NOVA SCHOOL
OF LAW

RAUL NUNO GONCALVES SANTOS TABORDA

DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO:
TRANSFERENCIA DAS MENSAGENS DE CORREIO ELETRONICO
PARA O PROCESSO DE CONTRAORDENACAO

Dissertagdo com vista a obten¢do do grau de

Mestre em Direito (Ciéncias Juridicas Forenses)

Orientador:
Doutor Frederico Costa Pinto, Professor da Faculdade de Direito da Universidade

Nova de Lisboa

Fevereiro de 2021



NOVA SCHOOL
OF LAW

RAUL NUNO GONCALVES SANTOS TABORDA

DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO:
TRANSFERENCIA DAS MENSAGENS DE CORREIO ELETRONICO
PARA O PROCESSO DE CONTRAORDENACAO

Dissertagdo com vista a obten¢do do grau de

Mestre em Direito (Ciéncias Juridicas Forenses)

Orientador:
Doutor Frederico Costa Pinto, Professor da Faculdade de Direito da Universidade

Nova de Lisboa

Fevereiro de 2021



DECLARACAO ANTIPLAGIO

Declaro por minha honra que o trabalho que apresento ¢ original e que todas as
minhas citacdes estdo corretamente identificadas. Tenho consciéncia de que a
utilizacao de elementos alheios ndo identificados constitui uma grave falta ética e

disciplinar.

Lisboa, 08 de fevereiro de 2021

fZ/ L o é\»r/‘ﬁ/“f -(v-L~ TVC\_

i



AGRADECIMENTOS

Um agradecimento a minha mae e¢ a Claudia, minha

companheira, pelo constante e incondicional apoio.

Um agradecimento especial ao meu Orientador, o Senhor
Professor Doutor Frederico Costa Pinto, pelo permanente
cuidado e apoio ao longo de todo o trabalho, em especial
num contexto pandémico, marcado por vicissitudes

varias.

il



MODO DE CITAR E OUTRAS CONVENCOES

1. Para efeitos da presente dissertagdo, optou-se pelo estilo Autor-data.

2. As expressdes ou palavras em lingua estrangeira sdao apresentadas em italico.

3. A presente dissertagdo foi escrita ao abrigo do novo acordo ortografico.

10



DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO: TRANSFERENCIA DAS MENSAGENS DE CORREIO
ELETRONICO PARA O PROCESSO DE CONTRAORDENAGAO

LISTA DE ABREVIATURAS

- AdC — Autoridade da Concorréncia

- BdP — Banco de Portugal

- CC — Codigo Civil

- CEDH - Convengao Europeia dos Direitos Humanos

- CEPD — Comité Europeu para a Protecao de Dados

- CSC - Codigo das Sociedades Comerciais

- CdVM - Codigo dos Valores Mobiliarios

- CMVM - Comissao do Mercado de Valores Mobiliarios
- CNPD — Comissao Nacional de Prote¢cao de Dados

- CP — Codigo Penal

- CPC - Codigo de Processo Civil

- CPP — Cédigo de Processo Penal

- CRP — Constituigao da Reptublica Portuguesa

- CT — Codigo do Trabalho

- EBA — European Banking Authority

- IC — Institui¢ao(des) de Crédito

- IOSCO - International Organization of Securities Commissions
- PE — Parlamento Europeu

- PwC — PricewaterhouseCoopers

- RGICSF — Regime Geral das Institui¢des de Crédito e Sociedades Financeiras
- RGCO — Regime Geral das Contraordenagdes

- RGPD — Regulamento Geral sobre a Protecdo de Dados
- RJC — Regime Juridico da Concorréncia

- STJ — Supremo Tribunal de Justica

- TEDH — Tribunal Europeu dos Direitos Humanos

- TC — Tribunal Constitucional

- TJUE — Tribunal de Justica da Unido Europeia



DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO: TRANSFERENCIA DAS MENSAGENS DE CORREIO
ELETRONICO PARA O PROCESSO DE CONTRAORDENAGAO

- TRC — Tribunal da Relacdo de Coimbra

- TRE — Tribunal da Relacio de Evora

- TRG — Tribunal da Rela¢do de Guimaraes
- TRL — Tribunal da Rela¢ao de Lisboa

- TRP — Tribunal da Relag¢ao do Porto

vl



DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO: TRANSFERENCIA DAS MENSAGENS DE CORREIO
ELETRONICO PARA O PROCESSO DE CONTRAORDENAGAO

DECLARACAO

O corpo da tese, incluindo espagos e notas, ocupa um total de 195 425 carateres.

vl



DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO: TRANSFERENCIA DAS MENSAGENS DE CORREIO
ELETRONICO PARA O PROCESSO DE CONTRAORDENAGAO

RESUMO

O presente estudo pretende responder a questdo de saber se, € em que condigdes, 0
contetdo de mensagens de correio eletronico recolhidas no decurso de uma
investigacdo interna, conduzida por uma IC, pode ser transferido para um processo

contraordenacional instaurado pelo BdP, e em curso.

Para o efeito, proceder-se-a a caracterizacdo e a analise das investigagdes internas,

integrando-as no sistema de controlo interno e na funcao de compliance.

As investigacdes contém uma fase de recolha de elementos, que se destina a suportar
as conclusdes do relatério interno que serd produzido. Numa era marcada pelas
tecnologias da informag¢ao e comunicagdo, em que os fluxos de informagdo ocorrem

primacialmente em meio digital, o correio eletrénico surge como um elemento

m;

primordial em qualquer investigacdo. No entanto, se o investigador proceder
recolha de tais mensagens, de forma indiscriminada, em violacdo do direito a
privacidade ou dos direitos de personalidade dos colaboradores da institui¢ao, podera
ditar ndo s6 o fracasso da investigacdo, como impedir, irremediavelmente, a
transferéncia desses elementos para o processo contraordenacional. Nesse sentido,
proceder-se-4 a andlise dos requisitos de que depende a recolha de mensagens de
correio eletronico, a luz da legislagdo laboral e a luz da legislagdo de protecao de

dados, oferecendo linhas orientadoras.

Na esteira do relatorio final produzido pela IC, existe a possibilidade de o BdP, ao
abrigo dos poderes de supervisdo que lhe assistem, considerar relevante, para a
instrucdo de um determinado processo de contraordenacdo, a juncdo aos autos
daquele relatorio, bem como dos elementos que suportam as respetivas conclusoes
(no caso, as mensagens de correio eletronico recolhidas). Nesse sentido, importa
analisar em que moldes uma tal transferéncia se afigura compativel com os direitos

que processualmente assistem ao arguido no processo contraordenacional.
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ABSTRACT

The present study aims to answer the question of whether and under which
circumstances the content of email messages, collected during an internal
investigation conducted by a banking institution, can be legally transferred to an

administrative offence proceeding opened by the Bank of Portugal.

To this end, the study will describe and analyse internal investigations, integrating

them in the control system and in the compliance function.

Internal investigations comprise a phase that aims to collect elements to support the
conclusions of the internal report that will be produced. In an age dominated by
information and communication technologies, in which the information flows occur
primarily in a digital environment, emails are a key element of any internal
investigation. However, if the investigator collects such email messages
indiscriminately, in violation of the right to privacy or the personality rights of the
institution’s employees, he may not only dictate the failure of the investigation but
also irremediably prevent the transfer of those messages to an administrative offence
proceeding. Thus, this study will analyse the requirements for the collection of email
messages, in the light of both labour law and data protection law, and offer guidelines

for such collection.

Following the final report produced by the banking institution, the Bank of Portugal,
under its supervisory powers, might consider relevant for a certain administrative
offense proceeding to add the abovementioned report as well as the elements that
support its conclusions (in the case of our study, the email messages that were
collected). In this sense, it is important to analyse the compatibility of such transfer

with the procedural rights of the defendant in the administrative offence proceeding.
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INTRODUCAO

As IC tém o dever legal de dispor de dispositivos solidos em matéria de governo da
sociedade, cabendo-lhes organizar processos eficazes de identificacdo, gestdo,
controlo e comunicagdo dos riscos, a que estd ou pode vir a estar sujeita (artigo 14.°,

n.° 1, alineas f) e g), do RGICSF).

No exercicio da sua atividade, as IC deparam-se com a ocorréncia de riscos de
compliance (risco de continuidade de negocio, risco pecuniario e sancionatério € risco
reputacional). Para gerir tais riscos (lidar com as respetivas consequéncias e prevenir
ocorréncias futuras), ¢ fundamental que a instituicdo disponha de processos e de
estratégias capazes de reagir a respetiva ocorréncia, sendo nestes processos que as

investigagdes internas se inserem.

No decurso das investigacoes sdo recolhidos diversos elementos considerados
indispensaveis para comprovar determinada realidade, sendo que, entre eles, contam-
se as mensagens de correio eletronico, enviadas e recebidas por pessoas da institui¢ao
(designadamente, administradores, diretores e outros colaboradores), mas também as
mensagens enviadas por pessoas externas a institui¢do. Importa, por isso, estudar se,
e em que condig¢des, tais mensagens podem ser recolhidas no decurso de uma

investigagdo e se o respetivo conteudo pode ser analisado pelo investigador.

Ora, o BdP, ao abrigo dos seus poderes de supervisao, e quando tal se afigure
necessario a averiguacgao e a instru¢do de determinado processo contraordenacional,
pode solicitar a quaisquer pessoas e entidades esclarecimentos, informagdes e a
entrega de documentos. A questdo a que se pretende dar resposta no ambito do
presente trabalho consiste em saber se, € em que termos, o conteido de mensagens
de correio eletronico recolhidas no &mbito e no decurso de uma investigacao interna

pode ser “transferido” para um processo contraordenacional da competéncia do BdP.
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O presente estudo estd dividido em trés capitulos.

No primeiro, procedemos a caracterizacdo e a analise das investigagdes internas,
integrando-as no sistema de controlo interno e na funcao de compliance, seguindo-se
a descri¢ao e andlise das diversas fases da investigacdo, incluindo a recolha de

elementos.

No segundo, identificamos as mensagens de correio eletronico como possivel
elemento que pode ser recolhido no decurso de uma investigacdo e identificamos os
requisitos de que depende a respetiva recolha pelo investigador, a luz da legislacao

laboral e, bem assim, da legislagdo em matéria de protecao de dados.

No terceiro e ultimo capitulo, respondemos a questao de saber se, e em que condigoes,
¢ possivel transferir o contetido de mensagens de correio eletronico recolhidas numa
investigacdo interna, em conformidade com as conclusdes vertidas no Capitulo II.
Analisar-se-a a questao a luz dos direitos que processualmente assistem ao arguido,
designadamente o direito ao siléncio e a ndo autoinculpacdo. Mais se analisardo, neste
capitulo, as consequéncias, para o processo, de uma eventual transferéncia ilegal do

conteudo dessas mensagens.
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CAPITULO I-DAS INVESTIGACOES INTERNAS

1. Enquadramento

No presente capitulo procederemos ao enquadramento e a caracterizagdo das
investigagdes internas, as quais, em tragos gerais € nao obstante estejam mais bem
caracterizadas adiante, constituem averiguacgdes reativas que t€ém como finalidade
confirmar ou afastar uma suspeita de risco de incumprimento ou de compliance'.
Integra-las-emos no compliance (lato sensu) e no sistema de controlo interno,

explicando a sua fungdo enquanto meio de reacao aquele risco.

A referida configuragdo permite apresentar a seguinte sintese: (i) compliance, sendo
parte integrante (ii) do sistema de controlo interno, concretizado (iii) pela fungao de
compliance, a qual compete controlar o cumprimento das obrigacdes legais e dos
deveres a que as IC se encontram sujeitas, cabendo-lhe, em especial, prevenir e
detetar (iv) o risco de compliance. Mais compete a esta funcdo, em nossa opiniao,

reagir ao risco de compliance, designadamente através de (v) investigagdes internas.

Nos termos do artigo 3.° do RGICSF, constituem IC: (i) os bancos, (ii) as caixas
econdmicas, (iii) a Caixa Central de Crédito Agricola mutuo e as caixas de crédito
agricola mutuo, (iv) as institui¢des financeiras de crédito, (v) as institui¢des de crédito
hipotecario e (vi) outras empresas que, correspondendo a defini¢do anterior, como tal

sejam qualificadas pela lei.

Antes de passarmos a caracterizagdo das investigagdes internas, importa fazer

algumas consideragdes a proposito dos sobreditos conceitos.

! Adotaremos a designacdo de risco de compliance.

Pagina 3 de 116



DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO: TRANSFERENCIA DAS MENSAGENS DE CORREIO
ELETRONICO PARA O PROCESSO DE CONTRAORDENAGAO

1.1. Compliance

A primeira questao que se coloca ¢ a de saber o que se entende por compliance. Sem
querer ser exaustivo, pois ndo ¢ este o tema do presente trabalho, compliance — termo
anglo-saxdnico — tem, desde logo, um significado residual, que pode ser descrito da
seguinte forma: «[...] principio vigente en cada uno de los ordenamientos juridicos
estatales segun el cual las empresas y sus organos deben operar armonicamente con
el Derecho vigente»?. Compliance é, nesta perspetiva, aquilo que o proprio termo
evidencia, i.e., conformidade ao Direito, conformidade a lei — constitucional e
infraconstitucional — e as disposi¢des normativas emanadas das entidades
reguladoras, como ¢, por exemplo, o caso dos Avisos e Instrugdes do BdP, ao abrigo

do respetivo poder regulamentar®*,

Contudo, compliance nao se esgota naqueles aspetos. Numa perspetiva mais
densificada, compliance consiste «na adopgao de regras e processos intraempresariais
que garantam que o cumprimento do Direito ndo ¢ fruto do acaso, de um
comportamento individual ou de interesses parciais de um departamento, antes
corresponde a uma “arquitectura de compliance” coerente e omnipresente, i.e.

referida a todas as actividades empresariais, internas e externas»°.

2 ROTSCH, Thomas (2012), p. 2.

3 «Compliance é o dever de cumprir, de estar em conformidade e fazer cumprir normas e
regulamentos, internos e externos, impostos a actividade das empresas.» — JUNIOR, Filipa
Marques ¢ MEDEIROS, Jodo (2018), p. 124.

* «A palavra compliance tem origem no verbo inglés “to comply” que significa agir de acordo ou
estar em conformidade com uma norma, uma instru¢do ou um comando.» — PIZARRO, Sebastido
Nobrega (2017), p. 18.

> BRITO, Teresa Quintela de (2018), p. 59. Adicionalmente, tal como refere GERALDO, Tiago
(2018), p. 275, compliance é: «Um sistema ordenado, transversal a organizagdo empresarial, de
prevencao e monitorizagao de riscos legais». Ja para a PwC compliance «é o modelo organizacional,
processos e sistemas usados para garantir a adesdo as leis e regulamentos, as politicas e normas
internas, ¢ expectativas dos intervenientes importantes considerando, por exemplo, os seus clientes,
empregados, fornecedores, investidores, auditores, e reguladores de forma a que a empresa possa
proteger e aumentar o seu modelo de negocio, reputagdo e condigdo financeira.» — disponivel em
https://www.pwc.com, acessivel em 25.01.2020.
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Nesse sentido, podemos representar o compliance como se de uma pirdmide se
tratasse: na sua base, a “legalidade”, i.e. o cumprimento das normas legais; num
patamar acima, as best practices, padrdoes de conduta sectoriais, ou seja, o
cumprimento das normas regulamentares; e, no topo da piramide, a “responsabilidade
social”, i.e. o cumprimento das normas internas, voluntariamente impostas pela
organizagio a si propria®. O compliance é, em si mesmo, um resultado: o resultado

do cumprimento.

O compliance tem, no dominio das IC, importancia preponderante, porquanto nelas
se desenvolvem «atividades com um elevado perfil de risco, intimamente ligado a
alavancagem financeira a que estdo sujeitas; este efeito traduz-se numa importancia
acrescida da gestdo do risco e da orientagdo da governacao para a sustentabilidade da

instituicdo, impondo-se uma diligéncia ainda maior aos seus administradores»’.

1.2. Sistema de controlo interno

O Instituto Europeu Monetario, em documento datado de 1997, acolhe a seguinte
defini¢ao de sistema de controlo interno: «the process, including all the controls,
financial or otherwise, effected by a credit institution’s board of directors, senior
management and other personnel to provide reasonable assurance that the following
objectives are achieved: a) accomplishment of established goals and objectives; b)
economical and efficient use of resources; c) adequate control of various risks
incurred and the safeguarding of assets; d) reliability and integrity of financial and
management information; e) compliance with laws and regulations as well as

policies, plans, internal rules and procedures»®.

6 AYRES, Tan e BRAITHWAITE, John (1992), p. 39.
7 AZEVEDO, Sara (2016), p. 16.

8 Internal Control Systems of Credit Institutions, disponivel em https://www.ecb.europa.eu, acessivel
em 19.07.2020.
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Na ordem juridica portuguesa, encontramos em diversos diplomas legais referéncias
ao sistema de controlo interno’. Este surge atualmente definido como o «conjunto de
estratégias, politicas, processos, sistemas e procedimentos com o objetivo de garantir
a sustentabilidade da instituigdo no médio e longo prazo e o exercicio prudente da sua
atividade, através [...]», no que aqui releva, «do cumprimento da legislacao, da
regulamentacgdo e das orientagdes aplicaveis a atividade da instituicao, emitidas pelas
autoridades competentes, do cumprimento dos normativos internos da propria
instituicdo, bem como das normas e usos profissionais e deontologicos e das regras

de conduta e de relacionamento de clientes» .

Por via de regra, a criagdo e a implementagao de um sistema de controlo interno pelas
empresas ¢ voluntaria. Nas situagdes de implementacdo voluntdria pretende-se
«minorar significativamente os riscos de responsabilizacdo das sociedades

comerciais e respetivos dirigentes nos ambitos civil, contraordenacional e até

criminal e, com isso, a defender genericamente os interessados (Stakeholders)»'V12.

Na generalidade das empresas, em que a autorregulagdo ¢, em certa medida,

113

opcional °, a implementacao de um sistema de controlo interno visa prevenir e reagir

14

ariscos de compliance'*, assim se evitando as eventuais consequéncias desfavoraveis

? S3o meros exemplos os seguintes: artigo 14.° do RGICSF, artigo 12.° do Aviso do BdP n.° 3/2020,
artigo 245.°-A do CdVM, artigo 12.° da Lei n.° 83/2017, de 18 de agosto, entre outros.

10 Artigo 12.°, n.° 1, alinea ¢), do Aviso do BdP n.° 3/2020. Esta definicdo ndo diverge
substancialmente da defini¢do que era dada pelo Aviso do BdP n.° 5/2008. Dogmaticamente,
podemos entender que o sistema de controlo interno (conceito amplo, que abarca diversos
subsistemas) integra, dentro dele, o sistema de controlo de cumprimento (ou sistema de compliance):
«Desde logo, o controlo de cumprimento, tanto no conceito como nas suas distintas e concretas
manifestagdes, integra o sistema geral de controlo interno, o que se supde que se organize, estabeleca
e desenvolva no quadro estrutural, hierarquico e funcional de cada entidade» (LABAREDA, Jodo
(2014), p. 45). Este autor caracteriza o sistema de controlo de cumprimento «como o conjunto de
meios organizados e dirigidos a prevengdo, gestdo e controlo do risco de incumprimento, ai
incluindo, designadamente, as estratégias, politicas, processos, procedimentos, estruturas e recursos
vocacionados para o efeito.» (LABAREDA, Jodo (2014), p. 42)

' MENDES, Paulo Sousa (2018), p. 11.

12 PEDRO DURO refere que «as empresas portuguesas, fora do setor financeiro [...] ainda estdo longe
de explorar as potencialidades do compliance [...].» (DURO, Pedro (2015), pp. 1 ¢ 2)

13 Pelo menos com o contetido € o alcance objeto do nosso estudo.

14 Cujo sentido e alcance nos deteremos adiante.
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que decorram da respetiva materializagdo!'®. Na implementa¢do de uma tal cultura
organizacional'®!’, a empresa procura ndo s precaver-se contra eventuais sangdes
aplicaveis, as quais, normalmente tém expressdo pecunidria, como almeja,
igualmente, evitar o dano reputacional que o incumprimento, designadamente das

disposicdes legais e regulamentares, pode acarretar.

Diferentemente, em determinados setores da atividade economica, o legislador imp0s
determinados deveres de autorregulagdao — o que a doutrina designa de situacdes de
autorregulacio regulada'®. E o que sucede, designadamente, com as IC, que devem
dispor de «mecanismos adequados de controlo interno»'®, devendo, inclusivamente,
para efeitos de obtencdo da autorizacdo para o exercicio da atividade economica,
demonstrar que dispdem de «dispositivos soélidos em matéria de governo da
sociedade»?’, isto é, de «[m]ecanismos adequados de controlo interno»?!. Nestas
situagdes, a implementagdo de um sistema de controlo interno efetivo e so6lido nao ¢

uma opg¢ao. E um dever e este decorre diretamente da lei.

Tratam-se de «casos de autorregulacido regulada pelo Estado [...]»*%, em que o sistema
de controlo interno deve, por um lado, permitir «detetar os riscos de incumprimento

de normas legais aplicaveis a intermediarios financeiros [....]», e, por outro,

15 «Na verdade, ignorar ou ndo aplicar o compliance significa estar em ndo-compliance. Os custos
do ndo-compliance ndo sdo despreziveis. Por um lado, podem implicar a lesdo na reputagdo e
respetiva marca, o que implica perda potencial da imagem com 6bvias consequéncias. Por outro, o
nao-compliance poderd causar a perda de autorizacdo de funcionamento, alvard, ou outro,
determinando o encerramento da organizac¢do. Por fim, poderd importar a aplicagdo de sangdes,
coimas ou penalidades & organiza¢do e aos seus responsaveis, situagdo que tem feito evoluir o
conceito de criminal compliance.» — PIZARRO, Sebastido Nobrega (2017), pp. 12 e 13.

16 BRITO, Teresa Quintela de (2018), p. 67.

17 «Da nogdo de compliance devera constar o desenvolvimento de uma cultura organizacional que
instaure e desenvolva o respeito por valores constantes de normas, internos ou externos a organizagao
e valores éticos, o que nunca passara pela sua imposicao, mas sim pela sua divulgagao e controlo do
seu respeito.» — PIZARRO, Sebastido Nobrega (2017), p. 21.

'8 MARTIN, Adan Nieto (2015), p. 118.

19 Artigo 14.°,n.° 1, do RGICSF.

20 Artigo 17.°,n.° 1, alinea f), do RGICSF.

21 Artigo 17.°, n.° 2, alinea ¢), do RGICSF.

22 BRITO, Teresa Quintela de (2018), p. 61.
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«assegurar ou permitir as autoridades reguladoras, como o Banco de Portugal (no
ambito da supervisao prudencial) e a Comissdao do Mercado de Valores Mobilidrios
(«CMVM») (no ambito da supervisdo comportamental) o exercicio eficiente dessas
fungdes de supervisio»?’. Nestas situa¢des de autorregulagdo imposta, a propria
cultura organizacional também ¢ imposta pela lei, cabendo a institui¢cdo o dever de
garantir que todos os colaboradores?® reconhecem «a importincia do controlo

interno»®

, sensibilizando-os para a necessidade de contribuirem ativamente para o
funcionamento do sistema e alertando-os para as consequéncias do seu

incumprimento.

No que em concreto se refere as IC, nos termos do artigo 76.° da Diretiva n.°
2013/36/UE, do PE e do Conselho, de 26 de junho, o 6rgdo de direcao deve aprovar
e rever periodicamente as estratégias e politicas destinadas a assumir, gerir,
acompanhar e atenuar os riscos a que a institui¢ao estd ou possa vir a estar exposta e
deve participar ativamente e assegurar que sejam afetados recursos adequados a

gestdo de todos os riscos significativos®S.

No plano regulamentar merece destaque o entdo Aviso do BdP n.° 5/2008%, o qual,
logo no seu Preambulo, reconhecia a importancia que a existéncia de um sistema de
controlo interno adequado e eficaz assume no efetivo cumprimento de deveres a que
a IC estd sujeita, «assegurando a sua estabilidade e sobrevivéncia e, assim, a
estabilidade do proprio sistema financeiro». Esta importancia continua a ser refletida

no recente Aviso do BdP n.° 3/2020.

2 ABREU, Filipe Brum de (2008), p. 86.

24 O termo pretende incluir trabalhadores e prestadores de servigos.

25 Artigo 7.°, n.° 1, do Aviso do BdP n.° 5/2008 (entretanto revogado) e, depois, com maior grau de
densificagdo, o disposto no artigo 2.° do Aviso do BdP n.° 3/2020.

%6 Relevam ainda, designadamente, os artigos 73.° e 74.°, transpostos para a ordem juridica nacional
pelo Decreto-Lei n.° 157/2014, de 24 de outubro, que alterou o RGICSF (artigos 115.°-A e seguintes).
27 Entretanto revogado pelo Aviso do BdP n.° 3/2020.
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Enfim, o sistema de controlo interno pressupde a ado¢ao de um sistema de gestdo de

compliance, i. e., mais especificamente, a criagao e a implementagao de um conjunto
concatenado de procedimentos e mecanismos capazes de fazer cumprir, detetar e de

reagir perante riscos de compliance. Neste sentido, o sistema de gestdo de compliance

assenta em trés pilares base?®: i) preven¢do?, ii) dete¢do®® e iii) reagdo’!.

1.3. Funcao de compliance

Por seu turno, a fun¢ao de compliance «convoca a ideia da actividade desenvolvida
por uma estrutura propria, cuja razao de ser ¢, exactamente, promover que a
Instituicdo em que se insere actue em consonancia com os normativos aplicaveis,

reportando-se, ora aquela, ora a esta, ou, frequentemente, a ambas como um

todo»3233,

34

A fungdao de compliance’®, ao integrar o sistema de controlo interno, da-lhe

substincia, tornando-o percetivel aos olhos de todos que integram a institui¢do™,

28 Nesse sentido, vide, designadamente White Paper on the Compliance function, p. 11, disponivel
em https://www.asociacioncompliance.com, acessivel em 20.12.2020.

%% Neste pilar, podemos enquadrar os Codigos de Conduta, Manuais de Procedimentos e Politicas de
Compliance da 1C, bem como a formacgao destes temas aos seus colaboradores, tendo em vista
desenvolver e cimentar a cultura organizacional de compliance.

3% No segundo pilar do sistema de gestdo de compliance, encontramos, nomeadamente, a existéncia
de um canal de denuncias — que desenvolveremos adiante —, a regular avaliacdo de percecao interna
de compliance ¢ as auditorias de compliance.

31 E neste terceiro pilar do sistema de gestdo de compliance que se inserem, nomeadamente, a
aplicago de sangoes e as investigacdes internas, objeto do presente estudo, como reagao a um evento
non-compliance anteriormente detetado.

32 LABAREDA, Jodo (2014), p. 42.

33 Para um desenvolvimento do tema dos principios da func¢do de compliance, vide Compliance and
Compliance Function in Banks, produzido pelo Comité de Basileia, pp. 10 e ss, disponivel em
https://www.bis.org, acessivel em 25.01.2020.

34 A fun¢io de compliance era tratada no Aviso do BdP n.° 5/2008 como a fungdo de “compliance”,
sendo regulada no respetivo artigo 17.°. Sucede que o Aviso do BdP n.° 3/2020 veio alterar a
designacdo desta fungdo para fungdo de conformidade, sendo regulada pelo respetivo artigo 28.°. No
entanto, considerando as constantes e reconhecidas alusdes ao termo compliance, quer para designar
o sistema de compliance como um todo, quer para designar os demais termos com aquele
relacionados, optamos, por uma questdo de coeréncia, por manter a designacdo funcdo de
compliance, enquanto fungao daquele sistema.

3 LABAREDA, Jodo (2014), p. 43.
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tendo como missao cumprir, e fazer cumprir, os deveres e obrigagdes legais a que a

mesma se encontra sujeita®®>’.

As IC devem, no que releva para efeitos do presente trabalho, estabelecer e manter
uma fun¢ao de compliance responsavel por (i) acompanhar e avaliar regularmente a
adequagdo e a eficacia das medidas e procedimentos adotados para detetar riscos de
compliance, (i1) aconselhar os 6rgdos de administracao e de fiscalizagdo, para efeitos
do cumprimento dos deveres legais e regulamentares e (iii) prestar imediatamente aos
orgdos de administragao e de fiscalizagcdo toda a informagao de que dispdem sobre

quaisquer indicios de viola¢do de deveres legais ou regulamentares>®.

Também o Comité de Basileia havia estabelecido, como principio, a criacdo e a

implementa¢ido de uma permanente e efetiva fungio de compliance™.

Ora, para que a fun¢do de compliance seja permanente e efetiva, a mesma deve dispor
de mecanismos que permitam reagir, de forma espontanea, atempada e eficaz, a riscos
de compliance. Em nossa opinido, as investigagdes internas constituem um dos

mecanismos de que as entidades devem dispor para cumprir tal desiderato, devendo

3 LABAREDA, Jodo (2014), p. 29.

37 De acordo com as orientagdes da EBA em matéria de governo interno, «A FVC [Funcdo de
Verificagdo do Cumprimento] assegura que o controlo é efetuado através de um programa de
acompanhamento da verificagdo do cumprimento estruturado e bem definido € que a politica em
matéria de verificagdo do cumprimento ¢ observada. A FVC deve reportar ao 6rgao de administragao
e, se for caso disso, comunicar com a FGR [Fungdo de Gestdo de Riscos], sobre o risco de
conformidade da instituicdo e a sua gestdo» e «adotam medidas adequadas contra qualquer
comportamento fraudulento e infragdes disciplinares a nivel interno ou externo (p. ex., infracdes de
procedimentos internos ou violagdes dos limites).» (p. 44), disponiveis em: https://eba.europa.cu,
acessivel em 22.01.2020.

3% Artigo 28.° do Aviso do BdP n.° 3/2020.

3 «Compliance and compliance function in Banks», p. 9, disponivel em https:/www.bis.org,
acessivel em 25.01.2020
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a sua existéncia ser contemplada e regulada em programas de compliance®®*!. A

importancia destes programas esta inclusivamente reconhecida na estratégia nacional
de combate a corrupgdo*?, prevendo como componente desses programas justamente

as investigagdes internas®’.

40 «[A] finalidade dos programas de compliance consiste em, além do mais, reduzir a0 minimo
razoavel o risco de lesdo dos bens juridicos, achando um ponto de equilibrio que ndo paralise a
actividade da empresa. De entre aquelas que s3o comummente enumeradas como as principais
fungdes de um programa de compliance, no ambito de uma estrutura empresarial, podemos
identificar as seguintes: [...] Acompanhamento e verificagdo do cumprimento das leis, normas e
regulamentos [...]» — JUNIOR, Filipa Marques e MEDEIROS, Jodo (2018), p. 125. Parece-nos que
a tendéncia futura sera a imposi¢do, por via legislativa, de programas de compliance e, bem assim, a
determinagdo de um contetido minimo. Veja-se, a este proposito a Estratégia Nacional de Combate
a Corrupgao 2020-2024, aludindo como tendéncia atual a adogao e uniformizagao de tais programas
—p. 45, disponivel em https://www.portugal.gov.pt, acessivel em 23.01.2021.

Y «dnother Hallmark of a well-designed compliance program is the existence of an efficient and
trusted mechanism by which employees can anonymously or confidentially report allegations of a
breach of the company’s code of conduct, company policies, or suspected or actual misconduct.
Prosecutors should assess whether the company’s complaint-handling process includes proactive
measures to create a workplace atmosphere without fear of retaliation, appropriate processes for
the submission of complaints, and processes to protect whistleblowers. Prosecutors should also
assess the company’s processes for handling investigations of such complaints, including the routing
of complaints to proper personnel, timely completion of thorough investigations, and appropriate
follow-up and discipline.» — U.S. Department of Justice Criminal Division, Evaluation of Corporate
Compliance Programs, p. 6, disponivel em https:/www.justice.gov, acessivel em 01.10.2020.
Também a Estratégia Nacional de Combate a Corrupcdo alude a este aspeto: «A adogdo ou o
aperfeicoamento dos programas de cumprimento normativo incentiva-se por via da sua repercussao
na responsabilizacdo penal, administrativa ou contraordenacional das pessoas colectivas e entidades
equiparadas. Insentando-as de responsabilidade, atenuando a sua punig¢do e prevendo solugdes e
meios processuais diferenciados e menos restritos, o Estado promove uma cultura empresarial de
cumprimento normativo assente na responsabilizagdo penal e contraordenacional das pessoas
coletivas e entidades equiparadas. Com ganhos também do ponto de vista da prevenc¢do, detegdo e
repressdo de comportamentos ilicitos por parte das pessoas individuais, nomeadamente por via da
possibilidade de denuncia no canal da empresa, e consequente investigacdo interna, ¢ do seu
contributo para a responsabilizac¢do penal ou contraordenacional da pessoa individual.» — Estratégia
Nacional de Combate a Corrupgdo 2020-2024, p. 45, disponivel em https:// www.portugal.gov.pt,
acessivel em 23.01.2021.

42 De acordo com o referido documento de estratégia, «[a] obrigatoriedade de adogdo de programas
de cumprimento normativo [...] facilitara certamente a investiga¢do criminal, por via da prova que
podera ser produzida em sede de investigagOes internas [...]» — Estratégia Nacional de Combate a
Corrupgao 2020-2024, p. 60, disponivel em https://www.portugal.gov.pt, acessivel em 23.01.2021.
4 «Reconhece-se que foi feito um grande esforgo na adogdo de medidas destinadas a dotar a
investigacdo de mais recursos e capacitagdo através, nomeadamente, do recurso a prova produzida
em investigacdes internas, a a¢des encobertas, a quebra do sigilo bancario e fiscal e a buscas e
pesquisas em ambiente digital» — Estratégia Nacional de Combate a Corrupcao 2020-2024, p. 38,
disponivel em https:// www.portugal.gov.pt, acessivel em 23.01.2021.
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De acordo com o estabelecido pelo Comité de Basileia, a fungdo de compliance deve
ter (i) o direito de conduzir investigagdes a possiveis incumprimentos da politica de
compliance, bem como ter (ii) o direito de solicitar a especialistas externos o
desempenho dessa tarefa*®, acrescentando, a proposito das investigagdes internas, que
esse direito deve ser reduzido a escrito, integrando a politica interna de compliance
do Banco ou outro documento formal®.

Também a IOSCO, em relatorio final emitido na sequéncia de um processo de
consulta publica acerca da fungdo de compliance, referiu como elemento integrante
do principio “independéncia e capacidade para agir”, que as pessoas afetas a fungao
de compliance devem ter a possibilidade de conduzir investigacdes de possiveis

irregularidades?®.

Embora os instrumentos normativos portugueses em vigor nao vao tdo longe,
encontramos, no universo das IC, um caso especifico na Lei que determina a
“abertura” e a condugdo de uma investigagdo, a saber: o regime de participagdo de

irregularidades, previsto no artigo 116.°-AA do RGICSF.

Este regime foi recentemente regulado pelo Aviso do BdP n.° 3/2020, cabendo a
institui¢ao consagrar «um processo destinado a assegurar que todas as participagdes
efetuadas sdo registadas em base de dados propria e sujeitas a andlise, que ¢ elaborado
um relatorio fundamentado sobre as mesmas, com indicagdo das medidas a adotar ou
com uma justificagdo para a nio ado¢do de quaisquer medidas»*’. Acresce que o

relatério mencionado no n.° 7 do artigo 116.°-AA do RGICSF deve conter, entre

4 Compliance and compliance function in Banks, p. 12, disponivel em https://www.bis.org, acessivel
em 25.01.2020.

4 Compliance and compliance function in Banks, p. 11, disponivel em https://www.bis.org, acessivel
em 25.01.2020.

% Compliance Function at Market Intermediaries — Final Report», p. 13, disponivel em
https://www.iosco.org, acessivel em 25.01.2020. Para garantir a adequacdo e a independéncia da
funcao de compliance, veja-se o artigo 13.°, n.° 2, alinea a), do Aviso do BdP n.® 3/2020.

47 Artigo 35.°, n.° 2, alinea f).
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outros aspetos, a descri¢do sumaria das diligéncias para a averiguagao da factualidade
participada®®, se o processo se encontra pendente ou finalizado, bem como o resultado

da investigagdo®.

1.4. Risco de compliance

O risco de compliance vinha definido, no Aviso do BdP n.° 5/2008, como «a
probabilidade de ocorréncia de impactos negativos nos resultados ou no capital,
decorrentes de violagdes ou da ndo conformidade relativamente a leis, regulamentos,
determinagdes especificas, contratos, regras de conduta e de relacionamento com
clientes, praticas instituidas ou principios €ticos, que se materializam em sangdes de
caracter legal, na limitagdo de oportunidades de negodcio, na reducao do potencial de
expansao ou na impossibilidade de exigir o cumprimento de obrigagdes
contratuais»®’. Com o Aviso do BdP n.° 3/2020, o Regulador optou por uma
abordagem distinta, ndo tendo incluido a tradicional defini¢ao de risco de compliance.
Ao invés, cabe ao 6rgao de administragdo assegurar que a instituicdo adota categorias
de risco que, no seu conjunto, abranjam todos os fatores associados aos eventos de
risco a que a instituicdo estd ou possa vir a estar sujeita®'. E identificou na Instruco
n.° 18/2020, nas categorias de risco, justamente, o «risco de conformidade»>2, como

3

integrando a subcategoria «outros riscos»”?, embora nido o definindo. Ademais,

48 Artigo 8.°, n.° 1, alinea b), subparagrafo iv), da Instru¢do do BdP n.° 18/2020, que regulamenta o
Aviso do BdP n.° 3/2020.

4 Artigo 8.°, n.° 1, alinea b), subparagrafo vi), da Instrugdo do BdP n.° 18/2020.

30 Artigo 11.°, n.° 4, alinea f), do Aviso do BdP n.° 5/2008. Cabe apenas precisar, estabelecendo aqui
um paralelismo com o artigo 305.°-F, n.° 1, do CdVM, que a locucdo «decorrentes de violagdes ou
da ndo conformidade», a nosso ver, atentos os principios subjacentes ao sistema de controlo interno,
nao diz apenas respeito a irregularidades ja consumadas, mas também aquelas que «estejam a ser
executadas ou que, a luz dos elementos disponiveis, se possa prever com grande probabilidade que
venham a ser praticadasy.

ST Artigo 21.°,n.° 1.

52 Uma vez mais substituindo compliance por conformidade.

33 Anexo I da Instrugdo n.° 18/2020.
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continuamos a encontrar no texto do Aviso do BdP n.° 3/2020 referéncia ao “risco de

incumprimento”3*,

Quanto a sua caracterizagdo, «a conformacao do risco de «compliance» envolve trés
momentos ou vertentes distintas € complementares: a causa ou origem, que se
reconduz sempre ao desajustamento da realidade da instituicdo face aos deveres que
a oneram; a materializagdo do perigo de conformidade operada pela producao das
consequéncias desfavoraveis, de diverso tipo, que suporta em razdo dela; a
determinagdo e avaliacdo dos impactos que elas acarretam no plano da situacdo

econdmico-financeira»>>.

A definicdo que encontravamos no Aviso do BdP n.° 5/2008 diferia, contudo, da
constante do documento elaborado pelo Comité de Basileia em supervisdo bancaria,
na medida em que a primeira nao inclui a perda de reputacao como facto suscetivel
de constituir risco de compliance (incumprimento®®). Com efeito, para o Comité, o
risco de compliance define-se como «[...] the risk of legal or regulatory sanctions,
material financial loss, or loss to reputation a bank may suffer as a result of its failure
to comply with laws, regulations, rules, related self-regulatory organization

standards, and codes of conduct applicable to its bank activities [...]»".

54 No artigo 28.°, n.° 1, alude-se ao «risco de incumprimento de obrigagdes legais, regulamentares e
outros deveres [...]». Antecipamos, por isso, que na defini¢do das categorias de risco, as instituigdes
continuardo, no que se refere ao agora denominado «risco de conformidade», a socorrer-se da
definicdo constante do Aviso do BdP n.° 5/2008, ja revogado.

> LABAREDA, Jodo (2014), p. 32.

6O «risco de reputagio» era definido autonomamente na alinea j) do n.° 4 do artigo 11.° do Aviso
do BdP n.° 5/2008. A semelhanga do que se referiu a propésito do risco de compliance, atualmente
também ndo encontramos no Aviso do BdP n.° 3/2020 uma defini¢ao para risco de reputacdo, embora
0 mesmo esteja consagrado no Anexo I a Instrugdo do BdAP n.° 18/2020 (sob a designagdo «risco
reputacional»).

3T Compliance and compliance function in banks, p. 7, disponivel em https://www.bis.org, acessivel
em 25.01.2020.
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Em nossa opinido, o risco de compliance deve conter, pelo menos, as seguintes
dimensdes: risco de continuidade de negdcio, risco pecuniario e sancionatorio € risco

reputacional.

As irregularidades que podem consubstanciar situagdes de risco de compliance sao,
dada a amplitude da respetiva definigdo, as mais variadas. Em causa esta,
designadamente, a pratica de crimes, de contraordenagdes, infracdes disciplinares, o
incumprimento contratual, enfim, o incumprimento de deveres legais ou deveres ndo
legais que possam gerar consequéncias desfavoraveis para a IC, mormente no plano
economico, financeiro e reputacional. No entanto, estando o objeto do nosso estudo
intrinsecamente ligado ao BdP, centrar-nos-emos nas contraordenagdes que a este

caiba sancionar.

Dos vetores acima descritos surge o dever legal de as IC criarem e implementarem
medidas e procedimentos destinados a prevenir, detetar e reagir a riscos de
compliance. Um dos procedimentos reativos de que a instituicdo pode lancar mao

para o efeito ¢, conforme se referiu, as investigacdes internas, que passaremos a tratar.

2. As Investigacoes internas

2.1. Definicao e objeto

Do acima exposto resulta que as investigacdes internas derivam do sistema de
controlo interno (e do exercicio da respetiva fungdo de compliance), integrando-o e
garantindo-lhe eficacia®®. As investigagdes inserem-se na funcdo de compliance
enquanto medida ou procedimento que se destina a reagir a riscos de incumprimento

das obrigacdes legais e dos deveres a que as instituicdes se encontram sujeitas, isto €,

8 Por razdes de economia referir-nos-emos adiante ao sistema de controlo interno, abarcando este,
em sentido estrito, o (sub)sistema de controlo de cumprimento ¢ a fun¢do de compliance.
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riscos de compliance®. Estas podem assim ser definidas®® como um mecanismo de
averiguagao reativo, integrado no sistema de controlo interno, maxime na respetiva
funcao de compliance que, face a uma suspeita de risco de compliance, materializado
ou ndo, visa (i) determinar se a suspeita se confirma, (ii) identificar as pessoas
envolvidas, com o objetivo ultimo de (iii) reagir, controlando as consequéncias
potenciais ou reais daquele risco, mediante a definicao e a implementacao de medidas
para o efeito destinadas®!/®2,

As investigagdes internas ndo constituem um mecanismo de controlo ou de
monitoriza¢ao periddico ou aleatdrio destinado a deteg@o de riscos de compliance,
tratando-se, ao invés, de mecanismo reativo acionado em consequéncia do

conhecimento de uma suspeita de irregularidade® que constitua um tal risco.

Cabendo a IC definir e formalizar, em documento, os procedimentos inerentes ao

sistema de controlo interno®, também as investigagdes internas, enquanto

39 «The stage of investigation involves a firm’s policies and practices targeted at determining the
existence of and, if relevant, scope of the compliance failure. Investigation requires discovering the
facts surrounding the failure, so that decision makers at the firm are equipped with a sufficient
amount of knowledge to make informed decisions about the appropriate next steps» — MARTINEZ,
Veronica Root (2019), pp. 223 e 224.

60 EIKE BICKER, CHRISTIAN STEINLE ¢ CHRISTOPH SKOUPIL, tomando por referéncia o ordenamento
juridico alemao — advertindo que, a data, ndo existem disposi¢des legais especificas que obriguem as
empresas a conduzirem investigagdes —, definem investigagdes internas como «[...] a formal
procedure that seeks to establish whether obligations applying under the relevant law or internal
corporate regulations have been violated, and possibly define the corrective measures» — BICKER,
Eike, STEINLE Christian e SKOUPIL, Christoph (2020).

6! A doutrina define investigagdes internas do seguinte modo: «[...] una herramienta de cumplimiento
de cardcter reactivo, que se activa por la existencia de una sospecha de irregularidade.» — MARTIN,
Adan Nieto (2015), p. 232.

2.0 Aviso do BdP n.° 5/2008 ndo regulava, em concreto, as investigagdes internas. Nesse aspeto,
como veremos adiante, o Aviso do BdP n.° 3/2020 constitui um passo consideravel, na medida em
que nele se refere e se reconhece, em diversas ocasides, a necessidade de se realizarem investigagdes
internas, ainda que para um caso muito especifico, a saber: o do mecanismo de participacdo de
irregularidades, previsto no artigo 116.°-AA do RGICSF. Em nossa opinido, pela importancia que
representam no sistema de controlo interno, este diploma teria constituido uma boa oportunidade
para surgirem reguladas, com maior amplitude e densificacdo, as investigagdes internas.

6 O termo “suspeita” é aqui utilizado no sentido de factos que constituem risco de compliance,
embora ainda ndo comprovados.

64 Artigo 62.° do Aviso do BdP n.° 3/2020. Dever que ja se encontrava consagrado no artigo 3.°, n.
4, do Aviso do BdP n.° 5/2008.

o
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procedimento integrante daquele sistema, estardo definidas e formalizadas em
documento. Neste podem prever-se aspetos tdo elementares como (i) o modo de
iniciar uma investigacao, (ii) a competéncia para lhe dar inicio e dirigi-la, (iii) que
elementos podem ser recolhidos e (iv) o destino a dar a tais elementos, enfim todos

os aspetos relevantes a tramitacao deste procedimento interno.

As investigacgdes, enquanto procedimento interno da institui¢ao, podem afetar direitos
fundamentais como a reserva da intimidade da vida privada, devendo estar, por isso,
como refere a doutrina, sujeitas a regras bem definidas®®. Com efeito, no acesso a
documentos internos da empresa e nas entrevistas a trabalhadores estdo em causa
matérias sensiveis, nao s6 do ponto de vista negocial ou comercial, mas da propria
intimidade da vida privada das pessoas envolvidas, circunstancia que requer cautelas

e sobretudo (auto)regulagao.

Pode dizer-se que na investigacdo conduzida pela IC existe j& um certo grau de
privatizagao da regulacdo e da justica, na medida em que a instituicdo atua, em certa
medida, como uma extensdo ou braco coadjuvante do Regulador na supervisio®: o
Regulador, ao impor apertados mecanismos de controlo interno as IC, estd, pelo
menos, em parte, a assumir fungdes de supervisdo em segunda linha, cometendo a

institui¢do a tarefa principal de policiamento®’.

Esta circunstancia traz evidentes vantagens, pois seria praticamente impossivel ao
Regulador supervisionar todas as IC com a extensdo e o grau de profundidade
necessarios que a preservacao e a estabilidade do sistema financeiro exigem. Com
efeito, quem melhor do que a préopria IC para controlar, através de uma fungao
independente, a sua atividade, detetando e investigando riscos de compliance? Tal

circunstancia define o modelo relacional entre a IC e o Regulador: se o sistema de

5 MARTIN, Adéan Nieto (2015a), p. 232.

% Veja-se, a proposito, da chamada “delegagdo” do poder publico, GERALDO, Tiago (2018), p. 276.
70O Regulador tem a tarefa de fiscalizar a resiliéncia do sistema de controlo interno da instituigdo,
mas ¢ a esta que cabe, através daquele sistema, cumprir e fazer cumprir as normas aplicaveis.

Péagina 17 de 116



DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO: TRANSFERENCIA DAS MENSAGENS DE CORREIO
ELETRONICO PARA O PROCESSO DE CONTRAORDENAGAO

controlo interno da IC funcionar, de modo pleno, eficaz e independente, o Regulador

tem maiores certezas de que a fiscalizacao que a IC exerce sobre si propria funciona.

2.2. Das modalidades das investigacdes internas

A doutrina distingue diversas classificacdes de investigagdes internas, consoante o
respetivo objeto®. Adiante passamos a indicar aquelas que consideramos fazer

sentido no universo das investigagdes internas realizadas pelas IC.

Em primeiro lugar, investigagdes em sentido estrito de investigagdes em sentido
amplo, «consoante participem no esclarecimento dos factos somente advogados
externos ou também membros da propria empresa, respetivamente»®. Com efeito,
conforme referimos, nada obsta a que a investigacao fique a cargo de uma entidade
externa, designadamente de um advogado ou de um escritorio de advogados, desde

que nas condi¢des mais bem descritas supra.

Em segundo lugar, investiga¢des de caracter nacional de investigacdes de caracter
internacional, consoante se trate de pessoas coletivas nacionais ou internacionais (ou
de Ambito internacional)’’. Ser4 o caso, por hipdtese, de uma IC com sede em Portugal

determinar a abertura de uma investigac¢ao interna numa sua sucursal no estrangeiro.

A doutrina distingue, em terceiro lugar, investigacdes pré-judiciais de investigagdes
para-judiciais. Nas primeiras, como o proprio nome indica, os factos ndo tém relagao
com qualquer processo judicial. Nas segundas, ao invés, averiguam-se factos que ja

sdo investigados num processo judicial (em nossa opinido, extensivel a processos de

68 Para uma classificagdo alargada, a respeito das empresas em geral, vide CUADRAS, Albert Estrada
I e ANGLI, Mariona Llobet (2014), pp. 157 a 159.

% Traducdo livre do texto original: «segun participen e el esclarecimento de los hechos solamente
abogados o también miembros de la propia empresa, respectivamente» — MONTIEL, Juan Pablo
(2013), pp. 260.

7" MONTIEL, Juan Pablo (2013), pp. 260.
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contraordenagdo), sendo, porventura, através desse processo e da respetiva
publicidade que a instituigdo tem conhecimento dos factos em causa’!/’?.

Adicionalmente, propomos distinguir investigacdes imediatas das investigagdes
internas diferidas, consoante seja ou nao possivel, apoés o conhecimento dos factos
pela institui¢ao, dar inicio a investigagao. A titulo de exemplo, parece-nos que, tendo
a institui¢ao tomado conhecimento dos factos através de um inquérito criminal ou de
um processo de contraordenagdo que se encontrem sujeitos a segredo de justica, esta
pode, na pratica, ter de suster o inicio da investigacdo, na medida em que (e se) essa
atividade tenha como consequéncia a revelagdo a terceiros de factos sujeitos a

segredo’’.

2.3. Da competéncia para iniciar, dirigir e realizar uma investigacio

Nos termos do disposto no artigo 15.°, n.° 2, do RGICSF, a gestdo corrente da
institui¢ao ¢ confiada ao 6rgdo de administracdo, que detém poderes de orientagao

efetiva da atividade da instituicdo’*.

Por seu turno, dispde o artigo 12.°, n.° 1, alinea b), do Aviso do BdP n.° 3/2020 que
«o 6rgao de administragao da institui¢ao estabelece e mantém um sistema de controlo
interno [...] com o objetivo de garantir a sustentabilidade da instituicdo no médio e
longo prazo e o exercicio prudente da sua atividade, através [...] b) Da adequada
identificagdo, avaliagcdo, acompanhamento e controlo dos riscos a que a institui¢ao

estd ou pode vir a estar expostay, sendo «[...] globalmente responsavel por uma

""MONTIEL, Juan Pablo (2013), pp. 261.

72 Por hipotese, a instituigdo inicia uma investigagdo interna na sequéncia da acusagdo em processo
penal deduzida contra membros do o6rgdo de administragdo. Neste caso, a instituigdo tem
conhecimento de factos que podem constituir risco de compliance em consequéncia da existéncia de
um processo-crime.

3 O dever de segredo ndo se esgota no segredo de justica, abrangendo também o chamado “segredo
de supervisdo” (artigo 80.° do RGICSF).

4 Artigo 15.°, n.° 1, do RGICSF.
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adequada gestdo de todos os riscos a que a instituicdo estd ou pode vir a estar

exposta.”».

O o6rgao de administragao ¢ igualmente responsavel por implementar um sistema de
gestao de riscos, que t€ém como objetivo a identificagdo, avaliacdo, acompanhamento

e controlo de todos os riscos’®.

Da leitura das disposigdes acima referidas, decorre que o 6rgao de administragdo ¢ o
centro nevralgico do sistema de controlo interno, o seu expoente maximo’’, portanto,
competindo-lhe definir e implementar um sistema com as caracteristicas atras
assinaladas’®. Porém, é a partir e através das fungdes que integram o sistema de
controlo interno, que o 6rgao de administragdo colhe a concretizagdo necessaria para

a efetivacdo do sistema por si desenhado.

Ora, por caber, em especial, a fun¢ao de compliance, o dever de controlar o
cumprimento das obrigagdes e dos deveres a que as IC se encontram sujeitas, parece-

nos que ¢ também a esta fungdo que compete iniciar e dirigir uma investigacao.

Cabendo a fun¢do de compliance iniciar uma investigagao, a dire¢do da investigagao
¢ da competéncia do respetivo responsavel. Ao responsavel por aquela fungao
compete definir as traves-mestras da investigacao, delimitando a atuagdo dos seus
subordinados, em especial — no que releva para efeitos do presente trabalho — em

matéria de recolha de elementos.

75 Artigo 19.°, n.° 4, do Aviso do BdP n.° 3/2020.

76 Artigo 19.°, n.° 1, do Aviso do BdP n.° 3/2020.

7 E, alias, essa a tonica que ressalta ao longo de todo o Aviso do BdP n.° 3/2020.

78 Nao obstante, como se referiu, o 6rgio de administragdo assuma um papel central na defini¢io e
na implementagdo do sistema de controlo interno, este deve assegurar que as func¢des de controlo,

mormente a fungdo de compliance, atuam de modo independente (artigo 15.°, n.° 2, do Aviso do BdP
n.° 3/2020).
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Questdo distinta prende-se com a circunstancia de saber quem deve realizar a

investigacao.

Conforme se referiu, compete a funcdo de compliance investigar um determinado
risco de compliance, cabendo-lhe, em especial, iniciar e dirigir (pela mao do respetivo
responsavel) a investigacdo. Por via de regra, exclui-se «a possibilidade de
externalizacdo da fun¢do [de cumprimento], ancorada num qualquer regime de
prestacdo de servigos. [...] Contudo, tarefas especificas que possam ser abrangidas
nesse expediente, devem elas ficar sempre sujeitas a supervisdo do responsavel de

cumprimento»’.

Consentaneo com este entendimento ¢ o ja citado documento produzido pelo Comité
de Basileia, referindo, a este proposito, que deve estar expressamente prevista em
documento a possibilidade de a fun¢ao de compliance «conduzir investigagdes a
possiveis quebras da politica de compliance e o direito de designar especialistas

externos para desempenharem a tarefa, caso tal seja apropriado»®’.

No plano regulamentar nacional, dispde o Aviso do BdP n.° 3/2020 que «[a]s
institui¢des podem subcontratar tarefas operacionais das fungdes de controlo interno,
caso a subcontratagdo nao tenha impacto negativo na eficiéncia do sistema de
controlo interno e desde que obtido o prévio consentimento dos oOrgdos de
administrago e fiscalizagdo»®!, devendo a subcontrata¢do, em qualquer caso, ocorrer

a titulo ocasional, salvo situa¢des excecionais, devidamente fundamentadas®?.

Nao obstante admitamos que o artigo 36.° do Aviso do BdP n.° 3/2020 ndo tenha sido

especificamente pensado para a subcontratacdo da tarefa de levar a cabo uma

 LABAREDA, Jodo (2014), p. 44.

8 Traducdo livre do texto original: «conduct investigations of possible breaches of the compliance
policy and to appoint outside experts to perform the task if appropriate» in «Compliance and
compliance function in Banks», p. 11, disponivel em https://www.bis.org, acessivel em 25.01.2020.
81 Artigo 36.%, n.° 1, do Aviso do BdP n.° 3/2020.

82 Artigo 36.°, n.° 2, do Aviso do BdP n.° 3/2020.
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investigacdo interna, parece-nos que tal possibilidade tem cabimento no ambito do
aludido preceito. Entendemos, por isso, que, constituindo a investigagao de riscos de
compliance tarefa especifica da funcdo de compliance, nada impede que a mesma
seja subcontratada a uma entidade externa, por hipdtese, um advogado, na qualidade
de especialista, desde que (i) seja de ocorréncia ocasional, (ii) autorizada pelo 6rgao
de administracdo e de fiscalizagdo e que (iii) a conducdo da investigacdo esteja
necessariamente sob a supervisio do responsavel por aquela fungdo®>. E, no entanto,
essencial assegurar que o advogado em questdo, ndo se encontra inscrito ou registado
em jurisdigdo com um regime legal que preveja proibi¢des ou restrigdes que impegam
ou limitem o cumprimento, pela instituicao, das normas legais e regulamentares que
regem a respetiva atividade, incluindo ao nivel da prestacdo e da circulacdo de

informacao®.
Em suma, a investigacdo de riscos de compliance ¢ iniciada, dirigida e realizada pela
funcao de compliance, ndo obstante nada impeca a (sub)contratacdao de uma entidade
externa para desempenhar as referidas fungdes, desde que sejam observadas as
condicdes acima assinaladas e mais bem descritas no Aviso do BdP n.° 3/2020.

2.4. Das fases da investigacao

2.4.1 Da abertura da investigacio

Conforme se referiu, as investigagdes internas tém caracter reativo, i. e., iniciam-se

na sequéncia da tomada de conhecimento de um risco de compliance.

Sdo varias as fontes de conhecimento de um determinado risco de compliance. Este

pode provir, designadamente, (i) de uma participagdo®’, (ii) de um relatorio de

8 Artigo 36.°, n.° 7, do Aviso do BdP n.° 3/2020.

8 Artigo 36.°, n.° 3, alinea b), do Aviso do BdP n.° 3/2020.

8 Feita diretamente a um superior hierarquico ou através do “canal de dentincias™ (artigo 116.>-AA,
n.° 1, do RGICSF ou artigo 305.°-F do CVM, por exemplo). De acordo com as orientagcdes da EBA
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auditoria de compliance, (iii) da imprensa®® ou (iv) de um processo que,

designadamente, corra termos num tribunal ou numa autoridade administrativa®’.

Comegando pelas comunicagdes de praticas irregulares, «[a]s institui¢cdes de crédito
devem implementar os meios especificos, independentes e autobnomos adequados de
rece¢do, tratamento e arquivo das participacdes de irregularidades graves com a
administracdo, organizacao contabilistica e fiscalizacdo interna e de indicios sérios
de infracdes a deveres previstos no Regime Geral ou no Regulamento (UE) n.°

575/2013 [...]»%¥/%

Acresce que «[a]s participagdes recebidas nos termos dos numeros anteriores sao
analisadas, sendo preparado um relatorio fundamentado, que deve conter as medidas

adotadas ou a justifica¢do para a ndo adop¢do de quaisquer medidas»®’.

Embora a letra da lei ndo determine expressamente a abertura de uma investigagao
em caso de comunicagdo de praticas irregulares, o certo € que, ao estipular a respetiva
analise, a elaboracdo de um relatorio fundamentado e, bem assim, de um relatoério
anual que deve conter «o resultado da investigagdo»’!, estd, necessiria e

implicitamente, a pressupor a condug¢do, pela IC, de um conjunto de diligéncias

em matéria de governo interno, «[a] fim de evitar conflitos de interesses, devera ser possivel
comunicar infra¢des fora dos canais normais de transmissdo de informacdes (p. ex., através da fungdo
de verifica¢do do cumprimento, da fun¢do de auditoria interna ou de um procedimento independente
de dentincia a nivel interno). Os procedimentos de alerta devem assegurar a protegdo dos dados
pessoais quer da pessoa que comunica a infracdo quer da pessoa singular que ¢ alegadamente
responsavel pela infracdo, nos termos da Diretiva 95/46/CE» (p. 31) disponiveis em:
https://eba.europa.eu, acessivel em 22.01.2020.

8 Fazendo referéncia a imprensa, MARTIN, Adéan Nieto (2015a), p. 232.

87 A este proposito, ver ponto 2.2. supra (modalidade para-judicial).

8 Artigo 116.°-AA, n.° 1, do RGICSF.

% Encontramos no artigo 305.>-F do CdVM preceito legal similar, regulando a comunicagio interna
de factos, as provas e as informagdes.

% Artigo 116.°-AA, n.° 4, do RGICSF, densificado pelo artigo 35.°, n.° 2, alinea f), do Aviso do BdP
n.° 3/2020.

91 Cfr. artigo 8.°, n.° 1, alinea b), paragrafo vi) da Instrugdo do BdP n.° 18/2020.
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destinadas (i) a comprovagdo da participacdo, rectius, a conducdo de uma

investigacdo e (ii) a corre¢do do risco de compliance detetado e comprovado®?.

Ademais, o conhecimento de suspeitas de irregularidades que possam constituir risco
de compliance pode ter origem, conforme se referiu supra, em quaisquer acdes e
avaliagOes periodicas e ou extraordindrias de controlo no exercicio do processo de

monitoriza¢do do sistema de controlo interno (auditorias de compliance)®.

Coloca-se, nesta sede, a questdo de se saber se toda e qualquer irregularidade que
constitua risco de compliance gera, para a IC, o dever de iniciar diligéncias destinadas
a investiga-la e a comprova-la ou se, pelo contrario, tal dever apenas existe em relagao
a determinadas irregularidades, porventura em func¢do da gravidade que se lhes

atribua®.

%2 Por se afigurar um lugar paralelo, tem interesse referir o artigo 305.°-F do CVM, que vai mais
longe em termos de densificagdo, merecendo destaque o dever de descrever as diligéncias internas
efetuadas de averiguacdo da factualidade participada, bem como os meios de prova usados para tal.
% Designam-se por auditorias de compliance, as agdes ou avaliagdes conduzidas pela IC com uma
base continua ou periddica, por vezes diaria, sem que haja prévio conhecimento da existéncia de um
qualquer risco de compliance, que tém em vista avaliar o nivel de eficacia do sistema de gestdo de
compliance da IC. «La auditoria, y sea realizada por los servicios propios de la empresa (auditoria
interna) o por una auditoria externa, tiene como funciéon comprobar el grado de funcionamiento del
sistema, sin que existan sospechas de que se ha cometido algiin tipo de irregularidad. Por el contrario,
la investigacion interna parte de la sospecha de que se ha cometido una irregularidad. Como ya se ha
dicho tiene caracter reactivo.» — MARTIN, Adan Nieto (2015), p. 232. As auditorias de compliance,
para além de integradas no sistema de controlo interno, inserem-se no respetivo processo de
monitorizagdo, enquanto «[...] agdes e avaliagdes de controlo desenvolvidas pelas instituicdo com
vista a garantir a adequacdo e eficacia da cultura organizacional da instituicdo e dos sistemas de
governo e controlo interno, nomeadamente, através da identificagdo de defici€ncias na concecao dos
controlos, incluindo as relacionadas com a inexisténcia de controlos, € na sua implementagao» —
Artigo 31.°, n.° 1, do Aviso do BdP n.° 3/2020 (corresponde parcialmente ao artigo 21.°, n.° 1, do
Avison.° 5/2008). No entanto, ao contrario das auditorias de compliance que tém caracter de detecao,
as investigagdes surgem na sequéncia de um concreto conhecimento, tendo, por essa razao, conforme
se referiu, caracter reativo. Donde ndo ¢ de estranhar que a auditoria de compliance possa, por vezes,
constituir a génese de determinada investigagdo interna, bastando pensar na seguinte situagao: o risco
de compliance detetado em sede de auditoria de compliance, a montante, é, depois, investigado, a
jusante, numa investiga¢do interna que lhe sucede. Numa situacdo como esta, a investigagao interna
¢ desencadeada na sequéncia de um mecanismo de monitorizacdo que, de forma estandardizada,
detetou determinado risco de compliance, ulterior e autonomamente investigado em procedimento
interno que lhe é dedicado.

% A titulo de exemplo, embora a respeito de uma matéria distinta, o artigo 116.°-AA, n.° 1, do
RGICSF, dispde que apenas existe obrigacdo de comunicagdo relativamente a irregularidades graves
(embora o legislador ndo especifique o que se entende por irregularidade grave). Para uma
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Ao contrario da generalidade das empresas em mercado nao regulado, no dominio
das IC, estas devem dispor necessariamente de um sistema de controlo interno —
assente num sistema e numa funcao de compliance permanente e efetiva —, que visa,
entre outros aspetos, garantir «[...] a adequag¢do e a eficdcia das medidas e
procedimentos adotados para detetar qualquer risco de incumprimento das obrigagdes
legais, regulamentares e outros deveres a que a instituicdo se encontra sujeita, bem
como das medidas tomadas para corrigir eventuais deficiéncias detetadas®». Esta
funcdo estd encarregada de prestar imediatamente «aos o6rgaos de administragao e de
fiscalizagdo toda a informagao de que dispde sobre quaisquer indicios de violagao de
obrigacdes legais e regulamentares a que a institui¢ao se encontra sujeita, de regras
de conduta e de relacionamento com clientes ou de outros deveres que possam fazer
incorrer a instituicdlo ou os seus colaboradores num ilicito de natureza

contraordenacional ou causar impacto reputacional negativo»®®.

Parece-nos, por isso, que a tomada de conhecimento, pela institui¢ao, maxime, pelos
seus orgaos de administragdo, pela fungdo de compliance ou pelo seu responsavel, de
suspeitas de irregularidades que consubstanciem riscos de compliance, acarreta o
dever reagir, rectius, o dever de desencadear as diligéncias necessarias e destinadas a

respetiva investigagdo € comprovacao.

Em suma, parece-nos que, atentas as finalidades do sistema de controlo interno,
compete a funcao de compliance dar inicio a uma investigacao sempre que a IC, por
via dos seus oOrgdos e funcdes competentes, tomar conhecimento de quaisquer

suspeitas de irregularidades®’ que constituam riscos de compliance: «[r]ealmente, de

abordagem mais densificada sobre o tema das participagdes de irregularidades e sobre o conceito de
irregularidade grave, vide ECA, Catarina Salazar de (2017), pp. 9 e seguintes.

%5 Artigo 28.°, n.° 1 alinea a), do Aviso do BdP n.° 3/2020.

% Artigo 28.°, n.° 1, alinea h), do Aviso do BdP n.° 3/2020.

%7 Em nossa opinido, atentas as caracteristicas do sistema de controlo interno e respetivas fungdes,
em especial da func¢do de compliance, parece-nos deve ser iniciada uma investigagdo
independentemente do concreto grau de suspeita. Se a suspeita se mostrar infundada, pois sera esse
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cada vez que hd uma fractura neste propdsito [0 bem do cumprimento], nasce
necessariamente o perigo de se produzirem consequéncias desfavoraveis para a

institui¢do infractora»’®.

2.4.2 Darecolha de elementos na investigacao

No decurso da investigagdo serdo recolhidos® e analisados diversos elementos
destinados a comprovar ou a afastar uma determinada suspeita de risco de
compliance. Nesse sentido, cabe a fun¢do de compliance ou ao terceiro por esta
designado, levar a cabo todas as diligéncias necessarias a averiguacao do risco de

compliance detetado.

2.4.3 Do relatorio final e comunicacao do resultado da investigaciao

A final serd produzido um relatério fundamentado, que serd apresentado ao o6rgao de
administra¢io!%. Este contera: (i) a descri¢do dos factos, das diligéncias realizadas e,
bem assim, dos elementos recolhidos e produzidos'®!, a qualifica¢do juridica dos
factos e as respetivas consequéncias juridicas'®?, a descri¢do das medidas tomadas ou

a tomar para corrigir eventuais deficiéncias no respetivo cumprimento, contendo uma

o resultado da investigagdo. Ao invés, em sentido aparentemente contrario, cumpre mencionar que,
de acordo com a EBA uma investigacdo somente deve ser iniciada se existir um grau de certeza
suficiente (Orientagdes sobre governo interno, p. 31, disponiveis em https://eba.europa.cu, acessivel
em 22.01.2020).

% LABAREDA, Jodo (2014), p. 31.

% Para maiores desenvolvimentos, vide Capitulo Il infia.

100 Artigo 28.°, n.° 1, alinea h), do Aviso do BdP n.° 3/2020. Relevante era também o ja revogado
17.°,n.° 1, alinea d), do Aviso do BdP n.° 5/2008. De acordo com as orientacdes da EBA em matéria
de governo interno, «os procedimentos de alerta a nivel interno devem: [...] assegurar que as
infragdes potenciais ou reais denunciadas s3o avaliadas e transmitidas ao nivel hierarquico superior,
incluindo, se for caso disso, a respetiva autoridade competente ou agéncia responsavel pela aplicagao
da lei [...]» (p. 32), disponiveis em: https://eba.europa.eu, acessivel em 22.01.2020.

191 Neste sentido, MARTIN, Adan Nieto (2015a), p. 258. Encontramos acolhimento desta solugdo
no que respeita as investigagdes internas que tém lugar na sequéncia de participagdes de
irregularidades (artigo 8.°, n.° 1, alinea b), subparagrafo iv) da Instru¢do do BdP n.° 18/2020). Sendo
também de destacar, pela sua similitude, o artigo 305.°-F, n.° 4, alinea a), do CdVM.

12 Encontramos acolhimento desta solu¢do no artigo 8.°, n.° 1, alinea b), subparagrafo iii) da
Instru¢do do BdP n.° 18/2020 e, bem assim, no artigo 305.°-F, n.° 4, alinea d), do CAVM.
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(re)avaliagdo do sistema de controlo interno'® e (iii) a justificagdo para a ndo adogio

de quaisquer medidas'%*.

Quanto a forma do relatério, parece-nos ser boa pratica'® que o mesmo seja reduzido

a escrito, devendo ser conservado durante o prazo de 5 (cinco) anos!'%.

De referir também que as IC estdo obrigadas a apresentar ao BAP um relatério anual
com a indica¢io sumaria das participagdes recebidas e do respetivo processamento!?’,
o que significa que as conclusdes constantes do relatério final, coincidindo o risco de
compliance com irregularidades contempladas no artigo 116.>-AA do RGICSF,

devem ser sumariamente dadas a conhecer a entidade reguladora.

103 MARTIN, Adan Nieto (2015a), p. 258.

104 Artigo 116.°-AA, n.° 4, do RGICSF, no caso especifico do mecanismo de participacdo de
irregularidades.

105 Mesmo nos casos em que tal imposi¢do ndo resulte diretamente do artigo 116.°-AA do RGICSF
(por ndo estar em causa a participa¢do de uma irregularidade), parece-nos que o relatorio deve ser
reduzido a escrito e conservado.

106 Por aplicagdo do disposto no artigo 116.°-AA, n.° 5, do RGICSF. O artigo 305.°-F, n.° 6, do CVM
estabelece um prazo idéntico de conservagao.

197 Artigo 116.°-AA, n.° 7, do RGICSF e artigo 8.° da Instru¢do do BdP n.° 18/2020.

Péagina 27 de 116



DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO: TRANSFERENCIA DAS MENSAGENS DE CORREIO
ELETRONICO PARA O PROCESSO DE CONTRAORDENAGAO

CAPITULO II —- DA RECOLHA DE ELEMENTOS NAS INVESTIGACOES
INTERNAS

1. Introduciao

Conforme se referiu, o objeto da investigacao consiste numa determinada suspeita de
risco de compliance. Através da investigacdo procede-se a averiguacdo € a
comprovacdo (internas) dos factos sob suspeita, tendo em vista a ulterior

neutralizacdo do risco de compliance.

A investigagdo contém uma necessaria fase de recolha de elementos com base nos
quais o investigador ird formular e suportar as conclusdes que ird verter no seu

relatorio subsequente. Tais elementos constituem a prova.

A prova ¢, seja qual for a natureza do processo — penal, civil, disciplinar ou outro —
«a atividade desenvolvida [...] no sentido do convencimento da realidade de um
facto»!%8. O objeto da prova é, pois, o «facto juridicamente relevante»!'®!1°. Nao
obstante prova e objeto da prova tenham uma conotagdo associada a um processo,
socorrer-nos-emos dessa mesma terminologia no contexto das investigagdes internas,

para que possamos identificar realidades similares e lugares paralelos com maior

facilidade.

Nesse sentido, o “objeto da prova”, no contexto de uma investigacao interna, consiste
em qualquer facto suscetivel de demonstrar, isolada ou conjuntamente, a verificagao

de determinado risco de compliance'!!. A atividade de demonstra¢io da realidade dos

108 PIMENTA, Paulo (2014), p. 336.

109 ALBUQUERQUE, Paulo Pinto (2018), p. 329.

110 Nos termos do disposto no artigo 341.° do CC, «[a]s provas tém por fun¢do a demonstragdo da
realidade dos factos».

1 Artigo 11.°, n.° 4, alinea f), do ja revogado Aviso do BdP n.° 5/2008: «a probabilidade de
ocorréncia de impactos negativos nos resultados ou no capital [in casu, da IC], decorrentes de
violagdes ou da ndo conformidade relativamente a leis, regulamentos, determinagdes especificas,

Péagina 28 de 116



DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO: TRANSFERENCIA DAS MENSAGENS DE CORREIO
ELETRONICO PARA O PROCESSO DE CONTRAORDENAGAO

factos, por seu turno, «passa pela utilizacao de meios susceptiveis de assegurar aquele

convencimento, ou seja, passa pela utilizagdo de meios de provay!'?/113,

A recolha de elementos (prova) no contexto de uma investigagao interna ¢ feita por
particulares (o investigador, independentemente de quem, em concreto, seja investido
nessa qualidade). Estes atuam desprovidos de poderes publicos, circunstancia que
suscita diversas questoes quanto aos elementos que podem ser recolhidos e utilizados

no decurso da investigacao.

Para fins estritamente académicos, procedemos a andlise de diversas politicas de
comunicacdo de irregularidades''* (artigo 116.>-AA, do RGICSF), sendo possivel
verificar, como trago comum a cada uma delas, o seguinte: (i) ndo regulam
exaustivamente as investigacdes e (ii) em matéria de recolha de elementos, nao

estipulam qualquer restri¢do quanto ao respetivo contetdo e alcance!'.

Porém, a auséncia de regulamentagdo legal nao tem, naturalmente, como

consequéncia a admissibilidade de todo e qualquer meio de prova. Com efeito, ndo

contratos, regras de conduta e de relacionamento com clientes, praticas instituidas ou principios
éticos, que se materializam em sangdes de caracter legal, na limitagdo de oportunidades de negocio,
na redugdo do potencial de expansdo ou na impossibilidade de exigir o cumprimento de obrigagdes
contratuaisy. Conforme referimos, apesar de ndo surgir definido, este risco encontra-se
expressamente incluido no catalogo de riscos previsto no Anexo I a Instrugdo do BdP n.° 18/2020,
que regulamenta o Aviso n.° 3/2020.

12 PIMENTA, Paulo (2014), p. 337.

113 Na perspetiva do Direito Penal, «As provas — enquanto meios de prova — sdo os elementos com
base nos quais os factos relevantes podem ser demonstrados» (cfr. MENDES, Paulo Sousa (2004),
p. 133). «Os meios de prova formam-se no momento da sua propria produgdo no processo, visando
a “reproducdo” (“avaliagdo”) do facto e, nessa medida, constituindo um meio de aquisi¢cdo para o
processo de uma prova “posterior” a pratica do crime.» (ALBUQUERQUE, Paulo Pinto (2018), p.
331)

114 A titulo de exemplo, (i) Caixa Central de Crédito Agricola Mutuo, C.R.L, disponivel em
http://www.creditoagricola.pt; (ii) Bankinter, S.A. — Sucursal em Portugal, disponivel em
http://www.bankinter.pt;  (iii) Banco Comercial Portugués, S.A., disponivel em
http://www.millenniumbep.pt; (iv) Novo Banco, S.A., disponivel em http://www.novobanco.pt ¢ (V)
Banco Efisa, disponivel em http://www.bancoefisa.pt, acessivel em 20.06.2020.

115 No caso do Novo Banco, S.A. prevé-se inclusivamente que «o Conselho Geral e de Supervisdo
desenvolve as diligéncias que entender necessarias, designadamente, a obtencao de prova [...]», ndo
prevendo quaisquer restrigdes em matéria de recolha de meios de prova.
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sdo, desde logo, admissiveis os meios de prova que ponham em causa direitos ou
interesses legalmente protegidos, como o bom nome e reputacdo, a imagem, a palavra
e a reserva da intimidade da vida privada e familiar''®. De igual modo, ndo nos
parecem admissiveis os meios de prova recolhidos mediante «tortura, coacao, ofensa
da integridade fisica ou moral da pessoa, abusiva intromissdo na vida privada, no
domicilio, na correspondéncia ou nas telecomunicagdes»'!’ e, por maioria de razéo,
todos aqueles que, de uma maneira geral, sejam proibidos nos termos da legislacao

penal, por ofenderem direitos, liberdades e garantias''s.

Na verdade, apesar de ndo estarmos no ambito de uma atividade processual e, muito
menos, no ambito de uma atividade processual conduzida num processo penal,
parece-nos indiscutivel que as provas e a sua admissibilidade no direito privado
devem conformar-se com o disposto no artigo 32.°, n.° 8, da CRP, e, bem assim, com
as normas que dele dimanam, como ¢ especificamente o caso do artigo 126.°, n.° 3,
do CPP!'"®. O que vale para o processo penal — processo em que existem, por natureza,
potenciais lesdes a direitos fundamentais dos arguidos — deve valer, por maioria de
razdo, para os demais processos e procedimentos, tenham eles natureza publica ou

privada.

Acresce que, face ao paralelismo que se estabelecerd adiante entre as investigagdes

internas e o processo disciplinar laboral'?’, adiantamos que, no processo disciplinar

16 Artigo 26.°, n.° 1, da CRP.

17 Artigo 32.°, n.° 8, da CRP, preceito que tem, depois, correspondéncia aplicada no artigo 126.° do
CPP.

18 Artigo 126.° do CPP.

19 O TRP assim sustentou, em termos andlogos para o processo civil, através de acorddo proferido
no processo n.° 10795/08.8TBVNG-A.P1, em 15.04.2010, disponivel em http://www.dgsi.pt.

120 No sentido de tal paralelismo, vide ALMEIDA, Joana (2020), p. 68.
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laborar, tem sido sustentada a aplicacdo do n.° 8 do artigo 32.° da CRP, reconhecendo

entre este processo e o processo criminal, para este efeito, similitude'?!/'?2,

Centrando a questdo, o palco das investigagdes internas €, em regra, o local de
trabalho, enquanto espago fisico, no qual o investigador se movimenta, com maiores
ou menores restricdes, consoante o grau de acesso que lhe seja concedido pelo
responsavel pela funcdo de compliance e/ou pelos dirigentes da instituigdo!'?3. Mas,
atendendo a que o suporte da informacao com interesse para a investigacao nao € s
fisico, mas também digital, a atividade de investigagao nao se cinge ao espago fisico,
abrangendo quaisquer infraestruturas, designadamente servidores alocados a
institui¢ao, nos quais seja armazenada a informag¢do. Certo ¢ que, a0 movimentar-se
no local de trabalho e pelas infraestruturas adjacentes, o investigador tem, em
abstrato, potencialmente acesso a diversos elementos que sao produzidos na dindmica
e no contexto laboral: designadamente, faturas, contratos, manuais de procedimento,
aos proprios colaboradores e, no que releva para efeitos do presente trabalho, ao

conteudo de mensagens de correio eletronico.

Como se pode razoavelmente intuir, caso nao sejam observados determinados limites,
a atividade de recolha desses elementos ¢ suscetivel de colidir com direitos
fundamentais de trabalhadores ou de terceiros que com aqueles se relacionem'?*,
Numa investigagdao sem limites, o investigador (i) acedera a documentagao existente

na IC, sem cuidar de saber se os factos constantes nos documentos estdo abrangidos

121 Constituem exemplos o acorddo do STJ, proferido no processo 07S043, em 05.07.2007 € o
acorddo do TRP, proferido no processo 101/13.5TTMTS.P1, em 09.08.2014, ambos disponiveis em
http://www.dgsi.pt. Na doutrina, vide, designadamente, ALVES, Lurdes Dias, (2020), p. 21.

122 Ora, conforme se explanara adiante, parece-nos que o estudo das investigagdes internas beneficia
da extragdo e subsequente adaptagdo das regras aplicaveis ao processo disciplinar laboral.

1220 local de trabalho «corresponde ao lugar fisico de cumprimento da prestagio de trabalho, o que
habitualmente coincide com as instalagdes da empresa ou com o estabelecimento do empregador.»
(RAMALHO, Maria do Rosario Palma (2016), p. 340).

124 «Resulta evidente que la empresa que realiza una investigacion interna puede aceder a las
comunicaciones de sus empleados, al registro de sus llamadas o de paginas web visitadas de un
modo mas sencillo que el fiscal o el juez. Por lo tanto, los costes de aceso a esa informacion son
menoresque en el processo penal, si bien, en la misma medida en que lo son las garantias.» — PENA,
Ana Maria Neira (2015), p. 69.
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pelo segredo profissional, (ii) entrevistara trabalhadores sem os informar dos direitos
que lhes assistem, bem como o destino que pode ser dado aos respetivos depoimentos,
que serdo reduzidos a escrito e (iii) acedera ao conteudo de mensagens de correio
eletronico, independentemente da sua natureza (pessoal ou profissional), com a
justificagdo de que as mesmas podem conter informagdo relevante para a
investigacdo. A investigacdo que ¢ conduzida sem limites falha enquanto
investigacdo e constitui a demonstracdo clara de um sistema de controlo interno

deficitario.

Podemos verificar que a dindmica gerada no decurso da investigagdo, decorrente,
designadamente, da atividade de acesso a documentos, ao contetido de mensagens de
correio eletronico e da recolha de depoimentos de trabalhadores apresenta inegaveis
semelhancas com a dindmica estabelecida entre o empregador, ou instrutor por si
nomeado, e os trabalhadores, em sede de um inquérito prévio ou mesmo em sede de
um procedimento disciplinar laboral. Na verdade, dado que a investigagdo interna
tem lugar no contexto de uma relagao de Direito Privado, parece-nos que o estudo da
fase de recolha de prova no contexto de uma investigagao interna pode beneficiar de
um relativo paralelismo com o trabalho (doutrinario e jurisprudencial) ja realizado a

proposito do Direito do Trabalho.
2. Das mensagens de correio eletrénico'?
2.1. Introducio
Com a introducdo, nas empresas, das novas tecnologias de informacdo e

comunicagdo, a internet surge como o meio de comunicagdo preferencial,

designadamente, entre (i) o empregador e os trabalhadores, (ii) entre trabalhadores e

125 Pelo especial interesse e atualidade da matéria, e por limitagdes de exposi¢do, iremos, tdo-
somente, abordar a recolha deste elemento.
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(iii) entre a empresa (incluindo os seus trabalhadores) e terceiros que com aquela se

relacionem.

Enquanto meio de comunicacdo, a internet oferece servigos de comunicagdo, nos

quais se inserem «o e-mail'?’,

0s newsgroups, € a comunicacdo em tempo real entre
os diferentes utilizadores, como ¢ o caso dos chats»'?’. Em determinadas condicdes,
tais servicos de comunicacao sao suscetiveis de ser acedidos pelo empregador, como

veremos adiante.

Ora, sucede que, ainda que o trabalhador esteja ciente da possibilidade de o
empregador poder, em determinadas circunstancias, aceder ao conteudo das
mensagens de correio eletronico — designadamente, porque foi expressamente
advertido nesse sentido, em momento prévio a prestacdo de trabalho ou no decurso
da mesma —, o certo ¢ que no dia-a-dia, isto €, no decurso da jornada de trabalho, o
trabalhador tende a desvalorizar a possibilidade de tal ocorréncia, um pouco como
aquele que atua num ambiente controlado, sem ter consciéncia permanente de que
“deve sorrir porque esta a ser filmado”. Ao utilizar tais servicos de comunicagao, o
trabalhador ndo ¢ permanentemente destinatario de qualquer aviso ou notificacao, e
assim, de forma mais ou menos espontanea, acaba por comunicar convicto de que lhe
assiste um espago de liberdade de comunicacdo que ¢ intransponivel. Nessa
comunicagdo, aparentemente livre, ficam registados dados que podem relevar para a

investigacdao. Podendo relevar, hé o risco de serem recolhidos de forma abusiva.

126 «A comunicagdo eletronica é rapida e desmaterializada, poupando os gastos e peripécias do

tradicional correio por via postal. Isto ndo obsta, todavia, a que o email envolva um variado conjunto
de perigos para a seguranga dos dados pessoais de quem através dele envie e receba informagdes.» —
SILVEIRA, Luis Lingnau da (2011), p. 142. «O e-mail — electronic mail — ¢ uma caixa de correio
eletronico que utiliza dois tipos de protocolo, 0 POP 3 e 0 SMTP, para o envio do cliente ao servidor
quando aquele solicita visualiza¢do do seu correio e entre servidores quando a mensagem ¢ enviada
de um cliente para o outro. Assim, o email, permite que uma pessoa envie uma mensagem electronica
para outra pessoa ou para um conjunto de enderegos electronicos. A mensagem ¢é, geralmente,
armazenada por meios electrénicos num servidor, a espera que o destinatario va verificar a sua caixa
de correio electronico. Esta mensagem pode ser composta quer por texto, imagem e, por vezes, audio
[...]» —MOREIRA, Teresa Coelho (2010), p. 37.

127 MOREIRA, Teresa Coelho (2010), p. 38.
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Estando assente que «ninguém pode interferir [na relagdo comunicacional], a ndo ser
que se trate de situagdes expressamente previstas em sede de legislagdo penal»!?®,
resta-nos compreender em que condig¢des pode o investigador aceder ao contetido das
mensagens de correio eletronico, remetidas ou recebidas por colaboradores!® da IC

na qual a investigagdo tem lugar.

Situando-se o objeto do nosso estudo no contexto do Direito privado, porventura até
no dominio de uma relagdo laboral, as preocupagdes com a prote¢do da privacidade
e com a inviolabilidade das comunicagdes privadas encontram, designadamente, no
Direito do Trabalho, no Direito da Prote¢ao de Dados e no Direito Civil, amparo para
a generalidade das questdes que se possam colocar. O Direito do Trabalho e o Direito
da Protecdo de Dados t€ém uma inelutdvel conexao entre si, devendo, por conseguinte,
ser articulados, conforme veremos adiante. Acresce que no contexto de uma
investigagdo, na tensdo que se possa gerar entre a tutela da reserva da vida privada e
os meios disponiveis ao investigador para a descoberta da verdade, estes tltimos saem

claramente vencidos.

Nao obstante, € necessario destacar que a aludida tensdo ndo tem paralelo com aquela
que possa ocorrer em relacdo a generalidade das empresas, na medida em que na
investigacdo de uma suspeita de risco compliance, que tenha lugar no contexto de
uma IC, a imposi¢ao de um efetivo e permanente sistema de controlo interno nao tem
somente em vista a contencdo de eventuais consequéncias desfavoraveis para
instituicdo, que decorram da verificacdo de determinado risco de compliance. Esta
em causa assegurar a «estabilidade e a sobrevivéncia» da mesma como pressuposto

fundamental da preservacdo da confianca e da estabilidade do sistema financeiro'*° e

128 NEVES, Rita Castanheira (2011), p. 29.
129 0 termo colaborador é aqui propositadamente utilizado, com o intuito de abranger prestadores de
servicos e trabalhadores.

130 Conforme resultava do preambulo do Aviso do BdP n.° 5/2008 e resulta também do preAmbulo
do Aviso do BdP n.° 3/2020.
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do “subsistema” bancario. Resta saber se essa diferente dialética justifica uma
compressao do direito a privacidade e do direito a inviolabilidade das comunicagdes

privadas.

2.2. O conceito de mensagem de correio eletronico

Importa, antes de mais, apresentar, ainda que de forma muito sucinta, uma defini¢ao

de mensagem de correio eletronico.

A Lein.®41/2004, de 18 de agosto!!, ¢ um bom ponto de partida, definindo o correio
eletronico como «qualquer mensagem textual, vocal, sonora ou grafica enviada
através de uma rede publica de comunicagdes que possa ser armazenada na rede ou
no equipamento terminal do destinatario até que este a recolha»'32. Contudo, esta
definicdo apresenta limitagdes, na medida em que «se restringe as mensagens
iad través d icacd abli B3N int -
enviadas através de comunicagdes publicas»'>>. No nosso caso, interessa-nos

também, pela natureza e objeto do nosso trabalho, as comunicagdes privadas.

Assim, para efeitos do nosso estudo, e por julgarmos acertada, aderimos ao conceito
de (mensagem de) correio eletronico sugerido por BENJAMIM SILVA RODRIGUES, para
quem aquele consiste no «[f]luxo informacional e comunicacional digital, sob o
formato de texto, voz, som, imagem ou grafico, que ¢ colocado por um assistente ou
consumidor de redes ou servicos de comunicacdes eletronicas acessiveis ao publico,
no ambito de um ciclo internacional e comunicacional (tendencialmente) fechado,
através de um ponto terminal de rede, na rede publica de comunicagdes eletronicas,
conduzida até ao servidor de mail ou ao terminal do destinatario do fluxo até que o

mesmo proceda a sua recolha, leitura e/ou posterior eliminagao»!'**.

131 Relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagdes
eletronicas.

132 Cfr. alinea b) do n.° 1 do artigo 2.°.

133 RODRIGUES, Benjamim Silva (2008), p. 443.

134 RODRIGUES, Benjamim Silva (2008), p. 444.
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Por fim, importa delimitar, como daremos nota adiante, que, para efeitos do presente
estudo, nos interessa o conteudo da mensagem de correio eletronico (texto e ficheiros

136

anexos'*), mas ja nio os respetivos dados de trafego'*°. O investigador procedera,

nas condi¢des e nos limites adiante descritos, a recolha e & impressao do contetido de

137

mensagens de correio eletronico, sendo esse o documento’”’ que serd, depois,

eventualmente objeto de transferéncia para o processo contraordenacional.

Antes de prosseguirmos, importa percorrer, ainda que de forma sintética, os diversos
direitos envolvidos no acesso ao conteido de mensagens de correio eletronico e

respetiva recolha.

2.3. Excurso: a tutela dos direitos em causa constitucionalmente

consagrados

2.3.1. A tutela do direito a privacidade

Comecando pelo direito a privacidade, este tem, no plano internacional, consagracao
expressa no artigo 8.° da CEDH, e, bem assim, no artigo 7.° da Carta dos Direitos
Fundamentais: «direito que cada um tem de dispor dos seus dados pessoais, nao sendo
permitido, sem autorizagdo, o acesso aos mesmos por parte de terceiros, bem como a

138 No caso Copland vs. Reino Unido, o TEDH considerou que as

sua divulgacao»
mensagens de correio eletronico, enviadas no local de trabalho, tém uma protecao

similar as chamadas telefonicas efetuadas por trabalhadores nesse mesmo local'’.

135 CARDOSO, Rui (2018), p. 59.

136 «Percurso percorrido pela mensagem desde a saida da caixa do remetente (outbox) até entrar na
caixa do destinatario (inbox), com registo de cada ponto de passagem e sua data/hora/segundo/fuso
horario» — CARDOSO, Rui (2018), p. 59.

137 Na defini¢do constante da segunda parte do artigo 362.° do CC.

38 NEVES, Rita Castanheira (2011), p. 261.

139 Caso Copland vs. Reino Unido, de 03.07.2007, disponivel em https://hudoc.echr.coe.int, acessivel
em 19.04.2019.
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No plano constitucional'®’, o direito a privacidade vem consagrado no artigo 26.°, n.°
1, da CRP!!. «O conteudo da mensagem merece, como qualquer outra mensagem
privada, uma protec¢do legal, e até constitucional, por recondugao ao artigo 26.° da

Constitui¢do da Republica Portuguesa [...]'"*».

No plano infraconstitucional, o direito a privacidade surge no artigo 80.° do CC, sob

a epigrafe «[d]ireito a reserva sobre a intimidade da vida privaday.

No ambito do Direito Penal sdo punidas, através de diversos tipos de ilicito, as
condutas que devassem a esfera da intimidade, designadamente através dos crimes
previstos e punidos nos artigos 190.°, 192.°, 193.°, todos do CP, sendo de referir, em
particular, o crime previsto € punido no artigo 194.° do mesmo diploma, que tem

como epigrafe «[v]iolagao de correspondéncia ou de telecomunicacoesy.

No dominio do Direito do Trabalho, o artigo 22.°, n.° 1, do CT dispde que «[0]
trabalhador goza do direito de reserva e confidencialidade relativamente ao conteudo
das mensagens de natureza pessoal e acesso a informagao de caracter nao profissional

que envie, receba ou consulte, nomeadamente através do correio eletronicon!.

1400 TC formulou a seguinte defini¢do do contetido da reserva da vida privada: «o direito de cada
um a ver protegido o espaco interior ou familiar da pessoa ou do seu lar contra intromissdes alheias,
i.e., como um direito a uma esfera privada onde ninguém pode penetrar sem autorizagdo do respetivo
titular. No entender do Tribunal, esse direito compreende, por um lado, a autonomia, ou seja, o direito
a ser o proprio a regular, livre de ingeréncias estatais e sociais, essa esfera de intimidade e, por outro,
o direito a ndo ver difundido o que ¢ proprio dessa esfera de intimidade, a ndo ser mediante
autorizacdo do interessado (“direito ao segredo do ser”).» (acérdao n.° 403/2015, em 27.08.2015,
disponivel em http://www.tribunalconstitucional.pt)

1410 artigo 26.°, n.° 1, da CRP, tem a seguinte redagdo: «[a] todos sdo reconhecidos os direitos a
intimidade pessoal, ao desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom
nome e reputagdo, a imagem, a palavra, a reserva da intimidade da vida privada e familiar ¢ a
proteccdo legal contra quaisquer formas de discriminagao.

2 NEVES, Rita Castanheira (2011), p. 261.

143 O legislador ressalva, no entanto, no respetivo n.° 2, a possibilidade de «o empregador estabelecer
regras de utiliza¢do dos meios de comunica¢do na empresa, nomeadamente do correio eletronicoy.
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Quando falamos na utilizagdo do correio eletronico no contexto laboral, esta

necessariamente implicado o direito a privacidade'*

, em especial na vertente de
autodeterminacdo informacional, isto ¢, o direito que cada um tem de dispor dos seus

dados pessoais, ndo sendo permitido o acesso e a divulga¢io ndo autorizados '*°.

Entendemos que o legislador, no dominio do CT, ao incluir a referéncia a
«mensagens» e «informacao», pretendeu incluir, no ambito de prote¢ao legal do
aludido preceito, a mensagem de correio eletrénico de natureza pessoal ou
extraprofissional nos seus diversos estddios, isto ¢, enquanto comunicagdo, mas
também, no fim do circuito comunicacional, enquanto mera informagao armazenada
no servidor ou localmente, no computador do trabalhador. Assim, independentemente
de a mensagem de correio eletronico, de natureza pessoal ou extraprofissional, ter
sido efetivamente aberta ou lida pelo trabalhador, e, portanto, independentemente de
a mensagem ser ou ndo, ainda, comunicagdo, este goza do direito de reserva e

confidencialidade quanto ao respetivo conteudo'*S.

2.3.2. Direito a inviolabilidade das comunicac¢des privadas

O artigo 34.° da CRP consagra a inviolabilidade das comunica¢des privadas'*’,
especificando o respetivo n.® 4 que «[¢] proibida toda a ingeréncia das autoridades
publicas na correspondéncia, nas telecomunicacdes € nos demais meios de
comunicacdo, salvo os casos previstos na lei em matéria criminal». A referida

proibi¢ao vale também, como nao podia deixar de ser, para as autoridades privadas,

144 ALVES, Lurdes Dias (2020), pp. 66 ¢ seguintes.

145 Em paralelo, na doutrina penal, vide NEVES, Rita Castanheira (2011), p. 261.

146 Na doutrina penal tem sido analisada a questdo dos diversos estadios do circuito comunicacional
da mensagem de correio eletronico. Quando o conteido da mensagem «jaz localmente num
computador ou numa conta de webmail [...] a comunicacdo ja ndo ¢ em bom rigor comunicagdo. A
comunicagdo cumpriu o seu circuito, deixando em seu lugar o conteudo transmitido. Neste momento
este contetdo, localizado no computador ou no espago virtual, ¢ um registo que teve a sua origem
numa comunicagdo, mas ¢ ja um ficheiro, ao lado de outros que o utilizador do computador cria,
altera, elimina, etc.» (NEVES, Rita Castanheira (2011), p. 260)

47 A redagdo integral do artigo 34.°, n.° 1, da CRP, é a seguinte: «[o] domicilio € o sigilo da
correspondéncia e dos outros meios de comunicacdo privada sdo inviolaveisy.
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«que se tém de abster de qualquer ingeréncia!*®y. Este direito «pretende assegurar
que qualquer pessoa que estabeleca uma comunicagdo, seja através da
correspondéncia tradicional, seja por via de telecomunicagao ou pelos demais meios
de comunicacao, pode ter seguranga que ninguém se intrometera, nomeadamente em
forma de intercepg¢do, gravagio e divulgacdo do teor da propria comunica¢don!®. Isto
¢, no ambito do artigo 34.° «cabe o chamado correio eletronico, porque o segredo da
correspondéncia abrange seguramente as correspondéncias mantidas por via das
telecomunicacdes»'°.

Discutivel ¢, no entanto, a questdo de saber se no caso das mensagens de correio
eletronico € sempre possivel (i. e., independentemente do seu concreto estddio no
circuito comunicacional) falar-se em direito a inviolabilidade das comunicacdes
privadas'!. A davida coloca-se na medida em que, ao contrario da correspondéncia
dita tradicional, em relacdo as mensagens de correio eletronico ¢ dificil determinar
quando e se a mensagem foi aberta ou lida. «Poderd, assim, ndo existir segredo de
telecomunicagdes porque estas [i. €., as comunicagdes] podem ja ter terminado; ndo
existir segredo de correspondéncia, porque este pode ter cessado com a abertura»!2.
Nesse sentido, «nunca estaremos nem completamente dentro, nem completamente
fora quer do ambito do segredo das telecomunicagdes, quer do ambito do segredo da
correspondéncia. Mas estaremos sempre perante perigo de ofensa de direitos
fundamentais, como ao desenvolvimento da personalidade, & garantia da liberdade

individual, a autodeterminacao existencial e privacidade, e por isso com necessidade

148 NEVES, Rita Castanheira (2011), p. 31.

9 NEVES, Rita Castanheira (2011), p. 51.

130 CARDOSO, Rui (2018), p. 56.

51 NEVES, Rita Castanheira (2011), p. 51. «La diferencia entre intimidad y secreto de las
comunicaciones radica en el momento en que se produce el acceso a la comunicacion. Cuando el
acceso al contenido de una comunicacion se produce a la vez que ésta tiene lugar, afectando al canal
por el que ésta se desarrolla, el derecho fundamental afectado es el secreto de las comunicaciones,
el cual goza de garantia jurisdiccional. Sin mandato judicial no es posible su afectacion. Por el
contrario, el acceso al contenido de conversaciones o comunicaciones una vez ya realizadas forma
parte del derecho a la intimidad.» — MARTIN, Adan Nieto (2015a), p. 250.

152 CARDOSO, Rui (2018), p. 57.
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de tutela adequada»'>. Essa tutela (adequada), no contexto laboral, é conferida pelo
ja referido n.° 1 do artigo 22.° do CT, que reconhece ao trabalhador o direito de
reserva e de confidencialidade relativamente ao contetido das mensagens de correio
eletronico de natureza pessoal ou extraprofissional, independentemente de estas
reterem ou nao — a luz do concreto estadio em que se encontram no circuito

comunicacional — o status de comunicacao.

2.4. Comandos normativos em matéria de mensagens de correio eletréonico,

no contexto laboral

Antes de mais, cumpre distinguir mensagens de correio eletrénico de natureza pessoal

ou extraprofissional das mensagens de correio eletronico de natureza profissional'>*,

Na jurisprudéncia, o STJ pronunciou-se no sentido de que as mensagens de correio
eletronico de natureza pessoal ou extraprofissional «ndao [sdo] apenas as
comunicagoes relativas a vida familiar, afectiva, sexual, saude, convicgdes politicas
e religiosas do trabalhador, € mencionadas no art. 16°, n.° 2 do CT, que revestem a
natureza de comunicagdes de natureza pessoal, nos termos e para os efeitos do art.°
21°. Como ai se referiu, a defini¢do de natureza particular da mensagem obtém-se por

contraposi¢ao a natureza profissional da comunicagdo, relevando, para tal, antes de

153 CARDOSO, Rui (2018), p. 58.

154 «Quanto ao correio electronico parece oportuno que a obriga¢do de distinguir correctamente
correio pessoal e profissional conste do regulamento interno da empresa, obrigando-se o trabalhador
a ndo qualificar informagdes profissionais como pessoais e vice-versa. A empresa deve poder
presumir que ndo ¢ pessoal todo o correio que o trabalhador ndo tenha expressamente qualificado
como tal. Devem prever-se mecanismos para situa¢des de auséncia dos trabalhadores — férias ¢
sobretudo suspensdes do contrato por doenca e licengas — em que pode ser necessario, sob pena de
informagdes importantes ndo poderem ser recebidas em tempo util, aceder ao correio electronico:
convém que os trabalhadores interessados sejam previamente alertados para essa possibilidade e,
preferencialmente, tenham dado o seu consentimento prévio. Afora os casos de auséncia do
interessado, deve prever-se que a abertura excepcional do correio electronico de um trabalhador,
quando motivada por fortes indicios de violagdo das regras de utilizacdo dos meios informaticos, ¢
mesmo que referida a correio ndo classificado como pessoal, seja feita na presenca do proprio
interessado e de um representante dos trabalhadores.» — GOMES, Julio Manuel Vieira (2007), p.
383.
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mais, a vontade dos intervenientes da comunicagdo ao postularem, de forma expressa
ou implicita, a natureza profissional ou privada das mensagens que trocam [...].

E ndo ¢ pela circunstancia [de os] intervenientes se referirem a aspectos da empresa
que, por essa simples razdo, a comunicacdo assume desde logo um caracter

profissional, legitimando a sua intercep¢io pelo empregador» !>,

Também o TRP, embora com menor densificacdo, contrapde mensagem de natureza
pessoal a mensagem de natureza profissional, expondo que a mensagem de natureza
profissional ¢ aquela que ¢ levada «a cabo pelo trabalhador no ambito do exercicio

das suas fungdes ao servigo do empregador»!>°,

No limite, parece-nos que a classificacdo da natureza da mensagem de correio
eletronico sempre competird ao trabalhador. Se o trabalhador informar o empregador
de que a mensagem tem natureza pessoal, na auséncia de consentimento do
trabalhador, o empregador ndo deve aceder a mesma'®’, mesmo que tal afirmacdo,
negligente ou dolosamente, nao corresponda a verdade (doutro modo, estar-se-ia a
permitir, através de um ato de confirmagao do empregador aquilo que se lhe pretende

vedar —i.e., 0 acesso a mensagens de natureza pessoal ou extraprofissional)'38.

135 Cfr. Acérdao proferido no processo n.° 075043, em 05.07.2007, disponivel em http://www.dgsi.pt.
136 Cfr. Acordio proferido no processo n.° 208/14.1TTVFR-D.P1, em 15.12.2016, disponivel em
www.dgsi.pt. Na doutrina, trazendo a colagio o referido acordao do STJ, LURDES DIAS ALVES refere
que as comunicagdes de natureza privada ou extraprofissional sdo, «[...] para além das comunicagdes
relativas a vida familiar, afetiva, sexual, saide, convicgdes politicas e religiosas do trabalhador,
previstas no n.° 2 do artigo 16.° do referido Codigo do Trabalho, as mensagens relativamente as quais
da vontade do seu emissor ndo resulta de forma clara a natureza profissional das mesmas. [...].»
(ALVES, Lurdes Dias (2020), p. 77)

157 «A visualizagdo de tais mensagens, que apenas se justifica em casos esporadicos, deve ser feita
na presenga do trabalhador ou de quem o represente ¢ deve limitar-se a visualiza¢do do endereco do
destinatario ou remetente da mensagem, do assunto, data ¢ hora do envio. O controlo do correio
eletronico deve realizar-se de forma aleatoria e ndo persecutdria e ter como finalidade a promogao
da seguranga do sistema e a sua performance.» — MARTINEZ, Pedro Romano [et al.] (2017), p. 167.
138 H4, no entanto, vozes na doutrina que vdo um pouco mais longe: «parece-nos que o empregador
podera abrir mensagens que pode legitimamente acreditar que ndo sdo pessoais. Tal serd o caso,
designadamente, se ndo tiver autorizado o uso do correio eletronico para fins pessoais (se do contexto
da mensagem ndo resultar, apesar disso, que cla é efectivamente pessoal — seja porque foi mesmo
qualificada como tal pelo trabalhador, seja porque tal resulta do assunto ou, porventura, do remetente
ou do destinatario que €, por exemplo, a mulher do trabalhador) ou se tiver criado dois enderegos,
um para utilizac¢do profissional e outro para uso pessoal, relativamente aquele. Parece-nos ja impor-
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O acesso as mensagens de correio eletronico pelo empregador, no contexto de uma
relagcdo de trabalho, constituiu um tema debatido na doutrina e na jurisprudéncia.
Contudo, arriscar-nos-iamos a afirmar que ¢ hoje pacifico que «o conteudo dos emails
enviados ou rececionados pelo trabalhador, quer de conta de correio pessoal, quer de
conta de correio profissional que tenham natureza pessoal/extraprofissional, estdo
abrangidos pela tutela dos direitos a privacidade e a confidencialidade das
mensagens»'*’, ndo podendo o empregador, em circunstincia alguma, ter acesso as
mensagens de correio eletronico de natureza pessoal ou extraprofissional'®, salvo

quando o trabalhador o consinta.

Acresce que ¢ irrelevante que a conta de correio eletronico tenha sido disponibilizada

pelo empregador!¢!

e/ou que os inerentes dados fiquem armazenados no respetivo
servidor. O que releva ¢ o contetido — o teor do texto ou dos ficheiros anexos — da
mensagem enviada ou recebida, isto €, se a mensagem tem natureza pessoal ou, ao
invés, profissional. Tendo natureza pessoal ou extraprofissional, o conteido nao deve

ser acedido.

Dado que o empregador pode, ao abrigo do n.° 2 do artigo 22.° do CT, estabelecer
regras de utilizagdo dos meios de comunicacdo da empresa, «<nomeadamente do
correio eletronico»'®?, devem distinguir-se «as situagdes em que existe uma definigio

clara e precisa, determinada pelo empregador, e comunicada ao trabalhador, acerca

se maior cautela quando o empregador autorize o uso “promiscuo” do correio eletronico.» — GOMES,
Julio Manuel Vieira (2007), p. 384.

139 Cfr. Acérddo do TRL, proferido no processo n.° 208/14.1TTVFR-D.P1, em 15.12.2016,
disponivel em http://www.dgsi.pt.

160 Nesse sentido, também, e fazendo referéncia a posi¢do da CNPD nesta matéria, ALMEIDA, Joana
(2020), p. 77.

161 «(Ndo é o facto de certas mensagens ficarem gravadas em servidores da propriedade do
empregador que lhe da o direito de aceder aquelas mensagens, as quais nao perdem a sua natureza
pessoal ou confidencial, mesmo quando esteja em causa investigar e provar uma eventual infrac¢do
disciplinar.» (Cfr. p. 18 da Deliberagdo n.° 1638/2013, da CNPD, aplicavel aos tratamentos de dados
pessoais decorrentes do controlo da utilizagdo para fins privados das tecnologias de informacgéo e
comunicagdo no contexto laboral, disponivel em https://www.cnpd.pt, em 13.02.2020)

162 Cfr. artigo 22.°,n.° 2, do CT.
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da utilizacao dos meios informaticos, designadamente da utilizagdo da conta de email
fornecida por este e de acordo com a qual tal conta apenas devera ser utilizada para
fins profissionais, daquelas outras situagdes em que ¢ permitida a utilizacao da conta
de correio eletronico para fins profissionais e para efeitos pessoais ou em que nao

exista tal definicio»!%3.

Na situagdo em que existe uma definicdo clara das regras de utilizagdo do correio
eletronico disponibilizado pelo empregador, mormente quanto a sua utilizagdo
exclusiva para efeitos profissionais, tem-se entendido que o empregador tem uma
maior expectativa no sentido de as mensagens enviadas e recebidas pelo trabalhador,
terem natureza profissional'®. No entanto, sempre que o empregador se aperceba de
que a mensagem, que presumiu ter natureza profissional, tem, ao invés, natureza

pessoal, deve parar, de imediato, a leitura'®’.

Pelo contrério, nas situagdes em que o empregador ndo estabelece regras relativas a
utilizacao do correio eletronico pelos trabalhadores, nem sempre sera facil distinguir
mensagens de natureza pessoal de mensagens de natureza profissional, pelos
respetivos dados exteriores, designadamente o assunto da mensagem, até porque o
assunto ¢ de inser¢do opcional e, mesmo quando conste da mensagem, pouco pode

revelar sobre o conteildo da mesma.

163 Cfr. Acérdio do TRP, proferido no processo n.° 208/14.1TTVFR-D.P1, em 15.12.2016,
disponivel em http://www.dgsi.pt.

164 Pelo interesse e relativo paralelismo com o objeto do nosso estudo, consideramos ser oportuno
referir a decisdo proferida pelo TEDH, no caso Barbulescu c. Roménia. Em causa estava o uso por
um trabalhador do Yahoo Messenger no computador da empresa durante o horario de trabalho —
sendo tal uso vedado, conforme acordado entre o trabalhador € 0 empregador —, facto que motivou o
seu despedimento. A decisdo que havia sido inicialmente apreciada em desfavor do queixoso, foi
reapreciada pelo Grand Chamber, que considerou que as instadncias nacionais ndo determinaram se
0 queixoso foi previamente informado pelo empregador de que existia a possibilidade de este
monitorizar as comunica¢des no Yahoo Messenger, nem aquele foi informado do conteudo e
extensdo dessa monitorizagdo. E, assim, o Tribunal concluiu pela violagdo do artigo 8.° da CEDH -
https://hudoc.echr.coe.int, acessivel em 15.01.2020. Para uma analise mais detalhada deste acorddo,
vide PEREIRA, Francisco Rodrigues (2018), em especial pp. 31 e seguintes.

165 Nesse sentido, o Acérddo do TRP, proferido no processo n.° 208/14.1ITTVFR-D.P1, em
15.12.2016, disponivel em http://www.dgsi.pt.
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Ora, «o facto de o empregador colocar a disposicao do trabalhador uma conta de
correio eletronico profissional ndo permite automaticamente que se possa considerar,
“presumir” ou partir do pressuposto de que as mensagens enviadas ou recebidas pelo
trabalhador t€ém natureza profissional. Nesta situagdo, face a inexisténcia de regras,
designadamente de proibicdo da sua utilizagdo para efeitos pessoais, ¢ de admitir, e
deve o empregador admiti-lo como possivel, que essa utilizagdo possa ter lugar para
efeitos também pessoais, ndo havendo razdo que fundamente uma maior expetativa
por parte do empregador de que a utilizagdo do email o serd apenas para fins
profissionais.». Este aresto do TRP termina referindo que «nas situacdes em que €
disponibilizado ao trabalhador conta de correio eletrénico profissional, mas sem
defini¢ao das regras quanto a sua utilizacdo, mormente sem que seja proibida a sua
utilizagdo para efeitos pessoais, ndo pode o empregador aceder ao contetido dos
emails enviados ou rececionados nessa conta, mesmo que nao estejam marcados

como pessoais ou dos seus dados ndo resulte que sejam pessoaisy» ',

Em qualquer caso, o acesso ao conteudo da mensagem deve ser sempre feito na
«presenca do trabalhador visado e, de preferéncia, na presenga de um representante
da comissao de trabalhadores ou de uma estrutura representativa [...] ou de alguém

indicado pelo trabalhador».!¢’

Em suma, salvo consentimento do trabalhador, ao empregador ¢ vedado o acesso a

mensagens de natureza pessoal ou extraprofissional.

Transpondo as consideragdes acima expostas para a realidade das IC, pode dizer-se
que, por principio, os colaboradores inseridos nas mesmas, sendo parte integrante de

uma cultura organizacional na qual eles proprios devem conhecer o respetivo papel

166 Cfr. Acorddo do TRP, proferido no processo n.° 208/14.1TTVFR-D.P1, 15.12.2016, disponivel
em http://www.dgsi.pt.

167 Cfr. p. 20 da Deliberagdo n.° 1638/2013, da CNPD, aplicavel aos tratamentos de dados pessoais
decorrentes do controlo da utilizagdo para fins privados das tecnologias de informagdo e
comunicagdo no contexto laboral, disponivel em https://www.cnpd.pt, acessivel em 13.02.2019.
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no sistema de controlo interno, para nele desempenharem um papel ativo e efetivo!6®,
se encontram mais capacitados € mais bem preparados, por comparacdo com 0s
colaboradores da generalidade das empresas, para colaborarem com uma
investigacdo interna, nela podendo até participar ativamente. Uma vez que o sistema
de controlo interno deve estar profundamente enraizado na cultura da instituicao, a
investigacdo, enquanto elemento fundamental desse sistema, ndo constitui, para a
generalidade dos seus colaboradores um “corpo estranho”. Ao invés, gera, ou deve
gerar, um sentido de missdo e de entrega incompardveis com a generalidade das

cmpresas.

Nesse sentido, poder-se-ia, pois, colocar a questdo de saber se a lei, ao impor um
sistema de controlo interno sélido, que tem por missdo preservar a estabilidade e a
confianga no sistema financeiro, impde ou sequer admite restrigdes ao direito a
privacidade e a inviolabilidade das comunicagdes privadas, como meio para alcancar
tal objetivo. Entendemos que a resposta € necessariamente negativa, face ao artigo
18.°,n.° 2, da CRP, que dispoe que «[a] lei s6 pode restringir os direitos, liberdades e
garantias nos casos expressamente previstos na Constitui¢ao [...]». Ademais, ndo
encontramos na CRP qualquer preceito donde se possa retirar uma permissao para
que o legislador ordindrio, com o intuito de preservar o sistema financeiro e a
confianga que os cidaddos nele depositam, pudesse operar, por via legal, uma

restricdo aos direitos reconhecidos aos trabalhadores.

Atento o exposto, concluimos que os trabalhadores da IC gozam dos exatos mesmos
direitos que assistem aos trabalhadores na generalidade das empresas. Ademais,
concluimos que o objetivo fundamental e inerente ao sistema de controlo interno nao

comporta, nem admite, qualquer restrigdo, em matéria de direitos fundamentais'®%/!70,

168 Conforme dispunha o artigo 9.°, n.° 2, alinea d), do Aviso do BdP n.° 5/2008 e agora com maior
grau de densificagdo os artigos 2.° ¢ 3.° do Aviso do BdP n.° 3/2020.

169 Para uma anélise comparada a propdsito da monitorizagdo pelo empregador da utilizagio pelo
trabalhador do correio eletronico, vide GOMES, Julio Manuel Vieira (2007), pp. 369 a 382.

170 Cumpre referir que o artigo 10.° do CT estendeu «[a]s normas legais respeitantes a direitos de
personalidade, igualdade e ndo discriminagdo e seguranga e satde no trabalho [...] a situagdes em
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Deste modo, sempre que o conteido de uma mensagem de correio eletronico tenha
natureza pessoal, seja de presumir tal natureza ou trabalhador assim a classifique, o
investigador estd impedido de a recolher ou aceder e, por maioria de razdo, de a

utilizar na sua investigagao.

Mais problemaética se afigura a analise da questdo na perspetiva do Direito da

Protecao de Dados. Vejamos.

2.5. Comandos normativos em matéria de mensagens de correio eletréonico,

no contexto da Protecao de Dados

2.5.1. Introducao

A mensagem de correio eletronico podera conter os seguintes elementos (i) o
enderego de correio eletronico do remetente, (ii) o endereco de correio eletrénico do
destinatario, (iii) a data e a hora do envio da mensagem, (iv) o assunto e (v) a
mensagem de texto remetida. Acresce que a conta de correio eletronico esta, na maior
parte das vezes, associada ao nome proprio e ao apelido da pessoa associada a conta.

Por vezes, até, a fotografia de um ou de ambos os intervenientes na mensagem.

Atenta definicdo de dados pessoais, nos termos e para os efeitos do RGPD — a saber:

1171

a informacgdo relativa a uma pessoa singular identificada ou identificavel'”" —, ¢

provavel que a mensagem contenha, num dos elementos acima descritos (pelo menos,

que ocorra prestacao de trabalho por uma pessoa a outra, sem subordinagdo juridica, sempre que o
prestador deva considerar-se na dependéncia econémica do beneficiario da atividade». Cremos que,
nestas condigOes, também estes prestadores de servigos beneficiam da protecdo acima descrita.

71 Cfr. artigo 4.°, n.° 1, do RGPD: «informagéo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); € considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificagdo, dados de localizacdo, identificadores por via
eletronica ou a um ou mais elementos especificos da identidade fisica, fisiologica, genética, mental,
econdmica, cultural ou social dessa pessoa singulary.
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e habitualmente, no campo remetente e destinatario), dados pessoais. A pessoa
singular em causa ndo tem de estar identificada, bastando que seja identificavel'’2,

Esta pessoa ¢ o titular dos dados.

Na medida em que as mensagens contenham dados pessoais, a sua recolha, o seu
acesso e, bem assim, a sua utilizacdo no contexto de uma investigagcdo, constituem

possiveis formas de tratamento daqueles dados!”>.

Ao falarmos de tratamento de dados, temos também necessariamente de falar do
responsavel pelo tratamento, isto €: «a pessoa singular ou coletiva [...] que
individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais»!'’®. Pode acrescentar-se que «[o] responsavel pelo
tratamento podera assumir qualquer forma juridica — pessoa singular, pessoa coletiva
de direito publico ou de direito privado [...]» € cumpre a funcdo de «alocar (e de

concentrar) a responsabilidade pelo tratamento a um centro de imputagéo [...]»'7.

No contexto do presente trabalho, que ¢ o das investigacdes internas, podemos
adiantar que, na generalidade das situagdes, o responsavel pelo tratamento sera a IC
em questao. Mas nem sempre sera assim: basta pensar na hipotese de a investigagao
ser conduzida por um advogado. Aqui acompanhamos TATIANA DUARTE, quando
afirma que «[n]Jo caso do advogado que tenha um vinculo laboral com um
empregador, a responsabilidade pelo tratamento comega no momento em que termina

o poder de direcdo; ou seja, nas situacdes em que o advogado esteja — e possa

172 Tome-se, como exemplo, o seguinte enderego: responsavelpelafuncaodecumprimento@bgpp.pt.
Apesar de ndo conter a identificagdo do remetente, ¢ possivel, através do endereco de correio
eletronico, identificar a concreta pessoa que remete a mensagem. Nessa medida, aquela informagao
¢ um dado pessoal.

173°0 termo tratamento de dados tem latitude consideravel, abrangendo a «recolha, o registo, a
organizagdo, a estruturacdo, a conservacgdo, a adaptagdo ou alteragdo, a recuperagdo, a consulta, a
utilizagdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizagdo,
comparagdo ou interconexdo, a limitagdo, o apagamento ou a destrui¢do.» — artigo 4.°, n.° 2, do
RGPD.

174 Cfr. artigo 4.°, n.° 7, do RGPD.

175 PINHEIRO, Alexandre Sousa [et al.] (2018), p. 139.
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deontologicamente estar — sob o poder de direcao do empregador, este € o responsavel
pelo tratamento. Quando atue de forma independente — tipicamente nos casos de

representagdo judicial —, sera responsavel pelo tratamento»!’.

Pode adiantar-se, como principios relativos ao tratamento de dados pessoais, que 0s
dados devem ser (1) objeto de um tratamento licito, leal e transparente em relagdo ao
titular dos dados!”’, (ii) recolhidos para finalidades determinadas, explicitas e
legitimas!”®, (iii) adequados, pertinentes e limitados ao que é necessario relativamente
as finalidades para as quais sdo tratados!” e (iv) exatos e atualizados sempre que
necessario'®®. Cabe, assim, indagar, no contexto de uma investigagdo, em que

condigdes ¢ licito tratar dados pessoais insertos em mensagens de correio eletronico.

Parece-nos que a licitude e a finalidade do tratamento sdo os pontos que maiores
davidas podem suscitar no contexto de uma investigacdo interna, motivo pelo qual

centraremos o objeto da nossa analise nestes dois principios.

176 PINHEIRO, Alexandre Sousa [et al.] (2018), p. 147.

177 Cfr. artigo 5.°, n.° 1, alinea a), do RGPD.

178 Cfr. artigo 5.°, n.° 1, alinea b), do RGPD.

179 Cfr. artigo 5.°, alinea ¢), do RGPD. No que respeita ao principio da proporcionalidade (principio
da “minimizacdo de dados”), em sentido estrito, os dados recolhidos devem ser «adequados a
prosseguir a finalidade da sua recolha, e os estritamente necessarios para o mesmo efeito, devendo,
por isso, o tratamento de dados reduzir-se ao minimo indispensavel ao cumprimento da respetiva
finalidade. Além disso, impde-se ainda um ultimo juizo de ponderacdo entre os beneficios obtidos
com o tratamento e os prejuizos decorrentes para os direitos dos trabalhadores, de modo a garantir
que o tratamento ndo seja excessivo», tal como referido na p. 8 da Deliberagdo da CNPD n.°
1638/2013, disponivel em https://www.cnpd.pt, acessivel em 18.02.2019. Ja no que respeita ao
principio da proporcionalidade em sentido amplo, mormente na vertente do principio da necessidade,
o investigador s6 deve aceder as mensagens de correio eletrénico enviadas e/ou recebidas por
trabalhadores na hipdtese de ndo existirem formas menos intrusivas para a privacidade daqueles
trabalhadores, e igualmente aptas a atingir o fim pretendido. A este propdsito, a CNPD alerta para o
facto de a entidade empregadora dever privilegiar «metodologias genéricas de controlo, afastando,
sempre que possivel, a consulta individualizada de dados pessoais», conforme p. 9 da referida
Deliberagdo. Embora esta analise deva ocorrer casuisticamente, ndo nos parece que a recolha de
mensagens de correio eletronico nas condi¢des acima descritas se afigure contraria ao principio da
proporcionalidade.

180 Cfr. artigo 5.°,n.° 1, alinea d), do RGPD.
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2.5.2. A licitude do tratamento

Conforme se referiu, dispde o RGPD que os dados pessoais devem ser objeto de um
tratamento licito: a licitude do tratamento depende, na generalidade das situagdes, da
verificagdo de, pelo menos, uma das situacdes previstas nas alineas a) a f) do respetivo

n.° 1 do artigo 6.°18!,

Face ao artigo 6.°, n.° 1, do RGPD, parece-nos que, no contexto das investigagdes
internas, o fundamento da licitude para o tratamento de dados encontra, em abstrato,

)182

acolhimento na alinea a) ou na alinea c¢)'®* daquele preceito, os quais analisaremos

em seguida.

i. O consentimento: os pressupostos atinentes a um consentimento valido

e eficaz

Neste ponto, faremos uma muito breve referéncia aos pressupostos atinentes a um
consentimento valido e eficaz, apenas densificando os pontos que apresentem alguma

especificidade a luz do objeto do nosso estudo!'®?.

Nos termos do n.° 11 do artigo 4.° do RGPD, o consentimento do titular dos dados
corresponde a «uma [i] manifestacdo de vontade, [ii] livre, [iii] especifica, [iV]

informada e [v] explicita, [vi] pela qual o titular dos dados aceita, mediante

81 «Para que o tratamento seja licito, os dados pessoais deverdo ser tratados com base no

consentimento do titular dos dados em causa ou noutro fundamento legitimo, previsto por lei, quer
no presente regulamento, quer noutro ato de direito da Unido ou de um Estado-Membro referido no
presente regulamento [...]» — considerando n.° 40 do RGPD. PINHEIRO, Alexandre Sousa [et al.]
(2018), p. 215.

182 Nio excluimos, a titulo subsidiario, a possibilidade de o responsavel pelo tratamento fundar a
licitude do tratamento na alinea f) do n.° 1 do artigo 6.° do RGPD (interesses legitimos prosseguidos
pelo responsavel).

183 Para uma exposi¢do e analise mais detalhadas do consentimento, vide Diretrizes 05/2020 relativas
ao consentimento na acecdo do Regulamento 2016/679 do CEPD, disponivel em
https://edpb.europa.eu/, acessivel 20.12.2020.
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declaragdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito

sejam objeto de tratamentoy.

O consentimento como manifestacdo de vontade «significa que ndo existe a figura
do consentimento obrigatorio. Ou seja, ndo pode tratar-se nos quadros do

consentimento, por exemplo, exigéncias ou obrigacdes legais» '8,

Quanto a liberdade do consentimento, esta s6 existe se 0 mesmo «implic[ar] uma
verdadeira escolha e controlo para o titular dos dados». O que significa que se o
consentimento «estiver agregado a uma parte nao negocidvel das condi¢des gerais do
contrato, presume-se que ndo foi dado livremente» '3, Deste modo, se o empregador
incluir no contrato de trabalho ou em anexo ao mesmo uma clausula relativa ao
tratamento de dados pessoais e fizer depender a celebracao do contrato de trabalho

da aceitagdo dessa clausula, naturalmente que o consentimento néo é livre.'86

Mais: em nossa opinido, ¢ fundamental que o consentimento nao seja prestado
durante o periodo experimental'®’, porquanto (i) neste periodo, na generalidade das
situagdes, a posi¢ao do trabalhador ¢ particularmente fragil, na medida em que a
relagcdo de trabalho pode cessar por iniciativa do empregador, por denuncia, sem
necessidade de qualquer aviso prévio'®, (ii) sendo de presumir que, nesse periodo, o

trabalhador ndo estd ainda totalmente inserido na cultura organizacional da IC em

134 PINHEIRO, Alexandre Sousa [et al.] (2018), p. 167.

185 Cfr. p. 8 das Diretrizes 05/2020 relativas ao consentimento na ace¢do do Regulamento 2016/679
do CEPD, disponivel em https://edpb.curopa.eu/, acessivel 20.12.2020.

136 Para um tratamento mais desenvolvido da liberdade do consentimento, vide pp. 8 e seguintes das
Diretrizes 05/2020 relativas ao consentimento na ace¢do do Regulamento 2016/679 do CEPD,
disponivel em https://edpb.europa.cu/, acessivel 20.12.2020. A este proposito, dispoe o artigo 7.°, n.°
2, do RGPD, que «[s]e o consentimento do titular dos dados for dado no contexto de uma declaracdo
escrita que diga também respeito a outros assuntos, o pedido de consentimento deve ser apresentado
de uma forma que o distinga claramente desses outros assuntos de modo inteligivel e de facil acesso
e numa linguagem clara e simples. Nao ¢ vinculativa qualquer parte dessa declaragdo que constitua
violagdo do presente regulamento.

187 Cfr. artigo 111.° do CT.

188 Ressalvadas as situagdes previstas nos n.°s 2 e 3 do artigo 114.° do CT, durante o periodo
experimental, o contrato € livremente denunciavel pelas partes sem aviso prévio ou invocagdo de
justa causa.
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questdo, circunstancia que ¢ suscetivel de condicionar a prestacio de um

consentimento livre.

O tratamento de dados pessoais no contexto laboral suscita as seguintes questoes: o
consentimento do titular dos dados (o trabalhador) é um fundamento valido? E na
auséncia de consentimento, o responsavel pelo tratamento pode socorrer-se de outro

fundamento?

No que respeita ao consentimento, enquanto fundamento da licitude do tratamento, o
CEPD, a respeito do tratamento de dados pessoais no contexto laboral, referiu o
seguinte: «o CEPD considera problematica a questao de os empregadores procederem
ao tratamento de dados pessoais dos seus trabalhadores atuais ou futuros com base
no consentimento, uma vez que ¢ improvavel que esse consentimento seja dado de
livre vontade. Relativamente a maior parte deste tratamento de dados no local de
trabalho, o fundamento juridico ndo pode nem deve ser o consentimento dos
trabalhadores [artigo 6.°, n.° 1, alinea a)], devido a natureza da relacdo entre
empregador e trabalhador». Esclareceu, no entanto, que isto «[...] ndo significa que
os empregadores nunca possam utilizar o consentimento como fundamento juridico
para o tratamento. Pode haver situagdes em que seja possivel ao empregador
demonstrar que o consentimento foi dado livremente. Atendendo ao desequilibrio de
poder entre empregadores e empregados, estes s6 podem dar o seu consentimento
livtemente em circunstdncias excecionais, quando o ato de dar ou recusar o

consentimento ndo produza quaisquer consequéncias negativas»!'®.

No que se refere ao legislador nacional, este considerou, no artigo 28.°, n.° 3, da Lei

n.° 582019, de 8 de agosto!®, que, «[s]alvo norma legal em contrario, o

189 Cfr. p. 10 das Diretrizes 05/2020 relativas ao consentimento na ace¢do do Regulamento 2016/679
do CEPD, disponivel em https://edpb.curopa.eu/, acessivel 20.12.2020. Na doutrina, LURDES DIAS
ALVES entende que o fundamento legal para o tratamento de dados no local de trabalho, ndo pode
nem deve ser o consentimento dos trabalhadores, face a relagdo de desequilibrio entre empregador e
trabalhador. (ALVES, Lurdes Dias (2018), p. 60)

190 Nova Lei da Protecdo de Dados.
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consentimento do trabalhador ndo constitui requisito da legitimidade do tratamento
dos seus dados pessoais: a) Se do tratamento resultar uma vantagem juridica ou
econdmica para o trabalhador'®!; ou b) Se esse tratamento estiver abrangido pelo

disposto na alinea b) do n.° 1 do artigo 6.° do RGPD!%?».

A solucdo preconizada na lei tem como consequéncia que quando o tratamento, no
contexto laboral, ndo seja enquadravel numa das situagdes referidas no artigo 28.°,
n.° 3, alineas a) e b), o consentimento do trabalhador pode constituir fundamento da

licitude do tratamento de dados.

Sucede que esta dialética — assente nas questdes enunciadas — gera um problema: se
para o CEPD, no contexto laboral, o consentimento ndo constitui, em regra, uma
forma valida de conferir licitude ao tratamento de dados pessoais no contexto laboral
(conforme acima referimos), ao invés, para o legislador nacional, o consentimento
pode constituir, ressalvadas as excegdes previstas nas alineas a) e b) do n.° 3 do artigo

28.° da Lei n.® 58/2019, de 8 de agosto, requisito de legitimidade do tratamento.

Ora, ndo obstante as diretrizes do CEPD nao sejam vinculativas, constituindo apenas
orientagdes gerais para clarificar as normas legais europeias em matéria de prote¢ao

de dados, o certo é lhe compete assegurar a aplica¢do coerente do RGPD'%,

191 Na Deliberagdo da CNPD n.° 494/2019, esta refere que «o disposto na alinea a) do n.° 3 do artigo
28.°, ao determinar precisamente a solugdo oposta, restringe excessivamente a relevancia do
consentimento do trabalhador, com isso eliminando qualquer margem de livre arbitrio dos
trabalhadores mesmo quando ha condi¢Ges para a sua manifestagdo sem risco para os seus direitos e
interesses. Nessa medida, esta disposi¢ao traduz uma restri¢ao injustificada e desproporcionada do
disposto na alinea a) do n.° 2 do artigo 9.° do RGPD. Entende, assim, a CNPD que esta disposi¢ao
ndo corresponde a uma medida legislativa nacional adequada que salvaguarde a dignidade, os direitos
fundamentais e os interesses legitimos do trabalhador, ndo cumprindo, portanto, os requisitos
exigidos na alinea b) do n.° 2 do artigo 9.° e do n.° 2 do artigo 88.° do RGPD». E termina dizendo
que, com esse fundamento, «desaplicara a referida norma nas situagdes que venha a apreciary. Cfr.
pp. 5 e 6 da referida Deliberagdo, disponivel em https://www.cnpd.pt, acessivel em 28.09.2019.

192 Artigo 6.°, n.° 1, alinea b), do RGPD: «O tratamento for necessario para a execug¢do de um contrato
no qual o titular dos dados ¢ parte, ou para diligéncias pré-contratuais a pedido do titular dos dados».
193 Cfr. artigo 70.° do RGPD.
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No que respeita a especificidade do consentimento, o tratamento deve ter por objeto

194 No caso do nosso

finalidades especificas e deve ser prestado de forma granular
estudo, o titular dos dados deve ser prévia'®> e devidamente informado'® de que o
responsavel pelo tratamento pretende tratar os dados — cujas modalidades devem estar
especificamente descritas (designadamente, a recolha, a sua consulta e a sua eventual
transmissdo desses dados ao BdP) — no ambito de uma investigacao interna. O titular
dos dados deve conhecer, antecipada e especificadamente, o percurso do tratamento

dos seus dados (i. e., onde comega e onde acaba o tratamento)!®’.

Finalmente, o consentimento deve ser explicito, no sentido de que «o titular dos

dados deve manifestar expressamente o seu consentimento'*®».

Face as fragilidades expostas, evidenciadas pelos desequilibrios de poder em contexto
laboral, consideramos prudente que o tratamento de dados no contexto das
investigacdes internas ndo assente no consentimento do seu titular, como fundamento

da licitude, devendo antes assentar no fundamento que veremos de seguida'®’.

94 Cfr. pp. 15 e seguintes das Diretrizes 05/2020 relativas ao consentimento na ace¢do do
Regulamento 2016/679 do CEPD, disponivel em https://edpb.europa.cu/, acessivel 20.12.2020.

195 «Embora o RGPD nio estipule literalmente no artigo 4.°, n.° 11, que o consentimento deve ser
dado antes da atividade de tratamento, trata-se de um aspeto claramente implicito. A parte
introdutoria do artigo 6.°, n.° 1, e a redagdo «tiver dado» que consta do artigo 6.°, n.° 1, alinea a),
corrobora esta interpretacado [...]» (p. 23 das Diretrizes 05/2020 relativas ao consentimento na ace¢ao
do Regulamento 2016/679 do CEPD, disponivel em https://edpb.europa.eu/, acessivel 20.12.2020).

19 «E fundamental fornecer informagdes aos titulares dos dados antes da obtengio do consentimento
para que estes possam tomar decisdes informadas, compreendendo com o que estdo a concordar e,
por exemplo, exercer o direito de retirar o consentimento dado. Se o responsavel pelo tratamento ndo
fornecer informagdes acessiveis, o controlo do utilizador torna-se ilusério e o consentimento sera um
fundamento invalido para o tratamento» (p. 17 das Diretrizes 05/2020 relativas ao consentimento na
acecdo do Regulamento 2016/679 do CEPD, disponivel em https://edpb.curopa.cu/, acessivel
20.12.2020).

197 Recorda-se aqui, a este propdsito, o caso Barbulescu v. Romania, em que nfo ficou demonstrado
que o empregador tivesse previamente informado o trabalhador da possibilidade de monitorizar as
comunicagdes do trabalhador ou que o tivesse informado do contetdo e extensdo dessa
monitorizagdo. Esta circunstancia levou a que o Tribunal considerasse existir violagdo do artigo 8.°
da Convencdo — https://hudoc.echr.coe.int, acessivel em 15.01.2020.

198 Cfr. p. 23 das Diretrizes 05/2020 relativas ao consentimento na ace¢io do Regulamento 2016/679
do CEPD, disponivel em https://edpb.curopa.eu/, acessivel 20.12.2020.

199 A este proposito, pela sua relevancia, destacam-se os seguintes paragrafos das diretrizes do CEPD:
«121. O artigo 6.° estabelece as condigdes do tratamento licito dos dados pessoais ¢ descreve seis
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ii. O cumprimento de uma obrigacdo juridica pelo responsavel pelo

tratamento

Conforme se referiu, no contexto das investigagdes internas, outro dos fundamentos
possiveis para a licitude do tratamento de dados reside na alinea ¢) do n.° 1 do artigo
6.° do RGPD?", a saber: «[0] tratamento for necessario para o cumprimento de uma
obrigacdo juridica a que o responsavel pelo tratamento esteja sujeiton?°!.

Conforme se referiu no Capitulo I do presente trabalho?*?

, as investigacdes internas
derivam e sdo consequéncia necessaria da implementagao de um sistema de controlo
interno, pleno e efetivo. As investigacdes, estando integradas no sistema de controlo
interno, atuam como mecanismo reativo, de forma a mitigar riscos de compliance.

Nesse sentido, ao tratar dados pessoais no contexto de uma investigagdo, o

fundamentos juridicos que o responsavel pelo tratamento pode invocar. A aplicagdo de um desses
seis fundamentos deve ser estabelecida antes da atividade de tratamento e em relacdo a uma
finalidade especifica. 122. E importante referir aqui que o responséavel pelo tratamento, se optar por
invocar o consentimento para qualquer parte do tratamento, deve estar preparado para respeitar essa
opcao e parar essa parte do tratamento se um individuo retirar o consentimento. Passar a mensagem
de que os dados serdo tratados com base no consentimento enquanto, na verdade, esse tratamento
assenta noutro fundamento juridico, seria essencialmente desleal para com as pessoas. 123. Por
outras palavras, o responsavel pelo tratamento ndo pode passar do consentimento para outros
fundamentos juridicos. Por exemplo, ndo lhe ¢ permitido utilizar retroativamente o fundamento do
interesse legitimo para justificar o tratamento, se forem detetados problemas com a validade do
consentimento. Uma vez que os responsaveis pelo tratamento tém a obrigagdo de comunicar o
fundamento juridico em que se baseiam aquando da recolha dos dados pessoais, estes responsaveis
devem definir qual o fundamento juridico aplicavel antes da referida recolha.» — p. 29 das Diretrizes
05/2020 relativas ao consentimento na ace¢do do Regulamento 2016/679 do CEPD, disponivel em
https://edpb.europa.eu/, acessivel 20.12.2020.

200 Este aspeto é absolutamente relevante, dada a referida controvérsia em torno do consentimento.
291 De acordo com a orienta¢do genérica do entdo Grupo de Trabalho do artigo 29.°, «[t]al pode ser
0 caso, por exemplo quando os empregadores tenham de fornecer a seguranga social ou as
autoridades fiscais dados relativos aos salarios dos seus trabalhadores, ou quando as instituigdes
financeiras sejam obrigadas a denunciar determinadas transagdes suspeitas as autoridades
competentes nos termos das normas em matéria de luta contra o branqueamento de capitais» —
Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento de dados na
acecdo do artigo 7.° da Diretiva n.° 95/46/CE, do PE e do Conselho, p. 29, disponivel em
https://www.gpdp.gov.mo, acessivel em 25.04.2019.

202 Para o qual, por razdes de economia se remete, € aqui se da por integralmente reproduzido.
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responsavel pelo tratamento tem como objetivo reagir a riscos de compliance, quer

estes riscos se traduzam em riscos ja materializados ou nao.

Ora, a obrigacao juridica resulta, a nosso ver, das normas juridicas aplicaveis ao setor
bancario (designadamente, RGICSF e Aviso do BdP n.° 3/2020°%), que impdem a
IC, como pressuposto fundamental da preservacao da estabilidade do sistema
financeiro (em especial, como se referiu, do subsistema bancario) e, bem assim, da
manutencao da confianga que os particulares nele depositam, o dever de reagirem a
riscos de compliance, como vimos através da realizacdo de investigagdes internas.
Ora, a recolha de elementos (incluindo mensagens de correio eletronico) constitui

uma fase essencial de qualquer investigagao.

2.5.3. A finalidade do tratamento

Os dados pessoais devem ser recolhidos para «finalidades determinadas, explicitas e
legitimas, nao podendo os dados ser tratados posteriormente de uma forma
incompativel com essas finalidades» (alinea b) do n.° 1 do artigo 5.° do RGPD). Os
trés apontados requisitos ja constavam da Diretiva n.° 95/46/CE, de 24 de outubro, €
foram estudados pelo entdo denominado Grupo de Trabalho do Artigo 29.°, que sobre

0s mesmos se debrugou e emitiu parecer.

i Finalidades determinadas

O responsavel pelo tratamento deve «ponderar cuidadosamente para que finalidade
ou finalidades os dados pessoais serdo utilizados, € ndo deve recolher dados pessoais
que ndo sejam necessarios, adequados ou relevantes para a finalidade ou finalidades
em relagdo as quais se pretende que os dados sejam objeto de tratamento. [...] A

especificacdo da finalidade requer uma avaliacdo interna levada a cabo pelo

203 Conforme mais bem densificado no Capitulo I.
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responsavel pela protecdo de dados», que deve poder «identificar as finalidades,
documentando-as, sendo capaz de demonstrar que procedeu a aludida avaliacao
interna»?**. Recomenda-se, sempre que possivel e proporcional, que o responséavel
pelo tratamento especifique que os dados constantes de uma mensagem de correio
eletronico recolhida nos termos acima descritos podem vir a ser tratados no contexto
de uma investigacao interna, determinando, de forma individualizada, todas as fases

de tratamento envolvidas (i. e., todo o processo de tratamento).

ii. Finalidades explicitas

Para além de determinadas, as finalidades do tratamento devem ser «reveladas de
forma clara, explicadas ou descritas de forma inteligivel»*%. Por outras palavras, as
finalidades ndo devem ser ambiguas, devendo o respetivo conteudo e extensao ser
perfeitamente inteligivel para qualquer pessoa, designadamente para o responsavel
pelo tratamento, para um terceiro e, principalmente, para o titular dos dados, que deve

conhecer as finalidades nessas condi¢des?%.

294 Tradugdo livre do texto original: «must therefore carefully consider what purpose or purposes the
personal data will be used for, and must not collect personal data which are not necessary, adequate
or relevant for the purpose or purposes which are intended to be served [...]. Purpose specification
requires an internal assessment carried out by the data controller. [...] must identify what the
purposes are, and must also document, and be able to demonstrate, that it has carried out this
internal assessment.» (cfr. p. 15 do documento «Opinion 03/2013 on purpose limitation (WP 203)»,
disponivel em https://ec.europa.eu, acessivel 19.07.2019).

295 Tradugdo livre do texto original: «clearly revealed, explained or expressed in some intelligible
form.» (cfr. p. 17 do documento «Opinion 03/2013 on purpose limitation (WP 203)», disponivel em
https://ec.europa.eu.

2% Em todo o caso, a respeito do dever de informar destaca-se o seguinte: em relagdo aos terceiros
que remetam espontaneamente mensagens de correio eletronico a IC, destaca-se a alinea d) do n.® 5
do artigo 14.° do RGPD, a proposito das informagdes a facultar quando os dados pessoais ndo sao
recolhidos junto do titular (segredo de supervisao e segredo bancario). «Assim, quando o fundamento
juridico do tratamento resulte de obrigagdo legal, ndo sdo determinadas imposi¢des de informar» —
PINHEIRO, Alexandre Sousa (2018), p. 356.
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iii.  Finalidades legitimas

Nao obstante se encontre intrinsecamente ligado a ja tratada licitude do tratamento, a
legitimidade do tratamento vai para além do que se expds a esse proposito, na medida
em que, em termos mais genéricos, «requer que as finalidades sejam compativeis com
as disposicoes legais aplicaveis em matéria de protecao de dados, bem como com
outros diplomas legais aplicaveis, tais como legislagdo laboral, contratos, protecao do

consumidor e por ai em diante»?’.

Considerando que o tratamento de dados no ambito de uma investigacdo interna ¢
também feito no contexto laboral, importa conjugar o RGPD (designadamente, o seu
artigo 88.°2%%) com a Lei n.° 58/2019, de 8 de agosto. Nos termos do artigo 28.°,n.° 1,
da referida Lei, «[o] empregador pode tratar os dados pessoais dos seus trabalhadores
para as finalidades e com os limites definidos no Cddigo do Trabalho e respetiva

legislacdo complementar ou noutros regimes setoriais, com as especificidades

estabelecidas no presente artigo».

Conforme se referiu no inicio do presente trabalho, as investigagdes internas derivam
e sdo consequéncia necessaria da implementagdo de um sistema de controlo interno,
pleno e efetivo. As investigacoes, estando integradas no sistema de controlo interno,
atuam como mecanismo reativo, de forma a mitigar riscos de compliance. Nesse
sentido, ao tratar dados pessoais no contexto de uma investigacao, o responsavel pelo
tratamento tem como objetivo mais abrangente reagir a riscos de compliance, quer

estes riscos se traduzam em riscos ja materializados ou nao.

297 Tradugdo livre do texto original: «requires that the purposes must be in accordance with all
provisions of applicable data protection law, as well other applicable laws such as employment law,
contract law, consumer protection law, and so on.» (cfr. p. 20 do documento «Opinion 03/2013 on
purpose limitation (WP 203)», disponivel em https://ec.europa.eu).

208 Cfr. n.° 1: Os Estados-Membros podem estabelecer, no seu ordenamento juridico ou em
convencgodes coletivas, normas mais especificas para garantir a defesa dos direitos e liberdades no que
respeita ao tratamento de dados pessoais dos trabalhadores no contexto laboral, nomeadamente para
efeitos de recrutamento, execucao do contrato de trabalho, incluindo o cumprimento das obrigagdes
previstas no ordenamento juridico [...]».
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Ora, a finalidade do tratamento, enquanto razao especifica do tratamento, consiste,
justamente, na implementacdo de mecanismos internos que tém como objetivo
investigar suspeitas de riscos de compliance. Tais mecanismos (as investigagdes)
comportam, na sua génese, uma fase de recolha de elementos (prova), que
compreende o tratamento de dados pessoais, enquanto fase ou estadio necessario a

reagdo aqueles riscos.

Assim, considerando que essa finalidade decorre das normas juridicas aplicaveis ao
setor bancario (designadamente, RGICSF e Aviso do BdP n.° 3/2020%%), por
constituir pressuposto fundamental da preservacdo da estabilidade do sistema
financeiro (em especial, como se referiu, do subsistema bancario) e, bem assim, da
manuten¢dao da confianga que os particulares nele depositam, entendemos que a
finalidade descrita ¢ compativel quer com o RGPD, quer com o n.° 1 do artigo 28.°

da Lein.® 58/2019, de 8 de agosto.

Relativamente a terceiros que remetam espontaneamente mensagens de correio
eletronico a IC, quando sejam esses os titulares dos dados, a finalidade do tratamento
afigura-se legitima por via da aplicacdo das normas constantes do RGICSF e, bem

assim, Aviso do BdP n.° 3/2020, relativas ao sistema de controlo interno.

209 Conforme mais bem densificado no Capitulo I.
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CAPITULO III - DA TRANSFERENCIA DO RELATORIO FINAL PARA O
BANCO DE PORTUGAL

1. Introduciao

Admitindo que os factos objeto da investigacdo interna geram responsabilidade
contraordenacional, e que o BAP ¢ competente para o respetivo processamento e, bem
assim, para a aplicacdo das respetivas san¢des®'?, o relatorio final?!!, bem como os
elementos que o suportam?'?, podem afigurar-se, na perspetiva daquele, elementos

essenciais a descoberta da verdade.

A questdo que se coloca neste Capitulo consiste em saber se, € em que condigdes,
podem as mensagens de correio eletronico recolhidas no decurso da investigagao (nos
termos e nas condigdes referidas no Capitulo II do presente estudo), ser transferidas
para um processo de contraordenagao que se encontre em curso, com o intuito de nele

valerem como meio de prova?!3.

Importa precisar, antes de prosseguirmos, que a premissa da nossa andlise consiste
num processo de contraordenagdo ja instaurado. De fora ficam, pois, o estudo e a
analise da transferéncia de tais elementos em momento prévio a instauracdo do

processo contraordenacional’'* ou mesmo a questdo de saber se tais elementos

210 Cfr. artigo 213.° do RGICSF (indicamos apenas a norma geral de atribui¢do de competéncia ao
BdP, existindo outros diplomas legais que o fazem, a propodsito de regimes especificos).

2L A proposito do relatorio final, vide pp. 26 e seguintes do presente trabalho.

212 Em especial, e no caso do nosso estudo, o contetido das mensagens de correio eletronico recolhidas
no decurso da investigagao.

213 A proposito da relevancia processual dos programas de compliance, consta do documento de
Estratégia Nacional de Combate a Corrugdo 2020-2024 que a mesma «[...] pode ainda concretizar-
se no aproveitamento da prova produzida em investigagcdes internas, para tanto devendo a lei
processual prever expressamente as condigdes em que essa prova pode ser valorada em processo
penal ou contraordenacional.» — Estratégia Nacional de Combate a Corrupgdo 2020-2024, p. 46,
disponivel em https://www.portugal.gov.pt, acessivel em 23.01.2021.

214 Cfr. artigo 120.°, n.° 3, do RGICSF, a proposito do dever de colaboragdo no 4mbito da supervisio
prudencial.
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podem, depois, ser utilizados no ambito de um processo contraordenacional que

venha a ser instaurado?!3/21¢,

Deste modo, a transferéncia dos aludidos elementos para o processo
contraordenacional ja instaurado pode ocorrer, pelo menos, através de duas vias
possiveis: (i) mediante entrega espontanea ao BdP, isto €, por iniciativa da prépria
7 ou (ii) através de uma das modalidades de recolha de elementos

previstas no artigo 215.° do RGICSF?18,

instituicao?!

O legislador atribuiu ao BdP o direito de exigir de quaisquer pessoas (singulares e
coletivas) a entrega de (todos os) documentos «][...] na medida em que os mesmos se
revelem necessarios a instrugdo dos processos da sua competéncian?!'. Esta
disposi¢do legal ndo €, quanto ao seu conteudo e alcance, inica no RGICSF, sendo
possivel identificar outros preceitos no mesmo diploma nos quais se d4 igual destaque

aos deveres de colaboragio para com a entidade supervisora??’. A razio de ser de tais

215 Note-se que o TC ja se pronunciou sobre a concreta questdo de saber se «ap0s noticia do ilicito,
os Reguladores podem intimar os supervisionados visados a fornecer documentag@o, sob cominagao
de san¢do por incumprimento do dever de colaboragdo, fora do quadro de um processo sancionatorio
formalmente organizado, podendo essa documentagao assim obtida, ser utilizada como prova contra
o visado/Arguido e/ou outros, em processos sancionatorios futurosy», tendo este concluido pela ndo
inconstitucionalidade daquela interpretagdo normativa (remetendo para a fundamentag@o constante
do acorddo do mesmo Tribunal n.° 360/2013) — acérdao n.° 360/2016, em 08.06.2016, disponivel em
http://www.tribunalconstitucional.pt.

216 A opgdo por restringir o problema que nos ocupa aos processos contraordenacionais em curso
deve-se arazoes de economia. Com a configuragdo definida fica, pois, assente que as pessoas contra
quem corre determinado processo contraordenacional tém direito ao siléncio e a nao autoinculpagao,
como veremos adiante. Para uma analise aturada do tema da transferéncia dos elementos obtidos pela
autoridade administrativa, na supervisao, para o processo contraordenacional, vide MENDES, Paulo
Sousa (2012), pp. 307 a 318, BOLINA, Helena Magalhaes (2013), pp. 383 a427 ¢ ALFAFAR, Diana
(2013), pp- 319 a 381.

217 Nio ¢ impossivel que tal suceda. Pode, até, fazer sentido, estrategicamente, na medida em que a
instituicdo como que afirma perante o BAP que, ndo obstante a verificagdo de determinado risco de
compliance, o sistema de controlo interno foi eficaz, tendo investigado e contido o risco.

218 Pela sua importancia pratica, ater-nos-emos ao n.° 3 do artigo 215.° do RGICSF.

219 Cfr. artigo 215.°, n.° 3, do RGICSF.

220 A titulo de exemplo, nos termos do disposto no n.° 3 do artigo 120.° do RGICSF, «[a]s institui¢des
de crédito facultardo ao BdP a inspecdo dos seus estabelecimentos e o exame da escrita no local,
assim como todos os outros elementos que o Banco considere relevantes para a verificacdo dos
aspetos mencionados no nimero anterior.
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deveres de colaboragdo prende-se com a circunstancia de as IC atuarem
profissionalmente nos mercados financeiros, estando, por isso, como contrapartida,

sujeitas a0 acompanhamento constante do BdP.

Com efeito, estabelecendo um paralelismo com o regime previsto no Codigo dos
Valores Mobiliarios, e aqui citando FREDERICO COSTA PINTO, «][...] uma entidade
sujeita a supervisao da CMVM [em termos paralelos, sujeita a supervisdo do BdP]
por actuar profissionalmente no mercado de valores mobilidrios [ou nos mercados
financeiros] ndo est4 perante um processo sancionatdrio na mesma posi¢ao que um
cidaddo constituido arguido em processo criminal. Este ndo tem em regra um dever
de colaboracao com a entidade que conduz o processo, enquanto o profissional do
mercado tem um dever de colaboracdo com a autoridade de supervisao que, como se
referiu, é contrapartida do privilégio de acesso ao mercado»??!. Ora, dividas ndo
podem existir de que tal entendimento vale também para o setor bancario, subsetor

do sistema financeiro.

Centranto a questdo, nos termos do citado n.° 3 do artigo 215.° do RGICSF, a IC tem
o dever de entregar «todos os documentos, independentemente da natureza do seu
suporte», bastando, para tal, que os mesmos se revelem necessarios a instrucao do
processo de contraordenagdo. O referido preceito legal atribui, assim, ao BdP um
direito potestativo*??, o qual, uma vez exercido, coloca a IC numa situa¢do de
sujeicao, tendo o dever de entregar os elementos solicitados, sob pena de incorrer,
pelo menos, em responsabilidade contraordenacional. E, pois, neste contexto, € ao
abrigo desta disposicao legal, que o BdP, na pendéncia de um processo de
contraordenagdo, pode exigir da instituicdo, no prazo que lhe for concedido,
designadamente a entrega do relatério final produzido como consequéncia da

realizacdo de uma investiga¢dao interna, bem como os elementos em que este se

221 PINTO, Frederico Costa (2009), p. 97.

222 «O poder juridico — ou, quando autonomizado, o direito potestativo — € a prerrogativa resultante
de uma norma que permita ao sujeito, pela sua vontade, alterar o ordenamento ou, em regra:
modificar uma determinada esfera juridica.» (CORDEIRO, Antonio Menezes (2009), p. 487)
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suportou, in casu, as mensagens de correio eletronico que tenham sido recolhidas no
decurso da investigagdo, para valerem no processo de contraordenagdo, como meio

de prova.

O encadeamento acima descrito levanta, pelo menos, quatro questdes, a que cabe dar
resposta: (1) a primeira consiste em determinar o conteido e o alcance do dever de
entrega previsto no n.° 3 do artigo 215.° do RGICSF; (ii) a segunda, de ambito mais
geral, consiste em saber se as mensagens de correio eletrénico que tenham sido
recolhidas no ambito de uma investigagdo interna t€ém cabimento na locucao legal
«todos os documentosy; (iii) em caso afirmativo, a terceira consiste em saber se a IC
pode recusar-se a entregar os elementos solicitados, invocando o direito ao siléncio e
a ndo autoinculpacdo; e (iv) por ultimo, ainda que em termos sumarios, importa
abordar o tema das proibi¢des de prova em consequéncia de a IC nao ter observado,
no decurso da investigagdo interna, as diretrizes descritas no Capitulo II do presente

estudo. De seguida procederemos a analise das questdes mencionadas.

2. O contetido e o alcance do dever de entrega previsto no n.’ 3 do artigo

215.° do RGICSF

«Os meios de obtengdo da prova sao instrumentos de que se servem as autoridades
judiciérias e 6rgaos de policia criminal para investigar e recolher meios de prova; nao
sdo instrumentos de demonstra¢ao do thema probandi, nao sao meios de prova, sao
instrumentos para recolher no processo esses instrumentos»??*. Nesse sentido,
«servem para obter aquelas coisas ou declaragdes que, por sua vez, servirdo para
demonstrar a realidade de um facto; trata-se da actividade de recolha dos meios de

prova, sejam pessoais ou reais»?.

223 SILVA, Germano Marques da (2011), p. 280. Para uma visdo detalhada sobre os pressupostos
gerais dos meios de obtencao de prova, vide JESUS, Francisco Marcolino de (2019), pp. 179 e 180.
224 JESUS, Francisco Marcolino de (2019), p. 179.
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Ora, o legislador, ao conferir ao BdP o direito potestativo de exigir das IC a prestagado
de todos os esclarecimentos e informagdes, bem como a entrega de todos os
documentos que se revelarem necessarios a instrugdo dos processos da sua
competéncia, consagrou um verdadeiro meio de obtencdo de prova, através da
apreensdo?” de documentos, nomeadamente na sequéncia de notificagdo
especificamente dirigida a IC para, no prazo que lhe for conferido, entregar os
documentos em causa. O incumprimento desse dever ¢ punivel como

contraordenacao.

3. Da entrega, ao Banco de Portugal, de mensagens de correio eletronico

recolhidas no decurso de uma investigacio interna

3.1. Da admissibilidade da recolha

A segunda questdo colocada consiste em saber se as mensagens de correio eletronico,
recolhidas no contexto de uma investigagao interna, t€m cabimento na locucao legal

«todos os documentos, independentemente da natureza do seu suporte»*26

e, por
conseguinte, se, em abstrato, o BdP pode exigir das IC a entrega de tais

documentos??’.

225 Sobre a definigdo de apreensio e respetivas modalidades previstas no CPP, vide JESUS, Francisco
Marcolino de (2019), pp. 252 ¢ ss.

226 Note-se que a proposta de lei n.° 227/X, subjacente a Lei n.° 28/2009, de 19 de junho, que introduz
o entdo n.° 3 ¢ atual n.° 5 do artigo 215.° do RGICSF néo faz mengdo expressa as mensagens de
correio eletronico.

227 Esta questdo tem sido igualmente colocada, designadamente pela doutrina, em relagdo ao artigo
20.° da Lei n.° 19/2012, de 08 de maio (“Novo Regime Juridico da Concorréncia”), em tudo similar,
neste segmento, ao artigo 215.°, n.° 3, do RGICSF. Nesse sentido, vide o entendimento de GONCALO
ANASTACIO ¢ DIANA ALFAFAR: estes autores entendem que o legislador pretendeu excluir daquele
preceito a apreensdo do correio eletronico— ANASTACIO, Gongalo e ALFAFAR, Diana (2017), p.
343, Note-se, porém, que o entendimento da AdC nesta matéria ¢ o de que o aludido preceito a
habilita a proceder a apreensdo de mensagens de correio eletronico (vide, ponto 52 das linhas de
orientacdo sobre instrucdo de processos, disponivel em http://www.concorrencia.pt, acessivel em
23.11.2020).
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Encontramos, quer no Direito Civil??8, quer no Direito Penal??’, uma defini¢do de
documento. «Enquanto no direito civil se d4& um relevo primacial a funcdo do
documento como objecto, no direito penal prima a funcdo do documento como

declaragdo — ¢ esta que constitui o0 documento, e nio o seu suporte material»>°,

VANIA COSTA RAMOS aponta trés elementos comuns a generalidade dos documentos,
a saber: (1) materializacdo, (i1) ter origem humana e (iii) estar apto para entrada no

trafico juridico e fungdo probatoria!.

Ora, atento o conceito de correio eletronico que acompanhamos®*?, cremos que a
mensagem de correio eletronico, conceptualmente, configura um “documento” na

ace¢do do artigo 215.°, n.° 3, do RGICSF?*,

Resta determinar se, e em que condicoes, esse documento goza da tutela conferida a

apreensdo de correspondéncia®** ou a apreensdo de correio eletronico®®, que limite

228 Cfr. Artigo 362.°, 2.* parte, do CC.

229 Cfr. Artigo 255.°, alinea a), do CP.

20 RAMOS, Vania Costa (2006), p. 134.

BIRAMOS, Vania Costa (2006), p. 135.

22 «Fluxo informacional e comunicacional digital, sob o formato de texto, voz, som, imagem ou
grafico, que ¢ colocado por um assistente ou consumidor de redes ou servigos de comunicacdes
eletronicas acessiveis ao publico, no ambito de um ciclo internacional € comunicacional
(tendencialmente) fechado, através de um ponto terminal de rede, na rede publica de comunicagdes
eletronicas, conduzida até ao servidor de mail ou ao terminal do destinatario do fluxo até que o
mesmo proceda a sua recolha, leitura e/ou posterior eliminagdo.» (RODRIGUES, Benjamim Silva,
(2008), p. 444)

23 A este proposito, GONCALO ANASTACIO ¢ DIANA ALFAFAR, referem que: «na falta de uma
definicao legal clara de “documento” para efeitos de aplicacdo do n.° 1 do artigo 20.° do RJC [em
tudo similar ao n.° 3 do artigo 215.° do RGICSF], a protegdo do sigilo das comunicagdes deve ser a
fronteira que separa a mensagem de correio eletronico, protegida pelo sigilo, do documento em
suporte digital, ndo protegido pelo sigilo, e, por isso passivel de apreensdo.». Mais referem que «o
n.° 1 do artigo 20.°, ao permitir a apreensdo de documentos independentemente da sua natureza ou
do seu suporte [neste segmento, portanto, em tudo similar ao n.° 3 do artigo 215.° do RGICSF],
podera assim abranger, ndo a apreensao de correio eletrénico que se encontre na caixa de entrada,
mas sim que se encontre, por exemplo, impresso em papel, ou de um qualquer documento
armazenado em suporte digital (como um documento em formato word ou excel).» — ANASTACIO,
Gongalo e ALFAFAR, Diana (2017), p. 343.

234 Artigo 179.° do CPP.

235 Artigo 189.° n.° 1, do CPP e artigo 17.° da Lei n.° 109/2009, de 15 de setembro (“Lei do
Cibercrime”).
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ou impega a sua recolha pelo BdP. Em especial, considerando que, nos termos do
disposto no artigo 42.° do RGCO «[n]Jdao ¢ permitida [...] a intromissdo na

correspondéncia ou noutros meios de telecomunicagdo [...]»%*®.

Em termos gerais, acompanhamos a doutrina que sustenta que na garantia do
domicilio e da correspondéncia «cabe o chamado correio eletronico??’, porque o
segredo da correspondéncia abrange seguramente as correspondéncias mantidas por
via das telecomunica¢des»?*®. E embora a mensagem de correio eletronico ndo
equivalha a correspondéncia dita tradicional?*°, a mesma ¢, nio obstante, pelo menos
em determinado estadio do circuito comunicacional, uma comunica¢do. Enquanto
comunicagdo, a mensagem de correio eletronico beneficia da tutela conferida a

correspondéncia e as telecomunicagdes?*,

O dever de ndo ingeréncia na correspondéncia e nas telecomunicagdes tem uma
dimensdo negativa e uma dimensao positiva. Na sua dimensdo negativa, tal dever
acarreta «ndo sO a obrigacao de principio de ndo divulgar o contetido das
comunicagdes privadas, mas também de ndo aceder as circunstdncias em que as

mesmas foram efetuadas». Por seu turno, na sua dimensdo positiva, este dever

236 Podendo suscitar-se a questdo de saber se o artigo 42.° do RGCO ¢ subsidiariamente aplicavel ao
RGICSF, salienta-se que, em termos paralelos, a proposito da Lei da Concorréncia, explanou o TC
que o artigo 42.° do RGCO «¢ aplicavel aos processos sancionatorios da concorréncia, uma vez que
a regra geral nele estatuida ndo foi expressamente afastada pela Lei 18/2003 e do artigo 17.°.» —
proferido no processo 937/07, em 16.11.2007 disponivel em http://www.concorrencia.pt, acessivel
em 11.07.2019.

27 No sentido de a correspondéncia abranger também as comunicagdes eletronicas, vide JESUS,
Francisco de (2019), p. 263.

28 CANOTILHO, Gomes, MOREIRA, Vital (2007), p. 544.

239 No sentido de uma carta, impressa em papel, fechada. «A correspondéncia é por defini¢do fechada
— assim que ¢ aberta deixa de o ser e passa a ter natureza documental. Enquanto fechada, a
correspondéncia ¢ sigilosa por natureza, e, logicamente, goza da proteg¢do constitucional que o art.
34.°, n.° 1 da Constituigdo da Republica Portuguesa concede ao “sigilo da correspondéncia’»
(acérdao do TRL, proferido no processo n.’ 463/07.3TAAML-A.L1-3, em 02.03.2011, disponivel
em http://www.dgsi.pt).

240 «Quando ao correio eletronico, o principio fundamental é o de considerar sujeito as regras e
exigéncias — designadamente de sigilo — tipicas do correio tradicional, ja que acaba por representar,
na esséncia, uma comunicagao entre duas pessoas, que a elas devera ficar confinada» — SILVEIRA,
Luis Lingnau da (2013), p. 143.
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acarreta a «obrigacdo de o Estado adotar os instrumentos juridicos necessarios para
manter a comunicacao € o seu circunstancialismo como “fechados” (nomeadamente,
através da aprovagio de leis destinadas a prote¢do dos dados de comunicagdo)»?*!.

Nesta sede, interessa-nos a dimensao negativa do dever de ndo ingeréncia.

Ora, para responder a questdo de saber se, no caso que nos ocupa, estamos perante
uma ingeréncia, importa compreender se a mensagem de correio eletronico recolhida
no contexto de uma investigagdo interna, pronta para ser, caso assim seja solicitado,

entregue ao BdP, ¢, ainda, uma comunicacdo.

Antes de mais e para melhor enquadramento, importa tecer algumas consideragdes
de caracter mais abstrato, aqui recordando o entendimento de RITA CASTANHEIRA
NEVES, para quem a comunicag¢ao recebida ja ndo € em bom rigor comunica¢ao, uma

vez que cumpriu o circuito comunicacional, sendo apenas um registo, enfim, um

ficheiro*2,

Por principio, parecer-nos-ia acertado o entendimento de que a mensagem de correio
eletronico deixa de ser comunicagdo a partir do momento em que € recebida pelo
destinatario, isto ¢, a partir do momento em que a mensagem jaz na respetiva caixa
de correio eletronico. Porém, reconhecemos e concordamos que esta solucdo ¢
artificial e pode conduzir a situagdes materialmente injustas, na medida em que casos
existirdo, de facto, em que a mensagem de correio eletronico, ndo obstante tenha sido
recebida pelo destinatario, ndo foi efetivamente aberta/lida, designadamente porque
o destinatidrio de uma mensagem de correio eletrénico pode recebé-la, ler o seu

243

conteitdo e, em seguida, marca-la como “nao lida Consequentemente, a

241 Acordao do TC n.°403/2015, em 27.08.2015, disponivel em http://www.tribunalconstitucional.pt.
22 NEVES, Rita Castanheira (2011), pp. 260 e 261. Em sentido idéntico, acérddos do TRG, proferido
no processo n.° 1396/08.1PBGMR-A.G1, em 12.10.2009 e do TRL, proferido no processo n.°
463/07.3TAALM-A.L1-3, em 02.03.2011, todos disponiveis em www.dgsi.pt.

243 «O correio eletronico pode ser arquivado pelo destinatario sem ser lido; pode ser arquivado
juntamente com mensagens enviadas e¢ até rascunhos de mensagens eventualmente a enviar» —
CARDOSO, Rui (2018), p. 71. «Sendo, inversamente, igualmente possivel, e empiricamente
constatavel como comum que e-mails que constam como abertos ndo tenham sido efetivamente lidos
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transposi¢ao, sem mais, do critério descrito para o dominio das contraordenagdes,
poderia permitir, de forma artificial e arbitraria, ingeréncias no contetido de

comunicagdes eletronicas?*.

Importa, no entanto, saber se, ainda que em rigor a mensagem de correio eletronico
recebida ndo seja j4 uma comunicagdo, goza ainda assim da tutela conferida pelo

artigo 189.° do CPP e, bem assim, pela Lei do Cibercrime.

Ora, JOSE LOBO MOUTINHO e PEDRO DURO veem?#, na extensdo do regime previsto
nos artigos 187.° e 188.° do CPP as conversacdes transmitidas por correio eletronico,
por via do respetivo artigo 189.°, uma intencao clara do legislador no sentido de
abranger as mensagens de correio eletronico, independentemente de se tratar ainda
de uma comunicagdo, abrangendo, portanto, as mensagens de correio eletronico
enquanto documentos produzidos na sequéncia das comunicac¢des?*®. Inteng¢do essa
que, segundo estes autores, teria ficado definitivamente resolvida com a entrada em

247

vigor da Lei do Cibercrime*"’, em particular face ao disposto no respetivo artigo

(v.g. por se ter meramente passado o cursor touch, ou por apenas se querer ver sinalizadas — indicadas
como fechadas — as mensagens que acabam de chegar)» — ANASTACIO, Gongalo ¢ ALFAFAR,
Diana (2017), p. 342.

244 A este respeito refere BENJAMIM SILVA RODRIGUES que «[o] problema nio surgiria com as
mensagens que tenham sido impressas em papel, visto que haveria prova concludente da sua
“abertura/leitura” e, por outro lado, com as que tenham sido arquivadas numa pasta do computador
distinta da que medeia a sua recec¢do (mail-box)». (RODRIGUES, Benjamim Silva (2008), p. 437).
O TC (em momento anterior & Lei do Cibercrime e ainda no dominio da Lei n.° 18/2003),
subscrevendo o entendimento de PEDRO VERDELHO, pronunciou-se no sentido de que as «mensagens
de correio eletronico que ja tenham sido abertas pelo seu destinatario e foram deixadas gravadas no
computador [...]» ndo sdo ja comunicagdo (processo n.° 937/07, em 16.11.2007, disponivel em:
http://www.concorrencia.pt, acessivel em 20.07.2020).

25 A respeito do Novo Regime Juridico da Concorréncia (MOUTINHO, José Lobo e DURO, Pedro
(2017), pp- 319 e 320).

246 No mesmo sentido, PAULO PINTO DE ALBUQUERQUE: «As comunicag¢des ja recebidas pelo
destinatario e guardadas em suporte digital estdo incluidas no ambito da proibicao legal, como resulta
do disposto no artigo 189.° do CPP. Por exemplo, as mensagens de email (ja abertas ou nio)
arquivadas no computador ou as mensagens arquivadas no cartdo de telemdvel ndo podem ser
aproveitadas como meio de prova de uma contra-ordenagdo. As comunicagdes ja abertas, guardadas
em suporte ndo digital, podem ser apreendidas» — ALBUQUERQUE, Paulo Pinto de (2011), p. 160.
247 Lei n.° 109/2009, de 15 de setembro.
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17.2% que ndo distingue mensagens de correio eletronico abertas de mensagens de

correio eletronico ndo abertas®.

Porém, salvo melhor opinido, entendemos que, quer o disposto no artigo 189.° do
CPP, quer o disposto na Lei do Cibercrime, ndo sdo subsidiariamente aplicaveis ao
processo de contraordenagcdo em geral e ao processo de contraordenacao setorial
bancario, da competéncia do Banco de Portugal. E certo que o n.° 1 do artigo 41.° do
RGCO, ex vi artigo 232.° do RGICSF dispde que «sempre que o contrario nao resulte
deste diploma, sdo aplicaveis, devidamente adaptados, os preceitos reguladores do
processo criminaly. Porém, o artigo 42.°, n.° 1, do RGCO, exclui expressamente a
intromissao na correspondéncia ou nos meios de telecomunicagdo, pelo que nao nos
parece defensavel a assercdo de que tais regimes sejam subsidiariamente aplicaveis

ao processo de contraordenagdo?>°.

248 Nos termos deste preceito, «[qJuando, no decurso de uma pesquisa informatica ou outro acesso
legitimo a um sistema informatico, forem encontrados, armazenados nesse sistema informatico ou
noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens de correio eletronico
ou registos de comunicagdes de natureza semelhante, o juiz pode autorizar ou ordenar, por despacho,
a apreensao daqueles que se afigurem ser de grande interesse para a descoberta da verdade ou para a
prova, aplicando-se correspondentemente o regime da apreensdo de correspondéncia previsto no
Codigo de Processo Penaly.

249 Nesse sentido, CARDOSO, Rui (2018), p. 69 e RAMALHO, David Silva (2017), pp. 278 ¢ 279.
Também, em sentido idéntico, o TRL explanou que «o legislador [na lei do cibercrime] ndo quis
admitir qualquer destringa entre correio eletronico fechado ou aberto, por considerar igualmente nao
existirem razodes para considerar diminuidas as exigéncias garantisticas do correio eletronico quando
aberto relativamente ao correio eletronico fechado, atenta a natureza propria destas comunicagdes».
Tendo concluido que «[...] a lei do Cibercrime criou em relacdo a apreensao de “correio electronico
e registos de comunicagdes de natureza semelhante” um regime especifico e unitario, que visou
submeter ao regime da apreensdo da correspondéncia, independentemente de as mensagens se
encontrarem abertas ou fechadas. Deste modo, somos a entender que as mensagens de correio
electronico que se encontrem armazenadas num sistema informatico s6 podem ser apreendidas
mediante despacho prévio do Juiz de Instru¢do Criminal, devendo ser o juiz a primeira pessoa a
tomar conhecimento do contetido da correspondéncia, conforme remissdo expressa para o art® 179°
do CPP» — processo n.° 184/12.5TELSB-B.L1-3, proferido em 07.03.2018, disponivel em
http://www.dgsi.pt.

230 Estabelecendo um paralelismo com o Novo Regime da Concorréncia, GONCALO ANASTACIO e
DIANA ALFAFAR sustentam que «[...] tdo pouco se podera autorizar a AdC a apreender mensagens
de correio eletronico com base numa aplicagdo subsidiaria dos regimes para a apreensdo de correio
eletronico estabelecidos no CPP ou na Lei do Cibercrime. Em primeiro lugar porque, como vimos,
os artigos 42.° do RGCO ¢ 34.°, n° 4 da CRP afastam a possibilidade de apreensdao de
correspondéncia em processos de contraordenacdo, impedindo assim a apreensdo de correio
eletronico nos termos do artigo 17.° da Lei do Cibercrime. Por outro lado, o regime das escutas
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Porém, no caso do nosso estudo, cremos que a problematica acima descrita ¢

ultrapassada pelas circunstancias particulares em que a transferéncia das mensagens

25

de correio eletronico para o processo contraordenacional ocorre®!: estamos a tratar

de mensagens necessariamente recebidas, abertas e lidas, na medida em que foram

recolhidas pelo investigador no decurso da investigagdo interna, cumprindo as

condigdes descritas no Capitulo II.

Ora, a mensagem de correio eletronico recolhida nestes termos, cumpriu o seu
circuito comunicacional, ndo estando ja, sequer, na esfera juridica (e, por maioria de

razao, no computador) do remetente e do destinatario originarios.

De todo o modo, nem por isso o conteudo da mensagem de correio eletronico deixa
de merecer, em abstrato, a tutela conferida a privacidade, sendo a proposito deste
ponto que a anélise expendida no Capitulo II do presente trabalho se interliga com a
analise constante do presente Capitulo. O tratamento que se segue € um tratamento

bifurcado, em fun¢do do(s) concreto(s) interveniente(s) da mensagem.

3.2. Na perspetiva do colaborador da instituicao

Conforme tratdmos a respeito do Capitulo II supra, por regra>>?, s6 é admitida a

recolha, pelo investigador, de mensagens de correio eletronico que tenham natureza

consagrado no n.° 1 do artigo 189.° do CPP apenas se aplica nos tais casos restritos do artigo 187.°
do CPP, ja mencionados.» — ANASTACIO, Gongalo ¢ ALFAFAR, Diana (2017), P. 344.

21 A proposito da discussdo em torno da eventual aplicagdo subsidiaria da Lei do Cibercrime ao
processo contraordenacional, ainda que se entendesse que a mesma € aplicavel, o que ndo se concede,
parece-nos que o respetivo artigo 17.° nunca teria aplicagdo ao caso objeto do nosso estudo, desde
logo porque a recolha ndo ¢ consequéncia de uma «pesquisa informatica ou outro acesso legitimo a
um sistema informatico». Na verdade, conforme se referiu anteriormente, as mensagens de correio
eletronico serdo recolhidas pelo BdP, na estrita medida em que as mesmas constituem parte
integrante do relatorio produzido pela IC, voluntariamente apresento ou na sequéncia de notificagdo
do BdP ao abrigo do n.° 3 do artigo 215.° do RGICSF.

232 Dizemos por regra, na medida em que, tendo a mensagem natureza pessoal ou extraprofissional,
a mesma s pode ser recolhida se o trabalhador consentir nessa recolha.
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exclusivamente profissional e na estrita medida em que se encontrem assegurados os

pressupostos atinentes ao tratamento de dados pessoais?>>.

Ora, na medida em que concluimos que numa investigagdo interna somente ¢
admissivel a recolha de mensagens de correio eletronico de natureza profissional —
estando, por conseguinte, vedada a recolha de quaisquer mensagens de natureza
privada ou extraprofissional, salvo consentimento do colaborador (nos termos e nas
condicdes supra descritos no Capitulo II do presente trabalho) —, admitindo que a
instituicado cumpriu esta diretriz, a tutela da privacidade, pelo menos no que ao
colaborador da instituicao diz respeito, deixa, a nosso ver, de fazer sentido. E que a
recolha teve justamente como fundamento o facto de a concreta mensagem nao conter

quaisquer elementos ou informagdes pessoais ou extraprofissionais®>.

Nas hipoteses em que a mensagem contenha elementos ou informagdes pessoais, a
entrega sO ocorreu porque o colaborador deu o seu consentimento (conhecendo e
prevendo que a transferéncia para o processo contraordenacional e a correspondente
utilizagdo como meio de prova seriam uma possibilidade). Nestes casos, ¢
fundamental que o colaborador seja expressamente advertido da possibilidade de a
mensagem de correio eletronico poder ser transferida para o BdP, sob pena de o

consentimento nio ser valido em toda a sua extensio 23°.

Deste modo, no que se refere ao colaborador da institui¢do, admitindo que a recolha
da mensagem de correio eletronico teve lugar nas condi¢des supra descritas, nao
vislumbramos, em abstrato, quaisquer obstaculos a respetiva transferéncia para o

processo contraordenacional?3®.

233 O que, no contexto laboral, implica a observancia dos requisitos descritos no Capitulo I1.

234 Nos termos do disposto no artigo 22.°,n.° 1, do CT.

233 Sendo aconselhavel que, do auto de entrega, conste uma qualquer declaragio do trabalhador que
ateste que tomou conhecimento dessa possibilidade.

236 O fundamento do tratamento de dados reside na alinea ¢) do n.° 1 do artigo 6.° do RGPD. Este
fundamento «[...] pode abranger as situagdes nas quais o responsavel pelo tratamento comunique,
de forma proactiva, dados a um terceiro investido de tal autoridade publica. Tal pode acontecer, por
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Porém, se a mensagem tiver como interveniente um terceiro, o percurso logico nao ¢

exatamente o descrito. E o que veremos de seguida.

3.3. Na perspetiva de um terceiro que figure na mensagem de correio

eletronico

Pode suceder que, na mensagem de correio eletronico, para além de figurar um

27 A recolha, nestas

colaborador da institui¢do, figure também um terceiro
circunstancias, ocorreria, muito provavelmente, sem a intervengao do terceiro, o qual
pode até nem ter conhecimento da entrega. Esta possibilidade ¢, & primeira vista,
alarmante. Mais alarmante se afiguraria se pensarmos na possibilidade de a
mensagem de correio eletronico poder conter, na perspetiva do terceiro, mengoes ou

declaracdes autoinculpatorias.

Existem, contudo, varios pontos a tomar em consideragdo. O primeiro prende-se com
a natureza da informacao veiculada (confidencial ou nao confidencial), o segundo
com a qualidade do destinatario ¢ o terceiro com a qualidade do proprio Supervisor
e do respetivo Ambito de intervencio, enquanto destinatario ultimo da mensagem

de correio eletronico.

Ainda que ndo em termos exatamente coincidentes, tem interesse estabelecer um
paralelismo com o Direito Civil em matéria de cartas missivas. No Direito Civil, a

menos que o remetente de uma carta missiva lhe atribua natureza confidencial®®, a

exemplo, no caso de um responsavel pelo tratamento se aperceber de que foi cometido um crime e
facultar essa informagdo as autoridades competentes por iniciativa propria» — Parecer 06/2014 sobre
o conceito de interesses legitimos do responsavel pelo tratamento de dados na acegdo do artigo 7.°
da Diretiva n.° 95/46/CE, do PE e do Conselho, p. 29, disponivel em https://www.gpdp.gov.mo,
acessivel em 25.04.2019.

257 No sentido de pessoa externa a institui¢do. Para este exercicio, vamos assumir que esse terceiro é
cliente da instituigdo.

238 Fazendo o paralelismo com o regime previsto no CC, a proposito das cartas-missivas confidenciais
(artigo 75.°), «[a] natureza confidencial da carta missiva deve resultar de declaracdo feita pelo seu
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mesma ndo tem tal natureza. Ora, sendo a missiva confidencial, a mesma s6 pode ser
divulgada «com o consentimento do seu autor»?°. Ndo sendo confidencial, o
destinatario apenas pode divulga-la se a divulgacdo ndo contrariar a expetativa do

autor®,

Estabelecendo um paralelismo com o regime que acabou de se descrever, mesmo na
hipétese de o remetente ndo atribuir natureza confidencial a mensagem de correio
eletrébnico, a mesma s6 poderia ser divulgada a terceiros se a divulgacdo ndo
contrariasse a expetativa do autor, «isto €, [se a mesma ndo contrariar] as limitagdes

que resultem implicitamente do contetido e natureza da cartay.

Delimitado o regime geral, 0 nosso caso, porém, apresenta, desde logo uma diferenca:
a confidencialidade da mensagem pode resultar ope legis, ndo estando dependente de
qualquer manifestacao de vontade (expressa ou tacita) do remetente, na medida em
que, nos termos da lei, a IC tem o dever de segredo em relacao «a factos ou elementos

respeitantes 4 vida da instituicdo ou as relagdes desta com os seus clientes?®’

cujo
conhecimento lhes advenha exclusivamente do exercicio das suas fun¢des ou da
prestacdo dos seus servigos»?%2. A mensagem poder4, por isso, e por for¢a da lei, ser
confidencial. Da circunstancia descrita decorreria, mais uma vez com recurso as
normas do Direito Civil, que, tendo a mensagem natureza confidencial, a mesma nao

deveria ser divulgada, salvo consentimento do remetente.

Contudo, o destinatario da mensagem nao ¢ um destinatario qualquer. E uma IC,

sujeita, por isso, ¢ de forma conatural, a supervisao do BdP, com o conteudo ¢ a

autor. Esta declara¢do nao tem, todavia, de ser expressa» (LIMA, Pires de ¢ VARELA, Antunes,
(1987), p. 107).

259 Cfr. artigo 76.°,n.° 1, do CC.

260 Cfr. artigo 78.° do CC.

261 O termo cliente deve ser interpretado num sentido lato, abrangendo quer as pessoas (singulares
ou coletivas) com as quais a instituigdo tem uma determinada relacdo contratual, como as pessoas
que estiveram em vias de contratar ou cujo relagdo contratual cessou por qualquer motivo.

262 Cfr. artigo 78.°,n.° 1, do RGICSF.
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extensao previstos na lei. Ora, quando o remetente envia a sua mensagem a IC,
conhece ou, pelo menos, devia conhecer esta circunstancia. De facto, conforme tem
vindo a ser referido ao longo do presente trabalho, a IC, em matéria de controlo de
cumprimento, deve cuidar, de forma autorregulada, do cumprimento da lei, como
modo de assegurar o regular funcionamento da atividade bancaria, assim preservando
a estabilidade dos mercados financeiros ¢ a confianga que os cidaddos neles
depositam. Nesse sentido, ndo obstante a institui¢ao (e todos que nela exergam
funcdes) tenha o dever de guardar segredo relativamente a factos que respeitem a sua
relacdo com os seus clientes, tal dever nao é absoluto, cedendo em determinadas

circunstancias.

Com efeito, nos termos do disposto na alinea a) do n.° 2 do artigo 79.° do RGICSF,
«[fJora do caso previsto no numero anterior [a hipdtese de o cliente consentir na
revelacdo dos factos sujeitos a segredo], os factos e elementos cobertos pelo dever de
segredo s6 podem ser revelados: [...] a) Ao Banco de Portugal, no ambito das suas
atribuicoes». Ora, quando o BdP, na sequéncia de um processo de contraordenagao
que tenha sido instaurado, pretende obter, por uma das vias acima descritas,
mensagens de correio eletronico que tenham sido recolhidas no decurso de uma
investigacdo interna, esta, naturalmente, a atuar ao abrigo das suas atribui¢des?®?

(supervisao sancionatoria).

Nesse sentido, a luz do RGICSF, parece-nos que a tutela legal conferida a esse

terceiro (cliente), através do segredo bancério, cede em prol de valores protegidos

263 Cfr. artigo 17.° da Lei Organica do BdP.
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como a estabilidade e a confianca no sistema financeiro, bem como o regular

funcionamento da atividade bancariaz4/2%3,

Em suma, nos termos e com aqueles fundamentos, parece-nos que as mensagens de
correio eletronico que tenham sido recolhidas e impressas no decurso de uma
investigacdo interna, nas quais figure um terceiro (cliente), podem ser transferidas
para determinado processo contraordenacional que corra os seus termos no BdP, na
medida em que as mesmas se revelem necessarias a instrucao de processos da sua

competéncia.

4, O problema do direito ao siléncio e 2 nio autoinculpacio?*

4.1. Introducao
Constatdmos, nas linhas que antecedem, que as mensagens de correio eletronico que
tenham sido recolhidas e impressas no contexto de uma investigacao interna podem
ser objeto de transferéncia para um processo contraordenacional em curso.
A questdo que inelutavelmente se coloca consiste em saber se a institui¢do em causa

se pode recusar a entregar os mencionados documentos, invocando, per se, isto &,

independentemente do conteido da mensagem de correio eletronico, o direito ao

264 Este entendimento parece sair reforgado pela leitura do n.° 6 do artigo 215.° do RGICSF, segundo
o qual «[s]empre que, no decurso de uma busca, sejam apreendidos equipamentos ou suportes de
informacdo que sejam suscetiveis de conter informagao que néo respeite apenas a clientes, operagdes
ou informagdo de natureza contabilistica e prudencial da institui¢do, sdo os mesmos apresentados a
autoridade judiciaria competente [...]», na medida em que, sendo a informacdo restrita aqueles
elementos (clientes, operagoes ou informagéo de natureza contabilistica e prudencial da instituigdo),
o BdP pode tomar conhecimento dela sem o crivo da autoridade judiciaria competente.

265 Vimos, a proposito do Capitulo II, que o facto de risco de compliance constituir a pratica de uma
contraordena¢do constitui um elemento preponderante a tomar em consideragdo no teste de
ponderacdo, a propdsito da licitude do tratamento de dados.

266 Acolhemos a expressdo utilizada por AUGUSTO SILVA DIAS ¢ VANIA COSTA RAMOS, por nos
parecer mais adequada as contraordenagdes, na medida em que ndo ha uma incriminago, no sentido
da assunc¢do da pratica de um crime (DIAS, Augusto Silva e RAMOS, Vania Costa (2009)).
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siléncio e a nio autoinculpac¢do?®’. E, adicionalmente, como subquestdo relacionada
com a primeira enunciada, consiste em saber que tratamento dar as mensagens de

correio eletronico que contenham declaragdes autoinculpatorias.

Para responder as questdes enunciadas, importa primeiramente tracar o fundamento

e o alcance do direito ao siléncio e a nao autoinculpacao.

4.2. Fundamento e alcance do direito ao siléncio e a ndo autoinculpacao

Segundo o principio nemo tenetur se ipsum accusare’®®, «ninguém ¢é obrigado a
admitir a sua participacdo numa infrac¢do, a contribuir para a sua propria
incriminagio»?%’. Ndo obstante este principio ndo surja expressamente consagrado na
CRP?°, 0 mesmo tem consagracdo expressa no CPP, «na vertente do direito ao
siléncio (arts. 61.°, n.° 1, al. d), 132.°, n.° 2, 141.°, n.° 4, al. a), e 343.°, n.° 1, do
CPP)»*"!,

O aludido principio é aplicavel aos processos de contraordenagdo?’?, por via do

disposto no n.° 10 do artigo 32.° e n.° 4 do artigo 20.°, ambos da CRP?73.

267 «Embora ndo tenham exatamente o mesmo contetido, o direito ao siléncio e o direito a ndo
autoincriminagao estdo incindivelmente ligados: ndo lhe sendo reconhecido o direito a manter-se em
siléncio, o arguido seria obrigado a pronunciar-se revelando informagdes que o podem eventualmente
prejudicar na medida em que contribuem para a sua condenagao» — DIAS, Jorge de Figueiredo e
ANDRADE, Manuel da Costa (2009), p. 38.

268 Sobre a origem do principio nemo tenetur, vide DIAS, Augusto Silva e RAMOS, Vania Costa
(2009), pp. 9 a 14.

269 MENDES, Paulo Sousa (2009), p. 15.

270 Sobre o concreto fundamento constitucional do direito ao siléncio e a ndo autoinculpagio vide,
acerca da divergéncia entre a tese substantiva ¢ a tese processualista, (DIAS, Jorge de Figueiredo e
ANDRADE, Manuel da Costa (2009), pp. 40 e seguintes.

21 DIAS, Augusto Silva e RAMOS, Vania Costa (2009), p. 14.

272 ([D]e acordo ndo s6 com a Constitui¢do, mas também com a Convengdo Europeia dos Direitos
do Homem o direito ao siléncio, enquanto garantia de defesa, deve estender-se a qualquer processo
onde possam ser aplicadas sangdes de caracter punitivo, ainda que ndo criminal.» (DIAS, Jorge de
Figueiredo e ANDRADE, Manuel da Costa (2009), pp. 46)

23 MENDES, Paulo Sousa (2009), p. 16.
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Relativamente ao alcance do direito ao siléncio*’* e a ndo autoinculpagio?’®, importa,
a titulo prévio, recordar o que atras referimos a propdsito dos especiais deveres de
colaboragao da IC, enquanto entidade supervisionada, para com o supervisor, in casu,
o BdP. A este proposito escreveu FREDERICO DA COSTA PINTO que «[a]s entidades
que atuam profissionalmente ou de forma qualificada no mercado de valores
mobilidrios e que estdo, por isso, sujeitas a um acompanhamento regular da CMVM
(artigo 359.° do CdVM) tém o dever legal de prestar toda a colaboragao solicitada a
autoridade de supervisdo [...]»*’®. Apesar de este entendimento ter sido exposto no
ambito de um parecer que tinha como elemento factico o subsetor de mercado de
valores mobiliarios e, por conseguinte, a relacdo entre a entidade supervisionada e a
CMVM, o mesmo ¢, quanto a nds, integralmente extensivel ao setor bancario,
enquanto subsetor do mesmo setor financeiro. Deve acrescentar-se, a esse proposito,
que «[o] facto de existir em abstracto tutela sancionatoria para garantir este regime
de transparéncia absoluta e a efectividade dos poderes da autoridade de supervisao
em nada colide com a concreta posi¢ao juridica dos visados ao ponto de converter os

elementos fornecidos numa prova proibida [...]»*"".

Dito isto, no que releva para efeitos do presente trabalho, pelo menos trés teses podem
ser avancadas quanto a relacdo entre o citado dever de colaboracdo e o alcance do

direito ao siléncio e a ndo autoinculpacao, no ambito das contraordenacgdes.

A primeira reconhece ao arguido o direito de recusar contribuir, por que forma for,

designadamente através da entrega de quaisquer documentos, para a sua

274 Este direito «traduz-se na faculdade reconhecida ao arguido de ndo se pronunciar sobre os factos
que lhe sdao imputados [...].» (acordao do TC, proferido no processo n.° 298/2019, em 15.05.2019,
disponivel em http://www.tribunalconstitucional.pt)

275 Este direito «impede a transformacdo do arguido em meio de prova por via de uma colaboragio
involuntaria obtida com recurso a meios coercivos ou enganosos.» (acorddo do TC, proferido no
processo n.° 298/2019, em 15.05.2019, disponivel em http://www.tribunalconstitucional.pt)

276 PINTO, Frederico Costa (2009), pp. 81 e seguintes.

277 PINTO, Frederico Costa (2009), pp. 85 e seguintes.
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autoinculpagdo?’®. A este proposito, refere AUGUSTO SILVA DIAS que «[n]a verdade,
se num vulgar procedimento administrativo um sujeito pode legitimamente recusar-
se a entregar um documento invocando o direito a ndo auto-inculpacdo seria
incompreensivel que outro tanto ndo sucedesse num processo de contra-ordenagao
punivel com coima da ordem dos milhdes de euros. Atentaria contra o principio da
proporcionalidade se um procedimento instituido para apuramento da
responsabilidade pela pratica de infragdes graves pudesse ser dotado de menos
garantias do que um outro concebido para determinar a responsabilidade por

infragdes comparativamente menores»>’°.

A segunda tese, pugnada por JORGE DE FIGUEIREDO DIAS ¢ MANUEL DA COSTA
ANDRADE sustenta que os deveres de colaboracao entre as entidades supervisionadas

€ 0 supervisor operam uma restrigdo ao principio do nemo tenetur?*.

A terceira, ao invés, entende que «[o] direito ao siléncio abrange apenas e sé o direito
a ndo responder a perguntas ou prestar declaragdes sobre os factos que lhe sdo
imputados e ndo abrange o direito de recusar a entrega de elementos que estejam em
seu poder»?8!. Ou seja, de acordo com este entendimento, o arguido tem o dever de
entregar os documentos que se encontrem na sua posse, quando assim seja solicitado
pelo supervisor, salvo se os mesmos, acrescentamos, consubstanciarem ou

integrarem, eles proprios, declaragdes sobre os factos que lhe sdo imputados®®?.

278 A questdo tal como vem tratada pelo 1.° juizo de pequena instAncia criminal de Lisboa ¢ diferente.
Em causa estava a utilizacdo em processo de contraordenagao de documentos entregues pelo arguido
a CMVM antes da instauragdo de qualquer processo. Contudo, aquele entendimento esta implicito
(sentenca proferida no processo n.° 4907/06.3TFLSB, ndo publicada, mas a que tivemos acesso).

2% DIAS, Augusto Silva (2018), p. 201. Esta primeira tese, debrugando-se especificamente sobre os
aludidos pareceres prestados por FREDERICO COSTA PINTO e por Jorge de FIGUEIREDO DIAS e
MANUEL DA COSTA ANDRADE, discorda que a previsao de deveres de cooperagao entre a entidade
supervisora e o supervisionado operem uma restri¢do legislativa a vigéncia do nemo tenetur — DIAS,
Augusto Silva (2010), pp. 249 e 250.

280 DIAS, Jorge de Figueiredo e ANDRADE, Manuel da Costa (2009), p. 48.

281 PINTO, Frederico Costa (2009), pp. 95. Nesse sentido, também, o acérdio do TRL, proferido no
processo n.° 2140/08-9, em 30.10.2008, disponivel em https://www.cmvm.pt, acessivel em
18.01.2020.

282 «(Ndo obstante o dever de colaboragdo, todas as pessoas notificadas pela AdC gozam da
prerrogativa de ndo autoinculpacdo, no sentido de ndo serem obrigadas a confessar a pratica de

Péagina 77 de 116



DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO: TRANSFERENCIA DAS MENSAGENS DE CORREIO
ELETRONICO PARA O PROCESSO DE CONTRAORDENAGAO

Assim, sobre o arguido recai, tdo-somente, o dever de «fornecer as informagdes
estritamente factuais que lh[e] forem pedidas e os documentos preexistentes

referenciados pelas autoridades reguladoras»?®*.

Deste modo, conforme refere FREDERICO COSTA PINTO, estando em curso
determinado processo contraordenacional, ocorre uma cessagdo parcial dos deveres
de colaboragdo do arguido para com o supervisor’®*. A proposito desta terceira tese
referiu muito recentemente o TC que esta abordagem «¢é concilidvel, quer com a
jurisprudéncia Orkem?®® do Tribunal de Justi¢a da Unido Europeia (nesse sentido, v.
O Acordao n.° 461/2011), quer com a jurisprudéncia do TEDH relativa aos direitos
ao siléncio e a nao autoincriminagao, entendidos como dimensdao do direito ao
processo equitativo e exigéncia da presuncdo de inocéncia [...]»*%. Assim, o que se
veda ¢ apenas a interferéncia «no conteudo essencial do direito a nao
autoincriminagdo: o direito ao siléncio sobre os factos que lhe sejam ou possam ser

imputados a titulo de infragdo».?®’

quaisquer ilicitos (ou seja, de ndo terem de prestar declaragdes que por si s6 ¢ independentemente de
outros meios de prova e valoracdes sejam equivalentes a admissao da pratica de uma infragao), mas
apenas devem fornecer as informagdes estritamente factuais que lhes forem pedidas e os documentos
preexistentes referenciados pela AdC.» (MENDES, Paulo Sousa (2012), p. 312)

283 MENDES, Paulo Sousa (2018), p. 460.

284 «[QJuando ja estd em curso um processo de contra-ordenacdo, deve entender-se, em minha
opinido, que cessa parcialmente o dever de colaboracdo do arguido relativamente aos factos que o
possam responsabilizar, passando a ter direito ao siléncio (isto ¢, a ndo prestar declaragdes sobre os
factos que o podem responsabilizar), por aplicagdo subsidiaria das regras do processo penal. [...] O
arguido tem direito ao siléncio relativamente a factos que o podem responsabilizar, mas ja ndo pode
ocultar ou dissipar factos ou elementos relativos a outras pessoas ou relativamente a entidade
colectiva a que pertence [...].» (PINTO, Frederico Costa (2009), p. 95)

285 Acorddo do TJUE de 18.10.1989, disponivel em https:/eur-lex.europa.eu.

28 O TC acrescenta que «a colaboragdo com a Autoridade tributaria exigida aos contribuintes, a
semelhanca do que sucede relativamente a entidades reguladoras como a Autoridade da Concorréncia
ou a Comissao do Mercado de Valores Mobiliarios, ¢ imprescindivel para viabilizar o exercicio da
funcdo fiscalizadora que aquela se encontra legalmente cometida.» (acordao do TC, proferido no
processo n.° 298/2019, em 15.05.2019, disponivel em http://www.tribunalconstitucional.pt)

87 Acérddo do TC, proferido no processo n.° 298/2019, em 15.05.2019, disponivel em
http://www.tribunalconstitucional.pt). Também o TRE explanou que «[o] cumprimento do dever de
prestar informagdes completas e verdadeiras ao Banco de Portugal, sob pena de pratica da
contraordenagdo prevista e punivel pelo artigo 211.° do Regime Geral das Institui¢oes de Crédito e
Sociedades Financeiras, ndo viola o direito a ndo autoincriminagdo ou o direito ao siléncio da ora
arguida» (acérddo proferido no processo n.° 35/12.0YQSTR.E1, em 07.11.2013, disponivel em
http://www.dgsi.pt).
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Salvo melhor opinido, aderimos aos argumentos expendidos pela terceira tese®®. De
facto, no confronto entre os deveres de colaboracdo impostos ao supervisionado € o
direito ao siléncio e a ndo autoinculpacdo, parece-nos que o nucleo essencial deste
ultimo reside no direito que assiste ao arguido de ndo declarar sobre os factos, em
moldes que tal conduta possa representar a sua autoinculpacao. Mas ja ndo lhe confere
o direito de recusar a entrega de documentos (existentes a data do pedido) que se
encontrem na sua posse, mesmo que 0s mesmos possam Vvir a servir de meio de prova
para fundar a responsabilidade contraordenacional do arguido. Esclarecido este

ponto, importa transpd-lo para o caso que nos ocupa.

4.3. O dever de entrega, por referéncia ao contetido da mensagem de

correio eletronico; e o tratamento de declaracdes autoinculpatorias

O conteudo da mensagem pode assumir multiplas configuragdes: a mensagem tanto
pode conter, designadamente, informagdes ou ficheiros indcuos, do ponto de vista do
preenchimento do tipo de um determinado ilicito contraordenacional, como pode, ao
invés, conter informacodes ou ficheiros suscetiveis de fundar a responsabilidade
contraordenacional da pessoa sujeita ao dever de colaboragdo. As situagdes descritas
nao levantam, a nosso ver, problemas em termos da sua transferéncia para o processo
contraordenacional®®. Sendo a institui¢do arguida notificada para entregar tais
mensagens de correio eletronico, deve entrega-las, pois o que o direito ao siléncio
permite ¢ que «o arguido nao preste declaragdes quando inquirido no ambito de um
processo de contra-ordenacdo, ou seja, que ndo responda a perguntas que lhe sdao
dirigidas, mas nao se aplica fora do processo e ndo permite que o arguido frustre a

execucdo de diligéncias de prova com a recusa de entrega de elementos»*.

288 Em sentido coincidente, MENDES, Paulo Sousa (2009), p. 28, PALMA, Maria Fernanda (2009),
pp- 1 e 2 e, mais recentemente, SANTOS, Filipe Matias (2020), p. 497.

28 No sentido de questdes autonomizaveis das acima tratadas.

20 PINTO, Frederico Costa (2009), p. 96.
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Porém, pode também suceder que o conteido da mensagem de correio eletronico
configure ele proprio, materialmente, uma declaragao autoinculpatéria, para a pessoa
legalmente obrigada ao dever de colaboracdo. Um exemplo académico seria, por
hipétese, um determinado titular do 6rgao de administragao da instituicao declarar,
numa mensagem de correio eletrénico, o seguinte: «De facto, a informagdo que
prestamos ao BdP estava, deliberadamente, incompleta» (alinea p) do n.° 1 do artigo
211.° do RGICSF). Neste ponto, concordamos com CATARINA ANASTACIO quando
refere que «[a] unica forma possivel de [...] salvaguardar simultaneamente o ntcleo
essencial da prerrogativa de ndo auto-incriminagao e o efeito util daqueles deveres de
colaboragdo consiste em limitar o conceito de “declaragdes auto-incriminatorias”
aquelas declaragdes que, por si s0, isoladamente (isto €, independentemente de outras
provas) e sem valoragdes (ou seja, sem margem para interpretacdes sobre o seu
significado) sejam equivalentes a admissdao da participacao na infracdo e como tal

sejam suficientes para a prova da infragio»>’'.

Ora, no exemplo dado, parece-nos que a declaracao contida na mensagem equivale a
admissdo da infragdo?®?, podendo a mesma ser suficiente para demonstrar a pratica
da infragdo — admitindo que, no caso, € possivel demonstrar que a informacao foi
prestada de modo incompleta. Assim, entendemos que face a uma declaragdo com
este teor, o arguido poderia legitimamente invocar o direito ao siléncio € a nao

autoinculpacdo, recusando-se a entregar aquele concreto documento®®-.

Naturalmente que o que acaba de se explanar ndo vale para quaisquer documentos
que que possam, em abstrato, fundar a responsabilidade contraordenacional do
arguido. Conforme referimos acima, aquela prerrogativa diz apenas respeito aqueles

documentos, muito especificos — e acrescentamos, por razdes Obvias, de existéncia

21 ANASTACIO, Catarina (2010), pp. 223 e 224.

292 Se ndo totalmente, pelo menos em parte, na medida em que sempre caberia ao BdP alegar e provar
que a informagao prestada ¢ efetivamente incompleta.

2% Mas entendemos que ndo pode limitar-se a ndo responder. Deve, ao abrigo do dever de
colaboragdo, responder e explicar que nao procedera a entrega de um determinado documento, na
medida em que o mesmo contém uma declarac¢do autoinculpatoria.
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excecional — que contenham declaragdes autoinculpatorias equivalentes aquelas que
seriam prestadas na pendéncia de um processo contraordenacional se o arguido,
quando interrogado sobre os factos, tivesse de responder e de responder com verdade,

autoinculpando-se®**.

Adicionalmente, pode também suceder que a mensagem de correio eletrénico que se
encontre na posse da IC nao contenha uma declaracao autoinculpatoria, na perspetiva
da instituicao, passamos a redundancia, mas antes na perspetiva de um terceiro, alheio
ao dever de colaboragdo. Neste caso, parece-nos que, uma vez que o direito ao
siléncio e a ndo autoinculpagdo diz respeito «a factos que [...] podem responsabilizar
[0 arguido, este] nao pode ocultar ou dissipar factos ou elementos relativos a outras

pessoas [...]»*.

Em suma, na generalidade dos casos, quando tal seja solicitado pelo BdP, parece-nos
que a IC sujeita aos deveres de colaboracdo com aquela entidade, tem o dever de
entregar as mensagens de correio eletronico que tenham sido recolhidas e impressas
no ambito de uma investigagdo interna. A sua validade esta, no entanto, dependente
do cumprimento, pela institui¢ao, das diretrizes indicadas no Capitulo II do presente

trabalho.
S. Das proibi¢des de prova
Por ultimo, importa ainda fazer uma breve referéncia ao problema que decorre da

possibilidade de a IC, no decurso de uma investigagao interna, nao ter observado as

diretrizes estabelecidas no Capitulo II do presente trabalho e, assim, ter,

294 (Ir mais longe do que isto, considerando que é auto-incriminatoria qualquer declaragdo que possa

ser usada como meio de prova, dessa forma contribuindo para a condenagdo do arguido, ndo nos
parece compativel com o dever de colaboragcdo que aquele cabe ao abrigo dos dispositivos legais ja
referidos.» (ANASTACIO, Catarina (2010), p. 223)

2% PINTO, Frederico Costa (2009), p. 96.
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296

designadamente~”®, recolhido mensagens de correio eletronico de natureza pessoal,

sem o consentimento do colaborador?®’.

Neste caso, parece-nos ter plena aplicacao o disposto no n.° 3 do artigo 126.° do
CPP?*8, ex vi artigo 41.°, n.° 1, do RGCO, ex vi artigo 232.° do RGICSF?*/3%°_ Assim,
as provas que tenham sido obtidas, pela instituigdo, em violacdo das diretrizes
mencionadas no Capitulo II do presente trabalho sdo nulas, ndo podendo ser
utilizadas. Nao podendo ser utilizadas na investigacao interna, ndo podem, também,

ser utilizadas no proprio processo contraordenacional.

Nesta configuracdo denota-se o verdadeiro impacto da “privatizagdo da justi¢a™: a
investigacdo interna, enquanto meio de obten¢do de prova no dominio de uma
entidade privada, esta umbilicalmente ligada ao meio de obtencao de prova previsto
no artigo 215.°, n.° 3, do RGICSF. Nessa medida, as invalidades cometidas na
investigagdo interna, que passem despercebidas ao BdP, podem afetar o processo

contraordenacional®!.

Estas circunstancias impdem especiais cautelas ao BdP, na medida em que, na pratica,
este tem o 6nus de verificar em que condigdes as mensagens de correio eletrénico

foram recolhidas. Se nas mensagens de natureza profissional tal énus estd, de certa

2% Damos este exemplo, por ser, talvez, aquele que, a luz do nosso capitulo II, se afigurou como
aquele que poderia assumir uma ocorréncia mais frequente ou comum.

27 Seja porque este, confrontado com a intengdo de recolha, ndo consentiu com a mesma, seja porque
nem sequer lhe foi dada essa oportunidade, tendo a recolha ocorrido sem o seu conhecimento.

2% Segundo o qual «[r]essalvados os casos previstos na lei, s3o igualmente nulas, ndo podendo ser
utilizadas, as provas obtidas mediante intromissdo na vida privada, no domicilio, na correspondéncia
ou nas telecomunicagdes sem o consentimento do respetivo titular».

29 Resultando também do n.° 8 do artigo 32.° da CRP.

390 «Do mesmo vicio padece a apreensio de correspondéncia, face a proibicdo legal de apreensio de
correspondéncia a que ja fizemos referéncia (artigo 126.°, n.° 3 CPP) e ao preceito constitucional
previsto no n.° 8 do artigo 32.°: “Sao nulas todas as provas obtidas mediante (...), abusiva intromissao
na vida privada, no domicilio, na correspondéncia ou nas telecomunicacgdes” (nulidade esta sanavel
mediante consentimento).» — ANASTACIO, Gongalo e ALFAFAR, Diana (2017), p. 346.

301 Artigo 122.°, n.° 1, do CPP: «As nulidades tornam invalido o acto em que se verificaram, bem
como os que dele dependerem e aquelas puderem afetar». Para uma analise detalhada sobre as
consequéncias processuais das proibigdes de prova, vide ROSA, Luis Bértolo (2010), pp. 219 a 277.
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forma facilitado, tratando-se de mensagens de natureza pessoal ou ndo
exclusivamente profissionais, cuja recolha foi alegadamente consentida, podem
suscitar-se dificuldades praticas adicionais. Um erro, doloso ou negligente, numa
investigacdo, pode ter consequéncias na validade da prova, aquando da sua

transferéncia para o BdP.

Péagina 83 de 116



DAS INVESTIGACOES INTERNAS NAS INSTITUICOES DE CREDITO: TRANSFERENCIA DAS MENSAGENS DE CORREIO
ELETRONICO PARA O PROCESSO DE CONTRAORDENAGAO

CONCLUSAO

As investigagcdes internas constituem um mecanismo de averiguacdo reativo,
integrado no sistema de controlo interno, maxime na respetiva funcao de compliance.
Visam apurar se determinada suspeita de risco de compliance se confirma,
identificando as pessoas envolvidas, com o objetivo ultimo de reagir e de mitigar as
consequéncias potenciais ou reais daquele risco. A final, serd produzido um relatorio
fundamentado que contém (i) a descricdo dos factos, (ii) a descricdo das diligéncias
realizadas e dos elementos recolhidos, (iii) a qualificacao juridica dos factos e as
respetivas consequéncias juridicas, (iv) a descri¢ao das medidas tomadas ou a tomar
para corrigir eventuais deficiéncias no respetivo cumprimento, contendo uma
(re)avaliacao do sistema de controlo interno e a justificagdo para a nao adogao de

medidas.

A investigacdo contém uma necessaria fase de recolha de elementos, com base nos
quais o investigador formula as conclusdes que ira verter no relatorio. Fruto das
tecnologias da informagdo e comunicacdo, as mensagens de correio eletronico
constituem um dos elementos que podem, em abstrato, ser recolhidos, sendo, no
entanto, vedado ao investigador aceder ao conteudo de mensagens de correio
eletronico de natureza pessoal ou extraprofissional, salvo consentimento do
colaborador. Em todo o caso, o acesso deve ser feito na presenga do colaborador —
que intervenha como remetente ou destinatdrio da mensagem — ou na presenga de
alguém por este indicado (designadamente nas situagdes de auséncia imprevista ou

programada).

Ademais, considerando que, ao aceder ao conteudo de determinada mensagem de
correio eletronico, estar-se-a a proceder ao tratamento de dados pessoais, a licitude
do tratamento depende da verificagdo de um dos fundamentos previstos no n.° 1 do

artigo 6.° do RGPD.
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Face aos desequilibrios de poder em contexto laboral, entendemos ser prudente que
o fundamento do tratamento ndo assente no consentimento do titular dos dados
previsto na alinea a), mas antes no fundamento de cumprimento de uma obrigacao

juridica, previsto na alinea c).

A mensagem de correio eletronico, que obedeca aos requisitos acima enunciados,

pode ser recolhida pelo investigador.

Dito isto, a questdo que se coloca consiste em saber se, € em que condigdes, podem
as mensagens de correio eletronico, recolhidas (e, muito provavelmente, impressas)
no decurso da investigacao, ser transferidas para um processo de contraordenagao que

se encontre em curso, com o intuito de nele valerem como meio de prova.

Ora, o legislador, ao conferir ao BdP o direito potestativo de exigir das IC a prestacao
de todos os esclarecimentos e informagdes, bem como a entrega de todos os
documentos que se revelem necessarios a instrug¢ao dos processos de contraordenagao
da sua competéncia, consagrou um verdadeiro meio de obten¢do de prova. No que
releva para efeitos do presente estudo, este pode ter lugar na sequéncia notificacao
especificamente dirigida ao arguido para, no prazo que lhe for conferido, entregar os

documentos em causa.

Entendemos que a “transferéncia” de mensagens de correio eletronico que tenham
sido recolhidas no ambito de uma investigagao interna, nas condi¢des descritas no
Capitulo II, ndo constitui uma ingeréncia numa comunica¢do, na medida em que o
contetdo da mensagem recolhida (por conseguinte, necessariamente recebida, aberta
e lida) ndo constitui ja, em si mesmo, uma comunica¢ao (merecendo, em todo o caso,

a tutela legalmente conferida a qualquer documento privado).

No que se refere ao colaborador da institui¢do, enquanto interveniente da mensagem

de correio eletronico, admitindo que a sua recolha teve lugar nas condigdes descritas
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no Capitulo II, ndo vislumbramos, em abstrato, quaisquer obstaculos a respetiva

transferéncia para o processo contraordenacional.

Mesmo relativamente a terceiros que intervenham numa mensagem de correio
eletronico, parece-nos que a tutela conferida a terceiro (cliente), através do segredo
bancario, cede em prol de valores protegidos como a estabilidade e a confianga no

sistema financeiro, bem como o regular funcionamento da atividade bancéria.

No confronto entre os deveres de colaboragdao impostos ao supervisionado e o direito
ao siléncio e a ndo autoinculpacdo, parece-nos que o nucleo essencial deste ultimo
reside no direito que assiste ao arguido de ndo declarar sobre os factos, em moldes
que tal conduta possa representar a sua autoinculpacao. Mas ja ndo lhe confere o
direito de recusar a entrega de documentos (preexistentes) que se encontrem na sua
posse, mesmo que os mesmos possam servir de meio de prova para fundar a

responsabilidade contraordenacional do arguido.

Nesse sentido, ressalvadas as hipoteses em que a mensagem de correio eletronico
contenha declaragdes autoinculpatérias equivalentes aquelas que seriam prestadas
pelo arguido na pendéncia de um processo contraordenacional, a mesma pode, desde
que verificadas as condi¢des descritas no Capitulo II do presente trabalho, ser

“transferida” para o processo de contraordenagao.

Por ultimo, se a IC, no decurso de uma investigagdo interna, nao tiver observado as
diretrizes estabelecidas no Capitulo II do presente trabalho e, assim, tiver,
designadamente, recolhido mensagens de correio eletronico de natureza pessoal, sem
o consentimento do colaborador, parece-nos que tem plena aplica¢do o disposto no
n.° 3 do artigo 126.° do CPP, ex vi artigo 41.°, n.° 1, do RGCO, ex vi artigo 232.° do
RGICSF. Consequentemente, as provas recolhidas em violagdo daquelas diretrizes

sdo nulas, ndo podendo ser utilizadas.
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