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Resumo

Desde sempre houve uma preocupacao das pessoas com a seguranga, quer
com a sua vida, quer com a dos seus bens. Esta preocupacao, levou a que ao
longo do tempo fossem desenvolvidos sistemas de vigilancia que ajudam a aler-
tar para eventuais perigos. Estes sistemas tém vindo a evoluir ao longo do tem-
po, no entanto, ainda existem aspetos em que podem ser melhorados, tais co-
mo: a Cooperagao entre humanos e os dispositivos de vigilancia; a Descentrali-
zagao dos Sistemas; a Fusao da informacao sensorial; ou a Reconfiguracao e Di-

namismo dos sistemas.

Tendo em conta estas lacunas, neste trabalho é proposta uma arquitetura
de Sistemas Inteligentes de Vigilancia baseada em agentes de Software georre-
ferenciados, com vista a aumentar a cooperagao entre humanos e sensores. Esta
arquitetura pretende melhorar o desempenho global dos sistemas de vigilancia
atuais utilizando a localizagao dos recursos humanos e a localiza¢ao dos even-

tos, para melhorar os tempos de resposta a eventos.

Com base na arquitetura proposta, foi desenvolvido um sistema que per-
mitiu testar a solu¢do proposta. Os resultados obtidos através dos varios testes
efetuados, permitiram comprovar que, entre outras melhorias, a arquitetura

proposta permite uma redugao nos tempos de resposta aos eventos.

Palavras-chave: Multiagentes, sensores, Geolocalizac¢do, Sistemas de Vigi-

lancia, Arquitetura, Dispositivos Moveis, Cooperagao.
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Abstract

There has always been a concern of people with security, both with their
life and with their property. This concern has led to the development of surveil-
lance systems over time that help to alert to possible dangers. These systems
have been evolving over time, however, there are still areas where they can be
improved, such as: Human-to-human cooperation with surveillance devices;
Decentralization of the Systems; Fusion of sensory information; or Reconfigura-

tion and Dynamism of systems.

Considering these gaps, this work proposes an architecture of Intelligent
Surveillance Systems based on georeferenced software agents, to increase the
cooperation between humans and sensors. This architecture aims to improve
the overall performance of current surveillance systems using the location of

human agents and the location of events to improve response times to events.

Based on the proposed architecture, a system was developed that allowed
to test the proposed solution. The results obtained through the various tests car-
ried out showed that, among other improvements, the proposed architecture

allows a reduction in the response times to the events.

Keywords: Multi-agents; sensors; surveillance system; geographic posi-

tion; architecture; mobile devices; cooperation
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JADE-LEAP - Lightweight Extensible Agent Platform
JPEG - Joint Photographic Experts Group

LiDAR - Light Detection And Ranging

PTZ - Pan-Tilt-Zoom

QREN - Quadro de Referéncia Estratégica Nacional

SERVROBOT - Robd de servigo (Service Robot) reconfiguravel, todo o terreno,
com comportamentos auténomos € um robd adaptavel a diferentes tipos de uti-
lizagdo e condi¢Oes ambientais, capaz de recolher informagao sensorial de for-

ma local ou remota e de atuar autonomamente com base nessa informacao.

SI 1&DT - Sistema de Incentivos a Investigagao e Desenvolvimento Tecnoldgico
SQL - Structured Query Language

SSE — Plug-and-play de camaras inteligentes

XML - Extensible Markup Language

xviii



Introducao

Desde sempre, a preocupagao com a seguranca de pessoas e bens, tem
vindo a fazer parte das sociedades. Paralelamente a esta preocupagao, e junta-
mente com a evolugao tecnoldgica, tem existido uma evolug¢ao na vigilancia,
passando-se da vigilancia feita apenas por pessoas, para o uso de Sistemas de
Vigilancia que integram vdarios algoritmos capazes de aumentar o nivel de se-
guranca dos locais sob vigia e reduzindo a dependéncia dos humanos, passan-

do pelos, ainda, tradicionais sistemas CCTV (Closed-Circuit Television) [1].

Inteligéncia pode definir-se como a capacidade para aprender, perceber e
se adaptar a um determinado ambiente usando o seu proprio conhecimento [2].
Dotando os Sistemas de Vigilancia de Inteligéncia, podem-se evitar consequén-
cias gravosas sobre pessoas ou bens, decorrentes de a¢des intencionais de van-
dalismo, ou furto, ou de eventos disruptivos como incéndios, fugas de gases,
terramotos ou inundagdes. Através da detecao automatica, é possivel identificar
ocorréncias anormais de eventos monitorizados por um sistema de seguranca,
permitindo que alertas sejam ativados apenas quando existem suspeitas fun-
damentadas (e eventualmente confirmadas por operadores) da ocorréncia de

eventos nao desejados.

Embora existam diversos desenvolvimentos e progresso nos atuais Siste-

mas de Vigilancia, existe ainda muito a melhorar nestes sistemas [3]. Algumas



das carateristicas em que estes sistemas podem ser melhorados sao identifica-
dos por Xiaogang Wang em [3], M. Valera e S.A. Velastin em [1] e por Javier
Albusac et al. em [4]. Tendo em conta as lacunas identificadas, alguns dos aspe-
tos que podem ser melhorados estao relacionados com a diminuicao da depen-
déncia destes sistemas dos humanos, a melhoria dos algoritmos para identifica-
¢ao de eventos, a redugao da dependéncia de nos centrais de processamento, a
diversificagao do tipo de sensores empregues (ou limitagdes do niimero de sen-

sores ligados ao sistema) e uma melhor interagao humano-maquina.

Em relagao a dependéncia dos Sistemas de Vigilancia da intervengao hu-
mana, tem existido um esfor¢o para sua redug¢do com a introdugao de algorit-
mos que permitem a identificagdo de eventos, sem a necessidade de os huma-
nos estarem constantemente a olhar para monitores ou a fazer rondas pelos lo-
cais a vigiar. No entanto, ainda existem pontos onde esta dependéncia pode ser
reduzida e outros pontos onde a cooperacao entre os humanos e os sistemas
pode ser melhorada; como por exemplo a utilizacao da localizacao atual dos
agentes de seguranca em relacao a localizagdo do evento para uma resposta

mais eficaz ao mesmo.

Embora em alguns casos exista a hipotese de integrar diferentes compo-
nentes, a integracao é efetuada na fase de concecdo de sistema, tornando-se a
sua reconfiguracgao dificil. As solugdes existentes passam também pelo desenho
de solugdes "chave-na-mao" e pelo desenvolvimento, nalguns casos pontuais,

de solugdes especificas de integracao das varias funcionalidades.

Refira-se, a titulo de exemplo, que nas solugdes atuais sao usualmente
propostos sensores independentes para a detegao de gases toxicos (e.g. didxido
de carbono) e de presenca de pessoas nas instalagdes; porém, a juncao destes
dois tipos de informagao é critica para decidir o curso de agdes a realizar, pois
um incremento do nivel de didxido de carbono pode ndo ser critico se nao exis-

tirem pessoas nas instalagoes.

No que se refere as arquiteturas usadas como base destes sistemas conti-

nuam, na sua grande maioria, a ser baseadas em solugoes centralizadas e de di-
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ficil reconfiguracao [5]. Existiu nos ultimos anos um esfor¢o da comunidade ci-
entifica em desenvolver novas arquiteturas que permitam produzir sistemas

distribuidos.

Algumas das arquiteturas distribuidas propostas, exemplificadas no capi-
tulo 2, baseiam-se em solu¢des modulares, onde o processamento é repartido
por varias unidades de processamento, outras adotam os agentes de software
como meio de abordagem ao problema. Tem existido uma continua inovagao
nesta area, sendo que, alguns dos pontos em que comunidade cientifica se tem
focado sao[1]:

e Adaptacao, fusdao de dados e métodos de seguimento em ambientes

cooperativos com multisensores;
e Extensao das técnicas para identificacao e classificagao de objetos;

e Novos protocolos de comunicacao e modelos de metadados na co-

municagao e integracao entre diferentes modulos;

e Desenvolvimento de arquiteturas para sistemas multissensoriais,
com algoritmos de processamento em tempo real e capacidade de

reconfiguragao;

Arquiteturas adaptaveis a diferentes ambientes.

Por outro lado, a proliferagao de dispositivos moveis com acesso a internet
e com sensores GPS (Global Positioning System) integrados tem acompanhado o
crescimento das Redes de comunicacao de Nova Geragao, permitindo o acesso
remoto a informacao e a identificacdo do local onde a pessoa se encontra. Estes
avangos, aliados a melhoria de desempenho dos computadores e a sua miniatu-

rizagdo, permitem definir novas abordagens aos sistemas de vigilancia.

Desta forma, o trabalho desenvolvido no ambito do doutoramento, visa
contribuir com o desenvolvimento de uma arquitetura para um Sistema de Vi-

gilancia baseado em Agentes Georreferenciados. O trabalho proposto pretende
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tirar partido das vantagens tecnoldgicas introduzidas pelas Redes de comunica-
¢ao de Nova Geracado, como as elevadas taxas de transferéncia de dados, e pela
proliferagao de dispositivos GPS de baixo custo, permitindo incorporar na ar-
quitetura o conceito de componentes autonomos (sensores, telemdveis) que, do-
tados de capacidade de processamento local e comunicacao, poderao cooperar
entre si para a criagao de um sistema integrado de vigilancia capaz de exibir In-

teligéncia Coletiva' no desempenho de func¢oes de vigilancia e seguranca.

A arquitetura proposta permitira, por exemplo, melhorar a vigilancia de
uma grande area (ex.: um perimetro fabril) onde a dete¢ao de eventos seja au-
ténoma e adaptavel. Isto ¢, o sistema pode facilmente passar de uma vigilancia
estatica, onde apenas procura potenciais eventos, para uma vigilancia dinamica,
onde adapta o seu comportamento de acordo com o evento detetado. Sendo as-
sim, se determinado recurso identifica um evento especifico os restantes reor-
ganizar-se-ao de forma a colmatar a sua falta no sistema global, para que nao

haja um decréscimo de desempenho.

Outro exemplo de utilizagao deste tipo de abordagem é a detecdo de in-
trusos, em que os agentes de forma individual ou coletiva (através de sensores,
por processamento de imagem, ou da cooperacao entre varios tipos de senso-
res) detetam o intruso e interagem entre si (tirando partido de algoritmos base-
ados em localiza¢ao). Assim sendo, o sistema permite transmitir informagoes
ao(s) agente(s) mais adequados para realizarem o seu processamento, ao mes-
mo tempo que segue automaticamente o intruso, cooperando, por exemplo,
com outras camaras que se encontrem na direcao em que este se desloca, quan-

do sai do campo de visao da camara atual.

! Inteligéncia Coletiva - Grupos de entidades que fazem coisas coletivamente que parecem inte-
ligentes [2]



1.1 Questdo de investigacdio

E com base nas limita¢Oes descritas acima e com uma analise do atual es-
tado da arte, descrita no capitulo seguinte, que foi levantada a questao de inves-

tigacao:
“Tendo em conta as novas tecnologias disponiveis atualmente,
como se podem melhorar os atuais sistemas de vigilancia?”

A questao de investigacao levantada focou-se na necessidade sentida em
melhorar os atuais Sistemas de Vigilancia, questionando se estes poderiam ser
melhorados através da implementagao de novas abordagens na comunicagao e
colaboragao entre agentes (humanos e sensores); procurando aumentar o nivel
de sucesso, quer na identificacdo de eventos, quer na reagao aos eventos, pela
otimizagao da utilizagao dos recursos disponiveis e pela partilha de informagao

e contexto.

Muitos dos atuais Sistemas de Vigilancia ainda sao baseados na monitori-
zacao de locais através da visualizagao de video, outros sistemas mais avanga-
dos ja incorporam algoritmos para a detecdo automatica de eventos langando
um alerta para um sistema central que notifica os responsaveis pela seguranca
da detecao de um evento. Embora estes sistemas tenham evoluido bastante,
ainda deixam de lado alguns aspetos que podem melhorar a eficiéncia dos sis-
temas de vigilancia, como por exemplo, a utilizagdo da localizacdo do evento e
dos recursos responsaveis pela vigilancia, o tipo de evento, a carga atual dos

recursos disponiveis ou a interagao durante a resolugao do evento.

Neste sentido, a linguagem e a cooperagao entre agentes em sistemas de
vigilancia, permitem apresentar um novo paradigma nesta area, centrado na
comunicagao e integracao de agentes em sistemas distribuidos. Recorrendo esta
melhoria na comunicacao e integragao, podem desenvolver-se sistemas Plug-
and-Play, onde seja possivel incluir um novo agente no sistema sem a necessi-

dade de reconfiguracao.



Detecdo de
eventos

Cooperagao

Detecdo de Camaras/
objetos Sensores

Seguimento

Figura 1.1 - Como aumentar a cooperacao entre agentes?

Resumindo, tal como ilustrado na Figura 1.1, existem varios componentes
nos Sistemas de Vigilancia, tais como os humanos, os sensores, os algoritmos de
seguimento, os algoritmos de detegao de objetos e eventos e os alertas. Foi ne-
cessario definir uma arquitetura que permita tirar o maximo partido destes

componentes, surgindo assim a questao de investigacao enunciada.

1.2 Hipotese e abordagem

Tendo como base a questao de investigagao, foi formulada a seguinte hi-

potese:

“Uma arquitetura de Sistemas Inteligentes de Vigilancia, baseada em
agentes de Software georreferenciados, pode aumentar a cooperacao entre
humanos e sensores, melhorando assim o desempenho global dos sistemas

de vigilancia atuais.”

Através do estudo do estado da arte e com a identificagao de requisitos
por parte de empresas de segurancga, abordou-se o problema descrito na secgao

anterior, desenhando uma arquitetura baseada em agentes de software georre-



tferenciados que permite melhorar a cooperacao entre humanos e sensores. Esta
arquitetura descentralizada, tira partido das novas tecnologias (por exemplo o
GPS dos dispositivos moveis) para obter a localizagdo geografica dos seus re-
cursos. Com os recursos e eventos georreferenciados sao aplicados mecanismos
para atribuicdo dinamica dos eventos que permitem melhorar a resposta a

eventos através da cooperagao entre sistema e humanos.

Neste trabalho, estao interligadas varias areas de saber (Monitorizagao,
Georreferenciacao, Distribui¢cao automatica de tarefas e Vigilancia Distribuida),
que nao se encontram normalmente integradas. De facto, na literatura é possi-
vel encontrar trabalhos nas areas de sistemas distribuidos de videovigilancia,
trabalhos na area de redes de sensores, trabalhos na area de sistemas de moni-
torizacao e trabalhos na area da distribuicao automatica de tarefas. Porém, uma
solucao distribuida, envolvendo agentes inteligentes, maquinas e humanos que
cooperam entre si, como a presente proposta, integrando valéncias de todas es-

tas dreas nao existe atualmente na vigilancia. [6]

A validagao da hipotese colocada foi efetuada pela construgao de um Sis-
tema de Vigilancia Inteligente baseado na arquitetura definida, onde foi possi-

vel avaliar as suas vantagens contra as atuais arquiteturas.

A utilizacdo de um sistema baseado nesta arquitetura e aplicado a um ce-
nario real, permitiu verificar as vantagens da cooperacao em tempo real entre

recursos, permitindo aumentar o desempenho global.






Revisao do estado da Arte

O instinto de sobrevivéncia esta presente em todos os seres vivos, tendo
cada um deles criado mecanismos para a assegurar. No caso dos humanos, esta
preocupagao estd muito mais presente, uma vez que para além da sua maior
capacidade para consciencializagao do perigo, existe também uma grande preo-

cupagao com a segurancga dos seus bens.

Esta preocupagao com a seguranca de pessoas e bens faz parte da socieda-
de desde sempre, tendo vindo a ser cada vez mais importante e orientando-se
para a utilizacdo de meios cada vez mais sofisticados para a assegurar. Os pri-
meiros humanos tinham preocupagdes muito bdsicas, sendo que a sua sobrevi-
véncia era a sua principal preocupacao. Numa segunda fase, quando passou de
cacador/coletor para a agricultura, criacao gado e a ter casas, 0 Homem passou
a preocupar-se com seguranga destes também. Ao longo da sua evolugao, o
Homem, a medida que foi aumentando e diversificando os seus bens foi tendo

cada vez mais a necessidade de os segurar.

Como resposta a esta necessidade, o Homem comegou a vigiar e, embora
estas praticas de vigilancia existam desde os primordios da sociedade, é na so-
ciedade da informacao que a vigilancia, tal como a conhecemos, emergiu como
uma componente central da vida moderna [7]. Existem vdrias defini¢des para

vigilancia, como por exemplo, o Concise Oxford Dictionary define vigilancia co-



mo “observacao atenta, especialmente de uma pessoa suspeita” [8], William
Staples em “The Surveillance Studies Reader” como “a agao de manter um olhar
atento sobre pessoas” [9] e David Lyon em “Surveillance studies: An overview”
como a “atencao focada, sistematica e rotineira de dados pessoais para fins de
influéncia, gestao, protecdao ou dire¢ao” [7]. Vigilancia também pode ser defi-
nida como a recolha, andlise e interpretacao de dados de forma sistematica,

permitindo a identificacdo de eventos [10][11].

A vigilancia é focada e é sistematica, isto €, a atengao aos dados nao ¢ alea-
tdria, ocasional ou espontanea; ¢ deliberada e depende de certos protocolos e
técnicas. A vigilancia também é caraterizada pela rotina. Ocorre como parte da
vida quotidiana em todas as sociedades que dependem de administragao buro-
cratica e de alguns tipos da tecnologia da informacao. Vigilancia quotidiana é

endémica para as sociedades modernas. [7]

Para melhorar/facilitar a vigilancia surgiu a necessidade de criar sistemas
de vigilancia. Os primeiros esforcos relacionados com a producao de sistemas
de videovigilancia, que sao os percussores dos que hoje existem, foram feitos
em 1942 na Alemanha, quando a Siemens AG em Peenemunde instalou pela
primeira vez um “Closed Circuit Television” (CCTV) — Circuito fechado de televi-
sdo para monitorizacao de testes feitos com misseis V-2. No entanto, s6 mais
tarde em 1949, foi comercializado o primeiro CCTV, chamado Vericon [12]. O
uso destes sistemas foi difundido a partir dos anos 70, quando comegou a ser
possivel a gravacao em tempo real em cassetes, facilitando assim o acesso a in-

formacao historica [13].

A evolugao dos Sistemas de Vigilancia pode ser caraterizada em trés gera-
¢Oes [14]. A primeira geracao (1949-1980) era categorizada por sistemas analdgi-
cos, que permitiam a monitorizagao de locais usando vdrias camaras ligadas a
diferentes monitores ou varias camaras ligadas a um s6 monitor, usando um
comutador que permitia alternar entre camaras. Estes sistemas dependiam de
humanos para a detecdo de possiveis eventos, sendo que estes s6 eram deteta-

dos caso fossem "observados" no monitor pelo responsavel de seguranca.
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Estes sistemas usavam normalmente camaras com sensores digitais CCD
(Charge Coupled Device) para captura da imagem que, depois de convertida para
analogico, era enviada, por cabos coaxiais, para um monitor. Na Tabela 2.1 é
feito um resumo desta primeira geracao em termos de técnicas usadas, vanta-

gens, problemas e o estado atual da investigacao, baseada nesta tecnologia.

e Sistemas analogicos de CCTV.
[

Vantagens Bom desempenho;
e Tecnologia robusta.
Problemas e Comunicagdo e armazenamento de imagens em
formato analdgico.

CEEGIETTEIRG S TCSEEE o Digital versus Analdgico;
gacao e Gravagcao digital de video;

e Compressao de video CCTV.

Tabela 2.1 - Caracteristicas da Primeira Geracao dos Sistemas de Vigilancia [1]

A excessiva dependéncia dos humanos nos Sistemas de Vigilancia e a ne-
cessidade de melhorar a detecao de eventos levou ao aparecimento de novas
solugdes. O surgimento da digitalizacao de imagens permitiu a introdugao de
algoritmos que permitem a andlise das imagens recolhidas e a detegao de pos-
siveis situagoes de risco. Este avango nos Sistemas de Vigilancia é considerado

como a Segunda Geragao (1980-2000) destes sistemas [14].

Segunda geracao

Técnicas e Sistemas de Vigilancia Automaticos com recur-
so a algoritmos robustos combinados com sis-
temas de CCTV.

Vantagens e Aumento da eficiéncia dos sistemas de CCTV.

Problemas e Necessidade de algoritmos robustos de detecdao
e seguimento para analise de comportamentos.




EEEGIETTEIRG TSR o Algoritmos de visao computacional em tempo
real robustos;

gacao

e Aprendizagem automatica de cendrios e com-
portamentos;

e Interligacdo entre a andlise estatistica de cena-
rios, a producao e sua interpretagao.

Tabela 2.2 - Caracteristicas da Segunda Geracao dos Sistemas de Vigilancia [1]

Com a introdugao de algoritmos passou a ser possivel a detecao automati-
ca de pessoas e objetos, permitindo assim analisar comportamentos. Na Tabela

2.2 é apresentado um resumo do que caracteriza esta segunda geragao.

Por ultimo, a Terceira Geragao caracteriza-se pelo incremento na area de
monitorizacao dos Sistemas de Vigilancia, através da introducdo de novas tec-
nologias, insercao de outros tipos de sensores e a distribuicao da informacgao
entre os varios elementos do sistema. Com o aumento das areas a vigiar e a
maior abrangéncia de situagoes a detetar, o mercado sentiu a necessidade de
melhorar os sistemas existentes, quer a nivel de processos, quer introduzindo

mais informacgao no sistema.

A introdugao de novos sensores, como forma de complemento as camaras
CCTV, levou ao desenvolvimento de técnicas de fusao de dados permitindo
correlacionar informacao. No entanto, esta inclusao aumentou a complexidade

de integracao, quer a nivel de hardware, quer de software.

Por outro lado, os sistemas centralizados, caraterizados por um ponto cen-
tral (normalmente um unico computador) apresentam algumas limita¢des, o
que levou também a abordagem de sistemas que permitam a descentralizagao,
distribuindo assim a carga de processamento e a dependéncia de um sé ponto

de falha. Na Tabela 2.3, é feita a caracterizagao da terceira geragao.
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Terceira Geracao

e Sistemas de Vigilancia Automaticos®> para
grandes dreas.

Técnicas

Vantagens e Aumento da informagao resultante da combi-
nacao de varios sensores;
¢ Distribuicao.
Problemas e Partilha da informacao (integragao e comunica-
gao);
e Metodologias de design;
e Plataformas moveis e plataformas multisensor.

CEEG T ETRG T8 o Inteligéncia central versus distribuida;
tigacao e Plataformas de critério probabilistico;

e Técnicas de vigilancia multi-camara.

Tabela 2.3 - Caracteristicas da Terceira Gera¢dao dos Sistemas de Vigilancia [1]

As aplicagOes desta Terceira Geragao sao diversas, sendo que cada tipo de
tecnologia estd mais direcionada para uma utilizagao especifica, como é exem-
plificado na Figura 2.1. Com esta diversidade de aplicagOes, a terceira geracao
foi utilizada, desde o seu aparecimento, numa grande variedade de cenarios,
como mostram alguns exemplos que surgiram logo com o seu aparecimento:

Aeroportos [15][16]; Portos [17]; Metros [18][19] e Trafego [20].

2 Sistemas que combinam novas técnicas de processamento de imagem e comunicagdo de video
digital com sistemas CCTV [21]
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Seguimento de
pessoas e veiculos,

Camaras passivas

Reconhecimento de
pessoas

32 Geracdo Relacdo entre cAmaras
Camaras ativas fixas e PTZ (Pan—tilt—
zoom)

Comportamentos
anormais por hordrios
e localizacao

Detegao de anomalias
em video

Figura 2.1 - Exemplo de aplica¢des por tipo de tecnologia - Adaptado de [21].

Nos ultimos anos com o aparecimento de novas tecnologias, como os dro-
nes, estao a ser desenvolvidas e incorporadas novas abordagens, permitindo a
disponibilizagao de novas funcionalidades e o aumento da eficacia destes sis-
temas [22]. Esta evolucao, sentida ao longo dos anos, nestes sistemas ¢ apoiada
sobretudo pela sua grande proliferacdo no mercado, abrangendo uma vasta
gama de areas, como a vigilancia de transportes publicos, de superficies comer-

ciais, de areas industriais, de casas inteligentes, etc.

Um dos exemplos do uso de novas tecnologias em sistemas de monitori-
zagao, estd a ser desenvolvido no ambito do projeto RIVERWATCHS, onde o
uso de varios robds autonomos num sistema de monitorizagdo ambiental per-

mite a vigilancia de cursos de agua.

Também na area da satide encontramos sistemas de vigilancia, que embo-
ra nao sejam caraterizados pelos parametros mais comuns (camaras e outros

tipos de sensores), nao deixam de ser mais um exemplo da sua importancia pa-

3 ECHORD RIVERWATCH - Cooperating robots for monitoring of riverine environments -
http://www.echord.info/wikis/website/riverwatch
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ra a sociedade de hoje em dia. Dois exemplos desta difusdo pela area da saude
sao: "Surveillance and response: Tools and approaches for the elimination stage of ne-
glected tropical diseases" [23], onde é apresentado um estudo de sistemas de vigi-
lancia aplicados na area de satde, nomeadamente nas doengas negligenciadas
tropicais; e em "Surveillance systems evaluation a systematic review of the existing
approaches" [24], onde é feita uma revisao dos métodos de avaliacdo dos siste-

mas de vigilancia na 4rea da satde.
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2.1 Conceitos gerais

Nesta secao ¢ feita uma breve descricdo de alguns conceitos usados ao

longo desta dissertagao.

Um destes conceitos € Sistema, que provém do latim Systema e que signifi-
ca “todo complexo; todo composto por partes; harmonia” [25]. Centrando a
atencdo no Sistema de Software, pode ser definido como um conjunto de com-
ponentes de software que interagem ou interdependentes e que formam um to-

do integrado [26].

Os Sistemas de Software cujos componentes sdao executados em apenas
um computador e que nao comuniquem com outros computadores sao Siste-
mas Centralizados. Se componentes idénticos ou semelhantes forem executa-
dos em diferentes computadores trata-se de um Sistema Descentralizado. A
principal diferenca entre um sistema centralizado e um descentralizado ¢ a
forma como os componentes comunicam e se sincronizam, sendo que no centra-
lizado é feito através da partilha de memoria do computador e no descentrali-

zado é feita através do envio de mensagens. [27]

Um Sistema Distribuido é um conjunto de computadores independentes
que comunicam entre si e que aparecem ao utilizador do sistema como um tni-
co computador [28]. Os elementos de software ou hardware estdo integrados
numa rede de computadores que comunicam e se coordenam através do envio

de mensagens [29].

Existem intimeras diferencas entre os sistemas centralizados e os distribu-
idos, comegando pelo acesso aos dados, em que os sistemas centralizados tém
uma maior facilidade de acesso, uma vez que estes estao normalmente localiza-
dos no mesmo local. Por outro lado, os sistemas distribuidos permitem abarcar
areas geograficas de maior dimensao, dada a possibilidade de acesso remoto.
Em relacdo as tecnologias e processos, também existem algumas diferencas,
uma vez que os sistemas centralizados sao caraterizados por tecnologias e pro-
cessos comuns que facilitam a gestao e consisténcia destes sistemas. Os sistemas
distribuidos podem interligar diferentes tecnologias e distribuir processos por
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diferentes localiza¢Oes, permitindo a modularidade, escalabilidade do sistema e
a partilha de informacao. Os sistemas distribuidos também permitem uma de-
gradacao graciosa[30], aumentando assim a sua confiabilidade e disponibilida-

de, uma vez que as falhas totais do sistema sao reduzidas. [31]

Arquitetura de Software descreve a organizagdo e interacdo entre os

componentes de software, focando-se na organizagao légica do software [28].

Arquitetura de Sistema descreve a localizagao dos componentes de soft-
ware nos computadores fisicos. Quando os componentes estdo localizados num
unico computador diz-se Arquitetura Centralizada, quando varios computado-
res realizam a mesma funcionalidade diz-se Arquitetura Descentralizada, caso
exista uma combinagao entre as duas, é uma Arquitetura Hibrida [28]. Assim,
as arquiteturas de sistema centralizadas caracterizam-se por ter um ponto cen-
tral de execucao e controlo, enquanto que as descentralizadas se caraterizam
por ter multiplos locais onde sao executadas as mesmas fungoes ou similares de

controlo, processamento ou transformacgdes [27].

Uma Arquitetura Distribuida é caraterizada por dois ou mais processa-
dores auténomos conectados por uma interface de comunicagao que executa

um sistema distribuido [29].

Os principais elementos das arquiteturas podem ser identificados como
Componentes, que representam unidades modulares com interfaces de pedidos
e respostas bem definidas e substituiveis no seu ambiente, e como Conectores
responsaveis pela interacdo entre componentes [28]. Os componentes e conecto-
res das arquiteturas podem ser organizados/configurados de diversas formas
(estilos de arquitetura), sendo que, para os sistemas distribuidos alguns dos
mais importantes sao: Arquiteturas em camadas, onde os componentes sao or-
ganizados por camada em que as camadas superiores tém permissao para invo-
car as camadas inferiores e nao ao contrario; Arquiteturas baseadas em obje-
tos, onde cada objeto corresponde a uma componente que comunica com as ou-
tras através de invocagdes de métodos remotos; Arquiteturas baseadas em

eventos, onde os componentes comunicam pela propagacao de eventos que
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podem conter dados; Arquiteturas centradas nos dados, onde os componentes

comunicam através de um repositorio de dados comum [28].

As arquiteturas para sistemas distribuidos podem ser Centralizadas base-
adas em modelos cliente-servidor com organizagao vertical (ou hierdrquica) de
comunicagao e controlo por camadas e separacao ldgica de fung¢des entre cliente
(pedidos) e servidor (respostas); Descentralizadas com modelos peer-to-peer or-
ganizagao horizontal de comunicagao e controlo em que cada peer funciona co-
mo cliente e servidor; ou Hibridas (combinando as cliente-servidor com peer-to-

peer) [28].

A implementacao de sistemas distribuidos pode ser feita com o recurso a
diversas tecnologias, como por exemplo: Common Object Request Broker Architec-
ture (CORBA); Service-Oriented Architecture (SOA); modelos cliente-servidor; ou

agentes de software (Agentes).

CORBA ¢ uma norma definida pelo Object Management Group (OMG) de-
senhada para facilitar a comunicagao entre sistemas que foram desenvolvidos
em diferentes plataformas. A CORBA usa um modelo baseado em objetos, em-

bora os sistemas que a usam nao o tenham de ser. [32]

As arquiteturas SOA sao arquiteturas que suportam sistemas orientados a
servigos, onde estes estao disponiveis numa rede de computadores através de
um protocolo de comunicagdo. Um servigo é uma representacao ldgica de uma
atividade de negdcio repetivel com um resultado especifico, independente, que
pode conter outros servigos e em que os consumidores nao tém conhecimento

de como é executado. [33]

2.1.1 Agentes

Um Agente ¢ uma entidade, que inserida num determinado ambiente, é
capaz de realizar ac¢Oes flexiveis e autdbnomas para executar as tarefas para as
quais foi projetado [34]. Uma das principais caracteristicas dos agentes ¢ a sua
autonomia, visto que conseguem executar a¢cdes sem a direta intervencao de ou-

tros agentes, tendo o controlo das suas agoes e do seu estado interno [35]. Para
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além da autonomia, os agentes também possuem a capacidade de comunicar
com outros agentes, de se adaptar, aprender, e reagir a alteragcdes do ambiente

[36].

Quando varios agentes partilham um ambiente comum e interagem entre
si, podendo essa informagao desencadear a¢oes de agentes, diz-se que os agen-
tes fazem parte de uma comunidades de agentes, também chamada de Sistema
Multiagentes (M.A.S — Multi-Agent System) [37]. Derivado destes sistemas
existe outro conceito bastante difundido, Agentes de Software, que podem ser
definidos como programas de software que comunicam com os seus pares atra-
vés de mensagens baseadas numa linguagem de comunicagao de agentes e que
podem ser classificados como agentes de colaboracdo, de interface, mdveis, de

informacao, de reacao, hibridos, heterogéneos e inteligentes [38],[39].

Existem diferentes formas de comunicagao/colaboragao entre agentes: co-
ordenagao direta, em que os agentes fazem a sua propria coordenacdo; e coor-
denagao assistida, onde os agentes recorrem a sistemas para fazer a coordena-
¢ao entre si [39]. Ao sistema utilizado na coordenacao assistida, ilustrado na Fi-

gura 2.2, da-se o nome de Sistema Federado.

Figura 2.2 - Sistema Federado [39]
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Existem diversas normas que permitem definir regras na comunicacao en-
tre agentes, minimizando erros e permitindo a interacao entre diferentes siste-

mas utilizando uma linguagem em comum.

Uma destas normas é FIPA*, uma norma da IEEE Computer Society, que
define um conjunto de especificacdes usadas na defini¢ao e implementagao de
sistemas multiagentes. Entre as muitas especificagoes descritas pela FIPA, esta
Agent Interaction Protocol Suite (AIPS) que define um conjunto de normas para a
interagao/comunicacgao entre agentes. Este conjunto de normas descreve uma
linguagem (Agent Communication Language - ACL) que define uma semantica e

uma sintaxe para a comunicagao entre agentes. [40]

Communicative

Act (CA) Base CA | Assertive | Commisive | Directive | Mediate | Phatic | Query

accept-proposal inform X

agree inform X

cancel disconfirm X

cfp query-ref X

confirm confirm X

disconfirm disconfirm X

failure inform X

inform inform X

inform-if inform X

inform-ref inform X

not-understood inform X

propagate inform X

propose inform X

Proxy inform X

query-if request X

query-ref request X

refuse disconfirm; X
inform

reject-proposal inform X

request request X

request-when inform X

request-whenever | inform X

subscribe Request X
-whenever

Figura 2.3 -FIPA Communication Acts [40]

O AIPS é composto por diferentes protocolos semanticos: Interaction Pro-
cess (IP), Communicative Acts (CA), Content Logic, e Content Ontologies. As CA,

ilustradas na Figura 2.3, definem um conjunto de a¢des que podem ser executa-

4 http://www. fipa.org/
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das pelos agentes. Os IP, descritos na Figura 2.4 , permitem o uso das CA como
parte das mensagens ou workflows que suportam a troca de informacao ou atri-
buicao de tarefas entre os agentes. O Content Logic e o Content Ontologies contém

o detalhe da acao a executar e a que contexto se refere. [40]

Interaction Task/ Push/ | 1-1/1-m
Protocol Info-sharing | Pull | Receivers Other Features
Request Task Pull 1-1 Cancelable (by initiator)
Request-when(ever) Task Push 1-1 Cancelable
Query Info Pull 1-1 Cancelable
Contract-Net/Iterated CN Task Push 1-m Cancelable, iterated version
is a multi-round IP
English/ Dutch Auction Info Pull 1-m Cancelable
Broker Info Pull 1-m Cancelable
Recruit Task Pull 1-1 Cancelable
Subscribe Info Push 1-1 Not cancelable
Propose Task Pull 1-1 Not cancelable

Figura 2.4 — FIPA Interaction Protocols [40]

Outro exemplo de normas para a comunicagao entre agentes ¢ a KQML
que usa também um conjunto de ag¢Oes, tais como replay, tell, deny, etc, nas men-
sagens juntamente com dados adicionais escritos em varios slots (como content,

in-reply-to, sender, receiver, etc) [41].

Para além destas duas existem mais exemplos tais como: ARTIMIS
Communication Language (ARCOL); Knowledge Interchange Format (KIF); Domain
independent COOrdination Language (COOL) [42].
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2.2 Constituicdo dos Sistemas de Vigildncia

Tendo em conta as defini¢des de vigilancia (inicio do Capitulo 2) e de sis-
tema descritas anteriormente, pode-se dizer que um Sistema de Vigilancia, na
sua generalidade, é um conjunto de componentes de hardware (normalmente
camaras e outros tipos de sensores) que enviam a informagao para um conjunto
de componentes de software que permite a detecdo e alerta de eventos. Sistema
de Vigilancia também pode ser definido como uma ferramenta tecnoldgica que
auxilia os humanos, oferecendo uma percecao e capacidade de raciocinio alar-

gada sobre os locais que estdo a ser monitorizados [14],[43].

Os Sistemas de Vigilancia sao tipicamente compostos por cinco grandes
blocos: Detecao de Objetos, Reconhecimento de Objetos, Seguimento, Andlise
comportamental e Base de Dados [44], sendo muitas das vezes, nas ferramentas
usadas dentro de cada um destes blocos, que reside a diferenca entre os siste-

mas.

Detecao de Reconhecimento
Objetos de Objetos

Seguimento

Andlise de

Base de dados
eventos

Figura 2.5 — Blocos que compdem tradicionalmente os Sistemas de Vigilancia usando a

visao
Na Detecdo de Objetos podem ser usados varios sistemas, como camaras
de video com visdao computacional (construcao de descri¢des explicitas de obje-
tos fisicos a partir de imagens [45]), utilizacao de sensores LiDAR, camaras TOF
(Time of flight), sensores LIDAR 3D, camaras de infravermelhos, sensores de ul-

trassons ou sensores de infravermelhos, camaras multiespectrais [46].
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Dependendo do sistema usado, podem ser aplicadas diferentes técnicas
para a detecdo de objetos, como por exemplo os algoritmos apresentados por
Zhang et al. [47], Harmelinga et al. [48], Robert T. Collins et al.[49], O. Javed
and M. Shah [50], V. Nair and J. J. Clark [51], W. Niu et al. [52].

Também, dependendo dos sistemas utilizados, podem ser usados diferen-
tes métodos para o Reconhecimento de Objetos, os baseados em modelos 2D
(ex.:[53]), com ou sem modelos de formatos, e os baseados em modelos 3D
(ex.:[54], [55]) [1]. Interligado com a identificacao de objetos esta o Seguimento,
cujo objetivo é seguir um dado objeto, identificando a sua posigao nas sucessi-

vas leituras.

Posteriormente, a Analise de Eventos permite detetar situagdes de risco
através da analise dos objetos detetados e do seu comportamento. Para a analise
de eventos existem varias abordagens, tais como o DTW (Dynamic Time War-
ping), algoritmo para a medicao de semelhancgas entre duas sequéncias que po-
dem variar em tempo e velocidade, ou HMM (Hidden Markov Models), modelo
estatistico em que o sistema modelado é assumido com um processo de Markov

com parametros desconhecidos [44].

Por ultimo a Base de Dados, onde é guardada toda a informagao recolhi-
da, e sobre a qual pode haver pesquisa ou analise de dados. Nesta drea existem
alguns trabalhos realizados no sentido de criar modelos de dados para suporte
dos diferentes niveis de abstracao dos dados e outros no sentido de analisar e
extrair informacao da base de dados. Exemplos disso sao as referéncias biblio-

graficas referidas em [56] e em [57].
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2.3 Arquiteturas de Sistemas de Vigildncia

A Arquitetura de um Sistema de Vigilancia descreve os varios elementos
que o constituem, como por exemplo, a aquisi¢ao de dados ou o processamento

da informacao, e a interligacdo entre estes elementos.

Em relacdo aos Sistemas de Vigilancia, foram estudadas as arquiteturas

centralizadas e as arquiteturas distribuidas.

2.3.1 Arquitetura centralizada

Como referido em 2.1, uma arquitetura centralizada tem por base um pon-
to central para onde converge toda a informagao. Um exemplo deste tipo de ar-
quitetura, em sistemas de vigilancia, é o tradicional monitor que podemos ver
em supermercados, lojas, etc., onde é possivel ver as imagens das vdrias cama-

ras que compoem o sistema.

Este tipo de arquiteturas, embora ainda muito usadas em locais de peque-
nas dimensdes e com poucas camaras, tém algumas desvantagens, sendo a
principal o facto de estar todo o sistema dependente de apenas um ponto para o
seu funcionamento. No entanto, no mercado ainda é¢ uma das arquiteturas mais
usadas, sendo uma das razdes o seu custo de implementacao ser mais reduzido,
visto que usa tecnologia mais barata e apenas requer uma unidade de proces-

samento.

Porém, as arquiteturas centralizadas tém vindo a sofrer algumas altera-
¢oes que permitem melhorar o seu desempenho, como por exemplo a desagre-
gacao do sistema central em modulos. Um dos exemplos desta evolugao é o Sis-
tema de Vigilancia proposto pelo PRISMATICA (PRoactive Integrated systems for
Security Management by Technological, Institutional and Communication Assistance)
[58], que se caracteriza por um sistema multisensor com distribui¢ao de proces-
samento dos vdarios sensores, que posteriormente enviam a informacgao para
uma unidade de processamento central onde é feita a interpretacdo da informa-
¢ao reunida. A arquitetura deste sistema € ilustrada na Figura 2.6, onde é possi-

vel ver que todo o sistema é dependente da unidade central MIFSA [19].
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Figura 2.6 — Arquitetura do sistema PRISMATICA [19]

Lo g ¥

B

O ADVISOR (Annotated Digital Video for Intelligent Surveillance and Optimi-
sed Retrieval) [59], que foi projetado para ser usado sobretudo em estagoes de
metro, permitindo detetar situagdes de perigo (como acidentes, violéncia ou
vandalismo). Este pode ser considerado um sistema semi-distribuido, uma vez
que ¢é constituido por varios subsistemas que distribuem o processamento de
todo o sistema. No entanto, cada né € mais um exemplo de uma arquitetura

centralizada.

Este sistema ¢ constituido por uma unidade central de processamento que
agrupa varios computadores responsaveis pelo processamento da informagao
recebida pelas camaras. Este processamento ¢ distribuido pelos varios compu-
tadores, sendo a informagao trocada segundo normas internacionais, como por
exemplo, o uso Baseline JPEG (ISO/IEC IS 10918-1) para a comunicagao de da-
dos de video. A arquitetura seguida por este sistema ¢ ilustrada na Figura 2.7,
onde sdo identificados os varios blocos constituintes da unidade de processa-

mento [59].
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Figura 2.7 — Arquitetura do sistema ADVISOR [59]

Outra solugao semi-distribuida, a AMFIS (Aufkldrung mit Miniaturflug-
gerdten im Sensorverbund), propde um sistema constituido por uma estagao de
controlo universal, um conjunto de sensores e veiculos de transporte de senso-
res, que comunicam entre si através de mensagens XML [60]. O uso das mensa-
gens em XML facilita a integracdo com outros sistemas, sendo uma linguagem

facilmente implementavel em diversos tipos de linguagem de programacao.

Este sistema € baseado na arquitetura ilustrada na Figura 2.8, sendo que o
“AMFIS Connector” corresponde a estagao de controlo e os sensores estao inclu-
idos no “Sensor Carrier Control Application”. O “User Interface Application” cor-

responde as interfaces disponibilizadas aos varios clientes da aplicagao [60].

O conector permite a integragao de novos elementos no sistema através de
uma linguagem comum utilizada para a comunicagao entre os diferentes modu-
los. Esta estacdao de controlo € responsavel pela gestao de tarefas, planeamento
de missOes, controlo de sensores e plataformas moveis, alerta de eventos, fusao

e exploragao de dados, geracao de alarmes, relatdrios e armazenamento.
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Para além destas tarefas, o AMFIS conector envia a todos os clientes co-
nectados todas as mensagens recebidas, sendo depois estes que decidem se de-
vem tratar e como cada mensagem. Os clientes quando se conectam recebem
primeiro a descricao detalhada do sensor e a partir dai todos os dados que o

sensor vai obtendo ciclicamente.

Por outro lado, os sensores recolhem a informagao sensorial, estatica ou
movel (utilizando veiculos comandados pela estacao de controlo) e enviam os

dados para o sistema.

Control

Sensor Data Commands

Control

ensor Data
S Commands

Figura 2.8 — Arquitetura do sistema AMFIS [60]

Mais recentemente, Mei Kuan Lime et al. apresentam em [61] uma arquite-
tura dividida em trés camadas, a camada sensorial - onde é feita a aquisigao e
processamento do video; parte de andlise e ldgica - onde é construida a base de

conhecimento do ambiente, seguido da andlise e ldgica e usando o Principio da
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Figura 2.9 - Arquitetura do sistema apresentado em [61]

2.3.2 Arquitetura distribuida

Com a evolugao tecnoldgica, com o objetivo de reduzir a dependéncia do
sistema a um s6 ponto e com o aumento da capacidade computacional, tém
vindo a ser cada vez mais abordadas propostas de arquiteturas distribuidas pa-
ra os sistemas de vigilancia. Estes sistemas permitem fracionar o processamento
da informagcao, isto é, sao criados nos responsaveis pelo processamento da in-
formacao de um grupo de sensores ou em alguns casos cada camara/sensor po-

de ser uma unidade de processamento(no).

As arquiteturas multiagentes tém vindo a ser cada vez mais usadas em
Sistemas de Vigilancia distribuidos, havendo alguns exemplos na literatura,

como o referido em [4] e [62], onde é proposta uma arquitetura baseada em

5 O significado de uma expressao complexa é uma funcdo dos significados das suas partes e da
forma como estas estao combinadas / o significado de uma frase ¢ determinado pelos significa-
dos dos seus constituintes e pelo modo como estes estdo combinados" [94]
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multiagentes. Neste caso € proposta a subdivisao do cendrio em areas por um
conjunto de agentes, sendo cada um deles responsavel por analisar uma deter-

minada area.

sensores

Agentes de pré-
Sensores

processamento

|
! !

Agentes de eventos Agentes de eventos

comuns esporadicos

!

Agentes de analise de

eventos comuns

Agentes de fusdo (

Figura 2.10 - Arquitetura baseada em agentes para monitorizacao descrita em [4]

Cada conjunto (responsavel por uma area), representado na Figura 2.10, é
composto por agentes de pré-processamento da informacao recebida pelos sen-
sores, agentes que analisam os eventos comuns, agentes que analisam os even-
tos esporadicos e agentes que agrupam o conhecimento proveniente dos agen-
tes que analisam os eventos comuns. Existem depois os agentes de fusao que
recebem a informagao dos varios conjuntos e a integram numa nova base de

conhecimento comum.

Em “Multi-agent Based Distributed Semi-automatic Sensors Surveillance
System Architecture” [63] € descrita uma outra arquitetura baseada em multia-
gentes agrupada em trés niveis: dispositivos, processamento de sensores e as-
sisténcia/suporte. Esta arquitetura descentralizada, ilustrada na Figura 2.11, faz
uma abordagem aos sistemas de vigilancia de uma forma distribuida, subdivi-

dindo as tarefas pelos varios agentes existentes.
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Figura 2.11 - Arquitetura multiagentes [63]

Outro exemplo deste tipo de arquiteturas como o descrito em “Multi-
Agent Framework in Visual Sensor Networks” [64], onde os autores desenvolveram
um sistema em que cada agente decide executar uma tarefa tendo em conta os
outros agentes e a informacao presente na rede. Cada camara é representada e
controlada por um tnico agente, que apenas tem conhecimento de alguns even-

tos externos e que toma decisoes tendo em conta estas limitagdes.

Mais recentemente foram apresentadas em “Multi-agent systems for protec-
ting critical infrastructures: A survey” [65] varias aplicagdes/solucoes de sistemas

multiagentes para diversas areas, como comércio eletronico, e-health, detegao de
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intrusdes em rede informaticas, Telematica® e transportes e monitorizagao de

espacos.

Em relacdo a monitorizagao de espagos, é apresentada uma solugao pro-
posta por Abielmona et al, em "Multi-Agent System Information Fusion for Envi-
ronment Monitoring” [66] onde é descrita uma nova abordagem baseada numa
técnica chamada de tree-in-motion mapping (TIMM), onde € feita a fusao dos da-
dos através da reducdo da entropia. Com os dados baseados numa estrutura
Quadtree’, esta abordagem permite apresentar uma visao multidimensional e

multi-resolucao do ambiente monitorado.

Neste trabalho é também explorada a forma como lidar com a fusao de
dados multisensor (MSF - multi-sensor fusion), podendo ser feito o processamen-
to centralizado ou distribuido. No C-MSF (Centralized MSF) todos os sensores
enviam a informacao local para o processador que faz a fusdao dos dados e faz
uma estimativa global. No D-MSF (Decentralized MSF), os sensores enviam a in-
formacao local para os outros sensores que processam a informacao localmente
e, juntos, sintetizam uma estimativa global de todas as estimativas locais dadas

por cada sensor [66].

Outra abordagem de sistemas distribuidos usada em sistemas de vigilan-
cia sdo as chamadas Camaras Inteligentes. Ahmed Nabil Belbachir, em “Smart
Cameras” [67] define camaras inteligentes como sistemas de visao que para além
de captar imagens, sao capazes de extrair informagao das imagens captadas,
podendo esta informacgao gerar eventos ou agOes usadas em sistemas inteligen-
tes automaticos [67]. Algumas das abordagens seguidas para arquiteturas dis-
tribuidas, baseiam-se no uso de conjuntos destas camaras, onde sdao definidos

meios de cooperagao entre elas.

¢ Telematica é a comunicagao a distancia de um ou mais conjunto de servigos informaticos for-
necidos através de uma rede de telecomunicacdes,
http://www.priberam.pt/dlpo/telem%C3%Altica

7 Estrutura de dados em arvore onde cada nd interno tem exatamente quatro filhos [95]

31


http://www.priberam.pt/dlpo/telem%C3%A1tica

Em [68] é descrito o uso de camaras inteligentes como base para uma ar-
quitetura de um sistema distribuido. As camaras inteligentes propostas neste

sistema sao baseadas numa arquitetura para o hardware e uma para o software.

Na Figura 2.12 ¢ ilustrada arquitetura para o hardware, que permite a re-
colha, processamento e comunicacdo da informagao obtida pelo sensor CMOS
(Complementary metal-oxide semiconductor).

Peripheral component

interconnect
(PCI)
Sensing Processing Communication
componentary | || vemory ] -
g Se”‘('gr?n'};’su)‘”‘” % Digital =) processor
= signal Interfaces
gEl=N processor “
(DSP) ‘
a \—
(a) \ P
N i
e Ethernet I‘ggz:?ga?ez
signal
processor “ L network
(DSP) > > ﬁ,
= General
Memory Serial packet
radio service
L (GPRS)
N ~
(Infrared-) PTZ/dome
Flash interface
\, \.
(b) (c)

a) unidade sensorial b) unidade de processamento c) unidade de comunicagao
Figura 2.12 — Arquitetura do Hardware. [47]
Na Figura 2.13 esta ilustrada a arquitetura para o software, que aprovei-

tando as capacidades de comunicacdo e o uso de agentes de software moveis,

permite a distribuigao de tarefas pelas varias camaras que constituem o sistema
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Figura 2.13 — Arquitetura do software das camaras inteligentes [68]

Outro exemplo de arquitetura para sistemas de vigilancia baseados em
multisensores, é apresentado em [69], onde é proposta uma rede de sensores
inteligentes capazes de realizar tarefas de detecao de objetos em tempo real, se-
guimento e classificagdo. Para além da capacidade de processamento, detecao
de objetos e seguimento distribuido, o sistema descrito em [69], permite a fusao
da informacgao obtida pelos varios sensores a nivel central, melhorando a capa-

cidade de detecao dos varios tipos de eventos.

Para além das arquiteturas descritas existem mais exemplos na literatura,
muitos deles descritos em “Intelligent multi-camera video surveillance: A review”,
onde ¢ feita uma revisao de sistemas inteligentes de video vigilancia - sistemas
capazes de extrair informagao de uma grande quantidade de videos, obtidos
por camaras de vigilancia e automaticamente detetar, seguir e reconhecer obje-

tos e identificar e analisar a sua atividade [3].
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Para além dos sistemas descritos em “Intelligent multi-camera video surveil-
lance: A review”, usado como referéncia em varias publicacdes nesta drea, tém
vindo a ser publicadas mais recentemente varias novas abordagens, como as
descritas em:

o “Intelligent video surveillance system architecture for abnormal activity
detection” [70] que descreve um sistema de monitorizagao baseado

em andlise (algoritmos de detecdo e seguimento de objetos) de vi-

deos obtidos por diversas camaras;

1
1
Video 1| Image Image

Capture f==x1 Analysis f/=oo Understanding

|

On-site

Tuning Jser !
———— =\ Configuration
1

1
1
I Event
Al ., 1 ~
A_ld rm S - Generator
Live Video 1
Control :

Figura 2.14 - Arquitetura do sistema apresentado em [70]

o “Intelligent surveillance system with integration of heterogeneous infor-
mation for intrusion detection” [71] onde é proposto um sistema mul-
tisensor baseado numa ontologia que permite a recolha de informa-
cao de diferentes fontes (video, audio, e outros sensores) e a sua in-

tegracao num sistema de detegao baseado em regras;
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Figura 2.15 — Arquitetura do sistema apresentado em [71]

"Developing intelligent surveillance systems with an agent platform" [72]
e “An agent-based approach to understand events in surveillance envi-
ronments” [73] é apresentada uma arquitetura multiagentes inteli-
gente, que usando uma base de conhecimento (definida através do
conhecimento dos humanos de situacdes anteriores ou com base em
eventos anteriores registados pelo sistema), utiliza um modelo ba-
seado na andlise de comportamento, sendo que, cada anadlise repre-

senta uma tarefa que € realizada por um agente.

Também baseado na mesma plataforma, OCULUS, é apresentado
em “Dynamic weighted aggregation for normality analysis in intelligent
surveillance systems” [74] uma revisao do trabalho realizado pelos
autores em [4] e descrita uma nova abordagem para detecao de
eventos. Esta abordagem atribui peso aos eventos detetados, usan-

do-os na detecao de préximos eventos.
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Figura 2.16 — Arquitetura do sistema OCULUS [74]

2.4 Analise comparativa

Atualmente, os sistemas de vigilancia denotam uma fraca cooperagao en-
tre os seres humanos e os sistemas de vigilancia. A "Cooperacao" neste momen-
to é basicamente o fornecimento de informagdes pelos dispositivos de vigilancia
para os seres humanos. Ha "pouca ou nenhuma" cooperacao entre os dispositi-
vos dentro dos atuais sistemas de monitorizagao e detecao de eventos de vigi-
lancia, e nao existe uma coordenacgao de seres humanos para reagir a eventos,

com base na localizacao geografica dos seres humanos e eventos [3].

O tipo de evento e a utilizagdo da localizacdao, quer dos eventos quer dos
recursos (humanos), permite diminuir o tempo de resposta aos eventos, a ade-
quacgao do tipo de resposta tendo em conta o tipo de evento e gerir os recursos

conforme a sua localizacao.
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Tem existido um esfor¢co da comunidade cientifica em fazer evoluir estes
sistemas, no entanto, a maioria dos sistemas em uso continuam a ser centraliza-
dos e de dificil reconfiguragao. Em alguns casos, a constituicao da rede de ca-
maras ou sensores so € possivel quando se esta ainda na defini¢ao inicial do sis-

tema.

Outra das areas ainda com algumas lacunas € a correlagao de informacao
obtida por multiplos sensores, como por exemplo a definicdo de padrdes que

permitam interligar a presenga de um gas com o aumento da temperatura [71].

As novas propostas apresentadas nos ultimos anos, de arquiteturas de sis-
temas de vigilancia distribuidos, permitem a abordagem ao problema subdivi-
dindo o processamento por diferentes unidades e minimizar os pontos de fa-
lhas gerais do sistema e aumentar a capacidade de processamento, no entanto,
ainda existem pontos que necessitam de ser melhorados [1], [4], como € o caso

de:

Adaptagao, fusao de dados e métodos de seguimento em ambientes

cooperativos e com multiplos sensores;
e Melhores técnicas de identificacao e classificacao de objetos;

e Novos protocolos e modelos de metadados de comunicagdo e inte-

gracao entre diferentes modulos;

e Desenvolvimento de arquiteturas com algoritmos de processamen-
to de dados multisensor e capacidade reconfiguracdo em tempo

real;

Arquiteturas adaptaveis a diferentes tipos de ambientes;

De uma forma genérica existem varios pontos onde existe a necessidade
de melhorar, tais como:

e Diminui¢ao do tempo de resposta a eventos;
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Adequagcao do tipo de resposta aos varios tipos de eventos;
Reducao de falsos alarmes;
Reducao de custos;

Diminuicao da dependéncia dos sistemas dos humanos.



Metodologia de Investigacao

A metodologia de investigagao usada como base para o desenvolvimento
deste trabalho foi baseada na metodologia classica de investigagao, representa-

da na Figura 3.1.

Figura 3.1 —- Metodologia de investigacao adaptado de [75]

Com base nesta metodologia, o trabalho foi iniciado pela andlise do pro-
blema existente, descrita neste documento na sec¢ao 1, o que permitiu a defini-

¢ao de uma questao de investigacao, enunciada na secgao 1.1.
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Ap0s a identificagao da questao de investigacao foi feito o estudo do esta-
do da arte, descrito no capitulo 2. Com base neste estudo, foi elaborada a hipo-

tese que pretende dar resposta a questao de investigacao levantada.

A hipdtese descrita na secgao 1.2 visa o desenvolvimento de uma arquite-
tura para Sistemas de Vigilancia. Como forma de validacdo da hipdtese coloca-
da foi desenvolvido um Sistema de Vigilancia baseado na arquitetura proposta

permitindo validar, de uma forma pratica, a hipdtese colocada.

3.1 Contribuicdo esperada

O trabalho teve como objetivo principal o desenvolvimento de uma arqui-
tetura para um Sistema de Vigilancia Inteligente baseado em agentes georrefe-
renciados, que cooperem entre si através de uma linguagem comum, conse-
guindo um comportamento global emergente com vista a sua aplicagao na area

da Seguranca de pessoas e bens.

Com as capacidades e velocidades de comunicacao disponiveis hoje em
dia no mercado, foi concebido um sistema de monitorizagao que, tirando parti-
do das elevadas taxas de transmissao de dados, da capacidade de lidar com va-
rios tipos de informacao em simultaneo (multimédia), da localizagao de disposi-
tivos e do suporte a multiplas plataformas (fixas e moveis), permite disponibili-
zar servigos de vigilancia que contribuem para o aumento da Seguranga de pes-

soas e bens através de uma nova oferta de servicgos.

A capacidade de processamento distribuido e geolocalizado (pela utiliza-
cao de agentes de software) e a velocidade de comunicacdo entre os elementos
componentes do sistema permite que sejam despoletadas agoes em tempo real,
com base em regras, para reagir a determinados eventos como ag¢oes de vanda-
lismo, roubo ou intrusdo, ou eventos disruptivos como incéndios, fugas de ga-

ses, terramotos, inundacoes ou falhas em sistemas - iminentes ou em curso.

A arquitetura proposta permite facilitar um modelo reativo de atuacgao,
que visa impedir o inicio ou a continuagao de atividades comprometedoras da

seguranca de pessoas ou bens ou, noutros casos, de reagir atempadamente de
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forma a minorar os efeitos adversos de eventos disruptivos. Este modelo pode
incorporar um grande niumero de varidveis, reagindo em funcdo de regras que

permitem a adaptabilidade do sistema.
As principais metas estabelecidas para este trabalho foram:
e O desenvolvimento de modelos de cooperagao entre agentes (dis-
positivos hardware que cooperam entre si e com humanos) consi-

derando a georreferenciacao de eventos e recursos;

e A definicdo do modelo inteligente de inferéncia, utilizando méto-
dos especializados e técnicas de inteligéncia artificial para lidar com
imprecisao e incerteza tanto na combinagao das varidveis, como na
execugao das regras (implicacao) e ainda na agregacao das mesmas

para chegar a uma conclusao;

e A definigao de regras de comunicagao entre agentes, nomeadamen-
te, na construgao de modelos de mensagens e validagao das mensa-

gens enviadas/recebidas;

e A integracdo, adaptacao e desenvolvimento de algoritmos de pro-
cessamento de dados para detecao de eventos especificos como ca-
tastrofes naturais, agdes de vandalismo ou de intrusao com base em
informacao recolhida em sensores (imagens, sons, andlise de gases,

temperatura, etc.);

Como resultados diretamente ligados ao trabalho desenvolvido, espera-se:

e Melhorar a integragao entre humanos e maquinas;
¢ A redugao no tempo de reagao a eventos;

e A descentralizagao dos Sistemas de Vigilancia.
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Este sistema permitird contribuir para a redugao dos custos de manuten-
cao de instalagdes, por exemplo, aumentando o leque de situagdes em que pode
haver uma reagao rédpida e automatica a situagdes anémalas, minorando os efei-
tos adversos tanto em aspetos financeiros como de consequéncias em termos
humanos. Por outro lado, o aumento da quantidade de informagao processada
possibilita o aumento da qualidade na decisao, reduzindo também os custos as-
sociados a situagdes de falsos alarmes. O sistema proposto esta desenhado de
forma a ser facilmente escalavel e adaptavel a diferentes tipos de informacao

sensorial.

3.2 Plano de trabalho

O desenvolvimento desta dissertacao seguiu um plano de trabalho deta-

lhado na Figura 3.2, onde sdao descritas as principais atividades, assim como o

Disseminacao
dos resultados

seu encadeamento.

Estudo aprofundado do

estado da arte

(o Planeamento da r-Definigﬁo da

investigacao eEstudo do tipo de arquitetur:—:\
e Definicdo dos arquiteturas *Desenvolvimento do
requisitos da eEstudo das sistema
arquitetura arquiteturas existentes *Testes e validagGes
o eEstudo das tecnologias Y —
Especificag de ~ existentes — B interpreta(,:éo

objetivos e metas dos resultados

Elaboracao da Tese

Figura 3.2 — Plano de trabalho
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O trabalho desenvolvido no ambito deste doutoramento foi parcialmente
inserido no trabalho desenvolvido no seio do projeto QREN — "DVA - Sistema
Avangado de Vigilancia baseado em agentes" do programa do Sistema de In-
centivos a Investigacao e Desenvolvimento Tecnologico (SI 1&DT). Este projeto
visava o desenvolvimento de um sistema para suportar uma abordagem cola-

borativa entre humanos e maquinas na tematica da vigilancia.

A primeira fase do trabalho, passou pelo estudo detalhado das necessida-
des dos utilizadores finais de sistemas de vigilancia, identificando os problemas
que existem nos sistemas atuais. Paralelamente a defini¢do da questao de inves-
tigacdo e a colocagao da hipdtese, foram identificados os requisitos de utilizador
e de sistema como complemento. Nesta identificacdo e defini¢ao de requisitos
foram estabelecidos contactos, no ambito do projeto DVA, com um conjunto de
especialistas de entidades representativas na area da seguranga, como Prosegur
Tecnologia, Prosegur Vigilancia Activa, o Dr. Mendes Lopes (ex-Chefe de Divi-
sao do SEF e representante do Governo Portugués para os acordos de Schengen
e Eurodac), a Policia de Guarda de Fronteiras de Angola, a PT Inovagao, a Oni,

a Alcatel, e Siemens.

Tendo em conta estes requisitos e a hipotese formulada foi definido um
cendrio base e um piloto a implementar, que serviu como base de validagao do
trabalho desenvolvido. Tanto o cendrio como o piloto propostos foram defini-
dos tendo em conta a sua polivaléncia, permitindo validar as vantagens intro-

duzidas pela arquitetura proposta.

Com base no levantamento efetuado no estado da arte e nos resultados do
levantamento de requisitos, foi desenhada na segunda fase deste trabalho a ar-
quitetura do sistema proposta na hipotese e descrita detalhadamente no capitu-

lo seguinte.

Apds a definicao da arquitetura, foram analisadas detalhadamente alter-
nativas as plataformas de desenvolvimento de agentes com vista a identificagao

de caracteristicas que possam beneficiar o presente trabalho (e.g. mobilidade de
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agentes entre plataformas) e especificada a arquitetura e funcionalidades dos

modulos de agentes de software.

A arquitetura desenvolvida teve também em conta o desenvolvimento das
componentes apoiadas em primitivas de localizacao, que permitem criar uma
comunidade de sensores georreferenciados mais adequada as fungdes a imple-

mentar.

Paralelamente e considerando os requisitos de processamento de informa-
¢ao sensorial identificados no levantamento de requisitos, foram identificados
algoritmos que sirvam os objetivos propostos a nivel de detecao de eventos. Es-

tes foram adaptados ao hardware/software projetado e ao sistema de agentes.

Para permitir a validacao da arquitetura, foi desenvolvido um sistema ba-
seado em agentes (componentes de software), responsavel pela comunicacao e
interacdo entre os varios agentes e pela criacdo de uma comunidade de agentes
compreendendo os varios tipos de intervenientes:

e Dispositivos de Vigilancia fixos, tipicamente camaras e sensores

amoviveis;

e Dispositivos de Vigilancia moveis, por exemplo, humanos com dis-

positivos mdveis ou robds moveis.

Salientar que no que concerne aos dispositivos moveis foi desenvolvido
um agente de software que permite georreferenciar a sua posicao. Os dispositi-
vos fixos comunicam com estes, enviando-lhe informacao sensorial (multimé-
dia, booleana e real), que permite, por exemplo, no caso de um destes ser um
humano, decidir o curso de acao a tomar (ex. anular o alarme, seguir intruso, ler

estado, ver imagem).

Por ultimo, foram confrontados os resultados obtidos, usando como base o

cenario definido, validando o trabalho desenvolvido.
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3.3 Metodologia de validagio

Com vista a validar a hipdtese formulada, foi construido um protétipo
funcional (composto por software e hardware) para testar e validar a arquitetu-
ra proposta. Este protétipo foi dotado de componentes de agente de software
equipados com os sensores e camaras adequados num ambito definido durante
a fase de andlise do trabalho. Foram também utilizados dispositivos moveis pa-
ra demonstragao das capacidades de interagao com humanos, tendo em conta a

sua localizagao em tempo real.

Na Tabela 3.1, sao descritas algumas caracteristicas/objetivos que serviram
como base de andlise e valida¢ao da arquitetura proposta contra as arquiteturas
existentes. As caracteristicas descritas na tabela sao:

e Escalabilidade do sistema - Os sistemas existentes hoje em dia sao
limitados a um certo nimero de nds, principalmente em arquitetu-
ras centralizadas, e muitos deles nao permitem a facil alteragao do
numero de nos existente. No trabalho pretende-se desenvolver uma
capacidade de escalabilidade muito superior a existente hoje em
dia, sem processos morosos e complexos para incorporagao de no-

vOSs nos.

e Tipologia multisensor - A maioria dos Sistemas de Vigilancia exis-
tentes sao baseados em camaras com captagao de imagens, existin-
do alguns com capacidade de processar um conjunto limitado de
sensores adicionais, como detetores de fumo, por exemplo. Com a
arquitetura proposta, é criado um nivel maior de abstragao do sen-
sor, orientando-o para detetar eventos a custa de um ou mais sen-
sores transparentes para o sistema, que podem monitorar diferentes

variaveis, passiveis de serem modificadas em qualquer momento.
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Solucao adaptavel - A reatividade dos Sistemas de Vigilancia de
hoje em dia passa por identificar potenciais ocorréncias, ficando a
cargo de um utilizador do sistema a responsabilidade de executar
comandos para responder ao evento. Pretende-se, assim, criar me-
canismos de resposta a eventos, envolvendo diversos tipos de sen-
sores que podem colaborar entre si para confirmar potenciais ocor-
réncias, mas também para manter sob vigilancia todas as areas vi-
giadas enquanto acompanham, de forma mais proxima, os eventos
detetados. Assim, com a arquitetura proposta pretende-se aumen-
tar as capacidades de adaptacao automatica de forma a responder a
eventos sem perdas de capacidade de vigilancia e sem estar total-

mente dependente da intervencao humana.

Integracao de varios tipos de sensores numa mesma plataforma
hardware - A integracdo de varios tipos de sensores permite obter
um maior namero de informacao do local, sem necessidade de des-
locagdo ao mesmo. Atualmente, as solugdes existentes apenas pro-
porcionam um tipo de informacao, nao alertando para situagoes
conjugadas de risco, como por exemplo “fumo + inundagao”. A cri-
acao de agentes que recolhem e processam dados provenientes de
multiplos sensores do tipo "plug and play" foi um dos objetivos deste

trabalho.

Incorpora¢ao de multiplas variaveis para identificacao de eventos
- A maioria das solugdes existentes apenas entra em conta com um
tipo de informagdo sensorial para identificar eventos. Exemplo:
sensores de contacto para detetar a abertura de portas, sensores de

movimento para detetar intrusao de espacgos, camaras de vigilancia



para detetar movimentos. A abordagem proposta prevé a integra-
¢ao de multiplos algoritmos em simultaneo para tratar a informa-
¢ao proveniente de varios tipos de sensores. Esta solugao permite
lidar com imprecisao e incerteza tanto na combinagao das variaveis,
como no disparo das regras (implicagao) e ainda na agregacao das
mesmas para chegar a uma conclusao. Exemplo: a utilizagao conju-
gada de informacdo proveniente de um sensor de abertura de porta
com imagens de uma camara de vigilancia para detetar se uma por-
ta se abriu devido ao vento ou por agao de uma pessoa (detetada

como tal).

Estas carateristicas resumem alguns dos aspetos mais importantes na ana-
lise do estado atual das arquiteturas usadas nos sistemas de vigilancia, permi-
tindo a validacao da arquitetura proposta como uma soluc¢dao inovadora que

permitird melhorar a eficacia dos atuais sistemas de vigilancia.
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Caracteristicas Ino-
vadoras

Situacdo no

mercado

Estado da arte

Arquitetura proposta

Escalabilidade

do sistema

Sistemas de Vigilan-
cia com numero limi-
tado de camaras e/ou
sensores de infra-
vermelhos

Tipicamente, nos Sis-
temas de Vigilancia
existe um niimero esta-
tico de sensores, quer
seja camaras quer seja
sensores

Utilizando a tecnologia
de agentes e funcio-
nando cada elemento
autonomamente, o nu-
mero de elementos nao
é estatico, podendo-se
assim incluir ou remo-
ver agentes do sistema,
de forma dinamica, sem
necessidade de o alterar

Tipologia

Multisensor

Os Sistemas de Vigi-
lancia atuais sao
normalmente carac-
terizados por cama-
ras, isto é, limitados a
uma tipologia de
sensores

Sistemas de Vigilancia

com camaras e alguma

integracao com alguns
tipos de sensores

Definindo o agente e
modo de atuacgao, € cri-
ada uma abstragao ca-
paz de dotar o sistema

de adaptabilidade em
termos de tipologia de

sensores

Solugao

Adaptavel

Conjunto fixo de ca-
maras sem inteligen-
cia para reagir a
eventos

Sistemas estaticos, sem
dinamismo

Utilizando cooperagao

entre agentes, o sistema

permite a adaptagao na

ocorréncia de um even-
to especifico.

Integracdo de varios
tipos de sensores
numa mesma plata-
forma hardware

Camaras de vigilan-
cia com detecado de
movimento, ou sen-
sores de infraverme-
lhos que detetam a
existéncia de movi-
mento, mas nao pro-
duzem mais infor-
magao.

Camaras de vigilancia
com dete¢do de movi-
mento, ou sensores de

infravermelhos que de-
tetam a existéncia de
movimento, mas nao
produzem mais infor-

macao.

A utilizagao de agentes

permite a introdugao de

qualquer tipo de sensor

na plataforma, visto
que, estes agentes sao
responsaveis por criar
uma forma de comuni-
cacgao entre o hardware
o sistema.

Incorporacao de
multiplas variaveis
para identificacao de
eventos.

Sistemas atuais de
vigilancia utilizam
algoritmos especiali-
zados para cada tipo
de sensor

Processamento especia-
lizado de cada tipo de
informacao sensorial

A detecao de eventos é
baseada em formulas
dindmicas onde € pos-
sivel introduzir multi-

plas variaveis.
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3.4 Principais contribuicoes e Publicagdes

Do ponto de vista cientifico foram feitas publicagdes dos resultados cienti-
ficos em conferéncias cientificas, tendo em conta a lista de conferéncias dispo-
nibilizada pelo Departamento de Engenharia e Eletronica da FCT e o ISI WoS.
As publicagOes feitas no ambito deste trabalho foram:

e 5 Onofre, ] Gomes, JP Pimentao, P Sousa, "Data fusion of georefer-
enced events for detection of hazardous areas", in 8th Advanced
Doctoral Conference on Computing, Electrical and Industrial Sys-
tems (DoCEIS'17), Costa de Caparica, Portugal, May 03-05, 2017,
Proceedings; DOI: 10.1007/978-3-319-56077-9_7 [76];

e Tiago Duarte, Sérgio Onofre, Jodo Paulo Pimentdo, Pedro Sousa,
"Biometric Access Control Systems: a review on technologies to
improve their efficiency”, in 17th International Power Electronics
and Motion Control Conference and Exposition, PEMC 2016; DOL:
10.1109/EPEPEMC.2016.7752095 [77];

e Pedro Silvestre, Joao Pimentao, Sérgio Onofre, Pedro Sousa, "Sur-
passing Bluetooth Low Energy Limitations on Distance Determi-
nation", in 17th International Power Electronics and Motion Con-
trol  Conference and Exposition, PEMC 2016; DOL
10.1109/EPEPEMC.2016.7752104 [78];

¢ 5 Onofre, B Caseiro, JP Pimentao, P Sousa, "Using Fuzzy Logic to
Improve BLE Indoor Positioning System", in 7th IFIP WG
5.5/SOCOLNET Advanced Doctoral Conference on Computing,
Electrical and Industrial Systems, DoCEIS 2016, Costa de Caparica,
Portugal, April 11-13, 2016, Proceedings; DOI: 10.1007/978-3-319-
31165-4_18 [79];
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S. Onofre, P. Sousa, and J. P. Pimentao, “Multi-sensor geo-
referenced surveillance system”, in 2015 10th International Sym-
posium on Mechatronics and its Applications (ISMA), 2015, pp. 1-6
[80]; DOI: 10.1109/ISMA.2015.7373497 [80];

S. Onofre, P. Sousa, and ]. P. Pimentao, “Georeferenced dynamic
event handling”, 6th Doctoral Conference on Computing, Electrical
and Industrial Systems, DoCEIS'15, in proceedings [6]; DOI:
10.1007/978-3-319-16766-4_27 [6];

S. Onofre, P. Sousa, and J. P. Pimentao, “Geo-referenced multi-
agent architecture for surveillance”, Power Electronics and Motion
Control Conference and Exposition (PEMC), 2014 16th Internation-
al. pp. 455460, 2014 [81]; DOI: 10.1109/EPEPEMC.2014.6980534
[81];

J. Claro, B. Dias, B. Rodrigues, J. P. Pimentao, P. Sousa, and S. On-
ofre, “Autonomous robot integration in surveillance system: Ar-
chitecture and communication protocol for systems cooperation”,
Power Electronics and Motion Control Conference and Exposition
(PEMC), 2014 16th International. pp. 713-719, 2014 [82]; DOL:
10.1109/EPEPEMC.2014.6980581 [82];

B. Dias, B. Rodrigues, J. Claro, J. P. Pimentao, P. Sousa, and S. On-
ofre, “Architecture and message protocol proposal for robot’s in-
tegration in multi-agent surveillance system”, in Lecture Notes in
Computer Science (including subseries Lecture Notes in Artificial
Intelligence and Lecture Notes in Bioinformatics), 2014, vol. 8536

LNAI pp. 366-373 [83]; DOI: 10.1007/978-3-319-08644-6_38 [83];



Foram também feitas algumas publicagdes na plataforma de acesso livre

ResearchGate:

e Sérgio Onofre, Tiago Ferreira, Joao Paulo Pimentdo, Pedro Sousa,
"DVA - Advanced Surveillance System based on Agents”, Resear-
chGate, 2013;

e Sérgio Onofre, Tiago Ferreira, Joao Paulo Pimentdo, Pedro Sousa,

"DVA - Features”, ResearchGate, 2013;

e Pedro Sousa, Pedro Gomes, Sérgio Onofre, Tiago Ferreira, J. Pamies
Teixeira, Bruno Belo, Joao Paulo Pimentao, "HOLOS - ServRobot-

006 - Mobile Robot Reconfigurability”, ResearchGate, 2013;

e Pedro Sousa, Pedro Gomes, Tiago Ferreira, Joao Paulo Pimentao,
Hélder Silva, Sérgio Onofre, "Determinagao de Fiabilidade de Ro-

bots moéveis”, ResearchGate, 2013;

3.5 Integragdo com outras atividades de investigacdo

O trabalho desenvolvido no ambito deste doutoramento foi, como referi-

do, inserido no trabalho desenvolvido no seio do projeto DVA.

Houve também uma forte ligagdo com um segundo projeto QREN, o
SERVROBOT, Robot de servigos reconfiguravel, todo-o-terreno com compor-
tamentos autéonomos. Neste projeto foi desenvolvido um robot movel de con-
trolo autébnomo e mecanicamente reconfiguravel, e energeticamente eficiente,
que pode ser usado em sistemas de vigilancia, dotado de mobilidade e permi-
tindo a recolha de informagao sensorial do local, podendo ainda ser usado para
executar determinadas tarefas em locais ambientalmente agressivos para o ser
humano. A relagao com este projeto foi a integragao deste robot como um agen-

te movel, quer para detecao de eventos quer para a sua validagao.
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O trabalho executado no ambito destes projetos e a investigagao desenvol-
vida permitiu sustentar e comprovar o trabalho de doutoramento desenvolvi-

do.

Paralelamente, e tendo por base o trabalho cientifico e o protétipo funcio-
nal desenvolvidos no ambito desta dissertagao, foi suportado o desenvolvimen-
to de oito disserta¢oes de mestrado, das quais seis ja foram aprovadas, e as ul-

timas duas serao ainda discutidas no ano letivo 2016/2017.
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Arquitetura baseada em Multiagentes geor-

referenciados para Sistemas de Vigilancia

Tendo em conta o estudo efetuado sobre as varias abordagens seguidas
pela comunidade cientifica, e as lacunas encontradas nos atuais sistemas de vi-
gilancia, neste trabalho é proposta uma nova abordagem para arquiteturas de
sistemas de vigilancia. Esta nova abordagem ¢ baseada numa arquitetura mul-
tiagentes distribuida e introduzindo o conceito de posi¢ao geografica dos seus

agentes.

Esta arquitetura pretende responder a diferentes tipos de cenarios, sendo

dindmica e adaptativa.

Neste capitulo, é feita a descricdo pormenorizada da arquitetura e dos
seus componentes. E também descrito o modelo de dados e funcionamento de

um sistema baseado nesta arquitetura.
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4.1 Arquitetura

Como referido, a arquitetura proposta é baseada em multiagentes, o que
permite uma abordagem ao problema repartida em diversos agentes, sendo ca-

da um deles responsavel por tarefas bem especificas e que o caraterizam.

Na Figura 4.1 é ilustrada a arquitetura proposta, que para além de apre-
sentar todos os agentes que intervém no sistema, mostra todas as possiveis co-
municagOes entre eles (as mensagens de configura¢des nao foram incluidas no
esquema para manter a legibilidade do mesmo, mas serdo detalhadas no pro-
ximo subcapitulo). Na figura esta representado o agrupamento dos agentes por
tipo, sendo que cada agente possui caracteristicas diferenciadoras. Os tipos de
agentes existentes sao: Sensores, Processadores, Inferéncia, Acao, Interface,
Mobile, Backup e Monitorizacdo, cujas funcionalidades serao detalhadas no

proximo subcapitulo.

A criacao de cada agente ¢ feita de forma dinamica permitindo a otimiza-
cao de recursos computacionais e redimensionamento do sistema segundo as
necessidades em cada momento. Por exemplo, a medida que os sensores se vao
ligando a rede e mediante o seu tipo, serdo criados sensores de processamento,
tazendo com que a capacidade do sistema cresca a medida que a componente

sensorial cresce.

O funcionamento da arquitetura é baseado na posicao geografica dos seus
elementos, sobretudo dos Agentes Mobile e dos parametros produzidos pelos
Agentes Processador, os quais refletem a localizacao onde os dados foram reco-
lhidos pelos sensores. Serao estas posi¢oes geograficas que permitirdao ao siste-
ma responder a eventos de uma forma dinamica e diferenciada, permitindo nao

sO a resposta mais rapida ao evento, mas também a otimizagao de recursos.
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Sensor

Parametros
Processador Inferéncia

Parametros Mobile
Eventos

Eventos e Agoes

Monitorizacao

Figura 4.1 - Arquitetura do sistema

Como é ilustrado nesta figura, a abordagem ao problema é repartida por
diversos agentes, sendo cada um deles responsavel por tarefas especificas que o

caracterizam.

A introducao de um agente Sensor, que ocorre por detecao de um novo
sensor ligado ao sistema numa perspetiva Plug-and-play, implica o surgimento
de um ou mais agentes Processador responsaveis por sua vez por extrair para-
metros a partir da informacao sensorial disponibilizada. Estes agentes produ-
zem informacgao que passa a ser utilizavel pelo sistema de Inferéncia e é simul-
taneamente guardado (para prova e concretizacao de historico) no agente Bac-
kup. Os resultados da Inferéncia podem ativar agentes A¢ao que se encarregam
de seguir o evento gerado, notificando a Interface — web - ou o agente Mdvel
mais adequado, as quais sdo guardadas pelo agente Backup para evidéncia.
Através da Interface é possivel consultar informagao histdrica de parametros e
eventos. Os agentes Monitorizacdo sao responsaveis por monitorar o funcio-
namento de todo o sistema, incluindo recuperagao de falhas e identificacao de

novos sensores.
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A criagao dos agentes é feita de forma dinamica, isto ¢, s6 a medida que os
sensores se vao conectando a rede e mediante o seu tipo, os agentes sao criados
para realizar o seu processamento. Assim sendo, o sistema escalard em propor-

¢ao direta com o crescimento da sua componente sensorial.

Um exemplo de funcionamento do sistema baseado nesta arquitetura po-

de ser descrito sucintamente como:

Agente Sensor

Agente Processador Agente Inferéncia Agente Agdao
(camara) e e 4 ¢

Dependendo das Executa uma acgdo
regras definidas dependendo do
dispara evento evento

Tratamento e Deteccdo de

envioda imagem Pessoas

Figura 4.2 - Cadeia de processamento de informacao

4.2 Componentes da arquitetura

A arquitetura tem como objetivo a disponibilizacao de um sistema escala-
vel e facilmente adaptdvel “a entrada e saida” de sensores e a ocorréncia de
eventos, adaptando a sua tipologia e distribui¢ao aos diferentes tipos de senso-
res existentes (e consequentemente parametros mensuraveis) e aos diferentes

tipos de eventos a monitorizar.

Nos pardgrafos seguintes apresenta-se a caracterizacao detalhada dos va-
rios tipos de agentes que foi sumariamente descrita acima.

e Agentes Sensor - Um Agente do tipo Sensor é um agente simples,
que apenas adquire sinais e valores e os disponibiliza para trata-
mento. Uma camara ou um sensor de movimento sao exemplos de
agentes sensores, produzindo, respetivamente, imagens e um sinal
que indica a presenca de movimento no seu raio de detecao. Sao es-
tes os agentes responsaveis por realizar a interface com o hardware

especifico e que integram, por exemplo, métodos de inicializacao

56



e/ou calibracao quando requerido. O Agente sensor envia a infor-

magao para o Agente Processador.

Sensor Processador
Figura 4.3 - Fluxo de informac¢do do Agente Sensor

Agentes Processador - A informacao produzida pelos Agentes Sen-
sor € passada, no seu estado bruto, para o Agente Processador que
trata a informacao recolhida, produzindo para o nivel seguinte uma
nova informacao, a qual é dado o nome de parametro (que podera
ou nao conter a informagao original). Os Agentes Processador po-
dem também produzir valores dependentes da integracao/fusao de
informagao proveniente de varios sensores, por exemplo, juntar in-
formacao de temperatura, pressdo e humidade para produzir um
novo parametro: “probabilidade de chuva”. Neste caso, o input pa-
ra o Processador nao é um sensor fisico, mas um conjunto de para-
metros previamente produzidos por outros agentes Processador. O
Agente Processador recebe informacao do Agente Sensor e envia a

informagao para os Agentes: Interface, Mobile, Inferéncia e Backup.
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Processador

Interface

Sensor Processador

Inferéncia

Mobile

Backup

Figura 4.4 - Fluxo de informacdo do Agente Processador

Agentes Inferéncia — Este tipo de agente é responsavel pelo proces-
samento das regras de inferéncia programadas para o sistema e uti-
liza mecanismos de inferéncia para a geragao de eventos, cruzando
a informagao proveniente dos varios sensores (devidamente pro-
cessada por agentes do tipo Processador) e tendo em conta o seu
raio de detecdo (drea que o sensor consegue monitorizar; ex.: area
de uma sala onde esta instalado um sensor de temperatura). A infe-
réncia é realizada constantemente com os parametros enviados pe-
los Agentes Processador, sendo que os eventos gerados dao origem
a criacao de um Agente do tipo Acao para o seu tratamento. Entre
outras, o sistema de inferéncia estd preparado para lidar com regras
temporais que permitem uma andlise mais fidedigna das situagdes
e mais imune a ruido (e.g. “se A>56 e B<33 durante 10 segundos en-
tao C”). O Agente Inferéncia recebe informacao dos Agentes Pro-

cessador e envia a informacao para o Agente Acao.



Processador Inferéncia Acdo

Figura 4.5 — Fluxo de informacao do Agente Inferéncia

e Agentes Acao — Os Agentes deste tipo sdo responsaveis pelo trata-
mento e acompanhamento dos eventos, executando e coordenando
todas as agOes associadas a determinado evento, como por exemplo
atribuicao, envio de SMS ou emails. Para cada evento sera criado
um Agente do tipo Ac¢ao, sendo que este agente s existira durante
o tempo que o evento esta ativo, executando todas as agdes previs-
tas. Estes Agentes recebem a informagao do Agente Inferéncia e en-
viam/recebem informacdo para o Agente Mobile e Interface. Tam-

bém envia informacgao para o Agente Backup.

Interface

Mohile

Inferéncia Acdo

Backup

Figura 4.6 — Fluxo de informacao do Agente A¢ao
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Agentes Mobile — O Agente do tipo Mobile é um dos responsaveis
pela comunicagao entre a plataforma de agentes e os utilizadores,
permitindo, por exemplo, alertar o humano para a ocorréncia de
eventos, submeter eventos criados pelo humano ou consultar o es-
tado atual do sistema. Este agente terd também associadas coorde-
nadas geograficas, sendo que a informacao recebida sera enviada
por um Agente Acdo que leva em conta a sua localizacao e perfil
para a afetacao de agdes a elementos da equipa de seguranga. O
Agente Mobile recebe informagao dos Agentes Processador e Bac-

kup e comunica com o Agente Acao.

Acdo

‘ -4 - Processador
Mohbile

Backup

Figura 4.7 - Fluxo de informacao do Agente Mobile

Agentes Interface - este tipo de agente é responsavel pela apresen-
tacdo dos dados do sistema (real-time ou historicos), interagindo di-
retamente com os processadores (para dados em real-time) ou com o
Agente Backup (para dados historicos). Tal como o Agente Mobile,
este Agente também permite a interagao como o Agente Acao, sen-
do que a principal diferenca é que este agente tem sempre as coor-

denadas fixas. O Agente Interface recebe informagao dos Agentes



Processador e Backup e comunica com o Agente Acao. Este agente
também ¢é responsavel por enviar as configuragdes para os Agentes

Processador, Inferéncia e guarda-las através do Agente Backup.

Processador

i1

Inferéncia Interface Backup

Acdo

Figura 4.8 — Fluxo de informacado do Agente Interface

e Agentes Backup — Tipo de agente responsavel pelo armazenamen-
to e disponibiliza¢ao de dados histéricos produzidos pelos diferen-
tes elementos do sistema. Este agente recebe a informacao de todos
os acontecimentos do sistema, dados dos varios sensores, configu-
ragOes, regras, etc., disponibilizando essa informagao a todos os
agentes que a requeiram. O Agente Backup recebe informagao dos
Agentes Processador e Ac¢ao e envia para os Agentes Mobile e Inter-

face.
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Processador

o

Maobile Backup Interface

Acgdo

Figura 4.9 - Fluxo de informacdo do Agente Backup

Agente Monitorizacao — Tipo de agente responsavel pela criagao
inicial do Agente Inferéncia e Agente Processador de parametros
calculados. Este agente também serd responsavel pela monitoriza-
cao e integridade do sistema, verificando ciclicamente a existéncia
de todos os agentes essenciais para o sistema assim como a carga
associada a cada um dos pontos de computagao. Em caso de desa-
parecimento de algum agente, o0 Agente de Monitorizacao tenta re-

criar o agente em falta ou/e cria um evento de falha.

Processador
IMobile *:

Inferéncia ‘:

Backup Monitorizagcdo
Sensor

Acdo Interface

Figura 4.10 - Fluxo de informag¢do do Agente Monitorizagio



4.3 Modelo de dados

4.3.1 Parametros

Cada sensor existente no sistema podera produzir um ou mais dados para
o sistema, como por exemplo, uma temperatura ou distancia. Paralelamente
poderao ser definidos novos valores que resultem da combinacdao de valores

entre sensores ou da transformacao desses valores.

Estes dados, produzidos diretamente pelos sensores ou calculados, sao
designados como Parametros e caracterizados por um nome, valor, unidade,

tipo (Temperatura, Distancia, Luminosidade), data, localizacao e origem.

Tipos de Parametro

. | '—é Tipo
Parametro L P

Nome , Coordenadas 1
Valor '-é ID
Unidade Latitude
Tipo —— Longitude
Data )
Origem dos dados

Posicdo Geografica

Origem <] Origem

L ¥ L r

Figura 4.11 — Parametros

4.3.2 Regras

Com base nos parametros existentes no sistema sao definidas regras para
detecdo de eventos. As regras representam condicdes definidas pelos utilizado-
res segundo os valores dos parametros, por exemplo, “temperatura maior que
50°C”. As regras definidas sao a base para o motor de inferéncia, que constan-
temente avalia os valores dos parametros e dispara eventos caso as condigoes

determinadas se verifiquem.
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Neste sistema podem ser definidas regras que contenham:

e Condigoes de comparacao (maior, menor, igual...) entre parame-

tros ou entre parametros e valores;
e Condigoes logicas (AND, OR, NOT...);
e Condigoes Temporais (durante “X” tempo);
e Regras (usar o resultado de outra regra como parametro).

Um exemplo de uma regra simples (formato legivel):
IF (Pardmetrol > 30) THEN EVENTO_INCENDIO
Um exemplo de uma regra temporal (formato legivel):
IF (Pardmetrol > 20 AND Pardmetro2 =5) (DURING 120 SECONDS) THEN

EVENTO_INCENDIO

4.3.3 Eventos

Os eventos sao os acontecimentos detetados pelo sistema, isto €, segundo
as regras definidas, o sistema ird alertar para a existéncia de um Incéndio, uma
Inundagao, uma Intrusao, etc. Os eventos sao caraterizados por:

e Data — data e hora da ocorréncia do evento;

e Posicao geografica — coordenadas da posicao central do evento (ca-
SO seja sO um sensor, serd as suas coordenadas, caso seja com ori-

gem em varios sensores, serao calculadas as coordenadas centrais®);

e Regra - identificacao da regra que lhe deu origem;

8 As coordenadas centrais podem ser calculadas utilizando os servigos da Google ou caso nado

seja possivel aceder aos servigos, utilizando a férmula para o calculo de centro de massa (com
as massas igual a 1).
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e Parametros associados — valores associados a regra que disparou;

e Tipo de evento — Incéndio, Inundacdo, Intrusao, Terramoto, Gas e

Falha de agentes. Poderao também ser definidos novos tipos;
e Estado — estado atual do evento (estados descritos mais abaixo);
e Prioridade — Alta, média ou baixa;

e Comentarios — comentarios adicionados durante o tratamento do

evento;

e Anexos — Imagens, sons ou videos associados ao evento (evidén-

cias).
Parametro Evento Tipos de Evento

Nome >_L’< Regra ——<]Tipo

Valor Parametros associados

Unidade Unidade Coordenadas

Tipo Tipo —|——< ID

Data Data Latitude

Posigao Geogréfica Posicao Geografica —— Longitude

Origem Estado ——

- Prioridade Estados
Anexos < Estado
Comentarios

Figura 4.12 - Eventos

Cada evento passard por diversos estados, podendo existir agdes associa-
das a cada um deles. Os estados em que cada evento podera estar sao:

e Por confirmar — Estado inicial do evento, que aguarda a confirma-
cao de um utilizador presencialmente ou por analise da informacao
que deu origem ao evento (em dispositivos moveis ou interface
web). Esta confirmacao pode ser positiva ("verdadeiro") ou negati-

va ("falso");
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e Confirmado — Depois do utilizador confirmar a existéncia do even-
to, este fica em estado “confirmado” até todas as agOes terem sido

concluidas;

e Concluido - Estado final do evento, depois de terem sido executa-

das todas agdes predefinidas e o evento ser dado como “concluido”;

e Cancelado - Estado final do evento para os casos em que um utili-

zador verificou que nao existia causa para evento.

Estado
“Por confirmar

”r

Confirmar?

Estado Estado
“Cancelado” “Confirmado”

Concluir?

Estado
“Concluido

77

Figura 4.13 - Diagrama de estados dos eventos

A evolugao dos eventos pelos varios estados esta ilustrada na Figura 4.13,
sendo que o estado inicial do evento serd o estado "Por confirmar” e os estados
finais poderao ser Cancelado ou Concluido. A transigao entre estados sera feita
pelo utilizador que mediante a informagao apresentada pelo sistema decidira a

acgao a executar (Confirmar, Cancelar ou Concluir).
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4.3.4 Acoes

Como referido na descrigao dos eventos, cada estado do evento podera ter
agOes associadas. As ag¢Oes sao tarefas especificas que o sistema executara num
dado momento tendo em conta o definido pelos utilizadores. As agdes disponi-
veis para cada estado sao:

e Estado “Concluido” e “Cancelado”:
o Envio de email de notificacao;
o Envio de sms;
e Estado “Por confirmar” e “Confirmado”:
o Envio de email de notificacao;
o Envio de sms;

o Chamada para servigos de urgéncia (apenas no estado “Con-

firmado”);
o Atribuir evento para confirmagao (“Por confirmar”);
o Atribuir evento para tratamento (“Confirmado”).

Para cada uma das agoes definidas é também possivel definir uma acao de
recurso dentro das opgOes ja enumeradas, que serd executada caso o sistema
nao consiga realizar a acdo definida. Por sua vez, cada acdo de recurso podera
ter outra agao de recurso. Isto é, podera existir uma hierarquia de agoes, permi-
tindo para cada agao definir uma agao de recurso, sendo que estas sé serao exe-
cutadas no caso de a agao superior falhar. Por exemplo, se a atribuicdo a um
Agente Mobile falhar, por nao estar nenhum disponivel, pode definir-se o envio
de um sms ao administrador para tratar do problema. Desta forma, o sistema
permite dar resposta a eventuais problemas associados a agoes previstas, mas

nao executadas.
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Durante a fase de tratamento do evento também € possivel:

e Adicionar detalhe ao evento (fotos, videos, texto);
e Adicionar outro agente do tipo Acao ao evento;

e Reatribui¢do do evento caso o agente responsavel se tenha desliga-

do do sistema, ou seja, desafetado do evento;
e Desafetacao de um evento;

e No caso especifico de uma Intrusao: Seguimento do suspeito.

4.4 Funcionamento do sistema

Cada elemento desta arquitetura tem um funcionamento especifico e inter-
ligado com o funcionamento de outros elementos. Na base do funcionamento
do sistema estdo os sensores que monitorizam parametros fisicos, como por
exemplo, a temperatura. Cada sensor adicionado ao sistema dara origem a um
Agente Sensor, responsavel pela comunicagao entre o sensor (hardware) e o
sistema (software). E o Agente Sensor o responsavel pela realizagdo de opera-

¢Oes de calibracdo e pela aquisi¢ao de dados.

Cada Agente Sensor dara, por sua vez, origem a um Agente Processador,
que transformard a informacao sensorial e disponibilizara ao resto do sistema
essa informacao sobre a forma de parametro (ou conjunto de parametros, de-
pendendo do sensor) com uma coordenada e raio de dete¢ao associados. O sis-
tema também permite definir areas, isto ¢, delimitar um determinado espaco e
atribuir um nome a esse espago, permitindo assim enquadrar as coordenadas
nesse espago. Desta forma a informagao sensorial pode ser apresentada como

“temperatura em graus Celsius na sala 34 do edificio III”.

Paralelamente, os utilizadores (administradores de sistema) poderao criar
Agentes Processadores adicionais, quer para a disponibilizacdo da informagao

obtida do sensor sobre outra forma como por exemplo, “Temperatura em graus
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Fahrenheit”, quer para o calculo de novos parametros (por exemplo, a tempera-

tura média obtida de dois sensores).

A criagao dos Agentes Processador que fornecem parametros calculados é
feita pelo Agente Monitorizacao que, no arranque do sistema e ap6s consultar
o Agente Backup (que fornece a informagao de quais os Agentes Processador a
criar tendo em conta a meta-informacao guardada), cria os Agentes Processador
necessarios, segundo as formulas existentes. Durante a execu¢ao normal do sis-
tema, se for criado um novo parametro, sera o Agente Monitorizacdo a criar
automaticamente o Agente Processador que permitird disponibilizar o novo pa-

rametro ao sistema.

Agentes

Sensor N

Processador 1 Processador K

Processador 2

Parametros

Figura 4.14 — Geracao de Parametros
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Estes parametros, para além de consultaveis pelos utilizadores, sao utili-
zados nas regras de inferéncia definidas para o sistema. Estas regras sao defini-
das pelos utilizadores e executadas pelo Agente Inferéncia, tendo em conta os
parametros existentes, a localizagdo dos sensores e outros critérios que se pos-
sam considerar (exemplo: a hora do dia). Cada regra avaliada com sucesso dara
origem a um evento, categorizado e geolocalizado. O sistema podera ter mais
do que um Agente Inferéncia, ficando cada um responsavel por uma determi-

nada area.

O Agente Inferéncia serd o responsavel por criar os Agentes Acdo para
eventos, segundo o tipo de evento detetado. No arranque do sistema, por para-
gem planeada ou inesperada, sera o Agente Monitoriza¢ao o responsavel pela

criagao do Agente Inferéncia.

Inferéncia

Regras

IF (Par@metrol) THEN
EVENTO_INTRUSAO

IF (Par@metro2 > 30) (DURING 120
SECONDS) THEN EVENTO_INCENDIO

Figura 4.15 — Geracao de Acdes
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Um Agente Acao é criado para cada evento e tera a duracdo de vida do
evento, isto ¢, é criado no aparecimento do evento e eliminado quando o evento
estiver concluido. Cada Agente Acao € responsavel pela execugao e coordena-
cao de todas agoes definidas pelo utilizador para um dado tipo de evento e
area. Para cada drea, e tendo em conta o tipo de evento, pode ser definido um
conjunto de agdes, por exemplo:

e caso tenha sido detetada uma Inundacgdo na “sala de servidores”, o

Agente Acao enviard um sms de alerta ao seguranca responsavel

e caso exista um incéndio na “sala de servidores” o Agente Agao po-
dera contactar automaticamente os bombeiros mais proximos do

local ou tomar a¢des semelhantes de alerta.

Para além da parametrizagao por area e tipo de evento também € possivel
diferenciar agdes por estado do evento. Por exemplo, para o estado “Por Con-
firmar” pode ser definido que deve ser notificado um Agente Mobile mais proé-
ximo do acontecimento para que avalie o evento e que caso o evento seja “con-

firmado”, ligar automaticamente para os bombeiros.

O Agente Acao também pode fazer a relagdao entre eventos, criando uma
ligacao entre os eventos no detalhe de cada evento e notificando os agentes des-
ta relacdo. Esta ligagdo entre eventos ¢ feita através da correlacao das coordena-
das geograficas, data/hora da ocorréncia, tipo de evento e detalhes do evento
(por exemplo, imagem do intruso). Por exemplo, se ocorrerem dois eventos do
tipo Intrusdao num espago de 5 minutos em coordenadas adjacentes (por exem-
plo 50 metros distantes) o sistema alerta para a hipotese de estes eventos esta-
rem correlacionados. No entanto, se a distancia entre os eventos for de 5km e a
diferenca entre a hora de ocorréncia for de 30 segundos, o sistema nao alerta

para uma possivel correlagao.

O Agente Mobile, tal como descrito anteriormente, podera ser notificado
de um evento, sendo que esta notificacdo podera ser feita em diferentes mo-

mentos. Cada Agente Mobile tera um utilizador associado, podendo o mesmo,
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para além de responder a solicitagdes do sistema, executar os seguintes coman-
dos:

e Criar no sistema novos eventos por si visualizados;

e Consultar alguns dados do sistema, como por exemplo: valores e

localizagao de parametros;
e Localizar outros Agentes Mobile no mapa;
e Consultar a lista de eventos recebidos e criados;
e Confirmar/cancelar eventos;
e Tratar eventos.

Para além do Agente Mobile, também o Agente Interface é ser usado para
confirmar, tratar ou criar novos eventos. Através do Agente Interface sera tam-
bém possivel consultar toda a informacao do sistema, tanto em tempo real co-
mo informagcao historica, configurar regras de inferéncia, a¢des para os eventos,
definir areas, configurar parametros e utilizadores. O Agente Interface esta dis-

ponivel através de um site web que permite aceder a todos estas funcionalida-

des.

Paralelamente a todo o sistema existe uma base de dados, onde sao guar-
dadas todas as informacgoes do sistema e os dados histdricos. O Agente Backup,
para além das funcdes anteriormente definidas é o agente responsavel por
guardar informacao e disponibiliza-la ao resto dos agentes. Entre outras infor-
magoes, sao guardadas as regras do Agente Inferéncia, as areas, as agdes para
cada um dos tipos de Evento e area, formulas dos parametros calculados e os

utilizadores e seus perfis.

Conforme referenciado anteriormente, o Agente Monitorizacdo, para
além da criacdo de Agentes Processador e Inferéncia no arranque do sistema,

também ird periodicamente verificar o funcionamento e integridade do sistema,
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detetando por exemplo a falta de um agente e recriando o mesmo. As principais

tarefas deste agente sao:

No arranque do sistema:

(@)

o

Criar o Agente Backup;

Criar o Agente Inferéncia;

Criar os Agentes Processadores para os parametros calcula-

dos;

Detetar eventos ndo concluidos e criar os Agentes Agao cor-

respondentes.

Verificar ciclicamente se os agentes base estao a funcionar: Backup,

Interface e Inferéncia;

Verificar ciclicamente se os agentes gerados estdao a funcionar: Pro-

cessadores calculados, Acao de eventos a decorrer.

O sistema estard também a monitorizar a existéncia deste agente com re-

gras especiais que, caso falhem, terdo como consequéncia a recriagdo do Agente

Monitorizacgao.

Em forma de resumo, na Tabela 4.1 sao descritas as mensagens trocadas

entre agentes.

Destino
ori Sensor Processador Inferéncia Acdo Mobile Interface Backup
rigem
Dados
Sensor - . - - - - -
Sensoriais
Processador - Parametros Parametros - Pardmetros | Parametros Parametros
Inferéncia - - - Eventos - - -
Eventos e
Acdo - - - - Acdes Acdes -
§ ¢ ¢ Acdes
Acdes
Mobile - - - Executadas - - -
e Eventos
Configura Configura Acbes
1, - 1gura-
Interface - '8 18 Executadas - - Configuragdes
¢oes coes
e Eventos
Backup - - - - Histdrico Historico -

Tabela 4.1 - Mensagens entre agentes
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Adicionalmente, na fase final do trabalho foi feita uma integracdo com um
projeto de investigacao o ServRobot, mencionado anteriormente, que permiti-
ram a integracao de robots mdveis como agentes do sistema, quer a nivel de
disponibilizagao de dados sensoriais, quer para validacdo in loco de eventos.
Neste caso foram definidos dois novos tipos de agente, o Robot Sensor e o Ro-

bot Movel.

O Robot Sensor € o agente responsavel pela comunicagao entre o sistema
de vigilancia e o robot em termos de dados sensoriais, disponibilizando os
mesmos no formato idéntico ao disponibilizado pelos outros agentes sensores.
O Robot movel terd um funcionamento semelhante ao Agente Mobile, permi-

tindo a atribui¢ao de tarefas de confirmacao de eventos[83].

Mensagens
ServRobot

Robot Mensagens
Mobile

Parametros

Processador Inferéncia

Parametros Mobile

Eventos e Agdes

Monitorizacao

Figura 4.16 — Arquitetura estendida [83]
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A comunicacao entre estes dois sistemas, Sistema de Vigilancia e Robot
Movel é feita através de um novo protocolo de comunicacao, implementado nos

dois novos agentes e pelo Robot Movel[82].

4.4.1 Atribuicao georreferenciada dinamica de um Recurso a um Even-

to

Existem vdarias abordagens para o problema de aloca¢do dinamica de tare-
fas, e varios fatores que podem ser levados em conta na distribui¢ao das mes-
mas, tais como o tipo de tarefa, localiza¢des ou desempenho dos recursos. As-
sim, os parametros usados para a atribuigao de uma tarefa podem implicar uma

significativa quantidade de dados para correlacionar.

Uma das abordagens para visualizar e interpretar grandes conjuntos de
dados multidimensionais € o Self Organizing Map (SOM). O SOM pode ser usa-
do para visualizar estados de processos ou resultados financeiros, representan-
do as dependéncias centrais com os dados sobre o mapa [84]. Em relacao a atri-
buicdo de tarefas baseada em redes neuronais SOM, uma das mais recentes
abordagens ¢ descrita por Huan Huang et al em [85], onde é proposta uma atri-
buicao de tarefas dinamica e planeamento de trajeto para sistemas de Multi-
AUV (veiculos submarinos autonomos) em ambientes de correntes oceanicas
variaveis. Neste trabalho, os autores apresentam dois algoritmos utilizados pa-
ra resolver este problema: algoritmo baseado em SOM - para atribuir metas a
AUVs; sintese de velocidade - para planear o caminho para cada AUV no com-

plexo ambiente oceanico atual.

Outra abordagem para os AUV ¢ apresentada por Sanem Sariel et al em
[86], onde a plataforma distribuida DEMiR-CF ¢é usada para distribuir tarefas a
equipas Multi-robot. Esta estrutura integra sistemas incrementais de selegao de
tarefas, métodos de alocacdo distribuidos e varias rotinas de prevencdo. Tam-
bém baseado em SOM, Anmin Zhu e Simon X. Yang em [87], propdem uma
atribui¢ao dinamica de tarefas para multiplos robots em ambientes arbitrarios
nao estaciondrios, onde sao: definidos os pesos neuronais iniciais da rede para
selecionar o vencedor; atualizados os pesos, e definidas fun¢des de vizinhanga.
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Em [88], é apresentado um algoritmo health-aware de atribuigao de tarefas
para controlo e coordenacgao de multiplas a¢des de veiculos autdnomos em am-
bientes dinamicos, melhorando a fiabilidade e capacidade operacional das
equipas através de um sistema de self-awareness e planeamento de missoes

adaptativas.

Um outro algoritmo de coordenacao, baseado no mercado distribuido pa-
ra equipas de robots, é apresentado por Nathan Michael et al em [89], onde os
agentes disputam a atribuicao de uma tarefa, assumindo-se que estes agentes
tém conhecimento de todas as tarefas, bem como o nimero maximo de agentes

que podem ser atribuidos a cada tarefa individual.

Brandon J. Moore e Kevin M. Passino em [90], descrevem um algoritmo
em formato de leildo distribuido, usado para atribuir agentes moveis a tarefas
distribuidas espacialmente. Esta abordagem controla o movimento dos agentes

durante o progresso do algoritmo.

Finalmente, no artigo de James McLurkin e Daniel Yamins em [91], sao
descritos quatro algoritmos para atribuicao dinamica de tarefas em sistemas

multi-robot: Random-Choice, Extreme-Comm, Card-Dealer’s e Tree-Recolor.

Todas estas abordagens podem ser utilizadas em diferentes sistemas, tal
como descrito nos artigos mencionados, no entanto, todos eles assumem que os
agentes possuem as mesmas caracteristicas, nao diferenciando a sua adequabi-

lidade para uma dada tarefa.

Nestas abordagens, também nao esta prevista a execuc¢ao de diferentes ti-
pos de tarefas, assumindo-se que todas téem o mesmo tipo de complexidade e
tempo de execugao. Estes pressupostos funcionam na maioria dos sistemas des-
critos, no entanto, em sistemas que tém diferentes tipos de tarefas e diferentes
tipos de agentes para executa-las, j4 ndao podem ser aplicadas diretamente estas

abordagens.

Estes algoritmos também tém em comum a suposi¢ao que sao conhecidas

todas as tarefas que irao ser executadas no inicio da atribuicdo de tarefas. Este
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facto nao pode ser assumido em sistemas de vigilancia, em que os eventos po-
dem surgir em qualquer altura e com diferentes prioridades, podendo alterar

inclusive o tratamento de tarefas em curso.

Tendo as limitagdes das solugdes encontradas para a atribuicao de even-
tos, foi desenvolvida, também no ambito deste trabalho e publicada em Geore-
ferenced dynamic event handling [6], uma nova abordagem para a atribuicao

dinamica de eventos, descrita seguidamente.

A cada evento podera ser atribuido um ou mais recursos(Agentes), quer
para validacao da ocorréncia, quer para o tratamento da mesma. Para a atribui-
¢ao de um evento, podem ser definidos diversos critérios para filtrar e ordenar
os recursos disponiveis, tais como:

e Numero de recursos a atribuir;

e Tempo de resposta do Agente a proposta do Agente de Agao, isto é,
aceitacao da mensagem para tratamento do Evento (um exemplo de
falha/longo tempo de resposta, pode ser o telemovel estar sem rede

ou desligado);
e Tempo de resposta a confirmagao/tratamento do evento;
e Numero de tentativas de pesquisa de Agentes;
e Numero de tentativas para atribui¢ao, em caso de falha;
e Tipo de Agente: Mobile ou Interface;
e Perfil: Bombeiros, Policias, Segurancgas e Protecao Civil;

e Area de agao do recurso (Ex.: Seguranga responsavel para vigiar a

parte sul de um parque industrial);

e Disponibilidade: se estd online ou nao.
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O algoritmo seguido para atribuicao de eventos, ilustrado na Figura 4.17
comega por uma pesquisa no sistema de todos os agentes que cumpram com os

critérios definidos.

Decrementa
nimero de
tentativas

Procura de
Agentes

Ne Nao

3
N¢ Agentes> 0 Tentativas >0

Triagemde
Agentes

N? Agentes> 0

Ordenacao de
Agentes

Existe acao
alternativa?
Atribuicaode Sim|

Agentes

|

Execucao da
acao

Tarefa foi
executada?

alternativa

&
<

Figura 4.17 - Diagrama de estados de atribuicao de eventos

Depois de receber a resposta de todos ou atingido o tempo limite para
resposta dos agentes, sao filtrados os agentes segundo o perfil do seu recurso
(caso tenha sido explicito um tipo especifico de perfil) e a sua area de atuagao.
Tanto nesta filtragem como no caso anterior de pesquisa de agentes, se 0 nime-
ro de agentes obtidos nao for suficiente para os critérios definitos (nimero de
agentes), é feita uma nova tentativa para encontrar agentes, aguardando o tem-
po definido para execugao dessa nova tentativa. O nimero de tentativas para

obter agentes sera também segundo o critério definido.
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Ap0s ter sido obtido o conjunto de agentes que respeitam os critérios pré-
definidos, os agentes(recursos) sao classificados e ordenados segundo essa clas-
sificacdo. O recurso melhor classificado, tendo em conta os critérios para classi-
ficagao de recursos (descrito na secao seguinte), sera contactado para atribuicao
do evento. Caso ndo responda em tempo util (tempo pré-definido) e depois de

esgotadas as tentativas previstas sera executada a agao de recurso, caso exista.

Depois de atribuido o recurso, o sistema aguardara a sua resposta quer no
caso de confirmagao/cancelamento do evento, quer no caso do tratamento do
evento. No caso da confirmagdo/cancelamento, se o evento for confirmado, sera
feita uma nova pesquisa de agentes para atribuicao de agentes, segundo os cri-

térios definidos para esse estado, repetindo-se o ciclo descrito.

No processo de pesquisa de agentes, assim como na atribuigao, foi usado o
CFP (Call For Proposal) do FIPA Contract Net Interaction Protocol, que permite fa-
zer a negociagao entre os agentes atribuidos aos recursos e os agentes Agao. O
uso deste protocolo permite simplificar eventuais problemas com a comunica-

¢ao, tempos de reposta, etc.

4.4.1.1 Classificacao de Recursos

Para a classificagao de recursos disponiveis no momento no sistema, tendo

em conta a sua atribui¢ao a um evento, foram usadas as seguintes premissas:

Categorizacao de eventos por:

e tipo (incéndio, terremoto, inundagao, intrusao, gas e falha de agen-

tes);
e prioridade (alta, média, baixa);
e localizacao (coordenadas GPS).

Categorizacao de recurso por:

e perfil (bombeiros, policias, seguranga e protegao civil);

e carga de trabalho (numero de eventos atribuidos);
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e localizacao (coordenadas GPS);
e tipo de locomocao (a pé, de carro, moto, etc.);
Usando estas categorias como critério pode-se classificar e selecionar o Re-
curso mais adequado a atribuicao do evento.

Tempo e distancia

Usando as novas tecnologias como os servigos do Google Maps para cal-
cular distancias e tempos de viagem (a pé ou de carro), € possivel usar estes va-

lores como parametros para a defini¢ao de qual o recurso mais perto do evento.

No entanto, para assegurar a independéncia de servigos externos, em caso
de falha destes, pode também ser usado para o calculo da distancia, em Km, a

formula de Haversine [92]:

D =2rarcsin \/sinz(@)+cos(¢l)cos(¢2)sin2[lz;/ﬁj W

Onde:

e D - Distancia entre duas localizacoes (em Km);

e r—Raio da Terra (6371 Km);

o« ¥ 1, 92 - Latitude do local 1 e local 2;
e Al, A2 - Longitude do local 1 e local 2;

Usando a distancia calculada é possivel estimar o tempo médio para al-
cancar um local, de carro ou a pé, dependendo da sua velocidade média. Por
exemplo, se considerarmos 5Km/h como velocidade média para andar a pé e

50Km/h para deslocagoes de carro, vamos ter:

D

D
T —x60 T. =—x60
5 € T T 50 @)

walking =
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Como mencionado, o tempo minimo para alcangar o local do evento sera

usado como um dos critérios para a classificagao dos recursos.
Carga de trabalho

Cada recurso pode ter um ou mais eventos atribuidos, representando cada
evento, um aumento da sua carga de trabalho. O mesmo nuiimero de eventos
pode nao representar um mesmo tempo de ocupagdo, visto que cada evento
pode ter um tempo de resolugao diferente. Outro dos fatores pode ser também
o tipo de evento, uma vez que cada tipo de evento pode ter associada uma

complexidade de resolucao diferente.

Esta indeterminac¢do do tempo de resolu¢do, aumenta a importancia da
carga de trabalho dos recursos na altura de atribuigao de um evento. Para sim-
plificacdo, na apresentagao deste critério, e como nao € possivel determinar o
tempo de resolugao para um dado evento, o critério usado para a classificacao
dos recursos sera apenas o numero de eventos atribuidos. Na implementacao
final deste sistema, este critério foi baseado na analise do histérico do tempo

para tratamento de eventos, tendo em conta o seu tipo.
Perfil

Dependendo do tipo de perfil dos recursos, a sua capacidade de resposta a
um dado evento podera ser diferente, por exemplo, um policia terd mais difi-
culdades para combater um incéndio que um bombeiro, assim como o bombei-

ro terd mais dificuldades para lidar com uma intrusao.

Tendo em conta as possiveis limitagdes impostas pelo perfil dos recursos
no tratamento de um evento foi classificada a adequabilidade de um determi-
nado tipo de perfil a um dado evento. Na Tabela 2.1, € ilustrado um exemplo
para este tipo de classificagao onde 1 representa o melhor desempenho e 5 o pi-

or para a resolucao de cada tipo de evento.
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Policia | Bombeiro | Seguranca | Protecao Civil
Incéndio 3 1 3 3
Inundagio 3 1 4 2
Intrusio 1 5 2 5
Terremoto 3 2 Z 2
Gas 3 3 4 2
Falha de agentes 5 5 3 5

Tabela 4.2 — Perfil versos performance
Prioridade e lista de eventos

Quando ¢é desencadeado um novo evento, os recursos podem estar livres,
a caminho de um evento, ou a tratar um evento. Se o recurso nao estiver livre, a
prioridade do novo evento deverd ser confrontada com a prioridade do evento
atual ou lista de eventos atribuidos, podendo alterar a prioridade do tratamento

do recurso.

Tendo em conta as prioridades, a lista de eventos pendentes de cada re-
curso, poderd também influenciar a distancia e tempo para chegar ao local do
novo evento. Por exemplo, se um recurso esta a caminho de um evento com o
nivel maximo de prioridade distante 10km da sua posi¢do atual, a distancia pa-
ra o novo evento nao devera ser a distancia da posicao atual para a localizagao
do novo evento, mas sim 10km mais a distancia do evento atual para o novo
evento. No entanto se 0 novo evento tiver uma prioridade inferior ja devera ser
a distancia entre a posigao atual e a do novo evento a ter em conta para a classi-

ficacdao do recurso.

Este critério ird influenciar a distancia e tempo para atingir o local de um
novo evento, dependendo das prioridades dos eventos da atualmente atribui-

dos ao recurso.
Recurso vencedor

Tendo em conta os critérios descritos, para identificar o recurso a atribuir

o evento, serd necessario correlacionar os varios parametros. Para a correlacao
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destes parametros foi adaptada a formula Euclidiana para o calculo da distancia

entre dois pontos usando trés dimensoes:

d= \/(xz — xl)2 +(y2 - yl)2 +(Zz - 21)2 ©)

n_n.n n n_n

Onde "d" é a distancia entre os dois pontos, e "x", "y" e "z" representam as

trés dimensoes. Neste caso, as trés dimensdes usadas sao: Tempo, Carga de

Trabalho e Perfil.

Aplicando diretamente a formula e usando as mesmas dimensoes para os

varios critérios, a formula usada para a classificagao do recurso fica:

2 2 2

t I
Sc, = S [ L Y
t I pmax @

max max

Onde Sc: € a classificagao do recurso, t- o tempo que o recurso leva a che-
gar ao local, tmax 0 tempo maximo para chegar a um local no sistema, Ira carga
de trabalho do recurso, Imax carga maxima, pr o perfil do recurso e pmax como va-
lor maximo para o perfil. Para simplificacao, é considerado 30 minutos como
tempo maximo para alcangar o local de um evento e 5 eventos como carga de

trabalho maxima do recurso e 5 como perfil maximo.

O recurso a que sera atribuido o evento sera o que tiver a classificagao

mais baixa:
Wr — mln{Scl, Scza--iscn} (5)

Reatribuicdo de eventos

Se o recurso tiver que interromper o tratamento de um evento, por atri-
bui¢do de um novo evento com mais prioridade, serd executada uma nova clas-
sificacdo para o evento que ficou suspenso. Este procedimento sera repetido pa-

ra todos os eventos suspensos até que todos fiquem atribuidos.
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4.4.2 Processo de Seguimento de Intrusos

Em caso de ser detetado um evento de Intrusao por uma camara, o siste-
ma fard o seguimento do suspeito dentro da sua area de atuagao. Este processo
de seguimento de intrusos, resumido na Figura 4.18, é iniciado quando uma
camara deteta um movimento e notifica o sistema com a imagem do primeiro
movimento detetado, data/hora inicial e coordenadas da detecao. Ao mesmo

tempo ¢é iniciada a gravacao do video, que sera enviado posteriormente.

E entdo criado no sistema um evento do tipo Intruséo, atribuida uma agao
do tipo Seguimento e atribuido a um recurso disponivel no sistema para o seu
tratamento. Ao recurso que ficar atribuido para o tratamento do evento, sera
enviada a imagem e video da intrusao para confirmacao do evento. O recurso

podera também aceder ao video em direto caso pretenda mais informagao.

Caso o evento seja confirmado, o Agente A¢ao pesquisa a existéncia de ou-
tros eventos do tipo Intrusao ativos no sistema, para estabelecer uma eventual

correlacao entre eles.

Caso exista outro evento ativo, é enviada para a cdmara que detetou o ul-
timo evento a lista de cdmaras mais proximas que detetaram eventos deste tipo,
para poderem ser feitas comparacoes de “suspeito” entre elas. Apds a compara-
¢ao entre “suspeitos” ¢ atribuido um grau de certeza entre 0 e 1 a cada compa-
ragao. Caso o grau de certeza seja maior do que 0,5 é criada uma relacdo ldgica
entre os eventos associados as intrusoes e notificado o recurso para a possibili-

dade de existéncia de eventos correlacionados
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Detecdo de
Movimento

eCamara envia para o Agente Inferéncia a imagem de uma detec¢do de
movimento com a data/hora da detecdo e as coordenadas;

eCamara envia o video com a detecdo (quando terminar a gravacgao).

Criagao do
evento

*0 Agente Inferéncia cria um evento do tipo Intrusdo e um Agente A¢ao;

*E associada uma acdo do tipo seguimento e atribuido um recurso com um
Agente Mobile ou Interface para seu tratamento.

Confirmacao

*Envio para o recurso atribuido a imagem e video (caso ja esteja disponivel)
para confirmacdo do evento;

*Caso seja necessario, o recurso poderd consultar a cdmara em tempo real.

Pesquisa de
Eventos

*0 Agente Agdo pesquisa a existéncia de outros eventos ativos do tipo
Intrusdo no sistema para eventual correlagdo entre eles.

Lista de
camaras

*Envio da listagem das camaras préximas, associadas ao eventos
encontrados, com coordenadas e tempos de caminho;

Comparagao
de imagens

eComparacdo entre camaras tendo em conta a listagem recebida;

Notificacoes
dos
resultados

eCaso tenham sido identificadas algumas semelhancas e grau de certeza o
Agente Acdo é notificado;

Correlagao
de eventos

eCriacdo ldgica entre os eventos associados as instrusdes.

Figura 4.18 - Resumo do processo de Seguimento de suspeitos
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Implementacao da arquitetura

Como descrito anteriormente, a arquitetura proposta € baseada em Agen-
tes de Software, existindo varias abordagens para a sua implementagao. Segui-
damente é feita uma breve descricao de algumas dessas plataformas e da solu-

¢ao adotada para a implementacao de um sistema baseado nesta arquitetura.

E também apresentado o protdtipo desenvolvido que permitiu a realiza-

cao de testes que possibilitaram validar os conceitos propostos.

5.1 Plataforma de Agentes

Considerando a opgao de utilizar agentes de software foi necessario con-
duzir um estudo prévio de possiveis plataformas multiagentes, tendo sido iden-
tificadas as seguintes:

e Zeus Agent Building Toolkit’ - O Zeus Agent Building Toolkit ofere-
ce ferramentas para a criacao de aplicagdo com multiplos agentes
cooperativos. Implementa os mecanismos de comunicacao FIPA e a

integracao com ontologias. A biblioteca foi desenvolvida pela Bri-

9 http://sourceforge.net/projects/zeusagent/
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tish Telecommunications mas encontra-se neste momento sem supor-
te, sendo ainda possivel o seu download, mas a atividade do projeto

e da comunidade nos ultimos anos tem sido nula;

JACK Intelligent Agents'® - O JACK é um ambiente para a criacao
e execugao de um sistema de agentes. E compativel com um con-
junto variado de ambientes de execugao (PC, Tablet, etc.). Oferece
um conjunto de conceitos (Capabilities, Events, Plans, etc.) e de fun-
cionalidades (Linguagens, mecanismos de comunicagao, etc.) que
permite o desenvolvimento de agentes colaborativos. E desenvol-
vido pela Agent Oriented Software Limited e possui um conjunto de
informacao de suporte consideravel e desenvolvido. Possui um sis-
tema de suporte pago, mas também uma comunidade de acesso

gratuito!’ mas com uma atividade relativamente reduzida;

JADE® - JADE € uma framework criada pela Telecom Itilia para im-
plementacao de sistemas multiagentes e que implementa as normas
definidas de FIPA. Implementada totalmente em JAVA, a sua ar-
quitetura permite que seja distribuida por diferentes computadores
em paralelo e em diferentes sistemas operativos. Oferece todos os
mecanismos de gestdo e comunica¢ao entre agentes e um mecanis-
mo de suporte para ontologias. A plataforma base é complementa-
da com o add-on LEAP que permite a execugao de agentes em ambi-
entes mdveis JAVA (exemplo: telemdvel ou tablet) com um impacto

reduzido no desempenho dos dispositivos, totalmente compativel e

10 http://www.agent-software.com.au/products/jack/
11 http://tech.groups.yahoo.com/group/JACKagents/
12 http://jade.tilab.com/
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com um desenvolvimento transparente para o programador. E con-
siderada atualmente a Framework de referéncia para sistemas de
agentes e possui uma vasta comunidade que possui uma forte e

constante atividade.

A andlise as plataformas existentes permitiu concluir que as plataformas
JADE e LEAP sao a referéncia para o desenvolvimento de agentes, existindo um
desenvolvimento continuo de novas funcionalidades e mantendo uma comuni-
dade de discussao e partilha muito alargada e com grande atividade. Estes fato-
res, aliados a experiéncia na utilizagdo de JADE na implementacdo de projetos
anteriores, levaram a decisao de utilizagao do JADE e LEAP para o desenvol-

vimento do sistema.

5.2 Integragio de sensores

A pluralidade da informagao recebida pelo sistema € a base de todo o seu
funcionamento, no entanto, a sua integracao ¢ uma das questdes mais comple-
xas. A arquitetura descrita prevé a entrada de novos sensores no sistema, sendo
que a criacao dos Agentes Sensor deve ser automatica, assim como a dos Agen-

tes Processador.

A integragao de novos sensores no sistema, dado a diversidade de disposi-
tivos existentes no mercado assim como as diferentes formas em que os senso-
res disponibilizam a informagdo, é um dos principais obstdculos para uma

perspetiva Plug-and-play de integracao de sensores.

De forma a agilizar a integragao de sensores, permitindo uma abordagem
Plug-and-play, foi desenhada uma camada de software que permite a abstracao
do tipo de sensor e da forma como este disponibiliza a informagao. Esta camada
permite a ligacdao entre as bibliotecas dos sensores e a plataforma de agentes,
disponibilizando os métodos desenvolvidos em C através de classes Java, usa-

das pelos Agentes Sensor.
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Agente JAVA
(JADE)

JNI (Java Native Interface) ‘

—— c— —

Bibliotecas Bibliotecas Aplicacdes
emC em C++ Nativas

Figura 5.1 - Comunicacdo Agentes - Sensores

Para o desenvolvimento desta camada foi utilizada a Java Native Interfa-
ce (JNI). A JNI é uma plataforma que permite executar codigo numa Java Virtual
Machine (JVM) para chamar classes desenvolvidas em aplicagdes nativas ou bi-

bliotecas desenvolvidas em outras linguagens como C, C++ ou Assembly.

Sensor de agua
(LLE Series)

GP3a PC Analog/Digital

—* I/O Kit
Sensor de CO2
(CO2 Gas Sensor
Module)

A
Mini-ITX ’

Sensor de Ultra-sons
(SRF08 Ultra sonic

USB-ISS Multifunction

Sensor de Vibracao
(ADXL345)
meemd  USB Communications
Module
Sensor de Temperatura

Figura 5.2 — Diagrama de sensores

range finder)

Com esta abordagem para aquisicao de dados ao nivel de software, é pos-
sivel usar diferentes tipos de conexdes com os sensores em termos de hardware,
por exemplo uma placa de aquisi¢ao de dados ou através de USB. Na Figura 5.2
é ilustrado um exemplo de integracao de varios tipos de sensores com diferen-
tes tipos comunicagoes, sendo o sensor de agua e o sensor de CO2 ligados a
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uma placa de aquisi¢ao de dados e os sensores de Vibragao, Temperatura e Ul-
tra-sons através de UBS usando uma conversao USB-ISS que permite a comuni-

cagao em [2C.

5.3 Sistema de Agentes

Apos a escolha do JADE e LEAP para o ambiente de desenvolvimento foi
efetuada a instalacdo das plataformas e prova de conceito da arquitetura pro-
posta para o sistema. Para a realizagao da prova de conceito foram implemen-
tados agentes emuladores de sensores, de processadores e de inferéncia e defi-
nidos mecanismos de comunicagao e de interacao entre eles. Estes desenvolvi-
mentos permitiram a demonstracao da prova de conceito, servindo de base pa-

ra o desenvolvimento do sistema.

Foram também efetuados testes de interagao entre o JAVA e o LEAP, utili-
zando um telemoével HTC, tendo sido atingidos os objetivos dos testes com su-
cesso. Esta interacao permitiu desenvolver clientes para telemoveis com sistema

Android, sendo assim possivel a consulta de dados e interacao com o sistema.

JADE

PLATFORM

A
v

Agente Mobile JAVA

(JADE/LEAP)

A

A 4
[ ANDROID — Application ]

Figura 5.3 - Mdédulo mobile

Para o acesso web ao sistema foi também desenvolvido um modulo que

permite a comunicagao com o sistema de agentes JAVA, através de uma servlet.
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JADE

PLATFORM

A

A 4

Agente JAVA
(JADE/LEAP)

[ Interface Web ]

Figura 5.4 —- Mddulo Interface

Foi realizado também um estudo de identificacao de frameworks de infe-
réncia, tendo sido criada uma lista com os sistemas a analisar mais detalhada-
mente para utilizacao no agente de inferéncia. Foram identificadas as seguintes
frameworks:

e Drools®® - O Drools ¢ um motor de inferéncia implementado com
base no algoritmo Rete e adaptado para JAVA. A adaptacao do Re-
te ao paradigma object-oriented permite a definicdo de regras de in-
feréncia mais abrangentes, tendo em conta os objetos de negocio.
Apesar de estar programado em JAVA também pode ser executado
em .NET. A sua implementac¢do permite também que se ligue a lin-
guagens definidas pelo utilizador. Os conjuntos de regras podem
atualmente ser escritos em Java, Python ou Groovy. Um fator deci-

sivo € a capacidade que oferece para Declarative Programming sendo

13 http://www.jboss.org/drools
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flexivel na adaptacdo a semantica do problema, recorrendo a Do-

main Specific Languages (DSL) definidas através de XML;

e R™-ORéuma linguagem e plataforma para computagao estatisti-
ca. Apesar de estar mais direcionado para operagdes de estatistica,
oferece também um conjunto variado de classificadores como Ar-

vores de decisao ou vizinhos-mais-proximos (nearest neighbours);

e Weka" - O Weka oferece uma abrangente colecao de algoritmos de
machine learning, podendo ser executados diretamente através do
software disponibilizado ou integrado diretamente em codigo JA-
VA. Entre muitas outras funcionalidades sao disponibilizadas va-

rias ferramentas para pré-processamento, classificagao e regressao;

o RapidMiner's - A semelhanga do Weka, o RapidMiner oferece uma
alargada escolha de algoritmos de machine learning. Pode também
ser executada através da aplicagao disponibilizada ou integrada no
cddigo produzido. Oferece também entre muitas outras a possibili-
dade de integracao de dados, ETL (Extract, Transform and Load) e

de anélise de dados.

e JESS - é um ambiente de desenvolvimento de scripts e motor de
regras desenvolvido em Java. Permite desenvolver software Java
com capacidade de decisdo, usando um conjunto de regras defini-
das. JESS é pequeno, leve e um dos mecanismos mais rapidos de

regras disponiveis. A sua linguagem permite acesso a todas as APIs

14 http://www.r-project.org/
15 http://www.cs.waikato.ac.nz/ml/weka/
16 http://rapid-i.com/
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Java. O JESS usa uma versao melhorada do algoritmo Rete as regras

do processo.

ApOs a analise e testes efetuados foi selecionado o Drools como motor de
inferéncia para as regras definidas no sistema. A adocdo deste motor permite a
definigao de varios tipos de regras usadas no sistema. O sistema permite a defi-

ni¢ao de regras para detecao de eventos.

As regras representam condigoes definidas pelos utilizadores segundo os
valores dos parametros, por exemplo, “temperatura maior que 50°C”. As regras
definidas sao a base para o motor de inferéncia, que constantemente avalia os
valores dos parametros e dispara eventos caso as condi¢des se verifiquem. Nes-
te sistema, adaptado para permitir novos tipos de regras/condi¢des (como por
exemplo as regras Temporais), podem ser definidas regras que contenham:

e Condigoes de comparagao (maior, menor, igual...) entre parame-

tros ou entre parametros e valores;
e Condigoes logicas (AND, OR, NOT...);
e Condicoes Temporais (durante “X” tempo, enquanto...);
e Regras (usar outra regra como parametros).

Um exemplo de uma regra simples (formato legivel):
IF (Parametrol > 30) THEN EVENTO_INCENDIO
Um exemplo de uma regra temporal (formato legivel):

IF (Parametrol > 20 AND Parametro2 = 5) (DURING 120 SECONDS)
THEN EVENTO_ INCENDIO

Para edigao das regras foi desenvolvida uma interface grafica que permite

a construcao de regras usando os parametros existentes no sistema.
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Figura 5.5 — Editor de regras

5.4 Protétipo desenvolvido

O protétipo desenvolvido permitiu observar os conceitos desenvolvidos e

validar as melhorias esperadas com a implementagao da nova arquitetura.

Este protdtipo foi composto por diferentes modulos que representaram as

varias componentes da arquitetura:

e Interface web (Agente Interface);
e Aplicacao mobile (Agente Mobile);

e Sensores (Agentes Sensor e Processador)

7

e Processamento (Agentes Inferéncia, A¢ao, Backup e Monitoriza-

¢ao).
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5.4.1 Interface web

A interface web desenvolvida permite a interacao dos utilizadores com
todo o sistema, assim como a configuragao das suas varias componentes. Para
além da interface web disponibilizada para qualquer browser, este mddulo in-

clui um Agente Interface que comunica com o restante sistema.

Através desta interface é possivel consultar no mapa, por tipo e area, os
Eventos, Sensores e Parametros. Para cada Evento estd disponivel: a sua locali-
zagao, estado, descrigao, anexos, recursos atribuidos, parametros e sensores as-
sociados, eventos relacionados e historico de acoes (em forma de lista e ou linha
temporal). Para os Sensores € possivel consultar a sua localizagao, detalhe e va-
lor atual dos parametros associados. No caso dos Parametros, para além da sua

localizacao é possivel consultar valor atual e detalhe.

Hdva

DVA Direto Agentes Criar Evento Monitorizagiio Histérico Configurago  Sair

DVA | Area1d Areal2  Area1 | Sala1 Sala2 Detalhe do Sensor

[ Mapa ] Sateire Agente:  GP3Sensors@pc15 prv.holos.pt1099JADE
Localizagao: Rua Francisco Costa 18, 2825 Caparica
orto
=)

Rocr Valor do CO2 (u): 518.0
Valor de H20 (u): 919.0

B:
Barreiro Banhera
Parametros associados

Alhos | Valor do CO2 (u)
s

Santo Andre.

Gruz de Pau Amora
oros de
Amora

— Dados do mapa 82013 Google - Tert

NGocglc

%o

% |
2,

2
s,

L,

N
2, 2

Eventos a decorrer - Sem Registos
[ SENSOR ALARME ESTADO DATA DA OCORRENCIA

2,

5/ Valor de H20 (u)

i
COMPETE fre -

Figura 5.6 — Exemplo de visualiza¢do do detalhe de um sensor

Na interface web € possivel criar eventos, especificando a sua localizagao,
tipo e criticidade. Para além destas caraterizagdes do evento, € possivel incluir
uma pequena descri¢do do mesmo e adicionar anexos, tais como imagens e vi-

deos.
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Figura 5.7 - Exemplo da criacdo de um evento

Outra das funcionalidades disponiveis, é a gestao/tratamento de eventos,

permitindo aos utilizadores:

e Confirmar/Concluir/Cancelar Eventos;

e Atribuicao/desafetacao do evento a determinado recurso;

e Adicionar anexos (imagens e videos);

e Relacionar com outro evento;

e Criar evento relacionado;
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Figura 5.8 - Exemplo detalhe de um evento
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Caso estejam incluidas camaras no sistema, é possivel a visualizagdo em
tempo real e em simultaneo do video destas camaras.
Hdva

OVA Duwto  Agentes Crias Evento  Momiorizacho Mistdnco  Configuragho Sk et vindo Adrusst; 0o
 vWdeo.mipg (640 - 486) - Google Chrome X

Monitorizagdo

Chmara

CameraSalaProgramacao@ipa CameraSalaGeek

ko morr

COMPETE = ot

Figura 5.9 - Exemplo monitorizagdo de cimaras

Para além da visualizagao de toda a informagdo em tempo real, como des-
crito, a interface web também disponibiliza uma consulta do histdrico, onde se
pode consultar o historico de:

e Eventos, por tipo, por data, por estado e area: localizagao, estado,
detalhe, anexos, recursos atribuidos, tratamento, parametros e sen-
sores associados, eventos relacionados e historico de agdes (por lista

e linha temporal);

e Sensores, por estado, por tipo, por evento e area: localizagao, deta-

lhe e valor dos parametros associados (por grafico);

e Parametros, por tipo, por evento e area: localizagao, detalhe e valor

(por grafico);
e Logs, por data e por utilizador;
e Visualizacdo das Gravagoes agendadas, por data e camara;

e Linha temporal de eventos, por tipo, por estado e data;
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Figura 5.10 -Exemplo de visualizacdo de parametros e eventos

Por ultimo, neste mddulo é disponibilizada a configuracao de algumas

componentes do sistema, tais como:

Definicao de categorias dos utilizadores;

Criacdo de utilizadores, com configuracao de categorias, perfis,

areas e acessos;

Criacdo de parametros calculados: definicdo de novos parametros,

utilizando parametros ja existentes, podendo ser definidas férmulas

para o seu calculo;

Raio de ac¢do dos parametros;

Criacao de agOes para os diferentes tipos de eventos (emails, sms,

atribuicao do evento por estado, area, por tipo de utilizador e por

perfil;

Definicao de areas;

Calendarizagao de gravagao de videos, por data e camara;

Definicao dos feriados.
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5.4.2 Aplicacao mobile

Para o acesso ao sistema através de telemdveis por parte dos utilizadores,
permitindo assim a sua mobilidade (ndo tendo de estar em frente a um compu-
tador para consultar o sistema) e georreferenciacao (usada pelo sistema na atri-
buigao de eventos), foi desenvolvida uma aplicagao mobile que permite o aces-

so ao sistema em plataformas Android.

& B & 16ho0 B H & 16h

‘ 3

| Sensor temperatura €9

‘ i) 25°C/77°F

Reportar Evento

Eventos Mapa do Sistema

Listagem

Figura 5.11 - M6dulo Mobile — Ecra inicial Figura 5.12 - M6dulo Mobile — Consulta

do mapa

Para além da interface com o utilizador, esta aplicacdo também implemen-

ta o Agente Mobile que comunica com o sistema.

Esta aplicacdao desenvolvida a pensar no acesso rapido ao sistema (ilustra-
do na Figura 5.11), quer para reportar um evento, quer para tratar um evento
que seja atribuido ao utilizador, permite também consultar no mapa os Eventos,

Sensores e Parametros ativos nesse momento (Figura 5.12).

Na criacdo de um novo evento (Figura 5.13), é possivel fazer a carateriza-

¢ao do evento, escolhendo o seu tipo e localizacdo (automatica ou escolhida
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através do mapa). Tal como na interface web, é possivel também adicionar uma

descricao e anexos ao evento.

Em relacao a notificagao de um novo evento, o utilizador recebe uma noti-
ficagdo no telemdvel, permitindo assim ser alertado e aceder a aplicagao para
consulta do evento. A aplicacdo disponibiliza também a lista de eventos ativos,
recebidos e enviados pelo utilizador (Figura 5.14). Esta lista de eventos pode ser
ordenada por diversos tipos de critérios, como por exemplo, prioridade, locali-

zagao ou tipo.

(P& ] B M & 16h02 B M & 16h02
Localizacao Recebidos
infAgent 2012-01-12
© o [T
_ N— Normal 18:23:49 ¥
Tipo Fogo . )
- - o infAgent 2012-01-12 ‘W\
& O S @ Normal 18:23:46 e
. infAgent 2012-01-12
Descricao n &>
§ " Normal 18:23:27 \W
| ., infAgent 2012-01-12 &
Normal 18:23:22 A4
Anexos infAgent 2012-01-12
o Critl O
ritico 18:22:29 X
o | o T,
infAgent 2012-01-12 N
“ Normal 18:03:45 R\w
infAgent 2012-01-12 /\
[ Enviar J 9 Critico 18:03:45 \*
Figura 5.13 - M6dulo Mobile — Criagio de Figura 5.14 - M6dulo Mobile — eventos
um evento atribuidos

5.4.3 Sensores

Na construgao do protétipo foram implementados diversos tipos de sen-
sores, tais como: temperatura; ultrassons; agua; luminosidade; vibragao (acele-
rometro); humidade; Kinect (usado para a detecao de pessoas); Incéndio; CO2.
Esta diversidade de sensores permitiu testar varios tipos de comunicagdes entre
o sistema e os sensores, tendo sido construidas pequenas plataformas de hard-
ware para proceder a recolha de dados destes sensores, tal como descrito na se-

¢ao “5.2 - Integracao de sensores”.
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Nas imagens da Figura 5.15 esta ilustrado um exemplo destas pequenas
plataformas de hardware que permitem a recolha de dados. Neste caso, a caixa
recolhe valores de temperatura, luminosidade e distancia (ultrassons) e como

saida para o sistema apresenta um tnico cabo USB que pode ser ligado a qual-

quer computador onde serd executado Agente Sensor.

¥ i

=0

Figura 5.15 — Exemplo 1 de montagem DVAs

Para a aquisicao de dados e execucdao dos Agentes Sensor e Processamen-
to, foram usados diferentes tipos de solugdes, desde solugdes muito baratas,
como a Raspberry Pi'’, outras com um pouco mais de capacidade de processa-
mento, como Mini-ITX, e os tradicionais Computadores Desktop. Na Figura
5.16 é ilustrado um exemplo de uma caixa que, para além do hardware de reco-
lha dos sensores, continha também uma Raspberry Pi em que eram executados

os respetivos Agentes Sensor e Processamento.

17 https://www.raspberrypi.org/
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Figura 5.16 - Exemplo 2 de montagem de DVAs

5.4.4 Processamento

A implementacao desta arquitetura baseada em multiagentes, permite a
adogao de computadores de baixo custo com pouca capacidade de processa-
mento, visto que a execucao de cada agente esta repartida por diversos compu-
tadores. Assim, o sistema pdde ser implementado em computadores de baixo
custo e com pouca capacidade de processamento como Raspberry Pi, Mini-ITX
e Computadores Desktop, sem a necessidade do uso de servidores com grande

capacidade de processamento.

Em resumo, foram usados no prototipo:

e 2 Raspberry Pi — recolha de dados sensoriais e execugao dos respe-

tivos Agentes Sensor e Processamento;

e 1 Mini-ITX — execugao dos Agentes Backup, Monitorizagao e outros
Agentes Sensor e Processamento (que nao estejam ligados a

Raspberry Pi);
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e 2 Computadores Desktop - execucao dos Agentes Interface (junta-

mente com a interface web), Inferéncia e Acao;

e 5 Telemoveis Android — execugao dos Agentes Mobile (com a apli-

cagao mobile).

Os computadores onde sdao executados os Agentes Backup, Interface, Infe-
réncia, A¢ao e Monitorizagdo, podem ser alterados no decorrer do tempo, uma
vez que os agentes podem mudar de computador. Caso o computador onde es-
tavam a ser executados deixe de funcionar, o sistema deteta e cria o agente em

outro computador que esteja disponivel.
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Testes e resultados

Para validar o sistema desenvolvido, baseado na arquitetura proposta, foi
necessario realizar varios testes e analisar os seus resultados. Assim, foram exe-
cutados testes em ambiente simulado e em ambiente real. Neste capitulo sao

descritos alguns destes testes.

6.1 Cenario

O cendrio definido para os testes foi baseado numa drea onde seria neces-
sario a monitorizagao de pontos criticos. Os locais a monitorizar, utilizados nos
testes, estao identificados por L1, L2, ...Ln. Na Figura 6.1, é ilustrado este cena-

rio através de um mapa e onde estao exemplificados 5 locais.

Neste cendrio, e como o objetivo era testar sobretudo a capacidade do sis-
tema em fazer uma gestao otimizada dos recursos (humanos), tendo em conta a
sua posicao geografica, cada local so tinha uma area a monitorizar (exemplo

uma sala, ou um espago exterior).
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Figura 6.1 — Identificacao dos locais

Paralelamente, para cobrir as varias vertentes que a arquitetura abrange,
foram instalados varios tipos de sensores (identificados por S1, S2, ... Sn.) em
cada um dos locais, assegurando assim, a simulagao de detecao de intrusao, ter-
ramotos, gas, incéndios e inundac¢ao. A configuragao dos varios locais, em ter-

mos de sensores esta resumida na Tabela 6.1.

Local Equipamentos

L1 S1 - Caixa I2C (Sonar e Luminosidade)
S2 - Caixa GP3 (Incéndio e Agua)
S3 - Camera Edimax (Movimento, Humanos, Incéndio)

L2 S4 - Caixa 12C+GP3 (Temperatura, Sonar, Luminosidade, Incéndio,
Diéxido de Carbono (CO2), Agua (H20))

L3 S5 - Camera Acti (Movimento, Humanos, Incéndio)
S6 - Caixa I12C (Temperatura, Sonar e Luminosidade)
L4 S7 - Caixa 12C (Temperatura e Acelerémetro)

L5 S8 - Caixa 12C e Raspberry (Humidade, Temp. e Acelerémetro)

Tabela 6.1 — Distribuicao dos sensores por local
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Tendo em conta os locais definidos, foram configuradas no sistema o

mesmo numero de dreas (uma por local) usando o alcance dos varios sensores

presentes em cada local para definir a delimitacdo das areas.

Em cada local foram instalados varios sensores, o que permitiu a geragao

de diversos tipos de parametro. Os parametros foram identificados com a gran-

deza que representam (ex.: temperatura) concatenada com a area a que perten-

cem (ex.: temperaturall), facilitando assim a leitura das regras posteriormente

definidas. As grandezas disponiveis, através dos sensores instalados em cada

uma das areas, sao:

Distancia representa a distancia do sensor(sonar) a parede contra-
ria em cm - permitindo detetar intrusoes, caso esta distancia se al-

tere por alguém estar entre o sonar e a parede;

Luminosidade quantifica a luminosidade em lumens na area -
permitindo detetar alteragdes bruscas de luz, como por exemplo,

uma lanterna durante a noite;

Incéndio representa a presenca ou nao de chamas, podendo ser de-
tetado por um sensor especifico ou pelas camaras — usado para a

detecao de incéndios;

Movimento representa a dete¢ao pelas camaras de movimento (0 —

sem movimento e 1 movimento) — usado na detecao de intrusos;

Humanos representa a detegao pelas camaras de humano (0 — hu-
mano nado detetado e 1 detetado pelo menos um humano) — usado

na detecao de intrusos;

Temperatura apresenta a temperatura na area em graus centigra-
dos — pode ser usado também na detecao de incéndios detetando

subidas de temperatura definidas como fora do normal;
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Agua revela presenca de dgua — usado na dete¢ao de inundagdes;

CO2 representa a detegao de didxido de carbono na drea (0 nao de-
tetado e 1 detetado) — usado para a detecao de incéndios identifi-

cando a presenga de niveis elevados de CO2;

Acelerometro quantifica as alteragdes de posicao do sensor (X, y e
z) — podendo ser usado para a dete¢ao de terremotos ou para in-

trusdes quando acoplado a uma entrada (ex.: uma porta ou janela);

Humidade especifica a percentagem de humidade na area — este
parametro pode ser usado na detecao de inundacdes, detetando

variacOes bruscas de humidade na area.

Na Tabela 6.2 sao listados alguns dos parametros disponiveis para consul-

ta no sistema e para a elaboracao de regras.

Area Parametros

L1 DistancialLl Incendiol.1 C_MovimentoL1
Luminosidadel.1 Agual.l C_IncendiolL1

C_HumanoL1

L2 Temperatural.2 Luminosidadel2 Agual.2
Distancial.2 CO2L2 Incendiol.2

L3 Distancial.3 C_HumanoL3 C_Incendiol.3
Luminosidadel.3 C_MovimentolL.3

L4 Temperatural.4 Acelerometrol 4

L5 Temperatural.5 HumidadeL5 AcelerometroL5

Tabela 6.2 — Exemplo de parametros definidos

Com base nos parametros existentes, foram definidas varias regras. Na

Tabela 6.3, estao exemplificadas trés destas regras, em que cada uma das regras
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foi especificada para uma area diferente, tendo em conta a localizagdo dos sen-

sores.

Nome da Area Parimetros Tipo de
Regra Usados Evento
Incéndio L1 Incendiol.1 IF (IncendioL1 =1 Incéndio

L1 C_IncendioLl1 OR

C_IncendioL1=1)

THEN EVENTO_INCENDIO

Inundagao L2 Agual.2 IF (Agual2=1) Inundagao
L2 THEN EVENTO_INUNDACAO
Intrusao L3 L3 Distancial.3 IF (DistancialL.3=1 Intrusao
C_HumanoL3 OR

C_HumanoL3 =1)
THEN EVENTO_INTRUSAO
Tabela 6.3 — Exemplo de regras definidas

Paralelamente, associadas a cada tipo de evento, foram definidas ag¢des pa-
ra cada um dos estados em que estes eventos podem estar. As a¢oes disponiveis
eram: Envio de emails, envio SMS e atribuicao do evento a um recurso para

confirmacao e para tratamento do mesmo.

De forma a executar os testes com todos os tipos de eventos e todos os
perfis dos Agentes Mobile/Interface, foram definidas a¢des para cada um dos
tipos de evento e ndo foram limitados os perfis para a atribui¢ao do evento. As
acoOes definidas foram semelhas a:

e Eventos tipo Incéndio:
1. Enviar email de notificacao em cada um dos estados;

2. Enviar sms no estado “Confirmado”;
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3. No estado “Por Confirmar” - atribuir o evento a um Agente
Mobile; se falhar (por nao conseguir encontrar nenhum
Agente dentro do tempo definido), atribuir a um Agente In-

terface;

4. No estado “Confirmado” - atribuir o evento a um Agente
Mobile; se falhar (por nao conseguir encontrar nenhum
Agente dentro do tempo definido), atribuir a um a Agente

Interface;

6.2 Simulacoes

Através do cenario definido, foi possivel realizar varias simulagdes, sobre-
tudo tendo em vista a resposta do sistema em termos de Carga de Trabalho,

Perfil e Distancia ao evento dos recursos disponiveis.

Estas simulagdes foram realizadas sobre o sistema desenvolvido, sendo
que as localiza¢des foram pré-definidas em vez de obtidas dinamicamente por

GPS, e os eventos foram inseridos por script no sistema.

Nesta secao sao descritas algumas destas simulagoes e resultados obtidos,
sendo que, o conjunto selecionado permite ilustrar o comportamento do siste-
ma. Para além das simula¢bes apresentadas, foram efetuadas diversas simula-
¢Oes em escala superior com resultados equivalentes, porque os algoritmos sao

de complexidade linear.

Para além do descrito no cendrio, foram definidos, para as vdrias simula-
¢Oes, um conjunto de recursos ligados ao sistema através de Agentes Mobile

(descritos na Tabela 6.4) com diferentes perfis e localizag¢des.

Este conjunto de recursos permitiu simular a resposta do sistema para o
caso em que existe sempre pelo menos um recurso disponivel para tratar um
novo evento e para o caso em que existem mais eventos do que recursos dispo-

niveis.

Para as varias simulagoes, foram definidos diversos tipos de eventos, po-

dendo estes serem de diversos tipos e com diferentes prioridades.

110



A10

Al
A2
A3
A4
A5
A6
A7
A8
A9

Policia

Bombeiro

Seguranga

Protecao Civil

Policia

Bombeiro

Protecao Civil

Seguranga

Seguranga

Policia

"38.68316,-8.9103"
"38.66601,-8.9655"
"38.63195,-8.9415"
"38.64161,-8.90579"
"38.67807,-8.9415"
"38.66695,-8.9328"
"38.66403,-8.9384"
"38.64761, -8.9316"
"38.66409, -8.8949"
"38.64804, -8.9730"

Tabela 6.4 — Recursos usados nas simulag¢des

A localizacao dos eventos foi sempre baseada nos varios locais definidos

no cenario. Na Tabela 6.5 estao descritos os varios eventos usados nas simula-

coes.

E1
E2
E3
E4
E5
Eé6
E7
E8
E9

E10

Incéndio
Inundacgao
Intrusao
Gas
Terremoto
Inundagao
Gas
Terremoto
Incéndio

Intrusao

Alta
Alta
Baixa
Média
Meédia
Baixa
Média
Alta
Alta

Baixa

"38.6459922,-8.885502"
"38.6645665,-8.9687895"
"38.6323012,-8.9158815"
"38.6761186,-8.8961279"
"38.6858942,-8.9210996"
"38.6323012,-8.9158815"

"38.6459922,-8.885502"
"38.6858942,-8.9210996"
"38.6761186,-8.8961279"
"38.6645665,-8.9687895"

Tabela 6.5 — Eventos usados nas simulag¢des
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Na Figura 6.2, € ilustrada no mapa a localizagao inicial dos recursos defi-

nidos e os locais definidos.

Figura 6.2 - Mapa com a localizacido dos eventos e recursos

Como referido anteriormente, o objetivo principal das simula¢des aqui
descritas, era a andlise do sistema em termos de Carga de Trabalho, Perfil e Dis-
tancia ao evento dos recursos. Desta forma, foram definidos alguns critérios e
condigoes iniciais, tais como:

e Todos os recursos comecaram as simulagdes com zero eventos atri-

buidos e encontravam-se sempre na posicao inicial, definida na Ta-
bela 6.4;

e Todos os recursos estavam com o meio de locomocao igual, de car-

ro;

e Todas as distancias/tempo ao evento foram obtidas através do

mesmo servigo, Google Maps;
e Todas as agOes definidas so pretendiam um recurso por evento;
e Todos os eventos estavam no estado confirmado;

e Todos os eventos considerados em cada uma das simula¢des foram

recebidos ainda com o recurso na sua posigao inicial;

e A ordem de chegada dos eventos nas simulagdes, assim como o
momento da atribui¢ao do evento, é designada por t1, t2, ...tn, onde

1 € o primeiro acontecimento e n o ultimo.
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e Foi considerado que o tempo de tratamento dos eventos no local
era nulo, sendo assim s6 considerado tempo que o recurso levou a

chegar ao local.

6.2.1 Caso1-10 Recursos, 10 Eventos
12 Simulacao

Nesta simulagao o objetivo foi testar a resposta do sistema tendo em conta
s6 a distancia do recurso ao evento e o perfil do recurso. Neste teste, o sistema
nao leva em consideragao a lista de eventos de cada recurso no momento de
atribuicao do evento. Outra das limitagdes desta simulagao é a posicao usada
para o calculo da distancia, que independentemente dos eventos atribuidos ao
recurso, é sempre usada a posicao inicial para a classificacao do recurso. No en-
tanto, na simulagao foi contabilizado o tempo que os recursos levariam a tratar
todos os eventos da sua lista. Resumindo, as condi¢des particulares desta simu-

lagao foram:

e Nao foi considerada a prioridade dos eventos;
e Distancia ao evento sempre calculada relativamente a posigao inici-
al;

e Nao foi usada a Carga de Trabalho na classificagao dos recursos.

2 2 Simulagao

Na 2% simulagao, para além da distancia ao evento e perfil, foi considerada
também a carga de trabalho do recurso. Embora tenha sido levada em conta a
carga de trabalho na classificagdo dos recursos, nao foi ainda considerado, na
classificagao do evento, o tempo que o recurso leva a tratar os eventos atribui-
dos, isto €, foi sempre considerada a posicao inicial do recurso para o calculo da

distancia.

Tal como na simulagdo anterior, também foi contabilizado o tempo que os

recursos levariam a tratar todos os eventos da sua lista.
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Resumindo, as condig¢oes particulares desta simulagao foram:

e Nao foi considerada a prioridade dos eventos;

e Distancia ao evento sempre calculada relativamente a posicao inici-
al;

e Foiusada a Carga de Trabalho na classificagao dos recursos, no en-
tanto nao serd levado em conta o percurso do recurso (tendo em

conta a sua lista de eventos por tratar) para chegar ao evento.

3 2 Simulacao

A 3?2 simulagao, para além da carga, perfil e distancia ao evento, ja consi-
derou o tempo de tratamento dos varios eventos atribuidos ao recurso no mo-
mento da classificagao. Tal como na simulagao anterior, também foi contabili-
zado o tempo que os recursos levariam a tratar todos os eventos da sua lista.

Resumindo, as condig¢oes particulares desta simulagao foram:

e Nao foi considerada a prioridade dos eventos;
e Distancia ao evento calculada tendo em conta a lista de eventos do

recurso,

4 ? Simulac¢ao

A 47 simulacao, simulou o sistema por completo, isto é, na classificagao
dos recursos usou a carga de trabalho, perfil e distancia ao evento tendo em
conta a lista de eventos do recurso e a prioridade dos eventos. Neste caso, se
um dos eventos da lista do recurso tiver prioridade inferior a do novo evento,
este nao sera considerado na classificacao do recurso. Nesta simulacao, nao foi
considerada a reordenacao e reatribuicao de eventos no caso de ser atribuido

um evento mais prioritario que outros que existam na lista do recurso.
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L.E. — Lista de eventos atribuidos ao recurso, a cinzento quando foi atribuido um novo evento;

Legenda:

Classificacao

Methor

A1..A10 - Recursos; CT — Carga de Trabalho; E1..E10 — Eventos; t1..t20 — divisdo temporal dos acontecimentos

T.C. - Tempo chegada em minutos ao evento (a cinzento), tempo acumulado em minutos (a branco).

Tabela 6.6 — Resultados das simulag¢ées com 10 recursos
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Al0 0 064 00 0 - 000 0 076 000 0 073 000 069 00 0 - 000 000 000 - B0 6%
1 © B " 5 6 7 8 9 10 1 12 3 4 17 iit] t9 20
AG B | LE TG | CT B | LE TC | CT B | LE TC | CT B | LE TC | CT B | LE TC B | LE TC | CT F | LE TC TC B | LE TC B0 | LE TG
Al 0 080 000 0 055 000 0 000 0 B 8B B 8B 1 B 8B 813 08 | B 8B o | B 8B
A 0 B 28 1 B 280 1 0% | B2 280 1 B 28 B 28 1 081 | B 2% 1595 BE 5% BE 5%
I 0 000 0 047 000 0 000 0 000 00 0 000 000 0% 000 056 000
A 0 069 000 0 000 0 069 000 0 00 E6 ’ 838 1 078 | E6E7 ’ 155 1553 BE 155 EBE 155
A5 0 068 000 0 B 90 1 0% | B 9w 1 Bo9m Boon 1 0% | B 9w 902 0% | B 9w 05 | B o9
A6 B 1 - B0 1 B0 1 B0 1 B A 1 [ 717 B0 B
A7 0 050 000 0 000 0 BMo0%2 | 1 B 1092 B9 | 1 B 109 1092 0% | B w2 B 1092
A8 0 085 000 0 046 000 0 092 000 0 0% 000 [ 0 084 000 000 000 000
A9 0 000 0 046 000 0 091 000 0 089 00 00 0 080 000 000 B ’ 1323 0 | B BB
Al0 0 064 000 0 000 0 076 000 0 073 000 00 0 - 000 000 000 E0 63
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L.E. — Lista de eventos atribuidos ao recurso, a cinzento quando foi atribuido um novo evento;

Legenda:

Classificacao

MeTE

A1..A10 - Recursos; CT — Carga de Trabalho; E1..E10 — Eventos; t1..t20 — divisdo temporal dos acontecimentos

T.C. - Tempo chegada em minutos ao evento (a cinzento), tempo acumulado em minutos (a branco).

Tabela 6.7 — Resultados das simula¢ées com 10 recursos (continuag¢io)




. r . 717 2,80 9,02 1092 34,05 47,70 24,67 61,18 69,08 6,53 273,12
Simulagao
. 2 . 717 280 9,02 1092 34,05 838 24,67 1595 5937 6,53 178,85
Simulacao
. 3 . 717 2,80 9,02 1092 813 838 1553 1595 10,92 6,53 95,35
Simulacao
. & . 717 280 9,02 1092 813 838 1553 1595 1323 6,53 97,67
Simulacao

Tabela 6.8 — Comparagdo de tempos de chegada aos eventos por simulagao com 10 recursos

Na Tabela 6.6 e Tabela 6.7 estao resumidos os resultados das quatro simu-
lagdes descritas anteriormente. Nestas tabelas, é possivel consultar a atribuicao
dos eventos aos recursos pela sua ordem de chegada e mediante a sua classifi-
cacao. Como se pode observar, a atribui¢ao dos eventos variou entre as quatro

simulagdes, sendo que, a maior variacao encontra-se entre as duas primeiras.

E também nas duas primeiras simula¢des, sobretudo na primeira, que é
possivel encontrar um maior niimero de eventos atribuidos a um s recurso.
Este acumular de eventos num s6 recurso fez com que o tempo de tratamento

dos eventos aumenta-se bastante.

Na Tabela 6.8, é feita uma comparacao dos tempos calculados para a che-
gada de um recurso ao evento. Analisando esta tabela € possivel ver que é na
terceira simulagao onde se conseguiu melhores tempos de resposta aos eventos,
tanto por evento, como no total de todos os eventos. A discrepancia ¢ maior
ainda quando comparada com a primeira simulacdo, em que o valor total é

quase o tripo da terceira.

Esta otimizacdo dos tempos de resposta aos eventos, € conseguida através
da introdugao um maior numero de elementos na classificacao de recursos, vis-
to que permite uma maior caraterizacao do estado atual do sistema e conse-

quentemente uma escolha mais acertada do recurso a atribuir a um evento.

Relativamente a tltima simulagao € possivel constatar que o embora tenha

sido usado mais um elemento na classificagdo de recursos, este ndo fez com que
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fosse reduzido o tempo de resposta, pelo contrdrio, fez aumentar. Isto deve-se
ao facto de que a prioridade do evento ndo pode ser vista como um fator de re-
dugao de tempo, mais sim como uma necessidade de priorizar os as agoes dos

recursos, independentemente de estas agdoes reduzam a eficiéncia do sistema.

6.2.2 Caso 2 -5 Recursos, 10 Eventos

Com vista a testar o sistema num caso em existam menos recursos do que
eventos ativos, foram feitas mais trés simulacoes. Em termos de condicOes, estas
simulagOes foram identificas as anteriores, isto é, a 52 Simulagao é igual a 1° Si-
mulacdo, mas s6 com 5 recursos; a 62 Simulagao € igual a 2° Simula¢ao, mas sé
com 5 recursos; e a 7 Simulagdo ¢ igual a 3° Simulagdo, mas s6 com 5 recursos.
A 4? Simulagdo nao foi realizada com 5 recursos uma vez que o resultado nao

seria relevante para esta analise.

Os resultados das simulagoes estao ilustrados na Tabela 6.10. Na Tabela

6.9 é feita a comparagao entre tempos de tratamento dos eventos.

Em relagao aos resultados, em termos de comparagao entre as novas simu-
lagbes, constatou-se que existiu um comportamento semelhante as simulagoes
anteriores, isto é, quantos mais elementos forem usados na classificagao de re-

cursos, menores sao os tempos parciais e totais de tratamento dos eventos.

Comparando com os resultados das primeiras trés simulagoes, verificou-
se, como era de esperar, que os tempos de tratamento sdo superiores, uma vez

que ao existirem menos recursos a carga de eventos é menos distribuida.

. > . 13,73 3820 9,02 8,00 5215 838 1553 52,15 60,05 20,78 278,00
Simulacao
. & . 13,73 3820 9,02 800 2250 838 1553 1532 52,82 3645 219,95
Simulagao
) 7 . 1373 9,67 737 800 1705 737 13,73 17,05 21,92 9,67 12555
Simulacgao

Tabela 6.9 — Comparacdo de tempos de chegada aos eventos por simulacdo com 5 recursos
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t 2 B # 5 13 7 8 10 1 2 13 14 15 16 7 18 19 20
AG E1 LE T.C. E2 LE T.C T E3 LE T.C. T E4 LE T.C. T E5 LE T.C. T E6 LE T.C T E7 LE T.C T E8 LE T.C T B9 LE T.C. T E10 LE T.C.
] Al 000 0 055 0,00 0 E4 8,00 0 0,66 E4 800 0 E4 8,00 0 077 B4 8,00 0 0,66 E4 8,00 0 0,66 E4 800 0 056 E4 800
‘Lé A2 El 1373 ELE2 ’ 3820 0 E1E2 3820 0 077 ELE2 3820 0 E1E2ES ’ 5215 0 ELE2E5 52,15 0 075 |ELE2E5S 5215 0 EI’EEZB’ES/ ’ 5215 0 El[:,izgs" 60,05 0 EIESZEES 60,05
; A3 0,00 0 047 0,00 0 0,00 0 0,00 0 0,00 0 0,00 0 0,00 0 0,00 0 0,56 0,00
A 0,70 069 000 0 0,00 0 069 0,00 0 069 0,00 0 E6 ’ 838 0 E6,E7 ‘ 15,53 0 069 E6,E7 1553 0 E6,E7 1553 0 E6E7 1553
A5 0,66 068 000 0 E3 9,02 0 E3 9,02 0 0,64 E3 9,02 0 067 E3 9,02 0 0,66 E3 9,02 0 064 E3 9,02 0 0,66 E3 9,02 0 E3EI0 2078

[ [ [ [ [ t6 7 ] 10 1 2 3 4 115 16 7 s 19 20
AG E1 LE T.C. E2 LE T.C. CcT E3 L.E T.C. cT E4 L.E. T.C. cT E5 L.E T.C cT E6 L.E T.C cT E7 LE. T.C T E8 LE T.C. cT B9 LE T.C. cT E10 LE T.C.
‘E Al 0,00 0 0,55 0,00 0 E4 8,00 1 069 E4 8,00 1 E4 8,00 1 0,80 E4 8,00 1 E4E8 1532 2 077 E4E8 1532 2 0,69 E4E8 1532
E A2 E1 1373 E1E2 ’ 38,20 2 E1E2 38,20 2 E1LE2 38,20 2 0,71 ELE2 38,20 2 0,66 ELE2 3820 2 ELE2 3820 2 071 ELE2 3820 2 ELE2E9 ’ 5282 3 ELE2E9 5282
: A3 0,00 0 047 0,00 0 0,00 0 0,00 0 0,00 0 0,00 0 0,00 0 0,00 0 0,00
Ad 070 069 0,00 0 0,00 0 0,69 0,00 0 0,69 0,00 0 E6 ‘ 838 1 E6E7 ’ 1553 2 0,80 E6E7 1553 2 E6E7 1553 2 E6E7 1553
A5 0,66 0,68 0,00 1 E3 9,02 1 0,69 E3 9,02 1 E3,E5 22,50 2 078 E3,E5 22,50 2 077 E3,E5 22,50 2 075 E3,E5 22,50 2 0,77 E3E5 250 2 E3ESEI0 3645

t ] B (4 5 13 7 L 10 1 2 3 14 15 t16 7 8 19 ©20
AG E1 LE T.C. E2 LE T.C. cT B3 LE T.C. cT E4 LE T.C. cT E5 LE T.C. cT E6 LE T.C. cT 7 LE T.C. cT E8 LE T.C. cT B LE T.C. cT E10 LE T.C.
’a Al 080 0,00 0 0,00 0 E4 8,00 1 081 E4 8,00 1 098 E4 8,00 1 0,9 E4 8,00 1 E4 8,00 1 E4 8,00 1 E4 8,00
Lé A2 El 13,73 El 1373 1 El 1373 1 El 1373 1 El 1373 1 101 El 1373 1 ELE7 ’ 1373 2 ELE7 1373 2 ELE7 1373 2 ELE7 1373
: A3 089 0,00 0 E3 ’ 737 1 110 E3 737 1 1,08 E3 737 1 E3E6. ’ 737 2 E3E6 737 2 E3E6 737 2 E3,E6E9 ’ 219 2 135 |E3E6E9 2192
A4 070 0,00 0 0,00 0 0,00 0 E5 ’ 17,05 1 E5 17,05 1 E5 17,05 1 E5E8 ’ 17,05 2 ESES 17,05 2 ESE8 17,05
A5 0,66 E2 9,67 1 082 E2 9,67 1 1,03 E2 9,67 1 099 E2 9,67 1 09 E2 967 1 097 E2 967 1 09 E2 967 1 103 E2 967 1 E2E10 9,67

Legenda:

Classificagao

Mel-

A1..A5 - Recursos; CT - Carga de Trabalho; E1..E10 — Eventos; t1..t20 — divisao temporal dos acontecimentos
L.E. — Lista de eventos atribuidos ao recurso, a cinzento quando foi atribuido um novo evento;
T.C. - Tempo chegada em minutos ao evento (a cinzento), tempo acumulado em minutos (a branco).

Tabela 6.10 — Resultados das simulagdoes com 5 recurso
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6.3 Testes em ambiente real

Num dos testes realizados em ambiente real, foram usados 5 recursos li-
gados ao sistema através de Agentes Mobile, representados no mapa por Al,
A2, A3, A4 e A5, para tratamento de eventos. Admitiu-se que no inicio do teste
ja existiam 2 eventos ativos E1 e E2. O evento E1 estava atribuido ao Recurso A4
e 0 E2 a0 A2. O recurso A2 ja estava no local a tratar o evento enquanto que o

recurso A4 estava a caminho do evento E1.

N11 5
Sarhos
Grandes %
% [ns]

CM1024

4 £ | e

e °
M533-1 7

% CM1027 M5
R Rdepe  rooten

Figura 6.3 - Exemplo do mapa dos eventos

Usando como base este cendrio inicial, foi provocado um novo evento, re-
presentado como E3 no mapa. Com acionamento da regra “Intrusao L3”, pela
entrada de uma pessoa na drea L3, e foi criado um novo Agente Acdo que ficou
responsavel pela gestao das agOes previstas para a area e por cada um dos esta-
dos. Depois de ter enviado o email previsto para o estado “Por Confirmar”, o

evento foi atribuido'® a um seguranga (Agente Mobile) que confirmou o evento.

18 Este processo de atribuigao seguiu os passos descritos seguidamente para o estado “Confir-
mar”, mas para ndo estender a descricdo, so serdo descritos os passos do estado “Confirmar”.
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Foram entdo enviados o email e sms previstos para o estado “Confirma-
do” e foi iniciado um novo processo para atribui¢ao do evento, tendo em conta
o estado atual do sistema: eventos ativos; recursos disponiveis; Localiza¢ao do

evento; Localizacao dos recursos.

A Tabela 6.11 resume os eventos ativos, descrevendo a sua localizacao, ti-
po e prioridade. A Tabela 6.12 descreve os recursos disponiveis, caraterizando-
os em termos de localizagao, meio de locomocgao, perfil, carga de trabalho, lista

de eventos a tratar e estado.

Latitude 38,64885 38,66601 38,63088
Longitude  -8,88107 -8,96553 -8,91523
Prioridade Alta Alta Baixa
Tipo Incéndio Inundagao Intrusao
Tabela 6.11 — Lista de eventos
Usando como base esta informagao o Agente de Ac¢ao procedeu a classifi-

cacao dos recursos registados no sistema, obtendo assim a classificacao destes

mediante o seu perfil, carga de trabalho e tempo para chegar ao local.

Latitude 38,68316 38,66601 38,63195 38,64161 38,67807
Longitude -8,91026 -8,96553 -8,94150 -8,90579 -8,94150
Carga de trabalho 0 1 0 1 0
Lista de eventos - Evento 2 - Evento 1 -
Estado Livre A tratar Livre A caminho Livre
evento do evento
Perfil Policia Seguranca Policia Policia Bombeiro
Locomocgao Mota A pé A pé Carro Carro

Tabela 6.12 - Situacao atual dos recursos
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A Tabela 6.13 resume a classificacao final de cada um dos recursos'. Real-
car que o A4 foi o tnico que recurso que foi necessario somar a distancia da sua
posicado atual ao evento que tinha ainda por tratar, uma vez que este tinha prio-

ridade sobre o novo evento.

Perfil 1 2 1 1 5
Distancia 5,83 5,86 2,28 5,87 5,72
Tempo de carro 7,00 7,04 6,87
Tempo a pé 69,95 70,31 27,41 70,44 68,65
Classificagao 0,31 70,31 27,41 0,37 1,03

Tabela 6.13 — Calculo para a classificacdo dos recursos

Comparando os valores calculados, o Agente Acao atribui ao recuso Al ao
evento, visto que este obteve a melhor pontuagao. Como o Al nao tinha ne-
nhum evento atribuido, nao foi necessaria uma nova reatribuicao para nenhum

evento.

6.3.1 Resultados

Com a atribui¢ao do evento E3 ao Al, foi possivel comprovar o desempe-
nho do sistema na atribuicao de eventos, tendo em conta a localizacao do even-

to e da pessoa responsavel pelo seu tratamento.

A execucgao deste teste demonstrou a rapidez esperada na atribuicao de
um evento a um recurso sem a necessidade de intervencao humana. Para a
além da rapidez na atribuicao, o sistema conseguiu também garantir que esco-
lheu o recurso disponivel no sistema que ira realizar a tarefa num menor perio-

do de tempo.

1% Neste teste, ndo foram usados os servicos do Google Maps, tendo sido usadas as formulas
descritas anteriormente para calculo da distancia e tempo.
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Comparando este processo com os tradicionais sistemas de vigilancia, em
que seria necessario ligar a cada um dos humanos envolvidos na monitorizagao
do sistema para ver onde estavam e depois ligar ao mais proximo para lhe noti-
ficar que tinha de tratar o evento, constata-se uma significativa melhoria na ra-
pidez de resposta ao evento. Esta melhoria torna-se ainda mais explicita num
caso em que seja necessario fazer a reatribuicao de eventos, em que o numero

de chamadas seria muito maior.

Outra das melhorias patentes nos testes efetuados, foi a reducao da de-
pendéncia dos humanos, uma vez que nao foi necessaria supervisao humana
das camaras para detetar um possivel evento. Neste sistema, tal como descrito,
os eventos foram detetados automaticamente, sem a necessidade de intervencao

humana.

Na Figura 6.4 e na Figura 6.5 sao ilustrados exemplos de detecdes de in-

céndio e intrusdes usando algoritmos no tratamento de video.

Figura 6.5 - Exemplo de dete¢do de intrusos e seguimento

A detecao de eventos baseada em algoritmos no tratamento de video e/ou
sensores, em substituicao dos humanos em frente a um ecra, pode aumentar o

namero de falsos positivos. No entanto, como neste sistema sao usados diver-
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sos tipos de sensores e é possivel adequar as regras aos locais, foi possivel com-
provar, com os testes efetuados, que o sistema também permite uma redugao
significativa de falsos positivos. Por exemplo, num dos testes foi detetado que o
algoritmo de detecao de incéndios nao funcionava muito bem numa determi-
nada hora do dia, visto que o sol ao bater na sala provocava um falso evento.
Para eliminar este falso positivo, foi acrescentada a regra que detetava este
evento, o parametro do sensor de incéndio, fazendo que a regra so fosse verda-

de quando os dois detetavam um incéndio.
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Conclusoes e trabalhos futuros

Os sistemas de vigilancia tém vindo a evoluir ao longo dos anos, porém,
existem varios pontos onde ainda podem ser melhorados, como por exemplo, a
reducdo da dependéncia dos humanos, a cooperagao entre os sistemas e os hu-
manos, a diminui¢ao de falsos positivos na dete¢ao de eventos, a utilizacao de
varios tipos de sensores na detecao de eventos, a reducao de custos de imple-

mentacao e a descentralizagao.

Existem varias abordagens na literatura que visam contribuir para esta
melhoria, no entanto, a grande maioria esta focada na implementacao de novos
algoritmos para a detegao de eventos, identificagao e seguimento de objetos e
descentralizagao dos sistemas vigilancia. Os artigos nesta area quase nao abor-
dam a temaética da cooperacdo entre os sistemas e os humanos. Dos artigos es-
tudados, nenhum visa a otimizag¢ao dos sistemas de vigilancia tendo em conta a

localizagao dos eventos e dos humanos responsaveis pela seguranga.

Tendo em conta esta lacuna, e tirando partido das novas tenologias dispo-
niveis hoje em dia no mercado, foi formulada a questdo de investigacao: “Ten-
do em conta as novas tecnologias disponiveis atualmente, como se podem

melhorar os atuais sistemas de vigilancia?”.
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Para tentar responder a esta pergunta de investigagao foi formulada a hi-
potese: “Uma arquitetura de Sistemas Inteligentes de Vigilancia, baseada em
agentes de Software georreferenciados, pode aumentar a coopera¢do entre
humanos e sensores, melhorando assim o desempenho global dos sistemas
de vigilancia atuais”. Assim, e com base no estudo da arte feito no ambito des-
te trabalho, é apresentada nesta dissertacao uma nova proposta para arquitetu-
ras de sistemas de vigilancia, baseada em agentes de software inteligentes, ge-
orreferenciados, que cooperando com os humanos, alcanga um comportamento
global que permite aumentar a eficicia na resposta a eventos numa drea vigiada

[80], [81].

O sistema desenvolvido com base na arquitetura proposta, permitiu testar
0s conceitos propostos e validar os resultados previstos. O principal resultado
obtido foi a reducdao do tempo de resposta aos eventos. Tirando partido das
novas tecnologias e velocidades de comunicagao disponiveis hoje em dia no
mercado, o sistema baseado nesta arquitetura proposta, tem a capacidade de
lidar com varios tipos de informagdes simultaneamente, como por exemplo: lo-
calizagao e prioridade dos eventos, localizagao e carga de trabalho dos recursos
disponiveis. Assim, utilizando um novo método para atribui¢dao de eventos a
elementos de equipas de resposta, o sistema consegue reduzir os tempos de

resposta a eventos.

Esta reducao ¢é feita a custa de algoritmos de atribuicao de eventos, que
para além da localizagdao do evento e dos humanos, tem também conta outras
variaveis, como a carga de trabalho e perfil do humano ou tipo e prioridade do
evento. Com a conjuncao destas variaveis, é possivel uma atribuicao de eventos
significativamente mais eficiente, permitindo aumentar a eficiéncia e rapidez de

resposta aos eventos.

Outro dos resultados obtidos, prende-se com a vantagem de o sistema
permitir a integracao de multiplas plataformas (fixa e movel), o que permite
fornecer servigos de monitorizacao que contribuem para o aumento da segu-

ranca de pessoas e bens através de um novo tipo de servico.
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Também a utilizacdo de uma arquitetura baseada em agentes facilita, por
um lado, a configurabilidade do sistema, permitindo a integracao de novos
elementos e sem a necessidade de reconfiguracao de todo o sistema, e por outro
que ndo existe um limite para a integracdao de novos elementos. Para a inte-
gracao de novos elementos, como, por exemplo, sensores, é necessario apenas a
configuragao do proprio sensor, ficando a partir dai disponivel para ser usado
em regras. Também a incorporagao de um novo humano como Agente Mobile é
facilitada com o uso desta arquitetura, visto que neste caso apenas ¢ necessario
definir um novo utilizador, com o respetivo perfil e areas de atuacdo, passando

este a estar disponivel para tratamento de eventos.

Pode dizer-se assim que outro dos resultados deste sistema, é este ser
composto por dispositivos que sao Plug-and-play, permitindo-lhe ajustar-se as
necessidades de cada situagao especifica, sem ter que voltar a configurar o sis-
tema. Por outro lado, a utilizacao de algoritmos de complexidade linear no pro-
cessamento de eventos, faz com que se possa concluir que o sistema é escala-

vel.

Esta nova abordagem aos sistemas de vigilancia permite uma tipologia
adaptavel, facilitando o uso de diversos tipos de sensores na detecao de even-
tos, permitindo inferir um maior nimero e tipos de eventos. Por outro lado, a
combinacao destas fontes de informacao, permite reduzir o nimero de falsos
positivos, uma vez que a “leitura errada” de um sensor pode ser sempre con-
firmada com o auxilio de outro. O aumento da quantidade de informagdes pro-
cessadas permite o aumento da decisao de qualidade, reduzindo também os

custos associados a situagoes de falso alarme.

A adocgao desta arquitetura multiagente elimina a dependéncia de uma
unidade central de processamento e possibilita o processamento distribuido.
Esta capacidade de processamento distribuido (que pode usar até mesmo dis-
positivos de baixo custo, tais como Raspberry PI) e localizada (com o uso de
agentes de software) permite que as agdes sejam desencadeadas, com base em

regras e na posigao geografica dos eventos e recursos.
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Os resultados obtidos, permitem assegurar que a arquitetura proposta ira:
reduzir os custos de supervisao de instalagoes (utilizando unidades de proces-
samento mais econdmicas); minimizar custos com pessoal de vigilancia (menos
dependéncia dos seres humanos ao monitorizacao e detecao); aumentar rapidez
de reacao de resposta aos eventos (atribuindo recursos tendo em conta a sua
localizac¢do); diminuir falsos eventos (utilizando diversos tipos de sensores na
detecao de eventos); minorar a dependéncia de um ponto central (utilizando

uma solugao distribuida).

Estes resultados foram comprovados com o auxilio de simulagdes e testes
efetuados com um protoétipo operacional, que permitiu a validagdao da arquite-
tura face aos objetivos inicialmente definidos. Algumas destas simulagoes e tes-
tes sao descritos em pormenor no capitulo anterior, onde é demonstrada a rapi-
dez e eficacia de resposta do sistema aos eventos, tendo em conta fatores como
a distancia do recurso ao evento, carga de trabalho e perfil do recurso e priori-

dade dos eventos.

E de salientar também que esta arquitetura foi usada como base do siste-
ma de vigilancia desenvolvido no projeto QREN DVA, permitindo a criagao de

um produto que compete com os sistemas tradicionais.

Na fase final do trabalho desenvolvido foram feitos desenvolvimentos
adicionais que permitiram integrar no sistema desenvolvido os resultados de
outro projeto de investigacao, o ServRobot, mencionado anteriormente. Estas
modificagdes permitiram a integracao de robots mdveis como agentes do siste-
ma, quer a nivel de disponibiliza¢ao de dados sensoriais, quer para validacado in

loco de eventos.

7.1 Trabalho Futuro

Em termos de trabalho futuro, foi efetuado um esforgo para a identificagao
de pontos onde possa ser melhorada a arquitetura proposta. Um dos pontos ja
identificados € a possibilidade de desativacao (ou sugestao de desativacao) de

regras que originem sucessivos eventos cancelados. Neste caso, podem ser de-
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finidas regras que permitam a desativagdo de regras com um numero elevado

de confirmacdes negativas.

Outro exemplo onde este sistema pode ser aperfeicoado esta relacionado
com capacidade deste em fazer prognostico de eventos. Isto €, pode ser integra-
da no sistema uma ferramenta de Data Mining, que através da analise dos pa-
rametros, consiga detetar alteracdoes de valores que levem a inferir a futura

ocorréncia de um evento.

Outro aspeto que pode ser estudado é capacidade de distribui¢ao da to-
mada de decisdo na atribuigao de eventos. Isto €, na arquitetura proposta a to-
mada de decisao é feita por um Agente Acgao criado automaticamente para cada
um evento dos eventos e que mediante a recolha de informacdo de todo o sis-
tema classifica os recursos e escolhe um. Como trabalho futuro, pode ser estu-
dada a hipdtese de ao ser criado um evento seja o Agente Mobile/Interface a di-
zer que fica com esse evento em vez de espera que o Agente Acdo retna toda a

informacao.

A aplicagao desta arquitetura a outro tipo de cendrios, como a monitoriza-
¢ao de comboios, pode também ser um dos alvos de trabalho futuro. Neste ca-
so, o sistema pode ser usado para monitorizar as varias varidveis disponiveis no
comboio. A monitorizagdo e fusdao da informacdo recolhida no comboio pode
permitir a implementacao de regras auxiliem na prevencao de avarias ou mes-

mo de acidentes [76].

Por ultimo, pode também ser desenvolvido um modelo semantico de
apoio as regras assim como um modelo de dados para os parametros, eventos,

acoes e tarefas.
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