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Resumo

Atualmente existe um enorme interesse pela seguranca da informacg&o mais sensivel por parte
de diversas entidades. Este interesse levou a procura de melhores formas de encriptacao da
informagdo transmitida entre entidades a nivel de software e de hardware. No entanto, a
combinacdo entre hardware e software para uma encriptagdo mais completa e complexa

apresenta um enorme desafio.

Nos dias que decorrem, a encriptacao tem sido alvo de ataques informaticos constantes. Desta
forma, para além de se transmitir uma mensagem encriptada, resolveu criar-se um circuito
analégico independente que conduzira a forma como a mesma sera transmitida, utilizando os

principios da teoria de caos.

A utilizacdo de aleatoriedade em dispositivos eletrénicos associa-se a implementacdo de
geradores eletréonicos de nimeros aleatérios, cujo objetivo € gerar uma sequéncia de nameros
aleatorios independentes, com a caracteristica de que quando estes sejam gerados nao

produzam sempre as mesmas sequéncias, ou seja, que exista a “nao-repetibilidade”.

Esta dissertacdo propde o estudo de um circuito analdgico desenvolvido com base na teoria do
caos, onde o0 mesmo gera uma sequéncia aleatoéria consoante as suas condi¢des iniciais, com
0 intuito de utilizar a sequéncia gerada para criar uma difusdo aleatéria da transmissdo. Com
base no modelo Chua com diodo de Matsumoto, comprovou-se que o modelo é cadtico. Para
ser possivel o mesmo se realizar em circuito integrado, reduziu-se os valores de grandeza dos
elementos que armazenam energia, nomeadamente os condensadores e a bobine, para que a

dimensao fisica destes ndo fosse um obstaculo.

Palavras-chave: Seguranga, Caos, Aleatoriedade, Geradores, Difusdo Aleat6ria



Abstract

Nowadays there is a huge interest in the security of the most sensitive information by several
entities. This interest has led to better ways of encrypting information transmitted between
entities at software and hardware level. However, a combination of hardware and software for

more complete and complex encryption presents a huge challenge.

Currently, encryption has been the target of constant computer attacks. So, in addition to
transmitting an encrypted message, it was decided to create an independent analog circuit that

will lead to how a message will be transmitted using the principals of chaos theory.

The use of randomness in electronic devices is an association of electronic generators of
random number, whose purpose is to generate a sequence of independent numbers with a
characteristic that when they are generated do not always produce the same sequences, that

there is non-repeatability.

This dissertation proposes the study of an analog circuit based on the chaos theory, where it
generates a random sequence according to its own initial instructions, in order to use the
sequence to create a random transmission diffusion. According to the Chua model with diode of
Matsumoto, it was verified that the behavior of the model is chaotic. In order to be able to
realize the circuit as an integrated circuit, the values of magnitude of the energy storage
elements, namely capacitors and coil, have been reduced so that their sizing (capacitance and

inductance values) was not a barrier.

Keywords: Security, Chaos, Randomness, Generators, Random Diffusion
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1 Introducéo

Aleatoriedade, palavra utilizada em situa¢cdes onde néo existe uma causa, uma ordem ou
uma previsibilidade. Por isso, um processo repetitivo, no qual é impossivel encontrar um
padrdo deterministico que possa ser descrito denomina-se processo aleatorio. Ao dizer-se que
uma variavel é aleatéria, significa que a variavel segue uma dada distribuicdo de probabilidade.
Desta forma, o aleatério é diferente do arbitrario, visto que o arbitrario ndo implica uma
distribuicdo de probabilidade determinavel como o aleatério.

A utilizacdo de aleatoriedade em dispositivos eletrénicos associa-se a implementacao de
geradores eletronicos de numeros aleatérios. Por definicdo, os Geradores de NUmeros
Aleatérios (GNA’s) sdo uma classe restrita nos diversos equipamentos eletrénicos, cujo
objetivo é gerar uma sequéncia de dados perfeitamente independentes e identicamente
distribuidos, com a caracteristica de que quando estes sejam reiniciados, 0s mesmos nao
reproduzam sempre as mesmas sequéncias, isto €, que exista a “nao-repetibilidade”. Os GNAs
tém varias aplicacdes a nivel de engenharia, sendo a sua aplicacdo mais usual nos jogos de
azar. No caso de Tecnologias de Informacdo e Comunicacdo (TIC) sdo abundantemente
aplicados em testes e simulagbes. Estes podem ser utilizados para gerar trafegos de rede
simulados com determinadas propriedades estatisticas, com o intuito de realizar um teste off-
line de um determinado dispositivo na rede pretendida. Adicionalmente, podem ainda ser
usados para introduzir desvios do comportamento ideal e perfeitamente determinista de um
sistema, imitando assim, um sistema real. Por outras palavras, podem ser usados para
simula¢@es de ruido no referido sistema.

Na implementacdo de geradores de numeros aleatorios analdgicos existem diversas
abordagens, nomeadamente o modelo PGNA (pseudo gerador de numeros aleatdrio) que
consiste num circuito onde o gerador de nimeros cria uma sequéncia repetitiva de valores que
parecem ser de forma aleatéria. O VGNA (verdadeiro gerador nimeros aleat6rio), onde o
gerador de numeros cria uma sequéncia aleatéria, ndo sendo esta previsivel. No PGNA temos
um circuito denominado por LFSR (linear feedback shift register). Este circuito € composto por



uma cadeia de flip-flops onde, cada saida de flip-flop, é ligada a entrada do seguinte. Todos
sdo regulados pelo mesmo clock (sinal de reldgio), sendo que, a entrada do primeiro flip-flop €
uma ligacao direta das saidas de um ou mais flip-flops presentes na cadeia. Se o feedback for
escolhido corretamente, consegue-se obter um LFSR com o maximo comprimento. Este valor
obtido entrard num ciclo de onde resultara sempre um valor de saida idéntico a um contador,
mas de forma aleatdria. Estes valores de saida parecem ser aleatdrios, mas podem ser
previsiveis matematicamente, desse facto provém o nome PGNA [1].

Tal como a figura 1.1 mostra, os geradores de ndmeros aleatérios sdo compostos por
PGNA's e VGNA’s. No que diz respeito aos PGNA’s (representado na figura por
software/logico), estes sdo pseudo-geradores de nimeros aleatorios e os VGNA’s sdo
geradores de numeros aleatérios fisicos. Os referidos por Gltimo, sdo compostos por quatro
subcategorias: pelos geradores com base no ruido, com base no caos, com base em
osciladores de livre funcionamento, e finalmente, pelos geradores de efeitos quanticos. Em
contraste com 0s PGNA’s, os VGNA’s extraem a sua aleatoriedade do seu hardware de
processos fisicos que tém comportamentos ndo deterministicos. Desta forma, estes
equipamentos sdo vistos como sendo melhores candidatos para geracdo de numeros

aleatorios [2]. Os VGNA’s podem repartir-se em quatro categorias, como indicado na figura 1.1:

Ruido GNA'’s;

Oscilador de livre funcionamento GNA'’s;
Caos GNA’s

Quantico GNA’s.

A w DR

Geradores de Numeros

Aleatorios { ' .
\ : |

Pseudo geradores de nuriz:ggt;:t%?ios J l
nimeros aleatdrios " | |
fisicos
~‘ Software/Logico HardwarelFisico

— aleatoriedade através .
| de processos fisicos |

Figura 1.1 - Arvore de categorizagéo de geradores aleatorios de nimeros



Abstraindo das restantes categorias, cingimo-nos aos Caos GNAS visto que o circuito
selecionado para tema da dissertacéo esta enquadrado nessa categoria

Provavelmente o principio que levanta mais dividas para o processo de gerar nimeros
aleatdrios de forma fisica, € a obtencdo dos mesmos a partir de medi¢des repetidas de um
sistema fisico no caos. O problema filoséfico que surge é que o caos significa encontrar ordem
no que € aparentemente aleatério. Com base neste conceito utilizou-se o circuito cadtico de
Chua com o diodo Matsumoto como gerador de ndmeros aleatdrios. Esta categoria de GNA’s
caoticos detém uma mistura conceptual de caos e aleatoriedade. Estas caracteristicas, aliadas
a robustez de certos sistemas caoticos, conseguem produzir niveis minimos de ruido
facilmente utilizaveis para gerar nUmeros aleatdrios, essencialmente através de métodos de

geracao de ruido GNA.

Frequentemente, sdo efetuadas interpretacbes de forma erronea relativamente ao
conceito de Caos, referindo-se a este, como sendo uma desordem ou, até mesmo, algo
aleatério. Matematicamente, este € um sistema deterministico, dado que é possivel anotar
todas as equacdes de evolucdo. Apresenta duas caracteristicas que mais nenhum sistema
mostra, uma vez que, tem a presenca de trajetérias irregulares aperiédicas e uma extrema
sensibilidade as condicdes iniciais. Anteriormente, foi enunciado que, para existir
imprevisibilidade é necessario existir falta de periodicidade, que é uma das caracteristicas dos
sistemas cadticos. Relativamente a sensibilidade do sistema as condi¢des iniciais, este efeito é
denominado efeito de borboleta e ocorre quando dois sistemas idénticos, com inicio em
condicdes iniciais iguais, perante uma pequena alteracdo quase insignificante, poderdo ter
evolucdes ao longo do tempo completamente distintas. Consequentemente, uma previsao a
longo prazo de um sistema caético pode-se revelar praticamente impossivel. No entanto, se
analisarmos uma fracdo do tempo, observando um sistema real, é possivel medir a condi¢éo
ideal com precisao limitada [1].

Pode argumentar-se que o0 GNA com base no Caos e o0 PGNA podem ser semelhantes
devido ao facto de ambos, terem por base um algoritmo deterministico. Porém, existem duas
diferencas significativas. Uma delas € a quantizacdo, que € uma operagédo irreversivel, onde
nao é possivel recuperar o estado interno do sistema com base nos valores quantificados.
Outra diferenca € que, sendo o circuito cadtico um circuito analdgico, este é afetado pelo ruido.
Mesmo que se ignore o ruido durante os testes, este modifica continuamente o estado interno
do sistema, e assim, a evolu¢do do sistema ao longo do tempo. Considerando que a evolugdo
inicial do sistema tem por base o ruido existente no arranque do sistema, este regula toda a
evolugdo do sistema de forma a considerar-se este gerador como VGNA. De acordo com este
ponto de vista, um GNA baseado no Caos, ndo é diferente de um gerador baseado na

observacéo direta de um fenédmeno idéntico ao ruido.



1.1 Motivacao e Objetivos

Como mencionado na introducdo, os VGNA'’s subdividem-se em quatro tipos diferentes.
O funcionamento do VGNA com base no caos, foi o gerador de nimeros aleatdrios que
permitiu o estudo a nivel de eletrénica analdgica, onde é utilizado um método aleatdrio singular.
Este tipo de GNA é possivel implementar em hardware como sendo um bloco independente,
dando origem a um gerador de nimeros aleatérios cadtico inacessivel, aumentando assim a
dificuldade de descodificacdo por parte de quem tenta capturar a mensagem enviada, sendo
gue, esta é a finalidade do estudo que sera efetuado nesta dissertagéo.

A encriptacgdo é crucial para a seguranca de informacao confidencial. Desta forma, para
além de transmitir-se uma mensagem encriptada, resolveu-se criar um circuito analdgico
independente, que conduzira a forma como a mesma sera transmitida, utilizando a teoria de
caos. A implementacdo de geradores eletronicos de numeros aleatérios, tem como objetivo
gerar uma sequéncia de nimeros aleatérios independentes, com a particularidade de que
guando estes sejam gerados ndo produzam sempre as mesmas sequéncias, para que exista a
ndo repetibilidade. Assim sendo, a solucdo desenvolvida e aqui apresentada, consiste na
criacdo de um circuito que, analogicamente, origine nimeros aleatérios, nimeros estes que
servirdo para definir qual o conjunto de antenas (array de antenas) a ser utilizado. A forma
como o circuito é formado permite ter os bits que forem desejados para qualquer tipo de array
de antenas. Para o caso de 3 bits, ficam disponiveis 8 niumeros para definir 8 array’s de
antenas. Assim sendo, cada nimero podera corresponder a 1 conjunto de antenas. Tendo o
recetor acesso a este numero e a forma de encriptacdo, sabera automaticamente em que
conjunto de antenas estara parte da mensagem enviada, podendo deste modo organizar e
recriar a mesma, sem qualquer interferéncia de outras transmissoes.

Com esta solucéo, utilizando o circuito fisico e ndo sob a forma de software, existe uma
maior seguranca para toda a transmissdo da mensagem. Esta forma de transmissdo traz
vantagens a nivel de velocidade, em comparagdo com as encriptagbes baseadas em software.
Outra mais-valia a sublinhar, é o facto de que, sendo o circuito fisico, o Unico acesso ter de ser
realizado fisicamente, evitando ser alvo de espionagem industrial, garantindo assim a

seguranca da informacg&o que se pretende preservar.



1.2 Organizacéao da Dissertacao

A dissertacdo é composta por cinco capitulos, na qual se inclui a presente introducao.
Nesta é efetuada uma referéncia a aleatoriedade e a sua aplicacdo em dispositivos eletronicos,
contém também uma breve andlise sobre as redes de telecomunicacdes onde é mencionado o
tema da difusdo aleatéria de transmissdo através de um circuito analégico. Neste capitulo é
ainda descrita a origem do interesse pelo projeto, descrevendo o problema e uma possivel

solucdo para o0 mesmo, e por fim a estrutura adotada que se adequa a esta dissertacao.

No segundo capitulo, sdo caracterizados os sistemas caoticos, sendo realizado um
estudo sobre os circuitos analdgicos existentes, aplicagbes onde os mesmos podem ser

utilizados, nomeadamente na vertente de telecomunicacdes.

O terceiro capitulo contém a informacéo detalhada sobre o circuito, nomeadamente, as
suas caracteristicas e 0s seus componentes que o constituem. Adicionalmente, é realizada
uma descricdo detalhada da teoria subjacente ao circuito desenvolvido e apresentado no
qguarto capitulo, nomeadamente, a aplicacdo de uma bobine ativa e a utilizacdo da técnica

bootstrapping.

O quarto capitulo consiste na apresentacdo dos resultados e graficos resultantes das
simulacg@es realizadas em software, apds a substituicdo da bobine ideal por uma bobine ativa,
de forma a verificar a influéncia destas no circuito, tal como a diminuicdo dos condensadores
da ordem dos Nano Farad (nF) para os Pico Farad (pF).

No quinto capitulo serdo apresentadas as conclus@es relativas as analises realizadas no
quarto capitulo. Adicionalmente é efetuada a comparagdo entre o circuito que se encontra no
terceiro capitulo, o circuito original com o circuito modificado, onde foram efetuadas alteracfes
Nnos componentes que 0 constituem, que esta presente no quarto capitulo. Por fim, ainda no

capitulo quinto, serdo apresentadas as propostas para trabalhos futuros.



1.3 Contribuicdes

As principais contribuicdes desta dissertagédo sdo:

» 0s circuitos geradores de nimeros aleatorios, nomeadamente caéticos, detém
uma mistura conceitual de caos e aleatoriedade. A robustez deste tipo de
circuitos analdgicos permite gerar nimeros aleatérios com maior velocidade do

que as abordagens digitais criadas para o0 mesmo efeito;

» sendo o circuito analégico e estando este em contacto direto com a antena, apds
a implementagdo que originara uma selecéo aleatdria do array de antenas, a
transmissdo de dados sera muito mais eficiente quer a nivel de seguranca quer

de velocidade.



2 Estado da arte

Neste capitulo pretende-se descrever o que € a Teoria do Caos, qual o seu impacto no
objeto em estudo, analisar GNAS que se baseiem nesta teoria, verificar o seu funcionamento,
dar a conhecer e comparar dois casos distintos de circuitos e elucidar o porqué de se optar por
um deles.

Este capitulo esta relacionado com o estudo da Teoria do Caos, para tal optou-se por
dividir o capitulo em seccdes onde a primeira € uma introducdo ao Caos em que se explica a
sua base e o seu funcionamento. Neste ponto é descrito o que € um sistema caético, quais as
especificacdes que o mesmo deve apresentar, tal como as suas caracteristicas. De seguida,
sdo apresentados diferentes tipos de GNAS existentes. No ponto seguinte, é feita uma analise
sobre dois modelos de circuitos cadticos autbnomos. A comparacdo entre os dois circuitos é
realizada no ponto posterior, onde se justifica qual o motivo de se ter optado por um dos

circuitos para servir como base de estudo para esta dissertacao.

Esta dissertacdo tem como objetivo mostrar como direcionar a informac&o proveniente do

emissor utilizando um circuito analdgico baseado na teoria de caos.



2.1 Caos

O caos é a ciéncia das surpresas, do ndo-linear e do imprevisivel. Ensina-nos a esperar
0 inesperado. Enquanto a ciéncia mais tradicional lida com fendmenos supostamente
previsiveis, como a gravidade, eletricidade ou reagdes quimicas, a teoria do caos lida com
situacBes nado lineares que sdo, efetivamente, impossiveis de prever ou controlar, como o
clima, a turbuléncia, o mercado de acbes, 0s nossos estados cerebrais e assim por diante.
Estes fendmenos sao frequentemente descritos pela matematica fractal, que tenta capturar a
complexidade infinita da natureza [1],[2],[3].

A Teoria do Caos é um padrao de organizacao dentro de um fendmeno desorganizado,
ou seja, dentro de uma aparente causalidade. Nos dias de hoje, no meio que nos rodeia,
vemos fendmenos que ndo podem ser descritos ou previstos pelas leis matematicas,
denominando-se estes por fenébmenos cadticos. De um modo simplificado, o caos pode ser
definido como comportamento de estado estacionario delimitado (estado estacionario - estado
gue ndo muda com o tempo, ou, estado para o qual o comportamento do sistema se torna
assintético a medida que o tempo passa para o infinito), que ndo € um ponto de equilibrio, ndo
€ periodico (ndo tem um periodo constante), nem quasi-periédico (ndo se consegue no infinito
prever o seu periodo), sendo dificil a sua definicdo. Na figura 2.1 (a) (onde y representa o sinal
de saida e x o sinal de entrada) e (c) (onde y representa o sinal de saida, x o sinal de entrada
e z 0 tempo), apresentam-se dois exemplos de trajetdrias cadticas. A ilustracdo (a) representa
um atrator de segunda ordem e a (c) um atrator de terceira ordem, que é uma caracteristica de
sistemas cadticos, segundo Lorenz. O atrator é fundamental na andlise do caos. No espaco de
fase, um atrator mostra o comportamento a longo prazo de um sistema. E uma imagem
compacta e global de todos os possiveis estados estacionarios de um sistema. De modo
sucinto, pode dizer-se que o atrator é o cartdo de identificagido de um sistema. E um conjunto
de pontos contidos numa forma, que se estabelece no espaco de fase, ocupando apenas
certas zonas dentro do espaco de fase delimitado. Assim, um atrator cadtico € uma unidade
composta de todas as trajetérias cadticas. As trajetérias podem originar-se em qualquer lugar
dentro da bacia de atracdo do atrator, sendo que nunca chegam a cruzar-se. Se tal
acontecesse, o sistema poderia comportar-se de modos distintos sempre que as condi¢des no
ponto de passagem se repetissem. As trajetdrias cadticas gravitam em dire¢do ao atrator ao
longo do tempo. Além disso, produzem dobras quando atingem o seu limite de espaco de fase.
Um atrator caético tem uma estrutura interna complexa e irregular de muitas camadas. Tem
uma distribuicdo de probabilidade invariante - um histograma que representa a frequéncia
relativa a longo prazo com que o sistema visita as suas vérias colocac¢des possiveis de espacgo
de fase, para um dado valor do critério de controle. Um atrator cadtico é bastante reprodutivel e
mostra extrema sensibilidade as condic¢des iniciais e a sua trajetoria pode ser periédica ou ndo

periddica.



Observando as ilustragfes presentes na figura 2.1 (b) e (d) é notério que os sinais séo
de facto ndo periddicos, e que ndo tém uma distribuicdo uniforme, caracteristica das solugées
quase periddicas. Apesar da Ultima afirmacdo, o comportamento quasi-periédico nao esta
descartado [1],[4].

A dependéncia das condig¢fes iniciais é outra caracteristica dos sistemas cadticos, ja
que, tendo em conta, duas condic¢des iniciais diferentes, arbitrariamente perto uma da outra, as
trajetorias que dai provém sé&o obrigatoriamente diferentes. Na pratica, o estado inicial de um
sistema nunca pode ser descrito de modo preciso, mas apenas dentro de uma determinada
toleréncia e > 0. Se duas condigdes iniciais, x, € X, estdo contidas uma na outra, ndo podem
ser diferenciadas. No entanto, ap6s uma quantidade de tempo finita, ¢, (x,) € ¢, (£,), vao
divergir tornando-se distintas. Assim conclui-se, que n&o importa a precisdo com que as
condig¢es iniciais sdo conhecidas, pois 0 comportamento a longo prazo de um sistema caotico
nunca pode ser previsto. E desta imprevisibilidade que se fala quando se descrevem os

sistemas caoticos como sistemas deterministicos que exibem comportamento aleatério [3],[5].

X
(a) Trajetdria de segunda ordem de (c) Trajetoria cadtica de terceira ordem
um sistema néo auténomo. do sistema auténomo.
u L]
wi o sl LY 11
M A M P
X op-P -4-—-7- - -
1 : \ : :I "._J il
e E rli' 1"'1"'; "rn' "‘r-*'.' Wy *';u W
=10"
0 30 80 -] - -

(d) Forma de onda do tempo do
primeiro componente de (c).

(b) Forma de onda do tempo do
primeiro componente de (a)

Figura 2.1 (a-d) - Trajetorias cadticas [3],[5].



Um circuito para ser considerado caético tem que obedecer a trés condi¢des [5):

= ter trés ou mais elementos que consigam armazenar energia;
= ter pelo menos um elemento néo linear;

= e ter uma ou mais resisténcias localmente ativas.

A sequéncia de nimeros gerada pelo circuito analégico em estudo € impossivel de
prever, porque para além de respeitar as condi¢gbes acima mencionadas, o sistema por ele

gerado tem as seguintes propriedades:

* uma pequena diferenga nos parametros iniciais que resultara num comportamento
completamente diferente de um sistema complexo;

» 0 principio da incerteza proibe a precisdo. Portanto, a situagdo inicial de um
sistema complexo ndo pode ser determinada com precisdo, assim como a sua
evolucdo ndo pode ser precisamente prevista,;

» sistemas complexos muitas vezes procuram resolver uma situacdo especifica.
Esta situacdo pode ser estatica ou dindmica, que sera possivel visualizar nos

atratores gerados pelos diferentes tipos de sistemas.

2.1.1 GNAS Existentes

Neste ponto irdo ser enumerados diferentes tipos de GNAS existentes, sendo feita uma
breve descricdo de cada um deles para uma melhor compreensdo (tendo em conta a figura
1.1).

No caso do PGNA BBS (Blum Blum Shub), estamos perante um gerador pseudoaleatério

proposto em 1986 por Leonore Blum, Manuel Blum e Michael Shub [6],[7],[8]. E descrito por:

Xpiq = (x,)?mod M, (2.1)
onde M = pq € o produto de dois grandes nimeros primos p e q. A cada etapa do algoritmo,
alguma saida é derivada de x,,; a saida € geralmente a paridade de bit de x,,, ou um ou mais
dos bits menos significativos de x,,.

Este gerador é apropriado para ser utilizado em criptografia, uma vez que é possivel
provar a sua seguranca. A prova de seguranca, relaciona a qualidade do gerador com a
dificuldade computacional de factoracéo de inteiros [7].

O PGNA KISS (Keep It Simple Stupid), € um gerador, que deve 0 seu home ao principio
empirico: a simplicidade é um trunfo e um objetivo essencial em qualquer sistema. Este tipo de
gerador é bastante conhecido em engenharia e no software. Este termo, KISS, significa
“‘mantem-no simples, estupido”. Este gerador foi elaborado por George Marsaglia utilizando

uma arquitetura muito simples e surge da combina¢édo de alguns geradores pseudoaleatérios
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simples, com o objetivo de se obter comportamentos mais complexos em relagcdo aos

geradores originais [7].

Relativamente ao modelo do gerador aleatorio VIA Padlock, este usa os novos
processadores de VIA, que incluem o PadLock Security Engine, nomeadamente os
processadores C3, C5P e C7. Esta tecnologia consiste hum bloco de primitivas de hardware
projetado para implementar diversos recursos relacionados com a seguranga. Este gerador tem
a componente de VIA PadLock RNG, sendo este baseado no Jitter de dois osciladores de
correntes livres, onde o primeiro € muito rapido e o segundo muito lento. O oscilador lento é
utilizado para provar o rapido. Como os osciladores ndo podem atingir a sincronizagdo, 0s
valores amostrados dependem do Jitter do lento, dando assim origem a bits aleatorios. Estes

bits séo pds processados por um determinado algoritmo [7],[8].

Por fim, existe ainda o gerador aleatdrio quantis, elaborado pela empresa idQuantique
SA. Trata-se de um gerador que utiliza valores baseados na reflexdo de um Unico fotdo num

espelho semitransparente [7].

2.2 Modelos de circuitos cadticos

Nesta seccdo sdo apresentados dois circuitos de modelos cadticos e auténomos.
Entenda-se por sistema autbnomo um circuito que ndo necessita de impulsos para entrar em
funcionamento. Neste caso fornece-se alimentacdo ao circuito € 0 mesmo comeca a oscilar de
forma independente.

O teste desses circuitos mostra que existe uma baixa ordem deterministica
(Newtoniana), uma vez que estes sistemas sdo imprevisiveis, pois uma ligeira alteracdo na
condicdo inicial pode originar uma trajetoria absolutamente distinta. Comparativamente, no
caso dos osciladores periédicos, toda a trajetdria pode convergir para a mesma Orbita periddica
independentemente da condicdo inicial, sendo por isso previsiveis. Além disso, relativamente
aos circuitos imprevisiveis, também é possivel verificar que podem produzir ruido
deterministico [5]. Nestes circuitos eletrénicos, podem observar-se fenébmenos cadticos. A
simplicidade dos mesmos permite a sua fécil construcdo e implementacéo, possibilitando a
confirmacé@o dos fendmenos obtidos através de simulagdo em elemento digital e, em alguns
casos, provar com rigor, que o circuito é de facto cadtico. Entende-se por cadtico, um circuito
gue admite uma oscilacdo ndo periddica. Podem, deste modo, destacar-se dois circuitos
caoticos:

)] Double scroll [5],[25]
1)) Folded torus [5],[25].
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Nestes circuitos, a corrente e a tensdo de cada elemento do circuito desempenham

papéis criticos na dinamica do sistema, uma vez que nao pertencem a um elemento analégico.

2.2.1 Double Scroll

O circuito Double Scroll € um dos poucos sistemas fisicos que obedece na integra as
caracteristicas de um circuito simples. O circuito genérico encontra-se apresentado na figura
2.2 (a), onde pode verificar-se que é constituido por duas partes. A primeira parte composta por
um oscilador, nomeadamente formado por C,, C;, L € R e a segunda parte que contém apenas
um elemento nao linear representado por V,, que faz com que, a sua caracteristica seja uma
resisténcia ndo linear com dois pontos de quebra indicados na figura 2.2 (b) [5]. A explicacédo

do circuito é realizada na sequéncia da figura 2.6 nomeadamente nas seccdes A,B e C.

A
iR=R (VR)

-Bp VR
VCz2 < C2 L VCi Ci VR m1 N\

(&) O circuito (b) Caracterfstica v — i da resisténcia n&o

linear.

Figura 2.2 - Circuito autbnomo simples com um atrator caotico [5],[25].

O principio terd& como base de funcionamento o atrator de Lorenz que tem como
finalidade gerar um mapa caético baseado num sistema dindmico que evolui com um padréo
complexo. As equacdes que demonstram o andamento de um atrator de Lorenz num eixo
tridimensional com base no tempo percorrido séo [5],[9],[10]:

dx _ (2.2)
E - 0-(y - x)!
dy (2.3)
qb x(p—2) -y,
dz (2.49)
= b
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onde ¢ € chamado o ndmero de Prandtl [11] e p 0 nimero de Rayleigh. Todos g, pe 8 > 0,
mas usualmente ¢ = 10,8 =§e p € variado. O sistema exibe comportamento cadtico para

p > 28 e exibe orbitas para outros valores.

Segundo Jaime E. Villate [12], um atrator ndo tem principio nem fim, tem evolucdo
infinita. Este ocupa uma regido de espaco de fase e ndo tendo principio nem fim significa que a
oscilagdo é sempre diferente sem chegar nunca a repetir-se (periodo infinito) [12],[13].
Consequentemente a presenca de um atrator revela um sistema caético.

Se fizermos a analogia com o circuito representado na figura 2.2 obtemos o conjunto de

equacdes de Chua descritas por:

x=0(y—x—R(x)), (2.5)
y=x—y+z (2.6)
z=—By, (2.7)

e se analisarmos o andamento da caracteristica v — i representados na figura 2.2 b), temos

que:
moex + my —my, sex < —1,
R(x) ={myx, se—1<x<1,
myx +my —my, sel <x. (2.8)

Tendo em conta os elementos do circuito com o andamento da caracteristica v — i,

temos como resultante:

vy = [1/(R. C1)]((172 -v;) — R R(U1))' (2.9)
v, =[1/(R.C)](v; — v, + R.i}), (2.10)
i, = [1/W](=vy), (2.11)
myv; + (my —m,)Bp, sev; < —Bp,
R(vy) = {myvy, se —Bp < v; < Bp, 2.12)
myv, + (my —my)Bp, seBp < v,

As grandezas intervenientes acima referidas: v; = V¢, e v, = Vc,, representam a tensao
aos terminais dos condensadores C; e C,. R(v,) representa a fungdo transferéncia de Vj,
representada na figura 2.2 (a) e B, corresponde a tensdo limiar de condugédo dos diodos

apresentados na seccao B na figura 2.7.
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A figura 2.3 apresenta o atrator observado para o circuito da figura 2.2, e na figura 2.4
séo visualizadas as formas de onda no tempo, correspondentes ao andamento descrito pelas

equacdes de Chua referidas em (2.5), (2.6) e (2.7) relativamente ao circuito da figura 2.2:

(a) Projecéo sobre o plano (b) Projegéo sobre o (c) Projecéio sobre o
(iL,v¢,)-(a) Trajetoria cadtica plano (i, v, ). plano (v¢,,vc,).

Figura 2.3 - Atrator observado. Voltagem: 2V/div. Corrente: 2mA/div [5].

st TR T
b ¥ “w""#w-‘r“"‘”ll‘!‘ﬁ"‘"'l“"ﬁ‘. ' L) I.l

i NP

(@) v¢, (). Escala vertical: (b) v, (1). Escala vertical: (c) i, (). Escala vertical:
2 V/div. 2 V/div. 2 mA/div.

Figura 2.4 - Formas de onda no tempo medido. Escala horizontal: 1 ms/div [3],[5].

Na figura 2.3 estdo representados os atratores resultantes da implementacdo apresentada na
figura 2.2, sendo que, na imagem 2.3 (b) esta representado o sinal de saida em fun¢éo do sinal
de entrada. A figura 2.4 ilustra o andamento do sinal ao longo do tempo, comprovando que 0

mesmo néo € periddico.
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Na figura 2.5 apresenta-se de forma mais minuciosa o circuito apresentado na figura 2.2

(a):
VR

2

" AAAY

R4

D1 D2

L1

é C1 Cc2 R4

VR, VR,

R1 R2, R2g R

vcC VEE

Figura 2.5 - Outra realizac¢ao do circuito representado na figura 2.2 [3],[5].

Este circuito é constituido por trés sec¢fes: a primeira de oscilagdo (A); uma segunda de
emulacdo de um elemento néo linear conforme referido (B); e, a terceira, uma de fonte de

energia para a parte dindmica do circuito (C), de referir que (B) e (C) constituem o Vg

apresentado na figura 2.2 (a).
Seguidamente é realizada uma breve andlise de cada sec¢do que compde este circuito.

=  Seccao (A) — Oscilacao:

Esta secc¢do, € obtida pelo circuito representado na figura 2.6:

Rs

E L1 C1 C

Figura 2.6 - Circuito oscilador amortecido.
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O circuito oscilador é constituido por uma bobine (L,), dois condensadores (C; e C,) e R,
uma resisténcia, onde a tenséo entre R, e C, sera o sinal de saida (V,;r), como representado
na figura 2.6, tendo como fungéo oscilar a uma determinada frequéncia (f) [14].

Esta frequéncia (a que o circuito ira oscilar) é a frequéncia de ressonancia entre os
componentes em causa, que ocorre quando as suas reactancias séo iguais. Logo:

l (2.13)

X, = 2rnfL, XC:M'

definindo os dois iguais entre si, representando uma condi¢c&o de reatancia igual (ressonancia),

yfL = s ' (2.14)
2nfC

multiplicando ambos os lados por f, elimina o termo f no denominador da fracéo,

2nfiL = % , (2.15)
dividindo ambos os lados por 27L, obtém-se

£2 = ﬁ ) (2.16)
pelo que temos,

fee \I/E _ (2.17)

Com C = C; + C,.

= Seccao (B) - Emulacdo de um elemento nédo linear:

Esta seccdo que gera a parte caotica do circuito deve-se & inclusédo de um elemento

nao linear. Isto é realizado através do circuito da figura 2.7:
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—
2
(o]

Figura 2.7 - Circuito néo linear com dois diodos.

No circuito a tensdo em V,,; ultrapassa o valor do limiar de condug&o do diodo (tanto
na parte negativa como na positiva), para D, e D,. Este valor do limiar de conducéo do diodo é
dado por:

na parte positiva:

( R1 -V+> LV (2.18)
R1+ R2 Fp1»
e na parte negativa:
( R2 V_> v (2.19)
R2 + R1 Fpbz:

O diodo apenas conduz quando V,, € superior a Vg, + Vg4, Onde Vg, representa a tenséo no
diodo e V, atensdo em R1.

Quando o diodo comec¢a a conduzir, as resisténcias R2, ou R2; come¢cam a afetar o
funcionamento do circuito o que faz com que influencie a impedancia do mesmo, ou seja, a
impedancia varia no instante em que uma das resisténcias, R2, ou R2;, comegcam a afetar a
dindmica do circuito. Por esse motivo o circuito apresentado, é considerado o elemento néao
linear, visto que provoca uma variagdo da caracteristica V —1, conforme é demostrado na
figura 2.2 (b). O declive m, é quando as resisténcias influenciam o funcionamento e o declive

m, ocorre quando as resisténcias em causa ndo tém qualquer impacto no circuito.
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= Seccdo (C) — Fonte de energia para a parte dindmica do circuito:

Esta seccgdo é obtida através de um conversor de impedancia negativa (CIN), que
basicamente, € um circuito que utiliza um amplificador operacional (op-amp) que funciona
como uma carga negativa. Isto é, conseguido através da introducdo de um desvio de fase de
180° (invers&o), entre a tensdo e a corrente, para uma fonte de sinal. Existem duas versdes
deste circuito: com inversdo de tensdo (VCIN) e com inversdo de corrente (ICIN). O circuito

basico de um ICIN e a respetiva andlise é apresentado na figura 2.8.

N
R2
R1
/\/\/\, -
¥ |
R3

e
V

Figura 2.8 - Conversor de impedancia negativa.

O ICIN é um amplificador ndo inversor (amplificador operacional e um divisor de
tensdo R,, R, na figura 2.8) com uma resisténcia (R;) conectada entre a sua saida e entrada. A

tensdo de saida do amplificador operacional é

R,
Vopamp = Vin (1 + R_> (2.20)
1

A corrente que vai da saida do amplificador operacional através da resisténcia R; para a fonte
Vi, € - I, Visto gque, a tensdo de saida do amplificador operacional é superior a sua tenséo de
entrada, o que faz com que o sentido de corrente seja da direita para a esquerda de R3,

;o Yopamp ZVin _ Ry (2.21)
mn R3 m &
R;

Por conseguinte, a entrada V;,, experimenta uma corrente de oposic¢ao - I, que é proporcional

aV,,, e o circuito age como um resistor com resisténcia negativa
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V; R
Rpn=7"= Ry~
2

(2.22)
De um modo geral, R;, R, € R; ndo precisam ser resisténcias puras (ou seja, podem ser
condensadores, indutores ou redes de impedancia), mas, neste caso recorre-se a utilizacéo de

elementos resistivos.

2.2.2 Folded Torus

Uma das possibilidades é ter um mecanismo de caos com base num gerador que tem
como principio uma 6rbita, que quando se muda os parametros obtemos uma bifurcacédo para

um regime de quasi-periodico. As equaces diferenciais que descrevem este comportamento

séo:
% - afy—), (2.23)
% - fy-x) -2 (2.24)
% _ . (2.25)

F 1
T
+ A -
E ‘ R Er mi
L Cz—==VC:z VCi1==-C1 ; 3 - >
- - -0 E1 v
i :
(a) Implementacé&o do circuito (b) Resisténcia ndo linear com

caracteristicav — i

Figura 2.9 Circuito simples autonomo de terceira ordem que apresenta um anel fechado [3].
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Se fizermos a analogia com o circuito representado na figura 2.9 é possivel escrever:

dv,
c, dtl =—g(ve, —ve,), (2.26)
dve )
C2 dtz = _g(vcz — vCl)lL' (227)
di, (2.28)
b= T e
e se analisarmos o0 andamento da caracteristica v — i temos que:
R(v) = —myv + 0.5(my + m)[lv + E;| — |[v — E;|]. (2.29)

Dos quatro elementos que compreendem o circuito apresentado na figura 2.9 (a),
apenas um € nao linear: a resisténcia linear por partes indicada pela figura 2.9 (b). Enquanto a
capacidade C, tem um valor negativo (- C;), os elementos lineares L e C, sdo passivos e

E, corresponde a tensdo de conducéo dos diodos. A dinamica do circuito é descrita por:

dvc, (2.30)
Gy dt = _g(vcz - vC1)’
dv
Cz Cy — _g(vC — v, )iL' (231)
dt 2 1
L = E = sz’ (232)

onde v¢,, v¢, € i, representam respetivamente, a tenséo através de C;, a tensao atraveés de C,

e a corrente através de L. A fung&o R(-) indica a caracteristica de v — i da resisténcia ndo linear
e é representada por:

R(v) = —myv + 0.5(my + m)[|lv + E;| — lv — E;|]. (2.33)

Este circuito tem o funcionamento idéntico ao do double scroll sendo, as diferencas
explicadas no subcapitulo 2.3. Apesar da capacidade ser positiva no lado direito, na figura 2.9,

0 sub-circuito N evidenciado na figura 2.10, induze-o a proceder como uma capacidade
negativa quando observado a partir do lado esquerdo de N.
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Figura 2.10 - Realizacao fisica do circuito mostrado na figura 2.9 [5].

A figura 2.11 apresenta duas imagens de anéis, com dois valores diferentes de C;. A
figura 2.11 (a) mostra 2 anéis, enquanto a figura 2.11 (b) indica um anel fechado. Clarificando:

a figura 2.12 mostra as secgdes transversais das trajetdrias correspondentes no i, = 0,v¢, <0,

tornando-se assim evidente que a figura 2.12 (a) representa 2 anéis, enquanto que a figura

2.12 (b) se parece com um anel dobrado [5]. De notar que as imagens que se seguem, Sao

resultados do circuito representado na figura 2.9 (a).
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(a) 2 anéis (b) Anel fechado

Figura 2.11 - Atratores observados a partir do circuito da figura 2.9 projetado sobre o plano

(ve, vc,)- Escala horizontal: 0.5 V/div. Escala vertical: 0.5 V/div. Apenas um dos dois atratores é

mostrado [5].

(a) 2 anéis
(a) Anel fechado

Figura 2.12 - Secc0es transversais i, = 0,v¢, < 0, das trajetorias do sinal correspondentes da

figura 2.11, no plano (vc,, v, ) [5].
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2.3 Diferenca entre Double Scroll e Folded Torus

A resisténcia negativa (R;, = —R),€é invariante enquanto a capacidade negativa depende
da frequéncia, como se pode observar pelas formulas apresentadas na figura 2.13. Outra
caracteristica, é que o circuito double scroll, tem 6rbita hiperbdlica periddica e o torus tem uma
orbita quasi-periddica. Por estas duas razdes, o circuito escolhido foi o double scroll.

E possivel visualizar no caso do Double Scroll que a resisténcia ndo depende de nada a
ndo ser dela propria, ao passo que a impedancia no Folded Torus ndo depende apenas do

valor da capacidade do condensador.

Double scroll Folded torus
R N
NN 7
i i
o> + o> +
4
A A i
AN A
R1 R1
R1 T R1
2v
fo < [ >
(a) Circuito de resisténcia negativa (b) Circuito de capacidade negativa
v v J
Rin=7=-R Zn=7=0C

Figura 2.13 Diferenc¢a entre Double Scroll e Folded Torus.
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3 Circuito eletréonico

Este capitulo tem como objetivo demonstrar o funcionamento do circuito double scroll,
estudado anteriormente. Mediante uma analise mais detalhada o nivel de implementacéo,
pretende-se gerar uma sequéncia de nimeros aleatorios, o sinal V,,;. Desta forma, optou-se
por fazer uma breve introducdo ao tema na seccdo 3.1, de seguida o fundamento teérico do
teste 0-1 para caos. A implementacédo do circuito em software é apresentada de seguida, tal
como o seu sinal de saida. E elaborado um histograma com o intuito de demonstrar a repeti¢cao
das amostras retiradas do sinal de saida. Na seccdo 3.2, para permitir que o circuito seja
passivel de se tornar num circuito integrado, € feita uma alusédo ao tema gyrator (bobine ativa)
gue permite diminuir o tamanho de uma bobine, e por ultimo na seccéo 3.3 é descrita a técnica
de bootstraping que nos permite diminuir os valores dos condensadores de nF (Nano-Farad)
para pF (Pico-Farad) (unidades de medi¢céo do condensador).
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3.1 Gerador de numeros aleatoérios

OS osciladores caéticos continuos sdo usados inimeras vezes para a formacao de
ndmeros aleatérios e sequéncias de bits cadticos. Sdo implementados com placas de circuitos
impresso, em vez de dispositivos dedicados especializados, devido a simplicidade da sua
estrutura. Desempenham fun¢bes de elevada relevancia e sdo de extrema importancia ao
garantirem a confiabilidade das sequéncias de bits formadas e a seguranca do processo de
geracdo contra quaisquer alteracBes ndo outorgadas das placas de circuito impresso, que
possam colocar em risco o bom funcionamento dos geradores. As alteracdes ilicitas de
hardware acontecem com mudancas de diagrama de circuito ou nas formas de parametros,
sendo designadas como ataques de hardware ou trojans. A prevencao e detecdo de alteracdes
em sistemas com placas analdgicas € um problema que persiste. JaA em sistemas digitais
reconfiguraveis este processo esté facilitado devido ao desenvolvimento de técnicas especiais
[15].

Ap6s um abreve introducdo aos osciladores cadticos, € apresentado o teste 0-1
utilizado para comprovacao de que o circuito onde esta dissertacdo se baseia é efetivamente
caotico. Neste tipo de teste ndo existe a necessidade de saber as equacgfes dos sistemas nao
lineares (geradores), para conseguir realizar a distingdo entre dinamica regular e cadtica, tal
como, ndo é necessaria uma etapa de reconstrucdo, pois o teste 0-1 opera apenas em
amostras de tempo série (vetor) ¢(j),j =1,..,N, assinalados durante o procedimento de
medigcdo. Com base no vetor ¢(j) , séo definidas as variaveis de traducao p, e q..

pe) =T & (Dcos(ie),  q.(m) = Ty ¢ () sinGj), @1

para n = 1,...,N, sendo n 0 nudmero de amostras, com C sendo um valor escolhido
aleatoriamente, pertencente ao intervalo (0,m). Para detetar a ocorréncia do caos, pode-se
utilizar o método de regressdo ou o de correlacdo. para a traducdo das variaveis de p,. e q.. O
resultado é obtido sob duas formas: grafica e numérica. A grafica, € o andamento
bidimensional de g, contra o p, paran = 1,...,N. Se o sinal analisado é caético, entdo o
andamento g, — p. € um tipo de movimento Browniano com configuragao irregular. A numérica,
retorna um Unico nimero, K ~ 1, se o sinal analisado é caético e K ~ 0 para sinal ndo-cadtico
[16],[17].

Seguidamente descreve-se a implementagéo do teste. Realiza-se a seguinte sequéncia
de passos:

1. Parac € (0,m), calculamos as variaveis de tradugao

p.(n) = Z ¢() cos(jo), q.(n) = Z #(j) sin(jc), (3.2
j=1 j=1
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paran=1,2,...,N. Imagens tipicas de p e q para a dinamica regular e caética
séo dadas na figura 3.1.

2. O comportamento difusivo (ou néo-difusivo) de p. e g, pode ser investigado
através da andlise da média de deslocamento quadrado M.(n). A teoria
adjacente do teste assegura que, se a dinamica € regular, entdo o
deslocamento quadratico médio € uma funcdo limitada no tempo, enquanto
gue se a dinamica é caodtica, entdo, o deslocamento quadratico médio escala

linearmente com o tempo.

P 14

(a) (b)

Figura 3.1 - Imagem de p versus q para o mapa logistico x,,,; = px, (1 — x;). Esquerda (a): dinamica
regular em u = 3,55; Direita (b): dinamica cadtica em u = 3,9. Neste teste foram utilizados 5000
pontos de dados [16].

3. Em seguida, calcular a taxa de crescimento assintética K, do deslocamento

quadratico médio.

4. Os passos 1-3 sdo realizados para os valores N, de ¢ escolhidos
aleatoriamente no intervalo (0,m). Na pratica, N, = 100 é suficiente. Em
seguida, calcular a média desses valores N, de K, para calcular o resultado
final K = mediana (K,). O teste indica que um valor de K = 0 indica dinAmica

regular, e K =~ 1 indica dindmica cadtica [16].

Olhando mais detalhadamente, quando é utilizado o método de regresséo para calcular

K, para o valor selecionado de C primeiro calcula-se o deslocamento médio quadrado:
M.(n) = ~limy_e X5 (PG +1) —p(DI + [qG +m) — gD, (3.3

onde n = 1,2,..., Ny Newe <KN. Se hd presenca de uma dindmica cadtica, entdo o

deslocamento médio quadrado, escala linearmente com o tempo, ou seja, temos K, =
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lim,,_,., (log M.(n)/log(n)) = 1. Os valores de K. sdo calculados para n, nimeros escolhidos

aleatoriamente ¢ € (0,m). O valor final K é obtido como a mediana de todos os valores de K.
Calculando K através do método de correlagdo, deve-se construir dois vetores ¢ =

{1,2,....n3€4 = M, (1),M .(2),..., M, (n,,)} Dado quaisquer dois vetores de x e y, cada

um de comprimento r, definimos a sua covariancia como cov(x,y) = (1/7) Z;Zl(x(j) —
)y —y), onde x = (1/r) X7, x (), ¥y = (1/r) X'-, y(j) e a variancia var(x) = cov(x, x). Os
valores n. de K, sdo, assim, obtidos a partir de K, = corr(¢,A) = (cov(§,A)/ /var(H)var(d)), a

partir do qual, tal como anteriormente, calculamos a media de todos os valores de K, [15].

O circuito que foi utilizado para esta experimentagéo foi o circuito de caos Chua com o
diodo de Matsumoto [15],[16].

A figura 3.2 representa a montagem do circuito Chua com o diodo de Matsumoto,
utilizando uma bobine ideal (L). Este gerador de nimeros aleatorios foi o circuito utilizado para
base de estudo nesta dissertacao.

—Vout>
RS B
1.6k
e .. _fz .. '_f"
i0my~" . . | |4in, 4.7n |
‘_\7 R

-

Figura 3.2 - Circuito Chua com o diodo de Matsumoto.

Na ilustragdo que se segue visualiza-se o sinal de saida V,;,; mediante o
dimensionamento disponivel na figura 3.2, onde R6 tem o valor de 1.6kQ, C, e C, 4.7 nF e 47

nF respetivamente, com L, a ser definida com 10 mH [18].
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Figura 3.3 - Sinal V7 do circuito ilustrado na figura 3.2.

Observando o V,,r (Sinal de saida) do circuito, verifica-se que este entra em
funcionamento apoOs sensivelmente 12ms, comecgando entéo a gerar a sequéncia aleatéria de
valores. Analisando os valores de saida V,,; do GNA em estudo, elaborou-se um histograma,
representado na figura 3.4, para verificar a repeticdo de valores entre diferentes gamas.

Histograma de Ocorréncia

2000
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—h - -
[=] o=} £
= = =
= = =

BOO [

Numeros de Ocorréncias

600 -

400

200

Valores Vout

Figura 3.4 - Histograma de valores gerados aleatoriamente pelo circuito Chua com diodo de
Matsumoto com bobine ideal.

O histograma representado na figura 3.4, tem como objetivo ilustrar que ndo existe uma
distribuicdo homogénea ao longo do tempo, sendo que estamos perante uma andlise de 10000
pontos de referéncia, de notar que a gama dos valores de tensdo estdo compreendidos no

intervalo de -8V a 8V tal como se pretendia.
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Para se transformar o circuito ilustrado na figura 3.2 num circuito integrado, é imperativo
gque se reduza os valores do condensador para a ordem dos Pico-Farad (pF), e que se
substituia a bobine ideal por uma ativa, visto a bobine ideal ter o problema do seu tamanho e

ndo poder fazer parte de um circuito integrado por afetar o custo do mesmo.

3.2 Bobhine Ativa

Com o fim de diminuir o tamanho de uma bobine ideal, visto este ocupar imenso espaco
num circuito integrado, utilizou-se um circuito denominado por gyrator tal como representado
na figura 3.5. Este circuito consiste no facto de que, a resisténcia de carga ligada a terra, do
primeiro Conversor de Impedancia Negativa (ICIN - inversor de corrente), (onde Z —
Impedancia) é substituida por outro CIN (VCIN — inversor de tensao). Assim, para compreender
o circuito: primeiro, o papel do segundo CIN B (VCIN) e posteriormente, a carga da resisténcia
de carga ligada a terra da primeira CIN A (ICIN).

Conversor de impedancia
negativa (A)

Z2 74

Conversor de impedancia
negativa (B)

Z3 75

Z6

Figura 3.5 — Gyrator

Considerando a segunda CIN (VCIN), assumindo que Z5 é um condensador. Este
circuito atua como um indutor negativo, uma vez que o amplificador operacional adiciona uma
tensdo ao circuito anterior (ligado & sua entrada inversora) igual & queda de tenséo através da
resisténcia com ligacdo a massa Z6. Esta tensdo representa a queda de tenséo através de um

indutor (esta é uma propriedade do circuito RC simples, onde a queda de tensdo complementar
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através da resisténcia comporta-se ao longo do tempo como a queda de tensédo através de um
indutor).

Aplicando esta breve introducdo de gyrator de modo a criar uma bobine ativa, através
das seguintes deducdes matematicas sera explicado como esta bobine ativa substitui a bobine
ideal.

Um indutor pode ser descrito mencionando dois dominios de energia: elétrico e
magnético [18],[19]. N&o se esta a tentar utilizar os campos magnéticos que o indutor origina, o
foco é o relacionamento da corrente para tensédo no circuito que o indutor usa [18]. A corrente
para a relacdo da tenséo do indutor é:

_ di(t) (3.4)
v(t)=1L I
m i
+ i -

Esta equacdo tem como objetivo mostrar um circuito que tenha esta relacdo nos
terminais.

Vi

R9

P07 -8
<]: R12

Vi _

R11

Vi

OP07-A

R10

Figura 3.6 — Circuito que implementa a bobine ativa.

Utilizou-se este circuito, porque a sua relagdo (a relagéo entre V; e I;) € a mesma que
um indutor, isto €, pode-se mostrar que:

dl, (t) (3.5)
dt

V@) =1L,
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Observe-se a relacdo terminal de um indutor de maneira ligeiramente diferente, aplicando a

transformada de Laplace. Pode dizer-se que a relagdo corrente para a tensao do indutor é

Ve _ (3.6)
m— S.

Portanto, para ver a relagéo terminal:

Vi(s) (3.7)
I,(s) - s

Tendo como ponto de partida o modelo ideal op-amp, sabe-se que a tenséo no terminal + e -

de um op-amp é o mesmo.

Neste ponto, podemos aplicar a Lei de Ohm para descobrir a corrente que passa por Rw,:—l.
10

A corrente passa através do terminal positivo de OP07-A (figura 3.6), pelos pressupostos
de um op-amp ideal, sabe-se que é zero. A partir disso, conclui-se que a corrente esta a passar
por C; [19].

A relacado terminal de um condensador é:

(O =C dv(t) (3.8)

=

Aplicando a transformada de Laplace a essa relacédo terminal, obtém-se:

I1(s) = CsV(S), (3.9)
ou,
V(s) = @. (3.10)
Cs

Relativamente & tensd@o entre C; e a tensdo no ndé entre R;; e R,. Sabendo que a

corrente passa por C;, sabe-se que a tenséo atraves de C; é:

v (3.11)
V. = Ry = ﬁi
€7 (s Ry Css

e a tensdo no no entre R, e C; € atensdo através de C; mais a tensédo ao longo R, que é:

v, 1 (3.12)

o resultado atingido € um circuito que tem a mesma relacédo de terminal como um indutor [19],
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di(t) (3.13)

t)=1L :
v(t) It
V(s) (3.19)
—— =3sL.
1(s)
Neste caso:
Vi(s) v, (3.15)
L(s) __ ViR,
SC3R9R 1Ry
Vi(s)  sC3Ry1R9Ry (3.16)
11(5) Ry, .

Desta forma, a funcdo apresentada em (3.16) ird ser aplicada para que seja possivel diminuir o
valor de C3 que é um dos objetivos desta dissertacao, ter todos os condensadores com valores
de grandezas abaixo dos Nano-Farad (nF).

3.3 Bootstraping

Tendo resolvido o problema da bobine ideal, substituindo-a pelo circuito representado na
figura 3.5, 0 espago que a mesma ocupava foi reduzido para tamanhos aceitdveis. Resta,
assim, o problema dos condensadores com valor de capacidade elevada. Sempre orientado
para a implementacéo do circuito Chua com o diodo de Matsumoto em circuito integrado, foi
aplicado um multiplicador de capacidade representado na figura 3.7 que utiliza o efeito de
“Bootstrapping”, com o intuito de diminuir os condensadores ligados a massa. Para diminuir os
valores dos condensadores, € necessario aumentar as resisténcias como se pode ver na
equacéo (3.17).

Neste circuito € utilizado a técnica de “Bootstrapping”, para que o condensador C; seja
visto como um condensador muito maior. “Bootstrap” reside no facto do né inferior do
condensador C; ndo estar ligado a massa, mas sim estar ligado a saida de um amplificador
inversor, que amplifica e inverte a tensdo no nd superior do condensador. Desta forma, 0 no
inferior do condensador é diminuido. Assim sendo, vai ser necessario mais corrente para
carregar o condensador dando a imagem que o condensador € muito maior. Devido a este

facto, € possivel baixar os valores dos condensadores para a ordem dos pF, tal como
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pretendido [20]. Para se diminuir os condensadores C, ,C, e C;, da figura 4.4, o circuito
utilizado esta representado na figura 3.7, a equacao que o define é:

RA (3.17)
Cap = (1 +RB).C1.

Figura 3.7 - Circuito de substituicdo de condensador de 47 nF por 47 pF.
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4 Implementacao: Analise de Resultados e

Aplicacoes

No presente capitulo, com o intuito de rentabilizar o circuito, tornando-o mais pequeno a
nivel de dimensbes fisicas, com o propésito de criar um circuito integrado com baixo custo,
pretende-se apresentar os resultados do circuito de Chua com diodo de Matsumoto utilizando
um gyrator e aplicando a técnica de bootstrapping em condensadores que estivessem ligados
diretamente a massa.

Pretende mostrar-se as alteracGes por fases, na sec¢do 4.1 é aplicado o gyrator no
circuito, substituindo assim, a bobine ideal. E elaborado um histograma com o intuito de
demonstrar a repeticdo das amostras retiradas do sinal de saida e analisar os resultados de
toda a implementacdo. Numa segunda fase, aplicar a técnica de bootstrapping nos
condensadores ligados a massa e reduzir os seus valores da ordem de nF para os pF. De
seguida, aplicar o teorema de Lorenz, e comprovar que com o sinal de saida (V,,r) em funcdo
do sinal de entrada (V;,,), resultante das alteracdes anteriormente realizadas, é originado um
atrator. Atrator este, gue nos comprova que o circuito continua a ser caotico. E na sec¢éo 4.2,

serd descrita a aplicabilidade do circuito estudado.
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4.1 Andlise de Resultados

Tendo em conta as consideracdes que foram apresentadas no capitulo 3, comegou por
aplicar-se o gyrator no circuito, substituindo assim a bobine ideal por uma bobine ativa.

Deste modo, substituiu-se L, pela bobine ativa, representada na figura 3.5, dando origem
ao circuito da figura 4.1, circuito de Chua com o diodo de Matsumoto utilizando bobine ativa.

B -
1.2k

Figura 4.1 - Circuito Chua com diodo Matsumoto utilizando bobine ativa.

Na figura 4.2, visualiza-se o sinal de saida V,;r mediante a parametrizacéo disponivel na
figura 4.1, onde R, tem o valor de 1.6 kQ, e C,, C, e C; tém os valores 4.7 nF, 47 nF e 100 nF,
respetivamente.

i I "*‘ﬂﬂ |

,ﬂ ‘l
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Figura 4.2 - Sinal V,; do circuito ilustrado na figura 4.1.
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Em comparacdo com o circuito original apresentado na figura 3.1, que usa uma bobine
ideal, este tem uma velocidade de resposta muito mais rapida, com uma reducdo na ordem dos
10 ms, originando tal como o circuito original, uma sequéncia de valores aleatéria sem
previsibilidade.

Analisando os valores de saida V,, do GNA em estudo, elaborou-se um histograma
representado na figura 4.3, para verificar a repeticdo de valores entre diferentes gamas
utilizando a bobine ativa. O histograma, tem como objetivo ilustrar que continua a ndo existir
uma distribuicdo homogénea ao longo do tempo tal como apresentado na figura 3.4. Estamos
perante uma andlise de 10000 pontos de referéncia e tendo alterado as condi¢6es iniciais é
possivel comparar os dois histogramas e perceber que existe diferenca entre os nimeros de
ocorréncias e os valores de V,, relativamente ao histograma apresentado na figura 3.4. Esta
situacdo é devida ao facto de ter-se alterado as condic¢des iniciais, ao trocar a bobine ideal por

uma bobine ativa.

Histograma de Ocomréncia
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Figura 4.3 - Histograma de valores gerados aleatoriamente pelo circuito Chua com diodo de
Matsumoto com bobine ativa.

De seguida, passou-se para a fase dois da implementacdo, que consiste na utilizacdo
para técnica bootstraping, que permitiu que se conseguisse diminuir o valor dos
condensadores, nhomeadamente os condensadores C; e C,, pois sdo 0s Unicos que estdo

ligados & massa. Esta técnica apenas pode ser utilizada nos casos em que o condensador esti
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A

ligado a massa. A capacidade do condensador C; foi diminuida pela equacédo (3.17)
apresentada no capitulo 3.

Aplicando esta técnica ao circuito em estudo, obtém-se:

Figura 4.4 - Circuito com bobine ativa, C,, C, e C; de ordem pF.

A figura 4.5, mostra o atrator de Lorenz resultante do circuito apresentado na figura 4.4.
E possivel visualizar o andamento do sinal de saida (V,,;) em func&o do sinal de entrada (V;,,).
Tendo em conta a andlise efetuada no capitulo 2, este € um mapa cadtico onde pode observar-

se, como um sistema dindmico evolui no tempo com um padrdo complexo ndo repetitivo
[9],[11].

Vout

Figura 4.5 - Atrator de Lorenz resultante das simulac¢des do circuito da figura 4.4.
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O andamento de V,,r/Vi, segundo um atrator de Lorenz é um indicador de que o
sistema é cadtico. Nao tem principio nem fim, tem evolucdo infinita, 0 que significa que a
oscilagcao é sempre diferente e sem repeticao (periodo infinito) [12],[13].

E possivel visualizar na imagem 4.5 que o sinal desloca-se em torno de dois centros
(V,, = —4 eV, = 4), sendo esta € uma das caracteristicas de um sistema cadtico, isto &, existir
um atrator de Lorenz com um sinal continuo em torno de 2 pontos descrevendo a “imagem de

um oito”’[11], tal como explicado anteriormente no capitulo 2, na figura 2.2 (a) e nas férmulas
diferenciais em (2.5), (2.6) e (2.7). Na teoria, usualmente, 0 = 10,8 = gep € variado, onde o

sistema exibe comportamento cadtico para p > 28. Apés aplicar esta teoria na pratica, a
imagem resultante do nosso sistema esta ilustrada na figura 4.5, comprovando o facto do
sistema em estudo ser caédtico. Caso a imagem resultasse apenas em Orbitas, seria apenas
mais um sistema dinamico [11],[21],[22]. Comparando a figura 4.5 com a figura 2.1 (a), ambas
sdo de segunda ordem e os resultados séo similares, o que revalida o facto de estar-se perante

um gerador de nimeros aleatorio caético.

Na ilustragdo que se segue, visualiza-se o sinal de saida V,,r resultante da
parametrizagao disponivel na figura 4.4, onde R6 tem o valor de 1.6 kQ, C;, C, e C; tém os
valores 4.7 pF, 47 pF e 100 pF, respetivamente.

(A l~1f (14

AN

Figura 4.6 -Sinal V,;;r do circuito ilustrado na figura 4.4.

i

\,
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Na figura 4.6, pode visualizar-se uma maior rapidez de resposta, bem como uma maior
variagcdo de picos de tensdo em relagéo ao V,,, do circuito original, ilustrado na figura 3.3. No
caso apresentado na figura 4.6, o valor de tensdo diminui perto de 1V em relagdo ao circuito
apresentado na figura 4.1. Como se trata de uma simulagdo em software, os condensadores
ndo retém energia para nova simulacdo, o que impossibilita a realizagdo uma nova simulagao
com valores de tensdo remanescentes que estariam presentes nos mesmaos, inviabilizando

assim, mostrar a sua sensibilidade as condicdes iniciais.
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4.2 Aplicacbes

Nos ultimos anos, tem sido notério 0 aumento da pesquisa sobre a sincronizagdo cadtica
de sistemas caotticos de tempo continuo e discreto, devido a sua aplicabilidade em
comunicacdes seguras. Devido a sua sensibilidade as condi¢c@es iniciais e ao comportamento
aleatério dos sinais cadticos, assim como, ao espetro da banda larga, admitia-se que a
mensagem a ser transmitida pudesse ser ocultada de modo eficiente no caos [23].

Assim, foram desenvolvidos trés modos principais de codificacdo de mensagens:

1. Dissimulagdo cadtica: a mensagem transmitida é adicionada a um sinal cadtico

muito forte para encobrir a informacéo e o sinal geral é entéo transmitido ao recetor;

2. Chaos shift keying: o sinal transmitido € adquirido por comutacgédo entre N geradores

caodticos de acordo com o nivel de informacdo de uma mensagem N-ary
(geralmente mensagens binarias sdo usadas com dois geradores caéticos);

3. Modulagédo do caos: a mensagem modifica 0 estado ou os critérios do gerador

cadtico através de um procedimento invertido, assim, o sinal cadtico formado

contém inerentemente a informacg&o na mensagem transmitida.

Qualquer um destes esquemas, € utilizado em criptografia de mensagens, devendo estar
disponivel, no lado do recetor, um duplicado do sinal cadtico do transmissor de modo a
reconstruir a mensagem, ou seja, o0 recetor deve sincronizar com o transmissor.

Comunica¢cdo de caos utilizando sistemas analdgicos, revelaram graves fragilidades
principalmente nos que tém por base a dissimulacdo cadtica. Neste caso, a reconstrucao da
mensagem depende maioritariamente do erro de sincronizacdo, sendo que este, pode ser
facilmente corrompido pelo ruido do canal. Deste modo, a pesquisa para a utilizacdo de
sistemas cadticos discretos adquiriu relevo. Um método de comunicagéo robusto que usa a
modulag&o por mensagem digital, foi proposto por Parlitz e Ergezinger [23]. No entanto, para
gue possa existir sincronizacéo, ambos os sistemas do transmissor e do recetor, devem iniciar
ao mesmo tempo e com as mesmas condi¢des iniciais, sendo que tal é inexequivel. Além da
problemética anterior, a mensagem é transmitida a uma taxa baixa devido a redundancia. S&o
necessérias N amostras cadticas para transmitir uma amostra de informac&o.

Liao e Huang sugeriram um esquema de modulagéo, que tem por base a sincronizagao
baseada em observador, no qual é adicionada uma mensagem discreta a saida cadtica,
posteriormente, o sinal resultante é enviado de volta para o sistema transmissor e, ab mesmo
tempo, é direcionado para o sistema recetor. A redundancia é evitada. Apesar de ser um
esquema bem sucedido, por vezes tem desvantagens, tais como: apenas é possivel a
transmissdo de mensagens de baixa poténcia, o que torna o esquema vulneravel a distorcer o
ruido do canal; e o feedback da mensagem aplicado a certos sistemas cadticos (como 0 mapa

de Hénon) pode levar a desvio dos estados inicialmente caodticos [23].
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O estudo efetuado nesta dissertacdo foi cingido na forma como a transmissdo de
mensagens é efetuada e ndo na transmisséo e rece¢do das mesmas. Desta forma de seguida
sdo apresentados dois modelos de codificacdo de mensagens fazendo referéncia a forma
como é transmitida e rececionada a informacdo. De notar que a as funcdes que definem a
parte da transmissdo sdo tridimensionais tal como ao longo desta dissertacdo tem-se vindo a
demonstrar.

Apresentando dois esquemas diferentes de codificacdo de mensagens com base na
modulagdo cadtica: 1. Modulagdo por multiplicacdo e 2. Modulacdo por multiplicacdo e
feedback. Nestes sistemas sdo utilizadas a sincronizagdo de conducdo da resposta e a
sincronizacdo baseada num observador. O sistema de conducgéo € usado como um transmissor
e o sistema de resposta € o recetor. A sequéncia cadtica de conducdo utilizada para a
sincronizagcdo € modulada por uma mensagem binaria, sendo necessaria uma ligeira
modificacdo do sistema transmissor-recetor para conseguir a sincronizacao.

Seguidamente apresenta-se uma breve descri¢cdo dos dois esquemas:

1. Modulagcdo por multiplicacdo: sdo utilizados sistemas caodticos de tipo Lure. A
sequéncia de saida caodtica é multiplicada pela sequéncia de mensagens que é
codificada em bindrio e satisfaz a seguinte hipotese:
= Hipdtese 1 - a mensagem transmitida é codificada em binario com (—1,+1) s&o
0s Unicos valores admitidos.

= Hipétese 2 - A é estavel e a ndo linearidade do sistema cadtico é par, onde A
representa uma matriz constante de dimensdes apropriadas e f:R—> R" é 0
campo do vetor real.

2. Modulagdo por multiplicacdo e feedback: a saida cadtica € multiplicada pela
sequéncia de mensagens e a sequéncia obtida é simultaneamente enviada ao
recetor e devolvida ao transmissor. O sistema de comunicagcdo € descrito pelas
seguintes equacdes, em gque a sequencia modelada é o sinal portador de informacéo

que ativa o recetor.

Estes sdo dois esquemas de modulacdo cadtica para transmissdo de mensagem digital.
Usando a habilidade de sincronizar sistemas cadticos discretos com o conceito de conducgéo da
resposta, uma mensagem bindaria digital modula a sequéncia discreta cadtica por meio de
multiplicacdo simples. Este esquema estd inserido numa classe especifica de sistemas
caéticos. No sentido de ampliar a classe de sistemas cadticos envolvidos, o procedimento de
modulagdo foi alterado, incluindo um feedback loop para injetar o sinal transmitido ao
transmissor. Para recuperar a mensagem um demodulador baseado num observador € usado
para sincronizar com o sistema transmissor. Este novo esquema de comunicagéo caética pode
ser aplicado a uma vasta classe de sistemas caoticos discretos. Alguns sistemas que podem
divergir devido ao feedback loop podem ser ligeiramente modificados para satisfazer os
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requisitos do esquema de comunicacéao [23]. Este € um esquema de comunicagao de um Unico
utilizador, no entanto, pode abranger um esquema multiutilizador. Nesse caso, é fundamental a
escolha de um sistema cadtico com propriedades estatisticas adequadas, para obtengéo de um
esquema de comunicagao viavel.

A aplicagdo do circuito em estudo na area das telecomunicacgdes, pode ser para
implementacdo de um esquema de pseudo hopping da orientacdo dos feixes de radiacdo de
um conjunto de antenas. De forma a manter a complexidade baixa, pode-se utilizar a sucessao
de numeros gerados, e através de um comutador selecionar diferentes arrays de antenas com
feixes otimizados segundo direcc¢des distintas, onde cada array o seu feixe orientado segundo
uma determinada direccdo (que consiste numa técnica de processamento de um sinal utilizada
em sensores de arrays para direcionar o sinal de transmissédo ou de rececdo). Desta forma é
possivel o envio de dados usando sequéncias de direcdes aleatérias mediante a seleccao dos
diferentes arrays de antenas ligados ao comutador. Dado que os numeros caoticos gerados
ancontram-se no intervalo -8 a 8, € conveniente recorrer a 16 arrays planares e uniformes de
16 antennas com uma largura de feixe de 12°, de modo a que uma comutacéo abrangendo a
totalidade dos arrays em presencga consiga cobrir 180°. Na figura 4.7 é ilustrado o sistema que

se pretende implementar, de acordo com as especificacbes acima mencionadas.

Array de 16 Antenas

YYYYYYYYYYYYVYYYY

e L YYYYYYYYYYYYYYYY
— YYYYYYYYYYYYVYYYY

— YYYYYYYYYYYYYYYY

Figura 4.7 - Sistema de transmissao.

Circuito

Para evitar efeitos de acoplamento entre antenas o espagamento entre estas deve ser superior
ou igual d = % em que A representa o comprimento de onda e pesos de (a= [1,1,...,1]) entre

elementos foram considerados [24]. Desta forma consegue-se implementar um esquema de
seguranca de nivel fisico simples, no qual somente os recetores que detenham informacao
sobre a orientagcdo do feixe do array ativo, em cada instante, sdo capazes de receber com

sucesso a informacao transmitida.
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5 Conclusdes e Trabalho Futuro

De acordo com o estudo efetuado sobre o tema proposto, conclui-se que a sequéncia
gerada pelo GNA ¢é efetivamente caodtica. Apds a andlise de resultados verifica-se que existe
uma aleatoriedade onde ndo existe um padréo definido nos valores obtidos. Tendo em conta os
valores que eram apresentados inicialmente relativamente a resposta do circuito, com a
alteracdo dos elementos que armazenam a energia do circuito, conseguiu-se obter uma maior
velocidade de resposta do sistema, embora tenha-se perdido cerca de 1V na amplitude de

saida do mesmo.

Analisando a sequéncia cadtica gerada pelo circuito, chega-se a conclusdo de que é
possivel ter um numero indeterminado de arrays de antenas ligados a um comutador, 0
elemento que recebe a sequéncia de niumeros cadticos do GNA e associa ao respetivo array,
visto a sequéncia ter uma alta gama de valores. Desta forma, sera possivel ter uma selecéo
aleatéria de diretividade relativamente a transmissdo de dados com os arrays de antenas que

se pretender.

Algumas caracteristicas de um circuito integrado s&o: ndo ter condensadores com
valores superiores de 1nF; as resisténcias terem de estar compreendidas entre grandezas
inferiores a 1M Ohm; e, bobines ideais por ocuparem muito espaco. Foi necessério trocar a
bobine inicialmente apresentada como sendo uma bobine ideal por uma bobine ativa, e alterar

0s condensadores ideais por condensadores ativos.

O maior desafio para colocar o circuito com os parametros desejados, foi efetivamente,
diminuir as grandezas dos condensadores de nF para pF, uma vez que para atingir estes
valores teve que existir um tradeoff entre os condensadores ideais e as resisténcias dos
circuitos que compdem os condensadores ativos. Tal significa, que tiveram que se aumentar
algumas resisténcias para que os condensadores em questdo pudessem diminuir as suas
grandezas. Para percutir a implementac@o do circuito analdgico discreto em estudo num
circuito integrado, existe uma Ultima tarefa a nivel de dimensionamento, que serd substituir as
resisténcias que tém as suas grandezas na ordem dos M Ohms por resisténcias ativas. Apos a

alteracdo destes elementos (a bobine ideal, os condensadores ideais e as resisténcias com
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grandezas superiores a 1M Ohm) sera entéo possivel realizar o circuito analisado, em circuito

integrado.
Para trabalho futuro, fica o desafio de:

v' reduzir todas as resisténcias que tenham valores superiores a 1MOhm.
Consequentemente a transformacédo do circuito analisado num circuito integrado;

v aplicar o circuito estudado nas diferentes aplicacdes mencionadas no subcapitulo
4.2, nomeadamente, no tipo de codificacdo de dissimulacdo cadtica, em chaos

shift keying e na modulagdo do caos.
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