PREFACIO

Foi com enorme gosto e honra que aceitei, sem quaisquer hesita¢des, o convite de José
Magalhaes para redigir o prefacio para um trabalho que me parece excelente enquanto
estudo, e importante e oportuno se tivermos em vista os tempos dificeis que correm.
Muito me admiraria se este estudo n&o vier a ter o impacto que, a meu ver, tanto merece.

Um curto pano de fundo. Em 1995, o Autor deste ensaio escreveu um livro com o titulo
em simultaneo claro e enigmatico: Roteiro Pratico da Internet. Nessa retoma de um
‘neolitico’ redux, muitos foram os que se interrogaram sobre as eventuais razdes que
teriam levado um politico e deputado eleito a conduzir a bom termo essa verdadeira
empreitada, tdo inovadora quao inesperada. Mas bastava conhecé-lo - e ao seu
percurso politico e intelectual - para compreender tanto o gesto quanto a intencdo de
alguém acordado para o Mundo profundamente alterado. Muitos foram aqueles que,
olhando para tras, assumiram posicionamentos que se foram adequando as leituras que
foram fazendo do andar moroso da politica e cada vez mais internalizada (e muitas
vezes ‘autistica’, no ‘espectro’) da carruagem. Nada de muito surpreendente, numa
conjuntura de transicdo como aquela que, em tantos planos, vertiginosamente, foi,
célere, acelerando o passo.

Com os beneficios da retrospecdo, outra coisa ndo seria de esperar. As enormes
transicbes que de uma ordem mundial em mudanga tinha, de facto, trazido imensas
coisas novas; entre elas aquilo que o Presidente norte-americano Dwight Eisenhower
apelidou de “complexos militares-industriais” que as duas ou trés décadas anteriores
tinham feito crescer e depressa avultaram catadupas de metamorfoses e metasteses,
tanto institucional como politicamente. Forcas essas que depressa se exprimiram como
entidades consolidadas com que tivemos de vir a contar. Eisenhower soletrou e
enunciou, no notavel discurso de despedida no fim do seu segundo mandato como
Presidente, quais as pressées sistémicas que punham em risco uma Democracia que
julgavamos tinha vencido e estava assegurada. Segundo Eisenhower, a grande ameaca
para a Democracia, no seu pais, vinha de dentro.

Da(s) guerra(s) sairam inovacdes tecnoldgicas (e.g., dos radares a Internet as bombas
atomicas e aos foguetdes) e floresceram mudancas politicas de peso (por exemplo, as
descolonizacgdes que tanto os EUA como a URSS fomentaram depressa levaram a mais
do que um triplicar do nimero de Estados existentes, depressa ultrapassando as meras
seis dezenas dos existentes em 1945. A par e passo, 0s palcos internacionais foram-se
modificando. Organiza¢des regionais, internacionais e globais comecaram a ascender
em flecha. Um novo multilateralismo, de laivos mais Hobbesianos, surgiu com uma ONU
em rede, substituindo o idealismo Kantiano da Sociedade das Nacdes (SDN), umas
Nac¢bes Unidas agora com um Conselho de Seguranga e uma série de outras inovagoes
gue a SDN ndo tinha. Com a Segunda Guerra Mundial e a exequibilidade préatica de dar
bons resultados a um projeto de idealismo voluntarista do Presidente Woodrow Wilson
viu-se transformada, embora mantivesse (e mantenha) laivos de um “Parlamento da
Humanidade”, que mimetiza um Estado global ao juntar uma Assembleia Geral que
pretende representar um demos cosmopolita com, hoje, 193 Estados-membros,
entidades sectoriais que se aproximam de Ministérios, um Tribunal Internacional em
Haia, um Secretario-Geral que “preside” enquanto 6rgao, e um Conselho de Seguranga
cujo figurino ndo se distancia muito de um Conselho de Estado com capacidades
quantas vezes mais eficazes do que o sao os Conselhos seus “equivalentes laterais”
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dos Estados-membros, permanentes e ndo-permanentes, que o integram. Lentamente
e nem sempre de maneira segura e eficaz, as economias comecaram a esbocar
modificagdes de fundo, umas melhores que outras, mas apostando todas numa melhoria
das condi¢cdes de um sistema e de uma ordem internacional que tinha de ser alterada.
E mecanismos de regulagéo da nova ordem internacional emergente depressa entraram
em campo, com o duplo intuito de ndo perder o barco e de tentar conter os novos ventos
gue sopravam. Foi encetado um processo de adaptacdo a mudancas ainda em curso —
e sdo mudancas que vém para ficar e cuja aceleracao € mais do que previsivel.

José Magalhdes, para além de politico, sempre foi um académico fascinado pelo papel
crescente das novas tecnologias a que a Guerra Fria tinha dado azo, no rescaldo de
uma Segunda Guerra Mundial que descambou depois da derrota do Eixo germano-italo-
japonés, ao quase soc¢obrar numa Guerra Fria, que viu os Aliados a dividir-se uns contra
0s outros — criando, no processo, um mundo bipolar que depressa, desta feita, suscitou
novas tensdes. José Magalhdes viveu muitos dos conflitos que se foram sucedendo uns
aos outros e foi alterando a sua posicdo e postura. Saiu de um partido, tornou-se
independente e ingressou depois noutro assumindo nele lugares importantes. A sua
formacdo, tanto pessoal como intelectual ajudaram-no, decerto, a saber reposicionar-
se. Aos resultados de alto nivel que sempre teve na sua formagédo académica, como
mestre em Ciéncias Juridico-Politicas pela Faculdade de Direito Universidade de
Coimbra e docente da Faculdade de Direito da Universidade de Lisboa, nos dois casos
com altissimas classificagcdes, convergiram com a sua “recalibragao” politico-ideolégica
e levaram-no, com cautela g.b., a escolher um tema ligado ao que via como o futuro, o
de um mundo tecnoldgico que iria mudar tudo na politica e no nosso devir coletivo. A
meu ver, acertou em cheio.

Com efeito, ndo tardou muito, ao tornar-se evidente que se tratava e mostrar que a
grande novidade chamada Internet deveria estar ao alcance de todos, sendo muito mais
do que aquilo que, para a entdo ARPA (o acronimo da Advanced Research Projects
Agency), era fundamental: garantir comunicagdes militares intocadas mesmo depois de
uma all out nuclear war que se entrevia como possivel num horizonte distépico. A net
resiliente que dai resultou, depressa se percebeu, permitia muito mais e numa geragao
tal se tornou mais do que evidente. O salto, a meu ver, foi enorme, porventura de uma
escala comparavel a da transicao do Paleolitico para o Neolitico: tudo mudou em varios
dominios, designadamente o da evolugdo das comunidades politicas em movimento.
Do analb6gico, passou-se, num apice, ao digital; o que abriu portas inesperadas. Milhares
de utilizadores usaram o Roteiro que o Autor escreveu e publicou, aprendendo assim a
lidar com o abc basico do sobre como usar as novissimas ferramentas que, com rapidez,
comecaram a aparecer num Mundo cada vez mais interdependente e mais global.

Fez muitissimo bem o nosso José Magalhaes ao publicar o seu Roteiro — e ao introduzir,
pouco a pouco, a digitalizagdo num Parlamento renitente a mudancas. A batalha foi
ganha. Educou-os, e as novas geracdes de deputados seguiram as passadas de uma
sociedade civil que aderiu, quase que de um dia para o outro, ao que entao era visto
com um idealismo quase eufdrico que muitos criticos mais cautelosos apelidaram de
“ciber-utopianismo”, vendo o evento como um milagre comunicacional que a todos iria
beneficiar. Os “nativos digitais”, como foram apelidados, nasceram com a Internet; as
geracbes mais velhas tiveram que aprender a com ela conviver num “béaba” nem
sempre facil de digerir. O combate travado contra a infoexclusédo rapidamente se tornou
num ponto de um amplo consenso politico — depressa emergindo como uma realidade
que beneficiou e continuara decerto a fazé-lo (para o bem e para o mal, hd que
acautelar) milhdes de portugueses. Com efeito, nem tudo corria bem no Reino da
Dinamarca. De virus a hackers, de uma net a uma dark net, a politica e a criminalidade
levaram a cabeca no Mundo novo que emergia e arreganharam os dentes. A net, longe



de apenas criar um mundo novo utopico, continha também uma dark side que a todos
se tornou evidente.

Ao tomar a decisdo de escrever e publicar o presente livro, José Magalhdes em boa
hora decidiu, em meados de 2023, repetir um novo e amplo passo em frente ao dar a
estampa um ensaio que visa langar alertas de peso. Trata-se de um trabalho cuidado e
meticuloso que, no essencial, versa a imprescindivel defesa dos vetustos direitos
humanos na novissima era digital. Da sua perspetiva, mais uma vez, fazé-lo tornou-se
numa questao vital. Um ponto relativamente ao qual é dificil discordar. Sem sombra de
davida, impressiona a diversidade dos temas tratados na obra que tenho o gosto de
prefaciar. Num texto coeso e no seu estilo aberto e irreverente, € de sublinhar a
constante e marcada preocupacao pedagdgica de trazer ao debate publico temas de
que se fala pouco em Portugal. Arriscando, com isso, opiniées polémicas e apelando
sempre, sempre, a um pensamento critico que faz questéo de suscitar mal vé, para isso,
uma oportunidade de nos acordar. Um ponto a que irei regressar abaixo.

Nas mudltiplas discussdes que tivemos em quadros académicos, mas também no recato
de uma amizade pessoal que se foi consolidando (no que, seguindo Albert Einstein, vejo
como a time dilation bubble), tomei a liberdade de ir chamando a ateng&o do Autor para
os problemas geo-estratégicos que a fragmentagéo da Internet ja nos esta a colocar —
e para a qual nos esta a chamar, cada vez mais, a atencao. O sonho dos fundadores de
uma Internet universal e “benévola” € hoje de realizagdo cada vez mais dificil. De novo
com os beneficios da retrospecdo nada disto nos deveria surpreender — de resto, vozes
tém-se levantado, muitas vezes com um alarme explicito, para as consequéncias
politicas e econdmicas que advém de uma transi¢do tao rapida quanto inesperada. A
emergéncia rapida de algoritmos que geram e apoiam a novidade a que da corpo e
organicidade a chamada Inteligéncia Artificial (IA) ndo vem sozinha. Acrescenta-se-lhe
um novo tipo de computacdo, a computacdo quantica, que acelera processos huma
escala notavel e, para muitos, politicamente assustadora. Aquilo que estad em causa,
com estas e outras mudancas que tudo isto potencia, € de largo espectro: percorre o
espaco de um crescimento abrupto de duras perdas de privacidade a desigualdades
sociais de dificil reverséo, eivadas de consequéncias potencialmente catastréficas se
nao forem bem geridas, chegando a colocar em davida o nosso futuro democratico ao
dar aso a populismos faceis de montar e muto dificeis de combater.

Dada a sua formacgéo académica e tendo em conta o(s) seu(s) percurso(s) profissionais
e politicos, ndo constituira uma surpresa que o ponto focal de problemas juridicos
suscitados pelo cada vez mais complexo mundo digital se vejam encarados e tidos como
questdes centrais. O ponto central deste notavel ensaio é a preocupacédo do Autor em
falar para e com os cidadédos. Os seus pontos de aplicacdo sédo, nesse sentido, 6bvios:
os Direitos Humanos podem e devem ser protegidos e ampliados pelas ferramentas do
mundo digital; se assim nao for, serdo triturados. As instituicbes que as democracias
herdaram do passado tém dificuldade em dar resposta aos desafios regulatérios que
todos os dias se multiplicam e nos saltam a vista. Mas estéo a fazé-lo como assimetrias
e timings sempre menos velozes do que os das inovagfes tecnoldgicas que vao
aparecendo com uma velocidade vertiginosa. Nao sera, decerto, exagerado ou
reducionista sublinhar que a preocupagédo maior de José Magalhdes € de nos alertar
para a necessidade de autodefesa dos “cibernautas”, uma expressao de que ele gosta,
porventura num eco de uma Era Espacial competitiva e, de algum modo, em retoma, na
qual o Autor cresceu.

Neste estudo, José Magalhdes trata menos do ecosistema infelizmente cada vez maior
das ciberditaduras e do uso de meios digitais para vigilancia dos cidadéaos.
Ciberditaduras algoritmicas (para usar uma expressao de que o Autor manifestamente
gosta de utilizar) comuns em Estados como a China, para s6 dar um exemplo; ou nos



avisos de Shoshana Zuboff no seu The Age of Surveillance Capitalism e de inUmeros
outros que a antecederam e se lhe seguiram as pegadas que aqui me escuso de citar.
José Magalhaes, com o recato de alguém que sobre isto escreveu, trabalhou e legiferou
com enorme sucesso, também nao aborda, sendo ao de leve, o uso das redes digitais
para a prética de crimes, incluindo o ciberterrorismo — embora esteja convicto de que se
trata de um fendmeno cujo agravamento € mais do que previsivel. O mesmo pode dizer-
se da famigerada Ciberguerra que se encontra hoje em dia em curso que, sublinho, me
parece ter sido encetada em 2008 com a invasao da Gedrgia por uma Federacdo Russa
que a invadiu e parcialmente desmembrou, uma guerra “hibrida” que retomou em 2014
no Donbass e na Crimeia (que “anexou”, ao arrepio do Direito Internacional Humanitario
tout court, e da Carta das Nac¢8es Unidas), ao invadir a Ucrania, e que agora se agudiza
neste segundo ano de uma guerra cuja intensidade e brutalidade se nédo via na Europa
desde 1945.

Permito-me voltar atras, aos primeiros paragrafos deste prefacio. O novo estudo que os
Leitores tém entre maos, parece-me claro, ndo € mais do que um novo esforgco
conduzido com maestria num percurso pessoal que tem ja décadas. Mas agora noutro
patamar, langando a rede num arco mais amplo, mas também menos genérico e mais
focado, José Magalhdes torna claro que nao pretende, aqui, falar de tudo. Parece-
me, de resto, um ponto importante e de louvar. Apesar da diversidade e quantidade de
temas tratados, a obra foge a tentagéo do enciclopedismo e ndo posso sendo saudar e
encarar com humildade o Autor face a manifesta impossibilidade de abordar toda a
explosdo adveniente das enormes mudancas em curso. E certo que, na parte dedicada
a A, este livro ajuda a compreender os desafios regulatorios que ela coloca mas seria
pedir o impossivel que refletisse as novidades que cada dia surgem. As novas
ferramentas multiplicam-se e além das referidas no texto, a Google langou o seu Bard.
O Metaverse de Mark Zuckerberg e depois clonado por muitos outros, ocupa a parte
final do ensaio e oferece uma quantidade substancial de dados objetivos para quem o
I€; os mundos virtuais prometidos pela Meta terdo um retumbante éxito ou tornar-se-ao
num enorme fracasso. A ver vamos... confesso que, com as alteracdes e reajustes que
Zuckerberg tem vindo a levar a cabo, fico sem perceber qual o futuro e contetdo que
ele que dar ao Metaverse.

Mas se € certo que se trata de uma retoma, aquilo que o Autor tem em mente, parece-
me, indubitavelmente, dar corpo a uma sua preocupacao de fundo. A meu ver, de novo,
a preocupacao é a seguinte: como tem sido amplamente o caso nos Estados Unidos da
América, sera suficiente a auto-regulacdo das new technologies, incluindo,
naturalmente, aquelas a que José Magalhaes faz aqui aluséo? Ou é imprescindivel que
haja uma regulacdo externa, como é o caso desde ha ja alguns anos, pelo menos
putativamente, na Unido Europeia? A resposta de José Magalhaes é clarissima. A auto-
regulacdo ndo chega de todo; nem sempre a légica do mercado coincide com 0s
imperativos éticos e politicos prudencialmente minimos. Tendo a concordar. E noto que
ndo somos o0s Unicos. No passado dia 2 de marco de 2023, o Presidente Joe Biden
promulgou, com pompa e circunstancia, uma nova National Cyber Security Strategy. O
documento é notavel e preciso; o que esta em causa, de acordo com a nova Estratégia
Nacional norte-americana, impdée um “novo contrato social” que “re-equilibra” a
responsabilidade de gerar um novo contratualismo centrado numa ciberseguranga
nacional resiliente para fazer frente a “na¢des maliciosas” e a “tecnologias emergentes”.
E continua o texto de Biden: “no seu apelo para novos principios de ciberresiliéncia, o
documento reverte décadas de praticas aceites do sector privado e constrangimentos
sobre o Governo. Vai para além da retérica ao declarar que o Governo deve utilizar as
suas autoridades para corrigir incentivos desalinhados que pdéem em causa um
ecossistema digital florescente”. Se houver a compliance exigida, trata-se de um
auténtico xeque-mate, “constitucionalizado” ao nivel federal. Redes combatem-se com
redes. Esperemos que as do Estado norte-americano se alinhem com as europeias em
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termos de pelo menos uma relativa eficacia. A alternativa parece-me ser, caso tal ndo
seja logrado, um futuro gerido pelas big corporations. O que soletraria, pelo menos
potencialmente, o fim de Democracia, pelo menos tal como a conhecemos.

Gostaria de realcar, finalmente, que obras digitais como esta saldam-se, entre outras
coisas, como um convite ao aprofundamento de um debate que a todos nés devia
interessar. O impressionante manancial de fontes de informacao, tipico das obras que
utilizam métodos de analise cientificos fica bem na Biblioteca Digital do TICtank.pt, um
site que tem dado um contributo notavel a divulgacdo de obras sobre 0 novo Mundo em
gue vivemos de maneira cada vez mais intensa. O Autor e a Biblioteca estdo de
parabéns. Que muitos trabalhos deste calibre se Ihe sigam.
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