UNIVERSIDADE

NOVA

DE LISBOA

IRE
UNIVERS /
NOVApe LIS

MESTRADO EM DIREITO E SEGURANCA

Dissertacdo de Mestrado

O sistema de videovigilancia
— Prevencao e investigacao criminais

Autor: Daniel José Rodrigues Pereira

Orientador: Prof. Doutor José Fontes

Lisboa, 25 de fevereiro de 2019




_*(_V&(HU(.,

) 5 UNIVERSIDADE

(4 NOVA

DE LISBOA

\
{
i
%
e

2,
e
Lyl

MESTRADO EM DIREITO E SEGURANCA

Dissertacdo de Mestrado

O sistema de videovigilancia
— Prevencao e investigacao criminais

Autor: Daniel José Rodrigues Pereira

Orientador: Prof. Doutor José Fontes

Lisboa, 25 de fevereiro de 2019



r).lnl{ll::-.ln'i-:(n) DIREITO
| I E)S
O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

DECLARACAO ANTI-PLAGIO

Declara-se que é original, e, portanto, da exclusiva autoria do candidato a
mestre, o trabalho agora apresentado em forma de dissertacdo para obtencéo do
grau de Mestre em Direito e Seguranca, sob o titulo O sistema de videovigilancia
— Prevengdo e investigacdo criminais estando todas as fontes consultadas
devidamente mencionadas na Bibliografia. O candidato a mestre tem consciéncia
de que a utilizacdo de elementos alheios nao identificados constitui uma grave falta

ética e disciplinar.

Lisboa, 25 de fevereiro de 2019

Daniel José Rodrigues Pereira



D'l“l{l‘ I .:(n) DIREITO
| I E)S

O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

“A mais rica biblioteca, quando desorganizada, ndo € tdo proveitosa quanto uma
bastante modesta, mas bem ordenada. Da mesma maneira, uma grande
quantidade de conhecimentos, quando néo foi elaborada por um pensamento
préprio, tem muito menos valor do que uma quantidade bem mais limitada, que,

no entanto, foi devidamente assimilada.”

ARTHUR SCHOPENHAUER


http://www.frasesdepensadores.com.br/frase/mais-rica-biblioteca-quando-desorganizada/
http://www.frasesdepensadores.com.br/frase/mais-rica-biblioteca-quando-desorganizada/
http://www.frasesdepensadores.com.br/frase/mais-rica-biblioteca-quando-desorganizada/
http://www.frasesdepensadores.com.br/frase/mais-rica-biblioteca-quando-desorganizada/
http://www.frasesdepensadores.com.br/frase/mais-rica-biblioteca-quando-desorganizada/

FACULDADE D¥ DIREITO

Sl BS

O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

DEDICATORIA

Dedico este trabalho a minha familia:

A minha Mé&e (in memoriam) que me ensinou a nunca desistir e a lutar sempre
pelos meus objetivos;

Ao meu Pai, pelo lado lutador, humano, amigo e companheiro que tem
demonstrado nestes Gltimos anos;

Ao meu melhor amigo e conselheiro, 0 meu irméo, pela sua dedicacéo
incondicional;

Ao meu filho, pelo lindo sorriso, pela alegria, amizade com que me presenteia
todos os dias e por me ensinar a cada dia a maravilha de ser pai;

E por Gltimo, mas ndo menos importante, a Teresa pela boa disposicéo,

paciéncia, forca, compreenséo e dedicagéo ao longo deste tempo!



DIREITO

REITO
LS | I E)S
O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

AGRADECIMENTOS

Manifesto a minha, mais sincera, gratiddo ao Professor Doutor José Fontes,
orientador desta Tese, pela douta orientacdo, pelo espirito criticamente construtivo,
pela solicitude e apoio com que acompanhou e orientou a redacgao deste trabalho,

mas sobretudo pelo estimulo de ajuda na concretizacao deste projeto.

Agradeco em geral a todos os professores que lecionaram a parte curricular
deste mestrado, e em especial ao Professor Doutor Jorge Bacelar Gouveia pela
forma como cativaram e cativam os alunos, pela solicitude, compreenséo,
disponibilidade, apoio e cujos ensinamentos me permitiram conduzir este trabalho,

proporcionando-me experiéncias pedagogicas muito significativas.

Agradeco de um modo muito especial tanto a Direcdo Nacional da Policia
de Seguranca Publica como ao Comando de Doutrina e Formacdo da Guarda
Nacional Republicana pela preciosissima disponibilidade, solicitude, apoio e

colaboracdo na elaboracgéo desta dissertagdo de mestrado.
Agradeco ao Professor Rui Pereira, por ter sido a “luz inspiradora” para a
realizacdo deste projeto, quando proferiu o discurso de abertura do Curso de

Mestrado de Direito e Seguranca do ano letivo 2017/2018.

Por fim, mas ndo menos importante, agradecer aos meus colegas de

mestrado pelos momentos partilhados e o espirito de entreajuda.

A TODOS, O MEU MUITO OBRIGADO!



FACULDADYE D} DIREITO

Sl B)S

O sistema de videovigilancia  SEGURANGA
— Prevencéo e investigacéo criminais

DECLARACAO DE CONFORMIDADE

O copo do trabalho que se apresenta tem 223.278 carateres, incluindo

espacos e notas de rodapé.

Vi



D.lnll{ll::xln'i.:(n) DIREITO
| I E)S
O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

MODO DE CITAR E OUTRAS CONVENCOES

Declara-se igualmente que para efetuar as citacdes, no presente trabalho, o
candidato a Mestre, seguiu o disposto nas Normas Portuguesas n.° 405-1 e 405-4
do Instituto Portugués da Qualidade. Tendo-se desviado somente no que diz
respeito a citacdo das fontes jurisprudenciais. E que todo o trabalho foi redigido de

acordo com o novo acordo ortogréfico.

Vi



DIREITO

[IREITO
LS | I E)S
O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

LISTA DE ABREVIATURAS

Ac. — Acordao

Art.° — Artigo

Art.%(s). — Artigos

CC — Cadigo Civil

CEDH — Convencéo Europeia dos Direitos do Homem
CFSIIC — Conselho de Fiscalizagdo do Sistema Integrado de Informacio
Criminal

CNPD — Comissédo Nacional de Protecdo de Dados

CP — Cddigo Penal

CPP — Cadigo de Processo Penal

CRP — Constituicdo da Republica Portuguesa

CSM — Conselho Superior da Magistratura

DIAP — Departamento de Investigacdo e Agdo Penal
EMJ — Estatuto dos Magistrados Judiciais

EPD — Encarregado de Protecdo de Dados

GNR — Guarda Nacional Republicana

IBIDEM — Na mesma obra, no mesmo local

IDEM — O mesmo autor

IMTT — Instituto da Mobilidade e dos Transportes Terrestres
JIC — Juiz de Instrucdo Criminal

LOIC — Lei da Organizacéo da Investigagdo Criminal
MP — Ministério Publico

OA — Ordem dos Advogados

Op. cit. — Obra citada

OPC — Orgéos de Policia Criminal

p. — Pagina

PGR — Procuradoria-Geral da Republica

Proc. — Processo

Vil



DIREITO

B)S

O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

-\~

FACL Il:\l"l':;
) iRETC
UNIVENRSIDAD
NOVAw LISBOA

PSP — Policia de Seguranca Publica

Rec. — Recurso

RGPD — Regulamento Geral de Protecdo de Dados
RT — Responsavel pelo Tratamento

STA — Supremo Tribunal Administrativo

STJ — Supremo Tribunal de Justi¢a

T. RC — Tribunal da relagdo de Coimbra

T. RG — Tribunal da Relacédo de Guimaréaes

T. RP — Tribunal da Relagéo do Porto

TAC Lisboa — Tribunal Administrativo de Circulo de Lisboa
TC — Tribunal Constitucional

TCA Sul — Tribunal Central Administrativo do Sul

TEDH — Tribunal Europeu dos Direitos do Homem



FACULDADYE D} DIREITO

Sl BS

O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

RESUMO

Intitulada O sistema de videovigilancia — Prevencdo e investigacdo
criminais, esta dissertacdo visa trazer a discussdo, o efeito benéfico que este
sistema pode ter na acdo de prevencdo e de investigacdo criminais dos nossos
Orgaos de Policia Criminal e agentes de seguranca.

A presente dissertacdo é composta por uma parte teorica, que incidiu
essencialmente numa pesquisa bibliografica efetuada em livros, Teses,
dissertacOes, artigos cientificos, legislacdo e paginas da Internet sobre a tematica
ora em apreco, e uma parte pratica composta essencialmente, por uma anélise
estatistica de dados referentes aos Municipios da Amadora e de Fatima, antes e
apos a implementacdo dos sistema de videovigilancia, e algumas entrevistas
realizadas a entidades e representantes de instituicGes de ambos 0s municipios em
estudo. A informacdo recolhida, em entrevistas e dados estatisticos, foi alvo de
analise e comparac@es, o que levou as conclusbes apresentadas no presente
trabalho.

Com os dados obtidos, pretende-se aferir se o0 recurso a este sistema
constitui ou ndo uma mais valia para a prevencgéo e investigacdo criminais, se 0
mesmo tem um efeito dissuasor nos criminosos, se € possivel conciliar direito a
reserva da intimidade da vida privada, direito a imagem e direito a seguranca, e se,
de facto, com o recurso a este sistema a criminalidade diminui ou se se transfere
para outras zonas ndo vigiadas por camaras de video.

Nesse sentido, pretende-se contribuir para o aprofundamento do
conhecimento sobre a temaética da videovigilancia e defender, com base nos
resultados obtidos, a implementacdo deste sistema em locais publicos, onde se
apresentem niveis de criminalidade elevada, coordenada por um Gabinete

Coordenador de Informagéo.

Palavras-Chave: videovigilancia, direito a seguranca, direito a reserva da

intimidade da vida privada, direito & imagem, prevencao e investigacdo criminais
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ABSTRACT

Entitled the video Surveillance System and its effects on crime prevention
and investigation, this dissertation aims to bring to the discussion, the beneficial
effect that this system can have on the action of criminal Prevention and
investigation of our police organs Criminal and security agents.

The present dissertation is composed of a theoretical part, which essentially
focused on a bibliographic research carried out in books, dissertations, scientific
articles, legislation and Internet pages on the subject under consideration, and a
practical part composed Essentially by a statistical analysis of data referring to the
municipalities of Amadora and Fatima, before and after the implementation of the
video surveillance system, and some interviews conducted to entities and
representatives of institutions of both Municipalities under study. The information
collected, in interviews and statistical data, was the subject of analysis and
comparisons, which led to the conclusions presented in the present study.

With the data obtained, it is intended to assess whether the use of this system
constitutes an added value for criminal prevention and investigation, if it has a
deterrent effect on criminals, whether it is possible to reconcile the right to the
privacy of private life, with the right of image and the right to safety, and whether,
in fact, with the use of this crime system decreases or transfers to other areas not
guarded by camcorders.

In this sense, it intends to contribute to the deepening of knowledge on the
theme of video surveillance and to defend, based on the results obtained, the
implementation of this system in public places, where high crime levels are

present, Coordinated by an information coordinator office.

Keywords: video surveillance, right to security, right to privacy, right to image,

prevention and criminal investigation

Xl
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INTRODUCAO

A presente dissertacdo surge no ambito do 2.° ano do curso de mestrado de
Direito e Seguranca do ano letivo de 2017/2018 e tem como premissa inicial a
investigacdo e reflexdo sobre a tematica da videovigilancia e os seus efeitos na
prevencéo e na investigagdo criminais.

Considerando o direito que todas as pessoas tém de viver em liberdade e
com reserva da sua vida privada, num Estado de Direito Democratico, e de ndo
serem impedidas do seu direito a seguranca, individual e coletiva, dai surge a
necessidade de o Estado garantir, através do seu poder de jus imperii a ndo
ingeréncia e o respeito pela seguranca de cada cidaddo e da comunidade. Muitas
vezes nesta relacao entre os varios direitos fundamentais, entre direito a liberdade,
direito a reserva da vida privada e direito a seguranca, surgem conflitos que levam
a diminuicdo de um (ns) em detrimento de outro (s). Obrigando o Estado a
ponderar os interesses e o0s direitos em conflito com os principios da
proporcionalidade, necessidade e da minima intervencao.

A problematica ora em apreco exprime, isso mesmo, a necessidade de, por
vezes, se restringir, através do recurso a videovigilancia, o direito a liberdade,
imagem e da reserva da intimidade da vida privada em nome da prevencao criminal
e da seguranca nacional. Se por um lado a comunidade, o povo, de um determinado
territdrio reivindica ao Estado a defesa, o0 respeito e a criacdo de mecanismos de
protec@o contra ameacas e desrespeitos pelos seus direitos, liberdades e garantias,
como sejam o direito a liberdade e a reserva da vida privada, também é certo que
fazem as mesmas exigéncias quando tais ameacas recaem sobre a sua seguranca.

No nosso pais, compete a CNPD?, uma vez que vigiar é recolher dados
pessoais, como entidade administrativa independente, controlar e fiscalizar o

tratamento de dados pessoais, cooperar internacionalmente com outras entidades,

! Comissédo Nacional de Protecdo de Dados;
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controlar e fiscalizar o cumprimento das disposi¢des legais e regulamentares em
matéria de protecdo de dados pessoais, autorizar ou registar o tratamento desses
dados, promover a divulgacéo e esclarecimentos dos direitos relativos a protecéo
de dados, entre outras. Cabendo, a esta, apurar se sera admissivel o tratamento, dos
dados, a luz do artigo 35.°, n.° 3 da CRP e do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016. Em casos de detecéo
da prética de infracdo penal, enviar ao 6rgdo de policia criminal ou a autoridade
judiciaria competente os dados recolhidos, para efeitos de dar seguimento ao
respetivo processo crime. Com a entrada em vigor deste novo diploma europeu,
esta entidade que até entdo tinha a competéncia na emissdo de parecer prévio a
instalacdo/implementacéo de sistemas de videovigilancia passa a ter competéncia
fiscalizadora ap6s a implementacdo deste tipo de sistemas. E aos tribunais, em
ultima instancia, dirimir eventuais colisdes de direitos fundamentais, que resultem
da implementacdo da videovigilancia e ou julgar eventuais violagGes de dados
pessoais (recolhidos com base em sistemas de video).

Ora, é certo que atualmente, defender e criar mecanismos de defesa contra
qualquer ameaca que incida sobre a seguranca individual e/ou coletiva ndo € o
mesmo que defender e/criar estruturas que garantam a defesa da seguranca de
antigamente. Isto, por varios motivos, desde logo porque as mentalidades
mudaram, porque os cidaddos de hoje ndo sdo os cidaddos do passado, porque as
ameacas de hoje ndo séo as ameacas do passado, por efeitos da Globalizagéo e por
efeitos das proprias desigualdades socioecondmicas criadas ao longo dos tempos.
Pelo que, a exigéncia feita ao Estado, na defesa da seguranca da sua comunidade,
seja ela na sua vertente interna ou externa, individual ou coletiva, € hoje mais
rigorosa que no passado. Situacdo que nos deve fazer, hoje, refletir, discutir e
analisar, a implementacédo de novas tecnologias que auxiliem as forgas policiais e
agentes de seguranca no exercicio de uma tarefa, dever do Estado, garantir a
seguranca nacional, de outro prisma e com outra exigéncia, ndo esmorecendo

nunca o respeito pelos direitos fundamentais dos cidadaos.
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Sensibilizados para esta tematica/problematica e ciente que se deve refletir,
analisar e discutir a mesma, face ao aumento da criminalidade organizada e ao
surgimento de ataques terroristas, pretende-se, deste modo, enquadrar o problema
da utilizacdo do sistema de videovigilancia, em concelhos que apresentem uma
taxa de criminalidade elevada, num Estado de Direito Democréatico, com o respeito
pelos Direitos Fundamentais dos cidaddos. Estas consubstanciam as principais
razbes que levaram o Candidato a estruturar o presente trabalho em quatro
capitulos.

O primeiro capitulo dedicado ao Enquadramento Histdrico-Concetual da
videovigilancia, onde se apresenta a evolugcdo histérica a nivel do direito
internacional, da Unido Europeia e do direito nacional; se expde 0s principais
conceitos e principios aplicaveis a tematica ora em estudo; e se descreve, de um
modo resumido, a evolucdo, pelo mundo, do recurso ao sistema de videovigilancia
e com base numa andlise comparada se indica casos de sucesso na utilizacdo deste
instrumento.

No segundo capitulo se expbe a forma como a videovigilancia tem sido
acolhida e implementada no nosso Pais, em termos legais, jurisprudenciais,
doutrinais e pelas proprias instituicdes. Sera abordado, no mesmo capitulo, a
problematica do conflito de direitos fundamentais face a implementacdo deste
mecanismo. Se aborda as novidades trazidas pelo novo Regulamento Geral de
Protecdo de Dados, e se explana sobre o aproveitamento processual penal dos
produtos resultantes da videovigilancia.

O terceiro capitulo sera dedicado aos efeitos que o sistema de
videovigilancia tem na prevencdo e na investigacdo criminais. Serd neste ponto
onde se visa explanar o efeito benéfico que este instrumento tem no auxilio da
atividade dos nossos OPC e na prevencao e investigacao de ilicitos; se procede a
uma analise critica dos principais acordaos dos tribunais superiores sobre a
tematica em estudo. E com base num estudo de caso efetuado no concelho da
Amadora e no Santuario de Fatima se toma uma posicdo fundamentada sobre o

efeito benéfico ou ndo da implementacdo de um sistema de videovigilancia em
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espaco publico nos concelhos onde se verifique um nivel mais elevado de
criminalidade.

Por fim, no dltimo capitulo, serdo apresentadas as conclusdes finais do
estudo efetuado e perspetivada, o que na opinido do Candidato sera, a possivel
evolucéo do sistema.

Na metodologia utilizada, optou-se pela pesquisa bibliografica, efetuada em
livros, dissertacGes, artigos cientificos, legislacdo e paginas da Internet sobre a
tematica ora em apreco, enriquecida com a analise da legislacdo, nacional e
europeia, aplicavel a problematica e a realizacdo de algumas entrevistas efetuadas
ao executivo da Amadora, a GNR de Fatima e a algumas entidades com relevancia
na temética em apreco, e a analise de dados referentes ao n°. e tipo de ilicitos
praticados antes e apds a implementacdo do sistema de videovigilancia que
amavelmente foram disponibilizados pela Direcdo Nacional da Policia de

Seguranca Publica e pelo Comando de Doutrina e Formacgédo da GNR.
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CAPITULO | — ENQUADRAMENTO HISTORICO—CONCETUAL
I.1 — Evolucéo historico—legislativa
1.1.1 — Direito Internacional

A problematica, ora em estudo, da admissibilidade e implementacdo de um
sistema de videovigilancia, quer seja em espaco publico ou ndo, envolve sérias
restricdes aos direitos, liberdades e garantias, constitucionalmente consagrados,
dos cidad&dos. Pelo que, o alcance e os limites, dessas restricbes, devem ser
regulados criteriosamente pela lei. Assim e, ndo obstante, a maioria da legislacéo
aplicavel ser de natureza interna deveremos, por uma questdo de relevancia
juridica, fazer mencdo a alguns diplomas de natureza internacional e comunitaria,
de aplicacdo direta ou indireta, que tém influenciado, de forma significativa, a
producédo legislativa ordinaria nesta matéria.

Assim e porque, nos termos artigo 8.° da CRP?, fazem parte integrante do
direito portugués, as normas e 0s principios de direito internacional geral ou
comum, as normas constantes de convencdes internacionais regularmente
ratificadas ou aprovadas e as normas emanadas dos érgdos competentes das
organizacOes internacionais de que Portugal seja parte desde que tal se encontre
estabelecido nos respetivos tratados constitutivos. Nestes termos, em matéria de
protecdo de dados e por conseguinte de videovigilancia, é de trazer a colacdo a
Declaracdo Universal dos Direitos Humanos® que no seu artigo 12.° estabelece
que: “Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia,

no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagao”.

2 Constituicdo da Republica Portuguesa.

3 Adotada em 1948 pela Assembleia Geral da ONU e publicada no Diario da Republica a 9 de marco de
1978, a Declaragdo Universal dos Direitos Humanos encontra-se expressamente referida na nossa Lei
Fundamental, no artigo 16.%, n.° 2, e tem, como refere Jorge Bacelar Gouveia, um intenso significado
simbdélico-politico no sentido do comprometimento do Estado portugués no movimento de protecdo dos
direitos do homem.
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O Pacto Internacional sobre Direitos Civis e Politicos* que no n.° 1 do artigo
17.°, estabelece: “Ninguém podera ser objeto de ingeréncias arbitrérias ou ilegais
na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia,
nem de ataques a sua honra e reputacao”.

Pese embora, os documentos internacionais acima identificados e 0s
indicados mais adiante ndo tratem diretamente o tema da videovigilancia, mesmo
assim e uma vez que a imagem permite identificar uma pessoa e, por conseguinte,
ser um dado pessoal devem ser enunciados atendendo a que constituem linhas de
orientacdo importantes que tem influenciado a legislacdo ordinaria sobre a

videovigilancia.

I.1.2 — Direito da Unido Europeia

No que diz respeito aos documentos provenientes da Unido e que importam
para 0 nosso estudo é de referir a Convencédo Europeia para a Protecdo dos Direito
Humanos (CEDH), que no seu artigo 8.°, estabelece que: “qualquer pessoa tem
direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia.”; a Carta dos Direitos Fundamentais da Unido Europeia®,
segundo o constante no artigo 7.°, determina que “todas as pessoas tém direito ao
respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas
comunica¢des”. Ainda no mesmo diploma, no artigo 8.° estabelece que, “todos t€ém
direito a protecdo dos dados de caracter pessoal que Ihes digam respeito sendo que
esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto

por lei”. A Diretiva 95/46/CE®, do Parlamento Europeu e do Conselho, de 24 de

4 Adotado pela Assembleia Geral das NagGes Unidas a 16 de dezembro de 1966 e tendo entrado em vigor
na ordem juridica portuguesa a 15 de setembro de 1978.

5 Que representa a sintese dos valores comuns dos Estados-Membros da UE, reuniu pela num dnico texto
os direitos civis e politicos classicos, bem como os direitos econémicos e sociais.

® Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados.
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outubro de 1995, que no artigo 1.°, determina que constituem objetivos da Unido:
assegurar “a protecdo das liberdades e dos direitos fundamentais das pessoas
singulares, nomeadamente do direito a vida privada, no que diz respeito ao
tratamento de dados pessoais” e aplica-se “ao tratamento de dados pessoais por
meios total ou parcialmente automatizados, bem como ao tratamento por meios
ndo automatizados de dados pessoais contidos num ficheiro ou a ele destinados”.
Devendo entender-se por dados pessoais, de acordo com o artigo 2.°, “qualquer
informacao relativa a uma pessoa singular identificada ou identificavel” sendo que
essa identificabilidade pode resultar de forma direta ou indireta, nomeadamente
por referéncia a um ndmero de identificacdo ou a um ou mais elementos
especificos da sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou
social. Estabelece ainda, a diretiva que, os dados: terdo de ser objeto de um
tratamento leal e licito; recolhidos para finalidades determinadas, explicitas e
legitimas; adequados, pertinentes e ndo excessivos relativamente as finalidades
para que sdo recolhidos e para que sdo tratados posteriormente; exatos e, se
necessario, atualizados; conservados de forma a permitir a identificacdo das
pessoas em causa apenas durante o periodo necessario para a prossecucdo das
finalidades para que foram recolhidos ou para que sé&o tratados posteriormente.
Quanto aos requisitos para que esses dados sejam tratados de forma legitima, a
regra é a da exigéncia do consentimento da pessoa em causa, que deve ser dado de
forma inequivoca. Esse consentimento ndo serd exigido quando estiverem
preenchidas algumas das outras alineas do artigo 7.° da diretiva, mais
concretamente, nos termos da alinea f), “for necessario para prosseguir interesses
legitimos do responsavel pelo tratamento ou do terceiro, a quem os dados sejam
comunicados, desde que ndo prevalecam os interesses ou os direitos e liberdades
fundamentais da pessoa em causa”. Determina ainda, a diretiva, no seu artigo 10.°
e 12.° que quando uma pessoa seja objeto de tratamento de dados deve-lhe ser
fornecido pelo responsavel pelo tratamento, a identidade do responsavel pelo
tratamento, as finalidades do tratamento a que os dados se destinam, e outras

informacdes necessarias para garantir um tratamento leal dos dados, tais como os



DIREITO

IRETEO
LS | I E)S
O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

destinatarios, o caracter obrigatorio ou facultativo da resposta, bem como as
possiveis consequéncias se ndo responder, a existéncia do direito de acesso aos
dados que lhe digam respeito e o direito de os retificar. Nos termos do artigo 23.°
da diretiva, “qualquer pessoa que tiver sofrido um prejuizo devido ao tratamento
ilicito de dados ou a qualquer outro ato incompativel com as disposi¢des nacionais
de execugdo da presente diretiva tem o direito de obter do responséavel pelo
tratamento a reparagdo pelo prejuizo sofrido”. Esta diretiva, no caso portugués,
veio a ser transposta através da Lei de Protecdo de Dados Pessoais, a Lei n.° 67/98,
de 26 de outubro. Mais recentemente, veio a dar entrada o Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que veio revogar a Diretiva 95/46/CE
(Regulamento Geral de Protecéo de Dados) da qual foi aprovada a Lei n® 67/98 de
26 de outubro, (Lei de Protecdo de Dados), e que surge na sequéncia da reforma
de crescimento de 2012, e da Agenda Digital para a Europa, traz consigo um
reforco da confianga do consumidor nas novas transa¢des comerciais e digitais
através: a) da capacidade de controlo dos dados pessoais; b) do reforco dos direitos
dos titulares dos dados pessoais; ¢) do refor¢o da seguranga dos dados em resposta
ao “ciber” risco; d) e da exigéncia de uma atitude responsavel e proactiva das
organizacOes que utilizam dados pessoais;

Como poderemos ver, mais adiante, na presente dissertacdo, em relacéo a
Diretiva 95/46/CE, existe um processo de continuidade na aplicacdo dos conceitos

29 ¢¢ 29 ¢¢

de “dados pessoais”, “tratamento”,

29 ¢¢

consentimento”, “responsavel pelo tratamento
e entidade subcontratante”, “autoridade de controlo”, entre outros. No entanto, o
novo RGPD traz consigo novas figuras juridicas, como a “pseudonimizacéo e
anonimizagao”, protecdo de dados desde a concegédo e por defeito, violagéo da
seguranca dos dados pessoais, consulta prévia, avaliacdo de impacto, registo das
atividades de tratamento, encarregado de protecdo de protecdo de dados e a
consagracdo de outros direitos do titular dos dados. Surgem como atores

principais, no RGPD, o titular de protecédo de dados, a autoridade de controlo
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Comissao Nacional de Protecéo de Dados, com ligacdo estreita ao Comité Europeu
de Protecdo de dados, e o Responsavel pelo Tratamento (RT) de dados e
subcontratante. Na sequéncia do novo RGPD, foi elaborada a Diretiva (UE)
2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa
a protecdo de pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades para efeitos de prevencdo, investigacdo, detecdo ou
repressdo de infragcdes penais ou execuc¢do de sanc¢des penais, e a livre circulacéo

desses dados, e que sera analisada mais a frente.
1.1.3 — Direito Nacional

A nossa Constituicdo de 19767, sobre a tematica em apreco, dedica somente
0 artigo 35.°, com a epigrafe “utilizagdo da Informatica”, aos sistemas de
videovigilancia. De acordo com o0 n.° 2, deste preceito, “a lei define o conceito de
dados pessoais, bem como as condi¢Ges aplicaveis ao seu tratamento
automatizado, conexdo, transmissdo e utilizacdo, e garante a sua protecao,
designadamente através de entidade administrativa independente®”.

Face a esta referéncia genérica, a utilizacdo da informaética, e atendendo a
sensibilidade da tematica, foi deixado para a legislacdo ordinéaria, por via da
remisséo efetuada pelo artigo 35.° da CRP, a regulacéo da videovigilancia e dos
dados pessoais no nosso pais. Deste modo, surgiram varios diplomas, que abaixo
se elencam, no sentido de regular este tema, tdo problematizante e sensivel:

1 —alein’67/98 de 26 de outubro (Lei de Protecdo de Dados) que viria
transpor para a ordem juridica portuguesa a Diretiva n.° 95/46/CE, do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995;

2 — 0 Decreto-Lei n.° 35/2004, de 1 de fevereiro, que veio regular a
utilizacdo dos meios de videovigilancia no ambito da seguranca privada e dos

servigos de autoprotecéo.

7 Alterada pela Lei Constitucional n.° 1/2005, de 12 de agosto.
8 Mais tarde viria a ser a CNPD (Comissdo Nacional de Protecdo de dados).
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3 — a Lei n.° 1/2005, de 10 de janeiro, que veio regular a utilizacdo pelas
forcas e servigos de seguranca, de sistemas de videovigilancia. Lei que mais tarde
veio ser republicada pela Lei n.° 9/2012, de 23 fevereiro, determinando que € da
competéncia da CNPD?® a funcéo reguladora e a emissdo de pareceres sobre esta
tematica;

4 — a Lei n.° 34/2013, de 16 de maio, que veio estabelecer o regime do
exercicio da atividade de seguranca privada e proceder a primeira alteracdo a Lei
n.° 49/2008, de 2 de agosto'’;

5 — a Portaria n.° 273/2013, de 20 de agosto, que veio regular e definir as
condicdes especificas da prestacdo dos servi¢os de seguranca privada previstos no
artigo 3.° da Lei n.° 34/2013, de 16 de maio, determinando: a) os requisitos
minimos das instalagdes e meios materiais e humanos das entidades de seguranca
privada previstos no artigo 3.° da Lei n.° 34/2013, de 16 de maio; b) os requisitos
técnicos minimos dos sistemas e medidas de seguranca aplicaveis as instituicdes
de crédito e as sociedades financeiras previstos no artigo 8.° da Lei n.° 34/2013, de
16 de maio; c) 0s requisitos técnicos minimos dos sistemas e medidas de seguranca
aplicaveis as entidades gestoras de conjuntos comerciais e de grandes superficies
de comércio previstos no artigo 8.° da Lei n.° 34/2013, de 16 de maio; d) os
requisitos técnicos minimos dos sistemas e medidas de seguranca aplicaveis aos
estabelecimentos onde se proceda a exibicdo, compra e venda de metais preciosos
e obras de arte, bem como a farmacias e postos de abastecimento de combustivel
previstos no artigo 8.° da Lei n.° 34/2013, de 16 de maio; e) Os requisitos técnicos
dos equipamentos, condi¢cdes de funcionamento e modelo de comunicacdo dos
alarmes previstos no artigo 11.° da Lei n.° 34/2013, de 16 de maio; f) Os
procedimentos de registo dos sistemas de videovigilancia e os avisos legais e
simbologia identificativa previstos no artigo 31.° da Lei n.° 34/2013, de 16 de

maio;

® Comissédo Nacional de Protecdo de Dados.
10 |ei de Organizagdo da Investigagdo Criminal.

10
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6 — o Decreto-Lei n.° 207/2005, de 29 de novembro, que viria regular os
meios de vigilancia eletrénica rodoviaria utilizadas pelas forcas de seguranca,
determinando: a) os procedimentos a adotar na instalacdo, pelas forcas de
seguranca, de sistemas de vigilancia eletronica rodoviéria; b) as formas e
condigdes de utilizacdo pelas forcas de seguranca dos sistemas de vigilancia
rodoviaria instalados ou a instalar pela Estradas de Portugal, E. P. E., e pelas
empresas concessionarias rodoviarias nas respetivas vias concessionadas; c) 0s
procedimentos a adotar para o tratamento da informacdo recolhida e o eficaz
registo de acidentes, infragdes ou quaisquer ilicitos; d) as formas através das quais
as forcas de seguranca se coordenam para a eficaz interacdo com as empresas,
cujos equipamentos estdo legalmente autorizadas a utilizar;

7 — a Lei n.° 51/2006, de 29 de agosto, que veio regular a instalacéo e
utilizacdo de sistemas de vigilancia eletronica rodoviaria e a criagdo, utilizacao de
sistemas de informacdo de acidentes e incidentes pela EP — Estradas de Portugal,
E.P.E., e pelas concessionarias rodoviarias;

8 — a Lei n.° 33/2007, de 13 de agosto, veio regular o servico de
videovigilancia em téxis, fixando as finalidades autorizadas, os requisitos
minimos, as caracteristicas dos equipamentos e o regime aplicavel a sua
homologacéo, instalacdo e fiscalizacéo;

9 — a 12 de setembro, pela Portaria n.° 1164-A/2007, veio ser aprovado o
modelo de aviso a que se refere 0 n.° 3 do artigo 9.° da Lei n.° 33/2007, de 13 de
agosto, gque consta em anexo a portaria, ou seja, o0 modelo de aviso de
videovigilancia em Taxis.

10 — Mais recentemente, por se tratar de um Regulamento comunitario e
por ser de aplicacdo direta no nosso ordenamento juridico, entrou em vigor o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que veio revogar
a Diretiva 95/46/CE (Regulamento Geral de Protecao de Dados) e que sera tratado

mais adiante.

11



FACULDADYE D} DIREITO

Sl BS

O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

Tendo em consideracdo, o nimero de diplomas legais aprovados, apés a
transposicdo para a ordem interna da Diretiva 95/46/CE e o disposto no novo
RGPD, podemos concluir que, por se considerar uma tematica tdo sensivel e
problematizante, uma vez que envolve direitos pessoais e sérias restricGes aos
direitos fundamentais, a liberdade e reserva da intimidade da vida privada, tem
sido uma preocupacéo constante do legislador ordinario e internacional estabelecer
de que modo e por quem devem ser tratados os dados pessoais dos cidadaos. Assim
como, determinar os principios orientadores nesta matéria, de modo a que possam
subsistir o minimo de duvidas possiveis. No entanto, subsistem ainda “incertezas”
relativamente, até onde poderdo ser restringidos os direitos fundamentais, acima
identificados, em nome da prevencdo e da garantia do direito seguranga nacional,
valores igualmente constitucionais e fundamentais?; estardo os cidadaos dispostos
a “abdicar” parcialmente do seu direito a imagem e a reserva da intimidade da vida
privada (restringidos através do recurso a sistemas de videovigilancia com
captacdo de som e imagem) em nome da defesa do seu direito a seguranca (direito
individual e coletivo) ?; estas sdo algumas das questdes que tentaremos responder

nos pontos seguintes da presente dissertacao.

.2 — Conceitos e principios fundamentais aplicaveis no quadro de
relacionamento entre direito a seguranca, direito a reserva de integridade da
vida privada e o direito a imagem

Nesse sentido, no de delimitar os conceitos e principios fundamentais
utilizados no presente estudo, constituem conceitos e principios basilares os que a
seguir se apresentam:

Dados Pessoais — “qualquer informagdo, de qualquer natureza e
independente do respetivo suporte, incluindo som e imagem, relativa a uma pessoa
singular identificada ou identificavel (titular dos dados); € considerada
identificavel a pessoa que possa ser identificada direta ou indiretamente,

designadamente por referéncia a um nimero de identificacdo ou a um ou mais

12
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elementos especificos da sua identificacéo fisica, fisiologica, psiquica, econdémica
cultural ou social”!,

Direitos Fundamentais — “sdo posi¢des juridicas ativas das pessoas
integradas no Estado-Sociedade, exercidas por contraposicdo ao Estado-Poder,
positivadas no texto constitucional”.*? Segundo Alexandrino, (2011), sdo situacdes
juridicas fundamentais das pessoas reconhecidas nos artigos 24.° a 79.° da
Constituicdo ou que sejam como tais admitidas pela Constituicdo (por forgca dos
artigos 16.° e 17.°)13,

Investigacdo Criminal — ¢é o “conjunto de diligéncias que, nos termos da
lei processual penal, se destinam a averiguar a existéncia de um crime, determinar
0S seus agentes e a sua responsabilidade e descobrir e recolher as provas, no @mbito
do processo™4.

Orgéos de Policia Criminal — “sdo entidades cuja fungdo é coadjuvar e
auxiliar as autoridades judicidrias no Ambito da investigagdo criminal”?®,

Videovigilancia — sistema que permite a “gravacao de imagens e de sons
num suporte magnético e a sua reproduc¢io num ecrd de televisdo”.'®; Segundo
Nunes, (2011), é um “sistema de controlo de video, composto por uma ou mais
camaras de video que recolhem imagens num determinado espaco durante um
periodo de tempo delimitado™’; ja para a The Police Foundation, (2014), é um

circuito fechado de televisao CCTV, ou seja, € um “sistema de camaras de

vigilancia ligadas para monitorizar atividades ou areas”. Assim o CCTV ¢ qualquer

11 Conforme definigdo constante no n.° 1) do artigo 4.° do Regulamento UE 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 20186, relativo a prote¢éo de pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados, e que revoga a Diretiva 95/46/CE);

12 GOUVEIA, Jorge Bacelar — Direitos Fundamentais — In GOUVEIA, Jorge Bacelar; SANTOS, Sofia —
Enciclopédia de Direito e Seguranga. Coimbra: Edigdes Almedina, 2015, pag.161;

13 ALEXANDRINO, José Melo — Direitos Fundamentais — Introducéo Geral. Cascais: Principia Editora,
2011, pag.32.

14 Definicédo constante no artigo 1.° da Lei n.° 49/2008 de 27 de agosto, revista e atualizada pela Lei 57/2015
de 23 de junho;

15 VENTURA, André — Orgéos de Policia Criminal — In GOUVEIA, Jorge Bacelar; SANTOS, Sofia —
Enciclopédia de Direito e Seguranga. Coimbra: Edi¢des Almedina, 2015, pag.302;

16 SILVA, Fernando J. (coordenador) - Dicionario Universal de Lingua Portuguesa — Texto Editores:
Lisboa, 2005, pag. 1513.

7 Nunes, M. C. (2011). Videovigilancia — da Prevencdo a Repressdo: Questdes de violago da privacidade
e valia probatdria. Tese de Mestrado, Universidade Catolica Portuguesa, Lishoa, Portugal.
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forma de monitorizacdo de sistemas que utiliza caAmaras de video como meio de
vigilancia”.

Prevencdo da Criminalidade — “A prevencdo da criminalidade abrange
todas as medidas destinadas a reduzir ou a contribuir para a reducdo da
criminalidade e dos sentimentos de inseguranca dos cidad&os, tanto quantitativa
como qualitativamente, quer através de medidas diretas de dissuasao de atividades
criminosas, quer através de politicas e intervencBes destinadas a reduzir as
potencialidades do crime e as suas causas”8,

No relacionamento entre o elenco de direitos fundamentais consagrados na
nossa CRP, podem ocorrer situagdes de “colisdo entre direitos ou de conflito entre
direitos e valores afirmados por normas ou principios constitucionais®. Segundo
Andrade, (2010), havera colisdo ou conflito “sempre que se deva entender que a
CRP protege simultaneamente dois valores ou bens em contradicdo numa
determinada situagdo concreta”. Em que a “esfera de prote¢do de um direito €
constitucionalmente protegida em termos de intersectar a esfera de outro direito ou
de colidir com uma outra norma ou principio constitucional”. Ja para Alexandrino,
(2011)?°, estamos perante uma colisdo de direitos “quando, num caso concreto, a
protecdo juridica emergente do direito fundamental de alguém colida com a de um
direito fundamental de terceiro ou com a necessidade de proteger outros bens ou
interesses constitucionais”.

Na resolucdo deste confronto entre os diversos direitos, liberdades e
garantias e mais concretamente entre os trés direitos fundamentais identificados, o
direito a seguranca, que tem levado a que os Estados recorram a implementacéo
de novas tecnologias, como a videovigilancia, para fazer face a inseguranca sentida
pela populacgéo, consagrado no artigo 27.° da CRP, o direito a imagem, consagrado

no n.° 1 do artigo 26.° da CRP e no artigo 79.° do CC, e a reserva da intimidade da

18 https://segurancaecienciasforenses.com/2014/04/15/a-prevencao-da-criminalidade/;

19 ANDRADE, José Carlos Vieira de - Os Direitos Fundamentais Na Constituicdo Portuguesa de 1976, -
Coimbra: Edi¢des Almedina, 2010, pag. 302.

20 ALEXANDRINO, José Melo — Direitos Fundamentais: Introduco Geral — Cascais: Principia Editora,
2011, pag. 126-127.
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vida privada e familiar consagrado no n.° 1 do artigo 26.° da CRP e 80.°do CC ¢
Ihes aplicado, na sua relacdo, o principio da proporcionalidade.

O principio da proporcionalidade, consagrado na parte final do n.° 2 do
artigo 18.° da CRP, significa ideia de proporcdo ou proibigdo do excesso que, em
Estado de Direito, vincula as acdes de todos os poderes publicos. Refere-se
fundamentalmente & necessidade de uma relacdo equilibrada entre meios e fins,
em que as ac¢oes do Estado ndo devem, para realizar os seus fins, empregar meios
que se cifrem pelo seu peso, em encargos excessivos, e portanto, ndo equilibrados,
para as pessoas a quem se destinem; este principio desdobra-se em “ trés
subprincipios: o principio da adequacéo, que significa que as medidas restritivas
de direitos, liberdades e garantias devem revelar-se como um meio para a
prossecucdo dos fins visados, com salvaguarda de outros direitos ou bens
constitucionalmente protegidos; o principio da exigibilidade, segundo o qual essas
medidas restritivas tém de ser exigidas para alcancar os fins em vista, por o
legislador ndo dispor de outros meios restritivos para alcangcar o mesmo desiderato;
e o principio da justa medida ou proporcionalidade em sentido estrito, que significa
que ndo poderdo adotar-se medidas excessivas, desproporcionais para alcancar os
fins pretendidos?. Segundo Bacelar Gouveia, (2016)%?, o principio da
proporcionalidade objetivamente significa a adequacgédo ao fim a que se destina, a
indispensabilidade em relacédo a esse fim, em comparagdo com outros instrumentos
possiveis, a racionalidade em funcdo de balanco entre vantagens e desvantagens.
Ainda, segundo Alexandrino, (2011), na solucdo para as situacdes das colisdes de
direito, quando ndo possivel resolver “com base no escalonamento abstrato dos
direitos e na auséncia ou insuficiéncia das disposi¢cdes legais harmonizadoras,
devera ter se em consideracdo um leque variavel de fatores como a natureza e
importancia abstrata dos direitos, e a relevancia concreta dos direitos e dos
interesses em presenca, segundo um principio de harmonizacdo e concordancia

pratica que possibilite uma equilibrada distribui¢do dos custos do conflito. N&o se

2L Ac. TC n.° 632/2008, de 23 de dezembro;
22 GOUVEIA, Jorge Bacelar — Manual de Direito Constitucional Vol. Il — Coimbra: Edi¢Ges Almedina,
2016.
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podendo escapar, na maior parte dos casos, a metodologia da ponderacdo de bens,
nem a aplicacdo do critério de proporcionalidade, podendo no limite chegar-se a
concluséo de que um dos direitos tem de ceder totalmente perante o outro”.
Assim, e como poderemos ver nos restantes pontos do presente trabalho,
quando falamos em implementacdo de sistemas de videovigilancia em espaco
publico ou privado como meio de refor¢o a seguranca dos cidad&os e instrumento
de apoio a atividade dos agentes de seguranca e OPC na sua atividade de prevencao
e investigacdo criminais, inevitavelmente falamos em compressédo e limitacdo de
outros direitos fundamentais. O direito a imagem, a liberdade e a reserva da
intimidade da vida, os mais comuns a sofrerem limitac6es pelo direito a seguranca,
sdo também os que conduzem, muitas vezes, a aplicagdo casuistica do principio da
proporcionalidade. E através deste tltimo que, por diversas vezes, o poder judicial

é chamado a se pronunciar sobre a inevitavel colisdo de direitos.

1.3 — A evolugdo do sistema de videovigilancia no mundo: Bons exemplos

Conduzidos pela crescente preocupacdo com a defesa do direito a seguranca
dos seus cidad&os, devido ao surgimento/aumento de ameagas como o terrorismo
e da criminalidade organizada, e com o sentimento de inseguranca sentido por
parte dos mesmos, face as ameacas referidas, os Estados tém vindo a investir na
implementacdo de novos meios tecnoldgicos, que permitem de uma forma, pelo
menos, mais sofisticada proceder a vigilancia, controlo e monitorizacao de acesso
a determinados locais publicos e/ou privados; combater o sentimento de
inseguranca e defender o direito fundamental & segurancga de todos os cidad&os.
Assim, grosso modo, podemos afirmar, com certeza, que 0 recurso a este sistema
(sua instalacdo e implementacéo), apoiado nos diversos argumentos, como sejam
0s de com este sistema ser possivel: a) aumentar o sentimento de seguranca nos
cidaddos; b) antecipar e detetar comportamentos ilicitos; c) poder ter um efeito
dissuasor nos criminosos; d) e ser uma boa ferramenta na prevencéo e investigagao

criminal; e que justificam o efeito benéfico que este sistema tem e pode ter na
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atividade de seguranca nacional, exercido pelos diversos agentes e forcas de
segurancga de um Estado, tem merecido um forte reconhecimento por parte dos
Estados e por conseguinte, a sua implementagdo tem “conhecido” um aumento
exponencial um pouco por todo 0 mundo.

Deste modo, podemos encontrar, paises que cativados pelo efeito benefico
do sistema de videovigilancia, tomaram a decisdo politica de o implementar no
espaco publico, na sua totalidade, (ruas, vias urbanas, vias rodoviarias) e paises
(um pouco mais céticos quanto a este efeito) que tomaram a opcéo politica de o
implementar somente em determinados locais estratégicos e/ou em eventos
especificos (estacOes ferroviarias, instituicdes bancarias, etc.).

Assim e pese embora, a utilizagdo deste tipo de sistema se encontre um
pouco disseminado por todo o mundo, o Reino Unido, continua a ser apontado
como o pais com o maior nimero de cdmaras, implementadas nos espacos publicos
contra 0 nimero reduzido implementado na Alemanha e a sua inexisténcia na
Dinamarca, de tipo CCTVZ. De acordo com o The Police Foundation, (2014),
estima-se a existéncia de entre 1.85 a 5. milhGes de camaras. Este pais, a
semelhanca do que acontece em paises como 0 Monaco, Hungria, Italia e Franca
dispde de um sistema de videovigilancia mais abrangente por contraposi¢do ao
utilizado em paises como Noruega, Austria e ou Espanha, em que dispde de um
sistema limitado a locais determinados e especificos como sejam aeroportos,
bancos, hospitais, estaces, etc. (Frois, 2011).

Igualmente na China, considerado o pais do desenvolvimento tecnoldgico,
estima-se a existéncia de cerca de 170 milhGes de camaras com reconhecimento
facial. O sistema implementado, neste pais, permite, as autoridades/forcas de
policiais, o cruzamento de diversa informacéo sobre 0s possiveis criminosos.

Na Ameérica Latina, para fazer face a criminalidade que aumenta
exponencialmente na época dos festejos do Carnaval, evento que atrai cerca de 1,5

milhdes de pessoas, 0 Governo tomou a opgéo politica, em 2011, de instalar cerca

23 CCTV — designacdo para as camaras de circuito fechado, ou seja, sistema de televisdo que distribui
sinais provenientes das diversas camaras, localizadas em lugares especificos, para os pontos de
visualizacdo.
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de 50 camaras de tipo Pelco Sprecta PTZ e servidores de video ISS para controlar
e monitorizar todas as atividades desenvolvidas nas festividades. Como os
resultados obtidos, com esta implementacéo, foram benéficos o0 Governo de Recife
tomou a opc¢do de adicionar cerca de 950 cdmaras e servidores de video para
captura e armazenamento de imagem. Em Curitiba, Brasil, e segundo Oliva,
(2013), foi instalado, em 2000, um sistema de videovigilancia com cerca de 14
camaras de video. As 14 camaras existentes, na altura, e fruto das varias alterages
efetuadas foram acrescentadas, em 2013, cerca de 157 camaras, prevendo-se ja na
época o alargamento para as 450 camaras por forca do Campeonato do mundo de
2014. Na implementacdo deste sistema, controlado e monitorizado pela Policia
Militar e pela Guarda Militar, imperaram as razdes de combate ao sentimento de
inseguranca nas zonas comerciais e da preservacao e prevencao de ilicitos contra
0 patrimonio estatal e dos bens e servicos publicos.

Atualmente, em Madrid, existem cerca de 194 camaras de tipo CCTV,
controladas pela policia municipal e acessiveis localmente. As informacgtes
recolhidas por estas camaras sdo direcionadas para o CISEVI?4. Neste CISEVI a
policia municipal, que se encontra a trabalhar em turnos de 24 horas (num total de
3 turnos) por dia e 7 dias por semana, efetua a monitorizagéo e controlo das
imagens captadas com vista a reducdo do tempo de resposta a incidentes e detecédo
de ilicitos.

Em Cabo Verde, a 24 de julho do pressente ano, comecgou a ser utilizado,
por decisdo do Governo de Cabo Verde, na cidade da Praia o sistema de
videovigilancia, no ambito do Projeto “Cidade Segura”, com vista a diminuigéo da
criminalidade urbana. O sistema instalado, pela empresa multinacional chinesa
Huawei, comtemplou a instalacéo do sistema de videovigilancia, e a construcéo do
Comando Achada Grande Frente e do sistema de alerta inteligente e de
comunicacdo operacional. Os postos de videovigilancia, compostos por trés
camaras, duas fixas e um movel, instalados nas principais ruas da cidade da Praia,

num total de 100 postos e 300 camaras de vigilancia, sdo monitorizados por cerca

24 Centro de Sinais de Video integrados.
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de 30 operacionais da policia nacional no Centro de Comando. Este Centro possui
uma sala de Comando e Controlo, onde as imagens captadas sdo armazenadas por
um periodo até 30 dias, podendo, no entanto, ser extraidas para posterior analise e
uso para efeitos de processo-crime. Os cerca de 30 operacionais que se encontram
no centro de comando encontram-se em permanente comunicacéo, via radio, com
as patrulhas urbanas, o que permite uma deslocacdo rapida e uma resposta eficaz
das equipas para as ocorréncias.

Portugal, também ndo tem “escapado” a implementacdo de novas
tecnologias, como a videovigilancia, na prevencao e investigagdo criminais, e por
conseguinte, temos assistido a utilizacdo deste tipo de sistema em quatro
circunstancias: a) por empresas de seguranca privada em eventos e festejos
frequentados por um elevado nimero de pessoas; b) por empresas de seguranca
privada em locais privados; d) pelas forcas de seguranca (PSP e GNR) na
prevencdo e combate a ilicitos rodoviarios; c) e por ultimo, mas s6 mais
recentemente, pelas forcas de seguranca para controlo e monitorizagdo em espago
publico (ruas e centros histéricos das principais cidades). No nosso caso,
constituem casos de implementacdo de sistemas de videovigilancia, pelas forcas
de seguranca PSP E GNR no combate a criminalidade, controlo de acesso de
pessoas e bens a determinadas zonas e controlo rodoviario, as instalacGes efetuadas
no Bairro Alto em Lisboa, na cidade do Porto, em Coimbra, em Fatima e Amadora
e em breve em Portiméo, Faro e Olh&o.

No que se refere a casos de sucesso na implementacao e uso deste tipo de
sistemas e segundo o The Police Foundation, (2014), o Reino Unido além de ser
referido como o pais em que o uso desta tecnologia esta amplamente implementada
é referido como um caso de sucesso, quanto a utilizacdo deste sistema. Para o
efeito, € trazido a colacdo o caso do rapto de James Bulger de 1993. James Bulger
foi raptado no Strand Shopping Cengre de Bootle, Meryside, por dois rapazes de
dez anos e depois mutilado e morto por ambos. Uma vez que o Shopping tinha
sistema de videovigilancia em funcionamento foi possivel captar as imagens do

acontecimento, desde o rapto até a morte de James Bulger (Frois, 2011). Segundo
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Frois, (2011, 20), ao permitir “reconstituir o crime; ver quem o perpetuou e ver a
imagem indimeras vezes.; € uma vez que as imagens mostravam a eficacia e a
fiabilidade deste sistema, o que conduziu a ser possivel desvendar e dar um
desfecho a este tragico caso, estariam lancadas as bases para este sistema ter o
apoio politico, popular e econdémico, e passar a seguranca das pessoas e bens a ser
uma prioridade e um objetivo primordial (Frois, 2011). Em 07 de julho de 2005, a
implementacdo deste mecanismo, foi igualmente importante na identificagdo dos
terroristas suicidas do metro e autocarro, e permitiu o reconhecimento dos autores
dos atentados terroristas falhados de julho do mesmo ano. Estas foram, a altura,
razdes suficientes para que o Governo Britanico colocasse como prioridade a
implementagéo deste instrumento para combater a criminalidade, e 0 seu uso no
controlo do transito rodoviario e na vigilancia dos centros comerciais.
Posteriormente, 0 mecanismo implementado evoluiu de modo a abarcar a gravagéo
digital, o que tem contribuido, atualmente, para a identificacdo automatica de
matriculas e de rostos de pessoas, 0 que tem conduzido a um maior numero de
identificacdes e por conseguinte de detencbes de infratores rodoviarios, e para a
possibilidade de, através do recurso a sistemas mais inteligentes com localizadores
GPS e algoritmos, as autoridades, conseguirem prever comportamentos de risco.
Com isto, tem se contribuido para a identificacdo dos praticantes de ilicitos, a
prevencao de ilicitos e o auxilio na investigacdo e acusacdo dos criminosos.

Outro caso de sucesso, a ser apontado, € o de Espanha, para quem, face a
ocorréncia de atos criminoso e terroristas de associacdes como a ETA, IRA e
ALQAEDA, o recurso a este sistema € visto como um instrumento fulcral na
prevencao e repressao de crimes.

Em Taluca e Tlalnephantla e com base no estudo de (Botello, 2010) o
sistema implementado de tipo CCTV que comecou por ser usado no apoio ao
trénsito passou, ao fim de algum tempo, a ser utilizado também para dar resposta
a problemas de seguranca publica. Assim, atualmente este sistema tem permitido
a reconstituicdo de ilicitos rodoviarios; o controlo e monitorizacdo do

comportamento de certo tipo de criminosos, 0 que tem conduzido a que a policia
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possa atuar mais rapidamente e acionar 0s meios necessarios e mais eficazes para
fazer face ao tipo de ilicito e ao tipo de criminoso; o controlo de manifesta¢fes nas
ruas; a definicdo de taticas e estratégias policiais; e a reducdo de acidentes
rodoviarios.

Em abril, deste ano, durante o concerto em Nanchang, na china foi possivel
com recurso a uma camara de reconhecimento facial instalada no recinto do
concerto, com cerca de 50 mil pessoas, deter um cidad&o chinés que se encontrava
indiciado e, por conseguinte, a ser procurado pelas autoridades por ter cometido
varios crimes fiscais.

Em suma, embora nem todos os paises tenham, até ao momento, tomado a
decisdo politica, econémica e social, e alguns até se mostrem mais céticos, quanto
a implementacédo de sistemas de videovigilancia no espaco publico, é possivel
verificar que: a implementacdo deste tipo de tecnologias em espacos publicos,
semipublicos e ou privados tem crescido em todo o mundo (embora de modo
diferente de pais para pais); que a instalacdo destes sistemas surge, em cada pais,
alicercados em argumentos de refor¢o e aumento do sentimento de seguranga nos
cidaddos, em prevencdo e combate de atos de terrorismo e criminalidade
organizada, ilicitos rodoviérios, e de aumento de eficacia na resposta das policias;
e que, € em resposta aos que se mostram mais céticos quanto a implementacao
deste tipo de sistemas, existem casos de sucesso na instalacdo deste tipo de
tecnologia, em que com recurso a estes sistemas foi possivel, prevenir ilicitos e
atos terroristas; reconstituir o ilicito praticado e obter mais facilmente a prova a
levar a tribunal; ou até mesmo com ou deter em flagrante delito o autor do crime
praticado. No que a Portugal diz respeito e mais concretamente aos casos de
Amadora e Fatima, veremos mais adiante, quer os argumentos utilizados para
implementacdo do sistema de videovigilancia nestes municipios quer os efeitos

que tem tido, este instrumento, na prevencgao e investigacao criminais.
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CAPITULO Il — A VIDEOVIGILANCIA EM PORTUGAL
I1.1— Os regimes de videovigilancia legalmente previstos

Em Portugal, além dos casos em que legalmente se estabelece a
obrigatoriamente de utilizacdo de sistemas de videovigilancia, como sejam 0s
casos das farmécias; postos de abastecimento de combustivel; instituicdes de
crédito, sociedades financeiras; estabelecimentos onde se proceda a exibicao,
compra e venda de metais preciosos e obras de arte; entre outros sectores, a
implementacéo de dispositivos de videovigilancia e sistemas de seguranca de
protecédo de pessoas e bens passou a ser admissivel para certos ramos e atividades.
Referimo-nos aos casos, do uso, deste instrumento, pelos servicos de seguranca
privada e autoprotecdo®®; pelas forcas de seguranca em locais publicos de
utilizacdo comum?; pela EP — Estradas de Portugal, E. P. E.; pelas
concessionarias rodoviarias®’e a utilizagdo em Taxis?8.

Debrugando-nos em especial na lei que consente a utilizacdo destes
equipamentos pelas forcas de seguranca, Policia de Seguranca Publica e a Guarda
Nacional Republica entre outras, e que exercem funcbes de prevencdo e de
investigacao criminal, de acordo com o n.° 1 do artigo 2., da Lei n.° 1/2015, de 10
de janeiro, revista e alterada pela Lei n.° 9/2012, de 23 de fevereiro, a autorizagao
para a utilizacdo de sistemas de videovigilancia s6 deve ser concedida se
prosseguir os seguintes fins: a) visar a protecdo de edificios, instalacdes publicas,
instalacbes com interesse para a defesa e a seguranca; b) a protecdo de pessoas e
bens; ¢) a prevencdo da pratica de crimes; d) a prevencao e repressdo de infracbes
rodoviarias; e) a prevencdo de atos terroristas; f) e a protecdo e detecdo de

incéndios florestais. Nestes casos o responsavel pelo tratamento de imagens e sons

25 |ei n.° 34/2013 de 16 de maio.

% |_ei n.° 9/2012 de 23 de fevereiro, que procedeu a terceira alteracdo a Lei n.° 1/2005, de 10 de janeiro. E
0 Decreto-Lei n.° 207/2005 de 29 de novembro.

27 ei n.° 51/2006 de 29 de agosto.

28 |_ei n.° 33/2007 de 13 de agosto. E a Portaria n.° 1164-A/2007 de 12 de setembro (quanto a aprovacdo de
modelo de aviso).
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é a forca de segurancga com jurisdicdo na area de captacdo dos dados, regendo-se o
tratamento, dos mesmos, pelo disposto na Lei n.° 67/98, de 26 de outubro, de
acordo com o n.° 2 do artigo 2.° da Lei n.° 1/2005, de 10 de janeiro, revista e
atualizada pela Lei n.° 9/2012, de 23 de fevereiro.

No que se refere a instalacdo de camaras fixas, que inclui igualmente a
utilizacdo de camaras portateis, nos termos e para os efeitos do n.° 1 do artigo 7.°
da Lei n.° 1/2005, de 10 de janeiro, revista e atualizada pela Lei n.° 9/2012, de 23
de fevereiro, esta, esta sujeita a autorizacdo, do membro do Governo que tutela a
forga ou servigo de seguranga, nos termos do n.° 1 do artigo 3.° e deve ser, de
acordo com o n.° 2 do mesmo preceito, precedida de parecer, que devera ser
emitido no prazo maximo de 60 dias da data da rececdo do pedido, sob pena de
ultrapassado este prazo o parecer ser considerado positivo, da CNPD, que se
“pronunciara sobre a conformidade do pedido face as necessidades de
cumprimento das regras referentes 4 seguranca do tratamento dos dados
recolhidos, bem como acerca das medidas especiais de seguranca, a implementar,
adequadas a garantir os controlos de entrada nas instalactes, dos suportes de dados,
da insercdo, da utilizacdo, de acesso, da transmissdo, da introducdo e do
transporte”. O pedido de autorizacdo de instalacdo, é requerido pelo dirigente
méaximo da forca de seguranca, ou pelo presidente da cAmara municipal, e deve ser
formulado nos termos das alineas a) a i) do artigo 5.° da mesma lei. Ou seja, deve
constar, do pedido, a) os locais publicos objeto de observacdo pela cAmara; b) as
caracteristicas técnicas do equipamento utilizado; c) a identificacdo dos
responsaveis pela conservagdo e tratamento dos dados, quando ndo sejam
responsaveis pelo sistema; d) os fundamentos justificativos da necessidade e
conveniéncia da instalagdo do sistema de vigilancia por cadmaras de video; €) os
procedimentos de informacdo ao publico sobre a existéncia do sistema; f) os
mecanismos tendentes a assegurar o correto uso dos dados registados; g) os
critérios que regem a conservacdo dos dados registados; h) o periodo de
conservacdo dos dados, com respeito pelos principios da adequacdo, e da

proporcionalidade, face ao fim a que 0s mesmos se destinam; i) e 0 comprovativo
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de aprovacdo, de capacidade ou de garantia de financiamento da instalacdo do
equipamento utilizado e das despesas de manutengéo.

Na autorizacdo de utilizagédo, nos termos do n.° 3 do artigo 5.°, deve constar:
a) os locais publicos objeto de observacéo pelas cdmaras de video; b) as limitacdes
e condicdes de uso do sistema; c) a proibicdo de captacdo de sons, exceto quando
ocorra perigo concreto para a seguranca de pessoas e bens; d) o espaco fisico
suscetivel de ser gravado, o tipo de cAmara e as suas especificacOes; €) a duracdo
da autorizacdo. A autorizacéo referida tem a duracdo maxima de 2 anos, suscetivel
de renovacgdo por iguais periodos, mediante comprovacdo da manutencdo dos
fundamentos invocados para a sua concessdo ou da existéncia de novos
fundamentos, nos termos do n.° 5 do preceito em analise. Mediante decisdo
fundamentada a autorizacéo pode ser revogada ou suspensa, n.° 6 do artigo 5.°. Os
requisitos técnicos minimos do equipamento de videovigilancia sdo definidos por
portaria do membro do Governo responsavel pela area da administracdo interna e
ouvida a CNPD.

No ambito das suas competéncias, a CNPD, pode ainda, formular
recomendacdes e dispensar a existéncia de certas medidas de seguranca, garantido
que se mostre o respeito pelos direitos fundamentais, nos termos das alineas a) e
b) do n.° 7 do artigo 3.°.

A conservacao, utilizagéo e registo de imagens e /ou sons devem respeitar,
nos termos do n.° 1 e 2 do artigo 7.°, os principios da proporcionalidade, o da
idoneidade/adequacdo, para: a) a manutencdo da ordem publica; b) a prevencéo
de crimes; ¢) e a manutencdo da seguranca; Deverdo, também, ser sempre
ponderados a possibilidade e o grau de afetacdo de direitos fundamentais, nos
termos do n.° 3;

Nos termos dos n.° (s) 6 e 7 do artigo 7.°, do mesmo diploma, a utilizagéo,
deste sistema devera, ser vedada quando tal abranja interiores de casa, edificios
habitaveis, salvo quando exista consentimento dos proprietarios, e afete, de forma

direta e imediata, a intimidade das pessoas ou resulte na gravacdo de conversas;
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Em caso de captacdo de imagens e sons em violacdo do disposto nosn.l (s) 6 e 7,
deveréa o responsavel pelo sistema destruir os dados recolhidos. No entanto pode,
a titulo excecional, e em situacdes urgentes, devidamente fundamentadas e que
constituam perigo para a defesa do Estado, seguranca e ordem publica, o dirigente
méaximo da forca ou servico determinar que se proceda a instalacéo de camaras de
video, sem prejuizo de solicitar posteriormente a devida autorizacdo e no prazo de
72 horas, de acordo com o n.° 5 do artigo 7.°. Nesse caso, 0 membro do Governo
que tutela a forca, servico ou forca devera ser informado imediatamente dessa
situacdo. Ainda, de acordo com o disposto no n.° 1 do artigo 8.°, quando da
gravacdo e captacdo se registe a pratica de ilicitos criminais, a forca de seguranca
ou servigo elabora um auto de noticia, que deve remeter no mais curto espaco de
tempo e no prazo maximo de 72 horas ap6s 0 conhecimento da pratica dos factos,
ao Ministério Publico, juntamente com o suporte original ou fita das imagens e
sons; No caso de ndo ser possivel remeter o auto de noticia, no prazo previsto, 72
horas, a participacdo dos factos é feita verbalmente ou eletronicamente,
remetendo-se 0 auto no mais curto espago de tempo; Em casos de urgéncia, em
que o dirigente maximo determinou a instalacdo sem a autorizacao prévia, deverdo,
0S mesmos ser comunicados ao Ministério Publico, nos termos do n.° 3,;

No que se refere as gravacdes, sua conservacao e acesso, e de acordo com
o n.1en?2do artigo 9.% estas devem ser conservadas e codificadas por um
periodo méaximo de 30 dias contados desde a respetiva captacdo. Todas as pessoas,
que tenham acesso as mesmas, sob pena de procedimento criminal, devem guardar
sigilo.

Aos interessados, pessoas que figurem nas gravacoes, é assegurado o direito
de acesso as imagens e eliminacdo das mesmas, nos termos do n.° 1 do artigo 10.°,
salvo se existir perigo para a defesa do Estado e/ou para a seguranca publica,
ameaca ao exercicio dos direitos, liberdades e garantias de terceiros ou quando tal
prejudique a investigacdo criminal que esteja em curso, conforme o disposto no n.°
2 do artigo 10.9;
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Em caso de violagéo, de algum dos preceitos constantes do presente diploma, por
agente do servico e/ou da forga de seguranca, além de responsabilidade criminal,
é sancionado de acordo com o estatuto disciplinar a que se encontre sujeito, sem
prejuizo da aplicacdo do regime sancionatério previsto na Lei n.° 67/98, de 26 de
outubro, revista e atualizada pela Lei n.° 103/2005, de 24 de agosto.

No entanto, gozam de regime especial, nos termos da lei em anélise, a
utilizacdo de sistemas de vigilancia para controlo rodoviério e para efeitos de
protecdo florestal e detecdo de incéndios florestais. No que toca a prevencgéo
rodoviaria e repressao de infracBes estradais é autorizada, nos termos do n.° 1 do
artigo 13.%, a instalacdo e utilizacdo pelas forcas de seguranca de sistemas de
videovigilancia para captar em tempo real e respetiva gravagdo/tratamento; bem
como a utilizacao de sistemas de localizacdo para gestdo das estradas nacionais e
pelas concessionarias rodoviarias, nas respetivas vias concessionarias; A
autorizacdo referida tem em vista o reforco da eficacia da intervencgéo legal das
forcas de seguranca e autoridades judiciarias e a racionalizacdo de meios, sendo
apenas utilizaveis com respeito pelos principios gerais de tratamento de dados
pessoais previstos na Lei n.° 67/98, de 26 de outubro (os principios da adequacao,
proporcionalidade e de forma a assegurar, de modo a permitir: a) detecdo, em
tempo real, de infracdes rodoviarias e a aplicacdo das correspondentes normas
sancionatdrias; b) realizacdo de acBes de controlo de trafego e o acionamento de
mecanismos de prevencéo e de socorro; c) a localizacdo de viaturas; d) utilizacéo
dos registos video para efeitos de prova em processo penal ou contraordenacional,
nas fases de levantamento de auto, inquérito, instrucdo, julgamento e recurso,
todos do artigo 13.9;

No ambito da protecdo florestal/detecdo de incéndios, com vista a
salvaguarda da seguranca de pessoas e bens e a melhoria das condices de
prevencédo e detecdo de incéndios florestais, pode ser autorizada a instalacéo e a
utilizacdo pelas forcas de segurancga, de sistemas de videovigilancia, para captacéo
de dados em tempo real e respetiva gravacao e tratamento, nos termos do n.° 1 do

artigo 15.°; Do mesmo modo, se estabelece que a referida autorizacédo visa o
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reforco da eficacia da intervencdo legal das forcas de seguranca e das autoridades
judiciérias e a racionalizagcdo de meios, sendo aplicaveis os principios constantes
na Lei de Protecdo de Dados. Visando, a referida utilizacéo, a detecdo em tempo
real ou através de registos, de incéndios florestais e das correspondentes normas
sancionatdrias; o acionamento dos mecanismos de protecdo civil e socorro; a
utilizacdo para efeitos de prova em processo penal ou contraordenacional., nos
termos das alineas a) a c) do n.° 2 do artigo 15.%; No entanto, esta decisdo de
autorizacdo deve ser sustentada por pareceres da CNPD e pelo parecer da
Autoridade Nacional da Protecdo Civil, de acordo com o disposto nas alineas a) e
b) do n.° 5 do artigo 15.°.

Ainda, nos termos e para os efeitos da Lei n.° 67/98, de 26 de outubro,
alterada pela Lei n.° 103/2015, de 24 de agosto, que transpds para a ordem interna
a Diretiva n°® 95/46/CE do Parlamento Europeu e do Conselho, relativa a protecdo
de dados pessoais, aplicavel a tematica em apreco, por forca do n.° 4 do artigo 4.°%°,
Segundo o disposto no n.° 7 do artigo 4.° determina-se que a presente lei aplica-se
nos casos, de tratamento de dados que tenham por objetivo a seguranca publica,
defesa nacional e seguranca do Estado; De acordo com a mesma, n.° 1 do artigo
5.9, os dados pessoais devem ser tratados: a) de forma licita; b) com respeito pelo
principio da boa-fé; c) recolhidos para finalidades determinadas; d) explicitas e
legitimas; e) adequados f) pertinentes e ndo excessivos relativamente as finalidades
para que foram recolhidos e depois tratados; g) exatos e atualizados, se necessario,
conservados de forma a permitir a identificacdo dos seus titulares apenas durante
0 periodo necessario para a prossecucao das finalidades da recolha e tratamento.
Em caso de existirem suspeitas da pratica de infracbes criminais,
contraordenacionais e ilicitas, e atendendo ao disposto no n.° 1 do artigo 8.2, a
criacdo e manutencdo de registos centrais relativos a pessoas suspeitas, s6 podem
ser mantidos por servigos publicos com competéncia especifica na respetiva lei de

organizacdo e funcionamento, observando as normas procedimentais e de protecao

29 Onde se estabelece que “a presente lei se aplica a videovigilancia e outras formas de captacio, tratamento
e difusdo de sons e imagens que permitam identificar pessoas sempre que o responsavel pelo tratamento
esteja domiciliado ou sediado em Portugal”.
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de dados previstas em diploma legal, com prévio parecer da CNPD; De acordo
com o n.° 2, do mesmo preceito, o tratamento de dados pode ser autorizado pela
CNPD, observadas as normas de protecédo de dados e de seguranca da informacao,
quando tal for necessario a execucgdo de finalidades legitimas do seu responsavel,
desde que ndo prevalecam direitos, liberdades e garantias do titular dos dados;
Para fins de investigacdo policial, o tratamento de dados, deve limitar-se ao
necessario para a prevencao de um perigo concreto ou repressdo de uma infracéo
determinada, nos termos do n.° 3 do artigo 8.°.

No que se refere aos direitos do titular dos dados, a este, € garantido o direito
a informacdo sobre os seus dados, de acordo com o estipulado no artigo 10°. No
entanto, esta obrigacdo, que recai sobre o responsavel pelo tratamento de dados,
pode ser dispensada, mediante disposicdo legal ou deliberacdo da CNPD, por
motivos de seguranca de Estado e prevencdo ou investigagao criminal, segundo o
disposto no n.° 5 deste preceito. Tem ainda, o titular, o direito de acesso aos dados
que, nos termos do n.° 2 do artigo 11.°, “no caso de tratamento de dados relativos
a seguranca do Estado e a prevencédo e investigacdo criminal, o direito de acesso é
exercido através da CNPD ou de outra entidade independente, legalmente
autorizada. Em casos em que a comunicacgéo dos dados ao titular puder prejudicar
a seguranca do Estado, a prevencéo ou a investigacédo criminal ou ainda a liberdade
de expressdo e informacdo ou a liberdade de imprensa, a CNPD limitar-se-4 a
informar o titular dos dados das diligéncias efetuadas.

Em termos gerais, denota-se, em toda a legislacdo analisada, uma
sensibilidade e preocupacdo com os direitos, liberdades e garantias dos cidadaos,
mais concretamente com o direito a liberdade, a reserva da intimidade da vida
privada e o direito a imagem, de modo a protege-los de uma intromissdo excessiva
por parte do Estados e dos particulares. E notério, igualmente, que o acesso por
parte das forcgas de seguranca, e, por conseguinte, dos OPC a este meio coadjutor
de prevencdo e investigacdo criminais € muito restrita e muito limitada. N&o
fazendo qualquer sentido, salvo melhor opinido e como veremos melhor mais

adiante, uma vez que para além de garantir uma melhor detecéo de ilicitos
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criminais, por parte das forcas de seguranca e OPC, permite dissuadir possiveis
praticas ilicitas, permite a utilizacdo mais facil, répida e eficaz, sem perdas de
tempo, das provas captadas pelo sistema de videovigilancia em processos judiciais
e constitui um instrumento de trabalho muito importante e eficaz para as mesmas

entidades.
1.2 — A instalacdo de equipamentos de videovigilancia no espaco publico

Como ja foi possivel aflorar nos pontos anteriores, a implementacdo de
novas tecnologias, como € o caso da videovigilancia, no espaco publico tem sido
alicercada em argumentos fortes para a seguranca nacional. Tém feito parte desses
argumentos os tendentes a prevencdo de atos de terrorismo, a protecdo da
seguranca de pessoas e bens, o controlo e monitorizacdo do acesso de pessoas a
determinados espacos e zonas e a prevenc¢do e combate a criminalidade. Por estas
e outras razdes, no nosso pais, tém se apostado, em determinadas regibes e
municipios, na instalacdo de sistemas de videovigilancia controlados pelas forcas
de seguranca (PSP e GNR), ao abrigo da Lei n.° 1/2005, de 10 de janeiro, revista
e alterada pela Lei n.° 9/2012, de 23 de fevereiro, para vigilancia do espaco publico.
Referimo-nos em concreto ao caso da instalagdo, no Bairro Alto, em Lisboa,
ocorrida em maio de 2014, de um sistema de videovigilancia, com vista a
identificacdo e obtencdo de prova, composto por cerca de 27 camaras que
permitem a visualizacdo de imagens em tempo real, entre o periodo das 18:00 e as
07:00. Ao da cidade do Porto, onde em 1993 foi instalado o primeiro sistema de
videovigilancia, composto por cerca de 10 camaras, tendo em 2002, este numero,
aumentado para cerca de 70 e em 2005 para 90 cédmaras. Em 2008 foram
adicionadas mais 40 camaras e atualmente, esta cidade, conta com cerca de 140
camaras em funcionamento 24 horas por dia. As imagens captadas por estas
camaras sdo visualizadas no Centro de Gestdo Integrada e destinam-se a
monitorizar situacGes de trafego e de acesso e mobilidade na cidade. A cidade de

Coimbra também nédo “escapou” a implementac¢do de novas tecnologias para

29



FACULDADYE D} DIREITO

Sl BS

O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

controlo e monitorizacdo do acesso a baixa da cidade, e, apesar de o sistema ter
sido implementado e utilizado entre 2013 e 2016, conta atualmente, com cerca de
17 camaras de videovigilancia, controladas durante 24 horas por dia pela Policia
de Seguranca Publica daquela cidade. No que se refere ao caso de Portimao, Olh&o
e Faro, por protocolo celebrado entre a Camara Municipal e a PSP, ird ser
implementado, em breve, um sistema de videovigilancia com vista a aumentar o
sentimento de seguranca dos municipes e visitantes, auxiliar aquela forca de
seguranca na prevencdo e combate a criminalidade e no controlo da seguranca e
ordem publica.

N&o obstante os casos a seguir mencionados serem abordados de forma
pormenorizada, mais a frente, é de referir ainda a implementacao deste sistema na
cidade de Fatima e na cidade da Amadora. No que a cidade de Fatima diz respeito,
esta conta com um sistema de videovigilancia composto por 20 cémaras
monitorizadas pela GNR na sala de controlo do Posto territorial de Fatima. Nesta
sala € permitido o acesso a sistemas de informacéo de gestao operacional da GNR,
com patrulhas georreferenciadas, registo de ocorréncias e gestdo de redes de radio.
Ainda, por ocasido das celebragbes do 12 e 13 de maio 2018 e da vinda de sua
Santidade o Papa Francisco ao Santuario de Fatima, foi colocado a disposicdo da
GNR, para controlo do trafego e dos fluxos de viaturas e pedes, um helicéptero
com camara de video de alta definicdo. J& no que se refere a cidade da Amadora,
0 sistema composto por cerca de 103 camaras de videovigilancia foi implementado
neste distrito da cidade de Lisboa a 11 de maio de 2017 com vista ao controlo e
monitorizacdo dos espacos publicos. Como veremos mais adiante, nesta
dissertacdo, embora este sistema controlado pela PSP na sala de coordenacdo,
sediada na Divisdo Policial da Amadora, ainda ndo abranja a totalidade do
municipio, pois uma das freguesias ndo aderiu a implementacdo deste sistema, ja
existe um pedido de alargamento nesse sentido.

No entanto, como era esperado, a implementacdo deste mecanismo em
locais publicos, controlado pelas forcas de seguranca, ndo sé tem trazido alguma

celeuma, sobre a limitacdo/restri¢cdo aos direitos fundamentais, como € notorio,
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ainda, um certo paradigma de desconfianca sobre as forcas de seguranga no uso
deste tipo de instrumentos. Ambas as situagdes referenciadas séo evidenciadas na
legislacdo analisada, onde podemos concluir que em termos funcionais e
procedimentais, sobretudo no que se refere ao acesso pelas forgas de seguranca
e/ou OPC para efeitos de prevencdo e investigacdo criminais, encontra-se 0
processo muito centrado e limitado pela CNPD* e por isso pouco agil, quando
em ilicitos criminais temos que recolher, organizar e tratar provas (imagens
captadas) para deter em flagrante delito, para prevenir a pratica de atos criminais
e/ou terroristas e para utilizar (as provas) em juizo. A grande duvida que nds
colocamos € a de, ndo tendo atualmente a utilizacdo deste sistema uma funcéo de
“prevencdo” de criminalidade, como alguns referem, ndo serd possivel alterar a
legislacdo no sentido de encontrar um ponto de equilibrio entre a defesa e protecéo
de direitos, liberdades e garantias e a implementacdo de um sistema de
videovigilancia, em espa¢o publico, com funcéo de prevencdo da criminalidade?
Salvo melhor entendimento, e isso serd defendido mais adiante, é possivel
encontrar o ponto de equilibrio entre a garantia dos direitos fundamentais e a
implementacdo de um sistema desta natureza, entendo ser exequivel e imperativo
implementar a videovigilancia em espaco publico e proceder a alteracao legislativa
no sentido de permitir as forcas e servigos de seguranca (forcas policiais e OPC)
um acesso mais amplo as imagens captadas por este sistema. Constituindo uma das
funcdes/tarefa®’ do Estado garantir e proteger os direitos fundamentais dos
cidadaos, incluindo claro estd o direito a reserva de intimidade da vida privada,
imagem, liberdade e a seguranca, torna-se imperioso criar e utilizar novos
instrumentos tecnoldgicos que permitam em simultdneo proteger/velar pela
garantia dos varios direitos fundamentais e dar uma resposta mais célere e eficaz

em caso de ameacas contra esses mesmos direitos fundamentais. A implementacao

%0Que é uma entidade administrativa independente, que funciona junto da Assembleia da Republica, nos
termos do artigo 2.° da Lei n.° 43/2014, de 18 de agosto. E composta nos termos do artigo 25.°n.°1e 2 da
Lei n.° 67/98, de 26 de outubro por sete membros, dos quais o presidente e dois vogais sao eleitos pela AR,
e dois magistrados e outras duas personalidades designadas pelo Governo. Com as competéncias previstas
no artigo 23.° da mesma Lei.

3L E, por conseguinte, a razdo de ser e existir do Estado Constitucional.
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deste mecanismo em todo o espaco publico ou nas zonas com maior
criminalidade®?, permite, salvo melhor opinido, e quando usado com respeito pelos
principios da necessidade e da proporcionalidade, aumentar o sentimento de
seguranga nas pessoas, sem qualquer tipo de receio de serem furtadas, roubadas,
agredidas, nas ruas por onde circulam, e, por conseguinte, permite fazer com que
se sintam mais livres, por saberem gque podem circular por todo o lado sem medo,
receio e ou angustias. Por outro lado, permite, quando devidamente controlada,
que as forgas de seguranga e os OPC, com acesso as imagens captadas, possam
desde logo detetar e prevenir a pratica de ilicitos e enviar o mais rapido possivel
0S meios mais proximos para o local, de forma a obter a detencdo, do autor do
ilicito, ou prevenir danos maiores. Possibilita ainda, e como sera visto mais
adiante, que, as provas recolhidas estejam de imediato na posse do OPC
responsavel pela elaboracdo do auto de noticia e se possa de forma mais agil, eficaz
e célere, prosseguir para a fase de inquérito, instrucdo e julgamento. Ainda, visto
ser, quando devidamente utilizado e controlado, um instrumento de trabalho
importante para as forgas e servi¢os de seguranga, permite de forma racional e
eficiente, ao Estado, reduzir custos com o envio de meios para as ocorréncias; Ndo
obstante e uma vez que, segundo a legislacdo nacional, é possivel ainda utilizar
este mecanismo na prevencdo e detecdo em caso de deflagracdo de incéndios
florestais, o que constitui uma mais valia, mas que infelizmente ndo tem tido
utilizacdo no nosso pais, esta utilizacdo iria permitir dissuadir a pratica deste tipo
de crime, e uma intervencdo mais rapida na detecdo dos autores e no envio dos
meios adequados para fazer face a este tipo de ocorréncia. Além disto, o uso deste
sistema, na detecédo de incéndios, permite a salvaguarda de outros direitos como o
direito a integridade fisica®® e propriedade3*(direitos fundamentais) as vitimas de

incéndio.

32Segundo o RASI (Relatério anual de seguranca interna) de 2016, tem se verificado um aumento
exponencial da criminalidade organizada.

33 Artigo 25.° da CRP.

3 Artigo 62.° da CRP.
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1.3 — A videovigilancia no confronto com os direitos, liberdades e garantias

A videovigilancia pode ser entendida, do ponto de vista técnico, como um
sistema de controlo, de imagens e/ou sons, COmposto por uma ou mais camaras de
video capazes de recolher imagens e sons durante um determinado periodo de
tempo e num determinado espaco. Segundo o The Police Foundation, (2014)% ,
pode ser compreendida, como um sistema de camaras de videovigilancia ligadas
para monitorizar determinadas atividades e/ou determinadas areas. A pedra de
toque, entre as duas visdes acima identificadas, estd no facto de ser um
equipamento capaz e eficaz no controlo e monotorizacdo de imagens e a sua
“projecdo” em tempo real para um determinado local, normalmente uma sala, onde
se encontram varios monitores dispostos, controlados por um ou varios
“agentes(s)”. Esta capacidade, de controlo e eficicia, faz com que seja um
instrumento muito “apetecivel” e utilizado por parte de pessoas
singulares/coletivas, na salvaguarda do direito a seguranca de pessoas e bens e em
inimeras situacbes, como por exemplo, na gestdo de acesso em eventos
desportivos e/ou culturais, para controlar a circulacdo de pessoas e veiculos em
centros historicos, pontes, na fiscalizacdo de veiculos automoveis e no controlo de
entrada/saida de pessoas em entidades bancarias.

Os direitos fundamentais, como refere Bacelar Gouveia, (2015)%, sdo
“posicBes juridicas ativas das pessoas integradas no Estado-Sociedade, exercidas
por contraposicao ao Estado - Poder, positivadas no texto constitucional”. Ou seja,
séo posicdes juridicas, constitucionalmente consagradas, e por isso reconhecidas,
respeitadas e protegidas contra qualquer ameaca, proveniente de pessoas juridicas
privadas e/ou publicas.

A nossa Constituicdo de 1976%, dedica-se aos direitos, liberdades e

garantias no Titulo I1, Capitulo I, mais concretamente nos artigos 24° ao artigo 79°.

3% E a mais antiga organizagdo, norte americana, nacional, sem fins lucrativos, ndo partidaria, dedicada a
melhorar a funcéo de policiamento através da inovacéo e da ciéncia.

%6 GOUVEIA, Jorge Bacelar; SANTOS, Sofia — Enciclopédia de Direito e Seguranca. Coimbra: EdicGes
Almedina, 2015. Pag. 161.

37 J& com as alteracGes efetuadas pela Lei n° 1/2005, de 12 de agosto.
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Encontrando-se no mesmo capitulo, o direito a liberdade e a seguranca, nos termos
do n. °1 do artigo 27.° da CRP, e o direito a reserva da intimidade da vida privada
e familiar, n. °1 do artigo 26.° da CRP.

No que se refere em concreto aos direitos fundamentais que podem ser
limitados e restringidos pelo recurso ao sistema de videovigilancia pelas forcas de
seguranca temos: a) o direito a reserva da intimidade da vida privada, que se
encontra consagrado a nivel internacional, nos artigos 12.°% da Declaragio
Universal dos Direitos do Homem3°, no artigo 8.°4° da Convencéo Europeia para a
Salvaguarda dos Direitos do Homem®*!, e no artigo 17.%2 do Pacto Internacional de
Direitos Civis e Politicos*®. A nivel nacional, encontra-se consagrado, nos artigos
26° n° 1, artigo 34.° e 35.° relativos a inviolabilidade do domicilio,
correspondéncia e a protecdo de dados pessoais, da CRP, e nos artigos 190.° a
198.° do Cdadigo Penal.; enquanto direito de personalidade, encontra-se regulado
no artigo 80.° do Cddigo Civil e que segundo David Festas* “pode ser visto a nivel
estrutural como o direito de impedir 0 acesso a informacdes relativas a vida privada
e de impedir a divulgacdo dessas mesmas informacdes; ¢) o direito a liberdade,
regulado internacionalmente, nos artigos 1.94°, 3.946, 9,047 /13,9, 18.°, 19.° e 20.° da
DUDH e nos artigos 9.° e 14.° do PIDCT e no artigo 5. da CEDH; e

38 “Ninguém sofrerd intromissdes arbitririas na sua vida privada, na sua familia, no seu domicilio, ou na
sua correspondéncia, nem ataques a sua honra e reputagio.”

% Declaragdo Universal dos Direitos do Homem, documento aprovado pela Assembleia Geral das NagGes
em 10 de Dezembro de 1948; doravante designada por DUDH.

40 n° 1 “qualquer pessoa tem direito ao respeito da sua vida privada, do seu domicilio, ¢ da sua
correspondéncia”.

41 A Convencdo Europeia dos Direitos do Homem (assinado em Roma 1950); doravante designada por
CEDH.

42 n° 1“Ninguém sera objeto de intervengdes arbitrarias ou ilegais na sua vida privada, na sua vida, ou
domicilio, ou na sua correspondéncia, nem de atentados ilegais a sua honra e consideragdo”; n° 2 “Toda a
Pessoa tem direito a protecao da lei contra tais intervengdes ou atentados”.

43 Doravante designado por PIDCT.

4 FESTAS, David de Oliveira- O direito as reserva da intimidade da vida privada do trabalhador no cédigo
do trabalho. Ordem dos Advogados Portugueses.

4 “Todos os seres humanos nascem livres e iguais em dignidade e em direitos. Dotados de razéo e de
consciéncia, devem agir uns para com 0s outros em espirito de fraternidade.”

4 “Todo o individuo tem direito a vida, a liberdade e a seguranca pessoal.”

47 “Ninguém pode ser arbitrariamente preso, detido ou exilado.”

4 Toda a pessoa tem direito a liberdade e seguranca. Ninguém pode ser privado da sua liberdade, salvo nos
casos seguintes e de acordo com o procedimento legal: a) Se for preso em consequéncia de condenacao por
tribunal competente; b) Se for preso ou detido legalmente, por desobediéncia a uma decisdo tomada, em
conformidade com a lei, por um tribunal, ou para garantir o cumprimento de uma obrigacdo prescrita pela
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internamente, a par com o direito a seguranca, no artigo 27.° da CRP. Sendo
concretizado nos artigos 27.°, n.° 1 e 3, 28.2, 29.°, 30.°, 31.°, 32.° ¢ 33.°, e que deve
ser entendido como o direito de ninguém ser preso arbitrariamente, ndo ser preso
pelas autoridades, salvo se existir uma condenacéo judicial, ser aprisionado em
algum espaco confinado. Em Portugal, as restricdes ao direito a liberdade so
podem ocorrer durante um determinado periodo e nos casos especificamente
regulados na lei penal e processual penal (como sejam os casos de detengéo de
flagrante delito, prisdo preventiva, aplicacdo de pena de prisdo, a sujeicdo de um
menor a medidas de protecdo, assisténcia ou educacdo em estabelecimento
adequado, o internamento de portador de anomalia psiquica em estabelecimento
terapéutico, tudo nos termos da lei penal e processual penal. Por esses motivos, as
medidas privativas da liberdade, além de terem de ser ordenadas e confirmadas por
decisdo judicial, devem sempre respeitar os principios da proporcionalidade e da
igualdade. Garantindo, a lei, aos cidadaos o direito de resistir a qualquer privagédo
ilegal a sua liberdade;

c) o direito a imagem, consagrado constitucionalmente no n.° 1 do artigo
26.° da CRP, enquanto direito de personalidade no n.° 1 do artigo 79.° do CC e
previsto no artigo 199.° do CP. Este direito, visa proteger que a imagem de certa
pessoa seja colocada exposto, reproduzido ou lancado no comércio sem o seu
consentimento. Nos termos do n.° 2 do mesmo preceito “ndo € necessario o
consentimento da pessoa retratada quando assim o justifiquem (...) exigéncias de
policia ou de justica, (...) ou quando a reproducgéo da imagem vier enquadrada na
de lugares publicos ou de factos de interesse publico ou que hajam decorrido
publicamente”. Segundo Menezes Cordeiro, (2004, 194) “a imagem permite a

imediata identificacdo de uma pessoa de que se trate. O destino que se dé a imagem

lei; c) Se for preso e detido a fim de comparecer perante a autoridade judicial competente, quando houver
suspeita razodvel de ter cometido uma infragdo, ou quando houver motivos razoaveis para crer que é
necessario impedi-lo de cometer uma infracdo ou de se por em fuga depois de a ter cometido; d) Se se tratar
da detencéo legal de um menor, feita com o propdsito de o educar sob vigilancia, ou da sua detencdo legal
com o fim de o fazer comparecer perante a autoridade competente; €) Se se tratar da deten¢do legal de uma
pessoa suscetivel de propagar uma doenca contagiosa, de um alienado mental, de um alcodlico, de um
toxicdmano ou de um vagabundo; f) Se se tratar de prisdo ou detencdo legal de uma pessoa para lhe impedir
a entrada ilegal no territério ou contra a qual esta em curso um processo de expulsdo ou de extradigdo.”
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é, de certo modo, um tratamento dado a propria pessoa. A imagem faz, assim, a
sua apari¢do no palco dos bens de personalidade.” Ainda segundo o mesmo autor,
“proteger a imagem (...) equivale a tutelar a intimidade e a tranquilidade de cada
um.”

A limitacdo/ restricdo aos direitos supramencionados, ou seja, ao direito a
reserva da intimidade da vida privada, a imagem e a liberdade tem sido efetuada
com base:

d) no direito a seguranca, com consagracao internacional, no artigo 3.° da
na DUDH, “todas as pessoas tém direito a vida, a liberdade ¢ a seguranga pessoal”
e no artigo 5.°4° da Convencédo para a Protecdo dos Direitos do Homem e das
Liberdades Fundamentais. A nivel constitucional, e como ja referido anteriormente
encontra-se regulado a par com o direito a liberdade no n.° 1 do artigo 27.° da CRP.
Este, deve ser entendido como a condi¢cdo de todo o ser humano de se sentir em
paz, tranquilidade, sem medos, receios ou qualquer risco de sofrer ameacgas contra
si ou contra o seu patrimonio, em qualquer espaco, publico ou privado. Hoje em
dia, este direito é visto como bem publico, prestado pelo Estado, ligado ao vinculo
(lus solii ou de lus sanguini) de cidadania, que liga um cidaddo ao territorio; como
tarefa do Estado, enquanto dever de este garantir a seguranga interna e externa ou
melhor a seguranca nacional a toda a comunidade; como fim do Estado, no sentido
de que este tudo devera fazer (tomar/ criar medidas) que visem garantir a seguranca
de pessoas e bens.; e) na Prevencdo Criminal, esta ndo consubstancia nenhum
direito fundamental, idéntico aos identificados anteriormente, mas consiste numa
tarefa do Estado. No sentido de tudo ter que fazer, tomando medidas politicas,
administrativas (através das policias), econdmicas, judiciarias, para prevenir
sinistros, crimes e ameacas contra a comunidade. Como refere Antonio Sousa,
(2003) ““ a prevengao orienta-se a um fim futuro, que consiste em impedir que um
perigo surja ou se concretize em dano”.>® Ainda segundo Marcello Caetano, (1977)

“evitar que os perigos se convertam em danos — eis 0 campo onde se desenvolve 0

4% Nos termos do n. ° 1 “todas as pessoas tém direito a liberdade e a seguranca.”
S0SOUSA, Anténio Francisco de “Prevencdo € Repressdo como Funcdo da Policia e do Ministério
PUblico”, in Revista do Ministério Publico, n.° 94, Lisboa, abril/junho, 2003, p. 49.
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modo de agir administrativamente que se chama policia”®. Também na expressao
de Germano Marques da Silva “o que importa a coletividade, (...), ndo ¢ tanto
punir 0s que transgridem, mas evitar, pelo adequado uso dos meios legais de
dissuasio, que transgridam”.%? Ou seja, consubstancia uma obrigacdo do Estado,
enquanto detentor do poder publico, criar/tomar medidas politicas,
administrativas, economicas e judiciais que visem a prevencdo, dotando as
entidades administrativas competentes (policias) e agentes de protecédo civil de
mecanismos, equipamentos e condi¢bes que visem a prevencdo de crimes,
ameacas, de natureza interna/externa e catastrofes. f) Investigacdo Criminal,
consiste ni processo que permite verificar e concluir se determinado crime
aconteceu ou ndo, 0 seu autor, as circunstancias em que o mesmo aconteceu e levar
a responsabilizacdo dos seus autores.

Estas realidades, tém em comum o facto de, tanto a liberdade, a imagem, a
reserva da intimidade da vida privada, como seguranga, consubstanciarem direitos
fundamentais, constitucionalmente consagrados, de todos os cidadaos. Sendo por
ISSO que, muitas vezes, na relagéo entre eles ocorreram, com regularidade, conflitos
e colisdes. No caso da Prevencdo, esta ndo consubstancia, como ja vimos, um
direito fundamental, mas sim uma tarefa do Estado que aliado ao direito
fundamental a seguranca, por vezes leva a que o Estado tenha que tomar medidas
(por exemplo: medidas de policia, medidas privativas da liberdade, de
implementacdo de meios e instrumentos de auxilio as forcas de seguranca e OPC
de restricdo aos direitos fundamentais com eles conflituantes, como sejam o caso
do direito a reserva da intimidade da vida privada, direito a liberdade e o direito a
imagem. Como refere Vieira Andrade, (2010)° “os direitos, liberdades e garantias
ndo sao absolutos nem ilimitados; pelo que, “os direitos liberdades e garantias

cedem, em termos proporcionais, perante outros e encontram-se limitados

SICAETANO, Marcello, “Principios Fundamentais do Direito Administrativo”, reimp. da ed. Brasileira de
1977, Almedina, Coimbra, 1996, p. 268.

52 SILVA, Germano Marques da, “4 Policia e o Direito Penal” in Policia Portuguesa, n.° 82, julho/agosto
1993, p.3

5 ANDRADE, José Carlos Vieira de, ” Os Direitos Fundamentais na Constitui¢do Portuguesa de 1976.”
Coimbra: Edi¢des Almedina, 2010.
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internamente e externamente”. “Internamente, pois encontram-Se restringidos
pelas situacOes de conflito, entre diferentes valores, que representam as diversas
facetas da dignidade humana e externamente pois devem conciliar as suas naturais
exigéncias com as imposicdes proprias da vida em sociedade: a ordem publica, a
autoridade do Estado, a seguranca nacional.” No entanto, ¢ apesar da sua propria
limitacdo interna e externa, a origem maioritaria dos conflitos e/ou colisdes que
ocorrem esta no facto de a Constituicdo proteger simultaneamente dois bens ou
valores numa determinada situacdo concreta. Segundo o mesmo autor Vieira de
Andrade, (2010) “a esfera de protecdo de um direito é constitucionalmente
protegida em termos de intersectar a esfera de outro direito ou de colidir com uma
outra norma ou principio constitucional.” Sendo dois direitos protegidos
constitucionalmente e sendo considerados fundamentais, como se resolvem estas
contradi¢cbes? Quem cede perante quem? S&o as questdes que devemos colocar.
A doutrina tem apontado para a resolucédo deste tipo de colis6es ou conflito
de direitos, varios principios e critérios. Um primeiro principio que podemos
elencar é o da harmonizacdo ou da concordancia pratica. Partindo da ideia de que
todos os direitos “tém o mesmo valor”®*. Segundo este principio os direitos devem
coexistir em harmonia e equilibrio, sem que qualquer um deles seja sacrificado
completamente em detrimento dos restantes. Na opinido de Vieira de Andrade®
trata-se de “um método e processo de legitimagdao das solugdes que impde a
ponderacdo ou (...) um balancing ad-hoc — de todos os valores constitucionais
aplicaveis, para que ndo se ignore nenhum deles, para que a Constituicdo seja
preservada na medida do possivel”. Ainda segundo o mesmo autor “a solugdo dos
conflitos e colisBes entre direitos, liberdades e garantias (...), ndo pode, porém, ser
resolvida através de uma referéncia abstrata, com o0 mero recurso a ideia de uma

ordem hierarquica dos valores constitucionais”.

% CANOTILHO, José Joaquim Gomes, Direito Constitucional, 32 Edigdo, Coimbra: Almedina, 1983, p.
507.
% ANDRADE, José Carlos Vieira de, Os direitos fundamentais, 2001, p. 311 a 314.
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Um segundo critério apontado, pela doutrina, na resolucao destes “litigios™
é o principio da prevaléncia do interesse superior®®. Segundo este, o sacrificio de
um direito em detrimento de outro justifica-se quando visa a salvaguarda de um
bem juridico de interesse superior.

Como outro critério de resposta as questdes enunciadas, poderiamos referir
o artigo 335.°do Cdédigo Civil®" que estabelece que em caso de direitos iguais ou
da mesma espécie “devem os titulares ceder na medida do necessario para que
todos produzam igualmente o seu efeito, sem maior detrimento para qualquer das
partes” caso os direitos ndo sejam iguais e sejam de espécie diferente “prevalece o
que se deva considerar superior”.

Grosso modo, atendendo ao facto de ser dificil estabelecer uma hierarquia,
entre os direitos constitucionalmente protegidos, pois todos sdo protegidos
praticamente da mesma maneira e com a mesma amplitude, ndo é possivel por si
sO, resolver-se o problema com base numa hierarquia. Como refere Vieira de
Andrade, (2010), “nao sendo a ordem de valores constitucionais hierarquica, a
solugéo para a colisdo de direitos tera que passar pela tentativa de “harmonizar da
melhor maneira os preceitos divergentes, em funcdo das circunstancias concretas
em que se pde o0 problema®, Contudo, ndo devemos solucionar a problematica
simplesmente com o recurso a regra do cddigo civil, impondo-se cedéncias
matuas, pois a estrutura complexa dos direitos fundamentais, a
intensidade/amplitude dos bens protegidos, e a afetacdo do contetdo essencial dos
direitos em conflito, ndo permite a prevaléncia absoluta de uns em relacéo a outros
nem a reducdo absoluta de um em favor do outro, pois os direitos fundamentais
garantem uma “verdadeira unidade de sentido aos direitos fundamentais”.® A
solucgéo tera que passar pela utilizacdo de um critério de proporcionalidade e de
necessidade. De proporcionalidade na distribuicdo das limitacdes, para que a um

néo seja limitado a mais que o outro. E de necessidade, uma vez que o sacrificio

% Resultante do n.° 3 do artigo 135.° do CPP

57 Doravante designado CC.

% ANDRADE, José Carlos Vieira de, ” Os Direitos Fundamentais na Constitui¢do Portuguesa de 1976.”
Coimbra: Edi¢des Almedina, 2010. Pag. 303

%9 |dem Ibidem, Pag. 304.
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do direito sacrificado devera ser adequado a salvaguarda do outro(s) e se faca em
termos de comprimir 0 menos possivel.

Resumidamente, pode dizer-se que, a resolucdo dos conflitos de direitos
depende de um juizo de ponderacao “das formas ou modos de exercicio especificos
dos direitos, nas circunstancias do caso concreto, tentando encontrar e justificar a
solucdo mais conforme a ordem constitucional”®. O que conduzira, a que tudo
ponderado de acordo com os critérios, da necessidade e da proporcionalidade, a
prevaléncia de um direito fundamental sobre outro. Por conseguinte, ao sacrificio
total ou parcial de um em relacdo a outro. Ou seja, aqui vale o “principio da

prevaléncia do interesse superior’”®!

ou o “principio da prevaléncia do interesse
preponderante”®?. A solucdo para o conflito/colisdo de direitos é segundo Vieira
de Andrade, (2010) “uma atividade simultaneamente de interpretacdo e de
restricdo ou condicionamento — de delimitacdo restritiva ou condicionadora, mas
que parece dever integrar-se na competéncia do juiz e, em geral, dos aplicadores
da Constitui¢do”®,

Em suma, uma vez que o legislador deixou alguma abertura normativa,
limitando-se a estabelecer critérios de reflexdo, através de conceitos
indeterminados, nesta atividade de ponderacéo e de formulacéo de juizos, por parte
juiz ou dos aplicadores da Constitui¢do, com base em critérios de necessidade e de
proporcionalidade, devera atender-se “ao ambito e graduagdo do conteudo dos
preceitos constitucionais” para determinar os direitos, o contetido e o nucleo das
regras em conflito; a “natureza do caso, apreciando o tipo, o conteudo, a forma e
as demais circunstancias objetivas do facto conflitual”’; e a “ condigdo e o
comportamento das pessoas envolvidas, que podem ditar solugdes especificas”.
Ou seja, no caso de conflito entre o direito fundamental a seguranca e os direitos a
imagem, a liberdade e a reserva da intimidade da vida privada, ndo sendo nenhum

deles absoluto e gozando de igual valor, deve ser resolvido o conflito com base na

60 |dem Ibidem, Pag. 305.

61 De acordo com o artigo 335.° do Cadigo Civil.

62 Manifestado no n.° 3 do artigo 135.° do Cédigo Penal..

6 ANDRADE, José Carlos Vieira de, ” Os Direitos Fundamentais na Constitui¢do Portuguesa de 1976.”
Coimbra; EdigBes Almedina, 2010. P&ag. 306.
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aplicacdo os principios da proporcionalidade e da necessidade e efetuar-se um
processo de avaliagcdo da natureza do caso, a condi¢cdo e o comportamento das
pessoas envolvidas e 0 ambito e graduacdo dos preceitos constitucionais em

conflito.

1.4 — O novo Regulamento Geral de Protecdo de Dados

O Novo Regulamento Geral de Protecdo de Dados, aprovado pelo
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, a 27 de abril
de 2016, veio estabelece as regras relativas a protecdo das pessoas no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, veio
revogar, com efeitos a 25 de maio deste ano, a Diretiva 95/46/CE da qual foi
aprovada a Lei n.° 67/98 de 26 de outubro, (Lei de Protecéo de Dados), e que surge
na sequéncia da reforma de crescimento de 2012, e da Agenda Digital para a
Europa. Este diploma, traz consigo um refor¢o da confianga do consumidor nas
novas transagdes comerciais e digitais atraves: a) da capacidade de controlo dos
dados pessoais; b) do reforgo dos direitos dos titulares dos dados pessoais; ¢) do
reforgo da seguranca dos dados em resposta ao “ciber” risco; d) e da exigéncia de
uma atitude responsavel e proactiva das organizacdes que utilizam dados pessoais;

Em relacdo a Diretiva 95/46/CE, existe um processo de continuidade na

29 [13

aplicacdo dos conceitos de “dados pessoais”, “tratamento”, “consentimento”,
“responsavel pelo tratamento e entidade subcontratante”, “autoridade de controlo”,
entre outros. No entanto, o novo RGPD traz consigo novas figuras juridicas, como
a “pseudonimizacdo e anonimizagdo”, protecdo de dados desde a concecéo e por
defeito, violacdo da seguranca dos dados pessoais, consulta prévia, avaliacdo de
impacto, registo das atividades de tratamento, encarregado de protecédo de dados e
a consagracdo de outros direitos do titular dos dados. Surgem como atores
principias, no RGPD, o titular de prote¢édo de dados, a autoridade de controlo
(CNPD), com ligacdo estreita ao Comité Europeu de Protecdo de dados, e o
Responsavel pelo Tratamento (RT) de dados e subcontratante.
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Segundo o disposto no n.° 1 do artigo 4.° do RGPD, o Titular de Protecao
de Dados, é uma pessoa singular identificavel ou identificada pela informacéo a
tratar, titular de um conjunto de direitos especificos que o0 RGPD visa proteger.
Nos termos do considerando n.° 2 “os principios e as regras em matéria de protegao
de dados singulares relativamente ao tratamento dos seus dados pessoais deverédo
respeitar, independentemente da nacionalidade ou do local da residéncia dessas
pessoas, 0s seus direitos e liberdades fundamentais, nomeadamente o direito a
protecdo dos dados pessoais”.

O RT, responsavel pelo tratamento de dados, nos termos do n.° 7 do artigo
4.° do RGPD ¢ “pessoa singular ou coletiva, a autoridade publica, a agéncia ou
outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais.” Ou seja, ¢ quem decide o
“porque” e “como” os dados vao ser tratados, para que fins véo ser tratados, quem
podera ter acesso aos dados, por quanto tempo os dados serdo tratados, quando é
que os dados deverdo ser apagados e que tipo de dados vao ser tratados. Grosso
modo, é quem, verifica, se estdo a ser respeitados o0s principios em matéria de
protecdo de dados, nos termos do artigo 5.° do RGPD; garante os direitos do titular
dos dados pessoais, de acordo com o artigo 12.° e ss..; cumpre a cartilha de
obrigac0es, previsto no artigo 24.° e ss.

Outra novidade, trazida pelo novo RGPD, prende-se com o facto de antes
de 25 de maio, do presente ano, existir sempre a obrigacdo de notificar a CNPD
das operacdes de tratamento de dados, apOs essa data deixou de existir essa
notificagdo prévia a CNPD, passando a intervencdo desta entidade para um
momento posterior. Ou seja, passou a existir um principio da Responsabilidade do
RT, nos termos do n.° 2 do artigo 5.° e do artigo 24.°, ambos do RGPD.

Por entidade subcontratante, e nos termos do n.° 8 do artigo 4.° do RGPD,
deve se entender a “pessoa singular ou coletiva, agéncia ou outro organismo que
trate dados pessoais por conta do responsavel pelo tratamento de dados” (RT).
Antes da entrada do RGPG, ou seja, antes de maio, o Titular dos dados ndo podia

acionar diretamente a responsabilidade do subcontratante, s6 o podendo se as
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obrigacdes fossem decorrentes de contrato com o RT; ap0s 25 de maio de 2018, a
entidade subcontratante é diretamente responsavel, nos termos do artigo 79.° e ss.
Tem uma obrigacdo ope legis de registo, seguranca, colaboracdo com a CNPD e
de comunicacdo de violagdo de dados e uma relagdo contratual especifica, nos
termos do artigo 28.° do RGPD. Para o efeito, o RT deve escolher um
subcontratante que respeite 0 RGPD, de acordo com o n.° 5 do artigo 28.°, o0 que
releva o facto de o subcontratante ter aderido a codigos de conduta ou a
procedimentos de certificacdo, e celebrar contrato por escrito, segundo o disposto
no artigo 28.° do RGPD.

No que se refere a entidade de controlo, CNPD, nos termos do artigo 57.° e
58.° do RGPD, esta tem como principais poderes: a) 0 de gestdo de reclamagdes;
b) sensibilizacdo; c¢) monitorizacdo do cumprimento; d) informacdo e
aconselhamento; e) cooperacgdo; f) correcdo; g) investigacdo: h) aplicacdo de
sancOes; Neste ambito, outra novidade trazida pelo RGPD é o constante do
Considerando 89 que estabelece ““ (...) uma obrigacdo geral de notificagdo do
tratamento de dados pessoais as autoridades de controlo. Como esta obrigacédo
originou encargos administrativos e financeiros, e nem sempre contribuiu para a
melhoria da protecdo de dados pessoais. Tais obrigagdes gerais e indiscriminadas
de notificacdo deverdo, por isso ser suprimidas e substituidas por regras e
procedimentos eficazes mais centrados nos tipos de operagdes de tratamento
suscetiveis de resultar num elevado risco para os direitos e liberdades das pessoas
singulares, devido a sua natureza, ambito, contexto e finalidades”, assim resolveu
0 RGPD acabar com o controlo prévio da CNPD, passando a ter, deste modo, mais
disponibilidade para “estar no terreno” a fazer auditorias seja por iniciativa propria
seja no quadro da investigacdo de uma queixa; Além dos poderes de correcéo, a
CNPD, emite recomendacdes por escrito e aconselha o RT, nos termos do n.° 8 do
artigo 36.°; devera tornar publica uma lista dos tipos de operagdes de tratamento
sujeitos ao requisito de avaliacdo de impacto, nos termos do n.° 4 do artigo 35.%
aprova projetos de cddigos de conduta, acredita organismos de certificacdo e

aprova os critérios de certificacdo, nos termos dos artigos 40.°a 42.°e 58.°n.° 3;
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No que se refere aos direitos do titular dos dados pessoais, 0 novo RGPD
mantém, em relagdo a Diretiva, o direito a informac&o, previsto nos artigos 13.° e
14.° o direito de acessos, no artigo 15.°, direito de retificacdo, artigo 16.°, o direito
de oposicao, nos termos do artigo 21.°. No entanto, surgem como novos direitos,
o direito ao apagamento ou a ser esquecido, previsto no artigo 17.°, direito a
limitacdo do tratamento, no artigo 18.°, direito de portabilidade, no artigo 20.°,
direito em relacéo a decisdes individuais automatizadas, no artigo 22.°, e o direito
de informacao quando ocorra uma violagdo de dados pessoais, nos termos do artigo
34.°. Para o efeito, 0 RT deve facilitar o exercicio desses direitos, criando
procedimentos com esse intuito, designadamente eletrénicos, de acordo com o
artigo 12.° e estabelecendo um mecanismo interno de gestdo dos pedidos dos
titulares de dados; O exercicio dos direitos, por parte do titular, é gratuito, nos
termos do n.° 5 do artigo 12.°, salvo se forem “manifestamente infundados ou
excessivos e/ou “especialmente repetitivos’; a recusa, ao exercicio, € possivel, mas
o RT deve demonstrar o ‘“caracter manifestamente infundado ou excessivo™;
Recebido o pedido, o RT, tem 0 prazo de um més a contar da data da rececdo do
pedido para responder, podendo este prazo ser prorrogado a dois meses para
pedidos especialmente complexos.

Em suma, quanto aos direitos do titular, encontram-se previstos direitos
gerais, exercidos em qualquer circunstancia e independentemente do fundamento
do tratamento, € o caso do direito a informacéao, nos termos do artigo 13.° e 14.°;
do direito a confirmacdo do tratamento e ao acesso aos dados pessoais, de acordo
com o artigo 15.°; direito de retificacéo, previsto no artigo 16.%; No que se refere
ao direito a informacdo, o RT deve notificar o titular dos dados consoante a
situacdo sobre: a) os dados recolhidos junto do titular, nos termos do artigo 13.°;
b) dados ndo recolhidos junto do titular, de acordo com o artigo 14.°; Existe um
conteddo minimo, que por respeito ao principio da transparéncia, e nos termos da
alinea a) do n.° 1 do artigo 5.° do RGPD, deve conter, a identidade e contato do
RT e do EPD, as finalidades do tratamento, o fundamento juridico, os destinatarios

do tratamento de dados, enunciar os direitos do titular dos dados, e a realizagéo ou
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nédo de transferéncias para paises terceiros;

Quanto ao direito a confirmacdo do tratamento e acesso, este direito, visa
permitir que o titular dos dados compreenda quais os dados tratados, verificar a
qualidade dos mesmos, a legitimidade do tratamento bem como facilitar os direitos
que lhe assistem. Para cumprimento deste direito, e com base no considerando 63,
deve ser redigido em formato de papel ou eletrdnico, sempre inteligivel e de facil
compreensdo. Visando a confirmagdo do tratamento e acesso aos dados e a
informacdo complementar, as finalidades, as categorias de dados, os destinatarios
e prazos de conservagdo; no caso do direito de retificacdo “o titular tem o direito
de obter, sem demora injustificada, do RT a retificacdo dos dados pessoais inexatos
que lhe digam respeito. Ou seja, tendo em conta a finalidade do tratamento, o titular
de dados tem o direito a que 0s seus dados pessoais incompletos sejam
completados, incluindo por meio de uma declaragdo adicional”, nos termos do
artigo 16.° e do principio da exatiddo, alinea d) do n.° 1 do artigo 5.° do RGPD; E
Direitos especiais, que sdo direitos que dependem de pressupostos mais exigentes,
designadamente do fundamento do tratamento. Neste tipo, inserem-se: a) o direito
ao apagamento ou “direito a ser esquecido”, nos termos do artigo 17.° do RGPD;
b) o direito a limitagcdo do tratamento, de acordo com o artigo 18.° do RGPD; c) o
direito de portabilidade, nos termos do artigo 20.° do RGPD; d) o direito de
oposicao, de acordo com o artigo 21.° do RGPD; e) o direito em relacdo a decisdes
individuais automatizadas, artigo 22.° do RGPD; f) e o direito de ser notificado em
caso de violagdo de dados pessoais, de acordo com o artigo 34.° do RGPD;

No que se refere ao direito ao apagamento ou a ser “esquecido”, este, sO
pode ser exercido com base na motivacao enunciada no artigo 17.° do RGPD, ou
seja, pode ser exercido quando: 1) os dados deixaram de ser necessarios para a
finalidade que motivou a sua recolha e tratamento; 2) o titular retira o0 seu
consentimento e ndo existe outro fundamento juridico para o tratamento; 3) o
titular opGe-se ao tratamento e ndo existem interesses legitimos prevalecentes; 4)
os dados pessoais foram tratados ilicitamente; 5) os dados pessoais tém de ser

apagados para o cumprimento de uma obrigacéo juridica; No entanto, podem
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existir situacbes em que este direito ndo é reconhecido, e os dados poderdo
continuar a ser conservados, referimo-nos ao caso de o tratamento ser necessario
para: a) ao exercicio da liberdade de expresséo e de informacao; b) o cumprimento
de uma obrigacéo legal que exija o tratamento; ¢) motivos de interesse publico no
dominio da saltde publica; d) fins de arquivo de interesse publico, investigacéo
cientifica, histdrica ou fins estatisticos; e) e/ou para efeitos de declaracéo, exercicio
ou defesa de um direito num processo judicial;

O titular dos dados pessoais tem o direito de obter do responsavel pelo
tratamento a limitacdo do tratamento, nisto consiste o direito a limitacdo do
tratamento consagrado no artigo 18.° do RGPD. Este direito tem como objetivo
restringir o tratamento de dados pessoais, pois s6 podem, a exce¢do da
conservacao, ser objeto de tratamento com o consentimento do titular, ou para
efeitos de declaracdo, exercicio ou defesa de um direito num processo judicial, de
defesa dos direitos de outra pessoa singular ou coletiva, ou por motivos ponderosos
de interesse publico. Nos termos do considerando n.° 67 do RGPD, este direito
concretiza-se: a) através de adocdo de métodos de transferéncia temporéria de
determinados dados para outro sistema; b) indisponibilizagdo do acesso a
determinados dados; ¢) e/ou da retirada temporéaria de um sitio web dos dados
publicados. Em caso de ficheiros automatizados as restricbes deverdo, em
principio, ser impostas por meios técnicos de modo a que 0s dados pessoais nao
sejam sujeitos a outras operacdes e ndo possam ser alterados.

No que se refere ao direito a portabilidade, este permite que o titular dos
dados receba e transmita os seus dados pessoais entre diferentes RT(s), mas soO
pode ser exercido, se o tratamento se basear no consentimento e o tratamento for
realizado por meios automaticos. Para o efeito, o RT, deve fornecer os dados
pessoais, num “formato estruturado, de uso corrente e de leitura facil”, de modo a
que os outros RT(s) usem os dados pessoais. No caso de os dados respeitarem a
mais de um individuo, o RT devera ter o cuidado de ocultar os dados pessoais de
terceiros de modo a néo prejudicar os seus direitos, nos termos do n.° 4 do artigo
29.° do RGPD.
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Para o exercicio do direito a oposicéo, o titular dos dados, devera invocar
“motivos relacionados com a sua situacdo particular” e apenas quando o
tratamento ocorre com fundamento no exercicio de interesse publico, nos
interesses legitimos do RT ou quando os dados sdo tratados para uma finalidade
diferente da que determinou a sua recolha. No entanto, o RT pode continuar com
o tratamento se encontrar “razoes imperiosas e legitimas” e que “prevalecam sobre
0s interesses, direitos e liberdades do titular dos dados do titular dos dados, ou para
efeitos de declaracéo, exercicio ou defesa de um direito em processo judicial, nos
termos do n.° 1 do artigo 21.° do RGPD.

O direito em relacdo a decis@es individuais e automatizadas, € o direito de
ndo ficar sujeito a nenhuma decisdo tomada exclusivamente com base num
tratamento automatizado, incluindo a definicéo de perfis®*, que produza efeitos na
esfera juridica ou que o afete significativamente. Este direito ndo se aplica a todas
as decisdes automatizadas, n.° 2 do artigo 22.° do RGPD, de consentimento
explicito, obrigagdes juridicas, etc. O RT tera que aplicar as “medidas adequadas”
para salvaguardar os direitos do titular dos dados, como uma intervengdo humana,
a faculdade de contestar a decisdo e de manifestar o seu ponto de vista, n.° 3 do
artigo 22.° do RGPD.

Outra novidade, trazida pelo novo RGPD, € o principio da responsabilidade
proactiva, que segundo o considerando 74 do RGPD, “devera ser consagrada a
responsabilidade do responsavel por qualquer tratamento de dados pessoais
realizado por este ou por sua conta. Em especial, o RT devera ficar obrigado a
executar as medidas que forem adequadas/eficazes e ser capaz de comprovar que
as atividades de tratamento s@o efetuadas em conformidade com o regulamento,
incluindo a eficacia das medidas. Essas medidas deverdo ter em conta a natureza,
0 ambito, o contexto e as finalidades do tratamento dos dados, bem como o risco

que possa implicar para os direitos e liberdades das pessoas singulares”. O

%4 n.24 do artigo 4.° do RGPD, “qualquer forma de tratamento automatizado de dados pessoais que consista
em utilizar esses dados pessoais para avaliar certos aspectos pessoais de uma pessoa singular |,
nomeadamente para analisar aspectos relacionados com o seu desempenho profissional, a sua situacdo
econdmica, salde, preferencias pessoais, interesses, fiabilidade, comportamento, deslocacBes e
localizag¢bes”.
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principio enunciado impde ao RT as obrigacdes de: a) adocdo de  medidas
técnicas, organizativas e de seguranca adequadas; b) adocdo de politicas de
protecdo desde a concecdo e pode defeito; c) registo de todas as atividades de
tratamento; d) designacdo do encarregado de protecdo de dados; e) avaliagédo
prévia de impacto; f) notificacdo das violagbes de dados; g) obrigacdo de
demonstrar o cumprimento das obrigagdes;

No que se refere a adocdo de medidas técnicas e organizativas e de
seguranca adequadas, deve o RT tomar medidas que permitam: a) a
pseudonimizacdo e cifragem; b) que tenham a capacidade de assegurar a
confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos
sistemas e dos servicos de tratamento; ¢) que tenham a capacidade de restabelecer
a disponibilidade e o acesso aos dados de forma atempada no caso de um incidente
fisico ou técnico; d) que crie/desenvolva um processo para testar, apreciar e avaliar
regularmente a eficacia das medidas de seguranca; e) adequar o nivel de seguranca
aos riscos de destruicdo, perda ou divulgacdo ndo autorizada; f) que elabore um
cddigo de conduta, tendo em conta a natureza, o ambito, o contexto e as finalidades
do tratamento, os riscos para os direitos e liberdades e as técnicas mais avancgadas
e 0s custos da sua aplicagéo.

O RGPD imp0e, ainda, a elaboracédo de codigos de conduta, elaborados por
organismos/associacdes representativos do sector da atividade. Apds elaboracéo,
0 projeto de cddigo de conduta, deve ser apresentado a autoridade de controlo,
CNPD, para parecer, aprovacao, registo e publicidade pela mesma autoridade. A
supervisdo do cumprimento do codigo de conduta ¢ efetuada obrigatoriamente pelo
organismo acreditado pela CNPD e pela prépria CNPD. Prevé, ainda, o RGPD a
obrigacdo de politicas de protecdo desde concecéo e por defeito. Ou seja, protecao
no momento da definicdo dos meios de tratamento e no momento do tratamento
(pseudonimizagdo ou minimizacdo) e protecdo por defeito, reducdo da quantidade
de dados pessoais tratados, da extensdo do tratamento, do periodo de conservacéao
e da respetiva acessibilidade e ndo disponibilidade por defeito.

No que se refere a obrigacéo de registo de todas as atividades de tratamento,
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é obrigatorio:

a) para as empresas ou organizacdes com mais de 250 trabalhadores;

b) quando exista risco para os direitos e liberdades do titular dos dados;

c) e o tratamento ndo seja ocasional ou abranja dados sensiveis ou

condenac0es penais e infracdes.

Para o efeito, o registo deve ser feito por escrito ou em formato eletrénico.
Constitui obrigagéo de, a pedido da CNPD, disponibilizar a esta entidade de
controlo as informacgdes relativas ao nome, contactos do responsavel e do
encarregado, finalidades, categorias de titulares e de dados, destinatarios,
transferéncias internacionais, prazos para o apagamento e descricdo das medidas
de seguranca, onde estdo os dados e em que suporte, qual o seu ciclo de vida
(quando podem ser apagados ou anonimizados).

Na obrigacdo de designacdo do encarregado de protecdo de dados (EPD), a
designacao deste ‘“agente” ¢ obrigatdria no sector publico, quando ha controlo
regular e sistémico dos titulares em grande escala ou tratamento em grande escala
de dados sensiveis, ou condenacdes penais e infragdes e nos casos em que a lei o
obrigue. O EPD, néo recebe instrugcbes, ndo pode ser destituido nem penalizado
pelo exercicio das suas funcdes, e estd obrigado ao sigilo e confidencialidade. Tem
como principais func@es: a) informar e aconselhar o responsavel e os trabalhadores
a respeito das suas obrigac6es; b) controlar a conformidade com o RGPD, a lei
nacional e politicas do responsavel (ex.: sensibilizacdo, formacdo do pessoal e
auditorias); c) prestar aconselhamento no ambito da avalia¢do de impacto, quando
tal e Ihe solicitado; d) e cooperar com a autoridade de controlo (CNPD).

No que se refere a obrigacdo de avaliacdo prévia de impacto, ela é
obrigatoria nos casos de utilizacdo de novas tecnologias, na avaliagdo sistematica
dos aspetos pessoais relacionados com pessoas singulares baseada no tratamento
automatizado, sendo com base nela adotada decisdes que produzem efeitos
juridicos relativamente a pessoa singular ou que a afetem significativamente
(definicdo de perfis), no tratamento em grande escala de dados sensiveis ou

condenac0es penais e infragcdes e controlo sistematico de zonas acessiveis ao

49



FACULDADYE D} DIREITO

Sl BS

O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

publico. Esta avaliacdo consiste na descricdo sistematica das operacGes previstas
e a finalidade do tratamento, inclusive os interesses legitimos do responsavel,
avaliacdo da necessidade e proporcionalidade das operacdes em relacdo aos
objetivos, avaliagdo dos riscos para os direitos e liberdades dos titulares e as
medidas previstas para fazer face aos riscos, incluindo as garantias e as medidas
de seguranca. A lista das operagdes sujeitas e ndo sujeitas a avaliacdo é elaborada
publicitada pela autoridade de controlo, ap6s o controlo de coeréncia.

A consulta prévia a autoridade de controlo, CNPD, é dirigida a esta
entidade, que apos rececdo do pedido de consulta, dispde de um prazo de 8
semanas, prorrogavel por mais 6 semanas, em casos de maior complexidade, para
emitir orientagGes escritas. No pedido de consulta, devem ser fornecidos dados
referentes a reparticdo de responsabilidades, finalidades e meios de tratamento,
medidas e garantias, contactos do encarregado e avaliacdo de impacto.

Se por ventura, mesmo tendo cumprido com todas as obrigacdes impostas
pelo RGPD, ocorrer violacdo de dados pessoais deve-se: notificar-se a autoridade
de controlo (CNPD), sem demora injustificada até 72 horas depois de conhecida a
violacdo; mais de 72 horas com apresentacdo dos motivos justificativos para o
atraso. Para o efeito, na notificagdo, deve ser descrita a natureza da violagéo,
titulares afetados e dados em causa, nome e contactos do encarregado ou de outro
ponto de contacto, descricdo das consequéncias provaveis, descricdo das medidas
adotadas ou propostas para a reparacdo. E ainda a obrigacédo de documentacéo,
obriga a que as empresas tenham um sistema de monotorizacdo e vigilancia. Em
casos de violagdo com risco elevado, a comunicacgéo deve ser efetuada ao titular
dos dados, sem demora injustificada e numa linguagem clara e simples. Na
comunicacdo/notificacdo devem constar a natureza da violagdo, nome e contactos
do encarregado ou de outro ponto de contacto, descricdo das consequéncias
provaveis, descricdo das medidas adotadas ou propostas para reparacdo da
violagdo. No entanto, a comunicacdo enunciada, pode ser afastada nos casos de
aplicacdo de medidas adequadas (ex.: cifragem), adocao de medidas subsequentes

que neutralizem o risco elevado ou a comunicacdo represente um esforco
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desproporcionado.

A obrigacdo de demonstrar o cumprimento das obrigacdes, € uma obrigacao
de per si. O novo RGPD prevé a aplicacédo de pesadas coimas, até 10 000 000 euros
ou 2% do volume de negdcios®® ou até 20 000 000 euros ou 4% do volume de
negocios, para o incumprimento®. No sentido de dar cumprimento ao disposto no
novo RGPD, e uma vez o Governo portugués considerou fundamental definir
orientacOes técnicas para a Administracdo Publica, pela Resolugdo do Conselho de
Ministros n° 41/2018 veio: a) aprovar os requisitos técnicos minimos das redes e
sistemas de informacédo que séo exigidos ou recomendados a todos 0s servigos e
entidades da Administracéo direta e indireta do Estado; b) recomendar a aplicacao
dos requisitos técnicos também nas redes e sistemas de informacdo do sector
empresarial do Estado; c) determinar que cada servico e entidade da Administracao
direta e indireta do Estado deve avaliar a conformidade dos requisitos técnicos das
redes e sistemas de informagcdo em uso com as finalidades e principios de
seguranca; d) determinar que os requisitos técnicos devem ser implementados no
prazo maximo de 18 meses. No entanto, com vista a assegurar a execucao do
Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de
abril de 2016 (RGPD) encontra-se, em discusséo e para aprovacédo, no Parlamento,
a proposta de lei n.° 120/XI11, que dedica a tematica em estudo o artigo 19.°. Neste
preceito estipula-se que sem prejuizo das disposi¢bes especificas, mas
concretamente as relativas as questdes de seguranca publica, os sistemas de

videovigilancia cuja finalidade seja a protecdo de pessoas e bens asseguram 0s

8 “pelo incumprimento das obrigagGes concernentes ao consentimento das criangas em relagéo aos servicos
da Sociedade de Informacdo, a anonimizacdo, a protecdo de dados na concecdo e por defeito, aos
tratamentos conjuntos, aos representantes ndo estabelecidos na Unido, aos subcontratados, ao registo dos
tratamentos, a cooperagdo com a autoridade de controlo, a seguranca, a notificacdo da violacao de dados
pessoais a autoridade de controlo e a comunicacgao da violacdo de dados pessoais ao titular dos dados, a
avaliacéo de impacto, a consulta prévia, ao regime da designacéo do encarregado de protecdo de dados, ao
regime da certificagdo e & monitorizagao dos codigos de conduta”

8 «Pelo incumprimento dos principios basilares do regime da protecio de dados, como a legalidade, a
imparcialidade, a transparéncia, a finalidade, a minimizacdo e a confidencialidade, da legitimidade do
tratamento, das condigdes para o consentimento, do regime dos dados sensiveis, dos direitos dos titulares
dos dados, do regime das transferéncias de dados pessoais para paises terceiros ou organizacdes
internacionais, do regime do tratamento de dados em situacfes especificas e de ordens ou limitacdes
temporarias ou definitivas ou suspensfes de fluxos de dados pela autoridade de controlo ou ndo
fornecimento de acessos.”
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requisitos previstos no artigo 31.° da Lei n.° 34/2013, de 16 de maio. Nos termos
do n.° 2 deste preceito, as cadmaras ou outros meios de captacdo de som e imagem
ndo podem incidir: a) vias publicas ou propriedades limitrofes, exceto no que seja
estritamente necessario para cobrir 0s acessos ao imovel; b) a zona de digitagdo
de codigos de caixas multibanco ou outros terminais do pagamento ATM; ¢) o
interior de areas reservadas a clientes ou utentes onde deva ser respeitada a
privacidade, designadamente instalacBes sanitarias, zonas de espera e provadores
de vestuario; d) e o interior de areas reservadas a trabalhadores, designadamente
vestiarios e instalacdes sanitarias.

No entanto, sobre o recurso a este instrumento na atividade de investigacao
criminal, é de trazer a colacdo que por forca da entrada em vigor do RGPD, foi
elaborada a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencao, investigacao, detecdo, repressdo de infracdes penais. Nestes termos, a
diretiva em estudo vem prever um conjunto minimo de garantias que visam a
protecdo dos direitos e das liberdades fundamentais das pessoas singulares, e em
especial o direito a protecdo de dados pessoais. De acordo com o disposto no artigo
5.°da Diretiva, os Estados membros preveem prazos adequados para o apagamento
dos dados pessoais ou para a avaliacdo periddica da necessidade de os conservar.
Devem ser previstas regras processuais que garantam o cumprimento dos prazos.
Sé&o criadas, nos termos do artigo 6.°, diferentes categorias de titulares de e dados,
entre pessoas relativamente as quais existem motivos fundados em crer que
cometeram ou estdo prestes a cometer uma infracao penal; pessoas condenadas por
uma infragdo penal; vitimas de uma infragdo penal e terceiros envolvidos em
infracdo penal.

Do mesmo modo que 0 RGPD, a Diretiva em estudo prevé nos artigos 12.°
a 18.° um conjunto de direitos proprios do titular de dados. Assim como, um
conjunto de obrigacbes do responsavel pelo tratamento de dados como do

subcontratante, previstas nos artigos 19.° a 28.°. A Diretiva, em estudo, dedica uma
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seccdo, a seguranca dos dados pessoais, estipulando regras sobre o tratamento dos
dados, da notificagdo em caso de violagdo de dados pessoais a autoridade de
controlo e comunicacgdo ao titular de dados em caso de violagcdo. A 3? secédo €
dedicada ao Encarregado de Protecéo de Dados, determinando-se a sua forma de
designacéo, o seu cargo e as suas funcdes, nos termos dos artigos 32.° a 34.° Os
artigos 35.° a 40.° sdo dedicados a matéria da transferéncia de dados pessoais para
entre entidades, entre destinatarios estabelecidos em paises terceiros e a
cooperacao internacional no dominio da protecao de dados pessoais. Por fim, mas
ndo menos importante, a referida Diretiva dedica alguns artigos a elencar as
atribuicGes, funcdes, competéncias, poderes, principios e regras especificas a
aplicar a autoridade de controlo e aos funcionarios que integram esta autoridade,
previstas nos artigos 41.° a 49.°. Sdo ainda previstas vias de recurso,
responsabilidade e san¢des a aplicar, aos responsaveis de tratamento de dados
pessoais ou a entidades subcontratantes, pela autoridade de controlo em situacgdes
que o titular dos dados demonstre que foram violadas normas da referida Diretiva,
segundo o disposto nos artigos 52.° e 57.°,

Em suma, o novo RGPD, que deu entrada no dia 25 de maio, trouxe consigo
diversas obrigacbes para as empresas/entidades publicas e privadas que
gerem/criem/desenvolvem plataformas de gestdo processual e que procedem a
tratamento/gestdo de dados pessoais. Face a estas obrigacdes, as entidades
deverdo, no exercicio das suas fungdes, estruturar-se internamente de modo a: a)
cumprir escrupulosamente com os principios e deveres elencados no novo RGPD;
b) criar medidas técnicas e securitarias para salvaguarda dos dados pessoais dos
titulares dos dados; ¢) nomear o RT, o Encarregado de protecdo de dados; d)
garantir uma maior formagao dos trabalhadores (sobre tratamento de dados), e
adotar medidas técnicas especificas para cumprimento do RGPD. No entanto, por
forca da alinea d), do n.° 2 do artigo 2° do Regulamento (UE) 2016/679, do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, o RGPD néo se aplica
ao tratamento de dados pessoais “efetuado pelas autoridades competentes para

efeitos de prevencéo, investigacdo, detecdo e repressao de infragcdes penais ou da
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execucdo de sancdes penais, incluindo a salvaguarda e a prevencdo de ameacas a
segurancga publica”. O que constitui, salvo melhor entendimento, uma boa noticia,
pois permite uma maior abertura para o legislador nacional regular esta matéria, e
uma ma noticia relacionada com o facto de da aplicacdo da Lei n.° 1/2005, de 10
de janeiro, revista e alterada pela Lei n.° 9/2012, de 23 de fevereiro, partir de um
pressuposto de desconfianca relativa a utilizacdo da videovigilancia pelas forcas
de seguranca e por conseguinte ser muito mais exigente do que seria a aplicagao
do RGPD (para as forcas de seguranca mantém-se a obrigatoriedade de solicitacdo
de autorizacdo prévia a CNPD). No entanto, em matéria de investigacdo criminal,
aplica-se a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de

prevencéo, investigacdo, detecéo, represséo de infragdes penais.

I1.5 — O aproveitamento processual penal das imagens e sons ao abrigo dos

regimes legais

Nos termos da nossa lei processual penal, nos termos do disposto no n.° 1
do artigo 124.° do CPP, “constituem objeto de prova todos os fatos juridicamente
relevantes para a existéncia ou inexisténcia do crime, a punibilidade ou néo
punibilidade do arguido e a determinacdo da pena ou medida de seguranca
aplicaveis”. Aplicando-se o disposto no artigo 341.° do CC “as provas tém por
funcdo a demonstra¢do da realidade dos fatos”. Ou seja, é através das provas
licitamente colhidas que se prova os fatos praticados e os ndo praticados e se forma
a conviccao do tribunal. Que se auxilia o tribunal a compreender o qué, como,
porqué, onde e quando aconteceu e com isso o juiz formar a sua conviccéo e decidir
a causa.

Na “giria” processualista penal, é comum distinguir-se entre meios de

obtencéo de prova e meios de prova. Os meios de prova e seguindo o entendimento
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de Germano Marques da Silva®” caracterizam-se “pela sua aptiddo para serem
fonte por si mesmo de convencimento”, ja para Paulo Pinto de Albuquerque®
estes “formam-se N0 momento da sua prépria producdo no processo, visando a
reproducdo do fato e, nessa medida constituindo um meio de aquisi¢do para o
processo de uma prova posterior a pratica do crime”. E os meios de obtencao de
prova “visam a dete¢do de indicios, constituindo um meio de aquisi¢do para o
processo de uma prova preexistente e, em regra (...) preparatoria do crime”®,

Segundo Paulo Pinto de Albuquerque™, a distingdo entre estas duas
realidades “tem uma consequéncia processual importante, visto que os meios de
prova sdo, em principio, produzidos em audiéncia de julgamento e sO
excecionalmente é admissivel a valoracdo de meios de prova produzida em fase
anterior, nos termos do artigo 355.° do CPP, ao invés dos meios de obtencdo de
prova que nao estdo submetidos ao principio da imediacdo’™”. Vigora também no
nosso ordenamento juridico, o regime das provas proibidas. Ou seja, é necessario
que atraves das provas se alcance a verdade material, mas esse fim ndo pode nem
deve ser alcangado com violagdo dos preceitos constitucionais nem com recurso a
meios ilicitos de obtencdo de prova. Segundo Germano Marques da Silva’® o
regime das provas proibidas constitui “um dos meios de que a lei se serve para
proteger os cidaddos contra ingeréncias abusivas nos seus direitos”.

Nos termos do n.° 8 do artigo 32.° da CRP, “sdo nulas todas as provas
obtidas mediante tortura, coacdo, ofensa da integridade fisica ou moral da pessoa,
abusiva intromissdo na vida privada, domicilio, na correspondéncia ou nas
telecomunicagdes.” Este principio é concretizado na legislacdo penal no artigo
125.° do CPP, onde se estatui que “sdao admissiveis as provas que ndo forem

proibidas por lei.” Ja o artigo 126.° do CPP consagra os “métodos proibidos de

7 SILVA, Germano Marques da, Curso Processo Penal, Vol. Il, Lishoa: Editorial Verbo, 2008, p. 113.

% ALBUQUERQUE, Paulo Pinto de, Comentario do Cddigo Processo Penal, 42 Edicéo, p. 330 e 331.

% Ibidem.

0 Ibidem.

"1 Nos termos do Ac. TC n.° 2912/06.9TALRA.C1, de 22 de abril de 2009, “ o principio da imediacéo diz
nos que deve existir uma relacdo de contato direto, pessoal entre o julgador e as pessoas cujas”. declaragdes
ird valorar, e com as coisas e documentos que servirdo para fundamentar a matéria de facto

2 SILVA, Germano Marques da, Curso de Processo Penal, Vol. Il, p.138.
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prova”, non.° 1 e n.° 2 os estritamente relacionados com 0s direitos a integridade
fisica ou moral das pessoas. Ou seja, estamos perante proibigdes absolutas, em que
as provas recolhidas com ofensa destes direitos sdo completamente inadmissiveis,
ndo podendo ser usadas em processo penal sob pena de se encontrarem feridas
nulidade™ por inconstitucionalidade. E, o n.° 3, onde se prevé que “ressalvados os
casos previstos na lei, sdo igualmente nulas, ndo podendo ser utilizadas, as provas
obtidas mediante intromissdo na vida privada, no domicilio, na correspondéncia
ou nas telecomunicagdes sem o consentimento do respetivo titular”. Ou seja, por
contraposicao as primeiras, estamos perante as chamadas proibicGes relativas, por
anulidade poder ser sanavel com o consentimento do titular e como estdo em causa
direitos disponiveis a nulidade, segundo Paulo Pinto de Albuquerque™, “s6 pode
ser conhecida a requerimento do titular do direito infringido™.

Sendo este, de modo sucinto e breve, o regime vigente entre nos, impde se
nos saber como sdo valoradas e aproveitadas as imagens e sons em processos
penais. Nos termos do disposto no artigo 167.° do CPP 0s sons e imagens sdo
consideradas prova documental admissivel se ndo forem “ilicitas nos termos da lei
penal”, e as que obedecerem ao disposto nos artigos 171.° a 190.° do CPP. Mais
concretamente e ao que nesta matéria nos diz respeito, o da intervencdo da
autoridade judiciaria. Segundo Paulo Pinto de Albuquerque™ e os disposto no
preceito identificado, artigo 167.° do CPP, as imagens e sons obtidos com recurso
a sistemas de videovigilancia podem ser admitidos como meio de prova quando:
a) ndo seja dispensavel o consentimento do titular do direito, nos termos do
disposto no artigo 79.° do CC; b) o titular do direito afastar a proibi¢ao (casos em
que o titular do direito renuncia ao direito); c) feitas ao abrigo de causas de
justificacdo, conforme o disposto no artigo 31.° do CP; d) tenha havido autorizagéo

judicial para o efeito;

3 Insanavel e de conhecimento oficioso, segundo ALBUQUERQUE, Paulo Pinto de, Comentario do
Cddigo de Processo Penal, 42 Edicéo, pp. 335 e 337.

4 ALBUQUERQUE, Paulo Pinto de Comentario do Codigo de Processo penal, 4.2 Edigo, p. 337.

> ALBUQUERQUIE, Paulo Pinto de, Comentario do Cddigo de Processo Penal, 4.%Edico, pp. 463 e 464;
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Nesta matéria e como ja foi possivel aflorar, com base no recurso a
videovigilancia, Lei n.° 1/2005, de 10 de janeiro, revista e atualizada pela Lei n.°
9/2012, de 23 de fevereiro, que autoriza a utilizacdo de camaras de video pelas
forcas de seguranga em locais publicos de utilizacdo comum, € possivel a recolha
de imagens e sons para utilizagdo no &mbito da investigacdo criminal e sustentacao
de processos crime em tribunal. No que se refere as imagens gravadas pelas forcas
de seguranca em espacos publicos, ao abrigo da lei referenciada, ndo se fazendo
referéncia expressa na CRP nem no CPP a videovigilancia enquanto meio de
obtencdo de prova, tem sido com base no disposto nos artigos 2.° e na alinea a) do
artigo 13.° da Lei 1/2005, de 10 de janeiro, quando se refere a “manutengdo da
seguranca e ordem publica e a prevencdo da pratica de crimes, que se tem
justificado o recurso as imagens como efeito probatorio em sede processual.
Atendendo ao disposto no artigo 167.° do CPP constituem meios de prova
admissivel as reprodu¢des mecanicas. De acordo com o n.° 1 deste preceito “as
reproducdes fotograficas, cinematograficas, fonograficas ou por meio de processo
eletronico e, de um modo geral, quaisquer reproducBes mecanicas sé valem como
prova dos factos ou coisas reproduzidas se ndo forem ilicitas nos termos da lei
penal. Segundo Paulo Pinto de Albuquerque’™® e o disposto no preceito
identificado, as imagens e sons obtidos com recurso a sistemas de videovigilancia
podem ser admitidos como meio de prova quando: a) ndo seja dispensavel o
consentimento do titular do direito, nos termos do disposto no artigo 79.° do CC;
b) o titular do direito afastar a proibicédo (casos em que o titular do direito renuncia
ao direito); c) feitas ao abrigo de causas de justificagcdo, conforme o disposto no
artigo 31.° do CP; d) tenha havido autorizacdo judicial para o efeito; O que nos
podera levar a concluir que a gravacéo e captacdo de imagens ao abrigo da Lei n.°
1/2005, de 10 de janeiro, ndo constituem um meio de obtencao de prova nos termos
do artigo 167.° do CPP. Ainda mais, se tivermos em conta que a autorizagao para
utilizacdo deste mecanismo provém de um 6rgéo néo judicial, quando o devia ser

por colidir com direitos fundamentais, e que a gravagédo e captacao de imagens e a

8 ALBUQUERQUIE, Paulo Pinto de, Comentario do Cddigo de Processo Penal, 4.%Edicdo, pp. 463 e 464;
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sua utilizacdo em sede probatdria pode violar o principio da juridicionalidade’” e
eventualmente o principio da separacdo de poderes. Pois, caso as forcas de
seguranca e/ou OPC pretendam utilizar as imagens e sons recolhidos, pelas
camaras de videovigilancia, como meios de prova devem solicitar autorizacdo
judicial para o efeito, nos termos do n.° 2 do artigo 167.° e do artigo 189.° ambos
do CPP. Nos termos do disposto no artigo 243.° do CPP e no n.° 1 do artigo 8.° da
Lei 1/2005, de 10 de janeiro, sempre que a forca de seguranca detetar, através deste
instrumento, a pratica de ilicitos criminais, deve esta elaborar auto de noticia e
tomar as medidas cautelar e de policia necessarias quanto: a) aos meios de prova,
nos termos do artigo 249.° do CPP; b) a identificacdo e obtencdo de informacdes ,
de acordo com o disposto no artigo 250.% c) a realizacdo de revistas e buscas, nos
termos do artigo 251.° do CPP; Ou sejas as imagens gravadas e captadas pelos
agentes e forgas de seguranca podem e devem ser utilizadas para fundamentar e
complementar o auto de noticia elaborado por esta forga, mas nunca poderéo servir
somente de meio de prova.

Ainda sobre a tematica em apreco, é de referir as imagens e sons gravados
por particulares em espacos publicos e/ou por estes em espacos privados. No que
se refere a primeira situacdo, uma vez que as gravagdes ocorrem em locais publicos
estas ndo contendem com a espera da intimidade da vida privada e liberdade dos
visados. E seguindo a posicdo de Paulo Pinto de Albuquerque’®, visto que ocorrem
publicamente, estaria preenchido o disposto na alinea d) do n.° 2 do artigo 31.° do
CP, que afasta a ilicitude do autor das filmagens quando exista um acordo’

implicito ou presumido por parte da pessoa filmada. Ou seja, uma vez que as

" “Principio que se projeta nas fases preliminares do processo crime , nelas impondo a intervengdo do juiz
sempre que possam estar diretamente em causa direitos , liberdades e garantias das pessoas, nos termos do
n.° 4 do artigo 32.° CRP”, DIAS, Figueiredo, Sobre os sujeitos processuais no novo Cadigo de Processo
Penal, Jornadas de Direito Processual Penal: o Novo Cddigo de Processo Penal 1988 15 ss., Anabela
Miranda RODRIGUES, A jurisprudéncia constitucional portuguesa e a reserva do juiz nas fases anteriores
ao julgamento ou a matriz basicamente acusatéria do processo penal, XXV Anos de Jurisprudéncia
Constitucional Portuguesa 2009 47 ss., e Maria de Fatima MATAMOURQS, Juiz das Liberdades 2011 38
SS.

8 ALBUQUERQUE, Paulo Pinto de, Comentario ao Cddigo Processo Penal, 32 Edic&o, p.779.

0 Que torna as imagens gravadas licitas nos termos da lei penal.
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imagens da pessoa filmada foram captadas num local publico haveria uma espécie
de consentimento, deste, na gravacdo da sua imagem. No entanto e como refere
Paulo Pinto de Albuquerque® « o tipo objetivo fica preenchido quando o agente
utiliza ou permite a utilizacdo de gravagOes, fotografias e filmes licitamente
realizados, pelo que o acordo do portador do bem juridico para a gravacao,
fotografia ou filmagem ndo inclui o concomitante acordo para a utilizagdo das
mesmas”, ou seja, duvidas se podem levantar quanto a utilizacdo posterior das
imagens captadas por particulares em locais publicos alinea b) do n.° 2 do artigo
199.° do CP.

Do mesmo modo é duvidosa a admissibilidade como meio de prova, por
violagéo do disposto do n.° 8 do artigo 32.° da CRP e do n.° 3 do artigo 126° do
CPP por “abusiva intromissao na vida privada e domicilio” as imagens captadas
por particulares em locais particulares contra a vontade dos visados. As imagens
recolhidas em violagéo artigos acima identificados e dos artigos 167.° do CPP e do
199.° do CP, ndo podem ser, em regra, utilizadas como meio de prova e estdo
viciadas de nulidade.

Em suma e do acima exposto, podemos concluir que, por regra as imagens
e sons recolhidos através das cAmaras de videovigilancia podem ser admitidos
como prova em tribunal se: a) se respeitarem o disposto no artigo 31.° do CP, ou
seja a gravacdo e captacdo de imagens ndo seja ilicita; b) e, quando tenham sido
autorizadas por autoridade judicial. No entanto, quanto as captadas pelas forcas de
seguranca e OPC estas sO podem, em regra, ser utilizadas para sustentar,
complementar e documentar o auto de noticia, caso pretendam utilizar como prova
ou meio de prova deverdo solicitar autorizacdo judicial para o efeito, nos termos
do n.° 2 do artigo 167.° do CPP. Ja quanto as imagens e sons recolhidos por
particulares, e como sera visto mais adiante, a jurisprudéncia tem se mostrado
recetivel em aceitar como meio de prova licito, ainda que a recolha tenha sido

efetuada contra a vontade do filmado, desde que: a) sirva para sustentar,

8 ALBUQUERQUE, Paulo Pinto de, Comentario ao Cddigo Processo Penal, 32 Edicéo, p.779.
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complementar e documentar a ocorréncia de um ilicito; b) e/ou ocorra uma justa

causa para a sua recolha.

1.6 — A jurisprudéncia sobre o aproveitamento processual penal dos
produtos de videovigilancia

Como foi possivel constatar, anteriormente, o produto da videovigilancia
(imagens e sons), por regra, pode ser valorado em tribunal, como prova, se a
recolha e captacdo ndo forem ilicitas. Ou seja, conformes ao disposto no artigo 31.°
do CP, e/ou quando tenham sido autorizadas por autoridade judicial. J& quanto as
imagens e sons captados pelas forcas de seguranca e OPC na sua atividade de
prevencao e investigacdo criminais, essas s6 podem ser utilizadas para documentar
0s autos de noticias, por si elaborados, e caso pretendam utilizar, as imagens e
sons, como meio de prova terdo que solicitar autorizacdo, ao poder judicial, para o
efeito, de acordo com 0 n.° 2 do artigo 167.° do CPP

No entanto, a jurisprudéncia portuguesa dos nossos tribunais superiores tem
entendido que, quanto as imagens recolhidas em estabelecimentos comerciais, a
obtencdo de imagens, através da utilizacdo de sistemas de videovigilancias
instalados em estabelecimentos comerciais e a sua posterior utilizagdo em processo
crime, ndo corresponde “a qualquer método proibido de prova, porquanto, no
circunstancialismo referido — que nédo respeita ao “nucleo duro da vida privada”
das pessoas visionadas, e dos arguidos, ¢ existe “justa causa, consubstanciada na
documentagdo da pratica de uma infracdo criminal®!. De igual modo, “as imagens
dos arguidos obtidas atraves do sistema de videovigilancia instalado na ourivesaria
onde foi praticado o furto julgado nos autos, e com vista a prevenir a seguranca
desse estabelecimento, ndo se traduziram, em qualquer ato de intromissao na vida

privada alheia, podendo ser validamente utilizadas como meio de prova.”®? Assim

81 Ac. Tribunal da Relagdo de Coimbra — Processo n.° 167/15.3PBVFX.C1, de 20 de setembro de 2017,
Relator Maria Pilar de Oliveira. [Em Linha].Coimbra. Tribunal da Relacdo de Coimbra, 2017.

82 Ac. Tribunal da Relagdo de Coimbra — Processo n.° 106/09.0PAVNO.C1, de 02 de novembro de 2011,
Relator Olga Mauricio.[Em Linha].Coimbra. Tribunal da Relagdo de Coimbra, 2011.
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como pode ser valorado em tribunal as imagens recolhidas por um sistema de
videovigilancia de um condominio “independentemente de ter ou ndo havido
comunicacdo a CNPD e de ter ou ndo anuncio do seu acionamento, por estar em
causa prova valida e, por existir justa causa para a captacdo das imagens,
concretamente documentar um crime de furto ocorrido em area particular contigua
a condominial, ndo sendo atingidos dados sensiveis da pessoa visionada nem o
“nucleo duro” da sua vida privada.”®3

Quanto as imagens recolhidas em locais publicos segundo a jurisprudéncia
do Tribunal da Relagdo do Porto, ““ ndo constitui prova proibida nem ¢ ilicita a
captacdo de imagens por aparelho de videovigilancia, se esta captacdo nao ocorre
em local privado mas antes para local acessivel ao publico e 0s acontecimentos
filmados ndo atingem o nucleo essencial da vida privada.”® Do mesmo modo,
“ndo constitui crime o obtencdo de imagens, mesmo sem o consentimento do
visado, sempre que exista justa causa para tal procedimento, designadamente
quando sejam enquadradas em lugares publicos, visem a protecdo de interesses
publicos ou hajam ocorrido publicamente”; Tal como “ndo ¢ proibida a prova
obtida por sistemas de videovigilancia colocados em locais publicos, com a
finalidade de proteger a vida, a integridade fisica, o patriménio dos respetivos
proprietarios ou dos proprios clientes perante furtos ou roubos.” Assim como,
as imagens obtidas “sem o consentimento do visado, sempre que exista justa causa
nesse procedimento, nomeadamente quando as mesmas estejam enquadradas em
lugares publicos, visem a realizacdo de interesses publicos ou hajam, ocorrido
publicamente nao constitui ilicito tipico”; Nessas circunstancias mesmo que haja
falta de licenciamento da CNPD podem ser usadas como meio de prova.”® Do

mesmo modo “constitui prova valida e nessa medida pode ser valorado pelo

8 Ac. Tribunal da Relagido de Guimardes— Processo n.° 2182/15.8PBBRG.G1, de 11 de julho de 2017,
Relator Filipe Melo. [Em Linha]. Guimardes. Tribunal da Relacdo de Guimaraes, 2017.

8 Ac. Tribunal da Relagdo do Porto — Processo n.° 636/15.5T9STS.P1, de 11 de outubro de 2017, Relator
Maria dos Prazeres Silva. [Em Linha]. Porto. Tribunal da Rela¢&o do Porto, 2017.

8 Ac. Tribunal da Relagdo do Porto — Processo n.° 201/10.3GAMCD.P1, de 16 de janeiro de 2013, Relator
Ernesto Nascimento. [Em Linha]. Porto. Tribunal da Relag&o do Porto, 2013.

8 Ac. Tribunal da Relagdo do Porto — Processo n.° 349/13.2PEGDM.P1, de 25 de fevereiro de 2015,
Relator Maria Deolinda Dionisio. [Em Linha]. Porto. Tribunal da Relagdo do Porto, 2015.
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tribunal um CD, (...), mesmo que se considerasse aquele artesanal sistema de
videovigilancia, ainda que se desconheca se esse sistema foi comunicado a CNPD,
e ou se tinha ou ndo algo a anunciar que estava acionado;” € que existe justa causa
para a captacdo das imagens, concretamente documentar a pratica de infracéo
criminal consistente num crime de dano ocorrido em plena via publica, ndo sendo
atingidos dados sensiveis da pessoa visionada nem o “nucleo duro” da sua vida
privada;”®" A jurisprudéncia também tem considerado que “ sdo validas, podendo
ser valoradas pelo julgador (ndo constituindo métodos proibidos e prova) as provas
que consistem na gravagdo de imagens ( no caso filmagem) feita por particular
(ofendido), direcionada para um local publico, particularmente dirigida para o seu
veiculo automovel, estacionada na via publica, apenas com vista a apurar quem era
0 autor dos danos (consistentes em sucessivos e repetidos riscos e outros estragos)
que nele vinham sendo causados bem como a reproducéo, em suporte de papel, de
imagens dessa filmagem retiradas; A gravacdo de imagens em local publico, por
factos ocorridos na via publica, sem conhecimento do visionado, tendo como Unica
finalidade a identificagdo do autor do crime de dano, (...), o qual veio a ser
denunciado as autoridades competentes, mesmo que nao haja prévio licenciamento
pela Comissdo Nacional de Protecdo de Dados, constitui prova valida (artigo 125.°
do CPP) por neste caso existir justa causa para essa captacdo de imagens ( desde
logo documentar a pratica da infracdo criminal que atenta o patrimoénio do autor
da filmagem, que depois apresentou a respetiva queixa crime), por ndo serem
atingidos dados sensiveis da pessoa visionada e nem ser necessario 0 seu
consentimento”®, O registo de imagens autorizado para autorizacdo de um crime
trafico de estupefacientes (...) pode ser valorado no ambito do mesmo processo que
conduziu a condenacdo do arguido pela pratica de um crime de Trafico de

gravidade menor (...).”8°

87 Ac. Tribunal da Relagéo de Guimardes — Processo n.° 1348/13.0PBBRG.G1, de 19 de outubro de 2015,
Relator Luis Coimbra. [Em Linha]. Guimardes. Tribunal da Relagdo de Guimaraes, 2015.

8 Ac. Tribunal da Relagéo do Porto — Processo n.°585/11.6TABGC.P1, de 23 de outubro de 2013, Relator
Maria do Carmo Silva Dias. [Em Linha].Porto. Tribunal da Relacdo do Porto, 2013.

8 Ac. Tribunal da Relagdo do Porto — Processo n.° 471/10.7GDGDM.P1, de 28 de maio de 2014, Relator
Neto de Moura. [Em Linha]. Porto. Tribunal da Relac¢do do Porto, 2014.
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No que se refere as imagens recolhidas no local de trabalho, a jurisprudéncia
dos tribunais superiores tem entendido que “a instalacdo de sistemas de
videovigilancia nos locais de trabalho envolve a restri¢do ao direito de reserva da
vida privada e apenas poderd mostrar-se justificada quando for necessaria a
prossecucdo de interesses legitimos e dentro dos limites definidos pelo principio
da proporcionalidade.” “ O empregador pode utilizar meios de vigilancia a
distancia sempre que tenha por finalidade a protegéo de pessoas e bens, devendo
entender-se, contudo, que essa possibilidade se circunscreve a locais abertos ao
publico ou a espagos de acesso a pessoas estranhas a empresa, em que exista um
razoavel risco de ocorréncia de delitos contra as pessoas ou o patrimoénio.”?° Nestes
termos, “¢ ilicita, por viola¢do do direito a reserva da vida privada, a captagdo de
imagens através de camaras de video instaladas no local de trabalho e direcionadas
para os trabalhadores de modo que a atividade laborar se encontre sujeita a uma
continua e permanente observacdo.”®! Quanto a utilizacdo dessa imagens em
processo disciplinar tem se entendido que “ € de aceitar as imagens captadas por
sistema de videovigilancia como meio de prova em processo disciplinar e na
subsequente acéo judicial em que se discuta a aplicacdo da sangdo disciplinar,
mormente o despedimento, desde que sejam observados 0S pressupostos que
decorrem da legislacdo sobre protecdo de dados e concomitantemente se conclua
que a finalidade da sua colocacdo ndo foi exclusivamente a de controlar o
desempenho profissional do trabalhador.” “Concluindo-se que foram observados
0s pressupostos que decorrem da legislacdo sobre protecdo de dados no que
respeita a autorizacao do sistema de videovigilancia, que nem a sua colocagdo nem
as imagens captadas visam exclusivamente controlar o desempenho profissional
dos trabalhadores, (...), cré-se que a prova obtida pelo sistema de videovigilancia
¢ ndo sO licita e valida para sustentar o processo disciplinar quanto aquela
imputagdo, como também deveria ter sido admitida para ser visionada na audiéncia

de julgamento, confrontam-se testemunhas e a propria autora com as mesmas

% Ac. Supremo Tribunal de Justica — Processo n.° 0553139., de 08 de fevereiro de 2006, Relator Fernandes

Cadilha. [Em Linha]. Lisboa. Supremo Tribunal de Justica, 2006.
%1 Ibidem
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relevando, no conjunto da prova produzida, para ser apreciada livremente segundo
a prudente convic¢do do Senhor Juiz (artigo 607.°, n.° 5 do CPC).”% Caso as
imagens captadas tivessem por finalidade o controlo do desempenho do
trabalhador “ em principio, ndo ¢ admissivel, em processo laboral € como meio de
prova, a captacdo de imagens por sistema de videovigilancia, envolvendo o
desempenho profissional do trabalhador, incluindo os atos disciplinarmente ilicitos
por ele praticados. A consequéncia legal dessa utilizagdo ilicita dos meios de
vigilancia a distancia € a invalidade da prova obtida para efeitos disciplinares.
Sendo a prova obtida mediante um método proibido e ilicito, ilicita € a prova
adquirida mediante esse mesmo método, bem como a prova derivada ou
mediata.”®

Aqui chegados, facilmente podemos concluir que sobre a tematica do
aproveitamento processual das imagens e sons recolhidos através da
videovigilancia, a jurisprudéncia tem entendido que as mesmas podem ser
valoradas em tribunal caso as mesmas tenham sido captadas licitamente. Ou seja,
as que obedecerem ao titulo 111 do CPP% |, as que ndo forem ilicitas nos termos da
lei penal®®, de modo especial as previstas nos artigos 192.° a 199.° do CP, e as que
ndo forem obtidas através de métodos proibidos de prova, nomeadamente “as
provas obtidas mediante intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunicagcdes sem o0 consentimento do respetivo
titular®. Pois caso exista consentimento deste Gltimo funciona o principio da
exclusdo da ilicitude consagrado na alinea b) do n.° 2 do artigo 31.° do CP. Fora
destes casos, nas situagdes em que seja exigido parecer da CNPD sobre a instalacéo
de camaras de video, o produto da videovigilancia s6 podera ser valorado em

tribunal caso sirva para documentar o auto de noticia elaborado pela forca de

%2 Ac. Tribunal da Relagdo do Porto — Processo n.° 6909/16.2T8PRT.P, de 26 de junho de 2017, Relator
Jerénimo Freitas. [Em Linha]. Porto. Tribunal da Relagdo do Porto, 2017.

% Ac. Tribunal da Relagdo do Porto — Processo n.° 231/14.6TTVNG.P1, de 17 de dezembro de 2014,
Relator Ant6nio José Ramos .[Em Linha]. Porto. Tribunal da Relagdo do Porto, 2014.

%192 do artigo 167.° do CPP.

%191 do artigo 167.° do CPP.

% n,°3 do artigo 126.° do CPP.
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seguranca ou OPC; tenha sido autorizado pelo Juiz e exista justa causa para a
recolha das imagens apresentadas. Sobre as provas que forem recolhidas e
utilizadas com violacdo dos preceitos legais identificadas recai a desvalorizacéo
juridica de nulidade, nos termos do artigo 126.° ¢ 122.° do CPP, “que tornara
invalido o ato em que se verifiguem, bem como os que dele dependerem e aquelas

9997

puderem afetar”’ cabendo ao Juiz “aproveitar os atos que ainda puderem ser

98 e/ou ordenar sempre que possivel ¢ a repeticdo”® dos atos.

salvos do efeito
CAPITULO Il — O SISTEMA DE VIDEOVIGILANCIA COMO
INSTRUMENTO AO DISPOR DA PREVENQAO E DA INVESTIGACAO
CRIMINAIS

I11.1 — A videovigilancia como instrumento coadjutor a prevencdo de
ameacas internas e externas — os casos da Amadora e de Fatima

Como ja foi possivel tornar claro e evidente, a videovigilancia tem sido
vista, por parte dos Estados e dos agentes de seguranca, como um excelente
instrumento na prevencdo de ameacas internas (as provenientes do proprio interior
do Estado) e de ameacas externas (as procedentes do exterior do territério do
Estado). Razdo pela qual, podemos encontrar referéncias expressas a
implementacdo deste mecanismo nas Grandes Opcdes do Plano®. Nas Grandes
Opcdes do Plano para 2005-2009, refere-se que nas areas metropolitanas
pretende-se “proporcionar ambientes seguros e de confianga aos utilizadores dos
sistemas de transportes, em particular os de uso coletivo, generalizando a
instalacdo de instrumentos tecnologicamente provados de videovigilancia, de

chamadas de emergéncia e outros dispositivos de seguranca.”*%*Nos transportes,

% Nos termos do n.° 1 do artigo 122.° do CPP.

% De acordo com o n.° 3 do artigo 122.° do CPP.

% Nos termos do n.° 2 do artigo 122.° do CPP.

100 Constitui um instrumento de politica econdmica do Governo, apresentado até 15 de outubro de cada ano.
101 Grandes Opgdes do Plano para 2005 -2009, p. 67.
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pretende-se a “generalizacdo da utilizagdo de sistemas de videovigilancia,
incluindo sistemas de localizagdo de veiculos por GPS e de alarme de socorro em
espacos publicos (...)"1%%; Nas Grandes Opcoes do Plano para 2007, com vista a
modernizagdo tenoldgica previa-se a ““ criagdo de um regime especial que permite
as Forcas de Seguranca e autoridades judiciarias a utilizacdo da videovigilancia
para gravacdo e conservacdo de dados e imagem recolhidas pelas Estradas de
Portugal e pelas concessionarias, tendo em vista o refor¢co das prevencédo e da
seguranca rodoviaria e o combate a criminalidade (...)”'%; o “refor¢o do recurso
aos meios de videovigilancia existentes no &mbito da seguranca rodoviaria, bem

1194; “valorizagdo das forgas de seguranca, dotando-as

como na prevencao crimina
de meios materiais suficientes ao cumprimento da sua missdo mo ambito do
programa “Policia em Movimento, a introducdo de novas formas de controle e
gestdo de trafego assente na videovigilancia (...)”'%; Nas Grandes Opcdes do
Plano para 2009, com vista ao melhoramento da mobilidade e transporte urbanos,
estava previsto a “instalacdo de 350 equipamentos de videovigilancia na Carris™1,
o desenvolvimento do Programa Nacional de Videovigilancial®” e o alargamento
do sistema nacional de videovigilancia. Nas Grandes Op¢b6es do Plano 2010 -
2013, consta a implementagdo de “sistemas de videovigilincia e alarme em todas
as escolas com 0 2.° e 3° ensino bésico e do ensino secundario”®® com vista a
garantir uma estratégia integrada de seguranga; o Governo “promovera também o
desenvolvimento do programa nacional de videovigilancia em zonas em que se
fagam sentir especiais necessidades de prevencdo criminal.”'® Nas Grandes
Opcdes do Plano para 2016-2019, e na Proposta de Lei n.° 11/XIl, no @mbito da

Protecdo Civil pretende-se “ o desenvolvimento e implementagdo de sistemas de

apoio a deciséo operacional, com a georreferenciacdo de meios operacionais e com

102 Grandes Opgdes do Plano para 2005 -2009, p. 174 e 250.
103 Grandes Opgoes do Plano para 2007, p. 151.

104 Grandes Opgdes do Plano para 2007, p. 154.

195 Grandes Opgdes do Plano para 2007, p. 156.

106 Grandes Opgdes do Plano para 2009, p. 49.

107 Grandes Opgdes do Plano para 2009, p. 64.

108 Grandes Opgdes do Plano para 2010-2013, p. 45

109 Grandes Opgdes do Plano para 2010-2013, p. 70
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o desenvolvimento de meios de videovigilancia.”*'%; “a videovigilancia nas escolas
(servicos de monitoriza¢do)”!!!; e a “manutencdo dos equipamentos de
videovigilancia e monitorizacdo de seguranca remota e piquetes nas escolas
(videovigilancia)!'?. Do mesmo modo, desde 2006 até a atualidade, nos diversos
RASI3(s), tem vindo plasmado o objetivo de “estimular” a instalagéo de sistemas
de videovigilancia.

Assim, no RASI de 2006, vinha referido a iniciativa de “refor¢o do recurso
aos meios de videovigilancia existentes no ambito da seguranca rodoviaria bem
como na prevengdo criminal.”'!#; a introducdo de novas formas de controle e
gestdo do trafego assente na videovigilancia»!'®, e o alargamento das redes de
videovigilancia com vista a ampliar a capacidade tecnoldgica da GNR na
vigilancia e detecédo de ignicbes. No RASI de 2007, é feita referéncia a entrada em
vigor da Lei n.° 33/2007, de 13 de agosto, que veio regular a instalacdo e utilizagéo
de sistemas de videovigilancia me taxis veio “permitir as forcas de seguranca uma
acdo eficaz na identificacdo e responsabilizagdo criminal dos infratores”!!®; « a
videovigilancia e a georreferenciacdo, em particular, constituem medidas que
reforcam o sentimento de seguranca, previnem a criminalidade e contribuem até
para a perseguicio criminal.”*’E, ainda, feita referéncia ao Desenvolvimento do
Programa Nacional de videovigilancia, com o objetivo de alargar, com base em
parcerias estabelecidas entre o MAI e as autarquias, as areas do pais que
“justifiquem o uso deste instrumento para melhorar o sentimento de seguranga
coletiva, sem abdicar do respeito pela reserva da vida privada™!8; O sistema de
videovigilancia “constitui um instrumento complementar (...) de eficacia

preventiva e reativa, com forte efeito dissuasor na pratica de crimes.”*® Ainda no

110 Grandes Opgdes do Plano para 2016-2019, p. 79.
111 Grandes Opgdes do Plano para 2016-2019, p. 114.
112 |bidem.

113 Relatorio Anual de Seguranca Interna.

114 Relatdrio Anual de Seguranga Interna 2006, p. 24.
115 Relatdrio Anual de Seguranga Interna 2006, p. 25.
116 Relatdrio Anual de Seguranga Interna 2007, p. 38.
117 Relatério Anual de Seguranca Interna 2007, p. 337.
118 Relatorio Anual de Seguranca Interna 2007, p. 339.
119 |bidem.
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referido documento, faz se referéncia que a altura ja se encontrava em
funcionamento o sistema na zona do Porto e se encontrava em estudo a instalagédo
deste sistema em outros locais, nomeadamente no Santuério de Fatima. No RASI
de 2008, e na sequéncia do Desenvolvimento do Programa Nacional de
Videovigilancia, nesse ano, foi aprovada a utilizacdo deste instrumento em
diversos locais, dos quais faz parte o Santuario de Fatima, e o Municipio da
Amadora formalizou o pedido que se encontra em apreciagdo pela CNPD.
Também “no ambito da politica interna de prevencao e seguranca e ordem publica,
implementou-se o recurso a novas formas de combate a fendmenos criminais,
incrementando o uso de sistemas como a videovigilancia®'?, e estavam previstos
projetos para o desenvolvimento do funcionamento das condigdes operacionais e
materiais existentes ,0 projeto de videovigilancia florestal de ambito nacional,
projeto de videovigilancia do Santuario de Fatima, e o estabelecimento de
parcerias com as autarquias no sentido de “se estender o0s programas de
videovigilancia em zonas em que se facam sentir especiais necessidades de
prevengdo criminal.”’'? No RASI de 2009, no ambito do estabelecimento de
parecias com as autarquias e do desenvolvimento do Programa Nacional de
videovigilancia , foram aprovados novos sistemas de videovigilancia, foi colocado
em funcionamento o sistema do Santuario de Fatima e encontrava-se previsto o
alargamento, a curto prazo, ao municipio da Amadora e Settibal. E mencionado,
no documento em analise, que os “resultados demonstram a redugdo da
criminalidade nos locais onde foram instalados os sistemas de videovigilancia,
bem como o refor¢o do sentimento de seguranca das populagdes.”??> Como
“orientacdes politicas em 2010 para a seguranca dos cidaddos” destaca-se o “apoio
aos municipios que pretendam utilizar sistemas de videovigilancia®?® com o
intuito de melhorar a seguranca comunitaria e apostar nos contratos locais de

seguranca. Continuando bem patente o objetivo de alargar o Plano Nacional de

120 Relatdrio Anual de Seguranga Interna 2008, p. 14.

121 Relatério Anual de Seguranca Interna, 2008, p. 348.
122 Relatorio Anual de Seguranca Interna, 2009, p. 101.
123 Relatorio Anual de Seguranca Interna, 2009, p. 163.
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Videovigilancia “as areas do Pais que, pelas suas carateristicas justificam a
utilizacdo deste meio eletronico com vista a aumentar o sentimento de segurancga
coletiva?*.” No RASI de 2010, continua a ser expresso a intencdo de alargar o
Plano Nacional de Videovigilancia, mencionando-se que “os projetos de
cooperacdo entre as autarquias continuaram a ter uma forte expressao na politica
interna em 2010”*?°, No ano em andlise, foi apresentado, entre outros, o projeto de
renovagdo do sistema implementado no Santuario de Fatima e iniciaram-se 0s
estudos de instalacdo na Amadora (reformulacdo). Mais uma vez, é alegado que
tendo os resultados, quanto a utilizacdo deste instrumento, sido bastante positivos
na reducdo da criminalidade e no sentimento de seguranca das populacGes
equaciona-se “o alargamento a outras zonas do territorio nacional, tendo em conta
a mais-valia comprovada que tais sistemas constituem para a atividade operacional
das FS.”1?6 Constitui uma das principais medidas no 4mbito do “Aprofundamento
dos Programas de Policiamento de Proximidade, de Prevencéo Situacional, e de
Seguranca Comunitaria, o alargamento do sistema de videovigilancia a outros
locais, perspetivando-se para 2011 a celebragéo de novos Contratos Locais de
Seguranca, a consolidacdo dos ja existentes a altura, dando-se um papel
privilegiado a videovigilincia por ser “precioso auxiliar da atividade policial” e
uma ferramenta valiosa em matéria de seguranga interna” por visar a “prevengao
criminal através do efeito dissuasor, o apoio a investigacdo criminal pela
possibilidade de analisar a gravacdo de imagens (...).*?" No RASI de 2011, é feita
referéncia que com vista a proteger pessoas e bens, bem como melhorar as
condigOes de prevencgéo e repressdo do crime em locais publicos de utilizacdo
comum, o Governo entendeu dever apostar no uso de sistemas de protecdo através
da vigilancia por cAmaras de video.”'?8 Para o efeito, foi também preparada a 3.2

alteracdo a Lei n.° 1/2005, de 10 de janeiro, alargando a &mbito da utilizacdo de

124 Relatdrio Anual de Seguranga Interna, 2009, p. 170.
125 Relatdrio Anual de Seguranga Interna, 2010, p. 12.

126 Relatorio Anual de Seguranca Interna, 2010, p. 133.
127 Relatorio Anual de Seguranca Interna, 2010, p. 235.
128 Relatorio Anual de Seguranca Interna, 2011, p. 120.
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sistemas de videovigilancia em matéria de protecdo florestal e detecdo de
incéndios, e agilizando o processo de autorizagdo de cdmaras nos municipios. No
RASI de 2012, cientes de que a videoprotecdo assumia e assume um papel
importante enquanto meio auxiliar da acdo policial, quer em termos de prevengéo
criminal, quer como meio auxiliar em sede de investigacdo criminal, o MAI
empreendeu iniciativas de cariz legislativo e autorizou a implementacdo de
sistemas de videovigilancia em diversos locais, nomeadamente, a autorizagao para
instalacdo no municipio da Amadora. No que se refere as iniciativas legislativas, é
de referir a aprovacdo da Lei n.° 9/2012, de 23 de fevereiro, que procedeu a 3.2
alteracdo a Lei n.° 1/2005, de 10 de janeiro, que regula a utilizacdo de camaras de
video pelas FSS em locais publicos de utilizacdo comum. Encontrando-se em
funcionamento, no ano em referéncia, o sistema de videovigilancia, na area da o
Santuario de Fatima, operacionalizado pela GNR local. No RASI de 2013, continua
a estar patente o objetivo, por parte do Governo, de “apostar no uso de sistemas de
protecdo através da vigilancia por cAmaras”'?® com a finalidade de proteger
pessoas e bens, de melhorar as condic¢des de prevencéo e repressao do crime em
locais publicos, e 0 aproveitamento da tecnologia ao servico da seguranca, atraves
da consolidacdo e rentabilizacdo dos sistemas de informacgdo, comunicacéo e
vigilancia®®*®. No RASI de 2014, é novamente referido que a “videovigilancia é
uma tecnologia que tem assumido particular relevo no que respeita a prevencao da
criminalidade, enquanto meio auxiliar em sede de investigagdo criminal”, e que a
sua implementagdo traz ‘“vantagens ao nivel do sentimento de inseguranga,
diminuindo o mesmo, desencoraja a criminalidade e auxilia as policias,
permitindo-lhes de uma forma mais eficiente ajustar o tipo e dimensionamento da
forca a situagdo em concreto.”*®! No documento em analise, é feita mencéo a
autorizacdo para instalacdo dos sistema de videovigilancia no concelho da
Amadora, concedida por o periodo de 2 anos, e ao processo do Santuario de Fatima

que se encontra em curso. No RASI de 2015, continua a ser dado seguimento ao

129 Relatorio Anual de Seguranca Interna, 2013, p. 156.
130 Relatorio Anual de Seguranca Interna, 2013, p. 406.
131 Relatorio Anual de Seguranca Interna, 2014, p. 140.
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Sistema de Protecéo Videovigilancia como “sistema auxiliar de missdes policiais
nomeadamente no que toca a prevencdo criminal e ao auxilio em sede de
investigacdo criminal”*3? e no qual vém indicados os locais!*® em que se encontra
implementado o sistema. Neste mesmo instrumento vem ainda referido que, com
0 intuito de melhorar a prevencdo e controlo da criminalidade pretende-se
continuar a “dinamizar a instalagdo de sistemas de videovigilancia®'3*, objetivos
que se encontram plasmados novamente no RASI de 2016 e 2017.

No gue se refere ao Municipio da Amadora, ndo obstante ter sido formulado
um primeiro pedido de autorizacdo para instalacdo de 103 cdmaras em 2008, que
veio a ser recusado apds parecer negativo da CNPD, foi implementado a 11 de
maio de 2017, ap6s parecer favordvel desta entidade, um sistema de
videovigilancia de tipo CCTV com cerca de 103 camaras de video. O sistema, hoje
em funcionamento, foi autorizado pelo periodo de 2 anos 0 que conduz a que a
autarquia e a PSP estejam neste momento a trabalhar na renovacéo do pedido de
autorizacao e na expansao do sistema implementado. As imagens captadas 24horas
por dia, pelas 103 camaras instaladas, séo monitorizadas pela PSP na Divisédo
Policial da Amadora sob a supervisdo do Centro de Controlo do Comando
Metropolitano de Lisboa. O produto proveniente das cAmaras de video (imagens)
instaladas nas principais artérias do municipio, séo encriptadas, ou seja, o software
utilizado faz com que caia uma espécie de mascara nas imagens que captem areas
privadas, terragos, varandas, janelas ou edificios. Deste modo, atraves desta
encriptacdo dos espacos privadas assegura-se o respeito pela privacidade das
pessoas. Segundo o Comandante da Divisdo da PSP da Amadora, Luis Pebre, com
este instrumento “pretendemos cobrir os pontos mais importantes, como um
mecanismo de prevencdo, mas se ocorrer um crime, tal como acontece num

estabelecimento, as imagens podem ajudar na investigagdo”!%, Numa conferéncia

132 Relatério Anual de Seguranca Interna, 2015, p. 97.

133 Estremoz, Centro Histérico de Coimbra, Cidade de Leiria, Centro Histdrico de Ponte de Lima, Cidade
de Tomar, Bairro Alto, Amadora e Baixa do Porto.

134 Relatério Anual de Seguranga Interna, 2015, p. 226.
135https://jregiao-online.webnode.pt/products/amadora-investe-em-103-c%C3%A2maras-de-
videovigil%C3%A2ncia-urbana-no-concelho/.
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intitulada Videovigilancia em Centros Urbanos, o Superintendente Resende da
Silva afirmou que a implementacéo do sistema de videovigilancia no municipio da
Amadora tem efeitos positivos na prevencdo, pois possibilita fazer um
balanceamento e alocacdo de meios; na resposta imediata, pois permite intervir o
mais rapido possivel e restituir a normalidade; e na investigacdo dos ilicitos.
Acrescem a estes efeitos benéficos, os resultados positivos obtidos com a
implementacdo deste instrumento, e que tem sido, segundo 0 mesmo orador,
assegurar o sentimento de seguranca nas populacdes; despistar chamadas falsas;
verificar pontos de situagdo de acidentes e incéndios, etc.; permite ainda, aos
agentes de seguranca, saber quando saem para uma ocorréncia e com que situacoes
vao lidar.

No caso do municipio da Amadora, e com base nos dados disponibilizados pelo

Departamento de Formacéo da PSP, podemos concluir, com base na Tabela 1, que:

Ano
2016 2017 2018
Janeiro 458 519 438
Fevereiro 451 419 411
Margo 451 432 415
Abril 413 442 418
Maio 531 471 438
Junho 444 463 431
Julho 461 421 481
Agosto 436 460 444
Setembro 466 421 394
Total 4111 4048 3870
Tabela 1

em termos globais desde a implementacdo do sistema de videovigilancia neste
municipio, a 11 de maio de 2017 até dezembro de 2018, verificou-se uma ligeira

diminuicdo da préatica de ilicitos, o que é confirmado pelos Gréficos 5, 8,
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Evolugdo da Criminalidade
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Gréfico 8

Com base dados apresentados, ndo obstante a informacdo disponibilizada néo
permitir muitas conclusdes, podemos concluir que desde a implementacédo deste
instrumento tem sido possivel a prevencdo da préatica de ilicitos criminais. O que
se torna visivel pela diminuicdo da pratica criminosa desde a implementacéo deste
instrumento até 31/09/2018. Quanto as razbes que justificam a diminuicdo
verificada, poderdo ser apontadas desde logo o efeito dissuasor, que o proprio
sistema tem nos criminosos, a mudanca no tipo de crime praticado, ou seja, quem

anteriormente tinha apeténcia para a pratica de ilicitos em espaco publico, em
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virtude de agora se ver controlado/monitorizado por camaras de video, vé se
“obrigado” a alterar o seu modo de agir ¢ com isso a cometer crimes em espacos
mais reservados, longe dos “olhos” das camaras, ¢ por fim outra razdo a ser
apontada ¢ de facto uma maior eficiéncia da forca de seguranca na reagéo, detecédo
e prevencao nas praticas criminosas.

Debrugando-nos de um modo especifico no caso de Fatima, no que se refere
a implementacdo deste mecanismo no Santuario podemos destacar trés periodos:

1. um primeiro periodo, até 10 de maio de 2009, que antecede a
implementacdo do sistema de videovigilancia e em que foram tomadas um
conjunto de medidas no que respeita a protecdo de pessoas, a prevencdo da préatica
de ilicitos criminais e & prevencao de atos terroristas. Assim, quanto a protecéo de
pessoas e antes da implementacdo da videovigilancia foram tomadas as seguintes
medidas: a) identificadas um conjunto de medidas estruturais, em fase de
estudo/implementacdo, para serem integradas no projeto de requalificacdo do
Santuario; b) foi criado um Posto de Comando na GNR, prevendo a integracdo do
plano de mobilidade, o qual permite disponibilizar mais informagéo aos cidadaos;
c) estabelecidas medidas de coordenacdo entre a Autoridade Nacional de Protecao
Civil e a GNR, perante a necessidade de prestacdo de socorro; d) foi incrementado
um maior numero de efetivos da GNR nos locais de maior risco; quanto a
prevencdo da pratica de crimes, antes da implementacdo dos sistema foram
tomadas as seguintes medidas: a) os dados referentes a criminalidade foram
compilados, registados e analisados, sendo identificado: as vitimas a proteger; o
modus operandi dos autores; os locais, dias, e horario dos furtos; b) realizada uma
acao de formacdo com os militares da GNR e os funcionarios do Santuério, o que
permitiu trocar experiéncias e recolher sugestdes para melhorar a atuacédo face aos
furtos; c) foi elaborado e distribuido um panfleto informativo “Santuario de Fatima
Seguro”*, com recomendacdes Uteis e localizagéo dos servicos de sadde, turismo
e policiamento, e colocacdo de cartazes a entrada do Santuério; d) realizadas a¢oes

de sensibilizacdo; €) o policiamento de proximidade é direcionado diariamente, f)

136 http://www.santuario-fatima.pt/portal/index.php?id=2598.
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implementacédo do Posto de Comando que permite uma melhor previséo e reacédo
aos ilicitos criminais; g) em parceria com o Colégio de S&o Miguel foi possivel dar
formacéo em inglés e espanhol aos militares, o0 que possibilitou um melhoramento
no atendimento aos estrangeiros.

2. 0 segundo periodo, de 11 de maio de 2009 a 10 de maio de 2010, em que
0 sistema, nesta altura, s6 permitia a gravacao de imagens e ndo funcionava entre
as 02:00 e as 07:00 da manha.

3. Por fim, o terceiro periodo, de 11 de maio de 2010 até a atualidade, em
que o sistema existente, constituido por 3 sistemas independentes, o do Santuario
composto por 11 camaras, que permite a gravacdo 24h/dia, 7 dias por semana; o
da GNR constituido por 5 camaras para gestdo do transito; e o da Camara virado
para a area comercial. Este sistema operado nas instalacdes da GNR de Fatima
pode ser controlado diariamente no atendimento ao publico e na Sala de
Controlo™’. Nesta sala, os militares autorizados exercem exclusivamente as
funcgdes de: a) efetuar o seguimento de suspeitos; b) acompanhamento de fluxos
de transito; c) e visualizagdo das imagens.

No pedido de autorizacdo enviado para o0 MAI, aquando da instalacdo inicial
e nos sucessivos pedidos de renovagdo constam como finalidades para a
implementacéo deste instrumento: a) protecdo da seguranca das pessoas, primeira
parte da alinea c) do n.° 1 do artigo 2.° da Lei 1/2005, de 10 de janeiro; b)
prevencao da pratica de crimes, segunda parte da alinea c) do n.° 1 do artigo 2.° da
Lei 1/2005, de 10 de janeiro; c) prevencao de atos terroristas, alinea ) do n.° 1 do
artigo 2.° da Lei 1/2005, de 10 de janeiro. Acrescem ainda as finalidades
identificadas, as caracteristicas proprias do local, ou seja, o facto de o recinto do
Santuario de Fatima ser um espaco de oracdo e visita onde ocorrem grandes
concentragdes de pessoas e bens (entre as 350.000 e as 400.000), com repercussao
a nivel mundial, e o espaco fisico dispor somente de seis saidas. Das quais, duas
sdo tuneis, com baixas unidades de passagem, duas escadas, duas saidas ao mesmo

nivel entre o interior e o0 exterior do recinto, mas estas na retaguarda dos peregrinos

137 Sala de acesso restrito, em que os militares para acederem a mesma devem digitar um cddigo de acesso.
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que assistem as celebracOes. Esta situacdo é agravada pelo declive existente no
interior do Santuario. O que perante uma situacdo de emergéncia ou panico, em
que seja necessario evacuar 0 Santuario o0 mesmo sé sera possivel em 35 minutos
(tempo demasiado para prestar socorro eficiente e eficaz). Condigdes que, se
agravam, ainda, nas datas em que se regista um pico de afluéncia de visitantes ao
Santuario, com especial incidéncia entre 0s meses de maio a outubro. Sendo que,
as maiores enchentes coincidem com as cerimdnias 12 e 13 de maio, com
aproximadamente 250.000 a 350 mil visitantes; 10 de junho, aproximadamente
200.000 a 250.000 mil visitantes; 15 de agosto aproximadamente 150.000 a
200.000 mil visitantes, 12 e 113 de outubro aproximadamente 250.000 a 350.000
mil visitantes;

Sobretudo quando, nos altimos 11 anos a afluéncia de visitantes em espaco

videovigiado mediou entre os 8 milhdes e 100 mil e os 3 milhdes e 325 mil. A

VISITANTES EM ESPACO VIDEOVIGIADO

9000000 - 2100000
8000000 1|
7000000 ||
”
Pl

6000000 - 5300000

5000000 - 4151243

4000000 —/' jbﬁj jbﬁi 3392277 3509578 3338833 3489153 3550000 3350000

3000000 . . - .. = -. = & . v

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Grafico 1 Visitantes em espago videovigiado

Fonte:  hitp//www_santuario-fatima.pt/portal/index php?id=1243 e
hitp://www._santuario-fatima.pt/files/60612_apresentacao_2013_52f24baf574a7 pdf

destacar o numero de visitantes em 2017, anos das comemoracdes do Centenario
de Fatima e visita de Sua Santidade o Papa Francisco, conforme pode ser
observado no Gréfico 1.

Assim, face as caracteristicas supra identificadas, tornou-se e torna-se
necessario assegurar “um controlo efetivo das entradas e saidas do recinto, manter
corddes e corredores de seguranca desobstruidos por forma a localizar e retirar, se
necessario, algum peregrino que necessite de socorro ou mesmo evitar

movimentacdes subditas que possam originar um perigo real de atropelamento ou
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esmagamento, com particular incidéncia na zona dos tuneis de acesso”. Ou seja,
torna-se necessario e justificado o uso e a implementacao de novas tecnologias,
como a videovigilancia, para efetivamente monitorizar, controlar e prevenir
situacOes como as descritas.

De igual modo, no pedido de renovacédo da autorizacdo, conforme o que
consta no Grafico 2, nos ultimos sete anos, com a implementacdo do sistema de
videovigilancia em pleno funcionamento 24h/dia, assistiu-se a uma redugéo
absoluta do n.° de crimes praticados (furtos por carteira, o tipo de crime cometido

naquele local) naquele espaco publico.

Furtos por carteirista, 2011-2017
(crimes e autos de ocorréncia)

68

=
e
-
-

espaco videovigiado

m2011 w2012 w2013 w2014 w2015 2016 = 2017

Grafico 2 Furtos por carteirista/Ano, 2011-2017 (crimes e autos de ocorréncia)

Fonte: Posto Territorial de Fatima
De acordo com o pedido de renovagédo “desde 2007 até ao momento foi possivel
verificar uma diminuicdo o n.° de militares empenhados e ndo foi registado nem
verificado qualquer incidente de socorro significativo que ndo tivesse sido
identificado previamente ou que ndo fosse de imediato resolvido™'%, o que nos
leva a concluir que, o recurso a este sistema tem sido bastante benéfico para a

GNR, e esta forca de seguranca tem sabido “tirar partido” dos beneficios deste

instrumento.

138 Segundo o que consta no pedido renovagdo de autorizacdo enviado ao MAI.
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I11.2 — O sistema de videovigilancia como amigo dos OPC na atividade de
investigacado criminal — os casos da Amadora e de Fatima

A videovigilancia ndo se tem mostrado sO benéfica na prevencdo da
criminalidade. Esta, tem contribuido significativamente para o desenvolvimento
da atividade de investigagao criminal. Ou seja, para o “conjunto de diligéncias, que
nos termos da lei processual penal, se destinam a averiguar a existéncia de um
crime, determinar 0s seus agentes e a sua responsabilidade e descobrir e recolher
provas, no Ambito do processo.”13®

No que se refere ao caso do Municipio da Amadora, e tendo em
consideracdo os dados disponibilizados pelo Departamento de Formagéo da PSP,
poderemos concluir, com base nos graficos, abaixo que a videovigilancia tem
permitido de igual forma o aumento da eficicia da forca de seguranca, que
monitoriza o espac¢o videovigiado do municipio:

a) na identificacdo dos autores e suspeitos da pratica de ilicitos criminais;

b) na recolha de informacdo relevante para efeitos de conducdo e

fundamentacéo de processo crime;

c) e conclusédo com sucesso do respetivo processo de investigacdo criminal.

Para efeito de representagdo das conclusbes acima mencionadas, séo
apresentados os graficos abaixo que, atendendo a informacéo disponibilizada, para
a elaboracdo dos mesmos, procedeu-se a uma escolha aleatéria dos ilicitos com
percecdo daqueles que sdo crimes praticados no espago publico, sem se ter certeza,

contudo, disso.

Tipos de crime

Ameaca e coacao
Conducdo de veiculo com taxa de alcoolémia igual ou superior a 1,2 gr/I
Conducéo s habilitacdo legal
Detencdo/trafico de armas proibidas
Furto de oportunidade/objetos ndo guardados

139 Nos termos do artigo 1.° da Lei n.° 49/2008, de 27 de agosto, atualizada pela Lei n.° 57/2015, de 23 de
junho.
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Furto de veiculo
Furto em edificio comercial ou industrial com arrombamento
Furto em edificio comercial ou industrial sem arrombamento
Furto em veiculo motorizado
Furto por carteirista
Ofensa a integridade fisica voluntaria simples
Roubo a pessoas na via publica
Roubo em transportes publicos
Roubo por esticdo

Tréfico de estupefacientes
Tabela 2

Tendo por referéncia os crimes constantes na Tabela 2, escolhidos

aleatoriamente atendendo aqueles que nos pareceu serem cometidos em locais
publicos, efetuou-se uma analise, representada nos graficos abaixo, por tipo de
crime, em igual periodo, no ano anterior a implementacao do sistema, no ano de
implementacdo e no ano seguinte a implementacdo da videovigilancia no
municipio da Amadora.

Assim, no que diz respeito ao més de janeiro, Grafico 9, podemos que concluir
que do ano de 2017 (ano da implementacdo do sistema) para o ano de 2018 houve
uma ligeira diminuicdo em praticamente todos os ilicitos analisados. Tendo-se
verificado, no entanto, um aumento, em 2018, da pratica do tipo de ilicito,
detencdo/trafico de armas proibidas, furto de oportunidade, furto de veiculo, furto

em veiculo e furto por carteirista.

Evolucdo da Criminalidade/Tipo de crime

25
20
15
10
s 1
0

a,b() &O e,bO &O (}O OO &O 6Q/.
G . (O . &8 &N \ . \ 'b k :
R «\\o" 0(»" 4@" S & & & @ o?’ QO Q;;&\ &
© ) O &« o & & ¢ SR AN &
2 ¥ @ \ & & S d & B @ & <
P 2P 5 o < o o <O o & © o
i & >0 & N & & < Q > Q o N
& & S o S
e
s &9 S g O
C &
n.2 de crimes/més Janeiro 2016 n.2 de crimes/més Janeiro 2017 M n.2 de crimes/més Janeiro 2018
Grafico 9
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No que diz respeito ao més de fevereiro, Grafico 10, podemos verificar que
face ao ano de implementacdo, ano de 2017, para o ano de 2018 houve ligeiro
aumento dos ilicitos criminais ameaca e coa¢do, conducéo de veiculo com taxa de
alcoolémia com taxa igual ou superior a 1,2 gr/l, detencdo/trafico de armas
proibidas, furto de veiculo motorizado, furto em edificio comercial/industrial sem
arrombamento, furto em veiculo motorizado e furto por carteirista. No entanto, no
que se refere a pratica dos restantes ilicitos, existiu uma ligeira diminuicéo da sua

pratica e 0 ndo cometimento do tipo de crime roubo em transportes publicos.

Evolucdo da Criminalidade/Tipo de crime
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Grafico 10

Com base no Graficoll, referente ao més de marco, podemos verificar uma
ligeira diminuicdo da pratica de quase todos os ilicitos analisados, com excec¢éo
dos crimes de ameaca e coacdo, conducdo sem habilitacdo legal, furto em edificio

comercial ou industrial sem arrombamento, furto em veiculo e furto por carteirista.
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Eolucdo da criminalidade/Tipo de crime
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Grafico 11

No que se refere ao més de abril, e tendo por comparacéo igual periodo, ou

seja, 0 ano de 2017 e 2018, Gréfico 12, podemos concluir que houve um ligeiro

aumento da pratica de alguns ilicitos (ameaca e coacao, conducdo sem habilitacdo

legal, furto em edificio comercial ou industrial sem arrombamento, furto em

residéncia, furto em veiculo automovel, furto por carteirista e Trafico de

estupefacientes. Tendo-se, no entanto, verificado uma ligeira diminuicdo dos

restantes, e até mesmo o ndo cometimento de certos ilicitos (detencdo/trafico de

armas proibidas e roubo em transportes publicos.
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Grafico 12
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No més de maio, més em que foi instalado o sistema de videovigilancia no
municipio da Amadora, Grafico 13, podemos verificar a diminuigdo da préatica de
praticamente todos os ilicitos referidos e até mesmo o “desaparecimento” da
pratica do ilicito tipo roubo em transportes publicos. No entanto, é igualmente
notério um aumento, ligeiro, de crimes como conducdo de veiculo com taxa de
alcoolémia igual ou superior a 1,2 gr/l, conducdo sem habilitacdo legal, furto em
edificio comercial ou industrial sem arrombamento, furto por carteirista, roubo a

pessoas na via publica e roubo por esticéo.

Evolucdo dda criminalidade/Tipo de crime
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Grafico 13

No que se refere ao més de junho, Gréfico 14, podemos verificar o
“desaparecimento” da pratica de ilicitos como detengdo/trafico de armas proibidas
e 0 roubo em transportes publicos. No entanto, nota-se ainda, uma diminuicéo
acentuada da pratica de crimes como furto de veiculo automdvel, mas o aumento
do cometimento de ilicitos como conducdo de veiculo com taxa de alcoolémia
igual ou superior a 1,2gr/l, furto em edificio comercial ou industrial com
arrombamento, furto em veiculo motorizado, furto por carteirista, roubo a pessoas

na via publica, roubo por esticdo e trafico de estupefacientes.
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Evolucdo da criminalidade/Tipo de crime
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Gréfico 14
Com base, no Grafico 15, e no que diz respeito ao més de julho, podemos
verificar que existiu, de 2017 para 2018, praticamente um aumento em quase todos
os ilicitos representados no grafico. Tendo-se mantido praticamente o n.° de ilicitos

de detencdo ou trafico de armas proibidas e roubo em transportes publicos.
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Gréfico 15

No més de agosto, Gréfico 16, podemos verificar uma diminui¢do acentuada
da pratica do ilicito furto em veiculo automével e roubo e a pessoas na via publica,
e uma ligeira diminuicdo em crimes como ameaga e coagdo, conducdo em
habilitacdo legal, furto em edificio comercial ou industrial com arrombamento e

furto por carteirista. No entanto, nos restantes tipos de ilicito, de 2017 para 2018,
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verificamos um aumento da criminalidade, no que diz respeito a pratica de furto
de veiculo motorizado, furto em edificio comercial ou industrial sem
arrombamento, ofensa a integridade fisica voluntaria simples, roubo em

transportes publicos e trafico de estupefacientes.

Evolucdo da Criminalidade/Tipo de crime
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Gréfico 16

No que se refere ao Gltimo més de andlise, Grafico 17, por os dados
disponibilizados s6 conterem informacéao até setembro de 2018, podemos verificar
gue, com excecdo dos crimes detencdo ou trafico de armas proibidas, furto em
edificio comercial ou industrial com e sem arrombamento, roubo em transportes
publicos e trafico de estupefacientes, nos restantes assistiu-se a uma “acentuada”

diminuicdo da sua pratica.

Evolucdo da criminalidade/Tipo de crime
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Grafico 17
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Assim, grosso modo, podemos afirmar, tendo por base os resultados
apresentados no Grafico 18, que na generalidade, face a igual periodo em 2017,
tem se verificado uma diminuicéo da pratica criminosa no Municipio da Amadora.
Existindo, no entanto, um més em que se verificou um ligeiro aumento da
criminalidade face ao ano de 2017. Esse més corresponde ao més de julho em que

se verificou a pratica de cerca de mais 60 crimes.

Evolucdo da Criminalidade
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Grafico 18

No que se refere ao uso da videovigilancia na atividade de investigagao
criminal e em concreto ao que diz respeito a situacdo de Fatima, podemos concluir,
com base no Gréfico 3, que:

a) amedia de suspeitos identificados, no espac¢o videovigiado, aumentou de 1

para 3 por més;

b) e que na restante freguesia de Fatima a media de suspeitos identificados

diminuiu de 2 para 1 por més;
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Suspeitos identificados
(art.2 2502 do CPP)

espaco videovigiado restante freguesia de
Fatima
B Antes da videovigilancia Depois da videovigildncia

Grafico 3 Suspeitos identificados (art.” 250® do CPP)

Fonte: Posto Territorial de Fatima

Quanto a eficacia na identificacdo dos suspeitos, e como pode ser visto no
Gréfico 4, verificou-se um aumento da eficicia entre 10,9% e 30, 8% na
identificacdo de suspeitos apds a implementacdo da videovigilancia, no espaco
videovigiado de Fatima.

Eficacia na identificacdo de suspeitos
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3
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1

espaco videovigiado
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Grafico 4 Eficacia na identificagdo de suspeitos

Fonte: Posto Territorial de Fatima
Verificou-se igualmente um aumento na eficacia na recuperacdo de
carteiras, Grafico 6, apds a implementacdo da videovigilancia, no espaco
videovigiado. Sendo que, os valores de maior eficacia coincidem com o

funcionamento da videovigilancia durante o periodo de 24H/dia.
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Eficacia na recuperacao de carteiras

espaco videovigiado
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Grafico&  Eficacia na recuperagio de carteiras

Fonte: Posto Territorial de Fatima

A videovigilancia possibilitou ainda, Grafico 7, de modo complementar a
funcdo policial, a identificacdo dos autores e suspeitos da pratica de crimes;
recolher informacdo criminal relevante para orientar a investigacao criminal; e a
recolha de informacdo na area do apoio e socorro, permitindo salvaguardar vidas
e bens.

Assim, a videovigilancia, desde 2009, permitiu: a) identificar 170 pessoas
através das camaras; b) recolher 1245 informagdes para IC; c) e recolher 410

informacdes para apoio e socorro.

Acdes complementares advenientes da
videovigilancia
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Grafico 7 Agdes complementares advenientes da videovigilancia

Fonte: Posto Territorial de Fatima
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Em suma, quanto a utilizacdo deste sistema em Fatima, pela GNR, na
investigacdo criminal, e como é possivel concluir com base nos varios graficos
apresentados, esta forca de seguranca tem obtido enormes beneficios, para o
exercicio da sua atividade, com a implementacdo deste instrumento. Como,
também, foi possivel referir, permitiu um aumento na eficacia desta forca de
segurancga na resposta aos ilicitos praticados naquele local, que se tem traduzido
no aumento de:

a) n.°de suspeitos identificados;

b) n.° de carteiras recuperadas;

c) da eficacia na identificacdo do n.° de suspeitos;

d) detecédo/recolha de informagdes para apoio e socorro.

Assim, grosso modo, atendendo aos dados apresentados, quer os referentes ao
Municipio da Amadora, quer os relativos ao Santuario de Fatima, quer os do,
podemos concluir que, embora se tratem de casos muito diferentes entre si, 0
recurso a videovigilancia tem permitido, a ambos, obter resultados bastante
positivos. No caso do Municipio da Amadora, um sistema implementado
recentemente (somente em 2017), composto por 103 camaras, dotado de um
software que permite a salvaguarda da intimidade da vida privada e dos locais
privados, operado pela forca de seguranca PSP, este instrumento tem possibilitado
uma maior eficacia e eficiéncia no reforco do sentimento de seguranca e de ordem
publica dos municipes da Amadora, um efeito repressivo nos autores de ilicitos
criminais, na identificagéo de eventuais suspeitos, e na monitorizagao/controlo da
atuacdo dos criminosos. No que se refere ao Santuario de Fatima, local onde o
sistema ja se encontra implementado a cerca de 10 anos, composto por 3 sistemas
independentes, controlado/monitorizado pela GNR, este instrumento tem
permitido, a esta forca de seguranca, uma maior eficacia e eficiéncia na detencéao
e identificacdo de criminosos, na recuperacdo de carteiras furtadas, na prevencao
de ocorréncias do ambito da Protecdo Civil e um trabalho mais eficiente e

complementar com os vigilantes do Santuario de Fatima. Ou seja, tem se mostrado
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um instrumento benéfico no combate a criminalidade no e contra o Santuario de

Fatima.

111.3 — Analise critica a jurisprudéncia recente dos Tribunais Superiores

Como ja tivemos oportunidade de referir, em pontos anteriores, 0S n0Ss0S
tribunais superiores tém entendido maioritariamente que a licitude da
videovigilancia se afere pelo respeito ao fim que a autorizou. Ou seja, dito de outro
modo a licitude afere-se pelo respeito pelo regime previsto nos artigos 125.°e 126.°
do CPP. Ou seja, sdo admissiveis todas as provas que ndo forem proibidas pela lei,
artigo 125.° do CPP. Neste ambito, e segundo o disposto no n.° 1 do artigo 126.°,
sdo nulas, ndo podendo ser utilizadas, as provas obtidas mediante tortura, coacao
ou, em geral, ofensa da integridade fisica ou moral das pessoas. E pacifico, tanto
para a doutrina como para a jurisprudéncia, e a nosso ver muito bem, que o regime
previsto, neste n.° 1, é o regime a da nulidade absoluta. Face aos direitos em causa,
que sdo direitos indisponiveis para o préprio titular em relacdo aos quais é
irrelevante o seu consentimento, as provas obtidas mediante atos de tortura, coagédo
e/ou ofensa a integridade fisica ou moral das pessoas sdo provas nulas e essa
nulidade é insanavel. Ou seja, sdo provas invalidas, que ndo podem de modo algum
ser valoradas em tribunal. Do mesmo modo, nos termos do n.° 2 do mesmo precito,
sdo consideradas ofensivas da integridade fisica ou moral das pessoas as provas
obtidas, mesmo com o consentimento das pessoas mediante: a) perturbacdo da
liberdade de vontade ou de decisdo através de maus tratos, ofensas corporais,
administracdo de meios de qualquer natureza, hipnose ou utilizacdo de meios
Cruéis ou enganosos; b) perturbacgéo, por qualquer meio, da capacidade de memoria
ou de avaliacéo; c) utilizacdo da forga, fora dos casos e dos limites permitidos pela
lei; d)ameaca com medida legalmente inadmissivel e, bem assim, com denegacdo

ou condicionamento da obtencao de beneficio legalmente previsto; e) promessa de
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vantagem legalmente inadmissivel; igualmente, as provas recolhidas ou obtidas
mediante algum dos meios previsto nas alineas acima identificas, sdo provas
absolutamente nulas, vigorando para elas a regra da insanabilidade. Ou seja, séo
provas nulas sem possibilidade alguma de serem valoradas em tribunal. Por esta
razdo as provas absolutamente nulas e insanaveis, sdo de conhecimento oficioso
pelo tribunal, isto é, aquelas que o tribunal tem obrigacdo de conhecer
independentemente de alegacéo.

Sobre a matéria da nulidade absoluta e insanabilidade das provas recolhidas,
por violacdo dos principios e valores presentes nos n.° (s) 1 e 2 do artigo 126.° do
CPP, a jurisprudéncia dos tribunais superiores tem praticamente seguida a mesma
linha de reflexdo e entendido (muito bem) que, estando em causa valores
superiores, como a integridade das pessoas, as provas recolhidas com desrespeito
destes principios, sdo nulas e ndo podem ser tidas em conta em tribunal. Porque
mesmo estando em causa a pratica de ilicitos criminais, isso ndo é razdo suficiente
para fundamentar uma recolha a todo o custo.

Ainda, nos termos do n.° 3 do artigo 126.° do CPP, sé@o igualmente nulas,
ndo podendo ser utilizadas, as provas mediante intromissdo na vida privada, no
domicilio, na correspondéncia ou nas telecomunicages sem o consentimento do
respetivo titular. Uma vez que, neste n.° 3, estamos perante direitos disponiveis, é
entendimento praticamente de toda a doutrina e jurisprudéncia, vigora, neste
ambito, o regime da nulidade relativa, e, por conseguinte, da possibilidade de
sanacdo da nulidade caso exista consentimento valido ou a situacao esteja prevista
na lei. Sobre a nulidade aqui prevista, salvo melhor entendimento, parece que néo
existe consensualidade na jurisprudéncia dos nossos tribunais superiores. Por um
lado, temos uma certa linha de orientacdo, que entende que “a obtencdo de
fotografias ou de filmagens, sem o consentimento do visado, sempre que exista
justa causa nesse procedimento, nomeadamente quando as mesmas estejam
enquadradas em lugares publicos, visem a realizagdo de interesses publicos ou
hajam, ocorrido publicamente ndo constitui ilicito tipico. Nessas circunstancias

mesmo que haja falta de licenciamento da CNPD podem ser usadas como meio de
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prova.”**° Por outro, embora minoritério, o entendimento de que para que a recolha
seja licita, é necessario que estejam todos o0s requisitos, exigidos pela lei,
preenchidos, ou seja, que além de as imagens terem de ser recolhidas em locais
publicos, existir justa causa é necessario, ainda, que exista autorizacdo para a
recolha. 4!

Salvo melhor entendimento, parece-nos que a jurisprudéncia recente dos
nossos tribunais superiores tem seguido uma linha de orientacdo coerente e
plausivel com os nossos valores constitucionais. Dito de outro modo e como foi
possivel referir anteriormente, no que se refere aos casos previstos nos n.° (s) 1 e
2 do artigo 126.°, estando em causa situacdes de nulidade absoluta, ndo é possivel
por contrariar todos os principios e valores constitucionais de um Estado de Direito
Constitucional, aceitar/valorar em tribunal, como meio de prova, as imagens e sons
recolhidas nesses termos. J& no que se refere as situacfes de nulidade relativa,
somos da opinido que a afericdo da licitude das imagens e sons recolhidos com
violacdo do disposto no n.° 3 do artigo 126.°, deve ser feita casuisticamente. Ou
seja, face aos valores em causa, como a intromissdo na vida privada, no domicilio,
na correspondéncia ou nas telecomunica¢fes, mesmo sem o consentimento do
respetivo titular, e sem o conhecimento/autorizacdo da CNPD, e desde que a
recolha ndo atinja o ndcleo essencial da intimidade da vida privada, as provas,
mesmo que feridas de nulidade relativa, podem ser valoradas em tribunal, se para
o efeito encontrarem se preenchidos outros requisitos. Neste ambito, podemos ter
provas, recolhidas sem o consentimento do titular, mas ordenadas pelo juiz, neste
caso, as provas sdo tidas como validos por haver justa causa para a recolha (uma
decisdo judicial que ponderados os varios valores em jogo ordena a recolha de
provas). Casos podem existir em que, ndo havendo consentimento, ndo existindo
autorizacdo para a recolha, também néo existe ordem do juiz para o efeito, nestas

situagdes, salvo melhor entendimento, deve ser efetuado uma analise casuistica,

140 Ac. Tribunal da Relagdo do Porto — Processo n.° 349/13.2PEGDM.P1, de 25 de fevereiro de 2015,
Relator Maria Deolinda Dionisio. [Em Linha]. Porto. Tribunal da Relagdo do Porto, 2015.

141 Ac. Tribunal da Relagdo de Lishoa — Processo n.° 8324/2008-9, de 30 de outubro de 2018, Relator
Margarida Veloso. [Em Linha]. Lisboa. Tribunal da Relacdo de Lisboa, 2018.
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no sentido de se apurar se existia justa causa para a recolha, se as imagens
recolhidas se enquadravam em lugares publicos, visam a protecdo de interesses
superiores ou hajam ocorrido publicamente. Se da analise efetuada concluir-se que,
mesmo ndo existindo consentimento do titular e/ou autorizacdo da CNPD, as
imagens foram recolhidas em locais pablicos, a recolha visa documentar/provar a
pratica de um ilicito criminal cometido contra interesses/valores superiores (como
a vida, integridade fisica e patrimonio) devem as provas ser consideradas validas
e ndo como prova proibida. Este foi o entendimento do Tribunal da Relagdo do
Porto, nos processos n.° 201/10.3GAMCD.P1, n.° 585/11.6TABGC.P1, n.°
349/13.2PEGDM.P1, o do Tribunal da Relacdo de Coimbra no processo n.°
167/15.3PBVFX.C1, e, tem sido, grosso modo, o entendimento dominante na
nossa jurisprudéncia de norte a sul do nosso pais.

A nosso ver, esta linha de orientagdo/pensamento é a mais correta. Isto
porque, inevitavelmente, o desenvolvimento de novas tecnologias tem trazido
enormes beneficios para as forcas de seguranca, OPC e privados, na tarefa de
documentar e comprovar em juizo a pratica de ilicitos criminais, mas esse
desenvolvimento tem trazido, igualmente, aos nossos juizes a “ardua” tarefa de
analisarem/confrontarem aquelas provas, trazidas até si, com o regime previsto no
artigo 126.° do CPP. No entanto, desse confronto, sé pode resultar uma de duas
coisas, ou a recolha da prova foi efetuada com recurso a metodos absolutamente
proibidos, séos 0s casos previstos no n.° 1 e 2 do artigo 126.°, ou a mesma foi
realizada sem o consentimento do titular e/ou sem autorizagdo judicial para o
efeito. Se estivermos perante a primeira situacdo, as imagens e sons recolhidos
nesses termos ndo podem, de modo algum, ser valoradas pelo tribunal, é como se
nunca tivessem existido para efeitos probatérios, se por ventura, estivermos
perante a segunda situacdo, embora a lei as considere nulas, as provas devem e
poder ser valoradas em tribunal se: existir uma justa causa para a sua recolha, as
imagens tiverem sido recolhidas em locais pablicos e visem documentar/provar a
pratica de ilicitos criminais contra interesses/valores superiores (vida, integridade

fisica e patrimonio).

92



FACULDADE D¥ DIREITO

Sl BS

O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

I11.4 — A posicdo adotada: Fundamentacéo

Em virtude dos factos mencionados é chegada a altura de tomar uma
posicao quanto a tematica em apreco. Nesse sentido, a nossa posicao vai no sentido
de defender desde logo que a Seguranca € um elemento essencial de todo e
qualquer cidad&o, consubstanciando um direito a existéncia de um clima de paz e
confianca matuas, que Ihes permite o livre exercicio dos seus direitos individuais,
sociais e politicos. No entanto, é certo que, este direito ndo é absoluto, no sentido
de valer a priori mais que os outros direitos existentes no ordenamento juridico. E,
todavia, um direito constitucional, pois faz parte do elenco dos direitos, liberdades
e garantias, nos termos do n.° 1 do artigo 27.° da CRP, mas ndo € somente um
direito fundamental, é segundo Bacelar Gouveial*?, entendimento que
acompanhamos na integra, dever/tarefa fundamental do Estado Constitucional.
Enquanto tarefa que é, impde-se que, este, desenvolva todas as diligéncias para
defender este direito até as dltimas consequéncias. Embora uma parte da doutrina
entenda que o direito a seguranca, consagrado no n.° 1 do artigo 27.° da CRP,
consubstancia, somente, uma mera garantia do direito a liberdade ndo gozando de
autonomia em relacdo a este, somos do entendimento contrario. Nesse sentido,
entendemos que o direito a seguranca é muito mais que mera garantia de outros
direitos, é, desde logo, um direito individual, direito subjetivo e direito
fundamental. Podemos dizer ainda que, € um direito com uma dimensao negativa
e positiva, positiva no sentido de impor a criacdo, através de uma acédo, de
condicbes para que o cidadao seja melhor protegido, e negativa no sentido de
impelir comportamentos que desrespeitem/infrinjam o direito a seguranca. No
entendimento de Bacelar Gouveia, o direito a seguranca é, ainda, direito judiciario,
no sentido de quem sabe num futuro existam processos em tribunal, contra o

Estado, por omissdo do dever de salvaguarda do direito a seguranca dos cidad&os.

142 Na licdo inaugural de Jorge Bacelar Gouveia, sob o tema “Seguranca, Constitui¢io e Cidadania”,
proferida em Lisboa, em 14 de novembro de 2017, no ambito da Ceriménia de Abertura Solene do Ano
Académico 2017/2018 do Instituto Superior de Ciéncias Policiais e de Seguranca Interna.
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Por estas razfes, o direito a seguranca, pode justificar, nos termos do artigo 19.°
da CRP, a suspensdo do exercicio de outros direitos, em casos como de Estado de
Sitio ou Estado de Emergéncia, ou, até mesmo, ser causa de restricdo/limitacdo de
outros direitos, por exemplo do direito de manifestacdo e reunido. Do ponto de
vista de constituir tarefa do Estado, este direito ndo é sO tarefa do Estado
Administracdo, é tarefa do Estado legislador, no que diz respeito ao trabalho
legislativo sobre a temética, do Estado justica, quando aplica medidas tendentes a
seguranca. No entanto, quanto a tarefa do Estado Administracdo ha de facto de
uma pluralidade de atores, de forgas, estruturas e instituicbes que colaboram no
desenvolvimento desta tarefa. Neste sentido, referimo-nos de um modo especial,
as forcas armadas, para a seguranca externa, as forcas policiais, para a seguranca
interna, aos servicos de informacgdes, no ambito das questdes de seguranca do
Estado, e as forcas de protecdo civil, para as questdes da defesa civil da Republica.
Assim, estes constituem, na opinido de Bacelar Gouveia, 0s quatro pilares
fundamentais da Seguranca Nacional do Estado.

Deste modo, e aqui chegados, facilmente se percebe que, sendo o direito a
seguranca um direito fundamental que, “qualitativamente, se situa num nivel
equiparavel a outros direitos fundamentais que, pelo simples fato de o serem, nao
deixam de estar sujeitos a uma ponderagdo de valores”**® pode conflituar com
outros direitos, liberdades e garantias que com ele concorram. Nesta situacdo, ha
que ponderar os valores em causa e com base no principios da proporcionalidade,
nos termos do n.° 2 do artigo 18.° da CRP, que se desdobra no subprincipio da
adequacdo, “em que as medidas restritivas de direitos, liberdades e garantias
devem revelar-se como um meio para a prossecucdo dos fins visados, com
salvaguarda de outros direitos ou bens constitucionalmente protegidos”***, o da
exigibilidade, “as medidas restritivas tém de ser exigidas para alcangar os fins em

vista, por o legislador ndo dispor de outros meios restritivos para alcangar o mesmo

143 Ac. Supremo Tribunal de Justica — Processo n.° 22/09.6GYGLSB.S2, de 28 de setembro de 2011, Relator
Santos Cabral. Em Linha. Lisboa. Supremo Tribunal de Justica, 2011.
144 Ac. do Tribunal Constitucional n.° 632/200, de 23 de dezembro.
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desiderato”*, e por fim o subprincipio da justa medida ou da proporcionalidade
em sentido estrito, “ndo poderdo adotar-se medidas excessivas, desproporcionadas
aos fins pretendidos™'4® devera restringir-se/limitar-se os demais direitos
fundamentais conflituantes (direito a intimidade da vida privada, direito a
liberdade e direito a imagem) até necessario para garantir o direito a seguranga dos
cidadaos.

Em virtude de o Estado Administracdo, principal produtor de seguranga,
ndo possuir por um lado todos os meios humanos e técnicos para a defesa deste
direito e por outro lado do fato de a seguranca ser uma atividade que se encontra
descentralizada em diferentes entidades, nomeadamente nas entidades acima
mencionadas, os Estados em geral, e o Estado Portugués em especial tém
incrementado, como meio auxiliar e complementar das forcas policiais na
seguranca interna do pais, a implementacdo de novas tecnologias na tarefa da
seguranca. Realidade que se tornou bem patente na anélise das Grandes Opc¢6es do
Plano e nos RASI (s) em que se verificou que na agenda politica passou a constar,
como medida a desenvolver a nivel municipal e nacional, a implementacdo da
videovigilancia no controlo do trafego rodoviario, na reducdo da criminalidade,
aumento do sentimento de seguranca das populacGes e na prevencdo de atos
terroristas.

No entanto, embora exista este compromisso de incentivar a nivel municipal
a implementacdo deste mecanismo, no que a legislacdo diz respeito, assistimos,
ainda, a um certo “paradigma de desconfianca nas for¢as de seguranga”. De facto,
da analise efetuada a Lei n.° 1/2005, de 10 de janeiro, revista e alterada pela Lei
n.29/2012, de 23 de fevereiro, podemos concluir que existe uma certa desconfianga
na utilizacdo da videovigilancia pelas forcas de seguranca e OPC. Desde logo,
quandoa Leinon.1en.°2do artigo 3.° refere que a “instalacdo de camaras fixas,
(...) esta sujeita a autorizacdo do membro do Governo que tutela a forga ou servico

de seguranca requerente.” “A decisdo de autorizagao ¢ precedida de parecer da

15 hidem.
146 |bidem.
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CNPD, que se pronuncia sobre a conformidade do pedido face as necessidades de
cumprimento das regras referentes a seguranca do tratamento dos dados
recolhidos, bem como acerca das medidas especiais de seguranca a implementar
adequadas a garantir os controlos de entrada nas instala¢Ges, dos suportes de dados,
da insercdo, da utilizacdo, de acesso, da transmissdo, da introducéo e do transporte
(...).” Acresce ainda que, nos termos do n.° 5 do artigo 5.° da referida lei, “a duracao
maxima da autorizacdo é de dois anos, suscetivel de renovacao por iguais periodos,
mediante comprovacdo da manutencdo dos fundamentos invocados para a sua

29

concessao ou da existéncia de novos fundamentos.” Esta necessidade de
demonstracdo da manutencdo dos fundamentos do pedido inicial ou da existéncia
de novos fundamentos, conduz, salvo melhor entendimento, a que a forga de
seguranca tenha que empenhar, anualmente ou bianualmente, agentes, que podiam
estar empenhados a exercer fungdes de seguranca, a fazer trabalho administrativo
de redacdo e preparacdo do pedido de renovagdo. Ainda, nos termos do n.’ (s) 2 e
3 do artigo 6.° “excecionalmente, quando ndo seja possivel obter em tempo ttil a
autorizacdo (...), o dirigente maximo da forca ou servi¢co de seguranca pode
autorizar a utilizacdo de camaras portateis, informando no prazo de 48 horas a
entidade prevista no artigo 3.° para os efeitos ai previstos. Caso a “autorizagdo nao
for concedida ou o parecer da CNPD for negativo, o responsavel pelo sistema
procede a destruicdo imediata do material gravado.” No que a este ponto diz
respeito, é de referir que a organizacdo e funcionamento da CNPD se encontra
regulada na Lei n.° 43/2004, de 18 de agosto e pela lei n.° 67/2008, de 26 de
outubro. Em termos organizatorios esta entidade € composta, nos termos do artigo
25.°, “por sete membros de integridade e mérito reconhecido dos quais o presidente
e dois vogais sdo eleitos pela Assembleia da Republica (...)”. Ainda nos termos
do n.° 2 do mesmo preceito, “os restantes vogais sdo dois magistrados com mais
de 10 anos de carreira, sendo um magistrado judicial (...), e um magistrado do
Ministério Publico (...); e as duas personalidades de reconhecida competéncia
designadas pelo Governo”. Segundo o disposto nas alineas a), b) e ¢) do n.° 3 do

artigo 22.° deste ultimo diploma, a CNPD dispdes de poderes de investigacéo e
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inquérito, de autoridade e de emissdo de pareceres prévios ao tratamento e dados
pessoais. Nos termos do n.° 3 artigo 23.2, as decisoes proferidas pela CNPD tém
“forca obrigatéria, passiveis de reclamacdo para o Tribunal central
Administrativo.” Sucede, porém, gque, atualmente compdem a CNPD, cerca de 24
a 25 funcionarios (entre Técnicos Superiores e Assistentes Administrativos), o que
se apresenta manifestamente insuficiente para as atribuicbes e competéncias
atribuidas a esta entidade por forca do novo RGPD, e para emitir em tempo Uutil
pareceres vinculativos sobre a implementacdo de camaras de video ao servico das
forcas de seguranca em locais publicos de utilizacdo comum para prevencgéo e
investigacdo criminal. Alias tanto é assim que a propria presidente Filipa Calvéo
veio a publico dizer que ndo possuem meios suficientes para garantir a
fiscalizagdo.'4’

Outro ponto a referir, € o respeitante ao prazo de conservagdo das gravacoes
que segundo o disposto no n.° 1 do artigo 9.° é de 30 dias, sem prejuizo do disposto
no artigo 8.° que estabelece no n.° 1 “quando uma gravagao, (...), registe a pratica
de fatos com relevancia criminal, a forga ou servico de seguranga que utilize o
sistema elabora o auto de noticia, que remete ao Ministério Publico juntamente
com a fita ou suporte original das imagens e sons, no mais curto prazo possivel ou,
no maximo, até 72 horas ap0os o conhecimento da pratica dos fatos.” No n.° 2 “caso
ndo seja possivel a remessa do auto de noticia no prazo previsto no ndmero
anterior, a participacdo dos fatos é feita verbal ou eletronicamente, remetendo-se
0 auto no mais curto prazo possivel.” “A decisdo de autorizagédo de instalacdo de
camaras e a decisdo de instalacdo em caso de urgéncia sdo comunicadas ao
Ministério Publico”. Do exposto neste ponto, podemos, desde logo, concluir que
0s prazos sdo demasiado curtos quer o prazo referente a conservacao das gravacoes
quer o prazo de remessa do auto de noticia ao MP juntamente com a fita ou suporte

original.

147 https://www.publico.pt/2018/05/16/sociedade/noticia/comissao-nacional-de-proteccao-de-dados-nao-
tem-condicoes-para-garantir-aplicacao-do-rgpd-1830260.
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E neste sentido, no de flexibilizar e tornar mais eficiente, célere e eficaz o
uso deste instrumento, que € necessario alterar a legislacdo de modo a permitir as
forcas de seguranca e OPC um uso mais abrangente, mas controlado, deste tipo de
mecanismo. Esta alteracdo legislativa, devera ser feita no sentido de, respeitando
0s principios da proporcionalidade, transparéncia, isencdo, necessidade e
celeridade e visando a implementacdo do sistema de videovigilancia a nivel
nacional, a criacdo de Gabinete Coordenador de Informagéo, constituido, por cinco
magistrados, 2 magistrados judiciais e 3 magistrados do Ministério Publico e dois
especialistas na area dos direitos fundamentais, de reconhecido mérito. Tendo, este
GCI, por missdo principal a auditoria, inspecdo e fiscalizacdo relativamente a
atividade dos gabinetes de videovigilancia municipais. Competindo ainda, a
emissdo prévia de pareceres vinculativos, solicitados pelos gabinetes de
videovigilancia municipais, sobre a implementacéo de sistemas de videovigilancia
e a atividade de fiscalizacdo do cumprimento dos principios constitucionais, em
matéria de restricdo de direitos fundamentais, e da legislacdo penal e processual
penal e demais legislacfes internacionais apliciveis a teméatica. Como se torna
claro, esta entidade dispord de poderes disciplinares, autoridade e de inspecéo
sobre toda a atividade desenvolvida no seio do gabinete municipal.

A nivel municipal, a criacdo de um gabinete, o qual respondera perante o
GCl, coordenado por um magistrado do Ministério Publico e por um superior de
cada uma forcas de seguranca e OPC presentes no municipio. Este “organismo”,
tera competéncia para a vigilancia e o tratamento dos dados recolhidos, através das
camaras instaladas em espaco publico (municipio); detecdo imediata da préatica de
ilicitos, e envio de forma eficaz e célere das equipas das forcas de seguranca mais
proximas do local da ocorréncia e com jurisdicdo na area da ocorréncia, para
ocorrer ao sinistro. Sera neste gabinete que se fara a visualizacdo das imagens, em
tempo real, e em caso de ser detetado a préatica de um ilicito criminal e ou uma
ocorréncia do ambito da Protecéo Civil serdo mobilizados, através de comunicacéo
via radio, os meios mais proximos do local. Tendo sido detetado a pratica de um

crime e/ou prevenido o mesmo, devera de imediato, e no mais curto espaco de
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tempo, o gabinete (municipal) informar o GCI1'*® de todo o sucedido (do tipo de
ilicito ou ocorréncia, do nimero e tipo de meios alocados a situacao); e em caso
de detencdo do presumivel autor (s), proceder-se-a, de imediato, ao tratamento e
aproveitamento das provas detetadas/captadas, para efeitos de diregcdo de inquérito
pelo MP ou OPC se tiver sido delegado nestes pelo primeiro, instrucdo processual,
pelo JIC'%, e julgamento. Sobre o aproveitamento processual das provas, ndo
partilhamos do mesmo entendimento que José Cunha'® para quem a
“admissibilidade de se utilizar as imagens e sons deste regime juridico de
videovigilancia como meio de prova viola o principio da jurisdicionalidade, uma
vez que ndo existe nenhuma autorizacéo judicial nem se pretende documentar a
pratica de ilicitos-crime, ndo havendo qualquer exclusdo da ilicitude”. Como ja
houve a possibilidade de referir, havendo justa causa para a recolha das imagens
parece-nos que, salvo melhor entendimento, as imagens e sons s6 ndo devem
valoradas em tribunal se a sua recolha for ilicita. Ou seja, se a instalagdo nédo
respeitar os requisitos da lei quanto a “publicidade” (encontrar-se visivel a placa
informativa de que a zona se encontra sobre vigilancia por caAmaras de video), a
autorizacdo para a recolha (ter sido autorizada pelo 6rgdo competente para a
autorizacdo) e a justa causa para a recolha (fundada na seguranca de pessoas €
bens).

Em suma, como ficou bem patente, em face da ecloséo de fendmenos como
0 terrorismo, a criminalidade organizada, da globalizacdo, de novas ameagas
provenientes do desenvolvimento tecnologico, os Estados tém se visto “obrigados”
a recolher a implementacéo de novas tecnoldgicas para, de forma complementar
as forcas de seguranca, defender o direito a seguranca. Deste modo, também este
direito deixou de ser visto somente uma mera garantia de outros direitos, com por

exemplo do direito a liberdade, para passar a gozar de outras carateristicas.

148 Gabinete Coordenador de Informacao.

149 Juiz de Instrugdo Criminal.

150 CUNHA, José Ricardo Fernandes. “4s imagens da videovigildncia como meio de prova penal —uma
abordagem a Lei n.° 1/2005”. (Tese de Mestrado em ciéncias policiais ndo publicada). Instituto Superior
de Ciéncias Policiais e Seguranca Interna. Lisboa, 2017.
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Referimo-nos de um modo especifico ao fato de constituir um direito fundamental,
nos termos do n.° 1 do artigo 27.° da CRP, e ser em simultanea tarefa do Estado,
direito subjetivo, judiciario, constituir justificacdo a restricdo e limitacdo a outros
direitos fundamentais e ainda justificar e ser limite ao uso da forga por parte das
forcas de seguranca. Como se tornou claro, no que a carateristica de a seguranca
constituir tarefa do Estado, apesar deste ser o principal produtor de seguranca, esta
por diversos motivos encontra-se conferida a diversos atores. No caso especifico
das forcas de seguranca (PSP e GNR) para “garantir a ordem, a seguranga ¢ a
tranquilidade pablicas, proteger pessoas e bens, prevenir e reprimir a criminalidade
e contribuir para assegurar o normal funcionamento das instituicdes democraticas,
o regular exercicio dos direitos, liberdades e garantias fundamentais dos cidad&os
e 0 respeito pela legalidade democratica.”*® Acontece, porém que, face ao
surgimento de novas ameagcas a seguranca interna e ou nacional, as proprias forcas
de seguranca por vezes ndo dispdem de todos 0s meios nem os mais adequados
para controlar e prevenir estas novas realidades. Neste caso, cabe ao Estado,
enquanto principal ator de seguranca, dotar as forcas de seguranga de novas
tecnologias (como a videovigilancia) e meios mais adequados para de um modo
mais eficiente, eficaz e célere possam acompanhar, prevenir e reprimir a
criminalidade. E certo, no entanto, que esta utilizacdo e implementacdo ndo deve
ser feita a todo o custo, deve ser feita no estrito respeito pelos principios
constitucionais e pela legislacédo penal e processual penal.

A implementacédo desta tecnologia pelas forgcas de seguranca, parece-nos
salvo melhor entendimento, tem sido efetuada no cumprimento dos principios
legais aplicaveis, e tem permitido, a estas, obter éxitos naquilo que € a sua atividade
de prevencdo e investigacdo criminais. No entanto, ndo obstante os éxitos obtidos
na prevencdo e repressao de fendmenos de criminalidade violenta; na prevencéo
de perigos inerentes a infragdes rodoviarias; monitorizacdo de acesso a

determinados eventos ou centros histdricos de cidades pelas forcas de seguranca,

151 Nos termos do n.° 1 do artigo 1.° da Lei n.° 53/2008, de 29 de agosto.
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este mecanismo, sem controlo, pode ser bastante invasivo para outros direitos
fundamentais (direito a intimidade da vida privada, imagem e liberdade). Pelo que,
€ necessario criar mecanismos de controlo/fiscalizacdo que regulem a utilizacéo
deste instrumento. Deste modo, se defende a criagdo do GCI para controlo e
monitorizacdo da vigilancia efetuada pelas forcas de seguranca em locais publicos
de utilizagdo comum, nos gabinetes de videovigilancia municipais, deixando o
controlo da vigilancia exercida pelo sector privado para a CNPD (entidade que

com o0 RGPD deixou de emitir parecer prévio a instalacdo de camaras de
videovigilancia por entidades privadas, passando a ter somente poderes de

fiscalizacéo).
CONCLUSOES FINAIS E PERSPETIVAS DE EVOLUCAO

Determinado por preocupacgdes securitarias, respeitantes a prevencdo de
atos terroristas, combate a criminalidade organizada, controlo de trafego e reducéo
de sinistros rodoviarios, prevencdo/combate da pequena e média criminalidade e
prevencdo de sinistros de protecdo civil, o Estado Portugués tem apostado na
implementacdo de novas tecnologias, como a videovigilancia, na Seguranca
Nacional. Deste modo, o Estado, principal produtor e autor de seguranca nao so
cumpre com a tarefa/dever constitucional de defender o direito a seguranca do seu
territorio e dos seus cidaddos, como também coloca a disposicdo das forcas de
seguranca e OPC um novo instrumento, auxiliar e complementar, das funcdes de
prevencao e investigagao criminais, podendo assim empregar mais meios humanos
noutras tarefas.

E certo que ao utilizar este novo mecanismo, de grande utilidade para as
nossas forgas e agentes de seguranca, o Estado esta a restringir/limitar outros
direitos fundamentais, como o direito a imagem, reserva da intimidade da vida
privada e liberdade, mas por questdes de seguranca estd também a cumprir e a
proteger outro direito de igual valor. O direito a seguranca é mais do que mera

garantia de outros direitos, é direito fundamental, beneficiando por isso de igual
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protecdo, € direito subjetivo, direito judiciario, e constitui uma tarefa e dever do
Estado Administracdo. Sendo um direito que deve beneficiar de igual protecao,
aos demais direitos fundamentais, encontra-se aqui, quando devidamente
fundamentada, a justificacdo para a limitacdo/restricdo e até suspensdo, sempre
com respeito pelo principio da proporcionalidade e da adequacdo, dos direitos a
liberdade, reserva da intimidade da vida privada e direito a imagem, quando por
razdes de Segurancga Nacional de pessoas e bens o Estado decide implementar a
utilizacdo da videovigilancia em locais publicos.

Este meio ndo s6 constitui um instrumento de grande utilidade nas tarefas
diarias das nossas forcas policiais e OPC, na prevencdo e investigacao criminais,
como o produto resultante da videovigilancia, sons e imagens, pode e deve ser
valorado em tribunal como meio de prova valido. Neste &mbito, como foi aludido
em pontos anteriores, é unanime na jurisprudéncia dos nossos tribunais superiores
a admissibilidade como meio de prova valido, as imagens e sons obtidos por
camaras de video particulares, mesmo que a gravacdo tenha sido feita sem
conhecimento da CNPD e contra vontade do visado, desde que:

a) arecolha, seja para documentar a pratica de um ilicito criminal;

b) ndo digam respeito “ao nicleo da vida privada das pessoas”;

C) e/ou exista uma justa causa para a gravacao das imagens.

Quanto as imagens recolhidas pelas forcas de seguranca e OPC, em locais
publicos, estas podem ser valoradas em tribunal caso sirvam de
fundamento/complemento do auto de noticia elaborado, pela forca de seguranca
e/ou OPC, nos termos do n.° 1 do artigo 8.° da Lei n.° 1/2015, de 10 de janeiro,
revista e alterada pela Lei n.° 9/2012, de 23 de fevereiro CPP. Cabendo ao MP,
recebida a comunicacédo da préatica do crime através do auto de noticia, elaborado
pela forca de seguranca e/ou OPC, promover acdo penal, nos termos do artigo 243.°
e ss. do CPP. Existindo quem, sobre esta tematica defenda que admitir como meio
de prova vélido as imagens obtidas pelas forcas de seguranca, atraves do sistema
de videovigilancia, em locais publicos de utilizagdo comum “viola o principio da

jurisdicionalidade”, uma vez que ndo existe nenhuma autorizacdo judicial nem se
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pretende documentar a pratica de ilicitos criminais (meio de obtencédo de prova),
nao havendo qualquer exclusdo da ilicitude”. Como resultado dessa violagéo poe-
se em causa um dos principios basilares do Estado de direito-democratico — o
principio da separacdo de poderes.”%?

Debrucando-nos sobre os casos em estudo, Amadora e Fatima e com base nas
entrevistas realizadas e nos dados estatisticos disponibilizados foi possivel
concluir que, no que se refere ao caso do municipio da Amadora, o sistema
implementado em maio de 2017, com cerca de 103 camaras de video, por
concretizacdo do municipio, tem permitido, com base nos dados apresentados nos
diversos graficos, uma diminuicao e até “desaparecimento” da pratica de alguns
ilicitos. Mas, em contrapartida tem se verificado, em determinadas épocas o
aumento da pratica de alguns ilicitos que até entdo apresentavam valores residuais.
No entanto, grosso modo, podemos dizer que a utilizagcdo deste instrumento, no
municipio da Amadora, tem permitido o aumento do sentimento de seguranca por
parte dos municipes e transeuntes das ruas desta localidade; o compreender
(através da monitorizacdo) a forma de atuar dos criminosos, e deste modo, a forca
de seguranca pode trabalhar preventivamente no combate a criminalidade e na
investigacdo de grupos organizados; e antecipar, aos agentes de seguranga, 0O
conhecimento das situagdes para as quais sdo chamados.

Ja no que se refere ao caso do Santuario de Fatima, o sistema implementado
ha cerca de 10 anos, com a finalidade de protecdo da seguranca dos visitantes e
peregrinos daquele Santuario, da prevencdo da pratica de ilicitos criminais, e a
prevencdo de atos terroristas, tem permitido a GNR, for¢a com jurisdicdo nesta
localidade, efetuar a monitorizacdo de um espaco tdo amplo e com carateristicas
tdo especificas. De relembrar, como anteriormente foi referido, que o Santuario de
Fatima € um lugar de culto, ao qual se deslocam anualmente entre 350.000 a
400.000 pessoas e que possui 6 saidas, das quais duas sdo tuneis com baixas

unidades de passagem; duas escadas; duas saidas ndo mesmo nivel entre o interior

152 CUNHA, José Ricardo Fernandes, “As imagens da videovigildncia como meio de prova penal — uma
abordagem a Lei n.° 1/2005”. (Tese de Mestrado em ciéncias policiais ndo publicada). Instituto Superior
de Ciéncias Policiais e Seguranga Interna. Lisboa, 2017.
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e o exterior. O que perante uma situacdo em que seja necessario evacuar o recinto,
por razBes de seguranca, levara cerca de 30 minutos. Assim, a monitorizacao de
acessos, através deste instrumento tem permitido a esta forca de seguranca atuar
preventivamente no controlo efetivo das entradas e saidas do recinto, manter
corredores de seguranca desobstruidos para a eventualidade de ser necessaria a
prestacdo de socorro mais rapido, eficaz e incisivo. Do mesmo modo, tem
permitido, conforme ilustrado no Gréafico 2, verificar uma diminuicéo, nos ultimos
7 anos, do namero de crimes de furto por carteirista de cerca de 250 para 68 crimes
participados as autoridades. J& no que se refere ao auxilio na investigacao criminal,
tendo por referéncia o Gréafico 3, este mecanismo permitiu aumentar de 1 para 3,
no espaco videovigiado, e diminuir de 2 para 1, na restante freguesia de Fatima, o
n.° de identificados. Ou seja, o0 que em termos de eficacia desta forca de seguranca
na identificacdo de suspeitos e na recuperagédo de carteiras tem se traduzido num
aumento significativo. No que se refere a identificacdo de suspeitos, a eficacia da
GNR aumentou de 19% (valor no ano de 2010), para 36,8% (valor de 2017). Ja no
que concerne a recuperacao de carteiras assistiu-se a um aumento dos 18,2% (valor
antes da implementacdo de videovigilancia) para os 20,5% (valor apos a
implementacéo), o que em termos de eficacia traduz -se num aumento dos 183,0%
(valor refente ao ano de 2010) para os 217,0 % (valor refente ao ano de 2017,
conforme (Gréfico 6).

Face ao facto de a videovigilancia se mostrar uma ferramenta de grande
utilidade as funcdes das nossas forcas de seguranca (GNR e PSP) e OPC, é
intencdo tanto no Santuario de Fatima como no Municipio da Amadora aumentar
0 n.° de cdmaras instaladas, abrangendo uma maior area de espaco videovigiado,
assim como investir no melhoramento do sistema (quer a nivel de software como
a nivel de hardware). Estes melhoramentos permitirdo as forcas de seguranca
retirar maior rendimento das funcionalidades deste instrumento, e com isso
aumentar a sua eficécia, e permitira, de igual modo, uma maior protecdo dos

direitos fundamentais das pessoas.
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A nivel nacional, face ao sentimento de grande complementaridade, e nunca
de substituicdo, que este sistema tem nas func¢des de prevencao e de investigacdo
criminais, funces cometidas as nossas forcas de seguranca e OPC; ao aumento do
sentimento de seguranga nas populacdes; e ao efeito dissuasor que este sistema tem
nos autores de ilicitos é notdrio o incentivo, por parte do Governo, ao poder local,
ao municipio, para a implementacgéo e instalacdo deste tipo de novas tecnologias
ao servico das forcas de seguranca. O que nos leva a crer que a tendéncia sera para
0 alargamento da implementacdo deste mecanismo, como meio
auxiliar/complementar das forgas de seguranca, em eventos em gue Seja necessario
monitorizar grandes fluxos de pessoas, e em municipios que apresentem taxas de
criminalidade significativa. Assim, como a implementacdo, a curto médio prazo,
de outros mecanismos (Drones, Body Cameras, Camaras de video com
reconhecimento facial e/ou térmicas) ao servico dos principais atores da seguranca
nacional (forcas armadas, forcas de seguranga, servigos de protecdo civil e
informacdes do Estado). No entanto, continua a ser necessario que a legislacéo
acompanhe e crie mecanismos de controlo/fiscalizagcdo destas novas tecnologias
enguanto meios auxiliares ao exercicio das funcdes policiais. No que a utilizacédo
de videovigilancia pelas forcas de seguranca diz respeito, continuamos a estar
perante um certo “paradigma de desconfiancga nas forcas de seguranca” que ¢
necessario “combater” alterando a legislacdo no sentido de possibilitar, a estas
forcas, uma utilizacdo mais eficiente e eficaz deste mecanismo (quer a nivel
criminal quer a nivel contraordenacional). Ou seja, de modo a tirar partido do
potencial que este instrumento tem, como ferramenta auxiliar e complementar, na
atividade de prevencdo e investigacdo criminais, € necessario que a legislacdo que
permite as forcas de seguranca a utilizar o sistema de videovigilancia em locais
publicos de utilizacdo comum acompanhe o desenvolvimento tecnoldgico (neste
caso o desenvolvimento a nivel de software e hardware de novas funcionalidades
das cdmaras), mas que acompanhe também a nivel de fiscalizacdo na utilizacéo
deste mecanismo. Nesse sentido ¢ fundamental, salvo melhor entendimento,

garantir que este sistema passa a ter uma funcéo de prevencéo da criminalidade,
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com respeito pelos direitos fundamentais, e que as forcas de seguranca, que
exercem fungdes de prevencéo e de investigagado criminal, possam ter acesso e usar
este instrumento de forma mais ampla, mas sempre com respeito pelos principios
constitucionais. Para o efeito, ou seja, de modo a verificar 0 cumprimento
escrupuloso por parte das forcas de seguranca dos limites constitucionalmente
consagrados, é necessario a criacdo de Gabinete Coordenador de Informagéo,
constituido, por cinco magistrados, 2 Magistrados Judiciais e 3 Magistrados do
Ministério publico e dois especialistas na area dos direitos fundamentais, de
reconhecido mérito. Tendo, este GCI, por missao principal a auditoria, inspecéo e
fiscalizacdo relativamente a atividade dos gabinetes de videovigilancia
municipais. Competindo ainda, a emissdo prévia de pareceres vinculativos,
solicitados pelos gabinetes de videovigilancia municipais, sobre a implementacéo
de sistemas de videovigilancia e a atividade de fiscalizacdo do cumprimento dos
principios constitucionais, em matéria de restricdo de direitos fundamentais, e da
legislacdo penal e processual penal e demais legislacdes internacionais aplicaveis
a tematica. Como se torna claro, esta entidade dispora de poderes disciplinares,
autoridade e de inspecao sobre toda a atividade desenvolvida no seio do gabinete
municipal.

A nivel municipal, a criacdo de um gabinete, o0 qual respondera perante o
GCl, coordenado por um magistrado do Ministério Publico e por um superior de
cada uma forcas de seguranca e OPC presentes no municipio. Este “organismo”,
tera competéncia para a vigilancia e o tratamento dos dados recolhidos, através das
camaras instaladas em espaco publico (municipio); detecdo imediata da préatica de
ilicitos, e envio de forma eficaz e célere das equipas das forcas de seguranca mais
proximas do local da ocorréncia e com jurisdicdo na area da ocorréncia, para
ocorrer ao sinistro. Sera neste gabinete que se fara a visualizacdo das imagens, em
tempo real, e em caso de ser detetado a préatica de um ilicito criminal e ou uma
ocorréncia do ambito da Protecéo Civil serdo mobilizados, através de comunicacéo
via radio, os meios mais proximos do local. Tendo sido detetado a pratica de um

crime e/ou prevenido o mesmo, devera de imediato, e no mais curto espaco de
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tempo, o gabinete (municipal) informar o0 GCI de todo o sucedido (do tipo de ilicito
ou ocorréncia, do numero e tipo de meios alocados a situacdo); e em caso de
detencdo do presumivel autor (s), proceder-se-a, de imediato, ao tratamento e
aproveitamento das provas detetadas/captadas, para efeitos de direcdo de inqueérito
pelo MP ou OPC se tiver sido delegado nestes pelo primeiro, instrucdo processual,
pelo JIC, e julgamento. Sobre o aproveitamento processual das provas, ndo
partilhamos do mesmo entendimento que José Cunha'® para quem a
“admissibilidade de se utilizar as imagens e sons deste regime juridico de
videovigilancia como meio de prova viola o principio da jurisdicionalidade, uma
vez que ndo existe nenhuma autorizacéo judicial nem se pretende documentar a
pratica de ilicitos-crime, ndo havendo qualquer exclusdo da ilicitude”. Como ja
houve a possibilidade de referir, havendo justa causa para a recolha das imagens
parece-nos que, salvo melhor entendimento, as imagens e sons s6 ndo devem
valoradas em tribunal se a sua recolha for ilicita. Ou seja, se a instalacdo nédo
respeitar os requisitos da lei quanto a “publicidade” (encontrar-se visivel a placa
informativa de que a zona se encontra sobre vigilancia por cdmaras de video), a
autorizacdo para a recolha (ter sido autorizada pelo 6rgdo competente para a
autorizacdo) e a justa causa para a recolha (fundada na seguranca de pessoas e

bens).

153 CUNHA, José Ricardo Fernandes. “4s imagens da videovigildncia como meio de prova penal — uma
abordagem a Lei n.° 1/2005”. (Tese de Mestrado em ciéncias policiais ndo publicada). Instituto Superior
de Ciéncias Policiais e Seguranca Interna. Lisboa, 2017.
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Lei n.° 1/2005, de 10 de janeiro (com as alteracdes introduzidas pela Lei n.°
9/2012 de 23 de fevereiro). Diario da Republica n.° 6/2005 — 1.2 série.
Assembleia da Republica. Lisboa.

Lei n.°49/2008, de 27 de junho (com as alterac¢des introduzidas pela Lei n.°
57/2015). Diario da Republica n.° 165 — 1. 2 série. Assembleia da
Republica. Lisboa.

Lei n.° 72/2015, de 20 de julho. Diario da Republica n.° 139/2015 — |I. @
série. Assembleia da Republica. Lisboa.

Decreto-Lei n.° 47344/66, de 25 de novembro. Diério da Republica n.® 274
— 1. @série. Ministério da Justica. Lisboa.

Decreto-Lei n.° 400/82, de 17 de fevereiro. Diario da Republica n.° 221/82
— |. @ série. Ministério da Justica. Lisboa.

Decreto-Lei n.° 78/87, de 17 de fevereiro. Diario da Republica n.° 40/87 —

. @ série. Ministério da Justica. Lisboa.

V — Relatérios Oficiais

Grandes Opgfes do Plano anos de 2005—2009; 2007; 2010—2013;
2016—2019;

118



FACULDADE D¥ DIREITO

S B)S

O sistema de videovigilancia  SEGURANGA
— Prevencéo e investigacéo criminais

e Relatorios Anuais de Seguranca anos de 2006; 2007; 2008; 2009;2010;
2011; 2013;2014; 2015; 2016 e 2017;
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ANEXO 1 — GUIAO DE ENTREVISTA AO CAPITAO DA GNR
CANATARIO

10.

Que razdes imperaram para a implementacdo do Sistema de
Videovigilancia em Fatima?

A Videovigilancia tem se mostrado um instrumento importante no
exercicio das fungdes dos militares da GNR de Fatima?

Quantos militares da GNR sdo operadores do sistema de
videovigilancia? Os mesmos possuem alguma formacéao especifica?
Na sua opinido que Vantagens podem ser apontadas a utilizacao deste
sistema? e desvantagens?

Uma das desvantagens ao recurso deste sistema é o efeito de
transferéncia (da criminalidade para zonas néo vigiadas) Qual a sua
percecao?

Com base na sua experiéncia, entende que o recurso ao sistema de
videovigilancia é benéfico para efeitos de Prevencdo ou somente Util
para a Investigacdo Criminal?

Acha que o0s residentes e peregrinos sentem-se mais Seguros e
confortaveis, por saberem que as ruas se encontram sob vigilancia dos
agentes de seguranca, ou pelo contrario existe ainda algum desconforto
e inquietagdo?

Comparando locais vigiados e ndo vigiados, e com base na sua
percecdo, acha que nalgum dos casos houve uma transferéncia da
criminalidade dos locais vigiados e ndo vigiados?

Acha que este sistema tem um efeito dissuasor nos criminosos?

Se perante a visualizacdo de imagens, na sala, for detetado a pratica de

um ilicito qual(is) a medidas que os operadores tomam de seguida?
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11.Acha que com a implementacdo do sistema de videovigilancia foi
possivel, até hoje, um maior n° de identificacdo e detecdo em flagrante
delito?

12.E apos a visualizacdo das imagens, a videovigilancia contribuiu para
um maior n° de identificacéo e detecéo?

13.Quanto ao acesso a sala de controlo das imagens, quem tem acesso a
mesma?

14. Acha que os residentes e peregrinos de Fatima, face a implementacao
deste mecanismo ainda temem pelo seu Direito a Imagem, Liberdade e
a Reserva da Intimidade da Vida Privada?

15. Acha que hoje em dia as pessoas fazem a mesma exigéncia em termos
de defesa do direito a seguranca que fazem ao Direito a Imagem,
Liberdade e Direito a Reserva da Intimidade da Vida Privada?

16.Na Vinda de Sua Santidade o Papa Francisco que meios foram
utilizados?

17. Foi possivel prevenir algum ilicito nessa altura?

18. Acha que a utilizacdo deste mecanismo é uma mais valia para a sua

funcdo? Porqué?
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ANEXO 2 — GUIAO DE ENTREVISTA AOS OPERADORES S.V. DA
GNR DE FATIMA

w0

10.
11.

12.

Enquanto operador, que tarefas costuma realizar?

Como ¢ efetuado o trabalho de videovigilancia?

Que formacao especifica detém?

A Videovigilancia tem se mostrado um instrumento importante no
exercicio das funcdes dos militares da GNR?

Na sua opinido que Vantagens podem ser apontadas a utilizacao deste
sistema? e desvantagens?

Com base na sua experiéncia, entende que o recurso ao sistema de
videovigilancia € benéfico para efeitos de Prevencdo ou somente Gtil
para a Investigagdo Criminal?

Uma das desvantagens ao recurso deste sistema é o efeito de
transferéncia (da criminalidade para zonas nao vigiadas. Qual a sua
percecao?

Acha que os residentes e peregrinos de Fatima sentem-se mais seguros
e confortaveis, por saberem que as ruas se encontram sob vigilancia
dos agentes de seguranca, ou pelo contrario existe ainda algum
desconforto e inquietagdo?

Comparando locais vigiados e ndo vigiados, e com base na sua
percecdo, acha que nalgum dos casos houve uma transferéncia da
criminalidade dos locais vigiados e nédo vigiados?

Acha gue este sistema tem um efeito dissuasor nos criminosos?

Se perante a visualizacdo de imagens, na sala, for detetado a pratica de
um ilicito qual(is) a medidas que os operadores tomam de seguida?
Acha que com a implementacdo do sistema de videovigilancia foi
possivel, até hoje, um maior n° de identificacdo e detecdo em flagrante

delito?
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13.E apos a visualizacdo das imagens, a videovigilancia contribuiu para
um maior n° de identificacéo e detecéo?

14.Quanto ao acesso a sala de controlo das imagens, quem tem acesso a
mesma?

15. Acha que os residentes e peregrinos de Fatima, face a implementacao
deste mecanismo ainda temem pelo seu Direito a Imagem, Liberdade e
a Reserva da Intimidade da Vida Privada?

16.Na Vinda de Sua Santidade o Papa Francisco que meios foram
utilizados?

17. Foi possivel prevenir algum ilicito nessa altura?

18. Acha que a utilizacio deste mecanismo € uma mais valia para a sua

funcdo? Porqué?
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ANEXO 3 — GUIAO DE ENTREVISTA AO DIRETOR DO
DEPARTAMENTO DE VIGILANCIA E GESTAO OPERACIONAL DO
SANTUARIO DE FATIMA

1. Que razbes imperaram para a implementacdo do sistema de
Videovigilancia no Santuario de Fatima?

2. Em que data foi implementado este sistema no Santuario, quantas
camaras forma instaladas e qual foi o parecer da CNPD?

3. Na sua opinido que vantagens e desvantagens podem ser apontadas a
utilizacé@o deste sistema?

4. Recorda-se até hoje de alguma (s) situacGes em que tenha sido possivel
prevenir a pratica de ilicitos no Santuario?

5. Acha que os peregrinos do Santuario se sentem mais seguros e
confortaveis por saberem que as ruas se encontram sob vigilancia dos
agentes de seguranca, ou pelo contrario existe algum tipo de
desconforto e inquietacao?

6. Comparando locais vigiados e ndo vigiados, € com base na sua
percecdo, acha que nalgum dos casos houve uma transferéncia da
criminalidade dos locais vigiados para os locais néo vigiados?

7. Enquanto responsavel pela vigilancia e seguranca do Santuério,
pretende aumentar o n.° de cAmaras disponiveis?

8. Acha que este sistema tem um efeito dissuasor nos criminosos?

9. Acha que os peregrinos do santuario de Fatima, face a implementacéo
deste mecanismo ainda teme pelo sei direito a imagem, liberdade e a
reserva da vida privada?

10. Acha que este sistema € benéfico e auxilia as func¢des dos vigilantes do

Santuario?
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11. Acha que este meio foi benéfico e complementar a outros, utilizados
pelas forcas de seguranca e pelos vigilantes do santuario, na vinda de
Sua Santidade o Papa Francisco?

12.Por fim, passado este tempo, desde a implementacéo deste mecanismo,

gue balanco faz?
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ANEXO 4 — GUIAO DE ENTREVISTA A PRESIDENTE DA CAMARA
MUNICIPAL DA AMADORA

1.

2.

9

Que razbes imperaram para a implementacdo do Sistema de
Videovigilancia no Concelho da Amadora?
Todas as freguesias do Concelho da Amadora tém este sistema

implementado?

. Na sua opinido que Vantagens podem ser apontadas a utilizacdo deste

sistema? e desvantagens?

. Recorda-se até hoje de alguma(s) situacGes em que foi possivel prevenir

a pratica de ilicitos no Concelho da Amadora?

. Acha que os residentes do Concelho de Amadora sentem-se mais

seguros e confortaveis, por saberem que as ruas se encontram sob
vigilancia dos agentes de seguranca, ou pelo contrario existe ainda

algum desconforto e inquietagéo?

. Comparando locais vigiados e ndo vigiados, e com base na sua percecao,

acha que nalgum dos casos houve uma transferéncia da criminalidade

dos locais vigiados e néo vigiados?

. Que razdes levam a Unica freguesia que ndo disponha deste sistema a

guerer agora implementar a videovigilancia?

. Enquanto titular do dérgdo executivo, a nivel nacional, pretende

aumentar o n° de camaras disponiveis no Concelho?

. Acha que este sistema tem um efeito dissuasor nos criminosos?

10. Acha que os residentes do Concelho da Amadora, face a

implementacéo deste mecanismo ainda temem pelo seu Direito a

Imagem, Liberdade e a Reserva da Intimidade da Vida Privada?

11. Qual a sua opinido sobre a criacdo ou ndo de uma estrutura a nivel

municipal onde além a PSP (Forca de seguranca com responsabilidade
no controlo e monitorizagdo das imagens) possam estar outros agentes

de seguranca?
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ANEXO 5 — GUIAO DE ENTREVISTA A UM MENBRO EFETIVO DO
CFSIIC

1. Acha que nas categorias de informacdo partilhada entre os OPC
deveriam constar os resultados da videovigilancia?

2. Na opinido do Sr. Desembargador, e segundo a sua experiéncia, acha
que a Videovigilancia pode ser um instrumento coadjutor da
Prevencgao criminal?

3. E, até onde se deve limitar os direitos fundamentais a reserva da
intimidade da vida privada e da liberdade para se garantir a seguranca
nacional (através do recurso a estes sistemas)?

4. Acha que devia ser criada outra estrutura (constituida por
Magistrados Judiciais e Magistrados do MP) para fiscalizacdo da
informacao que resulte da videovigilancia? ou acha que a(s) que temos

sao suficientes?
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ANEXO 6 — ENTREVISTA AO CAPITAO DA GNR CANATARIO

1. Que razdes imperaram para a implementacdo do Sistema de
Videovigilancia em Fatima?
As principais razdes que imperaram na implementacdo do Sistema de
Videovigilancia em Fatima foram:
a) prevenir e identificar os praticantes de atos ilicitos (carteiristas);
b) e controlar o fluxo de peregrinos;
c) Prevenir atos terroristas no Santuario (locar onde se relnem muitos

peregrinos).

2. A Videovigilancia tem se mostrado um instrumento importante no
exercicio das fungdes dos militares da GNR de Fatima?

Sim, sem duvida alguma. Este instrumento tem se mostrado muito util na
seguranca dos peregrinos que vém ao Santuario de Fatima. As cAmaras tém
permitido a GNR antecipar, controlar e monitorizar o0 comportamento dos
criminosos, 0 que tem possibilitado a GNR direcionar e intensificar o

patrulhamento nas zonas frequentadas por estes autores.

3. Quantos militares da GNR sdo operadores do sistema de
videovigilancia? Os mesmos possuem alguma formacéao especifica?
Todos os militares da GNR s&o operadores do sistema de videovigilancia.

No que se refere a formacéo, todos receberam formacdo, na fase inicial da

implementacéo, na area operacional.

4. Na sua opinido que Vantagens podem ser apontadas a utilizacdo deste
sistema? e desvantagens?
Desvantagens — consumo de recursos humanos, no entanto, a rentabilizacéo
destes em funcdo das necessidades operacionais ndo deve ser considerada

uma desvantagem.
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Vantagens — complementar as capacidades dos elementos policiais no
terreno. Permite, essencialmente, trabalhar a prevencao e atuar em antecipagéo,
sobretudo num local como Fatima, onde é essencialmente ‘“controlar” a

movimentacgdo da massa humana.

5. Uma das desvantagens ao recurso deste sistema é o efeito de
transferéncia (da criminalidade para zonas ndo vigiadas) Qual a sua
percecao?

E verdade, temos verificado alguma transferéncia para zonas em que nao
existem camaras instaladas. As ocorréncias que se tém intensificado, nestas

zonas, dizem respeito sobretudo a furtos por carteirista.

6. Com base na sua experiéncia, entende que 0 recurso ao sistema de
videovigilancia é benéfico para efeitos de Prevencdo ou somente Util
para a Investigacdo Criminal?

Sem davida alguma, a videovigilancia é um instrumento benéfico as forcas
de seguranca naquilo que séo as suas fungGes de prevencao e de investigacdo

criminal. Este sistema tem nos permitido obter informacdo Util e antecipar a

pratica de furtos por carteiristas.

7. Acha que os residentes e peregrinos sentem-se mais seguros e
confortaveis, por saberem que as ruas se encontram sob vigilancia dos
agentes de seguranca, ou pelo contrario existe ainda algum desconforto
e inquietacao?

Sem ddavida alguma que os peregrinos deste Santuario de sentem mais
seguros por saberem que o Santuario € vigiado pelas forcas de seguranca. As
camaras encontram-se instaladas em locais publicos, principais locais
frequentados pelos peregrinos, ndo estando instaladas nas basilicas (principais

locais de culto onde os peregrinos procuram estar mais recatados). Deste modo,
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evita-se alguma inquietacdo ou desconforto que pudesse ser causado com a

implementacéo das camaras nestes locais de maior sossego e interioridade.

8. Comparando locais vigiados e ndo vigiados, e com base na sua
percecdo, acha que nalgum dos casos houve uma transferéncia da
criminalidade dos locais vigiados e ndo vigiados?

Sim de facto verificou-se uma transferéncia da criminalidade para areas nao

cobertas pelos sistemas. Mas isso deve ser justificacdo para alargar o sistema e

ndo para concluir pelo efeito ndo benéfico do mesmo.

9. Acha que este sistema tem um efeito dissuasor nos criminosos?

N&o tenho davidas disso. O sistema ndo sé tem permitido a diminuicdo da
criminalidade, o controlo a mendicidade, o controlo dos fluxos de peregrinos
que vém ao santuario, como tem um efeito dissuasor nos criminosos. Estes,
perante a presenca de uma camara, sdo dissuadidos da pratica de atos ilicitos

pelo menos naquela zona/ area.

10. Se perante a visualizagdo de imagens, na sala, for detetado a pratica de
um ilicito qual(is) a medidas que os operadores tomam de seguida?
Perante a detecdo da prética de um ato ilicito, o operador que se encontra

no Posto comunica logo via radio com as patrulhas que se encontram no terreno.

Assim, de modo mais célere e eficiente se consegue chegar ao local e identificar/

deter o autor do ilicito praticado. Quanto as imagens detetadas, cumprindo todos

requisitos processuais, serdo tidas em consideracéo para efeitos de justificagcdo

e sustentacdo do processo em tribunal.
11. Acha que com a implementagdo do sistema de videovigiléancia foi

possivel, até hoje, um maior n° de identificacdo e detecdo em flagrante

delito?
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Sim, creio que sim. No entanto aqui no Santuario, uma vez que a maior
parte dos peregrinos se deslocam por periodos muito curtos (somente pelo
periodo que dure a peregrinacao), estes por vezes ndao desejam procedimento

criminal o que inviabiliza a abertura de um processo crime.

12.E apos a visualizacdo das imagens, a videovigilancia contribuiu para
um maior n° de identificacéo e detecédo?

Sim, como ja foi referido anteriormente, o sistema tem permitido a GNR
monitorizar e controlar os movimentos dos principais autores de ilicitos no
Santuario (carteiristas). Isto tem permitido, aos militares, antecipar o0s
movimentos dos criminosos e identifica-los e deté-los da pratica dos atos que

irlam encetar.

13.Quanto ao acesso a sala de controlo das imagens, quem tem acesso a
mesma?
No Posto da GNR de Fatima as imagens séo verificadas diariamente pelo
militar que se encontra no Posto. No que se refere a Sala de Controlo das
imagens da GNR de Fatima, o acesso é restrito, s6 acedendo a ela os militares

com acesso (0 acesso € efetuado com codigo) e o Comandante de Posto.

14. Acha que os residentes e peregrinos de Fatima, face a implementacéo

deste mecanismo ainda temem pelo seu Direito a Imagem, Liberdade e

a Reserva da Intimidade da Vida Privada?

Creio que ndo. As pessoas ddo valor a sua seguranca. Por isso, sabendo de
antemdo que a implementacdo deste sistema, controlado pelas forcas de
seguranca, visa a seguranca de todos 0s peregrinos e visitantes do Santuario as
pessoas ndo temem pelo seu direito a liberdade e a reserva da intimidade da

vida privada. Se as pessoas se sentirem seguras sentem-se livres!

132



FACULDADE D¥ DIREITO

Sl BS

O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

15. Acha que hoje em dia as pessoas fazem a mesma exigéncia em termos
de defesa do direito & seguranca que fazem ao Direito a Imagem,
Liberdade e Direito a Reserva da Intimidade da Vida Privada?

Penso que fazem a mesmissima exigéncia. As pessoas exigem do Estado o
respeito pelo seu direito a imagem, liberdade e direito a reserva da intimidade
da vida privada e caso o Estado néo respeite e/ou crie mecanismos de respeito
desses direitos recorrem ao Tribunal para fazerem valer estes seus direitos. No

caso do seu direito a seguranca, atualmente, fazem o mesmo.

16.Na Vinda de Sua Santidade o Papa Francisco que meios foram
utilizados?
Na vinda de Sua Santidade os Papas Francisco, além dos meios humanos,
foram utilizadas as camaras de videovigilancia, complementadas com o recurso
a um helicoptero, com uma cdmara de alta definigcdo para controlo de fluxo de

pedes e viaturas.

17. Foi possivel prevenir algum ilicito nessa altura?

Nessa altura, foi possivel além de controlar o fluxo de peregrinos, prevenir
a pratica de ilicitos, controlar/monitorizar os peregrinos (de onde vinham, por
onde vinham, quantos vinham) e ainda identificar individuos com

comportamentos suspeitos.

18. Acha que a utilizagdo deste mecanismo ¢ uma mais valia para a sua
funcdo? Porqué?

Sem duvida alguma. Este mecanismo é uma mais valia para o desempenho
de todos os militares da GNR de Fatima, nas suas funcbes de controlo
rodoviario, prevencdo e investigacdo de ilicitos, e para mim enguanto
Comandante naquilo que séo as minhas func¢des de tomada de decisdo de quais

0s meios mais eficazes para fazer face a determinada ocorréncia.
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ANEXO 7 — ENTREVISTA AO OPERADOR S.V. DA GNR (DE FATIMA)
JORGE

1. Enquanto operador, que tarefas costuma realizar?
Operar o sistema com o objetivo de: a) Verificar fluxos de transito; b)

Efetuar seguimentos a individuo(s) suspeito(s); ¢) Visionamento de gravagoes.

2. Como é efetuado o trabalho de videovigilancia?

No Posto de Fatima temos dois locais onde podemos estar a operar com o
sistema. No atendimento ao publico, em que no dia a dia vamos visionando o
sistema consoante as necessidades do servico e, na Sala de Controlo, em que

os militares aqui colocados tém a funcdo exclusiva de operar o sistema.

3. Que formacéo especifica dettm?
Nenhum dos militares recebeu qualquer formacao especifica para operar o

sistema.

4. A Videovigilancia tem se mostrado um instrumento importante no
exercicio das funcdes dos militares da GNR?
Sim. A estatistica comprova que desde a implementacdo do sistema a

criminalidade nos locais abrangidos pelo sistema tem reduzido.

5. Na sua opinido que Vantagens podem ser apontadas a utilizacdo deste
sistema? e desvantagens?
Vantagens: reducdo da criminalidade e consequentemente aumento do
sentimento de seguranca do cidadé&o;
Desvantagens: ndo havendo controlo sobre o sistema, corremos o risco de

ser demasiado intrusivos na vida das pessoas.
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6. Com base na sua experiéncia, entende que 0 recurso ao sistema de
videovigilancia é benéfico para efeitos de Prevencdo ou somente (til
para a Investigacdo Criminal?

Estes sistemas apresentam vantagens quer na prevencgdo, quer na fase de

investigacdo (inquérito), em que o objetivo é o de identificar possiveis autores

de delitos.

7. Uma das desvantagens ao recurso deste sistema € o efeito de
transferéncia (da criminalidade para zonas nédo vigiadas. Qual a sua
percecao?

Essa tem sido uma das realidades novas que o sistema trouxe para a ZA do
Posto de Fatima. A estatistica diz que, antes da implementacdo do sistema no
recinto do Santuério, os locais onde aconteciam mais furtos eram no interior
desse. Hoje a realidade é bem diferente. O nimero de ocorréncias dentro do
recinto é praticamente irrelevante, crescendo bastante nas areas adjacentes ao

Santuario.

8. Acha que os residentes e peregrinos de Fatima sentem-se mais seguros
e confortaveis, por saberem que as ruas se encontram sob vigilancia
dos agentes de seguranca, ou pelo contrario existe ainda algum
desconforto e inquietagdo?

Ha um feedback bastante positivo quanto ao sistema de videovigilancia de

Fatima. N&o soO dos residentes, comerciante e peregrinos, bem como da parte

do Santuario e da Camara Municipal de Ourém, que sdo parceiros da GNR

neste projeto.

9. Comparando locais vigiados e ndo vigiados, € com base na sua
percecdo, acha que nalgum dos casos houve uma transferéncia da
criminalidade dos locais vigiados e nao vigiados?

Tal como referi na questao 7, sim.
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10. Acha que este sistema tem um efeito dissuasor nos criminosos?
Sim. O simples facto de determinado local estar assinalado que existe um

sistema de videovigilancia e logo inibidor para o que pratica os delitos.

11. Se perante a visualizacdo de imagens, na sala, for detetado a pratica de
um ilicito qual(is) a medidas que os operadores tomam de seguida?
Comunicagdo imediata para as patrulhas que estdo no terreno e inicia o

seguimento ao(s) individuo(s) até que possivel / sejam abordados pela patrulha.

12.Acha que com a implementacdo do sistema de videovigilancia foi
possivel, até hoje, um maior n° de identificacdo e detecdo em flagrante
delito?

Sim.

13.E ap0s a visualizacdo das imagens, a videovigilancia contribuiu para
um maior n° de identificacéo e detecéo?

Sim.

14.Quanto ao acesso a sala de controlo das imagens, quem tem acesso a
mesma?
O acesso a Sala é condicionado. Para aceder ao seu interior € necessario um
cddigo, codigo esse que € cedido aos operadores do sistema e outros militares

que possam trabalhar nessa sala. O codigo é alterado com alguma frequéncia.

15. Acha que os residentes e peregrinos de Fatima, face a implementacgao
deste mecanismo ainda temem pelo seu Direito a Imagem, Liberdade e
a Reserva da Intimidade da Vida Privada?
Julgo que ndo. Desde a sua implementacdo nunca nos foi apresentada

qualquer reclamacéo nesse sentido.
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16.Na Vinda de Sua Santidade o Papa Francisco que meios foram
utilizados?

O sistema existente incorpora 03 “sistemas” independentes. Existe o
sistema do Santudrio com 11 camaras (Unico autorizado a fazer gravacgéo)
virado para o interior do recinto, o sistema da GNR com 05 camaras virado
para a area do transito e o sistema da Camara Municipal de Ourém virado para
a area comercial. Aguando da vinda do Papa foi ainda agregado a tudo isto um
equipamento Heli. Todas estas caAmaras eram controladas a tempo inteiro por

04 militares, os quais eram rendidos de hora a hora

17. Foi possivel prevenir algum ilicito nessa altura?
Nesta nossa funcdo é sempre dificil saber o que conseguimos evitar. No
entanto foram feitos varios seguimentos a individuos suspeitos, que nos

permitiu que se procedesse a sua abordagem / identificac&o.

18. Acha que a utilizacio deste mecanismo € uma mais valia para a sua
funcdo? Porqué?

Sim, desde que gerido de forma cuidada para ndo se tornar demasiado
intrusivo na vida das pessoas. Se cumprirmos com as regras definidas pela
CNPD acho que é uma muito boa ferramenta para todos. No exemplo de
Fatima: muitas das vezes recebemos comunicacdes de que alguém esta a
provocar distdrbios no recinto. Ao acionarmos meios para o local, muitas das
vezes, atraves do visionamento do CCTV, ja sabemos quem Sdo 0S autores

desses disturbios, sabendo de anteméao qual a reagdo dos mesmos.
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ANEXO 8 — ENTREVISTA AO OPERADOR S.V. DA GNR (DE FATIMA)
FERNANDES

1. Enquanto operador, que tarefas costuma realizar?
Operar o sistema com o objetivo de: a) Verificar fluxos de transito; b)

Efetuar seguimentos a individuo(s) suspeito(s); ¢) Visionamento de gravagoes.

2. Como é efetuado o trabalho de videovigilancia?

No Posto de Fatima temos dois locais onde podemos estar a operar com 0
sistema. No atendimento ao publico, em que no dia a dia vamos visionando o
sistema consoante as necessidades do servigo e, na Sala de Controlo, em que

os militares aqui colocados tém a funcéo exclusiva de operar o sistema.

3. Que formacdo especifica dettm?
Nenhum dos militares recebeu qualquer formacéo especifica para operar o

sistema.

4. A Videovigilancia tem se mostrado um instrumento importante no
exercicio das funcdes dos militares da GNR?
Sim. A estatistica comprova que desde a implementacdo do sistema a

criminalidade nos locais abrangidos pelo sistema tem reduzido.

5. Na sua opinido que Vantagens podem ser apontadas a utilizacdo deste
sistema? e desvantagens?
Vantagens: reducdo da criminalidade e consequentemente aumento do
sentimento de seguranca do cidadé&o;
Desvantagens: ndo havendo controlo sobre o sistema, corremos o risco de

ser demasiado intrusivos na vida das pessoas.
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6. Com base na sua experiéncia, entende que 0 recurso ao sistema de
videovigilancia é benéfico para efeitos de Prevencdo ou somente (til
para a Investigacdo Criminal?

Estes sistemas apresentam vantagens quer na prevencdo, na fase de
investigacdo (inquérito), em que o objetivo é o de identificar possiveis autores

de delitos.

7. Uma das desvantagens ao recurso deste sistema € o efeito de
transferéncia (da criminalidade para zonas nédo vigiadas. Qual a sua
percecao?

Essa tem sido uma das realidades novas que o sistema trouxe para a ZA do
Posto de Fatima. A estatistica diz que, antes da implementacéo do sistema no
recinto do Santuério, os locais onde aconteciam mais furtos eram no interior
desse. Hoje a realidade é bem diferente. O nimero de ocorréncias dentro do
recinto é praticamente irrelevante, crescendo bastante nas areas adjacentes ao

Santuario, onde ndo existe o sistema.

8. Acha que os residentes e peregrinos de Fatima sentem-se mais seguros
e confortaveis, por saberem que as ruas se encontram sob vigilancia
dos agentes de seguranca, ou pelo contrario existe ainda algum
desconforto e inquietagdo?

Ha um feedback bastante positivo quanto ao sistema de videovigilancia de

Fatima. N&o so0 dos residentes, comerciantes e peregrinos, bem como da parte

do Santuario e da Camara Municipal de Ourém, que sdo parceiros da GNR

neste projeto.
9. Comparando locais vigiados e ndo vigiados, € com base na sua

percecdo, acha que nalgum dos casos houve uma transferéncia da

criminalidade dos locais vigiados e nao vigiados?
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Sim aos locais fora do sistema vigilancia aumentou residualmente a

criminalidade.

10. Acha que este sistema tem um efeito dissuasor nos criminosos?
Sim. O simples facto de determinado local estar assinalado que existe um

sistema de videovigilancia € logo inibidor para o que pratica os delitos.

11. Se perante a visualizacdo de imagens, na sala, for detetado a pratica de
um ilicito qual(is) a medidas que os operadores tomam de seguida?
Comunicacdo imediata para as patrulhas que estdo no terreno e inicia o

seguimento ao(s) individuo(s) até que possivel / sejam abordados pela patrulha.

12.Acha que com a implementacdo do sistema de videovigilancia foi
possivel, até hoje, um maior n° de identificacdo e detecdo em flagrante
delito?

Sim.

13.E apds a visualizacdo das imagens, a videovigilancia contribuiu para
um maior n° de identificacdo e detecéo?

Sim.

14.Quanto ao acesso a sala de controlo das imagens, quem tem acesso a
mesma?
O acesso a Sala é condicionado. Para aceder ao seu interior € necessario um
codigo, codigo esse que e cedido aos operadores do sistema e outros militares

que possam trabalhar nessa sala. O codigo é alterado com alguma frequéncia.

15. Acha que os residentes e peregrinos de Fatima, face a implementacgao
deste mecanismo ainda temem pelo seu Direito a Imagem, Liberdade e

a Reserva da Intimidade da Vida Privada?

140



FACULDADE D¥ DIREITO

Sl BS

O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

Julgo que ndo. Desde a sua implementacdo nunca nos foi apresentada

qualquer reclamacao nesse sentido.

16.Na Vinda de Sua Santidade o Papa Francisco que meios foram
utilizados?

(9

O sistema existente incorpora 03 “sistemas” independentes. Existe o
sistema do Santudrio com 11 camaras (Unico autorizado a fazer gravacgéo)
virado para o interior do recinto, o sistema da GNR com 05 camaras virado
para a area do transito e o sistema da Camara Municipal de Ourém virado para
a area comercial. Aquando da vinda do Papa foi ainda agregado a tudo isto um
equipamento Heli. Todas estas camaras eram controladas a tempo inteiro por

04 militares, os quais eram rendidos de hora a hora.

17. Foi possivel prevenir algum ilicito nessa altura?

Nesta nossa funcdo é sempre dificil saber o que conseguimos evitar a
prevencdo ndo pode ser contabilizada. No entanto foram feitos varios
seguimentos a individuos suspeitos, que nos permitiu que se procedesse a sua

abordagem / identificag&o.

18. Acha que a utilizacio deste mecanismo € uma mais valia para a sua
funcdo? Porqué?

Sim, desde que gerido de forma cuidada limitando os dados ao minimo
indispensavel. Se cumprirmos com as regras definidas pela CNPD acho que é
uma muito boa ferramenta para todos.

No exemplo de Fatima: muitas das vezes recebemos comunicacfes de que
alguém estd a provocar distarbios no recinto. Ao acionarmos meios para o
local, muitas das vezes, através do visionamento do CCTV, ja sabemos quem
sdo os autores desses disturbios, sabendo de antemdo qual a reacdo dos

mesmaos.

141



DIREITO

[IREITO
LS | I E)S
O sistema de videovigilancia SEGURANGA
— Prevencéo e investigacéo criminais

ANEXO 9 — ENTREVISTA AO DIRETOR DO DEPARTAMENTO DE
VIGILANCIA E GESTAO OPERACIONAL DO SANTUARIO DE
FATIMA

1. Que razbes imperaram para a implementacdo do sistema de
Videovigilancia no Santuério de Fatima?
As principais razdes que imperaram para a implementacdo do Sistema de
Vigilancia foram o combate ao furto de carteiras, controlo de mendicidade e

dos vendedores ambulantes.

2. Em que data foi implementado este sistema no Santuario, quantas
camaras forma instaladas e qual foi o parecer da CNPD?
Embora o sistema tenha sido pensado com a PSP acabou por ser
implementado somente em 2007 com a GNR. A altura foram instaladas cerca

de 7/8 camaras de videovigilancia.

3. Na sua opinido que vantagens e desvantagens podem ser apontadas a
utilizacé@o deste sistema?

A meu ver sO6 podem ser apontadas mais vantagens do que desvantagens.
Quanto as vantagens, podem ser apontadas as seguintes:

a) diminuicdo do n.° de ilicitos por furto de carteiras, que hoje é quase residual;
b) a monitorizagdo de um espaco tdo grande, o que permite alocar 0s meios de
forma mais incidente e incisiva;

Quanto as desvantagens, a partida ndo vejo muitas desvantagens. No
entanto parece-me que as principais desvantagens a apontar seréo as limitagoes,
que ainda possam existir, a utilizacdo deste tipo de sistemas pelas forcas de
seguranca. Na minha opinido, se as regras fossem amais abertas possibilitar-

se-ia uma utilizacdo mais eficiente e eficaz pela GNR.

4. Recorda-se até hoje de alguma (s) situacGes em que tenha sido possivel

prevenir a pratica de ilicitos no Santuario?
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Vaérias. Na questdo da prevencdo, temos um conjunto de situacdes em que
conseguimos prevenir furtos de carteiras e ilicitos praticados contra o

patrimonio.

5. Acha que os peregrinos do Santuario se sentem mais seguros e
confortaveis por saberem que as ruas se encontram sob vigilancia dos
agentes de seguranca, ou pelo contrario existe algum tipo de
desconforto e inquietacao?

As pessoas sentem-se mais confortaveis e ndo mostram nenhum tipo de
desconforto antes pelo contrario. Posso mesmo dizer que, no espaco mais
intimo dos peregrinos (que é o espaco de oracdo), estes ndo sentem nenhum

tipo de desconforto.

6. Comparando locais vigiados e ndo vigiados, e com base na sua
percecdo, acha que nalgum dos casos houve uma transferéncia da
criminalidade dos locais vigiados para os locais néo vigiados?

Os furtos de carteiras desapareceram do espaco do Santuario, mas posso
dizer que com a mudanca de sitio este tipo de ilicito foi banido.

Quanto a mendicidade, com a implementacdo do sistema, os mendigos
foram deslocalizados e procuram outros espacgos que nao estejam vigiados por
camaras.

Em suma, houve um decréscimo da criminalidade e uma certa transferéncia,
mas como os autores dos ilicitos, face a implementacéo deste sistema, se vém
na obrigatoriedade de adequar e adaptar a novos locais, mas de outro tipo de

acao.

7. Enquanto responsavel pela vigilancia e seguranca do Santuério,
pretende aumentar o n.° de cAmaras disponiveis?
E intencdo do Santuario aumentar o n.° de cdmaras, e continuar até de uma

forma cada vez mais acentuada.
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8. Acha que este sistema tem um efeito dissuasor nos criminosos?
Claramente, este sistema de videovigilancia tem um efeito dissuasor nos

criminosos que atuam no Santuario.

9. Acha que os peregrinos do santuario de Fatima, face a implementacéo
deste mecanismo ainda teme pelo sei direito a imagem, liberdade e a
reserva da vida privada?

Acho que ndo. As pessoas que veem ao Santuario ndo temem.
Os locais, no Santuéario, que tém videovigilancia sdo abertos ao publico e
deste modo as pessoas sentem-se mais seguras em circular e frequentar esses

€spacos.

10. Acha que este sistema é benéfico e auxilia as funcdes dos vigilantes do

Santuério?

Sim, claramente. Auxiliam principalmente aquilo que é a articulacdo com a
GNR. Este sistema permite uma Otima articulagdo entre vigilantes dos
Santuario, GNR e até outros agentes de seguranca, como por exemplo 0s
bombeiros e a protecdo civil, naquilo que séo as suas func¢des de garantes da

seguranca na vertente de security e na vertente de safety.

11. Acha que este meio foi benéfico e complementar a outros, utilizados
pelas forcas de seguranca e pelos vigilantes do santuario, na vinda de
Sua Santidade o Papa Francisco?

Foi um dos fatores principais. Foi benéfico, na preparacdo e monitorizacéo
de todos os espacos para a vinda de Sua Santidade o Papa Francisco. Foram,
em virtude da vinda do Papa, feitos ajustes pontuais em termos de velocidade
0 que permitiu uma maior articulacdo e eficiéncia das forcas e agentes de

seguranca envolvidos.
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12. Por fim, passado este tempo, desde a implementacédo deste mecanismo,
que balanco faz?

O balango é muito positivo. Este mecanismo é uma ferramenta essencial
para as forcas de seguranca, pois permite uma Otima articulacdo com 0s
vigilantes do nosso Santuario. Dai resulta a nossa pretensdo de alargar o
sistema de videovigilancia a outros espacos da Santuario. Pois tem permitido
um decréscimo dos ilicitos criminais; a consciéncia de que a monitorizacdo
deste tipo de espaco (tdo amplo) s6 poderia ser realizado com este tipo de
instrumento; uma articulacdo cada vez mais reforgada entre o Santuério, a GNR
e 0s agentes de seguranca (Bombeiros e Protecdo Civil); apresenta-se como
uma ferramenta eficaz prevencéo de ilicitos criminais (furtos de carteiras), de
ilicitos rodoviarios e até mesmo eficaz no acompanhamento, por parte da GNR,
dos peregrinos (tem permitido a GNR antecipadamente saber quem sdo 0s

peregrinos, de onde vém, por onde circulam.
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ANEXO 10 — ENTREVISTA A PRESIDENTE DA CAMARA MUNICIPAL
DA AMADORA

1. Que razbes imperaram para a implementagdo do Sistema de
Videovigilancia no Concelho da Amadora?

O Municipio da Amadora comecou a trabalhar, em 2008, na implementacéo

de um sistema de videoprotecdo com o objetivo de dotar as forgas de seguranca

de mais um meio de prevencdo criminal, bem como incrementar o sentimento

de seguranca dos que vivem e trabalham no concelho

2. Todas as freguesias do Concelho da Amadora tém este sistema
implementado?
Nao, a freguesia de Alfragide ndo tem qualquer camara, por ndo ter sido
identificado como local prioritario pelas forcas de seguranca, no entanto, a
Edilidade e a PSP estéo a trabalhar no alargamento do sistema, contemplando

a instalacdo de camaras no concelho.

3. Nasua opinido que Vantagens podem ser apontadas a utilizacao deste
sistema? e desvantagens?
Até ao momento ndo foram detetadas quaisquer desvantagens, hd uma
grande recetividade por parte da populacdo e segundo informacdes prestadas
pela PSP tem sido um instrumento muito Util na prevencdo e investigacdo

criminais.

4. Recorda-se até hoje de alguma(s) situagdes em que foi possivel
prevenir a pratica de ilicitos no Concelho da Amadora?
Ha varias situac6es em que a videoprotecdo foi util, até para a identificacéo

de situacdes de perigo no @mbito da protecéo civil.
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5. Acha que os residentes do Concelho de Amadora sentem-se mais
seguros e confortaveis, por saberem que as ruas se encontram sob
vigilancia dos agentes de seguranca, ou pelo contrario existe ainda
algum desconforto e inquietacdo?

Né&o creio que haja qualquer desconforto por parte da populacgéo, alias, séo
raras as semanas em que ndo somos questionados sobre o alargamento da
instalacdo de cdmaras a outros locais do concelho. Além disso, houve a
preocupacao, sempre, de transmitir a populacdo que ha cuidados acrescidos
para a protecdo da reserva da intimidade da vida privada, desde logo a ndo

captacdo de som e a utilizacdo de mascaras de privacidade.

6. Comparando locais vigiados e ndo vigiados, e com base na sua
percecdo, acha que nalgum dos casos houve uma transferéncia da
criminalidade dos locais vigiados e nao vigiados?

A Céamara Municipal da Amadora ndo dispde dessa informacao.

7. Que razdes levam a Unica freguesia que ndo disponha deste sistema a
querer agora implementar a videovigilancia?
Antes de mais, ndo € a freguesia a querer implementar, mas sim o
Municipio, de acordo com as localiza¢es indicadas pelas forgas de seguranca,
de acordo com as ocorréncias verificadas e tendo em consideragdo que o

sistema funciona em rede.

8. Enquanto titular do dérgdo executivo, a nivel nacional, pretende
aumentar o n° de camaras disponiveis no Concelho?
Sim, como referi, de acordo com as necessidades identificadas pelas forcas

de seguranga.

9. Acha que este sistema tem um efeito dissuasor nos criminosos?
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O sistema tem um efeito dissuasor, é inegavel, a criminalidade no concelho

diminuiu consideravelmente desde a sua entrada em funcionamento.

10. Acha que os residentes do Concelho da Amadora, face a
implementacdo deste mecanismo ainda temem pelo seu Direito a
Imagem, Liberdade e a Reserva da Intimidade da Vida Privada?
Houve a preocupacdo de auscultar a populagdo e concluiu-se que a

esmagadora maioria dos inquiridos ndo consideravam que a videoprotecao

fosse, de alguma forma, invasiva da sua privacidade.

11. Qual a sua opinido sobre a criacdo ou ndo de uma estrutura a nivel
municipal onde além a PSP (Forca de seguranca com responsabilidade
no controlo e monitorizagdo das imagens) possam estar outros agentes
de seguranca?

Com a devida cautela e salvaguardando um acesso limitado e sempre sob a
coordenacéo das forgas de seguranga, em caso de necessidade, seria vantajoso
que o sistema pudesse ser acedido por outras entidades, por exemplo, pelo

servico de protecéo civil municipal.
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ANEXO 11 — ENTREVISTA A UM MENBRO EFETIVO DO CFSIIC

1. Acha que nas categorias de informacdo partilhada entre os OPC
deveriam constar os resultados da videovigilancia?

No que respeita ao Sistema Integrado de Informacgdo Criminal, em cujo
ambito a informacéo partilhada se destina a fins de investigacéo criminal e ndo
a prevencao criminal genérica ou a seguranca interna, ndo vejo utilidade na
partilha desses resultados. Acresce que o “peso” dos dados constituiria mais
um problema para o funcionamento da plataforma informatica em questao
No que respeita aos fins desse Sistema (Plataforma) a videovigilancia podera
surgir no ambito de um concreto processo como meio de obtencdo de prova e,
nessa medida, raramente terd utilidade no ambito de uma outra andlise de
informacdo criminal a empreender em inquérito por crime diverso. Caso se
identifique essa utilidade, a informac&o podera ser partilhada através de outros
meios de cooperagdo policial, ndo sendo particularmente adequado que a

plataforma sirva para esse fim.

2. Na opinido do Sr. Desembargador, e segundo a sua experiéncia, acha
que a Videovigilancia pode ser um instrumento coadjutor da
Prevencao criminal?

Creio que a videovigilancia constitui um meio eficaz para a dissuasao e,
nessa medida, para a prevencdo criminal, sendo ndo menos util na obtencéo de

prova.
3. E, até onde se deve limitar os direitos fundamentais a reserva da

intimidade da vida privada e da liberdade para se garantir a seguranca

nacional (através do recurso a estes sistemas)?

149



D‘i‘lilll‘)‘l‘ii'z.) DIREITO
PR HTY] : R BS
O sistema de videovigilancia  SEGURANGA
— Prevencéo e investigacéo criminais

Este problema € o classico e ndo me parece possivel responder-lhe
singelamente. A videovigilancia é um meio fortemente invasivo da intimidade
da vida privada e, nessa medida, atentatério de valores reconduziveis a
dignidade da pessoa humana. Todavia, a necessidade de seguranga,
particularmente incrementada pelos fendémenos de terrorismo com que
vivemos, a par do aumento do grau de violéncia, mesmo no &mbito da baixa
criminalidade, vem suscitando no individuo uma caréncia de protecdo que o
levam a abdicar daqueles outros valores. 1sso vé-se, por outro lado, também
nos Estados que vém adotando solugdes de cooperacdo e partilha de
informacdo impensaveis ha alguns anos e que estdo disponiveis para ampliar
face a qualquer novo episddio terrorista.

Creio, em qualquer caso, que o0 que € de evitar € um conjunto de solugdes
genéricas. Em cada circunstancia de tempo e lugar deve aferir-se qual a
necessidade de recurso a formas tdo invasivas, de prevencdo criminal,
assegurando em permanéncia a possibilidade de um controlo jurisdicional,

mesmo em sede de mera prevencao criminal ou seguranca interna.

4. Acha que devia ser criada outra estrutura (constituida por
Magistrados Judiciais e Magistrados do MP) para fiscalizacdo da
informagao que resulte da videovigilancia? ou acha que a(s) que temos
sdo suficientes?

N&o creio que seja necessaria a criacdo de novas estruturas. Sem prejuizo
da hipotese de controlo jurisdicional das circunstancias de recolha da
informacao, existem organismos onde, sendo caso disso, se pode sediar essa

competéncia.
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