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RESUMO

A presente dissertacdo de mestrado incidira sobre a proposta de Regulamento do
Parlamento Europeu e do Conselho relativo ao respeito pela vida privada e a protecdo dos
dados pessoais nas comunicagdes eletronicas, também designado por Regulamento e-
Privacy. O foco da minha investigacdo sera o artigo 6.° da proposta de Regulamento,
referente ao tratamento do conteldo e dos metadados das comunicagdes eletronicas. O
artigo 6.° nas suas sucessivas alteracbes, primeiro pelo Parlamento Europeu e,
posteriormente, pelas sucessivas presidéncias do Conselho Europeu, constituia um
impedimento ao desenvolvimento tecnolégico num setor primordial para a economia
digital, como é o setor das comunicacdes eletronicas, uma vez que previa uma abordagem
baseada numa proibicao geral do tratamento de dados de comunicacdes eletronicas, com
excegOes bastantes restritas. Volvidos quatro anos e sob a égide da presidéncia
portuguesa, o texto ePrivacy foi finalmente aprovado no Conselho Europeu, dando-se
agora inicio a negociacfes com o Parlamento Europeu e com o Comisséo Europeia, com
vista & aprovacéo do texto final. Este novo texto, ainda que ndo totalmente alinhado com
0 RGPD e com as expectativas da industria €, quando comparado com 0S seus
antecessores, 0 texto que melhor equilibra um nivel elevado de protecdo dos dados e
metadados das comunicacbes eletronicas com o tdo desejado desenvolvimento

tecnoldgico.

Palavras-Chave: Dados Pessoais, Comunicac6es Eletrdnicas, Metadados, Privacidade,
RGPD, Tratamento de dados, Desenvolvimento Tecnoldgico, Economia Digital,

Confidencialidade.



ABSTRACT

The present master’s dissertation will focus on the Proposal for a Regulation of the
European Parliament and of the Council concerning the respect for private life and the
protection of personal data in electronic communications, also known as ePrivacy
Regulation. The cornerstone of my dissertation will rely on article 6 of the Proposed
Regulation, inciding on the processing of eletronic comunications content and metadata.
Article 6, after several amendments, firts by the European Parliament and then by the
succesives European Council presidencies, had constitute an obstacle to technological
development in a vital sector of the digital economy, such as the eletronic
communications sector, once it was based on an approach which established a general
prohibition for processing of eletronic communications data, with very strict exceptions.
After four years of discussion and under the portuguese presidency, the ePrivacy text was
finally aproved in the European Council, starting now the negotiations with the European
Parliament and with the European Comission. This new text, even if not fully aligned
with GDPR and with industry expectations is, when compared with its predecessors, the
text that better accomplishes the balance between a high level of protection of electronic

communication data and metadata with the desired technological development.

Keywords: Personal data, eletronic comunications, metadata, privacy, GDPR, Data
Processing, Technological Development, Digital Economy, Confidentiality.



O Futuro do ePrivacy: Os desafios trazidos pelo artigo 6.2 da Proposta de Regulamento
as operadoras de telecomunicacdes

INTRODUCAO

I. Com a entrada em vigor do Regulamento Geral de Protecdo de Dados, a 25 de
maio de 2018, tornou-se da maxima importancia reformar outro instrumento juridico
essencial para a protecdo de dados na Unido Europeia. Assim, a 10 de janeiro de 2017, é
apresentada a tdo aguardada Proposta da Comissdo Europeia relativa ao novo
Regulamento ePrivacy, que veio substituir a Diretiva 2002/CE/EC, que ndo é alvo de

revisdo desde 2009.

A Proposta de Regulamento ePrivacy, tem como principal objetivo assegurar a
protecdo dos direitos e liberdades fundamentais, em especial, o respeito pela vida privada,
a confidencialidade das comunicacdes e a protecdo dos dados pessoais no setor das
comunicagdes eletronicas. Assegura também a livre circulagdo de dados, equipamentos e
servicos de comunicacdes eletrénicas ao nivel da Unido Europeia. A Proposta de
Regulamento ePrivacy concretiza o direito fundamental ao respeito pela vida privada, no
setor das comunicaces eletronicas, tal como previsto no artigo 7.° da Carta dos Direitos

Fundamentais da Unido Europeia.

A escolha deste tema esta relacionada com o facto de, atualmente, estar a exercer
funcbes numa das maiores operadoras de comunicacgdes do pais, que pertence a ETNO —
European Telecommunications Network Association - e ter tido a oportunidade de, ao
longo do ultimo ano, ter assistido “in loco”” ao debate intenso que tem sido levado a cabo
acerca da Proposta de Regulamento ePrivacy, nomeadamente no que diz respeito ao
artigo 6.° relativo ao “Tratamento Permitido de Dados de Comunicagdes Eletronicas.” No
fundo, este € o artigo que ira estabelecer os fundamentos de licitude de tratamento dos
dados de comunicaces eletronicas, seja do contetdo, seja dos metadados, por parte dos

prestadores de servicos de comunicagoes eletronicas.

Desta forma, a primeira paragem no caminho desta dissertacdo sera sobre a
necessidade de reforma da atual Diretiva ePrivacy, perante o novo quadro juridico
europeu para a protecdo dados, mencionando o que se alterou desde 2009, nomeadamente
de que forma é que a entrada de novos intervenientes no setor das comunicacdes, 0S
chamados provedores de servigos Over-The-Top, como o Gmail, o WhatsApp, o
Facebook Messenger, impactaram a elaboragéo da Proposta de Regulamento ePrivacy.

De seguida, debrucar-me-ei sobre as principais alteragdes entre a Diretiva ePrivacy e a
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Proposta de Regulamento: o porqué da escolha de um regulamento, o alargamento do
ambito de aplicacdo material e territorial, a distingdo entre conteido e metadados, novas
normas aplicadas a cookies, a regulacdo das defini¢cdes de privacidade, as comunicagdes
ndo solicitadas e a aplicagdo do mecanismo de coeréncia e das sangdes replicadas do
RGPD.

I1. J& no &mbito do capitulo Il, o que me interessou esmiugcar foi de que forma é
que o RGPD e o futuro Regulamento ePrivacy se irdo articular na sua relagdo entre Lei
Geral — Lei Especial, respetivamente, primeiro debrucando-me sobre se ndo bastaria a

regulacdo do RGPD e depois sobre a relacdo entre 0 RGPD e a atual Diretiva ePrivacy.

I11. No capitulo 11, comeca a pedra angular da minha dissertacéo: a eterna questéo,
que ndo foi respondida ao longo dos ultimo quase quatro anos e que tem sido um dos
principais motivos de debate desde a publicacdo da Proposta da Comissdo Europeia:
afinal, o artigo 6.° configura-se como sendo um bastido da protecdo da privacidade nas
comunicagdes eletrénicas ou, pelo contrario, € um impedimento ao desenvolvimento
tecnoldgico? No meu entender, a resposta a esta questdo, seja hum ou noutro sentido, sera
determinante para determinar o futuro da Europa enquanto exportador de produtos e
servicos da economia digital. Embora o artigo 6.° ndo se debruce apenas sobre o
tratamento de metadados, estes tém tido um papel central no debate sobre este artigo,
provocando sentimentos totalmente antagonicos entre as instituicbes europeias e
respetivos organismos e a industria, no fundo, estamos perante um daqueles casos em que
a pratica ultrapassa em muito a teoria, o que se podera verificar através dos exemplos que

darei na presente dissertacao.

Posteriormente, irei tentar explicar o caminho que foi tracado desde a publicacédo
da Proposta de Regulamento pela Comissdo, passando pelas alteragdes do Parlamento
Europeu e pelas sucessivas alteracbes no Conselho Europeu, até a aprovacao do texto
final pelo Conselho Europeu, no ambito da presidéncia portuguesa, iniciando-se agora
um longo caminho de negociacdes com o Parlamento Europeu e com a Comissao

Europeia.

Por altimo, no ambito do artigo 6.°, uma das questdes que mais tem suscitado
duvidas é a questdo dos metadados e do tratamento dos mesmos para outros fins
compativeis, tal como previsto no RGPD. Explicarei, na presente dissertagdo, porque é

que o tratamento de metadados para outros fins compativeis, com recurso a salvaguardas
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como a pseudonimizacdo ou a cifragem é o caminho que deverd ser seguido para
estabelecer um equilibrio entre um elevado nivel de protecdo de dados e metadados
desejado pelas autoridades europeias e o desenvolvido tecnoldgico desejado pelos

intervenientes no mercado das comunicacGes.
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Capitulo 1: A atual Diretiva ePrivacy e a Proposta de um novo Regulamento

1.1- Da necessidade de propor um novo regulamento para o setor das comunicacées
eletronicas

A 10 de janeiro de 2017, a Comissdao Europeia comunicou a intengéo de substituir
a atual Diretiva relativa ao respeito pela vida privada e a protecdo de dados pessoais nas
comunicacdes eletronicas, também designada por Diretiva 2002/58/EC! ou Diretiva
ePrivacy, por um novo Regulamento?, dado que a mesma néo € alvo de um processo de
revisdo desde 2009. No entanto, a identificacdo da necessidade de elaborar um novo
quadro juridico que protegesse a privacidade das comunicacfes eletrénicas no seio da
Unido Europeia encontra-se ha muito identificada.

A Estratégia para o Mercado Unico Digital ou “Estratégia MUD® que veio
demonstrar a urgéncia de uma reforma no quadro dos dados pessoais na Unido Europeia,
datada de 2015, é clara quanto a necessidade, no contexto deste novo quadro juridico
relativo a protecdo de dados pessoais, de iniciar um processo de revisdo da Diretiva
ePrivacy, uma vez que a mesma se encontra desatualizada face ao atual contexto

tecnoldgico e juridico.

Encontra-se desatualizada face ao atual contexto tecnolégico, uma vez que a
Diretiva ndo abrange os chamados servi¢cos Over-The-Top, aplicando-se, em exclusivo,
as operadoras de telecomunicac@es, numa visao tradicional daquilo que se considera um
provedor de comunicagdes eletrénicas, ignorando que os OTTs utilizam as infraestruturas
de Internet disponibilizadas pelas operadoras tradicionais para poderem fornecer servicos
“funcionalmente equivalentes”, sem que sobre estes recaia qualquer onerosidade. E o
caso de prestadores de servicos da sociedade de informacéo, tais como o WhatsApp, 0

Gmail, o Skype, e os servicos VOIP (Voice over Internet Protocol).

! Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e & protecdo da privacidade no setor das comunicacdes eletronicas.
2 Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO relativo
ao respeito pela vida privada e a protegdo dos dados pessoais nas comunicagdes eletronicas e que
revoga a Diretiva 2002/58/CE.

® «Estratégia para 0 Mercado Unico Digital na Europa» Comunicagio da Comissao ao Parlamento
Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regides, 6 de
maio de 2015, disponivel em: http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52015DC0192&from=EN
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Também ao nivel juridico, a Diretiva ePrivacy ndo acompanhou a evolugdo dentro
do atual quadro juridico europeu para a protecdo de dados, nomeadamente, no que foi o
seu maior ato normativo, a entrada em vigor do Regulamento Geral de Protecdo de
Dados*, a 25 de maio de 2018, que veio substituir a Diretiva 95/46/CE do Parlamento
Europeu e do Conselho e que devia ter sido acompanhada por uma reviséo simultanea da
Diretiva ePrivacy, uma vez que esta clarificava e complementava a diretiva, agora
substituida pelo RGPD, atuando em relagdo a esta como “lex specialis™®, prevendo
normas especificas para o tratamento dos dados pessoais no dominio das comunicacdes
eletronicas e, contrariamente ao RGDP, aplicando-se ndo s6 a pessoas singulares, mas

também a pessoas coletivas.

A importancia da revisdo da Diretiva ePrivacy é demonstrada através deste
excerto da “Estratégia MUD”: “Uma vez adotadas as novas normas da UE em matéria de
protecdo de dados, previstas para o final de 2015, a Comissdo procedera a revisdo da
Diretiva Privacidade e ComunicacGes Eletronicas com o objetivo de assegurar um
elevado nivel de protecdo para os titulares dos dados e condi¢fes equitativas para todos

0s intervenientes no mercado.’”®

Também a Autoridade Europeia para a Protecdo de Dados, enquanto entidade de
supervisdo e 6rgdo consultivo independente foi chamada a pronunciar-se, em 2016, pela

Comisséo Europeia, sobre a revisao da Diretiva.

Neste parecer preliminar, a AEPD é clara quanto a necessidade de proceder a
modernizacdo da atual Diretiva: “A revisdo visa a modernizacdo e a atualizacdo da
Diretiva Privacidade e Comunicacdes Eletronicas (ePrivacy), como parte de um esforco
mais amplo com vista ao estabelecimento de um quadro juridico coerente e harmonizado

para a protecdo de dados na Europa.”’

* Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacéo desses dados e que revoga a Diretiva 95/46/CE.

®>Qart.°1, n.°1, da Diretiva 2002/58/CE ¢é claro quanto a relagio de complementaridade da mesma
em relacéo a Diretiva 95/46/CE, prevendo que: “Para os efeitos do n.°1, as disposigdes da presente
diretiva especificam e complementam a Diretiva 95/46/CE.”

® Ver “Estratégia MUD”, p.15.

" Sintese do parecer preliminar da Autoridade Europeia para a Protecio de Dados sobre a revisio
da Diretiva Privacidade e Comunicagdes Eletronicas (ePrivacy) (2002/58/CE). 14.10.2016.
Disponivel em: https://edps.europa.eu/sites/edp/files/publication/16-07-
22_opinion_eprivacy en.pdf
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Este parecer foi requerido 8 AEPD em simultaneo com uma consulta publica® cujo
objetivo seria recolher diferentes perspetivas sobre a efetividade, a eficacia e a coeréncia
das atuais normas da UE e a melhor abordagem para a revisdo da Diretiva, lancada pela
Comissao no periodo compreendido entre 12 de abril e 5 julho de 2016, contando com a
colaboragdo de 421 intervenientes®. Os resultados desta consulta plblica revelaram falta
de consenso entre os cidaddos, as autoridades e os representantes da inddstria quanto a

melhor abordagem para reviséo da Diretiva.

De acordo com a iniciativa “Legislar Melhor”, a Comisséo Europeia levou a cabo
um programa de avaliacdo ex-post do desempenho da Diretiva ePrivacy, denominado
Regulatory Fitness and Performance Programme, (Refit Evaluation)!®. O que resultou
desta avaliacdo foi a confirmacao de que os objetivos principais da Diretiva permanecem
validos: 1) Garantir um nivel equivalente de protecdo na UE do direito a privacidade e
confidencialidade no que respeita ao tratamento de dados pessoais no setor das
comunicacgdes eletronicas, e 2) assegurar a livre circulacdo de dados pessoais e de
equipamentos e servicos de comunicacdes eletrénicas na Unido. Algo que ficou
amplamente demonstrado no ambito da avaliacdo REFIT é que, tanto ao nivel das
empresas, como ao nivel dos consumidores existe um acréscimo significativo de
utilizacdo dos servigcos OTT. Por outro lado, a avaliacdo demonstra também que, com a
entrada em vigor do RGPD, algumas disposi¢des da Diretiva tornaram-se redundantes. E,
a titulo de exemplo, o caso dos requisitos de seguranca e do dever de notificacdo das

violacdes de dados pessoais, que se encontram, atualmente, previstas no RGPD.

A avaliacdo REFIT também considerou que certas provisdes da Diretiva geram
ambiguidade, ndo contribuindo, como seria desejavel, para uma harmonizacao legislativa
entre os Estados-Membros, principalmente se tivemos em conta que 0 que interessa e a

indUstria é poder operar a um nivel transfronteirigo.*

8 Synopsis Report of the Public Consultation on The Evaluation And Review of the Eprivacy
Directive. 2016. Disponivel em: https://ec.europa.eu/digital-single-market/en/news/full-report-
public-consultation-eprivacy-directive

® 162 contribuices de cidaddos, 33 de organizagdes de sociedade civil e de consumidores; 186
da industria e 40 das autoridades publicas, incluindo as autoridades responsaveis pela aplicagéo
da Diretiva Privacidade e Comunicac@es Eletronicas.

YCOMMISSION STAFF WORKING DOCUMENT. Ex-post REFIT evaluation of the ePrivacy
Directive 2002/58/EC. 10.1.2017. Disponivel em: file:///C:/Users/drara/Downloads/2-Ex-
postREFITevaluationoftheePrivacyDirective200258EC. pdf

Ex-post REFIT evaluation of the ePrivacy Directive 2002/58/EC, pp.62-63.
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A proposta de regulamento foi, ainda, alvo de uma Avaliagdo de Impacto'?, tendo
0 Comité de Controlo da Regulamentagdo emitido, a 28 de setembro de 2016, um parecer
positivo. Entre as varias op¢des abordadas na avaliacdo de impacto, no sentido de garantir
uma efetiva confidencialidade das comunicacbes eletrénicas e uma
uniformizacdo/modernizacdo do quadro juridico da Diretiva, a opcdo escolhida num total
de cinco (tendo em conta as opinibes dos diferentes intervenientes) foi no sentido de
reforcar as normas respeitantes a privacidade e a confidencialidade das comunicagdes,
sem, todavia, colocar impedimentos excessivos a industria (seja atraves da prestacdo de

servicos pelas operadoras de telecomunicagdes tradicionais, ou dos OTT).

Adicionalmente, a Comisséo baseou-se, para elaborar a proposta de um novo

Regulamento, em aconselhamento especializado externo®, nomeadamente:

-Consultas especificas a grupos de peritos da UE: parecer do Grupo de Trabalho
do artigo 29.% o ja referido parecer da AEPD; parecer da Plataforma REFIT; pareceres
do ORECE; pareceres da ENISA e dos membros da Rede de Cooperacdo no Dominio da

Defesa do Consumidor.

- Estudo “Diretiva Privacidade e Comunicacdes Eletronicas: avaliacdo da
transposicdo, da eficacia e da compatibilidade com a proposta de Regulamento sobre a
Protecdo de Dados” (SMART 2013/007116).

- Estudo «Avaliacéo e revisdo da Diretiva 2002/58 relativa a privacidade e ao setor
das comunicacdes eletronicas» (SMART 2016/0080).

No fundo, todos estes todos apontam numa direcao: é essencial uma regulacéo
especifica que regule a privacidade e a confidencialidade no setor das comunicacfes
eletronicas, sendo urgente uma atualizacdo da Diretiva, perante 0Ss novos
desenvolvimento tecnolégicos da industria e o aparecimento de novos produtos e

servicos, bem como de novos intervenientes.

2 COMMISSION STAFF WORKING DOCUMENT. EXECUTIVE SUMMARY OF THE
IMPACT ASSESSMENT. 10.1.2017. Disponivel em: file:///C:/Users/drara/Downloads/7-
SummaryofthelmpactAssessment%20(3).pdf
3 Ver Proposta de Regulamento ePrivacy. p.7
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1.2— A Diretiva ePrivacy e a Proposta de Regulamento ePrivacy: Principais alteracfes

1.2.1 — Um regulamento e ndo uma diretiva

A Comissdo decidiu utilizar o instrumento juridico do regulamento para substituir
0 atual quadro juridico em matéria de privacidade nas comunicagdes eletronicas, uma vez
que é através da figura do regulamento que se garante uma verdadeira uniformizacao
legislativa, sendo que ao contrario do que acontece com as diretivas, os regulamentos sdo

diretamente aplicaveis aos Estados Membros.'4

A opcgéo por um regulamento vem na senda da escolha da Comisséo aquando da
substituicdo da diretiva 95/46/CE pelo atual RGPD. Assim sendo e, tal como explicado
no ponto anterior, a Diretiva ePrivacy complementava e especificava a diretiva 95/46/CE,
0 objetivo da criacdo de um Regulamento ePrivacy seria também o de complementaridade
face ao RGPD. O Regulamento pretende-se ser coerente com o RGPD, bem como
assegurar que existe, tanto para os utilizadores finais, como para a industria, certeza
juridica, evitando interpretacGes divergentes quanto as suas normas, apesar de alguma
flexibilidade ser desejavel. E por este motivo que o art.° 11 da Proposta de Regulamento,
comtempla a possibilidade de os Estados Membros restringirem, através de medidas
legislativas, o ambito das obrigacdes e dos direitos garantidos na proposta, desde que
essas medida sejam necessarias, adequadas e proporcionais e sempre que essa restricdo
ndo atente contra a esséncia dos direitos e liberdades fundamentais, com o objetivo de

salvaguardar um ou mais dos interesses publicos gerais referidos no art. 23 do RGPD.*°

1.2.2— Ambito de aplicacéo alargado

Em relacdo ao contetido da proposta, uma das grandes alteracdes relativamente a
anterior Diretiva, tem que ver com o alargamento do ambito material e territorial das
normas ePrivacy, que, a luz dos novos intervenientes no mercado e da nova realidade

tecnoldgica, cobrem um espectro muito abrangente de servicos que implicam o

4 Os regulamentos sdo atos juridicos que se aplicam de forma automatica e uniforme em todos
0s paises da UE a partir do momento em que entram em vigor, sem terem de ser incorporados no
direito nacional. Os regulamentos sdo vinculativos em todos os seus elementos em todos os paises
da UE. Disponivel em: https://ec.europa.eu/info/law/law-making-process/types-eu-law_pt

5 E o exemplo da seguranca nacional, defesa, seguranca publica, prevencdo, investigacdo
criminal.
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tratamento de dados. No que toca ao ambito de aplicacdo material, o art.° 2 da Proposta
prevé que a mesma “se destina a ser aplicada sempre que haja tratamento de dados de
comunicagdes efetuado no contexto da prestacdo e da utilizacdo de servicos de
comunicacgdes eletrénicas e as informacgdes relativas ao equipamento terminal dos
utilizadores finais.” Este artigo € particularmente importante porque concretiza um dos
objetivos primordiais desta proposta: estabelecer um quadro normativo equivalente para
prestadores de servigos de comunicagdes tradicionais, mas também para os prestadores

de servigos Over-The-Top (OTTSs), j& mencionados no ponto anterior.

Da mesma forma, também o ambito de aplicacdo territorial foi alargado, uma vez
que o Regulamento passa a abranger todos os servi¢cos de comunicacles eletréncias
prestados a utilizadores finais na Unido, independentemente da onerosidade da prestacdo
desses servicos, aplicando-se também a um prestador fora da Unido, ainda que este ndo

esteja estabelecido na mesma, devendo, nesse caso, nomear um representante.

1.2.3— Conteuido e metadados

Diferentemente do que sucede com a Diretiva ePrivacy, o Regulamento ira
aplicar-se tanto ao conteldo, como aos metadados resultantes de comunicacOes
eletronicas. Com o avango e a sofisticacdo das novas tecnologias relacionadas com as
comunicacdes eletronicas, os metadados, que sdo comummente considerados como dados
externos as comunicacdes, sdo capazes de revelar cada vez mais informacdo sobre os
individuos, tais como as suas preferéncias, 0s seus habitos, ou os seus estilos de vida. E
de notar que dados de trafego e de localizagdo configuram tipos de metadados®® que, no
que respeita aos novos tipos de comunicacdes eletronicas, podem revelar informacao
sobre a vida pessoal de cada um de nos, a um nivel nunca antes registado. Assim, o art.
%6, n. °2 da Proposta de Regulamento ePrivacy prevé que os metadados possam ser alvo
de tratamento, nomeadamente, para efeitos de prestacdo de servigos, garantia de

seguranca das comunicacdes ou faturacdo. Na auséncia de qualquer outra condicdo de

0 art® 4, n° 3, al. ¢) da Proposta de Regulamento ePrivacy define «Metadados das
Comunicagdes Eletronicas»y como sendo: “Os dados tratados numa rede de comunicagoes
eletrdnicas para efeitos de transmissao, distribui¢do ou intercambio de contetdo de comunicagdes
eletrdnicas, incluindo os dados utilizados para detetar uma comunicagdo e identificar a sua fonte
e destino, a localizacgdo do dispositivo no contexto da comunicacgéo e a data, hora, duracéo e tipo
de comunicagao.”
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licitude prevista no Regulamento, o tratamento de metadados esta sujeito ao
consentimento, tal como previsto pelo RGPD.

1.2.4 — Novas normas aplicaveis a dispositivos de rastreio (Cookies)

Cada vez mais o0s equipamentos terminais dos utilizadores finais de servigos de
comunicacdes eletrénicas contém informagdes relativas a utilizacdo desses
equipamentos, seja atraves da informacgdo armazenada nos referidos equipamentos, ou
quando é solicitado o acesso ao equipamento para permitir a sua ligacdo a outros

dispositivos ou rede, por exemplo, via Wi-Fi.

E de notar que 0s equipamentos terminais permitem o acesso a um ndmero
infindavel de informagéo relativa a um determinado individuo, inclusive permitem o
acesso ao contetdo das comunicag¢des armazenadas no equipamento, a listas de contactos,
a servicos de localizacdo, de que é exemplo o GPS, permitindo, através das informacdes

referidas, criar um retrato completo relativo a vida pessoal de qualquer pessoa singular.

Além do exposto, temos que ter em atencdo que existem dispositivos de rastreio
que se introduzem no equipamento terminal do utilizador final sem o seu consentimento,
tais como, os programas espifes, 0S pixeis espides, os identificadores ocultos, os
testemunhos persistentes, com as finalidades de recolha de informacéo ou de rastreamento

de atividades.'’

A questdo dos dispositivos de rastreamento € particularmente grave se
considerarmos que existem técnicas de rastreamento a distancia, como por exemplo, a
recolha da “impressdo digital do aparelho”.'® Estas técnicas, além de permitem o
rastreamento de atividades e a localizacdo do equipamento, permitem também alterar as

suas funcionalidades.

Perante esta nova realidade tecnoldgica a Proposta de Regulamento ePrivacy
prevé que a recolha de informacdo obtida através do equipamento terminal do utilizador
final passa a ser permitida sobre condi¢fes bastante restritas, previstas no art.° 8, n.° 1 da
Proposta de Regulamento, tais como: se forem necessarias exclusivamente para assegurar

a transmissdo de uma comunicacdo eletrénica através de uma rede de comunicacfes

" \er considerando 20 da Proposta de Regulamento ePrivacy.
18 Idem.
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eletronicas (alinea a), se o utilizador final tiver dado o seu consentimento (alinea b), se
forem necessérias para prestar um servico da sociedade de informacéo solicitado pelo
utilizador (alinea c), ou se forem necessarias para uma medicdo de audiéncia da web,
desde que tal medicéo seja efetuada pelo prestador do servico da sociedade de informagéo

solicitado pelo utilizador final (alinea d).

Também a recolha de informacgdes emitidas pelos equipamentos terminais para
permitir a sua ligacdo a outro dispositivo e/ou equipamento de rede € proibida,
salvaguardando-se quando for exclusivamente efetuada para estabelecer uma ligacéo e
durante o tempo necessario para o efeito, ou se for afixado um aviso claro e visivel que
contenha as informagdes exigidas ao abrigo do art.° 13 do RGPD. A recolha dessas
informacOes estara subordinada a aplicacdo de medidas técnicas e organizativas, nos

mesmos moldes exigidos pelo art.° 32 do RGPD.

1.2.5 — Defini¢des de Privacidade

Em linha com 0 RGPD, o consentimento do titular dos dados devera ser dado
através de um ato positivo inequivoco que manifeste o seu acordo livre, especifico,
informado e explicito. Nesse sentido, o artigo 9.° da Proposta prevé a possibilidade de o
consentimento poder ser expresso, sempre que for tecnicamente possivel e exequivel,
utilizando as definicGes técnicas adequadas de uma aplicacdo de software que permita o

acesso a Internet.

Esta questdo € particularmente importante no caso dos chamados “testemunhos de
conexdo”, vulgarmente denominados Cookies. Os Cookies sdo pequenos ficheiros de
texto que se instalam no equipamento terminal, seja no computador ou no dispositivo
movel, sempre que o utilizador final “navega” por uma pagina Web. Estes ficheiros de
texto tém a capacidade de sempre que o utilizador revisite a pagina armazenar
informacbes acerca das suas acbes e preferéncias. Alguns tipos de Cookies tém a
faculdade de melhorar a navegacdo e utilizacdo quando um utilizador acede a uma
determinada pagina Web, ndo sendo nocivos para a privacidade do utilizador. Falamos, a
este proposito, dos Cookies de sessdo, que desaparecem ap0s o utilizador fechar a pagina
do navegador (Browser). Por outro lado, os Cookies persistentes sdo utilizados para
permitir saber quando um utilizador volta a aceder a um Website e ndo desaparecem apos

o término da sessao.
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Como referido no ponto acima, os Cookies tém a capacidade de armazenar um
recolher um acervo bastante significativo de dados. Acontece que a 0s navegadores estdo
configurados para aceitar os Cookies por defeito, enquanto o utilizador navega e fornece

informacgdes sobre si.

A grande questao coloca-se com os chamados “Tracking Cookies” ou Cookies de
Publicidade, que podem servir para monitorizar o comportamento de navegacdo do
utilizador, estabelecer perfis, tendo geralmente como objetivo a publicidade enderecada

(marketing).

Ora, na prética, a maioria dos Websites requerem um consentimento em bloco,
ndo diferenciando os tipos de Cookies que ndo necessitam de consentimento daqueles que
necessitam, como € o caso dos Cookies de Publicidade. Na pratica, ou o utilizador aceita
a politica de Cookies do Website, muitas vezes atraves de um pop-up, ou é impedido de

aceder aos contetidos dos mesmos. Este fenomeno designa-se por Cookie Walls.

No fundo, a questdo em relacdo aos Cookies ou “testemunhos de conexdo”
resume-se, em grande parte, ao consentimento. E inegavel que a esmagadora maioria dos
websites a que acedemos diariamente nos pede constantemente a aceitacdo de Cookies,

criando-se, no utilizador final, uma verdadeira “fadiga de consentimento”.

O que a Proposta de Regulamento ePrivacy propde é que o utilizador possa
escolher as predefinicdes de privacidade no navegador que utiliza ou numa aplicacéo. Tal
como indicado no considerando 22 da Proposta: “Os programas de navegacdo atuam
como mediador em muito do que acontece entre o utilizador final e o sitio web.” No
fundo, € ao proprio utilizador do equipamento terminal, que deverad caber, em ultima
andlise, por exemplo, através da escolha de opc¢des de privacidade no seu browser,
escolher o tipo de acesso ou armazenamento que € gerado a partir do seu equipamento

terminal, ou até impedi-lo.

Idealmente, os utilizadores finais deveriam poder escolher entre varios tipos de
opcdes de privacidade, podendo aceitar todos os tipos de Cookies, rejeitar todos os tipos
de Cookies, aceitar apenas os Cookies dos websites visitados ou rejeitar os Cookies de

terceiros.®

9'Ver considerando 23 da Proposta de Regulamento ePrivacy.
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Esta ideia encontra-se expressa no art.° 10, n.° 1 da Proposta: “O software
colocado no mercado que permite efetuar comunicagdes eletronicas, incluindo a
recuperacgdo e a apresentacdo de informagdes da Internet, deve oferecer a possibilidade
de impedir que terceiros armazenem informagdes no equipamento terminal de um
utilizador final ou tratem as informagdes ja armazenadas nesse equipamento.”
Adicionalmente, o software tera de informar o utilizador acerca das opgdes privacidade,
ndo concluindo a sua instalacéo, enquanto o utilizador final ndo der o seu consentimento

em relacdo a uma dessas opgdes.?

No fundo, o consentimento aplicavel devera traduzir-se, em linha do ja previsto
pelo RGPD?, num ato positivo inequivoco que manifeste um acordo livre, especifico,
informado e explicito em relagdo ao acesso e armazenamento dos testemunhos de

conexdo no e partir dos equipamentos dos utilizadores finais.

A “ratio legis” presente nesta norma, tal como explicitado no considerando 24 da
Proposta, € de conferir a opcdo de o utilizador predefinir, inclusive, a opcdo de
privacidade mais elevada, indicando 0s riscos inerente a permissao dos testemunhos de
conexdo, principalmente no que toca aos testemunhos de conexdo de terceiros, no seu
equipamento terminal®?. O utilizador deve poder ainda, a qualquer momento, alterar as

definicBes de privacidade no navegador?,

1.2.6— Comunicagdes nao solicitadas

Para aumentar a protecdo contra comunicagdes nao solicitadas (spam) o principio
€ 0 de que o envio de comunicagdes que se destinem a marketing direto s6 sdo permitidas

a pessoas singulares que tenham dado o seu consentimento (opt-in).2*

20 \/er art.? 10, n. °2 da Proposta de Regulamento ePrivacy.

2L\erart°4,n°11do RGPD eart.2 7.2

20O considerando 24 da Proposta prevé acerca desta matéria: “As informagdes prestadas nio
devem dissuadir os utilizadores finais de selecionar as predefini¢des de privacidade mais elevadas
e devem incluir informagdes sobre os riscos associados a permissdo do armazenamento de
testemunhos de conexdo de terceiros no computador, incluindo a compilagéo a longo prazo de
registos do histérico de navegagao das pessoas singulares e a utilizacdo desses registos para enviar
publicidade orientada.”

2 BORGESIUS, Zuiderveen et, al. Tracking Walls, Take-1t-Or-Leave-1t Choices, and the
ePrivacy Regulation, March 15, 2018, European Data Protection Law Review, Volume 3, Issue
3, pp. 353-368.

% \fer art.° 16, n. °1 da Proposta de Regulamento ePrivacy.
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Existe, todavia, uma excecdo: se existir uma relagdo prévia entre cliente e
fornecedor, é permitido o envio de comunica¢des com oferta de produtos ou servicos de
cariz semelhante. Adicionalmente, os utilizadores finais devem poder, a qualquer
momento, retirar 0 seu consentimento a rece¢do de comunicacdo nao solicitadas de
marketing direto (opt-out).25 Deverdo poder fazé-lo através de uma ligacéo, ou endereco
de correio eletronico, disponibilizado pelo fornecedor de produtos e/ou servicos e que

seja facilmente acedivel pelo utilizador final.

Ainda, em relacdo ao marketing direto realizado através de chamadas vocais
(voice-to-voice calls), ou por qualquer outro meio de comunicacdo automatizado, as
pessoas singulares ou coletivas devem identificar uma linha para a qual possam ser
contactas, ou apresentar um codigo especifico que indique que se trata de uma chamada

com intuito comercial.?®

Por fim, em relacdo a chamadas vocais de marketing direto, os Estados-Membros
devem prever, na sua legislacao interna, que a sua rece¢do pelos utilizadores finais que
sejam pessoas singulares s6 podera ocorrer caso estes ndo tenham expressado a sua

objecdo.?’

1.2.7 - Aplicacdo coerente ao nivel da Uniéo e san¢des previstas

O objetivo da Proposta de Regulamento ePrivacy ¢ aplicar-se de forma uniforme
a todos os Estados-Membros da Unido, contrariamente ao que se sucede com a atual
Diretiva, dai a escolha ébvia, no que ao instrumento legislativo diz respeito, com a adogéo

de um regulamento e ndo de uma diretiva.?

Adicionalmente, a Comissdo deseja atingir uma maior coeréncia na aplicacdo das
normas relativas ao ePrivacy, atribuindo a execucdo das disposicdes presentes no
Regulamento as mesmas autoridades responsaveis pela execugio das normas do RGPD?°.
Aplica-se também ao Regulamento ePrivacy, o mesmo procedimento de controlo de

coeréncia previsto no RGPD.*

2 Cfr. Art.2 16, n. 2.

% Cfr. Art.2 16, n. °3, alineas a) e b).

2 Cfr. Art. 16, n.2 4.

% A este propdsito ver o subcapitulo 1.2.1 da presente dissertacéo.
2 Cfr. Art.°18 da Proposta.

% Cfr. Art.° 20 da Proposta.
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Até agora, a autoridade responsavel pela execucdo das normas relativas a ePrivacy
podem diferir de Estado-Membro para Estado-Membro, cabendo, em alguns casos, a
autoridade competente para a protecdo de dados, e noutros, ao regulador do setor das

comunicagdes.®

Ao nivel das san¢des pelo incumprimento previsto numa norma do Regulamento
ePrivacy, as mesmas poderao atingir até 4% do volume de negdcio anual, a nivel mundial,
a semelhanca das coimas existentes por incumprimento das disposicdes previstas no
RGPD.

Capitulo 2: A interagdo entre o Regulamento Geral de Protecdo de Dados e o Futuro
Regulamento ePrivacy

2.1 — Porqué um Regulamento ePrivacy, quando ja existe um RGPD?

N&o era claro que com entrada em vigor do novo RGPD?3 houvesse necessidade
de regras especiais para o0 setor das comunicagdes eletronicas em matéria de

confidencialidade das comunicacdes eletronicas.

Contudo, o Direito da Unido, de acordo com o artigo 7.° da Carta dos Direitos
Fundamentais da Unido Europeia, prevé que “todas as pessoas tém direito ao respeito pela
sua privada, pelo seu domicilio e pelas comunicagdes.” Além disso, a confidencialidade
e a privacidade das comunicac6es tém de ser protegidas, mesmo ndo estando em causa

dados pessoais.

Assim, 0 RGPD, que apenas estabelece normas relativas aos dados pessoais, nao
é suficiente para assegurar a confidencialidade das comunicagdes. A “Carta” prevé o
direito a prote¢do de dados pessoais, no Artigo 8.°, estabelecendo que “Todas as pessoas

tém direito a protecdo dos dados de caracter pessoal que lhes digam respeito.” O RGPD

%1 No caso portugués, a Lei n.°46/2012, de 29 de agosto que transpde para ordem juridica nacional
a Diretiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao
tratamento de dados pessoais e & prote¢do da privacidade no setor das comunicagdes eletronicas,
ja prevé uma competéncia bipartida entre a CNPD e a ANACOM. Ver artigo 13.°-D.

%2 \Ver Voss, W. Gregor, First the GDPR, Now the Proposed ePrivacy Regulation (July 25, 2017).
Journal of Internet Law, Vol. 21, No. 1, pp. 3-11 (July 2017).

3 Ppor exemplo, 63,4% dos inquiridos na Consulta Publica, levada a cabo pela Comisséo, entre 12
de abril a 5 de julho de 2016, ndo concordaram com a necessidade de regras especiais para o setor
das comunicacdes eletronicas em matéria de confidencialidade das comunicagdes eletronicas. Ver
“Exposi¢do de Motivos” da Proposta de ePrivacy, p.6, secgdo 3.2.
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ndo pretende proteger o direito a confidencialidade das comunicagdes, nem o direito a
privacidade em geral.** Como mencionado na Avaliagdo de Impacto a Proposta de
Regulamento ePrivacy: “As normas relativas a dados pessoais, ndo protegem, em regra,
a confidencialidade da informacdo respeitante as pessoas coletivas, como por exemplo,

segredos comerciais.”.>®

Por exemplo, as empresas podem enviar emails entre si, cujo conteudo diz respeito
a informacGes confidenciais, como segredos comerciais, dados contabilisticos, uma
instrugdo para a adquirir agdes numa determinada bolsa de valores. As empresas sdo
pessoas coletivas (ndo protegidas pelo RGPD®%) e nem sempre as suas comunicagdes
estdo relacionadas com dados pessoais. A titulo de exemplo: “Suponhamos que a
info@large-company.com envia um email com segredos comerciais (sem que esse email
contenha dados pessoais) a info@big-company.com. Neste cenario hipotético, 0 RGPD
ndo se aplicaria. Contudo, muitas empresas desejam que as suas comunicacdes

permanecam confidenciais”.®’

Em relacdo ao ambito de aplicacdo do art.° 7 da Carta, tanto a jurisprudéncia do
Tribunal de Justica da Uni&o Europeia (TJUE)*, como do Tribunal Europeu dos Direitos
do Homem (TEDH)* confirmam que as atividades profissionais das pessoas coletivas
ndo podem ser excluidas da protecdo dos direitos garantidos pelo art.°7 da Carta e pelo

art.°8 da Convencdo Europeia dos Direitos do Homem (CEDH)“.

Outra razdo pela qual faz sentido a existéncia de normas separadas relativas a
ePrivacy prende-se com a concretizacdo do mercado interno. O objetivo da proposta é

uniformizar as normas relativas ao direito a privacidade e a confidencialidade das

34 VVer BUTARELLLI, Giovanni, : The Commission Proposal for a Regulation on ePrivacy: Why
Do We Need a Regulation Dedicated to ePrivacy in the European Union? European Data
Protection Law Review, Volume 3 (2017) p.156.

% Avaliacio de Impacto da Proposta de Regulamento ePrivacy, 2017, parte 1, p.8. Disponivel em:
file:///C:/Users/drara/Downloads/4-1mpactAssessment-part1%20(1).pdf

% Considerando 14 do RGPD.

3" BORGESIUS, Zuiderveen et al., An Acessement of the Comission’s Proposal on Privacy and
Eletronic Communications, Directorate-General for International Policies, Policy Department C:
Citizen’s Rights and Constitucional Affairs, June 7, 2017, p.20. ISBN: 978-92-846-1101-0.

38 \er Processo C- 450/06 Varec SA, ECLI:EU: C: 2008:91, ponto 48.

3 Ver, por exemplo, acérddo Niemietz/Alemanha, de 16 de dezembro de 1992, Série A, n.° 251-
B, ponto 29.

0 \/er Zuiderveen Borgesius, Frederik and Steenbruggen, Wilfred, The Right to Communications
Confidentiality in Europe: Protecting Trust, Privacy, and Freedom of Expression (August 31,
2018). Theoretical Inquiries in Law, Forthcoming.
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comunicacdes eletronicas de forma a contribuir para a concretizacio do Mercado Unico
Digital.*! Se, ao nivel da Unido ndo forem criadas normas que regulem o direito a
privacidade e & confidencialidade no setor das comunicagdes eletronicas, existe uma
grande probabilidade de os préprios Estados-Membros legislarem, ao nivel interno, sobre
essa matéria, criando uma fragmentacdo legislativa ao nivel da Unido, que em nada
contribuird para a implementacdo do MUD, criando uma situacdo em tudo semelhante a

que existe atualmente com a Diretiva.*?

Adicionalmente, normas separadas de ePrivacy contribuem para uma maior
certeza juridica. O RGPD contém varias normas que necessitam de uma concretizacdo
especifica, uma vez que foi pensado com o intuito de ser um regime geral, tendo um
ambito de aplicagéo extenso, que regula diferentes matérias. Assim, as normas previstas
no RGPD sédo demasiado vagas para o tipo de dados e de matérias que o ePrivacy pretende

regular.

Tal como no exemplo acima demonstrado, a Proposta de Regulamento aplica-se
ao conteudo das comunicaces e aos dados armazenados nos nossoS equipamentos
telefonicos. Uma vez que estes podem revelar um acervo de informacgado com um elevado
grau de sensibilidade sobre um determinado individuo, as normas previstas no RGPD,

ndo sdo, per se, suficientes.

Ainda, a Proposta de Regulamento ePrivacy regula, a semelhanca do que acontece
com a presente Diretiva, situacdes que apenas dizem respeito ao setor das comunicacoes
eletronicas e que ndo se encontram previstas no RGPD. O RGPD s0 protege parcialmente
0s equipamentos terminais dos utilizadores finais**, o mesmo ocorrendo contra

comunicagBes ndo solicitadas.**

Ademais, a necessidade de normas relativas a ePrivacy tornou-se inquestionavel,
na sequéncia da Consulta Publica levada a cabo pela Comissdo”®, conclui-se quanto “[...]
a necessidade de regras especiais para 0 setor das comunicacfes em matéria de

confidencialidade das comunicac6es eletronicas: 83,4% dos cidaddos, consumidores, e

1 \er subcapitulo 1.1 da presente dissertacio de mestrado.

*2 \/er Opinido 5/2016 da AEPD, p.7.

¥ Ver 0 Art.° 8 da Proposta de Regulamento ePrivacy. O RGPD aplica-se aos dados pessoais que
se encontrem armazenados nos equipamentos terminais dos utilizadores finais e, nesse caso,
podera ser aplicavel.

“ Ver 0 Art.° 16 da Proposta de Regulamento ePrivacy.

> Ver ponto 1.1 da presente dissertacdo de mestrado.
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organizacdes da sociedade civil e 88,9% das autoridades publicas que responderam
concordam, ao passo que 63,4 % dos inquiridos da indéstria ndo concordam.”*® Logo, a
concluséo é a de que regras especificas que assegurem a confidencialidade no setor das

comunicacdes eletronicas sdo esséncias, em complemento do RGPD.

2.2 — A interagdo entre a atual Diretiva ePrivacy e o RGPD

A 12 de margo de 2019, o Comité Europeu para a Protegdo de Dados (“CEPD”)
adotou uma opinido, no sentido de clarificar a relagdo entre a Diretiva ePrivacy e 0 RGPD.
Em resposta a um pedido da Autoridade para Prote¢do de Dados Belga, o CEPD deu o

seu parecer em relacdo as seguintes questdes:*’

e Se as competéncias, atribuicbes e poderes das autoridades para a protecdo de
dados conferidos pelo RGPD estdo limitados quando o tratamento de dados
pessoais cai no ambito de aplicacdo do RGPD e da Diretiva ePrivacy.

e Se as autoridades para a protecdo de dados devem ter em consideracdo as
previsdes da Diretiva ePrivacy ao exercerem as suas competéncias, atribuicdes e
poderes conferidos pelo RGPD, ao depararem-se com possiveis incumprimentos
de normas nacionais que implementem a Diretiva ePrivacy.

e Se 0s mecanismos de cooperacao e coeréncia, plasmados no RGPD, se aplicam
ao tratamento de matérias que caiam, simultaneamente, no @mbito de aplicacdo
do RGPD e da Diretiva ePrivacy.

Na referida Opinido, o CEPD, indica de forma clara, que o facto de uma parte do
tratamento cair no ambito de aplicacdo material da Diretiva ePrivacy ndo limita as
competéncias das autoridades para a protecdo de dados no ambito do RGPD; que uma
violacdo de uma norma prevista no RGPD pode, simultaneamente, constituir uma
violacdo de normas nacionais da Diretiva ePrivacy, e que as autoridades para a protecdo
de dados podem ter estes fatores em consideracdo, ao aplicarem o RGPD, por exemplo,

ao avaliarem a conformidade com os principios da licitude e da lealdade.

“® \er Exposicao de Motivos da Proposta de Regulamento ePrivacy, ponto 3.2, p.6.

" Ver Opinion 5/2019 on the interplay between the ePrivacy Directive and the GDPR, in
particular regarding the competence, tasks, and powers of data protection authorities, European
Data Protection Board, Adopted on 12 March 2019, p. 4.
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Em principio, o ambito de aplicagdo material do RGPD € extensivel a qualquer
tratamento de dados pessoais, independentemente da tecnologia utilizada. De acordo com
0 artigo 3.° da Diretiva ePrivacy: “A presente diretiva ¢ aplicavel ao tratamento de dados
pessoais no contexto da prestacao de servicos de comunicagdes eletronicas publicamente

disponiveis nas redes publicas de comunicagdes da Comunidade.”

Existem varios exemplos de atividades de tratamento que despoletam o &mbito de
aplicacdo material tanto do RGPD, como da Diretiva ePrivacy. Um exemplo dbvio
relaciona-se com o tema ja abordado dos testemunhos de conex@o ou Cookies. O Grupo
de Trabalho do Artigo 29.° (GT29), antecessor do CEPD, clarificou esta questdo no seu
Parecer 2/2010 sobre publicidade comportamental em linha indicando que: “Se as
informacGes recolhidas através da instalagdo do testemunho ou de um dispositivo analogo
forem consideradas dados pessoais, é também aplicavel, para alem do artigo 5.°, n.° 3, a
Diretiva 95/46/CE.*”

Recentemente, na apreciacdo do caso Fashion ID, do Tribunal de Justica da Unido
Europeia, 0 Advogado-Geral Michal Bobek, nas suas conclusdes*, refere o seguinte:
“Concordo com a Comissdo em relacdo ao facto de que a Diretiva Privacidade e
Comunicacbes Eletronicas (que, nos termos do seu artigo 1.°, n.°2, precisa e
complementa a Diretiva 95/46 no setor das comunicacoes eletronicas) se afigura aplicavel
ao caso em apreco, na medida em que foram colocados cookies nos dispositivos dos
utilizadores. Além disso, o artigo 2.°, alineaf), e o considerando 17 da Diretiva
Privacidade e Comunicacdes Eletronicas definem o consentimento tendo por referéncia
0 conceito de consentimento que consta da Diretiva 95/46.” Podemos daqui depreender
qua quando estamos perante cookies ou social plug-ins, tanto as normas decorrentes da
Diretiva ePrivacy, como as normas previstas no RGPD poderdo ser simultaneamente

aplicaveis.

Adicionalmente, o considerando 30 do RGPD, indica que identificadores como o
endereco de IP (protoloco Internet) e os cookies “[...] podem deixar vestigios que, em

especial quando combinados com identificadores Unicos e outras informacdes recebidas

*8 Parecer 2/2010 sobre publicidade comportamental em linha, Grupo de Trabalho do Artigo 29.°
para a Protecdo de Dados, Adotado em 22 de junho de 2010, p.10.

# Conclusdes do Advogado Geral MICHAEL BOBEK in Fashion ID, C-40/17,
ECLI:EU:C:2018:1039, para.114.

29



O Futuro do ePrivacy: Os desafios trazidos pelo artigo 6.2 da Proposta de Regulamento
as operadoras de telecomunicacdes

pelos servidores, podem ser utilizados para a definicdo de perfis e a identificacdo das

pessoas singulares.”

Além disso, tal como explicado na Opinido, o préprio RGPD refere-se
especificamente, ao clarificar o seu ambito de aplicacdo material, a atividades de
tratamento que também caiem, pelo menos parcialmente, no @mbito de aplicacdo material

da Diretiva ePrivacy.>

Dados de trafego e de localizacdo gerados por servicos de comunicacdes
eletronicas poderdo envolver tratamento de dados pessoais, na medida em que em que

estejam relacionados com pessoas singulares.>*

O artigo 1.9, n. °2 da Diretiva ePrivacy prevé expressamente que: “Para os efeitos
do n.° 1, as disposicOes da presente diretiva especificam e complementam a Diretiva
95/46/CE.” No sentido de clarificar o significado de “complementaridade”, o CEPD,
refere-se ao artigo 5, n. °3 da Diretiva ePrivacy, relativo ao consentimento de Cookies. O
artigo 5, n.°3, prevé que, salvo algumas excecbes [...]”a utilizacdo de redes de
comunicagdes eletronicas para a armazenagem de informagdes ou para obter acesso a
informacao armazenada no equipamento terminal de um assinante ou utilizador sé seja
permitida na condicdo de serem fornecidas ao assinante ou ao utilizador em causa
informac0es claras e completas, nomeadamente sobre 0s objetivos do processamento, em
conformidade com a Diretiva 95/46/CE, e de lhe ter sido dado, pelo controlador dos
dados, o direito de recusar esse processamento.>” Como é explicado pelo CEPD, na
medida em que a informacdo armazenada num equipamento terminal de um utilizador
final, constituir dados pessoais, o artigo 5, n.°3, da Diretiva ePrivacy “devera ter
precedéncia” sobre o artigo 6.° do RGPD em relacdo a atividade de armazenamento ou
obtencdo de acesso a essa informacao, mas apenas na medida em que a norma especial

do artigo 5, n.° 3, seja aplicavel.
O CEPD da o seguinte exemplo:

“Um corretor de dados pessoais (“data broker”) dedica-se a perfilagem, baseando-

se na informacao contida no historico de navegacdo dos individuos, recolhida com recurso

% Opinion 5/2019 on the interplay between the ePrivacy Directive and the GDPR, in particular
regarding the competence, tasks, and powers of data protection authorities, European Data
Protection Board, Adopted on 12 March 2019, para. 33.

*! Ibidem, para. 34.

*2 |bidem, para. 40.
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a cookies, mas que também pode conter informacgéo recolhida através de outras fontes
(por exemplo, “parceiros comerciais”). Neste caso, uma parte desse tratamento,
nomeadamente a colocacdo ou a leitura dos cookies, deverdo estar em conformidade com
a norma nacional de transposicéo do artigo 5.° n.° 3 da Diretiva ePrivacy. O tratamento
subsequente de dados pessoais, incluindo os dados obtidos através de cookies, deve

assentar numa das bases de licitude do artigo 6.° do RGPD, de forma a que seja licito.”>?

Por outras palavras, quando existam normas especificas que regulem uma
determinada operacdo de tratamento ou varias operacdes, essas normas especificas
deverdo aplicar-se (“lex specialis”), em todos 0s restantes casos, a normas gerais
aplicam-se (“lex generalis). Um fornecedor de uma rede publica de comunicacfes ou de
um servico de comunicacoes eletronicas publicamente disponiveis devera, por exemplo,
atuar em conformidade com as normas nacionais de transposi¢do do artigo 6.°, nimero 2,
da Diretiva ePrivacy, relativo ao tratamento de dados de trafego necessarios para efeitos
de faturacdo dos assinantes e de pagamento de interligacdes. Todavia, devido a falta de
normas especificas na Diretiva em relacdo ao direito de acesso, por exemplo, as normas

previstas no RGPD também serdo aplicaveis.

O CEPD tambem aborda especificamente o artigo 95.° do RGPD, que estabelece:
“O presente regulamento ndo impde obrigacbes suplementares a pessoas singulares ou
coletivas no que respeita ao tratamento no contexto da prestacdo de servicos de
comunicacdes eletronicas disponiveis nas redes publicas de comunicac¢es na Unido em
matérias que estejam sujeitas a obrigacdes especificas com o mesmo objetivo
estabelecidas na Diretiva 2002/58/CE.”

Como explicado pelo CEPD, o objetivo do artigo 95.° do RGPD ¢ “evitar a
imposicao de 6nus administrativos desnecessarios sobre os responsaveis pelo tratamento,
que, de outra forma, estariam sujeitos a 6nus administrativos semelhantes, mas nao
totalmente idénticos.”®* A titulo de exemplo: os prestadores de servigos de comunicagGes
eletronicas que notificarem uma violacdo de dados pessoais ao abrigo das normas
nacionais de transposicdo da Diretiva ePrivacy, ndo estdo obrigados a notificar,
separadamente, as autoridades de protecdo de dados, dessa mesma violacdo, como
exigido pelo artigo 33.° do RGPD.

> |bidem, para. 41.
> Ibidem, para. 44.
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As autoridades de protecdo de dados ndo podem, de forma automatica, basear-se
nos poderes que lhes sdo conferidos pelo RGPD para aplicarem as normas presentes na
Diretiva ePrivacy. Na eventualidade de o tratamento desencadear, simultaneamente, o
ambito de aplicacdo material do RGPD e da Diretiva, as autoridades de protecao de dados
sO poderdo aplicar as normas presentes na Diretiva no caso de a legislacdo nacional Ihes
atribuir especificamente essa competéncia. Contudo, como esclarecido pelo CEPD, o
mero facto de um subconjunto do tratamento recair sobre o ambito de aplicacdo material
da Diretiva ePrivacy ndo limita a competéncia das autoridades de protecdo de dados
atribuida pelo RGPD. Isto significa que permanecem totalmente competentes
relativamente a qualquer tratamento que envolva dados pessoais que ndo esteja sujeito a
normas especificas previstas na Diretiva ePrivacy. Adicionalmente, quando um
incumprimento do RGPD constitua, a0 mesmo tempo, um incumprimento da Diretiva, a
APD podera levar esse aspeto em consideracdo na aplicacdo do RGPD, por exemplo, ao
avaliar a conformidade com os principios da licitude e da lealdade, de acordo com o artigo
5.2, n. °1, alinea a) do RGPD®®.

Por ultimo, o CEPD confirma que os mecanismos de cooperacdo e coeréncia
disponibilizados as APD no RGPD, referindo-se, a esse respeito, ao controlo da aplicagédo
das normas previstas no RGPD, ndo se aplicam a execucdo das normas nacionais que
implementam a Diretiva ePrivacy. No entanto, 0s mecanismos de cooperagao e coeréncia
permanecem totalmente aplicaveis, na medida em que o tratamento esteja sujeito a
normas gerais previstas no RGPD (e ndo a uma “norma especial” prevista na Diretiva

ePrivacy).®’

De ressalvar que a Opinido do CEPD ndo aborda a Proposta de Regulamento
ePrivacy. Adicionalmente, o CEPD emitiu uma declarac¢do no dia posterior, pedindo aos
legisladores da UE para que “intensifiquem os seus esfor¢os com vista a adogdo de um
regulamento relativo a privacidade e as comunicacdes eletronicas, necessario para
completar o quadro da UE relativo a protecdo de dados e a confidencialidade das
comunicagdes”. Esta declaragdo reitera posi¢des previamente adotadas pelo GT29 e pelo
CEPD no sentido em que a Proposta de Regulamento ePrivacy “ndo deve, em

circunstancia alguma, reduzir o nivel de protecdo concedido pela atual Diretiva

* |bidem, para. 69.
*® |bidem, para. 76.
> |bidem, para. 80 e 84.
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2002/58/CE relativa a privacidade e as comunicacdes eletronicas e deve complementar o
Regulamento Geral sobre a Protecdo de Dados, fornecendo garantias adicionais solidas

para todos os tipos de comunicacdes eletronicas.”®

Capitulo 3: O artigo 6.°: necessario para a protecdo da privacidade ou um
impedimento ao desenvolvimento tecnoldgico?

3.1 — O artigo 6.%: divergéncias entre as operadoras de telecomunicagdes e as
instituicdes europeias

O artigo 5.° da Proposta de Regulamento ePrivacy estabelece a regra geral que
prevé que os dados das comunicacgdes eletrdnicas devem ser confidenciais. A importancia
do artigo 5.° prende-se com o facto de este prever uma proibicdo geral de qualquer
interferéncia com os dados das comunicaces eletronicas, exceto quando o Regulamento
o permitir. As derrogacdes a este principio geral estdo, em larga medida, presentes nos

artigos 6.° e 7.° da Proposta.

O artigo 6.° da Proposta de Regulamento ePrivacy tem sido, desde o inicio, um
dos grandes responsaveis pelo facto de que quase quatro anos volvidos da apresentacédo
da proposta de Regulamento, pela Comisséo Europeia, ainda ndo ter sido possivel definir

uma versdo final do mesmo para aprovacao.

O artigo 6.° estabelece uma proibicdo geral respeitante ao tratamento de dados
pessoais de comunicacdes eletronicas, exceto quando esse tratamento recai sobre uma das
suas bases de licitude, variando entre o conteudo das comunicagdes eletrénicas e 0s

metadados resultantes das mesmas.

Na proposta original da Comissdo Europeia, essas excecdes, dependendo do tipo

de dados objeto do tratamento, estavam essencialmente relacionadas com:
1 - Atransmissdo das comunicacgdes (artigo 6, (1) (a));

2- Manter ou restabelecer a seguranca das redes e servicos de comunicacgdes eletronicas
(artigo 6 (1) (b));

%8 Declaragéo 3/2019 sobre um regulamento relativo a privacidade e as comunicagdes eletronicas,
Comité Europeu para a Protegdo de Dados, adotada em 13 de margo de 2019.
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3- Cumprir as obrigacdes em matéria de qualidade do servico previstas na [Diretiva que
estabelece o Codigo Europeu das Comunicac6es Eletronicas] ou no Regulamento (UE)
2015/212011 (artigo 6 (2) (a));

4 - Para proceder a faturacdo, calcular o pagamento das interligacdes, detetar ou impedir
a utilizacdo abusiva ou fraudulenta de servicos de comunicacBes eletrdnicas ou a

subscricdo desses servigos (artigo 6 (2) b));

Isto significa que, a excecdo das condicOes de licitude para o tratamento de dados
de comunicacdes eletronicas acima referidas, apenas € permitido aos prestadores de
servicos de comunicacgdes eletronicas o tratamento desses dados mediante consentimento

do utilizador final.

Neste sentido, o Grupo de Trabalho do Artigo 29.°° no seu parecer sobre a
Proposta de Regulamento ePrivacy sugere que se deva adotar uma abordagem ainda mais
restritiva quanto a aplicacdo do critério da necessidade relativamente as excegdes
previstas no artigo 6.° do Regulamento, vejamos: “O grupo de trabalho sugere, por
conseguinte, que, no que diz respeito a todas as exce¢des previstas nos artigos 6.° e 8.°,
n.° 1, da proposta de regulamento, o termo «estritamente» deva ser aditado antes de

«necessario/necessarias».”

No mesmo Parecer, o GT29 prevé ainda que: “O regulamento relativo a
privacidade e as comunicacdes eletronicas deve garantir excecGes aos requisitos de

consentimento redigidas de forma precisa e estrita.”®°

Também a AEPD concorda que o Artigo 6.° deveria conter a expressao

“estritamente necessario” e ndo apenas “necessario”.%!

Por outro lado, as principais associacdes de telecomunicacdes, tais como a ETNO,
a GSMA ou a CABLE EUROPE®? consideram que o artigo 6.° constitui um verdadeiro

impedimento ao desenvolvimento tecnolégico do setor, uma vez que, como ja

% Parecer 1/2017 sobre a proposta de regulamento relativo a privacidade e as comunicagoes
eletrdnicas (2002/58/CE), Grupo de Trabalho sobre a Protegdo de Dados do Artigo 29.°, Adotado
em 4 de abril de 2017, para. 26. Ver também, a este propoésito, o para. 18.

% 1bidem.

¢ QOpinion 6/2017, EDPS on the Proposal for a Regulation on Privacy and Electronic
Communications (ePrivacy Regulation), European Data Protection Supervisor, 24 April 2017,

6 Ver ETNO’s views on the Proposal for an ePrivacy Regulation, marco de 2017, RD440
(2017/03).
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mencionado, além de estabelecer uma proibicdo geral no que toca do tratamento de dados
de comunicagOes eletronicas, as bases de licitude, além do consentimento do utilizador
final, que ai se encontram previstas, excluem inumeros fundamentos que poderiam servir
de base a esse tratamento, com um impacto minimo ou nulo na privacidade dos

utilizadores finais.

Sen&o, vejamos 0s seguintes exemplos:

Exemplo 1

- Tratamento de dados de comunicacOes eletrénicas para cumprimento de
obrigaces legais (como por exemplo, obrigacdes de conservacéo de dados impostas pela
legislagdo nacional ou interce¢cdes licitas de comunicacOes eletronicas) ndo esta
explicitamente abrangido pelo artigo 6.°. Enquanto que o artigo 11.° prevé que o direito
da Unido ou o direito dos Estados-Membros possam restringir, através de medidas
legislativas, o &mbito das obrigacdes e dos direitos previstos nos artigos 5.° a 8.°, ainda
assim, deveria ser incluida uma referencia expressa no artigo 6.° em relacdo ao

“cumprimento de uma obrigagao legal”®,

Exemplo 2

- A prestacio de servicos de emergéncia para a protecio de interesses vitais.

Exemplo 3

- A utilizacdo de dados de comunicacbes eletrénicas para a gestdo e
melhoramento/implementacdo das redes de comunicaces eletrénicas, que nao se

encontra especificamente prevista no artigo 6.2.%°

Tal como apontado pelo parecer da ETNO relativo a Proposta de Regulamento
ePrivacy: na pratica, os engenheiros de telecomunicacdes devem poder monitorizar
metadados (por exemplo, para medir a utilizacdo ou capacidade por equipamento movel
ou os habitos de uso numa certa area coberta por rede fixa) e, em certa medida, 0 mesmo
se aplica também ao contetido das comunicac6es (por exemplo, para medir que tipo de
aplicacBes tém impacto na produtividade) para que seja possivel gerir o trafego de forma

eficiente e tomar decisbes racionais respeitantes a investimento e implementacéo.

% Ibidem, p.3.
® Ibidem, p.4.
® |bidem, p.4.
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Enquanto que a pseudonimizacao dos dados analisados pode ser possivel, a monitorizagao
ou o planeamento das redes ndo pode ser feita com dados anonimizados. Informacdes do
usuario ou de localizagdo s@o precisamente o tipo de dados que sdo essenciais para esses

propositos.®

Exemplo 4

O artigo 6.° ndo permite especificamente o uso de dados de comunicagdes

eletronicas para o desenvolvimento de produtos e servigos.®’

De forma a desenvolverem de forma eficiente produtos e servigos que
correspondam as necessidades dos clientes os operadores de telecomunicacgdes utilizam
dados agregados baseando-se, por exemplo, no uso de metadados (percentagem de
roaming, divida em vérias localizagdes, percentagem de chamadas para nimeros méveis

ou fixos, ou desenvolvimento da utilizacdo de dados moveis).

Exemplo 5%

O artigo 6.° ndo permite a utilizacdo de metadados para efeitos de marketing direto

ou para efeitos de apoio ao cliente.

O que significa que as operadoras de telecomunicacdes ndo poderdo, sem o
consentimento explicito do utilizador final, propor um tarifario mais adequado a um
cliente cujos metadados demonstrem que o seu tarifario ndo esta adaptado ao servigo que
o cliente efetivamente utiliza, por exemplo, quando utiliza a maioria do seu trafego no

estrangeiro.

Exemplo 6%

O artigo 6.° confere extrema importancia a anonimizacdo e o0s considerandos
(nomeadamente o considerando 177°) da Proposta recomendam a adogao de uma posicéo
bastante restrita relativa a anonimiza¢do. Uma posicdo de tal forma restritiva que ira
impossibilitar que as operadoras de telecomunicacdes facam analises de localizacdo com
interesse e valor para a sociedade que digam respeito a grandes periodos, beneficiando,

por exemplo, setores como o turismo ou a mobilidade. De ressalvar, todavia, que essas

% |bidem, p.4.
®7 Ibidem, p.4.
% |bidem, p.4.
% |bidem, pp. 4-5.
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analises de localizagcdo poderdo continuar a ser feitas por criadores de aplicacBes que
tratam de dados de localizagdo com um nivel de precisdo que €, frequentemente, mais
detalhado do que os dados de localizag&o recolhidos através de uma rede de comunicacdes

eletronicas.

A meu ver, todos estes exemplos praticos’* em que é necessario o tratamento de
dados de comunicac@es eletronicas, quer ao nivel dos conteddos, quer ao nivel dos
metadados, sao bastante exemplificativos de que o artigo 6.° da Proposta, exclui, a partida,
varios tipos de tratamento que, além de serem essenciais para que as operadoras possam,
de uma forma bem sucedida, prestar 0s seus servicos aos seus clientes, sdo também
necessarios ao desenvolvimento da tecnologia inerente ao setor das telecomunicacées, de
forma a estimular a competicéo e a diversificacdo de ofertas entre os varios operadores

gue atuam no mercado europeu.

3.2 — As alteracbes do Parlamento Europeu a Proposta na redacéo original da
Comisséo do artigo 6.°

Como referido no ponto anterior, 0 art.°6, n.°1, permitia o tratamento de dados de
comunicacgdes eletronicas, essencialmente, para dois pressupostos: i) Se tal fosse
necessario para assegurar a transmissdo da comunicacao; ii) Se tal fosse necessario para
manter ou restabelecer a seguranca das redes e servigos de comunicagdes eletronicas, ou
detetar falhas técnicas e/ou erros na transmissdo das comunicagdes eletronicas. Neste
altimo caso, o PE introduziu a possibilidade de os dados poderem ser tratados pelos
fornecedores de servigcos de comunicagdes eletronicas ou por terceiros que atuem por
conta destes. Podera ser o caso, de uma operadora de telecomunicacGes ou de um
prestador de servicos OTT que subcontratem uma empresa externa de seguranca de forma

a assegurar que a transmissdo da comunicacao é feita sem falhas técnicas ou erros.”?

Adicionalmente, e na senda das opinides emitidas pela AEPD e pelo GT29, o PE

estabeleceu um limite ainda mais restrito para o tratamento de dados de comunicacdes

™ Ver a este propésito alguns casos praticos apresentados pela ETNO e pela GSMA no
documento: The Proposed European ePrivacy Regulation, Use Cases for enabling privacy-
protection  inovative  products and  services, April 2018. Disponivel em:
https://www.gsma.com/gsmaeurope/wp-content/uploads/2018/04/GSMA-ETNO-ePR-Use-
Cases-April-2018.pdf

2 Elena Gil Gonzalez et. al, The Proposed ePrivacy Regulation: The Commission’s and the
Parliament’s Drafts at a Crossroads? In Brussels Privacy Hub, Working Paper Vol.6, n. °20
(March 2020), P. 12.
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eletronicas, alterando a redacéo original da CE, substituindo a expressdo “necessario” por

“tecnicamente necessario”.

Em relacdo ao artigo 6.%, n. °2, relativo ao tratamento de metadados, o PE,
substituiu novamente a expressdo ‘“‘necessario”, que constava na redacdo original da
Proposta da CE, por “estritamente necessario”. As situagcdes em que o tratamento de
metadados é permitido sdo as seguintes: Primeiramente, para efeitos de faturagio’, por
exemplo para assegurar que alguém que beneficie dos servicos ndo envie, de forma
fraudulenta, a fatura a outrem, bem como para prevenir 0 uso e a subscri¢do abusivos de
servigos de comunicagdes eletronicas.’”* Neste Gltimo caso, apenas serdo conservados os
metadados estritamente necessarios e pelo periodo correspondente ao qual uma faturagéo
ou um pagamento indevido possam ser legalmente contestados, ou quando forem

tecnicamente necessarios pelos motivos de seguranca acima descritos.”

Em segundo lugar, os metadados poder&o ser tratados quando for necessario para
cumprir as obrigacfes em matéria de qualidade do servigco, de acordo com legislacdo
especifica.”® Um exemplo seria uma situacdo em que o prestador necessita de adaptar a
qualidade de uma imagem as definices do ecrd.”” Em terceiro lugar, os metadados apenas
poderdo ser utilizados com o consentimento do utilizador para a prestacdo de finalidades
ou servigos especificos, desde que esses servicos ndo possam ser prestados sem o
tratamento desses metadados. Por exemplo, um servico em que é mostrado ao utilizador
0s pontos de abastecimento mais econdmicos na area onde se encontra, através do
rastreamento da sua localizagd0.”® A este respeito, as emendas do Parlamento a Proposta
da Comissdo, tentam limitar, ainda mais, 0 recurso ao consentimento como excecao,
permitindo apenas o consentimento dos utilizadores (i.e de pessoas singulares) e ndo de
todos os utilizadores finais (exclui-se o consentimento relativo as pessoas coletivas) e
pela obrigacdo de conduzir uma avalizacdo de impacto e de notificar previamente a
autoridade de controlo sempre que o tratamento implique um risco elevado para 0s

titulares dos dados, tal como previsto nos artigos 35.° e 36.° do RGPD. Nestes dois ultimos

® Art. 6.2.b) do Regulamento ePrivacy, tal como reformulado pela Proposta doParlamento
Europeu.

™ lbidem, p.13.

> Art. 7.3 do Regulamento ePrivacy, tal como reformulado pela Proposta do Parlamento Europeu.
76 Art. 6.2.a) do Regulamento ePrivacy, tal como reformulado pela Proposta do Parlamento
Europeu.

" Ibidem, p.13.

8 Ibidem. p.13.
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casos (cumprir as obrigacbes em matéria de qualidade do servico e prestacdo para
finalidades ou servigos especificos) os metadados deverdo ser apagados ou anonimizados

quando deixem de ser necessarios para um determinado proposito.

A luz destas emendas do PE, um prestador podera conservar metadados
anonimizados para outras finalidades que ndo acarretem riscos para os utilizadores, dando
a possibilidade aos prestadores de desenvolverem novas solugdes com recurso a
tecnologia Big Data. Um exemplo do uso desta tecnologia é o projeto Smart Steps da
Operadora de Telecomunicacao espanhola — Telefonica — que consiste no tratamento de
dados agregados anonimizados provenientes da sua rede de comunicagdes para detetar
tendéncias e comportamentos de grupo. Permitindo, desta forma, ter um conhecimento
preciso acerca de quantos turistas chegam a uma cidade, a sua proveniéncia, € como se
movem pelo territorio, 0 que constituiu um enorme valor para o setor do turismo. Este
novo servigo, concretizado pela Telefonica, permite um conhecimento muito mais
aprofundado para os comerciantes locais, que poderéo criar descontos, a certas horas do

dia, para servicos culturais, gastrondmicos ou de retalho.’®

Em relacdo ao conteddo das comunicagdes, na Proposta de Regulamento
ePrivacy, nas emendas do Parlamento Europeu a Proposta da Comisséo, o0 consentimento
tornou-se o unico fundamento licito para o tratamento, devido ao facto de os contetudos
das comunicacgdes serem sensiveis por ineréncia, e o facto de que nenhuma razéo técnica

é suficiente para justificar uma interferéncia desta dimens&o na privacidade. &

A semelhanca do tratamento de metadados, o consentimento para tratamento de
conteddo é permitido apenas para os utilizadores finais, na Proposta original da Comissao,
sendo permitido apenas para os utilizadores, na versdo mais restritiva do Parlamento
Europeu. Primeiramente, o consentimento do utilizador pode ser requisitado para efeitos
da prestacdo de um servico solicitado pelo proprio utilizador, desde que a prestacdo desse
servigo nao possa ser efetuada sem o tratamento desse contetudo, “pelo fornecedor”, tendo
esta Ultima parte sido acrescentada na versdo do Parlamento Europeu. Segundo esta
disposicéo, os fornecedores ndo poderao tentar obter o consentimento para o tratamento
de dados de conteido em nimero superior aos que Sao0 necessarios para a prestacao dos

servicos, que necessitam de ser especificos. Adicionalmente, a especificacdo de que os

 lbidem,p .14. Ver, a este respeito, 0 Projeto Smart Steps da Telefonica. Disponivel em:
https://www.telco4telco.business-solutions.telefonica.com/smart_steps/index.php
8 Art. 6.3 do Regulamento ePrivacy, tal como reformulado pela Proposta do Parlamento Europeu.
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dados necessarios s6 poderao ser tratados “pelo fornecedor”, limita, de forma ainda mais
incisiva, o &mbito de aplicacdo do artigo, uma vez que exclui a possibilidade desses dados
puderem ser tratados por entidades terceiras. Esta norma ira impedir, por exemplo, que o
fornecedor de email transfira dados para uma entidade terceira que seja especialista em
algoritmos de processamento de linguagem natural e que poder&o estar interessados em

aceder ao contetido dos emails para desenvolverem os seus servigos.®

Em segundo lugar, o consentimento para tratamento do contetdo das
comunicacdes eletronicas pode ser também requerido por todos os utilizadores para uma
ou mais finalidades especificas e desde que essas finalidades ndo possam ser atingidas
através do recurso a anonimizacdo dos dados, e na condicao de o fornecedor consultar a
autoridade de controlo, de acordo com o previsto nos artigos 36.%, n.° 2 e 3 do RGPD.
Este artigo aplicar-se-a nos casos em que 0s servigos ndo sao requeridos pelo utilizador,
e sim disponibilizados pelo fornecedor. Um exemplo desta situag&o seria se uma rede
social disponibilizasse uma funcionalidade que permitisse examinar as fotografias dos
utilizadores identificando-os de forma automatica, ou emitindo um alerta cada vez que
alguém efetuasse o download de fotografias em que o utilizador estivesse identificado.®2
A este respeito, o Parlamento Europeu introduziu uma excecao segundo a qual deixa de
ser necessario o consentimento de todos os utilizadores para a prestacdo de um servico
explicitamente solicitado por um utilizador, para uso puramente pessoal e apenas durante
0 periodo necessario para esse efeito, desde que o tratamento efetuado nédo prejudique os
direitos fundamentais e os interesses de outros utilizadores. Esta excecdo facilita a
obtencdo do consentimento para o tratamento de dados pessoais no exercicio de

atividades exclusivamente pessoais ou domésticas.

Por fim, em relacdo ao tempo de conservacéo e apagamento dos dados, a Proposta
da Comissdo previa que o prestador do servico de comunicacdes eletronicas deveria
apagar o contetido das comunicacgdes eletronicas ou tornar os dados andnimos, apds a
rececdo dos conteudos das comunicacdes eletronicas pelos destinatarios,
independentemente desses dados poderem ser registados ou armazenados pelo utilizador
final ou por terceiros por ele designados. O Parlamento Europeu emendou esta disposicao,
prevendo que o prestador do servico de comunicacdes eletronicas devera apagar o

contetdo das comunicacGes eletrénicas quando 0 mesmo deixar de ser necessario para

8 |bidem, p.14.
% |bidem, p.14.
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prestar desse servico. Mais uma vez, o Parlamento optou por uma opgao mais restritiva,
eliminando a possibilidade de os prestadores de servicos de comunicacdes eletronicas
conservarem dados anonimizados.®® Por exemplo, quando um utilizador partilha uma
fotografia, através de uma aplicacdo de mensagens, o fornecedor da aplicacdo devera

apagar a fotografia nos seus servidores, assim que esta seja entregue ao destinatario.

Todavia, ambos os utilizadores podem decidir armazenar a fotografia, recorrendo
a um fornecedor de cloud, que esta sujeito as obrigacdes do RGPD. Isto significa que o
fornecedor de servicos de cloud ir& necessitar de um fundamento de licitude para tratar
esses dados, estaréd obrigado a respeitar o principio da limitacdo das finalidades, fornecer
informacao transparente, cumprir com as obrigagdes junto dos titulares dos dados ou

aplicar medidas técnicas e organizativas.

3.3 — Principais diferencas entre o artigo 6.° na versao original da Proposta da
Comisséo e as sucessivas alteractes propostas pelo Conselho

Como referido no capitulo anterior, o artigo 6.° da Proposta, na sua versao original,
permitia o tratamento de dados de comunicacdes eletronicas para um conjunto bastante

limitado de finalidades.

Este artigo, nas sucessivas alteracdes que foram sendo propostas pelas varias
presidéncias do Conselho Europeu ao longo de quase quatro anos, foi-se tornando cada
vez mais complexo, a medida que os legisladores tentavam evitar situacdes em que casos
praticos especificos pudessem ser identificados, mas que ndo pudessem ser acomodados

na versao original do artigo 6.°, tal como demonstrado nos exemplos acima mencionados.

N&o existe duvidas em relacdo a existéncia de um impasse no Conselho, entre os
varios Estados-Membros. Desde setembro de 2017, foram publicadas inimeras redacdes
que estabelecem alteracdes a proposta inicial da Comisséo e do Parlamento. Na presente

dissertacdo, debrucar-me-ei sobre as que considero mais significativas.

A 5 de dezembro de 2017%, a presidéncia Estonia do Conselho propds algumas

alteracdes a proposta inicial da Comisséo e do Parlamento:

8 Art. 7.1 do Regulamento ePrivacy, tal como reformulado pela Proposta do Parlamento Europeu.
# Ibidem, p.15.

®Doc.ST_15333 2017_INIT do Conselho da Unido Europeia. Disponivel em: https:/eur-
lex.europa.eu/legal-content/EN/TXT/PDFE/?uri=CONSIL:ST_15333 2017 INIT&from=PT

41


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_15333_2017_INIT&from=PT
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_15333_2017_INIT&from=PT

O Futuro do ePrivacy: Os desafios trazidos pelo artigo 6.2 da Proposta de Regulamento
as operadoras de telecomunicacdes

1.

Artigo 6(2) (b): Esta norma foi alterada para permitir o tratamento necessario
para efeitos de execucdo contratual com o utilizador final. Inspirado no artigo
6(1) (b) do RGPD.

Artigo 6(2) (ba): A Presidéncia adicionou como base de licitude o tratamento
de dados pessoais para efeitos de cumprimento de uma obrigacdo legal.
Inspirado no artigo 6(1) (c) do RGPD.

Artigo 6(2) (c): Esta norma foi alterada para refletir o facto de que o utilizador
final podera ser uma pessoa singular ou coletiva.

Artigo 6(2) (d): A presidéncia incluiu como base de licitude o tratamento de
dados pessoais para protecdo do interesse vital do utilizador. Esta norma foi
inspirada no artigo 9 (2) (c) do RGPD. Esta altera¢do foi acompanhada por um
novo considerando 17a.

Artigo (6)(2) (e): A presidéncia incluiu como base de licitude o tratamento de
dados pessoais para efeitos de investigacdo cientifica e estatisticos,
inspirando-se, claramente, no artigo (9) (2) (j) do RGPD. Esta alteracao ¢
acompanhada por um novo considerando 17b.

Artigo 6(3) (a): Esta norma foi alterada para refletir o facto de que o utilizador
final podera ser uma pessoa singular ou coletiva.

Artigo 6 (3) (aa): Esta nova disposicdo permite o tratamento de dados quando
existe, por parte do utilizador final, um pedido especifico para o fornecimento
de um determinado servigo, baseado no consentimento do utilizador que
requereu esse mesmo servico, desde que os direitos fundamentais e 0s
interesses dos outros utilizadores sejam alvo de protecdo adequada. Esta
alteracdo é acompanhada com um considerando 19a, que explica que tipo de
servicos € que sdo abrangidos por esta excecao.

Artigo 6(3) (b): A presidéncia incluiu, como uma das condi¢cdes para esta
excecdo, a obrigacdo de conduzir uma avaliacdo de impacto das atividades de
tratamento, de acordo com o RGPD. (art.36(2)(e)).

Artigo 6(4): Esta nova provisdo permite o tratamento de dados de
comunicacdes eletronicas por uma entidade terceira por conta de um

fornecedor de servicos de comunicacdes eletronicas.
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A segunda grande modificacdo ao artigo 6.°, ja sobre a alcada da presidéncia
austriaca do Conselho, foi publicada, a 10 de julho de 2018%, com a introducéo de um
novo artigo 6(2) (a), que introduziu a possibilidade de o tratamento de metadados
resultantes de comunicacdes eletronicas poder ser efetuado pelos provedores de servicos
de comunicagdes eletrénicas para outras finalidades compativeis com as quais 0s
metadados foram inicialmente recolhidos, simplificando: para “outros tratamento
compativeis”. Tal como mencionado pelo Conselho, este novo artigo foi inspirado no
artigo 6(4) do RGPD. Este artigo foi inserido numa tentativa por parte do Conselho de
fazer com o Regulamento continue aplicavel no futuro, acompanhando a constante
evolucgdo tecnoldgica do setor, nomeadamente, com o desenvolvimento da Inteligéncia

Artificial e da Internet das Coisas.

Simultaneamente, o Conselho procurou, ao introduzir esta alteracdo, assegurar
que é levado a cabo por parte dos prestadores de servicos de comunicacdes eletronicas
um tratamento licito e responsavel dos dados dos cidad&os, introduzindo, juntamente com
a possibilidade de efetuar o tratamento de metadados de comunicagdes eletronicas “para
outros fins compativeis”, inimeros procedimentos e salvaguardas, que sdo,
essencialmente, 0s mesmos que estdo presentes no artigo 6 (4) do RGPD,
complementando-as com salvaguardas especificas inerentes ao ambito de aplicacdo

material do Regulamento.

Essas salvaguardas foram incluidas no primeiro e segundo subparagrafos do
artigo 6(2) (a) e sdo as seguintes: 1) os metadados s6 podem ser tratados para “outros
fins compativeis”, desde que o tratamento nao possa ser efetuado com recurso a
informacao anonimizada, e desde que esses metadados sejam apagados ou anonimizados,
assim que deixem de ser necessarios para cumprir com uma determinada finalidade; 2) o
tratamento seja limitado a dados pseudonimizados e 3) os metadados ndo sejam usados
para determinar a natureza ou as caracteristicas do utilizador ou para estabelecer um

perfil.

Adicionalmente, as salvaguardas ja presentes no artigo 6(3a) (renumerado como
artigo 6(2aa)) foram também mantidas, isto € os fornecedores de servigcos e redes de

comunicacdes eletrénicas podem proceder ao tratamento de metadados: a) desde que ndo

% Doc. ST_10975 2018 INIT do Conselho da Unido Europeia, Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/T XT/?uri=consil%3AST 10975 2018 INIT
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partilhem esses dados com entidades terceiras, excetuando se os dados forem
anonimizados; b) antes de iniciarem o tratamento deverdo efetuar uma avaliagdo de
impacto das operacOes de tratamento e consultar as autoridades de controlo, em
conformidade com os artigos 36 (2) e (3) do RGPD e c) informar o utilizador final,
conferindo-lhe o direito de oposi¢éo ao tratamento, sem custos, a qualquer momento, e

de forma simples e eficaz.

Além do exposto, a presidéncia introduziu, ainda, uma alteracéo no artigo 6(2)
(b) no sentido de clarificar que o tratamento de metadados para efeitos de faturacao e de
pagamentos de interligacéo (relacionados com o quotidiano empresarial dos prestadores

de servicos de comunicaces eletronicas) é permitido.

A terceira grande modificacdo da Proposta de Regulamento ePrivacy ocorreu a 26

de julho de 2019%, durante a presidéncia finlandesa do Conselho.
Neste rascunho, a presidéncia propos dividir o Artigo 6.° em quatro artigos:

e O artigo 6.° regula o tratamento de dados de comunicacdes eletronicas

e O artigo 6a regula o tratamento do conteudo das comunicagdes eletronicas

e O artigo 6b regula o tratamento dos metadados das comunicacdes
eletronicas

e O artigo 6¢c que regula o tratamento de metadados para outros fins

compativeis.

No rascunho de 4 de outubro de 20192, foi introduzido um artigo 6d, relativo ao
tratamento de dados de comunicacgdes eletronicas para detecao, apagamento e reporte de

material que constitui pornografia infantil.

Nesta fase de discussdo no Conselho Europeu, e ap6s inumeras propostas
publicadas por cinco diferentes presidéncias (maltesa, estonia, bllgara, austriaca e
romena), e apos a publicacdo de oito textos de compromissos da presidéncia finlandesa,
0 que sO evidencia diferentes pontos de vista e diferentes prioridades dos Estados-

Membros em relagdo a Proposta de Regulamento ePrivacy,®a presidéncia finlandesa

8 Doc. ST_11291 2019 INIT do Conselho da Unido Europeia. Disponivel em: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDFE/?uri=CONSIL:ST 11291 2019 INIT&from=PT
¥Doc. ST 12633 2019 INIT. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?2uri=CONSIL:ST 12633 2019 INIT&from=PT

% Docs. 11001/19, 11291/19, 12293/19, 12633/19, 13080/19, 13632/19, 13808/19, 14054/19.
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apresentou um novo texto de compromisso®® ao Comité de Representantes Permanentes
com vista a adogdo de uma orientagcdo geral. Todavia, este texto de compromisso foi

rejeitado pelo Comité.

A 21 de fevereiro de 2020, a presidéncia Croata®? da presidéncia publicou uma
nova Proposta com alteracGes de vulto relativas ao artigo 6.°. A maior alteracdo incluida
neste rascunho, que pretendia ultrapassar o impasse de cerca de quatro anos de discussdo
da Proposta de Regulamento no Conselho, foi a introdugéo do interesse legitimo como
base de licitude para o tratamento de metadados de comunicagdes eletronicas. De acordo
com o texto proposto pela presidéncia Croata, o artigo 6b(1)(d), serd acompanhado, em
linha do que ocorre com 0 RGPD, por um nimero de condicdes e salvaguardas previstas
num novo artigo 6b (2). Estas salvaguardas sdo em tudo semelhantes as ja& mencionadas
para o tratamento para “outros fins compativeis”: os metadados utilizados para efeitos de
interesses legitimos ndo poderdo ser transmitidos a entidades terceiras, a ndo ser que
sejam anonimizados; deverd implementar-se uma avaliagio de impacto na
confidencialidade e na privacidade dos utilizadores finais, de acordo com o art. 35.° do
RGPD, podendo ser necessaria uma consulta prévia a autoridade de supervisdo, em
conformidade com o artigo 36.° do RGPD; devera informar-se o utilizador final do direito
de oposicdo ao tratamento, sem custos, a qualquer momento, de forma simples e eficaz e,
por fim, deverdo ser implementadas medidas técnicas e organizativas, com recurso a

pseudonimizacdo e a encriptacdo dos dados.

Todavia, 0 que parecia ser um enorme avanco no sentido de compatibilizar as
condicdes de licitude previstas na Proposta de Regulamento ePrivacy e no RGPD,
introduzindo a possibilidade de as operadoras de telecomunicacdes poderem tratar
metadados de acordo com o interesse legitimo, ficou parcialmente gorada com a
eliminacdo do artigo 6b c), relativo aos “outros tratamentos compativeis” e com a
eliminacdo do artigo 6b f), correspondente ao tratamento de metadados para efeitos
estatisticos ou de investigacdo cientifica, uma vez que a presidéncia Croata considerou

gue a manutencdo destes artigos seria redundante.

% 14068/19 + COR 1

*'Doc. ST 14447 2019 INIT. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=consil%3AST_14447 2019 INIT

*Doc. ST 5979 2020 INIT. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CONSIL:ST_5979 2020 INIT&from=PT
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A Ultima grande alteracdo no que ao artigo 6.° diz respeito, foi publicada a 4 de
novembro de 2020%, sob a égide da presidéncia alema, e constituiu uma enorme surpresa
para a industria das telecomunicagGes, uma vez que vai contra muitos dos compromissos

alcangados em versdes anteriores da Proposta.

Por um lado, a Proposta da presidéncia alemd, introduz a possibilidade de
tratamento de metadados para “monitorizacdo de surtos epidémicos ou pandémicos”,
numa clara alusdo ao atual surto da pandemia COVID-19, ou para auxilio em caso
desastres naturais ou humanos. Estes dois exemplos s&o incluidos no tratamento para a
protecdo dos interesses vitais do utilizador final, tal como acontece no artigo
correspondente no RGPD.** Apesar disto, a grande novidade foi a eliminacdo do
tratamento para efeitos da prossecucdo de interesses legitimos, introduzida pela
presidéncia Croata. Algumas dos exemplos anteriormente dados a propdsito do
tratamento para efeitos legitimos incluia o tratamento de metadados para efeitos de
detecdo de comportamentos abusivos ou fraudulentos na utilizagdo de servigos de
comunicagdes eletronicas, ou para efeitos de faturacdo. A investigagéo cientifica tambem
ja havia sido citada como sendo um exemplo de tratamento de dados para fins de

“interesse legitimo™.

3.4 — O novo texto da presidéncia portuguesa do Conselho: finalmente a
caminho da aprovacao de um novo Regulamento ePrivacy?

A 5 de janeiro de 2021%, no &mbito da presidéncia portuguesa do Conselho
Europeu, foi publicado um novo texto ePrivacy que alterou por completo o caminho que
vinha sendo seguido no quadro regulatério ePrivacy, em especial quando comparado com
a Ultima proposta publicada pela presidéncia alemd, que impunha duras restricdes ao
tratamento de metadados por parte das operadoras das telecomunicacdes. A grande
modificacdo introduzida no texto da presidéncia portuguesa € precisamente a
possibilidade de tratar metadados para “outros fins compativeis”, em linha com o que ja

sucede com o RGPD, vejamos:

% Doc. ST 9931 2020 INIT. Disponivel em: https:/eur-lex.europa.eu/legal-

content/EN/TXT/PDF/?uri=CONSIL:ST_9931 2020_INIT&from=PT

% Artigo 6, n. °1, al. d) do RGPD.

% Doc. ST 5008 2021 INIT. Disponivel em: https://www.statewatch.org/media/1649/eu-council-
e-privacy-presidency-proposal-5008-21.pdf
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O artigo 6 (1) (a) (Tratamento permitido de dados de comunicacGes
eletronicas), foi alinhado com o artigo 6 (1) (b) do RGPD, relativo ao
tratamento de dados para efeitos de execugdo contratual, tendo sido
substituida a base legal demasiado restritiva que vinha do texto da
presidéncia alema: “Para concretizar a transmissao da comunicacio”
para uma base legal mais abrangente: “Para fornecer um servico de
comunicacdes eletronicas” com todas as atividades de tratamento que
fazem parte do fornecimento de um servico de comunicacgdes eletrénicas.
Esta alteracdo € também consistente com a expressdo utilizada na base
legal prevista no artigo 6b (1) (b) (Tratamento permitido de metadados de
comunicacgdes eletrdnicas), “execu¢do de um contrato de servigos de
comunicacdes eletronicas”.

O artigo 6 (1) (d) (Tratamento permitido de dados de comunicacdes
eletrdnicas) voltou a versdo constante no texto da presidéncia finlandesa
para assegurar certeza juridica sobre a base legal para o tratamento
“cumprimento de uma obrigacio legal”, em linha com o previsto no
artigo 6(1) (c) do RGPD.

O artigo 6b (1) (b) (Tratamento permitido de metadados de
comunicac0es eletrénicas) encontra-se em linha com o artigo 6(1) (b) do
RGPD (“execugao contratual”), tendo sido alterado de forma a identificar
claramente a base legal para o tratamento de metadados, “execucao
contratual”, e outras atividades de tratamento permitidas, se tal for
necessario, como por exemplo, para efeitos de faturacdo, calculo de
pagamentos de interconexdo, detetar/impedir usos fraudulentos ou
abusivos de servicos de comunicagdes eletronicas.

O artigo 6b (1) (e) e (f) (tratamento para fins estatisticos) esta em linha
com a expressao menos restritiva constante no artigo 89 (1) do RGPD
(tratamento para efeitos estatisticos), tendo sido alterada a expressao:
“contagem estatistica” (uma Unica atividade) para uma expressao mais
abrangente: “efeitos estatisticos”.

O artigo 6b (2a) sobre efeitos estatisticos, em relacdo a expressdo
“estatisticas oficiais nacionais e europeias”, foram introduzidas alteracdes

para incluir situagOes futuras, alterando-se a expressao: “com a legislagao
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nacional e o Regulamento 223/2009/EC para “com o direito nacional da
Unido”.

e O artigo 6b, (2) (a), (b) e (c) relativo a partilha de metadados estatisticos
anonimizados com entidades terceiras foi reintroduzido em linha com o
RGPD (que deixam de ser considerados dados pessoais de acordo com o
artigo 4 (1) do RGPD) e com as salvaguardas adicionais de proceder a uma
avaliacdo de impacto sobre a protecdo de dados e a consulta prévia da
autoridade de controlo de acordo com os artigos 35 e 36 do RGPD. Este
artigo esta também alinhado com o reintroduzido artigo 6c (3) (Tratamento
compativel de metadados de comunicacdes eletronicas).

e Artigo 6¢ (Tratamento compativel de metadados de comunicacdes
eletronicas) foi reintroduzido, em linha com a base legal de tratamento
prevista no artigo 6 (4) do RGPD, sem necessidade de impor duras
restricGes ao setor das comunicacdes eletronicas. Com esta base legal, as
atividades de tratamento tém de estar em conformidade com os requisitos
elencados no n.° 4 do artigo 6 do RGPD. Adicionalmente, o fornecedor do
contrato de servigos de comunicacfes eletronicas devera cumprir com o
principio da responsabilidade enunciado no artigo 5 (2) do RGPD. (Ver

Anexo ).

Assim, se compararmos as alteracdes ao artigo 6.° que foram introduzidas na
Proposta de Regulamento ePrivacy, com o anterior texto da presidéncia alemd, é notorio
o0 esforgo que foi encetado pela presidéncia portuguesa para encontrar o equilibrio entre
um elevado nivel de protecdo dos direitos fundamentais a vida privada e a protecdo dos
dados pessoais das comunicac@es eletrénicas, assegurando a livre circulacdo de dados e
servicos de comunicacdes eletronicas e impulsionando, simultaneamente, o

desenvolvimento de novas tecnologias e a inovacgdo no setor.

A 10 de fevereiro®, e apds quatro anos de negocia¢des no Conselho, € aprovado
pelos Estados Membros o texto da presidéncia portuguesa sobre o novo Regulamento
ePrivacy no Comité de Representantes Permanentes do Conselho (COREPER), tendo
sido o texto remetido para o Parlamento Europeu como parte do processo de “tridlogo”.

De momento, tanto Conselho como o Parlamento Europeu e a Comissao terdo de chegar

% Doc. ST 6087 2021 INIT. Disponivel em: https://eur-lex.europa.eu/legal
content/EN/HIS/?uri=CELEX:52017PC0010
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a um consenso sobre o texto final, pelo que o caminho para a aprovagdo de um novo
Regulamento ePrivacy se avizinha longo, principalmente tendo em conta a anterior
posicdo do Parlamento Europeu, bastante pré-privacidade, aquando da publicacdo do

texto da Comissdo Europeia.

A reacdo do CEPD®’ ao acordo sobre o mandato de negociacdo adotado pelo
Conselho, no sentido da adogdo de um novo Regulamento ePrivacy néo se fez esperar. A
semelhanga do que havia sucedido em versdes anteriores, o CEPD alerta para o facto de
que: “(...) o Regulamento Privacidade Eletrénica ndo deve, em caso algum, reduzir o
nivel de protecdo proporcionado pela atual Diretiva Privacidade Eletronica, devendo
antes complementar o RGPD, proporcionando garantias adicionais soélidas de
confidencialidade e protecdo para todos os tipos de comunicacles eletronicas. O
Regulamento Privacidade Eletrénica ndo pode, de modo algum, ser utilizado para alterar
de facto o RGPD.” Especificamente em relagao ao artigo 6.°, a preocupacao do CEPD é
a que as excecgdes presentes nos artigos 6 (1) (c), artigo 6b (1) (e), artigo 6b (1) (f) e artigo
6¢ introduzidos pelo Conselho permitam tipos de tratamento demasiado abrangentes,
devendo ser restringidas. Na opinido do CEPD, as exce¢des presentes nos artigos 6 (1)
(b), no Artigo 6(1) (c) e no Artigo 6(1)(d) poderdo permitir que o fornecedor de servigos
de comunicacGes eletronicas possa ter acesso irrestrito ao contetdo dos dados dos
utilizadores de servi¢cos de comunicacfes eletronicas. Por dltimo, o CEPD enfatiza a

importancia do papel da anonimizacéo e da cifragem.

Ainda, em relagdo ao “Tratamento para outros fins compativeis”, o CEPD
argumenta que “O tratamento posterior para finalidades compativeis comporta o risco de
comprometer a protecdo conferida pelo Regulamento Privacidade Eletrdnica,
especialmente no tratamento de metadados de comunicacdes eletronicas, ao permitir o
tratamento para qualquer finalidade que o prestador de servicos considere cumprir a
clausula de «compatibilidade», apesar de o legislador ter claramente procurado restringir

a sua utilizacdo a finalidades especificas na auséncia de consentimento”.

" Ver Declaragio 03/2021 sobre o Regulamento Privacidade Eletronica. Comité Europeu para a
Protecio de Dados. Adotada em 9 de margo de 2021. Disponivel em:
https://edpb.europa.eu/system/files/202106/edpb_statement 032021 eprivacy_requlation_pt.pdf
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Por outro lado, apesar de as principais associacdes de comunicagdes, como a
ETNO ou a GSMA® reconhecerem os esforcos significativos levados a cabo pela
Presidéncia Portuguesa, nomeadamente através da reintroducdo do tratamento de
metadados para outros fins compativeis, e de uma abordagem baseada no risco,
aproximando as normas constantes do RGPD com as normas constantes no ePrivacy,
continua a existir uma discrepancia no texto entre as operadoras de telecomunicacoes
tradicionais e os OTTs, sendo, para isso, imprescindivel, uma regulacdo que permita uma
abordagem flexivel e baseada no risco quanto ao tratamento de metadados de
comunicacgdes eletronicas, sem comprometer o principio da confidencialidade das
comunicacdes eletronicas, essencial a este setor. Considerando, por Gltimo, que este é um
bom ponto de partida para encetar negociagdes com o Parlamento Europeu e com a

Comissdo Europeia.

3.5. — A importéncia do tratamento dos metadados para as operadoras de
telecomunicagdes

3.5.1 — A necessidade urgente de revisao do conceito “servico de comunicagoes
eletronicas”

Ha muito que as operadoras de telecomunicag6es deixaram de exercer a atividade
classica de fornecer infraestruturas para permitir a comunicacao a distancia entre pessoas
localizadas em diferentes partes. Pensar que a atividade de uma operadora de
telecomunicacdes em 2021 ¢é apenas a de assegurar as comunicacdes, independente do
meio, é, na minha opinido, uma percecao redutora e é, na minha perspetiva, o que tem
estado na origem do debate relativo ao artigo 6.2, principalmente no que toca a diferente
percecdo, no que ao tratamento de metadados diz respeito, e a possibilidade de tratar os
mesmos para “outros fins compativeis”, em linha com o que acontece com o RGPD. As
autoridades europeias parecem partir de uma perspetiva em que a atividade de uma
operadora de telecomunicacbes se deve cingir a prestacdo de servicos de
telecomunicacdes. Ora, na realidade, o leque de solucBes que a industria das

telecomunicacdes apresenta hoje em dia, quer no segmento do consumo, quer no

% Ver “ePrivacy: European telcos support a strong alignment with GDPR”. 10 February 2021.
Disponivel em: https://etno.eu/news/all-news/696:eu-telcos-eprivacy.html
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segmento empresarial vai muito além dos servi¢os basicos de provedor de acesso a

internet e a comunicagdes de voz.

Ver, um provedor de servigos de comunicacdes eletrénicas, desta forma cléssica,
é criar um fosso ja existente entre as operadoras tradicionais e 0s novos OTTs, que
fornecem os mesmos servigos de comunicagdes utilizando as infraestruturas de internet
das operadoras tradicionais, mas estando, atualmente, ndo sujeitas ao cumprimento de
muitas das obrigacdes que Ihes sdo impostas pela atual Diretiva ePrivacy. Isto, porque, se
atentarmos ao artigo 3.° da Diretiva ePrivacy, o mesmo prevé que: “A presente diretiva é
aplicavel ao tratamento de dados pessoais no contexto da prestacdo de servicos de
comunicacdes eletronicas publicamente disponiveis nas redes publicas de comunicagdes
da Comunidade”, enquanto o artigo 2.° da Diretiva remete para outros diplomas legais®®
a definicio exata do que sdo “servigos de comunicagdes eletronicas”.*%’ E possivel inferir,
atraveés desses diplomas legais, que a intencdo do legislador foi excluir do ambito de

aplicacdo material da Diretiva ePrivacy os OTTs.

Contudo, em dezembro de 2018, houve uma alteracao significativa, uma vez que
os diplomas legais para os quais o artigo 2.° da Diretiva ePrivacy remetiam foram
substituidos pela entrada em vigor do Cddigo Europeu das Comunicacbes das
Comunicagdes Eletronicas'®*. Ora, o novo Cddigo Europeu das Comunicacdes
Eletrénicas deixou de excluir os OTTs do seu ambito de aplicacdo material. Pelo
contrario, expandiu o conceito de “servigos de comunicagdes eletronicas” para incluir
também o conceito de “servigo de comunicagdes interpessoais”.1%? Na pratica, e tal como

explicado no proprio texto do CECE: “(...) 0s servi¢os de comunicagdes eletronicas, tais

% Diretiva 95/46/EC e Diretiva 2002/21/EC.

100 Neste caso, a defini¢do de “Servigo de Comunicagdes Eletronicas” encontrava-se no artigo
2.%, alinea c) da Diretiva 2002/21/EC, cuja defini¢do era a seguinte: “o servigo oferecido em
geral mediante remuneracdo, que consiste total ou principalmente no envio de sinais atravées de
redes de comunicaces eletrdnicas, incluindo os servigos de telecomunicagdes e os servicos de
transmissdo em redes utilizadas para a radiodifusdo, excluindo os servigos que prestem ou
exercam controlo editorial sobre conteldos transmitidos através de redes e servigos de
comunicacdes eletronicas; excluem-se igualmente os servicos da sociedade da informagcéao, tal
como definidos no artigo 1.° da Diretiva 98/34/CE que ndo consistam total ou principalmente
no envio de sinais através de redes de comunicacdes eletronicas.”

191 Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho, de 11 de dezembro de 2018,
que estabelece o Codigo Europeu das Comunicacdes Eletronicas.

192 \/er os artigos 2(4) e (5) do CECE no que diz respeito a definigdo de “servico de comunicagdes
interpessoais”.
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como os servicos de telefonia vocal, os servigos de mensagens e 0s servigos de correio

eletronico estdo abrangidos pela presente diretiva.”1%

Como referido acima, um provedor de servicos de comunicacdes eletronicas
oferece muito mais aos seus consumidores do que apenas 0 servico de acesso a internet e
servicos de voz. Nos ultimos 20 anos!®, assistiu-se a duas grandes revolugdes, uma
tecnoldgica e outra empresarial. Do ponto de vista tecnoldgico, a internet de banda larga
permitiu a comunicacdo por voz através da internet, ou o chamado “voice over internet
protocol.”'® Este ponto explica o crescimento exponencial dos OTTs, que passaram
também a prestar servigos tradicionalmente ligados as operadoras tradicionais. Por outro
lado, assistiu-se, simultaneamente, a uma mudanca no modo de operar das préprias
operadoras que, apercebendo-se de uma reducdo drastica nas quotas de mercado, pelo
desenvolvimento tecnolégico acima mencionado, comegaram a apostar em servicos de

valor acrescentado.1%®

Todavia, apesar de assistirmos a uma clara aposta da industria nos servicos de
valor acrescentado em detrimento dos servigos basicos ou essenciais, de forma a aumentar
a sua quota de mercado e a sua competitividade perante os OTTs, este tem sido um
mercado praticamente ignorado do ponto de vista regulatério. Isto, porque, tal como
explicado acima, a Diretiva ePrivacy, remete para outros instrumentos regulatorios a
definigdo de “servigos de comunicagdes eletronicas”. Em 2009, remetia para a Diretiva
2002/21/EC, cabendo agora essa tarefa ao CECE. Esta opcao foi também mantida na atual
proposta de Regulamento ePrivacy.'®” Se o objetivo da Proposta de Regulamento

ePrivacy é a de complementar e particularizar o RGPD, aplicando-se especificamente ao

193 \er o0 Considerando 10 do CECE.

104 A primeira diretiva ePrivacy foi a DIRECTIVA 97/66/CE DO PARLAMENTO EUROPEU E
DO CONSELHO de 15 de dezembro de 1997 relativa ao tratamento de dados pessoais e a
proteccdo da privacidade no sector das telecomunicacdes.

1%5\/agelis Papakonstantinou & Paul de Hart, “Big Data Analytics in eletronic communications:
A reality in need of ganular regulation (even if this includes na interim period of no regulation al
all)”, Brussels Privacy Hub, Working Paper, Vol.5, N.°16, June 2019. P.7. Disponivel em:
https://brusselsprivacyhub.eu/publications/BPH-Working-Paper-VOL5-N16.pdf

1% 0 artigo 2, alinea g, da Diretiva ePrivacy define “Servigo de Valor Acrescentado” como:
“qualquer servico que requeira o tratamento de dados de trafego ou dados de localizagdo que ndo
sejam dados de trafego, para além do necessario a transmissdo de uma comunicacdo ou a faturacdo
da mesma”. Na mesma linha, o considerando 18 da Diretiva exemplifica o que podem ser
considerados servicos de valor acrescentado: os conselhos sobre as tarifas menos dispendiosas, a
orientagdo rodoviéria, as informagdes sobre o transito, as previsdes meteoroldgicas e a informagao
turistica.

197 \er o artigo 4(1) (b), que expressamente refere o CECE.
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setor das comunicagOes eletronicas, seria desejavel que a Proposta de Regulamento
regulasse casos muito mais detalhados e complexos, como o caso da utilizagdo dos
metadados provenientes das comunicacOes eletrénicas com recurso a inteligéncia
artificial, ao big data analytics a I0T. Esta abordagem ndo pode ser simplesmente
remetida para outro tipo de instrumentos juridicos, que tém como objetivo regular outro

tipo de situacdes.*®

Ora, se verificarmos, a Proposta de Regulamento ePrivacy, parece apenas
distinguir entre servicos de comunicagdes eletronicas ‘“‘essenciais” ou ‘“basicos”,
referindo-se “aos servigos de acesso a Internet de banda larga basica e as comunicagdes
de voz.”'%° Podera argumentar-se que a ratio legis do legislador em qualificar estes
Servicos como essenciais é que o consentimento para o tratamento de dados nestes dois
servicos “ndo sera valido se o titular dos dados nédo dispuser de uma escolha verdadeira

ou livre ou ndo puder recusar nem retirar o consentimento sem ser prejudicado.'%”

Todavia, parece que com esta opcdo, o legislador europeu deixou de fazer
referéncia aos servicos de valor acrescentado na Proposta de Regulamento, cuja definicéo
ja consta da Diretiva ePrivacy,!'! Se tivermos em conta o atual mercado das
comunicagdes, esta opc¢do legislativa ndo parece fazer sentido, devido a multiplicidade de

servicos que hoje sdo oferecidos pelo mercado.

No fundo, e tendo em conta a forma como o mercado das telecomunicacgdes atua,
devia existir, do ponto de vista regulatério, na Proposta de Regulamento ePrivacy, uma
clara distincdo entre os diversos servigos prestados, como pode ser demonstrado atraves

da tabela infra:%?

Servicos Caracteristicas
Basicos/Essenciais Acesso a Internet e acomunicacdes de voz
Servicos Necessarios A titulo de exemplo: servicos de

seguranca, detecdo de fraude, melhoria do

sinal, apoio ao cliente, suporte técnico.

1% |pidem p.8.

1% ver o Considerando 18 da Proposta de Regulamento ePrivacy (e também os Considerandos
213 e 237 do CECE).

119\/er 0 Considerando 18 da Proposta de Regulamento ePrivacy.

111 ver o artigo 2 (g) da Diretiva ePrivacy.

12 Ipidem p. 9
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Todos os que estéo relacionados e que sdo
necessarios para o fornecimento dos

servicos basicos.

Servicos de Valor Acrescentado Todo e qualquer servigco ndo incluido nas

duas categorias acima.

Este tipo de classificacéo iria trazer uma desejada flexibilidade, a um instrumento
regulatério que pretende regular um mercado tdo vasto e dindmico, como é o mercado
das comunicacdes eletrdnicas. Esta classificacdo deverd ser feita dentro do quadro
regulatério ePrivacy, isto porque o nivel de especificidade necessario para efeitos de
protecdo de dados ndo deverd ser remetido para normas gerais europeias aplicaveis as

telecomunicagdes.'?

3.5.2 — Afinal, que tipo de dados pessoais é que sdo tratados no setor das
comunicacdes eletroncias?

A classificacdo e o contexto do tratamento de dados pessoais no setor das
telecomunicacgdes constitui outro dos pontos em que o quadro regulatério ePrivacy tem
falhado em acompanhar o desenvolvimento tecnoldgico no setor. No que toca as
operadoras de telecomunicacdes tradicionais, apesar das alteracbes que se tém vindo
assistir com a entrada no mercado dos OTTs, o modelo de negdcio permanece
praticamente intacto: Os clientes subscrevem contratos de longa duracdo para o
fornecimento de servigos de internet, voz e servigos de valor acrescentado. Ja os OTTs
tém por base um modelo de negdcio “livre”, cujos servigos Sao prestados gratuitamente,

tendo como contrapartida o tratamento de dados pessoais cada vez mais significativo.'4

As categorias de dados pessoais tratados sob o quadro regulatério ePrivacy podem

ser divididas de acordo com a seguinte tabela:

Categorias de Dados Pessoais Caracteristicas

Dados de Subscricéo Dados pessoais requisitados e fornecidos
pelos subscritores aquando da celebracdo e

durante a execucéo de um novo contrato.

3 Ibidem p.9-10.
14 Ibidem. p.10.
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Metadados

Dados resultantes da utilizacdo dos servicos,
que podem ser incluidos nas seguintes
categorias:

- NUmeros marcados;

-Websites visitados: Dados relacioandos com
o URL,;

- Dados de localizagdo/ dados relacionados
com o ponto de conexdo de um equipamento
terminal;

- Dados de utilizagéo dos servicos;

- Canais de televisdo visualizados;

- Data, local, duragdo das comunicagdes;
-Tipo de comunicacao (voz/dados)

Conteudo das comunicagdes

Contetido de uma chamada telefénica; texto
de um SMS; mensagem de um voice mail;

contetdo de um email.

O que ¢ relevante, além da distincdo entre as diferentes categorias de dados

pessoais presente na tabela supra, € perceber que o tipo de tratamento levado a cabo pelas

operadoras tradicionais de telecomunicacdes difere, em muito, do tratamento levado a

cabo pelos OTTs, tal como demonstrado na tabela infra:

pessoais

Categorias de dados Operadoras de Telecomunicacoes OTTs

Dados de Subscricdo | Detalhados (de forma a fazerem parte de | Limitados

um contrato para efeitos de fornecimento | (frequentemente,

de servicos de telecomunicacgdes)

apenas nome e email)

Metadados

Variam consideravelmente, dependendo do caso em apreco, por

exemplo:
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- As operadoras de telecomunicagdes detém dados detalhados como

0s numeros marcados/data/local/duracdo de uma chamada

telefdnica;

- Os OTTs detém dados de geolocalizagcdo mais precisos, uma vez

que recorrem ao GPS, por oposi¢do a torres mdveis ou antenas.

Conteudo

Em principio, ndo sdo alvo de tratamento
(a ndo ser por forca do cumprimento de

uma obrigacéo legal)

Em principio existe
tratamento (por
exemplo, em servigos

de email gratuitos)

Na fundo, a qualidade do tratamento difere devido aos diferentes modelos de negdcio que
estdo subjacentes as operadoras de telecomunicacdes tradicionais e aos OTTs. Enquanto
as operadoras de telecomunicagfes funcionam com um modelo de negocio baseado no
pagamento fixo em contratos de longa duracdo que se baseiam na utilizagdo de um
determinado servico, os OTTs tendem a prestar 0s seus servi¢os gratuitamente, o que
implica a contrapartida de tratar os dados dos seus utilizadores de forma mais

significativa, nomeadamente para serem usados em publicidade.!*®

3.5.3 — A fusdo dos conceitos de dados de trafego e de dados de localizacdo em
metadados

A Diretiva ePrivacy prevé que as o0s Estados-Membros garantirdo a
confidencialidade das comunicacGes e respetivos dados de trafego e de localizacdo
realizadas através de redes publicas de comunicacGes e servicos de comunicacdes
eletronicas. Assim, a escuta, a instalacdo de dispositivos de escuta, 0 armazenamento ou
outras formas de intercecdo ou vigilancia de comunicactes e dos respetivos dados de
trafego, sem o consentimento dos utilizadores em causa, € proibido, exceto quando existe
autorizacdo legal para o efeito. De notar que esta esta obrigacdo se aplica tanto ao
contetdo das comunicacdes, como aos dados de trafego. Estes dados podem ser utilizados

com o consentimento do utilizador, ou se forem anonimizados.1®

1> Ibidem p. 11.
118 Artigo 5.9, nimero 1, da Diretiva ePrivacy.
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A este respeito, a Diretiva ePrivacy, define dados de trafego, no Art.° 2, al. ¢)
como: “quaisquer dados tratados para efeitos do envio de uma comunicagdo através de
uma rede de comunicagdes electronicas ou para efeitos da facturagdo da mesma”, como
por exemplo, o tempo de duragdo de uma chamada. De acordo com o artigo 6.° da Diretiva
ePrivacy os dados de trafego s6 podem ser tratados se anonimizados, quando necessarios
para efeitos de faturacdo dos assinantes e de pagamento de interligacdes, ou para efeitos
de comercializagdo dos servigos de comunicacdes eletronicas ou para o fornecimento de
servicos de valor acrescentado, desde que o consentimento dos utilizadores tenha sido

previamente obtido.

Da mesma forma, a Diretiva define dados de localizagdo, no Art.° 2, al.c), como:
“quaisquer dados tratados numa rede de comunicagdes electronicas que indiquem a
posicdo geografica do equipamento terminal de um utilizador de um servigo de
comunicagdes electronicas publicamente disponivel.” Os dados de localizagdo podem ser
tratados quando anonimizados, ou com o consentimento dos utilizadores para a prestacéo
de um servico de valor acrescentado, como por exemplo o recurso ao GPS nos

telemdveistt’.

A avaliagdo “REFIT” alertou para o facto de estas normas ndao serem replicadas
noutros instrumentos, como o RGPD, sendo necessaria uma regulacdo especifica na
Proposta de Regulamento. Todavia, as disposi¢es constantes da atual Diretiva ndo sdo
suficientes para proteger a confidencialidade das comunicacdes. Algumas razdes
prendem-se, por exemplo, com a exclusdo dos servicos prestados pelos OTT, ou com
conceitos obsoletos de dados de trafego e de localizacao (que ndo incluem, por exemplo,
decisdes automatizadas).!*® Num ambiente digital, os mesmos dados poderdo definir-se
como conteudo para um prestador, e dados de trafego para outro prestador. A Diretiva
ePrivacy ndo reflete esta situacdo. A este respeito a AEPD menciona que devera ser
atribuido um elevado nivel de protecdo tanto aos metadados como aos contetdos das

comunicacdes eletrénicas, uma vez que, atualmente, os metadados, como é o caso dos

7 Elena Gil Gonzalez et. al, The Proposed ePrivacy Regulation: The Commission’s and the
Parliament’s Drafts at a Crossroads? In Brussels Privacy Hub, Working Paper Vol.6, n. °20
(March 2020), P. 10.

118 Comission Staff Working Document, Ex-Post REFIT Evaluation of the ePrivacy Diretive,
Accompanying the document Proposal for a Regulation of the European Parliament and the
Council on the protection of privacy and confidentiality in relation to electronic communications
and repealing Directive 2002/58/EC (Regulation on Privacy and Electronic Communications),
10.01.2017 SWD (2017) 5 final.
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URL dos websites, poderdo ser téo reveladores da vida privada de um individuo quanto
0s contelidos!'®. Além disso, enquanto 0 RGPD permite seis fundamentos legais para o
tratamento de dados pessoais, a atual Diretiva apenas permite o tratamento baseado no
requisito do consentimento, restringindo o tratamento ao fornecimento de servigos de
valor acrescentado. Portanto, a Diretiva ePrivacy contem uma abordagem bastante mais
restritiva do que o RGPD.!?° Perante todas estas questdes, a avaliagdo REFIT conclui que
a confidencialidade das comunicacdes eletronicas deve ser protegida sob a alcada das
normas ePrivacy, uma vez que estas aumentam os direitos dos individuos.
Adicionalmente, considerou-se que os conceitos de confidencialidade das comunicagdes

eletronicas, de dados de trafego e de dados localizagio deveriam continuar unos.*?

Na sequéncia destas varias recomendacoes, a Proposta de Regulamento ePrivacy,
protege tanto o contetdo das comunicagfes como 0s metadados: tendo isto em conta, a
Proposta abandona os conceitos de dados de trafego e de localizacéo e substituiu-0s no
conceito nico de metadados'??. Ainda, existe uma clara divisdo entre contetido, por um
lado, e metadados, por outro. Se atentarmos ao conceito de metadados, o futuro
regulamento contem uma definicdo mais especifica do que a Diretiva, definindo-o0s como:
“os dados tratados numa rede de comunicacgdes eletronicas para efeitos de transmissao,
distribuicdo ou intercambio de conteddo de comunicacdes eletronicas, incluindo os dados
utilizados para detetar uma comunicacéo e identificar a sua fonte e destino, a localizacao
do dispositivo no contexto da comunicacdo e a data, hora, duracdo e tipo de

comunicagdo.!?®”

A definicdo de metadados acima referida, incorpora os conceitos de dados de
localizacdo e de trafego provenientes da Diretiva ePrivacy. A razdo desta fusdo reside

num aumento cada vez mais visivel de dados gerados e do correspondente aumento da

119 Opinion 5/2016, Preliminary EDPS on the review of the ePrivacy Directive (2002/58/EC),
European Data Protection Supervisor, 22 July 2016, p.13.

120 Estudo da Avaliagdo REFIT, p.38.

121 No mesmo sentido vai o Parecer 03/2016 sobre a avaliacio e revisdo da Diretiva Privacidade
Eletronica (2002/58/CE), Grupo de Trabalho do Artigo 29.° para a Protecdo de Dados, adotado
em 19 julho de 2016, p. 14. A este propdsito o GT 29 alerta para o de que: “Estes dados ja ndo
séo recolhidos apenas pelos fornecedores de servigos da Internet e fornecedores de servigos de
telefonia tradicionais, mas também por diversas organizacdes, inclusive fora da UE.”

122 A AEPD considerou que se devia adotar o conceito de metadados na sua Opinion 5/2016,
Preliminary EDPS on the review of the ePrivacy Directive (2002/58/EC), European Data
Protection Supervisor, 22 July 2016, p.13.

12 Art. 4.3 d) do Regulamento ePrivacy, tal como formulado pela Proposta do Parlamento
Europeu.
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sua capacidade de armazenamento e de analise. A evolucéo tecnoldgica fez com que,
mesmo quando os dados de comunicagdes eletrdnicas sdo apagados, a analise de dados
de trafego e de localizacdo provenientes de varias fontes possa demonstrar padrdes
imergentes, que poderdo levar a criacdo de perfis, aumentando um potencial impacto na
privacidade. Além deste fator, ha ainda que ter em conta as variadas formas de recolha e
analise massiva de dados. Portanto, a fusdo das normas relativas aos dados de trafego e
de localizacdo em metadados devera providenciar uma elevada protecéo e definir regras

claras para todas as partes envolvidas no tratamento.?*

Por outro lado, a definicdo de contelido das comunicacdes eletrénicas foi definida
pela Comissdo como: “0 conteldo trocado através de servicos de comunicacdes
eletronicas, sob a forma de texto, voz, videos, imagens e som. Quando os metadados de
outros servicos de comunicagdes eletronicas ou protocolos séo transmitidos, distribuidos,
ou alterados, pela utilizacdo do respetivo servico, deverdo ser considerados contetdo de
comunicagdes eletronicas pelo respetivo servico”!?. A titulo de exemplo, ao tirar uma
fotografia, a fotografia em si qualifica-se como conteudo, ja as defini¢cbes da camara, a
hora e a data da fotografia, qualificam-se como metadados. O mesmo aconteceu aquando
do envio de um email, o corpo do email, o assunto e os documentos em anexo, S&o
considerados contetido, enquanto que 0 emissor e o recetor do email sio metadados.?®
Em relacdo a tipos de informacgdes mais complexas, também podem ser qualificadas como
metadados, tais como aquelas que podem ser analisadas a partir do trafego IP, como
websites navegados ou origem e destino de enderecos. Contudo, a distincdo entre
conteldo e metadados pode ser, em certos casos, bastante ténue. No geral, podera
concluir-se que a Proposta de Regulamento ePrivacy admite que os mesmos dados
possam ser considerados contetdo ou metadados dependendo do prestador de servigos.
Tome-se o caso do email, por exemplo. O que foi dito anteriormente é verdadeiro para o

fornecedor do email. No entanto, para o fornecedor de internet, o corpo do email, o

124 parecer 03/2016 sobre a avaliacdo e revisio da Diretiva Privacidade Eletronica (2002/58/CE),
Grupo de Trabalho do Artigo 29.° para a Protecdo de Dados, adotado em 19 julho de 2016, p.15.
2Art. 4.3 b) do Regulamento ePrivacy, tal como formulado pela Proposta do Parlamento
Europeu.

126 Elena Gil Gonzalez et. al, The Proposed ePrivacy Regulation: The Commission’s and the
Parliament’s Drafts at a Crossroads? In Brussels Privacy Hub, Working Paper Vol.6, n. °20
(March 2020), P. 12.
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assunto, os documentos anexos, 0 emissor e 0 recetor qualificam-se como contetdo dos

pacotes IP encaminhados pelo fornecedor.?

3.6 — A necessidade do Tratamento de Metadados de Comunicacdes Eletronicas
para “QOutros fins compativeis”

O artigo 6.2, n.°4 do RGPD prevé o tratamento para outros fins compativeis como
um mecanismo que permite aos responsaveis pelo tratamento reutilizar dados pessoais
para uma finalidade diferente daquela para a qual os dados foram inicialmente recolhidos,
sob condicdo de que essas duas finalidades sejam compativeis. O responsavel pelo
tratamento devera verificar a existéncia dessa compatibilidade, baseando-se em varios

fatores:

a) Qualquer ligacédo entre a finalidade para a qual os dados pessoais foram

recolhidos e a finalidade do tratamento posterior;

b) O contexto em que os dados pessoais foram recolhidos, em particular no

que respeita a relacdo entre os titulares dos dados e o responsavel pelo seu tratamento;

C) A natureza dos dados pessoais, em especial se as categorias especiais de
dados pessoais forem tratadas nos termos do artigo 9.0, ou se os dados pessoais
relacionados com condenacdes penais e infracbes forem tratados nos termos do artigo
10.0;

d) As eventuais consequéncias do tratamento posterior pretendido para 0s

titulares dos dados;

e) A existéncia de salvaguardas adequadas, que podem ser a cifragem ou a

pseudonimizacéo.

Se a operagdo de tratamento pretendida passar o “teste da compatibilidade” nao
sera necessaria qualquer outra base legal além da que foi usada para a recolha inicial de

dados pessoais.

Assim, o tratamento para outros fins compativeis ndo serve como base legal
primaria para a recolha e tratamento de dados; € um mecanismo que permite aos

responsaveis pelo tratamento, em casos especificos, reutilizar os dados pessoais que

127 Ibidem. p.13.
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foram recolhidos ao abrigo de uma base legal, claramente identificada, caso as condicGes
que permitem auferir essa compatibilidade se encontrem preenchidas e as salvaguardas

exigidas forem aplicadas.

O mandato de negociacdo do Conselho para o Regulamento ePrivacy introduziu
o tratamento de metadados de comunicacGes eletrdnicas para outros fins compativeis no
Artigo 6¢, que foi redigido e opera da mesma forma que o tratamento de dados pessoais
para outro fins compativeis presente no artigo 6(4) do RGPD, estando sujeito, no entanto,

a salvaguardas adicionais e mais restritas do que as que estdo previstas no RGPD.

Podera afirmar-se que as disposi¢cdes introduzidas no texto do Conselho no que
toca ao tratamento de metadados para outros fins compativeis exige salvaguardas
adicionais que sdo mais restritas do que aquelas que podemos encontrar no RGPD. Em
particular, de acordo com o texto do Conselho, o tratamento de metadados para outros

fins compativeis, s6 podera ocorrer nas seguintes condicdes:

(a) O tratamento ndo possa ser efetuado com recurso a metadados anonimizados;
(b) Os metadados que s@o usados para o tratamento tém de ser pseudonimizados;
(c) Os metadados ndo podem ser usados para determinar a natureza ou as
caracteristicas de um utilizador ou para criar perfis, de forma a que sejam
produzidos efeitos juridicos em relacdo aos mesmos ou que, de outra forma,

os afete significativamente.

Outra diferenca é que qualquer tratamento de metadados para outros fins
compativeis s6 podera ocorrer se 0s dados em questao tiverem sido recolhidos de acordo
com uma das bases legais previstas nos artigos 6 (1) e 6b (1) do texto do Conselho, sendo,

elas préprias, mais restritas do que as bases legais previstas no RGPD.

Além do exposto, cabe também afirmar que os principais casos em que é
necessario que as operadoras de telecomunicacfes recorram ao tratamento de metadados
para outros fins compativeis tém como objetivo estabelecer padrdes de mobilidade a um
nivel agregado, respondendo a desafios praticos colocados pelas autoridades publicas,
fornecedores de energia, organizacoes de transportes, entre outros. Os metadados tratados
para outros fins compativeis para este tipo de solugbes seriam tipicamente atingidos
através da analise de dados agregados de forma a criar mapas de fluxos, de maneira a
visualizar padrdes de movimento ou para ajudar a tomada de processos de decisdo

baseados em informacgdo mais detalhada.
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Assim, tendo em conta a realidade prética do setor, pedir o consentimento aos
utilizadores para a utilizacdo dos seus dados, como alternativa ao tratamento de
metadados para outros fins compativeis torna-se impraticivel em casos como 0s acima
descritos, ou porque as taxas de opt-in seriam bastante reduzidas, ou porque as tendéncias
de opt-in seriam irregulares, destruindo-se assim o valor acrescentado que so se consegue,

nestes casos, com recurso a vastas quantidades de dados.

Além do mais, 0 recurso a anonimizacao podera ser impraticavel nestes casos. Isto
porque, para estabelecer padrdes de mobilidade, os fornecedores de servigcos de
comunicagdes necessitam de ter acesso aos servicos de geolocalizacdo que se encontram
nos dispositivos dos utilizadores para entender a sua movimentagdo no espaco € no tempo.
Este processo requere um indentificador que ligue a informacéo de localizacdo obtida a
um determinado dispositivo, sem que seja revelada a identidade do utilizador. Com
recurso a anonimizacao dos dados, deixa de ser possivel a ligacdo desse identificador ao
dispositivo e, consequentemente, a localizacdo do utilizador, ndo sendo possivel

estabelecer padrbes de movimentacdo em tempo e espaco real.

Por outro lado, a pseudonimizacdo permite analisar padr6es de mobilidade,
enquanto se salvaguarda a privacidade individual tornando impossivel a correspondéncia
dos dados a uma pessoa especifica sem o recurso a informacdo adicional, que deve ser
tratada separadamente e sujeita a medidas técnicas e organizativas para prevenir a
associacdo dos dados a uma pessoa. Se utilizadas em conjunto com outras medidas como
a implementacao de controlos de seguranca e acesso, a pseudonimizacdo torna-se uma

medida extremamente eficaz e reconhecida pelo RGPD.

Por altimo, o Tribunal de Justica da Unido Europeia (TJUE), no caso Tele2 &
Watson'?® também considerou que os metadados ndo sdo inerentemente sensiveis. Na
verdade, o TJUE afirmou que a retencédo geral, sistematica e indiscriminada de metadados

para efeitos de prevencdo de criminalidade é desproporcionada.

Concluindo, o que importa, no entendimento do TJUE, ndo € apenas a natureza
dos dados, mas também o objetivo, a finalidade, o contexto do tratamento e as

salvaguardas ou a falta das mesmas. O mecanismo do tratamento para outros fins

128 processos apensos C-203/15 e C-698/15 Tele2 Sverige AB e Secretary of State for the Home
Department, ECLI: EU: C:2016:970.
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compativeis, tendo em conta as salvaguardas que exige e porque ndo requere uma

retencdo geral de dados estd, portanto, em conformidade com a jurisprudéncia do TJUE.

3.7 — Um possivel paralelismo entre o artigo 6.° do RGPD e o artigo 6.° da
Proposta da Regulamento ePrivacy?

O RGPD né&o regula, pelo menos ndo de forma direta, metadados, dados de
localizacdo e dados de trafego no contexto das comunicagGes eletrdnicas. Contudo, se
atentarmos ao considerando 49 do RGPD o mesmo prevé: “O tratamento de dados
pessoais, na medida estritamente necessaria e proporcionada para assegurar a seguranca
da rede e das informac0es, [...] bem como a seguranga dos servigos conexos oferecidos
ou acessiveis através destas redes e sistemas, pelas autoridades publicas, equipas de
intervencdo em caso de emergéncias informaticas (CERT), equipas de resposta a
incidentes no dominio da seguranca informatica (CSIRT), fornecedores ou redes de
servicos de comunicagOes eletronicas e por fornecedores de tecnologias e servigos de
seguranca, constitui um interesse legitimo do responsavel pelo tratamento.” Sendo que
estes tipos de tratamentos, necessarios para assegurar a seguranca das redes, envolvem,
por ineréncia, o tratamento de metadados no contexto das comunicacdes eletronica, €
claro que o RGPD reconhece, implicitamente, os metadados, categorizando-0s como o
tipo de informacéo que pode ser tratada de acordo com os requisitos do interesse legitimo
do artigo 6., n.°1, alinea f) do RGPD.1?®

Poderé ter-se em consideracdo inimeros outros exemplos que demonstram que o
RGPD néo € alheio ao impacto dos metadados, dos dados de trafego ou de localizacéo.
Primeiramente, € de notar que 0 RGPD (a semelhanca do que sucedia com a Diretiva da
Protecdo de Dados) contem uma lista especifica de “categorias especiais de dados
pessoais”, presente no artigo 9.°. Este artigo aplica-se ao tratamento de dados pessoais
que “revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou
filosoficas, ou a filiacdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos a salide ou
dados relativos a vida sexual ou orientagdo sexual de uma pessoa.” Adicionalmente, o

artigo 10.° contém normas especificas para o tratamento de outros tipos de dados

129 Ver a este respeito: Legal Memo with respect to the concept of metadata and its degree of
sensitivity under future European e-privacy law, Timelex, 29 de janeiro de 2018.
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sensiveis, nomeadamente, para o tratamento de dados pessoais relacionados com

condenacdes penais e infracoes.

Perante o exposto, podemos observar que, o legislador europeu, ndo incluiu nas
categorias especiais de dados pessoais, 0s metadados. Se atentarmos a lista de categorias
especiais de dados pessoais que estava presente na Diretiva da Protecdo de Dados e a
atual lista que se encontra no RGPD, conclui-se que houve um acrescento com a insergdo
de dados genéticos e biométricos aos dados pessoais considerados sensiveis. Tendo este
facto em conta, podemos concluir que se o legislador europeu tivesse desejado incluir,
aquando da discussdo do RGPD, os metadados, na categoria de dados sensiveis, poderia
té-lo feito, conjuntamente, com os dados genéticos e biométricos, o que ndo aconteceu.
Também néo se pode considerar que a ndo inclusdo dos metadados como dados sensiveis
tenha sido um lapso, uma vez que os dados de localizagdo sdo um dos exemplos presente
no artigo 4.° do RGPD, que incide sobre o conceito de dados pessoais. Podera concluir-
se que, contrariamente aos dados elencados no artigo 9.° e 10.° do RGPD, que séo
inerentemente sensiveis, a avaliacdo sobre a sensibilidade dos metadados s6 podera ser
feita mediante analise do contexto do tratamento dos metadados em questdo, e numa base
casuistica. Além disso, também a proposta de Regulamento ePrivacy ndo contem
qualquer referéncia ao artigo 9.° do RGPD, nem prevé que os metadados tenham de ser

incluidos como outra categoria especial de dados ao referido artigo.

Adicionalmente, 0 RGPD prevé outros mecanismos, além do consentimento, para
avaliar os potenciais riscos decorrentes das atividades de tratamento. A grande inovacao
trazida pelo RGPD reside, precisamente, na transferéncia do risco de uma atividade de
tratamento, para os responsaveis pelo tratamento, o que significa que cabe aos mesmos
avaliarem os riscos inerentes as atividades de tratamento conduzidas, adotando medidas
técnicas e organizativas de forma a mitigarem esses riscos, bem como todas as outras

medidas constantes na legislacdo de protecao de dados.

Esta abordagem baseada no risco!® tem a sua expressido maxima no principio da
responsabilidade, previsto no artigo 5.°, n. °2 do RGPD, segundo o qual: “O responsavel

pelo tratamento é responsavel pelo cumprimento do disposto no n.°1 e tem de poder

130 Neste sentido: Study of Proposal for an ePrivacy Regulation, Hogan Lovells, November
2019. Disponivel em:

https://www.hoganlovells.com/~/media/hoganlovells/pdf/2019/2019 11 25 study eprivacy re
gulation.pdf?la=en
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comprova-lo”. No fundo, através da imposicdo de uma anélise de eventuais riscos para
os titulares dos dados e do cumprimento dos principios enunciados no artigo 5.°, n. °1, o
legislador europeu legitima a tomada de decisdes pelo responsavel pelo tratamento,

imputando-lhe a responsabilidade das mesmas.

Ademais, se a linha de argumentacdo anteriormente exposta ndo fosse suficiente
para demonstrar a op¢do do legislador europeu por uma abordagem baseada no risco, bem
como a sua aplicabilidade aos dados de localizagéo, bastando, para isso, estarmos atentos
aos considerandos 74 e 75 do RGPD.

Esta abordagem baseada no risco é ainda visivel em varias outras normas do

RGPD, nomeadamente:

e Noartigo 6.°, n. °4 que elenca as condi¢6es segundo as quais o tratamento de dados
pessoais para fins distintos para os quais foram recolhidos é permitido, tal como
descrito no capitulo 3.6 da presente dissertagéo.

e As disposicOes relativas as decisdes individuais automatizadas, incluido a
definicdo de perfis (Artigo 22.9), estabelecendo que o titular dos dados tem o
direito de ndo ficar sujeito a nenhuma decisédo tomada exclusivamente com base
no tratamento automatizado, que produza efeitos na sua esfera juridica ou que o
afete significativamente de forma similar. Também em relacdo a este artigo séo
admitidas excecOes, desde que o responsavel pelo tratamento adote “medidas
adequadas para salvaguardar os direitos e liberdades e legitimos interesses do
titular dos dados, designadamente o direito de, pelo menos, obter intervencéo
humana por parte do responsavel, manifestar o seu ponto de vista e contestar a
decisdo.”

e As novas obrigacoes relativas a protecdo de dados desde a concecdo e por defeito
(artigo 25.°) que impde aos responsaveis pelo tratamento que tenham em conta:
“os custos da sua aplicacdo, e a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos decorrentes do tratamento para 0s
direitos e liberdades das pessoas singulares” no momento da defini¢cdo dos meios
de tratamentos e no momento do proprio tratamento.

e A conducdo de avaliagdes de impacto sobre a protecdo de dados (Artigo 35.9),
estabelecendo: “Quando um certo tipo de tratamento, em particular que utilize

novas tecnologias e tendo em conta a sua natureza, ambito, contexto e finalidades,
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for suscetivel de implicar um elevado risco para os direitos e liberdades das
pessoas singulares, o responsavel pelo tratamento procede, antes de iniciar o
tratamento, a uma avaliagdo de impacto das operagdes de tratamento previstas
sobre a protecdo de dados pessoais.”

o A obrigatoriedade para o responsavel pelo tratamento e para o
subcontratante de designar um encarregado de protecdo de dados (Artigo 37.°),
sempre que o tratamento for efetuado por uma autoridade ou organismo publico,
excetuando os tribunais; sempre que “ as atividades principais do responsavel
pelo tratamento ou do subcontratante consistam em operagdes de tratamento que,
devido a sua natureza, ambito e/ou finalidade, exijam um controlo regular e
sistematico dos titulares dos dados em grande escala; ou que consistam em

operagdes de tratamento em grande escala de categorias especiais de dados [...].”

Em cada um destes exemplos, a abordagem presente no RGPD € clara: as
atividades de tratamento levadas a cabo pelos responsaveis pelo tratamento deverao
basear-se no principio da responsabilidade, serem efetuadas de forma casuistica e
atendendo ao contexto especifico do tratamento. Exclui-se, a contrario, uma abordagem
baseada em solugdes-padrdo que ignoram o contexto e as caracteristicas particulares das
atividades de tratamento, precisamente o que se pretende no ambito da Proposta de

Regulamento ePrivacy.

Todavia, ainda que o0s metadatados devessem ser considerados sensiveis, €
bastante criticavel reduzir as bases de licitude ao consentimento, como se de uma
panaceia se tratasse, uma vez que o consentimento, per se, ndo resolve todos os riscos e
desafios que possam surgir de um eventual tratamento de metadados*®!. O proprio RGPD
é bastante claro quanto a este ponto, ndo estabelecendo qualquer hierarquia entre as seis
condicdes de licitude elencadas no artigo 6.°. O GT29 ja emitiu, a este proposito, varios
pareceres, em especifico em relacdo a defini¢do de consentimento, o GT 29 alerta para o
facto de que: “O consentimento €, por vezes, uma base pouco solida para justificar o
tratamento de dados pessoais e perde o seu valor quando o seu a@mbito é alargado ou

restringido para se adequar a situacdes para as quais nunca foi pensado. A utilizacdo do

131] egal Memo with respect to the concept of metadata and its degree of sensitivity under future
European e-privacy law, Timelex, 29 de janeiro de 2018.
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consentimento «no contexto certo» é crucial. Se for utilizado em circunstancias para as
quais ndo é adequado, em virtude de, provavelmente, ndo estarem reunidos os elementos
que constituem um consentimento valido, isto conduziria a uma grande vulnerabilidade,

0 que, na préatica, enfraqueceria a posicdo da pessoa em causal®2.”

Na realidade, o consentimento torna-se inviavel em varios contextos em que possa
existir uma relagdo de desigualdade estrutural, como no contexto de relacdo de uma
relacdo laboral, situagdes médicas, relacdo entre professor e aluno, relacbes entre pais e
filhos e nas varias interacGes que ocorrem entre a administracdo publica e o cidaddo. Em
suma, quando se trata de dados sensiveis, 0 mero recurso ao consentimento ndo € a forma
mais viavel ou adequada de fundamentar certos tipos de tratamento de dados pessoais.
Um recurso exaustivo e sistematico ao consentimento podera levar a criacdo de fadiga de
consentimento, levando a que o consentimento possa ser considerado invalido, uma vez
que, deixa de ser informado. Desta forma, o recurso a outros fundamentos de licitude,
conjuntamente com a aplicacdo de medidas técnicas e organizativa adequadas podera

revelar-se uma forma mais eficiente de proteger dados pessoais®33.

132 parecer 15/2011 sobre a definigdo de consentimento do Grupo de Trabalho para a Protegdo de
Dados do Artigo 29.°, adotado em 13 de julho de 2011, pp.11-12.

133 A este propdsito ver Harting Study on the Impact f the Proposed ePrivacy Regulation, 19 de
outubro de 2017: “As condi¢des de licitude restritas contradizem o Artigo 6.° do RGPD. Quando
um cliente paga ao fornecedor do servico para “tratar” contetido e/ou metadados, o consentimento
nao é necessario de acordo com 0 RGPD, e ndo é claro o motivo pelo qual devera ser um requisito
no ePrivacy.” P.2.
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CONCLUSOES

No que ao artigo 6.° diz respeito, existe, desde o inicio da discussdo do
Regulamento ePrivacy, a ideia de que a privacidade e a confidencialidade das
comunicacgdes eletrénicas s6 pode ser alcangada sacrificando o desenvolvimento

tecnoldgico.

O artigo 6.°, na versdo original na Comissédo Europeia, partia de uma proibicéo
geral do tratamento dos dados de comunicacdes eletronicas, contendo exce¢des bastantes
restritivas para os fornecedores de servicos de comunicacfes eletronicas. As alteracdes
do Parlamento Europeu vierem restringir de forma ainda mais evidente a utilizagao dessas

excecoes, tornando-as aplicaveis apenas se estritamente necessario.

Durante as sucessivas presidéncias do Conselho Europeu, foram feitas algumas
alteracbes no sentido de ir ao encontro das expectativas da industria que, como
demonstrado, através do recurso a varios exemplos, tentou demonstrar que é possivel
proteger a confidencialidade e a privacidade das comunicacdes eletrénicas, sem com isso
asfixiar a inovacgdo e o desenvolvimento, por exemplo, em projetos de Big Data, Machine
Learning, ou Inteligéncia Artificial, que poderdo envolver o tratamento de dados, na
condicdo de serem anonimizados, ou caso ndo seja possivel do ponto de vista pratico,
pseudonimizados, contribuindo para setores como o turismo ou a mobilidade, ou

aplicadas as smart cities, ao nivel da EU.

A sugestdo patente nesta dissertacdo vai no sentido de, a semelhanca do que ocorre
com o RGPD, no que toca ao tratamento de dados de comunicacdes eletronicas, partir de
uma abordagem baseada no risco, imputando a responsabilidade pelo tratamento e
respetivas consequéncias aos fornecedores dos servicos de comunicacfes eletronicas e
ndo numa proibicdo a priori. Uma abordagem baseada em condicdes de licitude pré-
definidas também néo se afigura Gtil, uma vez que existem sempre casos que saem fora

do escopo dos casos previstos nas excecdes do artigo.

Ainda, no que ao tratamento de metadados diz respeito, parte-se do principio que
todos os metadados sdo sensiveis. De facto, esta posi¢do apenas se poderd compreender

se analisada a luz do ac6rdao Tele 2 Sverige and Watson, referido na propria Proposta. A
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meu ver, 0 que se pode retirar apos andlise do caso € que ndo é possivel separar o
tratamento dos metadados do contexto em que sdo utilizados. Os metadados quando
utilizados de forma generalizada e indiscriminada, podem, de facto, revelar inimeras
informagdes pessoais acerca dos individuos, no entanto, isto ndo significa que todos os
metadados sejam sensiveis por ineréncia, dependendo do contexto em que forem

utilizados.

Adicionalmente, ter-se-4 de ter em conta que, no ambito da presidéncia
portuguesa, foi feito um esforco notavel para criar um regulamento da privacidade no
setor das comunicac@es eletrénicas mais flexivel, com uma abordagem baseada no risco,
nomeadamente através da introducdo da possibilidade do tratamento de metadados para
outros fins compativeis, tendo sido aprovado o texto no COREPER, o0 que permite agora
encetar negociacdes com o Parlamento Europeu e com a Comissdo Europeia, numa

tentativa de aprovar o tdo necessario Regulamento ePrivacy.

Ao contrario do que, desde o inicio, tem vindo a ser argumentado pelas
autoridades europeias para a protecdo de dados, o texto da presidéncia portuguesa, ainda
que ndo totalmente alinhado com o RGPD, prova que é possivel compatibilizar um nivel
elevado de protecdo de dados e metadados de comunicagdes eletrénicas, sem prejudicar

0 desenvolvimento tecnolégico.
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Anexo |

Proposta de Regulamento ePrivacy: Tabela Comparativa

Artigo 6.° “Tratamento permitido de dados de comunicacgdes eletrénicas”

Comissao
Tratamento permitido de

dados de comunicac6es
eletrénicas

Parlamento

Tratamento permitide
legal de dados de

comunicacoes

Conselho

Tratamento permitido de
dados de comunicages

eletrénicas

1. Os fornecedores de
redes e de servicos de
comunicagdes
eletronicas podem
tratar dados de
comunicacgdes
eletronicas:

(a) Setal for
necessario para
assegurar a
transmisséo da
comunicagéo,
durante o periodo
necessario para
esse efeito; ou

(b) Se tal for
necessario para
manter ou
restabelecer a
seguranca das
redes e servicos de
comunicacgdes
eletronicas, ou
detetar falhas
técnicas e/ou erros
na transmissao das
comunicacgdes

eletrénicas, durante

0 periodo
necessario para
esse efeito.

eletronicas

1. Os fornecedores
de redes e de
servigos de
comunicagdes
eletrénicas
apenas podem
tratar dados de
comunicacgdes
eletrénicas se tal
for necessario
em termos
técnicos para
assegurar a
transmissao da
comunicacao
durante o
periodo
necessario para
esse efeito.

(a) Setal for
necessario para
assegurar a
transmisséo da
comunicacéo,
durante o periodo
necessario para
esse efeito; ou

(b) Se tal for
necessario para
manter ou
restabelecer a
seguranca das
redes e Servicos
de comunicagdes
eletronicas, ou
detetar falhas
técnicas e/ou

1. Aos fornecedores de

redes e de servicos de
comunicac0es eletronicas
é permitido o tratamento
de dados de
comunicacdes eletronicas
apenas se:

(@) Se tal for necessario para

assegurar a transmissao
esse-efeito fornecer um
servigco de comunicacoes
eletronicas; ou

(b) Se tal for necessario para

manter ou restabelecer a

seguranca das redes e

servicos de comunicacdes

eletronicas, ou detetar

falhas técnicas, elou-erros
issio d

letronicasd
iod g
esse-efeito-erros, riscos
de seguranca, ou
ataques a redes e
servicos de
comunicacdes
eletrénicas.

(c) Se tal for necessario

para detetar ou
prevenir riscos de
seguranca ou ataques
no equipamento
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erros na
transmisséo das
comunicagdes
eletronicas,
durante o periodo
necessario para
esse efeito.

1b. Os fornecedores de
redes e de servicos de
comunicacdes
eletronicas ou outras
partes agindo em nome
do fornecedor ou do
utilizador final apenas
podem tratar dados de
comunicacfes
eletronicas se tal for
necessario em termos
técnicos para manter ou
restabelecer a
disponibilidade,
integridade,
confidencialidade e
seguranca das redes ou
dos servicos de
comunicacfes
eletronicas, ou para
detetar falhas técnicas
e/ou erros na
transmissdo das

terminal do utilizador

final.

(d) Se tal for necessario

para o cumprimento de
uma obrigacéo legal a
qual o fornecedor esteja
obrigado pelo direito da
Unio ou de um Estado-
Membro, desde que essa
obrigacéo respeite a
esséncia dos direitos e
liberdades
fundamentais e que
constitua uma medida
necessaria e
proporcionada numa
sociedade democratica
para assegurar a
prevencao, investigacao,
detecdo ou repressao de
infragOes penais, ou a
execucao de sancdes
penais, incluindo a
salvaguardae a
prevencao de ameacas a
seguranca publica.

77



O Futuro do ePrivacy: Os desafios trazidos pelo artigo 6.2 da Proposta de Regulamento
as operadoras de telecomunicacdes

2. Os prestadores de
servicos de
comunicagdes
eletronicas podem
tratar metadados de
comunicagdes
eletronicas:

comunicacoes
eletrénicas, durante o
periodo necessario para
esse efeito.

3.a O prestador do
servigo de
comunicacoes
eletrénicas apenas pode
tratar dados de
comunicacoes
eletrdnicas para efeitos
da prestagcdo de um
servigo explicitamente
solicitado, para uso
puramente pessoal e
somente durante o
periodo necessario para
esse efeito, e apenas o
pode fazer sem o
consentimento de todos
os utilizadores se esse
tratamento ndo
prejudicar os direitos
fundamentais e 0s
interesses de outro
utilizador ou
utilizadores.

2. Os prestadores de
servicos e redes de
comunicacdes eletrdnicas
podem tratar metadados
de comunicacdes
eletrénicas apenas:

(a) Se tal for
estritamente

2. Os dados de comunicac6es
eletrdnicas s6 poderao ser
tratados durante o periodo
necessario para uma ou varias
finalidades especificas,
previstas nos artigos 6 a 6b e
desde que a finalidade ou
finalidades em causa néo
possam ser atingidas atraveés
do tratamento de informacGes
tornadas andénimas.

3.Uma parte terceira que atue
por conta de um prestador de
servigos e redes de
comunicac0es eletronicas
podera tratar dados de
comunicac0es eletronicas de
acordo com os artigos 6 a 6¢
desde que as condigdes
previstas no artigo 28 do
Regulamento (UE) 2016/679
estejam preenchidas.

Artigo 6b
Tratamento permitido de
metadados de comunicacdes
eletrdnicas

1.Sem prejuizo do disposto no
artigo 6(1), os prestadores de
servigos e redes de
comunicacdes eletronicas
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(a) Se tal for necessario para podem tratar metadados de

necessario para
cumprir as
obrigacOes em
matéria de
qualidade do
Servico previstas na
[Diretiva que
estabelece o
Cddigo Europeu
das Comunicacoes
Eletronicas] ou no
Regulamento (UE)
2015/212011
durante o periodo
necessario para
esse efeito; ou

(b) Se tal for

necessario para
proceder a
faturacéo, ealewlar
0 pagamento das
interligacoes,
detetar ou impedir
a utilizacdo abusiva
eu-fraudulenta de
servicos de
comunicacgdes
eletronicas ou a
subscricao desses
Servicos; ou

{e) Se o utilizador

final em causa tiver
consentido o
tratamento dos
metadados das suas
comunicagdes para
uma ou varias
finalidades
especificas,
incluindo a
prestacao de
Servicos
especificos a esses
utilizadores-finais,
desde que a
finalidade ou
finalidades em

cumprir as
obrigacOes em
matéria de
qualidade do
Servigo previstas
na [Diretiva que
estabelece o
Cddigo Europeu
das
Comunicacgdes
Eletrénicas] ou no
Regulamento
(UE) 2015/2120
durante o periodo
tecnicamente
necessario para
esse efeito; ou

(b) Setal for

estritamente
necessario para
proceder a
faturacéo,
determinar o
pagamento das
interligacoes,
detetar ou impedir
a utilizacéo
fraudulenta de
servicos de
comunicacgdes
eletronicas ou a
subscricao desses
Servicos; ou

(c) Se o utilizador em

causa tiver
consentido o
tratamento dos
metadados das
suas
comunicacgdes
para uma ou
varias finalidades
especificas,
incluindo a
prestacdo de
Servicos
especificos a

comunicacdes eletronicas
apenas:

(a) Se tal for necessario

para efeitos de gestao
ou otimizacao de redes,
ou para cumprir os
requisitos obrigatorios
de qualidade técnica do
Servigo previstos na
Diretiva (EU) 2018/1972
ou no Regulamento
(EU) 2015/2120;0u

(b) Se tal for necessario

para a execuc¢do de um
contrato de servigos de
comunicacoes
eletronicas no qual o
utilizador final ¢é parte,
ou se for necessario
para faturar, calcular
pagamentos de
interligacéo, detetar ou
parar usos
fraudulentos, ou usos
abusivos, ou para
subscrever servigos de
comunicacdes
eletrdnicas; ou

(c) Se o utilizador final

visado tiver dado o seu
consentimento para o
tratamento de
metadados de
comunicacdes
eletronicas para uma ou
mais finalidades
especificas; ou

(d) Se tal for necessario

para a defesa de
interesses vitais de uma
pessoa singular; ou

(e) Em relacéo a

metadados que
constituam dados de
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causa ndo possam
ser atingidas
atraves-de
tratamento de

inf N
tGFH&dﬁS—&H-GH—I—mﬁS—, i 0

esses utilizadores,
desde que a
finalidade ou
finalidades em
causa ndo possam
ser atingidas sem
o0 tratamento
desses
metadados;

localizagéo, se tal for
necessario para fins de
investigacdo cientifica
ou histdrica ou para fins
estatisticos, desde que:
) Os dados sejam
pseudonimizados;
i) O tratamento néo
possa ser efetuado
atraves de
informacéao tornada
anonima, e os dados
de localizagio sejam
apagados ou
tornados anénimos
quando ja ndo sejam
necessarios para o
cumprimento da
finalidade; e
iii) Os dados de
localizacdo ndo
sejam utilizados
para determinar a
natureza ou as
caracteristicas de
um utilizador final
Ou para criar um
perfil do utilizador
final.

f) Em relagdo a outros
metadados que ndo sejam
dados de localizacao, se tal
for necesséario para
investigacado cientifica ou
histdrica ou para fins
estatisticos, desde que o
tratamento esteja de
acordo com o Direito da
Uni&o ou dos Estados-
Membros e esteja sujeito a
garantias adequadas,
incluindo encriptacéo e
pseudoanonimizacao, para
proteger os direitos
fundamentais e 0s
interesses dos utilizadores
finais e que esteja de
acordo com o numero 6, do
artigo 21.°e com 0s n.os 1,
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2a. Para efeitos do n.° 2,
alinea c), sempre que
um tipo de tratamento
de metadados das
comunicacdes
eletrénicas,
nomeadamente através
da utilizacdo de novas
tecnologias, tendo em
conta a sua natureza,
ambito, contexto e
finalidades, for
suscetivel de implicar
riscos elevados para 0s
direitos e liberdades das
pessoas singulares,
aplicam-se os artigos
35.e 36.°do
Regulamento (UE)
2016/679.

2 e 4 do artigo 89.° do
Regulamento (EU)
2016/679.

2a. Os dados tratados previstos
nas alineas e) e f) do nimero 1
deste artigo também podem ser
usados para o
desenvolvimento, producéo e
disseminacédo de estatisticas
oficiais nacionais e Europeias,
na medida em que tal seja
necessario para essa finalidade
e de acordo, respetivamente,
com o direito nacional ou com
o Direito da Unido.

2.Sem prejuizo do disposto no
artigo 6.°(3), os metadados de
comunicac0es eletronicas
tratados de acordo com o n. °1,
alinea e) ndo podem ser
partilhados pelo fornecedor
com uma parte terceira a ndo
ser que se tenham tornado
anonimizados.

81



O Futuro do ePrivacy: Os desafios trazidos pelo artigo 6.2 da Proposta de Regulamento
as operadoras de telecomunicacdes

3. Os prestadores de
servigos de
comunicagdes
eletronicas podem
tratar o conteido
das comunicacgdes
eletronicas:

(a) Exclusivamente
para efeitos da
prestacao de
um servicgo
especifico a um
utilizador final,
se o utilizador
finalou
utilizadores
finais-em causa
tiverem-dado o
seu
consentimento
para o
tratamento do
contetdo das
suas
comunicacgdes
eletronicas e a
prestacao desse
Servico nao
puder ser
efetuada sem o
tratamento
desse conteldo;
ou

(b) Se todos os
utilizadores
finais-em causa
tiverem dado o
seu
consentimento
para o
tratamento do
contetdo das
suas
comunicacgdes
eletronicas para
uma ou mais
finalidades
especificas que
ndo possam ser

3. Os prestadores de
servigos de
comunicac0es eletronicas
podem tratar o contetdo
das comunicagdes
eletronicas:

(a) Exclusivamente
para efeitos da
prestacéo de um
servigo solicitado
pelo utilizador, se
o utilizador em
causa tiver dado
0 seu
consentimento
para o tratamento
do contetdo das
suas
comunicacgdes
eletronicas e a
prestacao desse
servico ndo puder
ser efetuada sem
0 tratamento
desse contetido
pelo fornecedor;
ou

(b) Se todos os
utilizadores em
causa tiverem
dado o seu
consentimento
para o tratamento
do conteldo das
suas
comunicacgdes
eletronicas para
uma ou mais
finalidades
especificas que
ndo possam ser
atingidas atraveés
do tratamento de
informacges
tornadas
anénimas e 0
fornecedor tiver
consultado a

Artigo 6a
Tratamento permitido do

conteudo das comunicacoes
eletrénicas

1.Sem prejuizo do disposto no
artigo 6 (1), os fornecedores de
servigos de redes e servicos de
comunicacdes eletronicas
poderéo tratar dados de
conteudo de comunicacGes
eletrdnicas, apenas:

(a) Para efeitos da
prestacdo de um servico
solicitado por um
utilizador final para uso
estritamente pessoal se
o0 utilizador final que o
solicitou tiver dado o
seu consentimento e
quando o tratamento
solicitado néo afete, de
forma adversa, 0s
direitos fundamentais e
0s interesses de outra
pessoa visada; ou

(b) Se todos os utilizadores
finais visados tiverem
dado o seu
consentimento para o
tratamento do contetdo
dos seus dados de
comunicacdes
eletronicas para uma ou
mais finalidades
especificas.

2.Antes de iniciar o tratamento
previsto na alinea b) do n. °1, o
fornecedor devera proceder a
uma avaliacdo de impacto dos
riscos das operacoes de
tratamento previstas sobre a
protecdo dos dados de
comunicac0es eletronicas e
consultar a autoridade de
controlo se tal for necessario
de acordo com o artigo 36 (1)
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atingidas autoridade de
através do controlo. O
tratamento de disposto no artigo
informacdes 36.%n%2e3, do
tornadas Regulamento
anénimas e o (UE) 2016/679
fornecedor aplica-se a

tiver consulta da
consultado a autoridade de
autoridade de controlo.
controlo. O

disposto no

artigo 36.°, n.os

2e3,do

Regulamento

(UE) 2016/679

aplica-se a

consulta da

autoridade de

controlo.

do Regulamento (EU)
2016/679. O artigo 36(2) e (3)
do Regulamento (UE) 2016/679
deverd aplicar-se a consulta da
autoridade de controlo.

Artigo 6¢
Tratamento compativel de

metadados de comunicacdes
eletrénicas

1. Quando o tratamento
para fins que ndo sejam
aqueles para os quais 0s
metadados de
comunicacdes
eletronicas foram
recolhidos de acordo
com o n.° 1 dos artigos 6
e 6b nao seja baseado
no consentimento do
utilizador final ou no
Direito da Unido ou dos
Estado-Membros que
constituam uma medida
necessaria e
proporcionada numa
sociedade democratica
para salvaguardar os
objetivos referidos no
artigo 11.°, o fornecedor
de servicos de redes e
servigos deve, a fim de
verificar se 0
tratamento para outros
fins é compativel com a
finalidade para a qual
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0s metadados de
comunicacgoes
eletrdnicas foram
inicialmente recolhidos,
ter nomeadamente em
conta:

(a) Qualquer ligacéo entre

as finalidades para as
quais os metadados de
comunicagoes
eletrénicas foram
recolhidos e as
finalidades do
tratamento posterior;

(b) O contexto em que 0s

metadados de
comunicacoes
eletrénicas foram
recolhidos, em
particular no que
respeita a relagdo entre
os utilizadores finais
visados e o fornecedor;

(c) ) A natureza dos

metadados de
comunicacdes
eletrdnicas, bem como
as modalidades do
tratamento posterior,
em particular quando
esses dados ou quando o
tratamento posterior
possa revelar categorias
de dados de acordo com
os artigos 9 e 10 do
Regulamento (EU)
2016/679;

(d) As eventuais

consequéncias do
tratamento posterior
pretendido para os
utilizadores finais;

(e) ) A existéncia de

salvaguardas
adequadas, que podem
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ser a cifragem ou a
pseudonimizagao.

Tal tratamento, se
considerado compativel,
sO poderé ocorrer,
desde que:

(a) O tratamento néo possa

ocorrer através de
informacao
anonimizada, e 0s
metadados de
comunicagoes
eletrénicas sejam
apagados ou
anonimizados assim que
deixarem de ser
necessarios para
concretizar aquela
finalidade, e

(b) O tratamento seja

limitado ao tratamento
de metadados de
comunicacdes
eletronicas que sejam
pseudonimizados, e

(c) Os metadados de

comunicacdes
eletronicas ndo sejam
usados para determinar
a natureza ou as
caracteristicas de um
utilizador final, ou para
criar um perfil do
utilizador final, que
produza efeitos legais
em relacdo a esse ou
essa utilizadora ou que
0 ou a afete
significativamente.

3.Para efeitos do n.°1 deste
artigo, os fornecedores de
redes e servicos de
comunicacdes eletronicas ndo
podem, sem prejuizo do artigo
6 (3), partilhar esses dados com
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uma parte terceira, a nao ser
gue sejam anonimizados.

86



	INTRODUÇÃO
	Capítulo 1: A atual Diretiva ePrivacy e a Proposta de um novo Regulamento
	1.1– Da necessidade de propor um novo regulamento para o setor das comunicações eletrónicas
	1.2– A Diretiva ePrivacy e a Proposta de Regulamento ePrivacy: Principais alterações
	1.2.1 – Um regulamento e não uma diretiva
	1.2.2– Âmbito de aplicação alargado
	1.2.3– Conteúdo e metadados
	1.2.4 – Novas normas aplicáveis a dispositivos de rastreio (Cookies)
	1.2.5 – Definições de Privacidade
	1.2.6– Comunicações não solicitadas
	1.2.7 - Aplicação coerente ao nível da União e sanções previstas

	Capítulo 2: A interação entre o Regulamento Geral de Proteção de Dados e o Futuro Regulamento ePrivacy
	2.1 – Porquê um Regulamento ePrivacy, quando já existe um RGPD?
	2.2 – A interação entre a atual Diretiva ePrivacy e o RGPD

	Capítulo 3: O artigo 6.º: necessário para a proteção da privacidade ou um impedimento ao desenvolvimento tecnológico?
	3.1 – O artigo 6.º: divergências entre as operadoras de telecomunicações e as instituições europeias
	3.2 – As alterações do Parlamento Europeu à Proposta na redação original da Comissão do artigo 6.º
	3.3 – Principais diferenças entre o artigo 6.º na versão original da Proposta da Comissão e as sucessivas alterações propostas pelo Conselho

	3.4 – O novo texto da presidência portuguesa do Conselho: finalmente a caminho da aprovação de um novo Regulamento ePrivacy?
	3.5. – A importância do tratamento dos metadados para as operadoras de telecomunicações
	3.5.1 – A necessidade urgente de revisão do conceito “serviço de comunicações eletrónicas”
	3.5.2 – Afinal, que tipo de dados pessoais é que são tratados no setor das comunicações eletróncias?
	3.5.3 – A fusão dos conceitos de dados de tráfego e de dados de localização em metadados

	3.6 – A necessidade do Tratamento de Metadados de Comunicações Eletrónicas para “Outros fins compatíveis”
	3.7 – Um possível paralelismo entre o artigo 6.º do RGPD e o artigo 6.º da Proposta da Regulamento ePrivacy?

	CONCLUSÕES
	BIBLIOGRAFIA
	Anexo I

