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REsumMmo

Hoje em dia, temos todo o tipo de informagao na ponta dos nossos dedos. Acesso a Inter-
net é caracteristica essencial de quase todos os dispositivos tecnoldgicos e ja se comeca
a ver esta capacidade em certos aparelhos que tradicionalmente nao sao associados com

esta tecnologia.

Aliado ao desenvolvimento desses dispositivos e das suas habilidades de se interli-
garem, surgiu o conceito de Internet das Coisas. Isto ¢, todos os dispositivos, servigos e
recursos conectados através da Internet, resultando num ambiente inteligente, rapido e

auténomo.

No entanto, a implementacao deste conceito esta associada a um problema importante.
Ter um conjunto grande e diversificado de dispositivos e tecnologias suscita preocupagoes
sobre seguranca, privacidade e integridade.

Esta dissertagao pretende encontrar solugoes aos problemas presentes nos aspetos de
segurancga e privacidade de redes IoT causados pelas vulnerabilidades presentes nestes
sistemas que solug¢oes tradicionais ndo conseguem responder. Através da identificacao
das areas mais problematicas destes sistemas assim como os tipos de ataques que incidem
sobre os mesmos, este trabalho procura responder as questoes de seguranca e privacidade

através da implementagao de um protoétipo de uma rede IoT em duas fases distintas.

Numa primeira instancia, o prototipo tem como objetivo elucidar as principais falhas
de um sistema IoT tipico através da constru¢ao de uma rede mais simples, para que, numa
segunda abordagem, seja possivel responder ao maior nimero de problemas de seguranca

e privacidade numa rede mais complexa.

Palavras-chave: Internet, IoT, Seguranca, Rede, Dispositivos, Smart-Home
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ABSTRACT

Nowadays, information is at the tip of our fingers. Access to the Internet is now a stan-
dard feature of almost every mobile technological device and it is also starting to appear

in gadgets that usually are not associated with networking technologies.

With the current development of these devices and their interconnection capabili-
ties, the concept of Internet of Things emerged. Accordingly, every device, service and
resource are all connected through the Internet in order to present smart, fast and au-

tonomous environment of multiple technologies.

However, the implementation of such concept is associated with a main barrier. Hav-

ing a big and diverse cast of systems raises concerns about security, privacy and integrity.

This dissertation aims to find solutions to the problems of the security and privacy
aspects of IoT networks caused by the vulnerabilities present in these systems that tradi-
tional solutions cannot respond to. Through the identification of the most problematic
areas of these systems as well as the types of attacks that affect them, this work seeks to
answer security and privacy issues by implementing a prototype of an IoT network in

two distinct phases.

In the first instance, the prototype aims to clarify the main flaws of a typical IoT
system by building a simpler network, so that, in a second approach, it is possible to
respond to the greatest number of security and privacy problems in a more complex

network.

Keywords: Internet, IoT, Security, Network, Devices, Smart-Home

xi






INDICE

Lista de Figuras XV
Lista de Tabelas xvii
Listagens xix
Glossario xxi
Siglas xxiii
1 Introducao 1
1.1 Motivagao . . . . . . . e 1

1.2 DescricaodoProblema . . ... ... ... ... ... ... ... ... ... 2

1.3 Estruturada Dissertagao . . . . . . .. ... ... 3

2 O Conceito de IoT 5
21 OqueéloT? . . . . .. . e 5
2.2 ArquiteturadeumaRedeloT . .. ... ... ... ... ... ..... 6
2.2.1 CamadadeAplicagdo . . . . .. .. ... .. ... ... 6

2.2.2 CamadadeRede . .............. ... ... ... 8

2.2.3 PerceptionLayer . ... ........................ 9

3 Problemas de Seguranca 11
3.1 Tipos de Vulnerabilidades . . . . ... ... ... .. ............ 11
3.2 Propriedadesde Ataques . . . .. ... ... L oL 12
3.3 Exemplosde Ataques . . . . . . . . ... 14
3.3.1 AltoNivel . .. ... ... ... .. ... . 14

3.3.2 MédioNivel . .. ... ... ... 15

333 BaixoNivel . . . .. ... ... .. . o 15

4 Falhas Existentes e Trabalhos Relacionados 17
4.1 Problemas Atuais . . . . . . ... 17
4.2 Trabalhos Relacionados . . . . . ... ... ... ... ..., 18
4.2.1 Diversas Aplicagoes de RedesIoT . . . . ... ... ... ... ... 18

xiii



INDICE

4.2.2 Segurangaem RedesIoT ... ............. ... ... ...

5 Descri¢ao Informal dos Sistemas Implementados
5.1 Contexto de Desenvolvimento . . . . .. ... ................
5.2 Requisitos Funcionais e Nao Funcionais . . . . ... ... ... ......
5.2.1 PrimeiraRede . . .. ... ... ... ... ... . . L.
52.2 SegundaRede . .. ... ... ... ... ... ... . ... ...

6 Estrutura dos Sistemas Implementados
6.1 Tecnologia Comum a Ambas Implementagées . . . . . ... ... .....
6.2 Funcionamento do Primeiro Sistema . . . .. ... ... ... .......
6.2.1 Implementagao da Camada de Aplicagao. . . ... ... ... ...
6.2.2 Implementacao da CamadadeRede . ... ... ..........
6.2.3 Implementagdo da Camada de Aplicagao. . . . . . ... ... ...
6.3 Implementagao e Funcionamento do Segundo Sistema . . . . .. ... ..
6.3.1 Implementagdo da Camada de Aplicagao. . . ... ... ... ...
6.3.2 Implementacao da CamadadeRede . ... ... ..........
6.3.3 Implementagdo do Médulo de Medig¢ao de Temperatura . . . . . .
6.3.4 Implementacao do Médulo de Segurangca . . . . . ... ... ...
6.3.5 Implementacao do Mddulo do Contador Bluetooth . . . . . . ...

6.3.6 Implementacao do Médulo de Controlo de [luminagao . . . . . . .

7 Validagao
7.1 Condigoesde Teste . . . . . . . . . . . . .
7.2 Analise da Seguranga das Redes Implementadas . . . . . ... ... ....
7.2.1 PrimeiroSistema . .. .. ... ... oo
7.2.2 Segundo Sistema . . . ... ... ... oo oL

7.3 Consideragoes Finais . . . . . . . . ... .. ...

8 Conclusao
8.1 SIntese . . . . . . . e e
8.2 Trabalho Futuro . . . . . . . . . . . . e

Bibliografia

Xiv

19

21
21
24
24
25

29
29
31
32
33
35
38
39
44
46
47
49
52

55
55
56
56
57
59

61
61
62

63



1.1

2.1
2.2
2.3
2.4

3.1
3.2
3.3

5.1
5.2

6.1
6.2
6.3
6.4

6.5

6.6
6.7
6.8
6.9

LisTtA DE FiIGURAS

Grafico das percentagens de Utilizadores da Internet por Continente, como

visto em [9] em Janeiro de 2020 . . . . . ... L.

Esquema de uma versao simplificada de umaredeloT . . ... ... ... ..
Exemplo de alguns possiveis dispositivos de uma Smart Home . . . . . . . . .
Exemplo de uma arquitetura IoT de trés camadas [5] . . . . ... .. ... ..

Diagrama do Método Operacional da CamadadeRede . . . . . ... ... ..

Diagrama das Areas Vulneréaveis da Seguranca de RedesIoT . . . . . . .. ..
Diagrama das Caracteristicas de um ataque a uma rede IoT . . . ... .. ..

Lista de Exemplos de Ataques aumaredeloT . . . .. ... .. ... ... ...

Aplicagao da Primeira Rede Implementada em Funcionamento . . . . . . ..

Pagina Inicial da Aplicacao da Segunda Rede Implementada . . . . ... ..

Pinout da placaNodeMCU . . . . . . . ... ... .. ... ...
Diagrama de Caso de Uso da Primeira Rede Implementada . . . .. ... ..
Visualizagao da Pagina Web do Servico Cloud da Primeira Rede . . . . . . ..
Estrutura da Hiperligagao Utilizada pela Aplicacao para Requisitar a Tempe-
ratura mais Recente ao Servidor Cloud . . . . ... ... ... .........
Estrutura da Hiperligagao Utilizada pelo Dispositivo para Enviar as Medigoes
de Temperatura ao Servidor Cloud . . . . . ... ... ... .. ........
[ustragao do Hardware Utilizado no Dispositivo de Medigao de Temperatura
Diagrama de Caso de Uso da Segunda Rede Implementada . . . .. ... ..
Separador "Bluetooth"da Aplicacao da Segunda Rede Implementada . . . . .

Separador "lluminacao"da Aplicacao da Segunda Rede Implementada . . . .

6.10 Separador "Seguranga'da Aplicagao da Segunda Rede Implementada . . . . .

6.11 Separador "Temperatura'da Aplicacao da Segunda Rede Implementada . . .

6.12 Estrutura das Hiperliga¢Oes Utilizadas para Leitura e para Escrita do Pinos

Virtuais e Verificagao de Conexao dos Dispositivos, respetivamente . . . . . .

6.13 Ilustracao do Hardware do Dispositivo de Detecao de Movimento Exterior . .

6.14 Tustracao do Hardware do Dispositivo de Detecao de Movimento Interior . .

6.15 Ilustragdo do Hardware do Dispositivo Bluetooth . . . .. ... ... ... ..

XV

O 0 NN O

13
14

22
23

30
31
34

34

35
35
38
40
41
42
43

45
47
48
50



ListA DE FiGURAS

6.16 Ilustragdo do Hardware do Dispositivo de Controlo de Iluminagao

XVi



5.1
5.2
5.3
5.4
5.5
5.6

LisTA DE TABELAS

Requisitos Funcionais da Primeira Rede Implementada . .

Requisitos Nao Funcionais da Primeira Rede Implementada

Requisitos Funcionais dos Dispositivos da Segunda Rede Implementada . . .

Requisitos Funcionais dos Servicos de Internet da Segunda Rede Implementada

Requisitos Funcionais da App da Segunda Rede Implementada . . . . . . ..

Requisitos Nao Funcionais da Segunda Rede Implementada

XVil

24
25
26
26
27
28






6.1
6.2
6.3

6.4
6.5
6.6
6.7

6.8

6.9

LisSTAGENS

Excerto de Codigo Utilizado Para Conectar o Dispositivo a uma Rede WiFi
Excerto de Codigo Utilizado Para Registar a Temperatura Ambiente
Excerto de Cédigo Utilizado Para Enviar um Medicao de Temperatura para
aCamadadeRede . . . . ... ... ... .. ... o oL

Excerto de Cddigo Utilizado no Dispositivo de Temperatura da Segunda

Método para Enviar Informacgao para um Pino Virtual . . ... ... ...
Método Utilizado para Detecao de Movimento Exterior . . ... ... ..
Método Utilizado para Detecao de Movimento Interior . . . . . ... ...
Excerto de Coédigo Utilizado para Conectar o Dispositivo Bluetooth a Apli-
cacdoeaoServidor . . . . ... e e

Excerto de Cédigo Utilizado para Consultar o Valor do Contador . . . . .

6.10 Excerto de Codigo Utilizado para Controlo Automatico e Manual da Ilu-

MINAGAO . . .« v v v e it e e e e e e e e

X1iX

36
37
46
46
47

49

51
51

53






Bluetooth

DoS

HTTP

ISP

Servidor Cloud

GLOSSARIO

Bluetooth é uma tecnologia de comunicagao utilizada para a troca de
dados entre dispositivos em curtas distancias de modo a construir redes
de area pessoal sem fios. Através da utilizacao de ondas de radio, esta
tecnologia permite o envio e rece¢ao de dados entre dois dispositivos
emparelhados sem a necessidade de estarem em linha de visao um do

outro.

DoS significa Denial of Service (negacao de servigo em portugués) e re-
presenta um ataque a um sistema com o objectivo de tornar um certo

recurso indisponivel de aceder pelos utilizadores legitimos.

Hypertext Transfer Protocol (Protocolo de Transferéncia de Hipertexto
em portugués) é um protocolo de comunica¢ao que serve como base de
todo o sistema da comunica¢ao de dados da Internet. Através de ligagoes
légicas como links (em portugués, hiperliga¢oes), este protocolo visa
intermediar a troca de informacao entre cliente (como um web browser,

por exemplo) e um servidor.

Internet Service Provider (em portugués, Fornecedor de Acesso a Inter-
net) € a entidade responsavel por distribuir servicos ligados a utilizagao
da Internet. Sao principalmente responsaveis pelo acesso de utilizado-
res a Internet mas também podem oferecer outros servigos como registo

de nome de dominios e hospedagem de sites.

Um servidor cloud é o principal recurso de computagdao por nuvem,
que consiste na disponibilidade de recursos, como armazenamento de
informagao ou poder de processamento, sem gestao ativa direta do uti-
lizador. Através de um acesso pela Internet, um servidor em nuvem
possibilita a disponibilizacao de diversos servigos e recursos a qualquer

hora e em qualquer lugar.
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GLOSSARIO

URL

Wi-Fi

Uniform Resource Locator é o termo técnico de um endereco web e
representa uma maneira de aceder a um recurso numa determinada
rede. O exemplo mais comum de um URL é o de um enderego de uma
web page.

Wi-Fi é uma marca registada da organizagao sem fins lucrativos “Wi-Fi
Alliance” e representa um conjunto de protocolos de redes sem fios. Es-
tes protocolos permitem a ligagao de dispositivos como computadores
ou smartphones entre si e a Internet através da conexao a um ponto de

acesso sem fios.
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CSv

GPIO

12C
IDE
IoT
IT

LDR
LED

MAC

PIN
PIR
PTC
PWM

RAM
RFID
ROM

USB

Comma-Separated Values
General Purpose Input/Output

Inter-Integrated Circuit
Integrated Development Environment
Internet of Things

Information Technology

Light Dependent Resistor
Light-Emitting Diode

Media Access Control

Personal Identification Number
Passive Infrared

Positive Temperature Coefficient
Pulse-Width Modulation
Random Access Memory

Radio Frequency Identification

Read-Only Memory

Universal Serial Bus
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CariTUuLO

INTRODUCAO

1.1 Motivagao

Hoje em dia, vivemos na Era da Informagao. Em apenas uns curtos anos, a popularizacao
da Internet, ao colocar uma enorme quantidade de informagao a distancia de uns cliques,
mudou o nosso modo de vida, a maneira como trabalhamos, como fazemos negocios e

como comunicamos [9].

Atualmente pensa-se que o nimero de utilizadores da Internet seja aproximadamente
de 4.536 milhoes de pessoas, ou seja, sensivelmente 58.8% da popula¢ao mundial, a qual

esta distribuida, por continentes, de acordo com a Figura 1.1 [9].

Este nimero enorme de pessoas esta a aumentar de dia para dia e, de maneira a
responder a este crescimento, a propria Internet esta-se a adaptar a novos meios de co-
municacao. Cada vez mais se verifica um crescimento de dispositivos moveis e servigos
para os mesmos [7], o que, aliado ao sempre presente desenvolvimento das tecnologias
ligadas a Internet, fez com que nascesse o conceito de Internet of Things (em portugués,
Internet das Coisas), onde todos os dispositivos dentro duma determinada rede, estao
ligados entre si através da Internet, dando assim acesso instantaneo a um utilizador a
qualquer recurso do sistema ligado a dita rede [19].

Este conceito, que ja esta a comecar a ser designado pela “terceira revolugao indus-
trial”, estima-se que, ainda antes do fim de 2020, se chegue aos 200 milhoes de dispositi-
vos focados em IoT e para diversos propodsitos, como home automation, educagao, distri-
buicao de energia, transportes ou até mesmo financas [5].

Por definicao, os sistemas IoT vao formar grandes e diversas redes de dispositivos,
aplicacoes e servicos, sempre conectados entre si, o que resulta na vantagem tremenda
de ter acesso perto de instantdneo a qualquer parte da rede. Porém, existem algumas

preocupacgdes com este conceito [5].



CAPITULO 1. INTRODUCAO

Distribuicdo Global de Utilizadores da Internet

Médio Oriente Z
América do Norte — 3% | 8

1%

Figura 1.1: Grafico das percentagens de Utilizadores da Internet por Continente, como
visto em [9] em Janeiro de 2020

1.2 Descricao do Problema

Devido a sua natureza inerente, uma rede IoT tipica ira invariavelmente ter um namero
consideravel de dispositivos e servicos diferentes, o que também significa que ira haver
uma grande vulnerabilidade a diversos ciberataques, que terao como alvos esses dispositi-
vos e servigos, pondo em causa a seguranga, integridade, privacidade e confidencialidade
da sua propria rede [7].

Qualquer servigo, aplicacao ou dispositivo que que faca parte de uma rede IoT vai
sempre utilizar varios e diferentes recursos dessa rede, o que resulta numa enorme quan-
tidade de informacao transmitida entre diferentes pontos da rede. Esta heterogeneidade
de diversos mecanismos e tecnologias significa que métodos tradicionais, tanto de recolha
de dados, como de processamento de informacao, podem nao ser ideais, introduzindo
assim possiveis vulnerabilidades de seguranca nas diversas trocas de informacao entre os
diferentes servi¢cos de uma rede [8].

Em suma, um sistema IoT é composto por um nimero grande e diverso de dispositivos
e tecnologias, o que causa problemas, tanto de seguranca como de privacidade, que se dis-
tinguem dos desafios tradicionais presentes no mudo da seguranga em IT [1]. Problemas
como abuso de privilégios e métodos fracos ou mesmo inexistentes de autenticagao entre
os varios dispositivos da rede sao assuntos comuns no tema de seguranca em redes IoT,
assim como os diferentes atributos de um ataque que incida sobre as mesmas [23].

Relativamente a trabalhos de pesquisa e investigacao, o assunto de seguranga, priva-
cidade e confidencialidade ainda se encontra numa fase inicial [15]. Embora ja existam

alguns trabalhos que refor¢cam partes de um sistema IoT ja estabelecidas [24], existem

2



1.3. ESTRUTURA DA DISSERTACAO

ainda questoes sérias por responder, sendo talvez a maior a falta de um protocolo stan-
dard de uma rede IoT como um conjunto num todo, em vez de uma juncao de diferentes
tecnologias e servicos [10].

Sao estas questoes que este trabalho tem como objetivo responder, através da elabora-
¢ao de um protétipo de uma rede IoT utilizando duas iteragoes diferentes. Numa primeira
abordagem, empregando o uso de servi¢os mais generalizados, procurou-se construir uma
rede IoT simples, contendo apenas uma aplicacao para telemdvel, um servigo web e um
dispositivo de medi¢ao de temperatura, de modo a realgar os principais problemas de
seguranga para que uma segunda iteracao da rede, mais complexa, pudesse ter uma maior
facilidade em responder a esses desafios.

Nesta segunda abordagem, através de tecnologias especialmente direcionadas para o
uso em redes IoT, aumentou-se o nimero dos dispositivos, resultando assim num aumento
da complexidade da rede que agora nao s6 tem de registar valores lidos por sensores,
como também atuar no ambiente em que esta inserida, procurando sempre alcancar um
estado de seguran¢a maximo respondendo a todas as questoes existentes levantadas pela

primeira iteragao da rede.

1.3 Estrutura da Dissertacao

Esta dissertacgao é constituida pelos seguintes 8 capitulos: Introdugao, O Conceito de IoT,
Problemas de Seguranga, Falhas Existentes e Trabalhos Relacionados, Descri¢ao Infor-
mal dos Sistemas Implementados, Estrutura dos Sistemas Implementados, Validagao e

Conclusao.

* No presente Capitulo 1, Introdugao, pode-se encontrar uma contextualizacao do
conceito de IoT (Subcapitulo 1.1) e aos desafios que motivaram esta dissertacao
(Subcapitulo 1.2).

* O Capitulo 2, O Conceito de IoT, representa a primeira parte do Estado da Arte e
esclarece como nasceu o conceito de IoT e como pode ser aplicado a uma smart home
(Subcapitulo 2.1). Explica também a arquitetura de uma rede, as suas camadas de

arquitetura e as diferentes tecnologias usadas (Subcapitulo 2.2).

* O Capitulo 3, Problemas de Seguranga, é a segunda parte do Estado da Arte e
explora os diferentes tipos de ameacas e vulnerabilidades de um sistema IoT através
de um estudo das vulnerabilidades das redes IoT (Subcapitulo 3.1) e dos atributos
de possiveis ataques orientados contra as mesmas (Subcapitulo 3.2), assim como
alguns exemplos de possiveis ataques direcionados contra as diversas camadas de

uma rede (Subcapitulo 3.3).

* O Capitulo 4, Falhas Existentes e Trabalhos Relacionados, conclui o Estado da
Arte descrevendo as condigdes atuais de seguranga em redes IoT, as suas principais

3



CAPITULO 1. INTRODUCAO

lacunas (Subcapitulo 4.1) e alguns trabalhos relacionados com o tema (Subcapitulo
4.2).

* O Capitulo 5, Descricao Informal dos Sistemas Implementados, contextualiza
o trabalho realizado através de uma pequena explicagao do desenvolvimento do

mesmo (5.1) e explicita os requisitos de cada uma das redes implementadas (5.2).

* O Capitulo 6, Estrutura dos Sistemas Implementados, descreve quais os recursos,
servicos e dispositivos utilizados na implementagao das redes, observando hardware
comum a ambas (6.1), e como foram implementadas tanto a primeira rede (6.2)

como a segunda (6.3).

* O Capitulo 7, Validagao, explicita as condi¢oes do cendrio de teste considerado para

as duas redes (7.1) e verifica se estas cumprem os requisitos implementados (7.2).

* O Capitulo 8, Conclusao, realiza um pequeno resumo de todo o trabalho realizado

(8.1) e indica algum desenvolvimento futuro (8.2).



CariTUuLO

O ConNncEeliTo DE loT

Este capitulo serve de introdugao ao Estado da Arte da redes IoT e esta dividido em duas
partes, sendo que a primeira secgao serve para esclarecer como surgiu o conceito de IoT
e quais a suas aplicagOes, especialmente no ramo da domoética, onde se ird inserir tema
central desta dissertacao, que € a seguranca deste tipo de redes. A segunda parte deste
capitulo explica a arquitetura de um sistema tipico, isto é, o que sdo as suas camadas
estruturais e como funcionam, referindo sempre que tipo de dispositivos, tecnologias e

servicos constituem as ditas camadas.

2.1 OqueéloT?

Acredita-se que o termo “Internet of Things”, em portugués “Internet das Coisas”, ou
abreviando “IoT” tenha sido usado pela primeira vez por Kevin Ashton como titulo de
uma apresentacao que tinha como tema a ligacao de RFID ao, na altura emergente, topico
da Internet [3] [18]. Atualmente, IoT representa conjuntos de objetos, servigos e tecno-
logias todos conectados a Internet [20] e tem o objetivo principal de formar um sistema
inteligente de dispositivos autéonomos que satisfacam as todas as ligagoes dispositivo-
dispositivo e utilizador-dispositivo (ver Figura 2.1) [24].

Um ambiente IoT tipico tem varios atributos que o distinguem de sistemas tradicio-
nais de networking, como por exemplo WSN. As redes [oT sao constituidas por uma grande
quantidade de dispositivos e tecnologias, tendo cada um capacidades e protocolos de co-
municacao unicos. Utilizando a Internet como estrutura de base, todos estes dispositivos
e tecnologias conseguem manter uma comunicagao viavel e de baixa laténcia, estando
tanto nas proximidades uns dos outros, como separados por grandes distancias, procu-
rando operar com o minimo de consumos energéticos possiveis através de protocolos de

comunicagao eficientes e sendo os mais seguros e auténomos possiveis [8].
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Internet

Utilizador

Y

Dispositivos <

Figura 2.1: Esquema de uma versao simplificada de uma rede IoT

Um bom exemplo de um sistema IoT é o de uma smart home, como vista em [4], que
consiste numa casa com uma rede autébnoma de dispositivos que comunicam entre si de
forma a melhorar o conforto do utilizador. Como se pode verificar no exemplo da Figura

2.2, a casa podera ter uma variedade de dispositivos como:

* Sensores de temperatura e humidade, que podem indicar aos atuadores da unidade

de ar condicionada da casa como deve proceder;

* Sensores de movimento e camaras de videovigilancia ligados ao sistema de vigilan-
cia da casa, que permitem observar os movimentos de residentes ou vigiar possiveis

intrusos;

* Eletrodomésticos inteligentes, que através da partilha de informagao como sua as
taxas de utilizagao, podem servir para reduzir o consumo energético dos mesmos,

reduzindo assim o impacto ecolégico da casa.

Todos estes recursos, através da sua respetiva conexao a Internet, tornam-se facilmente
observaveis, podendo ser modificados em qualquer lugar pelo residente através do uso

de um telemoével.

2.2 Arquitetura de uma Rede IoT

E do consenso de varios autores que o principal modelo utilizado para definir uma rede
IoT consistem em trés camadas distintas: Application Layer (em portugués, Camada
de Aplicacao), Network Layer (em portugués, Camada de Rede) Perception Layer (em
portugués, Camada de Percecao). Cada camada representa um diferente conjunto tanto
de tecnologias, servicos e dispositivos como de falhas e problemas [24] [12] [13] [5].

A Figura 2.3 representa um pequeno exemplo de uma rede IoT, de forma a mostrar

quais podem ser algumas das tecnologias e dispositivos envolvidos em cada camada.

2.2.1 Camada de Aplicagao

Esta camada é caracterizada por ter o nivel arquitetural mais alto da rede e como tal,

acomoda todas as interacdes com o utilizador final do sistema, servindo de ponto de
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Figura 2.2: Exemplo de alguns possiveis dispositivos de uma Smart Home
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/ Interface do \
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Figura 2.3: Exemplo de uma arquitetura IoT de trés camadas [5]

acesso aos diversos servicos que a rede providencia, geralmente através de web apps ou
mesmo aplicacoes para telefone [6].

Em termos de seguranca, o principal foco desta camada ¢é a partilha de informacao,
e como tal, a camada deve ter em especial aten¢ao assuntos como a sua privacidade,

controlo de acessos e fugas de informacgao [16].

2.2.2 Camada de Rede

Esta camada é responsavel pelas conexoes e o processamento entre as camadas do sistema
através de tecnologias como Wi-Fi ou Bluetooth [6] [12].
Alguns autores, como [16] e [6] por exemplo, preferem separar esta camada em dois

assuntos completamente distintos (ver Figura 2.4) :

1. O primeiro assunto é relativo aos processos de comunicagao e networking princi-
palmente usados com o nivel arquitetural mais baixo da rede através da Internet
e outras tecnologias de comunicagao moével de forma a recolher os dados gerados

pela Camada de Percecao. O foco principal em termos de seguranca deste tema é a
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gestao de seguranca da rede, ou seja, deve haver preocupacao em ter mecanismos

para evitar congestionamentos e protocolos de autenticagao de dispositivos [16].

2. O segundo assunto é relativo ao processamento em si dos dados recolhidos pela
primeira parte da Camada de Rede, o que vai permitir o funcionamento da atividade
de alto-nivel da rede presente na Camada de Aplicagao [6]. Este servico é geralmente
providenciado por servigos em cloud e o seu principal foco de seguranca é a protegao
dos dados processados através de encriptacao, autenticagao, detecao de intrusos e

possiveis distor¢oes dos dados recolhidos e/ou processados [16].

Dispositivos de

Dados de/para a Camada de Percecdo S
P : Comunicacao

Processamento e

Dados defpara a Camada de Aplicacao encriptacdo de dados

Figura 2.4: Diagrama do Método Operacional da Camada de Rede

2.2.3 Perception Layer

Finalmente, esta a terceira camada representa os sistemas que compoem o nivel arquite-
tural mais baixo da rede, isto é, é caracterizada por dispositivos de pouca memoria que
observam ou provocam mudanc¢as no ambiente em seu redor, como por exemplo sensores,
motores ou botoes [6].

O principal foco em termos de seguranga nesta camada recai sobre os controladores
locais de cada dispositivo e deve-se abordar assuntos como autenticacao de sensores e

analise comportamental [16].






CariTUuLO

PROBLEMAS DE SEGURANCA

Este Capitulo continua o Estado da Arte e aborda o assunto das vulnerabilidades de uma
rede IoT relativamente a sua seguranga e privacidade. Numa primeira parte é explorado
as diferentes fraquezas dos sistemas IoT. De seguida é esclarecido as propriedades que
um possivel ataque que incida neste tipo de redes possa tomar, concluindo o capitulo com

uma sec¢ao com alguns exemplos de ataques de diferentes niveis arquitecturais.

3.1 Tipos de Vulnerabilidades

Uma tipica rede IoT é geralmente caracterizada pela monitorizagao e gestao de uma
grande quantidade de diferentes servicos e dispositivos, que podendo estar geografica-
mente separados, tém de adquirir, processar e atuar de acordo com os dados recolhidos
pelos seus nds finais [21]. Devido a sua heterogeneidade de recursos, os sistemas [oT
devem ter uma preocupacao significativa que nao consegue ser respondida por solugoes
mais tradicionais, visto que estas nao estao preparadas para um namero grande tanto de
dispositivos distintos como de diferentes plataformas computacionais, cada um com os
seus problemas distintos relativamente a memoria e limitacoes de processamento. Isto
significa que uma rede IoT vai ter um grande numero de pontos de acesso vulneraveis a
acesso indesejado ou exploits [16].

Como visto em [23], as redes IoT tém cinco grandes tipos de problemas (ver Figura
3.1) que representam ameagas a um ambiente estavel em termos seguranga, privacidade

e confidencialidade:

1. Confianca do Ambiente - Este tipo de vulnerabilidades refere-se a ameagas causa-
das no préprio hardware ou mesmo no ambiente fisico circundante deste. Insere-se
aqui ataques que podem variar desde alterar o funcionamento do dispositivo (apon-

tar uma camara apara um angulo diferente, por exemplo), a forcar o dispositivo a
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tomar ou registar acoes através de movimentos ou sons, ou até mesmo a remogéo/—

vandalizagao do dito dispositivo.

2. Autenticagoes - Este assunto aborda métodos fracos ou mesmo inexistentes mé-
todos de autenticagdo. Por exemplo, um grande namero de acessérios Bluetooth
utiliza passwords como 0-0-0-0 or 1-2-3-4 durante emparelhamentos, sem qualquer
maneira facil do utilizador mudar a sua palavra-passe, o que torna estes acessorios
numa grande vulnerabilidade. Métodos fracos de autenticagao podem também ser
mais facilmente vitimas de ataques onde se tenta adivinhar a passe, quer por um
numero gigante de tentativas (brute forcing), quer por passes relacionadas (ataques

de dicionario).

3. Confianga da Rede - Este tipo de problemas ocorre quando um dispositivo deposita
confiang¢a na rede a que esta associado e nao toma medidas de precaugao como por
exemplo métodos de autenticacao. Isto significa que o dispositivo assume que o que
quer que seja que esteja conectada a mesma rede é seguro também, o que resulta
numa possivel vulnerabilidade a possiveis intrusdes que tenham conseguido acesso

a rede.

4. Privilégios - Esta categoria de problemas alude ao abuso de aplicacoes e servi-
¢os que acedem a certos canais de informagao para recolher mais dados do que
0s necessarios para operar. Isto pode ser observado, por exemplo, em aplicagoes
de smartphones que acedem a dispositivos e informacao que, em uso regular, nao

deveriam ter acesso.

5. Falhas de Implementacao - Finalmente, este tipo de problemas representa vul-
nerabilidades causadas por implementacoes defeituosas de software, como acessos
garantidos através de bugs, exploits ou fugas de informacao (leaks de credenciais, por

exemplo).

‘ Vulnerahilidades |

v v v v ’

Confianca da Confianca do Falhas de
Rede Ambiente Implementacdo

‘ Privilegios | | Autenticacfes |

Figura 3.1: Diagrama das Areas Vulneraveis da Seguranca de Redes IoT

3.2 Propriedades de Ataques

Devido a sua natureza complexa e heterogénea, uma rede IoT pode ser vulneravel a um
grande numero de diferentes ataques [16], pelo que é importante definir o que os definem

e em que consistem.
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De acordo com [23], um ataque que incide numa rede IoT pode ser classificado através
de 6 atributos distintos (ver Figura 3.2) :

Camada Alvo

Furtividade * Dispositivo Alvo

Propriedades de um
Ataque

Canal de

Tamanho o
Transmissao

Conseguéncias

Figura 3.2: Diagrama das Caracteristicas de um ataque a uma rede IoT

1. Camada Alvo. Como ja foi visto na sec¢ao 2.2, uma rede IoT é composta por trés
diferentes layers, o que significa que um ataque ira sempre incidir sobre um dis-
positivo ou servigo presente numa ou mais camadas da rede. Portanto, a primeira
propriedade de um ataque que se consegue identificar é a camada cujo ataque tera

como alvo.

2. Dispositivo Alvo. O segundo atributo que é possivel identificar é o dispositivo ou
o conjunto destes que uma intervencao maliciosa tentara tirar partido. Um ataque
pode ter como alvo tanto um dnico sensor como todo um grupo de dispositivos
diferentes que, em conjunto, representam um sistema de uma rede, pelo que é
importante definir qual o dispositivo vulneravel e ndo apenas a camada a que este

pertence.

3. Canal de Transmissao. Outra propriedade de um ataque que se consegue observar
€ 0 meio de comunicagao da invasao, ou seja, o canal usado para se ligar a rede alvo.
Este canal pode assumir varias formas, quer seja como canais remotos como WiFi
ou Bluetooth, como canais mais préoximos de um dispositivo como toques fisicos,

gestos ou sinais acusticos.

4. Consequéncias. O quarto atributo observavel é a consequéncia direta do ataque.
Uma invasao de um sistema pode provocar varios resultados na rede que visa incidir,

que podem variar desde leaks de informacao sensivel, a impedimento de acesso a
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certos servicos da rede (DoS) ou até mesmo a controlo total ou parcial de certos

elementos da rede.

5. Tamanho. A quinta propriedade que é possivel identificar é o namero de disposi-
tivos ameagados. Por exemplo, um intruso pode focar os seus recursos num unico
dispositivo como forma de prejudicar a rede, limitando o ataque a esse tnico disposi-
tivo. Porém o mesmo intruso pode também utilizar esse dispositivo para influenciar
outros dispositivos na rede a que estes estao ligados, aumentando assim a escala da

invasao.

6. Furtividade. Finalmente, a sexta e ultima propriedade de uma invasao ¢ a sua capa-
cidade de permanecer em segredo antes, durante e depois da intervencao na rede. O
utilizador da rede pode ficar completamente alheio ao ataque dirigido, ter conheci-
mento parcial ou mesmo total sobre a intrusao e as suas consequéncias, geralmente
devido as mudangas (ou falta destas) no ambiente regular da rede causadas pela

intrusao.

3.3 Exemplos de Ataques

Uma intrusao numa rede IoT pode tomar varias formas e utilizar maltiplos métodos para
atingir os diferentes servicos do sistema alvo. Esta seccao serve para enumerar alguns
exemplos de ataques, elucidando o tipo de ataques que incidem nos diferentes niveis da

arquitetura de uma rede IoT, como visto em [10].

/ Exemplos de Ataques \

Alto Nivel Médio Nivel Baixo Nivel

Ataques de Interferéncias

Interferéncia de Conexdes
Software Exploits Ataques Sybil de Baixo Nivel

Ataques Sinkhole

Deprivacdo de Sono

.

Figura 3.3: Lista de Exemplos de Ataques a uma rede IoT

3.3.1 Alto Nivel

* Software Exploits. De forma a ganhar acesso ao sistema, um intruso pode tentar
aproveitar-se de qualquer tipo de falhas de software presente em aplicagoes de te-

lemovel ou nos servicos web que a rede possa utilizar, como a cloud. Este tipo de
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ataque, em norma, aproveita-se de vulnerabilidades causadas por atualizac¢oes de-

feituosas.

3.3.2 Meédio Nivel

* Interferéncia de Conexoes. Devido a necessidade de identificacao tinica de cada
dispositivo de uma rede IoT, o processo de comunicagao para a atribuicao dessa dita
identificagao é atacado. Isto pode nao s6 fornecer a um intruso acesso a multiplos
tipos de informacao sobre os dispositivos da rede como também impedir que circu-
lem dados entre partes do sistema, dificultando assim a utiliza¢ao de certos servicos

na rede afetada.

* Ataques Sinkhole. Este tipo de intrusao distingue-se pelo desvio de informacao que
circule na rede para um no externo a esta, permitindo assim que um intruso aceda a
informacao confidencial e tome a¢Oes contra a rede baseadas nessa informacao. Este
tipo de ataques geralmente resultam em violac¢oes de privacidade e confidenciali-
dade mas podem ser também usados para problemas mais severos como o bloqueio

dos nods afetados.

3.3.3 Baixo Nivel

» Ataque de Interferéncia. O objetivo deste tipo de ataque é a disrupgao de certos
dispositivos através da emissao de certos sinais (como certas radiofrequéncias, por
exemplo) sem sentido, ordem ou protocolo percetiveis de maneira que este se con-
funda com os sinais que o dispositivo seria suposto de receber. Isto causa confusao
na colecao e analise de informacao nos dispositivos afetados, afetando o fluxo de
informacao destes, culminado assim num comportamento defeituoso do equipa-

mento.

* Ataque Sybil de Baixo Nivel. Este tipo de ataque pretende danificar os processos
normais de funcionamento da rede através da conexao de nos maliciosos com fal-
sas identidades. Ao gerar enderecos MAC aleatoérios, o intruso tenta disfarcar os
seus nds como parte da rede de maneira a extinguir recursos desta, o que leva aos

dispositivos legitimos terem o seu acesso a rede negado.

* Depravacao de Sono. Este tipo de ataque procura a disrupc¢ao do funcionamento
normal de dispositivos de energia limitada. Ao forgar certos dispositivos que esta-
riam desenhados para funcionar de forma intermitente a correr procedimentos de
forma interruptamente, um intruso pode for¢ar um dispositivo a desligar-se tempo-

rariamente, negando assim a disponibilizacao do servi¢o do dispositivo afetado.
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CaprPiTULO

FArLHAS EXISTENTES E TRABALHOS RELACIONADOS

Este capitulo serve de conclusao ao Estado da Arte das redes IoT e serve para elucidar
quais os falhas atuais em termos de seguranca em redes IoT e que questdes ainda precisam
ser respondidas. E aqui também que se encontra uma pequena analise de alguns trabalhos

relacionados com o tema da seguranca e privacidade em redes IoT.

4.1 Problemas Atuais

Embora se baseie bastante em varias tecnologias estabelecidas [24], todo o conceito de
IoT, e mais precisamente o seu aspeto da seguranca, ainda esta num estado infantil de
investigacao e pesquisa. Ja existem alguns mecanismos de seguranga implementados que
reforcam seguranca das redes IoT, mas ainda ha um longo caminho a percorrer, pois o
tema ainda tem alguns problemas operacionais para resolver [15].

Os maiores problemas que todo o conceito de seguranca de redes IoT sao:

* Restri¢coes de Recursos. Uma das maiores dificuldades que os sistemas de segu-
ranca de ambientes IoT atualmente atravessam ¢é a limitacao de recursos de disposi-
tivos e tecnologias envolvidos nas proprias redes, o que torna solugoes de privaci-
dade e seguranca tradicionais bastante dificeis de implementar [10]. Por exemplo, a
camada arquitetural mais baixa das redes, que tipicamente é formada por varios dis-
positivos de poucos recursos e baixa memdria, impede a implementagao de solugoes
de seguranca existentes mas sofisticadas, como criptografia altamente otimizada

por exemplo [8].

« Multiplos Pontos Unicos de Falha. Um sistema grande e diverso como uma rede
IoT infelizmente significa também uma lista grande e diversa de Single Points Of

Failure. [10]. Um tGnico dispositivo ou servi¢o vulneravel pode ser a causa de uma
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tremenda ameaga a todo o sistema [7], como por exemplo uma campainha inteli-
gente integrada num sistema IoT aplicado a uma smart home pode ser explorada de
maneira a expor as credenciais de autenticacao WiFi da rede colocando assim todo

o sistema em perigo, como visto em [11].

* Falta de Protocolos. Ter um conjunto diverso e heterogéneo de dispositivos, servigos
e tecnologias é um problema em si quando nao existe qualquer tipo de protocolo
para o conjunto num todo. Nota-se uma grande falta de um standard que englobe
todas as camadas da arquitetura de uma rede IoT, desde aos ja referidos dispositivos
com restri¢Oes de recursos até servidores de alta capacidade [10].

Em suma, existe uma falta de investigagao relativamente tanto a hardware e software
dedicados a IoT seguros e nota-se a auséncia de protocolos orientados para IoT [15].
E necessario encontrar métodos para proteger os dispositivos da Camada de Percecio
de forma a evitar falhas dos mesmos através de algoritmos de confianca, encriptacao
e/ou autenticagao tendo sempre o objectivo de melhorar a seguranga, a privacidade, a

integridade e a confidencialidade da rede [19].

4.2 Trabalhos Relacionados

Atualmente ja existe uma grande quantidade de trabalhos relacionados com o conceito
de IoT. Mais especificamente, IoT aplicado a Smart Home Environments facilmente se
encontra tanto trabalhos mais simples como pequenos tutoriais em paginas da Internet,

como projetos cientificos que procuram levar o conceito de IoT mais longe.

4.2.1 Diversas Aplicacoes de Redes IoT

No trabalho visto em [2], os autores relacionam o conceito de redes IoT com o conceito
de analise de Big Data, sendo o foco do trabalho o processamento eficientemente de
uma enorme quantidade de dados gerados por unidades de aquecimento, ventilagao e
ar condicionado de modo a apresentar estes dados de uma maneira simples e legivel ao
consumidor final.

Também é possivel observar o potencial de redes IoT noutras induastrias como a agri-
cultura. Como visto em [17], uma rede IoT pode servir para facilitar a monitorizagao de
colheitas, fazendo com que baste algo como um smartphone para conhecer instantanea-
mente parametros como a humidade do solo, a temperatura ambiente ou até mesmo se a

planta em questao se encontra doente.
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4.2.2 Seguranc¢a em Redes IoT

Direcionado para o tema de seguranca em IoT, existem também trabalhos mais complexos
como o trabalho visto em [14], que procura reforcar os processos de autenticacdo na
Network Layer através da adaptagao de algoritmos complexos e pesados como BlockChain
aos dispositivos de recursos reduzidos de uma rede IoT, aplicada também ao exemplo de
um Smart Home Environment.

Outra abordagem as questdes de seguranca e privacidade que rodeiam o conceito de
redes IoT é a utilizacao de algoritmos de Machine Learning, como visto em [22]. Através
de métodos como, por exemplo, detecao de malware baseada em aprendizagem ou auten-
ticacao learning-based, os autores exploram as vantagens que algoritmos deste tipo tém
quando aplicados a um conceito de uma rede IoT, assim como os principais desafios que

estes ainda precisam de responder.
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CariTUuLO

DESCRICAO INFORMAL DOS SISTEMAS

IMPLEMENTADOS

Este capitulo serve para enquadrar o trabalho pratico realizado nesta dissertagao, des-
crevendo os objectivos pretendidos para o desenvolvimento dos sistemas de redes IoT

implementados e explicitando os requisitos necessarios para cada um deles.

5.1 Contexto de Desenvolvimento

Este trabalho teve como objetivo a analise de condi¢des de seguranca, privacidade e
confidencialidade presente nos recursos atualmente disponiveis para redes IoT. Para tal
construiu-se um protoétipo de uma rede IoT aplicada a um ambiente de Smart Home, isto
¢, um ambiente de domotica onde a rede visa automatizar os recursos e dispositivos de
uma casa de maneira a melhorar as condicoes de vida do seu habitante.

De modo a chegar a um protétipo robusto, fez-se uma abordagem ao tema em duas

partes:

* Na abordagem inicial criou-se uma rede o mais simples possivel através de recursos
e software de uso mais geral (em oposi¢ao a recursos e software dedicados a IoT),
de modo a facilitar a observacao de fraquezas e vulnerabilidades de um sistema
IoT para que mais tarde, numa segunda rede mais complexa, se pudesse ter um
foco total em questdes de privacidade e seguranca. Esta primeira rede é composta
por um dispositivo, que é responsavel pela transmissao constante da temperatura
recolhida no local onde se encontram; por um servigo de cloud que regista os dados
recolhidos e por uma aplicacao de smartphone que mostra ao utilizador a tempe-
ratura atualmente lida pelo dispositivo e outras temperaturas lidas anteriormente,

como é possivel ver na Figura 5.1.
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* Numa segunda abordagem, apds uma analise das condi¢des da primeira rede, procurou-
se construir uma rede mais complexa, tanto em dispositivos como em recursos e
software, tendo sempre em vista a maxima seguranga do sistema. Para tal optou-
se nao sO por usar recursos e software especialmente direcionados para IoT, mas
também como mais dispositivos com propdsitos diferentes, tentando responder as
questoes de seguranca e privacidade levantadas pela primeira rede. Esta segunda
rede ¢, a semelhanga também da primeira, composta por uma aplicagao que se liga
ao utilizador aos seus dispositivos através de um servico de cloud, porém conta com
5 dispositivos de propdsitos diferentes (medir temperatura, detecao de intrusos in-
terior e exterior, controlo de sistema de iluminacao e acessorio Bluetooth), como é

possivel observar na Figura 5.2.

App Temperatura

O ultimo valor medido foi de 22.84 °C

Temperature Values

o 235

5
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Figura 5.1: Aplicacao da Primeira Rede Implementada em Funcionamento

22
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SEGURANCA  ILUMINAGAO

TEMPERATURA ATUAL

CONTADOR

LUMINOSIDADE EXTERIOR

BLUETOOTH HOME PAGE

SENSOR EXTERIOR

SENSOR INTERIOR

NIVEL DE ILUMINACAQ

Figura 5.2: Pagina Inicial da Aplicagao da Segunda Rede Implementada
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5.2 Requisitos Funcionais e Nao Funcionais

Tendo em conta a descrigao das redes feita na secgdo anterior, serve a presente sec¢ao para
descrever os requisitos funcionais e nao funcionais de cada um dos sistemas desenvolvi-

dos.

5.2.1 Primeira Rede

Como ja foi referido, a primeira rede IoT implementada conta com uma aplicagao de
smartphone que simplifica o acesso do utilizador a rede, um dispositivo de leitura de tem-
peratura que vai enviar os seus dados constantemente e um Cloud Service que é respon-
savel pelo processamento e transmissao de informacgao entre o dispositivo previamente

referido e a aplicacao do utilizador.

Como tal, os requisitos funcionais desta primeira rede estao descritos na Tabela 5.1.

Tabela 5.1: Requisitos Funcionais da Primeira Rede Implementada

Nome Descrigao

Capacidade do dispositivo da rede registar a temperatura ambi-

Leitura de Temperatura .
P ente do local onde se encontra num dado instante.

Capacidade do dispositivo ligar-se a uma rede WiFi, nomeada-

Conexao WiFi ,
mente através de um router.

Capacidade do dispositivo enviar a informagao recolhida pelo

Envio de Informagao .
sensor de temperatura para o servigo de cloud.

Capacidade do servico cloud receber a informacao enviada pelo

Recep¢ao de Informacgao dispositivo.

Capacidade do servigo cloud processar a informacao recebida, no-
meadamente todas as leituras de temperatura registadas pelo dis-
positivo.

Processamento de
Informagao

Capacidade da aplicagdo aceder aos recursos da rede através de

Conexao Movel N
qualquer conexdo a Internet.

Consulta da Temperatura Capacidade da aplicacdao mostrar ao utilizador qual a temperatura
Atual mais recente medida pelo dispositivo.

Capacidade da aplicagao mostrar ao utilizador quais foram as
temperaturas medidas pelo dispositivo desde o inicio do funcio-
namento deste.

Consulta de
Temperaturas Passadas

Como ¢é possivel observar, os requisitos funcionais descrevem as funcionalidades e ser-
vicos base da rede. De modo a descrever os atributos e restri¢oes do sistema, assim como
as fungoes para garantir seguranca e privacidade de modo a responder a problemas como
os identificados no Estado da Arte desta dissertagao, temos os requisitos nao funcionais

desta rede na Tabela 5.2.
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Tabela 5.2: Requisitos Nao Funcionais da Primeira Rede Implementada

Nome Descrigao

Capacidade do sistema autenticar o telefone do utilizador de ma-
neira a garantir que este é um agente de confian¢a da rede e nao
um intruso.

Autenticacao do
Utilizador

Capacidade da rede autenticar o dispositivo de registo de tempe-
raturas de maneira a garantir que este € um agente de confianca e
nao um intruso.

Autenticagao de
Dispositivo

Capacidade da rede garantir que o utilizador consegue receber
informacgoes vindas do dispositivo a uma taxa de uma leitura de
temperatura a cada 30 segundos no maximo.

Taxa de Recepcao de
Informacgao

Capacidade do dispositivo garantir o envio de informac¢ao a uma
taxa de uma leitura de temperatura a cada 30 segundos no mi-
nimo.

Taxa de Envio de
Informacgao

Capacidade da rede conseguir identificar se o dispositivo se en-
contra conectado ou se desconectou da rede e se essa informacao
¢ transmitida ao utilizador.

Verifica¢ao de Estado do
Dispositivo

Capacidade da rede analisar e identificar valores fora do funcio-
namento regular do dispositivo e se a existéncia dessas anomalias
é transmitida ao utilizador.

Analise de Informacao
Anodmala

5.2.2 Segunda Rede

Como também ja foi referido a segunda rede resultou da evolu¢ao natural de uma analise
feita a primeira rede. Este segundo ambiente conta na mesma com uma aplicagdo de
smartphone para o utilizador interagir com a rede e um servidor para registar e processar
dados. Porém, esta segunda rede conta com mais do que apenas um sensor de temperatura,
pois é constituida também por dois sensores de movimento, um sensor de luz aliado a
um LED e um acessoério Bluetooth.

Por ser uma evolucao da primeira rede, a segunda rede vai naturalmente ter alguns
requisitos funcionais semelhantes, pois 0 modo de funcionamento de ambas é idéntico.
Porém como é mais complexa, por ter mais dispositivos, também tera mais requisitos para
acomodar as fungoes destes. Estes requisitos funcionais foram divididos, de acordo com

a camada da rede que abordam, nas trés tabelas seguintes.

25



CAPITULO 5. DESCRICAO INFORMAL DOS SISTEMAS IMPLEMENTADOS

Tabela 5.3: Requisitos Funcionais dos Dispositivos da Segunda Rede Implementada

Nome

Descrigao

Leitura de Temperatura

Capacidade de um dispositivo da rede registar a temperatura am-
biente do local onde se encontra num dado instante.

Detecao de Movimento
Exterior

Capacidade de um dispositivo da rede detetar movimentos no
espaco exterior da habitacdo num dado instante.

Detecao de Movimento

Capacidade de um dispositivo da rede detetar movimentos no

Interior espaco interior da habitacdo num dado instante.
Detecao de Capacidade de um dispositivo da rede detetar o nivel de ilumina-
Luminosidade ¢ao do espago exterior.

Iluminag¢ao Automatica

Capacidade de um dispositivo da rede ligar ou desligar ilumina-
¢oOes da habitacao de acordo com o nivel de iluminagao exterior.

Ilumina¢ao Manual

Capacidade de um dispositivo da rede ligar ou desligar ilumina-
¢Oes da habitacao de acordo com a vontade do utilizador.

Atualizacao de Contador

Capacidade de um dispositivo da rede mostrar o namero atual de
um contador presente na aplicacao da rede.

Como se pode observar, a Tabela 5.3, representa os requisitos funcionais relacionados
com os dispositivos da rede, que nesta segunda implementagao conta com mais funciona-
lidades para além de apenas registar temperaturas.

A Tabela 5.4 descreve os requisitos funcionais relacionados com servidores e outros
servi¢os de Internet da rede, como os diferentes tipos de conexoes entre os multiplos
agentes do sistema assim também como o devido processamento de informacao recebida

e enviada pelos mesmos.

Tabela 5.4: Requisitos Funcionais dos Servicos de Internet da Segunda Rede Implemen-

tada

Nome

Descricao

Conexao Bluetooth

Capacidade de um dispositivo se ligar e transmitir informacao
por uma ligacdo Bluetooth ao telemovel do utilizador.

Conexao WiFi

Capacidade de um dispositivo da rede se ligar a uma rede WiFi,
nomeadamente através de um router.

Envio de Informagao

Capacidade de um dispositivo da rede enviar a informagao reco-
lhida e/ou gerado pelos seus sensores e atuadores para os servido-
res de Internet.

Recep¢ao de Informacgao

Capacidade dos servidores de Internet receberem as informagoes
enviadas pelos dispositivos.

Processamento de
Informagao

Capacidade dos servidores de Internet processarem a informacao
recebida tanto dos dispositivos como da app do utilizador.

Conexao Movel

Capacidade da aplicagao aceder aos recursos da rede através de
qualquer conexao a Internet.
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Os requisitos funcionais relacionados com a aplicacao de smartphone da rede, que é
o servi¢o da rede que permite ao utilizador dispor dos recursos da mesma, podem ser

consultados na Tabela 5.5.

Tabela 5.5: Requisitos Funcionais da App da Segunda Rede Implementada

Nome Descrigao

Consulta da Temperatura Capacidade da aplicagdo mostrar ao utilizador qual a temperatura
Atual mais recente medida pelo dispositivo.

Capacidade da aplicagdo mostrar ao utilizador quais foram as
temperaturas medidas pelo dispositivo desde o inicio do funcio-
namento deste.

Consulta de
Temperaturas Passadas

Capacidade da aplicagdo mostrar ao utilizador o estado dos sen-
sores de movimento exterior ou interior, ou seja se alguns destes
deteta algum movimento, em tempo real.

Consulta de Seguranga
Atual

Capacidade da aplicacdo mostrar ao utilizador valores passados
Consulta de Segurangca  dos sensores de movimento exterior ou interior, ou seja se alguns
Passada destes detetou algum movimento, desde o inicio do seu funciona-

mento.

Capacidade da aplicagdo mostrar ao utilizador as condicoes de
Consulta de Ilumina¢ao luminosidade exterior atual e o estado atual da iluminagao da
habitacao, isto € se as luzes se encontram ativas ou nao.

Capacidade da aplicacdo alternar o modo de ilumina¢ado de auto-

Controlo de Iluminacgao o .
matico para manual e vice-versa.

Capacidade da aplicagao incrementar ou decrementar um ntmero
Controlo de Contador de maneira que este nimero seja constantemente enviado por
uma ligacao Bluetooth.
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Tendo em conta que a preocupacao em termos de seguranca e privacidade é a mesma

para as duas redes, os requisitos nao funcionais também sao bastante semelhantes entre

as redes, como € possivel observar na Tabela 5.6.

Tabela 5.6: Requisitos Nao Funcionais da Segunda Rede Implementada

Nome

Descricao

Autentica¢ao do
Utilizador

Capacidade do sistema autenticar o telefone do utilizador de ma-
neira a garantir que este é um agente de confian¢a da rede e nao
um intruso.

Autenticagao de
Dispositivo

Capacidade da rede autenticar cada um dos dispositivos da Ca-
mada de Aplicagdo de maneira a garantir que este sdo agentes de
confianga e ndo um intrusos.

Trocas de Informacgao
Periodica da Aplicagao

Capacidade da rede garantir que o utilizador consegue aceder
aos recursos disponibilizados pelos diversos dispositivos da rede
que se caracterizam por enviar informacao periodicamente, com
um maximo de 1 segundo de intervalo entre envio ou rececao de
informacao.

Trocas de Informacgao
Espontanea da Aplicagao

Capacidade da rede garantir que o utilizador consegue aceder aos
recursos disponibilizados pelos diversos dispositivos da rede que
se caracterizam por enviar informacao de forma espontdnea, sem
nenhuma ordem em particular.

Trocas de Informacgao
Periddica de um
Dispositivo

Capacidade de um dispositivo garantir o envio e rececdo de infor-
magao periodicamente, com um maximo de 1 segundo de inter-
valo entre envio ou rece¢ao de informagao.

Troca de Informacao
Espontanea de um
Dispositivo

Capacidade de um dispositivo garantir o envio e recec¢do de infor-
macao de de forma espontanea, sem nenhuma ordem em particu-
lar.

Verificacao de Estado do
Dispositivo

Capacidade da rede conseguir identificar se o dispositivo se en-
contra conectado ou se desconectou da rede e se essa informacgao
é transmitida ao utilizador.

Analise de Informacao
Anomala

Capacidade do sistema analisar e identificar valores fora do fun-
cionamento regular do dispositivo e se a existéncia dessas anoma-
lias é transmitida ao utilizador.

Atuacao devido a
Informac¢ao Anomala

Capacidade do sistema realizar algum tipo de resposta a identifi-
cacao de valores fora do funcionamento regular do dispositivo.

28



CariTUuLO

ESTRUTURA DOS SISTEMAS IMPLEMENTADOS

Neste capitulo é possivel observar uma descri¢ao detalhada da implementacao das redes
IoT, isto é, quais os recursos, servigos e hardware utilizados para a sua construcao, assim

como uma explica¢ao do funcionamento normal dos sistemas desenvolvidos.

6.1 Tecnologia Comum a Ambas Implementacoes

Como ja foi referido, de maneira a chegar a um protétipo de rede IoT o mais robusto pos-
sivel em termos de seguranca e privacidade, foi realizada uma abordagem que consistia,
numa primeira fase, na implementacao de uma pequena rede IoT aplicada a uma smart
home.

Esta primeira iteracao, através de recursos de uso mais variado em vez de tecnologias
e software dedicado a ambientes IoT, tinha como objectivo evidenciar possiveis problemas
de seguranga para que, numa segunda fase, se construisse uma rede com atributos de se-
guranca o mais forte possiveis, através de tecnologias e software especialmente dedicados
a redes IoT assim como das licoes retiradas da primeira implementagao.

Isto significa que a segunda rede resulta dum desenvolvimento natural das questoes
levantadas pela primeira rede, e como tal, ambas as redes utilizam alguns dos mesmos
recursos, como cabos, smartphones e routers.

Porém, o principal recurso comum nas duas implementacoes é a placa NodeMCU, que
€ 0 hardware que possibilitou estabelecer uma ligagcao dos diversos sensores e atuadores
das duas redes a Internet. Esta placa, cujo pinout é possivel observar na Figura 6.1, tem o
microcontrolador ESP8266 como peca central, o que permite assim o suporte nativo de
ligacoes a redes WiFi através de uma antena integrada na propria placa. O firmware desta
placa é suportado pela linguagem LUA, podendo ser também programada através do IDE

Arduino, que foi o método utilizado neste trabalho. As principais caracteristicas desta
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placa sao:

* Alimentacao de 5 V via porta micro-USB;

* Processador que opera até 160 MHz;

e Botoes de Reset e Flash;

e Memoria RAM de 96 kb;

¢ Memoria ROM de 64 kb;

¢ Memoria flash de 4Mb;

* Pin analégico com uma resolugao de 10 bits;

* 11 Pins digitais de GPIO com fung¢oes de PWM e 12C;

* Dimensoes de 49 mm de comprimento, 24.5 mm de largura e 13 mm de altura.

(TouT —{ A0 | (GPI016 —{ USER |—{ WAKE |
GND
[(sv }—{wuss ] %
[ spp3 |—{GPIO10 ] = [ GPIO0 |— FLASH |
[ sppz |— GPIo9 | = (GPiooz —{ TxD1 |
(sbp1 —{ wmosi | b
[sbcmb }—{ cs ] z GND
[ sboo }— miso | =
[sDCLK |— SCLK | g E
Q [GPI013 —{ RxD2 }— HMOSI |
g (GPi015 —{ TxD2 — HCS |
n (GPio03 |—{ RxDo |
c [(GPioo1 —{ TxDo |
GND < GND
Vin w

Figura 6.1: Pinout da placa NodeMCU
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6.2 Funcionamento do Primeiro Sistema

Esta sec¢ao serve para explicar o funcionamento da cada componente da primeira rede

construida, elucidando quais os tipos de recursos e servicos utilizados em cada camada

do sistema.
Smartphone Camada de
App Aplicacio
T
Lliilizador
Router da . - Camada de
Habitacao Sevico Cloud " 7 Rede
—
Dispositivo de
Me dicio de Comada oe
Temperatura z

Figura 6.2: Diagrama de Caso de Uso da Primeira Rede Implementada

Como se pode observar na Figura 6.2, o funcionamento deste sistema é simples. Na
Camada de Aplicacao podemos encontrar uma app que, ligando-se a rede através de
qualquer ligacdo a Internet, tem o propoésito simples de mostrar a temperatura mais
recente medida e providenciar uma consulta do grafico com o registo das leituras de

temperatura anteriormente obtidas.

A Camada de Rede divide-se em duas partes. A primeira é composta pelas ligagoes
relacionadas com transmissao de dados entre camadas e pelas conexoes dos servigos das
mesmas com o servi¢o cloud através de ligacoes Web. A segunda parte consiste no servigo
cloud que recolhe os dados enviados, processa-os de maneira a apresentar a temperatura
mais recente e um grafico com valores anteriores e procede ao envio desses dados para a

aplicacao.

Finalmente a Camada de Percep¢ao conta com um dispositivo responsavel apenas pela
leitura da temperatura do local onde se encontra e pela transmissao dessa informacao

para o servico cloud.
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6.2.1 Implementacao da Camada de Aplicacao

A Camada de Aplicacao deste primeiro sistema é composta por uma aplicagao cujo funcio-
namento, como ja foi referido, consiste em mostrar ao utilizador a medi¢ao de temperatura
mais recente assim como os valores previamente registados através de um grafico dos
valores medidos em func¢ao do tempo da medicao.

Esta aplicacao foi construida através do software “MIT App Inventor”, que € um
ambiente de desenvolvimento de smartphone apps integrado numa aplicagao web que
prima pela simplicidade e na construcao das ditas apps, através de uma abordagem de
drag-and-drop de elementos como botoes ou caixas de texto por exemplo, e de blocos
de fungoes pertinentes aos mesmos de maneira a evitar o uso de cddigo no processo de
desenvolvimento da app. Este servi¢o conta também com uma aplicagao de suporte para
telemodvel que permite ao utilizador, em segundos, correr, testar e programar aplicacao
no seu proprio telefone.

Como se pode ver na Figura 5.1, é possivel identificar dois objetos dos quais a aplicacao

é composta:

* O primeiro objeto é um conjunto de caixas de texto que vao, periodicamente, fazer
solicitacoes HTTP (Hypertext Transfer Protocol, ou em portugueés, Protocolo de Trans-
feréncia de Hipertexto) aos servigos cloud da rede, de modo a receberem o valor da
medicao de temperatura mais recente. Estes pedidos funcionam na base de uma
hiperligacao e tém como objetivo solicitar informagoes presentes numa pagina com
o registo dos valores de temperatura, do qual é retirado o mais recente, sendo este
apresentado ao utilizador. A estrutura da hiperligacao utilizada no pedido sera ex-
plicada de uma maneira mais aprofundada na secgao seguinte devido a hiperligacao

conter elementos que fazem parte dos processos de autenticagao da rede.

* O segundo objeto que é possivel identificar é o grafico dos valores medidos em fun-
¢ao da sua data de medicao. Este grafico consiste apenas numa pequena visualizagao
de uma pagina web adaptada a estrutura da aplicagao através de um URL (Uniform
Resource Locator, ou em portugués, Localizador Uniforme de Recursos) disponibilizada
pelos servicos cloud. Isto é, este grafico é resultante do processamento de dados que
ocorre no servico cloud e a aplicagao é apenas responsavel pela preparagao de uma

visualizacdo deste.

Em ambos estes casos, a aplicacao, independentemente da periodicidade do registo
de valores de temperaturas, tem a capacidade de atualizar a sua informacao a uma taxa

minima de um segundo por pedido.
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6.2.2 Implementacao da Camada de Rede

Como foi visto nos capitulos iniciais, uma Camada de Rede de um sistema IoT tem
duas grandes responsabilidades: os processos de comunicagao entre os dispositivos e
servigos da rede e o processamento da informacgao transmitida por estes. Como os sistemas
desenvolvidos nao sao exce¢ao, a Camada de Rede deste primeiro sistema também se
encarrega das ligacoes entre dispositivos, servigos e aplicagoes ao servidor cloud que vai
efetuar o processamento das informacoes recolhidas.

Portanto, de forma a que os recursos das outras duas camadas consigam aceder aos
servicos cloud da rede através de ligacoes pela Internet, a rede impde duas situagdes

diferentes:

* A primeira diz respeito a ligacao do dispositivo de leitura da temperatura. Esta
distingue-se por ser exclusivamente com o router da habitacao, que através do ISP
(Internet Service Provider, ou em portugués Fornecedor de Acesso a Internet) realiza
a conexao do dito dispositivo a Internet, permitindo assim o envio de informacgao

para o servidor cloud.

* A segunda diz respeito a conexao da aplicacao do utilizador, que pode ser tanto uma
ligagao ao mesmo router da rede ao qual o dispositivo de leitura da temperatura
se conecta , como a qualquer outra rede exterior a habitagao que providencie uma
ligacao a Web como até qualquer outra capacidade de Internet Mével que o telefone

possua.

Em relacao a recolha e processamento de dados, utilizou-se o servi¢o ThingSpeak, que
€ uma plataforma analitica para ambientes IoT e especializa-se na agregacao, visualizagao
e analise de dados num servi¢o cloud, sendo que também oferece visualiza¢cdes numa
pagina web, podendo ser facilmente consultada, como por exemplo através de um browser.

Como se vé na Figura 6.3, a plataforma divide-se em canais (ou channels, em inglés),
que representam o conjunto de sistemas associados a uma rede total, que por sua vez
de dividem em campos (ou fields, em inglés) que sao responsaveis pela representagao da
informacgao recolhida por um dispositivo ou pela apresentacao do mesmo. Em suma, um
canal engloba a rede e os campos englobam os dispositivos presentes na rede. A versao
da licenga utilizada foi a licenga gratis do software, que disponibiliza um maximo de 4
canais com 10 campos cada um e um limite de intervalo de envio/recep¢ao de mensagens
de 15 segundos por canal.

No caso desta rede, é utilizado um canal dedicado as operacdes relacionadas com a
medicao de temperatura, que utiliza apenas um campo para medi¢ao da temperatura
mais recente. A a pagina web que se pode ver na Figura6.3 representa o canal utilizado
para esta rede e apresenta duas visualizagOes, um grafico das temperaturas medidas em

fun¢ao da hora que o servidor as recebeu e o valor da temperatura mais recente recebida.
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D ThingSpeak“‘ Channels ~ | Apps~  Support~ Commercial Use  How to Buy .

Temperature Values

Channel ID: 1147107

Access: Public

Private View Public View Channel Settings Sharing APl Keys Data Import / Export

Export recent data MATLAB Analysis MATLAB Visualization

Add Visualizations ‘

Add Widgets ‘
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Entries: 7
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Temperature:23.05
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Figura 6.3: Visualizacao da Pagina Web do Servigo Cloud da Primeira Rede

Um canal deste servi¢o possui um identificador tnico (“Channel ID”) de 7 algarismos
e pode ter visualizagoes publicas, que qualquer pessoa ou recurso pode aceder através do
URL da visualizacao disponibilizado pelo servigo, ou visualiza¢des privadas, que apenas
podem ser acedidas através de chaves tnicas de 16 nameros e letras cada, para pedidos
de escrita ou de leitura dos campos de cada canal. No caso desta rede, a visualizagao
do grafico é publica, para que seja possivel apresenta-la na aplicacao e a visualizagao da
temperatura mais recente é privada.

Este servidor cloud vai servir essencialmente trés pedidos: o pedido de apresentacao do
grafico feito pela app, que é realizado através de um URL disponibilizado pelo servigo ao
tornar a visualizac¢ao do grafico publica; o pedido de requisicao da temperatura realizado
pela aplicacao e o pedido de envio de informacao realizado pelo dispositivo de medigao
de temperatura.

https://api.thingspeak.com/channels/XXXXXXX/feeds/last.json?api_key= 0000000000000 &results=1
- o e — -

Identificador do Servigo Channel ID Chave de Leitura Numero de

Entradas Requisitadas

Figura 6.4: Estrutura da Hiperligacao Utilizada pela Aplicagao para Requisitar a Tempe-
ratura mais Recente ao Servidor Cloud

A hiperligacao utilizada para pedido de recepcao de informagao efetuado pela aplica-
¢do ao servidor tem a estrutura que se pode consultar através do exemplo da Figura 6.4,
onde a azul escuro esta o identificador do servico ao qual o pedido é direcionado, que

¢ o servi¢o ThingSpeak, a vermelho o identificador tinico do canal, a verde a chave de
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leitura para que a aplicagdo consiga obter informagao da visualizagao privada e a azul
claro estd o numero de entradas que se pretende obter, que no caso desta rede é uma (a
mais recente).

A resposta do servidor a aplicacao consiste numa estrutura de 3 parametros para
cada entrada pedida, comecando pela mais recente até a mais antiga, consoante o nimero
de entradas pedidas. Os parametros das estruturas das entradas sao: data e hora a que
o servidor recebeu a leitura; nimero da entrada, que funciona como um contador do
numero total de leituras efetuadas; e valor do campo, que é onde se transmite o valor
da medicdo da temperatura. E este Gltimo campo que a aplicacio vai retirar de forma a

apresentar ao utilizador a temperatura mais recente.

http://api.thingspeak.com/update ?key=>XO000000XXX XXX X &field1=30
L J L J -

T RE

Identificador do Servigo Chave de Escrita Valor a Enviar

Figura 6.5: Estrutura da Hiperligacao Utilizada pelo Dispositivo para Enviar as Medicoes
de Temperatura ao Servidor Cloud

A hiperligagao utilizada para pedido de envio de informagao efetuado pelo dispositivo
de medigao de temperatura ao servidor tem a estrutura que se pode consultar através do
exemplo da Figura 6.5, onde a azul escuro esta o identificador de servigo, a verde esta
a chave de escrita necessaria para o dispositivo se autenticar na rede como uma fonte
de informacao segura e a azul claro esta o valor da medi¢ao que o dispositivo pretende

enviar.

6.2.3 Implementacao da Camada de Aplicacao

Como é possivel observar pela Figura 6.6, o dispositivo responsavel pela medicao e envio
da temperatura para o servidor cloud da rede é composto pela ligacao de uma placa
NodeMCU com um sensor do tipo Ks0022.

e ¢ o o o
e o 0 o o
e e o o o
> e @ o o

* @ o o o
e o o o o
e o o o o
* e o @

Figura 6.6: Ilustracao do Hardware Utilizado no Dispositivo de Medi¢ao de Temperatura
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E importante notar que, para efeitos de ilustragio, optou-se pela utilizagio de um
termistor LM35, que é um elemento equivalente ao sensor utilizado no dispositivo, pois
nao existe nenhum tipo de ilustracdo gratuita deste no software que foi usado para fazer

as ilustracoes do hardware.

//setup da placa NodeMCU

void setup()

{
Serial .begin(9600);//inicio do monitor serie
//método para garantir que a placa nao se encontra conectada a nenhuma rede
WiFi.disconnect();
delay(2000);
[/Ligacao ao hotspot WiFi da rede
Serial.println("Connecting to the network");
WiFi.begin("Nome_da_Rede","Password_da_Rede");
while ((!(WiFi.status() == WL_CONNECTED))){

delay(300);

}
Serial.println("Connected");

}

Listagem 6.1: Excerto de Codigo Utilizado Para Conectar o Dispositivo a uma Rede WiFi

O sensor Ks0022 baseia-se no termistor LM35 para detetar a temperatura ambiente
do local onde se encontra, tendo uma gama de entrada de 0 a 100 graus Celsius. Este ter-
mistor é um semicondutor do tipo PTC (Positive Temperature Coefficient, ou em portugueés,
Coeficiente de Temperatura Positivo), isto é, consoante a varia¢ao da temperatura ambi-
ente, verifica-se uma variagao proporcional da resisténcia do termistor, e por consequente
uma variagao da tensao aos polos deste. E esta tensdo que o sensor transmite para a placa
NodeMCU, que por sua vez vai converter esse nimero num valor de temperatura, como é

possivel ver no excerto de cédigo programado na placa presente na Listagem 6.2.

//Medicao da tensao do termistor e conversao para Celsius

unsigned int sensorInput = analogRead(AQ);//leitura do valor registado pelo termistor

unsigned int temperatura = (500 = val) /1024;//conversao para temperatura

//Impressao no Monitor Serie
Serial.print("A temperatura é: ");

Serial.println(temperatura);

Listagem 6.2: Excerto de Codigo Utilizado Para Registar a Temperatura Ambiente

Tendo um valor de uma medi¢ao da temperatura, o dispositivo deve proceder ao envio

desta aos recursos cloud da rede. Para tal, o dispositivo, através das capacidades da placa
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NodeMCU comega por se conectar ao router da habitacao de forma a estabelecer uma
ligacao a Internet. Esta ligacao, cujo excerto de c6digo se pode observar na Listagem 6.1,
é realizado no ciclo de setup da placa de forma a garantir que esta é a primeira a¢ao que a

placa toma ao iniciar o seu funcionamento.

//envio do valor da variavel "temperatura" para a cloud
if (client.connect("api.thingspeak.com",80))
{
request_string = "http://api.thingspeak.com/update?";
request_string += "key=";
request_string += "XXXXXXXXXXXXXXXX";
request_string += "&";
request_string += "fieldl";
request_string += "=";

request_string += temperatura;

http.begin(request_string);
http.GET();

http.end();

¥

Listagem 6.3: Excerto de Cdodigo Utilizado Para Enviar um Medi¢ao de Temperatura para
a Camada de Rede

De seguida, a placa vai proceder ao envio da informacao para o servigo cloud da rede.
Como se pode ver no excerto de coédigo da Listagem 6.3, o dispositivo, caso o servidor
esteja disponivel para receber informacao, vai formar uma string com a hiperligacao com
a estrutura observada na Figura 6.5, que se utiliza para o envio de informacao para o
servico ThingSpeak.

E importante notar que, embora a capacidade do dispositivo transmitir leituras de
temperatura seja de uma leitura por centenas de milissegundos, como ja foi referido, o
servidor ThingSpeak, devido ao tipo de licenca adquirida, apenas suporta a troca de uma
mensagem cada 15 segundos. Por este facto, foi esta a cadéncia de leitura implementada

neste dispositivo.
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6.3 Implementacao e Funcionamento do Segundo Sistema

Esta seccao serve para explicar o funcionamento de cada componente da segunda rede

construida, indicando para cada camada, os recursos, servicos e hardware que a consti-
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Figura 6.7: Diagrama de Caso de Uso da Segunda Rede Implementada

Como € possivel verificar observando a Figura 6.7, o funcionamento desta segunda
iteragao do prototipo de rede IoT é muito semelhante ao funcionamento da rede anterior.
Na Application Layer continua-se a ter uma app que, tanto por uma ligacao ao hotspot WiFi
presente na habitacao, como por qualquer outra ligacao a Internet, tem o proposito de
apresentar os recursos da rede ao utilizador, que nesta iteracao sao mais do que apenas
um dispositivo de medi¢ao de temperatura.

A Camada de Rede deste segundo sistema é igualmente composta por duas partes
que desempenham fung¢oes semelhantes as da primeira rede, sendo a primeira parte tam-
bém responsavel pela comunicagao entre dispositivos e servi¢os presentes nas diversas
camadas da rede, maioritariamente através da Internet e segunda parte pela recolha, pro-
cessamento e envio de informagao relevante tanto ao utilizador como aos dispositivos da
rede. As diferencas da Network Layer desta segunda rede é que as liga¢Oes entre cama-
das nao sao feitas exclusivamente pela Internet pois existe nao s6 um dispositivo com
capacidades de ligacao Bluetooth como o servidor pode ser local em vez de em cloud.

A Perception Layer desta segunda rede é a camada mais diferente em comparacao
com o sistema anterior, pois possui 5 dispositivos que compoem 4 modulos diferentes. O

primeiro médulo é composto por um dispositivo de medicao da temperatura ambiente,
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em muito semelhante ao dispositivo da rede anterior. O segundo médulo é composto por
dois dispositivos que sao responsaveis por detecao de movimento, sendo um dispositivo
dedicado a movimentos no exterior da habitagao e o outro a movimento interior. O ter-
ceiro moédulo representa um sistema de controlo de ilumina¢ao que é responsavel por
registar o nivel de luminosidade exterior e ligar a iluminagao da habitagao consoante os
valores de iluminacao observados. Finalmente, o quarto médulo da Camada de Percepcao
¢ o dispositivo de ligagao Bluetooth, que é responsavel apenas por mostrar um contador

que o utilizador pode incrementar ou decrementar ao seu desejo através da app.

6.3.1 Implementagao da Camada de Aplicacao

A Application Layer deste segundo sistema construido ¢é, tal como na primeira rede, com-
posto por uma aplicacao de smartphone. Porém esta rede é composta por mais disposi-
tivos, portanto a aplicagao tem que, obrigatoriamente, mostrar mais recursos da rede ao
utilizador.

A app foi desenvolvida através do software “Blynk”, que é um ambiente de recursos
especialmente focado em redes IoT que fornece um construtor de aplica¢cdes numa aplica-
¢ao para telemoveis e todo um suporte de recolha, processamento e envio de informacgao
através de um servidor dedicado a rede, que pode ser local (no computador do utilizador
da rede) ou em cloud.

O construtor de aplicacoes, que esta disponivel para os sistemas operativos Android
e iOS, permite o desenvolvimento de aplicac¢oes direcionadas ao controlo e gestao de
recursos de redes IoT e funciona a base da introdug¢ao de blocos e widgets, cada um com
a sua funcao especifica. Esta aplicagao utiliza também o conceito de pinos virtuais, que
funcionam como unidades de registo de modo a facilitar o transito de informacao entre
as variaveis do cédigo programado no hardware e os ditos widgets aplicacao.

A versao da licenca utilizada foi a licenga gratis do software, que permite a ligagao
de um maximo de 5 dispositivos de hardware ao servidor cloud e disponibiliza 256 pinos
virtuais para o uso da rede. Importante referir também que nao existe qualquer tipo de
restri¢ao, tanto na aplicacao como no servidor, a cadéncia de trocas de informag¢ao nem
ao namero de mensagens enviadas ou recebidas, quer sejam periddicas como no caso do
modulo de registo de temperatura, por exemplo, quer sejam esporadicas como no caso do
modulo de detecao de movimentos.

De modo a implementar uma maneira do utilizador poder aceder todos os recursos
que os dispositivos da rede oferecem, a aplicagao é composta por cinco separadores.

O primeiro separador, Home Page, que pode ser observado na Figura 5.2, é a pagina
inicial da aplicagao e é responsavel por resumir os recursos essenciais da rede de modo
a que o utilizador possa fazer uma consulta rapida dos valores medidos pelos diversos
sensores da rede sem que seja necessario utilizar separadores respetivos. Para isso, conta
com dois widgets de display de valores numéricos (para as medi¢oes de temperatura e para

o contador), widgets de display binario (para os sensores de movimento) e dois widgets
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de percentagem (para os niveis de luminosidade exterior e iluminagao interior). Existem
também trés blocos neste separador que, embora nao apresentem nenhum valor vindo
de sensores, complementam a rede de outra maneira. Estes blocos servem para possi-
bilitar notificacoes de estado dos dispositivos mesmo se a aplicacao estiver a funcionar
em segundo plano, conectar dispositivos Bluetooth a aplicagao, criar eventos a partir de
valores lidos pelos sensores (um exemplo de evento é enviar notificacao ao utilizador
se o sensor de temperatura registar um valor demasiado alto) e enviar um ficheiro CSV
(Comma-Separated Values) com um registo dos valores de todos os pins virtuais do sistema

ao longo do periodo de funcionamento da rede.

SEGURANCA ILUMINACAO BLUETOOTH HOME PAGE

CONTADOR

Figura 6.8: Separador "Bluetooth'da Aplicacao da Segunda Rede Implementada

O segundo separador, Bluetooth, que pode ser observado na Figura 6.8 e representa
a interacgao do utilizador com o médulo Bluetooth através de dois widgets. O primeiro
widget mostra o valor corrente do pino virtual que representa o nimero que ira ser incre-
mentado ou decrementado, mediante a vontade do utilizador, através do segundo widget,
que é composto por dois botdes com os simbolos de adigao e subtragao. Ao ser alterado o
valor do pino virtual que corresponde ao contador, a aplicagdo envia o valor deste para
o dispositivo Bluetooth para este cumprir a sua fungao e para o servidor da rede para

efeitos de registo de valores, como o ficheiro CSV.
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ATURA SEGURANCA ILUMINACAO BLUETOOTH

LUMINOSIDADE EXTERIOR NIVEL DE ILUMINAGAQ

MODO MANUAL INTERRUPTOR

Figura 6.9: Separador "[luminagao’'da Aplicacao da Segunda Rede Implementada

O terceiro separador da aplicacao, Iluminacgao, que pode ser observado na Figura 6.9,
¢ a pagina que representa a interacao com o mddulo de controlo de iluminagao da rede.
Este separador conta com quatro widgets, sendo que dois mostram o nivel de intensidade
da luminosidade medida no exterior da habitacao e o nivel da iluminacdo da habitacao
e os outros dois servem para o utilizador desativar o modo automatico e controlar a
iluminacao manualmente. Esta seccao da app utiliza um pino virtual para cada bloco,
sendo que vai ler os niveis de luminosidade e de iluminagao através do seu pino virtual
respetivo e vai enviar para os outros dois os valores necessarios para alterar o estado dos
dois botoes (0 e 1 para representarem OFF e ON, respetivamente).
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TEMPERATURA SEGURANCA ILUMINACAO BLUETOO

SENSOR EXTERIOR 0  SENSOR INTERIOR

»\ EXTERIOR INTERIOR

Figura 6.10: Separador "Seguranca'da Aplicacao da Segunda Rede Implementada

O quarto separador da aplicagao, Seguranca, que pode ser observado na Figura 6.10,
é responsavel pela interface grafica do médulo de seguranca e é composto por trés blocos.
Os dois primeiros blocos sao simples blocos de display que se iluminam quando um dos
dispositivos, interior ou exterior, deteta movimento e envia para o respetivo pino virtual.
Ja o terceiro bloco é um grafico do historial de ambos os sensores em fun¢ao do tempo
decorrido desde o inicio de servi¢o dos dispositivos e pode adaptar-se a uma visualizagao
dos valores em direto ou em diferentes periodos de tempo (na figura estao representados
trés periodos apenas mas o grafico tem um alcance possivel de minutos, horas, dias,
semanas e até mesmo meses). E importante observar que os sinais dos dois dispositivos
sao diferentes devido a natureza do mddulo de seguranca, que como tem de obter sinais
imediatos dos dispositivos de detecao de movimentos, requer uma visualizacao o mais
aproximada possivel dos sinais lidos pelos sensores utilizados nos dispositivos (a razao da

natureza dos sinais lidos pelos sensores é explicada em mais detalhe na Subseccao 6.3.4).
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TEMPERATURA SEGURANCA ILUMINAGAO BLUETOO

TEMPERATURA ATUAL

TEMPERATURA

Figura 6.11: Separador "Temperatura'da Aplicacao da Segunda Rede Implementada

Finalmente, o quinto separador da aplicagao, Temperatura, que pode ser observado
na Figura 6.11, é responsavel pela apresentagao dos valores observados pelo dispositivo
de medi¢ao de temperatura. Este modulo tem um funcionamento bastante semelhante a
aplicacao do primeiro sistema, no sentido em que apresenta o valor mais recentemente
medido pelo dispositivo, assim como os valores anteriormente medidos, na forma de um
grafico. Este separador utiliza apenas a informacao do pino virtual dedicado ao valor da
temperatura medida pelo dispositivo nao s6 para apresentar ao utilizador a temperatura
atual através de um bloco de display de valores, como também para fornecer informagao
ao bloco do grafico, que vai fazer o desenho destes valores em relagao ao tempo que foram
enviados para o pino virtual. De notar que o dispositivo envia medi¢des de temperatura
para o pino virtual a cada segundo, portanto estes blocos irdao ser atualizados a cada

segundo também.
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6.3.2 Implementacao da Camada de Rede

Tal como na primeira iteragao, a Network Layer deste segundo sistema segue o modelo
tradicional de redes IoT, ou seja, esta camada é responsavel pelo transito de informacgao
entre dispositivos, servigos e outros recursos da rede e pelos métodos de autenticacao e
processamento dos diversos tipos de dados que a rede ira gerar.

O servigo utilizado para responder a estes assuntos foi o servidor que esta integrado
com os servicos Blynk, que se caracteriza pelo uso de pinos virtuais, que sao nada mais
do que variaveis localizadas no servidor direcionadas para tomar valores de informacao
como se fossem pinos presentes nos sensores dos diversos dispositivos de hardware. Este
servigo, que esta intrinsecamente ligado ao criador de aplicagoes, é responsavel por toda
a recolha, processamento e envio de informacao entre servicos da rede, por todos os
processos de autenticacao do utilizador e dos dispositivos assim como de estabelecer trés

tipos de ligacoes:

* O primeiro tipo diz respeito as ligagoes entre os dispositivos da Camada de Percecao
e o hotspot WiFi oferecido pelo router da habitacao, que liga os dispositivos de
hardware a Internet através do servico realizado pelo ISP, possibilitando assim a

ligacao dos dispositivos com o servidor.

* O segundo tipo diz respeito a ligagao da aplicagao com o servidor, que a semelhanca
da primeira rede, permita tanto ser através de uma ligagao direta ao router da rede,

como através de qualquer rede com capacidade de ligacao a Internet.

* O terceiro tipo de ligacao diz respeito a ligagcao de acessdrios sem capacidade de
ligagao a Internet, como é o caso do mddulo Bluetooth, ao servidor da rede. Esta
ligacao tem de ser indireta, ou seja, o dispositivo comunica apenas com o telemoével
que por sua vez se liga ao servidor de modo a partilhar a informacgao relacionada
com o dispositivo, como métodos de autenticacao ou troca de valores de e para pinos

virtuais.

Em termos de autenticagao, o servidor utiliza dois métodos para garantir que, tanto
a aplicacao, como os dispositivos sao seguros. No caso do utilizador, o servidor requer a
inscricao de uma conta de utilizador para iniciar sessao na rede e posteriormente, aceder
aos seus recursos. Esta conta necessita de um email valido e de uma palavra-passe de 8
a 16 caracteres, podendo estes serem letras ou niumeros. No caso dos dispositivos, a sua
autenticacao é realizada através de um token de 32 caracteres, podendo estes ser letras
caracteres ou simbolos. Este token é enviado para o email da conta associada para depois
ser programado no hardware e deve ser Unico para cada dispositivo da rede.

Tal como a primeira rede, este servidor também disponibiliza informacao através de
pedidos HTTP, tanto para leitura e escrita de pinos virtuais como para verificar se um
dispositivo se encontra conectado ao servidor. A estrutura das hiperligacoes utilizadas

nestes pedidos encontram-se exemplificadas na Figura 6.12.
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http://blynk-cloud.com/XXXXXXXXXXXXXX XXX XXX XXX XXXXKXXXX/get/VX
\ . I I S

-

Identificador do Servigo Token de Autenticacdo Identificacdo
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Identificador do Servigo Token de Autenticacao

Figura 6.12: Estrutura das Hiperligagoes Utilizadas para Leitura e para Escrita do Pinos
Virtuais e Verificacao de Conexao dos Dispositivos, respetivamente

Importante referir que, tal como a aplicagao, o servidor nao restringe o nimero nem
frequéncia de trocas de informagao entre os dispositivos da rede, quer esta seja periddica
ou esporadica. Portanto a cadéncia e a quantidade de envio e rececao de dados sao aquelas
que os dispositivos necessitarem de impor devido ao seu funcionamento.

Finalmente, o servi¢o Blynk oferece a possibilidade de o utilizador montar um servi-
dor local, com um funcionamento exatamente igual ao servidor cloud, num computador
com capacidade de se tornar num hotspot WiFi e usar este em vez do servidor cloud dis-
ponibilizado. Porém este servidor local nao possui qualquer tipo de ligacao a internet.
De modo a ligar o servidor local a Internet (pois a ligacao a Internet é o tema central de
uma rede IoT) teria de se utilizar um software de terceiros para fazer redireccionamento
de portas, o que iria fazer com que qualquer entidade conseguisse aceder a rede atra-
vés do IP da mesma, que se consegue descobrir facilmente, e da porta utilizada, que é o
porta padrao para servicos web (80). Esta grande vulnerabilidade implica a necessidade
de software de terceiros para protecao da rede, como servicos de firewall, por exemplo.
Visto nao haver disponibilidade para acarretar com os custos da inclusao de ambos estes
pacotes de software, a opgao de usar o servidor local para o funcionamento normal da
rede nao foi considerada. No entanto, o servidor local mostrou-se util para testar algumas
questoes relativas a protecoes contra ataques do sistema, mais especificamente, ataques

que envolvessem liga¢oes aplicagao-servidor e dispositivo-servidor.
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6.3.3 Implementacao do Modulo de Medicao de Temperatura

O moédulo de temperatura é composto por um dispositivo de medigcao de temperatura
muito semelhante ao dispositivo da primeira rede implementada nao s6 em termos de
hardware, que é igual para os dois dispositivos (Figura 6.6), como na maneira como regista
o valor da temperatura através do valor lido pelo termistor.

As diferencas deste dispositivo verificam-se na existéncia do token Gnico deste dispo-
sitivo para autenticacao na rede, e de a temperatura ser medida e enviada para o servidor
em intervalos de um segundo, como é possivel observar pelo excerto de c6digo presente
na Listagem 6.4, que mostra a placa a preparar funcao de registo da temperatura para
funcionar em intervalos de um segundo e a ligar-se ao router utilizando o seu token de

autenticacao e as credenciais da rede.

/] Token de Autenticacao unico para cada dispositivo
char auth[] = "OrfAuyb68amIZ4dGmKxXKGkVI6xb_ysf";

/| Credenciais de Acesso da Rede
char ssid[] = "Nome_da_Rede";

char pass[] = "Password_da_Rede";

/[setup do timer

BlynkTimer timer;

void setup()
{
[/1igacao ao hotspot da rede e ao servidor cloud
Serial.begin(9600);
WiFi.disconnect();
delay(3000);
Blynk.begin(auth, ssid, pass);

[/Timer que vai chamar a funcao "temperaturaTimer" de um em um segundo
timer.setInterval (1000L, temperaturaTimer);
/11000 ms=1 s ; L para indicar que é uma variavel do tipo long

}

Listagem 6.4: Excerto de Codigo Utilizado no Dispositivo de Temperatura da Segunda
Rede

[/ funcao para enviar dados para um pin virtual
Blynk.virtualWrite(VX, value);

Listagem 6.5: Método para Enviar Informagao para um Pino Virtual

A funcao “temperaturaTimer”, ira ser chamada em intervalos de um segundo e é

composta pelas mesmas linhas de c6digo que o excerto de c6digo apresentado na Listagem
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6.2 mas com a adigdo de um método para enviar o valor registado para o servidor da rede.
Este método que se encontra descrito na Listagem 6.5, passa como argumentos o pin

virtual para qual se deseja enviar informacao e o valor que se pretende enviar.

6.3.4 Implementacao do Modulo de Seguranca

O modulo de Seguranga é o tnico médulo do sistema que utiliza dois dispositivos dis-
tintos, um para registar movimentos realizados no exterior e outro para fazer a mesma
tarefa no interior da habitac3o.

Comecando pelo dispositivo de detecao de movimento exterior, cujo esquema se en-
contra na Figura 6.13, este é composto por um sensor PIR (Passive Infrared sensor, em
portugueés, sensor de infravermelhos passivo) e por uma placa NodeMCU. A placa ali-

menta o sensor com uma tensao de 3.3 V e este transmite o seu sinal para o pino D1 da
placa.
¢ o o o O e & o o 9 * o o o @ e o o o @
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Figura 6.13: Ilustracao do Hardware do Dispositivo de Detecao de Movimento Exterior
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[funcao para detetar movimentos
void getPIRData()

{

byte state = digitalRead(sensorPin);

//sensor PIR tem output 1 quando deteta movimento

if(state == 1)
{

Serial.println("Somebody is in this area!");
}

Blynk.virtualWrite(V2, state);

Listagem 6.6: Método Utilizado para Detecao de Movimento Exterior
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O sensor PIR, é um sensor piroelétrico, isto €, este sensor é sensivel a diferencas de
calor radiante causado por radiagao infravermelha e utiliza essa sensibilidade para detetar
movimentos em seu redor a uma distacia de cerca de 3 a 4 metros. Como se pode observar
no excerto de coédigo da Listagem 6.6, este sensor, que normalmente envia o sinal “0” para
o pino D1 da placa, ao sentir algum tipo de movimento ao seu redor envia o sinal “1”
para a placa, que por sua vez vai enviar o valor para o pino virtual dedicado a este sensor.

Passando agora para o dispositivo de detecao de movimento interior, que se encon-
tra representado na Figura 6.14, este dispositivo é composto pelo sensor de detecao de
obstaculos ST1081 e por uma placa NodeMCU.

E importante notar que, tal como aconteceu com o sensor de temperatura, nao existe
nenhum tipo de ilustragao gratuita do sensor ST1081 no software que foi usado para fazer
as ilustracdes do hardware. Por esta razao e exclusivamente para efeitos de ilustracao
optou-se pela utilizagao de um elemento equivalente, como é o sensor FC51. A Gnica
diferenca entre ambos é que o sensor ST1081 possui dois potenciémetros para controlo
da intensidade do emissor e da sensibilidade do receptor, enquanto o sensor FC51 apenas

tem um potenciémetro para controlo da intensidade do emissor.
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Figura 6.14: Ilustracao do Hardware do Dispositivo de Detecao de Movimento Interior

O sensor ST1081 tem um potencial alcance de 2 a 40 cm e em estado normal transmite
o valor “1” ao pino D2 da placa NodeMCU, estando sempre a emitir um feixe de radiagao
infravermelha. Ao haver a reflexao deste feixe numa dada superficie, o recetor do sensor

vai detetar o feixe emitido pelo emissor do sensor pelo que o sensor enviara o valor “0”
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ao pino D2 da placa, detetando assim uma ocorréncia de movimento na sua area de
influéncia. Como ha o envio de um zero na detecao de movimento, o c6digo necessario
para enviar este sinal para o pin virtual da rede dedicado ao dispositivo de movimento
interior é ligeiramente diferente do cddigo programado no dispositivo anterior, como se

pode observar na Listagem 6.7.

void getIRData()

{
[/leitura do sensor
byte sensorValue = digitalRead(sensorPin);
[/sensor IR tem output 0 quando deteta movimento portanto é necessario enviar 1 para o
< pino virtual
if(sensorValue == 0)
{
Serial.println("Somebody is in this area!");
Blynk.virtualWrite(V3, 1);
telse
{
Blynk.virtualWrite(V3, 0);
}
}

Listagem 6.7: Método Utilizado para Detecao de Movimento Interior

E importante referir que, embora componham um médulo, cada um destes dois dis-
positivos possui um token de autenticacao tnico e que, devido a natureza do tipo de
mensagens que tém de efetuar, estes sensores enviam informacgao para a rede de forma
esporadica (quando sao detetados movimentos) e sem qualquer padrao aparente ou inter-

valo de tempo.

6.3.5 Implementacao do Modulo do Contador Bluetooth

O modulo Bluetooth é composto por um dispositivo apenas que contém um modulo
Bluetooth HC-05 ligado a uma placa Arduino Uno, como é possivel ver na Figura 6.15.
O moédulo HC-05 é um modulo que utiliza um PIN (Personal Identification Number)
de 4 algarismos de modo a emparelhar-se com um dispositivo que, no caso desta rede,
se pretende que seja o smarphone do utilizador. Este médulo vai-se encarregar de todas
as comunicacdes do dispositivo com a aplicacao, que por sua vez, vai indicar a rede os
valores do nimero que o utilizador pretende contar. O cédigo que suporta esta ligacao
¢ algo diferente do cédigo utilizado pelas placas NodeMCU e pode ser observado na
Listagem 6.8. A ligagao com o telefone é estabelecida através do emparelhamento que por
sua vez permite o envio do token de autenticacao, de modo a que o dispositivo consiga ir

buscar informacgao do pino virtual ao qual o contador esta associado.
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Figura 6.15: [lustragao do Hardware do Dispositivo Bluetooth
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#define BLYNK_PRINT Serial

#include <BlynkSimpleSerialBLE.h>

#include <SoftwareSerial.h>

SoftwareSerial SwSerial (10, 11); // RX, TX
SoftwareSerial SerialBLE(10, 11); // RX, TX (pin 10->tx do modulo ; pin 11->rx do modulo

/| Token de Autenticacao unico para cada dispositivo
char auth[] = "M76-XXJOKpS3qRzyDLd\_i8JsNosrDZhh";

void setup()

{
Serial.begin(9600);

SerialBLE.begin(9600);
Blynk.begin(SerialBLE, auth);
}

Listagem 6.8: Excerto de Cddigo Utilizado para Conectar o Dispositivo Bluetooth a

Aplicagao e ao Servidor

A placa Arduino Uno serve apenas de interface programavel de modo a que o disposi-
tivo consiga ir buscar o valor do contador que se encontra no seu pino virtual dedicado.
A placa serve também como um modo do dispositivo ter output do valor do contador
a medida que é alterado pelo utilizador através da sua aplicagao. O excerto de cédigo
programado na placa utilizado para consultar o valor do pino virtual a medida que este
¢ alterado e imprimir esse valor no monitor série do dispositivo encontra-se na Listagem
6.9

/| Recebe como parametro o pino virtual VO quando este regista alteracoes

BLYNK_WRITE(VO)

{
int pinValue = param.asInt(); // mete em pinValue o valor que vem de VO
Serial.print("0 contador vai em: ");

Serial.println(pinValue);//mostra o valor de VO, que é o valor do contador

Listagem 6.9: Excerto de Codigo Utilizado para Consultar o Valor do Contador
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6.3.6 Implementacao do Modulo de Controlo de Iluminagao

O moédulo de controlo de iluminagao é composto por um dispositivo que contem um
sensor LDR (Light Dependent Resistor, em portugués, Resistor Dependente de Luz), uma
resisténcia de 10 k), um LED e uma placa NodeMCU, estando montado de acordo com a

ilustracao da Figura 6.16

s e @
II °e e
°

) e o o 0
o e @ e o o 0
o o e )
" e e ® e o 0 0
) ° )
r@_l NodeMcu
o e * o o 0 Lolin
) e e 0o 0 0 .
* ® *® & & & @ L ] 35 0S5 A5 dN9 EAE N3 LS¥
) e o 0o 0 0 °
) e o 0o 0 0 ° e 06 060 0 00 0060 0608 0 0
° .
° e o . e o 0o 0 @ o e o o @ e o o o

Figura 6.16: Ilustracao do Hardware do Dispositivo de Controlo de Iluminagao

Visto que o sensor LDR altera a sua resisténcia elétrica consoante a luz que sobre si
incide, sendo que quanto mais luz, menor resisténcia ira impor no circuito, é possivel
determinar a tensao aos polos deste através de um divisor de tensao através da tensao
de entrada imposta pela placa NodeMCU (que sera de 3.3 V) e da resisténcia de 10 kkQ).
Este valor é transmitido ao pino analdgico da placa (A0) e pode tomar um valor entre “0”
e “255”.

De seguida a placa vai converter este valor para uma percentagem e , de acordo com
a leitura dos pinos virtuais que estao dedicados aos botoes de controlo do sistema de
iluminagao (que se podem observar na Figura 6.9), controlar o LED ligado ao pino D1 da
placa, que representa as iluminagoes da habitagao. Como se pode observar no Excerto de
codigo da Listagem 6.10, o circuito funciona no modo automatico por defeito, ligando o
LED caso o nivel a iluminagao seja inferior a 20% e desligando o mesmo quando o valor da
iluminagao registada é superior a esse limite. Caso o botao para ligar o modo manual da
rede seja pressionado pelo utilizador na aplicacao, o circuito passa a funcionar de forma
manual, ligando e desligando a luz, consoante o outro botao da aplicagao, que funciona

como um interruptor de iluminacao.
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/| Recebe como parametro o pino virtual VO quando este regista alteracoes
void getLDR()
{
byte ldrValue = analogRead(AQ);//consulta o valor da tensao do sensor LDR que mostra 0
< no escuro e até 255 quando iluminado

int lumin = (1drValue*100) / 255;//conversao da tensao para uma percentagem

/ /Funcionamento do Modo Automatico
if(lumin <= 20 && manualState == 0)
{
digitalWrite(ledPin, HIGH);
Blynk.virtualWrite(V5,100);
telse if( lumin > 20 && manualState == 0)
{
digitalWrite(ledPin, LOW);
Blynk.virtualWrite(V5,0);

[ /Funcionamento do Modo Manual
if(lightSwitch == 0 && manualState == 1)
{
digitalWrite(ledPin, LOW);
Blynk.virtualWrite(V5,0);
telse if( lightSwitch == 1 && manualState == 1)
{
digitalWrite(ledPin, HIGH);
Blynk.virtualWrite(V5,100);

Blynk.virtualWrite(V4, lumin);
}

Listagem 6.10: Excerto de Cédigo Utilizado para Controlo Automéatico e Manual da

Iluminacao

E Importante referir que, embora a leitura do nivel de iluminagao exterior seja en-
viado para o servidor de uma maneira periddica em intervalos de 1 segundo (tal como
o sensor de temperatura), o dispositivo recebe os valores dos pinos virtuais dos botdes
de controlo quando estes sao alterados, tal como o dispositivo do contador Bluetooth (o
método é idéntico ao excerto de Codigo visto na Listagem 6.9, variando apenas o valor de
cada pino virtual). Isto significa que o dispositivo de controlo de iluminacao contacta o
servidor tanto de forma periddica, para enviar valores para pinos virtuais, como de forma

esporadica, para registar as alteracoes de outros pinos virtuais.
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VALIDACAO

Este capitulo serve para verificar o valor dos prototipos desenvolvidos no ambito desta
dissertagao, analisando os sistemas de acordo com os pardmetros de segurangas e privaci-

dade estabelecidos pelos requisitos funcionais e nao funcionais.

7.1 Condicoes de Teste

De modo a testar os fatores de seguranca e privacidade de ambas as redes implementadas,

foram consideradas as seguintes condi¢des de um cenario de teste:

* Ambas as redes tém como funcionamento normal todos os seus dispositivos ligados
aos respetivos servicos de servidores de recolha e processamento de informagao,

operando da maneira que foi descrita nos capitulos anteriores.

* O utilizador é um mero cliente da rede sendo que esta funciona sem a sua aplicagao,
ou seja, todos os dispositivos realizam trocas e registos de informacao com a Camada
de Rede, mesmo que o utilizador nao tenha a aplicagao ativa num dado momento

ou periodo.

* Para efeitos de teste de conexdes e autentica¢des com o servidor da segunda rede,
devido as capacidades dos recursos disponiveis, utilizou-se um servidor local, em
detrimento do servidor cloud disponibilizado pelo servigo oferecido pela aplicagao
Blynk. Estes testes, que serao descritos com mais pormenor numa das secgoes se-
guintes, foram a Gnica instancia para qual o servidor local foi utilizado, tendo-se
considerado a utilizacao do servidor cloud para o funcionamento normal da rede
devido a incapacidade de o servidor local se ligar a Internet, como foi descrito na
Subsecc¢ao 6.3.2.
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* Existe uma entidade que possui recursos semelhantes aos implementados nas duas
redes e que as pretende invadir através de ataques que tém como objetivo, escu-
tar, mudar ou modificar informagao confidencial da rede, introduzir dispositivos
intrusos na rede, provocar DoS de alguns ou todos os servigos ou mesmo danificar

hardware.

E importante referir também que nao se considerou que servicos fora da esfera de
influéncia da rede tivessem alguma situacao de interrup¢ao do servico prestado a rede,
como por exemplo, a empresa dona do ISP da rede realizar melhorias na sua infraestru-

tura, causando um downtime temporario da ligagao da rede a Internet.

7.2 Analise da Seguranca das Redes Implementadas

Esta seccao serve para explicitar as condi¢oes de segurancga e privacidade das redes imple-
mentadas, tendo especial foco na verificacao dos requisitos funcionais e nao funcionais
observados na Seccao 5.2 de maneira a observar a existéncia de valor dos protétipos de

redes IoT implementados.

7.2.1 Primeiro Sistema

Como ja foi referido anteriormente, esta rede foi desenhada com o objectivo principal de
facilitar a identificacao dos problemas de seguran¢a do mundo que é uma rede IoT, tendo-
se usado recursos que se mostraram bons para a construgao da rede em si, mas menos que
ideais no que diz respeito ao aspeto de privacidade e confidencialidade de informacao.
Optou-se por esta escolha de software e servicos menos ideais, para que na construcao de
uma segunda maior e melhor iteracao de uma rede IoT fosse possivel mitigar ao maximo
as questoes deixadas em aberto pela primeira iteragao, tornando assim o protétipo final
0 mais seguro possivel.

O facto de que esta primeira rede nao ser ideal do ponto de vista de seguranca é
evidenciado por uma analise dos requisitos funcionais e nao funcionais do sistema.

Embora cumpra sem qualquer tipo de discussao os requisitos funcionais, esta rede
tem algumas dificuldades em cumprir os requisitos nao funcionais na sua totalidade.

O primeiro problema surge ao abrir a aplicacao. Nao existe qualquer rotina para auten-
ticar o utilizador, o que significa que um intruso, se conseguisse obter acesso a aplicacao,
teria acesso imediato ao grafico de registo de temperaturas, pois este é embebido na apli-
cacao através de uma hiperligacao a uma vista publica do canal do servico Thingspeak.
Este servico, de modo a possibilitar o envio da visualiza¢ao do grafico da temperatura, im-
poOe que a visualizacdo seja publica, o que é considerado uma falha grave de privacidade
por si s6, 0 que por sua vez ira permitir que o intruso conhecer o nimero de identificacao

do canal (“Channel ID”) que faz parte da hiperligacao do grafico. Em suma, apenas por

56



7.2. ANALISE DA SEGURANCA DAS REDES IMPLEMENTADAS

conseguir acesso a aplicagao, um potencial intruso poderia ter acesso aos registos de tem-
peraturas medidas e ao identificador tnico do canal dedicado a rede pelo servidor, isto
tudo sem que o utilizador pudesse vir a tomar conhecimento.

Em relagao a autenticagao do dispositivo, esta é feita através de duas chaves. Uma
utiliza-se quando se quer enviar informagao para o servidor cloud e a outra quando se
deseja receber informac¢ao do mesmo. Estas chaves, que sao constituidas por 16 carateres,
podendo estes serem letras maitisculas ou algarismos, nao causa nenhum entrave propria-
mente dito a seguranca da rede, pois o numero possivel de combinagoes que estas podem
tomar é grande o suficiente para se considerarem seguras. Porém o método de utilizagao
destas chaves por parte do servico cloud levanta algumas questoes de implementacao. O
servi¢o ThingSpeak ndo permite que o mesmo dispositivo utilize ambas as chaves, ou seja,
o dispositivo de hardware nao consegue enviar e receber informacao de e para o servidor, o
que, nao levantando questdes de seguranca, restringe bastante a possivel implementagao
futura de outros dispositivos nesta rede, como por exemplo um dispositivo de controlo
de iluminagao como o da segunda rede (que esta descrito na Subseccao 6.3.6), que iria
necessitar tanto de receber dados do servidor como enviar valores para o mesmo.

Relativamente as taxas de envio e rece¢ao de informacao, o sistema cumpriu com os
limites impostos pelo requisito, porém também levantou questdes que teriam de ser res-
pondidas na segunda implementagao. O limite do periodo de 15 segundos por mensagem
para o servidor imposta pela licenga gratis do software impossibilita a implementagao de
dispositivos que utilizassem um tipo de comunicagao esporadica. Tenha-se como exemplo
um dos dispositivos de detecao de movimento da segunda rede (Como descrito na sub-
seccao 6.3.4). Se este modulo detetasse movimento fora do intervalo dos 15 segundos, a
informacgao nao seria enviada para o servidor, o que por sua vez iria resultar no utilizador
nao saber que teria sido detetado movimento.

Finalmente, esta primeira rede também nao possui métodos para saber se o dispo-
sitivo de medi¢ao de temperatura se encontra conectado a rede ou nao, como nao tem
nenhuma maneira de analisar os valores recebidos de forma a detetar possiveis valores
estranhos. Se um intruso decidisse levar uma pequena fonte de calor como um isqueiro
ao pé do dispositivo para incutir valores falsos, o que o utilizador iria ver seria apenas um
valor bastante alto de temperatura. Se o mesmo individuo decidisse danificar ou mesmo
remover o dispositivo, apenas se verificaria que a informacao iria para de ser atualizada

na aplicacao e nada relativamente ao estado da conexao do dispositivo a rede.

7.2.2 Segundo Sistema

A segunda itera¢do da rede IoT implementada foi construida de modo a poder responder
a todas as questOes levantadas pela analise da primeira iteracao da rede IoT e pelos
problemas identificados devido ao trabalho de pesquisa presente nos capitulos de Estado
da Arte desta dissertagao, tendo sempre o conceito de seguranca em mente. Esta rede

tentou atingir o maximo de condi¢des de segurancga, privacidade e confidencialidade
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possivel através da utilizagao de software especialmente desenhado para dispositivos IoT
e do desenho de diferentes tipos de dispositivos de forma a poder variar ao maximo o
tipo de informacao que iria transitar pela rede.

Esta segunda rede cumpre todos os requisitos funcionais impostos e cobre pratica-
mente todas as vulnerabilidades identificadas no primeiro sistema, tendo uma resposta
positiva a quase todos os requisitos nao funcionais.

Comecando pela autenticacao do utilizador, que mesmo tendo a app, necessita de criar
uma conta no servidor da rede, sendo necessario um email valido e uma palavra-passe de
8 a 16 caracteres, podendo estes serem letras ou naumeros. De modo a testar este processo
de autenticacao, foi utilizada a opg¢ao do servidor local, a qual permitiu descobrir que é
possivel limitar o nimero de vezes que um utilizador pode tentar fazer login, ap6s o qual
o utilizador tem de esperar um determinado tempo, o que protege o sistema de intrusos
que tentem adivinhar uma palavra passe através de tentativas repetidas. Tanto o nimero
de tentativas de autenticacdo como o tempo que o utilizador fica impedido de se tentar
ligar a rede sao customizaveis a vontade do administrador do servidor.

Em relacao ao processo de autenticacao dos dispositivos da Camada de Percecao, este
ocorre sempre que um dispositivo se conecta a rede e efetua um envio ou rececao de
informacao através de tokens de autenticacao tnicos para cada dispositivo, que sao nada
mais que uma string de 32 caracteres, podendo estes serem letras, algarismos ou mesmo
simbolos como pontuagao, por exemplo. E gracas a estes tokens que o servidor consegue
inferir o estado da conexao de cada dispositivo individualmente, sendo que a aplicacao
desenvolvida é capaz, mesmo funcionando em segundo plano, de enviar uma notificagao
ao utilizador que um dispositivo especifico se desligou da rede, o que, por exemplo, pode
servir para avisar o utilizador de um ataque que perturbe um determinado dispositivo ao
ponto de este se desconectar da rede.

Tanto a aplicagao, como os dispositivos e assim como o servidor suportam qualquer
tipo de cadéncia de troca de mensagens entre todos os elementos da rede, seja esta perio-
dica ou esporadica. As condigoes de envio e rececao nao sao impostas pelo servidor mas
sim por quem faz os pedidos de leitura ou escrita nos pinos virtuais, ou seja, ¢ a aplicagao
e os dispositivos quem dita quando e com que frequéncia vao trocar informagao com a
rede.

Relativamente aos processos de verificagao de conexodes, como ja foi referido, a rede
esta sempre ao corrente da conexao de cada um dos dispositivos gragas aos seus tokens de
autentica¢ao. Porém, no caso do dispositivo de conexao Bluetooth observaram-se algumas
incoeréncias, pois este dispositivo ligava-se a rede, tanto através do servidor cloud, como
do servidor local, sendo que neste Gltimo era possivel observar que dispositivo realizava
pedidos de consulta como seria de esperar, mas no entanto, na aplicagdo nunca apareceu
que este dispositivo se tinha conectado ao servidor apesar de este nao ter problemas em
ir buscar o valor do pino virtual ao dito servidor e mostrar o valor do contador na porta
série do dispositivo. Devido a isto, considerou-se a incapacidade da aplicagao mostrar o

estado da conexao do dispositivo Bluetooth tivesse a ser causada por algum tipo de bug

58



7.3. CONSIDERACOES FINAIS

visual do software ou devido a algum possivel defeito que o médulo HC-05 adquirido
tivesse.

Ainda relativo ao estado de conexdes, o uso de um servidor local permitiu observar
também que é feito um registo das credenciais do utilizador sempre que a aplicacao
realiza um pedido de rece¢ao a transmissao de dados para os pinos virtuais, o que significa
que o servidor regista também as conexoes da aplicacao do utilizador

Finalmente, os requisitos relativos a analise de valores estranhos ao funcionamento
regular da rede sdo os Unicos que o sistema deixa algo a desejar, cumprindo parcialmente
apena o requisito de analise de informagao anémala, pois embora seja capaz de atuar
devido ao registo de valores estranhos (através do uso de notificagdes) no momento que
estes sao processados pelo sistema, se o utilizador nao tiver a aplicagao ativa nao é capaz
de perceber que se passa alguma coisa. No entanto estes valores nao sao esquecidos
pois o servidor é capaz de gerar e enviar um ficheiro CSV para o email do utilizador
com os valores registados de todos os pinos virtuais do sistema com a respetiva data e
hora de registo. Porém, dados anémalos presentes neste ficheiro nao causam nenhuma
acao na rede, pois o servidor nao analisa os dados registados, o que seria necessario para

efetivamente cumprir o ultimo requisito nao funcional da rede.

7.3 Considerag¢oes Finais

A implementagao da primeira rede tinha o propésito de ajudar a perceber quais as prin-
cipais questoes relativamente a seguranca dos sistemas IoT e como seria de esperar, esta
rede levantou bastantes, pois nao cumpriu com grande parte dos requisitos nao funcionais
necessarios para considerar esta rede como segura.

O protétipo de rede IoT final, que resulta da segunda implementacao da rede, cumpriu
praticamente todos requisitos funcionais e nao funcionais e ofereceu uma resposta a
grande parte das questoes levantadas tanto pelo trabalho de pesquisa sobre o tema como
também devido aos problemas levantados pela primeira implementagao, pelo que se

considera que os resultados obtidos tenham sido bastante positivos.
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CoNCLUSAO

Este capitulo conclui o trabalho desenvolvido no ambito desta dissertagao, através de um
resumo e as devidas ilagoes retiradas dos resultados obtidos e sugere algumas ideias para

desenvolvimentos futuros.

8.1 Sintese

O objectivo desta dissertacao era aferir o estado atual de seguranca em redes IoT através
do desenvolvimento de um prototipo de uma rede IoT inserida num ambiente de uma

Smart Home.

Em primeira instancia foi construida uma rede mais simples, através de recursos nao
tao orientados para desenvolvimento de redes IoT para que fosse possivel evidenciar as
principais preocupagoes de seguranga e privacidade que pairam sobre o mundo das redes
IoT. De seguida, com o conhecimento adquirido da primeira implementacao, construiu-
se uma segunda rede, mais complexa e através de recursos especialmente focados em

desenvolvimento de redes IoT.

Como seria de esperar, observaram-se alguns problemas relativamente a seguranca
da primeira rede, porém a segunda implementagao da rede colmatou quase todos os
problemas levantados pela primeira rede, o que se resultou num protétipo de uma rede

modelo de um sistema IoT que tem boas condigoes de seguranca e privacidade.

Finalizando, o protétipo de rede IoT construido contribui para o estudo do tema de
seguranca em redes IoT, pois evidencia as condi¢oes atuais de seguranca, privacidade e
confidencialidade destes sistemas, explicitando quais sao os seus pontos fortes e por onde

€ possivel melhorar.
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8.2 Trabalho Futuro

O protoétipo de rede IoT construido, embora possa ser considerada bastante seguro, tem
algumas areas que poderao beneficiar de algumas otimizagoes de modo a que a rede possa
responder a futuros requisitos

De modo a melhor o protétipo de rede IoT implementado, ficam alguns topicos como

sugestoes para futuros desenvolvimentos:

* Optimizagao do cédigo dos dispositivos, de modo a usarem o minimo de memoria

possivel;

* Aplicagao que analise a informagao do ficheiro CSV de registo de valores de modo

a permitir a atuagao sobre todos os valores anémalos registados;

* Software de redireccionamento de portas e firewall, de modo a que seja possivel usar

o servidor local em seguranca.
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