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RESUMO

Existem varias razdes para uma empresa optar por distribuir os seus servicos por véarios cloud
providers, tais como evitar o vendor lock-in ou minimizar custos. Como tal, é necessaria uma
ferramenta que permita, a um administrador de sistema, conseguir gerir e monitorizar o de-
sempenho de cada aplicagdo e/ou servico existentes nas vérias clouds, sem necessitar de ace-
der a cada plataforma de monitorizagdo disponibilizada por cada cloud provider.

Tal visdo integrada constitui um problema pois cada cloud providerutiliza uma representacao
diferente para todos os dados métricos que disponibiliza, organiza os seus recursos de manei-
ras distintas, sendo necessario um modelo que seja genérico para acomodar as possiveis re-
presentagdes e disponibilizam APIs diferentes para a obtencdo destes dados.

Com a realizacdo deste trabalho foi possivel extrair dados métricos de trés cloud providers
(Amazon Web Services, Google Cloud Platform e Microsoft Azure), guardar estes dados de

forma eficiente e a sua apresentagéo.

Palavas chave: Computacdo Cloud, Gestao de Desempenho de Aplicagdes, Modelagado, Bases
de Dados
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ABSTRACT

There are several reasons for a business to choose to distribute its services across multiple
cloud providers, such as to avoid vendor lock-in or minimize costs. As such, a tool is needed
that allows a system administrator to manage and monitor the performance of each applica-
tion and/or service running in various clouds without having to access each monitoring plat-
form provided by the cloud provider.

This becomes a problem because each cloud provider uses a different representation for the
metric data it provides, organizes its resources in different ways, requiring a model that is
generic enough to accommodate the possible representations and uses a different API to get
all that data.

At the end of this work, it was possible to extract metric data from the three main cloud pro-
viders (Amazon Web Services, Google Cloud Platform and Microsoft Azure), store this data

efficiently and its presentation.

Keywords: Cloud Computing, Applicaton Performance Management, Modelling, Databases
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INTRODUCAO

1.1 Contexto e motivagido

Existem empresas como a Crossjoin, que operam em areas como a otimizagdo continua
em IT, e que sdo utilizadas simultaneamente por milhares de utilizadores espalhados por todo
o mundo. Como tal, é necessério assegurar que todos estes servicos dispdem de disponibili-
dades elevadissimas e velocidades rapidas de resposta aos utilizadores. Quando um utilizador
tem de ficar a espera que um servi¢o ou website estejam disponiveis, ele tem tendéncia a sair
ou desistir da plataforma o que poderd trazer perdas de receitas a essas empresas. Muitos
destes servicos assentam sobre a infraestrutura cloud, beneficiando de podermos ter a infor-
magdo replicada por varios servidores em diversas partes do mundo [1]. Tal permite adicionar
redundancia no caso de perdas de dados como também melhorar tempos de resposta, pois um
utilizador ird estar a aceder a informacgado mais préoxima da sua localizagdo. No entanto, conti-
nua a ser importante a monitorizacdo do desempenho de um servigo como um todo de modo
a garantir a sua operacionalidade, onde se inclui a qualidade de servigo percebida pelos utili-

zadores.

A monitorizagdo de um servico que utilize apenas um cloud provider é relativamente
facil pois é possivel utilizar as ferramentas que este disponibiliza. O mesmo ja ndo se pode
dizer para servigos multi-cloud, isto é, que utilizam varios cloud providers em simultaneo [31],
0 que torna a monitorizacdo destes servigos mais dificil. Existem varias razdes para distribuir
partes de uma aplicacdo por varios providers diferentes, tais como a redugado de custos através
de utilizar um provider mais barato para um tipo de servico, evitar quebras de servigo de um
provider, mudando um servico para outro servidor disponivel, ou evitar vendor lock-in (ex-
plicado na secgdo 2.1). No entanto, € dificil disponibilizar uma solugdo integrada de avaliagao

de desempenho em ambientes multi-cloud.



1.2 Problema e objetivos

Cada cloud provider utiliza maneiras heterogéneas de representar e disponibilizar os
dados de monitorizagdo aos administradores de sistema, seja em termos de estruturas internas
e modelo de dados como de fungdes das varias APIs. E entio necessaria uma ferramenta que
generalize os dados dos cloud providers e os agrupe numa tnica plataforma, de forma a que
uma empresa consiga visualizar o desempenho dos seus servigos sem ter de usar varias ferra-
mentas diferentes.

O objetivo deste trabalho é arranjar um modelo genérico que permita analisar a estrutura

e as métricas em ambientes multi-cloud e permitir a extracdo desses dados.

1.3 Abordagem e contribui¢des

Para realizar este trabalho foi necessério desenvolver um modelo que seja genérico o
suficiente para representar os varios recursos nas trés clouds a estudar e guardar as métricas
relevantes numa base de dados NoSQL que seja ideal para tratar de grandes volumes de dados
métricos.

Com a conclusdo deste trabalho produziu-se um protétipo funcional de extragdo de mé-

tricas para os principais cloud providers.

1.4 Organizagdo do documento

No Capitulo 1 apresentdmos o contexto e motivagdo para este trabalho bem como o seu
problema e objetivos.

No Capitulo 2 é apresentado um estudo das tecnologias existentes de momento que es-
tdo relacionadas com este trabalho, como Cloud Computing, Gestdo de desempenho de apli-
cagOes e Bases de Dados relevantes para captura dos dados de performance.

No Capitulo 3 é proposto uma solucdo para este problema.

No Capitulo 4 é apresentada a forma como foi implementada esta solugao.

No Capitulo 5 é feita uma validagdo dos resultados obtidos pela aplicacdo desenvolvida
comparando-os com os disponibilizados pelas plataformas Web dos cloud providers.

No Capitulo 6 é feita uma conclusdo deste trabalho, incluindo o trabalho que foi feito,

alguns problemas encontrados no desenvolvimento do mesmo e trabalho futuro.



2

ESTADO DA ARTE

Este capitulo descreve as dimensdes relacionadas com o trabalho a desenvolver. Sendo
um trabalho sobre andlise de desempenho em ambientes cloud, na primeira sec¢do descreve-
se o que é Cloud Computing, a sua origem e algumas vantagens e desvantagens, bem como
diferentes tipos de clouds e servicos disponibilizados pelos cloud providers. Na segunda sec-
¢do é feita uma introducdo ao que é a Gestdo do Desempenho de Aplica¢des (Application Per-
formance Management), o quao importante isto é para empresas e como é feito. Na terceira
sec¢do descreve-se o porqueé de se distribuirem sistemas por varios cloud providers diferentes
(multi-cloud) e o porqué de isto ser um problema mostrando como os trés principais cloud
providers organizam os seus recursos internamente e como obter as suas métricas para poste-
riormente se fazer uma anélise de desempenho. Como ird ser necessario guardar a informagao
sobre o que constituiu um servigo (recursos) e os dados sobre as suas métricas de desempenho,
serdo utilizadas bases de dados. Na tultima secc¢do é feita uma introdugao a bases de dados
relacionais (também chamadas de bases de dados SQL) e bases de dados NoSQL (not only
SQL). Como os recursos de um servigo tém uma estrutura hierdrquica, como sera explorado
na secgdo trés, é entdo também explicado base de dados em grafos, visto ser a melhor forma
de representar esta estrutura. De forma semelhante, como os dados métricos sdo usualmente
um par data/hora (timestamp)-valor, é também feita uma introdugdo a base de dados de séries

temporais.

2.1 Introdugdo a Cloud Computing

Com os avangos que foram feitos nas tltimas décadas em areas como redes informéticas,
comegou-se a perceber que opera¢des de computagdo eram mais eficientes quando feitas em
grandes servidores de computacdo ou invés de em computadores pessoais. Quando compu-

tamos algo num centro de dados (data center) em vez de no nosso computador pessoal,



falamos em network-centric compute e network-centric content [1]. Algumas sdo vantagens

deste paradigma sao:

Os recursos sdo partilhados e podem melhor ser agregados para suportar aplicagdes
que requerem grande capacidade de processamento ou necessidade de armazenar ele-
vados volumes de dados.

A partilha da informacao facilita a colaboragdo entre entidades.

Reduz os custos, visto ser possivel a partilha do hardware com outras a aplicagdes de
outros utilizadores que estejam a executar na mesma maquina fisica.

Consegue acomodar grandes picos de utilizagado.

A computagao cloud (Cloud Computing) consiste no fornecimento de servigos informaéti-

cos como bases de dados, armazenamento, software, entre outros, em centros de dados dis-

persos geograficamente. O Cloud Computing baseia-se no paradigma network-centric com-

pute e network-centric content[1].

Algumas das vantagens na utilizacdo de Cloud Computing consistem em:

Utilizagdo da Internet para oferecer servigos elasticos. Isto refere-se a adaptacdo dina-
mica a carga de trabalho atual do servigo de forma a ser possivel aumentar ou diminuir
recursos consoante a sua utilizagao.

Estes servigos sdo medidos e o utilizador s6 paga o que utiliza.

Os servigos estdo acessiveis/disponiveis para serem utilizados quando necessario.
Dada a replicagdo por diferentes centros de dados, os dados da aplicagdo podem estar
mais préoximos do utilizador, diminuindo a laténcia e custos de comunicagao.

A manutengao e segurancga da infraestrutura é da responsabilidade do Cloud Provider.

No entanto, esta tecnologia também tem alguns desafios:

Disponibilidade do servio. E possivel que o provedor de servicos Cloud nao consiga
disponibilizar recursos suficientes para assegurar o servigo ou até que ndo consiga dis-
ponibilizar o servigo de todo, devido a por exemplo, problemas em servidores.
Confidencialidade dos dados.

Vendor lock-in. Quando se comega a utilizar um cloud provider, é dificil trocar para
outro provider. Algumas das causas para a necessidade de fazer uma troca sdo por
exemplos o aumento do preco a pagar pelo servico, o provider podera falir e terminar
0 seu servigo ou o provider poderd alterar o seu produto de forma a que ja nado esta
dentro das necessidades da empresa. Isto é um problema pois a troca de operador po-
dera trazer custos (de transferéncia de dados) bastante elevados ao ponto de ndo com-

pensar a empresa fazer esta troca [32]. Também poderdo existir incompatibilidades



técnicas [33]. Como tal, existem empresas com servigos Cloud em varios provedores

dependendo das suas necessidades.

Segundo a Cloud Security Alliance [2], existem trés delivery models (que representam
uma combinacao de recursos IT disponibilizadas pelo cloud provider) possiveis para um ser-
vi¢o na Cloud: Software-as-a-Service (SaaS), Platform-as-a-Service (PaaS) e Infrastructure-as-
a-Service (1aaS) e podem ser implementadas em Clouds publicas ou privadas.

Software-as-a-Service (Saas) consiste em um Cloud Provider fornecer aplicagdes basea-
das numa infraestrutura na Cloud. Neste tipo de servico, o utilizador ndo tem qualquer con-
trolo sobre a infraestrutura em si. Exemplos deste tipo de aplicagdo sdo por exemplo servigos
de Email e Blogs.

Platform-as-a-Service (PaaS) possibilita que os utilizadores desenvolvam e implantem
as suas proprias aplicagdes usando a infraestrutura na Cloud. O utilizador continua sem ter
qualquer controlo sobre a infraestrutura em si, exceto sobre a aplicacdo em si. Um exemplo
deste tipo de servico é o Google App Engine.

Infrastructure-as-a-Service (IaaS) fornece aos utilizadores a infraestrutura, como arma-
zenamento, rede e processamento, para ser possivel executar qualquer tipo de software. Como

exemplo temos o AWS Elastic Compute Cloud.

Numa Cloud privada a infraestrutura é operada apenas por uma organizag¢do enquanto
que numa Cloud publica a infraestrutura é disponibilizada para o publico em geral, como é o

caso da Amazon.

Esta é também uma 4rea que apresenta grandes lucros. Segundo a CNBC, a AWS, ou
Amazon Web Services reportou lucros no valor de 13 mil milhdes de délares em 2020 [25],
contabilizando mais de 50% do lucro total da Amazon nesse ano. Segundo a TBR, o lucro de
cloud providers subiu 5% entre 2015 e 2018 [24]. Isto faz com que a cloud seja uma 4rea exce-

lente para investimentos.

2.2 Introdugdo a Application Performance Management

Application Performance Management, ou APM, é o nome dado ao uso de tecnologia

para monitorizar, corrigir, e/ou otimizar sistemas dentro de uma organizacao [3].

O software de APM assegura que aplicag¢des criticas tenham o seu desempenho esperado

e que este pode ser monitorizado. Isto € feito através da medi¢do do desempenho da aplicagdo,



alertando administradores de sistema quando nédo é atingido um nivel de desempenho mi-
nimo. Ajuda-os também a conseguirem detetar a causa dos problemas de forma que possam

ser resolvidos antes de terem um impacto nos utilizadores.

E importante que uma aplicagdo durante a produgdo tenha um bom desempenho visto
que isto podera trazer perdas de receita. A Google perde 20% do trafego se os seus websites
demorarem mais 500ms a responder [5]. H4 cerca de 10 anos, a Amazon perdia 1% de receita
por cada 100ms de laténcia [6]. Um estudo da Mozilla mostrou que se um website ndo carregar

em menos de 5 segundos os utilizadores desistem do website [7].

As atividades de APM podem ser divididas em quatro etapas [4]:
e Colegdo/recolha dos dados

e Armazenamento e processamento dos dados

e Apresentacdo dos dados

e Interpretagdo e uso dos dados

Estes dados também podem ser chamados de métricas. Cada métrica € usualmente um par
timestamp-valor. Um timestamp é uma sequéncia de caracteres que identifica quando um
evento ocorreu e é normalmente a sua data e hora com precisao ao nivel dos segundos. Eis
alguns exemplos de possiveis timestamps.

e 08/22/2022 @ 11:59am

e 2022-08-22T11:59:48+00:00

e Mon, 22 Aug 2022 11:59:48 +0000

e 1661169617 (segundos deste 1 de janeiro de 1970)

Colecao/recolha de dados

As métricas que podemos obter irdo depender do tipo de sistema que estivermos a
monitorizar. Um sistema de armazenamento ird disponibilizar métricas como o nimero de
bytes transferidos ou quantos acessos foram feitos a um determinado ficheiro, o que é dife-
rente de um sistema de base de dados por exemplo, em que podemos ter métricas como o
ntmero de linhas acedidas. Podemos obter métricas a diferentes niveis do nosso sistema. E
possivel obter métricas desde o nivel do hardware, como o uso de CPU da maquina, até ao
nivel de utilizador, como o tempo em que o utilizador estd na pagina ou o tempo de carrega-
mento da pagina.

Também é importante que a colecdo dos dados em si ndo tenha impacto na performance.



Armazenamento e processamento de dados

Application Performance Management resulta em grandes quantidades de dados.
Usualmente teremos dezenas de métricas diferentes cada uma delas a ser registada imensas
vezes por minuto. Como tal, é necessario armazenar e processar estes dados de forma eficiente.
Para representar esta informagdo sdo usualmente usadas series temporais. Séries temporais
representam estatisticas como contadores, percentagens, etc. Pode também ser usado execu-

tion traces que representam o fluxo interno de execucdo da aplicagdo quando algo é solicitado.

Apresentagao dos dados

E necessério termos formas eficientes de apresentar os dados devido a sua grande
quantidade. Os dados tém de ser apresentados de forma a que fagam sentido. Estes dados
podem ser apresentados em formas de fraces, time series, page flows, topologies, server he-
alth, entre outras. Estas visualiza¢des podem ser mais ou menos detalhadas dependendo de o

que for necessério para responder a uma determinada questao.

Interpretagdo e uso dos dados

Os dados disponiveis podem ser utilizados com objetivos diferentes, como a detegdo
de problemas antes que estes ocorram ao utilizador. Neste caso sdo utilizadas técnicas estatis-
ticas aplicadas aos dados de forma a detetar anomalias que podem indicar problemas antes de
estes ocorrerem. Usualmente é também possivel configurar alarmes para que quando seja de-
tetado um problema, o operador do sistema ter conhecimento. Quando ocorre de facto um
problema sdo entdo utilizados estes dados de forma semelhante, para perceber a causa e ser

possivel a correcao do problema.

2.3 Application Performance Management em ambientes Multi
Cloud

E possivel que sistemas mais complexos estejam distribuidos por diversos cloud providers
e dentro de um cloud provider por vérias regides. Possiveis razdes para isto podem ser para
evitar vendor lock-in em que se torna muito dificil a mudanca de cloud provider, como expli-
cado na secgdo 2.1 ou simplesmente para minimizar gastos, escolhendo um cloud provider

que disponibilize um servico mais em conta para cada tipo de servigo necessario.

Isto podera trazer dificuldades quando queremos analisar o desempenho, tais como:

e Diferentes cloud providersusam tecnologias diferentes.



e Diferentes cloud providers usam formatos diferentes de apresentar e organizar os re-
cursos e dados métricos.

e As métricas entre os vérios cloud providers podem ndo ser consistentes (um pode
disponibilizar uma métrica para um servigo que ndo existe noutro).

e Cada cloud provider tem os seus proprios Software Development Kits (SDKs) e Ap-
plication Programming Interfaces (APIs) que sdo as ferramentas a usar para obter es-

sas métricas.

Nas préximas secgdes iremos ver como 0s recursos estdo organizados, como os obter e as
suas métricas para as trés grandes clouds. Amazon Web Services, Google Cloud Platform e

Microsoft Azure.

2.3.1 Amazon Web Services

Os trés cloud providers disponibilizam alguma forma de agrupar recursos (resources),
formando assim resource groups (grupos de recursos).

No AWS um resource group pode ser definido através de Zags (ou etiquetas). Estes tags
sdo basicamente um conjunto de pares chave-valor, em que o seu valor é opcional, que podem
ser atribuidos aos vérios recursos existentes no AWS. Os recursos que englobam um resource
group sao aqueles que tém pelo menos uma das #ags definidas no resource group.

Na Figura 1 é possivel ver um exemplo desta representacdo. Neste caso temos quatro
recursos que sdo distribuidos pelos dois resource groups conforme as suas tags.

O Resource Group #1 é constituido pelos recursos que tenham as fags Tag #1 ou Tag #2
enquanto o Resource Group #2 é composto pelos recursos que tenham a tag Tag #3. Como
varios recursos podem usar a mesma fag, temos ambos o Resource #1 e #2 a utilizar a mesma
tag, e os Resource #3 e #4 a utilizar as fags#2 e #3 respetivamente. Temos entdo que o Resource
Group #1 é composto pelos recursos #1, #2 e #3 e o Resource Group #2 é composto pelo Resou-
rce #4.



Resource
Group #2

Resource
Group #1

Resource #1 Resource #2 Resource #3 Resource #4

Figura 1 Exemplo da estrutura de recursos no AWS

Para obtermos os resource groups existentes numa conta na AWS usamos a Resource
Groups APIL. A fungdo utilizada para o efeito é a ListGroup.

A funcao ListGroup pode ainda receber filtros, é possivel também especificarmos um ma-
ximo de resultados e um token para obtermos a pagina seguinte de resultados. O resultado
desta funcdo é uma listagem com os varios resource groups existentes, cada um contendo o
seu nome e o seu Amazon Resource Name (ARN) e um token para a préxima pagina de resul-

tados.

Um ARN funciona como identificador de recursos [40]. Cada ARN é composto por uma
partition, service, region, account id e um resource id e/ou resource type. Vendo em detalhe
cada um destes componentes temos:

e DPartition: Existem trés parti¢bes possiveis — aws, aws-cn e aws-us-gov. Uma partigao

é um grupo de regides. aws-cn denomina regides na china, aws-us-gov denomina re-
gides para o governo dos Estados Unidos e apenas aws para as restantes regioes.

e Service: Espaco de nomes (namespace) do tipo de servigo.

e Region: O cédigo da regido.

e Account Id: O identificador da conta a quem pertence o recurso.

e Resource Id: O identificador do recurso.



Depois de termos os resource groups, é necessario obtermos os recursos pertencentes
em cada um. Para isso utilizamos a funcdo ListGroupResources ainda da mesma API. Esta
fungdo pode receber o nome do resource group, filtros e também um limite de resultados e um
token, tal como na func¢do anterior. Como resultado temos os varios recursos, cada um com o

seu tipo e ARN e um foken que permite obter a préxima pagina com os restantes resultados.

Para obtermos as métricas disponiveis para um servigo usamos a funcdo ListMetrics
desta API. Para esta fungdo, apesar de ndo ser necessério especificar um filtro, este é recomen-
dado, caso contrario iremos obter todas as métricas disponiveis para os varios servigos. O
campo que deveremos utilizar para a definigdo de filtros é o namespace onde podemos espe-
cificar o0 namespace das métricas para o servigo que queremos. Este namespace coincide com
o tipo de servigo, sendo por exemplo, AWS/EC2 para o Elastic Compute Could. Também ¢é
possivel especificar um foken que serve para a paginacao de resultados. Como resposta temos
novamente um foken para a pagina seguinte e um conjunto de métricas disponiveis para um

Servigo.

Depois de termos as métricas que podem ser obtidas para um recurso, é necessario obter
as métricas em si. Novamente, utilizando o CloudWatch é possivel usar a funcdo GetMe-
tricData para este efeito. Esta funcdo necessita de receber timestamps do inicio e do fim do
intervalo para o qual queremos os dados. Opcionalmente, podemos ainda definir rétulos
(como o titulo dos dados e das séries temporais), o nimero maximo de pontos (pares fmes-
tamp-valor que contém os dados) que queremos, um foken para paginacao e a ordem por que
sdo apresentados os pontos. Claro que é necessario também especificar as métricas que quere-
mos.

Para cada métrica é necessario especificarmos um identificador e, ou um objeto Me-
tricStat com a métrica que queremos ou uma expressao de métricas utilizando Metric Math.

Cada objeto MetricStat tem um objeto com a descrigdo da métrica em si, a granularidade
dos dados que tem de ser um mdltiplo de 60 (ou 1 minuto), a ndo ser que seja uma métrica de
alta resolugdo, o tipo de estatistica que queremos (média, soma, etc) e as unidades para os
dados.

Como resposta, recebemos uma mensagem com o resultado das operagdes, um foken e
um vetor com os resultados para as varias métricas. Cada métrica contém um rétulo, o identi-
ficador mencionado e dois vetores, um com os timestamps e outro com os valores para cada
timestamp.

Um exemplo de um pedido deste tipo podera ser como demonstrado pelo seguinte
[36]:
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"StartTime": 1637061900,
"EndTime": 1637072400,
"MetricDataQueries": [

{
"Expression": "SELECT AVG(CPUUtilization) FROM SCHEMA(\"AWS/EC2\",
InstanceId)”,
"Id": "qgl1",
"Period": 300,
"Label": "Cluster CpuUtilization"
s
{

"Id": "ml",
“Label": "Unhealthy Behind Load Balancer",
"MetricStat": {
"Metric": {
"Namespace": "AWS/ApplicationELB",
"MetricName": "UnHealthyHostCount",
"Dimensions": [

{
"Name": "TargetGroup",
"Value": "targetgroup/EC2Co-Defau-EXAM-
PLEWNAD/89cc68152b367e5f"
}s
{
"Name": "LoadBalancer",
"Value": "app/EC2Co-EcsEl-EXAM-
PLE69Q/fdd2210e799e4376"
}

]
¥
"Period": 300,
"Stat": "Average"

Neste exemplo sdo pedidas ao Amazon CloudWatch duas métricas, especificadas em
MetricDataQueries. A primeira, com o identificador q1, obtém o uso de CPU médio da instan-
cia Instanceld presente no EC2 através de uma expressdo. Ja a segunda obtém a média da

métrica UnHealthyHostCount para duas instancias do Elastic Load Balancer.

E obtendo como resposta:
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"Messages": [],
"MetricDataResults": [
{
"Id": "ml",
"Label": "Unhealthy Behind Load Balancer",
"StatusCode": "Complete",
"Timestamps": [
1637074200,
1637073900,
1637073600
1,
"Values": [
9,
9,
0

"Id": "qg1",

"Label": "Cluster CpuUtilization",

"StatusCode": "Complete",

"Timestamps": [
1637074245,
1637073945,
1637073645

1,

"Values": [
1.2158469945359334,
0.8678863271635757,
0.7201860957623283

2.3.2 Google Cloud Platform

No caso do Google Cloud Platform, ou GCP, os recursos sdo organizados de maneira

ligeiramente diferente. No caso o0 GCP tem uma hierarquia de 4 niveis: Organizations, Folders,

Projects e Resources. Fazendo uma correspondéncia com a organizagdo da AWS temos que os

Projects do GCP correspondem aos Resource Groupsda AWS. Os dois niveis acima permitem

uma melhor organizacao dos varios projetos e organizagdes que um utilizador possa ter, como

é possivel ver na Figura 2.
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Figura 2 Estrutura de recursos no Google Cloud

A obtengdo dos varios recursos pertencentes a um projeto faz-se por duas partes. Pri-
meiro € necessario obter os projetos existentes. Para isso usamos a Resource Manager APIL. Ao
usarmos a funcdo projects.search obtemos uma listagem com os varios projetos aos quais te-
mos acesso. Sendo este um método de pesquisa, é possivel especificar um filtro. Esta operagao
suporta fun¢des de paginagdo com fokens.

Depois de termos os projetos que queremos, é necessario obter os recursos existentes
em cada um deles. Para isso usamos a fungdo assets.list da API Cloud Asset Inventory. Esta
fungdo requer como pardmetro um elemento da hierarquia da Figura 2, a exce¢do de resources,
pois é isso que queremos obter. E nos devolvido entdo todos os assets existentes para este
elemento.

Um asset pode ser qualquer elemento da hierarquia presente na Figura 2 ou elementos
que ndo sejam representados nesta como permissdes de controlo de acesso de um utilizador.
E possivel também especificar o tipo de asset que queremos que neste caso, seria apenas 0s

recursos para um determinado projeto. Nesta resposta, teremos de ter especial atencéo ao tipo
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de asset, pois isto sera posteriormente utilizado para obter as métricas para um tipo de recurso.
Também é aqui que podemos obter a localizagdo de um recurso. Tal como outras fungdes, esta
também suporta paginagdo com fokens. Utilizando a Figura 2 como exemplo, para obter os
recursos do projeto Test project seria necessario primeiro pesquisar por este projeto com a
fungao projects.search e, posteriormente, usar-se-ia a fungdo assets./ist para obter os trés re-

cursos associados a este.

Ao contrdrio do Amazon AWS, a Google disponibiliza uma listagem com todas as mé-
tricas disponiveis para todos os servigos [12]. No entanto, é possivel, e mais pratico obtermos
apenas as métricas para um tipo de recurso, tal como no AWS.

A plataforma que a Google utiliza para isto é a Google Cloud Operations Suite. Tal
como no Amazon CloudWatch, também aqui podemos obter as métricas dos varios recursos
bem como definir alarmes ou obter registos.

Para obtermos as métricas para um projeto utilizamos a fun¢do projects.metricDescrip-
tors.list desta API. Esta fun¢do requer novamente a especificagdo de qual projeto nos estamos
a tratar. Apesar de ndo ser necessério, é recomendado utilizarmos um filtro para definir o tipo
de métricas que queremos. E aqui que podemos usar o tipo de asset obtido anteriormente. Ao
ndo definirmos um filtro, iremos obter todas as métricas disponiveis para todos os tipos de
projetos. A resposta é um conjunto de métricas suportadas pelo tipo de asset, cada uma com a
sua unidade, o tipo de valor (numérico, booleano, etc), entre outros dados importantes para a

sua representacao.

Depois de termos finalmente os projetos e que métricas sdo possiveis para cada um
deles, podemos comecar a requisitar métricas. Existem duas formas de o fazer, ou com a fun-
¢do projects.timeSeries.list ou com a funcdo projects.timeSeries.query.

O primeiro destes requer um elemento da hierarquia (organizagdo, diretoria ou pro-
jeto), um filtro onde podemos especificar o tipo de métrica que queremos, um intervalo de
tempo e se queremos os dados completos ou apenas informagdo das métricas sem os seus
dados. Existem ainda outros campos opcionais como defini¢do de agregacdes, limite de resul-
tados a apresentar e fokens para paginagdo.

Como resposta temos um conjunto de séries temporais, sendo cada série temporal do

seguinte tipo [12]:
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"metric": {
object (Metric)
¥
"resource": {
object (MonitoredResource)

¥
"metadata"”: {

object (MonitoredResourceMetadata)
}s

"metricKind": enum (MetricKind),
"valueType": enum (ValueType),
"points": [
{
object (Point)
}
1,

"unit": string

Cada objeto deste tipo temos:
e metric. contem informacdes sobre a métrica em si, como o seu rétulo.
e resource: descreve o recurso para o qual estamos a obter as métricas.

e metadata: contém meta dados adicionais sobre o recurso.

e metricKind.: especifica o tipo de métricas que estamos a obter, pode ser GAUGE,
DELTA ou CUMULATIVE. GAUGE serd um valor medido num instante, DELTA

serd a diferenca num intervalo de tempo e CUMULATIVE sera um valor acumulado

durante um intervalo de tempo.
e valueType: tipo do valor da métrica (nimerico, booleano, etc).
e points: vetor com 0s varios pares fimestamp-valor.

e unit a unidade em que vém as métricas.

Ja a fungdo query permite obter métricas utilizando a Monitoring Query Language da

Google. Esta funcdo requer o projeto e uma query e obtemos como resposta uma resposta se-

melhante a anterior, se bem que num formato diferente.

2.3.3 Microsoft Azure

A hierarquia de recursos do Azure é algo semelhante a da Amazon Web Services. Temos

resource groups, cada um com varios recursos. Para além destes dois niveis temos ainda mais
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dois niveis: management groups e subscriptions, por ordem: management groups, subscripti-
ons, resource groups e resources, como € possivel observar na Figura 3.

Os management groups servem para organizar subscri¢des. Por exemplo, é possivel se-
parar as varias subscri¢des por setores de uma empresa e assim aplicar possiveis restri¢des
com base do seu setor. A cada utilizador pode ser atribuido uma ou mais subscrigoes.

De notar que ao contrdrio da Amazon Web Services, no Azure os recursos existentes

num resource group podem estar em regides diferentes.

Ma;:ug:lr,nsent [.,:..]
Subscriptions |
e @ @ ©

Resources n ¢ . 2 5 m o

Figura 3 Estrutura de recursos no Microsoft Azure

Antes de conseguirmos obter os recursos no Azure € necessario primeiro obter a subs-
crigdo onde temos os recursos. A API Resource Management disponibiliza estas fungdes. A
fungdo Subscriptions — List da-nos acesso a esta informagao.

Para obtermos os resource groups no Azure usamos a fun¢do Resource Groups — List
que permite obter todos os resource groups dentro de uma subscrigdo. Para isso temos de
fornecer o identificador da subscrigdo que obtemos anteriormente e, opcionalmente, um filtro
e um nimero maximo de resultados.

Depois de termos os resource groups podemos finalmente aceder aos recursos com a
fungdo Resources - List By Resource Group. Para esta funcao necessitamos dos identificadores
da subscricdo e resource group e podemos ainda opcionalmente usar filtros e especificar um
ndmero méximo de resultados tal como na fungdo anterior. Aqui obtemos informagao como o
identificador de um recurso, o seu URI ( Uniform Resource Identifier), a sua localizagdo, nome,

entre outros. Todas estas trés fun¢des suportam paginagéo.
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Para a colecdo de métricas o Azure tem o Azure Monitor. Novamente, nesta ferramenta
temos uma visdo geral do desempenho da nossa aplicagdo e podemos também obter registos
e definir alarmes.

Obter as métricas disponiveis para um recurso no Azure é relativamente mais facil que
nos dois casos anteriores. O Azure Monitor disponibiliza a funcdo Metric Definitions — List.
Nesta func¢do apenas temos de fornecer o URI do recurso ao contrdrio de no AWS e no GCP
onde era necessario especificar o namespace da métrica ou o tipo de asset respetivamente.
Como resultados temos as vérias métricas e as suas informacdes como o seu namespace, nome,

descri¢do, unidade, agregagdes suportadas, intervalo, entre outras.

Agora podemos finalmente obter as métricas para cada recurso. Metrics — List requer o
URI do recurso e tem como argumentos opcionais:

e filter. possibilita o uso de filtros

e aggregation: lista de tipos de agregacdes a obter, com base nas agregagdes disponi-
veis como média, contagem, soma, etc (obtido na fungdo Metric Definitions — List)

e interval granularidade dos dados a obter (obtido na fun¢do Metric Definitions — Lis?)

e metricnames. lista com as varias métricas a obter (obtido na fungdo Metric Definitions
— Lish

e metricnamespace. nome do namespace das métricas que queremos obter (obtido na
fungado anterior)

e orderby: ordenagao dos resultados

e timespan: tempos de inicio e fim para as métricas que queremos

e fop: maximo de resultados a apresentar (requer o uso de um filtro)

Como resposta obtemos algumas das informagdes inseridas anteriormente como o inter-
valo e 0 namespace, a localizagdo do recurso e as varias métricas obtidas. Para cada métrica
temos alguma da informacao ja disponibilizada com a fun¢do Metric Definitions — List, como
o nome da métrica e a sua unidade e temos também as varias séries temporais que pertencem
a essa métrica. Para cada série temporal temos os seus metadados e os dados em si.

Como exemplo temos o seguinte pedido: GET https://manage-
ment.azure.com/subscriptions/b324c52b-4073-4807-93af-e07d289c@93e/resour-
ceGroups/test/providers/Microsoft.Storage/storageAccounts/larrysho-
ebox/blobServices/default/providers/Microsoft.Insights/metrics?times-
pan=2017-04-14T702:20:00Z/2017-04-14T04:20:00Z&interval=PT1M&aggrega-
tion=Average, count&top=3&orderby=Average asc&$filter=BlobType eq '*'&api-
version=2018-01-01&metricnamespace=Microsoft.Storage/storageAccounts/blob-

Services
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Neste pedido vamos ao recurso subscriptions/b324c52b-4073-4807-93af-
€07d289c093e/resourceGroups/test/providers/Microsoft.Storage/storageAc-
counts/larryshoebox/blobServices/default procurar métricas de 14/04/2017 02:20.00
até 14/04/2017 04:20.00, com um intervalo de 1 minuto, fazendo a média e uma contagem de
cada medi¢do num periodo de 1 minuto, apresentando apenas 3 resultados por pedido, orde-
nando os resultados por média crescente e usando como filtro qualquer tipo de BlobType (do
namespace Microsoft.Storage/storageAccounts/blobServices). Como resultado obte-

mos o seguinte:

{
"cost": 0,
"timespan": "2017-04-14T702:20:00Z/2017-04-14T04:20:00Z",
"interval": "PT1M",

"namespace"”: "Microsoft.Storage/storageAccounts/blobServices",
"resourceregion": "eastus2",
"value": [

{

"id": "/subscriptions/b324c52b-4073-4807-93af-e07d289c@93e/resource-
Groups/test/providers/Microsoft.Storage/storageAccounts/larryshoebox/blob-
Services/default/providers/Microsoft.Insights/metrics/BlobCapacity”,

"type": "Microsoft.Insights/metrics”,

"displayDescription”: "The amount of storage used by the storage account’s
Blob service in bytes.",
"name": {

"value": "BlobCapacity",
"localizedValue": "Blob Capacity”
3
"unit": "Bytes",
"timeseries": [

{
"metadatavalues”: [
{
"name": {
"value": "blobtype",
"localizedValue": "blobtype"
s
"value": "PageBlob"
}
1,
"data": [
{
"timeStamp": "2017-04-14T02:20:00Z",
"count": @
}s
{
"timeStamp": "2017-04-14T02:21:00Z",
"count": @
}s
{
"timeStamp": "2017-04-14T02:22:00Z",
"count": @
}s
{

"timeStamp": "2017-04-14T702:23:00Z",
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"count": 1,
"average": ©

}
]
¥
{
"metadatavalues”: [
{
"name": {
"value": "blobtype",
"localizedValue": "blobtype"
s
"value": "BlockBlob"
}
1,
"data": [
{
"timeStamp": "2017-04-14T702:20:00Z",
"count": @
¥
{
"timeStamp": "2017-04-14T702:21:00Z",
"count": @
¥
{
"timeStamp": "2017-04-14T702:22:00Z",
"count": @
¥
{
"timeStamp": "2017-04-14T702:23:00Z",
"count": 1,
"average": 245
}
]
}
]
}

Neste resultado sdao obtidos dados para duas métricas. Cada valor ird conter um #mes-
tamp e uma funcao estatistica, neste caso, como o pedido foi feito para média (average) e o
total (count), ndo iremos obter a média quando o total é zero pois ndo é possivel efetuar divisdo
por 0.

Com isto podemos concluir que todos os trés sistemas sdo diferentes. Todos eles tém
organizagdes de recursos diferentes e formas diferentes de obter e representar os dados relati-
vos as métricas, o que torna dificil criar um sistema que consiga obter e visualizar estes dados

como se se tratasse tudo de apenas um cloud provider.
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2.4 Introdugdo a Bases de Dados

Uma base de dados é uma colecdo de dados que contém informacao relevante a certo
assunto ou sistema. Os sistemas de bases de dados, que gerem um conjunto de bases de dados
sdo desenhados para que seja possivel gerir uma grande quantidade de informacao. Esta ges-
tao dos dados envolve ndo s6 a definicdo de estruturas de dados para armazenar estes dados,
como também fornecer mecanismos de manipulagdo desses dados. Bases de dados estdo pre-
sentes em muitas das aplica¢gdes que usamos no nosso dia a dia, como por exemplo em aplica-
¢Oes de e-commerce, banking, entre outras [8].

O que define a estrutura de uma base de dados é o seu modelo de dados. Existem vérios
modelos, sendo o mais conhecido o modelo relacional.

A linguagem usada para especificar e manipular bases de dados é composta por duas
partes. Uma delas é a Data Definition Language, que serve para especificar o esquema da base
de dados e possiveis restricdes que possam existir enquanto que a Data Manipulation Lan-
guage serve para manipular os dados dentro desta.

Os sistemas de bases de dados suportam transa¢des. Uma transagdo é uma colegao de ope-
ragdes feitas sobre uma base de dados que realizam uma tnica fungéo légica. Cada transagao
tem de cumprir as propriedades ACID. ACID significa Atomicity Consistency Isolation Dura-
tibility e diz que:

e Atomicidade: Quando queremos transferir dinheiro de uma conta bancéria para ou-
tra, precisamos de primeiro subtrair a quantidade na origem e adicionar ao destino. E
necessario garantir que esta operagdo s6 é dada por concluida se ambas a subtracgdo e
adicao concluirem com sucesso. Isto é: é tudo feito, ou nada.

o Consisténcia: E necessario garantir que a base de dados esteja sempre num estado
consistente, antes e depois de uma transacdo executar.

e Isolamento: Cada transagdo tem de ser executada sem interferir com outras transa-
coes.

e Durabilidade: Todas as transagdes que forem concluidas com sucesso sdo registadas

de forma a que a base de dados consiga recuperar no caso de alguma falha.

A existéncia de transag¢des é importante no especial caso de termos utilizadores concorren-
tes a modificar os mesmos valores. Dependendo do modo de concorréncia definido no sistema
de base de dados, é possivel termos uma transa¢do A, em que atualizamos um valor, mas que
ainda ndo foi committed e ao mesmo tempo uma transacdo B, 1é esse mesmo valor antes de

ser atualizado.
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2.4.1 Bases de Dados Relacionais

As bases de dados relacionais sdo baseadas no modelo relacional. Usam uma colecdo de
tabelas para representar dados e relagdes entre estes dados.

Cada tabela é composta por colunas, cada coluna ira representar um dado que queremos
guardar. Usualmente, cada tabela tem, para além de uma coluna para cada dado a guardar,
tem também uma coluna com um identificador. Este identificador tem de ser tinico e normal-
mente é um nimero inteiro automaticamente incrementado. Esse identificador também é cha-
mado de chave primaria. Também € possivel definir restri¢des para cada coluna.

Por exemplo, para um servico, podemos ter uma colegdo de utilizadores como:

ID_Utilizador Nome Morada Data de Nascimento
Joao Rua X, Lisboa 18/01/1980
2 Maria Rua Y, Settbal 30/07/1992

Tabela 1 Exemplo de uma tabela de pessoas numa base de dados relacional

Se assumirmos que isto é uma base de dados que contem possiveis recursos na cloud,

podemos ter uma tabela de recursos e uma tabela dos recursos dos utilizadores como as se-

guintes:
ID_Recurso Tipo Nome Prego
1000 Armazenamento StorageV2 1€
1001 Maquina Virtual VMMedium 5€
ID ID_Utilizador ID_Recurso Nome Preco
11000 1 1000 DiscoJoao 1€
11001 2 1001 VMMaria 5€

Cada tabela de recursos contém o seu identificador e chave primaria, um campo com o
nome e tipo de recurso, e um campo com o prego tabelado do recurso que tem de ser superior
a0.

J& a tabela dos recursos dos utilizadores esta diretamente relacionada com ambas as ta-
belas de cima. Temos um ID da associagdo como chave primaria e ambas as chaves das tabelas
de utilizadores e produtos como chaves estrangeiras. Temos ainda o nome e o prego do re-
curso. Isto descreve uma relagdo N para M pois um utilizador pode ter vérios recursos e um
recurso pode ser vendido a mais que uma pessoa.

Uma base de dados relacional tem de cumprir as propriedades ACID, logo uma opera-
¢do de uma compra de um produto que resulta numa transacdo que subtraia a quantidade
comprada na tabela de produtos e adiciona uma entrada a tabela de vendas o produto com-

prado, s6 podera ser concluida com sucesso caso exista quantidade suficiente em sistema (pela

21



restricdo que a quantidade em armazém tem de ser superior ou igual a 0). Também néao deve

ser possivel que apenas se faca uma parte da operagdo, como apenas subtrair a quantidade do

produto disponivel ou apenas adicionar o produto comprado a tabela de vendas sem o sub-

trair pois em ambos os casos a base de dados ficaria inconsistente.

Possiveis vantagens com o uso de bases de dados relacionais temos:

Modelo simples. Apenas temos tabelas e rela¢des entre estas.

Redundéncia reduzida. Os dados aparecem apenas em um local (por exemplo
apenas uma tabela de clientes) e sdo feitas ligacdes de essa tabela para onde for
necessario.

Facilidade de backup e recuperagido em caso de desastres. Sendo que este tipo
de bases de dados cumpre as propriedades ACID, o sistema estard sempre con-
sistente a qualquer momento. Logo é possivel executar copias de seguranca
(backups) dos dados, dados a qualquer altura, mesmo enquanto a base de da-
dos estd em execugdo sem existir problemas de inconsisténcia de dados no mo-

mento em que estas sdo feitas.

A principal linguagem utilizada pelos sistemas de bases de dados relacionais é SQL,

muitas vezes também chamadas de bases de dados SQL.

2.4.2 Bases de Dados NoSQL

As bases de dados NoSQL, ou not only SQL, surgiram pela necessidade de arranjar ma-

neiras mais eficientes para a organizacgdo e representacdo dos dados de certo tipo de dados

visto que nem sempre a representacdo de dados em forma de tabelas é a mais indicada [42].

Algumas das vantagens de uso deste tipo de bases de dados sao:

Escalabilidade: Grande parte dos sistemas de bases de dados relacionais foram
feitos para serem executados em apenas um servidor. Tentar distribuir uma
base de dados relacional por multiplos servidores ndo é uma tarefa facil pois é
necessério lidar com problemas como a maneira como os dados estdo particio-
nados por multiplos servidores ou a juncdo de tabelas em varios servidores
[20].

Modelos nao relacionais: Bases de dados relacionais, ndo estdo preparadas para
lidar com outros modelos sem ser modelos relacionais. Por exemplo, represen-
tar um grafo, constituido por nds e arcos pode requerer vérias tabelas para o re-
presentar numa base de dados relacional enquanto que numa base de dados
NoSQL que utilize graph store a sua representacao é o proprio grafo. Logo, nas
bases de dados NoSQL, os dados ndo necessitam de estar organizados por tabe-

las.
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Disponibilidade: Bases de dados NoSQL deixam de seguir as propriedades
ACID de forma a suportar mais alta disponibilidade e melhores desempenhos,
trocando estas por um modelo de consisténcia mais fraco. Numa base de dados
NoSQL, de forma a garantir que € capaz de responder a milhdes de utilizadores
concorrentes, nem sempre os dados que iremos ler irdo estar consistentes, mas
eventualmente, a medida que os dados sdo replicados por todos os servidores,
estes ficaram consistentes. Claro que isto ndo € algo possivel em todos os casos.

Aplicagdes que facam transagdes bancdrias continuam a ter de ser consistentes.

Existem varios tipos de bases de dados NoSQL que normalmente sdo agrupados em

quatro categorias [21]:

Key-Value store: Os dados sdo guardados como pares chave-valor como num
dicionério.

Document store: Este tipo € semelhante ao modelo key-value, mas em que to-
dos os pares chave-valor sdo armazenados em documentos. Estes documentos
podem ser vistos como uma cole¢do de pares chave-valor. Normalmente sdo co-
dificados em formatos como XML (eXtensible Markup Language) ou JSON (Ja-
vaScript Object Notation).

Column store: Este tipo guarda os dados por colunas em vez de por linhas
como uma base de dados relacional.

Graph store: Usado para guardar redes de grafos constituidos por nds e arcos.

Existem também outros tipos de bases de dados NoSQL como bases de dados de séries

temporais (ou 7ime Series Databases).

Como um exemplo de uma base de dados NoSQL mais genérica temos o ClickHouse.

Esta base de dados é uma base de dados co/lumn-oriented [17] em que os dados estdo organi-

zados por colunas. Isto é ideal para casos como:

Quando queremos procurar toda a informagao de um certo campo, podemos
simplesmente ler uma linha inteira, em vez de termos de percorrer todas as li-
nhas e dentro de cada linha, procurar a(s) coluna(s) que contenha(m) a(s) infor-
magdes relevantes(s) visto que traz grandes aumentos de desempenho na pes-
quisa. Por exemplo, tendo uma tabela com informacdes de pessoas e quisermos
obter a idade de milhdes de pessoas para fazer uma média, em vez de irmos a
cada linha, e dentro de cada linha procurar um campo com a idade (ou data de
nascimento, que é mais comum) é possivel extrair logo uma linha que contém
logo toda a informagado necessaria.

Os valores guardados sdo pequenos, tais como nimeros ou pequenas strings.
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e Nao sdo necessdrias transagdes visto que normalmente estes dados ndo vao ser
atualizados ou serdo introduzidos em grandes quantidades de uma vez e se re-
ferem a métricas para a sua posterior andlise.

o T necessdria uma taxa de transferéncia elevada quando processamos uma guery
visto que normalmente iremos estar a processar milhdes de entradas. Normal-

mente estes resultados sdo também filtrados e agregados.

Este caso de uso também é conhecido por OLAP (ou OnLine Analytical Processing).
OLAP consiste na andlise multidimensional de dados empresariais e disponibiliza capacida-
des para célculos complexos, andlise de tendéncias e modelacdo de dados sofisticados [26],
por exemplo, o quao bem um produto esta a ser vendido em diferentes cidades. Dependendo
do que estivermos a analisar, é possivel termos varias dimensdes, dai 0 nome multidimensio-
nal. Voltando ao exemplo anterior, para responder a questdo, podemos ter dimensdes como
os produtos, vérias datas e cidades. Neste caso, é possivel ver isto como uma matriz tridimen-

sional, também conhecida como OLAP cube (Figura 4).

Products

X

Figura 4 OLAP Cube com dimensoes de produtos, data e cidades

Bases de dados que suportem este caso de uso tém de suportar gueries complexas e que
executem rapidamente. O ClickHouse é também o sistema de base de dados que esta a ser

utilizado na Crossjoin para guardar dados como métricas.

2.42.1 Bases de Dados em Grafos

As bases de dados baseadas em grafos usam grafos para guardar a informagdo em vez
de tabelas, como € o caso em bases de dados relacionais [21].

Um grafo é composto um conjunto de objetos chamados de nds ou vértices relacionados
entre si por um conjunto de arcos. Matematicamente temos G = (V, E) onde V' é um conjunto
denéseE €V X V éum conjunto de arcos que ligam pares de nos.

Em areas em que é importante a inter conectividade e topologia dos dados é aconselhado
usar um modelo baseado em grafos. Algumas das vantagens do uso de um modelo deste tipo
sdo:

e Grafos sdo sistemas de representa¢do naturais e simples
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Estruturas em grafos permitem uma modelagdo mais natural dos dados se estes tam-

bém tiverem a estrutura em grafos. Por exemplo, é bem mais simples representar as

ligagcdes numa &rvore genealdgica com um grafo do que com tabelas.

Podem usar estruturas de armazenamento mais eficientes e podem permitir queries

que contenham operagdes especificas a grafos, como a pesquisa do caminho mais

curto entre dois nds, que numa base de dados relacional teria de ser implementada

pelo programador consoante a estrutura das tabelas.

Voltando ao exemplo da arvore genealdgica, ao usarmos uma base de dados relacional

para representar os dados necessitamos de duas tabelas, uma com as pessoas, e outra com as

relagdes entre elas. Ao usar um grafo, temos as pessoas como noés e as relagdes entre elas nos

arcos. Usar um modelo em grafo torna a representagdo de uma arvore geneal6gica mais natu-

ral.
Nome
Joao
Maria
Pedro
Tabela 2 Lista de pessoas
Pessoa Pais
Pedro Jodao
Pedro Maria

Tabela 3 Relagoes de parentesco entre varias pessoas

Figura 5 Representagdo em grafo

Existem varios modelos de grafos. Ao modelo presente na Figura 5 também se pode

chamar de Jabelled graph. Neste tipo de grafos temos objetos nos nés e cada propriedade fica

definida num arco, em vez de no objeto em si, como é o caso no modelo property graph. Um

labelled graph é também um caso particular de um property graph.

No modelo property graph podemos ter propriedades nos nés e nos arcos. Estes grafos

sdo directed, labelled, attributed multigraph[18]. Um multigrafo é quando temos varios arcos

entre dois vértices. No caso dos property graph as propriedades sdo um conjunto de pares

chave-valor. Este modelo é comum porque ao retirar ou adicionar componentes podemos

25



obter outros tipos de grafos [19], como exemplo, ao retirarmos as propriedades dos nés nos
property graph obtemos um Jabelled graph.

Na Figura 6 temos um property graph que contém relagdes entre varias pessoas, cada
uma com as suas propriedades (nome e ano de nascimento) e varios apartamentos (também
com as suas propriedades como morada e area) e relagdes entre pessoas e apartamentos, tam-
bém com propriedades como o inicio e fim de residéncia e ainda, no caso de aluguer do apar-
tamento, o seu custo [38].

Name : Charles E.
Born : 1987

PERSON f \
j STUDENT ‘\' KNQ = Name : Stephen H.

Born : 1989

Name : Omar B,

* Koy
Born: 1987 Wy

" UVESIN |
Begin:2012 Y
End : 2013 I
PENTS | Fees: 300€
i i

PERSON

| LvEs IN
Begin: 2014

Begin : 2011
End: 2013

HOUSE

APPART. Address : ...

Surface: 60m*
Rooms: 3

Figura 6 Property graph que contem relagdes entre pessoas e seus locais de residéncia [38]

Outro modelo também que deve ser referido é o Resource Description Framework
(RDF). Este é um modelo desenvolvido pelo consércio da World Wide Web e denota os vérti-
ces e arcos por Uniform Resource Identifiers (URIs). Exemplo na Figura 7 Modelo RDF que
representa Joe, e tem propriedades como o seu nome, email e website. Este modelo é bastante
utilizado no dominio da Semantic Web. Ao contrario de outros modelos, onde ndo existe uma
linguagem standard para manipular estes dados numa base de dados, este modelo utiliza
SPARQL.

( http://xmins.com/foaff0.1/Person ) @ttp:ﬁww.example.orglf-vjoeD

http:/fwww.w3.org/1999/02/22-rdf-syntax-ns#type
http://xmins.com/foaf/0. 1fhomepage

@ttp:.f!w'ww.example.argr-joefconlacl.rdf#]oesmith)

hittp:ifxmins.com/foafi0. 1/family_name
http:/ixmins.com/foaf/0.1/mbaox

hitp://xmins com/foaff0.1/givenname

( mailto:joe.smith@example.org ) | Joe | | Smith

Figura 7 Modelo RDF que representa Joe, e tem propriedades como o seu nome, email e website [37]

26



No modelo multi-layer temos um grafo que contém vérias camadas (/ayers). E na ver-
dade, um conjunto de grafos, divididos em camadas, cada um a representar algo especifico,
que se ligam entre si. Para melhor representar um grafo ou uma rede que consista de mdltiplos
niveis ou com diferentes tipos de arcos ou nds, podemos considerar também camadas, para
além de nés e arcos [34].

Existem duas formas de transformar um grafo num multi-layer graph. No caso em que
0s nos representem objetos diferentes, também chamados de node-colored graphs, é possivel

agrupar os tipos de objetos por camadas mantendo as ligagdes j4 existentes (Figura 8).

Figura 8 Exemplo de um node-colored graph e a sua adaptagdo a um multi-layer graph

Ja no caso em que os arcos representem tipos de liga¢des diferentes (ou edge-colored
graphs) replicam-se os nos por todas as camadas e cada camada ira conter apenas um tipo de

ligacdes diferente e ndo vao existir ligagdes entre as camadas (Figura 9).

Figura 9 Exemplo de um edge-colored gaph e a sua adaptacio a um multi-layer graph
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Isto permite uma melhor organiza¢do dos dados porque estamos a dividir diferentes
tipos de objetos ou relagdes por varias camadas diferentes.

E especialmente importante quando tratamos de grandes quantidades de dados e é ne-
cessdrio representar diferentes rela¢cdes dentro de uma rede [28]. Isto tem usos nas areas de

analise de redes sociais [30], transportes urbanos e internacionais [29], medicina, entre outras.

2422 Bases de Dados em séries temporais

Uma série temporal é uma sequéncia de valores ordenados de uma varidvel igualmente
espacgados entre si [41].

Uma base de dados baseada em series temporais ( 7ime Series Databases ou TSDB) é um
sistema de base de dados otimizada para ligar com um conjunto de valores (normalmente
numéricos) ordenados por uma data. Estas bases de dados foram pensadas de forma a que
possam armazenar grandes volumes de dados de forma eficiente.

A chave que diferencia uma base de dados deste tipo relativamente a outros tipos de
base de dados é que as queries que fazemos sobre esta estdo sempre relacionadas com tempos
e as operagdes que fazemos sobre esta normalmente incluem algum intervalo de tempo. Por
exemplo, é possivel ter uma tabela que guarda a temperatura num certo local a cada minuto
em que depois podemos utilizar esses dados para formar médias.

Algumas das propriedades necessarias para as 7ime Series Databases (TSDB) sdo:

e Localizacdo dos dados: E necessério que dados relacionados estejam juntos em disco
visto que operagdes de I/O podem ser bastante lentas quando os dados nédo estdo or-
denados sequencialmente no disco.

e Alto desempenho de escrita: E necessério conseguir um grande desempenho a escre-
ver visto que os dados chegam a todos os segundos.

e Compressdo de dados: Como podem ser feitas imensas escritas por segundo sio ne-
cessarios bons métodos de compressao de dados.

e Usabilidade: Devem ser incluidas fung¢des e operagdes para facilitar a analise de series

temporais

Este tipo de bases de dados é otimizado para trabalhar com métricas, visto que estas sdo
sempre um par timestamp-valor. Um sistema é capaz de gerar varias métricas, todas elas inu-

meras vezes por minuto as quais tém de ser guardadas eficientemente.
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2.5 Trabalho Relacionado

2.5.1 Dynatrace Smartscape

O Smartscape ¢é a ferramenta da Dynatrace que nos permite obter uma visdo em forma
de grafo de um sistema. Aqui é disponibilizada alguma informacao sobre os vérios compo-
nentes de um sistema em producdo, como aplicacdes, servigos, processos, entre outros. Para
além de alguma informacado bésica sobre cada componente, também é possivel visualizar quais
os componentes tenham algum problema. Caso estejam a ser utilizados servigos na c/oud tam-
bém existe alguma informagdo sobre quais as regides e zonas de disponibilidade estdo a ser
utilizadas [50]. Em cada no6 existe também uma opgdo que nos da acesso as métricas de cada
componente, individualmente. A Figura 10 mostra como o Smartspace mostra toda esta infor-

macdo, neste caso, para servigos

-] Q, Search your environment...

Smartscape Services

o Applications

e
r Processes

EasyTravel Webserver:8079 @
Apache HTTP Server

[-] Hosts

;“ Datacenters

Figura 10 Como o Smartspace mostra servicos de um sistema em forma de grafo

Para além disto, existe ainda a possibilidade de visualizar como cada componente de
cada nivel do sistema de relaciona entre si, podendo ter uma visualizagdo completa de um
sistema e sendo possivel identificar facilmente quais dos seus componentes possam ter pro-
blemas. E possivel ver um exemplo disto na Figura 11, onde neste caso, existem problemas em

dois processos necessarios a um website.
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Esta ferramenta esta relacionada com o trabalho a desenvolver pois aqui também temos
uma representagdo de um sistema em grafo, no entanto, no trabalho a desenvolver este grafo
terd uma organizagao diferente pois terd de ser feito para sistemas exclusivamente em cloud e

que ird incluir, por exemplo, regides geogréficas onde se encontra um recurso.

B Q sea

Smartscape  Hosts  l-ws-o2v

O Applications easytravel dynatrace-dev =~ [

Web Site

L:]

P
£¥ Processes

> 2

Figura 11 Visualizagdo contendo os varios niveis de um sistema no Dynatrace Smartspace

No entanto, o Dynatrace Smartspace ndo disponibiliza uma forma para rapidamente ver
as métricas de cada componente. No trabalho a desenvolver, para além de ser obtido um grafo
com todos os recursos existentes nos trés cloud providers, vao também ser coletados dados
métricos para cada recurso podendo posteriormente ser apresentados de uma forma concisa.
Existe ainda um limite de trés dias relativo aos dados que sdo mostrados ao utilizador. Os
dados métricos a recolher no trabalho a desenvolver vao ser guardados durante mais tempo

visto que se pretende manter um histérico destes dados, fazendo disto um requisito.

2.5.2 Seekret

O Seekret é uma ferramenta que ajuda a construir e implantar APIs diretamente em mul-
tiplos cloud providers. E possivel ver informagdes sobre usos e desempenho das varias APIs

como mostrado na Figura 12. Para além disto, é também possivel visualizar as interagdes entre
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varias APIs e servigos através de um grafo, incluindo também a ordem pela qual sdo executa-
das por utilizadores e a arquitetura geral da sua aplicagdo, a geracdo automatica de modelos
de testes e dados para estes para facilitar os testes de APIs e a geragdo automatica de docu-
mentac¢do baseada em dados de trafego [51], entre outras funcionalidades de gestdo, constru-
¢do e lancamento de APIs.

O Seekret é semelhante ao trabalho a desenvolver no sentido em que ambos recolhem
informagdes de varios cloud providers, no entanto, o Seekret especializa-se em APIs e a gestao
destas, enquanto que o trabalho a desenvolver devera suportar a extragdo e monitorizagdo de

varios tipos de recursos na cloud.

Figura 12 Dashboard com informagdes relevantes de uma API no Seekret
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3

SOLUCAO PROPOSTA

Para este trabalho pretende-se o desenvolvimento de um protétipo de extragdo de mé-
tricas para os trés cloud providers (Azure, Google Cloud e AWS). Ira ser necessario extrair ndo
s6 as métricas, mas também meta dados suficientes para ser possivel associar esses dados mé-

tricos a um recurso, que neste caso serdo dados sobre o recurso em si.

3.1 Modelagdo de dados

Para solucionar este problema serd necessario mantar dois tipos de informacao: que re-
cursos existem para uma determinada aplicacdo e as suas métricas. Como tal, ird ser necessario

bases de dados para guardar esta informacao.

3.1.1 Modelagéo de recursos

Para a modelagdo de recursos ird ser utilizado um grafo mul/ti-layer. Na secgdo 3.1.2 é
explicado o porqué do uso de um grafo para guardar os recursos.

Neste grafo serd possivel encontrar seis camadas diferentes de informacao, trés relati-
vas a localizagdo dos recursos e outras trés relativas a forma como estes estdo organizados
dentro de cada cloud provider. Assim temos as seguintes camadas: Cloud, ResourceGroup,
Resource para recursos e Location, Region e AvailabilityZone para as localiza¢des de recursos.

Comegando pela localizacdo de recursos, em Location temos a drea geogréfica onde
podemos encontrar vdrias regides, como por exemplo, “América do Norte” ou “Europa”. A
partir dai, podemos ser mais especificos com a localizagdo de um recurso através dos nds Re-
gion. Estes mapeiam diretamente para as varias regides oferecidas pelos cloud providers e por
fim temos AvailabilityZone que representam as vdrias zonas de disponibilidade existentes
dentro de uma regido de um cloud provider, normalmente utilizadas por recursos como mé-

quinas virtuais.
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Para todos os recursos que nado especifiquem uma zona de disponibilidade, cada Re-
gion deve ter também um né extra ‘Default Zone’. Existem ainda casos em que os cloud pro-
viders disponibilizam regides ‘dual-region” e ‘multi-region” dentro de uma &rea geografica
para recursos que possam estar nessas situagdes logo sdo também devem ser criados nés para
esses casos, um para cada Location que os disponibiliza.

Relativamente aos recursos, temos novamente trés camadas. Comegando por Cloud,
aqui teremos um noé para cada um dos cloud providers, Azure, Google Cloud e AWS. Cada
um destes relaciona-se com o tipo ResourceGroup. Neste tipo sdo mapeados os conceitos de
resource group de cada cloud provider para um sé tipo, sendo possivel a sua uniformizagao.
A Tabela 4 mostra como é feito este mapeamento. Cada né deste tipo ird conter o nome e
identificador de cada resource group. Cada resource group pode ter zero ou mais recursos. Os
nds do tipo Resource, tal como os do tipo ResourceGroup, sdo mapeados dos conceitos de
recurso de cada cloud provider. Cada n6 do tipo recurso ira conter, pelo menos, um identifi-
cador, o seu nome e um tipo. Dependendo do cloud provider, podem existir outras proprie-
dades necessarias. Isto podera ser visto no capitulo 4.1.

A Tabela 4 mostra como € feito este mapeamento e na Figura 13 est4 representado, de

forma simplificada, o grafo que se espera obter.
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Resource Group 1 Resource Group 2
{id: 1, {id: 2,
name: “test rg 1” } name: “test rg 2"}

Defaul
tZone

Europe West

Resource 1
{id: ...,

an

name: “”,

type: “AWS/
EC2”}

Defaul
tZone

Europe
Central

Europe

Resource 2
{id: ...,
name: “”,
type:
“cloudsql.google
apis.com/”}

Defaul
tZone

US West

Resource 3
{id: ...,
name: “”,
type:
“storage.google
apis.com/” }

Defaul
tZone

US East

Figura 13 Exemplo de um grafo final gerado pela aplicagio

AWS GCP Azure
Resource Group Resource Group Project Resource Group
Resource Resource Asset Resource

Tabela 4 Mapeamento dos conceitos de recursos e grupo de recursos entre os trés cloud providers

Desta forma é possivel ter um modelo que é genérico o suficiente para suportar a orga-

nizagdo de recursos e localizagdes dos trés cloud providers.
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Sobre este grafo, espera-se que as operagdes de insercdo de dados estejam limitadas
apenas a nds dos tipos ResourceGroup e Resource. Isto deve-se ao facto de que a restante in-
formagao é fixa e devera ter muito poucas alteracdes. A tinica possivel alteragdo para além da
adigdo de resource groups e recursos seria a adi¢do de uma nova regido a um dos cloud pro-
viders, com as suas zonas de disponibilidade.

Relativamente a operagdes de consulta de dados, espera-se que seja possivel obter os
resource groups dentro de um cloud provider e os recursos de um resource group. Deve tam-
bém ser possivel obter as informagdes associadas a um recurso como as suas propriedades,
resource group pai e informagdes sobre a sua localizagdo, incluindo regido e zona de disponi-

bilidade. Também devera ser possivel obter todos os recursos numa determinada regido.

3.1.2 Porqué o uso de um grafo

Para guardar a informacéo sobre os recursos foi utilizado um mul/ti-layer graph. Esta
foi a solugdo escolhida pois além de ser possivel representar diferentes tipos de informagao,
tal como ja demonstrado pelas figuras (Figura 1, Figura 2 e Figura 3), a distribui¢do dos recur-
sos na Cloud segue um modelo hierdrquico (Figura 14), sendo facilmente representado por
um grafo. Isto é, é possivel transformar cada componente desta hierarquia diretamente para
nods de um grafo e manter as relagdes entre estes.

Utilizando como exemplo o Azure (Figura 3), é possivel transformar resource groups
e resources em nds e manter as relagdes que tém um com o outro, que neste caso € que um
resource esta contido em um resource group e um resource group pode contem zero ou mais

recursos. O mesmo acontece para o Google Cloud e a Amazon Web Services.

Cloud

Figura 14 Hierarquia de recursos em cloud

providers

Outra informacdo que também é importante guardar é relativa a localizagdo geogréafica
de um recurso. A razdo para isto ser é que quando estamos a analisar o desempenho de um
sistema ou até de um recurso em particular a sua localizagdo pode ser utilizada, por exemplo,
para despistar certos comportamentos dentro de um servidor de uma regidao. Também pode

ser utilizada para localizar situagdes em que um recurso ou servigo esta sobrecarregado numa
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certa regido e se existe necessidade de este ser atualizado para poder suportar mais utilizado-
res e diminuir tempos de resposta ou até a situagdo inversa, em que temos uma maquina mais
que suficiente alocada a um servigo que ndo tem assim tantos utilizadores e que possa ser
reduzida de forma a poupar dinheiro a empresa.

Como tal, o grafo ird também conter informacao sobre as regides geograficas, localiza-
¢Oes destes servidores e zonas de disponibilidade disponiveis em cada regido. Esta informacao
também pode ser vista de forma hierarquica. Esta pode ser representada na Figura 15.

Temos uma regido geografica, como Europa ou Estados Unidos no nivel mais baixo,
uma localizagdo mais concreta no nivel do meio (como europa ocidental, por exemplo) e den-
tro de cada localizagdo podemos encontrar varias zonas de disponibilidade, normalmente treés.

Desta forma, tal como aconteceu com os recursos, é facil converter estes trés conceitos

em trés tipos diferentes de nés do grafo e relaciona-los entre si.

Regido Geografica

Figura 15 Hierarquia de regides em cloud provi-

ders

Como cada recurso tem uma localizagdo ou zona de disponibilidade associado, é por
ai que é feita a relacdo entre ambas as hierarquias.

Podia ter sido utilizado outra forma de estruturar estes dados, tal como uma base de
dados relacional, mas a representa¢do dos dados seria menos natural pois j& temos os dados
que queremos guardar em forma de um grafo (ambas as hierarquias podem ser diretamente
representadas por um grafo com varias camadas como ja foi explicado) e no caso de termos
uma base de dados relacional seriam necessarias pelo menos seis tabelas diferentes e rela¢oes
entre elas.

Para além disto, retirar informacdo é também feita de forma mais eficiente quando temos
estes dados em forma de grafo, invés de numa base de dados relacional. Por exemplo, no caso
onde queriamos retirar todos os recursos dentro de um cloud provider seria necesséario termos
varias jungdes entre tabelas para também obtermos informagdo sobre a que resource group
este recurso pertence, a sua localizagdo e a sua zona de disponibilidade. Ora num grafo, esco-
lhendo um né de uma cloud, apenas teriamos de seguir as suas relagdes para encontrar toda

esta informacéo.
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3.1.3 Analise de Métricas a serem extraidas

Um dos grandes objetivos deste trabalho é a extragdo de métricas que reportem valores
iguais para os trés cloud providers e a sua uniformizacao. Para isso é necessario primeiro ana-
lisar os tipos de recursos para que queremos métricas e depois analisar quais as métricas sao
uniformes entre cada um dos cloud providers.

Para os tipos de recursos foi decidido que iriamos tentar obter métricas os seguintes ser-
vicos:

e Maquinas virtuais
e Armazenamento

e Funcodes serverless
e Aplicagdes Web

e APl Gateways

e Bases de dados

Foram escolhidos estes tipos de recursos visto que foi considerado que estes sdo os uti-
lizados mais frequentemente. No apéndice A.1 estd uma listagem com as métricas observadas
em cada cloud provider e como as métricas que serdo retiradas de cada um.

Depois de termos os tipos de recursos para que queremos retirar as métricas é entdo
necessario averiguar as métricas que sdo uniformizaveis. Uma métrica uniformizavel é uma
métrica que reporta a mesma informacgao nos trés cloud providers. Isto é, por exemplo, os trés
cloud providers que estdo a ser analisados tém métricas de uso de CPU para maquinas virtu-
ais, logo esta é uma métrica uniformizavel.

Nao é necessério que os trés cloud providers disponibilizem exatamente uma métrica
com o nome exato ou semelhante para esta poder ser considerada uniformizéavel. Caso seja
possivel, pode-se derivar a mesma métrica a partir de outra métrica selecionando uma série
(ou dimension) diferente. Por exemplo, para o armazenamento, o AWS disponibiliza métricas
separadas para as operagdes de requests GET, POST, DELETE, etc, enquanto que no GCP e no
Azure estas sdo obtidas através de uma métrica que contem informacéo sobre todo o tipo de
requests em que podemos especificar uma série com o tipo de requestpara o tal queremos essa
informacao.

A Tabela 5 mostra ambos estes casos. Em ambas as linhas temos duas métricas unifor-
mizaveis, a primeira é o primeiro caso referido, em que uma métrica reporta a mesma infor-
magdo nos trés cloud providers e o segundo caso mostra o uso de séries para se conseguir

obter métricas uniformizéaveis.
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AWS GCP Azure
AllRequests api/request_count Transactions
GetRequests api/request_count (utili-  Transactions (utilizando a
zando a série ReadObject)  série GetBlob)

Tabela 5 Como obter métricas uniformizaveis através da sele¢do de uma série temporal

As métricas uniformizaveis entre si irdo partilhar a mesma coluna numa tabela da base
de dados visto que se estard a tratar efetivamente do mesmo tipo de informacao.

Para a maioria dos tipos de recursos analisados foram encontradas uma percentagem
consideravel de métricas uniformizaveis. No entanto, este ndo foi o caso nos sistemas de bases
de dados. Neste caso, as métricas disponiveis diferem muito entre si para serem uniformiza-
das. Isto deve-se principalmente ao facto de que cada cloud provider utiliza sistemas de bases
de dados diferentes ou tém o seu préprio sistema. Foi considerado entdo que para os sistemas
de bases de dados, as métricas iriam ser retiradas separadamente para 0 AWS DynamoDB,
Google Cloud Firestore e Azure CosmosDB e ndo iriam ser uniformizadas na base de dados,
isto é, cada sistema ird ter uma tabela com as suas métricas.

E entdo possivel categorizar os tipos de recursos naqueles que sdo comuns aos trés cloud
providers e em sistemas de bases de dados. Novamente, o apéndice A.1 contém uma listagem
das métricas uniformizaveis para cada um dos cloud providers, bem como as métricas dispo-

niveis para os sistemas de bases de dados.

3.1.4 Modelagdo de Métricas

Para armazenar todos os dados relativos a métricas, foi utilizado um sistema de base
de dados columnstore. Na secgdo 3.1.5 é explicado o porqué do uso de um sistema de base de
dados columnstore.

Iremos entdo ter uma tabela por cada tipo de recurso para os quais as métricas sejam
uniformizaveis, mais uma para cada sistema de bases de dados de cada cloud provider. As
tabelas para as métricas comuns aos trés cloud providers comegam com o prefixo commun,
enquanto que as restantes comegam pelos prefixos: az, aws ou gcp dependendo de qual cloud
provider se esta a tratar nessa tabela.

O esquema das tabelas é bastante simples. Existe colunas para o timestamp para o qual
a métrica foi retirada, o id do recurso para quais as métricas correspondem e informagdes extra
sobre a sua localizagdo e zona de disponibilidade. Um #imestamp refere-se a data e a hora a
que um evento aconteceu. Neste caso, um timestamp de uma métrica é uma data/hora a que

uma métrica aconteceu.
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Para além destas colunas, cada tabela também tera colunas para as varias métricas para
o tipo de recurso que essa tabela representa. Estas colunas sdo também para cada agregacao
disponivel, ou seja, é possivel que uma tabela tenha mais que uma coluna para a mesma mé-
trica, mas com agregagdes diferentes. A nomenclatura utilizada para representar cada métrica
tem a forma nome_da_meétrica_agregacao, como por exemplo: cpu_utilization_average.

O tipo de dados dos valores de cada coluna de métricas foi definido para o tipo float
de forma a permitir métricas que tenham valores que possam ser niimeros nao inteiros, como
por exemplo percentagens. Estas colunas sdo também definidas como nullable de forma a per-
mitir valores nulos. Isto serve para casos como em que o cloud provider ndo disponibiliza
valores de uma métrica para esse timestamp, por exemplo, se se tratar de uma métrica que sé
disponibiliza dados de hora a hora, ou em casos em que simplesmente ndo houve acessos a tal
recurso para existirem métricas, visto que nalguns casos, os cloud providers ndo disponibili-
zam esses valores em vez de disponibilizarem e mostrarem como zero.

Relativamente a chave primadria de cada tabela, esta serd a combinagao entre as colunas
de timestamp e do resource id. Isto é feito desta forma pois um par destes vai ser tnico para
cada tabela. O #imestamp por si s6 ndo seria suficiente visto que como cada tabela podera
conter varios recursos de varios cloud providers teriamos o caso em que iriamos ficar com
timestamps repetidos, um para cada recurso, logo esta coluna ndo seria tinica e como tal, ndo
poderia ser uma chave primdria por si s6. Algo semelhante acontece se fosse usado apenas o
identificador do recurso como chave primdria. Nesse caso, iriamos ficar com vérios fimes-
tamps por recurso logo também seria impossivel ser usado unicamente como chave primaria,
logo, optou-se por utilizar uma combinagdo de ambos. De notar que ao utilizar as colunas
relativas a localizagdo também ndo iria funcionar, visto que, estas vao ser sempre iguais por
cada recurso.

Utilizando a tabela para métricas de maquinas virtuais como exemplo, iremos obter

uma tabela como a representada na Figura 16:

create table common vm

(

timestamp DateTime,
resource id String,
location String,
azone String,

cpu utilization average Nullable (Float32),
disk read bytes total Nullable(Float32),
disk write bytes total Nullable (Float32),
network in total Nullable(Float32),
network out total Nullable (Float32)

PRIMARY KEY (timestamp, resource id)

Figura 16 Exemplo de uma consulta gerada para uma tabela com métricas de maquinas virtuais
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3.1.5 Porqué o uso de uma base de dados column-oriented

Uma das grandes vantagens de um sistema de bases de dados columnstorepara guardar

métricas é que os dados vao ser bem compactados pois existirdo muitos valores iguais numa

coluna. Estas bases de dados também sdo usadas para o necessario OLAP ja explicado na sec-

¢cdo 2.4.2.

O caso de guardar dados métricos estd dentro do cenario OLAP. Estamos a falar de da-

dos que [17]:

Normalmente apenas sdo lidos, mas nunca atualizados. O valor de uma métrica é
fixo para um certo timestamp.

Quando sdo lidos, iremos estar a tratar de uma grande quantidade de linhas, mas
poucas colunas. Por exemplo se quisermos obter os dados de uma métrica de um
recurso nas tltimas doze horas e se os dados estivessem armazenados ao minuto
iriamos estar a ler doze multiplicado por sessenta registos, mas apenas trés ou
quatro colunas, dependendo do esquema da tabela da base de dados.

As tabelas contém uma grande quantidade de colunas. Se tivermos uma tabela,
por tipo de recurso e uma coluna por cada métrica a ser extraida podemos facil-
mente ter tabelas com bastantes colunas, especialmente se tivermos também uma
coluna por cada agregacdo disponivel para cada métrica.

Os valores a guardar sao pequenos. Normalmente os valores de métricas sdo nu-
méricos.

O resultado de uma consulta é normalmente mais pequeno que os dados de ori-
gem visto que neste tipo de casos os dados costumam ser filtrados ou agregados.
Quando se extrai dados métricos apenas estamos focados num certo periodo de

tempo e ndo nos seus dados de desempenho desde o seu inicio.

Como tal, foi decidido que esta seria uma boa solugdo para armazenar dados relativos

a métricas.

3.2 Arquitetura da solugdo

A solugdo proposta para este problema envolve quatro componentes: uma base de dados

NoSQL baseada em grafos, uma base de dados NoSQL do tipo column-oriented e uma aplica-

¢do desenvolvida em Python que tem como objetivo a extracdo de dados sobre recursos exis-

tentes nos cloud providers, extragdo de métricas desses recursos e a inser¢do destes dados num

grafo e numa base de dados column-oriented, respetivamente para recursos e métricas. Estes

41



dados sobre recursos e métricas irdo ser recolhidos dos trés cloud providers, Amazon Web

Services, Google Cloud e Azure utilizando as suas APIs e SDKs para o efeito.

Amazon Web Services

Google

Leitura Leitura

<@—Leitura/Escrita Aplicagao

Base de dados em grafo Base de dados column-oriented

Figura 17 Arquitetura da solugdo proposta

Comecando pela base de dados baseada em grafos, esta ird servir para guardar toda a
informacdo relativa a recursos. Esta informagdo serd, para além do seu nome e identificador
no cloud provider, outra informagdo como o tipo de recurso que é e também informagao sobre
a sua localizagdo como a sua regido e zona disponibilidade. Estes recursos estdo também or-
ganizados por resource groups, e estes por si estdo organizados por cloud provider. O soft-
ware a ser utilizado aqui serd o Neo4].

Teremos também uma base de dados co/umn-oriented para guardar os dados relativos
a métricas dos varios recursos organizados por tipo de recursos e para aqueles tipos de recur-
sos com métricas uniformizaveis, apenas uma tabela para os trés cloud providers. O software
utilizado neste caso foi o Clickhouse.

A aplicagdo terd como objetivo a extracdo da informagdo relativa a recursos e regides
de cada cloud provider e armazena-los na base de dados baseada em grafos, construindo as-
sim um grafo com os recursos existentes em cada cloud provider e relaciona-los com a sua
regido dentro deste. A aplicagdo ird também ser extrair estes dados e processa-los, de modo a
obter as métricas. Estes dados métricos vao ser inseridos numa tabela na base de dados co-
lumn-oriented dependendo do seu tipo de recurso.

Os cloud providers sdao onde a aplicagdo ird retirar as informagdes sobre os recursos
existentes em cada um deles e as suas métricas disponiveis, para os tipos que recursos para os
quais iremos recolher as métricas, tal como explicado na seccdo 3.1.3. As métricas que serdo

retiradas por tipo de recurso esta disponivel no apéndice A.1.
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3.2.1 Funcionamento geral do sistema

A aplicacdo desenvolvida segue os seguintes passos:
1. Extragdo de informacao sobre regides, resource groups e recursos para cada cloud
provider
Insercdo no grafo da informacao retirada sobre regides, resource groups e recursos
Retirar informacao relativa aos recursos do grafo

Extragdo de informagao sobre métricas relativas a cada recurso

Al A

Insergao na base de dados da informagéao retirada sobre métricas

Descrevendo cada etapa com mais detalhe, na primeira etapa retira-se a informacao
sobre as varias regides disponiveis em cada cloud provider. Obtém-se também para cada um
deles, todos os resource groups e recursos de utilizador. Isto é feito através das APIs e SDKs
disponibilizadas pelos cloud providers.

Depois de ter esta informacao é necessério inseri-la no grafo bem como as rela¢des entre
0s varios noés a criar. J4 foi obtida informacado sobre regides, resource groups e recursos, no
entanto, existe alguns casos em que é necessario derivar a informacao extra sobre regides visto
que nem todos os cloud providers disponibilizam a informagao necessaria, como regides geo-
graficas e zonas de disponibilidade. E explicado como isto é feito no capitulo 4.1 e também
estd resumido na Tabela 6. Assim, é possivel garantir o mesmo layout para qualquer um dos
cloud providers mesmo que estes ndo disponibilizem diretamente toda a informagdo sobre
regides necessdria para a construgdo do grafo.

Depois de toda a informacao ser inserida no grafo é entdo necesséario obter essa infor-
magdo de volta j4 estruturada de forma a que possa ser processada para a aquisi¢do de dados
métricos. Aqui € feita uma consulta ao grafo para obter, em especial, os vérios recursos exis-
tentes por cada cloud provider. No entanto, esta consulta para além de devolver os recursos,
devolve também qual o seu resource group e informagdes sobre a sua localizagdo e zona de
disponibilidade para depois poderem ser inseridas na base de dados no ultimo passo. Todo
este passo pode parecer irrelevante, pois jd temos esta informacdo antes de a inserimos no
grafo no passo anterior, mas é importante pois num sistema em produgdo ndo deve ser espe-
rado que o grafo tenha de ser reconstruido sempre que se execute uma extragdo de dados
métricos, sendo assim possivel saltar os dois primeiros passos na execucao da aplicacado e exe-
cutar apenas a parte relativa a extragdo de métricas de recursos existentes nos cloud providers.

Tendo os recursos, é necessario obter métricas para cada recurso suportado. Por re-

curso suportado entenda-se um recurso para o qual o seu tipo de recurso é um dos tipos de
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recursos selecionados para extracdo de métricas. Estes foram descritos na secgdo 3.1.3. Aqui
sdo feitos pedidos as APIs de métricas dos trés cloud providers utilizando os SDKs disponibi-
lizados por cada um deles para cada um dos recursos suportados retirados do grafo. Estas
métricas serdo armazenadas numa estrutura de dados para o efeito para serem inseridos no
passo seguinte.

Este processo termina depois de ser feita a inser¢do dos dados métricos obtidos para
todos os recursos suportados na base de dados. Este passo € feito no fim de se obter todas as
métricas para cada tipo de recurso selecionado de forma a minimizar as inser¢des na base de
dados e assim garantir maior performance, visto que segundo a documentacao do ClickHouse,
este prefere quando sdo feitas menos operacdes de insercao com mais dados do que mais ope-
ragdes de insercdo, mas com menos dados, a ndo ser que estas estejam ordenadas temporal-
mente [43], 0 que podera ndo ser sempre o caso. Por exemplo, no Google Cloud, a informacgao
é devolvida na ordem inversa. No final, a aplicagdo termina e podem ser feitas consultas a esta

base de dados para obter dados métricos para os varios recursos.

44



4

IMPLEMENTACAO

Para a implementagdo desta solucdo foi usado dois sistemas de bases de dados, o Neo4]
para a base de dados baseada em grafos e o ClickHouse para a base de dados column-oriented.
A aplicagdo foi desenvolvida em Python 3.9 e contém trés executdveis, um para cada cloud
provider. O processo de execugdo é semelhante entre os trés, mas sendo plataformas diferen-
tes, cada um deles ird conter as suas diferencas.

O arranque de cada executdvel comega por ler um ficheiro que contem a listagem de
métricas a ir buscar por cloud provider e como estas serdo uniformizadas na base de dados.
Depois é utilizada esta informacao para criar nés base para cada cloud provider (nivel Cloud)
bem como criar as tabelas necessarias para guardar os valores de todas as métricas.

Tendo isto, é entdo possivel comecar a guardar informagdo no grafo. Primeiro, comega-
se pelas localizagdes, visto que estas serdo depois necessarias para associar aos recursos. Logo

aqui, comega-se a ver algumas diferencas entre os trés cloud providers.

4.1 Mapeamento de recursos e regides para Azure, GCP e AWS

4.1.1 Regiles - Azure

No caso do Azure, temos uma fungdo da API que nos da informagdes bastante comple-
tas sobre as suas localizagdes incluindo até as coordenadas geogréficas do servidor, a excegao
de qualquer informacgao sobre zonas de disponibilidade. Esta fungdo necessita do ID da subs-
crigdo que é passado como argumento ao programa. Daqui sao retiradas informagoes sobre as
regides como o seu nome, da propriedade region.name e também a propriedade region.meta-
data.geographyGroup que nos da a regido geogréafica desta (nivel mais baixo). Relativamente

as zonas de disponibilidade, estas sdo geradas pelo programa, trés para cada regido e uma
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zona extra para os recursos que nao tenham zona de disponibilidade associada, chamada de

“Default Zone”.

4.1.2 RegiGes - Google Cloud

Relativamente ao Google Cloud, aqui temos um funcionamento ligeiramente diferente
para a mesma tarefa. Comeca-se por ir buscar os resource groups (ou projects, como sao cha-
mados no Google Cloud) visto que é necessario ndo s6 um project para chamar a funcao zo-
nes.list da API Compute Engine como esta também tem de estar ativa no project. A forma
como sdo obtidos os projects é explicada na seccao seguinte.

Aqui obtemos, para além de outra informagao, cada regido e URLs para as vérias zonas
de disponibilidade encontradas em cada regido. Para o nome da regido temos a propriedade
region.name. Para as regides geograficas foi observado que o nome de todas as regides é com-
posto pela sua regido geogréfica e pela sua localizagdo dentro de uma zona geografica separa-
dos por um hifen. Temos como exemplo “australia-southeastl”, “eu-west2” ou “us-centrall”.
Podemos assim extrair apenas a parte antes do primeiro hifen para utilizar como a regido ge-
ogréfica, visto que isto origina nomes como “eu”, “us” ou “australia” que servem perfeita-
mente como regides geograficas e sdo iguais (ou semelhantes dependendo do caso) aos nomes
das regides geograficas disponibilizados e derivados para o Azure e para o AWS, respetiva-
mente. Para obter os nomes das zonas de disponibilidade corretas é também necessério trun-
car cada um dos URLs de cada zona de disponibilidade pela tltima barra, transformando algo
como “googleapis.com/compute/v1/projects/testproject-351211/zones/asia-eastl-c” para
“asia-eastl-c”. Utilizando como exemplo a zona de disponibilidade “asia-east1-c”, é possivel
dividir isto em trés niveis de informacéao diferentes:

e asia: regido geogréfica

e asia-eastl: regido eastl dentro da regido geografica asiatica

e asia-eastl-c: zona de disponibilidade C dentro da regido asia-eastl

Novamente, também sdo criados nés “Default Zone” para cada regido para os recursos

que ndo tenham zona de disponibilidade associada. Para o Google Cloud sdo ainda criadas
mais trés regides dentro de cada regido geografica, duas delas para servirem como dual-re-
gion, para recursos que possam usar duas regides e uma multi-region, para recursos que pos-
sam usar mais do que duas regides simultaneamente. Estas estdo sempre dentro de uma regiao

geografica para as regides geograficas que o suportam.
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4.1.3 Regides - AWS

Ja para o AWS, temos outro caso diferente. No AWS cada regido € tratada de forma
independente entre si, como tal, ndo é possivel obter uma listagem com todas as regides ou
zonas de disponibilidade de uma s6 vez. Para além disso, é também possivel ativar (ou desa-
tivar) certas regioes no AWS, portanto também € necessério ter em aten¢do casos em que um
utilizador tenha regides desativadas.

Dito isto, comega-se por listar todas as regides incluindo aquelas que sdo opcionais uti-
lizando a funcdo para o efeito da API EC2. Daqui é retirada a propriedade RegionName para
servir como nome da regido. Com as regides, é necessario criar um API Client para cada regidao
e s6 ai, é executado um pedido a fun¢do DescribeAvailabilityZones da mesma API que nos d4
as zonas de disponibilidade para cada regido definida no cliente. Aqui retiramos a proprie-
dade zoneld que é o identificador real da zona, visto que utilizadores diferentes podem ter
zonas de disponibilidade associadas diferentes, logo € necessario, por utilizador, transformar
o nome da zona de disponibilidade lhe atribuida para o seu identificador real. A Figura 18
mostra como a mesma zona de disponibilidade pode ser diferente para dois utilizadores. Isto

é feito de forma a distribuir melhor os utilizadores pelas vérias zonas de disponibilidade.

F Region us-east-1
us-east-1a Availability Zone us-east-1c
i usel-azi '
= -
Account us-east1c P.'u'ailab-ilih-'icne .| us-east1b Account
i usel-a -
111111111111 —_‘p. ..* 222223222323
us-east-1b : Auailability Zone ' |us-east-1a
i usel-az3 i
> 3

Figura 18 Variagdo de zona de disponibilidade por utilizador [44]

Para regides geograficas, temos nomes de regides semelhantes aos encontrados no Go-
ogle Cloud, do tipo “eu-west-1”, portanto é possivel novamente truncar esta string pelo hifen
e utilizar apenas a primeira parte. A forma como isto é feito estd detalhada na seccdo anterior.

Novamente, sdo criados nés de “Default Zone” para cada regido.
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4.1.4 Regides — Insercdo no grafo e conclusdo

A inserc¢do dos varios noés relativos a regides no grafo é feito através de duas queries
distintas. Primeiro sdo verificadas todas as regides em procura regides pelas vérias regides
geograficas. Cada regido geogréfica ainda ndo inserida é inserida através da operagdo MERGE.
Ao contrario da operagdo CREATE, que simplesmente cria um né e/ou com as propriedades
dadas, a operacdo MERGE primeiro tenta fazer MATCH (operagdo que tenta corresponder os
valores das propriedades especificadas para um no6, ou conjunto de nés) e dependendo se for
encontrado um né ou ndo, é decidido o que fazer. Neste caso, caso ja exista um né com essa
mesma regido geografica este ndo sera criado, caso contrério é entdo criado. Isto é feito para
tentar agrupar o melhor possivel as regides entre os varios cloud providers, no entanto, isto
serd sempre um problema e é discutido no final desta seccéo.

Depois de inseridas as regides geograficas, todo o processo é feito para cada regido
existente em cada cloud provider. Primeiro comega-se por gerar a parte da guery para a inser-
¢do das zonas de disponibilidade e relacionam-se estes com 0s nds da sua regido que serdo
criados antes, na mesma query. Antes de criar estes nds de regido é primeiro indispensavel
obter a sua regido geografica de modo a ser possivel fazer a relagdo entre estes nés. Termina-
mos com uma guery que efetua todas estas operagdes pela seguinte ordem, para cada regido:

e MATCH do né da regido geogréfica

e CREATE do n¢ da regido e da relagao com o resultado anterior contento o n6
da sua regido geografica

e CREATE para cada zona de disponibilidade, incluindo a zona de disponibili-
dade “Default Zone” e associacdo com o resultado anterior contento o né da

sua regido

No entanto, tal como foi referido anteriormente, a insercdo de regides tem um pro-
blema: ndo é possivel, sem mapeamento manual, associar regides geograficas corretamente
entre os trés cloud providers. Querendo dizer que apesar de ser possivel associar a regido
geogréfica “us” entre os trés cloud providers, isto ndo é possivel em todos os casos. Isto deve-
se a vérios fatores, como que a exce¢do do Azure, estes ndo disponibilizam informacao sufici-
ente sobre regides geograficas, e mesmo se disponibilizassem, estes poderiam continuar a ser
diferentes entre os varios cloud providers. Mesmo derivando o nome das regides geograficas
existem algumas inconsisténcias entre os cloud providers, tais como:

e Azure utiliza “Asia Pacific”, GCP utiliza “asia” e AWS utiliza “ap”.
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e Azure e AWS associam as regides australianas disponibilizadas como “Asia
Pacific” e “ap”, respetivamente, enquanto que no GCP estas sdo consideradas

como a sua propria regido geografica

Relativamente as regides, poderia ser possivel fazer associagdes entre elas utilizando a
o nome da sua regido fisica (como Londres ou Bruxelas) mas o Google Cloud ndo disponibiliza
esta informagdo e no AWS esta ndo € facilmente acedida. Também os diferentes cloud provi-
ders poderiam utilizar critérios diferentes para estas nomenclaturas.

A Tabela 6 mostra um resumo de como é feita a conversdo dos nomes das regides dos

cloud providers para regides geograficas e zonas de disponibilidade.

AWS GCpP Azure
Exemplo de nome
. eu-west-1 eu-west1 westeurope
de regido
. > String até ao pri- String até ao pri- Incluindo na res-
Regido Geogréfica L L
meiro hifen meiro hifen posta
Zonas de Disponi- . . Incluindo nares-  Geradas pela apli-
. Pedido especifico
bilidade posta cagao

Tabela 6 Resumo de como obter regides geograficas e zonas de disponibilidade para cada cloud provider

4.1.5 Recursos - Azure

Com todas as regides representadas no grafo é necessario inserir os recursos de um
utilizador num cloud provider. Comecando novamente pelo Azure, para além de necessario
efetuar login, ao contrdrio dos outros cloud providers, é também necessario que o utilizador
especifique o identificador da sua subscrigdo visto que isto é necessario para todas as opera-
¢des dentro do Azure. Para os resource groups é utilizado a fungdo Resource Groups — List.
Esta fun¢do devolve uma listagem com todos os resource groups dentro da subscri¢do especi-
ficada, sendo retirado o identificador e nome de cada resource group para serem utilizados
como propriedades do né do grafo. Depois, para cada resource group é entdo recolhido os
seus recursos.

A fungdo Resources - List By Resource Group requer para além do identificador da
subscrigdo, do nome do resource group para o qual estamos a listar os seus recursos. Isto da-
nos a grande maioria das informagdes necessdrias para cada recurso. Ambas estas fungdes sdo
da API Resource Management.

Para cada recurso retiramos o seu identificador e nome, tal como o tipo do recurso que
é e o seu subtipo. O tipo de recurso é utilizado para a aplicacao saber qual o tipo de métricas

a serem retiradas, que sdo definidas através de um ficheiro de configuracdo para cada cloud
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provider. Ja o subtipo de um recurso é utilizado para distinguir alguns tipos de recursos com
diferentes métricas disponiveis. Este é o caso do Azure Functions e do Azure Web Apps que
ambos utilizam o mesmo tipo de métricas, mas algumas das métricas apenas podem ser utili-
zados num dos dois tipos de recurso. Acontece algo semelhante para contas de armazena-
mento Azure Storage em que apenas estamos a obter métricas para contas do tipo StorageV2
para evitar possiveis incompatibilidades como a de se tentar obter uma métrica que ndo existe
para versdes anteriores de armazenamento. Caso um recurso ndo tenha um subtipo definido,
esta propriedade é definida como nula.

Também ¢é gerado um identificador tinico para cada recurso baseado no hashing do
seu identificador num cloud provider. Isto é feito para os trés cloud providers.

E ainda retirado a regido onde reside este recurso. Relativamente & zona de disponibi-
lidade do recurso, esta é apenas necessaria para maquinas virtuais, e para isso é utilizado a
fungdo Virtual Machines — Get da API Compute. Para esta fun¢do é necessario especificar o
identificador da subscri¢do e os nomes do resource group e da maquina virtual em questdo e
é devolvido informagdes mais completas sobre uma méquina virtual, incluindo a sua zona de
disponibilidade.

Outro caso a ter especial atencdo é para recursos do tipo Azure Web Apps. Neste caso
iremos também querer guardar informacao sobre qual é o seu Azure Web App Plan de forma
a ser possivel recolher informagdes adicionais sobre uma aplicagdo web, tal como a sua utili-
zagao de CPU. Para tal, é necessario recolher a outra funcdo de outra API. Para este caso é
necessario a funcdo Web Apps — Get da API App Service. Daqui, tal como no caso anterior, é
necessario especificar o identificador da subscri¢do bem como os nomes do resource group e
da aplicacdo web. O que sdo devolvidas sdo informag¢des mais completas sobre a aplicagdo
web especificada, tal como o seu Web App Plan.

Nem todos o0s recursos estdo a ser incluidos no grafo. Recursos que ndo estdo associa-
dos a uma regido (que tém a propriedade location definida para “global” ou ndo definida) ndo

sdo adicionados pois normalmente estes recursos ndo sao essenciais na perspetiva de APM.

4.1.6 Recursos — Google Cloud

Passando ao Google Cloud, novamente, primeiro é necessério obter os resource groups
(ou projects, no GCP) e s6 depois os recursos (ou assets, no GCP) existentes em cada um deles.
Comecando pelos projects, estes sao obtidos através da fungdo projects.search. Para
esta fungdo ndo é necessdrio especificar qualquer argumento (apesar de ser possivel especificar
um filtro) e obtemos assim a listagem de todos os projetos existentes na conta Google Cloud
para qual o utilizador fez login. Aqui novamente vamos buscar duas propriedades, project_id

e display_name, que irdo corresponder diretamente com as propriedades id e name de um né
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ResourceGroup no grafo. E também depois de obtermos os projects que se obtém as regides
existentes no GCP, processo descrito na secgdo anterior.

Tendo os projects é necessario obter todos os seus assets. Para isto é utilizado a fungdo
assets.list da API Cloud Asset Inventory. Aqui especificamos o project para o qual queremos
os assets e também se define o campo contentType para RESOURCE:. Isto é necessario para
reduzir o niimero de informacao na resposta visto que apenas estamos interessados em recur-
sos e ndo noutros elementos que possam ser considerados assets pelo Google Cloud como por
exemplo configurag¢des de IAM (Identity and Access Management, ou gestdo de identidade e
acessos em portugués).

Desta resposta é retirada o identificador, nome e o tipo de assetde cada asset. Tal como
no Azure, este tipo de assetira ser utilizado para se saber que recurso estamos a tratar aquando
a extracdo de métricas. Caso um asset seja uma base de dados Firestore, é retirado também o
seu subtipo, que neste caso sera se esta a correr em modo nativo, ou em modo de compatibili-
dade com o Datastore. Isto é necessério pois tal como também aconteceu no Azure para outros
tipos de recursos, aqui apenas sdo extraidas métricas para instancias Firestore a correr em
modo nativo visto que estes modos utilizam métricas completamente diferentes entre si.

Relativamente a regido e zona de disponibilidade de um asset, ao contrario de no
Azure, quando um assef tem uma zona de disponibilidade associada, esta estd logo incluida
no campo com a regizo sendo denominada por uma letra. E entdo necessério truncar os dois
ultimos caracteres desta string para obter o nome da regido sem a zona de disponibilidade
(que sdo um hifen utilizado como separador e a letra da zona de disponibilidade). Um exemplo
de um valor desta propriedade seria “eu-westl-a”. Caso um assefndo tem uma zona de dis-
ponibilidade associada, retira-se apenas a sua regiao. Esta verificacdo é feita através da condi-
¢do se o penultimo caracter é um hifen, entdao tem uma zona de disponibilidade, caso contrario,
ndo tem. Um exemplo de um nome de regido sem zona de disponibilidade seria “eu-west1”.

Existe ainda um caso em que assets do tipo aplicacdo web podem ter a sua localizagdo
definida como “europe-west” ou “us-central”, no entanto, segundo a Google [45], estas regides
devem ser tratadas como “europe-westl” e “us-centrall” respetivamente, portanto este caso
tem também de ser verificado.

Relativamente a assets que ndo sdo adicionados ao grafo, estes sdo os assets sem loca-
lizagdo associada ou com a localizacdo “global”, tal como no Azure. Também sdo ignorados
recursos do tipo Subnetwork, pois existe um para cada regido. Para além destes, ServiceAc-
counts, ou contas de servigo, que sdo usadas para poder gerir recursos sem ser necessario efe-
tuar login com a conta Google e imagens do ContainerRegistry, usadas para a criagdo de ma-
quinas virtuais também ndo vao ser adicionados ao grafo pois estes tipos de recurso nao sao

uteis na perspetiva de APM.
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4.1.7 Recursos - AWS

Para a Amazon Web Services, como esta tudo dividido por regides, obter os resource
groups e recursos, envolve fazer pedidos separados para todas as regides que se encontrem
ativas. Para obter os resource groups de uma regido é utilizado a fungdo ListGroups da API
Resource Groups. Daqui vao sair as propriedades GroupArn e GroupName que correspon-
dem as propriedades id e nome no né do grafo.

Com os resource groups é possivel obter os recursos existentes em cada um deles com
a funcao ListGroupResources da mesma API. E necessério especificar o resource group para
qual queremos listar os recursos. Nesta fun¢do apenas é devolvido, para cada recurso encon-
trado, o seu tipo e identificador na forma de um Amazon Resource Name.

Este Amazon Resource Name é uma string com o seguinte formato: “arn:parti-
tion:service:region:account-id:resource-type/resource-id”. Daqui é possivel reti-
rar o seu nome de recurso através da propriedade resource-id. Também podemos obter a re-
gido a partir do campo region mas como os recursos no AWS jé estdo divididos por regides,
todos os recursos que forem obtidos num pedido estdo dentro da regido selecionada.

Relativamente a zona de disponibilidade, é verificada para o caso em que o tipo de um
recurso é uma méaquina virtual. Tal como aconteceu no Azure, aqui também € preciso utilizar
a API relacionada com mdaquinas virtuais para obter esta informacdo. Como tal, é utilizado a
fungdo Describelnstances da API EC2. Aqui obtemos o nome da zona de disponibilidade em
que se encontra a mdquina virtual selecionada no pedido. Este nome vai ainda ser convertido
para o identificador real da zona de disponibilidade antes de ser atribuido a propriedade do
no6 do grafo.

Para recursos do tipo S3 Bucket, é também retirada a informagao relativa a filtros atra-
vés da fungdo ListBucketMetricsConfigurations da API S3. Isto é necessério pois algumas das
métricas de armazenamento relacionadas com os tipos de requests feitos e respostas obtidas
necessita de um filtro especificado. Caso este filtro ndo exista, este serd criado a este ponto
através da fungao PutBucketMetricsConfiguration. Estes filtros podem afetar todos os fichei-
ros existentes nesse bucket (ou pasta de armazenamento) ou apenas certos ficheiros. Para este
caso apenas estdo a ser considerados filtros que afetem todo o bucket. Esta informagao é guar-
dada no formato JSON numa propriedade adicional nos nés dos recursos no grafo.

Ja para aplicagdes web do tipo ElasticBeanstalk é também necessaria alguma informa-
¢do extra. Semelhante ao Azure, aqui também temos um environment (ou ambiente) onde esta
a correr esta aplicacdo. Para obter a informagao sobre o ambiente é necessario utilizar a funcao
DescribeEnvironments da API ElasticBeanstalk. Esta fungdo € utilizada em conjunto com um
filtro que especifica 0 nome da aplicagdo web para o qual queremos o environment, caso con-
trario sdo devolvidos todos os environments disponiveis. Do resultado desta fungdo é retirado

o seu identificador e nome.
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Depois de obtido o environment, é necessario obter algumas definigdes deste com a
fungao DescribeConfigurationSettings da mesma API. Esta fungado devolve todas as defini¢des
para um determinado environment. O que é importante retirar desta resposta é o valor da
definicdo EnvironmentType. Esta defini¢do indica o tipo de environment em que a aplicagao
estd a executar e pode ser de dois tipos: Single Instance (apenas uma réplica da aplicagdo web
estd a executar) ou Load Balanced (podem executar varias réplicas da aplicagdo web de modo
a prevenir falhas e melhor o desempenho).

Para ambos os casos sdo necessarios obter os seus EC2 Auto Scaling Group. De forma
muito simplificada, o que este tipo de recurso faz é automaticamente aumentar ou reduzir o
numero de instdncias de maquinas virtuais para um certo servigo consoante o niimero de uti-
lizadores concorrentes de modo a ser possivel obter melhor performance e menores gastos [46,
47]. Para obter o Auto Scaling Group de um environmenté invocado a funcao DescribeAutoS-
calingGroups da API AutoScaling. Novamente, aqui é utilizado um filtro para obtermos ape-
nas o Auto Scaling Group associado a este environment. Isto é feito através do sistema de Tags
(que também é utilizado para o agrupamento de recursos em grupos de recursos). O Elasti-
cBeanstalk ao criar todos os componentes para o funcionamento de uma aplicagdo web, asso-
cia-lhes uma tag com a chave elasticbeanstalk:environment-id e com o valor sendo o seu iden-
tificador do environment. Depois de obtido o Auto Scaling Group associado é retirado o seu
nome e identificador. Também, para obter a métrica relacionada com a laténcia da aplicacdo
web é necessario retirar o nome do Load Balancer alocado.

Esta informagdo é necessdria para obter as métricas de uma aplicacdo web pois parte
das métricas vao ser obtidas através dos Auto Scaling Groups, outra parte das métricas é ob-
tida através do nome do environment e a sua laténcia através do seu Load Balancer. Toda é
informacgdo é guardada no formato JSON, tal como ocorreu para os buckets de armazena-

mento.

4.1.8 Recursos — Insercdo no grafo

Com todos os dados para resource groups e recursos devidamente organizados, estes
sdo entdo inseridos no grafo. As propriedades relacionadas com a localizagdo de um recurso
serdo utilizadas para criar as relacdes entre os nds destas e os recursos em si. Tudo o resto sera
propriedades dos nds de recursos. Isto é feito da forma seguinte.

Como a informacao relativa a resource groups ira estar a ser guardada numa lista de
contem objetos que os representam e como cada objeto deste tipo contem uma propriedade
que contem uma lista de todos os recursos presentes neste resource group é possivel iterar por
resource group fazendo a sua insercao através de uma operagdo de CREATE e associando ao
cloud provider correto utilizando uma operacao do tipo MATCH com CREATE para a criagdo

desta relacao.

53



Para cada resource group, ira também ser necessario iterar os seus recursos e, nova-
mente, utilizar uma operagao do tipo CREATE para cada recurso e de seguida fazer o seu
MATCH e CREATE com ambos o resource group e a zona de disponibilidade de uma regiao
correta para a criagdo de ambas esta relagdes.

E de notar que neste caso ambas estas inser¢des sio feitas com duas queries (CREATE
para criar o n6 e MATCH seguido de CREATE para criar a relagdo) no entanto é possivel isto
ser feito com apenas uma query a base de dados, neste caso, teriamos apenas um MATCH e
um CREATE em que 0 n6 é criado ao mesmo tempo que as relagdes entre nés em vez de forma

separada de forma semelhante ao que foi feito para as regides, exposto na seccao 4.1.4.

4.1.9 Extragdo de Recursos do grafo

Para extrair a informacao relevante do grafo para a extracdo de métricas € possivel uti-

lizar uma guery como a representada na Tabela 7.

MATCH (c:Cloud {name: 'CLOUD NAME'})-[*]->(rg:ResourceGroup)-[*]-
>(r:Resource)<-[*]-(az:AvailabilityZone)<-[*]-(region:Region)
RETURN rg, r, region, az

Tabela 7 Consulta a base de dados para obter todos os recursos existentes num cloud provider, com o seu resou-

rce group, regido e zona de disponibilidade

Esta consulta ao grafo ird devolver todos resource groups, recursos e informagdes sobre
a regido e zona de disponibilidade para cada um destes, para o cloud provider indicado em
CLOUD_NAME que poderéa ser Azure, GCP ou AWS.

4.2 Extracdo e insercdo de métricas para Azure, GCP e AWS

Depois de obtidos todos os recursos a aplicacao ira verificar todos os tipos de recursos
para os quais queremos métricas definidos nas configuragdes de cada cloud provider. Para
cada tipo ira verificar todos os recursos extraidos e caso ambos os tipos de recursos (e subtipos,
caso estejam definidos) sejam iguais, serdo entdo extraidas todas as métricas de todos os re-
cursos por tipo de recurso.

Em pseudocédigo, o que ficamos é com algo como demonstrado pelo seguinte (simpli-

ficagdo sem subtipos e multiplas agregacdes a serem consideradas):
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For Each resource_type in cloud_configuration:
For Each resource in extracted_resources:
If resource.type == resource_type:
For Each metric in resource_type[ ‘metrics’]:
extract_metric(metric)
Else:
Continue

Aqui consideramos cloud_configuration como uma lista com os varios tipos de recur-
sos com as suas informagdes e um vetor ‘metrics’ com a listagem de todas as métricas e suas
informacgdes a retirar por cloud provider. Ja a varidvel extracted_resources representa todos
os recursos extraidos do grafo com a consulta apresentada no subcapitulo anterior. E entdo
feita uma comparagdo entre ambos 0s tipos e caso esta seja igual, sdo entdo extraidas estas com
base nas especificacdes destas contidas no vetor ‘metrics’.

Como ja foi discutido, a extragdo de métricas é também feita de forma diferente por
cada cloud provider. Neste caso, o método extract_metric() sera diferente por cloud provider.

As métricas a extrair estdo definidas num ficheiro de configuracdo para cada cloud
provider. Este ficheiro contem, para cada tipo de recurso, as métricas a extrair, e a informacdo
necessdaria para a sua extragdo e insercao correta na base de dados.

Para cada recurso as métricas extraidas sdo guardadas dentro de um dicionério com
chaves do tipo #imestamp e valores do tipo dicionario com chaves e valores do tipo string. Isto
é feito desta forma pois assim teremos, para um certo timestamp, todas as métricas com todos
os seus valores, de forma a facilitar a sua insercdo na base de dados. Cada item do dicionério
de dentro corresponde diretamente a uma coluna da base de dados e ao seu valor. Em pseu-

docodigo isto sera como demonstrado pelo seguinte:

Dictionary<Timestamp, Dictionary<String, String>>

A Tabela 8 mostra como esta estrutura de dados pode ser utilizada para facilitar a in-
sercdao de dados na base de dados. Chamemos ao diciondrio exterior de DictTimestamps e ao

interior de DictData.
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Timestamp DictData: Chave #1 DictData: Chave #2
DictTimestamps. Chave #1  DictTimestamps Value #1 ->  DictTimestamps Value #1 ->

DictData: Value #1 DictData: Value #2
DictTimestamps. Chave #2  DictTimestamps Value #2 ->  DictTimestamps Value #2 ->

DictData: Value #1 DictData: Value #2
DictTimestamps. Chave #3  DictTimestamps Value #3 ->  DictTimestamps Value #3 ->

DictData: Value #1 DictData: Value #2

Tabela 8 Representagdo em forma de tabela da estrutura de dados utilizada para guardar os dados métricos

4.2.1 Métricas - Azure

Comecando pelo Azure, aqui é utilizado a fun¢do Metrics — List da API Monitor. Esta
funcdo ird receber o identificador do recurso, qual a métrica a ser extraida, um t/mespan (in-
tervalo de tempo) para o qual queremos retirar as métricas, as agregagdes especificadas na
configuragdo, e caso necessario, um filtro. Este filtro é criado com base na configuracdo da
métrica e normalmente € utilizada para especificar uma certa série temporal de dados. Néo é
especificado a granularidade dos dados, portanto é utilizado um minuto por defeito. Isto vai
resultar numa série temporal com os dados a inserir na base de dados.

Também para o Azure, relativamente a aplicagdes web, enquanto que ambos o Google
Cloud e o AWS disponibilizam logo a métrica de uso de processador, aqui é necessario obter
esta métrica a partir de um plano de aplicagdo web. Cada aplicacdo web tem associado um
plano de aplicacdo web. Os dados desta métrica sdo guardados numa tabela a parte visto que
este é um tipo de recurso diferente. A tabela que guarda os dados das aplicacdes web tera
também uma coluna extra que indica qual o plano de aplicagdo web associado (o seu identifi-
cador) que poderé ser usado para retirar informagdes sobre métricas do plano a que esta asso-
ciado, que neste caso € apenas a utilizagdo de processador.

A insercado destes dados é feita sempre que é detetado uma alteragdo nas chaves do di-
ciondrio interior. Isto deve-se ao facto que que quando existem falta de dados, por exemplo,
quando é aplicado um filtro ou quando a métrica que estamos a tentar retirar ndo € atualizada
a todos os minutos (por estarmos a utilizar granularidade a um minuto e a métrica que quere-
mos s0 esta disponivel de cinco em cinco minutos) isto ird criar uma variagdo das colunas que
sdo usadas para a inser¢do dos dados na base de dados. De notar que nao sdo inseridas linhas
que apenas tenham valores nulos ou que ndo tenham qualquer valor numérico. Isto é valido

para os trés cloud providers analisados.
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4.2.2 Métricas — Google Cloud

No caso do Google Cloud ¢ utilizado a funcao projects.timeSeries.list da Cloud Moni-
toring API. Esta fungdo, tal como no Azure necessita de varios parametros. Aqui, ao invés do
nome do recurso, é especificado o nome do resource group (ou project) e o nome do recurso
apenas necessario em alguns casos e € especificado no filtro. Também, dependendo do tipo de
recurso, podera ser necessario filtrar por um elemento diferente o que fez com que houvesse
necessidade de especificar qual a propriedade necessaria para filtrar por tipo de recurso nas
configuragdes da métrica. Para além disso, também é possivel utilizar este filtro para selecio-
nar séries tal como Azure e isso foi utilizado para algumas métricas. Também € especificado
um #/mespan de uma hora e definido a propriedade view para FULL de forma a obtermos os
valores das métricas e ndo apenas a informacdo sobre as métricas que vamos encontrar na
resposta sem os seus valores.

Relativamente as agregacdes, o Google Cloud funciona de forma diferente que o Azure.
Os dados que sdo devolvidos ndo estdo agregados, sendo depois possivel especificar a forma
como os dados da resposta sdo organizados. Isto é composto por duas partes. Primeiro é ne-
cessdrio alinhar os dados das séries temporais através de um al/igner e de um periodo. Para o
periodo foi utilizado sempre valores de um minuto para corresponder com os valores retira-
dos do Azure, como tal, também pode ser visto como a granularidade dos dados. Para o alig-
ner foi utilizado o modo de soma, isto deve-se ao facto de mesmo sem al/igner os dados ja estdo
por periodos de um minuto, portanto este torna-se quase irrelevante. Se utilizdssemos outra
granularidade temporal, poderiam aqui ser feitas operacdes como médias, mdximas, minimas,
etc definindo um a/igner préprio para cada caso.

O que é importante neste caso é a escolha um redutor (ou reducer) para combinar as
varias séries temporais numa s6. Isto é especialmente importante para ser possivel obter mé-
tricas como contagens que estdo dividias por varias séries temporais e onde queremos o total
das varias séries. Estes ndo tém necessariamente de ser somas, podem também ser médias
entre as vdrias séries disponiveis, ou outras operacdes, tal como no caso dos aligners. Estes
reducers estao configurados para cada métrica que necessita destes.

Tal como acontece com o Azure, quando ndo existem dados, ou dados incompletos
para um periodo temporal de uma métrica, o GCP poderéd ou ndo devolver nada, ou devolver
apenas essa parte dos dados existente que nem sempre serad consistente entre varias métricas,
respetivamente para cada caso. Como tal, sempre que é detetado uma variacdo de colunas
(chaves do diciondrio interior) sera feita logo a inser¢do nesse ponto. Assim ndo é necessério
que as colunas estejam sempre consistentes e com um valor, mesmo que este seja nulo, para
cada timestamp, visto que ao inserir as métricas, se é detetado uma variagdo entre colunas,
estas sdo logo inseridas ndo causando assim erros durante a inser¢do devido ao niimero de

colunas a inserir para um linha néo difira das colunas que vao ser inseridas na guery.
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4.2.3 Métricas - AWS

Terminando com o AWS, a extragdo de métricas é feita com recurso a funcdo GetMe-
tricData disponibilizada pela API do CloudWatch, que é o servico da Amazon que trata de
métricas, registos, entre outros. Esta funcdo recebe, para além de datas de inicio e fim para os
quais queremos a informagdo, também podemos especificar um conjunto de métricas. Cada
métrica requer, para além do seu nome, que seja especificado o seu namespace, a estatistica
em qual queremos que as métricas sejam representadas e um periodo.

Também sédo especificados filtros, dependendo que qual métrica se esteja a tratar. Ao
contrario do GCP, aqui ndo é possivel utilizar operadores 16gicos do tipo ‘ou’ num filtro, sendo
entdo necessario retirar a mesma métrica, mas utilizando filtros diferentes e depois utilizar
uma fungdo estatistica para chegar ao resultado pretendido, de forma semelhante a um redu-
cer no GCP, mas sendo feita apds terem sido retiradas as séries temporais necessarias. Outra
alternativa seria utilizar uma expressao matematica (utilizando uma sintaxe baseada em SQL)
em vez de uma especificacdo de uma métrica, no entanto apenas é possivel o uso de expressoes
matemadticas para obter as ultimas trés horas de informacao [48] e como tal, foi considerado
como opgdo ndo ideal para o contexto deste trabalho.

Um exemplo de onde esta estratégia é utilizada é a extragdo da métrica “BucketSizeBy-
tes” do servigo S3. Esta métrica reporta o tamanho ocupado por um tipo de armazenamento
num bucket no servico S3. Como é possivel coexistirem diferentes ficheiros com diferentes
estratégias de armazenamento no mesmo bucket, ndo podendo utilizar um operador 16gico do
tipo ‘ou’ e o facto de ser necessario especificar um tipo de armazenamento para obter os dados
métricos, isto faz com que seja preciso recolher os dados para cada um deles individualmente
e, neste caso, soma-los no final. Também relativamente a filtros e ao servigo S3, como ja foi
referido aquando a extragdo dos recursos do AWS, para as métricas relativas a pedidos a um
bucket, é necessario especificar um filtro adicional para o efeito.

Outro caso a ter em atengdo € a extragdo de métricas para recursos do tipo ElasticBeans-
talk, ou aplicacdes web. Aqui é necessario o uso de alguma da informacdo que foi retirada
anteriormente. Para as métricas que reportam dados sobre o uso da médquina, como uso de
CPU e E/S estes sdo obtidos pelo namespace do EC2 e usam como filtro o nome do Auto
Scaling Group antes identificado. Ja as métricas que reportam informagdo sobre o seu envi-
ronment como o namero de pedidos, sdo feitos através do proprio ElasticBeanstalk e usam o
identificador do environment como filtro, no entanto, estas métricas tém de ser ativadas ma-
nualmente nas configura¢des do ElasticBeanstalk para que aparecam no CloudWatch, e con-
sequentemente, para que possam ser extraidas. Ja para a laténcia é necessario o seu Load Ba-

lancer. Caso a aplicagdo web esteja a correr em modo Single Instance ndo é possivel obter esta
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métrica visto que apenas esta disponivel para Load Balancers e em modo Single Instance nao
€ necessario um Load Balancer para a aplicacdo web.

Para as métricas com muiltiplas agregagdes a retirar, ao contrario de no Azure onde é
possivel especificar varias agregagdes no mesmo pedido, aqui é preciso fazer multiplos pedi-
dos, um para cada agregagdo que seja necessaria.

A inser¢do das métricas na base de dados é feita por recurso, a semelhanga do que é

feito para o Azure e Google Cloud, descrito nas sec¢oes 4.2.1 e 4.2.2.

4.2.4 Meétricas - Conclusao

Caso exista necessidade, todas as métricas sdo convertidas para a mesma unidade visto
que diferentes c/loud providers podem representar métricas uniformes com unidades diferen-
tes, como € o caso da métrica que nos da o tempo de execugdo de uma fungao serverless. Esta
estd representada em milissegundos no AWS, nanossegundos no GCP e em segundos no
Azure. Para este caso especifico estdo a ser convertidas para milissegundos. Isto é algo que

também esta definido nas configurag¢des de cada métrica.

No final de um recurso ser processado, sdo inseridos todos os valores das métricas na
base de dados. A querynecesséria para inserir os dados é gerada através dos valores existentes
dentro do diciondrio conforme representado na Tabela 8. Também sdo inseridas informagoes
sobre o recurso em questdo, como o seu identificador, regido e zona de disponibilidade.

Obtemos entdo varias tabelas com as métricas de varios recursos, tudo devidamente
organizado em que para tipos de recursos com métricas comuns aos trés, existe uniformizagao.
Desta forma obtém-se tabelas com valores de varios cloud providers. No caso em que as mé-
tricas ndo sdo uniformizaveis, existe uma tabela para cada tipo de recurso, para cada cloud

provider, como € o caso para os varios sistemas de bases de dados.
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5

VALIDACAO DE RESULTADOS

Para a validagdo de resultados, ird ser necessario verificar se os dados guardados cor-
respondem aos dados retirados dos cloud providers e se estes sdo organizados da maneira
correta. Para o caso dos recursos e regides, isto implica averiguar se todos os nos e as relagdes
entre estes sdo feitas corretamente. Ja para os dados métricos, € importante confirmar se estes
estdo a ser inseridos nas tabelas e colunas corretas e se os seus valores correspondem aos que
sdo representados dentro das ferramentas dos préprios cloud providers. Estes testes foram
feitos primeiro de forma individual para verificar se os dados estdo corretos, e depois, sdo

testados todos em simultaneo de forma a simular um servigo multi-cloud.

5.1 Validagado de resultados para Azure

Para o Azure teremos varios resource groups, com varios recursos em varias regioes. A

Tabela 9 mostra um resumo destes recursos:
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Resource Group Recurso Tipo Regido
¢j-cosmosdb CosmosDB UK West
qj-testfunction Function App North Europe
cjcustom9£75 Storage North Europe
gnewstorage Storage West Europe

] CUSTOM ¢pythonapp App Service West Europe
vmtest Virtual Machine North Europe
ASP-CJCUSTOM- App Service plan West Europe
8el3
ASP-CJCUSTOM- App Service plan North Europe
9tb6
CJ-TestAPI API Management North Europe

CJ-testapp-win- CJ-testapp-windows | App Service West Europe

dows_group ASP-CJtestappwin- | App Service plan West Europe
dowsgroup-870c

CJ_ACA- ¢pwshell Storage West Europe

DEMY_ENV0

vmdefault_group vmdefault Virtual Machine West Europe

Tabela 9 Recursos presentes no Azure

Para além destes recursos, existem também outros recursos, no entanto, estes sio os
principais para os quais sdo retiradas as métricas.

Apo6s o grafo ser gerado pela aplicacdo, utilizando a query descrita na secgao 4.1.8, é
possivel um utilizador utilizar a consulta seguinte para obter um grafo como o da Figura 19.
Este ndo é o grafo completo que é gerado pela aplicagdo e apenas contem nés de localiza¢oes
com pelo menos um recurso associado. Este também é a mesma consulta utilizada para obter

os grafos com os dados correspondestes aos outros cloud providersnas sec¢des 5.2 e 5.3

MATCH (g:Location)-[*]->(re:Region)-[*]->(az:AvailabilityZone)-
[*]->(r:Resource)<-[*]-(rg:ResourceGroup)<-[*]-(c:Cloud)
RETURN r,rg,c,az,re,g

Este grafo ird contém os seguintes nés, que podem ser divididos tal como enunciado na
secgdo 3.1.1:
e 1 dotipo Cloud, a vermelho, que neste caso apenas serd o n6 correspondente ao
Azure
e 1do tipo Regido Geografica, a lilas

e 3 do tipo Regido, a laranja
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5 do tipo Zona de Disponibilidade, a azul
8 do tipo ResourceGroup, a bege

39 do tipo Resource, a verde

Depois de feita a extragdo das métricas, iremos ficar com as seguintes tabelas, com o tipo

de recurso presente nestas entre parenteses:

common_apigateway (APl Management services)
common_vm (instancias de maquinas virtuais)
common_function (fungdes serverless)
common_storage (buckets de armazenamento)
common_webapp (App Services)

az_cosmosdb (bases de dados do CosmosDB)

az_webappplan (App Service plans)
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Figura 19 Grafo obtido para recursos no Azure

Para verificar se os dados extraidos estdo corretos, iremos para cada tipo de recurso e
para cada cloud provider comparar estes dados com aqueles que sdo apresentados pelas pla-
taformas existentes nestes que disponibilizam esta informacdo, sendo no caso do Azure, o

Azure Monitor.
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Comecgando pelas APIs, iremos obter uma tabela como a da Figura 20.

A timestamp

2022-09-23 12:11:080
2022-09-23 12:13:00
2022-09-23 12:14:00
2022-09-23 12:15:00

o o

:+ Jdresource_id

abBa68e5f5f156507293.
a50a68e5f5f156507293..
a50a68e5f5f156507293..
abBa6B8e5fof156507293.

Figura 20 Dados obtidos para APIs no Azure

¢ J}¥ location

North Europe
North Europe
North Europe
North Europe

¢ )= azone

Default Zone
Default Zone
Default Zone
Default Zone

4xx_error_total =

Sxx_error_total =

count_total *

[SENE R

E possivel agora confirmar estes dados no Azure Monitor. Para estas métricas, o Azure

Monitor reporta a seguinte informacao, presente na Figura 21.

( & CJ-TestaPl, Requests, Sum € | ( <= Split by = Gateway Response Code ... @

1145

Azxe 230¢
I TPl I TPl
3 2

Sep 23 1214 PM

Figura 21 Dados métricos para recursos do tipo API Management no Azure Monitor

Ut

Nesta figura temos a métrica Request, que é equivalente a coluna com o nome count_to-

tal na Figura 20, no entanto, esta estd dividida pelo tipo de resposta que é retornada. Para

obtermos o valor total de cinco na linha das 12 horas e 14 minutos é necessario somar ambas

as séries temporais presentes na Figura 21.

Passando para as mdquinas virtuais, na Figura 22 esta presente uma parte dos dados

obtidos para estas.

JE timestamp
2022-09-21 08:56:00
2022-09-21 08:57:00
2022-09-21 08:58:00
2022-09-21 08:59:00
2022-09-21 09:00:00
2022-09-21 09:01:00
2022-09-21 09:02:00
2022-89-21 09:083:00

0 N o Lo R

: FEresourc... : J3loc... *

I azone

0312948a34b1b0.. West Europe Default Zone
0312948a34b1b0.. West Europe Default Zone
0312948a34b1b6.. West Europe Default Zone
0312948a34b1b0.. West Europe Default Zone
0312948a34b1b0.. West Europe Default Zone
0312948a34b1b0.. West Europe Default Zone
0312948a34b1b6.. West Europe Default Zone
0312948a34b1b6.. West Europe Default Zone

Figura 22 Dados obtidos para maquinas virtuais no Azure

cpu_vutil... =

0.37
0.38
8.395
8.365
0.36
0.37
8.375
8.39

network_in... 3

40856
408586
41289
40942
40856
408586
42350
41375

network_out... *

55983
55983
59790
56037
55983
55983
56061
59846

O Azure Monitor converte também algumas grandezas para facilitar a leitura, neste caso,

alguns valores estdo em kilobytes (1 kilobyte = 1024 bytes). E assim possivel confirmar que os

valores apresentados na Figura 23 para as 8 horas e 56 minutos correspondem aos apresenta-

dos na Figura 22.
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Figura 23 Dados métricos para maquinas virtuais no Azure Monitor

E possivel fazer entdo esta andlise para os restantes tipos de recursos para os quais ire-
mos fazer a extragdo de dados métricos apresentados anteriormente. Para fun¢des server/ess

iremos obter os dados da Figura 24.

)3 timestamp ¢+ Mresource_id + JHlocation ¢ JT azone + function_execvtion_count... * duration... #
1 2022-09-22 10:38:00 b249%ef2eochdff. North Europe Default Zone 12 26.958334
2 2022-09-22 10:39:00 b249%9ef2eochdff. North Europe Default Zone 15 23.935484

Figura 24 Dados obtidos para fun¢des serverlessno Azure

Aqui s6 estdo presentes dois registos visto que o Azure s6 disponibiliza estes dados para

o tempo selecionado. Confirmando na Figura 26.

[ @ ¢j-testfunction, Function Execution Count, Sum @ | [~ gj-testfunction, Response Time, Avg @ |

Sep 22 10:39 AM 10:45 ure
Function Beecution . || Resporse Time (Avg)
cpestfuncion

cjestfuncion
15 23.94

Figura 26 Dados métricos para fungdes serverless no Azure Monitor

Passando para buckets de armazenamento, na Figura 25.

25 timestamp ¢ e f e s | tota... = na el { PR Wovlis piss & j ez s b... * XX e S XX #
1 2022-09-22 09:40.. 09846bd7.. West Eu.. Def. 5372097500
2 2022-89-22 09:40.. de4ab8c8. West Eu. Def. 11425568 1
3 2022-09-22 10:24.. de4ab8c8.. West Eu. Def. 11 I 5838 841
4 2022-09-22 10:27.. de4ad8c8. West Eu. Def. 5 29116 4205
5 2022-89-22 10:32.. 09846bd7.. West Eu. Def. 3 5829 B4l
6 2022-09-22 10:35.. 09846bd7.. West Eu. Def.. 5 1 n n 29071 4203

Figura 25 Dados obtidos para recursos do tipo buckets de armazenamento no Azure
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As colunas aqui presentes sdo as seguintes, para além das quatro colunas base (times-

tamp, resource_id, location, azone) que estdo presentes em todos os recursos:
e total_size_used_total
e all_requests_total
e get requests_total
e put_requests_total
e delete_requests_total
e head_requests_total
e post_requests_total
e list_requests_total
e Dbytes_uploaded_total
e Dbytes_downloaded_total
e 4xx_errors_total
e 5xx_errors_total

~ cjpwshell, Transactions, Sum & ) [ ~* cjpwshell, Ingress, Sum @ ) ( ~ cjpwshell Egress, Sum &

10 AM
Transactions Sum) Ingress {Sumj Egress fsum)
cjpvishel ciprshel cipvshel

5 28.4 41 ke

Figura 27 Dados métricos para buckets de armazenamento no Azure Monitor

ute

Confirmando no Azure Monitor, para o recurso com o identificador a comegar com

'09846db7" iremos ter a Figura 27. Como o Azure Monitor ndo suporta métricas com granula-

ridades diferentes simultaneamente, nado foi possivel colocar a métrica correspondente ao total

de espago ocupado (total_size_used_total) no grafo. Também, esta métrica, tal como métricas

semelhantes, ao ser obtida, ird reportar no primeiro registo (correspondente ao fimestamp

mais antigo) o ultimo valor conhecido, neste caso, correspondente as linhas um e dois da Fig-

ura 25. Também, no Azure Monitor, se for necessdrio aplicar um filtro, este é aplicado a todas

as métricas presentes no grafo.

Ja para aplicagdes web, iremos obter uma tabela como a da Figura 28 seguinte:

1% timestamp : Hreso... : B... : B: HEplan_id ¢ o network_in... ¢ network_out... : nttp_2xx... ¢ NTtp_4xX... * latency... *
1 2022-89-22 11:35:00 a68b8b764ca. West Eu. Def. 1688671F8dE.. 20955 5843 i 1 1911.1765
2 2022-89-22 11:36:00 a68b8b764ca. West Ev. Def. 1688671f8d0. 32232 5167 8 12. 444445
3 2022-89-22 11:37:00 a68b8b764ca.. West Eu.. Def. 1688671f8d0.. 5749 1750 5 7.8

Figura 28 Dados obtidos para recursos do tipo aplicagdes web no Azure
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Aqui, para além das quatro colunas base, temos também uma coluna com o identificador
do plano em que esta a correr a aplicagdo web. Isto é necessario para obter a métrica de uso de
CPU que néo esté preenchida intencionalmente nesta tabela. E possivel entéo ver os resultados
para a tabela az_webappplan apresentados na Figura 29 para obter métricas que venham de
um plano como, neste caso, o uso de CPU. Esta separacao é feita pois um plano web podera
ter mais que uma aplicagdo a correr.

E possivel entdo confirmar ambos estes dados no Azure Monitor. Aqui é necessario uti-
lizar dois graficos pois o Azure Monitor apenas suporta um tipo de recurso por gréfico. Isto é

apresentado na Figura 30. No grafico de cima temos o uso de CPU para o plano web corres-

JH timestamp : ¥ resource_id = JH location : J3 azone - cpu_vutilization_average
1 2022-09-22 11:36:00 1688671f8d091c5h. West Europe  Default Zone 22
2 2022-09-22 11:37:00 1688671f8d091c5. West Evrope Default Zone
3 2022-09-22 11:38:00 1688671f8d091c5. West Europe Default Zone
4 2022-09-22 11:39:00 16885671f8d091c5. West Europe  Default Zone
5 2022-09-22 11:40:00 1688671f8d091c5. West Europe Default Zone
6 2022-09-22 11:41:00 1688671f8d091ch. West Europe  Default Zone 23
7 2022-09-22 11:42:00 16885671f8d091c5. West Europe  Default Zone 8
8 12022-09-22 11:43:00 1688671f8d091c5. West Europe Default Zone 17
9 2022-09-22 11:44:00 16885671f8d091c5. West Europe  Default Zone 15
16 2022-09-22 11:45:00 1688671f8d091c5. West Europe Default Zone 20
11 2022-09-22 11:46:00 1688671f8d091c5. West Europe  Default Zone 33
12 2022-09-22 11:47:00 1688671f8d091c5. West Europe  Default Zone 15
13 2022-089-22 11:48:00 1688671f8d091c5. West Europe Default Zone 16
14 2022-09-22 11:49:00 1688671f8d091c5. West Europe  Default Zone 16
15 2022-09-22 11:50:00 1688671f8d091c5.. West Europe Default Zone 16

Figura 29 Dados obtidos para planos de aplicacdes web no Azure

ponde a aplicacdo web presente no grafico de baixo, com as suas métricas retiradas, pela

mesma ordem que estdo representadas na tabela da Figura 28.
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Avg CPU Percentage for ASP-CJCUSTOM-8e13 &

He Add metric +Y Add filter ?\‘} Apply splitting E Line chart "/ [;‘2, Drillinto Logs ~ m New alert rule Saveto dashboard s ---

(B ASP-CICUSTOM-5e13,CPU Percentage. Avg @ )

EEES

30%

25%

20%

s 1pae 1130 —— 11:40 1145 ute
CPU Percentage (Avg)
ASPLICUSTOM-8212
22+«

Sum Data In, Sum Data Out, and 4 other metrics for cjpythonapp Yz

%o Add metric *y Add filter ¥ Apply splitting | Line chart \ [ Drill into Logs v C) Mew alert rule Saveto dashboards/ -+

( @ gjpythonapp, Data In, Sum @ ) ( .~ ¢pythonapp, Data Out, Sum @ ) [~ cjpythonapp, Http 2x¢, Sum @ ) [~ cjpythonapp, Http d4xx, Sum @ | [~ ¢jpythonapp, Response Time, Avg @ |

[~ ¢jpythonapp, Requests, Sum @ |

1125 1130 A 45 utc
Data Out Gum) Hetp 2 um) Hitp ot Sum) Response Time (Avg)
cpythonspe cpythanapp jpythonzpe cpythonspp
5.2 0 8 12.44

Figura 30 Dados métricos para planos de aplicagdes web e para aplicagdes web no Azure Monitor

Terminando com as bases de dados do CosmosDB, iremos obter uma tabela como a da

Figura 31, que é completada com as métricas da Figura 32.

24 timestamp + Er... + 13...: JHazone : 1B A docu... + BE...

1 2022-09-22 11:31. 0del8f62. UK West Default Zone 1073741820080
2 2022-09-22 11:34. 0del8f62. UK West Default Zone <nulls>
3 2022-09-22 11:36. 0del8fé2. UK West Default Zone 10737418200
4 2022-09-22 11:41. 0del8f62. UK West Default Zone 1073741820080
5 2022-09-22 11:44. 0del8f62. UK West Default Zone <null>
6 2022-09-22 11:46. 0del8f62. UK West Default Zone 107374182000
7 2022-09-22 11:51. 0del8fé2. UK West Default Zone 107374182000
8 2022-09-22 11:55.. 0del8f62. UK West Default Zone <null>
9 2022-09-22 11:56. 0del8f62. UK West Default Zone 1073741820080
16 2022-09-22 12:01. 0del8fé2. UK West Default Zone 107374182000
11 2022-09-22 12:05. 0Odel8fé2. UK West Default Zone <n >
12 2022-09-22 12:06.. 0del8f62. UK West Default Zone 1073741820080
13 2022-09-22 12:11. Odel8fé2. UK West Default Zone

107374182000

14 2022-89-22 12:15. 0del8fé2. UK West Default Zone
15 2022-09-22 12:16.. 0del8fé2. UK West Default Zone
16 2022-09-22 12:20.. Odel8f62. UK West Default Zone
17 2022-09-22 12:21. 0del8fé2. UK West Default Zone
18 2022-09-22 12:26.. 0delB8fé2. UK West Default Zone N

107374182000

107374182000

n

19 2022-89-22 12:27. 0del8fé2. UK West Default Zone 5 6.2956260
20 2022-09-22 12:28.. 0del8fé2. UK West Default Zone 7 31.761906
21 2022-09-22 12:29.. Odel8fé2. UK West Default Zone 7 17.986738

Figura 31 Dados obtidos para bases de dados do CosmosDB
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JE timestamp : server_side... * server_side... * server_side... * service... * service... = service... *

1 2022-89-22 11:31. ull ull 11 100 100 100
2 2022-09-22 11:34. 0.02173913 8.02173913 0.02173913 11 11 11
3 2022-89-22 11:36u 8.02631579 8.02631579 0.02631579
4 2022-89-22 11:41. ull ULl 11
5 2022-89-22 11:44. 6.571429 6.571429 6.571429
6 2022-89-22 11:46u 11 11 11
7 2022-89-22 11:51. ull ULt L1
8 2022-89-22 11:55. 0.0815625 0.0815625 8.015625
9 2022-09-22 11:56u.
10 2022-09-22 12:01. 0.016129032 0.016129832 8.016129032
11 2022-09-22 12:05. 0.0815625 0.0815625 8.015625
12 2022-09-22 12:06. 11 11 11
13 2022-09-22 12:11. utll uLL L1
14 2022-09-22 12:15. 0.0815625 0.015625 8.015625
15 2022-09-22 12:16. 8.02631579 8.02631579 0.02631579
16 2022-09-22 12:20. 0.015625 0.015625 0.0155625
17 2022-09-22 12:21. 11 11 11
18 2022-09-22 12:26. ull ULl L1
19 2022-09-22 12:27. 2.4827585 2.4827585 2.4827585
20 2022-09-22 12:28. 1.1833333 1.1833333 1.1833333
21 2022-09-22 12:29. 1.38590649 1.38590649 1.3859649

Figura 32 Dados de laténcia do servidor e taxa de disponibilidade para bases de dados do CosmosDB

As colunas apresentadas na Figura 31 sdo as seguintes:
e total_requests_count
e total_request_units_total
e provisioned_throughput_maximum
e data_usage_total
e index_usage_total
e document_quota_total
e document_count_total
e replication_latency_average
e replication_latency_maximum
e replication_latency_minimum
Ja as que estdo presentes na Figura 32 sdo as seguintes:
e server_side_latency_average
e server_side_latency_maximum
e server_side_latency_minimum
e service_availability_average
e service_availability_maximum

e service_availability_minimum

Muitos destes dados tém granularidades diferentes, portanto ndo é possivel arranjar um
grafico que seja compativel com todos. Utilizando, por exemplo a linha 20, que corresponde
as 12 horas e 28 minutos serd possivel obter um gréafico como o da Figura 33 para as métricas

para quais existem dados.
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% gj-cosmosdb, Total Requests, Count @ | [ .~ ¢j-cosmosdb, Total Request Units, Sum @ ) [ ~* ¢j-cosmosdb, Server Side Latency, avg @ | [~ ¢j-cosmosdb, Server Side Latency, Max @

Scope Metric Namespace Metric Aggregation 0
O | T | e — )

A\ A "

1130 1145 12 P 1215 Sep 221228 PM uTC

| Total Requests [Count] | Total Request Units_ [ Server Side Latency Server Side Latency - Server Side Latency

7 31.76 118 e 118 118 me

Figura 33 Dados métricos para bases de dados do CosmosDB no Azure Monitor

Novamente aqui, teremos os resultados corretos entre os extraidos e os disponibilizados.
De notar, temos a métrica da laténcia do servidor reporta a mesma informagao nas trés agre-
gacoes disponibilizadas. Isto deve-se ao facto de dados para esta métrica s6 estarem a ser re-
colhidos pelo sistema uma vez por minuto e como estamos a ver e extrair as métricas ao mi-

nuto, apenas existe um valor para os dados formar os dados estatisticos.

5.2 Validagao de resultados para Google Cloud

No Google Cloud iremos ter trés projects, o primeiro deles com o nome "TestProject".
Este projectira conter a maioria dos recursos a testar. Ja o segundo e o terceiro sio semelhantes
em que vao conter apenas uma aplicagdo web do App Engine, uma base de dados do Firestore
em modo nativo e dois buckets de armazenamento do Google Storage usados pela aplicagao
web. Estes recursos foram principalmente utilizados durante o desenvolvimento da aplicacao.
Ja o project "TestProject" ird conter principalmente os recursos apresentados na Tabela 10. Este
também vai ser o project que sera principalmente testado, no entanto, os dados métricos para
recursos (ou assets no Google Cloud) sdo recolhidos apenas para os tipos de recursos supor-
tados, para todos os projects.

Para além destes recursos, existem também recursos extra criados pelo Google Cloud
para suportar estes servigos, como por exemplo, buckets de armazenamento para guardar in-

formagdo sobre aplicagdes web.
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Nome do Recurso Tipo Regido
¢j-dr-bucket Storage eur4
function-1 Functions europe-west6
testgateway API Gateway us-central-1
instance-a Compute us-central-1
(default) Firestore (Modo Datastore) | europe-west3
¢j-exemple-bucket Storage europe-west3
apps/testproject-351211 App Engine europe-west3

Tabela 10 Recursos dentro do project "TestProject”

A listagem das métricas a retirar por cada tipo de recurso estd disponivel no apéndice
A.1. Comecando por gerar o grafo, vamos obter algo como na Figura 34. Este grafo foi obtido
através da consulta seguinte. Esta consulta permite obter todos os recursos, os seus resource
groups e localizacdes associadas. Para simplificar, este ndo apresenta todas as localizac¢des
existentes no Google Cloud, apenas apresentando aquelas que tém recursos associados. Como
atualmente s6 temos recursos do GCP no grafo, ndo é necessério especificar na consulta o

nome do cloud provider para o qual queremos ir buscar os recursos e restante informacao.

MATCH (g:Location)-[*]->(re:Region)-[*]->(az:AvailabilityZone)-
[*]->(r:Resource)<-[*]-(rg:ResourceGroup)<-[*]-(c:Cloud)
RETURN r,rg,c,az,re, g
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CONTAINS;REG,ON

CONTAINS_REGION
europe-...
aee
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oV

7
o
europe-...
o

i

oo

CONTAINS_AZ

CONTAINS

Figura 34 Grafo obtido para os recursos presentes no Google Cloud

Este grafo ira contém os seguintes nds, que podem ser divididos tal como enunciado na secgao
3.1.1:

e 1 dotipo Cloud, a vermelho, que neste caso apenas serd o n6 correspondente ao
Google Cloud
e 2do tipo Regido Geografica, a lilas
e 10 do tipo Regido, a laranja
e 11 do tipo Zona de Disponibilidade, a azul
e 3 do tipo ResourceGroup, a bege
e 24 do tipo Resource, a verde
De forma semelhante ao Azure, depois de executar a extracdo de métricas iremos obter

as seguintes tabelas com informacao, e, entre parenteses, os tipos de recursos que sao extraidas

métricas para cada tabela:

e common_apigateway (API Gateways)
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gcp_firestore (bases de dados do Firestore em modo nativo)
common_vm (instancias de maquinas virtuais)
common_function (fungGes serverless)

common_storage (buckets de armazenamento)

common_webapp (aplicagdes web do App Engine)

Comecando por recursos do tipo API Gateway, iremos obter uma tabela como a da Fig-

ura 35.

JE timestamp

1 2022-09-16 09:37:00 0Od8c9bfo863dced. us-centrall Default Zone 3
2 2022-09-16 09:44:00 0Od8c9bfo863dced. us-centrall Defauvlt Zone 3

+ JHresource_id : J= location * o azone ¥ 4xx_error_total 5xx_error_total * count_total

8
8

Figura 35 Tabela obtida para recursos do tipo API Gateway do Google Cloud

Aqui vamos ter apenas duas entradas pois as linhas sem valores numéricos ou apenas

com valores nulos ndo sao inseridas na base de dados. Podemos entdo entrar no Metrics Ex-

plorer do Google Cloud para confirmar estes valores. Nesta plataforma do Google Cloud é

possivel ver dados métricos para qualquer tipo de recursos existente num project. Podemos

entdo ver na Figura 36 ou dados reportados e confirmar com os da Figura 35 para ver se estes

estdo corretos. Aqui ndo temos um valor para o total de requests (coluna count_total) no en-

tanto podemos somar todas as séries temporais apresentadas para obter este valor, neste

caso os cinco da série 3xx mais os trés da série 4xx obtendo assim os oito de requests totais.

Também de notar existe uma hora de diferenca entre os valores disponibilizados no Metrics

Explorer e os valores capturados. Todos os valores capturados estdo em UTC e o Metrics Ex-

plorer estd a corrigir estes valores para a hora local, neste caso, UTC+1.
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-

Sep 16,2022, 10:37:10 AM

—® 3xx 5
—m 4xx 3
T T T r \ T —®80
UTCH 10:30 AM 10:35 AM 10:40 AM 10:45 AM 10:50 AM
08 response_code_class value [l
—e [] 3xx 5
—n ] 4xx 3

Figura 36 Métricas a retirar do AWS para ApiGateways no Metrics Explorer

O mesmo é feito para os outros tipos de recursos analisados. Para bases de dados do

tipo Firestore, obtém-se uma tabela como a da Figura 37. Aqui apenas estamos a considerar

aquelas que estdo em modo nativo e ndo as que estio em modo Datastore.

5= timestamp 3 res. ..

T S .

+ Mloca... + JFHazone *
2022-09-16 11:03:00 5024983fd6..
2022-09-16 11:04:00 5024983fdb.
2022-89-16 10:53:00 5024983fd6.
2022-09-16 10:54:00 5024983fd6..

europe-west2 Default Zone
europe-west2 Defavlt Zone
europe-west2 Default Zone
europe-west2 Default Zone

request_count... *

[SEN- RN SR

delete_count... *

read_count_...

Figura 37 Tabela obtida para bases de dados do Firestore do Google Cloud

Ja no Metrics Explorer é possivel confirmar estes dados, como representado na Figura

38.
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(ﬁ
Sep 16,2022, 11:53:20 AM e
—# read_count native-firestore-project 14
—® request_count native-firestore-project 8
—m delete_count native-firestore-project 1 e
—w¥ write_count native-firestore-project 1
8
&
4
2
T T T 1 T *0
uTCH 11:50 AM 11:55 AM 12:00 PM 12:05 PM 12:10 PM 12:15 PM
g3 Metric project_id vaiue 1
—n D delete_count native-firestore-project 1
— D read_count native-firestore-project 14
—e D request_count native-firestore-project 8
Ed D write_count native-firestore-project 1

- R - A R

3}
12
13

Figura 38 Métricas para bases de dados do Firestore no Metrics Explorer

Para as maquinas virtuais a tabela obtida serad a da Figura 39.

JZ timestamp

2022-89-16
2022-09-16
2022-89-16
2022-89-16
2822-89-16
2022-89-16
2022-89-16
2022-09-16
2022-89-16
2022-89-16
2822-89-16
2022-89-16
2022-09-16

HEH
H:H
:51:
:52:
:53:
:54:
:55:
156:
:57:
:58:
159
100:
Hil

0
0
]
]

0
]
]

]

cC o o DO O0C oo oo oo

IEre... 3
c33e52c8b.
c33e52c8b.
c33e52c8b.
c33e52c8b.
©33e52c8b..
c33e52c8b..
c33e52c8b.
c33e52c8b.
c33e52c8b.
c33e52c8b.
©33e52c8b..
c33e52c8b..
c33e52c8b.

JElec... * ]T azone : 0Zcpu_... * Ifdisk_read... = JT disk_write... *

us-centrall us-centrall-c 0.5996564
us-centrall us-centrall-c 0.571301%
us-centrall vus-centrall-c 0.59518886
us-centrall us-centrall-c 0.6667309
us-centrall us-centrall-c 0.61286657
us-centrall us-centrall-c 0.5514607
us-centrall us-centrall-c 0.5845302
us-centrall us-centrall-c 0.7338466
us-centrall vus-centrall-c 0.78527987
us-centrall vs-centrall-c 0.62944317
us-centrall us-centrall-c 0.5570736 <null>
us-centrall us-centrall-c 0.74235040 202344
us-centrall us-centrall-c 0.78523135 600472

4130
22578
83290
156242

11356
155523
374926

97641
171562
103237
362111

T network_in... #
5667
1506
1820
3866
5719
1564
1971
4124
6451
2780
1667
3099
6565

Figura 39 Tabela com dados obtidos para méquinas virtuais no Google Cloud
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T network_out... *
2098
1336
1738
2796
2125
1358
1968
3293
2675
2880
1388
1599
2952



Podemos validar estes dados no Metrics Explorer, como representado na Figura 40. De
notar que os dados apresentados pelo Metrics Explorer vém em kilobytes e os recolhidos es-
tdo em bytes (1 kilobyte = 1024 bytes).

500KIB
B00KIB
400KiB
200KiB
f

uTC+1 12 5‘5 FM 1 E[:‘ Pl Sep 16 2022 1:00:00 PM 1 zc‘ Pl 1:25 PM 1 EEIFM 1 SEIFM 1 u:IFM
—® read_bytes_count instance-a 197.6KiB

T
1:45 FM

55 Metric —& write_bytes_count instance-a 100.82KiB Name (from instance_id) value [l
—w received_bytes_count instance-a 3.03KiB
—e [ read_bytes count —a sent_bytes_count instance-a 1.56KiB instance-a 197.6KiB
—v D received_bytes_count instance-a 3.03KiB
—h D sent_bytes_count instance-a 1.56KIB
— D write_bytes_count instance-a

100.82KiB

Figura 40 Métricas de mdquinas virtuais no Metrics Explorer

Como o Metrics Explorer ndo suporta corretamente graficamente métricas com unida-
des de medida diferentes, ndo foi possivel incluir a métrica de utilizacdo de CPU no gréfico
da Figura 40 no entanto este também apresenta valores corretos.

Passando as fungdes serverless, a tabela obtida sera algo como a da Figura 41 seguinte.

53 timestamp : Jresourc... * JHloca... * JE azone : function_execution... * duration_a... *
1 2022-09-16 12:51:00 e329210ebdelb.. europe-westé Default Zone 24 7.2732925
2 2022-09-16 12:52:00 e329210ebdelb.. evrope-westé Default Zone 39 11.841077

Figura 41 Tabela obtida para fun¢des serverless do Google Cloud

Novamente, esta informagao coincide com a disponibilizada pelo Metrics Explorer. Tal
como aconteceu para as maquinas virtuais, o Metrics Explorer ndo suporta corretamente mé-
tricas com unidades de medida diferentes no mesmo grafo. Como tal, em vez de o valor da
duracdo de execugdo (execution_times) ser representado num valor mais legivel (milissegun-
dos), é representado no seu valor original, em nanossegundos. Na base de dados, as unida-
des entre métricas dos trés cloud providers sdo logo unificadas, portanto este valor é logo

convertido para milissegundos. Um exemplo disto pode ser visto na Figura 42.
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Sep 16,2022, 1:51:30 PM
—@ execution_times function-1 7,273,292 55

—® execution_count function-1 24

UTC+1

T
1:45 PM

T
1:50 PM

T T T T
1:55 PM 2:00 PM 2:05 PM 2:10 PM

R

Figura 42 Métricas para fungdes serverless no Metrics Explorer

Ja para o armazenamento do Cloud Storage, como temos vérios buckets de armazena-

mento criados pelo Cloud Storage aqui teremos mais recursos visto o Google Cloud cria au-

tomaticamente buckets para suportar outros tipos de recurso, como aplicagdes web, no en-

tanto, iremos analisar a informacado do recurso com o identificador a comegar por

"aa9875ded" na linha 31 da Figura 43, que corresponde ao recurso com o nome " ¢j-exemple-

bucket".

29
38
31
32
33
34

27 timestamp

2022-09-
2022-09-
2022-09-
2022-09-
2022-09-
2022-09-

12:
12:
12:
12:
12:
12:

: Ifres...

50
50.
51
52.
55.
55.

aa?875ded..
aedB8goflc.
aa?875ded..
aa?875ded..
0582031b9%..
23f2fdd8éb..

Jfloca... =
europe-west3
Multi-Region
europe-west3
europe-west3
europe-cent.
Multi-Regien

Def.
Def.
Def.
Def..
Def..
Def..

t... #]... # e ¥ ] ] e ] : e ]

24000194
558224700 Ll ULl ULl L ull L ull ULl L1
A 6 <null nutl 1 2 1 1 8000023 4987 1
ull 11 11 11 66 11
641 11
428729088

Figura 43 Tabela com dados obtidos para buckets no Google Cloud

Para além das quatro primeiras colunas que sdo iguais em todas as tabelas (timestamp,

resource_id, location e azone), as seguintes sao:

total_size_used_total
all_requests_total

get_requests_total

put_requests_total

delete_requests_total

head_requests_total
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e post_requests_total

e list_requests_total

e Dbytes_uploaded_total

e Dbytes_downloaded_total
e 4xx_errors_total

e 5xx_errors_total

Infelizmente, como o Metrics Explorer nao lida corretamente com métricas com unida-
des diferentes, é necessario dividir esta analise em duas partes. Primeiro, para métricas que
representam uma contagem na Figura 44 apenas estdo representadas as métricas para o total
de requests, pedidos do tipo HEAD e para pedidos que resultaram num erro 404, ou de fi-
cheiro ndo encontrado. Depois para métricas que representam dimensdes de ficheiros na Fig-

ura 45, estdo representadas as métricas do tamanho total ocupado e do nimero de bytes re-

cebidos.
by bucket name (sum) 1 min interval (delta) ¢
Time series A b
— 8
GCS Bucket - Request count [SUM]
Sep 16,2022, 1:51:20 PM
—m® request_count cj-exemple-bucket 6
Time series B b —3% request_countcj-exemple-bucket 2
s
GCS Bucket - Request count for GetObjectMetadata [SUM] —¥ request_countciexemple-bucket 1
Time series C v
GCS Bucket - Request count for NOT_FOUND [SUM] 2
T T T T T T T T T T T T T 1 0
UTG+1  1:4TPM 1:48PM 140PM  150PM  T51PM  1:52PM  1:53PM  154PM  155PM  1:55PM  1:5TPM  ©:58FM  150PM  2:00PM
99 Metric bucket_name value Il
—e 0 cj-exemple-bucket 6
— 0 cj-exemple-bucket 2
— 0O cjexemple-bucket 1

Figura 44 Métricas de armazenamento no Metrics Explorer para requests

O Metrics Explorer também nado tem nenhuma opgdo que permita facilmente renomear
as séries de forma a ser mais legivel a leitura dos dados. Na Figura 44 temos a azul o total de
requests, a cinzento o namero de reguests do tipo HEAD, que devolvem o apenas informa-
¢ado sobre o ficheiro em vez de o ficheiro em si e a laranja, pedidos que resultaram em erro
404, ou ndo encontrado.

Ja relativamente a Figura 45, temos aqui o total armazenado no bucket cj-exemple-buc-
ket, a azul, o qual corresponde ao recurso com o identificador a comegar por " aa9875ded" tal
como referido anteriormente. O motivo de na linha 31 da Figura 43 esta métrica ndo estar
presente é, pois, esta métrica s6 é reportada a cada cinco minutos. No entanto, é possivel ver
o valor esta métrica na linha 29 da mesma figura. Representado também na Figura 45 esta o

numero de bytes recebidos, ou o niimero de bytes carregados para o bucket, a laranja.
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Time series A v

Total bytes [SUM]

Time series B v

GCS Bucket - Received bytes [SUM]

I Display metrics as ratio

by bucket name (sum) <
BoomiB
400MiB
200Mi8
T T T T — T T T T a
UTCH+l 1:47PM 1:48PM 149 PM  150PM 1:51PM 177770 17T mnnomimesgmmemesmneneses TTT ISGPM 200 PM
Sep 16,2022, 1:51:30 PM
38 Metric ke value [l
—& cj-exemple-bucket 22 89MiB
- I:I received_bytes_count ALIGN_DELTA —w received_bytes_count cj-exemple-bucket 7.63MiB 7.63MiB
—a. gcf-sources-391185316689-europe-west6 OMiB
—e total ALIGN_MEAN 22 89MiB
D otal_bytes N —w gcf-sources-991185316689-europe-west1 OMiB !
—+# gcf-sources-391185316689-europe-centra OMiB
—n D total_bytes ALIGN_MEAN 12 532 36MiB
—* D total_bytes ALIGN_MEAN oMiB
—v D total_bytes ALIGN_MEAN gcf-sources-991185316689-europe-west1 oMiB
gef-sources-991185316689-europe-westé OMiB

—a total_bytes ALIGN_MEAN
ADD ANOTHER METRIC | -ovt N

Figura 45 Métricas de armazenamento no Metrics Explorer

Terminando com as aplicagdes web, a tabela obtida serd algo como a da Figura 46.

Aqui, para além das quatro colunas base, existe também uma coluna com o plan_id utilizado

apenas pelo Azure.

13 timestamp : Mr... s Hloca... + I3 3 saa O cpu... ¥ network_i... network_o... # http_2... 3 http_4... 3
1 2022-89-16 12:51. cBfc7fOc.. europe-west3 Def. 1t <null 1188 497 3
2 2022-89-16 12:52. cBfc7foc. europe-westd Def. <null null 2349 983 7

Figura 46 Tabela obtida para aplicagdes web do App Engine

late.
4.1968217
213.94254

Lok req... 3

Ja no Metrics Explorer, iremos obter algo como na Figura 47. Nesta figura foram dados

como exemplos os dados de entrada e saida de uma aplicagdo web em bytes.
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2.5KiB

Sep 16,2022, 1:52:30 PM 2KiB
—® received_bytes_count  2.294KiB
—k sent_bytes_count 0.96KIB
1.5KiB
1KiB
0.5KB
T T T T T T T T T T T T T 0
UTC#1 1:47FM 1:42PM 1.40PM 150 PM 1:51PM 152PM 1:52PM 154PM 1.55PM 1:56 PM 1:57PM 1:52PM  1:50 PM  2:00 PM
98 Metric value [
— [ ] received_bytes_count 2.294KiB
—& [] sentbytes count 0.96KiB

Figura 47 Bytes de entrada e saida numa aplicacdo web no Metrics Explorer

5.3 Validagao de resultados para AWS

Como no AWS os recursos estdo todos divididos por regido, os resource groups apenas
vao ter recursos na mesma regido. Como tal, para estes testes iremos ter dois resource groups.
O primeiro é o "TestResourceGroup" e estd colocado na regido eu-west-2. O segundo é o "Ano-
therResourceGroup" e estd colocado na regido eu-west-1. Este tltimo é constituido pelos re-
cursos com a tag "Alt", que neste caso, € apenas um recurso: um buckefno S3 com o nome "cj-
altbucket". J& o resource group "TestResourceGroup" é constituido pelos recursos com a tag

"Tests". Este resource group contem os recursos descritos na Tabela 11.
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Identificador (Nome do re- i )
curso) Servico Tipo

restapis/dh3kpmlpOh (PetS- | ApiGateway RestApi
tore)
testtable DynamoDB Table
i-Ob0a62ac150e96853 (AWS- | EC2 Instance
TestVM)
TestApplication ElasticBeanstalk Application
testfunction Lambda Function
j-s3test S3 Bucket

Tabela 11 Recursos dentro do resource group "TestResourceGroup”

Para além destes recursos é possivel também adicionar a tag ao environment das aplica-
¢des web do ElasticBeanstalk. Isto faz com que também sejam automaticamente adicionados
ao resource group todos os recursos necessarios para o environment que tenham sido criados
pelo ElasticBeanstalk. Na Tabela 12, estdo descritos os recursos extra que sao criados e associ-
ados ao resource group pelo ElasticBeanstalk. Estes recursos vao ser diferentes dependendo

se 0 ambiente estd no modo Single Instance ou Load Balanced. Neste teste, a aplicagdo web

TestApplication tem o seu ambiente a correr em modo Load Balanced.

Identificador (Nome do recurso) Servico Tipo
TestApplication/Testapplication-env | ElasticBeanstalk Environment
sg-013cb559e1£0619d9 EC2 SecurityGroup
awseb-AWSEB- ElasticLoadBalancerV2 | TargetGroup
17HXSG7UIUNQG/d25358caef5f8c39

awseb-e-svménaaqv2- CloudFormation Stack

stack /30262980-0c14-11ed-a675-

023937822d20

app/awseb-AWSEB- ElasticLoadBalancerV2 | LoadBalancer
3QAIHRCDOSAX/{f5da2bb62457248

i-0a2b53f8e66cc9013 EC2 Instance
sg-00e8927fee903df99 EC2 SecurityGroup

Tabela 12 Recursos do ambiente da aplicagdo web que sdo adicionados ao resource group

Para além da instancia EC2 criada pelo environment (i-0a2b53£f8e66cc9013), ndo serdo

extraidas métricas para qualquer outro tipo de recurso presente na Tabela 12. A listagem das

métricas a serem retiradas por tipo de recursos estd presente no apéndice A.1.
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Estes treze recursos sdo aqueles que devem aparecer no grafo, com ligagdes as zonas de
disponibilidade da regido eu-west-2. Algo semelhante devera acontecer para o resource group
"AnotherResourceGroup".

Executando a geragdo do grafo teremos o resultado apresentado na Figura 48. Este grafo

foi obtido através da seguinte consulta:

MATCH (g:Location)-[*]->(re:Region)-[*]->(az:AvailabilityZone)-
[*]->(r:Resource)<-[*]-(rg:ResourceGroup)<-[*]-(c:Cloud)
RETURN r,rg,c,az,re, g

Esta consulta é a mesma apresentada na sec¢do 5.2 e permite obter todos os recursos, os
seus resource groups e localiza¢des associadas. Para simplificar, este ndo apresenta todas as
localizagdes existentes no AWS, apenas apresentando aquelas que tém recursos associados.
Esta consulta também s6 mostra apenas recursos presentes no AWS pois neste momento a
extragdo de recursos foi apenas executada para o AWS, caso contrario, seria necessario espe-
cificar na consulta que estamos apenas a procura de resource groups que pertencam a cloud
"AWS".
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Figura 48 Grafo final com os recursos no AWS

Na Figura 48 temos o grafo gerado através da consulta anterior para 0 AWS. Temos um

total de 23 nés. Podemos dividir estes nds pelos seus seis tipos distintos, tal como especificado
na secgdo 3.1.1:

1 do tipo Cloud, a vermelho, que neste caso apenas serd o n6 correspondente ao
AWS

1 do tipo Regido Geografica, a lilas

2 do tipo Regido, a laranja
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e 3 do tipo Zona de Disponibilidade, a azul
e 2 do tipo ResourceGroup, a bege
e 14 do tipo Resource, a verde
E também possivel verificar que temos os 14 nés relativos aos recursos, distribuidos cor-
retamente pelos seus resource groups e associados de forma correta as suas regides e zonas de
disponibilidade.
Tendo o grafo, sdo entdo recolhidas as métricas para os recursos dos seguintes tipos:
o ApiGateway - RestApi
¢ DynamoDB - Table
e EC2-Instance
e Lambda - Function
e 53 - Bucket
e ElasticBeanstalk - Application
Todas as métricas destes tipos de recursos a exce¢do das tabelas pertencentes ao Dyna-
moDB serdo unificadas com os outros cloud providers, tal como explicado nos capitulos 3.1.3

e 3.1.4. As tabelas seguintes devem conter os dados métricos, para os tipos de recursos pela

mesma ordem da listagem em cima:
e common_apigateway
e aws_dynamodb
e common_vm
e common_function
e common_storage

e common_webapp

Comegando pelo ApiGateway, ficaremos com uma tabela como a da Figura 49:

5E timestamp : M resource_id : JH location = JF azone s 4xx_error_total = 5xx_error_total = count_total -
1 2022-089-14 12:20:00 7b8c50c30NT79235. ev-west-2 Default Zone 11
2 2022-089-14 12:21:00 7b8c50c3079235. eu-west-2 Default Zone 10 27
3 2822-89-14 12:23:00 7b8c50c3079235. eu-west-2 Default Zone 1

Figura 49 Tabela obtida para recursos do tipo ApiGateway

Neste caso temos apenas trés registos, visto que os registos apenas com valores nulos,
ou sem valores numéricos nao estdo a ser inseridos na base de dados. Podemos entrar no Ama-

zon CloudWatch para confirmar estes valores, tal como é mostrado na Figura 50.
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26.3 -
135 /
o ] .
09-14 12:21
121 122 1213 1214 1215 126 1217 1218 12119 12:20 v 1222 1223 12:24 12:25
® Count 2022-09-1412:21 UTC
1. @ Count 2
- 2. O 4XXEmor 10
Browse Query Graphed metrics (3) Options Source 3 SXXEror 0 Ymath ¥ || Add query ¥ |
Add dynamic label ¥ Info Statistic: | Sum ¥ | Period: | 1minute ¥ Clear graph
Label Details Statistic Period Y axis Actions
B o[ ApiGateway « Count + ApiName: PetStore  Sum v imine v > o~ 4
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Figura 50 Métricas a retirar do AWS para ApiGateways no CloudWatch

Como é possivel verificar, as métricas para as 12 horas e 21 minutos coincidem nos dois

casos. Também pode ser visto que ndo é inserido na base de dados os dados para as 12 horas

e 22 minutos visto que o préprio CloudWatch nao reporta estes valores.

O mesmo é feito para outros recursos. Para os recursos do tipo DynamoDB iremos ficar

com uma tabela como a da Figura 51.

JT timestamp
2022-09-14 10:57:00
2022-89-14 11:02:00
2022-09-14 11:07:00
2022-89-14 11:12:00
2022-09-14 11:17:00
2022-09-14 11:22:00
2022-09-14 11:27:00
2022-09-14 11:31:00
2022-09-14 11:32:00
10 2022-99-14 11:34:00
11 2022-89-14 11:37:00
12 2022-89-14 11:42:00
13 2022-989-14 11:47:080
14 2022-89-14 11:52:00

R - S PR

<

¢ §Eresourc... &
bec4co5b0e32f5.
bec4co5b0e32f5.
bec4co5b0e32f5.
bec4c65bBe32f5.
bec4co5b0e32f5.
bec4c65b0e32f5..
bec4c65b0e32f5..
bec4c65b0e32f5.
bec4c65b0e32f5.
bec4co5b0e32f5.
bec4co5b0e32f5.
bec4co5bBe32f5.
bec4co5bBe32f5.
bec4co5bBe32f5.

§21... & §Eazone

eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone
eu-west-2 Default Zone

con... * £0... ¢

0.5 0.6666667

0.33333334 0.33333334

I T

I

BB Bl

PR R R R e

1

1
1
1
1

succe... * suce... & SUC... ¢ L B ®

4.816069 3.0811255 3.109064 4.425818 2.954361

2.170937  4.917796

<null>

Figura 51 Tabela obtida para recursos do tipo DynamoDB

Para além das colunas base (timestamp, resource_id, location e azone) apresentadas exis-

tem ainda as colunas com as seguintes métricas, pela mesma ordem apresentadas na Figura

51:

consumed_read_capacity_units_average

consumed_write_capacity_units_average

provisioned_read_capacity_units_average

provisioned_write_capacity_units_average

returned_item_count_scan_sum

successful_request_latency_scan_average

successful_request_latency_putitem_average

successful_request_latency_getitem_average
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e successful_request_latency_updateitem_average
e successful_request_latency_deleteitem_average
Ja no CloudWatch, a informacgdo que retiramos iremos é apresentada como na Figura 52.
Ao contrério do que acontece no Google Cloud com o Metrics Explorer, no CloudWatch é

possivel no mesmo grafico coexistirem métricas com diferentes unidades de medida.

Milliseconds

436 N
246
o
09-14 11:31
11:20 11:25 1iau - 1135 11:40 1145
2022-09-14 11:31 UTC
1. © Scan SuccessfulRequestLatency 4816069 ® Updateltem SuccessfulRequestLatency
2. @ Updateltem SuccessfulRequestLatency 4425818
3. O Getltem SuccessfulRequestLatency 3.109064
Browse Query Graphed m 4. O Putltem SuccessfulRequestLatency 3.0811255 Add math ¥ | | Add query ¥ |
5. O Del fulRequestLatency 2954361
N f 6. O Scan RetumeditemCount 2 | R ) R
Add dynamic label ¥ Info . ’ tic: (multiple) ¥ | [4 Period: | 1 minute ¥ Clear graph
7. O ConsumedWriteCapacityUnits 0.66666666667
8. O ConsumedReadCapacityUnits 05 e . R )
Label . ) . Statistic Period Y axis Actions
9. O ProvisionedReadCapacityUnits -
[ | ProvisionedReadCapacityl, 18- O ProvisionedWriteCapacityUnits - yUnits-  Average v 1 minute ¥ > N L
[ | ConsumedWriteCapacityUnits [# Average v 1 minute ¥ > N L
[ | ConsumedReadCapacityUnits [4 Average v 1 minute ¥ > N L A
| ] ProvisionedWriteCapacityUnits [4 Average v 1minute ¥ > N L A
H Putltem SuccessfulRequestLatency [4 Average v 1minute ¥ > N L A
| | Getltem SuccessfulRequestLatency [4 Average v 1 minute ¥ > N L A
| | Deleteltem SuccessfulRequestlatency [4 Average v 1 minute ¥ > N L A
| | Scan ReturneditemCount [# Sum v 1 minute ¥ > N L A
Scan SuccessfulRequestlatency [4 Average v 1 minute ¥ > N L A
H  Updateltem SuccessfulRequestlatency [ DynamoDB. SuccessfulRequestlatency . Tab Average v Tminute ¥ > o~ AL 0A
Figura 52 Métricas a retirar do AWS para bases de dados do DynamoDB no CloudWatch
. P . . . .
Ja para maquinas virtuais obtemos dados como os da Figura 53.
17 timestamp : JTresource_id : §E1... : J@... : IZcpu_vtilization_average : [T disk_read_bytes_total : [T disk_write_bytes_total : |Z network_in_total : IZ network_out_total =
1 2022-09-14 11:29:00 bbd24c18897c65. eu-west-2 euw2-az3 0.10056497 nul <null 9338 11975
2 2022-89-14 11:34:60 DDU24c18897C65.. eu-West-2 euw2-az3 6.18056497 nul > 612 688
3 2022-09-14 11:39:00 bbd24c18897c65. eu-west-2 euw2-az3 0.23389831 null 1 7198 12081
4 2022-09-14 11:44:00 bbd24c18897C65.. eu-west-2 euw2-az3 0.06723164 nul 1 280 140
5 2022-09-14 11:49:00 bbd24c18897c65. eu-west-2 euw2-az3 6.10112994 ! nu 2345 2097
6 2022-09-164 11:54:00 bbU24c18897C65.. eu-WeSt-2 euw2-az3 0.26284152 nutLl Wil 52019 65608
7 2022-09-14 11:59:00 bbd24c18897¢65., eu-west-2 euw2-az3 .06612022 nul enull> 446 516
8 2022-09-14 12:04:00 bbd24c18897c65. eu-west-2 euw2-azd 8.1 T 280 140
9 2022-09-14 12:09:00 bbd24c18897c5.. eu-west-2 euw2-az3 0.06668519 null 1 1345 786
10 2022-09-14 12:14:00 bbd24c18897¢65.. eu-west-2 euw2-az3 0.23278688 nul 8163 3829
11 2022-69-14 12:19:00 bbd24c18897c65.. eu-west-2 euw2-az3 6.10001852 : 782 96
12 2022-89-14 11:29:00 84fd7004c7e280.. eU-WEST-2 BUNZ-aZ3 1.3641938 nutLt 1 145046 245119
13 2022-09-14 11:34:00 adfd7004c7e280. eu-west-2 euw2-az3 1.1629711 nul Wil 145604 246644
14 2022-09-14 11:39:00 a4fd7004c7e280.. eu-west-2 euw2-az3 1.2047791 T > 144724 244642
15 2022-09-14 11:44:00 adfd7004c7e280.. eu-west-2 euw2-az3 1.228545 null 147200 246629
16 2022-09-14 11:49:00 84fd7004c7e280.. eu-west-2 euw2-az3 1.2001296 nul 1 155725 249467
17 2022-89-14 11:54:00 34fd7004c7e286.. eu-west-2 euw2-az3 1.1667963 ! ) 146461 264282
18 2022-09-14 11:59:00 84fd7004c7e280.. eu-WeSt-2 eUW2-az3 1.3713161 nuLl uil 159020 265839
19 2022-69-14 12:04:00 a4fd7004c7e280.. eu-west-2 euw2-az3 1.194998 nul 156269 244520
20 2022-09-14 12:09:00 84fd7004c7e280.. eu-west-2 euw2-az3 1.2039548 null> . 144858 244703
21 2022-69-14 12:14:80 adfd7004c7e280.. eu-west-2 euw?-az3 1.2326361 null u 148773 253874
22 2022-09-14 12:19:00 84fd7004c7e280.. eu-west-2 euw2-az3 1.2001296 1 > 155906 249800

Figura 53 Tabela obtida para maquinas virtuais
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Ao contrario dos outros tipos de recursos, o EC2, o servico da AWS que suporta maqui-
nas virtuais, por defeito reporta as métricas de cinco em cinco minutos. Existe também a opgao
para reportar de um em um minuto. Utilizando como exemplo a maquina virtual com o re-
source_id comecado por "bbd24cl", obtemos os dados presentes na Figura 54. Aqui, apesar de
as métricas estarem configuradas para um minuto, é possivel ver pelos pontos que apenas

estdo a ser reportadas a cada cinco minutos.

Various units

856k .
328k /
18.7k 2 :

0

05-14 11:54
& 1103

11:30 1135 1140 11:45 1150 1200 1205 1zZ0 1215 12:20 12:25
@ cPuUtilization @ DiskReadBytes @ DiskwriteBytes ( 2022-09-1411:54 UTC
1. O Networkout 65,608
2. O Networkin 52019
Browse Query Graphed metrics (5) 3. O CPUUtilization 0.26284153005 Add math ¥ ‘ ‘ Add query ¥ ‘
4. O DiskReadByt [}
5. O DiskwriteBytes 0
Add dynamic label ¥ Info Statistic: | (multiple) ¥ | [ Period: | 1 minute ¥
Label Details Statistic Period Y axis Actions
B cPutiization & EC2: CPUUtilzation « Instanceld: 1-0b0a62ac Average v Tminute v [{]> a4
B DiskReadytes [ EC2: DiskReadBytes « Instanceld: FOb0a62ac Average ¥ Iminute v [{[> A& L O A
B DiskWriteBytes [£ EC2 . DiskwriteBytes « Instanceld: i-0b0a62ac Average ¥ 1minute ¥ > ML A
B Networkin EC2 : Networkln « Instanceld: i-0b0a62c150 Sum v minee v > A~ 43 A
B NetworkOut [ EC2 « NetworkOut - Instanceld: i-0b0a62acl: Sum v 1minute ¥ > ML A
Figura 54 Métricas a retirar do AWS para maquinas virtuais do EC2 no CloudWatch
2 ~ .
Ja para as fungdes do AWS Lambda, temos uma tabela como a da Figura 55.
2E timestamp : M resource_id : JT location : JT azone 3 function_execution_count_total + duration_average *
1 2022-09-14 11:37:00 4622586919e237¢3.. eu-west-2 Default Zone 4 9.8475
2 2022-89-14 11:38:00 4622586919€237c3. eu-west-2 Default Zone 32 6.9671874
3 2022-09-14 11:39:00 4622586919e237¢3.. eu-west-2 Default Zone 19 1.2947369

Figura 55 Tabela obtida para fungdes serverless

Novamente aqui temos as métricas disponibilizadas ao minuto, como na Figura 56.

Warious units

32 /\
16.4

129
05-14 11:37
11:30 1135 a 11:40 11:45 11:50 11:55
@ invocations @ Duration 2022-09-1411:38 UTC
1. O Invocations 32
2. (O Duration  6.9671875 -
Browse Query Graphed metrics (2) Options Source Add math ¥ ‘ | Add query ¥ |
Add dynamic label v | Info Statistic: | (multiple) ¥ | [# Period: 1 minute ¥ Clear graph
Label Details Statistic Period Y axis Actions
B invocations [4 Lambda « Invacations « FunctionName: testef - Sum v lminute v > N R
B Duration 5 Lambda - Duration « FunctionName: testefun  Average v 1 minute ¥ > N L A

Figura 56 Métricas a retirar do AWS para fung¢des serverless no CloudWatch
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Relativamente ao armazenamento, a tabela sera algo como a da Figura 57.

T timestamp : Hresource_id : §R1... : JRazone ¢ t... ¢ Ha... + Ho... ¢ 18p... ¢ I@a... : @h... : WEp... * Las b... ¢ I@b... : e 5... %
1 2022-09-14 11:36:. a784906231dcc80. eu-west-2 Default Zone 7 1 2 3 31686 2721
2 2022-89-14 11:37:. a784906231dcc80. ev-west-2 Default Zone 5 1 1 3 1076657

Figura 57 Tabela obtida para buckets de armazenamento do S3

Tal como aconteceu para o DynamoDB, para além das colunas base, temos ainda as se-

guintes colunas, pela mesma ordem apresentadas na Figura 57:

e total_size_used_total

e all_requests_total

e get requests_total

e put_requests_total

e delete_requests_total

e head_requests_total

e post_requests_total

e list_requests_total

e Dbytes_uploaded_total

e bytes_downloaded_total

e 4xx_errors_total

e 5xx_errors_total

Comecando pela métrica de total_size_used, esta é a soma do tamanho total das vérias
classes de armazenamento, e apenas é reportada diariamente. Como para estes testes estamos
a buscar os dados métricos para os tltimos 60 minutos, ndo iremos ter quaisquer dados métri-
cos para este valor, tal como mostrado na Figura 58. Seria necessario um periodo de pelo me-

nos 2880 minutos (ou dois dias) para garantir que iriamos obter os dados desta métrica.

Bytes

9.00M
4.54M

38 E
05-13 23.00

23:00 0200 05:00 08:00 11:00 14:00 17:00 2000 02:00 05:00 08:00 11:00
@ standardStorage 2022-09-13 23:00 UTC
1. @ StandardStorage 9,073,227
- 2 IntelligentTieringFAStorage 38
Browse Query Graphed metrics (2/12) Options Source Add math ¥ ‘ | Add query ¥ ‘
Add dynamic label ¥ Info Statistic: | Average ¥ | Period: | (multiple) ¥ Clear graph
Label Details Statistic Period Y axis Actions
B StandardStorage BucketSizeBytes [ $3- BucketSizeBytes - StorageType: Standarc Average v Tday v > &4 ¥ X
W IntelligentTieringFAStorage BucketSiz... [ 53+ BucketSizeBytes . StorageType: Intelliger Average v 1day v > X4 8 AYX

Figura 58 Estatisticas para o total de armazenamento utilizado pelos vérios tipos de armazenamento no
CloudWatch

89



Para os restantes dados métricos, os dados apresentados pelo CloudWatch véo corres-

ponder com os dados presentes na tabela obtida, tal como mostra a Figura 59.

Bytes
1.08M
538k
528k 09-14 11:35
11:30 Tiss w 11:40 11:45 1150 1155 12:00
2022-09-14 11:36 UTC @ BytesDownloaded
1 BytesUploaded 31,686
2. @ BytesDownloaded 2.721 =
Browse Quer 3. O AllRequests T Options Source Add math ¥ ‘ | Add query ¥ |
4. O ListRequests 3
5. O HeadReq 2
Add dynamic lal 6. O PutRequests 1 Statistic: | Sum ¥ | Period: =1 minute ¥ Clear graph
7 AxxErrors [}
Label 8. () SxxErrors 0 Details Statistic Pariod Y axis Actions
9. (O GetRequests - . 4 .
] AllRequ S3 « AllRequests » BucketName: ¢j-s3test « Fil  Sum v 1minute ¥ > N L ¥ X
- 10. © DeleteRequests N
[l GetRequests [ Sum v 1 minute ¥ > A4 ¥ X
| ] PutRequests [4 Sum v 1 minute ¥ > N L A Y X
[ ] DeleteRequests [ Sum v 1 minute ¥ > N LD A b4
- HeadRequests [4 Sum v 1 minute ¥ > A L A »
| | ListRequests [# 53 « ListRequests » BucketName: ¢j-s3test Sum v 1 minute ¥ > N L AW X
BytesUploaded [ Sum v 1 minute ¥ > N L W X
[ ] BytesDownloaded [4 Sum v 1 minute ¥ > N L ¥ X
AxxErrors [ Sum v 1 minute ¥ > N L A Y X
[ ] SxxErrors [4 Sum v 1 minute ¥ > N LD A X

Figura 59 Restantes dados métricos de armazenamento no CloudWatch

Para terminar, para as aplicacdes web do ElasticBeanstalk iremos obter uma tabela como
a da Figura 60. Para facilitar a visualizag¢do, os dados obtidos foram truncados até as 11 horas
e 50 minutos. Usualmente, nesta tabela iriamos ter cerca de 60 registos em vez de 24. E também

possivel ver que os dados vindos do EC2 estdo a ser reportados apenas de cinco em cinco

timestamp : Mresourc... : MA1... : BEazone = lan_id = cpu_utiliz... =
2022-09-14 11:27:0
2022-09-14 11:28:0i
2022-09-14 11:29:0
2022-09-14 11:30:0
2022-09-14 11:31:0
2022-09-14 11:32:0
2022-09-14 11:33:0
2022-09-14 11:34:0
2022-09-14 11:35:0
10 2022-09-14 11:36:0

=1

bf16f8d569f753.. eu-west-2 Default Zone <
bfl6f8d569f753. eu-west-2 Default Zone
bf16f8d569f753.. eu-west-2 Default Zone
bfl6f8d569f753. ev-west-2 Default Zone
bf16f8d569f753.. eu-west-2 Default Zone
bf16f8d569f753.. eu-west-2 Default Zone
bfl6f8d569f753. euv-west-2 Default Zone
bf16f8d569F753.. eu-west-2 Default Zone
bf16f8d569F753.. eu-west-2 Default Zone
bfl6f8d569f753. eu-west-2 Default Zone

=1

1.3564193757525368 145046 245119

o o o

=1

©

246644

1.162971195782506 145064

D @M e G o R
=3

o @

R N T o N N N N
I R R S N I SR N N SN N S N A N N S

11 2822-09-14 11:37:00 bfl6f8d569f753.. eu-west-2 Default Zone

12 2022-09-14 11:38:00 bflef8d569f753. eu-west-2 Default Zone > Wil Lt

13 2822-09-14 11:39:00 bf16T8d569F753.. eu-west-2 Default Zone 1.28477918530652 144724 244642
14 2822-09-14 11:48:00 bfl6f8d569f753.. eu-west-2 Default Zone null null null

15 2022-09-14 11:41:00 bflef8d569f753. eu-west-2 Default Zone

16 2822-09-14 11:42:00 bfl6T8d569F753.. eu-west-2 Default Zone

17 2822-09-14 11:43:00 bfl6f8d569f753.. eu-west-2 Default Zone <null> null null

18 2022-09-14 11:44:00 bfl6f8d569f753. eu-west-2 Default Zone 1.2285449661945562 147200 246629
19 2822-09-14 11:45:00 bfl6f8d569f753.. eu-west-2 Default Zone 11 null null

20 2022-09-14 11:46:00 bfl6f8d569f753. eu-west-2 Default Zone

21 2822-09-14 11:47:00 bfl16T8d569F753.. eu-west-2 Default Zone

22 2822-09-14 11:48:00 bfl6f8d569f753.. eu-west-2 Default Zone null null null

23 2022-09-14 11:49:00 bflef8d569f753. eu-west-2 Default Zone 1.20801296656479759 155725 249467
24 2022-09-14 11:50:00 bfl6f8d569F753.. eu-west-2 Default Zone null null null

Figura 60 Tabela com os dados obtidos para aplicagdes web do ElasticBeanstalk
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minutos ao contrario dos restantes, que sdo reportados a todos os minutos, quando existem
dados, como é o caso das métricas de erros 4xx e da laténcia.
Para além das quatro colunas base, existe também a coluna para o plan_id. Este valor é

apenas usado para recursos do Azure. Depois, temos as seguintes colunas para as métricas:

e cpu_utilization_average

e network_in_total

e network_out_total

e http_2xx_total

e http_4xx_total

e latency_average

e requests_total

Como ja foi referido nas secgdes 4.1.7 e 4.2.3, os dados métricos de aplicacdes vém do
EC2, ELB (Elastic Load Balancer) e do préprio ambiente do Elastic Beanstalk. Como tal, os
dados a obter sdo os apresentados na Figura 61. Nesta figura faz-se referéncia aos registos para

as 11 horas e 44 minutos o que corresponde a linha 18 da Figura 60.
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2. Metworkln 147,200
Browse Query Graphed metrics (7) 3. O ApplicationRequests2xx 4 Add math v ‘ | Add query ¥ |
4. ApplicationRequestsTotal 4

5. O CPUUtilization 122854496619

Add dynamic label ¥ Info 6. O ApplicationRequestsaxx o | Statistic | (multiple) ¥ | [4 Period: | 1minute ¥ Clear graph

7. © TargetResponseTime -
Label Details Statistic Period Y axis Actions

B CrPuutilization [ EC2 . CPUUtllization « AutoScalingGroupNam  Average ¥ 1 minute ¥ > N~ L ¥ X
Networkln [4 ECZ + Networkln « AutoScalingGroupName: a1 Sum v 1 minute ¥ > N L A ¥ X
B NetworkOut [ EC2 - NetworkOut « AutoScalingGroupName: - Sum v Iminute ¥ > N p A ¥ X
B ApplicationRequests2xx [ ElasticBeanstalk - ApplicationRequests2ioc« B Sum v 1 minute ¥ > AL A ¥ X
B ApplicationRequestsxx [ ElasticBeanstalk - ApplicationRequestsdioc« B Sum v 1minute ¥ > N L A ¥ X
B TargetResponseTime [4 ApplicationELB « TargetResponseTime « Load  Average v 1minute ¥ > N L A ¥ X
ApplicationRequestsTotal = ElasticBeanstalk « ApplicationRequestsTotal«  Sum v 1 minute ¥ > M [‘} ~ b4

Figura 61 Métricas a retirar para aplica¢des web no CloudWatch

Também para aplicagdes web, € impossivel obter as métricas para a laténcia caso o am-
biente da aplicagdo web esteja em modo Single Instance, visto que nesse caso, ndo existe Load

Balancer, que é necesséario para obter esta métrica.
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5.4 Validacdo de resultados em ambientes Multi-cloud

Para garantir que esta aplicacdo funciona num ambiente multi-cloud, vamos entdo fazer
a extragdo de recursos e métricas para os trés cloud providers. Para esta validacdo vao ser
utilizados os mesmos recursos usados para validar cada cloud providerindividualmente.

Comegando pelo grafo, e utilizando a mesma consulta usada nas sec¢des anteriores, ire-

mos obter um grafo como o da Figura 62 seguinte.

~anod

Figura 62 Grafo obtido para um ambiente multi-cloud
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Este grafo ira conter os seguintes nos:
e 3 do tipo Cloud, a vermelho, que correspondem aos trés cloud providers anali-
sados
e 3 do tipo Regido Geografica, a lilds, que correspondem, 1 delas a a regido US, e
as duas restantes a regido europeia, uma delas pertencente ao AWS e outra per-
tencente Google Cloud e ao Azure
e 15do tipo Regido, a laranja
e 19 do tipo Zona de Disponibilidade, a azul
e 13 do tipo ResourceGroup, a bege
e 72 do tipo Resource, a verde
Também é possivel observar no grafo os recursos anteriores distribuidos corretamente

pelos seus resource groups e cloud providersbem como mantendo as suas regioes.

Relativamente aos dados métricos extraidos, podemos conferir estes dados com uma ta-
bela que contenha dados comuns, como por exemplo, a tabela de dados para maquinas virtu-

ais presente na Figura 63.

13 timestamp « 1 M resource_id + JHloc... : JT azone : cpu... * disk_r... = disk_w... * network_i... = network_o... ¢
92 2022-09-26 12:08:00 8312948a34blbOe.. West Europe Default Zone 0.39 102425 41289 59792
93 2022-09-26 12:89:008 c33e52c8b536636. vus-centrall us-centrall-c  0.58764786 29717 2154 2208
94 2022-09-26 12:09:00 8312948a34b1bOe. West Europe Default Zone 0.24 49258.07 40978 560841
95 2022-09-26 12:10:00 c33e52c8b536636.. vs-centrall us-centrall-c 0.5269439 2437 1685 1568
96 2022-09-26 12:10:00 8312948a34blbOe. West Europe Default Zone 0.345 94239.75 40976 56841
97 2022-89-26 12:11:80 c33e52c8b536636.. vus-centrall us-centrall-c 0.5308395 null 1391 1275
98 2022-09-26 12:11:00 0312948a34blbOe.. West Europe Default Zone 0.37 139336.56 40856 55983
99 2022-09-26 12:12:00 bbd24c18897c652. eu-west-2 euwz-azd 0.06723164 <null 1199 682
168 2022-09-26 12:12:00 c33e52c8b536636.. vus-centrall us-centrall-c 0.5418878 18739 6638 2217
101 2022-09-26 12:12:00 8312948a34blbOe. West Europe Default Zone 0.36 262203.12 41289 58503
102 2022-09-26 12:13:00 c33e52c8b536636. vs-centrall us-centrall-c 0.5184939 1741 1861 1342
103 2022-09-26 12:13:00 8312948a34blbOe. West Europe Default Zone 0.38 131104.33 41375 59845
104 2022-09-26 12:14:00 c33e52c8b536636.. vs-centrall us-centrall-c 0.51028086 <null 1486 1252
185 2022-09-26 12:14:00 0312948a34blbOe.. West Europe Default Zone 0.355 186526.76 40856 55983
106 2022-09-26 12:15:00 c33e52c8b536636. vus-centrall us-centrall-c 0.4941991 <null 1818 1252
107 2022-09-26 12:15:00 8312948a34blbOe. West Europe Default Zone 0.35 94244.84 40856 55983
168 2022-09-26 12:16:00 c33e52c8b538636. vs-centrall us-centrall-c  0.54696506 null 6468 2122
109 2022-09-26 12:16:00 8312948a34blbOe. West Europe Default Zone 0.355 98347.39 40942 56837
1168 2022-09-26 12:17:00 bbd24c18897c652. eu-west-2 euwz-azd 0.10007416 nutl 702 496
111 2022-09-26 12:17:00 c33e52c8b536636.. vs-centrall us-centrall-c 0.5894368 108684 2186 1333
112 2022-09-26 12:17:00 8312948a34blbOe. West Europe Default Zone 0.38 290868.28 41378 57484
113 2022-09-26 12:18:00 c33e52c8b536636.. vs-centrall us-centrall-c 0.5579789 362388 1920 1317
114 2022-09-26 12:18:00 8312948a34blbOe. West Europe Default Zone 0.4 294874.03 41375 61573
115 2022-09-26 12:19:00 c33e52c8b536636. vs-centrall us-centrall-c  0.52523345 40230 1871 1324
116 2022-09-26 12:19:00 8312948a34blbOe. West Europe Default Zone 0.355 114719.6 40856 55983
117 2022-09-26 12:20:00 c33e52c8b536636. vs-centrall us-centrall-c 0.5172224 696 6628 2242
118 2022-09-26 12:20:00 8312948a34blbOe. West Europe Default Zone 0.385 98323.93 42471 58318
119 2022-09-26 12:21:00 c33e52c8b536636. vs-centrall us-centrall-c 0.5298088 <null 2237 1409
128 2022-09-26 12:21:00 8312948a34blbOe. West Europe Default Zone 0.395 417799.72 42501 58264
121 2022-09-26 12:22:00 bbd24c18897c652. eu-west-2 euwZ-az3d 0.101149425 11 2439 2930

Figura 63 Dados obtidos para um ambiente multi-cloud

Aqui podemos ver os dados os trés cloud providersja agrupados numa mesma tabela.
E possivel distinguir qual a origem dos dados através das nomenclaturas utilizados para as

localizagdes. Neste caso teremos "West Europe" para recursos no Azure, "us-centrall" para
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recursos no Google Cloud e "eu-west-2" para recursos no AWS. E possivel afirmar que estes
dados estdo corretos pois individualmente estes dados estdo corretos, como pode ser visto nas
secgdes 5.1, 5.2 e 5.3 e ndo existem operagdes que modifiquem os dados ja existentes, sendo
apenas feitas inser¢des nas tabelas. Da mesma forma, os dados também irdo estar corretos para
as restantes tabelas.

Para estas tabelas podem ser executadas consultas de dados para obter por exemplo, os
dados apenas para um periodo de tempo, agregar os dados por localizacao, selecionar apenas
certas colunas, entre outras.

As consultas ao grafo e a base de dados sdo também sdo iguais, qualquer que seja o cloud
provider. Por exemplo a consulta seguinte para obter um recurso do grafo ira ser igual, quer

o recurso esteja guardado no Azure, AWS ou Google Cloud.

MATCH (r:Resource)

WHERE r.id = "arn:aws:ec2:eu-west-2:191215594086:instance/i-
0b0ab2ac150e96853"

RETURN r

Utilizando o recurso devolvido no exemplo anterior, podemos usar o dbid deste para
procurar métricas na base de dados. Sendo o recurso anterior devolvido uma maquina virtual,
podemos entrar obter métricas como o uso de CPU, como indicado na consulta seguinte, ob-
tendo os dados da Figura 64. Isto é valido para qualquer que seja o recurso, em qualquer dos
trés cloud providers analisados. E ainda possivel fazer a operagio inversa em que se verifica
primeiro que recursos tém metricas a necessitar de atengdo e a partir dai se obter o recurso e

suas liga¢des no grafo.

SELECT timestamp, cpu utilization average

FROM common_vm

WHERE resource id = 'bbd24cl8897c652addc8322edfl55c44lac-
cbf49bc8697£930ad278a8£8876cd’

JE timestamp 3 cpu_utilization... =
1 2022-09-26 11:47:00 0.0833333306
2 2022-09-26 11:52:00 0.86723167
3 2022-09-26 11:57:00 0.19781421
4 2022-09-26 12:02:00 0.06723164
5 2022-89-26 12:07:00 0.099489704
6 2022-09-26 12:12:00 0.06723164
7 2022-09-26 12:17:00 0.10007416
8 2022-09-26 12:22:00 0.101149425

Figura 64 Resultados obtidos com a execugdo da

consulta
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6

CONCLUSOES E TRABALHO FUTURO

O objetivo deste trabalho foi a criacdo de um modelo homogéneo para guardar recursos
e métricas de varios cloud providers. Com este trabalho conseguiu-se produzir ndo s6 uma
aplicagdo que é capaz de extrair recursos, as regides destes e as suas métricas, mas também
um modelo para um grafo que é genérico o suficiente para acomodar recursos, regides e as
relagOes entre estes para cada cloud provider considerado (AWS, GCP e Azure). Foi também
feito um modelo semelhante de forma a que possa ser possivel guardar, numa mesma tabela
de uma base de dados, dados métricos pertencentes aos trés cloud providers para um mesmo
tipo de recursos. Para ser possivel especificar todas as métricas que devem ser extraidas foi
criada uma linguagem de representagdo de métricas, que ¢é utilizada durante a execucdo da
aplicacdo e que a informa para todos os tipos de recurso, quais sdo as métricas a extrair para
este, quais agregagdes a utilizar, quais sdo os filtros ou séries temporais necessarias para obter
a informagdo correta e também em qual tabela da base de dados os dados de uma tal métrica
devem ser guardados.

Durante o desenvolvimento deste trabalho também foram encontrados alguns desafios
para serem enderecados. O primeiro problema esta relacionado com a uniformizacao de regi-
Oes geograficas e de regides como ja referido na seccdo 4.1.4. Perante a forma como os trés
cloud providers dispdem a informagéo relativa as suas regides disponiveis, nao foi possivel
uniformizar corretamente as regides entre os trés cloud providers. Isto deve-se principalmente
a dois motivos:

e Nem todos os cloud providers classificam uma regido como parte de uma regiao
geografica equivalente. Como por exemplo: enquanto que o Azure e 0 AWS clas-
sificam regides australianas como pertencentes a regido geografica "Asia Pacific"
e "ap" respetivamente, o Google Cloud classifica esta regido como a sua prépria
regido geografica ficando assim, nds com regides australianas pertencendo a di-

ferentes regides geograficas.
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e Nem todos os cloud providers tém os mesmos nomes para regides geograficas
idénticas. Como referido anteriormente, o Azure e o AWS utilizam nomes dife-
rentes para regides asiaticas (e o Google Cloud também utiliza um nome dife-
rente dos outros dois). Outro exemplo é o uso de "europe" para o Azure e Google
Cloud e o uso de "eu" para o AWS.

Isto faz com que, sem mapeamento manual, esta informacgao seja dificil de uniformizar
e foi algo que ndo foi realizada neste trabalho. Para além disso, como o Google Cloud e 0o AWS
nao disponibilizam nenhuma maneira de obter o nome ou localizagdo dos seus data centers
na API, isto faz com que, para obter regides geograficas, seja necessdrio cortar a string com o
nome da regido.

Se os trés cloud providers disponibilizassem o nome da regido de cada data center seria
possivel uniformizar os nés de regides e assim teriamos, por exemplo, apenas um né de regido
para Paris, que seria utilizado pelos trés cloud providers. No entanto, mesmo com esta infor-
magdo a ser disponibilizada, continuaria a ser impossivel uniformizar as regides geogréficas
visto que estas continuariam a utilizar nomenclaturas diferentes.

No entanto, o problema principal é a uniformiza¢do de dados métricos. Para recursos
como bases de dados, visto que cada cloud providertem o seu préprio sistema (neste trabalho
foram analisados 0 AWS DynamoDB, Google Firestore e Azure CosmosDB), e, consequente-
mente, tendo um espectro de métricas diferentes entre si, isto faz com que seja muito dificil de
criar um sistema universal, isto é, em que se consiga numa mesma tabela guardar métricas dos
trés cloud providers.

Algo semelhante aconteceu também com outros tipos de recursos que foram analisados.
Inicialmente, previa-se incluir também recursos do tipo Load Balancer, no entanto, apés feita
uma andlise, foi visto que sdo muito poucas as métricas que podem ser uniformizadas e nunca
entre os trés cloud providers. O mesmo acontece para c/usters Kubernetes, que neste caso,
apesar de serem todos sistemas iguais, ao contrario do que acontece com os sistemas de bases
de dados, sdo poucas as métricas disponibilizadas pelos cloud providers que podem realmente
ser uniformizadas. Uma possivel solugdo para este caso seria a extragdo de métricas direta-
mente dos c/usters Kubernetes em vez de se estar dependente da informacao disponivel pelos
cloud providers. Outra vantagem disto é que assim os dados ja estariam uniformizados visto
que as métricas que seriam reportadas sdo as mesmas para cada em todos os c/usters Kuber-

netes. As métricas analisadas para ambos estes casos estdo no apéndice A.2.
Como trabalho futuro seria interessante que fosse feito um melhor mapeamento de re-

gides entre os varios cloud providers de forma a ser possivel uniformizar também esta infor-

magao e evitar ndés duplicados para regides semelhantes entre varios cloud providers.
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Algo que também poderia ser feito seria a adi¢do de mais niveis ao grafo, com por exem-
plo, mais informagdo sobre um determinado recurso (por exemplo, no caso de uma base de
dados, as suas tabelas ou colegdes) e a extracdo de informagéo especifica para este.

Para terminar, poderiam ainda ser analisadas métricas a uniformizar para mais tipos de

recursos para além dos que foram analisados neste trabalho.
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A
APENDICE

A.1 Métricas a serem retiradas dos cloud providers

As métricas identificadas com verde sdo aquelas que sdo uniformizdveis e estdo a ser
extraidas pela aplicagdo. As seguintes tabelas mostram as métricas a serem retiradas para re-
cursos dos tipos mdquinas virtuais, armazenamento, fung¢des serverless, aplicagdes web e aps
gateways, por esta ordem. As métricas sombreadas a verde sdo aquelas que podem-se consi-

derar homogéneas e que estdo a ser retiradas e uniformizadas.
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AWS/EC2 Unit Aggrega- compute.googleapis.com/ Unit Aggrega- MicrOSOft'ComPUte/Virtu_ Unit Aggrega-
tion tion alMachines tion
CPUUtiliza- Per- 0.0-
tion cent instance/cpu/utilization 1.0 Percentage CPU Percent Average
Coun CountPer-
DiskReadOps t instance/disk/read ops count |Count Disk Read Operations/Sec |Second Average
Coun Disk Write Operati- CountPer-
DiskWriteOps |t instance/disk/write ops count |Count ons/Sec Second Average
DiskReadBy- in-
tes Bytes stance/disk/read bytes count |Bytes Disk Read Bytes Bytes Total
DiskWriteBy- in-
tes Bytes stance/disk/write bytes count |Bytes Disk Write Bytes Bytes Total
instance/memory/bal-
loon/ram used Bytes
instance/network/re-
NetworkIn Bytes ceived bytes count Bytes Network In Total Bytes Total
instance/net-
NetworkOut Bytes work/sent bytes count Bytes Network Out Total Bytes Total
NetworkPac-— Coun instance/network/re-
ketsIn t ceived packets count Count
NetworkPac- Coun instance/network/sent pack-
ketsOut t ets count Count
Se-
instance/uptime total conds
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AWS/S3 Aggre- storage.goo- Uni | Aggre- Microsoft.Storage/storageAc- Aggre-
Unit gation gleapis.com/ t | gation counts/blobServices Unit gation
storage/total by- By-
BucketSizeBytes* Bytes Average | tes* tes BlobCapacity Bytes Average
AllRequests api/request count Transactions
GetRequests
PutRequests c
' ou
DeleteRequests Count |Sum ap}/request_count' Transactions (with ApiName spe- |Count |Total
(with method speci- |nt .
HeadRequests fied) cified)
PostRequests
ListRequests
Aver- |network/recei- By-
BytesUploaded age, ved bytes count tes Ingress
Sum,
Count
Bytes ] Bytes Total
y Min, y
Max,
p0.0- network/sent by- By-
BytesDownloaded p99.9 tes count tes Egress
4dxxErrors Aver-
S api/request count
Sum, p% requ O Cou Transactions (with ResponseType
Count . (with response code . . Count |Total
Min g - nt specified)
’ specified)
Mayx,
S5xxErrors Count
Aver-
age,
TotalRequestLatency Millise- SQm' SuccessE2ELatency Millise- Average
conds Min, conds
Max,
Count,
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p0.0-
p100
BytesPendingRepli-
cation Bytes Max
OperationsPendin-
gReplication Count Max
- f 1 . — - , , -
AWS/Lambda . Agg@ga cloud ungtlons goo . Agg@ga Microsoft.Web/sites . Agg@ga
Unit |tion gleapis.com/ Unit |tion Unit |tion
Invocations Coun function/execution count Coun FunctionExecution- Coun
Sum . = Total
Errors t (with status specified) t Count t
Milli- Na-
ce- Average, nose-
Duration Max, p0.0- | function/execution times HttpResponseTime
cond 9.997 - cond
s (?) p2.93: S
. function/in- . .
ConcurrentExecuti- Coun . Coun FunctionkExecuti-
Max stance count (with state =
ons t LT t onUnits
active)
function/network egress Bytes BytesSent Bytes | Total
AWS/ElasticBeans- . Aggeg& . . . Aggega— Microsoft.Web/sites ‘ Aggeg&
talk Unit |tion appengine.googleapis.com/ | Unit tion Unit tion
CPUUtilization* per- system/cpu/utilization or .44 CPU Percentage* Percent?
cent flex/cpu/utilization
. fl isk ToR B P =
DiskReadBytes* ex/disk/read bytes coun oReadBytesPerSe
Bytes t Bytes cond BytesPerSe-
. Total
DiskReadOps* ToReadOperations— cond
Count PerSecond
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. . fl isk i ToWri B P =
DiskWriteBytes* ex/disk/write bytes cou oWriteBytesPerSe
Bytes nt Bytes cond
. . ToWriteOperations-
*
DiskWriteOps Count PerSecond
system/network/re-
N kInx* . .
etworkln Bytes ceived bytes count Bytes BytesReceived
= — Bytes Total
NetworkOut* SySitem/net-
Bytes work/sent bytes count Bytes BytesSent
Appli t Re-
PP-LCat JoRRe http/server/re-
quests2xx Count . Http2xx
; . sponse count (with re- Count Count Total
Hpplilostoonke= sponse code specified)
questsidxx Count £ — Httpdxx
TargetRespon- Se- http/server/response la- |Millise-
seTime*** conds tencies conds HttpResponseTime Seconds Average
ApplicationReques- http/server/res-
tsTotal Count ponse count Count Requests Count Total
flex/instance/connecti-
ons/current Count AppConnections Count Average

*Meétricas disponibilizadas no namespace: AWS/EC2

**Meétricas disponibilizadas no namespace: Microsoft. Web/serverFarms

***Métricas disponibilizadas no namespace: AWS/ApplicationELB

AWS/ApiGateway apigateway.googleapis.com/ Microsoft.ApiManagement/service

4XXError ) Requests (with BackendResponseCodeCategory
proxy/request count (with response code class sl Fled)

Count Requests

Latency Duration
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Ja para sistemas de bases de dados, a verde estdo as métricas que estdo a ser recolhidas

Sum

dexName

AWS/DynamoDB Unit Aggregation Dimensions Update Interval
AgeOfOldestUnreplicatedRecord Milliseconds | Avg, Min, Max TableName, DelegatedOperation
FailedToReplicateRecordCount Count Avg, Min, Max, SampleCount TableName, DelegatedOperation

5 minutes
PendingReplicationCount Count Avg, SampleCount, Sum TableName, ReceivingRegion
ReplicationLatency Milliseconds | Avg, Min, Max TableName, ReceivingRegion
; i bel, Table-
ReturnedBytes Bytes Avg, Min, Max, Sample Count, |Operation, StreamlLabel, Table
Sum Name
Avg, Min, Max, SampleCount, .
ReturnedItemCount Count Surgn P TableName, Operation
ReturnedRecordsCount Count Avg, Min, Max, SampleCount, |Operation, StreamLabel, Table-
Sum Name
SuccessfulRequestLatency Milliseconds | Avg, Min, Max, SampleCount TableName, Operation
ThrottledRequests Count SampleCount, Sum TableName, Operation
TransactionConflict Count Sum, SampleCount, Min, Max, TableName )
Average 1 minute
SystemErrors Count SampleCount, Sum TableName, Operation
UserErrors Count SampleCount, Sum TableName, Operation (?)
TableName, GlobalSecondaryln-
ReadThrottleEvents Count SampleCount, Sum y
dexName
WriteThrottleEvents Count SampleCount, Sum TableName, GlobalSecondaryin-
dexName
. . i . I , | TableName, GI I ndaryln-
ConsumedReadCapacityUnits G Avg, Min, Max, SampleCount ableName, GlobalSecondary
Sum dexName
: : . , Min, Max, S leCount, |TableName, GlobalSecondaryln-
ConsumedWriteCapacityUnits Count Ave, Min, Max, Samp 4
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MaxProvisionedTableReadCapacityUtilization |Percent Avg, Min, Max
MaxProvisionedTableWriteCapacityUtilization |Percent Avg, Min, Max
onlineIndexConsumediriteCapacity Count Avg, Min, Max, SampleCount, |TableName, GlobalSecondarylIn-
Sum dexName
OnlineIndexPercentageProgress Count Avg, Min, Max, SampleCount, |TableName, GlobalSecondarylIn-
Sum dexName )
- s I b obal q 5 minutes
onlineIndexThrottleEvents Count Avg, Min, Max, SampleCount, TableName, GlobalSecondaryIn-
Sum dexName
ProvisionedReadCapacityUnits Count Avg, Min, Max TableName, GlobalSecondaryln-
dexName
ProvisionedWriteCapacityUnits Count Avg, Min, Max TableName, GlobalSecondaryln-
dexName
firestore.googleapis.com/ Unit Aggregation Dimensions Update Interval
api/request count Count api_method, response_code
document/delete count Count module, version
document/read count Count module, version, type 1 minute
document/write count Count module, version, operation
network/active connections Count module, version
Microsoft.DocumentDB/databaseAccounts Unit Aggregation Dimensions Update Interval
R — G G QatabaseName, CollectionName, Re-
gion, StatusCode
DatabaseName, CollectionName, Re- .
MetadataRequests Count Count . 1 minute
gion, StatusCode
TotalRequestUnits Count Total QatabaseName, CollectionName, Re-
gion, StatusCode
ProvisionedThroughput Count Max DatabaseName, ContainerName
. i - min
AvallebleSioiase B Total gDi;z)t:baseName, CollectionName, Re 5 utes
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1 minute

1 hour

A.2 Métricas analisadas que ndo serdo retiradas dos cloud providers

Para load balancers:

Classic Load Balancer - AWS/ELB

loadbalancing.googleapis.com/

Microsoft.Network/loadBalancers

HealthyHostCount

HTTPCode Backend 2XX

HTTPCode Backend 3XX

HTTPCode Backend 4XX

HTTPCode Backend 5XX

https/request count (with res-
ponse code class specified)

HTTPCode ELB_4XX

HTTPCode ELB_5XX

https/request bytes count

https/response bytes count
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https/total latencies? or

Latency tcp ssl proxy/frontend tcp rtt?
RequestCount https/request count
ByteCount
PacketCount
SpilloverCount
SurgeQueuelLength
UnHealthyHostCount

Para Kubernetes:

EKS

GKS

AKS

cluster failed node count

cluster node count

node cpu limit

node/cpu/allocatable cores

kube node status allocata-
ble cpu cores

node cpu reserved capacity

node cpu usage total

node/cpu/total cores

node cpu utilization

node/cpu/core usage time

node filesystem utilization

node memory limit

node/memory/total bytes (?)

kube node status allocatable me-
mory bytes

node memory reserved capacity

node/memory/allocatable bytes (?)

node memory utilization (%)

node/memory/allocatable utilization
(0.0-1.0)

node memory working set

node/memory/used bytes

node network total bytes

node/network/sent bytes count +
node/network/received bytes count
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node/pid limit

node/pid used

node number of running contai-
ners

node number of running pods

pod cpu reserved capacity

pod cpu utilization

pod cpu utilization over pod li-
mit

pod memory reserved capacity

pod memory utilization

pod memory utiliza-
tion over pod limit

pod number of container restarts

pod network rx bytes

pod/network/received bytes count

pod network tx bytes

pod/network/sent bytes count

pod/volume/total bytes

pod/volume/used bytes

pod/volume/utilization

kube node status condition

kube pod status phase

kube pod status ready

service number of running pods
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