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REsumMoO

Todos os anos, o territério portugués é afetado por incéndios rurais e florestais, que
causam problemas para a populagdo e para o ambiente. Para minimizar as consequéncias
destes, esta atualmente em vigor o Decreto-Lei n® 82/2021, que estipula a criagdo das
faixas de gestdo de combustivel de incéndios (FGCI), que sdo zonas com menor vegetagdo
ou mesmo inexistente, ao redor de vérias estruturas.

No entanto, existem fatores que dificultam a monitorizacdo das faixas, tais como
mudangas repentinas no estado da vegetagdo devido a efeitos climatéricos. Para isso no
ambito do projeto Floresta Limpa, estdo a ser desenvolvidas técnicas de aprendizagem
automatica, através da detecdo remota para ajudar a monitorizagdo dessas faixas. No
entanto, o projeto carecia dum sistema de informacdo que suportasse os diversos dados
necessdarios para cumprir o seu proposito, funcionando da forma mais eficiente e genérica
possivel.

Esta dissertacdo centra-se, assim, na modelagdo e implementacdo de um sistema de
informagdo que seja aplicdvel ao projeto Floresta Limpa. Este é um sistema de informagdo
geogréfica, uma vez que armazena um conjunto de dados disponibilizados pelas entidades
competentes no dmbito do ordenamento do territério e da conservagdo da natureza. Além
disso, guarda dados de satélites, que servem de base para a detegdo remota, e fornece
suporte a uma aplicagdo mével que permite a recolha de dados no campo. Por fim,
disponibiliza, publicamente, um conjunto de estatisticas sobre os dados obtidos que sdo
fornecidos as autoridades que atuam na area da protegdo dos incéndios florestais.

Dessa forma, o sistema contribui para o desenvolvimento do projeto Floresta Limpa,
acomodando as funcionalidades desenvolvidas nas restantes tarefas, facilitando o trabalho

das entidades competentes na monitorizagao das FGCI.
Palavras-chave: Sistema de Informagcdo, Sistema de Informacgdo Geografica, Dados re-

colhidos no campo, Dados de Satélite, Informagdo geografica, Base de dados, Faixas de

gestdo de combustivel de incéndios . ..
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ABSTRACT

Every year, the Portuguese territory is affected by rural and forest fires, which cause
problems for the population and the environment. To minimize the consequences of
these, the Decree-Law No. 82/2021 is currently in force, which stipulates the creation of
fuel management zones (FMZ), which are areas with less vegetation or even nonexistent,
around various structures.

However, there are factors that make monitoring these zones difficult, such as sudden
changes in the state of the vegetation due to weather effects. To this end, under the Floresta
Limpa project, machine learning techniques are being developed through remote sensing
to help the monitoring of these zones. However, the project lacks an information system
that supports the various data needed to fulfill its purpose, working as efficiently and
generically as possible.

This dissertation focuses on the modeling and implementation of an information
system applicable to the Floresta Limpa project. This will be a geographic information
system, since it will store a set of data provided by the competent entities in the area of
spatial planning and nature conservation. In addition, it will store satellite data, which
will serve as the basis for the remote sensing, as well as providing support for a mobile
application that will allow data collection in the field. Finally, it will make publicly
available a set of statistics on the data obtained that will be provided to the authorities
working in the area of forest fire protection.

In this way, the system will contribute to the development of the Floresta Limpa project,
accommodating the functionalities developed in other tasks, facilitating the work of the

competent entities in monitoring the FMZ.

Keywords: Information System, Geographic Information System, Field collected data,

Satellite data, Geographic information, Database, Fuel management zones . ..
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CariTUuLO

INTRODUCAO

1.1 Contexto e Motivacao

Os incéndios florestais representam um dos principais problemas na manutengao da
sustentabilidade do ecossistema terrestre.

Anualmente, milhares de hectares de floresta sdo consumidos pelas chamas em Por-
tugal, tornando os incéndios florestais, uma das piores catastrofes naturais a ocorrer no

nosso pais, causando intimeras consequéncias de ordem material, pessoal e ambiental
[12].

De forma a prevenir as consequéncias causadas pelos incéndios, bem como melhorar a
resposta a estes cendrios, foi necessério apresentar novas medidas. Assim no ano de 2006
entrou em vigor o Sistema Nacional de Defesa da Floresta Contra Incéndios (SNDFCI)
[4], revogado atualmente pelo Decreto-Lei referente ao Sistema de Gestdo Integrada de
Fogos Rurais no territério continental (SGIFR) [9], com excecdo dos pontos referidos na
sua norma transitéria constante do artigo 79° que ainda se mantém em vigor. Nestes
Decretos-Lei sdo introduzidos, entre outros fatores de prevencao, os critérios referentes a
criacdo das redes primadrias, secunddrias e tercidrias de faixas de gestdo de combustivel
de incéndios (FGCI).

As FGCI correspondem a faixas colocadas em locais estratégicos com o intuito de
prevenir a propagacao de incéndios, facilitar o seu combate, bem como proteger as infra-
estruturas perto das suas localiza¢Ges. Para tal, mostra-se necessario proceder a remogdo
de grande parte da vegetagdo e dar cumprimento a uma série de normas acerca destas,
estipuladas na legislagao.

Para que as FGCI cumpram a sua fungdo é necessario que estas sejam limpas regular-
mente. De forma a garantir estas condi¢des surge a necessidade de haver uma continua
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monitoriza¢do do estado da vegetacdo ao longo das faixas, garantindo que todos os re-
quisitos enumerados na lei continuam a ser cumpridos pelos responséveis estipulados
[9].

No entanto, apesar da existéncia de monitoriza¢ao das FGCI existem fatores que difi-
cultam este processo as entidades responsaveis, nomeadamente as condi¢des climatéricas
que podem provocar mudangas repentinas no estado da vegetacao, trazendo como con-
sequéncia a necessidade de tornar este processo continuo. Além disso, o facto das FGCI
apresentarem dimensdes de grandes extensdes dificulta a monitorizagdo da sua érea total,
tornando este processo mais demorado [2].

Desse modo, surgiu o projeto Floresta Limpa [41] com o objetivo de arranjar novas
ferramentas que facilitem a monitorizagdo das FGCI, acelerando o processo de detecdo
das quais necessitam de intervencao, garantindo a sua manutencdo atempada. Para isso, o
projeto tem por base o recurso a processos automaticos ou semi-automdticos que permitem
identificar o estado da faixa, isto €, se esta necessita ou nao de intervencado. Estas condicoes
podem ser inferidas através da obtengdo do estado de vegetacdo das faixas, através de
imagens de satélites, bem como, de imagens fornecidas por voluntarios ou profissionais.
Desta forma, os dados inferidos a partir destas funcionalidades podem ser utilizados no
combate aos incéndios, permitindo o conhecimento das dreas que podem ser focos de
contencdo de incéndios.

Todavia, apesar de ja existirem avangos no projeto na drea da detegdo remota, o projeto
carecia de um sistema de informagdo que suportasse toda a informacado obtida quer dos
satélites, quer dos voluntarios ou de outras fontes, bem como de toda a informacéo gerada
a partir destes dados. Este sistema tem como objetivo, para além de armazenar os dados
com respeito as FGCI, servir de suporte a uma aplicagdo moével, que € essencial para
a fiabilidade dos resultados obtidos, para o complemento da informagdo dos dados da
detecdo remota, para a criagdo duma consciéncia coletiva sobre a importancia das FGCIna
prevencdo dos incéndios, bem como, para a disponibilizagdo de estatisticas, que poderdo
ser utilizadas pelas autoridades competentes no &mbito da protegdo dos incéndios rurais.

Assim sendo, nesta dissertagdo é realizado o desenho e implementagdo de um sistema
de informacédo genérico que suporte projetos nesta drea, nomeadamente para o projeto

Floresta Limpa.

1.2 Problema

As FGCI necessitam de uma constante monitorizagdo e devem ser alvo de interven¢oes
periddicas de forma a garantir que todas as caracteristicas estipuladas na legislacdo sao
cumpridas.

Para que as faixas cumpram o seu propdsito, é necessario que uma série de infor-
magdes sobre estas sejam disponibilizadas, tais como as datas do tltimo levantamento
de caracteristicas do terreno, o tipo de intervengao a realizar num determinado ano, o

responsével pela gestdo de combustivel, o tipo de faixa, o objetivo da faixa, entre outros.
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Apesar da maior parte dos municipios conseguir manter atualizada esta informacéo, exis-
tem alguns onde nao existe informacao sobre as suas faixas e outros onde esta se encontra
desatualizada, dificultando o trabalho da sua monitorizacdo [15].

Quando estes dados sdo disponibilizados, ndo é garantido o estado de limpeza das
faixas, uma vez que existe uma diversidade de fatores, nomeadamente, meteorolégicos
que podem levar a alteracdo do estado da biomassa numa faixa de forma, relativamente,
repentina. Para isso, é necessario, uma monitoriza¢do praticamente constante de cada uma
das faixas, o que ndo se verifica neste momento.

No entanto, gragas ao projeto Floresta Limpa, o processo de monitorizagdo das faixas é
facilitado devido ao recurso a processos semi-automadticos e automaticos que podem dar
origem a classificagdes do estado da vegetagdo em espagos reduzidos de tempo, indicando
se essa faixa naquele momento necessita de intervenc¢do ou ndo. Além disso, o facto de
ter sido desenvolvida em paralelo uma aplicagdo mével, com o intuito de aumentar a
sensibilizacdo dos utilizadores para a importancia da manutengdo do estado de limpeza
destas faixas, origina uma nova fonte de dados que complementa os dados em falta ou
desatualizados, partilhados pelos municipios.

Para isso é necessério, a incorporagdo destes dados, no sistema de informagdo desen-

volvido, que fornece novas ferramentas de apoio a prevencao e ao combate dos incéndios.

1.3 Objetivos e Contribui¢des

Esta dissertagdo, tal como foi referido em 1.1, tem como objetivo a modelagéo e criagdo
de um sistema de informacao para suportar o projeto Floresta Limpa.

Este sistema é capaz de integrar todos os dados colecionados e processados no ambito
deste projeto, nomeadamente, dados provenientes de satélite, dados de previsdo meteo-
rolégica, mapas de risco de incéndio, cartografias, dados provenientes do processamento
semi-automaético e automaético, entre outros dados fornecidos por entidades externas.

Além do referido, o sistema incorpora dados multimédia georreferenciados obtidos
in-situ por parte dos utilizadores de forma a integrar mais fontes de informacao para gerir
o estado das FGCI e tornar os resultados mais fidedignos. Para isso o sistema providencia
uma API de suporte para uma aplicagdo mével, que é o principal meio de disponibilizagdo
de informacdo voluntéria.

Em relacdo a disponibilizagdo de dados, o sistema de informacdo partilha dados
georreferenciados sobre as FGCI, obtidos a partir do processamento dos algoritmos de
aprendizagem automatica na drea da detecdo remota realizados na componente privada
do Sistema de Informacdo. Além disso, todos os dados obtidos sao disponibilizados em
formato open-source e através de informacoes estatisticas de forma a serem partilhados
com as entidades competentes.

Devido a heterogeneidade do tipo de dados presentes, o sistema foi desenvolvido numa
plataforma cloud ptiblica e foram utilizados diversos tipos de sistemas de armazenamento

de forma a garantir uma distribuigdo eficiente de cada tipo de dados.
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CAPITULO 1. INTRODUCAO

Em suma, esta disserta¢do contribui para o desenvolvimento do projeto Floresta Limpa,
facilitando o trabalho das entidades competentes na monitorizagdo das faixas de gestao
de combustivel de forma a garantir a prevencao e a facilitar o combate a incéndios em
Portugal.

Ossistema, contribui para isso, sendo uma fonte de armazenamento de dados relevantes
para outras tarefas do projeto, numa primeira fase.

Posteriormente, contribui, também, para a disponibiliza¢do da aplicagdo mével aos
utilizadores, de forma a que seja obtida informacado suplementar sobre as FGCIL

Finalmente, ap6s terem sido integrados estes dois aspetos, o sistema permite o desen-
volvimento de informacgdes estatisticas e fornece meios as entidades competentes para

fiscalizarem o estado das FGCI com uma maior eficacia.

1.4 Estrutura do Documento
Este documento encontra-se divido em diversos capitulos:

¢ Introdugdo: O Capitulo 1 realiza uma breve introdugdo ao tema desta disserta-
¢do, destacando o problema geral, as motivagdes bem como as contribui¢des desta

dissertagdo para o projeto.

¢ Estado da Arte e Trabalho Relacionado: No Capitulo 2 é apresentado o trabalho
de pesquisa realizado para a dissertacdo, nomeadamente, introduz o conceito das
FGCI, informagdo geogréfica, bem como as caracteristicas dos dados de satélites. Por
fim, apresenta uma breve introducdo a tecnologias consideradas relevantes, bem

como a trabalhos relacionados com a area em questéo.

* Modelag¢ao do Sistema de Informagao: Relativamente ao capitulo 3, este descreve
todo o processo de modelagdo do Sistema de Informagdo, nomeadamente, a sua

arquitetura, modelo de dados e estrutura da API REST que o suporta.

¢ Implementacdo: No Capitulo 4 é apresentada a légica relativa a implementacdo do

Sistema de Informacao, explicitando as tecnologias e os processos realizados.

¢ Avaliagao: Quanto ao Capitulo 5, este procura realizar uma avaliagdo de desempenho

as funcionalidades desenvolvidas na proposta apresentada nesta dissertagdo.

¢ Trabalho Futuro: Por dltimo, em 6 pretende-se identificar um conjunto de funcio-
nalidades a desenvolver no futuro de forma a melhorar a solugdo ja desenvolvida,

apresentando uma breve conclusdo sobre o estado final desta.



CariTULO

EsTADO DA ARTE E TRABALHOS RELACIONADOS

Esta dissertagdo tem como objetivo, a criagdo de um sistema de informacdo para
projetos de monitorizacdo de faixas de gestdo de combustivel de incéndios e, por esse
motivo, foi efetuado um estudo sobre o tipo de dados que foram necessérios de ter em
consideracao.

Visto que o foco deste projeto sdo as FGCI foi necessario proceder a anélise da legislacdo
em vigor, de forma a compreender a informacdo que é necessaria conter no sistema de
informacao.

Além disso, foram estudadas as formas de representacdo das FGCI, através da andlise
de sistemas de informagdo geografica, bem como da informagdo que pode ser obtida
sobre estas através de dados de satélites. Dessa forma foi, também, importante estudar as
caracteristicas dos satélites utilizados para perceber o tipo de informacédo que € util para
armazenar no sistema de informacao.

Assim sendo, numa primeira fase deste capitulo é feita uma introducao sobre estes
conceitos, sendo apresentadas, posteriormente, as tecnologias consideradas relevantes
para a implementagdo do sistema de informagao, bem como, trabalhos relacionados que

servem de suporte a esta dissertagao.

2.1 Faixas de Gestao de Combustivel de Incéndios

O projeto, onde esta dissertagdo esta inserida, tem por base a monitorizagdo das FGCI.
Por esse motivo, é necessario compreender o que estas representam e é necessdrio averiguar
todos os critérios que lhes estdo associados, de forma a saber o que é necessério representar
no sistema de informacgéo.

Em primeiro lugar, as FGCI correspondem a areas estratégicas, com o objetivo de

impedir a propagacdo dos incéndios, onde é realizada a modificacdo da estrutura e a
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remogdo da vegetagdo.

Para tal, é indispensédvel que estas cumpram as caracteristicas descritas na lei. No
entanto, estas caracteristicas variam consoante o tipo de faixa. Assim sendo, é necessario
compreender como € feito o processo de criagdo e manutencdo de cada tipo de faixa, de
forma a verificar que caracteristicas sdo imprescindiveis no sistema de informagao.

Em suma, nesta secgdo sdo abordadas as caracteristicas que as FGCI devem cumprir,
bem como descrito o processo de criagdo de cada tipo de faixa, tendo em conta o que estd
estipulado no Decreto-Lei 82/2021 [9].

2.1.1 Tipos de Faixas de Gestio de Combustivel de Incéndios

De forma, a garantir que as FGCI cumprem com o seu objetivo foi necessério deli-
near dois tipos de faixas, classificadas de acordo com o tipo de intervengdo que estas
representam.

Desse modo, as intervengdes realizadas as FGCI, permitem a divisdo das faixas em:
Faixas de Interrupc¢ao de Combustivel (FIC) e Faixas de Redu¢ao de Combustivel (FRC).
As FIC consistem em areas onde ocorre a remogao total dos combustiveis, enquanto que as
FRC séo faixas onde se realiza a remogao do combustivel de superficie, sendo introduzido,
também, um espagamento entre copas, suprimindo a sua parte inferior.

Em relagdo as FRC houve a necessidade de introduzir um conjunto de critérios de forma
a definir a remogao que deve existir nestas faixas na rede secundéria, com a sua versao
mais recente estipulada no anexo do Decreto-Lei 10/2018 [29], que ainda se mantém em
vigor devido a norma transitdria presente na legislacdo atualmente em vigor, referente as
faixas de gestdo de combustivel. Apesar destes critérios serem referentes a rede secundaria,
estes também serviram de ponto de partida para os critérios da rede priméria e tercidria,
seguindo o estipulado pelo ICNF [11].

No entanto, visto que sdo introduzidas regras distintas entre os diversos tipos de rede,
estas serdo, posteriormente, identificadas nos tépicos 2.1.2.1 e 2.1.2.2.

2.1.2 Redes de Faixas de Gestao de Combustivel de Incéndios
As FGCI formam uma rede dividida em trés niveis, de acordo com a fungdo que cada

tipo de faixa representa:

a) Diminuicado da superficie percorrida por grandes incéndios, facilitando uma inter-
vengao direta de combate ao fogo.

b) Reducdo dos efeitos da passagem de incéndios, protegendo de forma passiva vias de
comunicagdo, infraestruturas e equipamentos sociais, zonas edificadas e formagoes

florestais e agricolas de valor especial.

¢) Isolamento de potenciais focos de igni¢do de incéndios.
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2.1. FAIXAS DE GESTAO DE COMBUSTIVEL DE INCENDIOS

Dessa forma, a organizacdo por niveis permitiu definir: a Rede Primdria, a Rede
Secundaria e a Rede Tercidria. Em relacdo a rede primaria, esta é definida a nivel regional,
estando a cargo do ICNF. Quanto as redes secunddrias e tercidrias, estas sdo definidas ao
nivel sub-regional, estando sob alcada dos municipios e das localidades.

A rede primdria cumpre com a fungdo descrita na alinea a) (deixou de ser necessario
o cumprimento das outras alineas no novo Decreto-Lei), enquanto que a rede secundéria
desempenha as fung¢des referidas na alinea b) e c), ficando a rede tercidria, apenas com a

funcao da alinea c).

2.1.2.1 Rede Primadria de Faixas de Gestio de Combustivel

As FGCI pertencentes a rede primaria tém como principal objetivo cumprir com a
funcado descrita, previamente, na alinea a), sendo aplicadas em territérios rurais. Além
disso, a sua criagdo ocorre em locais estratégicos, de condigdes favoraveis ao combate a
incéndios, de forma a tornarem-se numa mais-valia para as entidades competentes.

Para tal, existe uma série de caracteristicas que estas faixas tém de respeitar. As faixas
da rede primdria tém uma largura de pelo menos 125 metros, dividindo o territério
portugués em dreas entre 500 e 10 000 ha.

Como foi referido, em 2.1.1, o ICNF baseou-se nas regras referentes as faixas secun-
dérias, estipulando a existéncia duma rede viaria de 5 metros, seguida duma faixa de
10 metros do tipo FIC. Apés esta faixa, seguem-se duas faixas do tipo FRC de 20 e 30
metros, que apresentam um espacamento de copas de 4 e 2 metros, respetivamente. A
estruturagdo destas faixas ocorre de forma semelhante para cada um dos lados da rede
viaria.

Além destas caracteristicas, a quantidade de combustiveis ndo pode exceder os 2000
m3/ha, sendo que a altura maxima da vegetagdo varia em func¢do da percentagem da
cobertura do solo [11].

2.1.2.2 Rede Secundaria e Tercidria de Faixas de Gestio de Combustivel

As FGCI pertencentes a rede secundéaria tém como objetivo cumprir com as fungdes
descritas na alinea b) e na alinea c), enquanto que as faixas pertencentes a rede terciaria
procuram desempenhar a funcao referida na alinea c). Estas redes sdo de interesse sub-
regional e sdo definidas no Plano Municipal de Defesa da Floresta Contra Incéndios
(PMDECI) [10].

Estas redes destacam-se por se desenvolverem em diversas envolventes, sendo que no
caso da rede tercidria, esta dedica-se, particularmente, aos instrumentos de gestao florestal,
apresentando regras especificas para cada um dos casos.

No caso das faixas que rodeiam vias rodovidrias e ferroviarias, estas devem apresentar
uma largura de pelo menos 10 metros em cada uma das margens.

No caso das linhas de transporte de rede elétrica é feita uma distingao entre linhas
de alta, média e baixa tensdo. No que se refere as linhas de alta tensdo, é necessario
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estabelecer uma faixa com a largura igual a dos cabos, acrescida de uma faixa de pelo
menos 10 metros para cada um dos lados. Esta situagdo também ocorre para as linhas de
média tensdo, sendo que a largura das faixas adicionais podem ser apenas de 7 metros.
Para as linhas de baixa tensdo é necessario estabelecer uma faixa de largura ndo inferior a
3 metros a partir do centro dos cabos.

Em relacdo a rede de transporte de gas e produtos petroliferos é definida a criacao de
uma faixa lateral de pelo menos 7 metros a partir do eixo da conduta.

Para estas estruturas, foi definido no Decreto-Lei 10/2018 [29] que estas faixas deveriam

cumprir os seguintes critérios:

1. A distancia entre copas deve ser no minimo de 4 m, salvo em casos de presenca de
pinheiro bravo e eucalipto onde esta deve ser aumentada para 10 m.

2. As copas de arvores com altura de 8m ou menos devem ser alvo de desramagdes
a partir do solo, até metade da sua altura, mantendo-se no minimo dos 4m para
arvores de maiores dimensoes.

3. Em relagdo aos arbustos, estes ndo podem exceder o tamanho maximo de 50 cm,
enquanto que no caso de plantas pertencentes ao estrato subarbustivo, a altura
maxima da vegetacdo sera de 20 cm.

4. A quantidade de combustiveis ndo pode exceder os 2000 m3/ha.

Além destes casos, em comum para ambos os tipos de rede, existem ainda medidas
referentes a gestdo de combustiveis em edificios e aglomerados populacionais na rede
secundaria. Em situagdes de presenca de edificagdes deve ser criada uma faixa com 50
metros de largura, caso esta faixa abranja territorios florestais ou de 10 metros no caso de
abranger territorios agricolas. Para os aglomerados populacionais, esta largura devera ser
de pelo menos 100 metros.

Para estas estruturas, adicionalmente aos critérios acima referidos, deve ser garantida

a distancia de 5 metros das copas das 4rvores para os edificios.

2.2 Informacao Geografica

A informagdo geografica consiste em dados que representam uma localiza¢do baseada
na superficie terrestre, expressos, geralmente, através de coordenadas [20]. Esta representa
uma componente fundamental no sistema de informacdo desenvolvido no dmbito desta
dissertagdo e, por esse motivo, foi necessdrio realizar uma pesquisa sobre a modelagdo e a
disponibiliza¢do de dados geogréficos.



2.2. INFORMACAO GEOGRAFICA

2.21 Modelagao de Informacao Geografica

Os dados geograficos sdo, essencialmente, representados através de dois tipos de
modelos: modelos raster e modelos vetoriais [25, 32], descritos em 2.2.1.1 e 2.2.1.2. Na

figura 2.1 é representada uma comparacao visual entre os dois modelos.

2.2.1.1 Modelos Raster

Nos modelos rasters, o mundo é representado através duma superficie que é dividida
numa matriz de células, denominadas pixeis, que representam uma area da superficie
terrestre.

Cada pixel possui, associado a si um valor que representa a caracteristica pretendida
dessa regido. Estes valores podem ser de dois tipos, nomeadamente, categérico, onde o
valor representa uma classe discreta, ou continuo, representando um valor numérico que
pode tomar qualquer valor dentro dum certo limite.

Através dos pixeis é possivel representar pontos, onde cada pixel representa um ponto,
linhas, representadas como uma sequéncia de células conectadas, espacialmente, com o
mesmo valor, bem como poligonos, que sdo conjuntos de células contiguas com o0 mesmo
valor que retratam com mais precisdo a forma da &rea. Dessa forma é possivel, manter
a relacdo geografica, com o valor da caracteristica que se pretende representar em cada
pixel.

Em relagdo a estes modelos, é preciso ter em consideracdo que os rasters podem
apresentar diferentes niveis de precisdo. Esta estd diretamente relacionada com a resolugéo,
que representa a drea da superficie terrestre que cada pixel cobre. Quanto menor for o
tamanho dum pixel, maior serd a precisao, e por conseguinte, maior serd o detalhe do
mapa. No entanto, este ndo é o tinico fator a ter em conta, uma vez que quanto menor for
o tamanho do pixel, maior serd o tempo de processamento, uma vez que o conjunto de
pixeis serd mais numeroso.

O facto dos modelos raster permitirem a captura, armazenamento e andlise de dados
continuos sdo fundamentais na obtencdo de dados de satélites [17, 31].

Estes modelos sdo, geralmente, representados em formatos JPEG, GeollFF e PNG.

2.2.1.2 Modelos Vetoriais

Os modelos vetoriais baseiam-se na ideia de que € possivel representar o mundo real
através da sua divisdo em elementos bem definidos. Para tal, cada objeto é representado
pela sua geometria, nomeadamente, pontos, linhas ou poligonos.

No caso dos pontos, estes ndo possuem uma dimensao e sdo representados por um par
de coordenadas (x,y), apresentando, opcionalmente, a coordenada z e tém como objetivo
representar a localizacdo de um determinado objeto na Terra.

Em relacédo as linhas, estas sdo constituidas por um conjunto de pontos ligados entre

si, apresentando dimensdo 1, uma vez que permitem ter a no¢ao de comprimento, sendo
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tuteis na modelagdo de estradas, bem como na representagdo de rios.

Por fim, os poligonos sdo utilizados para representar areas e incluem-se, portanto na
dimensdo 2, uma vez que constituem um plano, que permite a medi¢do da area e do
perimetro duma regido.

Uma vez que os modelos vetoriais permitem a captura de dados discretos, estes
tornam-se muito tteis na representagdo de dados geograficos num sistema de informagao
geogréfico, permitindo, no &mbito desta dissertagdo, a representagdo das faixas de gestdo
de combustivel de incéndios [17, 18].

Estes modelos sdo, normalmente, disponibilizados em formatos Shapefile e KML.

Raster
object

e
Vector . U
object

Figura 2.1: Comparagado entre o modelo raster e o modelo vetorial [57]

2.2.2 Servicos de Disponibilizacao de Informacao Geografica

A Open Geospatial Consortium (OGC) é uma organizagdo internacional criada com o
objetivo de facilitar o acesso a informacédo geogréfica, por parte de qualquer pessoa [28].
Para isso, o trabalho da OGC consiste no desenvolvimento de standards geoespaciais que
pretendem que o acesso a informacao geografica seja FAIR - Findable, Accessible, Interoperable
and Reusable.

Dessa forma, através da criagdo destes standards é permitida a disponibilizagdo de
interfaces abertas e de codificagdes para todos os servigos e produtos que recorram ao uso
de informagdo geoespacial.

No ambito desta dissertacdo foi necessério realizar o estudo de dois tipos de standards:
Web Map Service e Web Feature Service.

2.2.21 Web Map Service (WMS)

O primeiro standard a ser abordado é o Web Map Service (WMS) [26] que tem por base
a disponibilizagdo de uma interface HTTP simples para solicitar pedidos de informacéao
geografica. Este servico permite a produgdo dindmica de mapas espacialmente referen-
ciados a partir de informacdes geograficas. Segundo o WMS, um mapa é considerado

um retrato de informagdo geogréfica, disponibilizado num arquivo de imagem digital,
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permitindo a sua exibi¢do num ecrd de um computador. No d&mbito do WMS, um mapa
ndo é considerado como os dados georreferenciados em si. Ao invés disso, é definido
como uma representacdo dos dados, renderizados em formatos PNG, JPEG ou GeoIIFF,
ou ocasionalmente, em elementos graficos vetoriais em formatos como o SVG ou, ainda,
WebCGM.

Este standard possui trés operagdes associadas:

¢ GetCapabilities: Operagdo obrigatéria que tem por base a obtencdo de servigos
de metadata, que consistem na descrigdo da informagdo do contetido do servidor,
bem como, dos valores aceitaveis para os parametros de cada pedido. A resposta a
cada pedido desta operagdo é um ficheiro XML de acordo com o schema definido,
contendo a metadata correspondente.

¢ GetMap: Operacao obrigatéria que tem por base a devolugdo de um mapa. Perante
um pedido deste tipo, um servico WMS deve avaliar a validade do pedido. No caso
em que o pedido é valido, serd retornado um mapa da camada de informagédo georre-
ferenciada, representada no estilo designado no pedido, respeitando os parametros
especificados no pedido, nomeadamente: coordinate reference system, bounding box,

size, format e transparency. Se o pedido for invélido, é lancada uma excegédo de servigo.

¢ GetFeatureInfo: Operacdo opcional, que é apenas suportada para camadas que
aceitem queries. A operagdo tem como objetivo a disponibilizagdo, para os clientes
de um servigo WMS, de mais informacao sobre os recursos nas imagens de mapas,
devolvidos em pedidos prévios. A resposta a cada pedido é devolvida de acordo
com o parametro INFO_FORMAT, se for um pedido valido. Caso o pedido seja

invélido, é langada uma excecdo.

Em suma, um servico WMS classifica a informacao geografica em camadas, oferecendo

um nuamero finito de estilos para as exibir.

2.2.2.2 Web Feature Service (WFS)

O outro standard abordado é o Web Feature Service (WES) [27], que permite a troca
de dados geograficos pela Web. Este servico define regras para requisitar e recuperar
informagdes geogréficas através de protocolos HI'TP, em vez de recorrer a protocolos de
transferéncia ao nivel do ficheiro. Dessa forma, o WFS fornece acesso direto a informacado
geografica ao nivel do recurso, permitindo que os clientes apenas recuperem ou modi-
fiquem os dados que sdo do seu interesse, em vez de lhes providenciarem acesso a um
ficheiro com informacao excessiva.

Um servigo WES consiste, entdo, na disponibilizagdo duma interface que descreve as
operagdes de manipulacdo de dados em caracteristicas geograficas.

Este servigo possui onze operagdes associadas:
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¢ GetCapabilities: Disponibiliza um documento de metadata do servigo, descrevendo
um servico WFS facultado pelo servidor.

¢ DescribeFeatureType: Retorna um esquema com uma descri¢do dos tipos de recur-
sos disponibilizados por um servico WFS. Esta descrigdo serve para definir como

um WES espera que cada feature seja codificada como input e como output.

* GetPropertyValue: Permite que o valor de uma propriedade duma feature seja
recuperado, a partir duma query expression.

¢ GetFeature: Retorna uma colecao de features, que satisfazem uma determinada query
especificadas pelo cliente no pedido.

¢ LockFeature: Tem como objetivo garantir a consisténcia dos dados, uma vez que
é efetuado um lock sob uma feature, permitindo a realizagdo de operagdes criticas,

como por exemplo, atualizagdes.

¢ GetFeatureWithLock: Semelhante a GetFeature, mas para além de criar um docu-
mento com a cole¢do de features, ird, também, realizar um lock nas features retornados
nesta colecdo. Esta agdo terd por objetivo garantir a atualizacdo de features numa
operacdo Transaction que ira ser chamada posteriormente.

¢ Transaction: Operagdo opcional que € utilizada para descrever a transformagdo de
dados que ira ser aplicada a um conjunto de features de um WFS. Esta operagdo
permite a criagdo, modifica¢do, substituicdo e dele¢do de features da data store de um
WES.

¢ CreateStoredQuery: Permite a criagdo de uma query que ird ser armazenada no
servidor.

¢ DropStoredQuery: Permite a remocao de queries armazenadas no servidor.
¢ ListStoredQueries: Disponibiliza a lista das queries existentes no servidor.

* DescribeStoredQueries: Providencia a metadata detalhada sobre cada query arma-

zenada no servidor.

No ambito do projeto estes servigos sdo utilizados para obter imagens georreferencia-

das de algumas fontes de dados enumeradas em 2.3.

2.3 Fontes de Dados de Informacao Geografica

No ambito deste projeto, foi fundamental a realizagdo duma pesquisa das diversas
fontes de dados e documentos disponibilizados pelas entidades competentes, de forma a

identificar os varios formatos que o sistema de informacédo suporta.
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2.3.1 Dados Georreferenciados das FGCI

O ICNF € o responsavel pela disponibilizacdo dos dados georreferenciados de todas
as FGCI de cada concelho do pais. O ICNF apenas produz o shapefile relativamente a rede
primadria, disponibilizando-o no seu geocatalogo, enquanto que a rede secundéria e tercia-
ria sdo definidas e fornecidas ao ICNF por parte dos municipios, ficando o preenchimento
de todos os dados a cargo de cada um.

Estes ficheiros representam modelos vetoriais, onde sdo retratados os poligonos cor-

respondentes a cada uma destas faixas, com os atributos associados as FGCI em questao.

Na tabela 2.1 sdo apresentados os atributos essenciais na identificagdo duma faixa.

Tabela 2.1: Atributos associados as FGCI [10]

Nome do Campo | Contetido Tipo
ID_R_FGC Numero Natural que identifica a FGCI Short Integer; 4
ID_S FGC Numero Decimal com o algarismo das unidades | Text; 12
a corresponder ao ID_R_FGC e o das décimas a
um nimero que identifica a secgdo da faixa
DATA_ACCAO Data de levantamento das caracteristicas do ter- | Date
reno
COD_INE Codigo de Referenciacdo Territorial Text; 6
DESC_FGC Numero natural que apresenta a descri¢do das | Short Integer
faixas de gestdo de combustivel
TIPO_FGC Tipo de faixa (FRC ou FIC) Text; 3
OBJEC_FUNC Objetivo/Fungdo da Faixa Short Integer (1.2)
AREA Area de cada seccdo da faixa (ha) Double; 8; 2
RESP_GC Responsével pela gestdao de combustivel Text; 75
INTER_AAAA Tipo de intervencao a realizar nas faixas Text; 3 (1.3)
EXEC_AAAA Meio de execucdo das faixas Short Integer (1.4)
FIN_AAAA Meio de financiamento para execugdo das faixas | Short Integer (I.5)
FASE_AAAA Fase do projeto das faixas Short Integer (1.6)
OBSERV Observagoes relevantes que complementam a | Text; 254
informacdo dos campos anteriores

Nota: Os atributos com AAAA (correspondente ao ano) repetem-se para cada ano em que sdo atualizados.

2.3.2 Carta de Uso e Ocupacao de Solo

A COS é uma carta produzida, inicialmente em 1990, por parte da Dire¢do-Geral do

Territério (DGT), com o objetivo de representar as altera¢des que existiram na ocupagao
do solo entre cada um dos anos em que se verificaram atualizag¢des (1995, 2007, 2010, 2015
e 2018).

Para tal, esta carta baseia-se numa cartografia de poligonos, onde sdo representadas
para areas com pelo menos 1 hectare, o tipo de vegetacdo presente no solo. Para isso,
foi definida uma nomenclatura a seguir, que conta no momento com 83 classes. Estas
classes encontram-se agrupadas por quatro niveis de detalhe, sendo que o primeiro nivel

conta com 9 classes de ocupagdo do solo (territérios artificializados, agricultura, pastagens,
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Figura 2.2: Carta de Uso e Ocupagédo do Solo 2018 [7]

superficies agroflorestais, florestas, espagos descobertos, matos, zonas htiimidas e massas

de dgua superficiais) [53].

Na tabela 2.2 sdo apresentados os atributos associados ao mais recente ficheiro produ-

zido pela COS, que é divulgado no formato Shapefile.

Tabela 2.2: Atributos associados ao COS2018 [53]

Nome do Campo | Contetido Tipo

ID Identificador Unico da Zona Long Integer
COS2015_n1 Codigo associado a classe do nivel 1 String
COS2015_n4 Codigo associado a classe do nivel 4 String
COS2018_Lg Descricdo das classes String
AREA Area de cada zona (ha) Double

2.3.3 Mapas de Perigosidade e de Risco de Incéndio

Atualmente, existem dois tipos de mapas desenvolvidos para o modelo de risco de

incéndio florestal, os mapas de perigosidade e os mapas de risco de incéndio [10].

Os mapas de perigosidade de incéndio dividem-se em dois tipos de cartas: conjuntural

e estrutural que sdo definidos no tépico 2.3.3.1. Estes mapas resultam da combinagao da

probabilidade de ocorrer um incéndio numa determinada zona (geralmente representada

por um pixel no espaco florestal) com a susceptibilidade, referente as condicées que o

terreno apresenta para a ocorréncia de um fenémeno danoso, tais como, a topografia e

a ocupagdo do solo. Assim, estes mapas sdo adequados para prevenir possiveis focos de

incéndio.

Em rela¢do ao mapa de risco, este baseia-se na obten¢do da perigosidade nos mapas
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acima referidos, combinando-a com as componentes de dano potencial, referentes aos
prejuizos ambientais, materiais e pessoais que podem ser causados por incéndios nestes lo-
cais. O dano potencial estd associado ao produto do seu valor econémico, que representa o
valor de mercado em euros dos elementos em risco, com a vulnerabilidade, que representa
o grau de perda de um elemento, ou seja, face a ocorréncia de um fenémeno classifica o
quao afetado se espera que o elemento seja. Associados aos mapas de perigosidade, estes
mapas apresentam um cardter preventivo, ttil no combate aos incéndios, funcionando
também para o planeamento de a¢des de supressao.

Na figura 2.3 sdo apresentados os tipos de mapa que sdo possiveis de obter a medida

que se vao relacionando mais conceitos.

Mapa dé ...

Probabilidade

Susceptibilidade

Vulnerabilidade

Valor econdmico

Probabilidade

Perigosidade

Rizco Especifico

RISCO

Y%

Figura 2.3: Mapas obtidos a partir dos conceitos do modelo de risco [10]

Bl

2.3.3.1 Cartas de Perigosidade Conjuntural e Estrutural

Perigosidade Conjuntural 2022
[ Muito Baixa

Perigosidade Estrutural 2020-2030
[ Mutto Baixa

[ Baixa [ Baixa
[ Média [0 Média
I Ata B At

I Mutto atta B Muito akta

Figura 2.4: Mapas de perigosidade Conjuntural e Estrutural [35] [36]

O ICNF disponibiliza dois tipos de cartas: a carta de perigosidade estrutural e a

carta de perigosidade conjuntural, também conhecida por perigosidade anual, ambas em
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formatos GeollFF ou KML.

Em relagdo a perigosidade estrutural, esta foi desenvolvida com o objetivo de analisar
as estruturas envolventes de forma a facilitar o ordenamento do territério e é renovada
de 10 em 10 anos. Desse modo, através desta carta é possivel calcular um indice de
perigosidade tendo em conta a informacao estrutural duma zona, como por exemplo o

seu declive, bem como o namero de incéndios que ocorreram naquele local.

Por outro lado, a carta de perigosidade conjuntural pretende ajudar no planeamento
anual dos combates aos incéndios, sendo por esse motivo desenvolvida a cada ano, tendo

em conta as caracteristicas temporais, tais como o tipo de floresta de cada zona [14].

2.3.3.2 Risco Conjuntural e Meteorolégico e Fire Weather Index
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Figura 2.5: Mapa de Risco de Incéndio Rural obtido pelo IPMA [37]

O Fire Weather Index (FWI) é um indice utilizado pela maioria dos paises do mundo, com
o intuito de estimar o risco de incéndio a partir dos combustiveis presentes no solo. Dessa
forma, o FWI é calculado, diariamente, a partir de elementos, tais como a temperatura, a

humidade, a intensidade do vento e a precipitacdo do tultimo dia.

Com base nas cartas de Perigosidade disponibilizadas pelo ICNF, bem como ao FWI,
o IPMA produz, diariamente, o mapa do Risco Conjuntural Meteorolégico. Para isso, o
IPMA reclassifica o FWI em valores entre 1 e 5, de acordo com a fungdo da intensidade
do potencial incéndio. Posteriormente, os valores das cartas de perigosidade, bem como
do FWI sdo combinados através duma matriz de ponderagao de risco, dando origem ao

RCM, que estima o valor do risco de incéndio florestal [38].
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2.3.4 Territérios Ardidos

A informacao sobre areas ardidas apresentam um grande relevo, pois servem de base
ao planeamento do sistema de combate aos incéndios. Este tipo de cartografia permite
estipular as cartas de perigosidade estrutural, bem como identificar possiveis locais de
faixas que foram intervencionadas de forma natural. Para este tipo de ficheiros o ICNF

disponibiliza, anualmente, um shapefile com os territérios consumidos pelas chamas [16].

Tabela 2.3: Atributos associados aos Territérios Ardidos obtidos a partir do QGIS

Nome do Campo | Contetido Tipo
cod_sgif Identificador do cédigo SGIF String; 254
cod_ncco Identificador do cédigo NCCO Real; 32; 15
data_inicio Data do inicio do incéndio String; 254
data_fim Data do fim do incéndio String; 254
tipo Tipo de incéndio String; 254
tipo_causa Causa do incéndio String; 254
Ano Ano em que a area ardeu (ha) Integer; 9
area_ha Area ardida (ha) Real; 32; 15

2.3.5 Inventéario Florestal Nacional

O Inventério Florestal Nacional (IFN) é um documento disponibilizado pelo ICNF, em
formato shapefile, que tem como objetivo fazer uma recolha de informacao sobre as florestas
portuguesas, avaliando a condicado, estado e abundéancia dos seus recursos. O método
de elaborag¢do deste documento baseia-se numa recolha de amostras in situ realizada em
periodos de 10 anos. Através deste documento é possivel elaborar uma série temporal dos
recursos florestais desde 1965 [13].

2.3.6 Digital Elevation Model

Os Digital Elevation Model (DEM) baseiam-se em representag¢des digitais de superficies
topograficas sob a forma de pontos georreferenciados e sdo, geralmente, utilizados para
representar o relevo de terrenos na Terra ou de qualquer outro astro [24]. Estes tém o
principal objetivo de descrever a elevagdo do solo, privado de vegetagdo, estruturas ou
quaisquer outros objetos situados em cima deste.

Os DEM sdao modelos baseados em pixeis (modelos raster) que apresentam duas
principais fung¢des. Estes permitem, que a superficie da terra seja dividida em pixeis onde
a cada um é associado um valor de elevagdo. Além disso, sdo utilizados para modelagdo e
andlise da topografia tridimensional.

O termo DEM é muitas vezes associado a um termo genérico que pode ser dividido em
dois tipos, particularmente em Digital Terrain Model (DTM) e Digital Surface Model (DSM).
Um DTM apresenta uma defini¢do semelhante a de um DEM, onde o terreno representa o

solo, excluindo qualquer outro tipo de superficie, sendo associado um valor de elevagdo
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para cada pixel. No caso dos DSM, estes representam a superficie como a zona mais alta
para uma darea (a zona que é iluminada pela radiacdo), ndo excluindo outros tipos de
objetos. Desta forma, a representagdo da elevagdo do solo s6 é possivel quando nado existe
nenhum objeto acima deste.

Na figura 2.6 é apresentada a comparagdo visual entre o DTM e o DSM.
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Figura 2.6: Comparacado entre o DTM e o DSM [24]

2.3.7 Ortofotos

As ortofotos baseiam-se em fotografias tiradas com camaras digitais em voos aerofoto-
gramétricos. A disponibilizagdo deste tipo de fotos é feita por parte da Dire¢do-Geral do
Territério, através de servicos WMS, apresentando diversos tipos de resolugdes espaciais:
25c¢m, 50cm e 1m, com quatro bandas espetrais. [54].

2.3.8 Dados Georreferenciados recolhidos por utilizadores

No ambito do projeto Floresta Limpa, foi desenvolvida uma aplicagdo mével onde os
utilizadores tém a possibilidade de fornecer videos,imagens, coordenadas, avaliagdes sobre
as coordenadas do terreno juntamente com imagens e informacao textual ou recolhida
por voz sobre as faixas. Dessa forma, o sistema de informagao estd pronto a responder a
este aspeto, suportando os respetivos formatos, bem como disponibilizando endpoints que
sdo especificados numa fase posterior desta dissertacao.

2.4 Dados de satélite

O foco do projeto onde esta dissertagdo estd inserida é a monitorizagdo das FGCI, a
partir da detegdo remota. Para tal, sdo utilizados os satélites como principal fonte de dados
para as observagdes realizadas nesta area.

De facto, uma série de programas espaciais disponibilizam os dados dos seus satélites
de forma aberta, como € o caso dos dos programas Landsat, Copernicus, bem como dos
satélites MODIS. No entanto, estes dados ndo sdo disponibilizados aos utilizadores de

forma direta, mas sim, através de varios niveis de processamento que variam para satélites
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distintos, de forma a permitir a extragdo de novas informagdes e a corregdo de erros das
imagens originais.

A realizagdo do pré-processamento de imagens é assim necessdria, de forma, a que
0s erros que ocorrem nas mesmas sejam corrigidos. Dentro destes destacam-se erros
associados a interferéncias atmosféricas, tais como o aparecimento de nuvens que podem
cobrir na totalidade uma imagem, bem como erros de georreferenciagdo, onde o mesmo
ponto representa duas localizag¢des distintas em duas imagens.

Ap6s a realizagdo do pré-processamento das imagens, a partir dos dados é possivel
calcular indices espectrais como o NDVI, o NDWI, o SAV], entre outros, que permitem a
estimacdo de caracteristicas da vegetagdo. Desta forma, é possivel obter informacado sobre
o estado de limpeza das FGCI, olhando para as caracteristicas da vegetagdo ao longo do
tempo.

Visto que a maior parte dos trabalhos realizados no &mbito deste projeto se baseiam nas
imagens fornecidas pelos Sentinel 1 e 2, estes sdo abordados com alguma profundidade,
sendo realizada apenas uma breve introducdo aos satélites Landsat 8 e MODIS que

também poderdo ser tteis em trabalhos posteriores.

2.4.1 Sentinel-1

Sentinel-1 é uma missdo do programa Copernicus constituido por dois tipos de satélites,
os Sentinel-1A e os 1B, com o intuito de obter informagées sobre o ambiente e a seguranca
do planeta Terra.

A ¢6rbita realizada pelos satélites desta missdo é praticamente polar, com um ciclo de
repeticdo a cada 12 dias. O plano de 6rbita dos dois Sentinel-1 é semelhante, separados
apenas por 180°, garantindo um ciclo de repeti¢do de 6 dias, caso ambos se encontrem a
funcionar.

Além disso, estes satélites destacam-se por apresentarem um radar denominado Synthe-
tic Aperture Radar (SAR) que é capaz de atuar em comprimentos de onda capazes de
penetrar as nuvens, permitindo obter imagens mesmo em situacées atmosféricas adversas
e quer seja de dia ou noite.

Os satélites Sentinel-1 incluem imagens de banda C que sdo disponibilizadas em
quatros modos de operacdo, destacando-se como principal, 0 modo Interferometric Wide
swath (IW), que realiza uma recolha de dados com uma resolugdo espacial de 5 m por
20 m. Este tipo de modo disponibiliza dados com polariza¢des simples, VV e HH ou
dupla, nomeadamente, VV+VH e HH+HYV. No dmbito do projeto, o modo de operacdo
utilizado é este, uma vez que se apresenta como um modo primario sem conflito, através
da polarizacdo VV+VH, realizada sobre a terra, enquanto os outros modos de operacdo
dedicam-se sobretudo a monitorizagdao sobre o mar.

Tal como foi referido, previamente, os dados dos satélites sdo disponibilizados em
diferentes niveis de processamento. No caso dos Sentinel-1 sdo oferecidos 3 niveis. O nivel
0 que fornece dados brutos SAR comprimidos e ndo focados, que servem como base da
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obtengdo de produtos de maior nivel de processamento. Relativamente ao nivel 1, que é
o nivel mais acedido pelos utilizadores, este disponibiliza dados com imagens focadas a
partir do nivel 0 que podem ser processadas em produtos Single Look Complex (SLC), que
consistem em dados processados no espago natural dos pixeis, ou Ground Range Detected
(GRD), que permite a obtencdo de imagens de maior resolugdo. Quanto ao nivel 2, fornece
produtos derivados a partir do nivel 1, obtendo informagdes sobre o vento, as ondas dos

oceanos e as correntes.

2.4.2 Sentinel-2

Sentinel-2 é uma missdo desenvolvida no &mbito do programa Copernicus, composta
por satélites com sensores multi-espectrais, o Sentinel-2A e 2B.

Estes satélites realizam uma 6rbita idéntica, sincrona com o sol, permitindo que o
angulo de incidéncia da radiagdo solar seja mantido, minimizando o potencial impacto
das sombras e do nivel de iluminagao no solo. As 6rbitas dos Sentinel-2 apresentam um
ciclo de repeti¢do de 10 dias e encontram-se separadas por 180 graus, reduzindo o tempo
do ciclo em metade caso ambos os satélites se encontrem a funcionar.

Os sensores multi-espectrais presentes nos Sentinel-2 captam informagdo em 13 bandas,
que sdo divididas em 2 niveis: bandas Visible and Near-Infra-Red (VNIR) e bandas Short
Wave Infra-Red (SWIR), que apresentam resolugdes espaciais de 10 metros, 20 metros ou
60 metros.

Apesar de possuirem trés niveis de processamento distintos, com sub-niveis associados
apenas sdo fornecidos aos utilizadores dois destes, nomeadamente produtos do nivel 1C
e do nivel 2A. Relativamente aos produtos do nivel 1C, estes apresentam correcdes
radiométricas e geométricas, permitindo a disponibilizagdo de imagens com refletancia no
topo da atmosfera. Quanto aos produtos 2A, estes apresentam uma corre¢do atmosférica
aplicada aos produtos 1C, permitindo a obtengdo de imagens com refletdncia na base da
atmosfera.

Quer o Sentinel 1 quer o 2 disponibilizam um ficheiro que contém a informagdo do
produto em formato XML, bem como subpastas com measurement datasets, disponibilizando
imagens em vérios formatos bindrios, tais como GeoIIFF (Sentinel 1 - nivel 1C), netCDF
(Sentinel 1 - nivel 2A) e JPEG2000 e GML - JPEG2000 (Sentinel 2). Também apresentam
algumas pré-visualizagdes em HTML, PNG, KML, bem como a metadata do produto em
XML e a especificagdo dos seus esquemas XML em XSD. Na figura 2.7 sdo apresentados os
ficheiros e os formatos disponibilizados pelo Sentinel-1 e 2 que o sistema de informacéo é

capaz de suportar.

2.4.3 Landsat8e9

O Landsat 8 e 0 9 sdo os satélites mais recentes do programa Landsat desenvolvido
por parte da NASA, em conjunto com a USGS. O Landsat 8 destaca-se por apresentar
dois sensores, Operational Land Imager (OLI) e Thermal Infrared Sensor (TIRS), que fornecem
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Figura 2.7: Ficheiros de dados disponibilizados pelo Sentinel 1 e 2

uma cobertura da massa terrestre através de 11 bandas com uma resolucéo espacial de 30
metros na zona do visivel, NIR e SWIR, 100 metros para o térmico (TIR) e 15 metros para
o pancromatico, que sdo adequadas para a andlise das caracteristicas da vegetacado [30].

Mais recentemente foi lancado o Landsat 9 que é uma cépia aprimorada do 8, apresen-
tando os sensores TIRS-2 e OLI-2 para as mesmas 11 bandas. Este satélite foi colocado com
uma distancia de 8 dias, relativamente, a posigdo do Landsat 8, de forma a reduzir o ciclo
de repeticdo para metade (8 dias). Os dados de ambos os satélites sdo disponibilizados
em ficheiros de formato GeollFF.

244 MODIS

O MODIS consiste num instrumento cientifico criado pela NASA, lancado nos satélites
Aqua e Terra. Os satélites com este instrumento realizam uma observagdo da superficie
terrestre a cada 1 ou 2 dias, obtendo imagens com alta sensibilidade radiométrica em 36
bandas espectrais. Destas 36 bandas, 2 tém uma resolucdo de 250m, 5 apresentam 500m,
enquanto as restantes 29 estdo limitadas a 1km [40].

O facto destes satélites apresentarem uma resolugdo temporal muito elevada, permite
a sua combinagdo com imagens com alta resolugdo espacial, como é o caso dos Sentinel
2, de forma a obter melhores resultados nos diversos parametros. Os dados do satélite
Modis sdo fornecidos no formato HDF.

2.5 Tecnologias Relevantes

No ambito desta dissertagao ficou definido que o sistema de informagao iria ser desen-
volvido com recurso a Google Cloud Platform. Dessa forma, neste tépico sdo abordados os
servigos escolhidos para a arquitetura do sistema, que é apresentada em 3.3. Adicional-

mente, é realizada a introdugdo a algumas ferramentas e bibliotecas titeis na manipulagdo
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de dados de informagdo geogréfica, importantes para o desenvolvimento do projeto.

251 QGIS

O QGIS [46] é uma aplicagdo open-source de um sistema de informagao geografica de
Desktop que permite gerir dados georreferenciados.

De facto, o QGIS é uma ferramenta bastante 1til para os projetos que tenham por
base dados geogréficos, fornecendo aos utilizadores ferramentas para visualizar, analisar
e editar a informacao geografica. O QGIS suporta os dois tipos de modelos definidos em
2.2.1.1 e 2.2.1.2: modelos raster e modelos vetoriais, agrupando-os por layers, permitindo a
criagdo de novos mapas.

Além disso, o QGIS suporta vdrios tipos de ficheiros, nomeadamente, shapefiles, co-
verages, dxf, MapInfo, interface PostGIS, entre outros. Também é possivel fornecer dados
georreferenciados através dos servigos de disponibilizagdo (WFS e WMS). O QGIS pode,
também, atuar como um servigco de WMS e WEFS, funcionando como uma fonte de dados
georreferenciados.

Outra funcionalidade do QGIS ¢ a disponibilizagdo de plugins de forma a estender as
funcionalidades da sua aplicagdo. Desse modo é possivel criar novos plugins escritos em
Python ou em C++, com o intuito de desenvolver novas ferramentas para o QGIS. Por outro
lado, o QGIS permite, ainda, a integragdo de outras aplicagdes open-source para estender
as suas funcionalidades.

No ambito deste projeto, o QGIS é uma ferramenta essencial, visto que a maior parte
dos dados sdo recebidos em formatos suportados por este e, dessa forma, permite a analise

e manipulagdo dos dados, de acordo com as pretensdes do projeto.

2.5.2 GDAL

A Geospatial Data Abstraction Library (GDAL) [19] é uma biblioteca dedicada a mani-
pulacdo de dados geoespaciais, quer sejam raster ou vetoriais, langada pela Open Source
Geospatial Foundation. O seu desenvolvimento foi realizado através da escrita em C++, mas
no entanto, apresenta uma API para o seu uso em Python, bem como em Java.

Para o projeto, esta ferramenta é ttil uma vez que disponibiliza um conjunto de
operagdes, tais como, obten¢do de informagdo sobre um conjunto de dados, conversées
entre ficheiros geoespaciais de formatos distintos, bem como o recorte de um conjunto de

dados para serem aplicados noutro conjunto.

2.5.3 Google Cloud Platform

A Google Cloud Platform (GCP) representa um conjunto de servigos de computagao
em cloud disponibilizados pela Google, tais como armazenamento de dados, analise de
dados e servigos de aprendizagem automatica. Para tal a Google fornece ambientes do
tipo Infrastructure as a Service (1aaS), Platform as a Service (PaaS) e serverless. [23].
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De forma a disponibilizar estes ambientes, a GCP fornece servigos de computa¢do como
a Google Compute Engine (GCE) que é uma laaS que permite o uso de maquinas virtuais
(VMs). Através das VMs, a Google cede parte do seu processamento, armazenamento e
trdfego da rede a um cliente, dando-lhe a possibilidade de desenvolver aplicagdes com
base no hardware fisico da Google. Neste tipo de servigo, o cliente fica responsavel pela

configuracdo do ambiente, bem como da seguranca da VM.

Por outro lado, fornece um servigo denominado Google App Engine (GAE) que consiste
numa PaaS que permite a criagdo e desenvolvimento de aplicagdes sem que o utilizador
tenha de se preocupar com o software onde a aplicagdo é langada, bem como com toda
a seguranga e manutengao do sistema operacional e hardware associados. Neste servigo
podem ser desenvolvidas aplicagdes de diversos ambientes de linguagem, nomeadamente,
Go, Java, Python, PHP, Node.js, INET e Ruby.

A GCP faculta um namero vasto de zonas de disponibilidade, bem como de regides
onde as aplica¢des podem ser desenvolvidas, garantindo todas as propriedades de consis-
téncia, seguranca e replicacao.

O desenvolvimento do sistema de informagdo poderia ter sido realizado de forma
remota, no entanto, no projeto Floresta Limpa, optou-se por apenas realizar a atividade de
aprendizagem automdtica em clusters privados, ficando o restante servi¢o de informagéo
desenvolvido na GCP. A decisdo tem por base o facto dos servidores de cloud fornecerem

iniimeras garantias, nomeadamente:

Disponibilidade: Uma vez que possui um grande ntiimero de zonas de disponibili-
dade e regides.

¢ Custo Eficiente: Apenas é necessario pagar pelos servigos que estdo a ser utilizados,

evitando custos desnecessarios para as organizagoes.

¢ Escalabilidade e Elasticidade: Os sistemas de cloud providenciam a uma aplicagdo
os requisitos adequados num dado momento, permitindo realizar técnicas de scale
up, que se baseiam no aumento da quantidade de CPUs duma maquina e scale out,
que consiste na disponibilizacdo de mais componentes com requisitos semelhantes

de forma a permitir uma melhor distribuicdo da carga.

¢ Sistemas Operativos: A existéncia de imagens de sistemas de operativos, com todas

as bibliotecas necessarias para o desenvolvimento de aplicagoes.

¢ Facilidade no desenvolvimento de aplicagdes: Através da disponibilizacdo dos
servigos da cloud, os programadores tém a opcdo de apenas se preocupar com o
desenvolvimento da aplicagdo, ndo sendo necessario ter em conta o ambiente onde

esta é inserida.
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2,54 Google App Engine

Como foi referido em 2.5.3, a plataforma Google App Engine (GAE) representa uma PaaS
disponibilizada pela Google que permite o desenvolvimento e alocagdo de aplicacdes, onde
a manutengdo do software é realizada por parte da Google. Cada aplicacdo desenvolvida

na GAE baseia-se num container que possui um conjunto de servigos.

Estes servicos representam os componentes 16gicos duma aplicacdo, apresentando
vdrias versdes que mostram as alteragdes que lhe sdo feitas. Cada um destes servigos corre
por fim em diversas instancias de acordo com as necessidades de trafego exigidas pela
aplicagdo [5]. Na figura 2.8 é apresentada a da estrutura duma aplicagdo desenvolvida no
GAE.

& App Engine Application

Default Service

Service 2 Service n ‘

Version 1 Wersion 2 Version 1 Version 1 Version n

Instances Instances Instances Instances Instances

Figura 2.8: Estrutura genérica duma aplicagdo do GAE [52]

Assim sendo, os servigos consistem nas funcionalidades que a aplicacdo disponibiliza
e que lida com diversos tipos de pedidos por partes do utilizador. O facto destes servigos
estarem divididos por versdes permite que seja facil recuperar versdes anteriores em caso
de erros ou de testes. Além disso, é possivel existir uma migracdo de carga entre versoes,
permitindo que quando uma nova versdo seja langada, as versdes anteriores continuem a
correr e os pedidos sejam transferidos progressivamente para a nova versao. Dessa forma,

evita-se uma perda de ligacdo a aplicacdo, quando ocorrem atualizagdes.

Ademais, a GAE permite o lancamento de vérias instancias, que permitem que esta
escale automaticamente os recursos da aplicagdo de forma a responder a carga de trabalho
exigida. Assim sendo, torna-se possivel o desenvolvimento de mais instancias em caso
de sobrecarga, bem como, a diminui¢do de instdncias quando estas ndo se mostrem
necessdrias, permitindo assim, que os custos sejam apenas relativos ao que a aplica¢do
estd realmente a consumir.

O facto de ser uma plataforma paga implica que existam limites diferentes consoante
o plano utilizado. Dessa forma para uma aplicacdo que siga o plano gratis, apenas podem
ser utilizados no maximo 5 servicos, 15 versdes e 20 instancias. No caso do plano pago,
podem ser utilizados cerca de 105 servigos, 210 versdes e 25 instancias, que podem ser
200, no caso em que o servidor se situa na regido us-central.
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2.5.5 Google Cloud Storage

A Google Cloud Storage é um servigo disponibilizado pela Google Cloud que permite
o armazenamento de dados imutdveis, em qualquer tipo de formato, denominados por
objetos [56]. O facto destes objetos serem imutaveis significa que ndo podem ser realizadas
alteragdes a estes ficheiros. No entanto, os ficheiros podem ser substituidos de forma
atémica, ou seja, até que o novo ficheiro seja carregado é mostrado o ficheiro antigo,
procedendo-se a sua substitui¢do assim que o carregamento esteja concluido.

Na Cloud Storage existe ainda a nogdo de buckets que representam contentores, onde
0s objetos sdo armazenados. Estes tém o objetivo de organizar e controlar o acesso aos
dados, de forma a definir uma localizacdo geografica, onde estes sdo armazenados.

Outra caracteristica da Google Cloud Storage é que permite a georreplicagdo dos dados
por diferentes regides. Dessa forma, os dados podem ser acedidos em diversas regides com
menores taxas de laténcia, uma vez que podem estar armazenados em Content Delivery
Networks (CDN), que sdo acedidas consoante a localizagdo do utilizador, isto é, o pedido
do utilizador é reencaminhado para uma CDN perto da sua localizacdo, permitindo uma
resposta mais rapida do que no caso em que o pedido fosse direcionado para o servidor.
Dessa forma é possivel garantir uma maior disponibilidade dos dados, uma vez que em
situagdes de falhas, estes estdio armazenados em méquinas de outras regides ou até mesmo
em diferentes zonas de disponibilidade dentro duma regido.

A Google Cloud Storage apresenta, ainda, diversos tipos de classes de armazenamento
consoante as caracteristicas dos dados que pretendemos utilizar, nomeadamente, Standard
Storage, Nearline Storage, Coldline Storage e Archive Storage, com diferentes custos e perfor-
mances associadas. Estes tipos de armazenamento estdo enumerados de acordo com a
frequéncia de acesso aos dados, sendo maior no caso da Standard Storage e menor para o
caso da Archive Storage. A cada um destes tipos estd associado um custo de armazenamento,
bem como um custo de acesso aos dados. Quando os dados sdo frequentemente acedidos,
o0s custos de armazenamento sdo superiores e os de acesso sdo inferiores, alterando de
forma inversa a medida que se tratam de dados com menores frequéncias de acesso.

Na figura 2.9 sdo apresentados estes tipos de classes de armazenamento com uma
explicacdo associada a cada uma.

No ambito do projeto, este servigo pode ser utilizado para armazenar imagens de
satélites, imagens e videos disponibilizados pelos utilizadores, entre outros ficheiros
estaticos. Neste caso particular, podem ser criados dois buckets de forma a efetuar uma

separagdo entre ficheiros que representem imagens e ficheiros que sejam videos.

2.5.6 Google Cloud Datastore

A Google Cloud Datastore é um servico disponibilizado pela Google que se baseia numa
base de dados de documentos NoSQL com replicagdo automatica, que facilita o desenvol-
vimento de aplica¢des. Este tipo de armazenamento divide-se em dois mecanismos que
sdo implementados sobre o Firebase: Native Mode e Datastore mode [8].
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High-performance
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Figura 2.9: Tipos de classes de armazenamento disponibilizadas pela GCS [45]

Relativamente ao Datastore Mode, este mecanismo representa um comportamento
semelhante ao de uma Datastore, apresentando entidades organizadas em tipos e grupos
de entidade. Além disso, pode aceder a funcionalidades disponibilizadas pelo Firestore,
removendo portanto algumas limita¢des que as Datastores apresentam, por exemplo, o
facto das queries passarem a utilizar consisténcia forte, em vez da eventual. O recurso a este
modo é aconselhado pela Google para novos projetos de servidor, ou seja para aplicagdes
integradas com o App Engine de forma a existir uma interligacdo entre este e a aplicacao.

Por outro lado, o Native Mode consiste numa base de dados organizada em documentos
e cole¢des (JSON). O Firestore apresenta uma relagcdo de compatibilidade com as Datastores
e introduz ainda, para além de consisténcia forte, novas funcionalidades, tais como bibli-
otecas para clientes web e mdveis que ndo sdo suportadas pela Datastore. Desta forma, a
Google recomenda a utilizagdo deste modo para o desenvolvimento de aplicagdes web
e mdveis, visto que permite o acesso a um conjunto vasto de funcionalidades em tempo
real, bem como em offline.

No ambito do projeto, este tipo de servico é utilizado para armazenar informagao dos

utilizadores, disponibilizadas através da aplicacdo moével, no modo Firestore.

2.5.7 Google Cloud SQL

A Google Cloud SQL é um mecanismo de armazenamento da Google que tem como
objetivo a disponibilizagdo de bases de dados SQL localizadas em cloud. Este é um servigo
que disponibiliza uma série de funcionalidades que sdo geridas automaticamente pela
Cloud SQL, tais como, backups, alta disponibilidade e tratamento de falhas, monitorizacao,
logging, entre outros. As bases de dados sdo criadas dentro dum disco persistente, que
se encontra conectado a VM, que possui um enderego IP estatico a partir do qual sera
possivel a aplicacdo, desenvolvida no App Engine, aceder aos recursos desta base de dados
[55].
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Para tal a Cloud SQL disponibiliza instdncias que correm numa maquina virtual
alocada nos servidores da Google. Estas maquinas virtuais disponibilizam servigos de
bases de dados, tais como MySQL, PostgreSQL ou SQL server, sem que seja necessario a sua
configuragdo por parte do programador. Estas instancias serdo, posteriormente, replicadas
por diversas zonas e regides, de forma a permitir um elevado nivel de disponibilidade,
bem como a distribui¢do da carga pelas vdrias instancias. Para isso, a Google Cloud SQL
cria instancias de leitura na mesma zona ou noutra distinta, que sdo réplicas da instancia
primadria. No entanto, isto permite uma divisdo de pedidos, onde os pedidos de leitura sdo
dirigidos para estas réplicas, enquanto que os pedidos de atualizagdo sdo direcionados
para a instancia primdria. Uma vez que as atualizac¢des feitas na instdncia primadria sdo
reproduzidas, praticamente, em tempo real nas instincias de leitura, verifica-se uma
diminui¢do de trdfego na instdncia primdria. Além disso, para cada regido, é criada
também uma instancia standby numa zona diferente da zona da instancia priméria, que
tem como objetivo a prevencgdo de falha nessa instdncia. Assim, quando esta instancia
falha, os pedidos de atualizagdes sdo redirecionados para esta instancia que deixa de estar
em standby. Na figura 2.10 é representado um esquema genérico da distribui¢do destas

instancias.

Primary instance — Read replica

3 Cloud SOL ~

= e Fastet
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+
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Figura 2.10: Configuracdo genérica da Google Cloud SQL numa regiao [1]

Este tipo de servigo serd ttil para o projeto, uma vez que serd possivel armazenar
informacgdes acerca das faixas de gestdo de combustivel, tais como os seus shapefiles e
classificagdes associadas, através duma base de dados PostgreSQL, que apresenta uma
extensdo de forma a suportar dados georreferenciados como é explicado em 2.5.8 e 2.5.9.
Para além disso, o facto de apresentar mecanismos automaéticos de replicagdo facilita o

seu uso, uma vez que estes sdo tratados pela Google Cloud.

2.5.8 PostgreSQL

O PostgreSQL [43] é um sistema de gestdo de base de dados relacional open-source
que se baseia no uso da linguagem SQL. Atualmente, esta é uma das base de dados
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mais conceituada do mundo, visto que fornece uma arquitetura confidvel com varias

ferramentas para a elaboracdo de novas aplicagoes.

De facto, este sistema da inimeras garantias aos programadores devido aos recursos
que apresenta. Trata-se dum sistema que permite o uso de intimeros tipos de dados,
dos quais se destacam os primitivos, estruturados, documentos, geométricos e os tipos
compostos. Permite, ainda, a criagdo de novos tipos de dados definidos pelos utilizadores,
como por exemplo dados georreferenciados obtidos a partir da extensdo PostGIS que serd
referida posteriormente.

Além disso, garante a integridade dos dados, através da inclusao de funcionalidades
como as chaves primadrias, estrangeiras e sistemas de locks.

Também permite a criacdo de ambientes tolerantes a falhas, visto que apresenta um
sistema de replicagdo de dados, que lhes fornece uma maior seguranga e disponibilidade.
Para tal, o PostgreSQL baseia-se em Write-ahead logs (WAL), que sdo enviados para as
réplicas de forma assincrona, permitindo assim, a capacidade de realizagdo de leituras
nas réplicas.

Ademais, apresenta ainda mecanismos, destinados a garantir a consisténcia dos dados,
tais como, o uso de transag¢des, com a possibilidade de escolha de qualquer nivel de
isolamento definidos nos standards do SQL, bem como um controlo de multi-versoes,
dando a cada transagdo um snapshot do estado da base de dados, permitindo que altera¢ées
dentro duma transacdo ndo afetem outras e, ainda, recursos de indexacdo, tais como a
B-tree ou os indices de Hash Table.

Por outro lado, é um sistema que apresenta robustez, uma vez que estd pronto a lidar
com bases de dados de quaisquer dimensdes, o que se verifica ttil para este projeto, visto
que é necessario lidar com enormes quantidades de dados de diferentes tipos.

Apresenta, também, caracteristicas extensiveis, podendo ser adaptado, consoante os
avangos tecnolégicos e as suas necessidades.

No ambito deste projeto, este sistema apresenta, também uma funcionalidade til,
nomeadamente efetuando notificagdes assincronas que se baseiam num sistema de men-
sagens assincronas que sdo langadas através de cada sessdo. Dessa forma, é possivel a
criacdo de eventos que podem ser utilizados para, por exemplo, notificar os utilizadores
da ocorréncia dum novo incéndio.

Na area da informacao geografica, o PostgreSQL acaba por ser uma base de dados de
eleicdo, visto que possui uma extensdo, chamada PostGIS, que serd descrita em 2.5.9, que
permite a representacdo de dados georreferenciados.

2.5.9 PostGIS

O PostGIS [42] é uma extensdo geoespacial referente a base de dados relacional
PostgreSQL, que surge com o objetivo de satisfazer as necessidades dos sistemas de
informacao geogréficas, no processamento de dados complexos e massivos. Através desta
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extensdo torna-se possivel a inclusdo de dados de informacao geografica na base de dados,
representados tanto em 2D como em 3D.

De facto, esta extensdo permite a adigdo de novos tipos de dados, nomeadamente,
dados geométricos, geogréficos, rasters, entre outros. Assim, o PostGIS tem como objetivo
o armazenamento dos dados espaciais, bem como a sua gestdo, permitindo a realizagdo
de queries de localizagdo em linguagem SQL, pois segue os standards de SQL definidos
pela OGC.

Dessa forma, o PostGIS fornece um conjunto de caracteristicas tais como a disponibili-
zagao de todo o tipo de dados geoespaciais, isto é, a representagdo de geometria através
de tipos que sdo pontos, multi-pontos, linhas, multi-linhas, poligonos e multi-poligonos.

Além disso, sdo disponibilizadas fung¢des analiticas e de processamento para dados
vetoriais e de raster, bem como, operadores espaciais de forma a permitir a medigdo de
elementos geoespaciais, tais como drea, perimetro e distancia entre dois locais e, também,
operadores de unido, diferenga e simetria entre os objetos geoespaciais [58].

Ademais, apresenta suporte SQL para vérios formatos de dados vetoriais, tais como
KML, GML, GeoJSON, GeoHash e WKT, para formatos de dados raster, nomeadamente,
GeollFF, PNG, e JPG.

Outra vantagem do PostGIS consiste no facto dos seus dados poderem ser incluidos
em ferramentas de visualizagdo e edigdo de dados geogréficos tais como o QGIS, referido
em 2.5.1 e apresenta ainda suporte para servigos externos, como WES e WMS.

2.5.10 Google Earth Engine

O Google Earth Engine (GEE) é uma plataforma em cloud disponibilizada pela Google
para andlise e visualizagdo de grandes conjuntos de dados geoespaciais, permitindo o seu
processamento através dos algoritmos de classificagdo presentes nas suas bibliotecas, bem
como, através da integracdo de algoritmos desenvolvidos pelos utilizadores [22].

De facto, o GEE providencia um vasto catdlogo de dados, com imagens de satélite atu-
alizadas diariamente, imagens histéricas da Terra, previsdes meteorolédgicas e climaticas,
bem como um conjunto de dados topograficos, armazenando-as num repositério ptiblico
que pode ser acedido por qualquer utilizador. Estes dados sao alvo de pré-processamento,
preservando a sua informagao, para estarem prontos a serem acedidos para anélise dos
utilizadores. Neste catdlogo destacam-se produtos dos satélites Landsat 4, 5,7 e 8, MODIS
e também imagens do Sentinel 1 e 2 [39]. Para além destes dados, o GEE ainda permite que
os utilizadores insiram conjuntos de dados em formato raster ou vetorial, para poderem
trabalhar sobre estes através duma interface REST.

O GEE pode ser acedido de duas formas, nomeadamente, através de uma interface
(API) Javascript ou Python e através dum ambiente de desenvolvimento interativo (IDE),
disponibilizando um conjunto de ferramentas, como por exemplo, processamento de
imagem através da manipulacdo de bandas disponibilizadas pelos satélites, algoritmos de

classificagdo com Support Vector Machines ou o Random Forests, andlises de séries temporais,
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extragdes de estatisticas de imagens, entre outras. Além disso, permite ainda a exportagdo
de gréficos, imagens e tabelas dos dados que podem ser utilizadas noutras ferramentas,
como por exemplo no QGIS, de forma a serem processados manualmente. Dessa forma, o
GEE permite a andlise de vdrias caracteristicas da Terra, tais como a cobertura florestal ou
hidrica, a alteragdo do uso do solo e avaliagdo do estado da vegetacdo.

A ferramenta do GEE apresenta o beneficio de poder ser executada em paralelo com
a GAE, de forma a permitir a criagdo de aplica¢des geoespaciais escaldveis. Para isso, o
cédigo da GAE inclui a biblioteca python/javascript do GEE, de forma a ser possivel a
realizacdo de pedidos ao GEE, sem que um utilizador esteja especificamente registado no
GEE. Por outro lado, existe a possibilidade de um utilizador realizar a autenticagdo de
cliente no GEE, o que beneficiaria a aplicagdo, uma vez que os limites de recursos estariam
associados a conta do utilizador em vez de estarem relacionados com a aplicagdo do GAE.

Visto que no contexto do projeto, necessitamos da anélise da maior parte dos produtos
de satélites disponibilizados pelo GEE e este pode serintegrado com o GAE, esta ferramenta
é fundamental, uma vez que permite o acesso a um conjunto de dados de grandes
dimensdes sem a necessidade de fazer a sua transferéncia localmente.

2,511 Node.js

No ambito da implementagdo da API REST e da légica do servidor foi escolhido o
Node.js com recurso a framework Express.js, bem como a ORM Sequelize [48].

A escolha sobre o Node.js ocorre visto que permite o desenvolvimento de aplicacdes
de forma rapida e eficaz, gracas ao conjunto de frameworks que fornece através do Node
Package Manager (npm).

Dessa forma, foi identificada a framework Express.js uma vez que esta disponibiliza
operagdes essenciais no suporte a criagdo duma API REST, tais como o uso de routing e
da integracdo dos controladores, responséveis pela l6gica de cada endpoint, que irdo ser
descritos numa fase posterior.

Por fim, foi identificada a ORM Sequelize, visto que é a ORM que apresenta os
melhores resultados na comunicagdo do Node.js com o PostgreSQL e devido a facilidade
de mapeamento das tabelas da base de dados para as classes do servidor (modelos) através
dos scripts ja existentes, bem como da manipulagdo dos dados destas.

2,512 Python

Dado que foi necessario estabelecer scripts no ambito do processamento de dados a
serem integrados no Sistema de Informacao foi necessério escolher uma linguagem para
este processo.

Tendo em conta estas necessidades foi escolhida a linguagem Python, que é uma
linguagem orientada a objetos e com tipos de dados dindmicos, uma vez que se apresenta
como uma linguagem fécil de utilizar e com um bom suporte na sua documentacao.

Além disso o Python é reconhecido pela facilidade de uso na componente de manipulagao
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de dados sobretudo devido a bibliotecas como o pandas e geopandas que permitem a
importagdo dos mais variados tipos de dados, permitindo que estes sejam transformados
em novos tipos de dados.

No ambito da integragdo das fontes de dados geograficos, um dos processos utilizados
foi totalmente desenvolvido em Python devido a estas caracteristicas, pelo que a sua
utilizagdo foi um processo fundamental para o processamento de dados a serem inseridos

no Sistema de Informacao. Este processo sera posteriormente descrito em 4.3.1.

2.5.13 Raster2pgsql

No ambito da integracdo de dados raster foi necessario identificar ferramentas adicio-
nais as referidas previamente de forma a que fosse possivel integrar este tipo de dados na
base de dados PostgreSQL.

Para isso foi identificado, o raster2pgsql que consiste num executavel capaz de carregar
dados raster cujos formatos sdo suportados pelo GDAL, transformando-os em dados
que podem ser armazenados e processados pelas tabelas do PostGIS. A escolha desta
ferramenta ocorre devido a sua compatibilidade com a base de dados escolhida, tornando

a inser¢do de dados raster um processo mais simples.

2.5.14 Firebase Cloud Messaging

Apesar de ja referida, previamente, o Firebase apresenta um conjunto de servicos que
serdo lteis no ambito desta dissertagdo. Face a necessidade de existir comunicacdo a tempo
real entre o Sistema de Informacao e a Aplicagdo Mével, nomeadamente devido ao envio
de alertas foi necessdrio identificar um servigo que fosse responsavel por este efeito.

Uma vez que o servidor esta alojado na Google App Engine, a escolha do Firebase Cloud
Messaging para este efeito surge como uma escolha ébvia, uma vez que disponibiliza o
envio de mensagens entre plataformas distintas com elevado grau de facilidade e sem
custo.

O processo de envio de notificagdes e alertas, para qual o FCM sera descrito, posterior-
mente em detalhe, em 4.4.

2.5.15 Google Cloud Logging

Com vista a garantir que todas as funcionalidades do Sistema de Informagao funcionam
como o previsto foi necessdrio utilizar uma ferramenta de Logging de forma a rastrear o
comportamento do Sistema perante as interagdes com os outros servigos da Google, bem
como com os pedidos dos utilizadores.

Assim sendo, foi escolhida a utilizagdo da ferramenta Google Cloud Logging[21], que
é um servico que permite realizar a monitorizacdo de eventos que ocorrem no App
Engine, registando logs sobre os pedidos dos utilizadores e também, outros que podem
ser especificados na implementacdo da légica do servidor. Dessa forma é possivel obter
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informagdo sobre certos aspetos que possam vir ser importantes a monitorizar de forma a
garantir o correto funcionamento do sistema, como por exemplo, a informagdo dum erro
que é devolvido caso a l6gica dum endpoint falhe.

Além disso, a utilizacdo do Google Cloud Logging surge como escolha ébvia devido a
todas as ferramentas de andlise e de visualiza¢do oferecidas por esta, permitindo distinguir
com facilidade os variados tipos de logs que podem ser emitidos, facilitando a anélise da

informacao sobre cada um destes.

2.5.16 Postman

No ambito do processo de elaboracao do Sistema de Informacao foi importante arranjar
uma forma acessivel de testar os varios endpoints disponibilizados pela API REST. Dessa
forma, recorreu-se ao Postman [44] para este efeito, que consiste numa plataforma API,
com o objetivo de facilitar a criagdo e a utilizagdo de APIs.

O Postman disponibiliza ferramentas que simplificam a execucdo de pedidos ao
servidor com que se pretende interagir, através da definigdo do método do pedido, do seu
endpoint, bem como dos mais diversos parametros, nomeadamente, pardmetros de query,
parametros de autorizagdo, bem como a definicdo dum body, caso isso se aplique.

Além disso, o Postman permite a importagdo de cole¢des através dum documento
JSON, onde esta especificada a informacao relativa aos endpoints definidos na API REST.
Dessa forma, foi possivel garantir que todos os endpoints eram testados, com o intuito de
garantir a sua correta execucdo. Ademais foi possivel gerar exemplos de pedidos e de
respostas que podem ser utilizados na criacdo da documentacado, que também podera ser
suportada pelo Postman, uma vez que este disponibiliza ferramentas para a criagdo de
documentagdes para as cole¢des definidas.

2.6 Trabalhos Relacionados

Para a realizagdo desta dissertagdo foi necessario dividir a pesquisa sobre trabalhos
realizados em duas partes, nomeadamente, na pesquisa de trabalhos que consistiam na
criagdo de sistemas de informagdo, bem como na aplicagao de alguns servigos da Google
Cloud Platform e na pesquisa de trabalhos que ja tinham sido realizados para o projeto
Floresta Limpa, de forma a perceber que dados e funcionalidades o sistema de informagao

deve, especificamente, conter.

2.6.1 Projeto Floresta Limpa

Relacionado com o projeto Floresta Limpa, o trabalho realizado por Ricardo Afonso [3]
serviu de ponto de partida para inferir dados que foram e que continuam a ser utilizados
pelos membros do projeto no &mbito da dete¢do remota.

De facto, neste trabalho as principais fontes de dados consistiram em shapefiles das
FGCI, nomeadamente, os ficheiros vetoriais disponibilizados pelo ICNF, bem como os
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disponibilizados pela Cadmara Municipal de Magao e imagens de satélite obtidas a partir
dos satélites das missdes Sentinel-1 e Sentinel-2.

Relativamente aos ficheiros vetoriais das FGCI, foi realizada uma separacdo das faixas
pelo seu tipo, que é necesséria indicar, uma vez que diferentes tipos de faixa apresentam
caracteristicas diferentes que tém de respeitar. Além disso, esta divisdo foi realizada para
proceder a criagdo de buffers, que consistem em secc¢des exteriores com 20 metros de
largura, adjacentes as faixas. A criagdo dos buffers tem como objetivo estabelecer uma
andlise da comparagdo com o estado da vegetacdo exterior a faixa com o do interior da
faixa de forma a detetar possiveis intervengdes. Assim sendo, o sistema de informacédo

estd pronto para armazenar estes buffers associados a cada faixa.

Além disso, para cada faixa foi ainda realizada a divisdo das FGCI bem como dos seus
buffers associados por segmentos, de forma a facilitar a comparacado entre o estado exterior

da vegetagdo com o interior a faixa.

Quanto aos dados por satélites, foram utilizadas as imagens dos Sentinel-1 e Sentinel-2
e foram inferidas caracteristicas a partir destes. Dessa forma, foram criados 4 conjuntos
de dados, nomeadamente CD_TUDO que contém todas as bandas do Sentinel-2, indices
de vegetacdo e polariza¢cdes, CD_BANDAS com as bandas do Sentinel-2, CD_INDICES
com os indices de vegetacdo apenas, CD_FUSAO, com as bandas do vermelho, verde,
red-edge e infravermelho, bem como os indices de vegetagio NDVI e NDWI. Dessa forma,
o sistema de informagdo tem de estar pronto para disponibilizar os dados dos satélites,

bem como das caracteristicas inferidas a partir deles.

2.6.2 Projeto FitoAgro

Com vista a compreender informacdes essenciais sobre a modelac¢do e implementagao
de um sistema de informacao foi consultado o trabalho realizado por André Malafaia [34],
realizado no &mbito do Projeto FitoAgro, que tem como objetivo o estudo e a monitorizagao
das pragas emergentes que afetam as pomoideas do Oeste.

Apesar dos dados deste projeto ndo estarem relacionados com o projeto onde esta
dissertacdo se insere, existem caracteristicas semelhantes, uma vez que este projeto é um
sistema de informagdo geogréfica, que lida com dados provenientes de esta¢cdes meteoro-
légicas, interagindo, também, com utilizadores para processos de recolha e consulta de
dados de campo.

Dessa forma, a partir deste trabalho foram consultados algumas regras de boa pratica
na modelacdo,bem como na identificacdo de requisitos gerais de um sistema de informacao.
Além disso foi possivel identificar pedidos da API REST em comum aos dois projetos,
facilitando a identificagdo das operagdes genéricas. O facto deste projeto se dedicar
a um sistema de informagdo, em conjunto com a pesquisa realizada no trabalho do
Ricardo Afonso, foi um passo fundamental no estabelecimento de um ponto de partida

no desenvolvimento desta dissertacgdo.
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2.6.3 Outros trabalhos

Embora os projetos enumerados apresentem as caracteristicas principais que esta
dissertagdo tem de cobrir, nenhum deles apresenta caracteristicas sobre o desenvolvimento
dum sistema de informacdo em cloud, especificamente, na Google Cloud Platform.

Assim sendo, foi necessdario realizar uma pesquisa sobre trabalhos que utilizam os
servicos disponibilizados pela GCP, de forma a compreender como estes podem ser
utilizados de forma eficiente de acordo com as inteng¢des deste projeto.

Em Deploying an Application using Google Cloud Platform [23] é realizada uma introdugéo
as caracteristicas que a GCP fornece, sdo apresentados os beneficios do alojamento de um
sistema na GCP por comparagdo a um servidor remoto, permitindo inferir caracteristicas
que podem ser vantajosas em cada um dos casos. Além disso, sdo apresentados os
requisitos para desenvolver uma aplicagdo no GCP.

Em Large scale crop classification using Google earth engine platform [50] é demonstrada a
aplicagdo do servigo GEE na classificagdo de culturas em territérios de grandes dimensdes,
através de imagens obtidas a partir do Landsat 8 disponivel no catdlogo da GEE. O
facto deste artigo demonstrar sucesso com territérios vastos permite inferir que o GEE
pode apresentar caracteristicas tteis no &mbito das FGCI, visto que estas, também, tém

dimensao nacional.

2.7 Conclusoes

Este capitulo permitiu adquirir conhecimentos na drea onde esta disserta¢do se insere,
através do estudo da sua temética, bem como das tecnologias e dados necessarios.

De facto, o estudo da informacao geografica foi fundamental, uma vez que permitiu
perceber como esta se representa e como € partilhada na Internet, nomeadamente através
dos servicos WMS e WEFS. Relacionada com a informagdo geogréfica, foi necessario
averiguar as principais fontes de dados que necessitam de estar contidas no sistema,
permitindo adquirir conhecimentos sobre que tipos de dados o sistema tem de suportar.
O estudo dos dados de satélite permitiu compreender de que forma estes sdo tteis para o
projeto, uma vez que fornecem de livre acesso dados dos quais se pode inferir um conjunto
de caracteristicas sobre as FGCI.

No ambito da parte tecnoldgica foi fundamental realizar um estudo sobre a GCP,
permitindo ter uma melhor nogdo dos servigos que seriam necessarios de implementar,
garantindo a melhor eficdcia possivel ao sistema. Além disso, foram também consultadas
bibliotecas e ferramentas tteis para a manipulagdo de dados georreferenciados.

Por fim, os trabalhos relacionados permitiram compreender o tipo de dados que o
sistema tem de conter, bem como as melhores préticas na sua implementacdo para o

projeto Floresta Limpa.
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MODELACAO DO SISTEMA DE INFORMACAO

Esta dissertacdo, tal como foi referido no capitulo Introdugdo, tem como objetivo a
implementagdo de um sistema de informagédo para o projeto Floresta Limpa, tendo por
base a disponibilizagdo de dados que permitam a realizacdo de algoritmos de aprendiza-
gem automadtica destinados a classificar o estado da vegetacdo das FGCI, bem como do
armazenamento dos produtos gerados a partir destes. Além disso, ird incorporar dados
fornecidos por voluntarios que se irdo deslocar ao local para obter ou confirmar informagao
sobre as faixas, bem como disponibilizar estatisticas sobre a informagdo produzida.

Dessa forma, numa primeira fase foi necessario identificar os atores do sistema de
informacdo e elaborar uma lista de requisitos funcionais e informacionais que o sistema
deve respeitar.

Posteriormente, face aos requisitos do sistema, foi necessario definir a arquitetura do
sistema, escolhendo como os dados iriam ser armazenados e que servicos disponibilizados
pela GCP iriam ser utilizados.

Na fase seguinte, procedeu-se a constru¢do dum modelo de dados genérico, definindo
algumas regras de nomenclatura, bem como, identificando as principais entidades que o
sistema tem de possuir e a sua distribuicdo ao longo dos diversos médulos.

Por fim, sdo apresentadas algumas considerag¢des finais sobre o estado do projeto e o

seu desenvolvimento.

3.1 Atores do Sistema de Informacgao

Os atores dum sistema de informagdo consistem nos utilizadores que interagem com
o sistema, quer seja através de consulta ou fornecimento de dados. No ambito do projeto

Floresta Limpa foram identificados os seguintes atores:

¢ Organizagoes: As organizagdes representam as institui¢des que tém associagdes

35



CAPITULO 3. MODELACAO DO SISTEMA DE INFORMACAO

com os utilizadores do sistema ou que tém interesse na utiliza¢do do sistema, tais
como empresas florestais, cdimaras municipais, autoridades de fiscaliza¢do, como a

GNR e outras organizagdes parceiras.

* Pessoas: As pessoas representam, sobretudo, os membros das organizagdes ou
utilizadores destinados a consumir informacgao do sistema, tais como 0os membros

do projeto ou os bombeiros.

* Voluntdrios: Os voluntarios representam os utilizadores cuja funcdo primaria é o

fornecimento de dados ao sistema, nomeadamente, informacao sobre as FGCI.

¢ Aplicacao Mével: A aplicagdo mével é o dispositivo primario que os outros atores
referidos irdo utilizar de forma a interagir com o sistema, no entanto, a prépria
aplicagdo ird interagir autonomamente com o sistema, sendo portanto, mais um ator

do sistema.

3.2 Requisitos Funcionais e Informacionais

O processo de identificagdo dos requisitos funcionais e informacionais foi realizado
em simultaneo, através da enumeragdo de user stories, com base nas necessidades que cada
ator iria ter na interacdo com o sistema de informacao.

Visto que o sistema de informagdo tem de cumprir um conjunto vasto de requisitos
funcionais e informacionais, estes sdo apresentados na totalidade no apéndice A e no

apéndice B, respetivamente.

3.3 Arquitetura

A arquitetura deste sistema de informagao consiste num modelo cliente-servidor e
encontra-se dividida em trés camadas principais, a camada do servidor ou business logic,
que ira ser desenvolvida no conceito desta dissertacao, tal como a camada de armazena-
mento e a camada de cliente ou de apresenta¢do que se encontra a ser produzida noutro
trabalho que ird interagir com o servidor através da API REST ptblica que permitira a
consulta e a manipulagdo de informacdo, pelo que a interacdo entre as duas tem de ser
respeitada.

Relativamente a camada do servidor, esta ira lidar com duas componentes, nomeada-
mente um Cluster privado alocado no DI da FCT NOVA para a realizacdo de atividades
de aprendizagem automadtica no ambito da classificagdo das FGCI e uma componente
que ira ser desenvolvida na GCP, de forma a que também serd necessério criar uma API
REST privada para a comunicagdo entre estes dois componentes. Na figura 3.1 é possivel

consultar uma representacdo visual da arquitetura escolhida.
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O desenvolvimento da aplicacdo na GCP envolve uma escolha de produtos da Google,
de forma a garantir que as propriedades que o sistema deve cumprir sdo respeitadas com

uma elevada performance e custos adequados.

Dessa forma, para desenvolver a camada do servidor, esta vai ser elaborada através do
uso da Google App Engine, uma vez que este produto permite a elaboracdo de aplica¢oes
sem ser necessario ter em conta a manutencdo da infraestrutura, que é tratada pela Google,
disponibiliza um mecanismo de logging, que permite consultar todas as chamadas da
aplicagdo, bem como um mecanismo automatico de versdes, que permite o controlo das
vérias versOes desenvolvidas. Este servico ird fornecer a API REST, conter toda a l6gica do
sistema e processar os pedidos que chegam pela API REST, acedendo aos dados contidos
nas bases de dados presentes na camada de armazenamento, de forma a devolvé-los ou a

altera-los.

De seguida no ambito da camada de armazenamento foram escolhidas diversos
produtos disponibilizados pela Google, de acordo com o tipo de dados que se querem tratar,
através dos quais a GAE consegue aceder diretamente sem ser necessério configuragdo
especifica destes servicos. Assim, optou-se por utilizar o servi¢o da Google Cloud Datastore
para armazenar informagdes sobre os utilizadores, tais como os dados das suas contas,
bem como a informacgdo recolhida pelos utilizadores na aplicacdo mével (a exce¢do das
imagens e videos), uma vez que este produto destina-se a armazenar informagdes de
aplicagdes moveis e encontra-se desenvolvida sob o Firebase. Ademais, o Firebase permite
também o envio de notificagdes para as aplicacdes, ttil para o processo do envio de alertas.
Posteriormente, foi escolhida a utilizagdo da Google Cloud Storage destinada a armazenar
informagdo estatica e persistente, tal como as imagens e videos disponibilizados pelo
utilizador. Por fim, ird ser utilizada a Google Cloud SQL para armazenar informacgao das
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FGCI, bem como dos seus ficheiros vetoriais e classifica¢des, visto que este produto permite
a disponibilizagdo duma base de dados PostgreSQL que apresenta a extensao PostGIS, que
fornece suporte a dados georreferenciados, que sera também utilizada para a criagdo da
base de dados da camada de armazenamento do Cluster do DI, que iré receber dados de

satélites provenientes do catalogo do Google Earth Engine.

3.4 Modelo de Dados

De forma a planear a implementagdo do sistema, foi necessario proceder a um conjunto
de tarefas para a constru¢do de um modelo de dados. Para isso, primeiramente, foram
definidas as meta regras em 3.4.1 que foram seguidas no processo de modelagdo, com o
objetivo de facilitar a compreensdo do modelo de dados do sistema.

De seguida, prosseguiu-se com a identificagdo das entidades necessarias para o sistema,
de forma a que os requisitos funcionais enumerados no apéndice A fossem respeitados.
Ap6s esta fase, procedeu-se a distribuicao das diversas entidades pelos médulos do modelo
de dados. Estes médulos pretendem retratar cada um dos focos do modelo de dados e
sdo identificados pela sua respetiva cor: Agentes e Contas 3.4.2 (médulo amarelo), Espaco-
Temporal 3.4.3 (médulo verde), Dados Recolhidos no Terreno 3.4.4 (médulo azul), Séries
Temporais 3.4.5 (m6édulo vermelho), e por fim, Configuragdes 3.4.6 (médulo cinzento).
Estes médulos sdo apresentados, posteriormente, seguidos duma explicagdo sobre as suas
entidades principais, fundamentando as op¢des tomadas.

Por fim é apresentada a visao geral do modelo de dados, representado na imagem 3.2.
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3.4.1 Meta Regras

Para facilitar a criagdo do modelo de dados foram definidas algumas meta regras a

seguir ao longo do processo de modelagdo, que serdo enumeradas, de seguida.

* Nomenclatura Geral: O nome das tabelas e dos atributos deveré seguir o padrdo
snake case, ou seja cada nome deverd comegar com letra mintscula e os espagos

deverdo ser ocupados com underscore.

* Nomenclatura de Atributos: Todos os atributos deverdo apresentar o seu nome

escrito no singular.

* Relacdo entre Tabelas: Numa rela¢do de vérios para varios, a tabela intermédia deve
conter o nome de ambas as tabelas (podendo haver exce¢oes desde que estes sejam
auto explicativos).

¢ Chaves primadrias: Todas as tabelas deverdo apresentar um atributo com id que ira
ser a chave primdria de cada tabela, incrementando automaticamente apds a criagao

de cada objeto dessa tabela.

¢ Chaves estrangeiras: Todas as chaves estrangeiras deverdo seguir o padrdo <nome_
tabela_singular_atributo>, para facilitar a compreensdo de qual é a tabela de onde
surge a relagdo bem como da identificagdo que é uma chave estrangeira, visto que

ndo segue a nomenclatura dos atributos dessa tabela.

¢ Timestamps: Todas as tabelas deverdo apresentar os seguintes timestamps: crea-
ted_at, updated_at, deleted_at. No caso do created_at, este ird registar o tempo a que
um dado objeto de cada tabela foi criado. O updated_at ird ser alterado sempre que
houver qualquer alteragdo ao objeto em questdo. Quanto ao deleted_at este surge,
visto que o sistema de informagdo ndo ird permitir que ocorram remogoes diretas de
objetos, de forma a permitir uma facil recuperagdo em caso de erro dos utilizadores.

¢ Extensdo: Todas as tabelas deverdo ter um atributo que representa um objeto JSON
de forma a permitir a adi¢do de novos atributos a cada tabela sem alterar a sua

estrutura, garantindo um caréter extensivel ao modelo.

¢ Metadados: Todas as tabelas deverdo possuir um atributo Metadata, que é um objeto
JSON de forma a guardar todas as informagdes sobre os metadados dos dados.

3.4.2 Moédulo de Agentes e Contas

Este médulo pretende representar toda a informagédo relevante para a autenticagao
e autorizacdo de todos os agentes presentes no sistema. Para tal, neste médulo serd
armazenada toda a informacao sobre as contas (pessoais ou institucionais) dos utilizadores

para que estes possam aceder ao sistema.
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Figura 3.3: Médulo de Agentes e Contas

3.4.2.1 Entidades, Organizacdes, Pessoas e Voluntarios

No ambito deste médulo foram criadas entidades com o intuito de representar, os
agentes do sistema, tendo sido identificados dois principais grupos, as organizac¢oes e as
pessoas, sendo que estas tiltimas também pode adquirir a funcdo de voluntario.

Dessa forma, as organizag¢des tém como objetivo representar as institui¢des que podem
ter interesse ou responsabilidade em acompanhar informagcéo sobre as faixas de gestdo de
combustivel. Por outro, lado, o sistema permite que cada utilizador seja apenas um indi-
viduo com interesse no ambito das faixas, pelo que permite o registo da sua informacao
pessoal. Caso o utilizador queira fazer parte da partilha de dados recolhidos no terreno so-
bre as faixas, este pode especificar-se como um voluntario, possuindo, assim, um conjunto
de caracteristicas adicionais que permitam avaliar o seu trabalho de voluntariado.

Por fim, as entidades correspondem a uma entidade genérica que poderd ser especi-
ficada como uma pessoa ou como uma organizagdo. Esta tabela existe com o intuito de

guardar atributos comuns entre as tabelas referidas.

3.4.2.2 Contas, Funcdes, Operacdes e Proibicoes

As contas representam a entidade base deste médulo, estas tém como objetivo permitir
a interagdo com o sistema a cada uma das entidades acima referidas. Para isso, cada conta
disponibiliza a opcao de associar a si a sua entidade correspondente.

Para que as contas possam interagir com os sistemas foi necessario definir um conjunto
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de fungdes que cada conta pode desempenhar. Cada uma destas fung¢des tem como
objetivo possuir o conjunto de operagdes que podem ser realizadas pelo sistema, isto €, o
conjunto de pedidos REST que podem ser requeridos ao sistema.

Além disso, foram também introduzidas proibi¢des, de forma a limitar as funciona-
lidades que alguns utilizadores podem executar, devido ao uso incorreto das mesmas,
permitindo assim manter um histérico dos motivos que levaram uma conta a ter certos
acessos revogados. Dessa forma, é possivel controlar as a¢des realizadas pelos utilizadores
no sistema de informagao.

3.4.3 Moédulo Espacio-Temporal

Este médulo tem como objetivo modelar os aspetos espacio-temporais. Dessa forma,
neste modulo sdo contidas as zonas (FGCI ou areas de interesse) associadas a periodos,
que visam destacar o estado destas em intervalos de tempo.

Figura 3.4: Médulo Espago-Temporal

3.4.3.1 Periodos

Os periodos pretendem modelar os intervalos temporais, sendo, por isso, uma entidade

que apresenta uma data inicial e final definidas. Além disso, disponibiliza informacéo

42



3.4. MODELO DE DADOS

como o seu nome e uma descri¢do opcional de forma a facilitar a identificagdo destes.
Estes periodos estdo, por fim, relacionados com tipos de periodo que, por exemplo, podem

tomar valores trimestrais, anuais, entre outros.

3.4.3.2 Objetos espaciais, Faixas de Gestido de Combustivel e Areas de Interesse a
Monitorizar

As entidades referidas nesta seccao representam-se como as entidades essenciais deste
moédulo. No ambito do projeto serd importante avaliar vérias zonas, nomeadamente, faixas
de gestdo de combustivel, bem como 4reas de interesse a monitorizar.

De forma a permitir a avaliacdo das FGCI e das areas de interesse, foi criada uma
entidade denominada objetos espaciais que consistem em poligonos ou multi-poligonos
definidos através duma componente geogréfica vetorial. Além disso, esta entidade pre-
tende guardar a informagao sobre os atributos em comum das outras duas entidades
referidas. Dessa forma, é possivel especificar estes objetos espaciais, como uma FGCI ou
como uma drea de interesse, fornecendo a estes objetos espaciais, atributos adicionais.

Para cada um destes dois tipos €, ainda, associada uma tabela de tipos, permitindo
inferir informacgoes genéricas sobre o tipo de FGCI, bem como o tipo de drea de interesse
a monitorizar.

Além destas tabelas foi, ainda, criada uma tabela de relagdes topoldgicas permitindo
registar no sistema qualquer tipo de relagdo topoldgica entre os objetos espaciais. Além
disso, como forma de suporte a esta tabela esta associada uma tabela de tipos de rela¢oes
topologica, onde é possivel definir qual é o tipo de relagdo em questdo, bem como definir a
cardinalidade entre estas relagdes. No caso do projeto da Floresta Limpa um dos exemplos
de relagoes topoldgica possivel é a representagdo hierdrquica de faixas, onde uma faixa

pode ser constituida por diversos segmentos de faixa.

3.4.3.3 Objetos espaciais em periodos

Os objetos espaciais em periodos representam o conceito principal deste médulo,
uma vez que associa as entidades que sdo tema principal do projeto com a entidade
periodos, permitindo representar cada um destes objetos espaciais numa determinada
janela temporal. Esta associagdo é obtida através duma relagdo N:M entre os objetos
espaciais e os periodos, sendo fundamental para disponibilizar a representacao, através
doutras tabelas, de tudo o que ocorre nestes objetos espaciais num determinado periodo
temporal. No &mbito do projeto, uma faixa de gestdo de combustivel ao longo do ano de

2022 é um exemplo de um objeto espacial num determinado periodo.

3.4.3.4 Estados

Os estados tém como objetivo representar a informagdo sobre o estado dum objeto espa-
cial, num dado espaco ou instante temporal. Apresentam caracteristicas sobre a vegetagao,

nomeadamente, o seu estado previsto, observado, bem como o seu tipo. Disponibiliza,
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ainda uma componente geogréfica vetorial, de forma a poder identificar diferentes estados
em diferentes zonas dos objetos espaciais. No ambito do projeto, um exemplo dum estado
é o0 estado duma faixa de gestdo de combustivel num periodo temporal.

3.4.3.5 Divisoes administrativas

De forma a facilitar o agrupamento dos objetos espaciais foi introduzida, neste médulo,
a tabela das divisdes administrativas. As divisdes administrativas tém como objetivo
limitar as regides dum pafs, atribuindo a essas regides a responsabilidade sobre o que
acontece na sua drea, nomeadamente, o controlo das faixas da rede secundéria. Para este
projeto, um exemplo duma divisdo administrativa é um dos concelhos existentes em
Portugal, definidos na Carta Administrativa Oficial de Portugal (CAOP)

3.4.4 Moébdulo de Dados Recolhidos no Terreno

Este médulo visa retratar os dados obtidos no terreno para uma determinada zona
num dado periodo de tempo, por parte dos utilizadores do sistema. Assim sendo, sdo dis-
ponibilizadas as intervengdes realizadas, os eventos associados, os registos de voluntérios,

bem como os registos de monitorizagdes realizadas pelas entidades competentes.

Figura 3.5: Médulo de Dados Recolhidos no Terreno
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3.4.4.1 Protocolos

Os protocolos de recolha de dados consistem num conjunto de questdes, definidas
pelos membros do projeto, que sdo colocadas aos utilizadores sobre a faixa ou area de
interesse onde se encontram, baseadas nas condicdes e regras, definidas por especialistas,
que cada uma destas zonas deve respeitar.

Cada uma destas questdes pode ter associada a si fotos para ajudar a compreensao do
utilizador, um conjunto de opg¢des de resposta de forma a obter a informagao pretendida
sobre estas zonas, bem como técnicas de realidade aumentada de forma a facilitar a
experiéncia do utilizador, por exemplo em termos de célculo de distancias e alturas. No
ambito deste projeto, um dos protocolos que pode ser colocado aos utilizadores baseia-se
num conjunto de questdes sobre aspetos que todas as faixas devem cumprir.

3.4.4.2 Registos e Monitorizacoes

Face a resposta, aos protocolos referidos em cima sobre uma determinada faixa ou
drea de interesse num determinado espago temporal, serdo criados registos que poderao
ser realizados quer por voluntarios ou por especialistas. No caso destes serem realizados
por especialistas, vai ser possivel registar uma monitorizacdo de forma a poder distinguir
com uma maior facilidade os registos que apresentam uma informagdo mais fidedigna,
uma vez que foi realizada por peritos na matéria.

Estes registos vao ter associados a si as diversas respostas que os utilizadores deram
face as perguntas dos protocolos, bem como fotos que os utilizadores tenham tirado de
forma a identificar aspetos tteis sobre as faixas e irdo processar a informacdo de forma a

obter respostas genéricas face ao estado dessas zonas naquele periodo de tempo.

3.4.4.3 Eventos

Os eventos pretendem modelar qualquer atividade fora do normal que aconte¢a num
objeto espacial num determinado periodo de tempo, com relevancia para o projeto. Nestes
eventos serd possivel registar o tipo de evento, o periodo de tempo em que este evento
ocorreu, bem como a sua gravidade. No contexto do projeto Floresta Limpa é exemplo

dum evento, um incéndio que ocorra numa faixa de gestdo de combustivel.

3.4.4.4 Multimédia

Associadas aos registos, as questdes, as respostas e respetivas opgdes, bem como
aos eventos, existe a possibilidade de guardar conteido multimédia, nomeadamente,
fotografias, videos, imagens georreferenciadas. Este contetido serd armazenado num
container no ambito do Google Cloud Storage, apresentando a base de dados um apontador
para a path do ficheiro multimédia no container, bem como o identificador deste na storage,
de forma a serem criados as hiperligacdes de resumable uploads, quando um utilizador

pretende aceder as suas fotos.
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3.4.4.5 Intervencdes

As intervengdes tém como objetivo registar atividades realizadas num determinado
objeto espacial, tais como a limpeza dessa zona. Para isso, é possivel registar o tipo de
intervencdo que ocorreu, o periodo em que esta foi realizada, bem como identificar a
localizacdo geogréfica dentro dessa zona onde ocorreu a intervengdo, uma vez que esta

pode ndo ocorrer em toda a sua extensdo.

3.4.5 Modulo de Séries Temporais

Este m6dulo pretende modelar todo o conjunto de dados disponibilizado pelas fontes
de dados de informacao geografica, que estdo, normalmente, associados a séries temporais,
que consistem num conjunto de observacées sobre uma determinada varidvel ao longo
dum periodo de tempo. Dessa forma, toda a informagdo acerca dos fornecedores, das
fontes, das séries, das relacoes entre séries, bem como dos formatos dos dados fornecidos
estard ao cargo deste médulo.

Figura 3.6: Médulo de Séries Temporais
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3.4.5.1 Fornecedores de Dados

Os fornecedores de dados representam as entidades que disponibilizam as fontes de
dados que serdo utilizadas para guardar séries temporais no sistema de informacao. No
ambito do projeto Floresta Limpa sdo exemplos de fornecedores o ICNF, a Navigator, a
DGT, as diversas cdmaras municipais, entre outras.

3.4.5.2 Fontes de Dados e Produtos

As fontes de dados correspondem aos ficheiros disponibilizados pelos fornecedores,
de onde vao ser inferidas as diversas séries temporais. Estas fontes tém associadas a si,
o seu tipo (por exemplo o satélite Sentinel-2), as suas coordenadas geogréficas, caso seja
uma fonte com uma localizagdo constante. Em alguns casos, sobretudo na situagao dos
satélites, associados a fonte de dados, estdo os diversos produtos disponibilizados por
esta, uma vez que ndo serd apenas um ficheiro.

3.4.5.3 Variaveis das Séries

As variaveis das séries dizem respeito a variavel que esté a ser observada num dada
série temporal. Nestas podem ser registadas o seu tipo de dados, o periodo em que esta
é obtida, caso seja um periodo uniforme, bem como a unidade utilizada para registar os
valores desta. Além disso disponibiliza ainda valores dos valores méximos e minimos
que esta varidvel pode tomar. No contexto do projeto Floresta Limpa um exemplo duma
variavel a ser registada é o Normalized Difference Vegetation Index (NDVI) obtido a partir
dos dados de satélites através do cruzamento de bandas.

3.4.5.4 Séries, Dados Raster e Vetoriais de Séries

As séries representam as séries temporais que estdo a ser registadas, nestas vai ser
possivel obter a varidvel que esta a registada, a fonte de dados que a estéd a gerar, bem
como o tipo de série (se é raw ou derivada a partir doutra série temporal). Caso sejam
séries derivadas é possivel registar a relacdo entre a série raw e a série derivada na tabela
dedicada as relagdes entre séries. Além disso, caso a fonte de dados nado seja uma fonte
fixa, é possivel associar na série temporal uma componente geografica para identificar a
localizagdo da zona que a série esta a monitorizar.

Associadas a estas séries sao apresentadas no médulo, duas tabelas: dados raster das
séries e dados vetoriais das séries, onde serdo registados os valores sobre cada série
temporal. A distincdo entre estas duas tabelas surge uma vez que o tipo de dados de cada
série poderd ser um vetor ou um raster. Para tal, nos dados vetoriais serdo registados os
valores em texto ou numérico que a varidvel da série temporal pode tomar. Relativamente
aos dados raster, estes pretendem apresentar a informacado sobre os ficheiros raster que
dao origem a esta série temporal, bem como as bandas utilizadas para o obter, guardando
por fim a o raster em si associado.
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3.4.5.5 Dados Derivados, Groundtruth, Dados de treino, Modelos de Classificacdo e
Resultados dos Modelos

No ambito dos trabalhos de aprendizagem automatica que tém sido realizados no
projeto surgiu a necessidade de criar tabelas para armazenar as informagdes geradas para
estes. Através da interpretacdo dos dados obtidos das séries temporais sdo identificados
instantes temporais nas séries que podem ser registados como pontos onde ocorreram
intervengdes, dando origem a dados de groundtruth. Ademais, é possivel identificar estes
mesmos instantes em pontos onde existem certeza que ndo ocorreram intervengdes, bem
como identificar casos onde existem esta incerteza.

Além disso, de forma a treinar os modelos de classificacdo é necesséario obter varia-
veis extra, que irdo ser armazenadas nos dados derivados. Assim sendo, serd, também
armazenada a informacéo sobre quais foram os dados utilizados para treinar cada modelo.

Por fim, irdo ser armazenados os resultados obtidos por parte dos algoritmos de
aprendizagem automatica tais como, o niimero de intervengdes identificadas, mantendo
informagdo sobre quais foram os modelos que os geraram e sobre que fragmento duma

faixa de gestdao de combustivel dizem respeito.

3.4.6 Modulo de Configuracdes

Para concluir, 0 médulo de configuragdes disponibiliza a informagédo sobre as confi-
guracoes base do modelo de dados, do Sistema de Informagdo bem como da aplicagdao

movel.
app_configurations
PK app_conﬁgurat!on_id SERIAL settings metadata_schemas properties_schemas
iﬁe‘;—tg‘;“g?”ra"°"—va'“e #ISMOI?STAMP PK | setting_name |TEXT PK | table_name TEXT PK | table_name TEXT
N updated__ Bt TIMESTAMP setting_value | TEXT N | metadata_schema | JSON N | properties_value [ JSON
N [deleted_at TIMESTAMP

Figura 3.7: Médulo de Configuracdes

3.4.6.1 Esquemas de Metadados

A tabela de esquemas de metadados serd responsavel por definir qual é o esquema

JSON que iré ser utilizado, por todas as tabelas, no campo "metadata".

3.4.6.2 Esquemas de Propriedades

A tabela de esquemas de propriedades serd responsavel por definir qual é o esquema

JSON que ira ser utilizado, por todas as tabelas, no campo "properties".

3.4.6.3 Defini¢oes

Na tabela de defini¢des sera armazenada a informacao geral sobre o modelo de dados.
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3.4.6.4 Configura¢des da App

Na tabela de configurac¢des da aplicagdo irdo ser armazenadas em formato JSON, as

varidveis de configuracdo necessdrias a inicializagdo da aplicagdo mével.

3.5 APIREST

3.5.1 Regras de Desenho

Nesta secgdo sdo apresentadas as regras de desenho adotadas para o desenvolvimento

da API REST:

¢ Modelo de Maturidade Richardson: A API desenvolvida situa-se no nivel 2 do

modelo de maturidade Richardson [47]. Assim sendo, esta faz uso de multiplos
endpoints para disponibilizar a informagdo. Cada um dos endpoints faz entdo uso
dum método HTTP (POST, GET, PATCH e DELETE) consoante a opera¢do que se
pretenda realizar. Todas as respostas do servidor usam cédigos de resposta HTTP
de forma a permitir a camada de cliente identificar o estado do pedido que esta
realizou.

Operag¢des CRUD: Cada um dos recursos da APl apresenta endpoints para cada uma
das operagdes CRUD (Create, Read, Update, Delete) utilizando para isso os métodos
HTTP POST, GET, PATCH e DELETE, respetivamente.

Autorizagdo: O acesso a API é disponibilizado através de um Bearer Token passado
no Authorization Header de cada pedido. Para tal, o token de acesso pode ser gerado
e enviado ao utilizador de duas formas distintas: através do endpoint que permite
a identificagdo do utilizador com recurso ao email e a password da sua conta ou
através do endpoint da autenticagdo third party com a sua conta Google.

Querying: As operacdes GET que devolvem colec¢bes de objetos de cada recurso
na API podem recorrer a querying de modo a que os resultados devolvidos sejam
filtrados. Dessa forma, é possivel filtrar este resultados consoante o atributo de
qualquer um dos valores que um campo do recurso possa tomar. Além disso, foram
introduzidas ferramentas de paginacdo com recurso as palavras-chave limit e offset
(onde o limit representa o nimero de objetos que ird aparecer numa pagina e offset
a pagina que queremos devolver). Foi, ainda introduzido o recurso a ordenagéao,
através das palavras-chave sort_by e order_by (onde sort_by diz respeito ao campo
pelo qual queremos ordenar os objetos e order_by especifica o sentido de ordenacao
ou seja decrescente ou crescente). Nos campos limit e offset sdo utilizados valores
default caso estes ndo sejam introduzidos, 3 e 0 respetivamente. Além disso é ainda
disponibilizada a opgéo all no limit para que sejam devolvidos toda a colecdo em
casos que isso seja o pretendido.
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* Defini¢do do tipo de recurso: De forma a facilitar a criacdo dos endpoints, as entidades

da base de dados foram divididas em 3 tipos de recursos:

a. Recursos Principais: Representam os recursos que sdo considerados indepen-

dentes, isto é, ndo dependem do contexto doutro recurso para existir.

b. Recursos de Associacdo: Representam os recursos gerados a partir da asso-
ciagdo entre dois recursos (derivados de tabelas que apresentariam a relagao
M:M)

c. Recursos Subordinados: Representam os recursos cuja sua existéncia s6 faz
sentido na presenca doutro recurso (por exemplo, o recurso estado, s6 faz
sentido existir dado o contexto dum objeto espacial)

3.5.2 Estrutura

A estrutura da API REST tem como objetivo cobrir cada operagdo CRUD para cada
recurso identificado. No entanto, dependendo dos requisitos da camada de cliente, nome-
adamente da aplicagdo movel, foi necessario criar endpoints adicionais.

No entanto, numa primeira fase foi necessario identificar o tipo de cada uma das

entidades do modelo de dados. Dessa forma, deu-se origem ao seguinte mapeamento:

Recurso Tipo Subordinado de / Associacdo
entre:
spatial objects Principal -
spatial object types Principal -
fuel breaks Principal -
fuel break types Principal -
areas of interest Principal -
area of interest types Principal -
topological relations Associagao spatial objects
topological relation types Principal -
periods Principal -
period types Principal -
spatial objects periods Associacao spatial objects, periods
states Subordinado spatial objects periods

administrative divisions Principal -

spatial objects administrative Associagao spatial objects, administrative

divisions divisions
accounts Principal -
accounts divisions of interess Associagdo accounts, administrative
divisions
account objects of interess Associacao accounts, spatial objects
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entities Principal -
contacts Associacdo administrative divisions, entities
spatial objects periods entitites Associacao spatial objects periods, entities
spatial object entity types Principal -
devices Principal -
device types Principal -
accounts devices Associacdo accounts, devices
roles Principal -
accounts roles Associagdo accounts, roles
operations Principal -
roles operations Associacao roles, operations
confirmation tokens Subordinado accounts
reset tokens Subordinado accounts
organizations Principal -
people Principal -
volunteers Principal -
professionals Principal -
organization members Associagao organizations, people
member types Principal -
rewards Subordinado volunteers
prohibitions Subordinado operations
roles prohibitions Associagdo roles, prohibitions
accounts prohibitions Associa¢do accounts, prohibitions
protocols Principal -
fuel break types protocols Associagdo fuel break types, protocols
area of interest types protocols Associacao area of interest types, protocols
questions Subordinado protocols
rules Principal -
fuel break types rules Associagdo fuel break types, rules
question types Principal -
augmented reality types Principal -
answers options Principal -
questions answers options Associacao questions, answers options
records Subordinado spatial objects periods
answers Subordinado records
waypoints Subordinado records
media Principal -
media types Principal -
media questions Associacao media, questions

51




CAPITULO 3. MODELACAO DO SISTEMA DE INFORMACAO

questions protocols Associagao questions, protocols
records protocols Associa¢do records, protocols
volunteers records Associagao volunteers, records
monitorizations Principal -
professionals monitorizations Associagao professionals, monitorizations
events Principal -
event types Principal -
alerts Principal -
interventions Subordinado spatial objects periods
intervention types Principal -
news Principal -
data providers Principal -
data provider types Principal -
data sources Subordinado data providers
data sources types Principal -
series Subordinado data sources
series types Principal -
series raster data Subordinado series
series vectorial data Subordinado series
products Subordinado data sources
spatial objects periods series Associagao spatial objects periods, series
series relations Associacdo series
series relations types Principal -
series variables Principal -
units Principal -
data types Principal -
series periods Principal -
app configurations Principal -
settings Principal -
properties schemas Principal -
metadata schemas Principal -
data derived Subordinado series vectorial data
data groundtruth Subordinado series vectorial data
classification model Principal -
training data model Associagao series vectorial data,
classification model
model output Associagdo classification model, spatial

objects periods

Tabela 3.1: Mapeamento dos Recursos da API
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Ap06s associar cada entidade ao seu tipo correspondente, foi definido um modelo a
seguir para a criagdo dos respetivos endpoints, tendo em conta cada um dos trés tipos de
recurso. Além disso, foram ainda implementados outros endpoints, com vista a suportarem
certos servigos, tais como o servigo de autenticagdo, bem como a disponibilizacdo de alguns
dados estatisticos requeridos pela camada do cliente. De seguida, sdo enumerados os

modelos correspondentes para cada tipo de recurso ja apresentado.
Recursos Principais:

* GET /recurso — Devolve a cole¢do de objetos do recurso correspondente.

* GET /recurso/{recurso_id} — Devolve o objeto do respetivo recurso com o identifica-

dor recurso_id.
® POST /recurso — Cria um ou varios objetos para o recurso correspondente.

e PATCH /recurso/{recurso_id} — Edita o objeto do recurso correspondente com o
identificador recurso_id.

* DELETE /recurso/{recurso_id} — Elimina o objeto do recurso correspondente com o

identificador recurso_id.
Recursos de Associagao:

* GET /recurso/{recurso_id}/associagio — Devolve a colegdo de objetos da associacdao

identificada do recurso correspondente com o identificador recurso_id.

* GET /associagio/{associacdo_id} — Devolve o objeto da respetiva associagdo com o
identificador associagdo_id.

* POST /associagio — Cria um ou varios objetos da respetiva associagao.

* PATCH /associagio/{associagdo_id} — Edita o objeto da respetiva associagdo com o

identificador associagdo_id.

* DELETE /associagio/{associagdo_id} — Elimina o objeto da respetiva associagdo com
o identificador associag¢ao_id

Recursos Subordinados:

* GET /recurso/{recurso_id}/subordinado — Devolve a colegao de objetos do respetivo
subordinado do recurso correspondente com o identificador recurso_id.

® GET recurso/{recurso_id}/subordinado/{subordinado_id} — Devolve o objeto do res-
petivo subordinado com o identificador subordinado_id do recurso correspondente

com o identificador recurso_id.

53



CAPITULO 3. MODELACAO DO SISTEMA DE INFORMACAO

* POST /recurso/{recurso_id}/subordinado — Cria um ou vérios objetos do respetivo

subordinado do recurso correspondente com o identificador recurso_id.

* PATCH /recurso/{recurso_id}/subordinado/{subordinado_id} — Edita o objeto do res-
petivo subordinado com o identificador subordinado_id do recurso correspondente

com o identificador recurso_id.

* DELETE /recurso/{recurso_id}/subordinado/{subordinado_id} — Elimina o objeto
do respetivo subordinado com o identificador subordinado_id do recurso corres-

pondente com o identificador recurso_id.

3.5.3 Integracdo com a Camada de Cliente

Visto que no dmbito do projeto Floresta Limpa, o Sistema de Informagdo funcionaré
de suporte a uma aplicacdo mével foi necessario identificar endpoints especificos (além
dos genéricos j4 introduzidos) para satisfazer as necessidades da camada do cliente.

Com vista a facilitar o processo de recolha de dados de terrenos, foram criados
endpoints cuja l6gica permite a adigdo de dados em muiltiplas tabelas, reduzindo o niimero
de pedidos que a aplicagdo mével faz ao sistema, permitindo melhorar a performance
quer da camada do cliente quer da camada do servidor.

Além disso, foram também identificadas situagdes em que o sistema teria de devolver
varios recursos a aplica¢do, como no caso da obtenc¢ado de todas as perguntas e imagens
associadas a um protocolo. Dessa forma, em vez de ser devolvido cada recurso separa-
damente, tornou-se necessdria a criagdo de novos endpoints, permitindo assim que varios
recursos sejam retornados a aplicagdo através dum sé pedido.

Por fim, foram identificadas funcionalidades associadas a aplicagdo mével, que poderdo
estar disponiveis para outras camadas do cliente, tais como o envio de alertas, bem como
do armazenamento de multimédia nos servigos da Google Cloud Platform. Assim sendo,
foi necessario criar endpoints, onde estas operagdes sao realizadas, disponibilizando estas
fungdes para a aplicagdo moével e evitando erros noutras camadas do cliente que ndo as
suportem.

Os endpoints associados a aplicagdo mével procuram seguir a mesma légica que os
anteriormente especificados, focando-se no recurso principal nos casos em que devolve
ou realiza operagdes sobre varios. De forma a facilitar a identificagdo dos recursos da
aplicagdo movel estes possuem /mobileapp como caminho inicial. Visto que a lista de
endpoints dedicados a aplicagdo mével ja apresenta um ntimero consideravel de operagdes,

estas sdo apresentadas e abordadas, brevemente, no apéndice D.

3.5.4 Casos de Uso

Com o objetivo de que o Sistema de Informagao possa vir a ser utilizado por diversas

camadas de cliente distintas foi necessario, como jé foi referido, a disponibilizagdo de
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endpoints genéricos para os métodos CRUD. Dessa forma, os casos de uso do Sistema de

Informacgdo apresentam uma listagem genérica, onde um agente interage com o sistema:

¢ O agente consulta um ou vérios objetos de um recurso.

O agente cria um ou mais objetos de um recurso.

O agente edita um objeto de um recurso.

O agente elimina um objeto de um recurso.

No entanto, para além disso, foi necessario ter em conta os casos de uso requeridos
pela aplicagdo mével. Dessa forma, visto que a lista de todos os casos de uso é extensa,
estes sdo listados no apéndice C e neste topico apenas sdo demonstrados dois exemplos de
casos uso, nomeadamente um dos casos genéricos e outro de um caso especifico requerido

pela aplicagdo movel.

Caso de uso genérico:

Caso de uso: C220

Descri¢ao: Um agente consulta o objeto espacial com o id 1.
Método: GET

Authorization Header: Bearer Token

Endpoint: /spatial_objects/1

Cédigo: 200

Resposta:
1|1
2 "spatial_object_id": 1,
3 "spatial_object_type_id": 1,
4 "spatial_object_area": 1.98280976084,
5 "spatial_object_coverage": null,
6 "spatial_object_observations": null,
7 "spatial_object_limits": {
8 "crs": {
9 "type": "name",
10 "properties": {
11 "name": "EPSG:3763"
12 }
13 3,
14 "type": "Polygon",
15 "coordinates": [
16 [
17 L
18 -13381.258899999782,
19 52680.664499999955
20 1,
21 [
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22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

AN Ul = W N =

N

10
11
12
13

-13381.490000000224,
52680.61999999918
1,
[
-13371.620000000112,
52649.289999999106
1,
C...)
]
1
1,
"spatial_object_bounding_box": null,
"spatial_object_properties": null,
"spatial_object_metadata": {
"shapefile": "FGC_0607.shp"
1,
"created_at": "2022-11-02T12:19:44.054Z2",
"updated_at": "2023-01-09T16:54:29.668Z2",
"deleted_at": null
}

Caso de uso especifico da aplicacdo mével:

Caso de uso: C375

Descricao: A aplicagdo mével consulta quais sdo os protocolos ativos.
Método: GET

Authorization Header: Bearer Token

Endpoint: /mobileapp/protocols

Parametros de Query: ?protocol_active=true

Cédigo: 200

Resposta:
[
{
"protocol_id": 3,
"protocol_label": "RVF",
"protocol_name": "Protocolo de Rede Viaria Florestal",
"protocol_description": "Protocolo com perguntas sobre a rede via

ria florestal",
"protocol_version": 1,
"protocol_active": true,

"protocol_transitions": [
{
"id": 30,
"question_id": 11,
"navigation": {
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14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58

59
60
61
62

"-1": 3
1
C...)
1,
"protocol_properties": {
"first_question": 11,

"last_question": 29
3,
"protocol_metadata": null,
"created_at": "2022-12-07T18:41:44.825Z2",
"updated_at": "2022-12-12T11:18:41.955Z2",
"deleted_at": null,
"questions_protocols": [
{
"question_id": 3,
"question_type_id": 1,
"rule_id": null,
"augmented_reality_type_id": null,

"question_value": "A faixa tem arvores?",
"question_help": "Veja se observa uma arvore no seu redor",
"question_skip_if_answer": [
2,
9
1,

"question_properties": null,
"question_metadata": null,
"created_at": "2022-11-02T12:20:34.058Z2",
"updated_at": null,
"deleted_at": null,
"questions_answers_options": [

{

"answer_option_id": 2

...)

] ’

"media_questions": [
{

"media_id": 246,

"media_type_id": 1,

"record_id": null,

"event_id": null,

"question_id": 3,

"media_name": "/protocols/faixa_arvores.jfif",

"media_path": "https://storage.googleapis.com/
florestalimpa-374214-imagens/protocols/faixa_arvores.jfif",

"media_description”: ""
"media_time": "2022-12-02T12:04:48.465Z",
"media_limits": null,
"media_orientation": null,
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63 "media_properties": null,
64 "media_metadata": null,
65 "created_at": "2022-12-02T12:04:47.878Z",
66 "updated_at": null,

67 "deleted_at": null,

68 "media_question_id": 42
69 1,

70 ...)

71 1,

72 "fuel_break_types_protocols": [

73 {

74 "fuel_break_type_id": 10

75 }

76 ]

77 1,

78 C...0]

3.6 Conclusoes

Este capitulo foi essencial no desenvolvimento desta dissertagao, uma vez que permitiu
identificar os casos com que o Sistema de Informacao se ird deparar, permitindo assim
a elaboragdo dum conjunto de regras a seguir de forma a facilitar o armazenamento de
dados bem como a sua consulta, culminando numa resposta mais eficaz por parte do
Sistema.

De facto, numa fase inicial a identificacdo dos atores e dos requisitos funcionais e
informacionais permitiu estabelecer as necessidades a que o Sistema teria de corresponder.
Dessa forma, foi possivel identificar uma arquitetura adequada para a resposta a estas
funcionalidades.

De seguida, foi construido um modelo de dados extenso e robusto, que procura
corresponder a todas as necessidades dum projeto de monitorizagao de faixas de gestdo de
combustivel de incéndios. A maior preocupagao na elaboracdo deste modelo recaiu sobre
trés fases distintas, nomeadamente, o armazenamento dos dados associados as faixas, dos
dados recolhidos por utilizadores, bem como dos dados provenientes das mais variadas
séries temporais. Uma vez que a heterogeneidade dos dados é enorme, foi necessario
preparar o modelo de dados para estes casos, permitindo assim o armazenamento das
varias fontes de dados. Além disso, foi fornecido ao modelo um caréter extensivel através
da criagdo dum esquema de propriedades em todas as tabelas, permitindo que este
corresponda a novas funcionalidades que possam vir a ser posteriormente identificadas
associadas a este projeto.

Relativamente a API REST, esta foi desenhada de forma a ser possivel que qualquer
camada do cliente interaja com esta, consultando e manipulando os dados de cada recurso

identificado no modelo de dados. No entanto, uma vez que a medida que esta dissertagdo
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estava a ser elaborada, encontrava-se a ser realizada em paralelo uma camada do cliente,
nomeadamente, uma aplicagdo movel, foram identificadas funcionalidades que teriam de
ser disponibilizadas pela API REST do sistema para interagir com esta. Assim sendo, a API
REST apresenta um caréter genérico, possibilitando que qualquer nova camada de cliente
desenvolvida interaja rapidamente com esta, bem como um caréater especifico, uma vez
que esta preparada para responder a aplicacdo mével duma forma mais rapida e eficaz,
melhorando a performance quer da aplicagdo mével quer do Sistema de Informagao.
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IMPLEMENTACAO

Finalizado o processo de modelagao do Sistema de Informacado prosseguiu-se para a
implementacdo das funcionalidades referidas. Desta forma, neste capitulo serdo detalha-
dos todos os passos relacionados com a implementagdo do Sistema, que correspondem
a versdo do mesmo na data da entrega desta dissertacdo, podendo este sofrer altera¢oes
posteriores.

O Sistema de Informacdo do projeto Floresta Limpa foi desenvolvido recorrendo
a Google Cloud Platform, sendo que toda a sua légica foi implementada na Google App
Engine, alocada nos servidores da Google. Esta camada ird posteriormente comunicar
com as camadas de armazenamento situadas na Google Cloud SQL e no Cluster situado no
Departamento de Informética da FCT NOVA.

Assim sendo, serdo demonstradas as técnicas de implementacdo associadas a légica
da arquitetura do Sistema de Informacdo, dando destaque a interagdo do sistema com as
camadas de armazenamento, bem como de toda a 16gica associada a criacdo da API Rest.

Seguidamente, sdo apresentados os varios processos de integragdo de fontes de dados
de informacdo geografica, bem como funcionalidades relacionadas com o sistema de
alertas, logging e, ainda, o recurso ao Google Earth Engine.

Por fim, o capitulo encerra com uma descri¢do da documentacdo elaborada para o
Sistema de Informagao, apresentando uma breve conclusao final sobre todo o processo de

implementacao realizado.

4.1 Base de Dados

De forma a iniciar a implementagdo do Sistema de Informacao foi necessério desen-
volver as camadas de armazenamento que foram desenvolvidas sob o PostgreSQL com
recurso a sua extensao PostGIS.
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Para isso nesta sec¢do sdo abordados os processos de desenvolvimento do Sistema de

Informacdo com base na interagdo com as suas bases de dados.

4.1.1 Ligacdo a base de dados

A ligacdo a base de dados PostgreSQL é realizada através da ORM Sequelize. O
Sequelize disponibiliza a configuragdo duma pool de conexdes personalizavel, que procura
reutilizar conexdes sempre que possivel. No caso do projeto Floresta Limpa, uma vez que
foi necessario repartir a arquitetura pela Google Cloud Platform e pelo Cluster privado, foi
necessdario proceder a inicializagdo de duas bases de dados conforme a localizagdo destas
(Google Cloud SQL ou Cluster privado). Na listagem 4.1 é demonstrada a inicializa¢do
associada a Google Cloud SQL.

1 |[db = new Sequelize(process.env.POSTGRES_DB_NAME, process.env.POSTGRES_USER,
process.env.POSTGRES_PASSWORD, {

2 host: ’/cloudsql/’ + process.env.POSTGRES_DSN,

3 dialect: ’'postgres’,

4 minifyAliases: true,

5 operatorsAliases: O,

6 pool: {

7 max: 5,

8 min: O,

9 idle: 10000,

10 handleDisconnects:true,

11 },

12 dialectOptions: {

13 socketPath: ’'/cloudsql/’ + process.env.POSTGRES_DSN

14 T,

15 P

Listagem 4.1: Ligacdo a base de dados da Google Cloud SQL.

4.1.2 Modelos

Ap6s uma primeira fase de modelagdo do modelo de dados, foi necessario proceder a
sua implementagdo através da criacdo de tabelas na base de dados, bem como do respetivo
mapeamento entre esta e o servidor. Para tal, este processo dividiu-se em duas fases.

Em primeiro lugar procedeu-se a geragao do cédigo SQL através da ferramenta Post-
greSQL DDL fornecida pelo StarUML [51] que permite converter o modelo de dados ja
apresentado em cédigo SQL, de forma a criar as tabelas e as suas restri¢des na base de
dados PostgreSQL.

De seguida, foi necessario criar os modelos no servidor, que correspondem a classes
definidas, com recurso ao Sequelize, que representam uma tabela na base de dados.
Estes modelos sdo responsaveis pelo mapeamento entre a tabela e o servidor, sendo que

para tal é necessério definir todos os atributos, bem como as valida¢des do seu input,
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como por exemplo, a impossibilidade dum atributo vir com valor null. Uma vez que
a base de dados é constituida por um vasto niimero de tabelas que necessitam de ser
mapeadas individualmente para um modelo, foi identificada e utilizada a ferramenta
sequelize-auto [49], que consiste num script que percorre uma base de dados, identifica as
tabelas existentes e realiza o0 mapeamento das tabelas para os modelos, bem como das
associagOes existentes entre estas.

1 |module.exports = function(sequelize, DataTypes) {
2 return sequelize.define(’spatial_objects’, {
3 spatial_object_id: {

4 autoIncrement: true,

5 type: DataTypes.INTEGER,

6 allowNull: false,

7 primaryKey: true

8 1,

9 spatial_object_type_id: {

10 type: DataTypes.INTEGER,

11 allowNull: false,

12 references: {

13 model: ’spatial_object_types’,

14 key: ’spatial_object_type_id’

15 b

16 1,

17 )

Listagem 4.2: Mapeamento da tabela spatial_objects

Além disso, através dos modelos definidos no Sequelize, é possivel mapear as relagdes
que existem entre as tabelas da base de dados (N:M, 1:N, 1:1), permitindo assim que o
Sequelize realize queries de eager-loading, indicando que modelo queremos associar ao
modelo em que estamos a realizar a query. Sendo assim, todas as relagdes presentes na
base de dados foram definidas também pela ferramenta sequelize-auto-master, gerando
origem a um ficheiro designado init-models.js. Na listagem 4.3 sdo apresentados exemplos
das defini¢oes dos trés tipos de associagdo referidos.

spatial_objects.belongsTo(spatial_object_types,
{ foreignKey: "spatial_object_type_id"});

spatial_objects.hasMany(accounts_objects_of_interest,
{ foreignKey: "spatial_object_id"});

spatial_objects.hasOne(areas_of_interest,

X 3 O G B W N -

{ foreignKey: "spatial_object_id"});

Listagem 4.3: Exemplo de associa¢des da tabela spatial_objects.

Através do mapeamento dos modelos, bem como das associa¢des, é entdo possivel
utilizar as fungdes nativas do Sequelize referente a cada um deles para realizar as operagdes
sobre a base de dados, das quais se destacam:
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¢ create - Cria um tuplo na tabela desse modelo.

¢ bulkCreate - Cria multiplos tuplos na tabela desse modelo.

¢ update - Atualiza um ou mais tuplos na tabela desse modelo.
¢ destroy - Elimina um ou mais tuplos na tabela desse modelo.
¢ findAll - Devolve vérios tuplos na tabela desse modelo.

¢ findByPk - Devolve o tuplo correspondente a chave primdria indicada na tabela
desse modelo.

No entanto, existem casos onde nao existem associa¢oes pela chave estrangeira, eo
eager-loading é realizado através das fung¢des disponibilizadas pelo PostGIS, como por
exemplo a interse¢do da localizagdo dos utilizadores com a localizagdo dos eventos. Dessa
forma, uma vez que o Sequelize ndo possui uma relagdo definida por elas ndo é possivel
realizar a operagdo com uma das fung¢des nativas do modelo. Para isso é realizada uma raw
query que consiste numa query diretamente a base de dados, através da varidvel db (fungao
db.query), obtida, previamente, na ligagdo a base de dados, tal como exemplificado em
4.1.1.

4.1.3 Indices

No ambito dos algoritmos de aprendizagem automatica do projeto sdo inseridas no
sistema por¢des de segmentos de faixa denominados clusters. Para manter uma relagao
entre estes e a faixa de gestdo de combustivel principal é necessario dados estes fragmentos
descobrir qual é o fragmento que estes intersetam. Além disso, ao serem registados
eventos € preciso descobrir que utilizadores estdo perto dessa zona ou tém locais que lhes
interessam perto dessa zona de forma a serem notificados.

Uma vez que o sistema de informagao ird possuir milhdes de objetos espaciais que
representam faixas é necessario a criagdo de indices de forma a lidar com este processo,
de forma a apresentar maior performance. Dessa forma, um exemplo de um indice criado

no sistema de informagdo € o seguinte:

1 | CREATE INDEX ON spatial_objects USING GIST (spatial_object_limits);

Listagem 4.4: Indice espacial criado sobre o atributo spatial_object_limits.

4.1.4 Vistas Materializadas

Como ja foi descrito ao longo do documento, o projeto Floresta Limpa ird precisar de
fornecer uma componente analitica disponibilizando estatisticas sobre os dados das faixas,

como por exemplo através da disponibilizacdo do ntimero de faixas intervencionadas ou
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ndo intervencionadas, ntiimero de registos por faixas, entre outros que se considerem
pertinentes.

Visto que a listagem de todos estes requisitos carece ainda duma decisao final, até ao
momento ndo foi, ainda, criado um modelo de data warehousing de forma a armazenar
copias de dados inseridos na base de dados que serdo utilizados para gerar estes dados
analiticos.

No entanto, visto que podera ser necessario disponibilizar este modelo de data warehouse,
comegou-se a preparar a base de dados para gerar estes dados. Assim sendo, para os casos
jaidentificados de necessidade analitica foram criadas vistas materializadas de forma a dar
aresposta necessdria pelo sistema. A criacdo de vistas materializadas deveu-se ao facto das
queries a estas serem mais rdpidas que as que sdo realizadas diretamente as tabelas da base
de dados e ao facto de nédo ser necessério disponibilizar os dados estatisticos em tempo
real. Dessa forma, definiu-se que os dados destas vistas serdo povoados e atualizados
diariamente, através duma funcdo definida na légica do servidor, sendo disponibilizadas
assim estatisticas didrias sobre as faixas do sistema.

Na listagem 4.5 é possivel consultar a criagdo duma vista materializada relacionada
com as faixas, registos e seus pontos de recolha, bem como protocolos, sendo possivel
obter dados como o ntiimero de registos associados a uma faixa, os pontos de recolha
dum registo de forma a gerar um heatmap, bem como informagdes sobre os protocolos

utilizados por faixas.

CREATE MATERIALIZED VIEW datawarehouse.records
AS
SELECT r.record_id, sop.spatial_object_id, r.protocol_id, w.waypoint_id,

= W N =

r.record_externalid, r.record_name, r.record_notes, r.record_start_time
, Tr.record_end_time, r.record_cleanliness, r.
record_is_fuel_break_clear, r.record_limits

FROM records r
INNER JOIN spatial_objects_periods sop ON r.spatial_object_period_id =

sop.spatial_object_period_id

LEFT JOIN waypoints w ON w.record_id = r.record_id

WHERE r.deleted_at IS NULL AND sop.deleted_at IS NULL AND w.deleted_at IS
NULL;

O 0 N3 o G

Listagem 4.5: Exemplo de vista materializada

4.2 Camada do Servidor

A secgdo seguinte pretende retratar toda a légica relacionada com a implementagao
da camada do servidor, nomeadamente, explicando como o processo de recebimento e
redirecionamento de pedidos é tratado pelo App Engine, bem como todo o processo de
elaboragdo da API REST.

Desta forma, é exemplificado todo o processo de criagao de endpoints, bem como da

l6gica para onde estes pedidos sdo redirecionados, demonstrando os varios passos por
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onde um pedido passa até a sua resposta ser devolvida a camada do cliente.

421 App Engine

Um pedido enviado ao servidor cuja l6gica esta alocada no Google App Engine passa
por diversas fases. Assim sendo, na figura 4.1 podem ser visualizadas estas fases, que

serdo descritas de seguida.

Clients Google Frontend Google Instances
Server App Engine (listening at
different ports)

[— =\ HTTP
HTTPS "
8 HTTPS 1H1I11=0 =

(listening at specific
8 HTTPS domain)
s nede

: X -©-
)

HTTPS 11111=0 I

8/ HTTP n\'gjdc

Figura 4.1: Légica do Envio de Pedidos com HTTPS.

De facto, quando um pedido é enviado para o Sistema de Informagao, este é numa
primeira fase recebido pelo Google Frontend Server (GFE) que é um servidor da Google que
atua como reverse proxy. Este servidor permite que os pedidos realizados pelos utilizadores
sejam recebidos pelo centro de dados da Google mais perto da sua localizagao.

Ap6s esta fase, o servidor proxy ird reencaminhar o pedido para o centro de dados onde
a aplicagdo implementada no Google App Engine esté localizada. No entanto, a Google
da a liberdade que os pedidos enviados para o Google App Engine sejam realizados
quer em HTTP quer em HTTPS, pois fornece um certificado SSL gratis. Visto que no
caso do nosso servidor pretende-se que apenas pedidos HTTPS cheguem ao servidor,
foi necessério definir no ficheiro de configuracdo app.yaml que todos os pedidos que
fossem realizados pelo cliente com HTTP fossem redirecionados para HTTPS de forma
a garantir encriptagdo dos dados enviados nos pedidos. Assim sendo, caso o pedido do
cliente seja no protocolo HTTD, este sera intercetado pelo GFE e serd devolvido ao cliente,
uma resposta redirecionada a dizer que o pedido deverd ser realizado na forma de HTTPS.
Ao receber esta resposta, o pedido é automaticamente retornado pelo cliente na forma
de HTTPS, sendo enviado para o GFE que o recebe na porta 443, prosseguindo, assim, o
restante fluxo. Na listagem 4.6 pode ser verificada a alteracdo realizada ao ficheiro para
que os pedidos HTTPS fossem forcados.
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handlers:
- url: /.*
secure: always
redirect_http_response_code: 307

U = W N =

script: auto

Listagem 4.6: Redirecionamento HTTPS no ficheiro app.yaml

De seguida, os pedidos chegam, portanto, ao Google App Engine, que ird dividir o
processo em duas fases, tendo em conta a arquitetura que foi explicada em 2.5.4. Primei-
ramente, o pedido chega ao servico correspondente, que no caso do servidor do projeto
Floresta Limpa é apenas um denominado default service, uma vez que a légica da aplicagdo
foi toda desenvolvida em apenas um servico. Este servigo ird entdo possuir as varias
versOes que ja foram implementadas desta aplicacdo. No caso do Sistema de Informagdo
do Floresta Limpa apenas é acedida uma destas versdes que é considerada a versdo atual
do servidor. Esta versdo atual do servigo default ira dar origem a vdrias instancias onde a
l6gica da aplicacdo esta situada. Desta forma o GAE Frontend atua como balanceador de
carga, uma vez que permite que os pedidos sejam distribuidos por vérias instancias. Assim
sendo, face a um aumento do niimero de pedidos pode ser necessério disponibilizar mais
instancias, cuja Google trata automaticamente, fornecendo assim escalabilidade horizontal
sem que nos tenhamos que preocupar com isso. Além disso, caso ocorra uma diminuigao
do ntmero de pedidos, o processo inverso também ocorre garantindo que ndo estamos a
utilizar mais recursos do que os que necessitamos.

Por fim, os pedidos chegam entdo a dltima fase do GAE, denominado Google App
Engine Backend, onde estdo situadas as instancias, onde como ja foi dito, os pedidos irdao
ser recebidos e processados pela l6gica implementada na aplicacdo, podendo aceder ao
servicos da camada de armazenamento. Estes pedidos sdo enviados pelo Frontend do GAE
através HTTP, uma vez que se trata dum envio de pedidos na rede da Google, onde ndo
acontece exposicdo para a rede publica, ndo sendo, assim, necessario o envio segundo
HTTPS. Ap6s toda a légica aplicada, a resposta é enviada ao Google Frontend, onde sera

encriptada através de HTTPS, e posteriormente reencaminhada para o cliente.

4.2.2 Routing

Todos os pedidos realizados ao servidor foram definidos recorrendo a fungédo app.use()
e a classe Router disponibilizadas pelo Express. Numa primeira fase foram definidos os
caminhos iniciais para cada um dos tipos de recurso enumerados em 3.5.1, redirecionando-
os para o middleware correspondente, onde a classe Router ird tratar do que ird ser realizado
em cada endpoint. Em cada um dos endpoints, o servidor ird comegar por verificar o foken de
autorizacdo (explicado posteriormente em 4.2.3, seguindo-se das permissdes do utilizador,
de forma a verificar se o utilizador estd autorizado a realizar o pedido que deseja. Além
disso, em alguns casos, verifica também se o utilizador foi o criador ou tem permissdes

de posse sobre o recurso que deseja alterar/obter. Caso estas condigdes se verifiquem
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o servidor ird entdo realizar toda a légica associada ao pedido. Para além dos endpoints
relativamente aos diversos tipos de recurso foi também realizado o mapeamento através
do caminho "/mobileapp"para todos os endpoints definidos em exclusivo para a aplicacdo
movel.

Nas seguintes listagens esta representado um exemplo do cédigo da légica de routing

associado ao recurso accounts.

1 |app.use(’/accounts’, require(’./routes/accounts_routes’))

Listagem 4.7: Redirecionamento do routing para o middleware correspondente.

1 [router.get(’/:id’, authToken, checkRole, checkOwnership, controller.getById
)

Listagem 4.8: Légica do routing realizado pela classe Router.

4.2.3 Autenticacao, Autorizacao e Permissdes

O acesso a légica dos endpoints da APIREST é dividido em duas fases, nomeadamente,
autenticacdo e autorizagao.

Para isso numa primeira fase, um utilizador tem de se autenticar perante o Sistema de
Informagdo. Para tal, sdo disponibilizados trés endpoints com esse efeito, nomeadamente,
/token e /auth para o acesso genérico de qualquer camada do cliente ao sistema e
/mobileapp/authentication para a autenticagdo especifica da app moével. O primeiro
endpoint, aceita a criacdo de qualquer conta, através da defini¢do da password e email
do utilizador, no entanto, os outros dois endpoints utilizam a Google como provedor
de autenticagdo, recorrendo portanto ao OAuth, sendo recomendado que as contas que
acedem ao sistema sejam do dominio da Google de forma a terem disponiveis todas as
funcionalidades disponibilizadas pelos seus servigos.

Quanto ao método chamado em /token, este para além de processar o email e a
password, é o método responsavel pela criagdo do token de acesso ao Sistema de Informagéo,
devolvendo-o apdés uma autenticacdo bem sucedida. Relativamente aos endpoints que
utilizam a Google como provedor, no caso genérico o utilizador é redirecionado para
uma pégina browser onde pode fazer o login com a sua conta Google, enquanto que no
endpoint da aplicacdo moével, esta 16gica é tratada pela aplicagdo e apenas é enviado ao
sistema o c6digo de autorizagdo retornado pelo login com sucesso a sua conta Google,
permitindo portanto identificar esta conta perante o Sistema. De seguida, ambos os
endpoints recorrem ao método que é executado pelo endpoint /token, onde a légica de
autenticacdo do utilizador é ignorada, uma vez que ja foi realizada pelos endpoints que se
autenticam pela Google e é realizada toda a 16gica associada a obtengao do token de acesso
ao Sistema de Informacao. Na listagem 4.9 esta representada a l6gica da autenticacao dum

utilizador perante o firebase, ap6s obter o cédigo de autorizagao.
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1 [ const authApp = async (req, res) => {

2 const authorization_token = req.body.code;

3 //Verificacdo da versdo minima da aplicacdo

4 C...)

5

6 try {

7 //0btém o payload com o access token através do authorization token

8 const response = await utils.get_access_token(Cauthorization_token);

9

10 //0btém o access token através do payload

11 const {access_token, id_token, refresh_token} = response.data;

12

13 //Autenticacdo no firebase (regista o utilizador, ou insere o seu
login mais recente)

14 await firebaseAuthentication(res, id_token)

15

16 //0btém informacdo sobre o perfil do utilizador na Google.

17 const user = await utils.get_profile_data(access_token);

18

19 //Define variadveis a serem enviadas no req para a funcao
handleOauth

20 req.user_data = user.data

21 C...)

22

23 //Funcdo responsavel por processar um utilizador apds autenticacéo
num provedor da Google

24 //Verifica se ja existe na base de dados e cria informacdo sobre
este se for o primeiro login.

25 await handleOauth(req, res)

26 } catch (error) {

27 console.log (error);

28 res.sendStatus (500);

29 }

30 | };

Listagem 4.9: Logica do endpoint /mobileapp/authentication.

Apbs a autenticacdo com a Google é ainda processada informagédo sobre se se trata
dum utilizador novo ou dum utilizador antigo adicionando informagao sobre a conta,

bem como sobre o dispositivo que o estd a aceder ao sistema.

De seguida, ap6s a fase de OAuth, de forma a que a autenticagdo perante a Google ndo
tenha de ser constantemente realizada, foi definido que cada pedido tera de ter no seu
header um token de autorizagao (Bearer token), gerado pelo Sistema de Informagdo apés um

login com sucesso de forma a garantir a autenticagdo perante o Sistema.

Assim sendo, para esse efeito foi criada uma fungdo que se dedica a criagao do token
que sera enviado apds um login com sucesso. Este é um JSON Web Token, gerado a partir
do algoritmo HS256, vélido por 24h, cuja 16gica da sua criagdo pode ser consultada na
listagem 4.10.
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const token = async (req, res) => {

2 // Parse dos parametros e verifica se a conta ja existe na base de
dados.

3 C...)

4

5 // Realiza a autenticacdo caso o utilizador ndo tenha recorrido a um mé
todo Oauth

6 if(req.oauth !== true) {

7 const is_password_valid = await bcrypt.compare(user.
account_password, account.account_password)

8 if (!is_password_valid)

9 res.status(401) .send(’Credenciais invalidas’)

10 }

11

12 //0Obtencdo da role e proibicdées do utilizador.

13 C...)

14

15 jwt.sign({

16 account: {

17 account_id: account.account_id,

18 account_username: account.account_username,

19 entity_id : account.entity_id

20 1,

21 roles: roles_acc,

22 access_token: req.access_token,

23 prohibitions: prohibitions

24 }, secretKey, {expiresIn: ’24h’}, (err, token) => {

25 res. json({

26 token,

27 prohibitions

28 b

29 b

30

31 //0Obtencdo e armazenamento de informac¢do do dispositivo que esta a
aceder ao Sistema.

32 C...)

33 |}

Listagem 4.10: Légica da criacdo do token

Por fim, tal como demonstrado em 4.2.2, sdo utilizadas as fun¢ées authenticateToken,
checkRole e em alguns casos checkOwnership de forma a verificar se um utilizador pode
realizar um pedido. No primeiro caso, é efetuada a valida¢do do foken, sendo obtidas
as permissOes e proibi¢des do utilizador. De seguida, estas permissdes sdo verificadas
na funcdo seguinte, destinada a ver se o utilizador tem uma fungdo que lhe permite
aceder aquele endpoint. Opcionalmente, em endpoints que apenas podem ser acedidos se o
utilizador tem alguma posse sobre o recurso, é efetuada a validagdo dessa posse. Além
disso na légica dos endpoints com funcionalidades restritas sdo, posteriormente, verificadas

as proibig¢des do utilizador, de forma a verificar este se encontra impossibilitado de realizar
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alguma operagao.

Na listagem 4.11 é apresentada a l6gica associada a validagdo do token.

1 | function authenticateToken(req, res, next) {

2 const authHeader = req.headers[’authorization’]

3 C...)

4

5 if (token == null) return res.sendStatus(401)

6

7 // Verifica a validade do token

8 jwt.verify(token, secretKey, (err, user) => {

9 if (err) return res.sendStatus(403)

10 else {

11 //Verificacdo com sucesso e definicdo das variaveis uteis para
os pedidos.

12 req.user_id = user.account.account_id

13 C...)

14 next ()

15 }

16 i)

17 |}

Listagem 4.11: Légica da validagao do token

4.2.4 Controladores

Uma vez criados os modelos e o respetivo routing foi necessario implementar a légica
responsével pelas operagdes executadas sobre os diversos recursos, dando origem aos
controladores.

Os controladores tém, assim, a fung¢do de manipular as operagdes que serdo realizadas
através de cada endpoint da API REST na base de dados. Para isso, servem-se dos modelos
definidos pelo Sequelize sobre cada uma das tabelas e aplicam as fun¢des, disponibilizadas
pela ORM, sobre estes modelos, dando origem as queries SQL que serdo aplicadas na base
de dados.

Quando um pedido chega ao servidor, este é reencaminhado pelo servico de routing
(explicado em 4.2.2) para o controlador correspondente, bem como para a fungao especi-
ficada. Ap0s isso, o controlador interpreta os pardmetros recebidos, valida-os, executa a
l6gica referente a fungdo e devolve, por fim, a resposta para o cliente.

Visto que o servidor terd de ter a capacidade de integrar uma aplicagdo mével, mas
também outras camadas de cliente que possam vir a ser implementadas, foi tomada a
decisdo de dividir o processo de criagdo dos controladores em duas fases.

Numa primeira fase, foram criados trés controladores tipo, para cada um dos tipos
de recurso identificados em 3.5.1, disponibilizando, em cada um, as respetivas opera¢oes
de CRUD. No caso das operagdes de consulta optou-se pela filosofia de lazy-loading, de
forma a reduzir o payload desnecessario devolvido por estas respostas. Desta forma, caso
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uma camada de cliente nova seja implementada, numa primeira fase pode usufruir destes
endpoints de forma eficaz. De seguida, foi gerado um script em python com o objetivo de a
partir destes trés controladores dar origem aos restantes para cada recurso. Para isso, foi
feito um mapeamento entre cada recurso e o seu tipo e foram gerados ficheiros a partir
dos trés controladores tipo, onde o modelo utilizado era substituido pelo modelo a que
cada controlador se referia.

No entanto, tendo em conta que no decorrer da implementagdo do sistema de infor-
macdo, estava a ocorrer em paralelo o desenvolvimento da camada de cliente referente a
aplicagdo moével foram identificadas situagdes que levaram a criagdo de novas fun¢des em
alguns controladores especificos. Estas fun¢des foram implementadas com o intuito de
reduzir o nimero de pedidos que a aplicagdo movel teria de realizar ao servidor, recor-
rendo ao eager-loading em algumas fung¢des de consulta, como por exemplo, na obtencdo

de questdes e imagens associadas a um protocolo especifico cuja l6gica é apresenta na

listagem 4.12.

1 | const getAllApp = async (req,res) => {

2 //Parse dos parametros do pedido

3 C...)

4 await protocols.findAll({

5 //Parametros responsaveis pelo eager-loading
6 include: [{

7 model: models.questions_protocols,
8 attributes: ["question_id"],

9 required: false,

10 include: [{

11 model: models.questions,

12 required: false,

13 C...)

Listagem 4.12: Exemplo de eager-loading no controlador dos protocolos

Ademais foram também criadas fungdes para permitir o controlo de situacdes de
insercdo de tuplos nas tabelas através do uso de transa¢des, uma vez que poderiam surgir
estados inconsistentes caso as inser¢des fossem realizadas de forma individual, como por
exemplo, na inser¢do das respostas, imagens e informagdes relativas a um registo. Desta
forma, garante-se que se ocorre um erro numa insercao destas tabelas, as restantes sao

também invalidadas, exemplificadas em 4.13.
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1 | const addFullApp = async (req,res) => {

2 //Parse dos parametros do pedido

3 C...)

4 // Criacao da transacéo

5 const t = await db.transaction()

6 try {

7 const record = await records.create(obj_create,

8 {

9 silent: true,

10 //Definicdo da transacdao onde a query corre.

11 transaction: t

12 I3

13 waypoints_added = models.waypoints.bulkCreate(waypoints
» 1

14 transaction: t

15 b

16 }

17 //Restante légica de insercdo nas tabelas

18 ...

19

20 await t.commit();

21 } catch (error) {

22 await t.rollback()

23 }

24 C...)

Listagem 4.13: Exemplo de uma transagdo no controlador dos records

4.3 Integracdo de Fontes de Dados de Informacao Geografica

Tal como tem vindo a ser referido ao longo desta dissertacdo, o Sistema de Informacao
foi concebido de forma a receber dados de vérios formatos distintos, pelo que foi necessario
criar processos que processem os dados das variadas fontes, de forma a ser possivel a sua
inclusdo na base de dados. Para isso, neste tépico serdo abordados os processos elaborados,

tendo em conta o tipo de dados inserido no sistema.

4.3.1 Scripts Python

Um dos processos adoptados para a integracdo de fontes de dados de informacéo geo-
gréfica foi a utilizagdo de Scripts em Python com o objetivo de realizar o pré-processamento
dos dados de forma a que fosse possivel a sua inclusdo genérica na base de dados. Este
processo destaca-se pela corregdo de erros nos dados raw, alterando tipos de certos atribu-
tos que vém incorretos, fazendo a selecao dos atributos considerados importantes para o
modelo. Além disso, mapeia estes dados para as tabelas do modelo de dados, realizando

posteriormente a sua integragdo na base de dados. Estes scripts estdo programados para
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lidar, quer com dados vetoriais, quer com dados rasters, tendo originado varios processos
que irdo ser descritos de seguida.

4.3.1.1 Faixas de Gestio de Combustivel

As faixas de gestao de combustivel sdo a fonte de dados mais importante deste projeto
e também a mais numerosa, pelo que tornou-se necessdrio facilitar a sua integragdo no
Sistema de Informagdo para disponibilizar toda a informagdo que necessita de ser consul-
tada para estas. Este processo é exemplificado no diagrama de atividades representado
em 4.2, que sera especificado em baixo.

Acede a diretoria

Itera cada ficheiro

Verifica se os
dados da FGCI sao
validos

Existem erros Verifica se é
possivel corrigir

os erros
Nao existem erros

p
Processamento dos dados
para o PostGIS Erros corrigidos

Envio para as tabelas
auxiliares da base de dados

Continua com erros

Mapaeamento para as
tabelas do esquema

publico
\L Ficheiro é registado na
diretoria de nado
rocessados
Existem mais ficheiros L P

Ultimo Ficheiro

Figura 4.2: Diagrama de atividades da insercdo das FGCI.

Os dados das faixas de gestdo de combustivel sdo fornecidos, sobretudo, a partir do
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Plano Municipal de Defesa da Floresta contra Incéndios (PMDEFCI) através de ficheiros
vetoriais (Shapefiles), cuja sua insercdo estd dependente de todas as Camaras Municipais
do pais, sendo que adicionalmente podem ser fornecidas informagdes sobre outros locais

de importancia (Areas de Interesse a Monitorizar) que cada uma pretende monitorizar.

Ao longo do processo de integracdo foram identificados dados em alguns ficheiros
vetoriais, cujos atributos ndo seguiam o definido no PMDEFCI, apresentando tipos distintos
do que os esperados. Assim sendo, apds os ficheiros com dados raw sobre as faixas a
inserir serem colocados numa diretoria, sdo inicializados os scripts com vista ao pré-
processamento dos dados. Numa primeira fase sdo analisados os ficheiros vetoriais,
convertidos para um Geopandas DataFrame de forma a verificar se algum destes possui
erros em relagdo aos formatos esperados. Os ficheiros sdo assim divididos entre ficheiros

prontos a serem enviados a préxima fase e ficheiros com erros.

Desta forma, os ficheiros com erros vao passar por uma fase extra onde o script ira tentar
identificar os erros e corrigi-los. Esta corre¢do baseia-se nos erros que foram apontados
ao longo do processo de integracdo e visualizagdo dos dados, nomeadamente, nomes de
atributos incorretos, bem como o seu contetido, que serdo alterados para os definidos no
PMDECI, caso seja possivel através dos dados fornecidos e tipos associados aos atributos
incorretos, que serdo convertidos para os tipos indicados no plano. No entanto, caso ndo
seja possivel identificar as corre¢des a partir dos dados raw, estes serdo separados do
processo, sendo necessdrio uma andlise manual ou o contacto com a Camara Municipal
correspondente para que seja realizada a posterior correcdo dos dados com vista a sua
inser¢do. Apos esta fase, os dados sdo considerados corretamente processados e segue-se

para o préximo passo.

De seguida, os dados sofrem ainda uma outra fase de processamento onde as sua
informagdo georreferenciada é transformada numa coluna de geometria pronta a ser
armazenada pelo PostgreSQL com recurso ao PostGIS. Seguidamente, a informagédo sobre
cada faixa € enviada para um esquema de tabelas auxiliares, da base de dados situada
na Google Cloud SQL de forma a facilitar e aumentar a eficdcia do processo de inser¢do
na base de dados. Apds a insercdo nas tabelas auxiliares, é realizado o processo de
mapeamento da informacado de cada ficheiro vetorial para as tabelas do esquema ptblico
do modelo. Caso ocorra algum erro neste processo, o processo de inser¢do neste esquema
sofre rollback, podendo ser iniciado a partir do ponto anterior quando o erro identificado
estiver resolvido.

Na listagem apresentada em 4.14 é possivel consultar uma porc¢ao do cédigo que é
executado para a realizacdo da importacdo das faixas, onde é possivel verificar a utilizagao
de multiprocessing, uma vez que permite realizar a inser¢do das varias faixas em processos
que atuam paralelamente, mostrando um aumento de desempenho na sua importagao,

como ira ser comprovado, posteriormente, no capitulo das avaliagdes.
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1 |def import_fuels_thread(dir, filename):

2 # Conexdo a base de dados da Google Cloud SQL

3 conn, cur = connect_gcp()

4 try:

5 # Transformacdo do shapefile em geopandas

6 path = os.path.join(dir, filename)

7 file = gpd.read_file(path)

8

9 table_name = filename.split(".shp")[0].replace(" ", "_").lower()

10

11 # Alteracoes aos dados dos atributos das faixas

12 changes_to_fgc(file)

13

14 # Envio dos dados para a tabela auxiliar da base de dados

15 to_postgis_using_psycopg2(file, conn, cur, table_name, False,
schema, geom_name="geom")

16

17 # Criacdo dos objetos espaciais e associac¢des a sua divisdo
administrativa

18 import_fuel_breaks_model (conn, cur, schema + "." + table_name)

19

20 # Importacdo da informacdo sobre as faixas associadas aos objetos
espaciais na tabela das faixas.

21 import_fuel_breaks_specs(conn, cur, schema + "." + table_name,
filename)

22

23 conn.commit ()

24 except (Exception, psycopg2.DatabaseError) as error:

25 conn.rollback()

26 close_connection(conn, cur)

27

28 | # Funcdo que lanca um sub-processo para cada ficheiro shapefile da faixa,
permitindo paralelismo

29 |def import_fuel_shapefiles(dir):

30 # Itera os ficheiros na diretoria das faixas

31 for filename in os.listdir(dir):

32 if filename.endswith(’.shp’):

33 multiprocessing.Process(target=import_fuels_thread, args=(dir,
filename,)).start()

Listagem 4.14: Script de inser¢ao de FGCI

Finalizado o processo de inser¢do das faixas no Sistema de Informacéao, estas tém que
ser geradas e enviadas para a aplicagdo moével. Para isso, visto que a aplicagdo mével
utiliza como ferramenta de apresentacdo de dados georreferenciados, o MapBox, as faixas
inseridas no sistema sdo, novamente, processadas para ficheiros Shapefiles através do QGIS,

sendo posteriormente enviados para o MapBox realizar a sua inser¢do na aplicagdo mével.
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Acede a diretoria

Itera cada ficheiro

Dados vetoriais

Importa para a base de
P dazos com Dados Raster

raster2pgsql

Importa através do
processamento do
GeoPandas

Mapeamento para a

series_raster_data

Mapeamento para a
series_vectorial_data

\/

Existem mais ficheiros

Ultimo ficheiro

Figura 4.3: Diagrama de atividades da integracdo dos dados de séries temporais.

4.3.1.2 Séries Temporais

As séries temporais correspondem a informagdes obtidas ao longo do tempo, a partir
doutras fontes de dados, que irdo ser utilizadas, sobretudo para a classificacdo das faixas
com recurso aos algoritmos de aprendizagem automatica, sendo portanto armazenadas na
base de dados presente no Cluster do DI. Estas fontes de dados podem tanto ser ficheiros
vetoriais, tais como shapefiles, como ficheiros raster, donde se destacam os formatos GeoTiff,
JPEG2000, NetCDF, bem como HDF. Devido a heterogeneidade dos dados foi, entdo,
necessdrio estabelecer scripts que processassem os dados dos mais variados tipos. O
processo de inser¢do de dados das séries temporais divide-se entdo em dois sub-processos
consoante o tipo de dados que se deseja inserir (vetorial ou raster). Estes processos sdo
exemplificados através do diagrama de atividades representado em 4.3 e serdo descritos

de seguida.

No caso dos dados vetoriais, o processo é semelhante ao especificado em 4.3.1.1, onde
os dados do ficheiro vetorial sdo enviados para um esquema de tabela auxiliares e sado,
posteriormente, mapeados para os atributos especificados no modelo de dados, sendo
que neste caso sdo inseridos na tabela series_vectorial_data. No caso desta tabela, apenas
é registado um valor principal que pode ser um niimero ou um valor texto, no entanto, é
possivel registar outros valores que sejam igualmente considerados importantes, através

do atributo series_vectorial_data_properties.
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1 |# Funcdo que é lancada pelo processo responsavel pelas areas ardidas

2 |def import_burn_areas(filename, product_name, filepath, year, data_variable
):

3 conn, cur = connect_gcp()

4 try:

5 # Importa os dados vetoriais para a tabela auxiliar

6 import_shapefiles(conn, cur, filename)

7

8 # Mapeia a informacdo dos produtos e dos dados vetoriais para as
respetivas tabelas

9 import_products_general_with_data(cur, product_name, filename,
filepath, year, data_variable, schema + ’.’ + filename)

10 conn.commit ()

11 except (Exception, psycopg2.DatabaseError):

12 conn.rollback()

13 close_connection(conn, cur)

Listagem 4.15: Script de insercao de Dados Vetoriais (Areas Ardidas)

Relativamente, a integragdo dos dados raster, esta difere na forma em que os dados sao
processados, uma vez que ja ndo podem ser interpretados pelo Python com o Geopandas.
Assim sendo, para realizar a integracdo dos rasters na base de dados utilizou-se a ferra-
menta raster2pgsql disponibilizada pelo PostgreSQL + PostGIS. Esta ferramenta realiza a
transformacao dos dados raster em dados suportados pelas tabelas do PostGIS, no entanto
a nova versdo desta ferramenta apenas é utilizada pela Shell, pelo que o script executa o
comando da shell, de forma a que esta se encarregue do processo de envio dos rasters para

o esquema de tabelas auxiliares.

No ambito do sistema de Informagao desenvolvido nesta dissertagdo, os rasters podem
ser inseridos no sistema de duas formas, nomeadamente, através da insercao total do
raster nestas tabelas auxiliares (apenas recomendado para rasters de dimensdes reduzidas),
ou entdo com recurso a out-db rasters. Estes tilltimos consistem na inser¢do do contetido
dos rasters no sistema de ficheiros, como por exemplo a GCS, sendo que o que vai ser
introduzido das tabelas é apenas a meta-informagao sobre o raster e um apontador para a

sua localizagdo nesse sistema de ficheiros.

Dessa forma, no caso da inser¢do do raster completo na tabela, os dados podem, en-
tdo, ser mapeados da tabela auxiliar para a tabela series_raster_data, colocando toda a
informagdo relativa ao raster nesta, sendo possivel este seja dividido em varios sub-rasters
integrados em varios tuplos nesta tabela, uma vez que o PostGIS tem um tamanho maximo
de suporte de um raster por tuplo. Quanto aos out-db rasters, estes sdo, previamente, envia-
dos para um bucket no GCS ou outro sistema de ficheiros escolhido, sendo depois mapeada

toda a metainformacado gerada nas tabelas auxiliares para a tabela series_raster_data.
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U = W N =
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10
11
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16
17
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28
29
30
31
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34
35

36

def

def

call_process_raster(file):
# Obtém as credenciais da conta de servico do sistema

...

#Acede ao bucket dos rasters onde ira criar um blob para o raster a
adicionar

client = storage.Client(credentials=credentials)

bucket = client.get_bucket(os.getenv(’RASTER_BUCKET’))

blob = bucket.blob(file)

blob.upload_from_filename(file)

# Obtém um URL assinado do blob criado para enviar para o raster2pgsql
url = blob.generate_signed_url(
# This URL is valid for 15 minutes
expiration=timedelta(minutes=15),
# Allow GET requests using this URL.
method="GET",

#Realiza o processo de enviar a metainformacdo (out-db raster) para a
base de dados do Google Cloud SQL

subprocess.call(f’raster2pgsql -s 4326 -I -R -F "/vsicurl/{url}"
aux_tables.{file[:-4]} | psql -h {os.getenv("POSTGRES_HOST")} -U {os.
getenv ("POSTGRES_USER")} -d {os.getenv("POSTGRES_DB_NAME")} -p 54327,
shell=True, stdout=subprocess.DEVNULL, stderr=subprocess.STDOUT)

conn, cur = connect_gcp()
try:

#Converte os dados da tabela auxiliar para a tabela
series_raster_data

handle_raster_info(file, cur)

conn.commit ()

except (Exception, psycopg2.DatabaseError) as error:
conn.rollback()

close_connection(conn, cur)

import_raster(dir_rasters):
rasters = os.listdir(dir_rasters)
for file in enumerate(rasters):

# Lanca uma thread por cada raster que necessita de enviar para o
Sistema

t = threading.Thread(target=call_process_raster, args=(file,)).
start ()

Listagem 4.16: Script de insercdo de Dados Raster

Posteriormente, os dados vetoriais e raster das séries temporais podem ser consultados

em ferramentas de visualizagdo de dados, tais como o QGIS, onde é possivel realizar a

filtragem das fontes de dados presentes nesta tabela, quer através da série que se pretenda
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consultar, quer do produto que deseja observar.

4.3.1.3 Insercdo da Informacdo sobre as Fontes

De forma a garantir que ndo existam erros de integracdo de novos dados nestas tabelas
que irdo ter milhdes de tuplos, foi necessario desenvolver um processo de criagdo das
novas fontes de dados.

Para isso, este processo dividiu-se nas seguintes fases:

1. Insercdo da informacgdo dos fornecedores (caso este ndo esteja ja registado), fontes
de dados, séries temporais e seus produtos através dos endpoints da API REST para

esse efeito.

2. Implementar o script referente ao mapeamento dos atributos da fonte de dados para

os atributos do modelo do Sistema de Informacgéo.

3. Adicionar este script ao script principal responsavel por executar os processos de

integracdo de dados.

4.3.1.4 Modelos e Dados de Aprendizagem Automatica

No dmbito da classificagdo das FGCI, tal como ja foi referido, sdo utilizados mecanismos
de aprendizagem automaética. Para isso, tornou-se necessario realizar a integragdo dos
dados associados aos modelos de classificagao.

Os algoritmos de aprendizagem automatica utilizam os dados oriundos das séries
temporais, cujo processo de integracao foi descrito em 4.3.1.2. Através destes dados sdo
originados, para os processos de classificacdo, dados derivados que irdo ser necessarios
para treinar o modelo. Além disso, dentro destes dados sdo selecionados conjuntos que
irdo ser marcados como groundtruth.

Assim sendo, o processo de integracdo dos dados de aprendizagem automatica tem
como objetivo armazenar os modelos utilizados para classificar as faixas, bem como a
informacgdo sobre os dados utilizados para o seu desenvolvimento e, também, os seus
resultados.

Por fim, associados a estes modelos serdo criados novos objetos espaciais denominados
clusters com forma a registar os segmentos das faixas que estdo a ser avaliados. Dessa
forma, no processo de integracdo destes dados, para além de serem armazenados estes
segmentos de faixa, é ainda realizado um processo de criagdo das relagdes topologicas
destes com as faixas ja inseridas no sistema. Dessa forma, ao obter informacao sobre estes
segmentos de faixas é possivel descobrir com facilidade informagdes sobre a faixa em si.

Em suma, este processo pode ser dividido em trés sub-processos, nomeadamente, a
inser¢dao da informagdo do modelo e dos dados derivados necessarios ao seu treino, a
criagdo dos clusters e suas relagdes topoldgicas, bem como a integracao dos resultados

originados pela classificagdo dos modelos.
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4.3.1.5 Protocolos

A inserc¢do de protocolos foi um processo trabalhoso e essencial para a disponibili-
zagdo das perguntas e opg¢Oes de respostas para a realizagdo dos registos por parte dos

utilizadores, tendo sido dividido em vérias fases.

Acede a diretoria

Itera cada ficheiro

Extrai informacgao
das questoes

Extrai informagao do
protocolo

opgoes de resposta das fotos

F—

{ Envia dados para as tabelas ’

{Extrai informacgéo das [ Extrai informagao

auxiliares da base de dados

# \(Verifica se cada questao ja existe
@Ierifica se o protocolo ja existej(

\
i n&o existe i
. . Adicionaaq ta
existe <> n&o existe
Coloca as versoes \/ Insere informacgao do Associa opgoes de resposta Verifica se as
anteriores como nao S O novo protocolo fotos ja existem
ativas

[Associa nova media as questées}

existe

s

nao existe

existe

)

‘g

Associa questdes
ao protocolo

Ultimo ficheiro

Existem mais ficheiros

Figura 4.4: Diagrama de atividades da insercdo dos protocolos.

A integrac¢do dos protocolos no Sistema de Informacdo é mais uma vez realizada com
recurso a scripts python. Para isso, o script responsavel por esta integracdo, acede a diretoria
correspondente aos protocolos novos, que sdo ficheiros JSON, devidamente formatados
para que o script os consiga processar. Para cada um destes protocolos, numa primeira fase
irdo ser processados com recurso ao pandas, dando o ficheiro principal origem a quatro

dataframes distintos, nomeadamente, informacdo dos protocolos, multimédia, questdes e
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opgoes de resposta. Apos a extragdo destes dados, cada um destes dataframes é enviado
para o esquema de tabelas auxiliares na base de dados de forma a que se realize as suas
inserg¢des. Na listagem 4.17 esta representada parte do cédigo de processamento realizado

para estes efeitos:

1 |def process_protocol_thread(filepath):

2 conn, cur = connect_gcp(Q)

3 try:

4 # Processa a informacdo do JSON

5 with open(filepath, encoding="utf-8’) as f:

6 data = json.loads(f.read())

7

8 # Realiza a normalizacdo do JSON seguindo o path das questodes.

9 df = pd.json_normalize(data, record_path=[’questions’], sep='_")

10

11 df_media = pd.DataFrame()

12 df_answers_ops = pd.DataFrame ()

13

14 # Obtém a multimédia associada as questdes

15 for x in range(®, len(df.index)):

16 aux_df = pd.DataFrame(df[’attached_media’][x])

17 aux_df[’question_id’] = df[’id’][x]

18 df_media = pd.concat([df_media, aux_df], ignore_index=True)

19

20 # Obtém as opcdes de resposta associadas a cada pergunta

21 for x in df:

22 if ’answer_options’ in x:

23 aux_df = pd.DataFrame(df[x])

24 aux_df[’question_id’] = df[’id’]

25 aux_df = aux_df.rename(columns={x: ’'answer_option’})

26 df_answers_ops = pd.concat([df_answers_ops, aux_df],
ignore_index=True)

27 df = df.drop([x], axis=1)

28 df_answers_ops[’colFromIndex’] = df_answers_ops.index

29 df_answers_ops = df_answers_ops.sort_values(by=[’question_id’, ’
colFromIndex’])

30

31 # Extrai informacdo do protocolo

32 df_protocols = pd.DataFrame ()

33 df_protocols = assign_protocol(data)

34

35 # Cria tabelas auxiliares na base de dados

36 create_table_from_pd(cur, conn, df_protocols, "protocols",6"
aux_tables")

37 to_postgis_without_geom(conn, cur, df_protocols, "aux_tables.
protocols")

38 C...)

39

40 //Criacdo das queries e execuc¢do das mesmas para inserir nas
tabelas principais
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41 ...

42

43 conn.commit ()

44 except (Exception, psycopg2.DatabaseError) as error:
45 conn.rollback ()

46 close_connection(conn, cur)

47

48 |# Funcao que lanca varias threads para cada protocolo aumentando a sua
performance

49 | def process_protocol(dir):

50 #Itera cada ficheiro da diretoria dos protocolos

51 for filepath in dir:

52 threading.Thread(target=process_protocol_thread, args=(filepath,)).
start Q)

Listagem 4.17: Processamento dum protocolo

Na fase seguinte, na base de dados serdo realizadas em paralelo varias acdes, com vista
a inserir os novos dados provenientes destas tabelas. Assim sendo, de forma a facilitar
a compreensdo destes passos foi criado o diagrama de atividades representando em 4.4,
onde é demonstrado o comportamento do script de insercdo de protocolos, desde a fase

de extragOes, até a fase onde sdo realizadas as a¢des na base dados.

4.3.2 Aplicagdo Mével

A aplicacdo mével traz ao projeto do Floresta Limpa uma maior interatividade com
o utilizador no que diz respeito a visualizacdo e recolha de dados. Dessa forma, esta
apresenta-se como uma ferramenta de integracdo de fontes de dados, uma vez que envia
para o Sistema de Informacéo a informacgado obtida pelos voluntarios ao longo dos seus
registos sobre as faixas de gestdo de combustivel.

Assim sendo, foi necessario estabelecer um processo de integracdo e processamento
destes dados de forma a que sejam mapeados de forma adequada para as tabelas e servigos

do Sistema de Informacao, que sera descrito no tépico seguinte.

4.3.2.1 Registos sobre as Faixas de Gestido de Combustivel

O processo de registos sobre as faixas de gestdo de combustivel consiste na resposta a
um conjunto de perguntas presentes em protocolos sobre estas. Numa primeira fase sdo
apresentadas ao utilizador, por parte da aplicagdo mével o mapa das FGCI. O utilizador,
perante as faixas, escolhe a faixa sobre a qual pretende comecar um registo, sendo-lhe
apresentadas varias questdes a que o utilizador deve responder, tendo ferramentas para
adicionar multimédia que suportem as suas respostas, bem como o envio de notas,
permitindo enviar informacao extra que o utilizador considere de especial relevancia. Na
figura 4.5 é demonstrada uma ilustragdo visual deste processo.

Tendo em conta, que o processo de criagdo do Sistema de Informagédo e da Aplicagao
Moével tém vindo a ser desenvolvidos ao mesmo tempo, a modelagdo da informacédo
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+ Formulirio

Conhece bemn o local?

Figura 4.5: Processo de recolha de dados da Aplicacdo Moével

enviada pelo utilizador foi desde logo realizada de forma a facilitar os processos quer da
Aplicacdo Movel quer do Sistema de Informacao. Para isso, apds o utilizador realizar um
registo, a aplicagdo movel ird dar origem aos recursos que o Sistema de Informagao estd a
espera de receber, nomeadamente, a informagdo do registo, o seu conjunto de respostas,
de pontos de recolha, bem como de multimédia associada. A informagdo dos registos €,
posteriormente, enviada ao Sistema de Informag¢do aquando do processo de sincronizagdo
da Aplicagdo Mdével com o Sistema. Desta forma, poderdo ser enviado um conjunto de
registos em simultaneo, pelo que se teve de preparar o Sistema para esta opgdo. A decisdo
deste envio multiplo tem por base a intencdo de reduzir o nimero de pedidos entre a

Aplicacdo e o Sistema.

Assim sendo, numa segunda fase do processo, ird ser processada, pela légica do
endpoint de recegdo de registos, a informagdo enviada pela aplicagdo mével. Este processo

encontra-se demonstrado na figura 4.6 e serd, brevemente, descrito.

REST o
lPI

Figura 4.6: Esquema da integracgdo dos registos por parte do Sistema de Informacao
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O processo por parte do Sistema de Informacao, passa pelo processamento dos dados
enviados pela Aplicagdo Movel. Para isso, o sistema ird colocar na sua base de dados
PostgreSQL + PostGIS a informagao sobre os registos, respostas as perguntas, pontos de
recolha, bem como a informagdo sobre os ficheiros multimédia. Além disso ird encarregar-
se de criar os tuplos nas tabelas de associagdes, nomeadamente os registos dum utilizador
bem como a multimédia associada a uma ou varias perguntas. O Sistema estd também
preparado para receber pedidos que pedem a eliminacdo de registos, bem como pedidos
de insercdo de registos que foram eliminados pelo utilizador antes de ser realizada a
sincronizagdo entre a aplicagdo moével e o Sistema, garantindo assim, que ndo existe
informacao perdida.

Ap6s o processo de inser¢do dos dados, o Sistema de Informagao ird enviar uma
resposta a aplicagdo moével com o id dos registos que inseriu, de forma a que seja possivel
detetar erros, quer por falha de internet, quer por dados mal formatos, durante o processo
de sincronizagdo, permitindo a Aplicacdo Movel saber se necessita de reenviar algum
registo. Além disso, o Sistema de Informacao ird enviar a Aplicagdo Moével uma lista
de URL, denominados Resumable Uploads que tém como objetivo permitir a Aplicacdo
Moével aceder diretamente a certos buckets da Google Cloud Storage. Estes buckets foram,
previamente, criados durante o processamento por parte da légica presente na App
Engine e estdo assim disponiveis para serem acedidos por parte da Aplicagdo Mével para
armazenarem o contetido multimédia. A escolha deste processo deveu-se ao facto de ndo
ser possivel enviar enormes quantidades de bytes pelos pedidos HTTPS, uma vez que
existe tamanho maximo no payload destes. Caso existe um erro no envio do contetdo
multimédia foi, ainda, criado outro endpoint que pode ser requisitado pela Aplicacdo
Moével com vista a que lhe seja fornecido um novo URL de Resumable Upload.

4.3.3 Comunica¢ao com APIs Externas

Além dos casos acima referidos, é possivel ainda adicionar dados ao Sistema de
Informacao através da comunicagdo com APIs externas, cuja informagdo pode ser relevante
para o projeto.

A comunicagdo com a API em causa é entdo realizada, periodicamente, por parte do
Sistema de Informacao, através do endpoint disponibilizado pela mesma, recebendo novos
dados para inserir no Sistema. No &mbito do projeto, um exemplo deste caso € a recolha
de noticias relacionadas com os temas principais do projeto Floresta Limpa, que serdo
requisitadas a uma API denominada NewsData.io, que ird devolver para o Sistema um
conjunto de noticias a serem inseridas.

De facto, a NewsData.io API devolve um conjunto de dados em JSON que pode ser
diretamente mapeado por parte da légica inserida no App Engine, para os atributos da
tabela de noticias dedicados a esse efeito. No entanto, a comunica¢do com APIs pode ainda
ser realizada por parte do Sistema de Informacéo para receber fontes de dados associadas

a séries temporais em certos intervalos de tempo, tais como a informacdo meteoroldgica,
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obtida a partir da APIdo IPMA. Nesse caso, a inser¢ao dos dados obtidos pela comunicagdo
tem com a API externa tem ainda de passar pelos casos de processamento de dados
definidos em 4.3.1.

4.4 NotificacOes e Alertas

As notificagdes e alertas sdo uma das principais inovagdes do projeto Floresta Limpa,
uma vez que permitem ao utilizador um maior controlo sobre os eventos que se passam
em seu redor, bem como dos locais que este definiu como seu interesse.

O processo de envio de alertas e notificagdes baseia-se numa interagdo entre o Sistema
de Informacao e a Aplicagdo Movel. Para esse efeito, foi utilizado o servigo do Firebase que
apresenta suporte para esta funcionalidade, sendo possivel verificar o esquema utilizado

através da figura 4.7

T T - Envio pela camada Rececdo no SDK do
Criacdo das NotificacBes Processamento FCM P - 7~
(Admin SDK) de Transporte dispositivo

- - [
4 k

Figura 4.7: Processo de envio de alertas/notificacdes.

Primeiramente, o processo de criagdo de alertas e notificagdes no Sistema de Informagao

dividiu-se em quatro tipos:

1. Gerais - Consistem em notificagdes que devem ser enviadas para todos os utilizado-

res.

2. Dependentes da Localizac¢do - Baseiam-se em alertas enviados aos utilizadores por

proximidade de eventos da sua zona de localizagéo.

3. Zonas de Interesse - Alertas que informam o utilizador da existéncia dum evento

préximo duma das suas zonas de interesse.

4. Reboots Obrigatdrios - Notificagdes sobre a necessidade de reiniciar a aplicagdo

devido a atualiza¢do de configuragdes.

Os alertas e notificagdes sdo assim distinguidos pela légica presente na App Engine,
sendo que sdo configurados os tipos de alertas a serem enviados, consoante as situagdes
ja descritas. Além disso, no caso em que o Sistema de Informacdo tem de enviar uma
notificagdo a um utilizador especifico, é necessério realizar a identificacdo dos utilizadores
a quem o alerta tem de ser enviado, uma vez que o envio dos alertas é realizado por
topicos.

O envio das notificagdes por tépicos tem por objetivo enviar notificacdes apenas para

utilizadores que subscreveram estes topicos, sendo a légica da subscrigdo realizada por
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parte da Aplicagdo Mével. Cada utilizador quando utiliza a aplicacdo mével esta subscrito
a trés topicos, nomeadamente, gerais, reboots e a um tépico com o seu email. Os primeiros
dois tépicos dizem respeito as notificagdes gerais e de reboots obrigatérios, respetivamente,
sendo que o tépico com o seu email destina-se a receber as notificagdes direcionadas apenas
ao utilizador em questdo. Na listagem 4.18 é possivel ver uma por¢ao do cédigo utilizado

para enviar os alertas por tépicos.

1 | const createAlert = async (title, text, topic, notification_type, adminSDK)
=> {

2 //Légica de criacdo dum alerta na base de dados

3 C...)

4

5 for(let x in topic) {

6 let message = {

7 data: {

8 alert_id: alert_id,

9 notification_type: notification_type,

10 title: title,

11 body: text

12 1,

13 topic: topic

14 1

15 adminSDK.messaging () .send(message)

16 .then((response) => {

17 console.log(’Successfully sent message:’, response);

18 b

19 .catch((error) => {

20 console.log(’Error sending message:’, error);

21 s

22 }

23 | '};

Listagem 4.18: Criacdo dum alerta.

Dessa forma, ap6s a criagdo da notificagdo/alerta por parte do Sistema de Informagdo
este é enviado por topicos para o Firebase Cloud Messaging que possui toda a légica
necessdria para o processamento desta. Desta forma, serd o FCM a tratar da légica de
envio dos alertas realizando a distribui¢do dos alertas através dos tépicos que recebeu.

Finalmente, os alertas sdo enviados para serem distribuidos pela camada de transporte,
que realiza o encaminhamento da notificagao através da camada de transporte do Android
(ATL) para dispositivos Android com o Google Play Services, sendo finalmente entregues
ao SDK do dispositivo onde a aplicagdo se encontra que ira ser responsavel por tratar da
forma como a notificagdo é exibida tendo em conta se a aplicagdo se encontra em primeiro

ou segundo plano.

Na figura 4.8 é demonstrado a recegdo dum alerta por parte de um utilizador.
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Figura 4.8: Exemplo de um alerta recebido por um utilizador.

4.5 Logging

De forma a garantir o bom funcionamento de todas as funcionalidades do projeto
Floresta Limpa é, como ja foi referido, necessario realizar uma monitorizagdo constante
de todos os servigos e aplicacdes que interagem com o Sistema de Informacao. Para isso.
foi necessario estabelecer 16gicas nos processos de logging.

De facto, tal como foi abordado em 2.5.15, o Google Cloud Logging (GCL) regista
automaticamente informagéao sobre os pedidos que sdo realizados a App Engine, permitindo
saber qual foi o endpoint requisitado neste pedido, o c6digo da resposta, bem como o tempo
que demorou a ser executado. Além disso permite ainda que sejam analisadas informagées
adicionais sobre o pedido, tais como o protocolo de comunicagao utilizado, o enderego IP

de onde o pedido foi feito, entre outras informagdes que possam ser pertinentes.

> o= 2823-83-12 14:43:39.774 GNT POST 208 221 B 15 ms X okhttp 4.9.2 /mobileapp/app_logs

Figura 4.9: Log dum pedido ao endpoint do envio de logs da App Mével.

No entanto, além da monitorizagdo a realizagdo dos pedidos, foi necessario desenvolver
outros casos onde o logging se apresenta como uma ferramenta essencial. Na informagao
registada automaticamente pelo GCL, em caso de erro durante a 16gica do pedido pode vir
a sernecessdrio obter dados extra, de forma a compreender o porqué do mal funcionamento
do pedido. Assim sendo, foi definido um logger que também ird registar logs no GCL, para
situagdes que possam Vvir a ser tteis no &mbito do Sistema de Informacao.

Além disso, foram identificados casos onde seria atil manter informagdo sobre a
execugdo dos processos da aplicagdo mével, de forma a obter informagao sobre o consumo

de bateria, bem como a execugdo dos processos. A criagdo destes logs da aplicacdo movel
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foi desenvolvida no &mbito do projeto responsével pela criagdo desta camada de cliente,
no entanto, foi necessario realizar um local onde estes possam ser armazenados. Com vista
a esse fim, quando a aplicagdo mével realiza logs envia estes para o Sistema de Informagdo
que os ird receber no respetivo logger dedicado a este fim e ird regista-los no GCL.

Assim sendo, para esse efeito, na légica do Sistema de Informacéo, desenvolvido em
Node.js, foram instanciados dois loggers, um responsavel por registar os logs do Sistema de
Informacao e outro responsavel por registar os da aplicagdo moével. Para isso, foi necessario
entdo escolher uma biblioteca do Node.js de logging, tendo a escolha recaido sobre a
biblioteca Winston, que suporta multiplos modos de transporte, bem como miltiplos
niveis, que permitem diferenciar o tipo de log registado. O processo de criacdo destes

loggers é exemplificado na listagem 4.19.

1 |let 1w = require(’@google-cloud/logging-winston’);
2

3 |//Logger SI

4 |let loggingWinston = new lw.LoggingWinston ({
5 logName: ’si_log’,

6 prefix: ’SI’

711

8 |let logger = winston.createlLogger ({

9 level: ’debug’,

10 transports: [loggingWinston]

111 1;

12

13 | //Logger App

14 |let loggingWinstonApp = new lw.LoggingWinston ({
15 logName: ’app_log’,

16 prefix: ’APP’

17 11);

18 |let loggerApp = winston.createlLogger ({

19 level: ’debug’,

20 transports: [loggingWinstonApp]

21 | 1)

Listagem 4.19: Inicializa¢do dos loggers

Os logs registados no Sistema de Informacao, apresentam assim, a seguinte estrutura

base:

Nivel do Logging - Apresenta o nivel de importancia da mensagem de logging.

Estampilha Temporal - Regista a altura em que o log foi criado.

Identificador do Logger - Apresenta a identificagdo do Logger que gerou esta mensa-
gem (SI ou APP).

* Mensagem - Regista a mensagem de logging.
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No caso dos pedidos registados no logger do Sistema de Informacéo, este apresenta,

ainda, a informagdo sobre o trace, que permite identificar o pedido onde este log foi criado.

No caso da aplicagdo mével, este ndo é registado uma vez que s6 existe um endpoint que

regista os logs da aplicacdo mével. Além disso, no caso da aplicagdo movel, a estrutura do

log é enviada no corpo da mensagem, uma vez que pode diferir da utilizada pelo SI.

No que diz respeito aos niveis de mensagem, foram identificados cinco niveis, nomea-

damente, ordenados por ordem crescente de nivel:

Debug - Regista logs durante o ambiente de desenvolvimento com informacdes
importantes para a tarefa de debug

Info - Nivel com o intuito de registar informacao de rotina, tal como o sucesso da
realizacdo dos pedidos.

Notice - Utilizado para registar logs de eventos normais, tais como inicializagdo de
servicos, ou alteragdes de configuragdo.

Warning - Logs que pretendem registar anormalidades na execugdo dum evento,

mas que ndo impede a realizagdo do processo.

Error - Nivel que pretende indicar eventos que foram responséaveis pela quebra da

execucdo dum processo.

Além destes niveis que sdo utilizados pelos loggers, o GCL pode ainda dar origem a

outro tipo de logs, nomeadamente:

Default - Log sem nivel de severidade associado, como por exemplo no registo dos
acessos a base de dados (nivel minimo).

Critical - Eventos que provocam sérios problemas no Sistema de Informacao (nivel
acima do Error).

Alert - Alertas que levaram a inoperacionalidade do Sistema de Informacao, e que

necessitam da intervencdo humana para serem corrigidos imediatamente.

Emergency - Logs que indicam a ndo disponibilidade de sistemas da Google.

Na figura 4.10 é possivel observar a apresentacdo dos mais diversos niveis de log no

GCL, bem como a sua estrutura.

Ademais, uma vez que os logs no GCL apenas sdo mantidos durante 30 dias foi

decidido que iriam ser armazenados num bucket da Google Cloud Storage, os logs cujo nivel

de gravidade fossem iguais ou superiores a Error.
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A SEVERITY

? *  2823-83-12 16:33:15

GET 384 141 B Bms = Chrome 111.8. /
* P I7
> iz -12 16:33:15 Gh = [SI] this is an info log message
i Aviso 322
M,
v v v v
1 Aviso 56 )
. Nivel do Log  Estampilha Temporal Trace Identificador ~ Mensagem do Log
enlracin m referente ao do Logger
& Depuragdo pedido
o Erro m anterior

Figura 4.10: Niveis e Estrutura dum Log no GCL.

4.6 Google Earth Engine

O Google Earth Engine fornece ao Sistema de Informacao a possibilidade de aceder a
um vasto catdlogo de dados de satélite. Uma vez que a obtengao destes dados € essencial
para a avaliagdo de caracteristicas das séries temporais das faixas, tais como o NDVI e
outros indices foi essencial a sua integracdo no Sistema de Informacao.

Assim sendo, apds uma analise das bibliotecas disponibilizadas pela GCP, foi iden-
tificada a biblioteca javascript (@google/earthengine) que poderia ser integrada com
facilidade na légica do Sistema, uma vez que este é desenvolvido em Node.js. Esta bi-
blioteca fornece duas possibilidades de autenticagdo e uso do GEE, nomeadamente, a
utilizacdo da conta de servi¢o do Sistema de Informacao para realizar pedidos ao GEE,
bem como a autenticagdo usando as contas de cada utilizador. De forma a disponibilizar ao
utilizador as vérias op¢des foram elaborados pedidos com as duas formas de abordagem.

Dessa maneira, no primeiro caso, o utilizador ao aceder aos pedidos especificos para
o GEE, ir4 fazer com que as imagens de satélite que pretende obter sejam enviadas para
o Google Cloud Storage, uma vez que a autenticacdo perante o GEE é feita com a conta de
servigo do projeto, podendo, posteriormente, aceder a estas e realizar novas operagoes
com recurso a outras ferramentas do GEE. No outro caso, o utilizador que deseja utilizar
os métodos dedicados ao GEE, deve ter, previamente, a sua conta do GEE criada para
poder executar a légica dos endpoints com esta, uma vez que a autenticacgdo € realizada
apenas com recurso ao cédigo de acesso adquirido aquando da autenticagdo do utilizador
perante o Sistema de Informacao.

De seguida, uma vez que o objetivo principal do Sistema de Informacao é a obtengao
de dados de satélite, foram, entdo, desenvolvidos os endpoints para esse efeito, acedendo ao
catdlogo do GEE, permitindo obter as imagens de satélites das cole¢des especificadas. No
entanto, para além disso, é desde logo possivel manipular as bandas que sao devolvidas
na imagem obtida, tendo sido criadas fun¢des para processarem as imagens de forma a
que seja possivel obter os indices que serdo tteis para as séries temporais. Na listagem
4.20 estd exemplificado o cédigo genérico criado para a obtengdo das imagens do Sentinel
relacionadas com um especifico indice.

Esta funcdo ird ser chamada ap6s a l6gica de autenticacdo dum pedido ao GEE, onde

também ¢é fornecida a geometria relacionada com a regido que se pretende observar na
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imagem. Apds isso é obtida a colegdo de imagens do produto especificado do Sentinel-2,
sendo disponibilizados um filtro de datas, bem como de percentagem de pixeis identi-
ficados como nuvens, sendo no entanto fornecida uma mascara de nuvens de forma a
tornar as imagens mais fidveis para a avaliagdo do estado das faixas. De seguida, a colegao
de imagens é processada inserindo uma banda tinica relacionada com o indice que se

pretende obter.

1 |async function handleSentinel (ee, collection, geometry, addIndex, index,
req, res) {

2

3 //0btém uma colecdo de imagens do Sentinel-2 com os filtros definidos

4 let S2_SR = ee.ImageCollection(collection).filterBounds(geometry)

5 .filterDate(req.body.startDate, req.body.endDate)

6 .filter(ee.Filter.1lt(’CLOUDY_pixel PERCENTAGE’, req.body.cloudy_pi
xel_percentage))

7 .map (maskcloudl);

8

9 //Aplica o indice definido (NDVI, NDI45, IRECI, etc...) nas imagens

10 let S2_index = S2_SR.map(addIndex);

11

12 //Transforma a colecdo de imagens numa lista de imagens

13 let list_images = S2_index.tolList(S2_index.size());

14

15 //Itera cada imagem da lista, obtendo-a com o indice aplicado
anteriormente

16 list_images.size().getInfo(function (size) {

17 for (let i = 0; i < size; i++) {

18 let recent_S2 = ee.Image(list_images.get(i))

19 let img = recent_S2.select(index)

20

21 //Comeca uma task que ira realizar o envio da imagem para a
Drive do Utilizador ou para o GCS dependendo do acesso escolhido

22 startTask(req, ee, img, geometry, res, index, ’PRODUCT_ID’)

23 }

24 res.status (200).json()

25 B

Listagem 4.20: Obtencdo de dados do catalogo do GEE referente ao Sentinel 2

Ap0s isso, sdo processadas todas as imagens obtidas, sendo selecionado o indice criado,
dando origem a uma task que se baseia na chamada a fungdo ee.batch.Export.image.toDrive
ou ee.batch.Export.image.toCloudStorage que tem como objetivo agendar o envio desta
imagem para a Google Drive do utilizador que fez o pedido, ou para a GCS do projeto, res-
petivamente. Na funcdo startTask, é também realizado, imediatamente o processamento
deste envio através da chamada a funcao start do objeto gerado pela fungdo responsavel
pelo envio para a drive ou para o GCS.

Embora, o GEE forneca muitas mais operagdes, estas estdo a ser desenvolvidas no

projeto no ambito nos processos de aprendizagem automatica para a classificagdo das
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FGCI, pelo que o Sistema de Informagao, por enquanto ainda s6 apresenta fungdes cujo
objetivo principal é a obtencdo dos dados de satélite a partir do catdlogo do GEE. No
entanto, caso os scripts de aprendizagem automdtica venham a ser desenvolvidos com
recurso ao JavaScript estes podem ser incluidos e disponibilizados com relativa facilidade
em endpoints no Sistema de Informacao. Por outro lado, é ainda possivel integrar os scripts
desenvolvidos em Python, para este efeito, uma vez que o Node.js disponibiliza processos

de forma a que c6digo em Python seja corrido pela aplicacao.

4.7 Documentacao

A elaboragdo de documentagdo é um processo essencial no desenvolvimento dum
Sistema de Informacao.

De facto, a criagdo da documentacao facilita a interacdo dos utilizadores com os varios
endpoints do Sistema de Informagao, facilitando o seu processo de aprendizagem através
da explicagdo das respostas e dos pardmetros esperados em cada pedido. Além disso,
permite, ainda, explicar cada tabela criada nas bases de dados, bem como os seus atributos,
atribuindo a estas um contexto no &mbito do projeto.

Dessa forma, foram elaboradas a documentacao da API REST, bem como um dicionério
de dados sobre o modelo implementado.

4.7.1 Documentac¢dao da API REST

O processo de criacdo da documentacdo da API REST consistiu na exportagdo e
especificacdo de todos os endpoints do Sistema de Informagdo para uma ferramenta
dedicada a criagdo de documentacdo de API RESTs, nomeadamente, o SwaggerHub.

A especificagdo duma documentac¢do com o SwaggerHub, tem a vantagem de permitir
ao utilizador interagir com todos os endpoints do Sistema, através dum ficheiro HTML

navegavel gerado por este.

4.8 Conclusoes

Este capitulo teve como objetivo abordar e descrever todas as funcionalidades que
foram implementadas no Sistema de Informagdo desenvolvido no &mbito desta dissertagao.

De facto, a implementacdo das funcionalidades do Sistema de Informacéo correspon-
deram com sucesso ao processo de modelagdo planeado em 3, mostrando a eficacia que
esse teve para esta fase.

Numa primeira fase deste capitulo foram apresentadas as tecnologias escolhidas du-
rante a implementacdo, que ndo tinham sido identificadas anteriormente, apresentando
uma breve descricdo sobre estas e do porqué da sua escolha. A integracdo destas tecnolo-

gias demonstrou-se como uma grande mais-valia no desenvolvimento deste projeto, uma
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vez que permitiu que funcionalidades que ja tinham sido, anteriormente referidas fossem
implementadas com relativa facilidade.

De seguida, prosseguiu-se com uma explicagdo dos processos de ligagdo a base de
dados e de interacdo com esta através da camada do servidor. Estas sec¢oes foram
importantes para compreender a extensibilidade de ligag¢des que o servidor estd preparado
para realizar, podendo aceder a base de dados alocadas em sitios diferentes. Além disso,
permitiu, também, demonstrar a importancia da utilizagdo da ORM Sequelize no processo
de criagdo da API REST, uma vez que permitiu o mapeamento das tabelas presentes nas
bases de dados para classes que o Sistema consegue identificar, facilitando todo o processo
de interacdo deste com a camada de armazenamento, através dos endpoints definidos na
API REST.

Ademais, foram apresentados os vérios processos de integracdo de dados de fontes
de informacao geografica, demonstrando que o Sistema estd preparado para o carater
heterogéneo dos dados que vai integrar. A criacdo dos processos facilita, ainda, a inser¢ao
de novos dados que possam vir a ser identificados, podendo utilizar os processos ja
definidos ou adapta-los a novos casos.

Foram, ainda, apresentadas outras funcionalidades desenvolvidas ao longo do pro-
cesso de implementagdo, que fornecem caracteristicas tinicas ao Sistema de Informacao,
nomeadamente, o aviso em tempo real de eventos perto das suas localiza¢des/zonas
de interesse através do uso de notificagdes e alertas, bem como da disponibilizacdo do
catdlogo do Google Earth Engine, de forma a facilitar o processo de obtengdo de dados
para aprendizagem automadtica. Além disso, foi ainda desenvolvido um sistema de logging
encarregue por garantir o bom funcionamento de todas estas funcionalidades produzidas.

Por fim, descreveu-se como foi realizado o processo de documentagdo do modelo de
dados e da API REST, criados com o intuito de facilitar a compreensao dos utilizadores
do Sistema de Informag&do, bem como de todos os interessados no projeto relativos a parte

de elaboracao do Sistema de Informacao.
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CaprPiTUuLO

AvALiACAO

Neste capitulo serdo descritos os testes que foram realizados para avaliar o desempenho
do Sistema de Informagao. Este capitulo foi, sobretudo, 1til para testar o limite do servidor
com diversos utilizadores concorrentes, procurando diminuir o ndmero de erros que
poderiam ser devolvidos em grandes cargas de trabalho para um grande conjunto de
utilizadores. Além disso, sdo primeiramente apresentados os testes realizados aos scripts
de integragdo de dados, de forma a garantir a correta execugao destes e verificar o impacto

do comportamento nos mais diversos componentes do Sistema de Informacao.

5.1 Caracteristicas do Hardware

Todas as experiéncias e avaliagdes realizadas ao longo deste capitulo foram feitas com
recurso a um computador Desktop com o Sistema Operativo Windows 10 Home e com as

seguintes especificagoes:
e CPU: AMD Ryzen 5 5600X 6-Core Processor 3.70 GHz
¢ Meméria: 32GB 2x16GB DDR4 3600 MHZ
¢ GPU: GeForce RTX 3070 LHR 8GB GDDR6
e Disco: 1.81TB SSD com 1,71TB livres
Relativamente aos servigos da Google foram escolhidas as seguintes arquiteturas:
* Google Cloud SQL:

- vCPUS: 2
— Memoéria: 4 GB
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— Armazenamento Mdximo: 200 GB SSD
¢ Google App Engine:

— Ntimero Maximo de Instancias : 20

— Classes de Instiancia: F1 / F4

5.2 Integracao de Dados sobre as FGCI

As FGCI sdo o recurso central do projeto Floresta Limpa, pelo que é importante que
os dados das faixas sejam inseridos com eficacia. No ambito dos dados disponibilizados
por municipios através do PMDECI foi possivel observar uma discrepancia no niimero
de faixas disponibilizadas por cada ficheiro de diferentes municipios. Dessa forma, foi
necessario preparar os scripts para lidar com esta divergéncia de tamanhos, recorrendo
assim ao paralelismo da insercao de dados de faixas, onde vérios ficheiros sdo processados
paralelamente, aumentando a velocidade de integracdo no Sistema.

No entanto, as integrac¢des concorrentes de dados numa base de dados podem levar
a diversos problemas, nomeadamente deadlocks e inconsisténcia dos dados em caso de
conflitos, bem como problemas de performance, nomeadamente através da sobrecarga
no CPU e na memoéria das maquinas, bem como de operagdes de escrita e leitura nos
discos. No processo de elaboragdo dos scripts foi tido em conta os possiveis deadlocks e
inconsisténcia de dados e foram criadas queries que garantissem que estas situagdes ndo
pudessem acontecer.

Todavia, é necessario avaliar o comportamento destes dados através da performance
da maquina do Google Cloud SQL e para isso procedeu-se a execucdo da insergdo de 10
ficheiros de faixas que representavam no total cerca de 73852 faixas, correspondentes a
151.4 MB, onde o menor ntimero de faixas de um ficheiro é 257 e o maior apresenta 13210.
Uma vez que os dados das faixas sdo divididos em duas tabelas no sistema de informagao,
isto representa a inser¢do de cerca de 147704 tuplos, tendo sido o processo repetido cerca
de 50 vezes de forma a encontrar um valor estavel para o tempo de execugao. Na tabela
5.1 é possivel observar os resultados do tempo médio de execugdo obtidos na execugdo
deste script.

De facto, o tempo médio de execugao do processo responsavel por integrar os dados foi
de cerca de 23,073 segundos, apresentando um desvio-padrdo de cerca de 0.803 segundos,
o que foi satisfatério perante a carga que a instancia do Google Cloud SQL foi sujeita. De
salientar que o tempo de inser¢do de alguns destes ficheiros seria menor caso a quantidade
de dados a serem adicionados, em simultaneo, fosse mais reduzida. Além disso, para casos
em que so6 se pretende executar a inser¢do dum ficheiro, o paralelismo do multiprocessing
deixa de ser necessario, uma vez que o tempo de lancar o sub-processo deixa de ser

compensatorio perante a execucdo sequencial.
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Tabela 5.1: Tempo médio de execugado de cada ficheiro de FGCI (50 execugdes)

Nome do Numero de | Tamanho | Tempo Médio | Min(s) | Max Std.
Ficheiro Faixas (MB) de Execucdo (s) (s) Dev (s)
FGC_0607.shp 6552 29.7 11.554 9.697 | 15.743 | 1.338
FGC_0612.shp 13210 17.4 20.974 18.638 | 23.707 1.110
FGC_0804.shp 11414 17.4 20.389 17.829 | 23.105 | 1.339
FGC_0809.shp 12415 14.1 19.761 16.573 | 23.753 1.603
FGC_0814.shp 1688 17.3 16.133 12.144 | 23.084 | 2.472
FGC_0816.shp 4313 18.8 8.357 6.171 | 13.539 | 1.393
FGC_1212.shp 10901 18.2 20.572 17.999 | 22.769 | 0.995
FGC_1413.shp 2056 7.25 7.352 5.355 10.787 1.113
FGC_1417.shp 11046 10.6 15.771 12.591 | 19.704 | 1.768
FGC_1503.shp 257 0.656 1.023 0.862 1.917 0.136
Total 73852 151.4 23.073 22.012 | 25.392 0.803

De seguida, de forma a analisar como o script atuou no hardware da maquina da

Google foram ainda observados os seguintes gréaficos em 5.1.

CPU Utilization

(a) Utilizagdo do CPU

Memory Utilization

[\ || [\ | |
A J/ . / \ ‘w‘ \ | \ S \J | [ | \ | J
\ / — (g L v | / J 4

\/ \/ ./

(b) Utilizagdo de memoria

Figura 5.1: Analise de recursos da Cloud SQL extraidos do Metrics Explorer - Faixas

Quer os niveis de utilizagdo do CPU, quer os niveis de utilizagdo de memoria mantiveram-
se estdveis durante a execugdo do script, ocupando cerca de 23% no caso do CPU e 24%
no caso da memdria, ao longo da execugdo do script. Ademais, é possivel verificar umas
oscilagdes nos graficos que ocorrem, visto que nos testes apds a insercao das faixas, estas
foram, imediatamente, eliminadas da base de dados para proceder a repeticao do processo.
Assim sendo, entre cada processo foram esperados 45 segundos, de forma a permitir que a
maquina libertasse alguns recursos da utilizagdo anterior. De notar que em certos casos, os

recursos podem apresentar ligeiros aumentos, uma vez que a instancia possui replicagdo,
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sendo necessario alocar mais recursos para realizar.
Apesar do tempo de execugao e comportamento do script se ter revelado dentro dos
limites esperados é importante que se mantenha uma continua monitorizacdo das suas

préximas utilizagdes, de forma a garantir que a sua performance continua a ser a esperada.

5.3 Integracao de Protocolos

A integracdo dos protocolos é um processo mais leve por comparacdo com a integra-
¢do das faixas, uma vez que se baseia em ficheiros JSON, que ndo contém informacéao
georreferenciada e a quantidade de tuplos a inserir é também reduzida. Além disso, este
processo foi dividido em dois sub-processos que devem ser executados sequencialmente
de forma a ndo criar inconsisténcias nos dados, nomeadamente, deve ser realizada, em
primeiro lugar, a insergdo de todas as fotos que vao ser utilizadas pelos protocolos na
Google Cloud Storage e s6, posteriormente, realizada a inser¢do dos dados referentes aos
protocolos na Google Cloud SQL. Dessa forma, para testar este script foram introduzidos
11 novos protocolos no Sistema juntamente com 36 fotografias.

Primeiramente, sdo enviadas as fotografias para a Google Cloud Storage, através da
criacdo do blob na diretoria dos protocolos presente no bucket das imagens. Este processo
obteve tempos de execucdo que variaram entre os 1s e 2,124 segundos para ficheiros
distintos no envio dos seus bytes, tendo originado uma média 2,689 segundos na execucao
do script ao fim de 50 execugdes para um total de 0,244 MB.

Relativamente a insercdo na Google Cloud SQL, no caso dos protocolos, escolheu-se
o threading em vez do multiprocessing, visto que os tempos de execugdo de ambos eram
praticamente semelhantes, uma vez que o processo de transformacdo de dados dos
protocolos é menos pesado que o das faixas, ndo compensando o langamento de vérios
sub-processos que é mais demorado e mais pesado que o lancamento de threads. Os
tamanhos dos ficheiros a serem processados eram praticamente semelhantes, ndo levando
a grandes diferencas de tempo de execugdo entre estes (cerca de 0,9s - 1s), sendo que o
processo global teve um tempo médio de 1.267s ap6s ter sido executado cerca de 50 vezes.
Desta integragdo resultaram a inser¢do de 584 tuplos divididos por 7 tabelas.

A diferencga entre a integra¢do mais demorada, quer do ficheiro inserido na Google
Cloud Storage quer no ficheiro inserido na Google Cloud SQL com o tempo total, justifica-se

uma vez que o script espera pela execugdo de todas as suas threads.

5.4 Integracao de Séries Temporais

A integracdo das Séries Temporais e dos dados das suas fontes e produtos foi outro
dos scripts trabalhados no dmbito desta dissertagdo. De facto, a arquitetura e l6gica do
Sistema estd pronta para estabelecer a ligacdo com a camada ptuiblica da GCP, bem como

uma camada privada alocada numa maquina.
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No entanto, durante o processo da realizacao de testes foi verificada a incompatibili-
dade de acesso ao cluster do DI da FCT, uma vez que ndo é possivel abrir portas ptblicas
nesta maquina para que o Google App Engine aceda a esta. Assim sendo, apesar da arqui-
tetura estar pronta para este efeito na disponibilidade duma maquina onde a abertura
de uma porta publica seja possivel, foi adotada outra estratégia no armazenamento dos
dados das séries temporais.

Para este efeito, optou-se por armazenar os dados das séries temporais no Google Cloud
Storage e apenas registar nas tabelas da Google Cloud SQL, os apontadores para o caminho
destes ficheiros. De notar que este processo é semelhante ao ja descrito para os rasters em
4.3.1.2, atuando o Cloud Storage como sistema de ficheiros, sendo que foi tomada a decisdo
de realizar o mesmo para os dados vetoriais uma vez que estes sdo de grandes dimensdes
e poderiam provocar sobrecarga na maquina que aloca a instancia da Cloud SQL.

Assim sendo, para testar os scripts correspondentes as séries temporais foi escolhida a
insergdo de 13 rasters de diversas dimensdes correspondendo a cerca de 821MB. Na tabela
5.2 é possivel consultar o tempo médio de execugdo para estes ficheiros e script apds 50
execugoes.

Tabela 5.2: Tempo médio de execugao de cada ficheiro raster (50 execugdes)

Nome do Ficheiro Tamanho | Tempo Médio | Min(s) | Max Std.
(MB) de Execucdo (s) (s) Dev (s)

LCO08_L1TP_T1_B1.TIF 78.0 46.634 42.293 | 50.060 | 2.241
LCO8_L1TP_T1_B3.TIF 83.6 49.648 44704 | 53.746 | 2232
LCO08_L1TP_T1_B5.TIF 94.7 52.421 47586 | 55.709 | 1.760
LCO8_L1TP_T1_B6.TIF 93.5 52.796 50.249 | 54.962 1.171
LCO08_L1TP_T1_B8.TIF 338.0 96.701 92.291 | 100.771 | 1.841
LC08_L1TP_T1_B9.TIF 46.1 34.403 30.713 | 40.208 | 2.185
T22UDD_AOT_10m.jp2 0.083 1.410 1.148 2.160 0.222
T22UDD_B02_10m.jp2 17.3 16.722 10.281 | 20.331 | 1.814
T22UDD_B03_10m.jp2 16.8 16.842 12.071 | 19.615 1.713
T22UDD_B04_10m.jp2 16.6 16.057 11.880 | 19.751 | 1.941
T22UDD_B08_10m.jp2 16.8 16.358 6.445 19.966 | 2.266
T22UDD_TCI_10m.jp2 19.0 18.248 12.887 | 22.659 | 1.818
T22UDD_WVP_10m.jp2 0.012 1.328 1.014 2.527 0.292
Total 821 96.750 92.338 | 100.800 | 1.840

Como pode ser observado, o tempo médio de execugdo tem por base o tamanho da
transferéncia de bytes que é necessario fazer para o GCS, sendo o script limitado pelo
tempo de execucdo do maior ficheiro enviado. Além disso, no grafico em 5.2 é possivel
consultar o trdfego de dados recebidos pela rede ao longo do periodo das 50 execugdes
deste script.

De modo geral, os resultados deste script mostraram-se satisfatérios, mostrando a
eficacia de insercdo dos dados dos rasters consoante o seu tamanho, ou seja caso o
ficheiro seja de dimensdes reduzidas a sua insercao é relativamente rdpida, aumentando

progressivamente para casos onde o nimero de bytes transferidos é maior. No grafico
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Network Traffic Received

Figura 5.2: Network Traffic Received - Rasters

5.2 foi possivel observar que os bytes recebidos pela Google Cloud Storage por segundo
se ajustam conforme a quantidade de dados que estdo a ser enviados para o Sistema
nesse momento, permitindo assim, ajustar-se a pedidos de diversas ordens de grandeza.
Relativamente ao acesso a maquina da Google Cloud SQL, o nimero de inser¢des de tuplos
foi reduzida pelo que o estado da CPU e da memdria se manteve praticamente inalterado

face ao estado de minima utilizacao.

5.5 Consultas a base de dados

Com o intuito de testar a efic4cia das queries desenvolvidas para realizar consultas a
base de dados, bem como o tempo necessério pelo servidor para a obter foram realizadas
avaliagOes a query feita diretamente na base de dados do Cloud SQL, bem como ao pedido
responsavel por originar esta mesma query na API REST do Sistema de Informagdo. Assim
sendo, foi escolhida a consulta que retorna os dados dos primeiros 15000 objetos espaciais
registados no sistema.

Assim sendo, ap6s realizar esta consulta 20 vezes diretamente a base de dados foi
obtido o tempo médio de cerca de 0,0112s para a consulta em questdo, demonstrando a
eficdcia na base de dados no planeamento e execugdo desta consulta que devolve 15000
tuplos.

De seguida, foi realizado o pedido responsavel por esta consulta na API REST o
mesmo nuimero de vezes e foi possivel verificar uma média de tempo de resposta de 15s,
contabilizando a laténcia entre o cliente e o servidor (sendo que nos logs do Google Cloud
Logging este valor decresce para 14,2s). Como seria de esperar, este pedido demora muito
mais tempo a ser executado pelo servidor Node.js, uma vez que realiza o mapeamento
da consulta realizada na base de dados para JSON, de forma a que seja um formato
compreendido pela camada de cliente. Além disso, de notar que este pedido gera cerca
de 22 MB de dados, uma vez que apresenta objetos espaciais com multi-poligonos, dando
estes origem a um conjunto enorme de vetores, sendo portanto ainda mais dispendioso
mapear estes valores.

Em suma, este teste serviu para garantir o bom funcionamento da consulta na base de
dados SQL, bem como para identificar possiveis limites do lado da camada do servidor,

tendo sido importante para este contexto o desenvolvimento de paginacéo e limitacdo de
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dados, uma vez que permite que os dados duma tabela sejam divididos em fragmentos

mais pequenos até ser obtida toda a informacao pelo cliente.

5.6 Insercdao de Registos

Depois de ter sido verificado o comportamento do Sistema de Informacao por parte
de consultas realizadas a partir do API REST foi necessario compreender o efeito das
insergdes através desta. Assim sendo, foi testado o endpoint utilizado pela aplicagdo mével
para a insercdo de registos, uma vez que este representa a maior quantidade de dados
que pode ser enviada por um utilizador da aplicacdo mével ao Sistema de Informacao.

Dessa forma, para testar o comportamento deste pedido, foi simulado o caso em que
um utilizador perdeu a ligagado a internet e continua a realizar registos. Nestas condi¢des
a aplicacdo movel ird guardar todos os registos feitos pelo utilizador e envid-los em massa
para o Sistema de Informacgdo quando a aplicacdo recuperar a ligacdo a internet. Para este
caso particular foram realizados 3 tipos de teste, nomeadamente o envio dos 50 registos
por parte de um utilizador, por parte de 5 e de 10 em simultaneo, tendo cada teste sido
repetido 10 vezes de forma a garantir que as suas execugdes sdo constantes.

Na tabela 5.3 é possivel verificar o tempo de execugdo médio da inser¢do de registos
em cada um destes casos. Além disso, de forma a suportar estes dados é possivel observar
os valores de laténcia obtidos por parte destes envios, diretamente do Metrics Explorer no

grafico em 5.3.

Tabela 5.3: Tempo médio de execucdo da inser¢do de registos (10 execugdes)

Users| Avg | Min | Max Std.
(ms) | (ms) | (ms) Dev
(ms)
1 7104 | 6926 | 7832 | 258.6
5 8420 | 7487 | 9548 | 550.98
10 | 9736 | 7148 | 22800 | 2693.81
Total | 9120 | 6926 | 22800 | 2297.13

Response Latency

Figura 5.3: Laténcia do envio de 50 registos

Em relagdo aos pedidos realizados verificou-se que o tempo médio da sua execucao

piora a medida que o ntiimero de utilizadores em simultdneo aumenta, devido a uma
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maior sobrecarga do sistema. No entanto, os valores de desvio padrado sdo relativamente
pequenos, permitindo inferir que o comportamento do pedido se mantém constante.
Embora o desvio do tltimo caso seja ligeiramente superior aos outros dois, este acontece
uma vez que uma instancia apenas s6 pode realizar 5 ligagdes concorrentes a base de
dados, pelo que no caso deste teste, um dos pedidos teve de esperar que uma instancia
nova fosse lancada.

Assim sendo, estes resultados permitem inferir que o sistema se adaptou com facilidade
a uma situagdo que a partida serd pouco vulgar, visto que ndo é esperado que o sistema
receba de um utilizador cerca de 50 registos duma vez, sendo ainda mais raro para o caso
de 5 ou 10 utilizadores em simultaneo. E também, preciso destacar que embora a execugio
média deste pedido seja de 7-9s, de forma a que o utilizador ndo fique bloqueado a espera
desta, o pedido é executado através de um ciclo de atualizagdes por parte da aplicagao,
onde esta realiza em segundo plano a sincroniza¢do dos dados obtidos pelo utilizador
com o servidor. No entanto, este é um caso que deve continuar a ser monitorizado a

medida que aparecam mais utilizadores de teste.

5.7 Testes de Carga

A aplicagdo mével ja foi disponibilizada a alguns utilizadores, pelo que a sua ligagdo
com o Sistema de Informagéo ja se encontra desenvolvida e em produgdo. Dessa forma,
visto que o ntimero de utilizadores a testa-la é, ainda, reduzido, tem sido feita uma
monitorizagdo das agdes realizadas por estes, de forma a garantir que ndo tém sido
perdidos dados entre a aplicacdo e o Sistema, através da visualizagdo e comparacdo
dos logs produzidos por cada uma destas. Além disso, tém sido realizadas consultas a
Google Cloud Storage e ao Google Cloud SQL de forma a verificar que os dados estdo a ser
armazenados da forma correta, pelo que até ao momento nao existe nada de anormal a
apontar.

No entanto, apesar destes resultados para utilizadores pontuais, é necessario ter uma
nocao da performance do Google App Engine quando este se encontra sobrecarregado por
pedidos concorrentes de diversos utilizadores. Para tal, visto ndo existirem utilizadores
de teste suficientes, foi utilizado o Apache [Meter [6] que é um software que permite realizar
testes de carga num servidor, simulando vérios ambientes de carga de forma a poder
testar a performance do sistema.

Assim sendo, para a realizagdo deste teste de carga foi escolhido o cendrio hipotético
de inicializacdo da aplicagdo por parte de utilizadores que ja tinham realizado registos
com esta, mas que limparam os seus dados previamente. Este cendrio foi escolhido uma
vez que representa a realizacdo do maior ntiimero de pedidos num curto de espago de
tempo por parte da aplicagdo ao sistema, nomeadamente, cerca de 6 pedidos por cada
utilizador. A aplicagdo divide estes 6 pedidos, em dois grupos paralelos que executam
paralelamente, uma sequéncia de 2 e 4 pedidos respetivamente, tendo este caso também

tido em conta na execugdo dos testes.
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De forma a descobrir qual era o limite do servidor para as instancias da App Engine
escolhidas foram realizados testes com diferentes niumeros de utilizador, nomeadamente
50, 100, 200, 240, 250, 260 e 270. E importante referir que é improvavel que haja 270
utilizadores a utilizar a aplicagdo, simultaneamente, pelo que este teste foi realizado de

forma a testar os limites do servidor.

Tabela 5.4: Métricas de desempenho para o Load Testing a App Engine

Users| Avg | Min | Max Std. | Error | Throughput| Rec Sent Avg
(ms) | (ms) | (ms) Dev % (Req/s) KB/s | KB/s | Bytes
(ms)

50 | 1796 | 78 | 10323 | 1951.59| 0.0 18.97 386.65 | 16.33 | 20870.7
100 | 2097 | 74 | 11547 | 2620.58| 0.0 39.86 812.34 | 34.30 | 20870.7
200 | 4401 | 77 | 10670 | 1871 0.0 52.74 1074.97| 45.39 | 20870.7
240 | 5481 | 77 | 12097 | 2392.91| 0.0 54.49 1110.50| 46.90 | 20870.7
250 | 5596 | 77 | 17410 | 3356.46| 0.0 57.75 1176.94| 49.70 | 20870.7
260 | 6080 | 73 | 17421 | 3105.49| 0.0 50.38 1026.74| 43.36 | 20870.7
270 | 6052 72 | 18200 | 3620.57| 0.0025 56.28 1142.28| 48.43 | 20785.1

Os resultados obtidos nos testes realizados com o JMeter demonstraram propriedades
interessantes sobre o comportamento do Sistema de Informacédo. Primeiramente, é impor-
tante salientar que cada resultado apresentado foi realizado com nenhuma instancia ativa
de momento aquando do comego dos pedidos dos utilizadores de teste.

Passando aos resultados obtidos, é possivel verificar que a medida que o ntimero de
utilizadores aumenta, o tempo de resposta também aumenta, traduzindo-se numa degra-
dacdo da performance a medida que a App Engine fica mais sobrecarregada. A alteracdo
do tempo de resposta de 50 utilizadores para 100 ndo ocorre de forma proporcional pelo
que da a entender que a configuragdo escolhida neste momento é adequada para este
numero de utilizadores apresentando médias de resposta consideravelmente baixas (cerca
de 2s). No entanto é possivel ver que quando o namero de utilizadores em simultaneo é
cerca de 200-270, este valor comega a ser proporcional o que pode indicar que esta perto
de atingir o limite do sistema.

Relativamente, aos valores minimos e maximos de tempos de resposta é possivel
verificar que eles se mantém relativamente préximos, com maior alteragdo para os valores
de 260 e 270 utilizadores, sendo este um fator para considerar estes valores o limite
da configuragdo escolhida. Esta discrepancia de valores dé origem a valores do desvio
padréo relativamente consideraveis, no entanto, é importante destacar que este desvio é
influenciado pelo langamento de novas instancias que demoram cerca de 3-5s a serem
lancadas, influenciando os tempos maximos de resposta. Além disso, quando foram
simulados 270 utilizadores comecaram a aparecer os primeiros erros de resposta por
limite de tempo excedido na fila de uma instancia, sendo este um sinal de que o limite se
situa por volta destes valores.

Por fim, é importante realgar os valores obtidos no throughput onde é possivel verificar

que perante um aumento do nimero de utilizadores, o sistema é capaz de lidar com
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mais pedidos por segundo, bem como nos valores de transferéncia e rece¢do de dados,
que também aumentam, demonstrando assim que o sistema é capaz de transferir maior
quantidade de dados perante cargas mais altas de pedidos. Além dos resultados apresen-
tados nas tabelas pelo Apache [Meter, sdo apresentadas, de seguida, as métricas obtidas
diretamente a partir dos graficos do Metrics Explorer da GCP relativamente ao Google App

Engine de forma a suportar a informacédo apresentada.

Response Latency

Figura 5.4: Laténcia das respostas da App Engine - Teste de Carga

No grafico em 5.4 é possivel visualizar a laténcia das respostas do servidor, onde é
dada informacédo extra sobre o percentil 95 e o percentil 5, onde podemos concluir da
discrepancia de valores apresentada, justificada pela demora dos pedidos que provocam

o lancamento de novas instancias.

GAE Application - Instance count

Figura 5.5: Namero de Instdncias do App Engine - Teste de Carga

Relativamente ao grafico em 5.5, este demonstra a evolugdo do ntimero de instancias
da App Engine ao longo do teste, que foi aumentando a medida que existia mais carga
sobre esta. De referir, também, que neste gréafico é possivel verificar 21 instancias num
dado momento, visto que apresenta nestes niimeros uma instancia que se encontra a ser
desligada ou que ainda néo foi processada como desligada por parte do Metrics Explorer.

Os graficos de utilizagdo quer do CPU quer da memoria em relagdo ao GAE em 5.6
sdo de particular destaque, uma vez que comprovam que o servidor atinge valores acima
dos limites, demonstrando que este estd a receber mais pedidos do que aqueles que tera
capacidade para lidar, provando-se, assim, uma necessidade de escalonamento.

Por fim, em 5.7 sdo, também apresentadas as métricas referentes a utilizagdo do CPU e
da memoria, mas desta vez no Cloud SQL. Ao contrario do que acontece com o App Engine
é possivel verificar que a utilizacdo do CPU e da memoria sofreram ligeiros aumentos
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GAE Application - CPU Utilization
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Figura 5.6: Utilizacdo do CPU e da memoria da App Engine - Teste de Carga
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Figura 5.7: Utilizagdo do CPU e Memoria da Cloud SQL - Teste de carga
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durante a realizagdo destes testes, mas sem chegarem a valores perto dos seus limites,
demonstrando que a instancia da base de dados € eficaz face a situagdes de multiplos

acessos simultaneos.

5.7.1 Escalonamento Horizontal e Vertical

Para além dos resultados apresentados foi importante verificar como as técnicas de
escalonamento horizontal e vertical afetavam a performance do Sistema de Informagéo.
Para isso, numa primeira fase verificou-se o comportamento do Sistema ja tendo 20
instancias a corret, ou seja, ja sob o efeito de elevado trafego, ndo representando o niimero
de pedidos concorrentes um elevado pico perante o que o Sistema ja estava a espera.
De notar que o ntiimero maximo de instancias escolhidas é 20, uma vez que cada uma
destas pode abrir uma pool de 5 conexdes para a Google Cloud SQL que apresenta um valor
maximo de 100 conexdes simultaneas.

De seguida, numa outra fase procedeu-se a aplicagdo do escalonamento vertical, onde
foram alteradas o tipo de instancias utilizadas pelo GAE, passando de instancias F1 para
F4, que representam um aumento do CPU de 600 MHz para 2.4 GHz e do limite de
memoria de 256 MB para 1024 MB. Os resultados obtidos estao representados nas tabelas
5.5 e 5.6, sendo o primeiro exemplo o caso de escalonamento horizontal e o segundo
caso o de escalonamento vertical. Nestes resultados por comparacdo com os apresentados
anteriormente, é possivel verificar uma clara melhoria nos valores obtidos, mostrando que

com mais recursos é possivel que o Sistema expanda a sua dimensao de utilizagao.

Tabela 5.5: Comparagao de métricas apds escalonamento horizontal

Num | Users| Avg | Min | Max Std. Error | Throughput| Rec Sent Avg
Inst. (ms) | (ms) | (ms) Dev Y% (Req/s) KB/s | KB/s | Bytes
(ms)
1 270 6052 72 | 18200 | 3620.57| 0.0025 56.28 1142.28| 48.43 | 20785.1
20 285 2334 72 8412 | 1583.87| 0.0 103.10 2101.31| 88.73 | 20785.1
Nota: Instancias do tipo F1.
Tabela 5.6: Comparacdo de métricas apds escalonamento vertical
Type | Users| Avg | Min | Max Std. Error | Throughput| Rec Sent Avg
Inst. (ms) | (ms) | (ms) Dev Y% (Req/s) KB/s | KB/s | Bytes
(ms)
F1 270 | 6052 72 | 18200 | 3620.57| 0.0025 56.28 1142.28| 48.43 | 20785.1
F4 500 | 3072 | 75 | 9540 | 1376.05| 0.0 167.36 3383.95| 144.05 | 20785.1

Nota: Uma instancia a correr no momento em que os testes foram executados.

5.8 Conclusoes

Em suma, as avalia¢des realizadas ao Sistema de Informagao revelaram bons resultados

para as arquiteturas desenvolvidas. Em relagdo aos recursos da Google é preciso ter em
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conta que se procurou testar arquiteturas que fossem capazes de lidar com uma carga
ligeira de utilizagdo, de forma a tentar minimizar os custos que sdo aplicados nesta fase

do projeto pelos recursos alocados.

Assim sendo, os scripts realizados em Python mostraram-se adequados para a quanti-
dade de informagao com que se pretende lidar, ndo criando limites de utilizagdo do CPU
nem de memoria para os casos testados. Além disso, os tempos de execu¢do demonstraram
uma boa capacidade do sistema a lidar com cargas de varios tamanhos, especialmente
gracas a utilizagdo de threading e multiprocessing que permite que os recursos sejam aprovei-
tados de forma a maximizar a performance destes scripts. Ademais € importante destacar
a interagdo destes processos com a componente da Google Cloud Storage, onde foi possivel
verificar a adaptabilidade desta para a rececdo de grandes quantidades de dados.

Quanto as consultas realizadas diretamente a base de dados e através da API REST
disponibilizada no App Engine foi possivel verificar uma diferenca consideravel entre
estas. No entanto, esta discrepancia é justificada pelo facto do servidor Node js realizar
transformagdes aos dados obtidos da base de dados de forma a serem enviados para a
camada do cliente. Dessa forma, é importante verificar se existe possibilidade de otimizar
a quantidade de dados que sdo devolvidos com vista a melhorar ainda mais a performance

do servidor.

De seguida, ap6s testar o comportamento das consultas foram testadas as insercdes
através da API REST, onde foi escolhido um caso que permitisse simular uma situagdo
real que poderia provocar sobrecarga na quantidade de dados enviados num pedido ao
Sistema. De facto, foi encontrado um limite, uma vez que para 50 registos de um utilizador
sdo enviados cerca de 32 MB como resposta do servidor para a camada do cliente, que
é o limite que pode ser enviado por este. No entanto, os resultados obtidos na laténcia
sdo satisfatérios para um pedido que realiza diversas operagdes e que ndo bloqueia a
experiéncia do utilizador, uma vez que é constantemente realizado pela aplicacao mével
em certos intervalos de tempo de forma a sincronizar-se com o servidor.

Relativamente a interacdo da camada do cliente com a camada do servidor, nomeada-
mente através do envio de pedidos pela aplicagdo moével para o App Engine também foi
possivel observar resultados de acordo com o previsto. De facto, tendo em conta que os
casos de uso reais ndo apresentaram, até a data, nenhum erro identificado foi um primeiro
passo importante para a garantia da estabilidade do servidor. No entanto, os testes de carga
realizados ao Sistema de Informagado permitiram reforcar a boa adequacgado do Sistema a
diferentes tipos de carga, uma vez que mantiveram um tempo de resposta média razoavel
com uma baixa taxa de erros e bom throughput. Além disso, tendo em conta que, como ja
foi referido, foram utilizadas méquinas cujas especificagdes eram relativamente baixas, os
testes realizados aos escalonamentos permitiram verificar que a performance do Sistema
pode ser melhorada, caso se identifique a necessidade de expandir a sua utilizagdo para

elevados niimeros de utilizadores.

Em conclusao, as avalia¢des realizadas neste capitulo permitiram comprovar o bom
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desempenho das funcionalidades desenvolvidas, disponibilizando, assim, uma boa expe-
riéncia de utiliza¢do aos seus clientes. No entanto, apesar dos resultados obtidos é preciso
ter em consideracdo que nenhum destes casos teve em conta a elevada participagdo de
utilizadores num cendrio realmente real, pelo que é importante que numa préxima fase

venha a ser analisado o comportamento do sistema sob estas condigdes.
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CaprPiTUuLO

CoNcLUsAO E TRABALHO FuTUuRrO

Este tltimo capitulo tem como objetivo fazer uma breve apreciacdo de todo o trabalho
desenvolvido durante esta dissertagdo, comentando o estado do Sistema de Informacéo
bem como dos resultados obtidos relacionados com este.

Por fim, apresenta também algumas nogdes de trabalho futuro a realizar de forma a
melhorar o desempenho e estrutura do Sistema de Informacado do projeto Floresta Limpa.

6.1 Conclusio

Esta dissertacdo incidiu-se sobre o tema das faixas de gestdo de combustivel para
incéndios, foco principal do projeto Floresta Limpa, tendo como objetivo a modelacao e
concegdo de um sistema de informacéo especializado para a monitorizagdo destas.

De facto ao longo do desenvolvimento do projeto foi possivel verificar a existéncia de
grandes quantidades de dados sobre as faixas. No entanto, estes dados encontravam-se
muitas vezes com erros e a ndo cumprir com as especifica¢des definidas no documento
em vigor para este fim (PMDFCI). Além disso, foram identificadas fontes de informagao
complementar de diversas entidades que quando agrupadas poderiam melhorar a moni-
torizagdo das faixas, nomeadamente através da identificagdo de intervengdes nas regides
por parte dos municipios, bem como da juncdo das mais diversas fontes de dados onde é
possivel obter informagao sobre o territério.

Assim sendo, o sistema de informacdo desenvolvido revelou-se uma ferramenta ino-
vadora, ndo sé para o ambiente do projeto como para o do territério nacional, uma vez
que permite o armazenamento e organizagdo de todos estes dados, fornecendo, ainda,
recursos as outras componentes do projeto que pretendem melhorar a monitorizagdo das
faixas, nomeadamente através da aplicacdo de algoritmos de aprendizagem automatica

sobre estes dados, de forma a identificar se as faixas se encontram limpas ou ndo, bem
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como através da sensibiliza¢do de voluntarios que possam fornecer ainda mais informagao
sobre as faixas, registando-a através de uma aplicagdo mével desenvolvida para este fim.

Entrando na parte mais especifica da dissertagdo, a modelacdo do sistema de infor-
macdo revelou bons resultados ao longo do desenvolvimento do projeto, uma vez que as
alteragdes que foram realizadas ao modelo inicial foram minimas e pontuais, destacando
a importancia que esta fase teve na criagdo de um sistema que cumprisse com o que lhe
foi proposto e que fosse extensivel a medida da evolucdo do projeto.

No que concerne ao desenvolvimento da API REST, este foi um processo trabalhoso
que teve por base o seguimento de regras previamente estabelecidas fundamentais na sua
criagdo, encontrando-se neste momento exposta e documentada de forma a permitir a sua
facil compreensdo e utilizagdo por parte dos utilizadores. E, também, necessario destacar
que o sistema procurou ndo ser apenas um repositério de dados, fornecendo, ainda, funci-
onalidades adicionais para as vdrias componentes do projeto, nomeadamente através da
criagdo e do envio de alertas de eventos que serdo propagados para os utilizadores através
da aplicacdo movel, de forma a que estes estejam sempre informados sobre o que se passa
nas faixas em seu redor e do seu interesse, bem como através da integragdo da ferramenta
do Google Earth Engine que apresenta um cardter fundamental no desenvolvimento dos
algoritmos de aprendizagem automatica.

Por fim, foi possivel verificar o bom desempenho do sistema nas mais diversas funciona-
lidades a que se propds, especialmente nas técnicas de integracdo de dados desenvolvidas
que foram capazes de lidar com diversos tipos de dados, mostrando que pode ser incluida
no sistema qualquer tipo de informagdo que possa vir a ser identificada como ttil no
ambito deste tema. Ademais, foi possivel verificar boas respostas do servidor Node.js
alocado na GAE, com recursos reduzidos, o que demonstra que este se encontra pronto
para lidar cada vez com mais dados e cargas a medida que a dimenséo do projeto avance,

desde que seja acompanhado pela evolugdo dos equipamentos que o suportam.

6.2 Trabalho Futuro

Embora o Sistema, desenvolvido no ambito desta dissertagdo, cumpra, de forma eficaz,
0s objetivos propostos no projeto, existem caracteristicas que podem ser adicionadas futu-
ramente para que este apresente ainda melhores resultados, quer em nivel de performance
quer em nivel de experiéncia do utilizador. Dessa forma nesta secgdo serdo apresentadas

algumas funcionalidades que poderao a vir ser incluidas em versdes futuras do Sistema.

6.2.1 Hypermedia Controls na API REST

Embora ndo fosse algo prioritario no desenvolvimento da API REST para o projeto, a
API REST do Sistema de Informacado podera sofrer alteragdes de forma a desenvolver-se
para o nivel 3 no Modelo de Maturidade de Richardson [47]. Este nivel diferencia-se do
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nivel 2 pela introdugdo de HATEOAS (Hypermedia as the Engine of Application State) que
consiste na introdugdo de Hypermedia controls nas respostas a um pedido do utilizador.

Estes controladores tém a fung¢do de indicar ao utilizador os pedidos que podem ser
feitos a partir do recurso que o utilizador obteve no pedido que realizou, facilitando
assim o processo de utilizagdo da API REST. No caso do Sistema de Informagdo, uma
das aplicagdes possiveis seria devolver, apés um pedido POST ao /records, um hyperlink
para disponibilizar a inser¢do de respostas associadas a este recurso, nomeadamente
/records/:id/answers.

Assim sendo, esta extensdo da API para o nivel 3 poderia facilitar a utilizagdo do
Sistema de Informacédo, uma vez que tornava mais intuitiva a linha de aprendizagem que

neste momento é necessdria e providenciada através da documentagao existente.

6.2.2 Cache com Redis

No desenvolvimento deste Sistema em conjunto com a aplicacdo movel existiu o
cuidado de tentar diminuir o niimero de pedidos que a aplicacdo tem de fazer ao Sistema,
bem como a quantidade de dados que tem de receber. Para isso foram criadas opgdes de
query do lado do servidor, onde a aplicagdo ira enviar o tltimo identificador do recurso
que pretende obter e onde o servidor apenas ird devolver os recursos cujo identificador
é superior a esse. Dessa forma diminui-se o envio de informagdo duplicada, ou seja
informacao que a aplicagdo ja possui.

No entanto, para recursos, frequentemente acedidos, a experiéncia do utilizador pode
ser melhorada com recurso ao Redis, que consiste numa base de dados em memoéria que
pode ser utilizada como camada intermedidria entre o Servidor do GAE e a base dados
do Cloud SQL. O Redis guarda em memoria dados frequentemente acedidos, permitindo
que a aplicacdo aceda a estes dados sem ter de realizar acessos ao Cloud SQL, permitindo
assim uma melhor performance na resposta a pedidos dos utilizadores.

Dessa forma, a performance do Sistema de Informacao pode ainda ser melhorada com
recurso a aplicacdo do Redis, sendo uma funcionalidade importante a desenvolver num
futuro préximo para que o Sistema esteja pronto para disponibilizar a melhor experiéncia

de utilizagado aos seus clientes.

6.2.3 Visualizac¢oes de dados

Como foi referido previamente em 4.1.4, o Sistema de Informacdo comecou a ser
preparado através da criagao de vistas materializadas para a disponibilizacdo de dados
analiticos que necessitardo de ser partilhados com as autoridades e outras entidades
especializadas na area.

Uma vez que a listagem final dos requisitos analiticos estd, ainda, pendente, este é
um processo que devera ser concluido até ao final do projeto de forma a garantir que
este cumpre com todas as fases propostas. Para isso, apds a decisdo final dos recursos a

apresentar, poderd ser necessario proceder a criagdo de um data warehousing de forma a
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dar suporte a esta funcionalidade, pelo que o sistema deverd ser estendido de forma a
suportar essa integracao.

Por fim, delineada a abordagem em relagdo aos dados a serem disponibilizados, serd
do interesse do projeto originar ferramentas de visualiza¢des de dados, de forma a facilitar

quer a rececdo quer a interpretagdo dos dados por parte das entidades competentes.

6.2.4 Envio de Dados para o Mapbox

O Sistema de Informagdo cumpriu com o objetivo principal de armazenar informagao
sobre as mais diversas FGCI presentes no territério nacional, no entanto, devido a restrigdo
do tamanho das respostas do GAE ser de 32MB, pode vir a tornar-se pesado que a aplicacdo
movel requisite estas porgdes por vérios pedidos ao Sistema de Informacao.

Para isso, atualmente o processo de envio de faixas para a aplicagdo movel, baseia-se
no acesso das faixas presentes no sistema por parte do QGIS, sendo este responsavel pela
criacdo do shapefile que é, posteriormente, enviado e colocado no MapBox da aplicagdo
movel.

No entanto, o MapBox disponibiliza uma API que facilita este processo, permitindo a
ligagdo direta entre o App Engine e o MapBox associado a aplicacdo mével. Desta forma,
o processo de envio de dados podera consistir na obtencdo dum GeoJSON que serd

diretamente enviado a camada do MapBox que a aplicagdo mével suporta.

6.2.5 Integracdo de c6digo do Google Earth Engine

No ambito do projeto Floresta Limpa continuam a ser desenvolvidas técnicas de
aprendizagem automatica que recorrem as bibliotecas do GEE. Embora ja tenham sido
introduzidas ferramentas que integram funcionalidades do GEE no GAE, nomeadamente
0 acesso ao vasto catalogo de dados deste, o Sistema pode ainda ser desenvolvido de
forma a integrar os scripts elaborados nesta area do projeto, onde sdo definidas técnicas
de pré-processamento dos dados obtidos, dando origem a séries temporais e informacao
adicional sobre o estado das faixas.

No entanto, é preciso ter atengdo ao facto de computagdes pesadas terem um custo
adicional do lado do GAE. Para isso, a integracdo do c6digo do GAE presente no Sistema
deve apenas chamar a criacdo de tarefas que serdo realizadas na parte do GEE para compu-
tagOes mais pesadas. Dessa forma, a infraestrutura do Earth Engine sera responséavel pelo

processamento dessas tarefas, evitando a sobrecarga do App Engine com estes processos.
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PENDICE

A

ListAGEM DOs REQuisiTOos FUNCIONAIS

e Utilizadores Genéricos:

- O sistema de informagdo deverd permitir a criagdo de contas para os utilizado-

res.
- O sistema de informacdo deverd permitir a edigdo dos dados de cada conta.
- O sistema de informacdo deverd permitir a remogao de contas.

- O sistema de informacdo devera apresentar a faixa de gestdo de combustivel

onde um utilizador se encontra, bem como carregar os seus dados informativos.

- O sistema de informagao devera apresentar as faixas de gestdo de combustivel
da zona onde um utilizador se encontra, bem como carregar os seus dados

informativos, assim que possivel (quando houver rede).

— O sistema de informacao devera apresentar uma vista cartografica das faixas

para os utilizadores nos véarios dispositivos.

— O sistema de informacado devera apresentar uma vista e modelos 3D das estru-

turas para os utilizadores da aplicagdo mével.

- O sistema de informagao deverd apresentar uma lista das faixas de que neces-

sitam de dados no terreno para serem consultadas pelos utilizadores.
* Organizacdes e CEO’s:

- O sistema de informagdo devera permitir a introdugdo de cargos para outros

utilizadores dentro duma organizagao.

¢ Organizac¢des e/ou membros:
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— O sistema de informagdo deverd permitir a inser¢do de dados open-source,
quer por parte das entidades responséveis pela emissdo destes dados quer por

parte dos membros do projeto.
¢ Pessoas / Voluntdrios:

- O sistema de informacgdo devera permitir a visualizagdo bem como o armaze-

namento de fotos tiradas no local pelos utilizadores.

- O sistema de informacdo devera suportar a adi¢do de areas de interesse por

parte dos utilizadores de modo a que estas passem a ser monitorizadas.

— O sistema de informacdo deverd permitir que os utilizadores sejam avisados

quando uma das suas areas de interesse necessita de ser limpa.

- O sistema de informagdo devera permitir que os utilizadores saibam qual é o

periodo de obrigatoriedade de limpeza de faixas.

- O sistema de informacdo deverd permitir que caso um proprietdrio do setor
duma faixa se encontre no sistema que este seja notificado caso o seu segmento

de faixa necessite de intervencao.
¢ Voluntarios:

- Osistema de informagdo deverd apresentar as contribui¢des que cada utilizador

fez na inser¢do de novos dados no sistema.

- O sistema de informagdo devera fornecer feedback aos utilizadores sobre a

qualidade da sua contribuicéo.
* Membros do projeto:

— Osistema de informagéao devera apresentar os dados obtidos através de satélites

para serem aplicados nos algoritmos por parte dos membros do projeto.

- O sistema de informagdo devera apresentar imagens cartogréficas de todas as

faixas, de forma a poderem ser utilizadas nos algoritmos.

- O sistema de informacdo devera apresentar dados histdricos e de previsdao me-
teorolégica para serem incluidos nos algoritmos de aprendizagem automatica

por parte dos membros do projeto.

- O sistema de informacao devera apresentar dados obtidos através de visualiza-
¢do no terreno, de forma a funcionarem como groundtruth para os algoritmos

de aprendizagem automatica.

- O sistema de informacdo deverd apresentar estatisticas sobre a cartografia
base, o estado e a condigdo dos recursos florestais para serem aplicados nos

algoritmos.
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— O sistema de informagdo deverd permitir a edi¢gdo do estado de limpeza das

faixas de combustivel.

¢ Faixas e dreas de interesse:

O sistema de informacgdo devera apresentar caracteristicas das faixas, nomea-
damente altitude, drea, tipo de cobertura, indice de vegetagdo e o responsével

pela limpeza da faixa.

O sistema de informacao devera permitir a filtragem dos atributos enumerados

no ponto anterior.

O sistema de informacao devera possuir informagdo sobre as datas de interven-

¢do e as formas de intervengao para permitir um estudo temporal da evolugao

das faixas.

O sistema de informacdo deverd permitir a filtragem das faixas por tipo, de
forma a facilitar a aplicagdo dos requisitos estipulados na lei para cada tipo de

faixa.

O sistema de informagao deverd permitir a filtragem das faixas por estado de

limpeza para identificar as faixas que carecem de intervencéo.

O sistema de informagdo deverd permitir a filtragem do tipo de intervengéo,

de forma a permitir identificar as dreas ardidas.

O sistema de informacédo deverd apresentar dados sobre a vegetagdo ao longo

do tempo nas faixas, armazenando séries temporais.

O ssistema de informac&do deverd permitir o acesso aos dados de risco de incéndio

de cada é4rea.
¢ Dados estatisticos:

- Osistema de informagdo deverd providenciar dados de carater analitico sobre os
diversos tipos de dados que tem no sistema (niimero de faixas intervencionadas,
numero de faixas por intervencionar, nimero de faixas classificadas de forma

correta, entre outros).
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APENDICE

LisTAGEM DOS REQUISITOS INFORMACIONAIS

Faixas de Gestdao de Combustivel de Incéndios georreferenciadas. (Shapefile Format)
Areas de Interesse a monitorizar georreferenciadas. (Shapefile Format)

Areas ardidas georreferenciadas. (Shapefile Format)

Carta de ocupacao de solo (Shapefile Format)

Mapa de Perigosidade Estrutural 2020-2030 (GeoIIFF / KML Format)

Mapa de Perigosidade Conjuntural (GeollFF / KML Format)

Ortofotos (WMS Service)

Fotografias / Videos dos utilizadores (JPG, PNG, GIF, mp4, avi, wmv e outros
formatos associados)

Inventério Florestal Nacional (Shapefile Format)

Cartografia estatica, como por exemplo Google Maps, OpenStreetMaps (KML, OSM
Format)

Modelos 3D de paisagens, edificios e estradas (FBX, DEM Format)
Produtos de satélites (Rasters, Shapefiles, HDF5, GeolIFF, JPEG2000 Format)
Ficheiros gerados a partir dos algoritmos de aprendizagem automatica (CSV Format)

Informacgao Meteorolégica (API IPMA, API OpenWeatherMap — JSON Format)
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APENDICE

LisTAGEM DOs cAsos DE UsO DA API REST

¢ Autenticagdo

C1. O agente autentica-se pelo provedor da Google.
C2. O agente autentica-se pela aplicagdo mével.

C3. O agente autentica-se com a inser¢do do email e password registada no Sistema.
¢ Contas

C4. O agente consulta as contas.
C5. O agente insere uma ou vérias contas.
Cé6. O agente edita uma conta.

C7. O agente elimina uma conta.
¢ Divisdes Administrativas

C8. O agente consulta as divisdes administrativas.
C9. O agente insere uma ou vérias divisdes administrativas.
C10. O agente edita uma divisdo administrativa.

C11. O agente elimina uma divisdo administrativa.
¢ Alertas

C12. O agente consulta os alertas.
C13. O agente insere um ou vérios alertas.

C14. O agente edita um alerta.
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C15. O agente elimina um alerta.
* Respostas

C16. O agente consulta as respostas dum registo.
C17. O agente insere uma ou vérias respostas num registo.
C18. O agente edita uma resposta dum registo.

C19. O agente elimina uma resposta dum registo.
* Opcoes de resposta

C20. O agente consulta as opgdes de resposta.
C21. O agente insere uma ou vérias opgdes de resposta.
C22. O agente edita uma opgdo de resposta.

C23. O agente elimina uma opgao de resposta.
¢ Configuracdes da Aplicacao

C24. O agente consulta as configuragdes da aplicacdo.
C25. O agente insere uma configuracdo da aplicagdo.

C26. O agente elimina uma configuragdo da aplicagdo.
¢ Areas de Interesse

C27. O agente consulta as areas de interesse.

C28. O agente cria uma ou vdrias 4reas de interesse e os seus respetivos objetos
espaciais.
C29. O agente edita uma 4rea de interesse.

C30. O agente elimina uma area de interesse.
* Tipos de Areas de Interesse

C31. O agente consulta os tipos de areas de interesse.
C32. O agente insere um ou vdrios tipos de areas de interesse.
C33. O agente edita um tipo de 4rea de interesse.

C34. O agente elimina um tipo de 4rea de interesse.
¢ Tipos de Realidade Aumentada

C35. O agente consulta os tipos de realidade aumentada.

C36. O agente insere um ou varios tipos de realidade aumentada.
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C37. O agente edita um tipo de realidade aumentada.

(C38. O agente elimina um tipo de realidade aumentada.
Fornecedores de Dados

C39. O agente consulta os fornecedores de dados.
C40. O agente insere um ou varios fornecedores de dados.
C41. O agente edita um fornecedor de dados.

C42. O agente elimina um fornecedor de dados.
Tipos de Fornecedores de Dados

C43. O agente consulta os tipos de fornecedores de dados.
C44. O agente insere um ou varios tipos de fornecedores de dados.
C45. O agente edita um tipo de fornecedor de dados.

C46. O agente elimina um tipo de fornecedor de dados.
Fontes de Dados

C47. O agente consulta as fontes de dados.
C48. O agente insere uma ou vdrias fontes de dados.
C49. O agente edita uma fonte de dados.

C50. O agente elimina uma fonte de dados.
Tipos de Fontes de Dados

C51. O agente consulta os tipos de fontes de dados.
C52. O agente insere um ou vérios tipos de fontes de dados.
(C53. O agente edita um tipo de fonte de dados.

C54. O agente elimina um tipo de fonte de dados.
Séries

C55. O agente consulta as séries de uma fonte de dados.

C56. O agente insere uma ou vdrias séries de uma fonte de dados.
C57. O agente edita uma série.

C58. O agente elimina uma série.

C59. O agente consulta os dados raster ou vetoriais de uma série temporal.
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¢ Tipos de Séries

C60. O agente consulta os tipos de séries.
C61. O agente insere um ou varios tipos séries.
C62. O agente edita um tipo de séries.

C63. O agente elimina um tipo de séries.
¢ Relagdes entre Séries

C64. O agente consulta as relagdes duma série.

C65. O agente insere uma associacao de relagdo entre duas séries.

C66. O agente edita uma associagdo de relagdo entre duas séries.

C67. O agente elimina uma associagdo de relagdo entre duas séries.

¢ Tipos de Relagdes de Séries

C68. O agente consulta os tipos de relagdes de séries.
C69. O agente insere um ou varios tipos de relagdes de séries.
C70. O agente edita um tipo de relagdo de séries.

C71. O agente elimina um tipo de relagdo de séries.
* Varidveis de Séries

C72. O agente consulta as varidveis de séries.
C73. O agente insere uma ou vérias varidveis de séries.
C74. O agente edita uma varidvel de série.

C75. O agente elimina uma varidvel de série.

¢ Periodos de Séries

C76. O agente consulta os periodos de série.
C77. O agente insere um ou varios periodos de série.
C78. O agente edita um periodo de série.

C79. O agente elimina um periodo de série.

¢ Tipos de Dados

C80. O agente consulta os tipos de dados.

C81. O agente insere um ou vérios tipos de dados.
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(C82. O agente edita um tipo de dados.

C83. O agente elimina um tipo de dados.
¢ Dispositivos

C84. O agente consulta os dispositivos.
(C85. O agente insere um ou varios dispositivos.
C86. O agente edita um dispositivo.

C87. O agente elimina um dispositivo.
¢ Tipos de Dispositivo

C88. O agente consulta os tipos de dispositivo.
(C89. O agente insere um ou varios tipos de dispositivo.
C90. O agente edita um tipo de dispositivo.

C91. O agente elimina um tipo de dispositivo.
¢ Entidades

C92. O agente consulta as entidades.
C93. O agente insere uma ou vdrias entidades.
C94. O agente edita uma entidade.

C95. O agente elimina uma entidade.
¢ Eventos

C96. O agente consulta os eventos.
C97. O agente insere um ou vérios eventos.
C98. O agente edita um evento.

C99. O agente elimina um evento.
¢ Tipos de Evento

C100. O agente consulta os tipos de evento.
C101. O agente insere um ou varios tipos de evento.
C102. O agente edita um tipo de evento.

C103. O agente elimina um tipo de evento.

¢ Faixas de Gestio de Combustivel
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C104. O agente consulta as faixas de gestdo de combustivel.

C105. O agente insere uma ou vdrias faixas de gestdo de combustivel e o seu respetivo

objeto espacial.
C106. O agente edita uma faixa de gestdo de combustivel.

C107. O agente elimina uma faixa de gestdao de combustivel.
¢ Tipos de Faixa de Gestdao de Combustivel

C108. O agente consulta os tipos de faixa de gestdo de combustivel.
C109. O agente insere um ou varios tipos de faixa de gestdo de combustivel.
C110. O agente edita um tipo de faixa de gestdo de combustivel.

C111. O agente elimina um tipo de faixa de gestdo de combustivel.
* Intervencdes

C112. O agente consulta as intervengdes de um objeto espacial num certo periodo.

C113. O agente insere uma ou vdrias interven¢des num objeto espacial num certo
periodo

C114. O agente edita uma intervengao.

C115. O agente elimina uma intervencao.
* Tipos de Intervengdes

C116. O agente consulta os tipos intervencdes.
C117. O agente insere um ou vérios tipos de intervencdes
C118. O agente edita um tipo de intervengao.

C119. O agente elimina um tipo de intervencao.
¢ Multimédia

C120. O agente consulta os contetidos multimédia.
C121. O agente insere um ou varios contetidos multimédia.
C122. O agente edita um contetido multimédia.

C123. O agente elimina um contetido multimédia.
¢ Tipos de Multimédia

C124. O agente consulta os tipos de contetido multimédia.

C125. O agente insere um ou varios tipos de conteido multimédia.
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C126. O agente edita um tipo de contetido multimédia.

C127. O agente elimina um tipo de contetido multimédia.
¢ Tipos de Membro

C128. O agente consulta os tipos de membro.
C129. O agente insere um ou varios tipos de membro.
C130. O agente edita um tipo de membro.

C131. O agente elimina um tipo de membro.
¢ Esquemas de Metadados

C132. O agente consulta os esquemas de metadados.
C133. O agente insere um ou vérios esquemas de metadados.
C134. O agente edita um esquema de metadados.

C135. O agente elimina um esquema de metadados.
¢ Esquemas de Propriedades

C136. O agente consulta os esquemas de propriedades.
C137. O agente insere um ou varios esquemas de propriedades.
C138. O agente edita um esquema de propriedades.

C139. O agente elimina um esquema de propriedades.
* Monitoriza¢oes

C140. O agente consulta as monitorizagoes.
C141. O agente insere uma ou varias monitorizagdes.
C142. O agente edita uma monitorizagao.

C143. O agente elimina uma monitorizagao.
¢ Noticias

C144. O agente consulta as noticias.
C145. O agente insere uma ou varias noticias.
C146. O agente edita uma noticia.

C147. O agente elimina uma noticia.
* Organizacdes
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C148. O agente consulta as organizagdes.
C149. O agente insere uma ou varias organizagoes.
C150. O agente edita uma organizacao.

C151. O agente elimina uma organizagdo.
* Membros de Organizacoes

C152. O agente consulta os membros de uma dada organizagéo.

C153. O agente consulta as organiza¢des de que um membro faz parte.
C154. O agente cria uma associagao entre uma pessoa e uma organizagao.
C155. O agente edita uma associagdo entre uma pessoa e uma organizagao.

C156. O agente elimina uma associagdo entre uma pessoa e uma organizagao.
* Pessoas

C157. O agente consulta as pessoas.
C158. O agente insere uma ou vdrias pessoas.
C159. O agente edita uma pessoa.

C160. O agente elimina uma pessoa.
* Periodos

C161. O agente consulta os periodos.
C162. O agente insere um ou varios periodos.
C163. O agente edita um periodo.

C164. O agente elimina um periodo.
¢ Tipos de Periodo

C165. O agente consulta os tipos de periodo.
C166. O agente insere um ou vérios tipos de periodo.
C167. O agente edita um tipo de periodo.

C168. O agente elimina um tipo de periodo.
* Produtos

C169. O agente consulta os produtos de uma fonte de dados.
C170. O agente insere um ou varios produtos de uma fonte de dados.

C171. O agente edita um produto.
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C172. O agente elimina um produto.
¢ Profissionais

C173. O agente consulta os profissionais.
C174. O agente marca uma pessoa como profissional e insere a sua informagéo.
C175. O agente edita um profissional.

C176. O agente elimina um profissional.
¢ Voluntarios

C177. O agente consulta os profissionais.
C178. O agente marca uma pessoa como voluntdrio e insere a sua informagao.
C179. O agente edita um voluntdrio.

C180. O agente elimina um voluntario.
* Protocolos

C181. O agente consulta os protocolos.
C182. O agente insere um ou vérios protocolos.
C183. O agente edita um protocolo.

C184. O agente elimina um protocolo.
¢ Questoes

C185. O agente consulta as questdes.
C186. O agente insere uma ou varias questdes.
C187. O agente edita uma questao.

C188. O agente elimina uma questao.
* Tipos de Questao

C189. O agente consulta os tipos de questao.
C190. O agente insere um ou varios tipos de questdo
C191. O agente edita um tipo de questdo.

C192. O agente elimina um tipo de questao.
* Questoes de Protocolos

C193. O agente consulta as questdes de um protocolo.
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C194. O agente consulta os protocolos de que uma questdo faz parte.
C195. O agente insere uma associa¢do entre uma questdo e um protocolo.
C196. O agente edita uma associagdo entre uma questdo e um protocolo.

C197. O agente elimina uma associagdo entre uma questdo e um protocolo.
* Opcoes de resposta de Questdes

C198. O agente consulta as opg¢des de resposta de uma questdo.
C199. O agente insere uma associa¢do entre uma opgdo de resposta e uma questéo.
C200. O agente edita uma associacdo entre uma opgao de resposta e uma questao.

C201. O agente elimina uma associac¢do entre uma opgdo de resposta e uma questao.
e Multimédia de Questoes

C202. O agente consulta o contetido multimédia associado a pergunta.

C203. O agente consulta o contetido multimédia associado a pergunta numa resposta
de um dado registo.

C204. O agente insere uma associa¢do entre um contetido multimédia e uma questao.

C205. O agente insere uma associagdo entre um contetido multimédia e uma questao
num dado registo.

C206. O agente edita uma associagdo entre uma opgao de resposta e uma questao.

C207. O agente elimina uma associagdo entre uma opcao de resposta e uma questdo.
* Registos

C208. O agente consulta os registos.
C209. O agente insere um ou varios registos.
C210. O agente edita um registo.

C211. O agente elimina um registo.
* Regras

C212. O agente consulta as regras.
C213. O agente insere uma ou varias regras.
C214. O agente edita uma regra.

C215. O agente elimina uma regra.

* Recompensas
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C216. O agente consulta as recompensas de um voluntario.
C217. O agente insere uma ou varias recompensas num voluntério.
C218. O agente edita uma recompensa.

C219. O agente elimina uma recompensa.
* Objetos Espaciais

C220. O agente consulta os objetos espaciais.
C221. O agente insere um ou varios objetos espaciais.
C222. O agente edita um objeto espacial.

C223. O agente elimina um objeto espacial.
¢ Tipos de Objetos Espaciais

C224. O agente consulta os tipos de objetos espaciais.
C225. O agente insere um ou varios tipos de objetos espaciais.
C226. O agente edita um tipo de objeto espacial.

C227. O agente elimina um tipo de objeto espacial.
* Relagoes Topolégicas

C228. O agente consulta as relagdes topoldgicas de um objeto espacial.
C229. O agente insere uma ou varias relagdes topoldgicas entre dois objetos espaciais.
C230. O agente edita uma relagdo topoldgica entre dois objetos espaciais.

C231. O agente elimina uma relacdo topoldgica entre dois objetos espaciais.
* Tipos de Relacoes Topolégicas

C232. O agente consulta os tipos de relac¢des topoldgicas.
C233. O agente insere um ou vérios tipos de relagdes topolédgicas.
C234. O agente edita um tipo de relacdo topoldgica.

C235. O agente elimina um tipo de relagdo topolégica.
¢ Unidades

C236. O agente consulta as unidades.
C237. O agente insere uma ou varias unidades.
C238. O agente edita uma unidade.

C239. O agente elimina uma unidade.
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¢ Pontos de Recolha

C240.
C241.
C242.
C243.

O agente consulta os pontos de recolha de um registo.
O agente insere um ou varios pontos de recolha de um registo.
O agente edita um ponto de recolha.

O agente elimina um ponto de recolha.

¢ Estados

C244.

C245.

C246.
C247.

O agente consulta os estados associados a um objeto espacial num certo periodo

de tempo.

O agente insere um ou varios estados associados a um objeto espacial num

certo periodo de tempo
O agente edita um estado.

O agente elimina um estado.

* Registos de Voluntdrios

C248.
C249.
C250.
C251.
C252.

O agente consulta os registos de um voluntario.

O agente consulta os voluntarios que realizaram um registo.

O agente cria uma associagao entre um registo e um voluntario.
O agente edita uma associagdo entre um registo e um voluntério.

O agente elimina uma associagdo entre um registo e um voluntdrio.

¢ Monitorizac¢des de Profissionais

C253.
C254.
C255.
C256.
C257.

O agente consulta as monitorizagdes de um profissional.

O agente consulta os profissionais que realizaram uma monitorizagao.

O agente cria uma associagdo entre uma monitoriza¢do e um profissional.
O agente edita uma associa¢do entre uma monitorizagdo e um profissional.

O agente elimina uma associagdo entre um registo e um voluntario.

¢ Contactos

C258.
C259.

C260.

O agente consulta os contactos das entidades numa divisdo administrativa.

O agente cria uma associagdo entre uma entidade e uma divisdo administrativa

e insere informacao sobre o seu contacto.

O agente edita uma associagdo entre uma entidade e uma divisdo administra-

tiva.
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C261. O agente elimina uma associacdo de contacto entre uma entidade e uma divisao
administrativa.

¢ Dispositivos de Contas

C262. O agente consulta os dispositivos de uma conta.

C263. O agente consulta as contas associadas a um dispositivo.

C264. O agente cria uma associacdo entre uma conta e um dispositivo.
C265. O agente edita uma associagdo entre uma conta e um dispositivo.

C266. O agente elimina uma associagdo entre uma conta e um dispositivo.
¢ Objetos de interesse de uma conta

C267. O agente consulta os objetos espaciais de interesse associados a uma conta.
C268. O agente cria uma associagdo entre uma conta e um objeto espacial.
C269. O agente edita uma associagdo entre uma conta e um objeto espacial.

C270. O agente elimina uma associacdo entre uma conta e um objeto espacial.
* Divisdes de interesse de uma conta

C271. O agente consulta as divisdes administrativas de interesse associados a uma
conta.

C272. O agente cria uma associacdo entre uma conta e uma divisdo administrativa.
C273. O agente edita uma associagdo entre uma conta e uma divisdo administrativa.

C274. O agente elimina uma associa¢do entre uma conta e uma divisdo administrativa.
* Objetos espaciais em Divisdes de Interesse

C275. O agente consulta os objetos espaciais de uma divisdo de interesse.
C276. O agente consulta as divisdes de interesse em que um objeto espacial se situa.

C277. O agente cria uma associagdo entre um objeto espacial e uma divisdo adminis-

trativa.

C278. O agente edita uma associagdo entre um objeto espacial e uma divisdo admi-
nistrativa.

C279. O agente elimina uma associagdo entre um objeto espacial e uma divisao

administrativa.
* Objetos espaciais em Periodos

C280. O agente consulta os periodos associados a um objeto espacial.
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C281.
C282.
C283.
C284.

O agente consulta os objetos espaciais associados a um periodo.
O agente cria uma associagdo entre um objeto espacial e um periodo.
O agente edita uma associagdo entre um objeto espacial e um periodo.

O agente elimina uma associagdo entre um objeto espacial e um periodo.

¢ Entidades de Objetos espaciais em Periodos

(C285.
C286.

C287.

C288.

C289.

O agente consulta as entidades de um objeto espacial num certo periodo.

O agente consulta os objetos espaciais num certo periodo associados a uma
entidade.

O agente cria uma associa¢do entre um objeto espacial num certo periodo e
uma entidade.

O agente edita uma associagdo entre um objeto espacial num certo periodo e
uma entidade.

O agente elimina uma associagdo entre um objeto espacial num certo periodo
e uma entidade.

¢ Tipos de relacao entre Objetos espaciais em Periodos e Entidades

C290.

C291.

C292.

C293.

O agente consulta os tipos de relagdo entre objetos espaciais em certos periodos
e entidades.

O agente cria um ou vérios tipos de relagdo entre objetos espaciais em certos
periodos e entidades.

O agente edita um tipo de relagdo entre objetos espaciais em certos periodos e
entidades.

O agente elimina um tipo de relagdo entre objetos espaciais em certos periodos
e entidades.

¢ Definicoes

C294.
C295.
C296.
C297.

O agente consulta as defini¢des.
O agente cria uma ou vdrias defini¢des.
O agente edita uma defini¢ao.

O agente elimina uma definicao.

* Funcoes

C298.
C299.

O agente consulta as fungdes.

O agente cria uma ou vérias fungdes.

134



C300. O agente edita uma fungéo.

C301. O agente elimina uma fungdo.
* Operacdes

C302. O agente consulta as operagoes.
C303. O agente cria uma ou varias operagdes.
C304. O agente edita uma operagao.

C305. O agente elimina uma operagao.
¢ Proibi¢oes

C306. O agente consulta as proibigdes.
C307. O agente cria uma ou varias proibicdes.
C308. O agente edita uma proibicao.

C309. O agente elimina uma proibigdo.
* Operacoes de Funcoes

C310. O agente consulta operagdes que uma determinada fun¢do pode realizar.
C311. O agente consulta que fun¢ées podem realizar uma determinada operagao.
C312. O agente cria uma associagdo entre uma fungao e uma operagao.

C313. O agente edita uma associagdo entre uma fungdo e uma operagao.

C314. O agente elimina uma associagdo entre uma fungdo e uma operagéo.
¢ Proibi¢des de Fungoes

C315. O agente consulta as proibi¢des que uma determinada fungdo tem.
C316. O agente consulta que fung¢des tém uma determinada proibigdo.
C317. O agente cria uma associagdo entre uma fungdo e uma proibicéo.
C318. O agente edita uma associagdo entre uma fung¢do e uma proibicao.

C319. O agente elimina uma associagdo entre uma fungao e uma proibigao.
¢ Proibicoes de Contas

C320. O agente consulta as proibigdes que uma determinada conta tem.
C321. O agente consulta que contas tém uma determinada proibigao.
(C322. O agente cria uma associacdo entre uma conta e uma proibigéo.

(C323. O agente edita uma associagdo entre uma conta e uma proibicao.
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(C324. O agente elimina uma associacdo entre uma conta e uma proibigéo.
¢ Funcgdes de Contas

C325. O agente consulta as fun¢des que uma determinada conta tem.
C326. O agente consulta que contas tém uma determinada fungéo.
(C327. O agente cria uma associagao entre uma conta e uma fungao.
C328. O agente edita uma associagdo entre uma conta e uma funcéo.

C329. O agente elimina uma associagdo entre uma conta e uma fungéo.
¢ Protocolos de Tipos de Areas de Interesse

C330. O agente consulta os protocolos de um tipo de area de interesse.

C331. O agente consulta os tipos de 4rea de interesse que podem realizar um deter-
minado protocolo.

C332. Oagente cria uma associagdo entre um protocolo e um tipo de areas de interesse.

(C333. O agente edita uma associagdo entre um protocolo e um tipo de &reas de

interesse.

C334. O agente elimina uma associa¢do entre um protocolo e um tipo de areas de

interesse.
* Protocolos de Tipos de Faixas

C335. O agente consulta os protocolos de um tipo de faixa.

C336. O agente consulta os tipos de faixa que podem realizar um determinado

protocolo.
C337. O agente cria uma associagdo entre um protocolo e um tipo de faixa.
(C338. O agente edita uma associagdo entre um protocolo e um tipo de faixa.

C339. O agente elimina uma associagdo entre um protocolo e um tipo de faixa.
* Regras de Tipos de Faixas

(C340. O agente consulta as regras de um tipo de faixa.

C341. O agente consulta os tipos de faixa que tém determinada regra.
C342. O agente cria uma associagdo entre uma regra e um tipo de faixa.
C343. O agente edita uma associagdo entre uma regra e um tipo de faixa.

(C344. O agente elimina uma associacdo entre uma regra e um tipo de faixa.

® Séries de Objetos Espaciais
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C345. O agente consulta as séries temporais relevantes para um objeto espacial.

(C346. O agente consulta os objetos espaciais para qual uma determinada série é

relevante.
C347. O agente cria uma associagdo entre um objeto espacial e uma série.
C348. O agente edita uma associagdo entre um objeto espacial e uma série.

C349. O agente elimina uma associagdo entre um objeto espacial e uma série.
* Séries de Objetos Espaciais

C350. O agente consulta as séries temporais relevantes para um objeto espacial.

C351. O agente consulta os objetos espaciais para qual uma determinada série é

relevante.
(C352. O agente cria uma associagdo entre um objeto espacial e uma série.
C353. O agente edita uma associagdo entre um objeto espacial e uma série.

(C354. O agente elimina uma associacao entre um objeto espacial e uma série.
¢ Modelos de Classificacdo

C355. O agente consulta os modelos de classificagao.
C356. O agente insere um ou varios modelos de classificagao.
C357. O agente edita um modelo de classificagdo.

C358. O agente elimina um modelo de classificagao.
¢ Dados de treino

C359. O agente consulta os dados de treino de um modelo.
C360. O agente insere um ou varios dados como dados de treino.
C361. O agente edita um dado de treino.

C362. O agente elimina um dado de treino.
¢ Dados Derivados

C363. O agente consulta os dados derivados de dados de uma série temporal.
C364. O agente insere dados derivados de dados de uma série temporal.
C365. O agente edita os dados derivados.

C366. O agente elimina os dados derivados.

¢ Dados Groundtruth
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C367.
C368.
C369.
C370.

O agente consulta quais sdo os dados groundtruth de um modelo.
O agente insere um ou varios dados como dados groundtruth de um modelo.
O agente edita um dado groundtruth.

O agente elimina um dado dado groundtruth.

¢ Resultados do Modelo

C371.
C372.
C373.
C374.

O agente consulta quais sdo os resultados do modelo.
O agente insere um ou varios resultados do modelo.
O agente edita um resultado do modelo.

O agente elimina um resultado do modelo.

¢ Casos de Uso Especificos da Aplicacio Mével

C375.

C376.

C377.

C378.

C379.
C380.
C381.

A aplica¢do mével consulta quais sdo os protocolos ativos, obtendo informagao

sobre os restantes recursos associados.

A aplicagdo mével acede a um protocolo antigo, obtendo informacgéo sobre os

restantes recursos associados.

A aplicagdo movel consulta os registos de um utilizador, obtendo informacgao

sobre os restantes recursos associados.

A aplicacdo mével requere novas hiperligagdes de resumable uploads para aceder

a fotos.
A aplicacdo mével atualiza a tltima localizacdo de um utilizador.
A aplicagdo mével consulta quais sdo as noticias da localizagdo de um utilizador.

A aplicagdo mével consulta quais sdo as noticias globais.
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¢ POST /mobileapp/records — Endpoint criado com o objetivo de satisfazer uma das
principais fung¢des da aplicagdo mével, permitindo criar um registo completo ap6s
a resposta a vérias questdes de um protocolo. Dessa forma, é possivel a criagdo em
simultaneo de multiplos tuplos nas tabelas records, answers, media e waypoints, sendo
assim, possivel que a aplicacdo guarde varios registos em modo offline e que os envie
assim que exista ligacdo a Internet. Este endpoint permite que sejam enviadas as
vérias respostas dadas as mdltiplas questdes do protocolo daquela faixa, bem como
os multiplos pontos onde o utilizador se encontrava a recolher informagao, sem
ser necessdrio o envio de novos pedidos por parte da aplicagdo mével para cada
uma das tabelas onde pretende inserir dados. Por fim, permite, ainda a criagdo de
conteddo multimédia que serd armazenado na Google Cloud Storage, registando na
base de dados um apontador para esse ficheiro.

* GET /mobileapp/spatial_objects/waypoints — Endpoint utilizado para apresentar os
pontos de recolha associados a um objeto espacial, de forma a que seja possivel que
a aplicagdo movel gere um heatmap com base nesses pontos, para que seja possivel ao
utilizador perceber que zonas dentro duma faixa carecem de informacdo. Uma vez
que os pontos de recolha estdo associados a cada registo realizado numa faixa num
certo periodo de tempo, para reduzir o ntimero de pedidos que a aplicacdo movel teria
de fazer foi identificada a necessidade de criar esta operagdo que trata diretamente
do processamento do conjunto de pontos por faixa, permitindo a filtragem pelo

identificador da faixa bem como por intervalos temporais.

¢ GET /mobileapp/protocols - Endpoint criado com o intuito de disponibilizar a apli-
cagdo mével todos os recursos associados aos protocolos, nomeadamente, questdes,
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fotografias e opgdes de resposta associadas a questdes, bem como o tipo de faixas
associado, apenas na realizacdo dum pedido. De notar que este pedido é utilizado
pela aplicacdo acompanhado pelos pardmetro protocol_active de forma a retornar

apenas os protocolos ativos.

¢ GET /mobileapp/protocols/:id - Endpoint que tal como o anterior devolve todos
0s recursos associados a um protocol em especifico. E geralmente utilizado pela
aplicagdo para retornar um protocolo antigo em especifico quando um utilizador

deseja consultar um registo realizado com este.

¢ GET /mobileapp/currentuser/records - Endpoint criado com o objetivo de devolver
os registos antigos de um utilizador que eliminou/reinstalou a aplicagdo ou eliminou
os seus dados desta do seu telemovel. Devolve também, toda a informagéo associada
aos registos, tal como explicado no endpoint da sua insercdo, permitindo assim

restaurar toda a informacao sobre estes.

* POST /mobileapp/media_urls -Endpoint que disponibiliza a criagdo de links de
Resumable Uploads para serem disponibilizados novamente acesso as fotografias pre-
sentes no bucket, caso ocorra algum problema de ligagdo na obtencdo das fotografias
de um utilizador aquando da recuperagdo de registos. De notar que o método é
uma operagdo POST uma vez que é necessdrio enviar no body os identificadores da

multimédia que a aplicagdo ndo conseguiu obter.

¢ POST /mobileapp/app_configurations -Endpoint utilizado para a criagdo de novos
ficheiros de configuracdo dedicados a aplicacdo mével. Este pedido diferencia-se
do genérico, uma vez que realiza o envio de uma notificacdo de alerta para os

utilizadores a indicar esta atualizagdo.

¢ POST /mobileapp/app_logs -Endpoint que permite o envio e armazenamento dos

logs criados pela aplicacdo mével no Sistema de Informagao.

¢ PATCH /mobileapp/currentuser/location -Endpoint utilizado para realizar atualiza-
¢des a localizagdo do utilizador corrente da aplicagdo mével.

¢ POST /mobileapp/currentuser/zones_of_interest -Endpoint criado com o intuito
de gerar objetos espaciais por parte de um utilizador que representa uma zona de
interesse do mesmo, realizando por isso a inser¢do da associacdo entre o objeto
espacial criado com a conta do utilizador atual, nomeadamente na tabela de zonas
de interesse do utilizador.

¢ PATCH /mobileapp/zones_of_interest -Endpoint que pretende a remogdo de zonas
de interesse de utilizadores bem como do objeto espacial associado. Tal como no
pedido relacionado com os media_urls este método é um POST uma vez que recebe

no body uma lista de identificadores a remover.
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POST /mobileapp/events -Endpoint cujo motivo de criagdo é semelhante ao do
app_configurations, uma vez que insere um evento no sistema e cria, também, um
alerta que vai ser enviado para todos os utilizadores que podem estar interessados
na zona onde este estd a ocorrer, nomeadamente, caso se situe préxima da sua
localizagdo ou de uma das suas zonas de interesse.

POST /mobileapp/local_news -Endpoint cujo objetivo é obter as noticias (dos tiltimos
7 dias) apenas relativas ao local onde o utilizador se encontra. De notar que este
método é um POST uma vez que é requisitado pela aplicagdo sempre que um
utilizador a inicia e dessa forma, vai enviar uma lista dos identificadores de noticias
que ja tem no sistema de forma a diminuir a carga do pedido.

POST /mobileapp/all_news -Endpoint cujo objetivo é obter as noticias (dos tltimos
7 dias) mas desta vez de todas as localiza¢des, permitindo ao utilizador obter

informacao sobre as outras regides.

POST /mobileapp/accounts_prohibitions -Endpoint que pretende adicionar uma
lista de proibi¢des a um utilizador que excedeu os limites ou usou as ferramentas
com ma intenc¢do. Este pedido envia uma notificagdo de alerta para o respetivo
utilizador de forma a avisa-la da alteragdo de permissdes na sua conta.
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ANEXO

TABELAS DE CODIGOS ASSOCIADAS AOS

ATRIBUTOS DAS FGCI

Tabela I.1: Descri¢do das faixas[10]

Codigo Designacao

1 Edificagdes integradas em espacos rurais

2 Aglomerados populacionais

3 Parques de campismo, infraestruturas e equipamentos florestais de recreio,
parques e poligonos industriais, plataformas de logistica e aterros sanitarios

4 Rede vidria florestal

5 Rede ferroviaria

6 Rede de transporte de gas

7 Linhas de transporte e distribuigdo de energia elétrica em muito alta tensao

8 Redes primadrias de faixas de gestdo de combustivel

9 Rede tercidria de faixas de gestdo de combustivel

10 Linhas de transporte e distribuicdo de energia elétrica em média tensdo

11 Mosaico de parcelas de gestdo de combustivel

12 Pontos de dgua

13 Linhas de transporte e distribui¢do de energia elétrica em alta tensdo

14 Silvicultura no &mbito da DFCI
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Tabela I.2: Objetivos da Faixa [10]

Codigo Designacao

1 Diminuir a superficie percorrida por grandes incéndios. Facilitar combate/in-
tervencao (in)direta na frente de fogo ou nos seus flancos.

2 Reduzir os efeitos da passagem de incéndios. Proteger de forma passiva, zonas
edificadas, vias de comunicagdo, infraestruturas, povoamentos florestais.

3 Isolar focos potenciais de incéndios. Reduzir a probabilidade de propagacao
de incéndios a dreas adjacentes a linhas elétricas, a e ferroviaria, a parques de
recreio, entre outros.

4 Outro

Tabela 1.3: Tipo de intervencao a realizar nas faixas [10]
Codigo Designacao
SSS Sem intervencdo
SAR Sem intervengdo. Area ardida no ano anterior ou no ano actual
DDD Correcgdo de densidades excessivas
DRO Correcgdo de densidades excessivas e desramagdes
AAA Criagdo faixas ou manchas por alteragdo do coberto vegetal
RRR Desramacgoes
QQQ Gestao com fogo controlado
GFI Gestdo de combustiveis com aplicacdo de fitocidas
GAG Gestdo de combustiveis com culturas agricolas
GSI Gestdo de combustiveis com silvopastoricia
MAO Gestdo mecénica de combustivel e alteragdo do coberto vegetal
MDO Gestdo mecéanica de combustivel e correcgdo de densidades excessivas
MDR Gestdo mecanica de combustivel, correccao de densidades excessivas e desra-
macgao
MDE Gestdo mecanica de combustivel e desramacéo
MDQ Gestao mecanica de combustivel e gestdao com fogo controlado
CAO Gestdo moto-manual de combustivel e alteracdo do coberto vegetal
CDO Gestdo moto-manual de combustivel e correc¢ao de densidades excessivas
CDR Gestdo moto-manual de combustivel, correc¢do de densidades excessivas e
desramacéo
CDE Gestdo moto-manual de combustivel e desramacg&o
CDQ Gestdo moto-manual de combustivel e gestdo com fogo controlado
Tabela 1.4: Meios de execugdo das faixas [10]
Codigo Designacao

1 Equipa de Sapadores Florestais da Autarquia

2 Equipa de Sapadores Florestais da Organizagdo de Produtores Florestais/Bal-
dios

3 Equipa de Defesa da Floresta contra Incéndios

4 Empresa de Prestacdo de Servigos/Prestadores de Servigos

5 Meios préprios da Autarquia

6 Programas ocupacionais — Instituto de Emprego e Formagdo Profissional

7 Outro

8 Equipa do Corpo Nacional de Agentes Florestais - CNAF
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Tabela 1.5: Meios de financiamento para execugdo de faixas [10]

Codigo Designacao

1 AGRIS 3.4

Autarquia

Fundo Florestal Permanente

Outro

Servigo Publico — Programa de Sapadores Florestais

QN Gl | W N

ProDeR

Tabela I.6: Fase do projeto faixas [10]

Codigo Designacao

1 Marcagdo no gabinete

Validacao no terreno

Elaboracdo do plano de intervencao

Execucdo no terreno

Q= W N

Conclusao
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