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REsumMo

Atualmente, a producao hortofruticola na regido do Oeste, depara-se com problemas de
indole fitossanitaria, sendo as causas desses problemas: a limita¢do no uso de intimeras
substancias ativas, que deixam muitas finalidades deficientemente cobertas, promovendo
0 aumento de populagdes que estavam em equilibrio e que por isso passam a praga; as
alteragdes climdticas que tém criado condi¢des favordveis ao aumento das populagoes
das pragas e causado alteragdes nos ciclos de vida dos inimigos e a ocorréncia de novos
espécies.

Para a prevencdo e controlo destes problemas, seria necessario criar um sistema de
apoio para técnicos e agricultores no d&mbito da fitossanidade, que os ajude a cumprir
as obrigagdes legais e as metas impostas pelas estratégias europeias. Para satisfazer esta
necessidade foi desenvolvida uma aplicacdo web de back-office, para a plataforma concebida
no dmbito do projeto FitoAgro. Este projeto tem como objetivo principal, estudar as pragas
emergentes na regido do Oeste que afetam as pomoideas. Sendo que esta é uma aplicagdo,
que permite a integracdo de informagao sobre os problemas fitossanitdrios, a uma escala
regional. Estes problemas sdo identificados por técnicos de campo durante as suas visitas
ao terreno infetado, sendo registados através de uma aplicagdo movel, cujo propésito é
registar no sistema a informacao fitossanitaria recolhida durante as visitas. Esta aplicagdo
movel pode ser configurada por meio da aplicacdo web desenvolvida, de modo a adaptar-se
as alteragdes nos ciclos de vida das pragas, ou ao aparecimento de novas espécies. Além da
configuracdo da componente de recolha de informacao fitossanitdria, também é possivel
configurar a componente de recolha de informagdo meteorolégica. Adicionalmente, é
possivel consultar e manipular a informag¢do armazenada no sistema FitoAgro através de
uma tnica interface. Por fim, é também possivel gerir o acesso ao sistema por parte de
todas as entidades interessadas no projeto, sejam elas organizag¢des, produtores ou agentes
de campo.

A fim de validar e avaliar a aplicagdo desenvolvida, foram conduzidos varios testes,
sendo que alguns envolveram os futuros utilizadores da aplicagdo, que asseguraram que
a recolha de informagdo e a sua interacdo numa plataforma inteligente permite ajudar a
definir um conjunto de indicadores e servigos fundamentais para monitorizar a progressao
dos problemas fitossanitdrios.

Palavras-chave: Fitossanidade, FitoAgro, aplicagdo web, back-office, regional
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ABSTRACT

Currently, horticultural production in the Western region is facing phytosanitary problems,
with the causes of these issues being: the limitation in the use of numerous active
substances that leaves many purposes inadequately covered, promoting the increase of
populations that were in balance and thus becoming pests; climate changes that have
created favorable conditions for the increase of pest populations and caused alterations in
the life cycles of these enemies and the occurrence of new species.

In order to prevent and control these problems, it would be necessary to create a
support system for technicians and farmers in the field of phytosanitation, to help them
comply with legal obligations and the targets imposed by European strategies. To meet
this need, a back-office web application was developed for the platform designed as part
of the FitoAgro project. This project’s main main goal is to study emerging pests in
the West region affecting pome fruits. This is an application that allows information on
phytosanitary problems to be integrated on a regional scale. These issues are identified
by field technicians during their visits to the infected land, and are recorded in the system
using a mobile application, whose purpose is to record the phytosanitary information
collected during the visits. This mobile application can be configured via the web
application developed to adapt to changes in pest life cycles or the appearance of new
species of pests. In addition to configuring the phytosanitary information collection
component, it is also possible to configure the weather information collection component.
In addition, it is possible to consult and manipulate the information stored in the FitoAgro
system via a single interface. Finally, it should be possible to manage access to the system
by all the stakeholders interested in the project, be they organizations, producers or field
agents.

In order to validate and evaluate the application developed, tests were carried out,
some of which involved future users of the application, which ensured that the collection of
information and its interaction on an intelligent platform helps to define a set of indicators
and services that are fundamental to monitoring the progression of plant health problems.

Keywords: Phytosanitary, FitoAgro, web application, back-office, regional
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1

INTRODUCAO

Neste capitulo é apresentada a motivagdo e o contexto (1.1) para a realizagdo da dissertagéo,
bem como o projeto em que esta se enquadra (1.2). O problema que pretende resolver (1.3)
e 0s objetivos e contribuigdes atingidas (1.4). Por fim, é descrita a estrutura do documento
onde sdo enumerados e descritos sumariamente os capitulos deste documento (1.5).

1.1 Motivacao e Contexto

Ao longo da evolugdo da agricultura e da histéria da humanidade, as pragas tém causado
danos econdmicos e sociais significativos, como por exemplo periodos de escassez alimen-
tar e desperdicio de recursos naturais, pois estas acabam por ser usados numa produgdo
que ird ficar no campo, pois ndo pode ser colhida devido aos danos causados. Embora
as consequéncias tenham diminuido em comparacdo com o passado, elas continuam a
representar desafios substanciais para os agricultores, resultando em sérias perdas finan-
ceiras. Os produtores agricolas adotam estratégias de controle e prevencdo para lidar com
essas pragas, recorrendo a aplicacdo de produtos fitofarmacéuticos quando as estratégias
iniciais falham.

No entanto, a produgao hortofruticola contemporanea enfrenta novos desafios fitossani-
tarios, decorrentes da saida de substancias ativas que deixam finalidades deficientemente
cobertas ou descobertas, contribuindo para o aumento de populagdes que estavam em
equilibrio e passam a se tornar pragas. As alteragdes climaticas também tém favorecido o
aumento das populagdes de pragas e a ocorréncia de doengas, juntamente com mudan-
cas nos ciclos de vida e a emergéncia de novos inimigos. Além disso, a necessidade de
informagao e registo regional de pragas e doencas é crucial para a elaboragao de planos
de risco fitossanitario e a abertura de novos mercados de exportagéo.

Nesse contexto, surge a necessidade de desenvolver uma aplicacdo web que integra
informagdes sobre problemas fitossanitdrios em escala regional, combinando dados de
carater fitossanitdrio como dados meteorolégicos, de modo a serem consultados através
de uma tnica interface, facilitando a sua andlise. Esta abordagem permitiria monitorizar
em tempo real as condi¢des quem influenciam os comportamentos da pragas e doengas,
promovendo a implementagdo de medidas preventivas.

A coleta e interagdo de informagdes por meio de uma plataforma inteligente inovadora
contribuiria para definir indicadores e servigos essenciais na monitoriza¢do da progressao
dos problemas fitossanitarios, com foco especial em pragas e doengas que impactam signi-
ficativamente as culturas e os residuos resultantes. Essa iniciativa visa ndo apenas atender
as obrigacdes legais, mas também alinhar-se com as metas das estratégias europeias.



CAPITULO 1. INTRODUCAO

1.2 Projeto FitoAgro

O FitoAgro [17] é um projeto nacional promovido pelo COTHN cujo objetivo é estudar
as pragas emergentes na regido do Oeste que afetam as pomoideas, como as pereiras e
macieiras. O seu grupo operacional visa compreender o ciclo de vida destes inimigos,
validar modelos de desenvolvimento dos mesmos, construir mapas de risco, definir me-
todologias de estimativa de risco e indicadores de ataque. Pretende-se com base nesse
estudo ensaiar métodos de luta biotécnica e bioldgica de forma a precisar estratégias de
controlo baseadas nesses métodos, contribuindo para a diminuigdo do recurso a produtos
quimicos e consequentemente reduzindo os riscos para a satide humana e para o ambiente.

No ambito do projeto desenvolveu-se uma plataforma informatica operacional, tendo
sido desenvolvido inicialmente o componente central da plataforma, o sistema de in-
formagdo. Foi desenvolvida uma primeira versdo, cujo o modelo esta representado na
Figura 1.1, no ambito da dissertacdo do A. Malafaia [24] para que fosse possivel manter
informagao relevante para a anélise e estudo das pragas emergentes, este sistema posteri-
ormente foi estendido varias vezes para acomodar novos requisitos e componentes novos
da plataforma. Sendo os componentes, uma aplicagdo mével desenvolvida no ambito da
dissertagdo do M. Correia [10] para assistir os técnicos de campo a recolher informacao
durante as suas visitas. A componente de visualizagdo desenvolvida na dissertacdo da M.
Ferreira [12] usando a ferramenta Tableau, sendo esta meramente de consulta tem a funcdo
de representar graficamente a informagdo guardada no sistema de informagdo e servindo
como ferramenta de apoio a decisdo para os produtores. Apds o desenvolvimento destas
duas componentes foi entdo criado um portal web onde é possivel visualizar os dados
das visitas dos técnicos provenientes da aplicagdo mével acompanhados de estatisticas
provenientes da componente de visualiza¢do construida em Tableau.
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Figura 1.1: Modelo inicial do sistema de informacdo.

1.3 Problema

Como referido anteriormente é necessario aceder e registar informacao a nivel regional
relativa a pragas e doengas que afetem a produgdo hortofruticolas, pois esta informacao é
essencial na elaboragdo de planos de risco fitossanitario. Os planos de risco fitossanitario
sdo estratégias elaboradas para gerir e controlar os riscos associados a pragas, doengas
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1.4. OBJETIVOS E CONTRIBUICOES

e infestantes que podem afetar as plantas em uma determinada area, como pomares,
campos agricolas ou estufas. Esses planos visam proteger a satide das plantas, garantir a
produgao sustentdvel e minimizar os impactos ambientais e econémicos.

Existia também a necessidade de um portal que permitisse a gestdo do projeto FitoAgro.
Este portal deveria possibilitar a administragdo do acesso ao sistema desenvolvido no
ambito do projeto, garantindo que todas as entidades interessadas pudessem interagir
com o sistema de forma segura e controlada. Além disso, deveria permitir a consulta
e manipulagdo dos dados recolhidos e armazenados pelo sistema, assegurando a sua
integridade e acessibilidade para efeitos de andlise. Finalmente, a ferramenta deveria
permitir a configuracdo das componentes de recolha de informacado, permitindo que estas
se adaptem as alteragdes nos comportamentos das pragas, de modo a manter a eficicia
da monitorizacao.

Consequentemente surgiu a necessidade de criar um sistema de informagao e apoio
para técnicos e agricultores no dmbito da fitossanidade, que o ajude a cumprir as obriga-
¢Oes legais e as metas impostas pelas estratégias europeias, nomeadamente a estratégia
europeia farm-to-fork (do prado ao prato) [11]. Esta estratégia consiste em tornar a cadeia
alimentar mais sustentédvel, saudédvel e transparente. Ela aborda questdes como praticas
agricolas sustentdveis, bem-estar animal, transparéncia na cadeia de abastecimento, ali-
mentos nutritivos, redugdo do desperdicio, seguranca alimentar e consumo sustentavel. A
estratégia visa promover a inovagdo, pesquisa e uma abordagem holistica para melhorar
todo o sistema alimentar da produgdo ao consumo.

1.4 Objetivos e Contribuicdes

Esta dissertagdo descreve e desenha a constru¢do de uma plataforma aberta e colaborativa
de monitorizacdo regional para o oeste, especialmente para a fileira das pomdideas
suportado em aplicagdes méveis com dados alojados e partilhados na nuvem (Cloud).

A recolha de informagdo fitossanitéria é realizada por dispositivos méveis através de
uma aplicagdo. Esta aplicagdo inicialmente continha um conjunto de protocolos predefi-
nidos para a recolha de dados, mas através da plataforma web desenvolvida é possivel
criar novos protocolos, de modo a acomodar novas descobertas relacionadas as pragas
e doencas. Apods a recolha da informacdo também é possivel fazer corre¢des nos dados
recolhidos garantindo quer a qualidade quer a uniformidade da informagédo carregada
para a plataforma. Adicionalmente € possivel gerir as parcelas em que cada técnico pode
efetuar a recolha de informagdo. E em casos mais extremos é possivel remover e conceder
acesso a aplicagdo moével

Inicialmente a recolha de informacdo meteorolégica era efetuada através de um con-
junto fixo de estagdes meteoroldgicas, sem possibilidade de alterar o tipo informacao
recolhida por estas. Com o desenvolvimento da aplicagdo proposta, tornou-se possivel
adicionar e remover estagdes, bem como alterac¢do o tipo de informacao que estas recolhem.
Esta flexibilidade é fundamental para a adaptacdo do sistema as alteragdes no compor-
tamento das pragas, uma vez que a dindmica populacional e a distribuicdo geogréfica
destes organismos sdo diretamente influenciadas por fatores ambientais, como tempera-
tura, humidade e precipitagdo. A possibilidade de adicionar, remover e editar estagbes
meteoroldgicas permite adaptar a rede de monitorizagdo em funcdo da evolucdo das
condigdes climaticas, assegurando que os dados recolhidos sejam sempre representativos
da realidade no terreno.
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Finalmente, toda a informagdo presente no sistema pode ser consultada e manipulada
pelos intervenientes por intermédio de uma interface simples e interativa, ajudando a
tomada de decisdo informada permitindo a atuagdo coordenada a nivel regional. Esta
informagdo poderd ser fundamental no apoio a decisdo, uma vez que possibilita a iden-
tificagdo precoce de potenciais surtos de pragas e doengas, a avaliacdo do impacto das
condi¢des meteoroldgicas na propagacdo dos mesmos e na defini¢do de estratégias de
intervengdo mais eficazes. Adicionalmente, através da consulta destes dados, o sistema
contribui para uma gestdo mais eficiente e sustentdvel, otimizando o uso de recursos e
reduzindo a necessidade de tratamentos fitossanitarios preventivos excessivos.

1.5 Estrutura do documento

Este documento encontra-se dividido em sete capitulos organizados da seguinte forma:

¢ Introducdo

Neste Capitulo 1 é apresentado o contexto e a motivagdo subjacentes ao tema da
dissertacdo, o problema que se pretende resolver e os objetivos e contributos que se
esperam vir a alcangar, com este trabalho.

¢ FitoAgro
Neste Capitulo 2 é descrito o projeto FitoAgro, as principais pragas que este estuda.
Sao apresentadas as diversas componentes da plataforma, nomeadamente o sistema
de informagdo, onde sdo armazenados os dados da plataforma, os tipos dos dados
recolhidos, a componente de visualizagdo dos dados armazenados no sistema de
informagao, os modelos preditivos e os stakeholders do projeto.

¢ Trabalho Relacionado

Neste Capitulo 3 é realizado um levantamento de aplicacdes existentes, que abordam
uma tematica igual ou semelhante ao da aplicagdo desta dissertagdo, e tecnologias
que foram tteis, no desenvolvimento da aplicacdo para esta dissertagdo.

* Solucdo para gestao do sistema FitoAgro

Neste Capitulo 4 é apresentada a aplicagdo web desenvolvida para a gestdo do sistema
FitoAgro, onde sdo descritos os requisitos principais que a aplicagdo procura cumprir
e as funcionalidades da aplicagdo desenvolvidas.

¢ Implementacdo

Neste capitulo 5 sdo abordados os aspetos mais técnicos da aplicagdo, como as
tecnologias utilizadas, a arquitetura da aplicagdo e alteragdes efetuados ao sistema
de informagdo e a outras componentes, para acomodar a aplicagdo web.

e Avaliagdo

Neste capitulo 6 sdo descritos os métodos de avaliagdo utilizados, para avaliar a
aplicagdo desenvolvida e sdo apresentados e discutidos os resultados obtidos através
destes métodos.

¢ Conclusio e Trabalho Futuro

Neste altimo capitulo 7 sdo apresentadas as conclusdes retiradas do trabalho desen-
volvido, durante esta dissertagdo e sao indicadas sugestdes para trabalho futuro.
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FitoAGRroO

Neste capitulo é especificado o projeto FitoAgro; as principais pragas que este estuda 2.1;
as diversas componentes da plataforma; nomeadamente o sistema de informacéo 2.2; os
dados recolhidos 2.3; a componente de visualizagdo dos dados armazenados, no sistema
de informagao 2.4; os modelos preditivos 2.5 e os stakeholders do projeto 2.6.

Este projeto foi financiado através do "PDR2020 - Programa de Desenvolvimento Ru-
ral"[17] no &mbito do programa Portugal 2020, sendo constituido por membros de diversas
instituigdes superiores e entidades agricolas e hortofruticolas. Existindo vontade por parte
destes parceiros, de continuar com o projeto pelo sucesso alcangado. Os parceiros hor-
tofruticolas disponibilizaram, parcelas de pereiras e macieiras, para servirem de pontos
de observagdo biolégica (POB), nos quais foram instalados vérios dispositivos de moni-
torizagdo como armadilhas cromotrépicas, armadilhas sexuais, cintas para drvores, entre
outros. Estes permitem o estudo e valida¢do dos ciclos de vida, de maneira a definir-se
a tdo necessdria estratégia, de controlo regional com principal foco na luta biotécnica e
biolégica.

2.1 Pragas emergentes

O projecto FitoAgro focou-se no estudo de espécies de insetos que tém vindo a afetar a
produgdo de poméideas, no Oeste. A presenga destas espécies prejudica a producdo dos
frutos levando a uma diminui¢do da sua qualidade e consequentemente a diminuigdo do
seu valor. As quatro espécies em estudo foram:

Filoxera (Aphanostigma pyri Chol.)

A filoxera da pereira é um pequeno homoéptero da familia Phyloxeridae, hiberna sob
a forma de ovos durante o inverno e eclode em Marco/Abril. As larvas resultantes
transformam-se em fémeas fundadoras, que realizam posturas agrupadas nos frutos.
As larvas méveis causam necroses, enquanto a infestagdo favorece a agdo de fungos. A
dispersado ocorre através da agdo humana, levando a desvalorizagdo comercial dos frutos
[13].
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Figura 2.1: Colénia de filoxera na Primavera (fémeas, ovos e larvas)

Cecidémia (Dasineura pyri Bouché)

O adulto é um pequeno diptero, com asas transparentes e patas longas, apresentando
dimorfismo sexual. Os ovos, sdo depositados nas folhas das quais se irdo alimentar ao
eclodir, levando a desfoliagdo. Ap6s o desenvolvimento, as larvas caem no solo e pupam
em casulos. O ciclo repete-se 2 a 4 vezes por ano. Os danos incluem folhas enroladas,
dessecacdo e impacto em pomares jovens. Nas drvores adultas, a praga tem menos
influéncia na frutificacdo, mas pode servir de abrigo para outras pragas [7].

(a) Pupa e fémea adulta de cecidémia (b) Folhas enroladas com larvas

Figura 2.2: [lustragdo de cecidémia e ataque a folhas

Cochonilha-Algodao (Pseudococcus viburni)

A cochonilha-algoddo, um homéptero da familia Pseudococcidae, ataca vinhas e poméideas,
preferindo regides costeiras e mediterranicas. A fecundidade méxima ocorre entre 18 e 22
°C. Seu ciclo de vida inclui ovos, ninfas de primeiro, segundo e terceiro instar, e adultos.
Os danos resultam da alimentagao nas folhas e da excregdo de melada nos frutos, o que
atrai organismos nocivos causando prejuizos aos produtores [26].

6



2.1. PRAGAS EMERGENTES

(b) Ciclo de vida (c) Danos causados

Figura 2.3: Cochonilha-Algodao

Traca Oriental (Grapholita molesta Busck)

Adulto com asas, castanho escuro, com mancha esbranquigada, ovos elipticos depositados
nas folhas. Larvas de corpo inicialmente branco, torna-se posteriormente cor-de-rosa,
atacam rebentos jovens e frutos, formando galerias descendentes. Ciclo de vida com 4
geragdes, borboletas de margo a abril e setembro a outubro. Danos significativos em frutos,
especialmente em pomares proximos a pessegueiros. Na macieira, os ramos raramente
sdo afetados, as larvas atacam frutos pela cavidade peduncular [43].

(a) Larva (b) Traca Adulta

Figura 2.4: Larva e traga adulta da Grapholita molesta Busck
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2.2 Sistema de Informacao

Como referido anteriormente 1.2 o sistema de informacao foi desenvolvido inicialmente
para manter informacao relevante ao estudo das pragas emergentes, na regido Oeste. O
sistema que foi criado tinha um carécter genérico e flexivel para ser facilmente adaptado,
a requisitos emergentes.

O modelo dabase de dados do sistema de informacao, ap6s ter sido estendido encontra-
se dividido em seis médulos (Figura 2.5):

Moédulo de Agentes e Contas

Este médulo representa toda a informacao relevante para a autenticagdo e autorizagao,
de todos os agentes presentes no sistema. Para tal, neste médulo é armazenada toda a
informacdo sobre as contas (pessoais ou institucionais) dos utilizadores, para que estes
possam aceder ao sistema.

Médulo Espaco-Temporal

Este médulo tem como objetivo modelar os aspetos espaco-temporais. Dessa forma, neste
modulo sdo contidas as zonas associadas a periodos (campanhas agricolas), que visam
destacar o estado destas, em intervalos de tempo.

Moédulo de Dados de Campo

Este médulo visa retratar os dados obtidos no terreno, para uma determinada zona, num
dado periodo de tempo, por parte dos utilizadores do sistema. Assim sendo, sdo dispo-
nibilizadas as intervengdes realizadas, os eventos associados, os registos de voluntérios,
bem como os registos de monitorizagdes, realizadas pelas entidades competentes.

Moédulo de Séries Temporais

Este médulo pretende modelar todo o conjunto de dados, disponibilizado pelas fontes de
dados de informagdo geografica, que estdo, normalmente, associados a séries temporais,
que consistem num conjunto de observagdes sobre uma determinada varidvel ao longo
dum periodo de tempo. Dessa forma, toda a informagdo acerca dos fornecedores; das
fontes; das séries; das relagdes entre séries; bem como dos formatos dos dados fornecidos
estard ao cargo deste médulo.

Médulo de Configuracodes

Este médulo disponibiliza a informacgéo sobre as configuragdes base do modelo de dados,
do Sistema de Informacdo, da aplicagdo mével e web e da componente de visualizagao.

O modelo representado na Figura 2.5 é resultante do trabalho da dissertacdo de D.
Lopes [22], cujo o objetivo era criar um sistema de informacgao geografica, no ambito do
ordenamento do territério e da conservagdo da natureza, para ajudar na prevencao de
incéndios florestais.
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2.3 Recolha de Informacao

Através do projeto FitoAgro foram recolhidos diversos tipos de dados de diversas fontes
que foram registados no sistema de informagado previamente apresentado.
A informagdo recolhida pertence a duas categorias:

Fitossanitaria: baseia-se em dados que sao recolhidos no campo;

Meteoroldgica: consiste em dados provenientes de estagdes meteorolégicas internas e
externas ao projeto.

2.3.1 Informacao fitossanitaria

Este tipo de informacao é recolhida semanalmente pelos técnicos que se dirigem ao local
onde se encontram as POBs com o propésito de registarem suas observagdes relativamente
aos elements of interest (EOIs) que podem ser arvores ou equipamentos de monitorizacdo.

Para além da cultura, cada POB tem um inimigo principal associado, que por sua
vez tem um protocolo de recolha de informagéo especifico que deve ser executado pelos
técnicos durante as suas visitas. Estes protocolos foram desenvolvidos pelos parceiros do
projeto FitoAgro, com o objetivo de estudar as pragas principais que afetam a regido Oeste
referidos em (2.1).

Para além dos protocolos especificos para inimigo em estudo, existe ainda um protocolo
generalista que deve ser executado em todos 0s POBs quando sdo visitados. Este protocolo
descreve as observagdes genéricas a serem realizadas para todas as pragas em estudo,
sejam estas principais ou secundarias.

Para além dos dados recolhidos durante a execugdo dos protocolos, é também da
competéncia do técnico registar informacédo adicional relativa:

¢ Estado fenolégico do pomar;

¢ Fenémenos meteorolégicos que ocorreram durante a visita;
¢ Tratamentos feitos por parte dos produtores;

* Anotagdes adicionais que os técnicos entendam relevantes;

A recolha dos dados é realizada ao longo de determinados periodos de tempo denomi-
nados campanhas. Campanhas variam dependendo da cultura. No projeto FitoAgro as
campanhas sdo anuais, iniciando-se em outubro.

Inicialmente esta recolha de dados era registada em papel e transcrita manualmente
para uma folha Excel, que estaria armazenada na Google Drive; tudo isto era realizado
pelo técnico, o que era exaustivo e redundante, podendo vir ainda a introduzir erros
de transcrigdo. Por estas razdes foi desenvolvida uma aplicacdo mével denominada de
ProtoCollector (figura 2.6), implementada no contexto da dissertacdo de M. Correia [10],
que torna o processo mais intuitivo e ap6s cada visita, a informagdo é validada e integrada
automaticamente no sistema de informacao.

Posteriormente foi desenvolvida uma versdo do Protocollector para web, onde é pos-
sivel ter acesso a todas as visitas e os respetivos dados (acima referidos) registados pelo
técnico durante durante a visita.
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Uns dos grandes objetivos desta dissertagdo foi desenvolver um portal para configurar
a aplicacdo mével de cada técnico, alterando as parcelas atribuidas ao técnico ou mudar o
protocolo que o técnico executa em determinada parcela.
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2.3.2 Informacdao Meteorolégica

Esta informacao é recolhida de diversas estagcdes meteoroldgicas fornecidas por:
¢ Parceiros do projeto

— Associagdo dos Produtores Agricolas da Sobrena (APAS) [3]
— Pessl Instruments [29]

— TerraPro [41]

- WiseCrop [45]

¢ Entidades externas
— Instituto Portugués do Mar e da Atmosfera (IPMA) [18]

Todos estes fornecedores e as suas respetivas estagdes ja foram previamente configurados
no sistema de informagdo [24], com o propésito de que dos dados gerados por estas
estagdes sejam automaticamente integrados no sistema.

Devido ao facto dos dados serem provenientes de fontes diferentes, o seu formato
também ird ser diferente, o que poderia vir a gerar complicagdes. Neste intuito, foi de-
senvolvido, um processo [9] que tem como objetivo uniformizar todas as estagdes para o
fuso horario UTC (Coordinated Universal Time) e para uma frequéncia de amostragem
horéria.

Apesar de cada estagdo fornecer um conjunto variado de sensores meteorolégicos,
apenas foram selecionados e utilizados os sensores cujos dados sdo relevantes para o
estudo do desenvolvimento de pragas.

Sensor Unidade de medida
Temperatura do ar Grau Celsius (° C)
Humidade relativa Percentagem (%)

Precipitacdo acumulada Milimetro (mm)
Ponto de orvalho Grau Celsius (° C)
Indicador de folha molhada Minuto (min)
Velocidade do vento Metro por segundo (m/s)
Radiacdo solar Watt por metro quadrado (W/m?)

Tabela 2.1: Sensores relevantes e a sua respetiva unidade.

Através da plataforma a desenvolver, é possivel alterar a estagdo meteorolégica mais
préxima, atribuida a cada parcela, para outra em que os dados que recolhe sejam mais
significativos, para a andlise e estudo do inimigo. No futuro pretende-se estender a
aplicagdo, para incorporar dados de previsdao meteoroldgica.
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2.4 Visualizacao de Dados

Durante a evolugdo projeto FitoAgro ocorreu a necessidade de criar uma componente
de visualizagdo que fosse capaz de atender os requisitos analiticos elicitados pelos seus
diferentes elementos e que servisse como ferramenta de apoio a decisdo no delinear de
estratégias de controlo bioldgico, para os diferentes tipos de pragas na regido do Oeste. Para
que tal fosse possivel, deveria conter mecanismos para a andlise, de dados meteorolégicos
e de dados obtidos durante as visitas de campo, bem como promover a descoberta de
correlacdes entre estes dois tipos de dados. Neste propdsito, foi estendida no &mbito da
dissertagdo de M. Ferreira [12] a base de dados analitica desenvolvida por A. Malafaia
[24] e foi criada uma componente de visualizagdo usando a ferramenta Tableau. A base
de dados analitica tem como fungdo de um modo geral, guardar informacdo que possa
ser util para analise de dados do sistema de informagao, que por sua vez ird ser exibida
graficamente, através componente de visualizagdo.

2.5 Modelos Preditivos

O grupo operacional FitoAgro tem como um dos objetivos desenvolver modelos de
previsdo para todas as pragas que afetam a regido Oeste, tanto as principais referidas em
(2.1), como para novas pragas, que possam Vir a causar preocupacao na regiao.

Os modelos preditivos servem para ajustar modelos de desenvolvimento, que sdo
modelos desenvolvidos em laboratério num ambiente controlado, ou seja, as condi¢oes
de estudos das pragas no laboratério sdo bastante diferentes das que ocorrem no campo.
Devido a esta discrepéncia, utilizam-se modelos preditivos para ajustar os modelos de
desenvolvimento obtidos em laboratdrio, as condi¢des climatéricas registadas em cada
local e a outras varidveis que possam ser consideradas relevantes. Estas informacoes
climatéricas sdo obtidas de estagdes meteoroldgicas préximas, ao local de interesse.

A principal vantagem dos modelos preditivos consiste, no facto de estes poderem
estimar possiveis datas, em que é expectavel que ocorram as diferentes fases de desen-
volvimento da praga. Por sua vez, esta informagdo torna-se valiosa para os produtores
pois auxilia-os na tomada de decisdo relativamente a aplicacdo de medidas de combate,
tornando-as mais eficazes e eficientes.

2.6 Stakeholders

O projeto FitoAgro tem parceiros provenientes de diversas institui¢des e entidades, com
diferentes contributos e objetivos. Identificamos assim sete tipos de stakeholders tendo em
conta os seus objetivos:

¢ Produtores - Donos ou responsaveis pelos pomares.
¢ Técnicos de Recolha de Dados - Monitoriza¢do da recolha dos dados de campo.
¢ Técnicos da Produgdo - Gestdo das culturas, POBs e campanhas.

¢ Organizag¢des de produtores ou associagdes - Constituidas por produtores e técni-
COs.

¢ Desenvolvedores - Desenvolvimento e manutengdo da aplicagéo.
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¢ Back Office - Principais utilizadores da aplicagdo responsaveis pela manutenc¢do do
sistema FitoAgro.

* Gestdo do Projeto - Gestdo do projeto de monitorizacdo fitossanitaria, tanto da parte
de monitorizagdo e controlo como da analitica dos dados.

A plataforma a desenvolver no ambito desta dissertacdo, tenta responder a todas neces-
sidades e requisitos dos stakeholders, de forma a que estes consigam através da aplicacdo,
cumprir seus objetivos.

2.7 Limitag¢oes e Conclusoes

Ap06s a analise dos diferentes componentes da plataforma original do projeto FitoAgro,
encontrou-se um problema principal comum ao sistema todo: falta de flexibilidade na
manipulagdo de informacgao inserida no sistema de informagédo. através das interfaces
disponiveis. Passa-se agora a detalhar para cada componente da plataforma, as limitagoes
encontradas.

Sistema de informacgao

O processo para inser¢do de novos utilizadores, novas parcelas e novas estagdes meteo-
rolégicas ndo é possivel, pois esta informacdo tem de ser inserida manualmente na base
de dados, algo que acaba por ser bastante complicado e moroso.

Recolha de informacgio fitossanitaria

Apesar do processo de inser¢do dos dados, no sistema de informacgdo, durante a recolha
ter sido extremamente melhorado, apds a informagéo ser inserida nao é possivel fazer
qualquer alteracdo a mesma, algo que seria bastante ttil, no caso de ocorréncia de um
erro, no processo de recolha e consequente registo de informacéo errada.

Outro problema encontrado, foi o de ndo ser possivel alterar o técnico responsavel por
certa parcela e o respetivo protocolo que este tem de efetuar. Estes protocolos que sdo
imutaveis, ou seja, ndo é possivel nem adicionar protocolos novos, nem fazer alterages
aos ja existentes.

Recolha de informac¢ao meteorolégica

Neste caso o problema ndo ocorre no processo de recolha dos dados, mas sim na sua
fonte, ou seja, ndo é possivel alterar a estagdo meteoroldgica responsavel pela parcela em
questdo para outra em que os dados recolhidos sejam mais significativos, para a andlise
e estudo do inimigo da parcela. Outro problema ¢é o facto do sistema nao englobar a
componente de previsao meteorolégica.

Visualiza¢do dos dados

Como referido pelo seu nome, esta componente apenas permite a visualizacdo dos
dados, ndo a sua inser¢do ou altera¢do, impossibilitando a resolugdo dos problemas
anteriormente referidos.

Modelos Preditivos

O problema referente aos modelos preditivos é semelhante ao dos protocolos de recolha
de informagdo fitossanitédria, que é o facto de serem imutaveis, ou seja, ndo é possivel
fazer a sua afinacao.
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Estes problemas poderiam ser enderecados, caso houvesse uma aplicagdo de backoffice,
onde fosse possivel gerir e manter o sistema, fazendo inser¢des, remogdes ou alteragdes,
nos dados guardados no sistema caso necessario.
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3

TRABALHO RELACIONADO

Neste capitulo é elencado um levantamento de algumas aplicagdes existentes que abordam
uma temdtica igual, ou semelhante ao da aplicagdo desenvolvida para esta dissertagdo (3.1).
Por fim encontra-se presente o trabalho de pesquisa relativo ao levantamento de tecnologias
consideradas, para o desenvolvimento da aplicagdo (3.2), abrangendo tecnologias tanto
de servidor como da componente cliente.

3.1 Projetos Relacionados

Esta primeira sec¢do tem o objetivo de fazer o levantamento de aplica¢des cujo dominio
de agdo é semelhante ao da aplicagdo desenvolvida, durante esta dissertagao.

3.1.1 SafeBrocolo

O Safebrécolo [31] é um projeto que resultou na criagdo de uma plataforma inovadora
que oferece uma componente mével e web, cujo o objetivo foi é o desenvolvimento de
modelos de previsado, de ocorréncia de alternariose e ataques de mosca da couve.

A aplicagdo mével permite aos utilizadores registarem as suas parcelas e as observagoes
efetuadas no campo. Além disso, disponibiliza mapas de risco de Portugal Continental e
indicadores de risco para cada uma das parcelas do utilizador, com alertas personalizaveis
para o mesmo.

Através da aplicacdo web é possivel observar os dados georreferenciados recolhidos
pela aplicagdo mével bem como permitir a adigdo e complementacdo de informagdo
registada. Permite também o registo de parcelas e observagdes, mas, ao contrério da
aplicagdo movel, é possivel definir cabeceiras e bordaduras e fazer divisdes de dreas de
plantagdo, dentro de uma parcela. Esta plataforma apresenta ndo sé visualizagdes para os
dados georreferenciados, mas também para estimativas de risco por parcela ou estagdo e
mapas de risco.
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Figura 3.1: Algumas vistas web da plataforma SafeBrécolo

3.1.2 Cropwise Operations

A plataforma Cropwise Operations [40] representa um sistema avangado de gestdo agricola
via satélite, proporcionando a monitorizagdo remota e eficaz de parcelas. Esse sistema
permite aos utilizadores terem a capacidade de planear e executar suas operagdes agricolas
de maneira eficiente, com o objetivo de maximizar a produtividade. Utilizando imagens
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de satélite, previsdes meteorolégicas precisas e outras informagdes cruciais, a plataforma
fornece aos seus utilizadores, uma visao abrangente do estado das suas culturas, niveis
de vegetagdo e potenciais dreas propensas a problemas.

Adicionalmente, o sistema gera semanalmente um resumo de dados pertinentes sobre
as condig¢des das parcelas monitorizadas. Tal possibilita, um acompanhamento continuo
do crescimento da cultura, desde da plantacdo até a colheita. A aplicacdo esta disponivel
em varias linguas, e 0 acesso ao sistema, é mediante o pagamento.

Em resumo, a plataforma destaca-se como uma ferramenta abrangente e eficaz para a
gestdo agricola, oferecendo informagdes precisas e oportunas que auxiliam os agricultores
na tomada de decisdes fundamentadas, para otimizar seus resultados.

S =

F3R556

Figura 3.2: Exemplo da vista geral do sistema Cropwise Operations

3.1.3 WiseCrop

A WiseCrop [45] é uma startup portuguesa que disponibiliza um sistema de apoio a gestdo
agricola, auxiliando o produtor na economia de recursos e no aumento da produgcao.
Proporciona ao empresario agricola, dados quase em tempo real (atualizados a cada 15
minutos) sobre o estado das suas culturas, através da medigdo de diversos parametros
meteorolégicos como temperatura; humidade; velocidade e dire¢do do vento; radiagdo; e
humidade do solo; entre outros. Esta medicdo é realizada por varios sensores colocados
nas parcelas que os utilizadores desejam monitorizar.

Além das medigdes, a plataforma inclui um sistema de alertas que utiliza modelos
de previsdo, para informar o produtor sobre a ocorréncia de pragas, doengas ou varia-
¢Oes climaticas, que possam prejudicar a cultura. Oferece também uma personalizagdo
significativa, permitindo ao utilizador definir os seus préprios alertas.

Este sistema é pago anualmente e é adquirido por médulos, de acordo com as necessi-
dades especificas de cada utilizador.
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Figura 3.3: Wisecrop

3.1.4 Agroptima

A Agroptima [1] é uma aplicagdo mével paga com uma versao para desktop, que oferece aos
utilizadores um periodo de testes. Na versdo mével é permitido a definigdo e localizagdo
de campos e colheitas, agendamento de tarefas e registo de atividades no campo. A
informagdo ¢ inicialmente armazenada localmente e posteriormente sincronizada com
a nuvem. Além disso, disponibiliza um extenso catalogo de fertilizantes, para consulta
pelos utilizadores.

A aplicagdo desktop tem como objetivo proporcionar aos utilizadores, uma ferramenta
para consultar todos os dados registados pela aplicacdo, oferecendo uma visdo abrangente
e facilitando a anélise das informagodes recolhidas.
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Figura 3.4: Agroptima

3.1.5 SmartFarm

O SmartFarm da Cropln [37] é uma plataforma abrangente e altamente configuravel de
gestdo agricola projetada para eficiéncia, previsibilidade e sustentabilidade. Funciona
como uma suite completa de Enterprise Resource Planning (ERP) e Customer Relationship
Management (CRM) para agricultura, fornecendo solugdes digitais para o setor. A plata-
forma oferece recursos para gestao de plantagdes, utilizando tecnologias inteligentes como
andlise de Big Data, inteligéncia artificial e machine learning.

O SmartFarm da Cropln visa preencher a necessidade critica de informacdes agricolas
crediveis, proporcionando uma plataforma digital para agricultores e stakeholders do
setor. Suporta vdrias funcionalidades, incluindo monitoriza¢do de culturas, otimizac¢do de
recursos e perspetivas gerais, baseados em dados recolhidos.
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3.1.6 AGRIVI

A plataforma AGRIVI 360 Farm Enterprise é uma solugdo centralizada baseada em nuvem
que retne todos os dados agricolas, tais como, dados de IoI e informagdes em tempo real
do campo, fornecendo uma plataforma poderosa de apoio a decisdo que oferece insights
agrénomos e econdmicos acionaveis.

A plataforma esta disponivel como uma aplicacdo web e uma aplicacdo mével para
dispositivos iOS e Android, com a fungédo principal de modo offline para a aplicagdo mével
AGRIVL

A AGRIVI 360 Farm Enterprise é perfeitamente adequada para integragdo com Enter-
prise Resource Planning (ERP) dos clientes ou outras solugdes de software existentes.

Com suporte para 15 linguas, servigo internacional de apoio ao cliente, a AGRIVI
oferece a capacidade de cobrir operagdes internacionais com uma tinica plataforma.

A AGRIVI 360 Farm Enterprise oferece suporte a todos os tipos de culturas, como
frutas, legumes, graos e outras plantas.

Principais funcionalidades da AGRIVI 360 Farm Enterprise:

* Gestdo de recursos da propriedade (Culturas, campos, maquinaria, pessoas, inven-
tario)

* Operagdes da propriedade (planeamento, rastreamento e andlise completa da pro-
ducao de culturas)

¢ Vigilancia da propriedade (Imagens de Satélite NDVI, base de conhecimento de
pragas e doengas, evidéncias fotogréficas georreferenciadas)

¢ Inteligéncia climatica e de prevencado de riscos (dados climaticos, alertas climéticos,
alertas de riscos de pragas e doengas)

¢ Gestdo Financeira da propriedade (faturas, contas a pagar e a receber, or¢camento,
gestdo de empréstimos)

* Dashboards e andlises da propriedade (analise de campos, andlise de rendimento,
rentabilidade das culturas, ROI, KPIs financeiros da fazenda, relatérios)

¢ Relatoério de Rastreabilidade
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Figura 3.5: AGRIVI

3.1.7 Farmbrite

O Farmbrite é uma plataforma de gestdo agricola baseada na nuvem, que fornece ferra-
mentas para gerir operagdes agricolas, planear e otimizar producao, agendar tarefas e
atividades, rastrear finangas, gerir clientes e muito mais. A plataforma oferece tanto uma
componente web como mével.

Com o Farmbrite, os produtores podem organizar, otimizar e gerir seus negécios
agricolas usando ferramentas operacionais gerais, como um calendério integrado, listas de
tarefas, estimativas, relatérios, rastreamento de atividades. O Farmbrite também oferece
uma variedade de ferramentas especificas da indastria para gestdo de gado, cultivo
de culturas e operagdes agricolas. O gado pode ser gerido usando ferramentas para
rastreamento e planeamento de reproducao, genealogia, satide do rebanho, pastoreio e
muito mais. Os agricultores podem usar o Farmbrite para relatar colheitas, contagem de
nutrientes, monitorizar a satide do solo, estimar encomendas de sementes.

Projetado para ajudar as empresas agricolas a simplificar os seus processos digitais,
o Farmbrite oferece acesso a dados, em qualquer lugar e pode ser integrado aos fluxos
de trabalho digitais existentes. Relatérios podem ser gerados para identificar tendéncias,
avaliar o desempenho, monitorizar receitas e despesas.
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3.1.8 Conclusao

Apobs a analise detalhada dos sistemas anteriormente apresentados, é possivel identificar
vérias caracteristicas e limitagdes que influenciam a eficicia e a flexibilidade das solucdes
de gestdo agricola, especialmente no que diz respeito a prevencao e controlo de pragas e
doencas.

Primeiramente, constatou-se que os sistemas analisados anteriormente oferecem funci-
onalidades robustas para a gestdo e monitorizacdo de parcelas agricolas. Sendo que estas
plataformas recorrem a tecnologias modernas e avangadas, tais como imagens de satélite,
sensores IoI e modelos preditivos, com o propésito de fornecer em tempo real informagao
relativa ao estado das culturas e fornecer previsdes precisas sobre a ocorréncia de pragas
e doengas.

No entanto, uma limitagdo comum entre esses sistemas reside na reduzida flexibilidade
na adaptagdo dos modelos preditivos e dos protocolos para estudo dos inimigos. A
maioria das plataformas utiliza modelos predefinidos que ndo permitem ajustes ou
personalizacdes pelos utilizadores. Esta rigidez pode ser um obstaculo significativo, uma
vez que a capacidade de ajustar as estratégias de prevengdo e controlo, com base em
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alteragdes climdticas ou alteragdes no comportamento do inimigo em anélise, poderia
aumentar significativamente a eficcia e eficiéncia das mesmas.

Em relagdo a usabilidade das plataformas. Embora as suas interfaces sejam intuitivas,
a complexidade de algumas funcionalidades pode ser um desafio para utilizadores menos
experientes. Esta circunstancia pode originar a necessidade de formagdo adicional ou
suporte técnico continuo, o que pode constituir um obstdculo a adogdo destas plataformas.

Em conclusdo, enquanto as plataformas analisadas oferecem uma gama abrangente
de funcionalidades para a gestdo agricola, existe uma necessidade de maior flexibilidade
e personalizagdo nos modelos de previsdo e protocolos para estudo do inimigos. A
capacidade de adaptar estas ferramentas as necessidades especificas dos utilizadores e as
condi¢des ambientais é crucial para maximizar a eficacia das estratégias de prevencdo e
controlo de pragas e doengas.

3.2 Tecnologias Relevantes

Nesta seccdo sdo exploradas todas as tecnologias consideradas para o desenvolvimento
da aplicacdo. Sdo abrangidas tecnologias de base de dados, onde a sua principal fun-
¢do é a do armazenamento de informagdo. Sdo também exploradas tecnologias para o
cliente, cuja a sua principal fungdo é construir uma interface iterativa onde é possivel
representar informacao, para o utilizador. Para complementar as tecnologias para o cliente
sdo exploradas bibliotecas que permitem o uso de mapas, na aplicagdo e bibliotecas que
permitem visualizar grandes quantidades de informacéo, de forma intuitiva, recorrendo
a representacdes gréficas.

3.2.1 Tecnologias de Base de Dados

Nesta subsecgdo sdo identificadas tecnologias de base de dados onde a sua principal
fungdo serd o armazenamento de informacao.

3.2.1.1 PostgreSQL

O PostgreSQL [33] é um sistema de gestdo de base de dados open source conhecido pela sua
arquitetura confidvel, priorizando a integridade, a consisténcia e a replicacdo dos dados.
Este sistema destaca-se como um dos mais avancados em bases de dados relacionais
devido aos seus recursos sofisticados, como o método de controlo multiversao, que gere a
consisténcia de dados em acessos concorrentes a mesma tabela, e 0 método de replicagdo
l6gica, proporcionando controlo refinado sobre a replicagdo e a seguranca dos dados.
Devido a sua robustez, tem a capacidade de lidar com mecanismos complexos e bases de
dados de grande escala.

Além disso, o PostgreSQL possui a extensdo PostGIS [32], conferindo-lhe capacidades
significativas na representacdo de informacdo geografica. Essa extensdo adiciona tipos
de pontos geométricos, multipontos, retas, poligonos e multipoligonos, tornando o Post-
greSQL uma escolha valiosa, como base de dados para sistemas de informagdo geografica
como o que pretendemos desenvolver.

Este é o sistema de gestdo de base dados utilizado no sistema de informagéao FitoAgro.
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3.2.1.2 MySQL

OMySQL [27] é um sistema de gestao de bases de dados relacional open source, amplamente
utilizado para construir bases de dados escaléveis e eficientes. Desenvolvido pela Oracle
Corporation, o MySQL utiliza a Structured Query Language(SQL) para gerir e manipular
dados. Suporta varios sistemas operativos e é reconhecido pela sua rapidez, fiabilidade e
facilidade de utilizacéo.

As caracteristicas do MySQL incluem a conformidade com ACID, garantindo a fiabili-
dade das transagdes, e o suporte a multiplos motores de armazenamento, permitindo aos
utilizadores escolher o motor mais adequado as suas necessidades especificas. E comum
ser utilizado em aplicacdes que vao desde websites de pequena escala até a sistemas em-
presariais de grande envergadura, tornando-se uma solucdo de base de dados versatil e
amplamente adotada.

3.2.1.3 SQLite

SQLite [39] é uma biblioteca em C que implementa uma base de dados transacional
standalone embebida. Ao contrédrio da maior parte das bases de dados SQL, SQLite ndo tem
um processo servidor em separado. Os programas que usam esta biblioteca podem ler e
escrever diretamente nos ficheiros de base de dados, no disco. E uma base de dados com
reputacdo de ser bastante confidvel, lidando bem com falhas de alocagdo de memoéria e
erros de input/output no disco. Garante ainda transagdes ACID mesmo no caso do sistema
falhar ou de haver alguma falha de energia. No entanto, ndo lida bem com grandes
quantidades de dados. Este é o sistema de gestdo de base de dados usado na aplicagdo
movel ProtoCollector.

SpatiaLite [38] é uma biblioteca open source desenvolvida para ser integrada com SQLite,
oferecendo suporte a capacidades de representagdo de informacéo geografica (de forma
semelhante ao que o PostGIS oferece ao PostgreSQL).

3.2.2 Bibliotecas para mapas

Nesta subseccdo sdo exploradas tecnologias que através da sua integracdo é possivel a
utilizacdo de mapas interativos, onde se pode visualizar e gerar informagédo georreferenci-
ada.

3.2.2.1 Mapbox

O Mapbox [25] é uma plataforma de localizagdo que fornece APIs (Interfaces de Programa-
¢do de Aplicagdes) e SDKs (Kits de Desenvolvimento de Software) para a criagdo de mapas
personalizados em aplicagdes web, moveis, automoveis e de realidade aumentada (AR).
A plataforma oferece servigos como mapas interativos, navegagdo, busca de localizagdo e
dados em tempo real.

Os programadores podem utilizar o Mapbox para criar visualizagdes de mapas alta-
mente personalizadas, adaptando estilos, camadas e funcionalidades de acordo com as
necessidades especificas de suas aplicagdes. Ele é frequentemente utilizado em diversos
setores, desde aplicagdes moveis e jogos até ferramentas de andlise de dados geoespaciais.

O Mapbox é reconhecido pela sua flexibilidade e por permitir uma ampla gama de
personalizag¢des visuais e funcionais nos mapas, criados por meio de sua plataforma.
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Foi a opg¢do usada para a componente de mapas, da aplicacdo moével e web ProtoCol-
lector.

3.2.2.2 OpenlLayers

OpenLayers [28] é uma biblioteca JavaScript open source utilizada para exibir dados de

mapas em navegadores web, conhecidos como mapas interativos. Ela fornece uma API

para a criagdo de mapas dindmicos, permitindo a exibicdo de dados cartograficos em

paginas da web de forma interativa. A OpenLayers é especialmente ttil para criar mapas

"slippy maps”, nos quais os utilizadores podem interagir, fazer zoom e pan nos mapas.
As principais caracteristicas da biblioteca OpenLayers sao:

¢ Possibilita a exibigdo de mapas com diferentes tipos de dados, incluindo camadas
de mapa, dados vetoriais e marcadores.

* Pode ser integrada com outros frameworks e bibliotecas para aprimorar suas funcio-
nalidades.

A biblioteca OpenLayers é utilizada habitualmente para criar aplicagdes web que
exigem a visualizagdo de dados geoespaciais de maneira interativa.

3.2.2.3 Leaflet

Leaflet [21] é uma biblioteca JavaScript open source que se destaca na criacdo de mapas
interativos e amigdveis, para dispositivos moéveis e desktop. Com um foco significativo em
desempenho, usabilidade e simplicidade. A biblioteca Leaflet é uma escolha popular para
programadores que necessitam incorporar mapas interativos, nas sua aplicagdes web.

Com um tamanho leve de aproximadamente 42 KB de JavaScript e 4 KB de CSS
compactados, Leaflet oferece uma variedade de recursos, incluindo suporte para camadas
raster e vetoriais, marcadores, circulos e outras funcionalidades de mapas interativos, tudo
isto explicado detalhadamente, na documentagéo.

Além disso, Leaflet é reconhecida por sua facilidade de uso, tornando-a acessivel para
programadores com diferentes niveis de experiéncia. A sua presenca ativa na comunidade
de desenvolvimento e atualiza¢des regulares, garantem que os programadores possam
contar com uma biblioteca robusta, para suas necessidades de mapeamento interativo.

3.2.3 Bibliotecas de Visualizagdo

Nesta subseccdo serdo exploradas bibliotecas que permitem a visualiza¢do e analise de
grandes quantidades de dados de forma intuitiva recorrendo a representagdes gréficas.

3.2.3.1 Chart.js

Chart.js [8] é uma biblioteca JavaScript de open source usada para criar graficos interativos
e visualiza¢oes de dados, em pédginas da web. Ela é projetada para ser simples e flexivel,
permitindo aos programadores criar facilmente graficos dindmicos e responsivos.

Chart.js é amplamente utilizada devido a sua facilidade de uso e documentacgao
abrangente. Ela oferece uma variedade de tipos de gréficos, incluindo barras, linhas, radar,
pizza e muito mais. Além disso, permite personalizar cores, rétulos e outros elementos
graficos para atender as necessidades especificas do programador.
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3.2.3.2 JSCharting

JSCharting [19] é uma biblioteca de gréaficos em JavaScript que oferece uma ampla va-
riedade de tipos de graficos, desde graficos bésicos até graficos avancados, incluindo
mapas, agdes, medidores de painel e graficos de calenddrio. Com mais de 150 tipos de
gréficos, a biblioteca é conhecida por sua versatilidade e capacidade de atender as diversas
necessidades de visualizacdo de dados.

A JSCharting suporta a criacdo de visualiza¢des interativas e responsivas, incluindo
graficos dinamicos e tabelas. Além disso, oferece integragdes oficiais para React.js e Vue js,
tornando-a compativel, com vérias estruturas de desenvolvimento.

A biblioteca é reconhecida por sua abordagem simples e flexivel, permitindo aos
programadores criar visualizagdes de dados personalizadas, sem complicagdes.A sua
documentacdo abrangente fornece API descriptions e exemplos de cada tipo de gréfico,
facilitando o desenvolvimento dos mesmos.

3.2.4 Tecnologias para Desenvolvimento de Interfaces

Nesta subseccdo sao exploradas tecnologias para o desenvolvimento da interface cliente,
cuja a sua principal fungdo é construir uma interface iterativa onde é possivel demonstrar
informacdo para o utilizador. Nestas tecnologias destaca-se ainda uma tecnologia cross-
platform, que é uma framework que, a partir de um tnico cédigo fonte possibilita construir
aplicagdes para vdrias arquiteturas e dispositivos.

3.2.4.1 BootStrap

O Bootstrap [5] é um conhecido framework de front-end open source desenvolvido pelo Twitter.
Consiste numa colec¢do de ferramentas HTML, CSS e JavaScript projetadas para otimizar
o processo de desenvolvimento web. O Bootstrap oferece um conjunto de componentes,
como barras de navegacado, botdes, formulérios, entre outros, que os programadores podem
incorporar facilmente nos seus projetos. Inclui também um sistema de grelha responsivo
e varias classes utilitarias, para garantir interfaces consistentes e visualmente apelativos
em diferentes dispositivos e tamanhos de ecra.

3.2.4.2 Vue,js

Vue js [0] é um framework de JavaScript utilizado para construir interfaces de utilizador
(UI). Vue.js é um framework progressiva, ou seja, é concebido para ser adotado de forma in-
cremental, o que significa que os programadores podem comecar a utiliza-lo em pequenas
partes dos seus projetos e aumentar gradualmente a sua utilizacdo. O Vue.js concentra-se
na camada de visualizagdo da aplicagdo e fornece uma maneira flexivel e eficiente de
gerir o estado da interface do utilizador. E conhecido pela sua simplicidade, facilidade de
integracdo e por um sistema de ligacdo de dados reativo, permitindo aos programadores
criar aplicacdes web dindmicas e interativas.

Vue js adota uma arquitetura baseada em componentes, ou seja, encapsula unidades
independentes da interface, promovendo a reutiliza¢do e a manutencdo do cédigo.

Vue js utiliza um DOM(Document Object Model) virtual(VDOM) no seu mecanismo de
renderiza¢cdo. O DOM virtual é um conceito onde a representacdo ideal ou "virtual'da
interface é guardada em memoria e é sincronizada com o DOM real. O principal propésito
é otimizar e melhorar a eficiéncia em que a interface é atualizada.

28



3.2. TECNOLOGIAS RELEVANTES

Vue.js adota uma abordagem declarativa, onde o programador apenas tem de descrever
onde é a localizagdo do componente na interface e o framework cuida da manipulagdo do
DOM.

A sintaxe do Vue.js foca-se na utilizacdo de templates, que se assemelham a HTML algo
que pode ser vantajoso para os programadores que estejam habituados a trabalhar com
HTML nativo.

Em relacdo a gestao do estado global da aplicagdo, Vue.js contem integrado um sistema
de gestdo de estado chamado Vuex, que é opcional, ou seja, na criagdo do projeto pode ou
ndo optar por integrar o Vuex.

3.2.4.3 React

React [35] é um framework de JavaScript desenvolvido pelo Facebook (atual Meta) para a
construgdo de interfaces de utilizador (UI) em aplicagdes web. Diferentemente de outros
frameworks, o React é considerado uma biblioteca devido a sua abordagem modular e
flexivel, ndo impondo regras estritas de organizacdo de cédigo.

O React apresenta varias semelhancas do Vue.js, pois a sua arquitetura é também
baseada em componentes, faz uso de um DOM virtual e adota uma abordagem declarativa.

A sintaxe do React é baseada em JSX (JavaScript XML), uma extensdo de sintaxe
JavaScript que permite a escrita de elementos de Ul de forma mais declarativa, algo que
pode ser mais desafiador de entender para um programador iniciante .

Em relagdo a gestdo do estado global da aplicagdo, React ndo contem nenhum meca-
nismo, sendo apenas possivel através da integracdo da biblioteca Redux.

3.2.4.4 Angular

Angular [2] é uma plataforma e framework para a construgdo de aplicagdes cliente de
pégina tnica (SPA) usando HTML e TypeScript. Ele segue uma arquitetura modular,
onde os componentes sdo 0s blocos de construcdo principais. Os médulos organizam
componentes relacionados e fornecem coesdo e acoplamento controlado.

A manipulacdo do DOM no Angular é simplificada por meio de um sistema de
templates declarativos. A sintaxe Angular inclui recursos como data binding, pipes e
diretivas, facilitando a interagdo entre o cédigo TypeScript e o DOM.

Angular segue a arquitetura MVC, o que significa que ele separa a 16gica de negdcios
(Model), a apresentagdo (View) e o controlo do fluxo (Controller). Isso facilita a manutengdo
e 0 desenvolvimento modular da aplicacao.

A gestdo do estado global em Angular pode ser abordada de varias maneiras. Algumas
praticas recomendadas incluem o uso do servico de gestao de estado NgRx, que utiliza
padrdes Redux para oferecer uma solugdo robusta e escaldvel.

3.2.4.5 Flutter

O Flutter [14] é um conjunto de ferramentas de interface do utilizador (UI toolkit) e um
framework desenvolvido pela Google que revoluciona todo o processo de desenvolvi-
mento de aplicagdes. Permite aos programadores criar aplicagdes visualmente atraentes e
compiladas nativamente para dispositivos méveis, web, desktop e incorporados, utilizando
um tnico cédigo-fonte. O Flutter foi projetado para fornecer uma interface do utilizador
consistente e expressiva, em diferentes plataformas.
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O framework vem com um conjunto rico de widgets pré-projetados, permitindo que
os programadores criem interfaces personalizadas. Uma das principais caracteristicas do
Flutter é o "hot reload,"que permite que os programadores vejam instantaneamente as
alteragdes feitas no cédigo sem reiniciar toda a aplicagdo.

A flexibilidade e eficiéncia do Flutter tornam-no numa excelente escolha para o
desenvolvimento cross-platform, reduzindo a necessidade de c6digos separados para iOS e
Android. O Flutter ganhou popularidade pela facilidade de uso, ciclos de desenvolvimento
rapidos e capacidade de criar aplica¢des de alta performance.

3.2.4.6 Comparacao

Como é possivel observar na tabela (3.1) a tecnologia mais adequada para a aplicagdo
a desenvolver seria um framework focado em desenvolvimento web, com arquitetura
baseada em componentes como o Vue.js, React ou Angular, pois promovem a reutilizagdo
de cdédigo, algo que ira acelerar o processo de desenvolvimento e sdo as tnicas tecnologias
que suportam todas as bibliotecas identificadas anteriormente. Das trés frameworks o Vue.js
é 0 que se destaca pois é tem uma curva de aprendizagem mais baixa e contém um sistema
de gestdo do estado global da aplicagdo nativo ao framework, que é mais intuitivo de usar
pois assemelha-se ao usado em Javascript e HTML nativo.
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1e

Bootstrap Vue.js React Angular Flutter

JavaScript JavaScript/TypeScript JavaScript/TypeScript TypeScript Dart

HTML,CSS HTML Templates,JSX e CSS | JSX e CSS HTML Templates e CSS Flutter Widgets
Aprendizagem fécil Aprendizagem moderada Aprendizagem dificil Aprendizagem dificil

Ocupa muito pouco espago

Ocupa algum espaco

Ocupa algum espaco

Ocupa muito espago

Ocupa muito espago

Desenvolvimento web

Desenvolvimento web

Desenvolvimento web

Desenvolvimento web

Desenvolvimento web e moé-
vel

DOM real

DOM virtual

DOM virtual

DOM real

DOM virtual

Utiliza varidveis globais e ar-
mazenamento local (local sto-
rage/session storage) para gerir
o estado global da aplicagdo.

Implementa o Vuex para ges-
tdo de estado, centralizando
dados compartilhados em
uma store global.

Adota o Redux para uma so-
lucdo mais robusta de gestéo
do estado global da aplica-
¢ao.

Adota o NgRX (baseado em
Redux) para uma solucgdo
mais robusta de gestdo do es-
tado global da aplicacao.

Utiliza o Provider para gerir
a arvore de widgets e imple-
menta o BLoC Pattern para
um fluxo de dados reativo e
organizado.

E compativel com JSCharting | Suporta J[SCharting Suporta JSCharting Suporta JSCharting Nao possui uma integracao
nativa com JSCharting

E compativel com Chart.js Suporta Chart.js Suporta Chart.js Suporta Chart.js Nao possui uma integracao
nativa com Chart.js

Pode ser integrado com Map- | Suporta Mapbox Suporta Mapbox Suporta Mapbox Suporta Mapbox

box, mas pode requerer paco-

tes adicionais

Pode ser integrado com | Suporta OpenLayers Suporta OpenLayers Suporta OpenLayers Nao ha suporte nativo para

OpenLayers, mas pode reque- OpenLayers.

rer pacotes adicionais

Suporta Leaflet Suporta Leaflet Suporta Leaflet Suporta Leaflet Nao ha suporte nativo para

Leaflet.

Tabela 3.1: Comparagao entre Bootstrap, Vue.js, React, Angular e Flutter.
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4

SOLUCAO PARA GESTAO DO SISTEMA
FitToAGro

2

Neste capitulo é apresentada uma visdo geral do estado da solugdo, serdo referidos
inicialmente os principais requisitos que levaram a sua concegdo 4.1, de seguida sdo
listadas e descritas todas as funcionalidades implementadas da aplicagdo web 4.2.

4.1 Requisitos

No inicio da realizagdo desta dissertacdo, foi necessério efetuar um estudo completo do
sistema existente, pois a aplicacdo a desenvolver deveria ser capaz de comunicar com
as diferentes componentes do sistema, de modo a que fosse possivel fazer a gestdo das
mesmas, para tal foram identificados os requisitos no (apéndice A). Sendo identificados
como principais 0s seguintes requisitos:

* Registo, gestdo e autenticacdo de utilizadores

A aplicagdo deveria permitir o registo de novos utilizadores, os quais podem ser
de diferentes tipos, conforme o seu papel no sistema. Os utilizadores deveriam ser
capazes de autenticar-se perante o sistema para que possam ter acesso a0 mesmo e
aos seus servigos. Deveria ser possivel também a gestdo dos utilizadores, ou seja, a
possibilidade de alterar os seus dados e ativar ou desativar, as contas dos mesmos.

* Registo e gestao de estacdes meteorolégicas

Deveria ser possivel registar novas estagdes meteorolégicas ou criar estagdo meteo-
rolégicas virtuais, ou seja, combinar informagdo de varias estagdes e definir como
uma unica estagdo. Deveria ser possivel visualizar a informacdo das estagdes me-
teoroldgicas, como por exemplo, a localiza¢do, a informagdo meteorolégica que
recolhem, fornecedor, entre outros. Deveria ser possivel ainda a gestdo das estagdes
meteoroldgicas, ou seja, a possibilidade de alterar os seus dados ou remové-la do
sistema.

* Registo e gestao de parcelas

Deveria ser possivel registar novas parcelas facilmente através da interface, e remo-
ver existentes. Deveria ser possivel visualizar, editar e remover toda a informacao
associada a uma parcela.
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* Registo e gestao de periodos
Deveria ser possivel registar novos periodos facilmente através da interface e remover
existentes. Adicionalmente deveria ser possivel visualizar e editar os detalhes de
um periodo.

* Registo e gestao de organizac¢des

Deveria ser possivel registar novas organizacdes facilmente através da interface
e remover existentes. Adicionalmente deveria ser possivel visualizar e editar os
detalhes de uma organizacdo e ter a capacidade de gerir dos membros da mesma.

e Verificagio de visitas

Deveria ser possivel verificar a informagdo recolhida durante as visitas e fazer
alteragdes caso seja detetado um erro.

* Gestdo de protocolos

Deveria ser possivel alterar protocolos de recolha de informagao relativo a pragas ja
existentes e criar novos mais simples.

4.2 Funcionalidades da Aplicacao Web FitOps

Nesta seccdo serdo detalhadas as vérias funcionalidades da aplicacdo web FitOps, e
como estas ajudam a cumprir os requisitos identificados na sec¢do 4.1. Esta seccdo esta
dividida em varias subsec¢des, cada uma dedicada a uma componente principal do sistema
FitoAgro.

42,1 Utilizadores

Na aplicacdo web existem vdrios tipos de contas de utilizadores, cada tipo com diferentes
permissdes e funcionalidades. Sendo estes:

¢ Administrador: E como o nome indica, responsavel pela administragdo e gestdo da
aplicacdo.

* Organizacio: E responsével pela gestdo da organizagdo a que pertence.
e Produtor: E responsavel pela gestio das parcelas do qual é proprietério.

 Agente de Campo: E responsavel pela recolha de informagao no campo.

4211 Registo

E possivel registar todos os tipos de utilizadores através da interface da aplicacdo, exceto
o administrador, pois devido a sua natureza, este deve ser registado diretamente na base
de dados.

O processo de registo estd dividido em trés etapas (figura 4.1).

1. Tipo de Conta e Organizagao: E selecionado o tipo de conta a criar e a organizagao
a que esta afiliada.

2. Dados Pessoais: Sdo introduzidos os dados pessoais do utilizador.
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3. Dados da Conta: E introduzido o nome de utilizador e a senha de acesso.

Ap6s a criagdo da conta é necessdrio ativar a mesma para que o utilizador possa aceder
ao sistema, este processo € diferente conforme o tipo de utilizador, no caso de uma
organizacdo a ativacdo tem de ser efetuada por um administrador, enquanto para os
restantes tipos de utilizadores é lhes enviado um email de confirmagdo semelhante ao da
tigura 4.2.

Nome Pessoal*

= Dados de Conta
Tipo de Conta e Organizagéo felemaver Name de Utilizador*
L &
Tipo de Conta*
2 - Gmail* Senha*
. M| & @
Organizagac
3| - Cidade* Confirmar Senha*
el a o
Jatemconta »
Morada*
~ Jatemconta »
Q

< ANTERIOR

Jatemconta »

< ANTERIOR

Figura 4.1: Registo de Utilizadores

Fito®qro

CObrigado por se registar.
Por favor, clique aqui para ativar a sua conta.
Se vocé ndo se registou, por favor ignore este email.

Figura 4.2: Email de ativagdo de conta
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4.2.1.2 Autentica¢do

Todos os utilizadores tem de se autenticar perante o sistema para poderem aceder ao
mesmo. Este processo € feito através de um formulério de autenticacdo (figura 4.3), onde
é introduzido o nome de utilizador e a senha. Os utilizadores s6 se podem autenticar, se a
sua conta estiver aceite no sistema, ndo bloqueada e ativa.

AUTENTICAR

Registar aqui >

Figura 4.3: Autenticacdo de Utilizadores

4.2.1.3 Recuperacdo de senha

Caso um utilizador se tenha esquecido da sua senha de acesso, a aplicagdo permite que este
recupere a conta desde que tenha acesso ao email associado a mesma. Como € possivel
ver na figura 4.4. Primeiramente é necessario inserir o email num formuldrio, apés a
submissdo do mesmo, o utilizador recebe um email com um link para redefinir a senha,
que o ird redirecionar para uma pagina onde sera possivel efetuar a alteragdo da senha de
acesso. Apos este processo ser concluido, o utilizador poderd aceder a aplicagdo com a
nova senha de acesso.

Serd enviado um email com instrugdes para

Fitoég ro

= > o — £ Confirmar Senha ©

. Nova Senha (o]

Recebemos um pedido para redefinir a sua senha
Por favor, clique aqui para redefini a sua senha

Se vocé nio solicitou uma redefinicéo de senha, por favor ignore este email

Figura 4.4: Recuperagdo de conta

4.21.4 Edicao da prépria conta

Cada utilizador pode editar a sua prépria conta através da aba apresentada na figura 4.5
que esta disponivel no canto superior direito da tela. Sendo possivel alterar os seus dados
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pessoais como nome, morada e cidade. Pode alterar também a senha de acesso. E por fim
cada utilizador tem a possibilidade de sair da aplicacéo.

B Senha Atual ®
PEDRO PRODUTOR
Pedro Produtor
[ . Nova Senha @
p=8 Conta
Q\ Mudar password ﬂ Confirmar Senha ®
= Sair

X

(a) Menu de gestao da

conta (b) Formulério para alteracdo de senha

Nome

& Pedro Guerreiro

©Q Ruada Casa da Cultura, 123 iy Beja

X v

(c) Formuldrio para editar detalhes da conta

Figura 4.5: Gestdo da conta

4.2.1.5 Consulta

Apenas os administradores e organizagdes podem consultar os dados de outros utilizado-
res. Os administradores podem consultar todos os utilizadores, enquanto as organizagdes
apenas podem consultar os utilizadores associados a sua organizagéo.

A consulta destes dados é feita através de uma tabela (figura 4.6), onde o tipo de
informagdo apresentada varia conforme o tipo do utilizador autenticado, ou seja, para
0s administradores é apresentado informagdo pertinente para administracdo do sistema,
como por exemplo, o estado da conta e a organizacdo a que pertence, enquanto para as
organizagdes é apresentada informagado pertinente para a gestdo da organizagdo, como
por exemplo, o cargo e se este estd aceite na organizagdo.

Sendo também possivel filtrar a informacdo apresentada na tabela, através de um
campo de pesquisa, onde é possivel pesquisar por nome de utilizador, nome, email,
telefone, organizacdo (administrador) e tipo de utilizador (administrador) ou tipo de
membro (organizagao).
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Caso se pretenda visualizar mais detalhes de um utilizador, é possivel clicar no botao
azul localizado no lado esquerdo da tabela, que ird abrir um painel com os detalhes do
utilizador, semelhante ao da figura 4.7.

Filtro
Organizagdo - Tipode Conta -~ Conta Nome Telefone Email Q
Organizagdo Tipo conta Nome Estado
@ Agente de Campo clucas Carolina Lucas Aceite  Naoblogueado ~ Ativo 7/ a
® COOPVAL Isilva Luisa Siva Aceite  Niobloqueado  Ativo /’ a
@ Agente de Gampo deptecnicoapas Dep. Técnico APAS Aceite  Ndoblogueado  Ativo Va o
@ CPF org Jodo Jodo Silva Aceite  Naoblogueado  Ativo Va a
® cPE Prod Pedro Pedro Santos Aceite  Nioblogueado  Ativo /’ ]
0] CPF Agente de Campo Agente Miguel Miguel Baido Aceite  Ndoblogueado  Ativo Vd In}
L. ..
(a) Pagina de Administrador
Filtro

Tipo de Membro -~ Conta Nome Telefone Email Q

Tipo Conta Nome Estado
® Prod Pedro Pedro Santos Ve 2, =S
@ Agente de Campo Agente Miguel Miguel Baido Aceite =

(b) Pagina de Organizagdo

Figura 4.6: Pagina de utilizadores
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(@ Detalhes da Conta Prod Pedro Produtor

Nome
2 Pedra Santos

WMorad: Cidade
Q Rua Luis Gonzaga do Nascimento 19-1 #s Beja

Ema Telefone
ps@email.com €, +351 912331412

® /ceite B Bloquead 0 /v

Figura 4.7: Detalhes de um utilizador

4.2.1.6 Gestao de outros utilizadores

A funcionalidade de gestdo de outros utilizadores é apenas disponivel para o administra-
dores e organizagoes.

Os administradores podem editar e remover do sistema as contas de todos os utiliza-
dores, com exce¢do de outros administradores. Ao editar um utilizador, é possivel alterar
alterar o nome, morada e cidade, adicionalmente é possivel alterar o estado da conta, ou
seja, se esta, esta aceite no sistema, bloqueada ou ativa (figura 4.8).

Quando uma conta de um agente de campo é desativada este ficara bloqueado de
aceder a aplicagdo moével desenvolvida no &mbito da Dissertagdo do M. Correia [10], s6
voltando a ter acesso se a conta for reativada.

2 Pedro Santos

Morad c
ro Rua Luis Gonzaga do Nascimento 19-1 #h Beja

i Aceite B Blogueado ) Ative

X v

Figura 4.8: Editar utilizador

As organizag¢des podem adicionar e remover membros da sua organizagao, através
da interface apresentada na figura 4.9, membros estes que sdo produtores ou agentes de
campo, sendo necessdrio, tanto no adicionar como na remocao, a introdugdo das datas
oficiais de inicio e fim da associacdo do utilizador a organizacdo, datas estas que podem
ser importantes para efeitos de rastreabilidade. Para além destas funcionalidades, também
é possivel mudar o estado dos membros dentro da organizagdo, para aceite ou rejeitado.
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Data de nco
Data de Inicio
s [Er 2

P:j 01/01/2025 |
Prod Pedro

(a) Adicionar membro

[ Remover membro
%’\ Tem a certeza que pretende remover o membro Prod Pedro da organizacéo?
T Uliima data de atua

L
2 & — | [3 02/17/2025

(b) Remover membro

Figura 4.9: Gestdao de membros da organizagao

4.2.2 Estacdoes meteorolégicas

A aplicagdo suporta a gestdo de estagdes meteorolédgicas, sendo possivel registar, consultar,
editar e remover esta¢cdes meteoroldgicas dos fornecedores APAS, PESSL, IPMA, WiseCrop
e TerraPro.

4.2.2.1 Contas de Fornecedores

As contas de fornecedores sdo entidades que ndo sdo utilizadas para autenticagdo no
nosso sistema, mas sim no sistema do fornecedor. Estas contas contém as credenciais de
acesso de uma conta do sistema do fornecedor, tornando assim possivel aceder as estagdes
meteoroldgicas dessa conta.

Estas contas podem ser geridas através de uma pagina prépria (figura 4.10) por
administradores, sendo que estes podem visualizar detalhes, filtrar, criar, editar e remover
contas. Atualmente o sistema suporta contas dos fornecedores PESSL, WiseCrop e TerraPro,
sendo que para os fornecedores APAS e IPMA ndo é necessdrio uma conta de fornecedor
para aceder as estagdes.

O processo de registo pode ser efetuado de maneira diferente que dependendo do
fornecedor como é possivel ver na figura 4.11. Sendo que este divide em trés etapas:

1. Fornecedor: Nesta etapa é selecionado o fornecedor da estagdes meteoroldgicas

2. Credenciais de Acesso: Sdo introduzidas as credenciais de acesso ao sistema do
fornecedor.

3. Detalhes: Sdo introduzidos os detalhes da conta de fornecedor.

Adicionalmente é possivel também visualizar todas as estagdes da conta e se estas ja
estdo registadas no nosso sistema, como € possivel ver na figura 4.12.
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Filtro
Fornecedor ~  Conta Nome Q
Conta Nome Telefone Email Enderego Cidade Fornecedor Agbes

6] cothn1 Goncalo Lopes 960000000 onnoschaap@aquagri.com Estrada Leiria 5, 2460 Alcobaca Alcobaca o
6] carlos Carlos Damésio 961111111 cd@fctunlpt o
6] cothn Cothn TerraPro 082222222 cothn@terrapro.com Inj
6] AM André Malafaia 021311992 amalafaia@campus.fet.unl.pt Inj
6] frubaca Nuno France 960000099 nunohsfranco@gmail.com Acipreste, 2460 Alcobaga Alcobaga Inj

@ Fomecedor

Figura 4.10: Pagina de contas de fornecedores

B coma

& ]

WiseCrop

Fomacedor @ Chiaves deAcesso Conta st
[ craerin
(@
Fornecedor @ credencias Wisecrop.
cal 2 frubaca
[@em |
Passuiord
[ @ passvera o|
Q  Aclpreste, 2460 Alcobaca
« AnTERIoR (- (L
Fomecedor @ Crecencias TeraPro ContaTerrapro
- o

Figura 4.11: Registo de conta de fornecedor
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Nome D Fitoagro Localizagdo
00000435 v ®
x!gsg:‘;’a 00000437 v ®
;‘;'1:: do 0000043C v ®
i‘l’:{:z;‘[;ea 00205468 v ®
00205518 00205518 v ®
Agoalcoa 01 012087C1 X ®
Agroalcoa 02 012087C9 X ®
E:;'I:: s:’ 012087FA X ®
Frutalcoa 05 012087FE X ®
QUINTANOVA  0120881E X @®
Eﬂjg: s: 01208824 X ®
e, omes  x ©
Ef‘eﬂsteh . 01208866 X ® . © mapbox

Figura 4.12: Estacdes de uma conta de fornecedor

4.2.2.2 Registo de estacdes meteoroldgicas

O processo de registo de uma estagdo meteorolédgica s6 pode ser efetuado por adminis-
tradores e esta divido em trés etapas (figura 4.13).
1. Fornecedor
Nesta etapa é selecionado o fornecedor da estagdes meteorolégicas e caso seja
necessario também € selecionada a conta de fornecedor.
2. Estacoes disponiveis

Nesta etapa sdo apresentadas as estagcdes meteoroldgicas disponiveis da conta se-
lecionada, para que seja possivel selecionar a estagdo a registar, é nesta etapa onde
também é selecionada o tipo de informacao a recolher.

3. Dados da Estagdo

Esta etapa final tem dois propésitos, o primeiro é a inser¢do do nome da estacao
meteoroldgica dentro do sistema FitoAgro, e o segundo apresentar um resumo do
processo até ao momento para que o utilizador possa confirmar que ndo cometeu
nenhum erro durante o processo.
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L @ Esacion adconar

Latude, 3 £67947715377586. B | PessL [ ovosss

= Informacdio a Recolher Informacéio a recolher

Figura 4.13: Registo de estagdes meteoroldgicas

4.2.2.3 Consulta

Através da pagina de estagdes meteoroldgicas da aplicacdo, todos os utilizadores podem
consultar todas as estagdes meteoroldgicas registadas no sistema, sendo possivel através
de dois componentes, uma tabela e um mapa (figura 4.14).

Se pretender localizar uma estagdo no mapa, precisa de clicar botdo azul localizado na
coluna "Localiza¢do"da tabela, adicionalmente é possivel ainda consultar as coordenadas
ao passar com o cursor por cima do mesmo.

Estas estagdes podem ser filtradas através de um campo de pesquisa, onde € possivel
pesquisar por nome, fornecedor e identificador do fornecedor.

Todos os utilizadores podem visualizar os detalhes das estagdes meteoroldgicas, através
do botdo azul localizado na coluna mais a esquerda da tabela. Apds clicar no botao, é
apresentado um painel com o nome, fornecedor, o identificador que o fornecedor usa para
identificar a estagdo e o tipo de informacado que estd a recolher atualmente.

Filtro

Fornecedor - Nome D Fornecedor Q (VA EERED <P

Nome Fornecedor D Fornecedor Localizagdo Agoes

® CABAzamb (aens) cABAZamb ® 7 T
® Coopvalo 1wV ( Ew Coopralo1vy / [u]
® Coopvalo3wn (aens) Coopvalo3VN ® /s @
® CPFAbElh (aens) CPFAbelh ® 7 T
® CPFAdOSF (aens) CPFAdoSF ® 7 T
® CPFsanta (aens) CPFsanta ® 7 T
® FrEricei ( APAS \ FrEricei ® / [u]
® Quinta do Rato 7 ® /s O
® Ramalheira 204 ® 7 0
® Tortes Vedras, Dois Portos 1210739 ® /s O
® ApasoaFr (aens) ApasaFT ® 7 O
a) Anasnano (" apas AnasOSNo I Vs [l - O mapbox

Figura 4.14: Pagina esta¢des meteorologicas
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4.2.2.4 Visualiza¢do de dados recolhidos

Para além da informacao relativa a estagdo também é possivel visualizar os dados recolhi-
dos por esta. E possivel aceder a estes dados através de um botdo azul no painel da estagio
meteoroldgica junto ao tipo de informacao a recolher. Apés clicar no botdo, é apresentado
outro painel onde os dados dos tltimos sete dias podem ser visualizados em forma de
graficos de linhas (figura 4.15), podendo ser possivel visualizar até 3 tipos diferentes de
informacdo meteoroldgica ao mesmo tempo, algo ttil para efeitos de comparagao.

Selecione no maximo 3 tipos de dados

@i Vean Air Temperature (15m)
(D Detalhes da Estagéo
W Max Air Temperature (15m)
B Min Air Temperature (15m)

@ Vean Relative Humidity (15m)
Mean Surface Air Pressure (15m)

Fomecado gentificador de Formec W Mean Dew Point (15m) ssure (15m)
i3] APAS 0 Coopval01vV -

Dados recolhidos nos ultimos 7 dias

Solar Radiation (15m)
Solar Panel (15m)

Wind Speed Direction (15m)

Nome da Estac
© | coopvalorvv

Vind Speed Direction (15m)

Informagéao a Recolher 12 (] Mean Aif Temperature (15m) [] Mean Relative Humidity (15m) | Mean Solar Radiation (15m)
90 100 20
N
@@ VVean Dew Point (15m) 800 95
9
@@ Mean Wind Speed Direction (15m) 700
600
- Mean Solar Radiation (15m}) 80
o~ 500
£ R 75 ©
@@ Max Solar Radiation (15m) w00
v 70
300
65
200 60
100 5
0 50

18/02 19/02 20102 21102 22102 23102 2402 2502
Data

Figura 4.15: Visualizagdo de dados recolhidos

4.2.2.5 Edicdo e Remogao

Apenas os administradores podem editar e remover estacdes meteoroldgicas, Sendo
possivel editar o nome da estagdo meteorolégica e o tipo de informagédo que esta recolhe
(figura 4.16).

# Editar Estagéo

© | Runa

Estagic

=, Informagé&o a Recolher

@@ Mean Solar Radiation (30m)

@ Mean Dew Point (30m)

@@ Mean Dew Point Depression (30m)
@@ Mean Board Temperature (30m)

X v

Figura 4.16: Editar estacdo meteoroldgica
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4.2.3 Parcelas

As parcelas sdo regides de terreno, onde sdo cultivadas culturas de pomoideas, estes
elementos sdo de extrema importancia pois sdo um dos elementos base do sistema, onde
estdo associados varios outros elementos, como por exemplo, elementos de interesse,
estagdes meteoroldgicas e periodos, que por sua vez estdo associados a outros elementos.

4.2.3.1 Registo

Através da aplicagdo apenas produtores pertencentes a uma organizagao e organizagoes
podem registar novas parcelas, sendo este processo dividido em trés etapas, como é
possivel ver na figura 4.17.

1. Regiao

Nesta etapa é selecionado o tipo da parcela e é introduzida a informacao geogréfica
da mesma, sendo esta introduzida através de um ficheiro GeoJSON [42] com o
formato representado em 4.1.

Listagem 4.1: Exemplo de ficheiro Geo]JSON

1A

2 "type": "FeatureCollection",

3 "features": [

4 {

5 "type": "Feature",

6 "properties": {

7 "name": "Parcela teste",

8 "code": "RT",

9 "description": "Descricao da parcela"
10 b

11 "geometry": {

12 "coordinates": [

13 [ [-7.86, 38.00], [-7.86, 38.00], ...]
14 I,

15 "type": "Polygon"

16 }

17 }

18 1

19 }

2. Detalhes

Nesta etapa sdo introduzidos os detalhes da parcela, como o seu nome, cédigo,
cultura, variedade da cultura, localidade e descricdo. A localidade é calculada
automaticamente através da localizag¢do da parcela.

3. Periodos e Inimigos

Nesta etapa final é possivel associar periodos a parcela e indicar a estudar na parcela.
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e Regi Fcheiro GeoJSON
@ Parcela Agricola ~ [) cemoregionison

Periodos e Inimigos

Periodo(s)’

{2 companha Futcola 202472025 .
—_—

Inimigol

3 cecdomia -

PROXIMO >

< ANTERIOR

Figura 4.17: Registo de parcelas

4.2.3.2 Consulta, Edi¢ao e Remogdo

Dependendo do tipo de utilizador as permissdes de consulta, edi¢do e remogdo de parcelas
sdo diferentes.

¢ Agentes de Campo apenas tem permissdo para consultar as parcelas que estdao
associados, e ndo podem editar ou remover as mesmas.

* Produtores podem consultar e editar as parcelas de que sdo proprietarios.

* Organizag¢des podem consultar, editar e remover todas as parcelas registadas pela
organizagdo ou produtores da organizagdo.

* Administradores podem consultar, editar e remover todas as parcelas registadas no
sistema.

As parcelas que o utilizador tém acesso sdo listadas numa tabela, podendo ser filtradas
através de vérios campos de pesquisa, como por exemplo, nome, cédigo, localidade, e
caso o utilizador autenticado seja um administrador também é possivel pesquisar por
organizagdo, como é possivel ver na figura 4.18.

Para consultar mais detalhes de uma parcela, é possivel clicar no botdo azul localizado
na coluna mais a esquerda da tabela, que ird abrir um painel com os detalhes da parcela
semelhante ao da figura 4.19.

Ao editar uma parcela é possivel alterar a cultura, a respetiva variedade da cultura e a
descricdo, através do formulario apresentado na figura 4.20.
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Filtro

Codigo da Parcela Nome da Parcela Tipo de Regido - Q

Localidade Cultura - Organizagéo -

Codigo da Parcela Nome da Parcela Tipo Localidade culura Organizagdo

® VF Vale da Fonte Parcela Agricola Reguengo Grande GRANFER s g
® VL Vale Leite Parcela Agricola Reguengo Grande. CPl /s B
6] BRC garrocalvo Parcela Agricola Bombarral /s 0
® TER Termas Parcela Agricola Alcobaca FRUBAGA P |
® ar Quinta do Rato Parcela Agricola Vale Maceira GRANFER /s O
® sL Séo Lourengo Parcela Agricola Ericeira /O
® B8 Barreiras da Bica Parcela Agricola AdosFrancos CPl /s O
® BL Boica do Louro Parcela Agricola Boica do Louro OOPVAL /0
® QB Quinta do Brejo Parcela Agricola Sobrena FRUTUS P |
6] ENC Encamagdo Parcela Agricola Encarmacio FRUTOESTE s 0

Figura 4.18: Pagina de parcelas

Detalhes da Parcela Vale Leit

PARCELA EOIS PERIODOS UTILIZADORES VISITAS
Informac&o Geral ’
Detalhes
Cédigo da Parcela: VL Nome da Parcela: Vale Leite Tipo da Parcela: Parcela Agricola

Localidade: Reguengo Grande Cultura: Sem cultura Organizagdo: cPr

SEM DESCRIGAO

Meteorologia

Estacio meteorolégica Estacéo virtual

T, CABAzamb |~ 7 ValeLeite |~

Pergieicanter " &

Figura 4.19: Detalhes de uma parcela

# Editar Parcela

~ouwra ge _
£ Macieira - ‘ ‘ 9 Royal Gala -

[E) Descricéo

X

Figura 4.20: Editar parcela
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4.2.3.3 Estacdes Meteorolégicas Associadas

Os utilizadores com permissoes de edicdo podem associar a uma parcela dois tipos de
estagdes meteoroldgicas, uma fisica e uma virtual. A estagdo meteorolégica fisica consiste
num dispositivo fisico de um fornecedor, que esté instalado no local, enquanto a estagdo
meteoroldgica virtual é criada através da combinagdo da informacao, das N estagdes fisicas
mais perto da parcela. Ao contrdrio das estagoes fisicas, os utilizadores com permissdes de
edi¢do na parcela podem alterar os dados que a estagdo virtual recolhe, pois esta estagdo
é criada apenas para a parcela em questdo.

A adigdo ou edic¢do da estagdes pode ser efetuada na drea da meteorologia da parcela,
onde é possivel adicionar ou alterar a estagdo meteoroldgica fisica ou alterar o tipo de
informacao que a estagdo virtual recolhe (figura 4.21).

R GABAzamY -

CABAzamb

( Estagdo metecroldgica

Selecionar todos

»
I
(II

Mean Solar Radiation (1h)
CABValeC
e Mean Relative Humidity (1h)
Vale da Fonte

3.23 km

Coopval0ZAL logica

511 km »

Max of the max wind speed in the last hour

Minimum Dew Point (1h)
Ramalheira
A.13 km

Maximum Relative Humidity {1h)
Cadaval
6.38 km b’ Vs

-
[l VY

(a) Alterar estacdo meteoroldgica fisica (b) Editar estacdo meteoroldgica virtual

Figura 4.21: Alterar e editar estagdes meteoroldgicas da parcela

4.2.3.4 Elementos de Interesse (EOIs)

Os elementos de interesse podem ser elementos que sdo monitorizados numa parcela
como por exemplo, armadilhas e drvores ou podem ser estruturas fixas como por exemplo,
entradas e lagos.

Para tal criou-se uma aba na pagina da parcela dedicada aos elementos de interesse,
como é possivel ver na figura 4.22.

Estes elementos podem ser registados, consultados, editados e removidos por utili-
zadores com permissdes para tal, as permissdes sdo as mesmas que as das parcelas, ou
seja, se o utilizador pode visualizar, editar ou remover a parcela, entdo pode efetuar as
mesmas operagdes, nos elementos de interesse. Adicionalmente estes podem ser filtrados
por nome e periodo, quando consultados.
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Detalhes da Parcela Vale Leite

PARCELA EQIS PERIODOS UTILIZADORES VISITAS

Pesquisa

e ®

®1
M@ csconder Detalhes

[m}

Nome: 1
Tipo: Arvore

Descric4o: Sem descrigio

Campanha Agricola

Nome: Campanha Fruticola 2017/2018
Data Inicio: 15/10/2017
Data Fim: 03/02/2019

[x]

»2
Figura 4.22: Pagina de elementos de interesse

E possivel editar toda a informagao do elemento de interesse, exceto a sua localizagéo,
através do seguinte formuldrio 4.23.

Nome Tipo de £01

1 @ Arvore -

Pericdo

rm Campanha Fruticola 2017/2018 -

=) Descricio

X v

Figura 4.23: Editar elemento de interesse

Para criar um novo elemento de interesse existe um processo de trés etapas, como é
possivel ver na figura 4.24, sendo estas as etapas:

1. Periodo

Caso seja uma elemento de interesse que sé estd presente num determinado pe-
riodo, é necessdrio selecionar o respetivo periodo, caso contrério existe a opgao
"Permanente”que é usada quando se pretende registar uma estrutura fixa.

2. Tipo e Localiza¢ao

Nesta etapa € escolhido o tipo de elemento de interesse dos varios tipos presentes
no sistema e é introduzida a localizacdo de maneira semelhante a das parcelas, ou
seja, através de um ficheiro GeoJSON com um formato semelhante ao referido em
4.1.
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3. Dados adicionais

Nesta etapa final sdo introduzidos os detalhes do elemento de interesse sendo estes,
o seu nome e descrigao,

Tipo e Localizagéo do EOI

Periodo do EOI Tipo de EOI* Ficheiro GeoJSO
Q Arvore - [ cemoestisen Dados adicionais do EOI
P
(%) Permanente - "
I Al (® J

Permanente

Campanha Fruticola 2017/2018 lo >
15/10/2017 - 03 019

Campanha Fruti 2018/2019
04/02/2019 - 02;

Campanha Fruticola 2019/2020

03/02/2020 - 31/01/202

Campanha Fruticola 2020/2021 la 20
01/02/20: 2022

< ANTERIOR

Campanha Fruticola 2021/2022
01/02/2022 - 31/01/2023

< ANTERIOR PROXIMO >

Figura 4.24: Criar elemento de interesse

4.2.3.5 Periodos associados

Os periodos associados sdo os periodos que a parcela estd associada, como por exemplo,
campanhas agricolas. E possivel através da interface da aplicacdo web visualizar, associar
e desassociar periodos de uma parcela se o utilizador tiver permissdes para tal, permissoes
estas que sdo semelhantes as das parcelas.

Detalhes da Parcela Vale Leite

PARCELA EOIS PERIODOS UTILIZADORES VISITAS
Periodos associados °

Nome Tipo Data de Inicio Data de Fim

Campanha Fruticola 2017/2018 Campanha Agricola 15/10/2017 03/02/2019 ﬁ ﬁ
Campanha Fruticola 2018/2019 Campanha Agricola 04/02/2019 02/02/2020 # ﬁ
Campanha Fruticola 2019/2020 Campanha Agricola 03/02/2020 31/01/2021 ﬁ ﬁ
Campanha Fruticola 2020/2021 Campanha Agricola 01/02/2021 31/01/2022 ﬁ ﬁ
Campanha Fruticola 2021/2022 Campanha Agricola 01/02/2022 31/01/2023 # E

Figura 4.25: Pagina de periodos associados

O processo de associar um periodo é bastante simples e estd dividido em duas etapas
(figura 4.26), sendo estas as etapas:

1. Tipo de Periodo

Nesta etapa € selecionado o tipo de periodo a associar dos presentes no sistema.

2. Periodo

Nesta etapa é selecionado o periodo a associar, sendo este escolhido de uma lista de
periodos disponiveis cujo o tipo corresponde ao previamente selecionado.
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Campanha Fruticola 2017/2018

15/10/2017 - 03/02/2019

2018/2019 |

[—Tmu de Periodo* I
! - _—

< Al campanha Fruticola
Campanha Agricola 04/02/2019 - 02/02/207
Campanha Fruticola 2019/2020

03/02/2020 - 31/01/202

2020/2021

Campanha Fruticola
31/01/2

Figura 4.26: Associar periodo a parcela

Adicionalmente é possivel consultar e alterar os inimigos estudados na parcela du-
rante o um certo periodo (figura 4.27). Esta informacdo é importante para efeitos de
rastreabilidade e para a tomada de decisdes futuras.

Adicionar Inimigo

57 ]

-

Filoxera

€ Novo Lepidoptero [

Cecidomia
Parcela: Vale Leite °
Periodo: Campanha Fruticola 2017/2018 Estenfiliose
Inimigo o
Oidio
Cochonilha Algod&o o
(a) Editar inimigos estudados (b) Adicionar inimigos estudados

Figura 4.27: Inimigos estudados durante um periodo

4.2.3.6 Utilizadores associados

As parcelas podem ter vérios utilizadores associados como € possivel ver na figura 4.28,
como por exemplo, o técnicos de campo que trabalham na parcela ou produtores que
sdo os proprietdrios da parcela. Apenas as organiza¢des podem associar e desassociar
utilizadores de uma parcela.

PARCELA EOIS PERIODOS UTILIZADORES VISITAS

Utilizadores Associados

Tipo 1+ Conta Nome Data de Inicio

Prod Pedro Pedro Santos 01/02/2025
Agente de Campo Agente Miguel Miguel Baido 01/02/2025

Figura 4.28: Pagina de utilizadores associados
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O processo de associar um utilizador é bastante simples e esta dividido em trés etapas,
como é possivel ver na figura 4.29, sendo estas as etapas:

1. Cargo

Nesta etapa é selecionado o cargo do utilizador a associar, dos presentes no sistema,
podendo ser um agente de campo ou um proprietério. Esta informacao é importante
para que sistema possa filtrar os utilizadores disponiveis para associar.

2. Utilizador

Nesta etapa é selecionado o utilizador a associar, de uma lista de utilizadores
disponiveis cujo o cargo corresponde ao previamente selecionado e que sejam
pertencentes a organizacao.

3. Data de Inicio

Nesta etapa € introduzida a data de inicio, em que o utilizador comegou a desem-
penhar o cargo na parcela. Achou-se importante introduzir esta informacao, para
efeitos de rastreabilidade.

Ap6s a associagdo o utilizador comega a ter permissdes para visualizar a parcela se for
um agente de campo, ou editar a parcela se for um produtor.

Cargo do utilizador o 7
Dats g o

Carge do tilizador
[:% - Pomd“'” Data ce Inicio
[_Q Prod Pedro - I [-m 01/01/2025 I
Proprietario Prod Pedro
Pedro Santos
Agente de Campo s oANTEmUR vy - < ANTERIOR
[ | 1

Figura 4.29: Associar utilizador a parcela

E possivel editar a data de inicio do utilizador associado e remover o utilizador
associado, como € possivel ver na figura 4.30. Na remogao é necessdrio introduzir a data
em que o utilizador deixou de desempenhar o cargo na parcela.

ma e O Desassociar Produtor
# Editar data de inicio de Pedro Santos

Tem a certeza que quer remover o Proprietario Pedro Santos?

Data de inicio

Ultima data de aluagdo

4 02/01/2025 [3 31/12/2025 l
X v X v
(a) Editar data de inicio do utilizador (b) Remover utilizador associado

Figura 4.30: Gestao de utilizadores associados
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4.2.3.7 Visitas na parcela

Nesta seccdo é possivel aceder a todas as visitas efetuadas na parcela (figura 4.31), sendo
possivel filtrar por:

¢ Data e Periodo

¢ Nivel Econémico de Ataque (NEA)

¢ Estado fenolégico da cultura (EF)

¢ Periodo

* Se foi possivel efetuar a visita

* Se existem dados georreferenciados do trajeto do agente, durante a visita
e Se existem fotos

e Se choveu

¢ Se ocorreu um tratamento

Esta informacao é de extrema importancia, para a gestdo da parcela, pois permite ter um
histérico de todas as visitas efetuadas e a informacdo recolhida durante as mesmas, a
qual pode ser ttil para a tomada de decisdes futuras. Adicionalmente o utilizador tem a
possibilidade de consultar a informagao de cada visita e corrigir os dados recolhidos, caso
seja necessario.

PARCELA EOQIS PERIODOS UTILIZADORES VISITAS

Observacdes na Parcela

o) = NEA EF - Ve O\
0 « visi
EF: H/| NEA: - EF: G/H NEA: -
04 29 | @ «» cF
Mai 2022 EOIs: 2/20E Abr 2022
w Capturas: 1F / 2M -
VL capturas: 1M VL © «» Fotos
. Sem observacdes nt
0 « chua
EF: F2 NEA: - EF: J NEA: -
19 - @ & Tratamento

Abr 2022 FIIRSPNINZE
Capuras: 21F / 20M

VL Capturas: 2F / 6M

Presenca de afideo verde Ven.. . pomar colhido. fim das obser... .

Figura 4.31: Pagina de visitas
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4.2.4 Periodos

Os periodos sdo as épocas que sdo importantes, em algum aspeto para a gestdo do sistema,
como por exemplo, campanhas agricolas.

4.24.1 Criagdo

A criagdo de um periodo é feita apenas por administradores e pode ser efetuada de duas
maneiras, sendo a primeira um processo de duas etapas (figura 4.32):

1. Tipo de Periodo

Nesta etapa é selecionado o tipo de periodo a criar dos presentes no sistema.

2. Periodo

Nesta etapa é introduzido o nome do periodo, a sua data de inicio e fim e a descricao
caso seja necessario.

 Non
Tipo de Periodo
[ ]

E Jescricao

Campanha Agricola

< ANTERIOR

Figura 4.32: Registo de periodos

Sendo a segunda opcao para criacdo de periodos, um processo de duplicagdo, onde
é possivel duplicar um periodo ja existente, copiando assim também todas as parcelas e
elementos de interesse associados. Esta funcionalidade é bastante ttil, pois evita de ter
de se associar as parcelas e elementos de interesse, um a um novamente. Este processo é
dividido em duas etapas (figura 4.33):

1. Detalhes
Nesta etapa aparece um formulario preenchido com as informagdes do periodo a
copiar, para que seja possivel alterar os detalhes necessario para o novo periodo.

2. Parcelas a manter

Nesta etapa sdo apresentadas as parcelas e o respetivo niimero de elementos de
interesse da parcela que estdo associadas ao periodo a copiar, para que se possa
selecionar quais as parcelas e consequentemente os seus elementos de interesse a
associar ao novo periodo.
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Detalhes do Periodo

Tipo de Periodo

m Campanha Agricola

Mome

@ Campanha Fruticola 2017/2018 (Cépia)

Data de inici Data d
= 03/02/2019

= 15/10/2017

[E) Descrigéo

4.2.4.2 Consulta

A consulta dos periodos € feita através de uma tabela, como é possivel ver na figura 4.34,
onde é apresentada os detalhes de cada periodo, como o nome, tipo, data de inicio e fim e
descrigdo. Sendo esta informacgédo disponivel para todos os utilizadores autenticados. Esta

PROXIMO >

!

Parcelas a manter

Parcelas a manter
= [B

- |

[VF] Vale da Fonte

¢ ANTEF J0EOIs

[BRC] Barrocalvo

[TER] Termas

30 EQIs
[QR] Quinta do Rato

o) cno

[AZ] Azambujeira dos Carros

[VL] Vale Leite

|
!

Figura 4.33: Duplicar periodo

tabela pode ainda ser filtrada, por nome e tipo do periodo.

Adicionalmente é possivel consultar informacdo mais detalhada de um periodo (figura
4.35), clicando no botado azul localizado na coluna mais a esquerda da tabela, esta infor-
macao consiste nos detalhes do periodo e quais as parcelas do utilizador estdo associadas
ao periodo em questdo, havendo ainda a possibilidade para organiza¢des, produtores e

administradores desassociar parcelas do periodo.

Filtro

Nome Tipo de Periodo

Nome

Campanha Fruticola 2017/2018

Campanha Fruticola 2018/2019

Campanha Fruticola 2019/2020

Campanha Fruticola 2020/2021

Campanha Fruticola 2021/2022

© © © © 6 ©

Campanha Fruticola 2024/2025

Tipo

Campanha Agricola

Campanha Agricola

Campanha Agricola

Campanha Agricola

Campanha Agricola

Campanha Agricola

Data de Inicio

15/10/2017

04/02/2019

03/02/2020

01/02/2021

01/02/2022

14/10/2024

Data de Fim

03/02/2019

02/02/2020

31/01/2021

31/01/2022

31/01/2023

30/08/2025

Descrigio

Figura 4.34: Pagina de periodos
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Detalhes do Periodo Campanha Fruticola 2024/2025 Detalhes do Periodo Campanha Fruticola 2024/2025
PARCELAS

peRiocc  parcelas

Informagéao Geral Pesquisa

Nome do Periodo: Campanha Fruticola 2024/2025 Tipo de Periodo:  Campanha Agrcola

o

Vale da Fonte

B Mostrar Detalhe:
segunda, 14/10 sabado, 30/08 Vale Leite 5
Séo Lourengo [
Barreiras da Bica a
(a) Detalhes gerais do periodo (b) Parcelas associadas ao periodo

Figura 4.35: Detalhes de um periodo

4.2.4.3 Edicao e Remocao

A edigdo e remocao de periodos s6 pode ser efetuada por administradores, sendo apenas
possivel para os restantes tipos de utilizadores consultar a sua informagdo. Em relagdo a
edigdo do periodo é possivel alterar toda a informagao do periodo, isto é, o nome, o tipo,
a data de inicio e fim e a descrigdo (figura 4.36).

/# Editar Periodo

— Tipo de Periodo

‘ {3 Campanha Agricola - ‘

— Nome

‘ © Campanha Fruticola 2017/2018 ‘

— Data de inicio —— — Data de fim ————
| £3 1011572017 || £ 02/03/2019 |
[E] Descricéo
X v

Figura 4.36: Editar periodo
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4.2.5 Organizacgoes

As organizagOes sdo entidades que tém como objetivo representar as institui¢des, com
interesse e envolvidas no projeto FitoAgro.

4.2.5.1 Registo

Oregisto de uma organizacgao é feito apenas por administradores através de um formulario
de registo (figura 4.37). Apds o registo, a organizacado é criada, sendo possivel novos
utilizadores serem associados a esta.

Detalhes da Organizagdo

& Nome 123 NIF
Tipo de Organizagéo
Tipo de i ‘ Email X, Telefone
(= -]
R

Placeholder Q@ Morada
Cooperativa Agricola

J— o Ciaace

< ANTERIOR

Figura 4.37: Registo de organizag¢des

4.2.5.2 Consulta, Edi¢io e Remogio

As organizagdes sdo listadas através de uma tabela, como é possivel ver na figura 4.38,
tabela esta que pode ser filtrada por nome, cidade e tipo de organizacdo. Através da
tabela pode-se consultar os contactos de cada organiza¢do, como o nome, email, telefone
e a cidade da sede da organizagdo, estando esta informagdo disponivel para todos os
utilizadores autenticados. Esta tabela pode ser filtrada por campos de pesquisa.

Para visualizar a informacao completa da organizagdo é necessario que o utilizador
seja membro da organizagdo ou um administrador.

(b) Pagina da conta de administragdo da or-
(a) Pdgina do administrador ganizagdo

Figura 4.38: Pagina de organizagdes
Adicionalmente existe também a possibilidade de editar toda a informacao da organi-

zagdo através do formulario apresentado na figura 4.39. sendo esta funcionalidade apenas
disponivel para os administradores ou a conta de administra¢ao da organizacao.
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Cooperativa Agricola
Nome NIF

® Cooperativa Agricola de Beja e Brin 123 231123521

Ema Telefane
info@coopbejabrinches.pt ¥, +351 284322051

Morad
O R. Dr. Mira Fernandes 2, 7801-901

#e Beja

X v

Figura 4.39: Editar organizac¢do

E por fim, a aplicagdo também disponibiliza a funcionalidade de remogdo da organi-
zagdo. Sendo esta funcionalidade apenas disponivel para os administradores.

4.2.6 Visitas e Observacdes

Os agentes de campo efetuam visitam as parcelas com o objetivo de recolher informagao
fitossanitdria na forma de observagdes sendo de extrema importancia que esta informagdo
possa ser acedida de forma rdpida e intuitiva e caso seja necessario corrigida. Esta
componente é uma das mais importantes do sistema, pois é através dela que é possivel
monitorizar o estado fitossanitario das parcelas.

4.2.6.1 Visualizagdo

E possivel consultar visitas e suas observagdes em dois locais da aplicacio: Em cada
parcela existe uma secgdo reservada para as visitas efetuadas na mesma, como ja foi
referido anteriormente 4.2.3.7, que est4 disponivel para todos os utilizadores com acesso a
parcela. Adicionalmente existe uma pagina na aplicacdo reservada para consultar visitas
(figura 4.40), esta pagina esta reservada aos administradores e agentes de campo, sendo
que estes tltimos s6 possuem acesso as visitas efetuadas por eles mesmos, enquanto os
administradores tém acesso a todas as visitas registadas no sistema.
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Filtro
Parcela -~ [3 Datas = Agente de Campo - NEA EF - Q
Q «» visita Q © Q «» Fotos Q «» chwa Q «» Tratamentc
04 EF:H NEA: - 04 EF: I/J NEA: ~ 04 EF: H/I NEA: - 04 EF:H NEA: -
Mai 2022 [FTSEEI Mai 2022 Mai 2022 [FIEEVIS Mai 2022 [EEEVIIYEvIE
Sem Observages » »
JB Capturas: 18/ 1M Isc [ENTR Cepuras: 1M PRSS Capturas: 17F/ 25M
Presenca de afideo preto e ‘ . . .
04 EF: H/l NEA: ~ 04 EF: I/J NEA: ~ 29 EF: G/H NEA: — 29 EF:G NEA: 0.0%
Mai 2022 FYEEyAS Mai 2022 Abr 2022 Abr 2022
w Capturas: 4F / 5M W Capturas: 1F / 2M A EOIs: 1/20CECI / 1/20E W
vi R BL VL ENC
. Sem observacées relevante. . Sem observagBes relevante. . Sem observacbes relevante .
20 EF: | NEA: - 29 EF: G NEA: - 29 EF: G NEA: - 20 EF:F1 NEA: 0.0%
Abr 2022 ISPV VS Abr 2022 EVESVI Abr 2022 FESRN Abr 2022
W w A Sem Observacbes W
BL Capturas: 3H / 2M JB Capturas: 68 / 2F / 5M FYoTR Conturas:2H/18M ENC .

Figura 4.40: Pagina de visitas

Através do clique na visita, serd mostrada mais informacgdo relativa & mesma (figura
4.41), sendo esta informacao:

¢ Data e hora: A data em que foi efetuada e a hora de inicio e fim .

* Parcela: A parcela em que foi efetuada.

¢ Agente de Campo: O agente de campo que efetuou a visita.

¢ Estado fenolégico: O estado fenolégico da cultura na parcela durante a visita.
* Notas: As notas tiradas pelo técnico.

¢ Observagoes: A informagdo fitossanitdria recolhida pelo técnico em forma de tabela
ou grafico (figura 4.42).

¢ Fotos: As fotos tiradas durante a visita (figura 4.43).

* Trajeto percorrido: E ilustrado num mapa o trajeto percorrido pelo técnico e onde
este tirou as fotos (figura 4.44).
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EOIs

Protocolo

Aranhigo
Vermelho
Aranhigo

Vvermelho

Esteniliose

Esteniliose
Pulgio
Lanigero

Lagartas
Mineiras.

Vale Leite (VL) - 04 Ago 2021

11:21:14 - 11:47:45 (00:26:31)

Notas
Observagdo  Hora Nota
Genérica .- sem observagdes relevantas dureza de 6.0 kg

TABELAS GRAFICOS

o Para corrigir os valores cligue na céluda da tabela a caorrigir.

EOls v

Armadilhas v

Figura 4.41: Detalhes de uma visita

TABELAS  GRAFICOS

Observagao Etapa 1 2 3 4 5 6 7 8 9 10 il 12 13 14 15 16 17 18 19 20 21 22 23 24 25
Foms s o o o o o o o o o o o o o o o o o o o o
méveis ocupadas.
Ovos. Folhas o 0 0 o 0 0 0 0 o 0 0 0 0 0 o o 0 o 0 0
ocupadas
s
comiguos - o B o o o o o o o o FH o o o o E o o o o
Folas
ramo)
Ramos o 0 0 0 o 0 0 0 o 0 0 0 0 0 o 0 0 0 0 o
atacados
olas
TR © o o s o o o o o o o o o o o o o o o o
ramo) 8

(a) Dados em forma de tabela

TABELAS GRAFICOS

[ | EOIs
Aranhico Vermelho / Formas moveis

Estenfiliose / Frutos contiguos atacados

Pulgdo Lanigero / Ramos atacados

Psila / Adultos

Psila / Ninfas (N4 a N5)

Psila f Ovos

Cecidomia / Rebentos atacados

Pedrado / Frutos contiguos atacados

Bichado / Frutos contiguos atacados

Lepidapteros / Frutos contiguos atacados

Cochonilha Algod&o / Adultos

Mosca do Mediterrdneo / Frutos contiguos atacados

Oidio / Folhas atacadas (1 ramo)

0 1 2 3
[ ] Capluras

Mosca Alimentar
Mosca Decis trap
Cecidomia Placa
Cochonilha Algod&o

Unnlasamnn

(b) Dados em forma de gréficos

Figura 4.42: Observagdes de uma visita
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Vale Leite (VL) - 04 Ago 2021 o

DADOS FOTOS MAPA

V' ‘_ A .’}-' - !IP | - 4
: ; ¥ — 18
2] * Bt f
Bl 5 &
- T : .
e - g G e
~ E oy 3
R : 1 o O
: PR P 8
C 5 e
|- L 3 7
3 .
M e .
L i 7 AL
.4 : LS g
£ B > 3y — ) .
: - F T A Y 4
L1 *
= Lo 3 = i

Figura 4.43: Fotos tiradas durante a visita

Vale Leite (VL) - 04 Ago 2021 o

DADOS FOTOS MAPA

® Mapbox @ OpgnSt

Figura 4.44: Trajeto percorrido durante a visita

4.2.6.2 Correcao de valores

Caso seja encontrado algum erro nas observagdes efetuadas, é possivel corrigir os valores
recolhidos. Para tal, basta ir a vista em tabelas das observagoes e clicar no valor a corrigir,
de seguida ird aparecer uma janela onde é possivel introduzir o novo valor (figura 4.45).
Esta corregdo ird ser registada na base de dados e propagada para a aplicagdo mével.
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Frutos contiguos atacados

1

Figura 4.45: Corregdo de valores

4.2.7 Protocolos de recolha de informacgao fitossanitaria

Estes protocolos sdo efetuados pelos agentes de campo durante visitas, com o propésito
de recolher informagdo fitossanitédria. Sendo efetuados com o auxilio da aplicagdo mével,
desenvolvidano ambito da Dissertagdo do M. Correia [10] pois é nesta que sdo introduzidos
os dados recolhidos e estdo descritos os procedimentos a efetuar para a sua recolha.

4.2.7.1 Visualizacio

Através da aplicacdo web desenvolvida os administradores e agentes de campo podem
visualizar todos os protocolos de recolha de informagéao fitossanitaria, que podem ser
efetuados através da aplicagdo mével e os seus respetivos detalhes (figura 4.46).

c Q, Pesquise o nome do Protocolo NOVO PROTOCOLO +

Cecidomia (Especifico) v
Cecidémia (Genérico) v
Cochonilha Algodao (Especifico) v
Cochonilha Algodao (Genérico) v
Lagartas Mineiras v
Aranhigo Vermelho v
Estenfiliose v
Hoplocampa v

Figura 4.46: Pagina de protocolos
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4.2.7.2 Criagdo de protocolos

A criacdo de protocolos de recolha de informacao fitossanitaria é apenas possivel para
os administradores. Para tal, foi criada uma interface onde é possivel introduzir toda a
informacao necessdria para a criagdo de um protocolo (figura 4.47), sendo esta:

¢ Nome e cédigo: O nome e cédigo do protocolo.
¢ Inimigo: O inimigo que o protocolo visa estudar.

¢ Elementos de Interesse: O tipo e nimero de elementos de interesse a serem estuda-
dos.

* Observagoes e Etapas: As observacdes a serem efetuadas, as etapas destas observa-
¢Oes e o tipo de informacdo a recolher em cada etapa.

Novo Protocolo

Protocolo
& Nome © Caodigo £F Inimigo -
EOIls a estudar
@ Tipo de EOI - N° eois
Observagoes
@ Nome da Observagéo

Tipo de Dado
, 1 Nome da Etapa Quantitativo = Unidades X X

Quantitativo

Qualitativo

X CANCELAR

Figura 4.47: Registo de protocolos
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4.2.8 Controlo de Entidades do Sistema

Existe uma pagina na aplicacdo web apenas disponivel para administradores, reservada
para a gestdo das entidades bases do sistema (figura 4.48), sendo estas:

¢ Tipos de Culturas (Ex: Pomoéideas)
e Culturas (Ex: Macieira)
¢ Variantes de Culturas (Ex: Royal Gala)
¢ Tipos de Inimigos (Ex: Inseto)
¢ Inimigos (Ex: Filoxera)
¢ Tipos de Parcelas (Ex: Parcela Agricola)
¢ Tipos de Periodos (Ex: Campanha Agricola)
¢ Tipos de Organizagdes (Ex: Cooperativa Agricola)
¢ Tipos de Media (Ex: Foto)
¢ Tipos de Eventos (Ex: Tratamento)
Para cada uma destas entidades é possivel criar novas, editar e remover caso ndo haja

dependéncias.

~ %7 Culturas
NOVO TIPO +

v Pomodideas

> Pereira

%
X
> Macieira X
X

> Marmeleiro

> ¥ Inimigos

> Qﬂ Tipos de Parcela

[ o

Figura 4.48: Pagina de entidades do sistema
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4.3 Conclusiao

Neste capitulo foi apresentada a aplicacdo e as suas diversas funcionalidades desenvolvi-
das ao longo desta dissertacdo. Estas funcionalidades foram planeadas e desenvolvidas
para satisfazer especificamente as necessidades dos parceiros do projeto FitoAgro. Visto
que, ndo existia nenhuma solug¢do no mercado que satisfizesse os requisitos do projeto
completamente. Sendo um dos principais pontos de destaque, a integragdo com uma
aplicacdo mével que permite a recolha de dados em campo, que posteriormente podem
ser consultados e corrigidos na aplicagdo web. Adicionalmente, através da adi¢do de
protocolos, é possivel configurar a aplicagdo moével para suportar novas formas de recolha
de dados, conferindo a aplicacdo mével a capacidade de evoluir, podendo vir a suportar
novos inimigos ou a adaptar-se a possiveis altera¢gdes no seu comportamento.

Em conclusdo as principais vantagens da aplicacdo FitOps em relagdo as outras
alternativas exploradas em 3.1 sdo o facto da aplicacdo ter sido concebida especificamente
para satisfazer os requisitos dos parceiros do projeto e de esta estar integrada com uma
aplicacdo movel configuravel, projetada par a recolha de informagao de campo.
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5

IMPLEMENTACAO

Neste capitulo sdo apresentados os detalhes de implementagdo da aplicacdo web, nomea-
damente as tecnologias usadas, a arquitetura e a seguranca da aplicagdo. Adicionalmente
sdo apresentadas as alteragdes efetuadas no sistema, para que este possa acomodar a
aplicagdo.

5.1 Tecnologias Usadas

Nesta secc¢do sdo descritas as tecnologias usadas para o desenvolvimento na aplicagdo web.
Primeiramente, sdo descritas as tecnologias usadas na construgao do frontend da aplicagdo
5.1.1, que consiste na interface em que o utilizador visualiza e interage. De seguida sdo
descritas as tecnologias usadas na construcdo do backend da aplicagdo 5.1.2, que consiste
no servidor web, o qual permite a comunicagdo com a base de dados e com o frontend
através de uma API REST.

5.1.1 Frontend

Nesta sec¢do sdo descritas as tecnologias para construir a camada cliente da aplicacéo,
ou seja, a componente da aplicacdo web que estd em execugdo no browser do utilizador.
Esta componente é composta pela interface com que os utilizadores interagem e a légica
responsével por processar a informacdo proveniente do backend.

51.1.1 Vue.js

No desenvolvimento do frontend da aplicacdo web foi utilizado o framework Vue.js, mais
especificamente a versdo 3 (Vue 3). Foi escolhido este framework, devido ao facto de
adotar uma arquitetura baseada em componentes. Este tipo de arquitetura promove a
reutilizacdo do cédigo, acelerando assim o processo de desenvolvimento e facilitando a
manutencdo.

5.1.1.2 Vuetify

Juntamente com o framework Vue.js recorreu-se a biblioteca de componentes Vuetify
[44], que oferece um conjunto de componentes (botdes, formulérios, tabelas, entre outros)
prontos a usar e altamente personalizdveis e projetados para serem responsivos, criando
assim uma interface de utilizador consistente e intuitiva. A biblioteca possibilita também
a facil personalizagdo de temas, possibilitando aos programadores que ajustem as cores,
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fontes e outros aspetos visuais que adequem a identidade visual do projeto. E para
finalizar, o Vuetify, tem uma documentagado bastante completa e detalhada, com exemplos
préticos que facilitam a aprendizagem e a utilizagdo da biblioteca.

5.1.1.3 Pinia

Para guardar o estado global da aplicacdo foi utilizado o Pinia [30], que consiste numa
versdo moderna e mais simples de implementar do tradicional Vuex. Tendo este um
design modular mais leve e flexivel com melhor performance, facilitando a manutengéo e
a escalabilidade da aplicagdo. Optou-se por esta biblioteca, devido ao facto de ser modular,
ou seja, é possivel dividir o estado da aplicagdo em médulos, facilitando a organizagdo do
cédigo. e devido ao facto de ter sido criada com o Vue 3 em mente, o que permite tirar
partido das novas funcionalidades do Vue 3 e oferecer melhor performance.

5.1.1.4 Mapbox

Para a visualizagdo de mapas foi utilizado a biblioteca Mapbox [25], que é uma biblioteca
publica, para mapas interativos. Esta biblioteca permite a criagdo de mapas personalizados,
com a possibilidade de adicionar camadas, marcadores, entre outros. A biblioteca é
bastante flexivel e facil de usar, tem uma documentagdo bastante completa e exemplos

préticos que facilitam a aprendizagem e a utilizagdo da biblioteca.

5.1.1.5 Chart.js

Para a visualizagdo de gréficos foi utilizado a biblioteca Chart.js [8], que é uma biblioteca de
gréficos flexivel e facil de implementar. Esta biblioteca permite a criagdo de vérios tipos de
gréaficos, como por exemplo, graficos de barras, linhas, radar, entre outros, importantes para
avisualizacdo de grandes quantidades de dados, como por exemplo dados meteorolégicos.

5.1.1.6 Axios

Para a comunicagdo com o servidor foi utilizado a biblioteca Axios [4], que é uma bibli-
oteca que permite efetuar pedidos HTTP sendo baseada em promessas, ou seja, permite
fazer pedidos assincronos ao servidor. Sendo os motivos principais para a escolha desta
biblioteca o facto de ser bastante simples de implementar e oferecer diversas funcionali-
dades convenientes para desenvolvimento web, sendo algumas destas funcionalidades: a
facil alteracdo e manipulagdo das diversas componentes do pedido HTTP (método HTTP,
headers, parametros, payload), conversdao automaética de dados JSON para objetos JavaScript
e vice versa. Assim como a captura de erros.

5.1.1.7 JSON Web Token (JWT)

JWT [20] é um método open source usado para transmitir informagdes de maneira segura
entre duas componentes como um cliente e um servidor. Essas informagdes sdo transmiti-
das como um objeto JSON que é comprimido e encriptado para garantir a seguranca. Para
além de encriptagdo de informagdo, o token é assinado usando uma chave secreta contida
no servidor e é enviado para o cliente. Este, por sua vez, pode entdo enviar o token de volta
ao servidor para autenticagdo e autorizagdo, sendo que o servidor verifica a assinatura
do token e, se for vélida, aceita o pedido. O JWT é bastante utilizado em aplicagdes web
modernas, pois é facil de usar, seguro e eficiente.
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5.1.1.8 GitHub Pages

Para a publicac¢do da aplicagdo foram utilizadas as GitHub Pages [15], que é um servigo
de alojamento de paginas web estdticas, oferecido pela plataforma GitHub, que permite a
publicacdo de paginas web diretamente, a partir de um repositério GitHub ou um branch.

5.1.2 Backend

Nesta sec¢do sdo descritas as tecnologias para construir a camada servidor da aplicagdo.
Esta componente é composta pela base de dados, onde é armazenada do a informagdo do
sistema, e pelo servidor web que é responsavel pela comunicacdo do frontend com a base
de dados.

5.1.2.1 NGINX

NGINX (pronunciado como "Engine-X") é um servidor open-source, de alta performance,
usado maioritariamente para servir aplicagdes web. Oferece bastantes funcionalidades
deste balanceamento de carga a atuar como proxy reverso. Ele foi criado por Igor Sysoev
em 2004 e tornou-se popular devido a sua capacidade de lidar eficientemente com uma
quantidade enorme de conexdes concorrentes.

5.1.2.2 Node.js

Node.js é um ambiente de execugdo que permite correr c6digo JavaScript em ambiente
de servidor, sem ser necessario o browser. Ele é responsavel por compilar JavaScript
diretamente para c6digo de maquina, tornando a execucao rapida e eficiente. Node.js é
conhecido por seu modelo I/O nao bloqueante e orientado a eventos, o que o torna ideal
para construir aplicagdes escaldveis, especialmente em sistemas que exigem operagdes de

entrada e saida frequentes, como servidores web com APIs.

5.1.2.3 Express.js

Para implementar o servidor da aplicagdo web foi utilizado o framework Express.js, que
é um framework web minimalista e flexivel para Node.js. Ele facilita o desenvolvimento
de aplicagdes web e APIs, pois fornece funcionalidades como routing, middleware, algo
que é importante para a seguranca do servidor, pois permite fazer um pré processamento
dos pedidos recebidos, e tratamento de pedidos HTTP. Express.js ¢ amplamente utilizado
devido a sua simplicidade, extensibilidade e integracdo com o ecossistema Node.js.

5.1.2.4 Sequelize

Para comunicar com a base de dados foi usada a biblioteca Sequelize [36], que é um
ORM (Object-Relational Mapping) para Node.js. Esta biblioteca permite a comunicac¢do
com a base de dados de forma simples, segura e intuitiva, pois possibilita utilizar objetos
JavaScript, denominados de modelos de dados, para interagir com a base de dados, ao
invés de escrever as operagdes diretamente em SQL.
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5.1.2.5 Google Drive API v3

Para comunicar com a pasta da Google Drive da aplicagdo mével foi usada a Google Drive
API v3 [16], que é uma API fornecida pela Google, para interagir com a Google Drive,
sendo as principais funcionalidades usadas:

* Gestao de pastas e ficheiros: A criacdo, leitura, atualiza¢do e remogao de pastas e
ficheiros na Google Drive.

* Permissoes e Partilha: A adigdo e remogdo de permissdes de escrita ou leitura de
pastas e ficheiros, com outros utilizadores.

* Pesquisa de ficheiros: A pesquisa de ficheiros na Google Drive com base em critérios
CoOmo nome, tipo, data de criacdo, entre outros.

Esta API foi usada tanto para alterar os ficheiros de configuracao da aplicacdo mével, como
para consultar os ficheiros com informacao referente as visitas efetuadas nas parcelas
pelos técnicos, usando a aplicacdo movel.

Para que se pudesse usar esta API foi necessdrio criar um projeto na Google Cloud
Console, pois é aqui que se pode ativar a mesma e obter as credenciais de autenticagdo
necessdrias para a sua utilizagdo.

5.1.2.6 PostgreSQL

Para armazenar a informacao do sistema foi utilizada a base de dados PostgreSQL, que
é um sistema de gestor de bases de dados relacionais. Foi usada o PostgreSQL devido
ao facto da base de dados do sistema de informacao j4 existente ser PostgreSQL, sendo
apenas necessdrio fazer a extensdo da base de dados, para acomodar os novos tipos de
dados, gerados pela aplicacao FitOps.
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5.2 Arquitetura

A aplicagdo FitOps foi desenvolvida com base numa arquitetura cliente-servidor, na qual
o cliente 5.2.1 corresponde a interface grafica com que o utilizador interage, permitindo a
visualizagdo e manipulagdo dos dados. O servidor 5.2.2 é responsavel pela comunicagao
com as bases de dados e o principal responsavel pela seguranca e controlo de acessos do
sistema, como ilustrado na figura 5.1.
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Figura 5.1: Arquitetura da aplicac¢do FitOps.
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5.2.1 Cliente

Nesta secgdo irdo ser descritas as vdrias componentes do cliente da aplicagdo, nomea-
damente como é efetuada a comunicagdo com o servidor 5.2.1.1, como é armazenado o
estado global da aplicagdo e qual o propésito da informagdo armazenada 5.2.1.2, como é
feito o routing dentro da aplicagdo para que seja possivel navegar entre as vérias paginas
da aplicagdo dinamicamente 5.2.1.3, e finalmente é explicado como ¢é efetuado o controlo
de permissdes dos utilizadores e como a interface se adapta consoante as estas permissoes
5.2.14.

5.2.1.1 Comunica¢do com o Servidor

A comunicacdo entre o cliente e o servidor é realizada através de pedidos HTTP, sendo que
o cliente envia pedidos ao servidor usando a biblioteca Axios, que permite fazer pedidos
HTTP de forma assincrona, ou seja, sem bloquear o fluxo de execugdo da aplicagdo. Os
pedidos sdo encriptados através do protocolo HTTPS, garantindo assim a seguranca da
informacao transmitida. Os pedidos sdo compostos por:

* Método HTTP: O tipo de agdo que o pedido deve realizar, sendo os principais
métodos usados: GET para obter dados, POST para inserir nova dados, PATCH
para alterar dados e DELETE para remover dados.

¢ URL: O endpoint do servidor para onde o pedido deve ser enviado.

* Corpo do pedido: Os dados que devem ser enviados para o servidor, como por
exemplo, os dados de um formulario.

¢ Cabecalho do pedido: Informagdes adicionais que devem ser enviadas com o pedido,
como por exemplo, o token de autenticagdo.

5.2.1.2 Armazenamento do estado da aplicacdo

Para armazenar o estado da aplicacdo foi utilizado o Pinia, que é uma biblioteca de gestao
de estado global para Vue. O Pinia permite dividir o estado da aplicagdo em médulos
chamados stores e cada um destes médulos é composto pelo state, que é o estado da
aplicacdo, e por actions, que sdo métodos que permitem alterar ou retornar o estado da
aplicacao.

Foram entdo criadas vérias stores para armazenar e manipular o estado da aplicacao,
sendo as principais:

¢ accountStore: Armazena informacao relativa ao utilizador autenticado, sendo esta:
o nome , organizagao a que pertence, o tipo de conta e o foken de autenticagdo. Adi-
cionalmente, esta store também contém métodos usados no controlo de permissdes,
como pode ser observado em 5.1, algo que é explicado em mais detalhe em 5.2.1.4.

Listagem 5.1: accountStore.

export const useAccountStore = defineStore("accountStore", {
state: () => ({
account: null,

1),

// persiste apos refresh da pagina

O = W N -
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persist: true,
actions: {

}I
1)

// Devolve utilizador atual
getAccount() {
return this.account;
b
// Altera utilizador atual
setAccount(account) {
this.account = account;
b
// Apaga utilizador atual
resetAccount () {
this.account = null;
this.role;
b
// Verifica se o utilizador atual tem alguma das roles
hasRole(roles) {
if (this.account) {
return roles.includes(this.account.role);

}
return false;
},
// Devolve a role do utilizador atual
Role() {
if (this.account) {
return this.account.role;
}
return null;
},

generalStore: Esta store foi criada para complementar as funcionalidades de trans-
porte de informacao de renderizagdo do Vi, ou seja, permite aos componentes, que
estdo localizados em baixo na drvore de componentes alterar a informagao que esta
em componentes, no topo da arvore de componentes, como por exemplo, a barra de
navegacao e o componente responsavel pela mensagem de pop up.

Listagem 5.2: generalStore.

export const useGeneralStore = defineStore("generalStore", {

state:

)

() == ({
navDrawerOpen: true,
snackbar: {

show: false,
color: "",
text: "",
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10 actions: {

11 // Abre ou colapsa barra de navegacao

12 toggleNavDrawer() {

13 this.navDrawerOpen = !this.navDrawerOpen;

14 },

15 // Gera um pop up de sucesso com texto personalizado
16 successSnackbar(text) {

17 this.showSnackbar({ color: "success", text });
18 }

19 // Gera um pop up de erro com texto personalizado

20 errorSnackbar(text) {

21 this.showSnackbar({ color: "error", text });
2 b

23 // Gera um pop up de aviso com texto personalizado
24 warningSnackbar(text) {

25 this.showSnackbar({ color: "warning", text });
26 b

27 // Gera um pop up com cor e texto personalizado

28 showSnackbar({ color, text }) {

29 this.snackbar = { show: true, color, text };
30 },

31 b

32 });

5.2.1.3 Routing

Routing refere a capacidade de navegar entre diferentes paginas da aplicagdo, sendo que
na nossa aplicagdo, o routing é feito através do Vue Router, que é um plugin oficial do
Vue para gestdo de rotas, dentro de uma Single Page Application (SPA), o que significa
que é possivel ter miltiplas paginas virtuais, dentro de uma tnica pagina HTML. Com
o Vue Router, a navegacdo entre essas paginas é feita de maneira dindmica, ou seja, ndo
é necessdrio recarregar a pagina inteira, pois cada rota ¢ mapeada para um componente,
que é renderizado ,quando a rota é acionada. Cada rota é composta por:

¢ Caminho: O caminho do URL que a rota deve corresponder, por exemplo: /login.
¢ Nome: O nome da rota, que é usado para navegar para a rota, por exemplo: Login.

¢ Componente: O componente que deve ser renderizado quando a rota é acionada,
por exemplo: LoginView.

* Meta: Informagdes adicionais que devem ser guardadas com a rota. Na nossa
aplicacdo esta informacdo é usada para controlo de acesso, por exemplo, certas
rotas sO estdo disponiveis para utilizadores autenticados (requiresAuth: true), ou para
utilizadores de um certo tipo ( requiresRole: [...]). Estas verifica¢des sao feitas através
de um middleware 5.4 que corre antes de cada rota ser acionada.
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Listagem 5.3: Exemplo de rotas.

const routes = |

// Rota para pagina de autenticacao

{
path: "/login",
name: "Login",
component: () =>
import(/* webpackChunkName: "login" */ "../views/
LoginView.vue"),
b
// Rota para pagina de registo de conta
{

path: "/register",
name: "Register",
component: () =>
import(/* webpackChunkName: "register" x/ "../views/
RegisterView.vue"),
b

// Rota base das paginas protegidas por autenticacao

{

path: ||/|| ,
component: () =>
import(/* webpackChunkName: "Index" *x/ "../views/Index

.vue"),
meta: { requiresAuth: true },
children: [
// Rota da pagina inicial, disponivel utilizadores autenticados

{
path: "/",
name: "Home",
b
// Rota da pagina dos utilizadores, disponivel para Admins e 0rgs
{
path: "/users",
name: "Utilizadores",
meta: { requiresRole: ["Administrador", "
Organizacao"] },
component: () =>
import(/* webpackChunkName: "users" x/ "../views
/AgentsView.vue"),
b
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Listagem 5.4: Vue Router Middleware.

router.beforeEach(async (to, from, next) => {
// Se a rota esta protegida por autenticacao
if (to.meta.requiresAuth) {
// Valida o token
let token_valid = await axios
.request({
url: "api/token_validate",
method: "post",
headers: {
Authorization: "Bearer " + useAccountStore().account?.token,
b
})
.then((response) => {
return response.data;
})
.catch(() == {
return false;

1)

// Se o token for invalido redireciona para pagina de autenticacao

if (!'token_valid) {
next({ name: "Login" });
}
// Se o utilizador nao tem role apropriado redireciona para pagina
inicial
if (to.meta.requiresRole) {
useAccountStore().hasRole(to.meta.requiresRole)
? next()
next({ name: "Home" });
} else {
next();
}
} else {
next();
}
1)

5.2.1.4 Controlo de Permissoes

O controlo de permissdes, na camada cliente, é realizado ao nivel do tipo da conta do
utilizador autenticado. Para isso foi criada a fungdo hasRole na store accountStore que é
possivel ver em 5.1, a qual verifica se o tipo da conta do utilizador autenticado é um dos
tipos autorizados recebidos como argumento. Esta fun¢do é usada tanto no middleware
do Vue Router 5.4, como também é usada em componentes especificos, permitindo ou
ndo, que estes sejam renderizados, como é possivel ser observado em 5.5, que consiste
num caso no qual o componente s6 é renderizado, se o utilizador autenticado, for do tipo
Administrador.
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Listagem 5.5: Exemplo de uso da fungédo hasRole

<v-col
v-if="accountStore.hasRole(['Administrador’])"
cols="5"

class="d-flex justify-center"

<AddWeatherStation @updateWS="getWSfromFitoagro()" />
</v-col>

5.2.2 Servidor

Nesta seccdo, sdo descritas as vérias componentes da camada servidor da aplicacdo e suas
respetivas fungdes, nomeadamente o proxy reverso, que consiste num servidor web que
serve de intermedidrio entre o cliente e o servidor Node.js 5.2.2.1. As rotas que mapeiam os
pedidos HTTP recebidos para as fun¢des que devem ser executadas 5.2.2.2. O middleware
constituido por fungdes que fazem verificagdes de seguranga antes de executar as fungdes
das rotas 5.2.2.3. Os controladores que sdo responsaveis por executar a légica de negécio
da aplicagdo 5.2.2.4. Os modelos que representam a estrutura da base de dados e suas
tabelas 5.2.2.5 para que esta possa ser manipulada em JavaScript. E finalmente, é explicado
em detalhe os vérios mecanismos de seguranca usados no servidor 5.2.2.6.

5.2.2.1 Proxy Reverso

Decidiu-se recorrer a um servidor web NGINX para atuar como proxy reverso para o
servidor Node.js devido aos seguintes motivos:

* J4 em uso na mdquina alugada

O NGINX ja esta a ser usado na maquina alugada do FitoAgro, para um propdsito
semelhante, sendo apenas necessario configura-lo para servir a nova aplicagao.

¢ Encriptacao dos pedidos

Pretende-se que a comunicagado entre o cliente e o servidor seja encriptada por
motivos de seguranga, e para que tal seja possivel é necessédrio usar o protocolo
HTTPS. Inicialmente pensou-se em usar o servidor Node.js para este fim, mas
descobriu-se que poderiam ocorrer problemas na maquina alugada, pois o servidor
Node js teria de reservar a porta 443 (porta HTTPS) da mdquina, impossibilitando
assim a utilizagdo da mesma para outros servigos. O NGINX resolve este problema,
pois atua como proxy reverso e recebe os pedidos HTTPS que chegam a porta 443
e redireciona-os para o servidor Node.js, que estd a correr noutra porta diferente e
posteriormente devolve as respostas do mesmo, ao cliente.

¢ Escalabilidade e balanceamento de carga

Com esta configuracdo é possivel escalar a aplicagdo, para tal basta criar novas
instancias dos servidor Node.js e indicar ao NGINX onde estas se localizam, e o
NGINX através de mecanismos préprios de balanceamento de carga distribui os
pedidos pelas varias instancias.
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5.2.2.2 Routes

As rotas sdo responsaveis por mapear os pedidos HTTP recebidos pelo servidor, para as
fungdes que devem ser executadas. Cada rota é composta por:

* Método HTTP: O tipo de acdo que a rota deve tratar, como GET, POST, PUT, PATCH
ou DELETE. Cada método HTTP, representa uma intengao diferente.

¢ Caminho ou URL: A parte da URL que o servidor usa para identificar qual agdo deve
ser executada. Pode incluir pardmetros dindmicos por exemplo, /agents/:agent_id.

¢ Funcao de callback (controlador): Fungado que é executada, quando a rota é acionada.
Geralmente, essa funcado recebe trés parametros principais: req (request), res (response)
e next (préxima funcdo a ser executada, se necessario).

Todas as rotas da API do servidor estdo listadas no apéndice B.

5.2.2.3 Middleware

Middleware é constituido por fungdes que tém acesso aos objetos: req, res e next. Sendo
0s principais objetivos do middleware no nosso servidor, fazer verificagdes de seguranga,
sendo estas de:

e Autenticac¢io: Verificar se o utilizador estd autenticado através da validagao do token
de autenticagdo, recebido no pedido.

* Autorizacdo: Verificar se o utilizador a fazer o pedido tem permissdes para aceder a
respetiva rota.

5.2.2.4 Controllers

Os controladores sdo responsaveis por executar a légica de negécio da aplicagdo, ou
seja, sdo os métodos responsaveis por processar os pedidos recebidos pelo servidor. Os
controladores sdo chamados pelas rotas e recebem os pardmetros necessérios para executar
aacao pretendida. No nosso servidor, por norma existe um controlador para cada entidade
principal do sistema, facilitando, deste modo, a manutencao e a escalabilidade do servidor.
Contudo, existem excecdes a esta regra, nomeadamente os controladores criados com o
propésito de procurar informagado do fornecedor de estagdes meteoroldgicas.

5.2.2.5 Models

Os modelos de dados sdo responsaveis por representar a estrutura da base de dados e
suas tabelas. Sendo estes os modelos que permitem a conversdo das linhas das tabelas
da base de dados PostgreSQL para objetos JavaScript e vice versa, facilitando assim a
manipulagdo de base dados baseadas em SQL, numa aplicagdo com base em JavaScript.

5.2.2.6 Seguranca

* Jason Web Token (JWT): No nosso sistema os JWTs sdo utilizados para autenticacdo
e autorizacdo dos utilizadores, sendo que o token é gerado no servidor ap6s a
autenticacdo do utilizador e é enviado para o cliente. Apds se autenticar perante
o sistema o cliente recebe o token e armazena localmente, para que posteriormente
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possa enviar no cabegalho de cada pedido HTTP, permitindo ao servidor autenticar
o pedido e saber quem € o utilizador responsavel pelo pedido.

e HTTPS: A comunicacdo entre o cliente e o servidor é feita através do protocolo
HTTPS, cujo o objetivo é garantir a seguranga da informagdo transmitida, pois toda
a informagdo trocada entre estes é encriptada durante o seu envio.

¢ Controlo de permissdes: O controlo de permissdes é feito ao nivel das rotas e dos
controladores.

Nas rotas este controlo de permissdes é conseguido através da utilizacdo de um
middleware que recebe como argumento os tipos de contas que podem aceder a
rota em questdo. Este middleware através da descodificagdo do token de autenticacao,
descobre quem é o utilizador que estd a fazer o pedido e verifica se o tipo de
conta deste estd autorizado, ou seja, corresponde a um dos tipos recebidos como
argumento, se sim o pedido é processado, caso contrario é devolvido um erro.

Nos controladores o controlo de permissdes é feito a nivel do utilizador,ou seja,
verifica se o utilizador autenticado tem permissdes, para executar a agdo pretendida
no recurso indicado.

O exemplo a seguir demonstra porque é necessdario fazer o controlo de permissdes,
nos controladores e nas rotas: Um utilizador do tipo produtor tenta editar os dados
de uma parcela que nao é sua usando a rota 5.6, este pedido nédo seria bloqueado
pelo middleware, pois todos os produtores tem permissdes para aceder a esta rota,
mas seria bloqueado pelo controlador, pois como €é possivel observar em 5.7 este
verifica se o utilizador autenticado é o dono da parcela que esta a tentar editar.

Listagem 5.6: Exemplo de uso do middleware numa rota.

1 // Rota da API so disponivel para Admins, Produtores e 0rgs
2 router.patch(

3 "/regions/:region_id(\\d+)",

4 verifyTokenWithRole(["Administrador", "Produtor", "Organizacao"]),
5 controllers.regionsController.region_update

6 );

Listagem 5.7: Controlo de permissdes no controlador.

1 exports.region_update = async function (req, res, next) {
// Obter o utilizador autenticado

let principal = utils.getPrincipal(req);

// Obter o tipo de conta do utilizador

let role = await utils.getRole(principal.agent_id);

models. regions.findByPk(req.params.region_id).then(async (region) => {
if (!'region) {
return next(new createError.NotFound());

O 0 N N U W DN

—_
o

}

// Verificar se e o dono da parcela
let isPrincOwner = await isOwner(principal.agent_id, region.
region_id);

==
N =
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// Verificar se e administrador da organizacao a que a parcela
pertence

let isPrincOrg = await orgsMemb.isAgentAdminOfOrganization(
principal.agent_id,
region.organization_id

)

if (!'isPrincOwner && !isPrincOrg && role !== "Administrador") {
return next(new createError.Unauthorized("Not authorized"));

)

}i

5.2.3 Base de Dados

Em relacdo as extensoes efetuadas na base de dados, foi criada uma tabela nova chamada
agentsregions, que tem como objetivo guardar e representar relagdes entre utilizadores e
parcelas, sendo esta uma relagdo de muitos para muitos. Esta tabela é composta por oito
colunas como é possivel observar na figura 5.2, sendo estas:

agentregion_id: Chave primaria da tabela.

agent_id: Chave estrangeira que referencia a tabela agents e representa o utilizador.
region_id: Chave estrangeira que referencia a tabela regions e representa a parcela.
relation_type: Tipo de relacdo entre o agente e a parcela.

created_at: Data de criagcdo da relagao.

updated_at: Data da dltima atualizagdo da relagéo.

deleted_at: Data da remocao da relagao.

agentregion_metadata: Nesta coluna é guardada informacdo adicional sobre a
relacdo, como por exemplo, a data de inicio e fim da relagao, que podem ser diferentes
das datas em que esta foi criada ou removida do sistema.

©

<> public

[ agentsregions
agentregion_id

) agent_id

»

2 region_id

N

relation_type

created_at

0 OO OD

updated_at
deleted_at

agentregion_metadata

Figura 5.2: Schema da tabela agentsregions.
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Foram também criados triggers, que sdo fungdes que estdo associadas a tabelas, que s6
sdo executadas quando um certo comportamento é detetado dentro da tabela, estes foram
criados para simular o efeito delete cascade que consiste em remover todos os elementos
dependentes de um elemento que foi removido, algo que nao possivel ser efetuado na
nossa base de dados, pois quando um elemento é removido da base dados nao é removido
de verdade, mas sim marcado como removido, esta pratica denominasse de "soft delete".
Para tal foi necessario criar triggers que detetem quando um elemento foi marcado como
removido e marque como removidos todos os elementos dependentes deste.

Foi também criada uma vista chamada visits_info, que tem como objetivo facilitar a
visualiza¢do da informacdo mais importante das visitas, através de uma tinica tabela. Esta
vista é composta por 18 colunas, sendo estas:

¢ visit_id: Chave primadria da visita.

¢ date: Data da visita.

¢ plot: Cédigo da parcela em que a visita foi efetuada.

¢ plotName: Nome da parcela em que a visita foi efetuada.
¢ tBegin: Hora de inicio da visita.

¢ tEnd: Hora de fim da visita.

¢ duration: Duragdo da visita.

e ef: Estado fenoldgico da cultura.

* nea: Nivel econémico de ataque.

¢ rain: Se choveu durante a visita.

* treatment: Se estivessem a ser efetuados tratamentos fitossanitarios que impossibili-
taram a visita.

¢ visited: Se o técnico conseguiu efetuar a visita.

* numPhotos: Numero de fotos tiradas durante a visita.

* numVoices: Nimero de mensagens de voz gravadas durante a visita.
¢ gps: Se existe informagao georreferenciada da visita.

* notes: Notas adicionais da visita.

¢ agent: Nome do técnico que efetuou a visita.

¢ fileld: Id da pasta da visita na Google Drive.

E por fim a dltima extensdo efetuada foi a adi¢do da coluna dataprovider_config
a tabela dataproviders, que é a tabela que guarda a informac¢do dos fornecedores de
estagdes meteoroldgicas. Nesta coluna, é guardada o mapeamento dos tipos de informagdo
meteoroldgica, provenientes dos fornecedores para os tipos presentes na base de dados
do sistema, sendo esta informacgéo critica para a transformacdo dos dados recebidos,
para um formato padrdo que possa ser armazenado na base de dados do sistema. Estes
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mapeamentos ja existiam na mdquina alugada do FitoAgro, mas estavam guardados
em ficheiros JSON de configuracdo, cujo o nome era a estagdo da qual a informacdo
era recolhida, impossibilitando a adi¢do de novas estagdes sem a intervencdo de um
programador, pois seria necessario criar manualmente um novo ficheiro para cada nova
estacdo, algo impratico quando se pretende que a adigdo de estagdes possa ser efetuada
através da aplicacdo.

5.2.4 Scripts de Recolha de informacao Meteorolégica

A recolha de informagdo meteorolégica é feita através de scripts, escritos na linguagem
Python. Estes scripts sdo executados diariamente e foram criados no &mbito da dissertagdo
de A. Malafaia [24] com o propésito de recolher informag¢do meteorolégica de 59 estagoes
distintas, provenientes de vérios fornecedores.

Durante o desenvolvimento da aplicagdo FitOps, foi necessario alterar e atualizar estes
scripts por duas razdes. Sendo a principal razdo, o facto dos dados necessarios para a
recolha de informacao destas estagdes estarem inseridos diretamente no c6digo dos scripts,
tornando impossivel a adi¢gdo de novas estagdes meteoroldgicas, sem a recorrente alteragdo
do cédigo dos mesmos. Para resolver o problema mencionado, foi necessario adaptar os
scripts de modo a que estes obtivessem os dados necessdrios para a recolha de informagao
diretamente a partir da base de dados. Sendo a outra razdo para a atualizagdo dos scripts,
a alteragdo dos servigos por parte dos fornecedores, tornando assim necessario efetuar
uma correcgao.

5.3 Conclusao

A implementagdo das duas componentes da aplicagdo web (cliente e servidor) foi onde se
concentrou a maior parte do esfor¢o. Porque ao contrario da base de dados e scripts, estas
tiveram de ser implementadas de raiz.

A integragdo com a aplicagdo mével, provou-se mais complexa do que esperado.
Isso deve-se ao facto da aplicagdo mével ndo comunicar diretamente com o sistema de
informagdo, ou seja, a aplicagdo moével armazena os dados em formato JSON numa pasta
Google Drive, que por sua vez sdo recolhidos pelo sistema através de scritps. Para além da
recolha é necessdrio processar os ficheiros de forma que estes possam ser armazenados na
base de dados. Entao para cada funcionalidade que implicasse a alteragdo da configuragao
da aplicagdo moével, como a adi¢do de protocolos e adi¢cdo de parcelas, é necessario
fazer alteragdes tanto na base de dados como nos ficheiros de configura¢do da aplicagdo
movel que estavam guardados na Google Drive. E com a existéncia de dois locais de
armazenamentos, tornou-se necessario, garantir a sincronizagdo adequada entre ambos,
evitando inconsisténcias entre eles.
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6

AVALIACAO

Neste capitulo sdo descritos os métodos de avaliagdo utilizados para avaliar e validar
as duas componentes da solucdo desenvolvida. Primeiramente, serdo apresentados os
métodos de avaliagdo utilizados para avaliar a usabilidade da interface da componente
cliente e os respetivos resultados obtidos 6.1; posteriormente, serdo apresentados os
métodos de avaliagdo, utilizados para avaliar o desempenho sob carga e a seguranga e o
controlo de acessos do servidor da aplicacdo FitOps 6.2.

6.1 Avaliacdo da interface

Para avaliar a interface gréafica da aplicacdo, foram conduzidos testes de usabilidade com
os futuros utilizadores da aplicagdo, participando no total 5 técnicos pertencentes ao
projeto FitoAgro.

Para a realizagdo destes testes, foi necessario conceder aos técnicos acesso a aplicagao,
distribuindo-os conforme o tipo de utilizador que se aplicava ao seu caso de uso. Em
seguida foi pedido que testassem as funcionalidades chaves, relacionadas ao seu tipo de
utilizador. Ap6s a conclusdo dos testes, foi pedido aos participantes, que respondessem a
um inquérito que se divide em trés partes, sendo a primeira parte direcionada a avaliagdo
geral da usabilidade da interface através do sistema SUS 6.1.1, enquanto o foco da segunda
é avaliar a facilidade de uso e utilidade das principais funcionalidades da aplicagdo 6.1.2,
a ultima parte do inquérito, contem duas afirmacgdes, sendo a primeira para avaliar a
satisfacdo dos participantes com a solugdo fornecida para a gestao do sistema FitoAgro,
enquanto a segunda é uma questdo de resposta aberta, onde os participantes podem
indicar sugestdes para funcionalidades futuras.

6.1.1 SUS

Para avaliagdo da usabilidade da interface da aplicagao foi utilizada a System Usability Scale
(SUS) [6]. Para um participante avaliar a interface perante a escala, é necessério que este
expresse a sua concordancia com dez afirmagdes, apresentadas no inicio do inquérito. A
concordancia com cada afirmagao é expressa através da escolha de uma opg¢do, numa escala
de Likert de cinco valores, onde o primeiro valor corresponde a "discordo totalmente"e o
altimo a "concordo totalmente". As afirmagdes apresentadas aos participantes foram:
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1. Gostaria de usar esta aplicagdo regularmente.

2. A aplicagdo é mais complexa que o necessario.

3. Considero a aplicagao f4cil de usar.

4. Necessito da ajuda de um profissional para utilizar a aplicagdo.

5. Considero que as varias funcionalidades foram bem integradas.

6. Considero que aplicagdo contém demasiadas inconsisténcias.

7. Penso que a maioria das pessoas aprenderia a usar esta aplicagdo rapidamente.
8. Achei a aplicagdo muito complicada de usar.

9. Senti-me confiante a usar a aplicagdo.

10. Preciso de aprender sobre varios assuntos antes de estar apto a utilizar a aplicagdo.

Para calcular a pontuagdo SUS de um participante é necessario converter cada resposta
em um valor numérico de 1 a 5 e de seguida efetuar as seguintes conversdes: Para as
afirmagdes com indice impar (1, 3, 5, 7, 9), subtrai-se 1 do valor numérico obtido na
etapa anterior. Para afirmagdes com indice par (2, 4, 6, 8, 10), subtrai-se o valor numérico
obtido na etapa anterior a 5. Apds essas conversdes, soma-se o valor das dez afirmagdes e
multiplica-se pela constante 2,5 obtendo-se um valor compreendido entre 0 e 100. Apds
calcular os valores de todos os participantes e para terminar, é calculada a média, sendo
este o resultado final da avaliacdo da interface na System Usability Scale (SUS).

Ap6s ser obtido o resultado final é possivel interpreta-lo com a ajuda do gréfico
representado na figura 6.1.

NOT ACCEPTABLE MARGINAL ACCEPTABLE
ACCEPTABILITY it oot e et o1 o s i =
RANGES S e i

GRADE
Cae | F D e B e
ADJECTIVE WORST BEST

RATINGS IMAGINABLE F'O:OR Ofi GO:OD EDEmLLE IMAGINABLE
L G e I 80 ol & e ¥ o 0de 1 1 0 o
0O 10 20 30 40 50 60 70 80 90 100

SUS Score

Figura 6.1: Grafico SUS

Os resultados das respostas dos inquéritos encontram-se apresentados em 6.2.

Ap6s calcular a média dos resultados dos participantes, chegou-se ao valor 73. Sendo
classificada segundo o grafico apresentado em 6.1 com uma nota C, sendo considerada
uma solugdo aceitavel e "boa".
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Afirmacao/Utitlizador 1 2 3 4 5

Gostaria de usar esta aplicacéo regularmente. 3 5 5 4 4
Aaplicacio é mais complexa que o necassario. 3 2 1 5 4
Considero a aplicacio facil de usar. 3 5 5 5 4
Necessito da ajuda de um profissional para utilizar a aplicacéo. 4 1 2 4 2
Considero que as varias funcionalidades foram bem integradas. 4 4 5 4 4
Considero que aplicacéo € contém demasiadas inconsisténcias. 2 2 2 2 2
Penso que a maioria das pessoas aprenderia a usar esta aplicacdo rapidamente. 3 5 4 4 4
Achei a aplicacio muito complicado de usar. 2 1 1 1 2
Senti-me confiante a usar a aplicacio. 3 5 5 4 3
Preciso de aprender sobre varios assuntos antes de estar apto a utilizar a aplicacao. 4 2 1 4 2
525 90 925 625 675

Figura 6.2: Resultados SUS

6.1.2 Usabilidade das funcionalidades

Para avaliar individualmente a usabilidade das vérias funcionalidade da aplica¢do, foram
adicionadas ao inquérito afirmagdes, em relagdo a facilidade de utilizac¢do e utilidade de
cada funcionalidade. Tal como nas afirmagdes para a avaliacdo SUS, estas também sao
avaliadas usando a mesma escala de Likert de cindo valores.

As primeiras vinte e nove afirmagdes afirmagdes sdo referentes as funcionalidades
comuns a todos os tipos de utilizadores.

1.
2.

10.
11.
12.
13.
14.
15.

16.

Considero facil listar e filtrar as estagdes meteorolégicas.
Considero 1til listar e filtrar as estagdes meteoroldgicas.

Considero facil consultar a informagdo de uma estagdo meteoroldgica.

. Considero ttil consultar a informag¢do de uma estagdo meteoroldgica.

Considero facil listar e filtrar as parcelas que tenho acesso.

Considero 1til listar e filtrar as parcelas que tenho acesso.

Considero facil consultar os detalhes de uma parcela.

Considero ttil consultar os detalhes de uma parcela.

Considero facil consultar os elementos de interesse de uma parcela.

Considero ttil consultar os elementos de interesse de uma parcela.

Considero facil consultar os periodos de uma parcela.

Considero ttil consultar os periodos de uma parcela.

Considero fécil consultar os inimigos estudados, durante um periodo, numa parcela.
Considero ttil consultar os inimigos estudados, durante um periodo, numa parcela.
Considero facil consultar os utilizadores associados a parcela.

Considero ttil consultar os utilizadores associados a parcela.
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17

18.
19.
20.
21.
22.
23.
24,
25.
26.
27.

28.

. Considero fécil consultar as visitas efetuadas na parcela.
Considero ttil consultar as visitas efetuadas na parcela.
Considero facil corrigir os dados de uma visita.
Considero 1til corrigir os dados de uma visita.
Considero facil listar e filtrar os periodos do sistema.
Considero 1til listar e filtrar periodos do sistema.
Considero facil consultar os detalhes de um periodo.
Considero ttil consultar os detalhes de um periodo.
Considero facil listar e filtrar organizagoes.

Considero ttil listar e filtrar organizagdes.

Considero facil consultar a informagdo de uma organizacéo.

Considero 1til consultar a informagdo de uma organizacao.

De seguida, é apresentada uma questdo onde o participante tem de selecionar o tipo
de utilizador que interpretou, durante os testes de usabilidade. Conforme a resposta, as
seguintes afirmagdes do inquérito serdo diferentes, havendo tipos de utilizador que terdo
questdes em comum, devido ao facto de ambos terem acesso a funcionalidades, que nao
sdo comuns a todos os utilizadores da aplicagdo. As respostas a estas afirmagdes repetidas,

sera

o analisadas em conjunto.

Se o participante agiu como um Agente de Campo foram-lhe apresentadas as seguintes
afirmacgoes:

1

2.

. Considero facil listar e filtrar os protocolos.

Considero 1til listar e filtrar os protocolos.

3. Considero fécil consultar os detalhes de um protocolo.

4. Considero 1til consultar os detalhes de um protocolo.

5.
6.

Considero facil consultar as visitas efetuadas por mim.

Considero 1til consultar as visitas efetuadas por mim.

Se o participante agiu como um Produtor foram lhe apresentadas as seguintes afirma-
¢Oes:

1.
2.

Considero facil gerir (adicionar/editar) parcelas.
Considero ttil gerir (adicionar/editar) parcelas.

Considero facil gerir (adicionar/editar/remover) os elementos de interesse de uma
parcela.

Considero ttil gerir (adicionar/editar/remover) os elementos de interesse de uma
parcela.
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Considero facil gerir (adicionar/remover) os periodos de uma parcela.
Considero 1til gerir (adicionar/remover) os periodos de uma parcela.

Considero facil gerir (adicionar /remover) os inimigos estudados durante um periodo
em uma parcela.

Considero 1til gerir (adicionar/remover) os inimigos estudados durante um periodo
em uma parcela.

Se o participante agiu como um Organizacdo foram lhe apresentadas as seguintes
afirmacoes:

1

2.

10.

11.

12.

13.

14.

Considero facil gerir (adicionar/editar) parcelas.
Considero ttil gerir (adicionar/editar) parcelas.

Considero facil gerir (adicionar/editar/remover) os elementos de interesse de uma
parcela.

Considero ttil gerir (adicionar/editar/remover) os elementos de interesse de uma
parcela.

Considero facil gerir (adicionar/remover) os periodos de uma parcela.
Considero 1til gerir (adicionar/remover) os periodos de uma parcela.

Considero facil gerir (adicionar/remover) os inimigos estudados durante um periodo
em uma parcela.

Considero 1til gerir (adicionar /remover) os inimigos estudados durante um periodo
em uma parcela.

Considero facil gerir (adicionar/remover) os utilizadores de uma parcela.
Considero 1til gerir (adicionar/remover) os utilizadores de uma parcela.
Considero facil editar os detalhes da minha organizacao.

Considero ttil editar os detalhes da minha organizagéo.

Considero facil gerir (adicionar/aceitar/rejeitar/remover) os membros da minha
organizagao.

Considero ttil gerir (adicionar/aceitar/rejeitar/remover) os membros da minha
organizagao.

Se o participante agiu como um Administrador foram lhe apresentadas as seguintes
afirmacgoes:

1.

2.

3.

Considero facil gerir (adicionar/editar/remover) as estagdes meteoroldgicas.
Considero 1til gerir (adicionar/editar/remover) as estagdes meteorolégicas.

Considero facil gerir (adicionar/editar/remover) as contas de fornecedores.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

. Considero 1til gerir (adicionar/editar/remover) as contas de fornecedores.
Considero fécil consultar as estagdes de uma conta de fornecedor.
Considero tutil consultar as estagdoes de uma conta de fornecedor.
Considero facil gerir (editar/remover) parcelas.

Considero 1til gerir (editar/remover) parcelas.

parcela.

parcela.
Considero facil gerir (adicionar/remover) os periodos de uma parcela.

Considero ttil gerir (adicionar/remover) os periodos de uma parcela.

em uma parcela.

em uma parcela.

Considero facil gerir (adicionar/duplicar/editar /remover) periodos.
Considero 1til gerir (adicionar/duplicar/editar/remover) periodos.
Considero facil gerir (adicionar/editar/remover) organizagoes.
Considero 1til gerir (adicionar/editar/remover) organizagdes.
Considero fécil consultar todas as visitas.

Considero ttil consultar todas as visitas.

Considero facil consultar os protocolos.

Considero 1til consultar os protocolos.

Considero facil adicionar protocolos.

Considero ttil adicionar protocolos.

Considero facil gerir (consultar/editar/remover) utilizadores.
Considero ttil gerir (consultar/editar/remover) utilizadores.
Considero facil gerir (adicionar/editar/remover) entidades base do sistema.

Considero ttil gerir (adicionar/editar/remover) entidades base do sistema.
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As respostas dos participantes, as afirmagdes anteriormente listadas foram divididas
em dois grupos de forma a avaliar, a facilidade de utilizacdo e utilidade das funcionalidades

implementadas.

Ap6s a andlise das respostas da facilidade 6.3, concluiu-se que, os técnicos concordam
que as funcionalidades sdo faceis de utilizar. Através do calculo da média de todas as
funcionalidades, concluiu-se que o valor médio da facilidade € 4,23 numa escala de 1 a
5, 0 que indica que, de um modo geral, a aplicagdo é facil de utilizar. Durante os testes
os participantes expressaram, a necessidade da aplicagdo ter uma explicagdo prévia das
suas funcionalidades. Referiram ainda que, ap6s compreender o seu funcionamento, as

funcionalidades se tornam faceis de reproduzir.

Facilidade

Listar, filtrar estagdes 3,80
Consultarinformagdo de estagdo 380
Listar, filtrar parcelas 380
Consultar detalhes de parcela
Consultar EOls de parcela
Consultar periodos de parcela
Consultar inimigos estudados
Consultar utilizadores de parcela
Consultar visitas de parcela
Corrigir dados de visita
Listar, filtrar periodos do sistema
Consultar detalhes de periodo
Listar, filtrar organizagdes
Consultar detalhes de organizagdo
Consultar protocolos
Consultar minhas visitas
Gerir parcelas
Gerir EOls de parcela
Gerir perindos de parcela
Gerir inimigos estudados
Gerir utilizadores de parcela
Editar minha organizagdo
Gerirmembros de organizagdo

Funcionalidades

Gerir estagdes metorologicas
Gerir contas de fornecedores
Consultar estagdes de conta de
Gerir periodos do sistema

Gerir organizagies

Consultar visitas do sistema
Adicionar protocolos

Gerir utilizadores do sistema
Gerir entidades base do sistema

Figura 6.3: Resultados de facilidade
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Ap6s a anélise das respostas da utilidade 6.4, concluiu-se que, as funcionalidades tem
uma utilidade elevada. E através do célculo da média de todas as funcionalidades dos
valores da utilidade, chegou-se ao valor de 4,33 numa escala de 1 a 5, o que indica que, a

aplicacdo desenvolvida é bastante ttil e relevante para o projeto FitoAgro.
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Utilidade

Listar, filtrar estagdes 380
Consultar informagdo de estagdo 400
Listar, filtrar parcelas 380
Consultar detalhes de parcela 440
Consultar EQls de parcela 440
Consultar periodos de parcela 4560
Consultarinimigos estudados 460
Consultar utilizadores de parcela 4,60
Consultar visitas de parcela 4560
Caormigir dados de visita 460
Listar, filtrar periodos do sistema 420
Consultar detalhes de periodo 440
Listar, filtrar organizagdes 4,60
Consultar detalhes de organizagdo 440
Consultar protocolos 4,60
Consultar minhas visitas
Gerirparcelas 433
Gerir EQIs de parcela 433
Gerir periodos de parcela 400
Geririnimigos estudados 433

Funcionalidades

Gerir utilizadores de parcela

Editar minha organizagdo

Gerir membros de organizagdo
Gerir estagGes metoroldgicas 400
Gerir contas de fornecedores 4,00
Consultar estagdes de conta de 4,00
Gerir periodos do sistema 400
Gerir organizagdes 400
Consultarvisitas do sistema 400
Adicionar protocolos 4,00
Gerir utilizadores do sistema 400
Gerir entidades base do sistema 4,00

433

Figura 6.4: Resultados de utilidade

6.2 Avaliacao do Servidor

Nesta sec¢do sdo apresentados os métodos de avaliagdo e discutidos os resultados obtidos
da componente servidor da aplicagdo, sendo avaliado o seu desempenho sob carga e a
sua seguranca e o controlo de acessos.

Foi usada a ferramenta Postman [34] para efetuar os pedidos HTTP necessérios para
a realizagdo dos testes. Foi escolhida esta ferramenta, porque é bastante intuitiva de usar
e oferece funcionalidades, como realiza¢do de scripts que podem ser executados antes
de realizar o pedido ou depois de receber a resposta do mesmo. E possivel também
agrupar pedidos em colegdes, onde se pode definir constantes e varidveis para uso nos
pedidos, como por exemplo o endereco base do servidor. Podemos ainda combinar as
duas funcionalidades referidas e criar um script que armazene o token recebido na resposta
de um pedido de autenticagdo nas varidveis da colegdo, para que este possa ser enviado
em pedidos futuros, com o intuito de autenticar estes.

Para além das funcionalidades anteriormente referidas, a ferramenta Postman tem uma
funcionalidade dedicada para testes de carga. Nesta funcionalidade é possivel definir a
duracdo do teste, 0 de ntimero processos a realizar pedidos concorrentemente (utilizadores
virtuais) e o perfil de carga, que consiste na variacdo de utilizadores virtuais, ao longo do
tempo do teste. No final do teste, a ferramenta fornece um relatério completo, com vérios
valores pertinentes para o estudo do desempenho.
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6.2.1 Testes de Carga

Para avaliar o desempenho do servidor quando esta sob carga foi criado um cendrio
hipotético, em que varios utilizadores tentam aceder aos dados recolhidos do tltimo més
de trés estagdes meteoroldgicas diferentes e tentam aceder aos detalhes de trés parcelas
diferentes. Estas funcionalidades foram escolhidas porque o pedido que devolve os dados
recolhidos por uma estagdo meteorolégica é aquele que retorna a maior quantidade de
dados, enquanto o pedido que apresenta os detalhes de uma parcela é o que combina o
maior nimero de tabelas, da base de dados.

Com o objetivo de identificar as limitagdes do servidor desenvolvido, foram realizados
testes com uma duragdo de um minuto, utilizando diferentes nimeros de utilizadores
virtuais, especificamente, 20, 50 e 100, que realizariam os pedidos mencionados de forma
continua durante a duragao do teste.

] Users \ Lat (ms) \ Min (ms) \ Max (ms) \ Error % \ Throughput (Req/s) \ Total (Req) ‘

20 1960 81 5484 0.00 8.33 568
50 4980 114 11905 0.00 8.25 564
100 8977 182 22803 0.00 8.06 544

Tabela 6.1: Métricas retiradas dos testes de carga efetuados com uma instancia do servidor

Observados os resultados obtidos (tabela 6.1) é possivel verificar que o aumento da
laténcia (Lat) é proporcional ao aumento do namero de utilizadores virtuais, indicando
que o servidor teve problemas em lidar com a carga. Adicionalmente 0 maximo tempo
de resposta (Max) chegou aos vinte e dois segundos com cem utilizadores, um valor
demasiado alto. E também de notar que dos cinquenta para os cem utilizadores, existiu
uma diminui¢do considerdvel no ntiimero total de pedidos processados, podendo ser
indicio que o servidor estava a ter maior dificuldade em suportar o aumento na carga. Por
fim, é importante salientar que a taxa de erro manteve-se em zero porcento ao longo dos
testes, indicando que apesar do servidor se tornar mais lento, este priorizou responder
corretamente aos pedidos recebidos.

Os testes apresentados anteriormente, foram efetuados com uma tnica instancia do
servidor a correr, sendo de esperar o aumento no tempo de resposta deste, pois nado era
possivel dividir a carga com mais nenhuma instancia. Para que fosse possivel avaliar o
impacto da escalabilidade horizontal e melhorar o desempenho do servidor sob carga,
decidiu-se escalar horizontalmente através da técnica clustering que permite criar multiplas
instancias do servidor, para aproveitar melhor o poder de processamento de processadores
com multiplos nicleos. Permitindo ao servidor escalar horizontalmente dentro de uma
tinica maquina, através da criacdo de uma instancia por cada nticleo. E importante salientar
que nao é recomendado ocupar todos os nticleos do processador, para que outros processos
dentro da maquina nao sejam afetados.

] Users \ Lat (ms) \ Min (ms) \ Max (ms) \ Error % \ Throughput (Req/s) \ Total (Req) ‘

20 1032 78 4285 0.00 14.28 980
50 2682 89 7120 0.00 15.06 1038
100 5058 92 13564 0.00 15.26 1045

Tabela 6.2: Métricas retiradas dos testes de carga efetuados com duas instancias do servidor
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Infelizmente, devido ao nimero limitado de quatro nticleos do processador da maquina
alugada é apenas possivel manter duas instdncias em execucdo. Contudo, mesmo com
apenas mais uma instancia, os resultados obtidos (tabela 6.2) sdo consideravelmente
melhores. Isto pdde ser constatado, pela redugao significativa da laténcia e tempo maximo
de resposta e também pelo aumento para o dobro do throughput e nimero de pedidos
processados. E importante realcar que estes valores ndo diminuiram, pelo contrério,
continuam a aumentar com o nimero de utilizadores virtuais.

Estas melhorias foram um indicador positivo da robustez e capacidade de paralelizagdo
do servidor. Era de esperar um aumento mais acentuado se fosse vidvel manter um maior

numero de instdncias em execucao.

6.2.2 Testes de Seguranca

A seguranga e o controlo de acessos do sistema sdo avaliados focando-se no servidor web
da aplicagdo, uma vez que é neste componente que sdo realizadas as principais verificagdes.
A metodologia de teste consiste na realizagdo de mdltiplos pedidos HTTP para cada rota
da API do servidor, listadas no apéndice B. Estes pedidos tiveram como objetivo de a
simulagdo dos diversos cendrios, em que as politicas de acesso podem ser violadas. Os
cendrios e as respetivas respostas esperadas foram:

e Um utilizador nido autenticado tenta realizar uma ag¢do no sistema.

A resposta esperada é um erro do tipo 401 Unauthorized.

¢ Um utilizador autenticado tenta realizar uma agdo que o seu tipo de conta nao
permite.

A resposta esperada é um erro do tipo 403 Forbidden.

¢ Um utilizador autenticado tenta realizar uma a¢do num recurso que nao tem acesso.

A resposta esperada é um erro do tipo 403 Forbidden.

Ap6s a realizagdo dos pedidos e andlise das suas respostas, foi possivel validar o bom
funcionamento da seguranga e do controlo de acessos do servidor. Sendo o tinico ponto
de preocupacgdo, o caso em que um foken de acesso é copiado, pois qualquer pessoa com o
token pode imitar o seu dono e autenticar-se perante o sistema. Para combater parcialmente
esta situacdo, foi definido um periodo de validade de vinte e quatro horas para cada foken.

6.3 Conclusao

A diversidade dos testes realizados, tanto para a componente cliente, como para a com-
ponente servidor, teve como objetivo validar a aplicagdo desenvolvida no dmbito desta
dissertacao.

Para validar a componente cliente, foram realizados testes de utilizador, nos quais os
participantes tiveram de descobrir como utilizar as funcionalidades da aplicagdo sem a
ajuda dos desenvolvedores. Para recolher os dados dos testes os participantes tinha de
responder a um inquérito sobre a sua experiéncia com a aplicagdo. Este inquérito permitia
ndo s6 avaliar a usabilidade da interface de um modo geral, como permitia avaliar
individualmente a utilidade e facilidade de utilizacdo de cada funcionalidade. Apés a
andlise das respostas do inquérito, concluiu-se que a aplicagdo apresenta uma usabilidade
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aceitdvel e "boa"e que as suas funcionalidades de um modo geral sdo tteis e faceis de utilizar.
No entanto, no inicio do testes, foram detetadas algumas dificuldades no uso da aplicagdo,
estas dificuldades estavam relacionadas com o funcionamento das funcionalidades e as
dependéncias entre estas, e ndo com a interface em si. Estas dificuldades, eram de esperar
dado o elevado nimero de funcionalidades e dependéncias entre estas.

Para avaliar a componente servidor, foi testado o desempenho do servidor quando
estd sob carga, a seguranca e o controlo de acessos.

Para testar o desempenho do servidor quando estd sob carga, foram escolhidos dos
pedidos que a aplicagdo realiza ao servidor, os pedidos que requerem mais recursos
computacionais. E de forma a identificar as limita¢des do servidor, foram realizados testes
em que estes pedidos foram efetuados repetidamente, através de um ntimero variado de
processos concorrentes, de forma a simular vérios utilizadores, a utilizar a aplicagdo. Os
testes foram efetuados duas vezes, na primeira vez s existia uma instancia do servidor,
enquanto na segunda existiam duas instancias ativas. Este segundo grupo de testes
teve como objetivo verificar se o escalonamento horizontal do servidor traria vantagens
significativas, algo que se confirmou.

Para testar a seguranca do servidor, foram enviados pedidos sem o token de autenticagao
para todas as rotas da API que exigissem autenticacdo, com o objetivo de simular um
utilizador ndo autenticado a tentar utilizar a aplicagdo. Adicionalmente, para testar o
controlo de acessos, para cada rota da API que apresentasse controlo de acessos, foram
enviados pedidos que violassem as diversas politicas de controlo de acessos. Ap6s verificar
que todos os pedidos realizados receberam um erro de resposta, foi possivel confirmar o
bom funcionamento do servidor.

Ap0s a realizacdo dos testes as duas componentes da aplicagdo, pode-se concluir, que
a aplicacdo desenvolvida, atende os requisitos ndo funcionais inicialmente definidos e
listados no apéndice A.
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7

CoNcLUSOES E TRABALHO FuTurO

Este capitulo sumariza os objetivos atingidos e o trabalho efetuado durante esta dissertagdo
7.1. Adicionalmente, sdo apresentadas algumas sugestdes de funcionalidades a adicionar
a aplicacdo, que podem vir a ser uma mais valia para o sistema 7.2.

7.1 Conclusoes

O objetivo principal desta dissertacdo, foi desenvolver uma aplicacdo web de back-office
para o sistema criado, no ambito do projeto FitoAgro, o qual foi concretizado com sucesso.
A aplicacao permite a gestdo das principais componentes dos sistema, nomeadamente a
componente de recolha de informagdo meteoroldgica, através da gestao das estagdes forne-
cidas pelos diferentes fornecedores e a componente de recolha de informagéo fitossanitaria,
através da configuragdo da aplicagdo moével, dos agentes de campo. Adicionalmente atra-
vés da aplicagdo FitOps é possivel consultar e manipular toda a informagdo armazenada
no sistema de informacao do FitoAgro.

A arquitetura da aplicagdo foi concebida com base em dois grandes objetivos. Sendo
o primeiro, a aplicagdo tem de ser facilmente expandida. Para tal foram escolhidas tec-
nologias que promovem a escalabilidade, como por exemplo o Node.js que possui a
funcionalidade de clustering, permitindo o fécil escalonamento horizontal do servidor.
Foram também selecionadas tecnologias que promovem a integragdo continua, como a fra-
mework Ve, cuja sua arquitetura é baseada em componentes, facilitando a sua manutengao
e expansdo. O segundo objetivo prende-se com a premissa de que o cédigo da aplicagdo
deve ser de facil compreensdo para um novo programador. Para tal, tanto o framework do
servidor (Express), como o framework do cliente (Vue) sdo baseados em Node.js e utilizam
a mesma linguagem de programagao (JavaScript). E de salientar também, que todas as
tecnologias utilizadas beneficiam de uma extensa comunidade de suporte e apresentam
uma documentacdo detalhada.

O principal desafio enfrentado durante o desenvolvimento da solucéo, foi a integracao
com a aplicacdo movel. A razdo para tal prendeu-se com o facto de esta ndo comunicar
com a base da dados, encontrando-se todos os seus dados armazenadas numa pasta da
Google Drive. Esta situagdo complicou o desenvolvimento das varias funcionalidades
que influenciam e configuram a mesma. Pois foi necessédrio garantir a consisténcia de
informagdo entre dois sistemas distintos, que guardam informacao em formatos diferentes.

Para concluir, considero que a solugdo desenvolvida foi um sucesso, pois cumpre
o objetivo proposto e estd pronta a ser expandida para que possa satisfazer futuros
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requisitos. Espera-se que a aplicagdo seja usufruida pelas varias entidades que integram
o projeto FitoAgro, e presume-se que a aplicagdo continue a crescer, com a adigdo de
novas componentes, para que melhor sirva o seu propésito. Este crescimento serd um
testemunho da qualidade do trabalho desenvolvido, durante esta dissertagéo.

7.2 Trabalho Futuro

Com a evolugdo do estado da aplicagdo foram tomadas decisdes para priorizar o desen-
volvimento de certas funcionalidades, consequentemente houve outras que ficaram em
segundo plano. Adicionalmente os utilizadores do projeto sugeriram também algumas
funcionalidades. Dessa forma nesta sec¢do serdo apresentadas funcionalidades, cuja sua
implementacgao ira aumentar o interesse e utilidade da aplicagao.

7.2.1 Integracdo de dados de satélite

Para complementar os dados recolhidos pelas estagoes meteorolégicas, deveria também ser
teita a integracdo de dados de satélite. Porque a partir destes é possivel fazer um estudo
mais detalhado das pragas e doengas, pois os satélites tém a capacidade de recolher
informacdo relativa a fatores, que as esta¢cdes ndo tém a capacidade de recolher. Fatores
estes que influenciam diretamente o desenvolvimento das pragas e doengas.

Também, através destes dados, devera ser possivel melhorar a precisdo na andlise do
estado das culturas, proporcionando uma visado mais detalhada das condi¢des ambientais,
que afetam as culturas.

Adicionalmente, foi referido pelos técnicos que as estagdes meteoroldgicas sdo incon-
sistentes, pois estas avariam com bastante frequéncia. No entanto, com a integragdo dos
dados de satélite, os técnicos ndo estariam dependentes das estagdes, pois teriam mais
uma fonte de informagao meteorolégica.

7.2.2 Gestao de tratamentos e respetivos residuos

Para efeitos de rastreabilidade e controlo, deveria ser possivel manter um histérico de
tratamentos fitossanitarios e respetivos residuos produzidos.

Para cada tratamento, deveriam ser inseridas informacdes referentes ao tratamento em
si e ao responsavel pelo procedimento.

Em relagdo aos residuos produzidos, seria importante registar o tipo, a quantidade e
como estes foram processados. Deste modo tornava-se possivel assegurar a conformidade
com as normas ambientais e facilitar auditorias, ou inspeg¢des futuras.

Este histérico, ajudaria também na prevengdo de aplicacdo de dosagens excessivas ou
insuficientes, permitindo assim aos utilizadores da aplicagdo, manter um maior controlo
sobre os seus tratamentos.

7.2.3 Alertas

Seria interessante implementar um sistema que permitisse aos utilizadores emitir alertas,
dando a capacidade de utilizadores e organizagdes avisarem 0s seus parceiros, no projeto
FitoAgro.

Este sistema poderia trazer grandes beneficios para os utilizadores em termos de
prevencdo de problemas.

93



CAPITULO 7. CONCLUSOES E TRABALHO FUTURO

No entanto, a permissdo de envio de alertas sem qualquer tipo de controlo e moderagao
poderia ser arriscado, uma vez que existe a possibilidade de serem enviados alertas falsos.

Para controlar esta funcionalidade, uma opgdo seria a verificacdo dos alertas por uma
entidade moderadora, antes de estes serem propagados para os outros utilizadores. No
entanto, isso poderia causar atrasos na transmissdo de informacao, o que possivelmente
seria prejudicial no caso de o alerta ser verdadeiro. Em alternativa, em vez de ser necessario
a aprovacao dos alertas, podemos dar a opc¢do de reportar alertas possivelmente nocivos,
que por sua vez irdo ser marcados para serem revistos, por uma entidade moderadora.

Outra alternativa seria a implementacdo de um sistema de publish & subscribe, ou seja,
os utilizadores s6 receberiam alertas de entidades que confiam e que tenham subscrito.

7.2.4 Sistema de mensagens

Apds reunir com os técnicos tornou-se claro que estes sentem necessidade de comunicar
entre si, para discutir diversos assuntos relacionados ao projeto. Para tal, sugere-se a
implementacdo de um sistema que permita enviar mensagens entre utilizadores ou a
criagdo de grupos, com vérios utilizadores.

No entanto, permitir o envio de mensagens e a criagdo de grupos sem qualquer mo-
deracdo ou controlo pode ser perigoso para o sistema, pois facilita a acdo de utilizadores
mal-intencionados que poderiam abusar desta funcionalidade. Estes utilizadores pode-
riam fazé-lo de vérias formas. Tal como através da disseminagdo de spam, que é algo
incémodo para os utilizadores e poderia sobrecarregar o sistema em casos extremos, a
partilha de contetidos inapropriados, promogao de publicidade indesejada e a dissemina-
¢do de desinformacdo. Para evitar esses riscos, seria essencial implementar medidas de
prevengao.

Como a limitagdo de frequéncia de envio de mensagens em grupos, onde cada uti-
lizador, s6 é permitido o envio de um certo ntiimero de mensagens, num determinado
intervalo de tempo.

Como a existéncia de sistemas de dentincia, onde os utilizadores, podem reportar
mensagens ou outros utilizadores.

Como um sistema de reputagdo de utilizador, onde é atribuida a cada utilizador uma
pontuagdo inicial no momento da criagdo da conta, pontuagado esta que pode ser afetada
com base nas suas a¢des. E caso esta pontuagdo se torne suficientemente baixa, o utilizador
ficard com certas agdes no sistema restringidas.

Em conclusdo, um sistema de mensagens seria sem diivida uma mais valia para o
projeto, pois permitiria contribuir para a construgdo de uma comunidade. No entanto,
seria crucial que fosse cuidadosamente planeado e desenvolvido, uma vez que poderia
ficar vulneravel, a diferentes formas de abuso e utilizagdo indevida.
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A

LisTAGEM DOs REQUISITOS

De seguida sdo apresentados os requisitos funcionais e ndo funcionais da aplicagéo.

Requisitos Funcionais
¢ Registo e autenticagdo de utilizadores;

Os seguintes requisitos consistem em agdes que s6 podem ser efetuadas se o utilizador
tiver permissdo para efetuar certa acdo (criar, ver, editar, apagar) sobre certo recurso.
Quanto é usado o termo "gerir"sdo implicadas os quatro tipos de agdo.

¢ Visualizar informacgdes de utilizador;

e Atualizar informagdes de utilizador;

¢ Criar/Apagar organizagdes;

¢ Visualizar organizagoes;

¢ Atualizar informacado de organizagoes;

¢ Criar ou apagar parcelas;

* Visualizar parcelas;

¢ Atualizar dados de parcela;

¢ Criar ou apagar campanha para parcela;

¢ Associar/Desassociar utilizador a organizagao;
¢ Associar/Desassociar parcela a utilizador;

¢ Criar estagdes meteoroldgicas virtuais;

¢ Atualizar a estacdo meteoroldgica de uma parcela;
¢ Carregar dados de estacdo meteoroldgica;

¢ Configurar estagdo meteorolégica;

¢ Atualizar protocolo a ser efetuado numa parcela;
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Criar protocolos novos;

Ativar/Desativar dispositivos méveis de técnicos remotamente;

Atribuir/remover parcelas de um técnico;

Visualizar visitas de campo;

Atualizar dados da visita de campo;

Requisitos Nao Funcionais
¢ Plataforma altamente adaptavel e configuravel;
¢ Componente Cloud robusta, escalavel, gerivel;
e Mecanismos de visualiza¢do intuitivos;

* Seguranca através de niveis de informagdo e confidencialidade;
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B

RoTtas pa API

De seguida sdo listadas todas as rotas da API do servidor web da aplicagdo FitOps.

* Seguranca

POST api/token_validate
GET api/verifyEmail/:token
POST api/forgotPassword
POST api/resetPassword

* Visitas

GET api/visits

GET api/visit_detail

PATCH api/observation_update/eois
PATCH api/observation_update/traps
PATCH api/observation_update/labs

¢ Protocolos

— GET api/protocols
— GET api/protocols/:protocol _name
— POST api/protocols

e Utilizadores

GET api/agents
GET api/freeagents

GET api/agents/:agent_id

POST api/agents

POST api/agents/administrador
PATCH api/agents/me

PATCH api/agents/change_password
PATCH api/agents/:agent_id
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— DELETE api/agents/:agent_id

Contas de fornecedor

GET api/providersaccounts

POST api/providersaccounts

PATCH api/providersaccounts/:agent_id

DELETE api/providersaccounts/:agent_id

Tipos de utilizadores

GET api/agenttypes/roles

GET api/agenttypes

GET api/agenttypes/-:agenttype_id

POST api/agenttypes

Utilizadores em parcelas

GET api/agentsregions

POST api/agentsregions

PATCH api/agentsregions/:agentregion_id

DELETE api/agentsregions/:agentregion_id

Culturas

GET api/crops

GET api/croptypes/:croptype_id/crops
POST api/crops

PATCH api/crops/:crop_id

DELETE api/crops/:crop_id

¢ Familias de culturas

GET api/croptypes

POST api/croptypes

PATCH api/croptypes/:croptype_id

DELETE api/croptypes/:croptype_id
¢ Fornecedores

- GET api/dataproviders
— GET api/dataproviders/:dataprovider_id

¢ Estacdes meteoroldgicas

— GET api/dataproviders/:dataprovider_id/datasources

— GET api/closedatasources
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GET api/datasources/:datasource_id

GET api/datasources/:datasource_id/data

POST api/virtualdatasources

POST api/dataproviders/:dataprovider_id/datasources
PATCH api/datasources/:datasource_id

PATCH api/virtualdatasources/:datasource_id
DELETE api/datasources/:datasource_id

¢ Inimigos

GET api/enemies

POST api/enemies

PATCH api/enemies/-enemy_id
DELETE api/enemies/:enemy_id

Tipos de inimigo

GET api/enemytypes

POST api/enemytypes

PATCH api/enemytypes/:enemytype_id

DELETE api/enemytypes/:enemytype_id
¢ Inimigos estudados, no decorrer de um periodo, numa parcela

— GET api/regionsinperiods/:regioninperiod_id/enemiesmonitored
— POST api/enemiesmonitored

— DELETE api/enemiesmonitored/:enemymonitored_id

Elementos de interesse (EOIs)

GET api/regions/:region_id/eois
GET api/eois/:eoi_id

POST api/regions/:region_id/eois
PATCH api/eois/:eoi_id

DELETE api/eois/:eoi_id

¢ Tipos de EOIs
— GET api/eoitypes

¢ Tipos de eventos

GET api/eventtypes

POST api/eventtypes

PATCH api/eventtypes/-eventtype_id

DELETE api/eventtypes/:eventtype_id
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¢ Tipos de media

GET api/mediatypes

POST api/mediatypes

PATCH api/mediatypes/:mediatype_id
DELETE api/mediatypes/:mediatype_id

* Membros de uma organizac¢io

- GET api/membertypes

— POST api/membertypes

- GET api/organizations/:organization_id/organizationmembers

- GET api/organizations/:organization_id/organizationproducers

— GET api/organizations/:organization_id/organizationfieldagents
— POST api/organizationmembers

- PATCH api/organizationmembers/:organizationmember_id/status
- DELETE api/organizationmembers/:organizationmember_id

— POST api/organizationmembers/subscribe

— DELETE api/organizationmembers/subscribe

¢ Organizacdes

GET api/organizations

GET api/organizations/:organization_id

POST api/organizations

PATCH api/organizations/:organization_id

DELETE api/orqanizations/:organization_id

¢ Tipos de organizac¢ao

GET api/organizationtypes

POST api/organizationtypes

PATCH api/organizationtypes/:organizationtype_id

DELETE api/organizationtypes/:organizationtype_id

* Periodos

GET api/periods

GET api/periods/:period_id
POST api/periods

POST api/periods/duplicate
PATCH api/periods/:period_id
DELETE api/periods/:period_id
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Tipos de periodo

GET api/periodtypes

POST api/periodtypes

PATCH api/periodtypes/:periodtype_id

DELETE api/periodtypes/:periodtype_id

Estados fenolégicos
— GET api/phenologicalstages
¢ Protocolos a executar, no decorrer de um periodo, numa parcela

— GET api/regionsinperiods/:regioninperiod_id/protocolsinregions
— POST api/protocolsinregions
— DELETE api/protocolsinregions/:protocolonregioninperiod_id

e Parcelas

GET api/regions

GET api/regions/:region_id

GET api/regions/geometry/:region_id

GET api/regions/geometry/:region_code
POST api/regions
PATCH api/regions/:region_id

PATCH api/regions/:region_id/closestdatasource

DELETE api/regions/:region_id

* Parcelas em periodos

GET api/regions/:region_id/regionsinperiods

GET api/periods/:period_id/regionsinperiods

GET api/regionsinperiods/:regioninperiod_id

POST api/regionsinperiods

PATCH api/regionsinperiods/:regioninperiod_id

DELETE api/regionsinperiods/:regioninperiod_id

¢ Tipos de parcela

GET api/regiontypes

POST api/regiontypes

PATCH api/regiontypes/:regiontype_id

DELETE api/regiontypes/:regiontype_id
* Tipo de informacao meteoroldgica fornecida por um fornecedor

— GET api/dataprovider/-dataprovider_id)/seriesvariables
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e Variedades de cultura

GET api/crops/:crop_id/varieties
POST api/varieties

PATCH api/varieties/:-variety_id
DELETE api/varieties/:variety_id

¢ Comunicar com os sistemas dos fornecedores

GET api/apas/:agent_id/stations
POST api/wisecrop/auth

GET api/wisecrop/:agent_id/stations

GET api/pessl/:agent_id/stations
POST api/pessl/-agent_id/addstation
POST api/terrapro/auth

GET api/terrapro/:agent_id/stations
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