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RESUMO

Face ao aumento da importancia do risco operacional e das suas consequéncias, nas
ultimas décadas, as instituigdes financeiras e os reguladores tém-se focado cada vez mais na
criacdo de sistemas de gestdo de risco operacional robustos. Por conseguinte, a
regulamentagdo tem evoluido para que se reduza a exposi¢do ao risco operacional.

Desta forma, a Unido Europeia introduziu o regime de Solvéncia II para diminuir os
problemas de solvéncia do mercado segurador e ressegurador europeu. O Pilar I compreende
0s requisitos quantitativos de Capital, em que se calcula o Requisito de Capital de Solvéncia
(SCR), através da aplicacdo da férmula-padrdo. O Pilar II compreende os requisitos
qualitativos, que abrange os sistemas de governagdo. O Pilar III compreende a transparéncia
e a disciplina de mercado, através da divulgacao publica de informacao e de reporte. O Pilar
IT é uma novidade do regime de maneira a colmatar algumas das limitacdes do Pilar I e da
aplicabilidade da férmula-padrao para determinar o requisito de capital do Risco Operacional.

A presente dissertacdo destaca a importancia de implementar sistemas de gestao de risco
e controlo interno robustos e eficazes, bem como implementar estratégias e medidas para
mitigar e reduzir a exposicao do risco operacional.

Para tal, recorreu-se ao método aplicado e desenvolvido pela Fidelidade, o Ciclo ROCI
(Risco Operacional e Controlo Interno) composto por cinco etapas, que permite identificar e
avaliar os riscos e os controlos associados as atividades das areas de negocio, bem como
reportar a sua exposicao e propor oportunidades de melhoria.

Analisaram-se os processos de 17 dreas e identificaram-se 414 riscos, 204 controlos e 67
oportunidades de melhoria. Apenas 20% dos riscos possuiam avaliacdo quantitativa,
aproximadamente, com um VaR acumulado de 3,5M€. Comparou-se a avaliagdo do risco com
o registo de 10 eventos de risco operacional. Constatou-se que 24% dos controlos tém
deficiéncias a nivel da eficicia e execugao.

Por fim, o Ciclo ROCI fornece informacao mais detalhada e realista sobre a exposigdo do
risco operacional, algo que a férmula-padrao nao é capaz, evidenciando a utilidade e eficacia

do método.

Palavas chave: Risco Operacional, Sistemas de Gestao de Risco, Solvéncia, Pilar I, Pilar II, Ciclo

ROCI, Exposicao, VaR, Controlo Interno, SCR, Férmula-Padrdo, Eventos de risco operacional
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ABSTRACT

Given the growing importance of operational risk and its consequences, financial
institutions and regulators have increasingly focused on creating robust operational risk
management systems in recent decades. As a result, regulations have evolved to reduce
exposure to operational risk.

The European Union introduced the Solvency II regime to reduce solvency problems in
the European insurance and reinsurance markets. Pillar I comprises the quantitative capital
requirements, in which the Solvency Capital Requirement (SCR) is calculated by applying the
standard formula. Pillar II comprises qualitative requirements, covering governance systems.
Pillar III comprises transparency and market discipline, through public disclosure of
information and reporting. Pillar II is new to the regime to address some of the limitations of
Pillar I and the applicability of the standard formula for determining the Operational Solvency
capital requirement.

This dissertation highlights the importance of implementing robust and effective risk
management and internal control systems, as well as implementing strategies and measures
to mitigate and reduce operational risk exposure.

To do so, the method applied and developed by Fidelidade was used, the five-step ORIC
Cycle (Operational Risk and Internal Control), which makes it possible to identify and assess
the risks and controls associated with the activities of the business areas, as well as to report
on their exposure and propose opportunities for improvement.

The processes of 17 areas were analysed and 414 risks, 204 controls and 67 opportunities
for improvement were identified. Only approximately 20 per cent of the risks had a
quantitative assessment, with an accumulated VaR of €3.5 million. The risk assessment was
compared with the recording of 10 operational risk events. It was found that 24 per cent of
controls were deficient in terms of effectiveness and execution.

Finally, the ORIC Cycle provides more detailed and realistic information on operational
risk exposure, something that the standard formula is not capable of, demonstrating the

usefulness and effectiveness of the method.

Keywords: Operational Risk, Risk Management Systems, Solvency, Pillar I, Pillar II, ORIC
Cycle, Exposure, VaR, Internal Control, SCR, Standard Formula
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INTRODUCAO

A presente dissertagdo foi baseada no estagio curricular realizado na Fidelidade, a maior
companhia de seguros de Portugal, com presenca em 4 continentes. O estdgio teve uma
duragdo de 5 meses, que permitiu adquirir conhecimentos sobre a importancia do risco
operacional e a forma como as empresas estdo a direcionar-se para gerir e reduzir a sua
exposi¢ao ao mesmo.

Este capitulo apresenta o tema da presente dissertacdo, abordando, em primeiro lugar,
o enquadramento da tematica em estudo, de seguida os objetivos, a metodologia aplicada e a

estrutura do documento.

1.1 Enquadramento

Temos vindo a assistir, nas altimas décadas, a incontaveis falhas operacionais, desde
fraudes, falhas de sistemas, erros nos procedimentos, que colocam em risco a sobrevivéncia
de varias empresas e, em casos extremos, conduzem a faléncia de inimeras organizacoes,
provocando um colapso de mercado com consequéncias muito graves na estabilidade dos
sistemas financeiros mundiais. Assim, regista-se de capital importancia, tentar evitar estes
eventos e os seus possiveis danos.

Para além disso, o crescimento do mercado, a tendéncia para uma maior dependéncia
de novas tecnologias, o aumento da concorréncia, o desenvolvimento de novos servicos de
negdcios para atrair clientes e a globaliza¢do tém contribuido para um aumento significativo
da exposicdo dos sistemas financeiros internacionais ao risco operacional (Moosa, 2007).
Portanto, o risco operacional tem-se tornado cada vez mais complexo, potencialmente mais

devastador e cada vez mais complicado de prever e antecipar (van Grinsven & Bloemkolk,
2009).



O risco operacional é um risco que ultimamente tem vindo a ganhar cada vez mais
importancia nas institui¢des financeiras e seguradoras. E considerado como uma categoria que
engloba tudo o que ndo for passivel de se considerar como risco de crédito ou de mercado. No
entanto, é possivelmente, o risco de avaliagdo mais dificil e subjetiva que enfrentam (Franzetti,
2016; Samad-Khan, 2008). O risco operacional costuma refletir-se em perdas, das quais umas
sem valor para a empresa, outras mais significativas. E, pois, vital encontrar mecanismos
capazes de controlar, mitigar ou alertar as consequéncias provenientes deste risco (Cruz et al.,
2015).

O crescimento e desenvolvimento da gestao de risco potenciou a criacao de regulagdo
mais complexa para acompanhar as novas ferramentas e técnicas de gestao. No passado, cada
pais tinha a sua legislacdo nesta matéria e, por isso, os seus efeitos eram muito desiguais.
Atualmente, a legislagao ¢ abrangente com impacto nos sistemas internacionais. A medida que
a globalizacdo aumentava, a necessidade de supervisao e regulagdo mais simétrica também se
foi consolidando (Cruz et al., 2015).

Face a esta preocupacdo, a supervisdo da Unido Europeia (UE) veio reestruturar e
introduzir novos parametros, tais como focar-se mais na parte legislativa, para avaliar e
resolver os problemas de solvéncia dos mercados europeus das seguradoras, representando
um passo em frente neste setor e, por sua vez, estabelecer um regime estavel, harmonioso e
consistente com as novas realidades sociais e econémicas (Bauer, 2012; Clipici, 2012; Istrate &
Badea, 2017). Sendo assim, é possivel proteger os Stakeholders, providenciando garantias de
capital face aos riscos mais significativos e contribuir para um desenvolvimento sustentével
nos mercados.

Solvéncia II é um regime com um conjunto atualizado de requisitos regulamentares para
as seguradoras, pertencentes a Unido Europeia. O presente regime foi adaptado das regulacdes
do Basileia Il e a sua framework foi construida sob 3 pilares (EIOPA, 2020). No caso da banca e
seguros, os respetivos regimes de solvéncia atribuem a gestdo dos riscos, nomeadamente do
risco operacional, ao critério de cada entidade. Com a atualizagao dos requisitos de Solvéncia,
o risco operacional foi uma das principais novidades e passou a ser considerado nos processos
de uma empresa e a ter peso na estrutura de uma empresa (Vukovic, 2015).

O perfil de risco, a introducado de praticas de gestao de risco operacional, sistemas de
controlo interno eficazes e a sua inclusdo na estrutura e com todos os colaboradores sao
pardmetros muito importantes a ter em consideracdo no sistema de governagdo, objetivos e

estratégias estabelecidos por uma seguradora (Lavelle et al., 2010).



Em relacao a framework implementada, € preciso fazer uma avaliacdo interna ou externa
dos processos utilizados na gestao de risco, tais como a cultura de risco, responsabilidades,
plano de negdcio, potenciais novas atividades, questionérios de avaliagdo de riscos e controlos,
testes de stress, utilizagdo de sistemas certificados e, por fim, documentar os processos.

E essencial reconhecer e definir as funcdes envolvidas na gestao de risco. Esta acdo ndo
é algo simples, porque a gestdo envolve todos os niveis da companhia. Para isso, todos os
niveis devem estar interligados e a cada nivel o sistema deve integrar diferentes elementos:
risco operacional, coordenacdo da tomada de riscos e supervisao da tomada de riscos (Dupont
et al., 2012).

A gestdo do risco operacional ndo é uma atividade facil de desenvolver. A sua
subjetividade, extensdo, imprevisibilidade reflete-se em varias dificuldades e desafios com os
quais os colaboradores e gestores tém de lidar diariamente. Por isso, é necessario apresentar
respostas capazes de identificar, avaliar, monitorizar e melhorar continuamente os riscos
operacionais que as varias unidades de negdcio enfrentam. S6 assim é que uma instituigao

financeira possui os meios para se fortalecer e desenvolver o seu valor.

1.2 Objetivos

Face ao crescimento dos mercados, as organizag¢des financeiras estdo a expor-se cada vez
mais a possiveis perdas operacionais. Para garantir um desenvolvimento sustentavel, as
institui¢des financeiras, em especial as seguradoras, tém aumentado a sua preocupagdo em
relagdo ao risco operacional e as suas possiveis consequéncias. Para tal, as empresas tém
procurado desenvolver estratégias e praticas que implementem sistemas de governagao
adequados e, por sua vez, sistemas de gestdo risco operacional eficazes, que estejam de acordo
com a legislacdo em vigor.

O trabalho desenvolvido ao longo da dissertacdo tem os seguintes objetivos:

e Identificar o grau de cumprimento dos requisitos impostos pelo regime de
Solveéncia II, na instituicdo sob analise;

e Sinalizar as dificuldades e desafios que uma seguradora enfrenta ao gerir risco
operacional;

e Estabelecer as boas praticas de um sistema de gestdo de risco operacional;

e Avaliar se a estratégia utilizada reduz a exposicao ao risco da instituigao.

1.3 Estrutura do documento

A presente dissertacdo esta dividida em 6 etapas, esquematizadas na Figura 1.1.



Introducao

Revisdo Literaria

Metodologia

Estudo de caso e
aplicacdo do Ciclo ROCI

Discussao de Resultados

Conclusao

Figura 1.1 - Estrutura da disserta¢ao

O capitulo 1 apresenta uma breve introdugao ao problema em estudo e contextualizagao
do tema, destacando a sua importancia para as organizagdes financeiras. Inclui os objetivos do
estudo, a descrigdo da metodologia adotada e a estrutura do documento.

No capitulo 2 realiza-se um estado de arte baseado na literatura existente sobre o risco
operacional e a preocupagao na implementacdo de sistemas de gestdao adequados, de forma a
nao depender somente dos requisitos quantitativos estabelecidos pelo regime prudencial do
setor segurador e da importancia de apresentar um modelo de governagdo robusto capaz de
suportar a gestdo qualitativa do risco operacional.

O capitulo 3 consiste na fundamentacao da aplicacdo da metodologia de estudo e
apresentacdo das etapas do Ciclo ROCI, que ajudam a reduzir a exposicao a risco.

No capitulo 4 descreve-se o estudo de caso da dissertagdo. Inicialmente, foi realizado um
enquadramento da empresa Fidelidade, Companhia de Seguros Lda., que foi o ponto de
partida para a realizacdo deste documento. De seguida, explicou-se o problema que uma
companhia de seguros enfrenta quando gere o risco operacional. Assim, segue-se para a
analise dos dados recolhidos para efetuar uma gestdo eficaz do risco, desde o sistema de

governagao, através da politica de gestdo e do modelo de governacdo até ao sistema de gestao



de risco operacional adotado pela empresa, que se desenvolve sob as atividades realizadas no
Ciclo ROCI (Risco Operacional e Controlo Interno).

No capitulo 5, procede-se a andlise dos resultados obtidos, onde se compara os dados
recolhidos nos eventos perda com a avaliagdao prospetiva do risco.

No capitulo 6, sdo sintetizadas as principais conclusdes do estudo, contribuicdes da

investigacdo, limitacOes e trabalhos futuros.






REVISAO DE LITERATURA

Neste capitulo é realizada uma revisdo de literatura, onde é feito um enquadramento

tedrico sobre os conceitos abordados ao longo da dissertacao.

2.1 Gestao de Risco

O risco é uma area relativamente recente que comecou a ser estudada s6 depois da
Segunda Guerra Mundial (Cruz et al., 2015). As definicdes de risco variam consoante
aplicagdes especificas e determinados contextos. Tradicionalmente, o risco é considerado uma
perda real ou potencial falha (Islam & Tedford, 2012).

O risco é a probabilidade/possibilidade de ocorrer algo adverso, ou seja, um
acontecimento incerto, fortuito ou danoso. Atualmente, o seu conceito inclui uma
quantificagdo e qualificagdo de incerteza, tanto no que diz respeito as “perdas” como aos
“ganhos” em relagdo ao rumo dos acontecimentos esperados, por outras palavras, quanto
maior a possibilidade de ganho ou perda, maior o risco envolvido (Assi, 2021; Islam &
Tedford, 2012).

De acordo com o Blackwell Encyclopedic Dictionary of Finance, o risco é definido como
exposi¢do a mudancga, sendo a probabilidade de algum evento futuro ou um conjunto de
eventos ocorra. Portanto, a anélise do risco envolve a identificagdo de mudangas potenciais
adversas e do impacto esperado como resultado na organizagao (Assi, 2021).

O risco estd presente nas atividades pessoais e profissionais, refletindo-se em perdas,
bem como em oportunidades. No sentido de o evitar, sio desenvolvidos e implementados
mecanismos que evitam ou reduzem a sua ocorréncia e/ou seu impacto.

O risco operacional é um risco, que ultimamente tem vindo a ganhar cada vez mais
importancia nas institui¢des financeiras e seguradoras. No entanto, é, possivelmente, o risco
de avaliacdo mais dificil e subjetivo que as empresas enfrentam. A histéria demonstra que
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intmeras perdas significativas, que levam muitas vezes a insolvéncia de certas empresas, sao
reflexo de falhas operacionais (Franzetti, 2016; Samad-Khan, 2008).

Existe uma grande variedade de riscos com diversas caracteristicas. Dessa forma, é
necessario criar ferramentas capazes de responder aos diversos riscos. Na selecdo das
ferramentas, deve-se ter em consideracdo o custo, a eficiéncia e a eficacia. Exemplos de
ferramentas:

e Prevenir perdas: Envolve a reducdo das responsabilidades de um evento,
enquanto se reduz a magnitude da ocorréncia de um evento indesejado.

e Tratamento do risco: envolve todas as atividades para controlar e reduzir o risco
até a um nivel aceitavel.

e Tolerancia ao risco: A exposicao pode ser toleravel, ndo sendo necessario tomar
mais a¢des, uma vez que pode ser opcdo e/ou a estratégia de negécio da

empresa.

A importancia deste conceito tem vindo a crescer ao longo das ultimas décadas. As
institui¢des financeiras deparam-se com intimeros riscos ao tentarem atingir os seus objetivos.
Por esta razdo, comecaram a surgir cada vez mais abordagens para fazer uma gestao eficaz
dos riscos.

Inicialmente, as organizagdes procuravam fortalecer-se financeiramente para
conseguirem suportar os impactos negativos de eventos incertos. Atualmente, a gestdo de
risco é aplicada quer para eventos negativos quer para oportunidades positivas. As
instituigdes tém o objetivo de lucrar, mas para atingir tais lucros existem riscos que devem ser
controlados (Oluwafemi, 2019).

No mundo empresarial, sempre existiu a necessidade de possuir sistemas de gestdo de
riscos. Mas s6 nas tdltimas décadas é que a definicdo de gestdo de risco teve uma maior
evolucdo e a sua releviancia aumentada em diversos setores econdémicos, sendo uma area
corporativa relativamente recente.

Independentemente do setor a ser considerado, existem semelhancas na gestdo do risco.
Trata-se de um conceito definido ao nivel corporativo que se refere as contribuicdes
compartilhadas entre todos os gestores de uma organizacao; preocupada com fatores de risco
e estd intimamente relacionada, mas nao restrita, aos sistemas de gestao e supervisdo. Exige
um planeamento adequado, execugdo adequada e um sistema de monitorizacdo continuo.
Deste modo, a gestdo de riscos precisa de respostas proativas, bem como respostas reativas

réapidas dos tomadores de decisdo para diminuir a exposicdo ao risco (Islam & Tedford, 2012).



Committee of Sponsoring Organisations of the Treadway Commission considera a gestdo de
risco como um processo, afetado por um conselho de administragdo, direcdo e outros
colaboradores das entidades, aplicado na definicao de estratégia e por toda a empresa, com o
objetivo de identificar potenciais eventos que possam afetar a entidade, e gerir o risco de
acordo com o apetite de risco, de modo a fornecer garantias razoaveis sobre a realizagdo dos
objetivos da entidade (Williams et al., 2006).

A European Foundation for Quality Management (EFQA) define a gestdo de risco como a
utilizacdo sistemdtica de processos em toda a organizagdo para identificar, avaliar, gerir e
monitorizar riscos, de forma que a informacdo agregada possa ser utilizada para proteger,
libertar e criar valor (Williams et al., 2006).

O Comité de Basileia define a Gestao de Risco como um processo para Identificar,
Avaliar, Monitorizar, e controlar ou mitigar todos os riscos materiais e avaliar a adequagdo

geral do capital das entidades bancarias em relagao ao seu perfil de risco (Franzetti, 2016).

2.1.1 Inddastria

Primeiramente, é necessario dar relevancia a gestdo de risco na Manufatura. A produgdo
é a base de qualquer economia nacional e, por conseguinte, deve ser alimentada a um elevado
nivel de padrao e maturidade, a fim de ser robusto, autossustentavel e autossuficiente.

Atualmente, o setor industrial enfrenta muitos desafios devido a concorréncia, a
legislacdo, as normas internacionais, a globalizacdo e as mudangas tecnolégicas (Oduoza,
2020). Para além disso, é necessario um ambiente dindmico de produgdo capaz de responder
ao elevado consumismo.

Contudo, no setor industrial, é necessario ter consciéncia da ampla variedade de riscos
inerentes a atividade. Uma gestdo de risco proativa, especialmente no setor da engenharia, e
um controlo das principais varidveis de risco podem evitar baixos desempenhos e, em casos
mais extremos, a cessagdo de atividades (Oduoza, 2020).

A maioria dos riscos associados a fatores internos ou externos focam-se essencialmente
em 3 categorias (Islam & Tedford, 2012):

e Risco operacional: risco associado a perdas diretas e/ou indiretas resultantes de
falhas de sistemas ou equipamentos, processos de produgdo ou de pessoas.

e Risco ocupacional: risco associado a satide e seguranga dos empregados. Engloba
os riscos que podem causar acidentes de trabalho, doengas profissionais ou
danos fisicos/ psicolégicos durante a realizacdo da atividade laboral. A exposicao
a substancias quimicas perigosas, riscos ergonémicos, riscos de acidentes com
maquinas e equipamentos, e exposi¢do a niveis elevados de ruido sdo possiveis

exemplos.



e Risco econémico: risco associado com o desempenho de negécio e comercial,
nomeadamente a flutuacdo do preco das matérias-primas, alteragdes em

regulamentagées, a existéncia de novos concorrentes.

O aumento da automacdo permite diminuir a quantidade de produtos defeituosos, ou
seja, aumentar o controlo da qualidade, diminuindo erros operacionais, mas por outro lado,
aumentar o risco relacionado com sistemas de informacao (Oduoza, 2020).

A Inddastria 4.0, também denominada de Industrial Internet of Things, tem permitido que
haja uma maior incorporacdo de tecnologia capaz de aumentar a produgdo, melhorar a
comunicacdo e monitorizacao, através de diagndsticos feitos a si proprio e aumento da anélise
entre equipamentos/maquinas e sistemas. No entanto, veio aumentar o risco de ataques de
hackers, sendo necessario a implementacdo de uma framework de ciberseguranca, capaz de

mitigar este risco (Oduoza, 2020).

2.1.2 Servigcos

Na década de 1950, surgem as primeiras ferramentas ou novas formas para gerir os
riscos, uma vez que se tornava cada vez mais complicado suportar os custos de varios tipos
de coberturas de seguros. Muitos riscos de negécios eram complicados ou muito caros para
segurar. Entretanto, ha o desenvolvimento do BCP (Business Continuity Planning), pondo-se
em pratica varias atividades e instrumentos de prevencao do risco (Cruz et al., 2015).

Nos anos 60, comega-se a oferecer os primeiros seguros de acidentes de trabalho
(Dionne, 2013). Em 1963, ainda sem haver o conceito de gestao de risco presente, Mehr e Hedges
afirmam que a gestao desses riscos é atil para a organizacdo, bem como os principios e técnicas
adequados a gestao dos seguros (Cruz et al., 2015).

Nos anos 80, ha uma espécie de revolucao da gestdo de risco, que tem o seu maior avango
através do uso de derivativas como instrumentos para gerir riscos financeiros. Até entao, eram
utilizados para comodidades e produtos agricolas. Deve-se ao facto de haver um grande
nimero de eventos macroecondémicos, que aconteceram nesta década, tais como o
desaparecimento das paridades de moedas fixas, o preco das comodidades torna-se muito
volatil, bem como as flutuagdes do preco de muitos ativos financeiros. Assim, é imprescindivel
a gestdo destes riscos financeiros para a tomada de decisdes, tornando-se uma prioridade para
a maioria das empresas (Cruz et al., 2015; Dionne, 2013).

E importante salientar que a regulamentacio internacional do risco surge nesta altura.

As institui¢des financeiras comecaram a desenvolver modelos internos de gestdo de risco e

10



aplicar férmulas para calcular o capital para se protegerem de riscos inesperados ou reduzir o
capital regulatorio. A governacdo torna-se essencial para uma organizacdo e integra-se a
gestdo de risco na sua estrutura e estratégia. Por fim, para colmatar esta “revolucao” surge a
posicao Chief Risk Manager (CRO) (Dionne, 2013).

Entretanto, é apresentada uma definicdo mais proxima da atual, que segundo Bannister
e Bawcutt, gestdo de risco é a identificagdo, medicdo e controlo econémico dos riscos que
ameacam os ativos e ganhos de um negocio ou empresa. Na mesma altura, Crockford sugere
que se englobe, principalmente, aquelas atividades desempenhadas para prevenir perdas
acidentais (Cruz et al., 2015).

Na década de 90, surge a gestdo de risco operacional e de liquidez (Dionne, 2013). A
missdo de gestao de riscos operacionais consiste em identificar, analisar e mitigar as diferentes
operacdes de risco a que estdo expostas as inimeras atividades comerciais, nas quais podemos
identificar duas partes principais que podem ser encontradas nas organizacdes: a existéncia e
integridade da gestdo e controlos operacionais da empresa, com cendrios culturais adequados
para satisfazer a legislacdo em vigor em matéria de seguranga no emprego, dados, ambiente e
outros, e para prevenir a fraude; a capacidade de cumprir a promessa feita aos clientes,
fazendo as atividades e processos necessarios para servir os clientes e reunir-se com outras

partes interessadas, incluindo acionistas, colaboradores ou fornecedores (Epetimehin, 2013).

2.1.3 Gestao da Qualidade

A gestao da qualidade é uma filosofia que consiste em principios, praticas e ferramentas
que incluem praticas e valor, tais como servigo ao cliente, melhoria continua e decisdes
baseadas em factos (Siva et al., 2016). Com ela as organizaces pretendem satisfazer as
necessidades, expectativas dos seus clientes, por outras palavras, dependem das fungdes e
desempenho dos seus produtos e servigos para reter mercado e clientes e, dessa forma, atingir
os seus objetivos (Hoyle, 2007; Wicher et al., 2018).

O conceito atual e as praticas de qualidade surgem da contribuicdo e adaptagdo das
filosofias dos seguintes autores (Wicher et al., 2018):

e W. Edwards Deming desenvolveu conjunto de 14 principios e adotou o ciclo
PDCA para melhorar a qualidade e a eficiéncia dos processos;

e Joseph M. Juran desenvolveu a lei de Pareto, onde menciona que 80% dos
problemas sao derivados de 20% das causas;

¢ Armand Feigenbaum usou uma abordagem mais abrangente, o controlo total da
qualidade, que defende que a qualidade ndo é s6 responsabilidade do

departamento de qualidade, é da organizacao;
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e Philip Crosby estabeleceu um sistema para alcancar melhores niveis de
qualidade deveria ser principalmente preventivo e, assim, estabeleceu o zero
defeito como uma direcao a seguir;

e Kaoru Ishikawa desenvolveu o diagrama de Ishikawa que permite identificar as
possiveis causas de um problema especifico. Acreditava que a qualidade é
responsabilidade de toda a organizagao.

e Genichi Taguchi desenvolveu métodos robustos de design para melhorar a
qualidade de produtos e processos através da experimentagao (Wicher et al.,
2018).

Qualidade é determinada pela medida em que um produto ou servigo serve com sucesso
as finalidades do utilizador durante a utilizacdo (e ndo apenas no ponto de venda), ou seja, o
impacto da qualidade é sustentado muito tempo depois da atracdo ou das dificuldades
impostas pelo preco e entrega terem diminuido (Hoyle, 2007).
Assim, a integracao a gestdo da qualidade, bem como a gestdo de risco, nomeadamente
o operacional, torna sustentavel o desenvolvimento das organizagdes, uma vez que atrai
negocios, através da criagao de valor.
A experiéncia e a especializacdo da gestdo da qualidade podem refletir-se numa gestao
de risco mais eficaz (Williams et al., 2006). H4 3 maneiras:
e Distingdo entre quais riscos podem ou ndo ser tratados estatisticamente;
e A partir do conhecimento e experiéncia em gerir processos fundamentais;

e Implementacdo de grandes mudangas organizacionais e culturais;

Para mostrarem o valor e garantir qualidade, as empresas podem adquirir certificagdes
de qualidade, que estdao de acordo com normas, padrdes internacionais. As normas da série
ISO (International Organization for Standardization) 9000 foram langadas pela primeira vez em
1987 e, desde entao, tém existido atualizacdes da ISO 9000. Atualmente, as empresas para
garantirem a sua qualidade focam-se na dltima versdo denominada de ISO 9001:2015. Esta
tltima versdo pretende refletir as praticas empresariais modernas, mudancgas do ambiente de
negocios e tecnologia; manter abordagem por processos; incorporar mudangas nas praticas de
SGQ (sistemas de Gestdo da qualidade); proporcionar maior énfase na obtencdao de
conformidade do produto; melhorar a compatibilidade com outras normas de sistemas de

gestdo, nomeadamente gestdo de risco (Wicher et al., 2018).
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2.1.4 Sistemas de Gestao de Risco

Alguns fatores importantes, bem como pressupostos foram identificados na elaboragao
de diferentes abordagens de gestdo de risco, que permitem desenvolver uma framework
comum de gestdo de risco: a participagdo e contribui¢cdo de todos os elementos, pode exigir
uma mudanca da cultura de risco; a avaliagdo continua do desempenho da gestdo, dos
funcionarios e do préprio sistema, que deve ser integrada com estratégias empresariais;
ferramentas e técnicas de avaliacdo de riscos precisam ser propositadas e especificas;
mudancas no ambiente de trabalho (interna e externa) que precisam de ser continuamente
monitorizadas e ajustadas dentro da estratégia de gestdo de riscos; é necessario providenciar
formagodes aos colaboradores (Islam & Tedford, 2012).

Para além do mencionado anteriormente, uma framework baseia-se nos seguintes
pressupostos:

e Os riscos sao parte inerente das operacdes do negdécio e que nao é possivel
elimina-los completamente;

e (s riscos estdo em constante alteracdo e evolugao, por isso, a sua gestao ¢ um
processo continuo que precisa de ser continuamente revisto e atualizado;

e A gestdo de risco é uma parte integral da estratégia da empresa e devia estar
alinhada com os seus objetivos.

e A gestdo do risco deve ser um processo sistemadtico e estruturado, e ndo uma
abordagem reativa.

e A gestdo do risco deve basear-se em dados e provas, em vez de pressupostos ou
suposicoes.

e A gestdo derisco é uma responsabilidade partilhada e que todos os trabalhadores
tém um papel a desempenhar na identificacdo, avaliagdo e mitigagdo dos riscos.

e O custo da gestdo do risco deve ser proporcional ao impacto potencial do risco,
e que os recursos devem ser concentrados nos riscos mais criticos.

e A gestdo dos riscos deve ser transparente e comunicada eficazmente a todas as

partes interessadas.

Uma framework é composta, tipicamente, pelos seguintes elementos (KPMG, 2017):
e Identificagdo: Envolve identificar todas as fontes potenciais de risco. Inclui a
identificagdo de riscos novos e emergentes.
e Avaliacdo: Anélise e avaliacdo dos riscos identificados, bem como a avaliagcdo da
probabilidade e do impacto desses riscos. Priorizar riscos e determinar os que

requerem mais atencao.
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Controlo: Implementacdo de medidas para controlar ou mitigar os riscos
identificados. Inclui implementacdo de novas politicas e procedimentos e de
tecnologias ou o reforco dos controlos existentes.

Monitorizagdo: Monitorizacdo e revisdao continua do processo de gestdo dos
riscos. Isto inclui a monitorizacdo da eficacia dos controlos postos em prética e a
identificagdo de quaisquer riscos novos ou emergentes.

Governagao: Estabelecimento de uma estrutura de governagao que é concebida
para identificar, avaliar e gerir riscos operacionais. Inclui estabelecer linhas claras
de responsabilidade e responsabilizacdo pela gestdao dos riscos e assegurar que o
processo de gestao dos riscos esteja alinhado com a estratégia e objetivos globais
da organizagdo.

Reporte: Comunicacao regular de riscos operacionais a dire¢do e ao conselho de
administracdo, bem como aos organismos reguladores relevantes, quando
necessario. Assim, permite a direcdo de alto nivel tomar decisdes informadas

sobre a gestdo de riscos e tomar as medidas apropriadas quando necessario.

Em suma, estes pilares estdo interligados e devem ser integrados e coordenados para

formar uma framework robusta de gestao do risco.

Atualmente, os sistemas de gestao de risco apresentam as seguintes etapas como se

verifica na Figura 2.1 (Oduoza, 2020):

Estabelecer o contexto do risco e a potencial exposigdo ao perigo;

Avaliagdo do risco, onde envolve a identificacdo, andlise e avaliagdo. Esta etapa
permite estabelecer onde estdo as maiores vulnerabilidades e onde estd a
probabilidade de falha;

Tratamento do risco: reduzir, evitar, transferir, atenuar, reter o risco ou se for
uma oportunidade para explorar, partilhar, realcar ou ignoré-lo;

Monitorizar e rever:

Comunicar e consultar;
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Figura 2.1 - Sistema de Gestao de Risco adaptado de (Oduoza, 2020)

O crescimento e desenvolvimento da gestdo de risco potenciou a criacdo de regulacdo
mais complexa para acompanhar as novas ferramentas e técnicas de gestdo. Tal regulagao é
transversal a mais do que um pais, isto é, anteriormente cada pais tinha a sua legislagao, que
era muito desigual. A medida que a globalizacdo aumentava, a necessidade de supervisao e
regulacdo mais simétrica tornou-se mais premente (Cruz et al., 2015).

Dada a evolucao da gestdo de risco e dos seus conceitos, foi necessario criar
regulamentacdo para que as instituicdes financeiras pudessem gerir o seu negécio em
conformidade. Portanto, surgiu o regime Basileia, o regime de Solvéncia, o COSO (Committee
of Sponsoring Organizations), a ISO 31000, Cobit (Control Objectives for Information and related
Technology), entre outras.

A ISO 31000 é uma norma internacional de gestdo de riscos que fornece diretrizes e
principios gerais para ajudar as organizacdes a identificar, avaliar e dar prioridade aos riscos,
e a implementar medidas para mitigar esses riscos. A norma foi concebida para ajudar as
organizacdes a compreender e gerir o risco de uma forma estruturada e sistemética (ISO, 2018).

A norma destina-se a ser utilizada em conjunto com outras normas de gestao, tais como
ISO 9001 (gestao da qualidade) e ISO 14001 (gestdo ambiental). Destina-se também a ser
compativel com outros quadros de gestao de riscos, tais como o COSO ERM (Enterprise Risk
Management Framework).

Basileia III é um quadro regulamentar internacional para bancos e outras institui¢cdes
financeiras, que inclui requisitos para a gestdo do risco operacional. Visa reforcar a capacidade
dos bancos de resistir a choques causados por stress financeiro e econémico. Também exige

que os bancos detenham reservas de capital e liquidez para garantir que se mantenham
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estdveis durante periodos de stress. A framework de Basileia III para a gestdo do risco
operacional inclui uma série de requisitos, tais como o desenvolvimento de um quadro para a
identificacdo, avaliacdo e gestdo dos riscos operacionais. Exige também que os bancos
informem regularmente as autoridades de supervisdo sobre os seus riscos operacionais e
processos de gestdo do risco. Algumas companhias de seguros utilizam Basileia III como
referéncia para os seus quadros de gestdo do risco operacional (Banco de Portugal, 2023).

COBIT (Control Objectives for Information and related Technology) é uma framework para a
gestdo do risco e da governacdo de Tecnologias de Informacdo (TI), publicada pela IT
Governance Institute of the Information Systems Audit and Control Association, capaz de responder
ao crescimento e aumento deste tipo de riscos, que sao cada vez mais frequentes e presentes
no quotidiano de cada um. COBIT fornece uma visao holistica da gestao e governacao de Tl e
cobre uma vasta gama de areas, incluindo estratégia, arquitetura, desenvolvimento, operagdes
e seguranca de TI. E amplamente utilizado por organizagdes em varias industrias para gerir
o0s seus riscos e governagao de TI de forma eficaz e eficiente (Amorim ef al., 2021; Mangalaraj
et al., 2014).

2.2 Risco Operacional

O risco operacional é tdo antigo como o negoécio. Cada industria, cada atividade é
confrontada com o risco operacional. A palavra operacional é equivalente a fazer, trabalhar e
realizar, por esta razdo, este risco estd subjacente a todas as atividades (Franzetti, 2016).

Contudo, o risco operacional é o ramo mais novo dos trés riscos mais importantes, sendo
o0s outros riscos de crédito e risco de mercado (Cruz et al., 2015).

A atual definigdo de Risco Operacional é (Parlamento Europeu e do Conselho, 2009):

O risco operacional é definido como “o risco de perdas resultantes
de procedimentos internos inadequados ou deficientes, do pessoal
ou dos sistemas, ou ainda de acontecimentos externos”, desde
ataques cibernéticos a falhas de prestadores subcontratados,
fraudes e desastres naturais, que inclui os riscos de carater juridico
(legal), mas exclui os riscos resultantes de decisdes estratégicas e

0s riscos reputacionais.
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Ao longo da historia, existem registo de varios acontecimentos associados ao risco
operacional. Os primeiros registos de fraudes de manipulacdo de titulos, que remetem para
praticas grosseiras do risco operacional, tém origem na “Dutch tulip Mania” em 1636/37, na
Holanda. Em 1717, h4 o exemplo do escandalo da Mississipi Company, em Franca. Pouco tempo
depois, em 1720, ha o escandalo da South Sea Bubble em Inglaterra (Toms, 2019).

Na década de 1920, ocorre a grande queda de Wall Street, nos Estados Unidos. Esta
queda deve-se ao facto de os auditores ndo terem sido capazes de detetar fraudes. Os
fraudulentos usavam estruturas de negécio complexas para esconder passivo e alterar valores
da sua folha de contas. A ineficiéncia em verificar a legalidade dos negdécios extremamente
complexos e de elevada dimensado implicou numa enorme crise nos Estados Unidos (Toms,
2019).

Na Figura 2.2, é possivel verificar os vérios escandalos que aconteceram nas tltimas
décadas e, posteriormente entender as causas de alguns exemplos mais importantes e
significativos que abriram precedentes no sistema financeiro e na preocupacao do risco
operacional.

e Maxwell Bank: Em 1991, Robert Maxwell desviou fundos de pensdes,
providenciou ativos como garantia para empréstimos adicionais, desviou acdes
e dinheiro de uma companhia para outras em seu controlo para dar falso lucros
e comprometeu essas acdes como garantia para mais empréstimos as suas
empresas privadas (Abid & Ahmed, 2014).

e Baring Bank: Nick Leeson era um trader fez investimentos sem autorizacao no
mercado asidtico, com pouca supervisao superior. Resultando no colapso de um
banco inglés com mais de 200 anos de histéria, dado que as negociagdes se
mantiveram fora do radar da gestdo (Chen, 2022; Cruz et al., 2015).

e Enron: Em 2001, Enron entrou em faléncia e admitiu irregularidades no reporte
financeiro entre 1997 e 2000, onde utilizaram lacunas contabilisticas, entidades
com fins especiais e relatorios financeiros deficientes para esconder a divida do
seu balanco (Abid & Ahmed, 2014).

e WorldCom: Um ano apés a queda da Enron, a empresa de telecomunicagdes
americana também tem o mesmo desfecho que a Enron. Descobriu-se que tinha
inflacionado os seus ativos cerca de 11 bilides de dolares. A fraude foi descoberta
quando se fez uma auditoria interna e se descobriu se cerca de 3.8 bilides de
dolares em contas fraudulentas (Corporate Finance Institute, 2022; Hail & Wang,
2017).

e Parmalat: A fraude de Parmalat foi descoberta em 2003, quando a Parmalat

entrou em faléncia numa emissao obrigacionista de 150 milhoes de euros, apesar
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de ter reportado mais de 4 mil milhdes de euros em capital e equivalentes no seu
balanco de contas (Rimkus, 2016).

Lehman Brothers: Lehman Brothers era um dos maiores bancos de investimentos
nos Estados Unidos, sediado em Nova Iorque. Em 2008, o banco entra em faléncia
devido a elevada exposicado ao risco que o banco, agravando a crise financeira de

2008 (Corporate Finance Institute, 2022)
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Figura 2.2 - Escandalos financeiros causados por perdas operacionais nas tltimas 3 décadas adaptado de (Abid &

e BES (Banco Espirito Santo): Em 2014, ocorre a implosdo do BES. Segundo uma
auditoria externa solicitada pelo Banco de Portugal,

irregularidades nas contas, onde o grupo omite cerca de 1,2 mil milhdes de euros

Ahmed, 2014)
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do passivo. Deste modo, o Governo e o Banco de Portugal decidem dividir o BES
em 2, o bom (Novo Banco) e o mau (BES), onde se declara faléncia do BES
(Madeira, 2014; Oliveira et al., 2020).

Os escandalos acima sdo exemplos de ma governacdo corporativa, que resultam em
conspiragdes, gestdo de risco ineficaz, de controlos internos inadequados e incapazes de
detetar fraudes internas, arquivamento de documentos falsos.

Para além dos escandalos mencionados, existiram outros intimeros casos, que forcaram
as empresas a criar e a melhorar os seus sistemas de gestdo de risco operacional, de modo a
evitarem futuras insolvéncias, bem como atingir os seus objetivos estratégicos (Abid &
Ahmed, 2014). Outras industrias também mostraram elevadas perdas operacionais. A BP
apresentou falhas operacionais muito criticas, levando ao derramamento de petréleo ao longo
do Golfo do México. Na Indtstria automével, a Toyota e GM ndo conseguiam corresponder as
expectativas de seguranga dos seus veiculos (Walker, 2022). Devido a dimensdo de alguns
escandalos, originaram-se legislagdo/normas que forcassem as empresas a serem mais
transparentes e que, deste modo, nao deixar as empresas chegarem a um cenario mais
extremo, como por exemplo, a impossibilidade de evitar a insolvéncia, devida a falta de
mecanismos e processos adequados.

O termo Risco Operacional comeca a ser mais usado e a ganhar mais visibilidade no caso
Barings, em 1991. Na altura do Barings, a Industria utilizava o termo risco operacional para
situagdes onde havia a possibilidade de surgirem perdas. E como o que havia acontecido nao
era nem risco de mercado nem de crédito, aplicou-se a defini¢do dada pelo Setor. Apesar de
nao ser considerada uma definicdo perfeita ou mais préoxima da defini¢do atual, ainda levou
algum tempo até ser abandonada e a se propor uma definicdo mais adequada face a realidade
(Cruzet al., 2015).

Considerar o risco operacional como tudo aquilo que ndo é crédito ou mercado, tornava
a sua gestao ainda mais complicada. Em 1982, Crockford comenta que a pesquisa para a gestao
de risco deparou-se logo com problemas iniciais de definicdo. Ndo se conhece muito bem as
suas fronteiras e, por isso, era notério a falta de capacidade para formular uma defini¢ao (Cruz
et al., 2015).

Em 1991, o Committee of Sponsoring Organizations (COSO) denominou o risco operacional
como um conceito genérico. Os riscos desse cardter foram meramente classificados como
“riscos de operacdes”. Com o decorrer da década de 90, este conceito foi sendo trabalhado e

generalizado, tendo, ao longo dos anos, surgido cada vez mais na literatura e até o surgimento
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de novos cargos de trabalho, como é exemplo o cargo de gestor de risco operacional (Varela,
2016).

A framework do COSO é a estrutura subjacente que suporta os principais conceitos
usados por todas as atividades envolvidas na gestdo de risco, tais como: estratégia de risco,
apetite de risco, perfil de risco, a sua medicdo, relatérios de exposicao e muitos outros. O
principal objetivo é fornecer uma forma de integrar a informacdo do risco nos processos
estratégicos e de decisdo da empresa. Deste modo, é possivel para as organizagdes gerir os
seus desempenhos, tendo em conta a quantidade de risco necessério para o atingir (Dupont et
al., 2012).

A gestao de risco é vista como um processo operacional baseado em COSO II,
providenciando decisores (gestores e diretores) com uma garantia razoavel capazes de gerir
os riscos tolerados na aplicagdo de objetivos estratégicos e dentro dos limites do apetite de
risco. Sendo assim, permite gerir a incerteza, riscos e oportunidades e identificar eventos que
podem vir a tornar-se riscos, bem como implementar sistemas de controlo interno (Dupont et
al., 2012).

O desenvolvimento deste risco ao longo dos anos, veio salientar: que existem inimeros
riscos de cardter operacional e que tém vindo a aumentar nos altimos anos; a gestao de risco
operacional deve ser vista como uma disciplina prépria e ndo como algo secundério e inerente
a outros riscos, como o risco de crédito ou de mercado; a importancia da inclusdo do risco
operacional em qualquer sistema de gestdo de riscos; o reconhecimento que este risco ja
merecia nas institui¢des financeiras e que com o avang¢o tecnolégico era necessario a
regulamentacdo do risco operacional. Para este efeito, as organizagdes colocam a
responsabilidade de gerir o risco operacional a gestores nas unidades de negécio, sendo
necessario desenvolver os sistemas e infraestruturas para as melhores praticas (Dupont et al.,
2012; Torre-Enciso & Barros, 2012).

Orisco operacional costuma refletir-se em eventos de perda, ou seja, a caracteristica mais
importante da definigdo é focar-se no impacto das perdas operacionais. Na Tabela 2.1, pode

ser verificado as categorias do risco operacional e suas principais exposicoes:

Tabela 2.1 - Categorias Risco Operacional adaptado de (Vilas, 2015)

Categorias Descricao

Risco de Pessoas Possui vérios compartimentos, tais como erros, acidentes,
manipulacdo de mercados, agdes legais, evasdo de impostos,

organizagdes de trabalho improéprias, etc.
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Categorias

Descricao

Risco de Processos

Envolve ineficiéncia e falta de eficicia quando se realizam
atividades e operagdes de negoécio que podem incorrer em
perdas. Ex.: Erros de calculo, omissdes, valores errados. Dai a
importancia de as organizacodes financeiras terem ativamente

equipas a controlar transagdes.

Risco de Sistema

A tecnologia de informacdo tem as duas faces de uma moeda,
tanto é boa como é ma. As maiores perdas sdo causadas pelo
hacking, phishing, virus de computador, etc. E aconselhavel as
empresas regularem internamente os sistemas e investirem

em IT.

Riscos Externos

Sdo causados por eventos externos, ndo s6 por fatores
econémicos, fatores politicos e legais, mas também por
fatores naturais, tais como desastres (incéndios, terramotos,

etc.), que estdo para la do alcance da companhia.

Fraudes

As Fraudes podem ser divididas em fraudes internas e
fraudes externas.

Fraudes internas constituem as perdas incorridas devido a
atos intencionais ou inapropriados realizados por
colaboradores, que envolvem quebrar a lei, regulacdes ou
politicas organizacionais.

Fraudes externas constituem perdas relacionadas com o uso

inapropriado de propriedade e fugas de informacao.

O risco operacional é um risco diferente de todos os outros. A sua natureza peculiar
revela uma dependéncia entre o risco operacional e os outros riscos, ou seja, o risco operacional

condiciona os outros riscos, sobrepondo-se e agravando todos os outros tipos de riscos

(Samad-Khan, 2008).

No entanto, a dependéncia ndo é bidirecional, uma vez que riscos como o de mercado,
crédito, contraparte podem despoletar perdas operacionais, o inverso ndo acontece, as perdas

operacionais ndo podem aumentar a exposi¢do dos outros riscos (Kelliher et al., 2020). Na
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auséncia de problemas operacionais, os outros riscos sao mais inofensivos (Samad-Khan,
2008).

Se uma instituicdo ndo achar interessante um investimento que tenha feito, ou acha
que estd muito exposta a uma determinada acdo com um rating critico, pode, simplesmente,
reduzir a sua exposi¢do por retirar o investimento. Por outro lado, se for detetada uma falha
de sistema no momento da retirada do investimento, pode haver consequéncias graves para a

instituigao financeira.

2.2.1 Legislacao

Derivado de varios escandalos e crises, a preocupacdo em controlar o risco operacional
tem aumentado, pois tem consequéncias muito severas. A tendéncia para uma maior
dependéncia das novas tecnologias, o aumento da concorréncia e da globalizacdo deixaram o
sistema financeiro exposto ao risco operacional mais do que nunca (Moosa, 2007).

As instituicdes financeiras tinham presente certos riscos, mas nao sabiam a que categoria
deveriam ser atribuidos, tendo como exemplo: o perigo ou incerteza, provenientes da
imperfeicdo da tecnologia de informacdo e das infraestruturas da época, a fraude, as
interrupcdes de negocio, etc. Com o surgimento da categoria Risco Operacional, estes riscos,
até entao nao classificados, foram finalmente classificados (Varela, 2016).

As autoridades publicas internacionais tém vindo a implementar uma vasta
quantidade de leis e regulamentos para prevenir a economia e, especialmente, o setor
financeiro de sofrerem perdas operacionais no futuro, ou em casos mais extremos, colapsos
financeiros como a crise de 2008 (Bauer, 2012).

A Figura 2.3 mostra as varias regulacdes que foram sendo implementadas ao longo do
tempo, porque a gestdo do risco operacional tem-se tornado cada vez mais desafiante e, cada
vez mais importante, para evitar futuras insolvéncias como aconteceu a iniimeras empresas.
A proépria regulacdo do capital constitui uma protecdo para a atividade que os clientes
estabelecem com as seguradoras e as institui¢des financeiras. Como se pode verificar, houve

um desenvolvimento significativo desta drea nas tltimas 2 décadas (Bauer, 2012).
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Figura 2.3 - Legislagdo Risco Operacional adaptado de (Bauer, 2012)

No inicio do milénio, devido aos escandalos da Enron, Tyco e Worldcom, o governo
americano introduziu o ato de Sarbanes-Oxley (SOX). O ato de Sarbanes-Oxley é obrigatério
para todas as empresas listadas na bolsa de valores dos EUA, que fortaleceu os requisitos de
reporte financeiro e a governagao corporativa, tais como mecanismos de controlo interno e
responsabilidades do auditor externo e introduziu san¢des para atividades ilegais, como
corrupgdo, fraude corporativa (Bauer, 2012; Hail & Wang, 2017).

Em 2001, O Comité de Basileia de Supervisao Bancéria (CBSB) apresentou uma definigao
para este risco: “o risco de perda resultante de processos internos, pessoas e sistemas
inadequados ou falhados, ou de eventos externos desfavoraveis” (Banco de Portugal, 2023).

A atribuicdo tardia de uma definicdo para este risco justifica-se muito a sua
complexidade e, por muito tempo, ser considerado uma categoria residual de outros riscos. A
complexidade do risco operacional torna dificil a sua medicdo, avaliagdo e quantificagao,
criando dificuldades na sua gestao, dado que estd presente em todas as atividades, servigos e
produtos de uma instituicdo. Nem sempre a mitigacdo/eliminagdo é tdo simples como a de
outros riscos (Varela, 2016).

A dificuldade sentida pelas instituicdes na complexidade e medicao dos riscos
conduziu a criagdo do Acordo Basileia II, que deu a importancia devida ao risco operacional,
ao longo da reformulacdo da regulacdo bancaria (Varela, 2016). Em 2006, o Basileia II foi
publicado pelo Comité de Basileia de Supervisdo Bancéria, através das Diretivas 2006/48/CE
e 2006/49/CE. Desde 2007, é obrigatério para todos os bancos que possuem servicos
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financeiros na Unido Europeia estarem em conformidade com a nova regulamentacao. Este
regime estabelece requisitos minimos de capitais para bancos e introduz a famosa abordagem
de trés pilares, que para além das novas condicdes de capitais (Pilar I), prevendo a
determinacdo de requisitos de capitais para risco operacional, introduz o pilar II e III, com
novos procedimentos de supervisao e exigiu divulgacdo para garantir disciplina de mercado
efetiva e transparéncia (Banco de Portugal, 2023; Bauer, 2012; Bryce et al., 2016).

Este acordo permitiu que fossem atribuidos determinados niveis de controlo ao risco, ou
seja, as medidas de risco operacional que devem ser implementadas, de modo a ser possivel a
sua medigdo e quantificacdo, proporcionando uma gestao mais eficaz (Varela, 2016). A ligagao
existente entre o risco operacional e os requisitos minimos de capital é um motivo para qual
0s bancos estao interessados na reducdo, transferéncia ou eliminagdo de riscos operacionais
(Bauer, 2012).

Esta nova abordagem introduz o risco operacional como uma &rea auténoma das
organizacdes que, pela primeira vez, teve de se mensurar, gerir e alocar capital aos riscos
operacionais calculados (Bryce et al., 2016).

A semelhanca da banca, a indtstria seguradora também fez uma reestruturacéo das
regulagdes, introduzindo o regime de Solvéncia II (Bryce et al., 2016). Esta diretiva também
tem o intuito de incluir o risco operacional para determinar o requisito de capital de solvéncia
(Bauer, 2012).

2.2.2 Regime prudencial do mercado segurador e ressegurador

O mercado segurador é um dos setores com mais peso no setor financeiro. A sua
atividade baseia-se, de forma simplificada, no seguinte: é uma forma de gerir o risco. Um
tomador de seguro adquire protecdo contra perdas financeiras inesperadas em troca de
prémios (pagamentos mensais). As apdlices de seguros sao utilizadas para cobrir o risco de
perdas financeiras, grandes e/ou pequenas, que podem resultar de danos ao segurado ou a
sua propriedade, ou da responsabilidade por danos ou prejuizos causados a terceiros (Kagan,
2023).

Os varios tipos de seguros estdo divididos em 2 grandes ramos (Franca, 2015):

e Os Seguros Nao Vida englobam todos os seguros que tém bens patrimoniais,
objetos e seguros pessoais;

e Osseguros Vida engloba seguros de vida tradicionais (em caso de morte) associ-
ados a vida humana e seguros de capitais que incluem produtos de capitalizagao

e aforro.
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As principais operagdes elaboradas pelas companhias de seguros prendem-se quer com
a subscricao de contratos de seguro quer com a obrigacdo de regularizar os sinistros ocorridos
relativos a esses mesmos contratos, durante o periodo de vigéncia destes (Lages, 2010).

O primeiro regime a vigorar nas seguradoras foi a Solvéncia I, que entrou em vigor em
1973 (Clipici, 2012; Istrate & Badea, 2017). Esta diretiva a imagem do Basileia I (regime
prudencial para o setor bancério), focava-se, essencialmente, na quantificacdo financeira.
Considerado como um modelo flexivel, simples e objetivo, apresentava lacunas, tais como: o
caréter estatico e inexisténcia de uma ponderagao dos riscos assumidos, ignorando o perfil de
risco da empresa, a gestdo de risco ndo era vista como algo indispensavel e, por fim, a falta de
regras de supervisdo e de transparéncia (Lages, 2010).

A volatilidade dos mercados financeiros e o aumento da dindmica dos negécios eram
uma grande ameaga para a seguranca financeira das seguradoras e um dos problemas mais
estritos que a solvéncia das empresas enfrenta. Apesar desses problemas continuarem a ser os
mesmos (deficiéncias relacionadas com a subscrigdo, investimento e atividade de resseguro),
a sua frequéncia e severidade vinha a aumentar. Deste modo, este regime apresentava
intmeras fragilidades na parte de governagao (Clipici, 2012; Istrate & Badea, 2017).

Face a esta preocupacdo, a supervisdo da UE veio introduzir novos parametros, tais
como focar-se mais na parte legislativa, para avaliar e resolver os problemas de solvéncia dos
mercados europeus das seguradoras, representando um passo em frente neste setor e, por sua
vez, estabelecer um regime estavel, harmonioso e consistente com as novas realidades sociais
e econémicas. Com o desenvolvimento da regulacdo da banca, as seguradoras utilizaram essas
ideias para reestruturar o seu regime. Assim, a Comissdao Europeia (CE) comeca a rever o
regime de solvéncia, em 2001 (Bauer, 2012; Clipici, 2012; Istrate & Badea, 2017).

Este projeto durou, aproximadamente, 15 anos até, finalmente, entrar em vigor, em 2016.
Para apoiar este projeto, a Comissdo Europeia criou instituicdes e estruturas de apoio e de
supervisdo. A principal entidade criada foi a CEIOPS (Committee of European Insurance and
Occupational Pensions Supervisors), em que esteve a desenvolver e testar este processo entre
2003 e 2010 (Istrate & Badea, 2017). Entretanto, em 2011, a CEIOPS foi substituida pela EIOPA
(European Insurance and Occupational Pension Authority) com o objetivo de restruturar a
supervisao financeira europeia, devido a crise financeira (Istrate, 2017).

Em 2003, o Grupo de trabalho publica os “relatérios de controlo interno para
companhias de seguro”, em que se pretende estabelecer principios na implementagdo ou
avaliacdo dos sistemas de controlo interno (Istrate & Badea, 2017). Em 2004/05, a Comissao

Europeia consultou a CEIOPS para o desenvolvimento do regime para companhias que
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pratiquem vida e ndo-vida. Entre 2006 e 2011, a CEIOPS, sendo a autoridade responsavel pela

gestdo deste processo, conduz uma série de testes e andlises em seguradoras europeias, sendo

divulgados nos relatérios de estudo de impacto quantitativo (QIS) (Istrate, 2017).

QIS 1 - Relatério divulgado a 17 de margo de 2006 relativo a informacéo do final
do ano financeiro de 2004. Conta com a intervencao de 314 companhias de seguro
e resseguro. Este estudo estava focado na implementacao preliminar da diretiva,
estando, principalmente, focada em obrigacdes Nao-Vida, tais como provisoes
técnicas e no método de avaliacdo da melhor estimativa. A principal conclusao
deste estudo foi que as melhores provisdes técnicas estimadas eram inferiores
aos niveis registados. Para além disso, havia informagdo insuficiente para o
tratamento da dificuldade das margens de risco, risco financeiro e contabilizacao
dos tratados de resseguro.

QIS 2 - Divulgado a 26 de outubro de 2006, 514 empresas de 19 paises europeus,
que representavam cerca de 50% do mercado, participaram neste estudo. O
principal objetivo foi a determinacdo do Requisito de Capital de Solvéncia (SCR),
através da féormula standard. Os resultados mostram que as provisdes técnicas
diminuiram, enquanto o capital necessario e o capital disponivel aumentaram.
QIS 3 - Realizado em novembro de 2007, com uma participacdo de 1027
companhias provenientes de 28 paises europeus. Este estudo incluiu uma
comparacdo com o regime de Solvéncia I. Este teste inclui introdugdo do
Requisito de Capital Minimo (MCR). Os resultados demonstram que as
provisdes técnicas tendem a diminuir, enquanto para a maioria das companhias
(98%), ndo é necessério adicionar capital ao MCR. Um ponto importante foi a
avaliagdo de ativos e passivos para o calculo do SCR.

QIS 4 - O objetivo deste teste foi utilizar uma férmula standard mais refinada e
apontada ao risco. Cerca de 98,8% dos participantes foram capazes de cobrir o
MCR, mas 11% ndo conseguiram atingir o SCR necessario.

QIS 5 - Permitiu testar os 3 pilares da diretiva. Realizado a 14 de marco de 2011
e ultimo estudo realizado antes de implementar o novo regime de solvéncia.
Participaram 2520 companhias de seguro e resseguro, onde foram capazes de

cobrir 95% das provisdes técnicas e 85% dos prémios.

Em novembro 2009, o regime de Solvéncia II é aprovado, e que a diretiva tem de ser

transposta para a legislacdo de cada estado-membro. A data prevista para a sua

implementagdo era outubro de 2012. No entanto, o prazo foi estendido devido a alteragdes
(Clipici, 2012).
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Solvéncia II é um regime com um conjunto atualizado de requisitos regulamentares
para as seguradoras, pertencentes a Unido Europeia. O presente regime foi adaptado das
regulacdes do Basileia II (sistema prudencial do setor bancério) e a sua framework foi construida
sob 3 pilares (Roth et al., 2013).

O pilar I tem o objetivo de calcular os requisitos de capital de solvéncia e minimo
(SCR/MCR), que podem ser interpretados como os limites minimos de capitais préprios que
uma companhia necessita ter disponivel para mitigar o risco de insolvéncia. O pilar II pretende
cumprir os requisitos de governacado e, por isso, implementar medidas de controlo interno
para a gestdo do risco. O pilar III pretende divulgar a informacao relativa a situagdo financeira
e solvéncia da companhia, de forma transparente, na forma de relatérios (Roth et al., 2013;
Vukovic, 2015).

A gestao da Solvéncia de uma empresa de seguros nao pode ser s6 baseada no pilar I e,
por isso, esse pilar ndo pode estar isolado do pilar II e IIl. A importancia de ter um critério
qualitativa e processos revistos sob o pilar II em conjunto com o reportar e divulgar das

provisdes sob o pilar III formam um sistema vidvel e coerente (Steffen, 2008).

2.3 Solvéncia Il

Solvéncia II é o atual regime de solvéncia, a imagem do regime Basileia II (sistema
prudencial do setor bancario), que passou a ser aplicavel ao setor segurador, desde 1 de janeiro
de 2016 (ASF, 2017a). O Parlamento Europeu e a Comissao Europeia aprovaram este novo
regime de solvéncia através da Diretiva n.° 2009/138/CE de 25 de novembro, de forma a
garantir a sua solvéncia, disponibilizando a quantidade de capital de solvéncia minimo (Roth
et al., 2013). A transposicao para o Direito nacional da Diretiva Europeia foi efetuada pela Lei
147/2015, de 9 de setembro, que aprova o novo Regime Juridico de Acesso e Exercicio da
Atividade Seguradora (RJASR). A Autoridade de Supervisao de Seguros e Fundos de Pensdes
(ASF) é a entidade portuguesa responsdvel pela regulacdo e supervisdo da atividade
seguradora, resseguradora, dos fundos de pensdes e respetivas entidades gestoras e da
mediagao de seguros (ASF, 2017b; Fidelidade, 2022).

O principal foco do Solvéncia II é a protecao dos tomadores de seguros, seguradores e
beneficidrios. O balango de contas deve-se basear na perspetiva do tomador de seguro, o que
significa que as institui¢des financeiras precisam de reservar um nivel de capital adequado
para absorver as perdas sofridas pelos riscos das suas operacgdes (Pitselis, 2009). Adotar

sistemas dindmicos de gestdo de risco, que englobem os riscos mais significativos, para
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permitir uma melhor adaptacdo ao perfil de risco. A supervisao é forcada a um processo
transparente, permitindo interven¢des no surgimento de problemas. Por fim, pretende

promover a competitividade das seguradoras (Lages, 2010).

2.3.1 Os Trés Pilares

A framework de Solvéncia II é construida sob 3 pilares, Figura 2.4.

Solvéncia II

Figura 2.4 - Framework de Solvéncia II adaptado de (van Grinsven & Bloemkolk, 2009)

2.3.1.1 Pilarl

O pilar I, também denominado de Requisitos Quantitativos de Capital, introduz os
critérios para a avaliacdo da posigdo de solvéncia das empresas de seguros dentro da Unido
Europeia (UE). As institui¢des que avaliaram o seu apetite ao risco sob as novas regulagoes,
podem ter de alterar as suas estratégias de negécio, de modo a atingir o racio de Solvéncia II
adequado.

Sob o regime de Solvéncia II, o capital deve estar disponivel de modo a suportar os riscos
apresentados no balanco de contas. Inclui Nao-vida, Vida, satide, bem como riscos de
contraparte, de mercado e operacional. Assim, baseia-se numa analise abrangente dos riscos,
levando em conta a interagdo entre ativos (ativos de resseguro, investimentos e outros ativos)
e passivos (Provisdes técnicas e outros passivos), mitigacao de riscos e diversificacao (Pitselis,
2009). Para além disso, o Solvéncia II considera que o ativo e o passivo (responsabilidades) de
uma empresa devem ser avaliados, tendo em conta as flutuagdes de mercado. As normas IFRS
(International Financial Reporting Standards) podem ser usadas como base para avaliar o capital
disponivel (diferenca entre ativo e passivo) (Pitselis, 2009) (ASF, 2020).
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Neste Pilar, a EIOPA descreve como os ativos e passivos de uma seguradora devem ser
valorizados. Os elementos do ativo e do passivo (provisdes técnicas) devem ser avaliados pelo
montante por que podem ser transacionados entre as partes informadas agindo de livre
vontade numa transacdo em condi¢des normais de mercado. (Boonen, 2017; Parlamento
Europeu e do Conselho, 2009).

No balango de contas, todos os itens de capital (provisdes técnicas, investimentos e
fundos proprios elegiveis) devem ser avaliados, de acordo com o regime de Solvéncia II,
Figura 2.5. As provisdes técnicas correspondem ao montante atual que uma empresa de
seguros teria de pagar se transferisse imediatamente as suas obrigacoes de seguro e resseguro
para outra empresa de seguros ou resseguros. A quantidade elegivel de capital proprio baseia-
se na determinagado dos fundos préprios de base e dos fundos préprios complementares que
nao constam no balanco de contas, da classificagdo dos fundos proprios e da sua elegibilidade,
que correspondem essencialmente ao excesso do ativo sobre o passivo (Jornal Oficial da Unido
Europeia, 2009; Pitselis, 2009).

Fundos

Proprios

Ativos

Passivos

Figura 2.5 - Fundos Préprios adaptado de (EIOPA, 2014a)

Por outro lado, também sdo estabelecidos dois patamares de exigéncias de capital: o
requisito de solvéncia minimo (MCR) e o requisito de capital de Solvéncia (SCR).

O MCR estabelece um nivel méximo de alerta, correspondendo ao montante de fundos
proprios que deve ser sempre preservado, sob pena de colocar em risco o cumprimento das
responsabilidades da seguradora. Também representa um limiar inferior ao qual o supervisor
nacional interviria. O MCR destina-se a refletir um nivel de confianc¢a de 85% do valor em risco

dos fundos préprios de base de uma empresa de seguros durante um periodo de um ano e
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estd limitado entre 25% e 45% do SCR da seguradora (DCWP, 2012; Parlamento Europeu e do
Conselho, 2009).

O Requisito de Capital de Solvéncia, que é calculado abrangendo os riscos especificos de
seguros, de mercado, de crédito e operacional, apresentados na arvore de sub-médulos de
riscos da Figura 2.6 visa garantir a existéncia de fundos proéprios elegiveis em montante
suficiente para absorver perdas significativas decorrentes dos riscos a que uma empresa de
seguros pode estar exposta. Deste modo, o SCR é a quantidade de capital disponivel que
permite absorver uma perda elevada (Steffen, 2008).

O Value-at-Risk (VaR) é um método de medicdo dos riscos que a industria seguradora
aplica para calcular a exposicao de cada risco para fazer uma gestao bem-sucedida, segundo
o regime de Solvéncia. Depende da severidade e da frequéncia do risco (Kenton, 2023). Por
outras palavras, a exposicdo calculada para cada risco, o Valor em Risco, representa a perda
maxima esperada num horizonte temporal de 1 ano, com um nivel de confianga de 99,5%, ou
seja, a probabilidade das perdas num ano serem superiores ao VaR calculado é de 1 em 200

anos.
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Adj BSCR Operational
1
1 1 1 1 1 1
Market Health Default Life Non-life Intangibles
| |
1 1 1
— Interest Rate SLT Health CAT Non-Health < Mortality Premium
Reserve
. . Premium .
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- — Longevity Lapse | | Disability || |
Property Morbidity CAT
| | Disability
— Spread Morbidity — Lapse
— Lapse
— Currency — Expenses
— Expenses
— Concentration — Revision
— Revision
— CAT

Figura 2.6 - Requisito de Capital de Solvéncia adaptado de (EIOPA, 2014a)

O SCR é o nivel de capital, que corresponde ao VaR dos fundos préprios de base de uma
empresa de seguros ou resseguros sujeitos a um nivel de confianca de 99,5% para cobrir perdas
inesperadas durante um periodo de um ano. Trata-se de um nivel que se destina a ser
suficiente para que a seguradora seja capaz de resistir a um evento de perda de 1 em 200 anos
no prazo de um ano, com ativos suficientes para permitir a venda ou transferéncia dos seus
passivos remanescentes para outra seguradora (Baranga, 2016; DCWP, 2012; Steffen, 2008).
Este objetivo de calibracdo é aplicado a cada médulo de risco individual e sub-médulo.

A grande alteracao deste pilar foi a valorizagdo dos passivos no célculo do SCR, algo que
era desprezado pelo primeiro regime de solvéncia. Assim, é preciso estar constantemente a
avaliar as provisdes técnicas, dado que sdo importantes para determinar a quantidade de
capital elegivel para cobrir o SCR. A proporcdo entre capital disponivel e o SCR sdo um
indicador da capitalizacdo da empresa. Deste modo, para a empresa estar numa situagao

favoravel, requer que a quantidade de capital disponivel seja, pelo menos, igual ao SCR, ou
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seja, esse racio deve ser superior a um, garantindo os requisitos de solvéncia das companhias
de seguro (Pitselis, 2009). E de salientar que a necessidade de possuir uma quantidade de
capital proprio serve para absorver perdas ocorridas pelos riscos das operacdes (Pitselis, 2009).

Segundo este regime, as instituicdes europeias devem optar pelo método da Férmula-
Padrdo no cédlculo do SCR ou usar um modelo interno Total ou Parcial aprovado pela
autoridade de supervisdo que seja capaz de fazer o mesmo ou que tenha mais em consideracao
a dimensdo da seguradora, bem como o seu volume de negécio. Por esta razdo, as organizagdes
tém uma decisdo importante a optar, em qual das abordagens se vao basear (ASF, 2017a). Os
modelos internos parciais ou totais sdo semelhantes ao modelo partilhado pelo pilar I de
Solvéncia II, mas que tém em conta o perfil de risco, sendo capazes de calcular requisitos de
capitais mais adequados e até quantificar riscos com falta de informacao (Baranga, 2016; Cantle
et al., 2012).

A utilizagdo da Férmula-Padrdo tem o objetivo de capturar os riscos materiais e
quantificaveis em que a maioria das organizagdes esta exposta. Contudo, ndo significa que
cobra todos os riscos materiais de uma organizacdo em especifico. Como o préprio nome
indica, a natureza e desenho do método de célculo é normal ou comum, ou seja, ndo esta
desenhado/desenvolvido para situagdes ou riscos especificos. Desta forma, esta férmula pode
nao refletir, efetivamente, o perfil de risco de uma organizacdo e, consequentemente, a
quantidade de capital proprio necessaria para absorver um evento catastréfico, aumentando
o risco de insolvéncia (EIOPA, 2014a).

Segundo a Féormula-Padrao, o SCR, que é calculado através da equagdo (2.1), devera
corresponder a soma do Requisito de Capital de Solvéncia de Base (BasicSCR), calculado
através da equacdo (2.2), Requisito de Capital para o Risco Operacional (SCR_op) e o
Ajustamento das Provisoes Técnicas e dos Impostos Diferidos em func¢do da capacidade de

absorcao das respetivas perdas (Adj) (Lages, 2010).

SCR = BasicSCR + SCR,, — Adj 2.1)

2.2
BasicSCR = Z Corrl-’j * SCR; * SCR]- + SCRintanglr,,eiS 22)

i,j

2.3.1.2 PilarII

A principal diferenca do regime Solvéncia Il para o regime anterior é a inclusao do pilar

II, denominado de Requisitos Qualitativas e Processo de Supervisao. O pensamento por tras
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do regime atual é parte de um processo de desenvolvimento mais amplo para a supervisdo e
reflete as ideias da International Association of Insurance Supervisors (IAIS) e International
Actuarial Association (IAA) (Lavelle et al., 2010).

Uma das grandes dificuldades da implementacao da nova Diretiva Europeia tem sido
como interpretar e aplicar as regulacdes, devidamente, de modo a criar um processo de gestao
de risco que vé ao encontro dos requisitos (Dupont et al., 2012).

No inicio de 2011, as organizagdes comegaram a focar-se no pilar II de Solvéncia II, que
as levou a desafiarem a sua prépria cultura de risco, de modo a ser possivel definir ou redefinir
o risco de governagdo e de estratégia e considerar a implementacao operacional da funcao de
gestdo de risco (Dupont et al., 2012).

O controlo de risco é um dos elementos-chave desta diretiva. Por esta razdo, o compliance
do pilar II levanta questdes, tais como:

e O que é que as regulacdes de Solvéncia Il requerem, exatamente?
e Como devem as provisodes ser aplicadas a companhia?
e Que limita¢des ou fatores determinantes sdo usados para configurar um sistema

de gestdo de risco operacional o mais preciso possivel?

O Pilar II tem a funcdo de definir novos requisitos qualitativos para acautelar a existéncia
e manutencdo de sistemas de governacgdo. Para além disso, também engloba todos os
principios e praticas de gestdo de risco requeridos relacionados com o risco e o capital
estimados abrangidos pelo pilar I. As provisdes de Solvéncia Il sao baseadas somente nos
principios estipulados. Os reguladores querem que cada organizacdo seja responséavel por
determinar a sua estrutura organizacional (Dupont et al., 2012). Na Tabela 2.2, é possivel

verificar as principais provisdes do Pilar II:

Tabela 2.2 - Principais Provisoes do Pilar II adaptado de (Dupont et al., 2012)

Provisodes Descricao

Governagao de Risco | Requisitos de governacdo gerais (Segregacao de
(art.°41 a 49) responsabilidades, gestao de conflitos de interesse, etc);
Principio de proporcionalidade do sistema de risco em

relagdo a complexidade do perfil de risco;
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Provisodes Descricao

Definicao de fungdes chave na gestdo de risco e no ambito do
sistema de risco;

Requisitos adequados para as principais fungdes de gestao de
risco;

Bons principios de remuneragao.

Novo processo de |Novo processo de supervisio baseado no didlogo
supervisao permanente com o regulador e em que a companhia carrega
(art.° 27 a 39) o “fardo da prova”;

A opcdo do regulador de sancionar qualquer divergéncia

quantitativa ou qualitativa dos padrdes esperados com

coimas.
Modelo Interno Requerimento para mostrar que o modelo interno é usado
(art.° 120 a 126) efetivamente na monitorizacao (alocacao de capital, gestao de

risco operacional).

Avalia¢do concreta baseada em nove principios (adogdo por
gestao, reflexdo precisa do perfil de risco, etc)

Processo de validagao interna.

Modelo de sensibilidade e testes de estabilidade.

ORSA (art.® 45) Um dos elementos centrais deste Pilar é a realizagdo de um
exercicio, pelo menos anual, de autoavaliacdo do risco e da
solvéncia (ORSA). Através deste exercicio, a empresa de
seguros deve efetuar uma avaliagdo prospetiva sobre a
suficiéncia do capital disponivel para atingir os seus objetivos

de negdcio e estratégicos.

A Figura 2.7 apresenta os 7 principais componentes do sistema de governagao dos riscos.

35



Requisitos Adequados e ajustados (art.® 42 + 43)
Gestao de Risco (art.? 44)
ORSA (art.? 45)
Controlo Interno (art.© 46)
Auditoria Interna (art.2 47)
Funcdo Atuarial (art.® 48)
Outsourcing (art. 49)

Figura 2.7 - Sistemas de Governagdo adaptado de (Dupont et al., 2012)

O Artigo 41 remete para os requisitos gerais de governacao, sendo uma introducao para
os seguintes artigos. Um bom sistema de governacao é estabelecido, por regras fundamentais,
como um sistema completo composto por funcdes e regras utilizadas pelos reguladores e
modelos para procedimentos de decisdao adequados (Dupont et al., 2012). Por outras palavras:

e Construir um sistema de governacao eficaz de acordo com a Diretiva Solvéncia
IT que providencie uma gestdo sa e prudente (EIOPA, 2014b);

e Construir um sistema de gestao de riscos eficaz que inclua estratégias, processos
e procedimentos de reporte necessdrios para identificar, medir, monitorizar,
gerir e reportar, de forma continua, os riscos, a nivel individual e a um nivel
agregado, aos quais estdo ou podem estar expostos, e as suas interdependéncias;

e Fornecer informagdes qualitativas que permitam as autoridades nacionais

competentes avaliar a qualidade do sistema de governagdo (EIOPA), 2014b).

Os Artigos 42 e 43 explicam a necessidade de garantir que as pessoas que governam a
seguradora ou executam outras fungdes fundamentais ou caso existem alteracdes de cargos
devem preencher os seguintes requisitos:

e As suas qualificagdes profissionais, conhecimentos e experiéncia sao adequados
para permitir uma gestao sa e prudente (Fit);

e S3o de boa reputagdo e integridade (Proper);
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A EIOPA define ORSA (art.® 45) como um conjunto de processos e procedimentos para
identificar, avaliar, monitorizar, gerir e reportar os riscos a curto e longo prazo que uma
seguradora pode enfrentar e determinar os capitais proprios necessarios para garantir as
necessidades globais de solvéncia da empresa (Lavelle et al., 2010). Desta forma, este
procedimento ndo é um simples exercicio ou relatério, é uma parte fundamental da gestao de
risco, ou seja, é definido como um processo documentado (Lavelle et al., 2010). A Figura 2.8

ilustra um exemplo de uma framework do ORSA, que as companhias de seguro utilizam.

Governagao de Risco Yy ldentificagdo do Risco ¢ » Mensuragio do Risco y  Mitigagio do Risco

- - Estrategia de seguros
Estrategia e politica e ;

Talerdncia e Apetile Ferramentas e Metricas de Risco e cobertura
. nm.H -:cn.l o Metodologias Medigao de Otimizacio de capital
Gc:-vern: fo e Classificacio e Desempenho Otimizaco de
org ani;:. a0 Ranking Agregagao FESSeguro
'famar go Manutencio de Gestao de eventos Programas de
=1t
- registos EXTEMDS melhona de controlo
Cantrolo Interno

Figura 2.8 - Framework ORSA adaptado de (Aon, 2012)

De acordo com o artigo 46, as companhias de seguro devem possuir um sistema de
controlo interno efetivo, devendo incluir procedimentos administrativos e contabilisticos,
disposigdes adequadas em termos de comunicacado a todos os niveis da empresa e uma fungao
de conformidade (CEIOPS, 2009b; Dupont et al., 2012; EIOPA, 2014b).

A auditoria interna, definida no artigo 47 (CEIOPS, 2009b; Dupont et al., 2012; EIOPA,
2014b), deve avaliar a adequacao e eficacia do sistema de controlo interno e outros elementos
do sistema de governagdo, sendo objetiva e independente das fun¢des operacionais.

A fungdo Atuarial (art.” 48) é descrita como uma fungdo de avaliacdo, que tem o
objetivo de coordenar o célculo das provisdes técnicas (CEIOPS, 2009b; Dupont et al., 2012;
EIOPA, 2014b), da seguinte forma:

e Assegurar a adequacdo das metodologias e modelos subjacentes utilizados, bem
como 0s pressupostos apresentados no calculo das provisdes técnicas;

e Avaliar a suficiéncia e a qualidade dos dados utilizados no célculo das provisdes
técnicas; comparar as melhores estimativas com a experiéncia;

e Informar o 6rgao administrativo, de gestdo ou de fiscalizacdo da fiabilidade e

adequagdo do calculo das provisdes técnicas;
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e Supervisionar o calculo das disposicOes técnicas, exprimir um parecer sobre a
politica global de subscricao;

e Exprimir uma opinido sobre a adequacdo das disposi¢cdes relativas aos
resseguros;

e Contribuir para a implementacao eficaz do sistema de gestdo de riscos.

O outsourcing, descrito no art.®° 49 (CEIOPS, 2009b; Dupont et al., 2012; EIOPA, 2014b),
determina e documenta se a funcdo ou atividade subcontratada é uma funcdo ou atividade
critica ou importante baseada no facto de esta funcdo ou atividade ser essencial para o
funcionamento da empresa, uma vez que ndo seria capaz de prestar os seus servicos aos
tomadores de seguros sem a subcontratacdo, ou seja, nao afetar negativamente a qualidade de
servico, sistemas de governacdo e a exposicao ao risco operacional.

Segundo o art° 44 da governacdo de risco, deve-se implementar na estrutura
organizacional um sistema de gestdo de risco eficaz composto por estratégias, processos bem
documentados e procedimentos de comunicacdo necessarios para identificar, medir,
monitorizar, gerir e reportar, de forma continua, os riscos ao nivel do grupo e que define o
apetite pelo risco do grupo e os seus limites globais de tolerancia face ao risco (Dupont et al.,
2012).

De acordo com a opinido da EIOPA (EIOPA, 2014b), a empresa deve estabelecer uma
politica de gestdo de riscos que:

e Defina as categorias de risco e os métodos de mensuragdo dos riscos;

¢ Enuncie o modo como a empresa gere cada categoria de risco que seja relevante
e qualquer potencial agregacao de riscos;

e Descreva a articulacdo com as necessidades globais de solvéncia identificadas na
autoavaliagdo prospetiva dos riscos com base nos principios do ORSA, os
requisitos de capital regulamentares e os limites de tolerdncia face ao risco da
empresa;

e Especifique os limites de tolerancia face ao risco em cada uma das categorias de
risco relevantes em consonancia com apetite pelo risco global da empresa;

e Descreva a frequéncia e o contetido dos testes de stress regulares e as situagdes

em que se justifique a realizagdo de testes de stress ad-hoc.

O sistema de governacdo é um parametro muito importante neste cenario. A companhia

precisa de implementar um sistema que tenha em consideragdo o risco de perfil da companhia.
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Assim, permite avaliar a adequacdo, conformidade com os artigos mencionados na Figura 2.7.

E também rever ou atualizar a documentacdo da estrutura da organizagao, titulares de fungdes

e objetivos e estratégias de negocio (Lavelle et al., 2010). E essencial reconhecer e definir as

fungdes envolvidas na gestdo de risco. Esta acdo ndo é algo simples, porque a gestao envolve

todos os niveis da companhia. Para isso, todos os niveis devem estar interligados e a cada nivel

o sistema deve integrar diferentes elementos: risco operacional, coordenacdo da tomada de

riscos e supervisdo da tomada de riscos (Dupont et al., 2012).

O modelo de “trés linhas”, representado na Figura 2.9, é um modelo de governacao que

se insere e se ajusta a framework de Solvéncia II, e garante a gestdo eficaz dos riscos no setor

segurador. O modelo consiste no seguinte (KPMG, 2017):

Comité de Auditorias

Gestdo de Topo

1% linha de 2% linha de 3% linha de -
defesa defesa defesa a

=

g

Unidades de Fungdes de Funcéo atuarial E_;
Negocio Gestao de Risco Interna =

@

e Compliance )

Y}

Figura 2.9 - Modelo trés linhas adaptado de (Ferma/Eciia, 2010)

A primeira linha de defesa é composta pelos funcionarios da linha da frente, isto
é, as atividades didrias realizadas nas 4reas de negocio. Sao os principais
responsaveis por identificar os riscos e pelas técnicas e processos de gestdo em
pratica. Exige que os funciondrios apliquem o controle interno no tratamento dos
riscos associados as tarefas individuais.

A segunda linha de defesa é constituida por um 6érgao especializado em fungdes
de gestao de risco, de supervisdo, que incluem controlo de riscos e conformidade.
O seu papel é apoiar a primeira linha de defesa na gestdo dos seus riscos, através
de uma framework consistente, reduzindo a sua exposicao ao risco.

A terceira linha de defesa é composta pela funcao atuarial interna, que deve rever
de modo sistemaético e eficiente as atividades das duas primeiras linhas de defesa
e contribuir para a sua melhoria continua. As suas func¢des sdo realizadas de

forma independente e assegura que as duas primeiras linhas de defesa executam
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os seus objetivos tal como foram propostas (Dupont et al., 2012). Por outras
palavras, auxiliam as organizacGes a atingir seus objetivos, introduzindo
abordagens sistemadticas para uma gestdo e procedimentos eficazes de risco
(Alogab et al., 2018).

As empresas, que se apoiam por esta framework, costumam definir os principais objetivos
para coordenar os vérios processos envolvidos na tomada de riscos. Este modelo permite
definir responsabilidades a cada nivel no processo de gestdo de risco. Tem o propésito de
designar funcdes especificas de gestdo de risco e responsabilidades de acordo com o perfil de
risco (Dupont et al., 2012).

A integracao de principios da gestdo da qualidade e da gestao de riscos, bem como a
abordagem gestao total da qualidade, podem reforcar significativamente as trés linhas de
defesa, tornando a gestdo de risco operacional mais eficiente, em institui¢des financeiras
(Alogab et al., 2018).

Para além da governagdo, também é importante implementar um sistema de gestdo de
risco e de controlo interno eficaz. Em relagdo a framework implementada, é preciso fazer uma
avaliacdo interna ou externa dos processos utilizados na gestdo de risco, tais como a cultura
de risco, responsabilidades, plano de negécio, potenciais novas atividades, questionarios de
avaliacdo de riscos e controlos, testes de stress, utilizagdo de sistemas certificados e, por fim,
documentar os processos todos.

O teste de stress é um mecanismo efetivo para testar qualitativamente e
quantitativamente o efeito sobre o capital e a solvéncia de alteracdes adversas nas condigdes
financeiras, Figura 2.10 (Aon Benfield, 2012). O nivel e a qualidade de capital entre as grandes
organizagdes aumentaram com a introdugdo de testes de stress durante a crise financeira

(Alogab et al., 2018).
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Figura 2.10 - Stress Tests adaptado de (EIOPA, 2014a)

A identificacdo e avaliagdo dos riscos é algo bastante importante, porque permite a
companhia de seguros perceber os riscos existentes e possiveis futuros riscos (ex.: Contraparte,
crédito, mercado, operacional, reputacional, etc.). Para tal, os gestores podem usar modelos
para os avaliar, utilizar questiondrios que permitem quantificar esses riscos ou avaliar a
materialidade desses mesmos riscos (Lavelle et al., 2010).

Por fim, é necessario relacionar a tolerancia ao risco com a estratégia de negécio, a partir
da revisdo dos niveis de categoria dos riscos ou implementar processos que garantem que a
companhia cumpre com os niveis de risco estabelecidos (Lavelle et al., 2010).

Em suma, o grande desafio do Pilar II estd em avaliar como interpretar, adaptar e
implementar essas frameworks e estratégias dentro de uma organizacdo, uma vez que nao siao
oferecidos exemplos praticos, o que implica que as seguradoras apliquem estes conceitos ao
seu critério (Dupont et al., 2012). Para serem bem-sucedidos, essas frameworks devem estar
ajustadas, corretamente calibradas e adaptadas as caracteristicas especificas do seu negoécio, a

complexidade da sua estrutura organizacional e a sua "cultura de risco" (Dupont et al., 2012).

2.3.1.3 Pilar III

O presente pilar é conhecido por Disciplina de Mercado, que vem culminar e reforcar
os requisitos dos outros pilares do regime de Solvéncia II. Sdo estabelecidas novas obrigagdes
de informagdo ao publico e ao supervisor, nomeadamente, a obrigacdo de divulgagdo anual
de um relatério sobre a solvéncia e a situacdo financeira da empresa de seguros (EIOPA), 2015;
Lavelle et al., 2010).

Tem a missdo de promover a disciplina de mercado e mecanismos de mercado para

fornecer aos stakeholders toda a informacao relevante sobre a situagdo financeira e solvéncia,
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por exemplo, as atividades exercidas, o sistema de governacao, perfil de risco, avaliacdo para
efeitos de solvéncia, como a partilha do MCR e do SCR e a gestdo de capital (Clipici, 2012).

No que diz respeito ao nivel de prestacdo e divulgacdo da informacdo financeira e
prudencial, esta devera convergir o mais possivel com as normas contabilisticas elaboradas
pelo International Accounting Standards Board (IASB) (Lages, 2010).

Assim, a transparéncia e informacao aberta destinam-se a ajudar a impor uma maior
disciplina a industria, de modo a proteger os tomadores de seguro e os beneficiarios (Clipici,
2012).

2.4 Risco Operacional

Com o crescimento do mercado e o desenvolvimento de novos servigos de negocios para
atrair clientes, o risco operacional tem-se tornado cada vez mais complexo, potencialmente
mais devastador e cada vez mais complicado de prever e antecipar (van Grinsven &
Bloemkolk, 2009).

O risco operacional é uma das maiores ameagas que o setor segurador enfrenta, s6
comecou a ter a devida atengdo hé relativamente pouco tempo. Dai a importancia da sua
gestdo e da implementagdo de modelos de governagdo sélidos e robustos. Por isso, o foco das
seguradoras em relacdo ao risco operacional tem aumentado devido aos recentes
desenvolvimentos na sua gestdo, as orientagdes providenciadas pelos reguladores e ao novo
regime de Solvéncia II (van Grinsven & Bloemkolk, 2009).

Um dos beneficios de uma abordagem formal de risco operacional é, sempre que
possivel, desenvolver incentivos suficientes para que os gestores das unidades de negocio
adotem praticas de gestdo de risco sas através da alocagdo de capital, revisdes de desempenho
e outros mecanismos (Torre-Enciso & Barros, 2012)

Com a transicdo do regime de Solvéncia, o risco operacional foi uma das principais
novidades, devido ao crescente interesse das autoridades reguladoras, (Torre-Enciso & Barros,
2012) e passou a ser considerado nos processos de uma empresa e a ter peso devido na
estrutura de uma empresa (Vukovic, 2015). Este risco foi identificado como uma categoria
separada dos outros riscos e as institui¢des financeiras estdo a incluir informacao sobre o risco
operacional nos seus relatdrios anuais de Solvéncia (Torre-Enciso & Barros, 2012).

Solvéncia II define o risco operacional como o risco de perdas resultantes de
procedimentos internos inadequados ou deficientes, do pessoal ou dos sistemas, ou ainda de

acontecimentos externos, incluindo riscos legais e juridicos (Barriga & Rosengren, 2006).
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Para analisar o risco operacional no setor segurador, é necessario dar atengao ao Pilar I
e II. As seguradoras passaram a dedicar parte dos seus fundos préprios para cobrir a sua

exposigdo ao risco operacional (Vukovic, 2015).

2.4.1 Requisito de capital para o Risco Operacional (Pilar I)

Estabelecer uma Férmula-Padrdo adequada para a regulacdo das empresas de seguros
ndo é uma tarefa simples. E necessario ter conhecimento de diversos modelos de negécio e
particularidades nacionais.

Segundo a formula providenciada pelo regime de Solvéncia II e os seus reguladores, a
EIOPA insere a diversificagdo entre o risco operacional e os outros riscos financeiros de modo
a reduzir o requisito de capital preciso para uma empresa de seguros (Baranga, 2016).

Para além dos pressupostos mencionados acima, ainda é de mencionar os seguintes
pressupostos:

e O pressuposto geral no médulo de risco operacional é a presenca de um certo
nivel padronizado de gestao de riscos.

e Para as empresas ligadas por unidades, as caracteristicas sdo semelhantes as de
outros produtos-vida. Portanto, os parametros evoluirdo em linha com o
parametro de vida.

e No que diz respeito a dimensdo de volume de despesas para as atividades
ligadas por unidades, presume-se que as despesas de aquisicdo se referem
exclusivamente a intermedidrios de seguros, que ndo dao origem a qualquer
risco operacional (Baranga, 2016; EIOPA, 2014a).

A equacgdo (2.3) representa o célculo do requisito de capital para o risco operacional
(SCR,p) que aumenta juntamente com a dimensao da atividade do negdcio da seguradora,
uma vez que decorre de processos internos inadequados ou falhados, pessoal ou sistemas, ou
de eventos externos a ndo ser que a organizacdo esteja bem diversificada e gerida,
correspondendo a uma percentagem do Requisito de Capital de Solvéncia Bésico (BSCR)
(EIOPA), 2014a). No que diz respeito as operagdes de seguros e de resseguros, o calculo do
coeficiente bésico de risco operacional (OP;,,,;) terd em conta o volume dessas operacdes, em
termos de prémios adquiridos e de provisdes técnicas detidas relativamente a essas obrigacoes
de seguro e de resseguro. Neste caso, OPy,,,; ndo deve exceder 30% do BSCR relativo a essas

operacdes de seguro e de resseguro (CEIOPS, 2009b).
SCR,p = min{BSCRqp * BSCR; 0Py} + Uly * Expy, onde BSCR4,=30% (2.3)
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A parcela Ul; é o coeficiente a aplicar ao montante das despesas anuais (bruto de
resseguro) incorridas em relacdo as operacdes associadas a unidades de negécio. Exp,,; refere-
se ao valor total das despesas anuais (bruto de resseguro) incorridas nas mesmas unidades de
negocio, que inclui despesas administrativas (exceto despesas de aquisigao). O calculo deve
ser baseado nas despesas dos tltimos anos e ndo em projecdes de futuras despesas (Baranga,
2016; CEIOPS, 2009b).

A equagao (2.4) representa o resultado obtido a partir do maximo entre as provisdes

técnicas e os prémios adquiridos (Baranga, 2016):
Oplnul = méx(opprovisions; OpPremiums) (2-4)

onde as equacdes (2.5) e (2.6), calculam as provisdes técnicas e os prémios, respetivamente, e

no anexo A é possivel ver as descri¢gdes dos fatores (CEIOPS, 2009b):

OPpremiums = Plire; * (Earnyse + Earngr peaien — Earnie—y;)

+ Pnlf * (Earny, + EQrnyon—si1 Health)

(2.5)
+ Max (0, Pll-fef * (AEarnll-fe — AEarnlife_ul))
+ Max(O, Pnlf * AEarnnon_life)
OpProvisions = TPlifef * (TPlife + TPSLT Health — TPlife—ul)
+ TPnlf * (TPnl + TPNon—SLT Health)
(2.6)

+ MCUC(O, TPlifef * (ATPlife - ATPlife—ul))
+ MCUC(O, TPnlf * ATPnon—life)

Onde:
Piigess Pnigs TPiipesr TPy, 530 0s fatores a serem calibrados (Anexo A).

A= alteragdo nos prémios ganhos ou nas provisdes técnicas do ano t-1 para t superiores a

10%, sem diferenciacdo entre Vida e Nao-Vida
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2.4.2 Gestao de Risco Operacional (Pilar II)

A gestdo de risco operacional envolve procedimentos, politicas, acdes e ferramentas para
gerir o risco e torna-lo aceitdvel. Deste modo, devem ser desenvolvidas diversas estratégias,
que possibilitem evitar riscos, minimizar os efeitos adversos de enfrentar os riscos e aceitar,
de alguma, as consequéncias provenientes do risco.

O conceito principal da sua gestdo em Solvéncia II consiste em desenvolver e
implementar funcdes de gestdo de risco, definir estruturas organizacionais para todo o
processo de gestao de riscos, abrangendo todas as fungdes, processos e organismos envolvidos
na sua gestao (Dupont et al., 2012), implementando um sistema de controlo interno que a partir
de acdes tomadas de forma preventiva ou detetiva permita mitigar potenciais perdas
originadas por falhas operacionais (EIOPA, 2014b).

No entanto, o regime atual imposto ao mercado segurador e ressegurador impde/obriga
as organizacoes a fazer a gestdao do risco operacional, mas deixam ao seu critério o caminho a
adotar. Desta forma, as institui¢des tém optado por desenvolver ao longo dos anos frameworks
internas que deem resposta aos requisitos regulamentares, e melhore a sua gestao.

A criacdo de uma framework de gestdo de risco operacional é uma tarefa complexa, em
especial numa organizacdo com um histérico de processos, hébitos, organismos decisores
estabelecidos, pois requer o envolvimento de todos os colaboradores e érgdos de decisdo ao
longo do processo. Por outro lado, a sua gestao deve ser integrada na organizagao, nao s6 nas
politicas e cultura da empresa, mas bem como na sua estrutura e processos (Epetimehin, 2013).
Pretende que a tomada de decisdes seja detalhada e informada sem detrimento do risco, para
eliminar os efeitos provenientes de eventos perigosos e, por sua vez, reduzir a probabilidade
da ocorréncia desses eventos de perda (Oluwafemi, 2019).

A politica de gestao de riscos operacional deve abranger, pelo menos, os seguintes
pontos, no que respeita ao risco operacional:

e Identificagdo dos riscos operacionais a que esta ou pode vir a estar exposta e
avaliacao da forma de os mitigar;

e Atividades e processos internos para gerir os riscos operacionais, incluindo o
sistema de TI que os suporta;

e Limites de tolerancia face ao risco nas principais areas de risco operacional da
empresa.

e Disposicao de processos para identificar, analisar e comunicar eventos de risco
operacional. Para tal, esta deve estabelecer um processo de recolha e

monitorizacdo de eventos de risco operacional (EIOPA), 2014b).
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Em geral, as seguradoras e as institui¢cdes financeiras estdo convencidas de que os
programas de gestao de risco operacional protegem e valorizam o valor dos acionistas, porque
é uma funcdo interna distinta com os seus prc’)prios processos, estruturas, ferramentas,
estatisticas e estratégias de mitigacdo de riscos. Esta situagdo estd a contribuir para o
desenvolvimento de um processo formal e de uma maior transparéncia do risco operacional
(Torre-Enciso & Barros, 2012).

No atual ambiente econémico e regulamentar, Chief Risk Officer (CRO) tem o desafio de
investir recursos com cuidado e prudéncia para aumentar as capacidades em sinergia com os

requisitos de Solvéncia II (Dupont et al., 2012).

2.4.2.1 Dificuldades e desafios

A gestao do risco operacional levanta vérios desafios, principalmente pela sua extensdo,
complexidade, subjetividade e a dificuldade em apurar a sua exposicdo.

A Formula-Padrao para o calculo do SCR,,, em Solvéncia Il assume a presenca do risco
operacional em todos os outros riscos pela sua ligacdo ao BSCR que inclui os riscos de
mercado, contraparte, satde, vida e ndo-vida, por outro lado a sua limitacao a 30% do BSCR
revela alguma inseguranca nos resultados obtidos pela férmula para OPj,,;. Adicionalmente,
se a informacdo reunida sobre de prémios adquiridos e provisdes técnicos for imprecisa, pode
levar a estimativas de capital incorretas. As calibra¢des dos fatores de risco operacionais tém
sido uma tarefa particularmente desafiante devido a falta de informacao disponivel (CEIOPS,
2009b; EIOPA, 2014a).

O modulo de risco operacional baseia-se numa férmula linear e, portanto, ndo é sensivel
as alteragdes do risco operacional nem aos fatores externos, tais como: fatores econémicos,
avangos tecnolégicos e avangos regulatérios. A natureza estatica da férmula ndo permite
captar todas as especificidades e dinamismo, bem como os processos e estruturas qualitativas
usadas para mitigar o risco operacionais, ndo se adaptando ao perfil de risco de uma
seguradora e, desta forma, ndo se foca no desenvolvimento de boas praticas de gestdo de risco.
Nao reflete a elevada quantidade de riscos que se podem vir a materializar (CEIOPS, 2009b).

Assim, no que diz respeito as limitagdes da férmula-padrdo, a falta de mecanismos
impostos pela regulamentagdo para uma avaliacdo quantitativa completa e robusta para o
risco operacional, assim como a auséncia de standards estabelecidos no mercado, influencia a
gestdo a complementar-se com abordagens e praticas qualitativas internas focadas no
desenvolvimento da cultura de risco das organizacdes, desenhadas de acordo com a dimensao

e as carateristicas de cada organizacao.
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Adicionalmente, as frameworks de gestdo de risco operacional que se estdo
desenvolvendo sdo na sua maioria compostas por um conjunto de ferramentas para
identificagdo, avaliagdo e mapeamento do risco, indicadores e niveis de perda de dados. Ou
seja, uma framework que inclua processos, ferramentas e estratégias de mitigacao (Diehl &
Weber, 2014).

2.5 Abordagens de Gestao de Risco Operacional

Face as dificuldades e desafios apresentados no capitulo anterior, a gestdo necessita de
incorporar processos nas suas atividades, que consigam ultrapassar estes obstaculos.

A gestdo do risco operacional possui 2 vertentes/formas para estar ciente do risco
operacional. Uma é mais direcionada para a exposicao ao risco, onde se pretende quantificar
o risco como um todo e ndo tanto mitigar a origem de cada risco e perceber se os métodos
usados tém impacto na redugdo do risco.

Por outro lado, existe a vertente mais qualitativa, subjetiva, onde a seguradora ndo esta
tdo focada no impacto econémico que os riscos de cardter operacional terdo. A companhia de
seguro estd mais interessada na analise do risco operacional, ou seja, pretende conhecer os
seus riscos e perceber a sua origem e as formas que existem para mitigar os riscos, expondo,
indiretamente, menos a empresa aos riscos. Por outras palavras, identificar, avaliar, reportar,
monitorizar e melhorar a exposicao do risco. Esta abordagem vai ser explorada no capitulo 4,
com o desenvolvimento de um estudo de caso.

Por outro lado, o cumprimento das exigéncias impostas pelo pilar II e a necessidade de
justificar aos reguladores que as empresas estdo a usar mecanismos internos adequados para
gerir o risco operacional e que uma estrutura de governagao mais robusta permite uma melhor
analise e recolha de informacao. Assim, ao cargo da seguradora, pode notar-se um afastamento
da abordagem standard, que permite as organiza¢des adotarem um sistema de governagao
interno mais adequado para gerir o risco operacional (Cantle et al., 2012).

As seguradoras ao evoluirem no sentido de ter os seus proprios mecanismos internos e
de efetuar uma gestao e melhoria continua dos sistemas de gestdo de risco operacional capazes
de responder aos desafios impostos pelos reguladores e as necessidades do negocio, podem
apoiar-se nas seguintes abordagens:

e Modelo baseado no histérico de eventos de risco operacional;

¢ Modelo baseado na Avaliagdo Prospetiva.
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2.5.1 Historico de eventos de risco operacional

Um histérico de eventos de risco operacional permite a organizacdo construir uma
imagem da sua exposicdo real ao risco operacional (The Institute of Operational Risk, 2021).
Deste modo, a criacdo de uma base de dados de eventos de perda é um dos principais
mecanismos na gestao de risco operacional (Roux, 2010).

A identificagdo de perdas operacionais pode ser determinada por dois pardmetros. Por
um lado, em termos do seu impacto, severidade ou quantidade de perda, e por outro lado,
depende da frequéncia com que o evento se repete ao longo de um periodo de tempo ou, dito
de outra forma, a probabilidade de um evento ocorrer (Epetimehin, 2013).

De acordo com a Figura 2.11, é possivel verificar a categorizacao das perdas, bem como
a natureza dos eventos operacionais definida por uma func¢do de ocorréncia (frequéncia) e
impacto (severidade). Podem ser definidos como recorrentes, os eventos com elevada
frequéncia e baixa severidade, que também sdo aqueles mais conhecidos na gestdo, como
fraude em relatérios de sinistros. Enquanto, os eventos ndo-recorrentes sdo os mais perigosos,
pois tém baixa frequéncia, porém elevada severidade, como por exemplo um incéndio ou um

terremoto que leva a destruicdo de edificio (Epetimehin, 2013).

Alta Frequéncia Ata Frequéncia

Baixo Impacto

Frequéncia

Baixa Frequéncia

Baixo Impacto Alto Impacto

Severidade

Figura 2.11 - Severidade vs Frequéncia adaptado de (Epetimehin, 2013)

Os dados de perdas internas sao um elemento critico na concegdo de um modelo de
medi¢do interna, uma vez que representam melhor a estrutura do negdcio, o sistema de

controlo e a cultura de cada organizacao (Epetimehin, 2013). Desta forma, a existéncia de um
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reportério de eventos de perda permite a empresa revelar novas exposi¢des ao risco
operacional, verificar como a exposicao esta a evoluir ao longo do tempo, identificar futuras
ameagcas e, assim, poder agir com conformidade. Para além disso, é importante incluir dados
externos as bases de dados internas. O histérico de eventos de uma empresa pode nao
representar o espetro completo, sendo necessario a inclusao de eventos de perda externos de
organizacdoes semelhantes, que ja tenham sofrido com essas perdas (The Institute of
Operational Risk, 2021).
Assim, a existéncia de uma base dados central com o histérico de eventos de perda

permite as empresas inimeras vantagens (Roux, 2010), tais como:

e Determinar oportunidades de melhoria, consoante a andlise das perdas

colecionadas;
e Determinar se as medidas implementadas surtem efeito;
e Fornecer padroes entre atividades de negocio e determinar a sua influéncia na
organizagao.
e Servir como plataforma para facilitar a gestdo e controlo das perdas.
Na construcdo destas bases de dados pode-se incluir o seguinte:

e A identificagdo do departamento;

e O valor do impacto sofrido pela perda;

e A data de ocorréncia da perda;

e A data de detegdo da perda;

e A recuperacdo da perda;

Por norma, a colecao de eventos de perda requer perdas reais. No entanto, existem
organizacdes que vao mais longe e colecionam “quase-perdas” ou recuperagdes. Uma quase-
perda é um evento que ocorreu, mas que ndo resultou em qualquer perda devido
possivelmente a eficacia de certos controlos, ex.: reembolso de uma fatura médica foi feito em

duplicado. Uma recuperacdo

25.1.1 Limita¢oes

Embora a abordagem dos eventos histéricos de perda ofereca muitos beneficios na
gestdo do risco operacional, ndo esta isenta de limitacdes. Estas incluem:

e Falta de dados: Nem todos os eventos de perda podem ter sido registados,

especialmente se forem pequenos, tiverem ocorrido hd muito tempo ou nao

tiverem sido reconhecidos como perdas operacionais na altura. Isto pode levar a

uma compreensao incompleta da exposigao ao risco operacional da organizagao.
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e Relevincia dos dados histéricos: O passado nem sempre ¢ um bom indicador
do futuro, especialmente em ambientes em rdpida mudanga. Por exemplo, novas
tecnologias podem introduzir novos tipos de riscos operacionais que nao
estavam presentes nos dados histéricos.

e Limitacdes dos dados externos: Quando se utilizam dados externos, pode haver
inconsisténcias devido a diferencas nas metodologias de recolha de dados, nos
limites dos relatérios e nos processos empresariais das diferentes organizagdes.
Também pode haver falta de acesso a dados externos pormenorizados sobre
perdas devido a questdes de confidencialidade.

e Desvio na recolha de dados: Pode haver enviesamentos na forma como as
ocorréncias de sinistro sdo comunicadas e registadas, em especial quando esté
envolvido o julgamento humano. Por exemplo, pode haver uma tendéncia para
reportar certos tipos de perdas ou para dar demasiada importancia a eventos
recentes.

e Dificuldade de quantificacdo do risco operacional: Alguns tipos de risco
operacional sdo dificeis de quantificar em termos monetarios, o que torna dificil

a sua incorporacao na analise dos dados histéricos de perdas.

2.5.2 Avaliagao Prospetiva

A avaliacao prospetiva do risco oferece uma perspetiva da empresa sobre a sua
exposicao futura ao risco e permite que uma empresa se possa proteger de acordo com os
resultados obtidos, e tomar decisdes proativas para prevenir ou minimizar o impacto.

Para tal, a avaliagdo prospetiva baseia-se em identificar, avaliar, monitorizar e mitigar
potenciais riscos provenientes de causas operacionais (ISO, 2018). Permite a empresa preparar-
se contra futuros eventos, em vez de apenas reagir a eventos de perda passados. Este processo

segue as seguintes etapas:

2.5.2.1 Identificacdo do risco

Identificagao do risco é um processo de encontrar, reconhecer e registar e, por sua vez,
limitar potenciais riscos, que possam ter impacto para a empresa. O principal propdsito desta
atividade é identificar situagdes ou debilidades que possam ser um obstaculo para a obtencao
de determinados objetivos empresariais (Roux, 2010). Informagdo atualizada, relevante e

apropriada é um fator importante para identificar riscos (ISO, 2018).
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De modo a realizar esta acdo, é necessario fazer um levantamento das atividades e os
possiveis riscos identificados. De seguida, saber se existem controlos e as suas finalidades e,
por fim avaliar a sua eficécia.

Para realizar uma identificacdo adequada do risco, é preciso apoiar-se em mais do que
uma técnica capaz de identificar os riscos inerentes a instituicdo, dos controlos criados para
mitigar riscos e dos riscos residuais resultantes, tais como: Inventérios de risco, mapeamento
do risco, desde os processos, a controlos, a evidéncias, workshops/sessdes com os
colaboradores que percebem do negoécio e estdo em constante contacto com o risco,
questiondrios de risco e controlos, comparar com a informacdo divulgada pelas outras

organizacdes, entre muitos outros procedimentos (Roux, 2010).

2.5.2.2 Avaliagdo do Risco

Ap6s esta fase inicial, prossegue-se para a compreensao da natureza do risco e avaliar a
probabilidade de um evento ocorrer e o potencial impacto de um evento de perda, pois riscos
mediveis podem ser controlados. Desta forma, é possivel medir e avaliar a exposi¢do dos riscos
identificados com o objetivo de gerir e controlar os riscos que possam vir a ter impacto
negativo na estratégia de negécio e o alcance dos objetivos.

A avaliagao de potenciais impactos de um risco em particular nao é uma tarefa facil, pois
existem intmeros resultados possiveis ou o risco pode surgir varias vezes. Para além disso, o
risco operacional contém particularidades que o tornam mais dificil de quantificar (Roux,
2010).

Um grande problema com qualquer tentativa de modelar perdas de risco operacional é
a falta de dados. Os dados internos de eventos de baixa frequéncia raramente sdo suficientes
para modelar as distribuigdes de perda com a precisao necessaria. A utilizacao de distribuicoes
de perdas paramétricas requer uma estimativa dos pardmetros com base nos dados existentes.

O desenvolvimento dos requisitos, o crescente foco na gestdo dos riscos e mudancas na
supervisdo das instituicdes proporcionou o desenvolvimento de métodos para gerir o risco
operacional. Até entdo, os métodos mais comuns eram lineares, tais como: modelos de séries
temporais, modelos econométricos, modelos atuariais empiricos e teoria do valor extremo
(Cowell et al., 2007). Devido as limitagdes de dados e a interacdo complexa entre varidveis de
risco operacional, sdo propostos varios métodos ndo lineares capazes de quantificar a
exposicdo ao risco operacional.

O desafio do modelador é, desta forma, incorporar esta contribuicdo no quadro global
de modelacdo de risco operacional. Verificou-se que a informacdo qualitativa, tais como
decisdes de gestdo, competéncias e preferéncias, pode ser mais bem incorporada num quadro

mensurével (e, portanto, qualitativo) utilizando métodos ndo lineares. Alguns deles incluem
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LDA (Modelo de distribuicao de perdas), simulacdo Monte Carlo, Bayesian Networks, entre
outros, Tabela 2.3 (Cowell et al., 2007).

Tabela 2.3 - Métodos de avalia¢do do risco adaptado de (Assad, 2013; Cowell et al., 2007; Gabbay, 2010; Kang,
2015; Peters & Sisson, 2006; Vukovic, 2015)

Métodos Descricao

LDA O LDA é um método quantitativo amplamente utilizado na
gestao do risco operacional. Este método modela a frequéncia e
a gravidade das perdas devidas a eventos de risco operacional.
Este método pode ser utilizado para estimar vérias medidas de
risco, tais como o valor em risco (VaR) para os requisitos de
capital para o risco operacional. Ou seja, para estimar as
reservas de capital que necessitam de constituir para potenciais

perdas operacionais.

Monte Carlo E um método estatistico utilizado para modelar a probabilidade
de diferentes resultados em processos que sao dificeis de prever
devido a intervencao de variaveis aleatorias. Ao efetuar varias
simulagGes, cada uma com diferentes entradas aleatorias, é
possivel obter uma distribuicdo de potenciais resultados. Os
métodos de Monte Carlo sdo frequentemente utilizados em
conjunto com o LDA para simular potenciais perdas
operacionais. Ao simular varios cendrios, as institui¢des podem
obter uma melhor compreensao do intervalo e da probabilidade

de perdas potenciais.

Bayesian Networks | As Bayesian Networks (BN) sao modelos graficos que
representam as relagdes probabilisticas entre um conjunto de
varidveis. S3o especialmente dteis quando existem
interdependéncias complexas entre diferentes fatores de risco.
Em contextos de risco operacional, as Bayesian Networks podem
ser utilizadas para modelar e compreender as complexas inter-
relagdes entre diferentes fatores de risco, prever a probabilidade
de determinados eventos de risco operacional com base em
dados observados e atualizar as avaliacdes de risco a luz de

novos dados.
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2.5.2.3 Mitigacao do risco

Mitigacdo é essencial para a gestdo de risco operacional. As estratégias de mitigagdo tém
o objetivo de reduzir a probabilidade e o impacto dos riscos potenciais e podem ter uma
variedade de aplicacdes de acordo com a natureza do risco e dos recursos e capacidades da
empresa (Diehl & Weber, 2014).

Esta etapa permite desenvolver e implementar estratégias de resposta aos riscos
identificados e quantificados, de forma a eliminar ou a reduzir os fatores que podem ter uma
influéncia negativa nos objetivos estratégicos. Estas estratégias incluem implementar novos
controlos e procedimentos, por exemplo controlos de acesso ou de autorizagdo para prevenir
que se realizem ac¢des danosas ou desenvolver planos de contingéncia em caso de eventos
disruptivos.

Para além disso, outro método de mitigacdo é a transferéncia de risco para outras
empresas ou por outros mecanismos. Transferir para terceiros é ttil para riscos dificeis de
controlar diretamente, reduzindo o impacto financeiro da perda.

Por fim, estabelecer planos de mitigacdo de riscos e/ou alocar recursos para dreas de
risco importantes para contencdo, comunicacgdo e recuperagao, que ajudem na diminuigdo do

impacto do evento.

2.5.2.4 Monitorizacao e reporte do risco

A ultima fase da avaliacdo prospetiva consiste em monitorizar continuamente os riscos,
para garantir que se mantém dentro das tolerancias estabelecidas e avaliar continuamente o
desempenho das ag¢des da gestdo do risco operacional, bem como as mudangas que possam
advir do risco operacional. Para tal, é necessario coletar e reunir dados e informacao sobre os
eventos e as atividades (Diehl & Weber, 2014).

Adicionalmente, também é importante verificar a efetividade e o funcionamento dos
controlos internos impostos e se a empresa esta a cumprir a regulamentacdo aplicavel.

Por fim, as principais descobertas dos dados recolhidos devem ser reportadas a gestao
sénior e aos diretores, para que possam ajustar a estratégia de risco operacional e tomar as

medidas necessérias para tornar a sua gestdo o mais eficaz (Deloitte & Vw-Hsg, 2007).

2.5.3 Abordagem Mista

Juntar os modelos anteriormente descritos e optar por uma abordagem mista que
permite cumprir a framework de gestdo de risco operacional, envolve combinar a informacao

histérica com a andlise prospetiva para identificar, analisar e mitigar os riscos operacionais
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que podem por em causa o funcionamento do negdcio, bem como os seus objetivos (Deloitte,
2019).

Por um lado, o modelo misto usa o histérico para identificar e avaliar incidentes
passados e “quase-perdas”, bem como identificar tendéncias e padrdes que possa indicar
futuros riscos. Por outro lado, a utilizacdo de uma anélise prospetiva possibilita antecipar
potenciais riscos que possam surgir no futuro e, dessa forma, desenvolver estratégias para os
mitigar.

A recolha de eventos de perda numa base de dados e o seu estudo vai permitir comparar
periodicamente e calibrar os resultados retirados da avaliacdo do risco. Permite a area de
gestdo de risco elaborar juizos de valor sobre os controlos impostos e se é necessario alterar a
sua estratégia face ao risco operacional (Deloitte, 2019). Para recolher eventos de perda eficazes
no processo de calibracdo.

Adicionalmente, vai permitir priorizar os esforcos na gestao e, por sua vez, alocar os
seus recursos com maior precisdo, ou seja, optar por uma perspetiva mais proativa capaz de
perceber a que areas esses recursos sao mais urgentes.

A execugdo da incorporagao das abordagens histdrica e prospetiva num modelo hibrido
de gestdo de risco operacional requer um modelo de governacdo robusto, suportado por
funcionarios qualificados e apropriados, capazes de escalar problemas para os 6rgaos
superiores, estabelecer processos de resolucdo de conflitos e implementar processos de
melhoria continua. A combinagdo destas duas metodologias pode envolver diferentes equipas
e, por isso, a sua comunicacao e colaboragdo é fundamental para o sucesso da gestao.

No entanto, dados histéricos podem nao ser sempre indicadores fidveis de futuros riscos

e uma anélise prospetiva nem sempre € precisa a antecipar os riscos.

2.6 Sistema GRC

Os sistemas GRC (Governance, Risk, and Compliance) sdo essenciais para que as
organizagdes possam gerir eficazmente os riscos operacionais. A importancia de um sistema
GRC na gestdo do risco operacional pode ser compreendida através dos seguintes pontos
(AWS, 2023; IBM, 2023):

e Estrutura integrada: Fornecem uma estrutura unificada que retine iniciativas de
governacao, gestdo de risco e conformidade, permitindo uma abordagem

holistica a gestao do risco operacional.
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Processos padronizados: Permitem que a organizagdo padronize metodologias
de avaliagdo de risco, classificagdes de risco e processos de mitigacdo, garantindo
a consisténcia entre diferentes departamentos ou unidades de negécios.
Melhoria da tomada de decisdo: A gestdo de topo e os stakeholders podem ter
uma visdo abrangente dos riscos operacionais, controlos. Os painéis de controlo
e relatérios automatizados permitem a monitorizacdo em tempo real e ajudam a
tomar decisOes estratégicas informadas.

Eficiéncia e produtividade: A automatizacao das avaliagdes de risco, dos testes
de controlo e dos processos de monitorizagdo reduz o esforco manual, diminui
as possibilidades de erros humanos e aumenta a eficiéncia e a produtividade
globais.

Conformidade regulamentar: Muitas inddstrias operam sob diretrizes
regulamentares rigorosas. Os sistemas GRC garantem que as empresas estao em
conformidade, monitorizando continuamente as alteracées nos regulamentos e
ajustando as préticas da organiza¢do em conformidade.

Apetite e tolerancia ao risco: As organiza¢des podem definir e comunicar a sua
apeténcia pelo risco e niveis de tolerancia de forma eficaz, assegurando o
alinhamento com os objetivos empresariais.

Acompanhamento de eventos de perda: Podem acompanhar e comunicar
eventos de perda, ajudando as organizacdes a compreender as causas de raiz e a
tomar medidas corretivas.

Gestao de incidentes: Oferecem ferramentas para registar, gerir e analisar
incidentes, facilitando respostas mais rapidas aos riscos operacionais e
garantindo uma corregdo adequada.

Gestao de riscos de fornecedores e terceiros: Muitos sistemas GRC incluem
funcionalidades para avaliar e gerir os riscos associados a fornecedores e
prestadores de servigos terceiros.

Escalabilidade: A medida que uma organizacdo cresce, os seus riscos
operacionais podem tornar-se mais complexos. Os sistemas GRC sdo escalaveis
e podem ser configurados para lidar com o cendrio de riscos em constante
mudanca.

Mudanca cultural: A adogao de um sistema GRC pode promover uma cultura
consciente dos riscos dentro da organizacao. Os funciondrios tornam-se mais
conscientes dos riscos associados as suas agdes e da importancia de aderir aos

controlos e politicas.
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e Poupanga de custos: Ao longo do tempo, um sistema GRC bem implementado
pode levar a poupangas de custos, reduzindo os impactos financeiros de perdas
operacionais, multas regulamentares e simplificando os processos de gestao de

riscos.

Em conclusdo, um sistema GRC é vital para as organizagdes gerirem proactivamente e
mitigarem os riscos operacionais de uma forma estruturada, consistente e eficiente. Nao s6
garante que a organizacao estd em conformidade com os regulamentos, mas também fornece
uma estrutura para tomar melhores decisdes comerciais e promover uma cultura consciente

dos riscos.
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METODOLOGIA DE INVESTIGACAOE A
APLICACAO DO CicLo ROCI

O presente capitulo tem o objetivo de fundamentar a aplicagdo da metodologia de es-

tudo de caso, bem como apresentar as etapas do Ciclo ROCL

3.1 Metodologia de Investigacao: Estudo de Caso

A metodologia de estudo de caso é uma estratégia de investigagdo utilizada em diversos
campos, e os estudos de caso tratam de explorar processos e comportamentos novos ou pouco
compreendidos. Logo, esta abordagem é particularmente til para responder a questdes sobre
conjuntos de eventos atuais e pertinente (Leonard-Barton, 1990; Meyer, 2016).

Embora, na literatura, seja predominante uma corrente de pensamento que defende a
aplicagdo da metodologia de estudo de caso a eventos de natureza qualitativa, existem autores
(Stake, 1998) que defendem que o estudo de caso resulta da combinagdo de perspetivas quali-
tativas e quantitativas, mas sempre fundamentado em estratégias qualitativas (Beltran, 2003;
Meirinhos & Osorio, 2010).

Segundo Yin (2005), a metodologia de investigacao de estudo de caso é um método que
ainda ndo esta sistematizado, logo as suas caracteristicas variam de acordo com as abordagens
de cada investigador, pelo que este a considera uma metodologia mais abrangente (Meirinhos
& Osorio, 2010). Podemos entdo considerar o estudo de caso como a abordagem e anélise de
um tema no seu contexto real guiado por uma légica de construgao de conhecimento que inclui
a subjetividade do investigador, sendo apoiada por multiplas fontes de evidéncia, que podem
ser qualitativas e quantitativas (Meirinhos & Os6rio, 2010).

Yin (1993) classifica os estudos de caso relativamente ao seu objetivo de investigacao,

definindo trés classificagdes de estudos de caso, descritivo, explanatério ou exploratério. Um
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estudo de caso descritivo tem como objetivo descrever determinado evento dentro do seu con-
texto, um estudo de caso explanatério pretende relacionar causas e efeitos, tendo como ponto
de partida uma determinada teoria, e um estudo de caso exploratdrio trata casos sobre os quais
se sabe pouco, definindo hipéteses e proposi¢des para trabalhos futuros (Meirinhos & Osério,
2010).

Nesta dissertacdo conduziu-se um estudo de caso exploratério com o objetivo de
aumentar o conhecimento na area de avaliagdo do sistema de gestdo de risco operacional e
controlo interno, no contexto de uma empresa seguradora a operar no mercado Portugués.
Esta investigacao é apoiada em fontes de evidéncias qualitativas e quantitativas, suportadas
na teoria revista no Capitulo 2 e adaptada a realidade em estudo, com dados concretos e
envolvendo fontes quantitativas acerca de riscos, processos e controlos existentes. Para tal,
aplicou-se o Ciclo ROCI (Risco Operacional e Controlo Interno) para garantir o cumprimento

da Framework de gestdo de Risco Operacional.

3.2 Ciclo ROCI

O Ciclo ROCI é um método para documentar e avaliar os sistemas de gestdo de risco
operacional e controlo interno. Por outro lado, permite consciencializar e sensibilizar os
colaboradores sobre a cultura de gestdo de risco

Este processo envolve o contacto e a colaboracdo das dreas em estudo na recolha de
informacdo descritiva, qualitativa e quantitativa dos seus processos, riscos e controlos. Deste
modo, elaboraram-se sessdes entre a equipa de gestdo de risco operacional e a unidade de
negoécio que pretende avaliar a sua exposigdo ao risco. Com estas sessdes, pretende-se
desenvolver as etapas que vao descritas posteriormente.

A 2° linha de defesa (equipa de gestao de risco) tem a fungdo de dar apoio a 1? linha de
apoio (area de negocio) na componente metodolégica e de registo no sistema GRC, sendo
estes, tltimos, responséveis pelos resultados obtidos e pela sua manutengao.

De acordo com a Figura 3.1, o Ciclo ROCI é constituido pelas seguintes etapas:
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Identificar

Monitorizar

Figura 3.1 - Ciclo ROCI

3.2.1 Identificar

Esta etapa é responsabilidade da 4rea de negdcio com suporte da equipa de gestdo de
risco operacional identificam e documentam os processos, riscos inerentes e controlos
utilizados para perceber e reduzir a exposicdo ao risco nessa area.

A documentagdo de todos os processos de negoécio da Companhia é efetuada
considerando uma “arvore” de processos pré-definida de trés niveis (macroprocesso;
processo; subprocesso), que representam as atividades de todas as 4reas de negécio. A
documentacao e atualizagdo dos processos de negécio das Companhias sdo um requisito aos
sistemas de gestao de risco e controlo interno.

Para realizar este estudo sao realizadas diversas reunides entre a equipa de gestao de
risco operacional e as vdrias areas de negodcio. Caso a unidade em estudo ja tenha sido
documentada, é feita uma revisdo das atividades, dos riscos inerentes e dos controlos
utilizados para a sua mitigagdo.

Este trabalho é realizado pela 27 linha de defesa. Inicialmente, a equipa de risco
operacional elabora um Excel, que é enviado a primeira linha de defesa para ser analisado. Na
elaboragdo deste documento, constam os diversos processos, riscos, controlos e evidéncias,
que possuem relacdes e dependéncias entre si. Estes objetos sdo extraidos a partir de listas,
que estdo disponiveis na plataforma GRC. Os riscos estao ligados aos processos, os controlos
aos riscos e as evidéncias dos controlos aos controlos.

Ao longo de varias sessdes, a drea em estudo vai fazendo as retificacdes necessarias até
se documentar as suas atividades e respetivas fungdes. No final, a 2% linha de defesa faz as

alteracdes em sistema para que se tenha a documentagdo mais atualizada.
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3.2.2 Avaliar

Apbs a etapa identificar, prossegue-se para a avaliagcdo dos riscos, onde a 1? linha de
apoio efetua a avaliacdo da exposigdo dos seus riscos, da qualidade do seu ambiente de
controlo, e da adequacao das medidas de mitigacdo existentes (atividades de controlo) com o
apoio da equipa de risco operacional.

Deste modo, a 2* linha de defesa providencia os questiondrios, onde a avaliagdo serd
realizada e fornece suporte no seu preenchimento. A avaliacao dos riscos é quantitativa, tendo
por base a frequéncia e a severidade de futuras perdas operacionais. Enquanto, o ambiente de
controlo é qualitativa e pretende avaliar a percecdo global da mitigacdo do risco tendo em
conta fatores subjetivos que vado para além dos mecanismos de controlo formalmente
implementados. As atividades de controlo também sdo avaliadas qualitativamente. A sua
avaliacdo pretende avaliar a eficAcia dos mecanismos de controlo formalmente implementados
na mitigacdo do risco, a sua execugdo, e a manutengao de evidéncia.

Os questiondrios elaborados sdo referentes aos riscos e aos controlos. Existe um
questiondario para os riscos, que vai servir como base para calcular o VaR de cada risco. O
calculo do VaR é determinado com base num modelo estatistico suportado pelas respostas aos
questionarios pela 1% linha de defesa. Nesta fase, a 1% linha de defesa avalia a efetividade do
ambiente de controlo, a frequéncia e a severidade dos diversos riscos em analise. O risco pode
ser classificado nas seguintes categorias:

¢ Risco Material com Avalia¢do: Risco que permite determinar a perda a que a
companbhia estd exposta.

¢ Risco Imaterial: Risco que ndo tem qualquer perda para a empresa.

¢ Risco Material sem Avaliacdo: Risco em que se sabe que uma perda pode ser
materializada, mas ndo é possivel determinar, pois ndo se sabe a frequéncia ou a
severidade do mesmo.

Em relagdo aos questionarios de controlo existem 2 tipos: questiondrio de controlo e
questionario de controlo e evidéncias. A diferenca entre cada um é se as evidéncias dos
controlos sdo mantidas pela drea que executa o controlo ou sdo mantidas por outra(s) area(s).
Estes questiondrios de controlo avaliam o seguinte:

e Execucdo do Controlo: Percecao dos trabalhadores de como a sua experiéncia e
envolvimento na realizagao das suas atividades podem contribuir para mitigar o

risco implicito.
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o Eficacia do Controlo: avaliacdo do nivel de mitigacdo que os controlos tém,

quando reduzem os riscos.

3.2.3 Reportar

Nesta fase, a 2% linha de defesa reporta a 1? linha de defesa e 6rgaos de administragdo os
resultados e as conclusdes retiradas nas fases anteriores, bem como as oportunidades de
melhoria identificadas.

Desta forma, a equipa de risco operacional elabora relatérios com informacdes
relevantes sobre as areas de negocio, que sdo retiradas, a partir de dashboards do sistema GRC.
Por sua vez, é feita uma apresentagdao, onde se expde as unidades os resultados determinados
e, possiveis oportunidades de melhoria, de modo a mitigar os riscos e a fortalecer os controlos

implementados, de modo, a reforcar os sistemas de gestdo de risco.

3.2.4 Melhorar

Ap6s o reporte de oportunidades de melhoria por parte da 2° linha de defesa, a 17 linha
de defesa vai avaliar a viabilidade e beneficio na sua implementacdo, sempre com o apoio
necessario da 2 linha de defesa.

Esta etapa pretende que este estudo seja sempre continuo, de modo que haja uma
melhoria continua dos sistemas de gestdo de risco operacional e controlo interno. Desta
maneira, pretende-se que a 1° linha de defesa identifique oportunidades de melhoria,
continuamente e que proceda a sua implementacdo, sempre que se seja justificado.

S6 a melhoria continua dos sistemas de gestao de risco operacional e controlo interno
permite a Companhia reduzir a sua exposicao ao risco operacional e a tornar os seus sistemas
de gestao do risco operacional e controlo interno mais robustos, garantindo a protecao dos
seus stakeholders.

Ap6s a viabilizagdo da oportunidade de melhoria, esta é carregada no sistema GRC e a

sua implementagdo monitorizada pela 2% linha de defesa.

3.2.5 Monitorizar

A monitorizacdo é imprescindivel na identificacdo de falhas nos sistemas de gestao de
risco operacional e controlo interno, funcionando, muitas vezes, como um alerta atempado a
novas exposigoes.
Existem 3 mecanismos, que ajudam a etapa da monitorizacao:
e Registo de eventos de risco operacional;

e Indicadores Chave de Risco (KRIs);
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e Monitoriza¢do de melhorias.

3.2.5.1 Eventos de Risco Operacional

O registo de eventos de risco operacional é um dos mecanismos mais importantes para
a monitorizacdo da adequacdo dos seus sistemas de gestdo de risco operacional e controlo
interno, o que permite a detecao de falhas sucessivas e inequivocas. Permite detetar riscos nao
identificados, reavaliar um risco quando as perdas ultrapassam de forma significativa o
namero esperado de ocorréncias e/ou o impacto financeiro estimado e identificar fragilidades
no sistema de controlo interno, bem como oportunidades de melhoria.

O registo de eventos de risco operacional é o processo pelo qual a 1% linha de defesa
reporta a ocorréncia de eventos de perda direta ou indireta, quantificavel, ainda que apurada
de forma estimada ou potencial, resultante de falhas internas (procedimentos, pessoas ou
sistemas) ou eventos de natureza externa (por exemplo: servicos de outsourcing, acdes da
natureza, vandalismo, fraude).

De acordo com a Figura 3.2, este mecanismo é constituido pelo seguinte:

Detetar Registar
Monitorizar Aprova
e Reportar

Figura 3.2 - Etapas de Eventos de Risco Operacional

e Detetar: A detecdo de eventos de risco operacional é uma responsabilidade de
todos os colaboradores. E também responsabilidade de todos os colaboradores,
ap0s a detecdo de um evento de risco operacional, sempre que possivel, tomar
todas as acdes que estejam disponiveis no seu campo de agdo no sentido de

minimizar, ou se possivel recuperar, a perda financeira decorrente do evento.
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e Registar: O registo de eventos de risco operacional é uma responsabilidade de
todos os colaboradores, devendo quem detetou, salvo se outro procedimento
estiver estabelecido, registar o evento no sistema de GRC da Companhia,
podendo sempre que necessario solicitar apoio a 2% linha de defesa. A quem
regista eventos de risco operacional no sistema de GRC da Companhia nao é
exigida a caracterizagdo completa do evento, sempre que a mesma nao seja do
seu conhecimento. Compete a 2% linha de defesa proceder as acdes necessarias a
obtencdo da caracterizacdo completa do evento de forma a possibilitar a sua
aprovagao.

e Aprovar: A validacdo e aprovacdo da caracterizagdo do evento de risco
operacional no sistema de GRC da Companhia é da responsabilidade da 1? linha
de defesa, nomeadamente a area exposta ao risco presente no evento, devendo
sempre que necessario solicitar apoio a 27 linha de defesa no sentido de obter as
condigdes necessarias a aprovagao do evento.

e Monitorizar e Reportar: Cabe a 2° linha de defesa a responsabilidade de
monitorizar o registo de eventos de risco operacional e reportar regularmente a
1% linha de defesa e 6rgdos de administracdo qualquer evento ou conjunto de
eventos que considere relevante para a garantia da adequacdo dos sistemas de

gestdo do risco operacional e controlo interno da Companbhia.

3.25.2 KRIs

Os indicadores chave de risco (KRIs) é um mecanismo que permite alertar a 1° linha de
defesa de forma imediata para um possivel aumento da exposicao ao risco, sendo possivel agir
em conformidade na sua mitigacdo. A 17 linha de defesa tem o dever de identificar os
indicadores chave de risco relevantes para monitorizar o risco da sua atividade, uma vez que
as atividades variam de unidade para unidade e, por sua vez, os sistemas de risco operacional
e controlo interno.

Compete a 2% linha de defesa apoiar a 1° linha de defesa na implementacdo e
operacionalizacdo dos indicadores chave de risco identificados no sistema de GRC da

Companhia.

3.2.5.3 Monitoriza¢ao de melhorias

A monitorizacdo das oportunidades de melhoria ¢ um mecanismo de melhoria continua,
que permite monitorizar a aplicabilidade e analisar os impactos esperados e adversos na

implementagao de uma oportunidade.
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Compete a 1% linha de defesa ser responsavel verificar a eficicia das medidas

implementadas com o apoio da 2° linha de defesa.
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ESsTUDO DE CASO

No presente capitulo é caracterizado o contexto em que a presente dissertagdo foi
desenvolvida com especial énfase as praticas de gestdo de risco operacional realizadas na
Fidelidade - Companhia de Seguros, S.A. Através da realizagdo de um estdgio curricular no
ambito foi possivel adquirir conhecimentos relativos a esta area.

O presente capitulo pretende dar uma breve apresentacdo da empresa, o funcionamento
da Departamento de Gestdo de Risco Operacional (DGRO) e o conjunto de atividades
realizadas desde a identificagdo a monitorizagdo para reduzir a exposi¢do da empresa ao risco.

Ap6s o desenvolvimento realizado nos capitulos anteriores, é fundamental perceber o
enquadramento pratico do risco operacional numa empresa e os sistemas de gestao utilizados,
bem como os métodos que sdo utilizados no seu controlo. Para entender melhor a gestdo do
risco operacional, foi realizado um estagio na empresa Fidelidade. Assim, foi possivel ter uma

visdo mais concreta dos processos utilizados para efetuar uma gestao eficaz.

4.1 Apresentacao da Empresa

A Fidelidade - Companhia de Seguros, S.A. foi fundada em 1808, com sede em Lisboa,
Portugal. E uma sociedade anénima, resultante da fusdo das seguintes empresas: Fidelidade,
Mundial Confianca, Império e Bonanga, com langamento da marca tnica Fidelidade em 2013.

Em 2014, o Grupo Fidelidade foi privatizado e adquirido pelo Grupo Fosun, iniciando
uma nova etapa marcada pela consolidagdo da lideranga em Portugal e pela expansao
internacional. O Grupo Fosun detém 84,99% do portfolio, através da Longrun Portugal, SGPS,
S.A., a Caixa Geral de Depositos, S.A. (CGD) detém 15,00% e o restante é detido por
colaboradores e agdes proprias.

O Grupo Fidelidade, em Portugal, é composto pelas seguintes companhias: Fidelidade,
Multicare, Fidelidade Assisténcia, Via Directa, Companhia Portuguesa dos resseguros (anexo
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B). No mercado internacional atua através de sucursais - em Espanha e Franca - e através de
empresas subsididrias - Fidelidade Angola, Fidelidade Mo¢ambique, Garantia Cabo Verde,
Fidelidade Macau, La Positiva (Pert), Alianza (Bolivia), Alianza Garantia (Paraguai) e Fid
Chile.

O Grupo Fidelidade disponibiliza uma vasta gama de produtos e servicos aos seus
clientes, que resulta de uma sélida experiéncia e constante aposta na diversificagao e inovacao.
Desta forma, tem vindo a desenvolver uma oferta integral no negécio segurador, mas também
areafirmar o seu propoésito de se posicionar, cada vez mais, como um parceiro dos seus clientes
na prestacao de servicos de protegao e assisténcia.

No ambito do negécio segurador, o Grupo Fidelidade tem uma oferta alargada de
produtos, que abrangem a generalidade dos ramos Vida e Nao-Vida, desde seguros
automoveis, multirriscos (habitagdo, incéndios), satide, acidentes de trabalho, Vida Financeiro
(produtos de poupanca com diferentes maturidades e objetivos), entre outros produtos.
Através das empresas do Grupo sdo prestados também servicos em diversas dreas como a

Saude, Assisténcia, Imobilidrio, Gestao de Ativos, Peritagens e Reparagdo Automovel.

4.2 Sistemas de Governacao de Risco Operacional

Como mencionado nos capitulos anteriores, fazer uma gestdo quantitativa do risco
operacional ndo é suficiente para controlar este risco tdo extenso e complexo. Entdo, a
Fidelidade opta por também realizar uma gestdo mais qualitativa, onde pretende conhecer
melhor o risco e perceber a sua origem e possiveis consequéncias se ndo tentarem reduzir a
sua exposigao.

A companhia possui uma diregdo somente direcionada para o tratamento do risco
operacional, denominada de Departamento de Gestao de Risco Operacional (DGRO).

A gestdo do risco operacional visa:

e Identificar e monitorizar os riscos a que a empresa estd ou possa vir a estar
exposta, sejam estes de natureza interna ou externa;

e A implementacdo de um sistema de controlo interno eficaz e eficiente que auxilie
na mitigacdo de riscos e na reducdo das perdas decorrentes para a Companhia;

e O tratamento de eventos de risco operacional, incluindo também o registo,
reporte e monitorizacdo dos mesmos;

e Fornecer a gestdo de topo informacdo de suporte a tomada de decisdo e a

implementagao de melhorias.
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Através destes processos, a Companhia vé o seu sistema de gestdo do risco operacional
mais robusto, proporcionando uma imagem mais proxima da realidade no que diz respeito a
sua exposigdo ao risco operacional.

Para tal, a framework de gestdo de risco operacional baseia-se em 4 premissas

importantes, Tabela 4.1.

Tabela 4.1 - Framework de Gestao de Risco Operacional

Premissas Descricao

Conhecer os riscos e a | Para qualquer sistema de gestdo de risco é fundamental
sua mitigagao conhecer os riscos a que a organizacao se encontra exposta e
a forma como os mesmos sdo mitigados. Esta premissa é a
base fundamental de qualquer sistema de gestdo de risco

operacional e controlo interno.

Conhecer as fraquezas | A identificagdo das fragilidades dos sistemas de gestao de
risco operacional e controlo interno, permite a organizacao
focar-se nas situagdes mais criticas, identificar oportunidades
de melhoria significativas e preparar-se de forma defensiva e

reativa contra possiveis ameacas.

Melhoria Continua Através da implementacdo da melhoria continua nos seus
processos de negdcio, a organizacao procura diminuir o nivel
de exposicao aos riscos operacionais, nomeadamente através
da reducdo da frequéncia e/ ou severidade de futuras perdas
financeiras. A melhoria continua permite a organizacao
preparar-se melhor para a evolucao da exposigao dos riscos

atuais e futuros.

Monitorizac¢do Por fim, a monitorizagdo permite avaliar a adequagao das 3
primeiras premissas dos sistemas de gestdao de risco

operacional e controlo interno.

Cumprir as premissas descritas acima é essencial para a obtencdo de sistemas de gestao

de risco operacional e controlo interno completos, eficazes e eficientes.
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4.2.1 Modelo de Governacao

A gestdo de risco operacional pretende identificar e monitorizar os riscos a que a

empresa estd exposta. A funcdo de gestdo de riscos deve ter um papel preponderante na

implementagao de sistemas de gestao de risco. Deste modo, segundo o Regulamento Delegado

(UE) 2015/35, a sua fung¢do deve contemplar as seguintes responsabilidades:

a assisténcia a Comissao Executiva e outras fun¢des que possam ser relevantes
no ambito do funcionamento eficaz do sistema de gestdo de riscos;

a monitorizagao do sistema de gestdo de riscos;

a monitorizagdo do perfil de risco geral da empresa como um todo;

a comunicagdo de informagdes pormenorizadas sobre exposi¢des ao risco e
aconselhamento a Comissao Executiva em matéria de gestao de riscos, incluindo
questdes estratégicas, como a estratégia empresarial, fusdes e aquisi¢cdes e
grandes projetos e investimentos;

a identificacdo e avaliagdo dos riscos emergentes.

Também é importante cooperar estreitamente com a fungdo atuarial, mesmo sabendo

que tém fungdes independentes entre si.

42.1.1 Modelo de 3 linhas de defesa

O sistema de gestao de risco operacional assenta no modelo de governagao das 3 linhas

de defesa.

1? linha de defesa: Esta linha é composta pelas Areas de Negécio, tendo a fungao
de identificar, documentar, avaliar e mitigar os riscos da atividade. De modo, a
resolver as deficiéncias no sistema de controlo interno devem ser implementadas
as medidas de mitigacdo adequadas e as a¢des corretivas necessdrias ao risco
operacional da Companhia. Por sua vez, cada area tem a responsabilidade de
eleger um representante dos temas de risco operacional, denominado de Focal
Point, colaborando diretamente com a 2° linha de defesa.

22 linha de defesa: A Funcdo de Gestdo de risco, nomeadamente a DGRO, é
considerada a 27 linha de apoio. Tem a responsabilidade de apoiar a 1° linha de
defesa e, por isso, de monitorizar e controlar que as atividades propostas a 1°
linha de defesa sdo executadas e auferem a qualidade necessaria. Assim, garantir
que a 1° linha de defesa identifica, avalia e reporta corretamente os riscos da sua

atividade e a adequagao do sistema de controlo.

68



e 3 linha de defesa: E constituida pela Funcdo de Auditoria Interna. Esta deve
rever de modo sistematico e eficiente as atividades das duas primeiras linhas de
defesa e contribuir para a sua melhoria continua. As suas fung¢des sao realizadas
de forma independente e assegura que as duas primeiras linhas de defesa

executam os seus objetivos tal como foram propostas.

4.2.2 Politica de Gestao de Risco Operacional

A Politica de Gestdo de Risco Operacional é aplicada a Fidelidade - Companhia de
Seguros S.A. e a todas as empresas de seguros e resseguros do Grupo, cuja atividade se exerca
sob regime de Solvéncia II, enquadrando-se segundo os Artigos 41° - Requisitos gerais em
matéria de governacao, 44° - Gestao de Riscos, 46° - Controlo Interno e 246° - Supervisdao do
sistema de governacdo das empresas. Enquanto as restantes empresas de seguros e de
resseguros do Grupo regem-se sob as politicas a adotar em relagdo ao risco operacional,
definidas pela International Governance Policy.

Para além disso, também se encontra regida em consonédncia com a legislacao vigente no
Regulamento Delegado (UE) 2015/35, concretamente no Artigo 2660 - Sistema de Controlo
Interno, e com as Orientagdes relativas ao sistema de governacdo EIOPA-BoS-14/253,
nomeadamente a Orientacdo 21 - Politica de gestdo do risco operacional (seccdo 4), a
Orientagdo 38 - Ambiente de controlo interno e a Orientagdo 39 - Monitorizac¢do e prestagao de
informacao.

A Politica tem o objetivo de consciencializar as dreas e os seus colaboradores sobre os
potenciais riscos operacionais que possam ter inerentes as suas atividades, bem como os seus
respetivos controlos. Assim, mostrar que esta identificacdo é benéfica para uma gestdo mais
eficiente dos processos e dos recursos da empresa.

Em relacdo ao risco operacional, esta politica abrange o seguinte:

e A identificacdo dos riscos operacionais a que a empresa estd ou podera estar
exposta e avaliagdo das suas formas de mitigacdo e/ou controlo;
e A identificacao dos processos/atividades para a gestdo do risco;
e A identificagdo, andlise e reporte de eventos de risco operacional;
e A definicado de limites de tolerancia ao risco;
e A elaboracdo de andlises baseadas em cendrios.
A definicdo dos limites de tolerancia ao risco da empresa e de andlises baseadas em
cendrios permite a Fidelidade - Companhia de Seguros S.A estabelecer os mecanismos
necessarios para fornecer um nivel de seguranga aceitavel a Comissdao Executiva de forma a

ndo inviabilizar o cumprimento dos seus objetivos estratégicos.
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4.2.3 Fungoes e Responsabilidades
Apresentam-se de seguida, as principais fungdes e responsabilidades por linha de defesa

e respetivos intervenientes, Tabela 4.2.

Tabela 4.2 - Fung¢des e Responsabilidades

Responsabilidades
. 2% Linha
1? Linha de defesa
de defesa
Aprovadores de .
L. Todos os . Focal Diretor de
Atividades eventos de risco ] ) DGRO
colaboradores Point 1°linha

operacional

Gestdo documental dos
sistemas de gestao de @
risco operacional e
controlo interno
Avaliacdo da exposicao
ao risco operacional .

Detecdo de eventos de

risco operacional

Registo de eventos de
risco operacional
Validagao/aprovagao
de eventos de risco

operacional
Melhorias nos sistemas
de gestao de risco '

operacional e controlo

interno

Reporte dos sistemas de
gestdo de risco .
operacional e controlo

interno

.Aprova . Ratifica O Apoia O Executa

4.2.3.1 Focal Point
O Focal Point é o interlocutor na comunicacgdo entre as duas primeiras linhas de defesa.

E eleito um representante por cada area de negdcio. Este representante tem a funcgdo de
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facilitador na manutenc¢do dos sistemas de gestdo de risco operacional e controlo interno da
sua unidade de negécio, funcionando “quase como um mediador”. Sendo sempre apoiado

pela 27 linha de defesa no cumprimento das suas responsabilidades.

4.2.3.2 Aprovador de eventos de risco operacional

Para além da designacdo de um Focal Point, também se designa um aprovador de
eventos. Este tem o objetivo de validar e completar a caracterizagdo de eventos com impacto
na sua unidade de negécio, bem como proceder a sua aprovacao no sistema de GRC designado
para o efeito. Sempre que for necessario, deve solicitar apoio ao Focal Point da sua area de
negocio ou a 27 linha de defesa.

Todas as unidades de negoécio deverdo possuir aprovadores definidos no sistema de
GRC da Companhia. Compete a direcdo de gestdo de risco operacional realizar a gestdo dos

aprovadores de eventos de risco operacional.

4.3 Requisito de Capital de Solvéncia Operacional

O Grupo Fidelidade aplica a férmula-padrdo para calcular o requisito de capital de
Solvéncia (SCR), ndo aplicando qualquer modelo interno. A Figura 4.1 representa a variagao
do requisito de capital para o risco operacional desde 2017. S6 a partir de 2021, é que se
comegou a divulgar o SCRop para o Grupo Consolidado, até entdo era s individualmente

para a Fidelidade.
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Figura 4.1 - Requisito de Capital de Solvéncia Operacional

4.4 Aplicacao do Ciclo ROCI

A realizagdo deste estudo teve por base o trabalho desenvolvido na Fidelidade, através
da aplicacdo do Ciclo ROCI. Iniciou-se com a realizacdo de um estdgio, que permitiu
compreender o processo, desde a fase de identificagdo a fase de monitorizagdo do risco.

Deste modo, através de workshops de auscultagdo das diversas areas em estudo,
realizou-se um levantamento dos principais processos dessas areas e dos riscos associados a
realizacdo dessas atividades. Para tal, foi necessario o apoio dos responséveis de cada area.

Apos este mapeamento inicial, avaliou-se os riscos e os controlos associados para
determinar o VaR (Value-at-Risk) e eficdcia dos mecanismos de controlo, respetivamente. De
seguida, analisou-se a exposicdo da empresa ao risco e que medidas de melhoria foram

necessarias tomar.

441 Caracterizacao da amostra

A determinacdo da exposicao da empresa ao risco operacional teve como base uma
amostra de 17 areas de negocio da Fidelidade Espanha (anexo F). Na Tabela 4.3, é possivel
visualizar os subprocessos e os riscos materiais por unidade de negécio. Adicionalmente,
também se pode observar exposicdo do risco mais alto por drea, bem como a exposicao

acumulada.
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Tabela 4.3 - Exposi¢do das areas

Riscos Riscos
Area | Subprocessos | materiais com | materiais sem | VaR mais alto VaR
avaliacao avaliacao SR e

Al 10 1 6 253 € 253 €
A2 8 1 7 1282€ 1282€
A3 7 8 5 41430 € 168 832 €
A4 14 4 0 170 968 € 228 700 €
A5 11 22 3 44119 € 291324 €
A6 8 3 32 1427 € 3396 €
A7 9 1 8 3944 € 3944 €
A8 8 0 15 - € - €
A9 8 0 18 - € - €
A10 6 8 5 225520 € 638 264 €
All 17 8 7 1175€ 4 368 €
Al12 7 1 14 2695 € 2695 €
Al3 12 5 49 66 930 € 158 885 €
Al4 10 20 0 949 906 € 1938 700 €
A15 5 1 10 5 906,00 € 5906 €
Al6 3 0 1 - € - €
Al7 4 0 13 - € - €

Total 147 83 193 3446544 €

4.4.2 Processos

De acordo com a Tabela 4.4, foram identificados os principais macroprocessos e

subprocessos de negdcio, bem como a quantidade de riscos associados a cada macroprocesso.

Analisaram-se 12 macroprocessos com 147 subprocessos de negécio. Foram identificados 414

riscos, dos quais 81 sdo relacionados com “Vendas”, 72 com “Contabilidade” e 56 com

"Governacao", que representam cerca de 50% dos riscos identificados.

Tabela 4.4 - Exposi¢do dos Macroprocessos

Macroprocessos Subprocessos Riscos | VaR acumulado
Vendas 28 81 78 501 €
Resseguro 4 12 594 430 €
Cobrancgas 8 13 134 405 €
Sinistros 14 39 1 845 850 €
Investimentos 1 5 0€
Contabilidade 12 72 7678 €
Gestao de Recursos 23 35 174512 €
Processos complementares 14 34 380 821 €
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Macroprocessos Subprocessos Riscos | VaR acumulado
Processos transversais 14 34 47 327 €
Governacao 19 56 183 020 €
Fungoes Chave 8 33 0€
Sistemas de Informacao 2 0 0€
Total 147 414 3446544 €

Para além disso, foi possivel verificar o VaR acumulado de cada macroprocesso,
excluindo os riscos que apresentam um VaR superior a 1M, com um valor total de 3 446 544 €,
em que os macroprocessos “Investimentos”, “Funcdes Chave” e “Sistemas de Informacdo nao

apresentam VaR. A Figura 4.2 representa a distribuicdo dos riscos por macroprocesso.

8% 0% = Vendas
m Resseguro
= Cobrangas

Sinistros
/ 3% = Investimentos
A 3% = Contabilidade

m Gestdo de Recursos

8%

9% m Processos complementares
m Processos transversais

= Governagao

9% 17% m Fungdes Chave
(4]

m Sistemas de Informacgao

Figura 4.2 - Distribuicdo dos Riscos por macroprocesso

A Tabela 4.5 enumera a quantidade de riscos associados aos macroprocessos,
categorizados por riscos materiais e imateriais, que representam 279 e 135 riscos,
respetivamente. Os Riscos materiais sdo compostos pelos riscos materiais sem avaliagdo, riscos
materiais com avaliagdo e riscos materiais com VaR superior a 1IM. Dos 414 riscos, apenas 86

tiveram a sua exposigdo avaliada.
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Tabela 4.5 - Distribui¢do dos Riscos por Macroprocesso

Wremares | R Risc?s. Riscqs sem Risco.s com Riscos . Riscc.)s.
materiais | avaliacdo avaliacdo | VaR>IM | imateriais
Vendas 81 79 69 10 0 2
Resseguro 12 9 3 6 0 3
Cobrancas 13 13 7 6 0 0
Sinistros 39 34 14 17 3 5
Investimentos 5 1 1 0 0 4
Contabilidade 72 40 35 5 0 32
Gestao de 35 17 5 12 0 18
Processos
complementares 34 23 1 22 0 1
(irocessos | 3 21 18 3 0 13
Governacao 56 20 18 2 0 36
Fungdes Chave 33 22 22 0 0 11
Sistemas de
Informacgao 0 0 0 0 0 0
Total 414 279 193 83 3 135

A Tabela 4.6 lista a descricao de 3 riscos com um VaR superior a 1 milhdo de euros, que
face a sua dimensdo sdo analisados individualmente. Por sua vez, estes riscos estdo
relacionados com o macroprocesso “Sinistros”, desde a sua Abertura ao Encerramento. Por
fim, estdo referidos os niveis dos ambientes de controlo (avaliacdo qualitativa ao risco), bem

como a area onde foram identificados.

Tabela 4.6 - Riscos com VaR superior a 1M

< . Ambiente

Area Processo Risco de Controlo

Al4 04.01.02. Aber"cu%'a de 1.2.2 Falhas na aceitacdo de assisténcias | Médio Alto
processos de sinistros

Al4 04.01.03. Gesta'o ‘de 4.1.1 Fraude externa Médio
processos de sinistros

Al4 04.01.04. Encerra'm'ento 4.1.1 Fraude externa Médio
de processo de sinistros

A Tabela 4.7 lista todos os riscos que possuem um evento de risco operacional, bem

COmMoO OS processos e areas onde ocorreram.
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Tabela 4.7 - Correlagao Eventos de Risco Operacional e Riscos Operacionais

. . . . Ambiente
Area Processo Risco Evento de Risco Operacional de Controlo
A13 | 01.01.03 Gestao de produtos | 3.6.3 Falhas na execucao das opera¢des | Erro no ficheiro dos ativos do PIAS. Meédio Alto
04.02.01 Pagamentos a 3.6.2 Falhas nos pagamentos ou
A14 | sinistrados/ tomadores/ S pag Ordem de pagamento com erro no destinatario Médio
liquidacoes
lesados
04.02.01 Pagamentos a
A12 | sinistrados/ tomadores/ 362 Fallilas nos pagamentos ou Pagamento a uma entidade incorreta
liquidagodes
lesados
N _ Devolucdo incorreta de recibo na transferéncia
A1l | 06.02.01 Pagamentos 3.6.3 Falhas na execugdo das operagdes
PIAS OUT
A1l | 06.02.01 Pagamentos 3'4'2. Falhas no fornecimento de bens e Destinatario do pagamento errado
servigos
A6 | 06.02.01 Pagamentos 3:5.1 Falhas no desempenho de Pagamento em duplicado do banco
contrapartes
-Montante transferido para uma conta incorreta;
-Pagamento em duplicado ACENS - retrocessao
3.6.2 Falhas nos pagamentos ou recusada;
A6 | 06.02.01 Pagamentos o pag -Registo da mesma fatura duas vezes por ter sido
liquidacoes ; . )
registada com caracteres diferentes;
-Recibo bancario ndo processado - PIAS;
-Recibos pagos em duplicado
A6 | 06.03.01 Obrigacdes fiscais 568 E1.‘r/os.de registo ou afetagdo Cancelamento de erros NRC 2023-01
contabilistica
- Incumprimento do procedimento - Faturas pagas
A5 Of.e()s?céojol:::,l/ﬂfaogfr?ejee dores 3.6.3 Falhas na execucdo das operagdes | por Avda. América de +8000€ para o periodo de
P junho a Set. 2021 sem assinatura do Diretor Geral
A5 08.05.03 Faturacao de 3.7.2 Falhas na prestacdo de servigos de Fornecedor cobra valor superior ao correto

prestadores/ fornecedores

servicos subcontratados
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Na Tabela 4.8, é possivel observar os impactos méaximo e liquido e o valor de perda dos

eventos de perda recolhidos, bem como comparar com o VaR calculado para cada risco

associado. O evento “Montante transferido para uma conta incorreta; Pagamento em

duplicado ACENS - retrocessdo recusada; Registo da mesma fatura duas vezes por ter sido

registada com caracteres diferentes; Recibo bancario ndo processado - PIAS; Recibos pagos em

duplicado” apresenta um impacto liquido semelhante ao VaR, 1332,60€ e 1427,00€,

respetivamente.
Tabela 4.8 - Impacto dos Eventos de Risco Operacional
. . Impacto Valor da Impacto Tipo de

Risco NELSC Ol MéI;(imo perda Liqpuido Pzrda
s63Falhasna 7470,00€ | 2000,00 € 0,00€|  0,00€ | Quase-perda
execugdo das operagoes
3.6.2 Falhas nos
pagamentos ou 167 168,00 € 855,09 € 855,09 € 0,00 € | Recuperacao
liquidagdes
3.6.2 Falhas nos
pagamentos ou Sem avaliacdo 90,75 € 90,75 € 90,75 € Perda
liquidagdes
3.6.3 Falhas na i 339,00 € 120,00€ | 120,00 € 0,00 € | Recuperacao
execugdo das operagdes
3.4.2 Falhas no Risco
fornecimento de bens e identificado no 40122,59€ | 40122,59 € 0,00 € | Recuperagao
servigos Evento de perda
3.5.1 Falhas no Risco
desempenho de identificado no 153,04 € 153,04 € 0,00 € | Recuperagao
contrapartes Evento de perda
3.6.2 Falhas nos
pagamentos ou 1427,00 € 248056€ | 2480,56€ | 1332,60€ Perda
liquidagdes
3.6.8 Erros de registo
ou afetacdo Sem avaliagdo 19 209,61 € | 19 209,61 € 0,00 € | Recuperagao
contabilistica
.63 Falhasna 12 956,00 € 0,00 € 0,00 € 0,00€| N/A
execugao das operagdes
3.7.2 Falhas na
prestaco de servicos 5 634,00 € 43,38 € 43,38 € 0,00 € | Recuperacio
de servicos
subcontratados

Total 194 994,00 € 65 075,02 € | 63 075,02€ | 1423,35€
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4.4.3 Controlos Internos

Para complementar a identificacdo e avaliagdo do risco, procedeu-se a identificacdo dos
controlos, que possibilitam mitigar o risco e, por sua vez, promover um sistema de gestdo
robusto. A Tabela 4.9 demonstra a quantidade de controlos em uso, dos quais 185 sdo manuais
e 19 sdo relativos a sistemas aplicativos. Por outro lado, na Tabela 4.10, pode-se observar a

caracterizacdo dos 204 controlos em detetivos ou preventivos.

Tabela 4.9 - Natureza dos controlos

Natureza Controlos

Manuais 185
Aplicacionais 19
Total 204

Tabela 4.10 - Caracterizagdo dos controlos

Caracterizacao | Controlos
Detetivo 112
Preventivo 92
Total 204

Na Tabela 4.11 e na Tabela 4.12, estdo mencionadas as tipologias dos controlos. Os
controlos manuais estao divididos em préprios (controlos de uma area aplicados nessa mesma
area) e em terceiros (controlos de uma &rea aplicados a outra area). E de salientar que o

controlo “validagao pelos colaboradores” representa cerca de 44% dos controlos.

Tabela 4.11 - Controlos Manuais

Controlos Manuais Proprios | Terceiros
Validagdo pelos colaboradores 89 1
Andlise periddica 37 0
Reconciliacido 18 0
Autorizagao de Operagdes 16 0
Segregacao de fungdes 9 0
Outras tipologias 15 0
Total 184 1
Tabela 4.12 - Controlos Aplicacionais

Controlos Aplicacionais #

Alertas de Sistema 8

Restri¢des de Sistema 8
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Controlos Aplicacionais #

Perfis de Acessos 3

Total

19

Foram estudados os controlos que apresentavam deficiéncias a nivel de execucdo,

eficacia e evidéncia, onde se identificaram 49, anexo D. A Tabela 4.13 expressa a quantidade

de controlos com falhas de execucao,

4.14 enumera a natureza dos controlos com deficiéncias. Adicionalmente, identificaram-se que

eficacia e evidéncia, 7, 30 e 21, respetivamente. A Tabela

15 areas possuem controlos com deficiéncias, Tabela 4.15.

Tabela 4.13 - Controlos com deficiéncias na Execucéo, Eficacia e Evidéncia

Controlos com deficiéncias
Execucao 7
Eficacia 30
Evidéncia 21

Tabela 4.14 - Natureza dos controlos com deficiéncias

Tipo Controlos com deficiéncias
Manual 46
Automético 3

Tabela 4.15 - Areas com controlos com deficiéncias

Area

Controlos com deficiéncias

A3

2

All

—
—

Al2

Al4

A10

A8

A5

A4

A7

A2

Ab

A15

Al3

A3

NN W| R [(W(R| (=N [W
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Na Tabela 4.16, é possivel verificar-se os riscos materiais que ndo possuem controlos. E

de salientar que, apesar de os riscos ndo possuirem controlos, as dreas atribuem uma avaliagdo

qualitativa em relacdo ao ambiente de controlo (avaliacdo subjetiva) de cada risco, que indica

a percecdo que a area tem em relacado a exposicdo do risco.

Tabela 4.16 - Riscos materiais sem controlos

< . Ambiente
Area Risco de controlo VaR
Al4 3.6.4 Atrasos na execugado de operagdes Médio 949 906,00 €
Al4 3.6.2 Falhas nos pagamentos ou liquidagoes Meédio Alto 167 410,00 €
Al4 3.6.2 Falhas nos pagamentos ou liquidagdes Meédio 167 168,00 €
Al4 3.6.3 Falhas na execugdo das operacdes Médio Baixo 40 325,00 €
Al4 3.6.4 Atrasos na execugdo de operagoes Médio Baixo 40 249,00 €
A10 3.6.3 Falhas na execugdo das operacdes Meédio Alto 29 665,00 €
Al4 3.6.9 Erros de célculo 19 812,00 €
Ab 3.6.4 Atrasos na execugdo de operagdes 11 811,00 €
Al4 3.6.4 Atrasos na execugdo de operagdes Médio Alto 10 552,00 €
Al4 3.6.3 Falhas na execugdo das operacdes Médio 4 899,00 €
A7 3.6.3 Falhas na execugdo das operacdes Médio Alto 3944,00 €
A5 3.6.3 Falhas na execugdo das operacdes 1487,00 €
A5 3.6.4 Atrasos na execugado de operagdes 771,00 €
All 3.6.3 Falhas na execugdo das operagdes Médio 632,00 €
All 3.6.3 Falhas na execugdo das operagdes 339,00 €
All 3.6.3 Falhas na execugdo das operagdes 62,00 €
A13 3.4.2 Falhas no fornecimento de bens e servigos N/A
Al5 3.6.3 Falhas na execugdo das operagdes N/A
All 3.6.4 Atrasos na execugado de operagdes N/A
Al6 3.6.11 Falhas em processos judiciais ou litigios Médio N/A
A9 3.6.9 Erros de calculo Médio Alto N/A
A9 3.6.4 Atrasos na execugado de operagdes Médio Alto N/A
A9 3.6.4 Atrasos na execucao de operagoes Médio Alto N/A
A9 3.6.4 Atrasos na execucao de operagoes Médio Alto N/A
A9 3.6.4 Atrasos na execucao de operagoes Médio Alto N/A
A9 3.6.5 Falhas de comunicac¢ido na institui¢io Meédio Alto N/A
A9 3.6.6 Falhas de comunicacao de terceiros Médio Alto N/A
A9 3.6.3 Falhas na execugdo das operagdes Médio Alto N/A
A8 3.6.3 Falhas na execugdo das operagdes Médio Alto N/A
A8 3.6.3 Falhas na execugdo das operagdes Médio Alto N/A
A8 3.6.3 Falhas na execugdo das operagdes Médio Alto N/A
A10 3.6.3 Falhas na execugdo das operagdes Médio Alto N/A
A9 3.6.4 Atrasos na execugao de operagodes N/A
Al 3.6.3 Falhas na execugdo das operagdes N/A
A7 3.6.4 Atrasos na execugao de operagodes N/A
Total 1449 032,00 €
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Cerca de 69% dos riscos sem controlos, possuem um ambiente de controlo Médio Alto
ou Alto. Também ¢é possivel verificar que 19 riscos dos 35 riscos sem controlos sdo riscos
materiais sem avaliagdo e que os restantes 16 contabilizam, aproximadamente, 1,5M€ do VaR
estimado.

A Tabela 4.17 expressa a quantidade de riscos imateriais sem controlos associados que

se dividem pelas diversas categorias de risco.

Tabela 4.17 - Riscos Imateriais sem controlos

Risco #
3.3.1 Falhas na apresentacdo de informagdes

3.4.2 Falhas no fornecimento de bens e servigos

3.6.3 Falhas na execugdo das operagdes

3.6.4 Atrasos na execugdo das operagdes

3.6.5 Falhas de comunicac¢do na instituicao

3.6.9 Erros de calculo

7.3.3 Deficiéncias na gestdao dos recursos humanos
Total 22

R QIN|WP (]|~ Or

A Tabela 4.18 lista os riscos que possuem um ambiente de controlo deficiente, ou seja,
um ambiente Médio Baixo ou Baixo, com 7 e 12 riscos, respetivamente. Os riscos que possuem
controlos representam 53% dos riscos com um ambiente de controlo deficiente. A area Al4
possui 9 riscos com um ambiente de controlo deficiente. Para além disso, é possivel verificar
que existem 9 riscos materiais com avaliacdo, 9 riscos materiais sem avaliacdo e 1 risco

imaterial com deficiéncias nos seus ambientes de controlo.

Tabela 4.18 - Riscos com ambiente de controlo deficiente

Area Risco Gichic Controlos VaR
de controlo
A14 | 3.6.9 Erros de céalculo 0 19 812,00 €
A13 3.4.2. Falhas de fornecimento de bens e 0 N/A
servigos
A15 | 3.6.3 Falhas na execugdo das operagdes 0 N/A
All | 3.6.4 Atrasos na execugdo de operagoes 0 N/A
A6 3.4.2' Falhas no fornecimento de bens e 0 Imaterial
servigos
A13 | 5.1.1 Fraude interna 1 N/A
A1l | 4.1.1 Fraude externa 1 N/A
Al4 | 3.6.4 Atrasos na execucao de operagdes | Médio Baixo 0 949 906,00 €
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Area Risco Ambiente Controlos VaR
de controlo
A14 | 3.6.3 Falhas na execugdo das operagdes | Médio Baixo 1 86 554,00 €
Ald 3.4.2' Falhas no fornecimento de bens e Médio Baixo 5 55 555,00 €
servigos
A14 | 3.6.3 Falhas na execugdo das operacgdes | Médio Baixo 0 40 325,00 €
Al4 | 3.6.4 Atrasos na execugao de operagdes | Médio Baixo 0 40 249,00 €
Al14 | 1.2.2 Falhas na aceitagao sinistros Médio Baixo 2 14 139,00 €
A14 | 3.6.3 Falhas na execucao das operacdes | Médio Baixo 1 3 767,00 €
A14 | 3.3.1 Falhas no reporte de informacdo | Médio Baixo 1 2917,00 €
A13 | 5.1.1 Fraude interna Médio Baixo 2 N/A
A7 | 3.6.4 Atrasos na execugdo de operacdes | Médio Baixo 1 N/A
A13 | 3.6.3 Falhas na execugdo das operacdes | Médio Baixo 2 N/A
Al6 3611 Falhas em processos judiciais ou Médio Baixo 0 N/A
litigios
Total 19 1213 224,00 €

444 Oportunidades de Melhoria

Ap6s a avaliagdo dos riscos e dos controlos, foram identificadas 67 oportunidades de

melhoria para mitigar o risco operacional, demonstrado no anexo E. Selecionaram-se 31

oportunidades de melhoria, que foram registadas no sistema GRC para futura implementagéo.

A Tabela 4.19 mostra onde é que as oportunidades de melhoria foram aplicadas.

Tabela 4.19 - Oportunidades de melhoria

Oportunidades de melhoria
Risco com Var superior a IM € 7
Risco Material com avaliacao 14
Risco Material sem avaliacédo 7
Risco Imaterial 9
Controlos com deficiéncias 46
Risco material sem controlo 11
Riscos com ambiente de controlo deficiente 9
Riscos com Eventos de Riscos Operacional registados 2
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DI1SCUSSAO DE RESULTADOS

Neste capitulo, pretende-se analisar os resultados obtidos no capitulo anterior, de modo
a perceber a importancia de perceber em maior detalhe a exposicdo da empresa ao risco

operacional, com o auxilio da aplicacdo do Ciclo ROCI.

5.1 Resultados da aplicacao do Ciclo ROCI

Diante da aplicacdo do Ciclo ROCI, foi possivel calcular a exposicao da empresa ao risco
operacional. A Figura 5.1 é uma representacgdo grafica da exposicdo para cada uma das areas
de negdcio em estudo. Verificou-se que as dreas: A3, A4, A5, A10, A13 e Al4 sado as areas com
maior peso, onde a area Al4 representa mais de 50% da exposicdo acumulada para os riscos
avaliados. Por outro lado, as restantes areas possuem uma exposi¢do muito residual, inferior

a 1% para os riscos avaliados.
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Figura 5.1 - Exposicao das areas

De acordo com a Tabela 5.1, verificou-se que, aproximadamente, 21% dos riscos foram
avaliados quantitativamente. Também se notou que os riscos materiais sem avaliacdo
representam a maior categoria de riscos, aproximadamente 46,6% de todos os riscos
identificados. Para além disso, observou-se que 193 riscos dos 279 riscos materiais nao

possuem avaliacao, o que corresponde aproximadamente a 70% dos riscos materiais.

Tabela 5.1 - Quantidade de Riscos por tipologia

Riscos

Risco material com avalia¢ao 83 20,1%
Risco material sem avaliagao 193 | 46,6%
VaR > 1M 3|1 0,7%
Imateriais 135 | 32,6%
Total 414

A Figura 5.2 demonstra graficamente a quantidade de riscos distribuidos pelos diversos
macroprocessos da empresa. Os macroprocessos “Vendas”, “Contabilidade” e “Governagao”
possuem o maior ntiimero de riscos identificados, representando 51 %, mas apenas representam

7,8% do VaR acumulado. O macroprocesso “Sinistros” apenas representando 9% dos riscos
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identificados, tem o maior peso do VaR acumulado de 1 845 850 €, cerca de 54% do valor total,

como se pode ver na Figura 5.3.
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Figura 5.2 - Categoria de Riscos por macroprocesso
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Figura 5.3 - Exposicao dos Riscos por macroprocesso
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No anexo C, é possivel verificar que 18 riscos dos 83 riscos materiais com avaliacdo
(21,7%) representam mais de 80% do VaR acumulado, 2 786 767 € de 3 446 554 €.

A Tabela 5.2 demonstra a exposigdo estimada dos riscos que possuem eventos, com um
valor de 194 994 €. Por outro lado, esses eventos registaram um impacto maximo de 65 075 €,
onde 2 000 € representam uma quase-perda. No entanto, o impacto liquido (o verdadeiro
prejuizo da empresa) representa, aproximadamente, 1 423 €, cerca de 2% do impacto maximo
calculado, havendo uma recuperagao superior a 60 000 €. Deste modo, tinha-se avaliado a
exposigdo desses riscos para um determinado valor, mas o impacto méximo dos eventos

recolhidos representa 33% do VaR acumulado.

Tabela 5.2 - Exposi¢do e Impactos de Eventos de Perda Operacional

VaR acumulado 194 994,00 €
Impacto Maximo 65 075,02 €

Valor da perda 63 075,02 €
Impacto Liquido 1423,35 €

A area A6 é a drea com o maior nimero de eventos registado. As areas A14 e A5 possuem
0s riscos com maior VaR acumulado, 167 168 € e 18 590 €, respetivamente. No entanto, sao as
areas A1l e A6 que tém o maior impacto maximo, representando mais de 95,4% do valor total,

que por sua vez, apresentam uma exposicao inferior a 2 000 €, Tabela 5.3.

Tabela 5.3 - Eventos de Risco operacional por area

Areas Evento de Risco Controlos VaR Impacto Impacto

Operacional acumulado Miximo Liquido
A5 2 3 18 590,00 € 43,38 € 0,00 €
All 2 0 339,00€ | 4024259 € 0,00 €
Al4 1 0 167 168,00 € 855,09 € 0,00 €
A12 1 2 0,00 € 90,75 € 90,75 €
A13 1 4 7 470,00 € 2000,00 € 0,00 €
A6 3 9 1427,00€ | 2184321€| 1332,60€

Na Tabela 5.4, observa-se que o Processo “06.02.01. Pagamentos” apresentou no total um
impacto maximo de 42 876 € em perdas operacionais, pelo que s6 tinha sido estimado um VaR
de 1 766 €. No entanto, o impacto liquido foi ligeiramente ao valor que se tinha estimado. O

evento de risco operacional associado ao Processo "06.03.01. Obrigagodes fiscais" surgiu de um
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risco inviavel, ou seja, ndo se sabia determinar a sua exposicao, que se refletiu num evento

com um impacto maximo préximo dos 20 000 €.

Tabela 5.4 - Eventos de Risco Operacional por Processo

Pr Evento de Risco Controlos VaR Impacto Impacto
0€essos Operacional acumulado | Maximo Liquido

01.01.03. Gestao de 1 4 7 470,00 € | 2000,00 € 0,00 €
produtos
04.02.01. Pagamentos
a sinistrados/ 2 2 167 168,00 € 945,84 € 90,75 €
tomadores/ lesados
06.02.01. Pagamentos 4 4 1766,00€ | 42876,19€ | 1332,60 €
06.03.01. Obrigacbes 1 5 0,00€ | 19209,61 € 0,00 €
fiscais
08.05.03. Faturacdo a 2 3 18 590,00 € 43,38 € 0,00 €
fornecedores

A Tabela 5.5 enumera os controlos com deficiéncias. O controlo manual validacao por

colaboradores representa 45% dos controlos com deficiéncias.

Tabela 5.5 - Controlos com deficiéncias por tipologia

Controlos com deficiéncias

Validagao por colaboradores

N
N

Reconciliacao

Analise periddica

Restri¢des de sistema

Segregacao de funcgdes

Alertas do sistema no Outlook

Alerta de sistema

Autorizagdo de operagdes

Alertas de sistema sobre prazos

Repositério de entidades

Requisitos legais e regulamentares

servigos multirrisco

Reunides semanais com o prestador de

RIRPIRIRPININININNION

Total

Y
(-]

A Figura 5.4 representa graficamente a distribuicdo dos riscos sem controlos, um total

de 57 riscos, e que os riscos imateriais representam 39% dos riscos. A categoria Médio Alto é a

categoria que possui mais riscos sem controlos, representando 51 % dos riscos, Tabela 5.6.
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Tabela 5.6 - Riscos sem controlos por Ambiente de Controlo

Tipo de Ambiente | Riscos Riscos Ma.terials Riscos Ma.t eS| Imateriais | %
com avaliacdo sem avaliagao
Alto 15 5 3 7 26%
Médio Alto 29 4 12 13 51%
Médio 4 3 0 1 7%
Médio Baixo 4 3 1 0 7%
Baixo 5 1 3 1 9%
Total 57 16 19 22 100%
35
30
25
20
15
10
5 —
]
0
Alto Médio Alto Médio Médio Baixo Baixo

Materiais com Avaliagdo

Materiais sem Avaliagao

M Imateriais

Figura 5.4 - Riscos sem controlos por ambiente de controlo

De acordo com a Figura 5.5, observa-se os riscos com ambientes de controlo deficiente,

nomeadamente, Baixo e Médio Baixo. A categoria Baixo apresenta 5 riscos sem quaisquer

controlos, enquanto a categoria Médio Baixo apresenta 8 riscos com controlos associados, cerca

de 42% dos riscos. Para além disso, existem 8 riscos materiais com avaliacio com ambiente de

controlo Médio Baixo e existem 5 riscos materiais sem avaliacdo com ambiente de controlo

Baixo.
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Figura 5.5 - Riscos com ambiente deficiente

Na Figura 5.6, as dreas A14, A4, A7, All possuem 16, 10, 10, 9 oportunidades de
melhoria identificadas, respetivamente. As restantes d&reas representam 33% das

oportunidades de melhoria identificadas.
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Figura 5.6 - Oportunidades de Melhoria por érea

De acordo com a Figura 5.7, as oportunidades de melhoria tiveram mais foco na
mitigacdo de controlos com deficiéncias, em que foram identificadas no total 46
oportunidades. Apesar de existirem apenas 3 riscos com VaR superior a 1M, foram

identificadas 7 oportunidades de melhoria.
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Relativamente aos eventos de perda, identificaram-se 2 oportunidades de melhoria, no
qual uma das melhorias permite mitigar um risco relativo a um evento que possui um VaR de
167 168 €.
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Aplicativo Risco com Risco Risco Risco Controlos Risco  Riscos com Riscos com
Var>1M€ material material Imaterial com material ambiente Eventos de
com sem deficiencias  sem de controlo  Perda
avaliagdo avaliagdo controlo deficiente

Figura 5.7 - Oportunidades de melhoria por categoria

5.2 Comparacao da avaliacao dos riscos face aos eventos de

perda operacional

Para determinar se a avaliacdo dos riscos estd bem estimada e se os mecanismos de
controlos implementados estdo a ser eficazes, procede-se a comparagdo dos riscos com o
impacto dos eventos de risco registados.

De acordo com a Tabela 4.8, o registo de 2 eventos, com um impacto maximo de 40 122,59
€ e 153,04 €, originaram 2 novos riscos com falhas no fornecimento de bens e servicos e falhas
no desempenho de contrapartes. Para além disso, houve um risco com erros de registo ou
afetacdo contabilistica que teve 1 evento associado com um impacto maximo de 19 209, 61 €.
Por outro lado, os restantes riscos tinham a sua exposi¢ao avaliada, no que resultou em eventos
com um impacto méximo inferior a 6 000 €. Ou seja, cerca de 91% do impacto maximo
surgiram de 2 riscos que ndo estavam previamente quantificados.

Na Tabela 5.7, é possivel comparar a exposicdo estimada para cada tipologia de risco

com o impacto dos eventos de risco recolhidos. Verifica-se que 3 tipos de risco ndo tinham
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qualquer avaliagdo, mas registaram eventos com um impacto maximo de 40 122 €, 19209 € e

153 €. Registaram-se 3 eventos nos riscos 3.6.2 Falhas nos pagamentos ou liquidac¢ées, que por

sua apresentam a maior exposi¢do estimada, 168 595 € e que representaram prejuizos de 1 423

€ para a empresa.

Tabela 5.7 - Eventos de Risco Operacional por Tipologia de Risco

Riscos Evento de Risco VaR Impacto Valorda | Impacto
Operacional Maximo perda Liquido
3.4.2 Falhas no fornecimento
: 1 0,00€ | 40122,59€ | 40122,59 € 0,00 €
de bens e servicos
3.5.1 Falhas no desempenho 1 0,00 € 153,04 € 153,04 € 0,00 €
de contrapartes
362 Falhas nos pagamentos 3 168595,00€ | 3426,40€ | 342640€ | 142335€
ou liquidagdes
3.6.3 Falhas na execugdo das 3 20765,00€ | 2120,00€ | 120,00 € 0,00 €
operacoes
3.68 Erros de registo ou 1 0,00€ | 19209,61 € | 19 209,61 € 0,00 €
afetacdo contabilistica
3.7.2 Falhas na prestacdo de
servicos de servigos 1 5634,00 € 43,38 € 43,38 € 0,00 €

subcontratados

Deste modo, é importante salientar a importancia de identificar antecipadamente os

varios riscos, avaliar a sua exposi¢do e calibrar com os eventos de risco operacional registados.

Assim, é possivel analisar se o exercicio realizado e as medidas de mitigacdo e de melhoria

estdo a surtir o efeito desejado.
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CONCLUSAO

No presente capitulo serdo apresentadas as conclusdes do trabalho desenvolvido. Inicia-
se com uma seccao relativa a revisao da literatura, seguida de uma breve sintese conclusiva
sobre aplicacdo do Ciclo ROCI, as contribui¢des da investigacdo para a teoria e para a pratica
das organizagdes e, no final, serdo apresentadas as limitagdes e as sugestdes de trabalho futuro

a ser desenvolvido.

6.1 Conclusao

Face aos objetivos e as necessidades das instituicdes financeiras e seguradoras, é cada
vez mais importante incorporar a gestdo do risco operacional nas suas estruturas
organizacionais e envolver todos os colaboradores na mesma missdo: reduzir a exposicao ao
risco operacional.

Historicamente, as instituigdes financeiras focavam-se principalmente na gestdo de risco
de crédito e de mercado. No entanto, nas tltimas décadas, os diversos escandalos financeiros
mostraram que os riscos operacionais podem resultar em perdas financeiras severas e danos
a reputacdo, enfatizando a necessidade de uma supervisdo e gestdo mais rigorosas desses
riscos, destacando a importancia do risco operacional. Deste modo, a existéncia de
determinados problemas financeiros e a elaboracdo de legislacdo impulsionou e impds o
desenvolvimento de sistemas de governagdo, que se traduzem na implementacdo de
mecanismos e praticas tteis para efetuar uma gestdo eficaz. Assim, permite as organizacoes
nao sofrerem tanto do impacto de perdas operacionais.

No entanto, foi possivel verificar ao longo da revisdo literdria que o risco operacional
possui caracteristicas que dificultam a sua gestdo. A maioria das dificuldades sentidas pela
gestao justificam-se pela sua abrangéncia, extensao e a falta de mecanismos eficientes, que se
costumam traduzir em perdas inesperadas para o mercado segurador.
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Um sistema de gestdo de riscos eficaz ndo se limita apenas a identificacdo e avaliacdo
dos riscos, mas também se foca na implementacdo de controlos e estratégias de mitigacdo. Ao
rastrear e avaliar sistematicamente os riscos, as empresas podem abordar proactivamente
potenciais problemas e/ou perdas, protegendo seus ativos e reputagao. Em esséncia, a gestao
de riscos operacional passou a ser uma necessidade.

Solvéncia II, com a sua abordagem de trés pilares, representa uma mudanga significativa
na regulamentagdo das empresas de seguros e resseguros na Unido Europeia. O principal
objetivo é estabelecer um conjunto de requisitos de capital e desenvolver sistemas gestao de
riscos em toda a UE para aumentar a protecdo dos segurados.

O Pilar I da Solvéncia II define os requisitos quantitativos, como o capital que as
empresas de seguros e resseguros devem manter. No entanto, reconhece-se que o Pilar I e
aplicagdo da férmula-padrdo, por si s6, tem algumas limitacdes ao nivel do calculo do
Requisito de Solvéncia Operacional (SCRop). O valor obtido ndo é realista e preciso da
exposigdo da empresa e nao reflete o seu perfil de risco, visto que a férmula ndo tem a
consideracao as caracteristicas da empresa e ndo ha nada que indique que se esta a reduzir a
sua exposigao ao risco operacional. Deste modo, o Pilar I ndo pode atuar isolado do Pilar II. O
Pilar II aborda os aspetos qualitativos do sistema financeiro global de uma instituigdo. Ele
enfatiza a importancia da governagdo e supervisao, destacando a necessidade de uma
estrutura robusta de gestdo de riscos operacionais. Complementando os requisitos
quantitativos do Pilar I com as disposi¢des qualitativas do Pilar II, a Solvéncia II oferece uma
abordagem mais holistica a gestdo de riscos, combatendo efetivamente algumas das falhas
inerentes ao Pilar I.

A abordagem histérica de gestdo de riscos operacionais, baseada em incidentes e perdas
passadas, oferece informacdes valiosas, mas nem sempre sdo indicativas de futuras ameagas,
especialmente num ambiente de negécios em rapida mudanga. Por outro lado, uma
abordagem prospetiva enfatiza a previsdo e antecipagdo de riscos futuros, garantindo que as
empresas se mantenham a frente das mudangas. Desta forma, a sinergia destas duas
abordagens vai permitir comparar periodicamente e calibrar os resultados retirados da
avaliacdo do risco com os eventos recolhidos. Assim, a area de gestao de risco pode elaborar
juizos de valor sobre os controlos impostos e se é necessdrio alterar a sua estratégia face ao
risco operacional

Mediante o processo de revisao de literatura constatou-se a existéncia de um gap na

literatura. Assim, para analisar os sistemas de gestdo de risco operacional e controlo interno,
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a realizacdo deste estudo contribui colmatar a lacuna existente, através da analise do Ciclo
ROCI, método desenvolvido pela Fidelidade.

No inicio do estudo, identificaram-se os principais processos e riscos inerentes as
atividades das 4reas em estudo, e determinar a exposi¢do da empresa aos diversos riscos,
através do célculo do VaR. Além disso, verificar a eficacia dos controlos para mitigar a
exposigao do risco operacional. Por fim, identificaram-se oportunidades de melhoria a serem
implementadas.

Primeiramente, foram identificados os macroprocessos e subprocessos associados a 17
areas. Deste modo, prosseguiu-se para a identificacdo dos riscos, bem como para a
determinagdo da exposi¢do de cada risco com o auxilio da percecao dos intervenientes de cada
area. Conclui-se que a exposicio acumulada dos 414 riscos identificados tem,
aproximadamente, um valor de 3,5M €. A drea A14 e o macroprocesso "Sinistros" apresentam
a maior exposi¢do acumulada da empresa, 1,94M € e 1,85M €, respetivamente.

Relativamente aos riscos, neste ciclo s6 foi possivel obter a exposi¢do para 30% dos
riscos materiais, e dos quais 3 possuem um VaR superior a 1 milhdo de euros (VaR>1M). E de
notar que os riscos imateriais correspondem a 32,6% dos riscos identificados.

No que diz respeito aos eventos de perda, foram identificados 10 eventos de perda,
onde foi possivel correlacionar o impacto dos eventos com a exposicao estimada dos riscos
relacionados com essas perdas. Ao comparar a exposicao estimada para esses riscos e o
impacto maximo dos eventos de perda, concluiu-se que as perdas ocorridas tém
enquadramento com o VaR obtido. Adicionalmente aos riscos identificados no Ciclo ROCI, a
analise de registo de eventos de risco operacional permitiu a identificacao de 2 outros riscos.
Por fim, os riscos associados a Falhas no fornecimento de bens e servigos, sem avaliacao,
possuem eventos com um impacto acumulado de 40 122 €. Assim, esta comparacdo permitiu
calibrar a avaliacdo dos riscos e agir de forma a mitigar futuras perdas para a empresa.

No que diz respeito a eficdcia dos controlos, foram identificados 204, dos quais 49
apresentam deficiéncias. Na sequéncia, analisou-se o ambiente de controlo associado aos
riscos sem controlos. Determinou-se que apesar de nao possuirem controlos, 67% dos riscos
apresentam um ambiente de controlo Médio Alto e Alto. No caso dos riscos com um ambiente
de controlo deficiente, identificaram-se 19 riscos, onde 9 ndo possuem quaisquer controlos
associados.

Por fim, foram propostas 67 oportunidades de melhoria para mitigar as lacunas
identificadas nos riscos e nos controlos. Verificou-se que 46 oportunidades estavam associadas
a controlos deficientes e que 37 oportunidades estavam associadas aos varios tipos de risco.

Por conseguinte, a aplicacdo deste método colmata a gap na literatura, dando uma

visdo mais holistica e integrada dos sistemas de gestao de risco operacional. Assim, destaca-
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se a eficacia da metodologia aplicada, no setor segurador, tendo em conta a determinag¢do da

exposicao do risco operacional, bem como os métodos para a sua mitigacao.

6.2 Contribuicoes da Investigacdo

E igualmente importante reconhecer a maturidade do método e os seus potenciais
contributos, tedricos e praticos, para colmatar algumas das limitagdes da literatura,

principalmente, a nivel do Pilar I e o cumprimento dos requisitos do Pilar II.

6.2.1 Contributos para a Constru¢ao da Teoria

Teoricamente, este método pode fornecer informacdes e melhorias as frameworks de
gestdo de risco operacional, permitindo uma compreensdo mais precisa da categorizacao e
priorizacdo do risco. O método pode servir de base para o desenvolvimento de novos modelos
e teorias que respondam de forma mais adequada as complexidades do risco operacional no
setor segurador e ressegurador. As limitagdes da aplicabilidade da férmula-padrao, por ser
imprecisa e pouco sensivel ao risco operacional, remetem para a necessidade de implementar
sistemas de governacdo robustos. No entanto, o Pilar II ndo especifica a forma como devem
construir os sistemas de gestdo de risco, tais como identificar, avaliar e monitorizar o risco,
apenas salienta a necessidade de o fazer. Desta forma, o Ciclo ROCI permite responder a essa
necessidade e criar um sistema de gestao de riscos robusto e eficaz, com elevada sensibilidade

a0 risco.

6.2.2 Contributos para a Gestao

Dada a sua aplicagdo por uma das maiores companhias de seguros portuguesas, este
método pode servir de benchmark para as praticas de gestao do risco operacional no setor. Pode
orientar o desenvolvimento de melhores préticas e standards que podem ser adotados por
outras companhias de seguros que procuram melhorar a sua gestdo do risco operacional e o
cumprimento da regulamentacdo Solvéncia II.

Em termos préticos, a aplicacdo deste método pode ajudar a satisfazer os requisitos do
Pilar II relativamente ao Solvéncia II, assegurando que a empresa emprega praticas eficazes
de gestao de risco. Isto pode melhorar a conformidade regulamentar da empresa e reduzir a
probabilidade de sancdes regulamentares. Pode contribuir significativamente para a
identificacdo, avaliagdo e gestdo da exposicdo dos riscos operacionais, permitindo a

implementacdo de estratégias eficazes de mitigacao do risco e, por sua vez, ajudar na afetagao
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de recursos, na priorizacdo de riscos e no desenvolvimento de estratégias de resposta a riscos
especificos. Por outro lado, ajuda a gerir as incertezas e vulnerabilidades operacionais
inerentes a atividade seguradora, melhorando assim a resiliéncia e a estabilidade globais da
empresa.

No que diz respeito a adogdo do Ciclo ROCI, é necessario adapta-lo a dimensao,
natureza, caracteristicas da empresa, pois a realidade da Fidelidade difere da realidade das
outras empresas de seguro. Por fim, pode servir como um catalisador para a inovagdo nas
praticas de gestao de risco, inspirando outras empresas a aperfeicoar as suas abordagens e a

contribuir para o avango do setor como um todo.

6.3 Limitacoes do Estudo

E importante salientar que ao longo do desenvolvimento da presente dissertacéo,
surgiram algumas limitac6es que podem ter impacto nos resultados obtidos.

O método baseia-se predominantemente na percecao dos colaboradores para identificar
e avaliar os riscos, o que tem um impacto significativo na qualidade da gestdo dos riscos. As
perspetivas dos colaboradores sobre o risco podem ser subjetivas, variadas e podem nao estar
necessariamente alinhadas com a exposicao real ao risco, conduzindo a potenciais imprecisdes
na identificacdo e avaliagdo do risco. A variabilidade na experiéncia, conhecimento e
consciéncia dos riscos operacionais por parte dos trabalhadores pode criar discrepancias na
avaliacdo da gravidade e probabilidade dos eventos de risco, afetando assim a efic4cia global
da estratégia de gestdo do risco.

O método é limitado pela existéncia de um montante substancial de riscos materiais sem
avaliacdo, sendo por isso, apesar do desconhecimento da sua exposi¢do, fundamental a sua
gestdo. A incapacidade de detetar todos os riscos é outra das limitagdes, podendo afetar tanto
a sua estabilidade financeira como a sua reputacao.

Por fim, a recolha de eventos de risco operacional é crucial para uma compreensao e
gestao holistica dos riscos operacionais. O reporte e registo dos eventos depende da vontade
e da capacidade dos trabalhadores de as comunicarem. Esta dependéncia introduz uma
variabilidade substancial e um potencial enviesamento nos dados recolhidos. Os
trabalhadores podem ter relutdncia em comunicar os eventos de perda devido ao receio de
repercussOes, a falta de sensibilizagdo ou a percecao da complexidade do processo de
comunicacdo. A deficiéncia ou a falta de dados exatos sobre os eventos de risco operacional
complica a comparagao das avaliagdes de risco com os eventos, impedindo assim a calibracao
da avaliacdo e a validagdo e o aperfeicoamento e desenvolvimento de estratégias de gestdo do

risco.
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Consequentemente, apés o Ciclo ROCI, a organizacdo permanece vulneravel a
perturbagdes operacionais imprevistas e a perdas financeiras inesperadas, sendo por isso a

gestdo do risco operacional um processo continuo de melhoria.

6.4 Sugestoes de trabalho futuro

Ao longo deste estudo, mergulhamos profundamente nas complexidades do risco
operacional e nas ferramentas e metodologias que o enquadram. Com base nos pontos
supracitados, emerge um caminho claro para futuras investigagdes e aplicagdes préticas.

Primeiramente, assume-se como pertinente a necessidade de difundir a cultura de risco
operacional de forma mais abrangente. A integracdo desta cultura nas diversas camadas
organizacionais é crucial, através de planos e estratégias direcionados para este fim. Quando
os colaboradores estao plenamente cientes da sua exposicao e das implicagdes associadas,
torna-se mais viavel ndo s6 identificar riscos, mas também adotar préticas que os mitiguem
eficazmente.

Em relacdo ao Ciclo ROCI, é evidente que a sua eficicia estd intrinsecamente ligada a
percecao dos intervenientes. Uma compreensdo profunda e precisa da exposicao ao risco por
parte de todos os envolvidos nas diversas dreas é indispensavel. Trabalhos futuros poderiam
explorar maneiras de afinar esta percecdo, talvez através de formacdes especificas ou
simulacOes préticas, para minimizar as chances de falhas e imprecisdes no ciclo.

Por fim, e talvez um dos avancos mais promissores para a area, é a integracao de
inteligéncia artificial (IA) na gestdo do risco operacional. Com a capacidade da IA de analisar
grandes volumes de dados, pode ser possivel identificar correla¢cdes na forma como os riscos
sdo percebidos e geridos. Assim, permitiria identificar root-causes e antecipar potenciais
ameacas e/ou perdas significativas, podendo proporcionar as organizacdes uma vantagem
importante na gestdo dos riscos operacionais.

Em sintese, embora se tenha feito avangos significativos no dominio do risco
operacional, o caminho a frente estd repleto de oportunidades para inovagdo. Com a
integracdo de tecnologias emergentes, a gestdao do risco operacional pode aumentar a sua

eficiéncia e eficacia.
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‘ ANEXO A

FATORES DO RISCO OPERACIONAL

Fatores de

. _ Descricao
Calibracao
Total de provisdes técnicas de seguro de vida (bruto de
resseguro), com um limite minimo igual a zero. Isto também
TPijfe incluiria obrigacdes unitarias de negdcios e de vida, tais como

anuidades.

Provisdes técnicas correspondentes ao seguro de satde

(resseguro bruto) correspondentes ao SLT de Satide com um piso

TP SLT Health .
igual a zero

Total de provisdes técnicas de seguro de vida para negdcios

TPijfe—w ligados a unidade (resseguro bruto), com um piso igual a zero.

Total das provisdes técnicas de seguros ndo vida (resseguro
bruto), com um piso igual a zero (excluindo obrigacdes de vida,
TPy tais como obrigacdes em contratos ndo vida, tais como

anuidades).

Provisdes técnicas correspondentes a seguros de satde

correspondentes a Satide Nao SLT (resseguro bruto), com um piso
TPNon—SLT Health .
igual a zero.

Total de prémios adquiridos do ramo Vida (resseguro bruto),

Earnyse ) . o .
incluindo negdcios ligados a unidades.
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Earng;r geaitn

Prémios totais obtidos correspondentes ao seguro de satide

correspondente ao SLT de Satide (resseguro bruto).

Earnife_wi

Prémio total vitalicio para negécio ligado a unidade (resseguro

bruto)

Earny,

Prémios totais ndo vitalicios (resseguro bruto)

Earnyon—sit Health

Prémios totais auferidos correspondentes ao seguro de satide

correspondente a Satide Nao SLT (resseguro bruto)

Prémios - seguro de vida, que indica um fator de carga ou um

fator de ajustamento da taxa aplicado aos prémios de base das

Py
lfef
apolices de seguro de vida
Prémios - seguro ndo-vida, que indica um fator que é aplicado aos
Py, prémios das apoélices de seguro ndo-vida
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‘ ANEXO B

GRUPO FIDELIDADE

Marca Descricao

F | D E L I : ﬂ D E Fidelidade - Companhia de Seguros, S.A., é a sociedade
que encabeca o Grupo Fidelidade e a empresa lider do
mercado de seguros portugués, disponibilizando uma
vasta gama de produtos nos ramos Nao-Vida e Vida,
contando, como acima ja se referiu, com operagdes em
diversas geografias.

Marca sob a qual sdo comercializados os Produtos Vida
e Ndao-Vida (exceto seguros de satide). Marca de refe-

réncia presente em todos os canais de distribuicao

MULTICARE A Multicare - S'eguros de Saude, S.A., é a seguradora
do grupo vocacionada para os seguros de doenca, ge-
rindo a marca lider do ramo satide em Portugal, com
mais de um milhdo de clientes. Dispde da maior rede
privada de prestadores de satide em Portugal (com
cerca de 5 mil prestadores de cuidados de satide) e de
uma rede com mais de 700 prestadores de referéncia
em Mocambique, Angola, Cabo Verde, entre outros pa-
ises.

Marca sob a qual sdo comercializados os Seguros de Sa-
tde com apoio de um conjunto de Prestadores de Cui-
dados de Satide, e uma gama de solucdes adequadas as
necessidades dos clientes, através de Planos Individu-

ais e de Grupo

F I n E L-‘ " 5 A -D E A Fidelidade Assisténcia - Companhia de Seguros,

SR ETANEE S.A., é uma seguradora especializada em seguros de

Assisténcia e de Protecao Juridica. Atuando essencial-

mente como resseguradora, é lider de mercado em
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Marca

Descricao

Portugal. Da suporte aos seus Clientes, a escala global,
através da sua rede de representantes, e da rede APRIL

internacional de que faz parte.

via directa

A Via Directa - Companhia de Seguros S.A., é a segu-
radora do Grupo vocacionada para a comercializagao
de seguros através de canais remotos (telefone e inter-
net), operando através de vdrias marcas, entre elas a
OK!Teleseguros. E pioneira na venda de seguros online
em Portugal e lider no segmento das seguradoras dire-
tas.

A Companhia Portuguesa de Resseguros, S.A., atua no
resseguro dos ramos Nao-Vida em Portugal, subscre-
vendo essencialmente riscos ao abrigo dos Tratados

nao Proporcionais com a Fidelidade.
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IANEXO C

RISCOS MATERIAIS COM AVALIACAO

Area Risco Processo VaR Controlos Ambiente
de Controlo
Ald 3.6.4 A’Erasos na execugao de 04:04.04 Gestao de processos relacionados 949 906,00 € 0 Médio
operacgdes Tribunal de Trabalho
A10 3.6.4 A’Erasos na execucao de 02.02.01. Contre.ltos de resseguro 225 520,00 € 1
operacgdes facultativo cedido
A4 |3.6.9 Erros de céalculo 10.02.01 Planeamento orcamental 170 968,00 € 2
A14 | 363 Falhas naexecucdo das | o4 0 0 Gestaio de reembolsos de sinistros | 167 410,00 € 2 Médio
operagoes
Al 3.6.2 F51.1has~nos pagamentos 04.91.04 Encerramento de processos de 167 410,00 € 0 Médio Alto
ou liquidagdes sinistros
Ald 3.6.2 Fglhas~nos pagamentos | (04.02.01 Pagamentos aos sinistrados/ 167 168,00 € 0 Médio
ou liquidagdes tomadores/ lesados
A1 | >>1 Falhas no desempenho de | ;) 1 17 Tratados de resseguro cedido 155 797,00 € 1 -

contrapartes
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Ambiente

Area Risco Processo VaR Controlos
de Controlo
A10 3.5.1 Falhas no desempenho de 02.01.01 Tratados de resseguro cedido 155 797,00 € 1 Médio
contrapartes
Al4 |4.1.1 Fraude externa 04.02.01 Pagamentos aos sinistrados/ 148 444,00 € 2 Médio
tomadores/ lesados
3.6.3 Falhas na execucdo das - . . L .. .
Al4 N 04.01.03 Gestdo de processos de sinistros 86 554,00 € 1 Médio Baixo
operagdes
A13 |4.1.1 Fraude externa 03.01.02 Pagamento de estornos 66 930,00 € 1 Médio Alto
Al4 3.4.2 Falhas no. fornecimento 04.01.03 Gestdo de processos de sinistros 55 555,00 € 2 Médio
de bens e servicos
1.3.1 Falhas na concecao, -
A10 |implementacao ou distribuicao 01.01.02 Implementacao/lancamento de 54 612,00 € 3 Médio Alto
d d produtos
e produtos
A4 3.6.3 Fa~1has na execugdo das 07.02.02 Despesas em servigo 48 497,00 € 1
operagdes
A5 3.64 A’Erasos na execugao de 08.05.03 Faturacao de prestadores/ 44119,00 € 5
operacgoes fornecedores
3.7.1 Deficiéncias na 08.05.01 Contratagao de prestadores/
A3 | contratualizacdo de e E p 41 430,00 € 5
> fornecedores
subcontratacgio
A14 | 363 Falhasnaexecugaodas 16 1) 11 Gestao de reclamacoes 40 325,00 € 0
operagdes
A10 |3.6.9 Erros de calculo 03.02.03 Gestdo de contas de resseguro 40 325,00 € 2 |
Total 2786 767,00 €
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‘ANEXO D

CONTROLOS COM DEFICIENCIAS

# Controlo Tipo
1 | Requisitos legais e regulamentares | Manual
2 | Validacdo por colaboradores Manual
3 | Restri¢oes de sistema Manual
4 | Alerta de sistema Automético
5 | Segregacao de fungdes Manual
6 | Restri¢des de sistema Automatico
7 | Anadlise periddica Manual
8 | Analise periddica Manual
9 | Reconciliagao Manual
10 | Validagao por colaboradores Manual
11 | Validagao por colaboradores Manual
12 | Alerta de sistema Automético
13 | Validacdo por colaboradores Manual
14 | Analise periddica Manual
15 | [INV] Autorizacdo de operacoes Manual
16 | Validacado por colaboradores Manual
17 | Validacdo por colaboradores Manual
18 | Validacao por colaboradores Manual
19 | Validagao por colaboradores Manual
20 | Validagao por colaboradores Manual
21 | Validagao por colaboradores Manual
22 | Validagao por colaboradores Manual
23 | Reconciliagdo Manual
24 | Autorizagado de operagdes Manual
25 | Anadlise periddica Manual
26 | Validagdo por colaboradores Manual
27 | Validagdo por colaboradores Manual
28 | Validagdo por colaboradores Manual

Areas
Mitigadas
A3
All
All
All
All
All
All
All
All
All
All
Al12
Al4
Al4
Al4
Al4
Al4
Al4
Al4
A10
A8
A8
A5
A4
A4
A4
A4
A7

Execucao | Eficacia | Evidéncia
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Evidéncia

Areas
Mitigadas

# Controlo Tipo
29 | Validagdo por colaboradores Manual
30 | Validagao por colaboradores Manual
31 | Segregacao de funcoes Manual
32 | Reconciliacdo Manual
33 | Alertas de sistema sobre prazos Manual
34 | Validagdo por colaboradores Manual
35 | Reconciliacdo Manual
36 | Anadlise periddica Manual
37 | Reconciliacao Manual
38 | Validacao por colaboradores Manual
39 | Repositdrio de entidades Manual
40 | Analise periddica Manual
41 | Alertas do sistema no Outlook Manual
42 | Validagao por colaboradores Manual
43 | Validagao por colaboradores Manual
44 | Reconciliacao Manual
45 | Reconciliacao Manual
46 | Alertas do sistema Outlook Manual
47 | Validagao por colaboradores Manual
48 | Validacao por colaboradores Manual
49 Reunides semanais com o Manual

prestador de servigos multirrisco
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‘ ANEXO E

OPORTUNIDADES DE MELHORIA

Risco Risco Risco . Controlos Risco RIS(.:O com Risco com
¢ C . . . Risco . Ambiente de
# Area | Aplicativo com Material com | Material sem . com material sem Eventos de
.~ .~ Imaterial . on . controlo
Var>1M€ avaliacao avaliacao deficiéncias controlo . . Perda
deficiente

A Al4 Novo 3 1
B Al4 Novo 1 2
C Al4 Novo 1 2
D Al4 Novo 1 2
E Al4 Novo 1 1
F Al4 Novo 2 1 1
G Al4 Novo 1
H A10 1 1
| A10 1
J A3 1
K A3 1
L A4 2 1
M A4 1 1
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Risco com

Risco Risco Risco . Controlos Risco . Risco com
# Area | Aplicativo com Material com | Material sem Rls“? com material sem Ambiente de Eventos de
Var>1M¢€ avaliacao avaliacao Imaterial deficiéncias controlo c; or.lt.rolo Perda
eficiente
N Al4 Novo 1 4 2 2
O Al4 Novo 3 3 2 1
P Al4 Novo 1 2
Q Al4 Novo 2 3 2 6
R Al4 Novo 1 4 1 1
S Al4 Novo 1
T Al4 Novo 1 1
U A9 Outlook 4 4
\% A9 SAS 1 1
W Al5 1 1 1
X A13 1 1
Y All 1 1
Z Al6 1 1 1
AA | A7 1 1
AB A4 1
AC | All 1
AD | All 1
AE Al6 1 1
AF A7 1
AG | A7 1 3
AH | A7 1 4
Al A7 1
A] A7 1
AK | A1l 1 1 1
AL All 1
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Risco com

Risco Risco Risco . Controlos Risco . Risco com
# Area | Aplicativo com Material com | Material sem Rls“? com material sem Ambiente de Eventos de
Var>1M¢€ avaliacao avaliacao Imaterial deficiéncias controlo c; or.lt.rolo Perda
eficiente
AM | All Fidemed 1
AN GIS 2
AO GIS 1
AP 1
AQ | All 1
AR | Al4 1
AS A8 1
AT A5 1
AU | Ad 1
AV | A4 1
AW | A4 2
AX | Ad 1
AY | Ad 1
AZ | A7 3
BA A7 1
BB All 1
BC A4 Outlook 1
BD A4 1
BE A7 1
BF A8 2
BG Al12 1
BH | A3 1
BI A3 1
BJ A15 1
BK Al3 Outlook 1
BL A7 1
BM | Al2 1
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Risco com

Risco Risco Risco . Controlos Risco . Risco com
< .. . . Risco . Ambiente de
# Area | Aplicativo com Material com | Material sem . com material sem Eventos de
.~ . Imaterial en . controlo
Var>1M€ avaliacao avaliacao deficiéncias controlo . . Perda
deficiente

BN Al4 Novo 1
BO All 1

Total 22 7 14 7 9 46 11 9 2
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ANEXO F

ESTRUTURA ORGANIZACIONAL
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Fidelidade

Espanha
DIG SGN
DCM DMC DPP DCl DRE DCIP DAC DNP DNE SAC DTI
— ADC ADI DAV DSG CPE DSV CSE ADD
- CM AGP DANV CPP CVA DTE ASC
— CB APS CspP CSu ADI
— CASD
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