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RESUMO

Num ambiente em mudanga, o sucesso de uma organizacdo tornou-se intimamente re-
lacionado ndo s6 com a sua capacidade de proteger informacdo valorizada e sensivel como
com a sua capacidade de gestdo do risco. Deste modo, o Grupo EDP - Energias de Portugal,
como empresa que enfrenta estes desafios tecnologicos, pretende implementar uma aborda-
gem consolidada nos processos de Governance, Risk and Compliance (abordagem GRC) atu-
ando, assim, na unidade de gestdo do risco da empresa. Assim, a presente dissertagdo tem
como objetivo desenvolver uma metodologia para suportar a implementagdo da abordagem
GRC segundo o caso de estudo ocorrente no Grupo EDP. De forma a atingir este objetivo
recorreu-se a metodologia de Failure Mode and Effects Analysis (FMEA) para efeitos de estrutu-
racdo inicial e desenvolvimento l6gico das relagdes entre os potenciais modos de falha exis-
tentes, primeiramente na Digital Global Unit do Grupo EDP, devido ao incumprimento regu-
lamentar, a eficiéncia dos controlos relacionados e para efeitos de demonstragdo e comparagao
de resultados. No ambito deste estudo foi ainda desenvolvido um plano com base no ciclo
Plan-Do-Check-Act. Este foi ainda relacionado com a metodologia FMEA. Por dltimo, configu-
rou-se o software ServiceNow como forma de automatizagdo da metodologia desenvolvida.
Este software possibilita o acompanhamento continuo, através de indices de desempenho dos
controlos, dos recursos tecnoldgicos da organizacao e garante a sintonia entre a legislacao re-
gulamentar interna, as estratégias do negdcio e os riscos enfrentados pelo Grupo EDP.

A agregacao de todos os beneficios gerados pela abordagem implementada leva a que
a area de seguranca de TI aplique ferramentas estratégicas adequadas ao alcance dos objetivos
delineadas para o sucesso do Grupo EDP anteriormente em falta. Ferramentas estas que per-
mitem a centralizagdo dos dados, a responsabilidade pelos riscos assim como a percepgao
financeira, probabilistica e consequencial dos mesmos, a no¢ao do nivel de conformidade legal
e do estado atual da organizacdo para diversas frentes incluindo todas as geografias.

No decorrer da implementagdo da metodologia desenvolvida encontraram-se pequenas
limitagdes referentes a capacidade do software ServiceNow. No entanto, uma limitagdo é des-
tacada, sendo esta, a inaptidao de avaliacdo, por parte do software, do pardmetro de detecao
dos controlos. Sugere-se, portanto, a reconfiguracdo do médulo de risco do ServiceNow de
forma a ter em conta todos os &mbitos de avaliacdo defendidos pela metodologia FMEA.

Palavras-chave: Gestdo do risco em TI, Ciberseguranca, Abordagem GRC, FMEA, PDCA
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ABSTRACT

In a changing environment, an organization's success has become closely dependent not
only to its ability to protect valuable and sensitive information but also to its ability to manage
risk. Along these lines, the EDP Group - Energias de Portugal, as a company facing these
technological challenges, intends to implement a consolidated approach in the processes of
Governance, Risk Management and Compliance, the GRC approach, thus acting in the
management unit of the company's risk. Hence, this dissertation aims to develop a methodol-
ogy that aspire to implement the GRC approach according to the case study occurring at the
EDP Group. In order to achieve this goal, the Failure Mode and Effects Analysis methodology
was used for the purposes of initial structuring and logical development of the relationships
between the potential existing failure modes, starting with the Digital Global Unit of EDP,
due to regulatory non-compliance, the efficiency of related controls and for purposes demon-
stration and comparison of results.

Within the scope of this study, a plan was also developed based on the Plan-Do-Check-
Act cycle, which was also related to the FMEA methodology. Finally, the ServiceNow soft-
ware configuration was used as a way of automating the developed methodology. This soft-
ware enables continuous monitoring, through indices of control performance, of the organi-
zation's technological resources and ensures the harmony between internal regulatory legis-
lation, business strategies and the risks faced by the EDP Group.

The aggregation of all the benefits generated by the implemented approach leads the IT
security area to apply appropriate strategic tools to achieve the objectives outlined for the
success of the EDP Group, which were previously missing. These tools allow the centraliza-
tion of data, responsibility for risks as well as their financial perception, probabilistic and con-
sequential consciousness of them, the notion of the level of legal compliance and the current
realistic state of the organization for several fronts including all geographies.

During the implementation of the developed methodology, irrelevant limitations were
found regarding the capacity of the ServiceNow software. However, one limitation was high-
lighted, this being the inability of the software to evaluate the control detection parameter.
Therefore, it is suggested that the ServiceNow risk module be reconfigured in order to take
into account all the assessment scopes defended by the FMEA methodology.

Keywords: IT Risk Management, Cybersecurity, GRC Approach, FMEA, PDCA
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1.
INTRODUCAO

1.1. Contextualizacao

Num ambiente em mudanga, o sucesso de uma organizagao tornou-se intimamente re-
lacionado com a sua capacidade de gerir riscos. A medida que as empresas se tornam cada
vez mais dependentes da informagdo para vantagem competitiva prépria e a informacao ga-
nha ainda mais propor¢ao no valor acrescentado incorporado nos produtos e servicos das
empresas, a capacidade de proteger informagao valorizada e sensivel tornou-se uma capaci-
dade estratégica para garantir a sustentabilidade, a rentabilidade e o valor global de uma em-
presa (Hohan, 2015). A crescente variedade de ameagas e ataques de ciberseguranca fazem da
protecdo dos ativos da informacdo um desafio complexo. Garantir a segurancga da informacao
torna-se uma condicdo necessdria para o progresso sustentavel da organizacdo devido a ra-
zdes como a manutencdo da vantagem competitiva, a protegdo da reputagdo da empresa e o
cumprimento das leis e regulamentos aplicdveis (Kaufmann, 2017).

Atualmente a seguranca na area das Tecnologias da Informacao (TI) é um assunto ful-
cral. Tendo em conta que a digitalizacdo inicia 0o seu caminho para o novo normal e que o
funcionamento base da maioria das empresas e organizacoes esta assente em sistemas infor-
maticos indispensaveis para o funcionamento fluido das mesmas, podem, por isso, ocorrer
novas formas de comprometimento que interferem com a rotina de produgao das empresas
(Torabi et al., 2016). Estas podem ocorrer através da exploracdo online de dados privados, per-
das de acesso, roubo de informacao, indisponibilidade de servigos, ameagas contra a confia-
bilidade de infraestruturas criticas como redes elétricas, entre muitas outras. O caso do ataque
ao Grupo EDP, que teve lugar no dia 13 de abril de 2020, foi um caso de roubo de informacao
(Prado, 2020). A empresa foi, portanto, alvo de um ataque informatico a sua rede corporativa.
Este evento condicionou o normal funcionamento de uma parte dos servigos e operagdes da
organizagao visto que o ataque atingiu o sistema global do Grupo EDP e ndo uma unidade de
negodcio em particular (Vinha, 2020). Para conter os efeitos do ataque, onde varios computa-
dores foram infetados com malware, aplicaram-se prontamente medidas de prevencédo e pro-
tecdo dos sistemas de suporte de operacdes como desligar acessos VPN, estes permitem o
acesso a rede da empresa por via remota, como sucede com o teletrabalho (Prado, 2020). De-
vido a estas e muitas outras situacdes que ocorrem numa base regular e sem fronteiras, todo
o desempenho, trabalho e reputacdo de uma organizacdo podem ser afetados. Podem ainda
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existir consequéncias fatais que prejudiquem a continuacdo da normal atividade tanto das
organizagdes como da sociedade no geral (Sahebjamnia et al., 2018).

A gestdo do risco em TI, a cada dia, constitui parte significativa dos investimentos das
empresas que aplicam tecnologia da informacdo nos processos de tomada de decisdo e na
implementagao dos processos de negdcio (Marston et al., 2011). Simultaneamente, também na
literatura, esta teméatica tem merecido a atengdo de diversos invertigadores cujos trabalhos
assentam no desenvolvimento de modelos ou abordagens cujo objetivo final é lidar com os
intmeros riscos e ataques a seguranca digital. Estas abordagens baseiam-se principalmente
na estratégia Risk-Based Decision Making (RBDM), embora a estratégia Risk-Informed Deci-
sion-Making (RIDM) represente o atual estado da arte (Laine et al., 2021). As diferentes inter-
pretacdes de uma correta gestdo do risco em TI tem sido centradas na quantificacdo tradicio-
nal dos riscos e nos principios de decisdo custo-beneficio (Vidmar e Perkovi¢, 2018; D. Zhang
et al., 2013). Uma correta abordagem e aplicacdo da gestdo do risco em TI permite proteger os
diversos ativos da empresa, controlar atividades, tarefas e processos, monitorizar controlos e
verificar a compliance com a legislacdo de modo a que a exposicdo aos riscos identificados seja
reduzida ou até mesmo eliminada (Grey, 1995).

De forma a obter certificacdo da conformidade atual, em termos de gestdo do risco, é
necessdrio dar resposta as exigéncias da norma ISO 9001, mais precisamente ao mencionado
no ponto "6.1 - Ac¢des para abordar riscos e oportunidades" do documento. Este defende que
as empresas devem determinar os respectivos riscos gerais e oportunidades de acordo com o
contexto das atividades da organizacao. Devem ainda identificar, implementar e acompanhar
as acdes necessarias de abordagem aos mesmos. No caso concreto da tematica da presente
dissertagao, a ISO/IEC 27001:2013 é uma norma para sistemas de gestdo da seguranga da in-
formacao publicada em outubro de 2005, com foco na gestdo do risco em TI. A norma tem
como principio geral a adogdo, pela organizagdo, de um conjunto de requisitos, processos e
controlos com o objetivo de mitigar e gerir adequadamente a seguranca da informacdo da
organizacao (ISO 27001, 2013).

A gestao dos riscos em Tlinclui, assim, um conjunto de metodologias que permitem
atingir um equilibrio entre a priorizacao dos riscos e o custo-beneficio dos mesmos. Os riscos
em T1I sdo, portanto, apreciados como riscos operacionais, relacionados com a performance de
qualquer sistema ou servigo de TI dentro de uma empresa (Bristow et al., 2013). O objetivo da
gestdo dos riscos concentra-se na eliminagdo, mitigagao, transferéncia ou aceitacao dos riscos,
tendo em conta os niveis de impacto e probabilidade de ocorréncia dos mesmos. As empresas,
no geral, pretendem, entdo, assegurar o conhecimento, em tempo real, das ameacas, vulnera-
bilidades e consequéncias que enfrentam, possibilitando, assim, um processo de tomada de
decisdo informado e ajustado as suas necessidades (Sahebjamnia et al., 2015).

1.2. Descri¢ao do Problema

A gestdo do risco em TI na empresa EDP - Energias de Portugal tem como objetivo

minimizar o eventual impacto negativo resultante da materializacdo dos riscos, ao nivel da



empresa e dos seus stakeholders. Tal atividade engloba um conjunto de praticas de identifica-
¢do, anélise, avaliacdo, tratamento e reporte dos principais riscos, em linha com as boas préati-
cas internacionais de governance do risco, em conformidade com os requisitos legais e regula-
torios e correspondendo as expectativas e exigéncias dos stakeholders internos e externos do
Grupo.

A avaliagao integrada do nivel de risco do Grupo EDP é feita por meio do modelo de
analise bottom up. Este é complementado pela utilizacdo de um modelo top down. A organiza-
¢do faz ainda uso de uma solugao usual de monitorizagido de eventos associados aos riscos em
TI. Security Information and Event Management (SIEM) é, assim, o sistema de gestdo e correlagao
de eventos utilizado. Com a implementagdo desta solugdo é possivel executar a correlagdo de
diversos dados provenientes de intimeras fontes dentro de uma grande empresa subdividida
em areas de negocio e unidades de trabalho, como o caso do Grupo EDP. Ao permitir uma
centralizagdo e normalizacao da informacdo recolhida, é possivel detetar anomalias nos siste-
mas da organizagao através de regras e filtros e emitir alertas para as mesmas. Cabe a equipa
responsavel pela gestao dos incidentes de ciberseguranca analisar e reagir a estes alertas ge-
rados pelo SIEM.

Existem, no entanto, limitagdes no sistema de gestdo do risco em TI em utilizacdo no
Grupo EDP, nomeadamente a impossibilidade da comunicacdo efetiva e direta do risco para
os gestores da organizagdo e a recolha constante de nova informacao gerada pelos varios pon-
tos separados da empresa, o que pode conduzir a uma desatualizacdo quase imediata da bi-
blioteca de dados, retirando, assim, o propésito da tecnologia SIEM. Acrescenta-se ainda,
como limitagdo, a falta de conecdo entre a regulamentagdo interna, como as politicas e normas
do Grupo, ndo s6 com os riscos associados ao ndo cumprimento das mesmas, mas também
em relagdo aos ativos afetados e aos controlos existentes, assim como a efetividade, responsa-
bilidade e implementagdo dos mesmos.

Assim, é necessario implementar uma nova abordagem que permita a harmonizacao,
comunicacgdo, atualizacdo, conformidade, centralizacdo e melhoria continua entre os varios
setores das empresas, com o objetivo de melhorar a produtividade das equipas de seguranca
e a sua resposta aos novos desafios constantes que, na area de seguranca de TI de uma em-
presa, ocorrem a um ritmo praticamente didrio (Hunt, 2014).

Existem varios modelos com o objetivo de alcancar uma gestao do risco apropriada. A
norma de referéncia para a seguranga da informagao ISO/IEC 27001:2013 sugere a utilizagao
de auditorias como ferramenta de melhoria continua de um sistema de gestao de risco em TI.
No entanto, ndo s6 é baseada num processo especificado ao cumprimento legislativo, ou seja,
verificacao da conformidade, como também depende diretamente das caracteristicas indivi-
duais do auditor, da qualidade do procedimento e do regime temporal em que este é efetuado.
A pratica da aplicacdo de modelos de avaliacdo de maturidade, uma abordagem igualmente
usada para propositos de gestdo do risco, tém também as suas limitagdes. Existem quatro mo-
delos de avaliagdo de maturidade que, no geral, pretendem fazer uma descrigdo capacitativa
referente a comportamentos e processos organizacionais. O objetivo destes é obter resultados
fidveis sobre o alcance do cumprimento de requisitos previamente definidos. Contudo, a pro-
cura de melhoria continua e resposta a novos desafios é inexistente a partir do momento em
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que os requisitos definidos sdo cumpridos. Existe, ainda, depedéncia das a¢des ou atividades
de trabalho em linha direta com os compromissos selecionados pelo que os resultados podem
ser enviesados perante o contexo da situagdo empresarial.

Face aos desafios que o Grupo EDP enfrenta hoje em dia e tendo em conta as fraquezas
inerentes as condutas praticadas de gestdo do risco em TI, pretende-se, implementar uma
abordagem nova aos modelos utilizados. A presente dissertacdo propde e explora uma meto-
dologia de implementagdo da abordagem Governance, Risk and Compliance (GRC) acompa-
nhada pela metodologia de Analise de Modo e Efeito de Falha (FMEA). A esta acrescenta-se,
ainda, a configuracdo do software ServiceNow como forma de automatizacdo e atualizacdo
instantdnea da informacdo da abordagem selecionada.

1.3. Objetivo

Para dar resposta as limita¢des atuais da gestdao do risco em TI identificadas no Grupo
EDP, o objetivo da presente dissertacdo é desenvolver uma metodologia que permita assegu-
rar a correta implementacdo da abordagem GRC. O desenvolvimento da metodologia em
questdo é feito através ndo s6 da utilizacdo da metodologia FMEA ao longo de todo o processo
de implementacdo e adaptacdo da abordagem GRC como também é complementado pela
aplicacdo e configuragdo do software ServiceNow.

Tendo em conta a dimensdo da empresa e consequente quantidade de dados de TI, a
implementagdo da abordagem GRC é feita de forma faseada, sendo que, todo o processo é
iniciado com a area de seguranca em TI, presente na Digital Global Unit (DGU) da organiza-
¢do (EDP, 2021). A presente dissertacdo aborda, portanto, os riscos operacionais em TI na or-
ganizagdo, sendo que, apos esta primeira fase assente na drea de seguranca em TI, a organiza-
¢do pretende estender a abordagem de gestdo do risco GRC para todas as restantes unidades
de negécio do Grupo EDP. Desta forma, é garantida a centraliza¢do e acessibilidade de toda
a informacdo relacionada a qualquer tipo de risco que a empresa enfrenta ou pode estar ex-
posta, combatendo assim a limitagdo atual de segregacdo de dados por areas e facilitando
varios processos de auditoria no d&mbito da gestao do risco.

Com o desenvolvimento da correta metodologia de adaptacdo da abordagem GRC ao
estudo de caso pretende-se remediar a falta de interligagdo com os normativos da EDP, sendo
esta outra limitagdo atual da gestdo do risco da organizacdo. A metodologia desenvolvida,
que inclui a utilizagdo simultanea da metodologia FMEA para atingir o objetivo de correta
implementagdo da abordagem GRC, permite uma revisao estruturada das regras e boas pra-
ticas do grupo, descritas nos documentos normativos, e a sua associacdo a riscos existentes
pela falta de compliance com as mesmas. Os riscos presentes nesta primeira fase de implemen-
tacdo, na drea de seguranca em TI, sdo monitorizados automaticamente e manualmente, de-
vido a implementacao do software ServiceNow, através de controlos baseados nas regras das
diversas politicas e normas do Grupo.

A abordagem GRC garante, como primeiro output, uma visao realista do estado efetivo
da empresa no que toca a gestao do risco em TI, e, futuramente, a mesma visdo em termos

globais do Grupo. Ao associar riscos com os ativos afetados pelos mesmos, controlos baseados
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nas standards internacionais e responsaveis por ativos, por respostas a riscos e pela efetividade
dos controlos, as limitagdes encontradas sdo assim mitigadas com a implementacao desta
abordagem.

1.4. Processo de Investigacao

A equipa GRC, pertencente maioritariamente a DGU, pretende implementar a aborda-
gem GRC com o objetivo de assegurar a seguranca da informacao, controlando todos os fato-
res de risco em conformidade com as politicas e normas da organizacdo e monitorizando os
respetivos controlos de forma centralizada e partilhada com todos os colaboradores. A DGU
nasceu para ajudar o Grupo EDP a impulsionar a transformacgao para o novo mundo digital,
sendo que a sua ocupagdo sustenta o desenvolvimento de novas ideias praticas que melhoram
e otimizam os processos, simplificando a sua adogdo tanto para os clientes como para os co-
laboradores.

O fluxograma representado na Figura 1.1 descreve o processo de investigacao, desen-
volvimento, implementacao e andlise da aplicacdo da abordagem GRC seguido para a reali-
zagao da presente dissertacao.

De forma a alcangar o sucesso da implementacao da abordagem GRC no Grupo EDP e
obter o retorno previsto sobre o investimento feito no projeto, foi definido o objetivo com a
empresa, em particular com a equipa em trabalho direto com a implementacao da abordagem
em si, equipa GRC.

Para este efeito, foi primeiramente efetuada uma revisao da literatura sobre o tema geral
de gestao de risco a partir do qual houve foco no tema de gestao do risco em TI. Investigou-
se, ainda, as limitacGes existentes em tentativas de implementagdo de abordagens de gestdo
do risco em TI semelhantes e outras potenciais metodologias para tratar o tema. Ap6s o agre-
gar do conhecimento adquirido pelo processo de investigacdo, desenvolveu-se a metodologia
descrita na presente dissertacdo. Esta foi ainda validada com os restantes membros da equipa
GRC através de uma apresentagcdo da mesma onde a estruturagao do procedimento l6gico foi
demonstrado.

A metodologia de adaptacdo da abordagem GRC na é4rea de gestdo do risco em TI de-
senvolvida, apresentada e validada, inclui, principalmente e em relacdo a fase de recolha e
correlacdo da informagdo regulamentar do Grupo, a utilizacdo da metodologia FMEA acom-
panhada pelo software ServiceNow. O tltimo suporta o processo de monitorizacao automética
e manual dos controlos estabelecidos pela documentacdo regulamentar, facilitando, assim, os
calculos dos parametros de risco necessarios a aplicacdo da metodologia FMEA.
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O processo inicial do projeto, de andlise de dados, considera-se como, ndo s6 o mais
demorado, como também crucial a eficicia e eficiéncia final da funcionalidade do projeto. Tal
é devido, ndo s6 a imensidade de dados existentes, neste momento sem interligagao entre si
como é o caso dos controlos existentes em diversas areas, por vezes repetidos, sem associagdo
a riscos nem priorizacdo dos mesmos, como também a existéncia de dados por documentar,
como é exemplo dos riscos associados a ndo conformidade com a politicas e normas do Grupo
EDP. Pretende-se, neste &mbito e recorrendo a metodologia FMEA, contruir um catalogo de
riscos e controlos e a sua associagao entre si e entre a legislacdo interna, a qual se baseia prin-
cipalmente na ISO/IEC 27001:2013 mas também na COBIT e NIST. Este processo tera inicio
com as areas relativas a ciberseguranca da organizacao, visto que a incorreta gestao das mes-
mas pode ter os efeitos mais drasticos.

Apbs a organizagdo estratégica da informacdo, de forma a completar a metodologia
FMEA, o projeto recorre a parametrizacao tecnolégica do software ServiceNow, mais precisa-
mente dos modulos de gestdo do risco e conformidade. Neste processo sdo configurados os
controlos necessarios descendentes da documentacao do Grupo assim como sdo inseridos os
riscos identificados pelo uso da metodologia FMEA, identificacao esta consequente do incum-
primento das regras e principios descritos nos normativos. Este software ird permitir uma faster
risk-based decision-making, pois prioriza as atividades com base em pontuac¢des de risco auto-
matizadas. Desta forma prioritiza-se o trabalho nos riscos mais criticos, permitindo assim um
maior desempenho da gestdo do risco em TI da organizagdo. Consequentemente, a gestao do
risco efetua-se com atividades multifuncionais automatizadas, o que elimina interrupgdes de
trabalho, e comunica os riscos de forma eficaz, pois insights em tempo real tornam os relatérios
mais faceis e rdpidos, sendo que permite a realizagdo de uma atualizagdo constante dos riscos.

A automatizacdo do processo de gestao do risco em TI permite a finalizacao do preen-
chimento da metodologia FMEA com dados concretos, reais e financeiramente pertinentes.
Com isto, a fiabilidade dos resultados retiradas da utilizagdo da metodologia FMEA é inques-
tionavel pelo que a adaptacao da abordagem GRC é bem sucessida. Os resultados sdo, segui-
damente, analisados e destes sdo retiradas conclusdes relativamente aos beneficios encontra-
dos devido a metodologia de implementagao concebida, limitagdes encontradas e o estudo de

propostas de melhorias futuras.

1.5. Estrutura da Dissertacao

Ap6s a introdugao, a presente dissertacdo segue-se com a revisao da literatura, a qual é
abordada no Capitulo 2. E, neste capitulo, investigado o tema de gestao do risco, a sua rele-
vancia empresarial e ainda sao descritos conceitos e defini¢des associadas e identificados os
varios tipos de risco que uma organizagao se pode encontrar exposta. Neste capitulo é dado,
similarmente, énfase a tematica especifica de gestao de risco em TI. E abordada ndo s6 a ne-
cessidade de um correto desempenho da gestao do risco em TI nos dias de hoje como também
os processos, atividades e beneficios subjacentes a correta implementacao deste tipo de gestdo.
Por fim sdo referidas as atuais limitagdes encontradas por vérios autores nesta area, sendo



descritos e comparados varios modelos aplicacionais de gestdo do risco em TI e identificados
os seus pontos fracos e caracteristicas de falta de compliance legislativa.

Segue-se o Capitulo 3, “Metodologias para Gestao do Risco em TI". No 3° Capitulo en-
contram-se referidas as metodologias selecionadas para a implementagdo da abordagem GRC
assim como o conceito da abordagem em si e a selecdo do respetivo processo aplicacional.
Apresenta-se, assim, a explicacdo resumida do ciclo PDCA e da metodologia FMEA. Seguida-
mente é efetuado o estudo em detalhe da abordagem GRC proposta neste trabalho e clarifi-
cado o funcionamento do software escolhido para a implementacédo de tal abordagem. O capi-
tulo inclui, portanto, a definicdo da abordagem GRC, onde sao explorados os seus beneficios
e ainda estudado o método correto para uma implementacdo bem-sucedida desta abordagem
na gestao do risco em TI.

Ainda neste capitulo, como referido, introduz-se o tépico do ServiceNow. E importante
referir que a utilizagdo de um software de apoio é uma ferramenta crucial a correta implemen-
tagdo da abordagem GRC, como é justificado no Capitulo 3. E, entéo, primeiramente enunci-
ado o motivo de escolha do software ServiceNow como ferramenta de apoio em comparacao
com outros intimeros softwares disponiveis também para aplicacdo de gestao do risco em TI.
Em seguida, efetua-se uma explicacdo detalhada do funcionamento do mesmo, em particular,
dos modulos utilizados para efeitos de implementacdo em massa da abordagem GRC no
Grupo EDP, sendo estes 0 médulo de risco e o médulo de policy & compliance.

No Capitulo 4 encontra-se a estruturacdo da implementagdo GRC. Esta inicia-se com o
enquadramento pratico desta implementagdo no Grupo EDP, onde sdo definidos os objetivos
finais deste projeto, é feita uma analise da situacdo atual em termos de gestdo do risco em TI
na organizacdo e definido o ponto de partida. Neste capitulo sdo ainda descritos os passos
tomados para monitorizar o desenvolvimento da implementacao da abordagem GRC, cons-
truido um roadmap referente aos niveis pelos quais este processo decorre em termos temporais
e desenhado um plano de implementagdo ao nivel das atividades necessarias a implementa-
¢do deste servico de gestao do risco em TI.

Em seguida, o Capitulo 4 inclui o detalhe e aplicagdo de cada fase do plano de imple-
mentacao anteriormente estruturado, assim como a demostracio das atividades nele assentes.
As atividades referidas incluem o preenchimento da metodologia FMEA acompanhada pela
configuracao do software ServiceNow, mais uma vez faseadas segundo o plano.

Posteriormente, no Capitulo 5, sio demonstrados os resultados da implementacdo da
abordagem GRC na gestdo do risco em TI no Grupo EDP. E, neste ponto, demonstrado e com-
provado o cumprimento dos objetivos menciodados no planeamento do projeto e referidas as
vantagens adquiridas pelo mesmo. Em particular, sdo referidos os beneficios relativos as com-
peténcias que o software fornece a equipa de seguranca da DGU, através da construcao e atu-
alizagdo automaética de dashboards informativos sobre o estado atual da organizacdo nas dife-
rentes frentes de interesse.

A presente dissertagdo finaliza com o Capitulo 6, "Conclusdes". Este dltimo capitulo
apresenta estruturadamente as vantagens adquiridas no Grupo EDP devido a metodologia
desenvolvida com o fim de uma bem-sucedida adaptacao da abordagem GRC. Tais vantagens
sdo confirmadas através, ndo s6 dos resultados obtidos apds a implementagdo do projeto,
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como também através dos contributos deixados a organizacdo. Acrescenta-se, ainda, a pro-
posta de algumas sugestdes futuras cujo objetivo assenta na agilizacao e aumento de eficiéncia
do processo desenvolvido nesta metodologia de implementacdo de gestdo do risco em TI.
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2.
GESTAO DO RISCO NAS TECNOLOGIAS DA
INFORMACAO

2.1. Gestao do Risco

O processo de gestdo do risco tem sido do interesse de muitos investigadores. Apesar
dos estudos alargados neste dominio, os resultados das aplicacdes praticas dos métodos pro-
postos nado correspondem as expectativas dos gestores empresariais (Aven, 2019). Os aconte-
cimentos incertos, ambiguos e inesperados diminuem a previsibilidade de atingir objetivos
de negocio e aumentaram a importancia de uma organizagdo fidvel que é altamente resistente
a eventos internos e externos indesejaveis. Os conceitos de risco e resiliéncia definem-se em
varias disciplinas, incluindo ecologia, psicologia, social, econémica, financeira e organizacio-
nal. Nesta dissertacdo, considera-se a gestdo do risco organizacional (Soufi et al., 2021).

Todas as organizagdes estdo expostas a varios riscos, por exemplo, ciberataques e per-
turbagdes causadas por desastres naturais (Torabi et al., 2016). O relatério Global Risks 2015
do Férum Econémico Mundial (GlobalRisks, 2015) afirma que os riscos ameacam as vidas
humanas e as atividades das organizacdes. As organizagdes sdo expostas a uma série de riscos
que podem perturbar as suas atividades e causar muitos danos. Por exemplo, um incéndio
numa fabrica de fornecedores causou perdas de 400 milhdes de doélares para a Ericsson em
2000 (Norrman e Jansson, 2004). Por consequinte, os riscos devem ser geridos regularmente
para evitar a perda de recursos e ativos. A elevada taxa de incidentes disruptivos, como os
naturais ou tecnolégicos, que ocorrem em todo o mundo, incentiva as organizagdes a conceber
e implementar o seu préprio sistema de gestdo de continuidade de negécio personalizado de
forma a estarem preparadas para lidar com qualquer possivel perturbacao (Sahebjamnia et
al., 2015). No entanto, a gestao de continuidade de negocios requer um quadro abrangente de
Risk Assessment (RA) através do qual aqueles riscos que ameacam as atividades das organi-
zagOes possam ser identificados, analisados, avaliados e respondidos. Um quadro adequado
de RA ajuda as organizacdes a fazer planos de contingéncia para parar de perder recursos no
rescaldo de uma ocorréncia de risco (Torabi et al., 2016).

Sendo que os processos e rotinas organizacionais estao cada vez mais dependentes de
recursos, tanto humanos como naturais ou tecnolégicos, interrupgf)es e paragens devido a
ataques, desastres ou erros no sistema, causam diversos riscos as organizagdes. A gestdao do
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risco diz respeito ao conjunto de métodos adotados para alcangar um equilibrio entre os riscos
e os custos das operagdes. A gestdo do risco baseia-se, assim, na incerteza, o que significa que
existe a capacidade de caracterizar a frequéncia sobre a relacdo de magnitude das perturba-
¢des com uma distribuicdo de probabilidades. Isto s6 é possivel em caso de existéncia de da-
dos histdricos suficientes, assumindo que os processos se comportardo de forma semelhante
ao passado (Soufi et al., 2021).

O conjunto de processos ou métodos de gestdo do risco pretendem, primeiramente,
identificar o risco para a empresa apresentado pela existéncia de ameacas internas e externas
que estao sujeitas a ocorrer devido a vulnerabilidades internas ou falhas (Barafort et al., 2018).
Sendo que, a identificacdao do risco, é vista como um processo crucial para prevenir eventos
com consequéncias indesejadas relacionadas com ac¢des que podem causar uma exposicao
vulnerével da organizagdo (Sahebjamnia et al., 2015).

Em seguida, é feita uma avaliacdo do impacto efetivo, em caso de concretiza¢do dos
riscos identificados, na empresa. O impacto pode ser descrito ndo s6 de forma subjetiva, onde
sao apresentados critérios como “alto impacto” ou “baixo impacto”, como também de forma
objetiva. Nesta ultima sdo apresentados critérios especificos como critérios financeiros, cuja
abordagem pode ter em conta o prego de substituicdo de um servidor, o preco de reconstrugao
do data center da empresa, ou o prego de resposta a uma acao judicial ou processo legal (Fraser
etal., 2021).

Apbs a avaliacao dos riscos é necessario priorizar o tratamento dos mesmos de acordo
com o impacto e a probabilidade de um risco ocorrer. E nesta fase de gestao do risco que a
probabilidade de ocorréncia deve ser atendida, uma vez que a varidvel de impacto ndo repre-
senta, na totalidade, a real dimensao do risco, sendo que, por exemplo, existem riscos de alto
impacto negativo cuja probabilidade é rara. Considera-se, assim, essencial que o tratamento
dos riscos seja priorizado de forma a dar resposta aos possiveis efeitos mais provaveis e signi-
ficativos em primeiro lugar (Laine et al., 2021).

Também a avaliacdo da probabilidade de ocorréncia de um risco pode ser quantificavel
ou qualificavel. Podem ser, entdo, apresentados critérios de selecao deste fator tendo em conta
as probabilidades de um risco especifico ser tornado real. Tais critérios, em concordancia com
os niveis de impacto, podem ser avaliados desde “muito provavel” a “pouco provéavel” ou até
mesmo “raro”, sendo que estes devem ter por base espectros especificos de forma a evitar
uma avaliagdo ndo uniforme por parte das equipas de gestdo do risco. Espectros estes relaci-
onados com critérios temporais como a probabilidade de ocorréncia do risco em 1, 5, 10 ou
mais anos, por exemplo, tais definigdes temporais devem ser decididas tendo em conta os
histéricos e dados da empresa em si (Fikri et al., 2019).

O passo seguinte assenta na resposta ao risco. Sdo consideradas quatro abordagens de
resposta ao risco, sendo estas (Laine et al., 2021):

Evitar - Remover a vulnerabilidade, ou quando possivel a ameaca, envolvida no risco.
Para tal sdo aplicados controlos de forma a eliminar as vulnerabilidades internas existentes.
Existe foco na remogdo de vulnerabilidades visto que ameagas, no caso de riscos em TI, como
modifica¢des de hardware ou software sem autorizacao, falhas de hardware, software, midia ou
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servicos de comunicacdo ou modificacdao acidental de dados (edigdo, remogdo ou inclusao),

normalmente, nao podem ser controladas.

Mitigar - Reduzir o impacto negativo ou a probabilidade de ocorréncia de um risco
através da implementacdo de controlos cuja finalidade inclui uma das duas redugdes enunci-
adas, reducao do impacto ou da probabilidade. Os controlos de tratamento de risco, que evi-
tam ameacas de explorar vulnerabilidades presentes, tém, por norma, efeito em apenas um
dos critérios, como resultado, sdo criados inimeros e diversos controlos com o fim de mitigar

0s riscos respetivos a uma organizagdo, varidveis com as especificacoes de cada empresa.

Transferir - Delegar toda ou parte da responsabilidade para um terceiro mitigando, as-
sim, a responsabilidade da organizacao relativa a um risco. Um exemplo desta estratégia de

tratamento do risco é a aquisigdo, por parte de uma organizagdo, de seguros.

Aceitar - Reter algumas ou todas as consequéncias potenciais ou reais de um risco. Tal
decisdo é feita através de uma anélise do custo-beneficio entre os critérios de impacto e pro-
babilidade que o risco representa e as consequéncias efetivas do mesmo ocorrer perante os
custos de tratamento do risco, sejam estes através das abordagens enumeradas, evitar, mitigar
ou transferir. Neste caso podem ser postos em pratica planos para lidar com o risco apods este

ter efeito real na organizacao de forma a prever reagdes e atividades de controlo dos efeitos.

Ap6s percorrida a etapa de tratamento dos riscos identificados e avaliados, segue-se a
monitorizacdo dos mesmos. Esta é, ndo s6 uma etapa de acompanhamento de riscos, como
também o momento de reconhecimento de riscos novos, de observagdo da eficiéncia dos pro-
cedimentos estabelecidos e de implantagdo das medidas corretivas necessarias. Para o sucesso
desta tarefa é importante referir a relevancia da qualidade e tipo de ferramentas que recolhem
informacdo relacionada com as ameagas assim como a sua interagdo com os individuos capa-
citados a esta tarefa (Aven, 2012; Aven e Krohn, 2014; Landquist et al., 2013).

A monitorizagdo, para além de proteger a empresa contra possiveis ataques e ameacas,
inclui outras vantagens como o fortalecimento das atitudes aplicadas em resposta aos riscos
em si, sendo assim adicionado um caracter impessoal e objetivo as agdes necessarias. Este
processo de monitorizagdo traz, ainda, beneficios como a reducdo de prejuizos organizacio-
nais pois uma estratégia de monitorizagcdo bem estabelecida permite reduzir surpresas e, por
consequentemente, custos e prejuizos associados. Permite ainda identificar novas oportuni-
dades devido ao conhecimento atualizado de toda a informacdo presente na organizacado e
otimizar o capital da mesma, pois é possivel avaliar as necessidades e melhorar alocacoes de
capital (Laine et al., 2021; Landquist et al., 2013).

2.1.1. Conceitos e Definicoes

Ameaca - Normalmente ndo podem ser controladas

Entende-se como ameaga, um evento ou atitude indesejavel que potencialmente re-
move, desabilita ou destr6i um recurso. As ameacas, normalmente, surgem da existéncia de
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falhas ndo tratadas na seguranca de uma organizacao. A ameaga é apresentada como a possi-
bilidade de um agente (ou fonte de ameaca) explorar acidentalmente, ou propositadamente,
uma vulnerabilidade especifica (Gewald e Dibbern, 2009; Percin, 2008; Shi, 2007).

Vulnerabilidades Internas - Podem ser tratadas

Falha ou fraqueza de procedimento, design, implementacdo, ou controlos internos de
um sistema que possa ser acidentalmente ou propositadamente explorada, que pode resultar,
por exemplo, de uma violacdo da politica de seguranga do sistema (Zhang et al., 2018).

As vulnerabilidades ndo se relacionam apenas a fatores tecnologicos pelo que, estas po-
dem estar associadas ao préprio comportamento dos usuarios destes sistemas dentro de uma
empresa, a fatores sociais diversos e a politicas de autorizacdo ou autenticagdo do controlo de
acessos.

Em TI, a vulnerabilidade é uma fraqueza que permite a um possivel atacante a recolha
de informacdo de um sistema tecnolégico. Para esta ocorrer é necessario que exista a interse-
¢do de trés elementos, sendo estes a existéncia de suscetibilidades ou falhas no sistema, a pos-
sibilidade de acesso do atacante a falha e a capacidade do atacante explorar a mesma (Krem-
ljak e Kafol, 2014).

Controlos Internos - Podem ser controlados

Procedimento de controlo, ou seja, as politicas e procedimentos de monitorizagao que
asseguram o cumprimento e garantem a execugdo das diretivas de gestao e seguranca. Estes
resultam da anélise de conformidade com a legislacdo e politicas internamente estabelecidas.
Permitem, assim, obter uma visdo geral e especifica da adequacdo da organizacdo as normas
e boas praticas recomendadas e obrigatorias.

Como parte da monitorizacdo da performance legal de uma organizacado, os controlos
internos testam continuamente a compliance da empresa. Sendo assim, uma empresa compli-
ante é uma empresa apta a manter praticos os requisitos exigidos para o correto funciona-
mento da mesma. Tal é feito através da implementacdo, monitorizagdo e auditoria dos con-

trolos, garantindo e comprovando assim a sua adequacao a estes (Fazlida, 2015).

Risco Externos e/ou Internos - Podem ser tratados

O risco encontra-se quando da ocorréncia de qualquer evento que possa causar impacto
negativo na capacidade de uma empresa. O risco pode ser definido como a combinagdo da
probabilidade de um evento e as suas consequéncias.

Em todos os tipos de empreendimentos, existe o potencial de eventos e consequéncias
que constituem oportunidades de beneficio (positivo) ou ameacas ao sucesso (desvantagem).
Para os sistemas é muito importante reconhecer diferentes tipos de riscos e avalid-los (Krem-
ljak e Kafol, 2014).
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2.1.2. Tipos de Risco

Todos os riscos mencionados abaixo podem conduzir a reducado, ou até mesmo perda,
de valores para a empresa.

Risco Estratégico - Este é associado aos riscos que podem afetar a direcdo estratégica e
a sobrevivéncia da organizagdo. Os fatores que entram nesta categoria incluem os riscos
macroecondmicos criados pelas politicas fiscais dos governos central e federal, bem como os
impactos de tecnologias disruptivas, como a Internet. Estes riscos estdo também associados a
mas decisdes de negdcios e definicdo de direcdo e sdo, ainda, extendidos a fusdes e aquisigdes.
E notério o fracasso de fusdes e aquisicoes, sendo que os beneficios esperados das mesmas
passam regularmente despercebidos. Considerando a quantidade de dinheiro investido em
tais empreendimentos, o proprio facto de tantos fracassarem sugere uma gestdo de risco de-
ficiente (Garvey, 2008).

Risco Comercial/Financeiro - Cobre os riscos que podem afetar o negdcio em termos de
viabilidade financeira no geral. Inclui os riscos associados ao mercado em que a organizacao
atua, ou seja, risco de mercado. Acrescenta-se os riscos referentes a capacidade de financiar o
crescimento por meio de empréstimos, isto €, risco de crédito. Sio normalmente riscos bem
compreendidos, com um grande nimero de instrumentos financeiros e técnicas disponiveis
para o gestor de risco (Campbell, John, 2001).

Risco de Programa e Projeto - Assenta no risco de uma iniciativa de mudanga signifi-
cativa falhar ou de os beneficios esperados pela mesma nao se concretizarem. Com um uso
cada vez maior de projetos e programas para impulsionar a mudanga dentro das organiza-
¢Oes, este tipo de risco costuma estar intimamente associado ao risco estratégico, pois, a falha
pode ter impactos considerdveis na organizacdo. Além disso, com a crescente complexidade
das organizacdes, a gestdo do risco de programa e projeto tem-se tornado uma habilidade
essencial (Balke, 2014).

Risco Operacional - Esta é uma categoria de risco abrangente que inclui a falha de qual-
quer aspeto das operacdes de uma empresa. Inclui falhas de gestdo, falhas de sistemas e soft-
ware, erro humano, ineficiéncias de processo e falhas de procedimento. Embora relativamente
recente, é reconhecido como uma parte importante de uma estrutura geral de gestao do risco.

Os riscos em TI sdo considerados riscos operacionais, relacionados ao uso, operagao e
influéncia da tecnologia da informagdo dentro de uma organizagdo, envolvendo, assim, pro-
blemas como a interrupgao dos sistemas, problemas de seguranca e outras complicagdes. Po-
dem ocorrer riscos de uso de beneficios ou valores de TI, sendo estes os riscos relacionados
com a perda de oportunidades do uso da TI como uma forma de melhoria na eficiéncia dos
processos empresariais, ou até mesmo sob a forma da criacao de novas iniciativas de negécios
(Bristow et al., 2013).

Existem ainda outras categorias de risco, sendo estas mais generalizadas e de alto nivel.
Exemplos relativos aos riscos destas categorias encontram-se em seguida.

Risco Técnico - Problemas geotécnicos inesperados, solicitacdes de mudanga devido a
erros, suposicdes imprecisas sobre questdes técnicas na fase de planeamento, andlise do local
de residuos perigosos incompleta ou com erros, necessidade de exce¢des aos padrdes, etc
(Aven, 2012; Kremljak e Kafol, 2014).
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Riscos Externos - Proprietarios de terras que ndo desejam vendé-las, custo, tempo e
objetivos de qualidade inconsistentes, comunidades locais apresentam obje¢des, mudangas de
financiamento para o ano fiscal, alteracdes politicas, stakeholders solicitam modificagdes tar-
dias, novos stakeholders surgem e exigem novos trabalhos ou apelam por necessidades adicio-
nais de servigos comerciais, ameacas de processos judiciais, etc (Kremljak e Kafol, 2014).

Riscos Ambientais - Licencas ou a¢des de agéncias desatualizadas, novas informagdes
necessdrias para licencas, mudangas nas regulamentagdes ambientais, mudancas na regula-
mentacao da qualidade da 4gua, falta de pessoal especializado (biologia, antropologia, arque-
ologia, etc. .) sitio historico, espécies em vias de extin¢do, polémicas ambientais inesperadas,
etc (Crovini et al., 2021; Kremljak e Kafol, 2014).

Riscos Organizacionais - Equipa designada inexperiente, perda da equipa critica no
ponto crucial do projeto, tempo insuficiente de planeamento, carga de trabalho imprevista do
gestor de projeto, atrasos causados por documentacdo interna na obten¢do de aprovacodes,
unidades funcionais indisponiveis, falta de compreensao de procedimentos de financiamento

interno complexos, mudanca de prioridades no programa existente, etc (Aven, 2013).

2.2. Gestao do Risco em TI

A TI esta mais do que nunca presente, para empresas, para redes de negdcio, para solu-
¢oes de cloud computing, internet of things, dispositivos conectados e méveis e muitas mais apli-
cacdes na Internet. A TI tornou-se omnipresente e essencial para qualquer negdcio. Devido a
sua natureza indispensavel, a gestdo dos riscos tornou-se também vital. Em todos os domi-
nios, as atividades de gestdo dos riscos devem estar sob controlo. Pode ser para fins dedicados
a gestdo do risco ou numa perspetiva mais ampla em sistemas de gestao, sendo que, um sis-
tema de gestdo é definido pela ISO/IEC 27001:2013 como o conjunto de elementos interrela-
cionados de uma organizagdo, politica, objetivos, processos e a forma de alcangar esses obje-
tivos. Ainda é acrescentado a esta definicdo que um sistema de gestao pode abordar uma
tnica disciplina ou vérias disciplinas. Nos settings de TI, muitas atividades estao fortemente
relacionadas com a gestdo dos riscos, os principais dominios consideram-se a gestdo de pro-
jetos, seguranca da informacao e gestao de servigos de TI. A ISO/IEC 27001:2013 define o risco
como o efeito de nado-fiscalizagdo sobre os objetivos, e uma nota para esta definigdo refere que
os objetivos podem ter aspetos diferentes (tais como objetivos financeiros, de satide e de se-
guranga e ambientais) e podem ser aplicados a diferentes niveis (como estratégicos, organiza-
tivos, projetos, produtos e processos) (Barafort et al., 2017).

O crescente aparecimento de ameagcas a seguranca da informacao exige a integracao da
gestao do risco em TI na gestao corporativo da organizacdo. A exposicdo ao risco de seguranga
da informacdo devido a atual digitalizagdo cria uma necessidade de tratar a seguranca da in-
formacao como uma prioridade tdo elevada como outra area critica de governagao corporativa
por conselhos de administracdo e gestao executiva (Fazlida, 2015).

De todas as novas ameagcas existentes deve ser dada prioridade a continuidade do ne-
gocio e recuperacao de desastres, riscos cibernéticos e ameacas cibernéticas, fuga de dados e

prevencdo de perda de dados, transformacado da seguranca da informagao e monitorizacdo da
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conformidade (Ernst e Young, 2014). O objetivo da seguranca da informacao é proteger e pre-
servar a confidencialidade, integridade e disponibilidade de informacao. Pode igualmente
implicar a protecdo e preservacdo da autenticidade e fiabilidade da informacdo e a garantia
de que as entidades possam ser responsabilizadas quando da materializagdo dos potenciais
riscos em TL

A gestao do risco em TI é, portanto, um processo complexo que envolve todas as &reas
de uma empresa, permitindo um trabalho conjunto com o fim de proteger informagao que
cause qualquer tipo de vulnerabilidade. Estao, assim, envolvidos nesta drea de gestdo, equipas
como o Comité de Auditoria, equipa de gestdo de TI, equipa de seguranga, onde é feita a
avaliagdo e identificagdo de risco no negdcio, e todos os niveis de gestdo, de forma a auxiliar
a equipa de seguranca no sucesso dos seus processos de gestao do risco (Crovini et al., 2021;
Sahebjamnia et al., 2015).

As principais atividades realizadas em gestdo do risco em TI baseiam-se na determina-
¢do dos niveis de risco que a organizagdo esta disposta a aceitar e no desenvolvimento de
politicas de gestdo dos riscos, através de estruturas, catalogos e demonstragdes de risco. Acres-
centa-se ainda atividades de desenvolvimento de procedimentos de avaliacao e resposta ao
risco, implementacdo de controlos de redugao da exposicdo ao risco e a sua respetiva perioci-
dade e a determinacéo de formas de medicao, defini¢do de indicadores, e medidas de melho-
ria continua de acordo com os resultados atingidos (Barafort et al., 2018).

A ISO 31000 (2018, p.1) define o risco como "efeito da incerteza nos objetivos". Por con-
sequinte, o Risco de Seguranca da Informacdo (ISR) pode ser definido pela ISO 31000 como
uma combinagdo de dois fatores: probabilidade e consequéncias. Coloca, assim, duas questoes
basicas:

¢ Qual é a probabilidade de um determinado evento de seguranca da informagéo ocor-
rer no futuro?

¢ Que consequéncias este evento produziria ou que impacto teria se realmente ocor-
resse? (Fazlida, 2015).

A gestdo da seguranca da informagdao torna-se, assim, uma atividade muito focada, com
condutores de valor especifico, incluindo integridade da informacéo, continuidade de servi-
cos e protecdo de ativos de informagdo. A gestdo da seguranca da informacao pretende o es-
tabelecimento e manutencdo do ambiente de controlo para gerir os riscos relacionados com os
processos e sistemas de apoio informético que ndo fazem parte da auditoria. Garante ainda
que os processos de governacao foram devidamente estabelecidos e funcionam, assim como
a operacao de seguranga, o desempenho didrio das atividades administrativas de seguranca,
e a engenharia de novas TI ou processos para cumprir objetivos de seguranca. Esta area de
gestdo acarreta, além do descrito, a responsabilidade de proteger o valor dos acionistas. Esta
responsabilidade aplica-se tao rigorosamente aos ativos de informacado valorizados como a
qualquer outro ativo. O Conselho de Administragdo deve reconhecer que assegurar a infor-
magao nao é apenas um investimento, mas sim essencial para a sobrevivéncia e criagdo de
vantagens competitivas (Klein Jr. e Reilley, 2021).

A implementacdo de uma correta e bem-sucedida gestao do risco em TI requer envolvi-
mento e empenho de vérios departamentos dentro das organizacées com adesao a politica de
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seguranca da informacdo corporativa e referéncia aos cédigos de conduta de seguranca da
informagdo. A ISO/IEC 27001:2013 é apontada como o principal quadro para a seguranga da
informacao, enquanto que o COBIT ¢ internacionalmente conhecido e utilizado, este é tam-
bém criticado por ter limitacdo na drea da seguranca da informacdo (Everett, 2011; ISO
27001:2013, p. 27).

A gestdo eficiente da seguranca da informagao é alcancada quando a gestao executiva
coloca especial atengdo em questdes relativas ao risco da seguranca da informacao, em vez de
a tratarem como questdes tecnolégicas sob responsabilidades dos gestores técnicos. As medi-
das de seguranca da informacdo devem ser claramente comunicadas da administragdo de
topo para os colaboradores pois estes fazem parte do processo de formulacao das politicas de
seguranca da informacao, evitando, assim, uma possivel rejeicdo da implementacdo das mes-
mas. Por ultimo, todas as partes interessadas devem estar conscientes do valor acrescentado
oferecido pela implementagdo da gestdo da seguranca da informacao, este altimo fator resulta
num maior investimento no controlo da seguranca da informacdo (Fazlida, 2015; O’Leary,
1990).

O mais importante na superacao das questdes relacionadas com o risco é que as organi-
zagOes devem prestar atencdo a construgdo, melhoria e gestdo do nivel de confianga antes,
durante e apds a ocorréncia de um incidente. Sendo a gestdo do risco para a seguranca da
informagao um dos focos da atual gestao do risco, a ISO 27005:2011! é uma norma amplamente
utilizado pelas organizagdes na implementacao da gestdao mencionada (Fikri et al., 2019).

Na fase de implementagao, a ISO 27005:2011 pode ser combinada com outras normas
ou orientacOes para satisfazer as necessidades organizacionais relativas a gestao dos riscos de
seguranga da informagao. Espera-se que outras normas ou orientagdes apoiem o processo de
gestdo dos riscos com base na seguranca da informacao. A revisdo NIST SP 800-30 1 pode ser
utilizada como complemento ao processo de avaliacdo de riscos e pode ser aplicada ao quadro
de gestdo do risco ISO 27005:2011 (Everett, 2011, p. 2; ISO, 2021; Meriah e Arfa Rabai, 2019).

Uma orientacdo adequada para a avaliacao dos riscos é a revisao 1 da Publicacdao Espe-
cial NIST 800-30. Esta revisao fornece orientagdes de avaliacdo de riscos para sistemas de in-
formagdo de organizacgdo e governamentais e como complemento da NIST SP 800-39. As nor-
mas de seguranga e outras orientagdes apoiam a abordagem da revisdo de risco NIST SP 800-
30, a fim de gerir os riscos de seguranga da informagdo. As etapas desta orientagdo incluem a
identificacdo da fonte de ameaca, a identificacio de ameacas de eventos, a identificacdo da
vulnerabilidade, a determinacdo da probabilidade, a determinagdo do impacto e a determina-
¢do do nivel de risco (Fikri et al., 2019).

2.21. Necessidade da Correta Abordagem de Gestao do Risco em TI

A cloud computing é um dos tépicos criticos no dominio de TI do século XXI. Apés anos
de discussdo rigorosa e entusiasta, cloud computing evoluiu gradualmente desde a introdugao

1 A1SO 27005:2011 define as melhores préticas de gestdo do risco que sdo adaptadas principalmente para
"information security risk management", com énfase especial na conformidade com os requisitos do Information
Security Management System (ISMS), conforme exigido pela ISO/IEC 27001.
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do conceito ao desenvolvimento de aplicagdes e, consequentemente, tornou-se um dos cam-
pos promissores em que as empresas e a industria de TI comecam a investir massivamente.
As caracteristicas desta tecnologia incluem uma escalabilidade dindmica, onde a digitalizacdo
desempenha um papel bastante relevante (S.-H. Li et al., 2015). Como efeito, as empresas co-
mecaram a perceber a importancia da digitalizagdo e a investir fortemente na sua implemen-
tacdo (Q. Li et al., 2010).

Como definicao, tem-se que cloud computing é uma tecnologia de computacdo recente-
mente desenvolvida que utiliza recursos de digitalizacao para fornecer servicos de TI através
da tecnologia da Internet (Chou, 2015a). Ainda, Marston (2011) define a tecnologia como "um
modelo de servigo de tecnologia da informacao onde os servicos de computagdo, ou seja, hard-
ware e software, sdo entregues a pedido aos clientes através de uma rede, em forma de self-
service, independente do dispositivo e da localizagao".

O Instituto Nacional de Normalizacdo e Tecnologia (NIST) também definiu cloud com-
puting como "um modelo para permitir o acesso conveniente, a pedido de rede, a um conjunto
partilhado de recursos configuréveis de computacdo, por exemplo, redes, servidores, arma-
zenamento, aplicacdes e servicos, que podem ser rapidamente alocados e libertados com o
minimo esforgo de gestdo ou interagdo de prestadores de servicos" (CPA, 2009).

Entre os beneficios potenciais, a digitalizagdo permite centralizar e integrar os recursos
de TI. O armazenamento de dados centralizado facilita o back-up, impede a redundancia e
melhora o controlo de qualquer tipo de dados. Facilita, igualmente, uma melhor conformi-
dade com as regulamentacdes e a gestdo das TI. Em segundo lugar, a digitalizacdo ajuda a
reduzir o nimero de servidores e, ao fazé-lo, tende a reduzir o uso de instalagdes de poténcia
e arrefecimento. O nimero reduzido de servidores e uso de poténcia pode ndo s6 aliviar a
pressao da eficiéncia na gestao das TI, mas também estar em conformidade com a tendéncia
generalizada para a energia global (Li et al., 2015).

Tal area de computacdo recentemente desenvolvida é utilizada por véarias organizagdes
para varios fins. As organizacdes que investem na pratica de cloud computing pretendem obter
os possiveis beneficios por esta gerada. Enumeram-se beneficios como a poupanga nos custos,
a melhoria da eficiéncia, o reforco da agilidade, a flexibilidade, a expansdo de escalabilidade
e a sustentabilidade ambiental. Cloud computing ganha, assim, popularidade, uma vez que
muda a industria de TI, partilhando recursos através da ideia de digitalizacdo. No entanto,
uma das principais preocupacoes existentes com esta nova tecnologia é o seu ambiente virtu-
alizado, que por sua vez, implica uma cuidada gestdo das TI (Chou, 2015b).

E possivel ainda comparar o funcionamento do modelo operacional de outsourcing de
sistemas de informacao ao cloud computing, pois, ambas as préticas demonstraram a capaci-
dade de utilizagao de recursos, digitalizacado, escalabilidade e agilidade. A similaridade entre
as duas préticas encontra-se no uso de hardware, software, infraestrutura ou capacidades de
armazenamento de fornecedores externos para processos internos de Tecnologias de Infor-
macdo e Comunicagao (TIC) (Chou, 2015b). O outsourcing de sistemas de informagdo é uma
prética importante no funcionamento do negdcio, pretende dar resposta as necessidades de
uma empresa sendo que, outsourcing do processo de negécios integra a gestdo corporativa
como estratégia organizacional (Chou, 2007).
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Embora esta pratica cada vez mais aplicada empresarialmente traga uma série de bene-
ficios, tais como a reducdo dos custos operacionais, o acesso a novas tecnologias e tecnologias
atualizadas, a partilha de recursos e riscos, entre outros, existem riscos envolvidos neste pro-
cesso. Uma vez que os projetos de outsourcing de sistemas de informacao envolvem organiza-
¢Oes externas para a construgdo e manutencao de software, a capacidade de ocorréncias de
risco é relativamente maior do que a dos projetos inhouse. Os riscos de subcontratagao de sis-
temas de informacado afetam a qualidade do servico aos clientes de forma direta e indireta.
Riscos estes que podem incluir custos de transigdo e gestdo nao previstos, alteracdes contra-
tuais dispendiosas, difamacao de servigos, perda de competéncias organizativas, aumento dos
custos, e custos de servigos (O'Leary, 1990).

Como a pratica de outsourcing, também cloud computing apresenta possiveis riscos
quando da sua integracdo. O risco de seguranca é a preocupacdo mais significativa para o
cloud computing uma vez que os dados da organizacao sdo armazenados numa &rea remota,
processo este que levanta preocupacdes de privacidade, confidencialidade, controlo de aces-
sos e a propria gestdo de ativos (Chou, 2015b). (CPA, 2009), na sua revisdo das normas de
avaliagdo da seguranca da digitalizacdo, argumentou ainda que os riscos de seguranca da di-
gitalizagdo compreendem os riscos dos dados transportados de um ambiente de servidor fi-
sico, aqueles que se desdobram com digitaliza¢do devido a rapidez e facilidade de implemen-
tagdo de fontes informaticas e os riscos exclusivos das ferramentas de digitalizagdo.

Existem, portanto, muitas questdes a resolver no que diz respeito a implementacdo ou
adocdo de digitalizagdo. Uma das questdes mais importantes pode ser as inquieta¢des de se-
guranga no que diz respeito as maquinas virtuais e aos ambientes virtualizados. Estudos re-
centes revelam aspetos desafiantes e benéficos da digitalizacdo em matéria de seguranca da
informagcdo (Christodorescu et al., 2009; CPA, 2009; Steven ]. Vaughan-Nichols, 2021). Além
disso, sugere-se que as medidas de seguranca sejam aplicadas e adotadas a medida que as
empresas se movem para a digitalizacdo. No entanto, a implementagdo de medidas de segu-
ranca requer regulamentagdes especificas para apoiar, auditar e monitorizar. A ISO/IEC
27001:2013 é atualmente uma das normas de seguranga da informacdo mais aceites e, por con-
sequinte, altamente adequada para servir de orientagdo para a implementacao e avaliacdo de
medidas de seguranca da informagdo diferentes dos sistemas virtualizados (Li et al., 2015).

A série de normas ISO/IEC 27000 publicada pela International Standard Organization
(ISO) e pela International Electrotechnical Comnion (IEC) sdo as normas dedicadas a segu-
ranca da informacao. Especificamente, a ISO/IEC 27001:2013, focada nas tecnologias da infor-
magao, técnicas de seguranga, sistemas de gestdo da seguranca da informacao e respetivos
requisitos, fornece a defini¢do e os requisitos importantes de um sistema de gestdo da segu-
ranca da informacao (Li et al., 2015). Acrescenta-se ainda que, em muitas organizagdes de TI,
os sistemas de gestdo sdo mandatados pelo mercado em termos de certificagdes tais como a
ISO/IEC 27001:2013 para a gestdo da seguranca da informacao (Barafort et al., 2018).

Hoje em dia, a gestdo do risco é, assim, um desafio fundamental para a maioria das
organizagdes. As organizagdes que desejam melhorar a gestdo dos riscos enfrentam o pro-
blema de escolher e selecionar a abordagem certa, orientada para os seus desafios comerciais
e posicionamento no mercado (Barafort et al., 2018). Tal é devido ao facto de que as empresas
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podem estar expostas a ataques devido a ma gestdo ou medidas de seguranga insuficientes ou
desadequadas (Li et al., 2015). (Barafort et al., 2018) teorizaram que uma abordagem integrada
de gestdo do risco para as organizagdes beneficiard as mesmas, baseando-se em normas ISO
que apresentam um consenso internacional. A suposi¢do dos autores é apoiada pela procura
de mercado para normas ISO 9001, ISO/IEC 27001:2013 e ISO 20000-1, as mais utilizadas para
certificacdo de sistemas de gestao.

2.2.2. Relevancia da Implementacao da ISO/IEC 27001:2013

As autoridades ptblicas ndo sao as tinicas com cada vez mais exigéncias em termos de
conformidade. Grandes empresas do sector privado sdo igualmente encorajadas a manter re-
gulamentos ou, pelo menos, a encorajar fornecedores e parceiros a considerar tomar este tipo
de acdo. Esta tendéncia é devida, em grande parte, a necessidade, por parte das empresas, da
normalizac¢do de processos de licitacdo e aquisicao. Tal ocorre com o objetivo de otimizar pro-
cedimentos repetitivos como o preenchimento de questiondrios pormenorizados (Aven e
Krohn, 2014; Mesquida et al., 2014).

Para as organizagdes que entendem o valor iminente da conformidade, uma das consi-
deracdes mais relevantes é a compreensdo do risco a que se encontra sujeita a informacao.
Estabelecer quais os riscos do negdécio que a exposigao das TI podem afetar e trabalhar como
atenua-los para um nivel e custo aceitaveis é crucial. Igualmente critico é a compreensao, por
parte das organizagdes, que a gestdo da seguranca da informacgao ou a gestao do risco em TI
deve ser tratado como uma questao de governagdo empresarial e, como tal, deve seguir nor-
mativos de gestdo de processos, politicas e pessoas. Como resultado, profissionais de segu-
ranga da informacao encarregados de implementar padrdes regulamentares, normas e leis de-
vem reportar ao conselho de administragdo. Devem, ainda, garantir que o risco de informacao
é adicionado para o registo de risco corporativo, que hoje tende a incluir apenas risco de ne-
gocios operacionais, financeiros, de satide e de seguranca (Everett, 2011).

O elemento mais util da conformidade programa encontra-se, exatamente, na avaliagao
minuciosa de risco. Uma vez que 60-70% dos 133 controlos na ISO/IEC 27001:2013 sao orien-
tados para as TI, a conformidade com a mesma na identificacdo, andlise, avaliacdo de risco da
seguranga da informacao e na documentacao e atualizagdo dos resultados obtidos permite, as
empresas, ndo s6 descobrir lacunas nos processos e atividades organizacionais de TI como
também procedimentar medidas corretivas e reagdes a problemas ja documentados (Everett,
2011; Fikri et al., 2019).

2.2.3. ISO/IEC 27001:2013

Em fungdo dos objetivos estratégicos da organizacgdo, da vantagem competitiva no mer-
cado e dos condicionalismos de regulacao e de conformidade, as empresas de TI ou os depar-
tamentos de TI podem necessitar de certificados no que diz respeito aos requisitos dos siste-
mas de gestao, tais como a ISO/IEC 27001:2013 para a seguranca da informacdo. Podem igual-
mente ter que integrar normas mais gerais relacionadas com as TI, como a ISO 9001 para o
sistema de gestdo da qualidade. Esta situacdo é cada vez mais frequente e exige integracao e
interoperabilidade para a poupanga de custos, reducao da complexidade, eficiéncia e eficicia.
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Isto é particularmente verdade para a gestdo dos riscos que é central nas organizagdes de TI
com sistemas de gestdo integrados e pensamento baseado no risco (Barafort et al., 2017).

A fim de satisfazer os constrangimentos de mercado que muitas empresas enfrentam
atualmente e fornecer uma perspetiva ampla e neutra, é necessario implementar uma aborda-
gem integrada de gestdao dos riscos em TI baseada nas normas ISO visto os beneficios que a
certificacdo nas mesmas proporciona. As normas internacionais representam, assim, o con-
senso internacional, proporcionam um acesso aberto aos dominios técnicos, bem como o po-
sicionamento voluntario em direcdo a certificagdes, e contribuem para os beneficios das em-
presas. Os beneficios gerados sao principalmente devidos a promocado da padronizacao (ISO
27001, 2013).

No dominio das TI, com a primeira publicacdo em 2005 das ISO 20000-1 e ISO/IEC
27001:2013, novas normas do sistema de gestdo entraram em vigor internacionalmente, res-
petivamente para a gestdo de servigos de TI. Entre os aspetos integrativos dos sistemas de
gestdao em TI, existem muitos trabalhos de investiga¢do, direcionando a gestdo dos riscos com
aplicagdes em muitos dominios. Assim, a gestdo do risco desempenha um papel importante e
é omnipresente nos sistemas de gestdo (Barafort et al., 2017; Klein Jr. e Reilley, 2021).

Do ponto de vista das normas ISO, a norma ISO 31000 sobre a gestao do risco é a prin-
cipal referéncia, com uma visado holistica sobre a gestao dos riscos. Além disso, em muitos
dominios existem normas dedicadas de gestdo dos riscos onde vérias metodologias-alvo sdo
citadas para implementacado, no caso da gestdo dos riscos de seguranga da informacao, onde
se tem em conta riscos especificos de TI, é aplicada a ISO/IEC 27001:2013, que inclui riscos
como os associados a tecnologia cloud computing (Chou, 2015b). Quando comparadas com as
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metodologias, estas pesquisas visam o "Como", e ndo se concentram no "O qué", que é abor-
dado por processos e que nao é prescritivo quando visto de uma perspetiva genérica (CPA,
2009; S.-H. Li et al., 2015).

A ISO/IEC 27001:2013 faz parte da familia de normas ISO 27000 que tem como objetivo
ajudar as organiza¢des a manter o segredo dos ativos da informacao. A ISO/IEC 27001:2013
é a norma mais conhecida nos requisitos de proscri¢do familiar para um sistema de gestao da
seguranca da informagdo. O sistema mencionado é uma abordagem sistemaética da gestao de
informagdes da empresa para que se mantenha segura. Pode ser aplicada as pequenas, médias
e grandes empresas de qualquer sector. Inclui pessoas, processos e sistemas de TI aplicando
um processo de gestdo do risco (Barafort et al., 2017).

O processo de avaliagdo e tratamento do risco de seguranca da informacao na ISO/IEC
27001:2013 alinha-se com os principios e orientagdes genéricas estabelecidos na ISO
31000:2018, bem como com o estabelecimento do contexto externo e interno da organizacao.
A ISO/IEC 27001:2013 inclui "Requisitos para a avaliacdo e tratamento dos riscos de segu-
ranga da informacao adaptados as necessidades da organizacdo". Além disso o sistema de
gestdo da segurancga da informacao preserva a confidencialidade, integridade e disponibili-
dade da formacao através da aplicacdo de um processo de gestao dos riscos e da confianca as
partes interessadas de que os riscos sao geridos adequadamente (ISO 27001, 2013).

Relativamente a lideranga e compromissos a norma defende que "a gestao superior deve
evidenciar os seus compromissos de planeamento, criagdo, implementagao, funcionamento,
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monitorizacdo, revisdo, manutenc¢do e controlo dos seus sistemas e servigos, garantindo que
os riscos sao avaliados e geridos". Da mesma forma que na ISO 9001, quando se planeia o
sistema de gestdo da seguranca da informacao de acordo com a ISO/IEC 27001:2013, podemos
aferir que "a organizagdo determinara os riscos e oportunidades que devem ser abordados" e
que "os objetivos de seguranca da informagao devem ter em conta a avaliacdo dos riscos e os
resultados dos tratamentos de risco" (Everett, 2011; ISO, 2021).

Relativamente ao tratamento dos riscos a ISO/IEC 27001:2013 considera que "a organi-
zagao deve avaliar os riscos de seguranca da informagado em intervalos previstos ou quando
forem propostas ou ocorram alteracdes significativas. As organizacdes retém informagdes do-
cumentadas sobre os resultados das avaliagdes de risco de seguranca da informacado". A
ISO/IEC 27001:2013 também contém uma cldusula sobre como "aplicar o processo de avalia-
¢do do risco de seguranca da informacao para identificar os riscos associados a perda de con-
fidencialidade, integridade e disponibilidade de informacao no &mbito do sistema de gestao
da seguranca da informacdo e identificar os investidores". A ISO/IEC 27001:2013 considera
explicitamente como necessidade a andlise dos riscos de seguranga da informagdo, a avaliagao
das potenciais consequéncias que ocorreriam se os riscos identificados se concretizarem e a
avaliacdo sobre a situagdo realista da ocorréncia dos riscos identificados. Estabelece ainda que
os riscos para a seguranca da informacdo devem ser reavaliados de forma a "comparar os
resultados da analise de risco com os critérios de risco e priorizando os riscos analisados para
o tratamento de risco", sendo que "a organizacdo deve conservar a informacdo documentada
dos resultados do tratamento de risco de seguranca da informagao"(ISO 27001, 2013).

Relativamente & monitorizagdo e revisao, esta deve ser uma parte planeada do processo
de gestdo dos riscos e envolver uma verificacdo regular ou uma vigilancia consistente e cons-
tante. "A gestao de topo deve, ainda, rever o sistema de gestdo da seguranca da informagao
da organizagdo em intervalos previstos, a fim de assegurar a sua continua adequagao e efica-
cia. A revisdo da gestdo deve excluir a apreciagdo dos resultados da avaliacdo dos riscos e do
estatuto do plano de tratamento de riscos". De acordo com a norma, com base nos resultados
de monitorizagdo e revisdo, devem ser tomadas decisdes sobre a forma como o quadro de
gestdo dos riscos, a politica e o plano podem ser melhorados (Barafort et al., 2017, 2018; ISO
27001).

A abordagem da estrutura utilizada na ISO/IEC 27001:2013, segue o processo de gestao
da ISO 31000:2009, representada na Figura 2.1. Este processo de gestdo facilita a integracdo
das diferentes atividades especificas para o planeamento da gestao dos riscos, a execugdo de
planos de tratamento de riscos, a monitorizagdo da eficacia do processo de gestdo dos riscos
e a melhoria do quadro de gestao dos riscos aplicados (Barafort et al., 2017).
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Figura 2.1 - ISO 31000:2009 (EN, 1st Edition - outdated, revised in 2018) (p. 22)

2.24. Limitacoes Atuais da Gestao do Risco em TI

A maioria das empresas adota normas de seguranca da informagdo para gerir as suas
questdes relacionadas com as TI de forma a garantir um ambiente propicio para o seu funcio-
namento. Apesar destas medidas, as violagdes de dados sao evidentes e evoluem a partir de
novas dimensdes. Por exemplo, o cloud computing conduziu a novos riscos de seguranca de-
vido a alteragdes nas fungdes das organizacgdes de clientes. Embora a seguranca da informacao
da tecnologia cloud computing tenha muitas semelhancas com os servicos tradicionais de TI
implantados numa empresa, vale a pena notar que introduz ameacas significativas que devem
ser reavaliadas (Kaufmann, 2017; Ramalingam et al., 2018).

A gestdo dos riscos é uma questdo crucial na seguranca da informacdo que se esforca
por encontrar um equilibrio entre os custos e as medidas de seguranca. O problema subjacente
é identificar e priorizar riscos potenciais de uma superficie de risco macica. Investigadores
sugerem que avaliacdes periddicas de risco associadas a monitoriza¢do continua dos riscos
em evolugdo podem diminuir as ameacas. Hoje em dia, as organizacdes reconhecem que va-
rias tecnologias e processos heterogéneos que funcionam em silos conduzem inevitavelmente
a ineficiéncia, ao aumento dos custos e a apresentacao de fatores de risco mais elevados (Grey,
1995). A fim de ultrapassar estas limitagdes, os peritos em seguranca da informacao estao a
concentrar-se no quadro abrangente e adaptativo baseado em politicas que abrange a solucao
TI-GRC (Hohan, 2015).

A seguranca da informagdo centra-se em dimensdes como gestao e tomada de deciséo,
avaliacdo de risco e conformidade com a seguranca (Ramalingam et al., 2018). Estas trés di-
mensdes consolidam-se nos processos de Governagao, Gestao do Riscos e Conformidade atra-
vés dos quais a gestdo identifica estrategicamente, analisa e, se necessario, responde adequa-
damente aos riscos que podem afetar negativamente a realizagdo dos objetivos empresariais
de uma organizacao (Kaufmann, 2017). A implementagao do TI-GRC torna-se complexa e mo-
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rosa devido a alteracdo do panorama das TI e as dificuldades na medigdo da eficiéncia e efi-
cacia dos objetivos de controlo. A questao surge na utilizagdo de ferramentas IT-GRC off-the-
shelf. Estudos indicam que, devido a natureza das organizacdes e ao seu ambiente interno e
fatores operacionais, certas ferramentas comerciais TI-GRC nado fornecem solugdes otimizadas
(Hohan, 2015).

O sucesso da TI-GRC depende da sua sincronizagao dentro da organizacdo. As fungdes
TI-GRC devem ser associadas umas as outras de tal forma que cada uma complementa a ou-
tra. Por exemplo, os programas de gestdo ajudam a conceber a estratégia de TI, avaliando os
controlos necessdrios para o cumprimento da mesma. Da mesma forma, um programa de
conformidade explora fatores de risco para justificar os controlos necessarios. Finalmente, a
gestdo do risco avalia o risco com base na governagao das TI e mecanismos de conformidade
para normalizar o perfil de risco da organizagdo. Da discussdo acima, é evidente que o sucesso
da implementagao do TI-GRC depende da sua coordenacdao mutua. A adogdo de um quadro
de controlo comum para implementar um programa TI-GRC é necessaria para alcangar tal
sincronizacdo. Uma grande variedade de normas e quadros de controlo de seguranca de TI
estdo disponiveis para as organizacdes explorarem os seus beneficios. Sendo que, algumas
normas, como a ISO/IEC 27001:2013, definem os controlos operacionais (Fikri et al., 2019; Fra-
ser et al., 2021).

Ramalingam et al. (2018) recomenda que a organizacao escolha o padrao de controlo ou
o quadro que pode implementar, medir e proporcionar um ambiente para explorar as novas
oportunidades e ameagas com um custo aceitavel que possa justificar o retorno do investi-
mento.

Alcancar uma implementacdo bem-sucedida da seguranga da informagdo com uma ges-
tao optimizadamente equilibrada, a gestdo e o cumprimento dos riscos é uma tarefa complexa,
uma vez que existem varios desafios que devem ser abordados pelos decisores. Limitacoes
encontradas até ao momento encontram-se listadas abaixo (Hunt, 2014):

e Os relatorios apresentados frequentemente pelos gestores de seguranca nao facilitam
a tomada de decisdes, uma vez que os valores numéricos obtidos por métodos quali-
tativos tendem a ocultar a sua natureza e ndo informam a influéncia e as causas reais;

e As técnicas de medicao qualitativa sao consideradas a pratica base em muitas organi-
za¢Oes que muitas vezes sdo baseadas em informacdes subjetivas, todavia, nao sdo
adequadas para medir a eficacia dos controlos. Além disso, os controlos e o reforco
destes ndo sao realistas;

e Uma vez que os riscos emergentes nao sao considerados de forma realista, as estraté-
gias empresariais e os planos operacionais nao se sincronizam, o que impossibilita a
previsao da eficacia dos controlos de seguranca;

e As métricas quantitativas derivadas das plataformas comerciais TI-GRC nao refletem
a situacao real, uma vez que ndo adotam metodologias cientificamente comprovadas
em contexto adequado e ndo indicam qualquer correlagdo que a torne improépria para
a tomada de decisdes.

Uma métrica de seguranca é um atributo que pode quantificar a eficicia das medidas
de controlo de seguranca de uma organizacdo. Outro estudo refere, no entanto, que as empre-

sas veem as métricas de seguranga como uma das partes essenciais da avaliacdo da seguranca
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da informacao, obter precisao nesta medicdo é considerado como um processo dificil (Rama-
lingam et al., 2018). Varios investigadores também argumentam que existem dificuldades na
decisdo sobre o que medir e como apresentd-la em toda a organizagdo, de forma que seja
significativa para a tomada de decisdes estratégicas. Além disso, as métricas quantitativas
muitas vezes ndo sdo colocadas em contexto adequado, tornando-as subutilizadas, mesmo
alguns estudos simplesmente tentam medir as caracteristicas mais faceis, como uma série de
falhas de login, no entanto, ndo correlacionam e estudam as interdependéncias entre os varios
controlos, tornando assim ineficazes para a tomada de decisdes. Outros investigadores argu-
mentam que o questionario de valor binario (sim ou ndo) usado para estudar a existéncia de
controlos pode ser til para encontrar a existéncia de controlos, mas ndo mede o desempenho
de tais controlos. A utilizagdo de técnicas estatisticas como a média dos valores pode nao ser
adequada em alguns casos, uma vez que pode simplesmente ignorar os controlos de baixo
desempenho, uma vez que os resultados médios correspondem ao resultado desejavel. Os
pontos acima referidos concluem, assim, o problema que existe na medi¢do da eficicia e da
eficiéncia das medidas de seguranca das TI (Aven, 2013; Fazlida, 2015; Percin, 2008).

A primeira pedra na fundacdo de uma cultura de seguranca e de gestdo do risco em TI
eficaz é definir uma visdo partilhada para a seguranga e objetivos claros, alinhados com a
estratégia global da organizagdo. Integrar as atividades de seguranca da informag&o com obje-
tivos organizacionais e obter o compromisso de uma gestdo de topo para a seguranca da in-
formagdo é uma condicdo necessaria, embora nao suficiente, para garantir os recursos neces-
sarios e a eficacia das atividades de seguranca da informacdo (Barafort et al., 2018; Varga et
al., 2021).

Sédo propostas vérias abordagens para o alcance de uma cultura de segurancga e de gestao
do risco em TI eficaz. A norma de referéncia para a seguranca da informagao ISO/IEC
27001:2013, utiliza a abordagem PDCA estabelecida para impulsionar a melhoria continua.
Nesta abordagem, a auditoria é a ferramenta de gestao que proporciona as partes interessadas
uma confianca razodvel na consecucao dos objetivos organizacionais. A abordagem moderna
da auditoria vai além da identificacdo das ndo conformidades com os requisitos e, os resulta-
dos das auditorias, sdo, a par da monitorizacdo dos processos e das métricas de desempenho,
um dos principais impulsionadores da melhoria continua de um sistema de gestdo da segu-
ranca da informacao (Meriah e Arfa Rabai, 2019).

Esta abordagem tem, no entanto, um grande inconveniente, a auditoria centra-se prin-
cipalmente no cumprimento das politicas e das melhores préticas, perdendo, assim, oportu-
nidades de melhoria proactiva destinadas a alcangar um estado de exceléncia em matéria de
segurancga. Além disso, a eficicia da auditoria como motor de melhoria esta fortemente de-
pendente das competéncias pessoais do auditor e da qualidade do processo. Um estudo argu-
menta que os beneficios da auditoria dependem de vérios fatores que vao desde o conheci-
mento técnico dos auditores e forma de auditoria, favorecendo o aconselhamento sobre a con-
formidade, até ao apoio de gestdo de topo e a atributos organizacionais como o ambiente re-
gulamentar ou a eficacia da comunicagdo interna (Barafort et al., 2017; Everett, 2011; Meriah e
Arfa Rabai, 2019).
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E, ainda, argumentado que, tendo em conta a multiplicidade de normas e orientagdes
para a gestdo da seguranga da informacdo, as organizagdes enfrentam uma tarefa dificil na
selecdo da mistura certa de documentos de referéncia para impulsionar o desenvolvimento e
o funcionamento de um sistema de gestdo da seguranca da informacao que equilibre a con-
formidade regulamentar e a reducdo da exposi¢do ao risco com a otimizagao dos custos e
impulsionando o desempenho organizacional. Embora a escolha das orientagdes seja influen-
ciada pelo contexto organizacional e por fatores subjetivos, a variedade de referéncias difi-
culta o benchmarking da seguranca em diversos ambientes ou organiza¢des (Everett, 2011;
Hohan, 2015).

Uma abordagem diferente proposta por diversos autores assenta na aplicacdo de mode-
los de avaliagdo da maturidade. Os modelos de avaliacdo da maturidade sdo um conjunto
estruturado de critérios que descrevem a capacidade dos comportamentos e processos de uma
organizacao para produzir os resultados desejados de forma fidvel e sustentavel. A maturi-
dade pode ser usada como referéncia para comparacdo e como uma ferramenta para compre-
ender as melhores préticas e alcancar o cumprimento de um conjunto de requisitos. Sao iden-
tificados quatro modelos complementares para avaliar a maturidade da seguranga sendo estes
0 “Modelo de Maturidade de Capacidade de Engenharia de Seguranga de Sistemas da Orga-
nizacdo Internacional de Normas”, o “Guia do NIST para a Avaliacdo dos Controlos de Segu-
ranca”, “Objetivos de Controlo das Tecnologias da Informagdo” e o “Modelo de Maturidade
de Gestao de Seguranca de Informacdo Aberta” (Chou, 2007; M, 2001).

O Modelo de Maturidade de Capacidade de Engenharia de Seguranca centra-se nas pra-
ticas de seguranca e avalia a maturidade através da sua fiabilidade e sustentabilidade, desde
praticas informais a praticas definidas, controladas e continuamente melhoradas.

O Guia do NIST para a Avaliagdo dos Controlos de Seguranca (NIST, 2013) centra-se
nas politicas, procedimentos e controlos técnicos, bem como nas suas implementacdes. A ava-
liagdo da maturidade comega na definicdo de regras e responsabilidades gerais, no nivel méa-
ximo de maturidade, as politicas, os procedimentos e os controlos sao implementados, testa-
dos e melhorados regularmente. Deste modo a seguranca das TI esta incorporada na cultura
corporativa e nas praticas do dia-a-dia.

Os Objetivos de Controlo das Tecnologias da Informacao do ISACA (COBIT) (IT Gover-
nance Institute, 2007) focam-se na gestao dos riscos. A maturidade da seguranca da informa-
¢do é avaliada pela capacidade do quadro de gestdao do risco associado. No nivel basico, os
riscos sao considerados e tratados de forma ad hoc. Na maturidade de nivel superior, a gestdo
dos riscos é um processo estruturado, organizacional e bem gerido, sendo que, a seguranca
das TI esta integrada com os objetivos do negécio de seguranca corporativa.

O Modelo de Maturidade de Gestdo de Seguranca de Informagao Aberta (Open Group,
2011) define um quadro abrangente de processos de seguranca, com processos abrangendo
diferentes niveis de governacao da organizacdo como processos genéricos, gestdo estratégica,
gestdo tatica e gestdo operacional. Este também define métricas de procedimentos usadas para
avaliar o desempenho do processo em si. A sua defini¢do de niveis de maturidade baseia-se
numa selecdo especifica construida em relacdo aos processos em vigor e eficazes na organiza-
cao.
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Um quadro da comparagao entre os modelos de maturidade enunciados encontra-se

representado na Figura 2.2.

Security Maturity Model i};ﬁ:iﬂnr Focus theme Top maturity level
Systems Security Engineering
Capability Maturity Model (ISO,  1-5 Security practices Continual improvement of security practices
2008)
Control Objectives for Optimized: Risk assessment as a structured,
Information Technology — 05 Risk management organisation-wide and well-managed process.
COBIT - = Integration of IT security with corporate security
(IT Governance Institute, 2007) business objectives
information security technology S Integration: Continuous review and improvement of
- . = - Policies, procedures, = - .
assessment framework - NIST 1-5 controls policies, procedures and controls. Integration of IT
800-53 (NIST, 2013) ® security into corporate culture and practices
Initial, Specific per category of process. Definition of
Open Information Security Managed, processes on highest level (optimized) include specific
Management Maturity Model Defined, Processes practices for implementation, testing, monitoring,
(Open Group, 2011) Controlled, planning, realisation of benefits, assessment and
Optimized optimisation (continuous improvement) of the process.

Sources: (NIST, 2013; IT Governance Institute, 2007; ISO, 2008; Open Group, 2011)

Figura 2.2 - Comparagdo dos modelos de maturidade de seguranca
em TI (Barafort et al., 2017)

Os modelos de avaliacdo de maturidade definem claramente um caminho para um sis-

tema de seguranca da informacdo maduro, no entanto, ndo se encontram alinhados com a

estratégia e objetivos organizacionais globais. Devido a tal, sdo tteis até que um determinado

nivel de cumprimento de um conjunto de regras ou boas préticas seja alcangado, como um

padrao legal. Apdés o cumprimento, e a seguranca da informacdo ser "madura", o poco de

melhorias seca e sdo necessarias novas ferramentas para procurar uma melhoria continua e

um alinhamento proativo da postura de seguranca para novos desafios e requisitos de segu-

ranca. Ademais, a validade das conclusdes retiradas das avaliagées de maturidade e a eficacia

das acdes incorridas sdo diretamente influenciadas pela adequacao da referéncia, do conjunto

de regras, requisitos e boas praticas, para a organizagao e para o seu contexto (Hohan, 2015).
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3.
METODOLOGIAS PARA GESTAO DO RISCO EM
TI

Nao existe um método especifico para a gestao do risco em TI, porém ha processos co-
muns que devem ser executados de forma a proporcionar uma gestao eficiente. O estabeleci-
mento do contexto da gestdo dos riscos, a andlise dos riscos e a monitorizagdo e revisdo dos
mesmos sao processos comuns a toda a metodologia de gestado de risco descrita na NIST 800-
30 e na ISO 27005:2018 (Fikri et al., 2019). Neste caso em concreto vai ser dado énfase ao ciclo
PDCA, utilizado como apoio a aplicagdo da FMEA para suportar a metodologia criada de
implementagdo da abordagem GRC no Grupo EDP, devido a flexibilidade aplicacional e or-
ganizativa do primeiro e devido a capacidade de diminuicdo da frequéncia de falhas, ou até
mesmo eliminacdo, do segundo (Cicek e Celik, 2013; Zohuri e McDaniel, 2021). Nos pontos
seguintes sdo, entao, explicadas as metodologias selecionadas para a implementagdo da abor-
dagem GRC assim como o conceito da abordagem em si, como é feita uma correta implemen-

tacdo empresarial e técnica e quais os fatores criticos ao sucesso da mesma.

3.1. Ciclo PDCA

O ciclo PDCA, proposto por W.E. Deming, um estatistico americano, é um método 16-
gico cuja intengado assenta na melhoria da eficicia na execucao de uma série de atividades. Foi
usado pela primeira vez no campo da gestdo da qualidade (Song e Fischer, 2020). Posterior-
mente, foi aplicado em muitas areas de gestdo onde foram obtidos resultados favoraveis. Re-
fere-se, assim, a uma abordagem ao processo de gestdo ou ao ciclo de aprendizagem da des-
coberta. E uma das pedras angulares do mundo da qualidade, da norma ISO 9001 (Zohuri e
McDaniel, 2021).

O ciclo PDCA, como método de gestao iterativo estabelecido para proporcionar melho-
ria em processos, centra-se na aprendizagem continua e criagdo de conhecimento e é imple-
mentado através de uma légica de ciclo (Jones et al., 2010). O ciclo PDCA assenta na combi-
nacgao das primeiras letras de "Plan", "Do", "Check" e "Act", também conhecido como ciclo de
qualidade, sendo este um modelo geral dentro dos modelos de gestao. O ciclo PDCA pode

ajudar a diferenciar uma empresa comparativamente aos seus concorrentes, particularmente
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no mundo empresarial atual, onde, as empresas procuram constantemente novas formas de
agilizar processos, reduzir custos, aumentar lucros e melhorar a satisfagdo dos clientes (Jiang
et al., 2021; Song e Fischer, 2020).

Aplica-se o ciclo PDCA quando é iniciado um novo projeto de melhoria, desenvolvido
um novo design ou melhorado um processo, produto ou servigo. Inclui ainda outras aplicacdes
como a definicdo de um processo de trabalho repetitivo, o planeamento da recolha e analise
de dados para verificar e priorizar problemas ou causas-raiz, a implementacdo de alteragdes
e trabalhos relativos a melhoria continua. As empresas que procuram melhorar os seus pro-
cessos internos e externos muitas vezes implementam a metodologia PDCA para minimizar
erros e maximizar os resultados. Uma vez estabelecido, as empresas podem repetir o ciclo e
torna-lo um procedimento operacional padrao. A fase final da metodologia, "Act", toma a¢des
corretivas e torna a metodologia ideal para esforcos de melhoria continua.

O ciclo PDCA compreende 4 fases: Plan, Do, Check e Act (Sangpikul, 2017):

Na fase "Plan", uma equipa identifica um desafio que pretende ultrapassar ou uma opor-
tunidade que espera aproveitar. Consequentemente, a fase de planeamento envolve avaliar
um processo atual, ou um novo processo, e calcular, de um ponto de vista exterior, como pode
ser melhorado. Saber o tipo de efeito desejado ajuda a desenvolver um plano para corrigir ou
melhorar o processo. Muitas vezes é mais facil planear mudancas menores durante esta fase
do ciclo para que possam ser facilmente monitorizados, e para que os efeitos sejam mais pre-
visiveis (Zohuri e McDaniel, 2021).

A fase "Do" é a oportunidade da equipa testar a sua ideia de mudanca. Esta fase nor-
malmente inclui uma pequena experiéncia ou teste. Este é o passo em que o plano estd em
andamento. Esta fase pode ser dividida em trés subsegmentos, incluindo a formagao de todo
o pessoal envolvido no projeto, o processo real de realizacao do trabalho e o registo de insights,
ou dados, para futura avaliacdo. E de notar que, na presente dissertacio, a aplicacao pratica
deste conceito do ciclo PDCA é reformulada e personalizada ao caso prético do Grupo EDP,
como explicado na Seccao " 4.2. Plano de Implementagdo GRC", do Capitulo 4.

Na fase "Check" do ciclo PDCA, o neg6cio retine e avalia os resultados experimentais.
Na eventualidade destes se revelarem bem-sucedidos, a empresa implementa a mudanca a
uma escala mais ampla. Caso contrario, a empresa pode voltar a fase "Plan" e tracar um plano
diferente (Jiang et al., 2021).

Geralmente, deve haver dois tipos de controlos integralmente no projeto. Em primeiro
lugar, controlos a par da implementacao, ou seja, controlos que garantam que os objetivos do
projeto estdo a ser atingidos. Em segundo lugar, controlos que permitam uma revisdo mais
abrangente do projeto. O segundo tipo deve ser realizado apds a conclusao de forma a abordar
os éxitos e falhas, assim, é possivel efetuar ajustamentos futuros (Sangpikul, 2017).

Na fase "Act", o passo final do ciclo PDCA, um negécio toma medidas corretivas de
acordo com os conhecimentos que obteve apds analise da experiéncia obtida nas fases anteri-
ores. A empresa pode, portanto, implementar a mudanga a niveis superiores quando esta é
satisfatoria. Em casos onde a expectativa fique aquém, a empresa podera ter de voltar ao inicio
do ciclo, a fase de "Plan", no sentido de testar outras hipdteses de processo. O ciclo PDCA é
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repetido e pode ser redefinido com o fim de obter melhores resultados sob novas orientacdes
(Jones et al., 2010; Zohuri e McDaniel, 2021).

3.2. FMEA

A metodologia FMEA foi desenvolvida e aplicada pela primeira vez em 1949 pelo Uni-
ted States Army (Scipioni et al., 2002). Na década de 1970, gracas as suas caracteristicas de
eficiéncia na anélise de risco de insucesso, o campo de aplicacdo da mesma estendeu-se. Pri-
meiramente alargou-se a indistria aeroespacial e automével, depois a indastria aerondutica e
a areas cada vez mais diversas, como a industria quimica, engenharia ambiental e industria
marinha (Cicek e Celik, 2013; Yazdi et al., 2020).

3.2.1. Conceitos Fundamentais da Metodologia FMEA

Falha - Existe uma falha quando um produto, sub-produto ou componente nao satisfaz,
nado cumpre uma func¢do ou ndo funciona de acordo com as especificagdes.
Modo de Falha - Modo como se produz uma falha de um produto ou componente.
¢ Na metodologia FMEA é necessario identificar, para cada uma das fungdes do
produto, todos os modos possiveis de falha.
Efeito - Consequéncia, no produto ou no componente, da ocorréncia do modo de falha;
e Na metodologia FMEA é necessario analisar, para cada modo de falha, os efeitos
sobre o componente e produto.
Causa - Deficiéncia do sistema que provoca um determinado modo de falha;
e Na metodologia FMEA é necessério identificar, para cada modo de falha poten-
cial, as suas causas (H. Li et al., 2021).

A FMEA como metodologia examina as consequéncias ou efeitos de falha num sistema,
nas pessoas ou no ambiente (Hassan et al., 2022). Pode ocorrer mais do que um efeito para
cada modo de falha, mas, normalmente, a equipa de FMEA concentra-se no efeito com o im-
pacto mais sério para a andlise (Liu et al., 2011). E, assim, uma abordagem bottom-up para a
andlise de risco e uma metodologia competente para um modelo de risco completo. A FMEA
apoia decisdes qualitativas de identificagdo de riscos no desenho e durante as operacdes no
ambito da inspecdo baseada em risco, seguindo orientagdes como a API 581 (2016) (Pillay e
Wang, 2003).

Esta metodologia pode ser aplicada em todas as fases do ciclo de vida de um projeto,
incluindo concegao, instalacdo, operacdes e desmantelamento. A FMEA, quando utilizada du-
rante a fase de concegdo, tem o potencial de pré-identificar potenciais falhas evitando, assim,
remodelacOes de projeto dispendiosas ou permitindo que as fraquezas sejam identificadas e
retificadas antes de colocar o projeto em prética (Ben-Daya e Raouf, 1996).

A FMEA analisa fatores de risco do sistema e compara o grau de risco relativo a cada
um através da exploracdo dos modos de avaria e consequentes efeitos com o objetivo de iden-
tificar eventos-chave de risco e orientar a prevencdo e controlo de riscos (Jaderi et al., 2019).
Para medir o grau de risco dos modos de falha, a FMEA tradicional define uma métrica de
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avaliacdo nomeada como o Ntumero de Prioridade de Risco (RPN). Esta deriva do produto de
trés classificagdes, Ocorréncia (O), Gravidade (G) e Detecao (D) (Jianxing et al., 2021). Do cél-
culo do RPN resulta uma hierarquia da criticidade das falhas identificadas e pode ser calcu-
lada por nimeros qualitativos aparentando os trés pardmetros, muitas vezes baseados na opi-
nido de peritos, dados de histéricos de perda e na experiéncia anterior da equipa reunida.
Cada um dos trés parametros tem um ranking numérico, que tem associado uma explicagao
qualitativa para cada um dos niimeros do ranking. O ranking e a respetiva representatividade
é geralmente acordada com a equipa reunida antes do inicio da anélise e avaliagao (Li et al.,
2021). Nao ha um padrao para a escolha do ranking de escala, mas, a pontuagdo mais comu-
mente escolhida para efeitos de medicdo assenta numa escala discreta de 10 pontos, no en-
tanto, tal escolha pode ser reconsiderada tendo em conta as caracteristicas do projeto e pro-
cessos em questdo (Scipioni et al., 2002).

Um valor elevado do RPN implica um alto nivel de risco sendo que o foco da equipa
deve ser nos modos de falha correspondentes ao grau de risco em questao (Filz et al., 2021).
Como técnica importante de avaliacao dos riscos, a FMEA fornece de facto informagdes vali-
osas aos engenheiros de seguranca e riscos para a melhoria da seguranca e fiabilidade do sis-
tema (Gargama e Chaturvedi, 2011).

O design e implementacao da FMEA requer um conhecimento atento e vasto do sistema.
Antes de relatar o resultado da aplicagdo pratica da FMEA, é importante salientar que a pri-
meira fase do trabalho consiste na recolha extensiva de dados e informacdes (Li et al., 2021).

Acrescenta-se ainda que em muitos processos praticos de avaliagdo de risco, é dificil
para os membros da equipa da FMEA avaliar modos de falha com valores especificos devido
a incerteza e a confusdo do pensamento humano. Em vez disso, é mais adequado avaliar o
risco segundo termos linguisticos ou quanlitativos (Jianxing et al., 2021). Centrando a atengao
na incerteza e na confusao nos julgamentos linguisticos, muitas técnicas tém sido estudadas
para transformar as opinides dos especialistas em expressdes matematicas computdveis, tais
como conjunto fuzzy, conjunto de confusos intuicional, Z-numbers, Teoria de Dempster-Sha-
fer, etc (Boral, 2021; Kalathil, 2020; Kumar, 2020; Pouyakian, 2021). Entre eles, o conjunto con-
fuso é a teoria da incerteza mais popular utilizada para representar os julgamentos linguisti-
cos e lidar com a confusao (Liu et al., 2019). No entanto, o conjunto difuso é, muitas vezes,
referido como semdo incapaz de refletir a aleatoriedade de conceitos. Considera-se, assim,
ideal a utilizacao de conceitos qualitativos e valores quantitativos intercambiaveis para a cor-
reta e realista avaliacdo do grau de risco (Q. Song, 2021; Wang et al., 2021).

3.2.2. Principais Tipos de FMEAs

Sdo, em seguida, apresentadas os principais tipos de FMEA (Filz et al., 2021; Gargama e
Chaturvedi, 2011):

FMEAs de design (DFMEA) - Sdo utilizadas para analisar um produto durante a fase de
design. O principal objetivo é o de verificacdo e mitigacdo dos efeitos criticos das falhas antes
das fases de fabricagdo e implementagao.
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FMEAs de processo (PFMEA) - FMEAs de processo sdo usadas para andlise e cumpri-
mento de objetivos de controlo de processo. Essencialmente, PFMEAs sao executadas num
processo e ndo num produto, como acontece com as DFMEAs.

FMEAs de servigo - Assentam no estudo sobre um servigo que se pretende fornecer ou
criar para atender as necessidades de clientes.

FMEAs de software - As FMEAs de software sao realizadas de forma a analisar os pos-
siveis modos de falha de um software e os efeitos resultantes das falhas identificadas no sis-
tema. A medida que a amplitude e a profundidade dos softwares aumentam nos sistemas atu-
ais, as FMEAs de software podem ser de vital importancia para abordar todos os caminhos de
falhas potenciais.

FMEAs de fabricacao/manufatura - FMEAs de manufatura ou fabricacdo sao semelhan-
tes as FMEAs de processo visto que exploram as falhas potenciais associadas a um processo
de manufatura.

FMEAs de sistema/funcionais - FMEAs funcionais, as vezes chamadas de FMEAs de
sistema, averiguam as funcdes de um sistema. Anteriormente a finaliza¢do de um projeto, os
requisitos funcionais do mesmo podem ser aplicados como base a concretizacao de uma
FMEA funcional.

3.2.3. Procedimento da Metodologia FMEA

Os métodos de aplicacdo da FMEA podem diferir ligeiramente, no entanto, hé fases
tipicas comuns aos vérios métodos.

Primeiramente deve ser feita a constituicdo de uma equipa multifuncional de pessoas
com diversos conhecimentos sobre o processo, produto ou servigo e sobre as necessidades do
cliente. Normalmente o ntimero de elementos é de 5, 7 ou 9 pessoas, das quais € nomeado um
responsavel pela coordenagdo da equipa, esta deve estar motivada, disposta a participar e
possuir espirito de grupo. As fungdes frequentemente incluidas sdo fungdes relativas a pro-
jeto, fabricacdo, qualidade, teste, fiabilidade, manutengdo, compras e fornecedores, vendas,
marketing e atendimento ao cliente. E fundamental que a equipa sinta o apoio da gestdo de
topo e, sempre que necessario, o cliente ou o fornecedor deve participar nas atividades neces-
séarias (Yazdi et al., 2020).

Em seguida deve ser identificado o propodsito da FMEA, ou seja, o tipo de FMEA que
se tenciona aplicar, quais os seus limites e o nivel de detalhe que se pretende atingir. Para tal,
deve ser feita a recolha e anélise de informagao. E essencial obter o conhecimento rigoroso dos
requisitos do cliente e das conclusdes dos relatdérios de reclamacdes, falhas, inspecdes e audi-
torias, etc. Se aplicavel, é recomendado o estabelecimento de prioridades de implementagao
da FMEA (Cicek e Celik, 2013; Gargama e Chaturvedi, 2011).

Para a andlise funcional da metodologia FMEA, passo andlogo a uma andlise de valor,
devem ser identificadas as fungdes que o produto ou processo deve desempenhar para satis-
fazer os requisitos do cliente. Nesta fase é normal a subdivisdo em subsistemas como pegas,
montagens ou etapas de processo separados. Ap6s a decomposicao, se necessaria, sdo nova-
mente listadas as fungoes.

Ap6s a andlise funcional segue-se a identificagdo de modos de falha. Neste momento,
averigua-se como pode o produto ou processo deixar de cumprir as suas fungdes. Para cada
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funcao, sao reconhecidas todas as maneiras pelas quais a falha pode acontecer. Sdo, entdo,
reconhecidos os potenciais modos de falha. Os modos de falha devem ser descritos em termos
fisicos e técnicos pelo que, sdo incluidos modos de falhas que podem ocorrer sob certas con-
digdes ambientais como calor, frio e humidade (Filz et al., 2021).

Para cada modo de falha, sdo posteriormente identificadas todas as consequéncias no
sistema, sistemas relacionados, processo, processos relacionados, produto, servigo, cliente ou
regulamentos. As consequéncias apresentam-se como efeitos potenciais de falha (Scipioni et
al., 2002). Para cada modo de falha, sdo ainda determinas todas as causas raiz potenciais, ou
seja, as causas que o podem provocar. Por cada causa, sdo, por fim, indicados os meios de
controlo de processo existentes atualmente na organizagao. Estes podem ser testes, procedi-
mentos ou mecanismos para evitar que as falhas se comcretizem ou alcancem o cliente. Os
controlos podem impedir que a causa acontega, reduzir a probabilidade de que aconteca ou
detectar a falha ap6s acontecer, idealmente sempre antes que o cliente seja afetado.

Em seguida é feita a avaliacdo dos parametros necessarios ao calculo do RPN, ou seja,
da gravidade de cada efeito, da probabilidade de ocorréncia de cada falha e da detecdo de
cada controlo. O resultado fornece orientagdes para classificar as falhas potenciais pela ordem
em que estas devem ser tratadas, levando, assim, a uma prioritizagdo das mesmas (Wang et
al., 2021).

Face aos resultados obtidos, deve ser elaborado um plano de acdes corretivas que priv-
ilegie a prevencao. E, entdo, nesta fase final que sdo constatadas as acdes recomendadas que
podem abranger modificacdes de design ou processo de forma a reduzir a gravidade ou a
ocorréncia. Podem ainda ser adicionados novos controlos complementares com o objetivo de
melhorar a detecdo. As medidas de melhoria deve ser designado um responsavel e definir um
prazo de implementacao para cada acdo corretiva. Apos implementacao das ac¢des corretivas,
sao novamente calculados os RPNs. Caso ndo tenha existido uma agao corretiva para um de-
terminado potencial modo de falha, o respetivo RPN mantém-se em branco (Hassan et al.,
2022; Jianxing et al., 2021; Pillay e Wang, 2003).

3.3. Abordagem GRC

3.3.1. Definicao da Abordagem GRC

O GRC é um conjunto multidisciplinar de aplicagcdes que sao projetadas para mudar a
visibilidade do risco e o ponto de vista da conformidade, atuando assim na unidade de gestao
do risco de uma empresa. Resulta, portanto, da integragdo de quatro dreas do conhecimento,
representadas e descritas na Figura 3.1, sendo estas a gestdo de politicas e conformidade, ges-
tdo do risco, gestdo das auditorias e gestdo do risco do fornecedor. E relevante evidenciar
ainda que, GRC deve ser compreendido dentro de um contexto global, sendo importante evi-
tar a sua andlise separada de conceitos. Este contexto global de gestao do risco visa garantir a
conformidade regulamentar e responder a imposicao de normas internacionais, consolidan-
do-as dentro de um tnico modelo que unifique os interesses internos e externos de uma or-
ganizagao.
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Figura 3.1 - Areas de Conhecimento da Abordagem GRC

No contexto de gestao empresarial, o GRC consiste numa metodologia que envolve a
integracdo dos processos de uma empresa de maneira clara, unificada e segura (Ramalingam
et al., 2018). O objetivo é garantir a conformidade das operacdes e politicas corporativas com
0 que esta previsto na lei e outros regulamentos. Como output do GRC, obtém-se uma visao
geral da posicao real da empresa relativamente as acdes que deveriam ocorrer versus as que
realmente sdo aplicadas, assim como dos riscos que sao elevados ou mitigados por essas mes-
mas agdes. Tal visdo é possivel através da realizacao de auditorias que confirmam, de forma
objetiva, os processos implementados (Aven e Krohn, 2014).

A metodologia GRC baseia-se na articulagdo de trés préticas, governance, compliance e

risco, e na sua implementacdo nas atividades corporativas (Fazlida, 2015).

3.3.1.1. Governance

A primeira pratica refere-se a forma como é gerida a tomada de decisdo pelos gestores
de topo e lideres das empresas. Nesta prética estd envolvida uma estratégia de criagdo e im-
plementacao de politicas, normas e procedimentos internos cuja finalidade é a orientagao das
equipas de diversos departamentos para a realizagdo de um trabalho claro, transparente e

seguro.

3.3.1.2. Compliance
A area de conformidade diz respeito a necessidade de as atividades desenvolvidas pela
empresa obedecerem as normas e legislagdes instituidas. Para esse fim, deve ser efetuada uma

revisao continua sobre as operagdes.

3.3.1.3. Risk
A ultima prética assenta na andlise completa sobre as operagdes da organizacdo com o
objetivo de identificar as possiveis falhas e vulnerabilidades existentes nos procedimentos e

atividades. Estas, assim como incumprimentos de regulamentos legais, podem causar prejui-
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zos a empresa. Nesta andlise sdo também considerados os diversos niveis de impacto e pro-
babilidade dos riscos, decorrentes das falhas, vulnerabilidades ou incumprimentos, de forma
a ser possivel uma classificacdo real e priorizagdo dos mesmos (Kremljak e Kafol, 2014).
Podem ocorrer diferentes tipos de risco. Neste sentido, a gestao dos riscos tem capaci-
dade de ajudar a identificar o que é mais importante salvaguardar, avaliar os impactos que os
riscos podem provocar e, entdo, colocar medidas em pratica a fim de evitar ou, pelo menos,

reduzir as consequéncias negativas que estes podem induzir nos negocios.

3.3.2. Beneficios da Abordagem GRC nas TI

Os beneficios da correta implementacdo GRC encontram-se nas melhorias nos controlos
de acesso e processos de administragdo de utilizador, melhorias na eficicia e eficiéncia das
atividades de controlo existentes, automacao das atividades de controlo utilizando controlos
continuos de monitorizacdo. Inclui ainda a capacidade de demonstrar a eficicia operacional
dos controlos através da implementagdo de um repositério de controlos comum para ambas
as documentagdes e operacdo dos controlos e reducdo do esforco necessario para testar os
controlos, tanto da perspetiva de auditoria interna como externa (Hunt, 2014).

Permite, portanto, obter um alinhamento estratégico visto que garante sintonia entre a
area de seguranga de TI e as estratégias do negdcio. Para além disso, acrescenta valor a esta
area, uma vez que a sintonia mencionada é vista, também, de forma estratégica. O GRC ga-
rante, também, a transparéncia da gestdo dos ativos sendo possivel criar inventédrios dos re-
cursos tecnoldgicos usados pela organizagdo e controlar, de forma eficaz, o seu funciona-
mento.

Acrescenta-se, por fim e como beneficio, a possibilidade de monitorizagdo do desempe-
nho dos ativos adotados, através do acompanhamento continuo de indices de performance.
A agregacdo de todas estas vantagens leva a que a drea de seguranca de TI aplique ferramen-

tas estratégicas com o propésito de atingir as metas delineadas para a empresa.

3.3.3. Aplicacao da Abordagem GRC em T1I

O primeiro passo, que promove o sucesso da aplicacdo da abordagem GRC, assenta na
sua comunicagdo e aceitacdo por parte de toda a empresa visto que estd baseada numa nova
visdo de gestdo dos ativos de TI. Neste passo, é importante dar relevancia aos beneficios que
esta pratica pode significar para a organizacdo e a potencialidade no auxilio em termos de
crescimento e seguranca do negécio e das respetivas atividades e operagoes.

Numa visao geral é primeiramente necessario analisar a série de métodos e regulamen-
tagdes que permitem o bom funcionamento das rotinas empresariais. Em seguida é feita a
revisao de todos os processos aplicaveis as T1I, a sua adequagdo e monitorizacao constante.

A implementagao de GRC inclui quatro etapas bésicas, que se encontram listadas e ex-
plicadas abaixo (Boral, 2021; Mesquida et al., 2014):

Definicao de objetivos - Um dos motivos mais comuns de insucesso na implementagao
desta abordagem assenta na falta de defini¢do dos objetivos que esta pretende atingir. A iden-
tificacdo dos mesmos pode ser construida em equipa e com os stakeholders interessados, sendo
deste modo possivel percecionar as expectativas e prioridades individuais.
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Analise da situagao atual - Seguidamente a definicao das metas desejaveis é necessario
verificar a situagdo atual das &reas de compliance, governance e de gestdo dos riscos. Com a
andlise referida é possivel obter uma compreensdo real e atual do estado dos processos de
cada uma das areas mencionadas e prever a melhor forma de enquadrar o GRC na organiza-
¢do com o fim de cumprir os objetivos delineados.

Acrescenta-se ainda, a vantagem adquirida pela revisao processual, a qual assenta na
recolha de inconsisténcias, falhas, atividades duplicadas, etc. SituacOes estas possivelmente
nao identificadas quando da decisao de implementagao do GRC.

Definicao de ponto de partida - E recomendado, na maioria dos casos, que a implemen-
tacdo da abordagem GRC envolva a totalidade dos processos de uma organizagao. Porém,
esta pode e deve ser feita de forma faseada e por setores ou departamentos. Deste modo, é
possivel fazer a testagem e ajuste de cada parte previamente a seguinte, sendo que, esta im-
plementacado gradual proporciona controlo e um consciente aproveitamento de todos os re-

cursos a ser adaptados.

Monitorizagao - Ap6s finalizada a implementacao GRC, segue-se a monitorizacdo con-
tinua. Nesta fase é feito o acompanhamento dos processos intrinsecos a empresa com o intuito
de obter informacdes imediatas sobre as forcas e fraquezas momentdaneas. Esta fase permite
ainda verificar as necessidades de adaptagdo ainda nao tratadas e agir de forma preventiva
em relacdo a estas.

A etapa de monitorizacdo é ideal para a demonstragdo de resultados, beneficios alcan-
cados e para promover o interesse dos colaboradores em desempenhar um papel mais ativo

na utilizagdo deste servigo.

3.3.4. Possiveis Impedimentos de Sucesso

Um dos principais fatores de insucesso no processo de implementacdo da abordagem
GRC encontra-se na selecao da tecnologia mais adequada as circunstancias da empresa e mais
provéavel de oferecer os beneficios esperados. Caso o foco seja melhorar os controlos internos,
é necessario, por exemplo, um software de andlise de controlos acompanhado por uma ferra-
menta de gestao de acessos privilegiados. Pode ser feita a aquisi¢do, por parte da organizagao,
de um software especializado com intimeras fung¢des. No entanto, ndo deve ser assumida uma
escolha aleatéria e sem ponderagdo prévia sobre as fung¢des disponibilizadas no software em
comparagao com as necessarias (Hunt, 2014).

Alguns dos fatores a considerar, quando da selecao das ferramentas de GRC corretas,
incluem o conhecimento dos principais futuros utilizadores deste servigo, o cendrio TI exis-
tente na organizagdo, os requisitos de integracdo dos componentes das infraestruturas como
solucdes de gestao de identidades e o nivel e ambito dos controlos automatizados necessarios,
assim como a necessidade de implementar controlos semiautomaticos. Acrescenta-se ainda a
questdo da incorporacdo do software nos cenarios de TI existentes na empresa, ou na imple-
mentagdo de um software auténomo para realizar analises de dados extraidos. E, também, es-

sencial considerar o volume de dados e os requisitos para a analise dos mesmos.
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Com o propésito de ter retorno do investimento e desbloquear os ganhos na eficiéncia,
é preciso considerar a automagao de certas areas, como a monitorizacao de transagdes, conti-
nuidade dos controlos e user provisioning. Estas tecnologias permitem que a organizagao use
automacdo na administragdo do utilizador e no controlo dos processos de monitorizacao. A
adigao de processos de automagao no ambito do projeto GRC acrescenta complexidade e risco.
Porém, acrescenta também melhorias significativas no negoécio, em termos de retorno do in-
vestimento.

Na defini¢do do ambito do projeto, é também importante considerar os recursos técnicos
disponiveis em comparagdo com o que é pragmatico implantar no negécio. A inclusao inicial
de solucoes mais complexas pode atingir os objetivos finais do projeto, podendo, igualmente,
a sua implementacédo ser considerada como um desafio. O sistema de negécio existente pode
nao estar, nem ser suficientemente preparado, para lidar com todos os recursos de uma solu-
¢do de gestdo do risco integrada e automatizada e, portanto, apesar da intengao endpoint ser a
correta, pode resultar numa redugdo dos beneficios reais, pois as atividades nao conseguem
operar efetivamente. E devido a tal, que a definicao de objetivos é o ponto de partida ideal em
termos dos processos de implementacdo GRC. Desta forma, as etapas requeridas para atingir

as metas planeadas, podem ser determinadas e desenhadas (Hunt, 2014).

3.3.5. Fatores Criticos de Sucesso

Em primeiro lugar, é essencial criar um roadmap para a abordagem GRC a implementar.
Este é atil para reforcar o que a organizagao pretende alcancar com a iniciativa, e serve, para
delinear o caminho a percorrer para atingir os objetivos estipulados, cuja importancia foi an-
teriormente determinada na definicdo dos objetivos, e obter as ferramentas necessarias ao
apoio desta progressdo. A decisdo em relagdo a tais ferramentas de apoio pode assentar no
uso de tecnologias ja existentes de forma a melhorar os processos que as operam ou na atua-
lizagdo para um novo GRC contemporaneo, de acordo com as vantagens possiveis para o de-
correr do negécio. Esta atualizagdo pode incluir alguns recursos recentes disponiveis como a
harmonizacdo do controlo de processos de gestao de acessos e recursos relativos a uma gestao
do risco holistica. Pode incluir ainda melhorias na monitorizagdo de controlos, permitindo,
assim, a automagao dos mesmos, melhorias nos recursos de construcao de relatérios, propor-
cionando acesso a painéis executivos avancados e Key Performance Indicators (KPI) de risco,
melhorias no acompanhamento de transagdes e andlises, em tempo real, de indicadores incor-
retos, através de alertas baseados em eventos.

Quando a automagao de controlos estd no dambito de processos como a administragao
de utilizadores, é recomendado que a versao mais recente de qualquer produto seja conside-
rada. Embora exista a possibilidade desta acdo ser acompanhada pelos problemas comuns
associados a adogdo antecipada de qualquer software, os avangos na area da automacao de
controlos estdo a aumentar exponencialmente, logo, as versdes mais recentes da tecnologia
GRC, incluirdo no produto as altimas melhorias nesta area.

Uma vez determinada a tecnologia a implementar, é essencial entender que uma imple-

mentagdo, ou mesmo atualizagdo para a tltima solugdo GRC, ndo deve ser tratada puramente
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como um projeto técnico. Mesmo existindo um elemento técnico na iniciativa, o maior bene-
ficio é adquirido quando da incorporacdo das ferramentas GRC, pelas equipas do projeto, na
organizagao de processos e conformidade. Ao definir roles e responsabilidades para o uso do
software de aplicagdo do GRC e ao fornecer a formacao necessaria para ajudar os colaboradores
a entender como usé-lo corretamente, a probabilidade de obter melhorias internas na moni-
torizagdo dos controlos aumentaré significativamente.

Ainda, de forma a alcangar os beneficios ptblicos da abordagem, é crucial confirmar a
operabilidade eficaz das ferramentas em implementacdo. Este ponto é essencial para a har-
monia entre colaboradores e processos, além da tecnologia. Deve, por isso, ser considerado
como fator critico de sucesso.

De forma a garantir este equilibrio critico sdo necesséarias atividades de gestdo de mu-
danca, assim como a sua implementacdo técnica para entregar ao negocio os beneficios espec-
taveis do projeto. Para tal, devem estar incluidas uma combinacdo de treino e comunicagao
nos passos de implementagdo da abordagem GRC. A formagao deve incluir, ndo s6 a forma
de utilizagdo da nova solugdo GRC, mas também a razao pela qual esta estd a ser aplicada e
as solucdes suportadas pelos processos de GRC. A envolvéncia dos principais utilizadores
durante o decorrer de todo o projeto, particularmente em atividades como a defini¢ao de re-
quisitos de negoécios e o teste de aceitacdo do usudrio, pode ser um contribuidor relevante
para o alcance geral da gestao de mudanca e, por sua vez, objetivos do projeto (Fazlida, 2015).

Comunicagdes, que desempenham um papel fundamental, devem ser feitas numa 16-
gica top down, sendo que, todos na organizacao tém um papel a desempenhar a este respeito.
Uma estratégia para uma comunicagdo eficaz inclui o uso de linguagem corrente, que os uti-
lizadores conseguem compreender, e a simplificagdo, para um nivel apropriado, das ideias
complexas. As mensagens, alertas e notificagdes correspondentes a ferramenta escolhida de-
vem ser também adaptadas aos diferentes tipos de publicos que as recebem e deve ser clara-
mente articulado o papel que cada grupo tem (Hunt, 2014).

3.3.6. ServiceNow

A escolha da ferramenta de apoio a esta abordagem de gestdo do risco e conformidade
em TI, teve em consideracdo os softwares ja utilizados pelo Grupo EDP. O software ServiceNow
foi aplicado ao longo dos anos por diversas unidades do Grupo EDP em diversas éreas, e, a
selecdo do mesmo teve, por isso, em conta a familiaridade dos colaborados com a ferramenta,
a disponibilidade dos médulos, dentro da seccao de GRC no ServiceNow, de risco e de policy
& compliance, e a capacidades de armazenamento e transformacao de dados. Uma visao geral
da solugao ServiceNow relativa aos médulos presentes no mesmo encontra-se apresentada na
Figura 3.2. Esta dissertagdo recorre aos médulos de GRC para implementacdo da abordagem
de gestdo do risco em TI, consequentemente sao incluidos os médulos de risk management e

policy&compliance management.
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Figura 3.2 - Visdo geral, esquemadtica, dos médulos do ServiceNow 2

Para além dos motivos mencionados, em 2020, o ServiceNow foi um dos lideres do Qua-
drante Mégico de Gartner no d&mbito de gestdo do risco em TI, como é possivel verificar na
Figura 3.3. Magic Quadrant (MQ), ou Quadrante Magico, combina uma série de relatérios de
pesquisa de mercado publicados pela empresa de consultoria de TI Gartner. Estes relatérios
tém por base métodos de andlise de dados qualitativos com o objetivo de demonstrar as ten-
déncias de mercado. As andlises realizadas sao conduzidas para varios setores tecnolégicos
especificos e sao atualizadas a cada um ou dois anos, sendo que, uma vez que um relatério

atualizado seja publicado, o seu antecessor deixa de ter efeito (Gartner, 2021).
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Figura 3.3 - Quadrante Magico de Gartner (Gartner, 2020)

2 https://docs.servicenow.com/bundle/rome-governance-risk-compliance/page/product/ grc-policy-
and-compliance/concept/policy-compliance.html

40



Gartner define o mercado de solucdes de gestdo do risco em TI como software e servigos
que operacionalizam o ciclo de vida de gestdo do risco no contexto da missao da organizagao.
As solugdes sdo entdo concretizadas para estabelecer um hub central que facilita a tomada de
decisdes relativas aos negocios e a gestdo dos riscos. Os riscos rastreados geralmente sdo ati-
vados como resultado de escolhas feitas em TI, operacdes digitais e de seguranga, gestao de
informagdes, planeamento de continuidade de negécios e gestao de conformidade de TI e se-
gurancga. Estas escolhas sdo orientadas por prioridades concorrentes que exigem visibilidade
de risco e priorizacdo com base nos resultados de negdcios.

Cenarios originados ou atribuidos a infraestruturas digitais, aplicacdes, sistemas, pro-
cessos, projetos e equipas sao objeto de analise e reporte nas solucdes de software e servicos de
gestdo do risco em TI (Gartner, 2021).

Os fornecedores no quadrante dos “Lideres”, caso do software escolhido para a imple-
mentacao da abordagem GRC no Grupo EDP, ServiceNow, tém as pontuagdes mais altas para
a “Completude de Visdao” e “Capacidade de Execucdo”. Um fornecedor no quadrante dos
“Lideres” considera-se que tem participacao no mercado, credibilidade e os recursos de mar-
keting e vendas necessdrios para impulsionar a aceitacdo de novas tecnologias. Os fornecedo-
res nesta posicao demonstram uma compreensao clara das necessidades do mercado, sao ino-
vadores e lideres de pensamento e tém planos bem articulados que os clientes atuais e poten-
ciais podem usar ao projetar as suas infraestruturas e estratégias. Acrescenta-se ainda outros
fatores como a presenca nas cinco principais regides geograficas, um desempenho financeiro
consistente e amplo suporte na plataforma informatica ou software que vendem (Gartner,
2021).

Segundo o relatério do MQ de Gartner, em 2020, a ServiceNow esteve focado em apri-
morar os proprios recursos de avaliacdo de risco, dando, assim, suporte a um ndmero cres-
cente de tipos de avaliacdo de risco prontos para uso e automagao na drea de monitorizacao
de controlos (Gartner, 2020).

Reportou-se, ainda, que os clientes atribuem as caracteristicas de funcionalidade e de-
sempenho do produto como os principais motivos para selecionar o ServiceNow. O feedback
do cliente indica que integracdes avancadas, descoberta de ativos digitais e avaliagdes quase

em tempo real, em particular, excedem as expectativas iniciais (Gartner, 2020).

3.3.6.1. Como Aplicar GRC no ServiceNow

O objetivo da abordagem GRC é garantir que a empresa tem conhecimento de todas as
entidades do sistema que ndo s6 apresentam risco como precisam de ser mantidas em confor-
midade. Entidades podem ser servidores, departamentos, individuos, aplicacdes, entre mui-
tos outros.
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Deve ser feita uma configuracdo inicial, um esquema dos elementos necessarios a
mesma encontra-se na Figura 3.4. Este processo pode representar cerca de 90% do projeto em
si, tendo em conta a existéncia de inimeros documentos de processo de negoécio, tanto de
legislagdo externa como politicas e normas internas, que, apos andlise detalhada, resultam na
criacdo de controlos. Estes representam as agdes a ser tomadas a um nivel rotineiro. Nesta fase
é também criada a estruturacdo dos riscos que a empresa enfrenta ou pode enfrentar e a de-
claracdo dos mesmos. Ainda, é feita a organizacao de todas as entidades participantes no sis-
tema da organizacgao, as quais devem ser previamente listadas e posteriormente classificadas
de forma a que a sua correlagdo com os riscos encontrados e controlos enunciados seja asser-
tiva.
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Apbs a integracdo de toda a informacao reunida durante a configuracao inicial, esta é
inserida no sistema ou software autbnomo que procede a automagdo da gestdo do GRC. Como
resultado, obtém-se a geracdo, pelo software, de indicadores, riscos e a assisténcia necessaria a
estes. Esta arquitetura em constante mudanga é feita, automaticamente, em tempo de traba-
lhado dos colaboradores permitindo assim a otimizacdo das suas tarefas diarias e resposta ao
risco pois, quando de qualquer alteracdo, os trabalhadores sao notificados. Esta operagdo au-
tomatica, possibilita ainda uma monitorizacao direta, simples e didria dos resultados vigentes
por parte dos gestores de risco e conformidade visto que assenta em informacao sempre atu-
alizada e disponivel.

Como se pode observar na Figura 3.4, encontra-se, por fim, a parte da auditoria que
representa a verificagdo regular da qualidade do desenho dos controlos e da qualidade da sua
implementacao dentro das operagdes didrias da empresa. Esta etapa pretende avaliar a neces-
sidade de executar novas alteragdes ndo s6 no desenho de controlos como também nos pro-

cessos onde os mesmos sdo aplicados.

42



3.3.6.2. Modulo do Risco do ServiceNow

O GRC funciona como um todo. Um dos médulos integrantes, o médulo do risco, inicia-
se com a estrutura subjacente "Entidade". A entidade é simplesmente um registo no Service-
Now que é considerado como uma possibilidade de apresentar risco, uma aplicagdo, um ser-
vidor, um departamento, um processo de negécio, um individuo, etc. Estas sao todas as enti-
dades que hipoteticamente podem apresentar risco para a empresa, sendo que as mesmas sao
abordadas no software através da construgao de “ Frameworks de Risco”, “Declaragdes de Risco”
e 0s proprios "Riscos".

As frameworks de risco assentam na ideia de uma categorizagdo personalizada das enti-
dades listadas e pertencentes a uma organiza¢do. Podem ser criadas frameworks de riscos am-
bientais, riscos de controlo de acesso, riscos de processos de negécios departamentais ou ris-
cos humanos, entre outras. Estas aplicam-se, assim, como forma de categorizar os dados dis-
persos.

A declaragado de risco é a visdo da empresa. Citando caso andlogo, na andlise de um
possivel risco de exposicao da empresa a incéndio, a avaliacdo do mesmo ndo é feita para o
total da organizacao. E abordado o risco de incéndio para todas as partes que compde a orga-
nizagdo, é, portanto, abordado o risco de incéndio em cada instalagdo e em cada data center.
De referir ainda, como outro exemplo, o problema do controlo de acesso inadequado a siste-
mas ou a rede, este qual pode levar a exposicdo de informagdes pessoais ndo ao nivel da em-
presa mas sim ao nivel de cada aplicacao. E nesta relacdo com as entidades que a declaragao
de risco se converte num ou vérios riscos, dependente, neste caso, do ntimero de aplicagdes
consideradas para este efeito. Os riscos sdo gerados pelo ServiceNow automaticamente, onde,
o tipo de entidade é basicamente o hub onde sdo definidas todas as relagdes entre os riscos. O
sistema identifica, automaticamente, as entidades que necessitam de monitorizagdo, analisa
as declaracdes de risco da empresa relacionadas com as entidades monitorizadas e gera os
proprios riscos respetivos.

Como forma de avaliacdo do risco gerado automaticamente, é obtida a perspetiva dos
colaboradores, ou seja, dos individuos responsaveis pelas entidades em questdo. Tal é obtido
através do simples envio de assisténcias ao risco. Estas incluem um pedido de avaliagdo do
risco que é depois devolvido pelos utilizadores. Apds devolvida a assisténcia ao risco, segue-
se a etapa de aceitacdo da perspetiva de avaliagdo do risco recebida, todo este processo &,
entdo, um processo manual. O risco é assim atualizado para um estado de revisao onde ocorre
a decisdo de resposta ao mesmo, em conjunto com os parceiros de negdcio, e quais as diversas
tarefas envolvidas na resposta. Este trabalho manual permite que a equipa de gestdo seja en-
volvida na configuragdo inicial, definindo as estruturas, as declaragdes de risco e construindo
a avaliacdo de risco de forma a que sejam colocadas as perguntas adequadas quando o envio
de assisténcias ao risco.

De forma a obter a verdadeira mitigacao do risco, o processo decorrente no médulo de
risco é construido lado a lado e relacionado com o processo decorrente no médulo de policy &
compliance. Esta estratégia permite correlacionar os controlos aos riscos. Assim, a ideia de man-
ter a conformidade coesa com os controlos impacta diretamente o risco residual que resta.
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3.3.6.3. Moédulo de Policy & Compliance do ServiceNow

Este médulo surge como conceito de conformidade com os requisitos legais. O modulo
de policy & compliance do ServiceNow fornece um processo centralizado para a gestdo de po-
liticas, normas e procedimentos de controlo interno. Estes sao mapeados de forma cruzada
com regulamentos externos e boas praticas publicadas. Este ¢, assim, o lado interno da con-
formidade, onde as politicas internas sao a forma como as coisas sdo feitas na empresa de
acordo com o setor em que se encontra e o negdcio em si. A conformidade inclui ndo apenas
as questdes internas mas também as externas. Estas tltimas incluem regulamentacdes exter-
nas cuja origem provém de varios 6rgaos reguladores internacionais. O moédulo fornece,
ainda, fluxos de trabalho estruturados para identificar entidades no ServiceNow que precisam
de ser mantidas em conformidade, avalid-las regularmente e monitora-las continuamente
num horario regular automatizado de atividades de controlo.

A configuracdo inicial do moédulo processa-se com a documentacdo de autoridade,
sendo, neste ponto, analisadas as fontes regulatdrias internas e externas, ou seja, os “Docu-
mentos de Autoridade”. Num documento de autoridade, cada secdo que fornece contetido
testavel nesse documento é considerada uma “Citacdo”, sdo estas que sao mapeadas para as
politicas internas. A forma como sdo geridas as politicas encontra-se na fun¢do “Reconheci-
mento de Politicas” do ServiceNow.

Relativamente aos “Controlos”, estes sdo criados para testar a conformidade com requi-
sitos por parte da organizagao, dado que, o “Objetivo de Controlo” é um pardmetro no nivel
corporativo que reflete o estado da organizacdo no momento em termos de conformidade.
Estes parametros de conformidade, os objetivos dos controlos, permitem posteriormente criar
“Templates de Indicadores” que fazem parte da automacado subjacente ao software. Os parame-
tros de conformidade permitem também criar "Templates de teste" para as entidades visto que
a conformidade gere a comparagdo entre o cumprimento de regras durante os processos da
empresa em relagdo aos requisitos reais em vigor.

Para obter um template de teste associa-se um tipo de entidade, ou as entidades indivi-
duais relevantes ao teste em si e ao resultado pretendido, a um objetivo de controlo. Apods esta
atribuicdo a faceta de automagao do software encarrega-se de criar controlos automaticamente.
A criacao deste é feita com a l6gica de um controlo por objetivo de controlo por entidade, ou
seja, caso existam 50 documentos de autoridade, 50 objetivos de controlo, um por cada docu-
mento, e 50 entidades, irdo ser criados um controlo por entidade, o que corresponde a cada
um desses objetivos de controlo. O que ocorre nas “Operagdes Didrias” representadas na Fi-
gura 3.4, como resposta ao risco, € a monitorizacao dos controlos automaticamente criados
pelo ServiceNow.

Como forma de medicao da eficicia e respetivo nivel de maturidade de conformidade,
a automacao do software, ao correlacionar os templates de indicadores e testes com os objetivos
dos controlos, riscos e respetivas entidades, gera assisténcias que sdo atribuidas a colaborado-
res donos de entidades, de controlos ou donos de riscos. Estas, fornecidas regularmente a
medida que os dados originais sofrem alteragdes de ndo conformidade, permitem a identifi-
cacdo momentanea de problemas de nao conformidade.
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Existe uma relagdo entre conformidade e risco pois a conformidade mitiga o risco, da
mesma forma, ambos os médulos de risco e policy & compliance estdo interligados onde o risco
didrio pode ser visto como compativel ou ndo com o risco residual alvo. Oposto ao risco, a
politica e a conformidade afetam diretamente a auditoria.

A auditoria interna é normalmente uma funcdo de TI que olha para dois aspetos, ou
seja, se os controlos que sdo executados sdo bem projetados e se sdo eficazes do ponto de vista
operacional. O compromisso de auditoria é projetado especificamente para permitir testes se-
letivos dos controlos implementados que sao monitorados, do ponto de vista da conformi-
dade, sendo que, é feita uma andlise tendo em conta a eficécia do projeto e eficicia operacio-
nal. Um controlo bem projetado é um controlo facilmente implementado e seguido. Deste
modo, ao verificar a eficacia operacional dos mesmos, ou seja, quando os individuos respon-
saveis por estes realmente executam os seus processos diarios de negocio, é possivel averiguar
o seu desempenho na mitigacdo dos riscos associados e na manutencao da conformidade dos
processos. E aqui que a politica e a conformidade afetam diretamente a auditoria e a apoiam,
do ponto de vista de auditoria interna de TI, a “Revisao dos Controlos” através de “Tarefas
de Auditoria” que, por sua vez, permitem também a automaética “Geracao de Problemas”.

Neste médulo, a gestdo de conformidade tem trés etapas diferentes, primeiro, a docu-
mentacao dos requisitos de 6rgaos reguladores externos, como governos federais, estaduais e
locais, a UE ou outros 6rgaos internacionais e organizacdes da industria, e agregacao da lista
de regras, regulamentos e melhores praticas obtidas. Em seguida é obtida a perspetiva dos
donos de processos e operadores em relagdo a conformidade operacional com esses regula-
mentos e politicas por meio de controlos sobre os processos de negdcios, dados e uma visao
interna de como a empresa realmente cumpre normas e a aplicabilidade em como tal é atin-
gido. Posteriormente é corrigido qualquer processo de negécios ndo compativel, se possivel,
e documentada a incapacidade de fazé-lo, se necessario. Caso os controlos indiquem que a
organizacao estd em incumprimento em relagdo a determinado assunto, o problema deve ser
corrigido. Tal é feito via "Tarefas de Correcao" pois, ao ocorrer, como resultado de um con-
trolo, processos de negdcios ndo compativeis com requisitos definidos, o ServiceNow gera um
problema automaticamente. Esse problema torna-se, entdo, o centro das tarefas de correcao
fornecendo, ao proprietario do controlo, a visibilidade das diferentes pecas com necessidade
de corregdo. Pode ser uma tarefa de correcdo simples em que, a titulo de exemplo, a equipa
de desenvolvimento de aplica¢des deve alterar uma configuragdo ou executar um patch. Pode,
no entanto, ser uma tarefa de correcdo complexa e ter varios pontos de retificagdo como, por
exemplo, um problema que envolve o acesso a uma aplicagdo pela internet. Estes casos podem
implicar que sejam envolvidas as equipas de desenvolvimento de aplicagdes, equipa de enge-
nharia de rede, ou as equipas de engenharia dos servidores. Pode, ainda, ser desenvolvido
um plano técnico de agdo e mitigacdo usando uma estrutura de tarefa de remediacdo com
encargos dependentes, um cronograma e diferentes grupos de atribui¢des, sendo elaborado
um documento técnico, conforme a necessidade.

As estruturas de conformidade regulatéria fornecem os controlos pelos quais as entida-
des sao testadas. O ServiceNow disponibiliza dois métodos de avaliagdo de compliance.
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O primeiro é um método subjetivo e é feito através de "Attestations" ou indicadores ma-
nuais. Esta forma de avaliagdo retine as perspetivas de individuos com conhecimento direto
dos processos de negécio em questdo. As attestations ou indicadores manuais sdo obtidas atra-
vés do envio de um questionario sobre o estado dos controlos pelos quais cada individuo é
responsével. Se a conformidade for confirmada por esses individuos, é pedida uma evidéncia
dessa verificagdo, embora nao se qualifique tecnicamente como uma prova objetiva do ponto
de vista de conformidade. O lado objetivo da avaliacdo, o segundo método de avaliagdo, é
obtido através de indicadores automaéticos, que pode ser algo tdo simples como atribuir uma
tarefa para fornecer dados de uma fonte externa ou tao complexo como uma consulta a vérias
tabelas do ServiceNow para identificar dados correlacionados que comprovam a conformi-
dade. Usar consultas para pesquisar tabelas e usar c6digo para identificar jun¢des complexas
de registos é executado pelo meio de indicadores objetivos que pesquisam automaticamente
os dados existentes no ServiceNow.

O ServiceNow gera automaticamente problemas para controlos nao compativeis a partir
dos quais a aceitagdo ou mitigagdo pode ser gerida. Se for aceite, espera-se que um registo de
"Excecao de Politica" seja criado, preenchido e enviado ao sistema. Se for mitigado, espera-se
que uma tarefa de correcdo seja criada da mesma maneira. Na resolugao de qualquer uma das
hipéteses referidas, a expiracdo da excecdo de politica ou a conclusado da tarefa de correcdo, o
controlo com falha deve ser reavaliado para provar que a conformidade foi alcancada.

Também neste médulo, a gestao de politicas, como perspetiva interna de como um re-
gulamento externo ou melhores préticas se relacionam com a empresa, monitoriza o cumpri-
mento das politicas. Quando relacionadas a controlos, as politicas agregam a conformidade a
estes. As politicas sdo criadas, publicadas e geridas, sdo também publicadas como artigos de
conhecimento na base de conhecimento de GRC.
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4.
METODOLOGIA DA IMPLEMENTACAO GRC

4.1. Enquadramento Pratico

Para a correta implementacao do projeto de gestdo do risco na 4rea de Security&Risk do
Grupo EDP, formou-se uma equipa de colaboradores internos e externos ao Grupo EDP, no-
meada a equipa GRC. A equipa GRC é composta por seis elementos, sendo que trés sao cola-
boradores internos e, os restantes, colaboradores externos pertencentes a empresa
INTEGRITY.

A INTEGRITY é constituida por um conjunto de profissionais experts e seniores que
conjugam uma elevada experiéncia com certifica¢cdes internacionais relevantes em cada um
dos seus sectores de atuacdo. E, portanto, uma empresa de consultoria e auditoria tecnolégica
com grande enfoque na seguranca da informagdo. O objetivo da INTEGRITY é prestar servi-
¢os aos seus clientes de forma a que a sua informagao esteja segura contra potenciais inciden-
tes ou ataques de seguranga (INTEGRITY, 2021).

Ainda, na pratica de consultoria em ciberseguranga, a empresa externa apoia os seus
clientes na implementagdo e adogdo de controlos com vista a reducado efetiva do seu risco,
nomeadamente, através da implementacao de standards e best practices no que concerne a ges-
tao da seguranca de informacao. Exemplos de Projetos Tipo que a INTEGRITY fornece sdo a
“Certificagdo pelo Standard ISO 27001”, a “Implementagdo de Métricas de Gestdo de Segu-
ranca da Informacdo” e a “Selecao de Controlos Tecnolégicos” (Consultoria em Cibersegu-
ranca | INTEGRITY, 2021).

A parceria entre as duas empresas, que forma assim a equipa GRC, retne o conheci-
mento, formagdo e as capacidades necessarias a implementagao da abordagem GRC, como é
apresentado na Tabela 4.1 - Equipa GRC.
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Tabela 4.1 - Equipa GRC

Equipa GRC

Constituintes Funcédo/Responsabilidade Experiéncia no Grupo EDP

Membro 1 Desenvolvimento da metodologia de
implementacdo da abordagem GRC
com a aplicacao da metodologia FMEA
i P _ ¢ . & Estagio profissinal com duracdo de 7
e integracdo com o ciclo PDCA; i B
. . _ . meses e autora da presente dissertacao.
Andlise e implementacdo pratica da
metodologia desenvolvida e transigao

de dados para o software ServiceNow.

Membro 2 Validagdo da metodologia desenvol- | Colaborador do Grupo EDP, perten-
vida; cente 8 DGU na area de Security&Risk.
Anédlise sobre a situagdo atual e desen-
volvimento dos objetivos do projeto;
Configuragao do software ServiceNow;
Transicao de dados para o software Ser-
viceNow.

Membro 3 Acompanhamento do projeto; Colaborador do Grupo EDP, gestor de
Definicao temporal de tarefas e ativida- | projetos.
des;
Determinacéo de datas de entrega.

Membro 4 Revisdao documentacional; Compliance na INTEGRITY.
Identificagdo de principios normativos.

Membro 5 Revisdao documentacional; Compliance na INTEGRITY.
Identificagéo de principios normativos.

Membro 6 Monitorizagéo, correcdo e validagdo do | Compliance na INTEGRITY.
trabalho de verificagdo documentacio-

nal.

Inicialmente a equipa GRC, de forma a garantir uma implementacdo da abordagem
bem-sucedida, definiu os pontos a seguir mencionados como resposta as primeiras 4 etapas
de implementagdo da abordagem GRC, como mencionado na Secgdo "3.3.3 Aplicacdo da
Abordagem GRC", do Capitulo 3.

4.1.1. Definicao de Objetivos

O objetivo deste protejo é dar respostas as limitagdes encontradas na gestdo do risco em
TI do Grupo EDP. Pretende-se, portanto, a concentragao e centralizacdo da informacao TI e
respetivos controlos e riscos numa plataforma apropriada e capacitada para tal.

Pretende-se, ainda, garantir a monitorizacdo constante dos controlos implementados
nos ativos correspondentes. Desta forma, ao correlacionar com os riscos existentes, é possivel
obter uma visdo holistica da posi¢do momentanea da organizagao, a qualquer momento, con-
siderando todas as vulnerabilidades que existem, como estdo a ser tratadas, controladas ou
aceites, e o estado de compliance regulamentar da empresa.

Foram ainda definidas metas de processo que se encontram distribuidas temporalmente
na Figura 4.1.
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Fase 2

- Criag&o dos novos controlos
- Identificagao do impacto real
de cada indisponibilidade

) ) VN
N
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01/2021 0372021 06/2021

Fase 1
- Definigao dos niveis de aplicabilidade das politicas/normas Fase 3

- Mapeamento dos riscos com os tipos de ativos - Mapear os riscos com a
- Identificagao de ativos de informagao taxonomia da EDP

- Mapeamento dos controlos SCIRF com os riscos

- Inicio do piloto com o madulo de risco do ServiceNow

Figura 4.1 - Distribuigao temporal das metas da abordagem GRC

Ap6s a tltima data referida no espectro da Figura 4.1, ou seja, junho de 2021, continuar-
se-4 o trabalho de populagdo de informacao do software ServiceNow com todos os dados até
a data trabalhados, analisados e transformados. Tal procedimento é feito em massa, sendo
que, ap0s esta populagdo de dados a grande escala, existe trabalho continuo de atualizagdo e
melhoria da automatizacéo. E, portanto, um projeto ilimitado no tempo, posteriormente a
todo o trabalho intensivo de configuracdo, procura e associagdo de informacao, visto que a
legislacdo sera sempre atualizada e alterada e os proprios riscos e resultados de controlos im-

plementados na organizagdo sao agora monitorizados em tempo real.

4.1.2. Analise da Situacao Atual

Neste ponto a equipa recolheu informagdo sobre o estado atual, em termos de gover-
nance, risco e compliance, do Grupo EDP. A recolha da informacao pretinente teve em conta
uma andlise do funcionamento interno dos processos da empresa, uma revisdo de toda a re-
gulamentacdo interna e ainda consideragao sobre os conhecimentos de diversos colaborado-
res de outros departamentos.

Em termos de governance, a situagdo atual apresenta o apropriado processo de constru-
¢do, manutengdo e aprovacao de requisitos legais, sendo que, os documentos que enunciam a
regras de trabalho e seguranca do Grupo estao hierarquizados e a respetiva aprovagdo é feita
tendo em conta o grau de criticidade do documento em si. No entanto, ocorre a inexisténcia
de controlo e monitorizacdo referente a aplicagdo e implementacdo das regras e leis normati-
vas. Encontram-se, portanto, documentadas as boas praticas que devem reger o funciona-
mento da empresa ainda que a execucao das mesmas ndo se encontre supervisionado nem
evidenciado regularmente visto que, apenas em contexto de auditoria, tais regras e boas pra-
ticas sdo questionadas e pedidas evidéncias de conformidade operacional das mesmas.

Em termos de risco, confirma-se que os controlos existentes e presentemente em funci-
onamento estdo distribuidos pelas areas sem conformidade ou interligacdo entre si e com os
normativos. Os controlos necessarios a seguranca da informacao existem e sdo monitorizados.
No entanto, a associagdo ao risco ndo esta regularizada igualmente em toda a organizagao
visto que cada area trata o tema de forma individual e personalizada, dificultando, assim, a
auditoria do Grupo como um todo e a uniformizacao dos principios de seguranga.

Acrescenta-se ainda que a avaliagdo do risco é feita de forma qualitativa, instintiva e de
acordo com a experiéncia dos colaboradores. Tal fator pode influenciar o nivel do risco real
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pois as perspetivas, quando comparadas, podem ndo ser coesas. Devido a tal, a abordagem
GRC vem revolucionar este critério de avaliagdo qualitativa ao inserir valores financeiros re-
lacionados com os diferentes niveis de impacto e espectros temporais definidos relacionados
com os diferentes niveis de probabilidade. Desta forma, a escolha e a avaliacdo do grau de
risco final que certa vulnerabilidade ou falha apresenta para o Grupo EDP, tem por base ele-
mentos reais e compardveis, permitindo assim uma nocao realista e conforme entre todos.
Em termos de compliance, a informacdo recolhida indica a existéncia de cerca de 50 do-
cumentos de legislacdo e/ou boas praticas, incluindo politicas, normas, especificacdes de tra-
balho, manuais e instrugdes. A documentacdo é considerada, pela equipa, conforme, tendo
em conta que a base da mesma assenta na estruturagdo proposta pela ISO/IEC 27001:2013.

41.2.1. Estruturacio da Documentacao EDP
Toda a documentacdo interna do Grupo é baseada nos principios e controlos da
ISO/IEC 27001:2013. Os controlos mencionados na ISO em questdo estdo distribuidos como

apresentado na Figura 4.2.

Security Policy

Organization of Information
Security

Human Resources

@ Security

Information Security
Incident Management Asset Management
Supplier
Relationships 27001 Access Control

Management

Compliance
Information Security Aspects
of Business Continuity .

System Acquisition, ‘ A
Development & Cryptography
Maintenance
Communications @ n @ Physical & Environmental
Security Security
Operational
Security

Figura 4.2 - Estruturacdo dos controlos da ISO/IEC 27001:2013

A ISO/IEC 27001:2013 inclui 11 areas de controlo sendo, na empresa em questdo, a base
para as diversas normas e politicas. Nomeadamente, estas dreas incluem a: Politica de Segu-
ranga, Organizagdo da Seguranca da Informacao, Gestdo de Ativos, Seguranca dos Recursos
Humanos, Seguranca Fisica e Ambiental, Gestao de Comunicacdes e Operagdes, Controlo de
Acesso, Aquisicdo de Sistemas de Informagdo, Desenvolvimento e Manutencao, Gestao de
Incidentes de Seguranca da Informacao, Gestdo da Continuidade das Empresas e Conformi-
dade. Esta norma ¢é a base de avaliacdo e auditoria para a criacdo, implementagdo e manuten-
¢do do Information Security Management System (ISMS). Vérios organismos de certificagao
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em todo o mundo sdo acreditados por organismos nacionais para auditar o cumprimento da
ISO/IEC 27001:2013 e emitir certificados para organizagdes de participantes (Li et al., 2015).

Este sistema de gestdo de seguranca da informacao adotado pelo Grupo EDP preserva
a confidencialidade, integridade e disponibilidade da informacao, aplicando um processo de
gestdo do risco que oferece confianga as partes interessadas de que os riscos sdo geridos de
forma adequada. E importante que o sistema de gestdo de seguranca da informagao faca parte
e esteja integrado com os processos da organizagdo e estrutura geral de gestdo. Ainda é de
destacar que a seguranca da informagao seja considerada no desenho de processos, sistemas
de informacao e controlos.

Esta norma internacional especifica os requisitos para estabelecer, implementar, manter
e melhorar continuamente um sistema de gestdo de seguranca da informacdo no contexto de
uma organizac¢do. Também inclui requisitos para a avaliacao e tratamento dos riscos de segu-
ranca da informacao adaptados as necessidades da organizacdo. Os requisitos estabelecidos
neste documento sdo genéricos e aplicaveis a todas as organizacdes, independentemente de
tipo, tamanho ou natureza. De forma a manter a conformidade com a legislagdo, na EDP, sao
documentadas normas e politicas correspondentes a cada uma das 11 areas de controlos da
ISO/IEC 27001:2013. Ainda a estas sdo acrescentadas politicas e normas mais especificas as
necessidades da organizacdo, sendo que, os documentos analisados na metodologia de im-
plementacado da abordagem GRC incindem em 13 normas internas, 10 politicas internas e uma

ordem de servigo.

4.1.3. Definicao do Ponto de Partida

A implementacdo da abordagem GRC ocorre por dreas ou unidades de negécio do
Grupo EDP. No caso concreto da presente dissertacdo, esta implementagdo assenta numa pri-
meira iteragdo deste projeto relativa aos riscos operacionais que ocorrem, ou podem ocorrer,
na drea de seguranca em TI da organizagdo, mais precisamente na unidade DGU. Pretende-
se, ap0s esta primeira implementagdo, a expansdo da metodologia GRC desenvolvida para as
restantes unidades do Grupo. Tal expansao serd, assim, facilitada pois é assente num upgrade
em massa dos dados existentes relativos a outras areas, visto que a configuracado e design da

estrutura do processo de implementacao ja estara decidido e tratado.

4.14. Monitorizacao

De forma a controlar todo o desenvolvimento do projeto e monitorizar as metas defini-
das por fases na Figura 4.1, sao calendarizadas reunides semanais internas com os elementos
internos da equipa. Nestas é feito um ponto de situagdo dos progressos atingidos na semana
de trabalho assim como a resolucao das dificuldades encontradas e um acerto dos objetivos
de trabalho para a seguinte reunido. Ainda nestas reunides de equipa interna sdo efetivadas
comunicag¢des com a equipa do software ServiceNow caso haja necessidades de novas confi-
guracdes ou correcdes das configuragdes ja existentes no software.

Acrescenta-se como forma de monitorizagdo da metodologia de implementacdo da
abordagem GRC, aplicada até a fase 2, ou seja, nos primeiros 3 meses do projeto, reunides
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quinzenais com os elementos externos da equipa GRC. A equipa INTEGRITY é responsavel
pela anélise da documentacao interna do Grupo EDP com o objetivo de definir os niveis de
aplicabilidades das regras definidas nas politicas e normas internas assim como enumerar os
principios descritos nas mesmas. Em conjunto e com a totalidade da equipa GRC, é feito o
trabalho de associacdo entre os principios identificados e os possiveis riscos que o ndo cum-
primento dos mesmos pode levantar. Nestas reunides é entdo efetuada, também, uma atuali-
zagao por parte de todos os membros do trabalho até ao dia realizado, esclarecimento de da-
vidas e debate conjunto dos principais riscos adjacentes.

Por fim ocorre o reporte ao chefe da equipa de seguranca da unidade DGU. Este reporte
é feito ao longo de reunides quinzenais e é presenciado pelos elementos internos da equipa
GRC. Este é o momento de apresentacao de resultados e resumo da situagao atual do projeto.
Ap6s a exposicao do estado da abordagem GRC é feita uma reflexao conjunta das melhorias
que podem ser aplicadas as quais sdo acrescentadas as sugestdes e criticas construtivas adqui-

ridas por parte do chefe da equipa de seguranca.

4.1.5. Road Map

Em acrescento a todas as estratégias definidas pela equipa GRC, idealizou-se ainda um
road map dos varios niveis do processo de gestdo do risco e seguranga em TI ao longo dos anos,
na unidade DGU. O mesmo encontra-se na Figura 4.3.

Nivel 5 —
Nivel 4 — Processo
Nivel 3 — Processo otimizado
Pmoe_,'.'so previsivel O processo &
Nivel 2 — definido 0 nivel 3 esta continuament
Processo O nivel 2 est3 concluido e e melhorado
grduso | | operaderivo | | perastngr
Nivel 0 — Processo i 3
O nivel 1 esta i
Processo implementad concluido. o um processo definido para d_a 3
incompleto o ) que permite alcangar os organizagdo
processo alcangar os objetivos
O processo O processo instituido, resultados e ——
nao esta implementad controlado e definidos
implementad o alcanga o monitorizado \__ U
0 ou ndo propdsito —_—
atinge o
objetivo
) ) ) 'S I
pGu 9 \& 9 & Qo0 \9,
2014 2015 2017 2018 2021 2022

*Modelo alinhado a 02/2021

Figura 4.3 - Road map da abordagem GRC

Como é possivel observar na Figura 4.3, a DGU ja completou o nivel 3 do processo e
completa o préximo nivel de maturidade através da implementacao da monitorizacdo do risco
e assessments internos, ou seja, através da completa implementagdo da abordagem GRC. A
gestdo do risco em TI torna-se um processo otimizado quando a abordagem GRC estiver con-
forme e integrada nas atividades operacionais, sendo que, desse momento para a frente, exis-

tird apenas processos de melhoria continua.
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4.2. Plano de Implementacao GRC

Em seguida apresenta-se o plano de implementacdo do projeto de gestdo do risco TI
segundo a abordagem GRC. Este decorre segundo a Figura 4.4 abaixo e é colocado em prética
ao longo da descrigao referida no Capitulo 5. O plano em referéncia foi desenvolvido prévia-
mente pelo Grupo EDP em atividades de concecdo da implementacdo da abordagem GRC.
Devido a tal é considerado como um plano intemporal visto que novas normas ou policas
surgem regularmente, consequentemente, novos principios e até mesmo nosvos ativos de in-
formacao irdo também surgir no decorrer dos anos.

Segundo o plano PDCA implementado, os principios sdo extraidos da documentagao
existente no Grupo EDP, a qual apresenta regras essenciais e cujo cumprimento favorece o
correto funcionamento da empresa, evitando assim potenciais falhas. O incumprimento de
cada principio descrito numa politica ou norma, d&, assim, origem a um potencial modo de
falha que, por sua vez, tem efeitos de risco. Cada efeito de uma potencial falha é um possivel
risco e a este estdo associados um ou mais controlos que permitem medir a exposigado ao risco.
E, desta forma, elaborado nao s6 um catalogo de risco como também um catalogo de contro-
los. A efetividade dos controlos ¢, ainda, verificada e monitorizada regularmente sendo que,

em caso de necessidade, sdo tomadas medidas de melhoria e correcdo de controlos deficientes.

|7 o
Do (Fazer)

+ Identificar os riscos inerentes aos principios
+ Identificar os controlos inerentes aos riscos
= Identificar os donos dos ativos

Plan (Planear)

+ Definir (10) principios das
politicas ou normas a monitorizar.

+ Identificar os (5) ativos de

inf -
nformagao + Identificar os donos dos controlos
+ Identificar os donos dos riscos
= am 28h/pessoa
ﬂ&'lzhlpessoa ﬂ]
Act (Agir) Check (Monitorizar)

« Implementar (melhorias)
- Corrigir (defeitos)

+ Verificar junto do dono do ativo a
efetividade do controlo

Figura 4.4 - Plano de implementagdo da abordagem GRC

Toda a anélise e insercdo de dados segundo o plano PDCA desenhado ocorre um total
de 76 vezes em ciclos de 10 principios, em média, como representado no Figura 4.5.
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Como ferramenta de suporte a implementagao da abordagem GRC recorre-se a meto-
dologia FMEA e aos seus principios. A aplicacdo da metodologia FMEA encontra-se relacio-
nada com o plano PDCA referido. Existe, portanto, a subdivisdo da informacdo necessaria
pelas fases do plano criado para este trabalho. Desta forma, é possivel verificar o estado dos
dados recolhidos segundo as fases "PLAN", "DO", "CHECK" e "ACT". Estas sao ainda segui-
das, segundo a metodologia FMEA, pela tltima seccao de "Resultados" onde é possivel con-
firmar a efetividade das agdes de melhoria e corregao selecionadas e implementadas. Note-se,
ainda, que é adicionada uma coluna na fase "DO" remetente para os tipos de ativos relaciona-
dos com o potencial modo de falha em questdo, tal acrescento foi adicionado de forma a faci-
litar a transicao dos dados recolhidos para o software ServiceNow visto que hd a necessidade
de relacionar com entidades.

E possivel observar esta adequacao e forma como esta estruturada e organizada a ana-
lise e recolha de dados na Tabela 4.2.

Tabela 4.2 - Estruturacdo da metodologia FMEA

PLAN DO CHECK Resultados
Identificagdo Controlos
Poten- . Efetivi- " "
Poten- ciais G Meca- o D|R Tipo dade Acbes | AcBes | G | O R
L . R nismos C de de de R|C
Ciais Efeitos E|P K dos E|P
Fun- Modos | das Fa A | deFalha | U Prev. | Det. | T | N Ati- Contro Me- Corre- | A 1 U T|N
¢do V | /Causas | R ' ’ VoS Ihoria ¢do V|R

de Fa- Ihas los

lha

E de notar que o tipo de metodologia FMEA escolhida para a implementacéo pratica da
metodologia desenvolvida pela autora da presente dissertagao teve em conta o conhecimento
adquirido pela investigacao literaria. Devido a tal, por motivos de adequacédo ao pretendido
pelo Grupo EDP e ao tipo de projeto em si, € colocada em prética o tipo de metodologia FMEA
de processo.
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Primeiramente, através da analise da documentagdo, sdo identificadas, assim, as poten-
ciais falhas do incumprimento das regras legisladas, fase "PLAN". Nesta primeira fase de re-
colha de dados, sdo consideradas Potenciais Modos de Falha qualquer incumprimento das
regras estabelecidas nas normas, politicas, etc.

Desta recolha sao, entdo, analisados os potenciais riscos ou efeitos da realizacdo desses
mesmos Potenciais Modos de Falha documentados e as respetivas causas, tal ocorre na fase
"DO". E importante realcar a diferenca na excucdo deste pardmetro do ciclo PDCA perante a
metodologia tedrica, visto que esta colocaria a analise de efeitos e causas na fase anterior do
ciclo. A diferenca de execucdo ocorre devido a motivos internos ao Grupo EDP assentes na
facilidade de processar e guiar metodicamente o trabalho que ocorre neste campo, de forma a
permitir a separagao e simultaneidade de atividades entre os membros da equipa GRC.

Os potenciais efeitos das falhas e mecanismos de falha ou causas sdo sistematizados
através de um brainstorm, onde, pelo conhecimento de funcionamento da organizacao, é pos-
sivel prever consequéncias e causas ndo favoraveis, sendo que estes nao se encontram docu-
mentados como normativos e seguem apenas o instinto da experiéncia. Ocorre diversas vezes
que varias falhas potenciais agregam-se num so risco ou efeito. Ainda associadas a estas e
ainda na fase "DO", sdo estabelecidos os controlos, alguns destes descritos nas regras em si e
outros interligados com controlos ja existentes na organizacado. Esta interligacao é de grande
relevancia para a seguranca do Grupo assim como para efeito de auditorias externas ou inter-
nas, pois, deste modo, é possivel substanciar a importancia dos controlos em agao, responder
a questdes de origem, motivo, importancia e efeito real dos mesmos.

E ainda importante referir que para cada potencial falha podem ser estabelecidos vérios
controlos, estes podem ainda multiplicar-se tendo em conta o niimero de ativos que afetam,
esta situagdo ocorre relativamente aos controlos que nao sao baseados na definicao de proce-
dimentos e regras. Toda a relacdo com os ativos mencionada é feita recorrendo ao software
ServiceNow, a associacdo entre controlos e respetivos ativos é simplificada com a utilizagao
deste software pois permite a escalabilidade desta abordagem a todos os ativos existentes na
empresa de forma simples, pratica e rapida.

Ainda na fase "DO" é feito o processo de avaliagdo do impacto e probabilidade dos po-
tenciais efeitos e causas das falhas identificadas na fase anterior assim como a avaliacido, em
termos de detecdo, dos controlos associados. Todo o processo de avaliagdo ocorre no software
ServiceNow onde os colaboradores responsaveis pelas potenciais falhas e controlos corres-
pondentes ddo resposta a uma assisténcia ao risco enviada automaticamente. Esta assisténcia
ao risco pretende obter como resultado os pontos de avaliacdo da FMEA de forma a preencher
a metodologia FMEA na seccao "DQO" e a possibilitar o calculo do grau de risco antes da con-
firmacao e teste da efetividade dos controlos e possiveis acdes de melhoria ou corregao neces-
sdrias.

Em seguida, na fase "CHECK", recorrendo, mais uma vez, ao software ServiceNow, é
testada a efetividade dos controlos estabelecidos. Esta monitorizacéo é feita automaticamente,
nos casos em que € possivel, e manualmente, onde, os donos dos controlos evidenciam a efe-
tividades dos controlos pelos quais estdo responsaveis através do preenchimento de uma
questiondrio e anexo de evidéncias de conformidade. A monitorizacao no software recorre a
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indicadores ou a asssements dos proprios controlos, dependendo do potencial modo de falha
em questdo, e traduz o resultado dos mesmos em percentagem de compliance, como é demons-
trado no decorrer no Capitulo 5.

Quando a existéncia de falhas ou controlos ndo compativeis, o software gera automati-
camente problemas, tal ocorre na fase “ACT” do PDCA desenvolvido. Dos problemas identi-
ficados, os colaboradores responsaveis pelo controlo ineficiente podem aceitar o problema ou
implementar melhorias e corrigir os defeitos do mesmo através de tarefas de correcao.

Por fim, o ServiceNow permite calcular os novos parametros de avaliacdo do risco em
comparagao com os resultados obtidos antes da implementagao de qualquer acao de melhoria
continua. Na tltima fase do plano PDCA recorre-se, novamente, a uma reavaliacdo dos para-
metros iniciais. Esta ocorre no software, no entanto, é feita unicamente automaticamente sem
a percecao dos colaboradores, como o caso da avaliagdo primaria destes mesmos valores. Estes
encontram-se, assim, calculados automaticamente tendo em conta a percentagem de compli-
ance dos controlos, ou seja, a sua efetividade, atribuidos as potenciais falhas, incluindo ainda
a contabilizagdo de quaisquer acdes de melhoria e correcao aplicadas, sendo, por isso, possivel
preencher a ultima secgdo da FMEA, secgdo dos “Resultados”.
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5.
CASO DE ESTUDO: GRUPO EDP

O Grupo EDP é uma empresa multinacional de servicos publicos verticalmente inte-
grada. Ao longo de mais de 40 anos de histéria, tem vindo a construir uma presenca relevante
no cendrio energético mundial, estando presente em 22 paises, em 4 continentes.

Com mais de 12.100 colaboradores, o Grupo esta presente em toda a cadeia de valor da
eletricidade e na atividade de comercializagdo de gas. A empresa é considerada a quarta maior
produtora de energia eélica do mundo e 74% da energia é produzida a partir de recursos
renovaveis. A EDP - Energias de Portugal fornece, assim, eletricidade e gas a mais de 9 mi-
lhoes de clientes.

O Grupo aderiu a Euronext Lisbon em 1997 e tanto a EDP Brasil como a EDP Renovaveis

sdo também empresas cotadas. A sustentabilidade faz parte do ADN da empresa e esta €,
ainda, membro do Indice Dow Jones de Sustentabilidade.

5.1. Gestao do Risco no Grupo EDP

No que se refere a estrutura organizacional da gestao do risco na empresa, o Conselho
de Administracdo Executivo (CAE) é apoiado pela Dire¢do de Gestao do Risco (DGR) e pelo
Comité de Risco. Existe ainda uma estrutura matricial de coordenac¢io funcional entre a DGR
e os Risk Officers das Unidades de Negodcio que dispdem dessa estrutura (EDP, 2021).

Cabe ao CAE a aprovacao das politicas de risco, a defini¢do das estruturas de acompa-
nhamento e a aprovagdo dos limites de risco a estabelecer.

O Comité de Risco retine regularmente e é integrado por membros dos Conselhos de
Administracdo ou representantes de diversas empresas do Grupo e ainda por diretores cor-
porativos, nomeadamente o Diretor da Gestao do Risco.

Compete ao Comité de Risco monitorizar os riscos significativos e o perfil de risco do
Grupo EDP, aprovar o modelo de relatdrios periddicos a apresentar pelas unidades de negé-
cio ou pela Direcdo de Gestao do Risco, bem como o de outros mecanismos de reporte e mo-
nitorizagao dos riscos da EDP. E ainda responséavel por aprovar ou definir recomendacdes
sobre riscos significativos do Grupo EDP e sobre situagdes extraordinarias em termos de risco
para apreciacdo pelo CAE, emitir recomendagdes sobre politicas, procedimentos e limites de
risco para o Grupo EDP, para apreciagdo e aprovacdo pelo CAE (EDP, 2021).
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No ambito da Politica Corporativa de Gestdo Empresarial de Risco da EDP é exigido
que todos os riscos relevantes sejam identificados e geridos, e clarificado em que empresas
estd localizada a sua gestdo, bem como a cadeia de responsabilidades envolvida.

Como ferramenta de suporte ao risk assessment, é utilizado o Portal de Risco EDP, apli-
cacdo informatica que concentra informacdo relativa a identificacao, analise, avaliagdo, medi-
das de mitigacdo e monitorizacdo de riscos relevantes relacionados com as atividades do
Grupo EDP, para além de permitir a sua divulgacao transversal no seu universo de empresas.
Desta forma facilita-se o benchmarking dos riscos e da respetiva gestdo e controlo em areas
homoélogas das empresas do grupo, o que permite a partilha de best practices («Fatores de
Risco», 2021; Gestao de Risco, 2021).

O Portal de Risco EDP, atualizado periodicamente pelos responsaveis dos riscos, é con-
sultavel por colaboradores autorizados, nomeadamente a Alta Direcao, constituida por admi-
nistradores executivos e diretores centrais das holdings e sub-holdings, possibilitando o conhe-
cimento, de forma expedita, de riscos relevantes do Grupo EDP e de cada empresa em cada
momento, o seu impacto e o modo como esta a ser processada a sua gestao e controlo e as

melhorias em curso neste dominio (EDP, 2021).

5.1.1. Tipos de Risco no Grupo EDP

Os riscos a que esta exposto o Grupo EDP sao os tipicos das utilities de eletricidade e
gds, designadamente:

e Riscos de Negocio: relativos ao crescimento sustentavel da atividade, nomeadamente
no equilibrio entre energia e ambiente por meio da promogao da eficiéncia dos consu-
mos, de solucdes de redes inteligentes e da descarbonizacdo da produgdo da eletrici-
dade, inclui, ainda, o risco regulatorio;

e Riscos de Mercado: relacionados com precos e volumes de eletricidade e outras com-
modities, taxas de cambios e de juro;

Z

e Riscos Operacionais: este é o grupo com a maior diversidade, englobando desde
equipamentos e processos a falhas humanas, sem esquecer outras matérias como a
prevencao, seguranca e o risco legal;

¢ Riscos de Crédito: neste grupo incluem-se os riscos de incumprimento de clientes e de
contrapartes.

5.1.2. Metodologia de Gestao do Risco no Grupo EDP

A avaliagdo integrada do nivel de risco do Grupo EDP é feita por meio do modelo de
analise bottom up designado por “Cash Flow at Risk”, o qual permite a avaliagdo da incerteza
associada ao valor de EBITDA (Earnings before Interest, Taxes, Depreciation and Amortiza-
tion), ou outra grandeza, como por exemplo o FCF (Free Cash Flow) at Risk, bem como da
eficacia das estratégias de hedging adotadas, estas assentam em estratégias de protegdo para
riscos de um investimento cujo objetivo é eliminar ou minimizar a possibilidade de perdas
futuras (EDP, 2021).

Complementarmente é utilizado um modelo top down que se baseia na evolucao das
cotacdes das agdes e na previsdo dos valores de “beta” de cada unidade de negoécio, o qual
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visa a determinagado do risco associado aos ativos e ao capital préprio, como ainda a compa-
ragdo com outras empresas do sector (EDP, 2021).

Também a gestdo do risco em TI do Grupo EDP segue os processos neste ponto descri-
tos. Faz uso, ainda, de uma tecnologia de monitorizagdo de eventos relativos aos riscos de TI,
sendo esta o sistema SIEM. A implementagao da abordagem GRC vai comaltar as insuficien-
cias encontradas no sistema atual de gestdo de risco em TI. Mais precisamente, pretende cor-
rigir a falta de ligacdo com fatores de conformidade, a inexisténcia de uma centralizacdo de
risk data e a desatualizagdo da informacao sobre o estado atual da empresa em termos de risco
e compatibilidade legal.

O caso pratico da efetivagdo da metodologia de implementacdo da abordagem GRC é
pormenorizado nos restantes pontos do presente capitulo. Tal caracterizagdo é feita seguindo
a loégica do plano PDCA desenvolvido no Capitulo 4, na Sec¢do "4.2 Plano de Implementacdo
GRC".

5.2. PLAN

O inicio da implementacdo de toda a abordagem GRC inicia-se com a fase “PLAN" do
ciclo PDCA desenvolvido. Esta assenta na andlise de toda a documentacdo que gere as regras
legislativas do Grupo EDP. Os documentos analisados incluem normas e politicas de boa con-
duta, as quais, sendo corretamente implementadas e monitorizadas, fornecem uma gestao
contra falhas e respetivos efeitos potenciais.

Para efeitos demonstrativos da presente dissertacdo e protecdo da privacidade do
Grupo EDP, é feita a andlise da Norma de Controlos de Acessos do Grupo EDP, uma das
normas analisadas e na qual o presente trabalho é baseado. No entanto, a mesma linha de
raciocinio e processo apresentado neste documento é transcrito para as restantes normas e
politicas da organizagdo.

Sao, portanto, analisadas no decorrer da implementagdo da abordagem GRC de gestao
do risco em TI varios documentos normativos, entre eles, 1 ordem de servigo, 10 politicas e 13
normas. A hierarquiza¢ao dos documentos normativos do Grupo EDP encontra-se represen-
tada no esquema em pirdmide da Figura 5.1.
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Figura 5.1 - Hierarquizacdo normativa do Grupo EDP

5.2.1. Norma Controlo de Acessos

O objetivo desta norma é estabelecer os principios e as melhores praticas de seguranca
da informacdo a aplicar na gestao das contas de utilizadores e acessos aos sistemas de infor-
magao do Grupo EDP e outros recursos TI, quando aplicével.

Esta norma ¢é a base para a implementacdo de um processo adequado e controlado de
gestdo do ciclo de vida dos utilizadores, de forma a assegurar que apenas os utilizadores au-
torizados tém acesso aos sistemas do Grupo EDP, e que os acessos atribuidos estao de acordo
com as suas fungdes.

A aplicagdo dos principios enumerados neste documento nao inviabiliza a utilizacao de
medidas complementares de seguranga nos acessos loégicos, definidas pelas entidades compe-
tentes. Esta norma esta aprovada, tendo sido criada em alinhamento com a Politica de Segu-
ranca de Informacdo e com a legislacao e regulamentacao vigente.

Esta norma e os principios aqui definidos sdo, ainda, aplicaveis a todos os colaboradores
do Grupo EDP e entidades externas que possuam uma conta de utilizador para acesso a qual-
quer sistema ou recurso de TI do Grupo EDP, e/ou que tenham responsabilidade na gestao
das contas e acessos de utilizadores. Exceto se explicitamente referido o contrario, os princi-
pios enumerados nesta norma sao também aplicaveis a totalidade dos sistemas e recursos de
TI do Grupo EDP.

Cada utilizador é responsavel por gerir as suas contas de acesso aos sistemas e recursos
de TI do Grupo EDP de acordo com esta norma. Adicionalmente, todos os utilizadores sao
responsaveis por reportar qualquer violagao detetada dos principios aqui definidos. Os prin-
cipios estabelecidos nesta norma devem ser, por isso, comunicados, aceites e respeitados por

todos aqueles a quem esta se aplica.
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A DGU, através da drea de Security & Risk, é responsavel por definir as regras para a
gestdo das contas e acessos dos utilizadores aos sistemas do Grupo EDP, e pelo sistema de
gestdo de identidades e acessos.

As dreas responséveis pela gestao dos sistemas ou recursos de TI, incluindo, mas néo se
limitando a DGU, e que sdo responsaveis pela implementacao e gestdo das configuragdes téc-
nicas e de seguranca da informagdo nos sistemas, devem seguir e implementar os principios

e regras definidas nesta norma.

5.22. Implementa¢ao na Metodologia FMEA

O preenchimento do inicio da metodologia FMEA efetua-se ao indicar a funcdo das re-
gras descritas no normativo aplicavel. A funcado tem, portanto, em consideragdo o objetivo do
documento normativo e é preenchida na seccao de identificacdo, primeira coluna. Para o caso
considerado, relativamente a Norma de Controlo de Acessos, esta célula é preenchida com a
fungdo “Controlar Acessos”, como indicado na Tabela 5.1.

Ainda nesta sec¢do, na coluna “Potenciais Modos de Falha”, encontra-se descrito a falha
ocorrente do ndo cumprimento das regras mencionadas no documento selecionado na coluna
fungdo. As primeiras duas regras ou principios encontrados na norma em questao encontram-

se descritos na seccdo “Principios gerais” do normativo. Esta seccdo refere o seguinte:
4.2 Principios gerais

O acesso a informagdo, aos sistemas e recursos de Tl do grupo EDP, e aos seus processos de
negdcio é controlado com base nos requisitos de seguranga da informagdo e de negdcio, bem como
nos requisitos de legislagcdo e requlamentacdo. O acesso aos sistemas e aplicacées é restringido aos
utilizadores autorizados, garantindo a utilizacGo de mecanismos de autenticacGo adequados e regis-
tando os acessos realizados.

Nos anexos é possivel observar toda a listagem dos potenciais modos de falha identifi-
cados nesta norma.

A Tabela 5.1 apresenta, ainda, as duas regras transcritas da Norma Controlo de Acessos
transformadas em potenciais modos de falha, ou seja, é descrita a potencial falha consequente

do ndo cumprimento das regras transcritas, neste caso, referentes a secgdo “Principios gerais”.

Tabela 5.1 - FMEA exemplo fase “PLAN”

PLAN

Identificagdo
Fungdo Potenciais Modos de Falha
0O acesso a informagao, aos sistemas e recursos de Tl do Grupo EDP, e aos seus processos de Ne-
gdcio ndo é controlado com base nos requisitos de Seguranca da Informagado e de Negdcio, bem
Controlar Acessos como nos requisitos de legislagdo e regulamentagdo
O acesso aos sistemas e aplicagdes ndo é restringido aos utilizadores autorizados, ndo é garantida
a utilizagdo de mecanismos de autenticagdo adequados e registo dos acessos realizados

O restante preenchimento da metodologia FMEA encontra-se, também, nos anexos

desta dissertacéo.
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5.2.3.

Implementacao no Software ServiceNow

Para implementar a fase “PLAN" no software ServiceNow, foram inseridas todas as po-

liticas e normas trabalhadas pela equipa GRC. Tal atividade foi feita no médulo policy & com-

pliance do software como apresenta a Figura 5.2, é possivel ainda identificar na terceira linha a

norma em trabalho no presente documento.

= Poli[iesm Search  Number ¥ | Search

F

1  to200f 20

Y Al
b Q, = Number A = Name = Type = state = Owning group = compliance Score Percentage
@  eoloo0001 | Bolicy Draft fempty) s
(i) PoL0020002 - Standard Review femoty) 35
E— — — —
()  powo20003 NO-5I-006/3.1 Controlo de acessos Standard Draft (empty) 100
()  P0L0020004 = standard Draft (empty) 100
()  Powo020005 .| Standard Draft (empty) 0
(@  Pow0020008 .| Standard Draft (empty) e0
@ POLO020007 L Standard Draft (empty) ®0
(@  powoozooos N Standard Draft (empty) e0
(@)  Pow0020009 | Standard Draft (empty) 0
@  powoz010 | Policy Draft (empty) ®o0
()  Ppowozo011 ] Standard Draft (empty) e0
@  powozo012 .| Policy Draft (empty) e0
®  eowozoois | Bolicy Draft (empty) 100
@ POL0020014 | Standard Draft {empty) 100
A poinmanms Palicy Draft femntl an

Figura 5.2 - Documentagdo no ServiceNow

Ao selecionar a Norma de Controlo de Acessos, é aberta uma pagina mais detalhada

sobre a mesma como se encontra exposto da Figura 5.3.

{ == Policy - NO-5I-006/3.1 Controlo de acessos

% Name

Type

Owning group

Owner

Ccompliance Score Percentage
Parent

Policy categories

Description

Policy text

NO-51-006/3.1 Controlo de acessos

Standard hd @

PoRRpS]
(]

o
@

State
Valid from
sk Valid to
Approvers

*k Reviewers

& V- oo updae

Ready for Review N

Draft

27-10-2020 00:00:00
27-10-2022 00:00:00
& &

& I

O objetivo desta norma € estabelecer os principios e as melhores praticas de seguranca da informag3o a aplicar na gesto das contas de utilizadores e acessos aos sistemas de

Informagio do grupe EDP e outros recursos T, quando aplicavel.

Estanorma é a base para a implementagio de um processo adequado e controlado de gest3o do ciclo de vida dos utilizadores, de forma a assegurar que apenas os utilizadores

autorizados tém acesso aos sistemas do grupo EDP, e que os acessos atribuidos est3o de acordo com as suas fungBes.

A aplicago dos principios enumerados neste documento n3o inviabiliza a utilizagio de medidas complementares de seguranga nos acessos égicos, definidas pelas entidades

competentes.

Esta norma esté aprovads, tendo sido criada em alinhamento com a politica de "Seguranga de Informago" e com a legislagio e regulamentagéo vigente.

~
c

8pt

H- A~ A~ &£

P B o

OpenSpace

Intranet

\Versdo PT- NO-SI-006_3.1-PT Controlo de acessos

Vers3o ES- NO-SI-006 2.0-ES Control de accesos

Versdo ES-

Versdo PT- NO-SI-006 3.1-PT Controlo de acessos

Figura 5.3 - Norma Controlo de Acessos no ServiceNow

62



Neste campo do software é feita uma breve referéncia ao normativo e descri¢do do
mesmo. E, ainda, possivel identificar o responsavel pelo normativo, os revisores deste e o do-
cumento normativo sobre o qual este teve origem, ou seja, o normativo “pai”, que é a ordem
de servigco do Grupo EDP, como indicado na drea “Parent”. Acrescenta-se ainda a possibili-
dade de identificar a validade do documento, geralmente os normativos da organizagao tem
uma duracdo de 2 anos, desta forma, uma notificagdo automaética é enviada para o responsavel
perto do fim do prazo com a necessidade de revisao da norma.

A equipa GRC decidiu ainda, em vez de transcrever o texto do documento na integra
para o preenchimento da area “Policy text”, construir uma tabela com os diversos links onde
o documento pode ser encontrado e analisado, assim como as respetivas tradugdes. Tal deci-
sdo foi tomada tendo em consideragdo a dimensao do Grupo EDP e restri¢des de acessos a
sites de partilha de informacao interna, como o “OpenSpace” e a “Intranet”, e a geografia da
empresa, sendo que existem colaboradores de diversas nacionalidades.

Na seguinte fase do plano PDCA é feita a ligacdo dos riscos decorrentes dos potenciais
efeitos de falha e controlos encontrados as diversas normas e politicas mencionadas neste
campo do software ServiceNow.

53. DO

Na seccdo “DO” do plano PDCA desenvolvido pela equipa GRC mencionam-se os pos-
siveis efeitos e causas da respetiva falha potencial assim como os ativos atingidos pela mesma
e os controlos considerados necessarios a monitorizagio desta.

Este procedimento efetua-se com a totalidade da equipa GRC onde, um processo de
brainstorming, experiéncia e intuigdo é posto em pratica. Em conjunto, sdo debatidos individu-
almente os potenciais modos de falha com o objetivo de preencher a metodologia FMEA de
acordo com a realidade diaria do Grupo EDP.

5.3.1. Implementacao da Metodologia FMEA

No seguimento do exemplo mencionado na seccdo “PLAN”, sdo analisados quais os
potenciais efeitos de ambas as falhas referidas na Norma Controlo de Acessos.

Sao, portanto, identificadas as causas que podem levar a materializagdo da falha, sdo
ainda definidos os controlos relacionados com a falha em questdo e identificados quais os
ativos afetados pela mesma como demonstra a Tabela 5.2, sendo esta a continuagao do preen-
chimento da tabela anterior.
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Tabela 5.2 - FMEA exemplo fase “DO”

PLAN DO
Identificacdo Potenci- | G . (o} Controlos
: ais Efei- | R | Vecanismos | ¢ D R fipode
Fun- - de Falha / Cau- E P .
~ Potenciais Modos de Falha tos das A / U Prev. Det. Ativos
540 Falhas Vv sas R T|N
Procedimen-
O acesso a informagdo, aos sis- tar a articula-
temas e recursos de Tl do o ¢docoma
Existéncia de .
Grupo EDP, e aos seus proces- controlos de area de Segu-
sos de Negdcio ndo é contro- e ranga de Infor-
. Acesso acesso inefici- ~ Gover-
lado com base nos requisitos S 1 . 2 magao do - 5| 10
« ilegitimo entes devido a nance
de Seguranca da Informagdo e incoeréncias Grupo EDP
de Negdcio, bem como nos re- com a legisla Procedimen-
Con- quisitos de legislagdo e regula- - & tar o controlo
trolar 3 §do 3i
mentagdo de acesso a in-
Aces- formagdo
SOs Sistema
O acesso aos sistemas e aplica- de dete-
¢Bes ndo é restringido aos utili- o ¢do de
. s 4 Acesso ilegi- .
zadores autorizados, ndo é ga- . R g credenci- Aplica-
) S . Acesso timo por incor- ~
rantida a utilizagdo de mecanis- | .| 3 L 1 - ais ine- 1| 3 ¢Oes
mos de autentica¢do adequa llegitimo reta restrigdo i CMDB
dos e registo dos :cessos :Ieali de utilizadores e
& Autenti-
zados ~
cagdo

Acrescenta-se ainda a avaliacdo da gravidade e ocorréncia das potenciais falhas assim
como a detecdo dos controlos mencionados na metodologia FMEA, e, transcritos em massa
para o software ServiceNow. Esta avaliacdo é assente ndo s6 em debates conjuntos entre a
equipa GRC e diversos responsdveis de monitorizagao de todas as dreas que compdem a DGU
como também segundo a opinido e experiéncia dos colaboradores responsaveis pelas diversas
potenciais falhas ou entidades relacionadas com estas.

Tanto para a gravidade como para a probabilidade de ocorréncia, os valores quantitati-
vos, para o impacto os valores financeiros e para a probabilidade os valores estatisticos de
percentagem, continuam presentes mesmo tento em conta uma avalia¢do final qualitativa, es-
tes podem ser encontrados nas Tabelas 5.3 e 5.4. Note-se que os valores apresentados tém por
base informagao standard por motivos de confidencialidade e protegdo dos dados do Grupo
EDP. Ainda, a escala da avaliagdo considera para os trés fatores, gravidade, ocurréncia e de-
tecdo, difere da escala tradicional da metodologia FMEA, escala esta que chega aos 10 valores.
A escala de 5 valores presente nesta dissertacdo ocorre por motivos de habituacao prévia por
parte dos colaboradores, sendo que, este tipo de avaliagdo feita ao longo dos anos no Grupo
EDP sempre ocorreu numa escala de 5 valores e, por motivos internos, pretende-se que seja
mantida.Tal ocorre por motivos de uniformizagdo da perspetiva de quem preenche estes ni-
veis no software ServiceNow, deste modo, a avaliacdo tem bases semelhantes apresentando
assim o mesmo grau de comparacao para todos os potenciais modos de falha. O sistema usa,
ainda, estes valores numéricos para calcular quantitativamente respostas qualitativas de
forma a apresentar informacao intuitiva nos dashboards finais. E a aplicar estes dois valores, o
financeiro e o percentual estatistico, que o software apresenta um valor financeiro verdadeiro,
sendo este a expectativa de perda anual, que se correlaciona com as pontuagdes, situacao esta
explorada em seguida.
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Para a avaliacdo da gravidade e ocorréncia, os colaboradores preenchem diretamente
no ServiceNow a sua percegdao dos niveis correspondestes a esta avaliagdo tendo em conta o
risco inerente que as potenciais falhas representam, esta avaliacdo é demonstrada no ponto

seguinte, sendo este “5.3.2 - Implementacdo no Software ServiceNow”. A pontuagdo adquirida

pode ser observada na Tabela 5.2.

Tabela 5.4 - Classificagdo de ocorréncia e cri-

térios sugeridos

Tabela 5.3 - Classificacao da gravidade e
critérios sugeridos

, Valor estatistico \pe

N'Vel d'?: maximo de per- Classilflca- Nivel de Valor finan- Classifi-
ocorrencia centagem ¢ao gravidade ceiro cagdo
Extrema- :
mente im- 20% 1 't\)/“.“m $1,000,000.00 1
provavel aixo
Pouco pro-

oucop 40% 2 Baixo $5,000,000.00 2
vavel
Neutro 60% 3 Moderado | $10,000,000.00
Provavel 80% 4 Alto $20,000,000.00 4
Extrema-
mente pro- 100% 5 Muito alto | $25,000,000.00 5
vavel

Relativamente a pontuagdo de detecdo que os potenciais modos de falha em questdo
adquiriram, esta é feita relativamente aos controlos existentes cujo propésito é de detegdo e
nao de prevencdo de potenciais modos de falha. O Grupo EDP aposta, ndo s6 em controlos de
detecdo, como pode ser identificado na Tabela 5.2 e também nos anexos, sendo que, grande
parte dos controlos subjacentes a norma em questdo sdo controlos preventivos. Com isto a
organizacao pretende evitar a concretizagdo de ameagas reagindo as mesmas e responder a
detecdo de atividades anémalas.

Para a avaliacdo da detecdo dos controlos detetivos considerados na tabela anterior,
sendo estes “Sistema de detecdo de credenciais inexistentes” e “Autenticacdo”, seguiu-se os
critérios estabelecidos na Tabela 5.5. Ambos os controlos apresentam uma componente dete-
tiva visto que existe localizacdo automatica do lugar de ligacdo onde o individuo que se pre-
tende conectar encontra, tanto dentro como fora da rede EDP. Ainda, caso a autenticagdo seja
feita de fora dos limites da rede, é desencadeado, automaticamente, um processo programado
com o objetivo de confirmar a identidade do colaborador, sendo este processo nomeado de
“autenticagdo multifator”, detetando assim quaisquer possiveis intrusos.
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Tabela 5.5 - Classificagdo de detegdo e critérios sugeridos

Nivel ?e A probabilidade de os controlos detetarem a falha CIass:ﬁca-

detecao ¢ao
Quase E quase certo que os controlos atuais detetardo o modo de falha 1
certo
Alto Alta probabilidade que os controlos atuais detetem o modo de falha 2
Moderado | Probabilidade moderada de que os controlos atuais detetarao a falha 3
Baixo Baixa probabilidade que os controlos atuais detetem o modo de falha 4
Quase im- | Nenhum controlo conhecido disponivel para detetar o modo de falha 5
possivel

Tendo isto em consideracdo, classificou-se a detegdo do potencial modo de falha “O
acesso aos sistemas e aplicagdes ndo é restringido aos utilizadores autorizados, ndo é garan-
tida a utilizacdo de mecanismos de autenticacdo adequados e registo dos acessos realizados”
com a pontuagdo de 1 valor, ou seja, nivel de detecao quase certo. Considera-se a classificagao
de 5 valores, nivel de detecdo quase impossivel, qualquer potencial modo de falha cujos con-
trolos sdo preventivos pois a componente de detecdo de falhas é inexistente.

A Tabela 5.2, por fim, mostra ainda o calculo do risco final, RPN, que resulta da multi-

plicacao dos fatores mencionados até agora. A férmula deste calculo é demonstrada abaixo:

RPN = gravidade x ocorréncia x detecio

5.3.2. Implementacao no Software ServiceNow

Entidades

Antes de iniciar a programacao de controlos, indicadores e riscos, é necessario definir,
no software, quais os ativos a que estes sdo aplicados. Para o ponto de partida selecionado, é
necessario nao s6 nomear todas as aplicagdes em uso no Grupo EDP, como criar entidades
relacionadas com as politicas e normas legislativas. Consequentemente, sdo criadas entidades

de governance e de aplicagdes.
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De forma a facilitar a associacao entre riscos, controlos e entidades, o software Service-
Now, permite juntar entidades. Para tal, é criado um tipo de entidade (Entity Type). O tipo de
entidade permite, assim, agrupar os ativos de informacdo em funcao das suas caracteristicas
ou propriedades, como por exemplo “drea responsavel” ou “contém dados pessoais”, etc. As
entidades (Entities) sdo, entdo, relacionadas automaticamente de acordo com as opcoes de
filtragem configuradas pela equipa GRC. A Figura 5.4 possibilita a visualizacao do agrupa-
mento das aplicacOes existentes na organiza¢do na area de Security & Risk.

{ == sW-Aplicagdes Security & Risk @ oo Update | Insertandstay Delete N W)
sk Name | splcagiessecurty & S————
Percentage
Description | Aplicagbes da drea de seguranga de informagio
pdate  Insert and Stay | Delete
Entities (20) | Risk Frameworks | Risk Statements (1) | Policies | Control Objectives | Entity Filters (1) | Policy Exceptions | Content References
= Entity Filters m Search Table ¥ | Search
ntities (20) | Risk Frameworks | Risk Statements (1) | Policies | Control Objectives |En
Sy Entity type = SW - AplicagBes Security & Risk = | Entiti i
[] Y type v plicagoes security s = Entities [ Search  Entity ¥ | search
ICQ’,L!' O\ = Table = Filter condition
- ? Entity type = SW - Aplicag8es Security & Risk
i u_cmdb_ci_applicaticn u_accountable_area=Security & RiskAEQ
® B O, =ensty = Created Manually
©  —— false
© —— false
O  — false
@  — false
O — false
O  —— false
(D ————— false

Figura 5.4 - Entities type e entities no ServiceNow

Riscos

No médulo do risco no ServiceNow é possivel carregar os riscos associados aos efeitos
dos potenciais modos de falha identificados. Apds o carregamento massivo dos diversos ris-
cos, que sdo implementados no software em forma de declaracdo de risco (Risk Statement), é
usada o tipo de entidade para combinar as declara¢des de risco e gerar, assim, todos os riscos
referentes a cada entidade. Pode-se ainda relacionar as entidades a um framework de risco, que
é uma agregacao de declaracdes de risco com caracteristicas comuns, como a relagdo mencio-
nada entre o tipo de entidade e as entidades. Ao fazé-lo, o software associa automaticamente
0s riscos, as politicas e os objetivos dos controlos, referentes ao médulo policy & compliance, ao
tipo de entidade selecionada para a associacao.

O caso demonstrado em seguida é baseado em informacao standard devido, mais uma
vez, a motivos de confidencialidade e protecao de informagdo financeira da empresa. A Figura
5.5 representa uma declaracdo de risco referente ao risco de incéndio. Esta funcionalidade do
ServiceNow permite ao colaborador sugerir, com a base numa perspetiva simples e subjetiva,
a sua opinido sobre o nivel de impacto ou gravidade e o nivel de probabilidade ou ocorréncia
associados ao risco sob sua responsabilidade. A pontuagao de risco é, assim, feita de um ponto
de vista inerente e residual, segundo o pior caso de impacto e probabilidade, ou seja, o nivel
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de risco antes de qualquer medida de melhoria, versus o melhor caso de impacto e probabili-
dade, respetivamente.

< = Risk Statement

-—
= Fire & IS oo Updae  Delete
*¥ Name Fire |
Parent Q Category | Operational v @
Framework | Physical and Environmental Threats o @ Assessment | Risk Assessment Q
Issus group rule o
% Description Fire (not due to adwversarial activity) at the primary facility makes facility inoperable.
Additional information
Default Scores | Risk Rollup and Tolerance
Inherent impact 4-High v | @ Residual impact 3- Moderate v @
L
Inherent likelihood  2- Unlikely v @ Residual likelihood 1 - Extremely Unlikely v @
Update | Delete
Related Links

Edit Risk Assessment
Up

ks to Default Scores

Entity Types (1) ~ Additional Entities = Risks(2) = Indicator Templates  Issues = Control Objectives =~ Content References  Risk Statements

= Enlirylypesm Search | Entity typew | Seoaerh 1 wlofl =}
Default Smreq Risk Rollup and Tolerance

Expected ALE  § v 0.00 Maximum acceptable  § v 0.00
ALE

Sum of calculated ALE
um of calculate: $0.00 Average calculated ALE ~ $0.00

Maximum calculated ALE 0
aximum calculate $0.00 Minimum calculated ALE  $0.00

Calculated Score

Figura 5.5 - Risk statement no ServiceNow

O “Risk Rollup and Tolerance” também presentes nesta seccdo do software e também
representados na imagem, é onde é feita referéncia ao risco operacional do ponto de vista
financeiro, ou seja, o que realmente é esperado a um nivel agregado e o impacto financeiro
desse risco operacionalmente.

Na Figura 5.6 é examinado o risco resultante da declaragao de risco anterior apds asso-
ciacdo a uma entidade. O risco de incéndio, que é muito semelhante a declaracao de risco de
incéndio, herda muitas informagdes como a categoria e o préprio enunciado. A pontuacdo
inicial é também herdada da declaragao de risco sendo que todos os riscos provenientes dessa
declaracao tém uma perspetiva inicial compartilhada.
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= Risk
Pal — e I 1/\ ".—_'. 000 Follow v | Update  ReturntoDralt | Retire Delete 1\ ,1,

w— Fire

Owning group Q Category | Operational
Owner Patty Bernasconi Q @ Risk Statement Fire Q
X Entity New York Datacenter

Description Fire (not due to adversarial activity) at the primary facility makes facility inoperable.

Additional Information

Assessment | Scoring | Response = Monitoring = Activity Journal

Inherent impact 5-Very High v © Residual impact 3- Moderate v
Inberent likelihood 2- Unlikely r v © Residual likelihood 1 - Extremely Unlikely v
Inherent ALE $10,000,000.00 Residual ALE $2,000,000.00
Inherent score 3- Moderate Residual score 2-Low
Calculated ALE  $2,000,000.00

Calculated score 2-Low

Update  ReturntoDraft | Retire | Delete

Related Links
Edit & "

Figura 5.6 - Risco no ServiceNow

Nesta seccao o colaborador pode reajustar o “Scoring” segundo a entidade especifica
em questao. E nesta fase que existe ajuste da pontuacéo residual, que visa o impacto do melhor
cendrio e a probabilidade baseada na perspetiva do responsavel, e da pontuagdo inerente que,
normalmente, é igual ao nivel avaliado na declara¢do de risco “pai” e, provavelmente, ndo se
altera, excetuando situacdes drasticas como o caso representado neste capitulo.

No exemplo, o impacto inerente de nivel muito alto mas improvavel, d4 a pontuacgao
inerente. Ao mesmo tempo, no lado residual, o nivel de impacto moderado e probabilidade
rara resulta na pontuagdo residual. Ambas as pontuacdes vao ajustar automaticamente a pon-
tuacao real do risco geral para a entidade, ou seja, permitem o célculo automatico ALE que
representa o risco atual a que a organizacao esta exposta. O risco atual calculado neste caso,
onde todos os controlos se encontram em conformidade levando a uma percentagem de con-
formidade de 100%, é igual ao risco residual. Este é o objetivo principal de qualquer tipo de
gestdo do risco pois significa que o melhor caso possivel esta a ser mantido ao nivel operaci-
onal diariamente e que os esforcos de compliance mantém a empresa com o minimo de risco
possivel. Esta situacao, ter uma classificagdo de conformidade de 100% para todos os controlos
relacionados a um risco, é, no entanto, muito rara.

Para efeitos desta dissertacdo sdo apenas utilizados os niveis da pontuagdo inerente e
pontuagdo atual, para a avaliacdo de gravidade e ocorréncia na fase “DO”, como anterior-
mente mencionado, e avaliacdo de gravidade e ocorréncia na fase “Resultados”, respetiva-
mente. Deste modo é possivel verificar, através da comparagao, do efeito das a¢cdes de melho-
ria e correcao aplicadas.

A Figura 5.7 apresenta as diferentes opcdes a selecionar, pelo colaborador, de resposta

a0 risco.
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Figura 5.7 - Resposta ao risco no ServiceNow

Para todas as opgdes possiveis de selecdo sao criadas tarefas de resposta ao risco auto-
maticamente no software. O risco pode, assim, ser aceite, aceitar é reconhecer que existe um
risco e lidar com ele sem fazer nenhuma alteracdo. Para isso é criada uma tarefa de aceitacao,
esta assenta no plano ao qual se pretende socorrer caso ocorra o risco e como é suposto lidar
e agir perante o mesmo. Esta requer a aprovacao do proprietdrio do risco e da entidade. De
seguida, a resposta ao risco passa por um processo de revisdo e é criada uma excegdo a politica
subjacente ao risco.

O risco pode também ser evitado. As tarefas de prevencao sao pontos de documentagao
muito simples que defendem como evitar o risco, podem ser atualizagdes nos sistemas de
versdes mais recentes, aplicacdes de novos patches, etc. O préximo passo €, entdo, retirar o
risco se 0 mesmo foi realmente evitado e deixar de existir, tal significa que um dos dois pontos,
a vulnerabilidade ou a ameaga, desapareceu. Esta é provavelmente a resposta mais rara usada
visto que evitar realmente um risco é uma tarefa com um nivel de dificuldade elevado.

O colaborador pode ainda escolher mitigar o risco, nestas situagdes sdo criadas tarefas
de mitigacdo. As tarefas de mitigacdo representam os planos a pdr em pratica para a redugao
do risco, estes sdo assentes em agdes de melhoria e acdes de correcdo. Também este plano deve
ser revisto e, ap0ds a revisdo, sdo analisados os controlos necessérios a implementar para atin-
gir o objetivo delineado no plano de mitigagao.

A tultima opgdo de resposta ao risco é transferir o risco, como por exemplo investir num
seguro. Da mesma forma que nas opcdes anteriores de resposta, o software cria uma tarefa de
transferéncia, nesta é possivel fazer a escolha do vendedor de seguros, selecionar contratos,
providenciar um plano de trabalho com o vendedor, etc. Ap6s a finalizacao da tarefa de trans-
feréncia e respetiva revisdo, o risco pode ser simplesmente colocado em estado de monitori-
zagdo. A monitorizagdo é processada, ao contrario da monitorizagdo dos controlos que apre-
senta uma data de validade, até que aconteca algo que torne necessaria uma reavaliacdo. Os

riscos sdo, assim, deixados neste estado até que sejam retired.

Controlos

De seguida é feita a implementacao no software dos controlos identificados como essen-
ciais a prevencao ou detecdo dos potenciais modos de falha.

Em seguimento ao exemplo anteriormente indicado, para os 2 potenciais modos de falha
selecionados, sdo definidos 4 controlos. As imagens abaixo demonstram a configuragdo do
controlo “Autenticacdo” no ServiceNow.
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Entity Types (1) ~ Additional Entities | Policies (1) ~ Control Objectives  Citations | Controls (22) | TestTemplates  Indicator Templates (1)  PA Indicators  Policy Excepti Issues  Risk Content (1)

= mmmlsm Search  Mumber ¥ | Search 1 to20of22 B PP [

CTRL0020034 Autenticagio Attest false

? Control Objective = Autenticagio

o3 Q, = Number A = Name = Entity = owner = state = status = Exempt
()  cmoo2002e Autenticagio ] [ ] Attest false
() cmrioo20025 Autenticagio ] | Attest false
()  cmoo20026 Autenticagio [ ] ] Attest false
(@ cmrioozo07 Autenticagio ] [ ] Attest false
()  crro020028 Autenticagio ] ] Attest false
@ CTRLO020029 Autenticagio ] _ Attest false
(O  ciooz0030 Autenticagio ] ] Attest false
()  cmriooz0031 Autenticagio [ ] ] Attest false
()  criooz0032 Autenticagdo [ ] ] Attest false
® Cmio0z003 Autenticagio I [ Attest false
(0] | EE——
® I ——

CTRLO020035 Autenticagio Retired false

Figura 5.8 - Configuracao do objetivo do controlo “Autenticacao” no ServiceNow

A Figura 5.8 apresenta o objetivo do controlo. Neste campo é possivel descrever o con-
trolo em si em associagdo com a regra ou principio do qual este foi originado. O software per-
mite ainda, ndo s6 categorizar e classificar o objetivo do controlo, como também verificar o
estado da conformidade do mesmo, em termos de percentagem de compliance, este parametro
é utilizado na fase “CHECK” do plano PDCA. Ainda na Figura 5.8 é possivel observar duas
secgdes do objetivo do controlo referentes a associagdo entre este e o tipo de entidade ao qual
é aplicével e a politica ou norma da qual este descende.

O objetivo do controlo, ao ser associado ao tipo de entidade configurado para todas as
aplica¢oes, multiplica-se automaticamente em controlos individuais, consoante o ntiimero de
entidades a que o objetivo do controlo foi associado, neste caso, o nimero de aplicacdes.

A Figura 5.9, ainda pertencente ao campo do objetivo do controlo “ Autenticacdo”, apre-
senta a sec¢ao dos controlos individuais automaticamente criados pelo ServiceNow devido a
associacdo entre o objetivo do controlo e o tipo de entidade impulsionada anteriormente.
Deste modo sao estabelecidos 22 controlos, cada um igual ao objetivo do controlo mas refe-
rente a uma aplicacdo especifica dentro do Grupo EDP.
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¢ == control Objective - Autenticagio

& o000 updme

Source Active \/
Source ID Creates controls automatically v
Reference CTRL-51-00001 Category Technical security A L2
Parent Q Classification Preventive ™ ®
compliance Score Percentage 100 Type Technical Security v | e
Aftestation GRC Attestation Q ®
1ssue group rule Group by Control Owner o ®

Description 0 ativo de informagiio deve garantir que o acesso & informagSo carece de autenticalio prévia

Update

Entity Types (1) | Additional Entities . Policies [1) ~ Control Objectives ~ Ctations | Controls(22)  TestTemplates  Indicator Templates (1)  PAIndicators  Policy Exceptions  Issues | Risk statements |~ Content References (1)

= Entity Types UM scorch  entity type v | search 1 to1ofl B
T control Objective = Autenticago
Lo Q, = Entity type = Compliance Score Percentage = Entity count
O I sa »
ztions an siectes rzwz . 3 wlcf1
Entity Types (1) Additional Entities | Policies (1) | Control Objectives ~ Citations ~ Controls (22)  TestTemplates  Indicator Templates (1)  PA Indicators  Policy Excepti Issues | Risk Content (1)
= voices [ Y s v v | searcn 1 toren 5]
? Control Objective = Autenticagio
33 e} = Policy =Type =state = compliance Score Percentage = order a
(i)  NO-5I006/3.1 Controlo de acessos Standard Draft 100
Aetions on selsctad rows.. s 1]totof1

Figura 5.9 - Multiplicagdo automatica dos controlos “ Autenticacdo” no ServiceNow

O objetivo do controlo expde ainda o template do indicador associado, que, para o obje-
tivo do controlo em questao, é nomeado como “Autenticacao prévia” como demonstrado na
Figura 5.10. O template do indicador segue o mesmo processo de multiplicacdo ocorrente na
concecao de controlos, ou seja, existe a criacdo de indicadores como consequéncia da ligagao
as diversas entidades. Este processo é abordado em detalhe na fase “CHECK” do plano PDCA

visto que serve motivos de monitorizagao através de pedidos de evidéncia aos colaboradores
responsaveis pelas entidades interligadas.

Entity Types ~ Additional Entities  Policies (1)~ Control Objectives ~ Citations ~ Controls (22)  Test Templates | Indicator Templates (1) | PAlndicators Policy Exceptions  Issues  Risk statements ~ Content References (1)

= Indicator Templates m Search  Indicator template v | Search 1 tolofl S|

? Content = Autenticagio
Q.  =indicator template = Class = Active
(i) Autenticacho prévia (IND-51-00001] Control Objective true

Actions on selected rows... 1 tolofl

Figura 5.10 - Indicador “Autenticagdo prévia” no ServiceNow

Acrescenta-se ainda o facto de que o software permite adicionar tags virtuais a qualquer
tipo de registo definido em qualquer médulo do ServiceNow. Na Figura 5.11 existe referéncia

a ISO/IEC 27001:2013 visto ser esta a base de todos os normativos de governance, risk e compli-
ance da organizacao.
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EntityTypes (1) = Additional Entities  Policies (1) ~ Control Objectives ~ Citations = Controls (22) = TestTemplates  Indicator Templates (1)~ PA Indicators ~ Policy Exceptions  Issues  Risk statements | Content References (1)

= Content References m Search  Content reference ¥ Search 1 tolofl =]
‘? Control objective = Autenticagio
B Q= Contentreference
(@  1sozz001

1 tolofl

Figura 5.11 - Content references do objetivo de controlo “Autenticagdo” no
ServiceNow

Esta marcagado na seccao de “Content Reference” permite filtrar as marcagdes de conte-
udo referido de forma a identificar os registos usados em cada aplicagdo. Com esta funciona-
lidade é ainda possivel elaborar relatérios automaticamente de integracoes especificas dos
registos relevantes a estes. Consequentemente, ao marcar todos os objetivos do controlo e ou-
tros registos, como os riscos, o processo de atualizacdo da conformidade da empresa perante
novas alteracdes regulamentares é simplificado visto que os dados referentes a qualquer nor-
mativo nacional ou internacional podem ser agregados e trabalhados através da aplicacao de
um filtro.

54. CHECK

Na fase “CHECK” do plano PDCA é feita a monitorizacdo automdtica e manual dos
controlos previamente estruturados na fase “DO”. Acrescenta-se também a esta fase o preen-
chimento da coluna “Efetividade dos Controlos”, esta célula da metodologia FMEA é direta-
mente relacionada com o estado do controlo sugerido automaticamente pelo software Service-
Now.

54.1. Implementacao da Metodologia FMEA

Como apresentado no ponto anterior, e segundo o exemplo a ser seguido neste capitulo,
o controlo “Autenticacdo” apresenta uma percentagem de compliance de 100%, como mencio-
nado anteriormente, esta é visivel na Tabela 5.6. Tal pontuagdo implica que, no teste deste
mesmo controlo, que neste caso é feito através de um template de indicador manual, todas as
aplicagdes “passaram” o teste, ou seja, todas as aplicagdes estao configuradas para pedir au-
tenticagdo ao utilizador, estando, por isso, compliante com a legislagdo.
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Tabela 5.6 - FMEA exemplo fase “CHECK”

PLAN DO
Identificagdo Controlos
Poten- .
. G Mecanis- (o] .
ciais D| R . Efetivi-
. R | mosdeFa- | C Tipo de
Efeitos A lha / Cau U E P Ativos dade dos
. Potenciais Modos de - :
Funcio das Fa v sas R Prev. Det. T| N Controlos
Falha Ihas
- Procedi-
0 acesso a informa-
« B mentar a
¢d0, aos sistemas e ) x
articulagdo
recursos de Tl do A .
Grupo EDP, e aos Existéncia com a drea
! de contro- de Segu- 60%
seus processos de
S los de ranca de In-
Negdcio ndo é con- Acesso . ~
- acesso ine- formagdo Gover-
trolado com base nos ilegi- 1 - 2 - 5|10
. X ficientes do Grupo nance
requisitos de Segu- timo R
« devido a EDP
ranga da Informacgdo . o -
L incoerén- Procedi-
e de Negécio, bem .
Contro- como nos requisitos cias com a mentar o
lar . legislagdo controlo de 100%
de legislagdo e regu- ..
Aces- ~ acesso a in-
lamentagdo .
Sos formagao
O acesso aos siste- Sistema
mas e aplicagdes ndo de dete-
é restringido aos utili- Acesso ile- ¢do de 100%
zadores autorizados, Acesso gitimo por credenci- ?
ndo é garantida a uti- ileal 3 incorreta 1 i ais inexis- 1l 3 Aplica-
lizagdo de mecanis- tmglo restricdao tentes ¢cOes
mos de autenticagcdo de utiliza-
adequados e registo dores Autenti-
q g' " 100%
dos acessos realiza- cagdo
dos

A restante avaliacdo de efetividade dos controlos, tanto dos apresentados na metodolo-
gia FMEA neste capitulo como dos correspondentes ao resto da aplicagdo do normativo refe-
rente ao Controlo de Acessos expostos nos Anexos, seguem o mesmo processo orientador.
Pelo que, os valores apresentados na coluna “CHECK” da ferramenta sdao fundamentados
pela obtencdo de evidéncias, por parte dos colaboradores de Grupo EDP, da aplicacdo dos
controlos. O software compila a informacao e dados recebidos e aceites através das evidéncias
submetidas com o objetivo de determinar a percentagem de compliance de determinado obje-
tivo do controlo tendo em conta o nimero de controlos efetivos.

A avaliagdo da efetividade dos controlos, transcritos em massa para o software Service-
Now, é, assim, calculada de forma automatica através de pedidos de evidéncias manuais.
Acontece ainda a possibilidade de criagao de templates de indicadores automaticos, onde, em
vez do pedido de evidéncias manual, o préprio software recolhe informacao e verifica os con-
trolos segundo férmulas e programacdes definidas. A existéncia de templates de indicadores
automaticos é, no entanto, mais comum na Norma de Gestao de Ativos, visto que as entidades
ja estdo programadas e caracterizadas no ServiceNow, permitindo assim a pesquisa automa-

tica.
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5.4.2. Implementacao no Software ServiceNow

Indicadores

A monitorizacdo, como anteriormente referido, é feita maioritariamente através de in-
dicadores manuais. Os responsaveis pelos ativos necessitam, entdo, de confirmar e evidenciar
periodicamente que o controlo estd implementado. Este processo é feito por cada entidade,
ou seja, por cada ativo de informacao.

A Figura 5.12 apresenta a configuracao do template do indicador “Autenticagdo prévia”
assim como o processo de multiplicacdo do mesmo nos varios indicadores representativos das
varias entidades, neste caso aplicacdes. Na configuracdo do template do indicador, a equipa
GRC, mais precisamente os elementos internos do Grupo EDP, inseriu as instrucdes necessa-
rias a resposta, por parte dos colaboradores, da tarefa do indicador. Inseriu-se ainda a data de
envio dos indicadores resultantes do template do indicador aos responsaveis. A calendarizagao
da solicitacdo de provas de implementacdo dos controlos é feita mensalmente por norma ou
politica, esta tem ainda uma validade de 15 dias, pelo que, apds o término deste periodo e em
caso de falta de resposta, o controlo é dado como nao compliant. Cada solicitacdo é ainda en-
viada anualmente de forma a cumprir com a legislacdo e a garantir conformidade nas audito-
rias, estas também anuais.

Ao responsavel por cada aplicacdo é, entdao, enviada uma tarefa do indicador previa-
mente calendarizada pela equipa GRC. A Figura 5.13 demonstra o indicador “Autenticagao
prévia” referente a uma aplicacdo. Esta configuracao é feita automaticamente pois é descen-
dente do template do indicador “ Autenticacdo prévia” anteriormente estabelecido.
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{ = ndicator Template - AutenticagSo prévia (IND-51-00001)

& w00 ups= |

Mame Autenticacdo prévia (IND-5-00001)
Description O ativo de informagio deve garantir que o acesso & informacio carece de autenticaco prévia
catezory compliance Indicator Template Active v
method | SupportingData | Schedule
Type nanuzl v Targsttype — Mone — w
Instructions -+
B I U \erdana T s - B-|aAa-~- B & E 0 o
E E = - iE- A
~
Recomendagio dos passos s seguir-
1- Aceder 4 aplicagdo
2- Anexar eviddncia do pedido de autenticagdn
value Mandatory
Update
control Objectives/ Risk Statements B\ndraws (18}  Comment Referances
= control Objectives/Risk Statements m Search = Content ¥ | search 1 toilof1 =i
= ETPI
¥ Indicator template = Autenticagio prévia (IND-SI1-00001)
b3} (o} = content =lass = Active
(i) autenticacio Control Objsctive flse
Actioes on selocted roms... Al w1of1
{ == Indicator Template - Autenticagio prévia (IND-SI-00001) i o0e  Updat
Control Objectives/Risk Statements . T Indicators {19) | Content References
Indicators  Search  Name v search 1 to19of1s B

b~
¥

Template = Autenticag3o prévia (IND-51-00001)

2 e e e

2 e e e

[SANSREC)

ontrol/Risk
Autenticagio prévia (IND-51-00001) Autenticagio
Autenticagiio prévia (IND-51-00001] Autenticagio

ia (IND-51-00001)
0 prévia (IND-51-00001] A
3 N " 2

Autenticagiio prévia (IND-5I-00001 Autenticacio

Autent révia (IND-SI. Autenticacde
! {IND-51-00001) A

Status

® Passed

® Passed

true

true

true

true

Type

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Wext run time

27-05-2022

27-05-2022

27052022

27052022

27-05-2022

27052022

27052022

27-05-2022

27052022

27-05-2022

27-05-2022

27052022

Figura 5.12 - Configuragéo do template do indicador “Autenticagéo prévia”

no ServiceNow
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{ == Indicator - Autenticagio prévia (IND-SI-00001) 000 Activate

Category Control Indicator
Inherit from template v
Template Autenticagdo prévia (IND-51-00001) @
Override Template
Name Autenticagdo prévia (IND-S1-00001)
Description 0 ativo de informagio deve garantir que o acesso & informagio carece de autenticacio prévia
Entity I @ Applies to record T @
Control Autenticagio @
Owning group Owner | @
Method | Supporting Data | Schedule  Results
Type Manual
Target type — None
Value Mandatory
Instructions for collecting data Recomendago dos passos a seguir:
1- Aceder 4 aplicagio
2- Anexar evidéncia do pedido de autenticagio
3- Alterar o estado para "closed" e gravar
Method ~ Supporting Data™] Schedule | Results
Collection frequency Annually Next run time 27-05-2022
First Run Date 10-11-0032
Manth January
Day of the month 1
Activate
Indicator Results (1) = Content References
=  Indicator Results Search Name ¥ Search 1 tolofl
? Indicator = Autenticagdo prévia (IND-5I-00001)
o Q, = Name = Result = value Type = value = Target type = Target
@ Result generated on 05-06-2021 at 17:48:... true
Actions on selected rows... 1] to1of1

Figura 5.13 - Indicador “Autenticagdo prévia” referente a uma aplicagdo no
ServiceNow

O responsavel procede assim a resposta da tarefa do indicador onde indica o estado da
sua implementacado relativamente a aplicagdo pela qual se encontra encarregue e anexa evi-
déncias dessa mesma indicagao, caso este esteja implementado como o caso demonstrado na
Figura 5.14.

Nos casos em que o controlo ndo se encontra efetivo, processo detalhado na fase “ACT”
no plano PDCA, duas opcdes podem ser seguidas. Pode ser criada uma excecao a regra, por
motivos de ndo aplicabilidade de um controlo a uma certa entidade, que posteriormente deve

ser aceite, ou é criado um problema (Issue), nestes casos agdes de melhoria ou corregdo devem
ser tidas em consideracao.

77

™o



IDT0020002 | Indicator Task | ServiceNow - Microsoft Edge — O X

& | https://edp.service-now.com/sn_grc_indicator_task.do?sys_id=5999360f875870109cb5766acebb353b&isysp:

¢{ == Indicator Task - IDT0020002 YL oo
Number 1DT0020002 Priority 4-Low 2
Indicator Autenticacdo prévia (IND-SI-000C @ State Closed
Assigned To NN @ Value
Result Passed

Name Task for Autenticagio prévia

Description O ativo de informagdo deve garantir que o acesso & informac8o carece de autenticagio prévia

Instructions for Recomendacdo dos passos a seguir:
collectingdata  1- Aceder a aplicacdo
2- Anexar evidéncia do pedido de autenticagdo

3- Alterar o estado para "closed" e gravar

Activities: 4 =
I Field changes « 09-06-2021 17:48:33 !
AssignedTo I 25
State  Closed was Open
I Image uploaded « 09-06-2021 17:47:47
Figura 5.14 - Resposta ao indicador “ Autenticacdo prévia” referente a uma
aplicacdo no ServiceNow
Controlos Attestations

Como mencionado no Capitulo 3, mais precisamente na Secgdo 3.3.6.3 - Médulo de Po-
licy & Compliance do ServiceNow, o software ServiceNow permite que a avaliacao da efetivi-
dade dos controlos seja feita recorrendo nao s6 a indicadores manuais e automaticos como
também a attestations.

A equipa GRC decidiu aproveitar a diversidade de opcdes de evidéncias de controlos
implementados para diferenciar o tipo de evidéncias pedidas aos colaboradores responsaveis
por entidades ou ativos. Desde modo uniformizou-se o envio de indicadores manuais com o
proposito de obter provas visuais e individuais, ou seja, por entidade, da implementagao dos
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controlos, como demonstrado anteriormente. Relativamente ao envio de attestations, este é
feito com o objetivo de obter a documentagdo processual de como os controlos devem ser
implementados nas operagdes.

Visto que a abordagem GRC presentemente estudada nesta dissertacdo serve ainda os
propositos iniciais de todo o projeto e a escalabilidade deste servigo a toda a empresa EDP,
incluindo EDP geographies, sera incluida posteriormente, a aplicacdo de attestations nao &,
ainda, justificavel. Tal ocorre devido ao facto de que toda a documentacdo processual existente
na unidade DGU, unidade de implementacao inicial da abordagem GRC no Grupo EDP, ja é
conhecida pelos elementos da drea de Security & Risk, sendo que, o pedido de demonstragao
da mesma contraria a 16gica de custo-beneficio desta mesma atividade.

A funcionalidade attestaions €, portanto, Gtil ap6s a expansao a outras areas e unidades
do Grupo EDP. Isto é devido a possibilidade de existéncia de outros procedimentos diferentes
de materializacdo dos controlos existentes em normas e politicas de alto nivel. Desta forma,
ao pedir resposta a efetividade de um controlo numa outra area ou geografia do Grupo que é
procedimentado de forma diferente, sdo enviados uma attestation e um indicador manual. A
resposta a este controlo pelo colaborador deve envolver o anexo do documento que descreve
o procedimento utilizado pela drea da EDP em questdo, como resposta a attestation, e evidén-
cias da implementacdo desse mesmo procedimento aos ativos que este abrange, como res-
posta ao indicador manual.

55. ACT

Cada ciclo do plano PDCA s6 é fechado quando todos os problemas possiveis sdo cor-
rigidos ou todas as melhorias consideradas necessarias sdo implementadas, ou seja, ap6s a
finalizacao da fase “ACT”.

Nesta tltima fase de cada ciclo é feita a analise do estado dos controlos e riscos associa-
dos. Pretende-se, assim, identificar as acdes necessarias para atingir o maior nivel de confor-
midade geral possivel e aceitavel para o Grupo EDP.

Este é um processo recorrente e circular ao longo do tempo, sendo que, a melhoria con-
tinua é sempre um objetivo desejavel a alcancar na organizacao. Deste modo, é nesta fase que
sdo encontrados e estudados os problemas consequentes da falta de efetividade dos controlos.
Pretende-se resolver os problemas através de medidas corretivas ou de melhoria, estas podem
passar por modificar controlos existentes, reavaliar o risco, implementar novos controlos, etc.
Em seguida é demonstrado como o software ServiceNow expde os problemas (Issues) encon-
trados automaticamente e o processo de tratamento dos mesmos. No entanto, primeiramente
é preenchida a metodologia FMEA na fase “ACT” seguindo as informacdes obtidas e calcula-

das pelo software para a efetividade dos controlos.

5.5.1. Implementacao da Metodologia FMEA

Como é possivel analisar na Tabela 5.7, apenas um dos controlos mencionados nao apre-
senta a totalidade de compliance em termos de avaliagdo de efetividade. “Procedimentar a ar-
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ticulacdo com a drea de Seguranca de Informacao do Grupo EDP” apresenta, segundo o Ser-
viceNow, 60% de compliance, devido a tal, foram identificadas estratégias e deduzidas acoes
concretas para aumentar a percentagem atual de efetividade. Estas tultimas podem ser verifi-

cadas também na Tabela 5.7, nas colunas correspondentes a fase “ACT”.

Tabela 5.7 - FMEA exemplo fase “ACT”

PLAN DO
Identificagdo Poten- Controlos Efetivi-
.. G Meca- (o] ~ ~
ciais R nismos c R Tibo de dade AcOes Acles
Fun. | Potenciais | Efeitos A | defalha | U E| P A':ivos dos de Me- | de Cor-
cio Modosde | das Fa- v|/c R Prev. Det. T|N Contro- Ihoria regdo
Falha Ihas ausas los
O acesso a Procedi-
informa- mentar a
¢do, aos articula- Motivar Aumen-
sistemas e ¢docom a 3 res- tarare-
recursos area de osta gulari-
de Tl do Segu- 60% apos in dade
Grupo ranga de dicado- das reu-
EDP, e aos A Informa- nides de
Existén- o res .
seus pro- ) ¢do do equipa
cessos de cia de Grupo
Negécio contro- EDP
5 los de
ndo é con- acesso
trolado Acesso inefici Gover
com base ilegi- 1 2 - 5| 10
. ) entes nance
nos requi- timo devido a
sitos de .
Seguranga incoe- Procedi
df Infof réncias mentar o
~ coma
magdo e . ntrol
de l\cle (o] legisla- dC:az:ss?o 100%
) & ¢ao ..
cio, bem a infor-
€COmMo nos maga
Con- . §0
requisitos
trolar de legisla-
Aces- do e regu-
sos ¢ €
lamenta-
¢do
O acesso Sistema
aos siste- de dete-
mas e apli- ¢do de 100%
cagBes ndo creden- °
é restrin- ciais ine-
gido aos xistentes
utilizado- Acesso
res autori- I
sados. ndo ilegitimo
6 ar:an Acesso por in- Aolica
R g . ilegi- 3 correta 1 - 1| 3 pN
tida a utili- X - ¢oes
sacio de timo restricdo
m:e;canis de utili- Autenti
zadores u e? ! 100% - -
mos de au- cagdo
tenticacdo
adequados
e registo
dos aces-
sos realiza-
dos

Analisou-se que a percentagem de efetividade correspondente ao controlo em questao

nao é apenas consequente do processo necessario ao controlo em si mas também devido a
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falta de resposta atempada, por parte dos colaboradores do Grupo EDP, ao indicador manual
enviado. Quando a resposta ao pedido de evidéncia de implementacdo do controlo passa a
validade da data indicada no indicador manual, definida pela equipa GRC como 15 dias tteis,
o indicador é fechado e registado como “failed”, ou seja, reverte-se no controlo como nao
compliante, que por sua vez, diminui a percentagem de efetividade do objetivo do controlo.

Para colmatar esta ocorréncia, a equipa GRC definiu estratégias de comunica¢do com a
unidade DGU com o objetivo de motivar a resposta atempada aos indicadores que lhes sao
atribuidos. A acdo de melhoria inclui, portanto, o envolvimento dos membros pertencentes a
esta unidade do Grupo nos beneficios da abordagem GRC, nado s6 para a organizacdo como
também para os seus proprios trabalhos e atividades diarias.

Em seguida e de forma a evoluir a articulacdo com a area de seguranca de informagao
do Grupo EDP, estabeleceu-se uma medida corretiva assente no aumento da comunicagao
entre os membros da equipa. Assim, ao aumentar a regularidade das reunides de equipa, é
possivel manter uma atualizagdo mais constante das atividades de cada colaborador, intera-

¢Oes e alinhamentos necessarios.

5.5.2. Implementacdo no Software ServiceNow

Issue

Um issue surge automaticamente no software sempre que um controlo ou indicador nao
se encontra compliant ou falha, respetivamente. Tais situagdes podem ocorrer por diversos
motivos como a falta de resposta atempada as attestations enviadas ou aos indicadores manu-
ais, a falta de efetivada dos objetivos dos controlos, a falta de coeréncia considerando os riscos
associados, entre outros como demonstrada na Figura 5.15.

Sempre que ocorre a criacdo automatica de um issue, o colaborador responsavel pela
causa do mesmo deve analisé-lo e dar resposta de modo a que este possa ser revisto e fechado.
O objetivo permanece na existéncia reduzida de issues no ServiceNow que, nem sempre, é
uma situacdo controlavel tendo em conta os diversos fatores associados a esta.

Como é ainda demonstrado na Figura 5.15, é possivel determinar a prioridade do issue
em questdo, neste caso em seguimento na presente dissertacdo, a falha de um indicador da
aplicacdo UBA encontra-se com pouca prioridade.

A resposta a este e aos outros issues reverte-se em duas opcdes que o colaborador res-
ponsavel deve selecionar. A primeira centraliza-se na remediacdo do problema, neste sentido
é criada uma remediation task com os passos a seguir para o caminho de resolugao pretendido.
A segunda opcdo é baseada na aceitagdo consciente do problema em destaque, sendo que, é
criado uma policy exception que deve ser aceite pela gestao e cujo proposito é documentar a
excecdo encontrada e justificar a mesma. E abaixo demonstrada a opcéo selecionada para este

caso.
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{ == Issue-IPT0020008

New + Analyze

Number |1PT0020008
Assignment Group
Assigned To I
Configuration Item I

Issue source Indicator Failure

omuewpa [ ~None —

Name I tem uma falha de indicador

Detalls  Dates  Response Activity —Engagement

ControlfRisk Classificagio da informagio
Entity I
policy
Authority document

Recommendation

Action plan

Response  Activity  Engagement

Response Remediate

Respond

Explanation A classificagiio da informagdo foi carregada massivamente na [l

5.6. Resultados

State

Priority 4-Low

Issue group rule

Parent issue IPT0020030

Location

Vi Vb oo Update AN

Closed

Closed Complete

Control Objective/Risk Statement Classificagio da informagio ®

o Issue type

Control design effectiveness failure
Control operative effectiveness failure
Control does not meet requirement
Control does not exist
Non-compliance to a regulation (e )
Non-compliance to a palicy
Improvement or suggestion to an existing policy
Recommendation for a new policy
Process optimization or improvement
Observation

Data Breach

Fraud

Misstatement

Training

Documentation

Risk issue

Other

Figura 5.15 - Issue fechado no ServiceNow

Como resultado da implementacao da abordagem GRC acompanhada pela aplicacdo da

metodologia FMEA segundo a légica do ciclo PDCA desenvolvido, obteve-se uma melhoria

significativa entre os resultados do célculo do RPN na seccdo “DO” e os resultados do mesmo

calculo apés a implementagdo de acdes de melhoria ou correcdo, para a seccao “Resultados”,

como pode ser comprovado em anexo e facilmente analisado por observagao do grafico re-

presentado na Figura 5.16, para a Norma Controlo de Acessos. O Figura 5.16 demonstra, as-

sim, a compagdo entre os valores de RPN calculados nas duas seccdes da FMEA, que, como

se pode confirmar, espelham o sucesso da presente implementagdo na maioria dos poténciais

modos de falha identificados. E importante ainda referir que em muitos dos casos em que o

valor do calculo do RPN se mantém idéntico é devido a critérios de aceitacdo do risco, deci-

didos por colaboradores experientes.
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Poténcial Modo de Falha
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=
o
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Valor RPN

RPN Resultados ERPN DO

Figura 5.16 - Comparagédo dos valores calculados de RPN
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Em seguida é apresentada a visao holistica mencionada em formato de dashboard para
os diferentes dados com que o software opera.

Iniciando pelo dashboard de risco, este mostra os resultados das avaliacdes de risco e do
processamento de risco num ambiente normal. Os painéis sdo muito complexos, pelo que é
possivel analisar o risco de varias perspetivas, na Figura 5.17 a andlise é feita do ponto de vista
qualitativo. Sdo analisados, ndo s6 os cinco niveis de impacto ou gravidade, de muito baixo a
muito alto, assim como os cinco niveis de probabilidade ou ocorréncia, de extremamente im-
provavel a extremamente provavel, sendo que o software apresenta o célculo da prioridade
baseada nesses dois conceitos. E importante referir que a informagao exposta neste capitulo é
informacdo standard, pelo que ndo representa a realidade do Grupo EDP devido a privacidade

justificavel da mesma.
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Figura 5.17 - Dashboard de risco inerente no ServiceNow

Relativamente a informacao referente na Figura 5.17, do ponto de vista de um gestor de
risco, é preferivel abordar os 9 riscos muito altos e extremamente provaveis antes de abordar
os 310 riscos ndo tao relevantes. Esta exposicdo de informacado auxilia a tomada deste tipo de
decisdes, decisdes de priorizagdo de medidas de melhoria ou corre¢ao a serem tomadas.

Existem, ainda, relatérios fornecidos pelo ServiceNow que dependem somente de dados
quantitativos, o caso do grafico representado na Figura 5.18. Este grafico de bolhas analisa a
expectativa de perda tnica que estd nos bastidores quanto ao impacto e a taxa anual de ocor-
réncia, sendo esta a percentagem da probabilidade.
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Figura 5.18 - Grafico de bolhas no ServiceNow

Os gréficos informativos representados assentam, entao, em riscos internos de um ponto

de vista inerente, ou seja, representam a analise do pior cenério onde é definido o pior nivel

de impacto possivel e o pior nivel de probabilidade possivel. Por outro lado, a Figura 5.19

representa o alvo onde a empresa deseja encontrar-se, o risco residual. Pretende-se que o risco

residual seja muito inferior ao risco inerente pois, o primeiro, estd assente numa situagao de

exposigdo ideal onde todos os controlos estdao em conformidade, a mitigacdo do risco é feita

tanto quanto possivel assim como a transferéncia do risco é feita tanto quanto a responsabili-

dade sobre o mesmo o permite e as medidas necessérias para evitar todas as vulnerabilidades

estdo a ser tomadas e realizadas corretamente. O risco residual representa, assim, o melhor

cendrio possivel.
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Figura 5.19 - Dashboard de risco residual no ServiceNow
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A diferenca entre o risco inerente e o risco residual, sem o médulo policy & compliance,

é, basicamente, a ideia de que foi feito tudo o que era possivel.

Relativamente ao médulo de policy & compliance, o software permite obter uma overview

através de dashboard de compliance para a organizacao. Esta andlise pode ser feita através de

uma série de fontes regulatdrias diferentes, como mostra o grafico "Compliance by Authority

Document" incluido na Figura 5.20. E, portanto, analisada a conformidade geral dos controlos

aplicados na empresa. Mais uma vez sdao apresentados dados e graficos padrdo e, por isso,

nao representativos da informagao referente ao Grupo EDP.

= % Overview v

Compliance Requirements

Compliance by Authority Document

Citation 1o Contral Count

25

Overall Compliance

Aatharity Drcument

temptyl B comptiant W Honcompiant B Hot Applicable

Figura 5.20 - Dashboard de compliance no ServiceNow

Do ponto de vista de policy, o software cria dashboards semelhantes e com o mesmo tipo

de dados, mas, neste campo, do ponto de vista das politicas internas. E possivel observar, na

overview da seccdo das politicas, representada na Figura 5.21, uma visdo geral dos controlos

isentos ou excegdes de politicas, as percentagens de pontuagdo de conformidade, etc.
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Figura 5.21 - Dashboard de policy no ServiceNow

Tendo em conta que uma das vantagens que a abordagem GRC fornece as empresas que
lementam é a de facilitacao de todo o processo de auditoria, o software ServiceNow inclui

Figura 5.22.
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Figura 5.22 - Dashboard de audit engagement no ServiceNow
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A auditoria verifica se os controlos que a empresa possui estdo em correto funciona-
mento. Os controlos sado testados de duas maneiras diferentes, a primeira assenta no teste de
adequacao do design do controlo e a segunda na eficicia da aplicacdo ou desempenho do
mesmo. Frequentemente as descobertas dos auditores definem que o design dos controlos é
apropriado, no entanto, estes néo foram implementados corretamente. E mais comum obter-
se falhas no lado operacional de um controlo do que na concegdo desse mesmo controlo. A
overview do compromisso de auditoria no ServiceNow €, basicamente, o status atual da audi-
toria. Esta seccdo mostra o estado atual de como os vérios processos e atividades organizaci-
onais estdo a correr, a sua adequagdo e satisfacdo do seu propésito intrinseco, sendo que a
maior parte do trabalho, quando se trata de uma auditoria, é feito através da colocagdo de
questdes operativas.

Por fim é possivel verificar a eficcia geral obtida pelo funcionamento conjunto dos mo-
dulos do ServiceNow utilizados. Apesar de ser fazivel a gestdo dos riscos sem a interligacao
com os controlos e auditoria, a menos que seja executada a gestdo de politicas e conformidade,
nao é possivel verificar quais controlos estdo alocados a mitigagdo de riscos e, consequente-
mente, impossibilita a realizacdo de acdes de melhoria ou correcdo na fonte do problema. E
também concretizavel a utilizacdo do software apenas para gestdo de conformidade, ou seja,
sem a gestdo dos riscos e auditoria, no entanto, mais uma vez, esta aplicacdo parcial incapacita
o ServiceNow de verificar a aplicabilidade operacional dos controlos e a atenuacdo, em termos
de impacto de exposicdo e no negécio, que estes podem infligir no aspeto financeiro do risco.
A implementacado conjunta dos dois médulos permite uma apreciacdo momentanea do que é

feito diariamente, quao bem é feito e o dinheiro economizado ao fazé-lo.
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6.
CONCLUSOES

Em virtude do objetivo definido para a presente dissertagdo, que consta no
desenvolvimento de uma metodologia que permita assegurar a correta implementacdo da
abordagem GRC, considera-se que este foi atingido. A metodologia desenvolvida assente na
aplicacdo da FMEA com integracdo de skills de automacao pelo software ServiceNow permitiu
a aplicacao fluida da abordagem em questdo. Tal afirmagdo é suportada maioritariamente de-
vido aos resultados obtidos, em termos do calculo do risco, RPN, anteriormente e posterior-
mente a execucao de a¢des de melhoria e correcdo. Uma vez que estes representam o sucesso
do objetivo definido, é intengdo da organizacao expandir a metodologia desenvolvida na pre-
sente dissertacdo aos restantes departamentos e empresas do Grupo EDP, como planeado e
agora evidenciado como uma medida eficaz e eficiente.

Ao atuar praticamente como uma medida preventiva, a FMEA fornece uma abordagem
sistematica de direcionamento de a¢des de melhoria necessarias a fim de reduzir o risco, com
o objetivo de corrigir antecipadamente as causas de potenciais falhas de um processo. Esta
aplicabilidade é fulcral na implementacdo da estratégia de gestdo do risco em TI decidida pelo
Grupo EDP visto que, para qualquer risco identificado cuja resposta pretende ser a de mitiga-
¢do, é de extrema importancia a reflexdo logica sobre as apropriadas acdes de corregao ou
melhoria necessarias a resolucdo da causa do problema em si, ou seja, da causa do potencial
modo de falha tendo em conta a dimensao dos possiveis efeitos consequentes a mesma. Acres-
centa-se que a automatizacdo de todo este processo, recorrente ao software ServiceNow, habi-
lita o controlo e monitorizacdo, em tempo real, da exposicdo ao risco, elevando assim as van-
tagens anteriormente mencionadas pois a avaliacdo da situagdo atual, como os calculos do
RPN, é feita ao segundo. A implementacao automatizada de toda a abordagem GRC permite
ainda priorizar a resposta aos riscos mais criticos através do programa GRC unificado, ou seja,
através da utilizacdo interligada temporalmente entre os diferentes moédulos do software, isto
leva a uma redugao da carga geral dos colaboradores pertencente a equipa de seguranga visa
a existéncia de fluxos de trabalhado consistentes e devido a propria automagao configurada.
Também o processo de tomada de decisdo é facilitado com o programa tinico de gestdo inte-
grada. Através da anélise dos dashboards contruidos automaticamente pelo ServiceNow, é pos-
sivel obter informagdes relevantes sobre as dreas de alto risco, ndao conformidades, status dos
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vendedores e descobertas de auditoria significativas. Desta forma, ao avaliar o contexto e im-
pacto do negdécio, a priorizacdo de atividades, a comunicacdo visual e as decisdes estratégicas
sdo facilitadas. Consequentemente ocorre aumento de desempenho consistente multifuncio-
nal, impulsionando assim a produtividade e a redugdo de falhas, dando, novamente, as equi-
pas, mais tempo de concentracdo em tarefas de maior valor através desta reducdo de carga
geral de trabalho gracas a implementacdo da abordagem GRC.

Considera-se, ainda, que a presente implementagdo GRC bem-sucedida deu resposta as
metas definidas nos passos preliminares do projeto, metas estas de resposta as limita¢des en-
contradas incialmente na gestdo do risco no Grupo EDP, fortalecendo, assim, os contributos
que o presente caso pratico deixou a organizagao.

Contornou-se a limitacao da centralizacdo da informacao referente as TI, tal foi obtido e
mantido através do reenforgo da utilizagdo, por parte de toda a equipa de Security & Risk, do
mesmo software de trabalho da informagdo relacionada ao tema, software ServiceNow. Esta
transicdo de métodos de trabalho dentro da gestdo do risco em TI foi suave devido as eluci-
dacdes realizadas onde, ndo sé6 os beneficios da transi¢ao foram enfatizados, como também se
procedeu a demonstragao de todos os servigos automatizados descendentes da mesma. Estes
altimos impedem a repeticao de diversas atividades manuais pelo que agilizam diversos pro-
cedimentos da responsabilidade de varios membros da equipa. Este contributo para o Grupo
EDP permitiu ainda a reducdo temporal de todos os processos de aquisigdo e partilha de in-
formacao dentro da DGU. Acrescenta-se ainda a uniformizagdo dos dados concretos existen-
tes, um exemplo desta situacdo é em termos dos métodos de avaliacio do risco. A priori a
implementagao prética da metodologia desenvolvida sobre a adaptagao da abordagem GRC,
os sistemas avaliativos do risco encontravam-se assentes apenas em termos qualitativos sem
escalabilidade ou forma de comparacao, pelo que, as percepcdes de diferentes colaboradores
poderiam entrar em choque criando assim valores pouco representativos e muitas vezes irre-
alistas. A metodologia desenvolvida possibilita a avaliacdo qualitativa segundo valores quan-
titativos como valores financeiros e probabilisticos, consequentemente, a ponderacgdo torna-
se, assim, confidvel visto que todos os avaliadores compreendem as bases e o significado de
cada nivel das escalas.

Uma outra limitacdo enunciada no inicio do projeto encontra-se na falta de interligacao
e associacdo entre controlos, riscos e conformidade regulamentar do Grupo EDP. Igualmente
a limitagdo anterior, também esta foi ultrapassada. A visao holistica desejada encontra-se,
neste momento, implementada e automatizada no software ServiceNow. Este permite a cone-
¢do da informacdo de forma a impedir a existéncia de dados duplicados ou invalidos. O pro-
cesso de automatizacdo que a utilizagao do software implica leva a um encadeamento realista
e pertinente da informacdo relativo, ndo s6 ao risco, como também aos controlos respetivos
originados pelos documentos que determinam a conformidade para a empresa.

Ainda como contributo para o Grupo EDP, a implementagdo descrita na presente dis-
sertagdo proporciona a presenca garantida e funcional de monitorizagdo constante dos ativos
e entidades. Tal ocorre através do acompanhamento continuo sobre o desempenho dos ativos
e entidades adotadas através de indices de performance. Como acrescente aos indices de per-
formance, a metodologia desenvolvida cujo propésito incide numa implementacdo correta da

abordagem GRC consente ainda a designacdo de responsabilidade sobre riscos e entidades.
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Deste modo, os colaborabores encarregues sobre riscos, ativos ou documentacdo de confor-
midade encontram-se a par das dltimas atualizagdes sobre os fatores sob sua responsabili-
dade. Da mesma maneira, os responsaveis mantém qualquer informacédo atualizada relacio-
nada com possiveis agdes de resposta a diversos estados das entidades ou riscos e quaisquer
updates efetuados, visto que, os mesmos acontecem no software ServiceNow.

A juncao dos factores de monitorizacdo ao segundo, ou seja, atualizagdo automaética
constante, e de interligacdo sobre a informagdo existente, trabalhada, renovada e criada, via-
biliza uma visao uniformizada, acertada e verdadeira da gestao do risco do Grupo EDP. Con-
sequentemente, é assim possivel obter a no¢do do nivel de conformidade legal e nivel de risco
e do estado atual da organizacao para diversas frentes incluindo, aquando da finalizagdo da
expansao do projeto aos restantes departamentos, todas as geografias.

A agregacdo de todas as vantagens obtidas concede a area de seguranca de TI a oportu-
nidade de aplicar ferramentas estratégicas de forma a conquistar metas delineadas para a em-
presa. Esta possibilidade encontra-se otimizada e facilitada por mérito da automacao, que se
traduz numa eficécia operacional dos controlos, neste momento existente em diversos proces-
sos precedentemente somente manuais. Concede ainda a conveniéncia de uma gestao trans-
parente dos ativos com a oportunidade de criacdo de inventarios dos recursos tecnolégicos
usados pela organizacdo, como foi feito, e controlar constantemente o seu funcionamento.

Ao longo do estudo descrito e desenvolvido para atingir o objetivo da dissertagao colo-
cada na gestao do risco em TI, para além dos contributos adquiridos, foram encontrados ro-
bustecimentos da metodologia, do sistema e das suas possiveis aplicacoes.

Um passo interessante aplicado e que resultou em grande valor acrescentado a metodo-
logia desenvolvida na presente dissertagdo, encontra-se na vertente da "Efetividade dos Con-
trolos" presente na seccao "CHECK" da metodologia FMEA. A verificacao da qualidade dos
controlos considera-se essencial dada a sua diferenca relativa ao fator de avaliacido da "Dete-
¢do" dos controlos. A capacidade de detetar uma falha ndo tem que estar intrinsecamente ana-
loga a efetividade do controlo de dete¢do ou prevencao da mesma, sendo que, o tltimo pode
depender de numerosos coeficientes de implementagdo e manutengao do préprio controlo.
Dado isto, a confirmacédo da efetividade dos controlos gerada pela configuracdo do software
ServiceNow, em modo de percentagem, permite a nogdo consciente dos possiveis efeitos da
inexisténcia de controlos funcionais, como eventuais fraudes ou mesmo perdas para a em-
presa. Com esta informagdo pertinente e fulcral, as agdes de correcao e melhoria podem estar
mais focadas no problema real do potencial modo de falha em questao, nao aderindo, assim,
a solugdes improvaveis e mal direcionadas a causa-raiz. Devido a tal considera-se interessante
o desenvolvimento deste pardmetro da metodologia FMEA numa visdao quantitativa. Apesar
de ndo ser um método tradicional de aplicagdo da FMEA devido a provéveis impossibilidades
de automacao viavel ou de melhor verificacdo da efetividade de controlos, seja esta ndo s6
qualitativa, a presente dissertagdo demonstra a eficiéncia pratica do mesmo.

Incorpora-se, por fim, como proposta para trabalhos futuros, mais precisamente para
a expansdo do procedimento ao Grupo EDP como totalidade, a inclusdo do parametro de
avaliagdo da "Detecdo" na configuragdo da avaliacdo realizada no software ServiceNow. Neste
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momento existe a possibilidade de selegdo, dentro da estruturacdo e composicao de um con-
trolo, médulo policy&compliance, do propésito do mesmo, ou seja, selecdo entre controlo pre-
ventivo ou controlo de detecdao. No entanto, ndo ocorre a avaliacdo especifica ao nivel de de-
tecdo deste. Apesar da existéncia maioritaria de controlos de prevengao dentro do Grupo EDP,
o parametro de avaliagdo de detecdo aplicado na metodologia FMEA, mostrou-se imensa-
mente ttil na decisao e planeamento de atividades de melhoria e correcdo. Através da avalia-
¢do dos trés parametros defendidos pela metodologia FMEA, "Ocorréncia", "Gravidade" e
"Detecao" é possivel definir o caminho mais concreto que as agdes de melhoria devem seguir
para fornecer uma resposta especifica aos niveis de avaliagdo recebidos.
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concluido ou é mostrada a password durante dido e a password de inexisténcia de mecanis- Ocultar informagdes du- T 100%
a respetiva introdugao acesso mos de ocultagio rante logon 3 3
- e Revelagdo de informagdes Revelagdo de informagGes . : Sistemas,
Durante o processo de logon é disponibili- ) . RN . Impedir automatica- .
) ~ i . sobre sistema a ser ace- sobre o sistema devido a Mascaramento em ambi- ) equipamen-
zada informagdo que facilite o acesso de uti- N 5 A N 1 . " mente acesso inde- 5 " 100% - - 5 1 1 5
" « ) dido e a password de inexisténcia de mecanis- entes pré-produtivos . tos e aplica-
lizadores ndo autorizados ~ vido «
acesso mos de ocultagdo cdes
A Informagdo de logon n&o é validada como Revelagdo de mensagens Sistemas,
um todo e, caso ocorra uma situagdo de erro, de erro contendo informa- 5 Comprometimento do lo- 1 Logon é validado como 25 equipamen- 100% 5 1 5 25
o sistema indica que parte da Informagdo ¢Bes que podem ser utili- gon por validagdo insegura um todo tos e aplica- °
esta errada zadas para fins maliciosos ¢oes
Sistemas e Estabelecer um nimero Programar detegéo
As tentativas de logon sem sucesso sdo ilimi- Logon bem-sucedido atra- Comprometimento do lo- Limitar as tentativas de Detetar tipo de tenta- o dos vérios tipos de
. h 5 e x: 2 N L 50 recursos de 20% limite geral para todo o N 5 1 1 5
tadas em nimero vés de Brute Force Attack gon por validagdo insegura logon tivas maliciosas T Grupo EDP tentativas de logon
P maliciosas
-~ ~ s Regi nta- istemas, . e
. — . Repudio de agdes devido a <8 St? de todas as tenta S s.te 25 40% Garantir formalmente o Verificar regular-
As tentativas de Jogon ndo sdo registadas, . " ) . tivas de acesso equipamen- N :
) ~ 9 Repudio de agdes 1 conFiguragdo inadequada 1 5 " registo de todas as ten- mente o cumpri- 1 1 2 2
quer sejam ou ndo bem-sucedidas N " tos e aplica- N PP
dos mecanismos de logon Integragdo com o SIEM cBes 100% tativas de acesso mento do principio
Comprometimento de cre-
N3o se encontra garantido que a operagdo N denciais de acesso devido a Operagdo de logon .
. N . Comprometimento de cre- P N Rede infor-
de logon ndo envia as credenciais de acesso s 4 utilizagdo de protocolos in- 2 - protege e deteta en- 8 . 100% - - 4 2 1 8
N p denciais de acesso U y : . matica
de forma desprotegida através da rede seguros aplicaveis aos sis- vios de credenciais
temas e aplicagbes
Garantir regularmente
" o . Repudio de agdes devido a 5 . ue a regra do norma-
N3o se encontra visivel a data e hora do ul- - " P y ~ c. Apresentagdo da data e Sistemas e .q B 8
N Repudio de agbes 1 conFiguragdo inadequada 4 P - 20 o 35% tivo estd presente em to- - 1 2 5 10
timo logon com sucesso i hora do dltimo logon aplicagdes .
dos mecanismos de logon dos os logons das aplica-
¢Oes e sistemas
o - i s Sistemas,
N3o sdo aplicados mecanismos de autentica- Repddio de acGes devido a equipamen-
P - Acesso ilegitimo 2 conFiguragdo inadequada 1 Autenticagdo forte - 25 quip ) 100% - - 2 1 5 25
¢do forte A tos e aplica-
dos mecanismos de logon ~
¢Bes
" . . . . Divulgagéo de boas prati- ificacd -
Os utilizadores ndo estdo informados da sua Acesso indevido por desco- Bag N P % Notificagbes parg relem
. . ) cas quanto a preservagao 90% brar as boas praticas a
responsabilidade por garantir que o seu P nhecimento das regras da . . 3
i . Acesso ilegitimo 1 3 das senhas - 15 Utilizadores meio dos periodos de 3 - 1 1 5 5
nome de utilizador e palavra-chave nos siste- norma de controlo de aces- —
« B o Informar que credenciais meses de mudanga de
mas sdo pessoais e intransmissiveis sos . o 90%
sdo intransmissiveis password
Comprometimento de pas-
Os utilizadores ndo tém a possibilidade de al- . swords por incumprimento .
P Acesso ilegitimo 1 P P s 1 - - 5 Utilizadores 0% - - 1 1 5 5
terar a sua palavra-chave das regras de composigdo e
renovagdo da mesma
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Identificagdo G o Controlos R G o b R
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= Potenciais Modos de Falha Ihas A Causas u Prev. Det. vos Controlos ¢ < ¢ A u
¢do N T N
\i R \ R
Comprometimento de pas- Sistemas,
O sistema de gestafn de palavra-chave ndo Acesso ilegitimo 1 swords por mcumpr\rvej\lo 1 Autenticacio forte R 5 equlpam‘en— 100% R R 1 1 5 5
garante a qualidade das mesmas das regras de composigdo e tos e aplica-
renovagdo da mesma coes
Comprometimento de pas- .
O sistema n3o garante a renovagao da pala- swords por incumprimento Renovagdo automdtica Sistemas, re-
Acesso ilegitimo 2 o 1 - 2 cursos de Tl 100% - - 2 1 1 2
vra-chave periodicamente das regras de composigdo e de password o~
~ e aplicagdes
renovagdo da mesma
N3o se recorre a procedimentos de identifi- L . Implementar mecanismos . . x
« P s P . . Acesso ilegitimo por incor- Sistemas, re- Sistema de detegdo de
cagdo, autenticagdo e autorizagdo para res- Acesso ilegitimo/ indevido > . de controlo de acessos .
o e s e el . 3 reta restri¢do de utilizado- 1 . . - 15 cursos de Tl 90% falhas dos mecanismos - 3 1 1 3
tringir e controlar a utilizagdo de utilitarios a utilitérios de sistema aos sistemas de informa- I )
res ~ e aplicagbes implementados
de sistema ¢do
~ . . . . Acesso ilegitimo devido a Procedimentos para a Sistemas, re- " Revisdo regular na
N3o esta garantido que s6 um nimero res- P, - A 5 80% " " " .
N e : NP inexisténcia de autorizagdo atribuicdo e gestdo - cursos de Tl Atualizar procedimentos secgdo de registos
trito de utilizadores formalmente autoriza- Acesso ilegitimo 3 . 1 — — Revisdo de acessos 6 65% I 3 1 1 3
- formal de acesso aplicavel Restringir acesso de utili- e processos de 2 em 2 anos de acessos a utilita-
dos tem acesso a utilitarios N y -, 100% :
aos utilitarios de sistema zadores de Negdcio rios
Cyber ataques devido a ndo
Todos os utilitarios e software de sistema Aumento da superficie de r‘;mo quou blogueio apli- Remogéo Mecanismos automa-
desnecessarios ndo sdo removidos nem blo- P 1 N 4 . q P 5 de utilizadores desneces- ticos de revogagdo de 5 Aplicagdes 100% - - 1 5 1 5
ataque cavel aos utilitarios e soft- - P
queados ) sarios users inativos
ware de sistema
S@o feitas alteragdes ndo autorizadas ao c6- Reviséo do cédigo 30%
digo fonte de programas, controlando os Alteragéo do cddigo fonte fonte i fez .
N i . . - . Programas e Programar revisdo ao c6-
acessos ao mesmo, ao desenho, as especifi- Acesso ndo 2 ndo autorizada devido a 2 - a4 . " - 2 1 1 2
~ e s . Controlo de acesso ao sistemas digo fonte regular
cagdes, aos planos de verificagdo e de valida- pobre controlo de acessos . 95%
~ codigo fonte
¢do
O cddigo fonte ndo é armazenado de forma Armazenado em localiza- Alteragdo do codigo fonte Programas e
segura, numa localizagdo central, com acesso ¢do inapropriada ou de 3 ndo autorizada devido a 1 Proteger cddigo fonte - 15 siftemas 100% - - 3 1 5 15
controlado forma insegura pobre controlo de acessos
N3o é evitada a manutengdo das bibliotecas . Alt.era;ao qo codlgo.fonte Evitar manutengdo do co- Programas e C”af pr?‘cedlmento de Estabelecgrfrlterls
Py . I Acesso ilegitimo 2 ndo autorizada devido a 4 . - 40 . 20% autorizagdo de manuten- de permigdo de 2 3 2 12
de codigo fonte nos sistemas distribuidos digo fonte sistemas = . -
pobre controlo de acessos ¢do do codigo fonte aesso automaticos
5 - Verificago de registo
. N . N Alteragdo do codigo fonte . T < g N . N
N&o é mantido um registo dos acessos as bi- - ~ = N . Registar acesso a biblio- de entradas nas biblio- Programas e Selecionar responsavel
" Ju Repudio de agbes 1 ndo autorizada devido a 3 - - 6 B 30% 45% . - 1 2 1 2
bliotecas de codigo fonte dos programas teca do codigo fonte tecas de codigo fonte sistemas por registo
pobre controlo de acessos
dos programas
N&o se encontram definidos os procedimen-
tos formais para controlar a atribuigdo de Acessos indevidos devido a
acessos aos servigos e sistemas de Informa- inexisténcia de procedi- Procedimentos para a Procedimen- Divulgagéo e partilha de Verificagdo de cum-
¢do, que garantam uma adequada segrega- Acessos indevidos 1 mentos formais para con- 1 atribuigdo, gestdo e revi- - 5 tos formais 85% procedimentos as enti- primento norma- 1 1 3 3
¢do de fungdes, quando aplicavel, em confor- trolar a atribuigdo de aces- sdo de acessos dades responsaveis tivo
midade com a matriz de risco adotada pelo s0s
Grupo EDP
Acessos indevidos devido a 5 &
A N Reformulagdo especifica
" ~ . R inexisténcia de procedi- . N = -
Os procedimentos ndo abrangem todas as fa- Acessos desajustados as . . Procedimen- a estruturagdo do ciclio
N . o o . 1 mentos formais para con- 4 Prodecimentar acessos - 20 . 70% . . - 1 2 5 10
ses do ciclo de vida do acesso do utilizador fungdes atuais R tos formais de vida de acesso do uti-
trolar a atribuigdo de aces- N
lizador
508
R 3 A o : — " P Sistemas, re-
A atribuigdo de perfis de acesso privilegiados A atribuicdo indevida de Acesso ilegitimo por errada Avaliar a atribuicdo de
s s N - " o y S cursos de Tl
ndo dispdes de avaliagdo segundo critérios perfis de acesso privilegia- 2 gestdo dos acessos privile- 1 perfis de acesso privilegi- - 10 e processos 100% - - 2 1 5 10
mais restritos dos giados ados P -
de Negdcio
~ N ~ ~ . Acesso ilegitimo por errada Procedimentar a gestdo Verificagdo sazonal da .
N3o existe um processo formal para gestdo Acesso ndo autorizado ou ~ L " N . Procedimen- "
o ) N ) 1 gestdo dos acessos privile- 1 dos utilizadores aos siste- validade do processo 1 3 100% 100% - - 1 1 1 1
dos acessos dos utilizadores aos sistemas indevido : tos formais
giados mas formal
Néo se encontra assegurada a comunicagdo
das regras e responsabilidades na utilizagdo N . Acesso indevido por desco- N Método automaticos .
. . ~ Uso inadequado dos siste- ) Comunicagdo das respon- . Teste e pratica do
dos sistemas de informag&o do Grupo EDP a . - nhecimento das regras da . P de teste sobre o en- . Motivar a resposta aos .
) ) mas de informagéo do 1 a4 sabilidades de utilizagdo . . 8 Utilizadores 100% 0% P método desenvol- 1 3 1 3
colaboradores internos e de entidades exter- norma de controlo de aces- N tendimento da infor- indicadores .
- Grupo dos sistemas < . vido
nas ao |hes ser atribuido qualquer acesso aos sos magao recebida
sistemas
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¢do N T N
\i R \ R
. " - . Garantir que a verifica-
Para cada sistema ndo estdo identificados o . P " 5 q
conjunto de perfis e privilégios, que s30 alo- Acesso ilegitimo por errada \dentificar perfis e pri Verificagdo de aloca- Sistemas, re- ¢do abrange todo o
) p P 8105, 9 ) Acesso indevido 2 gestdo dos acessos privile- 2 p. P ¢Oes de perfis e privi- 8 cursos de Tl 100% 55% Grupo EDP inclusive os - 2 1 2 4
cados aos utilizadores conforme a necessi- . gios P N . .
dade giados légios regular e aplicagdes servigos de entidades ex-
ternas
Os privilégios de acesso aos sistemas que sdo .
P N P Sistemas, re-
atribuidos aos colaboradores e entidades ex- Acesso ilegitimo por errada Estabelecer contro-
= N ~ . . : " N cursos de Tl R
ternas ndo tem em consideragéo as necessi- Acesso indevido 1 gestdo dos acessos privile- 1 - - 5 e Processos 0% - los efetivos para o 1 1 5 5
dades efetivas para o desempenho das fun- giados P - principo enunciado
~ de Negdcio
cBes
Os privilégios de acesso aos sistemas ndo ga- I Sistemas, re- .
P 8! ~ ~g Acesso ilegitimo por errada Implementados os con- Garantir correta se-
rantem uma correta segregacao de fungdes N . . N cursos de Tl L =
~ - Acesso indevido 1 gestdo dos acessos privile- 1 - - 5 0% trolos compensatérios gregacao de fun- 1 1 3 3
ou n3o estdo implementados os controlos . e processos Lo .
- giados - adequados ¢des sistematica
compensatérios adequados de Negdcio
So}\g?agoes de atribuigo .ou alteracwao (ie Acesso ilegitimo por errada . o Programa de Mecanismos de detegdo
privilégios de acesso aos sistemas ndo sdo N ~ L Registar solicitagdes de > ~ ~ -
. ~ Falta de monitorizagdo 1 gestdo dos acessos privile- 3 P - 15 registo pro- 100% de alteragdes ndo solici- - 1 2 2 4
formalmente colocadas no sistema de gestao . privilégios
. giados cessual tadas
de Identidades e acessos
Os pedidos de criagdo, alteracdo e revogacdo
de acessos de qualquer utilizador ndo se en- Acesso privilegiado ilegi- = i~ e Sistemas, re-
. P I . Aprovagdo de pedidios de Processo de verifica- g Implementar processode
contram registados pelos responsaveis desta Falta de monitorizagdo 1 timo por falta de aprova- 3 P & P ~ ~ 9 cursos de Tl 75% 90% P e P ~ - 1 1 1 1
~ P y ~ acesso ¢do de aprovagdes I verificagdo
fungdo no Negocio e, posteriormente apro- cdo e aplicagbes
vados
Os acessos e respetivos privilégios sdo imple- Desconhecimento dos Acesso privilegiado ilegi- Implementar acessos Sistemas, re-
mentados nos sistemas antes de obtidas to- acessos e respetivos privi- 2 timo por falta de aprova- 1 - e privilégios apés 2 cursos de Tl 100% - - 2 1 1 2
das as aprovagdes necessarias légios ¢do aprovagdo e aplicagbes
. . N I . " Responsabilizar colabo- e
N&o é mantido um registo formal de todos os Acesso ilegitimo por errada Registo de utilizadores Programa de Verificagdo trimes-
. . . L P ~ L . . > radores pela manuten- .
utilizadores autorizados e respetivos privilé- Falta de monitorizagéo 2 gestdo dos acessos privile- 1 autorizados e respetivos - 10 registo pro- 100% %o de registos de privi- tral da coeréncia 2 1 2 4
gios de acessos aos sistemas do Grupo EDP giados privilégios cessual ¢ Fégios p dos registos
Os privilégios de acesso aos sistemas disponi- L I « - "
L o Acesso privilegiado ilegi- Revogagdo automatica de Sistemas, re-
bilizados aos colaboradores ndo sdo revoga- N . . A
. N > Acesso indevido 1 timo por falta de revoga- 1 privilégios a ex-colabora- - 5 cursos de Tl 100% - - 1 1 5 5
dos, de forma automatica, assim que termina ~ o
= . ¢do dores e aplicagbes
a sua relagdo profissional com o Grupo EDP
Revisdo periddica
s il - - N . Cyber ataques devido a ndo Sistemas, re- com vista a remo-
N3o é feita uma revisdo periddica com vista a Acesso aos sistemas atra- remocio ou blogueio apli- cursos de Tl 50 ou blogueio de
remog&o ou bloqueio de contas redundantes Vvés de contas redundantes 3 Mo | Dod P 1 - - 15 0% - ¢ d 3 1 2 6
< PN cavel aos utilitarios e soft- € processos contas redundantes
e/ou desnecessarias e/ou desnecessarias . - .
ware de sistema de Negdcio e/ou  desnecessd-
rias
Os colaboradores e entidades externas ndo Nao identificagdo dos au- Acesso ilegitimo por errada ID Unico protegido por Sistema de detecio de Sistemas, re-
tém associados, identificadores individuais tores dos acessos/ativida- 3 gestdo dos acessos privile- 1 password para cada cola- 1D sem asswgord 3 cursos de Tl 100% 100% - - 3 1 1 3
(user ID), protegidos por password des giados borador P e aplicagdes
T : : - . . " Utilizagdo de identificado- .
A utilizagdo de identificadores genéricos Nao identificagdo dos au- ;' e . . . Sistemas, re-
” - i res genéricos injustificada Aprovar e registar identi-
(contas genéricas ou de grupo) néo requer tores dos acessos/ativida- 1 4 N - - 20 cursos de Tl 100% - - 1 4 5 20
o por falta de controlo e mo- ficadores genéricos o~
permissdes des . e aplicages
nitorizagdo
Automatizagdo do
PRS- : . y 5 Utilizagdo de identificado- rocesso de criagéo de . "
Cada conta genérica ndo tem associado um Nao identificagdo dos au- ;/ e A P P L < Sistemas, re- Implementagdo dos
L g . A res genéricos injustificada Atribuir utilizador indivi- contas genéricas com
utilizador individual responsavel por essa tores dos acessos/ativida- 1 2 - - 6 cursos de Tl 30% 40% - controlos a todas as 1 2 1 2
por falta de controlo e mo- dual a conta genérica permissdo apenas I I
mesma conta des o . o« e aplicagdes aplicagdes
nitorizagdo apos a associagdo de
um responsavel
A nomenclatura utilizada na geragdo dos I N ~ Néo identificacdo do grupo . Sistemas, re- Verificar o funcml»'va- Automatizar euristi-
N o ~ . . Néo identificagdo do grupo ao qual pertence user ID Cumprir regras de no- mento de automatismo ~
identificadores ndo estd em concordancia 1 . . N 1 - 5 cursos de Tl 15% . cas de geragdo de 1 1 1 1
- ao qual pertence user ID devido ao incuprimento re- menclatura de user IDs I de aceitagdo de creden- ) o
com as regras definidas pelo Grupo EDP ~ e aplicagbes . identificadores
gras de gestdo de acessos ciais
Néo identificagdo do grupo Determinar responsével
O Grupo EDP define regras que regulem a Nao identificagdo do grupo ao qual pertence user ID Procedimentar a geragdo Documento " P
o 1 . . N 2 . e - 10 . 0% por procedimentar a ge- - 1 2 3 6
nomenclatura a adotar na criagdo de user IDs ao qual pertence user ID devido ao incuprimento re- dos identificadores normativo x N e
~ ragdo dos identificadores
gras de gestdo de acessos
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Identificagdo G o Controlos R G o b R
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¢do N T N
\i R \ R
Possibilidade de negagdo
de autoria de atividades,
. ) . e devido ao user ID ser parti- Acesso ilegitimo por errada Sistemas, re-
0 identificador ndo é pessoal, de utilizagdo P ~ € P L
N o ) Ihado 1 gestdo dos acessos privile- 1 - - 5 cursos de Tl 0% - - 1 1 5 5
exclusiva nem Unico para todos os sistemas - . o
Comprometimento da efi- giados e aplicages
ciéncia do rastreamento
de atividades
: . Possibilidade de negagéo, :
Os identificadores pertencentes a colabora- - ~ P . 8ag . / . Automatizar um pro-
s a . Possibilidade de negagdo/ repudio de autoria de ativi- . - Sistemas, re- N P
dores do Grupo EDP que ja ndo tém um vin- . . 5 N Impossibilitar a reutiliza- cesso que impossibilite a
~ - repudio de autoria de ati- 1 dades, devido ao user ID 1 = 3 . - 5 cursos de Tl 0% P . e - 1 1 1 1
culo contratual com o Grupo EDP sdo atribui- . ~ ¢do de identificadores N reutilizagdo de identifi-
vidades néo estar formalmente e aplicagdes
dos a outros colaboradores o cadores
atribuido a uma pessoa
0 Grupo EDP n3o exerce o direito de, sem S - Sistemas, re-
aviso prévio, bloquear, suspender, alterar e Comprometimento da Acesso privilegiiado ilegi- cursos de Tl
N p‘ ! q s Susp C P 2 timo por falta de revoga- 3 - - 30 0% - - 2 3 5 30
monitorizar os utilizadores dos seus sistemas rede do Grupo EDP o0 e processos
e respetivos privilégios de acesso s de Negdcio
Desconhecimento do dono A T
R s . . Direitos de acesso injustifi- N . . .
A autorizagdo do acesso ndo é efetuada pelo do ativo que determinado P . Autorizagdo de acesso é Ativos de in-
) . ~ 1 céveis por falta de autori- 1 N ) - 5 ~ 100% - - 1 1 5 5
dono do ativo de informagdo user ID tem acesso ao N . feita pelo dono do ativo formagao
. zagdo do dono do ativo
ativo
Desconhecimento do dono Direitos de acesso injustifi- Direito de acesso disponi- Comunicag&o auto-
Os direitos de acesso sdo disponibilizados an- do ativo que determinado i ) N . A p Ativos de in- Integragdo de SIEM e i N
o« . 1 céveis por falta de autori- 3 bilizados apés autoriza- - 15 = 35% mdtica com o dono 1 2 3 6
tes da autorizagdo do dono do ativo user ID tem acesso ao . . - formagdo IAM .
N zagdo do dono do ativo ¢do do ativo
ativo
Ineficiente reviséo dos di- Programa de Integrar todos os
Inexisténcia de um registo centralizado dos Ineficiente revisdo dos di- reitos de acesso devido aos Registar direitos de g . 8
L . N 1 - 1 N - 5 registo cen- 90% - sistemas das geo- 1 1 5 5
direitos de acessos concedidos reitos de acesso mesmos estarem em varias acesso automaticamente " N
o tralizado grafias EDP
localizagdes
Alteragdes a condigdo profissional dos cola- Repudio de agdes por falta ~
x L - Aet Integragdo entre os me-
boradores, que envolvam alteragdo das ne- . . . de direitos de acesso ou N - Detegdo automatica " . =
N . N Acesso indevido a sistemas o 3 . Atualizagdo de direitos de o ID Utilizado- canismos de detegdo e a
cessidades efetivas de acesso aos sistemas, ) N 1 agdes acidentais por uso 5 de alteragdes de car- 10 70% 70% A o - 1 3 2 6
~ ) / funcionalidades o acesso . res atualizagdo de direitos
néo se encontram refletidas nos acessos e errado de direitos de reira
e e de acesso
privilégios disponibilizados acesso
rivilegi na m a to- Acessos priviligiados coe-
Os acessos pl eg‘ados 3o obedecem a to pi g - Programa de 100% -
das as regras definidas nesta Norma e, adici- P, rentes com a NO-SI-006 Avaliagdo dos acessos > Responsabilizar colabo- e
P — N . . Acesso ilegitimo por errada PR . registo pro- Verificagdo trimes-
onalmente, ndo sdo alvo de avaliagdo caso a Acesso indevido a sistemas ~ L priviligiados pela drea radores pela manuten- P
. . N " 4 gestdo dos acessos privile- 1 8 cessual e do- 50% « N L tral da coeréncia 4 1 1 4
caso, pela drea responsavel pela seguranga / funcionalidades . N o de Seguranga da Infor- ¢do de registos de privi- N
N ~ ~ giados Registar acessos priviligia- = cumento i dos registos
da informacdo. Estes acessos ndo se encon- magao ) 100% légios
. e N dos normativo
tram identificados nem registados.
Os utilizadores com acessos privilegiados re- Sistemas, re-
correm as suas contas privilegiadas em ativi- Agdes acidentais ou ndo Agdes acidentais por uso ~ cursos de Tl,
; o . I . A Formagao sobre a correta y "
dades normais de utilizador, enquanto que intencionais com impacto 1 errado de acessos privilegi- 5 e P - 25 equipamen- 100% - - 1 5 5 25
) . . utilizagdo de privilégios "
estas devem ser realizadas através das suas na organizagdo ados tos e aplica-
contas regulares ¢des
. - Restrigéo de acessos
Os acessos atribuidos no ambito de opera- < 5 ~ "
- PPN . . : " = ~ . N aos ambientes ndo . 100%
¢Bes extraordinarias ndo tém um periodo de Agdes acidentais ou ndo Agdes acidentais por uso . Sistemas e
" - X . o . P produtivos .
validade méxima de 24 horas em ambientes intencionais com impacto 1 errado de acessos privilegi- 1 - n 1 - - 1 1 1 1
R . 5 P Validade dos acessos
produtivos e 72 horas em ambientes ndo na organizagdo ados o tos
N em operagdes extraor- 100%
produtivos O
dindrias
- Verificagdo trimes-
~ S : . . « « Responsabilizar colabo- A
AlteragBes a acessos e contas privilegiadas Desconhecimento de alte- Acesso ilegitimo por errada Registar alteragdes a Rever alteragbes a - tral da coeréncia
e N . . ~ = L S L 1D Utilizado- radores pela manuten- N
néo sdo registados no sentido de permitir a ragdes a acessos e a contas 1 gestdo dos acessos privile- 3 acessos e contas priviligi- acessos e contas privi- 15 res 20% 20% 20 de registos de privi dos registos com as 1 2 4 8
sua revisdo privilegiadas giados ados ligiados s |gé (05 P alteragdes efetua-
8 das
N&o é assegurada a comunicagdo das regras Acesso indevido por desco-
r ili ilizaca - i - i r o . — issa
e responsabilidades nz! utilizagdo fias pas: Uso inadequado das pas: 2 nhecimento das regras da 1 R R 10 Utilizador % Garantir comunicagio Testar tran‘swssaO 2 1 a 8
swords de acesso aos sistemas de informa- swords norma de controlo de aces- de conhecimento
¢do do Grupo EDP sos
N&o se encontra estabelecido um procedi- N N
A . ) P g Usurpagdo de identidade
mento de validagdo da identidade do utiliza- ~ . N o N " N
o Usurpagdo de identidade do utilizador por inexistén- Procedimentar a valida- Documento
dor antes de |he ser atribuida uma nova pas- - 2 . - 1 ~ N N - 10 . 100% - - 2 1 5 10
. do utilizador cia de procedimento de va- ¢do da identidade normativo
sword ou uma password de substituicdo ou lidacio
temporaria 4
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PLAN DO CHECK Resultados
Identificagdo G o Controlos R G (] b R
Fun Potenciais Efeitos das Fa- R Mecanismos de Falha / C P Tipo de Ati- Efetividade dos AcBes de Melhoria AcBes de Correcio R C E b
~ Potenciais Modos de Falha lhas A Causas u Prev. Det. VoS Controlos ¢ ¢ < A u
¢do N T N
\i R \ R
Implementar regras de
As passwords utilizadas nos sistemas do . .p. ~ 8 ~ Sistemas, re- o
« Comprometimento de pas- definigdo e renovagdo de 90%
Grupo EDP ndo obedecem a regras de com- N . N cursos de Tl, 5
~ P e . Comprometimento de pas- swords por incumprimento senhas . Integragdo de SIEM e
posi¢do, estas ndo sdo verificadas automati- 3 - 2 - — - 30 - - 3 1 5 15
e swords das regras de composigéo e Procedimentar a defini- . IAM
camente sempre que os utilizadores alterem ~ N . tos e aplica-
renovagdo da mesma ¢do e renovagdo das se- ~ 100%
a sua password ¢Bes
nhas
Comprometimento de pas- Sistemas, re-
As novas passwords atribuidas aos utilizado- N P . N P . N cursos de T,
o Comprometimento de pas- swords por incumprimento Singularidade das novas .
res e as passwords de substituicdo ou tempo- 1 - 1 - 5 equipamen- 100% - - 1 1 5 5
- PPN - swords das regras de composicdo e passwords .
rarias ndo sdo Unicas para um utilizador _ tos e aplica-
renovagdo da mesma o
gBes
- . : . Sistemas, re-
As passwords atribuidas administrativa- Comprometimento de pas- . A ’
. « " . N Password expira autimati- cursosdeTI,
mente aos utilizadores ndo expiram automa- Comprometimento da pas- swords por incumprimento .
N L . 2 s 1 camente aquando altera- - 10 equipamen- 100% - - 2 1 5 10
ticamente no momento da primeira tentativa sword das regras de composicdo e S0 tos e aplica
de autenticagdo com sucesso renovagdo da mesma ¢ céeps
N Sistemas, re-
. . " Comprometimento de pas-
As passwords dos utilizadores ndo expiram P . N . cursos de Tl,
- . N . Utilizagdo de passwords swords por incumprimento Repor a password perio- )
periodicamente, obrigando a respetiva alte- N 2 . 1 : - 10 equipamen- 100% - - 2 1 5 10
~ comprometidas das regras de composigdo e dicamente .
ragdo M tos e aplica-
renovagdo da mesma «
cBes
. Implementar regras de Sistemas, re-
Comprometimento de pas- N =
Ca s e P . N definigdo e renovagdo de cursos de T, 90% -
Inexisténcia de limitagdes a reutilizagdo de Utilizagdo de passwords swords por incumprimento . Integragdo de SIEM e
: 4 s 2 senhas - 40 - 4 1 5 20
passwords comprometidas das regras de e — prr— . 1AM
. Limitar a reutilizagdo de tos e aplica-
renovagdo da mesma < 100%
passwords ¢oes
: e Sistemas, re-
. . Alteragdo frequente de Comprometimento de pas- " ~ Cronometrar a ultima "
Um utilizador pode proceder a mais do que . . . N Impedir alteragdo da pas- x N cursos de TI,
x password até ser possivel swords por incumprimento . alteragdo e a sua vali- )
uma alteragdo de password dentro de um I~ 1 o 1 sword dentro de um peri- 3 1 equipamen- 100% - - 1 1 1 1
¥ . utilizar a mesma (podendo das regras de composicdo e . dade automatica- "
periodo de tempo definido . N odo de tempo definido tos e aplica-
esta estar comprometida) renovagdo da mesma mente coes
P . . Revelagdo de informagdes
Avisualizagio das passwords no estd mas- Comprometimento de pas sobre o sistema devido a Equipamen.
carada, suprimida ou, de alguma forma, pro- P p 2 L N 1 Mascarar password - 10 quip: 100% - - 2 1 5 10
. = . swords inexisténcia de mecanis- tos
tegida da observagdo de terceiros %
mos de ocultagdo
Comprometimento de pas-
As passwords sdo guardadas nos sistemas de Comprometimento de pas- N " Passwords ndo sdo guar- .
p 8! . p p 1 swords devido a protegdo 1 3 8 - 5 Sistemas Tl 100% - - 1 1 5 5
forma desprotegida swords . dadas no sistema
inadequado da mesma
Sistemas, re-
- . . . N Comprometimento de pas- Recusar passwords embe- cursos de Tl,
Sdo permitidas passwords embebidas no c6- Comprometimento de pas- P PN py . P - N .
" N . 1 swords devido a protegdo 1 bidas no cédigo das apli- - 5 equipamen- 100% - - 1 1 5 5
digo das aplicagBes e sistemas swords N ~ Ny .
inadequado da mesma cagdes e sistemas tos e aplica-
gBes
Os acessos dos utilizadores ndo sao revistos s
o Cyber ataques devido a " .
de acordo com o processo de revisdo de Desatualizacio dos aces 0 remocio ou blogueio Auditar a revisdo de
identidades e acessos, ndo garantindo que os §_ N 1 _— v s q a4 - - 20 - 0% - acessos dos utiliza- 1 3 5 15
e N sos dos utilizadores aplicavel aos utilitarios e
acessos atribuidos continuam a ser adequa- . dores
software de sistema
dos
Acesso ilegitimo por incor-
A revisdo de identidades e acessos ndo é efe- e por
. ~ reta restrigdo de utilizado-
tuada de forma a garantir que apenas estdo res
ativas as identidades de colaboradores no : . . Auditar a reviséo de
N - Acesso indevido aos siste- e
ativo e que os acessos aprovados sdo os efe- 1 — 4 - - 20 - 0% - acessos dos utiliza- 1 3 5 15
N - ) mas Cyber ataques devido a
tivamente atribuidos e os estritamente ne- . = . dores
PN 5 ~ ndo remogdo ou bloqueio
cessarios para a execugao das fungdes dos e P
aplicavel aos utilitarios e
colaboradores X
software de sistema
. . ~ Acessos implementados di- .
Os acessos implementados nos sistemas ndo P Sistemas, re- I .
L . ferentes dos que foram Monitorizagdo e auto- Monitorizagdo continua-
se encontram sujeitos a um processo auto- Acessos implementados L . cursos de Tl, )
i s . b aprovados devido a inexis- maticamente dos . mente e automatica-
matico de monitorizagdo continua que per- diferentes dos que foram 2 P 3 - N 6 equipamen- 85% . - 2 1 1 2
N A A téncia de um processo au- acessos implementa- . mente dos acessos im-
mita detetar/corrigir incoeréncias com os aprovados . X tos e aplica-
tomatico de monitorizagdo dos o plementados
acessos aprovados continua ¢Bes
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PLAN DO CHECK Resultados
Identificagdo G o Controlos R G o b R
Fun Potenciais Efeitos das Fa- R Mecanismos de Falha / C P Tipo de Ati- Efetividade dos AcBes de Melhoria AcBes de Correcio R C E b
= Potenciais Modos de Falha Ihas A Causas u Prev. Det. vos Controlos ¢ < ¢ A u
¢do N T N
\i R \ R
-~ ~ Definir responsével por e .
. . " Repudio de agdes por falta . P ~ P Notificar automati-
Sempre que um contrato termina ou é modi- L considerar a remog&o ou
[ . ~ de direitos de acesso ou - . camente sempre
ficado, ndo é considerada a remogdo ou mo- . . ~ ) . ID Utilizado- modificagdo dos acessos
o - Acesso indevido 1 agdes acidentais por uso 5 - - 10 0% - que ocorram altera- 1 2 2 4
dificagdo dos acessos atribuidos a esses cola- . res atribuidos a colaborado- ~ .
) errado de direitos de ) ¢Oes de carreira em
boradores ou entidades externas res ou entidades exter-
acesso todo o Grupo EDP
nas
Formagdo sobre respon-
Os utilizadores ndo conhecem nem cumprem sabilidades de utilizagdo
com as suas responsabilidades, particular- Acesso indevido por desco- de credenciais de acesso Reenforco regular
mente no que respeita a utilizagao de cre- Comprometimento do s nhecimento das regras da 1 . . 2 Utilizadores o e de Seguranca da Infor- do foco;da fugrma— A N 3 12
denciais de acesso e a Seguranca da Informa- acesso a informagao norma de controlo de aces- ° magdo na utilizagao dos o
¢do na utilizagdo dos acessos que Ihes foram sos acessos ¢
atribuidos Teste dos conhecimen-
tos
Formagdo sobre respon-
sabilidades de utilizagdo
Acesso indevido por desco- de credenciais de acesso
Os utilizadores ndo mantem as suas creden- Comprometimento das nhecimento das regras da e de Seguranga da Infor- Reenforgo regular
o0 | 88 suas ne 5 € 2 - - 50 | Utilizadores 0% i e dofocodaforma- | 5 | 1 | 3 [ 15
ciais de acesso confidenciais credenciais de acesso norma de controlo de aces- mag&o na utilizagdo dos -
s0s acessos a0
Teste dos conhecimen-
tos
P . Utilizagdo de credenciais
o « . Utilizagdo de credenciais N .
Os utilizadores ndo alteram as suas credenci- ) de acesso comprometidas . Comunicar sempre que
y S ~ de acesso comprometidas . ~ Alterar credenciais sem- . .
ais de acesso sempre que existe informagao N M ou sistemas onde elas sdo N " haja comprometimento
" y ou sistemas onde elas sdao 5 o . 1 pre que estejam compro- - 25 Utilizadores 10% " - 5 1 2 10
do possivel comprometimento destas ou dos i~ . utilizadas também compro- . online de passwords de-
N PO utilizadas também com- 3 s metidas
sistemas em que sdo utilizadas N metidos devido a ndo alte- tetado
prometidos ~ -
ragdo das credenciais
Comprometimento de cre- Mecanismos automa- -
o P . e PN . o Integragdo IAM a todas
Os utilizadores ndo criam nem alteram as Passwords com reduzida denciais de acesso devido a password gerida pelo ticos de aceitagdo ape- as aplicacdes geridas
suas passwords de acordo com as regras de- complexidade ou alteradas 1 utilizagdo de protocolos in- 1 8 P nas por cumprimento 2 Utilizadores 90% 100% plicagoes g N - 1 1 1 1
. ] P, h 1AM (AD) pelo Grupo EDP, inclu-
finidas pelo Grupo EDP de forma inadequada seguros aplicaveis aos sis- das regras das pas- .
- indo geografias
temas e aplicagdes swords
Os utilizadores incluem as passwords em . Comprometimento de pas- Impedir a inclusdo de
o Comprometimento das s = o
processos automaticos por exemplo, numa asswords 2 swords devido a protegdo 4 passwords em processos - 40 Utilizadores 100% - - 2 1 5 10
macro ou fungdo p inadequado da mesma automaticos
Formagao sobre respon-
Os utili partilham as pi de Comprometimento das Comprometimento de pas- Comunicar os perigos de sabilidades de salva- Reenforgo regular
contas de grupo para fora dos elementos passwords de contas de 1 swords devido a protegéo 2 artilha de SSSM?ords - 10 Utilizadores 75% guarda de passwords do foco da forma- 1 1 4 4
pertencentes ao mesmo grupo inadequado da mesma p p Teste dos conhecimen- ¢do
tos
Formagdo sobre respon-
0s utilizadores utilizam as mesmas pas- Comprometimento das Comprometimento de pas- sabilidades de salva- Reenforgo regular
. P passwords de uso profis- 3 swords devido a protegdo 3 - - 45 Utilizadores 0% guarda de passwords do foco da forma- 3 2 4 30
swords para uso pessoal e profissional N . " 5
sional inadequado da mesma Teste dos conhecimen- ¢do
tos
As passwords associadas a identificadores Conhecimento de pas- Utilizagdo de credenciais Sistemas, re-
partilhados ou a equipamentos especificos, swords por parte de cola- de acesso comprometidas . ~ - ! .
~ . N ) ~ Alterar passwords parti- Detegdo automdtica cursos deTI, Integragdo entre os me-
que sdo do conhecimento de colaboradores boradores ou entidades ou sistemas onde elas sdo o . . =
N . . 2 o . 1 Ihadas com ex-colabora- de alteragdes de car- 4 equipamen- 100% 70% canismos de dete¢do e a - 2 1 1 2
ou entidades externas que deixaram de exer- externas que deixaram de utilizadas também compro- . . o x .
~ . . ~ N s . dos reira tos e aplica- validagdo de credenciais
cer as fungGes ou cujos contratos termina- exercer as fungdes ou cu- metidos devido a ndo alte- Ses
ram, ndo sdo alteradas jos contratos terminaram ragdo das credenciais ¢
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