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Resumo

O projecto de Intercomunicador para Carros de Combate, designado por ICC-
201, surgiu com a finalidade de substituir o antigo sistema, actualmente em uso pelo
exército portugués, o ICC-101. A decisdo de avancar para uma nova versao dos ICCs
surgiu, em parte, devido a aquisi¢do de Viaturas Blindadas de Rodas (VBR) por parte
do exército portugués e também pela necessidade de novas funcionalidades nos ICCs.
A transmissao de dados, a interligacdo com redes rddio PRC-525, em modo cifra ou
claro, a integracdo com redes externas e também a necessidade de aumentar a
capacidade dos ICCs e de os tornar mais flexiveis, sdo algumas das funcionalidades
desejadas.

Esta tese vai centrar-se sobre o software desenvolvido para dois subsistemas dos
ICCs, o Encaminhador e o EPC que foi realizado pelo autor desta tese. Esse software
€ construido sobre um sistema operativo de tempo real (Windows CE). Em particular,
foi desenvolvido um conjunto de device drivers que permitem integrar no sistema um
conjunto de periféricos ndo-standard. Foi também integrado software de routing que
permite a interligagc@o de varios ICC e ainda o suporte de voz sobre IP.

O software desenvolvido encontra-se integrado num produto que estd instalado
nos referidos VBRs do Exército Portugués, tendo ultrapassado um conjunto
diversificado de testes.



Abstract

The intercom system for armoured vehicle project, known as ICC-201, started with
the aim of replacing the old intercom system, currently in use by the Portuguese army,
the ICC-101. The decision to move to a newer version of the ICCS arose, in part
because of the acquisition of armoured wheeled vehicles by the Portuguese army and
also because of the need for new features in the ICCs. Data transmission,
interconnection with the PRC-525 radio networks and the need to increase the
capability of the ICCS and make them more flexible, are some of the features desired.

This thesis will focus on the software developed for two subsystems of the ICCs,
Encaminhador and EPC that has been developed by this thesis’s author. This software
runs over a realtime operating system (Windows CE) and includes a set of device
drivers that integrates several non-standard devices in the operating system. The work
also included the porting of software supporting the interconnection of several ICCs
and of voice over IP facilities.

The software developed is installed in a commercial product that is currently installed
in armoured wheeled vehicles of the Portuguese Army. Before the deployment in the
client, the system and its software have passed a demanding set of tests.
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Introducao

Com esta tese pretende-se descrever o trabalho realizado pelo autor no desenvolvimento
de um intercomunicador para carros de combate na Empresa de Investigacdo e
Desenvolvimento (EID).

Um intercomunicador de carros de combate tem essencialmente como funcdo,
assegurar as comunicagdes dentro do veiculo, entre os seus tripulantes e também
passageiros. O objectivo é assegurar que todos consigam comunicar entre si, num
ambiente normalmente caracterizado pelo ruido excessivo. Para além da comunicagdo
entre tripulantes e passageiros, os tripulantes devem também conseguir receber
informacdo sobre o veiculo, como por exemplo o painel de alarmes, o sistema de
controlo do armamento, entre outros. Para além de ter de assegurar as comunicacdes
com o interior, um intercomunicador deverd ainda assegurar as comunicagdes entre o
interior do carro de combate e o exterior.

Por muito bom que seja um carro de combate, se os seus tripulantes ndo
conseguirem comunicar entre si € com o exterior, porque o barulho proveniente do
movimento do veiculo ou do sistema de armamento se sobrepdem as suas
comunicacdes, o carro de combate podera ser considerado inttil.

O projecto a que esta tese se refere foi identificado como Intercomunicador para
Carros de Combate (ICC) e designado por P/ICC-201. Este projecto surgiu com a



finalidade de substituir o antigo intercomunicador, actualmente em uso pelo exército
portugués, o P/ICC-101. Ambos os intercomunicadores foram desenvolvidos pela EID.
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Figura 1.2 - O ICC-101 e os seus possiveis periféricos
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A decisdo de avancar para uma nova versao dos ICCs surgiu, em parte, devido a
aquisicdo de Viaturas Blindadas de Rodas (VBR) por parte do exército portugués e
também pela necessidade de novas funcionalidades nos ICCS.

i i

Figura 1.3 - Pandur II - VBR adquirida pela exército portugués

Os requisitos e solucdes técnicas estudadas para esta nova geragdo de
Intercomunicadores de Carros de Combate tiveram em conta trés aspectos
fundamentais:
® As caracteristicas da actual geracao de ICCs (P/ICC-101)
¢ As caracteristicas dos sistemas concorrentes
® A aquisi¢c@o por parte do exército portugués das VBR - Viaturas Blindadas de
Rodas para Portugal

De modo a assegurar que um equipamento militar possui as devidas
caracteristicas, a sua concep¢do e desenvolvimento deve ser feita de acordo com
determinadas normas. Estas normas, conhecidas como normas de defesa, sdo
normalmente chamadas de MIL-STD ou MIL-SPEC [1] e tém como objectivo alcangar
a normalizagcdo entre os equipamentos de defesa. Para além das entidades militares,
podem também ser usados por empresas ou outras organizagoes.

Basicamente uma norma de defesa é um documento que estabelece os
requerimentos técnicos e de engenharia para processos militares.

As normas de defesa surgiram da necessidade de assegurar o perfeito
funcionamento de equipamento militar. Na segunda guerra mundial os parafusos e
porcas americanos nao encaixavam no equipamento britanico, as normas de defesa
surgiram para evitar que este tipo de problemas se repetisse no futuro. As normas de
defesa proporcionam véarios beneficios, tais como assegurar a compatibilidade de
ferramentas e qualidade durante a produ¢do de equipamento militar.

E possivel encontrar varias referéncias a estes standards nos requisitos técnicos do
projecto.



1.1 Requisitos gerais do projecto

Para além dos requisitos bdsicos para um intercomunicador, existem ainda outros
requisitos relacionados com equipamento especifico que se pretende utilizar, em
conjunto com o intercomunicador, como por exemplo o rddio PRC-525 [2] e outros
requisitos considerados essenciais para este tipo de equipamentos nos dias que correm,
como seja a possibilidade de transmissao ndo apenas de voz mas também de dados.

&EID PPRC525 & MR3000

CLR

Figura 1.5 - O radio PRC-525 em numa montagem veicular dupla



O anterior sistema de intercomunicadores apenas dispunha de servigo de voz,
tanto para comunicagdes com o interior, como para comunica¢des com o exterior. Além
disso o antigo sistema era completamente analdgico, enquanto o novo sistema deve ser
um sistema digital. Esta diferenca de conceito permitird que o novo sistema possua
outro tipo de caracteristicas, como por exemplo uma melhor imunidade ao ruido.

As exigéncias nas comunicagdes de hoje em dia ndo sdo as mesmas que existiam
na altura em que se produziu a primeira versao dos ICCs. Para além da qualidade de voz
exigida num sistema deste tipo e também da sua imunidade ao ruido, tendo em conta o
tipo de veiculo ao qual se encontra destinado, comecam também a surgir outras
necessidades, que acabam muitas vezes por deixar a voz para segundo plano.

A transmissdo de dados é uma das exigéncias dos sistemas de comunicacdo
actuais. Tal como se pode verificar no mundo civil, as comunicacdes de dados comegam
a ter, muitas vezes, uma importancia maior que a prépria transmissdo de voz. A nova
geracdo de telemodveis, por exemplo, tende a favorecer as mensagens e conteido visual
em vez das tradicionais chamadas por voz. Hoje em dia todos os telemdveis possuem
camaras fotograficas e é também cada vez mais frequente o envio de mensagens (SMS)
e fotos através dos telemodveis. Sdo cada vez mais comuns telemdveis com grandes
ecrds, que permitem visualizar melhor tanto imagens como filmes. Também a
possibilidade de partilhar ficheiros entre utilizadores comeca a ser algo comum nos
telemdveis. Assim, as comunica¢des do novo sistema com as redes rddio devem ser
optimizadas, de modo a que, juntamente com as tradicionais comunica¢des por Voz, se
possa ter facilmente acesso aos servicos de dados.

Tendo em conta que as forcas armadas portuguesas tém vindo a adquirir radios
PRC-525 (também fabricados pela EID), torna-se necessario que o novo ICC consiga
interagir a0 maximo com esta unidade de rddio. Uma das fungdes a destacar dentro da
interaccao entre os dois sistemas € o controlo remoto, o que permite que os radios sejam
operados sem a presenc¢a de um operador, permitindo que este a distancia seleccione nos
radios os modos de operagao, frequéncias, etc.

Apesar dos varios modos de operacdo possiveis para o ICC, a sua configuracio
deve ser simples e flexivel. A configuracdo deve ser realizada a partir de um PC, para o
qual serd realizado software aplicacional que permita a configuracio via Ethernet.

Como j4 foi referido, uma das principais caracteristicas dos carros de combate € o
seu elevado ruido no interior do veiculo. Isto faz com que um dos requisitos naturais,
seja a presenga de uma funcionalidade que permita a reducao de ruido, de modo a baixar
para valores aceitdveis, o ruido presente dentro deste tipo de veiculos militares.

E também importante que os operadores consigam comunicar mantendo ao
mesmo tempo as maos livres para outras funcdes. Este tipo de funcionalidade, é
designada por VOX. O seu funcionamento consiste em detectar a presenga de voz, que
uma vez presente inicia uma comunicagdo, fazendo com que se torne desnecessdrio o
habitual pressionar de um botao para iniciar as comunicacgdes (PTT — Press To Talk).

Mesmo tendo em conta que um sistema militar deve possuir uma fiabilidade e
robustez elevada, é preciso ter em conta o processo de manuten¢gdo. A manutencdo do



sistema deve ser simples, de modo a que operacdes como retirar ou colocar um ICC
numa viatura sejam realizadas com rapidez e sem grandes exigéncias mecanicas.

Outra das necessidades relevantes neste tipo de sistemas, € a tentativa de ndo ver o
ICC e o veiculo correspondente, como uma unidade isolada, mas sim tentar integri-la
numa rede que permita a circulacdo de dados entre as vdrias viaturas de um modo
rapido e facil de alcancar.

O facto de poder fornecer um maior nimero de servicos, leva a que o nimero de
equipamentos possiveis de se ligar ao ICC seja também superior. Para além dos
habituais terminais dos tripulantes, o sistema terd de estar preparado para ter ligado
outro tipo de equipamentos, como por exemplo computadores portateis.

Para evitar que o sistema tenha um tamanho demasiado grande e com demasiadas
fichas, torna-se necessario jogar com as configuracdes do sistema, de modo a permitir
que a uma mesma ficha possam ser ligados mais do que um tipo de equipamento,
tornando assim o sistema flexivel e facil de operar.

Figura 1.6 - Imagem do ICC-201
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Figura 1.7 - O ICC-201 e os seus possiveis periféricos

1.2 Trabalho a desenvolver

Como ja foi referido, esta tese refere-se apenas a uma parte do projecto
Intercomunicador de Carros de Combate. A parte do projecto aqui descrita estd
relacionada com os dois sub-sistemas que devem operar dentro do intercomunicador.

Descreve-se por um lado os requisitos para esses sub-sistemas € por outro as
solucdes encontradas para conseguir alcangar as funcionalidades pretendidas. Os dois
sub-sistemas serdo sistemas embebidos, sendo o primeiro sub-sistema designado por
Encaminhador e o segundo por EPC (Embedded PC).

Um dos requisitos do sistema é que as vdrias viaturas se consigam ligar entre si, de
modo a formar uma rede onde possa circular informagdo entre as vérias viaturas. Cabera
ao Encaminhador as funcdes de assegurar a ligagdo ethernet entre as varias viaturas ou
com outros dispositivos, como por exemplo portateis. Esta ligacdo ethernet entre as
vdrias viaturas permitird que circulem dados e voz (VOIP) em toda a rede. A ligacdo a
outros dispositivos, como por exemplo os portéteis, terd como objectivo operagdes de
configuragdo, testes ou a colocagdo de dados na rede. Devem estar disponiveis ligacdes
por cabo e fibra 6ptica. O Encaminhador terd a responsabilidade de gerir as ligacdes



com os ICCs e outro dispositivos que a ele se encontrem ligados, independentemente do
tipo de ligacao.

Tendo em conta que podem ser ligados varios dispositivos ao encaminhador e que
consoante o dispositivo, pode ser necessdrio alterar a configuracdo da porta a que este se
encontra ligado, qualquer alteracdo a configuracdo que o operador pretenda efectuar,
deve ser rdpida e simples. Além disso pretende-se que o sistema esteja inactivo o menos
tempo possivel quando hd mudancas de configuracao.

Uma vez formada a rede entre as viaturas, terd de existir um protocolo de
encaminhamento para gerir a informag¢do que circula na respectiva rede, sendo este
protocolo escolhido, basicamente, em funcao do tipo e tamanho de rede que se pretende
formar com os ICCs.

Enquanto o Encaminhador se encontra mais ligado a rede a formar pelas viaturas,
o EPC encontra-se mais orientado para a gestdo do sistema. O EPC devera saber sempre
em que estado se encontra o sistema e deve saber sinaliz4-lo ao operador. E o EPC que
Ie as configuragdes carregadas pelo operador, para saber quais os dispositivos que
podem estar ligados aos varios conectores do intercomunicador e também para saber
que dispositivos se encontram ligados em determinado momento. Qualquer input gerado
por um destes dispositivos € gerido pelo EPC, assim como o output correspondente.

Devera ser o EPC a fazer a ligac@o entre o sistema e as aplicagdes de software
desenvolvidas, com os objectivos de manutencao, teste ou configuragdo. O EPC serd
também o responsdvel pela transmissdo dos pacotes VOIP, que sdao posteriormente
encaminhados pelo Encaminhador para o destino desejado.

Qualquer acesso por parte dos operadores ao Encaminhador ou EPC sera realizado
por FTP (File Transfer Protocol) e devera ser autenticado, evitando assim que um
qualquer intruso tenha acesso a configuracio existente.

Tanto o Encaminhador como o EPC deverdo funcionar com um sistema operativo
embebido de tempo real que permita tirar partido do hardware dos dois sub-sistemas e
conseguir que todas as funcionalidades pretendidas sejam alcancadas. O sistema
operativo serd escolhido tendo em conta factores como o suporte pds aquisi¢cdo, custo de
compra, facilidade de utilizacao, facilidade de carregamento no sistema, entre outros.

Com base nesse sistema operativo serdo desenvolvidos os device drivers
necessdrios, para trabalhar com os varios componentes de hardware que se pretendem
ligar aos sub-sistemas em causa e para os quais ndo foram disponibilizados drivers
juntamente com 0 mesmo sistema operativo.

O hardware a escolher para os dois sub-sistemas deve ter em conta o tipo de
finalidade que se pretende, um sistema do género deve ter uma boa fiabilidade e uma
manutencdo simples, ou seja, devem ser evitados acessorios como ventoinhas para os
CPUs, de modo a reduzir a0 mdximo os componentes faliveis e com necessidade de
manutencdo. Aspectos como a capacidade de processamento e tamanho da memdria
devem ser tidos em conta.



Na escolha do sistema operativo deve ser tido também em conta a compatibilidade
do tipo de processador que se encontra no conjunto de hardware escolhido.

1.3 Contribuicao da tese

Esta tese vai centrar-se sobre os dois subsistemas do ICC, mais propriamente sobre a
sua componente de sofware.

Desta componente de software fazem parte tanto o sistema operativo, como
também os drivers de cada um dos sub-sistemas.

O sistema operativo serd escolhido em funcao de factores como o preco, hardware
escolhido para os sub-sistemas, suporte, entre outros. Os device drivers serdo
desenvolvidos em funcdo dos dispositivos com os quais cada sub-sistema necessitar de
trabalhar e do sistema operativo escolhido.

No Encaminhador, serd necessario desenvolver um device driver que controle um
switch comercial, de modo a que através deste switch o ICC se consiga ligar em rede,
por cabo ou fibra dptica, a outros ICCs e também a outro tipo de dispositivos, como por
exemplo computadores portateis. Deve ser possivel através deste driver programar o
switch, aceder a informagdo que este recebe da rede e enviar informagdo para a rede
através de qualquer uma das portas do switch.

No que diz respeito ao EPC, serd necessario desenvolver um conjunto de device
drivers, que permitam aceder a dispositivos que contém informacdo essencial ao
funcionamento do sistema, como por exemplo o nimero de série do ICC gravado numa
EEPROM. Estes device drivers devem conseguir inicializar os vdrios dispositivos e
efectuar operagdes de escrita e leitura sobre esses mesmos dispositivos.

Para além disso o EPC serd o responsavel pela geracdo de pacotes VolIP que serdo
posteriormente direccionados pelo Encaminhador para o destino correspondente.

1.4 Organizacao da tese

Esta tese encontra-se dividida em seis capitulos.

O primeiro capitulo pretende dar uma noc¢do do projecto ICCs, nomeadamente de
como surgiu e quais os seus objectivos. E também feita uma breve descricdo do trabalho
a realizar e descrita qual a relacdo entre o trabalho desenvolvido ao longo desta tese e o
projecto ICCs. O segundo capitulo contém um pequeno estudo sobre alguns dos temas
de maior interesse para esta tese, como por exemplo routing, VoIP, entre outros. No
terceiro capitulo sdo descritas as solucdes encontradas, de modo a garantir que os
objectivos propostos para este trabalho sejam alcancados, juntamente com as razdes que
justificam a sua escolha. O quarto capitulo contém uma descri¢io detalhada da
implementacdo das solugdes mencionadas no capitulo anterior, enquanto o capitulo



cinco descreve os testes realizados, juntamente com os sistemas similares ao ICC. O
sexto capitulo € constituido pelas conclusdes e trabalho futuro.
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Trabalho relacionado

Este capitulo pretende focar varios temas de interesse para a realizacdo desta tese e do
trabalho relacionado. Este pequeno estudo servird de base para algumas das escolhas
realizadas ao longo da execug¢do do projecto.

2.1 Sistemas Embebidos

Em relacdo aos sistemas embebidos, comega-se por fazer uma caracterizagao deste tipo
de sistemas. Descreve-se em seguida o hardware tipico e em relagdo ao software, faz-se
uma introdug¢ao dos sistemas operativos de tempo real

2.1.1 Caracterizacao de um sistema embebido
Os sistemas embebidos representam uma classe de sistemas computurizados dedicados,
desenvolvidos para fins especificos[3]. Muitos desses sistemas sdo fidveis e

prediziveis[3].

As diferencas para outros sistemas de uso mais geral, como por exemplo um
computador pessoal, sdo grandes. Ao contrdrio de um sistema embebido, um
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computador pessoal pode executar um variado leque de tarefas. Essas tarefas variam
conforme o software que se encontra a ser processado, nesse determinado momento,
pelo computador pessoal. Além disso num computador pessoal € possivel processar
varios tipos de software, consoante as necessidades do utilizador.

Uma vez que o sistema embebido é um sistema dedicado a tarefas especificas,
este pode ser optimizado, através da reducdo do seu tamanho e custo ou incrementado a
fiabilidade e performance. Também a nivel dos periféricos ditos “normais”, existem
grandes diferencas, os sistemas embebidos podem nao ter teclado, monitor, portas série,
etc. A interface com utilizador pode ndo existir ou quando existe € muitas vezes
minima.

Tudo isto permite reduzir a complexidade, tamanho e custo e também incrementar
a robustez dos sistemas embebidos, quando comparados com os sistemas de uso mais
geral.

Os sistemas embebidos sdo tipicamente mais baratos que os sistemas de uso geral.
Factores como a produc¢do em grande escala e a nao utilizacdo de periféricos, fazem
com que estes sistemas tenham precos substancialmente mais baixos. Também o uso de
processadores mais lentos e memorias com capacidade inferior, ja tendo em conta o
nimero limitado de tarefas que estes sistemas normalmente desempenham, ajuda
também a que se consiga um preco mais em baixo de produgdo. Estas caracteristicas
contribuem para que estes sistemas tenham também um baixo consumo de energia, o
que acaba por ser um factor de grande importancia, numa grande parte das actuais
aplicacoes deste tipo de sistemas.

Um sistema embebido contém pelo menos um processador para realizar as
operacdes logicas do sistema. Muitos sistemas embebidos usam um ou mais
microcontroladores, que no fundo sdo computadores reduzido a um chip. Um
microcontrolador tipico contém memoria suficiente e interfaces para realizar operacoes
simples, enquanto um processador de uso geral requer chips adicionais (ex: chips de
memoria) para executar determinadas fungdes. Embora a capacidade de processamento
seja reduzida, quando comparada com a capacidade de um computador dito normal, o
seu baixo custo, consumo e tamanho fazem do microcontrolador a unidade ideal de
processamento de muitos sistemas embebidos.

A grande maioria dos microprocessadores que sao produzidos, tem como
finalidade serem utilizados em sistemas embebidos, em vez de CPUs para controlar
computadores pessoais. Em 2002, foram produzidos mais de 6 bilides de
microprocessadores, destes, mais de 98 % foram utilizados em sistemas embebidos.

Os microprocessadores utilizados em sistemas embebidos podem ir dos mais
simples de 4 bits aos mais complexos de 128 bits.

Em oposi¢do aos computadores pessoais, onde existem poucas arquitecturas de
processadores, na sua maioria x86, nos sistemas embebidos existem indmeras

arquitecturas, entre elas ARM, X86, MIPS, PowerPC, etc.

Alguns sistemas embebidos incluem um sistema operativo, que € muitas vezes
referido com um sistema operativo embebido. No entanto muitos dos sistemas sdo de tal
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modo especializados, que toda a légica pode ser implementada como um unico
programa.

Muitos dos sistemas embebidos com que lidamos no nosso dia a dia, possuem
caracteristicas de resposta em tempo real, ou seja, a reac¢dao a um evento externo, terd
de respeitar determinados limites de tempo (na maioria dos casos milisegundos ou
microsegundos).

2.1.2 Historia dos sistemas embebidos

Nos primeiros anos da existéncia dos computadores, por volta de 1940, estes
trabalhavam muitas vezes dedicados a uma unica tarefa, mas o seu tamanho e preco ndo
se comparava em nada aos actuais sistemas embebidos.

O primeiro sistema a ser reconhecido como um sistema embebido moderno, foi o
sistema de orientacdo por computador da capsula Apollo. Este sistema era considerado
o de maior risco no projecto, pelo tipo de tecnologia que utilizava, sendo que o
objectivo principal da utilizacdo deste sistema era reduzir o tamanho e peso.

O primeiro sistema embebido produzido em massa, foi o computador de
orientagdo Autonetics D-17, feito para o missil Minuteman, em 1961. Em 1966, foi
produzido o Minuteman II e o D-17 foi substituido por um novo computador, que foi o
primeiro a usar uma quantidade consideravel de circuitos integrados. Com a ajuda deste
projecto foi possivel reduzir o preco dos circuitos integrados de maneira considerdvel,
permitindo que ficassem acessiveis para uso comercial.

Desde as primeiras aplicacdes em 1960, os sistemas embebidos tém vindo a
descer de preco e além disso a sua capacidade de processamento e funcionalidades tém
vindo a aumentar. O primeiro microprocessador foi o Intel 4004, que foi utilizado em
calculadoras e outros pequenos sistemas, mas necessitava de memoria externa e chips
de suporte.

Em meados de 80, muitos dos, anteriormente, componentes externos dos sistemas
foram integrados no mesmo chip do processador, resultando em circuitos integrados
chamados microcontroladores, tornando possivel o uso generalizado de sistemas
embebidos.

2.1.3 Aplicacoes de sistemas embebidos

O campo de utilizac@o deste tipo de sistema € vasto, todos os dias aparecem no mercado
véarios produtos que utilizam sistemas embebidos de modo inovador. Nao utilizar um
sistema embebido no nosso dia a dia, € uma tarefa dificil.

Como exemplos de aplicagdes dos sistemas embebidos temos, entre outros:

e PDAs,
e Leitores de mp3,
¢ (Consolas de jogos,
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Leitores de DVD,
GPS,

Impressoras,
Microondas,
Miquinas de lavar,
Veiculos hibridos,
Sistemas ABS/ESC,
Equipamento médico.

2.1.4 Limitacoes dos sistemas embebidos

Os sistemas embebidos possuem caracteristicas que os tornam atraentes, como por
exemplo o baixo custo, tamanho e consumo, mas também possuem alguns aspectos
menos positivos. Os tipicamente designados “bugs”, podem ser facilmente resolvidos
num computador pessoal, bastando para tal processar um software de correcgdo,
fornecido pelo fabricante. No entanto se for detectado um “bug” num sistema embebido
torna-se mais complicado resolver o problema. Por norma os sistemas embebidos sdo
programados uma tnica vez pelo fabricante e o tipo de sistema torna dificil carregar um
software que corrija o problema. Mesmo quando é possivel carregar novo software,
muitas vezes o processo € complicado demais para o utilizador “normal”.

Outro dos problemas associados aos sistemas embebidos € que sdo normalmente
utilizados em situagdes onde falhar ndo € uma opg¢do que possa ser tomada em
consideragdo. Um sistema que controle, por exemplo, o sistema de travagem de um
carro ou o sistema de navegacdo de um missil, ndo pode falhar em caso algum. Isto
obriga a que as técnicas de programacgdo e teste utilizadas para os sistemas ditos
“normais”, ndo possam ser utilizadas no caso de sistemas embebidos. A fiabilidade do
sistema tem de estar garantida antes que este deixe a fabrica, o que significa que todos
os sistemas tém de ser testados e analisados exaustivamente.

Um sistema embebido terd menos recursos quando comparado com um
computador pessoal, por exemplo. A capacidade de memodria e processamento num
sistema embebido € limitado. Isto leva a que do ponto de vista do desenvolvimento de
software, desenvolver aplicacdes para um sistema embebido, seja mais exigente do que
para um sistema “normal”.

2.1.5 Hardware em sistemas embebidos

No que diz respeito ao hardware, as diferencas entre um sistema dito normal (ex:
computador pessoal) e um sistema embebido podem ser bastante grandes.

Se por um lado um sistema normal possui obrigatoriamente vérias interfaces com
o utilizador, o mesmo pode ndo acontecer (e numa grande parte das vezes ndo acontece)
com um sistema embebido, principalmente se for um sistema embebido dedicado a uma
s0 tarefa.

No caso de existirem interfaces com o utilizador, estas podem ir dos simples
botdes, leds ou displays até aos sistemas graficos de grande complexidade, onde é
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possivel encontrar ecrds semelhantes aos dos sistemas normais e por vezes com algumas
funcionalidades extra, como seja a sensibilidade ao toque.

Os sistemas embebidos sdo desenvolvidos com base em microprocessadores ou
microcontroladores[4]. Os microprocessadores sdo aqueles que podemos encontrar nos
nossos computadores pessoais e que também sdo utilizados por alguns sistemas
embebidos. Por outro lado, os microcontroladores possuem varios periféricos no mesmo
chip, o que faz com que tenham um custo e tamanho reduzido. Em qualquer um dos
casos, o tamanho final do sistema € sempre muito inferior ao de um sistema normal.

Tal como os sistemas normais, os sistemas embebidos podem ter vérios
periféricos, sejam para comunicacdo série (RS-232, RS-422, RS-485), série sincrona
(I2C - Inter-Integrated Circuit, SPI - Serial Peripheral Interface, etc), bus universal
série  (USB), interface de rede (Ethernet), conversor analdgico/digital e
digital/analégico, entre outros. E também periféricos que ndo sdo tdo comuns de
encontrar nos sistemas normais, como por exemplo JTAG (Joint Test Action Group) ou
ISP (In-System Programming) que podem ser usados para debug ou carregamento de
novas versoes de firmware.

Uma solucdo comum nos sistemas embebidos € o recurso a computadores
embutidos numa board, como exemplos temos o PC/104 e PC/104+, que ndo sdao mais
do que computadores fabricados com a finalidade de serem pequenos. Tipicamente um
destes sistemas € composto por uma motherboard, um conversor analdgico/digital e um
moédulo de aquisicdo de dados.

Figura 2.1 - Imagem de um PC/104

Outra solu¢cdo comum em muitos sistemas embebidos é o SoC (System on Chip),
que consiste em integrar num tUnico chip todos os componentes de um computador. Este
tipo de sistema é também conhecido por ASIC (Application-specific integrated circuit),
ou seja, um circuito integrado desenhado com uma funcao especifica.
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Uma solucdo semelhante ao SOC, seria usar uma FPGA (Field Programmable
Gate Array) e programd-la. Em relagdo aos ASICs, as FPGAs nao podem ser usados em
projectos com grau de complexidade tdo elevado e gastam mais energia. Como
vantagens a FPGA apresenta a hipétese de poder ser reprogramada remotamente, ou
localmente, de modo a resolver possiveis bugs. Também o tempo que vai do inicio do
projecto até a entrega do cliente € menor, uma vez que a FPGA possui uma maior
componente de software.

Para armazenamento de dados € comum encontrar nos sistemas embebidos
dispositivos Compact Flah ou Solid State Disk. A Compact Flah é um dispositivo de
armazenamento utilizado em dispositivos electronicos portdteis. Tipicamente utiliza
memoria flash, que é um tipo de memodria ndo voldtil, que pode ser apagada
electricamente e reprogramada.

Figura 2.3 - Imagem de um Solid State Disk

O Solid State Disk € um dispositivo de armazenamento de dados que também
utiliza memorias do tipo Solid State, que podem por exemplo ser memorias flash, para
guardar os dados. A grande diferenca em relacdo da Compact Flash, um SSD emula
uma interface semelhante a de um disco rigido, podem mesmo substituir um disco
rigido caso seja necessario. As taxas de transferéncia sdo comparaveis as de um disco
rigido modesto. O seu consumo € inferior ao de um disco rigido, sdo mais silenciosos e
mecanicamente mais resistentes, uma vez que ndo possuem partes moveis. A sua
desvantagem reside no custo.
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Figura 2.4 — Imagem de uma placa mini itx, muito utilizada em sistemas embebidos

2.1.6 Sistemas de tempo real

De acordo com o dicionario de Oxford, um sistema de tempo real, € qualquer sistema
em que o tempo decorrido entre um input e a produc¢do do seu output correspondente €
relevante, uma vez que se nao for cumprido as consequéncias poderdo ser desastrosas.
O espaco de tempo que vai do momento de input ao momento de output, deve ser
garantidamente inferior aos valores especificados nos requisitos do sistema.

Esta diferenca de tempo aceitdvel entre o momento de input e output pode variar
muito de sistema para sistema, para um sistema pode ser na ordem dos microsegundos e
para outro sistema na ordem dos segundos.

Os sistemas de tempo real distinguem-se dos outros sistemas exactamente nesta
diferenca de tempo aceitdvel. Num sistema de tempo real esta diferenca ja foi calculada,
€ inflexivel e necessdria para o correcto comportamento do sistema. Se um sistema de
tempo real ndo responder a um evento num determinado espaco de tempo, o
comportamento do sistema ndo pode ser considerado correcto. O mesmo ndo acontece
noutro tipo de sistemas, onde estas diferencas de tempo nao t€ém importancia, onde o
tempo que um sistema leva a responder a um evento € imprevisivel e onde
independentemente do tempo que um sistema leva a responder a um evento, este nao se

encontra a funcionar incorrectamente.

No caso de um sistema como por exemplo um computador pessoal, os tempos de
resposta variam e ndo sdo considerados essenciais para o correcto funcionamento do

sistema. Enquanto o tempo de resposta num computador pessoal é um factor
importante, num sistema de tempo real o tempo de resposta é considerado critico.
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Para além de proporcionarem respostas a eventos externos dentro de um
determinado tempo, proporcionam muitas vezes respostas multiplas e em simultaneo.

Os sistemas de tempo real estdo divididos em duas categorias: hard realtime e soft
realtime.

Hard realtime

Um sistema é tempo real hard se uma falha do sistema, em responder a um evento
dentro de um determinado tempo, for considerada uma falha total do sistema. Ou seja, €
considerada, por aqueles que implementaram o sistema, como sendo uma falha
inaceitdvel. Mesmo que o sistema tenha realizado milhares de fungdes sem falhar, uma
falha apenas, continua a ser considerada inaceitdvel para o funcionamento previsto para
o sistema. Um sistema deste tipo deve reagir a um evento sempre dentro dos limites de
tempo exigidos e a todos os eventos despoletados, sem uma Unica falha. Ou seja, este
requisito resulta do facto de o correcto funcionamento do sistema estar intimamente
ligado aos tempos de resposta exigidos.

Soft realtime

Num verdadeiro sistema tempo real soft, os tempos de resposta sdo importantes, mas
nao sdo um caso de vida ou morte. Ou seja, um sistema continua a ter de responder aos
eventos dentro de um determinado tempo, mas pode nao conseguir responder a todos 0s
eventos ou pode nao responder a eventos dentro do tempo de resposta definido, sem que
1sso seja considerado uma falha critica.

O ndmero de eventos que um sistema pode falhar a resposta, é definido na
implementagdo do sistema. O valor aceitdvel tanto pode ser de uma falha em 5, como
uma falha em 500, ou qualquer outro valor, tudo depende de quem implementa o
sistema e qual a sua finalidade.

A maioria dos sistemas de tempo real pertence a categoria dos sistemas de tempo
real Soft. Os sistemas de tempo real Hard tendem a ser sistemas bastante complexos.

2.1.7 Software para sistemas embebidos

O software para sistemas embebidos € normalmente suportado por Sistemas Operativos
(SO) de caracteristicas diferentes do habitual, denominados Sistemas Operativos de
Tempo Real.

Sistemas Operativos de Tempo Real

Um SOTR € um sistema operativo orientado para executar aplicacdes de tempo real [7].

Um sistema operativo de tempo real facilita a criagdo de sistemas de tempo real, mas
para garantir que o sistema final seja mesmo de tempo real, é necessario que o software
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seja desenvolvido correctamente. Um sistema operativo de tempo real ndo possui
necessariamente uma grande capacidade de processamento, mas disponibiliza
facilidades, que devidamente utilizadas, permitem obter os resultados pretendidos a
nivel do tempo real. Tipicamente um sistema operativo de tempo real utiliza algoritmos
de escalonamento especificos, de modo a proporcionar ao programador, as ferramentas
necessdrias para obter um sistema final com determinado comportamento. Um sistema
operativo de tempo real € valorizado mais pelo tempo que demora a responder a um
determinado evento, do que propriamente pelo trabalho que consegue produzir numa
determinada quantidade de tempo. Os factores chave de um sistema operativo de tempo
real sdo a laté€ncia minima de interupt e a laténcia do switching de threads.

Tal como num SO normal, num SOTR uma tarefa, ou processo, pode estar em qualquer
um dos trés estados seguintes: 1 — running; 2 - ready; 3 — bloqued. A maioria das
tarefas encontra-se no estado blocked a maior parte do tempo. Apenas uma tarefa por
CPU pode estar a ser executada.

A chave para um bom sistema operativo de tempo real reside em implementar um bom
escalonador [5].

Algoritmos de escalonamento
Os SOTR utilizam normalmente uma conjugacao de duas técnicas de escalonamento :

escalonamento por prioridade — € feita a comutagdo entre tarefas, sempre que um

evento de mais alta prioridade necessite de ser atendido, isto é, a cada momento €
executada a tarefa de mais alta prioridade que estava pronta para correr.

Time-sharing — a comutagdo de tarefas € feita com base em interrupts do clock e é
usada uma estratégia de atribuicdo rotativa (round robin). Nas implementa¢des por
time-sharing a comutacdo entre tarefas € feita com uma frequéncia maior do que o
necessario, no entanto permite fornecer uma resposta mais suave, com um multitasking
mais deterministico.

Para mais detalhes consultar [6]
Comunicacoes entre tarefas e partilha de recursos

Os sistemas multitasking devem gerir os dados e recursos de hardware partilhados entre
as vérias tarefas. E considerado inseguro, ou seja, o resultado é considerado
imprevisivel, quando o acesso de dados ou recursos de harware partilhados por duas
tarefas, € feito em simultaneo. Existem varias possibilidades para solucionar este tipo de
situacdo, como exemplo semaforos, secgdes criticas, mutexes, etc [5]. Qualquer uma
dessas possibilidades faz com que apenas uma tarefa consiga aceder aos varios recursos
de cada vez.

Alocacao de memoria

A alocacdo de memoria € mais critica nos sistemas operativos de tempo real que nos
restantes sistemas operativos.
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Um factor de grande importancia é a velocidade de alocacdo. As alocacdes de
memoria standard verificam uma lista de tamanho varidvel, para encontrar uma bloco
de memoria que se possa utilizar. Para os sistemas operativos de tempo real isto ndo é
aceitdvel, uma vez que a aloca¢do de memoria num sistema operativo de tempo real tem
de acontecer dentro de um determinado espaco de tempo.

E preciso ter também em conta que a memdria vai ficando fragmentada, 2 medida
que as zonas livres ficam separadas por zonas que estdo em uso. Isto pode fazer com
que uma aplicacdo deixe de funcionar, ao ndo conseguir obter memdria, mesmo que
teoricamente exista memoria livre. Os algoritmos que lentamente acumulam
fragmentacdo podem trabalhar bem numa méaquina comum de uso pessoal, uma vez que
quando sdo reiniciadas tudo volta a estaca zero, mas para um sistema embebido que
pode estar anos a funcionar sem ser reiniciado, isso nao é aceitavel.

O algoritmo de blocos de memoria de tamanho fixo é simples e funciona muito
bem em sistemas embebidos. Consiste em dividir a memodria em blocos de igual
tamanho, que possuem uma marca que indica se estdo ou nao a ser utilizados. Sempre
que existe a necessidade de alocar memoria, os blocos de memoria existentes vao sendo
percorridos e a marca vai sendo consultada, os que estiverem livres sao utilizados e
marcados como ndo estando livres. Se por exemplo se pretender alocar espaco em
memoria para uma estrutura e essa estrutura seja maior que um bloco de memoria, sao
alocados os vdrios blocos necessarios e € feita uma lista dos blocos que correspondem a
essa determinada estrutura, isto porque os blocos podem nao estar seguidos.

Sistemas operativos de tempo real vs sistemas operativos comuns

Os sistemas de tempo real diferem dos sistemas ndo tempo real, no facto de terem de
reagir a eventos com origem no mundo fisico, dentro de uma certa quantidade de
tempo[7]. Por determinista entende-se que o sistema deve consumir apenas as
quantidades de tempo esperadas.

Os sistemas comuns sdo muitas vezes nao deterministicos. Os seus servigos
podem injectar atrasos aleatorios nas aplicacdes de software e causar uma resposta lenta
por parte de uma aplicagdo em determinada altura.

Muitos sistemas operativos de tempo real vao para além do simples determinismo.
Alguns conseguem assegurar o tempo de resposta a um evento, independentemente da
quantidade de informagdo presente no evento ou do numero de tarefas a serem
executadas no momento.

Device drivers

Um dispositivo, no contexto de um sistema operativo, € um pedaco de hardware
com o qual o sistema operativo tem de interagir de modo a conseguir realizar uma
determinada ac¢do. Um device driver € a entidade de software que interage
directamente com o dispositivo[8]. Qualquer dispositivo, seja ele uma impressora,
teclado, rato, etc, deve ter associado um device driver. Cada dispositivo possui 0s seus
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comandos especificos, que apenas o seu driver suporta. Por outro lado, o driver aceita
comandos genéricos, que traduz em comandos especializados para o dispositivo.

Assim, um device driver actua como um tradutor entre o dispositivo e o software que
utiliza o dito device. Muitos device drivers ja vém incluidos no sistema operativo, como
por exemplo o teclado ou o rato.

Board Support Packages

Muitos fabricantes de hardware para sistemas embebidos disponibilizam com o
harware, um conjunto de software designado por BSP — Board Support Package.

Para um sistema embebido, um Board Support Pachage é o software que
implementa os device drivers para um SDB (Standard Development Board)[9].
Tipicamente do BSP fazem parte um bootloader, uma camada OAL (OEM Adaptation
Layer, onde OEM- Original Equipment Manufacturer) e os device drivers especificos
do board.

Um bootloader ndo é mais que um pequeno programa que € chamado no arranque
do sistema, para carregar o sistema operativo para a memoria do sistema.

A camada OAL actua como interface entre o kernel e a plataforma de
hardware[12]. O Bootloader depois de estar a correr, manda arrancar a camada OAL

que € responsavel por inicializar a plataforma, da qual faz parte, por exemplo, a
inicializacdo dos interrupts.

2.2 Integracao dos protocolos IP em sistemas embebidos

No sistema descrito nesta tese um dos periféricos presente ¢ um controlador de rede.
Desta forma o SOTR terd de controlar um periférico através de um device driver. Além
disso, € suportado o conjunto de Protocolo de Internet, nomeadamente o protocolo de
rede (IP), os protocolos de transporte (TCP e UDP) e alguns protocolos de aplicacdo
relacionados com a transmissdo de voz sobre IP.

2.2.1 Os Protocolos da Internet
Protocolo de rede IP
O IP (internet protocol) é um protocolo que permite o envio de dados de um dispositivo
para outro na Internet. Cada dispositivo (normalmente designado por host) ligado a
internet possui um endereco IP, que € unico, e que o identifica na rede entre todos os
dispositivos na Internet.

Quando se enviam ou recebem dados (como por exemplo um e-mail ou se visita

uma pégina da internet) estes sdo considerados, do ponto de vista do dispositivo, como
mensagens que terdo de ser divididas naquilo que normalmente se designam por
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pacotes. Cada um destes pacotes contém o endereco do originador da mensagem e o seu
destinatdrio.

Se o destinatario da mensagem nao estiver préximo, no que diz respeito a Internet,
do originador, os pacotes sdo enviados para determinados dispositivos da rede que
devem saber encaminhar o pacote até ao destino.

Uma vez que a mensagem € dividida em véarios pacotes, cada pacote pode, sempre
que necessdrio, ser enviado por um caminho diferente através da rede. Os pacotes
podem chegar numa ordem diferente daquela que foram enviados. O IP apenas é
responsavel pela entrega dos pacotes, enquanto o protocolo TCP é responsdvel pelo seu
reagrupamento.

O IP € um protocolo sem conexdo, o que significa que ndo existe uma ligacdo
estabelecida entre o originador e destinatdrio. Cada pacote que viaja na Internet €
tratado com uma unidade de dados independente, sem que seja feita uma relagdo com
outras unidades de dados. Cabe ao TCP, um protocolo connection oriented, relacionar
0s varios pacotes através do seu nimero de sequéncia na mensagem.

Protocolo de transporte TCP

O TCP (Transmission Control Protocol) € um protocolo utilizado juntamente com o IP,
para a troca de dados entre dois ou mais dispositivos numa rede. Enquanto o IP é
responsavel pela entrega dos pacotes, cabe ao TCP manter o rastro dos vdrios pacotes
que formam a mensagem, de modo a conseguir uma encaminhamento eficiente através
da Internet.

Sempre que existem trocas de dados na Internet, as mensagens sdo divididas em
pequenos pacotes. Apesar de cada um dos pacotes ter o mesmo endereco de destino,
existe a possibilidade de percorrerem caminhos diferentes. No lado do destinatério o
TCP reorganiza todos os pacotes e espera até que todos tenham chegado, de modo a ter
no final, um unico ficheiro.

O TCP € conhecido com um protocolo orientado para a conexao, o que significa
que € estabelecida e mantida uma ligacdo, até que a troca de mensagens entre os dois
pontos esteja acabada. O TCP € responsavel por assegurar que uma mensagem ¢é
dividida nos varios pacotes, que o IP deve conseguir manusear, e também por reagrupa-
los no destinatério.

Enderecos e encaminhamento

Todos os dispositivos ligados a Internet possuem um identificador tnico que lhes é
atribuido, este identificado é designado por endereco IP. Sem este endereco IP ndo seria
possivel aos dispositivos comunicar entre si.

Um endereco IP consiste em 4 digitos separados por ‘.’, com as ndmeros a
poderem variar entre 0 e 255. (Ex: 192.168.2.1)
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Os enderecos 0.0.0.0, 255.255.255.255 e 127.0.0.1 sdo reservados e ndo podem
ser utilizados. O endereco IP deve ser tnico por cada dispositivo ligado a rede. Se dois
dispositivos tiverem o mesmo endereco IP, existird um conflito de IPs, o que
impossibilitard os dispositivos de comunicarem entre si.

Classes de enderecos IP

Os enderecos IP podem ser divididos por classes. As classes possiveis para um endereco
IP sao A, B, C, D e E e os intervalos estdo definidos na tabela seguinte.

Classes Endereco inicial Endereco final
A 0.0.0.0 126.255.255.255
B 128.0.0.0 191.255.255.255
C 192.0.0.0 223.255.255.255
D 224.0.0.0 239.255.255.255
E 240.0.0.0 255.255.255.255

Na tabela € possivel verificar que da classe A para a B ndo sdo tidos em conta os
enderecos da gama 127.0.0.0 a 127.255.255.255. Esta gama de IPs encontra-se
reservada.

O resto dos IPs das varias classes serd distribuido por companhias e organizagoes
com base na quantidade de enderecos IP necessarios.

Loopback: A gama de IPs 127.0.0.0 encontra-se reservada como loopback. Estes
enderecos sao normalmente utilizados para testes e debug.

Broadcast : Corresponde ao endereco 255.255.255.255 e € utilizado para enviar
mensagens a todos os elementos da rede, a qual pertence o dispositivo.

O endereco 0.0.0.0 € utilizado para servigos de routing.

Classe A: Disponibiliza 126 redes, que sdo indicadas pelo 1° digito do endereco
IP, e 16.777.214 possiveis IPs por cada rede.

Classe B: Disponibiliza 16. 384 redes , indicadas pelos 2 primeiros digitos do
endereco IP, e 65.534 enderecos IP por rede.

Classe C: Disponibiliza 2.097.152 redes, indicadas pelos 3 primeiros digitos do
endereco IP, e 255 enderecos IP por rede.

Classe D: Enderecos reservados para servigos de Multicast.

Classe E: Enderecos reservados para testes e experi€ncias.
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Redes privadas

Um rede privada € tipicamente uma rede onde os dispositivos utilizam enderecos que
pertencem a uma gama de enderecos designada por enderecos privados. Este tipo de
enderecos € tipicamente utilizado quando existem vdrios dispositivos numa rede interna,
ou seja, sem estar ligada a internet ou pelo menos sem estar directamente ligada a
internet.

As redes privadas sdo comuns nas casas dos utilizadores comuns, escritorios, etc. A sua
utilizacdo é comum porque muitas vezes nao existe a necessidade de todos os
dispositivos possuirem enderecos tUnicos na rede. Isto acontece porque os IPs
disponiveis com o IPv4 (enderecos com 4 digitos que variam entre 0 e 255) ndo sao
suficientes para todos os dispositivos que existem a nivel mundial, o que obriga a
recorrer ao uso de redes privadas.

Os dispositivos que fazem a ligacdo entre as redes privadas e a Internet estdo
programados para ignorarem todos os pacotes que contenham enderecos de redes
privadas, fazendo com que as redes privadas estejam isoladas entre si. O que significa
que podem existir duas entidades a utilizar os mesmo enderecos de redes privadas ao
mesmo tempo se que existam problemas por causa disso.

Nome Inicio da gama de Fim da Numero de Numero de enderecos
enderecos IP redes
Classe A 10.0.0.0 10.255.255.255 16,777,216
Classe B 172.16.0.0 172.31.255.255 1,048,576
Classe C 192.168.0.0 192.168.255.255 65,536

Interligacao de redes
Existem vdrios dispositivos que podem ser usados para fazer a ligacao entre redes, os

mais comuns sdo Gateway, Router, Bridge/Switch, Repetidor e sobre cada um dos
quatro da-se em seguidamente uma breve explicacao[10][21].

Gateway
Um gateway € um dispositivo capaz de ligar duas redes que utilizam protocolos

diferentes (Ex: IPX/SPX — TCP/IP). Um gateway pode ser implementado apenas em
software, hardware ou uma combinagdo dos dois.
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Gateway

Figura 2.5 - Gateway

Router

Um router € um dispositivo que encaminha pacotes entre redes, estd ligado a pelo
menos duas redes. Os pacotes sdo encaminhados depois de determinado o seu destino e
qual o melhor caminho para alcangar esse mesmo destino.

Rede 1 Rede 2

Figura 2.6 - Router
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Bridge/Switch

Uma bridge/swicth € um dispositivo que liga duas redes que utilizam o mesmo
protocolo (Ex: TCP/IP).
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Figura 2.7 — Bridge/Switch

Repetidor
Um repetidor é um dispositivo que tem como fun¢do regenerar ou replicar sinais que

estejam fracos ou distorcidos em transmissdes de grandes distancias ou em situagdes em
que exista muita interferéncia.
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Repetidor (Hub)
Repetidor (Hub)
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Figura 2.8 - Repetidor
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2.2.2 Routing
Protocolos de routing

Pode dizer-se que network routing é a capacidade de uma rede de comunicagdes enviar
uma unidade de infomagdo de um ponto A a um ponto B, determinando o caminho a
percorrer na rede de um modo rdpido e eficiente[13].

O trabalho de um router é determinar qual o préximo ponto da rede, para onde um
pacote se deve dirigir, de modo a conseguir alcancar o seu destino. Um router encontra-
se ligado a pelo menos duas redes e toma a decisdo de qual o caminho para onde deve
enviar um pacote, com base no estado actual das redes as quais estd ligado. Um router
cria e/ou mantém uma tabela dos caminhos possiveis e do seu estado. Esta informacao é
utilizada juntamente com os algoritmos de distancia e custo, para determinar o melhor
caminho que um determinado pacote deve percorrer para alcangar o seu destino.
Tipicamente um pacote pode passar por uma série de routers antes de chegar ao seu
destino.

Um protocolo de routing € um protocolo que especifica 0 modo como 0s routers
devem comunicar entre si, de modo a difundir a informacdo que lhes permite
seleccionar o melhor trajecto, entre dois pontos de uma rede. Tipicamente, um router
tem um conhecimento a priori dos seus vizinhos imediatos. Um protocolo de routing
partilha essa informacdo, de modo a que os routers tenham conhecimento da topologia
da rede.

Das caracteristicas especificas dos protocolos de routing fazem parte o modo
como previnem a formagdo de ciclos ou o modo como desfazem ciclos depois de estes
se formarem e também o modo como determinam o melhor caminho, a partir de uma
série de possiveis métricas.

Existem trés tipos bdsicos de protocolos de routing: “link state” e ‘“distance
vector” .

Determinacido de um caminho

Uma métrica € um standard de medida, que é usado pelos protocolos de routing, para
determinar o melhor caminho até ao destino. Para ajudar neste processo de
determina¢do do caminho, os protocolos de routing inicializam e mantém tabelas, que
contém informagdo necessdria para realizar as operacdes de routing. Esta informacgao
pode variar muito, dependendo do protocolo de routing que gerou os caminhos. Quando
um router recebe um pacote, verifica o seu endereco de destino e tenta associar esse
endereco com o proximo salto.

Tabela de routing
Uma tabela de routing € um conjunto de regras, que definem os caminhos a seguir pelos

pacotes de dados. A tabela contém a informacao necessdria para transmitir pacotes para
o seu destino. Quando € recebido um pacote o dispositivo verifica a informacao contida
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nos pacotes e a informacgdo nas tabelas de routing e define assim o caminho mais curto
possivel para a transmissao dos pacotes até ao seu destino.

Exemplo de uma tabela de routing

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is 207.31.207.17 to network 0.0.0.0

B 212.0.212.0/24 [200/24] via 129.250.16.133, 2d08h
B 206.102.168.0/24 [200/32] via 129.250.16.133, 5d07h
B 206.51.253.0/24 [200/25] via 129.250.16.133, 5d05h
B 205.204.1.0/24 [200/35] via 129.250.16.133, 5d07h
B 204.238.34.0/24 [200/24] via 129.250.16.133, 5d00h
B 204.17.221.0/24 [200/35] via 129.250.16.133, 5d07h
B 199.0.199.0/24 [200/32] via 129.250.16.133, 5d07h
B 198.17.215.0/24 [200/37] via 129.250.16.133, 5d07h
B 194.204.14.0/24 [200/42] via 129.250.16.133, 2d22h
B 192.153.89.0/24 [200/24] via 129.250.16.133, 1d08h
B 192.68.132.0/24 [200/35] via 129.250.16.133, 5d07h
B 170.170.0.0/16 [200/25] via 129.250.16.133, 5d05h
B 208.152.73.0/24 [200/25] via 129.250.16.133, 5d05h
B 205.152.84.0/24 [200/25] via 129.250.16.133, 5d05h

O primeiro campo de cada entrada da tabela indica como foi aprendido o
caminho. Alguns caminhos poderdo ser adicionados através de routing estatico, outros
por broadcast. Os caminhos que possuem um B a frente indicam que foram aprendidos
por BGP. O segundo campo de informacgdo indica o caminho aprendido, no caso da
primeira linha o caminho para os enderegos de classe C 212.0.212.0/24, foi aprendido
através de BGP e o préximo destino do pacote deve ser o 129.250.16.133. O ultimo
campo indica ha quanto tempo o caminho esta a funcionar e estavel.

Sistema Auténomo

Um sistema auténomo € um conjunto de redes e routers, cuja administracio do
encaminhamento é gerida pela mesma entidade. A cada AS € atribuido um identificador
unico de 16 bits (IANA — Internet Assigned Numbers Authority)

Protocolos de routing interno

Os protocolos de IGP (Interior Gateway Protocols) trocam informacgdo de routing dentro
de um tnico dominio de routing. Um sistema auténomo pode conter multiplos dominios

de routing. Como exemplo de protocolos internos temos o IGRP, EIGRP, OSPF, RIP e
IS-IS.
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Protocolos de routing externo

Protocolos de EGP (Exterior Gateway Protocolos) fazem o routing entre sistemas
autonomos diferentes. Como exemplos de protocolos routing externo temos o EGP,
BGP e CSFP.

Tipos de protocolos

Os protocolos de routing estitico nao podem propriamente ser chamados de protocolos,
uma vez que ndo sdo mais do que tabelas criadas pelo administrador de rede, antes da
rede entrar em funcionamento. Estas tabelas ndo se alteram, a menos que o
administrador de rede as altere. Os protocolos que usam routing estdtico sdo feitos para
trabalhar em ambientes onde o trafico de rede é previsivel e em redes relativamente
simples.

O facto de os sistemas com routing estitico ndo reagirem as alteragdes na rede,
faz com que ndo sejam utilizados nas redes com grandes dimensdes e que sofrem
constantes alteracoes.

A maioria dos protocolos utilizados hoje em dia, sdo baseados em algoritmos de
routing dindmico, que se ajustam as alteracdes na rede, através da andlise da mensagens
de actualizacdo dos routers. Se as mensagens indicarem que ocorreu uma alteracdo na
rede, o software de routing recalcula as trajectérias e envia novas mensagens de
actualizacdo das tabelas de routing aos routers. Estas mensagens percorrem a rede
indicando aos routers para executarem os seus algoritmos de modo a recalcular as
tabelas de routing.

E possivel complementar os algoritmos de routing dinAmicos com algoritmos de
routing estéticos, sempre que se considerar necessario.

Alguns protocolos de routing mais sofisticados suportam multiplos caminhos para o
mesmo destino. Ao contrario dos algoritmos que apenas suportam um caminho, estes
algoritmos de multiplos caminhos permitem a multiplexagem de trafego através de
vérias linhas. Os algoritmos de multiplos caminhos apresentam como vantagens melhor
desempenho e fiabilidade.

Métricas de routing

Os protocolos de routing possuem varios tipos de métricas, para determinar o melhor
caminho. Os protocolos mais complexos podem mesmo fazer uso de varias métricas
para obter o melhor resultado possivel, nestes casos essas métricas sdo combinadas para
dar origem a uma tnica métrica.

As métricas mais comuns S30:
e Comprimento do caminho a percorrer,
e Fiabilidade,
e Atraso,
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Largura de banda,
e (arga,
¢ (Custo da comunicagao.

Comprimento do caminho a percorrer — E a métrica mais comum. Alguns
protocolos de routing possibilitam aos administradores da rede, atribuir custos
arbitrdrios a cada ligacao da rede. Neste caso, o comprimento do caminho é a soma dos
custos associados a cada liga¢do percorrida. Outros protocolos de routing definem a
contagem de saltos, que é uma métrica que especifica quantos routers o pacote tem de
passar, para ir da origem até ao destino.

Fiabilidade — No contexto de algoritmos de routing, refere-se ao grau de confianga
de cada ligacdo de rede. E possivel que algumas ligagdes de rede possam estar
inoperacionais com mais regularidade que outras ou apds a falha de uma rede, algumas
ligacOes podem ser reparadas mais facilmente ou mais rapidamente que outras. Podem
ser considerados varios factores para determinar o nivel de fiabilidade, que ndo sdo mais
que valores numéricos associados a ligacdes de rede, por administradores da rede.

Atraso - Refere-se a quantidade de tempo necessdria para um pacote percorrer o
caminho da sua origem para o seu destino, através da rede. O atraso depende de véarios
factores, incluindo a largura de banda, ligacdes de rede intermédias, as filas nas portas
de cada router ao longo do caminho, congestionamento da rede em todas as ligacdes
intermédias e a distancia fisica a ser percorrida. Uma vez que o atraso € o resultado de
um conjunto de varidveis importantes, € uma métrica de uso comum e de bastante
utilidade.

Largura de banda — refere-se a capacidade de trafego disponivel numa ligacio. Se
todos os outros parametros da rede forem iguais, uma ligacdo de 10 Mbps € preferivel a
uma ligacdo de 64 Kbps. Apesar da largura de banda ser um indicador das capacidades
de uma ligacdo, caminhos através de ligagdes com maior largura de banda, nao
proporcionam necessariamente melhores caminhos que aqueles por ligacdes com menor
largura de banda. Se por exemplo uma ligacdo rdpida estiver congestionada, o tempo
necessario para enviar um pacote para o destino € superior.

Carga — Refere-se ao grau de ocupagdo de um router. A carga pode ser calculada
de véarias maneiras, incluindo a utilizacdo de CPU e pacotes processados por segundo.
No entanto monitorizar estes parametros pode ocupar muitos dos recursos disponiveis.

Custo da comunicacdo — € outra métrica importante, especialmente quando
algumas empresas ndo ddo tanta importancia a performance mas sim as despesas
operacionais.

Apesar de o delay na linha poder ser maior, as empresas preferem enviar os pacotes

pelas suas linhas em vez das linhas publicas onde se paga pelo tempo de utilizacao.
“Link State” e “distance Vector”

Os protocolos link state surgiram para serem utilizados em redes de grandes dimensdes,
o que faz com que sejam protocolos complexos, dificeis de configurar e manter.
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Os algoritmos para calcular o0 melhor caminho nio tém em conta s6 a largura de
banda mas também outros factores.

Um factor importante em qualquer tipo de protocolo, € o tempo de convergéncia,
que basicamente é a quantidade de tempo que a propagacdo de alteragdes de topologia
demora a percorrer toda a rede.

Os protocolos link state tendem a convergir rapidamente, uma vez que apenas sao
comunicadas as alteracdes na topologia de rede aos routers vizinhos, esta informacao €
propagada sem alteragdes.

Sao imunes a routing loops e cada router possui a informagao completa acerca da
topologia.

No entanto este tipo de protocolos apresenta também algumas desvantagens:
utilizacdo de muitos recursos computacionais, elevada complexidade de calculo da
tabela de routing, a existéncia de vdria tabelas (adjacéncias, topologia, routing) e a
possibilidade de trafego excessivo na descoberta inicial da topologia.

Com este tipo de protocolos, os routers trocam mensagens entre si do tipo (R, X,
C), ou seja, conhe¢o uma ligagcdo de R para X com custo C.

Os protocolos “distance vector” foram pensados para serem utilizados em
pequenas redes. Sdo normalmente faceis de configurar e exigem menos manutencao.
Apresentam problemas quando se pretende aumentar a rede, isto porque requerem mais
CPU e largura de banda. Também precisam de mais tempo para convergir.

Utilizam contagem de saltos para determinar o melhor caminho através de uma
rede. A contagem de saltos € simplesmente o nimero de routers que o pacote tem de
atravessar desde a sua origem até ao seu destino.

Escolhem sempre como melhor caminho aquele com o menor ndimero de saltos.
Isto pode ser um problema, porque o caminho com menos saltos nem sempre € o mais
rapido.

As mensagens trocadas entre si pelos routers sao do tipo (R, D), que significam
estou a uma distancia D da rede R.

Os routers trocam sempre informacado sobre todos os destinos conhecidos. As
mudancas propagam-se de router para router, podendo sempre existir routers com
informacdo incorrecta. Esta troca de informacdo € realizada periodicamente
(aproximadamente 90s). Numa rede com varios routers esta operacdo pode afectar o
CPU e a utilizacdo de largura de banda.

Em ambientes onde os caminhos mudem rapidamente as tabelas de routing podem

ndo estabilizar. O algoritmo usado € lento a convergir depois de uma alteragdo. Todos
os routers tém que entrar no processo.
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Como vantagens este algoritmo possuem uma baixa complexidade do calculo da

tabela de encaminhamento, € facil de implementar ¢ é um protocolo largamente
difundido.

Como desvantagens pode referir-se que as mensagens de update sdo muito
extensas, as mudancas propagam-se lentamente de router para router, podendo no
entanto existir routers com informacdo incorrecta, o algoritmo usado pode ndo
convergir e € lento quando converge.

No fundo os algoritmos link state enviam pequenos pacotes de actualiza¢do para
os seus vizinhos, enquanto os distance vector enviam grandes pacotes de actualizacdo
para toda a rede. Ao convergirem mais rapidamente, os algoritmos link state sdo menos
propensos a loops do que os distance vector. Por outro lado, os algoritmos link state
requerem menos capacidade de processamento e memoria que os algoritmos distance
vector, o que significa que os algoritmos link state podem tornar-se mais caros de
implementar e manter. Os protocolos de routing distance vector sdo bastante tteis para
pequenas redes, mas com redes de grandes dimensdes, a melhor op¢do s@o os protocolos
link-state. Os protocolos link state sao dificeis de configurar e manter, mas a eficiéncia
da rede € superior. Além disso, ndo sofrem dos problemas dos protocolos distance
vector.

2.3 Voz sobre IP

As chamadas VoIP (Voice Over Internet Protocol) sao transferéncias de dados digitais
baseadas em pacotes, onde o meio de transferéncia € a internet[11]. Apesar de ser um
protocolo orientado para comunicacdes de voz, permite também outras tecnologias
como por exemplo a transmissdo de imagem.

A informacgdo presente na voz é convertida em formato digital, passando a estar
disponivel como pacotes de dados. Estes pacotes podem ser transmitidos pela rede de
computadores, até ao computador destino, onde sdo reconvertidos para o formato
original.

2.3.1 Vantagens e desvantagens do VoIP

Um telefone comum, utiliza a rede tradicional de comutacdo de circuitos, da rede
publica de telefones, para transportar a voz das chamadas. O que significa que é
efectuada uma ligacdo bidireccional entre dois telefones, durante a duracdo total da
chamada. Durante esta ligagcdo, varios kms de fio de cobre tem de ser mantidos para
permitir que a chamada se possa realizar. Isto faz com que exista uma longa cadeia de
dispositivos entre os dois telefones e também que existam recursos reservados para
manter esta ligacdo, que ndo podem ser usados por outros telefones, mesmo que
nenhum dos utilizadores dos telefones esteja a falar em determinado momento.

Com o VoIP, em vez de uma linha aberta, apenas é enviada informag¢ao quando
realmente existe informacdo para enviar. Cada pacote de dados contendo informacdo
sobre a voz € enviado por ordem, com um destinatdrio comum. Os pacotes passam pelos
sistemas de encaminhamento e servidores. A cada pacote serd indicado o caminho
menos congestionado para chegar ao destino.
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Isto significa que o investimento do VoIP é muito baixo, quando comparado com
o da rede tradicional. O VoIP usa a Internet que é de dominio publico, enquanto os
telefones da rede publica, necessitam de investimentos numa série de equipamento e
respectiva manutengao.

Além disso, o VoIP apresenta uma rentabilidade de ligacdo elevada, uma vez que
quando a informagdo relacionada com o VoIP ndo estd a ser transmitida, a ligagdo pode
ser aproveitada para outro tipo de trafego. Com o VoIP é possivel aceder a net, fazer
download de ficheiros, receber e-mails a0 mesmo tempo que se faz uma chamada. O
mesmo nao acontece com a rede tradicional, onde durante uma chamada, a largura de
banda continua reservada mesmo que haja siléncios por parte dos dois telefones.

Também no que diz respeito aos servicos adicionais, como colocar chamadas em
lista de espera, identificagdo do originador da chamada, conferéncia, misica enquanto o
utilizador se encontra em espera, entre outros, costumam ser pagos quando se utiliza um
telefone normal, enquanto no VoIP estes servigos siao gratuitos.

As chamadas de longa distancia sdo outros dos factores de peso do VolP, fazer
uma chamada para a China ou para o vizinho do lado, em termos de custo para o
utilizador e simplesmente a mesma coisa.

Além disso, com o VoIP o utilizador encontra-se contactavel em qualquer hora e
em qualquer lugar, desde que possua uma ligacao a Internet.

No entanto o VoIP também possui alguns problemas. A qualidade da voz ndo é
tdo boa como nos telefones tradicionais. Isto acontece porque o VoIP estd sujeito aos
vérios problemas da Internet, como por exemplo perda de pacotes, atraso na entrega de
pacotes, etc.

As falhas de energia sdo outro contra do VolP, enquanto na rede tradicional, caso
a energia falhe a central telefonica costuma manter-se a funcionar com geradores
proprios, assegurando o funcionamento das linhas telefénicas, no caso do VoIP isto ndo
acontece.

Também a falta de interoperabilidade entre os vérios protocolos de VolP
apresenta-se como um problema.

2.3.2 Protocolos VoIP

Existem uma série de protocolos que podem ser utilizados de modo a proporcionar
servicos de comunicacdo VolP.

Para transmitir pacotes de video e dudio entre dois computadores utiliza-se o
standard Real Time Protocol (RTP). Mas antes que estes pacotes RTP possam ser
transmitidos entre os dois computadores, outros protocolos t€ém de ser utilizados de
modo a encontrar na rede o device remoto, para onde se pretendem transmitir os dados e
para negociar o modo em que a informacgdo vai circular entre os dois dispositivos. Os
protocolos mais populares para este tipo de funcdes sdo o H323 e SIP (Session Initiation
Protocol).
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Basicamente o H323 e SIP permitem que os utilizadores facam a mesma coisa, ou
seja, estabelecer uma comunica¢do multimedia (4dudio, video, etc). No entanto, o H323 e
SIP diferem bastante na concep¢do. O H323 é um protocolo bindrio enquanto o SIP é
um protocolo baseado em ASCII. Ambos o0s protocolos conseguem cumprir a fungdo
para o qual estdo destinados, no entanto o H323 é superior nalguns aspectos, como por
exemplo, a melhor interoperabilidade com a rede publica de telefones, melhor suporte
para video, transporte de DTMFs fora da banda, entre outros.

2.4 Proximos passos

Uma vez realizado este estudo, € agora possivel ter alguns dados para efectuar
determinadas escolhas. No préximo capitulo serdo descritas as escolhas feitas ao nivel
do hardware e software no que diz respeito aos sub-sistemas do EPC e Encaminhador.
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Organizacao da solucao

3.1 Visao geral

A primeira parte desta tese pretendeu apresentar, de um modo geral, as razdes que
levaram o exército portugués a encomendar a EID uma nova versao dos
Intercomunicadores de Carro de Combate (ICCs) e também os requisitos que se
pretendem para essa nova versao.

Uma vez que esta tese se insere no mestrado de engenharia informatica, a
componente do projecto relacionada com o hardware serd abordada ao de leve,
focando apenas os aspectos que interessam para a componente de software, aquela
que possui 0 maior interesse para esta pos graduacgao.

Esta segunda parte da tese descreve, com algum detalhe, solu¢des encontradas
para satisfazer alguns dos requisitos pretendidos. Nao serd abordada toda a
componente de software do projecto, serdo descritos apenas os dois subsistemas,
designados por Encaminhador e EPC, serdo também focadas varias escolhas feitas em
funcdo das funcionalidades pretendidas para este projecto, como por exemplo, o
protocolo de routing escolhido para as redes que se podem formar ao ligar varios
ICCs
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3.2 Opcoes feitas sobre o hardware

O Hardware do ICC sera constituido por uma placa mae, onde serdo ligados os dois
computadores integrados numa placa, responsdveis pelos dois sub-sistemas, o
Encaminhador e o EPC. Do Encaminhador, para além do computador integrado numa
placa, faz ainda parte uma outra placa, onde se encontram um controlador ethernet e
uma ficha RJ45, correspondente a ligacdo ethernet do computador integrado na placa.
O controlador ethernet esta ligado a um switch que se encontra na placa mae.

Na figura 3.1 € possivel ver a ligacdo entre os dois sub-sistemas e a placa mae.

Encaminhador

EPC

Figura 3.1 — Vista superior do ICC

A figura 3.2 mostra a ligacdo dos dois subsistemas dentro do ICC e também
como ¢€ feita a sua ligacdo com os outros ICCs.
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Figura 3.2 - Ligacio entre os dois sub-sistemas e o exterior

3.2.1 Computador integrado numa placa

O Triton pode ser visto como um verdadeiro computador, implementado numa
pequena placa, do tamanho de um cartdo de crédito. Foi este pequeno computador o
escolhido para operar nos dois subsistemas, Encaminhador e EPC, de modo a
assegurar que ambos cumpram as funcdes que lhe estdo destinadas.

O Triton possui um processador Xscale de 400 MHz da Intel, SDRAM e
memoria Flash. O Triton ocupa uma drea de 67,6 * 36,6 mm com uma altura de 7,3
mm. Estd optimizado para o desenvolvimento de dispositivos de Internet movel e para
aplicacoes de infra-estrutura de rede. O processador pode trabalhar em modo Turbo

(400Mhz) ou Run (200Mhz),

permitindo assim jogar com a relagdo do

performance/consumo do processador.

As caracteristicas principais do Triton sdo:

Processador Intel XScaleTM PXA250 (400 MHz)

Memoria 64 MByte SDRAM (32-bit@ 100Mhz)
Armazenamento de dados em 32 Mbyte Flash memory (32-bit)
Bus I2C

3 interfaces série assincronas, 1 interface serie sincrona

Uma interface PC-CARD / compact-flash

Uma interface JTAG

Controlador on-board fast ethernet LAN91C111 10/100 MBit/s
Numero série tinico através de um DS2430A

Consumo de 70mW (standby) / 1500mW (mé&ximo)
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Na figura 3.3 € possivel ver duas fotos do Triton, uma vista de cima e uma vista
de baixo.

Figura 3.3 — Vista de cima e vista de baixo do Triton

A escolha do Triton foi feita tendo em conta as prestagdes do dispositivo, ou
seja, procurando o melhor desempenho possivel, mas sempre tendo em conta factores
esséncias para este tipo de projecto, como por exemplo a manutencdo do sistema. Para
projectos como este, a escolha de um dispositivo sem ventoinha é considerada como
obrigatério, uma vez que reduz drasticamente o nimero de futuras operacdes de
manutencdo, para limpeza/substituicao da ventoinha, evitando assim que o ICC tenha
de ser aberto periodicamente.

3.2.2 Encaminhador

Os ICCS devem possuir a capacidade de se ligarem entre eles, via ethernet, de modo a
criarem uma rede onde possa circular voz (VOIP) e dados. Para permitir esta
funcionalidade os ICCS devem estar munidos de um switch. Esse switch serd
controlado pelo processador do Encaminhador (através de uma porta MII e de um
controlador ethernet) e disponibilizard ao exterior 6 portas para ligagdes ethernet, 4
LAN’s e duas fibras 6ptica. Duas dessas LAN’s encontram-se a funcionar em modo
switching e t€ém como finalidade permitir que o utilizador/operador aceda ao sistema
para testes, configuracdes, etc. As outras duas LAN’s e fibras Optica, podem estar
tanto no modo de switching ou routing, conforme a configuracdo
pretendida/carregada pelo operador, existindo 16 combinagdes possiveis de
configuragdes.

A figura 3.4 mostra em detalhe a ligagdo do Encaminhador a placa mae.
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UMD A BRI

Figura 3.4 - Ligacio entre o Encaminhador e placa mae

O switch comercial apenas pode ser acedido por porta MII. Como o Triton ndo
possui esse tipo de interface, foi necessario colocar no meio dos dois um controlador
ethernet que consiga aceder ao switch via MII e que pode ser acedido pelo Triton
através do bus local.

M I
8 Portas —— Switch Controlador|q ! Triton
Ethernet

Figura 3.5 - Ligacao entre Switch, Controlador e Triton

3.2.3 EPC

Enquanto o Encaminhador se encontra mais virado para as ligacdes de rede, o EPC
deve fazer a gestdo do sistema, deve saber sempre em que estado se encontra o
sistema e deve saber sinaliza-lo ao operador. Deve ser o EPC a fazer a ligag@o entre o
sistema e o software aplicacional, seja ele de manuteng¢do, teste ou configuracio.

O EPC tem também a responsabilidade de comunicar com algum hardware
periférico, nomeadamente com um DSP (Digital Signal Processor), um RTC (Real
Time Clock), uma FPGA, duas EEPROMs e obviamente com o Encaminhador. A
comunicacdo com o DSP, uma das EEPROM e RTC ¢ feita por bus 12C. A
comunica¢do com a segunda EEPROM ¢ feita através de um GPIO (General Purpose
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Input Output), uma vez que a EEPROM possui um s6 fio para efectuar as
comunicacdes com o EPC. A comunica¢do com a FPGA ¢ feita através do bus local.
A comunica¢@o com o Encaminhador € feita por ethernet, através do switch do ICC.

O EPC esta encarregue de carregar o software no FGPA e no DSP sempre que
existe alguma actualizagdo. A programacio da FPGA ¢ feita através do bus, enquanto
a programacgdo do DSP € colocada na EEPROM acedida através do I2C. No arranque
o DSP consulta esta EEPROM para verificar se existe, ou ndo, uma nova versao do
software.

O EPC ¢ também o responsével pela transmissdo dos pacotes VOIP, que sdo
posteriormente encaminhados pelo router para o destino desejado.

Toda a interaccao entre o ICC e os dispositivos ligados ao ICC passa pelo EPC,
este deve saber como reagir aos varios inputs dos vdrios dispositivos e gerar os outpus
respectivos, sempre que necessario.

Qualquer acesso por FTP ao EPC deve ser autenticado por username e password.

3.3 Opcoes feitas sobre o software

3.3.1 Sistema operativo embebido

O sistema operativo embebido escolhido, para os dois sub-sistemas, foi 0 Windows
CE (WCE). A escolha deste sistema operativo teve como principal razdo, o preco
competitivo de comercializagdo do WCE, embora o facto de ja existir alguma
experiéncia com versdes anteriores deste OS, tenha também pesado na decisio final.

O Windows CE € uma variante dos sistemas operativos Windows, mas com um
kernel algo diferente das versdes desktop. Feito de raiz para ser um sistema operativo
pequeno e para correr em computadores minimalistas e sistemas embebidos, o
Windows CE foi optimizado para dispositivos com capacidade minima de
armazenamento. Os dispositivos tipicos alvo sdo dispositivos sem disco, onde o OS
tende a ser colocado numa ROM, ou similar.

O Windows CE € um sistema operativo multi-tarefa, que obedece a defini¢ao de
sistema operativo de tempo real e que suporta 256 niveis de prioridade. Um dos seus
maiores atributos, para além do tamanho, € o facto de utilizar um subconjunto da API
WIN32 e ser multiplataforma. O Windows CE é suportado nos processadores X86 e
compativeis, MIPS, ARM e Hitachi SuperH. Ao contrdrio de outros sistemas
operativos Windows, o Windows CE permite o acesso ao cédigo fonte de alguns
componentes.

Os primeiros produtos a utilizar o WCE datam de 1996 e consistiam em
dispositivos de organizacao de informacao pessoal (Ex: PDAs). Hoje em dia o WCE ¢é
utilizado numa série de dispositivos tais como Pocket PCs, smartphones, reprodutores
de video portateis, Smart Display, etc.
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Para além de um ambiente de desenvolvimento integrado o Windows CE é
também uma ferramenta de exportagdo de kits de desenvolvimento de software
(SDKs). E possivel desenvolver aplicacdes tanto no préprio ambiente de
desenvolvimento do WCE, como no Visual Studio .Net ou no Embedded Visual C++.

O processador do Triton pertence a familia dos ARM (ARMVS), que € um dos
tipos de processador suportados pelo WCE.

Outro factor que pesou na escolha do Windows CE foi o facto do fabricante do
Triton disponibilizar também um BSP compativel com o WCE .NET 4.2, o que
facilita bastante o processo de desenvolvimento de software, uma vez que permite
poupar algumas horas de trabalho a esse mesmo desenvolvimento.

O facto do BSP ser apenas compativel com o WCE .NET 4.2, fez com que
fosse adquirida essa mesma versdao do WCE , em detrimento do WCE 5.0, que ja se
encontrava a venda na altura.

3.3.2 Ferramentas de desenvolvimento do sistema operativo

Platform Builder

O Microsoft Platform Builder ¢ um ambiente de desenvolvimento integrado (IDE)
utilizado para criar plataformas, drivers e também aplicacdbes WCE. O Platform
Builder possui todas as ferramentas necessarias para construir uma plataforma passo a
passo, desde a criacdo ao teste. Com o Platform Builder € possivel exportar SDK’s
(Standard Development Kit), que permitem criar aplicacdes, a partir de outras
ferramentas que ndo o Platform Builder.

Embedded Visual C++ (eVC)

Esta ferramenta permite o desenvolvimento de aplicacdes embebidas, para
dispositivos com o sistema operativo Windows CE. Para o desenvolvimento das
aplicacdes € necessario o SDK produzido pelo Platform Builder. O Embedded VC++
¢ uma ferramenta que estd disponivel para download gratuito no site da Microsoft e
que permite desenvolver aplicagdes em C++.

Microsoft Visual studio .NET

Esta ferramenta permite o desenvolvimento de aplicagdes embebidas para dispositivos
com o sistema operativo Windows CE. Para o desenvolvimento das aplicagdes €
necessario o SDK produzido pelo Platform Builder. Com o Visual Studio .Net é
possivel tirar vantagem da framework .NET. Sendo possivel desenvolver aplicacdes
em Visual C++, C# e Visual Basic .Net
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3.3.3 Encaminhamento de pacotes entre ICCs

Uma vez que os ICCs devem conseguir ligar-se em rede, torna-se necessario escolher
um protocolo de routing, que permita administrar a rede formada. O protocolo
escolhido foi o RIP. Esta escolha recaiu neste protocolo essencialmente pelo niimero
reduzido de nés das redes que os ICCs podem formar e também pela facilidade da
configuragdo do protocolo e pelas exigéncias reduzidas a nivel do poder de
computacdo e capacidade de memoria nos routers

O protocolo RIP (Routing Information Protocol) foi desenvolvido pela Xerox
Corporation no inicio dos anos 80, para ser utilizado nas redes Xerox Network
Systems (XNS). E um protocolo de encaminhamento baseado no algoritmo de vector-
distance. Foi idealizado para ser um protocolo IGP (Interior Gateway Protocol), ou
seja, um protocolo para ser usado dentro de uma rede auténoma. E um protocolo
suportado por praticamente todos os fabricantes de routers.

O RIP foi desenvolvido com o objectivo de trabalhar com redes de tamanho
moderado, que use uma tecnologia homogénea. Nao foi criado para ser utilizado em
ambientes complexos. O protocolo RIP funciona bem em pequenos ambientes, mas
apresenta sérias limitacdes quando utilizado em grandes redes. O nimero de saltos
(Hops) entre hosts € limitado, apenas 15 (16 € considerado infinito). O protocolo é
limitado a redes em que o caminho mais longo use 15 saltos. Qualquer destino com
custo superior a 15 saltos € indicado como tendo um custo de infinito. No caso de
uma rede grande, caso se forme um loop, a resolucdo do loop pode demorar bastante
tempo. Este protocolo usa métricas fixas para comparar rotas alternativas. Nao é
apropriado para situagdes onde as rotas tenham de ser escolhidas com base em
parametros de tempo real, como delay medido, fiabilidade ou trafego. Os elementos
dentro de uma rede RIP devem enviar mensagens de actualizacdo da rede, com
informacdo das redes e sub-redes que alcanca, de 30 em 30 segundos. Isto faz do
protocolo um consumidor da largura de banda. Se um dos elementos passar 180
segundos sem receber mensagens de actualizagdo de outro elemento conhecido,
assume que o outro elemento ndo estd operacional ou a ligacdo entre eles ndo
funciona.

3.3.4 Suporte de voz sobre IP

No que diz respeito ao VOIP optou-se por deixar de lado os tipicos protocolos de
negociacdo (SIP e H323). Assim que o ICC detecta uma configuracio, que indique
que uma das suas portas estd em routing, inicia um processo de envio de mensagens
por essa porta, na expectativa de encontrar um outro ICC. Apds detectar outro ICC, é
feita uma negociagdo de quais os IPs a utilizar (caso nao tenham sido definidos como
sendo do tipo estitico), uma vez decididos e adicionados os IPs aos ICCs, os ICCs
passam a estar ligados em rede. Assim que esta ligacdo se encontrar activa, o
Encaminhador notifica o EPC da existéncia de um outro ICC ligado as suas portas e o
EPC inicia entdo o envio dos pacotes RTP.
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3.3.5 Device Drivers

Foram desenvolvidos device drivers para os dois componentes do sistema:
Device driver do Encaminhador

Um dos requisitos exigidos para os ICCs € que se consigam ligar em rede entre eles,
para tal dispdem de 4 portas Lan e 2 portas fibra dptica, estas 6 portas sdo controladas
por um switch, que é controlado e acedido pelo router por meio de um controlador
ethernet. Para tal, o OS do router necessita de um driver que permita interagir com o
switch (através do controlador), de modo a que se consiga estabelecer uma ligacao
entre o StackIP do WCE e o switch. O WCE possui um driver especifico para estas
situacdes, chama-se NDIS driver.

Device Drivers do EPC
Foram desenvolvidos 3 device drivers para o sistema operativo do EPC:
e um device driver para comunicar com o DS2430A
e um device driver para comunicar com o DSP (Digital Signal Processor),
RTC (Real Time Clock) e EEPROM (Electrically-Erasable Programmable
Read-Only Memory) através de 12C.
e um device driver para comunicar com a FPGA

Realizacao da solucio

No capitulo seguinte descreve-se detalhadamente a realizacdo dos device drivers bem
como de outro software desenvolvido.
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Implementacao da solucao

Neste capitulo comeca-se por descrever em detalhe o hardware utilizado.
Seguidamente faz-se uma descricdo do software desenvolvido, comecando por
discutir os device drivers do Windows CE (WCE).

4.1 Hardware utilizado

Tal como havia sido referido no capitulo anterior, o subsistema EPC é constituido por
um computador integrado numa placa, enquanto o subsistema Encaminhador ¢é
constituido por um computador integrado numa placa e uma outra placa, onde o
computador € ligado, que contém um controlador ethernet e uma ficha RJ45 que esta
associada a ethernet do computador.

A escolha do Triton como peca central do hardware ji foi devidamente
justificada no capitulo anterior, bem como descritas as suas caracteristicas.

Quanto ao controlador ethernet, foi necessario recorrer a sua utilizagdo, porque o

switch escolhido apenas permite o acesso por porta MII. Como o Triton nao possui
este tipo de porta, foi necessario recorrer a um Ethernet Controller para servir de
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intermedirio entre o Triton e o switch. E através da porta MII que se faz a
configuracdo do switch e através da qual se tem acesso aos dados recebidos da rede.

4.1.1 12C

O bus 12C foi criado pela Philips Corporation e consiste num bus série com uma
interface de 2 pinos e que serve para trocar informacao entre dispositivos. O pino de
dados, designado por SDA ¢ utilizado para input e output de dados e o pino de clock
SCL, € utilizado para controlo e referéncia do bus I2C. O processador tanto pode
funcionar como master ou slave, o que significa que qualquer um dos pinos €
bidireccional. A unidade I12C € um dispositivo periférico, que reside no bus interno do
processador. Os dados sdo transmitidos e recebidos pelo bus 12C através de uma
interface com um buffer. O controlo e status do bus é consultado através de uma série
de registos mapeados em memoria. Cada dispositivo € identificado no bus através de
um endereco de 7 bits e qualquer dispositivo pode receber ou enviar informagio e
actuar como master ou slave.

O bus I2C permite o funcionamento com multiplos masters, o que significa que
mais que um device pode iniciar a transmissdo de dados ao mesmo tempo. Para
suportar esta caracteristica, o bus 12C possui um esquema de arbitragem.

O mecanismo de interrupcao do processador pode ser usado para notificar o
CPU que existe actividade no bus 12C. Em vez de interrupts pode utilizar-se a técnica
de polling. O bus I2C consiste num buffer de 8 bits para passar dados para e do
processador, uma série de registos de controlo e de status e um shift register para
conversdes série/paralelo. A unidade I2C sinaliza interrupts quando o buffer estd
cheio, quando o buffer estd vazio, quando o endereco de slave da unidade € detectado,
quando existe perda de arbitragem ou quando existe uma condic¢ao de erro no bus. O
12C suporta o funcionamento em dois modos, o rdpido (400 Kbits/sec) e o modo
standard (100 Kbits/sec).

Para comunicar com um slave, o master tem enviar um primeiro byte que
consiste no endereco de slave do dispositivo, que o master pretende contactar. O
endereco dos dispositivos € de 7 bits, o 8° bit do buffer também € preenchido e indica
se o master pretende escrever ou ler. O Slave responde com um acknowledge. A partir
daqui o master indica o endereco onde pretende escrever ou ler e procede a escrita ou
leitura, conforme o pretendido.

Toda a informagdo aqui descrita sobre o 12C, incluindo as vérias imagens dos
registos e sinalizacao, foi retirada do manual do processador do Triton[14].

Estados de Start e Stop e nao Start/nao Stop

A especificacdo define uma transicao de Start, utilizada sempre que se inicia uma
transferéncia, e uma transicdo de Stop, utilizada sempre que se acaba uma
transferéncia. Uma condi¢@o de Start dd-se quando acontece uma transi¢do de high
para low na linha SDA quando SCL estad high. Uma condi¢do de Stop da-se quando
acontece uma transi¢ao de low para high na linha SDA quando SCL esta high.

45



Start Condition

L 4
Stop Condition

Figura 4.1 — Stop condition e Start condition

Condicao de Start

A condicdo de Start inicia uma transacdo do master ou um start repetido. O software
deve carregar o endereco do target e o bit que indica se o master pretende fazer uma
leitura ou escrita. Um start repetido permite o master fazer multiplas transferéncias
para diferentes slaves sem libertar o bus.

Condicao de nao-start e nao-stop

Esta condi¢do € utilizada pelo master em modo de transmissdo, quando o I2C estd a

transmitir multiplos bytes de dados.

Condicao de Stop

A condic¢ao de Stop termina uma transferéncia.

Mo START or STOP Condition

Data byte

ACK/
MAK

START Condition

ACK/
START | Target Slave Address | RinW| ak
STOP Condition
ACK/
Data Byte NAK STOP

Figura 4.2 — Start, Stop e no Start or Stop condition
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Enderecamento de um Slave

Como Master, a unidade 12C deve compor e enviar o primeiro byte da transacg¢ao.
Este byte consiste no endereco do slave que pretende contactar e o bit que indica
operagdo escrita ou leitura. O bit mais significativo é transmitido primeiro.

ReadWrite Transaction
(D) Write

(1) Read

7-8it I°C Slave Address —l

=

MSB LSE

[a=]

Figura 4.3 — Endereco do Slave e operacao pretendida

O primeiro byte a ser transmitido é seguido de um ACK do slave enderecado.
Quando € retornado um NAK a unidade I2C aborta a transac¢do enviando
automaticamente um STOP.

Acknowledge no 12C

Qualquer transferéncia de bytes é acompanhada de um ACK que o master ou o slave
geram. Quem estd em modo de transmissao deve libertar a linha SDA para que quem
estd em modo de receptor possa enviar o acknowledge.

! ! : ISDA released
- — . — - L. |
Data Qutput ! f;"f }{ \‘{ I'f |
by Transmitter / ', 3 FAY /
(SDa) | | | SDA pulled low
_ | | 7 | by Receiver (ACK) _
i | |
Data Output | ,ff
by Receiver | | | \ | /
sDa) - | | | |
-—_ p B —
fa 1
SCL from Y |_-"l : \'\, |.f IR | g N |f 3 \
Master \ A Yoo 27N /] \
L \ —_— | — —
| | | |
i . Clock Pulze
Start Condition for Acknowledge
Figura 4.4 — Acknowledge no 12C
Arbitragem

O bus I2C possui capacidades multimaster, o que requer um modo de arbitragem. A
arbitragem aparece quando dois ou mais masters tentam iniciar uma comunicacgao.
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Numa situagdo de colisdo, se os bits de enderecos, que indica se o master pretende
uma escrita ou leitura, de dois masters forem iguais, a arbitragem espera pelos bits de
dados para decidir quem perde a arbitragem. O master que perde arbitragem retira os
sinais de SDA e SDL dos seus drivers de dados e passa novamente ao mode de
recepgdo-slave.

Definicao dos registos

IBMR

O registo IBMR indica o estado das linhas SCL e SDA.

31 30 29 28 27 26 25 24 23 22 21 20191817 16 151413121110 9 8 7 & 5 4 3 2

reserved

= |SCLS| =
= |SDAS| =

o 00O0OOOOSODODOTOOOOOODTODTO®O0OOOTODOOTODOTODO0OO0OO0OTO0OTUOD0

32 — reserved
1 SCLS SCL Status: This bit continuously reflects the value of the SCL pin.
0 SDAS SDA Status: This bit continuously reflects the value of the SDA pin.
Figura 4.5 — Registo IBMR
IDBR

O processador utiliza o registo IDBR para transmitir e receber dados do 12C. O
registo recebe dados vindos da unidade 12C depois de um byte ser recebido e ter sido
dado o acknowledge.

31 30 29 28 27 26 25 24 23 22 21 20191817 16 151413121110 9 &8 7 6 5 4 3 2 1 0

reserved DB

o o0oo0o0O0O0OOCODODOCODOCDODEODTCOODODODTOCODDODTODODODDODOOOOOODODODUOOD

318 — reserved
70 IDB I2C Data Buffer: Buffer for I°C bus sendireceive data.

Figura 4.6 — Registo IDBR
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ICR

O processador utiliza este registo para controlar a unidade 12C.

31 30 29 28 27 26 25 24 23 22 21 201918 17 16 151413121110 9 8 7 6 5 4 3 2 1 0
P4
wiw w iy wlw| g w <o |k
reserved EMGDDEEEU”‘—"IMZO
=] 2lol=|+-|x% =
BN ALEEEE N o||h
o oo0oo0oOOOOOOOTOOOOOOO®OTOOOOOOOOTOODOOD
31:16 — reserved
Fast Mode:
15 FM 0= 100 KBit/sec. operation
1= 400 KBit/sec. operation
Unit Reset:
14 UR 0= Mo reset.
1= Reset the 12C unit only.
Slave Address Detected Interrupt Enable:
13 SADIE 0= Disable interrupt. ]
1= Enables the |*C unit to interrupt the processor when it detects a slave address match or
general call address.
Arbitration Loss Detected Interrupt Enable:
12 ALDIE |0 = Disable interrupt.
1 = Enables the I°C unit to interrupt the processor when it loses arbitration in master mode.
Slave STOP Detected Interrupt Enable:
1 SSDIE 0 = Disable interrupt.

1= Enables the I°C unit to interrupt the processor when it detects a STOP condition in
slave mode.

Figura 4.7 — Registo ICR, bits 11 a 31
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3130 29 28 27 26 25 24 23 22 1 20 191817 1615141312 1110 9 8 7 6 5 4 3 2 1 0
X

Wiw w oy wwlq w Z|a|k

reserved = Elo|C|0|lg|lc|lom|lo|¥Y|Z2|2(el2|C|=

A MHEAL R
o 00O0DO0O0CODTOOOOO0OOOO0ODO®O®©O0OOTSDO0OO0OO0O0O0O0OO0CODO0O0O0O0

BEIE

Bus Error Interrupt Enable:

0 = Disable interrupt. i

1= Enables the I°C unit to interrupt the processor for the following I°C bus errars:
As a master transmitter, no ACK was detected after a byte was sent.
As a slave receiver, the I°C unit generated a NAK pulse.

NOTE: Software is responsible for guaranteeing that misplaced START and STOP
conditions do net occur. See Section 9.7.

IRFIE

IDBR Receive Full Interrupt Enable:

0 = Disable interrupt.

1 = Enables the I2C unit to interrupt the processor when the IDBR receives a data byte
from the I°C bus.

ITEIE

IDBR Transmit Empty Interrupt Enable:

0 = Disable interrupt. .
1= Enables the I°C unit to interrupt the processor after transmitting a byte onto the I°C
bus.

GCD

General Call Disable:

0 = Enables the I*C unit to respond to general call messages.
1= Disables |<C unit response to general call messages as a slave.

Must be set when the 12C unit sends a master mode general call message.

IUE

I“C Unit Enable:

0 = Disables the unit and does not master any transactions or respond to any slave
transactions.
1= Enables the I°C unit (defaults to slave-receive mode).

Software must ensure that the I°C bus is idle before it sets this bit.

SCLE

SCL Enable:

0 = Disables the I2C unit from driving the SCL line.
1= Enables the I°C clock output for master made operation.

MA

Master Abort: generates a STOP without transmitting another data byte when the I°C unit
is In master maode.

0= The IEC unit transmits STOP using the STOP ICR bit only.

1= The I-C unit sends STOP without data transmission.

In master-transmit mode, after a data byte is sent, the ICR’s Transfer Byte bit is cleared and
IDBR Transmit Empty bit is set. When no more data bytes need to be sent, setting master
abort bit sends the STOP. The Transfer Byte bit (03} must remain clear.

In master-receive mode, when a NAK is sent without a STOP (STOP ICR bit was not set)
and the processor does not send a repeated START, setting this bit sends the STOP. Onece
again, the Transfer Byte bit (03} must remain clear.

B

Transfer Byte: used to send/receive a byte on the 1°C bus.

0= Cleared by I°C unit when the byte is sentireceived.
1= Sendireceive a byte.

The processer can monitor this bit to determine when the byte transfer is completed. In
master or slave mode, after each byte transfer, including ACK/NAK bit, the I°C unit holds

the SCL line low (inserting wait states) until the Transfer Byte bit is set.

Figura 4.8 - Registo ICR bits 3 a 10
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31 30 29 28 27 26 25 24 23 22 21 20191817 16 151413121110 9 8 7 6 5 4 3 2 1 0
x
Wiw wy|w|w|g w <ok
reserved sElElg|lg|o|gle|D didida|lm|=z |0
w|= g :-II amj E E g 8 = 8 =2+ § 5 E
o oo0oo0o0OoOOOOOOOOOODOTDODOOOOOOOOOOOOOOO0OODODO0OOD
ACK/MNAK Control: defines the type of ACK pulse sent by the |<C unit when in master-

receive mode.

0= The I°C unit sends an ACK pulse after it receives a data byte.

1= The I°C unit sends a negative ACK (NAK) after it receives a data byte.

The I*C unit automatically sends an ACK pulse when it responds to its slave address or
when it responds in slave-receive mode, independent of the ACK/NAK control bit setting.
STOP: initiates a STOP condition after the next data byte on the 1<C bus is transferred in
master mode. In master-receive mode, the ACK/NAK control bit must be set along with this
i STOP bit. See Section 9.3.3.3 for more details on the STOP state.

0= Do not send a STOP.

1= SendaSTOP.

START: initiates a START condition to the 1C unit when in master mode. See
Section 9.3.3.1 for more details on the START state.

2 ACKNAK

0 START 0= Do not send a START.
1= Send aSTART.
Figura 4.9 - Registo ICR, bits 0 a 2
ISR

O ISR sinaliza os interrupts para o controlador de interrupts do processador. O
software pode utilizar o ISR para verificar o estado da unidade I2C e bus. O registo é
actualizado ap6s o ACK/NAK ter sido recebido/enviado.
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31 30 29 28 27 26 25 24 23 22 21 20191817 161514131211 10 9 8 7 6 5 4 3 2 1 0
o =
oo w ololm =]
reserved < w o=
m|&|S|E|E]2|8(2|> %7
<
o o0O0COOOODDODOCOCODTOODTODCOOTDOOTDODTDODOOCDODDODDO0ODEO0ODODODDTOO
31N — reserved
Bus Error Detected:
0= No error detected.
1= The I-C unit sets this bit when it detects one of the following error conditions:
10 BED As a master fransmitter, no ACK is detected on the interface after a byte is sent.
+ As a slave receiver, the I°C unit generates a NAK pulse.
NOTE:When an error occurs, 12C bus transactions continue. Software must ensure that
misplaced START and STOP conditions do not occur. See Section 9.4.4.
Ta clear this bit, write a 1 to it
Slave Address Detected:
0= No slave address detected.
9 SAD 1= I“C unit detected a 7-bit address that matches the general call address or ISAR. An
interrupt is signalled when the SADIE interrupt is setto a 1.
Ta clear this bit, write a 1 to it
General Call Address Detected:
8 GCAD 0= Mo general call address received.
1= I“C unit received a general call address.
IDBR Receive Full:
0= The IDBR has not received a new data byte or the 1°C unit is idle.
7 IRF 1= The IDBR register received a new data byte from the 1°C bus. An interrupt is signalled
when the IRFIE is setto a 1.
To clear this bit, write a 1 to it
IDBR Transmit Empty:
0 = The data byte is still being transmitted. ~
6 ITE 1= The I-C unit has finished transmitting a data byte on the 1=C bus_ An interrupt is
signalled when the ITEIE interrupt is setto 1.
To clear this bit, write a 1 to it.
Arbitration Loss Detected: used during multi-master cperation.
5 ALD 0 = Cleared when arbitration is won or never took place.
1= Setwhen the I°C unit loses arbitration.
Ta clear this bit, write a 1 to it
Slave STOP Detected:
4 ssD 0= No STOP detected.
1= Set when the I-C unit detects a STOP while in slave-receive or slave-transmit mode.
Ta clear this bit, write a 1 to it
I°C Bus Busy:
3 IBB 0= I°C bus is idle or the I°C unit is using the bus (i.e., unit busy).
1= Setwhen the I°C bus is busy but the 1°C unit is not involved in the transaction.
Unit Busy:
2 uUB

0= I°C unit not busy.

1= Set when the [FC unit is busy. Defined as the time between the first START and STOP.

Figura 4.10 — Registo ISR, bits 2 a 31
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31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10

reserved

=

0o oo0O0OOTU OOOOOOOOODODOTOOODO0OOODOODOD

ACKINAK Status:

0= I°C unit received or sent an ACK on the bus.
1 ACKNAK |1 = I1°C unit received or sent a NAK.

Used in slave-transmit mode to determine when the transferred byte is the last one.
Updated after each byte and ACK/NAK information is received.

Read/Write Mode:
0= I*C unit is in master-transmit or slave-receive made.

0 RWM _ 2 S ; ;
1= 1°C unit is in master-receive or slave-transmit mode.
R/nW bit of the slave address. Automatically cleared by hardware after a stop state.
Figura 4.11 — Registo ISR bits 0 e 1
ISAR

Este registo define o endereco slave do dispositivo. Quando em modo slave-receive, o
processador responde quando os 7 bits do endereco slave do byte recebido forem
iguais aos deste registo. Este registo € preenchido antes de colocar o I2C em modo
activo.

31 30 29 28 27 26 25 24 23 22 21 20191617 16 151413121110 9 & 7 6 5 4 3 2 1 0

reserved ISA

0o oo00O0QOQDO0OCODODODODOCDTODCODOOCDCO0OCODDODDODODDDODODO0OODCD0O0OD

3T — resarved

I2C Slave Address: 7-hit address that the I12C unit respands to when in slave-receive

6:0 ISA mods.

Figura 4.12 — Registo ISAR

4.1.3 Boot loader do Triton

Para carregar a imagem do WCE no Triton foi necessario carregar primeiro o boot
loader compativel. Esse boot loader € carregado através da porta JTAG e foi fornecido
com o BSP adquirido. S6 depois de carregado o boot loader, € entdo possivel carregar
a imagem do WCE via ethernet. O cédigo fonte do boot loader é fornecido pelo
fabricante do Triton, o que permite que seja feitas alteragdes sempre que necessario.

Durante o arranque do dispositivo, depois de carregado o boot loader via JTAG
este encarrega-se de enviar, via porta série, um menu que permite a configuraciao de
alguns parametros, como por exemplo o endereco IP e MAC da placa de rede on-
board ou 0 modo do processador (Run/Turbo).

4.1.4 Controlador de ethernet
Para aceder aos dados do switch e configurd-lo, foi necessario encontrar um

controlador de ethernet. A escolha recaiu sobre o LAN9115, que para além de ter um
preco competitivo obedecia aos requisitos pretendidos.
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O LAN9115 € um controlador ethernet 10/100 Mbps integrado num tnico chip,
orientado para sistemas embebidos. O LAN9115 foi concebido a pensar em
aplicacdes com requisitos médios de performance. O bus permite a ligacdo a
microprocessadores e microcontroladores de 16 bits, assim como microprocessadores
de 32 bits que conseguem expor um bus externo de 16 bits.

O LANO9115 possui FIFOs de transmissdo e recep¢ao de tamanho consideravel,
que permitem trabalhar com aplicacdes com grandes laténcias.

O LANO9115 possui caracteristicas que reduzem ou eliminam a perda de pacotes.
A sua SRAM interna permite guardar 200 pacotes recebidos. Se o fifo de recepcao
encher, o LANO9115 pode gerar automaticamente pacotes de controlo de fluxo,
direccionados ao originador dos pacotes.

4.1.5 Switch escolhido para o ICC

O switch escolhido para os ICCs foi o IP178C. Este switch estd colocado na placa
mae e € acedido pelo controlador de ethernet através de uma porta MII. Possui 9
portas, SSRAM e 8 ethernet transceveirs de 10/100 Mbps. Cada transceiver possui
elevada imunidade ao ruido. Pode operar em modo store and forward. Cada porta
pode ser configurada para auto-negociacio, ou forcada a 10 ou 100 Mbps. Suporta
ainda duas portas de fibra 6ptica.

4.2 Software Desenvolvido

O software desenvolvido para ambos os subsistemas resume-se a uma série de devices
drivers. Um device driver para o Encaminhador e cinco para o EPC. Todos os device
drivers foram desenvolvidos e testados através da ferramenta Platform Builder.

Antes de serem apresentados os detalhes de implementacdo serd feita uma
introducdo aos device drivers em WCE, com especial aten¢do aos tipos de device
drivers utilizados nos dois sub-sistemas.

De notar que a maior parte dos device drivers desenvolvidos comunica com o0s

periféricos através do bus 12C, tendo ja sido feita uma breve apresentacdo das
caracteristicas e funcionamento deste tipo de bus.

4.3 Device Drivers para WCE

Os Device Drivers sdo moédulos que proporcionam a interface entre o sistema
operativo e o hardware. No Windows CE os device drivers estdo divididos em cinco

grandes grupos[15]:
® native
® bus

e stream interface
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e USB
e NDIS

Os device drivers native, por vezes chamados built-in drivers, sdo drivers
exigidos pelo hardware e que foram criados pelo OEM (Original Equipment
Manufacturer) quando o hardware do Windows CE foi projectado. Como exemplos de
devices native temos os devices do teclado, touch panel e dudio. Estes devices drivers
podem ndo se enquadrar na interface genérica de um device driver WCE, podendo as
diferengas consistir apenas numa extensdo da interface tradicional ou entdo ser
radicalmente diferente desta.

Os device drivers bus controlam os buses do sistema, tais como o bus PCI,
PCMCIA, compact flash ou dos slots SDIO (Secure Digital Input Output). Os drivers
bus fazem a descoberta do hardware existente no bus, e determinam 0S recursos
(enderecos, niveis de interrup¢io) que estdo ocupados e os que € necessario reservar.
Os device drivers bus indicam também ao device manager quais os drivers
apropriados a carregar, para o hardware presente no bus.

Os device drivers Stream interface dao suporte a suporte a hardware extra que
exista no sistema como portas série e paralelo.

O bus série universal (Universal Serial Bus - USB) é um protocolo de
comunicacdo que suporta transferéncias de dados em série de alta velocidade, entre
um unico host e varios periféricos USB, como sejam teclado e rato.

Os drivers NDIS permitem o acesso ao hardware de rede (ethernet, IrDA) ao
cddigo de sistema que suporta os protocolos de nivel “data link” e rede.

4.3.1 Nomes dos drivers

Os stream interface drivers sdo identificados com um nome de trés caracteres
seguidos de um digito e de (:), como por exemplo “COM2:”, permitindo este esquema
de designacao instalar no WCE um maximo de 10 device drivers com o mesmo nome,
uma vez que o ndmero das instancias varia de 0 a 9. Para referenciar um driver
interface, as aplicagdes usam os 3 caracteres do nome, seguido do digito e seguido de
(:). O (2) é obrigatério no WCE de modo a que o sistema reconheca o device driver.

Os drivers bus ndo costumam ter um nome com trés letras. Como consequéncia
os drivers bus nao estdo acessiveis a aplicagdes, como estdo os stream drivers. No
entanto os bus drivers sdo carregados pelo device manager e na maior parte dos casos
sdo carregados e tratados como stream drivers.

4.3.2 Registry

O registry possui uma lista dos drivers a carregar e cada um destes drivers estd
relacionado com uma chave que possui quatro valores associados. Estes quatro
valores sdo as quatro entradas basicas utilizadas por um device driver no Windows
CE e sao eles DLL, Order, Prefix e Index. O campo DLL especifica o nome da DLL

55



que implementa o driver. O campo Order varia entre 0 e 255 e especifica a ordem pela
qual o device é carregado. O registry carrega primeiro os devices com valores de
Order mais baixos. O valor do Prefix define as 3 letras que identificam o driver. Este
valor € obrigatdrio para stream drivers, mas nao para bus drivers. O valor Index indica
qual a instancia do driver. Quando um aplicagdo pretende aceder ao driver deve
utilizar o Prefix juntamente com o Index.

4.3.3 Entry points

Um driver Stream Interface pode ter até 10 entry points: Init, Delnit, Open,
Close, Read, Write, Seek, PowerUp, PowerDown e IOControl. Destes 10 entry points
Init, Delnit, Open, Close sdo obrigatdrios juntamente com um dos Read, Write, Seek
ou IOControl; se os entry points obrigatérios ndo existirem o carregamento do driver
falha. Na descric@o seguinte, a cadeia de caracteres xxx que antecede as fungdes deve
ser substituida pelos trés caracteres que identificam o driver (Ex: COM, LPT, etc).

xxx_Init - Chamado quando uma instancia do driver € carregada. O hardware a
ser usado deve ser testado e inicializado. O resultado de cada Init deve ser
independente para cada instancia. A funcdo é declarada do seguinte modo:

DWORD xxx_Init (DWORD dwContext);

DwContext identifica a instancia. Se a funcdo devolver zero isso indica que
houve um erro.

xxx_Deinit - Chamado quando uma instancia do driver é descarregada. O
hardware que estava a ser utilizado deve ser desligado ou colocado num estado
passivo. Qualquer memoria que tenha sido reservada durante o Init deve ser libertada.
A funcao € declarada do seguinte modo:

BOOL xxx_Deinit (DWORD dwContext);

DwContext identifica a instincia.

xxx_Open - Chamado no driver quando uma aplicacdo chama CreateFile()
sobre o driver em questdo. A func¢ao € declarada do seguinte modo:

DWORD xxx_Open (DWORD dwContext, DWORD AccessCode, DWORD
ShareMode);

DwContext identifica a instancia. O pardmetro AccessCode indica se o driver é
aberto para leitura ou leitura e escrita. ShareMode indica se o driver € aberto com
possibilidade de partilhar a abertura na escrita ou leitura, ou ambos. Se a fun¢do
devolver zero isso indica que houve um erro.
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xxx_Close - Chamado no driver quando uma aplicacdo chama CloseHandle()
sobre o driver em questdo. Qualquer memoria que tenha sido reservada durante o
Open deve ser libertada. A funcio € declarada do seguinte modo:

BOOL xxx_Close (DWORD dwContext);
DwContext identifica a instancia.

xxx_Read - Chamado no driver quando uma aplicacdo chama ReadFile() sobre
o driver em questdo. A fun¢do € declarada do seguinte modo:

DWORD xxx_Read (DWORD dwContext, LPVOID pBuffer, DWORD Count);

DwContext identifica a instancia. pBuffer é um apontador para o buffer da
aplicacdo, onde devem ser colocados os dados. Count indica o nimero de bytes a ler
para o buffer. A funcdo deve retornar o nimero de bytes lidos. Se a fun¢do devolver
zero isso indica que houve um erro.

xxx_Write - Chamado no driver quando uma aplicacdo chama WriteFile() sobre
o driver em questdo. A fun¢do € declarada do seguinte modo:

DWORD xxx_Write (DWORD dwContext, LPCVOID pBuffer, DWORD
Count);

DwContext identifica a instancia. pBuffer é um apontador para o buffer da
aplicacdo, de onde devem ser retirados os dados para escrita. Count indica o nimero
de bytes a escrever. A fungdo deve retornar o nimero de bytes escritos. Se a fungao
devolver zero isso indica que houve um erro.

xxx_Seek - Chamado no driver quando uma aplicacdo chama SetFilePointer()
sobre o driver em questdo. A fun¢ao € declarada do seguinte modo:

DWORD xxx_Seek (DWORD dwContext, long Amount, WORD Type);

DwContext identifica a instancia. O campo Type identifica o tipo de seek.
Existem trés tipos de Seek: FILE_BEGIN - pesquisa desde o inicio, FILE_CURRENT
- pesquisa desde a posicao corrente ¢ FILE_END — pesquisa desde o final. O campo

Amount indica quanto deve avancar o apontador a partir do tipo de seek pretendido.

xxx_PowerDown — Chamado antes do sistema ser suspenso. A fungdo é
declarada do seguinte modo:

VOID xxx_PowerDown (DWORD dwContext);

DwContext identifica a instancia. O hardware deve ser desligado ou colocado
num modo passivo.

xxx_PowerUp — Chamado antes do sistema passar a resume. A funcdo é
declarada do seguinte modo:
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VOID xxx_PowerUp (DWORD dwContext);

DwContext identifica a instdncia. O hardware pode ser reinicializado ou
colocado em modo activo..

xxx_IOControl - Chamado no driver quando uma aplicacio chama
DeviceloControl() sobre o driver em questdo. A func¢ao é declarada do seguinte modo:

VOID xxx_IoControl (DWORD dwContext. DWORD dWCode, PBYTE
pBufln, DWORD dwLenln, PBYTE pBufOut, DWORD dwLenOut, PDWORD
pdwActualOut);

DwContext identifica a instancia. DwCode identifica a razdo da chamada ao
IoControl. PBufln e dwLenln descrevem o buffer passado ao IoControl, o primeiro é
o apontador para o buffer o segundo o tamanho do buffer. PBufOut e dwLenOut
descrevem o buffer que o IoControl pode preencher, o primeiro € o apontador para o
buffer o segundo o tamanho do buffer. Os buffer e respectivos tamanhos nao sao
parametros obrigatdrios. PdwActualOut indica o nimero de bytes efectivamente
colocados no buffer de output, caso tenha sido colocado algum.

4.3.4 NDIS Driver

Um dos requisitos exigidos para os ICCs € que se consigam ligar em rede entre eles, e
para tal estdo disponiveis 4 portas Lan e 2 portas fibra Optica; estas 6 portas sdo
controladas por um switch, que € controlado e acedido pelo router. Para tal o OS do
router necessita de um driver que permita aceder ao switch, de modo a que se consiga
estabelecer uma ligacdo entre o Stack IP do WCE e o switch. O WCE possui um
driver especifico para estas situagdes chamado NDIS driver.

Os drivers NDIS podem ser divididos em trés tipos basicos:

Miniport drivers - Um miniport driver trabalha directamente com a placa de rede
(NIC — Network Interface Card) e proporciona uma interface a drivers de mais alto
nivel.

Intermediate drivers - Um intermediate driver trabalha entre os drivers de mais
alto nivel, protocol drivers, e os de mais baixo nivel miniport drivers.

Protocol drivers — Um protocol driver implementa na sua parte alta, uma
Transport Driver Interface (TDI) ou outra interface especifica de uma aplicagdo que
proporciona servigos aos utilizadores da rede. Por outro lado, a sua parte baixa,
disponibiliza uma interface de protocolo com driver de nivel mais baixo, que permite
receber e enviar pacotes. O sistema operativo fornece protocol drivers para TCP/IP,
Point-to-Point Protocol (PPP) e Infrared Data Association (IrDA).

A figura 4.13 apresenta a arquitectura do protocol driver[18] e a 4.14 a
arquitectura do driver NDIS[19].
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Miniport driver
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Figura 4.13 - Arquitectura do protocol driver

Destes trés tipos de NDIS driver a escolha recaiu sobre o miniport driver, uma vez
que € aquele que trabalha directamente com o hardware, neste caso, com o switch.

Protoceol
Driver

Protocal Xxx - Media X

MMiriport X - Media X

Intermediate
Driver

SI0M

Protocal Xxx - Media Y

Minport 20 - Media Y

MMiniport Driver

MIC Hardware

Figura 4.14 - Arquitectura dos drivers NDIS
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A parte inferior do driver comunica com o hardware, enquanto a parta superior do
driver possui uma interface que permite aos drivers de protocolo receber e enviar
pacotes pela rede. Um driver miniport mantém informacgdo sobre a sua capacidade e
estado, assim com informagao sobre a interface (NIC) que controla. Esta informagao é
identificada através de OIDs (Object Identifiers) que ja se encontram definidos pelo
sistema.

O primeiro passo para criar um driver NDIS € declarar o driver no registry, onde é
colocada toda a informag¢do importante, desde a dll que deve ser usada para aceder ao
driver até ao(s) endereco(s) IP e mascara(s) de rede do NIC.

A partir do momento que se encontra declarado no registry, o OS ao carregar a dll vai
aceder ao ponto de entrada do driver, a funcdo DriverEntry, que € obrigatdria neste
tipo de drivers. Na func¢do DriverEntry é registado o miniport. Este registo consiste
em especificar as  caracteristicas do driver através da  estrutura
NDIS_MINIPORT_CHARACTERISTICS.

typedef struct _NDIS_MINIPORT_CHARACTERISTICS {
UCHAR MajorNdisVersion;
UCHAR MinorNdisVersion;
UINT Reserved;
W_CHECK_FOR_HANG_HANDLER CheckForHangHandler;
W_DISABLE_INTERRUPT_HANDLER DisablelnterruptHandler;
W_ENABLE_INTERRUPT_HANDLER EnablelnterruptHandler;
W_HALT HANDLER HaltHandler;
W_HANDLE_INTERRUPT_HANDLER HandleInterruptHandler;
W_INITIALIZE HANDLER InitializeHandler;
W_ISR_HANDLER ISRHandler;
W_QUERY_INFORMATION_HANDLER QuerylnformationHandler;
W_RECONFIGURA_HANDLER ReconFiguraHandler;
W_RESET HANDLER ResetHandler;
W_SEND_HANDLER SendHandler;
W_SET INFORMATION_HANDLER SetInformationHandler;
W_TRANSFER_DATA_HANDLER TransferDataHandler;
W_RETURN_PACKET HANDLER ReturnPacketHandler;
W_SEND_PACKETS_HANDLER SendPacketsHandler;
W_ALLOCATE_COMPLETE_HANDLER AllocateCompleteHandler;
W_CANCEL_SEND PACKETS_HANDLER CancelSendPacketsHandler;
W_MINIPORT_SHUTDOWN_HANDLER AdapterShutdownHandler;
} NDIS_MINIPORT_CHARACTERISTICS,

MajorNdisVersion - Especifica a parte superior da versdo da livraria NDIS que o
driver vai usar.

MinorNdisVersion - Especifica a parte inferior da versdo da livraria NDIS que o
driver vai usar.

CheckForHangHandler -  Especifica o entry point da  funcdo

MiniportCheckForHang, caso exista. A fun¢cdo MiniportCheckForHang ¢ uma funcdo
opcional que reporta o estado da NIC.
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DisableInterruptHandler -  Especifica o entry point da  funcdo
MiniportDisableInterrupt, caso exista. A funcdo MiniportDisablelnterrupt €
opcionalmente implementada pelos drivers de NICs que suportam o activar e
desactivar dos interrupts, mas ndo partilham um IRQ com outros NICs.

EnableInterruptHandler -  Especifica o entry point da  funcdo
MiniportEnablelnterrupt, caso exista. A funcao MiniportEnablelnterrupt é opcional, é
fornecida por drivers de NICs que suportam a activacdo e desactivacdo dinamica de
interrupts, mas nao partilham um IRQ com outros NICs..

HaltHandler - Especifica o entry point da fung¢do MiniportHalt. A funcdo
MiniportHalt é obrigatéria, sendo a fung¢do que liberta recursos quando a NIC é
removida.

HandlelnterruptHandler -  Especifica o entry point da  funcdo
MiniportHandlelnterrupt. A fun¢do MiniportHandleInterrupt € obrigatoria se o driver
da NIC gerar interrupts, esta fun¢do faz o tratamento de todas as operacdes de
interrupt.

InitializeHandler - Especifica o entry point da funcdo Miniportlnitialize. A fungdo é
obrigatéria e prepara a NIC para as operacdes de rede, reclama no registry todos os
recursos necessarios para a NIC e reserva os recursos que o driver necessita para
realizar as operagdes de rede.

ISRHandler - Especifica o entry point da fun¢do Miniportlsr. Esta funcdo é
obrigatdria caso o driver da NIC gere interrupts.

QueryInformationHandler -  Especifica o entry point da funcio
MiniportQueryInformation. Esta fun¢do € obrigatéria e retorna informagao sobre as
capacidades e estado do driver da NIC ou da NIC em si.

ReconFiguraHandler - Especifica o entry point da funcdo MiniportReconFigura.
Esta funcdo ndo é chamada pela livraria NDIS, mas pode ser chamada pela funcdo
MiniportInitialize.

ResetHandler - Especifica o entry point da funcdo MiniportReset. A funcdo
MiniportReset é uma fungao obrigatéria que ordena um reset de hardware a NIC e faz
reset ao software do driver.

SendHandler - Especifica o entry point da funcao MiniportSend, MiniportWanSEnd
ou NULL, caso exista a fun¢do MiniportSendPackets. Caso o driver suporte envie
multiplos pacotes, deve colocar este campo a NULL e indicar a fun¢do para o campo
MiniportSendPackets.

SetInformationHandler = -  Especifica o entry point da  funcdo
MiniportSetInformation. Esta é uma funcido obrigatéria que permite aos drivers de
protocolo requerer alteracdes ao estado da informagdo que o miniport mantém nos
seus OIDs particulares, tais como alteragdes nos enderecos multicast.
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TransferDataHandler - Especifica o entry point da funcdo MiniportTransferData,
caso exista. Esta funcdo € obrigatéria, com excepc¢do dos casos em que quem chama a
fun¢do € um driver de uma WAN ou em que especifica que pode receber multiplos
pacotes.

ReturnPacketHandler - Especifica o entry point da fun¢do MiniportReturnPacket ou
NULL.

SendPacketsHandler - Especifica o entry point da funcdo MiniportSendPackets.
Mesmo que um driver preencha o entry point SendHandler e SendPacketsHandler, a
funcdo SendPacketsHandler € a funcdo chamada.

AllocateCompleteHandler -  Especifica o entry point da funcdo
MiniportAllocateComplete, caso exista. Esta funcdo ¢é opcional, encontra-se
disponivel em drivers de NICs que sdao masters de bus DMA e que utilizam
NdisMAllocateSharedMemoryAsync.

CancelSendPacketsHandler - Especifica o entry point da funcdo
MiniportCancelSendPackets, caso exista. Os drivers miniport que coloquem em filas
de espera pacotes por mais de um segundo, devem registar uma funcdo
MiniportCancelSendPackets.

PnPEventNotifyHandler -  Especifica o entry point da  funcdo
MiniportPnPEventNotify. Os drivers da versdao 5.1 devem registar uma funcdo
MiniportPnPEventNotify. A funcdo lida com a notificacio de eventos Plug and Play.

AdapterShutdownHandler - Especifica o entry point da fun¢do MiniportShutDown,
caso exista. Os drivers da versao 5.1 devem registar uma fun¢ao MiniportShutDown.
Esta funcao coloca uma NIC no seu estado inicial quando o sistema € desligado, quer
tenha tido origem no utilizador ou num erro de sistema que tenha ocorrido.

4.4 Device Drivers do EPC
Como ja foi referido, o sistema operativo do EPC possui 3 device drivers:

. um device driver para comunicar com o DS2430A

. um device driver para comunicar com o DSP (Digital Signal Processor),
RTC (Real Time Clock) e EEPROM (Electrically-Erasable Programmable
Read-Only Memory) através de 12C.

. um device driver para comunicar com a FPGA

4.4.1 Device driver da EEPROM DS2430A
O DS2430A ¢ uma EEPROM a 256 bits de 1 fio que identifica e armazena

informacdo relevante acerca do produto ao qual estd associada. Este dispositivo
contém:
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. um ndmero de registo de fabrica gravado a laser, que inclui um ndmero de
série de 48 bits, mais 8 bits de CRC e 8 bits de identificacdo do codigo da
familia do dispositivo (0x14).

. 256 bits EEPROM programaveis pelo utilizador

. 64 bits de um registo de aplicagdo, programavel uma vez.

Toda a comunicag@o com o dispositivo € feita através de um tnico fio.

O ndmero gravado de fabrica no DS2430A € visto como o nimero de série do
dispositivo, que € tnico, sendo este numero utilizado para identificar os varios ICCs.
O valor colocado no registo de aplicagdo, programdvel uma vez, corresponde ao
endereco MAC da placa ethernet do Triton. Os restantes 256 bits sdo utilizados para
guardar dados a medida que vai sendo necessério.

A comunicagdo com 0 DS2430A ¢ feita através de um fio, ligado a um GPIO do
processador, permitindo colocar o sinal no fio a um ou zero conforme o desejado.

A dificuldade de fazer um driver para este dispositivo, residiu no facto de os
sinais terem de ser mantidos a zero ou a um, durante espagos de tempo na ordem dos
microsegundos. No WCE isto coloca algumas dificuldades, porque as funcdes
relacionadas com tempos, mais utilizadas no WCE e Windows em geral(ex:
GetTickCount(), sleep(), etc) tém como unidade minima o milisegundo. Assim sendo
e tendo em conta que a comunicacdo com o DS2430A deve obedecer com rigor a
determinados parametros de tempo, foi necessdrio encontrar um meio que permitisse
obter valores de tempo em microsegundos. O problema foi resolvido através dos high-
resolution timers, que através das funcdes QueryPerformanceCounter e
QueryPerformanceFrequency, permitem obter tempos cuja unidade minima € inferior
a 1 milisegundo. O QueryPerformanceCounter devolve um valor de 64 bits que
representa a contagem dos ticks de alta performance, o QueryPerformanceFrequency
devolve o numero de ticks de alta performance por segundo. O Valor do
QueryPerformanceFrequency é usado para obter um tempo a partir do valor de
QueryPerformanceCounter.

(QueryPerformanceCounterEnd — QueryPerformanceCounterIni ) -1000000
QueryPerformanceCounterFrequency

T =

Mg

64-BIT Lasered ROM

Cada DS2430 contém um cd6digo tnico de 64 bits. Os primeiros 8 bits sdo o codigo da
familia do dispositivo, os 48 seguintes sdo o ndmero série tnico e os ultimos 8 bits
correspondem ao CRC dos primeiros 56 bits. O CRC € gerado através de uma func¢do
polinomial (X8+ X5+ X4+ 1).
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64-BIT LASERED ROM Figure 3

| 8-Bit CRC Code | 48-Bit Serial Number | 8-Bit Family Code (14H) |
MSB LSB MSB LSB MSB LSB

Figura 4.15 — Organizacio dos 64 bit lasered ROM

1-WIRE CRC GENERATOR Figure 4

Polynomial = X® + X® + X* + 1

1ST 2ND 3RD 4TH 5TH 6TH 7TH 8TH
sTAGE [™] STAGE [™| STAGE [™] STAGE "' STAGE @ STAGE || STAGEi" STAGE "‘
X0

Xt X2 X3 x4 X5 X6 X7 X8

b -

Figura 4.16 — Gerador de CRC

Memoria

A memoria do DS2430A consiste em trés sec¢Oes separadas, designadas por data
memory, application register e status register. A data memory e application register
possuem um buffer, utilizado nas escritas ao dispositivo e podem ser escritas e lidas
tantas vezes quantas as necessdrias. No entanto o application register s6 pode ser
escrito uma vez. Uma vez escrito, passa automaticamente a um estado de proteccao
contra escritas. O status register indica o estado do application register. Enquanto o
application register ndo for programado, o status register possui um valor de Oxff;
uma vez programado este valor passa para Oxfc.

DS2430A MEMORY MAP Figure 5

Data Memory
0oh
256-BIT INTERMEDIATE STORAGE SCRATCHPAD
1Fh
ADDRESS
00h
256-BIT FINAL STORAGE EEPROM
1Fh

Application Register
0oh

64-BIT INTERMEDIATE REGISTER SCRATCHPAD
07h
ADDRESS
00h
64-BIT APPLICATION REGISTER
o7h
Status Register

8-BIT STATUS INFORMATION

Figura 4.17 — Mapa de memoria do DS2430A
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Sinalizacao

O DS2430A requer um protocolo de sinalizagdo rigoroso de modo a assegurar a
integridade dos dados. O protocolo consiste em 4 tipos de sinalizagdo: Sequéncia de
reset (com sinalizacdo de reset e sinalizacao de presenca), Escrita0, Escrital e leitura
de dados. Todos os sinais, com excepg¢ao da sinaliza¢do de presenga, sdo inicializados
pelo master. Para iniciar a comunicagdo com o DS2430 € necessario uma sinalizacdo
de Reset, seguida de sinaliza¢do de presenca. Esta ultima indica que o DS2430A se
encontra pronto a aceitar comandos.

INITIALIZATION PROCEDURE “RESET AND PRESENCE PULSES” Figure 9

MASTER Tx “RESET PULSE" MASTER Ry "“PRESENCE PULSE"

L} il
! ! tRsTH
' )
v, . 1 e \
VPULLUP M A . L
Vi MIN AY
ViL Max ] / \
ov 0 \
- tRsTL e— tppL —=
— ] iy [
—a lppy  |[E—
RESISTOR 48015 < trgTL< oo
MASTER 480 us < tpgTH < oo (includes recovery time)
: 15 ps < lppy < 60 ps
DS2430A 60 ps < tpp < 240 s

Figura 4.18 — Procedimento de inicializacdo do DS2430A

Escritas e leituras

As escritas e leituras sdo iniciadas com o master a colocar na linha o valor 0. O flanco
ascendente da linha de dados, sincroniza o DS2430A com o master. A partir dai o
master pode comecar a transmitir os dados.
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READ/WRITE TIMING DIAGRAM Figure 10
‘Write-1 Time Slot

- isLoT -:IL.-.. IREC g
VeuLLup X ”
VPULLUP MIN \ l
Vi miN DS2430A \
Vi max / SAMPLING WINDOW \
oV — —
b owt
r—— 15pus —=
- 60 ps
RESISTOR 60 18 < tg o7 < 120418
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—— MASTER 1 18 = s < 00
DS2430A
Write-0 Time Slot -
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\ DS2430A \ —
ViL max SAMPLING WINDOW \
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PR
d 60 ps
- Lowo
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vw@fﬁﬁ \ 7 E— 7 )
MASTER SAMPLING / \
Vit max » WINDOW \
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—® hown [
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60 s < tgror < 1201
RESISTOR 1ps <t owr < 15 18
0 < lpeLEASE < 45 BS
Tus <tgpg < m
DS2430A tapy = 15 us
fsu<1us

MASTER

Figura 4.19 — Diagrama de leituras e escritas
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4.4.2 Device driver do relogio de tempo real DS1339

O DS1339 é um relégio de tempo real (RTC — Real Time Clock) série. E um
relégio/calenddrio de baixo consumo com dois alarmes programaveis. O
enderecamento e transferéncia de dados sdo feitos através do bus I2C. O
relégio/calendario proporciona informagdo sobre segundos, minutos, horas, dia, data,
més e ano. A data no final do més € ajustada automaticamente para meses com menos
de 31 dias, incluindo correccdes para anos bissextos. O relégio pode funcionar no
formato de 24 horas ou 12 horas com indicacio de AM/PM. O DS1339 tem um
circuito que detecta falhas de energia e comuta automaticamente para a bateria
suplente.

Convém salientar que o Triton dispde de um RTC interno que ndo é usado
devido ao elevado consumo em modo backup. Para se obter o consumo mais baixo
possivel no DS1339, € necessdrio programid-lo em modo square wave off — saida
SQW inactiva.

Modo de funcionamento

O DS1339 funciona como um slave no serial bus. O acesso € feito através do envio
de uma condicdo de Start com a identificacdo do device, seguido dos dados. Os
registos podem ser acedidos até aparecer uma condicao de STOP.

Ao escrever ou ler os registos do relégio e calendério, sdo usados buffers de
modo a evitar erros quando os registos internos sdo actualizados. Nas leituras e
escritas os buffers sdo sincronizados com os registos internos no caso de algum Start
ou Stop e quando o ponteiro passa da dltima posi¢ao (10h) para a primeira (00h).

Durante um acesso com de varios bytes (escrita ou leitura) quando o apontador
alcancar o fim do espaco de registos (10h), volta para inicio (00h).

4.4.3 Device driver da EEPROM série 24AA512/241.C512/24FC512

A 24AA512/24L.C512/24FC512 € uma EEPROM série de 64K x 8 (512 Kbit). Foi
desenvolvido para aplicacdes avancadas, de baixo consumo, tais como comunicacdes
pessoais e aquisi¢do de dados. Este dispositivo possui a capacidade de escrita de até

128 bytes de cada vez e € capaz de leituras sequéncias ou aleatérias até ao limite de
512k.

Enderecamento

O byte de controlo é enviado pelo master logo a seguir ao START. O byte de controlo
consiste num codigo de 4 bits. No caso do 24XX512 o valor corresponde a 1010 para
operagdes de escrita e leitura. Os 3 bits seguintes sdo os de Chip Select. Os bits de
Chip Select permitem ter no mesmo bus até 8 dispositivos e sdo utilizados para
seleccionar qual o dispositivo a aceder. O ultimo bit indica o tipo de operagdo, 1
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indica leitura, 0 indica escrita. Os dois bytes seguintes indicam o endereco do
primeiro byte de dados.

CONTROL BYTE ADDRESS HIGH BYTE ADDRESS LOW BYTE
. . A
- - ~ - ~ ~
alalals alalala alala A A
o102 |7 |0 RW 15|14 |13 | 12|11 10| 9 | 3 7 0
L Il |
COMTROL CHIP
CODE SELECT
BITS

Figura 4.19 — Enderecamento da EEPROM 24XX512

Escrita

A escrita pode ser feita byte a byte, ou pode ser feita a escrita de uma pégina inteira.
Neste caso, o master, em vez de gerar um STOP no final da transferéncia do byte,
continua a transmissdo de dados que pode ir até 128 bytes, que sdo colocados
temporariamente num buffer. Sdo escritos na memoria apds 0 master enviar uma
condi¢ao de STOP. Se o master transmitir mais de 128 bytes antes de gerar o STOP o
contador de enderecos volta ao inicio apagando os dados enviados anteriormente. O
envio do STOP por parte do master gera um ciclo de escrita interno. Durante este
ciclo ndo sdo gerados acknowledges, o que permite saber quando comeca e acaba um
ciclo de escrita interna.

A escrita de paginas estd limitada a escrita de bytes dentro uma Unica pagina
fisica, independentemente do niimero de bytes escritos. Os limites dos enderecos das
paginas fisicas come¢am em enderecos multiplos do tamanho do buffer da pagina e
terminam em enderecos multiplos de [tamanho da pagina - 1]. Se um comando de
escrita tentar escrever para além do limite da pdgina fisica, o contador de posicdo
volta a apontar para o inicio da pagina (os dados 14 existentes serdo rescritos) em vez
de passar para a pagina seguinte.

o A\
BUS ACTIVITY CONTROL ADDRESS ADDRESS

==

s
MASTER BYTE HIGH BYTE LOW BYTE DATA 0

T N -~ s N - s - » P
SDA LINE 1 o1/0/4/4/4/0 H

BUS ACTIVITY

AO e
A=
e
A=

Figura 4.20 — Escrita de um byte
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s
BUS ACTIVITY I CONTROL ADDRESS ADDRESS e
MASTER R BYTE HIGH BYTE LOW BYTE DATA BYTE D DATABYTE 127 ©
T A . A LA A . A =]
SDA LINE I'l ol D§|?E‘D | TTTTTTT | ‘ ITTTTTT ‘ | IFTTTTTT ‘ | IFTTTTTT ‘ I;I
| | N N | | N | 111 1 1 1 1 f | N I |
BUS ACTIVITY é é c c a
K K K K K
Figura 4.21 — Escrita na sequencial
Leitura

As leituras sdo iniciadas do mesmo modo, com excep¢do para o bit que indica que
tipo de operacdo se pretende realizar.

As leituras podem ser de trés tipos: endereco corrente, endereco aleatério ou
sequencial.

A leitura sequencial e aleatdria sd@ao semelhante a escrita. O primeiro byte
enviado € o byte de controlo, seguido dos bytes de enderecamento e depois os dados.
Na leitura de endereco corrente os bytes de enderecamento ndo sdo enviados e a
leitura € feita a partir da dltima posi¢cao do contador de enderecos.

5
=
BUSACTIMITY |  CONTROL DATA s
MASTER A e gl T
T-' e S A - p
SDA LINE IE|1D1GA.C~.&1 TT T T T H
2|10 L1011

A M

BUS ACTIVITY o N

K A

A

C

K

Figura 4.22 — Leitura corrente
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BUS ACTIVITY

MASTER 1 CONTROL ADDRESS ADDRESS |  CONTROL DATA =
R BYTE HIGH BYTE LOWBYTE R  BYTE BYTE 0
T.f A A A T A P

m

=

A
BUS ACTIVITY C

w‘J,IIIIIII ;IIIIIIII\. - r 3 T
SDA LINE a A‘A|Ai ‘ - H;H ‘ ‘ I e ‘ u
1016‘21Dc| [ B A | T I I 01D1G2‘ID1 Ll L1
A A
c c

ESA

K K K

X = Don't Care Bit

AOX O

Figura 4.23 — Leitura de endereco aleatério
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Figura 4.24 — Leitura sequencial

4.4.4 Device driver do processador digital de sinal TMS320VCS5509A

O processamento digital de sinal € efectuado pelo DSP TMS320VC5509A. Efectua

processamento digital de dudio, ocupando uma posicao entre o EPC e a FPGA,

disponibilizando servigos a ambos os blocos. Estdo previstos os seguintes servigos:
e até 15 canais VAD (voice activity detector para fungdes de VOX)

até 16 canais NR (noise reduction)

até 5 canais de deteccio DTMF

1 monitor de nivel

até 4 codecs para voip (G711, G723, 1000/1200bps)

As ligagcdes ao EPC sao efectuadas através do bus I2C e FPGA. O controlo do
DSP ¢ efectuado pelo EPC e consiste na configuracdo dos servicos de VAD, NR e
DTMF e no sentido contrério, das informagdes dos detectores VAD e DTMF. O dudio
comprimido proveniente/destinado aos 4 codecs de voip passa pela FPGA. O trafego
maximo € atingido com os codecs G711 (4x8000x8=256kbps).

Nas comunicagdes com o DSP, tanto o EPC como o DSP podem ser master ou
slave.

O driver 12C do EPC que comunica com o DSP, possui uma imagem dos dados
do DSP. Sempre que do lado do DSP existem novos dados é enviada uma mensagem
ao driver 12C do EPC, para que este actualize a imagem dos dados que possui.
Quando a aplicacao que acede ao driver 12C do DSP, pede para fazer uma leitura, nao
estd realmente a efectuar uma leitura ao DSP, mas sim a imagem dos dados do driver.
Deste modo o DSP niao precisa de armazenar informagdo e a aplicagdo perde menos
tempo na leitura dos dados, uma vez que nao € necessdrio perder tempo em
estabelecer a comunicacdo com o dispositivo e a ler os dados pretendidos.

Para receber os dados do DSP, foi criada uma thread, no driver 12C do EPC, que
estd “pendurada” num evento associado a um interrupt do bus I2C. Este interrupt é
activado quando o endereco de slave do EPC é detectado numa mensagem enviada
pelo DSP. Do lado do driver I2C € entdo lida a informagdo enviada pelo DSP e
actualizada a sua imagem de dados.

Para activar o interrupt e o evento associado foi necessirio fazer algumas

alteracoes em ficheiros chave do WCE. Foi necessario declarar o evento associado ao
interrupt no ficheiro oalintr.h.
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Neste ficheiro estdo declarados os eventos associados aos interrupts de sistema
da camada OAL. A camada OAL ndo ¢ mais do que a camada existente entre o kernel
do WCE e o hardware do dispositivo onde corre o WCE. Esta camada facilita a
comunicacdo entre o sistema operativo e o dispositivo alvo. Apds terem sido
chamadas pelo boot loader, as rotinas OAL implementam a inicializacdo da
plataforma, rotinas de processamento de interrupts, enable/disable interrupts, etc.

Foi também necessdrio alterar o ficheiro cfwxscl.c para permitir que os
interrupts do bus I2C pudessem ser activados ou desactivados, conforme o driver 12C
necessitar. Este ficheiro implementa as interfaces do kernel para interrupts de
firmware da placa.

O ficheiro intxscl.c também foi alterado; este ficheiro é onde estd implementada
a ISR (Interrupt Service Routine) que trata os interrupts gerados. Por cada interrupt do
bus I2C despoletado, a ISR verifica a origem do interrupt, e se o interrupt foi gerado
pelo facto do DSP estar a tentar contactar o EPC entdo o ISR despoleta o evento
associado a este interrupt.

4.4.5 Device driver da FPGA Xilinx XS3S400

A FPGA (Field Programmable Gate Array) escolhida para este projecto foi uma
Xilinx Spartam3 XS3S400.

Para aceder a esta FGPA foi criado um device driver do lado do EPC. Os
acessos a FPGA sio feitos através do bus local a 16 bits.

O Windows CE implementa uma gestdio de memoria virtual paginada,
semelhante a outras plataformas Windows, onde cada pdgina tem um tamanho de
4,096 bytes (4 KB). A FPGA estd indexada ao Chip Select 2.

Para aceder a FPGA foi ainda necessdrio programar o registo do processador
MSC, que permite configurar memoria estatica ou Variable Latency I/O, que
corresponde aos pares chip-select nCS(1:0), nCS(3:2) e nCS(5:4) respectivamente.
Um dos parametros importantes a ter em conta na programacgdo € o facto do bus da
FPGA trabalhar a 16 bits. Como os processadores ARM apenas fazem transferéncia
entre memorias a 32 bits, foi necessario declarar a FPGA como VLIO, de modo a
conseguir usar correctamente o bus de 16 bits da FPGA.
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Table 6-21. MSCO0/1/2 Bit Definitions (Sheet 1 of 3)

Bit

Reset

(]
=

30 29 28 27 26 25 24 23 22 21 20

0x4800_0008
0x4800_000C
0x4800_0010

MSCDO
MSC1
MSC2

Memory Controller

w
L]
=Y
o

191817 161514131211 10 9 8 7 6 5 4

RRR1/3/5

RDN1/3/5

RDF1/3/5

RT1i3/5 RDNO/2/4 RDFO/2/4 RTOf2/4

RBW1/3/
RBWO0/2/4

= |RBUFF1/3/5

= |RBUFFO/2/4
RRRO/2/4

-
"

0 0 0

=
(=]
(=]
(=]

Bits

Access

Name

Description

RiwW

RBUFFx

Return Data Buffer vs. Streaming behavior.

When slower memory devices are being used in the system (e.g. VLIO,
slow SRAM/ROM), this bit must be reset to allow the system to not have to
remain idle while all data is being read from the device. By resetting this bit,
the system is allowed to process other information. When set, the internal
bus may halt while all data is returned from the device. The value of the
RBUFF bit does not affect the behavior of the external memory bus. Once a
transaction begins on the memory bus, it must be completed before another
transaction starts.

When Synchronous Static memory devices have been enabled for a given
bank, this value will default to Streaming behavior (assuming a faster
device). The register bit will still read as 0 (Return Data Buffer) unless it has
specifically been programmed to a 1. This cannot be overndden.

0— Slower device (Return Data Buffer)
1— Faster device (Streaming behavior)

14:12

RiwW

RRRx=2:0=

ROM/SRAM recovery time.

Chip select deasserted after a readiwrite to next chip select (including the
same static memory bank) or nSDCS asserted is equal to (RRRx * 2)
memclks.

This field must be programmed with the maximum of tyre (divided by 2),
write pulse high time (Flash/SRAM), and write recovery before read (Flash).

11:8

RiwW

RDNx<3:0=

ROM delay next access

Address to data valid for subsequent access to burst ROM or Flash is equal
to (RDNx + 1) memclks.

nWE assertion for write accesses to SRAM is equal to (RDFx + 1) memclks.
The nQE (nPWE) deassert time between each beat of readfwrite for
Variable Latency /0 is equal to (RDNx + 2) memclks. For variable latency
110, this number must be greater than or equal to 2.

Figura 4.25 — Registo MSC0/1/2 bits 8 a 15
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Table 6-21. MSC0/1/2 Bit Definitions (Sheet 2 of 3)

Bit

Reset

0x4800_0008 MSCO
0x4800_000C MSC1 Memory Controller
0x4800_0010 MSC2
31 30 29 28 27 26 25 24 23 22 21 2019 18 17 1615 1413121110 9 8 7 6 5 4 3 2 1 0
E @ s = 3
= 3 P={ )
L RRR1/3/5| RDN1/3/5 RDF1/3/5 = RT135 | & 2 RDNO/2/4 ROFO/2/4 E RTO/2/4
2 m = x m
o m
[ e xl = [
o111111111110000017111T1T111 111 * 000
Bits Access Name Description
ROM delay first access.
RDF programmed RDF value interpreted
0-11 0-1
12 13
13 15
14 18
15 23
74 RW RDFx<3:0> | Address to data valid for the first read access from all devices except VLID
is equal to (RDFx + 2) memclks.
Address to data valid for subsequent read accesses to non-burst devices is
equal to (RDFx + 1) memclks.
nWE assertion for write accesses (which are non-burst) to all Flash is equal
to (RDFx + 1) memelks.
nOE (nPWE) assert time for each beat of read (write) is equal to (RDFx + 1)
memclks for Variable Latency /O (nCS[5:0]). For Variable Latency /O,
RDFx must be greater than or equal fo 3.
ROM bus width
0— 32 bite
1— 16 bits
3 RwW RBWx Faor reset value for RBW0O, see Section 6.8.
This value must be programmed with all memory types including
Synchronous Static Memary.
This value must not change during normal operation.

Figura 4.26 — Registo MSC 0/1/2 - bits 3a 7
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Table 6-21. MSCO0/1/2 Bit Definitions (Sheet 3 of 3)

0x4800_0008 MSCO0
0x4800_000C MSC1 Memory Controller
0x4800_0010 MSC2

(=)
[L5]
-
=

Bit 30 29 28 27 26 25 24 23 22 21 20191817 16151413 121110 9 8 7 6 5 4

()
-

RRR1/3/5| RDN1/3/5 RDF1/3/5 RT1/3/5 RDNO/2/4 RDF0/2/4 RTO/2/4

RBWO/2/4

= [RBUFF1/3/5

= | RBW1/3/5

= |RBUFF0/2/4
RRR0D/2/4

00 0

-
-
=y
-
-
-
-
-
-
=y
-

*

Reset 0 1 1 1 1 1 1 1 1 1 1 1

Bits Access Name Description

ROM type

000 - Nenburst ROM or Flash Memory

001 - SRAM

010 - Burst-of-four ROM or Flash (with non-burst writes)
011 - Burst-of-eight ROM or Flash (with non-burst writes)
100 - Variable Latency IO (VLIO)

101 - reserved

110 - reserved

111 - reserved

Burst refers to the device's timing. When the subsequent reads from the
device take less time than the first read from a device, it is referred to as
burst timing. The address bits must also be taken into account for burst
timing devices. For example, in a burst-of-four device, only the lower two
non-byte address bits can change for burst iming. For 32-bit devices, this is
MA[2:2]. The address order can go 00, 01, 10, 11 where the reads from 01,
10, and 11, take less time to come out of the device. For burst-of-eight
devices, the lower three non-byte address bits can change. Writes to these
devices are non-burst.

2:0 R/W RTx<2:0=

Figura 4.27 — Registo MSC 0/1/2 — bits 0 a 2

DMA

Para conseguir aumentar as prestacdes do sistema optou-se por usar DMA (Direct
Memory Access) nos acessos a FPGA. Para tal foi necessdrio configurar alguns
registos do processador. Como ja foi referido, foi necessario declarar a FPGA como
VLIO (Variable Latency 1/0), isto porque de outra maneira a FPGA era vista como
memoria, o que fazia com que as leituras e escritas fossem feitas sempre a 32 bits,
como € caracteristico nos ARM. Uma vez que o bus € a 16 bits, transac¢des de 32 bits
nao dariam o resultado esperado.

Ao usar o DMA, os enderecos de origem ou destino ndo devem usar os ultimos
dois bits, ou até mesmo os 3 ultimos se os endereco em causa forem enderecos de
memoria externa, esta € uma limitacdo a ter em conta quando se pretende utilizar o
DMA. Tanto o endereco de origem como de destino deve ser de um endereco de
memoria fisico.

Numa situagdo dita “normal” a aplicacdo chama o device driver, passa-lhe um
apontador para memoria virtual, assim, o device deve obter o endereco fisico, para
onde esse endereco de memdria virtual aponta. Numa primeira fase, para fazer essa
conversao, utilizou-se a funcdo LockPages, que obtém um endereco fisico a partir de
um virtual. Neste caso € também preciso verificar se o endereco € o nimero de bytes
que se pretendem ler/escrever obrigam a mudanga de pagina em memoria (4096 bytes
por pagina). Se assim for a operacdo de leitura/escrita deve ser dividida em varias
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operagdes, ou seja, por cada pagina acedida deve fazer-se uma chamada ao DMA.
Outro dos cuidados a ter prende-se com o flush e invalidate da cache. Se a operacdo
DMA for realizada do periférico para memoria deve fazer-se um invalidate a cache, se
a operacao for da memoria para um periférico deve fazer-se um flush a cache. Estes
procedimentos t€ém como objectivo evitar que se leiam dados obsoletos presentes na
cache em resultado de operacdes anteriores, ou que os novos dados nao sejam lidos
por falta de refrescamento da cache.

Com o passar do tempo verificou-se que a utilizacio da funcdo LockPages trazia
alguns problemas. Por vezes, inexplicavelmente, apareciam algumas falhas nos blocos
de dados transferidos entre as duas posicoes de memoria. Estas falhas levaram a que
fosse necessario encontrar um outro modo de trabalhar com os dois tipos de endereco,
virtual e fisico.

Depois de analisar os entry points que o device driver disponibiliza e as
necessidades da aplica¢do que faz uso do driver, optou-se por utilizar o entry point
DevicelOControl para resolver o problema. Assim, sempre que a aplicacdo pretender
reservar espago em memoria para ler ou escrever na FPGA, deve chamar a fungdo
DevicelOControl utilizando o cédigo IOCTL_ALLOC_BUFFER e indicando qual o
tamanho do buffer e o apontador para a varidvel que pretende relacionar com o buffer.
O DevicelOControl vai devolver um apontador para uma estrutura, da qual fazem
parte os apontadores virtual e fisico. Sempre que a aplicagdo pretender ler ou escrever
informacao na FPGA deve usar o apontador virtual a nivel da aplica¢do e sempre que
chama uma funcao do driver deve utilizar o apontador fisico.

Ao nivel do driver, sempre que se chama o entry point DevicelOControl, o
device driver aloca um determinado buffer através da funcdo AllocPhysMem que
retorna dois apontadores para o espaco de memoria alocado, o apontador fisico e o
apontador virtual. Tendo em conta que a aplicagdo nunca vai reservar mais do que
4096 bytes e que o AllocPhysMem devolve sempre enderecos que sdo inicio de
pagina, deixa de haver a preocupacao de verificar se houve mudanga de piagina. Como
neste caso se aloca memodria sem cache, todas as questdes relacionadas com a cache
deixam de existir, simplificando assim o cddigo e reduzindo as possibilidades de
falhas.

4.5 Device drivers do Encaminhador

Como ja foi referido, um dos requisitos exigidos para os ICCs € que se consigam ligar
em rede entre eles, e para tal dispdem de 4 portas Lan e 2 portas fibra Optica, estas 6
portas sao controladas por um switch, que € controlado e acedido pelo router por meio
de um controlador ethernet. Para esse efeito, o OS do router necessita de um driver
que permita interagir com o switch (através do controlador), de modo a que se consiga
estabelecer uma ligacdo entre o StackIP do WCE e o switch. O WCE possui um driver
especifico para estas situagdes, chamado NDIS driver.

4.5.1 Device driver NDIS

O WCE .NET 4.2 possui suporte do driver NDIS até a versao 5.1, que foi a versdo
escolhida para implementar este driver.
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Uma vez declarados os entry points e feito o registo, a biblioteca acede a fungdo de
inicializacdo do driver (declarada como entry point) onde sdo feitas todas as
inicializa¢des necessdrias. Neste entry point hd a destacar a indicagdo de uma das
caracteristicas importantes do driver, que é se é um driver do tipo serialize ou do tipo
deserialize. Um driver NDIS serialize implica que quando uma das funcdes,
declaradas nos entry points estiver a ser executada, nenhuma das outras fun¢des dos
entry points ou ela mesma, pode se chamada para execugdo, sem a que se encontra a
ser executada tenha terminado. No caso de um driver NDIS deserialize qualquer umas
das funcdes dos entry points pode ser chamada, mesmo que uma fun¢do chamada
anteriormente nao tenha acabado a sua execucdo. A escolha recaiu sobre drivers
deserialize, uma vez que com estes tipo de driver € possivel ter melhores prestacoes,
embora sejam exigidos mais cuidados na hora de proteger os dados e as funcdes de
multiplos acessos.

Na implementacdo do driver foram usados como mecanismo de proteccdo a
multiplos acessos, varios NDIS_SPIN_LOCK. Os NDIS_SPIN_LOCK sao usados
para sincronizar o acesso a recursos partilhados entre as vérias fun¢des do driver.

Durante a inicializacdo o driver é questionado pelos protocolos de nivel
superior, das suas capacidades, nomeadamente quantos pacotes consegue receber das
camadas superiores de cada vez que a fun¢do SendPacketsHandler é chamada, qual o
tamanho méaximo que a NIC consegue enviar, qual o tamanho dos buffers de
transmissao/recepgao, etc.

4.5.2 Outras funcoes do driver NDIS

Na Flash do router existem trés ficheiros de grande importancia para o funcionamento
do ICC, um deles indica quais os IPs do ICC, outro o MAC a atribuir ao switch/driver
e por ultimo um outro ficheiro que contém a programacdo do switch. Todos este
ficheiros sdo criados pelo software operacional.

No arranque o driver arranca sem IP associado e em modo cliente DHCP, assim
que a inicializacdo é concluida, o driver 1€ o ficheiro com os IPs. Neste ficheiro, a
primeira linha contém o IP base que o driver deve ter associado, este IP nunca é
alterado, nem removido. O ficheiro pode ainda ter até mais 4 linhas de IPs, tantas
quantas as possiveis ligacdes em routing que o ICC pode efectuar. Nessas linhas pode
jé estar indicado um IP para a porta respectiva, sendo nestes casos o routing
considerado estdtico. Se a linha ndo tiver IP o routing € considerado dinamico e o IP
s6 € colocado no ficheiro depois da negociacdo de IPs entre ICCs. Da primeira vez
que o ficheiro de IPs € lido, o driver 1€ também o ficheiro que indica qual o MAC a
atribuir ao driver/switch, em seguida 1€ o ficheiro que contém a programacgdo do
switch. Uma vez lidos todos os ficheiros, o driver executa a fun¢do DeviceloControl ,
com o parametro IOCTL_NDIS_REBIND_ADAPTER. O comando de rebind faz
com que os protocolos superiores questionem o driver sobre as suas caracteristicas
para determinar o que mudou (IP, MAC, etc). Antes de executar o rebind o driver
altera a programacao do switch e o seu MAC e retira o modo cliente DHCP. A partir
daqui, sempre que houver ligacdes de ICCs e for necessario adicionar ou retirar IPs,
as fungdes a utilizar sdo AddIPAddress e DeleteIPAddress, isto porque o
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IOCTL_NDIS_REBIND_ADAPTER obriga a uma paragem por parte das
funcionalidades do driver na ordem dos 30/45 segundos e sé se justifica a sua
utilizacdo para os casos em que o MAC se altera. Para o caso em que se alteram os
IPs as funcdes AddIPAddress e DeleteIPAddress sdo suficientes e acabam por ser
menos pesadas, fazendo com que as funcionalidades do driver sejam afectadas por
espacos de tempo desprezaveis.

Sempre que o operador pretender alterar o estado de alguma porta, seja de
routing para switching, routing estatico para dindmico ou vice-versa, o ficheiro com a
configuracdo do switch € alterado e pode também ser alterado o ficheiro com os IPs,
caso se altere o tipo de routing (estdtico/dinamico). Estas alteracOes sdo feitas pelo
software aplicacional.

Para além destes trés ficheiros, existem ainda outros ficheiros que podem ser
criados/destruidos pelo driver. Estes ficheiros, quando existem, ndo possuem
conteddo, sdo apenas usados para sinalizacdo. O driver deve verificar periodicamente
o estado das portas do switch (link estabelecido ou falha no link) e sempre que o
estado de alguma delas se altere, o driver deve criar ou apagar um ficheiro conforme o
estado actual da porta. Se foi detectada uma ligagao numa porta é criado um ficheiro a
indicar a porta ligada; se uma porta tinha uma ligacdo que deixou de existir, o ficheiro
que existia a indicar essa liga¢do € destruido. O ficheiro criado tem o nome da porta
(ex: Lanl). O software aplicacional utiliza esta informagdo para tentar, pelas portas
ligadas, comunicar com outros ICCS de modo a negociar os IPs a adicionar, para
conseguir colocar todos os ICCs numa mesma rede. Sempre que uma ligacdo é
quebrada, o software aplicacional deve remover o IP respectivo da sua tabela.

Todas as tarefas que sdo efectuadas periodicamente sao controladas por timers.
Estes timers sdo inicializados e configurados durante a inicializagdo do driver.
4.5.3 Tabelas MAC/IP
Uma vez que existem vdrias portas, torna-se necessario manter uma tabela com os IPs

e MACS relacionados com as vdrias portas.
Os pacotes recebidos do switch possuem a seguinte informagao [20]:

Ethernet Frame

1518 bytes
Preamble SOF Dest Addr Source Addr Type Data FCS
7 bytes 1 bytes 6 bytes 6 bytes 2 bytes 46 -1500 bytes 4 bytes

Figura 4.28 — Estrutura de uma frame ethernet
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Ethernet Frame

With VLAN TAG

1522 bytes
Preamble| SOF | DSt | Source | TpID | Type | Type Data FCS
7 bytes | 1 bytes | bytes| 6 bytes 2 bytes | 2 bytes | 2 bytes [46 -1500 bytes | 4 bytes
2Tbyyptgs Pri(l)Jrsitilr(S) CFRI(1) VL(A1';)ID
Tag Protocol D: \x81-00 j ;/ol?lvhnci ?;t: ﬁ:gn;nbgetlzﬁgvsl‘AN
Indicates frame’s priority ——— Canonical address Format Indicator

Figura 4.29 — Estrutura de uma frame VLAN

Os 4 bytes adicionados pelo switch permitem identificar a porta por onde chega
o pacote. Esses 4 bytes sdo retirados quando o pacote € passado para o stack. Quando
o stack envia para o switch um pacote para ser enviado para a rede, é necessario
verificar qual o MAC destino do pacote para obter a porta de saida; uma vez obtida a
porta de saida sdo adicionados os 4 bytes com essa informacao, ao pacote recebido do
stack, sem essa informag¢do o switch ndo sabe para que porta deve enviar os pacotes.

A informagdo com os IPs, Macs e respectivas portas é guardada numa tabela.
Esta tabela € actualizada sempre que um pacote ARP ou um pacote IP € recebido
através do switch. Se o pacote recebido for um ARP, entdo é adicionada uma nova
entrada a tabela, caso ainda ndo exista nenhuma com a mesma informacdo. Se o
pacote recebido for um pacote IP, entdo a tabela € verificada, de modo a que, caso
seja necessdrio, a informacdo existente seja actualizada. Uma das informagdes
guardadas em cada entrada, é o tempo que decorreu desde que se recebeu o ultimo
pacote, com informacao relacionada com essa entrada da tabela. De tempos a tempos
a tabela é consultada e se este valor for superior a um valor de tempo predefinido,
entdo a entrada € removida.

4.5.4 Negociacao de IPs e comunicacio com o software operacional

Antes que o protocolo de encaminhamento entre ICCs possa entrar em accdo, é
necessario que os ICCs adjacentes partilhem uma rede. Para tal é necessario que estes
negoceiem os IPs que cada um deve ter, para que todos estejam acessiveis a partir de
qualquer ponto da rede. Esta negociagao é feita através de um protocolo proprietario.
Como a versdao do WCE utilizada ndo permite a utilizacdo de sockets RAW foi
necessario encontrar um meio alternativo de fazer com que as mensagens deste
protocolo passassem do software operacional para o driver e vice-versa. As messages
queues foram o meio encontrado para solucionar este problema.
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Inicialmente é criada uma message queue para que o software aplicacional envie
mensagens para o driver. Sempre que for detectada uma porta ligada, o software
aplicacional indica, através da message queue, que deve ser criada outra message
queue, mas desta vez para que o driver envie mensagens para o software aplicacional.
Deve ser criada uma message queue por cada porta ligada, ou seja, por cada possivel
ligacdo a um ICC. As mensagens do protocolo proprietdrio de negociacdo de IPs, que
o software aplicacional pretende enviar para a rede, sdo entregues ao driver por
message queues. Do mesmo modo, as mensagens recebidas pelo driver e que digam
respeito ao protocolo proprietdario de negociagdo de IPs, devem ser entregues ao
software aplicacional pela message queue correspondente a porta pela qual foram
recebidas.

Uma vez estabelecida a comunicacdo o driver fica ainda encarregue de enviar
periodicamente, mensagens que indiquem aos ICCs ligados as suas portas, que a
ligacdo ainda se encontra estabelecida. De igual modo deve receber dos outros ICCs
mensagens idénticas.

4.5.5 Multiplos MACs

Um dos vérios dispositivos que se podem ligar a um ICC é um Tactical Media
Converter (TMC). Um TMC permite fazer a passagem de dois canais de fibra 6ptica
para dois cabos ethernet. Um TMC nao é mais que um switch igual aos que sao
utilizados pelos ICCs, mas programado de modo diferente. Os dois canais deviam ser
vistos pelo TMC de um modo independente, mas quando se comecaram a fazer as
primeiras experiéncias nao foi isso que se detectou. Ao efectuarem-se os testes com 0s
TMC, concluiu-se que apenas se conseguia comunicar por um dos canais. Apoés
algumas averiguagdes foi possivel concluir que a tabela de ARP do switch do TMC
era a mesma para os dois canais (convém salientar que a programacgio do switch do
TMC ¢é bastante diferente da programacao do switch dos ICCs) o que criava alguma
confusdao ao TMC, uma vez que recebia pelos dois canais pacotes com IPs diferentes
mas com o mesmo MAC. Para resolver esta situagdao optou-se por atribuir um MAC a
cada porta do ICC, ou seja, cada vez que o stack, que sé conhece um MAC, envia
algo para a rede, o MAC de origem € alterado conforme a porta por onde é enviado.
De igual modo, a todos os pacotes recebidos ¢é alterado o MAC, para o MAC base, de
modo a que o stack consiga reconhecer o destino do pacote como sendo o do
switch/driver.

4.6 Encaminhamento de pacotes entre ICCs

Como ja foi referido, o RIP (versdao 1) foi o protocolo de routing escolhido para
trabalhar nas rede de ICCs.
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command (1-6) version (1) (must be zera)
address family (2) . (must be zero)
32:bit IP address
{must be zero) 20 bytes
{must be zero)
metric (1-16)
T (up to 24 more routes, with same format as previous 20 bytes) T

Figura 4.30- Estrutura de um pacote RIP

Como qualquer protocolo de routing, o RIP obriga a que sejam trocadas
mensagens entre os routers, de modo a que cada um dos routers tenha a méixima
informagio possivel sobre a rede. E com base nesta informagéo, que sdo escolhidos os
caminhos a seguir pelos varios pacotes que circulam na rede.

Para implementar o RIP no ICC utilizou-se uma solu¢do semelhante ao GNU
Zebra[16]. O GNU zebra é constituido por varios executdveis. Cada protocolo com
que o0 GNU Zebra consegue trabalhar possui um executdvel associado, ou seja, para
trabalhar com o protocolo RIP existe um executdvel, para trabalhar com o OSPF
existe outro executdvel e por ai em diante. Para além destes executdveis associados
aos protocolos existe ainda outro executdvel que € o responsavel por fazer a gestao da
tabela de routing e que também faz as distribuicdes dos caminhos pelos diferentes
protocolos de routing.

No caso dos ICCs apenas foram implementados os executdvel relacionados com
RIP e Zebra. A organizacdo do GNU Zebra foi assimilada porque permite deixar uma
base de trabalho para projectos futuros, ou seja, se num futuro projecto for necessario
usar o RIP basta usar aquilo que j4 esta feito e testado; se for necessdrio utilizar outro
protocolo, basta implementar um executdvel para esse mesmo protocolo, mantendo o
executdvel que faz a gestdo da tabela de routing.

Aplicacéo Aplicacao Aplicacao Aplicacéao
Zebra RIP OSPF BGP

v

Tabela de routing

Figura 4.31 — Arquitectura do Zebra GNU
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Cada executdvel possui ainda um ficheiro de configuracdo. Estes ficheiros sdo
alterados consoante a configuragdo do sistema, no que diz respeito a rede ethernet,
carregada pelo utilizador.

Os comandos de configuracdo sdo em tudo semelhantes aos do GNU Zebra.

O sistema operativo encarrega-se de correr estes dois executdveis durante a fase
de arranque do sistema

4.7 Suporte de voz sobre IP

Como ja foi referido, quando se transmite voz sobre IP, antes de se iniciar a
transmissdo dos pacotes com os dados relacionados com a voz (designados por
pacotes RTP), € necessdrio existir uma negociacdo entre os terminais, onde
supostamente se trocam alguns dos pardmetros da comunicacdo, entre 0s quais oS
codecs a utilizar durante a comunica¢do. Os protocolos utilizados para esta
negociagdo sdo o SIP ou H323.

No que diz respeito aos ICCs, esta negociagdo ndo existe, ndo sendo utilizado
nenhum protocolo que faca a negociacdo entre as duas partes envolvidas na troca de
voz sobre IP. A partir do momento em que os ICCs estabelecem uma rede entre si, o
Encaminhador sinaliza ao EPC que foi estabelecida uma nova liga¢do e indica um
endereco IP, que corresponde ao endereco IP do EPC que se encontra dentro do ICC
no outro lado da ligagdo. O EPC, ao ver que foi estabelecida uma nova ligagdo,
comecga entdo a enviar pacotes RTP para o endereco que lhe foi fornecido pelo
Encaminhador. A partir deste momento e até que a ligacdo entre os dois ICCs se
quebre, estardo sempre a circular pacotes RTP entre os dois ICCS. Existe apenas um
codec disponivel para o VoIP, no que diz respeito aos ICCs. O codec utilizado foi o
G711.

4.8 Stack TCP/IP no Windows CE

O Stack TCP/IP do Windows CE € um stack duplo, isto porque tanto esta preparado
para IP versao 4 como IP versao 6.

A figura 4.32 apresenta a arquitectura do StackTCP/IP do WCE[17]
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Figura 4.32 — Organizacio do Stack TCP/IP do WCE

O stack IP do WCE disponibiliza todas as funcionalidades pretendidas, excepto
os ao nivel do dos sockets (Winsock).

Os sockets do windows permitem aos programadores criar aplicacdes, que
possibilitam a transmissdo de dados através da rede, independentemente do protocolo
utilizado.

Quando numa aplicacdo, existe a necessidade de enviar dados pela rede, recorre-
se aos sockets. Ao criar um socket, um dos parametros que deve ser especificado estd
relacionado com o tipo de socket que se pretende utilizar. Os tipos mais utilizados
sao:

SOCK_DGRAM - Um socket datagrama suporta fluxo de dados bidireccional,
que ndo garante que os pacotes de dados sejam entregue numa determinada sequéncia,
que sejam realmente entregues ou que ndao cheguem em duplicado.

SOCK_STREAM - Um socket stream proporciona fluxo de dados bidirecional,
onde é garantido que os pacotes de dados chegam dentro da sequéncia certa, chegam
realmente ao destino e ndo chegam em duplicado.

SOCK_RAW - Os sockets raw permitem a uma aplicacdo ter acesso directo a
protocolos de comunicacdo de baixo nivel. Os sockets raw sdo orientados para
utilizadores que querem tirar partido de caracteristicas de protocolos que ndo estdo
normalmente acessiveis através de uma interface normal.
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Os raw sockets permitem passar dados directamente para as aplicacdes,
passando por cima do processamento TCP/IP, normalmente associado aos pacotes, no
encapsulamento/desencapsulamento que o stack TCP/IP realiza.

Inicialmente pensou-se em usar os raw_sockets para determinadas mensagens,
que as aplicacdes a correrem nos ICCs, necessitam de trocar entre si € que nao estao
associadas a um protocolo existente. Mas ap6s uma consulta a ajuda do Windows CE,
chegou-se a conclusao que os sockets raw nao foram disponibilizados para esta
versao.

Para resolver esta lacuna, optou-se por utilizar message queues. As messages
queues permitem a comunicagdo entre processos. As messages queues disponibilizam
um servico de troca de mensagens entre processos, um processo pode criar uma
message queue que pode ser acedida por varios outros processos, estes processos
podem ler ou escrever para a message queue. As messages queues tém um
funcionamento assincrono.

Assim sendo criaram-se duas messages queues para a comunicacdo entre o
driver NDIS e a aplicacdo. Esta message queue servird para que determinadas
mensagens a trocar entre as aplicagdes dos ICCS e que ndo estao associadas a nenhum
protocolo, possam circular na rede e chegar ao respectivo destino. Uma das message
queues € usada pela aplicagdo para colocar mensagens e para o driver NDIS obter
mensagens. A outra message queue € usada pelo NDIS driver para colocar mensagens
e pela aplicacdo para ler mensagens.

O driver NDIS apenas coloca nas messages queues as mensagens que dizem

respeito a negociagdo entre ICCs e que ndo estdo associadas a nenhum protocolo
especifico, todas as outras seguem o seu caminho normal, ou seja, o stack TCP/IP.
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Avaliacao do trabalho

Neste capitulo compara-se o sistema desenvolvido com outros produtos existentes e
apresentam-se os testes realizados ao equipamento.

5.1 Sistemas similares no mercado

Os dois grandes concorrentes de mercado dos ICCS sao os sistemas SOTAS do grupo
THALES e ROVIS do grupo COBHAM.

5.1.1 SOTAS

O sistema SOTAS € comercializado em trés versoes, SOTAS, SOTAS M2 e SOTAS
IP. A versdao SOTAS € a versdo base e compreende apenas as comunicacdes dentro do
veiculo. As comunicagdes com o exterior sdo possiveis apenas por radio. A versdo
SOTAS M2 ja permite ligacdes entre veiculos e possibilita a utilizacdo de servigos
sobre IP, voz e dados. O SOTAS IP, para além das funcionalidades do SOTAS M2,
permite ainda a ligacdo do veiculo a WAN, através de fibra dptica ou cabo, onde
podem ser usados vérios protocolos de routing. Em qualquer uma destas versdes a
arquitectura utilizada € uma arquitectura em estrela, onde todos os elementos se ligam
a uma unidade central (tal como nos ICCS).
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5.1.2 ROVIS

Do sistema ROVIS existem também trés versdes em comercializacio ROVIS AN /
VIC-3 , ROVIS G2 e ROVIS G2 (TACIP) INTERCOM. A versio AN/VIC-3
continua a ser comercializada pela COBHAM, no entanto, no site da empresa &
anunciado que a migracdo para a versdo G2 pode ser feita através da aquisicdo de
alguns moédulos, dando a ideia de que a versio ANVIC-3 ja se encontra algo
ultrapassada. Talvez continue em comercializacdo para satisfazer mercados menos
exigentes em tecnologia de ponta e mais interessados num pre¢o competitivo.

A versio G2 € uma versdo optimizada da AN/VIC3, mas com mais algumas
funcionalidades extra, como a ligacdo entre veiculos, controlo remoto, etc. A versdo
G2 TACIP ¢ semelhante a G2, mas permite transferir dados a velocidades superiores
(maior largura de banda), permitindo assim o uso de algumas tecnologias multimédia.
A arquitectura da ROVIS, ao contrario dos ICCS e SOTAS, ndo é em estrela. A
ligacdo dos terminais e outros equipamentos ao equipamento central, é feita através de
na sua maioria a dois conectores na consola central A esses dois conectores a ligacdo
do equipamento € feita em série.

5.2 Testes

Como acontece com qualquer produto, apdés as fases de concepcdo e
desenvolvimento, segue-se a fase de testes.

Assim que o ICC sai da linha de montagem deve ser submetido aos testes designados
de “testes de produgdo”, com estes testes pretende-se verificar se todos os
componentes do ICC foram bem montados/soldados, se estdo correctamente
alimentados e se estdo preparados para que se comece a carregar o software e
firmware, para que a seguir se possam configurar os varios dispositivos.

A primeira fase dos testes de produgdo, centra-se sobre o hardware, sdo verificadas as
ligacdes dos varios componentes a placa mae, as ligacdes entre os varios dispositivos
e as fichas externas, o funcionamento dos LEDs, etc.

Uma vez verificado o hardware, passa-se entdo ao carregamento do software e
firmware. No que diz respeito aos dois subsistemas em estudo, o primeiro passo
consiste em carregar para os dois triton o bootloader disponibilizado pelo fabricante.
O bootloader pode ser carregado através de um qualquer PC, desde que este possua
uma porta paralelo.

O fabricante do Triton, disponibiliza um cabo que permite estabelecer uma ligacao
entre a porta paralelo do PC e a ficha JTAG do Triton e uma aplicacdo para PC para
fazer download da configuracao utilizando esse cabo.

Uma vez carregado o bootloader, € entdo possivel configurar alguns pardmetros dos

tritons, como por exemplo o IP, MAC, etc, através do mend que o bootloader
disponibiliza via porta série.
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Nesta fase serdo usadas duas ferramentas para carregar o software. Um cliente FTP e
um outro cliente TFTP.

FTP significa File Transfer Protocol, € um protocolo de rede usado para transferir
ficheiros de um dispositivo para outro. Utiliza o0 TCP (Transmission Control Protocol)
para as transferéncias e permite autenticacao e navegar entre directorias.

O TFTP € uma versdao mais simples do FTP, ndo permite navegar nas directorias, nao
possui autenticagdo de passwords e utilza o UDP (User Datagram Protocol). Este
protocolo € tipicamente utilizado para upgrades de firmware de equipamentos de rede.

Com o bootloader carregado e tritons configurados, é entdo possivel carregar o
sistema operativo. O sistema operativo € carregado por TFTP, com a ajuda de um
cliente TFTP de uso livre.

Depois do sistema operativo carregado e com o Triton a trabalhar, resta colocar as
aplicacdes e configuracdes através de FTP (File Transfer Protocol).

A partir daqui o ICC encontra-se operacional e a trabalhar com as configuragdes por
defeito, pronto para iniciar os testes de producao. Estes testes sdo efectuados com os
ICCs a trabalhar em modo isolado, no que diz respeito a ethernet.

Os testes de aceitacdo, sdo testes efectuados com varios ICCs ligados entre si e com
diverso equipamento ligado a cada ICC. O objectivo € testar as varias funcionalidades
dos ICCs em conjunto com outros ICCs.

5.2.1 Testes de producao

Os testes de producdo pretendem testar o bom funcionamento das vdrias interfaces
dos ICCs.

Durante estes testes, sdo verificadas todas as interfaces com os radios, terminais,
modems, entre outros.

A interface com a rede também € testada, tanto a interface do EPC como a do router,
assim como a interface de rede, situada na placa onde se encontra o controlador
ethernet e que € utilizada para operacdes de debug.

Os leds dos ICCs e terminais sdo todos verificados, assim como as versdoes do

firmware (FPGA, DSP, etc) e software (Encaminhador, EPC, etc) dos varios
dispositivos existentes no ICC.
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5.2.2 Testes de aceitacao

Os testes de aceitacdo foram efectuados com 3 ICCs ligados entre si, formando uma
rede, que posteriormente era ligada a um router da cisco. Este router da cisco estava
ainda ligado a rede ethernet da EID.
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Figura 5.1 — Cenario utilizado para os testes de aceitaciao dos ICCs

Testes com o Ping

O ping € uma aplicacdo que permite verificar se um determinado endereco IP existe
na rede. Para efectuar essa verificacdo, é enviada uma mensagem (Echo Request) e
esperada uma resposta (Echo Response). Se ndo chegar uma resposta dentro de um
determinado intervalo de tempo, isso significa que nao existe nenhum dispositivo com
esse endereco, ou caso exista ndo possui a aplicagdo Ping.

O que se pretende com este teste € verificar se uma vez ligados os ICCs entre si,
estes conseguem formar uma rede. Ou seja, pretende-se verificar se todos os
dispositivos da rede estdo acessiveis a partir de qualquer ponto dentro da rede.

A rede foi formada apenas com os ICCs, o router da cisco nao foi utilizado para
este teste.

Este cendrio foi mantido durante alguns dias.
Depois de verificar que a rede se mantinha operacional durante varios dias, deu-
se inicio a outro teste, ainda utilizado o Ping. Este outro teste consistia em verificar se

ao ligar e desligar algumas das liga¢des entre ICCs, muitas vezes trocando a porta
LAN, ou trocando de LAN para fibra 6ptica e vice-versa. Com este teste pretendia-se
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verificar se a rede recuperava o seu funcionamento depois de falhas ou alteragdes nas
ligacdes e também quanto tempo demorava a recuperar dessas falhas.

Verificou-se que os ICCs conseguiram formar uma rede e que essa rede
conseguia recuperar a alteracdes nas ligagdes dos dispositivos que a compdem. O
tempo de recuperagdo a essas alteracdes revelou-se dentro do esperado, sempre
inferior a 1 min.

Teste do acesso a WWW

Depois de verificar que os ICCs tinham capacidade para formar uma rede e que a rede
resistia a alteragOes nas ligacdes dos seus dispositivos, passou-se ao teste do acesso a
WWW.

Para este teste acrescentou-se a rede ICCs um router da Cisco. Este router
pretende fazer a ligacdo entre a rede da EID e a rede ICCs.

Com este teste pretende-se verificar se a rede ICCs ao ser ligada a outra rede
consegue continuar a funcionar correctamente, tanto a nivel interno, como ao nivel de
trocas de informagdo com o exterior.

Utilizado este cendrio verificou-se que para além de os ICCS conseguiram
manter o funcionamento da rede a nivel interno, foi ainda possivel aceder a WWW
através do router da Cisco

Teste com FTP

O Ping € um bom teste para verificar a existéncia de determinados enderecos IP na
rede, mas utiliza pacotes de dados pequenos e muito as mensagens Sa0 muitos
espacadas no tempo, ou seja, ndo permite verificar o comportamento de uma rede
quando submetida a esforco.

O objectivo deste teste € manter o cendrio do teste anterior, mas acrescentar ainda
transferéncias de ficheiros entre dispositivos. Os ficheiros a transmitir terdo de ter um
tamanho razodvel (50 a 500 MB) e serdo transmitidos, sem interrup¢des, ao longo de
vdrios dias.

O objectivo deste teste € verificar a reaccao da rede a uma “sobrecarga” de dados a
circular entre os varios dispositivos. A rede deveria manter todas as suas
funcionalidades, apesar desta sobrecarga.

Este teste foi mantido durante uma semana, juntamente com o teste do Ping e WWW.
No final desse periodo de tempo verificou-se que a rede se mantinha e que todas as
vdrias transferéncias de ficheiros tinham sido efectuadas sem falhas. Para além disso a
rede continuava a reagir ao teste do Ping e FTP.

Dados como por exemplo a velocidade de transmissdo dos ficheiros no teste de FTP,
sido propositadamente omitidos por exigéncia da EID.
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Conclusoes

De um modo geral, os objectivos propostos foram atingidos, tendo os requisitos
exigidos pelo cliente foram satisfeitos. De um modo particular, os dois subsistemas
descritos nesta tese, apesar de ter alcancado os objectivos pretendidos, pode ainda ser
melhorados nalguns aspectos em versdes posteriores.

Tanto do lado do EPC como Encaminhador, todas as funcionalidades que se
pretendiam para os dois sub-sistemas foram alcangadas. O diver NDIS do
Encaminhador terd sido o mais trabalhoso e moroso, devido a sua complexidade.

6.1 Limitacoes

Existem varios factores, no que diz respeito aos dois subsistemas, que a partida
poderdo estar a condicionar o funcionamento dos ICCs.
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6.1.1 Sistema Operativo Embebido WCE .NET

O sistema operativo embebido WCE .NET. pode estar a limitar as prestacoes do ICC.
Como j4 foi referido, este OS embebido ndo permite a utilizacdo de sockets raw. Por
esta razdo algumas das mensagens trocadas entre os ICCs, sao passadas directamente
directamente do Device Driver NDIS para as aplicacdes, através de Message Queues.

Esta solucdo embora resolva o problema da falta de RAW sockets, faz com que
o sistema ndo consiga obter as mesmas prestacdes, uma vez que tem de assegurar o
processamento das message queues e dos pacotes TCP ao mesmo tempo. Este tipo de
sockets (sockets RAW) parece estar disponivel nas versdoes mais recentes do WCE.

Ainda em relacdo ao WCE .NET, € necessario ter em conta é que o Triton utiliza
um processador ARM V5. No entanto o WCE .NET nao consegue compilar o cédigo
para esta versdo do processador, apenas consegue compilar cédigo para os ARM V4.
Tendo em conta que 0 ARM V5 € uma evolugdo ao ARM V4, é provédvel que o
sistema esteja a sofrer algumas limitacoes a sua eficiéncia.

As principais dificuldades encontradas na realizacdo do software prenderam-se
com as falhas na documentag¢do da Microsoft, no que diz respeito ao WCE .NET. A
Microsoft disponibiliza actualiza¢des frequentes para o WCE .NET, apesar de ja
terem saido para o mercado duas versdes mais recentes. O grande problema é que
destas actualizagdes ndo fazem parte as actualizagdes a documentagdo. A Unica
maneira de conseguir informacdo actualizada € consultado os féruns/newsgroups que
existem, ou acedendo directamente ao site Microsoft, onde se encontram as ultimas
versoes do Help. Em varias ocasides nos depardmos com documentacdo obsoleta ou
incompleta, o que leva a que se percam vdrias horas a tentar resolver problemas que
ndo existiriam se a documentacgdo estivesse correcta e actualizada.

E um facto que a documentacdo melhorou muito em relagdo a versdes anterior
do WCE (ex: versdo 2.2 ou 3) onde a documentagdo era inexistente e onde os féruns
era a Unica ajuda que o programador possuia.

No entanto este problema de documentagdo parece ter sido resolvido na versao 6
do WCE. Sempre que se consulta a documentacdo o programados pode decidir se

pretende consultar informagdo online (onde a documentagdo estd sempre actualizada)
ou offline.

6.1.2 Protocolo de encaminhamento RIP

Em relacdo ao protocolo de encaminhamento utilizado, € sabido que o RIP V1 possui
algumas lacunas.

Uma das possiveis solucdes para resolver algumas das limitacdes do RIP V1,
seria utilizar o RIP V2, o que poderia ser feito com muito poucas alteragdes.

As diferengas do RIP V2 para o RIP V1 sao essencialmente :
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- Realizacdo ou na da autenticagdo das mensagens.
- Envio das mensagens (Broadcast/Multicast)
- A utilizagdo de Classfull ou ClassLess routing

No RIP V2 ¢ possivel autentificar mensagens, o que nao acontece no RIP V1.
Como € 6bvio no que diz respeito a seguranca isto significa uma grande evolucao.

Também no RIP V2 as mensagens sdo enviadas em Multicast, enquanto que no
RIP V1 sdo enviadas em Broacast, isto significa que no RIP V1 todas as dispositivos
sdo interrompidas com as mensagens do protocolo, independentemente do interesse
que essas mensagens possam ou nao ter para o dispositivo. No caso do RIP V2, as
mensagens sdo enviadas apenas para os dispositivos a quem estas mensagens dizem
respeito.

O RIP V1 € um protocolo ClassFull enquanto o RIP V2 € um protocolo
Classless. Isto significa que o RIP V1, quando divulga as suas redes, ndo utiliza a
madscara associada ao endereco IP. Isto leva a que quando se dimensiona uma rede
para trabalhar com RIP V1, os enderecos dos dispositivos devem ser escolhidos
conforme uma determinada tabela pré-definida. Tudo o que sai fora dessa tabela, nao
¢ considerado pelo protocolo. Basta imaginar que na dita tabela o endereco
XXX.XXX.XXX.XXX pertence a classe B, ou seja, tem a madscara 255.255.0.0. Se esse
mesmo endereco for colocado no dispositivo mas forcado a classe a ser, por exemplo,
classe A (mascara 255.0.0.0), quando o RIP divulgar a rede desse IP, divulgarda como
sendo rede classe B, independentemente daquilo que o dispositivo considerar. Esta
limitagdo nao existe no RIP V2, aqui o utilizador € livre de escolher a classe e IP, uma
vez que tudo € propagado.

6.1.3 Dispositivo TMC (Tactical Media Converter)

O TMC € um dispositivo desenvolvido dentro do projecto ICCs e que tem como
finalidade assegurar a conversdao de dois canais de fibra Optica para 2 canais LAN e
vice-versa. Um dos componentes do TMC é um switch, igual ao utilizado no ICC,
mas com uma programagao diferente. O TMC € normalmente ligado as fibras 6pticas
do ICC.

A partida os dois canais seriam independentes em tudo, mas quando comecaram
os testes deste dispositivo chegou-se a conclusido que existiam alguns problemas com
a tabela de MACs.

Inicialmente o ICC, apesar das suas vdrias portas, possuia apenas um endereco
MAC para todas as portas, embora cada porta tivesse um ip de redes diferentes. Mas
quando os testes com os TMCs comegaram, chegou-se a conclusdo que para o TMC
trabalhar correctamente, os dois canais que possui, nao podem ter o mesmo MAC,
caso contrdrio a tabela de MAC:s fica algo “baralhada”.

Para ultrapassar este problema, decidiu-se que para além de ips de redes
diferentes, cada porta teria o seu endereco MAC. Estes enderecos MAC sao definidos
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assim que o sistema arranca € nao sdo alterados. Para além dos MACs por canal,
existe ainda o MAC base que ¢ o MAC que verdadeiramente corresponde ao driver
NDIS e que € aquele que o Stack IP conhece.

Como apenas existia um switch e consequentemente um MAC, foi necessdrio,
em primeiro lugar, colocar o switch em modo promiscuo, ou seja, o switch envia para
o driver NDIS todos os pacotes que recebe, independentemente de serem ou ndo para
o seu MAC. E entio o driver NDIS que selecciona quais os pacotes que deve passar
ao Stack IP. Se o MAC destino da mensagem recebida for para algum dos canais que
possui, o driver envia entdo a mensagem para o stack IP; isto ndo sem antes ver o seu
campo do MAC alterado, o MAC da mensagem passada para o Stack é o MAC base,
uma vez que o Stack IP s6 conhece esse MAC. De igual modo, uma mensagem com
origem no stack vé o seu MAC alterado, conforme a porta por onde deve ser enviado.

Em primeiro lugar, o facto de o switch trabalhar em modo promiscuo faz com
que o processador esteja constantemente a ser interrompido com a chegada de novas
mensagens. Se ndo estivesse a trabalhar em modo promiscuo, o switch apenas
deixaria passar as mensagens em que fosse o real destinatdrio. Este processo, como &
6bvio, consome muito da capacidade de processamento do Encaminhador. Para além
disso € também preciso ter em conta o tempo que se perde a alterar os MACs das
mensagens enviadas/recebidas.

6.2 Trabalho Futuro

Existem varias perspectivas de trabalho futuro com base nos ICCs.

Um dos possiveis projecto passaria em fazer um género de um ICC mais
pequeno e simples, que servisse para equipar outro tipo de veiculos mais ligeiros (ex:
jipes) que nao os carros de combate.

Existem outros possiveis projectos onde se prevé utilizar a montagem do ICC,

mas sem router, para aplicagdes ligadas com o VOIP, onde o ICC serviria de interface
entre uma rede radio e uma rede de telefones H323/SIP.

92



Bibliografia

1 - http://www.dscc.dla.mil/Programs/MilSpec/ (08/05/2009)

2 - http://www.eid.pt/prdprc525a.htm (08/05/2009)

3 — Qing Li, Caroline Yao, Real Time Concepts for Embedded systems, Elsevier,
2003.

4 — Ed Sutter, Embedded Systems Firmware Demystified, Elsevier, 2002.

5 —Rick Grehan, Robert Moote, Ingo Cyliax, Real-Time Programming, Addison
Wesley

6 — Silberschatz, A., e Gagne, Greg, e Galvin, Peter, Operating Systems Concepts,
John Wiley & Sons Inc, 2004

7 - CliffordW. Mercer, An introduction to real time operating systems: scheduling
teory, School of Computer Science, Carnegie Mellon University, Pittsburgh,
Pennsylvania 15213, 1992.

8 — Robert Betz, Introduction to real time operating systems, Department of Electrical
and Computer Engineering University of Newcastle, Australia, 2001.

9 - Curso de formagdo Microsoft, Developing Embedded Solutions for Microsoft
Windows CE .NET, 2005.

10- Curso de Redes de Comunicacdo de Dados - Protocolos de encaminhamento,
ISEL, 2007

11 — Michael J. Jipping, Smartphone Operating System Concepts with Symbian OS,
John Wiley & Sons Inc, 2007.

12 — Curso de formacdo Microsoft, Windows CE .NET OAL and Driver
Development, 2005.

13 — Deepankar Medhi, KarthiKeyian Ramasamy, Network Routing, Elsevier, 2007.
14 - PXA255 Developers Manual

15 — Douglas Boling, Programming Microsoft Windows CE. .NET, Third Edition,
Microsoft Press, 2003

16 - http://www.zebra.org/docs.html (08/05/2009)

17 - http://msdn.microsoft.com/en-us/library/ms881720.aspx (08/05/2009)

18 - http://msdn.microsoft.com/en-us/library/aa447579.aspx (08/05/2009)

19 - http://msdn.microsoft.com/en-us/library/ms892243.aspx (08/05/2009)

20 — Datasheet LAN 91157

21 - TCP/IP lllustrated, Volume 1: The Protocols, Addison-Wesley, 1994, ISBN 0-
201-63346-9.




