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REsumMo

Na sociedade atual encontramos desigualdades latentes que impedem muitos de atingirem
um nivel de vida confortavel, lancando-os muitas vezes em desespero. E por isso, mais
necessario do que nunca, a existéncia de institui¢des de cariz social que promovam ag¢des
que proporcionem uma rede de seguranca a quem se encontra em situacdo precdria e que
lhes permitam uma base de onde poderdo retomar o controlo das suas vidas.

Torna-se entdo fulcral aproximar, de forma eficaz e célere, quem procura ajuda das
entidades que a oferecem. Até ao momento desconhece-se a existéncia de uma plataforma
que facilite esta aproximacao. E desta caréncia que nasce este projeto. Através da plataforma
Outsystems pretende-se a criagdo de uma aplicacdo que opere de forma similar a uma
rede social/profissional, promotora de causas sociais, tendo por base os perfis inscritos.

A aplicacdo aqui apresentada pretende ser pioneira ao permitir um maior outreach para
projetos de cariz social de empresas, associa¢des ou institui¢des, acelerando e facilitando
o contacto entre o cidadado e as mesmas. Funcionard como uma agregadora de iniciativas
que serdo agrupadas segundo critérios diversos, facilitando a pesquisa e a organizacao
da Acdo Social, ultrapassando a presente dificuldade na ligacdo entre a necessidade e a
oferta.

Palavras-chave: Cariz social, Outsystems, Associagdes, Empresas, Pessoas Individuais
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ABSTRACT

In today’s society we find latent inequalities that prevent many from reaching a comfortable
level of life, often throwing them into despair. Therefore, it is more necessary than ever,
the existence of institutions of a social nature that promote actions that provide a safety
net to those who find themselves in a precarious situation and that give them a base from
which they can take control of their lives.

Becomes essential to approach, in an effective and quick way, those who seek help from
the entities that offer it. So far, the existence of a platform that facilitates this approach
is unknown. It was from this lack of a resource, that this project was born. Through the
Outsystems platform, it is intended to create an application that operates similarly to a
social/professional network, promoting social causes, based on the registered profiles.

The application presented here intends to be a pioneer, allowing a greater scope for
social projects of companies, associations or institutions, accelerating and facilitating the
contact between the citizens and them. It will function as an aggregator of initiatives that
will be grouped according to different criterias, facilitating the search and the organization

of Social Action, overcoming the present difficulty in linking the need and the supply.

Keywords: Social Nature, Outsystems, Associations, Companies, Individuals
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1

INTRODUCAO

Neste capitulo é apresentado o contexto, motivagdo, os objetivos, contribui¢des e estrutura
do projeto.

1.1 Contexto e Motivacao

E necessdria a existéncia de uma plataforma que ajude instituicdes de cariz social a
promover agdes que proporcionem uma rede de seguranga a quem se encontra em
situagdo precéria. E neste ambito que surge a proposta desta tese. A elaboracdo de uma
plataforma que promova estes projetos e que aproxime as empresas ou pessoas individuais
que procurem ajudar, das entidades que a oferecem.

Human Network ird atender a essa necessidade, incentivando atividades vitais para o
crescimento da nossa sociedade; também atuard como um acelerador na conclusao dessas
tarefas, facilitando a comunicagdo e conexao entre associagdes e empresas ou individuos,
permitindo que associa¢des criem projetos de ajuda social e que empresas ou individuos
se inscrevam nos projetos.

As tarefas criadas na plataforma sdo designadas por projetos. Os projetos sdo criados
por utilizadores pertencentes a associa¢des. Eventos sdo ocorréncias de projetos em que
utilizadores pertencentes a companhias ou utilizadores individuais se podem inscrever e,
cada projeto pode ter um ou mais eventos.

Este tipo de plataformas estd a tornar-se cada vez mais popular. Recentemente, a
Outsystems criou a aplicacdo We Help Ukrain (WHU) para ajudar refugiados da guerra
entre a Rassia e a Ucrania [2]. A fim de acomodar melhor os refugiados, esta plataforma
permite que os mesmos procurem cidaddos portugueses que estejam dispostos a ajudar
com alimentagdo, roupas, abrigo, emprego, educagdo e outras informagdes pertinentes ao
acolhimento dos mesmos no pais.

Muitos funcionérios da KinetlIT, contribuiram para o desenvolvimento da aplicacdo
WHU. Como resultado dessa ajuda, nasceu a ideia de desenvolver uma plataforma mais
abrangente. Apesar da imensa adesdo para o desenvolvimento, WHU exigiu dezenas

de pessoas para garantir a sua entrega rapida. Se a Human Network ja existisse, ndo
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haveria necessidade de desenvolver esta aplicagdo, pois todas as suas fung¢des poderiam
ser substituidas pela criacdo de projetos na plataforma, cujo o propdsito € acelerar este
tipo de iniciativas.

Neste sentido, a tese é focada ndo s6 no desenvolvimento desta plataforma, mas
também em garantir robustez e escalabilidade da aplicacdo, para que a sua utilizagdo seja

global e caso seja necessario alguma manutencao, seja facilmente integrada na plataforma.

1.2 Objetivos

O objetivo principal deste projeto é a conce¢do de um produto que apoia a criagdo de
uma rede social/ profissional promotora de causas sociais, com base nos perfis inscritos e
atividade de cada um. Esta aplicacdo consistird numa plataforma agregadora de iniciativas
que poderdo ser agrupadas segundo diversos critérios de forma a facilitar a pesquisa.

Esta plataforma foi desenvolvida tanto em web como em mobile utilizando a tecnologia
low-code Outsystems, sendo que a maior parte da légica caira sobre a aplicagdo web e
a aplicagdo mobile terd algumas funcionalidades clonadas de web, mas destaca-se nas
funcionalidades offline.

Nesta aplica¢do a parte da gestdo de empresas, individuos e os seus projetos serdo
implementadas outras funcionalidades, tais como:

* Implementagdo de um sistema de chat onde as associa¢des e empresas ou individuos

consigam obter informagdo e chegar a um acordo sobre os projetos publicados.

* Um sistema de notificagdes para fortalecer o sistema de chat e para enviar notificaces

para os dispositivos méveis sobre certos eventos.

* Um sistema de inteligéncia artificial que filtre imagens inapropriadas de forma a
proteger a integridade da aplicacdo e da KinetIT.

¢ Um sistema de autenticacdo de dois passos para os utilizadores que queiram garantir
maior seguranga das suas contas, dentro de outras funcionalidades (explicado em
maior detalhe na secgdo 3.4).

¢ Desenvolvimento de uma aplicagdo robusta e escaldvel, de facil manutencdo, de
modo a que novos requisitos sejam faceis de implementar e sem necessidade de

reestruturar o modelo ou arquitetura da aplicagao.

O projeto foi desenvolvido seguindo uma metodologia Agile Scrum, de forma a obter
teedback do que foi desenvolvido e se existe alguma melhoria a ser feita (explicado em
maior detalhe na secgéo 3.2).
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1.3

Contribuic¢des

Human Network é uma plataforma que ndo se limita a contribuir para uma melhor

procura e exposigdo de projetos de cariz social. Em suma, as contribui¢des do projeto sdo

0s seguintes:

1.4

Apoiar atividades de cariz social.

Incentivar a participagdo de pessoas individuais/empresas em eventos de cariz
social.

Facilitar o intercAmbio de informacado necessidade/procura entre associagoes.
Encontrar com menos esforgo causas sociais nas quais possamos participar.
Prestar servigo a empresas que procuram causas sociais.

Organizar eventos de cariz social por parte das Associagoes.

Encontrar eventos de cariz social nos quais possamos participar.

Ultrapassar a dificuldade existente em ligar as associagdes as empresas.

Ultrapassar a dificuldade de pessoas individuais participarem em eventos de cariz
social.

Contexto de investigacao

Todas as fases de investigacdo e desenvolvimento serdo realizadas em contexto empresarial

na KinetIT sobre supervisdo e acompanhamento do orientador.

1.5

Estrutura

No capitulo 2 sdo analisadas e brevemente explicado o funcionamento de outras
plataformas de cariz social, tanto como a comparagdo destas a plataforma proposta
nesta tese e apresentada a tecnologia Outsystems, as suas vantagens e o motivo

porque se escolheu esta tecnologia para desenvolver o projeto.

No capitulo 3 é apresentada a defini¢do de requisitos, as tecnologias utilizadas,
integragdes terceiras, arquitetura da solugdo a desenvolver e o plano de trabalho

composto por um diagrama de Gantt, trabalho j4 desenvolvido e a desenvolver.

No capitulo 4 serdo feitos testes e validacdo dos requisitos e avalia¢do da aplicagdo a
nivel de performance, acessibilidade, usabilidade, seguranca, entre outros principios,
através de questiondrios sobre a utilizacdo da aplicagdo e utilizacdo de ferramentas

de auditoria como Lighthouse.
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BACKGROUND E TRABALHO RELACIONADO

Neste capitulo é apresentada a plataforma Outsystems, explicada a sua escolha e van-
tagens em relagdo a outras tecnologias (low-code e tecnologias classicas). Também sdo
apresentadas a metodologia Agile Scrum, plataformas usada para o desenvolvimento,
teste e manutencao da aplicacdo. Por fim é feita uma anélise a plataformas promotoras de
causas sociais, uma breve explicagdo sobre o seu funcionamento, em que areas se focam,
forma como ajudam as pessoas e no final uma comparacao com a plataforma proposta
nesta tese, Human Network. Também é explicada a escolha da tecnologia Outsystems e

as vantagens em relacdo a outras tecnologias.

2.1 Tecnologias de desenvolvimento web

Nesta sec¢do sdo apresentadas tecnologias web classicas, comparando-as a tecnologias
low-code. No final é apresentada a tecnologia escolhida para desenvolver o projeto (Outsys-
tems), tais como os prods e contras da utilizagdo desta tecnologia versus as outras tecnologias

low-code.

Uma aplicagdo web é um software desenvolvido em tecnologias web (HTML, Javascript
e CSS) [3] e acedido a partir de um navegador web.

Estas aplica¢des podem ser desenvolvidas usando varios tipos de tecnologias. Apesar
de o mais popular ser a utilizacdo de frameworks de Javascript como React]S, Svelte,
Angular, Vue, com linguagens de programacdo como Go, C# ou Java no Backend, existem
outras tecnologias também utilizadas como Django, uma framework web de Python, Ruby

on rails, tecnologias low-code e no-code.

2.1.1 Tecnologias Cldssicas

Nesta subseccao é feita uma andlise a trés tecnologias classicas, React]S, Django e Ruby on
Rails. Serdo explicadas também algumas das vantagens e desvantagens de cada tecnologia,

tal como a desvantagem da utilizagdo de tecnologias cldssicas.
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React]S

Uma biblioteca de Javascript de c6digo aberto, criado pela Facebook em 2011, é a biblioteca
mais popular de Javascript,sendo que maior parte dos projetos desenvolvidos em Javascript
ou Typescript usam React]S. React]S ao contrario de Vanilla Javascript, é baseado em
componentes [4].

Vantagens e desvantagens:

¢ Arquitetura baseada em componentes que divide a padgina em blocos independentes
e permite uma criagdo, reutilizagdo e gestdo, sem depender de qualquer outro

componente da pagina.

¢ Facil de aprender para quem vem de Vanilla Javascript, pois maior parte dos recursos

usados no desenvolvimento destas aplicagdes, sdo bibliotecas Javascript.

* Permite o desenvolvimento de aplicagdes mobile sem ter de aprender uma linguagem
diferente.

* Apesar da popularidade da biblioteca, esta tem uma documentacdo fraca e esta
em constantes mudangas a nivel de arquitetura (muitas funcionalidades que ficam

descontinuadas).

¢ A extensdo JSX que junta HTML com Javascript. Esta extensdo muda a forma como
HTML é escrito e complica a leitura de c6digo, visto que um ficheiro contém tanto
HTML como Javascript.

* Apesar do nome, esta biblioteca na realidade ndo é reativa, é necessario forgar o
estado de modo a for¢car mudangas no UL

¢ Apesar das vantagens do Virtual DOM, esta caracteristica pode tornar o ecra lento,
quando existe muita légica de ecra.

Django

E uma framework web escrita em Python, criada em 2003 por Lawrence Journal-World,
que segue o padrdao MVT e que incentiva o desenvolvimento rapido, design limpo e
pragmatico. [5]

Vantagens e desvantagens:

* Django é bastante seguro, encriptando informacédo sensivel como passwords em

servicos GET.

¢ Gragas a sua arquitetura, esta framework oferece um desenvolvimento rapido, per-

mitindo o trabalho em componentes em paralelo.

* Maior controlo sobre CDNs, sendo este um dos motivos que aplicagdes como Insta-
gram, Netflix e Amazon Prime usam Django.
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* Django é monolitico, sendo que todo o tipo de cédigo da aplicagdo vive numa sé

code base.

* Nao é a melhor opgdo para projetos pequenos. Django contém muito cédigo que

ocupa processamento e tempo de servidor.

Ruby on Rails

E uma framework web escrita em Ruby, criada em 2004 por David Heinemeier Hansson.
E uma das bibliotecas Ruby mais populares e uma das principais razdes pelas quais
os programadores escolhem aprender Ruby. Torna o desenvolvimento web mais fécil,
fornecendo uma estrutura pré-construida para desenvolvimento. [6]

Vantagens e desvantagens:

¢ Contém um grande ntiimero de ferramentas e bibliotecas tteis.

* Facil de aprender.

¢ Tem uma grande e ativa comunidade e uma boa documentacao.

* Pouco flexivel a nivel de personalizacdo de ferramentas oferecidas pela framework.
¢ Nao é das melhores frameworks a nivel de performance.

¢ Tal como React]S é uma framework fortemente baseasda em utilizacido de bibliotecas

desenvolvidas pela comunidade, que nunca é bom a nivel de manutencado de cédigo.

Aplicagdes web tradicional tendem a ter uma pilha de tecnologias (tech stack) bastante
vasta, pois as linguagens de programacao e frameworks para frontend e backend, ndo sao

as tnicas escolhas a serem feitas. [7] E necessario ainda:
* Escolher entre javascript ou typescript.
¢ Framework vs ndo framework/Vanilla Javascript.
¢ Linguagem backend (existem vérias opgoes).
¢ Boostrap [8], Tailwind [9], outra biblioteca de estilo ou criar uma de raiz.
¢ Um agrupador de médulos como Webpack ou Vite.
* Repositério de c6digo como Github, Gitlab ou Bitbucket.
* Que base de dados usar e que tipo usar (relacional, ndo relacional ou outra).

* Que fornecedor cloud utilizar (se é que se vai publicar a aplicacdo em cloud), entre

outras opgdes para a pilha de tecnologias.
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A organizagdo desta pilha tende a ser uma parte complicada e demorada de um projeto.
Low-code permite que o programador se abstraia de certas escolhas referentes a pilha de
tecnologias, ajudando-o a focar-se na rdpida entrega e num bom desenvolvimento dos

requisitos.

2.1.2 Tecnologias Low-Code

Low-code é um método de desenvolvimento de aplicagdes que permite a criacdo de
aplicagdes com o minimo uso de cédigo escrito, substituindo esta abordagem pelo o uso
de uma linguagem visual orientada por modelos, com uma interface gréfica de drag&drop.

Existem varias razdes para se escolher ou migrar de web tradicional para low-code.
Greg Whitten, diretor de arquitetura aplicacional na empresa Acelerated Focus, foi uma
das pessoas que fez esta migracdo. “Trabalho como programador de web tradicional
ha 20 anos. Agora, fago parte do primeiro parceiro OutSystems no oeste do Canada.
E um dos equivocos mais comuns que ougo sobre low-code é o medo de que o low-
code va substituir os programadores, porque se toda a gente tem a capacidade de fazer
aplicacdes com interfaces de drag & drop, entdo a necessidade de contratar talentos para
aplicagoes de qualidade de c6digo deixam de ser necessarios. Sim, o low-code introduz
uma mudanca no paradigma de desenvolvimento tradicional, mas agora, mais do que

nunca, os programadores sdo cruciais numa equipa.” [10]

Microsoft PowerApps
E uma plataforma low-code baseada em spreadsheet-like criada pela Microsoft em 2015.

[11]

Vantagens e desvantagens:

* Facil de aprender.

Habilidade de ligar a aplicagdes Microsoft, tais como Excel, Sharepoint, Power Bl e
outras.

Ma reutilizagdo de cédigo devido a impossibilidade de criar fungdes.

¢ Nao permite que multiplos utilizadores usem a aplicagdo ao mesmo tempo.

Muito dificil fazer debug.

UiPath

E uma plataforma de automagio de processos robéticos para automacio de ponta a ponta
em alta escala. O software UiPath oferece solu¢des para empresas automatizarem tarefas
repetitivas de escritério para uma rapida transformacgdo dos negdcios. Foi fundada pelo
empresdrio romeno Daniel Dines no ano de 2005. [12]

Vantagens e desvantagens:
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* Reforca boas préticas ajudando no desenvolvimento de robos, fornecendo um es-
queleto.

* IDE visual de drag & drop, que permite que utilizadores com pouca ou nenhum
base de programacdo consigam perceber melhor o fluxo e consigam desenvolver
mais facilmente.

e E uma plataforma muito limitada, s6 permite automagéo de processos.

¢ Os relatérios de erros sdao muito limitados, tornando mais dificil a resolucdo de erros.

Outsystems

Outsystems [13] é uma das plataformas low-code mais poderosas e das mais usadas
do mercado. Criada por Paulo Rosado em 2001, esta tem vindo a crescer desde entdo,
ndo s6 pela facilidade de aprendizagem, mas também porque, “under the hood”, usa
linguagens de programacao e frameworks como C#(.NET) e Javascript(React]S, Next]S)
que sdo bastante populares e com muito boa performance.

Dentro das tecnologias low-code, Outsystems é das que mais se destaca [14], ndo s6
por ser das mais antigas, mas também por acompanhar as tecnologias mais populares.
A requisito da empresa KinetIT que usa Outsystems como tecnologia principal nos seus
projetos e devido as vantagens 2.1.3 que esta tecnologia tem em comparag¢do com tecno-
logias classicas e outras tecnologias low-code escolheu-se Outsystems como tecnologia
principal do projeto.

2.1.3 Plataforma Outsystems

Outsystems é uma PaaS (Platform as a Service), sendo que as suas aplicagdes sdo instaladas
em AWS (Amazon Web Services) como se pode ver figura na 2.1, facilitando a publicagdo e
criagdo de aplicagdes e a sua gestdo. De forma a gerir as aplica¢des publicadas, Outsystems
oferece um sistema chamado Service Center (ver figura 2.2.1), que é uma ferramenta de
monitorizagdo de aplicagdes.
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Service
Center

LifeTime
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Production
M
L |

User Interfaces

Figura 2.1: Diagrama de ambientes e ferramentas Outsystems

Vérias empresas estdo a apostar em ferramentas low-code para o desenvolvimento
de aplicagdes. Dentro destas empresas destaca-se a NOS, que foi a primeira empresa a
desenvolver uma aplicagdo Outsystems. A NOS tem vindo a mudar a sua fabrica de modo
amigrar todo o tipo de aplicagdes para Outsystems, destacando-se as duas aplicagdes mais
usadas da NOS, CinemasNOS e Portal de cliente (aplicagdo Mobile) que foram rescritas
em Outsystems.

Esta plataforma é cada vez mais usada tal como outras tecnologias low-code.

“Digitalizagdo, desenvolvimento rapido e de baixo custo e uma nova base de comuni-
cagdo entre negdcio e programadores estdo a impulsionar o aparecimento de plataformas
low-code (LCDPs)” [15]

Em Abril de 2022, a Amazon langou Amplify Studio, uma plataforma low-code. Vérias
empresas estdo a apostar em plataformas low-code, demonstrando que este tipo de
plataformas sdo o futuro.

“A plataforma low-code permite a criagdo e entrega rdpida de aplica¢des de negécio
com o minimo de esfor¢o para escrever numa linguagem de programagéo e exige o minimo
de esforgo possivel para instalagdo e configuracdo de ambientes e implementacdo.” [16]

Outsystems tem vérias vantagens, sendo que a principal é a abstra¢do da linguagem
de programacao. Esta no inicio era escrita em Java no Backend e ASP.NET no Frontend,
tendo havido vérias evolugdes, como a passagem de Java para C# e Web tradicional para
React]S, sendo que estas mudangas pouco afetam a forma como a plataforma é utilizada,
mantendo os mesmos métodos de desenvolvimento e em casos com a biblioteca React]S, a
criagdo de ecras e o ciclo de vida dos mesmos, replica a da biblioteca, tornando mais facil
para programadores desta biblioteca migrarem para Outsystems.

Mas esta ndo é a tnica vantagem desta plataforma:

¢ Qutsystems torna muito simples a migragdo de dados de sistemas externos para a
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plataforma tal como, se assim for o requisito, manter os dados no sistema externo e

integrar os mesmos na plataforma.

e E mais facil obter boa performance, escalabilidade, seguranga, CI/CD e manter
um codigo limpo. A plataforma contém varios programas que ajudam no desen-
volvimento e manutengdo de aplicagdes (explicado em pormenor na sub-secgao
2.2.1).

* Publicacdo de aplicacbes no poder de um botdo. Enquanto que muitas outras
infraestruturas cloud precisam de defini¢des prévias de forma a ser possivel publicar
aplicagdes, no caso de Outsystems, estas definigdes sdo feitas pela prépria plataforma,
simplificando bastante a parte inicial, a publica¢do da aplicagdo.

¢ Gestao de utilizadores, dentro de outros temas importantes para o desenvolvimento
de uma aplicagdo, ja desenvolvidas “out of the box”. Outsystems oferece um sistema
de gestao de utilizadores completo, desde uma tabela de utilizadores ja criada,
tabela de roles, um utilizador admin ja criado e abstrai o programador do sistema
de autenticacdo de servigos. A plataforma utiliza um sistema de autenticagdo de
tokens, refresh/access token, que é o sistema mais usado e bastante seguro para a

autenticacdo de utilizadores em aplica¢des web.

¢ Acompanhamento das novas tecnologias. Outsystems utiliza C# no Backend e
React]S no Frontend, tal como a metaframework Next]S para aplicacdes SSR e React

Native em mobile, permitindo o desenvolvimento de aplicagdes Android e I0S.

* Ficil integracdo de componentes de terceiros. Existe um site, que se chama Forge
[17], que contém varios componentes criadas por utilizadores de Outsystems, tal

como integracdes feitas pela a equipa de Outystems no préprio Service Studio.

* Facil de escalar, com ferramentas que ajudam a reduzir a divida técnica, a encontrar

erros e prevenir certos erros.

¢ Em comparagdo com Microsoft PowerApps, é possivel criar fungdes, garantindo

reutilizacdo de codigo.

* Os relatérios de erro contém bastante informagdo relevante para ajudar a rdpida

correcao de erros.

* Néo é limitada a desenvolvimento de aplica¢des focadas num tipo de negdcio, como

é o caso de Appian ou Salesforce.

Destaca-se ainda as principais diferengas entre web tradicional e a tecnologia Outsys-
tems na seguinte tabela 2.1.
Apesar das imensas vantagens, Outsystems tem algumas desvantagens, tais como

custo muito elevado de licengas, tornando mais dificil empresas com pouco orgamento de
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2.2. TECNOLOGIAS USADAS
PRINCIPAIS DIFERENCAS WEB TRADICIONAL OUTSYSTEMS
EXPERIENCIA A MUDANCA DE A INTERFACE DE DRAG &
LINGUAGEM DE DROP FACILITA A
PROGRAMACAO PODE SER COMPREENSAO DOS B
DIFICIL E PARECER QUE SE Eﬁ%é%i 11’\?1531’8%5 1]5)E NAO
ESTA A COMECARDENOVO [ 3 AVl e
CORPORATIVOS. O
BENEFICIO DA VELOCIDADE
DO LOW-CODE E ENORME.
TEMPO CONSUMIDO NO PARA INICIAR UM PROJETO, | PLATAFORMAS LOW-CODE
COMECO DO PROJETO E NECESSARIO UM JA TEM ISTO DEFINIDO DE
SERVIDOR WEB, UM RAIZ.
SERVIDOR DE BASE DE
DADQOS E UM REPOSITORIO
DE CODIGO.
PUBLICACAO OS AMBIENTES TEM DE SER | COM OUTSYSTEMS, OS
CONFIGURADOS. ISSO AMBIENTES SAO
MULTIPLICA TODO O CONFIGURADOS
ESFORCODE AUTOMATICAMENTE, E
CONFIGURACAO DO CRIAR UM PLANO DE
AMBIENTE DE PUBLICACAO E TAO FACIL
DESENVOLVIMENTO. EM COMO SELECIONAR A
SEGUIDA, E NECESSARIO APLICACAO QUE PRETENDE
UM PLANO DE PUBLICACAO PUBLICAR. A PLATAFORMA
PARA GARANTIR ENCARREGA-SE DE
MANUMMENTEQUERS o | e e
DEPENDENCIAS CORRETAS
ATUALIZADAS ADICIONA-AS
‘ AUTOMATICAMENTE AO
PLANO, BEM COMO
QUAISQUER OUTRAS
APLICACOES QUE SEJAM
AFETADAS POR ESSAS
DEPENDENCIAS.
REUTILIZACAO NECESSARIO COMECAR OS EM OUTSYSTEMS E B
PROJETOS DE NOVO POSSIVEL A REUTILIZACAO
DE MODULOS
ANTERIORMENTE
DESENVOLVIDOS NOUTROS
PROJETOS.

Tabela 2.1: Web tradicional vs Outsystems

usarem Outsystems, debug ainda estd longe de ser perfeito, documentagdo, em algumas

bibliotecas e componentes, é pouco robusta, dentro de outras desvantagens. Mas apesar das

desvantagens desta tecnologia, as vantagens, comparando Outsystems a outras tecnologias

low-code e a tecnologias cldssicas, superam as desvantagens.

2.2 Tecnologias usadas

Nesta secgdo sdo apresentadas todas as tecnologias e ferramentas usadas para o desenvol-

vimento da aplicagdo.

No desenvolvimento do projeto serdo usadas varias tecnologias, sendo que a principal

é a plataforma low-code Outsystems.
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2.2.1 Outsystems

Outsystems oferece varias ferramentas para a manutencdo de ambientes, aplicacdes,

bibliotecas, componentes, entre outras funcionalidades.

Service Studio

Ambiente low-code de desenvolvimento visual que permite:
* A criagdo de aplica¢des e médulos no servidor.

* A criagdo de interfaces para Web Traditional(ASP.NET), React]S e aplica¢des mobile.

Define o modelo de dados.

Define processos de negdécio e timers.

Permite fazer debug.

Na &rea de trabalho consegue ver a lista de aplicagdes que estdo no servidor (ver figura
2.2) e em cada aplicacdo consegue ver a lista de dependéncias, os médulos e os detalhes
da aplicagdo (ver figura 2.3).

Production Y ”w

@ @ ® ©

Instal fror

Figura 2.2: Lista de aplica¢des de um ambiente Outsystems

Smart Power Portal Reactive
App details & e
App tabs

Modules

Appmodu\esE o 5 : q ’r

App Dependencies

Figura 2.3: Informagdo de uma aplicagdo
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Esta Aplicacdo alerta o programador de mads préticas e eventuais problemas no seu
c6digo, como a exposicdo de varidveis numa pergunta sem a sanitizacdo das mesmas,
ciclos infinitos, vdrias chamadas ao servidor numa fung¢do do lado do cliente, c6digo morto
(ndo utilizado), dentro de outros (ver figura 2.4).

Service Studio contém ainda aceleradores como Scaffolding, temas gerados pela pla-
taforma, ecras de login, menu, layouts e ecrd de permissdes invalidas ja feitos, debug e

sistema de controle de versoes distribuido.

1-Click Publish button

Toolbar e ] —

— —> App layer tabs
Toolbox =

—> Properties editor

Development é—
tabs o

Status bar

Figura 2.4: Workspace de aplicagdes - IDE Outsystems

Integration Studio
Ferramenta que permite a criacdo e gestao de extensodes. Estas extensdes sao desenvolvidas
em C#.

Apesar do vasto nimero de componentes da Forge (ver figura 2.6) da Outsystems,
algumas funcionalidades podem ainda ndo estar implementadas e caso seja necessério,
Integration Studio é a ferramenta para isso (ver figura 2.5).

A cada ano que passa fica mais improvével a necessidade de desenvolvimento de
componentes através do Integration Studio, no entanto esta ferramenta impede a limitagao

de certas funcionalidades.

File Edit View Help
DEd|9 PRI YR~ N = B = G - S
Extension | Resources QD Motgagelin| W CaculateMongage

=i-4g) MorgageLib

52 Actons Hame: CalcuiateMorigage

& ColcuiateMarigage
£ Entfies
) Sructures

Icon & (Default) =

Description: Calcuates the morthy paymert of 2 morigage

Function: No
Parameters

Name Input. Man_ Data Type Default Value Record Definition  Description
Decimal

purchasePrice &l
interesiRate 9] |Decimal
terminYears 7] |Integer
El

dosnPayment Decimal

& =

monthlyFayment Decimal

@@ © e e

X =

Context Information Server: vmacademy | User ape

Figura 2.5: Integration Studio - Ferramenta de criacdo de componentes
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COMPATIBLE WITH Sortby: Mostrelevant

42 results for type - Reactive = curation  Trusted x QutSystems Supported x

Clear filters

OutSystems Ul OutSystems Sample QutSystems
Clear 0 Data Templates Reactive

stems UI framework for
and

templates to start creating
b applications and

mple data to
ping and

h
onsive Ul patiems on

To be reviewed

& 63687 Supported 3530 Supported L.32992 Supported
CATEGORY
~ OutSystems Charts OutSystems Maps — OutSystems
il [ Accelerators
This ¢ e most C ms Maps is a component that ators

aliows add i
entations of data applications with single or multiple

building

generate visual rep ent

Functional libraries & utilities

20714 Supported & 9450 Supported 5205 Supported

Demos & samples

Figura 2.6: Forge - Repositério de componentes Outsystems

Service Center

Ambiente de gestdo de aplicagdes, logs, propriedades dos ambientes, integragdes, APIs,
solugdes, seguranga, andlise de dados, entre outras funcionalidades (ver figura 2.7).

< (] 0 & N N EEEER _Edit. 1 - %

© outsystems - Service Center Factory Monitoring ~ Administration ~ Analytics Q

Applications  Modules Extensions  Solutions

Module ServiceCenter

Back to Modules List  General Log Screenlog ErrorLog  Service ActionsLog  Timer Log  Integrations Log  Application Objects

Application Service Center

Description (No description available)

Status The Module is OK. No messages to show.
Last Published 2020-05-1107:32:56 by Administrator

Redeploy Published Version Download Published Version Publish All Consumers Open in Browser W Delete

Versions  Dependencies  SingleSign-On  Solutions  Integrations  Site Properties  Timers  Operation
Version Uploaded Published Service Studio Version Verified ]
[ 2018:04-27 09:07:11 by Administrator v 11.7.0 (Build 13769) v Publish | Download

Figura 2.7: Service Center - gestor de ambiente

Grande parte da sua utilizagdo é focada na andlise de dados, processos, performance
de servigos, perguntas ou légica e, logs, sendo que em outras tecnologias, estas utilidades
tém de ser implementadas de raiz ou integrar plataformas ou componentes terceiros,

normalmente com um custo adicional. Outsystems oferece este tipo de ferramentas numa

Z

SO.

Lifetime

Ferramenta que gere os varios ambientes, subida de aplicagdes de ambientes, utilizadores
da plataforma, entre outras funcionalidades (ver figura 2.8).
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Infrastructure

Register an Existing Environment View Audit Logs

- 5QL server - 5QL server

& Environment Health & Environment Health
e Configuration = Configuration
Environment Security Environment Security
Edit Environment Edit Environment

Figura 2.8: Lifetime - Gestor dos ambientes existentes numa fabrica

Grande parte da sua utilizagdo é focada na manutengdo das aplicagdes a nivel de
versdes por ambientes e a sua estabilidade e os recursos utilizados em cada ambiente.

Discovery

Ferramenta visual que ajuda a analisar, medir e perceber como melhorar a arquitetura da
tabrica (ver figura 2.9).

J:;Du

OutSystems

L]
L ]
Exrernal consumers — .
P
- [
— i .
corporale DB = o o -:

External Producers

Figura 2.9: Discovery - Ferramenta visual de gestdo de arquitetura
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Ajuda a perceber se as aplicagdes estdo a seguir as boas préticas, sendo existem
referéncias erradas, como moédulos de servicos referenciarem moédulos de frontend, ou

referéncias circulares.

AI Mentor Studio
Ferramenta de inteligéncia artificial que calcula a divida técnica de uma aplicagdo (ver
figura 2.10), priorizacdo de velocidade em relagdo a qualidade. Esta ferramenta mostra

todo o tipo de falhas de uma aplicacao:

* Falhas de seguranca.
* Ma performance em certas acgdes.

* Mads préticas frontend como inline CSS, chamadas ao servidor em eventos JavaScript,

entre outros.
* Repeticdo de codigo.
* Modulos monoliticos.
* Erros de arquitetura.

¢ Falta de documentagdo no c6digo, entre outras falhas.

O melhor desta plataforma é que ndo s6 identifica os erros, mas como oferece solugoes.

Architecture
Dashboard

Maonitor and remedy technical debt

© outsystems

Figura 2.10: AI Mentor Studio - Sistema de gestdo de divida técnica

O que distancia Outsystems de outras tecnologias low-code é o leque de ferramentas

oferecidas sem qualquer custo adicional.

222 JIRA

Software desenvolvido pela Atlassian [18]. E uma ferramenta que permite a monitorizacao

de projetos, garantido a gestdo de atividades (ver figura 2.11).
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2.2. TECNOLOGIAS USADAS

De forma a garantir uma boa gestao e organizagdo do projeto, decidiu-se utilizar esta

ferramenta como plataforma de gestdo do projeto Agile Scrum.

£3 - . o

Reserva réapida de alojamientos
destacados en el sitio web

Funciones de compra

B ETL-168 3 e; + @ Funciones deﬂpra _-
ETL-160 © Fnauzano
\ @ ETL-168 @© EenPrOGRESO
s h ETL-174 © FinaLzano
> Analisis de las paginas -—

Figura 2.11: JIRA - Sistema de monitorizacdo de tarefas

2.2.3 Confluence

Wiki desenvolvido pela Atlassian [19]. E uma ferramenta usada para manter documentagao

de projetos (ver figura 2.12).

& Confluence spaces v People Create - Search aQa 0 ¢ i

: Dashboard / sample space / Cross-team projects & @ # Edit ¥ Saveforlater ~ © Watching < Share

Set up your team in Confluence

] Created by Rach Admin, last modified just a moment ago

»” Step 1 - Create a space

Eg A space is a place for your team to get work done. You can store project work, procedures,
works in progress. Everything your team needs to get their job done lives here.

v Show me how to do this...
To create a space, either:

¢ Choose Create Space from the Spaces menu
* Use the Create Space button on the dashboard
* Use the Create Space button on the space directory.

v Document control...
Step 2 - Give your people permission
Updated ) 24 Feb 2020
If your space needs to be private, and your team is only going to be using this one space, it

might be appropriate to grant permissions as individuals. Updated by =~ @ Jie Yang Song

: > Procedure applies to...
> Show me how to do this...

If your team needs access to multiple spaces, using a group is definitely the way to go, as it will
save you a lot of time in future when people join or leave your team.

Figura 2.12: Confluence - Sistema de gestdo de documentagdo

Este ferramenta é usada para manter tanto a documentagdo funcional, como a docu-

mentacdo mais légica (boas préticas, agdes gerais, dentro de outros temas) do projeto

2.2.4 Bizagi Modeler

Esta ferramenta [20] foi usada para a criagdo dos Business Process Model and Notation
(BPMN). BPMN é uma notacdo da metodologia de gestao de processos de negécio e trata-se
de uma série de icones padrdes para o desenho de processos, o que facilita o entendimento
por parte do utilizador. A modelagem é uma etapa importante da automagéo pois é nela
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que os processos sdo descobertos, desenhados e que pode ser feita alguma alteragdo no

percurso do processo visando a sua otimizagao.

@bizag

Figura 2.13: Bizagi Modeler - Plataforma de modelacdo de processos

2.2.5 Postman

Plataforma [21] de construcéo e testes de APIs. Esta ferramenta foi usada para testes de

seguranga.

Figura 2.14: Postman - Plataforma de construcao e testes de APIs

2.2.6 Scribe

Plataforma [22] que gera guias visuais como por exemplo manuais de utilizacdo de
aplicagdes. Esta ferramenta foi utilizada na criacdo dos manuais de utilizagdo.

Figura 2.15: Scribe - Plataforma que gera manuais de utilizagdo

2.2.7 Google LightHouse

Plataforma [23] é uma ferramenta que mede a qualidade de paginas da web.
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Figura 2.16: LightHouse - Ferramenta de medicdo de qualidade de paginas web

2.2.8 JMeter

Plataforma [24] desenhada para fazer testes a disponibilidade, escalabilidade e tempo de

resposta de uma aplicacdo. Esta ferramenta foi utilizada nos testes de carga.

/ Meter”

Figura 2.17: JMeter - Plataforma de desenhada para testar, testes de carga

2.3 Agile Scrum

O Agile [25] é uma metodologia de projeto baseada na colaboragédo e auto-organizagao de
uma equipa. Ao contrario de metodologias como Waterfall, esta metodologia é iterativa,
ou seja, o desenvolvimento, testes e aceitagdo dos desenvolvimento acontece na mesma
fase do projeto, garantindo uma maior pro-atividade e colaboragdo entre toda a equipa,
a existéncia de uma equipa mais organizada, reduzida e uma maior resposta por parte
do cliente em relagdo ao que foi desenvolvido, assim a resolugdo de eventuais bugs que
possam surgir é feita ndo no final do projeto, mas durante o seu desenvolvimento.

Scrum é uma framework que é usada para implementar Agile. Consiste na separagao
do trabalho em varias fases (épicos/releases) e em cada fase existe pelo menos um entrega
do produto (subida a ambiente produtivo), em que estas fases estdo ainda divididas em
pequenas porg¢des, normalmente entre uma a trés semanas (Sprints), no qual é planeado
antes do seu comeco, qual a carga de trabalho a ser desenvolvido durante esse tempo.
No final é feita uma demo ao cliente e uma retrospetiva sobre o Sprint corrente. Na
retrospetiva sdo discutida as dificuldades encontradas pela a equipa, se as funcionalidades
a desenvolver foram bem distribuidas, as funcionalidades que ndo foram desenvolvidas
e se devem ou ndo migrar para o proximo Sprint, erros encontrados na aplicagdo, entre
outros fatores importantes e que possam impactar o projeto.

Foi escolhido Agile Scrum por ser uma metodologia que auxilia o projeto a ser mais
organizado, cooperativo e com entrega de um produto final mais rdpido (ver figura com
ciclo de vida de Agile Scrum 2.18). Este projeto foi organizado, a nivel de épicos e Sprints

da seguinte maneira:
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¢ Cada épico esta dividido em vérios Sprints de duas semanas.

¢ Cada Sprint contém vérias histérias (requisitos) cada uma com pontos (tempo

estimado para a finalizacdo da mesma).

* No final de cada Sprint é feita uma demo ao cliente e ao orientador, de forma a

verificar se as histérias foram bem implementadas ou se precisam de ajustes.
* Depois da demo da-se o fecho do Sprint a decorrer e o inicio do seguinte.

"Muitos problemas que surgem ao longo do desenvolvimento de uma aplicagdo, podem
ser evitados se a sua documentagdo for elaborada adequadamente."[26] Ter uma boa
documentagdo e atualizada e, um bom planeamento e modelagem do produto adequada,
torna ndo s6 mais facil o comego da fase de desenvolvimento, como também acelera
esta fase. A melhor forma de organizar esta fase, é definir os requisitos ndo funcionais,

requisitos funcionais e respetivos modelos de processos (ver 3.2).

Product Owner Scrum Master

H-HH+
L L]
L L}

Sprint Planning

ookl &0

Product Backlog Sprint Backlog Product Increment

Figura 2.18: Ciclo de vida de Agile Scrum

2.4 Trabalho relacionado

Nesta sec¢do sdo detalhadas as plataformas semelhantes a plataforma que foi desenvolvida
no ambito da tese, Human Network. No final é feita uma comparacao entre estas platafor-
mas e em que pontos a plataforma da tese se foca, que as outras ndo ou as melhorias que

a mesma tem sobre as outras.

24.1 We help Ukraine

We help Ukraine[2] assumiu-se inicialmente como um ponto de encontro entre aqueles que
precisam de ajuda e querem deixar a Ucradnia e aqueles que podem ajudar a prestar esse
apoio em termos de alojamento, trabalho e medicamentos. No final a ideia estabilizou-se
como uma plataforma capaz de agregar todas as outras ofertas de ajuda, transformando-se

numa meta-plataforma integradora.
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Esta plataforma nasce e completa-se com ideias e pessoas e vem da sociedade civil.

Se pessoas, empresas, institui¢des e as suas ofertas podem ser trazidas para cobrir as ne-
cessidades dos refugiados, entdo a plataforma cumpre a sua missdo. Com duas dimensdes
fundamentais: a utilizacdo de meios digitais e o recurso a voluntarios que estdo envolvidos,
para além do seu trabalho, na gestdo dos fluxos, da plataforma, do funcionamento, da

comunicacdo e das pontes com todo o ecossistema com o qual interagem.

2.4.2 Free rice

Freerice [27] é um jogo de trivialidades educativo que a cada pergunta que se responde
corretamente, 10 grdos de arroz sdo fornecidos para o Programa Alimentar Mundial
(PAM).

Patrocinadores privados igualam as doagdes de grdos de arroz geradas em Freerice,
gerando um pagamento financeiro ao PAM. Este dinheiro vai para o pote das "maiores
necessidades", para apoiar as emergéncias em curso da organizacdo. 100% de todos os
fundos gerados através do Freerice vdo para o Programa Alimentar Mundial. A Freerice
ndo ganha nem guarda nenhum do dinheiro que angaria.

Desde 2010, a Freerice ja angariou mais de 214 mil milhdes de grdos de arroz para

pessoas necessitadas.

2.4.3 Share the meal

ShareTheMeal [28] é uma iniciativa do Programa Alimentar Mundial das Nag¢oes Unidas
(PAM) - a maior agéncia humanitdria do mundo que combate a fome. Todos os anos, o
PAM chega a mais de 86 milhdes de pessoas com assisténcia alimentar em cerca de 83
paises. O PAM é financiado a 100% por voluntarios.

Os donativos da aplicagdo ShareTheMeal apoiam varias operagdes do PAM, que vao
desde a construgdo de resiliéncia e programas de alimentagdo escolar, até ao fornecimento

de assisténcia alimentar em situagdes de emergéncia.

2.4.4 Charity Miles

Charity Miles [29] é uma aplicacdo para iPhone e Android que o ajuda a transformar
todos os quilémetros que percorre, corre e anda de bicicleta em dinheiro para caridade. A
aplicacdo utiliza o pedémetro interno do telefone e o GPS para rastrear a sua distancia.

2.4.5 Human Network

Existem muitas pessoas que ndo doam para caridade por ndo confiarem nas associa¢des
ou por simplesmente ndo saberem como o fazer. Existem estudos que comprovaram que

a existéncia de uma plataforma digital aumenta o nimero de doagdes.
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“Ao determinar os caminhos que sustentam os motivos dos dadores de sangue cola-
borativos, os resultados deste estudo fornecem forte suporte para a utilidade do modelo
TPB no contexto do uso da plataforma digital e da doagdo de sangue.” [30]

Human Network é uma plataforma que promove projetos de cariz social, incentivando
atividades vitais para o crescimento da nossa sociedade; esta também atua como um
acelerador na conclusao de tarefas, facilitando a comunicac¢do e conexao entre associacoes
e empresas ou individuos.

Existem vérios fatores que separam as plataformas acima descritas da Human Network:

* A nivel de paises abrangidos e tipos de projetos, enquanto que aplicagdes como We
Help Ukrain que sdo limitadas a um pais ou zona e, tipos de ajuda, Human Network
permitira a criagdo de qualquer tipo de projetos e é a nivel mundial.

* A nivel de tipos de doagdes, enquanto que aplicagdes como Share the meal ou
Free Rice que sdo focados somente em distribui¢do de alimentos, Human Network
ndo tera limitagdo, cada associagdo pode criar vérios projetos, focados em varios
tipos de doagdes, desde distribuigdo de alimentos, ajuda monetaria, abrigo, emprego,
educacdo entre outras.

2.5 Sumario

Neste capitulo foi feita uma comparagao entre vérias tecnologias de desenvolvimento Web
e Outsystems e o motivo da escolha da plataforma Outsystems como principal tecnologia
de desenvolvimento do projeto, apresentou-se a metodologia de projeto escolhida (Agile
Scrum) e uma comparagdo entre aplica¢des com finalidades parecidas a Human Network
e onde esta sobressai em relagéo as outras.

Todo o estudo feito para este capitulo ajudou no desenvolvimento e organizacdo do

projeto, tal como o desenvolvimento do capitulo seguinte.
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3

METODOLOGIA DE DESENVOLVIMENTO E

REQUISITOS

Nesta capitulo serdo apresentadas as vérias fases do projeto, levantamento de requisitos,
uma descrigdo da arquitetura do sistema, o modelo de dados, integragdes e o plano de
trabalho.

3.1 Visao geral do desenvolvimento do projeto

Nesta seccdo é apresentada a organizagdo do projeto, onde cada fase do projeto (épico) é
detalhado. Um épico é um conjunto de Sprints.

Foi-nos fornecido um documento com alguns requisitos e em conjunto com o orienta-
dor, este documento foi analisado e desta analise nasceram novos requisitos e melhorou-se
alguns dos requisitos originais, de forma a tornar a plataforma mais rica e com mais
ferramentas.

De forma a organizar estes requisitos, foi criado um projeto utilizando metodologia
Agile Scrum no JIRA. Este projeto estd dividido em cinco épicos:

1. Levantamento de requisitos: Definigdo de requisitos (funcionais e ndo-funcionais)
e organizacdo dos mesmos num projeto Agile Scrum no JIRA. Para cada requisito
foi criada uma histéria do utilizador (User Story) que especifica o essencial do
requisito, quem vai usufruir desse requisito (um utilizador, companhia, associagéo,
um utilizador com algum perfil especifico) e como vai usufruir desse requisito. Para
cada histéria foi também definida a sua prioridade tanto no Sprint como no Backlog
do projeto e uma estimativa em horas de desenvolvimento da mesma. No final os
requisitos foram ordenados por prioridade e foram divididos pelas duas fases de
desenvolvimento.

2. Desenho arquitetural e modelo de dados: Definicdo do modelo de dados (passando
de um modelo abstrato, para um modelo de Entidade/Relacdo e no final as otimiza-
¢oes feitas), arquitetura da aplicacdo (quantos e que tipo de médulos serdo criados,
qual a melhor organizagdo dos mesmos), integra¢des e APIs.
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3. Desenvolvimento: Desenvolvimento inicial da plataforma proposta no primeiro
épico, ou seja, os requisitos mais prioritarias. A prioridade dos requisitos foi definida

pelo Product Owner (PO) do projeto.

4. MVP: Término dos desenvolvimentos necessarios para subir a aplicagdo a ambiente
produtivo (MVP). Na primeira fase do projeto foram definidos os requisitos que
faziam parte do (MVD).

5. Controlo de qualidade: Ajustes necessérios ao produto final, desenvolvimento de
requisitos que nao foram concluidos no épico anterior, correcdo de bugs, subida a
ambiente produtivo e plano de agdo futuro (atualizagdo da documentagdo do projeto

de modo a auxiliar desenvolvimentos futuros).

3.2 Definicao de requisitos

z

Nesta seccdo é apresentada a defini¢do dos requisitos ndo-funcionais, funcionais, os

modelos de processos e as USs resultantes.

3.2.1 Requisitos funcionais

Requisitos funcionais definem funcionalidades de um sistema a nivel de tarefas e servi-
¢os. "Sdo declaragdes de servicos que o sistema deve fornecer, de como o sistema deve
reagir a entradas especificas e de como o sistema deve se comportar em determinadas
situagoes."[31]

Para este sistema foram definidos os seguintes requisitos(cada requisito contém uma

explicacdo, modelo de processos e as USs geradas a partir dos processos):

Registo e gestdo de Utilizadores
Criagdo de utilizadores na aplicagdo (através de um ecra de registo 3.1) e gestdo dos
mesmos (através de um ecra de perfil 3.2).

Da avaliagdo do requisito foi criado um modelo de processos BPMN apresentado na
figura 3.3.

A partir do modelo de processos, foi criada a US com identificador HN-44 e com a
descri¢do “As an User I want to be able to register in the application”.

Sistema Login
Ao sistema de login gerado pela plataforma Outsystems, decidiu-se adicionar camada

extra de l6gica e seguranga. Esta camada extra é definida por:
¢ Possibilidade de fazer login através do sistema de Single Sign-on da Google.

* Possibilidade de adicionar uma autenticacdo de duas etapas a uma conta. Usou-se o
Authenticato da Microsoft.
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X
New User
Mame * Email *
Username * Password *
o s ==
™

I'm not a robot

reCAPTCHA

Frivacy - Tamns

Figura 3.1: Ecra de registo de utilizador e Sistema reCAPTCHA

TIN* Phane Number *

Address * Zip Code * City * Country ©

Figura 3.2: Ecra de perfil de utilizador

Ecra de login apresentado na figura 3.4.

Da avaliagdo do requisito foi criado um modelo de processos BPMN apresentado na
figura 3.5.

A partir do modelo de processos, foi criada a US com identificador HN-2 e com a

descricao “As a User I want to be able to Login in the application”.

Sistema reCaptcha
De forma a proteger a aplicacdo contra robos, foi adicionado ao sistema de registo e de
login,o sistema reCaptcha (processos apresentado no modelo de login e registo 3.1).

A partir do modelo de processos, foi criada a seguinte US:

A partir do modelo de processos, foi criada a US com identificador HN-69 e com a
descrigao “As a Developer I want to guarantee that only real users register and login into

the application”.

Gestao de Patrocinadores
Gestdo de patrocinadores por parte de utilizadores com perfil de Admin ou Manager.
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Cliente

Verificar se
eCAPTCHA deu
sucesso

ssssssssss

Sistema Registo
‘o

Figura 3.3: Modelo de Processos - Registo de utilizador

Human Network
Sign in with Google
Username *
I. Lt
Password *
Remember me Forgot password?

Figura 3.4: Ecrd de Login

Esta funcionalidade é uma funcionalidade da aplicagdo Backoffice.

Da avaliagdo do requisito foi criado um modelo de processos BPMN apresentado na
figura 3.6.

A partir do modelo de processos, foi criada a US com identificador HN-47 e com a
descrigdo “As a User with Backoffice permissions I want to be able to create and manage

Sponsors”.
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Cliente
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Sistema Login
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| 1 formulério 1 | Formulério | Notifica cliente
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Figura 3.6: Modelo de Processos - Gestdo de patrocinadores

Gestao de Categorias - Backoffice
Gestdo de categorias por parte de utilizadores com perfil de Admin ou Manager. Esta
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funcionalidade é uma funcionalidade da aplicagdo Backoffice.

Da avaliacdo do requisito foi criado um modelo de processos BPMIN apresentado na
figura 3.7.

Cliente

Notifica cliente

S

Sistema

Figura 3.7: Modelo de Processos - Gestdo de categorias

A partir do modelo de processos, foi criada a US com identificador HN-3 e com a
descri¢do “As a User with Backoffice permissions I want to be able to create and manage
Categories”.

Gestao de Categorias do utilizador
Gestdo das categorias escolhidas e favoritas de um utilizador. Esta funcionalidade serve
para melhorar a pesquisa de projetos feita pelo o utilizador.

Da avaliagdo do requisito foi criado um modelo de processos BPMN apresentado na
figura 3.8.

A partir do modelo de processos, foi criada a US com identificador HN-53 e com a
descricdo “As a User I want to be able to choose my favorite categories so that the projects

suggested to me, are accordingly with my preferences”.

Gestao de Redes

Gestdo de redes por parte de utilizadores (através de um ecra de registo de redes) e a sua

gestdo (através de um ecra com todas as configuragdes, projetos e colaboradores da rede).
Redes sdo companhias ou associa¢des. Sendo que a nivel mais técnico existe pouca

diferenga entre companhias e associagdes, decidiu-se juntar-se ambos no mesmo conceito

l6gico e tabela na base de dados (Network)
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Figura 3.8: Modelo de Processos - Gestdo de categorias de utilizadores

Da avaliagdo do requisito foi criado um modelo de processos BPMN apresentado na
figura 3.9.

2
]
2
=]
i JAN \
i T i T
! Preenche | ! |
! preenche | | Formulsrio ! Notifica clente
1 |
! ! 1 preenchido !
1 : I '
T T
1 ! i Network 1
| 1
| 1 | :
1 ! 1 |
] H 1 1
| 1 | Nao : i
i | ! : 1
1 ! H H 1
| 1 | : H !
I ! i . N 1
ivé . !
Y I @ @
ase Sim fifica se rede N N
formulario & »  Criar Rede =
i existe
s valido
£ )
K Registo de Rede J) &) A Rede criada com sucesso
7] a N
] st Logado H
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Figura 3.9: Modelo de Processos - Gestdo de redes
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A partir do modelo de processos, foi criada a US com identificador HN-46 e com a
descrigdo “As a User I want to be able to create a Network”.

Gestao de colaboradores de Redes

Ao se criar uma rede, é possivel convidar utilizadores da aplicagdo ou pessoas que ainda
ndo sejam utilizadores (é usado o email para esta gestdo, caso exista um utilizador com
aquele email, este é convidado pela aplicagdo, sendo um email é enviado para a pessoa).
E também possivel definir o perfil do colaborador (Viewer ou Admin, como explicado em
detalhe na sub-sec¢do 4.1.1).

Apesar da plataforma Human Network, oferecer a gestdo de colaboradores dentro de
uma rede, fez sentido ter servigos que possibilitassem a gestdo acelerada dos colaboradores
de uma rede. Desta forma, decidiu-se criar varios servicos que possam ser facilmente
integrados pelas redes, no seu processo de gestdo de utilizadores. O servicos criados

foram:

¢ Um servigo de criagdo de um colaborador, onde ndo s6 é criado um utilizador para

o colaborador, mas como também é automaticamente associado a rede.

e Um servi¢o de remogdo de um colaborador, onde é removido nao sé a associagao

entre o utilizador e a rede, mas também ¢é apagado o utilizador da aplicacao.

¢ Um servigo de importe total de utilizadores, onde sdo importados em massa colabo-

radores.

Disponibilizou-se também a possibilidade de importar os utilizadores a partir de
um ficheiro excel. Para facilitar o importe através de excel, é possivel extrair um ficheiro

modelo (ver figura 3.10).

name ¥ Employee Type = Status =

John Doe Creator Accepted

1to1of 1items

Figura 3.10: Gestao de Colaboradores

Da avaliagdo do requisito foram criados dois modelos de processos BPMN apresenta-
dos nas figuras 3.11 e 3.12.
A partir do modelo de processos, foi criada a US com identificador HN-24 e com a

descri¢do “As a Network’s admin I want to be able to invite an employees to the app”.
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Excel?
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|
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|
|
|
|

Colaborador criado
com sucesso

yyyyyyyyyyyy
de registo
para o email

Email

Figura 3.11: Modelo de Processos - Gestao de colaboradores

Gestao de Projetos

Gestdo de projetos por parte de utilizadores com perfil de administrador de uma associagao.

Somente associagdes podem criar projetos.

Na altura de criagdo de um projeto é necessario escolher o tipo de projeto, projeto de

um dia, projeto "one-shot"(projeto que ocorre todos os dias durante um certo periodo)

ou um projeto com miltiplos eventos e é necessdrio definir a data de inicio e de fim do

projeto. Também ¢é definido se o registo por parte de utilizadores é automatico ou se é

necessario ser aceite por um administrador da associagdo (ver figura 3.13).

Depois de criado, o projeto pode ser editado e trés novas abas aparecem:

* Eventos: Que contém a gestdo dos eventos (ver figura 3.14).

* Submissdes: Que contém todas as submissdes pendentes feitas por utilizadores

para os eventos (ver figura 3.15).

* FAQs: Que contém frequently asked questions (FAQ) (ver figura 3.16).
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Cliente

[
Notifica cliente

TQ

Apagar de

Figura 3.12: Modelo de Processos - Remover colaborador

New Project

Address Zip Code
First Street Maria 2135-12!

Project Type * @ Start Date *
One Shot v 2023-09-

Start Time End Time

Auto Register @

&l L.u
Figura 3.13: Ecra de edi¢do de projetos

Da avaliacdo do requisito foram criados dois modelos de processos BPMN apresenta-
dos nas figuras 3.17 e 3.18.

A partir do modelo de processos, foi criada a US com identificador HN-5 e com a

descricdo “As an Association’s admin I want to be able to create and manage Projects”.
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Edit Ajuda de criancas - Doacao de roupa

e brinquedos @

Info

January
Su Mo Tu We Th Fr Sa

July
Su Mo Tu We Th Fr Sa

Slots

February
Su Mo Tu We Th Fr Sa

August
Su Mo Tu We Th Fr Sa

Submissions

2023

March
Su Mo Tu We Th Fr Sa

September
Su Mo Tu We Th Fr Sa

April
Su Mo Tu We Th Fr Sa

October
SuMe Tu We Th Fr Sa
1.2 3 45 6 7
8 9 t0 11 12 13 1
15 16 17 18 19 20 21

22022 24 25 26 27 B

May
Su Mo Tu We Th Fr Sa

November

SuMo Tu We Th Fr Sa

FAQs

June
SuMo Tu We Th Fr Sa

December

Su Mo Tu We Th Fr Sa

20 30 31

Open
Recurring
Closed

Figura 3.14: Ecra de edigdo de projeto - lista de eventos
Edit Ajuda de criancas - Doacao de roupa

e brinquedos @

Info Slots Submissions FAQs

User ¢ Day

9 0ct 2023 Accepted

Rick Good

1to10f 1items

Figura 3.15: Ecra de edicdo de projeto - lista de submissdes
Edit Ajuda de criancas - Doacao de roupa
e brinquedos @

Info Slots Submissions FAQs

Que tamanho de roupa devo levar?

De preferéncia roupa para criangas entre os 2 & 10 anos

Figura 3.16: Ecra de edicdo de projeto - lista de FAQs

Gestao de Categorias do projeto
Esta funcionalidade serve para melhorar a pesquisa de projetos feita por um utilizador.

Um projeto pode ter vérias categorias mas s pode ter uma como "Principal"(Categoria

que aparece na listagem de projetos).
Da avaliagdo do requisito foi criado um modelo de processos BPMN apresentado na

figura 3.19.

Sistema de procura de Projetos

Existem vérios tipos de pesquisa sobre projetos, depende do propédsito da pesquisa e
que tipo de utilizador estd a pesquisar (se é um colaborador de uma companhia, de uma

associa¢do ou ndo inscrita em nenhuma rede, o tipo de pesquisa podera ser diferente).

Existem quatro tipos de pesquisa de projetos:
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Figura 3.17: Modelo de Processos - Gestdo de projetos

Cliente

A

Notifica cliente

Sistema

I
o3
Remover projeto
> o2

Apagar de projeto Projeto

Esté Logado Admin de Rede \ Remover apagado
: com sucesso
G
Falha no Login Nao pertence
Project

Figura 3.18: Modelo de Processos - Remover projeto

* No ecra com a lista de todos os projetos (ver figura 3.20), existem vérios filtros que
afetam a pesquisa, tais como um filtro de pesquisa por texto, um por escolha de
avaliacdo, que vai de uma a cinco estrelas e um filtro por categorias. Nesta pesquisa,

todos os utilizadores vao obter a mesma lista de projetos (ver pergunta relacionada
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sistema

Figura 3.19: Modelo de Processos - Gestdo de categorias de projeto

em anexo [).

Projects

Search Project ®r=Q &

Figura 3.20: Ecra de lista de projetos

* No ecrd com a lista de todos os projetos do utilizador (ver figura 3.21), existem vérios
filtros que afetam a pesquisa, tais como um filtro de pesquisa por texto e um filtro por
categorias. Nesta pesquisa, sdo retornados os projetos em que a utilizador pertence
(seja como membro da associagdo que criou o projeto, utilizador ou colaborador
de uma companhia registado no projeto) e os projetos guardados como favoritos
(o utilizador pode ou néo estar registado no projeto) (ver pergunta relacionada em

anexo [).

* No ecra do detalhe de um projeto (ver figura 3.22) existe no final do ecra uma lista de
projetos sugeridos. Este sistema de sugestdo de projetos tém em conta as categorias
mais escolhidas do utilizador (projetos em que o utilizador mais se registou em

eventos de uma certa categoria), tais como a categoria do projeto a ser visualizado.
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My Projects

Filters

Category

Figura 3.21: Ecra de lista de projetos do utilizador

Também é usada a mesma légica no ecrd de lista de projetos na aplicagdo mobile
(ver figura 3.23).

Suggested Projects

Figura 3.23: Ecra de lista de projetos sugeridos - aplicagdo mobile

As perguntas que populam estes ecrds sdo as seguintes:
1. Se o ecra for o de detalhe de projeto, entdo é executada uma pergunta focada
na categoria do projeto (ver pergunta em anexo ).

2. Caso a pergunta apresentada em cima retorne uma lista vazia, poucos registos
ou o ecra seja o de lista de projetos na aplicagdo mobile, é executada a seguinte
pergunta (ver pergunta em anexo ).

3. Caso a pergunta inicial seja executada, mas a segunda pergunta também tenha

de ser executada, os valores de ambas perguntas sdo unidos num s6 resultado.
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A partir do modelo de processos, foram criadas duas USs (ver tabela 3.1, HN-6 e
HN-17).

Criacdo de eventos de Projetos
Criagdo e gestdo de eventos num projetos por parte de utilizadores com perfil administra-
dor numa associagdo. Estes eventos podem ser tinicos ou ter repeticao semanal, bi-semanal,
mensal ou anual (projetos ndo tnicos tém légica de criagdo automadtica, estes eventos sdo
criados até ao final do projeto).

Na aba de eventos, é possivel criar um evento ao carregar numa data disponivel no
calendario (ver figura 3.24).

| 2023-10-16

Start Time *

09:00 [c]

End Time

19:00 [c]

Number of volunteers needed *

Slot Repetition *

- Choose repetition - v

Figura 3.24: Ecra de edi¢do de projeto - criagdo de eventos

Da avaliagdo do requisito foram criados dois modelo de processos BPMN apresentados
nas figuras 3.25 e 3.26.
A partir do modelo de processos, foi criada a US com identificador HN-8 e com a

descrigdo “As an Association’s admin I want to be able to create various slots for a Project”.

Inscri¢do em eventos por parte de Utilizadores
Um utilizador ao entrar no ecrd de detalhe de um projeto, consegue escolher a aba de
eventos e candidatar-se a um evento dentro de uma lista (ver imagens 3.27).

Caso o projeto ndo seja de aceitagdo automética de registo de eventos, a lista de
submissdes € atualizada e fica possivel um utilizador com perfil administrador aceitar
ou rejeitar a submissdo. Caso a submissao seja aceita, o evento aparece no calendério do
utilizador, que se encontra no perfil do mesmo (ver figura 3.28).

Da avalia¢do do requisito foi criado um modelo de processos BPMN apresentado na
figura 3.29.

A partir do modelo de processos, foi criada a US com identificador HN-50 e com a
descricao “As a User I want to be able to enroll a Slot”.
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Figura 3.26: Modelo de Processos - Remover eventos de projetos

Prescricdo em eventos por parte de Utilizadores
Um utilizador caso ja ndo pretenda participar num evento, tem a possibilidade de pres-
crever a sua inscrigao.

Da avaliagdo do requisito foi criado um modelo de processos BPMN apresentado na

figura 3.30.
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Specifications Slots FAQs

Start Date % End Date 3 Volunteers Needed ¥
1 Aug 2023 1000 1 Aug 2023 20:00 6/10
2 Aug 2023 10:00 2 Aug 2023 20:00
14 Aug 2023 1000 14 Aug 2023 20:00 47/50
1 Sep 2023 10:00 1 Sep 2023 20:00 8/10

1 0ct 2023 10:00 1 Oct 2023 20:00 2/10

Figura 3.27: Ecra de detalhe de projeto - inscrigio num evento

John Doe @

User Info

e May June July August
Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa

Categories
Configuration

Change Password September October November December
Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa SuMo Tu We Th Fr Sa SuMo Tu We Th Fr Sa
12 3 4 5 68 7 12 2 4 1 2

8 9 10 11 12 13 14 5.6 7 8 9 1011

1516 17 18 19 20 21 15 16 17 18

24 25 26 27 28

One day only
Recurring

Figura 3.28: Ecra de perfil de utilizador - calendario de eventos

Sistema de integracdo de Google Calendar
Apesar da facilidade de gestdo de eventos oferecida pela aplicacgio Human Network,
muitos utilizadores preferem ter a gestdo dos seus eventos, num calendério, como o
Google Calendar. Por este motivo, decidiu-se integrar o gestdo de eventos com o Google
Calendar, onde cada vez que uma submissdo de evento por parte de um utilizador, é
aceite ou o utilizador prescreve um evento, caso esteja definido no seu perfil, este evento
é adicionado ou removido do Google Calendar do utilizador.

A partir do modelo de processos, foi criada a US com identificador HN-42 e com a
descri¢do “As a User I want to be able to login using Google’s Single Sign-On”.

Criacao de FAQs em Projetos
Apesar da aplicagdo oferecer um sistema de mensagens, sentiu-se a necessidade de pos-
sibilitar as associacdes de adicionar respostas/informacao sobre os tépicos mais comuns

do projeto (informacgdo adicional). Por isso, criou-se uma aba de FAQOs (ver figura 3.16)
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Figura 3.30: Modelo de Processos - Prescricdo em eventos por utilizadores

gerida por utilizadores com perfil de administrador numa associagdo e de facil pesquisa

por parte de utilizadores registado no projeto.
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Da avaliagdo do requisito foi criado um modelo de processos BPMN apresentado na
figura 3.31.

Cliente

Preenche

formulario Notifica cliente

Project FAQ

=

S SRR S

W RS SR WY

Sistema
K

Criar FAQ ¢ @

‘/Es\é Logado rmm de Rede

Falha o Login Nao pertence &

Registo FAQ

Figura 3.31: Modelo de Processos - Gestdo de FAQs de projetos

A partir do modelo de processos, foi criada a US com identificador HN-62 e com a

descricao “As an Association’s admin I want to be able to create a FAQs section”.

Sistema de mensagens - Chat

Quando um utilizador fica registado num projeto (um dos eventos submetidos é aceite),
é adicionado a conversa do projeto. Nesta conversa participam todos os utilizadores
registados no projetos e todos os utilizadores, com perfil administrador, da associacdo que
criou o projeto (ver figura 3.32).

Este sistema pode ser acedido a partir de qualquer ecrd, mas caso o utilizador esteja no
ecrd de detalhe de um projeto, o sistema de mensagens abrird nas mensagens desse projeto.
ndo s6 sdo mostradas as mensagens trocadas por todos os membros desta conversa, mas
também sdo registadas todas as grandes mudangas do projeto (criagdo, edi¢do ou remogdo
de eventos, mudanga de informagao do projeto, etc).

De forma a melhorar o desempenho deste sistema e disponibilidade, permitindo que
quando o utilizador abre o sistema de mensagens, ndo tenha de estar a espera que as
mensagens carreguem, a query de pesquisa de mensagens é executada ao nivel do layout
e ndo do ecrd (querendo dizer que mesmo que o utilizador navegue para outro ecrd, a
altima conversa carregada ndo necessita de carregar outra vez, correr a query outra vez)
e, em paralelo (ndo impacta o carregamento do ecrad ou das outras perguntas).

Da avaliagdo do requisito foi criado um modelo de processos BPMN apresentado na
figura 3.33.
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Figura 3.32: Sistema de mensagens - Chat
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Figura 3.33: Modelo de Processos - Sistema de mensagens

A partir do modelo de processos, foi criada a US com identificador HN-13 e com a

descricdo “As a User I want to have a chat with other Users, in order to check if the project

meets my requirements and, for Associations, if the Users applying for the Project, has a

good understanding of the Project at hands”.

Sistema de notificacio de mensagens

Foi criado um sistema de atualizagdo e notificagdo de mensagem através do método

setInterval() de JavaScript (ver cédigo 3.1). A cada 10 segundos, uma query que verifica o
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identificador da tltima mensagem enviada na conversa, é executada. Caso o identificador
devolvido seja diferente ao guardado localmente, a conversa € refrescada.
No inicio do projeto ponderou-se utilizar Google Firebase, mas depois de se analisar

melhor o requisito decidiu-se seguir com esta abordagem.

Listagem 3.1: Sistema de atualizacdo de mensagens

$parameters.Interval = window.setInterval (function(){$actions.RefreshChat()}, 10000)

A partir do modelo de processos, foi criada a US com identificador HN-54 e com a
descri¢do “As a User I want to be notified everytime I receive a new message”.

Sistema de mudanca de linguagem

Um dos requisitos mais importante para a plataforma Human Network, foi a possibilidade
de mudar a linguagem de toda a aplicacdo, de forma a facilitar a sua utiliza¢do por pessoas
de todas as nacionalidades. Por isso, foi criado um sistema de mudanga de linguagem
para vdrias linguas (ver figura 3.34), sistema este facil de configurar por utilizadores com
perfil de manager da aplicacdo, ou seja, trabalhadores da empresa KinetIT.

@ . 5 l‘:.“ 2 %;Eé ~ My Networks v ﬂ
Project
?

Figura 3.34: Sistema de mudanga de linguagem

A partir do modelo de processos, foi criada a US com identificador HN-12 e com a

descri¢do “As a User I want to be able to change the overall language of the application”.

Crawler - Web Scraping
Criagdo de um sistema que extraia informacdo de varios websites. A funcionalidade e
toda a gestdo deste sistema é explicado na sub-secgdo 4.2.1.

Da avalia¢do do requisito foi criado um modelo de processos BPMN apresentado na
figura 3.35.

A partir do modelo de processos, foi criada a US com identificador HN-43 e com
a descricdo “As a Developer I want to create an web scaper, that searchs in various

Association’s websites”.

Aplicacao Mobile
Foi requisitado a criacdo de uma aplicacdo mobile que mimicasse algumas das funcionali-

dades da aplicagdo web. A aplicagdo mobile contém as seguintes funcionalidades:

¢ Sistema de login de utilizadores (ver figura 3.36).

* Ecra de procura de projetos (ver figura 3.37), onde sdo sugeridos projetos tendo em
conta as suas preferéncias a nivel de categorias (l6gica explicada em 3.2.1).
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Figura 3.35: Modelo de Processos - Sistema de extra¢do de informagao (Crawler)

* Ecra de perfil de utilizador (ver figura 3.38).
¢ Ecrad com um calendério de eventos (ver figura 3.39).

* Sistema de mensagens (ver figura 3.40).

As tabelas com todas as USs podem ser consultadas no final do capitulo, a seguir a
sec¢do Sumario (ver tabelas 3.1, 3.2 e 3.3).

3.2.2 Requisitos nao-funcionais

Requisitos ndo-funcionais sdo requisitos que restringem os requisitos funcionais e estao
relacionados com a utiliza¢do de uma aplicacdo em termos de desempenho, usabilidade,
confiabilidade, seguranga, disponibilidade, integridade e manutencao. "Sao restrigdes aos
servigos ou fungdes oferecidos pelo sistema. Incluem restri¢des de timing, restri¢des no
processo de desenvolvimento e restrigdes impostas pelas normas."[31]

Todos estes requisitos foram tidos em conta no decorrer do desenvolvimento da
aplicagio Human Network.

* Desempenho: Foi garantido um bom desempenho da aplicacdo através da otimiza-
¢do, cache e teste de perguntas, de forma a garantir uma rapida resposta independente
do ntiimero de dados existentes na base de dados, otimizagao dos ecras, garantindo

que as boas praticas de React foram seguidas e que o ciclo de vida dos ecras foi
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3

Human Network

Username *

johndoe

Password =

Remember me Forgot password?

Figura 3.36: Aplicagcdo mobile - ecra de login

respeitado. Testes, problemas encontrados a nivel de desempenho e as devidas
resolugdes, estdo especificados em pormenor no capitulo 5.

Usabilidade: De forma a garantir uma boa usabilidade, estudou-se as melhorias
recomendadas por utilizadores a aplicagdo. Os utilizadores avaliaram a aplicacdo
a nivel de facilidade de aprendizagem, facilidade de encontrar e memorizar as
funcionalidades (por exemplo, utilizando icons e imagens que sejam universalmente
conhecidas, sem necessitar de recorrer a botdes com rétulos), a reducado de cliques e
navegagOes desnecessdrias entre ecrds, garantindo que o utilizador ndo se cansa de

listas infinitas e navegacdo constante entre ecrds, entre outros.

Confiabilidade: Foi garantido uma boa confiabilidade da aplicagdo através da
criagdo de um sistema tolerante a erros, constante monitorizagdo de erros e possiveis
problemas de arquitetura, recorrendo a ferramentas da plataforma Outsystems,
tais como AI Mentor Studio, Discovery e Service Center (mais detalhe sobre estas

ferramentas em 2.2).

Seguranca: Um grande problema a nivel de seguranca nas aplicagdes, é a gestao
dos seus utilizadores. Outsystems ja garante esta seguranga, sendo que a gestdo de
utilizadores, login e tokens é feita pela plataforma. Foi também fetia a sanitizagao dos

inputs de perguntas de forma a impossibilitar a inje¢do de perguntas, é sempre feita,
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Projects

Figura 3.37: Aplicagdo mobile - ecrd com lista de projetos sugeridos

em qualquer funcionalidade, a validacao de role e perfil, impedido que utilizadores
ndo registados ou utilizadores sem perfil especifico, possam aceder a ecras fora das
suas permissdes e que possam aceder e provocar funcionalidades sem as devidas

permissoes.

* Disponibilidade: Foi garantido uma boa disponibilidade da aplicagdo através da
escalabilidade oferecida pela plataforma Outsystems, permitindo crescer horizontal-
mente (mais servidores) e verticalmente (melhores servidores) consoante o trafego e
a distribui¢do do mesmo através de um Load Balancer (sistema que distribui a carga
entre varias servidores) [32].

¢ Integridade: Foi garantido uma boa integridade dos dados através de validacdes a
nivel de cliente e servidor para garantir uma maior seguranga a nivel de alteracao

ou destruicdo de dados.

* Manutencgdo: O desenvolvimento da aplicagdo foi feita de forma a ser escaldvel,
organizada, facil de atualizar para ferramentas/componentes mais recentes, e com
constante monitorizacdo de erros e possiveis problemas na arquitetura. Todas as
semanas calculava-se a divida técnica com o auxilio de uma ferramenta chamada Al

Mentor e eram corrigidos os problemas de arquitetura.
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ﬁ

John Doe

Email

& john@gmail.com

No phone information...
No TIN information...

No address information...

Figura 3.38: Aplicagdo mobile - ecrd de perfil de utilizador

3.3 Trabalho desenvolvido

O trabalho desenvolvido foi composto pelo fluxo de desenvolvimento de uma aplicacéo,
Human Network. Através da metodologia escolhida (Agile Scrum), organizou-se o proje-
tos a nivel épicos e toda a estrutura dos mesmos, ou seja, divisdo do Sprint, quanto tempo
duraria um Sprint e dias de demos por Sprint para o cliente e orientador (ver 3.2).

Depois da defini¢do da metodologia e a sua organizac¢do, deu-se o levantamento de
requisitos, onde foram identificados os requisitos ndo funcionais e funcionais. Para os
requisitos funcionais, desenvolveu-se os modelos de processo para ajudar no desenvol-
vimento dos mesmos, passagem dos requisitos para user stories e definidas as horas de
desenvolvimento de cada uma. No final do levantamento dos requisitos, foi definido o
backlog inicial e a distribuicdo das user stories por épicos.

Tendo os requisitos definidos, foi necessario desenhar a arquitetura que suportaria
a aplicacdo. Foram definidos perfis de utilizadores, os ambiente aplicacionais onde a
aplicacdo seria utilizada, planeamento do modelo de dados e a sua otimizagdo, que
integragdes e suas utilidades na aplicagdo e, APIs se iriam expor (ver 4.1).

Ao terminar o planeamento da arquitetura, comecou-se por criar a arquitetura apli-
cacional (distribui¢do da aplicagdo em moédulos), a criagdo dos médulos, das tabelas e as
suas agdes CRUD e, o comeco do desenvolvimentos que garantissem os requisitos ndo

funcionais, ou seja, garantir seguranga na aplicacdo, criando perfis especificos, validagdes
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Slots

11 Sep 2023 11 Sep 2023
10:00 20:00

1 Aug 2023 1 Aug 2023
10:00 20:00

6 Nov 2023 6 Nov 2023
09:00 19:00

14 Aug 2023 14 Aug 2023
10:00 20:00

1 Nov 2023 1 Nov 2023
03:25 06:28

Figura 3.39: Aplicagdo mobile - ecrd calendario com lista de eventos

para esses perfis e melhoria no sistema de login e sessdo de Outsystems (deixando pronto
a possibilidade de login através de sistemas externos como Single-SignOn e autentica-
¢do de dois fatores para reforgar a seguranga), e outros pequenos desenvolvimento que
garantissem uma boa escalabilidade da aplicagéo.

Tendo o modelo de dados definido e implementado, arquitetura e requisitos bem
organizados, comegou-se o desenvolvimentos dos requisitos funcionais, dentro destes
requisitos, estavam especificados as integragdes, se necessdrias, a utilizar (ver 3.4).

No final de cada desenvolvimento foram testadas as user stories, ndo sé a nivel de
l6gica de negocio (se estavam corretas em relagdo ao que foi requisitado), mas também
a nivel técnico (a nivel de erros de arquitetura, se foram seguidas boas préticas ou se o
desenvolvimento teria provocado algum erro na aplicacao).

Depois de dado como terminado os desenvolvimentos, foram feitos testes a nivel
de desempenho da aplicagdo (ver capitulo 5). Também foi desenvolvida uma aplicagdo
chamada Crawler que extrai dados de websites (ver 4.2.1).

3.4 Integracoes

Nesta secgdo serdo apresentadas todas as integragdes usadas, uma pequena descricao das
mesmas e onde foram utilizadas na aplicagio Human Network.
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Figura 3.40: Aplicacdo mobile - sistema de mensagens

3.4.1 OTP - Two Factor Authenticator
Ferramenta de tokens que implementa servigos de verificacdo de duas etapas usando
algoritmos de one-time password baseado em HMAC [33].

E uma das ferramentas mais utilizadas em aplicacdes web mais recentes gracas a

seguranca adicional que traz.

Figura 3.41: Microsoft Authenticator

Esta ferramenta é usada para fortalecer a seguranca das contas dos utilizadores que
assim o queiram. A sua utiliza¢do nédo é obrigatdrio, mas estard disponivel para todos os
utilizadores. Basta configurar no perfil (ver figura 3.42) e depois ao fazer login, aparecera

a seguinte figura 3.43.
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Two Factor Authentication Google Calendar Sync

o

Please scan the QR Code in Google Authenticator or Microsoft
Authenticator app!

Figura 3.42: Configuragdo de autenticacdo de dois fatores na aplicagdo

X
Two Factor Authentication

Enter the code generated by your authentication app

Figura 3.43: Estado da aplicacdo depois de Login

3.4.2 OAuth 2.0 - Google Authentication

OAuth 2.0 [34] é um protocolo de autorizagdo que permite autenticagdo entre aplicagdes.
Esta ferramenta é muito usada, principalmente em autenticacdo rapida da Google.

Figura 3.44: Google Authentication

Esta ferramenta € utilizada de forma a facilitar e a tornar mais seguro o Login.

3.4.3 Google Calendar

Google Calendar é um calendério desenvolvido pela Google.

Na Human Network, é possivel utilizadores gerirem os seus eventos de projetos,
através do Google Calendar. Foi desenvolvida uma sincroniza¢do destes eventos com o
Google Calendar (criagdo, edigdo e remogdo de eventos). Depois de configurado no perfil
do utilizador, basta 0 mesmo inscrever-se num evento e aparecerd no seu calendério, como
podemos ver na figura 3.47
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Human Network
E Sign in with Google
Username *
-.-
Password *
Remember me Forgot password?

Figura 3.45: Bloco de Login com o botdo para autenticacdo pela Google

31

Figura 3.46: Google Calendar

8AM

J W B8 i X

R Project Human Network
@ Project Human Network 9am - 7pm

Segunda-feira, 6 de novembro - 9:00am - 7:00pm

Criar notas da reunido
Inicie um novo documento para criar notas

i

"M % created by " =

10 minutos antes

5 =]

Fred Lopes

Figura 3.47: Google Calendar - Evento criado

3.44 reCAPTCHA

reCAPTCHA [35] é um servigo de protecdo contra fraude e abusos desenvolvido na

Universidade Carnegie Mellon e agora propriedade da Google.

C

reCAPTCHA
Figura 3.48: reCAPTCHA

Este servico foi utilizado para impedir robds de acederem a aplicagdo (ver figura 3.49).
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New User

Name * Email *

Usemame * Password *

.

™

1eCAPTCHA

Figura 3.49: Registo de utilizador com reCAPTCHA

I'm not a robot

3.4.5 Image Optimizer

Sistema que otimiza imagens, reduzindo o tamanho, aumentando o tempo de carrega-
mento de ecrd, mas mantendo a qualidade. [36]

(-
B,

Figura 3.50: Image Optimizer

Esta componente foi utilizada no carregamento de todas as imagens, desde carregam-
neto de imagens de perfil de utilizadores, imagens de projetos, Redes, categorias e até
mesmo de patrocinadores.

3.4.6 TouchID

TouchID [37] é um sensor biométrico que permite fazer login numa aplicagdo através do
scan da impressao digital.

Figura 3.51: TouchID

3.5 Sumario

Neste capitulo organizou-se as vérias fases do projeto, o levantamento dos requisitos e as
suas especificagdes, a constru¢ado dos modelos de dados de modo a apoiar os desenvolvi-

mentos e as respetivas USs que foram criadas a partir destes modelos e, as integracoes
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que foram usadas na aplicagao.

Todo o estudo feito para este capitulo ajudou no desenvolvimento dos requisitos
especificados. Esta organizagdo prévia e o detalhe aprofundado de cada requisito, facilitou
o desenvolvimento dos mesmos.

Nas seguintes tabelas estdo detalhadas todas as USs desenvolvidas no ambito deste
projeto. As USs foram dividias em trés tabelas, uma tabela com as USs definidas para
qualquer tipo de utilizador, USs para utilizadores que tém como finalidade criar um
projeto e USs referentes a Backoffice e medidas de seguranga e integragdes (onde o ator da

US é o programador)

Identificador Descrig¢do

HN-1 Landing Page As a User I want to be able to check the top Projects and Networks so
that I can have an overall idea of the application before registering

HN-44 Create User As a User I want to be able to register in the application

HN-2 Login As a User I want to be able to Login in the application

HN-46 Create Network As a User I want to be able to create a Network

HN-24 Create Employees As a Network’s admin I want to be able to invite an employees to the
app

HN-6 Search for Projects As a Company’s admin or Individual I want to be able to search Projects
created by Associations

HN-7 Join Projects As a User I want to be able to enroll Projects created by Asosications

HN-50 Slot Submission As a User I want to be able to enroll a Slot

HN-13 Chat Feature As a User I want to have a chat with other Users, in order to check if
the project meets my requirements and, for Associations, if the Users
applying for the Project, has a good understanding of the Project at
hands

HN-54 Notification system As a User I want to be notified everytime I receive a new message

HN-12 Multi-language As a User I want to be able to change the overall language of the appli-
cation

HN-42 Google Calendar As a User I want to be able to sync slots with my Google Calendar

HN-21 OAuth As an User I want to be able to login using Google’s Single Sign-On

HN-30 Two Factor Authenti- | Asa User I want to have an option to enable Two-factor authentication

cation

HN-53 User Preferences As a User I want to be able to choose my favorite categories so that the
projects suggested to me, are accordingly with my preferences

HN-17 Suggested Projects As a User I want to have a list of suggested projects based on my
preferences

HN-16 Onboarding As a User I want to have an Onboarding so that I can understand how
the application works

Tabela 3.1: User Stories para utilizadores gerais criadas a partir dos modelos de processo
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Identificador Descri¢ao

HN-5 Create Projects As an Association’s admin I want to be able to create and manage Projects

HN-8 Create Project’s Slots As an Association’s admin I want to be able to create various slots for a
Project

HN-62 Project’s FAQ As an Association’s admin I want to be able to create a FAQs section

Tabela 3.2: User Stories referentes a utilizadores de associa¢des criadas a partir dos modelos
de processo

Identificador Descrigdo
HN-41 Create Roles As a Developer I want to create and manage roles and their permissions
HN-3 Create Categories As a User with Backoffice permission I want to be able to create and

manage Categories

HN-47 Create Sponsors As a User with Backoffice permissions I want to be able to create and
manage Sponsors

HN-33 Email Service As a User I want to receive an email everytime I register a Network, an
Employee, get invited to a Network or my password is resetted

HN-69 reCAPCTHA As a Developer I want to guarantee that only real users register and
login into the application

HN-40 API to manage em- | Asa Network’s admin I want to be able to sync my employees within
ployees the application

HN-43 Crawler As a Developer I want to create an web scaper, that searchs in various
Association’s websites

Tabela 3.3: User Stories referentes ao programador e a utilizadores Backoffice criadas a
partir dos modelos de processo
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ARQUITETURA HuMAN NETWORK

Neste capitulo serd apresentada a arquitetura proposta, o modelo de dados desenvolvido

e a aplicacdo Crawler.

4.1 Proposta de arquitetura

Nesta seccdo é explicado todo o processo por de trds da modelagem da arquitetura,
perfis usados na aplicagdo, aplicagdes criadas e os seus médulos, todo o processo de
desenvolvimento do modelo de dados, a aplicagdo para extragdo de dados e as integracoes
consumidas e APIs expostas.

A aplicagao foi desenvolvida em web e em mobile, sendo que as entidades e grande
parte da légica serdo as mesmas.

Nesta seccdo serdo apresentados os tipos de utilizadores, ambientes aplicacionais,

arquitetura Outsystems, modelo de dados, integrac¢des e servigos expostos pela aplicagao.

4.1.1 Tipos de utilizadores de Human Network

Para se entender a arquitetura do sistema é necessério perceber que tipo de utilizadores
irdo utilizar a aplicacdo e quais as suas fungdes.

Human Network define dois sites, um destinado ao Backoffice (utilizadores da KinetIT
que monitorizam os utilizadores da aplicagdo) e outro destinado aos seus consumidores
e visitantes.

Backoffice
Os administradores tém como fungdes gerir os utilizadores, os seus perfis e projetos
dos mesmos (quando se trata de consumidores) e gerir configuragdes, como a gestao de

categorias de projetos. Este tipo de utilizadores tém também dois tipos de roles:

* Manager: Utilizadores que gerem configuracdes, empresas, associagdes, individuais,

categorias e projetos.
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Figura 4.1: Arquitetura Human Network

¢ Admin: Utilizadores que aparte de terem as mesmas permissdes que 0os managers,
gerem todo o tipo de utilizadores da plataforma, tal como as suas roles. Estes tém o
poder de decidir que trabalhadores da KinetIT tém acesso a plataforma.

Frontoffice

Utilizadores consumidores que estdo divididos em trés tipos:

* Associag¢des: Utilizadores representantes de associagdes que criam e gerem projetos.

¢ Companbhias: Utilizadores representantes de empresas que enviam propostas a

associagdes para contribuirem em projetos.

¢ Individuos: Utilizadores que enviam propostas a associagdes para contribuirem em
projetos.

Este tipo de utilizadores tém também dois tipos de roles:
¢ Viewer: Utilizadores que ndo tém permissdes de gestdo, s6 de visualizagdo.
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¢ Admin: Utilizadores que tém permissdes de gestdo. Estes conseguem registar utili-
zadores da sua empresa na plataforma, tal como decidir que tipo de role estes terdo

e também gerir as Networks(Associagdes e Companhias) e os seus projetos.

4.1.2 Ambientes

Serdo utilizados trés tipos de ambiente:
¢ Desenvolvimento: Ambiente onde o cédigo é desenvolvido.
* Qualidade: Ambiente onde o c6digo é testado.

* Produgao: Ambiente final utilizado pelos consumidores da aplicagao.

Service

LifeTime Center

e _| Develapment

Quality

‘mmuc tion
B
L |

User Interfaces

Figura 4.2: Diagrama de ambientes e ferramentas Outsystems

4.1.3 Arquitetura Outsystems

A arquitetura Outsystems esta dividida em trés camadas:

¢ Camada de end-user: Camada que fornece funcionalidades ao utilizador final, ecras,

blocos e fung¢des do lado do cliente.

¢ Camada de core services: Camada que contém entidades, exposigdo servigos, tem-

porizadores, processos e lgica de negdcio.

¢ Camada de foundation: Camada que contém integracdo de servigos externos e

bibliotecas.
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Figura 4.3: Three layer canvas - Divisdo de médulos Outsystems

E possivel ver a arquitetura das aplicagdes (web e mobile) acedendo ao Discovery. As

seguintes figuras (4.4, 4.6 e 4.5) mostram os médulos criados nas aplicagdes, tanto como as

referéncias com outros médulos, ntiimero de tabelas, agoes e blocos Ul ptiblicos (utilizadas

noutros médulos) e ainda servigos Rest ou SOAP expostos.

A aplicagdo web esté dividida nos seguintes médulos:

HumanNetwork_UI: Médulo com os ecras principais da aplicagédo.
HumanNetwork_CW: Médulo com os componentes/blocos de negdcio.
HumanNetwork_BO: Médulo com os ecrds de configuracdo/Backoffice.
HumanNetwork_Email: Médulo com os ecras e 16gica de emails.

HumanNetowrk_Pat: Médulo com os componentes/blocos gerais. Diferenca entre
modulo e o _CW é que este médulo contém blocos sem qualquer 16gica de negécio
como bloco de rating de projetos e Chat.

HumanNetwork_Th: Médulo com o tema e ecrds gerais (usados no Backoffice e
Frontoffice) como Login, Menu e Layouts.

HumanNetwork_Lib: Médulo com a légica de utilidade, usada por todos os médu-
los.

HumanNetwork_FeatureControl_Lib: Médulo com todas as Site Propeties (varia-

veis globais constantes) e configuragdes da aplicagéo.

A aplicagdo mobile contém apenas um médulo:

HumanNetwork_Mobile: Moédulo com os ecrds de mobile.

Existe ainda uma aplicagdo Outsystems, que contém todos os médulos de légica de

negdcio, servigos e integragoes e APIs:

HumanNetwork_API: Médulo com servigos expostos como Gestdo de colaborado-
res por parte de empresas que utilizem a aplicagdo (este servigo é explicado em
pormenor na secgao 4.2).
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Figura 4.5: Aplicacdo Mobile - Ferramenta Discovery

¢ HumanNetwork_BL: Médulo com a légica de negdcio de utilizadores e empresas.

e HumanNetwork_CS: Mdédulo com as tabelas e agdes CRUD de utilizadores e em-

presas.
¢ HumanNetwork_IS: Médulo com as integragoes.

¢ HumanNetwork_Project_BL: Médulo com a légica de negdcio de projetos.

¢ HumanNetwork_Project_CS: Médulo com as tabelas e agdes CRUD de projetos.

¢ HumanNetwork_Configuration_CS: Médulo com as tabelas e agdes CRUD de
configuragdes como categorias, estados de projetos, estados de utilizadores, lista de

sponsors da aplicagdo entre outras configuragdes..

¢ HumanNetwork_Roles: Médulo com a l6gica de Roles e Perfis de utilizadores.

414 Modelo de dados

De forma a chegar a um modelo de dados robusto e otimizado, foi necessério fazer um

estudo dos requisitos e um planeamento do modelo, de forma a garantir que ndo s6 este
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Figura 4.6: Servigos Core da aplicagdo (Web/Mobile) - Ferramenta Discovery

modelo responde aos requisitos propostos, mas também que esta otimizado e pronto para
escalar com a aplicagao.
O planeamento dos modelos, relagdes e otimizagdes foi baseado numa andlise prévia

dos requisitos através de uma metodologia Agile Scrum.

Entidades e atributos
Do primeiro estudo dos requisitos é possivel identificar quais as entidades e atributos
que o sistema precisa de guardar e gerir e, deste estudo podemos criar um modelo de
dados de entidades. Este modelo representa o modelo de dados no estado inicial, com a
simples passagem de requisitos para as entidades e atributos necessarios para representar
0s requisitos.

Deste primeiro estudo as seguintes entidades foram criadas, com os respetivos atributos

(ver figura 4.7).

Defini¢ao de Relagoes

A seguir a definir o modelo de dados de entidades, foi necessério definir as relagdes entre
as mesmas. Nesta fase sdo definidas as relagdes entre as entidades, o tipo de relagdo
(um-para-um, um-para-muitos ou muitos-para-muitos), identificar as chaves estrangeiras

e a integridade referencial.

e Entidades

Category (colunas: Id e Name).

Employee (colunas: Id, Userld, NetworkId, EmployeeTypeld e StatusId).

EmployeeRange (colunas: Id, Label e Order).

EmployeeType (colunas: Id, Label, Order e Is_Active).
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Figura 4.7: Modelo de Entidades e os seus atributos

— Message (colunas: Id, Projectld, Userld, IsProjectManager, Message e IsAu-
toGenerated).

— Network (colunas: Id, NetworkTypeld, Statusld, NumberOfEmployeesld,
Name, TIN, MobilePhone, Description, , Address, ZipCode, City, Country e
IsPublic).

— NetworkType (colunas: Networkld, Label, Order, Is_Active e IsToShowInRe-
gister).

Project (colunas: Id, Associationld, ProjectStatusld, ProjectTypeld, Name,
Description, Address, ZipCode, City, Country, StartDate, EndDate, IsAuto-
Register e IsActive).

Project_FAQs (colunas: Id, Projectld, Question e Answer).

Project_Slot (colunas: Id, Projectld, SlotTypeld, SlotGenerator, Volunteers-
Needed, StartDate e EndDate).

ProjectStatus (colunas: Id, Label, Order e Is_Active).

ProjectType (colunas: I1d, Label e Order).
SlotType (colunas: Id, Label e Order).

Sponsor (colunas: Id, Name e Image).

Status (colunas: Id, Label, Order e Is_Active).

User (colunas: Id, Name, Username, Password, Email, MobilePhone, Exter-
nal_Id, Creation_Date, Last_Login e Is_Active).

¢ Relagdes

— A tabela Employee tem uma chave estrangeira Userld que referencia a tabela
User, com uma relagdo de um-para-muitos entre as tabelas e integridade
referencial Delete (Delete Rule).
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— A tabela Employee tem uma chave estrangeira Networkld que referencia
a tabela Network, com uma relacdo de um-para-muitos entre as tabelas e

integridade referencial Delete (Delete Rule).

— A tabela Employee tem uma chave estrangeira EmployeeTypeld que referencia
a tabela EmployeeType, com uma relacdo de um-para-muitos entre as tabelas

e integridade referencial Protect (Protect Rule).

— A tabela Employee tem uma chave estrangeira StatusId que referencia a tabela
Status, com uma relagdo de um-para-muitos entre as tabelas e integridade

referencial Protect (Protect Rule).

— A tabela Message tem uma chave estrangeira Projectld que referencia a tabela
Project, com uma relagdo de um-para-muitos entre as tabelas e integridade

referencial Delete (Delete Rule).

— A tabela Network tem uma chave estrangeira NetworkTypeld que referencia a
tabela NetworkType, com uma relacdo de um-para-muitos entre as tabelas e
integridade referencial Protect (Protect Rule).

— A tabela Project tem uma chave estrangeira Associationld que referencia
a tabela Network, com uma relagdo de um-para-muitos entre as tabelas e
integridade referencial Delete (Delete Rule).

- A tabela Project tem uma chave estrangeira ProjectStatusld que referencia a
tabela ProjectStatus, com uma relagdo de um-para-muitos entre as tabelas e
integridade referencial Protect (Protect Rule).

- A tabela Project tem uma chave estrangeira ProjectTypeld que referencia a
tabela ProjectType, com uma relagdo de um-para-muitos entre as tabelas e
integridade referencial Protect (Protect Rule).

— A tabela Project_FAQs tem uma chave estrangeira Projectld que referencia a ta-
bela Project, com uma relacdo de um-para-muitos entre as tabelas e integridade
referencial Delete (Delete Rule).

— A tabela Project_Slot tem uma chave estrangeira Projectld que referencia a ta-
bela Project, com uma relacdo de um-para-muitos entre as tabelas e integridade

referencial Delete (Delete Rule).

— A tabela Project_Slot tem uma chave estrangeira SlotTypeld que referencia
a tabela SlotType, com uma relacdo de um-para-muitos entre as tabelas e

integridade referencial Protect (Protect Rule).

— A tabela Project_Slot tem uma chave estrangeira SlotGenerator que referencia
a tabela Project_Slot, com uma relacdo de um-para-muitos entre as tabelas e
integridade referencial Delete (Delete Rule) (esta relagdo foi feita para situagoes
de repeticdo de eventos, ao apagar o evento/slot que gerou as repeticdes de
eventos, todos os eventos gerados sdo também apagados).
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Modelo abstrato

Depois de definir o0 modelo relacional, é necessario desenvolver um modelo de dados
conceituais de alto nivel que representa as entidades e relacdes usando, por exemplo, um
diagrama de ER (Entidade-Relacdo). Este modelo é focado na estrutura e nas conexdes

entre as entidades.

Figura 4.8: Modelo relacional

Antes de se passar a préxima fase, o modelo foi apresentado ao cliente (CEO da KinetIT)
e ao orientador para eventuais refinamentos ao modelo. Desse refinamento chegou-se a
conclusdo que certas melhorias teriam de ser feitas ao modelo apresentado na figura 4.8.
Ao modelo anterior foram adicionadas novas tabelas, colunas e desdobrou-se algumas

tabelas de forma a separar informagdo mais pesada e/ou sensivel, como imagens ou NIF.

e Entidades

CategoryEXT (colunas: Categoryld, Image e Filename).

Network_Category (colunas: Id, Networkld, Categoryld e IsFavorite).

NetworkEXT (colunas: Id, Image e Filename).

Project_Category (colunas: Id, Projectld, Categoryld e IsPrincipal).

ProjectEXT (colunas: Projectld, Image e Filename).

Project_User (colunas: Id, Projectld, Userld, Companyld, Statusld, IsFavority,
Rating e Comment).

Slot_User (colunas: Id, ProjectSlotld, Userld, StatusIld e GoogleEventId).

User_Category (colunas: Id, Userld, Categoryld e IsFavorite).
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— UserEXT (colunas: Userld, TIN, Address, ZipCode, City, Country, TwoFac-
torAuth, TwoFactorSetup, OTPSecret, HasCalendarSync, CurrentLanguage,
Image e Filename).

¢ Colunas

— Foram adicionadas as tabelas, Category, Employee, Network, Project, Pro-
ject_FAQs, Slot_User e Sponsor as colunas CreatedOn e CreatedBy, para se
poder monitorizar os utilizadores que criaram e a que horas foram criados os

registos.

- Foi adicionado as tabelas, Category, Network, Project, Project_ FAQs e Sponsor
as colunas UpdatedOn e UpdatedBy, para se poder monitorizar os utilizadores
que atualizar e a que horas foram atualizados os registos.

¢ Relagdes

— A tabela CategoryEXT tem uma chave estrangeira Categoryld que referencia a
tabela Category, com uma relacdo de um-para-um entre as tabelas e integridade
referencial Delete (Delete Rule).

— A tabela Network_Category tem uma chave estrangeira NetworkId que re-
ferencia a tabela Network, com uma relagdo de muitos-para-muitos entre as

tabelas e integridade referencial Delete (Delete Rule).

- A tabela Network_Category tem uma chave estrangeira Categoryld que re-
ferencia a tabela Category, com uma relagdo de muitos-para-muitos entre as
tabelas e integridade referencial Delete (Delete Rule).

— A tabela NetworkEXT tem uma chave estrangeira NetworkId que referencia a
tabela Network, com uma relacdo de um-para-um entre as tabelas e integridade

referencial Delete (Delete Rule).

— A tabela Project_Category tem uma chave estrangeira Projectld que referencia
a tabela Project, com uma relacdo de muitos-para-muitos entre as tabelas e

integridade referencial Delete (Delete Rule).

— A tabela Project_Category tem uma chave estrangeira Categoryld que referen-
cia a tabela Category, com uma relagdo de muitos-para-muitos entre as tabelas
e integridade referencial Delete (Delete Rule).

— A tabela ProjectEXT tem uma chave estrangeira Projectld que referencia a
tabela Project, com uma relacdo de um-para-um entre as tabelas e integridade
referencial Delete (Delete Rule).

— A tabela Project_User tem uma chave estrangeira Projectld que referencia
a tabela Project, com uma relacdo de muitos-para-muitos entre as tabelas e

integridade referencial Delete (Delete Rule).
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— A tabela Project_User tem uma chave estrangeira Userld que referencia a tabela
User, com uma relacdo de muitos-para-muitos entre as tabelas e integridade

referencial Delete (Delete Rule).

— A tabela Project_User tem uma chave estrangeira Companyld que referencia
a tabela Network, com uma relagdo de muitos-para-muitos entre as tabelas e

integridade referencial Ignore (Ignore Rule).

— A tabela Project_User tem uma chave estrangeira Statusld que referencia a
tabela Status,com uma relagdo de um-para-muitos entre as tabelas e integridade

referencial Protect (Protect Rule).

- A tabela Slot_User tem uma chave estrangeira ProjectSlotld que referencia a
tabela Project_Slot, com uma relacdo de muitos-para-muitos entre as tabelas e
integridade referencial Delete (Delete Rule).

— A tabela Slot_User tem uma chave estrangeira Userld que referencia a tabela
User, com uma relagdo de muitos-para-muitos entre as tabelas e integridade

referencial Delete (Delete Rule).

- A tabela Slot_User tem uma chave estrangeira Statusld que referencia a tabela
Status, com uma relagdo de um-para-muitos entre as tabelas e integridade
referencial Protect (Protect Rule).

— A tabela User_Category tem uma chave estrangeira Userld que referencia
a tabela User, com uma relagdo de muitos-para-muitos entre as tabelas e

integridade referencial Delete (Delete Rule).

— A tabela User_Category tem uma chave estrangeira Categoryld que referencia
a tabela Category, com uma relacdo de muitos-para-muitos entre as tabelas e

integridade referencial Delete (Delete Rule).

- A tabela UserEXT tem uma chave estrangeira Userld que referencia a tabela
User, com uma relagdo de um-para-um entre as tabelas e integridade referencial
Delete (Delete Rule).

— Maior parte das tabelas tém uma coluna chamada CreatedBy e uma coluna
chamado UpdatedBy, estas colunas sdo chaves estrangeiras da tabela User e
integridade referencial Ignore (Ignore Rule).

Na figura seguinte (4.9) as relagdes foram pintadas com cor vermelha, verde ou
cinzenta, simbolizando a integridade referencial, sendo que vermelho simboliza a Delete,
verde simboliza a Protect e cinzento Ignore, explicado em detalhe no paragrafo 4.1.4. Nao
foram adicionadas ligacOes entre as tabelas e a tabela User referente a gestdo das tabelas,

para simplificar o modelo, mas estas relagdes estdo especificadas no paragrafo anterior.

Modelo de dados fisico
Depois da defini¢cdo de entidades, as suas relagdes e colunas, ha que definir os tipos de
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Figura 4.9: Modelo abstrato

dados dos atributos. Este modelo foca-se meramente nos tipos de dados a guardar (ver
figura 4.10)

Sistema de Gestao de Base de Dados
Uma parte muito importante na passagem de modelos abstratos para tabelas fisicas é a
escolha de um sistema de gestdo da base de dados. O sistema escolhido foi o SQL Server,

simplesmente pela facilidade de integrar com a plataforma Outsystems.

Esquema de base de dados
A ultima fase de um modelo é a passagem para o esquema de base de dados, onde as
tabelas, colunas, chaves primdrias e estrangeiras, indices e restri¢des sdo criadas.

De forma a ndo tornar a aplicacdo monolitica, decidiu-se dividir o modelo de dados

em quatro camadas:

¢ Camada de gestdo de utilizadores e as suas roles (ja feita pela Outsystems).

¢ Camada de gestdo de empresas e os seus trabalhadores (ver figura 4.12).
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Figura 4.10: Modelo fisico

Environments

Development Production

"""’é’d' P B server

0

-
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Figura 4.11: SQL Server em ambiente Outsystems

¢ Camada de gestdo de projetos (ver figura 4.13).
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¢ Camada de gestdo de configuragdes (ver figura 4.14).

- Entities
- Database

Employee
EmployeesRange

EmployeeType
Network
Network_Category
NetworkEXT
NetworkType
Status
User_Category
UserEXT

Figura 4.12: Camada de gestdo de empresas e trabalhadores

- Entities
4 Database

Message
Project
Project_Category
ProjectEXT
Project_FAQs
Project_Slot
ProjectStatus
ProjectType
Project_User
SlotType
Slot_User

Figura 4.13: Camada de gestdo de projetos

Entities
Database

Category

CategoryEXT
Sponsor

Figura 4.14: Camada de gestdo de configuragoes

No final foram feitas otimiza¢des de forma a tornar as perguntas mais rdpidas, através
de criacdo de indices, garantir que as tabelas ndo tém dados obsoletos apagando registos
antigos (através da criagdo de temporizadores, explicado em detalhe na sub-secgdo 4.1.4),
garantir integridade entre entidades, através de integridade referencial (explicado em
detalhe no paragrafo 4.1.4) e seguranga e permissdes aplicadas a base de dados (explicado
em detalhe no paragrafo 4.1.4).

Indices
Uma parte muito importante no desempenho de perguntas, é a escolha de indices. A

68



4.1. PROPOSTA DE ARQUITETURA

medida que uma base de dados vai crescendo, as perguntas tendem a demorar mais.
A boa escolha de indices previne esta lentiddo, fornecendo uma maneira de localizar
rapidamente dados relevantes para as perguntas. Um indice é uma estrutura de dados
que guarda um subconjunto de colunas de uma tabela juntamente com apontadores para
a linha da tabela.

Indices sdao uma boa forma de garantir bom desempenho em perguntas, mas para
isso as tabelas tém de ser bem analisadas, pois a escolha errada de indices pode piorar
o desempenho de perguntas. Por ndo falar que diminuem a rapidez de operag¢des de
escrita, sendo que é necessério fazer-se um estudo meticuloso. Por isso, as tabelas e os seus
atributos foram analisados em detalhes para se perceber que indices (atributos das tabelas)
e tipos de indices (coluna tnica, composto, unique, clusterizado ou ndo-clusterizado) fariam
sentido ser criados para cada tabela.

Os indices que foram criados, tal como os testes feitos, estdo detalhados na secgdo 5.1.

Manutencdo de Entidades
A manutencdo de entidades é uma parte muito importante na escalabilidade e rapida
resposta de perguntas. Quanto maior for uma entidade, mais tempo ird demorar a processar
uma query. Apesar da otimizagdo através de indices melhorar o desempenho, por vezes
ndo suficiente para esta otimizacado. Por vezes entidades contém dados obsoletos, e a gestdo
destes dados é muito importante, seja através de a criacao de regras de exclusao 4.1.4 ou
pela limpeza de dados antigos e desnecessarios das entidades através de temporizadores.
Foram criados vérios temporizadores que correm em paralelo e todas as semanas, que

apagam dados antigos, pois nem todas as entidades necessitam histérico.

Integridade Referencial

Ao criar uma relagdo entre entidades, é necessario definir qual tipo de integridade refe-
rencial usar ao excluir registos. A integridade referencial especifica o que acontece com
um registo de uma entidade B que referencia um registo da entidade A, quando o registo
da Entidade A é apagado.

Existem trés tipos de integridade referenciais:

¢ Delete - Garante que quando um registo de uma entidade principal é apagado, todos
os registos de outras entidades relacionadas, também sdo apagados.

¢ Protect - Impede a exclusdo de registos da entidade principal enquanto houver
registos associados na entidade relacionada.

¢ Ignore - Nao garante integridade entre registos, sendo que um registo que seja
apagado da entidade principal, ndo tem nenhum efeito sobre entidades relacionadas.

A Integridade Referencial ndo s6 ajuda a manter integridade entre entidades, mas

também ajuda a limpar dados obsoletos, por exemplo, se uma associagdo for apagada,
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ndo faz sentido manter os projetos que esta criou, pelo o que os seus projetos e toda a

informacao referente aos projetos e a associagdo, serdo apagados.
Seguranca e Permissdes

Uma das preocupagdes a nivel de seguranca numa aplica¢do, é o acesso a tabelas
por parte de utilizadores sem permissdes, seja por tentativa de corrupg¢ao ou roubo de
dados. De forma a garantir esta seguranca, a plataforma Outsystems tem um mecanismo
que impede a edicdo de dados fora do escopo da aplicagdo/mobdulo, tornando estas
tabelas read-only (s6 de leitura, ver figura 4.15), garantindo a seguranga contra a corrupgao
de dados, sendo que s6 os utilizadores com permissdes é que conseguem fazer edicao
de dados através das agdes de CRUD. Apesar destas tabelas ainda poderem ser lidas,
o utilizador necessita de permissdes e de estar registado na aplicacdo. Os dados mais
sensiveis como informacdo de um utilizador, Rede ou Projeto, s6 podem ser acedidos por
utilizadores especificos. S6 o utilizador e administradores da plataforma tém acesso aos
seus dados, dados relativos a Projetos e Redes, s6 os seus colaboradores e administradores.
E de notar que as trés tabelas contém uma tabela de extensdo onde os dados mais sensiveis
sdo guardados, ndo s6 melhorando a seguranga das mesmas, mas também otimizando
perguntas feitas a estas tabelas, visto que a informagdo mais pesada, tal como imagem de
perfil, é guardada nestas tabelas de extensao.

w ZE2 Network_Category
d
i Networkld
5 Categoryld
Favorite

Network_Category

network’s categories

Yes

Yes

Figura 4.15: Defini¢oes de entidades

4.2 Gestiao de colaboradores

De modo a facilitar a criagdo e gestdo de colaboradores de uma empresa, foi criada uma
API que pode ser consumida pelas empresas de modo a sincronizar o estado dos seus

colaboradores, a criagdo automatica e a remogdo de colaboradores que deixem a empresa.

4.2.1 Crawler - Web Scraping

Web Scraping [38] é uma forma de extragdo de informacéo de sites tal como texto, ima-
gens, links, tabelas (maior parte da informacao estd em formato HTML), convertendo a
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{
4

A

Figura 4.16: Gestao de colaboradores

informacao extraida em estruturas para anélise posterior como JSON ou CSV.

Uma parte bastante importante na publicagdo de uma aplicagdo B2B (Business-to-
business) é conseguir chegar as empresas de forma direta. Desta forma, uma das estratégias
para alcangar as associagdes e empresas serd contactar as mesmas diretamente através
de email e telefone. Estes dados serdo obtidos através de um Crawler que ird extrair
contactos email e/ou telefone e guardard esta informagao num Backoffice, de modo a que
um utilizador com permissdes possa contactar estas empresas/associagdes com o intuito
de as convidar a registarem-se na plataforma Human Network.

Apesar de, normalmente, web scraping ser uma funcionalidade automaética, de forma a
haver um foco mais especifico em certas associagdes, optou-se por possibilitar uma gestdo
mais manual por parte dos trabalhadores da KinetIT, onde os mesmo tém um Backoffice
para gerir os websites de onde querem que se extrafa informacao.

Um dos desafios de web scraping, é a possibilidade de existir mudanca na estrutura de
um website, mecanismo contra scraping (impedimento de robds por parte dos websites
usando um ficheiro chamado robots.txt) e limite de chamadas, pelo o que este tipo
ferramenta necessita de uma constante manutengdo. Existem formas de contornar alguns
destes desafios como, por exemplo, usar proxies ou mudar o “user-agent’ (um atributo
enviado no cabegalho do pedido) para contornar estes mecanismos de defesa mas, por
questdes legais e éticas, estas solugdes ndo foram implementadas.

Existem varias ferramentas e bibliotecas que aceleram o desenvolvimento de Crawlers
tais como Beautiful, Soup, Scrapy ou Puppeteer, mas optou-se por utilizar bibliotecas
Outsystems para desenvolver esta componente, de forma a manter esta aplicagdo no

mesmo sistema que Human Network, Outsystems.

WEB SCRAPING

HTML WEBSITES 'WEB SCRAPING DATA

Figura 4.17: Ciclo de vida Web Scraping

Foi criada uma aplicacdo para gerir o Crawler. Esta aplicagdo contém:
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¢ HumanNetwork_Crawler_IS: Médulo de integracdo, que envia uma chamada REST
a um site que retorna o conteido HTML.

¢ HumanNetwork_Crawler_CS: Moédulo de core services, que analisa 0o HTML e

extrai os contactos e grava-os na base de dados.

¢ HumanNetwork_Crawler_UI: Médulo end-user, que gere os sites que o Crawler
deve extrair informagdo, um ecrd com a informacédo extraida para cada site e um

ecrd que possibilita o contacto via email.

Entrando no médulo end-user, somos deparados com o seguinte ecra inicial 4.18. Neste
ecrd é possivel gerir todos os websites, como verificar os dados extraidos, como forgar um

envio de email caso algum dos contactos extraidos seja email (ver figura 4.19).

List of websites

Name % Website Created By + Created On Updated By + Updated On %

https://www kinetit.com/ Employes A 13 Sep 2023 20:31 1 Jan 1900 00:00

Figura 4.18: Aplicacdo Crawler - ecrd inicial

Website Information  Extracted Info

Scrape Website

+351-211365363 m

1to2of 2items

Figura 4.19: Aplicagdo Crawler - ecrd de detalhe de websites

Para configurar as palavras-chave (usando seletores CSS) a serem procuradas num
website, existe um ecrd de configuragdo (ver figura 4.20).

Depois de configuradas as palavras-chave, podemos forgar a extragdo de informagao
carregando no botao "Scrape Website” (ver figura 4.19), inicializando o processo de extragao.

O processo de extragdo comeca por fazer um pedido ao URL definido, que retorna
o contetdo do website em formato texto HTML. Com o texto recebido, é feito o parse
para um objeto HTML. Em seguida é feita uma query a base de dados que retorna todas
as palavras-chave a pesquisar no ficheiro HTML. A pesquisa é feita através de seletores
de CSS, ou seja, por cada palavra-chave, é corrido todo o ficheiro a procura de classes,
atributos ou elementos com aquela palavra-chave (ver figura 4.21 com a parte essencial do
cédigo de extracdo de informagdo). No final, sdo guardados qualquer tipo de contactos,
seja email ou telefone, e caso seja encontrado algum contacto email é enviado um email
de promogdo da aplicagdio Human Network.
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Configuration List

Selector * Created By + Created On + Updated By = Updated On &
footer-contacts Employee_A 16 Sep 2023 15:36 Employee_A 16 Sep 2023 16:10 o
nputitype="email] Employee A 16 Sep 2023 16:11 Employee_A 16 Sep 2023 16:53 o
nputitype="text] Employee_A 16 Sep 2023 16:11 Employee_ A 16 Sep 2023 16:53 o
#email Employee_A 16 Sep 2023 16:26 1 Jan 1900 00:00 o
#mobilephone Employee A 16 Sep 2023 16:26 1 Jan 1900 00:00 o
#contact Employee_A 16 Sep 2023 16:26 1Jan 1900 00:00 o
[for="email'] Employee_A 16 Sep 2023 16:38 Employes_A 16 Sep 2023 16:52 o

alhref*="@"] Employee A 16 Sep 2023 16:39 Employee_A 16 Sep 2023 16:50 o

spanicontains(@) Employes A 16 Sep 2023 16:42 Employee_A 16 Sep 2023 16:49 o

Figura 4.20: Aplicacdo Crawler - ecrd de configuracdo de palavras-chave

4.3 Sumario

Nesta capitulo foi definida a arquitetura da aplicacdo, ndo s6 a nivel da pilha tecnolégica,
mas também a nivel das aplicagdes e médulos Outsystems criados, todo o processo de
desenvolvimento do modelo de dados, a API que foi criada para permitir que empresas
possam consumir os servigos de gestdo de utilizadores disponibilizados pela aplicagéo e,
a explicagdo da aplicacgdo de extragdo de dados, Crawler.

Todo o estudo feito para este capitulo ajudou na conce¢do de uma arquitetura e um
modelo de dados robusto.
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HttpGet
REST call to website
@ Gets HTML Response

No Contect?
True

ParseHtmIFrom
String

l Parse HTML to String

Return and iterate configurations

GetConfigurations Selectors to find in the htmi file

Configuratjons GetListOfElements

Cycle
Returns list of elements with that selector

HtmlElements SelectContact
Cycle
For each element
Get the text in the element

%
%

ExtractedInfold
False

Extractedinfo_
Contact_CreateOr...

. At last, save itin the Database

Figura 4.21: Parte essencial do c6digo do Crawler
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OTiMIZACAO

Neste capitulo sdo definidos os indices criados para testes de otimizagado de perguntas,
testou-se os ecrds mais usados da aplicagdo a nivel de desempenho, testes de seguranga e
testes de carga.

“O teste de aplicacdes web é uma pratica padrao de teste de software para testar sites
e aplicagdes para identificar possiveis erros antes que estejam acessiveis aos utilizadores.
Sao testadas questdes como seguranca, desempenho, funcionalidade e capacidade de lidar
com trafego e utilizagdo em tempo real.” [39]

5.1 Otimizacdo de perguntas

Nesta seccdo sdo apresentados os indices de forma a otimizar as perguntas.

Como explicado na seccdo 4.1.4, os indices sdo um fator muito importante num modelo
de dados, porque, se bem utilizados, podem contribuir para diminuir o tempo de resposta
das perguntas.

Apesar da contribui¢do dos indices para diminuir o tempo de resposta das perguntas,
em muitos projetos a criacdo e a gestdo de indices é ignorada. Por este motivo, a plataforma
Outsystems cria automaticamente alguns tipos de indices ao se criar tabelas, como indice
na chave primdria para garantir que cada registo na tabela tem um identificador tnico e
que pode ser acedido rapidamente e indices para chaves estrangeiras de forma a melhorar
a performance em operagdes JOIN e para manter a integridade referencial. A ferramenta
Al Mentor Studio da Outsystems também analisa as perguntas criadas na aplicagdo e
recomenda a criagao de indices em tabelas.

Para o modelo de dados apresentado na secgdo 4.1.4, foram criados os seguintes indices
(sdo apresentadas as tabelas, a lista de indices e uma breve explicacdo da escolha dos

mesmos):

¢ CategoryEXT:

1. Categoryld: indice simples, criado automaticamente pela a ferramenta Service

Studio, de forma a melhorar a performance em operacdes JOIN e para manter
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a integridade referencial.
¢ Employee:

1. EmployeeTypeld: indice simples, criado automaticamente pela a ferramenta
Service Studio, de forma a melhorar a performance em operagdes JOIN e para
manter a integridade referencial.

2. Networkld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

3. Statusld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

4. Userld e Network: indice composto e tinico, criado de forma impor a exclusivi-
dade dos valores nas duas colunas, ou seja, um utilizador (Userld) ndo pode

estar inscrito como colaborador mais que uma vez numa rede (NetworkId).
* Message:

1. Projectld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

2. Userld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

e Network:

1. NetworkTypeld: indice simples, criado automaticamente pela a ferramenta
Service Studio, de forma a melhorar a performance em operacdes JOIN e para
manter a integridade referencial.

2. NumberOfEmployees: indice simples, criado automaticamente pela a ferra-
menta Service Studio, de forma a melhorar a performance em operagdes JOIN
e para manter a integridade referencial.

3. Statusld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

4. TIN: indice tinico, criado de forma impor a exclusividade dos valores na coluna,
ou seja, impedir que duas redes diferentes tenham o mesmo TIN (Taxpayer
Identification Number).

* Network_Category:
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1. Categoryld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operagdes JOIN e para manter

a integridade referencial.

2. NetworklId: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

3. Networkld e Categoryld: indice composto tnico, criado de forma impor a
exclusividade dos valores nas duas colunas, ou seja, uma rede (NetworklId) s6

tem um registo para a mesma categoria (Categoryld).
* NetworkEXT:

1. Networkld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

* Project:

1. ProjectTypeld: indice simples, criado automaticamente pela a ferramenta Ser-
vice Studio, de forma a melhorar a performance em operagdes JOIN e para
manter a integridade referencial.

2. Associationld: indice simples, criado automaticamente pela a ferramenta Ser-
vice Studio, de forma a melhorar a performance em operacdes JOIN e para

manter a integridade referencial.
* Project_Category:

1. Categoryld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter

a integridade referencial.

2. Projectld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operagdes JOIN e para manter

a integridade referencial.

3. Projectld e Categoryld: indice composto tinico, criado de forma impor a exclu-
sividade dos valores nas duas colunas, ou seja, um projeto (Projectld) s6 tem

um registo para a mesma categoria (Categoryld).
* ProjectEXT:

1. Projectld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

* Project_FAQs:
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1. Projectld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operagdes JOIN e para manter

a integridade referencial.
¢ Project_Slot:

1. Projectld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

2. SlotTypeld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

* Project_User:

1. Projectld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operac¢oes JOIN e para manter

a integridade referencial.

2. Userld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operagdes JOIN e para manter

a integridade referencial.

3. Projectld e Userld: indice composto tinico, criado de forma impor a exclusivi-
dade dos valores nas duas colunas, ou seja, um utilizador (Userld) s6 se pode

inscrever num projeto uma vez (Projectld).
* Slot_User:

1. ProjectSlotld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

2. Statusld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

3. Userld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter
a integridade referencial.

4. ProjectSlotld e Userld: indice composto tnico, criado de forma impor a exclusi-
vidade dos valores nas duas colunas, ou seja, um utilizador (Userld) s6 se pode
inscrever num evento uma vez (ProjectSlotld).

¢ User_Category:
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1. Categoryld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operagdes JOIN e para manter

a integridade referencial.

2. Userld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter

a integridade referencial.

3. Userld e Categoryld: indice composto tinico, criado de forma impor a exclu-
sividade dos valores nas duas colunas, ou seja, um utilizador (NetworkId) s6

tem um registo para a mesma categoria (Categoryld).
¢ UserEXT:

1. Userld: indice simples, criado automaticamente pela a ferramenta Service
Studio, de forma a melhorar a performance em operacdes JOIN e para manter

a integridade referencial.

2. TIN: indice tinico, criado de forma impor a exclusividade dos valores na coluna,

ou seja, impedir que dois utilizadores diferentes tenham o mesmo TIN.

5.2 Otimizacao de ecras

Nesta seccdo sdo feitos testes de tempo de resposta dos ecrds mais usados da aplicagao.

O tempo de resposta de ecrds é um ponto muito importante no desenvolvimento de
uma aplicagdo web. Nao s6 impacta a experiéncia que um utilizador tera na aplicacdo,
mas também tem impacto a nivel funcional. Deste modo, houve um cuidado especial em
garantir que todos os ecrds (principalmente os mais visitados), seguiam as boas praticas
de desenvolvimento, tais como:

¢ Experiéncia do utilizado: A escolha de imagens, icons, cores e o seu contraste, sdo
muito importantes para garantir uma boa experiéncia. A plataforma Outsystems,
através de [A (Inteligéncia Artificial) gera a palete de cores da aplicagdo. Esta palete é
baseada na imagem usada como logo. Esta palete pode ser modificada, mas a gerada
pela plataforma garante que as boas praticas de padrdes de cores sdo seguidas.

¢ Clareza visual: Uma parte muito importante de aplicagdes web é garantir que todo
o texto, imagens e icons sdo visiveis e a0 mesmo tempo ndo sdo cansativos para o
olho humano. Apesar de cores como amarelo e vermelho serem muito usados para
mensagens de erro ou alerta, o uso excessivo destas cores, pode tornar-se cansativo

para o olho humano. Por isso, a escolha de cores é muito importante

¢ Compatibilidade: Um grande problema com a utilizacdo exagerada de componentes
e bibliotecas externas, é a falta de compatibilidade de algumas componentes com
todos os navegadores. Por vezes é necessario usar componentes diferentes para se
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conseguir a mesma funcionalidade em todos os navegadores. As componentes ofere-
cidas pela Outsystems ja fazem esta gestao, pelo o que problemas de compatibilidade,

nao é um problema na aplicagéo.

¢ Acessibilidade: Acessibilidade é um dos pontos mais importantes no desenvolvi-
mento de aplicagdes. Nao s6 promove inclusividade de individuos com deficiéncias
visuais, auditivas, motoras e cognitivas possam, independentemente das suas habili-
dades, possam interagir com o contetido da aplicagdo, garantindo um compromisso
ético com os seus utilizadores, trazendo uma maior aderéncia e audiéncia, mas
também por todos os beneficios a nivel de SEO (Search Engine Optimization). Apli-
cacdo com maior acessibilidade sdo melhore cotadas a nivel de motores de busca,

potencialmente levando a maior visibilidade e trafego.

Para garantir todos estes fatores, foram escolhidas as imagens e icons com muito
cuidado, escolhendo s6 icons e imagens que tivessem cores dentro da palete de cores da
aplicacdo e que fossem faceis de se perceber o seu propoésito. Por exemplo, em vez de se
usar um botdo a dizer "Apagar"para apagar um registo, usou-se um icon de um caixote do
lixo. Mesmo com o cuidado que se teve para escolher estas imagens e icons, foi adicionado
o atributo alt a todas as imagens e icons, para garantir que pessoas que dependem de
leitores de ecrds, ndo percam o contetido ou contexto das imagens e/ou icons. De forma
a garantir também um menor tempo de resposta na obtencdo das imagens que estdo em
base de dados, antes de serem guardadas, foram comprimidas de maneira a diminuir o
seu tamanho, mas com a menor perda de qualidade possivel.

Foram também criadas meta tags que sdo etiquetas HTML que fornecem informagao
adicional sobre uma péagina aos clientes e motores de busca. Também foram criadas
etiquetas que impedem a extragdo de informagao por parte de robos.

De forma a medir estes parametros, usou-se a ferramenta da Google, LightHouse.

5.2.1 LightHouse

LightHouse é uma ferramenta, desenvolvida pela Google, que testa a qualidade de paginas

web. [23] Esta ferramenta testa os ecrds seguindo os seguintes critérios:

¢ Tempo de resposta: Onde € testado o tempo de resposta de perguntas, do primeiro
contetido a ser carregando no ecrd e do mais pesado (contetdo visual), se existe
cédigo JS e/ou CSS que ndo esteja a ser utilizado, CSS em linha e se as imagens tém

tamanho correto e o melhor formato.

* Acessibilidade: Verifica se a palete de cores esta correta, se existe contraste suficiente
entre a cor do texto e o fundo da pagina, se os links e botdes contém as variaveis
aria-label e title (varidveis que dao informagdo extra sobre o que é que os botdes ou
links fazem, que é um aspeto muito importante para desbloquear utilizador e para

pessoas com deficiéncias visuais) e se as imagens tém uma varidvel alt (que identifica
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a imagem, uma varidvel importante caso haja algum problema no carregamento da

imagem e também para pessoas com deficiéncias visuais).

* Boas praticas: Verifica se o ecra utiliza bibliotecas ou APIs que estdo obsoletas, que
as imagens sdo carregadas com a proporcao original, que ndo existem erros logados
na consola, que nenhum servigo falhou e se utiliza HTTPS (Hyper Text Transfer

Protocol Secure).

* Regras SEO: Verifica se o ecrd tem titulo, se 0 documento tem etiquetas meta e que
estd aberta a extragdo de dados por crawlers (informagdo sobre extracdo de dados na

sub-secgdo 4.2.1), de forma a melhorar a pesquisa em motores de busca.
Estes critérios sdo avaliados por cores:

¢ 0 a 49 (vermelho): Pobre
* 50 a 89 (laranja): Precisa de melhorias

® 90 a 100 (verde): Muito bom

Nos proximos paragrafos sdo apresentados os testes feitos aos ecrds através do uso da

ferramenta LightHouse.

5.2.2 Ecra Home

O ecrd Home é dos ecrds mais importantes da aplicagdo, sendo este o ecra de entrada de
novos utilizadores. E um ecrd que, acima de todos os aspetos importantes que um ecra
deve ter, tem de ser rdpido a mostrar o primeiro contetido carregado (First Contentful Paint)
e tem de ser acessivel para qualquer pessoa (Acessibility).

Como se pode verificar na figura 5.1, este ecrd tem uma boa cotacdo, principalmente a
nivel de acessibilidade e regras SEO. Apesar de a nivel de tempo de resposta, o ecrd ndo
estar perfeito, os dois pontos mais importante desta métrica estdo com muito bons valores,

como podemos ver na figura 5.2, onde o primeiro contetido carregado (First Contentful

Paint) estd abaixo de um segundo e o tempo de bloqueio (Total Blocking Time) é nulo.

)

Performance  Accessibility Best
Practices

Figura 5.1: LightHouse- Métricas gerais do ecra Home

Apesar do tempo de resposta nao estar perfeito e precisar de alguns ajustes, o motivo
por esta métrica ndo estar perfeita, tem a ver com a escolha de icons da aplicagdo, icons
mais pesados que 0s icons convencionais, mas mais apelativos e informativos. Todos os

outros fatores estdo com valores perfeitos.
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METRICS

W First Contentiul Paint ®  Largest Contentful Paint

09s 20s

Total Blocking Time Cumulative Layout Shift

Figura 5.2: LightHouse - Métricas de tempo de resposta do ecra Home

5.2.3 Ecra Projects

O ecra Projects é um dos ecras mais importante da aplicagdo. E o ecrd onde sao listados os
projetos criados por redes e onde utilizadores individuais ou por conta de companhias,
conseguem escolher os projetos para se inscreverem.

Como se pode verificar na figura 5.3, este ecra tem uma boa cotagdo, principalmente a
nivel de acessibilidade e regras SEO. Apesar de a nivel de tempo de resposta, o ecrd ndo
estar perfeito, os dois pontos mais importante desta métrica estdo com muito bons valores,
como podemos ver na figura 5.4, onde o primeiro contetido carregado (First Contentful
Paint) estd abaixo de um segundo e o tempo de bloqueio (Total Blocking Time) esta com

apenas 10 milissegundos.
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Figura 5.3: LightHouse- Métricas gerais do ecrd Projects

METRICS

m  First Contentful Paint B Largest Contentful Paint

10s 24s

Total Blocking Time Cumutative Layout Shift

Figura 5.4: LightHouse - Métricas de tempo de resposta do ecra Projects

5.2.4 Ecra Network_Details

O ecrd Network_Details é um ecra muito importante da aplicagdo. E o ecrd onde as redes
podem gerir a sua informagdo, os seus projetos e os seus colaboradores. Apesar da
informagdo da rede, colaboradores e projetos estarem separados por abas, decidiu-se
executar todas as perguntas que obtém estas informagdes no inicio do carregamento
do ecrd(em paralelo), invés de quando se abre a aba especifica, pois desta maneira as
perguntas sdo s6 executas uma vez, no carregar do ecra. Este fator foi muito importante
ndo s6 a nivel de tempo de resposta do ecra, mas também na navegacado entre abas por

parte de utilizadores de redes, pois garante que quando um utilizador carrega numa aba,
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este ndo necessita de esperar que o contetido fique disponivel, pois ja foi previamente
carregado.

Como se pode verificar na figura 5.5, este ecra tem uma boa cotagdo, principalmente a
nivel de acessibilidade e regras SEO. Apesar de a nivel de tempo de resposta, o ecrd nao
estar perfeito, os dois pontos mais importante desta métrica estdo com muito bons valores,
como podemos ver na figura 5.6, onde o primeiro contetido carregado (First Contentful
Paint) estd abaixo de um segundo e o tempo de bloqueio (Total Blocking Time) é nulo. A
nivel de regras SEO, o tinico motivo por esta métrica ndo estar cotada a 100%, é porque
foi adicionada uma etiqueta meta que impede a extragdo de dados do ecra e reforga a
protecdo contra DDoS (Distributed denial-of-service), no entanto dificulta os motores de
busca.
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Figura 5.5: LightHouse- Métricas gerais do ecrd Network_Details

METRICS Exp

W First Contentful Paint B Largest Contentful Paint

10s 18s

Total Blocking Time Cumulative Layout Shift

Figura 5.6: LightHouse - Métricas de tempo de resposta do ecra Network_Details

5.2.5 Ecra Profile

O ecréa Profile é o ecrd onde os utilizadores podem gerir a sua informacao, os eventos
onde estdo inscritos, as suas configuragdes e os categorias favoritas. Apesar da informagdo
do utilizador, eventos inscritos, configuracdes e categorias favoritas estarem separados
por abas, decidiu-se executar todas as perguntas que obtém estas informagdes no inicio
do carregamento do ecrd (em paralelo), invés de quando se abre a aba especifica, pois
desta maneira as perguntas sdo s6 executas uma vez, no carregar do ecra. Este fator foi
muito importante ndo s6 a nivel de tempo de resposta do ecrd, mas também na navegagdo
entre abas por parte de utilizadores de redes, pois garante que quando um utilizador
carrega numa aba, este ndo necessita de esperar que o contetido fique disponivel, pois ja
foi previamente carregado.

Como se pode verificar na figura 5.7, este ecrd tem uma boa cotacdo, principalmente a
nivel de acessibilidade e regras SEO. Apesar de a nivel de tempo de resposta, o ecrd ndo
estar perfeito, os dois pontos mais importante desta métrica estdo com muito bons valores,
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como podemos ver na figura 5.8, onde o primeiro contetido carregado (First Contentful
Paint) estd abaixo de um segundo e o tempo de bloqueio (Total Blocking Time) é nulo. A
nivel de regras SEO, o tinico motivo por esta métrica ndo estar cotada a 100%, é porque
foi adicionada uma etiqueta meta que impede a extragdo de dados do ecra e reforca a

protecdo contra DDoS, no entanto dificulta os motores de busca.

)
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Figura 5.7: LightHouse- Métricas gerais do ecra Profile

METRICS

M First Contentful Paint B Largest Contentful Paint

1.0s 20s

Total Blocking Time Cumulative Layout Shift

Figura 5.8: LightHouse - Métricas de tempo de resposta do ecra Profile

5.3 Seguranca

Nesta secgdo é explicada a importancia de garantir uma boa seguranga numa aplicagdo.
Foram feitos testes de seguranca a aplicacdo desde protecdo contra injecao de SOL a
protecado contra extragdo de dados.

A seguranga de uma aplicagdo é um fator bastante importante no desenvolvimento
de uma aplicagdo. Assegurar que os utilizadores tém de estar devidamente autenticados,
que s6 conseguem executar certas funcionalidades com o devido perfil, que existe uma
protecdo dos seus dados, dentro de outras medidas.

No desenvolvimento da Human Network, este fator foi assegurado através de varios

mecanismos de seguranca diferentes:

* Autenticacdo de duas etapas: Que fortaleceu a autenticagcdo do utilizador.

* Autorizacdo: Uma boa gestdo de perfis, limitando certas funcionalidades da aplica-

¢do para utilizadores sem devida autorizagao.

* Encriptacao de dados: Garantir que os dados sensiveis, tais como a palavra-passe sdo
encriptados antes de serem guardados na base de dados e que sdo usados protocolos
de transmissdo de dados seguros (HTTPS).
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¢ Seguranca nas duas frentes: Garantir ndo s6 seguranca a nivel de Frontend, mas
também no Backend, ou seja, validacOes a nivel de ecra tém de estar seguido de
validagdes a nivel do servidor, garantindo uma camada extra de segurancga contra
ataques de replicacdo de informacdo, injecdo de dados, XSS (Cross-Site Scripting) e
CSRF (Cross-Site Request Forgery).

* Gestdo de sessao: Através da utilizagdo de cookies e tokens com vida ttil curta e que

sdo recalculados depois de login.

* Monitorizagao do sistema: A plataforma Outsystems oferece uma monitorizagao

total da sua fébrica através da ferramenta Service Center.

* Testes contra extracao de dados: Utilizou-se a aplicacdo Crawler para testar esta
medida (teste demonstrado na sub-sec¢do 5.3.2).

* Restaurar e Recuperar: A plataforma Outsystems garante esta medida ao guardar

copias de seguranga da base de dados.

5.3.1 Protecdo contra injecao SQL

A prevengdo de injecao de SOL é das partes mais importantes de seguranca numa aplicagao.
Nao s6 protege a aplicagdo de ser corrompida, mas também proteger os seus utilizadores.
[40]

De forma a garantir protecdo contra este tipos de ataques, foi necessdrio garantir
que todas as varidveis de entrada de cédigo SOL, eram sanitized (processo de limpeza e
validagdo de varidveis, de forma a prevenir ataques de injegdo SOL) antes de serem usadas
e que todas as fungdes contém uma camada de autenticagdo, de forma a garantir que é
um utilizador real e com permissdes a fazer o pedido.

Os testes que garantem esta seguranga, estdo sinalizados nas seguintes figuras 5.9 e
5.10 onde a primeira figura mostra uma tentativa de criacdo de um projeto usando o
Postman e a segunda imagem mostra o erro devolvido pela plataforma ao tentar injetar
cédigo SOL. Nesta segunda figura podemos verificar um problema com a sanitizagdo de
coédigo SOL, certas operagdes ndo sdo sanitizadas para varidveis que estdo com o atributo
“Expandir em linha” ativo. De forma a contornar esta limitacdo garantiu-se que as tabelas,

fora do médulo de onde foram criadas, sdo expostas apenas para leitura.

Figura 5.9: Tentativa de criacdo de projeto através do Postman
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Query Test

Database returned the following error:
Error in advanced query GetProjects: Referenced Entity ‘Project is read-only.
Database operations that modify records are not allowed.

Close

Figura 5.10: Teste de injecdo de cédigo SOL

5.3.2 Regras de protecao de dados

Para garantir que aplicagdes estdo totalmente protegidas contra extragao de dados, ha que
garantir que os ecrds que contém dados dos utilizadores tem as regras SEO que impedem
esta extragdo. Um problema com a restricao desta extracdo é que depois torna mais dificil
motores de buscar exporem a aplicagdo. De forma a garantir a seguranga de dados dos
utilizadores criou-se um ficheiro "robots-txt"que impede que robods extraiam informacgao
da aplicacdo/utilizadores. De modo a garantir que o scraping dos motores de busca é feito,
criou-se um ficheiro "sitemap"que permite que certos automatismo extraiam informacgao
da aplicagdo. O contetido destes documentos esta disponivel em anexo (ver V e VI).

De forma a testar esta funcionalidade, usou-se a aplicagdo Crawler (ver sub-sec¢do
4.2.1), que tentara extrair informacdo da aplicacdo.

Como podemos ver pelo resultado devolvido pela agdo de extracdo de dados na figura
5.11, a aplicagio Human Network, est4 protegida contra este tipo de ataques.

outsystemscloud.com/HumanNetwork UL/Profile

Test
API request test result

APLresponse test result

TIP)

Figura 5.11: Tentativa de extracdo de dados da aplicacdo Human Network

5.4 Testes de carga

Nesta secgdo foram feitos testes a aplicacdo em relacdo a disponibilidade, escalabilidade e
tempo de resposta da aplicacao.

Os testes de carga sdo testes muito importantes para perceber a disponibilidade e
0 quao escalavel uma aplicacdo é. Avalia o comportamento da aplicacdo ao lidar com

um nudmero vasto de utilizadores a fazerem pedidos a aplicagdo, ao mesmo tempo. De
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forma a testar este comportamento, usou-se a ferramenta JMeter da Apache para avaliar
como a aplicagdo se comporta quando 100 e 1000 utilizadores, utilizam a aplicacdo ao
mesmo tempo (os ecrds testados foram a pagina principal “Home” e a pagina de projetos
“Projects”).

Para ambos os testes foram utilizadas as seguintes configura¢des para as threads do
JMeter:

* Number of Threads (users): 100 e 1000

¢ Ramp-up period (seconds): 100

¢ Loop Count: 10

Os fatores a ter em atengdo nos grafos disponibilizados nas sub-sec¢oes seguintes sdo:
¢ Throughput: A capacidade (niimero de pedidos) que o servidor suporta por minuto.

¢ Deviation: O desvio de pedidos, ou seja, a variagdo do nimero de pedidos por

minuto. Quanto menor o niimero melhor.
* N*? of Samples: O nimero de amostras enviadas para o servidor.

* Average: A média de amostras enviadas para o servidor.

5.4.1 Ecra Home

Ao correr o teste no ecrd “Home”, obtiveram-se os resultados apresentados nas figuras
512 e5.13.

Da figura 5.12, ao analisar o grafo podemos concluir que foram feitos 525 pedidos por
minuto, o desvio foi de 58 pedidos, que é um ntimero bastante bom tendo em conta o
volume de pedidos feito, que o ntimero de amostras enviadas foram 1035 e a média de

amostras foi de 395 por 100 utilizadores, tudo no espago de 1 minuto.

575 ms

0ms

ms | <
o of Samples. 1035 Latest Sample 402 Average 420
Deviaton 58 Throughput 525, 723jminute Median 395

Figura 5.12: Teste JMeter - Ecra Home com 100 utilizadores
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Da figura 5.13, ao analisar o grafo podemos concluir que foram feitos 5749 pedidos por
minuto, o desvio foi de 210 pedidos, que piorou em relacgdo ao teste feito a 100 utilizadores,
mas que mesmo assim é um valor baixo, que o ndmero de amostras enviadas foram 10000

e a média de amostras foi de 435 por 1000 utilizadores, tudo no espago de 1 minuto.

554 ms

s [<
No of Samples. 10000 Latest sample 410 Average 435
Deviation 210 Throughput 5 743,66 minute Median 411

Figura 5.13: Teste JMeter - Ecra Home com 1000 utilizadores

5.4.2 Ecra Projects

Ao correr o teste no ecrd “Projects”, obtiveram-se os resultados apresentados nas figuras
5.14 e 5.15.

Da figura 5.14, ao analisar o grafo podemos concluir que foram feitos 582 pedidos
por minuto, o desvio foi de 53 pedidos, que é um ntiimero muito bom, que o ntiimero de
amostras enviadas foram 1000 e a média de amostras foi de 430 por 100 utilizadores, tudo

no espaco de 1 minuto.

oms |c
No of Samples 1000 Latest Sample 334 Average 430
Deviaon 53 Throughput  582,326/minute Medan 409

Figura 5.14: Teste JMeter - Ecra Projects com 100 utilizadores

Da figura 5.15, ao analisar o grafo podemos concluir que foram feitos 5751 pedidos
por minuto, o desvio foi de 55 pedidos, que é um ntimero muito bom, que o ntiimero de
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amostras enviadas foram 10000 e a média de amostras foi de 423 por 1000 utilizadores,

tudo no espaco de 1 minuto.

518 ms

- ’
y

7o

ms |
No of Samples 10000 Latest Sample 493 Average 423
Deviation 55 Throughput 5 751,258 minute. Median 404

Figura 5.15: Teste JMeter - Ecra Projects com 1000 utilizadores

5.5 Sumadrio

Neste capitulo foram definidos os indices criados (os testes a nivel de perguntas com e sem
indices, ficou para trabalho futuro) e foram feitos testes a aplicagdo ao tempo de resposta
dos ecrds com o auxilio da ferramenta LightHouse, testes de seguranga com o auxilio da
ferramenta Postman e a aplicacdo Crawler, testes de seguranga contra a injecdo de SOL
e testes de carga, que avaliam a disponibilidade, escalabilidade e tempo de resposta da

aplicacdo.
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6

VALIDACAO

6.1 Cendrios de uso

Nesta seccdo serdo apresentados cendrios de uso da aplicagio Human Network.

Existem dois fluxos de utilizagdo da aplicagao:

¢ Criador de Projetos - Em que a ideia é criar e gerir uma associagdo e gerir os seus

projetos. Os criadores de projetos sdo utilizadores que pertencem a uma associagao.

* Inscrito em Projetos - Em que a ideia é um utilizador inscrever-se em projetos (seja
por parte de uma companhia ou por conta prépria). Podem-se registar em projetos
utilizadores que pertencam a uma companhia ou utilizadores por conta prépria.

Para cada fluxo foram criados manuais de utilizacdo para guiar os utilizadores. Estes
manuais foram utilizados durante os testes feitos por utilizadores reais. Testes estes
detalhados na seccdo 7.

6.1.1 Criador de Projetos

Um utilizador que se regista na Human Network com a finalidade criar e gerir projetos,
tem de primeiro criar uma associagdo (ver figura 6.1). Depois de criada a associagdo, o
utilizador pode gerir os seus colaboradores, informacao e projetos.

Ao criar um projeto (ver figura 6.2) o utilizador necessita de preencher a informagao
referente a esse projeto, tal como o nome, descrigdo, data de inicio e fim, o tipo de projeto,
as categorias do projeto e se o projeto aceitard submissdes automaticamente, ou se essa
funcao fica do lado de um utilizador, com as permissdes necessarias, da associagdo que
estd a gerir o projeto (ver figura 6.3).

Ap0s criar o projeto, é possivel gerir todos os eventos do projeto, FAOs e submissdes.

Todo este fluxo é descrito no manual de utilizagdo para criadores de projetos (ver
anexo II).
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Para se criar um projeto, primeiro precisamos de criar uma associacdo. Para isso é
necessario navegar para o ecrd de associagdes (carregando no item
"Associations” do menu).

B. & T ?

ject Companies Associations About

Figura 6.1: Manual de utilizagdo - Criacdo de Projetos (passo 1)

g [Este ecrd pode ser acedido a qualquer momento apartir do menu carregando em
"My Networks" e depois na rede gue pretende.

:: ~ My Networks ~ @ John Doe @

i LAY

ut

@Ser Alternati...

9 Para se criar um projeto, tem de se carregar no botdo "Add Project” na aba de

projetos.
? e MyHetuorks ~ 8 ohn Doe &
et
Add Prajact
Status *
Open LU

Figura 6.2: Manual de utilizacdo - Criacdo de Projetos (passos 8 e 9)
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10 O utilizador sera redirecionado para um ecrd onde pode criar o projeto.

Mame*

Ajuda de criangas - Doagia de roupa = brinquedoa

-

Depois de criado o projeto, € possivel gerir os seus eventos, submissdes enviadas
11 P proj P g
por utilizadores (tentativa de inscricdo) € os FAQs.

Para se criar um evento, & necessario escolher a aba "Slots”

B Human Network D . __' T -2

Project

Jit Ajuda de criancas - Doacao de roupa
brinquedos ©

Infa Slats

[:[\’q

Figura 6.3: Manual de utilizacdo - Criacdo de Projetos (passos 10 e 11)

6.1.2 Inscrito em Projetos

Um utilizador que se regista na Human Network com a finalidade de participar em
projetos, tem de primeiro se inscrever num projeto. Human Network tem ndo s6 um ecra
especifico de pesquisa de projetos (ver figura 6.4), mas também na pagina inicial, a lista

dos projetos com mais utilizadores inscritos.

De forma a um utilizador se inscrever num projeto, este necessita de submeter um
pedido de participagdo num evento e ser aceite (ver figura 6.5). Estes eventos estdo
disponivel na sua pagina de perfil, ndo s6 do projeto que se registou, mas de todos os
projetos (ver figura 6.6). De forma a facilitar a gestdo de eventos, também é possivel o
utilizador, configurar o seu utilizador de modo a que todos os eventos onde esta inscrito,

sejam sincronizados para o Google Calendar.
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2 Uma lista dropdown aparecera. O utilizador como ainda ndo esta inscrito em
projetos, o link "MyProjects” esta desabilitado.

E necessario carregar no link "Projects” para navegar para a lista de projetos.

o . f.'-i

Project Companie

w

Projects

3 Ao ser redirecionado para a lista de projetos, o utilizador escolhe qual projeto se
quer inscrever.,

) - |

V' g 0

e

'oupa * 0.0 Ajuda de criancas_ R
- Doacao de roupa  *00 Ve
e brinquedos Te

A ideia deste projetos € que toda a g...

Clothes Clothes

Figura 6.4: Manual de utilizagdo - Inscri¢do em Projetos (passos 2 e 3)

93



CAPITULO 6. VALIDACAO

[ Se o utilizador decidir inscrever-se num evento, basta carregar no icon destacado.

0O evento ou € aceite por um administrador da associacdo que criou o projeto ou
entdo, se assim foi definido na sua criacdo, os eventos sdo aceites
automaticamente.

Volunteers Negded =

Depois de inscrito no evento e o evento ter sido aceite, o utilizador pode navegar
para o seu perfil e na aba de "Slots”, consegue ver os eventos que esta inscrito.

Rick Good €

Us=r Info

Cat=gosies
Configuration

Changs Passeord

Figura 6.5: Manual de utilizagdo - Inscri¢do em Projetos (passos 6 e 7)

94



6.1. CENARIOS DE USO

8 Como podemos ver o utilizador tem um evento no calendario para dia 9 de
QOutubro entre as 10 e as 20 do projeto "Ajuda de criangas - Doagao de roupa e
brinquedos” criado pela associacdo "Ser Alternativa”.

November
Su Mo Tu We Th Fr Sa Suf
3 4
ol 12 13 1 67T & 8 1b ]
:'_-: 18 19 W 2 2 13 14 L] 0
2 M5 2 L] b a 42 7
a0 g 20 3 ELR: L 4

B one dzy only
1 Recuring

Figura 6.6: Manual de utilizagdo - Inscri¢do em Projetos (passos 8 e 9)

Todo este fluxo é descrito no manual de utilizagdo para inscrito em projetos (ver anexo
111).
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AVALIACAO

Neste capitulo € feita a andlise dos questiondrios feitos a vinte utilizadores da aplica-
cdo. Estes utilizadores testaram a aplica¢do a nivel de usabilidade e funcionalidades. O
questiondrio em causa estd disponivel em anexo A.

Os utilizadores que participaram neste questiondrio estdo entre os 18 e 60 anos de
idade, metade é do sexo masculino e a outra metade do sexo feminino e com formag&o
em varios setores, duas pessoas de gestdo, um de finangas, uma em enfermagem, dois de

design grafico e o cinco dos participantes em informatica.

7.1 Testes de Usabilidade

Nesta secgdo € estudada a avaliagdo feita pelos utilizadores a nivel de usabilidade da
aplicacao.

A nivel de usabilidade, a opinido dos utilizadores esta dividida. Alguns utilizadores
acharam fécil de utilizar a aplica¢do, outros acharam que era dificil de perceber como per-
correr certos fluxos (criacdo de projetos, criacdo de redes e inscricdo em projetos). Alguns
destes utilizadores sentiram a constante necessidade de utilizar o manual de utilizacao
que lhes foi fornecido (existem dois manuais, ambos em anexo, um para utilizadores que
se inscreveram em projetos III e outro para quem criou projetos II).

Os utilizadores no final do questionério, deram a opinido geral sobre a usabilidade da
aplicagdo, e tal como para todos os outros fatores, as suas recomendagdes foram guardadas
como melhorias do projeto.

7.2 Testes Funcionais

Nesta secgdo é estudada a avaliagao feita pelos utilizadores a nivel de funcionalidades da
aplicagdo.
A nivel funcional, tirando um erro que foi encontrado por dois utilizadores, é da

opinido geral dos utilizadores que a aplicagdo Human Network esta funcional. Mesmo
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tendo sido encontrado um erro, este erro ndo era bloqueante para o fluxo que estava a ser

percorrido pelos utilizadores e foi rapidamente corrigido e retestado com sucesso.

7.3 Resumo do questiondrio

Nesta seccdo é feito um resumo da avaliagdo feita pelos utilizadores, onde se focou mais
nas perguntas de resposta livre.

Apesar de ter havido boas opinides face a utilizacdo da aplicagdo, principalmente
no que tem a ver com funcionalidade e tempo de resposta da aplicagdo, houve algumas
opinides menos boas e maior parte delas focadas na usabilidade e interface da aplicacéo.

No final do questionério foi perguntado aos utilizadores o que menos gostaram,
dificuldades que sentiram ao usar a aplicagdo e que requisitos achavam que fazia sentido
serem desenvolvidos para a aplicagdo. Todas estas opinides, foram analisadas e algumas
delas foram adicionadas ao trabalho futuro da aplicagdo. As opinides mais relevantes
foram:

* Melhorar a gestao de projetos, a sua criagdo estava um pouco confusa.

* Mais notificagdes e mensagens de feedback a informar que uma agéo foi concluida

com sucesso

¢ A seccgdo de categorias ndo deveria ser drag and drop, ou entdo deveria ser mais facil

de perceber a funcionalidade. Muitos utilizadores sentiram que era pouco intuitiva.

* Retirar o icon "lapis"para permitir editar um projeto/rede. Esta funcionalidade de

edigdo deveria ser funcionalidade padrao.
e Tal como na criacdo, a inscri¢do de eventos deveria estar em formato calendério.

* Questionario o utilizador, depois do seu registo, o que pretende fazer na aplicacao
(criar projetos ou inscrever-se em projetos) de modo a encaminhar o utilizador para

o fluxo escolhido, facilitando a navegacdo na aplicagéo.

* Na pégina inicial, permitir ver a informacdo mais detalhada dos projetos e redes em
destaque.

¢ Adicionar integragdo com Google Maps para facilitar o encontro de eventos de projetos.

7.4 Visao geral da avaliacao

Nesta sec¢do sdo apresentados graficos com as respostas ao questiondrio e é discutido o
peso desta avaliagdo na aplicagdo, a razdo dos valores obtidos e as recomendagdes dos
utilizadores.

Apesar de maior parte dos utilizadores ter achado facil de encontrar onde criar redes

(ver figura 7.1), ainda uma boa percentagem de utilizadores teve dificuldade em encontrar
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e, mesmo depois de consultar o manual de utilizagdo, achou confuso e recomendou
adicionar um botdo de criacdo de rede (companhia ou associagdo) no dropdown no menu
“MyNetworks”.

Foi facil encontrar onde criar redes?

13 respostas

@ Nao
® Sim

Figura 7.1: Questiondrio - Foi facil encontrar onde criar redes?

Muitos utilizadores acharam complicado a gestdo de redes (ver figura 7.2). Ndo que
a gestdo de informagdo, colaboradores ou projetos fosse complexa, mas os utilizadores
sentiram que a parte de edi¢do estava confusa, pois para editar esta informacao, o utilizador
precisava de carregar num icon de modo a habilitar este modo. A recomendacdo foi retirar
este icon e permitir que todos os utilizadores com permissdes possam, sem qualquer passo
intermédio, editar a informacao.

Achaste facil a gestao de redes?

13 respostas

@ Nio
@ Mais ou menos
Sim

Figura 7.2: Questiondrio - Foi facil gerir redes?

Alguns utilizadores acharam complicado a criagdo de projetos (ver figura 7.3). Os
utilizadores sentiram que a parte de criagdo estava confusa, pois para criar um o projeto,
o utilizador precisava de carregar num icon de modo a habilitar o botdo “Add Project”. A
recomendagdo foi retirar este icon e permitir que todos os utilizadores com permissoes

possam, sem qualquer passo intermédio, criar novos projetos.
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(Esta pergunta é so para quem criou um Associagio)
Foi facil perceber onde se criavam novos projetos?

9 respostas

@ Nao
@ Mais ou menos
Sim

Figura 7.3: Questionario - Foi f4cil encontrar onde criar projetos?

Alguns utilizadores acharam complicado a gestdo de projetos (ver figura 7.4). Nao
que a gestdo de informagdo fosse complexa, mas os utilizadores sentiram que a parte de
edigdo estava confusa, pois para editar o projeto, o utilizador precisava de carregar num
icon de modo a habilitar este modo. A recomendacao foi retirar este icon e permitir que
todos os utilizadores com permissdes possam, sem qualquer passo intermédio, editar a

informacao do projeto.

(Esta pergunta é sé para quem criou um Associagéo)
Foi facil encontrar onde gerir projetos (sem a utilizag@o do manual de utilizagédo)?

Orespostas

@ Nio
@ Mais ou menos
Sim

Figura 7.4: Questionario - Foi facil encontrar onde gerir os projetos?

Muitos utilizadores acharam complicado a gestdo de projetos (ver figura 7.5). Nao que
a gestdo de informacdo de projetos fosse complexa, mas os utilizadores sentiram que a
parte de edicdo estava confusa, pois para editar esta informacao, o utilizador precisava
de carregar num icon de modo a habilitar este modo. A recomendacao foi retirar este
icon e permitir que todos os utilizadores com permissdes possam, sem qualquer passo

intermédio, editar a informacao.
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(Esta pergunta é sé para quem criou um Associagio)
Achaste facil gerir os projetos?

9 respostas

@ Mo
@ Mais ou menos
Sim

Figura 7.5: Questionario - Foi facil gerir projetos?

Muitos utilizadores acharam complicado a criagdo de eventos (ver figura 7.6). Os

utilizadores sentiram que a parte de criagdo estava confusa, pois para criar eventos, o

utilizador precisava de carregar num icon de modo a habilitar este modo, o que torna o

processo confuso para um utilizador que se depara com um calendério que ndo faz nada

quando clicado. A recomendagdo foi retirar este icon e permitir que todos os utilizadores

com permissdes possam, sem qualquer passo intermédio, criar eventos.

(Esta pergunta é s6 para quem criou um Associagdo)
Foi facil criar eventos?

9 respostas

® Nio
@ Wais ou menos
Sim

Figura 7.6: Questiondrio - Foi facil criar eventos?

Maior parte dos utilizadores ndo percebeu o conceito de inscri¢do em projetos (ver

tigura 7.7). De forma a inscrever-se num projeto, um utilizador tem que ser aceite num

evento. Foi recomendagdo dos utilizadores, que existem duas fases neste fluxo. Primeiro

a inscri¢do no projeto, que faz com que este apareca no ecra “MyProjects” e s6 depois a

inscri¢do em eventos deste projeto.
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Achaste facil inscrever em projetos?

12 respostas

® Nao
@ Wais ou menos
Sim

Figura 7.7: Questionario - Foi f4cil inscrever em projetos?

Maior parte dos utilizadores nao percebeu o conceito de inscrigdo em eventos (ver figura

7.8). Os utilizadores ndo conseguiram perceber o que era um evento. Foi recomendacao dos

utilizadores, adicionar na aba de “Slots”, uma explicagdo breve sobre o que sdo eventos.

Achaste facil inscrever em eventos?

12 respostas

® Nio
@ Wais ou menos
Sim

Figura 7.8: Questiondrio - Foi facil inscrever em eventos?

Grande parte dos utilizadores concordou que os projetos sugeridos, que apareciam

no final do detalhe de um projeto, faziam sentido (ver figura 7.9). Alguns utilizadores

acharam que neste ecrd os projetos sugeridos serem baseados na categoria do projeto que

se estd a visualizar, ndo faziam sentido. Depois de explicar a estes utilizadores que existem

dois tipo de algoritmos para projetos sugeridos, um baseado na categoria do projeto a

visualizar e outro nas preferéncia dos utilizadores, estes concordaram que a abordagem

foi bem feita.
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Achaste que os projetos sugeridos (no final do ecré de detalhe de um projeto) fazia
sentido face as categorias que escolheste?

13 respostas

@ Nao
® Alguns
® Sim

Figura 7.9: Questionario - Projetos sugeridos faziam sentido?

Visto que alguns temas como por exemplo a gestdo e criacdo de projetos, teve uma
avaliagdo mais negativa por causa da escolha de um icon para mudar o modo de visuali-
zagdo para edicdo, os resultados apresentados na figura 7.10 foram bastante bons, tendo
em conta este fator.

Foi necessario a constante utilizagio do manual de utilizagdo?

14 respostas

® sSim
@ Porvezes
@ Nunca usei

Figura 7.10: Questiondrio - Foi necessario o constante uso do Manual de utilizacao?

Apesar dos testes terem sido feitos num ambiente de desenvolvimento, onde os

servidores sdo mais lentos, os resultados apresentados na figura 7.11 foram bastante bons.

De 1 a5 (sendo 1 muito lenta e 5 muito rapida) a nivel de desempenho em que nivel achas que
aplicagdo esta?

14 respostas

-]

1 2 3 4 5

Figura 7.11: Questiondrio - Avaliagdo do tempo de resposta da aplicagdo

Como ja foi discutido, um grande problema na aplicacdo é a usabilidade (ver figura
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7.12). Todas as recomendagdes foram adicionadas ao Backlog do projeto para no futuro

serem enderecados.

De 1 a 5 {sende 1 muito dificil e 5 muito facil) com que facilidade conseguiste utilizar a aplicagao
(sem recorrer ao manual de utilizagdo).

14 respostas

L]

B (42.9%)

5 (35,7%)

1({T.A%)

1 2 3 4 5

Figura 7.12: Questiondrio - Avaliagdo da facilidade de utilizacdo da aplicagdo

7.5 Sumadrio

Neste capitulo foi feita a avaliagdo da aplicagdo a nivel de funcionalidades e usabilidade.
Foram disponibilizados dois manuais de utilizacdo para dois diferentes fluxos de uti-
lizagdo, para utilizadores que querem criar projetos e para utilizadores que querem se
inscrever em projetos. Estes manuais foram usados na avaliagdo da aplicagdo por parte
de utilizadores reais. Esta avaliacdo por parte de utilizadores reais, ajudou a perceber as
limita¢oes da aplicagdo e o trabalho futuro (melhorias e novas funcionalidades que podem

vir a ser desenvolvidas).

103



8

CONCLUSOES

8.1 Contribuigoes

O objetivo principal desta tese, era a conce¢do de uma aplicacdo que promovesse causas
sociais e pode-se declarar que este objetivo foi cumprido. Outro objetivo muito importante,
era garantir um sistema com a maior qualidade possivel a nivel de robustez, escalabilidade,
tempo de resposta, seguranga, usabilidade e que seguisse as boa préticas de programagcao.
Todos estes objetivos foram cumpridos, mesmo havendo margem de melhoria nalguns
temas, foi feito o trabalho e estudo de forma a garantir uma aplicagdo com qualidade.
Mas o objetivo principal da conce¢do desta plataforma, era ajudar pessoas necessitadas
e oferecer, as associa¢Oes e utilizadores e companhias que querem ajudar pessoas em
necessidade, uma plataforma de facil acesso, gestdo de projetos de cariz social e de facil
procura e participacdo nestes projetos. Human Network vem desta forma facilitar este
processo e oferecer funcionalidades que outras plataforma do mesmo tipo ndo oferecem.

Foi feito o trabalho total de organizagdo e desenvolvimento de um projeto. Desde
da escolha da metodologia do projeto, o levantamento dos requisitos, a definicdo da
arquitetura e do modelo de dados, tal como o estudo aprofundado destes dois temas, a
escolha de ferramentas de auxilio ao desenvolvimento do projeto tais como a tecnologia
de desenvolvimento (Outsystems), escolha de integra¢des que garantissem a finalidade
de certos requisitos, escolha de ferramentas de monitorizagdo de erros, testar a aplicagdo
através de ferramentas como LightHouse, Selenium, JMeter e avaliagdo da aplicacao e,
posterior questiondrio, da aplicagdo desenvolvida a utilizadores reais.

Aos objetivos definidos no comego do desenvolvimento da tese, foram adicionados
novos objetivos, como por exemplo, a construg¢ao de uma aplicagdo que extraisse dados de
um website, em que objetivo desta aplicagdo é extrair contactos de associag¢des, de forma
a convida-las a registarem-se na aplicacio Human Network.

Foi criada também uma documentagdo do projeto, onde é explicada a arquitetura do
projeto e a l6gica de negdcio.

A ideia foi garantir um bom hand-over do que foi feito. Focado ndo s6 no cédigo

desenvolvido, mas também garantir um cédigo limpo, que segue boas praticas, facil de

104



8.2. LIMITACOES

perceber e documentado, uma boa organizagdo do projeto, desde documentagao légica e
detalhe dos requisitos, a garantia de que existe uma passagem facil de informacao para

novos membros do projeto.

8.2 Limitacoes

Apesar dos objetivos definidos no inicio da tese terem sido alcangados, ha sempre espaco
para melhorar. Um dos pontos mais importantes a melhorar é a usabilidade da aplicacao.
Foi apontado por muitos utilizadores que a aplicacdo necessita de estar mais simples e
tem de ser mais facil de perceber como executar certos fluxos, como por exemplo a criagdo
de projetos. Muitos utilizadores ndo sentiram necessidade de utilizar o chat, visto que os
projetos tém uma secgdo de FAOs. Um ponto muito importante de melhoria é a garantir
que a aplicagdo esta otimizada para uso em computador, telemével e tablet. Esta é uma
limitagdo atual da aplicagdo, um ponto que ndo foi muito focado por existir uma versao
Mobile da aplicacdo, mas mesmo assim, esta otimiza¢do é uma necessidade futura do

projeto.

8.3 Trabalho futuro

No comeco do levantamento de requisitos, foi analisado o tempo que se demoraria a
desenvolver a aplicagdo. Visto que os requisitos levantados excediam o tempo de projeto,
ordenou-se por relevancia os requisitos, onde alguns dos requisitos foram marcados como
ndo prioritdrios e que inicialmente ndo entraram no dmbito do projeto, apesar de que
alguns destes requisitos acabaram por ser desenvolvidos. Foram criadas USs para estes
requisitos. Estas USs estdo definidas na tabela 8.1.

Apesar de ndo entrarem no ambito do projeto tese, estes requisitos tiveram de ser bem
detalhados para permitir que quem for continuar o desenvolvimento do projeto, tenha
nogdo do que se tem de fazer para cada requisito.

Aos requisitos que ja existiam foram adicionados novos requisitos que foram levan-
tados depois da andlise dos questiondrios feitos aos utilizadores (ver sec¢do 7). Ficou
também como trabalho futuro, a especificacdo mais detalhada destes requisitos, igual
a todos os outros que foram detalhados na sec¢do 3, ou seja, a definicdo detalhada do
requisito, a criagdo de um ou mais modelos de processos e uma ou mais USs.

Ficou para trabalho futuro, testar a aplicagdo a nivel de otimizacdo de perguntas.
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CAPITULO 8. CONCLUSOES

Identificador

Descrigao

HN-14 Social Media Share
Feature

As an User I want to be able to share my events in Facebook, Twitter and
LinkedIn

HN-70 Attendance QRCode

As an Association’s employee I want to be able to register users’ atten-
dance by generating an QRCode that the users can scan at the end of
the event

HN-38 Notifications (Mo-
bile)

As an User I want to be notified when a big chnage happens (for example
a project that I'm enrolled creates new slots or deletes existing one)

HN-9 Rating Projects

As an User I want to be able to rate a Project

HN-24 Reward System

As an User I want to be able to win rewards by completing an event, by
rating a Project and many more accomplishments that will be defined
in the future

Tabela 8.1: User Stories para trabalho futuro
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PERGUNTAS DO QUESTIONARIOS

Foi facil encontrar onde criar redes?

(O Nao
O sim

Figura A.1: Questionario - Pergunta 1

Achaste facil a gestao de redes?

O Nio

O Mais ou menos

O Sim
Figura A.2: Questiondrio - Pergunta 2

(Esta pergunta é s6 para quem criou um Associag&o)
Foi facil perceber onde se criavam novos projetos?

O N&o

O Mais oumenos

o Sim

Figura A.3: Questiondrio - Pergunta 3
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(Esta pergunta é s6 para quem criou um Associago)
Foi facil encontrar onde gerir projetos (sem a utilizagdo do manual de utilizagdo)?

O Nao

(O Mais oumenos

O sim
Figura A.4: Questiondrio - Pergunta 4

(Esta pergunta é s para quem criou um Associagéo)
Achaste facil gerir os projetos?

() N&o

O Mais ou menos

O Sim
Figura A.5: Questiondrio - Pergunta 5

(Esta pergunta é s6 para quem criou um Associagéo)
Foi facil criar eventos?

(O Nao

O Mais ou menos

O Sim
Figura A.6: Questiondrio - Pergunta 6

Achaste facil inscrever em projetas?

(O N&o

(O Mais oumenos
O sim

Figura A.7: Questiondrio - Pergunta 7

Achaste facil inscrever em eventos?

O Nao

O Mais ou menos

O Sim
Figura A.8: Questiondrio - Pergunta 8
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APENDICE A. PERGUNTAS DO QUESTIONARIOS

Achaste que os projetos sugeridos (no final do ecrd de detalhe de um projeto) fazia
sentido face as categorias que escolheste?

O Nao
O Alguns
O Sim

Figura A.9: Questiondrio - Pergunta 9

Foi necessario a constante utilizagao do manual de utilizagao?

O Sim
O Por vezes

(O MNunca usei

Figura A.10: Questionario - Pergunta 10

De 1 a5 (sendo 1 muito lenta e 5 muito rapida) a nivel de desempenho em que
nivel achas que aplicagdo esta?

Muito lenta O O O O O Muito rapida

Figura A.11: Questiondrio - Pergunta 11

De 1 a 5 (sendo 1 muito dificil e 5 muito facil) com que facilidade conseguiste
utilizar a aplicagdo (sem recorrer ao manual de utilizago).

1 2 3 4 5

Muito dificil O O O O O Muito facil

Figura A.12: Questiondrio - Pergunta 12

Achaste que a aplicac&o tinha algum problema critico? Se sim qual(quais)?

A sua resposta

Figura A.13: Questionério - Pergunta 13
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0 que achas gue seria um bom requisito a ser implementado para esta aplicagéo
(Funcionalidades que deveria ter)?

A sua resposta

Figura A.14: Questiondrio - Pergunta 14

0 que mais gostaste da aplicagdo?

A sua resposta

Figura A.15: Questiondrio - Pergunta 15

0 que menos gostasie da aplicagéo?

A sua resposta

Figura A.16: Questiondrio - Pergunta 16

0 que achas que deveria ser melhorado?

A sua resposta

Figura A.17: Questionério - Pergunta 17
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PErcuNnTASs SQL

Neste anexo esta presente as perguntas utilizadas na procura de projetos.

Pergunta usada na lista de projetos no ecra Projects:

SELECT
A.[Id],
{Network}.[Id],
{Network}. [Name],
A.[Name],
A.[Description],
{ProjectEXT}. [Image],
Principal. [Id],
Principal. [Name],
AVG({Project_User}.[Rating])
FROM
{Project} A
INNER JOIN
{Network} ON A.[AssociationId] = {Network}.[Id]
LEFT JOIN
{ProjectEXT} ON A.[Id] = {ProjectEXT}.[ProjectId]
LEFT JOIN
{Project_User} ON (A.[Id] = {Project_User}.[ProjectId]
AND {Project_User}.[Rating] <> 0)
LEFT JOIN
{Project_Category} ON A.[Id] = {Project_Category}.[ProjectId]
LEFT JOIN
{Category} ON {Project_Category}.[Categoryld] = {Category}.[Id]
INNER JOIN -- Principal Category
{Category} AS Principal ON
{Project_Category}.[CategoryId] = Principal.[Id] AND
{Project_Category}.[IsPrincipal] =1
WHERE

(CAST({Project_User}.[Rating] as VARCHAR(1))
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IN (@GRatingFilter) AND
ORatingFilter <> ’’)

OR
@RatingFilter = ’’
)
AND
(
({Category}.[Id] IN (@CategorylList) AND @CategorylList <> ’’)
OR
@CategoryList = "’
)
GROUP BY
A.[Id], {Network}.[Id], {Network}.[Name],
A.[Name], A.[Description], {ProjectEXT}.[Image],
Principal.[Id], Principal.[Name]
HAVING
(
(A.[Name] LIKE '%’ + @Search + '%’ AND @Search <> ’’)
OR
@Search = "’
)

ORDER BY (SELECT NULL) OFFSET @StartIndex
ROWS FETCH NEXT @MaxRecords ROWS ONLY;

Pergunta usada na lista de projetos no ecrd MyProjects:

SELECT
A.[Id],
{Project_User}.[Id],
{Project_User}. [CompanyId],
{Project_User}. [StatusId],
{Project_User}. [IsFavorite],
{Project_User}.[Rating],
{Project_User}. [Comment],
{Network}.[Id],
{Network}. [Name],
A.[Name],
A.[Description],
{ProjectEXT}. [Image],
Principal.[Id],
Principal. [Name],
AVG({Project_User}.[Rating])
FROM
{Project} A
INNER JOIN
{Network} ON A.[AssociationId] = {Network}.[Id]
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ANEXOI. PERGUNTAS SQL

LEFT JOIN
{ProjectEXT} ON A.[Id] = {ProjectEXT}.[ProjectId]
INNER JOIN
{Project_User} ON A.[Id] = {Project_User}.[ProjectId]
LEFT JOIN
{Project_Category} ON A.[Id] = {Project_Category}.[ProjectId]
LEFT JOIN
{Category} ON {Project_Category}.[CategoryIld] = {Category}.[Id]
INNER JOIN -- Principal Category
{Category} AS Principal
ON {Project_Category}.[CategoryId] = Principal.[Id] AND
{Project_Category}.[IsPrincipal] =1

WHERE
{Project_User}. [UserId] = @UserId
AND
(
({Category}.[Id] = @CategoryIld AND @CategoryId IS NOT NULL)
OR
@Categoryld = 0
)
GROUP BY
A.[Id], {Project_User}.[Id], {Project_User}.[UserId],
{Project_User}. [CompanyId], {Project_User}.[StatusId],
{Project_User}.[IsFavorite], {Project_User}.[Rating],
{Project_User}.[Comment], {Network}.[Id], {Network}.[Name],
A.[Name], A.[Description], Principal.[Id], Principal.[Name],
{ProjectEXT}. [Image]
HAVING
(
(A.[Name] LIKE '%’ + @Search + '%’ AND @Search <> ’’)
OR
@Search = "’
)

ORDER BY (SELECT NULL) OFFSET @StartIndex
ROWS FETCH NEXT @MaxRecords ROWS ONLY;

Perguntas usadas na lista de projetos sugeridos no ecra Project_Details:

SELECT TOP 10
{Project}.[Id],
{Project}.[Name],
{Project}.[Description],
{Network}. [Name],
{ProjectEXT}. [Image],
{Project_Category}.[Id],
AVG({Project_User}.[Rating])
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FROM
{Project}
LEFT JOIN
{ProjectEXT} ON {Project}.[Id] = {ProjectEXT}.[ProjectId]
INNER JOIN
{Network} ON {Project}.[AssociationId] = {Network}.[Id]
INNER JOIN
{Project_Category}
ON {Project}.[Id] = {Project_Category}.[ProjectId] AND
{Project_Category}.[IsPrincipal] =1
LEFT JOIN
{Project_User}
ON ({Project}.[Id] = {Project_User}.[ProjectId])
WHERE
{Project}.[Id] <> @ProjectId AND
{Project_Category}.[CategoryId] = @CategoryId AND
{Project}.[Id] NOT IN (

SELECT
{Project_User}. [ProjectId]

FROM
{Project_User}

WHERE
{Project_User}.[UserId] = @UserId

)
GROUP BY

{Project}.[Id],
{Project}. [Name],
{Project}.[Description],
{Network}. [Name],
{ProjectEXT}. [Image],
{Project_Category}.[Id],
{Project_User}.[Rating]

SELECT TOP 10
{Project}.[Id],
{Project}. [Name],
{Project}.[Description],
{Network}. [Name],
{ProjectEXT}. [Image],
{Project_Category}.[Id],
AVG({Project_User}.[Rating])
FROM
{Project}
LEFT JOIN
{ProjectEXT} ON {Project}.[Id] = {ProjectEXT}.[ProjectId]

117



ANEXOI. PERGUNTAS SQL

INNER JOIN
{Network} ON {Project}.[AssociationId] = {Network}.[Id]
INNER JOIN
{Project_Category}
ON {Project}.[Id] = {Project_Category}.[ProjectId] AND
{Project_Category}.[IsPrincipal] =1
LEFT JOIN
{Project_User} ON {Project}.[Id] = {Project_User}.[ProjectId]
WHERE
{Project_Category}.[CategoryId] IN (@CategoryList_Text) AND
{Project}.[Id] NOT IN (
SELECT
{Project_User}.[ProjectId]
FROM
{Project_User}
WHERE
{Project_User}.[UserId] = @UserId
UNION
SELECT TOP 1
{Project}.[Id]

FROM
{Project}
WHERE
{Project}.[Id] = @ProjectId
)
GROUP BY

{Project}.[Id],
{Project}. [Name],
{Project}. [Description],
{Network}. [Name],
{ProjectEXT}. [Image],
{Project_Category}.[Id],
{Project_User}.[Rating]
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11

ManuAaL DE UTiLiZzACAO - CRIACAO DE

PrROJETOS

Para se criar um projeto, primeiro precisamos de criar uma associacdo. Para isso &

1 necessario navegar para o ecrd de associacdes (carregando no item
"Associations” do menu).
™ g, o) a5
B 8 W o
£ e N =
ject Companies Associations About

Figura II.1: Manual de utiliza¢do - Criagdo de Projetos (passo 1)
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ANEXO II. MANUAL DE UTILIZACAO - CRIACAO DE PROJETOS

2 Noecri de associacéies, existe um botdo "Add Association™.

a& v My Networks v @' John Doe =

Add £ iation

3  Este botdo abre um popup que permite criar uma nova associacio.

New Association

Name *o TIN ™ | n®

Address *® Zip Cot

City * Country

Figura I1.2: Manual de utilizagdo - Criacdo de Projetos (passos 2 e 3)
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4 Depois de registada a associagdo, o utilizador sera redirecionado para o ecrd de
detalhe da associacdo. Neste ecrd esta disponibilizada a informacdo da
a3550Ciacdo.

Ser Alternativa ©

Matwork Info
Categanas
Emplayecs

Eddress *

Projects

5 As categorias favoritas da associacdo, ou seja, em que categorias a associacdo se
foca.

a Human Netwark a - @

Project Y

Ser Alternativa @

Network Info
Selected Categories
CategaTies

Employess

Projects

Figura II.3: Manual de utiliza¢do - Criagdo de Projetos (passos 4 e 5)
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ANEXO II. MANUAL DE UTILIZACAO - CRIACAO DE PROJETOS

6  0s colaboradores da associagdo.

Wetwork Info
— Ermploy

Catagork

John Dos Craator
Emplovees
Progects

7 Eos projetos criados pela associagdo.
ternativa ©
Mame = Status =
e Crianeac - Doacio de royga e biingquedas Open

Figura II.4: Manual de utiliza¢do - Criagdo de Projetos (passos 6 e 7)
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g Este ecrd pode ser acedido a qualguer momento apartir do menu carregando em
"My Networks" e depois na rede que pretende.

n A

I ¥ My Networks ~ @ John Doe &

@Ser Alternati...

ut

9 Para se criar um projeto, tem de se carregar no botio "Add Project” na aba de
projetos.

? %'; = Ny Netwaorks ~ m hn Doz B

Status 3

Open LIl

Figura II.5: Manual de utilizac¢do - Criacdo de Projetos (passos 8 € 9)
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ANEXO II. MANUAL DE UTILIZACAO - CRIACAO DE PROJETOS

10 0O utilizador sera redirecionado para um ecrd onde pode criar o projeto.

Mame *

Ajuda de criangas - Doagdc de roupa = bringuedsa

»
Diascription *
Address Zipp Code City Country
First Straet Maria #135-125 London Country
Project Type * @
l - Cnomse Projact Type - w

1 Depois de criado o projeto, & possivel gerir os seus eventos, submissées enviadas
por utilizadores (tentativa de inscricdo) e os FAQs.

Para se criar um evento, &€ necessario escolher a aba "Slots”

5 Human Matwoark _i’ s " 'QT ?
Project Companies AL
it Ajuda de criancas - Doacdo de roupa
brinquedos @
Inffa Slate Submissione

Mame*

\g
i " ‘z'. Dascription ®

Figura II.6: Manual de utiliza¢do - Criagdo de Projetos (passos 10 e 11)
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12 Esta aba tem disponivel um calendario de forma a facilitar a criacdo e gestdo de
eventos.

Ao carregar num dia no calendario.

August September October Maovember Dacembs
< TuWe Th Fr Sa SuMe Tu We Th Fr 53 Su Me Tu We Th Fr 5a Su Me Tu We Th Fr Sa Su Me Tu We T

i 2 5 B 7

] !l 2 13 1
—

15 16 17 18 19 20 21

B I R
E] 2 1 N

13 Um popup sera aberto com a informacdo do evento (a que horas comeca, horas
que acaba, o nimero de voluntarios necessarios e o tipo de evento).

Start Tim= *

a0l @
End Tima *

19:00 el
Nurmber Ufwlunt@deﬂ %
Siat Repetition *

- Choose repetiton - ~

Figura I1.7: Manual de utilizagdo - Criagdo de Projetos (passos 12 e 13)
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ANEXO II. MANUAL DE UTILIZACAO - CRIACAO DE PROJETOS

14 Depois de preenchida a informacdo do evento, o utilizador pode por fim criar o
evento.

humber of uolunteers nesdad *

20

Slat Repetition *

I Unigue

15 O popup do evento & criado e o calendario & atualizado (com o novo evento dia
1

MNeovember Decembe

August September
Sa SuMse Tu WeTh Fr Sa Su Mz Tu We TI

Tu We Th Fr Sa Su Mo Tu We Th Fr Sa

22013 0M 5 2% 1T H
30 28 3 A

Figura I1.8: Manual de utilizagdo - Criagdo de Projetos (passos 14 e 15)
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‘ 111

ManNvuaL DE UTiLIZACAO - INSCRICAO EM

PrROJETOS

Para se inscrever num projeto/evento, o utilizador deve navegar para a lista de
projetos (carregando no menu "Project™)

&, &

Project

D o

Figura III.1: Manual de utilizagdo - Inscri¢do em Projetos (passo 1)
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ANEXO III. MANUAL DE UTILIZACAO - INSCRICAO EM PROJETOS

Uma lista dropdown aparecera. O utilizador como ainda ndo esta inscrito em
projetos, o link "MyProjects” estd desabilitado.

E necessario carregar no link "Projects” para navegar para a lista de projetos.

o . ri

Project Companies

Projects

3 Ao ser redirecionado para a lista de projetos, o utilizador escolhe qual projeto se
quer inscrever.

b
o "
e
oupa * 00 Ajuda de criancas_ R
- Doacao de roupa  *00 \'Z
e brinquedos Te

Aideia deste projetos € que toda a g...

Clothes Clothes

Figura II1.2: Manual de utilizagdo - Inscri¢do em Projetos (passos 2 e 3)
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Este sera redirecionado para o detalhe do projeto, onde consegue ver a

4 - .
informacdo do projeto, os eventos e FAQs.
N ® " ® E
Projact Cempan A at A
Specificatians Slats FAs
EndDate
2023-10-31
City Country
=5 2635458 Lisboa Fortugal

5 O utilizador pode escolher tornar o projeto como favorito {(carregande no icon
"coragao”) ou entdo pode carregar na aba "Slots" e inscrever-se nuMm evento.

Ambas as acfes adicionam o projeto aos seus projetos ("MyProjects”)

»

2 projetos € que 10da a gente possa doar roupa & bringuedos a c-ia"q.as

Figura II1.3: Manual de utilizac¢do - Inscri¢do em Projetos (passos 4 e 5)
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ANEXO III. MANUAL DE UTILIZACAO - INSCRICAO EM PROJETOS

6  Se o utilizador decidir inscrever-se num evento, basta carregar no icon destacado.

O evento ou & aceite por um administrador da associacdo que criou o projeto ou
entdo, se assim foi definido na sua criagdo, os eventos sdo aceites
automaticamente.

Volunteers Needad

20,20

@
0,20 Q

Depois de inscrito no evento e o evento ter sido aceite, o utilizador pode navegar
para o seu perfil & na aba de "Slots”, consegue ver os eventos que esta inscrito.

Rick Good @

User Info

Cat=gares
Configuration

Change Password

Figura II1.4: Manual de utilizagdo - Inscri¢do em Projetos (passos 6 e 7)
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8 Como podemos ver o utilizador tem um evento no calendario para dia 9 de
Qutubro entre as 10 e as 20 do projeto "Ajuda de criangas - Doagao de roupa e
brinquedos” criado pela associacdo "Ser Alternativa”.

d Movember
Su Mo Tu We Th Fr Sa Sut
3 4
8 i Il 6 7 & & 10 3
5 16 1B 1% B X 2 13 i7 14 4
2 2 4 25 26 ] L] 4 7
o o 30 31 e T 2

B one ozyony
0 Recuning

Figura II1.5: Manual de utilizac¢do - Inscricdo em Projetos (passos 8 e 9)
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IV

ManNuaL DE UTiLiZACAO - PERFIL DE

UTILIZADOR

1 No menu da aplicacdo, ao clicar no nome de utilizador.

% . My Networks v (@) JofinDoe @

P
.

>p Companies

O utilizador & redirecionado para o seu Perfil. Neste ecrd consegues gerir a sua
informacgdo.

2

s Frojoct

John Doe ©

Categaries

Figura IV.1: Manual de utilizagao - Perfil (passos 1 e 2)
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3 Ver os eventos que esta inscrito.

John Doe ©

Usar Info
Slats
Categories
Configuration

Change Password

4 Assuas categorias favoritas.

UssrInfo
Slots
Catsgaries
Configuration

Changs Password

Figura IV.2: Manual de utilizagao - Perfil (passos 3 e 4)
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ANEXOIV. MANUAL DE

UTILIZACAO - PERFIL DE UTILIZADOR

5

6

E uma aba de

John Doe

User Info

Categories
Configuration

Chamga Password

Figura IV.3

As suas configuragdes de conta (autenticacdo de duas etapas e sincronizagdo de
eventos com o Google Calendar).

Twmn Factar Authentication Google Calenda

Slots
Catagories
Caonfiguration

Change Passwond

mudanca de palavra-passe.

Project mEanes

o

: Manual de utilizagao - Perfil (passos 5 e 6)
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RoBOTS.TXT

Sitemap: https://kinetit.outsystemscloud.com/HumanNetwork_UlI/sitemap.xml
User-agent:*

Allow: /

User-agent: Adsbot-Google

Allow: /store

User-agent: Googlebot

Allow: /

Disallow: /profile

135



10
11
12

‘VI

SITEMAP.XML

<?xml version="1.0" encoding="UTF-8"7>

<urlset xsi:schemalocation="http://www.sitemaps.org/schemas/sitemap/0.9_ http://www.
< sitemaps.org/schemas/sitemap/0.9/sitemap.xsd" xmlns:xsi="http://www.w3.org/2001/
< XMLSchema-instance" xmlns="http://www.sitemaps.org/schemas/sitemap/0.9">

<l-- created with Free Online Sitemap Generator www.Xml-sitemaps.com -->

-<url>
<loc>https://kinetit.outsystemscloud.com/HumanNetwork_UI/Home</loc>
<lastmod>2023-09-28T21:51:28+00:00</lastmod>

</url>

</urlset>
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