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RESUMO

A evolugdo tecnologica, que tem ocorrido ao longo dos anos, proporcionou a
criacdo de um novo «espago» de comunicagao, o designado ciberespago. O «meio» virtual
veio facultar aos individuos a possibilidade de comunicar a distancia e de forma célere
com quem pretenderem. Atualmente, o ciberespago ¢ considerado o principal meio de

comunicagao.

Neste paradigma, ¢ possivel referir que uma das formas mais comuns de
comunicar virtualmente ¢ através das conversas em chats, que decorrem em diversas
plataformas digitais. Na presente sociedade, os individuos tendem a partilhar e transmitir
um conjunto avultado de informacdes através das conversas que se desenvolvem em
chats, seja pelas redes sociais ou mesmo em chats de aplicagdes online que se destinam

unicamente a comunicagao entre os intervenientes das mesmas.

Enquanto «novo» meio de comunicagdo, as conversas em chats podem conter
informacao relevantissima para o processo criminal. Apesar de ser um meio de prova cada
vez mais comum, a sua valora¢do no processo levanta questdes ao nivel do direito a

reserva da vida privada.

Como direito fundamental, o direito a privacidade tutela os meios de comunicagado
e tem como objetivo evitar qualquer intromissdo e divulgagdo do contetido partilhado
entre os intervenientes das conversas online. Nao obstante este facto, o ciberespago
consiste num «lugar» bastante propicio a perda da privacidade, sendo as intromissdes nos
diversos sistemas informaticos uma realidade cada vez mais presente na sociedade

contemporanea.

Com a presente dissertacdo pretende analisar-se este recente meio de prova
associado aos desafios colocados pelo direito a privacidade. Ademais, o proprio sistema
juridico portugués apresentara as suas proprias fragilidades ao nivel da regulamentagao

da prova digital.

Palavras-chave: ciberespaco, conversas em chats, plataformas digitais, «novo» meio de
comunicac¢do, meio de prova, direito a reserva da vida privada, intromissdo, divulgagao,

prova digital.
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ABSTRACT

Technological evolution, which has occurred over the years, has led to the creation
of a new communication «space», called cyberspace. The virtual «environment» has
given individuals the possibility of communicating remotely and quickly with whoever

they want. Currently, cyberspace is considered the main means of communication.

In this paradigm, it is possible to mention that one of the most common ways of
communicating virtually is through chat conversations, which take place on various
digital platforms. In today's society, individuals tend to share and transmit a large set of
information through conversations that take place in chats, whether on social networks or
even in chats on online applications that are intended solely for communication between

those involved.

As a “new” means of communication, chat conversations can contain information
that is extremely relevant to the criminal process. Despite being an increasingly common
form of evidence, its valuation in the process raises questions regarding the right to

privacy.

As a fundamental right, the right to privacy protects the media and aims to prevent
any intrusion and disclosure of content shared between participants in online
conversations. Despite this fact, cyberspace is a “space” that is very prone to the loss of
privacy, with intrusions into various computer systems being an increasingly present

reality in contemporary society.

This dissertation aims to analyze this recent means of proof associated with the
challenges posed by the right to privacy. Furthermore, the Portuguese legal system itself

will present its own weaknesses in terms of regulating digital evidence.

Keywords: cyberspace, conversations in chats, digital platforms, «new» means
of communication, means of evidence, right to privacy, intrusion, disclosure, digital

evidence.

Vil



INTRODUCAO

INTRODUCAO

A presente dissertacdo tem como objetivo compreender em que medida as
conversas em chats podem ser consideradas um meio de prova valido no processo
criminal, tendo em conta as particularidades do ordenamento juridico portugués ao nivel
da valoracao da prova. Além disto, pretende averiguar-se a relagdo entre o direito a
privacidade enquanto direito fundamental e a valoracdo das conversas em chats como

meio de prova.

Primeiramente, por forma a abordar a problematica exposta, cabe concretizar a
tutela da privacidade considerando as disposi¢cdes consagradas na Constituicdo da
Republica Portuguesa, na Lei e considerando a evolugdo do proprio conceito de
privacidade. Neste primeiro capitulo analisar-se-a também os critérios de delimitacao da

vida privada e o conflito entre o direito a privacidade e outros direitos fundamentais.

Em seguida, o segundo capitulo expde o estatuto juridico-probatorio das
conversas em chats. No seguimento do mesmo, procura compreender-se em que medida
as conversas que se desenvolvem em chats de determinadas plataformas digitais podem
ser consideradas um meio de prova valido, tendo em conta as particularidades do sistema
juridico portugués. Para tal proposito, ¢ importante referir os diferentes tipos de chats e
a diversidade de plataformas online que se encontram na disponibilidade dos individuos.
Ademais, as fragilidades de regime face a regulamentagdo da prova digital também serao

mencionadas neste ponto.

No ultimo capitulo, refletir-se-4 sobre a problematica central da presente
dissertacdo. Por outras palavras, considerando a tutela da privacidade e as
particularidades do ordenamento juridico portugués, ira analisar-se as situacdes de
divulgacdo de conversas em chats. No seguimento deste capitulo, ¢ fundamental fazer a
distingdo entre a divulgacdo de informacgdes por parte de um dos intervenientes das
conversas € a intromissdo por parte de um terceiro alheio a comunicacdo. As
especificidades do regime da valoragdo da prova obtida, como € o caso da relevancia do
consentimento, serdo também abordadas. Por ultimo, € pertinente relacionar a
importancia da divulgagdo de informagdes para a concretizagao de um pilar fundamental

do sistema juridico, o interesse na realizagdo da justica.



As conversas em chats como meio de prova e o direito a privacidade

O tema desta exposi¢ao espelha uma problematica cada vez mais presente na
sociedade atual. Nos dias de hoje, a forma de comunicar decorre essencialmente através
de chats de plataformas digitais tais como: WhatsApp, Telegram, Facebook, entre outros.
A partilha e divulgagdo de fotografias, videos e mensagens de texto através do chat, entre
os individuos, ¢ uma realidade que marca o quotidiano. Com a quantidade indeterminavel
de informa¢do que ¢ disponibilizada no ciberespaco, em especial em conversas que
decorrem entre intervenientes determinados, ¢ cada vez mais comum que este contetido
seja fundamental em matéria de processo criminal. Tem sido possivel notar um aumento

exponencial da criminalidade que decorre através do «meioy» virtual.

Neste paradigma, de modo recorrente, as conversas em chats t€m sido
imprescindiveis para a descoberta da verdade em determinados casos. Como tal, sdo
varios os acordaos onde as conversas em chats constituem um indispensavel meio de
prova. No entanto, esta realidade levanta problemas relacionados com a tutela da
privacidade, uma vez que esta concede uma garantia contra a inviolabilidade dos meios

de comunicacao.

A importancia atribuida as conversas em chats, enquanto prova digital, ndo ¢
acompanhada de um regime explicito que regule esta mesma matéria. Atualmente,
defendo que o ordenamento juridico portugués ainda apresenta diversas fragilidades. A
vulnerabilidade do sistema juridico assenta na existéncia de disposi¢des legais
incorporadas no Codigo de Processo Penal e na Lei n.° 109/2009 de 15 de setembro que
apresentam certas incongruéncias. A regulamentacdo da prova digital, enquanto prova
tendencialmente preferencial no processo criminal, deveria basear-se num regime

explicito e sem fragilidades.

Por fim, cabe mencionar que atualmente vive-se num mundo onde a intromissao
em sistemas informaticos e a divulgacdo de informagdes pode ser crucial para a
investigacdo criminal, mas pode também constituir a pratica de ilicitos criminais. Como
tal, o conteido das conversas tidas em chats encontra-se no poder de quem tem
disponibilidade sobre as mesmas, ou seja, de quem ¢ interveniente nestas mesmas
comunicagdes. Tudo se resume a abrangéncia do direito a privacidade, que ird analisar-se

de seguida.



ATUTELA DA PRIVACIDADE

CAPITULO I: A TUTELA DA PRIVACIDADE
1.1 O direito a privacidade na Constituicio da Republica Portuguesa e na Lei

O direito a privacidade, apesar de dificil defini¢do, encontra expressao em diversos

diplomas legais®.

Desde logo, a Constituicao da Republica Portuguesa evidenciando a sua importancia
numa sociedade democratica, eleva o direito a privacidade a categoria de direito
fundamental no seu artigo 26.°. Segundo o n. °1 deste mesmo artigo «A todos sdo
reconhecidos os direitos (...) a reserva da intimidade da vida privada e familiar (...)»,
além disso, a CRP no n. °2.° do artigo mencionado supra estabelece uma garantia legal
contra intervengdes abusivas?. Como Jorge Miranda e Rui Medeiros referem «O artigo
26.° constitui expressdo direta do postulado basico da dignidade humana que a
Constitui¢ao consagra logo no artigo 1.° como valor basico logicamente anterior a propria
ideia do Estado de Direito Democratico e que constitui referéncia primeira em matéria de

direitos fundamentais (...)*».

A privacidade enquanto conceito estritamente ligado a propria personalidade, reflete-
se nas relagdes que se estabelecem nas comunicagdes privadas, no domicilio e na
correspondéncia, como se comprova pela protecdo concedida pelo disposto no art.® 34.°
CRP*. A inviolabilidade do domicilio, da correspondéncia e demais meios de
comunicacao sao o reflexo do que se pretende tutelar no art.® 26.° CRP, s6 se encontrando
ressalvados os casos previstos no processo criminal. E certo que o domicilio, a
correspondéncia e os outros meios de comunicagdo constituem «espagos» onde os
individuos procuram uma maior discricdo. Doravante, para efeitos da presente
dissertacdo, releva a referéncia aos «demais meios de comunicagao», na medida em que

reflete as diversas formas de comunicagao a distancia, que irdo ser desenvolvidas.

1 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 503

2 De acordo com o disposto no n. °2 do art.® 26.° «A lei estabelecera garantias efetivas contra a obtengio e
utilizagdo abusivas, ou contrarias a dignidade humana, de informacdes relativas as pessoas e familias.»

3 MIRANDA, Jorge; MEDEIROS, Rui, anot.- Constituicio da Republica Portuguesa Anotada, Tomo 1,
Coimbra: Coimbra Editora, 2005, p.282

4 Ac. do TC de 21/04/2008, proc. n.° 396/2007



As conversas em chats como meio de prova e o direito a privacidade

No que ainda se refere a tutela constitucional do direito a privacidade, o art.° 32.° CRP
com a epigrafe «Garantias de processo criminal» consagra no seu n.° 8.° que «Sao nulas
todas as provas obtidas mediante (...) abusiva intromissao na vida privada (...)», sendo
uma garantia basilar do processo criminal®. Nesta senda, cabe mencionar que a «abusiva
intromissao» traduz-se numa intromissao ilegal, ou seja, sem consentimento do respetivo
titular. Este mesmo artigo deve ser articulado com o art.® 126.° n. °3 CPP, uma vez que
este transmite a velha méaxima de que o direito processual penal ¢ um direito
constitucional aplicado, na medida em que anda estritamente associado as normas
constitucionais®. A Constituicdo define a estrutura do Estado, as relacdes entre este ¢ os
cidadios e os direitos, liberdades e garantias fundamentais das pessoas’. Com o presente
topico demonstra-se que a protecao da privacidade, enquanto um direito fundamental dos

individuos, tem também expressdo em matéria de processo criminal.

Apesar de ser um ponto que ira ser abordado com maior profundidade mais a frente,
o regime do art.® 126.° CPP demonstra que ha certas provas que ndo podem ser utilizadas
no processo na medida em que sdo obtidas através de meios que ofendem direitos
fundamentais. Deve atender-se a relevancia do n.° 3 do artigo mencionado supra, ou seja,
as provas que ofendem o direito a intimidade da vida privada poderdo ser valoradas no

processo se o titular do direito tiver consentido na obtengdo destas mesmas provas.

A nivel infraconstitucional, no Ordenamento Juridico Portugués, o art.® 80.° CC trata
também da protecdo da privacidade referindo que «Todos devem guardar reserva quanto
a intimidade da vida privada de outrem.»®. Tendo em consideracio a importincia deste
direito fundamental, a vida privada tem consagragdo legal no Cédigo Penal Portugués, no

capitulo VII do titulo II sobre a epigrafe «dos crimes contra a reserva da vida privaday.

5 Ac. do TRP de 22/05/2013, proc. n.° 74/07.3PASTS.P1

6 MIRANDA, Jorge; MEDEIROS, Rui, anot.- Constituicio da Republica Portuguesa Anotada, Tomo 1,
Coimbra: Coimbra Editora, 2005, p.353

" Idem;

8 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 519 e 531. Em sentido idéntico, em Franga, o respeito pela vida privada encontra-se
consagrado no art.° 9.° do Code Civil. Em Espanha encontra-se regulado pelo art.® 18.°, n.° I da Constitui¢do
de 1978.
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ATUTELA DA PRIVACIDADE

Por forma a concluir as mengdes feitas aos diversos diplomas legais, ¢ importante
abordar os diplomas internacionais que consagram o direito a privacidade.
Primeiramente, o art.° 12.° da DUDH seguindo a mesma légica que a Constituicdo da
Republica Portuguesa e que o Codigo Civil, destaca o respeito pela privacidade®. Da
mesma forma, a Conven¢ao Europeia dos Direitos Humanos no seu artigo 8.° refere que
«Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio

e da sua correspondéncia.».

Paulo Mota Pinto entende que o direito ao respeito pela intimidade da vida privada
das pessoas também tem sido consolidado em diversos ordenamentos juridicos'®. Em
Italia com o “diritto alla rivervatezza”, na Alemanha com a tutela da “esfera intima” e

em Espanha com a consagracio do direito a intimidade pessoal e familiar.'!

Sem prejuizo das referéncias feitas, cabe compreender como surgiu este direito e qual

o seu conteudo atualmente.

Em 1890, um artigo denominado «The Right to Privacy» de Samuel Warren e Louis
Brandeis publicado na revista Harvard Law Review veio defender que a common law
teria evoluido da protecdo da personalidade fisica para a tutela dos “pensamentos,
emocgdes e sensagdes” do individuo'?. Assim sendo, o direito a privacidade das pessoas,
com a crescente urbanizagao americana na 2.* metade do século XIX, comegou a ser visto
como um conceito que merecia protecdo. Naturalmente que, no artigo mencionado supra,
os autores pretenderam esclarecer que o avango tecnologico tem influéncia na tutela da
privacidade, ponto essencial para o aprofundamento do tema da presente dissertacio®®.
Tendo em conta o referido, ¢ certo que a protecdo da privacidade sempre foi e serd uma

realidade presente nas sociedades.

% Segundo o disposto no art.° 12.° da DUDH «Ninguém sofrera intromissdes arbitrarias na sua vida privada,
na sua familia, no seu domicilio ou na sua correspondéncia (...)»

10 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 516

1 Idem; p. 518-520

12 CABRAL, Rita Amaral, “O Direito a Intimidade da Vida Privada: Breve Reflexdo acerca do Art. 80.° do
Cadigo Civil”, In Estudos em Memoria do Professor Doutor Paulo Cunha, Lisboa: FDUL, 1989, p. 384
3 WARREN, Samuel D. ; BRANDEIS, Louis D. , The Right to Privacy, Harvard Law Review , vol. IV, n.2 5 (1890).
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As conversas em chats como meio de prova e o direito a privacidade

Como refere Rita Amaral Cabral «(...) resulta Obvia a existéncia de evolugao

tendencial no sentido de uma crescente protecdo da vida privada.».

Relativamente ao conteudo do direito a privacidade, designado direito a reserva sobre

a intimidade da vida privada®® , Paulo Mota Pinto, antes de tudo, considera que é

indispensavel perceber que ao falar-se do problema do direito a privacidade o que se esta
J4 . ~ . 16 . .

a tratar ¢ de informacao em sentido lato™°, ou seja, ao conhecimento dos factos, ao acesso

a relatos de eventos que se situam naquele espago contiguo ao eu'’. Assim, retoma-se a

ideia de que existem determinadas informagdes que transmitidas em determinados

«espagos», sao dignas de reserva.

Por forma a tentar delimitar o conceito de «intimidade da vida privada» no
Ordenamento Juridico Portugués, a favor da «teoria das trés esferas» apresentada por
Heinrich Hubbmann'8, Rita Amaral Cabral cré que a intimidade da vida privada ¢ tutelada
na primeira esfera, a esfera intima. Conforme a autora, a vida profissional encontra-se
fora do ambito intimo de uma pessoa, uma vez que se reconduz a uma manifestacdo da

vida social®®

, ou seja, ha uma clara distin¢ao entre o publico e o privado e entre este € o
intimo, sendo o intimo objeto de protecdo. Em sentido contrario, concordando com esta
posi¢do, Ricardo Leite Pinto entende que «(...) nada no texto constitucional autoriza a
graduar uma esfera de privacidade, que seria supostamente mais aberta ou menos

protegida, por comparacdo com uma esfera de intimidade, absolutamente protegida

(.. »%.

MCABRAL, Rita Amaral, “O Direito a Intimidade da Vida Privada: Breve Reflexio acerca do Art. 80.° do
Codigo Civil”, In Estudos em Memdria do Professor Doutor Paulo Cunha, Lisboa: FDUL, 1989, p.385
50 n.°1doart.26.°CRPeonl. doart.80.° CC referem-se a «intimidade da vida privaday.

16 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 505; No mesmo sentido, Alexandre Sousa Pinheiro refere que «Trata-se de um direito
que versa sobre informagdes “sobre si” e nao do conhecimento “de si”» [in ALBUQUERQUE, Paulo Sérgio
Pinto de (org.), Comentario da Conven¢do Europeia dos Direitos Humanos e dos Protocolos Adicionais,
Vol.II, Lisboa: Universidade Catodlica Editora, 2019, p. 1438]

1" MIRANDA, Jorge; MEDEIROS, Rui, anot.- Constituicdo da Republica Portuguesa Anotada, Tomo 1,
Coimbra: Coimbra Editora, 2005, p. 290

1BSANTOS, Fernando Silva, O Direito a Reserva da Intimidade da Vida Privada. Algumas Linhas
Interpretativas, Lisboa: FDUL, 2002/2003. Dissertacdo de Mestrado, p. 18. A doutrina alema distinguiu a
vida privada entre: esfera intima, esfera privada e esfera social. A esfera intima define-se pelo nucleo duro
do direito a intimidade da vida privada; a esfera privada ja admite algumas restricdes ao nivel de
proporcionalidade e a esfera social refere-se a um nticleo que ja ndo inclui a vida privada, fazendo a
destringa clara entre privado e publico.

19 PINTO, Ricardo Leite, “Liberdade de Imprensa e Vida Privada”, Revista da Ordem dos Advogados, n.
°541(1994), p. 22

2 Idem; p. 21



ATUTELA DA PRIVACIDADE

Deste modo, a distingdo fundamental que deve ser feita para a determinagdo do
conteudo do direito a privacidade ¢ a diferenciacdo entre o que ¢ informagao sobre a vida
publica e o que ¢ informagio sobre a vida privada®!. Em anotagio ao art. 26.° CRP, Gomes
Canotilho e Vital Moreira entenderam que deve analisar-se o direito a reserva da
intimidade da vida privada e familiar como dois direitos menores a ele pertencentes: um
direito a impedir que estranhos tomem conhecimento direto sobre informagdes privadas
e um direito a que ninguém revele as informacdes sobre a vida privada e familiar de

outrem??.

Como um conceito de dificil definicdo, cabe a jurisprudéncia delimitar qual o

conteudo do direito a reserva da intimidade da vida privada.

Na verdade, como ird ser demonstrado posteriormente, a jurisprudéncia portuguesa
ndo utiliza como critério a «teoria das trés esferas». O Tribunal Constitucional®
apresentou pela primeira vez uma defini¢do do conteudo do direito a reserva da vida
privada, definindo-o como um «(...) direito a uma esfera privada onde ninguém pode
penetrar sem autorizagdo do respetivo titular.», existindo, por um lado, a autonomia do
titular do direito e, por outro lado, existindo a proibi¢do de divulgagdo de certas
informagdes sem o consentimento do mesmo?*. Conforme a jurisprudéncia constitucional
a reserva a intimidade da vida privada ndo pode ser interpretada restritivamente, pois ha

muitas areas da vida que devem ser resguardadas do publico?®.

Neste ponto, a jurisprudéncia do TEDH (Tribunal Europeu dos Direitos Humanos)
estabeleceu também que o conceito de vida privada ndo deveria ser interpretado

restritivamente.

Assim, este deve abranger «(...) recolha de informagdo pessoal, bem como atividades

pessoais e profissionais (... )»%.

21 Posigdo defendida por Paulo Mota Pinto [in PINTO, Paulo Mota, Direitos de Personalidade e Direitos
Fundamentais: Estudos, 1.% ed., Coimbra: Gestlegal, 2018, p. 603]

22 CANOTILHO, JJ. Gomes; MOREIRA, Vital, anot. - Constituicdo da Repiiblica Portuguesa Anotada,
Vol. 1, 4.% ed., Coimbra: Coimbra Editora, 2007, p. 467

23 Ac. do TC n.° 128/92, de 01/04/1992 (Messias Bento)

24 Ac. do TC n.° 403/2015, de 27/08/2015 (Lino Rodrigues Ribeiro)

%5 Idem.

%6 ALBUQUERQUE, Paulo Sérgio Pinto de (org.), Comentdrio da Convencdo Europeia dos Direitos
Humanos e dos Protocolos Adicionais, Vol.II, Lisboa: Universidade Catolica Editora, 2019 p. 1442
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As conversas em chats como meio de prova e o direito a privacidade

Nos acoérdaos Niemitz c. Alemanha e Halford c. Reino Unido, o TEDH «(...) ndo
considera possivel, nem necessario, definir-se exaustivamente o conceito de vida privada.
Contudo, ¢ muito restritivo limitar conceito a um inner circle excluindo as dimensdes
privadas no espago publico ou na relagdo com outros individuos. Nao ha razao para

excluir atividades de natureza profissional ou comercial.».?’

Tendo em conta o exposto, cabe afirmar que o direito a reserva da vida privada assume
um papel crucial nos diversos sistemas juridicos estando consagrado nao s, na CRP, mas
também em diversas disposi¢des da lei. Apesar de ser um conceito que nao esta definido
de forma explicita, a tutela da vida privada encontra expressdo no domicilio, na
correspondéncia e nos demais meios de comunicacdo. Por outras palavras, a CRP e a lei
através de disposicdes legais impedem qualquer intromissdo ou divulgag¢do de certas
informacgodes transmitidas nestes «espacos», excetuando-se os casos previstos na lei em

matéria de processo criminal.

1.2 A evolucio do conceito de privacidade face a era digital

Para efeitos da presente exposicdo ¢ pertinente abordar a evolu¢ao do conceito de
privacidade, uma vez que a sociedade sofreu uma transformagdo gradual ao longo do
tempo em termos tecnologicos, sociais e culturais. Como tal, a perspetiva que se tem de
privacidade tem sindo alterada?®. As alteracdes tém sido visiveis desde o lar até as

informacgodes partilhadas com o «novo mundo».

Antes da era tecnologica, a comunicacdo realizada entre as pessoas, através da palavra
escrita, caracterizava-se por ser fragil. Esta fragilidade baseava-se no facto de as formas
de comunicagdo nao serem imediatas. Naturalmente que o conteudo destas comunicagdes

encontrava-se desatualizado aquando da chegada ao destinatério.

21 I1dem; p. 1441. Neste sentido, Antonino Cataudella considera que a vida profissional encontra-se
abrangida pela tutela da vida privada na medida em que certas informagdes estdo incluidas nas garantias de
inviolabilidade de correspondéncia ou domicilio [in PINTO, Paulo Mota, Direitos de Personalidade e
Direitos Fundamentais: Estudos, 1.* ed., Coimbra: Gestlegal, 2018, p. 532].

BCORREIA, Pedro Miguel Alves Ribeiro; JESUS, Inés Oliveira Andrade de, “O Lugar do Conceito de
Privacidade numa Sociedade cada vez mais Owelliana”, Revista Direito, Estado e Sociedade, n.° 43 (2013),
p.3 e 25 «Somos, assim, perseguidos durante todo o dia. Os nossos dados estdao espalhados por todo o lado,
fazendo de nés verdadeiras pessoas eletronicas.». Como defende Daniel Solove «(...) as concegdes de
privacidade devem ser adaptadas a realidade tecnologica atual.».
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ATUTELA DA PRIVACIDADE

No que se refere as imagens, estas eram tiradas sempre na presenga do visado, ou
seja, com o seu consentimento?®. Os lares eram vistos como espagos intimos e como tal,
a divulgacdo de factos que pudessem expor a privacidade dos proprietarios s6 ocorria se

os mesmos dessem permissio.

Atualmente, vive-se numa sociedade marcada por uma realidade tecnoldgica com
tendéncia crescente, onde a internet e as redes sociais colocam cada vez mais em causa o
direito a privacidade®. Na presente época, os individuos sdo considerados «um livro
aberto», partilha-se todo o tipo de informagdes com o «mundo virtual» sem se entender

ao certo quem tem acesso a estas informagoes.

Com inicio em meados do século XX, a era digital apresentou meios de comunicac¢ao
cada vez mais acelerados caracterizados pela facilidade na transmissdo da informagio®2.
De acordo com José de Oliveira Ascensao «(...) o que ha ¢é a sociedade da comunicagao
integral, e ndo a sociedade da informacgao», uma vez que o que se pretende impulsionar ¢
a comunica¢do>3. Com isto, as possibilidades de intera¢o na internet foram crescendo ao
longo do tempo, por exemplo, através de redes sociais (Facebook, Instagram, Twitter,
entre outras)®. Assim, na sociedade contemporinea, a partilha e transmissio de
informacio através do ciberespago tornou-se a «nova normalidade»®. Estas formas de
interacdo no meio digital demonstram a propria individualidade e identidade de cada
individuo. Neste ambiente, cada um publica, transmite e expde aquilo que entende ser o

seu quotidiano.

29 SAWARIS, Adriana, 4 Tutela do Direito a Reserva Sobre a Intimidade da Vida Privada no Regulamento
n.°2016/679 da Unido Europeia, Coimbra: FDUC, 2017. Dissertagdo de Mestrado, p. 79.

30 Idem; p. 79-80.

31 CORREIA, Pedro Miguel Alves Ribeiro; JESUS, Inés Oliveira Andrade de, “O Lugar do Conceito de
Privacidade numa Sociedade cada vez mais Owelliana”, Revista Direito, Estado e Sociedade, n.° 43 (2013),
p-3 «A revolugdo digital a que assistimos impde, pois, perguntar se a privacidade ¢ um conceito em vias de
extingdo ou se ainda tem cabimento nesta sociedade transparente.».

2ASCENSAO, José de Oliveira, Estudos sobre Direito da Internet e da Sociedade da Informacdo,
Coimbra: Almedina, 2001, p. 264

33 Idem; p. 150

3 Idem; p. 264

SALBUQUERQUE, Paulo Sérgio Pinto de (org.), Comentdario da Convencdo Europeia dos Direitos
Humanos e dos Protocolos Adicionais, Vol.II, Lisboa: Universidade Cat6lica Editora, 2019, p.1452.

De acordo com Alexandre Dias Pereira «(...) o ciberespaco seria uma no man s land, um «sexto continente»

(..».
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As conversas em chats como meio de prova e o direito a privacidade

No entanto, o avango das tecnologias € consequentemente a forma como cada pessoa
atua nesta «nova realidade» evidencia uma maior necessidade de proteger a privacidade®®.
Assim, a Constitui¢do da Republica Portuguesa no seu artigo 35.° consagra um direito
fundamental atinente a privacidade no meio informatico, o direito a autodeterminagao
informativa®’. O direito fundamental em causa pretende, por um lado, que o tratamento e
divulgagdo de dados pessoais informatizados observem o direito a privacidade de cada
individuo (correta utilizagdo da informatica) e, por outro, que assegure a faculdade que

cada individuo tem de controlar a informagao que pretende dispor®.

Além da protecdo constitucional, a jurisprudéncia do TEDH demonstra que, por
interpretagdo, tem sido aplicado o disposto no artigo 8.° da Convencdo Europeia dos
Direitos Humanos a problemas relacionados com o direito a privacidade através da
utilizagdo das novas tecnologias, ou seja, o artigo mencionado supra consagra o direito a
autodeterminacdo informativa.®® No entendimento de Alexandre Dias Pereira «(...) no
digital as grandes ameagas a vida privada ndo sdo colocadas apenas por Estados
totalitarios e pelo exercicio abusivo de poderes de policia, mas também e cada vez mais
por empresas transnacionais, como as chamadas GAFA («Google», «Amazony,
«Facebook» e «Apple») que recolhem, processam e utilizam os dados deixados pelos
internautas na sua vida digital, desde as paginas que visitam as imagens € comentarios
que colocam nas redes sociais até as mensagens e conteudos que trocam entre si.»*.
Como tal, a consagracdo do direito a autodeterminacdo informativa pretende proteger
cada individuo perante a recolha, processamento e disseminacao coletiva de dados tidos

como pessoais no meio digital. !

3% FUJITA, Maria de Oliveira Lima Ruiz; WALDMAN, Ricardo Libel, Dados Pessoais no Ciberespago:
Eficacia Juridica do Consentimento e a Protegdo da Privacidade no meio Ambiente Digital, Brasil:
Editorial Jurua, 2021, p. 46. Como Leonardi refere «A internet e as novas tecnologias da informagdo
impuseram a necessidade de ressignificagdo da privacidade (...)».

37 Ac. do TC n.° 403/2015, de 27/08/2015 (Lino Rodrigues Ribeiro)

38 MIRANDA, Jorge; MEDEIROS, Rui, anot. - Constitui¢do da Republica Portuguesa Anotada, Tomo 1,
Coimbra: Coimbra Editora, 2005, p. 60. «(...) ndo parece haver consenso quanto a necessidade e
oportunidade de incluir no texto constitucional uma referéncia expressa aos direitos do cidaddo face a
informatica (...)».

3% ALBUQUERQUE, Paulo Sérgio Pinto de (org.), Comentdrio da Convencdo Europeia dos Direitos
Humanos e dos Protocolos Adicionais, Vol.Il, Lisboa: Universidade Catolica Editora, 2019, p.1458. A
salvaguarda de dados pessoais funda-se no direito ao respeito da vida privada. O direito a autodeterminacao
informativa teve expressao no caso Satakunnan Markkinaporssi Oy e Satamedia Oy c. Finlandia.

40ldem; p. 1452

41 ALBUQUERQUE, Paulo Sérgio Pinto de (org.), Comentdrio da Convencdo Europeia dos Direitos
Humanos e dos Protocolos Adicionais, Vol.11, Lisboa: Universidade Catolica Editora, 2019, p.1458
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ATUTELA DA PRIVACIDADE

As empresas transnacionais mencionadas supra constituem um perigo para 0s
individuos que colocam certo tipo de informagdes no ciberespaco, na medida em que

«silenciosamente» guardam o contetido disponibilizado por estes mesmos utilizadores.

Consequentemente, a era digital tem vindo a colocar em causa o direito a reserva da

vida privada, existindo uma preocupagado crescente com a protecao deste direito.

José de Oliveira Ascensao refere mesmo que «A protecao da vida privada tornou-se
ponto alto do direito de hoje.»*?. A facilidade em comunicar e divulgar certas informacdes
na internet faz com que o controlo sobre estas mesmas informagdes se perca neste meio
virtual, uma vez que o cruzamento do conteudo partilhado da-se a grande velocidade e

para um niimero indefinido de pessoas.

A sociedade atual reflete, progressivamente, uma necessidade de integragdo nos

1. As redes sociais e a

«lugares publicos de convivio social em ambiente virtua
utilizagdo da internet tornaram-se «palco» para se revelarem aspetos que respeitam a vida
privada das pessoas como, por exemplo, expondo o lar, os filhos, o quotidiano,
divulgando informacdes em chats, entre outros. Efetivamente, a vontade em «(...)
participar desse mundo virtual (...)» estd a fazer com que cada um de n6s ceda este direito
fundamental®*. Repentinamente, ao utilizar-se estes «espacos», os individuos encontram-
se a disponibilizar informacdes privadas a entidades desconhecidas e, futuramente,
podera ser-lhes prejudicial. Neste sentido, relembremos os constantes casos de
criminalidade informética que tém ocorrido. Esta realidade ¢, frequentemente, suscitada

por informagdes e dados que sdo fornecidos por quem recorre, sem consciéncia, a certas

plataformas digitais.

42 ASCENSAO, José de Oliveira, Estudos sobre Direito da Internet e da Sociedade da Informagao,
Coimbra: Almedina, 2001, p. 264

4 NETO, Eugénio Facchini; DEMOLINER, Karine Silva, “Direito a Privacidade na Era Digital — Uma
Releitura do Art. XII da Declaragdo Universal dos Direitos Humanos (DUDH) na Sociedade do Espetaculo
(2019)”. Revista Internacional Consinter de Direito, 5 (9), p. 12

4 Idem; p. 17. Em sentido idéntico, Umberto Eco refere «Assistiamo alla rinuncia gioiosa alla proépria
privacy» (assistimos a alegre renuncia a nossa propria privacidade) [in ECO, Umberto, “Quale Privacy?
22.“  Conferenza Internazionale: One World ,0One Privacy”, (2000). Disponivel em:
<http://www.privacy.it/archivio/eco20000928.html >
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As conversas em chats como meio de prova e o direito a privacidade

Tendo em consideragdao o que fora mencionado supra, a evolucdo tecnologica e a
forma como cada individuo comunica e interage nesta «nova realidade» demonstra que o

conceito de privacidade ¢ um conceito mutavel.

Na verdade, ¢ possivel afirmar que as perspetivas face ao que deve ou nao ser
partilhado com o publico mudou ao longo dos anos. Na presente época, a definicdo de
privacidade foi reformulada, uma vez os individuos estdo cada vez menos conscientes do

que ¢ o seu direito a privacidade®.

Na sociedade tradicional, anterior a era digital, o conceito de direito a privacidade
encontrava-se relacionado com os espagos fisicos, sendo impensavel partilhar certas

informagdes sem o consentimento do visado.

Atualmente, com os avancos tecnoldgicos, os esforcos para que o direito a
privacidade ndo entre em crise é a realidade presente®®. Na minha perspetiva, os
individuos devem refletir sobre a realidade atual, no sentido de compreender que
informagdes devem ou ndo ser colocadas a disposicdo de agentes desconhecidos. Além
disto, deve haver uma consciencializagdo de que ao partilhar-se determinados dados

poderé estar a dar-se azo a que sejamos alvo de um crime informatico.

1.3 O critério espacial enquanto um dos critérios de delimitacio da vida privada

No que respeita aos contornos do direito a privacidade, estes sdo dificeis de definir,
como mencionado inicialmente. Contudo, a delimitacdo do conceito de «vida privaday €
tida como crucial para o funcionamento do sistema juridico na medida em que varias sdo

as situagdes que colidem com este direito fundamental.

Evidenciando a importancia da privacidade a varios niveis, diversos autores

apresentam critérios por forma a contrapor a vida privada a vida publica.

4 CORREIA, Pedro Miguel Alves Ribeiro; JESUS, Inés Oliveira Andrade de, “O Lugar do Conceito de
Privacidade numa Sociedade cada vez mais Owelliana”, Revista Direito, Estado e Sociedade, n.° 43 (2013),
p. 24

%«Dovremo imparare a elaborare, diffonfere, premiare una nuova sensibilita al riserbo» (Teremos que
aprender a elaborar, divulgar e recompensar uma nova sensibilidade a reserva) [in ECO, Umberto, “Quale
Privacy? 22.“ Conferenza Internazionale: One World ,One Privacy”, (2000).]
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ATUTELA DA PRIVACIDADE

Assim sendo, Paulo Mota Pinto indica o critério espacial como indicio significativo
para delimitar o conceito de vida privada. No entanto, este critério ndo deve ser aplicado
com exclusividade, caso contrario, certos acontecimentos da vida que deveriam estar
abrangidos pela tutela deste direito fundamental deixariam de estar, uma vez que tinham
ocorrido num espago publico*’. Como refere o autor anteriormente mencionado «(...) a
vida publica sera a vida social, mundana, do individuo, enquanto a vida privada ¢ a sua

vida particular e pessoal.»*®.

Posto isto, mesmo num lugar publico (por exemplo, restaurante ou café¢) podem
decorrer conversas com conteudo intimo, que merecerao a tutela do direito a privacidade
e num espago que transmita intimidade (como o domicilio) poderdo decorrer episodios
da vida mundana. Concordando com esta posi¢do, Ricardo Leite Pinto considera que seria
uma posi¢ao intolerdvel «(...) negar a vida privada ao vagabundo que dorme no banco do

jardim (...)», tendo em conta o texto constitucional*®

. A Jurisprudéncia Constitucional
tem entendido que a tutela da privacidade nao devera ser interpretada restritivamente por
forma a deixar de incluir aspetos que deveriam ser tutelados®®. Neste paradigma, ao
restringir-se a tutela da vida privada apenas a certos acontecidos, por exemplo aqueles
que ocorreriam no domicilio, o sistema juridico iria desproteger situacdes em que,

claramente, certo individuo deveria estar abrangido por esta tutela.

A Jurisprudéncia Europeia, segue o mesmo entendimento, por exemplo em Uzun c.
Republica Federal da Alemanha refere-se «(...) que a vida privada também ocorre no
espago publico (...)»°. Assim, embora a interagdo entre individuos ocorra em publico,

esta pode estar abrangida pela tutela da privacidade®.

47 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 526

48 Tdem; p. 527. De acordo com o Ac. do TC de 01/04/1992, proc. n.° 260/90 «Na esfera da intimidade
engloba-se a vida pessoal, a vida familiar, a relagdo com outras esferas de privacidade (v.g. a amizade), (...)
(lar ou domicilio) e, bem assim, os meios de expressdo ¢ de comunicagéo privados (...)»

4 PINTO, Ricardo Leite, “Liberdade de Imprensa e Vida Privada”, Revista da Ordem dos Advogados, n.°54
I (1994), p. 22. Em sentido contrario Rita Amaral Cabral considera que «a intimidade das pessoas que
vivem na praga publica, e enquanto ai vivem, ndo existe».

%0 Ac. do TC n.° 403/2015, de 27/08/2015 (Lino Rodrigues Ribeiro). Este entendimento é também seguido
no Ac. do TRE de 16/02/2016, proc. n.° 235/14.9JELSB «Naturalmente que a privacidade ndo ¢ excluida
em locais publicos ou abertos ao publico se procurada (...) desde que o titular procure o resguardo para a
sua privacidade, a possivel em publico.»

SIALBUQUERQUE, Paulo Sérgio Pinto de (org.), Comentdrio da Convencdo Europeia dos Direitos
Humanos e dos Protocolos Adicionais, Vol.II, Lisboa: Universidade Cat6lica Editora, 2019, p.1445

52 Idem; p. 1460
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As conversas em chats como meio de prova e o direito a privacidade

Com uma perspetiva distinta das mencionadas anteriormente, Antonino Cataudella é
da opinido que para tutelar os factos que se desenvolvem em publico, deve atender-se ao
circulo de intervenientes no qual o facto se desenrola, ou seja, deve considerar-se a

quantidade e a qualidade dos intervenientes®.

Ainda que seja um critério relevante, a qualificagdo de um facto como privado nao

devera restringir-se a variantes espaciais.

Recorrendo ao artigo 80.° n. °2 do Cddigo Civil, este determina que a delimitagao da
vida privada deve ter em consideragao, por um lado, a «natureza do caso» e, por outro, a
«condi¢do das pessoas»®. Ndo obstante serem critérios orientadores de delimitacdo, é

necessario defini-los.

Rita Amaral Cabral entende que o artigo anteriormente mencionado inclui um critério
subjetivo (condicdo das pessoas) e um critério objetivo (natureza do caso)™.
Relativamente ao elemento subjetivo, este ¢ caracterizado pelo modo de agir do proprio
individuo, sendo que depende da sua inser¢dao na sociedade. Assim, o que pode ser
considerado privado para um individuo pode ndo ser para outro. O elemento objetivo
provém de uma andlise externa, ou seja, estd unicamente relacionado com a situacao
concreta®®. Em sentido idéntico, nas palavras de Paulo Mota Pinto ¢ pertinente considerar
a nocdo de privacidade de cada individuo (critério subjetivo), no entanto ndo se deve
admitir «(...) uma completa relativizagdo do conceito, sob pena de se perder de vista um
critério comum com o qual se possam ajuizar novas hipoteses.»’’. A tutela da privacidade

nao podera incluir apenas aspetos que digam respeito a cada individuo na medida em que

a jurisprudéncia devera seguir um critério orientador para determinadas situagoes.

58 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 533

% PINTO, Ricardo Leite, “Liberdade de Imprensa e Vida Privada”, Revista da Ordem dos Advogados, n.
°54 1(1994), p. 20-21.

55 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 569

% CABRAL, Rita Amaral, “O Direito a Intimidade da Vida Privada: Breve Reflexdo acerca do Art. 80.° do
Cadigo Civil”, [In Estudos em Memoria do Professor Doutor Paulo Cunha, Lisboa: FDUL, 1989, p.393-
396]

5 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p.606-607. No mesmo sentido, Ac. do TC n. °263/97, de 19/03/1997 (Tavares da Costa)
«a propria nogao de vida privada ser em certa medida dependente do individuo, (ser) também funcdo das
valoragdes de cada formagdo social».
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ATUTELA DA PRIVACIDADE

Como tal, a delimitagdo da vida privada deve ter também em consideracao os pilares

fundamentais do ordenamento juridico.

Evidentemente que ¢ possivel mencionar que a delimitacao da vida privada apresenta
uma natureza dindmica, ou seja, € influenciada pelos valores e pela sociedade que vigora
em determinado momento. Nas palavras de Ricardo Leite Pinto «A distingdo entre
publico e privado ou entre privado e intimo, ndo ¢ igual, repita-se, em todas as sociedades
e culturas, em todas as é€pocas historicas, em todos os individuos e em todas as

circunstancias»®®.

Na atual era digital é preciso ter em consideracao que o espago fisico deixou de ser
visto do mesmo modo, uma vez que o espago virtual passou a liderar o quotidiano dos
individuos. As redes sociais, as conversas em chats, a comunicagao via correio eletronico
passaram a ser 0 novo «espaco fisico», onde os individuos comunicam. Como tal, por um

lado, a determinagdo da vida privada encontra-se sujeita a evolucao da propria sociedade.

Na realidade, o critério espacial apresenta-se como sendo um indicio relevante, uma
vez que determinados espagos fisicos atribuem ao individuo uma maior expectativa de

% Contudo, como mencionado

privacidade comparativamente com outros locais
anteriormente, deve também atender-se a outras variantes para delimitar o conceito de
vida privada, pois o «espago» ndo define a qualidade da informagao. Nao obstante este
facto, ¢ explicito que na CRP e na lei o domicilio, a correspondéncia e os outros meios de
comunicagdo privada constituam «lugares» que merecem ser protegidos contra a

intromissao e divulgacdo de certas informagdes independentemente de se tratar de um

contetdo publico ou privado.

1.4 A privacidade nas conversas em chats: equiparacio com a palavra falada em
sitios fisicos

8 PINTO, Ricardo Leite, “Liberdade de Imprensa e Vida Privada”, Revista da Ordem dos Advogados, n.
°541(1994), p. 20

% De acordo com o Ac. do STJ de 14/06/2005, proc. n. °05A945, a casa é «o tltimo reduto da privacidade
de cada um, o lugar onde cada pessoa, em principio, estd como quer e s6 com quem quer»
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As conversas em chats como meio de prova e o direito a privacidade

Na presente €época, os individuos comunicam e interagem uns com 0s outros através
do meio digital. A comunicagao passou por se realizar, essencialmente, em espagos fisicos

para se desenrolar, na época atual, no ambiente virtual®.

Como referido anteriormente, o local ndo deve ser tomado em consideragao como
critério exclusivo para defini¢ao da vida privada. No entanto, ¢ um indicio relevante tendo
em conta a expectativa de privacidade que se adquire em determinados espacos. Pergunta-
se: serd que as interagdes que se realizam neste «novo espago» estdo abrangidas pela

tutela da privacidade?

As conversas em chats (por exemplo, as que se efetuam no WhatsApp, Messenger,
iMessage) tornaram-se a normalidade de quem quer dirigir uma concreta informagao na
sociedade atual®’. José¢ de Faria Costa distingue entre comunicagdo fechada e
comunicagdo aberta, sendo que a comunicagdo fechada surge «como relagdo
comunicacional que opera dentro de um certo, preciso e determinado numero de
intervenientes (...)» enquanto que nas comunicagdes abertas «os recetores nao estao

previamente determinados.»®2.

Para efeitos da presente dissertagdo, o desenvolvimento deste tema ira incidir sobre
as comunicagdes entre individuos determinados (comunicac¢des fechadas) em conversas
em chats, uma vez que este tipo de comunicagdes ¢ propicio a suscitar problemas
relacionados com o direito a privacidade. As questoes que se colocam neste ponto tém
que ver com o facto de ao transmitir e partilhar certas informag¢des com recetores
determinados, as conversas que se desenrolam no ciberespaco refletem muitas vezes um
espaco onde se evidenciam aspetos da vida privada de cada interveniente, ou seja, sdo

muitas vezes um espaco de individualidade®®.

80 «ll pettegolezzo classico, quello che si faceva nel villaggio, in portineria o all'osteria, era un elemento
di coesione sociale.» (A fofoca classica, aquela que se fazia na aldeia, na portaria ou na taberna, era um
elemento de coesdo social.) [in ECO, Umberto, “Quale Privacy? 22.“ Conferenza Internazionale: One
World ,One Privacy”, (2000). Disponivel em: < http://www.privacy.it/archivio/eco20000928.htmI>]

61 NEVES, Rita Castanheira, As Ingeréncias nas Comunicacdes Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p. 16

62 COSTA, José de Faria, Direito Penal da Comunicacdo: alguns escritos, Coimbra: Coimbra Editora, 1998,
p. 87-88.

83 «O computador funciona hoje, muitas vezes, como uma extensio da personalidade (...) podendo conter
(...) registos relativos ao nucleo intangivel e absoluto da intimidade de cada um (...)» [in CORREIA, Jodo
Conde, “Prova digital: as leis que temos e a lei que deviamos ter.”, Revista do Ministério Publico, n.° 139
(2014), p.46-47]
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No entanto, nem sempre ¢ isto que sucede. As mensagens trocadas entre pessoas
determinadas podem ter um contetdo publico, ou seja, da vida social/mundana. Por outras

palavras, conversas cujo conteudo ndo espelha a pessoalidade de cada interveniente.

Ao contrario do que ocorre com a conversa que se desenrola num espago fisico e ¢
transmitida para se extinguir naquele momento, a informacao que ¢ divulgada no chat ira
permanecer no ciberespago e no poder do seu destinatario, ou seja, o emissor ird perder o
controlo sobre a essa mesma informagio®. Consequentemente, a palavra escrita emitida

no meio digital merece particular protegao.

Como forma de tutelar as comunicagdes que decorrem no ciberespago, a Constituicao
da Republica Portuguesa no seu artigo 34.° n. °1 e 4 estabelece a proibicao de ingeréncia

na correspondéncia e «demais meios de comunicagao.

De notar que, através das expressoes utilizadas no artigo anteriormente mencionado
«outros meios de comunicacao privada» e «demais meios de comunicacio», o legislador
pretendeu acautelar a comunicagao individual que decorre no espago virtual por forma a
que ndo haja nenhuma intromissao estatal e/ou social e divulgacdo do contetido destas
comunicacdes®®. Noutros paises da Europa, por exemplo, Alemanha, Franga e Italia ndo
ha um tratamento especifico da inviolabilidade das telecomunicacdes, esta faz-se através

do direito fundamental da reserva da privacidade®.

No Ac. do TRG de 29/03/2011 refere-se que o direito fundamental em causa pretende
«assegurar o livre desenvolvimento da personalidade de cada um através da troca a
distancia, de informagdes, noticias, pensamentos, opinides, a margem da devassa da
publicidade»®’. Através deste acordao pretende demonstrar-se que o facto de a informagao

ser partilhada pelo «meio» virtual, ndo significa que esta ndo mereca protecao.

6 AGUIAR, Tiago Leonel dos Santos, O Correio Eletrénico: A Apreensio e a Intercegdo no Processo
Penal Portugués, Coimbra: FDUC, 2017. Disserta¢do de Mestrado; p. 68

8 NEVES, Rita Castanheira, As Ingeréncias nas Comunicacdes Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p.51. De acordo com José Mouraz Lopes «Nao pode omitir-se que na comunicagao
fechada os sujeitos da relacdo comunicacional assumam & partida esse relacionamento intersubjetivo de
uma forma fechada e esperam que a comunidade garanta e proteja esse reduto fechado onde circulam.».

%6 SANTOS, Cristina Maximo dos Santos, “As Tecnologias da Informacio e o Sigilo das
Telecomunicagdes”, [In Estudos em Homenagem ao Conselheiro José Manuel Cardoso da Costa, Vol.2,
Coimbra: Coimbra Editora, 2005, p. 402]

67 Ac. do TRG de 29/03/2011, proc. n.°35/10.0GAPTL-A. G1
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Além disso, as comunicagdes estabelecidas, através deste meio, sdo dignas de
especial prote¢do, uma vez que o ciberespaco nao confere aos individuos seguranca

suficiente contra a inviolabilidade das comunicagoes.

A respeito do ambito de protecdo deste direito fundamental, Jorge Miranda e Rui
Medeiros mencionam que «O conteudo do direito ao sigilo da correspondéncia e de outros
meios de comunicagdo privada (...) abrange todas as espécies de comunicagao de pessoa
para pessoa, escrita ou oral (...)»%. Além disso, o sigilo das telecomunicacdes tutela o
conteudo das mesmas e o «trafego», ou seja, horas, duragdo da comunicagdo entre

outros®’.

No mesmo sentido, a nivel internacional, o disposto no artigo 8.° da Convencao
Europeia dos Direitos Humanos consagra o respeito pela vida privada na
correspondéncia, sendo que este conceito deve ser interpretado de forma a incluir os
novos meios de comunicac¢dao, nomeadamente mensagens de correio eletronico, conversas
em chats, entre outros’®. Com o conceito «correspondéncia» pretende-se tutelar as
comunicagdes por forma a que estas se realizem sem intromissdes ¢ com reserva de

confidencialidade que foi perspetivada pelos intervenientes’?.

Efetivamente, ¢ possivel afirmar que a Constituicdo e a Lei pretendem tutelar as
interacdes que se desenvolvem nos novos meios tecnoldgicos, por exemplo, em conversas
em chats. As informagdes que sao divulgadas e transmitidas entre os intervenientes, neste
tipo de conversas, atribui-lhes uma expectativa de que aquilo que esta a ser partilhado ira
permanecer privado, no entanto as condi¢des de inviolabilidade na internet sdo bastante

reduzidas, merecendo protecao.

No contacto entre individuos em espagos fisicos, a palavra falada surge como uma
forma de comunicacdo que tem como objetivo dirigir uma informacao de forma efémera

e com a inteng¢do de se extinguir apos ser dirigida essa mesma informagio’?.

8 MIRANDA, Jorge; MEDEIROS, Rui, anot. - Constitui¢do da Republica Portuguesa Anotada, Tomo 1,
Coimbra: Coimbra Editora, 2005, p. 373

8 De acordo com Gomes Canotilho e Vital Moreira [in SANTOS, Cristina Maximo dos Santos, “As
Tecnologias da Informagédo e o Sigilo das Telecomunicagdes”, In Estudos em Homenagem ao Conselheiro
José Manuel Cardoso da Costa, Vol.2, Coimbra: Coimbra Editora, 2005, p. 402]

0 ALBUQUERQUE, Paulo Sérgio Pinto de (org.), Comentdrio da Convencdo Europeia dos Direitos
Humanos e dos Protocolos Adicionais, Vol.Il, Lisboa: Universidade Catolica Editora, 2019, p. 1462

"I Idem; p. 1618

72 AGUIAR, Tiago Leonel dos Santos, O Correio Eletrénico: A Apreensdo e a Interce¢do no Processo
Penal Portugués, Coimbra: FDUC, 2017. Disserta¢do de Mestrado; p. 68
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No «mundo fisico» as informag¢des nao ficam guardadas, no entanto a tematica da

tutela da privacidade também pode colocar-se neste ponto.

Apesar de serem menos vulneraveis, uma vez que as informagdes ndo se encontram
ao alcance de qualquer um, as comunicagdes orais em espagos fisicos merecem a tutela

do direito a privacidade’.

Jorge Miranda e Rui Medeiros consideram que a palavra falada encontra-se protegida
pelo disposto no n. °1 do artigo 26.° CRP. Assim, referem «Os direitos a palavra e a
imagem incluem o direito a que ndo sejam registadas ou divulgadas palavras ou imagens

da pessoa sem o seu consentimento (...)»" %,

Nesta senda, certas comunicagdes orais de contetido privado que se desenrolam em
espagos fisicos demostram que também ¢ criada uma expectativa de que aquelas
informagdes irdo extinguir-se com aquelas pessoas e, como tal, ndo serdo divulgadas.
Neste ponto, o que ¢ essencial ¢ a informagdo que ¢ transmitida e ndo propriamente o
local onde esta ¢ divulgada. Assim, seguindo a orientag@o essencial da Jurisprudéncia do
Tribunal Constitucional, o direito a reserva da intimidade da vida privada abrange um
espaco de individualidade™. Desta forma, dependendo do proprio conteado da

comunicagao, as informag¢des devem ser ou ndo tuteladas pelo direito a privacidade.

Ora, a interagdo a distancia por via de conversas em chats merece a tutela do direito
a privacidade, dado que cada vez mais este direito fundamental ¢ ameagado pelos novos
meios tecnoldgicos. Os individuos sdo livres de decidir com quem comunicar, o que
transmitir e que esta informacdo permaneca entre os intervenientes destas mesmas

conversas’®.

8 NETO, Eugénio Facchini; DEMOLINER, Karine Silva, “Direito a Privacidade na Era Digital — Uma
Releitura do Art. XII da Declaragdo Universal dos Direitos Humanos (DUDH) na Sociedade do Espetaculo
(2019)”. Revista Internacional Consinter de Direito, 5 (9), p.16

"4 NEVES, Rita Castanheira, As Ingeréncias nas Comunicacdes Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p.34

> PALMA, Maria Fernanda, “Tutela da Vida Privada e Processo Penal: Realidades e Perspetivas
Constitucionais”, Jurisprudéncia Constitucional n.° 10 (2006), p. 10

6 Ac. do TC n.° 403/2015, de 27/08/2015 (Lino Rodrigues Ribeiro)
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Por via de um ambiente diferente, menos propicio a perda de controlo sobre conteudo
da comunicagdo, as informacgdes partilhadas entre intervenientes no meio fisico estdo
abrangidas pelo direito a privacidade, dependendo do seu objeto. A expectativa de
privacidade ¢ também levada para este meio fisico mesmo que se desenvolva em espacos
publicos. Relativamente as comunicagdes que se desenvolvem em chats € possivel
afirmar que estas também se encontram abrangidas pela tutela da privacidade, uma vez
que os «novos meios de comunicacdo» sdao extremamente propicios a intromissdo e
divulgacdo por parte de terceiros. As comunicagdes que se desenvolvem no ciberespago,
para além de criarem nos individuos uma expectativa de privacidade, dissipam-se no

«meioy virtual aquando da sua transmissao.

Dito isto, independentemente do cariz da informagdo, as conversas em chats
enquanto um meio de comunicacdo encontram-se protegidas pelo direito a reserva da vida

privada.

1.5 O conflito entre o direito a privacidade e o direito a liberdade de informacao e
de expressiao

O direito a reserva da vida privada, como ja fora referido, inclui o direito a impedir
a intromissdo de terceiros no espaco intimo de cada individuo como inclui também o
direito a impossibilitar a divulgacao de certo tipo de informagdes. Jodo Conde Correia
entende que sdo informagdes particulares que, em determinado momento historico,
possam ser razoavelmente consideradas confidenciais, por forma a impedir ou restringir

a sua divulgagio’’.

Neste sentido, a divulga¢do de informagdes privadas e a intromissdo no espago

privado sio duas formas de violagdo do direito a privacidade’.

" CORREIA, Jodo Conde, “Qual o significado de abusiva intromissdo na vida privada, no domicilio, na
correspondéncia e nas telecomunicacdes (art. °32, n. °8, 2% parte da CRP)?”, Revista do Ministério Publico,
n.°79 (1999), p. 19

8 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 612
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Na presente dissertagdo ird dar-se maior enfoque a revelagao de informacgodes privadas
como forma de inobservancia do direito a reserva da vida privada. Esta forma de violagao
do direito a protecdo da vida privada abrange, como refere Paulo Mota Pinto «(...)
publicacido, divulgacdo ou simples revelacdo de informagdes sobre a vida privada.», como
o mero documentar por fotografia ou qualquer meio informatico’®. De notar que a
revelacdo a terceiros podera ser considerada ilicita, no entanto a obtencao pode ter sido
licita por ter existido consentimento®. Tendo em consideracio o exposto, a tutela da
privacidade tem como objetivo proteger o «espaco» de individualidade de cada individuo.

Nesta senda, a revelacdo de informagdes de cariz pessoal colocara em causa aquilo que

cada individuo considera ser a sua «intimidadey.
A «intimidade» de cada individuo encontra-se espelhada em diversos «espagosy.

Na sociedade contemporanea, o espago digital constitui o meio através do qual cada
individuo tende a expor a sua individualidade e, como tal, cabe a este determinar que
informagdo ¢ que deve ser transmitida a outros intervenientes que ndo aqueles que foram

previamente determinados®®.

A liberdade de comunicar/autodeterminacdo informativa inclui a autogestdo da
comunicacio e a possibilidade de transmitir informagdes com seguranca®?. Neste sentido,
nas conversas que decorrem no ciberespago procura-se uma transmissao livre e segura de

informacgdes entre os seus intervenientes.

Contudo, ao interesse de impedir a revelacao ou apenas a circulacdo de informagdes
privadas sem o consentimento do visado, contrapdem-se o interesse no acesso a vida dos

individuos e o conhecimento de certo tipo de informagdes.

9 Idem;

8 Idem;

81 CORREIA, Jodo Conde, “Prova digital: as leis que temos ¢ a lei que deviamos ter.”, Revista do Ministério
Publico, n.° 139 (2014), p 46-47. No mesmo sentido, o Ac. do TC n.° 403/2015, de 27/08/2015 (Lino
Rodrigues Ribeiro) menciona que o direito a reserva da intimidade da vida privada apresenta diferentes
manifestacdes, entre elas, o direito a autodeterminagao informativa e o direito ao livre desenvolvimento da
personalidade, ou seja, comporta a possibilidade de comunicar livremente.

8 Ac. do TC n.° 403/2015, de 27/08/2015 (Lino Rodrigues Ribeiro). O direito a autodeterminacgio
informativa encontra-se tutelado pelo art.® 34.° CRP e a nivel internacional pelo art.® 8.°CEDH. Este direito
teve expressdo no caso Satakunnan Markkinaporssi Oy and Satamedia Oy v. Finland [in
ALBUQUERQUE, Paulo Sérgio Pinto de (org.), Comentdario da Conveng¢do Europeia dos Direitos
Humanos e dos Protocolos Adicionais, Vol.11, Lisboa: Universidade Catolica Editora, 2019, p. 1458].
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De acordo com o Acérddo do Tribunal Constitucional n.° 368/02, de 25/09/2002
(Artur Mauricio), o direito a reserva da vida privada pode ser restringido em funcao da
compatibilizagdo com outros direitos fundamentais®®. Em sentido distinto, Rita Amaral
Cabral considera que existem limites extrinsecos e intrinsecos ao direito a reserva da vida
privada®®. Neste topico, assume-se como pertinente a limitagdo do direito a vida privada

tendo em conta outros direitos fundamentais.

Especialmente em ambiente digital, o direito a privacidade ¢ muitas vezes
confrontado com outros direitos fundamentais como ¢ o caso do direito a liberdade de

expressdo e de informacio®.

Tendo isto em consideragao, ¢ importante perceber se estes direitos se
consubstanciam em interesses legitimos por forma a restringir o direito a reserva da vida

privada.

Primeiramente ¢ relevante mencionar que o direito a liberdade de informacao e
expressao encontram consagragao expressa no texto constitucional no artigo 37.°. Gomes
Canotilho e Vital Moreira incluem este preceito no que designam ser a «constitui¢ao da
informacio»®®. De modo mais aprofundado, enquanto que a liberdade de expressio visa
a liberdade na divulgacao e expressdo do pensamento, a liberdade de informacao garante

o direito de informar e ser informado sem impedimentos®’.

Ademais, estes direitos fundamentais podem exprimir-se através da palavra escrita,

imagem, palavra oral e também pelo meio virtual.

8 Ac. do TC n.° 368/02, de 25/09/2002 (Artur Mauricio)

8 Os Limites extrinsecos correspondem a oposi¢cdo com o objeto de outros direitos e limites intrinsecos
decorrem da esséncia da privacidade [in SEQUEIRA, Elsa Vaz de, “Da Distingdo entre Limites Extrinsecos
do Direito e Limites Extrinsecos ao Seu Exercicio”, Revista Direito e Justiga, n. °1 (2011)].

8 ALBUQUERQUE, Paulo Sérgio Pinto de (org.), Comentdrio da Convencdo Europeia dos Direitos
Humanos e dos Protocolos Adicionais, Vol.Il, Lisboa: Universidade Catolica Editora, 2019, p. 1466. A
Constituicdo Espanhola de 1978, contrariamente a Constituicdo Portuguesa, consagra, de forma expressa,
o direito a intimidade como limite a liberdade de expressdo e de informagao no art. 20.° n. °4 [in PINTO,
Ricardo Leite, “Liberdade de Imprensa e Vida Privada”, Revista da Ordem dos Advogados, n. °54 1(1994),
p-13]

8PINTO, Ricardo Leite, “Liberdade de Imprensa e Vida Privada”, Revista da Ordem dos Advogados, n.
°54 1 (1994), p.8. A designada «constituicao da informagao» inclui os artigos 37.° a 40.° CRP. Para efeitos
desta dissertacdo so ird relevar a andlise do direito a liberdade de expressdo e de informagao.

87 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 571
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A Convengao Europeia dos Direitos do Homem consagra o direito a liberdade de
expressao no seu artigo 10.° por forma a abranger o direito de informar e ser informado e
incluindo o direito de exprimir os pensamentos de forma livre®. A nivel da Jurisprudéncia
do TEDH (Tribunal Europeu dos Direitos Humanos), a oposi¢ao entre o direito a vida
privada e os direitos mencionados supra tem sido constante, especialmente no meio

virtual®®,

Nesta senda, é relevante notar que, para o presente tema, o bem juridico
«informagao» sera alvo de uma analise mais aprofundada relativamente a tutela da
expressdao do «pensamento», uma vez que € este o bem juridico que se pretende tutelar
com o direito a reserva da vida privada. Assim, o que resulta deste estudo ¢ tentar
compreender que interesses € que estdo envolvidos quando ocorre a divulgacdo de uma

informacao privada sem o consentimento do visado e como resolver este conflito.

Na presente «sociedade da informagao», a divulgagao de informagdes ocorre a cada
instante e com poucas barreiras, seja através do reencaminhamento de mensagens de
correio eletronico seja quando se partilha com terceiro um screenshot de uma conversa
tida no chat até a uma opinido divulgada num post de uma rede social. Pode considerar-
se que o conflito entre o direito a privacidade e o direito a liberdade de informacao e

expressao ocorre com regularidade.

No que se refere a Jurisprudéncia do Tribunal Constitucional, a tendéncia tem sido a
de restringir o direito a privacidade face ao direito a liberdade de informagio®. Na
perspetiva de Paulo Mota Pinto apenas um interesse legitimo permitiria uma restri¢do ao
direito a reserva da vida privada, ou seja, um interesse publico, interesse na realizacdo da

justica, interesse em relagdo as testemunhas, entre outros®L.

8 Ac. do STJ de 08/05/2013, proc. n.° 1755/08.0TVLSB.L1. S1

8 ALBUQUERQUE, Paulo Sérgio Pinto de (org.), Comentdrio da Convencdo Europeia dos Direitos
Humanos e dos Protocolos Adicionais, Vol.1I, Lisboa: Universidade Catolica Editora, 2019, p.1466. A
titulo de exemplo, caso Egill Einarsson v. Iceland. Neste caso, o tribunal considerou que o interesse publico
ndo se sobrepunha ao direito & vida privada, ou seja, utilizou uma légica de ponderagao. Do mesmo modo,
no caso Savva Terentyev v. Russia.

9PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p.599

% Idem; p. 636 e 640. Neste sentido, Ac. do TC de 19/03/1997, proc. n.° 179/95. O interesse publico deve
ser entendido como «nogdo com contetido normativo e ndo como objeto de interesse do ptblico».
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Uma possivel limitacdo ao direito a reserva da vida privada so sera justificada em
detrimento de uma funcdo informativa e ndo numa funcdo publicitaria ou recreativa®.
Pedro Pais de Vasconcelos faz referéncia a «um interesse publico superior» como forma
de limitacdo ao direito a privacidade®. O conflito entre estas duas realidades evidencia a
ideia de que, enquanto direitos fundamentais, estes podem ser restringidos em funcao de
um determinado interesse legitimo. No entanto, deve existir um equilibrio ¢ uma
ponderacgao entre os dois direitos fundamentais, por forma a nao se proteger por completo
a reserva da vida privada em detrimento de outro direito fundamental que merece igual

respeito e o oposto também nao deve ocorrer.

O critério do interesse publico relevante teve expressdo no Acoérdao do Supremo
Tribunal de Justica (STJ) de 14-01-2010. O presente acordao refere mesmo que «se ha
um interesse publico a prosseguir, com a informacdo a contribuir para a formagdo dos
destinatarios dela ou para o grau de exigéncia e rigor que entidades publicas e privadas
devem pdr no respeito pela comunidade, havera eventualmente que privilegiar o direito a
informagdo e a liberdade de expressao em detrimento de outros direitos individuais; se o
interesse de quem informa se situa no puro dominio do privado, sem qualquer dimensao
publica, o direito a integridade pessoal ndo pode ser sacrificado para salvaguarda de uma

egoista liberdade de expressdo e de informagao»®*.

No conflito entre direitos que estdo previstos na Constituicdo também pode aceitar-
se a ponderacdo de interesses através dos principios da necessidade, adequacdo e
proporcionalidade em sentido estrito de acordo com o disposto no art.° 18.° n. °2 CRP, ou
seja, cabe analisar se a interferéncia no direito a privacidade ¢ adequada, necessaria e

195

proporcional™. As restricdes aos direitos fundamentais s6 serdo possiveis quando estas

estdo tipificadas na lei ou por normas ou principios constitucionais.

%2 Idem; p.577

% VASCONCELOS, Pedro Pais de, Teoria Geral do Direito Civil, 9.* ed., Coimbra: Almedina, 2019, p. 72
% Ac. do STJ de 14/01/2010, proc. n.°1869/06.0TVPRT.S1

% Ac. do STJ de 08/05/2013, proc. n.°1755/08.0TVLSB.L1. S1. O critério da necessidade corresponde a
exigibilidade dessa interven¢do; a adequacdo compreende a correspondéncia dos meios aos fins e a
proporcionalidade em sentido estrito significa a justa medida [in MIRANDA, Jorge; MEDEIROS, Rui,
anot. - Constitui¢do da Republica Portuguesa Anotada, Tomo I, Coimbra: Coimbra Editora, 2005, p. 162].
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Vieira de Andrade menciona trés condicionantes que devem ser analisadas aquando
da resolucao de conflitos existentes entre direitos «o ambito e graduagdo do contetido dos

preceitos, a natureza do caso e a condi¢do e o comportamento das pessoas envolvidas»®®.

Relativamente ao direito a liberdade de expressao, este pode ser limitado face a tutela
da privacidade. No panorama atual, os conflitos existentes entre o direito a reserva da
vida privada e o direito a liberdade de expressdo e informagdo sdo cada vez mais
frequentes e, como tal, € necessario existir uma ponderagdo adequada entre os interesses
subjacentes. Assim, pretende-se chegar a um equilibrio entre o que deve ser resguardado

do publico e as informagdes que sdo relevantes para a vivéncia social®’.

A tutela da privacidade abrange as factos/informacgdes que sdo partilhadas entre
individuos determinados. Nao obstante este facto, ha determinados «espagos» que, por
refletirem uma expectativa de privacidade, encontram-se protegidos pelo direito a reserva
da vida privada, nomeadamente, o domicilio, os meios de comunicagdo privada e a

correspondéncia.

Deste modo, independentemente de a informacao ser de natureza privada ou publica,
a CRP e a lei preveem uma protecdo contra qualquer intromissdo ou divulgagdo do
conteudo que € compartilhado entre os individuos. A Unica exce¢do prevista na lei tem
que ver com casos previstos expressamente em matéria de processo criminal ou quando
houver consentimento do titular do direito visado. A evolucdo da sociedade e
consequentemente o surgimento de «novos meios de comunica¢do» criaram uma nova
forma de olhar para o conceito de privacidade, colocando-o muitas vezes a disposi¢do de

terceiros. Por essa razdo, € possivel afirmar que a privacidade ¢ um conceito mutavel.

% CORREIA, Pedro Miguel Alves Ribeiro; JESUS, Inés Oliveira Andrade de,“O Lugar do Conceito de
Privacidade numa Sociedade cada vez mais Owelliana”, Revista Direito, Estado e Sociedade, n.° 43 (2013),
p. 21. Por um lado, deve observar-se a utilidade publica e social da revelagdo da informagdo e, por outro,
importa a intensidade da reserva da vida privada.

% Ac. do STJ de 08/05/2013, proc. n.° 1755/08.0TVLSB.LI. S1
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CAPITULO II: O ESTATUTO JURIDICO-PROBATORIO DAS
CONVERSAS EM CHATS

2.1 Tipos de chats e plataformas online

A evolugdo tecnologica e consequentemente o surgimento de «demais meios de
comunicagdo privada» possibilitou o aparecimento de uma pluralidade de plataformas
digitais nas quais ¢ admissivel transmitir-se informagdes através de conjunto avultado de
tipos de chaf®®. A internet concedeu aos seus usuarios a faculdade de comunicar com

outros individuos & distancia, a nivel global e com rapidez®°.

Importa ressaltar que, como David Silva Ramalho escreve, o ciberespaco nao ¢

100 N30 obstante este facto, desenvolve-se neste mesmo ambiente,

um espaco fisico
informagdo digital de maneira corriqueira ¢ naturalmente, por exemplo, responde-se a e-

mails, trocam-se mensagens, partilham-se fotografias, videos, entre outros'®%,

As conversas em chats caracterizam-se por assegurarem o ato comunicacional
entre utilizadores remotos numa determinada plataforma digital, sendo que a relagao
comunicacional poderé ser bilateral (dois intervenientes) ou multilateral (mais de dois
intervenientes)'%2. Como ja mencionado em ponto prévio, José de Faria Costa afirma
que deve fazer-se a distin¢do ente comunicagdo fechada e aberta. A comunicagdo aberta
caracteriza-se por um conjunto indeterminado de utilizadores, pelo contrario, a
comunicag¢do fechada apresenta um niimero de intervenientes previamente

determinado®,

% CORREIA, Pedro Miguel Alves Ribeiro; JESUS, Inés Oliveira Andrade de,“O Lugar do Conceito de
Privacidade numa Sociedade cada vez mais Owelliana”, Revista Direito, Estado e Sociedade, n.° 43 (2013),
p.23

9 ASCENSAO, José de Oliveira, Estudos sobre Direito da Internet e da Sociedade da Informacao,
Coimbra: Almedina, 2001, p. 84

10 RAMALHO, David Silva, Métodos Ocultos de Investigacido Criminal em Ambiente Digital, Lisboa:
Almedina, 2017, p.51

101 SANTOS, Ana Filipa Salvador dos, 4 Pornografia Infantil e as Redes Sociais, Lisboa: FDUL, 2016.
Dissertacdo de Mestrado, p. 40

12 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagées Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p. 29

108 COSTA, José de Faria, Direito Penal da Comunicagdo: alguns escritos, Coimbra: Coimbra Editora,
1998, p. 87-88.
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Assim, o chat atribui aos individuos a faculdade de transmitir mensagens de
forma direta e eficiente. Relativamente ao contetido deste tipo de conversas, este pode
incluir videos, fotografias, daudio ou apenas texto. Além disso, podera consubstanciar-se
em informagdes de indole privada ou podera consubstanciar-se em informagdes

vulgares de carater publico®.

Tendo isto em consideragdo, ¢ pertinente mencionar alguns exemplos de
plataformas online, cuja dinamica de utilizagao se reconduz ao referido supra. O
Telegram, por exemplo, configura uma aplicacao online destinada a troca de informacao
(fotografias, videos, audio ou apenas mensagens de texto) através de grupos de
individuos que se retnem no chat'®. Os chats envolvem um conjunto indeterminado e
avultado de intervenientes, sendo o designado «chat em grupo»'%. Semelhante em
termos de funcionamento, o WhatsApp fornece aos seus usuarios a possibilidade de
interagirem de forma privada (chat privado) ou em grupos com pessoas determinadas.
Por forma a garantir a privacidade das conversas tidas entre os intervenientes, as
mensagens que se desenvolvem no WhatsApp encontram-se encriptadas ponto a

pont0107.

Para além disto, na sociedade moderna, as redes sociais atuam como um
«espagoy» de partilha de todo o tipo de conteudos. Partindo desta premissa, a utilizacao

198 O Instagram Direct Messenger, Facebook

do chat nas redes sociais ¢ algo comum
Messenger ou Twitter Direct Messenger sao exemplos de plataformas de chats inseridas
em redes sociais que permitem aos seus utilizadores a possibilidade de enviar
mensagens. Aqui, os individuos tém a oportunidade de partilhar imagens, texto, audios

com quem pretenderem.

104 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagbes Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p. 35

105 MAGALHAES, Williane, Telegram: “O que ¢, para que serve e como entrar”, (2023), disponivel em:
< https://www.remessaonline.com.br/blog/o-que-e-telegram/ >

106 Jdem

107 O que significa que a conversa permanece apenas entre os intervenientes das mesmas [in Copias de
Seguranga Encriptadas Ponto a Ponto, disponivel em <https://blog.whatsapp.com/end-to-end-encrypted-
backups-on-whatsapp?lang=pt PT >]

108 SANTOS, Ana Filipa Salvador dos, 4 Pornografia Infantil e as Redes Sociais, Lisboa: FDUL, 2016.
Dissertagdo de Mestrado, p. 45- 46
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A realidade que tem sido desenvolvida ao longo desta exposicao, tem expressao
na jurisprudéncia dos tribunais portugueses. O Acérdao do Tribunal da Relacdo do Porto
de 08/06/2022 analisa questdes que podem ser colocadas ao nivel da privacidade em
conversas que decorrem em chats de redes sociais'®®. O Acérdao do Supremo Tribunal de
Justica de 24/10/2019 também avalia o tema da reserva da vida privada relacionando este

110 Os acordios

direito fundamental com mensagens armazenadas em dispositivos online
mencionados analisam situagcdes em que as conversas desenvolvidas em chats de
plataformas digitais, entre individuos determinados, abrangem um conjunto relevante de
informacdes e, como tal, pretende averiguar-se em que medida a divulgacdao destas

mesmas conversas pode colocar em causa o direito a reserva da vida privada.

A nivel internacional, especialmente nos Estados Unidos da América (EUA),
muitos sdo os casos que se colocam relacionados com informagao partilhada nos grupos
de chat em plataformas online. De destacar o caso United States v. Charbonneau que
analisa problemas suscitados pelo compartilhamento de contetido ilicito num grupo de

chat com varios membros na aplicacdo America Online (AOL)!?,

Como referido em ponto prévio, a informagao que ¢ divulgada nas conversas tidas
no chat numa determinada plataforma digital encontra-se no dominio da
autodeterminag¢do informativa, no sentido de quem detém o controlo sobre o contetido da

comunicacao ¢ cada interveniente dessa mesma conversa.

As interagdes que se desenvolvem no ambiente virtual, especificamente a recolha
de prova em suporte eletronico, encontram-se reguladas pela Lei n.° 109/2009 de 15 de
setembro, a Lei do Cibercrime!'?. Sem prejuizo de maiores desenvolvimentos noutros
pontos, a Lei do Cibercrime apresenta, no seu art.® 17.°, uma norma que permite a
«apreensio de correio eletronico e registos de comunicagio de natureza semelhanten®,
Neste sentido, o conteudo das conversas em chats, que estdo armazenadas no sistema
informatico, encontra expressao neste artigo. O Acérdao do Tribunal da Relacdo de

Guimaries de 29/03/2011constata esta realidade*.

109 Ac. do TRP de 08/06/2022, proc. n.° 293/20.7PAVFR.P1

H0Ac. do STJ de 24/10/2019, proc. n.°26/18.8GCSTC-A. S1

Y1 Caso United States v. Charbonneau, 979 F. Supp. 1177 (S.D. Ohio 1997)

112 De acordo com o disposto no art.’ 1.° Lei n.° 109/2009 de 15 de setembro

13 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagées Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p. 273

114 Ac. do TRG de 29/03/2011, proc. n.°735/10.0GAPTL-A. G1
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A internet, através de diversas plataformas, garante uma melhor acessibilidade a
certo tipo de conteudos, nomeadamente, em termos de suporte ao cliente e plataformas
que permitem uma maior produtividade em termos laborais. Ana Filipa Salvador dos
Santos menciona, neste topico, «A rede veio ajudar em muito a desburocratizacao de
determinadas questdes que até entdo poderiam ser demoradas, massudas e pouco

flexiveis»®.

Devido ao conjunto avultado de plataformas digitais que se encontram na internet,
Jodo Fachana apresenta uma divisao dos servicos online existentes tendo em conta as suas
funcdes!®. Assim, por exemplo, o Twitter, o Youtube e Blogger consistem em plataformas
digitais que permitem a partilha e armazenamento de contetidos (videos, textos); as redes
sociais sdo «locais» de divulgacao de informagdes de cariz profissional ou pessoal; o autor
mencionado refere que também hé plataformas que t€ém como objetivo o armazenamento
de ficheiros, por exemplo, MediaFire ou Radiashare; Além disso, este mesmo autor alude
a BitToorent e a uTorrent como exemplos de sofiwares de compartilhamento P2P (peer-
to-peer), ou seja, sdo tidos como sistemas onde os utilizadores dos mesmos tém a
possibilidade de divulgar entre si diversos tipos de arquivos; por Ultimo, refere-se a
Wikipédia como uma plataforma digital que se destina a «criagdo de bases de dados

coletivas»tl’.

Paralelamente aos chats de texto, mencionados inicialmente, os chats de video e
audio desenvolvem-se também em diversas aplicagdes online, nomeadamente Microsoft
Teams ou Zoom. Estas t€ém como objetivo a facilitagdo da comunicacao, em tempo real

no meio laboral ou para interagdes sociais.

Contudo, para a andlise do tema da presente dissertagdo, ird analisar-se com maior
detalhe as conversas que se desenvolvem em chats de texto, ou seja, as designadas
«mensagens escritas» que sdo trocadas em plataformas online pelos utilizadores das

mesmas.

Sucintamente, o ciberespago enquanto um «espago» que possibilita a
comunicagdo, disponibiliza aos seus usuarios um conjunto de programas online, nos quais

¢ possivel interagir através de chats.

115 SANTOS, Ana Filipa Salvador dos, 4 Pornografia Infantil e as Redes Sociais, Lisboa: FDUL, 2016.
Dissertagdo de Mestrado, p. 40

H61dem; p. 42-43

117 Idem; p. 43
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Estes apresentam diversas funcionalidades tendo em conta o sistema digital no
qual se inserem: podem servir fungdes de colaboragdo, fins de interacdo pessoal ou
profissional, entre outros. Atualmente, ¢ possivel identificar uma tendéncia crescente de
utilizacao das plataformas digitais elencadas supra, o que contribui para que os individuos
partilhem um conjunto avultado de todo o tipo de informacgao através de conversas em
chats. Por um lado, na minha perspetiva, a realidade mencionada apresenta aspetos
positivos por facilitar a comunicag@o a distancia entre os individuos. No entanto, pode
tornar-se prejudicial tendo em conta o facto da informacao ser disponibilizada no «meio»
virtual e, como tal, esta deixara de estar no controlo de quem a transmite. O aparecimento
e a evolucao constante de aplicacdes online, onde € possivel estabelecer-se conversas (que
incluem videos, fotografias ou simples texto), foi suficiente para que, nos dias de hoje, o

ciberespaco seja o principal «meio de comunicacaoy.

2.2 O papel das provas digitais na nova era das comunicacoes

O surgimento de novas formas de comunicagdo remonta ao inicio da revolugdo
digital*'®. Como ja fora mencionado, a informagio que era disponibilizada em ambiente
fisico, com a evolucao tecnoldgica, alterou-se no sentido de passar a transmitir-se no meio
virtual, a titulo de exemplo: em conversas tidas em redes sociais, troca de e-mails, entre

outros.

A alteracdo na forma de comunicar conduziu a que o armazenamento da

119

informagdo também experienciasse mudangas . Nesta sede, Benjamim Silva Rodrigues

escreve que «(...) a informagdo probatoria imprescindivel se encontra armazenada ou
contida em sistemas ou redes informaticas ou em repositorios eletronico-digitais de

armazenamento.»1%°,

118 CORREIA, Pedro Miguel Alves Ribeiro; JESUS, Inés Oliveira Andrade de, “O Lugar do Conceito de
Privacidade numa Sociedade cada vez mais Owelliana”, Revista Direito, Estado e Sociedade, n.° 43 (2013),
p.23

119 RODRIGUES, Benjamim Silva; pref. GOMES, Catarina dos Santos, Das Escutas Telefonicas: a
obtengdo da prova em ambiente digital, 2.* ed. rev. act. e aum, Coimbra: Coimbra Editora, 2009, p.567

120 Tdem
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Na atual sociedade, a «comunicacao eletronica» ¢ tida como o quotidiano de
qualquer individuo que pretende interagir com outros e transmitir informagdes, ou seja,
caracteriza-se pelo conteudo trocado (imagem, som, texto) através de um servigo de
comunicacdo eletronica’?l. Nos dias de hoje, com a vulgarizagdo dos «novos meios de
comunicagado», a situacao em que um individuo ndo recorre a estes meios para comunicar

com outrem, ¢ vista como uma situacdo invulgar.

Consequentemente, este novo contexto influenciou a matéria probatoria e a
propria investigagao criminal (Ciéncia Forense Digital), na medida em que a prova fisica
(prova testemunhal, prova documental, entre outras) comeca a ser substituida pela prova
digital??,

A prova digital ndo ¢ definida pelo legislador portugués em nenhum diploma
legislativo, como tal, a delimitacdo deste conceito cabera & doutrina e a jurisprudéncia®?®,
Alguns autores, como Benjamim Silva Rodrigues, utilizam o termo «eletronico-digital»
para designar «prova digital», definindo-a como sendo «qualquer tipo de informacao,
com valor probatorio, armazenada [em repositorio eletronico-digitais de armazenamento]
ou transmitida [em sistemas e redes informaticas ou redes de comunicagoes eletronicas,
privadas ou publicamente acessiveis], sob a forma binaria ou digital»'?*. Em sentido
discordante, David Silva Ramalho considera que o conceito de prova digital esta incluido
no conceito de prova eletronica, na medida em que este abrange prova em formato digital
e em formato analogico (por exemplo, fotografias em rolo fotografico, gravacdes em fita
video e 4udio)!®®. Neste contexto, para este autor, «a definicdo de prova digital serd
encontrada, na medida da sua adaptacdo a definicdo de prova eletronica, excluindo toda

a prova analogica, e vice-versa.»'%,

Por conseguinte, a prova eletronico-digital estd armazenada em dispositivos
digitais, tais como smartphones, computadores, fablets, leitores de cartdes, entre

outros?’,

121 Idem; p. 597

12 RAMALHO, David Silva, Métodos Ocultos de Investigacdo Criminal em Ambiente Digital, Lisboa:
Almedina, 2017, p.103

123 Idem; p. 99

1241dem; p. 100

125 Idem; p.100-101

126 [dem

127 Idem; p. 102

-31-



As conversas em chats como meio de prova e o direito a privacidade

A titulo de exemplo, o Acérdao do Supremo Tribunal de Justica de Fixagdo de
Jurisprudéncia de 11/10/2023 elenca como exemplos de prova digital as mensagens
contidas em plataformas digitais, nomeadamente através do Facebook, WhatsApp, entre

outras?,

Comparativamente com a prova fisica, a prova «em ambiente» digital apresenta
caracteristicas peculiares o que se reflete num modelo de investigagao distinto'?°. A prova
digital ndo ¢ uma realidade fisicamente apreensivel na medida em que consiste em dados
virtuais, o que possibilita a sua alteracdo e manipulacio’®’. Deste modo, a fragilidade
deste tipo de prova € uma caracteristica bastante presente, na medida em que a informagao
virtual podera desaparecer inesperadamente, por exemplo através da falta de bateria do
computador, pelo facto de se encontrar dispersa em diversos sistemas informaticos, entre

outros®®L,

A realidade presente na nova era das comunicagdes, marcada pelo aumento
exponencial de interagdes em plataformas online, contribuiu para o aumento da
criminalidade no meio virtual. O crescimento da tecnologia favoreceu a progressiva
utilizagdo de computadores, de redes de comunicacio e de dispositivos moveis e, neste
contexto, David Silva Ramalho menciona mesmo que «A prova digital est4 hoje presente
na generalidade dos processos de natureza criminal»!®2. Do mesmo modo, Benjamim
Silva Rodrigues considera indispensavel a recolha e andlise da prova eletronico-digital
para a criminalidade informatico-digital™®®. A criminalidade informatica pode ser
interpretada de forma abrangente (atividade criminosa que ¢ desenvolvida por meios
informaticos, sendo estes uma forma de realizar o ilicito criminal) ou em sentido estrito

(atividade criminosa que tem como elemento integrante do tipo o requisito digital)!3*.

128 Ac. do STJ de Fixagdo de Jurisprudéncia, de 11/10/2023, proc. n.° 184/12.5TELSB-R. L1-A. S1

129 RODRIGUES, Benjamim Silva; pref. GOMES, Catarina dos Santos, Das Escutas Telefénicas: a
obtengdo da prova em ambiente digital, 2.* ed. rev. act. e aum, Coimbra: Coimbra Editora, 2009, p. 535
130 RAMALHO, David Silva, Métodos Ocultos de Investigacido Criminal em Ambiente Digital, Lisboa:
Almedina, 2017, p.105-106. Um terceiro pode ter acesso a prova e altera-la ou elimina-la, a prova pode
desaparecer pelo mero facto de apresentar uma natureza temporéaria, entre outros casos.

131 Idem; p.106 e 108

132 Idem; p.102 ¢ 110

133 RODRIGUES, Benjamim Silva; pref. GOMES, Catarina dos Santos, Das Escutas Telefonicas: a
obten¢do da prova em ambiente digital, 2.* ed. rev. act. e aum, Coimbra: Coimbra Editora, 2009, p. 535
134 ALMEIDA, Ivo Filipe de, 4 Prova Digital, Lisboa: UAL, 2014. Dissertagdo de Mestrado, p. 28
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O cibercrime esta presente na atualidade como «qualquer crime que ocorre no
ciberespaco, incluindo-se no leque dos crimes as agdes praticadas com recurso a internet,
onde acabam por se incluir também os crimes informaticos, os dados e as informagdes

alojados nos sistemas de informag&o.»*%.

Tendo por base a nogdo de criminalidade informatica em sentido amplo, cabe
mencionar que, na sociedade contemporanea, sdo varios os casos em que a prova digital
assume-se como imprescindivel para a descoberta da verdade. No Acdérdao do Tribunal
da Relagao de Guimardes de 29/03/2011 as mensagens trocadas entre os individuos
serviram de prova digital para a investigagdo de varios crimes de coa¢do®. Também no
Acoérdao do Supremo Tribunal de Justica de 24/10/2019 recorre-se a prova armazenada
em dispositivos digitais para analisar a eventual pratica de um crime de violéncia

doméstical®’.

Ademais, ¢ possivel mencionar que as fontes da prova digital encontram-se no
Cddigo de Processo Penal, na Lei n.° 32/2008, de 17 de julho e na Lei n.° 109/2009, de
15 de setembro (Lei do Cibercrime)'®. A Lei n. © 32/2008 ¢é tida como uma norma especial
em relagdo ao regime do Codigo de Processo Penal e tem como objetivo regular a
transmissdo e conservacao de dados de localizacdo e de trafego gerados no contexto de

comunicagdes eletronicas acessiveis ao publico, sdo os designados «metadados»®.

Por forma a regular a nova realidade criminal, a Lei do Cibercrime elenca uma
panodplia de crimes informaticos, mas apresenta como ponto central os meios de obtencdo
de prova digital (artigos 12.° a 19.°), que se aplicam aos crimes previstos nessa mesma

1€i140

135 PEREIRA, Ana Filipa Nunes, Cibercrime & A Problemdtica da Prova llicitamente Obtida por
Particulares no Processo Penal Portugués, Porto: FDUCP, 2022. Disserta¢do de Mestrado, p. 17

136 Ac. do TRG de 29/03/2011, proc. n.° 735/10.0GAPTL-A. G1

187 Ac. do STJ de 24/10/2019, proc. n.° 26/18.8GCSTC-A. S1

138 CORREIA, Jodo Conde, “Prova digital: as leis que temos € a lei que deviamos ter.”, Revista do
Ministério Publico, n.° 139 (2014), p. 24-25

139 Tdem;p. 28-29. De acordo com o Ac. do TRC de 12/10/2022, proc. n.° 538/22.9JALRA.CI, «”
Metadados” sdo os dados referentes ao trafego das comunicagdes eletronicas e de localizagdo, bem como
os dados conexos necessarios para identificar o assinante e/ou utilizador, permitindo determinar todos os
dados atinentes aquela forma de comunicabilidade (...)».

140 CANCELA, Alberto Gil Lima, 4 Prova Digital: Os Meios de Obtengdo de Prova na Lei do Cibercrime,
Coimbra: FDUC, 2016. Dissertacdo de Mestrado, p. 29-30.
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Relativamente a estas duas fontes, segundo a doutrina maioritaria ¢ comprovado
pelo disposto no artigo 11.° n. °2 da Lei n.° 109/2009, estas funcionam em regime de

complementaridade 4.

As normas sobre prova digital previstas no Coédigo de Processo Penal, mais
especificamente o artigo 189.° revela inseguranca e incerteza juridica, uma vez que alarga
o regime das escutas telefonicas «as conversagdes ou comunicagdes transmitidas por
qualquer meio técnico diferente do telefone (...)», fazendo alusdo a realidades opostas*?.
Tendo em conta o referido supra, este artigo ¢ denominado, frequentemente, de «casa dos
horrores hermenéuticos»!*®. Deste modo, o artigo mencionado supra ¢ derrogado,
tacitamente, por algumas disposi¢cdes da Lei n.° 32/2008 e da Lei n.° 109/20094,
Benjamim Silva Rodrigues escreve mesmo que o regime previsto no Codigo de Processo

Penal «(...) ndo se encontra preparado para a investigacio em ambiente digital (... )»**.

Tendo em consideracdo as caracteristicas elencadas ¢ relevante abordar, em

termos sucintos, o modelo de investigacdo que incide sobre a recolha da prova digital.

Com inicio nos Estados Unidos em 1984, no contexto do FBI (Federal Bureau of
Investigation), a Ciéncia Forense Digital teve a sua expansdo, em Portugal, com a
intervengdo da Policia Judiciaria a partir do ano de 19956, Neste contexto, este modelo
de investigagdo tem como objetivo a identificagio, recolha e anélise da prova digital**’.
Nao obstante maiores desenvolvimentos e a titulo de exemplo, a recolha da prova podera
ocorrer através de uma revista e/ou busca o que podera resultar, consequentemente, na
apreensdo de um dispositivo digital**®. Como tal, este modelo de investigagdo requer

conhecimentos técnicos especificos por parte dos «atores forenses»*°.

141 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter.”, Revista do
Ministério Publico, n.° 139 (2014), p. 32

142 Idem; p. 26-27

143CANCELA, Alberto Gil Lima, A Prova Digital: Os Meios de Obtencdo de Prova na Lei do Cibercrime,
Coimbra: FDUC, 2016. Dissertacdo de Mestrado, p.26

144 CORREIA, Jodo Conde, “Prova digital: as leis que temos € a lei que deviamos ter.”, Revista do
Ministério Publico, n.° 139 (2014), p. 30-31

145 RODRIGUES, Benjamim Silva; pref. GOMES, Catarina dos Santos, Das Escutas Telefénicas: a
obten¢do da prova em ambiente digital, 2.* ed. rev. act. e aum, Coimbra: Coimbra Editora, 2009, p. 581
1461dem; p. 569

147 RAMALHO, David Silva, Métodos Ocultos de Investigacdo Criminal em Ambiente Digital, Lisboa:
Almedina, 2017, p. 111

148 Idem; p. 118

149 RODRIGUES, Benjamim Silva; pref. GOMES, Catarina dos Santos, Das Escutas Telefonicas: a
obtengdo da prova em ambiente digital, 2.* ed. rev. act. e aum, Coimbra: Coimbra Editora, 2009, p. 576
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Posto isto, ¢ possivel afirmar que a prova digital esta cada vez mais presente na
realidade atual, uma vez que os meios de comunicagdo passaram a desenvolver-se,
essencialmente, no meio virtual. Tendo em conta o referido, a relevancia atribuida a este
tipo de prova tem tido uma tendéncia crescente. As relagdes que se desenvolvem num
dispositivo digital espelham, frequentemente, um local de criminalidade informatico-
digital. Local este que s6 ¢ decifrado através de meios de obtencao de prova que envolvam

conhecimentos de investigacao especificos.

A possivel interferéncia no direito a privacidade ¢ considerada um desafio a prova
informatico-digital, na medida em que o meio digital reflete, muitas vezes, um espaco de
desenvolvimento pessoal. No entanto, esta mesma prova contribui, em larga escala, para

a descoberta da verdade material no «local virtual do crimex»®°,

No meu entendimento, a importancia crescente que a prova digital tem tido
principalmente nos processos de natureza criminal, ndo coincide com o sistema juridico
portugués nesta matéria. Para além de ndo definir o que se entende por prova digital, o
ordenamento juridico portugués apresenta incongruéncias relativamente ao diploma que
deve ser seguido nesta sede. Sendo a prova digital imprescindivel para o apuramento da
verdade dos factos em muitos processos, o Codigo de Processo Penal deveria ser mais

rigoroso no que se refere a sua regulagdo, nao apresentando incoeréncias de regime.

2.3 As conversas em chats enquanto meio de prova no processo penal

O tema que se pretende analisar tem como objetivo trazer a colacdo a possivel
admissibilidade das conversas em chats como um meio de prova valido no Processo Penal

Portugués.

As conversas em chats definem-se como um «sistema que permite que

utilizadores em simultdneo e no mesmo canal possam “conversar” on-line»!.

150 RAMALHO, David Silva, Métodos Ocultos de Investigacdo Criminal em Ambiente Digital, Lisboa:
Almedina, 2017, p. 120

151 Defini¢io apresentada pelo Dicionério Porto Editora- infopédia, disponivel em:

< https://www.infopedia.pt/artigos/$chat >
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Desde logo, cabe mencionar que o cenario presente na sociedade atual ¢ marcado
pelo impulso da «comunicagdo eletronica», na medida em que o didlogo entre individuos
decorre, essencialmente, de forma remota por meio de dispositivos de comunicagio®®?.
Assim, o chat é uma forma bastante comum de comunicagdo entre individuos,
nomeadamente por meio de conversas no WhatsApp, chats de redes sociais ou mesmo
chats inseridos em plataformas de dmbito profissional. De forma sucinta, uma vez que ja
fora referido em pontos prévios, as comunicacdes fechadas que ocorrem no chat
correspondem a uma dimensao relacional entre o «eu» e 0 «outro» e t€m como objetivo
a transmissao de uma qualquer informacao que pode ou ndo ser relevante para o processo

penal™®,

Apesar de mencionado anteriormente, mas agora com outro foco, a comunicacao
que ¢ emitida pode incluir texto, fotografias, videos ou mesmo mensagens de audio. O
conteudo das conversas que se formam em dispositivos informaticos constituem,
regularmente, uma forma dos individuos expressarem a sua individualidade e
identidade'®. Em principio, a informagio compartilhada nio deveria ter natureza ilicita,
no entanto nem sempre € isto que sucede. Assim, a titulo de exemplo € pertinente referir
0 Acordao do Tribunal da Relagdo de Lisboa de 10/10/2018 que aborda o caso relativo ao
desacato que ocorreu nas instalagdes da Academia do Sporting Club de Portugal'®. Este
acorddo esclarece que as conversas que se desenvolvem em chats de determinadas
plataformas digitais podem conter informagdes que espelham o envolvimento dos
individuos em atividades criminosas. Neste caso, os arguidos comunicavam através de

grupos do WhatsApp, onde decidiram o plano de atua¢io®.

Este caso salienta que as conversas em chats podem conter elementos relevantes
para a investigacao criminal e também para o processo penal em si, dado que podem ser

indispensaveis para a descoberta da verdade.

152 RODRIGUES, Benjamim Silva; pref. GOMES, Catarina dos Santos, Das Escutas Telefénicas: a
obtengdo da prova em ambiente digital, 2.* ed. rev. act. e aum, Coimbra: Coimbra Editora, 2009, p. 597.
Séao tidos como exemplos de dispositivos de comunicagdo: telefones, computadores, fablets, entre outros.
18 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagées Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p. 19. Em sentido idéntico, Ac. do TC de 27/08/2015, proc. n.° 773/15

15 FUJITA, Maria de Oliveira Lima Ruiz; WALDMAN, Ricardo Libel, Dados Pessoais no Ciberespago:
Eficacia Juridica do Consentimento e a Prote¢do da Privacidade no meio Ambiente Digital, Brasil:
Editorial Jurua, 2021, p. 18

1% Ac. do TRL de 10/10/2018, proc. n.°257/18.0GCMTJ-R. L1-3

156 Jdem
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Resta averiguar, tendo em conta os meios de prova admissiveis no Processo Penal
Portugués, se as conversas que se desenvolvem online podem ser consideradas provas
validas para concluir sobre a existéncia ou inexisténcia de determinado crime ou se, pelo

contrario, constituem um meio de prova proibido.

Neste contexto, € pertinente distinguir entre meios de prova e meios de obtencao
de prova, uma vez que ¢ o proprio Codigo de Processo Penal que apresenta esta
distingdo®®’. Germano Marques da Silva escreve que «(...) os meios de prova
caracterizam-se pela sua aptidao para serem por si mesmos fonte de convencimento, ao
contrario do que sucede com os meios de obtencdo da prova que apenas possibilitam a
obtengdo daqueles meios.»'®8. Além disso, este autor considera que, numa perspetiva
técnico-operativa, os meios de obtencao de prova sdo «(...) modos de investigacao para
obtencdo de meios de prova e, por isso, que o modo de sua obtencao seja particularmente

159

relevante.» . Nao obstante esta sucinta definicdo, a problematica apresentada ira incidir

apenas na possivel admissibilidade das conversas em chats enquanto meio de prova.

De acordo com o disposto no art.® 124.° CPP, a prova compreende «(...) todos os
factos juridicamente relevantes para a existéncia ou inexisténcia do crime, a punibilidade
ou ndo punibilidade do arguido e a determinacdo da pena ou da medida de seguranca
aplicaveis.»!%. Assim, é possivel afirmar que as informagdes que se encontram
armazenadas em dispositivos informaticos também podem ser imprescindiveis para a

161 E neste sentido e tendo por base o que fora

investigacdo de um determinado delito
referido no ponto prévio, que ¢ entendimento unanime que as conversas em chats sao

tidas como um «novo meio de provay, a prova digital.

No entanto, para conseguirmos apresentar uma possivel forma de reconduzir as
conversas desenvolvidas em chats a um meio de prova, de acordo com o Processo Penal
Portugués, torna-se necessario compreender como ¢ que regulada a comunicagdo

eletronica neste diploma.

157 ANTUNES, Maria Jodo, Direito Processual Penal, 5.* ed., Coimbra: Almedina, 2023, p.138

1%8 SILVA, Germano Marques da, Curso de Processo Penal, 4. ed., vol. I, Lisboa: Verbo, 2008, p.233

159 Idem

160 ANTUNES, Maria Jodo, Direito Processual Penal, 5.* ed., Coimbra: Almedina, 2023, p. 138

161 RODRIGUES, Benjamim Silva; pref. GOMES, Catarina dos Santos, Das Escutas Telefonicas: a
obtengdo da prova em ambiente digital, 2.* ed. rev. act. e aum, Coimbra: Coimbra Editora, 2009 p. 535
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Com a revisao do Codigo de Processo Penal de 2007, a regulagcao da prova digital
pelo Codigo de Processo Penal desenvolveu uma «grande confusdo conceptual» tendo
em conta a extensdo do regime da interce¢do e gravacdo de conversacdes (escutas
telefonicas) as comunicagoes, designadamente «correio eletronico ou outras formas de
transmissao de dados por via telematica, mesmo que se encontrem em suporte digital
(...)», de acordo com o disposto no art.° 189.°2%2, Como tal, varios autores debateram a
incerteza apresentada no regime do Cdédigo de Processo Penal, no sentido de perceber se
as comunicacdes que se estabeleciam por via de correio eletrénico ou outras formas de
comunicac¢do semelhante consubstanciam informacao que se encontrava em transmissao
ou se correspondia a informagdo ja armazenada em suporte digital'®®. Antes da entrada
em vigor da Lei do Cibercrime de 15 de setembro, que ainda analisaremos com maior
profundidade, Pedro Verdelho entendia que as mensagens recebidas, mas ndo lidas sdo
tratadas como, por exemplo, cartas que ainda ndo foram abertas, ou seja, a comunicacao
encontra-se em transmissdo e estavam sujeitas ao regime de apreensdo de
correspondéncia de acordo com o disposto no art.° 179.° CPP!®* Por sua vez, as
mensagens recebidas e lidas pelo destinatario sdo tidas como documentos armazenados
em suporte digital’®®. Este autor concedia uma abordagem distinta as mensagens
recebidas e lidas, sendo documentos especiais face ao regime geral do artigo 164.° CPP e

sujeitas ao regime de buscas®®®.

No entanto, com a Lei n.° 109/2009 e com a publicacdo do Acérdao do Supremo
Tribunal de Justica de Uniformizacao de Jurisprudéncia de 10/11/2023, estabeleceu-se
que a comunicagao eletronica, independentemente de se encontrar lida ou ndo lida, desde
que sejam relevantes para a descoberta da verdade, rege-se pelo artigo 17.° da lei

mencionada supra®®’.

12CANCELA, Alberto Gil Lima, A Prova Digital: Os Meios de Obtencdo de Prova na Lei do Cibercrime,
Coimbra: FDUC, 2016. Dissertagcdo de Mestrado, p. 26

163 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagbes Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p.262 e 274. Esta distin¢do j& ocorria na designada «correspondéncia fisicay.

164 VENANCIO, Pedro Dias, Lei do Cibercrime, anot. - Anotada e Comentada, Coimbra: Coimbra Editora,
2011, p.116

165 [dem

166PR ATAS, Rita Maria Coelho Salvado, O Correio Eletrénico como Meio de Prova em Processo Penal,
Lisboa: FDUCP, 2018. Dissertacao de Mestrado, p.16

187 Ac. do STJ de Fixagdo de Jurisprudéncia de 11/10/2023, proc. n.° 184/12.5TELSB-R. L1-A. S1
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Deste modo, pode afirmar-se que ao enviar uma mensagem a um determinado
destinatario, através de um dispositivo digital, o seu contetido encontra-se armazenado
em suporte digital independentemente de a mensagem ainda nao ter sido lida e ndo ¢ tida

como comunicagao em transmissao.

Atualmente, inimeros sdo os acorddos que abordam o estatuto juridico- probatorio
de conversas em chats. Como exemplo, o Acordao do Tribunal da Relagdao de Guimaraes
de 29/03/2011 confere as mensagens armazenadas num telemovel a natureza de
documento que se encontra guardado digitalmente, melhor dizendo, guardado num
sistema informatico e regulado pela Lei n.° 109/2009 de 15 de setembro'®®. O Acérdio do
Tribunal da Relagdo do Porto de 08/06/2022 atribui as mensagens trocadas pelo
WhatsApp, que incluem fotografias, dudios e videos, a natureza de documento de acordo
com o disposto no artigo 167.° CPP®°. Por ultimo, no Acérddo do Tribunal da Relagio
do Porto de 22/05/2013 as mensagens trocadas entre os intervenientes encontram-se
sujeitas ao regime da Lei do Cibercrime, ou seja, sdo documentos em suporte digital cujo
conteudo consubstancia a praticas de crimes praticados através de um sistema

informatico®’®,

Tendo por base a andlise jurisprudencial, ¢ possivel afirmar que, segundo
entendimento maioritario, as conversas em chats (mensagens de texto, audio, videos e
fotografias) t€ém a natureza de prova documental armazenada em sistema informatico e,

como tal, sujeitas ao regime da Lei n.° 109/2009 de 15 de setembro.

Nao obstante esta conclusdo, pode colocar-se a questdo de saber se estas
conversas poderao reconduzir-se ao regime geral da prova documental (art.® 164.° CPP)
ou ao regime das reproducdes mecanicas (art.° 167.° CPP) na medida em que esta

disposigdo regula as reprodugdes fonograficas, fotograficas e cinematogréaficas'’.

168 Ac. do TRG de 29/03/2011, proc. n.° 735/10.0GAPTL-A. G1

169 Ac. do TRP de 08/06/2022, proc. n.° 293/20.7PAVFR.P1

170 Ac. do TRP de 22/05/2013, proc. n.° 74/07.3PASTS.P1

"L GAMA, Anténio [et al.], Comentdrio Judicidrio do Cédigo de Processo Penal, 4. ed., tomo II, Coimbra:
Almedina, 2024, p. 532
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Partindo de um quadro de legalidade dos meios de prova previsto no disposto do
art.” 125.°CPP, pretende-se averiguar se, tendo em conta o art.” 164.° CPP, onde o
legislador reconhece os documentos como meio de prova tipico no Processo Penal
Portugués, ¢ possivel estarem incluidos documentos obtidos em ambiente digital,

designadamente conversas que decorrem em ambiente virtual'’2,

No entendimento de Tiago Caiado Milheiro «Se o conteudo nao for suscetivel de
representacdo com declaracdo escrita (v.g fotografias ou filmagens) remete-se para o

regime estatuido no art.° 167.° CPP»*"

. No entanto, a problematica apresentada remete
para um local auténomo, o ciberespaco. Como tal, David Silva Ramalho considera que a
prova documental armazenada em suporte informatico deve ser regulada de forma
auténoma face ao regime do CPP, na medida em que a prova digital tem uma natureza

distinta face a prova fisical’®.

Tendo em consideragdo o que fora referido sobre este topico e concordando com
a posi¢cdo da jurisprudéncia maioritaria, as conversas em chats reconduzem-se a um
possivel meio de prova admissivel no Processo Penal Portugués na medida em que podem
conter informagdes com relevancia para a descoberta da verdade. Independentemente de
terem sido lidas ou ndo, estas constituem mensagens armazenadas num determinado
dispositivo eletronico e, como tal, constituem documentos guardados em suporte
eletronico. Além disso, como tem sido mencionado ao longo desta exposi¢do, o conteudo
das conversas que se desenvolvem em chats inclui informacdes que devem ser analisadas
segundo a Lei n.° 109/2009 de 15 de setembro, uma vez que esta destina-se a regulagdo
da atividade desenvolvida pelos individuos no meio informatico”. A introdugéo do art.’
17.° da Lei n.° 109/2009 de 15 de setembro, a meu ver, contribuiu positivamente para que
se concluisse que as mensagens trocadas entre os intervenientes, independentemente de
terem sido lidas ou ndo, constituem mensagens armazenas em suporte digital e ndo

informacao em transmissao.

172 1dem; p. 504, 508 e 536. «(...) ndo existe um catalogo fechado de meios de prova, e que serdo admissiveis
todas aquelas que ndo sdo proibidas (...)»

GAMA, Anténio [et al.], Comentario Judiciario do Cédigo de Processo Penal, 4.* ed., tomo II, Coimbra:
Almedina, 2024, p. 508

174 Idem; p. 510

175 Como se comprova pelo disposto no art.’ 11.° n. °1 al. b) da Lei n. °109/2009 de 15 de setembro
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Na verdade, sendo realidades distintas ndo seria concebivel a ideia de que a
prova digital fosse regulada por disposi¢des existentes, essencialmente, para a regulagdo
da prova fisica. Assim, desde que a informacdo incluida no chat seja relevante e tenha

sido obtida de forma licita, sera admitida no processo.

2.4 O regime da apreensiao de mensagens guardadas em sistemas informaticos: Lei
n. °109/2009

Com o presente topico, pretende-se averiguar como ¢ que as autoridades
judiciarias podem aceder ao contetido das conversas que se desenvolvem em chats
quando estas podem, eventualmente, conter informacdo relevante para a investigacdo
criminal. Por outras palavras, cabe analisar que regime legal ¢ que deve ser aplicado a

estas situagdes, uma vez que este ira ter influéncia para a valoragdo da prova recolhida.

Para que isto suceda deve recorrer-se a meios de obtengdo de prova que, como
Germano Marques da Silva afirma «(...) sdo instrumentos de que se servem as

6 Como

autoridades judiciarias para investigar e recolher meios de prova»?
consequéncia do aumento da criminalidade digital e com a utilizagdo crescente da
tecnologia, a informagao de carater pertinente para a investiga¢do criminal encontra-se,
essencialmente, armazenada em suporte digital. Como tal, seguindo esta logica, € possivel
afirmar que os meios de obten¢do de prova deixam de se aplicar a realidade fisica. Como
exemplo, as mensagens guardadas em sistemas informaticos, neste caso, os registos de
conversas em chats, nao se encontram num local fisico, mas encontram-se armazenadas

em dispositivos eletronicos (computadores, tablets e telemoveis). Assim, torna-se

necessario aceder a estes dispositivos através do regime legal aplicavel a estas situagoes.

Deste modo, torna-se evidente que a obtencdo de prova na realidade fisica

apresenta um regime distinto face a realidade virtual'’’.

176 SILVA, Germano Marques da, Curso de Processo Penal, 4.* ed., vol. 11, Lisboa: Verbo, 2008, p. 233
YTRAMALHO, David Silva, Métodos Ocultos de Investigagcio Criminal em Ambiente Digital, Lisboa:
Almedina, 2017, p. 132. No mesmo sentido, Benjamim Silva Rodrigues entende que «(...) a prova em
(ambiente) digital e a sua respetiva obtencdo ndo ocorre nos mesmos moldes em que ocorre a prova fisica
de qualquer outro crime (...)» [in RODRIGUES, Benjamim Silva; pref. GOMES, Catarina dos Santos, Da
Prova Penal- Tomo IV: Da Prova-Eletronico-Digital e da Criminalidade Informatico-Digital, 1.* ed.,
Lisboa: Rei dos Livros, 2011, p. 535]
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Renato Lopes Militdo refere, sobre este tema, que «Os meios de obtengdo da prova
digital, ndo obstante com as adaptagdes necessdrias, reconduzem-se aos “tradicionais”
meios de obten¢do da prova. Trata-se, com efeito, ou deve tratar-se de exames, revistas,
buscas, apreensdes ou intercecdes de comunicagdes.»'’®. Apesar de apresentarem o
mesmo nomen juris, os meios de obtencdo aplicam-se a realidades distintas. Por

conseguinte, o regime aplicavel ndo devera ser idéntico.

Como forma de elencar diversas razdes que levam a que os moldes definidos para
a recolha de prova digital sejam diferentes daqueles que operam em sede de obtencao de
prova em local fisico, ¢ importante relembrar que para a recolha de prova digital ndo ¢
necessario, por regra, a deslocacdo ao local onde ocorreu o crime uma vez que pode
aceder-se a este por via remotal’®. Além disso, frequentemente é necessario a
identificacdo do agente do crime, o que no «meio» virtual € complicado devido ao facto
de as verdadeiras identidades estarem encobertas através de «nomesy virtuais. Dito isto,
a recolha de prova guardada em sistemas informaticos requer conhecimentos técnicos
avultados e um percurso distinto face aos «tradicionais» meios de obtengdo de prova

direcionados para alcancar a prova em local fisico®.

Sem prejuizo de maior desenvolvimento em pontos subsequentes, 0 acesso a
mensagens que se encontram em sistemas informaticos levanta determinadas questdes
que devem ser alvo de analise. Conforme exposto anteriormente, como decorréncia da
tutela da privacidade, a comunicagdo digital encontra-se tutelada pela Constituicao da
Republica Portuguesa e pela Lei'®, melhor dizendo, esta consagrada a liberdade que cada
individuo tem de manter as suas comunicagoes livres de intromissdes estaduais. Nao
obstante a consagracdo legal da inviolabilidade «dos outros meios de comunicacdo

privada», o n.° 4 do art.® 34.° CRP reconhece a exce¢do de intromissdao nestes meios de

comunicacio quando se trate de casos previstos em matéria de processo penal®®?,

178 MILITAO, Renato Lopes, “A Proposito da Prova Digital no Processo Penal”, Revista da Ordem dos
Advogados, Ano 72, Vol. 1 (2012), p. 20

179 Nesta senda, David Silva Ramalho considera como exemplo a situagdo em que se acede ao a um website
onde se partilham fotografias de carater ilicito [in RAMALHO, David Silva, Métodos Ocultos de
Investigagdo Criminal em Ambiente Digital, Lisboa: Almedina, 2017, p. 120]

180 BRANCO, José Ricardo Marques, Prova Digital: Os Meios de Obtengdo de Prova Digital e a Restricdo
de Direitos do Arguido, Coimbra: FDUC, 2021. Dissertacdo de Mestrado, p.19.

181 De acordo com o disposto no Art.° 34.°n.° 1 e 4 e, a nivel internacional, tendo em conta o art.’ 8.° da
CEDH e art.° 12. DUDH.

182 PAL MA, Maria Fernanda, coord, Jornadas de Direito Processual Penal e Direitos Fundamentais,
Coimbra: Almedina, 2004, p. 137-138
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Por conseguinte, se as autoridades judiciarias seguirem o regime legal aplicavel,
ou seja, observando os requisitos formais por forma a aceder ao conteudo das conversas
em chats que se desenvolvem em determinadas plataformas digitais, a prova recolhida
sera valorada no processo, na medida em que nao ira violar o direito a reserva da vida
privada nem consistira numa intromissao ilegal na comunicagao de acordo com o disposto

no art.° 32.°n.° 8 CRP e art.° 126.° n.° 3 CPP a contrario®,

Previamente constatou-se que a prova digital deve ser regulada pela Lei n.°
109/2009 de 15 de setembro, sendo esta complementada por preceitos da Lei n.° 32/2008
e do CPP quando haja disposigdes que se encontrem em conflito. Nesta senda, € relevante
assinalar que a Lei do Cibercrime apresenta um conjunto de disposigdes processuais
destinadas a recolha de prova em ambiente digital (Arts.° 12.° a 19.°)184 Apesar de ser
uma lei que renovou o Ordenamento Juridico Portugués, esta apresenta algumas
incongruéncias'® que devem ser analisadas, por forma a conseguir compreender que
requisitos € que devem ser observados quando uma autoridade judiciaria pretende aceder

ao conteudo que se encontra guardado numa conversa que decorre no chat.

O Codigo de Processo Penal entre os artigos 171.° ¢ 190.° elenca um conjunto de
meios «tradicionais» de obtengdo de prova: exames, revistas, buscas, as apreensoes €
escutas telefonicas. Redirecionado para a recolha de prova em suporte digital, a Lei do
Cibercrime consagra: a preservacao, revelacdo, a injun¢do para apresentacdo, pesquisa,
apreensao, a intercecdo de comunicagdes e as acdes encobertas. Benjamim Silva
Rodrigues distingue entre: prova digital estatica e prova digital «dindmica»'®. A prova
digital estatica corresponde ao regime das buscas, das apreensdes e do regime de acesso
a dados armazenados «(...) no ambito de comunicacdes eletronicas ja ocorridas.»*®’. Por
outro lado, a prova digital «dindmica» abrange «(...) a prova que resulta do acesso aos

188

impulsos eletronico-digitais “em tempo real”»*°. Na verdade, em diversas situagoes, €

possivel constatar, através de disposicdes da LC, que é necessario a conjugacdo com o

regime geral do CPP*®°,

183 Ac. do TRL de 10/08/2020, proc. n.° 6330/18.8JFLSB-A. L1-3

183CORREIA, Jodo Conde, “Prova digital: as leis que temos € a lei que deviamos ter.”, Revista do Ministério
Piblico, n.° 139 (2014), p. 28/29

185 Jdem; p. 39

18 RODRIGUES, Benjamim Silva; pref. GOMES, Catarina dos Santos, Das Escutas Telefonicas: a
obten¢do da prova em ambiente digital, 2.* ed. rev. act. e aum, Coimbra: Coimbra Editora, 2009, p. 596
187 Idem

188 Idem

189 A titulo de exemplo, cabe referir o disposto nos arts.® 16.° ¢ 17.°
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A titulo de exemplo, David Silva Ramalho refere «(...) o acesso ao local fisico
onde se encontrem os sistemas informaticos tende a ser conseguido através de um recurso

19 No mesmo sentido,

a uma busca, nos termos dos artigos 174.° e seguintes do CPP.»
Jodo Conde Correia menciona «Alids, a propria Lei do Cibercrime fala de «pesquisa
informatica ou de outro acesso legitimo a um sistema informatico» (arts. ® 16.° e 17.°)
demonstrando que, afinal, aquela lei ndo detém o exclusivo na aquisi¢cdo processual de

dados informaticos»%L.

Dito isto, cabe averiguar que regime deve ser aplicado quando se pretende
recolher as informagdes que se encontram em conversas que decorrem no chat. Desde
logo, que o que se pretende obter é o conteudo destas conversas e ndo os dados que se
encontram armazenados em determinado sistema informatico. Além disso, trata-se de
prova estatica e ndo de prova que se desenvolve «em tempo real». Como tal, deve excluir-
se logo a partida a aplicag@o do regime do art.® 18.° da Lei 109/2009, uma vez este refere-
se a interce¢do de comunicagdes eletronicas, ou seja, tem como objetivo a recolha de
prova «em tempo real». Além disso, de acordo com o Acdérdao do Supremo Tribunal de
Justi¢a de Uniformizacdo de Jurisprudéncia de 10/11/2023, proc. n.® 184/12.5TELSB-R.
L1-A. S1, o art.° 16.° também ndo se deve aplicar a esta situagdo na medida em que este
mesmo artigo regula a apreensdo de dados informdaticos que ndo tenham natureza

comunicacionall®?,

O artigo 17.° da Lei do Cibercrime, sob a epigrafe «Apreensao de correio
eletronico e registos de comunicacao de natureza semelhantey», ¢ tido como uma norma
importantissima na medida em que cria um regime especifico para a comunicagao que se

encontra armazenada em dispositivos informaticos.

Segundo o entendimento de Duarte Alberto Rodrigues Nunes, o artigo

mencionado supra «(...) configura uma norma especial face ao artigo 16.° (...)»%,

1% RAMALHO, David Silva, Métodos Ocultos de Investigacdo Criminal em Ambiente Digital, Lisboa:
Almedina, 2017, p.132

191 Idem; p. 134

192 Ac. do STJ de Uniformizacio de Jurisprudéncia de 10/11/2023, proc. n.°184/12.5TELSB-R. L1-A. S1
198 NUNES, Duarte Alberto Rodrigues, Os Meios de Obtengdo de Prova Previstos na Lei do Cibercrime,
1. ed., Coimbra: Gestlegal, 2018, p. 140
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As conversas em chats reconduzem-se a uma forma de comunicacao de natureza
analoga ao correio eletronico, na medida em que estas englobam: as comunicagdes que
se desenvolvem online (através de redes sociais, entre outras plataformas) e as que

decorrem pelo numero de telefone (SMS ou MMS)*4.

Tendo isto em consideracdo, desde que exista previamente uma apreensao
cautelar, ou seja, «uma pesquisa informatica ou outro acesso legitimo a um sistema
informatico», havendo autorizacao ou ordem do juiz para apreensao das comunicagoes,
tratando-se de crimes cometidos por meio de sistemas informatico, ou relativamente aos
quais «seja necessario proceder a recolha de prova em suporte eletronico», crimes
previstos na Lei do Cibercrime e existindo um interesse relevante para a descoberta da
verdade ou para a prova, pode dar-se a apreensdao do conteudo destas mesmas
comunicag¢des'®®. Apos divergéncias doutrinarias relativamente a diferenca de tratamento
entre correspondéncia lida e ndo lida, o Acérddo do Supremo Tribunal de Justica de
Uniformizagao de Jurisprudéncia de 10/11/2023, proc. n.° 184/12.5TELSB-R. L1-A. S1
determinou que o art.° 17.° da Lei n.® 109/2009 regula o regime da apreensdo de «(...)
mensagens de correio eletronico ou de outros registos de comunicagdes de natureza
semelhante, independentemente de se encontrarem abertas (lidas) ou fechadas (ndo lidas)

(... )%,

Nao obstante este facto, o regime da apreensdo de correio eletronico e de registos
de comunicagdes de natureza semelhante, previsto no art.° 17.° da LC, remete para «o
regime da apreensao de correspondéncia previsto no Codigo de Processo Penal». Coloca-
se a questdo de saber que regime deve ser aplicado, tendo em conta a remissao feita na
Lei do Cibercrime. Neste sentido, Rui Cardoso escreve que «(...) a forma de remissao
para o regime de apreensdo de correspondéncia previsto no CPP, ndo ¢ isenta de

dificuldades e tem gerado muitas davidas quer na doutrina quer na jurisprudéncia.»'®’.

1% BRANCO, José Ricardo Marques, Prova Digital: Os Meios de Obtencdo de Prova Digital e a Restricéo
de Direitos do Arguido, Coimbra: FDUC, 2021. Dissertacao de Mestrado, p.36

1% NEVES, Rita Castanheira, As Ingeréncias nas Comunicagées Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p. 273

1% Ac. do STJ de Uniformizacio de Jurisprudéncia de 10/11/2023, proc. n.°184/12.5TELSB-R. L1-A. S1
197 Idem
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Desde logo, o disposto no art.® 179.° CPP pressupde a apreensao de
correspondéncia fisica em curso, logo este regime tende a restringir a inviolabilidade da
correspondéncia e outros meios de comunicacdo privada previsto no disposto do art.® 34.°
CRP!®. Em sentido distinto, a obtengdo de prova que se encontra armazenada em
sistemas informaticos abrange comunicagdo ja recebida pelo destinatario'®® Duarte
Alberto Rodrigues Nunes refere mesmo que «o artigo 179.° CPP esta claramente pensado
para a apreensio de realidades fisicas e ndo virtuais.»?%’. Tendo em conta a falta de clareza
do legislador, em que sentido o art.® 17.° LC ¢ compativel com o disposto no art.® 179.°

CPP?

Tem sido entendido que esta remissdo opera apenas subsidiariamente, ou seja, no
que ndo contrariar o regime da Lei do Cibercrime?®!. Como tal, ¢ evidente que o regime
do CPP nio poder4 ter aplicagdo preferencial perante as disposi¢cdes da Lei n.° 109/2009

122, De acordo com o Acédrddo do Tribunal da

de 15 de setembro que rege a prova digita
Relagdo de Evora de 07/05/2024, deve aplicar-se o disposto no n. °1 do art.° 179.° CPP
quando, por exemplo, ndo existir despacho prévio do JIC a determinar ou autorizar a

l203

apreensdao de comunicagdes que se desenvolveram no chat“™>. Como tal, a consequéncia

da aplicacio deste artigo sera a nulidade a apreensao®*.

Em suma, para a recolha de informagao pertinente que se encontra em conversas
que se desenvolveram em chats, por parte das autoridades judiciarias, estas devem seguir

os requisitos do art.® 17 da Lei n.° 109/2009 de 15 de setembro.

A remissdo para o regime da apreensdo da correspondéncia previsto no art.® 179.°
CPP s6 opera de forma subsidiaria e ndo integral, por outras palavras, deve aplicar-se este
artigo relativamente as consequéncias da omissao de autorizagdo ou ordem do JIC face a

propria apreensdo da correspondéncia em suporte digital.

1% NUNES, Duarte Alberto Rodrigues, Os Meios de Obtencgdo de Prova Previstos na Lei do Cibercrime,
1.% ed., Coimbra: Gestlegal, 2018, p. 142

199 Idem;

20 Idem; p. 144

201 BRANCO, José Ricardo Marques, Prova Digital: Os Meios de Obtencéo de Prova Digital e a Restricio
de Direitos do Arguido, Coimbra: FDUC, 2021. Dissertacdo de Mestrado, p. 37. Do mesmo modo, Ac. do
STJ de Uniformizagao de Jurisprudéncia de 10/11/2023, proc. n.°184/12.5TELSB-R. L1-A. S1

202 Ac. do STJ de Uniformizacio de Jurisprudéncia de 10/11/2023, proc. n.°184/12.5TELSB-R. L1-A. S1
208 Ac. do TRE de 07/05/2024, proc. n.° 338/23.9JAFAR-B. E1

204 Tdem
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Concordando com a posicao referida supra, a aplicacdo integral do artigo previsto
no CPP seria incompreensivel tendo em conta que o regime do Codigo de Processo Penal
foi desenvolvido para a obten¢do de prova em ambiente fisico, logo apresenta tramites

que nao podem ser aplicados a realidade digital.

Atualmente, as conversas em chats, que podem desenvolver-se em inumeras
plataformas digitais, constituem um meio de prova bastante frequente em processos de
natureza criminal. Assumindo a natureza de prova documental armazenada em suporte
digital, as conversas em chats tornaram-se o quotidiano de quem quer dirigir uma
informacao de forma célere e a distancia, incluindo todo o tipo de informagdes. Apesar
de o ordenamento ndo apresentar, com clareza, o regime legal que as autoridades
judiciérias devem seguir quando pretendem obter o contetdo destas comunicagdes, o art.”
17.° da LC apresenta-se como sendo a disposicdo legal mais adequada para alcancar

informagdes relevantes para a descoberta da verdade.
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CAPITULO III: DIVULGACAO DE CONVERSAS TIDAS EM CHATS
TENDO EM CONTA ATUTELA DA PRIVACIDADE

3.1 A divulgaciio de informacio por um dos intervenientes em comunicacoes
fechadas

Ao passo que no ponto prévio procurou resolver-se a questdo relativa a
intromissdo por autoridades judiciarias no conteido das conversas que se desenvolvem
em chats, através do regime legal da apreensdo de mensagens guardadas em sistemas
informaticos, a problematica que agora se pretende dar resposta tem que ver com o ato
deliberado de divulgacdo do conteido destas mesmas conversas por um dos
intervenientes da comunicagdo. Deste modo, procura compreender-se em que medida esta
situacdo se encontra abrangida pela tutela da privacidade, ndo sé ao nivel da Constitui¢cdo
da Reptiblica Portuguesa e da Lei, mas também ao nivel do tratamento jurisprudencial. A
questdo relativa a validade da prova, que podera retirar-se da divulgacdo da informagao

contida nas conversas em chats, sera analisada nos pontos subsequentes.

Como tem sido referido ao longo desta exposi¢do, as conversas em chats
reconduzem-se ao ato comunicacional a distancia entre um emissor € um destinatario em
que se pretende transmitir uma informacao de forma célere®®. Para efeitos da presente
dissertacdo, os intervenientes sdo previamente determinados, ou seja, pretende-se analisar
as comunicagoes fechadas. Devido ao facto da comunicagdo eletronica se ter tornado a
realidade presente, o fluxo informacional no ciberespago entre os intervenientes da
conversa exprime, regularmente, aspetos relativos a vida privada. No mesmo sentido, no
Acordao do Tribunal Constitucional n.° 403/2015, de 27/08/2015 (Lino Rodrigues
Ribeiro) considera-se que a vida privada pode manifestar-se em diversos lugares, entre

eles, nas comunicacdes individuais?®®.

205 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagées Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p. 18

206 Ac. do TC n.° 403/2015, de 27/08/2015 (Lino Rodrigues Ribeiro)
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Como constatado em pontos prévios, as comunicagdes fechadas em ambiente
virtual, onde se troca um conjunto avultado de informagdes, criam uma certa expectativa
de que o contetdo partilhado ird manter-se apenas entre o numero restrito de
intervenientes?®’. Os individuos tendem a crer na confidencialidade das conversas tidas
em chats, acabando por transmitir todo o tipo de informagdes ao seu destinatario. No
entanto, aquilo que ¢ compartilhado através de dispositivos informaticos ndo se extingue
com a transmissdo da comunicagdo, ou seja, ndo permanece no «reduto fechado»?’® onde
circula a informacao. Pelo contrario, manter-se-a no ciberespaco ¢ no poder do seu
destinatario. Coloca-se, assim, a questao de saber se o facto de a informacao, apos a sua
transmissdo, se encontrar na disponibilidade do seu recetor permite que este a divulgue,

por exemplo, a 6rgdos de policia criminal sem violar o direito a privacidade.

Na verdade, a divulgacdo de informacdes de cariz reservado assume uma das
dimensdes que o direito a reserva da intimidade da vida privada pretende tutelar. A
divulgagdo que esta a ser alvo de analise ndo se trata do conhecimento indireto por parte
de terceiros, pois se assim sucedesse o terceiro poderia ndo ter conhecimento do contetido

da comunicagdo?®®.

Nas comunicagdes que se desenvolvem no ciberespago ¢ cada vez mais comum
a difusdo de certo tipo de informagdes e, como tal, estas encontram-se abrangidas pelo
direito a reserva da vida privada como se comprova pelo disposto no art.” 34.° n. °1 CRP
e, a nivel internacional, pelo disposto no art.° 12.° DUDH e art.® 8.° CEDH, na medida em
que muitos aspetos da vida privada se estendem ao nivel das comunicagdes. Jodo Conde
Correia refere, neste ponto, «O direito ao sigilo da correspondéncia e outros meios de
comunicagdo privada impede a sua violagdo ou devassa por terceiros ou pelo Estado, mas
impde também a proibicdo da sua divulgacio (...)»*'°. Assim, a Constitui¢do e a Lei tém
como objetivo tutelar a comunicacao individual da divulgacao de informagdes de cariz

reservado sem o consentimento dos intervenientes.

207 QO critério espacial ndo ¢ tido como critério exclusivo de defini¢do de vida privada, no entanto é um

indicio suficiente.

28 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagbes Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p. 51

209 SANTOS, Fernando Silva, O Direito a Reserva da Intimidade da Vida Privada. Algumas Linhas
Interpretativas, Lisboa: FDUL, 2002/2003. Dissertagdo de Mestrado, p. 24

210 CORREIA, Jodo Conde, “Qual o significado de abusiva intromissio na vida privada, no domicilio, na
correspondéncia e nas telecomunicagdes (art.°32, n. °8, 2* parte da CRP)?”, Revista do Ministério Publico,
n.° 79 (1999), p. 20
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Deste modo, encontra-se consagrada a liberdade em comunicar com seguranca,
ou seja, livre de intromissdes. Apesar disto, ha que atender a exce¢do consagrada no n.’ 4
do art.® 34.° CRP. Assim, nos «casos previstos na lei em matéria de processo criminal» ¢

possivel a ingeréncia por parte das autoridades na correspondéncia.

A nivel da jurisprudéncia portuguesa, o Acordao do Supremo Tribunal de Justiga
de 24/10/2019 constata que a entrega a um 6rgao de policia criminal de mensagens
remetidas através do Messenger (pela rede social Facebook), por parte de um dos
intervenientes da conversa, nao constitui nenhuma viola¢ao do direito a reserva da vida

privada?!!

. O Supremo Tribunal de Justi¢a decidiu deste modo, uma vez que as conversas
foram divulgadas pelo destinatario das mesmas e, como tal, a partir do momento em que
0 emissor envia uma mensagem no chat de uma rede social ocorre a possibilidade de
utilizagdo por parte do destinatario € o emissor tem o conhecimento que estas ficam

1212

guardadas em suporte digital“*“. Assim sendo, o emissor «deu implicitamente a sua

aquiescéncia a sua posterior utilizagdo pela destinataria, v.g para serem visionadas pela

propria e por terceiros a quem porventura ela autorizasse a fazé-lo.»?%2,

Seguindo a mesma logica, no Acoérdao do Tribunal da Relagdo do Porto de
20/01/2016 o facto de os ofendidos entregarem as autoridades judicidrias as mensagens
que continham contetido ilicito ndo se traduz numa violagdo do direito a reserva da vida
privada na sua vertente de inviolabilidade das comunicagdes?!*. Deste modo, constata-se
que o destinatario da comunicagio eletronica «(...) pode fazer dela o uso que quiser.»?*°.
Nestas situagdes em que um dos intervenientes pretende, em ato deliberado, divulgar o
conteudo das conversas tidas em chats nao ha violagdo do direito a reserva da vida
privada, pois ¢ o titular da mensagem que pretende entregar as mensagens as
autoridades?'®. Por ultimo, no j4 mencionado Acérddo do Tribunal da Relagdo de Lisboa
de 10/10/2018 a divulgagdo de conversas em grupos de chat no WhatsApp serviu de prova
para o processo € ndo constituiu uma violagdo ao direito fundamental que esta a ser alvo

de andlise no presente ponto, uma vez que assistiu-se a um ato deliberado de entrega do

contetido das conversas em chats por um dos membros das mesmas?’.

211 Ac. do STJ de 24/10/2019, proc. n.° 26/18.8GCSTC-A. S1

212 Idem

213 [dem

214 Ac. do TRP de 20/01/2016, proc. n.°1145/08.4PBMTS.P1

215 Idem

216 Idem

217 Ac. do TRL de 10/10/2018, proc. n.° 257/18.0GCMTIJ-R. L1-3
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Nesta senda, ¢ possivel afirmar que a Constituicao da Republica Portuguesa e a
Lei pretendem tutelar a comunicagdo individual que decorre no «meio» virtual através do
impedimento da divulgagdo do seu conteudo. De notar que o direito a inviolabilidade
«dos outros meios de comunicagao privada» tem como objetivo proibir a divulgacao que
ocorre sem o consentimento dos intervenientes desta mesma conversa'®, Nio obstante
este facto, a jurisprudéncia nacional tem entendido que, perante uma situagdo em que as
comunicagdes privadas sdo voluntariamente disponibilizadas pelo seu recetor, ndo ha

violagdo do direito a reserva da vida privada®®®.

A partir do momento em que se trata de interagdes no ciberespago € que a
informagdo ¢ transmitida para o seu destinatario, este passard a deter o poder sobre a
mesma e, se pretender, poderd apresentd-la a terceiros. O emissor, enquanto um dos
intervenientes da comunicacao fechada, tem conhecimento que ao enviar a mensagem no
chat estd a consentir implicitamente na possibilidade da sua divulgacdo dado que a
informagdo transmitida encontrar-se-4, no momento posterior & comunicacao, no poder

do destinatario. Como tal, o emissor ird perder o seu controlo??.

Ademais, podera colocar-se a questdo de saber se os gestores de redes sociais
encontram-se na disponibilidade de divulgar os dados contidos em conversas tidas em
chats pelos utilizadores destas mesmas plataformas digitais. Estas entidades encontram-

se vinculadas a deveres de privacidade?

Relativamente a esta problematica deve observar-se as disposi¢des contidas na Lei
n.° 58/2019, que «(...) assegura a execucdo, na ordem juridica interna, do Regulamento
(UE) 2016/679 (...) relativo a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados, doravante designado

abreviadamente por Regulamento Geral de Protegdo de Dados (RGPD)»?%.,

218 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagées Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011, p. 42

219 NUNES, Duarte Alberto Rodrigues, Os Meios de Obtengdo de Prova Previstos na Lei do Cibercrime,
1.* ed., Coimbra: Gestlegal, 2018, p. 142

220 Ac. do TRP de 20/01/2016, proc. n.° 1145/08.4PBMTS.P1

22L Art.° 1.° da Lei n.° 58/2019 de 8 de agosto
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De acordo com o regulamento mencionado, as entidades que se destinam ao
tratamento de dados pessoais fornecidos por utilizadores através de meios autonomizados
ou por meios parcialmente autonomizados, encontram-se adstritas a deveres relacionados

com a protecdo da privacidade destes mesmos utilizadores??.

Por principio, ¢ possivel afirmar que os gestores de redes sociais ndo podem
divulgar certas informagdes contidas em conversas em chats. No entanto, o
consentimento dado pelos titulares de dados pessoais podera atribuir a estas entidades o
poder de aceder a estes fluxos informacionais??®. Ademais, o tratamento de dados pessoais
que se destinam a fins de interesse publico ou no exercicio de autoridades publicas
também justificam o acesso a estes mesmos dados de acordo com o considerando n.° 50
e art.?6.°n. °l al. e) RGPD. Nesta senda, o responsavel pelo tratamento de dados pessoais
esta vinculado pelo principio da transparéncia para com os titulares destes mesmos dados

de acordo com o art.° 12.° RGPD.

Em conclusio, as conversas fechadas que ocorrem no chat de plataformas digitais
encontram-se protegidas pela tutela da privacidade através de disposi¢cdes que se
encontram na Constitui¢do ¢ na Lei, no entanto o ato deliberado de divulgacdao do
conteudo destas comunicac¢des nao consiste numa violacao a este direito fundamental, na

medida em que houve consentimento implicito por parte do seu emissor.

Relativamente aos gestores de redes sociais, estes encontram-se vinculados as
disposi¢cdes do RGPD. Como tal, enquanto entidades que se destinam ao tratamento de
dados disponibilizados pelos utilizadores de plataformas digitais, estas devem observar

certos principios relacionados com o direito a privacidade.

Por regra, os gestores de redes sociais ndo podem aceder e divulgar certos dados
com excecao de casos em que existe consentimento do titular dos mesmos ou no exercicio

de autoridades publicas.

222 De acordo com o disposto nos artigos 1.° n.° 2 e 2.° RGPD. Ademais, as entidades que se destinam ao
tratamento de dados pessoais devem observar os principios contidos nos arts.® 5.° e seguintes.
223 Considerando n.° 32 € artigos 6.° n.°1 al. a) e 7.° RGPD
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3.2 A intromissao de um terceiro no conteudo das conversas em chats

Na presente exposicdo cabe diferenciar a ingeréncia legitima nos meios de
comunicacao, neste caso, nas conversas em chats da intromissao ilicita neste «novo meio
de comunicagdo», tendo em consideracdo a consagragao constitucional do direito a

inviolabilidade dos «outros meios de comunicagao privaday.

A possibilidade de valoragdo da prova, que pode ser obtida através da intromissao
(ndo so6 licita, mas também ilicita) nas conversas em chats, sera analisada em pontos

subsequentes.

A tecnologia e consequentemente 0s «novos meios de comunicagdo» originaram
uma potencial devassa da vida privada que podera ocorrer a qualquer instante. Neste
sentido, o cruzamento de informagdes, a intromissdo em sistemas informaticos ¢ a
criminalidade informética tornaram-se a normalidade na sociedade atual. Neste
paradigma, as conversas em chats consistem num alvo propicio a este tipo de situagdes
devido a quantidade de interagdes que decorrem em «ambiente» virtual e em virtude da
informagao que ¢ partilhada entre os intervenientes. Além disso, a partir do momento em
que a informacao ¢ disponibilizada no ciberespaco, ird perder-se o controlo sobre esse

conteudo, tornando-se vulneravel a ingeréncia de terceiros.

Nesta senda, cabe afirmar que a intromissdo sem o consentimento dos
intervenientes na comunicagao consiste numa forma de violacao do direito a reserva da
vida privada, segundo o entendimento de Paulo Mota Pinto??*. Assim sendo, a ingeréncia
na vida privada ¢ proibida logo em si mesma e ndo apenas como forma de prevenir a
divulgagdo da informagio??°. No mesmo sentido, no Ac. do TC n.° 128/92, de 01/04/1992
(Messias Bento) reconhece-se que o direito fundamental em questdo corresponde a um

direito «(...) onde ninguém deve poder penetrar sem autorizagdo do respetivo titular

(... )»%%.

224 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 537

225 Idem; p. 611

226 Ac. do TC n.° 128/92, de 01/04/1992 (Messias Bento)
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Como constatado em ponto prévio, a entrega voluntaria do contetido das conversas
tidas em chats ndo consubstancia nenhuma ingeréncia nas comunicacdes privadas. Por
conseguinte, devido a especial suscetibilidade de acesso de terceiros, o direito a
inviolabilidade dos «demais meios de comunicacao privada», consagrado no art.’ 34.°

CRP, garante que o ato comunicacional se mantenha entre os intervenientes da conversa.

Deste modo, encontra-se consagrado o direito a autodeterminagdo comunicativa,
ou seja, os individuos podem comunicar o que pretenderem sem intromissao de entidades
publicas ou privadas. Como afirma Inés Lopes da Silva Santos «A comunicacao nao ¢
secreta porque ¢ intima, mas sim porque ¢ uma comunica¢do fechada. Se o seu autor
“fechou” aquele fluxo informacional é porque deseja que ele assim se mantenha e que
apenas o seu destinatario tenha dele conhecimento, independentemente de nao ter
revelado quaisquer informagdes pertencentes a sua “esfera intima”??’. Assim sendo,

encontra-se consagrado a «impenetrabilidade» por terceiros®%,

No entanto, os direitos fundamentais podem ser restringidos através do disposto
no art.® 18.° n.° 2 CRP. Neste sentido, o art.® 34.° n.° 4 CRP consagra uma exce¢do a
inviolabilidade dos meios de comunicacdo privada nos «casos previstos na lei em matéria
de processo criminal». Por outras palavras, fora do processo criminal e caso a intromissao
ndo esteja expressamente prevista na lei, a intromissao nestes meios de comunicagao sera

tida como ilegitima.

Além disso, pode retirar-se desta norma que as excegdes previstas abrangem as
autoridades publicas, através de decisdo judicial (art.® 32.° n. °4 CRP), ou seja, a
intromissdo por parte de terceiros, sera tida como ilegitima®?®. Em consequéncia de uma
ingeréncia ilegitima no conteudo de conversas em chats, a prova obtida serd tida como
nula, ndo podendo ser utilizada no processo de acordo com o disposto no art.” 32.° n°8 e

art.’ 126.° n. °3 CPP%%0,

221 MORALS, Inés Lopes da Silva Santos, 4 Apreensio de Correio Eletrénico em Processo Penal: dos
Direitos Fundamentais as Ingeréncias Constitucional e Legalmente Legitimadas nas Comunicagoes,
Lisboa: FDUL, 2014. Dissertagao de Mestrado, p. 36/37

228 [dem

229 WONG, Un Tong, “Modelos de Proibicdes de Prova Numa Perspetiva Comparada: Alemanha, EUA e
China”, [In MENDES, Paulo de Sousa; PEREIRA, Rui Soares [et al.], Novos Desafios da Prova Penal,
vol. II, Coimbra: Almedina, 2023, p. 435/436]

230 Idem; p. 435
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Desde ja, cabe analisar algumas situacdes de intromissdes por parte de terceiros

no contetido das conversas em chats, que decorrem através de um sistema informatico.

Primeiramente considera-se pertinente abordar, de forma sucinta, a figura do
hacker, uma vez que este tem como objetivo a intromissdo e controlo nao autorizado de

231

dispositivos informaticos>*. Ademais, varios sao 0os casos em que um terceiro se infiltra

em comunicagdes privadas através de habilidades tecnoldgicas.

No entendimento de Furnell (2002) «(...) um hacker entra em redes sem
permissao, utilizando vulnerabilidades ou falhas no sofiware e no hardware ou pessoas,
no caso da engenharia social.»**?. Ao longo dos anos, com a crescente evolucdo da
tecnologia, a figura do hacker foi também evoluindo comegando a estar associada a

pratica de uma série de crimes.

Como exemplo, ¢ relevante recordar o caso Rui Pinto como forma de trazer a
colagdo uma situagdo em que um terceiro, através de técnicas de hacking, acedeu
ilegitimamente ao correio eletrénico do Clube Sport Lisboa e Benfica e também de outras
entidades. Apesar de ter apresentado provas relevantissimas através da ingeréncia neste
meio de comunicagdo, Rui Pinto foi condenado pela pratica de crimes de acesso ilegitimo
qualificado, crimes de dano informatico e de violagdo de correspondéncia agravados®3.
A andlise da valoragdo da prova que resulta da investigacao por parte de particulares, sera

analisada em ponto subsequente.

No presente topico, o exemplo referido tem como objetivo demonstrar que a
ingeréncia, sem consentimento, por parte de um cidaddo em sistemas informaticos e,
consequentemente, na comunicac¢ao eletronica constitui a pratica de ilicitos penais

relacionados com a viola¢do da reserva da vida privada®®.

2l dem; p.183

232 [dem; p. 184

233 LUSA, “Julgamento do segundo processo contra Rui Pinto arranca em 13 de janeiro”, disponivel em:
< https://observador.pt/2024/10/17/julgamento-do-segundo-processo-contra-rui-pinto-arranca-em-13-de-
janeiro/>

234 PEREIRA, Ana Filipa Nunes, Cibercrime & A Problemdtica da Prova Ilicitamente Obtida por
Particulares no Processo Penal Portugués, Porto: FDUCP, 2022. Dissertagdo de Mestrado, p. 45
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Neste sentido, o art.® 194.° CP consagra o crime de violacao de correspondéncia
ou de telecomunicagdes como forma de criminalizar as condutas que consistem na
intromissdo, sem consentimento, nos atos comunicacionais que se desenvolvem entre
intervenientes determinados, podendo incluir neste preceito as conversas em chats. Por
sua vez, o disposto no art.° 6.° da Lei do Cibercrime de 15 de setembro pune condutas que
consistem no acesso nao justificado a um sistema informatico para, através desta atuagao,
retirar-se informagao que ndo estaria acessivel por outro meio®®. No Acérdio do Tribunal
da Relagdo de Guimaraes de 12/04/2021 o arguido, sem permissdo da titular do sistema
informatico, acedeu ao seu correio eletrénico e, como tal, cometeu o crime de acesso

ilegitimo previsto e punido no artigo mencionado supra®%®.

Através desta norma «(...) tutela-se “a integridade do sistema informatico lesado”,
a partir de uma ideia nova de “inviolabilidade do domicilio informéatico”», procurando

proteger a intimidade da vida privada®’.

Nao obstante o facto de existirem intromissdes ilegais por parte de terceiros no
conteido das comunicagdes eletronicas, mais especificamente, no conteido das
conversas em chats, a lei consagra algumas excecdes. Deste modo, cabe elencar estas

situacdes de forma breve.

Como forma de fazer face ao novo tipo de criminalidade, os métodos ocultos de
investigagdo criminal consistem numa intromissdo em processos de comunicagdo,

estando este mesmo processo regulado na lei®*®,

Tendo em conta os diversos métodos ocultos, os agentes policiais, na sequéncia
de uma agdo encoberta online, podem intrometer-se nos processos de comunicagao
privada de acordo com o disposto no art.° 19.° LC e de acordo com as disposigdes

consagradas na Lei n.° 101/2001 de 25 de agosto®®°.

235 Ac. do TRG de 12/04/2021, proc. n.° 19/19.8GCBRG.G1

236 [dem

237 Idem

238 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagées Eletrénicas em Processo Penal: natureza
e respetivo regime juridico do correio eletronico enquanto meio de obtengdo de prova, 1.* ed., Coimbra:
Coimbra Editora, 2011 p. 95

2% Idem
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Neste paradigma, apesar de ser uma figura utilizada essencialmente nos EUA, se
for mais conveniente para a propria investigagdo, podera recorrer-se a um civil para que

. . . , . . ~ . 240 . .
este se infiltre no «meio virtual» e dai retire informagdes pertinentes“*. Assim, o terceiro
infiltrado, observando os requisitos previstos na lei, ndo estara a ingerir-se ilegitimamente

nas comunicagoes.

Ademais, o regime das buscas online que, entre nos, ¢ tido como admissivel tendo
em conta o previsto no art.® 15.° da Lei n. °109/2009 de 15 de setembro, consiste numa
ingeréncia licita a sistemas informaticos sem ser essencial o consentimento do visado para
que ocorra a pesquisa informatica?*!. Esta diligéncia efetiva-se através de orgdos de

policia criminal com despacho da autoridade judiciaria competente.

De igual modo, na sequéncia desta diligencia prévia e necessaria, como afirma o
Ac. do TRL de 25/01/2024, podera realizar-se, se assim for pertinente e por despacho do
JIC, a apreensdo de mensagens em chats, por exemplo, do WhatsApp, Messenger, etc.?*2.
Como tal, observando o disposto no art.® 17.° da Lei n.° 109/2009 de 15 de setembro ¢
possivel a intromissdo por parte da autoridade judiciaria competente no conteudo das

conversas em chats através da sua apreensao.

Em sintese, apesar da consagragdo constitucional e da consagrag¢do em legislagdes
internacionais da inviolabilidade da correspondéncia e dos outros meios de comunicagao
privada, a intromissdo de um terceiro no conteudo das conversas tidas em chats podera
ser considerada legitima apenas nos casos previstos em matéria de processo criminal, na

medida em que a vida privada pode encontrar-se espelhada naqueles meios.

Ademais, terd de ser uma ingeréncia de autoridade publica como se comprova

pelo disposto no art.® 34.° n. °4 CRP.

240 RAMALHO, David Silva, Métodos Ocultos de Investigacio Criminal em Ambiente Digital, Lisboa:
Almedina, 2017, p. 298

241 NUNES, Duarte Alberto Rodrigues, Os Meios de Obtencio de Prova Previstos na Lei do Cibercrime,
1.* ed., Coimbra: Gestlegal, 2018, p. 230

242 Ac. do TRL de 25/01/2024, proc. n.° 1/21.5ICLSB-A. L1-9
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Excetuando os casos mencionados supra, a intromissao por parte de quem ¢ alheio
a esta mesma comunicagdo (quer sejam privados ou autoridades publicas), sem o
consentimento dos visados, ¢ considerada ilegal uma vez que esta atuagdo viola o direito
areserva da intimidade da vida privada, na vertente de inviolabilidade da correspondéncia

e dos outros meios de comunicagao privada.

3.3 Arelevancia do consentimento para a valoracio da prova

Atendendo as duas situagdes que foram abordadas previamente, considera-se
pertinente averiguar a possibilidade de valorar a prova obtida tendo em conta o
ordenamento juridico portugués. Assim, cabe dar resposta as perguntas: Qual ¢ o papel
que o consentimento assume na valoragdo da prova e como ¢ que este ¢ interpretado nas

duas situagdes que foram analisadas em pontos prévios?

Nesta senda, as provas «enquanto meios de prova sao os elementos com base nos

quais os factos relevantes podem ser demonstrados»?*.

Para a exposicao deste topico, considera-se relevante desmistificar o sistema de
invalidades previsto no Codigo de Processo Penal®**. De acordo com o disposto nos
artigos 118.° n. °3 e 126.° CPP ¢ possivel afirmar que o regime das proibi¢des de prova
consiste num instituto autonomo relativamente as nulidades e ao regime das

irregularidades que estdo previstos noutras disposi¢des do CPP?4.

Para efeitos da presente dissertacdo ira dar-se maior enfoque ao regime das
proibi¢des de prova enquanto desvalor de determinado ato processual, ou seja, as

proibi¢des de valoragdo de prova.

243 MENDES, Paulo de Sousa, Li¢ées de Direito Processual Penal, 10* reimp.,Coimbra: Almedina, 2022,
p. 173

244 Como afirma Germano Marques da Silva «A invalidade dos atos processuais ¢é o efeito da violagio ou
inobservancia das disposi¢des da lei sobre o processo. Qualquer violagdo ou inobservancia dessas
disposicdes acarreta a invalidade do respectivo ato, nalguma das suas espécies.» [in SILVA, Germano
Marques da, Curso de Processo Penal, 4.* ed., vol. 11, Lisboa: Verbo, 2008, p. 90]

25Germano Marques da Silva entende que a inexisténcia juridica do ato incorpora o sistema de invalidades
do CPP [in SILVA, Germano Marques da, Curso de Processo Penal, 4. ed., vol. II, Lisboa: Verbo, 2008,
p. 106]
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Por outras palavras, «A proibi¢ao de prova corresponde a sua inadmissibilidade
no processo, isto €, uma prova proibida ndo pode ser tida em conta para os fins do
processo.»?*®. Assim, as proibicdes de prova consubstanciam restricdes a descoberta da

verdade®*’.

O desenvolvimento do tema que esté a ser alvo de analise remete-nos para a ideia

248 uma vez que é

de que «(...) o processo penal ¢ direito constitucional aplicado (...)»
no plano constitucional que se encontra consagrada a «(...) fonte primordial de proibi¢gdes
de prova (...)**. Assim, de acordo com o disposto no art.° 32.° n.° 8 CRP e no art.° 126.°
CPP procura proteger-se os direitos fundamentais através de proibi¢des absolutas de
obtencdo de prova (1.? parte do n. °8 do art.® 32.° CRP e n.° 1 e 2 do art.”° 126.° CPP) ¢
proibicdes relativas de obtengdo de prova (2.* parte do n.° 8 do art.® 32.° CRP e n.° 3 do
art.° 126.° CPP)?°. A distingdo entre proibigdes absolutas e relativas de prova assenta na

possibilidade de, caso se trate de uma proibicao relativa, a prova poder ser obtida e

valorada no processo caso exista consentimento «(...) do respetivo titular»?>*,

Admite-se a utilizagao da prova que tenha sido obtida desde que corresponda aos
casos previstos na lei ou se tiver existido acordo do titular dos direitos em causa®®.

Como Jorge Miranda e Rui Medeiros afirmam «A “obtengdo e utilizagdo

abusivas” sdo aquelas que sdo feitas sem o consentimento da pessoa a que a informagao

se refere.»?%2,

246 SILVA, Germano Marques da, Curso de Processo Penal, 4. ed., vol. I, Lisboa: Verbo, 2008, p. 91

247 Idem, p. 142

28MENDES, Paulo de Sousa, Li¢ées de Direito Processual Penal, 10° reimp.,Coimbra: Almedina, 2022, p.
179

249 WONG, Un Tong, “Modelos de Proibi¢des de Prova Numa Perspetiva Comparada: Alemanha, EUA e
China”, [In MENDES, Paulo de Sousa; PEREIRA, Rui Soares [et al.], Novos Desafios da Prova Penal,
vol. I, Coimbra: Almedina, 2023, p. 435]

20 MENDES, Paulo de Sousa, Li¢des de Direito Processual Penal, 10* reimp.,Coimbra: Almedina, 2022,
p. 180. No plano internacional, as proibi¢des de prova encontram-se consagradas nos arts.® 5.°e¢ 12.° DUDH,
arts.® 3.° ¢ 8. CEDH e art.° 7.° do Pacto Internacional sobre Direitos Civis e Politicos.

IN.° 3 art.® 126.° CPP

22 Jdem

258 MIRANDA, Jorge; MEDEIROS, Rui, anot. - Constituicdo da Repiiblica Portuguesa Anotada, Tomo 1,
Coimbra: Coimbra Editora, 2005, p. 294
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No mesmo sentido, no Ac. do TRL de 24/01/2023 refere-se que «(...) no caso do
n. °3, as provas sO serdo nulas quando os métodos utilizados para a sua obtengdo nao
obtiveram o consentimento do respetivo titular, porque se reportam a bens juridicos

disponiveis.»®4.

Diversamente, o sistema das proibigdes de prova alemdo ¢ composto por
proibicdes de valoracdo de prova que se encontram positivadas na lei (proibigdes de
valoracdo dependente) e por proibi¢des de valoragdo de prova que ndo se encontram
previstas na lei, ou seja, ndo resulta de uma proibicdo de produgdo de prova (proibi¢des
de prova independente)?°. Dito isto, no sistema Alemio, nem sempre uma proibi¢io de

valoragio advém de uma proibicdo de produgio de prova®.

Neste paradigma, ¢ possivel afirmar que as comunicagdes privadas, que se
desenvolvem em chats de determinadas plataformas digitais, encontram-se protegidas
contra a intromissdo no seu conteudo através da proibi¢ao relativa de obtengdo de prova
como se comprova pelo disposto nos artigos 34.°n.° 4 e art.° 32.°n. °8 CRP e n.° 3.° do
art.® 126.° CPP. Doravante, tendo isto em consideragdo, o desenvolvimento da presente
exposicao tera como ponto central as proibi¢des relativas de obtengdo de prova, na
medida em que sdo estas que tém influéncia na valora¢do da prova obtida em conversas

em chats.

A eventual utilizagdo e consequente valoragdo da prova obtida através da
intromissdo em comunicacdes privadas s6 podera ocorrer caso esteja previsto na lei ou
caso haja permissao do titular do direito visado de acordo com o disposto no art.® 32.°n.°
8 CRP e no art.” 126.° n. °3 CPP. Neste sentido, o consentimento assume um papel fulcral
para a admissibilidade e valoragao da prova. No Ac. do TRL de 24/01/2023 menciona-se
mesmo: «(...) o consentimento como uma via de legitimag¢ao dos correspondentes meios

de prova.»?’.

254 Ac. do TRL de 24/01/2023, proc. n.° 35/20.7SULSB.L.1-5

25 WONG, Un Tong, “Modelos de Proibicdes de Prova Numa Perspetiva Comparada: Alemanha, EUA e
China”, [In MENDES, Paulo de Sousa; PEREIRA, Rui Soares [et al.], Novos Desafios da Prova Penal, vol.
II, Coimbra: Almedina, 2023, p. 536]

2% Jdem

257 Ac. do TRL de 24/01/2023, proc. n.° 35/20.7SULSB.L.1-5
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Ademais, ¢ possivel afirmar que, no ambito da tutela da privacidade, o
consentimento ¢ uma limitacdo ao direito a reserva da vida privada, uma vez que a
protecdo concedida & comunicagdo privada sé serd restringida através de um ato de
permissao do titular do direito visado, ou seja, de quem foi alvo de uma intromissao legal

. ~ . 258 . . ,
nas comunicagdes privadas=™°. Assim sendo, o consentimento podera ser prestado «ex

ante ou ex post facton?®,

Por conseguinte, a relevancia da vontade do titular do direito que fora ofendido
para a valoragdo da prova obtida em meios de comunicagdo privada estd também
relacionada com a autodeterminacio informativa®®®. Neste sentido, o direito fundamental
consagrado no art.° 35.° CRP procura conferir seguranca aos intervenientes de

determinada conversa em «meioy» virtual e um autocontrolo sobre a mesma2®L.

O papel que o consentimento assume na utilizagao/valoracdo da prova obtida nas
comunicagdes desenvolvidas em chats tem que ver com a prote¢ao concedida pelo direito
a reserva da vida privada, na medida em que estas encontram-se tuteladas pela
inviolabilidade dos meios de comunicagdo de acordo com o disposto no art.° 34.° n.° 4
CRP. Tendo em consideracao as relagdes que se desenvolvem a partir destes meios, 0s
intervenientes criam uma expectativa de privacidade de que a informacao partilhada ira
permanecer entre os destinatarios. Por conseguinte, o acordo do titular do direito visado
¢ relevante em termos de protecio do «reduto fechado» que fora criado pelos
intervenientes da conversa em chat. Além disso, nao se deve descurar que o
consentimento assume especial importancia no «meio» virtual, um meio propicio a
intromissoes ilegais por parte de terceiros € um meio que incentiva a divulgacdo da

informacao.

Nesta senda, cabe relembrar as duas situacdes analisadas em pontos prévios: o ato
deliberado de divulgacdo de informacgdes contidas nas conversas em chats por parte de
um dos intervenientes das mesmas e a intromissdo de um terceiro no contetido destas

mesSmas conversas.

2% GASPAR, Antdénio Henriques [et al.], anot. -Cédigo de Processo Penal Anotado, 2.* ed., Coimbra:
Almedina, 2016, p. 404

29 Ac. do TRL de 24/01/2023, proc. n.° 35/20.7SULSB.L.1-5

260 FUJITA, Maria de Oliveira Lima Ruiz; WALDMAN, Ricardo Libel, Dados Pessoais no Ciberespago:
Eficacia Juridica do Consentimento e a Prote¢do da Privacidade no meio Ambiente Digital, Brasil:
Editorial Jurua, 2021, p. 67

261 Jdem
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No presente topico, pretende averiguar-se em que medida € que a prova obtida
nestas circunstancias poderd ser valorada tendo em conta o ordenamento juridico
portugués. Por outras palavras, sendo o consentimento uma forma de proteger direitos

fundamentais, como ¢ que este influencia a valoragao da prova nestas situacdes?

Como ja fora mencionado, a admissibilidade e valora¢do da prova em processo
penal depende do «consentimento do respetivo titular», caso esteja em causa prova obtida
através de métodos que violem certos direitos fundamentais, neste caso, o direito a
inviolabilidade de meios de comunicagdo privada como se comprova pelo disposto nos
artigos 126.° n.° 3 CPP e 32.° n.° 8 CRP. Neste sentido, as situacdes previstas na lei
relativas a intromissdo no conteudo das comunicagdes por autoridades judiciarias ndo

serdo aqui analisadas.

A nivel jurisprudencial vérios s@o os acordaos que tratam da problematica relativa
a valoracdo da prova obtida através da divulgacdo da informagdo por um dos
intervenientes de uma determinada conversa no chat. No Ac. do STJ de 24/10/2019
entende-se que a prova obtida através da entrega, por um dos intervenientes, de um
equipamento eletrénico que contem mensagens trocadas no chat nao ¢ considerada prova
proibida?®®. No acoérdio mencionado supra entende-se que, o facto de ter sido a
destinataria da conversa a entregar de forma deliberada o conteudo dessa mesma conversa
aum OPC, faz com que a informacdo que ai se encontra seja tida como uma prova valida

263 O consentimento, nestas

na medida em que nao viola o direito a reserva da vida privada
situagoes, ¢ dado de forma implicita por quem envia a informacao. A partir do momento
em que a mensagem ¢ transmitida, esta passa a estar no poder do destinatario, o qual deu

a sua aquiescéncia quando entregou o dispositivo eletronico ao OPC.

No Ac. do TRP de 22/05/2013, perante uma situacao semelhante, considera-se que a prova
obtida através do ato deliberado de divulgacdo de conversas em chats por parte da
ofendida, ndo serd considerada nula de acordo com o disposto no art.® 126.°n.° 3 CPP e

artigos 32.°n.° 8 e 34.° CRP?%,

%62 Ac. do STJ de 24/10/2019, proc. n.° 26/18.8 GCSTC-A. S1
263 [dem
264 Ac. do TRP de 22/05/2013, proc. n.° 74/07.3PASTS.P1
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O Tribunal considera que, como o acesso ao conteudo das mensagens foi dado por
um dos intervenientes da conversa, nao se verifica nenhuma violagdo ao direito a
inviolabilidade dos meios de comunicagdo privada. Além disso, a mensagem foi enviada
pelo emissor e este consentiu que, a partir daquele momento, a informacao iria ficar na

disponibilidade do destinatario?®®.

Diversamente, para averiguar a possivel valoracdo da prova obtida através da
intromissdo de um terceiro no conteudo de conversas em chats € necessario analisar se o

regime das proibi¢des de prova se dirige aos particulares?®®.

Desde logo, pode afirmar-se que ndo ¢ claro compreender quem sdo os
destinatarios da norma do art.® 126.° CPP?®’. A doutrina ndo ¢ consensual relativamente a
esta problematica. Paulo de Sousa Mendes ¢ Milene Viegas Martins consideram que o
regime das proibigdes de prova dirige-se aos «(...) 6rgdos de perseguicao penal e aos
sujeitos processuais.» € ndo vincula os particulares, uma vez que as funcdes de
investigacio e obtengdo de prova nio sido dirigidas a estes individuos?®®. Em sentido
distinto, Manuel da Costa Andrade, Jos¢ Neves da Costa e Paulo Pinto de Albuquerque
entendem que as proibi¢gdes de prova vinculam também os particulares, na medida em
que o disposto no art.” 126.° CPP ndo refere expressamente a quem ¢ que se dirige as
proibicdes de prova®®®. Tendo em consideracio a divergéncia doutrinaria sobre o tema,
entendo que a prova obtida através da pratica de um ilicito penal por parte de um particular
nao deve ser utilizada e valorada no processo. Por outras palavras, as proibi¢des de prova
devem aplicar-se também aos particulares. Por um lado, a lei ndo refere expressamente
quem sdo os destinatarios das proibicdes de prova e, por outro lado, considero que uma
prova que ndo seja obtida de forma licita ndo deve ser aceite no processo mesmo que esta

seja relevante para a descoberta da verdade.

Caso contrario, estariamos a ir contra o sistema juridico.

265 [dem

26WONG, Un Tong, “Modelos de Proibicdes de Prova Numa Perspetiva Comparada: Alemanha, EUA e
China”, [In MENDES, Paulo de Sousa; PEREIRA, Rui Soares [et al.], Novos Desafios da Prova Penal, vol.
II, Coimbra: Almedina, 2023, p. 437]

267 [dem

268 [dem; p. 438

269 Jdem
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A nivel jurisprudencial, recordemos o ja referido Caso Rui Pinto. Neste caso, a
recolha de prova, por parte de Rui Pinto, através do cometimento de um crime ndo afastou
a sua punicao e consequente nulidade da prova obtida de acordo com o disposto nos
artigos 126.° n.° 3 CPP e 32.° n.° 8 CRP?"°. No mesmo sentido, no Ac. do TRL de
03/07/2012 concluiu-se que deve aplicar-se o disposto no art.° 126.° CPP a prova obtida

por um particular através da violagdo do sigilo bancario®’.

Em conclusdo, considero que o consentimento assume um papel bastante
relevante no que se refere a valoragao da prova obtida através da violacao do direito a
reserva da vida privada, mais especificamente, quando se trate de prova obtida em
conversas que se desenvolvem em chats. E certo que os meios de comunicagio
constituem um «espago» onde se partilha, com pessoas determinadas, todo o tipo de
informacdo. Como tal, ¢ expectavel que seja criada uma ideia de inviolabilidade destes
meios, que s6 pode ser quebrado com o acordo do respetivo titular como se comprova
pelo disposto nos artigos 32.° n.° 8, 34.° CRP e art.® 126.° n.° 3 CPP. Ademais, o
consentimento permite que a prova seja utilizada e valorada no processo, uma vez este
ato retira a ilicitude a intromissao na vida privada. Relativamente a prova obtida através
do ato deliberado de entrega por um dos intervenientes a um OPC, tendo a concordar com
a posicio apresentada pela jurisprudéncia. E certo que, a partir do momento em que se
envia uma mensagem pelo «meio» virtual estd a dar-se azo para que, quem tem
disponibilidade sobre a mensagem, possa fazer com ela o que entender. Em sentido
oposto, a prova obtida ilicitamente através da intromissao de um terceiro no conteudo das
comunicagdes privadas, ndo podera ser valorada e utilizada no processo dado que esta
atuagdo constitui uma intromissao abusiva. Deste modo, nao existindo consentimento,

aplicar-se-a o disposto no art.” 126.° n.° 3 CPP.

3.4 A importancia da divulgacio de informacées para a realizagao da justica

Como ja fora referenciado ao longo da presente dissertacdo e tendo por base a
CRP ¢ a Lei, a revelacao de informagdes que digam respeito a aspetos da vida privada

consiste numa forma de violagdo do direito a reserva da vida privada.

20 PEREIRA, Ana Filipa Nunes, Cibercrime & A Problemdtica da Prova Ilicitamente Obtida por
Particulares no Processo Penal Portugués, Porto: FDUCP, 2022. Dissertagao de Mestrado, p. 45
211 Ac. do TRL de 03/07/2012, proc. n.° 14538/10.4TFLSB.L1-5
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Nao obstante este facto, ¢ pertinente averiguar se a realizagdo da justica €
considerado um interesse legitimo que justifique a divulgacdo de certas informagdes. Ao
analisar as duas situacdes apresentadas em pontos prévios, cabe compreender que

interesse prevalecera: o interesse particular ou o interesse coletivo.

O interesse na realizacdo da justica ¢ tido como um interesse publico e como um
pilar que norteia o sistema juridico portugués?’2. Como tal, o interesse na realizagio da
justica ¢ uma decorréncia do principio estruturante e nuclear do processo penal, o
principio da «verdade material» que se encontra consagrado, com carater geral, no art.°
340.° CPP?"3. No Ac. do TRL de 03/10/2018 refere-se que «(...) o interesse da descoberta
da verdade, o qual constitui um principio nuclear e estruturante de todo o processo penal
(...)»%"*. Este principio assume especial importancia no que se refere aos meios de prova
e métodos de obtengdo de prova, uma vez que o tribunal deve «(...) ordenar,
oficiosamente ou a requerimento, a producdo de todos os meios de prova cujo
conhecimento se lhe afigure necessario a descoberta da verdade e 4 boa decisdo da causa
(...)»?™>. Por conseguinte, o interesse na realizacdo da justica é considerado um dos
objetivos principais do moderno processo penal que apresenta uma estrutura

acusatoria®’®,

Neste sentido, a divulgacdo de certas informagdes pode assumir um papel
relevantissimo quando se trata de atingir o interesse coletivo em questdo. As conversas
em chats constituem o exemplo ideal do que fora referido supra, uma vez que a
comunicagdo que se desenvolve entre intervenientes determinados pode consistir numa
fonte de informagdes relevantes para a descoberta da verdade. Como ja fora mencionado
ao longo desta dissertacdo, as conversas que se desenrolam no «meio» virtual podem

espelhar a pratica de crimes ou mesmo a sua preparacao.

212 GASPAR, Anténio Henriques [et al.], anot. -Cédigo de Processo Penal Anotado, Coimbra: Almedina,
2014, p. 442

213 ANTUNES, Maria Jodo, Direito Processual Penal, 5 ed., Coimbra: Almedina, 2023.p. 197/198.
Segundo o entendimento de Paulo de Sousa Mendes, o principio da investigagdo € corolario do principio
da verdade material, mas existem autores que consideram que estes principios sdo sinonimos [in MENDES,
Paulo de Sousa, Li¢oes de Direito Processual Penal, 10* reimp.,Coimbra: Almedina, 2022, p. 205]

274 Ac. do TRL de 03/10/2018, proc. n.° 5/11.6IDFUN.L2-3

215 Ac. do TRG de 17/10/2005, proc. n.° 1163/05-1

276 CORREIA, Jodo Conde, “Qual o significado de abusiva intromissio na vida privada, no domicilio, na
correspondéncia e nas telecomunicagdes (art.°32, n. °8, 2* parte da CRP)?”, Revista do Ministério Publico,
n.°79 (1999), p. 18
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No recente caso que inclui o antigo lider da principal claque do Futebol Clube do
Porto, Fernando Madureira mais conhecido como «Macaco», ¢ possivel constatar-se o

que fora mencionado supra.

Os arguidos da «Operagao Pretoriano» respondem por um conjunto consideravel
de crimes, entre eles, ofensa a integridade fisica no ambito de espéculo desportivo, coagdo
agravada, atentado a liberdade de informacgdo, entre outros®’’. Neste paradigma, as
mensagens trocadas no WhatsApp entre os arguidos do processo foram relevantes para a
descoberta da verdade e subsequente realizagao da justica na medida em que, através
destas conversas, ficou demonstrado que as agressdes foram planeadas previamente face
aos incidentes que decorreram na Assembleia Geral Extraordinaria do FC do Porto?’8, Em
sentido idéntico, recordemos o j& mencionado caso do ataque a Academia do Sporting
Clube de Portugal. O Tribunal utilizou as conversas que se desenvolveram em grupos do
WhatsApp como um meio de prova imprescindivel para a descoberta da verdade e

279

realizacdo da justica®’”. A divulgac¢do de certas informagdes pode ser crucial para o

interesse na realizagdo da justica.

Por um lado, o Estado de Direito Democratico tem como objetivo a realizagdo da
justica enquanto pilar fundamental e, por outro lado, tem como fim a protecdo de direitos

fundamentais dos individuos22°

. Nesta senda, ¢ necessario fazer uma ponderacao entre os
interesses em causa, uma vez que nao € possivel o ordenamento juridico conceder uma
protecdo maxima aos direitos fundamentais nem uma prossecu¢do sem limites a

descoberta da verdade e subsequente interesse na realiza¢io da justi¢a?®.

Este juizo de ponderacdo encontra-se evidenciado na relevancia de certos meios

de prova ou métodos de obtencdo de prova para a descoberta da verdade.

2ITDANTAS, Miguel, A terceira foi de vez. Operagdo Pretoriano arrancou, mas sem declaragdes, disponivel
em:<https://www.publico.pt/2024/10/28/desporto/noticia/terceira-operacao-pretoriano-arrancou-
declaracoes-2109666 >

218 ,USA, «Hoje € noticia: WhatsApp trama 'Macaco'; Confronto aberto com policias», disponivel em:
<https://www.noticiasaominuto.com/pais/2495508/hoje-e-noticia-whatsaapp-trama-macaco-confronto-
aberto-com-policias>

279 Ac. do TRL, de 10/10/2018, proc. n.° 257/18.0GCMTJ-R. L1-3

280 CORREIA, Jodo Conde, “Qual o significado de abusiva intromissio na vida privada, no domicilio, na
correspondéncia e nas telecomunicagdes (art.°32, n. °8, 2% parte da CRP)?”, Revista do Ministério Publico,
n.°79 (1999), p. 18

281 Tdem
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Relativamente ao direito a reserva da intimidade da vida privada, em especial, o
direito a inviolabilidade dos meios de comunicacdo privada, enquanto direito
fundamental que ndo ¢ absoluto, podera ser alvo de restrigdes legais como se comprova
pelo disposto no art.® 18.° n.° 2 CRP. O que ¢ necessario averiguar ¢ se o interesse na
realizagdo da justi¢a constitui um interesse legitimo que justifique a divulgacao de certo
tipo de informagdes, na medida em que a revelagdo de informagdo contida nos meios de
comunicagdo privada constitui uma violagdo ao direito fundamental previsto no art.® 34.°
n. °1 e 4 CRP??, O direito a inviolabilidade dos meios de comunicagao privada s6 pode
ser restringido caso haja previsdo especifica na lei que conceda esta restricdo como se
comprova pelo disposto no artigo mencionado anteriormente. Ademais, mesmo ao nivel
de valoragdo da prova obtida, esta s6 podera ser valorada nos casos previsto na lei ou
quando haja o consentimento do titular do direito visado, de acordo com o disposto no
art.° 126.° n.° 3 CPP e artigos 32.° n.° 8 e 34.° n.° 4 CRP. A problematica encontra-se
presente em situagdes em que a divulgagdo de informagdes € crucial para a realizagdo da

justiga, que interesse deve prevalecer?

Como ja fora referenciado em pontos anteriores, a Constituicdo da Republica
Portuguesa ndo ignorou este conflito e, através da consagragao do direito a liberdade de
informacao e expressdo no seu art.” 37.°, pretende tutelar o direito de divulgacdo de
informagdes quando haja um interesse legitimo que justifique esta mesma divulgagao®®,
Neste sentido, Paulo Mota Pinto entende que um interesse publico pode justificar uma
restri¢ao ao direito a reserva da vida privada e, além disso, a restricao tem que ter como
fim uma fungdo informativa?®*. Segundo este autor, o interesse na realiza¢io da justica é
considerado um exemplo de um interesse legitimo que justifica uma limitac¢do ao direito

areserva da vida privada?®

. Dito isto, nem sempre um interesse publico deve prevalecer
perante um interesse particular, mas ha situagdes em que prescindir de um interesse
particular pode ser determinante para se alcancar um pilar fundamental do Estado de

Direito Democrético, a realizacdo da justica.

282 CORREIA, Jodo Conde, “Qual o significado de abusiva intromissio na vida privada, no domicilio, na
correspondéncia e nas telecomunicagdes (art.°32, n. °8, 2% parte da CRP)?”, Revista do Ministério Publico,
n.° 79 (1999), p. 20

283 Do mesmo modo, o art.’ 10.° da CEDH consagra o direito a liberdade de expressio.

284 PINTO, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais: Estudos, 1.* ed., Coimbra:
Gestlegal, 2018, p. 636 ¢ 640 ¢ 577

28 Idem, p. 570

-67 -



As conversas em chats como meio de prova e o direito a privacidade

Esta realidade esta bastante presente na sociedade atual em razdo do avango
tecnoldgico e, consequentemente, da partilha permanente de informagdes entre os
individuos através do «meio» virtual. A nivel jurisprudencial, cabe averiguar as duas
situagdes que tém sido alvo de andlise ao longo desta dissertacdo: a divulgagdo de
informacao por um dos intervenientes em conversas que decorrem em chats € a
intromissdo de um terceiro no contetido destas conversas e subsequente divulgacao desta

mesma informacao.

Relativamente a primeira situagdo, através do Ac. do TRP de 22/05/2013 ¢
possivel afirmar que o ato de divulga¢do a um 6rgdo de policia criminal, por parte da
destinataria, das mensagens arquivadas no telefone foi relevante para a descoberta da

286 A5 conversas desenvolvidas entre

verdade material e subsequente realizagao da justiga
o arguido e a ofendida em chats de plataformas digitais consistiram num meio de prova
relevante para que fosse realizada a justica, punindo o arguido pela pratica do crime de

violéncia doméstica?®’,

Quando se trata de uma situagdo de intromissdo por parte de um terceiro no
conteudo de comunicagdes privadas e, consequentemente, a divulgagdo da informagdo
recolhida ¢ importante referir que, o resultado da ponderagao entre um interesse particular
e o interesse na realizagdo da justica, tem sido diferente. Como exemplo, é possivel referir
os ataques de hackers russos a plataformas digitais de entidades governamentais?®. Neste
caso, o acesso ao conteudo das mensagens do WhatsApp de ministros de governos
internacionais podera ser relevante para a descoberta de um conjunto avultado de crimes
e subsequente realizacdo da justica. No entanto, este facto ndo afasta a conduta ilicita por
parte dos hackers e, deste modo, a sua punicio 2. Neste sentido, constata-se que nem

sempre ocorre a predominancia do interesse coletivo sobre o particular.

Da exposicao supra € possivel concluir que, em diversos casos, a divulgacao de
informagdes assume um papel crucial para a descoberta da verdade e subsequente

realizagdo da justica

286 Ac. do TRP de 22/05/2013, proc. n.° 74/07.3PASTS.P1

287 Jdem

288 GODINHO, Jodo Paulo, «Hackers ligados a espionagem russa usam Whatsapp para atacar ministros e
funciondrios de governos internacionais», disponivel em: < https://observador.pt/2025/01/17/hackers-
ligados-a-espionagem-russa-usam-whatsapp-para-atacar-ministros-e-funcionarios-de-governos-
internacionais/ >

289 Idem
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Esta realidade encontra-se, essencialmente, presente no que se refere as conversas
que se desenvolvem no «meio» virtual, uma vez que o ciberespago tornou-se «palco» para
a partilha de informagdes. Nao obstante este facto, existem situagdes em que o interesse
coletivo na realizagdo da justiga ndo ira prevalecer sobre um interesse particular. Neste
sentido, foi o que sucedeu no caso Rui Pinto, na medida em que a divulgagdo consistia
num ilicito penal. Na minha perspetiva, considero que a realizacdo da justica deve ser um
interesse que deve reger o nosso ordenamento juridico, no entanto deve estar equilibrado

com os interesses particulares de cada individuo.

No que se refere a prote¢dao da divulgacdao de informagdes como expressdo do
direito a reserva da vida privada, mais especificamente, como expressdo do direito a
inviolabilidade dos meios de comunicagdo privada, cabe-me constatar que, por vezes,

revela-se essencial a revelacdo de certo tipo de informacgdes para que se realize a justica.

Sucintamente, a divulgacdo de conversas tidas em chats bem como a intromissao
de um terceiro nestas mesmas conversas, sao realidades que se encontram presentes em
grande parte da jurisprudéncia portuguesa. A questdo que se pretende resolver
constantemente ¢€ se estas situacdes colocam em causa o direito a reserva da vida privada,
uma vez que para a valoracao da prova obtida ¢ necessario o consentimento do titular do
direito visado. A conclusdo que se tem retirado da analise jurisprudencial ¢ que a
divulgagdo por parte de um dos intervenientes da conversa tida no chat ndo constitui uma
violacdo ao direito a inviolabilidade dos «novos meios de comunicagdo», uma vez que o
emissor da mensagem, ao transmiti-la, dd a sua aquiescéncia para que o seu recetor faca
o que pretender com esta mesma informagao. Além disso, 0 emissor tem consciéncia de
que, a partir do momento em que a mensagem ¢ enviada, este perde o controlo sobre a
mesma e o destinatério fica no poder de utilizar a informagao como pretender. Em sentido
distinto, a intromissdo de um terceiro no conteido de conversas tidas entre intervenientes
determinados coloca em causa a tutela da privacidade na medida em que constitui um

ilicito criminal, aplicando-se as proibi¢des de prova a estes particulares.

Ademais, ¢ possivel afirmar que, frequentemente, a divulgacdo destas conversas
¢ relevante para que se realize a justica, enquanto um pilar fundamental do ordenamento
juridico portugués. Nao obstante este facto, ha que procurar um equilibrio entre a prote¢do

dos direitos fundamentais e a prossecucao da justica.
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CONCLUSOES

O ordenamento juridico portugués procura alcangar um equilibrio entre a
admissibilidade de certos meios de prova, no sentido de estes serem relevantes para a
descoberta da verdade e subsequente interesse na realiza¢ao da justi¢a e o respeito pelos
direitos fundamentais. O direito a privacidade, com consagragdo na Constitui¢ao da
Republica Portuguesa e na Lei, encontra expressdo em disposi¢des relativas a valoragao
da prova no processo criminal, o que evidencia a sua importancia para esta tematica.
Ademais, o direito a reserva da vida privada tem como objetivo impedir qualquer
intromissao e divulgacdo do contetudo partilhado nos meios de comunicagdo, uma vez que
existe uma nitida expectativa de privacidade criada entre os intervenientes da

comunicagao.

Concluiu-se que o direito a privacidade constitui um conceito mutavel. A era
digital contribuiu para a perda da privacidade de quem interage no «meio» virtual devido

a constante partilha e transmissao de informagdes de indole individual.

Neste contexto, conforme ficou demonstrado, as conversas em chats tém sido um
relevante meio de prova em processos judiciais. Com entendimento undnime na
jurisprudéncia atual, as conversas em chats constituem prova documental em suporte
digital. Para além de serem um meio de comunicacdo cada vez mais utilizado em
«ambiente» virtual, as conversas em chats podem conter informagdes pertinentes para a
descoberta da verdade. Esta realidade ficou demonstrada com a mengao ao caso relativo
ao ataque a academia do Sporting Clube de Portugal e ao caso relacionado com a
Operagao Pretoriano. Neste seguimento, afirmou-se que a prova digital, enquanto

informagdo pertinente armazenada no sistema informatico, assume um papel cada vez

mais significativo ao nivel do processo penal.

Nao obstante este facto, o sistema juridico portugués apresenta fragilidades ao
nivel da regulamentac@o da prova digital com disposi¢des dubias no Codigo de Processo
Penal, nomeadamente, o art.® 189.° CPP. O artigo mencionado constitui uma disposi¢ao
imprecisa na medida em que estende o regime das escutas telefonicas a comunicagdes

estabelecidas no «meio» digital.
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Com o surgimento da Lei n.° 109/2009 de 15 de setembro ¢, atualmente,
indiscutivel que a prova armazenada em ambiente digital deve ser reger-se pelas
disposi¢des presentes nesta mesma lei. No entanto, ndo existe regulamentacao explicita

para a prova documental em suporte digital.

Considero que o sistema legal portugués, especialmente as disposi¢des contidas
no Cédigo de Processo Penal, criam duvidas de aplicagdo. A prote¢do concedida pelo
direito a reserva da vida privada ao contetido disponibilizado nos meios de comunicagao
pode ser restringida em virtude de situagdes expressamente previstas em matéria de
processo criminal. Neste sentido, o art.® 17.° da Lei n.° 109/2009 de 15 de setembro
constitui um método de obtengdo de prova adequado que permite que as autoridades
judiciarias acedam ao contetdo partilhado nas conversas em chats, através da sua

apreensao.

Por 1ultimo, concluiu-se que este tipo de conversas podem constituir um meio de
prova valido se o seu contetido for obtido com o consentimento do titular do direito
visado, de acordo com o disposto no art.® 126.° n.° 3 do CPP e no art.” 34.° n. °4 CRP.
Neste paradigma, a jurisprudéncia tem entendido que quando a informagao contida nestas
mesmas conversas ¢ divulgada por um dos seus intervenientes, nao existe violacdo do
direito a reserva da vida privada na medida em que o recetor encontra-se na livre
disposicao de utilizar a informagdo como pretender. Além disto, pode afirmar-se que
existiu um ato de consentimento implicito por parte do emissor da mensagem que tem
plena consciéncia que, ao partilhar uma informagado online, perdera o controlo sobre a

mesma. Assim, nestas situacoes, a prova serd admissivel.

A intromissd@o de um terceiro no conteudo das conversas em chats e posterior
obtengdo de prova, apresenta um tratamento distinto. Nao se trata aqui de uma intromissao
legitima por parte de autoridades judiciarias, mas sim de uma ingeréncia ilicita num
sistema informadtico e posteriormente em meios de comunicagdo. Deste modo, tratando-
se de um ato ilicito punido por lei, a prova obtida ndo poderd ser valorada no processo
mesmo que constitua informagdo relevante. Nao se verifica um qualquer ato de

consentimento por parte dos intervenientes destes meios de comunicacao.
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Tendo em consideracdo a sociedade contemporanea, o ordenamento juridico
portugués ja deveria conter disposi¢des precisas relativamente a comunicagao através do
ciberespaco e, além disso, deveria existir uma delimitacdo esclarecedora relativamente as
questdes colocadas pelo direito a privacidade nestes «novos» meios de comunicagdo, em

especial, nas conversas em chats.

Apesar de inovadora, a Lei do Cibercrime ainda apresenta disposi¢des que
carecem de melhor esclarecimento, como ¢ o caso do art.° 17.°. O artigo mencionado, que
se refere a realidade digital, remete para disposi¢cdes contidas no CPP que tende a regular
a realidade fisica. No entanto, na minha perspetiva o regime aplicavel a apreensdo de
registos de conversas em chats é o que consta da Lei do Cibercrime, mais

especificamente, do disposto no art. °17.° desta mesma lei.

Por ultimo, tendo em conta que o conceito de privacidade se tem desvanecido, o
sistema juridico deveria punir, em maior escala, condutas que coloquem em causa este

direito fundamental.
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