NOVA SCHOOL
OF LAW

WASHINGTON TRINDADE DA SILVA JUNIOR

A UTILIZACAO DE MALWARE EM INVESTIGACOES
CRIMINAIS EM FACE DO ESTABELECIDO PELOS
DIREITOS FUNDAMENTAIS

Dissertacdo com vista a obtengdo do grau de

Mestre em Direito na especialidade de Direito Publico

Orientador:
Professor Doutor Frederico Lacerda da Costa Pinto, Professor da Faculdade de Direito

da Universidade Nova de Lisboa

Dezembro de 2021



NOVA SCHOOL
OF LAW

WASHINGTON TRINDADE DA SILVA JUNIOR

A UTILIZACAO DE MALWARE EM INVESTIGACOES
CRIMINAIS EM FACE DO ESTABELECIDO PELOS
DIREITOS FUNDAMENTAIS

Dissertacdo com vista a obtencdo do grau de

Mestre em Direito na especialidade de Direito Publico

Orientador:
Professor Doutor Frederico Lacerda da Costa Pinto, Professor da Faculdade de Direito da

Universidade Nova de Lishoa

Dezembro de 2021



DECLARACAO ANTIPLAGIO

Declaro, por minha honra, que o trabalho que apresento € original e que todas as minhas
citacOes estdo corretamente identificadas. Tenho consciéncia de que a utilizagédo de

elementos alheios ndo identificados constitui uma grave falta ética e disciplinar.

Washington Trindade da Silva Junior




AGRADECIMENTOS

Agradeco aos meus pais e professores.



LISTA DE ABREVIATURAS

AA.VV. — Autores varios

ACPO — Association of Chief Police Officers

Al. — Alinea

Art.° — Artigo

BGH — Bundesgerichtshof (Supremo Tribunal Federal Alemé&o)
BKA — Bundeskriminalamt (Policia Judiciaria Federal)
BO2K — Back Orifice 2000’

BVerfG — Bundesverfassungsgericht (Tribunal Constitucional Federal Aleméo)
CCC — Chaos Computer Club

CEDH — Convengdo Europeia dos Direitos do Homem
CIPA — Classified Information Procedures Act
CIPAV— Computer and Protocol Address Verifier

CPP — Codigo de Processo Penal Portugués

CRFB/88 — Constituicdo da Republica Federativa do Brasil de 1988
CRP — Constituicdo da Republica Portuguesa

DoS — Denial of Service

EUA — Estados Unidos da América

FBI — Federal Bureau of Investigation

GPS — Global Positioning System

IP — Internet Protocol

ISP — Internet Service Provider

KLS — Key Logger System

LAN — Local Area Network

LECrim — Ley de Enjuiciamiento Criminal

MAC — Media Access Control

N.° — Ndmero

NIST — National Institute of Standards and Technology
NIT — Network Investigative Technique

NSA — National Security Agency

PGP — Pretty Good Privacy

RAM — Random Access Memory



ROM — Read-Only Memory

StPO — Cédigo de Processo Penal Alemao

TCP — Transmission Control Protocol

TIC — Tecnologia da Informacéo e Comunicacdo
TOR — The Onion Router

URL — Uniform Resource Locator

VolP — Voice Over Internet Protocol

VI



Declaro que a presente dissertacédo possui um total de 199.704 caracteres.

Vil



RESUMO

As novas tecnologias da comunicacéo e informacéo e a omnipresenca de dispositivos
eletronico-digitais provocam mudancas culturais profundas na sociedade e fazem com que
0s 6rgdos de controlo sejam obrigados a adotar métodos de obtencdo de fontes de prova
diferentes dos que dispunham até ha poucos anos, como € o caso do malware.

Os ordenamentos juridicos na Republica Federativa do Brasil de 1988, assim como em
Portugal, ndo contemplam a utilizacdo do codigo arbitrario, e, ndo obstante, verifica-se que
esta tarefa legislativa de regulamentacdo da mencionada ferramenta ndo podera ser
negligenciada indefinidamente.

Desafios como a utilizacdo, em larga escala, da criptografia e os crimes cometidos
constantemente na dark web irdo, inevitavelmente, impelir estes paises a elaborarem uma
norma que habilite expressamente o emprego da ferramenta de cédigo malicioso no curso
de investigacOes criminais.

Dada a diversidade de fungbes que podem ser ativadas sempre que um sistema
informatico seja penetrado por um codigo malicioso e dada quantidade massiva de dados
de que passardo a dispor os 6rgaos de controlo durante as investigacdes de crimes sempre
que fizerem uso deste método oculto e extrassensorial, 0 Poder Legislativo devera respeitar
inquestionavelmente os principios juridicos e os direitos fundamentais aplicaveis no
momento de erguer um novo diploma juridico que venha a regulamentar o tema.

A normatizagdo estatal observara a tendéncia de expansionismo atribuida aos direitos
fundamentais, bem como os principios constitucionais que vinculardo a deciséo judicial a

parametros semelhantes.

Palavras-chave: malware, métodos ocultos, direitos fundamentais, investigacao

criminal, tecnologias da informagéo e comunicagéo.
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ABSTRACT

New communication and information technologies and the ubiquity of electronic-
digital devices bring profound cultural changes to society and force control bodies to adopt
methods for obtaining sources of evidence different from those available until a few years
ago, as is the case with malware.

The legal system in the Federative Republic of Brazil in 1988, as well as in Portugal,
does not contemplate the use of the arbitrary code, and, nevertheless, it appears that this
legislative task of regulating the aforementioned tool cannot be neglected indefinitely.

Challenges such as the large-scale use of cryptography and the crimes constantly
committed on the dark web will inevitably compel these countries to develop a standard that
expressly enables the use of the malicious code tool in the course of criminal investigations.

Given the diversity of functions that can be activated whenever a computer system is
penetrated by malicious code, and the massive amount of data that the control bodies will
have during investigations of crimes whenever they make use of this hidden and extrasensory
method, the Legislative Power must maintain unsurpassed respect for the legal principles
and fundamental rights applicable at the time of erecting a new legal instrument that will
regulate the issue.

State regulation will observe the expansionist tendency attributed to fundamental
rights, as well as the constitutional principles that will bind the decision judicial to similar

parameters.

Keywords: Malware, occult methods, fundamental rights, criminal investigation,

communication and information technologies



INTRODUGAO

INTRODUCAO

Para compreender o fendmeno da ferramenta malware em investigacGes criminais
publicas, o texto comeca por se focar em enquadrar o codigo malicioso quanto ao conceito, as
funcionalidades e as tipologias. No seguimento simples do capitulo, foram indicadas as formas
préticas pelas quais o investigador digital poderia introduzir o codigo arbitrario no interior do
sistema de um visado.

Ulteriormente, foi analisada a utilizacdo de cddigo malicioso em investigacdes criminais
nos Estados Unidos da América. Para tal, partiu-se do primeiro caso com repercussao mediatica
conhecido, tendo, depois, sido analisados outros casos de estudo emblematicos, e aportando nas
alteracBes legislativas que permitem o emprego da ferramenta além-fronteiras do poder
jurisdicional daquela patria.

Em seguida, analisamos a realidade em Espanha, que, atualmente, regulamenta, de forma
bastante completa, a utilizacdo do malware, apesar de avaliarmos como passivel de criticas o
flexivel catalogo de crimes e sujeitos expostos pela norma.

Foi trazida também a experiéncia na Alemanha que langou marcos jurisprudenciais
indispensaveis e que estabeleceu o traco a ser seguido para a compreensao e o limite daquilo que
pode ser deferido ao Estado para fins de penetracdo em sistemas informaéticos, inclusive
rechacando plenamente a primeira tentativa de legitimacdo. Recentemente, o legislador daquela
regido desincumbiu-se a contento do dever, e foram definidos pela lei fundamentos distintos
para a concessdo de «vigilancia na fonte» e para a busca remota por dados armazenados.

No terceiro capitulo, observamos que, sendo o codigo malicioso um meio oculto,
extrassensorial e que englobarad uma série de poderosos recursos concomitantemente, a ado¢ao
deste dependera necessariamente de uma lei expressa, sendo invidvel a defesa de que modos de
aquisicdo atipicos ndo estejam na dependéncia da norma que os habilite expressamente. Tal
regulamentacéo devera ser a mais clara possivel e observar o principio da proporcionalidade no
que respeita a exigibilidade material, & dimenséo de exigibilidade espacial, a dimensao de
exigibilidade temporal, e, por fim, & dimens&o pessoal. A subsidiariedade que a adoc¢ao desta
natureza de intrusdo importa serd levada em consideracdo num grau elevado e condizente
com a respetiva excecionalidade.

Todas as diversas funcionalidades que poderdo ser ativadas sempre que o malware é

instalado poderao entrar em conflito com os direitos fundamentais resguardados por Cartas
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INTRODUGAO

Magnas de paises democraticos, como sejam: o direito ao sigilo e a protecdo das
comunicag0es; o direito a reserva da intimidade; o direito a inviolabilidade do domicilio; o
direito a imagem e a palavra; o direito a integridade e confidencialidade dos sistemas
informaticos; o direito a autodeterminacdo informativa.

Avancando no tema, e apds a analise de que a maioria das investigagdes onde se faz
uso do codigo arbitréario devera recolher dados atraves da rede mundial de computadores, a
pesquisa visa verificar alguns aspetos técnicos relevantes.

Foram examinados, ainda, 0s pressupostos técnicos para a obtencédo de fontes de prova
em formato digital. Estas devem seguir precisamente os passos estabelecidos pela ciéncia
forense digital, sob pena de tornar o fruto da investigagdo criminal inservivel em sede de
julgamento.

Na sequéncia do atras mencionado, o presente estudo aborda algumas das principais
medidas antiforenses que sdo geralmente invocadas para justificar a ado¢do do codigo
malicioso como medida indispensavel aos 6rgaos de controlo no apuramento da verdade,
verificando-se ser 0 expoente destas medidas de autoprotecdo a adogdo da criptografia, do
programa TOR e da esteganografia.

No capitulo final, defendemos que o malware ndo é uma medida regulamentada por
lei em Portugal, bem como ndo é um instrumento tipico da Republica Federativa do Brasil
de 1988, e que, ainda assim, foi um instrumento ao qual recorreu a Policia Federal deste pais.
Terminamos o presente estudo mencionando o0 que entendemos serem 0s requisitos
indispensaveis para erguer o regime juridico deste instrumento, aplicavel igualmente a

ambas as nacoes.
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1. O MALWARE

1. O MALWARE

1.1. Defini¢éo do problema

A questdo proposta para analise na presente dissertacdo prende-se com o atual estagio
de avanco e penetracdo social das tecnologias de informacdo e comunicacdo, amparadas
sempre por uma reducdo de custos de aquisi¢do e por um maneio a cada dia mais intuitivo,
ao dispor de qualquer pessoa, sem limitagdes de tempo e lugar, que tem vindo a facilitar e a
revelar modalidades criminosas®.

Os reflexos de tais alteracdes fazem-se sentir em comportamentos individuais e nos
mais diversos setores da vida social, tais como a educagao, o trabalho, o lazer e as compras?,
com efeitos diretos sobre a instituicdo do Direito.

E partindo deste ponto que se observa o surgimento do fenémeno do cibercrime e a
urgéncia do Estado em obter provas em formato digital, em especial para a instrucdo de
processos de natureza criminal®. Surgem ai realidades técnicas que até ha poucas décadas
eram desconhecidas e para as quais as adaptacdes e as analogias com o mundo fisico
deixaram de ser suficientes.

As interacdes que o ser humano desenvolve ao longo dos seus dias com os dispositivos
de processamento de dados criam e armazenam um grande repertorio de informacdes, por
vezes de modo involuntéario®, e potencialmente capazes de reconstruir, em bits, desde
pensamentos intimos e perfis completos de um individuo® até toda uma cadeia de eventos
ocorrida durante a realizagcdo de um crime.

O facto é que ha um interesse dos Estados, em geral, em obter informac6es em formato
digital para uso em investigacdes policiais, pelo menos desde o final do século passado®. A
alianca da eventual impossibilidade de acesso ao dispositivo fisico que pode conter esta

informacdo com uma possivel inexequibilidade da extracdo de um conjunto de informacgdes

1ORTIZ PRADILLO, Juan Carlos. «<Remote Forensic Software as a tool for Investigating Cases of Terrorism».
ENAC. Outubro de 2009, p. 1 —3

2ALBRECHT, Hans-Jorg. «Vigilancia das telecomunicacdes. Analise tedrica e empirica da sua implementacéo e
efeitos». AA.VV. Que Futuro Para o direito Processual Penal? Simpdsio em homenagem a Jorge de Figueiredo
Dias, por ocasido dos 20 anos do Cédigo de Processo Penal Portugués. Coimbra: Coimbra Editora. 2009, p. 726
SCAMPOS, Juliana. O Malware como Meio de Obtencdo da Prova em Processo Penal. Coimbra: Edigdes
Almedina. 2021, p. 15

4LOPES, José Mouraz; CABREIRO, Carlos Antdo. «A emergéncia da prova digital na investigacdo da
criminalidade informética». Sub judice: Justica e Sociedade, n.° 35. Abr. — jun. 2016, p. 74.

SRODRIGUES, Benjamim da Silva. Da Prova Penal — Tomo II. Bruscamente... A(s) Face(s) Oculta(s) dos
Métodos Ocultos de Investigacao Criminal. Lisboa: Rei dos Livros. 2010, p. 472

®CARRELL, N. «Spying on the mob: United States V. Scarfo — A constitutional analysis.» University of lllinois
Journal of Law, Technology e Policy, n.° 1. 2002, p. 199 — 200
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1. O MALWARE

constantes de um determinado sistema de processamento de dados revela a necessidade de
positivacdo do método oculto de obtengdo de prova chamado de malware.

Apesar de ndo ter sido criado no seio da comunidade de falantes de lingua portuguesa,
o termo «malware» afigura-se o0 mais preciso para identificar o recurso a ferramentas desta
mesma natureza’, ndo obstante a existéncia de uma diversidade de designagdes usadas a
nivel internacional. Ainda assim, no presente texto, recorre-se aos termos «codigo» e
«software malicioso» para designar malware.

Posto isto, cabe concretizar a distingéo entre o conceito de pesquisa on-line e o recurso
a ferramentas de malware. De modo abrangente, a doutrina portuguesa Ssegue oS
ensinamentos de Manuel da Costa Andrade, quando diz que constituem

«formas de intromisséo e abuso dos sistemas informéticos recondutiveis ao conceito de
busca online. Um conceito compreensivo e abrangente, porventura ndo inteiramente
rigoroso, a que se reconduz um conjunto de intromissdes nos sistemas informaticos,
feitas através da internet e que se actualizam na observacao, busca, cdpia, vigilancia,
etc., dos dados presentes naqueles sistemas informaticos»®.

Apesar disto, o investigador opta por seguir os ensinamentos de David Silva Ramalho®
quanto a observacgdo de que ndo se trata propriamente de uma busca, do mesmo modo que
uma escuta telefénica ndo € a mesma coisa que uma busca telefonica, e que o malware ndo
necessita de ser instalado on-line, assim como a operacdo de extracdo de informacdes

poderia ocorrer, igualmente, sem o recurso a rede mundial de computadores.

1.2. Conceito e classificacao

O termo «malware» resulta da juncdo do adjetivo «malicious» («malicioso») ao
substantivo «software» («programa»). Refere-se a um programa informatico projetado como
«um conjunto de instrucdes executadas em um computador que levam o sistema a fazer algo
que o atacante quer que ele faga»'°. De modo mais complexo, define-se como

«um programa simples ou autorreplicativo que discretamente se instala em um sistema

de processamento de dados sem o conhecimento ou consentimento do utilizador, com

"Designadamente, os termos «remote searches» ou «remote forensics», em paises de lingua inglesa, «captatore
informatico», em Italia, «registos remotos», em Espanha, e «Online-durchsung», na Alemanha (RAMALHO,
David Silva. Métodos Ocultos de Investigacao Criminal em Ambiente Digital. Coimbra: Almedina. 2017, p. 213).
SANDRADE, Manuel da Costa. "Bruscamente no Verdo Passado"”, a Reforma do Cédigo de Processo Penal —
Observagdes Criticas sobre uma Lei que Podia e Devia ter sido Diferente. Coimbra: Coimbra Editora. 2009,
p. 166 (citacdo ipsis verbis)

*RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra: Almedina.
2017, p. 315 - 317

10VACCA, John R. Computer and Information Security Handbook. Massachusetts: Elsevier. 2012, p. 486
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1. O MALWARE

vista a colocar em perigo a confidencialidade dos dados, a integridade dos dados e a
disponibilidade de sistema ou para assegurar que o utilizador seja incriminado por um
crime informatico»*t.

O malware ¢, portanto, um codigo instalado num sistema informatico de modo oculto
para o utilizador, que, provavelmente, vira a gerar copias de si mesmo, podendo agir como
um agente interno, efetivando os planos de um intruso no sistema operativo da maquina-alvo
e levando-a a agir como um servo do atacante.

A maioria do malware direciona-se a alguma combinacdo especifica de arquitetura do
computador e sistema operativo, e, por vezes, até a um programa ou aplicacéo especificos.

A miriade de capacidades de um cddigo de programa malicioso, ou seja, daquilo que
pode ser efetivado quando um atacante faz uso de um malware e das respetivas capacidades
de acdo no interior de um sistema operativo, s6 tem limites na imaginacdo e, em certa
medida, nos conhecimentos técnicos dos respetivos criadores. Ressalta-se, porém, que se
disponibilizam na Internet ferramentas para que utilizadores com pouca destreza consigam
elaborar os seus proprios softwares maliciosost?.

Em regra geral, um programa de codigo malicioso tem, possivelmente, a capacidade
de excluir arquivos de um disco rigido; usar o computador infetado para se espalhar para
outros computadores que com este estejam ligados em rede ou para 0s contactos presentes
numa lista de e-mails; monitorizar todas as teclas pressionadas pelo utilizador; verificar
informacdes sobres as paginas consultadas na Web; enviar ao atacante videos de tudo o que
se passa no ecra do computador infetado; dar instru¢cdes ao computador para efetuar agoes
com um nivel de autorizacdo idéntico ao detido pelo préprio utilizador que detenha
permissdes de administrador, inclusivamente acionando partes do hardware, como a camara
e o microfone!®. Tem ainda a capacidade de furtar ficheiros pessoais ou sobrescrever
permanentemente os dados no disco rigido'*, bem como, no interior do computador pessoal
do alvo, carregar ficheiros ilicitos, como sejam dados roubados, imagens com contetdo de
pornografia infantil ou até um novo tipo de malware. Pode, ainda, usar o sistema informatico
atacado como base para novas incursées semelhantes.

E, pois, possivel afirmar que um programa malicioso é capaz de executar qualquer

atividade que os equipamentos de processamento de dados modernos estdo habilitados a

HUFILIOL, Eric. Computer viruses: from theory to applications. Franga: Spienger. 2005, p. 83

2AYCOCK, John. Computer Viruses and Malware. EUA: Springer. 2006, p. 28

BRAMALHO, David Silva. «O uso de malware como meio de obtencdo de prova em processo penal». Revista
de Concorréncia e Regulacdo, Ano IV, n.° 16. Out. — dez. de 2013, p. 207

14SINROD, Eric J.; REILLY, William P. «Cyber-Crimes: A Practical Approach to the Application of Federal
Computer Crime Laws». Santa Clara Computer and High Technology Law Journal, vol. 16, n.° 2. 2000, p. 218
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1. O MALWARE

desempenhar e permite vislumbrar que as funcionalidades evoluirdo de modo a
acompanharem o crescente desenvolvimento das tecnologias de informagéo e comunicagéo.

Uma vez salientados o conceito e as potencialidades do malware, cabe agora analisar
em que tipos se divide o malware, de acordo com o conjunto de funcionalidades e
caracteristicas comuns apresentadas por cada espécie, ja que os codigos maliciosos podem
ser divididos em categorias, de acordo com o respetivo método de operacéo.

O investigador sustenta, em conformidade com os ensinamentos de David Silva
Ramalho, que podera existir sobreposicdo de conceitos, como consequéncia da constante
evolugdo do programa informéatico malicioso e das divergéncias encontradas em sede de
literatura especializada, no que tange a caracteristicas pertencentes a cada um dos tipos a
seguir discriminados®®.

E possivel definir um virus como um componente de um cddigo que se autorreproduz
e se liga a outros programas, e que, geralmente, requer interacio humana para se propagar=®.

O codigo arbitrario que integra a categoria de virus ndo funciona como um programa
executavel autdnomo, sendo necessario que se ligue ao codigo de um software!’ hospedeiro,
que pode ser um ficheiro executavel ou mesmo um ficheiro de dados.

Esta ligacdo parasitaria ocorre quando o virus se anexa no inicio ou no final do codigo
do hospedeiro ou promove a substituicdo do codigo desse programa ou arquivo pelo
respetivo cddigo. Nestas situacdes, a criacdo de copias automaticas serd feita pelo virus
apenas quando o utilizador correr o programa hospedeiro*®.

H4, pois, a possibilidade de o cédigo malicioso de natureza viral estar acondicionado
em diversos pontos da memaria do computador. E possivel que o virus seja acondicionado
em conjunto com instruc@es do setor de inicializacdo de um disco rigido que informam como
0 computador deve inicializar o sistema operativo.

E importante observar que nem todos os virus causam danos ao seu hospedeiro, pois
podem ter sido desenvolvidos para fins ndo prejudiciais. Podem, por exemplo e

simplesmente, estar orientados para exibir uma mensagem em determinada data’®.

BRAMALHO, David Silva. «O uso de malware como meio de obtengdo de prova em processo penal». Revista de
Concorréncia e Regulacdo, Ano IV, n.° 16. Out. — dez. de 2013, p. 198

16\/ACCA, John R. Computer and Information Security Handbook. Massachusetts: Elsevier. 2012, p. 295
YCORREIA, Miguel Pupo; SOUSA, Paulo Jorge. Seguranca no Software. Lisboa: FCA, 2.2 Ed. 2017, p. 21
18]dem

19SINROD, Eric J.; REILLY, William P. «Cyber-Crimes: A Practical Approach to the Application of Federal Computer
Crime Laws». Santa Clara Computer and High Technology Law Journal, \VVol. 16, n.° 2. 2000, p. 216

15



1. O MALWARE

Infelizmente, esta ndo € a regra, e 0s virus tém, a maior parte das vezes, funcGes
perniciosas. A parte do virus que contém esta finalidade denomina-se «carga Util», e
corresponde ao dano que este malware promove?.

O worm define-se como um codigo autorreplicativo que se propaga por uma rede,
geralmente sem necessidade de interagdo humana?!. Além das redes locais (LAN) por onde
0 worm instantaneamente se propaga, a rede maioritariamente usada para a infecdo é a
Internet, ainda que possam ser usadas outras redes, como o Bluetooth.?>

O que distingue um worm de um virus é o facto de o primeiro se espalhar pela rede,
além de ndo precisar de estar anexado a um programa ou arquivo para infetar um novo
sistema operativo?,

No caso dos worms, o codigo malicioso explora vulnerabilidades no software do
utilizador-alvo e penetra de modo automatizado?, apds localizar, com sucesso, uma falha de
seguranca na configuragio®.

O objetivo mais comum do worm € deixar uma coOpia de si mesmo noutros
computadores que possa invadir, e, logo depois, executar a sua carga Util. Esta poderd, por
exemplo, causar danos no conteudo de ficheiros e/ou proporcionar a tomada de controlo de
todo o sistema operativo, promover ataques de negacéo de servigo (DoS) etc.?’

A primeira vez que um worm foi langado e se proliferou livremente pela rede mundial
de computadores, causando prejuizos financeiros?®, foi em 1988. Este malware, criado por
Robert Morris Jr., que acabou por receber o nome do seu produtor, pretendia somente medir
o tamanho da Internet naquela época, mas acabou por causar um ataque de negacdo de
servico (DoS) por congestionamento da rede?®, fugindo ao controlo do seu produtor.

Os programas maliciosos chamados «cavalos de Troia» receberam esta designacgéo por
referéncia ao episodio da Guerra de Troia, descrito na lliada, segundo o qual os gregos

construiram a estatua de um cavalo que os troianos tomaram como oferenda e levaram para

20SINROD, Eric J.; REILLY, William P. «Cyber-Crimes: A Practical Approach to the Application of Federal Computer
Crime Laws». Santa Clara Computer and High Technology Law Journal, VVol. 16, n.° 2. 2000, p. 216

ZIVACCA, John R. Computer and Information Security Handbook. Massachusetts: Elsevier. 2012, p. 295
22CORREIA, Miguel Pupo; SOUSA, Paulo Jorge. Seguranca no Software. Lisboa: FCA, 2.2 Ed. 2017, p. 21
ZBICKFORD, Jeffrey et al. «Rootkits on smart phones: Attacks, implications and opportunities». Proceedings of the
11" International Workshop on Mobile Computing Systems and Applications. Annapolis: Maryland. 2010, p. 1
2AFILIOL, Eric. Computer viruses: from theory to applications. Franga: Spienger. 2005, p. 141

ZEuropol. Malware Basics. [Obtido de
https:/Avww.europol.europa.eu/sites/default/files/documents/malwarebasicscomplete.pdf (consultado a 20/06/2021)]
Z6CORREIA, Miguel Pupo; SOUSA, Paulo Jorge. Seguranca no Software. Lisboa: FCA, 2.2 Ed. 2017, p. 21
Z’GRAHAM, James et al. Cyber Security Essentials. Boca Roton: Taylor and Francis. 2011, p. 195

2BRITZ, Marjie T. Computer Forensics and Cyber Crime: An Introduction — 3™ ed. New Jersey: Prentice Hall. 2013,
p.55

GRAHAM, James et al. Cyber Security Essentials. Boca Roton: Taylor and Francis. 2011, p. 195
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1. O MALWARE

dentro das suas muralhas. No interior da estatua, encontravam-se soldados, que, uma vez
obtido o acesso ao interior da cidade fortificada, encetaram um ataque noturno que culminou
com a vitdria grega.

Em conformidade com a situagdo que inspirou o nome, o cavalo de Troia consiste num
involucro ou um método de entrega, mais do que um programa malicioso por si, dentro do
qual pode estar contido um virus, um worm, um spyware etc.3® O objetivo é permitir
ultrapassar furtivamente barreiras de seguran¢a como, por exemplo, uma firewall, e, com a
ajuda do préprio utilizador incauto, instalar o programa na maquina do alvo sem que este
disso se aperceba.

Um exemplo famoso foi o Back Orifice 2000’ (BO2K), um cavalo de Troia que, uma
vez instalado no computador da vitima, permitia de imediato ao hacker executar comandos
do sistema, redirecionar o trafego de rede e reconfigurar o computador da vitima. Se o
computador estivesse em rede, o hacker poderia obter acesso a essa rede®!.

O cavalo de Troia é um codigo simples que ndo se consegue autorreplicar®?, e que é
constituido por duas partes: 0 modulo do servidor e 0 médulo do cliente. O mddulo de
servidor, uma vez instalado de modo sub-repticio®, confere ao invasor acesso silencioso a
todos os elementos do computador do alvo. O invasor pode usé-lo para se conectar ao
computador da vitima secretamente, por meio de redes, criando backdoors®*, com o intuito
de contornar as medidas normais de seguran¢a®. O modulo de servidor é um programa
escondido noutro programa de aspeto licito e aparentemente (til para o utilizador. Depois de
esse programa supostamente inofensivo ser executado pelo menos uma vez, serd instalada a

componente do servidor do programa cavalo de Troia, sem que o utilizador disto se aperceba.

S0SHEETEZ, Michael. Computer Forensics: An Essential Guide for Accountants, Lawyers, and Managers. New
Jersey: John Wiley & Sons. 2007, p. 77

S1ISINROD, Eric J.; REILLY, William P. «Cyber-Crimes: A Practical Approach to the Application of Federal
Computer Crime Laws». Santa Clara Computer and High Technology Law Journal, Vol. 16, n.°2. 2000,
p. 223 — 224

32SHEETEZ, Michael. Computer Forensics: An Essential Guide for Accountants, Lawyers, and Managers. New
Jersey: John Wiley & Sons. 2007, p. 76

3BRENNER, Susan W. Cybercrime — Criminal Threats from Cyberspace. California: ABS-CLIO, LLC. 2010, p.
105

34Segundo o documento da Europol, Malware Basics, uma backdoor consistiria em algo que permite o acesso remoto
e ndo autorizado a um sistema informatico. As backdoors podem ser detetadas (caso ja existam) ou instaladas por
meio de outro malware. dando controlo quase total ao atacante, que pode executar uma ampla gama de agdes:
monitorizar, interferir, intercetar, modificar, etc. Europol. Malware Basics.

[Obtido de https:/imww.europol.europa.eu/sites/default/files/documents/malwarebasicscomplete.pdf (consultado a
20/06/2021)]
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Coimbra: Almedina. 2017, p. 320
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Com a criagdo de backdoors, os computadores infetados podem ser controlados
remotamente. O controlo da maquina permite que o invasor lance uma grande variedade de
acOes ofensivas, dependendo da natureza do software malicioso: reiniciar o computador;
transferir arquivos; destruir dados; obter senhas de acesso para paginas exclusivamente
individuais da rede mundial de computadores, tais como webmails; instalar cddigo malicioso
de outros formatos; servir como meio para que o0 atacante visite sites na rede mundial usando
0 endereco de IP (Internet Protocol) do utilizador-vitima, camuflando, assim, quaisquer
atividades criminosas que possa vir a cometer durante a navegacio®.

As chamadas logic bombs, ou «bombas-reldgio», sdo, historicamente, um dos
primeiros formatos de codigo malicioso, instaladas como um cddigo inativo que pode ser
acionado numa data futura, no seguimento de um evento especifico. Sao um tipo de malware
ndo replicativo®’, concebido com uma fungdo perniciosa para o sistema informatico do
utilizador. O gatilho que desencadeia a carga util das logic bombs pode ser uma data e hora
especificas ou mesmo um ndimero cumulativo de inicializaces do sistema3®.

Muitos programadores insatisfeitos implantaram bombas-rel6gio como forma de
retaliacdo dos respetivos empregadores. Foi 0 caso de um administrador de rede que, na
iminéncia de ser despedido, projetou e instalou uma logic bomb que, diariamente, verificava
se 0 nome do administrador ainda constava da lista de pagamentos no computador do
departamento de recursos humanos. Apés o seu despedimento, a logic bomb criptografou
todos os discos rigidos da empresa, incluindo os backups, por meio de uma chave secreta
aleatdria. Pela sua natureza, ninguém na empresa, nem mesmo o proprio ex-administrador,
conseguiu descodificar a chave, e todos os dados da empresa foram definitivamente
perdidos®.

Por spyware, entende-se qualquer programa informatico que retine informacges sobre
uma pessoa ou organiza¢io sem o conhecimento ou consentimento®® destes. Todo o spyware
monitoriza, em algum nivel, a utilizacdo que se faz de um computador, sendo projetado

assim para a extracdo e o roubo de dados*.

%RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 320

31dem

3ERBSCHLOE, Michael. Trojans, Worms and Spyware — A Computer Security Professional’s Guide to
Malicious Code. EUA: Elsevier. 2005, p. 25

3FILIOL, Eric. Computer viruses: from theory to applications. Franca: Spienger. 2005, p. 99

40ERBSCHLOE, Michael. Trojans, Worms and Spyware — 4 Computer Security Professional’s Guide to
Malicious Code. EUA: Elsevier. 2005, p. 25

41VACCA, John R. Computer and Information Security Handbook. Massachusetts: Elsevier. 2012, p. 57
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Um spyware pode infetar um sistema operativo através de diversos mecanismos
ocultos, inclusive pelo seu carregamento em cavalos de Troia*2. Entre as diversas funcdes
que um spyware pode desempenhar, o investigador salienta 0 adware, que gera pop-ups de
programas que comunicam informagdes sobre as atividades de um utilizador conectado na
rede mundial de computadores a um sistema remoto, sem 0 seu conhecimento.

Esta forma de malware inclui também: programas sniffer, que possibilitam intercetar,
em tempo real, os dados que entram e saem de um determinado computador ligado em rede;
keyloggers, que registam as teclas premidas pelo utilizador; screenloggers, que capturam a
posicao do cursor do rato e o0 ecrd apresentado no monitor, sempre que houver um clique no
rato; cookies, que registam os habitos de visualizacdo do utilizador na Internet; e web bugs,
que sdo incorporados em paginas da Web ou no e-mail e obtém informacdes sobre a data e
hora dos acessos, bem como o endereco IP e o tipo de navegador do computador de acesso*®.

Formas mais interventivas de spyware podem alterar as configuragdes do computador,
redefinir as paginas iniciais e redirecionar o navegador para sites indesejados*.

Como forma de permanecer no sistema informatico onde foi instalado e de evitar a
detecdo por programas anti-spyware, existe a possibilidade de este malware promover a sua
atualizagdo a partir do sistema informatico infetado®.

No entanto, nem sempre o spyware seré instalado num computador de modo ilegitimo,
e pode ser colocado num sistema operativo para reunir informacdes sobre um utilizador.
Estas informac0es, por sua vez, podem ser posteriormente vendidas a anunciantes e a outras
partes interessadas. Trata-se de uma situacdo que prevalece amplamente em computadores
pessoais. As informacdes reunidas pelo spyware costumam ser combinadas com as de outros
bancos de dados para criar perfis de individuos, familias etc.*®, que sio, depois, usados
principalmente para fins de publicidade e propaganda, com ou sem o consentimento do
proprietario do computador.

Os rootkits sao uma forma de software malicioso que atinge os seus objetivos por
infecdo do sistema operativo. Consistem em programas informaticos furtivos, que permitem

que o invasor mascare a sua presenca e, de seguida, obtenha acesso privilegiado ao sistema

“RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 321

43CLOUGH, Jonathan. Principles of Cybercrime. Cambridge: Cambridge University Press. 2010, p. 36
4“VACCA, John R. Computer and Information Security Handbook. Massachusetts: Elsevier. 2012, p. 57
“RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 321

4ERBSCHLOE, Michael. Trojans, Worms and Spyware — 4 Computer Security Professional’s Guide to
Malicious Code. EUA: Elsevier. 2005, p. 25
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operativo de uma maquina*’, que é considerado a base da computacdo confiavel.
Consequentemente, podem manter o controlo a longo prazo das maquinas infetadas*.

A maioria dos rootkits permite que um invasor faga login num sistema sem que se
gerem registos da sua presenca. Através de um mecanismo semelhante, também permitem
que um invasor oculte a utilizagéo que faz da rede do sistema. Podem ser usados para ocultar
arquivos e processos, ou seja, ordens enviadas ao sistema de processamento de dados, em
espacos apenas acessiveis ao utilizador mal-intencionado, instalar cavalos de Troia e
desativar firewalls e antivirus.

Na literatura, é habitual dividir os rootkits em dois niveis: utilizador e kernel*®. No
nivel de utilizador, o rootkit promove, normalmente, a falsificacdo de um Unico processo de
cada vez, para ocultar informac@es. No nivel de kernel, esta forma de malware pode proceder
a alteragdes em estruturas criticas da memdria, para ligar e modificar certas funcdes de
ordens dadas ao sistema®. Isto tornara mais dificil a detegdo por meio de antivirus e anti-
spyware.

Um bot é um sistema informatico que, ao infetar o computador-alvo, permite que este
seja controlado remotamente. O invasor explora, assim, os pontos fracos de seguranca,
geralmente num dispositivo conectado a Internet, para nele colocar pequenos programas
chamados deamons, desconhecidos do terceiro®.

A rede que se constitui por este conjunto de maquinas afetadas por um malware é
conhecida como botnet. Uma botnet pode incluir um enorme nimero de computadores
pessoais infetados, tornados uma entidade Gnica a servigo do atacante®.

Cada vez mais, as redes ponto a ponto estao a ser usadas para langar tais ataques, tendo
em consideracdo que, para desmontar uma agressao desta natureza, é necessario identificar
a maquina de que partem os comandos, e a funcdo da mencionada rede ¢ dificultar o seu

desligamento, por ndo existir um ponto unico de controlo.

4’BRENNER, Susan W. «At the light speed: attribution and response to cybercrime/terrorism/warfare». Journal
of Criminal Law and Technology, Vol. 97, n.° 2. 2007, p. 380

“8BICKFORD, Jeffrey et al. «Rootkits on smart phones: Acks, implications and opportunities». Proceedings of
the 11" International Workshop on Mobile Computing Systems and Applications. Annapolis: Maryland. 2010, p.
5

430 kernel é muitas vezes considerado o cérebro do computador, consistindo na ligagdo entre o processamento de
dados e as aplicacGes instaladas.

GRAHAM, James et al. Cyber Security Essentials. Boca Roton: Taylor and Francis. 2011, p. 219 — 223
SICLOUGH, Jonathan. Principles of Cybercrime. Cambridge: Cambridge University Press. 2010, p. 35
52ZARAGOZA TEJADA, Javier Ignacio. Investigacion tecnoldgica y derechos fundamentales: Comentarios a las
modificaciones introducidas por la ley 13/2015 (Gran Tratado n.° 928). (Spanish Edition) — 1.2 Ed.
Aranzadi/Civitas. 2017, p. 495 (Verséo eletrénica)
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Os criadores de codigos maliciosos tornaram-se sofisticados, ao combinar as
caracteristicas e capacidades de varios tipos de ameacas®. As blended threats (ameacas
combinadas) incluem, assim, mais de uma espécie de malware. Uma blended threat é,
geralmente, capaz de se mover pela Internet com recurso a virus veiculados por e-mail, ou
worms. Um ataque desta natureza poderia resultar na instalagdo de um cavalo de Troia num
computador®, usando como gatilho uma agdo da aplicacdo de e-mail ou uma acéo de

navegacdo na Internet.

1.3. Métodos viaveis para a instalacédo

No que respeita ao modo de instalacdo, o software malicioso pode ser levado para o
interior de um sistema informaético de diversos modos, todos habeis a servir o propdésito de
contaminar um equipamento de processamento de dados. S0 trés, os modos mais usuais>
e, historicamente, mais utilizados para difundir malware.

O primeiro mecanismo de infecdo de que se tem registo ocorre através de um suporte
removivel. Este método de entrega foi o mais comum para a difusdo dos diversos tipos de
malware durante varias décadas, e a Unica forma de atingir um computador pessoal, com a
introducdo de um codigo malicioso durante a denominada «Era Classica» (1960—1970),
antes do advento da popularizagéo da Internet. Num segundo momento evolutivo, nomeado
pela literatura especializada como «Era da Disquete» (1980—1990)%, observou-se uma forte
propagacdo de malware por meio de dispositivos removiveis fabricados para armazenar
dados, apesar de ainda se tratar de um modo lento de difusdo, quando comparado com o
mesmo fenémeno que ocorre atualmente na Internet.

Os criadores de codigo malicioso tinham consciéncia da tendéncia dos utilizadores de
computadores pessoais para partilharem ficheiros usando dispositivos como disquetes, pen
drives USB, CD etc. Quando acoplados a um sistema informatico, tais dispositivos
contaminados no seu setor de inicializagdo com malware autorreplicativo®’ transferem-no

para os setores da memoria do computador em que se encontram. Caso um atacante pretenda

ERBSCHLOE, Michael. Trojans, Worms and Spyware — A Computer Security Professional’s Guide to Malicious
Code. EUA: Elsevier. 2005, p. 24

SRAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra: Almedina.
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SSRAMALHO, David Silva. «O uso de malware como meio de obtengdo de prova em processo penal». Revista de
Concorréncia e Regulacdo, Ano IV, n.° 16. Out. — dez. de 2013, p. 205
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contaminar um Unico sistema operativo, este método revela seguranca, haja vista que a
integridade de outra maquina ndo seja atingida no processo e os danos sejam localizados e
correspondentes ao alvo inicialmente visado.

O segundo método de instalacdo de um codigo malicioso surgiu apos o advento da
Internet, e diz respeito ao drive-by-download®®. O processo de entrega destes codigos para o
interior de um computador ocorre quando o utilizador do sistema informatico acede a uma
pagina da rede mundial de computadores, aparentemente in6cua, mas que, na verdade,
provem de servidores que contém codigos maliciosos.

O utilizador poderia, por exemplo, navegar por péginas de noticias da Web e clicar
numa hiperligacdo referente a um anudncio publicitario, que seria direcionado para um
servidor da Web comprometido por malware. Este, por sua vez, infetaria o sistema operativo
do utilizador com esse codigo, de forma automatica, explorando vulnerabilidades na
configuracdo do equipamento informéatico ou no navegador usado para abrir aquela pagina
Web®>°,

Os sitios eletronicos legitimos sdo muito apelativos para o atacante, na medida em que
a maioria dos internautas manifesta relutancia em aceder a paginas suspeitas na Internet,
sentindo-se sempre seguros quando navegam por paginas legitimas®°.

Ao contrario do que sucede com o primeiro método, pode observar-se que nao é
possivel controlar a quantidade de sistemas que serdo infetados enquanto a pagina da Internet
gue contém codigo malicioso estiver operacional para disseminar o cédigo malicioso.

Existe ainda um terceiro modelo de introducdo de malware: por meio de download
voluntério, ou seja, através do download de um determinado ficheiro contendo um cddigo
arbitrario. Atualmente, € mais pratico partilharmos ficheiros através da Internet, anexando
0s mesmos em e-mails ou aplicacdes de mensagens instantaneas, para que possam ser
descarregados. E, como salvaguarda, na senda do que refere David Silva Ramalho, podemos
ainda ser levados a proceder voluntariamente ao download de uma falsa atualizagdo de

software legitimo®?.

¥RAMALHO, David Silva. Métodos Ocultos de Investigagdo Criminal em Ambiente Digital. Coimbra: Almedina.
2017, p. 323
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Estando o ficheiro na memoria do sistema, ao ser executado, o0 malware ser instalado
e tratara de «desativar o antivirus ou substituir um programa normalmente em execugdo»®2,

Nestas circunstancias, ndo sera possivel determinar a quantidade precisa de sistemas
informéticos comprometidos com o cadigo arbitrario instalado remotamente, podendo lesar
um ndmero indeterminado de individuos.

Um método ainda pouco explorado, registado pela universidade de Toronto, é
conhecido como o «clique zero». E um método segundo o qual o malware é instalado em
sistemas operacionais conectados a Internet bastando a realiza¢do de uma chamada de voz
sobre IP (VVoIP) para uma aplicagdo como o WhatsApp, em que o utilizador ndo necessita de
levar a cabo nenhuma acdo para que a instalacdo seja efetivada. Tal recurso foi atribuido
especificamente ao malware conhecido como Pegasus, da empresa israelita NSO Group, que

comercializa ferramentas de vigilancia destinadas a entidades governamentais®®.

62BATISTA, Lydie Jorge. O Malware como Meio de Obtengdo de Prova em Processo Penal. Dissertagdo de
Mestrado em Ciéncias Juridico-Forenses. Faculdade de Direito — Universidade de Lisboa. 2018, p. 31
8SMARCZAK, Bill et al. (2020). «The Great iPwn: Journalists Hacked with Suspected NSO Group iMessage ‘Zero-
Click’ Exploit». Citizen Lab Research Report, n.° 135. [Disponivel em: https://citizenlab.ca/2020/12/the-great-ipwn-
journalists-hacked-with-suspected-nso-group-imessage-zero-click-exploit/ (acedido pela tltima vez em 06/06/2021)
e https:/iwww.forbes.com/sites/forbestechcouncil/2020/12/14/the-pernicious-invisibility-of-zero-click-mobile-
attacks/?sh=4ae65d5c3079 (acedido pela Gltima vez em 06/06/2021)]
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2. O RECURSO AO MALWARE NO DIREITO COMPARADO

2.1. A admissibilidade do malware nos Estados Unidos da América (EUA)

A opcdo pela avaliacdo da admissibilidade de recurso a software malicioso nos EUA
justifica-se, sobretudo, pelo longo histérico da sua utilizacdo por parte das forcas de
segurancga norte-americanas.

O primeiro caso registado de uso desta ferramenta por parte das forcas de seguranca
que trouxe repercussdes aconteceu em Nova Jérsia. Partindo de noticias obtidas por
informantes acerca da préatica dos crimes de jogo ilegal e agiotagem, agentes do FBI (Federal
Bureau of Investigation) obtiveram, em janeiro de 1999, um mandado judicial para
realizarem buscas no escritorio gerido por Nicodemo S. Scarfo e Frank Paolercio®. Foi,
assim, localizado um ficheiro armazenado no computador pessoal de Scarfo, com o nome
«Factors», que levantou fortes suspeitas relativamente ao conteudo. Era possivel que
contivesse material incriminatrio, pois estava protegido com a criptografia fornecida por
um software gratuito chamado Pretty Good Privacy (PGP), indecifravel sem a palavra-passe,
na posse unicamente dos proprietarios do ficheiro®.

Em maio de 1999, os agentes do FBI solicitaram e obtiveram dois novos mandados
judiciais. O primeiro deles previa uma autorizacdo para a entrada e reentrada secretas no
escritorio no prazo de 30 dias®®, tantas vezes quantas se revelassem necessérias para a
efetivacdo do objetivo constante da ordem®’. O segundo previa a instalagio, no computador
de Scarfo, de um sistema complexo, que incluia componentes de hardware, software e/ou
firmware, designado por Key Logger System (KLS)®, e tinha a funcéo de registar todas as
teclas premidas no computador, desde que o modem de acesso a Internet estivesse

desligado®®. Deste modo, o malware de natureza keylogger instalado ndo intercetava

®4MOHAY, George; ANDERSON, Alison; COLLIE, Byron; VEL, Oliver de; MCKEM-MISH, Rod. Computer
and Intrusion Forensics. Massachusetts: Artech House, Inc. 2003, p. 120

85CARRELL, N. «Spying on the mob: United States V. Scarfo — A constitutional analysis.» University of lllinois
Journal of Law, Technology e Policy, n.° 1. 2002, p. 199 — 200
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comunicagOes escritas, mas somente os dados destinados a serem inseridos e/ou
armazenados na memdria do computador, ndo apresentando confronto com o Wiretap Act’®.

Destarte, apds recolherem 45 péginas com as teclas premidas pelos suspeitos, 0s
agentes do FBI identificaram como palavra-passe que desencriptou o ficheiro acima
mencionado o nimero do registo prisional do pai de Scarfo’.

No dia 21 do més de junho de 2000, Scarfo e Paolercio foram acusados formalmente
pelos crimes de jogo ilegal e agiotagem’. A defesa requereu que fossem revelados os
detalhes técnicos do funcionamento do KLS. No entanto, o Governo dos EUA recusou, e 0
Poder Judiciario garantiu ao Departamento de Justica a protecdo do Classified Information
Procedures Act (CIPA), sob a alegacdo de que a publicitacdo dos detalhes técnicos do KLS
traria riscos para a seguranca nacional. A defesa somente conseguiu obter um resumo das
funcionalidades do keylogger?®.

O advogado de defesa de Scarfo alegou que as provas eram inadmissiveis, afirmando
que os agentes haviam extrapolado os limites do mandado, uma vez que este apenas
autorizava a recolha de informacg6es relacionadas com a palavra-passe, e convertido a
diligéncia numa busca exploratéria, vedada pela Quarta Emenda constante da Constituicao
norte-americana. Argumentou ainda que a acusacao estaria obrigada a fornecer os detalhes
do KLS, com base, por um lado, em precedentes que estabeleciam a necessidade de a
acusacdo revelar os testemunhos prestados antes do inquérito em julgamento e, por outro,
que a ferramenta keylogger havia intercetado comunicag@es entre os acusados’.

O Tribunal Distrital de Nova Jérsia rebateu todos os argumentos, defendendo que as
palavras recolhidas que ndo constituiam a chave para desencriptar o ficheiro ndo seriam
relevantes, ndo originando consequéncias processuais; que nao havia similaridades
relevantes entre o caso protagonizado por Scarfo e o precedente invocado; e, por fim, tomou
como confiavel a afirmacdo do FBI de que nenhuma comunicacdo fora intercetada, ainda

que apenas fosse dado a conhecer um resumo das funcionalidades do KLS™.
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Este caso retrata como o Governo do EUA tem vindo sistematicamente a colocar
armadilhas para intercetar informagGes e comunicagGes desde ha varias décadas’®.

Um antecessor dos programas usados nos ultimos vinte anos pelas forcas de seguranca
norte-americanas com a finalidade de exercer vigilancia foi o Carnivore (também conhecido
como DCS-1000), um software (Packet Sniffer) que tem a capacidade de detetar pacotes de
dados enviados de um computador para outro, através de um servidor’’. Dito de outro modo,
trata-se uma ferramenta do FBI que conduz a vigilancia direta sobre a Internet, uma
armadilha que consegue ler o trafego enquanto esta em curso a transmissao.

Apesar de se tratar de um método oculto de investigacdo criminal, ndo podemos
classificar este software como malware, ja que dispensa a instalacdo num dispositivo para
obter as informac6es que entram e saem de um processador de dados.

No ano de 2001, uma investigacdo jornalistica trouxe ao conhecimento publico a
utilizacdo por parte do FBI de um malware que ficou conhecido como Magic Lantern’®. Esta
ferramenta teria como utilidade facilitar a aquisicdo de chaves criptogréficas, como as
obtidas no caso Scarfo, ja que o software poderia ser instalado sem que o investigador tivesse
acesso fisico ao computador de destino, podendo ser entregue como um anexo de e-mail
contendo o cddigo arbitrario ou fazendo uso de um exploit’®. De entre as funcionalidades
disponiveis, podia registar as teclas premidas, enviando-as aos agentes sempre que 0
computador apresentasse uma conexdo com a Internet®,

Ciente da possibilidade de detecdo do Magic Lantern por antivirus, o Governo dos
EUA solicitou as empresas dedicadas a este nicho de mercado que desenhassem estes
produtos de modo a ndo interferir no funcionamento do seu codigo malicioso®.

Em 2007, surgiram na imprensa informacGes de que o FBI havia solicitado um
mandado judicial no &mbito de um processo que investigava ameacas de bomba contra uma

escola do estado de Washington, detetadas com recurso a um malware chamado Computer

WOO, Christopher; SO, Miranda. «The Case for Magic Lantern: September 11 Highlights — The need for
Increased Surveillance». Harvard Journal of Law & Technology, Vol. 15, n.° 2. 2002, p. 521 — 538.
"KERR, Orin S. «The Fourth Amendment in Cyberspace: Can Encryption Create a “Reasonable Expectation
of Privacy?”». Connecticut Law Review, Vol. 33. 2001, p. 622

BTHOMPSON |1, Richard M. Digital Searches and Seizures: Overview of Proposed Amendments to Rule 41
of the Rules of Criminal Procedure. 8 de setembro de 2016, p. 2 — 3. Obtido de Congressional Research Service:
https://fas.org/sgp/crs/misc/R44547 .pdf

°Segundo Miguel Pupo Correia e Paulo Jorge Sousa, um exploit é um trecho de cddigo capaz de ativar
determinada vulnerabilidade num pacote de software (CORREIA, Miguel Pupo; SOUSA, Paulo Jorge.
Seguranca no Software. Lisboa: FCA, 2.2 Ed. 2017, p. 15)

8WOO, Christopher; SO, Miranda. «The Case for Magic Lantern: September 11 Highlights — The need for
Increased Surveillance». Harvard Journal of Law & Technology, Vol. 15, n.° 2. 2002, p. 521 — 538.
8IRAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina. 2017, p. 326
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and Protocol Address Verifier (CIPAV)®, desenvolvido para agir concomitantemente com
0 Magic Lantern®,

As referidas ameacas teriam partido de diversos enderecos de e-mail criados a partir
de numeros IP localizados em Itélia, entre eles o do Instituto de Fisica Nuclear da Italia. O
primeiro destes e-mails informava que, antes de as bombas serem acionadas, os servidores
de e-mail do distrito escolar ficariam fora de servigo, o que de facto ocorreu, devido a um
ataque de negacdo de servico (DoS). O remetente das comunicacbes ameacadoras
vangloriava-se nas suas mensagens de que seria inutil tentar rastrear de onde estas estavam
a ser efetivamente enviadas. VVarios estudantes reportaram ter recebido um convite vindo de
um perfil designado «Timberlinebombinfo» na pagina MySpace, solicitando colaboragdo na
divulgacdo das ameacas, sob pena de verem os seus nomes vinculados como autores.

O pedido judicial partiu do agente especial Norman Sanders®*, na sequéncia de
sucessivas evacuacgdes da escola, dadas as diversas ameacgas, que originaram interrupcoes
das atividades letivas por varios dias. No requerimento, indicava que havia causa provavel
para usar o CIPAV na conta «Timberlinebombinfo» do MySpace, bem como nos enderegos
de e-mail do autor das ameacas. Este programa permitiria, pela utilizacdo de comandos de
computador da Internet, solicitar respostas, enviando mensagens ao nivel da rede e/ou
informagdes de registo pela Internet a um computador pertencente ao FBI®,

Sanders esclareceu que as funcionalidades do software malicioso seriam, entre outras,
a obtencdo do verdadeiro endereco IP atribuido ao computador e/ou endereco MAC (Media
Access Control), lista de programas em execucao, sistema operativo (tipo, versdo e nimero
de série), nome do utilizador conectado no momento e também o Gltimo website que o
computador de destino visitara®®.

Deferida a medida, o FBI instalou o CIPAV na pagina do MySpace e este foi

transferido para o computador de destino, no momento em que o utilizador acedeu ao seu

8No ano de 2011, a Electronic Frontier Foundation, sob a protecdo do Freedom of Information Act, pediu
informacdes acerca do CIPAV que foram disponibilizadas pelo FBI e podem ser consultadas em «New FBI
Documents Provide Details on Government’s Surveillance Spyware» (29 de abril de 2011), no site da
fundacéo: https://www.eff.org/foia/foia-endpoint-surveillance-tools-cipav (consultado em 02/06/2021)
83GERCKE, Marco. Understanding Cybercrime: A Guide for Developing Countries. Genebra: ITU. 2009, p.
204 — 206

8RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina. 2017, p. 326

850WSLEY, Brian L. «Beware of Government Agents Bearing Trojan Horses». Akron Law Review, Vol. 48,
Tomo 2. 2015, p. 324 — 328

8RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina. 2017, p. 326
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perfil. Foi a primeira oportunidade em que se registou o uso de uma NIT (network
investigative technique)®’:%,

O codigo malicioso permitiu a obtencdo de um CD com os dados e a efetivacdo da
prisdo de um aluno daquela escola, naquela altura contando com apenas 15 anos de idade.

Em retrospetiva, é compreensivel que o juiz ndo dispusesse da informagédo de que o
computador de destino do mandado de busca e apreensdo dos dados estivesse
territorialmente localizado nos EUA, o que poderia ter levantado questfes relacionadas com
as normas de competéncia e conflitos com paises terceiros que pudessem sentir-se atingidos
na sua soberania.

A proposito deste acontecimento, o mandado firmou-se no art.° 41.°(b)(3) do Federal
Rules of Criminal Procedure®, que autoriza um juiz a emitir mandados a serem efetivados
dentro ou fora dos limites territoriais do distrito, quando no ambito de uma investigacao
sobre terrorismo.

O orgdo de investigacdo federal norte-americano continuou a fazer uso de software
malicioso nas suas investigacdes ao longo dos anos seguintes, como exemplifica uma
decisdo datada de 22 de abril do ano de 2013, proferida pelo juiz Stephen Smith, em Houston,
no estado norte-americano do Texas®. Tal decisio judicial veio como resposta a um pedido
decorrente de uma investigacdo policial chefiada pelo FBI, com a qual tentava apurar crimes
contra a lei de fraude bancéria federal, furto de identidade e acesso ilegitimo a sistema
informatico.

Os factos que motivaram o inicio das investigacdes relacionavam-se com um cidadao
chamado John Doe, que, na data dos acontecimentos, residia no estado do Texas. Este tinha
sido vitima de um crime de acesso ilegitimo a sua conta de e-mail, a partir de um endereco
IP localizado fora dos EUA, que permitiu ao criminoso o subsequente ingresso na conta
bancéaria de John Doe. Apds confirmar a existéncia de saldo disponivel na conta da vitima,
o infrator criou um novo endereco de e-mail semelhante ao usado naquela altura por John

Doe (divergindo apenas uma letra), e enviou mensagem ao banco solicitando que fosse

8”THOMPSON |1, Richard M. Digital Searches and Seizures: Overview of Proposed Amendments to Rule 41
of the Rules of Criminal Procedure. 8 de setembro de 2016, p. 2 — 3. Obtido de Congressional Research Service:
https://fas.org/sgp/crs/misc/R44547 .pdf

8N. do A. —No mesmo sentido, vd. POULSEN, Kevin. «<FBI's PC spy malware tactics revealed». Obtido de
https://www.wired.co.uk/ (consultado em 03/05/2021)

8A legislacdo citada pode ser visualizada em: https://www.law.cornell.edu/rules/frcrmp/rule_41 (Federal
Rules of Criminal Procedure. «Rule 41. Search and Seizure». Legal Information Institute, Cornell Law School,;
consultada em 05/02/2021)

9A decisdo estd disponivel em: https://www.govinfo.gov/content/pkg/USCOURTS-txsd-4_13-mj-
00234/pdf/lUSCOURTS-txsd-4_13-mj-00234-0.pdf (U.S. Government Info. CIVIL ACTION NO. 4:13-CV-
3291; consultada em 06/06/2021)
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transferida uma quantia em dinheiro para uma conta de uma institui¢do financeira situada no
estrangeiro.

Ignorando por completo a real identidade e o paradeiro do transgressor, o FBI elaborou
um requerimento de busca e apreensdo dirigido ao magistrado judicial, peticdo na qual
transparecia a intengdo de instalar de modo sub-repticio um malware no sistema informético
do visado, com a finalidade de extrair dados constantes do computador de destino. Os
investigadores pretendiam aceder a informagdes ja constantes no interior do sistema
informético alvo, como, por exemplo, registos de enderecos de IP usados, registos de
atividade na Internet, incluindo logs de firewall, caches, histérico do navegador e cookies,
paginas da Web marcadas como favoritas, termos de pesquisa que o utilizador tivesse
inserido em qualquer motor de pesquisa da Internet e registos de enderecos da Web digitados
pelo utilizador. Pretendiam também aceder a registos que evidenciassem o uso de enderecos
de IP para comunicar com os servidores de e-mail do banco onde a vitima mantinha valores,
bem como a evidéncias de quem usara, detivera ou controlara o computador alvo da infe¢éo
por cadigo malicioso, no momento em que as informac@es descritas foram geradas, editadas
ou excluidas, como registos de entradas, arquivos de configuracdo, nomes de utilizador e
senhas guardadas, documentos, historico de navegacdo, perfis de utilizador, contetdo de e-
mail, contactos de e-mail, aplicacbes de mensagens instantaneas, logs de mensagens,
fotografias e correspondéncia. Os investigadores procuravam ainda a evidéncia da presenca
de software que permitiria o eventual controlo do computador alvo da investigacdo por
terceiros, bem como a evidéncia dos horéarios em que o computador infetado por cédigo
malicioso teria sido usado e registos de aplicacdes executadas, constantes do disco rigido,
presentes na memdria RAM (Random Access Memory) ou noutras formas de
armazenamento.

Além das informacdes ja citadas, os agentes do FBI pretendiam obter dados gerados
apos a intrusdo do malware no computador de destino, incluindo dados externos ao sistema
informatico alvo da busca. Estes seriam recolhidos durante um periodo de monitorizacdo de
30 dias, contando com fotografias obtidas por ativagdo da cdmara presente no computador,
necessarias para identificar os utilizadores do computador-alvo; langamentos contabilisticos
que refletiriam a identificacdo de novas vitimas de fraude, e ainda informacdes sobre a
localizagéo fisica e geogréafica do sistema informatico alvo da busca, enviando aos agentes
do FBI coordenadas de latitude e longitude que o malware induziria o0 computador infetado

a calcular, enviando todos estes dados aos investigadores no Texas.
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O requerimento policial baseava-se no art.® 41.° do Federal Rules of Criminal
Procedure®, porém o tribunal ndo concedeu a ordem, uma vez que entendeu que nio se
verificavam o0s requisitos territoriais impostos pelo art.° 41.° nem o0s requisitos de
particularidade ou os requisitos para vigilancia por camara impostos pela Quarta Emenda a
Constituigéo.

No que concerne aos requisitos territoriais, os agentes do FBI admitiram que a
localizacdo do computador alvo da busca e apreensao era ignorada desde a interposicdo do
requerimento, fundamentando a peticdo com o art.° 41.°(b)(1), norma que estabelece a
competéncia do juiz para expedir mandados de busca e apreensdo de uma propriedade
localizada no distrito. Outrossim, o magistrado judicial compreendeu que os agentes
pretendiam uma busca pelo computador utilizado pelo infrator e também pelos dados
armazenados ou gerados por este mesmo computador, sendo que ambas seriam efetivadas
num local fisico fora do distrito onde a decisdo foi emitida. A argumentacdo invocada no
requerimento conduzia a concluséo de que os agentes estariam autorizados a realizar buscas
e apreensdes de dados em qualquer lugar do Planeta, desde que estes dados fossem
analisados no interior do distrito. Apds escrutinar cada um dos cinco fatores que estabelecem
a competéncia territorial de um magistrado judicial para expedir mandados de busca e
apreensdo em determinado distrito com base no art.° 41.°, o magistrado judicial concluiu que
ndo havia base legal para deferir a medida num computador cuja localizacdo era
desconhecida.

O juiz Stephen Smith considerou também que nédo estaria preenchido o requisito da
particularidade®® imposto pela Quarta Emenda a Constituicdo, que, em conjunto com a causa
provavel, sdo as garantias de envergadura constitucional contra buscas genéricas que
protegem os cidaddos norte-americanos®®. Este magistrado entendeu que a peticdo n&o
esclarecia como o computador-alvo seria encontrado, afirmando que, ao recorrer ao endereco
IP com o fim de proceder a instalacdo do malware no dispositivo-alvo, 0 Governo arriscava

a infecdo do computador de um individuo inocente, dada a pratica comum entre

%A legislacdo citada pode ser visualizada em: https://www.law.cornell.edu/rules/frcrmp/rule_41 (Federal
Rules of Criminal Procedure. «Rule 41. Search and Seizure». Legal Information Institute, Cornell Law School;
consultada em 05/02/2021)

92Juliana Campos ensina que a particularidade é a obrigacéo do requerente em identificar o alvo do mandado
[CAMPOS, Juliana. O Malware como Meio de Obtencdo da Prova em Processo Penal. Coimbra: Edi¢cdes
Almedina. 2021; p. 56 (Versao eletronica)]

%Considerando que, por diversas vezes, 0 motivo do recurso ao malware é precisamente identificar o autor de
atos ilicitos, o judiciario havia ja admitido a possibilidade de conceder mandados «antecipatorios» [GUTHEIL,
Mirja et al. «Legal Frameworks for Hacking by Law Enforcement: Identification, Evaluation and Comparison
of Practices: Study for the LIBE Committee.» Policy Department for Citizens’ Rights and Constitutional
Affairs. 2017, p. 122 — 123 (consultado pela Gltima vez em 2/6/2021)]
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cibercriminosos de disfarcar os seus enderecos de IP para se tornarem anénimos quando
ligados a Internet. O mesmo poderia verificar-se caso o endereco de e-mail fosse utilizado
para proceder a infecdo, ndo havendo como precisar que apenas o culpado tivesse acesso a
conta de e-mail usada.

Por fim, o juiz concluiu que ndo haveria diferenga entre monitorizagdo por fotos e
vigilancia por video, argumentando que tal préatica constituia um método extremamente
intrusivo e potencialmente indiscriminado. Isto porque os agentes teriam acesso a camara
instalada no computador, podendo registar fotografias durante todo o periodo de vigéncia da
ordem.

Afirmou que, para a sua implementacdo, seria necessaria a observancia de uma
declaracdo de que outros métodos de investigacdo haviam sido tentados e falhados, ou que
seria improvavel que qualquer outro método tivesse sucesso, caso fosse colocado em pratica,
ou ainda que 0 mesmo método se revelasse muito perigoso, demonstrando, neste ponto, uma
verdadeira dimenséo de subsidiariedade a que estaria submetido o deferimento deste aspeto
particular.

Ressaltando que o software ndo apresentava garantias de que apenas os dados minimos
necessarios e indispensaveis para a investigacdo seriam coletados, o magistrado judicial
afirmou que um pedido semelhante poderia vir a ser deferido no futuro, caso os agentes da
policia conseguissem trazer respostas satisfatorias para as preocupacdes expostas na decisao.

A repercussdo gerada pelo indeferimento da medida solicitada pelo FBI chegou ao
Congresso norte-americano por iniciativa da Suprema Corte dos Estados Unidos, a 28 de
abril de 2016%, e, por sua vez, o Poder Legislativo aprovou, no dia 16 de dezembro de 2016,
uma modificacdo, acrescentando o art.° 41.°(b)(6) ao Federal Rules of Criminal
Procedures®. Essencialmente, um magistrado passou a ter competéncia para,
independentemente de conhecer a localizacdo dos alvos, determinar 0 acesso remoto para
pesquisar, copiar ou apreender informacgdes constantes de sistemas informaticos dentro ou
fora do distrito onde exerce jurisdicdo, desde que a localizacdo do dispositivo tenha sido

ocultada por meios tecnoldgicos, ou ainda quando esteja em curso uma investigacao de crime

“THOMPSON I, Richard M. Digital Searches and Seizures: Overview of Proposed Amendments to Rule 41
of the Rules of Criminal Procedure. 8 de setembro de 2016, p. 4 — 5. Obtido de Congressional Research Service:
https://fas.org/sgp/crs/misc/R44547 .pdf

SCAMPOS, Juliana. O Malware como Meio de Obtencdo da Prova em Processo Penal. Coimbra: Edices
Almedina. 2021, p. 55 (Versao eletrdnica)
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informéatico em que o atacante tenha causado danos em sistemas informaticos

concomitantemente em cinco ou mais distritos, o que é comum, no caso das botnets®.

2.2. A admissibilidade do malware em Espanha

Mesmo apds a ratificacdo em Espanha da Convencéo sobre o Cibercrime, que decorreu
em Budapeste, no ano de 2001, em que ja se apresentava a necessidade de regulamentar o
uso de malware®’, o legislador daquela nacio absteve-se de regulamentar a utilizagdo dos
avangos tecnoldgicos nos trabalhos desenvolvidos relativamente & elucidagio de crimes®.

Esta situagdo colocou os juizes diante da dificil escolha entre a impunidade de factos
delituosos ou o deferimento de medidas investigativas para recolha de provas sem a estrita
e clara previsdo legal, o que, efetivamente, reclamava uma alteracdo processual para
equacionar o conflito®.

No ano 2011, o conselho de ministros espanhol elaborou e enviou ao Poder Legislativo
um projeto de mudanca na lei processual penal, onde constava a adaptagdo das normas
relacionadas com a investigacao criminal aos ditames da realidade proporcionada pelas
inovacOes técnicas trazidas pela ciéncia. Este projeto procurava dar resposta as exigéncias
que se apresentavam naquela época. Nao obstante, 0 mesmo ainda ndo contemplava a
previsdo do uso de malware, e o parlamento ndo foi capaz de concluir a aprovacao daquela
proposta®.

Em 2012, na sequéncia de estudos elaborados por uma comissdo, 0 ministro da justica

espanhola apresentou um novo projeto de alteracdo legislativa, denominado «Projeto

%BADAMS, Devin M. «The 2016 Amendments to Criminal Rule 41: National Search Warrants to Seize
Cyberspace, “Particularly Speaking”». Obtido de University of Richmond Law Review, Vol. 51:
http://lawreview.richmond.edu/files/2017/03/Adams-513.pdf. 2017, p. 727 (consultado pela Gltima vez em
02/05/2021)

ZARAGOZA TEJADA, Javier Ignacio. «El registro remoto de equipos informaticos». Investigacion
Tecnolégica y Derechos Fundamentales: Comentarios a las modificaciones introducidas por la Ley 13/2015.
Navarra: Editorial Aranzadi. 2017, p. 474 (Versdo eletrénica)

%ORTIZ PRADILLO, Juan Carlos. (2017). «Desafios legales de las diligencias de investigacion tecnolégica».
AA.VV. El Proceso Penal — Cuestiones Fundamentales. Valéncia: Tirant to Blanch. 2017, p. 305 — 306
PRAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina. 2017, p. 332

100y/ACIAGO, Giuseppe e RAMALHO, David Silva. «Online searches and online surveillance — the use of
Trojans and other types of malware as means of obtaining evidence in criminal proceedings.» Digital Evidence
and Electronic Signature Law Review. 2016, p. 93
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Gallardén», que ja previa a intrusdo remota, por meio de software, num sistema informético
para a recolha de dados, que também n&o foi objeto de aprovacéo parlamentar0%:192,
Apenas a 5 de outubro do ano de 2015 foi sancionada a lei 13/2015, que trouxe
profundas mudancas para a Ley de Enjuiciamiento Criminal (LECrim), tendo entrado em
vigor no final daquele mesmo ano. Pela primeira vez, o ordenamento juridico espanhol
abarcava uma diversidade de medidas de investigacdo tecnoldgica, inserindo inclusive a
figura do «registo remoto sobre equipos informaticos», nos artigos 588.° septies A, B e C1%,

O art.° 588.°, septies A, prevé que

«0 juiz de instrucdo poderéa autorizar a utilizacdo de dados de identificacdo e cédigos,
assim como a instalagdo de um software, que permitam, de forma remota e telemética,
0 exame feito em distancia e sem o conhecimento do seu titular ou utilizador do
conteddo de um computador, dispositivo eletrénico, sistema informatico, instrumento
de armazenamento em massa de dados informaéticos ou base de dados, sempre gue se
persiga a investigacdo de um dos crimes enumerados»'%,

Preveem-se, assim, duas formas pelas quais um investigador podera ter acesso aos
dados armazenados num sistema de processamento ou armazenamento de dados. A primeira
forma prende-se com a utilizacdo de dados de identificacdo e cddigos como, por exemplo,
no caso de o agente estatal ter as informacgdes de acesso e a palavra-passe de um servigo
baseado em software disponivel na Internet, assim como acontece, por exemplo, com 0s
servicos de computacdo em nuvem®,

Tais informac6es poderiam estar disponiveis para os investigadores pela posse fisica
do sistema informético, no qual j& estariam armazenadas, ou pelo fornecimento pelas
empresas que prestam o servi¢co, cumprindo uma obrigacdo legal. A doutrina costuma
designar esta hipotese por «registos estendidos», por ocorrer, normalmente, a partir de um

registo inicial do sistema informatico®.

WIRAMALHO, David Silva. «O uso de malware como meio de obtencéo de prova em processo penal». Revista
de Concorréncia e Regulacdo, Ano IV, n.° 16. Out. — dez. de 2013, p. 222

12ZARAGOZA TEJADA, Javier Ignacio. «El registro remoto de equipos informaticos». Investigacion
Tecnoldgica y Derechos Fundamentales: Comentarios a las modificaciones introducidas por la Ley 13/2015.
Navarra: Editorial Aranzadi. 2017, p. 476 (Versdo eletronica)

18WINTER, Lorena Bachmaier. «Registro remoto de equipos informaticos y principio de proporcionalidad en
la Ley Orgénica 13/2015». Boletin del Ministerio de Justicia, Ano LXXI, n° 2195. 2017.
Obtido de: https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/InstLibraryDoctrinalStu
dies/1701_Estudio.pdf (consultado pela Gltima vez em 10/07/2021)

104N, do A. — Tradugdo livre do artigo da lei.

15DELLGADO MARTIN, Joaquin. Investigacion tecnoldgica y prueba digital en todas las jurisdicciones.
Madrid: Wolters Kluwer. 2016 (Versao eletrdnica)

1®\WINTER, Lorena Bachmaier. (2017). «Registro remoto de equipos informaticos y principio de
proporcionalidad en la Ley Organica 13/2015». Boletin del Ministerio de Justicia, Ano LXXI, n.® 2195.
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A segunda forma prevista de acesso dos investigadores a dados armazenados consiste
na instalacdo de um software malicioso que lhes permita obter o conteudo do sistema
informatico de modo remoto e teleméatico, sem o conhecimento do utilizador e sem a
necessidade de solicitar informagdes aos provedores de Internet’®’, sendo precisamente esta
a modalidade de obtencéo de prova que condiz com o objeto deste estudo. Tal mecanismo
de investigacdo esta sujeito aos principios estabelecidos no art. 588.° bis a (LECrim), quais
sejam: especialidade, idoneidade, excecionalidade, necessidade e proporcionalidade. A letra
da lei impede ainda que qualquer servidor publico proceda a instalacdo do software
malicioso sem a autorizagéo do juiz de instrugdo, mesmo em caso de urgéncial®®.

A lei determina que esta autorizacdo concedida pelo juiz de instrugdo devera conter: a
individualizacdo dos sistemas informaticos, meios informaticos de armazenamento de dados
ou quaisquer conteudos digitais que se pretenda obter com a medida; o alcance preciso da
medida, a forma que sera utilizada para se proceder ao acesso e a apreensdo dos dados ou
ficheiros informaticos necessarios para a investigacdo criminal, assim como a especificagdo
do codigo malicioso com o qual se executard a intrusdo e captura dos dados. Devera ainda
incluir os investigadores que serdo autorizados para a execucao da medida, as providéncias
tomadas para a preservacdo da integridade dos dados e da cadeia de custodia da prova, bem
como a autorizagdo para a realizacao de cdpias dos dados ou supressdo dos mesmos.

Cientes de que a medida implica uma elevada ingeréncia para uma enorme
quantidade de informacdes, além de uma grave extensdo de potenciais danos aos direitos
humanos, os legisladores estabeleceram um rol numerus clausus de delitos especialmente
graves que poderiam desencadear o deferimento da medida, o que foi considerado
desafortunado por parte da doutrina®.

No entanto, ndo foram eleitas apenas classes de tipos penais especificos, como o
terrorismo, abarcando também sujeitos passivos, como menores ou pessoas com capacidade
judicialmente modificada. Isto implicaria que tivessem sido, eventualmente, abertas as
portas para que tais medidas invasivas pudessem ser aplicadas em situacbes em que se

investigam quaisquer crimes de menor gravidade, como, por exemplo, crimes contra a honra,

Obtido de: https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/InstLibraryDoctrinalStu
dies/1701_Estudio.pdf (consultado em 10/07/2021)

WDELGADO MARTIN, Joaquin. Investigacion tecnoldgica y prueba digital en todas las jurisdicciones.
Madrid: Wolters Kluwer. 2016 (Versao eletronica)

108 |dem

19Z ARAGOZA TEJADA, Javier Ignacio. «El registro remoto de equipos informaticos». Em Investigacion
Tecnoldgica y Derechos Fundamentales: Comentarios a las modificaciones introducidas por la Ley 13/2015.
Navarra: Editorial Aranzadi. 2017, p. 479 — 482 (Verséo eletronica)

34



2. ORECURSO AO MALWARE NO DIREITO COMPARADO

desde que o sujeito passivo fosse uma pessoa menor, 0 que recomenda prudéncia aos
magistrados na analise de pedidos*!°,

Ao fazer referéncia ao termo «conteldo», a legislagdo parece nédo abranger
comunicacdes em tempo real, como aquelas que ocorrem através de aplicacdes que
criptografam ligagGes VolIP entre sistemas informaticos conectados com a Internet'l, Do
mesmo modo, ndo se vislumbra ter sido facultada por lei a ativacdo de partes do hardware
do sistema informético, como camaras e microfone.

Se considerarmos as aplicagcdes que criptografam mensagens escritas, ndo restam
duvidas de que poderiam ser apreendidas em qualquer momento, durante a vigéncia da
ordem de investigacgdo tecnoldgica. Isto ocorre porque a intercecdo de telecomunicacdes e o
registo de contetidos constituem medidas distintas, e apenas a primeira prevé a possibilidade
de captacdo de dados futuros. Porém, esta posi¢do doutrinaria no é unanime!*?,

A medida podera ter duragdo maxima de um més, prorrogavel por iguais periodos, até
0 maximo de trés meses, nos termos do art.° 558.° septies C, devendo ser especificada no
pedido do Ministerio Fiscal ou da Policia Judicial o tempo pretendido para que a
investigacio tecnoldgica perdure, de acordo com o teor do art.° 588.° bis B3, Os prazos
deverdo ser contados a partir da deciséo judicial, salvo acolhimento pelo juiz da instrucédo de
argumentacgdo, no sentido de que tenham ocorrido dificuldades técnicas na instalacdo do

software, exemplo que pode ser contado a partir da efetivacio da intrusdo®*.

2.3. A admissibilidade do malware na Alemanha
Desde ha muitos anos, os 6rgdos de controlo na Alemanha ja vislumbravam a
possibilidade de se infiltrarem em sistemas informaticos através do uso de malware, para

recolha de dados que pudessem ser usados em investigaches criminais. Uma das

GARCIMANTIN MONTERO, Regina. Los médios de investigacion tecnoldgicas en el processo penal.
Navarra: Editorial Aranzadi. 2018 (Versao eletrdnica)

MWINTER, Lorena Bachmaier. «Registro remoto de equipos informaticos y principio de proporcionalidad en
la Ley Organica 13/2015». Boletin del Ministerio de Justicia, Ano LXXI, n° 2195. 2017.
Obtido de: https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/InstLibraryDoctrinalStu
dies/1701_Estudio.pdf (consultado em 10/07/2021)

127 ARAGOZA TEJADA, Javier Ignacio. «El registro remoto de equipos informaticos». Investigacion
Tecnolégica y Derechos Fundamentales: Comentarios a las modificaciones introducidas por la Ley 13/2015.
Navarra: Editorial Aranzadi. 2017, p. 477 (Verséo eletronica)

1BCAMPOS, Juliana. O Malware como Meio de Obtencdo da Prova em Processo Penal. Coimbra: EdigOes
Almedina. 2021, p. 58 (Versdo eletrénica)

14N, do A. — E importante observar que houve um comedimento do legislador no que tange aos prazos,
guando comparados com o das intercetagdes telefonicas, que podem ter duragdo de até dezoito meses nos
termos do artigo 588.° ter g.
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demonstracdes € a decisdo do Tribunal Federal de Justica (Bundesgerichtshof — BGH),
datada de 21 de fevereiro de 2006,

Neste julgamento, foi concedida pela corte judicial uma «busca on-line», informando
que as autoridades investigadoras estariam autorizadas a inserir um software malicioso no
sistema informatico utilizado pelo acusado com o intuito de copiar dados armazenados,
amparando-se a admissibilidade da busca pela comparacdo com uma pesquisa cléssica por
métodos clandestinos.

Considerou-se que o Codigo de Processo Penal (StPO), apesar de ndo conter
disposicéo expressa que autorizasse a pratica, poderia ser interpretado de modo a conceber
0 uso de malware como algo semelhante a uma diligéncia investigativa, na qual o
proprietario ou possuidor visado pela medida estivesse ausente durante a execucao.

Ressaltou que em sociedades nas quais as tecnologias da informacéo e comunicacao
desempenham um amplo papel na vida dos membros da comunidade, o ordenamento juridico
estaria fundamentalmente aberto para acolher as evolugOes apresentadas pela ciéncia
forense.

A decisdo deixou igualmente expresso que ndo estariam em perigo direitos
fundamentais como a inviolabilidade do domicilio e que ndo haveria processo de
telecomunicacdo durante a recolha dos dados via Internet a atrair requisitos especificos da
concec¢do de uma intercetacdo de telecomunicacdes.

Ainda assim, mesmo dentro da jurisprudéncia alema, tal posicdo ndo se revelou
pacifica, tendo a divergéncia sido consubstanciada, poucos meses mais tarde, no julgamento
de um recurso do Ministério Publico que investigava um acusado por fundar uma
organizacao terrorista'?®.

A peticdo de recurso do parquet decorreu do indeferimento de um juiz de instrucdo a
requerimento para efetuar uma «busca on-line secreta», por meio da introducdo de um
software malicioso no computador do acusado, capaz de transmitir os dados armazenados
aos investigadores.

Ao confirmar a posi¢do do juiz de instrugdo, o tribunal sustentou, em suma, que a

«busca on-line» ndo poderia ser equiparada a uma busca fisica, caracterizada pelo facto de

15Decisdo do BGH de 21/2/2006 — 3BGs 31/06, disponivel em BeckRS 2006, 18459: https://beck-
online.beck.de/Dokument?vpath=bibdata%5Cents%5Checkrs%5C2006%5Ccont%5Checkrs.2006.18459.htm
&einzelDokumentenKauf=True (consultado pela ultima vez em 15/06/2021)
118Despacho BGH de 31/1/2007 — StB 18/06, disponivel em BeckRS 2007, 1978: https://beck-
online.beck.de/Dokument?vpath=bibdata%5Cents%5Cbeckrs%5C2007%5Ccont%5Cbeckrs.2007.01978.htm
&einzelDokumentenKauf=True (consultado pela Gltima vez em 15/06/2021)
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0s investigadores se encontrarem pessoalmente no local da busca, dando conhecimento da
investigacdo ao visado. Salientou que o conhecimento de uma busca seria um requisito
formal imposto pelo ordenamento juridico, ndo podendo ser omitido do suspeito por
interesses taticos, e ndo se prendendo com disponibilidade dos investigadores.

O tribunal afirmou que as disposi¢des do codigo de processo penal que tratam da
«busca» ou «pesquisa» sao obrigatdrias para a sua licitude, ndo sendo possivel combinar
elementos de autorizacdo constantes da legislacdo para criar uma nova medida de
investigacao tecnicamente possivel. Expressou ainda que um meio técnico insidioso somente
poderia ter lugar se nenhum outro meio de investigagdo estivesse disponivel e se,
cumulativamente, ndo interferisse com a area central inviolavel da vida privada.

N&o haveria, portanto, no Cadigo de Processo Penal (StPO) base legal para deferir a
medida.

Com efeito, a decisdo que se tornou um divisor de &guas na historia alem& acerca do
uso de malware como meio oculto de obtengéo de provas em ambiente digital foi exarada
pelo Tribunal Constitucional Federal Aleméo (BVerfG), no dia 27 de fevereiro de 20087,
com a decisdo acerca da constitucionalidade do 85.2. (11) da lei sobre a protecdo da
Constituicdo da Renania do Norte-Vestefalia, datada de 20 de dezembro do 200618,

Esta foi a primeira normativa da Alemanha a conceder expressamente poderes para
gue um Orgdo investigativo (Autoridade de Protecdo da Constituicdo) acedesse, em sigilo,
aos sistemas de tecnologia da informacéo com a utilizacdo de software malicioso, ou seja, a
lei pretendia autorizar o uso de «pesquisas on-line», tendo em consideragéo as dificuldades
impostas numa investigacdo quando os suspeitos utilizam sistemas informaticos e a Internet
para efetuarem comunicacdes criptografadas, com o intuito de planear e executar delitos.

O tribunal considerou que o uso das tecnologias da informacdo e comunicacao se
tornou central no desenvolvimento pessoal dos cidaddos e que a norma colocada sob
avaliacdo constitucional estaria a violar o direito geral a personalidade, na medida em que o
uso destes meios técnicos para infiltragdo no sistema informatico poderia conceder um

amplo conhecimento sobre a personalidade do utilizador.

117 Judgment of 27 February 2008 — 1 BvR 370/07. Obtido de Bundesverfassungsgericht:
https://lwww.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/2008/02/rs20080227_1bvr037007en.ht
ml (consultado em 20/07/2021)

118A legislacdo citada pode ser visualizada em https://Awww.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger
BGBI&jumpTo=bgbl108s3083.pdf#__bgbl__%2F%2F*%5B%A40attr_id%3D%27bghl10853083.pdf%27%5D__ 1
630248466439 (consultada em 20/07/2021)
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Tal violagdo ultrapassava a vertente de protecdo do direito & autodeterminacéo
informativa, e levou a corte a desvelar o direito fundamental & confidencialidade e
integridade dos sistemas informaticos.

Além disso, estabeleceu que uma infiltracéo secreta num sistema informatico somente
é admissivel quando factos concretos indicam que um crime pde em perigo bens juridicos
extremamente relevantes, como, por exemplo, os fundamentos ou a existéncia do Estado,
ou, ainda, o corpo, a vida e a liberdade de uma pessoa, estando, em regra geral, dependente
de autorizacdo judicial.

Sublinhou que a norma atacada ndo obedecia aos critérios de clareza e especificidade,
impedindo os seus destinatarios de reconhecerem a situacao juridica e de se prepararem para
as medidas que dela pudessem decorrer, afetando indiretamente a liberdade dos cidadaos,
que poderiam deixar de se comunicar livremente, com receio de se encontrarem sob
vigilancia.

Concluiu afirmando que n&o tinham sido adotadas precaucGes legais para evitar a
invasdo da area central absolutamente livre de ingeréncia estatal, como sensacdes,
sentimentos, reflexdes, visdes e experiéncias de natureza estritamente pessoal e que, deste
modo, as disposicOes atacadas eram nulas e sem efeito.

Partindo de pressupostos estabelecidos pelo Tribunal Constitucional Federal Alemao
(BVerfG) para a aprovacdo de uma legislacdo prevendo o uso de malware na obtencdo de
provas criminais, no dia 25 de dezembro de 2008, foi aprovada a Lei de Defesa Contra os
Perigos do Terrorismo Internacional através da Policia Judiciaria Federal
(Bundeskriminalamt — BKA)119:120,

Entre os poderes conferidos & Policia Judiciaria Federal pelo §49k*?! da dita Lei, com
0 intuito de combater crimes considerados graves — especialmente o terrorismo —, estdo as
providéncias de infiltracdes clandestinas em sistemas informéticos para recolha de dados

(«buscas on-line»), porém com atuagdo exclusiva a titulo preventivo?2,

119 legislacdo citada pode ser consultada em: https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger
BGBI&jumpTo=bgbl108s3083.pdf#__bgbl__%2F%2F*%5B%40attr_id%3D%27bghl108s3083.pdf%27%5D__ 1
630331134197 (consultada em 06/05/2021)

1200 preceito citado sofreu alteragdo legislativa devidamente publicada em 01/06/2017 e disponivel para
consulta em https://www.bundesgerichtshof.de/DE/Bibliothek/GesMat/WP18/B/BKAG_Neustruktur.html
(consultada em 06/05/2021)

12IN. do A. — Note-se que este artigo é correspondente ao 20k da lei antes da reestruturago legislativa publicada
em 01/06/2017.

12ROGALL, Klaus. «A nova regulamentagdo da vigilancia das telecomunicacdes na Alemanha». AA.VV. 2.°
Congresso de Investigacdo Criminal. Coimbra: Almedina. 2010, p. 120 — 121
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Os bens juridicos eleitos pelo legislador alemdo que justificam a providéncia de
intrusdo nos moldes acima referidos sdo o corpo, a vida e a liberdade de uma pessoa ou a
ameaca que afete os fundamentos e a existéncia do governo federal ou de um Estado.

Os riscos que a diretiva pretende obliterar devem ser concretos e previsiveis, pelo que
a sua aplicacdo s é admissivel nos casos em que seja muito dificil ou impossivel obter os
dados de outra forma.

Garante-se, segundo o estado da técnica, que apenas serdo realizadas as alteracGes
minimas indispensaveis no sistema informatico do investigado, sendo revertidas no término
do prazo para execucdo da intervengédo, e que os dados serdo protegidos de alteracdes,
exclusdes e acessos ndo autorizados.

No gue tange aos destinatarios, so o investigado por um dos crimes constantes do 817
e §18 da Lei da Policia Federal (Bundespolizeigesetz) podera figurar como alvo da intrusdo
informatica. O pedido de autorizacdo dirigido ao juiz para implementar o software espido
deve: conter a indicagdo do individuo visado, se possivel evidenciando o seu nome e a sua
morada, descrever pormenorizadamente o sistema informatico com o qual serdo recolhidos
os dados, indicar a duracao e a finalidade do meio, fundamentar a necessidade de uso do
malware, apontando os factos que ensejam o pedido.

Devem ser adotadas medidas técnicas para evitar a recolha de dados relacionados com
a area nuclear essencial da vida privada, sendo inadmissivel qualquer infiltracdo por software
que perspetive unicamente a recolha de dados relacionados com a dita area. De qualquer
modo, todos os dados devem ser submetidos ao juiz, que devera decidir quais sdo elegiveis
para usabilidade ou exclusé&o.

N&o obstante o facto de haver uma lei que legitimava a Policia Federal a utilizar
malware em determinadas circunstancias, no dia 8 de outubro de 2011, uma comunidade de
hackers autointitulada Chaos Computer Club (CCC) anunciou aos 6rgdos de imprensa que
as policias de diversos estados alemaes estariam a fazer uso de um codigo malicioso para o
desempenho das suas atribuicbes, que veio, posteriormente, a ser denominado de
Bundestrojaner ou Staatstrojanert?*124,

O malware adquirido pelos 6rgdos de controlo possibilitou a obtencéo de informages
acerca de toda a atividade desenvolvida pelo investigado, como, por exemplo, a interce¢ao
de chamadas VolP (chamadas de voz sobre IP fornecidas por aplicagdes como o Skype ou o

IZRAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina. 2017, p. 329
124WEBER, Rolph e HEINRICH, Ulrike I. Anonymization. Londres: Springer. 2012, p. 60
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WhatsApp), registo de teclas premidas, introducdo de dados na memdria do dispositivo e
ativacio remota de partes do hardware como camaras e microfones?.
Ciente de que a legislacdo que autorizava a infiltracao de software malicioso existente

até entdo apenas assegurava a prevencdo de riscos?®

, 0 parlamento daquela nacéo
(Bundestag) fez publicar, no dia 23 de agosto de 2017, importantes alteragdes que
autorizavam o uso de malware no Cadigo de Processo Penal (StPO), com entrada em vigor
logo no dia seguinte'?’,

Assim, hodiernamente, o §100a, n.° 1 (StPO),'?8 traz sobre a epigrafe de vigilancia de
telecomunicacgdes, além das ja conhecidas intercetacdes telefonicas, a possibilidade de
«vigilancia na fonte» (Quellen-TKU)*?°, em que o malware inserido no sistema_informatico
do visado funcionaria como um «ouvinte» que acede a comunicacdo antes de ser
criptografada, ou seja, antes de ser enviada, ou depois de ser desencriptada, i.e., recebida.
Este método oculto de investigacdo foi criado para possibilitar a escuta de conversas
telefonicas realizadas atraves de aplicacdes como as supramencionadas, que possibilitam
ligacBes VoIP'® e que, a cada dia mais, substituem as classicas ligacdes telefonicas.

Por outro lado, o legislador previu, no 8100b (StPO), o uso do software de vigilancia
nas chamadas «buscas on-line»'3!, desta feita para aceder a dados armazenados ou
produzidos em tempo real, tendo contetido de comunicagfes atuais ou anteriores, constantes

das memodrias RAM e ROM (read-only memory) do sistema informatico, como e-mails,

5RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina. 2017, p. 329

12650INE, Michael. «Die strafprozessuale Online-Durchsuchung». NStZ, n.° 9. 2018, p. 497. Disponivel em:
https://beck-online.beck.de/ (consultado pela Ultima vez em 15/06/2021)

127K OCHHEIM, Dieter. «Onlinedurchsuchung und Quellen-TKU in der Strafprozessordnung — Neuordnung
der tiefen technischen Eingriffsmalnahmen in der StPO seit dem 24.8.2017». KriPoz, Ed. 2. 2018, p. 60.
disponivel em https://kripoz.de/2018/03/01/onlinedurchsuchung-und-quellen-tkue-in-der-
strafprozessordnung-neuordnung-der-tiefen-technischen-eingriffsmassnahmen-in-der-stpo-seit-dem-24-8-
2017/ (consultado pela ultima vez em 15/06/2021)

128 legislacdo citada pode ser consultada em: https://www.gesetze-im-Internet.de/stpo/__100a.html
(consultado pela dltima vez em 15/06/2021)

129K OCHHEIM, Dieter. «Onlinedurchsuchung und Quellen-TKU in der Strafprozessordnung — Neuordnung
der tiefen technischen EingriffsmalRnahmen in der StPO seit dem 24.8.2017». KriPoz, Ed. 2. 2018, p. 61.
Disponivel em https://kripoz.de/2018/03/01/onlinedurchsuchung-und-quellen-tkue-in-der-
strafprozessordnung-neuordnung-der-tiefen-technischen-eingriffsmassnahmen-in-der-stpo-seit-dem-24-8-
2017/ (consultado pela tltima vez em 15/06/2021)

130Da mesma maneira, outras aplicagGes como o WhatsApp disponibilizam trocas de mensagens e ligacdes
VolIP usando criptografia, uma técnica para garantir o sigilo das informagdes, conhecido como «end-to-end
encryption» ou «encriptagdo ponto-a-ponto», em que as chaves publicas e privadas para desencriptar a
informac&o estdo apenas nos sistemas informéaticos dos comunicantes, de modo que o servidor por onde estas
mensagens navegam ndo possuem acesso ao seu conteudo, conforme TEIXEIRA, Tarcisio et al. «Criptografia
e seguranca de redes: consideracBes gerais e a sua inser¢do no WhatsApp». Belo Horizonte: Revista da
Faculdade de Direito da Universidade Federal de Minas Gerais, n.° 71. Julho — dezembro de 2017, p. 624.
BISOINE, Michael. «Die strafprozessuale Online-Durchsuchung». NStZ, n.° 9. 2018, p. 497. Disponivel em:
https://beck-online.beck.de/ (consultado pela Gltima vez em 15/06/2021)
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mensagens SMS e WhatsApp, arquivos de fotos, contactos de aplica¢fes sociais e dados
constantes em nuvem, acessiveis a partir do sistema informatico invadido®®2,

Assim, os crimes passiveis de serem investigados no ambito da «vigilancia na fonte»
encontram-se enumerados numa extensa lista constante do §100a, n.° 2 (StPO), e os crimes
passiveis de serem investigados por uma «busca on-line» constantes de uma relagdo numerus
clausus e elencados numa lista igualmente longa, presente no §100b, n. ° 2 (StPO).

Seguindo as indicagdes elaboradas na decisdo do Tribunal Constitucional Federal
acima mencionada, apenas poderiam ser atingidos o investigado ou quem presumivelmente
receba e transmita mensagens para 0 mesmo, sempre que se trate de «vigilancia na fonte».
Janum cenario de «buscas on-line», além do investigado, poderdo estar sujeitos a infiltracdo
dos respetivos sistemas de tecnologia da informacdo terceiros, sempre que estejam a ser
utilizados pelo visado.

Ficou também determinado, no 8100a, n.° 5 (StPO), que apenas serdo realizadas as
alteragbes minimas indispensaveis para a recolha de dados relacionados com as
telecomunicacdes, sendo revertidas no término do prazo para execucao da intervencao.

Ainda foi estabelecido, pela norma que regulamenta a «vigilancia na fonte», que cada
vez que um software espido for utilizado, sera gerado um relatério a indicar os meios técnicos
usados e o tempo da sua utilizacdo, as informagfes sobre as caracteristicas do sistema de
tecnologia da informacao e as mudancas nele realizadas, trazendo informacdes que permitam
apurar os dados recolhidos e a unidade investigativa que encetou a medida.

Aplicavel a ambos os cenarios de investigacdo oculta, 0 §100d (StPO)**3 determina
que a medida sera inadmissivel caso obtenha informacgdes relacionadas com o nucleo
fundamental da vida privada. O recurso as mesmas serd necessariamente vedado, caso
qualquer informacdo desta estirpe seja obtida inadvertidamente.

O §100e, n. © 1'% indica que a duracio maxima da medida de «vigilancia na fonte»
sera de trés meses, prorrogavel uma vez por igual periodo, no caso de permanecerem
presentes 0s seus requisitos. A «vigilancia na fonte» podera ser determinada pelo membro
do Ministério Pablico em caso de urgéncia, desde que confirmada pelo juiz no prazo de trés

dias. Concede-se um prazo mais apertado para a «busca on-line», com uma dura¢do méxima

13250INE, Michael. «Die strafprozessuale Online-Durchsuchung». NStZ, n.° 9. 2018, p. 502. Disponivel em:
https://beck-online.beck.de/ (consultado pela Gltima vez em 15/06/2021)

1A legislacdo citada pode ser visualizada em: https://www.gesetze-im-Internet.de/stpo/__100d.html

1341dem
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de um més, prorrogavel uma unica vez por igual periodo, caso os requisitos se mantenham

presentes.
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3.  ALIMITACAO DA ATIVIDADE PROBATORIA EM PROCESSO PENAL
IMPOSTA PELOS DIREITOS FUNDAMENTAIS

3.1. A legalidade como condigdo procedimental em investigacao criminal

Acerca do tema proposto para analise, constata-se que a finalidade ultima de se
recorrer ao software malicioso durante a investigacdo de crimes € a recolha e analise de
fontes de prova eletronico-digitais.

Tendo em consideragdo os ensinamentos de Benjamim Silva Rodrigues, pode-se
conceituar a prova digital como «informacdo com valor probatério armazenada ou
transmitida em formato digital»*3®, ou, ainda, segundo Eoghan Casey, como

«qualquer dado armazenado ou transmitido usando um computador que apoia ou refuta
uma teoria de como um crime ocorreu ou que abordem elementos criticos do crime,
como intencéo ou alibi»*3°,

Este é um tipo de fonte de prova obtida numa linguagem binéria, uma sequéncia de
nameros, e, consequentemente, imaterial, antes da conversao por um processador de dados,
que a transmute para um formato percetivel aos sentidos humanos, como, por exemplo,
textos, audios, imagens e videos. Caracteriza-se pela efemeridade ou precariedade,
fragilidade ou alterabilidade, e volatilidade ou instabilidade®®’.

O ambito da fonte de prova digital é bem mais amplo do que o fenémeno da
cibercriminalidade, ja que qualquer investigacdo pode demandar a recolha desta natureza de
fonte de prova, ainda que um dispositivo eletrénico-digital ndo tenha sido utilizado para a
execucdo do delito, conforme o art.° 11.°,n.° 1, al. ¢) da Lei do Cibercrime (Lei n.° 109/2009,
de 15 de setembro).

E importante ressaltar que qualquer informacéo é passivel de ser digitalizada, podendo
ser armazenada e transportada para atender a necessaria celeridade que emana do processo
penal, e que resulta na ado¢do de medidas que gerem convicgdes inabalaveis ao magistrado
judicial para suprir esta precisao.

A adogéo do uso de malware pelo Estado na obtencédo de fontes de prova tem o intuito

de facultar informagGes ao processo penal, classificadas, segundo José de Mouraz Lopes,

13RODRIGUES, Benjamim da Silva. Da Prova Penal — Tomo II. Bruscamente... A(s) Face(s) Oculta(s) dos
Métodos Ocultos de Investigacdo Criminal. Lisboa: Rei dos Livros. 2010, p. 40

18CASEY, Eoghan. «Foundations of Digital Forensics». AA.VV. Digital Evidence and Computer Crime:
Forensic Science, Computers, and the Internet — 3.2 ed. Academic Press/Elsevier. 2011, p. 7 (traducéo livre
do autor)

1’RODRIGUES, Benjamim da Silva. Da Prova Penal — Tomo II. Bruscamente... A(s) Face(s) Oculta(s) dos
Métodos Ocultos de Investigacao Criminal. Lisboa: Rei dos Livros. 2010, p. 40
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como dados de localizagdo, dados de trafego, dados de base e de contelido!®. A amalgama
destas informacOes pode ser organizada, catalogada e analisada para conceber um quadro
mais completo e sélido do que se consideradas individualmente, o que poderia ser
implementado, por exemplo, por intermédio de um sistema de inteligéncia artificial para
detetar intencGes opacas de um programador®,

No que pertence ao objeto desta pesquisa, pode olhar-se para estas técnicas de
investigacdo de crimes a partir de um recrudescimento no uso de métodos ocultos de
investigacdo em sistemas informaticos, verificando um angulo de relacdo do processo penal
com a fonte de prova eletrénico-digital obtida através de mecanismo extrassensorial'*° e,
portanto, impercetivel.

Neste cenario, as Cartas Magnas de Estados democraticos estabelecem normas de
direitos fundamentais, e os ordenamentos infraconstitucionais reverberam proibicdes de
prova como verdadeiras limitages a descoberta da verdade*!.

O campo processual penal traz em si tensGes entre liberdade (finalidade de protecéo
dos direitos fundamentais) e seguranca (finalidade de realizacdo da justica e descoberta da
verdade material)'#2, sendo que esta Gltima é vista como a premissa da qual partem os estados
liberais, trazendo os riscos impostos ao exercicio de direitos fundamentais estabelecidos na
Carta Politica, em prol do combate eficiente de novas formas de criminalidade internacional
organizada, nas suas vertentes de comercializacdo de estupefacientes, terrorismo e pedofilia.

Nas palavras de Jorge de Figueiredo Dias, «0 que esta aqui em jogo é nada menos que
a concecdo basica de todo o processo penal. Um Estado democratico tem, pura e
simplesmente, de garantir este equilibrio... ou resignar-se a perecer»4,

E essencial que se compreenda que as proibicdes de provas estdo voltadas

necessariamente para a protecdo dos direitos fundamentais relacionados com a liberdade!#,

138]_OPES, José Mouraz e CABREIRO, Carlos Antdo. «A emergéncia da prova digital na investigacdo da
criminalidade informatica». Sub judice — Justiga e Sociedade, n.° 35. Abr. — jun. de 2006, p.74
1%RODRIGUES, Anabela Miranda. Inteligéncia Artificial no Direito Penal. Edicdes Almedina. 2020, p. 60
(Versdo eletronica, acessivel em: https://ebooks.almedina.net/books/9789724089676)

140BRITO, Beatriz Seabra de. Novas Tecnologias e Legalidade da Prova No Processo Penal. Coimbra: Almedina.
2018, p. 65

141CORREIA, Jodo Conde. «A distincdo entre prova proibida por violagdo dos direitos fundamentais e prova
nula numa perspectiva essencialmente jurisprudencial». Revista do CEJ, n.° 4. 2006, p. 202

“42ANTUNES, Maria Jodo. Direito Processual Penal — 2.2 ed. Coimbra: Almedina. 2018, p. 12 (Versdo
eletronica)

43Dias, Jorge de Figueiredo. «O Processo Penal Portugués: problemas e prospectivas». AA.VV. Que futuro para
o Direito Processual Penal? Simpdésio de Homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos do
Cddigo de Processo Penal Portugués. Coimbra: Coimbra Editora. 2009, p. 809

144MENDES, Paulo de Sousa. LicGes de Direito Processual Penal. Coimbra: Almedina. 2013, p. 169
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que se apresentam como fruto das técnicas e instituicbes de segurangca manobradas pelo
Estado.

Desde logo, o principio da legalidade, e, por seu consectario natural, a reserva de lei
compdem garantias fundamentais que assistem e dizem respeito a todos 0s membros da
coletividade e impedem, de um modo pleno, o recurso a malware que néo esteja claramente
tipificado.

Tal ocorrerd com maior justificacdo por apresentar uma natureza oculta, observando-
se 0s riscos de arbitrariedade necessariamente agravados, pois que ja se configurara de plano
a compressdo do gozo e usufruto dos direitos que o art.° 18.° da Constituicdo da Republica
Portuguesa (CRP) e art.° 5.° da Constituicdo da Republica Federativa do Brasil de 1988
(CRFB/88) quiseram colocar sob a égide legislativa.

E crucial observar que, de todas as vezes que se venha a adstringir os direitos
fundamentais, ndo advird somente por este motivo um vécuo, pois serd preenchido por
interesses e expectativas geradas sobre a investigacao criminal.

Quando se avalia a implementacdo do recurso ao software malicioso em sede
legislativa, encontra-se uma atividade de regulamentacdo vinculada, que devera dispor de
um «carater geral e abstrato», sem «efeitos retroactivos», limitada a resguardar outros
direitos e interesses de envergadura exclusivamente constitucional'*. Uma vez no universo
adjetivo penal, tal lei deve ser apresentada com caracteristicas de clareza, contetido
determinado e com densidade tal que proporcione a almejada seguranca juridica aos
destinatérios, sem jamais se deixar consagrar uma norma processual penal em branco.

Assim, os 6rgdos de controlo, durante a busca de elementos da materialidade e autoria
de um crime, estdo impedidos de modificar ou criar meios mistos de obtencdo de fonte de
prova eletronico-digital, em beneficio de um «principio de lealdade do Estado»*4®.

Pelas licdes de Manuel da Costa Andrade!#’, é possivel enumerar os requisitos que a
lei precisa de demonstrar sempre que pretenda instituir um método oculto de investigagdo: a
presenca de um catalogo de crimes, o grau de suspeita, a subsidiariedade, a autorizagdo por

autoridade competente e 0 acesso a informagé&o pelo visado, apds o fim da medida.

45ANDRADE, José Carlos Vieira de. Os Direitos Fundamentais na Constituicdo Portuguesa de 1976 (6.2 ed.)
Coimbra: Edi¢des Almedina. 2019, p. 278 — 279

146BRITO, Beatriz Seabra de. Novas Tecnologias e Legalidade da Prova No Processo Penal. Coimbra: Almedina.
2018, p. 51

147TANDRADE, Manuel da Costa. «Métodos Ocultos de Investigacdo (Pladoyer para uma teoria geral)».
AA.VV. Que futuro para o Direito Processual Penal? Simpésio de Homenagem a Jorge de Figueiredo Dias, por
ocasiao dos 20 anos do Cddigo de Processo Penal Portugués. Coimbra: Coimbra Editora. 2009, p. 545
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Sob a epigrafe da legalidade da prova, apresenta-se o art.° 125.° do Codigo de Processo
Penal Portugués (CPP), que, numa leitura superficial, poderia induzir um intérprete mais
apressado a concluir que quaisquer meios aptos a demonstrar a evidéncia daqueles factos
que se pretende colacionar no processo penal seriam admissiveis, desde que ndo recaissem
num oObice constante do artigo subsequente.

Na realidade, o ponto crucial da interpretacdo que deve ser dispensada ao dito artigo
reside justamente na possibilidade de o encarar com uma acec&o positiva®*®. Isso implica, do
ponto de vista de uma hermenéutica sistematica, admitir que somente se poderia pretender
arrecadar uma fonte de prova digital com recurso a meios invasivos ocultos, caso nenhum
outro método fosse habil a obter aquele resultado.

Nesse sentido, o investigador compreende que sejam acertados os termos selecionados
por Maria Beatriz Seabra de Brito, quando defende como corolario do principio da
legalidade, que o «sistema de aquisicdo probatério» (art.°125.° do CPP) seria
«genericamente proibitivo» ou dependente de permissédo legal expressal4®.

Deve aceitar-se, de um modo amplo, a premissa de que o art.° 4.° do CPP, apesar de
admitir o uso da analogia, ndo autoriza a pratica de aquisicdo de meios de obtencédo de fontes
de prova atipicos em sede de investigacdo de factos potencialmente enquadrados como delito
penal «por constituir analogia empregada sempre in mala partems».°

O efeito de ineficacia de uma fonte de prova proibida resolve, igualmente, a questéo
doutrinaria da teoria de finalidade de protecdo da norma, que questiona se o sentido e o fim
de uma disposicdo processual infringida requerem explicitamente uma proibicdo de
utilizagéo, resposta que entendemos ser evidentemente negativa®®?.

Seguindo este ponto de vista, fica implicita uma reciprocidade entre proibicdo de
producdo e proibicdo de utilizacdo, ja que, quando o legislador proibe a utilizacdo de uma
prova, esta também a vetar, a montante, a sua producéo.

Assim, verifica-se que o principio da proporcionalidade deve guiar a atividade
legislativa e judiciaria, quando se pretenda prever que uma ferramenta como o malware

possa ser empregada em sede de investigagdes criminais, e sera ademais aplicavel a todas as

48RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina. 2017, p. 213

1495BRITO, Beatriz Seabra de. Novas Tecnologias e Legalidade da Prova No Processo Penal. Coimbra: Almedina.
2018, p. 30

1501dem, p. 40

BIAMBOS, Kai. «Las prohibiciones de utilizacién de pruebas en el processo penal aleman». AA.VV. Prueba
y Proceso Penal —Andlisis especial de la prueba prohibida en el sistema espafiol y en el derecho comparado.
Valéncia: Tirant lo blanch. 2008, p. 343
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esferas de atividade das entidades publicas, pautando cada ato com contetdo decisorio
emanado da administracdo publica.

A jurisprudéncia da Republica Federativa do Brasil de 1988, por meio do Supremo
Tribunal Federal, tem vindo a reafirmar que o postulado da proporcionalidade se qualifica
como parametro de afericdo da propria constitucionalidade material dos atos estatais!®2,

Nesta hipotese, carece ao agente estatal encontrar por esta via beneficios condizentes
com a extensdo sacrificada de determinado direito, a revelar uma dimensdo de adequacéo,
como primeiro subprincipio e fomento ao objetivo que se pretende ver alcancado, na
qualidade de resultado da ponderacao.

Como um segundo subprincipio a ser levado em consideracdo durante a elaboracao de
normas pelo poder pablico, é possivel conseguir alcancar a legitimidade do ato quando o
ambito da necessidade € respeitado. Esta vertente da necessidade, por seu turno, tem vindo
a ser definida pelo Tribunal Constitucional Federal Alem&o como o «objetivo ndo poder ser
igualmente realizado por meio de outra medida, menos gravosa ao individuo»®,

Segundo Gomes Canotilho®™, existem diversas particularidades que devem ser
consideradas quanto ao critério de necessidade, para que o cidaddo sofra a menor
desvantagem. Estes aspetos sdo: a dimensdo de exigibilidade material, pois o ato devera
implicar, na menor medida possivel, a reducdo do ambito de aplicacdo dos direitos
fundamentais; a dimensdo de exigibilidade espacial, que deverd demarcar com precisao o
ambito de aplicacdo das medidas restritivas; a dimensdo de exigibilidade temporal, que
remete ao lapso de tempo em que a restricdo devera ser aplicavel; e, por fim, a dimensédo
pessoal, que exige a identificacdo das pessoas que eventualmente venham a ser atingidas
pelo ato.

O ultimo subprincipio que deve ser levado em consideracdo nesta ordem de avaliacdo
fixa, inexoravel e estabelecida previamente durante a elaboracéo ou aplicacdo de normas que
venham a limitar direitos fundamentais é a proporcionalidade em sentido estrito (stricto
sensu). Neste ponto, ressalvar-se-a a ponderacgdo entre os meios que se pretende adotar e as

finalidades que se pretende obter, e, ainda aqui, apesar de tal deter uma maior carga subjetiva

12BRASIL. Plenario do Supremo Tribunal Federal. ADI 5468/DF de 29/06/2016. Disponivel em:
http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI5468_voto MCM.pdf (consultado pela dltima
vez em 15/02/2021)

1SALEXY, Robert. Teoria dos Direitos Fundamentais. (V. A. Silva, Trad.) Sdo Paulo: Malheiros Editores,
LTDA. 2008, p.119

14CANOTILHO, José Joaquim Gomes. Direito Constitucional e Teoria da Constituicdo. Coimbra: Almedina.
2003, p. 270
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por parte do decisor, os beneficios e os sacrificios dos valores em causa deverdo ser medidos
e racionalmente aferiveis.

O principio da subsidiariedade remete de volta ao subprincipio da necessidade e indica
que, pelo potencial de lesdo intrinseco ao método oculto, deverd sempre optar-se por um
método aberto de investigacdo, caso seja suficiente para atender as finalidades de recolha
das fontes de prova indispensaveis, e, mesmo dentre os métodos ocultos, deve optar-se por

aquele que seja menos invasivo ou restritivo®®®,

3.2. Arrestricdo de direitos fundamentais durante o uso de malware como
ferramenta de investigacao estatal

Quando autoridades policiais ou judiciarias infiltram um programa espido num sistema
informatico, possibilitam o acesso expressivo a vida pessoal do visado e geram conflito com
as seguintes posicdes prima facie estabelecidas: direito ao sigilo e protecdo das
comunicacdes (previstos no art.° 34.%,n.° 4, da CRP, no art.° 8.°da CEDH e no art.° 5., inciso
XIl, da CRFB/88); direito a reserva da intimidade (previsto no art.° 26.°, n.° 1, da CRP, no
art.8.°da CEDH e no art.°5.%, inciso X, da CRFB/88); direito a inviolabilidade do domicilio
(previsto no art.° 34.% n.° 1, da CRP, no art.° 8.° da CEDH e no art.° 5.% inciso XI, da
CRFB/88); direito a imagem e a palavra (previstos no art. 26.°, n.° 1, da CRP e no art.° 5.°,
inciso X, CRFB/88); direito a integridade e confidencialidade dos sistemas informaticos;
direito a autodeterminacdo informativa.

A partir do instante em que se protege e se mantém o direito ao segredo das
comunicacdes, sem que exista um receio de vigilancia constante, assegura-se o «livre
desenvolvimento da personalidade de cada um»*°®, facultando o resguardo do processo de
envio e recebimento de mensagens entre pessoas fisicamente distantes, no interesse da defesa
da privacidade.

A relevancia de se tratar aqui do direito ao segredo das comunicagdes reside, conforme
visto acima, na possibilidade de ser encetada uma «vigilancia na fonte»'®" com recurso a

programas informaticos espides que captam as condi¢Ges e o0 teor da comunicagdo no

SSANDRADE, Manuel da Costa. «Métodos Ocultos de Investigacdo (Pladoyer para uma teoria geral)».
AA.VV. Que futuro para o Direito Processual Penal? Simpésio de Homenagem a Jorge de Figueiredo Dias, por
ocasido dos 20 anos do Codigo de Processo Penal Portugués. Coimbra: Coimbra Editora. 2009, p. 546

16 ANDRADE, Manuel da Costa. “Bruscamente no Verdo Passado ”, a Reforma do Cédigo de Processo Penal —
Observagdes Criticas sobre uma Lei que Podia e Devia ter sido Diferente. Coimbra: Coimbra Editora. 2009, p.
158

S"CAMPOS, Juliana. O Malware como Meio de Obtencéo da Prova em Processo Penal. Coimbra: EdigOes
Almedina. 2021, p. 15 (Versao eletrénica)
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decurso da sua marcha dindmica, tornando absolutamente ineficazes medidas de
autoprotecéo, como a criptografial®®,

O direito ao segredo das comunicagdes traduz a impossibilidade de intrusdo de
terceiros nao participantes ou ndo autorizados por estes a participarem do ato
comunicacional, incluindo o Estado, para conhecimento das condicdes em que se
desenvolveram comunicacdes efetuadas entre quaisquer interlocutores (dados de tréfego),
bem como acerca do seu contetdo. O processo comunicativo estard consumado quando 0s
dados forem efetivamente recebidos pelo destinatario, independentemente da sua leitura,
passando a valer como mais um ficheiro armazenado no sistema informatico ou um normal
escrito, ndo implicando a sua apreensdo na mitigacdo do direito sob analise’>®. Quaisquer
intercecGes ndo autorizadas pelo poder judiciario serdo ilicitas, em especial quando
estiverem a ser utilizados instrumentos tecnologicos de vigilancia com a finalidade de
antever e combater crimes.

No que respeita ao direito a reserva da intimidade, emanando diretamente da dignidade
da pessoa humana®®, observa-se um espetro de irradiagdo amplo, ja que é um direito que
abarca todos os aspetos relacionados com manifestacGes da esfera intima, privada e da
personalidade®®?,

O autor Daniel J. Solove!® liga a intimidade a possibilidade de o sujeito se opor a
intromissdes nao autorizadas na esfera privada.

Naturalmente, a vida privada esta abrangida na esfera intima da pessoa, porém nao
servira para delimitar toda a extensdo do que pode ser considerado a intimidade de um
individuo. Na sua faceta de direito a autopreservacdo, alcanca inclusive o direito de ser
«deixado em paz», de permitir que se mantenha isolado, distante de olhares curiosos de
outros, tomando as suas decisfes pessoais sozinho («Right to be alone»).

Para reavivar as nocOes de limites passiveis de intrusdo, a jurisprudéncia alema
elaborou a teoria dos trés graus, com especial foco no direito a intimidade. Clarificou que

existiriam trés esferas concéntricas, em que a primeira, mais interior, consistiria no nacleo

18 ANDRADE, Manuel da Costa. “Bruscamente no Verdo Passado ”, a Reforma do Cddigo de Processo Penal
— Observacg0es Criticas sobre uma Lei que Podia e Devia ter sido Diferente. Coimbra: Coimbra Editora. 2009,
p. 165

159«A protecdo a que se refere o art.® 5.°, XII, da Constitui¢dio é a da comunicacio ‘de dados’ e niio dos ‘dados
em si mesmos’, ainda quando armazenados em computador». (Brasil, Supremo Tribunal Federal. RE
418.416/SC, rel. Min, Sepulveda Pertence, DJ 19.10.2006)

10NOVELINO, Marcelo. Manual de Direito Constitucional — 8.2 ed. rev. e atual. Rio de Janeiro: Forense;
S40 Paulo: METODO. 2013, p. 489

BISILVA, José Afonso da. Curso de Direito Constitucional Positivo — 32.2 ed. rev. e atual. Sdo Paulo:
Malheiros. 2009, p. 206

162SOLOVE, Daniel J. Conceptualizing Privacy. Califérnia: California Law Review. 2002, p. 1092
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essencial inviolavel e absolutamente inalcancavel, mesmo pelas instancias formais de
controlo, retirado também da ponderacéo legislativa. Estariam ai abrangidos sentimentos
intimos, a identidade sexual, diarios pessoais e conversas familiares e de confissao

religiosa'®®

. A segunda esfera estaria ja sujeita a interferéncias devido a necessidades da
comunidade politica, como, por exemplo, quebras de sigilos bancarios e fiscais®*; e a
terceira e maior das esferas corresponderia a um campo em que as interferéncias ja seriam
aceites, por constituirem o ambito da vida social, aquilo que ja seria naturalmente pablico
no seu contexto social®®,

O malware é capaz de atentar contra o nucleo inalcancavel da esfera da intimidade,
uma vez que pode arrecadar informagdes armazenadas que reflitam uma fotografia completa
da personalidade individual, uma representacdo fidedigna da vida psicoldgica e fisica do
investigado, tendo como exemplo um diario intimo mantido em formato digital.

Caso se utilizasse software malicioso para ativar remotamente hardware de um
sistema informatico e respetivas fungdes, como as da camara ou do microfone, sem davida
que se desnudariam e tornariam publicas inimeras particularidades da vida privada alheia,
uma medida potencialmente lesiva e restritiva do ndcleo inalcancavel da intimidade, que ndo
se justificaria pela busca de eficiéncia do processo penal®,

As Constituicdes dos Estados liberais previram também a protecdo contra violages
ilegais ao domicilio. Identificado tradicionalmente pelos limites do imo6vel que constitui a
residéncia, ou pelo espaco fisico limitado pela soleira da porta de entrada, este € um direito
fundamental de primeira dimenséo.

Sendo «o domicilio o espago normal da intimidade»'®’, é o local onde, naturalmente,
0s comportamentos se desenvolvem de maneira franca e irreprimivel. Ndo obstante, o
domicilio ndo esta necessaria e exclusivamente associado ao conceito de habitacéo, podendo
inclusive ser temporario. Pode, por exemplo, ser um quarto de hotel, um leito individual de

hospital, ou, num contexto profissional, um escritério.

1BCAIRES, Jodo Gouveia de. «O registo de som e imagem e as escutas ambientais». AA.VV. Direito da
Investigacdo Criminal e da Prova. Coimbra: Almedina. 2014, p. 494

1NOVELINO, Marcelo. Manual de Direito Constitucional — 8.2 ed. rev. e atual. Rio de Janeiro: Forense;
S40 Paulo: METODO. 2013, p. 490

15CORREIA, Jodo Conde. «Questdes praticas relativas a utilizacdo de diarios intimos como meio de prova em
processo penal». Revista do CEJ, n.° 5. 2007, p. 148 — 150

6MENDES, Carlos Hélder C. Furtado. Tecnoinvestigacdo Criminal: Entre a Protecdo de Dados e a
Infiltracéo por Software. Salvador: Editora JusPodivm. 2020, p. 95

1657ANDRADE, Manuel da Costa. «Domicilio, intimidade e constituicéo: anotacdo critica ao Acérddo 364/2006
do Tribunal Constitucional». Revista Brasileira de Ciéncias Criminais, Vol. 100. S&o Paulo. Jan. — fev. de
2013,p.71
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No caso de necessidade de entrada pessoal do agente de investigacdo no domicilio,
para efeitos de instalacdo de malware com precisdo no sistema informético do visado, o
primeiro conflito apresentar-se-ia de modo patente. Este dano ao direito fundamental pode,
eventualmente, vir em conjunto com outras tecnologias utilizadas para incrementar um afa
punitivo.

Tampouco se pode avaliar que a intromissdo, e consequente lesdo do valor juridico,
somente ocorre de modo pessoal e corpdreo, sendo perfeitamente viavel e possivel uma
intrusdo e vigilancia de modo eletrénico-digital*®®. Sdo exemplos faticos da quebra de uma
barreira acustica a utilizagdo de microfones de longo alcance desde o exterior do domicilio,
e da demolicdo de uma barreira visual o recurso a filmagens do interior do imével por meio
de um veiculo aéreo ndo tripulado, usado como base para a proceder as mesmas.

E importante ndo olvidar que informacBes mais relevantes e intimas estdo hoje
armazenadas em sistemas informaticos, e que uma eventual divulgacdo das mesmas seria,
possivelmente, mais reveladora da intimidade de um individuo do que uma revista especifica
a casa onde se desenvolve a sua vida conjugal. Existem inclusivamente menc@es doutrinarias
a um domicilio virtual composto por tais informagdes*®®.

A vigilancia ndo atinge a inviolabilidade domiciliar caso o malware seja instalado
remotamente e a distancia, sendo utilizado para recolher apenas dados internos do sistema,
ainda que volateis e presentes apenas na memaria temporaria do dispositivo.

Apesar de se revelar possivel fustigar o direito a inviolabilidade do domicilio por meio
do uso de software malicioso, quando acionadas de modo remoto e telemético partes do
hardware como camaras e microfones, deve-se considerar que grande parte dos dispositivos
de processamento de dados eletrénico-digitais utilizados hodiernamente sdo mdveis,
enguanto este direito foi concebido para proteger uma realidade fisica estanque. Tal facto
poderia levar a paradoxos, pois o utilizador ficaria concomitantemente protegido e
desprotegido durante a execugédo de determinada atividade, bastando para tanto abandonar
0s limites do imovel.

Para admitir qualquer agressdo advinda de uma investigacdo criminal ao direito
perquirido, sera necessaria ao magistrado a observancia do principio da especialidade,

fundamentada na existéncia de evidéncias que especifiqguem a ocorréncia de um delito, ndo

188 ANDRADE, Manuel da Costa. "Bruscamente no Verdo Passado”, a Reforma do Cadigo de Processo Penal —
Observagdes Criticas sobre uma Lei que Podia e Devia ter sido Diferente. Coimbra: Coimbra Editora. 2009, p.
151

1SMENDES, Carlos Hélder C. Furtado. Tecnoinvestigacdo Criminal: Entre a Protecdo de Dados e a
Infiltracdo por Software. Salvador: Editora JusPodivm. 2020, p. 224
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sendo vidvel a sua imolacéo para investigagdes prospetivas ou para a concretizacao de uma
fishing expedition. Ser& obrigatoriamente considerado o principio da adequacéo, que devera
ser demonstrado a partir da verificacdo do prazo de duracdo da medida e da utilidade fatica
do seu resultado.

Igualmente necessario seré o acatamento do principio da excecionalidade, indicando a
inexisténcia de outra medida menos invasiva que se preste ao mesmo fim de elucidar a
verdade dos factos, demonstrando a imprescindibilidade correlata ao grau de lesao potencial
de um método oculto, como a intrus&o por codigo arbitrario!’°.

Os direitos a palavra e a imagem sdo autonomos'’* e decorrem diretamente do direito
a reserva da intimidade e da necessidade de preservacdo da identidade pessoal legalmente
resguardada. Tais direitos pretendem impedir a captacdo e difusdo da palavra e da imagem,
respetivamente, sem o consentimento do titular, ja que a palavra falada cria uma expectativa
de que seja transitoria, pela sua natureza intrinseca, normalmente ouvida apenas durante a
oportunidade em que se faz uso da fala. Além disso, as palavras faladas que ndo sejam
publicamente armazenadas permanecem na esfera da disponibilidade do titular e
possibilitam-lhe a eleicdo do publico ouvinte, pelo que lhe competira de modo soberano a
sele¢do do auditdrio a vincular o territorio onde as professou.

As palavras faladas sdo objeto de protecdo inclusive em locais publicos em que se
travem conversas privadas, sendo igualmente inviavel a sua obtencdo como fonte de prova,
caso se constitua em sons sem conversacdo, soliléquio, e comunicacdo verbal resguardada
por norma de sigilo profissional, impedindo a sua montagem ou descontextualiza¢do, com o
intuito de evitar que o processo penal se degenere em mera formalidade, e o individuo em
seu objeto.

Sem o consentimento do titular ou prévia autorizacdo judicial, estd vedada a captura e
exposicdo da imagem exterior de um arguido, na mesma medida em que o Estado estaria
impedido de utilizar imagens ofensivas a autorrepresentacdo constante de fotografias ou
videos armazenados na memoria interna de sistemas fisicos ou virtuais, obtidos através de
penetracdo por software malicioso.

O mesmo se diga da ativacdo remota das funcionalidades de hardware do sistema

informatico, como camaras e microfones, relevando em especial o local e tempo de duracédo

"OMENDES, Carlos Hélder C. Furtado. Tecnoinvestigacdo Criminal: Entre a Protecdo de Dados e a
Infiltracdo por Software. Salvador: Editora JusPodivm. 2020, p. 224

ICAIRES, Jodo Gouveia de. «O regime processual especial aplicavel ao crime organizado (econémico-
financeiro): &mbito de aplicacdo da Lei n.° 5/2002, de 11 de Janeiro, o regime do sigilo e do registo de voz e
imagem». AA.VV. Direito Penal Econdmico e Financeiro. Coimbra: Coimbra Editora. 2012, p. 523
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da medida, posto que, caso ocorra no interior do domicilio, representara uma violagdo que
tendera a afetar todo o material probatorio recolhido!’2,

Ja que os surgimentos de novos direitos fundamentais nao funcionam sob condicdo da
reserva de um progresso técnico-cientifico, a autodeterminacao informativa (Grundrecht auf
informationelle selbstbestimmung) foi reconhecida por uma deducéo constante da deciséo
do Tribunal Constitucional Federal Alemé&o, no contexto de um processo acerca do censo
demografico que decorreu naquela nagdo em 1983, denominado Volkszahlungsurteil*”,

Refere-se ao poder conferido as pessoas para saberem quem teria acesso aos seus
dados pessoais, de que forma, com que objetivo e sob que circunstancias se facultaria este
conhecimento para andlise. O direito a autodeterminacdo informativa apresenta-se como
medida de protecdo de tais dados, formulando-se como o direito pessoal que cada sujeito
detém na determinacdo do destino dos seus dados e suas retransmissdes’’*. No ambito do
direito geral da personalidade, séo estabelecidas regras para o processamento estatal e
privado dos dados pessoais que visam englobar uma protecédo de natureza dindmica e impedir
que o individuo seja manipulado por informacdes que 0s seus interlocutores possuam a seu
respeito, sem o conhecimento do titular de interesses.

O Tribunal Constitucional Alemdo compreendeu que a protecdo de dados seria um
pré-requisito para que um cidad&o aderisse a atividades publicas, como reunides politicas ou
sindicais, possibilitando que os individuos exercessem o seu papel social ativamente, na
medida em que estabelece os limites para uma comunicacdo democratica.

A protecdo dos dados esta relacionada com os principios norteadores da correc¢do, da
exatidao, da publicidade, do acesso individual e da seguranca, interpretados de forma a
impedir um excessivo controlo estatal*”.

O direito em voga ndo estabeleceu que os dados seriam uma propriedade do titular de
interesses, mas um ordenamento que disciplina as informacBes contidas em contextos

comunicacionais e 0 seu respetivo tratamento. O Estado ndo poderia adentrar e trespassar

12MENDES, Carlos Hélder C. Furtado. Tecnoinvestigacdo Criminal: Entre a Protecdo de Dados e a
Infiltracdo por Software. Salvador: Editora JusPodivm. 2020, p. 201

IMENKE, Fabiano. «A protegdo de dados e o novo direito fundamental & garantia da confidencialidade e da
integridade dos sistemas técnico-informacionais no direito aleméo». AA.VV. MENDES, Gilmar F.; SARLET,
Ingo W.; COELHO, Alexandre Z. P. Direito, Inovacdo e Tecnologia. S8o Paulo: Saraiva. 2015 (Versdo
eletronica)

1"ROMERO SANCHEZ, Angelica. «Proceso penal, privacidad y autodeterminacion informativa en la
persecucion penal de la delincuencia organizada. Un analisis desde la perspectiva del derecho procesal penal
aleman.» Revista Criminalidad, Vol. 57(2): 319 — 335. 2015, p. 326

IMENDES, Carlos Hélder C. Furtado. Tecnoinvestigacdo Criminal: Entre a Protecdo de Dados e a
Infiltracdo por Software. Salvador: Editora JusPodivm. 2020, p. 220 — 221
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furtivamente, de modo escondido e fraudulento, num sistema informatico, para recolher
dados, por exemplo, relativos a uma consulta médica.

Na abordagem de Nicolas Gonzalez-Cuéllar Serrano'’®, haveria um verdadeiro direito
a ndo intromissdo no dominio digital, reconhecido pelo Supremo Tribunal Espanhol, pelo
menos desde a resolucdo 342/2013.

De facto, o uso de software estatal voltado para espionagem pode agredir o direito sob
analise, posto que, ocasionalmente, permitira ao recetor dos dados tracar um perfil completo
do investigado. N&o obstante, este mesmo direito é incapaz de efetivar uma protecao
suficiente que lhe permita lidar com a complexidade dos sistemas de tecnologia da
informagao e comunicacao.

Conforme explorado no capitulo 2.3, o Tribunal Constitucional Federal Aleméo
estabeleceu um novo direito fundamental a integridade e confidencialidade dos sistemas
informaticos (Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme), em decisdo datada de 27 de fevereiro de 2008, com a
intencdo de proteger os individuos contra as mais modernas ameacas a personalidade.

Apbs verificar a possibilidade concreta de uma investigacdo estatal se socorrer de
software malicioso, com acesso integral a todos os aspetos do sistema, a corte constitucional
escreveu um importante capitulo na histéria da protecdo de dados e consagrou um novo
direito com o objetivo de resguardar, de modo amplo, dispositivos que possuam como
requisitos minimos os recursos de processamento e armazenamento de dados ou que possam
estar ligados a uma rede'’’. Para o efeito, observou que os utilizadores ndo estariam
protegidos por outros direitos fundamentais convencionais tradicionalmente positivados,
como a privacidade de correspondéncia, correios, e outros ja acima mencionados.

O prisma da confidencialidade estd voltado para protecdo dos dados criados,
processados ou armazenados pelos utilizadores de sistemas de modo voluntario ou
automatico'’8, a exemplo do objetivo do direito a autodeterminacdo informativa, com o

diferencial que os requisitos para sua mitigacdo sejam mais exigentes. O viés da integridade

18GONZALES-CUELLAR SERRANO, Nicolas. «Garantias constitucionales de la persecucion penal en el
entorno digital». AA.VV. COLOMER, Juan Luis Gémez. Prueba y Proceso Penal (Anélisis especial de la
prueba prohibida en el sistema espafiol y en el derecho comparado. Valéncia: Tirant to Blanch. 2008, p. 181
-182

"THORNUNG, Gerrit; SCHNABEL, Christoph. «Data protection in Germany I1: Recent decisions on online-
searching of computers, automatic number plate recognition and data retention». Computer Law & Security
review, Vol. 25, n.° 2. 2009, p. 116

8 ABEL, Wiebke ; SCHAFER, Burkhard. «The German Constitutional Court on the Right in Confidentiality
and Integrity of Information Technology Systems — a case report on BVerfG, NJW 2008, 822». In Madhuri,
Vol. 9; Hacking. ICFAI University Press. Vol.6 (1): 167 — 191. Abril de 2009, p. 120
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foi estabelecido com a intengdo de «proteger contra o uso ndo autorizado do sistema no que
diz respeito as suas capacidades, fungdes e contetidos de memoriax».1®

Isso significa que foi pretensdo efetiva do Tribunal proteger o titular de interesse contra
0 acesso clandestino a um sistema informatico passivel de invasdo, ou quaisquer outros
sistemas que sejam acessiveis a partir do inicial, como webmails e outros servicos de
computacdo em nuvem?® na sua totalidade ou a qualquer de suas partes sensiveis,
inclusivamente informagcdes inseridas que ndo precisariam de vir a ser processadas, mas que

poderiam ser adquiridas por meio de key-loggers8:,

HORNUNG, Gerrit; SCHNABEL, Christoph. «Data protection in Germany I1: Recent decisions on online-
searching of computers, automatic number plate recognition and data retention». Computer Law & Security
review, Vol. 25, n.° 2. 2009, p. 116

1RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina. 2017, p. 248

1BLABEL, Wiebke; SCHAFER, Burkhard. «The German Constitutional Court on the Right in Confidentiality
and Integrity of Information Technology Systems — a case report on BVerfG, NJW 2008, 822». In Madhuri,
Vol. 9; Hacking. ICFAI University Press. Vol.6 (1): 167 — 191. Abril de 2009, p. 121
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4.  TECNOLOGIAS DA INFORMAGCAO E COMUNICACAO, PRESSUPOSTOS
PARA RECOLHA DA PROVA DIGITAL E AS MEDIDAS ANTIFORENSES

4.1. Tecnologias da informacao e comunicacao (TIC)

As novas tecnologias disponibilizam recursos que acrescentam capacidade aos
sentidos, na medida em que transformam a presenca fisica, os gestos, e ampliam a
capacidade de memoria em bits, armazenando informacGes massivamente, numa penetragdo
profunda no quotidiano dos cidadaos.

As tecnologias da informagdo baseiam-se maioritariamente na Internet e nos
respetivos protocolos de comunicacio de rede®®?. E possivel enviar mensagens de modo
instantaneo a um vasto conjunto de pessoas.

E oportuno esclarecer, nesta altura, ainda que de modo superficial e sem pretensio de
exaustividade, o funcionamento do ciberespaco. JA que a parte mais relevante em
investigagBes criminais que facam uso de malware tende a ocorrer on-line, fara todo o
sentido que se explore o meio no qual estas se desenvolvem.

Longe de ser um espaco fisico, o ciberespaco € um meio de comunicacdo. De uma
perspetiva material, a Internet requer condigfes de existéncia dos equipamentos
indispensaveis para que o trafego de dados ocorra, como: cabos, fios, satélites e outros, com
a finalidade de ligar entre si os seus utilizadores'®?,

Arquitetada para funcionar como uma tecnologia que propiciasse uma comunicacao
constante e livre'®, a Internet precisou de protocolos de comunicacio padronizada, sendo
atualmente utilizado o TCP/IP (Transmission Control Protocol/Internet Protocol). Os dados
sdo transferidos entre as redes pela sua conversao entre os diferentes sistemas, servindo o
endereco IP para mostrar onde estes dados devem ser entregues®.Tal endereco é atribuido
automaticamente pelos provedores de servi¢os de Internet (ISP) cada vez que um utilizador

a ela se conecta®®187,

182Constituindo-se em regras para comunicagéo entre os nés de uma rede (MARTINEZ MARTINEZ, Ricard.
«En torno a la consideracion juridica del numero IP». Anuario Multidisciplinar para la modernizacion de las
Administraciones Publicas, n.° 1. 2005, p. 284)

BRAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 51

184CASTELLS, Manuel. A Galaxia Internet — Reflexdes sobre internet, negdcios e sociedade. Rio de Janeiro:
Zahar. 2003, p. 10 — 11

1B5MARTINEZ MARTINEZ, Ricard. «En torno da la consideracion juridica del numero IP». Anuario
Multidisciplinar para la modernizacion de las Administraciones Puablicas, n.° 1. 2005, p. 284.

18Concelho da Europa. Electronic Eviden—e Guide — A basic guide for police officers, prosecutors and judges
— Versdo 1.0. 2013, p. 186

1871dem, p. 96
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A adocédo do numero IP permite a localizagdo dos sistemas informaticos ligados em
rede!®®, e da detalhes do dispositivo e do contrato de servico que vincula o internauta ao
provedor de servicos de Internet’®®1% podendo ser atribuido um ndmero estatico ou
dindmico e ainda a fragmentacao dos dados em pacotes para entrega ao destinatario final,
sem que exista um trajeto rigido.

O TCP complementa estas fungbes, o controlo do protocolo de transmissdo esta
sempre voltado para a comunicacdo, possuindo a funcdo de garantir a entrega e
reestruturacdo dos pacotes de dados na ordem correta, desde a requisi¢do do cliente até a
entrega pelo servidor, solicitando ao remetente novo envio caso «qualquer pacote se perca
no percurso»*®,

Um enorme numero de dispositivos eletrénico-digitais foi desenvolvido para facultar
0 acesso direto e ininterrupto a esta rede de redes que é a Internet*®, tais como smarthphones,
computadores portateis, cdmaras, consolas de videojogos e diversos outros aparelhos com
semelhantes fungdes.

Ressalta-se aqui que o conceito de dispositivo eletronico é mais amplo do que o
conceito de dispositivo digital'®3, abrangendo aqueles que produzem dados anal6gicos, como
uma camara que produz uma filmagem numa fita de video%*,

Os dados digitais que compdem as comunicacdes em rede por meio de bits estdo
atualmente armazenados nos dispositivos fisicos citados ou em meios virtuais (on-line),
através de sistemas de computacdo em nuvem (cloud computing), «podendo ser

provisionados e liberados sob demanda»'%.

4.2. Pressupostos para a recolha da prova digital: a cadeia de custddia

180ORTI1Z PRADILLO, Juan Carlos. «Fraude y anonimato en la red: cuestiones constitucionales y procesales
de la desanonimizacién de la red TOR». AA.VV. C. S. Crespo, Fraude Electronico — Su gestion penal y civil.
Valéncia: Tirant to Blanch. 2015, p. 46 — 47 (Versdo eletronica)

189Concelho da Europa. Electronic Eviden—e Guide — A basic guide for police officers, prosecutors and judges
— Versdo 1.0. 2013, p. 97

1I9RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 54

l1dem, p. 55

192MARTINEZ MARTINEZ, Ricard. «En torno da la consideracion juridica del numero IP». Anuario
Multidisciplinar para la modernizacion de las Administraciones Pudblicas, n.° 1. 2005, p. 284

18SALT, Marcos. Nuevos desafios de la evidencia digital: acceso transfronteirizo y técnicas de acceso remoto
a datos informaticos — 1.2 ed. Buenos Aires: Ad-hoc. 2017, p. 31 (Versdo eletrdnica)

1%RODRIGUES, Anabela Miranda. Inteligéncia Artificial no Direito Penal. Edi¢des Almedina. 2020, p. 59
(Versdo eletronica, acessivel em: https://ebooks.almedina.net/books/9789724089676)

1%BADGER, Lee; GLANCE, Tim; PATT-COMER, Robert; VOAS, Jeff. «Cloud computing synopsis and
recommendations». NIST Special Publication. Maio de 2012, p. 2 — 1 (Traducéo livre)
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O processo criminal é o percurso necessario para a imposi¢do de uma pena, ficando o
controlo dos seus passos sob as rédeas do Poder Judiciério, no escopo da concretizagdo do
projeto democratico. Com vista a atingir este objetivo, e dada a evolucdo das TIC,
introduziu-se numa grande quantidade de procedimentos criminais, a valoracdo técnica de
vestigios constituidos por «impulsos digitais»'% elétricos.

O método do software malicioso oculto colocado no centro de uma investigacao
policial provoca uma mudanca de paradigma quanto a forma de obter fontes de meios de
prova diretamente no equipamento informatico ligado ao arguido, de modo bastante rapido
e eficaz, em especial atendendo as rotineiras buscas e apreensdes de suportes fisicos.

Sendo os bits passiveis de serem tratados como provas valoradas processualmente, da-
se, entdo, origem a um novo conjunto de regras e principios de observancia obrigatoria,
designado por Ciéncia Forense Digital (Digital Forensics Science), acerca da qual €
relevante expor alguns pontos. Conforme ressalta Carlos Hélder C. F. Mendes, esta ciéncia
forense «agrega mecanismos na investigagdo de crimes relacionados com computadores,
adequadamente as disposicOes constitucionais e as leis de Direito Processual Penal»*®’.

O Estado devera levar a efeito um conjunto de passos metddicos, como condigédo
indispensavel para efetivar quaisquer tratamentos de dados eletronico-digitais apreendidos
durante atividade na seara criminal. Este tratamento consiste em qualquer acdo com a
finalidade de proceder a

«pesquisas, recolhas, registos, organizacdo, classificacdo, comparagdo, valoragéo,
conservacdo, modificacdo, adaptacdo, alteracdo, recuperacdo, consulta, utilizacéo,
transferéncia, transmissdo, interconexao, bloqueio, descarte ou destruicdo de quaisquer
informacoes»'%,
inclusivamente quando, diante de dados obtidos em sede de investigacdo criminal oculta,
que tenha lancado mé&o de cddigos arbitrarios.

Neste sentido, a Associacdo dos Chefes de Policia da Inglaterra, Pais de Gales e Irlanda
do Norte (Association of Chief Police Officers — ACPQ) estabelece como principios
aplicaveis durante a manipulacdo de prova digital os seguintes:

«nenhuma acao tomada por agéncias de aplicagdo da lei, pessoas ou agentes empregados

nessas agéncias deve alterar dados que possam ser posteriormente invocados em

19 AZARO DOMINGUEZ, Francisco. Introduccion a la Informatica Forense. Madrid: Ra-Ma. 2013, p. 21
"MENDES, Carlos Hélder C. Furtado. Tecnoinvestigacdo Criminal: Entre a Protecdo de Dados e a
Infiltrac&o por Software. Salvador: Editora JusPodivm. 2020, p. 113

198projeto de Lei do Senado n.° 33, de 2013, Artigo 3.°, 8§2.°, da Republica Federativa do Brasil (Disponivel em
https://lwww25.senado.leg.br/web/atividade/materias/-/materia/113947; consultado pela UGltima vez em
05/07/2020)
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tribunal; que nas circunstancias em que uma pessoa considere necessario aceder a dados
originais, essa pessoa deve ser competente para fazé-lo e ser capaz de fornecer
evidéncias explicando a relevancia e as implicacdes das suas a¢des; que uma trilha de
auditoria ou outro registo dos processos aplicados a evidéncia digital deve ser criada e
preservada de modo a facultar que um terceiro independente seja capaz de examinar
estes processos alcangando 0 mesmo resultado; e que a pessoa encarregada da
investigacéo possui a responsabilidade geral de garantir o cumprimento da lei e destes
principios»'®°.

A Ciéncia Forense Digital € uma das vertentes da ciéncia forense, estando conceituada
pelo National Institute of Standards and Technology (NIST), do Departamento de Comércio
do governo norte-americano, como sendo a técnica voltada para a «aplicacdo da ciéncia a
identificacdo, coleta, exame e analise de dados, preservando a integridade das informacdes
e mantendo uma cadeia estrita de custodia para os dados»?%,

Conforme aponta David Silva Ramalho, a Ciéncia Forense Digital engloba diversas
categorias, como «as Ciéncias Forenses de Redes (network forensics), de Dispositivos
Moveis (mobile devices forensics), de Intrusdo (intrusion forensics) ou de Malware
(malware forensics), entre outras».2

Existem variacGes terminoldgicas no conceito de Ciéncia Forense Digital por parte da
literatura especializada, sendo possivel absorver como cerne desta diversidade de
classificacOes as acdes de «identificar, preservar, analisar e apresentar evidéncia digital de
uma maneira que seja aceitavel em processos judiciais»?%.

O momento inicial serd indubitavelmente o processo de identificacdo, que consiste em
reconhecer os indicios de autoria ou, pelo menos, o sistema informético utilizado para
execucao do delito, em que se constr6i uma narrativa da dindmica dos eventos contra legem.
A partir dai, com a autorizacao judicial em maos, o investigador digital estara apto a dar

passos para tratar uma prova digital que possua os atributos da integridade e confiabilidade.

19 Association of Chief Police Officers. ACPO Good Practice Guide For Digital Evidence — 4.2 ed. 2012, p.
6 (Disponivel em https://www.digital-detective.net/digital-forensics-documents/ACPO_Good_
Practice_Guide_for_Digital_Evidence v5.pdf; consultado pela Gltima vez em 06/05/2020) (Traduc&o livre)
20KENT, Karen, CHEVALIER, Suzane; GRANCE, Tim; DANG, Hung. «Guide to Integrating Forensic
Techniques into Incident Response». NIST Special Publication 800-86, Maryland: NIST. 2006; p. 2 — 1
(Traducao livre)

2IRAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 111

22GUO, Yinghua; SLAY, Jill. «Data recovery function testing for digital forensic tools». Kam-Pui CHOW;
Sujeet SHENOI, Advances in Information and Communication Technology. Berlim: Springer. 2010, p. 297
(Traducéo livre)
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Esta ciéncia surge traduzindo a necessidade de observar valores bésicos de
organizacdo, para evitar a inutilizacdo da fonte de meio de prova, que, pela respetiva
fragilidade e volatilidade, é suscetivel de ser alterada®®®. Em qualquer circunstancia, o
investigador digital necessita do uso de engenho, devendo, contudo, cumprir uma
metodologia em cada etapa da cadeia de custddia que permita a usabilidade da prova.

A referéncia a «investigador digital» em detrimento do termo «perito» advém
precisamente de o momento de investigacdo corresponder, regra geral, ao curso de um
inquérito prévio ao processo penal. Apesar de ambos os profissionais serem dotados das
mesmas competéncias e habilidades técnicas, ndo se trata, neste caso, de uma pericia
tradicional.

A pericia poderd ser ordenada pelo magistrado judicial e seguira procedimentos
préprios da fase processual que se desenvolve em contraditério, a exemplo da nomeacao de
assistentes técnicos. Salienta-se que esta pericia, que advira noutra etapa processual, deve
fazer uso do material recolhido remotamente, ja previamente analisado pela investigacdo
criminal, e trabalhar sobre ele.

Posteriormente, ganhara importancia para a adequagdo técnica com 0s requisitos da
prética forense digital, um verdadeiro desenho do modo atraves do qual se deve montar o
conjunto que formara a silhueta de um procedimento de coleta. De acordo com o modelo
proposto pelo NIST, este sera seguido dos procedimentos de exame, analise e relatorio.

Assim, torna-se indispensavel realizar cdpias do sistema informatico por inteiro. O
autor defende que todo o sistema informéatico seja copiado de modo integral apenas por
razGes de seguranca de todos os envolvidos, tendo em vista o principio do contraditorio e
ampla defesa que se estabelecera no seguimento, sem que tal signifique que a ordem judicial
faculte o acesso a todas as informacdes ali existentes. O modelo acima citado, ndo obstante,
leva a ressaltar que existem casos em que a quantidade massiva de dados tornara esta medida
impraticavel?%4,

Tendo em consideracdo a capacidade de o malware obter toda a informacao que passa

pelo processador de dados do sistema informéatico, o que permite ao intruso estatal o

23RODRIGUES, Benjamim Silva. Da Prova Penal — Tomo IV — Da Prova Electronico-Digital e da
Criminalidade Informatico-Digital. Lisboa: Rei dos Livros. 2011, p. 42

24KENT, Karen; CHEVALIER, Suzane; GRANCE, Tim; DANG, Hung. «Guide to Integrating Forensic
Techniques into Incident Response». NIST Special Publication 800-86, Maryland: NIST. 2006, p. 3 — 4
(Traducéo livre)
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conhecimento do que o «utilizador escreve, 18, vé e faz»?%, as copias integrais aparentam
ser o modo mais seguro de garantir inclusivamente o sucesso de uma tese defensiva.
Copias de quaisquer materiais probatorios digitais destinados a processos judiciais e
decorrentes de buscas e apreensdes devem ser necessariamente assegurados com a geracao
da chamada funcéo hash (message digest)?%. Esta é uma técnica de criptografia, ao lado da
cifragem de chave simétrica e assimétrica, a qual se fara referéncia no tdpico seguinte?”’,
O autor Michael Sheetz aduz que «basicamente, o hashing pode ser conceituado como

0 equivalente a uma impressao digital»?%

e acrescenta que, do ponto de vista cientifico, o
hashing estabelece uma certeza de que dois objetos digitais ndo devem jamais possuir
valores idénticos. Afirma ainda que se um Unico bit for alterado, o programa calculara um
valor hash totalmente diferente para o ficheiro, na mesma medida em que duas pessoas nao
tém impressoes digitais idénticas.

De modo mais aprofundado, Donald Justin Price da conta de que o cddigo hash é um
algoritmo matematico que pode ser usado para «autenticar ou comparar imagens digitais».
A funcdo hash, também conhecida como MD-5, consiste numa forma algébrica racional
inteira em formato binario que gera uma «sequéncia numérica Gnica»2®.

Durante a etapa de aquisicao das informagdes constantes do entorno virtual do visado,
os dados serdo considerados volateis sempre que se perderem com a passagem do tempo ou
que possam vir a ser perdidos, a partir de outras acdes executadas no sistema informatico, a
exemplo do comando de desligamento, reinicio do equipamento ou ainda como
consequéncia do processo decorrente do fim da fonte de energia elétrica. Neste interim, tal
modalidade de dados deve ser considerada prioridade pelo investigador digital no momento
da recolha®!?,

Assim, a decisao judicial servird como uma referéncia a partir da qual se oferecera ao
analista um plano por escrito, contendo linhas de acdo e procedimentos, para que este

profissional especialista em informéatica exerca as suas prioridades de modo eficiente,

25KERR, Orin S. «Searches and seizure in a digital word». Harvard Law Review, Vol. 119. 2005, p. 532
28SHEETZ, Michael. Computer Forensics: An Essential Guide to Accountants, Lawyers and Managers.
Nova Jérsia: John Wiley & Sons. 2007, p. 113

2'RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 168

28SHEETZ, Michael. Computer Forensics: An Essential Guide to Accountants, Lawyers and Managers.
Nova Jérsia: John Wiley & Sons. 2007, p. 113 (Traduc&o livre)

29PRICE, Donald Justin. «The analog and digital word». AA.VV. J. J. Barbara, Handbook of Digital and
Multimedia Forensic Evidence. Nova Jérsia: Humana Press. 2008, p. 7 (Tradugdo livre)

ZI0KENT, Karen; CHEVALIER, Suzane; GRANCE, Tim; DANG, Hung. «Guide to Integrating Forensic
Techniques into Incident Response». NIST Special Publication 800-86, Maryland: NIST. 2006, p. 3—2e 3 —
3 (Traducéo livre)
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evitando o manuseio incorreto ou a adulteracdo das informages?t!. Deste ponto, é preciso
realgar que a informacdo recolhida deverd manter-se arquivada, com vinculo a fichas
pessoais de todos os trabalhadores que detiveram a custddia do material recolhido, sendo
que aquele mesmo manifesto deve prever expressamente a autorizacéo para aquisicao remota
de dados, ao verificar a possibilidade ou necessidade de obtencdo de informagGes por
inimeros sistemas e por meio de diversas conexoes.

Todas as ferramentas de software utilizadas devem possuir um registo detalhado,
incluindo as técnicas de malware operadas para conseguir 0 acesso ao interior do sistema
informatico, contendo o seu codigo fonte, tudo em beneficio da repetibilidade.

Mantido o registo da intrusdo em si mesma, o trabalhador governamental que o
efetivou deve apresenta-lo, assim como tal registo devera conter a data e o horario do seu
principio e fim. Caso esta intruséo seja efetuada numa rede empresarial de uma organizacao
de médio ou grande porte, os administradores ndo suspeitos deverdo ser contactados e as
informagdes fornecidas documentadas?'?.

Seguindo para a fase de exame, o especialista informatico deve selecionar os arquivos
que possuem interesse para a investigacdo. Neste procedimento, procura-se peneirar e filtrar
os dados e o investigador podera usar ferramentas que auxiliem a identificacdo do tipo de
ficheiro, como textos, audios, imagens etc.?t3

Concluida a selecdo dos ficheiros relevantes para a investigacdo criminal, os dados
passardo por um estudo que permita a retirada de conclusdes que importem para o inquérito
policial, como a identificacdo de pessoas, locais e eventos, documentando cada detalhe
encontrado e especificando as acdes tomadas para a descoberta. Esta etapa de analise leva a
que, a partir dos elementos digitais, o investigador possa compreender 0 que se passou no
mundo material.

Todos os eventos anteriores estardo consubstanciados no ultimo momento, que
consistira na elaboracdo de um relatério com o objetivo de apresentar uma hip6tese para a
dindmica do crime e, caso sejam viaveis, explicagcdes alternativas. Eventualmente, caso os
dados demonstrem o planeamento de execugdo de determinada infragdo futura, o relatério
poderd indicar a¢cdes para a interrup¢do da mesma.

Aquilo que foge aos olhos do utilizador sem competéncias em tecnologias da
informacdo e comunicacdo é trazido por Stephen Mason, quando afirma que metadados

2l1dem, p. 3 —3
2121dem, p. 3 —3
2B1dem, p. 3 —6
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(metadata) s&o «essencialmente, dados sobre dados». O autor afirma que todos 0s
documentos eletrénico-digitais possuem metadados, desde um e-mail enviado, até websites
e folhas de calculo, e servem para auxiliar na identificacdo do destino da sua natureza.
Avaliando os metadados de modo mais amplo, sdo, de um modo geral, elaborados de modo
instantaneo pelo software, muitas vezes sem interferéncia do utilizador. Mason deixa
expresso que, em especial no caso de o usuério ndo ser proficiente em ciéncia informatica,
este ndo sabera onde se situam tais informacGes e, mesmo que descubra a localizacdo das
mesmas, ndo as podera «alterar, manipular ou excluir»?4,

Aquilo que pode ser obtido a partir de uma pesquisa cuidada por estas informacoes de
base pode ser exemplificado

«por quando e como um documento foi criado (hora e data indicadas), o tipo de arquivo,
0 nome do suposto autor (embora isso ndo seja necessariamente confiavel), o local onde
o ficheiro foi aberto ou onde foi armazenado, quando o mesmo foi pela Gltima vez aberto
(hora e data sugeridas), quando foi modificado pela ultima vez, quando o ficheiro foi
guardado pela ultima vez, quando foi impresso pela Ultima vez, a identidade dos
supostos autores anteriores, a localizagdo do ficheiro em cada ocasido em que foi
armazenado, os detalhes de quem mais pode obter acesso a ele e, no caso de e-mail,
enderecos de copia oculta»?®®,

N&o obstante, 0 mencionado escritor ressalta que os metadados sdo dotados de um
nivel de falibilidade para o investigador digital, para em seguida observar, no seu trabalho,
que o técnico deve avaliar as circunstancias em que os mesmos foram gerados, pois, se 0
rel6gio ou o fuso horério tiverem sido alterados, os dados gerados e registados serdo falsos.
Além disso, o autor assinala que os metadados podem ser removidos, desde que se faca uso
de software especializado?'°,

Pode, igualmente, confirmar-se a imprescindibilidade de recorrer a um especialista em
Ciéncia Forense Digital, pela observacdo da eventual necessidade de recuperacdo de
ficheiros que tenham sido «total ou parcialmente danificados, corrompidos, apresentem falha
ou sejam por alguma razdo inacessiveis na sua memoria e dispositivos avulsos de

armazenamento»2l’,

ZIAMASON, Stephen; SENG, Daniel Seng (eds.). Electronic Evidence — 4.2 ed. London: Institute of Advanced
Legal Studies for the SAS Humanities Digital Library, School of Advanced Study, University of London. 2017,
p. 27 — 32. (Tradugdo livre)

2151dem

218]1dem

2I'GUO, Yinghua; SLAY, Jill. «Data recovery function testing for digital forensic tools». Kam-Pui CHOW;
Sujeet SHENOI, Advances in Information and Communication Technology. Berlim: Springer. 2010, p. 299
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Equivocos basilares podem trazer grandes prejuizos para a fase judicial, como na
circunstancia de o especialista transcrever incorretamente um nimero IP ou gravar dados no
disco rigido, tornando as informacdes originais potencialmente irrecuperaveis e «abrindo a
possibilidade da ocorréncia de erros evitaveis em sede de investigacdo, que poderao pagar-
se caro em julgamento»?!8, Tal justifica que o Ministério Plblico ndo deva demitir-se do seu
papel de titular do inquérito.

Quando o investigador digital faz uso de um malware para obtencdo de copias do
sistema operativo de um visado, havera um incremento da complexidade refletido num
necessario acréscimo de rigor na obediéncia de regras e principios da Ciéncia Forense
Digital.

Conforme ressaltado por James M. Aquilina, existe um processo nomeado de evidence
dynamics, em que, muitas vezes, os investigadores digitais precisam de lidar com «qualquer
influéncia que altera, realoca, obscurece ou oblitera evidéncias»?!°, dado o facto de que o
visado pela medida de intrusdo, «podera destruir propositalmente as evidéncias, excluindo
logs, substituindo arquivos, ou encriptando dados incriminadores»?%°.

Sdo, portanto, necessarias informacGes prévias acerca do nivel de sofisticacdo do
visado para que o investigador possa antecipar a existéncia de exposi¢cdo a perigos para o
desempenho da sua funcdo, na hipétese de o alvo da investigacdo ter conhecimentos
informaticos, incluindo-se ai a capacidade de programacao, inclusive para atender a eventual

preocupacio em manter o seu proprio endereco de IP oculto??!.

4.3. Medidas antiforenses: a criptografia, o projeto TOR e a esteganografia

Sendo o Gltimo propdsito a construcdo de estruturas legais que possibilitem o uso de
ferramentas como o cddigo malicioso na recolha de fontes de meios de prova, tais pilares
normativos precisardo de ser plenamente adaptaveis a ambientes reais, aptos a superarem
tecnologias que visem dissimular ou ocultar elementos de interesse da investigacao,

conforme os exemplos adiante expostos.

ZIBREAL, Rui Miguel dos Santos. «Apreensdo, exame ou pericia e utilizagdo processual de meios de prova
existentes em material informatico (documentos, correio electronico, memorandos pessoais, fotografias,
registos, audio, etc). Enquadramento juridico, préatica e gestdo processual.» Meios de obtencdo de prova e
medidas cautelares e de policia. Lisboa: CEJ. 2019, p. 161 (Disponivel em
http://www.cej.mj.pt/cej/recursos/ebooks/penal/eb_MeiosProva.pdf; consultado pela Gltima vez em
29/4/2021)

ZISAQUILINA, James M; CASEY, Eoghan; MAIL, Cameron H. Malware Forensics: Investigating and
analyzing malicious code. Burlington: Syngress Publishing. 2008, p. xxvi

2201dem

ZIRAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 126 — 127.
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Pode considerar-se que o argumento mais frequente na defesa do recurso a quaisquer
métodos ocultos de investigacdo estatal em ambiente digital seré a utilizacdo cada vez mais
disseminada de medidas antiforenses, constituindo-se na principal justificacdo para a
implementacao de uma legislacéo que autorize os 6rgaos de controlo a fazer uso de cddigos
arbitrérios aptos a vigiar um arguido.

Os processos relacionados com a ciéncia forense digital necessitam de avaliar a
possibilidade de os dados estarem armazenados em diversos locais dentro dos sistemas
informaticos fisicos e virtuais, na mesma medida em que devem equacionar a possibilidade
de se encontrarem escondidos ou obliterados no seu interior.

O conceito mais transparente do objeto da presente analise é fornecido por Rui Miguel
dos Santos Real, que esclarece que

«a doutrina norte-americana convencionou chamar de medidas antiforenses, trata-se de
um conceito abrangente, que inclui todos os métodos utilizados por agentes do crime
para impedir ou obstaculizar a eventual investigacdo criminal dos ilicitos praticados
pelos mesmos, aquando da prética do crime ou posteriormente, inutilizando a prova
digital existente ou inviabilizando a sua analise por parte das autoridades estaduais».???

De ligacdo umbilical com o conceito exposto no topico anterior, a base apresentada
também sofre variacdo terminoldgica doutrinaria, podendo tais métodos antiforenses ser
caracterizados com um amago comum a todas e quaisquer medidas ou acdes que, nas
palavras de Kevin Conlan, Ibrahim Baggile e Frank Breintige, possibilitem

«enfatizar que medidas antiforenses podem ser identificadas por quaisquer tentativas de
alterar, interromper, negar, ou, de alguma forma, interferir com procedimentos forenses

de investigacéo cientificamente validos»??*,
ressaltando que inclui também ferramentas ndo pensadas originalmente para esta finalidade.
Acerca das mencionadas fungdes e ferramentas ndo desenvolvidas a priori para se
tornarem medidas antiforenses, esclarece-se que se dardo num plano antecedente, se

considerarmos 0 momento da investigacdo criminal e, mais precisamente, a atividade do

22REAL, Rui Miguel dos Santos. «Apreensdo, exame ou pericia e utilizacdo processual de meios de prova
existentes em material informéatico (documentos, correio electrénico, memorandos pessoais, fotografias,
registos, audio, etc). Enquadramento juridico, préatica e gestdo processual.» Meios de obtencdo de prova e
medidas cautelares e de policia. Lisboa: CEJ. 2019, p. 162 (Disponivel em
http://www.cej.mj.pt/cej/recursos/ebooks/penal/eb_MeiosProva.pdf; consultado pela Gltima vez em
29/4/2021)

2CONLAN, Kevin; BAGGILI, Ibrahim; BREITINGE, Frank. «Anti-forensics: Furthering digital forensic
science through a new extended, granular taxonomy». Digital Investigation, VVol. 18. 2016, p. 567 (Disponivel
em: https://www.sciencedirect.com/science/article/pii/S1742287616300378; consultado pela Ultima vez em
04/04/2021) (Traducéo livre)
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investigador digital que procederd a coleta de todas as provas e documentos disponiveis no
sistema informatico.

O autor do facto ilicito podera preocupar-se em manter as suas acdes e 0s rastos que
as denotam distantes dos olhares das autoridades estatais, por meio de estratégias que
frustrem a Ciéncia Forense Digital, que, por sua vez, serdo compostas por taticas de
hardware e software, aptas a travar o conhecimento do conteddo de ficheiros e
comunicac0es efetuadas.

A criptografia € o exemplo que demonstra plenamente esta particularidade e constitui
uma ilustracdo acabada do quanto a vontade humana de manter informacg6es sob segredo é
preponderante ao longo da histéria. De acordo com Augusto Tavares Rosa Marcacini, «0
primeiro livro impresso a abordar o tema intitula-se Poligrafia, publicado em 1510 por um
abade alemé&o chamado Johannes Trithemius», que seria 0 primeiro teérico da face moderna
desta disciplina??,

O mesmo autor explica que a criptografia se constitui como um ramo dentro do
estudo da criptologia, 0 que a coloca no campo das Ciéncias Exatas, pelo recurso a um
algoritmo matematico para tornar um texto ilegivel, podendo ser descrita como «a arte de
escrever em cifra ou em codigo»??°.

Seguindo os ensinamentos do referido jurista, assinala-se que a técnica pode ser téo
simples como a criptografia de chave simétrica, usada desde que a palavra escrita se
configurou como meio comum para enviar mensagens em tempos de guerra, quando o
remetente e destinatario conheciam a senha para decifrar a mensagem. Ja na criptografia de
chave assimétrica, proposta somente a partir de 1976 e de utilizacdo abrangente em
aplicacdes da Internet nos dias atuais, havera uma chave publica conhecida pela generalidade
dos utilizadores de um software e uma segunda chave privada, calculada por computador e
de conhecimento exclusivo do utilizador??,

A criptografia de dados, aliada a capacidade computacional, permite ao seu
usufruidor proteger um sistema informatico inteiro, um conjunto de dados em transmissao
ou um Unico ficheiro num cddigo criptografico, o que torna o acesso ao conteldo em texto
simples praticamente invidvel para quem ndo tenha a respetiva chave para desencriptagéo,

inviabilizando, assim, o conhecimento do contedo para terceiros.

24MARCACINI, A. T. Direito e Informatica: uma abordagem juridica sobre a criptografia. Sdo Paulo:
Editora Forense, 2002, p. 20

25|dem, p. 19

28MARCACINI, A. T. Direito e Informatica: uma abordagem juridica sobre a criptografia. Sdo Paulo:
Editora Forense, 2002, p. 26 — 31
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Como destaca Orin S. Keer??’, na tentativa de revelar o contetdo cifrado, um (nico
computador podera demorar milhares de anos até encontrar uma Unica chave criptografica.
Observando o cenario, é possivel constatar que constitui uma ferramenta definitivamente
poderosa e um dos avangos mais expressivos dos ultimos anos, com a capacidade de frear o
poder punitivo.

Este facto pode ser demonstrado ao verificar que o FBI, apenas no ano de 2017,
deixou de efetivar o acesso a 7800 dispositivos moveis, ndo obstante existirem decisfes
judiciais que facultam o ingresso ao interior dos citados processadores de dados. Tal
circunstancia levou o procurador-geral adjunto e o diretor-geral do FBI a emitirem opinides
no sentido de que deveria ser criada uma regulamentacéo legal para a questdo da encriptacao,
fornecendo ao Estado a possibilidade de acesso a chaves que facultariam o ingresso ao
sistema informatico ou ao texto simples®%,

Caso a metodologia adotada para conceder acesso a dispositivos e ficheiros
encriptados por 6rgdos de controlo seja a instalacdo de backdoors na generalidade dos
aparelhos, levantar-se-ao inevitavelmente questdes acerca da facilidade criada para intrusdo
também por pessoas mal-intencionadas.

Um exemplo que ficou conhecido acerca das dificuldades com as quais se deparam
0s 6rgdos de controlo, na tentativa de aplicar a lei, sempre que procurem provas contidas em
dispositivos ou discos rigidos completamente encriptados, materializou-se na disputa
judicial em que figuraram, de um lado, o FBI e, no polo oposto, a empresa Apple. A disputa
consistia na demanda policial com a finalidade de obter ordem judicial determinando que a
empresa prestasse auxilio no acesso ao contetdo de um iPhone 5C, propriedade do condado
de San Bernardino, no estado norte-americano da Califdrnia. Tal dispositivo necessitava de
ser analisado em decorréncia da investigacdo de um massacre em territorio norte-americano,
ocorrido no més de dezembro de 2015, por pertencer a um dos atiradores que falecera

naquela data. O telemovel encontrava-se

227KERR, Orin S. «The Fourth Amendment in Cyberspace: Can Encryption Create a “Reasonable Expectation
of Privacy?"». Connecticut Law Review, Vol. 33. 2001, p. 503. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=927973, consultado pela ultima vez em 04/10/20)
28PFEFFERKORN, Riana. The Risks of “Responsible Encryption”. The Center for Internet and Society. 2018,

2 - 3 (Disponivel em: http://cyberlaw.stanford.edu/files/publication/files/20  18-02-
05%20Techn|cal%20Response%ZOto%ZORosensteln Wray%20FINAL.pdf, consultado pela Gltima vez em
25/03/2021)
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«blogueado com uma senha de quatro digitos, dificultando o processo de aquisicdo
forense devido as técnicas anti-forenses integradas que reforcam a criptografia e a
limpeza automatica do dispositivo ap6s varias tentativas sem sucesso de senha»??°,
Conscientes de que o litigio poderia vir a ser prolongado, a solu¢do encontrada pelos
agentes de policia foi a aquisicdo do contetddo do dispositivo por meio de um «exploit de dia
zero»?, Segundo os ensinamentos de Juliana Campos, um «exploit de dia zero» é
«uma vulnerabilidade que seja desconhecida pelos produtores (portanto, ndo corrigida),
pois desse modo poderdo concretizar o ataque que pretendem com maior eficacia. Estas
vulnerabilidades (desconhecidas e ndo corrigidas) denominam-se ‘vulnerabilidades de
dia-zero’ (‘vulnerabilities zero-day’) referindo-se ao nimero de dias desde a sua
descoberta, por contraposi¢do as ‘vulnerabilidades de dia-n’ (‘vulnerabilities n-days’),
que sdo conhecidas e para as quais nao existe uma corrego (‘patch’) ou existindo esta
altima, o sistema que se pretende atingir ndo procedeu a atualizacéo que a corrigiria»?.

O panorama aqui descrito demonstra que uma das Unicas medidas eficazes para aceder
ao conteudo cifrado serd, de facto, o malware, ja que a implementacéo coativa de backdoors
em produtos de hardware e software fragiliza demasiado a privacidade, inclusivamente
aquela que é necessaria ao proprio Estado. Deve considerar-se ainda que a revelacao forcada
de senha para desencriptacdo estaria vedada pelo principio do nemo tenetur se ipsum
accusare, consubstanciado no disposto no art.° 14.°, n.° 5, da Lei do Cibercrime?3?,

N&o apenas os infratores contumazes, mas também individuos residentes em paises
que se encontrem sob regimes ditatoriais repressivos podem desejar manter-se anénimos
enquanto utilizam a Internet. Isto tende a impedir uma identificacdo e detecdo do
processador de dados de onde partiram as requisicGes para ingresso em paginas Web com
conteldo de doutrinacdo terrorista ou destinadas a insercdo e visualizacdo de fotografias
pedopornogréficas, por exemplo.

Tal navegacao ocorre, por regra, numa area da Internet conhecida por Deep Web, onde

o0s navegadores mais utilizados (Safari, Firefox, Chrome) ndo permitem o acesso a estrutura

2CONLAN, Kevin; BAGGILI, Ibrahim; BREITINGE, Frank. «Anti-forensics: Furthering digital forensic
science through a new extended, granular taxonomy». Digital Investigation, Vol. 18. 2016; p. 67 e 68
(Disponivel em: https://www.sciencedirect.com/science/article/pii/S1742287616300378; consultado pela
Gltima vez em 25/03/2021) (Traducdo livre)

2301dem

BICAMPOS, Juliana. O Malware como Meio de Obtencdo da Prova em Processo Penal. Coimbra: EdigOes
Almedina. 2021, p. 16 (Versao eletrénica)

Z2RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 54, p. 169 — 170
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diferenciada das URL (Uniform Resource Locator) hospedadas®3. Este conceito é
contraposto ao da conhecida Surface Web, consistente em paginas Web selecionadas e
acessiveis através de motores de pesquisa como o0 Google, Bing ou Yahoo!#*,

A navegacdo anonima cria obstaculos que dificultam ao agente estatal associar o crime
ao seu perpetrador, impedindo a identificacdo do verdadeiro numero IP responsavel pela
conduta delituosa. Para esta finalidade, o utilizador pode lancar mao de servidores proxy,
um dispositivo ou um software que atua em nome dos seus clientes, intermediando as
requisicdes oriundas dos mesmos, oportunidade em que o servidor que hospeda uma
eventual pagina Web de conteldo criminoso recebera somente o numero IP do servidor
proxy, jamais o do real destinatario do contetido?®,

Porém, esta tatica ndo sera completamente segura, ja que tais servidores proxy podem
armazenar as informacdes acerca dos pedidos de acesso a paginas Web, repassando-as ao
investigador digital. Mesmo que diversos servidores proxy sejam usados em cadeia (mix
cascades), o risco de identificagdo permanecera?3®.

Deste modo, apesar de a doutrina referir a existéncia de outros softwares que possuem
a funcdo de fornecer uma navegacao incégnita, como por exemplo o Freenet, o recurso mais
difundido e aparentemente mais funcional para a anonimizacéo completa durante a interagao
on-line sera o programa TOR (The Onion Router). Desenvolvido pela Marinha dos EUA
para estabelecer comunicagdes militares no final da década de noventa, o software veio a
conhecimento publico no ano de 20042%,

O TOR é constituido por uma infraestrutura que, além de impossibilitar o
conhecimento das mensagens enviadas, blogueia a analise de trafego na rede.
Figurativamente, a imagem mais didatica para explicar o funcionamento do programa foi
definida por meio de uma descricéo elaborada por Nilesh Patil, em uma compara¢do com
uma realidade do mundo fisico.

Esta imagem sublinha a ideia de um quarto fechado, com inimeras pessoas no seu

interior e, a dado momento, € entregue a qualquer dos ocupantes do recinto um cilindro com

Z30RTIZ PRADILLO, Juan Carlos. «Fraude y anonimato en la red: cuestiones constitucionales y procesales
de la desanonimizacién de la red TOR». AA.VV. C. S. Crespo, Fraude Electronico — Su gestion penal y civil.
Valéncia: Tirant to Blanch. 2015, p. 46 — 47 (Versao eletronica)

Z4RAMALHO, David Silva. «A investigagdo criminal na Dark Web». Revista de Concorréncia e Regulagao,
Ano IV, n.° 14/15. Abr. — set. 2013, p. 385

ZBRAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 153 — 154

2361dem

Z'RAMALHO, David Silva. «A investigacdo criminal na Dark Web». Revista de Concorréncia e Regulacéo,
Ano 1V, n.° 14/15. Abr. — set. 2013, p. 387 — 390
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varias camadas de papel e com o nome deste escrito na camada mais externa. Ao receber o
cilindro, o recetor ouviu do mensageiro a informacao de que devera arrancar esta camada
mais exterior onde existe seu préprio nome escrito e, assim, revelar o nome constante da
camada seguinte. E justamente esta pessoa que tera o nome revelado, aquele que vira a ser
0 préximo destinatario para quem o nosso recetor originario deverd passar o cilindro. O novo
destinatério repetird a instrucéo e assim sucessivamente, até que o cilindro chegue ao recetor
final®®,

Na analogia acima descrita, cada méo pela qual o cilindro passa corresponde a um nd
da rede TOR, composta por voluntérios que podem disponibilizar parte da largura da sua
banda?*®, funcionando como «retransmissores de comunicagdes»24°. O cilindro constitui a
mensagem em si, enviada com varias camadas de criptografia, semelhantes as camadas de
uma cebola, de modo que, ap6s sair do Gltimo nd para o computador do destinatario final, a
ultima camada de criptografia € retirada, revelando o contetdo da mensagem e fazendo com
que nenhum observador externo consiga seguir o percurso aleatério que a mensagem fez
desde a sua saida até a sua efetiva entrega.

O TOR possibilita ainda o desenvolvimento de sites na Internet chamados hidden
services, que operam por forma a ocultar o endereco IP dos servidores que os hospedam,
sendo acessiveis apenas através do Tor Browser?L,

Fica, assim, possibilitada a instalacdo de software malicioso nestes sitios eletronicos,
para subsequente infecdo involuntaria pelo programa espido no equipamento de todos
aqueles que ingressem em tais websites, individuos que até entdo ostentam a condicdo de
indeterminados.

Outra técnica que pode ser utilizada por transgressores com o intuito de esconder a
existéncia de ficheiros de audio, fotos e videos é conhecida como esteganografia. Mais uma
vez, é uma técnica utilizada ha séculos, constando que o primeiro livro escrito sobre o tema
veio a lume na Grécia, no ano de 1600, com o titulo Steganographica, através da pena de

Gaspari Schotti?*2,

ZBPATIL, Nilesh; LINGAM, Chelpa. «<Anonymous connections and onion routing». International Journal of
Advanced Research in Computer Science and Software Engineering, Vol. 2, n.° 2. Fevereiro de 2012, p. 1 -2
23%0RTI1Z PRADILLO, Juan Carlos. «Fraude y anonimato en la red: cuestiones constitucionales y procesales
de la desanonimizacién de la red TOR». AA.VV. C. S. Crespo, Fraude Electronico — Su gestion penal y civil.
Valéncia: Tirant to Blanch. 2015, p. 51 (Versdo eletrénica)

20RAMALHO, David Silva. «A investigagdo criminal na Dark Web». Revista de Concorréncia e Regulagao,
Ano IV, n.° 14/15. Abr. — set. 2013, p. 391

2IRAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 156 — 157

22SHINDER, Debra Littlejonh. Scene of the Cybercrime: Computer Forensics Handbook. Massachusetts:
Syngress. 2002, p. 384
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Podendo ser comparada com a escrita em papel usando uma tinta magica que
desaparece quando seca, este método proliferou por meio da Internet, existindo, atualmente,
centenas de programas com esta finalidade espalhados por paginas da Web?*,

Um programa de esteganografia possibilita que um utilizador recorra a qualquer
ficheiro como «vetor para transportar os dados ocultos»?*4. A titulo de exemplo, referem-se
os ficheiros aparentemente indcuos com extensées como .pdf ou .jpg. A informacdo oculta
compde uma carga Util introduzida no ficheiro através de um processo criptografico, que o
torna, regra geral, invisivel a olho nu e obriga o especialista a procurar todos 0s programas

desta natureza no sistema informatico.

23HOMSTER, Chet. «Discovery Hidden Evidence». Journal of Digital Forensics Practice, Vol. 1, n.° 1. 2006,
p. 47 —48
2441dem, p. 48
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5. REQUISITOS PARA CONSTRUCAO DE UM REGIME JURIDICO QUE
POSSIBILITE O USO DA TECNICA DE MALWARE EM INVESTIGACOES
CRIMINAIS

5.1. Ainadmissibilidade do uso da técnica de malware em investigacGes criminais em
Portugal

Nos dias de hoje, os métodos de obtengdo de provas digitais estdo regulamentados
em Portugal por meio do Codigo de Processo Penal, pela Lei n.° 32/2008, de 17 de julho
(relativa a conservacdo de dados gerados ou tratados no contexto da oferta de servigos de
comunicacdes eletronicas publicamente disponiveis ou de redes publicas de comunicagdes)
e, primordialmente, pela Lei n.° 109/2009, de 15 de setembro (Lei do Cibercrime). A
doutrina acusa a multiplicidade de ordenamentos de causar falta de clareza, indicando que
um regime juridico Unico para tratar a matéria resultaria em beneficios operacionais para 0s
juristas e seguranca para a sociedade.

Como Jodo Conde Correia afirma, existem trés diplomas para regulamentar partes de
uma Unica e integra realidade. Esta triade

«para além de acentuar o atual paradigma da descodificacdo e de negar a desejavel
centralidade normativa do Codigo de Processo Penal, contribui para a assimetria, para
a incoeréncia das solugdes legais e, sobretudo, para o seu indesejavel e nefasto insucesso
pratico»#,

O investigador defende e antecipa que, de entre todos aqueles métodos referidos
como ja previstos na lei, ndo se antevé uma pormenorizacdo ou uma precisdo suficientes que
permitam denotar a autorizac¢ao para o uso de software malicioso, sob qualquer interpretacao
que considere a primazia da CRP sobre o ordenamento?4®,

O cddigo arbitrario tem a aptiddo para aceder a todo o conteddo armazenado,
aproximando-se das ja habituais buscas e apreensbes materiais do hardware dos
computadores. Os investigadores forenses anunciam, assim, a sua presenca fisica ao suspeito
ou arguido e, por via de consequéncia, a propria existéncia de uma investigacdo, para
explorarem a posteriori as informacdes existentes na memaria do dispositivo.

Consoante os ensinamentos de Juliana Campos, esta Gltima hipotese ndo esta, no

entanto, abrigada pela previsdo constante do art.° 174.° do CPP para efeito de conceder

25CORREIA, Jodo Conde. «Prova digital: as leis que temos e as leis que deveriamos ter», Revista do Ministério
Publico, n.° 139. Julho — setembro de 2014, p. 30

246 CAMPOS, Juliana. O Malware como Meio de Obtencdo de Prova em Processo Penal. Coimbra: Edigoes
Almedina. 2021, p. 40 (versao eletrénica)
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judicialmente uma «busca on-line» a distancia e efetivada por um codigo arbitrério, ja que,
por se tratar de dados digitais, a matéria seria pertencente a delimitacdo de uma temaética
constante do Ambito da Lei n.° 109/2009, de 15 de setembro?’.

Uma vez que a arquitetura delineada pelo legislador necessitara de tracar a distingcéo
entre a captura de dados armazenados e aqueles produzidos em tempo real, distinguindo, de
entre estes Ultimos, os internos e externos ao sistema informatico, torna-se indispensavel
observar que o deferimento de todas estas possibilidades de extracdo de dados em conjunto
pode recair num limite impeditivo de utilizacdo pratica, pela capacidade de patrulhamento
total, formadora de um perfil personalissimo e absoluto do visado?*®,

Exemplifica-se superficialmente, a partir deste ponto, aqueles métodos que nos
fornecem pistas dos requisitos que devem ser eleitos como indispensaveis para a efetiva
regulamentacdo do software malicioso como ferramenta policial na obtencdo de fontes de
prova.

Os primdrdios do instituto da intercetacdo telefonica datam de uma época em que 0s
desafios do mundo virtual eram inexistentes ou extremamente escassos. Contudo, este € o
método de obtencdo de prova oculto e a distancia com o qual a comunidade de jurisconsultos
esta mais familiarizada. Est4, inclusivamente, demonstrado na regulamentacdo das escutas
alguns requisitos juridicos indispensaveis genericamente a todos os artificios que operem de
modo similar.

A experiéncia em Portugal faz com que as escutas telefénicas sejam uma medida
facultada em processo criminal pelo art.° 34.°, n.° 4, da CRP, considerada pelo legislador ja
como Ultima alternativa a ser deferida quando for indispensavel ao descobrimento da
verdade ou quando, de outro modo, ndo for exequivel adquirir a prova. Nem sempre é
simples para o magistrado judicial aferir isto, de modo que os pedidos oriundos dos membros
do Ministério Publico devem conter a justificacdo comparativa de todas as alternativas
viaveis para a descoberta da verdade.

Foi vontade do legislador que a intercetacéo telefonica fosse utilizada apenas na fase
de persecucdo para repressao criminal, ndo sendo vidvel o seu deferimento na prevencgao dos

crimes que possam ocorrer difusamente ou que ndo estejam sequer em fase de planeamento.

27CAMPOS, Juliana. O Malware como Meio de Obtenc&o de Prova em Processo Penal. Coimbra: Edicoes
Almedina. 2021, p. 40 (versao eletronica)

28 A BUQUERQUE, Paulo Pinto de. Comentario do Caédigo de Processo Penal: a luz da Constituicdo da
Republica e da Convengéo Europeia dos Direitos do Homem. Lisboa, Universidade Catélica. Ed. 2011, p. 332
— 333
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Naturalmente, a cogni¢do judicial esta limitada ao pedido do MP, que pode ser indeferido
no todo ou em parte, jamais ultrapassado no sentido de uma deciséo extra ou ultra petita.

O juiz esté adstrito a verificacdo de indicios da existéncia de um crime constante de
um catéalogo taxativo, podendo admitir a medida contra o arguido ou suspeito, contra quem
funcione como retransmissor de mensagens e, ainda, a gravacao de comunicagdes da vitima,
caso esta dé o seu consentimento. Seguindo o posicionamento de Lydie Jorge Batista, 0s
sujeitos que vierem a sofrer esta restricio deverdo ser «pessoas concretas e determinadas»?+°.

O CPP, no seu art.° 187.°, n.° 6, limita o prazo de autorizacdo da medida a trés meses,
renovavel por iguais periodos, ndo devendo, contudo, ultrapassar o0 prazo a que esta sujeita
a propria investigagao policial preliminar.

O diploma processual penal portugués inclui, no seu art. 189.°, a possibilidade de
estender a interferéncia e gravacdo de comunicagdes desenvolvidas por meios técnicos
diferentes do telefone, especificamente através do correio eletronico e da transmissdo de
dados por via telemaética.

Caso seja corretamente analisado, o contexto do artigo anunciado faz com que o
programa arbitrario permaneca como aparato atipico, ja que a intercecdo de comunicacoes
ndo se confunde com o malware. Este, por sua vez, possui capacidades muito superiores ja
devidamente explicadas, permitindo, inclusivamente, o conhecimento de processos nao
comunicacionais, como é exemplo o caso dos dados de localizacdo obtidos por meio de
GPS?0,

O investigador refor¢a a doutrina adotada por Juliana Campos, ja que, ao comparar a
intercetacdo telefénica com um regime que venha a estabelecer o uso da ferramenta de
codigo arbitrario, ambos seréo

«materialmente distintos, pelo que, em principio, devera ser mais apertado o nucleo de
crimes em [que] se admite a utilizagdo de malware quando comparado com outros meios
de obtencdo da prova que revelam um menor grau de lesividade dos direitos ja
consagrados»®!.

A localizacdo celular é uma medida prevista no art.° 252.°-A do Codigo de Processo

Penal, constituindo-se na possibilidade de identificacéo territorial mais ou menos precisa®>2

29BATISTA, Lydie Jorge. O Malware como Meio de Obtenc&o de Prova em Processo Penal. Dissertagéo de
Mestrado em Ciéncias Juridico-Forenses. Faculdade de Direito — Universidade de Lisboa. 2018, p. 99
Z0BRITO, Maria Beatriz Seabra de. Novas Tecnologias e Legalidade da Prova em Processo Penal. Coimbra:
Almedina. 2018, p. 91

BICAMPOS, Juliana. O Malware como Meio de Obtengdo de Prova em Processo Penal. Coimbra: Edicoes
Almedina. 2021, p. 82 (versao eletrdnica)

Z2GILVA, Ricardo Sidi Machado da. A Interceptacdo das ComunicacGes Telematicas no Processo Penal.
Dissertacdo de Mestrado em Direito Processual. Faculdade de Direito — Universidade de Sdo Paulo. 2014, p.
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de um dispositivo em conexdo com os aparelhos de propriedade das operadoras de telefonia
movel, por uma constante troca de sinais que ocorre entre 0s nossos utensilios eletronico-
digitais e as antenas mais proximas.

A autorizacdo contida neste preceito ndo pode jamais significar qualquer hipotese de
permissdo para a invasdo remota de um equipamento eletrénico-digital com a finalidade de
obter informacGes transmitidas a partir do GPS embutido. A natureza do conhecimento que
se consegue alcancar nesta circunstancia é diferente, no que a precisao diz respeito, ja que
tais dados sdo produzidos devido a efetivacdo de uma triangulacdo da posicdo do
equipamento via satélite?®,

A Lei do Cibercrime prevé, no seu art. 15.°, n.° 1, que a autoridade judiciaria pode
ordenar pesquisas por «dados informaticos especificos e determinados», em sistemas
individualizados, presidindo a diligéncia. O sentido deste preceito legal é complementado
pelo n.°5 do mesmo artigo, que prevé a extensdo da determinagéo para pesquisa, sempre que
os dados procurados estejam «noutro sistema informético, ou numa parte diferente do
sistema pesquisado», desde que legitimamente acessiveis a partir do primeiro.

A Unica interpretacdo viavel neste caso condiz com uma pesquisa efetuada apos a
realizacdo de uma busca e apreensdo do hardware de um equipamento eletronico-digital, ja
que a anunciada necessidade de a autoridade judiciaria presidir a diligéncia no momento da
sua efetivacdo entrara em contradicdo direta com o secretismo que se possa desejar atribuir
a medida®*4,

A previsdo do art.° 15.°, n.° 5, da Lei n.° 109/2009, de 15 de setembro, podera ser
aplicada, caso o especialista informatico que execute a pesquisa no sistema originario venha
a perceber que as informacdes desejadas se encontram, na realidade, numa conta de e-mail
ou num servi¢o de armazenamento em nuvem. Por exemplo, se ja possuem as credenciais
de log e senha inseridas e guardadas na memdria do equipamento apreendido fisicamente.

Como € possivel prever, ndo se encontra em larga escala a defesa de uma posicéao
que transpareca e aceite qualquer possibilidade de autorizagcdo para apreensdo de dados

informaticos remotamente por meio de software malicioso intrusivo no n.° 7 do art.° 16.° da

66, disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2137/tde-04032015-
082717/publico/Ricardo_Sidi_Dissertacao_Mestrado_Integral.pdf, consultado pela Gltima vez em 06.03.2012,
que identifica que no Brasil hd uma baixa precisdo da localizagdo do usuério, a ponto de se concluir que poderia
ndo ser Gtil para a efetuar prisdo em flagrante delito apds o cometimento de um crime

Z8BRITO, Maria Beatriz Seabra de. Novas Tecnologias e Legalidade da Prova em Processo Penal. Coimbra:
Almedina. 2018; p. 88

Z¥CORREIA, Jodo Conde. «Prova digital: as leis que temos e as leis que deveriamos ter», Revista do Ministério
Publico, n.° 139. Julho — setembro de 2014, p. 42.
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Lei do Cibercrime, j& que o dispositivo tem uma vocagdo clara para delinear procedimentos
consistentes ou imediatamente posteriores a uma apreenséo palpavel.

Como mecanismo de obtencédo de provas digitais, o art.° 18.° do diploma em questéo
permite a intercecdo, durante o0 processo comunicativo, daqueles dados que entram e saem
do equipamento eletrénico-digital, havendo passado anteriormente por um provedor de
servicos, como, sem davida, se verifica em relacdo aos dados de tréfego.

Assim, a exemplo do que se passa nas intercetagcdes e gravacdes telefonicas de um
determinado numero publicamente disponibilizadas pela operadora de servigos, 0
dispositivo em questdo autoriza somente os provedores e servidores de Internet a facultar o
conhecimento daquilo que passou pelos seus préprios sistemas durante determinado periodo.

Os dados facultados aos 6rgédos de controlo do Estado serdo o conjunto de bits que
compdem os pacotes de dados que trafegam pela rede, entrando ou saindo de um sistema
informatico da posse do visado, individualizado pelo nimero IP e pelos demais dados de
base.

O software malicioso, conforme explicado, ndo capta apenas 0s processos de
comunicacdo, sendo indefensavel a instalacdo deste para apreensdo apenas de trocas
comunicativas®®>,

Assim, o investigador sustenta que as autoridades de seguranca e judiciarias
poderiam dispor de ferramentas de natureza packet sniffer com a finalidade exclusiva de
rastrear em tempo real o movimento de dados na rede, ja que as mencionadas autoridades
devem permanecer atentas ao menor nivel de prejuizo possivel para os visados no decurso
das atividades de recolha de dados.

Na busca pela legitimidade da acdo do juizo criminal que venha dispor de
determinado codigo arbitrario para o apuramento da verdade, chega-se ao ponto que diz
respeito ao instituto das acdes encobertas em ambiente virtual. Apenas se menciona a sua
correlata definicdo de agente encoberto, sem perder de vista a combinacdo com o distinto
conceito de agente provocador, 0 que nos reconduz ao regime geral imposto pela Lei
101/2001.

E possivel encontrar na especificacio dada pelo n.° 2 do art. 19.%, da Lei 109/2009, de
15 de setembro, a previsdo de que «sendo necessario 0 recurso a meios e dispositivos

informaticos, observa-se, naquilo que for aplicavel, as regras previstas para a intercecdo de

ZSCAMPOS, Juliana. O Malware como Meio de Obtengéo de Prova em Processo Penal. Coimbra: Edigoes
Almedina. 2021, p. 42 (versdo eletronica)
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comunicagBes», para fins exclusivos de persecucéo e repressio penal®>®. Nao carece de defesa
doutrinaria o posicionamento de que o codigo malicioso estd, nesta formulacéo, devidamente
tipificado®’ para o contexto das agdes encobertas.

Sem embargo, David Silva Ramalho defende que a expressdo «meios e dispositivos
informaticos» consagra, naquela norma, uma autorizacio para o uso das técnicas de hacking?®®
e a instalacdo de malware, que «devam ser utilizados quando a prdpria ac¢do encoberta e os
demais métodos ocultos forem incapazes de dar respostas as exigéncias da investigacio»®>°,
compreendendo, ainda, que inexiste mecanismo paralelo no ordenamento para servir de
parametro.

Conquanto que se adota a linha defendida por Lydie Jorge, observam-se 0s seus
argumentos expendidos apontando para a auséncia de acatamento aos principios de reserva
de lei e densidade legal, tudo a indicar que a verdadeira intencdo do legislador foi apenas
facultar ao agente que esteja a atuar de modo encoberto, uma participagdo em foéruns on-line,
ainda que privados, rececdo e envio de material contendo pedopornografia e outras agoes
semelhantes em ambiente virtual, para efeitos de ganhar a confianca de um ou Vvarios
260

suspeitos de crime

Por seu turno, Juliana Campos ressalta que
«0 malware e as a¢les encobertas em ambiente digital ndo se confundem, desde logo
atendendo a sua natureza, ou seja, 0 primeiro é um software que ¢ instalado e recolhe
prova motu proprio, a0 passo que nas segundas se estd perante funcionarios de

investigacdo criminal ou terceiros»®*,

5.2. Ainadmissibilidade do uso da técnica de malware em investigagdes criminais no
Brasil

O histdrico de producdo legislativa acerca do tema da intercetacdo de comunicagoes

telefonicas na Republica Federativa do Brasil de 1988 sofreu de um determinado atraso,

ZPRAMALHO, David Silva. Métodos Ocultos de Investigagdo Criminal em Ambiente Digital. Coimbra: Edigdes
Almedina. 2017, p. 347

Z'RAMALHO, David Silva. «O Uso de Malware como Meio de Obtencéo de Prova em Processo Penal». Revista
de Concorréncia e Regulacéo, Ano 1V, n.° 16. Out. — dez. de 2013, p. 231 — 233

2%8David Silva Ramalho refere que «o termo hacking significa, em sentido amplo a utilizagdo de um sistema
informético com o intuito de obter acesso ndo autorizado a outro(s) sistema(s) ou ficheiro(s)», (RAMALHO, David
Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra: Almedina. 2017, p. 318)
P9RAMALHO, David Silva. Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Coimbra: Almedina. 2017, p. 346

Z0BATISTA, Lydie Jorge. O Malware como Meio de Obtenc&o de Prova em Processo Penal. Dissertagéo de
Mestrado em Ciéncias Juridico-Forenses. Faculdade de Direito — Universidade de Lisboa. 2018, p.129 — 130
BICAMPQOS, Juliana. O Malware como Meio de Obtencéo de Prova em Processo Penal. Coimbra: Edigoes
Almedina. 2021, p. 42 (versao eletrdnica)
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refletindo a existéncia e o uso deste meio oculto de obtencao de fonte de prova antes mesmo
da plenitude da sua legitimidade.

Ao longo do presente estudo, observa-se que qualquer meio oculto de obtencédo de
fontes de prova deve seguir o preceito da reserva legislativa como condicdo indispensavel
para efetivar a restricdo de direitos fundamentais, sempre na menor intensidade possivel.
Tratando aqui da legitimacgdo de utilizagdo de codigos arbitrarios em fase pré-processual,
ndo é cabivel a aplicacao subsidiaria do Cadigo de Processo Civil, no seu art.° n.° 369.°, que
prevé a irrestrita legalidade de provas moralmente legitimas.

Observa-se que a visao restritiva do que é uma prova atipica € largamente aceite no
Brasil, quando, na verdade, além da autorizacao genérica para a adogdo de um método oculto
de obtencdo de fontes de prova, a lei precisa igualmente de regular os procedimentos
pertinentes®®2. Eventualmente, o legislador desta nacio terd permanecido inerte desde
outubro de 1988, quando a redagéo do art.° 5.°, inciso XII, CRFB/88, autorizou a restri¢cao
ao sigilo das comunicacoes telefdnicas.

Sem ingressar na dubia redacdo do dispositivo constitucional, a inacdo legislativa
veio somente a termo no dia 24 de julho de 1996, com a publicacdo da Lei n.° 9296, para a
qual o investigador olha de modo necessariamente lacunar.

No interregno entre a vigéncia da constituicdo e da norma infraconstitucional, a
circunstancia de tempo acarretou a declaracdo de nulidade de inimeras decisdes judiciais
que facultavam a intercetacdo e gravacdo das ligacGes telefonicas.

Tais decisdes deferindo os pedidos de intercetacdo telefonica foram originalmente
registadas com base no Codigo Brasileiro de Telecomunicagdes (Lei n.° 4197/42). Assim
que a matéria aportou nos tribunais superiores?®®, levantou-se a discussdo acerca da rececio
deste dispositivo de base e, por fim, reconheceram que a atipicidade era um entrave para a
concessao do uso deste método de obtencdo de fonte de prova. Isto €, a Carta Magna de 1988
consagrou a norma que facultava o uso de gravaces telefonicas com uma eficécia limitada,
passivel de aplicacdo apenas apos a regulamentacéo advinda do legislador ordinario.

Conforme consta do paragrafo unico do art.° 1.° da Lei n.° 9296/96, o legislador

estendeu 0 mesmo regime juridico para a «intercetacdo do fluxo de comunicacdes em

262S|LVA, Ricardo Sidi Machado da. A Interceptacdo das Comunicaces Telematicas no Processo Penal.
Dissertagdo de Mestrado em Direito Processual. Faculdade de Direito — Universidade de So Paulo. 2014, p.
171

263Brasil. Supremo Tribunal Federal. HC69.912-0/RS, Pleno, Rel. Min. Sepulveda Pertence, Julgado em
16.12.1993, DJ 25.05.1994
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sistemas de informatica e teleméatica». Ficou exposto que nem a mais branda intercetagdo
telematica seria permitida durante a investigacdo de crimes punidos com pena de reclusdo.

A concessdo da medida possui natureza cautelar, exigindo a presenca de «indicios
razoaveis de autoria ou participacdo em infracdo penal», e a observancia da subsidiariedade,
sem que possa subsistir como primeiro ato de investigagdo. O legislador absteve-se de
elencar um rol taxativo de crimes, que pudesse vincular o ensejo da aquiescéncia ao pedido
feito pela Policia Judiciaria ou pelo Ministério Publico.

A vocacdo da norma abrange, assim como em Portugal, a comunicacdo ocorrida no
mesmo instante em que for captada, excluindo qualquer dado em repouso no interior do
sistema informatico, ndo abrangendo a intrusdo de um malware, ja que este tipo de software,
que pode fornecer um backdoor, aumenta a dificuldade de seguranca para todos 0s
utilizadores.

O regime da mencionada lei estabelece que o prazo serd concedido até um maximo
de quinze dias, renovaveis por igual periodo, nos termos do seu art.? 5.°. Conforme sufragado
pelos tribunais superiores, ndo ha limite para renovacdo desta mesma dilacdo, o que na
pratica permite a sua constancia enquanto perdurarem as raz6es da sua concessao.

Caso seja implantado, por exemplo, um software malicioso para a atividade de
vigilancia, seria relevante que a decisdo judicial viesse a estabelecer previamente o inicio
para a vigéncia de contagem de prazo, a denotar contribuicdo para razoabilidade.

Esta hipdtese so é sugerida para antecipar que o malware ja foi instrumento utilizado
no ambito de investigacOes efetuadas de modo apartado das fronteiras da tipicidade,
concretizadas pela Policia Federal do Brasil sob a supervisdo direta do Ministério Publico
Federal.

Tal evento decorreu durante a denominada operacao darknet?®*, que atuou no ambito
da investigacdo e consequente prisdo de suspeitos, entre o final do ano de 2013 e 2016, ano
em que esta operacao foi concluida.

O relato oficial deixa transparecer que 0s 6rgaos de controlo suspeitavam de que o
tipo constitutivo do crime previsto no art.° 241.°-A do Estatuto da Crianca e Adolescente?®®
estava a ser alvo de transgressdao. As imagens de «registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente» estariam a ser distribuidas na

deep web, a partir da rede TOR.

24Conforme informagéo constante do sitio eletrénico oficial do Ministério Publico Federal disponivel em
www.mpf.mp.br/rs/sala-de-imprensa/docs/outros-documentos/operacao-darknet.
25Disponivel em: www.planalto.gov.br/ccivil_03/leis/18069.htm.
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Para obter o nimero de IP dos sistemas informaticos utilizados para a execucdo dos
delitos, foi desenvolvido pela prépria Policia Federal aquilo que foi designado simplesmente
por «ferramenta». Era um malware que, possivelmente, infetou os sitios eletronicos nos
quais se encontravam hospedadas as tais imagens e os foruns de conversacéo utilizados pelos
infratores, para se infiltrar sequencialmente nos equipamentos eletronico-digitais destes.

Em seguida, ap6s obter, por via de consequéncia, a individualizacdo dos suspeitos, a
operacdo declinou a competéncia para os diversos juizes federais, que, nas respetivas
subseccdes judiciarias, ordenaram o cumprimento de dezenas de mandados de captura e
outras tantas buscas e apreensdes fisicas dos sistemas informaticos.

S30 poucos 0s pormenores que se tornam publicos neste tipo de operacdo
extremamente secreta, com especial relevo ao cariz oculto atribuido a ferramenta
desenvolvida pela equipa das forcas de seguranca e as potencialidades utilizadas no curso da
mesma. A legislacédo de base para fundamentar o pedido de infiltracdo do malware estatal
correspondeu ao art.° 10.° da Lei 12 850, datada de 12 de agosto de 2013, cujo escopo
consiste na definicdo de organizacdo criminosa e dispor sobre a investigacdo criminal os
meios de obtencdo da prova, infragdes penais correlatas e o procedimento criminal.

A redacdo do artigo de lei, ndo obstante, prevé apenas a existéncia do agente de
policia infiltrado em organizagdes criminosas, sem jamais estabelecer a possibilidade de uso
de cddigo arbitrario ou regulamentar a sua atividade como investigador no ambiente virtual.

A formulacdo gramatical exposta pela lei informa que a mesma esta voltada para «a
infiltracdo de agentes de policia em tarefas de investigacdo», ndo autorizando qualquer
confusdo entre um agente de policia e o codigo malicioso, ja que todo o texto foi direcionado
para o combate a crimes no mundo fisico. Autoriza apenas uma atuacdo que esconda a sua
funcdo policial e consequente ocultacdo de sua real identidade, ganhando a confianca no seio

de uma organizacdo voltada ao cometimento de delitos.

5.3. Requisitos materiais, formais e organicos

No momento em que o legislador de Portugal e o do Brasil resolverem que a
indeterminagéo atual quanto ao tema ndo sera mais considerada toleravel, sera necessario
formular uma legislagdo que atenda ao principio da determinabilidade e preciséo dos atos
normativos. Devera levar em consideracédo, deste modo, o respeito ao critério formal, j& que,
tratando-se de um instrumento que permite investigacdo estatal oculta e abrangente, sera
imprescindivel que os seus destinatarios possuam a nogdo das circunstancias em que sera

possivel esperar uma intervencao desta natureza.
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Como regra, a ferramenta que serd utilizada no curso do inquérito levado a cabo pela
policia devera atender também aos requisitos materiais, considerando que, no momento
anterior ao processo penal, os direitos fundamentais do arguido encontram menor guarita®®.

Para o instante da decisdo judicial de concessdo da medida, a lei ndo podera requerer
a presenca de qualquer elemento indistintamente como base para tanto. Ter-se-4 de exigir a
presenca de fortes indicios, a revelar a probabilidade de cometimento da infragdo, ja que
permite um grau de intrusdo imensamente superior, por exemplo, ao das escutas telefonicas.

Importa ressaltar que, se, para deferimento de uma escuta telefonica, o legislador ja
determinou que deveriam existir indicios suficientes de autoria e materialidade para que s
assim o magistrado judicial pudesse conceder a intercecdo, parece natural que, para uma
intervencao superior, as exigéncias sejam igualmente mais apertadas.

Prosseguindo no paralelo estabelecido com as escutas telefonicas, a nova lei apenas
poderd facultar o uso do aparato em face do arguido, daquele que funcione como
retransmissor de mensagens para este, ou da vitima, sempre que haja consentimento da
mesma para a implementacdo do codigo malicioso no seu sistema informatico.

Os métodos ocultos de investigacdo criminal efetivados a distancia ndo tém
autorizacdo nos ordenamentos de Portugal e do Brasil para fins preventivos. N&o poderéo,
igualmente, ser direcionados a uma coletividade indeterminada de pessoas, e afigura-se
inviavel a instalacdo do malware em websites ou enderecos de e-mail para fins de
individualizacdo de um suspeito, ja que possuem o potencial de atingir um ndmero
indeterminado de individuos.

Outro dever do legislador sera evitar quaisquer dubiedades. Devera, portanto, referir
expressamente que se trata da infiltracdo de programa informatico malicioso, adotar
categoricamente a nomenclatura malware e especificar, rigorosamente, as funcionalidades
eleitas como permitidas para ativacdo num cendrio de investigacdo policial.

Assim, o legislador decidira se faculta o acesso remoto on-line aos dados em repouso
na memoria do dispositivo eletronico-digital e se os dados produzidos em tempo real
(conhecidos na Alemanha como «vigilancia na fonte») deverdo ser remetidos, por esta via,

aos investigadores.

26CAMPOS, Juliana. O Malware cromo Meio de Obtencéo de Prova em Processo Penal. Coimbra: Edices
Almedina. 2021, p. 82 (versao eletrdnica)
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Sob este aspeto, escolherd se as imagens e os sons®®’ existentes em redor do
equipamento infetado poderdo ser captados por meio de comandos transmitidos ao
hardware, destacando-se, neste ponto, a previsdo quanto ao local em que podem ser
implementadas: se dentro ou fora do domicilio.

Para garantia do principio do devido processo legal, e atento ao facto de que o meio
investigativo consistente em tecnologia avancada pde o Estado numa posicdo de forcas
superior ao arguido, o legislador devera relacionar a concessao desta intrusdo sub-repticia
ao carater igualmente tecnologico do delito. Do mesmo modo, deve resguardar o ndcleo
essencial da vida privada, determinando a exclusdo sumaria de todos os dados que revelem
aspetos pertencentes ao setor intangivel e ndo sindicavel que possam ser ofensivos para a
dignidade humana.

Uma vez implementado o aparato de investigacdo extrassensorial e decorrido o seu
prazo de atuacdo, a lei deve obrigar a disponibilizacdo de todo o material apreendido,
especificando as funcionalidades utilizadas e o cddigo fonte do programa informaético espido.

Dada a ja anunciada volatilidade da prova digital, o relatério com toda a atividade
técnica desenvolvida necessitara de certificar que o sistema objeto da invasdo ndo tenha sido
penetrado por instrumento semelhante ao utilizado pela investigagao, capaz de forjar provas
incriminadoras contra o visado.

No que respeita aos requisitos organicos, o investigador considera que apenas o
magistrado judicial estara apto a decidir pela concessdo de infiltracdo por meio de malware.
Isto porque, uma vez que as constituicbes em Portugal e no Brasil referem que, em casos de
ameaca a direitos fundamentais, ndo podera ser afastada a apreciacdo judicial.

No caso especifico da Republica Federativa do Brasil de 1988, defende-se a
existéncia de uma excecdo legal aos poderes de investigacdo oriundos de comissdo
parlamentar de inquérito. Caso contrario, estard dada a possibilidade de denegacdo e
vulneragdo dos mencionados direitos fundamentais ocorrer, inclusivamente por razdes que
viriam a ser de cunho politico, e sem 0 necessario conhecimento técnico e imparcialidade
judicial para tomada de deciséo.

Por estas mesmas razodes, a presente investigacao procura defender que a decisdo nao
poderia ser tomada pela Policia Judiciaria ou Ministerio Publico para posterior ratificacao

pelo juiz.

267A técnica de acionamento remoto do microfone de um dispositivo informatico é conhecida como Roving
Bug (MENDES, Carlos Hélder C. Furtado. Tecnoinvestigagdo Criminal: Entre a Protecdo de Dados e a
Infiltracdo por Software. Salvador: Editora JusPodivm. 2020, p. 176 — 184)
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Na medida das restricbes existentes no corpo da pesquisa, foi possibilitada a
demonstracdo de aplicacGes no ambito de investigacOes por parte das forcas de seguranca
apresentadas pelos programas informéticos conhecidos como malware, as espécies dentro
das quais estdo classificados (virus, worms, logic bombs, trojan horses, rootkits, spyware,
bot), bem como os modos de instalagdo classicos, complementando com o exemplo dos
avancgos obtidos no que respeita a simplicidade e eficacia neste designio, com a chamada
instalacdo do «clique zero».

A descoberta de novos exploits existentes nos sistemas informéticos e a programacéo
de codigo malicioso sdo uma area na qual o Estado pode ter interesse, nomeadamente através
da producao de malware para uso proprio, ou da aquisicdo de tais programas informaticos
por meio de compra.

Conforme ficou demonstrado, € possivel compreender que este aparato pode ser o
unico capaz de driblar as protec@es que a criptografia estabelece para aceder a sistemas
informaticos inteiros ou ficheiros especificos. O mesmo se diga acerca deste modo de
autoprotecdo, quando esta presente naquilo que respeita a comunicacdes de pacotes de dados
pela rede mundial de computadores em aplica¢fes que disponibilizam servicos de ligagdes
telefonicas por VolP, ou mesmo durante a utilizagdo de métodos anonimizadores, como é
exemplo o programa TOR.

No que corresponde a histéria do malware, desde o seu surgimento até ao seu emprego
como indispensavel método oculto de investigacdo, ressaltou-se tracos técnicos e juridicos
daquilo que se passou nos EUA, em Espanha e na Alemanha, eleitas para este efeito por
serem as representacdes razoavelmente mais proximas das realidades técnicas e juridicas
verificadas em Portugal e no Brasil.

Concluimos que os paises que serviram de parametro tém j& uma regulamentacéao
expressa em normas processuais penais, sendo apresentado um deficit especifico em relagéo
ao modelo legislativo existente na nacdo norte-americana. Além disto, foi possivel observar
uma diversidade de nomenclaturas atribuidas ao meio sub-repticio, além de uma variedade
de funcionalidades para as quais sdo permitidas ativacfes no contexto de uma fase de
investigacdo pre-processual.

Foi averiguado que nenhuma das nacgdes de lingua estrangeira sondadas teria adotado

o0 termo «malware» nas respetivas leis, conquanto ndo se tenha constatado um termo mais
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adequado para distingui-lo como metodo de aquisigdo oculta de fontes de prova em ambiente
digital.

Em face da independéncia e dissemelhanca entre o codigo arbitrario do Estado e as
outras ferramentas que, atualmente, fazem parte do arcabouco em méos dos 6rgédos publicos
de investigacao criminal, defende-se a adogdo do vocabulo em lei, especialmente pelo que
consta da literatura acerca do tema voltada para a comunidade de lingua portuguesa.

O processo penal, na qualidade de instrumento constitucional para a garantia dos
direitos fundamentais e limitacdo do jus puniendi do Estado, ndo pode prescindir da
regulamentacdo em lei clara e minuciosa, para legitimacédo do deferimento de ordem judicial
que possibilite investigacdo por meio de malware.

Tal missdo a cargo dos legisladores de Portugal e da Republica Federativa do Brasil
de 1988 deve trazer a lume esta indispensavel regulamentacdo legal, observando os
requisitos do catalogo de crimes, a delimitacdo dos sujeitos submetidos a intervencgdo, a
existéncia de fortes elementos indicativos do cometimento do crime, as funcionalidades que
poderdo ser ativadas durante sua utilizacdo, a delimitacdo dos locais onde tais
funcionalidades poderdo ser ativadas, designadamente se dentro ou fora do domicilio, a
garantia de conhecimento do visado ap6s o fim da medida, a reserva jurisdicional para a
concessdao da medida, o lapso temporal de prevaléncia da intervengdo, bem como o0s

parametros de proporcionalidade e subsidiariedade em sua concessao.
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