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Literacia Digital e Cibersegurança: Contributos para o estudo dos comportamentos 

ciberseguro. 

Ivo Manuel Botelho Teixeira 

 

Resumo 

Os utilizadores do Mundo Digital podem ter diferentes comportamentos no uso 

da internet como, também, no próprio dispositivo que o liga a esse Mundo. Esses 

comportamentos podem não ser os mais corretos e seguros, tendo, por consequência, 

repercussões na experiência do utilizador, como por exemplo, ver o seu sistema de 

informação pessoal ou o seu dispositivo eletrónico alvo de um cibercrime. Este tema 

tem vindo a ser explorado em diversas áreas científicas como a Ciência da Informação, 

a Gestão de Sistemas de Informação e, até mesmo, a Gestão e Curadoria de Informação. 

Esta dissertação nasce pelo interesse em dar um contributo para o estudo dos 

comportamentos ciberseguros na Região Autónoma dos Açores, visto que o nível de 

literacia digital das pessoas desta região encontra-se abaixo do nível nacional. A questão 

de investigação deste estudo visa perceber qual o impacto da literacia digital e da 

cibersegurança na Região Autónoma dos Açores. Pretende-se assim, estudar as 

competências, habilidades e atitudes dos açorianos, tanto no meio digital como na sua 

segurança em concreto.  

A metodologia aplicada neste estudo tem por base uma abordagem 

metodológica mista, aplicando um método quantitativo e um método qualitativo. O 

primeiro, é um estudo empírico através de um inquérito online a indivíduos residentes 

nos Açores, sendo que, posteriormente, é aplicada a metodologia de grupo focal, 

reunindo 5 pessoas de perfis semelhantes com o fim de perceber, numa forma de 

debate, opiniões, ideias e experiências sobre várias questões relacionadas com a 

literacia digital e cibersegurança e possíveis soluções para as gerações futuras. 

As conclusões apontam para a inexistência de capacidade crítica sobre a 

informação que é retirada da internet, expondo assim um grande risco de transmissão 

da informação falsa, vírus ou fraudes e criação de conhecimento inválido, tornando 

necessário um reforço dos comportamentos ciberseguros por parte dos açorianos. A 

capacidade de proteção da identidade digital dos açorianos é ainda deficiente, pelo que 
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se recomenda a criação de estratégias regionais através do Plano Nacional de Leitura e 

o Centro Nacional de Cibersegurança, a valorização dos clubes de informática públicos 

e a aplicação dos videojogos em contextos escolares ou em outros contextos 

pedagógicos. 

Espera-se ter contribuído para um maior entendimento sobre este tema, 

possibilitando o desenvolvimento de melhores políticas públicas a aplicar na região.  

Palavras-chave: Literacia digital; Cibersegurança; Comportamento Informacional; 

Comportamento Ciberseguro; Região Autónoma dos Açores. 
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Digital Literacy and Cybersecurity: Contributions to the study of cyber-safe behaviors. 

Ivo Manuel Botelho Teixeira 

 

Abstract 

Users of the Digital World may have different behaviors in the use of the Internet, 

as well as on the device that connects it to that World. Such behavior may not be the 

most correct and secure, resulting in repercussions on the user experience, such as seeing 

your personal information system or your electronic device that is the target of a 

cybercrime.  This theme has been explored in several scientific areas such as Information 

Science, Information Systems Management and even Information Management and 

Curation.  This dissertation is born out of interest in contributing to the study of cyber-

insurance behaviors in the Autonomous Region of the Azores, since the level of digital 

literacy of people in this region is below the national level.  The research question of this 

study aims to understand the impact of digital literacy and cybersecurity in the 

Autonomous Region of the Azores. Thus, it is intended to study the competences, skills, 

and attitudes of the Azoreans, both in the digital environment and in their specific 

security. 

The methodology applied in this study is based on a mixed methodological 

approach, applying a quantitative method and a qualitative method. The first is an 

empirical study through an online survey of individuals residing in the Azores, and 

subsequently, the focus group methodology is applied, bringing together 5 people from 

similar profiles to understand, in a form of debate, opinions, ideas and experiences on 

various issues related to digital literacy and cybersecurity and possible solutions for 

future generations. 

The conclusions of the study point to the lack of critical capacity on the 

information that is taken from the Internet, thus exposing a great risk of transmission of 

false information, viruses or fraud and creation of invalid knowledge, making it necessary 

to reinforce cyber-safe behaviors on the part of the Azoreans. The ability to protect the 

digital identity of Azoreans is still deficient, so it is recommended the creation of regional 

strategies through the National Reading Plan and the National Cybersecurity Center, the 
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valorization of public computer clubs and the application of video games in school 

contexts or in other pedagogical contexts. 

It is expected to have contributed to a greater understanding on this topic, 

enabling the development of better public policies to be applied in the region. 

Keywords: Digital literacy; Cybersecurity; Informational Behavior; Cybersecurity 

Behavior; Autonomous Region of the Azores. 
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1. Introdução 

A utilização da Internet tem vindo a ser cada vez mais generalizada no contexto 

quotidiano do ser humano, e a cibersegurança, por sua vez, também tem feito parte da 

experiência de cada indivíduo que entre em contato com o Mundo digital. O conceito 

de cibersegurança toma como base, técnicas e comportamentos que são aplicados pelo 

indivíduo ao nível da sua segurança digital (Howard, 2018). Estes comportamentos 

podem ser positivos ou negativos,  acabando por haver, posteriormente, repercussões 

aquando a obtenção, gestão e disseminação de informação pelo indivíduo (Howard, 

2018). Uma utilização segura da Internet parte, geralmente, do comportamento do 

próprio indivíduo. Deste modo, um comportamento ciberseguro requer certas e 

determinadas variantes que podem ir para além da literacia digital do indivíduo, sendo 

necessária a procura por um maior conhecimento sobre os processos de aprendizagem, 

resultando numa melhor aplicação de mecanismos de segurança digital (Addae et al., 

2019).  

Olhando para o território português, variáveis como a idade e as habilitações 

literárias têm apresentado algum impacto quanto à forma como é utilizada a Internet e, 

consequentemente, como é exercida a cibersegurança. Primeiramente, importa referir 

que, quanto à utilização de um computador, em 2017, registou-se uma maior utilização 

de um computador por parte de indivíduos com idades compreendidas entre os 16 e os 

24 anos, enquanto que o grupo etário que menos utilizava um computador integra os 

indivíduos com idades entre os 65 e 74 anos (PORDATA, 2020a). A partir destes dados, 

importa referir que, em 2020 e com o surgir da pandemia Covid 19, verificou-se que o 

grupo etário que mais utilizava a Internet eram indivíduos com idades compreendidas 

entre os 16 e 24 anos (99,5% do total de indivíduos), enquanto que o grupo etário que 

menos utilizava a Internet integrava os indivíduos com idades entre os 65 e 74 anos (39% 

do total de indivíduos) (PORDATA, 2020a). Contudo, em relação aos anos 2019 e 2020, 

houve um crescimento do uso do computador e internet por parte de indivíduos com 

16 ou mais anos, em proporção, de 3%.  

No que toca ao nível de escolaridade, em 2020, registou-se que os indivíduos que 

mais utilizavam a Internet eram os que detinham o ensino superior completo (98,7%), 

enquanto que os indivíduos que menos utilizavam a Internet eram indivíduos que 
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detinham apenas o ensino básico completo (56,3%) (PORDATA, 2020b). Neste caso, 

entre os anos 2019 e 2020, houve um crescimento do uso da internet nos três níveis de 

escolaridade, sendo que o crescimento mais significativo foi em indivíduos com 16 ou 

mais anos que detêm o ensino básico de escolaridade com um aumento, em proporção, 

de 2,1%. 

Em 2019, foram feitas algumas inferências pelo Centro Nacional de 

Cibersegurança, com base em dados do Eurostat, em que o uso da Internet para fins 

pessoais, num modo geral, é feita por indivíduos com idades entre os 25 e 34 anos e os 

indivíduos que detêm o ensino superior têm tendência em reconhecer melhor sobre 

terem sofrido algum incidente de segurança na utilização da Internet para fins pessoais 

do que os indivíduos com idades compreendidas entre os 64 e os 74 anos, a par dos 

indivíduos que não possuem estudos superiores (Centro Nacional de Cibersegurança, 

2020). Serve de contexto para esta problemática a situação atual de pandemia, em que 

houve evidentemente a exposição de várias fragilidades das sociedades modernas 

quanto às tecnologias de informação, mostrando ser claro o papel fulcral das redes 

sociais na disseminação de desinformação e campanhas de “phishing” (Carreiras et al., 

2020). Neste caso, pôde-se constatar que os cibercriminosos têm a tendência de 

explorar os receios dos indivíduos e, desta forma, incentiva-os a certos e determinados 

comportamentos como por exemplo, a instalação de uma aplicação para o 

acompanhamento da evolução de casos de COVID-19 no concelho onde reside ou 

trabalha mas que, no entanto, é um sistema de malware (Carreiras et al., 2020).   

Perante esta situação, emerge a preocupação quanto à competência digital dos 

açorianos, bem como, porventura, ao seu comportamento ciberseguro, sendo que, em 

2019, a proporção de indivíduos com idade entre 16 e 74 anos com competências 

digitais ao nível básico ou acima de básico, na Região Autónoma dos Açores é de 43%, 

estando a 8.8 valores percentuais abaixo do nível nacional, 9.1% abaixo de Portugal 

Continental e 3.7% abaixo da Região Autónoma da Madeira (INE, 2019).  

Neste sentido é colocada a seguinte questão de partida da investigação: “Qual o 

impacto da literacia digital e da cibersegurança na Região Autónoma dos Açores?”. 

Reforçando o problema inerente ao nível de literacia digital da Região, o principal 

objetivo deste estudo visa contribuir para o estudo dos comportamentos ciberseguros 
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dos açorianos, contribuindo, também, para um maior entendimento sobre a literacia 

digital da população açoriana, ao incentivo na criação de novas políticas pedagógicas e 

valorização da literacia digital, e compreender o impacto que a literacia digital e a 

cibersegurança têm na população açoriana através do estudo do nível de proficiência 

digital. 

A estrutura desta dissertação está dividida em cinco capítulos, sendo eles o 

Estado da Arte (Capítulo 2), o Modelo Conceptual de Análise (Capítulo 3), a Metodologia 

(Capítulo 4), a Literacia Digital e Cibersegurança na Região Autónoma dos Açores 

(Capítulo 5), e Conclusões (Capítulo 6). 

O capítulo do “Estado da Arte” apresenta a revisão de literatura com base em 

produção científica sobre o tema em causa. A realização do enquadramento teórico-

conceptual é feita através de uma revisão de literatura sobre aspetos que fossem 

relacionados com os temas “Literacia Digital” e “Cibersegurança”, começando por 

explorar conceitos como o Comportamento Informacional, o Fosso Digital, e os 

Comportamentos Ciberseguros. Para que tal acontecesse, recorreu-se à procura de 

informação em diversas fontes, tendo sido o Google Scholar a mais utilizada. Foram 

também utilizadas outras fontes como a b-on e a ResearchGate, como forma de chegar 

a mais informação que pudesse não ser encontrada no Google Scholar. Como estrutura 

desta revisão, o capítulo foi dividido em dois subcapítulos, sendo que o primeiro 

subcapítulo é sobre Comportamento Informacional, onde são discutidos os termos de 

literacia digital, literacia informacional, comparando e discutindo os seus conceitos, e o 

fosso digital como um conceito consequente do termos anteriores. O segundo 

subcapítulo é sobre a Cibersegurança, onde são discutidos os temas do comportamento 

ciberseguro e o malware. 

O capítulo do “Modelo Conceptual de Análise” foi concebido para tentar 

compreender vários fatores que pudessem levar ao que se entende por comportamento 

ciberseguro, ou seja, é criado um modelo com base em várias variáveis de podem ser 

relacionadas com a variável dependente, sendo ela, o comportamento ciberseguro e, 

por fim, utilizar esse modelo como uma ferramenta de análise e sustentação aos 

métodos de investigação do estudo. Este modelo teve como base o Theory of planned 
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behavior de Icek Ajzen e complemento de várias variáveis referentes a vários estudos 

sobre a temática.  

O capítulo da “Metodologia” é onde se expõe a metodologia “quant-qual”, isto 

é, uma abordagem metodológica mista, sendo baseada, primeiramente, num estudo 

empírico a partir de inquéritos fundamentados no Quadro Europeu de Referência para 

a Competência Digital, desenvolvido pelo Laboratório de Conteúdos Digitais do CIDTFF 

(Departamento de Educação e Psicologia da Universidade de Aveiro), e, em segunda 

instância, pelo debate em formato focus group como complemento qualitativo, onde se 

irá retirar com maior detalhe informações sobre as temáticas a abordar, através de 

opiniões, experiências e ideias dos participantes. No final são descritas as contribuições 

do grupo focal para o estudo. 

No capítulo “Literacia Digital e Cibersegurança na Região Autónoma” é 

sintetizado os resultados referentes à metodologia mista utilizada, onde são feitas 

algumas interpretações desses resultados, bem como algumas recomendações para a 

problemática em questão. Por fim, o capítulo das “Conclusões” é baseado numa num 

conjunto de limitações e propostas de estudos futuros. 
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2. Estado da Arte 

A ciência da informação tem vindo a estar cada vez mais presente na 

comunidade científica, dada a sua interdisciplinaridade. O termo pode parecer simples, 

mas o seu entendimento vai para além de ser uma matéria objetiva, ou seja, é uma 

definição multidimensional e bastante abrangente, em constante mudança (Zins, 2007).  

Segundo Borko, (1968), no seu artigo “Information science: What is it?”, a ciência da 

informação é a disciplina que estuda as propriedades e comportamentos da informação, 

tendo em conta o conhecimento relacionado com a origem, coleção, organização, 

armazenamento, interpretação, transmissão, transformação, e utilização da 

informação. Contudo, Chaim Zins (2007) aponta que a ciência da informação é um 

campo científico onde engloba os conceitos de “documentação”, a “informação”, o 

“conhecimento” e a “mensagem da informação”, indo além de uma só interpretação 

quanto ao próprio conceito de “Ciência da Informação”. O mesmo autor, desconstrói a 

definição de “Ciência da Informação” em seis diferentes dimensões, cujas podem ser 

agrupadas em dois grupos, sendo eles: o grupo das conceções mediantes e o grupo das 

conceções inclusivas. No primeiro, inserem-se as dimensões cujas conceções são 

baseadas na racionalidade, ou seja, são focadas na exploração de aspetos relacionados 

com o conhecimento humano (Zins, 2007). No outro grupo, inserem-se as dimensões 

cujas conceções são baseadas na racionalidade da ciência da informação como um 

campo genérico no seu termo(Zins, 2007).  

No grupo das conceções mediantes, inserem-se a conceção de ciência da 

informação no domínio do “Hi-tech”; a conceção de ciência da informação no domínio 

da tecnologia; e a mesma conceção, mas no domínio da cultura e sociedade (Zins, 2007). 

No domínio do “Hi-tech”, a ciência da informação é baseada em aspetos relacionados 

com tecnologias com base em computadores; no domínio da tecnologia, a ciência da 

informação é baseada em aspetos relacionados com a implementação de todos os tipos 

de tecnologia da informação; e, por fim, o domínio da cultura e sociedade, a ciência da 

informação tem por base aspetos relacionados com as sociedades humanas (Zins, 2007).  

No Grupo das conceções inclusivas, inserem-se a conceção de ciência da 

informação nos domínios do Mundo Humano, do “Living World”, e do “Living & Physical 

Worlds”. No domínio do Mundo Humano, a ciência da informação é regida por aspetos 
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que estão relacionados com o “reino humano”, ou seja, pelas interações entre humanos 

e informação e todos os mecanismos que se regem nessas interações; no domínio do 

“Living World”, a ciência da informação rege-se por aspetos relacionado com a vivência 

no mundo, ou seja, aplica-se aos conceitos de comunidade e grupos de indivíduos, sendo 

estes contextos de ambientes em que a informação passa a ser um fator de vivência dos 

mesmos; por fim no domínio do “Living & Physical Worlds”, a ciência da informação 

toma por base todos os tipos de organismos biotecnológicos, humanos e não humanos, 

e todos os objetos físicos, isto é, por exemplo, a relação que existe entre a informação 

e os reinos das plantas e animais, ou às organizações e aplicações humanas (Zins, 2007).  

Contudo, todos os seis domínios tomam partido do conceito principal que é a “Ciência 

da Informação”, mas que para Zins (2007), o domínio da cultura e sociedade é o modelo 

representativo da ciência da informação contemporânea. 

 

Figura 1: Conceitos de Ciência da Informação. 
Fonte: Conceptions of information science (Zins, 2007) 

 

 



 

 

 

24 
 

2.1. O Comportamento Informacional 

O estudo e valorização dos comportamentos informacionais deram-se após a 

grande Guerra (1946) numa conferência realizada em duas partes, em Londres, sendo a 

primeira chamada de Royal Society Scientific Information e a segunda de British 

Commonwealth Official Scientific Conference. Nesta conferência tornou-se evidente que 

se precisava de dar uma maior importância aos serviços de informação científica para 

que houvesse um maior desenvolvimento da ciência (Shaw, 1948). Neste sentido, a 

Royal Society convocou uma conferência com bibliotecas, sociedades e instituições 

responsáveis por publicar, abstração, serviço de informação com o intuito de 

aperfeiçoarem os métodos já existentes de recolha, indexação e distribuição de 

literatura científica (Shaw, 1948).    

Nas décadas de 1970 e 1980 começaram a surgir estudos sobre o 

comportamento informacional por parte do público em geral (Case, 2006). Nos inícios 

do século XXI, já com a World Wide Web a disseminar-se no quotidiano do ser humano, 

começou a surgir uma exponencial mudança no modo como as pessoas procuravam por 

informação, ou seja, segundo Donald Case (2006) constatou-se que as pessoas, na 

generalidade, começaram a utilizar a internet como fonte de informação, ao invés da 

comunicação social recorrente, como a televisão e a rádio. O mesmo autor refere ainda 

o significado de “intra-individual information behavior”, em que o utilizador apresenta 

padrões de necessidade em procurar informação, o contexto da informação e, ainda, a 

seleção de fontes nos vários contextos diários dos indivíduos (Case, 2006). 

Importa enfatizar que o conceito de Comportamento Informacional, neste 

estudo, refere-se ao comportamento informacional por parte do ser humano e não, 

como o próprio nome indica, sobre o comportamento da informação (Fernandes, 2020). 

Este conceito está intrinsecamente relacionado com os métodos que cada individuo 

utiliza para bem de procurar e encontrar a informação que necessita, podendo ser 

denominado, desta forma, uma ação etnográfica perante a utilização de sistemas 

(digitais ou analógicos) de informação (T. Wilson, 2000). 

Contudo, Wilson (2000) exibe, como forma de conceptualização, quatro 

definições descritas na tabela abaixo: 
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Tabela 1: Definições de Comportamento Informacional por Wilson (2000). 

“Information Behavior” Comportamento humano em relação 

com as fontes e canais de informação, 

desde a comunicação face-a-face com 

outros indivíduos à receção de 

informação através da televisão ou rádio. 

“Information Seeking Behavior” Ação propositada em procurar 

informação para um determinado 

objetivo, seja através da procura em 

sistemas de informação manuais 

(bibliotecas), ou digitais (internet). 

“Information Searching Behavior” Termo específico que retrata o 

comportamento ao nível micro do 

indivíduo na procura por informação. 

Este tipo de comportamento consiste em 

interações computacionais como clicar 

em links ou aplicar uma estratégia de 

procura booleana para determinar um 

certo tipo de informação.  

“Information Use Behavior” Atos físicos e mentais resultantes da 

incorporação de informação na base do 

conhecimento do indivíduo.  

 

Neste sentido, é possível definir mais quatro conceitos dentro desta temática, 

sendo eles: dados, informação, conhecimento e sabedoria. A definição de dados é 

basicamente caracterizada por dados “crus”, ou seja, simplesmente dados sem 

significância e que são inseridos e lidos pela máquina de modo a conseguir-se dar 

significado e forma aos dados (Bellinger et al., 2004). Depois de serem estruturados é, 

então, criada a informação, sendo construídos significados e conexões relacionais que 
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tanto podem ser úteis ou não ao utilizador da máquina (Bellinger et al., 2004). O 

conhecimento é designado pela coleção de informação útil, sendo um determinante de 

todo o processo de estruturação e seleção de dados, dado o lugar a uma coletânea de 

informação útil para corresponder à transformação e criação de conhecimento do 

utilizador (Bellinger et al., 2004). Por fim, segundo Bellinger et al. (2004), a sabedoria “is 

an extrapolative and non-deterministic, non-probabilistic process.”, ou seja, é um 

conceito que vai para além do entendimento de conhecimento, levando o ser humano 

a desenvolver os seus níveis de consciência e, especificamente, os tipos de programação 

humana, como a programação moral, códigos éticos, etc. Dá ao indivíduo um 

entendimento melhor ao conhecimento previamente adquirido. 

Quando se fala em “utilizador” fala-se no indivíduo que utiliza a máquina que 

processa toda esta hierarquia, estando na base os dados e no cimo a sabedoria.  

 

 

 

 

 

 

 

 

 

 

2.1.1. Literacia digital 

O termo Literacia Digital (LD) é mencionado por Hwang e Kuo (2015) como sendo 

a capacidade de se conseguir obter e gerir informação através da Internet. Este termo, 

segundo os mesmos autores, nasce da necessidade que o indivíduo moderno tem pela 

informação com o fim de produzir resultados ou solucionar problemas tanto em 

contextos pessoais, como laborais ou académicos. Deste modo, segundo Loureiro e 

Figura 2: Hierarquia do Comportamento Informacional Humano.  
Fonte: Elaboração própria. 
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Rocha (2012), pressupõe-se que um indivíduo digitalmente literado é capaz de aceder e 

recolher informação em contextos digitais; de manusear informação para uso futuro; 

gerir a informação de múltiplas fontes; criar conhecimento e recrear nova informação; 

e, comunicar a informação.  

Este indivíduo é considerado como um ser que procura constantemente por 

informação e, neste caso, compete ao mesmo que detenha uma consciência tecnológica 

(CT), isto é, que tenha o interesse em adquirir novos conhecimentos sobre o uso das 

tecnologias e as suas respetivas estratégias de manuseamento para bem de as usufruir 

da melhor forma possível, como por exemplo utilizar um dispositivo tecnológico ou 

aceder à Internet (Alshboul, 2017). Neste sentido, o conceito de literacia digital, 

também pode ser denominado de “digital skills”, ou competência digital, referindo-se a 

diversos tipos de habilidades relacionadas com o conhecimento do mundo digital, 

designadamente, a competências necessárias para operar sistemas digitais e para 

manusear conteúdo online da Internet (Dodel & Mesch, 2018). 

 

Figura 3: Conceptualização de Literacia Digital 
Fonte: Elaboração própria 

 

Segundo Ramos e Faria (2012), o conceito de Literacia Digital contém algumas 

dimensões que podem definir melhor a sua conceptualização, a par de um termo que 

os próprios autores definem como literacia informacional (LI). Neste sentido, fala-se das 

dimensões: Aprendizagem transformativa; Problemática intergeracional; 

Inevitabilidade; Dependências. No que toca ao significado da Aprendizagem 

transformativa, os autores referem que a LD é uma das bases transformadoras da 

pedagogia do ser humano, considerando que só existirá literacia digital quando os 

indivíduos transformam as suas práticas laborais e/ou pessoais para um conceito digital 

(Ramos & Faria, 2012). Contudo, esta transformação implica que a literacia digital 



 

 

 

28 
 

consiga abranger os adultos e, até mesmo, os idosos para que possa haver um 

desenvolvimento pessoal e integração social em qualquer contexto social, surgindo 

deste modo a Problemática intergeracional (Ramos e Faria, 2012).  

Tende-se a afirmar cada vez mais que o uso das tecnologias é indispensável para 

as gerações futuras, seja para o seu sucesso escolar e académico como para o seu 

sucesso profissional, tornando o conceito da literacia digital como sendo inevitável 

(Inevitabilidade) para as suas vidas (Ramos e Faria, 2012). Porém, existem algumas 

desvantagens e limitações quanto ao uso das tecnologias. Neste sentido, Ramos e Faria 

(2012) referem que as tecnologias podem provocar impacto negativo em relação ao 

utilizador, tocando em vários domínio como: a ansiedade, resultante do excesso de 

informação, gerando assim, impotência de suportar toda a informação; problemas 

cognitivos através do excesso de informação, pela “sobrecarga decorrente da 

acumulação de tarefas que as tecnologias acabam por desencadear” (Ramos e Faria, 

2012). Existem outros tipos de características decorrentes do excesso de informação 

circunstante na Internet, como por exemplo: “a fragmentação, a superficialidade, o 

imediatismo, e por vezes a incorreção (…)” (Ramos e Faria, 2012), tornando-se, desta 

forma, necessário que o utilizador da Internet tenha competências ao nível da pesquisa, 

análise e seleção, sendo esta última de teor crítico. Neste contexto, é designado outro 

conceito, sendo ele a literacia informacional (LI). 

2.1.2. Literacia Informacional 

O termo literacia informacional começou a ser discutido nos anos 70 por Paul 

Zurkowski, caracterizando as pessoas que possuíam literacia informacional como sendo 

pessoas que treinaram na aplicação de recursos informacionais no seu trabalho, 

aprendendo desta forma técnicas e habilidades com ferramentas de informação em 

larga escala, bem como “primary sources in molding information-solutions to their 

problems.” (Behrens, 1994). 

Nos finais da década de 80 e com a disseminação de novas tecnologias de 

informação pela sociedade, Patricia Breivik’s, apontou que a questão da literacia 

informacional é um processo de aprendizagem, especificamente, como competência 

essencial para uma aprendizagem a longo prazo (Marcum, 2002) e, deste modo, “in 
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order to improve undergraduate education, it would became vital for libraries to 

integrate fully with the learning process.” (Behrens, 1994). Após uma década, o conceito 

foi redefinido pela mesma autora de forma a abranger novas tendências tais como: a 

aprendizagem baseada em recursos; “undergraduate research”; serviços de 

aprendizagem; aprendizagem por inquérito; e, aprendizagem por resolução de 

problemas (Marcum, 2002).  

Em 1989, a American Library Association (ALA) elaborou um relatório em que 

dava ênfase à importância de se adquirir literacia informacional, salientando que apenas 

podia ser adquirido através de um novo modelo de aprendizagem. A ALA define que 

para se ser “information literade”, uma pessoa tem que ser capaz de identificar a 

informação necessária, bem como a habilidade de encontrar, avaliar e usar 

efetivamente a informação pretendida (Behrens, 1994).  

De acordo com Behrens (1994, p.315): 

“Ultimately, information literate people are those who have learned 

how to learn. They know how to learn because they know how knowledge is 

organized, how to find information, and how to use information in such a way 

that others can learn from them. They are people prepared for lifelong 

learning, because they can always find the information needed for any task or 

decision at hand.” (Behrens, 1994). 

Para a Society of College, National and University Libraries (SCONUL), 

“information literade people” tendem a demonstrar um conhecimento sobre como 

garantem, usam, gerem, sintetizam e criam informação de forma ética, desenvolvendo 

habilidades sobre a informação de forma eficaz (SCONUL, 2011). Neste sentido, 

desenvolver “information literade people” é um processo contínuo e holístico. A 

SCONUL define a LI através de um modelo chamado “Seven Pillars of Information 

Litaracy”, desenvolvido em 1999 mas que os seus conceitos básicos ainda são válidos 

atualmente (SCONUL, 2011). Este modelo define o âmago das habilidades e 

competências, e as atitudes e comportamentos da literacia digital no desenvolvimento 

de uma maior educação (SCONUL, 2011). Estes pilares são os seguintes: Identificação, 

isto é, ser-se capaz de identificar a necessidade pessoal por informação; Alcançar, 

através do acesso de conhecimento corrente e identificação de falhas; Planear, isto é, 

conseguir contruir estratégias para localizar informação; Agrupar, ou seja, localizar e 
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aceder dados e informação necessária; Avaliar, através da revisão, comparação e 

avaliação da informação no processo de pesquisa; Gerir, organizando eticamente a 

informação; e Apresentar, aplicando o conhecimento adquirido, expondo resultados de 

pesquisa, sintetizando informação para se criar conhecimento e, por fim, disseminando 

em diversas maneiras (SCONUL, 2011). 

Segundo a Chartered Institute of Library and Information Professionals (CILIP), a 

LI é caracterizada como a habilidade de pensar criticamente e balancear julgamentos 

sobre qualquer informação que se encontre e use (Landøy et al., 2020). O mesmo grupo 

aponta que a LI capacita o indivíduo em obter e expressar visões informadas, sendo o 

seu papel principal o reforço da democracia e o compromisso cívico (Landøy et al., 

2020). Para a CILIP, os media, também, têm um papel fundamental na medida em que 

são um importante pré-requisito para fomentar um acesso igualitário à informação e 

conhecimento, através de uma promoção independente, livre e plural (Landøy et al., 

2020).  

Enquanto um dos grandes problemas da literacia digital é a falta de formação, o 

conceito de literacia informacional tem como problema a superficialidade e uso 

instrumental das tecnologias (Ramos & Faria, 2012). Ora, a LI apresenta, segundo os 

autores Ramos e Faria (2012), várias dimensões que a descrevem como conceito, sendo 

elas: competências investigativas; pensamento estratégico; pensamento crítico; 

pensamento criativo; resolução de problemas. Estas dimensões podem ser 

desenvolvidas em três determinados contextos, como: a família, sendo o primeiro 

agente social do indivíduo, onde são inculcados valores que podem ou não acompanhar 

o indivíduo durante a sua vida; a escola, onde a criança começa a desenvolver 

capacidades emocionais e cognitivas através do convívio com outras crianças e, até 

mesmo, durante as aulas; a biblioteca, sendo um local de grande influência literária, 

fazendo com que o indivíduo pratique, use, e desenvolva a sua literacia informacional 

(Ramos e Faria, 2012). 

A literacia informacional corresponde a uma visão sobre a informação como 

sendo uma ferramenta para atuar perante o mundo, dando uma escolha mais correta 

sobre uma multiplicidade de questões que testam o conhecimento atual (Jones-Jang et 

al., 2021). Por outras palavras, este conceito pode ser definido como um esquema 
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intelectual para compreender, encontrar, avaliar e usar a informação (Jones-Jang et al., 

2021). Contudo, o termo literacia informacional pode ser, por vezes, confundido por 

instrução bibliotecária, limitando o seu verdadeiro significado que vai muito para além 

do próprio, ou seja, o sentido lato do termo vai ao encontro de um conjunto de esforços 

entre bibliotecários, especialistas de media, tecnologistas e educadores na criação de 

um conjunto de elementos complementares, sendo eles a “media literacy”, “digital 

literacy”, “news literacy” e “critical thinking” (Head et al., 2020).  

De acordo com Head et al. (2020, p.8): 

“Taken together, information literacy is an integrated set of skills, knowledge, 

practices, and dispositions that prepares students to discover, interpret, and 

create information ethically while gaining a critical understanding of how 

information systems interact to produce and circulate news, information, and 

knowledge” (Head et al., 2020). 

 

2.1.3. O Fosso Digital 

O conceito de “digital divide”, ou fosso digital, foi desenvolvido nos anos 90, no 

sentido de descrever a discrepância crescente quanto ao acesso e às competências do 

uso de tecnologias de informação (Kyriakidou et al., 2011). Numa visão geral, o fosso 

digital permanece evidente em todos os países, principalmente devido a desvantagens 

sociais e pelas poucas infraestruturas digitais, podendo levar a um impacto negativo em 

questões económicas ou até mesmo sociais (Kyriakidou et al., 2011). Para Debb et al. 

(2020), o fosso digital tende a ser um problema com mais evidência a nível geracional, 

isto é, os indivíduos mais novos são cada vez mais os detentores de conhecimento sobre 

o uso das tecnologias e, por outro lado, os mais velhos com menor conhecimento. Os 

indivíduos mais novos são considerados como nativos digitais, isto é, que nasceram num 

mundo tecnológico e os indivíduos mais velhos, sendo denominados de imigrantes 

digitais, são indivíduos que tiveram de se adaptar ao mundo tecnológico (Debb et al., 

2020). Porém, a idade não explica por completo a literacia digital do indivíduo, nem o 

fosso digital. A experiência no uso de tecnologias digitais tende a ser mais essencial do 

que a idade do indivíduo. Outras dinâmicas como as atitudes do indivíduo, o acesso à 
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tecnologia, proficiência e razões de uso, também, são essenciais para se entender o 

comportamento do fosso digital na sociedade (Debb et al., 2020). 

Para além das dinâmicas supramencionadas, a sociedade motiva o crescimento 

do fosso digital através das tendências digitais geradas pela mesma. Estas tendências 

são, geralmente, explicadas pelo que a sociedade prefere quanto às tecnologias 

(Kianpour et al., 2019). O indivíduo, porém, dependendo dos recursos que detém, 

acompanha ou não a evolução das tendências sociais no ramo tecnológico, acabando, 

por vezes por não acompanhar e, assim, fazer parte do fosso digital. Este caso apresenta 

alguma complexidade teórica, visto que o comportamento do indivíduo no mundo 

digital pode partir do grupo social em que o indivíduo está inserido como, também, pode 

partir do interesse do próprio (Kianpour et al., 2019). 

 

2.3. A Cibersegurança 

 O termo cibersegurança (CS) está intrinsecamente relacionado com a segurança 

do indivíduo no mundo digital, ou seja, corresponde às diversas práticas e 

comportamentos ligados à monitorização da atividade e segurança dos dados (Correia 

et al., 2016). Deste modo pode-se designar CS como sendo uma organização e coleção 

de recursos, métodos e disposições usadas para proteger o mundo digital de ocorrências 

que possam comprometer direitos de propriedade (Craigen et al., 2014). 

Deste modo, existe uma panóplia de cenários que podem comprometer o bom 

funcionamento da CS, sendo maior parte deles ligados a ameaças a utilizadores do 

ciberespaço e ou organizações que estejam ligadas ao mesmo (von Solms e van Niekerk, 

2013). O primeiro cenário diz respeito ao cyber bullying que é um conceito ligado à 

sociedade moderna, sendo resultado da tecnologia como ferramenta de 

comportamentos desviantes, isto é, comportamentos que possam dar um impacto 

negativo aos utilizadores do ciberespaço (von Solms e van Niekerk, 2013). O cyber 

bullying, segundo um largo consenso de literatura é definido como uma envolvência 

intencional, cruel e comportamentos repetitivos através de redes digitais, afetando a 

saúde mental e bem estar das vítimas deste (Rosa et al., 2019). 



 

 

 

33 
 

Segundo os autores von Solms e van Niekerk (2013), ainda são apontados mais 

três cenários que podem comprometer o bom funcionamento da cibersegurança, sendo 

eles: a home automation ou automação de lares, isto é, como resultado do avanço 

tecnológico em matéria eletrónica, como por exemplo os sistemas de segurança 

integrada de casas, sistemas de aquecimento de água, frigoríficos, televisões e outros 

eletrodomésticos que possam ter uma gestão de sistemas web, têm como consequência 

um aumento do risco de alguém poder obter informações de forma não autorizada, 

podendo causar danos nesses sistemas; o digital media ou media digital, ou seja, 

sistemas que sejam relacionados com a partilha de informação ou da industria de 

entretenimento, envolvendo partilha de filmes ilegais, música e outros tipos de media 

digital, podendo ser meios que possam afetar, não só a confidencialidade e integridade 

do conteúdo partilhado como, também, o bem estar financeiro dos detentores dos 

direitos desses conteúdos; por fim, o cenário do cyber terrorismo ou ciberterrorismo, 

podendo ser descrito como um ato de terrorismo através do ciberespaço capaz de 

comprometer ativos e sistemas de redes (físicas ou virtuais) de um país, tendo um efeito 

debilitante na segurança, segurança económica nacional ou segurança e saúde pública. 

 

 

 

 

Figura 4: Cenários de comprometimento à cibersegurança. 



 

 

 

34 
 

2.3.1. O Comportamento ciberseguro 

A experiência do indivíduo do Mundo digital pode facilmente ser alterada por 

causa de certas variáveis de personalidade do próprio. Segundo Whitty et al. (2015), 

existem indivíduos convictos de que certos acontecimentos dependem do 

comportamento gerado por alguém e, por outro lado, existem indivíduos que acreditam 

que esses acontecimentos não dependem das suas ações ou comportamentos e assim 

acabam por praticar comportamentos de risco na Internet. Nesta linha de pensamento, 

poder-se-á associar uma variável de personalidade, chamada de impulsividade. Este 

conceito está intrinsecamente relacionado com o desejo espontâneo de agir sem 

reflexão sobre a ação, isto é, sem se consciencializar das consequências, sendo elas 

positivas ou não (Aivazpour, 2019). Exemplo deste acontecimento é o facto de um 

indivíduo ser motivado a abrir um anúncio de forma impulsiva, pois surgiu-lhe 

curiosidade por ser algo que se identificava. A impulsividade pode ser distinguida sob 

duas formas: a impulsividade funcional e a impulsividade disfuncional. A primeira refere-

se à fraca capacidade de processar informação em determinadas circunstâncias, 

enquanto que a segundo refere-se ao desejo no empenho numa determinada tarefa 

(Aivazpour, 2019).  

Porém, ao serem aplicados comportamentos de risco neste meio, eis que os 

indivíduos têm uma experiência de ciberataque. Portanto, a experiência tida por um 

indivíduo de um ciberataque, sendo ele provocado por um ou vários indivíduos, com o 

intuito de violar o sistema de informação pessoal do próprio, pode determinar a 

alteração do seu comportamento em relação à sua segurança digital (Kianpour et al., 

2019). Contudo, tem existido um elevado número de pessoas que se descuidam no que 

toca à importância que deve ser dada aos comportamentos adequados de 

cibersegurança, nem mesmo com o desenrolar de campanhas educacionais impostas 

pelo governo (Whitty et al., 2015). 

2.3.2. Malware 

Um malware é designado como sendo um software malicioso com o intuito de 

interromper o funcionamento normal de um dispositivo eletrónico (Quesinberry, 2016). 

Este software apresenta diversas categorias de ameaças, bem como diferentes 
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intensidades de ameaça. O malware mais conhecido é o Vírus, cujo é caracterizado por 

infetar programas no computador com código viroso, podendo ser associado roubo de 

dados, fornecimento de controlo do computador a hackers, e exibição de mensagens 

incomodativas (Quesinberry, 2016). Isto tudo possível através do acesso de anexos 

infetados em e-mails, dispositivos de armazenamento portáteis como uma pen USB ou 

o download de ficheiros de música pirateada (Quesinberry, 2016).  Outro malware 

bastante comum é o Adware, que é caracterizado como sendo um software usado em 

publicidades que ocorrem durante a utilização da Internet. Este tipo de publicidade 

maliciosas contém um código de rastreamento de informação do indivíduo, deixando o 

computador lento com o download de vários anúncios, através de websites ou 

aplicações (Quesinberry, 2016).  
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3. Modelo Conceptual de Análise 

A revisão de literatura teve como base conteúdos científicos, os quais foram 

sustentados por diversas bases teóricas relacionadas com várias áreas científicas, como 

a área da Ciência da Informação e dos Sistemas de Informação, os quais sustentam o 

modelo teórico que será proposto no capítulo seguinte 

3.1. Base Teórica 

Este estudo tem como base teórica a Theory of planned behavior (TPB), ou Teoria 

do comportamento planeado, visto que o objetivo é determinar fatores que influenciam 

ou implicam o comportamento ciberseguro das pessoas. Esta teoria foi desenvolvida por 

Ajzen, em 1991, não só na área dos sistemas de informação como na área da psicologia 

social, com o fim de compreender como o comportamento individual é conduzido por 

intenções, isto é, atitudes individuais, normas subjetivas em torno da performance do 

indivíduo, e a perceção individual sobre o comportamento que pode ser aplicado (Ajzen, 

1991). O modelo desenvolvido por este autor é ilustrado da seguinte forma: 

Figura 5: Theory of Planned Behavior 

 

 

3.2. Dimensões de Análise e Modelo 

3.2.1. Dimensões de Análise 

Tendo em conta a ideia teórica do modelo supramencionado, decidiu-se utilizar 

outras bases teóricas e, também, determinados construtos escolhidos de forma 

particular, com a ideia de analisar esses mesmos construtos à variável dependente deste 
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estudo, o comportamento ciberseguro (CC). Os construtos de seguida mencionados, 

foram escolhidos de forma específica em vários modelos teóricos, uns já idealizados e 

outros hipotetizados: 

• Literacia Digital (LD) (Dodel & Mesch, 2018); 

• Locus of Control (LC) (Howard, 2018); 

• Technology Awareness (TA) (Dinev et al., 2009); 

• Cyber-attack Experiences (CAE) (Kianpour et al., 2019); 

• Self-efficacy (SE) (Hwang & Kuo, 2015); 

• Impulsivity (I) (Whitty et al., 2015); 

• Knowledge of Cybersecurity (KC) (Whitty et al., 2015). 

A escolha destes construtos foi pensada de forma a dar uma complementação 

ao conceito de comportamento ciberseguro, tendo sido escolhidos não só pela força 

explicativa apresentada nos contextos científicos onde foram utilizados como, também, 

por serem construtos com uma forte relação com os modelos do comportamento 

informacional de Wilson (1997) e do comportamento planeado (TPB). 

 

3.2.1.1. Literacia Digital 

A Literacia Digital (LD) refere-se à capacidade que um indivíduo tem em usar o 

meio digital, seja para realizar tarefas pessoais, laborais ou académicas, ler e interpretar 

conteúdos media, ou gerir e aplicar novos conhecimentos no contexto digital (Dodel & 

Mesch, 2018). 

Hipótese 1: A Literacia Digital está positivamente relacionada com o comportamento 

ciberseguro. 

 

3.2.1.2. Locus of Control 

O termo Locus of Control (LC) é uma variável de personalidade dos indivíduos, a 

qual está intimamente ligado ao controlo que é dado sobre o indivíduo em 

determinadas circunstâncias (Howard, 2018). O mesmo está relacionado com as 

atitudes que os indivíduos têm num ambiente cibernético, podendo haver indivíduos 
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com níveis elevados de LC e os indivíduos com baixos níveis de LC (Howard, 2018). Neste 

sentido o LC poderá estar relacionado com o comportamento ciberseguro. 

Hipótese 2: O Locus of control está positivamente relacionado com o comportamento 

ciberseguro. 

 

3.2.1.3. Self-efficacy 

O conceito de Self-efficacy (SE), ou autoeficácia, está relacionado com a 

capacidade que as pessoas têm de usar a Internet para coletar e organizar informações 

e produzir resultados por si só (Hwang e Kuo, 2015). Por exemplo, um indivíduo com um 

nível de  SE elevado, tende a obter melhores informações em contextos online do que 

um indivíduo que tenha um nível de SE mais baixo (Hwang e Kuo, 2015).  A SE, segundo 

Hwang e Kuo (2015) , tem um efeito positivo, nos indivíduo, na intenção de aprenderem 

a desvendar soluções quanto à sua utilização da Internet. Contudo, pressupõe-se que a 

SE está relacionada com um comportamento ciberseguro. 

Hipótese 3: A autoeficácia está positivamente relacionada com o comportamento 

ciberseguro. 

 

3.2.1.4. Impulsivity 

O termo Impulsivity (I), ou impulsividade, é uma variável de personalidade, cuja 

pode ser caraterizada por um tipo de comportamento aplicado pelo indivíduo de pouca 

premeditação ou reflexão sobre os resultados das suas ações (Whitty et al., 2015). Esta 

variável foi medida por Whitty et al. (2015) numa escala chamada UPPS-R Impulsivity 

Scale durante o seu trabalho empírico. Ora, como o nível de impulsividade dos 

indivíduos estavam relacionados com a partilha de keywords (palavras-chave), 

pressupõe-se, portanto, que a impulsividade esteja relacionada com um 

comportamento ciberseguro. 

Hipótese 4: A Impulsividade está negativamente relacionada com o 

comportamento ciberseguro. 
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3.2.1.5. Technology Awareness 

O termo Technology Awareness (TA), refere-se à motivação que os indivíduos 

têm em adquirir conhecimento sobre tecnologias de informação e respetivas estratégias 

para  a  sua utilização (Dinev et al., 2009). Por exemplo, quando um indivíduo nota que 

existe um problema  como um ataque malicioso no seu dispositivo, o mesmo tem a 

intenção de agir (Dinev et al., 2009), isto é, o indivíduo tem um comportamento de 

intenção para resolver o problema em questão  (Dinev et al., 2007). Portanto, neste 

caso, presume-se que a TA estará relacionada com um comportamento ciberseguro. 

Hipótese 5: A Technology Awareness está positivamente relacionada com o 

comportamento ciberseguro. 

 

3.2.1.6. Cyber-attack Experiences 

O termo Cyber-attack Experiences (CAE), ou experiência de ciberataques, é 

basicamente uma experiência de uma tentativa maliciosa e propositada, por parte de 

um ou vários indivíduos, em violar o sistema de informações digitais do padecente 

(Kianpour et al., 2019).  Portanto, pressupõe-se que quando se é vítima de um 

ciberataque, implica a que se aplique um comportamento ciberseguro. 

Hipótese 6: A experiência de ciberataques está positivamente à aplicação de um 

comportamento ciberseguro. 

 

3.2.1.7. Knowledge of Cyber Security 

O Knowledge of Cyber Security (KCS), ou o conhecimento de cibersegurança, 

implica que um indivíduo esteja ciente da sua segurança online, havendo de facto 

diferenças entre indivíduos sobre esta matéria, isto é, os especialistas e os não 

especialistas quanto a comportamentos básicos de segurança, como por exemplo 

instalar e/ou atualizar um software (Whitty et al., 2015). Neste sentido, pressupõe-se 

que um indivíduo que tenha conhecimento de cibersegurança, aplique um 

comportamento ciberseguro. 
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Hipótese 7: O conhecimento de cibersegurança está positivamente relacionado com o 

comportamento ciberseguro. 

 

3.2.2. Modelo Conceptual de Hipóteses  
 
Figura 6: Proposta de Modelo Conceptual. 
Fonte: Elaboração própria 

 

O modelo desenvolvido acima tem como intuito em apresentar uma nova base 

teórica que possa explicar a relação do comportamento humano e a sua ação na Word 

Wide Web. Acrescenta-se ainda que as hipóteses H1, H3, H4, H5, H6 e H7, são hipóteses 

que não tem comprovação teórica, porém vão ao encontro de conceitos semelhantes 

ao que se pretende estudar. Neste sentido, apela-se a que, futuramente, se possa testar 

as mesmas e, desta forma, contribuir para um novo modelo teórico no estudo dos 

comportamentos ciberseguros. 

Todos os construtos que estão apresentados neste modelo foram 

conceptualizados na seguinte forma: Nome original do construto; Definição dada pelo 

autor desenvolvedor do construto; Definição crítica; Os operacionalizadores usados 

para sustentar o construto; A hipótese gerada do construto perante a variável 

dependente (CC). Ver tabela abaixo.    



 

 
 

Tabela 2: Conceptualização dos construtos. Fonte: Elaboração própria. 

Construct Definição (autor) Definição (crítica) Itens/Operacionalizadores Hipóteses Referência 

Digital Literacy “(…) as Internet skills, e-skills and 

certain types of digital literacy, (…) 

are a broad concept describing 

different sets or types of abilities 

related to the knowledge of the 

digital world. (…) the basic abilities 

required to operate digital systems 

and also the skills needed to 

understand and use the Internet’s 

online content.” 

Digital literacy refers to an 

individual’s ability to use the digital 

medium, to perform necessary 

tasks, such as reading and 

interpreting media content to 

manage and apply new knowledge 

in digital context. 

“Respondents were asked to rate their abilities 

such as knowing how to install antivirus 

software, update it, set up mobile security, use 

an anonymous browser, delete browsing the 

history and cookies and identify executable 

files.” / “Respondents rated their ability to 

perform such tasks on a 5-point Likert scale 

ranging from ‘unable to perform the 

task/operation at all’ to ‘very capable of 

performing the task’.” 

“Users who report having security 

skills are more likely to engage in 

antivirus behaviors.” 

 

Security skills -> antivirus behaviors  

Dodel e Mesch (2018) 

Locus of control “Locus of control is a personality 

variable that explains why some 

people attribute control of events 

to themselves or to outside forces” 

Locus of control is a variable of 

individuals personality in which 

those assigned to give control over 

themselves in certain 

circumstances.    

“Those who attribute control of events to 

themselves are higher on internal locus of 

control, and those who attribute control of 

events to others or the environment are high on 

external locus of control.” 

“Locus of control will be positively 

related to cybersecurity behaviors.” 

Howard (2018) 

Technology Awareness “(…) defined technology awareness 

as the user’s following, being 

interest in, and knowledgeable 

about technological issues, 

problems, and techniques to solve 

them.” 

The technology awareness refers to 

the motivation that individuals have 

in acquiring knowledge about 

information technologies and the 

respective strategies in their use. 

“A person who is aware of a problem and who 

comes from an individualist society will more 

readily form an attitude towards the issue. On 

contrary, a person from a collectivist society 

would be more careful in forming his or her 

personal attitudes”. 

“(…) awareness of the spyware 

problem alone could motivate a 

computer user to form the 

intention to act.”  

Dinev et al. (2009) 

 

 

Dinev et al. (2007) 

Cyber Attack Experiences “A cyber-attack is a malicious and 

deliberate attempt by an individual 

or organization to breach the 

information system of another 

Experience of a malicious and 

purposeful attempt by and 

“(…) 59% of respondents confirm that their 

organizations experienced a data breach 

caused by one of their third parties. 42% of 

respondents say they had such a data breach in 

“Cyber-attack experience increases 

the perceived cybersecurity value”. 

Kianpour et al. (2019) 
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individual or organization. Usually, 

the attacker seeks some type of 

benefit from disrupting the victim’s 

network. 

individual (s) to breach the personal 

information system. 

the past 12 months. Additionally, 22% of 

respondents do not know if they had a third-

party data breach in the past 12 months.” 

Self-Efficacy  

PMT (Protection Motivation Theory) 

“(…) refers to individuals’ belief in 

their capability to use the Internet 

to organize information to produce 

given results; (…) personal 

judgement of one’s ability to use 

the Internet.”. 

Capacity of individuals to use the 

Internet to collect and organize 

information and, ultimately, 

produce results. For example, an 

individual with a high level of self-

efficacy tends to obtain better 

information in online contexts. 

“(…) high self-efficacy students apply more 

high-level learning strategies, such as 

elaborative strategies and critical thinking. The 

students in their study who provided 

elaborated feedback also had higher self-

efficacy than those who did not.” 

“Internet self-efficacy has a positive 

effect on the usage intention of 

adopting the web-based problem-

solving learning approach.” 

Hwang e Kuo (2015) 

Impulsivity “Individuals who score high on 

impulsivity questionnaires are 

individuals who tend to act on a 

whim, displaying behaviors 

characterized by little forethought 

or consideration of the 

consequences of their actions.” 

Impulsivity is a behavior that is 

characterized by little 

premeditation or reflection of the 

results of actions. 

“Impulsivity was measured using the UPPS-R 

Impulsivity Scale.” 

“(…) a direct scale to measure impulsivity (e.g., 

Barratt Impulsivity Scale (BIS) – see Patton et al 

(1995) for discussion of scale), or, a scale that is 

closely related to impulsivity” (Aivazpour, 

2019). 

“Individuals who score high on 

measures of impulsivity are more 

likely to share passwords compared 

with those who score low on 

impulsivity” 

Whitty et al. (2015) 

Knowledge of Cyber Security “(…) general population are 

typically aware of online security, 

there are still clear distinctions 

between experts and nonexperts 

regarding basic security behaviors, 

such as patching and updating 

software.” 

Knowledge of basic cybersecurity 

behaviors. 

Knowledge of cyber security was measured 

using a single question. Participants were 

asked to rate their knowledge about cyber 

security issues on a 5-point Likert scale.  

“Individuals who believe they are 

more knowledgeable about 

cybersecurity issues are more likely 

to share passwords compared with 

those who believe they are less 

knowledgeable.” 

Whitty et al. (2015) 

 



 

 
 

4. Metodologia 

Para se produzir ciência é preciso que se determine uma metodologia, ou seja, é 

necessário instituir certos e determinados procedimentos que deem seguimento à 

investigação, sendo eles através de um ou vários métodos (Fernandes, 2020). Segundo  

Maria Fernandes (2020), é através do método pré-estabelecido que é possível alcançar-

se o objetivo delineado para a investigação, e que é através desse método que são 

definidas regras, critérios, técnicas e instrumentos a aplicar no estudo, organizando, 

desta forma, todo o conhecimento criado. 

Para este estudo foi delineada uma metodologia que pudesse dar sustentação à 

abordagem teórica apresentada nos capítulos anteriores e desenvolver um método que 

definisse o objetivo deste estudo, organizando e aplicando toda a matéria idealizada 

para produzir conhecimento sobre a temática da presente investigação. Neste caso, será 

importante utilizar uma abordagem metodológica mista como forma a poder serem 

produzidos resultados complementados e robustos.   

Esta abordagem metodológica é baseada em métodos quantitativos e métodos 

qualitativos, sendo que o método qualitativo ou investigação qualitativa pode ser 

descrita como sendo uma ciência interpretativa, não só com o objetivo natural do 

comportamento humano, mas também por disposições subjetivas, isto é, atitudes, 

motivações e situações recolhidas através de material empírico, através de entrevistas, 

grupos focais, etc. (Aspers & Corte, 2019), e, por outro lado, o método quantitativo é 

compreendido como sendo um método com resultados de dados observacionais, 

organizando fatores do comportamento humano ou não-humano através das perceções 

e experiências dos indivíduos, tendo como base o levantamento de dados de campo, 

laboratório ou levantamentos naturais (Gilad, 2021).  

 

4.1. Metodologia quantitativa 

Neste quadro metodológico foi criado um inquérito em que se pudesse explorar 

as dinâmicas “literacia digital” e “cibersegurança” dos inquiridos, sendo quase como 

uma autoavaliação da proficiência digital de cada inquirido. (Apêndice A) 
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Este inquérito teve como base o Quadro Europeu de Referência para a 

Competência Digital (DigComp), um documento de trabalho em desenvolvimento no 

Laboratório de Conteúdos Digitais (LCD) do CIDTFF, Departamento de Educação e 

Psicologia da Universidade de Aveiro, sendo este uma junção da DIGICOMP: A 

Framework for Developing and Understanding Digitial Competence in Europe e do 

DigComp 2.0: The Digital Competence Framework for Citizens, como forma de se poder 

fazer um estudo empírico teoricamente estruturado e holístico. Ao longo do inquérito 

são abordadas cinco áreas, sendo elas: Informação; Comunicação; Criação de Conteúdo; 

Segurança; e Resolução de problemas.  

A área Informação está relacionada com a literacia de informação e dados, ou 

seja, com a articulação, localização, recuperação, ajuizamento, armazenamento, e 

gestão da informação por parte do utilizador (LCD, 2017). São abordados nesta área, 

três temas relacionados entre si, sendo eles: a Navegação, Procura e Filtragem da 

Informação; Avaliação da Informação; e o Armazenamento e Recuperação da 

Informação. Na área da Comunicação aborda-se a questão da comunicação em 

ambientes digitais, bem como a partilha, interação e participação no meio digital (LCD, 

2017). A Criação de conteúdo refere-se à criação e edição de conteúdo digital, bem 

como a aplicação de direitos de autor e licenças de conteúdo (LCD, 2017). Na área da 

Segurança, aborda-se questões relacionadas com a proteção dos dispositivos, conteúdo 

e dados pessoais, bem como a própria saúde física e psicológica do utilizador e bem-

estar cibersocial (LCD, 2017). Por fim, na área da Resolução de problemas trata-se 

particularmente na identificação e resolução de problemas em ambientes digitais, seja 

a resolução de problemas técnicos com o dispositivo ou na identificação de respostas 

tecnológicas no meio digital (LCD, 2017). 

Em cada área são então apresentadas questões às quais o inquirido auto aliava-

se através de uma escala de concordância avaliada de 1 a 5, sendo 1 “Discordo 

totalmente”, 2 “Tendo a discordar”, 3 “Indiferente”, 4 “Tendo a concordar” e 5 

“Concordo totalmente”, qual corresponderia melhor à sua situação. Todas as questões 

utilizadas foram retiradas do quadro supramencionado, sendo mais concretamente os 

exemplos sugeridos no mesmo. Foram escolhidos os exemplos que melhor 

correspondessem ao interesse deste estudo e que, posteriormente, foram colocados na 
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primeira pessoa do singular, passando a ser uma espécie de autoavaliação para o 

inquirido.  

À parte das áreas centrais, no início do inquérito, foram colocadas algumas 

questões introdutórias, nomeadamente se o inquirido possui computador pessoal, 

telemóvel pessoal, fácil acesso à internet, e para que motivos utiliza a internet. No final 

do inquérito são, então, apresentadas questões que possam conhecer as características 

pessoais do indivíduo que, mantendo sempre a garantia de anonimato, se de questões 

como o género, idade, habilitações literárias e, por fim, a ilha de residência do mesmo. 

Importa referir que estes dois últimos serão fatores de interesse, bem como a 

habilitações literárias, pois serão fatores com alguma importância na interpretação de 

resultados. 

 

4.2. Análise de resultados quantitativos 

Este inquérito tinha como objetivo atingir, pelo menos, 200 respostas, sendo 

uma amostra “bola de neve”, à qual foi feita uma análise por conveniência. Numa 

duração de dois meses, tendo sido entre o mês de maio de 2021 e o mês de julho do 

mesmo ano, obteve-se um resultado total de 202 respostas, havendo respostas de todas 

as ilhas, participando várias entidades desde o público em geral, da função pública e, 

especialmente, da Secretaria Regional da Cultura, Ciência e Transição Digital dos Açores. 

Apesar da questão final do inquérito, relativa à ilha de residência dos participantes, ter 

sido colocada de forma opcional, obteve-se 200 respostas, tendo havido duas pessoas 

que não indicaram qual a sua ilha de residência. Neste sentido e num modo descritivo, 

houve apenas uma resposta da ilha do Corvo, três da ilha das Flores, dez da ilha do Faial, 

quatro da ilha Graciosa, oito da ilha do Pico, duas da ilha Santa Maria, cento e trinta e 

duas da ilha de São Jorge, dezanove da ilha de São Miguel e, por fim, vinte e uma da ilha 

Terceira. Neste modo, houve uma maior quantidade de respostas por parte de 

residentes da ilha de São Jorge e menor por parte da ilha do Corvo. 
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Tabela 3: Nº de respostas por cada ilha dos Açores. 

Ilha de 

Residência 

Nº de 

respostas 

% 

Corvo 1 0,50 

Flores 3 1,50 

Faial 10 5 

Graciosa 4 2 

Pico 8 4 

Santa Maria 2 1 

São Jorge 132 66 

São Miguel 19 9,50 

Terceira 21 10,50 

TOTAL 200 100 

 

 Das 202 respostas, importa referir duas variáveis, sendo elas o Género e as 

Habilitações Literárias dos respondentes. Quanto ao género, responderam 111 pessoas 

do género feminino e 91 pessoas do género masculino, não tendo respondido qualquer 

pessoa de outro género. Houve, portanto, uma maior representatividade do público 

feminino ao estudo. 

No que toca às habilitações literárias dos participantes, importa referir que, para 

questionar a mesma, foi utlizado a tabela de habilitações literárias feita pela Direção-

Geral da Administração e do Emprego Público, fazendo-se uma pequena alteração, ao 

invés de “Habilitação Ignorada” utilizou-se “Sem Habilitações”. Descrevendo os 

resultados obtidos desta questão houve 1 pessoa que detém 4 anos de escolaridade (1º 

ciclo do ensino básico), 4 com 6 anos de escolaridade (2º ciclo do ensino básico), 18 com 

o 9º ano (3º ciclo do ensino básico), 13 com o 11º ano de escolaridade, 58 com o 12º 

ano (ensino secundário), 16 com Curso Tecnológico/Profissional/Outro (Nível III - Nível 

de qualificação da formação (c/equivalência ao ensino secundário), 5 com Bacharelato, 
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56 com Licenciatura, 9 com Pós-Graduação, 17 com Mestrado, 2 com Doutoramento, e 

3 com Curso de Especialização Tecnológica. Não respondeu qualquer pessoa que tivesse 

menos de 4 anos de escolaridade ou que não tivessem habilitações. Deste modo, cerca 

de 56,4% dos respondentes possuem o 12º ano de escolaridade (28,70) e/ou 

licenciatura (27,70). 

 

Tabela 4: Nº de respostas e Habilitações literárias. 
 

Habilitações Literárias Nº de 
respostas 

% 

Menos de 4 anos de escolaridade 0 0 

4 anos de escolaridade (1º ciclo do ensino básico) 1 0,50 

6 anos de escolaridade (2º ciclo do ensino básico) 4 2 

9º ano (3º ciclo do ensino básico) 18 8,90 

11º ano 13 6,40 

12º ano (ensino secundário) 58 28,70 

Curso Tecnológico/Profissional/Outro (Nível III) 16 7,90 

Bacharelato 5 2,50 

Licenciatura 56 27,70 

Pós-Graduação 9 4,50 

Mestrado 17 8,40 

Doutoramento 2 1 

Curso de Especialização Tecnológica 3 1,50 

Sem Habilitações 0 0 

TOTAL 202 100 

 

Passando para a análise às questões introdutórias do inquérito, houve alguns 

dados interessantes. Relativamente à questão “Tem computador pessoal?”, 185 

pessoas responderam que “Sim” e 17 pessoas responderam que “Não”. Ora, neste 

sentido, as 17 pessoas que responderam que não tinham um computador pessoal, 

participaram ao inquérito ou com um computador de um familiar/amigo, ou um 

computador de algum estabelecimento, seja laboral ou académico. No que toca à 

questão “Tem telemóvel pessoal?”, das 202 respostas, 200 pessoas responderam que 

“Sim”, tinham um telemóvel pessoal enquanto as restantes 2 pessoas responderam que 

“Não”, não possuíam um telemóvel pessoal. Quanto à questão “Consegue aceder 
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facilmente à internet?”, 201 pessoas responderam que “Sim”, enquanto apenas 1 

pessoa respondeu não conseguir aceder facilmente à internet. 

Sobre o acesso à internet foi questionado quais os motivos da utilização e acesso 

à internet, dando quatro opções de escolha sendo possível a escolha de mais do que 

uma. As opções foram: “Profissionais”; “Lazer”; “Académicos” e “Outros”. Na última 

opção dava a liberdade do inquirido de dizer outros motivos de utilização da internet. 

Relativamente aos dados quantitativos a opção “Profissionais” foi selecionada por 163 

pessoas, a opção “Lazer” foi selecionada por 184 pessoas, a opção “Académicos” por 58 

pessoas e, por fim a opção “Outros” foi selecionada por 7 pessoas. Nota-se, portanto, 

que grande parte das pessoas utiliza a internet para motivos de lazer, podendo este 

motivo estar relacionado com a utilização de redes sociais, busca de informação, ou 

simplesmente ver filmes. 

Dentro da opção “Outros”, houve respostas interessantes levando a entender 

outros motivos específicos que levam as pessoas à utilização da internet, sendo eles: 

“Homebanking”; “Compras online”; “Cumprimento de obrigações (Finanças, Segurança 

Social)”; “Acesso a serviços (Fatura eletrónica)”; “Plataformas diversas (Gestão de 

seguros, contratos)”; “Formações não relacionadas com a profissão”; “Investigação de 

temas sobre áreas específicas”; “Jogar jogos e ver vídeos”. 

4.2.1. Informação 

 Dentro deste subcapítulo do inquérito, constatou-se vários resultados 

relativamente à capacidade de navegação, procura e filtragem da informação, avaliação 

da informação, e armazenamento e recuperação da informação dos açorianos. 

Primeiramente constata-se que 79.2% (160) dos inquiridos dizem ter consciência da 

existência de diferentes motores de busca na internet, e que 74.8% (151) compreendem 

como é que a informação pode ser encontrada em diferentes meios e dispositivos 

eletrónicos. 
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1 - Consciência da existência de diferentes motores de busca. 

 

2 - Compreensão sobre como a informação pode ser encontrada. 

 

Todavia, os resultados relativos à filtração de informação são mais díspares, isto 

é, 41.1% (83) dos inquiridos diz conseguir utilizar filtros e agentes, 28.7% (58) tende a 

conseguir, 22.8% (46) diz não concordar nem discordar, 6.9% (14) tende a não conseguir 

e apenas 0.5% (1) não consegue de todo utilizar filtros e agentes. Por outro lado, 59.9% 

(121) dos inquiridos diz conseguir pesquisar informação por palavras-chave com o 

intuito de limitar o número de resultados a obter, 22.8% (46) tende a conseguir, 5% (10) 

não concorda nem discorda, e apenas 0.5% (1) não consegue pesquisar desta forma. 
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3 - Utilização de filtros e agentes de pesquisa. 

 

4 - Precisão por palavras-chave. 

 

No que toca à capacidade dos açorianos em avaliar a informação que obtêm da 

internet geralmente, segundo os dados obtidos, tendem a serem bastante capazes de 

fazerem uma boa avaliação da mesma. Ora, 61.9% (125) dos inquiridos são capazes de 

transformar informação em conhecimento, sendo que apenas 1% (2) dos inquiridos não 

é capaz de fazer esse processo. Dentro dessa informação, 55.4% (112) é capaz de 

compreender a fiabilidade de diferentes fontes de informação, 54% (109) dos inquiridos 

consegue ajuizar a validade do conteúdo encontrado na internet e nos média, 53% (107) 

diz conseguir comparar, contrastar e integrar informação de diferentes fontes, e 60.4% 

(122) consegue reconhecer que nem toda a informação pode ser encontrada na 

internet. Contudo, houveram resultados que ficaram abaixo dos 50% apresentando uma 
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disparidade de respostas a duas questões, sendo elas a capacidade de avaliar a utilidade, 

oportunidade, precisão e integridade da informação encontrada (cerca de 47.5% (96) 

dos inquiridos concordam totalmente que o fazem, 41.6% (84) tendem a concordar, 

9.4% (19) não concordam nem discordam, 1% (2) tende a discordar, e 0.5% (1) discorda 

totalmente que avalia a informação dessa forma), e a capacidade crítica sobre a 

informação encontrada (cerca de 45.5% (92) dos inquiridos concordem totalmente que 

são críticas sobre a informação que encontram, 36.6% (74) tendem a concordar, 15.3% 

(31) não concordam nem discordam, 1.5% (3) tendem a discordar, e 1% (2) discorda 

totalmente ser crítico(a) sobre a informação que encontram).  

Perante estes dados conclui-se que, a maioria dos inquiridos, são capazes de 

avaliar a informação transformando-a em conhecimento e, também, que a informação 

pode ser obtida para além da internet, porém grande parte dos inquiridos não concorda 

totalmente quanto à avaliação feita sobre a utilidade, oportunidade, precisão e 

integridade da informação, e criticidade da informação encontrada, acabando por dar a 

entender que a informação obtida por grande parte dos inquiridos é utilizada conforme 

é obtida. 

 

5 - Capacidade de transformação da informação em conhecimento. 
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6 - Utilidade, oportunidade, precisão e integridade da informação. 

 

7 - Criticidade sobre a informação. 

 

Falando concretamente sobre o tema do armazenamento e recuperação da 

informação, 55% dos inquiridos não compreende totalmente como é que a informação 

é armazenada em diferentes dispositivos e serviços (sendo 29.7% (60) dos inquiridos 

tendem a concordar que compreendem o processo, 20.8% (42) não concordam nem 

discordam, 4% (8) tendem a discordar e 0.5% (1) discorda totalmente), contudo têm a 

maior parte tem consciência da importância das cópias de segurança de dados dos seus 

dispositivos (64.9%) e das consequências que resultam do armazenamento de conteúdo 

de forma pública ou privada (55.9%). 
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8 - Compreensão de como a informação é armazenada em diferentes meios. 

 

9 - Importância das cópias de segurança. 

 

4.2.2. Comunicação 

Neste tema, registaram-se alguns resultados interessantes no sentido em que os 

inquiridos demonstraram que não tomam atitudes nem habilidades totalmente seguras 

e sensatas na comunicação digital. Quanto à consciência dos riscos associados à 

comunicação online com pessoas desconhecidas, 80.7% (163) dos inquiridos 

responderam ter total consciência desses riscos e ainda 66.3% (134) responderam ter 

total consciência dos riscos e benefícios que estejam relacionados com a exposição da 

identidade online. Porém, quanto à atitude e capacidade de proteção online, houve 

respostas mais diversificadas sendo que, quanto à atitude seguras e sensata em 

atividades digitais, 59.4% (120) responderam não ter uma total concordância sobre esse 

assunto (45.5% (92) responderam que tendem a concordar, 10.9% (22) não concordam 

nem discordam, e 3% (6) tendem a discordar). Quanto à capacidade de se protegerem 

de ameaças online, também houve resultados mais diversificados, havendo 64.4% (134) 

dos inquiridos a responderem não concordar na totalidade quanto ao assunto (38.1% 
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(77) responderam que tendem a concordar, 22.8% (46) não concordam nem discordam, 

4.5% (9) tendem a discordar, e 1% (2) discordam totalmente quanto a possuírem 

capacidade de se protegerem a si e aos outros de ameaças online). De acrescentar que, 

também, grande parte dos inquiridos (54.5%) diz não conseguir totalmente banir ou 

denunciar abusar e ameaças na internet (33.2% (67) tendem a concordar que 

conseguem, 17.8% (36) não concordam nem discordam, 2.5% (5) tendem a discordar, e 

1% (2) discordam totalmente dessa capacidade). 

Portanto, perante os resultados obtidos, os inquiridos têm consciência que 

existem riscos que estão associados à comunicação online com pessoas desconhecidas 

e exposição das suas identidades online, porém não têm a total capacidade ou 

habilidade necessária para reverter ameaças ou abusos online e capacidade total de se 

protegerem a si e aos outros online. 

10 - Riscos associados à comunicação online com pessoas desconhecidas. 

 

11 - Atitude segura e sensata em atividades digitais.
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12 - Capacidade de proteção de ameaças online. 

 

 

4.2.3. Criação de conteúdos 

A criação de conteúdos tem por base a produção de conhecimento através das 

tecnologias e redes sociais, pondo desta forma à prova as competências, habilidades e 

atitudes dos utilizadores nesta temática. Dada a dificuldade anteriormente referida 

sobre a transformação da informação em conhecimento por parte dos inquiridos, 

constatou-se que, quanto à criticidade sobre a produção e consumo através dos média 

e das tecnologias, grande parte dos inquiridos são concorda totalmente sobre esta 

atitude (60%), sendo 40.6% (82) tendem a concordar, 17.3% (35) não concordam nem 

discordam, 1.5% (3) tendem a discordar, e 1% (2) discordam totalmente. Porém, mais 

de 50% dos inquiridos sabe que o conteúdo que é produzido deve ser referenciado (51%) 

e que compreendem as regras dos direitos de autor e licenças (52.5%).  

Resumidamente, ao produzirem conteúdo nas redes sociais e tecnologias, os 

inquiridos não são totalmente críticos sobre o mesmo conteúdo, limitando-se 

geralmente a produzir o que já foi produzido, contudo têm consciência que esse mesmo 

conteúdo deve ser referenciado, respeitando as regras dos direitos de autor e licença. 
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13 - Criticidade sobre a produção e consumo de conhecimento online. 

 

14 - Consciência sobre a referenciação de conteúdo. 

 

4.2.4. Segurança 

Pondo à prova uma reflexão sobre como os inquiridos pensam ser as suas 

competências, habilidades e atitudes acerca de temas como a proteção pessoal, 

proteção de dados, identidade digital, medidas de segurança digital e a utilização 

sustentável e segura das tecnologias e ambiente digital, constatou-se alguns 

aferimentos interessantes sobre a forma como é percecionada a segurança digital pelos 

mesmos. Segundo os dados obtidos e falando concretamente sobre os riscos associados 

ao uso das tecnologias e da internet, maior parte dos inquiridos (74.8%) respondeu que 

sabem da existência de vários riscos associados à utilização de tecnologias, tal como 

também maior parte dos mesmos (62.9%) responderam que sabem dos riscos 

associados à utilização da internet. 
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15 - Consciência sobre os riscos associados à utilização de tecnologias. 

 

16 - Consciência sobre os riscos associados à utilização da internet. 

 

Tendo em conta que maior parte dos inquiridos têm a consciência sobre os riscos 

associados à utilização das tecnologias e da internet, é percetível que, perante os dados 

obtidos, a capacidade dos mesmos se protegerem de diferentes dispositivos de ameaças 

digitais, tais como por exemplo, programas maliciosos, vírus ou tentativas de fraude, 

não é consideravelmente a melhor, sendo que apenas 27.7% (56) dos inquiridos 

respondeu que concordavam totalmente em conseguirem proteger-se e 72.2% (146) 

não responderam que concordaram totalmente, isto é, 37.1% (75) tendem a concordar, 

26.2% (53) não concordam nem discordam, 5.9% (12) tendem a discordar e 3% (6) 

discordam totalmente que conseguem proteger-se de tais ameaças. 
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17 - Capacidade de proteger diferentes dispositivos de ameaças do mundo digital. 

 

Sobre a exposição dos dados pessoais no meio digital, 52.6% dos inquiridos não 

sabe totalmente como é que os dados das suas identidades digitais podem, ou não ser, 

utilizados por terceiros. Porém, 51% dos inquiridos respondeu que compreendiam 

totalmente como as suas pegadas digitais podem ser vistas e acompanhadas por outros. 

Neste caso, havendo alguma complexidade linguística, pode ter havido alguma confusão 

de conceitos como o de “identidade digital” e o de “pegada digital”, sendo que 

houveram resultados um pouco contraditórios nestas duas questões, contemplando a 

mesma finalidade, contudo com perceções diferentes entre os inquiridos. 

 

18 - Consciência sobre como a identidade digital pode, ou não, ser utilizada por terceiros. 
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19 - Compreensão sobre como a pegada digital pode ser vista e acompanhada por outros. 

 

Quanto à saúde dos utilizadores aquando do uso das tecnologias e consequente 

usufruto da internet, a maior parte dos inquiridos (58.4%) respondeu que concordavam 

totalmente conhecer as consequências da utilização prolongadas das tecnologias. Neste 

sentido, também, maior parte dos inquiridos (57.4%) respondeu que concordavam 

totalmente terem conhecimento dos vários aspetos que estão relacionados com a 

dependência que as tecnologias podem causar.  

 

20 - Conhecimento sobre as consequências da utilização da tecnologia. 
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21 - Conhecimento sobre a dependência que as tecnologias originam. 

 

4.2.5. Resolução de problemas 

Este tema tinha como intuito tentar entender as competências, habilidades e 

atitudes dos inquiridos na resolução de problemas técnicos, aprendizagem e adaptação 

a novas tecnologias digitais emergentes.  

Sobre a capacidade dos inquiridos em resolverem um problema técnico ou, pelo 

menos, saber o que fazer quando a tecnologia utilizada deixa de funcionar, 81.3% dos 

inquiridos responderam não concordar na totalidade, sendo que 32.2% (67) 

responderam que tendem a concordar que conseguem (não conseguindo na totalidade), 

32.7% (66) não concordam nem discordam, 12.4% (25) tendem a discordar, e 3% (6) 

discordam totalmente. Por outro lado, apenas 18.8% (38) responderam que 

concordavam totalmente sobre conseguirem resolver um problema técnico ou decidir 

o que fazer. 
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22 - Resolução de um problema técnico. 

 

Quanto à tomada de decisões informadas sobre quando e como utilizar uma 

tecnologia para alcançar metas pessoais relevantes, maior parte dos inquiridos (72.8%) 

não concordam na totalidade em conseguirem dar seguimento a esse processo, sendo 

que 49% (99) tendem a concordar (não concordando na totalidade), 18.3% (37) não 

concordam nem discordam, 4.5% (9) tendem a discordar, e 1% (2) discordam 

totalmente. Todavia, apenas 27.2% (55) inquiridos concordam totalmente em 

conseguirem tomar tais decisões. 

 

23 - Tomada de decisões informadas sobre a utilização de tecnologia para diversos fins 

 

Passando para a vertente da pedagogia técnico-digital, constatou-se que maior 

parte dos inquiridos (73.3%) não consegue, na totalidade, autorregular a aprendizagem 
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referente a tecnologias digitais, sendo que 45% (91) dos inquiridos tende a concordar 

(não concordando na totalidade), 24.8% (50) não concorda nem discorda, 2.5% (5) tende 

a discordar, e 1% (2) discorda totalmente. Contudo, apenas 26.7% (54) dos inquiridos 

diz concordar totalmente sobre esta questão. 

Quanto à adaptação a novas tecnologias e integração das mesmas em variados 

contextos do quotidiano, novamente, maior parte dos inquiridos (60.4%) não concordar 

totalmente sobre este processo, sendo que 37.6% (76) dos inquiridos tende a concordar, 

18.3% (37) não concorda nem discorda, 4% (8) tende a discordar, e 0.5% (1) discorda 

totalmente. Por outro lado, somente 39.6% (80) dos inquiridos diz concordar totalmente 

sobre conseguirem adaptar e integrar as novas tecnologias. 

Ainda sobre as novas tecnologias e mais concretamente sobre uma atitude 

positiva de aprendizagem das tecnologias digitais emergentes, cerca de 45% (91) dos 

inquiridos respondeu que concordava totalmente em ter este tipo de atitude, pelo que 

55% (111) não concorda totalmente em possuírem este tipo de atitude, sendo que 

41.6% (84) dos inquiridos responderam que tendiam a concordar (não concordando na 

totalidade), 10.9% (22) não concordam nem discordam, 2% (4) tendem a discordar, e 

0.5% (1) discorda totalmente que possui ou mantém este tipo de atitude. 

 

24 - Aprendizagem referente a tecnologias digitais 
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25 - Adaptação às novas tecnologias e integração das mesmas no quotidiano 

 

26 - Atitude positiva sobre a aprendizagem de tecnologias emergentes 

 

4.2.6. Nível de proficiência digital 

Esta questão teve dois intuitos dentro do inquérito, sendo que o primeiro foi 

como uma parte estratégica introduzida no meio do inquérito de modo que o mesmo 

não se tornasse tão monótono e para aferir a atenção e veracidade dos inquiridos, e o 

segundo tinha como intenção fazer com que os inquiridos refletissem sobre as suas 

competências digitais e que se autoavaliassem através de três níveis de proficiência 

digital: Básico, Intermédio, Avançado.  

Neste sentido, maior parte dos inquiridos autoavaliou-se como sendo 

utilizadores de proficiência digital “Intermédio”, respondendo a esta opção 63.9% (129) 

dos inquiridos. Contudo, constatou-se que para além do esperado, que era haver uma 
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maior parte de respostas que apontassem o nível “Intermédio”, houve mais pessoas que 

se autoavaliaram como sendo utilizadores de proficiência digital de nível “Avançado” do 

que de nível “Básico”, sendo que 21.3% (43) responderam “Avançado” e 14.9% (30) 

responderam possuir o nível “Básico”. 

 

27 - Nível de proficiência digital 

 

Portanto, pode-se constatar que perante a amostra de 202 respostas, existe uma 

minoria de utilizadores de nível de proficiência digital básica e, por outro lado existe 

uma parte bastante considerável de utilizadores se autoavaliam de grau intermédio.  

 

4.2.7. Observações 

Durante a publicação do inquérito e após o fecho do mesmo, foram constatadas 

algumas observações por parte de alguns inquiridos e por parecer próprio. Estas 

observações foram retidas de forma crítica, sendo que não pôs em causa a validade do 

inquérito.  

Abaixo encontra-se uma tabela onde são indicadas as observações e as possíveis 

correções caso o inquérito fosse realizado novamente. 

 

 



 

 

 

65 
 

 

Tabela 5: Observações sobre o inquérito metodológico 

Observações Possíveis correções 

Algumas questões com um grau 

gramatical complexo, acabando por 

limitar o nível de compreensão por uma 

parte dos inquiridos. 

Simplificação das questões para que 

todos os inquiridos possam entender o 

conteúdo da questão. 

A última questão “Ilha de residência” foi 

colocada como questão opcional, tendo 

havido dois inquiridos que não 

responderam a essa questão. 

Colocação da questão como obrigatória, 

de forma a obter o número de resultados 

exato para todas as questões. 

A questão “Idade (apenas algarismos)” 

teve dois problemas:  

• O primeiro foi relativamente à 

palavra “algarismos” podendo ter 

havido alguma confusão com o 

significado da mesma, isto é, 

houve algumas respostas por 

extenso e não em algarismos. 

• O segundo é relativamente à 

própria colocação da questão, 

sendo que houve um excesso de 

algarismos que acabaram por 

dificultar a análise. 

 

 

 

Colocar a questão em formato de 

intervalos de idades, facilitando a 

resposta ao inquirido e, também, na 

posterior análise da questão. 

Falta de uma maior variedade de escolhas 

na questão “Para que motivos utiliza a 

internet?” 

Colocar outras opções de escolha, de 

modo a obter resultados mais variados e 

concretos. 
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4.3. Metodologia Qualitativa (Focus Group) 

Neste quadro metodológico foi pensada a execução de um focus group (FG) ou 

grupo focal, para que se pudesse obter informação mais detalhada sobre as temáticas 

abordadas neste estudo. Este método começou a ser desenvolvido por Robert King 

Merton, na década de 1940, como uma nova forma de recolha de dados para a produção 

de saber científico. Mais tarde, na década de 80, este método começou a desenvolver-

se de forma intensa, tornando-se numa importante forma de pesquisa, sendo utilizada 

geralmente por cientistas sociais (Galego e Gomes, 2005).  

O termo focus group é compreendido como uma discussão organizada em grupo, 

onde são exploradas uma série de problemáticas debatendo, refletindo e expondo 

perceções e experiências dos intervenientes (Kitzinger, 2005). É através desta 

metodologia que, através das perceções dos participantes, compreende-se o porquê e 

como as pessoas respondem às problemáticas de determinadas formas (O. Nyumba et 

al., 2018), proporcionando uma panóplia de visões e reações de cada participante do 

grupo (Galego e Gomes, 2005). Neste sentido, os resultados do método focus group são 

uma espécie de matéria-prima para a produção de conhecimento científico, procurando 

estabelecer um sentido e compreensão de fenómenos sociais complexos 

complementando, também, a recolha e análise de dados em determinados tipos de 

estudos (Galego e Gomes, 2005). Contudo e podendo haver uma preponderância mais 

sociológica, psicológica ou educativa, este tipo de estudo tem, também, como objetivo 

obter atitudes e objeções dos participantes do grupo relativamente a opiniões e 

sentimentos que possam contribuir para um novo conhecimento para os próprios 

participantes (havendo um processo de autoformação) e, também, para o investigador 

(Vieira e Vieira, 2007). 

No que toca ao confronto de ideias, as questões que são colocadas pelo 

moderador (que neste caso foi o autor deste trabalho de investigação) e devem ter 

como objetivo a promoção de um debate entre os participantes (Vieira e Vieira, 2007). 

Durante o debate, o moderador não deve forçar a que os participantes deem respostas 

de concordância ou discordância, ou seja, essas dinâmicas de consensos ou 

concordância surgem mesmo sem que o moderador as denuncie, portanto evita-se 

formar o debate desta forma porque pode acontecer de forma natural entre os 
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participantes, mas sempre de forma controlada com o intuito de continuar com a ideia 

de debate e não de entrevista (Vieira e Vieira, 2007). 

Segundo Ana Maria Vieira e Ricardo Vieira (2007), para que o grupo focal se torne 

viável é necessário selecionar participantes que assegurem uma espécie de “equilíbrio 

entre identidade e a diversidade de grupo” (Vieira & Vieira, 2007), seja por 

características comuns ou por algum projeto/situação de vida similares. Neste sentido, 

selecionou-se para este FG cinco pessoas, cujas características eram parecidas, porém 

houve a preocupação de terem algumas dissemelhanças de modo a haver uma pequena 

diversidade grupal para que houvesse algum confronto de ideias, fugindo à 

supramencionada dinâmica de consensos ou concordâncias.  

Foi pedido a cada participante, particularmente, que assinassem uma declaração 

de aceitação do uso de imagem e voz para fins académicos, ao qual todos aceitaram e 

consentiram (Apêndice D). Entretanto, também, foi pedido a cada participante que 

preenchesse um pequeno questionário sociodemográfico no qual eram pedidos alguns 

dados respetivos aos respondentes, de modo a poder complementar e descrever as 

características de cada um para o debate e discussão do tema relativo a este estudo. 

Reforça-se que, para o preenchimento dos dois documentos supramencionados bem 

como na gravação do FG, foi garantido aos participantes o total anonimato dos mesmo 

aquando da transcrição dos dados. 

Na descrição de dados, foi atribuída uma abreviatura a cada participante (por 

exemplo, Participante 1 = P.1, Participante 2 = P.2, Participante 3 = P.3, etc.), e na 

transcrição da videoconferência foram dados nomes fictícios a cada participante, de 

modo a respeitar o total anonimato dos mesmos e mesmas. Deste modo, foram 

selecionados cinco participantes que tivessem idades similares, porém com algumas 

características diferentes, respetivamente às habilitações literárias e profissão dos 

mesmos e mesmas. Foi também preocupação em conseguir ter um equilíbrio de géneros 

neste debate. 
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Tabela 6: Quadro Sociodemográfico (Focus Group) 

 

 

Segundo a tabela acima apresentada é possível descrever que quatro dos 

participantes têm 24 anos de idade e uma tem 27 anos, ou seja, estão incluídos dentro 

da mesma faixa etária e de geração respetivamente evolução digital. Três participantes 

são do género feminino e dois são do género masculino. 

Quanto às características dissemelhantes, podemos ver que, quanto às 

habilitações literárias, todos detém no mínimo o ensino secundário, havendo um 

participante que detém um curso profissional e dois participantes com o grau de 

Mestrado. No que toca à profissão, é possível constatar que dois dos cinco participantes 

estão empregados, sendo um operador fabril e outra exercendo funções de geógrafa, 

uma participante é estudante e os restantes dois participantes estão desempregados. 

Importa referir que a escolha dos participantes, também, foi tendo em conta a 

diversidade de conhecimentos adquiridos, ou seja, procurou-se pelo menos uma pessoa 

que tivesse conhecimentos na área da criminologia, que neste caso detém mestrado em 

Criminologia Forense, e outras de áreas distintas como: o participante (P.1) que é 

operador fabril que, segundo o questionário sociodemográfico, detém um curso 

profissional em Técnico de Produção Agrária; a participante (P.2) que exerce funções 
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como geógrafa, detém mestrado em Sistemas de Informação Geográficos e 

Ordenamento do Território; a participante (P.3) que é estudante na área nutricional; e 

por fim, o participante (P.4) que para além de estar desempregado, detém o curso de 

aviação (Pilotagem em aeronaves comerciais do tipo A320) mas que exerce funções 

como bombeiro voluntário. Esta diversidade de conhecimentos foi tida em conta para 

que houvesse um confronto de ideias que tentasse responder às questões lançadas em 

debate de forma diversificada e complementar. 

Para a preparação do FG foi feito um Guião de Preparação para o Focus Group 

(Apêndice B) para que se pudesse organizar de forma estruturada todo o procedimento 

relativo ao mesmo. Neste Guião de Preparação constava todas as dinâmicas de 

preparação, desde a hora, número de participantes, guião (onde consta a apresentação, 

objetivos e questões) e um quadro sociodemográfico. Quanto ao procedimento do FG, 

foi pensado ser, primeiramente, presencialmente, porém e dadas as circunstâncias de 

pandemia como também a dificuldade em organizar um dia para que todos os 

participantes pudessem deslocar-se ao local definido. Desta forma, a alternativa foi ser 

concebido via videoconferência e assim conseguir fazer com que os participantes, 

estando no seu lar, pudessem comparecer e participar no FG. Foi feita uma pequena 

pesquisa sobre qual seria a melhor plataforma a utilizar, tendo sido pensada em 

primeira instância a plataforma Zoom, porém, como a mesma com mais de 3 

participantes apenas disponibilizava de forma gratuita 45 minutos de videoconferência, 

então pensou-se numa alternativa, caso o debate prolongasse para além de 45 minutos. 

Neste sentido, utilizou-se a plataforma Webex, indo ao encontro das expetativas 

idealizadas para o debate, em que cada participante não precisaria instalar a plataforma 

nos seus dispositivos, clicando apenas no link enviado por e-mail.  

O debate decorreu no dia 29 de setembro de 2021, pelas 21h, e teve uma 

duração de cerca 40 minutos em que todos os participantes tiveram a mesma 

oportunidade e tempo para discutirem, conforme foi informado aos mesmos de início. 
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4.4. Análise dos dados qualitativos 

Ao dar início à videoconferência, foi feita uma breve apresentação tanto pessoal 

e do se iria suceder, dando a conhecer o conteúdo e os objetivos deste estudo, bem 

como o que se entende por grupo focal. No final desta fase introdutória os participantes 

foram questionados se se sentiam sensibilizados com o tema que iria ser-se discutido, 

tendo sido confirmado por todos/as. De seguida, numa forma de “quebra-gelo”, foi 

pedido aos participantes que se apresentassem, dizendo apenas o primeiro nome, idade 

e outras informações por livre-arbítrio.  

Uma observação notória durante as apresentações foi a vontade que alguns 

participantes tiveram em fazer relações com o tema geral do estudo com as suas áreas 

de conhecimento, bem como o interesse por aprender um pouco mais com este estudo, 

tanto pelo debate que iria decorrer como pela finalidade deste estudo. 

Dadas as apresentações, foi colocada a primeira questão, sendo ela: “Quando é 

que receberam o vosso primeiro computador e como é que aprenderam o usar básico 

da máquina?”. Esta questão tinha como intuito perceber quando é que os participantes 

tinham recebido o seu primeiro computador pessoal e, também, de que forma ou em 

que contexto é que começaram a utilizar o mesmo seja de que forma fosse. Na 

generalidade os participantes receberam o seu primeiro computador entre os 7 e os 14 

anos de idade, sendo que usavam maior parte das vezes um computador escolar em 

contexto de escola para a aprendizagem de alguns conteúdos escolares, como por 

exemplo trabalhos para algumas disciplinas, ou aprendizagem de conteúdos correntes 

da disciplina TIC (Tecnologia da Informação e Comunicação). Para além do contexto 

escolar, a Participante 2 (P.2) referiu que usufruiu de pequenas formações durante o 

período de férias da escola, lecionadas por um Clube de Informática da localidade, onde 

se aprendia a redigir textos nos softwares Microsoft Word e Microsoft PowerPoint. 

Referiu ainda que aprendeu a criar um e-mail e outras formas de comunicação online. 

 

“Eu recebi o meu primeiro computador tinha 7 anos, se não me engano, (…) era novinho, mas 
fazia muito pouco nele porque só vim ter acesso à internet lá para os 12/13. Portanto, jogava uns 
joguinhos e tal… Quando a internet chegou ao meu computador, eu já tinha TIC na escola e que ajudou 
nas coisas básicas e, também, fazia muitas pequenas formações nas férias que havia nos clubes de 
informática que havia ali no quartel dos bombeiros, ou na Ribeira Seca nos baixos da Sociedade 
Filarmónica. Eles faziam pequenas formações no verão, coisas simples de uma semana que aprendiam 
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(HESITAÇÃO) que aprendiam não, que ensinavam a digitar textos no Word, a usar o PowerPoint, a criar 
um e-mail, coisas desse género.” (P.2) 

 

“Eu acho que foi por volta dos 10 ou dos 12, não tenho a certeza. Acho que foi por aí que recebi 
o meu primeiro computador. Mas eu lembro-me de estar na escola, quando eu tinha 7 ou 8 anos, e eles 
começaram a introduzir aulas de informática e a ensinar-nos a escrever no computador, a redigir alguns 
textos e assim, portanto essas foram as primeiras coisas que aprendi a fazer num computador. (…)” (P.5) 

 

Alguns dos participantes, afirmaram que utilizavam o computador para 

contextos de lazer, como por exemplo videojogos, nos quais jogavam tanto online (em 

contato com outros jogadores online) como offline (não estando em contato com outros 

jogadores na internet). Um dado curioso foi o facto do Participante 1 (P.1) que quando 

recebeu o seu primeiro computador, tinha à volta de 9 ou 10 anos e teve logo contato 

com a internet, utilizando-a principalmente para jogar, o que o motivou a saber escrever 

no computador e outras dinâmicas computacionais (como instalar e desinstalar 

aplicações, etc.), afirmando que se sentia à frente dos seus colegas de escola em termos 

de conhecimentos digitais aquando das aulas de TIC.  

 

“Eu recebi o meu computador havia de ter 9 ou uns 10 anos e tive logo internet e comecei a usar 
mais o computador foi mesmo mais para jogar, tanto que hoje ensinou-me a escrever e a fazer tudo, tanto 
que quando cheguei às aulas de TIC na escola já ia um pouco mais avançado que os outros miúdos que 
ainda não sabiam ligar um computador e abrir uma aplicação.” (P.1) 

“Eu só tive o meu computador próprio praí no 8º ano ou 7º ano da escola. Sempre tivemos um 
computador fixo lá em casa. Era da minha irmã. Praí no 1º ciclo comecei a jogar aqueles jogos didáticos 
com ela, da história, do corpo humano… (…)” (P.3) 

 

Outro dado curioso é que dois participantes referiram que, na altura dos 12 ou 

13 anos começaram a usufruir das redes sociais, como por exemplo o MSN Messenger 

e o Hi5, onde comunicavam com os seus amigos digitalmente. 

 

“Bem, eu pessoalmente lembro-me também de ter uns 8 ou 9 anos e nós tínhamos lá em casa 
um computador fixo, também sem internet. Foi a primeira vez que comecei a usar um computador. Acho 
que na altura eram aqueles jogos que costumava ter lá, brincar com cassetes e assim, e depois o meu 
(HESITAÇÃO) quando comecei a ter um computador mesmo para mim penso que foi à volta dos 13… 12/13 
anos, que foi um que antes era da minha irmã, como era mais velha, usava para a escola e depois fiquei 
com ele, para aí um ano depois, e o que fazia nele, principalmente, que eu me lembre, era jogar e lembro-
me muito do MSN, principalmente daqueles GIFS animados (ACENO COM A MÃO) (RISOS) que é o que 
me lembro desse computador. E era isso que a gente fazia (HESITAÇÃO) que eu fazia, pelo menos.” (P.4) 
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“(…) Mas lembro-me, (…) do MSN e do Hi5, também falava muito com os meus amigos por aí, e 
depois sim, nas aulas, quando tínhamos talvez aos 10 anos ou assim, lembro-me de nos ensinarem a criar 
um e-mail e pronto, a partir daí comecei a ter aulas do tipo mais avançadas e aí já tinha um computador.” 
(P.5) 

 

Fechando a discussão sobre a primeira questão e sem intenção por parte de 

acrescentar algo mais ao debate sobre a mesma, passou-se para a seguinte questão: 

“Quais os riscos que os jovens, hoje em dia, podem enfrentar com a utilização da 

internet de forma descuidada e de que forma pode afetar o seu crescimento?”.  

Esta questão gerou uma partilha de opiniões bastante similares, desde compras 

feitas online a partilha de conteúdo privado nas redes sociais. Contudo, houve um dos 

participantes que referiu haver uma diferença de gerações quanto ao uso da internet de 

forma segura, ou seja, segundo o Participante 2, quando recebeu o seu primeiro 

computador, havia uma preocupação constante da parte das pessoas mais velhas que a 

rodeavam em avisar-lhe sobre os perigos da internet, como não partilhar certos e 

determinados conteúdos e ter a preocupação em possuir palavras-chave com algum 

grau de complexidade de forma a ser uma palavra-chave ‘forte’.  

 

“Eu acho que já se nota, claramente, uma diferença grande entre a nossa geração e a geração do 
hoje. E digo isto porquê? Nós recebemos o nosso computador 7, 8, 10, 12 anos… E foi numa altura em 
que eu acho, pelo menos na minha opinião, em que eu acho que havia muito… (HESITAÇÃO) muitos 
cuidados. As pessoas diziam sempre para ter cuidado, para não partilhar isto, não partilhar aquilo, é 
preciso ter boas passwords, é preciso… Nunca se dá o nome verdadeiro, etc. Até nos jogos online, nunca 
ponhamos o nosso nome verdadeiro.” (P.2) 

 

Ainda sobre o assunto dos riscos que os jovens podem enfrentar com a utilização 

da internet de forma descuidada, foi discutido em grande parte a partilha de conteúdo, 

principalmente, em redes sociais. Este conteúdo, como grande parte dos participantes 

referiu, é basicamente fotografias e vídeos pessoais que, por sua vez, não temem que 

alguém possa usufruir desse tipo de conteúdo de forma perversa, ou seja, utilizar esse 

conteúdo como uma entrada em contato com o mundo da pedofilia, através de perfis 

falsos nas redes sociais, ou até mesmo ações de fraude através de informação adicional 

sobre esse conteúdo, como por exemplo, o nome ou morada do jovem em questão. Isto 

tudo porque, segundo dizem alguns dos participantes, os jovens atualmente têm acesso 
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a imensos recursos e informação da internet e acabam por não ter capacidade de gerir 

os impulsos em partilhar alguma coisa na internet. Quanto a este assunto, a Participante 

3 apontou um dado interessante que serve de solução a este tipo de problema, ou seja, 

refere-se basicamente a programas ou aplicações computacionais que tem uma 

componente de bloquear a entrada em websites que possam dar um impacto negativo 

aos jovens que, neste caso, é utilizado por pais que têm a preocupação da fraca gestão 

de impulsos dos seus filhos aquando do contato com a internet e, desta forma, 

conseguem supervisionar minimamente as suas ações. Porém é algo ainda bastante 

complexo e, segundo a mesma participante, não conseguem chegar a tudo o que os 

filhos utilizam devido à quantidade de recursos digitais que estes têm possibilidade de 

usufruir. 

Todavia, houve uma opinião contrária por parte do Participante 4 quanto à 

capacidade dos jovens de saberem proteger-se em ambiente digital, argumentando que 

como os jovens têm um contato cada vez mais precoce com os recursos digitais, estes 

tendem a reconhecer quais as ações que podem aplicar para uma utilização mais correta 

da internet, bem como riscos e problemas que podem ter com a partilha de certos 

conteúdos. Mas a sua argumentação acabou por levar à mesma conclusão 

supramencionada sobre a vulnerabilidade de impulsos que os jovens podem enfrentar 

com a utilização da internet.  

 

“A nível pessoal e profissional pode afetar muito a vida deles. (HESITAÇÃO) Fazer compras em 
sites e não utilizar cartões virtuais, ou fazer numa plataforma de pagamento como o Paypal ou assim, 
podem perder dados do seu banco e serem vítimas de fraude, ou introduzirem os seus nomes, as suas 
coisas, as suas fotos, podem ser vítimas de roubo de identidade… é comum (HESITAÇÃO) É bastante 
comum e, atualmente, vê-se bastante segundo as contas de… (HESITAÇÃO) jovens que criam contas para 
gozarem com os amigos, a fingirem que são outras pessoas…” (P.1) 

“Eu acho que já se nota, claramente, uma diferença grande entre a nossa geração e a geração do 
hoje. E digo isto porquê? Nós recebemos o nosso computador 7, 8, 10, 12 anos… E foi numa altura em 
que eu acho, pelo menos na minha opinião, em que eu acho que havia muito… (HESITAÇÃO) muitos 
cuidados. As pessoas diziam sempre para ter cuidado, para não partilhar isto, não partilhar aquilo, é 
preciso ter boas passwords, é preciso… Nunca se dá o nome verdadeiro, etc. Até nos jogos online, nunca 
ponhamos o nosso nome verdadeiro.” (P.2) 

“Acho que atualmente tens acesso a muita informação, não tens uma base de dados 
propriamente fidedigna e uma segurança adequada. Portanto, os jovens atualmente, não tem um filtro, 
recebem tudo. Não sabem se está certo ou errado, se aquilo é correto (HESITAÇÃO) e acho que devia de 
haver mais segurança nesse aspeto. Sei que alguns… (HESITAÇÃO) alguns… (HESITAÇÃO) como eu hei de 
dizer… alguns programas que bloqueiam alguns sites e os pais têm alguma supervisão, mas não 
conseguem chegar a tudo.” (P.3) 
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“É assim… Eu… Eu acho que hoje em dia… Como a Ana disse, os jovens têm acesso a todo esse 
material e toda essa informação muito mais cedo, o que faz com que eles sejam mais competentes, talvez, 
com a máquina em si mas continuam a ser jovens, ou seja, não têm ainda o conhecimento de todos os 
riscos e de todos o problemas que podem vir a ter com o que partilham e das pessoas, e enquanto… 
(HESITAÇÃO) enquanto que… (HESITAÇÃO) estão mais lá, ou seja, continuam, talvez mais do que nós nesse 
ambiente virtual… (…) Acho que esse risco está sempre cá e ainda é mais perigoso digamos… Acho que 
hoje em dia, para eles, como há mais recursos é mais fácil cair nesse risco para esses jovens. (P.4) 

 

Um outro dado interessante foi o facto da Participante 5 referir a tentação dos 

mais jovens serem influenciados com facilidade ao que assistem na internet, mais 

concretamente em redes sociais, como o Facebook e o Youtube, ou seja, o facto de 

serem jovens, tendem a ceder à tentação de repetirem algo que outras pessoas 

partilham nesses meios, não tendo a capacidade de perceber o que é certo ou errado 

de se fazer. 

A questão dos videojogos também foi discutida, tendo em conta a partilha de 

identidade quando são utilizados em modo online, havendo por um lado a opinião de 

que estes possam ser um fator de risco para os jovens levando a cabo certos problemas 

como a pedofilia e a pornografia e, por outro lado, a opinião de que os mesmo têm tido 

em conta essa segurança em não partilhar demasiada informação pessoal, tornando os 

jovens num jogador “anónimo” para com outros jogadores. Porém, foi discutida a 

importância que os videojogos têm para com o contato com amigos, como uma forma 

de rede social e, também, uma forma de criar amizades, tornando este tema dos 

videojogos uma possível fonte de debate futura como sendo uma plataforma de 

socialização entre jovens ou até mesmo adultos. 

 

“Pronto, eu lembrei-me logo de algo que vai ao encontro da área que eu estudei, que é o crime, 
(…) falando das redes sociais, também me lembrei… (HESITAÇÃO) por exemplo, atualmente vê-se tudo no 
Facebook, no Youtube e, como falaste no que é que isso pode ter impacto no desenvolvimento das 
crianças/jovens… Como se vê tudo, atualmente, em vídeos e publicações, se calhar as crianças podem… 
como não sabem (…) o que é certo ou errado, pois vêm uma criança a fazer uma coisa, querem fazer… Ou 
vêm uma criança a terem uma coisa, também querem ter. Portanto, aquilo depois é muito complicado 
para os pais e para a criança.” (P.5) 

“(…) que é verdade que nós temos o hábito, pelo menos todos aqueles que eu conheço que joga 
tem o hábito e esse cuidado de não partilhar a sua informação pessoal… (HESITAÇÃO) Não me lembro de 
momento algum em que tenha alguma perda de dados ou que me tenha descuidado ao ponto de… 
(HESITAÇÃO) de ter o risco de fraudes fiscais, como o Alexandre falou. Não… (…) Isto de experiência 
pessoal, pronto, falo do meu irmão que está sempre no computador e ele tem sempre o cuidado, pelo 
menos nos jogos e assim, nunca põe o seu nome… agora falando isto, como eu disse, continuam a ser 
jovens, fazem os seus amigos e partilham tudo e mais alguma coisa.” (P.4) 
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Fechando a discussão sobre esta questão, passou-se para a seguinte: “O que 

pensam das redes sociais como fonte de informação? De que forma essas redes podem 

beneficiar ou comprometer a segurança dos utilizadores, seja pela informação em si ou 

por algum vírus/fraude?”. 

Nesta questão discutiram-se vários benefícios e riscos que as redes sociais 

podem ter como fontes de informação. 

Tabela 7: Benefícios e Riscos das Redes Socais como fontes de informação. 

Benefícios Riscos 

Fonte de informação para motivos 

profissionais 

Informação extra (morada, fotos 

pessoais e materiais, e-mail) 

Comunicação e partilha de conteúdos 

com familiares 

 
Partilha de conteúdo pessoal (dia-a-dia) 

 
Conhecimento sobre tendências 

Partilha de links fraudulentos ou 

virulentos  

 
Consulta de conteúdos relevantes 

Fraca capacidade de utilização das redes 

sociais 

 

Neste sentido, foi referido pela maior parte dos participantes sobre o benefício 

que as redes sociais têm como uma fonte de informação para motivos profissionais, isto 

é, na preocupação de organizar o perfil de forma apelativa para que organizações 

possam ter o interesse em contatar para eventuais vaga de emprego e nisto, foram 

referidas as redes Facebook e LinkdIn. Outro benefício do mesmo ponto é a partilha de 

conteúdo profissional, isto é, a partilha de conquistas ao nível profissional e ou 

académico de forma que, também, possa ser um fator aliciante de possíveis contatos de 

empresas.  
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Outro benefício discutido, foi o da partilha de conteúdos a familiares que se 

encontram longe, ou seja, as redes sociais facilitam uma aproximação para com 

familiares através de conteúdos como fotografias ou vídeos que podem ser pessoais ou 

não. Para além do contexto familiar, as redes sociais, segundo alguns participantes 

também têm o benefício de serem fonte de informação em relação ao 

acompanhamento de tendências, sejam elas sobre cinema, moda, etc. Não só através 

da partilha de conteúdo relacionado com tendências entre utilizadores como, também, 

através de publicidades que assistem nestas redes, tendo desta forma o setor do 

marketing digital um papel relevante no que toca a esta temática. Por fim, também foi 

discutido o benefício das redes sociais como fonte de informação através da escolha de 

conteúdos relevantes, isto é, conteúdos que os utilizadores procuram consumir, 

podendo ser através de perfis ou de páginas que entendem ser relevantes em termos 

de informação que se deseja consumir. 

 

“Eu acho que… (HESITAÇÃO) Que só se torna perigoso… As redes sociais só se tornam perigosas 
dependendo da informação que tu dizes querer colocar nas redes sociais. Que é uma fonte de dados que 
pode ser importante, acredito que sim… A nível de tendências, por exemplo, se tu tens muitas pessoas 
que partilham… (HESITAÇÃO) Vês uma série e há muitas partilhas acerca daquela série, se calhar para as 
pessoas que realizam séries, não é? Se calhar vai ser importante saber… As pessoas gostam mais desta ou 
gostam menos daquela, aí acredito que seja importante. Agora, a nível de segurança de dados, nós vemos 
muitas vezes avisos a dizer “Ah, X pessoa está a tentar entrar na tua página, na tua conta” … Isso pode ser 
muito grave, se tu tiveres informação muito pessoal na página, mas caso contrário… claro que vais ter 
informação pessoal, porque a tua página tem fotografias tuas, tem… pronto, mas eu acho que depende 
muito daquilo que tu decides partilhar nas redes sociais.” (P.2) 

 

“Epá, eu acho que é uma boa fonte de informação mais em termo de… (HESITAÇÃO) Como é que 
eu vou explicar? Conhecer pessoas… Que é muito mais fácil conhecer pessoas, se calhar, que vão ter mais 
impacto na tua vida profissional ou teres… Se falares com pessoas da tua família mais longínqua, acho que 
é uma boa maneira de passar dados de uns para os outros, como procura de emprego… Hoje em dia, 
muita gente utiliza Facebook, LinkdIn, para a procura de emprego, isso é um bom impacto, mas depois 
tudo depende da quantidade de informação que tu deixas que as outras pessoas acedam sobre ti (…).” 
(P.1) 

 

“Eu acho que é uma plataforma muito interessante para mostrares o teu trabalho, para as 
pessoas te encontrarem, para encontrares… olha, para uma empresa te contactar, para criares uma rede 
de clientes, para receberes patrocínio de determinado produto… a coisa pode correr muito bem como 
pode correr muito, não é? Uma empresa pode encontrar o teu perfil e pode não achar interessante. 
Podem olhar para ti e, se calhar, era a pessoa ideal para promover o nosso produto…” (P.3) 
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Por outro lado, foram discutidos alguns riscos sendo um dos mais falados a 

partilha de informação adicional, isto é, por exemplo, a partilha da localização do 

dispositivo em uso ou do conteúdo partilhado (foto, vídeo) ou a partilha de informação 

pessoal nas redes. No que toca a conteúdo pessoal, também, foi discutida a partilha de 

conteúdo do dia-a-dia, ou seja, de momentos do quotidiano do utilizador e desta forma 

ser possível rastrear o que o próprio faz ou está a fazer de momento e, desta forma, ser 

possível de ser seguido por alguém indesejado. Quanto à partilha de conteúdo, foi 

discutido por alguns participantes o facto de nessa partilha serem expostos links que 

possam ser fraudulentos ou até mesmo conterem vírus que comprometam a boa 

utilização da rede. Por fim, também, foi discutida por parte do Participante 1 sobre a 

ótica do utilizador, isto é, a capacidade que este tem em utilizar as funcionalidades da 

aplicação de forma segura, como entrar e sair de forma correta da rede social ou utilizar 

uma palavra-passe ‘forte’. Neste sentido, falou-se também da existência de 

funcionalidades dessas redes sociais que podem fortalecer a privacidade do utilizador, 

como restringir o acesso a fotografias pessoais ou até mesmo ao conteúdo que é 

publicado. Acrescentou-se uma nota dada por um participante sobre a importância em 

se falar e aprofundar mais sobre riscos que as redes sociais têm como fontes de 

informação 

 

“Acho que é muito bom para partilhar informação, por exemplo oportunidades de trabalho, ou 
por exemplo a Netflix, fazer patrocínios para publicidade e tudo mais… Mas é sempre preciso ter em 
atenção e saber que, por exemplo, há pessoas que se fazem passar por outras… pronto, é preciso também 
saber naquilo que vamos acreditar ou não… Obviamente que há páginas que nós temos um bocadinho de 
bom senso, como a Madalena disse, nós conseguimos ver se aquelas página não é fidedigna e, pronto, se 
calhar aí já pode ter vírus, ou a pessoa pode ter más intenções. Pronto, acho que é sempre preciso ter 
uma consciência dos riscos que estão por detrás disso, mas pronto… há pessoas que não têm muito essa 
consciência, por isso acho que também é muito importante, hoje em dia, cada vez mais falar sobre estes 
riscos.” (P.5) 

 

“(…) os sistemas de informação geográfica estão intimamente ligados aos sistemas de GPS e de 
localização e nós, praticamente, temos a localização dos nossos telemóveis, dos nossos smartphones 
acionada, quer pela segurança de perda do telemóvel ou de roubo, etc. etc. e aí pode ser totalmente útil, 
mas depois, não há bela sem senão, também pode ser utilizado por pessoas mal intencionadas que 
consigam adquirir a localização, a tua localização, a localização do teu smartphone e usar essa informação, 
esses dados… porque esses dados são públicos, aliás há aplicações…” (P.2) 

 

“Conheço pessoas que partilham a sua vida toda, até o que lancharam ontem à tarde e pessoas 
quem nem uma fotografia da sua cara têm, e usam aquilo como uma forma de manterem uma forma de 
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contato com a família, ou só para se lembrarem dos aniversários, neste caso estou a falar mais do 
Facebook. Mas mesmo assim, a verdade, por ser uma rede, porque és amigo de uma pessoa ou assim, há 
sempre o risco da transmissão de links ou vírus, mesmo que tenhas muito cuidado… (HESITAÇÃO) através 
dessas redes, consegues ver quem são os amigos dos teus amigos e claro… estás a perceber?... claro que 
essa definição de privacidade dá para muda, mas cada um pode escolher o que partilha e não é só o que 
a pessoa escolhe para partilhar que define o quão exposta está virtualmente, digo eu.” (P.4) 

 

“Epa, depende de pessoas para pessoa, por exemplo, eu sei entrar e sei utilizar o que quero fazer 
das redes socais, e sei sair e correr bem. Mas é como a gente já falou aqui há pouco, existem ainda muitas 
pessoas que ainda não têm muito a ótica de utilizador quando entram nas redes sociais. Não sabem mudar 
a sua palavra-passe, não sabem o seu e-mail, precisam de ajuda, memorizam tudo, não memorizam as 
memórias chaves no browser e fazem tudo é assim… não sabem mandar uma mensagem privada, ou 
escrevem mensagens nos comentários nas fotos dos amigos. Para essas pessoas consegue ser mais 
perigoso. Elas estão sujeitas a que muitas mais pessoas se envolvam na vida delas nas redes sociais.” (P.1) 

 

Encerrada mais uma temática, seguiu-se a seguinte questão final: “Já tiveram ou 

assistiram alguma experiência com fraudes, vírus ou outro tipo de ameaças que 

pudessem comprometer a normal utilização do computador/internet? Se sim, por favor, 

partilhem.”. 

Nesta questão foram partilhados alguns momentos que comprometeram de 

algum modo os participantes ou seus familiares, desde um pagamento para utilização 

de uma plataforma de videojogos, a burlas por chamada telefónica, e problemas com 

compra de viagens online. No final desta pequena partilha de experiências, foi dado 

como terminado o FG, agradecendo a colaboração de todos os participantes. 

 

4.5. Contribuições do Focus Group 

A elaboração deste FG foi certamente um elemento metodológico que 

complementou o estudo no sentido em que se pôde perceber opiniões e realidades de 

utilizadores da internet, da utilização de um computador, contato com a internet e, por 

fim os juízos sobre gerações futuras quanto aos comportamentos ciberseguros 

aplicados. Foi mostrado um interesse particular em aprender e perceber novos 

conceitos e ideias sobre a literacia digital dos açorianos, bem como a segurança que 

estes abdicam aquando da utilização de redes sociais como fonte de informação. Neste 

sentido, foi possível constatar que os participantes tiveram contato com um 

computador bastante cedo e que as aprendizagens de ações básicas do mesmo tiveram 

fruto através da escola e de formações que, eventualmente, surgiram nessa altura. Mais 
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se acrescenta que os videojogos, também, têm um papel importante para a 

aprendizagem a curto prazo de ações simples, melhorando a ótica do utilizador de 

computador. Esta informação é relevante para o estudo na medida em que o que se 

pretende estudar é a literacia digital dos açorianos bem como perceber de que forma 

esta literacia chega aos mesmos. 

Pôde-se constatar que existe uma conformidade quanto aos riscos e benefícios 

que a internet, mais concretamente as redes sociais, podem ter na população mais 

jovens e, também, houve uma discussão de argumentos e contra-argumentos que 

geraram conclusões e soluções quanto aos comportamentos a aplicar na utilização 

destes meios. Neste sentido, pôde-se recolher toda esta informação como conteúdo 

complementar e de suporte para este estudo, na medida em que podem ser formuladas 

ou repensadas novas políticas pedagógicas no sentido de melhorar os comportamentos 

ciberseguros dos açorianos. De igual modo, discutiu-se diferenças entre a geração dos 

participantes e as gerações futuras quanto à ótica de utilizador da internet e os riscos e 

benefícios dessa diferença geracional. Quanto à utilização das redes sociais como fonte 

de informação, do que foi discutido, constatou-se uma série de fatores relevantes para 

o estudo de forma que se possa incentivar a exploração destes meios como fonte de 

informação para os utilizadores, bem como possíveis novas funcionalidades de 

segurança da informação.   

Por fim, perceber as experiências tidas de ameaças digitais por parte dos 

participantes foi relevante, na medida em que se pôde perceber que outras formas 

podem surgir comprometimentos na utilização da internet, como foi o exemplo de 

compras online de viagens ou, fora do contexto da utilização de internet, através de 

telefonemas fraudulentos. Conclui-se ter sido um processo metodológico importante 

para a sustentação deste trabalho de investigação.  
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5. A Literacia Digital e Cibersegurança na Região Autónoma dos 

Açores 

Constatando os resultados da metodologia mista elaborada neste estudo é 

possível aferir vários aspetos interpretativos bem como algumas recomendações que 

podem ser utilizadas em projetos futuros tendo como base este estudo. 

Descrevendo o princípio da metodologia quantitativa, realça-se a presença de 

observações de todas as ilhas tendo desta forma uma amostra e visão sobre o que se 

pretendia com o uso do método por inquérito, isto é, foi possível confrontar perceções 

dos açorianos no seu conceito mais integral, podendo extrapolar resultados acerca da 

Região em si ao invés de se fazer representar por algumas ilhas mais populosas. 

Afunilando a análise, pode-se observar uma particularidade quanto aos motivos pelos 

quais os açorianos utilizam a internet, mesmo que o leque de opções na questão 

relacionada com este assunto fosse diminuto, houve a intenção de acrescentar um 

pouco mais de informação acerca do mesmo. Com isto, confere-se que o maior motivo 

pelo qual a população açoriana utiliza a internet é para lazer, isto é, pode-se englobar 

neste termo a utilização de redes sociais, como por exemplo o Facebook, o jogar 

videojogos ou atém mesmo o visionamento de filmes, vídeos e outras ações 

relacionadas com o lazer digital. Fora do contexto de lazer, são vários os motivos 

igualmente importantes a realçar, como o caso dos motivos profissionais e académicos. 

Outras ações, também, são apontadas como as compras online ou o acesso a serviços 

digitais, tais como o portal das finanças, serviços bancários, ou pagamentos de faturas. 

Maior parte dos participantes do método qualitativo deste estudo, quando começaram 

a usufruir de um computador, afirmaram usá-lo maioritariamente para lazer. 

Posteriormente, afirmaram que utilizam ou utilizaram a internet para fins académicos e 

de lazer. 

No que toca ao assunto da informação no meio digital, os açorianos tendem a 

ter uma boa capacidade em aceder à informação em diferentes meios e dispositivos, 

estando eles ligados à internet. Porém, consta-se que tendem a apresentar alguma 

dificuldade no que toca a uma pesquisa avançada por informação, como por exemplo a 

pesquisa por palavras-chave ou a utilização de filtros como forma de reduzir a 
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quantidade de informação que pesquisa de forma que encontrem a mais desejada. 

Contudo demonstram que têm a capacidade de transformar a informação que 

encontram em conhecimento, todavia desconhece-se se esse conhecimento será com 

base em informação fidedigna ou não. Esta questão da capacidade de transformação de 

informação em conhecimento pode dever-se ao facto de um grande número de 

respondentes ao inquérito terem o ensino superior. Por contrário à ideia de 

transformação de conhecimento, maior parte dos açorianos demonstrou que o serem 

críticos quanto à informação que encontram e avaliação da sua integridade é posta um 

pouco de lado, dando a entender que há um descuido em querer saber se a informação 

que se encontrou é fidedigna ou válida para a sua partilha ou para criação de 

conhecimento, ou seja, desta forma entende-se que existe uma intenção da utilização 

da informação tal como ela é encontrada. 

Falando de informação, o setor da comunicação na população açoriana é algo 

que também merece um pouco de atenção, isto é, existe uma consciência sobre os riscos 

associados à comunicação, seja com utilizadores desconhecidos como no uso de 

informação que não seja fidedigna. Deste modo, constata-se que maior parte dos 

açorianos não toma uma atitude totalmente segura e sensata quanto às atividades 

digitais, podendo deste modo pôr em causa o seu bem-estar como o dos utilizadores 

que o rodeiam, como por exemplo a partilha de um link malicioso com familiares e 

amigos através de algum meio de comunicação digital. Como foi apontado no grupo 

focal, existe uma constante despreocupação na forma como se pode comunicar no meio 

digital, podendo afetar o dispositivo digital do utilizador como, também, da saúde do 

próprio. Ao haver esse descuido, grande parte dos açorianos diz não ter uma total 

capacidade de conseguirem proteger-se de ameaças online, resultantes de atos 

indevidos em meios de comunicação digitais, podendo resultar em vários problemas 

técnicos e psicossociais, como por exemplo o roubo de uma conta de rede social, o 

“cyber bullying”, pedofilia ou fraude. Este tipo de acontecimentos foi bastante discutido 

no grupo focal, havendo uma preocupação por grande parte dos participantes na 

necessidade de haver uma maior atenção para a monitorização dos jovens recém-

utilizadores da internet, bem como as pessoas em geral que desconheçam a 

possibilidade de serem vítimas desses acontecimentos. 
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Como há a partilha o conteúdo pelos meios e dispositivos digitais, é preciso que 

alguém o crie. Neste caso, a criticidade na produção e consumo de conhecimento 

através das redes sociais por parte dos açorianos é diminuta, isto é, grande parte dos 

mesmos tende a produzir ou consumir conhecimento da mesma forma como 

encontraram a informação. Resultado deste processo é a partilha de notícias falsas e de 

conteúdo malicioso, pensando-se que é algo fidedigno ou válido. Contudo, nota-se que 

grande parte dos açorianos tem a consciência que o conteúdo partilhado na internet 

deve ser referenciado respetivamente pelo criador do mesmo. Numa outra perspetiva 

é de salientar o valor dado à criação de conteúdo nas redes sociais para fins profissionais 

ou até mesmo académicos, pois nestes meios digitais, tal como alguns participantes do 

grupo focal apontaram, é bastante útil para a partilha de conquistas ao nível profissional, 

de conhecimento desenvolvido no meio académico, ou até mesmo na criação de 

conteúdo para recrutamento profissional. 

Sendo a informação, a comunicação e a criação de conteúdo fatores ligados à 

segurança que se deve ter, grande parte dos açorianos têm consciência dos riscos 

associados à utilização da internet e respetivas tecnologias, porém grande parte 

demonstra não ter a completa capacidade em protegerem os seus dispositivos de 

ameaças vindas do mundo digital. Estas ameaças, como a proteção da sua identidade 

digital, por parte de terceiros é também um fator que grande parte dos açorianos não 

tem capacidade de se assegurarem. Tal como foi falado no grupo focal, apontou-se, 

principalmente nas camadas jovens e idosas, a despreocupação quanto à proteção da 

identidade digital, sendo que por vezes, ao deixar uma conta de uma rede social aberta 

ou até mesmo não fazer o “Log Out” das mesmas pode acabar por serem roubadas ou 

monitorizadas por utilizadores não autorizados, ou, noutra perspetiva, não terem 

consciência de como são monitorizados pelas próprias aplicações ou navegador de 

internet. Outro aspeto que vai ao encontro do tema da segurança é o da pegada digital 

e saúde dos utilizadores, sendo que se pode constatar que grande parte dos inquiridos 

têm a consciência da sua pegada digital, isto é, o tempo que despendem a utilizar as 

tecnologias e internet. Neste sentido, também, grande parte dos inquiridos tem a 

completa consciência das consequências para a saúde com a utilização prolongada e 
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frequente das tecnologias, tal como os aspetos que estão relacionados com a 

dependência que estas podem originar.    

Quanto à utilização das tecnologias, grande parte dos açorianos não tem uma 

completa capacidade de resolver um problema técnico caso haja algum problema ou 

não funciona. Deste modo, também, não há uma completa capacidade de tomar 

decisões informadas, sejam elas através de assistência humana ou tecnológica, sobre 

quando e como utilizar as tecnologias para alcançar metas pessoais que sejam 

relevantes. Tal como foi discutido no FG, há pessoas que não têm a capacidade de 

instalar um programa num computador ou até mesmo utilizá-lo para fins necessários 

como aceder à internet para tratamento de assuntos pessoais. Para além do contexto 

de resolução de problemas, a emergência de novas tecnologias são, também, um fator 

de grande parte dos açorianos tende a não ter capacidade de acompanhar, isto é, não 

têm a completa capacidade de se autorregularem na aprendizagem referente a 

tecnologias digitais. Grande parte da população açoriana refere, também, não ter a 

completa capacidade de se adaptarem às novas tecnologias, nem a sua integração nos 

respetivos contextos de vida. Neste sentido, há uma carência na aplicação de uma 

atitude positiva quanto à aprendizagem de tecnologias emergentes. Porém, foi 

discutido no FG que existe uma pequena diferença geracional que pode ser um fator de 

mudança quanto a este assunto, ou seja, todos os participantes apontaram ter recebido 

um computador numa altura bastante precoce da sua vida, sendo a escola o maior 

agente de aprendizagem ao nível tecnológico e que, por outro lado, houve uma intenção 

na procura de um melhor conhecimento face às tecnologias e internet, sendo ela através 

do frequentar clubes de informática e cursos relacionados com a obtenção de 

conhecimentos informáticos, ou simplesmente jogar videojogos que tenham objetivos 

como comunicar e interagir com a tecnologia de forma mais complexa. 

Posto isto, são necessárias ações perante a população açoriana para que a 

literacia digital e a cibersegurança não sejam um “tendão de Aquiles” face ao restante 

país. Neste sentido, podem ser formuladas algumas recomendações que, segundo este 

estudo, podem ser aplicadas tanto ao nível macro como ao nível micro da Região.  
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A primeira recomendação formulada é a criação de estratégias regionais através 

do Plano Nacional de Leitura 20271 e o Centro Nacional de Cibersegurança2 com o intuito 

de serem motivadas, a partir do meio escolar, um maior conhecimento e autorregulação 

na aprendizagem das tecnologias, sendo elas emergentes ou não, e da própria internet. 

A par disto, reforça-se a ideia da participação de instituições como a Polícia de Segurança 

Pública e Polícia Judiciária colaborarem com as escolas de modo a alertarem os perigos 

existentes com o uso da internet de forma indevida, bem como de situações como o 

“cyber bullying” e utilização de perfis falsos em redes sociais, podendo estes serem 

fatores de comprometimento do crescimento saudável dos jovens utilizadores.  

A segunda recomendação é a valorização dos clubes de informática públicos, 

sendo estes bons meios de transmissão de conhecimentos relacionados com a 

tecnologia, nomeadamente os computadores, fortalecendo a capacidade de resolver 

problemas técnicos ou saber decidir o que fazer quando a tecnologia não funciona, 

adaptação das tecnologias no quotidiano, e valorizando a ideia de estes serem um bom 

ponto de utilização de tecnologias para contextos académicos e de lazer, 

principalmente, para pessoas que não têm acesso às tecnologias. Estes clubes de 

informática também podem ser um ponto importante para projetos com juntas de 

freguesia ou municípios em oferecer cursos de informática básicos, podendo estes 

serem divididos por faixas etárias de modo a adaptar as necessidades de todos os 

participantes, bem como expandir o conhecimento básico do uso de tecnologias digitais. 

A terceira recomendação é a aplicação dos videojogos em contextos escolares 

ou em outros contextos pedagógicos, isto é, a valorização do videojogo como um meio 

de aprendizagem e adaptação às tecnologias, bem como um meio de comunicação à 

distância. Esta recomendação adveio do grupo focal aquando de um dos participantes 

referir que o que aprendeu a nível técnico do computador foi através dos videojogos, 

 
1 O PNL2027 tem como uma das missões o aprofundamento do potencial da literacia digital, na promoção 
das competências de escrita e leitura dos jovens, bem como na formação docente no meio digital, 
promovendo um curso de formação acreditado em E-learning com o tema “Metodologias e Recursos para 
Promover as Literacias Digitais” (www.pnl2027.gov.pt).  
 
2 No âmbito da Estratégia Nacional de Segurança do Ciberespaço 2019-2023, o CNCS tem como missão a 
sensibilização e formação, produção e disseminação de alertas, e produção de conhecimento, atuando 
como forma de coordenador operacional e autoridade nacional no que toca à cibersegurança, não só para 
entidades do Estado, como para a sociedade em geral (www.cncs.gov.pt).  

http://www.pnl2027.gov.pt/
http://www.cncs.gov.pt/
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sentindo-se, no contexto escolar, mais avançado que os outros colegas. Neste sentido, 

prende-se a ideia de que os videojogos que tenham a capacidade de estimular a 

criatividade, a comunicação e, principalmente, a adaptação e aprendizagem do uso das 

tecnologias digitais, possam ser aplicados ao nível escolar na Região.  

Face ao modelo conceptual apresentado, verificamos que as hipóteses H1, H3, 

H5, H6 e H7 podem ser comprovadas pelos resultados deste estudo, particularmente, 

nas seguintes dimensões:  

• A Literacia Digital (H1), para além de estar relacionada teoricamente com a 

variável dependente Comportamentos Ciberseguros, pôde-se constatar que, 

tanto no estudo quantitativo e no qualitativo, a literacia digital é essencial para 

que se possa garantir um comportamento ciberseguro, tanto ao nível da 

utilização do computador como ao nível de utilização da internet; 

• O Self-efficacy (H3), ao nível quantitativo, constatou-se que existe alguma 

carência na capacidade de obter e organizar a informação que é encontrada para 

que esta seja válida para a produção de resultados. Com isto, pode-se dar como 

válida ser uma hipótese fortemente relacionada com os comportamentos 

ciberseguros de cada um. Todavia, ao nível qualitativo, pôde-se complementar o 

argumento, na medida em que, de facto, na opinião dos participantes, as pessoas 

tendem a ter dificuldade em conseguirem obter informação viável na internet, 

acabando por serem vítimas de algum constrangimento no ambiente digital; 

• A Technology-Awareness (H5), constata-se que, ao nível quantitativo, existe uma 

fraca motivação para adquirir conhecimentos sobre a tecnologias de informação 

e respetivas estratégias para a sua utilização que, por sua vez, é uma dimensão 

que afeta um comportamento ciberseguro, na medida em que, não 

acompanhando a evolução tecnológica, tende-se a não ter a capacidade 

necessária para um correto comportamento ciberseguro. 

• Quanto ao Cyber-attack experiences (H6) e Knowledge of Cyber Security (H7), 

pode-se constatar que se podem relacionar uma com a outra, afetando 

positivamente o comportamento ciberseguro, ou seja, com a complementação 

do estudo qualitativo, pôde-se entender que as experiências de ciberataques por 

parte dos participantes, puderam alterar o seu comportamento ciberseguro de 
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forma que as próximas utilizações da internet pudessem ser mais seguras. Neste 

sentido, tendo experiência e conhecimento sobre cibersegurança estão 

fortemente relacionadas com os comportamentos ciberseguros. 

As hipóteses H2 (Locus of Control) e H4 (Impulsividade), não foram 

verificadas no sentido em que teriam de ser estudas através de ferramentas do nível 

psicológico, de modo que se pudesse dar uma melhor compreensão destas 

dimensões para com os comportamentos ciberseguros da população açoriana. 

 

Figura 7: Modelo dos Comportamentos Ciberseguros na R.A.A. 
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6. Conclusões 

Esta dissertação tinha como objetivo contribuir para o estudo dos 

comportamentos ciberseguros na Região Autónoma dos Açores, compreendendo o 

impacto que a literacia digital e a cibersegurança tem na Região. Para isso foi traçado 

um estado de arte, onde se explorou conceitos como o comportamento informacional 

e a cibersegurança, um modelo conceptual de análise, em que se conceptualizou várias 

dimensões de análise que pudessem ter uma relação com os comportamentos 

ciberseguros, como a literacia digital, o locus of control, a impulsividade, o self efficacy, 

o cyber attack experiences, ou o knowledge of cyber security, que por sua vez serviram 

de ferramenta para a compreensão de dimensões relevantes para o processo de estudo 

seguinte. Foram, também, traçados procedimentos metodológicos para que se pudesse 

ser realizada uma análise, não só de conteúdo, como de métodos quantitativos e 

qualitativos. Nesta análise procedeu-se ao estudo empírico por inquérito de modo a 

compreender de forma quantitativa as experiências e perceções dos participantes, para 

que, num formato de amostra por conveniência, se pudesse retirar alguns resultados 

sobre a problemática em estudo. Neste método foram categorizadas várias dimensões 

relacionadas com a literacia digital e cibersegurança: a informação; a comunicação; a 

segurança; a resolução de problemas, com o intuito de simplificar a análise que por este 

método se idealizava estudar. No método qualitativo, também se procedeu à 

categorização de temas: primeiro computador e aprendizagem do básico do mesmo; 

riscos e consequências para os jovens; redes sociais como fonte de informação; 

experiências de ameaças online, com o intuito de moderar e compreender aspetos e 

perceções mais explicitas sobre a problemática em estudo. 

Na discussão de resultados concluiu-se que de facto existe uma falta de 

capacidade crítica sobre a informação que é retirada da internet, expondo assim um 

grande risco de transmissão de falsa informação, vírus ou fraudes e criação de 

conhecimento inválido, tornando os comportamentos ciberseguros por parte dos 

açorianos algo que merece alguma atenção e valorização para o bem-estar digital dos 

mesmos. Concluiu-se, também, que a capacidade de proteção da identidade digital dos 

açorianos não é a melhor, sendo uma valência preocupante para os residentes na Região 

na medida em que pode ser posta em causa o bem-estar pessoal e ou financeiro de 
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muitos açorianos e até pode vir a ser um problema ao nível laboral ou académico dos 

mesmos. Segundo o relatório de perceções “Future Series: Cybersecurity, emerging 

technology and systemics risk”, de 2020 (World Economic Forum & University of Oxford, 

2020), afirma-se que é importante evitar circunstâncias nas quais falsas suposições 

sobre a segurança de sistemas usados para apoiar gestão de identidade podem levar a 

cabo uma segurança abaixo dos ideais de serviços, ou seja, por exemplo, o uso de SMS 

para apoiar a autenticação dos utilizadores em transações financeiras.  

Revela-se, também, como aspeto conclusivo a dificuldade que os açorianos têm 

na resolução de problemas relacionados ao mau funcionamento tecnológico, não tendo 

a capacidade necessária para decidir o que fazer em relação ao problema. Deste modo, 

e para além da resolução de problemas técnicos, conclui-se que existe uma falta de 

capacidade de se usar a tecnologia para alcançar metas pessoais relevantes, tomando 

partido apenas do uso básico da tecnologia bem como o do uso da internet. Tal como 

foi discutido no “2º Congresso Literacia, Media e Cidadania de 2014” (Silva e Pereira, 

2014), as competências das gerações mais novas tendem a desenvolver-se e a 

consolidar-se com a idade, porém nem sempre conseguem tirar um melhor partido das 

potencialidades que a internet pode oferecer, confrontando-se futuramente com 

dificuldades num uso mais complexo e sério que seja solicitado. 

Um outro aspeto conclusivo é o da dificuldade em acompanhar a emergência das 

novas tecnologias. Neste sentido fala-se da fraca capacidade no acompanhamento da 

evolução da tecnologia bem como da sua integração em determinados contextos do 

quotidiano, podendo este ser um grande fator de acessibilidade e contato com setores 

essenciais na sociedade, como a saúde, economia e escolarização. Ações como 

pesquisar informação por motivos educacionais, avaliar de forma crítica a informação, 

ou avaliar com rigor e veracidade de conteúdos podem ser um dilema para os que não 

têm a capacidade necessária para acompanhar a evolução da tecnologia, nem mesmo 

os jovens que se assumem peritos das redes sociais e dos videojogos (Silva e Pereira, 

2014). 

Após a constatação dos aspetos conclusivos referidos anteriormente, nota-se 

que a fomentação da literacia digital é algo de difícil exercício, porém a educação das 

gerações mais novas pode-se ser um fator determinante para o combate tanto à 
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carência de literacia digital como a cibersegurança. Assim o afirmam Ana Isabel Santos 

e Sandro Serpa, ambos docentes da Faculdade de Ciências Sociais e Humanas da 

Universidade dos Açores, num artigo no Jornal da Faculdade de Ciências Sociais e 

Humanas da Universidade dos Açores “Ágora”, em 2018, que se trata de prover às 

crianças e jovens ferramentas para que possam desenvolver a visão crítica no mundo 

digital, promovendo capacidades, habilidade e atitudes de forma a que se tornem 

cidadãos mais prudentes na recolha de informação mais privilegiada, traduzindo-se, 

posteriormente, num melhor apresto para o sucesso ao nível social, profissional, 

académico e, também, ao nível da literacia digital (Santos & Serpa, 2018). 

Posto isto, são apontadas algumas implicações práticas e teóricas, bem como de 

contributos para outras áreas de estudo, particularmente: 

• Foi traçada apenas uma análise de uma amostra por conveniência da 

população da Região Autónoma dos Açores. Recomenda-se aplicar um 

estudo de gerações ou de jovens estudantes dos Açores; 

• Seria necessária a utilização de ferramentas de estudo que pudessem validar 

as hipóteses H2 (Locus of Control) e H4 (Impulsividade), sendo dimensões de 

cariz psicológico, em que os métodos utilizados neste estudo não puderam 

validar; 

• A análise metodológica quantitativa foi feita a partir da descrição de dados 

gerados pela plataforma Google Forms. Recomenda-se a aplicação de 

softwares estatísticos de modo a atingir resultados mais robustos; 

• A análise quantitativa deste estudo foi feita a partir de uma amostra de 202 

respostas, sendo uma amostras “bola de neve” e por conveniência, em 

relação a uma população de 236 440 residentes (INE, 2021). Recomenda-se 

a aplicação de uma evolução da amostra; 

• Sugere-se a aplicação de ferramentas que possam compreender a relação 

entre variáveis, como por exemplo entre o nível de habilitações literárias e o 

nível de literacia digital dos açorianos; 

• Este estudo baseou-se em produção científica nacional e internacional, não 

tendo sido possível encontrar produção científica sobre estas temáticas na 

Região. 
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Contudo, apesar das limitações supramencionadas, este estudo pode contribuir 

de forma significativa não só pela produção científica a nível regional, como para uma 

melhor compreensão sobre o impacto que a literacia digital e cibersegurança tem na 

Região Autónoma dos Açores. A par desta contribuição, também se valoriza o facto que 

este estudo possa contribuir para a produção científica em relação à Gestão e Curadoria 

da Informação e, também, de como esta área pode ser relevante para o conhecimento 

da literacia digital e cibersegurança. 

Por fim, em relação ao objeto de estudo desta dissertação, sugere-se possíveis 

investigações futuras, nomeadamente em áreas da Psicologia, da Sociologia, do 

Comportamento Informacional Regional e da Pedagogia Digital através de áreas do 

entretenimento, como a dos videojogos, prevalecendo um maior incentivo quanto à 

produção científica sobre a literacia digital e a cibersegurança, especialmente, na Região 

Autónoma dos Açores.  
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APÊNDICE A - Inquérito em Google Forms. 
 



 

 

 

100 
 

 



 

 

 

101 
 

 



 

 

 

102 
 

 



 

 

 

103 
 

 

 



 

 

 

104 
 

 



 

 

 

105 
 

 



 

 

 

106 
 

 



 

 

 

107 
 

 



 

 

 

108 
 

APÊNDICE B - Guião de Preparação do Focus Group 
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APÊNDICE D - Declaração de aceitação da gravação do focus group 
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APÊNDICE E - Questionário Sociodemográfico 

 

 

 


