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Informagao e Direito a Privacidade no contexto do Big Data: Uma

Revisao Sistematica da Literatura (2012-2022)

Vinicius Barros Caixeta

Resumo

O papel do Big Data na Quarta Revolucdo Industrial ultrapassa as grandes
guantidades de dados, provenientes de diferentes fontes e formatos, tornando
evidentes padrdes e possibilitando automatizar os processos de decisdes, agregando,
assim, alto valor econédmico e social. Com a proliferacdo da internet e a popularizacdo
da internet das coisas (loT), a quantidade de dados aumentou as informacbes
disponiveis para entidades publicas e privadas. Esta massificacdo dos dados, embora
traga beneficios nas areas econdmicas e sociais, levanta muitas questdes éticas a ser
debatidas e investigadas na area da Gestdo e Curadoria de Informacdo. Uma das
principais questdes éticas diz respeito a privacidade, isto é, a ameaca a privacidade
resultante do aumento e integracdo de informacGes pessoalmente identificadveis. Com
base neste contexto, a presente dissertacdo utilizou a metodologia de Revisdo
Sistematica da Literatura com o objetivo principal de entender como a literatura
especializada tem tratado o acesso a informacado e o direito a privacidade no contexto
do Big Data. Foi possivel identificar seis assuntos principais, baseados em conceitos
como a regulamentacao, saude, ética, educacao, direito da crianga e politica criminal.
Conclui-se que as solucdes de big data trazem beneficios que podem remodelar as
sociedades globais, os negdcios e a vida humana em geral, mas emergem preocupac¢des
com a informacdo e o direito a privacidade e a possibilidade de o Big Data lesar
liberdades, direitos humanos e garantias individuais.

PALAVRAS-CHAVE: Big Data; Gestdo de Informacdo; Direito a privacidade; Revisdo

Sistematica da Literatura; Quarta Revolucdo Industrial



Information and Right to Privacy in the context of Big Data: A Systematic

Literature Review (2012-2022)

Vinicius Barros Caixeta

Abstract

The role of Big Data in the Fourth Industrial Revolution goes beyond the vast
amounts of data from different sources and formats, making patterns evident and
enabling the automation of decision-making processes, thus adding significant
economic and social value. With the proliferation of the internet and the popularization
of the Internet of Things (loT), the quantity of data has increased the information
available to public and private entities. This massification of data, while bringing benefits
in economic and social areas, raises many ethical issues to be debated and investigated
in the field of Information Management and Curation. One of the main ethical issues
concerns privacy, i.e., the threat to privacy resulting from the increase and integration
of personally identifiable information. Based on this context, the present dissertation
used the Systematic Literature Review methodology with the main objective of
understanding how specialized literature has addressed access to information and the
right to privacy in the context of Big Data. It was possible to identify six main topics,
based on concepts such as regulation, health, ethics, education, children's rights, and
criminal policy. It is concluded that big data solutions bring benefits that can reshape
global societies, businesses, and human life in general, but concerns emerge regarding
information and the right to privacy, and the possibility that Big Data may harm
freedoms, human rights, and individual guarantees.

KEYWORDS: Big Data; Information Management; Right to privacy; Systematic Literature

Review; Fourth Industrial Revolution.
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Introducgao

A industria, ao longo dos anos, passou por trés revolugbes industriais que
desencadearam profundas alteragdes nas estruturas sociais e nos sistemas econémicos,
trazendo um exponencial desenvolvimento ndo sé para as industrias, como também
para a sociedade. Neste momento, acredita-se que estamos a viver uma quarta
revolugdo industrial, que teve inicio na viragem do século e se baseia na revolugdo
digital, quer dizer, é caracterizada por uma internet mais ubiqua e mével, por sensores
menores e mais poderosos, pela inteligéncia artificial e aprendizagem automatica (ou

aprendizado de maquinas) (Schwab, 2017, p. 158).

Segundo Schwab (2017), a quarta revolucdo ndo diz respeito apenas a sistemas e
maquinas inteligentes e conectadas, apresenta, um ambito muito mais amplo.
Constatam-se descobertas que ocorrem paralelamente que vado desde o
sequenciamento genético até a nanotecnologia. Ou seja, podemos afirmar que a quarta
revolugao industrial é essencialmente diferente de todas as anteriores, onde
visivelmente se verifica a fusdao dessas tecnologias e a interacao entre o mundo fisico,
digital e bioldgico. Esta fusdo originaria o que RAJKUMAR (2010, citado por Rossetti &
Angeluci, 2021) denomina de Cyber Physical Systems (CPS).

De acordo com Rossetti e Angeluci (2021), num mundo Cyber Physical deduz-se que os
objetos de interesse social e empresarial ficam disponiveis como dados digitais em
redes, armazenados em tempo real, tornando-se, desta maneira, rastreaveis,
explorados e analisados na rede. Esta situacdo leva a uma explosdo de dados, referidos
como Big Data. A presenca destes nas relacdes econdmicas e sociais, sem duvida,
representa um boom para as areas das ciéncias e empresariais. As ferramentas que
fazem uso do Big Data sdo de grande importancia para definir estratégias de marketing,
diminuir os custos, aumentar a produtividade e tomar melhores decisdes. Contudo, ha
gue ter extremo cuidado na sua utilizacdo, se os dados forem corretamente captados,
analisados e apresentados, revelam perfis de comportamentos e preferéncias de
enormes contingentes humanos. Por outro lado, se utilizados a favor de interesses

particulares, esses mesmos dados podem oferecer as empresas a possibilidade de



induzir padrées de comportamentos e consumo, ou, até mesmo, influenciar nos meios
publicos e levar a manipulagdo de grupos politicos a determinarem uma elei¢do de um
candidato (Zwitter, 2014). Ou seja, dirigir sua estratégia comercial para excluir e/ou
absorver clientes, como também, direcionar e manipular campanhas politicas a um

perfil da populacao, que tornard decisiva a suas escolhas de voto.

Como podemos verificar, esta massificacdo dos dados constitui-se tanto uma
oportunidade como um desafio. Um dos maiores desafios é o direito a privacidade. Este
direito preveé o sigilo de informacgGes pessoais e da propria vida pessoal, consagrado em
1948 no documento da Declaracdo Universal do Direito do Homem. No artigo 12, deste
mesmo documento, o texto afirma que “ninguém serd sujeito a interferéncias na sua
vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem ataques a sua
honra e reputacdo”. Para tal, todas as pessoas tém direito a protecdo da lei. A Comissdo
Europeia, no ano de 2016 (COMISSAO EUROPEIA, 2016), ciente das novas configuracdes
relacionais resultante da era digital, estabelece um pacote de medidas sobre a protecdo
da informacdo e a privacidade por meio do Regulamento Geral sobre a Protegao de
Dados. Este regulamento representa uma medida essencial para legislar os direitos
fundamentais da privacidade e intimidade na era digital e a tomada das decisdes na

cadeia de consumo.

No entanto, esta adequacao legislativa apresenta algumas fragilidades quanto a sua
aplicabilidade no Big Data, por um lado, o individuo tem pouco controle de como os seus
dados estdo sendo usados para gerar conteudo sobre eles mesmos, em outro, o
frenético crescimento do mundo tecnolégico ocorre de forma mais rapida do que os

normativos a essa proliferacao digital.

Assim sendo, este estudo aborda as limitacdes dos normativos legais referentes a
informacdo e a privacidade na era do Big Data. Sugere que a limitacdo deste discurso
tem sua génese na centralidade da responsabilidade moral dos agentes humanos
individuais (Floridi, 1999). De facto, as novas configuracdes relacionais que estdo
surgindo no cenario contemporaneo, favorecida pelas redes digitais, resultante, por

vezes, do que Floridi (1999) denomina de “a mao invisivel de interacbes sistémicas”,



envolvendo agentes globais e locais, humanos e artificiais, requer mais rigor, novos
critérios e modelos de uma moralidade distribuida, na qual possa ser aplicada em

diferentes niveis de agdo e interagao.

Ha diversos estudos (Silva, 2019; Veldkamp & Chung, 2019; Neiva, 2020) que buscam
avaliar a eficacia do Big Data em varios dominios. Estes estudos, na sua maioria, realgam
as inumeras controvérsias entre Big Data e o direito a privacidade, resultando, assim,
um debate académico que reforca a necessidade de se criar uma legislacdo consistente
que preveja o direito a privacidade no contexto do Big Data. Contudo, parecem nao
existir estudos que analisam diretrizes e/ou a¢des que possam harmonizar interesses
pessoais de utilizadores e interesses econdmicos no contexto do Big Data, carecendo

desta andlise sobre o fendmeno.

Nesse sentido, o presente estudo utiliza uma Revisdo Sistematica da Literatura, visando
encontrar estudos de qualidade na literatura que correlacionem as trés tematicas
(informacado, direito a privacidade e big data) e apresentem pontos relevantes dessa
relacdo, para abordar a seguinte questao: como a literatura tem tratado a informacao e

o direito a privacidade no contexto do Big Data?

Esta dissertacao esta estruturada em seis capitulos. O capitulo 1 realizar-se-a a
fundamentagao tedrica, em que serao fundamentados os conceitos de informagao, Big
Data e direito a privacidade suportado por autores mais eminentes. O capitulo 2, refere-
se ao processo metodolégico da pesquisa, no qual indicaremos o tipo de estudo e
descreveremos os procedimentos metodoldgicos e a sua realizacdo. No capitulo 3
apresentar-se-a a andlise e discussao dos dados. S3o apresentadas as discussdes do
estudo no capitulo 4 e nelas sdo apontadas as limitacGes sentidas neste campo do
estudo, manifestando igualmente as principais descobertas e possiveis debates futuros.
Por fim, na ultima parte consta a conclusdo do presente estudo, onde consolidamos as

descobertas e perspetivas apresentadas ao longo da pesquisa.



Objetivo geral

Este trabalho visa, de maneira geral, entender como a literatura tem tratado a

informacdo e o direito a privacidade no contexto do Big Data.
Objetivos especificos

I.  Pesquisar nos principais periédicos internacionais estudos que relatem sobre a

problemadtica da informacao e a privacidade no contexto do Big Data;

Il.  Identificar os métodos de pesquisa, paises de foco, contexto e ano de publica¢do
dos estudos selecionados;

IIl.  Identificar sugestdes de diretrizes e/ou a¢Ges que possam harmonizar interesses
pessoais de utilizadores e interesses econdmicos no contexto do Big Data;

IV. Identificar e relatar as lacunas ainda existentes na literatura no que concerne o
acesso a informacgdo e a privacidade no contexto do Big Data e propor novas

direccdes para os futuros pesquisadores.
1. Conceitos envolvidos

1.1. Definindo a palavra informagao

O ato de definir, refere-se a formalizacdo do significado de uma palavra de modo a
reduzir elementos informais e imparciais. Contudo, esta formalizacdo podera
apresentar-se incompleta se o significado for compreendido apenas pelo individuo que
a definiu. Mas, mesmo assim, a definicao ainda pode lancgar nova luz sobre o objeto a
ser definido (Polanyi, 1958). Tomando em consideracdo a afirmacdo de Polanyi, nesta
seccao, iremos percorrer de forma resumida o caminho da defini¢cdo de informacdo no
contexto das vdrias correntes tedricas desenvolvidas na Ciéncia da Informacao,

finalizaremos com a recente contribuicdo de Floridi do que venha a ser informacao.



Segundo Saracevic (2009, pp. 1-2), a manifestacdo mais visivel da Quarta Revolugao
Industrial é o fendmeno da “explos3o de informagdo!”, na qual se verificam registos de
informacdes de toda espécie (publicacbes cientificas, técnicas, expansdo para outras
areas, como por exemplo, negdcios, humanidades, direito, saide, empreendedorismo,
etc.). Até hoje, em todas estas areas, o fendmeno da informacdo continua crescendo

vertiginosamente, especialmente nos ambientes digitais e na web.

Como podemos verificar, a palavra informacdo é tdo poderosa e, ao mesmo tempo,
evasiva, pois pode ser usada em varios contextos e associar-se a diversas explicacdes,

dependendo do conjunto de requisitos e das teorias que a oriente (Floridi, 2005).

Embora a palavra informacdo tenha-se tornado um assunto central, ainda ndo ha uma
definicdo Unica e univoca da palavra. No ponto de vista de Floridi (2005) esta
constatacdo, em parte, é compreensivel se consideramos os diferentes usos da palavra

em contextos diversos.

Na busca em definir uma determinada palavra, quase sempre recorremos a sua
etimologia. E certo que a etimologia de uma palavra nunca pode garantir o seu
significado. No entanto, ao examinar a histdria do uso de uma palavra, segundo Capurro
& Hjorland (2007, p. 155), “[...] encontramos algumas das formas primitivas ou contexto
subjacentes as praticas cientificas de nivel mais elevado”, reduzindo, desta maneira,
conceitos abstratos e, por consequéncia, ajudando-nos “[...] a entender como os usos

atuais e futuros estdo interligados”.

1 “[...] The term “information explosion” is a metaphor (as is “population explosion”)
because nothing really exploded but just grew at a high rate, even exponentially at

times”. (Saracevic, 2009, p. 2).



Portanto, antes de analisarmos o conceito da palavra informacgao e suas conexdes com

outras ciéncias, convém fornecer alguns fundamentos etimoldgicos da palavra.
1.1.1. A etimologia da palavra “informac¢ao”

De acordo com o Diciondrio Contempordneo da Lingua Portuguesa, informagao vem do
latim informatio, onis, ("delinear, conceber ideia"), ou seja, dar forma ou moldar na
mente (contexto epistemoldgico e ontoldgico), como em educagdo, instru¢do ou

treinamento (contexto pedagdgico).

Segundo Capurro & Hjorland (2007), o termo informatio teve uma importancia
fundamental na filosofia medieval e cldssica. Aristételes ja se referia ao termo
informatio imprimindo uma forma sob o material. Posteriormente, a ontologia de
Aristoteles foi reinterpretada por Tomas de Aquino, que distingue informatio e creatio.
Para Tomas de Aquino, Deus Cristdo, na criacdo, ndo informa a matéria, mas a cria do

nada.

Com o surgimento da ciéncia empirica, houve uma mudanca do conceito de informacao,
no qual o contexto ontolégico de dar forma foi abandonado a favor de premissas
empiricas e epistemoldgicas, passando, assim, para o sentido de comunicar alguma
coisa a alguém. Este novo sentido, revela-nos que o conceito de informacdo estd
relacionado como a visdao de conhecimento, apresentando, desta maneira, “[...] uma
conexao muito negligenciada entre as teorias da informagdao e as teorias do
conhecimento”, haja vista que a informacao significa dados processados sobre alguém
ou sobre alguma coisa e conhecimento refere-se a informacao util obtida por meio da

aprendizagem ou da experiéncia (Capurro & Hjorland, 2007, p. 159).

O termo informacdo, como usado no inglés, refere-se ao conhecimento comunicado.
Este termo teve seu dpice na Segunda Guerra Mundial — com o desenvolvimento e
disseminacdo de redes de computadores e, com a emergéncia da Ciéncia da informacao
(ClI) como disciplina nos anos 50. Segundo Capurro & Hjorland (2007), embora o

conhecimento e a sua comunicacdo sejam fendmenos inerentes a todas as sociedades,



sdo as Tecnologias de informagdo e comunica¢do (TICs) que caracterizam a nossa

sociedade como sociedade da informacao.

Como podemos verificar, a informacdo representa a base das sociedades atuais, na
medida em que o controle das informagdes dos individuos — por meio de sistemas como
o Big Data, exerce um poder considerdvel sobre as pessoas. Assim sendo, o acesso a
informagdo tornou-se um direito humano. Este direito estende-se ao direito ao
conhecimento das informacgdes publicas acerca das acBes governamentais, como

também o direito ao acesso a informacdo veiculada nos meios de comunicagao.
1.1.2.0 carater interdisciplinar da informagao

De acordo com Capurro & Hjorland (2007, p. 173), a informacao é caracterizada como
uma drea interdisciplinar, tendo em consideracao que diversas disciplinas cientificas
usam o seu conceito dentro de seu proprio contexto e com relacdo a fenédmenos
especificos. Diante de tal situacdo, fica a seguinte questdo: sera que é possivel um

significado comum para a palavra “informacao”?

Para Bogdan (1994, citado por Capurro& Hjorland, 2007, p. 160) é quase impossivel um
significado comum para a palavra informacdo. Esta constatacdao se da pela

multifuncionalidade da palavra “informacao”, visto que a mesma:

[...] tem sido usada para caracterizar uma medida de organizacdo fisica (ou sua
diminuicdo, na entropia), um padrdo de comunicacao entre fonte e recetor, uma
forma de controle e feedback, a probabilidade de uma mensagem ser
transmitida por um canal de comunicacdo, o conteido de um estado cognitivo,
o significado de uma forma linguistica ou a reducdao de uma incerteza. Estes
conceitos sdo definidos em varias teorias como a fisica, a termodinamica, a
teoria da comunicacdo, a cibernética, a teoria estatistica da informacao, a

psicologia, a logica indutiva e assim por diante.

Capurro & Hjorland (2007) reconhece que ha um esforco no campo da filosofia da
informagdo em buscar um conceito comum para a palavra informacdo. O debate gira

em torno de duas posicoes: se o conceito deveria remeter ao processo de conhecimento



— incluindo, como condi¢do necessaria um conhecedor humano ou, no minimo um
sistema interpretativo, ou se deveria excluir estados mentais e intencdes relacionadas
ao utilizador. Entre estas duas posicdes encontram-se diferentes teorias quantitativas
da informagdo, como também uma teoria unificada (Capurro & Hjorland, 2007). O certo

é que estas posicoes refletem a complexidade histdrica do termo.
1.1.2.1.0 conceito de informagao nas ciéncias exatas

O conceito de informagdo nas ciéncias exatas pode ser compreendido por duas

perspetivas tedricas: Teoria Matematica da Comunicacdo e Teoria Sistémica.

No contexto da Teoria Matematica da Comunicagao, podemos afirmar que Shannon &
Weaver (1949)foram os primeiros tedricos anunciarem um conceito cientifico de
“informacdao” em seu livro “The Mathematical Theory of comunication”. Esta teoria
tratada no livro é normalmente conhecida como “Teoria da informagao”. Tal
denominac¢do se da pelo fato de que os autores estdo preocupados com a eficacia da
comunicagdao e, portanto, privilegiam como conceito central de seu trabalho a

informacao.

Shannon & Weaver (1949) propéem e discutem uma andlise tripartida da informacao
(ou comunicagdo). A primeira analise trata dos problemas técnicos, relativa a
quantificacdo da informacdo (como, por exemplo, o volume do som numa conversa). A
segunda anadlise se refere as questdes semanticas, ou seja, relacionadas ao significado e

a verdade. De acordo com Araujo (2009, p. 193):

[...] Enquanto o primeiro nivel envolve apenas uma operacdo mecanica
(reconhecer as letras num papel, captar os sons de uma fala), o segundo se
relaciona a uma operac¢do mental especifica, a de depreender, de determinada
materialidade (sonora, visual, etc.), um sentido, que pode se dar de maneira

conotativa ou denotativa, literal ou irbnica, metafdrica, etc.



A outra anadlise € a influéncia?, isto é, relaciona-se com o impacto e a eficacia da
informacao. Por exemplo, ao emitir informac¢do acerca de um candidato a presidéncia,
supostamente, desejo que seja provocado um comportamento e/ou causar alguma
reacdo na pessoa que estd ouvindo as informagdes de forma a convencé-la a votar no

candidato.

Shannon & Weaver (1949, p. 6) reconhecem que: “[...] The effectiveness problem is
closely interrelated with the semantic problem, and overlaps It In a rather vague way;

and there is in fact overlap between all of the suggested categories of problems”.

Embora, Shannon & Weaver (1949) reconhecam que todas as analises estdo
interrelacionadas, ao produzirem uma teoria acerca dessa tematica, direcionam-na
apenas para a primeira analise, ou seja, para a andlise técnica. Os autores, ao excluirem
a andlise semantica e a andlise de influéncia, tornam possivel a construcdo de um
referencial tedrico para os problemas técnicos, quer dizer, com o transporte fisico da

informacao.

Na teoria proposta por Shannon e Weaver (1949), verifica-se que eles eliminam o
significado do conceito de informacdo, descartando, assim, a subjetividade e elevando
a informacao para a dimensao objetiva. Ou seja, a informacao é compreendida numa
disposi¢cao linear. Assim sendo, os autores definem o conceito de informagao
(comunicacdo) da seguinte maneira: a fonte de informacao, a partir de um transmissor,
por meio de um canal, envia informacdo a um recetor, que a conduz a um destino. Este

conceito pode ser simbolicamente visualizado na figura 1.

2 A andlise de influéncia é encontrada na literatura como andlise pragmatica (ver Capurro & Hjorland,

2007).
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Figura 1- Sistema de Comunicag¢do de Shannon e Weaver (1949, p. 07)

Os autores correlacionam a informacao ao seu grau de incerteza — isto é, correlacionam
ao numero de escolhas possiveis a fim de criar uma mensagem. Quanto maior a

liberdade de escolhas, maior a incerteza, quer dizer, a informacao.

Este raciocinio evidencia dois outros importantes conceitos: entropia e probabilidade,
ou seja, a informacdo é uma entidade da ordem de probabilidade, na qual a entropia 3é

um de seus atributos.

Contudo, estas teorias apresentam alguns problemas: como quantificar a informacao,
para determinar a quantidade étima? Como alcancgar o grau adequado de redundancia
de forma a prever a interferéncia do ruido e a capacidade do canal a ser transferida de

um emissor a um recetor?

Por estas e outras questdes, a Teoria Matematica da Comunicacdo recebeu algumas

criticas, como por exemplo, Matsuno (1996, p. 111)sublinha que a informacdo é

3 A entropia é o grau de casualidade, de indeterminac3o que algo possui. Ela estd ligada a quantidade de
informagdo. Quanto maior a informac¢do, maior a desordem, maior a entropia. Quanto menor a

informacdo, menor a escolha, menor a entropia (Shannon & Weaver, 1949).
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intrinsecamente ambivalente em relagdo a dimensao temporal e que a temporalidade
da informacao é diacronico ou sincronico. A teoria da informagao de Shannon “[...] refers
exclusively to synchronic information in the sense that the source matrix of messages or
information is given as a temporally invariant entity”. Ou seja, esta teoria refere-se a um

processo que existe num espaco de tempo finito, ignorando antecedentes historicos.

O certo é que esta teoria teve um impacto muito expressivo nos estudos que se
seguiram a posteriori, principalmente no que diz respeito a transferéncia da informacao

e a recuperacgao da informacgao.

Segundo Saracevic (2009), a recuperacao da informacdo surge na década de 50 e que,
muitas vezes, foi considerada como sinénimo de Cl (Ciéncias da Informacao). Este campo

estd direcionado para a medi¢do de procedimentos para a recuperacao da informacao.

De acordo com Shapiro (1995), cada disciplina possui uma terminologia, cujas
vicissitudes, muitas vezes, legitima e eleva o status de uma profissdao ou disciplina.
Contudo, ha a “tendéncia de se usar e de se definir termos para impressionar outras
pessoas” (Capurro & Hjorland, 2007, p. 154). Tal atitude é denominada de defini¢do
persuasiva. Provavelmente, o uso da palavra “informacdo” que causou mais confusoes
e, inclusive, falta de respeito a disciplina tenha ocorrido no uso do termo “Ciéncias da

Informacgao”.

Schrader (1986), por meio de uma revisdo sistemdtica da literatura, realizou um
abrangente estudo sobre as variadas definicdes de Cl e uma andlise dos conceitos de
informacdo relevantes para a Cl. Ele encontrou cerca de 700 definicdes para a palavra

Cl do ano de 1900 a 1981 e chegou a seguinte conclusao:

The literature of information science is characterised by conceptual chaos. This
conceptual chaos issues from a variety of problems in the definitional literature
of information science: uncritical citing of previous definitions; conflating of
study and practice; obsessive claims to scientific status; a narrow view of
technology; disregard for literature without the science or technology label;

inappropriate analogies; circular definition; and, the multiplicity of vague,
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contradictory, and sometimes bizarre notions of the nature of the term

‘information’. (Schrader, 1986, p. 94).

Como podemos observar, Schrader (1986) enfatiza o caos conceitual em relacdo as
defini¢cdes de Ciéncias da informagdao como também do seu préprio objeto. O autor, em
seu artigo “The domain of information science: problems in conceptualization and in
consensus-building” analisou varios usos do termo informagdo, concluindo que a

maioria das definicdes reivindicam o conceito do termo como "dados ou conhecimento’.

No ponto de vista de Lancaster (1993, citado por De Magalhdes & Souza, 2019), um
exemplo provavelmente 6bvio de como o termo informacado perdeu completamente o
seu sentido é quando usamos a expressao recuperacao da informacao (RI), visto que,
em verdade, ndo é realizada a recuperacao da informacdo em si, mas um processo de
pesquisa numa colecdo de documentos a fim de identificar aqueles textos que tratam

de um determinado assunto.

Para melhor entender o conceito de recuperacdo de informacdo, imaginemos uma
biblioteca, com livros e periédicos das mais variadas areas de conhecimento, e um
utilizador com necessidade de informacdo sobre, por exemplo, a “42 Revolugdo
Industrial”. Este utilizador poderd ler todos os livros e periddicos da biblioteca e
identificar e selecionar os livros e capitulos relacionados com o tema/assunto desejado.
Este processo é denominado de recuperagdao da informag¢dao, no entanto, seria

humanamente impossivel o utilizador pesquisar todo o acervo da biblioteca.

Com a utilizacdo dos computadores e da internet o processo foi automatizado, trazendo
mais agilidade e eficiéncia(Saias, 2003). Estes sistemas automatizados foram
originalmente usados para gerenciar o grande volume de informacdo na literatura
cientifica na segunda metade do século XX. Varias universidades, bibliotecas publicas,
dominio publico e portais de pesquisa de producGes cientificas como o RCAAP
(Repositérios Cientificos de Acesso Aberto de Portugal) até hoje usam o SRI (Sistema de
Recuperacdo de Informacdo) para facilitar o acesso a livros, periddicos, documentos

publicos, etc.
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De acordo com Saias (2003) para recuperar a informacao, o utilizador tem de partir de
uma interroga¢do. Uma interrogagdo é composta por um conjunto de palavras que
possam ser Uteis ou relevantes para o utilizador. Tal informacdo (de interesse do

utilizador) é normalmente chamada de “necessidade de informac¢ao” do utilizador.

Ha iniUmeros sistemas de recuperacao de informacdo, como por exemplo a bibliometria
e o data mining. Este ultimo, sera mais bem explorado na secgao que trata sobre Big

Data.

Relativamente a bibliometria, Araujo (2009)afirma que é anterior a teoria da
matematica. Ainda segundo o autor, a bibliometria faz uso de métodos estatisticos e
matemadticos para a contagem e estabelecimento de padrdes de regularidade acerca da
dindmica e evolucdo da informacdo cientifica ou tecnolégica como identificacdo de
tendéncias e crescimento do conhecimento numa determinada disciplina, medicdo do
impacto das publicagGes e dos servigos de disseminacao da informacao, avaliacdo de
publicacdes cientificas, etc. Para Roy & Basak (2013, p. 2)bibliometria “is the discipline
where quantitative methods were employed to probe scientific communication process
by measuring and analyzing various aspects of written documents”. A bibliometria é
uma darea multidisciplinar, podendo ser aplicada em quase todas as areas relacionadas

com a comunicacdo escrita como seja a biometria, econometria e cienciometria.

Embora os estudos bibliométricos ndo se refiram ao transporte de informacao, define a
informacdo da mesma maneira que a teoria da matematica, ou seja, “[...] que a
informacdo pode ser quantificada e que, por meio dessa quantificacdo, seria possivel
prever suas manifestacdes futuras, ja que, tal como os fendmenosda natureza, ela
também obedeceria a leis que regem sua existéncia” (Araujo, 2009, p. 194). Tal confusao
conceitual favoreceu, em meados de 1950, a aproximacdao da bibliometria com a

recuperacdo da informacao (Wormell, 1998).

De acordo com Wormell (1998), Eugene Garfiel foi o fundador da bibliometria. Ela,

Eugene Garfiel, prop6s a utilizacdo deste método para a utilizacdo de contagens de
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citagdes para a recuperac¢ao da informagao como para a medigdo bibliométrica de itens

recuperados em processos de busca e selegao.

O certo é que este campo da bibliometria estd-se afirmando como uma disciplina
cientifica, na qual inclui todos os aspetos estatisticos e matematicos acerca dos
problemas da biblioteconomia, da documentacdo e da informacdo baseados na

recuperagao da informacao.

As dreas empregadas na recuperacao de informacgao tém avancado nas ultimas décadas
— principalmente com o rapido crescimento e desenvolvimento das tecnologias da
informacdo, bem como, a ampliacdo do espaco de armazenamento, velocidade dos
computadores e da internet. Essa nova drea é denominadade Big Data, que serd
abordada na seccdo subsequente. De momento, podemos dizer que Big Data é a area
do conhecimento que estuda como tratar, analisar e obter informacdo a partir de um
grande volume de dados. No tocante a ciéncia, o Big Data levou ao surgimento de um
novo paradigma (42 Revolucdo Industrial), quer dizer, concebeu um novo método para

ampliar as fronteiras da informacao e, por conseguinte, do conhecimento.

Retomando o carater interdisciplinar da informacao, observa-se que as reivindicacoes
acerca da naturalizacdo do conceito de informacgao ndao couberam apenas a matematica
e a fisica, mas também a biologia. De acordo com Titze (1971, citado por Capurro &
Hjorland, 2007), a informacdo ndo é apenas um atributo da metafisica, mas expressa
uma tendéncia para a ordem e evolucdo. Esta tendéncia ganha imensa expressdo na Cl
com o trabalho pioneiro de Nobert Wiener e outros cibernéticos no final dos anos 40 e

inicio dos anos 50 (Rifkin, 2003).

Para Wiener (1961, p. 132)[...] “information is information, not matter or energy. No
materialism which does not admit this can survive at the present day”. Este novo
conceito de informacao esta relacionado com suas origens latinas, onde a informacao é

um processo dindmico e ndo apenas um significado de uma mensagem.

Segundo Araujo (2009, p. 195) a ideia principal desta teoria é “[...] de que o todo é maior

do que as partes e de que as partes devem ser estudadas, necessariamente, a partir da
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fungdo que desempenham para a manutencgado e sobrevivéncia do todo”. Nesta teoria,
os principios bioldgicos passam a ser referéncia geral para o estudo de qualquer

fendmeno.

Enquanto o modelo matemadtico e fisico pensava os processos da informacgao
(comunicacdo) em termos lineares — quer dizer, do transporte de um ponto ao outro e
da forma como otimizar tal transporte, no modelo bioldgico, a informacgao é tratada em
todos os seus niveis (técnico, sintatico e de influéncia), numa légica de circularidade,
quer dizer, todo processo sempre representa a saida de alguma entidade e, essa saida,
vai provocar a formacdo de novos elementos de entrada. Esta dindamica pode ser
visualizada naquilo que denominamos input (entrada), output (saida) e

retroalimentacdo (Aradjo, 2009). Em outras palavras:

Os sistemas de informacdo sdo sempre pensados a partir da légica dos processos
de entrada (entrada de dados, com a aquisi¢ao de itens informacionais, a sele¢ao
destes itens para a composicdo de determinado acervo), de processamento (os
itens informacionais que dao entrada num sistema de informacgao precisam ser
descritos, catalogados, classificados, indexados) e de saida (pelo acesso aos itens
informacionais por parte dos usuarios, na forma de disseminagao, entrega da

informacdo, empréstimo, etc) (Aradjo 2009 p. 196).

Conforme Araujo (2009), relativamente a gestao de negécios, diversos modelos tedricos
buscaram evidenciar os riscos, oportunidades, os pontos fortes e fracos de uma
determinada empresa, ou seja, determinar as falhas em processos internos e externos,

dos sistemas e de pessoas.

Contextualizando esta situacdo descrita acima com a teoria sistémica, podemos verificar
que ela encadeia uma série de conceitos peculiares, tais como o de totalidade (uma
organizagao governamental, uma empresa, uma equipa, etc), os objetos que compde a
totalidade (os membros de uma organizacdo governamental, os membros de uma
empresa, departamento e/ou equipa), os atributos destes objetos (caracteristicas

especificas que cada objeto tem de forma que os processos sejam eficientes e a empresa
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OU uma organizagao governamental consiga manter seus sistemas otimizados, os
processos (a “importacdo” ou entrada de algo, a “exportacdao” ou saida, e o
processamento desse algo, entendido como as tarefas necessdrias para a sobrevivéncia
do sistema) e o ambiente (aquilo que é externo a totalidade, de onde ela retira os

elementos de entrada e para onde dirige os elementos de saida) (Araujo, 2009).

No ponto de vista de Capurro & Hjorland (2007, p. 162), este processo de naturalizar a
informacdo sob a perspectiva das ciéncias especificas, nomeadamente a matematica, a
fisica, a biologia e a linguistica demonstram uma tendéncia de “re-humanizar o conceito
de informacdo”, ou seja, colocd-lo no contexto cultural. Contudo, segundo o autor,
verifica-se ainda a necessidade de uma reflexao mais profunda em que a informacdo e
comunicagdo, sendo humanas ou nao, sejam vistas com as suas correspondentes
“differentia specifica” de acordo com o ponto de vista do género de interpretacdo ou

selecdo.

Mais se acrescenta, que esta reflexdo representa ndo sé a reaparicdo da dimensdo
ontolégica das raizes gregas de informatio e da visdao humanistica restrita, como
também da perspectiva moderna, desumanizada, onde a informacdo é considerada
como conhecimento comunicado. Em outras palavras, da origem ao que Capurro &
Hjorland (2007) denomina de ontologia comunicativa em que ndo apenas seres Vvivos,
mas todos os tipos de sistemas sdo considerados como produtores, processadores e
compartilhadores de informacdao. Esta reflexdao no contexto do Big Data, em que ha uma
enorme quantidade de informacdo sendo criada pelos seres humanos, onde estas se
diferem da informacao tradicional tanto em termos de formato quanto em conteudo, é

de suma importancia.
1.1.2.2.0 conceito de informagao nas ciéncias humanas e sociais (teoria
critica)

Enquanto os modelos tedricos anteriormente discutidos, principalmente o sistémico,
reivindicavam a estabilidade, a permanéncia e a integracdo da informacao,

contrariamente, o modelo na perspetiva das ciéncias humanas e sociais vao “enfatizar
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o conflito, a desigualdade, o embate de interesses em torno da questdo da informacgao
— e para tanto, buscara explicar os fendmenosa partir de sua historicidade” (Araujo,

2009, p. 196).

O conceito de informacgdo, nesta perspetiva, ndo esta mais voltado para a transferéncia
da informacdo, nem muito menos para o problema do equilibrio social ou dos
procedimentos funcionais para seu processamento no ambito dos sistemas (Aradjo,
2009). A Informacdo, nesta teoria, € compreendida como um recurso primordial para a
condicao humana. Neste contexto, ela ndo pode estar restrita a um pequeno grupo
social. Portanto, os estudos desenvolvidos no ambito dessa perspetiva sdo direcionados
para as questOes e problemas sociais, em outras palavras, preocupam-se com a
democratizacdo da informacdo, com o acesso a informacdo, com a criacao de sistemas

de informagdo e, também com as questdes éticas da informagao (Araujo, 2009).

No entanto, de acordo com Araujo (2003), as andlises em torno desses estudos,
pareciam conceber mais uma subarea dentro Cl — quer dizer “a drea de informacao

social”, do que buscar compreender como a Cl entende o seu objeto de estudo.

Ainda na perspetiva de Araujo (2003, p. 25), este entendimento do que venha a ser
informacao, sé ocorrera, de facto, quando a Cl se aproxima da microssociologia, onde o
conceito de informacdo é baseado em analises interpretativas ao invés de observacdes
empiricas e/ou estatisticas propostas nas teorias anteriores, possuindo grande

aproximacdo com a fenomenologia e etnografia e, portanto, com a perspetiva marxista.

Nesta teoria, entende-se “que a realidade é construida socialmente” (Berger &
Luckmann, 2004, p. 11) “e ndo com uma existéncia em si mesma” (Araujo, 2003, p. 25).
Assim sendo, o termo informacdo em Cl, contrapondo a ideia de informacdo sob o
prisma técnico-sistémico — no qual a informacgdo é representada como um dado e/ou
como uma coisa, que tem significado em si mesmo, langca uma nova visdo ao termo,
agora, orientada ao utilizador e ao ser humano. (Araujo, 2003). Esta perspetiva parte
do principio de que a informacgdo é um conceito subjetivo, haja vista que ela pode ser

percebida e compreendida de acordo como os sujeitos, por exemplo, uma pedra num
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campo pode ser interpretada como um tipo de informacgdo para o gedlogo e um outro

para o arquedlogo (Capurro & Hjorland, 2007).

Segundo Araujo (2003) varios estudos seguiram esta perspetiva no ambito da Cl, ndo no
sentido de constituir uma linha de pesquisa distinta, mas de reformular o conceito do
objeto de estudo da Cl como um todo. Dentre estes estudos, destacamos os estudos de
natureza cognitiva inspirados na teoria de Maturana & Varela, a abordagem
hermenéutica da ciéncia da informacado desenvolvida por, entre outros, Capurro e os

estudos sobre os valores dos utilizadores originados com MacMullin & Taylor.

Contudo, esta teoria — devido ao ritmo frenético da revolugao da informagao, que traz
consigo questdes importantes sobre criacdao, gestdao e utilizacdo de informagdes
(Baumgaertner & Floridi, 2016)— sofre algumas criticas e, portanto, neste momento, é
possivel vislumbrar o advento de um novo paradigma que vem ganhando forca

constantemente na “Ciéncia pés-moderna”.

Ao longo da explanacdo desta seccdo, verificamos que, no contexto de um ambiente
tecnolégico, diversas definicdes de informacgao foram construidas tanto no ambito da
abordagem quantitativa — como é o caso da Teoria Matematica da Comunicacdo e a
Teoria Sistémica, quanto na abordagem qualitativa — como é o caso da Teoria Critica, no
entanto, estas diferentes abordagens ao conceito de informacdo causou ambiguidades
na prépria palavra “informacao”. Isto, provavelmente se deu pelo fato de que a maioria
dos investigadores epistémicos da Cl ndo realizaram uma fundamentacdo conceitual na

perspetiva filosofica.

Baumgaertner e Floridi (2016) sublinham que a revolucdo da informacdo trouxe
enormes beneficios e oportunidades, contudo, ultrapassou a nossa compreensdo dos
seus fundamentos e consequéncias, levantando questdes conceituais que estdo-se a
exxpandir, evoluindo e ficando cada vez mais grave. Assim sendo, na mesma direcdo da
teoria das ciéncias humanas, Floridi (2012)propde um campo préprio para a informacao,
guer dizer, ele sugere uma Filosofia da Informacdo (Fl). No ponto de vista de Floridi

(2012) este campo pode apresentar-se como um paradigma inovador no sentido de
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proporcionar uma darea rica, Util e oportuna de investigagdes conceituais acerca da

informacao.
A Fl, segundo Floridi (2012, p. s/n) é:

[...] the philosophical fieldconcerned with the critical investigation of the
conceptual nature and basic principles of information, including its dynamics,
utilization and sciences, and with the elaboration and application of
information—-theoretic and computational methodologies to philosophical

problems.

Ao propor uma Filosofia da Informacdo, Floridi (2002)ndo pretende mapear os
problemas especificos, tdo pouco validar uma teoria unificada, mas analisar, avaliar e
explicar sob uma perspetiva critica, os principios e os conceitos de informacao, incluindo
as suas dinamicas e utilizacdo. Adicionalmente, propGe estar em constante vigilancia
para as questdes sistémicas que surgem nos diferentes contextos de aplicacdo, sem
descurar de outros conceitos essenciais para a filosofia como o ser, a vida, a verdade, o

significado e o conhecimento.

Ao incluir a informacdo na agenda da filosofia, Floridi (2002) ndo ignora a importancia
das abordagens quantitativas, contudo, segue um caminho oposto, isto é, adota uma
abordagem qualitativa. Esta abordagem traz importantes conceitos como o de
informacgao semantica, significado e veracidade da informacao. Estes conceitos abrirdo

caminhos para um esclarecimento do fenédmeno da informagao.

No contexto do Big Data, onde a informacdo em forma de dados, é coletada,
armazenada e disseminada num ritmo acelerado, é importante a proposta de estudar o
fenédmeno da informacdo sob uma perspetiva filosdfica de forma que as questdes de
privacidade sejam capazes de acompanhar as novas formas de violacdo decorrentes das
novas configuracdes sociais que vem-se formando com os avancos tecnoldgicos da
sociedade da informacao. Assim sendo, discorrer-nos-emos, na proxima sec¢ao, sobre a

informacdo na perspetiva filoséfica de Floridi.
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1.1.3. A Filosofia da Informagao em Floridi

O termo Filosofia da Informagdo (Fl) foi batizado por Luciano Floridi, professor e
investigador da Universidade de Oxford, Inglaterra. A pesquisa de Floridi sobre a
natureza, dindmica e uso da informac&o levou a uma “tetralogia® chamada de Principia
philosophiae informationis, composta pelas seguintes obras: The Philosophy of
Information (2011, primeiro volume da tretalogia); The Ethics of Information (2013,
segundo volume); The logic of information (2019, terceiro volume; The politics of

information (ndo publicado, quarto volume).

Cabe ressaltar que para além da tetralogia, Floridi publicou mais duas outras obras
relacionadas ao tema, a saber: “Information: a very short introduction”, em 2010 e “The
fourth revolution: how the infosphere is reshaping human reality”, em 2014. As relacdes

entre as obras podem ser visualizadas na Figura 1.

* Tetralogia, segundo Floridi (2020) é “fancy word to say 4-volume work, not my term”.

Disponivel em: https://www.philosophyofinformation.net/about/. Consultado em 22/02/2023.
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Figura 2- Principia Philosophiae Informationis de Luciano Floridi (2020)°

Assim sendo, Floridi (2020)tem trabalhado no desenvolvimento da Filosofia da
informacdo como uma nova e independente area de pesquisa. O autor parte do
principio de que a informacdo é tdo importante quanto os conceitos de verdade,

significado, conhecimento, ser, e bem e mal.

Para Floridi (2002), o computador e as tecnologias de informagcdo e comunicagao
apresentam-se como um simbolo do novo milénio. Estes, por sua vez, tém
desempenhado um papel muito mais influente do que os moinhos na Idade Média, dos
relégios mecanicos no século XVIII, do tear e da maquina a vapor na era da Revolugdo

Industrial. Em outras palavras, o autor quer dizer que a atual sociedade da informacao

SFLORIDI, Luciano. Research: The tetralogy project. 2020. Disponivel em: Pesquisa — Luciano Floridi

Filosofia da Informac3o (philosophyofinformation.net). Consultado em 22/02/2023.
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tem gerado inovagdes, que até entdao ninguém acreditava que fosse possivel. A forga

motriz destas inovagdes:

[...] is represented by the world of information, computation and
communication phenomena, their corresponding sciences and technologies, and
the new environments, social life, as well as the existential, cultural, economic

and educational issues that they are bringing (Floridi, 2012, p. 3541).

Portanto, neste contexto dos fendmenos da informacao, computacdo e comunicacao, a
informacdo ndo representa apenas um meio para obter conhecimento, mas se torna a
base da discussdo sobre tudo o que movimenta a sociedade atualmente. Assim sendo,
é importante uma definicdo voltada exclusivamente para informacdo de modo que

possibilite a demarcacdo de seu campo de atuacao.

Floridi (2012) vai-se aventurar nesta empreitada por acreditar que é importante
estabelecer um sentido técnico para a informacao, haja vista que este servira como base
para julgar a informacdo. Em outras palavras, buscara estabelecer o grau de veracidade

numa determinada informacao.

Portanto, Floridi (2011)prop6e uma Filosofia da Informacdo que se constitui de forma
integra e sistematica pautada nas ciéncias, mas, principalmente sob um olhar critico as

novas configuracdes que esta vem contribuindo.

No intuito de subsidiar tal tarefa, Floridi (2011) por meio de um mapa conceitual
apresenta alguns problemas essenciais para Fl. O mapa conceitual inicia-se com uma
pesquisa ontoldgica, ou seja, investiga a natureza e a existéncia da informacdo. Esta
pesquisa ontolégica tem como objetivo responder a trés questdes vitais: O que é
informacdo, quais sdo as dindmicas da informacdo e se é possivel uma teoria unificada

da informacao.

De antemado, Floridi (2011), embora ndo explique a natureza especifica da informacao,
afirma que ela deve ser quantificavel, plausivel de adi¢cao, armazenavel e transmissivel.
A partir disso, destaca trés concecdes importantes de cunho ontolégico: a) informacao

como realidade; b) informacdo sobre a realidade e a c) informacdo para a realidade.
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Contudo, o autor vai dedicar o seu estudo as defini¢des da informacdo sobre a realidade,
a qual ainformacao é abordada sob seis diferentes teorias: matematica, fisica, bioldgica,

econdmica, ética e semantica.

Embora Floridi (2011) reconhega a importancia dessas outras teorias, vai dedicar-se as
definicdes de informacdes semanticas, dado a sua importancia para o nosso estudo, sera

tratada na préxima subseccao.
1.1.4. Informagao semantica

Nas ultimas trés décadas, a maioria das analises apoiou a formulacdo de uma definicdo
bipartida de informacdo, ou seja, com dados bem formados (sintaxe) e significativos
(semantica). Esta definicdo ganhou consenso entre os investigadores da area, tornando-
se, desta forma, uma Definicdo Geral de Informacao (DGI). Apesar de reconhecer a
utilidade pratica da definicdo bipartida, Floridi (2011) sublinha que tal definicdo nao
atende as discussdes epistemoldgicas sobre a informacdo, acrescenta que o problema
da DGI provém da sua neutralidade relativamente ao valor da informacdo, ou seja, a sua
veracidade e, que este tipo de “neutralidade”, poderd propiciar a falsa informacao

(desinformacao).

Assim sendo, na perspetiva de Floridi (2011), os dados sendo rigorosos na sua validade,
jamais permitira a informacao falsa no seu objectivo. Desta maneira, o autor formula
uma definicdo de informacdo semantica, fazendo uma ampliacdo da DGI, onde afirma
gue a informag¢dao semantica se constitui de dados bem formados, que possuem
significados e sdo veridicos — salientamos que é esta a definicdo de informacdo usada
neste estudo, onde “bem-formados” refere-se a ocorréncia da semantica, isto &, os
dados estdo de acordo com o significado do sistema ao qual esta vinculado,
“significativo” é quando os dados estdo de acordo com os significados (semantica) do
escolhido sistema, cédigo ou idioma em questdo e “veridicos” é quando possui um
significado naquilo que estd sendo informado, visto que tem uma relacdo direta com a

realidade.
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De forma resumida, Floridi (2003, 2005) faz a distingao dos tipos de informagao por meio
de um mapa conceitual. Esta, por sua vez, estrutura-se a partir do dado. O dado é
classificado como analdgico ou digital. Em relacdo a este ultimo ainda tem como
caracteristica o dado binario, isto é, aquele codificado com linguagem binaria, que se

expressade Oa 1.

Segundo Floridi (2003, 2005), a informa¢dao pode ser constituida por cinco tipos
diferentes de dados — como pode ser visto em seu mapa conceitual (Figura 3), sdo eles:
a) dados primarios (sdo aqueles que constituem diretamente a informacao, ou seja, os
dados contidos nas paginas de um livro); b) dados secundarios (sdo o inverso dos dados
primarios, constituido pela auséncia destes, ou seja, a inexisténcia de dados, também
ocasiona informacao. Por exemplo, quando o seu automdvel ndo emite nenhum ruido
ao girar a ignicdo, gera dados secundarios sobre o estado da bateria do automdével); c)
os metadados (sdo indicagdes secunddrias sobre a natureza dos dados primarios). Eles
permitem que um sistema de gestdo de banco de dados cumpra suas tarefas
descrevendo propriedades essenciais dos dados primdrios, por ex. localiza¢ao, formato,
atualizacdo, disponibilidade, restricOes de direitos autorais, etc.); d) dados operacionais
(sdo dados sobre o uso dos proprios dados, as operagdes de todo o sistema de dados e
o desempenho do sistema) e, por fim, e) os dados derivados (sdo dados que podem ser
extraidos, sempre que estes sejam utilizados como fontes em busca de padrdes, pistas

ou inferéncias provas, por ex. para andlises comparativas e quantitativas (ideometria).

24



r'/ \
data
(structured)
1
[ 1
environmental semantic ’
(content) PRy
analogue ( | l secondary
. instructional factual
digital < | > meta-
[ o
bina untrue true »
Yy (information) operational
unintentional intentional - ivati
(misinformation) (disinformation) cortiive
v
L knowledge

J

Figura 3- Mapa conceitual de Floridi

Fonte: Ripoll & Matos, 2021, p. 219

Por seu turno, estes dados podem ser do ambiente ou de conteido semantico. Os dados
do ambiente, como o proprio nome indica, sdo dados que podem ser encontrados no
ambiente e que mesmo ndo sendo de um sujeito produtor, podem ser significativos. Os
dados de conteudo semantico geram dois tipos de informacgdo: a) instrucional (sdo
aquelas que contém instrucdo de como proceder diante de um fato) e factual (sdo
aquelas que somente representam o fato). Floridi (2003) enfatiza que informacao
instrucional, ao contrario da factual informacdo, ndo pode ser considerada verdadeira

ou falsa.

No que lhe toca, a informacdo factual é dividida em untrue e true. Aquela (untrue) é
caracterizada por pseudo-informacdao, que podem ser intencionalmente falsas
(disinformation) ou apenas falsa por motivos alheios (misinformation). Esta (true)
corresponde a dados factuais semanticos verdadeiros, isto é, produzem informacao,

logo, geram conhecimento.

Segundo Floridi (2003), informacdo e conhecimento tem uma estreita relacao, visto que
este encapsula a verdade porque esta baseado na informagdo semantica factual, ou

seja, constituida por dados bem formados, significativos e verdadeiros.
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No contexto do nosso estudo, onde os dados dos individuos sdo usados em aplicagdes
como o Big Data, a validade ou veracidade da informacgao, torna-se essencial de modo
a fazer um uso responsavel dos dados e assim, aumentar a confianca e manter

relacionamentos fortes com os clientes e/ou consumidores.

Na proxima seccao iremos abordar o Big Data de forma que seja possivel entendermos
como as ferramentas do Big Data por meio da criagdo, gestdo e utilizagdo de
informacdes consegue obter o controle das diversas atividades desenvolvidas pelos
individuos, nas inumeras situacdes de sua vida, permitindo, desta forma, o

conhecimento nos minimos detalhes de sua conduta publica e privada.
1.2. Construindo a definicao de big data

Sem duvida, estamos vivendo uma Nova Era caracterizada pelo grande volume de dados
e informacodes, denominado Big Data. Este termo, De acordo com De Mauro et al. (2016)
— devido a nova natureza das tecnologias, somado a imensa variedade de aplicativos
gue dependem de dados, tornou-se comum em trabalhos académicos e cientificos tanto
nas areas das Tecnologias de Informa¢do e Comunicacdo (TIC) quanto em outras areas

do conhecimento, como: sociologia, medicina, biologia, economia e gestao.

No entanto, como observa De Mauro et al. (2016, p. 122), “[...] the degree of popularity
of this phenomenon has not been accompanied by a rational development of an
accepted vocabulary [...]”. No ponto de vista desses autores, “[...] the term ‘Big Data’
itself has been used with several and inconsistent meanings [...]”, necessitando, desta

forma, de uma defini¢cdo formal.

Assim sendo, De Mauro et al. (2016) buscam clarificar o fendmeno Big Data de forma
gue as principais conexdes ao termo sejam identificadas e, desta maneira, alcancar uma
definicdo abrangente e assertiva. Para tal, os autores, por meio de uma revisao da
literatura, procuraram analisar as ocorréncias das palavras mais significativas
relacionadas ao termo Big Data, agrupando estas palavras conforme as suas conexoes
conceituais. Deste procedimento, os autores captaram quatro temas fundamentais,

quer dizer, conceitos predominantes que representam os componentes essenciais da
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temadtica estudada, sao eles: informacgado, tecnologia, método e impacto. Nas préximas
linhas,buscar-se-a examinar cada um destes temas e sua conexdo ou interconexdao com

0 Big Data.

Podemos afirmar que uma das razoes do rdpido crescimento do Big Data esta
relacionado com a extensa velocidade na qual os dados sao criados, compartilhados e
utilizados atualmente (De Mauro et al., 2016). Para Floridi (2010) estamos vivendo um
novo paradigma, caracterizado por um fendmeno social, denominado de revolugao da
informacgdo, onde as TICs proporcionam uma nova organiza¢do da sociedade, que
funciona com base em servicos e produtos informacionais. “[...] Hence, we can conclude
that information, not data, is the fundamental fuel of the current Big Data phenomenon”
(De Mauro et al., 2016, p. 123). De Mauro et al. (2016), ao analisarem os elementos
comuns em todos os aplicativos de Big Data, constataram que ha uma hierarquia dados-
informacgdes-conhecimento-sabedoria, na qual a informagdao aparece como dados
estruturados de forma a serem Uteis e relevantes para um propdsito especifico. Assim,
nesta perspetiva, segundo Cricelli e Grimaldi (2008, citado por De Mauro et al., 2016), a
informagao poderd se tornar um ativo de conhecimento e, assim, gerar valor para as
empresas. Por exemplo, no caso da digitalizacdo das bibliotecas, os métodos usados
pelo Big Data podem identificar os varios processos de catalogacdo dos ativos de
informagao do acervo de uma determinada biblioteca ao longo dos anos, bem como
detetar novas inconsisténcias nos dados. Contudo, para tal procedimento é necessario
uma tecnologia avancada em gestdo de dados. Esta tecnologia, justifica-se porque o
conteudo digital pode estar em diferentes niveis de sintaxe e abstracdao semantica. No
ponto de vista de De Mauro et al. (2016), as aplicacGes de Big Data oferecem
flexibilidade suficiente para lidar com esses ativos de informacgdes intrinsecamente
heterogéneos, visto que o Big Data é uma ferramenta especializada para manipular as
trés dimensdes dos dados: volume, velocidade e variedade. Segundo, De Mauro et al.
(2016), outra causa importante sobre o crescimento exponencial da informacdo diz
respeito ao grande crescimento dos dispositivos pessoais conectados a internet,

equipados com sensores digitais (gravadores de audio, circuitos de cdmaras de vigilancia
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e localizagdo geografica; e/ou cedéncia de dados pessoais). Estes sensores possibilitam
a digitalizagdo, visto que a conexdo de rede permite que os dados sejam coletados,
transformados e, por fim, organizados como informagao. A loT Analytics , consultoria
que atua na area de Internet of Things (loT na sigla em inglés, ou Internet das Coisas),
estima que até 2025 haverd, em todo mundo, cerca de 27 bilhdes de dispositivos
conectados a rede mundial de internet. No ano de 2022 a expetativa é que os nUmeros
de novos dispositivos aumentassem em 18%, chegando a 14 bilhdes de dispositivos®.
Este cendrio em que objetos do dia a dia (smartphones, veiculos, aspirador de po,
frigorifico, prédios e outros providos de tecnologias com capacidade computacional e
de comunicac¢3o) conectados a internet, sdo denominados de Internet das Coisas (loT)’.
Estas representam uma fonte proficua da informacdo no contexto do Big Data. Contudo,
os dados que sdo produzidos e utilizados atualmente tém uma variedade de formato,
como os videos, imagens e textos produzidos pelos humanos, que representam fontes
de dados menos estruturadas. Esta variedade de tipos e formatos de dado representa
um dos principais desafios para as aplicagdes do Big Data. Portanto, a tecnologia

corresponde uma condicdo necessaria para usar Big Data.

Como podemos verificar, a tecnologia é o segundo tema encontrado na literatura que
faz conexdao com o Big Data. Ou seja, para lidar com o fendmeno do Big Data é
necessario a utilizacdo de tecnologias adequadas de forma que esta seja capaz de
processar um grande volume de dados na velocidade certa em que estes sdo
produzidos. Adicionalmente, para além do processamento, outro ponto primordial —

devido a natureza dispersa das maquinas, é a questdao da transmissdao. As redes de

Shttps://www.terra.com.br/noticias/ate-2025-mundo-tera-cerca-de-27-bilhoes-de-dispositivos-iot-

conectados,ba609033b546442d18d06660dbc7bb2d709p604w.html.

"https://pt.wikipedia.org/wiki/Internet das_coisas.
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comunicagdo precisam sustentar transferéncias de conjunto de dados e, portanto, os
sistemas vao necessitar de técnicas especificas de benchmarking para avaliar seu
desempenho geral (Xiong et al., 2013, citado por De Mauro et al., 2016). Gordon Moore
(1965) previu que o poder computacional de um circuito integrado de um processador
dobraria a cada dois anos. Isto implica dizer que vao surgir, a cada dois anos novos
processadores com capacidades duas vezes mais potentes de armazenamento. No
entanto, paralelamente a esta constatacdo, os dados também crescem de forma
exponencial, assim, o armazenamento de uma grande quantidade de dados, torna-se
um desafio técnico para o Big Data e, portanto, necessitando de métodos adequados

para realizar as analises.

O método é o terceiro tema encontrado na literatura que faz conexao com o Big Data.
Desta forma, para lidar com um grande volume de dados o Big Data necessita de
métodos mais complexos para processa-los do que os habituais métodos estatisticos.
Conforme De Mauro et al. (2016) o desenvolvimento do Big Data transformou o método
de tomada de decisdo de um processo estatico para um dinamico, portanto, ja era
presumivel que a analise das relacdes entre os diversos eventos derivados de dados de
informacao seria substituida por métodos de andlise mais complexos, como Data Mining
e Business Intelligence. Por outro lado, conforme Loh (2019) as ag¢des complexas
realizadas pelo homem foram transferidas para a Tecnologia da Informacdo (TI).
Atualmente, podemos armazenar dados ndo estruturados, como videos, imagens, sons
etc. Somado a estes beneficios, ha a possibilidade de andlises mais complexas com o
desenvolvimento de software com fung¢des de inteligéncia artificial. Todavia, ndo ha
mao de obra qualificada para utilizar os novos tipos de analises requeridos pelo Big Data,
acarretando, desta maneira, um grande obstaculo para o Big Data. Assim sendo,
especializar-se na aplicacdo dos métodos de Big Data é muito importante para as
instituicdes publicas e privadas na realizacdo estratégicas de tomada de decisdes. Além
do mais, no que concerne possibilidades futuras avancadas pelas aplicacdes de Big Data
devem ser cuidadosamente analisadas, levando em consideracdao o seu alto grau de

complexidade com o maximo conhecimento.
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O quarto e Ultimo tema conectado como o Big Data, que de certa forma esta relacionado
ao nosso estudo, diz respeito ao impacto dos avangos do Big Data sob a sociedade.
Como foi possivel apurar, o Big Data nao é caracterizado apenas pelo volume, variedade
e velocidade dos dados. Ele representa também um mecanismo estratégico de analise.
Quer dizer, ao coletar, organizar e transformar os dados em informacdes Uteis e valiosas,
gera insights importantes para as organiza¢Ges (privadas e publicas) de forma a
melhorar seus processos (identificacdo de novas oportunidades, reducdo de custos,
anadlise do perfil de consumidores etc.). Contudo, a utilizagdo do Big Data também tem
impactado na vida privada das pessoas. Com a utilizacdo de tecnologias sofisticadas, cria
uma relagdo humana algoritima, modelando a forma como os cidaddos sdo abordados
e identificados. Ou seja, por meio da utilizacdo de um software, “[...] o comportamento
humano é transformado em algoritmos e, sob um numero, é reproduzido graficamente
para ser codificado e analisado” (Neiva, 2020), gerando, desta forma, uma grande
controvérsia entre o Big Data e o direito a privacidade, que serd abordado na proxima

secgao.

Na figura 4, é possivel visualizar os principais temas relacionados com o Big Data e suas

conexdes encontrados na literatura através do estudo de De Mauro et al. (2016).
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Figura 4- Temas do Big Data e topicos relacionados na literatura existente

Fonte: De Mauro et al., 2016

Retomando a definicdo de Big Data, percebe-se que a evolugdo rapida e, as vezes até
cadtica sobre a literatura do Big Data, provavelmente tenha dificultado uma definicao
formal e universal. Varios autores tém proposto as suas préprias defini¢des, resultando,
assim, numa falta de concordancia e homogeneidade para o termo (De Mauro et al.,
2016). Nesta seccdo, pretende-se analisar algumas definicdes encontradas na literatura
e vincula-las aos quatro temas previamente discutidos acima, principalmente o tema
relacionado ao atributo dos dados, de forma a possibilitar os pontos criticos que devem

ser considerados para obter uma definicdo consensual do termo Big Data.

Conforme De Mauro et al. (2016), as definicdes de Big Data fornecem variadas
perspetivas: descrito como um fendmeno social, ativo de informacgdo, conjuntos de
dados, tecnologias de armazenamento, técnicas analiticas, processos e infraestruturas.
Estas definicdes, podem ser conectadas aos quatro temas acima discutido. Percebe-se

gue as definicbes dependem do foco de onde é colocado na descricdo do fendmeno: I.
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Atributos de Dados, Il. Necessidades tecnoldgicas, Ill. Superagao de Limites e IV Impacto

Social.

Nos atributos de dados, segundo De Mauro et al. (2016), o foco estd no conjunto de
dados e recai sobre uma das definicdes mais populares para Big Data, ou seja, baseada
nos 3 Vs de Laney (2001) que nada mais é do que as trés dimensdes dos dados: Volume,
Velocidade e Variedade. Tendo em considera¢do a importancia do valor e da veracidade
das informacdes fornecidas pelo Big Data (Floridi, 2012), alguns pesquisadores (Erl et al.,
2016; Ge et al, 2018; Loh, 2019) incluiram nas suas definicdes a Veracidade e o Valor. A
veracidade foi incluida por entender que de nada adianta ter um grande volume de
dados e ndo ter qualidade. Portanto, antes de qualquer andlise, faz-se necessario
garantir a veracidade dos dados. Relativamente ao valor. Os autores acreditam que nada
adianta ter acesso a uma grande quantidade de informacdo/dados se ela ndo puder
agregar valor. Vejamos, de forma, resumida a representatividade de cada uma desses

cinco Vs.

O volume refere-se a quantidade de dados, que pode variar de terabytes a petabytes, o
gue sdo valores bem acima daqueles gerados por utilizadores usuais a qual estamos
familiarizados (megabytes e gigabytes). A velocidade refere-se a rapidez com que os
dados sdo gerados, transmitidos e processados, tudo em tempo real. A variedade refere-
se a diversidade de fontes de dados, incluindo dados estruturados e ndo estruturados,
como texto, dudio, video e imagens. A veracidade refere-se a qualidade e confiabilidade
dos dados. O valor respeita ao valor que os dados tém para as empresas ou entidades
detentoras desses dados. Encontramos assim a equacao final dos cinco Vs (ver figura 5),

gue caracteriza o Big Data (Loh, 2019).

Cabe salientar que existem outras definicdes na literatura para a conceitualizacdo dos
diferentes Vs do Big Data, onde diferentes autores defendem outros fundamentos de
descricao e até apresentam modelos com mais de cinco Vs. Mas para o presente estudo,
defendemos o conceito inicial dos trés V’'s de Laney (2001), a qual foi desenvolvido por

Erl et al. (2016).
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Figura 5- Os cinco Vs do Big Data.
Fonte: Autor com base em Erl (2016, p.29)

Apds a extensa revisdo da literatura sobre as definicdes para o Big Data, bem como os
principais temas que se associam ao conceito do termo realizada por De Mauro et al.
(2016), conclui-se que a esséncia do conceito do Big Data estd intimamente relacionado
com as seguintes perspetivas: a) Volume, Velocidade e Variedade para descrever as
caracteristicas da informacdo; b) Tecnologias e métodos analiticos para identificar
requisitos essenciais de forma a realizar o uso adequado da informacgao e c) Fenémeno
social para descrever as transformacgfes tanto positivas, quanto negativas que a
explosdo de informacdo nos meios digitais vem trazendo para a sociedade como um
todo. Por um lado, a informacdo serve como atributo para gerar insights, que podem
oferecer valor econdmico para as empresas, de outro, a insercdo de dados pessoais dos

cidaddaos em bancos de informacgdes, podera ferir o seu direito a privacidade.

Assim sendo, a conceitualizacdo formal do Big Data para este estudo tem como base a
definicdo proposta por De Mauro et al. (2016, p. 126), a qual defineo Big Data como um
“[...] Information asset characterised by such a High Volume, Velocity and Variety to

require specific Technology and Analytical Methods for its transformation into Value.”
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Uma outra definicdo que nos parece interessante registar é a definicao proposta por
Neiva (2020, p. 3), onde ela, ao conceituar o termo, coloca-o na esfera de um fenédmeno

social. Deste modo, a autora afirma que:

Big Data pode ser perspetivado enquanto fenédmeno cultural, tecnoldgico e
académico que funde tecnologia (exacerba o poder computacional e a precisao
algoritmica), com analise (visa identificar regularidades entre conjuntos de
dados) e mitologia (crenca generalizada de que oferece maiores formas de

inteligéncia e conhecimento).

Antes de passarmos para o préximo topico, acreditamos que vale a pena realgar um
outro conceito de Big Data referido por Erl et al. (2016, cap. 1), no qual os autores
afirmam que Big Data “[...] is a field dedicated to the analysis, processing, and storage
of large collections of data that frequently originate from disparate sources”.Erl et al.
(2016) acrescentam que as solucdes e aplicagcdes de Big Data sao requeridas para os
casos em que as técnicas tradicionais ndo conseguem resolver. O Big Data atende a
variados requisitos, quer dizer, tem a capacidade de combinar varios conjuntos de dados
ndo relacionados, processar uma grande quantidade de dados ndo estruturados, bem

como coletar informagdes ocultas de maneira sensivel.

Embora a pratica do Big Data possa parecer algo novo, hd anos que se estd a
desenvolver. Ou seja, o problema da gestao e andlise de um grande conjunto de dados
ndo é um problema apenas da pds-modernidade, os governos dos estados e/ou dos
paises ja faziam a utilizacdo do censo para melhorar a saude das pessoas e trazer
avancos para a Ciéncia Social. As seguradoras de automdveis utilizavam as andlises de
grandes dados para prever os riscos sob os prémios dos segurados. Portanto, segundo
Erl et al. (2016), a Ciéncia do Big Data evoluiu a partir destes contextos. Atualmente, o
Big Data, em adicdo as técnicas analiticas tradicionais, traz novas abordagens para
executar algoritmos analiticos através de recursos computacionais. Estas novas técnicas,
devido a explosdo da informacdo, onde conjuntos de dados estdo, continuamente,

tornando-se maiores, mais diversificados, mais complexos, é de suma importancia.
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1.2.1 Os desafios do Big Data

Seguindo o pensamento de Chen et al. (2014), a gera¢ao de dados é o primeiro passo do
Big Data. Se focarmos no exemplo dos dados da Internet, ha um sem-fim de dados
gerados diariamente: registos de conversas (“chat”), de pesquisa, entradas em féruns
da internet e mensagens em microblogs. Estes dados coletados estdo intimamente
ligados a vida de cada uma dessas pessoas e, apesar de individualmente nao
apresentarem grande valor, através da exploragcdo de grandes volumes de dados
acumulados, tornam-se valiosos — podendo ser usados para prever comportamentos,
estados emocionais e até escolhas dos utilizadores. Veldkamp & Chung (2019)
defendem que o surgimento da economia de dados proveniente da Big Data tem
promovido a fluidez econdmica global, e que esta era digital pode apresentar
oportunidades para novos paises enquanto potenciais lideres na economia.
Concomitante a esta tendéncia, hd também uma crescente preocupacado sobre a melhor

forma de regular o compartilhamento de dados entre fronteiras.
Mas o que significa a economia de dados? Silva (2019, p. 159)afirma que:

[...]dentro de um sistema econdmico maior, [a economia de dados] reflete um
modelo de negdcios pujante e robusto que possui estruturas inovadoras que
estao sendo sedimentadas com seus respetivos impactos sociais e culturais
no médio e longo prazo. Isso inclui a emergéncia e extragao de novas
matérias-primas; o surgimento e funcionamento de novos maquinarios
industriais; além do fortalecimento de novas formas de se racionalizar
consumo ou, em outras palavras, gerenciar o comportamento do

usuario/consumidor, adequando-os as dindmicas da cadeia produtiva.

Esse modelo de negdcios traz a datificacdo do tempo como commodity e a positivacao
do tempo como mercadoria. A datificacdo nada mais é do que o registo de uma ac¢do ou
fenédmeno na forma de um dado, tornando-se um aspecto fundamental da economia de
dados, devido, por exemplo, ao uso quotidiano de aparelhos digitais. Observa-se que

mesmo nos paises com baixo acesso a internet, a datificacdo tem uma popularizacdo
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expressiva, refletindo, desta forma, essa tendéncia global de coleta massiva de dados

(Silva, 2019).

Contudo, os dados gerados a partir dessa datificacdo voluntaria acarreta um problema
para o Big Data. Os dados gerados sao traduzidos em valores que, para o Big Data, sao
convertidos numa espécie de vigilancia — o dataveillance. Esse dataveillance é definido
por Silva (2019) como a produgdo de um tipo especifico de matéria-prima, digamos, uma
espécie de moeda principal da economia de dados. Isso, entretanto, acaba por
ultrapassar o limite da privacidade dos individuos — pois a matéria-prima resultante é

oposta a finalidade original do dado enquanto registo.

A datificagdo como commodity, portanto, acaba por ser posta em evidéncia aquando do
debate sobre leis de protecdo de dados, como foi o caso do Regulamento Geral da
Protecdo dos Dados (RGPD)® da Unido Europeia (2016/679), aprovada em 2016 e que
entrou em vigor em Maio de 2018. Esse tipo de legislagao, embora seja celebrada em
carater de protecdo a privacidade do utilizador vem, na verdade, como uma forma de
regular a obtencdo da datificacdo desses dados, tendo em conta que o tratamento
desses dados representa a nova forma de geracao de riqueza para este milénio (Silva

2019).

Um estudo que vale ressaltar, pela pertinéncia de abordagem e juncdo deste conceito
com as questdes éticas e de privacidade, é o “Big Data ethics”, do autor Zwitter (2014).

Este estudo explora de que forma o Big Data impacta nas concep¢des morais. O estudo

8 0 Regulamento Geral sobre a Prote¢do de Dados (RGPD) é uma legislacdo da Unido Europeia que define
as regras para o tratamento de dados pessoais de cidaddos na UE por empresas, organizagdes ou
individuos. Esta regulamentacdo entrou em vigor em maio de 2018 e tem como objetivo proteger a
privacidade e os direitos dos individuos em relagdo ao tratamento de seus dados pessoais (Parlamento

Europeu, 2016).
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sublinha, entre outras coisas, os principios éticos da filosofia contemporanea e sua
transformacao devido a era do Big Data. Igualmente, o autor resgata a filosofia, a ética
profissional, a elaboracao de politicas e a publicacdo e investigacdo nesta tematica, pois,
de acordo com o autor, a ética esta sempre em evolugdao para acompanhar os problemas
dos dias atuais. Ainda neste estudo, sdo apresentadas quatro qualidades do Big Data
com pertinéncia ética: a qualidade da quantidade de dados, sua organiza¢do, sua
magnitude global e seu foco de destacar as correlacdes sobre a casualidade. Zwitter
(2014) conclui o artigo afirmando que Big Data pode estar induzindo certas altera¢des a
conjuntura tradicional da ética em relacdo a individualidade, ao livre-arbitrio e ao poder,
colocando em evidéncia o risco as questdes da privacidade da informacgdo. Desta forma,
aponta como alternativa: a) uma abordagem na esfera da educacdo, para conscientizar
e educar sobre as consequéncias dos histdricos digitais deixadas por criancas e
adolescentes;b) nas esferas de leis e politicas, de modo que se possa realizar o
desenvolvimento de observacdes da manipulacdo digital de opinides publicas,
possibilitando a investigacdo por observatoérios politicos e pesquisadores; c) na drea da
aplicacdo de leis, servicos sociais e de pesquisa legais no sentido de haver a
reconceituacao da culpa individual, das probabilidades e prevengdes de crimes. Por fim,
d) na esfera estadual, de forma que os estados desenvolvem politicas globais baseada
em dados globais e algoritmos ao invés de apoiar-se em opinides enviesadas de

especialistas dos setores.

1.3. Direito a privacidade

1.3.1 Histdria do direito a privacidade da informagado e suas legislagoes

Como vimos, o fendmeno do Big Data e a sua relacdao com a gestdo da informacao trouxe
consigo inumeras facilidades e beneficios, mas também algumas questoes éticas que
precisam ser discutidas e avaliadas. Uma delas é a privacidade da informacao,
apresentando-se como um enorme desafio a ser superado, gerando preocupacdes e

interesse para a toda a sociedade.
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Segundo Smith et al. (2011) a privacidade da informag¢dao é uma preocupacgao constante
por parte de varios setores da sociedade, como sejam os empresarios, os ativistas, os
estudantes, os governantes e, principalmente, os consumidores individuais. Uma
pesquisa realizada pela KPMG Private Entrerprise Beyond® revela que 98% dos
consumidores estdo preocupados com seus dados pessoais e o que, de facto, acontecem
com eles. Certamente, esta preocupag¢ao do consumidor estd relacionada com os

avancos tecnoldgicos e a revolucdo da informacao.

Gomez et al. (2009), no seuestudo, analisaram as politicas dos 50 sites mais visitados de
forma a entender as divulgacdes sobre os tipos de dados coletados sobre os utilizadores,
como essas informacgdes sao usadas e com quem sao compartilhadas, descobriram que
a maioria desses sites usam as informacdes pessoais dos utilizadores para fins de
publicidade personalizada e que, empresas respeitaveis no mercado, como Google,
Yahoo, Microsoft e Facebook compartilham os dados coletados de seus utilizadores com
varias empresas associadas. Além disso, a maioria desses sites possuiam declaracdes
pouco claras a respeito da privacidade da informacgao, visto que continham declarag¢des
de que as informacGes ndo poderiam ser compartilhadas com terceiros, mesmo assim,

muitos desses sites, permitiam o rastreamento da informacao de seus utilizadores.

Diante deste cendrio, muitos estudos, no mundo inteiro, com destaque nos Estados
Unidos e Europa, tém sido desenvolvidos no ambito desta tematica. Na Europa, agentes
sociais e juristas tém voltado a ssuas atencdes para a questdo da privacidade. Muitos
sdo os crimes cometidos neste mundo digital que desrespeitam o direito a privacidade,
como a falsidade ideoldgica e perseguicdo de individuos através do roubo de

informacdes pessoais em bases de dados publicas e privadas (Westin, 2003). Diante de

Shttps://itforum.com.br/noticias/estudo-98-dos-consumidores-estao-preocupados-com-dados-

pessoais/.
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tal fato, conclui-se que ha muito ainda a ser feito de forma a garantir a privacidade das
informagdes dos utilizadores numa sociedade da informagdo. Pode-se comegar por
entender a histéria da privacidade. Portanto, de seguida, iremos percorrer a histéria da
privacidade e a sua legislacdo de forma a apontar um caminho mais adequado no
tratamento da questdo da privacidade. Sublinhamos que ndo é nossa intencao construir
e propor um amplo modelo tedrico sobre a privacidade da informagdao, mas apontar

algumas diretrizes e relatar as dificuldades encontradas neste campo.

Em termos gerais, a privacidade pode ser classificada em: privacidade fisica e a
privacidade informacional. Aquela se refere ao acesso e/ou arredores do espaco privado
deste individuo. Esta diz respeito ao acesso as informacgdes pessoalmente identificaveis.
Salientamos que nesta subsecdo, iremos tratar diretamente deste ultimo tipo de
privacidade. Smith et al. (2011) esclarece que a definicao de privacidade informacional
surgiu a partir do conceito de privacidade fisica, uma vez que a Quarta revolugao
Industrial — caracterizada com a ascensdao da internet, da Web 2.0 elnternet das

Coisas (loT), vem colocando a privacidade sobre os individuos noutro estagio.

Smith et al. (2011) observa que nos debates publicos e/ou nas pesquisas ndo ha uma
distincao entre privacidade fisica e privacidade informacional. Inclusive, os autores
citam um exemplo: “[...] comments about privacy violations in the public media seldom
draw a clear distinction between the constructs of physical and information privacy”

(Smith et al., 2011, p. 991).

A privacidade é um termo multidisciplinar, visto que diversas disciplinas trazem sua
concecdo de privacidade, como a Economia, Psicologia, Marketing, Direito, Filosofia,
Sociologia, Ciéncias politicas e Sistemas da informacdo. No entanto, na maioria dessas
disciplinas, a privacidade estd relacionada ao direito, quer dizer, o direito de ser deixado
s6 (Borges e Machado, 2019). O primeiro movimento registado nesta perspetiva é
datado de 1890, quando dois juristas dos Estados Unidos, Samuel D. Warren e Louis
Brandeis escrevem o artigo “O Direito a Privacidade”, no qual definiram a privacidade como

o “direito de ser deixado em paz “(Smith et al., 2011, p. 994).
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Cinquenta e oito anos depois, a definicao de privacidade retorna, porém de forma mais
relevante sob a égide de salvaguardar a vida familiar e pessoal dos individuos.
Historicamente, este direito, representa a primeira definicdo geral de privacidade
difundida, outorgado em 1948 pela Declara¢do Universal dos Direitos do Homem, onde
o artigo 129 diz que “ninguém sofrerd intromissdes arbitrarias na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a protecdo da
lei” (também consagrado na Convencado Europeia dos Direitos do Homem de 1950 e no

Pacto Internacional relativo aos direitos civis e politicos de 1966) (Neiva, 2020).

Westin (2003), postula trés fases de desenvolvimento da privacidade contemporanea:
1961-1979, 1980-1989 e 1990-presente. O autor afirma que a politica de privacidade
defronta-se com trés grupos de interesse e orientacdes ideoldgicas, sdo elas: a) posi¢do
de alta privacidade — esta atribui valor primario as reivindica¢Ges de privacidade, tem
alta desconfianca na organizacdo e defende intervencdes de privacidade por meio de
aplicagbes de regras legais; b) posicdo de privacidade limitada — esta, geralmente,
considera as reivindicacGes de privacidade pouco dignas em relacdo a eficiéncia dos
negdcios e dos interesses de protecao social, normalmente, confia nas organizagoes,
mas se opde a maioria das novas intervencbes regulatérias, considerando-as
desnecessarias e caras e, por ultimo, c) posicdo de privacidade equilibrada — esta
valoriza fortemente a privacidade por meio de intervencdes legais que abordem os
abusos certificados em conjunto com iniciativas voluntarias de politicas organizacionais
destinadas a promover escolhas individuais de privacidade. Ao longo dos anos, as
influéncias de todas estas posicdes tém variado. Vejamos, de forma resumida a posicdo

da privacidade em cada um desses periodos.

Conforme Westin (2003) de 1945 a 1960, apds a 22 Guerra Mundial foram momentos
de desenvolvimento da tecnologia de informacdo. Nesta altura, havia uma alta
confianga no governo, nas empresas e nos setores sem fins lucrativos e, portanto, bem-
estar do publico em geral sob a coleta de informacgbes, bem como no uso destas

informacBes por parte dos organismos. Nesta época, embora houvesse importantes
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lutas pelas liberdades civis e pelos direitos civis, ndo foi registado nenhum discurso seja
do publico em geral ou juridico em torno do direito a privacidade da informacgdo. Nesta

época, a privacidade era reconsiderada como uma questdo social de terceiro nivel.

De acordo com Westin (2003), as preocupagdes sobre a privacidade da informacgao
contemporanea, sé ocorrera, de facto, no periodo de 1961 a 1979. Nesta época, a
privacidade era considerada como uma questdo social, politica e juridica. Este periodo
é caracterizado, para além do desenvolvimento da tecnologia de ponta, por momentos
turbulentos, onde houve lutas pelos direitos civis, anti-guerra e outros protestos e
movimentos sociais (por exemplo, a revolucdo sexual e Watergate). Neste clima de
tensdes, verificam-se avangos acerca das tecnologias de vigilancia fisica, psicoldgica e de
dados, dos quais foram amplamente adotados por instituicdes publicas e privadas.
Todas essas melhorias no ambito tecnolédgico foram aplaudidas, contudo, alguns
comentadores / analistas, visualizando os riscos que essas novas tecnologias traziam
para a questdo da privacidade, anunciaram tais riscos, que foram amplamente

divulgados.

Neste periodo, os Estados Unidos e outras nacdes democraticas reuniram comissoes
governamentais de maneira a iniciar estudos empiricos no setor privado. Estes estudos
tinham como objetivo central entender a natureza, dindmica e impactos das aplicacoes
de tecnologia sobre a privacidade da informacao e, a partir dai, buscar e aplicar novo
equilibrio de privacidade. Como resultado deste estudo, constatou-se que antes da
década 70 — devido aos altos custos de processamento e armazenamento de dados,
limitagcdes de software e protecao organizacional de bancos de dados como ativos
competitivos, as instituicdes ainda ndo possuiam o potencial de manipular os dados
recolhidos dos individuos. No entanto, o estudo conseguiu prever que os custos
reduzidos e o progresso dos softwares permitiriam que os organismos, no final da
década de 70, obtivesem as informac¢des pessoais com muito mais intensidade,
transformando, assim, a tomada de decisdo. Cabe sublinhar que neste periodo havia um
movimento intenso de rejeicao aos padrdes de discriminacado racial, religiosa, politica e

de género. Diante desta situacdo, o estudo também chegou a conclusdo que era
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essencial a criacdo de uma legislacao que definisse os direitos a privacidade. A partir

deste estudo, nos Estados Unidos, as praticas de privacidade tornaram-se dominante.

No ambito sociocultural, este periodo presenciou uma mudanca fundamental nas
relagdes-publicas e privadas, no qual se verifica limitagdes de discriminagbes raciais,
género, vida familiar e atividade sexual. Isto representou uma revisdo de todos os
negdcios e sistemas de registo do governo que incorporassem os critérios antigos,

transformando as caracteristicas pessoais em assuntos privados.

No setor privado, a presenca de empresas com sistemas de registos fechados e
aplicacdes suspeitas, somado a automacao de dados pessoalmente identificados causou
muitas preocupacdes no publico em geral. Este alarme, levou a promulgacao da primeira
lei federal de praticas de informacdes justas - o Fair Credit Reporting Act, em 1970. Esta
lei fornecia aviso prévio, acesso do consumidor e direitos de correcdo, porém nao

definia padrdes de relevancia ou privacidade para relatérios de consumidores.

No contexto politico, nos finais dos anos 60 e na década de 70, os excessos cometidos
pelo FBI e pela CIA, bem como o episddio de Watergate e outras abusos de poder por
parte do Presidente Nixon, fez com que a opinido publica mudasse drasticamente, de
total confianca nas instituicdes para desconfianga critica. Esta situacao, possibilitou a
promulgacdo da Lei Federal de Privacidade, em 1974. Outras leis federais se seguiram,
como o Family and Educational Rights and Privacy (1974) e a Lei do Direito a Privacidade
Financeira (1978). Além disso, verificam-se outros avangos no ambito da privacidade, a
titulo de exemplo, por decisdo da Suprema Corte de Warren, as escutas telefdnicas
passaram a ser permitidas sob ordem judicial com legislacdo de salvaguardas
operacionais. Sem duvida, foi um periodo de grandes mudancas, talvez a mais
significativa tenha sido — embora nao previsto em lei, a instituicdo de um consenso que
determinava que os bancos de dados ndo devem ser autorizados a consolidar as
informacgdes dos cidadaos de arquivos separados de agéncias governamentais locais ou
nacionais, mesmo que isso possa fornecer um quadro mais completo das relacées dos

cidadaos com o governo.
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Em resumo, as décadas de 60 e 70 sdo caracterizadas por uma época de estudos
substanciais acerca da privacidade, onde novas metodologias analiticas de impacto
social da tecnologia e leis criativas de privacidade da era da informacdo foram
desenvolvidas. Esta era é denominada por Westin (2003) de primeira era do

desenvolvimento da privacidade.

De acordo com Westin (2003), a segunda era do desenvolvimento da privacidade
ocorrerd no periodo de 1980—-1989. Esta época é caracterizada pelo desenvolvimento
aperfeicoado de computadores e telecomunica¢des, contudo, sem mudancas radicais
na sociedade da informacdo, uma vez que ndo houve grandes desenvolvimentos nas
tecnologias de vigilancia fisica ou psicoldgica. Portanto, ndo afetou a questdo da
privacidade, até porque “[...] PCs were unconnected to the larger world” (Westin, 2003,
p. 439). No que se refere as atividades empresariais e governamentais, envolvendo a
recolha e o uso de informacgdes pessoais ndo houve grandes mudancas. Podemos dizer
gue a mudancga mais radical neste ambito foi a Lei Federal de Protecdo de Privacidade e
Correspondéncia de Computadores de 1988, a qual criou protecdo de arquivos de forma
a controlar a troca de dados entre agéncias federais, por exemplo, para verificar registos

de dados publicos de forma a detetar fraudes.

Politicamente, segundo Westin (2003), a privacidade permaneceu uma questdo de
politica social de segundo plano. A legislacdo do direito a privacidade foi defendida,
principalmente, por grupos liberais tradicionais, como o American Civil Liberties Union
(ACLU), sindicatos e organizacbes de consumidores, como a Liga Nacional dos
Consumidores. Nesta época, dois boletins influentes sobre privacidade — o Privacy
Journal de Robert Ellis Smith e o Privacy Times de Evan Hendrick — circulavam,
fornecendo orientagdes acerca da defesa do direito a privacidade. Ainda neste periodo,
surge uma pesquisa nacional “The Road to 1984”, escrita por Louis Harris and Associates,
em 1984, na qual é feita uma analise profunda sobre a privacidade. Neste estudo, é
detetado o cardter paradoxal das novas tecnologias de informagcdo e comunicacéo,
trazendo inumeros beneficios e conveniéncias para a sociedade, mas

preocupacdescrescentes sobre o uso indevido e abusos. Enfim, nesta época, verifica-se:
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“[...] a significant amount of federal legislation adopted to channel new technology
applications or new governmental activities into fair information practices or privacy

protection frameworks” (Westin, 2003, p. 440). Nestas legislacGes, podemos encontrar:

e Lei de Protecao de Privacidade de 1980, exigia uma base razoavel para suspeita
de que um crime foi cometido antes que agéncias governamentais possam fazer
buscas ndo anunciadas em assessorias de imprensa;

e Cable Communications Policy Act de 1984, exigia que as empresas de cabo
informassem aos assinantes sobre praticas de coleta de informacoes;

e Lei de Privacidade de Comunicacoes Eletronicas de 1986 (extensdo da lei de
1968), que determinava que as escutas telefénicas somente poderiam ser
realizadas por ordem judicial, bem como medidas de procedimentos de controle
para dados de voz digital e comunicagdes de video;

e Video Privacy Protection Act de 1988, proibia as locadoras de video de divulgar
nomes e enderecos de seus clientes, bem como os videos que os clientes alugam

e/ou compravam.

Embora todas estas leis federais ndo consigam atender todos os casos relacionados a
privacidade, nem abrange todos os individuos, mesmo assim consegue demonstrar a

relevancia da privacidade como uma questao politica.

O certo é que, enquanto nos EUA permaneciam praticas de informagdo justa e
abordagem regulatdria setorial, as nagdes europeias, no inicio do ano de 1970, seguiram
uma abordagem diferente, ou seja, instituiram leis nacionais de protecao de dados que
envolvia todos os setores governamentais e privados, sob agéncias nacionais
independentes de protecdo de dados (Flaherty, 1979; Schwartz & Reidenberg, 1996,
citados por Westin, 2003). No final dos anos 80, assiste-se, em muitas nacées
europeias (Austria, Dinamarca, Franca, Republica Federal da Alemanha, Luxemburgo,
Noruega e Suécia) a promulgacdo da lei geral de prote¢do de dados (Simitis, 1987, citado
por Westin, 2003). Na realidade, a promulgacdo dessas leis é fruto da constante
preocupacado da “[...] introducdo da tecnologia de informacdo em vdrias dreas da vida

econdmica e social, e aimportadncia e poder crescentes do processamento automatizado
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de dados (OCDE; 2002, p 2). Esta evidéncia é constatada, quando em 1980, a Organizagao
para a Cooperacao e Desenvolvimento Econ6micos (OCDE) decidiu publicar Diretrizes
relativas a politica internacional sobre a protecdo da privacidade e dos fluxos

transfronteiricos de dados pessoais.

A terceira era do desenvolvimento da privacidade, segundo Smith et al. (2011)
corresponde ao ano de 1999 até os tempos atuais. Neste periodo, nos EUA, a
privacidade é considerada como uma questdo social e politica de primeira ordem. Este
facto, deu-se, principalmente, por conta dos ataques terroristas de 11 de setembro e
pelo avanco crescente das tecnologias, tais como, a ascensdo da internet, o surgimento
dos dispositivos sem fio, a interface de privacidade da tecnologia com o desbloqueio do
codigo genético pelo Projeto Genoma Humano, o desenvolvimento de software de
mineracdo de dados baseado em grandes aplicativos de armazenamento de dados,

juntamente com mais automacao dos sistemas de registos publicos do governo.

Todas essas novas tecnologias permitiram muitos recursos e protecdo para a sociedade
em geral, contudo, indiciam perigos ao direito de privacidade. Por exemplo, sites da Web
usam dispositivos de rastreamento, como cookies, para identificar visitantes e
documentar seu uso. Dispositivos de comunica¢dao sem fio trouxeram a capacidade de
aplicadores da lei governamental ou litigantes privados para localizar utilizadores
individuais por tempo e lugar através da tecnologia mdvel, e também a potencialidade
das empresas enviarem mensagens de marketing para utilizadores sem fio com base no
conhecimento de sua localizacdo perto de determinados estabelecimentos comerciais.
Um outro exemplo do potencial das tecnologias e a ameaga a privacidade pode ser
visualizado por meio do uso global de cartdes de crédito juntamente com o uso da
Internet, onde as empresas multinacionais conseguem coletar, armazenar, processar e

analisar informacodes sobre os clientes.

Visando estas e outras questdes, a Unido Europeia (UE) implementou a Diretiva de
Protecdo de Dados da EU (Diretiva da UE 95/46/CE, 1995) de forma a “[...] assegurar o
respeito a privacidade e a protecdo dos dados pessoais em linha” (OCDE, 2002, p. 2).

Esta diretiva tinha como objetivo principal impedir que dados pessoais de consumidores
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e funcionarios fossem transferidos por empresas multinacionais, a menos que esse pais
tenha o que a UE considera um regime de prote¢ao de dados adequado ou qualificado
para procedimentos especiais. Esta diretiva estabeleceu um sistema abrangente de

privacidade de informagao, impactando varias outras nagoes.

Assim sendo, preocupada com a protecdo da privacidade e dos fluxos transfronteiricos
de dados pessoais, a UE procurou salvaguardar o tratamento de dados nos paises em
desenvolvimento. Esta influéncia pode ser atestada na Lei de Alteracdo de Privacidade da
Australia de 2000 — que foi modelada com base nos principios europeus — e no acordo Safe
Harbor de dados pessoais (2000) entre a UE e os Estados Unidos. O texto ratificado pode
ser encontrado em seu Artigo 72 que reza o seguinte: “todas as pessoas tém direito ao
respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas comunicac¢des”.
De acordo com Neiva (2020) este é um direito sustentado na dignidade da pessoa

humana.

Ainda neste periodo, segundo Pilati e de Olivo (2014) Edward Snowden, analista de
sistemas e ex-funcionario da Agéncia de Seguranca Nacional (ASN) nos Estados Unidos
da América (EUA), foi o responsavel pela descoberta acerca da coleta de dados
pessoalmente identificaveis realizada pela ASN. Esta constatacdo abriu um grande
debate publico sobre as novas formas de violacdo ao direito fundamental a privacidade.
De acordo com Neiva (2020) esta descoberta sociopolitica causou indignacdo e
ansiedade nas pessoas, comprometendo os direitos, garantias e liberdades dos

cidadaos.

Depois deste acontecimento, estudos observacionais das Ciéncias Sociais e Humanas

relatam que os individuos passaram a apresentar atitudes paradoxais'®, ou seja, por um

10 Atitude paradoxais, denominada de privacy paradox é quando a violacdo da privacidade se da pelo

proprio consentimento do usuario.
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lado, busca-se, cada vez mais, parametros que garantam a ndo invasao da privacidade
dos individuos e, por outro, constatam-se pessoas expondo a sua vida privada para o

publico em geral (Borges & Machado, 2019; Neiva, 2020; Smith et al., 2011).

Em 2016, assiste-se a promulgacdao da legislagdo que ratifica a importancia da
privacidade informacional. O Parlamento Europeu adotou a General Data Protection
Regulation (GDPR), ou em portugués “Regulamento Geral sobre a Protecao de Dados
(RGPD)". Este sera objeto de nossa apreciacdo no final desta subseccdo, contudo, antes,

pretende-se esclarecer a defini¢cdo de privacidade.
1.3.2 Defini¢ao de privacidade

A privacidade pelo facto de ser um termo multidisciplinar, traz um conceito de dificil
definicao (Borges & Machado, 2019). Para Waren e Brandeis (1890), a privacidade é o
direito de ser deixado sé. Enquanto Altman (1975, citado por Borges & Machado, 2019,
p. 244) afirma que privacidade é o “controle seletivo de acesso a si mesmo”. De acordo
com Westin (2003, p. 431), a privacidade é “[...] the claim of an individual to determine
what information about himself or herself should be known to others”. “[...] This, also,

involves when such information will be obtained and what uses will be made of it by

others”.

Conforme Westin (2003), esta dimensdao da privacidade reflete as necessidades e
desejos particulares de cada individuo. Estas necessidades, por sua vez, podem sofrer
mutacdes a depender do progresso do ciclo de vida e de eventuais situagdes que podem
ocorrer ao longo do tempo. Quer dizer, num momento a pessoa pode querer resguardar
as suas informacdes, em outros pode querer abrir suas informacgdes para um completo
estranho, que possivelmente nunca mais o encontrard e, portanto, ndo sofrerd
autoridade de julgamento desta pessoa. No ponto de vista do autor, este estado
particular de cada individuo, confere a privacidade uma condicdo em termos de
complexidade e de escolha pessoal. O direito de escolha — tanto para o
autodesenvolvimento do individuo, quanto para o exercicio de cidadania responsavel,

outorga o direito a privacidade como parte fundamental da vida civil em sociedade. Por
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outro lado, o fato de haver uma proibi¢do legal em aceder a informagao pessoal, bem
como, propriedade individual, a privacidade esta intimamente conectada ao nivel
politico (Neiva, 2020). Sobre outra perspetiva, um individuo para obter subsidio do
governo, necessita, para nao ficar sem o beneficio, revelar suas informagdes. Nesse
sentido, a questdo da privacidade também esta vinculada ao nivel social (Westin, 2003).
Além do mais, a privacidade esta relacionada com o controle, quer dizer, com o direito
doindividuo de controlar suas informacdes pessoais, bem como o direito de permanecer
no anonimato (Smith et al., 2011). Ainda, segundo Smith et al. (2011), a privacidade se
conecta a uma mercadoria, tendo em vista que o individuo ao fornecer voluntariamente
informacgdes online (a chamada autovigilancia), esta cooperando na coleta de dados
sobre si mesmos como sujeito econdmicos. No ponto de vista dos autores, essa
participacdo dos individuos na vigilancia “[..] is possible because of recent
reconceptualization of privacy in the consumer’s mind from a right or civil liberty to a

commodity that can be exchanged for perceived benefits [...]” (Smith et al., 2011 p. 994).

Como vimos, ndo ha um campo especifico e imutavel em que se possa situar a privacidade
e, portanto, existird sempre uma variacdo material a depender de quem seja o titular do
direito e do ambiente em que ele se situa, conferindo a privacidade, contornos prdéprios.
Tendo em conta estas caracteristicas peculiares da privacidade, somado a realidade
extraordinariamente complexa em que estamos vivendo, resultante da revolucdo da
informacdo e, com esta, a globalizacdo das redes de contatos, a massificacdo da
informacdo e o crescente acesso aos dados pessoais dos individuos, aventuramo-nos
numa definicdo de privacidade. Assim sendo, para esta pesquisa, entende-se que a
privacidade é o direito intrinseco ao individuo de preservar, controlar os mais
diversificados aspetos de sua vida privada — ou seja, a sua intimidade, o seu segredo,
suas relacOes profissionais e sociais, familiar, académica (inclusive as producbes
cientificas com ou sem valor literario), suas convic¢des, crencas, valores, confidéncias,
habitos, sua vida afetiva, seus negdcios, patrimdnio, suas comunica¢cées — de outros

individuos, empresas e organismos, no contexto das novas tecnologias.
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1.3.3 Analise critica do Regulamento Geral sobre a Prote¢dao de Dados

(RGPD)

A privacidade informacional como direito individual protege algo valioso como a
autodeterminacao informativa. Por outro lado, como um direito instrumental, protege
outros bens e interesses derivados, como a prépria base digital de dados (Filho &
Schwartz, 2016). Contudo, estes direitos podem ser lesados quando estas bases digitais

de dados sdao submetidas as solu¢des de Big Data.

Diante desta e de outras realidades, a Comunidade Europeia aprovou, em 27 de abril de
2016, o Regulamento Geral sobre a Protecao de Dados (RGPD, ou em inglés, GDPR —
General Data Protection Regulation — Regulamento 2016/679). Este regulamento
estabelece as regras relativas a protecao de dados pessoais de pessoas singulares, sendo
extensivel diretamente na ordem juridica de todos os Estados-Membros, impondo uma
série de deveres que se destinam, especialmente, a pessoas coletivas publicas. Em
Portugal, no sentido de assegurar o RGPD (Regulamento Geral sobre a Protecdo de

Dados) foi instituida a Lei n2 58/2019.

Contudo, este direito, no contexto do Big Data — onde sdo gerados grandes volumes de
dados e informacdo, estes se apresentam ndo s6 como matéria-prima da informacao,
mas como uma enorme fonte de valor econdmico e social — é normalmente ponderado.
Portanto, a protecdo de dados nem sempre se mostra absoluta. Assim sendo, nesta
subseccdao, pretende-se analisar a definicdo de dados pessoais elencado no
Regulamento Geral sobre a Protecdo de Dados (RGPD) com énfase nas politicas de

acesso a informacdo e a privacidade.
O novo RGPD em seu artigo 42, define dados pessoais como sendo:

Qualquer informacao relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificavel uma pessoa singular que possa
ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um ndmero de identificacdo, dados

de localizacdo, identificadores por via eletronica ou a um ou mais elementos
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especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural

ou social dessa pessoa singulart!.

Relativamente a este conceito, é importante observar quatro termos — “qualquer

|II

informacgao”, “relativa a”, “pessoa singular” e “identificada ou identificidvel” para

entender que tipo de informacdo pode ser considerada como dados pessoais.

O primeiro termo, “qualquer informagao”, encontrado no conceito de dados pessoais,
revela a amplitude, de salientar que ndo ha uma discriminacao do tipo de informacao,
quer dizer, abrange todos os dados, independentemente de sua natureza ou do
conteudo da informagdo, podendo ser objetivos e/ou subjetivos e, apresentar-se-a por

diversos meios técnicos- tecnolégicos.

No nosso ponto de vista, este conceito aberto e fluido do termo “qualquer informacao”,
por um lado, apresenta-se como um ponto positivo, j que permite maior flexibilidade
na resposta juridica a ser dada em diferentes circunstancias e, nesse sentido, a doutrina
e a jurisprudéncia podem “ajustar” o conceito do termo levando em consideracdo as
mudancas tecnoldgicas da época. Por outro lado, revela alguns riscos, como seja o de
adotar visGes muito amplas ou, contrariamente, consentir uma excec¢do inadequada de

seu alcance.

Com a disponibilidade da internet pela web, tornou-se facil obter informacdes e dados
dos utilizadores. Os notariados, os hospitais, seguradoras e bancos recolhem
informagdes sobre o histdrico familiar, financeiro e de saude; as empresas de
telecomunicag¢des, como por exemplo, a Vodafone, possui informacdo dos nimeros
telefénicos mais marcados pelos seus clientes e da frequéncia destas ligacbes; as

livrarias tém informacGes sobre habitos de leitura, possibilitando elaborar perfis

11 Conferir em: https://gdpr-text.com/pt/read/article-4/. Acesso em 26/03/2023.
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literarios e econdmicos de seus clientes; as operadoras de cartdo detém informacgdes
sobre perfis de consumo de seus clientes; diversos departamentos de retalho possuem
cadastro de seus clientes e mantém histérico de consumo de produtos, criando assim
um perfil de compra personalizado para cada cliente, podendo encaminhar uma
publicidade direcionada; fornecedores de internet mantém registro de acesso a sites,
envio e recebimento de e-mails e preferéncias de conteudo acedido. Em suma, a
interseccdo destas informacodes, cria uma oportunidade para a obtenc¢do de um banco
de dados, que especifica as caracteristicas, habitos e as atividades quotidianas do

utiizador!2,

O segundo termo, “relativo a”, assim como o termo “qualquer informacdo”, apresenta-
se amplo, salienta-se que pode gerar duvidas se as informacdes sdo referentes ou
o H X . . . ~

relativo a” pessoa singular. Um exemplo seria a informacdo sobre algo, sobre um
objeto, como por exemplo, o valor de um automodvel, que a principio nao se refere
diretamente a pessoa singular, mas que em alguns casos, pode revelar as condicdes

financeiras do individuo.

O terceiro termo, “pessoa singular”, refere-se a pessoa humana e, portanto, o RGPD é
aplicavel dentro da Unido Europeia a qualquer ser humano independentemente da sua
etnia e/ou nacionalidade. No entanto, o regulamento exclui a protegdo a pessoa coletiva

(por exemplo, associacdes, fundagdes e organizagdes).

O quarto e ultimo termo, “identificada ou identificavel”, refere-se a um dado pessoal,

ou seja, qualquer informacdo relativa “a uma pessoa viva, identificada ou

2Disponivel em: Privacidade na Internet: maio 2015 (privacidadenainternetrony.blogspot.com), acesso

em 30/30/2023.
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identificavel”!3. Os dados pessoais sdo constituidos por duas tipologias, a saber: dado

pessoal sensivel e dado pseudonimizado.

Dado pessoal refere-se a qualquer informacdo que permite identificar, direta ou
indiretamente um individuo. Identificacdo direta diz respeito as caracteristicas e os
atributos que identificam explicitamente uma pessoa, como exemplo: o nome, nimero
do cartdo do cidadao, data e local de nascimento, nimero do telemdvel, endereco
residencial, endereco eletrdnico (como e-mail, constituido
por nome.apelido@empresa.com). Ja a identificacao indireta corresponde os dados que
os sites de vendas de retalho, as operadoras de cartdao de crédito, as operadoras de
telecomunicagdes, imagem fotografica nas redes sociais, histérico da localizagao via GPS

etc., recolhnem de forma a identificar os habitos, costumes e perfis dos utilizadores.

J4 o dado pessoal sensivel refere-se sobre a origem racial e étnica do individuo,
convicgao religiosa, filosofica, politica, dado referente a saude ou a vida sexual, dado

genético ou biométrico.

Por ultimo, cabe destacar que, de acordo com o Regulamento Geral de Prote¢do de
Dados (RGPD), o dado pseudonimizado é aquele que passou por um tratamento de
dados pessoais de forma que deixou de poder ser atribuido a um titular de dados
especifico sem recorrer a informacgGes suplementares. No entanto, essas informacdes
adicionais devem ser mantidas separadamente e estar sujeitas a medidas técnicas e
organizacionais que garantam que os dados pessoais ndo possam ser associados a uma
pessoa singular identificada ou identificavel. Por exemplo, imaginemos uma empresa

que faz entrega de produtos. Essa empresa processa dados, tais como: a distancia

13 Disponivel em: https://commission.europa.eu/law/law-topic/data-protection/reform/what-personal-

data pt#:~:text=Dados%20pesso0ais%20s%C3%A30%20informa%C3%A7%C3%A30%20relativa,identifica

%C3%A7%C3%A30%20de%20uma%20determinada%20pessoa, acessado em 30/03/2022.
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percorrida pelos motoristas, a frequéncia e os tipos de viagens realizadas. Estes dados
sao dados pessoais, pois sdo dados que dizem respeito aos motoristas. A empresa utiliza
esses dados para calcular as despesas dos gastos com o transporte e, portanto, obter
uma base para cobrar os clientes. No entanto, a identificagdo dos motoristas é
imprescindivel para a realizagdo deste estudo. Entretanto, se outro departamento desta
mesma empresa quiser utilizar esses mesmos dados para otimizar os servicos da frota,
a identificacdo dos motoristas ja ndo se faz necessario. Neste caso, cabe a empresa
resguardar os dados dos motoristas. Para tal, as empresas costumam utilizar o método
de anonimizacdo para substituir identificadores tais como nome, cargo e histérico de
navegacdao por um identificador artificial, um pseudénimo, como por exemplo um

cbdigo, que, por si s6, ndo representa nenhuma informacgdo*®.

Ou seja, neste caso, os colaboradores deste departamento, sé terdo acesso aos dados
pseudonimizados. Decorre que, de acordo com a RPGD a partir do momento que o dado
ndo permite mais qualquer identificacdo do seu titular, caso dos dados anonimizado,
esse dado, por nao ser considerado dado pessoal, ndo esta protegido pela lei. Vejamos

o que prevé no RGPD:

“(...) Os principios da protecdo de dados ndo deverdo, pois, aplicar-se as
informacgdes andnimas, ou seja, as informacdes que ndo digam respeito a uma
pessoa singular identificada ou identificavel nem a dados pessoais tornados de
tal modo anénimos que o seu titular ndo seja ou ja ndo possa ser identificado. O
presente regulamento nao diz, por isso, respeito ao tratamento dessas

informagdes andnimas, inclusive para fins estatisticos ou de investiga¢do.”

“Disponivel em: https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/332299/0-
dado-pseudonimizado-e-um-dado-protegido-pela-lei-geral-de-protecao-de-dados, acesso em

30/03/2023.
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Todavia, a empresa, na qualidade de controladora dos dados, tem capacidade de
reverter o processo que obteve a anonimizac¢do e, desta forma, voltar a reidentificar
uma pessoa. Nesse sentido, ndo estamos diante de um dado verdadeiramente
anonimizado, mas de um dado pseudonimizado. O departamento usado como exemplo,
se ndo conhecer o processo de criptografia ou a chave, os dados sdo ininteligiveis. Mas,
o fato de ter sofrido a reversao “continuam a ser dados pessoais e sdo abrangidos pelo
ambito de aplicacdo do RGPD”®. Logo, nesse sentido, “para que os dados sejam

verdadeiramente anonimizados, a anonimiza¢do tem de ser irreversivel”1®,

Assim sendo, conclui-se que de acordo com a lei, um dado pessoal é todo o dado capaz
de tornar o individuo identificavel, por seu turno, entende-se que dados
pseudonimizados sdo também dados pessoais, visto que possuem o poder de
reindentificar a pessoa singular e, portanto, este tipo de dado, também estd protegido

pelo RGPD.

Tal entendimento vai ao encontro dos objetivos da Carta dos Direitos Fundamentais da
Unido Europeia que, em seus artigos 72 e 82, reconhece [...] a todas as pessoas singulares
[...] o respeito pelos seus direitos e liberdades fundamentais, e especialmente pelo seu
direito a vida privada, face ao tratamento automatizado dos dados de carater
pessoal»'’. Também encontra respaldo nas diretrizes da OCDE (2002) para a protecdo
da privacidade e dos fluxos transfronteiricos de dados pessoais, que elenca em suas
diretrizes: democracia pluralista, respeito aos direitos humanas e também, economias

de mercado aberto.

5 |dem.

16 Disponivel em: O que s3o dados pessoais? (europa.eu), acessado em 30/03/2023.

17 Disponivel em: https://www.europarl.europa.eu/ftu/pdf/pt/FTU 4.2.8.pdf, acesado em 01/04/2023.
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As diretrizes sobre a privacidade representam:

um consenso internacional sobre a orientagao geral a respeito da coleta e da
gestdo da informacdo pessoal. Os principios determinados nas Diretrizes sobre a
Privacidade sdo caracterizados pela clareza e flexibilidade de aplicagdao e pela
formulacdo, suficientemente ampla para possibilitar a adaptacdo as mudancas
tecnoldgicas. Esses principios abrangem todos os meios utilizados para o
processamento automatizado de dados referentes a individuos (do computador
local a rede de complexas ramificagdes nacionais e internacionais), todos os tipos
de processamento de dados pessoais (da administracdo do pessoal ao
levantamento de perfis de consumidores) e todas as categorias de dados (da
circulacdo de dados ao seu conteudo, dos mais comuns ao mais sensiveis).
(OCDE, 2002). Sublinhamos que estas diretrizes se aplicam tanto a nivel nacional

guanto internacional.

As orientagdes constantes deste documento estd dividida em cinco partes:
Generalidades (definicdes e alcance das diretrizes); Principios bdsicos de aplicacdo
nacional (Principio de limitacdo da coleta, Principio de qualidade dos dados, Principio de
definicdo da finalidade, Principio de limitagdo de utilizagcdo, Principio do back-up de
seguranca, Principio de abertura, Principio de participacdo do individuo, Principio de
responsabilizacdo); Principios bdsicos de aplicacdo nacional: livre fluxo e restricdes
legais; Implementagao nacional, Cooperagdo internacional. No nosso ponto de vista
estas diretrizes aliadas ao RGPD apresentam-se como um arcabougo para assegurar o
respeito a privacidade e a protecdo dos dados pessoais numa sociedade global de
informacdo. Contudo, ha a necessidade de garantir que os sistemas de informacdo
utilizados e governancga das empresas obedecam aos principios de protecao de dados e

protejam os direitos dos individuos detentores desses dados.
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2. Metodologia da investigacao

2.1 Escolhas metodoldgicas e técnicas de pesquisa

Ao conceber uma investigacdo, o investigador, antecipadamente, necessita identificar
gue caminho a percorrer e de que modo este caminho sera percorrido. Quer dizer,
precisa definir as suas escolhas metodoldgicas e as técnicas de pesquisa a serem
adotadas na investigacdo. As escolhas metodoldgicas estdo relacionadas diretamente
com os objetivos, objeto e com a naturezada pesquisa, ja as técnicas de pesquisa se

relacionam com a coletae anadlise dos dados (Oliveira, 2011).

Assim sendo, relativo aos objetivos da pesquisa, esta se enquadra na categoria dos
estudos exploratérios. A pesquisa exploratdria ndo requer a formulacdo de hipéteses a
serem testadas no estudo, ao contrdrio, com os resultados dos estudos, faz emergir
hipdteses significativas para pesquisas posteriores. Desta forma, este tipo de pesquisa
tem como objetivo principal familiarizar-se com o fenédmeno no sentido de desenvolver,
esclarecer e descobrir novas ideias (Oliveira, 2011, p. 20). Posto isto, o trabalho aqui
apresentado, para além de ter pesquisado informacGes acerca do fenédmeno estudado,
também teve como objetivo diagnosticar a situa¢do sobre a tematica da informacgado e a

privacidade no contexto do Big Data.

Em relagdo a natureza da pesquisa, esta é classificada como pesquisa qualitativa. Este
género de abordagem propicia um aprofundamento das questdes relacionadas com o
fendmeno estudado, valorizando o contato direto com a situacado estudada (Gil, 1999,
citado por Oliveira, 2011). Assim sendo, a preocupac¢ao principal deste estudo foi o
processo em vez do produto, quer dizer, interessou-nos diagnosticar, explorar
alternativas ou descobrir novas ideias sobre o fendmeno da informacao e a privacidade

no contexto do Big Data.

Quanto a escolha do objeto de estudo, a nossa pesquisa classifica-se em estudo de caso,
uma vez que procuramos aprofundar e detalhar os fatos, objeto do nosso estudo, de
forma a permitir um amplo e pormenorizado conhecimento da realidade e do fenémeno

estudado. Quer dizer, a partir dos artigos elegiveis para o estudo, tentou-se esclarecer
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as decisdes que se manifestaram e foram construidas nestes artigos. Estamos cientes
que num estudo de caso ndo é possivel fazer generalizagdes para uma populagao,

porém, este trabalho servira de base para outros estudos.

De acordo com Oliveira (2011, p.28), “o estudo de caso pode ser restrito a uma ou a
varias unidades, caracterizando-o como Unico ou multiplo”. No caso especifico do nosso
estudo, englobamos mais de uma unidade de analise, isto é, para além de termos
estudado individualmente cada um dos artigos elegidos para o estudo, fizemos uma

andlise comparativa entre os casos, ou seja, entre os artigos.

Concluido a caracterizacdo das escolhas metodolégicas, passamos a identificar as
técnicas de coleta e de analise dos dados. Quanto a técnica de coleta de dados, utilizou-
se a pesquisa bibliografica por meio da Revisdo Sistematica da Literatura (RSL). Esta serd

aprofundada mais adiante.

E, por fim, relativo a técnica de andlise dados, adotou-se a meta-sintese, uma vez que o
nosso propdsito foi fazer uma integracao interpretativa dos artigos selecionados (dos
Reis et al., 2017). Por meio da meta-sintese, procurou-se desmontar a estrutura e os
elementos do conteldo dos artigos que compuseram a selecdo final, com vista a
esclarecer o sentido e o significado que cada autor atribuiu para a problematica

estudada.

Quanto a operacionalizacdo do método de andlise, primeiramente realizamos uma
leitura superficial de todos os artigos que compuseram a selecdo final da RSL, de modo
a recortar o conteldo destes em fragmentos que traduziam uma ideia particular
relacionada com os objetivos da pesquisa. O passo seguinte ao recorte de conteudo,
realizou-se uma leitura aprofundada destes mesmos artigos, procurando agrupar os
elementos de contelddo por parentesco de sentido as categorias analiticas. Ha trés
modos de definicdo destas categorias, a saber: o modo aberto, o modo fechado e o
modo misto. No caso especifico deste estudo, usou-se o modo fechado, uma vez que
escolhemos previamente as categorias de andlise baseadas nos objetivos (modelo

tedrico) definido neste estudo.
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Nestas préximas linhas, discorrer-se-a acerca da nossa opg¢ao pela técnica de recolha de

dados, Revisdo Sistematica da Literatura (RSL).

2.2 Técnica de Recolha de Dados: RSL

De acordo com Mancini & Sampaio (2007), a RSL é um tipo de estudo de revisao, que
utiliza a propria literatura como fonte de dados. Este tipo de investigacao faz uso de
métodos sistematicos e explicitos para identificar, selecionar e avaliar criticamente
estudos relevantes para uma pergunta de pesquisa explicita, e coletar e analisar dados
desses estudos para incluir na revisdao (The PRISMA Group, 2015). Os investigadores,
normalmente, fazem uso desse tipo de método quando objetivam integrar as
informagdes de um conjunto de estudos individuais (primarios) relacionados a uma
pergunta de investigacdo especifica, que apresentam resultados conflitantes e/ou
coincidentes. Estes estudos, ao passarem pelo processo do método de RSL, passam a
compor os estudos secundarios e, estes, por sua vez, tém a incumbéncia de identificar
temas que necessitam de evidéncias, apoiando, assim, investigacoes futuras (Galvdo &
Ricarte, 2019; Higgins & Green, 2011; Mancini & Sampaio, 2007; The PRISMA Group,
2015).

Segundo as orientacGes PRISMA (2015), as RSL podem ser analisadas com base na
abordagem qualitativa e/ou quantitativa. Naquela, ao contrario desta, ocorre quando o
investigador ndo faz uso de técnicas estatisticas para informar os resultados, excec¢do da
apresentacdao da amostra. Quando o investigador utiliza técnicas estatisticas numa

revisdo, estas sdo denominadas de meta-analise.
Alguns autores sublinham que o método RSL possuem muitas vantagens, por exemplo:

[...] limita o viés dos estudos existentes, e também melhora a confiabilidade e a
precisdo das recomendacbes, por meio da combinacdo de informacdes de
estudos individuais, além de possuir uma dimensdo da amostra total que é maior
do que a de qualquer um dos estudos sobre o tema especifico (Roever, 2017, p.

127)
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Em conformidade a Roever (2017), Mancini e Sampaio (2007), realgam que:

[...] as revisdes sistematicas nos permitem incorporar um espectro maior de
resultados relevantes, ao invés de limitar as nossas conclusdes a leitura de
somente alguns artigos. Outras vantagens incluem a possibilidade de avaliagao
da consisténcia e generalizacdo dos resultados entre populacdes ou grupos
clinicos, bem como especificidades e variagdes de protocolos de tratamento

(Sampaio & Mancini, 2007, p. 8).

Contudo, Mancini e Sampaio (2007), destacam que este tipo de método sé é possivel
ser for conduzido apds a publicacdo de varios estudos abordando o tema especifico que
se quer investigar. Por outro lado, afirma que é importante que os estudos selecionados

para a RSL sejam de grande qualidade.

Segundo, as orientacGes The PRISMA Group (2015, p. 336), a realizacao de uma RSL é
um processo interativo, neste sentido, “[...] revisores sistematicos podem precisar
modificar o protocolo de revisdo original no decorrer do trabalho”, se caso seja

necessario, convém ser relatado e justificado.

Mancini e Sampaio (2007, p. 85) recomendam que a conducdo da RSL envolva, pelo
menos, dois investigadores, “[...] que avaliardo, de forma independente, a qualidade
metodoldgica de cada artigo selecionado”. Contudo, devido a falta de conhecimento de
um profissional/pesquisador nesta tematica abordada, optamos por realizar a recolha
de forma independente, respeitando cada etapa do processo, relatando e justificando
gualquer mudanca ocorrida ao longo da realizacdo da RSL, evitando, desta forma, viés

para o estudo.

Como qualquer método, antes de inicia-lo, é necessario o seu planeamento (Mancini
&Sampaio, 2007; The PRISMA Group, 2015; Galvdo &Ricarte, 2019). Assim sendo, para
este estudo, o planeamento foi dividido em trés etapas, conforme se ilustra na figura 6
abaixo. Na etapa 1, estruturacdo da revisao, sdo apresentadas a pergunta e os objetivos
de investigacdo, bem como o desenvolvimento do design do protocolo de revisdo. Este,

por sua vez, para além de dar lugar a identificacdo do objeto e objetivos da investigacao,
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inclui os termos a adotar na pesquisa automatica, a explicagcao de como foi conduzido o
processo de sele¢do, quais os critérios de sele¢do (inclui os critérios de inclusdao e
exclusdo), quais os critérios de avaliacdo da qualidade dos estudos primarios e, por fim,
como sera efetuada a recolha e sintese dos dados (Anthony et al., 2022). Na etapa 2,
execucdo da revisdo, foi implementado o protocolo de revisdo, ou seja, a realizacdo da
estratégia de pesquisa que permitiu a escolha dos estudos relevantes. Esta incluiu a
selecdo da base de dados, a definicdo das palavras-chaves, os critérios de inclusdo e
exclusdo previamente definidos, bem como a avaliagdo da qualidade dos estudos de
forma a refinar o processo de selecdo e, por ultimo, foi efetivada a recolha definitiva e
a sintese dos dados. Na fase 3, exposi¢do dos resultados, que inclui a analise dos dados,

procurando dar respostas a pergunta de partida e aos objetivos da investigacao.

Cabe referir que os caminhos percorridos por todas estas etapas sdao importantes de
forma a adequar a pergunta de partida da RSL com base nas informacgdes disponiveis no

ambito do tema de interesse/pesquisado (Mancini &Sampaio, 2007).

A seguir sera feita uma descricdo das etapas que constituiram o processo de
planeamento da RSL deste trabalho. Sublinhamos que, em cada passo, sera feita uma
ilustracdo do conteudo apresentado, tornando acessivel a sua compreensao a uma

diversidade de leitores.

1% Etapa: Estruturacdo da Revisdo 2° Etapa: Execucdo da Revisdao 3* Etapa: Exposi¢do dos Resultados

Defini¢do da Pergunta de Execugéo do Protocolo de Andlise dos Dados
Partida Revisao
Defini¢do dos Objetivos Selegao dos Estudos Resposta aos Objetivos

Design do Protocolo de

Revisio Andlise de Qualidade

Recolha Definitiva e
Sintese dos Dados

Figura 6- Etapas do planeamento da revis@o sistemdtica da literatura

Fonte: Autor
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2.2.1. Estruturacao da RSL

A estruturacao da revisdao é uma fase que deve ser realizada com bastante ateng¢ao, uma
vez que qualquer erro poderd comprometer o estudol®. Assim, ao realizar a

estruturacao da RSL comegamos por definir a pergunta de partida.
Definicao da pergunta de partida e dos objetivos

Uma boa RSL depende de uma pergunta ou questao de investigacao bem formulada e
clara. Esta deve conter: referéncia a populagdo e intervengao. Para tal, e, seguindo as

orientacdes PRISMA (2015), utilizou-se a técnica PICOS.

Nossa pergunta de partida é: Como a literatura especializada tem tratado a informacao

e o direito a privacidade no contexto do Big Data?
P: tem tratado a informacdo e o direito a privacidade no contexto do Big Data;
I: evidéncias dos estudos (literatura);
C: ndo hd comparacao direta neste estudo;
O: quais os estudos que estdo citados e qual é o seu nivel de qualidade.
Em seguida, tracados alguns objetivos para o estudo:

e Pesquisar nos principais periédicos internacionais estudos que relatem sobre a
problematica da informacao e a privacidade no contexto do Big Data;

e |dentificar os métodos de pesquisa, paises, contexto e ano de publicacdo dos
estudos selecionados;

e Identificar sugestdes de diretrizes e/ou acbes que possam harmonizar interesses

pessoais de usuarios e interesses econémicos no contexto do Big Data;

Bhttps://blog.fastformat.co/revisao-da-literatura-o-que-e-como-

fazer/#Conduzindo a Revisao da literatura
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e |dentificar e relatar as lacunas ainda existentes na literatura no que concerne ao
acesso a informagdo e a privacidade no contexto do Big Data e propor novos

dire¢Ges para os futuros pesquisadores.

Apds a formulacdo da pergunta de partida e a identificacdo dos objetivos, o préximo

passo é a construcdo do design do protocolo de revisao.

De acordo com Donato & Donato (2019) faz-se necessdario, assim como num ensaio
clinico, estabelecer um protocolo para as revisdes sistematicas. As autoras sublinham
gue o protocolo “[...] € um componente essencial no processo de RS e ajuda a garantir
a consisténcia, transparéncia e a integridade. Este protocolo deverd ser publicado num

registo prospetivo na base de dados [...]” (Donato & Donato, 2019, p. 228).

Embora ndo tenhamos efetuado o registo do nosso protocolo, tivemos como

preocupac¢ao em validar o mesmo junto aos orientadores antes de sua execucao.
Design do protocolo de revisao

Como Donato & Donato (2019) testemunharam, a constru¢do de um design do
protocolo de RSL é um passo muito importante para estudos que utilizam este tipo de
método, de salientar que este tem a incumbéncia de definir e limitar o tipo de pesquisa
gue sera util a aplicacdo da RSL. A figura 7 ilustra o processo de busca na literatura. Cabe
referir que a sua descricdo seguiu as recomendacdes PRISMA (The PRISMA Group, 2015)

para o processo de inclusao dos estudos.

Este protocolo é constituido, para além do objetivo geral e os especificos, pela
identificacdo da base de dados, das palavras-chaves, dos critérios de inclusdo, exclusao

e qualidade.

Por fim, apresentamos o software escolhido para fazermos a sistematizacdo da

informacdo coletada.
Base de dados

Tendo em consideracdo que os repositorios tém uma ampla divulgacao, elevado nivel

de aceitacao e livre acesso a comunidade cientifica, pretende-se utilizar como fonte de
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pesquisa a base de dados da Universidade Nova de Lisboa, a NOVA Discovery®. Este
repositério cientifico abrangeum nimero expressivo de fontes, provendo da EBSCO e,

desta forma, aumentar o universo da pesquisa.
Palavras-chaves

Em relacdo a definicdo das palavras-chaves serd considerada que a informacdo ocupa
um espago fulcral na pesquisa, para além da informacao, efetua intersec¢ao do Big Data

e direito a privacidade.

Relativo aos termos da pesquisa, seguiremos as orienta¢des de Donato e Donato (2019),
ou seja, pretende-se iniciar a pesquisa utilizando termos com uma linguagem controlada
e s depois, iremos utilizara linguagem natural. Assim, utilizando o thesaurus da UNESCO
(2020) selecionaremos o seguinte termo “information and privacy in the context of big
data”. Passando para a linguagem ndo controlada (ou natural) e considerando que a
maior parte da literatura relevante se encontra publicada em inglés, os termos da

pesquisa a ser utilizados serdo: “information and data”, “Big Data”, “right to privacy”.

As palavras-chaves também serdo utilizadas em conjunto com operadores booleanos,
gue serdo apresentadas da seguinte forma: "Information" AND "Big Data" AND “Privacy”
AND “Rights”. A utilizacdo do “AND” admite ao pesquisador combinar os termos da
pesquisa de forma que cada resultado da pesquisa contenha todos os termos??, ou seja,
a ideia é que a pesquisa recupere artigos que abrangem as trés palavras da pesquisa:
“informacdo, direito a privacidade e Big Data”. Por outro lado, como pode ser
observado, planeamos fazer uso das aspas para juntar as palavras, contudo e segundo

Donato e Donato (2019), esta estratégia € um pouco arriscada, visto que é muito precisa

Bhttps://research.ebsco.com

2Ohttps://connect.ebsco.com/s/article/Pesquisa-com-Operadores-Booleanos?language=en_US.
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e, por vezes, o pesquisador pode perder algum artigo relevante. Assim e no sentido de
evitar enviesamento para o estudo, paralelamente, serd empregue os operadores de
proximidade que permitem especificar o nimero de palavras que podem aparecer entre
os 3 termos. Conforme Donato e Donato (2019, p. 231), os operadores de proximidade
“" . . ~ ~ 7

[...] recuperam diferentes variacdes da frase, como a ordem das palavras, o que ndo é

possivel com o uso das aspas [...]".
Critérios de inclusdo, exclusao e qualidade

Ao realizar uma RSL é importante que o pesquisador defina, de forma explicita, os
estudos que serdo selecionados e os que irdo ser excluidos. Portanto, no sentido de
identificar os artigos potencialmente relevantes, pretende-se ter como base os critérios
de selegdo, exclusao e o critério de qualidade. Relativo aos critérios de selegao, para
além da andlise das palavras-chaves, teremos como base a leitura dos titulos, dos
resumos e, em alguns casos, do artigo na integra. Ainda no critério de sele¢dao, temos
em vista as publicacbes que correspondem entre o més de dezembro de 2012 a
dezembro de 2022. Este recuo de dez anos atras se justifica, uma vez que a diretiva
sobre a Protecdo de Dados na Aplicacdo da Lei entrou em vigor 5 de maio de 2016,
porém, o prazo maximo para os paises da UE transporem para o direito nacional,
estendeu-se até o dia 06 de maio de 2018. Ademais, fez-se necessario avangar alguns
anos de forma que os Paises-Membros pudessem adequarem-se a nova legislacao de

proteccdo de dados.

Ainda, no critério de selecdo, s6 serdo considerados os artigos escritos na lingua
portuguesa (Brasil e Portugal) e inglesa. Para mais, apenas serdo aceitos estudos que

passaram por revisoes de pares (peer review).

Sublinhamos que os critérios de pesquisa foram atualizados conforme a execucao dos
primeiros testes para chegar a base final de definicdo, a qual esta descrita abaixo. Este

pode ser visualizado na figura 7.

Protocolo de Revisdo
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Identificagao do objetivo da
revisao

Delimita¢do dos objetivos de
investigacao

Selecdo das bases de dados

Palavras-chaves

Critérios de inclusdo, exclusdo
e qualidade (informacgoes
detalhadas nas figuras8 e 9)

Sistematizagao da informacgao
coletada

Analisar e sintetizar a literatura existente sobrea informagdo e o
direito a privacidade no contexto do Big Data.

I. Pesquisar nos principais periddicos internacionais estudos que
relatem sobre a problematica da informagdo e a privacidade no
contexto do Big Data;

IIl. Identificar os métodos de pesquisa, paises, contexto e ano de
publicagdo dos estudos selecionados;

IIl. Identificar sugestdes de diretrizes e/ou ag¢Bes que possam
harmonizar interesses pessoais de usudrios e interesses
econdmicos no contexto do Big Data;

IV. Identificar e relatar as lacunas ainda existente na literatura no
que concerne o0 acesso a informacgdo e a privacidade no contexto do
Big Data e propor novos direcionamentos para os futuros
pesquisadores.

NOVA Discovery (EBSCO)

Informacdo; Big Data; Direito aPrivacidade;

(Levantar possiveis sinénimos e termos em lingua inglesa, fazer uso
de operadores booleanos, tais como AND (e), OR (ou), AND NOT (e
n3o))

Serdo analisados os seguintes aspetos: titulo, resumo, palavras-
chaves, conteudo, garantia de qualidade, idioma e data.

Relativamente ao contelddo sé serdo incluidos os estudos que

explicitamente relacione a informagdo e o direito a privacidade no
contexto do Big Data. Quanto ao idioma, so serdo elegiveis artigos
escritos na lingua inglesa e portuguesa. Finalmente, no que diz
respeito a data, serdo considerados os estudos publicados de
dezembro de 2012 a dezembro de 2022.

Para a garantia da qualidade dos artigos, apenas estudos oriundos
de revisdo por pares serdao considerados; estudos publicados em
periddicos/revistas internacionais; estudos com 10 ou mais
referenciacdes; estudos que respondam os objetivos definidos.

Pretende-se incluir os documentos encontrados na base de dados
no software “StArt” (State of the Art through Systematic Review)
para a gestao de referéncias bibliograficas, facilitando, desta forma,
a gestdo dos documentos revistos em cada etapa do processo,
assim como o suporte de software de planilhas para extragdo e
analise dos dados

Figura 7- Etapas do planeamento da revis@o sistemdtica da literatura.

Fonte: Autor
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A figura 8 apresenta, em detalhe, os critérios de inclusdo que sustentam a sele¢do dos
documentos potencialmente relevantes e indica também, os critérios de exclusdao sob
0s quais os artigos serao rejeitados, ndo sendo mais considerados para efeito do presente

estudo.

Critérios de Inclusdo (Cl) Sim Nio

Cl1- O estudo possui como tema principal a informacdo e o direito a
privacidade no contexto do Big Data

Cl 2- O estudo é escrito em inglés e/ou portugués

Cl 3- O estudo foi publicado entre dezembro de 2012 e dezembro de
2022

Critérios de Exclusao (CE) mm

CE 1- O estudo ndo possui como tema principal a informagao e o direito
a privacidade no contexto do Big Data

CE 2- O estudo ndo aborda legislagdes existentes que respondem ao
direito a privacidade

CE 3- O estudo recorre a métodos de pesquisa empirica

CE 4-0 estudo é uma publicacdo do género: ensaio, editorial, material de
conferéncia, livro, relatdrio, dissertacdes e teses

CE 5- O estudo nao foi submetido a revisao por pares

Figura 8- Critérios de elegibilidade.
Fonte: Autor

Critério de qualidade

Em complementaridade aos critérios de selecdo, o critério de qualidade é imprescindivel
para o processo de investigacdo. De acordo com Mancini e Sampaio (2007, p. 87), a “[...]

qualidade de uma revisdo sistematica depende da validade dos estudos incluidos nela.”

Na perspetiva de Donato e Donato (2019), o pesquisador, ao partir para a leitura
completa dos artigos identificadosvpara inclusdo na revisdo como parte do processo de

extracdo de dados, deve aplicar uma escala de avaliacdo da qualidade de cada estudo
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selecionado. Ha varias ferramentas para auxiliar nesta tarefa e, a escolha desta, vai
depender da pergunta de partida da revisao (Donato& Donato, 2019). Posto isto,
estabelecemos uma checklist dos elementos necessarios para um estudo de qualidade
tendo por base as recomendagdes PRISMA. Os principios aos quais obedecem e os
critérios de qualidade a serem utilizados no presente protocolo de revisdo encontram-

se indicados na figura 9.

Ao atender todos os critérios de qualidade um estudo primario pode alcangar uma
pontuacdao maxima de 6 pontos. Isto equivale a receber 1 ponto (indicado como "Sim")
para cada critério que seja completamente satisfeito. Nos casos em que um critério ndo
é completamente cumprido, mas ainda é parcialmente atendido, uma pontuacdo de 0,5
(referente a "Parcialmente") serd concedida. Se um critério ndo for cumprido, total ou
parcialmente, a pontuacdo atribuida serd 0 (indicado como "Nao"). Qualquer omissdo
de informacgdo também resultara numa pontuacdo de 0. Portanto, é fundamental avaliar
rigorosamente cada critério de qualidade conforme essas diretrizes para determinar a
pontuacgdo precisa de um estudo primario. A pontua¢do minima definida para o estudo
ser aceite e passar para a fase final é de 4,5 ou mais, ou seja, 75% do valor total da
analise de qualidade. Desta forma garantimos que somente os artigos que atingiram

uma pontuacgdo consideravel com base nos critérios de qualidade, serdao selecionados.

CQ1- O estudo é referenciado em outros estudos, contendo pelo

. - N&o/Parcialmente/Sim 0-1
menos 10 ou mais referenciagcées
CQ 2- Os objetivos do estudo estdo claramente identificados N3o/Parcialmente/Sim 0-1
CQ 3- Os procedimentos metodoldgicos sao suficientes para a ~ . .
Q, . proced &l uticl P N3o/Parcialmente/Sim 0-1
analise
CQ 4- O estudo apresenta os resultados e implicagdes para futuras N3o/Parcialmente/Sim 0-1

pesquisas
CQ 5- O estudo identifica sugestdes de diretrizes e/ou a¢des que

possam harmonizar interesses pessoais de usuarios e interesses N3o/Parcialmente/Sim 0-1
econdmicos no contexto do Big Data
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CQ 6- O estudo identifica e relata as lacunas ainda existente na
literatura no que concerne o acesso a informacdo e a privacidade N&o/Parcialmente/Sim 0-1
no contexto do Big Data

Figura 9- Critérios de qualidade.

Fonte: Autor

Sistematiza¢ao da informacgao coletada

Pretendem-se incluir os artigos encontrados na base de dados no software “StArt”?!
(State of the Art through Systematic Review). Este software foi desenvolvido pelo
Laboratério de Pesquisa em Engenharia de Software (LaPES) da Universidade Federal de
S3o0 Carlos para a gestdo de referéncias bibliograficas??, facilitando, desta forma, a
gestdo dos documentos revistos em cada etapa do processo. Adicionalmente, ira
recorrer-se a utilizacdo de softwares de planilhas (Excel) em conjunto ao software

supracitado, para facilitar a extracao, tratamento e analise dos dados.

Além da tabela da andlise de qualidade, ira-se desenvolver uma tabela para a recolha
dos dados dos estudos que passarem para a selecdo final. O objetivo é coletar as
informacdes essenciais para se poder analisar os estudos com base nos objetivos

definidos e integrar os mesmos a meta-sintese.

A recolha de dados sera apresentada conforme categorias (ou temas) que incidiam nos
objetivos da RSL, a saber: autor, ano, paises de publicacdo e/ou paises estudados,
contexto (que tipo de informacdo é tratada), método de pesquisa, resultados e

implicagOes para futuras pesquisas, sugestoes de diretrizes e lacunas existentes.

21StArt — Laboratdrio de Pesquisa em Engenharia de Software (ufscar.br)

2http://fernandoscpimentel.blogspot.com/2022/05/revisao-sistematica-da-literatura-o.html
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2.3. Execucgdo da revisao sistematica da literatura

No decurso da realizagdo da revisao sistematica da literatura, o protocolo previamente
estipulado serd aplicado com o intuito de assegurar a completa documentacdo de todo
o procedimento. Isso, por conseguinte, tem como finalidade garantir e evidenciar o
patamar elevado de precisdo e integridade subjacente a essa metodologia, enquanto
possibilita a replicacdo deste processo em oportunidades futuras (Donato & Donato,

2019).

No que diz respeito a RSL adotada neste estudo, foram utilizados processos manuais de
recolhna e tratamento de dados, juntamente com ferramentas especificas para
automatizar cada etapa da pesquisa. A ferramenta principal utilizada para a revisado
sistemadtica da literatura foi o software “StArt” (State of the Art through Systematic

Review), assim como softwares de planilhas para o apoio em todo o processo da RSL.

Esta etapa exige varios passos importantes de forma a conduzir uma boa RSL, a saber:
execucdo do protocolo de RSL — é uma etapa muito importante neste método, pois, é,
exatamente, nesta etapa, que identificamos os primeiros estudos que serao incluidos na
revisao — sele¢do dos estudos, a analise de qualidade, recolha definitiva e a sintese dos

dados recolhidos.
2.3.1 Identificagdo e selecao

Com base no protocolo de revisao, em primeiro lugar foi realizada uma pesquisa simples
na base de dados definida, “NOVA Discovery”. Nesta primeira pesquisa, apenas,
fornecemos para a base de dados, as palavras-chaves/termos de pesquisa e os
booleanos estabelecidos. Assim, o seguinte modelo de pesquisa foi aplicado:
"Information” AND "Big Data" AND "Privacy" AND "Rights". O objetivo era obter um
primeiro resultado de teste para se ter uma visualizacdo da quantidade de estudos que
estariam disponiveis pela utilizacdo de uma busca base. Esta pesquisa inicial foi realizada

no dia 24 de abril de 2023, tendo como resultado 582 estudos.

Apds isso, recorreu-se a utilizacdo das ferramentas de busca avancada da base de dados

de forma a realizar a pesquisa utilizando filtros especificos. Nesta etapa, para além de
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ter sido usado novamente o modelo de pesquisa aplicada inicialmente, fornecemos
novos filtros, a saber: periodo dos estudos que interessava para nossa busca, ou seja,
entre dezembro de 2012 a dezembro de 2022. Ainda foi inserido o tipo de publicacdo
no que se refere a sua qualidade, desta forma, para a nossa pesquisa, importava-nos
apenas as publicacdes revistas por pares e, que estas publicacbes teriam de estar
escritas na lingua portuguesa e/ou inglesa. Ademais, foi fornecido algum critério de
exclusdo para o tipo de fonte, excluindo assim, editoriais, material de conferéncia, livro,
e-book e relatdrio. Esta estratégia utilizada para a pesquisa avangada pode ser
visualizada na figura 10. Esta segunda pesquisa, com a utilizacdo de filtros avancados,
foi realizada no mesmo dia da pesquisa anterior, resultando, desta forma, um total de

275 estudos.

-~ i
| Pesquisa Avangada \
| ) 3 \
| Todos os campos: titulo, resumo, |
| palavras-chaves, texto completo Termos de Pesquisa |
| Analisado por especialistas "Information” \
AND
| "Big Data" |
| Invervalo de datas: 12/2012 a 12/2022 e AND \
| "Privacy" \
‘ . . : AND
| Tipo de fonte (excluindo): editorial, material “Rights" \
LT - ghts
| de conferéncia, livro, e-book, relatério ‘
| \
| Idiomas: Inglés e Portugés J |
- - - - J

Figura 10- Estratégia de pesquisa.

Fonte: Autor

Concluida a identificacdo dos estudos, procedeu-se a exportacdo deles para o formato
“bibtex”, a fim de facilitar a migracdo dos dados para o software StArt. Contudo,
verificou-se que dos 275 estudos exportados, 26 ndao foram identificados corretamente
no software, devido ao conflito de modelos de referéncias dos artigos. Desta forma, foi
preciso recorrer a introdugcdo manual destes estudos no software “Mendeley” para

poder registar as referéncias e conseguir transformar novamente no formato bibtex.
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Apdbs a limpeza e transformagdo dos dados acima, foram inseridos novamente os

estudos e definido o mapeamento da revisdo sistematica dentro do software StArt.

Apds a importacdo dos dados para o software supracitado, passou-se logo para a
identificagdo dos estudos duplicados. O software reconheceu automaticamente 34

estudos duplicados, entrando assim para a fase de selecdo 241 estudos.

Podemos visualizar a distribuicdo dos 241 estudos por anos de publicagao na figura 11,
para uma primeira nocdo geral da amostra antes da fase de selecdo. Apesar da busca
ter incidido entre os periodos de dezembro 2012 a dezembro 2022, nao foi encontrado
na base de dados publicacdes relacionadas ao final do ano de 2012, comecando
somente em 2013 e, mostrando um consideravel crescimento de estudos nos anos

seguintes.

Distribuicdo dos estudos por ano
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Figura 11- Grdfico de distribuigdo dos estudos iniciais por ano de publicagdo.

Fonte: Autor

2.3.2 Elegibilidade

Analise de inclusdo e exclusao
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Nesta etapa foram aplicados os critérios de inclusdo e exclusdao para selecionar os
estudos que seriam mais relevantes, seguindo o protocolo definido para a RSL. Esses

critérios incidiram sobre a leitura do titulo, resumo e das palavras-chaves dos estudos.

Finalizados os procedimentos aplicados para a sele¢ao dos estudos para a RSL, restaram
82 artigos em texto completo para a préxima etapa, como podemos ver na figura 12.
Foram selecionados 74 estudos aceites para a préxima fase e 8 estudos adicionais que
ficaram por ser classificados (aceite ou rejeitado), por terem gerado duvidas quanto a

sua inclusdo apds a realizagdo da leitura do titulo, resumo e palavras-chaves.

Selecdo inicial dos estudos

2 8
1% 3%

B Duplicado

® N3o Classificado
M Aceito

157 Rejeitado

65%

Figura 12- Grdfico da selegdo inicial dos estudos.

Fonte: Autor

Apods a leitura completa dos 8 estudos nao classificados, 6 foram aceites e 2 rejeitados.

Passando 80 estudos para a andlise de qualidade.
Analise de qualidade

A avaliacdo de qualidade dos estudos corresponde a uma andlise mais detalhada na
aplicacdo dos critérios de selecdo, permitindo, desta forma, aferir a relevancia dos

estudos primdrios na fase da sintese dos resultados (Kitchenham & Charters, 2007).
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O processo de avaliagdo da qualidade dos estudos, como ja foi descrito acima, foi
realizado por meio de uma checklist. Esta tinha como baseas orientagdes Prisma (The
PRISMA Group, 2015), sendo adaptada para a avaliacdo de pesquisa qualitativa. O
Instrumento foi composto por seis questdes, onde na primeira rastreamos a qualidade
cientifica dos artigos e na segunda, terceira e quarta abordamos o desenho de estudo:
os objetivos, os procedimentos metodolégicos, os resultados e as implicagdes dos
estudos qualitativos. Ja as duas ultimas relacionam-se diretamente com os objetivos da
RSL. Sublinhamos que o pesquisador realizou leitura completa dos 80 estudos de forma
a determinar a elegibilidade final dos artigos. Apds esta etapa, excluiram-se 52 artigos.
Dos artigos excluidos, 23 foram rejeitados por ndo atender aos critérios de selecdo apos
a leitura completa, 26 por ndo atingirem a pontuacdo necessdria dos critérios de
qualidade e 1 artigo adicional, por se tratar de uma publicacdo retratada. As
especificagdes de artigos retratados nao foram previstas durante o processo de
definicdo dos critérios de selecdo, porém, decidiu-se excluir o mesmo nesta etapa por
poder prejudicar a validade dos resultados. O resultado da selegao final dos estudos

rejeitados e aceitos podem ser consultados respetivamente no Apéndice A e Apéndice

B, incluindo a informacdo da avaliacdo de qualidade dos mesmos e justificativa de
rejeicao.
As informac0es detalhadas da rejeicdo foram as seguintes (ver figura 14):

e CE 1) O estudo ndo possuia como tema principal a informacdo e o direito a
privacidade no contexto do Big Data (N=6).

e CE 2) O artigo ndo abordava a legislacde existente que responde ao direito a
privacidade (N=1).

e CE 3) O artigo recorreu ao método de pesquisa empirica (N=11).

e CE 4) O estudo era uma publicacdo do género: ensaio, editorial, material de
conferéncia, livro, relatdrio, dissertacGes e teses (N=7).

e Critério de qualidade) O artigo ndo atendeu a pontuacdo de qualidade minima
exigida (N=26).

e Artigo retratado) O artigo apresentou-se como uma publicacdo retratada (N=1).
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Feito isto, resultaram 28 artigos, compondo, assim, nossa amostra final.

Estudos rejeitados na fase de qualidade

26
52%
Critério de qualidade
. M Artigo retratado
14% CE1
mCE2
9 : CE3
18% 12% 1 CE4

2%
2%

Figura 13- Grdfico de estudos rejeitados apds leitura completa.

Fonte: Autor

2.3.3 Inclusao definitiva

Para recapitular, o processo da Revisdo Sistematica da Literatura (RSL) foi conduzido em
etapas distintas. Inicialmente, ocorreu a identificacdo dos estudos pertinentes no
ambito da pesquisa. Posteriormente, uma selegao preliminar foi realizada, envolvendo
a coleta dos estudos presentes na base de dados e a subsequente exclusdo dos
duplicados. Prosseguindo, efetuou-se a andlise de elegibilidade dos estudos, a qual
compreendeu tanto uma avaliacdo preliminar, conforme os critérios de inclusdo e
exclusao, baseada nos titulos, resumos e palavras-chave, quanto uma analise completa

dos estudos selecionados a fim de aferir sua qualidade e pertinéncia para a RSL.

Chegamos, entdo, a fase culminante do processo, caracterizada pela inclusao definitiva
dos estudos. Nesta etapa, foram criteriosamente escolhidos 28 estudos que atenderam
aos requisitos estabelecidos e demonstraram contribuicdes substanciais para a
investigacdo em questdo. Baseado no fluxograma PRISMA (2015), um registo detalhado

das etapas percorridas, juntamente com a enumeracdo precisa dos estudos, pode ser
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consultado na Figura 14, proporcionando uma visdao abrangente e estruturada do

desenvolvimento da RSL.

Identificacdo

Elegibilidade Selecdo

Inclusdo

Figura 14- Fluxograma PRISMA com as fases da revisdo sistemdtica da literatura.

Estudos identificados na base
de dados (N=275)

l

Estudos ap6s excluséo de
duplicados (N=241)

|

Leitura de titulo, resumo e
palavras-chaves (N=241)

l

Leitura completa e analise de
qualidade (N=80)

l

Estudos incluidos na selegéo
final para recolha e sintese de
dados (N=28)

———» Estudos excluidos (N=161)

Estudos completos
excluidos (N=52)

Fonte: Autor, adaptado PRISMA (2015)

Os 28 estudos elegiveis passaram, primeiramente, por uma leitura superficial de modo

a recortar o conteldo destes em fragmentos que traduziam uma ideia particular

relacionada com a teoria levantada neste estudo. No passo seguinte ao recorte de

conteudo, realizou-se uma leitura aprofundada de todos os estudos, buscando agrupar

os elementos de conteddo por parentesco de sentido as categorias analiticas. As

categorias, ou seja, os temas abordados, foram alinhadas com os objetivos

preestabelecidos da RSL. Esses objetivos abarcaram aspetos como identificacdo do

autor e ano de publicacdo, paises de origem da pesquisa e/ou paises centrais do estudo,
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contexto temdtico (abrangendo o tipo de informag¢dao abordada), metodologia
empregada, resultados obtidos e implicagdes que refletirdo em futuras investigacGes.
Além disso, considerou-se também a formulacdo de diretrizes sugeridas e as eventuais
lacunas. Assim se estabeleceu uma tabela de recolha dos dados que podera ser

consultada adiante, compilando todos esses pontos para a anadlise final.
3. Apresentacgao e andlise dos resultados

A informagdo completa da recolha de dados pode ser encontrada na figura 19, onde se

construiu uma tabela para fazer esta recolha e posterior analise.
Anos de publicacao dos estudos

Ao concluir a recolha dos dados, os resultados apontam que os anos de 2017 e 2018
foram os anos de maiores publicagdes acerca da tematica estudada, ambos com seis
(n=6) publicagdes, seguido dos anos de 2016, 2020 e 2021, todos estes trés com quatro
(n=4) publicagdes. Os anos com menores nimeros de publica¢ées foram 2013, 2014,
2015 e 2022, todos com uma (n=1) publicacdo. Os anos de 2012 e 2019 n3o foram
registados nenhuma publicacdo. Na figura 15 pode-se visualizar a distribuicdao dos anos

de publica¢des dos estudos

Distribuicdo dos estudos por ano de publicacdo

(€]

o - N w D
- -
- -
-

2013 2014 2015 2016 2017 2018 2020 2021 2022

Figura 15- Grdfico de distribuigdo dos estudos por ano de publicagdo.

Fonte: Autor
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Regides e/ ou paises de publica¢do dos estudos

De acordo com afigura 16, os vinte oito artigos incluiram um total de seis regides/paises,
Canadé (n=1), Russia (n=1), UAE - Emirados Arabes Unidos (n=1), Asia (n=2), EUA —
Estados Unidos da América (n=6) e UE - Unido Europeia (n=13). Relativo aos estudos com
foco dentro dos paises e/ou legislagbes da UE foram todos agrupados num mesmo
bloco, devido as regulamentacfes que abrangem esses paises. Observamos que alguns
estudos tiveram o foco em mais de uma regido, no caso os EUA e a UE em conjunto,

resultando um total de quatro (n=4) estudos.

Estudos por regides/paises de foco

14
12

10

| I
0---.II

Canada Russia Asia EUA, UE

SN

N

Figura 16- Grdfico de distribui¢do de paises de foco.

Fonte: Autor

Método utilizado nos estudos

Conforme a figura 17, os resultados apontam que todos os estudos usaram algum tipo
de revisdo qualitativa, dentre estas, encontramos a revisdo narrativa (n=1), revisdo
sistematica da literatura (n=1), revisdo documental (n=5), revisdo da literatura em

conjunto com a revisdao documental (n=7) e revisdo da literatura (n=14).
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Estudos por método de pesquisa

16
14
12
10
8 7
6 5
“ n B
2 1 1
0 | |
Revisdo Revisdo Revisdao Revisdo da Revisdo da
narrativa  sistematica da documental literatura, literatura
literatura Revisdo
documental

Figura 17- Grdfico de distribuigdo de método de pesquisa.

Fonte: Autor

3.1. Contexto dos estudos

Relativo ao contexto, os resultados apontam que os estudos abordaram seis temdticas
diferentes. A tematica mais focalizada foi a regulamentacdo, apresentando dezasseis
(n=16) artigos, seguida da saude com cinco (n=5) estudos. Os contextos que
apresentaram menor enfoque foram o direito da crianca (n=2), educacdo (n=2), ética
(n=2) e politica criminal (n=1). Na figura 18 pode-se visualizar a distribuicao dos estudos

por tematicas/setor de foco.

Como podemos observar na figura 18, a maioria dos estudos teve como fulcro a
regulamentag50 artigos 2, 6, 7, 12, 13, 14, 15, 17, 18, 20, 21, 22, 24, 26, 27 e 28- Dentro deSta tema’tica
encontramos diversos eixos de estudo, tais como: regras de privacidade no contexto dos
EUA 2go 2 perfilamento de dados corporativos e os chilling effects na drea de
comunicacdes eletrdnicas e sobre o regulamento ePrivacy 2'€°6, responsabilidade social
dos ativos digitais apds a morte 28 7  privacidade de dados na UE 2 12, 24,25
reutilizacdo de big data na lei da UE 2213  privacidade e jurisprudéncia do Tribunal
Europeu dos Direitos Humanos (TEDH) 2tiec 14,15 |egjslacdes sobre a privacidade e os

desafios do big data @€°7  gplicacdes vidveis do conceito tradicional ao novo fendmeno
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do big data 2ie° 18 atual status de privacidade da informacdo nos Emirados Arabes
Unidos 2% 20 hig data nos direitos constitucionais dos cidaddos € 21  desafios
juridicos da utilizac3o da andlise de big data nas midias sociais 2"€°22 | responsabilidade
de grupo no contexto do big data 2%8°27 e protecdo de dados no contexto de processos

de tomada de decisdes g0 28,

Uma pequena parcela dos estudos abordou o tema da saude e privacidade artigos 1, 3,
5, 8 e 19. De entre esta temadtica foram encontradas abordagens voltadas para a
utilizacdo do big data e das tecnologias digitais para facilitar medidas preventivas de
doencas artigo 1 , implementacdo de tecnologias médicas que dependem de
transferéncia de dados transfronteiricos artigo 3 , direito a privacidade e o direito a
protecao dos dados no contexto da saude artigo 5, direitos humanos do cuidado a saude
em pessoas com deficiéncia artigo 8 , dados de participantes na utilizacdo de pesquisa

cientifica artigo 19 .

Observa-se que poucos estudos tiveram como foco a ética, artigos 11 e 16, focando nos
seguintes pontos: Clonagem digital artigo 11 e big data e direitos humanos na

investigagao cientifica artigo 16.

Ilgualmente a tematica da ética, ocorrera com a educacgao artigos 9 e 10, que versaram
sobre: uso de big data para melhorias na educacdo e tensdes de privacidade artigo 9,

pesquisa de analise de aprendizagem e a privacidade individual artigo 10.

Os mesmos resultados anteriores, também podem ser visualizados sobre a tematica do
direito da crianca artigos 4 e 23, que discorre sobre: privacidade em relacdo a
publicidade em midias sociais, aplicativos méveis e jogos artigo 4 e direito e protecao de

dados pessoais de criancas na lei RGPD artigo 23.

Por fim, a tematica politica criminal artigo 21, que foca na protecdao dos direitos

humanos fundamentais contra invasoes terroristas, tendo apenas um artigo.
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Estudos for tematica/setor de foco
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Figura 18- Grdfico de distribui¢éo de temdtica/setor de foco.

Fonte: Autor

3.1.2. Diretrizes e/ou agdes e lacunas existentes na literatura

Os dados sobre as diretrizes e/ou agdes que possam harmonizar interesses pessoais de
utilizadores e interesse econdmico, bem como as lacunas existentes na literatura no que
concerne ao acesso a informacdo e a privacidade no contexto do big data foram
explorados e analisados conforme o contexto/tema de cada estudo. Os resultados e
analise destes serdo apresentados de seguida por meio de uma sintese do

conhecimento.
3.1.3. Regulamentagao

No que concerne a tematica da regulamentacdo Strahilevitz (2013) ressalta os desafios
da era do big data e como a industria e o governo aplicam regras de privacidade no
contexto dos EUA, nomeadamente sobre os testes de personalidade refinados aos
consumidores. Na perspetiva desse autor, a discriminacao de personalidade em precos
e servicos de mercado em massa para prever as reacoes legais, faz-se necessario,
primeiramente, compreender seus beneficidrios e lesados. Assim sendo, o autor sugere
o desenvolvimento de formas mais amplas de impacto na protecdo de dados:

reconsiderar a natureza da avaliacdo social - uma vez que se torna excessivamente
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onerosa e complexa para as empresas, recomendam um modelo voluntario, que
mantém liberdade de decisdo dos controladores de dados, tornando esta avaliagdo uma
solucdo mais aceitdvel do que as disposicdes obrigatérias. Para este autor, uma
abordagem voluntaria é mais consistente com o quadro juridico existente, que parece
ter dificuldades em ir além da mera protecdo de dados no uso da informacdo. Neste
sentido, o RGPD — que fornece um dos exemplos mais avan¢ados de regulagao nesta

area — centra-se no risco.

Para Papakonstantinou & de Hert, (2020) no que se refere ao perfilamento de dados
corporativos e os "chilling effects" na area de comunica¢cGes eletrénicas e sobre o
regulamento ePrivacy, ha dois principais problemas: necessidade social de ampliar as
operacdes de andlise de big data e diferencas entre abordagens de analise de big data
entre o RGPD e as leis de ePrivacy. Ainda, para estes autores (Papakonstantinou & De
Hert, 2020), o projeto de Regulamento de ePrivacy ndo atende as expectativas
legislativas pelo fato de ndo reconhecer a necessidade de regular a andlise de big data e
por ndo fornecer especificidade na diferenciagao entre operadores de telecomunicac¢des
e empresas de internet. Sendo assim, os autores sugerem que o atual projeto de
Regulamento de ePrivacy seja retirado e revisado de forma abrangente, especialmente
em relacdo a protecdo de dados. Enquanto isso, o RGPD poderia servir como referéncia
para o campo de comunicagdes eletronicas, combinado com a Diretiva de ePrivacy
conforme recomendado pelo Cddigo de Comunicacbes Eletronicas. Assim, estas
abordagens proporcionariam aos legisladores da UE tempo para desenvolver um novo
texto de ePrivacy mais detalhado e adequado as circunstancias sociais e de mercado em

linha com os objetivos de protecdo de dados.

Park et al. (2020) ao analisar sobre a responsabilidade social dos ativos digitais apds a
morte salientam a responsabilidade social de definir direitos de controle sobre esses
ativos, abordando tanto a privacidade quanto os direitos de propriedade. Os autores
acrescentam que é fundamental codificar de maneira explicita o principio ético do
tratamento dos ativos digitais apds a morte com respeito, estabelecendo um amplo

guadro regulatério para limitar a exploracdo comercial. Para o autor, isto requer a
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criagcdo de normas e requisitos padronizados, com poder regulatério, em harmonia com
os esforgos. Além disso, deve haver uma cldusula de prote¢ao que preserve os direitos
de privacidade e propriedade dos ativos digitais apds a morte, proibindo usos comerciais
nao autorizados e alteragdes. O objetivo ético é garantir que esses ativos sejam tratados
com o mesmo respeito que durante a vida da pessoa, preservando a integridade de seus

propdsitos originais.

Tzanou (2017) ao analisar os desafios da privacidade de dado na UE, chega a conclusdo
de que o julgamento Schrems é um marco constitucional na protecdo judicial dos
direitos fundamentais, pois reforca o direito a privacidade contra a vigilancia eletrénica
moderna e destaca que o acesso a dados pessoais por autoridades publicas ndo se
justifica com base na mera disponibilidade desses dados por empresas privadas e,
também, amplia a interpretacao das leis de protecdo de dados da UE para transferéncias
de dados transfronteiricos e reafirma a importancia da ativacdo da privacidade.
Contudo, no ponto de vista deste autor, a analise dos direitos fundamentais pelo
tribunal ainda apresenta lacunas e omissdes. O recém-adotado Privacy Shield, que
substitui o sistema Safe Harbour, ndo aborda de maneira satisfatéria as preocupacdes
com os direitos fundamentais levantadas pelo Tribunal de Justica da Unido Europeia
(TJUE). Suas salvaguardas para direitos fundamentais sao limitadas e mistura o regime
de transferéncia de dados transatlanticos com a regulamentacdao de operagdes de
contraterrorismo. Desta forma, o autor sugere a criagdo de um Mecanismo de

Ombudsman, contudo, ndo garante total reparac¢do para individuos.

Em relagao as barreiras e facilitadores legais para a reutilizagdo de big data na lei da UE,
Ursic & Custers (2016) afirmam que lei de protecao de dados da UE atua principalmente
como uma barreira, limitando o processamento de dados e impondo obrigacdes
adicionais aos reutilizadores de dados. No ponto de vista destes autores, os direitos
humanos também podem ser uma barreira, pois questionam a reutilizacdao de dados que
ndo considera os direitos e interesses dos titulares. J3a, as leis de retencdo de dados e
seguranca cibernética, podem ser tanto barreiras quanto facilitadores, dependendo das

exigéncias impostas. Da mesma forma, as leis de propriedade intelectual e concorréncia
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podem atuar como barreiras ou facilitadores para a reutilizagdo de dados, dependendo
de como afetam a explorag¢dao de conjuntos de dados e a concorréncia justa. A lei de
protecdo do consumidor pode bloquear praticas comerciais injustas ou promover
publicidade mais precisa e direcionada, dependendo do contexto da reutilizagdao destes
dados. Os autores realcam que o cendrio regulatério da UE é altamente complexo
quando se trata de reutilizacdo de dados, assim sendo, identificar as barreiras e
facilitadores mais importantes para a reutilizacdo de dados pode ser util para regular
ainda mais a reutilizacao de dados de forma a facilitar um ambiente digital sustentdvel

e dindmico.

No que concerne as violagdes de privacidade e jurisprudéncia do Tribunal Europeu dos
Direitos Humanos (TEDH), van der Sloot (2015) realca que, em contraste com outros
direitos qualificados protegidos pelo TEDH, o direito a privacidade é frequentemente
limitado por objetivos sociais, como seguranca, protecao de valores sociais e bem-estar
econdmico do pais. O tribunal parece adotar diferentes teorias, como a teoria unitaria
para seguranca, a teoria da preponderancia para valores sociais e a teoria do interesse
geral para questdes econé6micas. Assim sendo, o interesse privado e o interesse comum
sdo avaliados de acordo com essas teorias em diferentes contextos e, por consequéncia,
contrariando a Convencdo Europeia dos Direitos Humanos, que enfatiza que a
privacidade é um direito voltado principalmente para o interesse privado. Para este
autor, é incerto se as reivindicacGes sobre o Big Data serdo declaradas admissiveis sob a
Convengao Europeia dos Direitos Humanos. Além disso, mesmo se forem consideradas
admissiveis, ndo esta claro como o TEDH poderia abordar esses dilemas de maneira
satisfatoria. Os testes existentes de interesse publico, interesse individual e equilibrio
de interesses ndo se aplicam bem ao Big Data devido a complexidade dos interesses em
jogo. Portanto, um quarto teste precisa ser desenvolvido, considerando
desenvolvimentos estruturais e sociais, para que o TEDH possa abordar eficazmente
guestoes de privacidade relacionadas ao Big Data e manter a relevancia do Artigo 8 da

ECHR.
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O mesmo autor (Van de Sloot), em um outro estudo realizado em 2018 reafirma que o
direito a privacidade estd vinculado aos interesses e direitos individuais, assim sendo,
ha a necessidade de demonstracdo de interferéncia especifica e dano real para ser
considerado admissivel sob a Convengdo Europeia dos Direitos Humanos. No
entendimento de van der Sloot (2018), o surgimento de tecnologias modernas dificulta
a identificacdo de violagdes concretas e danos pessoais, visto que o TEDH avalia
alegacbes em abstrato, analisando a qualidade das leis em casos de vigilancia em massa.
Para minimizar este problema, o autor propde uma abordagem influenciada pela
discussdo filosofica sobre liberdade, com a atencdo voltando para o principio de 'ndo-
dominag¢ao', ou seja, ndo fazer uso abusivo do poder e controle. Em casos de violagdes
tradicionais de privacidade, o principio de ndo interferéncia é aplicado, restringindo
reclamacdes apenas aos diretamente afetados. No entanto, em situacdes envolvendo
novas tecnologias de dados, como vigilancia em massa por servicos de inteligéncia, o
TEDH adota o principio de ndo-dominacdo, permitindo acdes mesmo sem danos
individuais claros. Esta abordagem amplia a protecao legal e impde limites ao poder
governamental, mas é criticada por desviar-se dos procedimentos legais nacionais e por
conceder ao TEDH um poder ndo estabelecido na Convengao Europeia dos Direitos
Humanos, possivelmente afetando a legitimidade democratica e o ideal do Estado de

Direito.

Crawford & Schultz (2014), ao analisar as ferramentas analiticas do Big Data, concluem
gue os problemas de privacidade dos algoritmos preditivos muitas vezes sdo
imprevisiveis por si s, e seus efeitos podem nem mesmo ser totalmente compreendidos
por seus programadores. Em muitos contextos, é impossivel garantir a privacidade
diferencial ao usar um algoritmo de aprendizado que retira dados de uma distribuicdo
continua, tornando dificil prever quando um algoritmo de aprendizado preditivo
revelard informacdes de identificacdo pessoal sobre um individuo. Neste sentido, torna-
se desafiador definir protecdes de privacidade em torno desses dados. No ponto de vista
desses autores, o uso do Big Data para além de contornar regulamentos

antidiscriminatério existentes, pode levar a viola¢Oes de privacidade na area da saude e
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da aplicagao da lei. Para evitar tal situagao, os autores propdem um processo de dados
procedimentais em vez de tentar regular a coleta, uso ou divulga¢dao de dados pessoais.
Isso permitiria aos individuos exercerem seus direitos de devido processo de dados em

relagdo a essas determinagdes.

Wang (2017) afirma que, sem duvida, o big data transformou a vida das pessoas na sua
maneira de viver, trabalhar e pensar. Por outro lado, também tem aumentado a
eficiéncia da produtividade, da seguranca, da conveniéncia, das oportunidades e lucros
nos negoécios e na vida didria. Contudo, o fenédmeno do big data ainda enfrenta
incertezas legais, j& que ndo existe uma legislacdo Unica que aborde especificamente
questdes legais do big data. Posto isto, o autor propGe que os conceitos e principios
legais tradicionais do direito de banco de dados, do direito de protecdo de dados, do
direito de propriedade intelectual, do direito contratual e do direito internacional
privado sejam interpretados e aplicados as especificidades do mercado de big data.
Além disso, as melhores praticas e diretrizes também podem ser Uteis para contribuir

com o bem-estar dos cidadaos, bem como para o progresso socioeconémico.

Xanthidis et al. (2020), indo na mesma direcdo do estudo anterior, acreditam que o
crescente interesse e uso de plataformas e sistemas que utilizam tecnologias
emergentes como big data, servigos de computagao em nuvem e Internet das Coisas
(loT) trazem muitos beneficios que pode afetar enormemente a atividade corporativa e
pessoal e remodelar as sociedades globais. os negécios e a vida humana em geral.
Contudo, estes beneficios podem afetar a privacidade da informacdo das pessoas. Assim
sendo, hd necessidade de encontrar um equilibrio entre os miultiplos beneficios dos
desenvolvimentos tecnolégicos e a protecdo dos direitos humanos basicos, como a
privacidade das informacdes pessoais. Neste contexto, os autores aconselham estudar
o ambito escopo e o nivel de penetracdo da loT no pais, e analisar os elementos
qualitativos de esta penetracdo e as suas perspetivas nos préximos anos. Isto é
especialmente interessante em termos de perspetiva da populacdo local em relagcdo ao

impacto de tais desenvolvimentos na privacidade da informacao. Sugere-se que novos
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estudos nesta direcdo possam focar em aspetos especificos da economia emergente,

dos usos da loT que podem ter um impacto direto na sociedade e nas empresas locais.

Ainda na mesma esteira dos estudos anteriores, Zharova & Elin (2017) enfatizam que as
leis, nomeadamente, as leis russas, que abrangem privacidade e prote¢do de dados,
revelam-se inadequadas para proteger os direitos dos cidaddaos em face ao uso cada vez
maior de conjuntos massivos de dados e a sua anadlise por ferramentas de Big Data. Além
disso, as sancOes existentes para o uso indevido de dados pessoais sdo insignificantes e
muitas vezes, ndo funcionam como impedidores quando os beneficios comerciais da
exploracdo dos dados dos utilizadores (por exemplo, através de publicidade
direcionada) sdo muito maiores. Deve haver responsabilidade mais clara e san¢des mais
rigorosas no caso de infragcdes. Deste modo, sublinham a necessidade de se desenvolver
uma lei sobre “Big Data”, na qual possamos identificar e definir riscos e ameacas. O nivel
desejado de protecdo exigido no processamento de informagdes pode ser solicitado
pela tecnologia Big Data. Nesta lei devemos definir os algoritmos de separacao, tipos de
dados, no processo de seu tratamento pelo Big Data e nos procedimentos de
processamento dessas informacdes. Ademais, deveriamos definir o termo “operador

nm

nacional de ‘Big Data’”, que tem de especificar o tipo de publico. Os autores vao além e
sugerem a modificacdo do conceito de “dados pessoais” de forma que as leis que regem

o tratamento de dados pessoais, também se apliquem aos operadores.

Outro estudo, que de certa forma, vai na mesma direcdo do estudo anterior é o dos
autores Andrew & Baker (2021), ao abordarem sobre os desafios juridicos da utilizacdo
de anadlises de big data nas midias sociais, concluem que os esfor¢os do RGPD relativo a
ética da codificacdo de dados, especialmente em relacdo aos dados comportamentais,
sdo limitados, visto que suas derrogac¢des criam uma passagem através da qual as
empresas conseguem escapar as restricoes da lei. Com efeito, a lei cria espago para um
mercado de dados comportamentais no qual o interesse comercial florescera em
detrimento do interesse privado. Neste sentido, fazem duas recomendacbes: a
necessidade de uma consideracdo juridica adequada dos direitos de propriedade que

envolvem a propriedade. Nesta perspetiva, € importante garantir que todos os
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individuos sabem se seus dados podem ser negociados, mesmo que os dados sdo
completamente anonimizados e conceder-lhes o direito de ndo disponibilizar seus dados
andonimos para esse fim de dados comportamentais. A outra recomendacdo é que os
dados coletados com a inten¢dao de serem anonimizados, devem estar sujeitos ao

consentimento e acordado com o individuo.

Custers et al. (2018), ao realizarem uma comparagao entre oito estados-membros da UE
relativo a protecdo da privacidade e dos dados pessoais (privacidade informacional),
chegaram a conclusdo de que ha diferencas significativas entre os niveis de aplicacdo
pelas diferentes autoridades de protecdo de dados. Isto se da devido a diferentes
competéncias juridicas, orcamentdrias e de pessoal disponiveis, politicas e fatores
culturais. Assim sendo, afirmam que sempre haverd diferencas nas leis e praticas
nacionais e recomendam replicar esta pesquisa apds o RGPD esta em vigor ha alguns

anos.

Georgiadis & Poels (2022), ao pesquisarem sobre metodologias de Avaliacdo de Impacto
a Privacidade (PIA) para lidar com riscos de privacidade e protecao de dados em Analise
de Big Data, encontraram nove "Privacy Touch Points" (PTPs) como categorias de riscos
especificos. Trés metodologias se destacaram: a CNIL cobre PTPs de privacidade, o ICO
do Reino Unido os de protecdo de dados, e a abordagem LINDDUN abrange ambos.
Outras sete metodologias, incluindo a ISO/IEC 29134:2017, possuem pouca cobertura
para riscos especificos de privacidade e protecdo de dados em Analise de Big Data. Os
autores sublinham que é importante criar orientacdes especificas para Avalia¢cdes de
Impacto a Protecdo de Dados (DPIA) no contexto da Analise de Big Data. Assim sendo,
considerando as categorias de riscos de privacidade e protecdo de dados definidas neste
estudo, planejam um estudo adicional usando a método Delphi para validar e aprimorar
essas categorias, com a colaboracdo de especialistas em privacidade e big data. O

objetivo é adequar as DPIAs do RGPD para o cenario da andlise de Big Data.

Helm (2016) ao fazer uma pesquisa sobre privacidade de grupo no contexto do big data,
conclui que os direitos de grupo em nome de valores fundamentais, como a justica e a

liberdade, poderiam ser alcancados por um discurso que trata da dimensdo social da
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privacidade e os valores que estdao em questdao. O desenvolvimento de tal direito exige
um trabalho de equipa interdisciplinar, em primeiro lugar porque precisa ser pensado
como uma reacao as lacunas de protecdo relacionadas a novos tipos de grupos. Tais
lacunas devem ser identificadas de acordo com valores fundamentais, que foram
violados devido a falta de regulamentacdo. Ou seja, é necessdria uma nova forma de
pesquisa interdisciplinar, que ndo envolve apenas a partilha de informagbes e
perspetivas, mas também requer trabalho conjunto em equipes. Estas equipes precisam
incluir, pelo menos, trés perspetivas disciplinares: a perspetiva de disciplinas
empiricamente especializadas, como antropologia empirica, informacdo ou ciéncia da
comunicac¢ao, a perspetiva das disciplinas teoricamente especializadas como a teoria
politica, cultural ou social, bem como, a perspetiva normativa de juristas e especialistas

em ética.

E, por fim, o estudo de Mantelero (2018), ao estudar a regulamentacao de protecdo de
dados no contexto de aplicagdes com uso intensivo de dados para processos de tomada
de decisdao, aponta que este processo afeta a protecdo de dados. Assim sendo, o autor
sugere o desenvolvimento de formas mais amplas no impacto na protecdo de dados,
quer dizer, reconsiderar a natureza da avaliagdo social - uma vez que esta se torna
excessivamente onerosa e complexa para as empresas, recomenda modelo voluntdrio,
gue mantém liberdade de decisdao dos controladores de dados, tornando esta avaliagao
uma solucdo mais aceitavel do que as disposicoes obrigatorias. Uma abordagem
voluntaria é mais consistente com o quadro juridico existente, que parece ter
dificuldades em ir além da mera protecdao de dados no uso da informagdo. Neste
sentido, o RGPD — que fornece um dos exemplos mais avancados de regulacdo nesta

area, centra-se no risco.
3.1.4. Saude

Nageshwaran et al. (2021), concluiram em seu estudo que as tecnologias digitais e big
data fortaleceram medidas de saude publica contra o SARS-CoV-2 durante a pandemia.
Neste sentido, os autores sugerem consulta eficaz as partes interessadas acerca das

guestdes de privacidade no sentido de maximizar a eficiéncia na implementacao de
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estratégias digitais. Assim, governos, empresas de tecnologia e organizagbes de saude
devem colaborar na criagdo de diretrizes para aplicativos digitais no combate a COVID-
19, garantindo privacidade e foco na contencdo da epidemia, visto que a cooperacao

estratégica se mostra essencial para evitar uso indevido de dados pessoais.

Minssen et al. (2020), ao analisarem os desafios legais associados e como podem afetar
as organizagdes que implementam tecnologias médicas baseadas em nuvem que
dependem de transferéncias de dados transfronteiricas de titulares de dados da EU,
verificaram que litigios recente, avancos e desafios técnicos geraram incerteza legal
significativa sobre a solidez e validade dos quadros legais internacionais para
transferéncias de dados entre EUA/UE, preocupando desta forma algumas empresas
inovadoras e stakeholders na area de desenvolvimento de medicamentos e salde, que
dependem de transferéncias internacionais eficazes e computagao em nuvem. Assim
sendo, apontam que é importante estabelecer salvaguardas adequadas de protecao de
dados e incorporar novas tecnologias, melhorando a transparéncia e fornecendo
remediacdes e compensacdes em caso de violagdes. Mecanismos legalmente sdélidos
sdo necessarios para garantir operacoes de aplicativos de dados e protecao de direitos
das partes envolvidas. Considerar solugdes técnicas, cddigos de conduta e mecanismos
de certificacdo do RGPD é vital para enfrentar desafios e melhorar sistemas de

transferéncia de dados.

Mostert et al. (2018), ao relatarem um estudo sobre a diferenca do direto a privacidade
e o direto a protecdo dos dados no contexto da saude dentro da UE, concluiram que um
sistema abrangente de prote¢do de dados na pesquisa em salude intensiva deve garantir
duas fungOes-chave: salvaguardas gerais para proteger os direitos individuais,
independentemente da base legal de processamento, e salvaguardas especificas
guando necessario para permitir a reutilizacdo de dados pessoais. Isso inclui prestacdes
de contas, transparéncia, direitos dos sujeitos de dados e seguranca, sugerindo, estudos

adicionais de forma a obter a definicdo precisa dessas salvaguardas.

Petersen (2017), realca que o big data pode avancar a pesquisa médica, melhorar os

resultados dos cuidados de saude, tornar o atendimento médico mais acessivel e
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capacitar os individuos a terem maior controle sobre sua prépria saude. Contudo, o big
data também apresenta ameacas significativas ao direito a privacidade e igualdade,
especialmente quando atores privados discriminam com base em dados de saude. Neste
contexto, os governos devem adotar uma abordagem proativa para proteger individuos
contra discriminacdo baseada em dados relacionados a saude. Além de rever o alcance
da legislagdo antidiscriminagdo, os governos podem considerar a implementacgao de leis
para proibir o uso de mineracdo de dados de saude em processos de tomada de decisdo,
relacionados a emprego, educa¢do ou acesso a servicos financeiros. Pelo menos, os
empregadores e outros atores privados devem ser obrigados a divulgar quando estdo

minerando dados e realizando processos de reidentificacdo.

Wolf (2018) ao analisar os dados de participantes na utilizacdo de pesquisa gendmica
nos Estados Unidos, conclui que apesar das normas gerais relativas ao consentimento,
a lei de investigacdo dos Estados Unidos permite a investigacao utilizar registos médicos
e bioespécimes sem consentimento. Além disso, apesar das normas gerais de
confidencialidade do paciente, as leis de cuidados de saude dos Estados Unidos
geralmente permitem a utilizacdo de registos para investigacdo e uma variedade de
atividades de melhoria da qualidade. A informa¢ao médica individual pode ser utilizada
para inumeras funcbes governamentais legitimas, tais como atividades de saude
publica, supervisao da qualidade e auditorias dos gastos do governo. Contudo, muitos
dos requisitos de consentimento que a pesquisa encontrou, dizem respeito a contextos
especificos — investigacao entre populacdes vulneraveis e testes genéticos, que podem
ndo ser generalizaveis para informacdao médica de forma mais geral. Desta forma, o
estudo identificou trés riscos e ou implicacdes: uso de informacdes sem consentimento,
acesso inadequado a informacado e uso inadequado de informacgdes. Para este autor, o
fato deste procedimento ndo solicitar o consentimento informado, faz-se necessario
uma melhor comunicacgao sobre como a informacao individual sobre saude é realmente
tratada, é necessario considerar quais protecbes sdo adequadas para proteger as
informagdes em uso. Por outro lado, é preciso algum nivel de protecdo de

confidencialidade. No minimo, as protecdes devem ser consistentes com as protecées
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para informagGes médicas em geral. Contudo, vale a pena considerar se sdo necessarias
protecdes adicionais porque a utilizagdo ndo beneficiard diretamente os individuos.
Dadas as criticas ao “excecionalissimo genético”, vale a pena discutir se a informacao
genética deve receber prote¢bes adicionais, como vemos em algumas das leis dos EUA
relativas a testes e informacgdes genéticas. Outra sugestdo é que haja alguma reflexao
sobre o contexto juridico e cultural em que estas prote¢des legais foram e serdo
adotadas. Se forem concedidas protecdes, deverd haver algum mecanismo de aplicacao,

proporcionar uma reparacao significativa aos individuos que sofrem danos.
3.1.5. Etica

Truby & Brown (2021) ao estudarem as questdes legais e éticas levantadas pela
clonagem digital e clones de "pensamentos digitais", observaram que o uso da clonagem
digital é inevitdvel devido a digitalizacdo dos processos e atividades humanas. Com o
avanco da IA, alimentada pelo processamento de dados, é natural que a usemos para
interpretar grandes quantidades de dados sobre nés mesmos. No entanto, a clonagem
digital de pensamentos também traz riscos éticos e negativos, permitindo a previsao e
manipulacdao de comportamentos pessoais com base em dados pessoais. Isso pode ter
efeitos tanto positivos quanto negativos na sociedade, incluindo decisGes politicas e
pessoais. Assim, é importante exigir transparéncia sobre o uso de clones de
pensamentos digitais, bem como responsabilidade e aplicabilidade dos algoritmos de IA
gue tém acesso a dados pessoais. Os autores também destacam a importancia de dar as
pessoas o direito de fazer uma escolha informada sobre seus dados antes de criar um
clone de pensamento digital. Propde considerar amplamente os aspetos legais e éticos
levantados pela clonagem digital e clones de pensamentos digitais ao elaborar

regulamentacdes.

Vayena & Tasioulas (2016) ao pesquisar a relacdo entre big data e direitos humanos na
investigacdo cientifica, principalmente na drea da saude, concluiram que o big data tem
um inexplorado potencial como abordagem a investigacdo cientifica. Contudo,
paralelamente a concretizacdo deste potencial, surge um grande desafio. Assim sendo,

serd necessario o desenvolvimento de uma ética adaptada as novas realidades, as novas
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capacidades e riscos do ambiente digital em rapida evolugdo. Os direitos humanos, por
exemplo, precisarao informar a ética do big data na pesquisa cientifica. Contudo, estes
principios ndo podem ser modelos fixos e pré-existentes que podem ser simplesmente
impostas mecanicamente ao novo ambiente de uma forma padronizada. Em vez disso,
os principios destes devem passar por um processo dindmico de evolucdo a medida que
interagem com as mudangas ambiental, social e tecnoldgico, e como interagem entre si

em conjunto.
3.1.6. Educagao

Reidenberg & Schaub (2018), afirmam que uso crescente do Big Data na educacgao
oferece beneficios, mas também riscos de privacidade. A mineracdo de dados
educacionais e analises de aprendizado podem prejudicar a privacidade e equidade dos
alunos. Assim, para equilibrar essas questdes, os autores propdem que as salvaguardas
legais para a privacidade na educacao reflitam a realidade da educagao orientada por
dados, expandindo as protecdes de privacidade para abranger claramente as andlises
de aprendizado. E essencial tornar obrigatdrias as avaliagdes de impacto de privacidade
e precaugdo como parte do desenvolvimento e implantagdo de sistemas em contextos
educacionais. As regras de aquisicdo publica devem ser usadas como um meio
importante para garantir a privacidade desde o inicio em projetos de Big Data para

educacao.

Steiner et al. (2016) buscam levantar em seu estudo, as consideracdes de privacidade e
protecdo de dados e a politica formulada no projeto “LEA's BOX” (projeto financiado
pela Comissdao Europeia, o qual estd desenvolvendo uma "toolbox" de andlise de
aprendizado) de forma a encontrar um equilibrio entre a pesquisa de andlise de
aprendizado e a privacidade individual. O framework desenvolvido de protecdo e
privacidade dos dados estabelece a base para um cédigo de conduta apropriado,
exigindo que as tecnologias e ferramentas desenvolvidas no projeto estejam alinhadas
a essas bases. As diretrizes definidas transformam-se em requisitos para o LEA’s BOX,
implementados com uma abordagem de "ethics by design". Para efeito, os autores

destacam as seguintes recomendacdes: 1) usar padrdes de seguranca atualizados e
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estratégias adequadas de criptografia e anonimiza¢ao de dados, 2) definir regras claras
e bem documentadas de propriedade e direitos de acesso aos dados e exibi-las de forma

adequada para todos os grupos de usuarios.
3.1.7. Criangas

Montgomery et al. (2017), ao analisar as ImplicacGes de privacidade em relacdo a
publicidade em midias sociais, aplicativos méveis e jogos direcionados a criangas,
constatam que as Pesquisas que exploram as perceg¢des de privacidade de criangas e
adolescentes online sdo limitadas, ignorando rastreamento invisiveis de Jovens e,
portanto, ndao compreendem completamente as praticas de marketing e os riscos. Na
opinido dos autores, a regulamentacdo de privacidade infantil ndo considera
adequadamente adolescentes e simplifica processos persuasivos dos anuncios. Neste
sentido, os autores sugerem que profissionais de saude devem atualizar declaracdes de
politicas sobre midia e propaganda infantil para abordar praticas contemporaneas de
midia digital, riscos a privacidade e vulnerabilidades de criangas mais velhas e
adolescentes. Os formuladores de politicas devem ampliar as salvaguardas de

privacidade infantil para abranger a coleta de dados e praticas de marketing em

plataformas digitais, incluindo dispositivos de Internet das Coisas (loT).

Caglar (2021) ao abordar o direito a privacidade e prote¢cdo de dados pessoais das
criancgas incorporado recentemente na lei RGPD, conclui que, embora a lei represente
um avanco significativo relativo a protecao e privacidade dos dados das criancas, precisa
de melhorias para encarar os desafios enfrentados na pratica, especialmente quando
implementar as leis relativas a obten¢do do consentimento. Como sugestdes, o autor
recomenda que a idade de consentimento deve ser justificada com base em evidéncias,
incluir as opinides das criancas ao projetar um produto, uma vez que isso ajuda a
garantir que os riscos sejam identificados e, por ultimo, avaliar o nivel de compreensao
e, se necessario, alterar as politicas de privacidade. Explorar como se dd a obtencdo do
consentimento informado de titulares de dados que ndo sao utilizadores e o equilibrio
entre as oportunidades apresentadas pela tecnologia e a crescente preocupacdes éticas,

de privacidade e de seguranca.
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3.1.8. Politica criminal

Drewer & Miladinova (2017) ao analisar a prote¢ao dos direitos humanos fundamentais
contra invasdes terroristas externas e/ou da cibercriminalidade e o potencial uso do big
data para a Europol, concluiram que a Europol esta na posicao ideal ndo sé para abordar
os mais importantes desafios futuros colocados por grandes quantidades de
informacgdo, mas também para explorar todas as oportunidades, a fim progredir ainda
mais e produzir resultados tangiveis e eficazes para apoiar os objetivos de prevencao e
combate a criminalidade enquadrado no dmbito dos seus objetivos. As capacidades
Unicas da Europol proporcionam a oportunidade de construir uma plataforma de
sistema de informacdo capaz de facilitar uma gestao mais eficaz e eficiente, operacional
e estratégica aos principais problemas policriminosos e as ameacas a seguranca
transfronteiricas. Contudo, este sistema em conjunto com as aplicacdes de big data
esbarra na questao dos direitos humanos. Assim, os autores sugerem que a protegao de
dados devera conter, pelo menos, uma descricdo geral das operacoes de tratamento
previstas, uma avaliacdo dos riscos para a protecao de dados, medidas propostas para
mitigar os riscos, garantias processuais, medidas de seguranca e mecanismos para

garantir a protecao dos dados pessoais e para

demonstrar conformidade com o Regulamento da Europol.
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Salde

Regulamentagdo

Salde

Criangas

Big data e tecnologias digitais
para facilitar as medidas
preventivas de controle da
COVID-19 em quatro paises
asiaticos

As tecnologias digitais e big data fortaleceram
medidas de salde publica contra o SARS-CoV-2
durante a pandemia. Consulta eficaz as partes
interessadas é vital para abordar questdes de
privacidade e maximizar a eficiéncia na
implementagdo de estratégias digitais.

Governos, empresas de tecnologia e organizagGes de

saude devem colaborar na criagdo de diretrizes para
aplicativos digitais no combate a COVID-19,
garantindo privacidade e foco na contengdo da
epidemia. Cooperacgdo estratégica é essencial para
evitar uso indevido de dados pessoais.

As sutilezas da
regulamentacdo de
privacidade,

com foco particular nas
consequéncias distributivas
das regras de privacidade no
contexto dos EUA

Os desafios da era do Big Data, e como a industria e o
governo aplicam testes de personalidade refinados
aos consumidores. O impacto da discriminagcdo de
personalidade em pregos e servicos de mercado em
massa, ressaltando a importancia de compreender
seus beneficiarios e prejudicados para prever as
reagoes legais.

Falta de uma disposi¢dao abrangente na lei de
privacidade dos EUA, levando a regulamentagdes
reativas e sugere solugdes estruturais, como
fortalecimento da protegdo de privacidade ou reforgo
da Federal Trade Commission, para abordar as
preocupacdes de privacidade percebidas nos EUA.

Privacy Shield Framework
UE-EUA, os desafios legais
associados e como podem
afetar as organizagdes que
implementam tecnologias
médicas baseadas em nuvem
que dependem de
transferéncias de dados
transfronteiricas de titulares
de dados da UE

Litigios recente, avangos e desafios técnicos geraram
incerteza legal significativa sobre a solidez e validade
dos quadros legais internacionais para transferéncias
de dados entre EUA/UE. Isso preocupa empresas
inovadoras e stakeholders na drea de
desenvolvimento de medicamentos e saude, que
dependem de transferéncias internacionais eficazes e
computagdo em nuvem.

E crucial estabelecer salvaguardas adequadas de
protecdo de dados e incorporar novas tecnologias,
melhorando a transparéncia e fornecendo
remediacGes e compensagdes em caso de violagdes.
Mecanismos legalmente sélidos sdo necessarios para
garantir operagdes de aplicativos de dados e prote¢do
de direitos das partes envolvidas. Considerar solugdes
técnicas, cddigos de conduta e mecanismos de
certificagdo do RGPD é vital para enfrentar desafios e
melhorar sistemas de transferéncia de dados.

Implicagdes de privacidade
em relagao a publicidade em
midias sociais, aplicativos
moveis e jogos direcionados
a criangas.

Pesquisas limitadas exploram perce¢des de
privacidade de criangas e adolescentes online,
frequentemente ignorando rastreamento invisivel.
Jovens ndo compreendem completamente praticas de
marketing e riscos. Regulamentagdo de privacidade
infantil ndo considera adequadamente adolescentes e
simplifica processos persuasivos dos anuncios.

Profissionais de saude devem atualizar declaragdes de
politicas sobre midia e propaganda infantil para
abordar praticas contemporaneas de midia digital,
riscos a privacidade e vulnerabilidades de criangas
mais velhas e adolescentes.

Os formuladores de politicas devem ampliar as
salvaguardas de privacidade infantil para abranger a
coleta de dados e praticas de marketing em
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Saude

Regulamentagdo

Regulamentagdo

A diferenca do direto a
privacidade e o direto a
protecdo dos dados no
contexto da saude dentro da
UE

Compreensdo das
implicacdes do perfilamento
de dados corporativos e os
"chilling effects" na area de
comunicagdeseletronicas e
sobre o regulamento
ePrivacy

O que acontece com os
ativos digitais deixados apds
a morte. O foco estd na
responsabilidade social de
definir direitos de controle

Um sistema abrangente de protecdo de dados na
pesquisa em saude intensiva deve garantir duas
fungbes-chave: salvaguardas gerais para proteger os
direitos individuais, independentemente da base legal
de processamento, e salvaguardas especificas quando
necessario para permitir a reutilizacdo de dados
pessoais. Isso inclui prestagdes de contas,
transparéncia, direitos dos sujeitos de dados e
seguranca. A definigcdo precisa dessas salvaguardas
requer estudos adicionais.

Dois principais problemas de regulamentagdo de
politicas foram identificados na pesquisa académica.
Primeiro, a necessidade social de ampliar as
operagoes de andlise de big data, enquanto o segundo
refere-se as diferengas entre abordagens de analise
de big data entre o RGPD e as leis de ePrivacy. O
projeto de Regulamento de ePrivacy ndo atendeu as
expectativas legislativas ao ndo reconhecer a
necessidade de regular a analise de big data e ao ndao
fornecer especificidade na diferenciagao entre
operadores de telecomunicacGes e empresas de
internet.

Primeiramente, abordagens "Unicas" ndo sao eficazes
para abranger as diversas dimensdes dos ativos
digitais, que apresentam problemas dimensionais.
Além disso, a ontologia dos ativos digitais apos a
morte vai além da simples transferéncia de

plataformas digitais, incluindo dispositivos de Internet
das Coisas (loT).

Escolas, em colaboragdo com organizagdes sem fins
lucrativos, deve criar programas de educagao
midiatica e alfabetizagdo digital para capacitar os
jovens na cultura digital atual sem comprometer seu
direito fundamental a privacidade.

E importante reconhecer os limites da lei de protegdo
de dados. A dependéncia na distingdo entre dados
pessoais e ndo pessoais para proteger privacidade e
outros direitos relevantes pode ser insuficiente. Leis
rigidas ou estaticas de prote¢do de dados podem
prejudicar o desenvolvimento de estruturas de
governanga de informagdes adequadas em escala
nacional ou internacional, onde diversas normas
éticas, legais, sociais e profissionais precisam ser
conciliadas.

Sugerem que o atual projeto de Regulamento de
ePrivacy seja retirado e revisado de forma
abrangente, especialmente em relagdo a protegdo de
dados. Enquanto isso, o RGPD poderia servir como
referéncia para o campo de comunicagdes eletronicas,
combinado com a Diretiva de ePrivacy conforme
emendada pelo Cédigo de Comunicagdes Eletronicas.
Essas abordagens proporcionariam aos legisladores da
UE tempo para desenvolver um novo texto de
ePrivacy mais detalhado e adequado as circunstancias
sociais e de mercado, em linha com os objetivos de
protec¢do de dados.

E fundamental codificar de maneira explicita o
principio ético de tratar os ativos digitais apds a morte
com respeito, estabelecendo um amplo quadro
regulatdrio para limitar a exploragdo comercial. Isso
requer a criagdao de normas e requisitos padronizados,
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sobre esses ativos apods a
morte, abordando tanto a
privacidade quanto os
direitos de propriedade.

As implicagdes dos direitos
humanos do cuidado de
salde orientado por dados,
concentrando-se nos direitos
das pessoas que vivem com
deficiéncias ou que possam
ser percebidas como tendo
um risco elevado de
desenvolver uma deficiéncia
no futuro.

Como as tecnologias de
aprendizado também criam
tensdes éticas entre
privacidade e o uso de Big
Data para melhorias na
educagdo

propriedade entre o falecido e os familiares. Os
direitos sobre esses ativos permanecem em um
contexto de autorregulagao, muitas vezes
determinado por processos judiciais civis, enquanto as
forgas de mercado frequentemente marginalizam o
status do usuario digital apds a morte. A auséncia de
integridade decorre da falta de voz dos principais
interessados, ou seja, dos usudrios falecidos.

O big data pode avangar a pesquisa médica, melhorar
os resultados dos cuidados de saude, tornar o
atendimento médico mais acessivel e capacitar os
individuos a terem maior controle sobre sua propria
saude. No entanto, o big data também apresenta
ameagas significativas ao direito a privacidade e
igualdade, especialmente quando atores privados
discriminam com base em dados de satde.

O uso crescente do Big Data na educagao oferece
beneficios e riscos de privacidade. A mineragdo de
dados educacionais e analises de aprendizado podem
prejudicar a privacidade e equidade dos alunos. Para
equilibrar essas questdes, é necessario combinar
mecanismos tecnoldgicos, salvaguardas
organizacionais e protegdes legais, além de realizar
avaliagdes do impacto educacional e garantir
transparéncia, responsabilidade e seguranga nas
tecnologias de andlise de aprendizado.

com poder regulatério, em esforgos internacionais
harmonizados. Além disso, deve haver uma clausula
de protegdo que preserve os direitos de privacidade e
propriedade dos ativos digitais apos a morte,
proibindo usos comerciais ndo autorizados e
alteragGes. O objetivo ético é garantir que esses ativos
sejam tratados com o mesmo respeito que durante a
vida da pessoa, preservando a integridade de seus
propdsitos originais.

Os governos devem adotar uma abordagem proativa
para proteger individuos contra discriminagao
baseada em dados relacionados a saude. Além de
rever o alcance da legislagdo antidiscriminagao, os
governos podem considerar a implementacgao de leis
para proibir o uso de mineragdo de dados de saude
em processos de tomada de decisdo relacionados a
emprego, educagdo ou acesso a servicos financeiros.
Pelo menos, os empregadores e outros atores
privados devem ser obrigados a divulgar quando estao
minerando dados e realizando processos de
reidentificagdo.

E necessario que as salvaguardas legais para a
privacidade na educagdo reflitam a realidade da
educacgdo orientada por dados, expandindo as
protec¢des de privacidade para abranger claramente as
analises de aprendizado. E essencial tornar
obrigatdrias as avaliagdes de impacto de privacidade e
precau¢do como parte do desenvolvimento e
implantagdo de sistemas em contextos educacionais.
As regras de aquisi¢do publica devem ser usadas como
um meio importante para garantir a privacidade
desde o inicio em projetos de Big Data para educagao.
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Educagao

Etica

Regulamentagao

LEA's BOX é um projeto de
pesquisa e desenvolvimento
financiado pela Comissdo
Europeia que esta
desenvolvendo uma
"toolbox" de analise de
aprendizado. Neste artigo, as
consideragdes de privacidade
e protegdo de dados e a
politica formulada para o
projeto sdo delineadas para
encontrar um equilibrio entre
a pesquisa de andlise de
aprendizado e a privacidade
individual.

As questdes legais e éticas
levantadas pela clonagem
digital e clones de
"pensamentos digitais", e a
necessidade de re-
conceitualizar as atuais
nogodes tedricas sobre
privacidade de dados

Desafios da Privacidade de
Dados na UE:
Admissibilidade, Fluxos
Transfronteiricos e Vigilancia
Eletronica nos EUA

O framework desenvolvido de protegdo e privacidade
dos dados estabelece a base para um codigo de
conduta apropriado, exigindo que as tecnologias e
ferramentas desenvolvidas no projeto estejam
alinhadas a essas bases. As diretrizes definidas se
transformam em requisitos para o LEA’s BOX,
implementados com uma abordagem de "ethics by
design".

O uso da clonagem digital é inevitavel devido a
digitalizacdo dos processos e atividades humanas.
Com o avango da IA, alimentada pelo processamento
de dados, é natural que a usemos para interpretar
grandes quantidades de dados sobre ndés mesmos. No
entanto, a clonagem digital de pensamentos também
traz riscos éticos e negativos, permitindo a previsdo e
manipulagdo de comportamentos pessoais com base
em dados pessoais. Isso pode ter efeitos tanto
positivos quanto negativos na sociedade, incluindo
decisGes politicas e pessoais.

O julgamento Schrems é um marco constitucional na
protecdo judicial dos direitos fundamentais no ambito
do contraterrorismo. Ele reforga o direito a
privacidade contra a vigilancia eletronica moderna e
destaca que o acesso a dados pessoais por
autoridades publicas ndo se justifica com base na
mera disponibilidade desses dados por empresas
privadas. O julgamento também amplia a

Destacam as seguintes recomendagdes: 1) usar
padrées de seguranca atualizados e estratégias
adequadas de criptografia e anonimizagdo de dados,
2) definir regras claras e bem documentadas de
propriedade e direitos de acesso aos dados e exibi-las
de forma adequada para todos os grupos de usuarios.
Além disso, 3) permitir que os usuarios,
especialmente os aprendizes, influenciem e
intervenham no sistema e suas andlises, e 4) projetar
todos os algoritmos, andlises e visualizagdes com a
consciéncia de que podem estar equivocados. No
final, essas medidas devem ser comunicadas para
otimizar a confianga e a credibilidade.

Exigir transparéncia sobre o uso de clones de
pensamentos digitais e responsabilidade e
explicabilidade dos algoritmos de IA que tém acesso a
dados pessoais. Também é destacada a importancia
de dar as pessoas o direito de fazer uma escolha
informada sobre seus dados antes de criar um clone
de pensamento digital. Propde considerar
amplamente os aspetos legais e éticos levantados
pela clonagem digital e clones de pensamentos
digitais ao elaborar regulamentacdes.

O recém-adotado Privacy Shield, que substitui o
sistema Safe Harbour invalidado, ndo aborda de
maneira satisfatdria as preocupagbes com os direitos
fundamentais levantadas pelo TJUE. Suas
salvaguardas para direitos fundamentais sao limitadas
e mistura o regime de transferéncia de dados
transatlanticos com a regulamentacgdo de operagdes
de contraterrorismo. A criagdo de um Mecanismo de
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As barreiras e facilitadores
legais existentes para a
reutilizagdo de big data na lei
da UE, com base na
abordagem que segue a
dicotomia tradicional das leis.

As violagGes da privacidade e
jurisprudéncia do Tribunal
Europeu dos Direitos
Humanos (TEDH)

interpretagao das leis de protecdo de dados da UE Ombudsman é a unica novidade, porém ndo garante
para transferéncias de dados transfronteirigos e total reparagdo para individuos

reafirma a importancia da ativacdo da privacidade. No

entanto, a andlise dos direitos fundamentais pelo

tribunal ainda apresenta lacunas e omissdes.

A andlise revela que a lei de protegdo de dados atua

principalmente como uma barreira, limitando o

processamento de dados e impondo obrigagdes

adicionais aos reutilizadores de dados. Direitos

humanos também podem ser uma barreira, pois

questionam a reutilizagdo de dados que ndo considera

os direitos e interesses dos titulares. Leis de retengdo | O cenario regulatério da UE é altamente complexo

de dados e seguranca cibernética podem ser tanto quando se trata de reutilizacdo de dados. Identificar
barreiras quanto facilitadores, dependendo das as barreiras e facilitadores mais importantes para a
exigéncias impostas. As leis de propriedade intelectual | reutilizagdo de dados pode ser util para regular ainda
e concorréncia podem atuar como barreiras ou mais a reutiliza¢do de dados, a fim de facilitar um

facilitadores para a reutilizagdo de dados, ambiente digital sustentavel e dinamico.
dependendo de como afetam a exploragdo de

conjuntos de dados e a concorréncia justa. A lei de

protecdo do consumidor pode bloquear praticas

comerciais injustas ou promover publicidade mais

precisa e direcionada, dependendo do contexto da

reutilizagdo de dados.

A Convengdo Europeia dos Direitos Humanos enfatiza |E incerto se as reivindicagdes sobre o Big Data serdo
que a privacidade é um direito voltado principalmente | declaradas admissiveis sob a Convengdo Europeia dos
para o interesse privado. Em contraste com outros Direitos Humanos. Além disso, mesmo se forem
direitos qualificados protegidos pelo TEDH, o direito a | consideradas admissiveis, ndo esta claro como o TDHE
privacidade é frequentemente limitado por objetivos |poderia abordar esses dilemas de maneira

sociais, como seguranga, prote¢do de valores sociais e |satisfatdria. Os testes existentes de interesse publico,

bem-estar econdmico do pais. O tribunal parece interesse individual e equilibrio de interesses ndo se
adotar diferentes teorias, como a teoria unitaria para |aplicam bem ao Big Data devido a complexidade dos
seguranca, a teoria da preponderancia para valores interesses em jogo. Portanto, um quarto teste precisa
sociais e a teoria do interesse geral para questdes ser desenvolvido, considerando desenvolvimentos

econdmicas. Em geral, o equilibrio entre o interesse | estruturais e sociais, para que o TDHE possa abordar
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Violagdo do direito a
privacidade, analisando a
jurisprudéncia do Tribunal
Europeu dos Direitos
Humanos (TEDH) e
interpretando a
jurisprudéncia sob uma
perspetiva filoséfica.

A relagdo entre big data e
direitos humanos na
investigagao cientifica,
principalmente na drea da
saude e, versa sobre dois
outros direitos: direito a
privacidade familiar e direito
a ciéncia.

Para responder as praticas
em evolugdo do Big Data,
este artigo examina diversos
regimes de privacidade

privado e o interesse comum é avaliado de acordo
com essas teorias em diferentes contextos.

O direito a privacidade esta vinculado aos interesses e
direitos individuais, exigindo demonstragdo de
interferéncia especifica e dano real para ser
considerado admissivel sob a Convengdo Europeia dos
Direitos Humanos. O surgimento de tecnologias
modernas torna dificil identificar violagGes concretas e
danos pessoais. O TEDH avalia alegagdes em abstrato,
analisando a qualidade das leis em casos de vigilancia
em massa. A abordagem pode ser influenciada pela
discussdo filoséfica sobre liberdade, com a atengédo se
voltando para o principio de 'ndo-dominacgéo', que
considera relagdes de poder e potencial de uso
abusivo do poder.

O big data tem um inexplorado potencial como
abordagem a investigagao cientifica. Contudo,
paralelamente a concretizagao deste potencial, surge
um grande desafio. Assim sendo, sera necessario o
desenvolvimento de uma ética adaptada as novas
realidades, as novas capacidades e riscos do ambiente
digital em rapida evolugao.

A natureza das ferramentas analiticas dinamicas do
Big Data é tal que os problemas de privacidade dos
algoritmos preditivos muitas vezes sdo imprevisiveis
por si préprios, e seus efeitos podem nem mesmo ser

eficazmente questdes de privacidade relacionadas ao
Big Data e manter a relevancia do Artigo 8 da ECHR.

Em casos de violagdes tradicionais de privacidade, o
principio de ndo interferéncia é aplicado, restringindo
reclamagGes apenas aos diretamente afetados. No
entanto, em situagdes envolvendo novas tecnologias
de dados, como vigilancia em massa por servigos de
inteligéncia, o TEDH adota o principio de ndo-
dominacgao, permitindo agdes mesmo sem danos
individuais claros. Essa abordagem amplia a prote¢ao
legal e impde limites ao poder governamental, mas é
criticada por desviar-se dos procedimentos legais
nacionais e por conceder ao TEDH um poder nao
estabelecido na Convencgao Europeia dos Direitos
Humanos, possivelmente afetando a legitimidade
democrética e o ideal do Estado de Direito.

Serd necessario o desenvolvimento de uma ética
adaptada as novas realidades, as novas capacidades e
riscos de um ambiente digital em ampla evolugdo. Os
direitos humanos, por exemplo, precisardo informar a
ética do big data na pesquisa cientifica. Contudo,
estes principios ndo podem ser modelos fixos e pré-
existentes que podem ser simplesmente impostas
mecanicamente ao novo ambiente de uma forma
padronizada. Em vez disso, os principios eles préprios
estdao passando por um processo dinamico de
evolugdo a medida que interagem com as mudangas
ambiental, social e tecnolégico, e como interagem
entre si em conjunto. Este artigo ndo apresenta
lacunas.

Este artigo propde o devido processo de dados
procedimentais. Em vez de tentar regular a coleta, uso
ou divulgacdo de dados pessoais “ex ante”, o devido
processo de dados procedimentais regularia a
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existentes e explica por que
essas abordagens nao
abordam adequadamente os
desafios atuais do Big Data.

O artigo visa eliminar
obstaculos legais na era do
big data ao definir o big data
de uma perspetiva legal e
buscar solugGes para os
principais desafios legais do
big data, como privacidade e
seguranga de dados,
protecdo de propriedade
intelectual e questdes
jurisdicionais. Propée uma
interpretacgdo e aplicagao
viaveis dos conceitos
tradicionais ao novo
fendmeno do big data.

Os dados de participantes na
utilizagdo de pesquisa
gendmica nos Estados
Unidos.

totalmente compreendidos por seus programadores.
Como os cientistas da computagdo demonstraram, em
muitos contextos, é impossivel garantir a privacidade
diferencial ao usar um algoritmo de aprendizado que
retira dados de uma distribuigdo continua. Isso torna
dificil prever quando um algoritmo de aprendizado
preditivo revelara informagdes de identificagdo
pessoal sobre um individuo, tornando desafiador
definir prote¢Ges de privacidade em torno desses
dados. O uso do Big Data ndo apenas pode contornar
regulamentos antidiscriminagdo existentes, mas
também pode levar a violagdes de privacidade na area
da saude e da aplicagdo da lei.

O big data parece transformar a maneira como as
pessoas vivem, trabalham e pensam. Também pode
aumentar a eficiéncia, produtividade, seguranga,
conveniéncia, oportunidades e lucros nos negdcios e
na vida didria. Conforme apontado neste artigo, o
fendmeno do big data ainda enfrenta incertezas
legais, ja que ndo existe uma legislagdo Unica que
aborde especificamente questdes legais do big data.

Apesar das normas gerais relativas ao consentimento,
a lei de investigagdo dos Estados Unidos permite a
investigagdo utilizar registos médicos e bioespécimes
sem consentimento. Além disso, apesar das normas
gerais de confidencialidade do paciente, as leis de
cuidados de saude dos Estados Unidos geralmente

equidade dos processos analiticos do Big Data em
relagdo a forma como eles usam dados pessoais (ou
metadados derivados ou associados a dados pessoais)
em qualquer processo adjudicativo, incluindo
processos nos quais o Big Data é usado para
determinar atributos ou categorias para um individuo.
Isso permitiria aos individuos exercerem seus direitos
de devido processo de dados em relagdo a essas
determinagGes.

Os conceitos e principios legais tradicionais do direito
de banco de dados, do direito de protegdo de dados,
do direito de propriedade intelectual, do direito
contratual e do direito internacional privado precisam
ser interpretados e aplicados as especificidades do
mercado de big data. Além disso, as melhores praticas
e diretrizes também podem ser Uteis para contribuir
com o bem-estar dos cidaddos, bem como para o
progresso socioeconémico.

Ao n3o solicitar o consentimento informado, é
necessaria uma melhor comunicagdo sobre como a
informac&o individual sobre satde é realmente. E
necessario considerar quais protecdes sdo adequadas
para proteger as informagdes em uso. Por outro lado,
é preciso algum nivel de protegdo de
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permitem a utilizagdo de registos para investigacdo e
uma variedade de atividades de melhoria da
qualidade. A informagdo médica individual pode ser
utilizada para inimeras fungGes governamentais
legitimas, tais como atividades de saude publica,
supervisao da qualidade e auditorias dos gastos do
governo. Contudo, muitos dos requisitos de
consentimento que a pesquisa encontrou, dizem
respeito a contextos especificos — investigagado entre
populagGes vulneraveis e testes genéticos, que podem
nao ser generalizaveis para informagdo médica de
forma mais geral. Desta forma o artigo identificou trés
riscos e ou implicagBes: uso de informagdes sem
consentimento, acesso inadequado a informacdo e
uso inadequado de informagdes.

O crescente interesse e uso de plataformas e sistemas
que utilizam tecnologias emergentes como big data
(andlises), servigos de computagdo em nuvem e
Internet das Coisas (loT) trazem muitos beneficios que
pode afetar enormemente a atividade corporativa e
pessoal e remodelar as sociedades globais, os
negdcios paisagem e da vida humana em geral. No
entanto, estes beneficios podem afetar a privacidade
da informacdo das pessoas. Ha necessidade de
encontrar um equilibrio entre os multiplos beneficios
dos desenvolvimentos tecnoldgicos e a protegao dos
direitos humanos basicos, como a privacidade das
informagdes pessoais.

Apesar de existir diversas leis na Federagao Russa que
abrangem
privacidade e prote¢do de dados, estas se revelam

confidencialidade. No minimo, as prote¢Ges devem
ser consistentes com as protegdes para informagdes
médicas em geral. Contudo, vale a pena considerar se
sdo necessarias protegdes adicionais porque a
utilizagdo nao beneficiara diretamente os individuos.
Dadas as criticas ao “excepcionalismo genético”, vale
a pena discutir se a informagdo genética deve receber
protecdes adicionais, como vemos em algumas das
leis dos EUA relativas a testes e informagdes
genéticas. Outrasugestdo é que haja alguma reflexao
sobre o contexto juridico e cultural em que estas
protegdes legais foram e serdao adotadas.Se forem
concedidas protegdes, devera haver algum
mecanismo de aplicagdo, proporcionar uma reparagao
significativa aos individuos que sofrem danos como
resultado da utilizagdo das suas informagdes para
investigacdo sobre a causa dos cuidados de saude
baseados em dados.

Neste contexto, é interessante e relevante estudar o
escopo e o nivel de penetragdo da loT no pails, e
analisar os elementos qualitativos de esta penetragdo
e as suas perspetivas nos proximos anos. Isto é
especialmente interessante em termos de perspetiva
da populagado local em relagdo ao impacto de tais
desenvolvimentos na privacidade da informagao.
Sugere-se que novos estudos nesta direcdo possam
focar em aspetos especificos da economia emergente,
dos usos da loT que podem ter um impacto direto na
sociedade e nas empresas locais.

Deve haver responsabilidade mais clara e sangdes
mais rigorosas no caso de infragdes. E necessario
desenvolver uma lei sobre “Big Data”, na qual
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russos relativos a privacidade
da informacgao.

Aborda sobre os desafios
juridicos da utilizagdo de
andlises de big data nas
midias sociais.

nos logs de software e no
rastreamento de transagdes
financeiras.

Aborda o direito a
privacidade e protegdo de
dados pessoais das criangas
incorporados recentemente
na lei RGPD.

inadequadas para proteger os direitos dos cidadaos
em face ao uso cada vez maior de conjuntos massivos
de dados e a sua analise por ferramentas de Big Data.
Além disso, as sangdes existentes para o uso indevido
de dados pessoais

os dados sdo insignificantes e muitas vezes ndo
funcionam como dissuasores quando os beneficios
comerciais da exploragdo dos dados dos utilizadores
(por exemplo, através de publicidade direcionada) sdo
muito maiores.

Atualmente o esfor¢o do RGPD relativo a ética da
codificagdo de dados, especialmente em relagdo aos
dados comportamentais, é limitada. Suas derrogacoes
criam uma passagem através da qual as empresas
conseguem escapar as restrigdes da lei. Com efeito, a
lei cria espago para um mercado de dados
comportamentais no qual o interesse préprio
comercial provavelmente florescera.

Embora a lei RGPD represente um avango significativo
relativo a protecgdo e privacidade dos dados das
criangas, precisa de melhorias para encarar os
desafios enfrentados na pratica, especialmente
quando implementar as leis relativas a obtengdo do
consentimento.

devemos identificar e definir riscos e ameacas. O nivel
desejado de protegdo exigido no processamento de
informagdes pode ser solicitado pela tecnologia Big
Data. Nesta lei devemos definir os algoritmos de
separagao, tipos de dados, no processo de seu
tratamento pelo Big Data e nos procedimentos de
processamento dessas informagdes.

Nesta lei, deveriamos definir o termo “operador
nacional

de ‘Big Data’”’, que tem de trabalhar o tipo de publico.
E necessario modificar o conceito de “dados pessoais”
para que as leis que regem o tratamento de dados
pessoais também se apliquem aos operadores.

Ha duas recomendagdes que emergem da analise
deste artigo: a necessidade de uma consideragdo
juridica adequada dos direitos de propriedade que
envolvem a propriedade. Nestaperspetiva, é
importante garantir que todos os individuos sabem se
seus dados podem ser negociados, mesmo que os
dados sdo completamente anonimizados e conceder-
Ihes o direito de ndo disponibilizar seus dados
anonimos para esse fim.de dados comportamentais. A
outra recomendacgado é que os dados coletados com a
intengdo de serem anonimizados, devem estar
sujeitos ao consentimento e acordo do individuo.

Como sugestdes, o autor recomenda que a idade de
consentimento deve ser justificada com base em
evidéncias, incluir as opinides das criangas ao projetar
um produto, uma vez que isso ajuda a garantir que os
riscos sejam identificados e, por ultimo, avaliar o nivel
de compreensdo e, se necessario, alterar as politicas
de privacidade. Explorar como se da a obtengdo do
consentimento informado de titulares de dados que
ndo sdo utilizadores e o equilibrio entre as
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Politica criminal

Faz uma comparagdo entre
oito estados-membros da UE
relativo a protegdo da
privacidade e dos dados
pessoais (privacidade
informacional). A
comparagao centra-se em
cinco temas principais:
sensibilizacdo e confianga,
politicas governamentais
para protegdo de dados
pessoais, as leis aplicaveis e
regulamentos,
implementagdo dessas leis e
regulamentos, e supervisdo e
aplicagao.

A protecdo dos direitos
humanos fundamentais
contra invasdes terroristas
externas e/ou da
cibercriminalidade e o
potencial uso do big data
para a Europol.

Diferencas significantes existem nos (niveis de)
aplicagao pelas diferentes autoridades de protegao de
dados, devido a diferentes competéncias juridicas,
orcamentos e pessoal disponiveis, politicas e fatores
culturais.

Europol esta na posi¢do ideal ndo sé para abordar os
mais importantes desafios futuros colocados por
grandes quantidades de informagao, mas também
para explorar todas as oportunidades, a fim de para
progredir ainda mais e produzir resultados tangiveis e
eficazes apoiar os objetivos de prevengdo e combate a
criminalidade enquadrado no ambito dos seus
objetivos. As capacidades Unicas da Europol
proporcionam a oportunidade de construir um
sistema de informacdo plataforma capaz de facilitar
uma gestdo mais eficaz e eficiente resposta
operacional e estratégica aos principais problemas
policriminosos

e ameagas a seguranga transfronteirigas.

oportunidades apresentadas pela tecnologia e a
crescente preocupagoes éticas, de privacidade e de
seguranca.

Fornece sugestGes sobre como um pais poderia
mover-se numa direcdo especifica em relagdo a
determinados aspetos do seu quadro de protegdo de
dados. pode-se esperar que continuardo a existir
diferencgas nas leis e praticas nacionais. Portanto,
recomendamos replicar esta pesquisa apés o RGPD
estd em vigor ha alguns anos.

A protecdo de dados deverd conter, pelo menos, uma
descri¢cdo geral das operagdes de tratamento
previstas, uma avaliagdo dos

0s riscos para a protegdo de dados, as medidas
propostas para mitigar os riscos, as garantias
processuais, as medidas de seguranga e mecanismos
para garantir a prote¢do dos dados pessoais e para
demonstrar conformidade com o Regulamento
Europol.
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Riscos de privacidade e
protecdo de dados
especificos do contexto de
Big Data Analytics que
poderiam impactar
negativamente os direitos e
liberdades dos individuos

A privacidade de grupo no
contexto do Big Data

A regulamentagdo de
protegdo de dados no
contexto de aplicagdes com
uso intensivo de dados para
processos de tomada de
decisao.

Pesquisas abordaram metodologias de Avaliagdo de
Impacto a Privacidade (PIA) para lidar com riscos de
privacidade e prote¢do de dados em Andlise de Big
Data. Encontraram-se nove "Privacy Touch Points"
(PTPs) como categorias de riscos especificos. Trés
metodologias se destacaram: a CNIL cobre PTPs de
privacidade, o ICO do Reino Unido os de protegao de
dados, e a abordagem LINDDUN abrange ambos.
Outras sete metodologias, incluindo a ISO/IEC
29134:2017, possuem pouca cobertura para riscos
especificos de privacidade e protecdo de dados em
Andlise de Big Data.

Os direitos de grupo em nome de valores
fundamentais, como a justica e a liberdade, poderiam
ser alcangadas por um discurso que trata da dimensdo
social da privacidade e os valores que estdo em
questdo. O desenvolvimento de tal direito exige um
trabalho de equipa interdisciplinar, em primeiro lugar
porque precisa ser pensado como uma reagao as
lacunas de protecao relacionadas a novos tipos de
grupos Tais lacunas devem ser identificadas de acordo
com valores fundamentais, que foram violados devido
a falta de regulamentagao.

O uso intensivo de analises de Big Data para processos
de tomada de decisdo afeta a prote¢do dos dados.

Uma abordagem preferencial é criar orientagdes
especificas para Avaliagdes de Impacto a Protegdo de
Dados (DPIA) no contexto da Andlise de Big Data,
considerando as categorias de riscos de privacidade e
protecdo de dados definidas neste estudo. Planeja-se
um estudo adicional usando a técnica Delphi para
validar e aprimorar essas categorias, com a
colaboragdo de especialistas em privacidade e big
data. O objetivo é adequar as DPIAs do RGPD para o
cenario da Analise de Big Data.

E necessaria uma nova forma de pesquisa
interdisciplinar, que ndo envolve apenas a partilha de
informagdes e perspetivas, mas também requer
trabalho conjunto em equipes. Essas equipes
precisam incluir, pelo menos, trés perspetivas
disciplinares: a perspetiva de disciplinas
empiricamente especializadas, como antropologia
empirica, informagdo ou

ciéncia da comunicagdo, a perspetiva das disciplinas
teoricamente especializadas como a teoria politica,
cultural ou social, bem como a perspetiva normativa
de juristas e especialistas em ética.

Neste contexto sugere-se o desenvolvimento de
formas mais amplas de impacto na protecao de
dados: reconsiderar a natureza da avaliagdo social,
uma vez que estd se torna excessivamente onerosa e
complexa para as empresas, recomenda-se, assim, um
modelo voluntario, que mantém liberdade de decisdo
dos controladores de dados, tornando esta avaliagao
uma solugdo mais aceitavel do que as disposigoes
obrigatdrias. Uma abordagem voluntaria é mais
consistente com o quadro juridico existente, que
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parece ter dificuldades em ir além da mera protecdao
de dados no uso da informagdo. Neste sentido, o
RGPD — que fornece um dos exemplos mais avangados
de regulagdo nesta area — centra-se no risco.

Figura 19- Tabela da recolha dos dados.

Fonte: Autor
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4. Discussao

O estudo realizado teve como finalidade entender como a literatura especializada tem
tratado a informacdo e o direito a privacidade no contexto do Big Data. Para isso,
procurou-se identificar estudos que relatem a problemdtica da informagdo e a
privacidade no contexto do Big Data; identificar os métodos de pesquisa, paises de foco,
contexto e ano de publicagdo dos estudos selecionados; identificar sugestdes de
diretrizes e/ou agbes que possam harmonizar interesses pessoais de usuarios e
interesses econdmicos no contexto do Big Data; identificar e relatar as lacunas ainda
existente na literatura no que concerne o acesso a informacdo e a privacidade no

contexto do Big Data e propor novos direcionamentos para os futuros pesquisadores.

O resultado obtido coloca em evidéncia que hd um numero consideravel de
investigacGes preocupadas com a privacidade da informacdo no contexto do big data.
Esta constatacdao vem de encontro aos resultados obtidos neste estudo. De Mauro et al.
(2016) que sublinham que as aplicacdes de big data, tornou-se comum em trabalhos
académicos e cientificos tanto nas areas das Tecnologias de Informagao e Comunicagao
(TIC) quanto em outras areas do conhecimento, como: sociologia, medicina, biologia,

economia e gestao.

No ambito desta pesquisa, foram identificados e analisados diversos estudos que
abordam a complexa interacdo entre informacdo, privacidade e o uso crescente do Big
Data. No que se refere aos métodos de pesquisa, o fato de termos realizado uma
metassintese qualitativa, incluimos apenas estudos com a abordagem qualitativa.
Dentre estes estudos qualitativos, o método utilizado foi a revisdo da literatura,
variaram entre os tipos de pesquisa bibliografica, pesquisa documental e pesquisa

bibliografica com pesquisa documental.

O estudo observou que a maioria dos estudos analisados tinha como foco paises
pertencentes a Unido Europeia. Isso reflete as crescentes preocupacdes regulatorias e
legais que surgiram na regido devido a rdpida evolucdo das tecnologias de Big Data e

suas implicacOes para a privacidade das pessoas. A abordagem mais rigida da UE em
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relacdo a protecao de dados, especialmente com aimplementagdo do RGPD, influenciou
significativamente a pesquisa nesta drea. No entanto, observou-se a caréncia de estudos
publicados no Brasil, talvez esta situacdo se da pelo facto do regulamento de protecao
de dados no Brasil ter sido promulgado apenas em 2018, posterior a Europa e EUA, ou

pela base de dados utilizada ndo conter publica¢des desse pais.

Referente ao contexto, o maior nimero de estudos concentrou-se na questdo da
regulamentacdo. Este quadro reafirma a preocupacdo dos investigadores sobre a
normatizacdo das analises de big data, especialmente, no ambito da privacidade da
informacgao do individuo. De acordo com os estudos (Zharova & Elin, 2017; Andrew &
Baker, 2021; Georgiadis et al, 2022), embora o regulamento de prote¢do de dados tenha
representado um avanco significativo para a protecao da informacao das pessoas, ainda
requer melhorias de forma a encarar os desafios enfrentados na pratica. Neste sentido,
Mantelero (2018) prop&e o desenvolvimento de um regulameno mais amplo no que
tange o impacto da protecdo de dados, quer dizer, reconsiderar a natureza da avaliacao
social. Esta posicdo estd em conformidade com a literatura, nomeadamente com as
reflexdes de Floridi (2011), antecipando os avancos tecnoldgicos da sociedade da
informacao, ele propde estudar o fendmeno da informag¢dao sob uma perspetiva
filoséfica de forma que as questdes de privacidade sejam capazes de acompanhar as
novas formas de violagdo decorrentes das novas configuragdes sociais. Por outro lado,
a concentracdo desses estudos no ambito da regulamentacdo, pode-se configurar uma
preocupacao, visto que ha outros campos de atuacdo do big data, que representa uma
fonte proficua da informacado no contexto do big data, como por exemplo, a internet das
coisas (loT). Esta proporciona aos objetos do dia a dia (smartphones, veiculos, aspirador
de po, frigorifico, prédios e outros providos de tecnologias com capacidade
computacional e de comunica¢do) conectados a internet uma variedade de tipos e
formatos de dados. Esta variedade de tipos e formatos de dado representa um dos
principais desafios para as aplicacdes do Big Data e para os legisladores. O uso desses
objetos inteligentes é possivel controlar espacos, tempos e informacgdes. Contudo,

juntamente com todos estes beneficios emergem novos desafio (regulamentacao,
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seguranc¢a e padroniza¢ao) que merecem uma ampla discussdo no meio académico.
Portanto, os resultados mostram a necessidade de investigagdio com foco,
principalmente, nas aplicacdes da internet das coisas e sua conexdo com a inteligéncia

artificial.

A revisdo da literatura abrangeu um periodo significativo, que compreendeu os anos de
2012 a 2022. Esse intervalo de dez anos permitiu uma analise detalhada da evolugdo das
preocupacdes e abordagens relacionadas a informacdo, privacidade e Big Data. Além
disso, é crucial mencionar que esse periodo também coincide com a aprovacdo e
implementag¢ao do RGPD nos paises membros da UE. A entrada em vigor do RGPD em
25 de maio de 2018 trouxe mudangas substanciais na maneira como as organizagoes
coletam, tratam e protegem os dados pessoais dos cidaddos da UE. Essa regulamentacdo

teve um impacto profundo na pesquisa e nas praticas de protecdo de dados.

Os estudos evidénciam que o projeto de lei de protecdao de dados ndo atende as
expetativas legislativas pelo fato de ndao reconhecer a necessidade de regular a analise
de big data (Papakonstantinou & De Hert, 2020). Neste sentido e de forma a harmonizar
interesses pessoais de utilizadores com interesses econdmicos no contexto do big data,
alertam para a necessidade de um amplo debate que tenha como foco principal os
setores que se beneficiam e aqueles que sdo prejudicados com as aplicacdes analiticas
do big data. Wang (2017) prop&e que os conceitos e principios legais tradicionais do
direito de banco de dados, do direito de protecdo de dados, do direito de propriedade
intelectual, do direito contratual e do direito internacional privado sejam interpretados
e aplicados as especificidades do mercado de big data. Além disso, as melhores praticas
e diretrizes também podem ser Uteis para contribuir com o bem-estar dos cidaddos,
bem como para o progresso socioecondmico. Para Xanthidis et al. (2020), ha
necessidade de encontrar um equilibrio entre os multiplos beneficios do
desenvolvimento tecnoldgico e a protecao dos direitos humanos bdsicos, como a
privacidade das informacdes pessoais. Neste contexto, os autores aconselham estudar
0 escopo e o nivel de penetracao da loT nos paises, e analisar os elementos qualitativos

desta penetragdo e as suas perspetivas para os proximos anos. No ponto de vista Van
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der Sloot (2018), o surgimento de tecnologias modernas dificulta a identificagdo de
violagGes concretas e danos pessoais. Assim, propde uma abordagem influenciada pela
discussdo filosofica sobre liberdade, com a atencdo voltando para o principio de 'ndo-
dominacgao', ou seja, nao fazer uso abusivo do poder e controle. Portanto, diante das
reflexdes feitas pelos autores, acredita-se que ha a possibilidade de harmonizar
interesses pessoais com interesses econdmicos quando realizadas as andlises de big
data, porém hd um grande caminho a ser percorrido e, este, podera comecar por discutir

um amplo regulatdrio para a prote¢do dos dados.

Van der Sloot (2015) enfatiza que é incerto se as reivindica¢des sobre o Big Data serdao
declaradas admissiveis sob a Convengao Europeia dos Direitos Humanos (ECHR) e, por
outro lado, ndo esta claro como o Tribunal Europeu dos Direitos Humanos (TEDH)
poderia abordar esses dilemas de maneira satisfatéria. Para este autor, os testes
existentes de interesse publico, interesse individual e equilibrio de interesses nao se
aplicam bem ao Big Data devido a complexidade dos interesses em jogo. Assim sendo,
propde novos direcionamentos para os investigadores e cientistas da area, criar um
guarto teste que inclua desenvolvimentos estruturais e sociais de forma que o TEDH
possa abordar eficazmente questdes de privacidade relacionadas ao Big Data e manter
a relevancia do Artigo 8 da ECHR. Xanthidis et al. (2020) aconselham investigadores
estudarem o desenvolvimento da loT e seu impacto na privacidade da informacao,
focando, especialmente, em aspetos especificos da economia emergente, que podem
ter um impacto direto na sociedade e nas empresas locais. Os autores (Custers et al.,
2018) propdem replicar o estudo feito por eles, visto que encontraram diferencas
significativas entre os niveis de aplicacdo pelas diferentes autoridades de protecdo de
dados ao realizarem uma comparacgao entre oito estados-membros da UE relativo a

protecdo da privacidade e dos dados pessoais (privacidade informacional).
4.1. Limitagoes

Os resultados deste RSL devem ser considerados no contexto de suas limitagdes, dado
gue a amostra composta basicamente por paises membros da UE pode ter restringido a

amplitude do fenémeno estudado. Por exemplo, os estudos incluidos 2°s 3,5, 6,10, 11, 12,
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13,14, 15, 16, 18, 22, 23, 24, 25, 26, e 28 raotrgtam a questdo da informacgdo e a privacidade no
contexto de big data como foco principal nos paises membros da UE, o que nao reflete
a complexidade da problematica da informacao e a privacidade no contexto do Big Data,
dado seu alcance global. Apesar de a revisdo ter incluido artigos de diferentes
paises/continentes, como Asia, Estados Unidos da América, Emirados Arabes Unidos,
Russia e Canadd, ainda nao representa uma perspetiva global sobre o fendmeno
estudado. Podendo ser uma causa dessa limitacdo a definicdo da lingua de pesquisa,

que incidiu sobre o inglés e o portugués.

Os reduzidos estudos incluidos apds a vigorardo da lei de RGPD ndo permitiram um
detalhamento sobre como a literatura tem tratado a questdao da informagao e o direito
a privacidade no contexto do Big Data. Entretanto, o processo de interpretacdo dos
resultados, relativo as tematicas/setores com base maioritariamente na legislacdo,
ampliou e fortaleceu a explicacgdo compreensiva para os temas elaborados que
representam a lei sobre os direitos humanos, nomeadamente a privacidade e a protecao

dos dados no contexto de big data.

E, por fim, apresentamos lacunas na qualidade da apresentacdo dos estudos, alertando
os pesquisadores, para além de identificar de forma clara o contexto, o objeto, os

objetivos, a metodologia, os resultados e conclusao, adicionalmente as implicagdes.
4.2. ImplicagOes

Este estudo permite apresentar sugestdes para possiveis caminhos de investigacdes
futuras. Com efeito, comecam-se por salientar algumas referentes a novos estudos
sobre os paises. Como ja relatado, foi detetado seis paises. Assim, sugere-se a
continuacdo da investigacdo de forma incluir novos paises/continentes. Como podemos
ver, o ocidente tem feito um grande progresso na definicdo e defesa da privacidade
humana, dado as questdes culturais, politicas e histdricas. Mas ao mesmo tempo a
privacidade é um direito universal e deve incidir sobre todos os seres humanos, por isso
seria interessante a continuacdo de uma pesquisa focada em outras linguas e paises,

como no Médio-oriente, Asia e América do Sul. H4 uma necessidade de investigar como
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as culturas, normas sociais e valores afetam a percecao da privacidade no contexto do

Big Data.

Outro aspeto a ser explorado relaciona-se com estudos posteriormente a vigoracdo da
Lei do RGPD de forma a ter uma visdao recente sobre a aplicacdo da lei relativa a

informacdo e a protecdo da privacidade.

Igualmente, pode ainda ser alvo de investiga¢do a ser considerado a inclusao de estudos
empiricos qualitativos, visto que este tipo de estudo pode oferecer resultados e

implicagGes futuras mais realista, ja que a investigacdo se da no contexto estudado.

E por fim, sugere-se a exploracdo mais aprofundada dos desafios praticos na
implementacao de diretrizes de privacidade, bem como a investigacao das implica¢des
das tecnologias emergentes na intersecdo entre informacdo e privacidade. A
colaboracdo entre pesquisadores multidisciplinares é crucial para abordar essas lacunas

e fornecer insights abrangentes sobre esse tépico em constante evolucao.
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Conclusao

E necessario refletir sobre a informac3o e a protecdo da privacidade no contexto de big
data. Os estudos analisados permitem tecer alguns recortes conclusivos acerca dos
desafios que encontramos, no que toca a informacao e a privacidade no contexto do Big
Data e baseados em conceitos como regulamentacao, salde, ética, educacao, direito da
crianga e politica criminal. Em geral, os estudos apontam que as solu¢des de big data
trazem beneficios que podem remodelar as sociedades globais. os negdcios e a vida
humana em geral (Xanthidis, Manolas & Xanthidou; Wang, 2017; Zharove & Vladimir,
2017). No entanto, todos os estudos mostram preocupac¢des com a informagdo e o
direito a privacidade e a possibilidade de Big Data lesar liberdades e direitos humanos,
bem como garantias individuais. Em concreto, os estudos rogam para uma compreensao
dos limites da lei de protecdo de dados, atentando as novas realidades, as novas
capacidades e riscos de um ambiente digital em ampla evolugdo (Vayena & Tasioulas,
2016), evidenciando que os principios legais tradicionais do direito de banco de dados,
do direito de protecdao de dados, do direito de propriedade intelectual, do direito
contratual e do direito internacional privado precisam ser interpretados e aplicados as
especificidades do mercado de big data (Wang, 2017). Estes discursos evidenciam a
preocupacdao com o fendmeno da regulamentacdo no sentido em que as solugdes
realizadas pela tecnologia de big data provocam reacdes indesejaveis (Neiva, 2019).
Assim sendo, sublinham a necessidade de redefinir, adequar e reforgar a legislacdao de
forma a delimitar o carater sensivel e peculiar dos dados individuais a serem coletados,
armazenados e partilhados, nomeandomente as melhores praticas e diretrizes para

contribuir com o bem-estar.

A medida que a tecnologia continua a evoluir e novos desafios emergem, ha uma
necessidade crescente de pesquisas interdisciplinares que explorem os limites éticos,
legais, sociais e técnicos da interacdo entre informacdo, privacidade e Big Data. Além
disso, considerando o escopo global da tecnologia e dos dados, seria benéfico expandir

o foco da pesquisa para além da UE, Estados Unidos e outros paises ocidentais,
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incorporando perspetivas de outras regides e suas abordagens Unicas a privacidade e

protecao de dados.

Enfrentamos desafios atuais urgentes relacionados a protecdo de nossa privacidade em
um cendrio de constante evolug¢dao tecnoldgica. No entanto, também devemos nos
preparar para um futuro em que a preservacao da privacidade se tornara ainda mais
complexa e vital. Isso ndo se trata apenas de buscar respostas praticas para as questdes
atuais do big data, mas também de explorar as implicacdes filoséficas mais profundas

da privacidade da informacao.

A busca por um equilibrio entre a transparéncia e a protecdo da privacidade nos levara
a questionar ndo apenas as praticas atuais, mas também os valores fundamentais que
sustentam nossa compreensao da liberdade e da autonomia individual numa sociedade
digital. Em ultima analise, a protecdo da privacidade da informacdo é uma jornada que
vai além das medidas técnicas; é uma exploragao filosofica das fronteiras da nossa
autonomia em um mundo cada vez mais interconectado e monitorado. E nosso desafio
e responsabilidade garantir que, a medida que avangamos para o futuro, a privacidade
continue sendo um pilar central de nossa sociedade e consigamos estabelecer uma
cooperacao saudavel entre todos as partes envolventes. Esse campo continuara sendo

dindmico e repleto de oportunidades para contribuicdes significativas.
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