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Resumo

A presente dissertagdo pretende, através de uma andlise experimental por simula-
¢do, complementar os estudos e andlises tedricas existentes na literatura sobre o de-
sempenho de esquemas de pré-distribuicdo de chaves em redes de sensores sem fios.
Os referidos estudos ndo levam em linha de conta factores subjacentes ao funciona-
mento deste tipo de redes em condi¢des aproximadas a condigdes reais, nomeada-
mente quanto a avaliagdo de critérios de auto-organizagdo e cobertura topoldgica da
rede bem como de condicionalismos dessa topologia face a condigdes de fiabilidade,
laténcia e consumo energético. Neste ambito, factores que influenciam a operagdao das
redes que estdo associados as caracteristicas dos protocolos de acesso ao meio de co-
municagdo por radiofrequéncia e a condi¢des ambientais tém que ser considerados.

Na dissertacdo, o foco da andlise é dirigido a redes 802.15.4 e ambientes experimen-
tais de simulagdo e emulagdo de c6digo para sensores de tecnologia TinyOS, nome-
adamente compostas por dispositivos do tipo MicaMotes e TelosB, programéveis em
linguagem de programacao nesC.

O ambiente de simulacdo utiliza, na sua base, um ntcleo baseado no emulador
TOSSIM, complementado pela utilizagdo do médulo de simulagdo de consumo ener-
gético PowerTOSSIM-Z.

A este nticleo foram acrescentados trés outros médulos que correspondem a contri-
buig¢des relevantes da dissertagdo: uma camada de suporte a comunica¢do segura que
concretiza o modelo TinySec, um moédulo de visualizagdo gréfica de topologias e um
modulo de interface gréfica para mecanismos de gestdo de simulac¢des. Este tltimo
modulo permite definir diversos parametros de simulagdo, nomeadamente: nimero

de nds da rede, tipo de topologia e esquema de pré-distribuicdo de chaves a analisar.
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De forma a analisar o desempenho dos vérios esquemas de pré-distribuicdo de cha-
ves que foram objecto de estudo neste trabalho, acrescentaram-se também maoédulos
para obtengdo de resultados e indicadores associados a efic4cia do estabelecimento de
chaves. Assim, foram concebidos, implementados e adicionados ao ambiente de simu-
lagdo os seguintes médulos: médulo para teste de consumo energético que considera
os consumos introduzidos pela camada de suporte a comunicagdo segura (ndo con-
templados no médulo de simula¢do de consumo energético PowerTOSSIM-Z); médulo
para teste de cobertura e avaliacdo de condi¢des de conectividade da rede, ap6s esta-
bilizacdo do processo de distribui¢do de chaves; médulo para teste de fiabilidade com
medicdo de taxas de entrega de pacotes; médulo para teste de laténcia de estabilizagdo
do processo de estabelecimento de chaves bem como da laténcia da disseminagdo de
dados sobre a topologia resultante de cada esquema de distribuigdo de chaves.

Palavras-chave: Redes de Sensores sem Fios (RSSF), Métodos e protocolos para gestao

e distribui¢do de chaves, Seguranca em RSSF, Andlise experimental




Abstract

This dissertation is focused on the experimental simulation, evaluation and analysis
of key-distribution and key-establishment schemes and protocols for wireless sensor
networks (WSNss). The objective is to complement the theoretical studies and theoret-
ical analysis of some well-known protocols, found in the literature, with a more wide
and complete perspective of their expected performance in operation conditions, closer

to real operation settings.

In general, the existent studies in the literature don’t take into account factors un-
derlying the real operation of WSNs, namely regarding the evaluation of auto-organi-
zation and topological coverage and connectivity of the network, as well as constraints
of the generated topology when faced with reliability, latency and energetic consump-
tion criteria. These criteria are closely-related with the characteristics of radio com-
munication protocols, data-link behavior and medium access control schemes. At the
same time, the network operation is strongly influenced by environmental conditions
like radio interferences, collisions, packet losses and the life-cycle of sensor operation,
as supported by specific operating systems. In the theoretical analysis these factors are
not considered, requiring complementary evaluation combining simulation techniques

and subsequent calibration from real-operation.

In this thesis, the focus is oriented to the experimental analysis and simulation
of key-distribution and key-establishment schemes in 802.15.4 WSNs, composed by
TinyOS sensor motes, namely: MicaMotes and TelosB devices, which are programmable
in nesC. The simulation and emulation environment used, at the base of the disserta-
tion, is a TOSSIM simulation and emulation kernel, complemented by the PowerTOSSIM-

Z energy consumption simulation module.
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The above core was used as a leverage solution to build a more complete simulation
environment, composed by three additional modules that correspond to relevant con-
tributions: a secure communication layer implementing TinySec cryptographic com-
putations, a topological graphic visualization module and a graphic interface module
for simulations” management. This last module allows to set up several simulation pa-
rameters, namely: number of network nodes, type of initial topology and key predis-
tribution scheme to be analyzed, allowing the visualization of the generated topology
after the stabilization of the key-distribution process and evaluating relevant criteria
for a comparative analysis of different key-distribution protocols, from a uniform and
systematic simulation base.

The implemented simulation environment includes modules to evaluate the fol-
lowing metrics: energetic consumption, including consumptions introduced by the
secure communication layer (that weren’t contemplated on PowerTOSSIM-Z model);
network coverage and connectivity metrics; reliability metrics; latency of the key-
distribution process stabilization; and latency of data-dissemination over the topology
generated after the stabilization of each key distribution scheme.

In the environment, each key-distribution scheme appears as a configurable simu-
lation component applied to a starting topology, to organize the output topology after
the key-establishment process.

During the dissertation, three key-distribution schemes have been implemented,
tested and evaluated. This evaluation allowed a systematic analysis of the comparative
performance of these protocols. At the same time, the development, validation and
evaluation of these protocols allowed to validate the simulation platform, as it was

designed.

Keywords: Wireless Sensor Networks (WSN), Key-Management and Distribution:
Methods and Protocols, WSN Security, Experimental analysis
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Introducao

1.1 Motivacao e enquadramento da dissertacao

As redes de sensores sem fios (RSSF) tornaram-se numa &rea de grande interesse por
parte da comunidade de investigacdo. Atendendo as suas caracteristicas [34, 36, 23],
estas redes sdo particularmente adequadas ao suporte de aplica¢gdes inovadoras, entre
as quais se destacam as seguintes: monitorizacdo de habitats naturais ou de condigdes
ambientais [25]; monitorizacdo de indicadores biomédicos [27]; vigilancia de instala-
¢Oes industriais criticas; monitoriza¢do da operacdo de infra-estruturas de engenharia
civil [12]; controlo e vigilancia na monitorizacdo e localizagdo de pessoas ou mercado-
rias [17]; controlo de fendmenos naturais na drea da vulcanologia ou sismologia [40];
e aplicacdes militares de monitorizacdo de campos de batalha ou de detec¢do de in-
trusdes em zonas sob controlo militar [19]. Em diferentes cendrios e no &mbito das
aplicacdes anteriores, as RSSF operam sem supervisdo humana e requerem que a sua
instalagdo se faca a partir de condi¢gdes de auto-organizacao.

Algumas das aplicagdes das RSSF e os cendrios em que estas operam impdem re-
quisitos de seguranca que estdo associados a diferentes niveis da estruturacdo da ar-
quitectura e da pilha de servicos de software. Os requisitos de seguranga podem estar
associados a falhas ou ataques que podem ocorrer ao nivel das comunicagdes sem fios,
considerando-se as tipologias de ataques semelhantes as conceptualizadas pela Fra-
mework X.800 [20] ou modelo de adversario de Dolev-Yao [13]. As possibilidades de

ataque podem no entanto alargar-se a tipologias de ataques em que comportamentos
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1. INTRODUGAO 1.2. Problematica da distribuicdo e estabelecimento de chaves em RSSF

maliciosos podem ser induzidos no processamento dos nés e da rede no seu conjunto,
partindo da captura e intrusdo ao nivel dos nds sensores ou da eventual replica¢do des-
ses comportamentos através da adigdo de nés controlados pelo adversario. Por outro
lado, os servigos de seguranga para RSSF requerem técnicas que se mostrem adequadas
as caracteristicas dos dispositivos que sdo utilizados como nés dessas redes, atendendo
as suas limitagdes em relagdo a recursos computacionais, de comunicagdo e de gestdo
e consumo energeético.

A necessidade de solugdes de seguranca adequadas as RSSF tem motivado a inves-
tigacdo de diferentes tipos de mecanismos, técnicas e servi¢os que podem actuar com-
plementarmente a diferentes niveis da organizacdo de uma pilha de suporte: i) servigos
ao nivel MAC ou de suporte bdsico de comunicagdo segura sem fios, onde imperam os
ataques que podem estar dirigidos a negacdo de servigos ou a indugdo de altera¢des de
funcionamento do protocolo de acesso ao meio com impacto no tempo de vida ttil da
rede [28]; ii) servicos ao nivel rede, introduzindo nogdes de seguranca no processo de
auto-organizagdo topoldgica, bem como em relacdo ao enderecamento e encaminha-
mento seguro de dados; iii) servigos ao nivel de aplica¢des especificas, nomeadamente
mecanismos para localiza¢do segura de dispositivos ou métodos seguros para agrega-
¢do e processamento intermédio desses mesmos dados.

Em virtude da literatura relativa a esta temética abordar apenas analises tedricas
de condi¢des de cobertura da rede, revelou-se preponderante realizar analises de teor
experimental que pudessem medir e avaliar o desempenho e eficicia de esquemas e
protocolos de distribuigdo e estabelecimento de chaves.

1.2 Problematica da distribuicao e estabelecimento de cha-
ves em RSSF

Uma das dimensdes importantes para o estabelecimento de condi¢des de seguranga em
RSSF baseia-se na adopgdo de métodos criptograficos. Estes tém que ser concebidos de
forma a serem adequados as caracteristicas dos sensores e as limitagdes importantes ao
nivel das capacidades de computagdo e impacto energético. Associada a utilizagdo dos
métodos e modelos de protocolos de comunicagdo segura que utilizam fundamentos
da criptografia computacional aplicdvel ao dominio das RSSF surge a necessidade de
se proporem esquemas seguros de gestdo e distribui¢do de chaves ou segredos cripto-
gréaficos que também sejam adequados as condigdes de funcionamento dessas redes.
Os protocolos de distribuicdo e estabelecimento de chaves ou segredos criptograficos
devem garantir condi¢des de refrescamento para atender a requisitos de rejuvenesci-

mento ou reconfiguragdo topoldgica da rede, ou como reconfiguracdo de condi¢oes de
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1. INTRODUGAO 1.3. Enquadramento dos objectivos da dissertagcao e sua oportunidade

seguranga que se possam associar a mecanismos de detec¢do ou prevencido de intru-
sOes. Para tal, diversos métodos e solugdes para distribuicdo e estabelecimento seguro
de chaves em RSSF tém sido propostos na investigacdo recente, com abordagens dife-
renciadas.

No ambito da presente dissertacdo interessam particularmente referir os métodos
de distribuicdo e estabelecimento probabilistico de chaves inspirados em condi¢des de
auto-organizagdo auténoma das RSSF e baseados no estabelecimento dindmico de cha-
ves par-a-par, a partir de chaves primadrias pré-instaladas anteriormente ao processo de
auto-organizagdo e cobertura da rede. De entre estes, sdo particularmente representa-
tivos os esquemas e protocolos definidos em [16, 11, 24, 7, 8, 14, 30]. Em geral, estes
métodos visam a utilizagdo de criptografia pouco exigente quanto a complexiade de
processamento e quanto a exigéncias do processo de comunicacdo, o que permite a
sua utilizacdo em condi¢des de baixo consumo energético, limitando-se a solugdes que
envolvem métodos criptogréficos simétricos, func¢des de sintese segura de dados e pro-
tocolos de autenticagdo inspirados em modelos do tipo HMAC ou CMAC. Para além
disso, dependendo do tipo de aplicacdo a que a rede se destina, esta podera adop-
tar uma organizacdo plana ou uma organizagdo hierdrquica baseada em clusters. A
utilizagdo deste dltimo tipo de organizacdo podera justificar-se caso as operac¢des de
processamento na rede e de agregacdo de dados sejam relevantes para a aplicagdo em

causa.

1.3 Enquadramento dos objectivos da dissertacao e sua

oportunidade

Os métodos de distribuicdo e estabelecimento de chaves acima referidos sdo tanto mais
eficazes quanto mais propiciem boas condicdes de refrescamento dinamico de chaves
com emparelhamento probabilistico par-a-par e suportem critérios de seguranga fu-
tura e seguranga passada. Estas propriedades podem permitir estratégias para reor-
ganizagoes topoldgicas da rede ou rejuvenescimento da rede por adigdo de novos nos.
A avaliacdo experimental dessas caracteristicas em termos de laténcia da estabiliza¢do
do processo de refrescamento, impacto energético ou de andlise das condic¢des realistas
de cobertura torna-se um aspecto relevante.

Por outro lado, as particularidades das RSSF requerem que as solugdes para ges-
tdo e estabelecimento seguro de chaves permitam a satisfacdo de critérios, tais como
[41]: i) escalabilidade — permitindo o suporte de redes compostas por milhares de nés
sensores; ii) eficiéncia — possibilitando que os protocolos se adaptem as limita¢des dos

recursos de computagdo, comunicagdo e de energia; iii) resiliéncia — garantindo niveis
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1. INTRODUGAO 1.3. Enquadramento dos objectivos da dissertacao e sua oportunidade

adequados de seguranca mesmo face a condi¢des de eventual comprometimento dos
nds por captura de segredos ou chaves criptogréficas; e iv) flexibilidade — de modo a
poderem ser integradas e reutilizadas no &mbito de protocolos de encaminhamento ou
suporte a diferentes aplicacdes especificas que exijam diferentes estratégias de auto-

organizacdo topolégica das redes.

Na literatura, o estudo de esquemas e protocolos de distribuicdo e estabelecimento
de chaves abarcam normalmente anélises tedricas de condi¢des de cobertura da rede
ou analises de complexidade de custo de comunicagdo em condi¢des tedricas (em re-
lagdo ao niimero de mensagens ou rondas dos protocolos que estabelecem as chaves).
Estas andlises, aplicadas a métodos probabilisticos de chaves, assentam naturalmente
numa andlise probabilistica, bem como em abordagens de analise de cobertura basea-
das em teoria de grafos, o que permite prever condi¢Ges tedricas ideais de cobertura da
rede mas que estdo longe da situacdo real. A avaliacdo tedrica ndo é complementada
por uma avaliacdo experimental relativa ao impacto desses esquemas nas condicoes de
funcionamento real da rede, nomeadamente face ao modelo de comunicagéo radio e
protocolo MAC (nas condi¢des de funcionamento das pilhas 802.15.4 [2] ou ZigBee [5]).
Também ndo levam em linha de conta factores externos do meio ambiente e que afec-
tam o funcionamento da rede (condi¢oes de humidade ou caracteristicas mais realistas
do raio de alcance de comunicacdes radio face a densidade e ntmero de sensores).
Na literatura também néao é dedicada a atengdo devida ao impacto do funcionamento
dos protocolos propostos em relagdo as condigdes de energia da rede. Finalmente, o
impacto da eficdcia ou eficiéncia do processo de estabelecimento de chaves para dife-
rentes condi¢des de topologia (e.g. condi¢des de adaptabilidade a organizag¢des planas

ou a organizagdes hierdrquicas) também nao é avaliado [30].

Torna-se pois necessario que as avaliagdes tedricas que se encontram na literatura
sejam complementadas por uma andlise experimental que se aproxime mais das di-
ferentes premissas de funcionamento real da rede, o que se conseguird através de
uma aproximacdo por simula¢do e emulagdo da mesma. Na abordagem do estudo
de protocolos de distribuigdo e estabelecimento de chaves com base em andlise expe-
rimental por simulagdo, devem avaliar-se os critérios anteriormente indicados de es-
calabilidade, eficiéncia, resiliéncia e flexibilidade através de uma avaliacdo sistemaética
"vis-a-vis"desses diferentes esquemas. Por outro lado, estes ambientes de simulagdo e
emulacdo podem servir ainda para calibragdo posterior das condi¢des de andlise dos

protocolos, antecipando o funcionamento de RSSF reais em cendrios de maior escala.
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1.4 Objectivos e contribuicdes da dissertacao

A presente dissertacdo tem em vista a concep¢do, implementacao e teste de um am-
biente de simulacdo e emulagdo de RSSF, para avaliagdo, numa base experimental e
sistemadtica, de diversos esquemas de gestdo e distribuigdo segura de chaves criptogra-
ficas. Nessa avaliagdo visar-se-d0 os esquemas e protocolos de estabelecimento e dis-
tribuigcdo de chaves inspirados em esquemas de pré-distribuicdo de chaves de “setup”
com posterior refrescamento dindmico de chaves com emparelhamento par-a-par e em
condicdes probabilisticas. Assim, no ambito e foco da presente dissertagdo, visar-se-a a
avaliacdo de esquemas que propiciam a auto-organizacao flexivel da rede com base em
processos de cobertura aleatéria, tomando-se como referéncia os seguintes modelos:
esquema basico (ou Random Key Predistribution Scheme de Gligor e Eschenauer [16]),
esquema baseado em pré-distribuicdo partilhada aleatéria Q-composta (Shared-Key Th-
reshold R-KPS de Chan, Perrig e Song [11]) e esquema aleatdrio para arquitecturas em
cluster (ou modelo SecLEACH [30]).

As contribuigdes previstas para a disserta¢do serdo assim:

e Concepgdo e implementacdo de um ambiente de simulag¢do e emulagdo para RSSF
baseado em dispositivos de tecnologia TinyOS, programados com recurso a lin-
guagem nesC [18] e suportando plataformas de sensores reais MicaMotes ou
TelosB Crossbow. O ambiente de simulagédo utilizard, na sua base, um ntcleo
baseado no emulador TOSSIM, complementado pela utilizagdo do médulo de
simulacdo de consumo energético PowerTOSSIM-Z. A este nticleo serdo acres-
centados trés outros médulos que correspondem a contribuicdes relevantes da
disserta¢do: uma camada de suporte a comunicagao segura que concretiza 0 mo-
delo TinySec , um médulo de visualizagdo grafica de topologias e um moédulo de
interface gréfica para mecanismos de gestdo de simulacoes. Este tiltimo médulo
permite definir diversos parametros de simulagdo, nomeadamente: ntimero de
no6s da rede, tipo de topologia e esquema de pré-distribui¢do de chaves a anali-
sar. De forma a analisar o desempenho dos varios esquemas de pré-distribuigdo
de chaves que serdo objecto de estudo neste trabalho, acrescentar-se-do também
modulos para obtencdo de resultados e indicadores associados a eficicia do esta-
belecimento de chaves. Assim, serdo concebidos, implementados e adicionados

ao ambiente de simulagdo os seguintes médulos:

— modulo para teste de consumo energético que considera os consumos intro-
duzidos pela camada de suporte a comunicagédo segura (ndo contemplados

no moédulo de simulagdo de consumo energético PowerTOSSIM-Z [31]);
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— moédulo para teste de cobertura e avaliacdo de condi¢des de conectividade
da rede, ap6s estabilizagdo do processo de distribuicdo de chaves;

— modulo para teste de fiabilidade com medigdo de taxas de entrega de paco-
tes;

— moédulo para teste de laténcia de estabilizacdo do processo de estabeleci-
mento de chaves bem como da laténcia da disseminacdo de dados sobre a

topologia resultante de cada esquema de distribui¢do de chaves.

e Validacdo e utiliza¢do do anterior ambiente de simulagdo/emulagdo para a con-
dugdo de um estudo sistemédtico e comparativo de métodos representativos de
op¢des de distribuicdo, estabelecimento e refrescamento probabilistico de chaves
com base em esquemas de emparelhamento aleatério a partir de pré-distribuigdo

de chaves “setup”, nomeadamente os seguintes:

- esquema baseado em cobertura aleatéria a partir de pré-distribui¢do de cha-
ves (Random Key Predistribution Scheme de Gligor e Eschenauer) [16];

- esquema baseado em pré-distribuicdo partilhada aleatéria Q-composta (Shared-
Key Threshold R-KPS de Chan, Perrig e Song) [11];

- esquema aleatorio para arquitecturas em cluster (modelo SecLEACH) [30].

e A anterior valida¢do basear-se-4 nos seguintes critérios de avaliagdo (que estardo
associados a médulos de teste e avaliagdo a serem concebidos e implementados
no ambiente de simula¢do/emulacéo a criar):

- Avaliacdo do custo energético associado ao processo de auto-organizacdo e
cobertura da rede a partir da distribuicdo e estabelecimento de chaves par-
a-par (energia gasta para estabilizacdo do processo de auto-organizagdo e
estabelecimento de chaves iniciais face a diferentes niveis de densidade geo-
gréfica de nés e nimero de nés em presenca) bem como do custo energético
relativo a fase operacional da rede apds o processo de estabelecimento de
chaves estar concluido;

— Avaliagdo de critérios de laténcia associada ao processo de auto-organizagao
através do estabelecimento de chaves par-a-par (tempo necessario para que
seja efectuado o processo de auto-organizagdo e estabelecimento de chaves
iniciais face a diferentes niveis de densidade geografica de nés e nimero
de nds em presenca) bem como da laténcia de disseminagdo de mensagens

sobre a topologia resultante de cada esquema de distribuicdo de chaves;
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— Avaliagdo de critérios de escala e cobertura da rede (nimero de nés cobertos
ap0s o processo de estabelecimento de chaves face a diferentes niveis de

densidade geografica de nés e niimero de nés em presenga);

- Avaliacdo de taxas de entrega de pacotes de dados (qual a taxa de pacotes
que, apds o processo de organizagdo e estabelecimento de chaves iniciais,

foram entregues com sucesso).

1.5 Estrutura do documento

Os restantes capitulos do presente relatério estdo organizados do seguinte modo:

e O capitulo 2 apresenta uma introdugdo resumida das RSSF, salientando as suas
principais caracteristicas e realgando aspectos relevantes para a problemaética tra-

tada na presente dissertagao;

e O capitulo 3 é dedicado a uma apresentacdo do estado da arte, cobrindo os as-
pectos de trabalho relacionado mais directamente associados aos objectivos da

dissertacdo, a saber:

— Apresentagdo de tipologias de ataques que permitam ter uma maior percep-

¢do dos perigos e ameacas que este tipo de redes enfrenta;

— Definicdo de um modelo de adversario que servird como base para identi-
ficar as tipologias de ataques a considerar durante todo o estudo e anélise
a realizar no ambito da presente dissertacdo (tendo por base a tipologia de
ataques inspirados na Framework X.800 [20] complementada pela visdo de

ataques a disseminacdo e encaminhamento de dados tratados em [39]);

— Apresentagdo dos principios de funcionamento de diferentes esquemas de
distribuicdo, estabelecimento e refrescamento probabilistico de chaves, com
base em esquemas de emparelhamento aleatério a partir de pré-distribuicao
de chaves “setup” [16, 11, 24, 7, 8, 14, 30];

— Apresentagdo de uma andlise comparativa de ambientes de simula¢do ou de
emulagdo para RSSF, cujos servigos base possam ser utilizados para alavan-
car um nucleo de simulagdo/emulacao com as caracteristicas associadas aos

objectivos da dissertacao.

e No capitulo 4 serd apresentado o modelo arquitectural da plataforma de simula-
¢do a desenvolver. Este modelo arquitectural compreende os seguintes compo-
nentes: nucleo de simulagdo TOSSIM, médulo para célculo de consumo energé-

tico PowerTOSSIM-Z, médulo de visualizagdo grafica de topologias, camada de
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suporte a comunicagdo segura, esquemas de pré-distribuicdo de chaves e, final-

mente, moédulos de extraccao de indicadores.

e O capitulo 5 ird abordar particularidades e decisdes tomadas durante a fase de
implementacdo de alguns dos elementos que compdem a arquitectura desenvol-
vida no &mbito desta dissertagdo, mais concretamente: médulos de extracgdo de
indicadores, esquemas de pré-distribuicdo de chaves e camada de suporte a co-

municagado segura.

e O capitulo 6 apresenta os testes efectuados, os resultados obtidos e as analises

efectuadas a cada uma das experiéncias.

e No capitulo 7 tecem-se algumas conclusdes sobre o trabalho no seu aspecto glo-
bal, bem como uma analise sintética de alguns dos aspectos mais relevantes ob-

servados durante as avaliagdes experimentais.



Introducao as RSSF

2.1 Redes de sensores sem fios (RSSF)

As redes de sensores sem fios (RSSF) sdo redes de comunicacdo por radiofrequéncia
que utilizam a norma IEEE 802.15.4 [2], ZigBee [5], ou outras possiveis variantes de
protocolos de acesso ao meio e suporte de ligacdo de dados [44]. Estas redes sdo for-
madas por dispositivos (sensores) de baixo custo e de pequenas dimensdes (da ordem
de grandeza das dezenas de milimetros ctibicos as dezenas de centimetros ctbicos).
Os sensores sao dotados de capacidades computacionais, energéticas e de comunica-
¢do muito limitadas [21, 39], podendo ser distribuidos ao longo de uma determinada
area geografica formando redes de comunica¢do mais ou menos densas, aproveitando
o baixo custo dos dispositivos e a facilidade de instalacdo dos mesmos sem custos ope-
racionais relevantes. Para o efeito sdo particularmente importantes as caracteristicas
de auto-organizac¢do da rede e ndo necessidade de supervisdo da operagdo [37].
Numa RSSF, os sensores cooperam entre si podendo monitorizar eventos que resul-
tam da interaccdo entre os dispositivos e 0 meio ambiente, medindo valores associados
a diferentes tipos de fenémenos fisicos. Na tecnologia actual, os sensores para RSSF sdo
pequenos dispositivos computorizados baseados em substratos mais ou menos genéri-
cos, sobre 0s quais poderdo existir um ou mais sensores (propriamente ditos). Aquele
tipo de substrato envolve um microprocessador, um circuito de comunicagao por radio
(IEEE 802.15.4) e um conversor analégico-digital [1] com capacidades para processa-

mento de sinal associado a determinado tipo de eventos: temperatura, som ou ruido,
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humidade, movimento, polui¢do ou niveis de concentragdo de certo tipo de substan-
cias, pressdo, vibracdo ou luminosidade. Existem ainda sensores especializados para
medir indicadores fisiol6gicos ou sinais vitais de satide.

Neste tipo de redes, os eventos sdo medidos, detectados e pré-processados local-
mente com base em técnicas de pré-processamento de sinal, sendo posteriormente di-
fundidos pela rede através de outros sensores com base em topologias de organizacdo
multi-hop. Os dados transmitidos podem ainda ser processados e agregados por outros
sensores ao longo da rede, durante a transmissdo e encaminhamento dos mesmos. Fi-
nalmente, a informacédo gerada pela rede é geralmente recolhida em noés de captura de
dados com caracteristicas mais ou menos especializadas (habitualmente designados
por base stations ou sink nodes) que poderdo estar interligados a sistemas que execu-
tam aplica¢des para tratamento e andlise de dados. Esta ligacdo podera fazer-se com
base em qualquer tipo de comunicacdo (e.g. redes locais com ou sem fios, através da
Internet, etc.).

Serdo, de seguida, apresentados alguns exemplos de sensores [1] utilizados neste
tipo de redes:

e TelosB — microprocessador TI MSP430F1611 de 16 bits a 8 MHz, 10 KBytes de
memoria RAM, 48 KBytes de memoria dedicada a aplicagdes, 1024 KBytes de
memoria para armazenamento de dados e duas baterias AA;

e MICA2DOT — microprocessador ATMEL ATmegal28L de 8 bits a 4 MHz, 128
KBytes de memoria dedicada a aplicagdes, 512 KBytes de memoria para armaze-
namento de dados e uma bateria do tipo célula-moeda de 3V;

e MICAzZ — microprocessador ATMEL ATmegal28L de 8 bits a 7.37 MHz, 128 Kby-
tes de memoria para aplicagdes, 512 KBytes de memoria para dados e duas bate-

rias AA, estando os seus principais componentes identificados na figura 2.1.
51-Pin Expansion Connector -—l

v

Logger
Fffsh

Antenna

¥
Processor
Analog /0 = >
Digital 'O =
4

¥
802,154 RF
Transceiver

MMCX
Connector

Figura 2.1: Constituicdo e organizacdo interna de um sensor MICAz
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2.2 Normalizac¢ao IEEE 802.15.4

O standard IEEE 802.15.4 [2] especifica as duas camadas de nivel mais baixo do modelo
OSI: a camada fisica (PHY) e a sub-camada de controlo de acesso ao meio (MAC), que
foram idealizadas tendo em consideracado as baixas taxas de dados enviados/recebidos
que caracterizam este tipo de redes, bem como as suas limitagdes a nivel energético. O
espaco de operacdo das redes 802.15.4 estd bem delimitado — o raio de ac¢do de um
no dessa rede é da ordem das dezenas de metros — pelo que estas redes sdo também
conhecidas por WPAN (Wireless Personal Area Network). Uma rede 802.15.4 pode seguir
uma topologia em estrela ou uma topologia ponto-a-ponto (cf. figura 2.2).

Numa topologia em estrela é adoptado um modelo de master e slave, em que o
master representa o papel de coordenador da PAN (Personal Area Network) e os outros
ndés comunicam apenas com o coordenador. Para ser definido como coordenador, um
no terd de ser FFD (Full Function Device). Os diferentes tipos de dispositivos serdo
abordados mais a frente, na secgdo 2.2.2.

Estrela Ponto-a-ponto

'@' PAN coordinator
. Full Function Device
O Reduced Function Device

Figura 2.2: Topologias em estrela e ponto-a-ponto

Numa topologia ponto-a-ponto, é permitido a um coordenador comunicar com ou-
tros FFDs mesmo que estes ndo se encontrem no seu raio de acgdo (i.e. o sinal radio
ndo é suficientemente forte para chegar até esses dispositivos), utilizando para o efeito
FFDs intermédios que se encarregam de estabelecer a comunicagdo, formando um ca-
minho multi-hop. Um dispositivo pertencente a uma rede 802.15.4 poderd ter um en-
derego IEEE de 64 bits ou um endereco mais curto de 16 bits, o que faz com que uma
rede possa ter até 64 000 (2°) dispositivos.

As ligacdes entre dois dispositivos podem operar em trés bandas distintas identifi-

cadas na tabela 2.1, que se inserem nas bandas de frequéncia ISM (Industrial, Scientific
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and Medical).
Banda Regiao Numero de canais Taxa de transf. de dados
868 MHz Europa e Japao 1 20 kbps
915 MHz USA 30 40 kbps
2.4 GHz Mundial 16 250 kbps

Tabela 2.1: Bandas de frequéncia utilizadas no IEEE 802.15.4

O standard IEEE 802.15.4 é essencialmente um standard que tenta satisfazer um
dos principais requisitos deste tipo de redes (as suas limitagdes energéticas), tentando
assim obter custos de operacdo minimos juntamente com uma simplicidade a nivel
tecnolégico, sem que para isso seja necessario sacrificar a flexibilidade ou a usabilidade

do sistema.

2.2.1 Camada fisica

A camada fisica fornece uma interface entre a camada MAC e o canal fisico de radio.
Esta interface disponibiliza dois servigos que sdo acedidos através de dois SAP (Service
Access Point): o servi¢o de dados do nivel fisico e o servi¢o de gestdo do nivel fisico,
que ddo acesso a fungdes de gestdo e mantém uma base de dados com informacgdes
de outras PANs. Deste modo, esta camada gere o emissor/receptor dos sinais rddio e
efectua a selecgdo de canais, para além de fornecer fung¢des relacionadas com a energia
e o sinal do dispositivo. A camada fisica estd responsavel pelas seguintes tarefas: acti-
vagdo e desactivacdo do receptor/emissor de rddio; detecgdo de energia de um canal;
identificacdo da qualidade de um canal; avaliagdo da disponibilidade de um canal para

se iniciar uma transmissao; selec¢do da frequéncia do canal; e enviar e receber dados.

2.2.2 Camada MAC

O protocolo de controlo de acesso ao meio, MAC (Medium Access Control), especi-
fica um conjunto de técnicas que permite aos nés de uma determinada rede partilha-
rem um meio de comunicagdo onde existe coordenacdo para a transmissdo de dados.
Encontram-se, portanto, bem definidos os procedimentos a executar caso existam co-
lisdes de dados e qual o tempo de espera de um participante até nova tentativa de
transmissdo. Face as caracteristicas inerentes as redes de sensores sem fios (essenci-
almente limitagdes energéticas), os protocolos tradicionais para controlo de acesso ao

meio revelam-se, assim, inadequados, sendo necessério introduzir novos protocolos
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para este tipo de redes. Tal como a camada fisica, a camada MAC fornece dois servigos
(servigo de dados e o servigo de gestdo).

Nas comunicac¢des sem fios sdo utilizados, tipicamente, protocolos que seguem
uma politica TDMA (Time Division Multiple Access), FDMA (Frequency Division Mul-
tiple Access) ou CDMA (Code Division Multiple Access). O conceito base por tras destas
trés técnicas consiste em evitar colisdes através de um escalonamento que podera ser
temporal, por frequéncia ou por cédigos, que visa atribuir slots a todos os nés de uma
forma justa (i.e. todos os nés tétm o mesmo “tempo de antena”). Como as comunica-
¢Oes sdo escalonadas, estes protocolos dizem-se livres de colisdes. No entanto, devido
a atribuicdo de slots a todos 0s nés, podera dar-se o caso de desperdicio de recursos
(i.e. foi atribuida uma slot a um né mas ele ndo tem dados para transmitir). Além

disso, este tipo de técnicas requer geralmente uma coordenacado centralizada.

Existe uma outra classe de protocolos que se baseia em contengdo, isto é, em vez
de se atribuir determinados recursos a cada no, eles irdo competir por um canal parti-

lhado, sendo necessdria uma coordenacdo probabilistica para tentar evitar colisdes. E
o caso do ALOHA e do CSMA (Carrier Sense Multiple Access).

Para controlar o acesso ao meio, sdo suportados dois modos de operagdo que po-
dem ser seleccionados pelo coordenador da PAN: o modo beacon-enabled, onde todas
as comunicagdes sdo realizadas com a utiliza¢do de superframes, e o modo sem beacons,

onde a comunicagdo é feita sem qualquer sinal dado pelo coordenador.

No primeiro modo (beacon-enabled), uma comunicac¢do € iniciada com o envio de
um beacon, que adquire um papel de descritor da estrutura da superframe, permitindo
efectuar uma sincronizagdo entre os nds. Neste modo existe um periodo de actividade
no qual poderao ser feitas comunica¢des e um periodo de inactividade no qual os nds
poderdo entrar num estado de poupanga de energia. Durante o periodo de actividade,
a superframe esta dividida noutros dois periodos: num primeiro periodo, CAP (Con-
tention Access Period), os nés competem pelo acesso ao meio com o uso de um slotted
CSMA /CA, e no periodo seguinte, CFP (Contention Free Period), os nés ndo necessitam
de contencdo e é permitido o uso de GTSs (Guaranteed Time Slots), seguindo a politica
de um protocolo TDMA. Depois de efectuada a comunicagdo, o coordenador podera
confirmar a recepg¢do dos dados através da utilizagdo de um acknowledge.

No segundo modo (non beacon-enabled), quando um no6 deseja transferir dados para
o coordenador, ele procede a transmissdo dos dados com unslotted CSMA /CA, ao qual

o coordenador podera responder com um acknowledge.

Um dos grandes desafios dos protocolos MAC passa por manter uma taxa de trans-

feréncia elevada juntamente com uma elevada eficiéncia energética. Para tal, é definido
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um duty-cycle que determina os intervalos de tempo em que os nds se encontram ac-
tivos ou adormecidos. Assim sendo, existem trés abordagens que os protocolos MAC
podem seguir: uma abordagem assincrona, onde os duty-cycle dos nés sao absoluta-
mente independentes uns dos outros; uma abordagem sincrona, onde os nés transitam
para um estado activo ou para um estado adormecido de uma forma coordenada no
tempo; e ainda uma abordagem hibrida onde os nés transitam do modo sincrono para
o modo assincrono de forma a tirar vantagens das duas abordagens.

Numa aproximacao assincrona temos como exemplos o B-MAC [32] e 0o X-MAC [9]
(que surgiu como uma melhoria ao B-MAC). Numa aproximacgdo sincrona existem os
seguintes protocolos: o S-MAC [42], que através do envio de pacotes SYNC permite
que os noés estejam constantemente sincronizados e, dessa forma, possam coordenar os
seus duty-cycle; o T-MAC [35], que surgiu para colmatar alguns aspectos que ndo foram
considerados no S-MAC; o SCP-MAC [43]; entre outros. Numa abordagem hibrida
é possivel encontrar protocolos como o Z-MAC [33] e o MH-MAC [6], entre outras
variantes.

A camada MAC define, ainda, dois tipos de nds: os RFD (Reduced Function Devices)
e os FFD (Full Function Devices). Os RFDs sdo dispositivos de complexidade reduzida,
enquanto os FFDs sdo dispositivos que possuem um conjunto completo de servigos
MAC. Nesta camada sdo também definidos trés tipos de papéis que um né pode adop-
tar: coordenador da PAN, coordenador e participante. O coordenador da PAN desem-
penha a fungdo de gateway, garantindo ligacdo aos nds de outras redes (existe apenas
um destes nos por cada PAN). Os coordenadores realizam tarefas de encaminhamento
de dados e desempenham fungdes de organizacdo da rede. Os participantes limitam-se
a comunicar com os coordenadores, que lhes permitem estabelecer comunicag¢des com
os outros nds da rede.

A camada MAC esta assim responsdvel pelas seguintes tarefas: gerar beacons se
o dispositivo for um coordenador; efectuar sincronizac¢do através dos beacons; supor-
tar alteragdes a PAN associando e desassociando dispositivos; utilizar um mecanismo
para evitar colisdes ao aceder ao canal; gerir e manter o mecanismo de GTS; e fornecer

uma ligacdo fidvel entre duas entidades.

2.3 Nivel rede (encaminhamento)

A terceira camada do modelo OSI (camada de rede) ndo se encontra especificada no
standard 802.15.4 [2], pelo que existe mais do que uma implementagdo. A mais conhe-
cida é a ZigBee [5] que implementa quatro camadas utilizando como base as camadas

definidas em 802.15.4. As camadas definidas na especificagdo ZigBee sdo: a camada de
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rede, a camada de aplicagdo, os ZDOs (ZigBee Device Objects) e os objectos de aplicagdo
definidos pelo fabricante.

De forma a suportar a comunicacdo multi-hop, varios protocolos de encaminha-
mento foram propostos. Eles podem ser classificados segundo duas categorias: table-
driven (orientados para a utilizagdo de tabelas — protocolos proactivos) ou on-demand (s6
actuam se necessdrio — protocolos reactivos) [39]. Nos protocolos table-driven, os nés
trocam informacao entre eles de forma constante de modo a manter as tabelas de en-
caminhamento sempre actualizadas independentemente de existirem ou ndo pedidos
de estabelecimento de comunicac¢do. O DSDV (Destination-sequenced distance-vector) e o
OLSR (Optimized Link State Routing) sdo alguns exemplos de protocolos de encaminha-
mento fable-driven, onde cada né mantém uma tabela de encaminhamento que, para
cada entrada, terd um endereco de destino, o préximo hop, o ntimero total de hops até
esse destino e um ntmero de sequéncia. Os protocolos on-demand sdao mais populares
entre as redes ad-hoc, pois 0s nés s trocam informac¢do quando existem comunica-
¢Oes por estabelecer. Este facto faz com que ndo seja necessdrio manter informagao
de encaminhamento de rotas. Quando um né pretende estabelecer comunicagdo com
outro, ele envia um pedido de rota (route request — RREQ) para a rede. Os nés que
recebem esse RREQ enviam um route reply (RREP) de volta caso conhegam uma rota
até ao destino pretendido. Caso ndo conhecam a rota, limitam-se a enviar o pacote no-
vamente para a rede, encaminhando-o para outros nés. O AODV (Ad-hoc On-demand
Distance Vector) é um exemplo de um protocolo on-demand. Existem também variantes
que seguem uma politica de source-routing, como é o caso do DSR (Dynamic Source Rou-
ting), onde os nds, ao receberem um RREQ, adicionam o seu endereco a esse pacote e
reenviam-no para a rede. Assim, os nds que recebem esse pacote poderdo enviar uma

resposta conhecendo a partida o caminho que o pacote ira percorrer.

2.4 Organizacdo e operacao das RSSF

Uma RSSF forma um sistema distribuido capaz de capturar dados através da activi-
dade auténoma e assincrona dos sensores, com possivel pré-processamento desses da-
dos no n6 que os registou. Os dados sdo depois transmitidos e processados de forma
interna (ao nivel dos nés intermédios) e enviados para os nés de agregacdo de dados
(base stations ou sink nodes).

Este tipo de redes pode assim ser visto como um caso particular das redes ad-hoc
sem fios, utilizando um modelo de encaminhamento multi-hop para condigdes de co-
bertura geogréfica superior ao raio de alcance da transmissdo rddio de cada um dos

sensores que formam a rede. Contudo, as RSSF apresentam diferencas significativas
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face as redes ad-hoc sem fios [37]:

e Os no6s de uma RSSF apresentam limitagdes de computagdo, comunicagdo e ener-

gia;

e Na maior parte dos casos, as RSSF ndo podem ser estruturadas e planeadas com

base no conhecimento antecipado da topologia de cobertura;
e As RSSF possuem em geral um elevado niimero e densidade de nos;

e Em geral, a operagdo das RSSF ndo é supervisionada e os dispositivos tém mais
possibilidade de falhas motivadas pelo ambiente em que operam, podendo exibir
maiores taxas de erros e falhas de comunica¢do motivadas por factores externos.

Por norma, uma rede de sensores sem fios é formada por nés sensores comuns e por
um ou mais nés de agregacdo de dados (do tipo base station ou sink node). O modelo de
comunicagdo consiste assim no encaminhamento multi-hop da informacdo ao longo
dos varios nés da rede até aos noés de agregacdo de dados. Em determinadas circuns-
tancias podem tornar-se possiveis outros modelos de comunicagdo tais como broadcast
(difusdo de informacdo para todos os nés) ou multicast (comunicacdo orientada de um
para muitos normalmente associada a grupos).

E também importante salientar que o custo energético das comunicagdes pode ser
varias ordens de grandeza superior ao custo associado a aquisi¢do de sinal e ao pro-
cessamento local. Pode, portanto, tornar-se ttil optar por agregar e processar a infor-
magao dos vérios sensores através de computagdes intermédias ao longo da rede, ao
invés de enviar toda a informacao (possivelmente redundante) entre cada sensor e a

base-station, o que iria consumir bastantes mais recursos.

2.4.1 Escala e auto-organizacao

Um dos principais objectivos das redes de sensores sem fios é permitir que estas se-
jam utilizadas em ambientes de grande escala (na ordem dos milhares de nés), sendo
assim possivel cobrir dreas geograficas enormes desde que se verifiquem determina-
das propriedades de densidade e distribui¢do espacial (i.e. o ntiimero de nés tem de
ser suficiente de forma a cobrir toda a drea tendo em conta as limitacOes existentes ao
nivel das comunica¢des). Para aumentar a densidade de uma rede devera ser apenas
necessario adicionar mais nds a essa mesma rede, sem que isso represente um aumento
na complexidade da gestdao da mesma.

Desta forma, revela-se muito interessante que o processo de descoberta e auto-

organizacdo da rede exija pouca ou nenhuma intervengdo humana. Ou seja, torna-se
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particularmente importante que as RSSF se possam formar e gerir de forma auténoma,

com base em determinados critérios de descoberta de nés e auto-organizagdo da rede.

2.4.2 Topologia e flexibilidade

Do ponto de vista da topologia, os nés de uma rede de sensores podem estar interli-
gados de forma directa ou indirecta, podendo as redes ser mais ou menos densamente
povoadas de modo a assegurarem conectividade global numa perspectiva de extremo-
a-extremo.

A topologia adoptada por uma RSSF pode assumir diversas formas, tais como: es-
truturas hierdrquicas, estruturas em estrela, estruturas centradas em grupos, estrutu-
ras em malha, etc. Em alguns casos poderd também considerar-se a utilizacdo de uma
estrutura hibrida que combine duas ou mais das estruturas anteriores. A topologia
escolhida para uma determinada rede poderd trazer vantagens ou desvantagens, de-
pendendo dos padrdes de comunicagdo entre os nds e dos requisitos particulares da
aplicagdo em causa.

Convém também salientar que a topologia de uma RSSF sera sempre fortemente
influenciada pelas caracteristicas que os seus nds constituintes apresentam em termos
de mobilidade. Se estivermos perante uma rede dindmica, onde a posi¢do dos nés
varia ao longo do tempo, uma organizacdo do tipo malha serd a topologia que mais
se adequa (cf. Figura 2.3). Numa topologia deste tipo, todos os nés desempenham as
mesmas fungdes e partilham as mesmas caracteristicas de hardware. Assim, garante-se
um elevado nivel de flexibilidade e maximiza-se a drea de cobertura da rede, visto que
é possivel estabelecer uma ligacdo entre dois nés quaisquer desde que as condigdes
necessdrias para se efectuarem as comunicag¢des radio se verifiquem. Por outro lado,
se o numero de liga¢des entre os nés for muito elevado, isso podera ter um impacto

negativo no desempenho energético do sistema.
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Figura 2.3: Rede organizada segundo uma topologia de malha
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No entanto, caso a rede seja estdtica (i.e. a posigdo dos noés é fixa), poder-se-a optar,
por exemplo, por uma organiza¢do em grupo (cf. Figura 2.4). Cada grupo tera assim
um noé agregador, responsavel por reunir toda a informagdo gerada pelos nés perten-
centes a esse mesmo grupo. Esta aproximagdo poderé trazer algumas vantagens, como
por exemplo:

e 0 numero de ligacdes entre os nés é menor, o que ird libertar algum espaco na
memoria dos mesmos, para além de reduzir a quantidade de informacdo que é

necessario trocar entre eles, o que se reflecte num melhor desempenho energético;

e o processo de distribuicdo e substituicdo de chaves esta facilitado nas redes com
esta topologia, pois 0s nds de cada grupo podem partilhar uma chave simétrica
com elevada frequéncia de refrescamento, de forma a evitar comprometimento
caso uma chave seja descoberta. A geracdo da chave pode ficar a cargo do né
agregador ou pode ser gerada de forma contributiva por todos os elementos

desse grupo, garantindo assim um maior nivel de seguranca e fiabilidade.

No entanto, os nés agregadores tém tendéncia a ter um periodo de vida mais curto,
dada a sua propensao para realizar mais processamento e transmissao de dados. Para
ultrapassar este problema, os nds agregadores poderao ter capacidades diferentes dos
outros nés, mais concretamente uma maior capacidade de processamento, de armaze-
namento e de energia disponivel. Outra alternativa seria a rede proceder a reconfigu-

ragOes elegendo novos nos agregadores quando necessario.

&
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Figura 2.4: Rede organizada segundo uma topologia de grupos
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As topologias hibridas tentam conjugar a flexibilidade obtida pelas redes com topo-
logias em malha com o funcionamento estrutural das redes organizadas hierarquica-
mente. Dependendo da aplicagdo para a qual a rede ira servir, podera dar-se o caso em
que se consegue obter uma rede dindmica com uma estrutura leve, permitindo assim

uma melhor gestdo dos recursos da rede.

2.5 Pilha de servi¢os para suporte de aplicacdes em RSSF

As arquitecturas de software para aplica¢des em RSSF sdo estruturadas tendo em conta
requisitos especificos de aplicagdes. Ndo existe, portanto, um conjunto de servigos es-
truturados a nivel middleware que possa ser utilizado por diferentes tipos de aplicag¢des,
levando a que a pilha de servigos fornecidos seja definida com base nos requisitos pro-
prios de cada aplicagdo (cf. figura 2.5). No entanto, a estruturacdo de camadas mid-
dleware que facilitem o desenvolvimento de aplicagdes podera revelar-se um aspecto

decisivo no sucesso da tecnologia das RSSE.

Camada de aplicaciao

Camada de seguranca

Camada de rede

Camada de controlo de acesso ao meio (MAC)

Camada Fisica (PHY)

Figura 2.5: Pilha de servigos para RSSF

2.6 Seguranca em RSSF

A investiga¢do mais recente na area das redes de sensores mostra que, devido as carac-
teristicas das mesmas e atendendo aos requisitos de seguranca de algumas das aplica-
¢Oes perspectivadas para estas redes, a seguranca é um critério chave.

Devido as caracteristicas das RSSF, as técnicas, mecanismos e servigos de seguranga
utilizados vulgarmente nas redes convencionais, ou mesmo no ambito das redes mé-
veis ad-hoc em geral, ndo podem ser directamente aplicados as redes de sensores. Da-

das as caracteristicas fisicas, a natureza das comunicacdes sem fios e os cenarios de
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aplicacdo destas redes, os mecanismos de seguranga tém de estar presentes logo a um
nivel muito baixo na abordagem de uma pilha de protocolos e servigos para arquitec-
turas de redes de sensores seguras. As redes de sensores sao muitas vezes distribuidas
em locais inacessiveis e sem vigilancia, constituindo um maior risco devido a eventu-
alidade de ataques fisicos. Finalmente, as RSSF interagem muito directamente tanto

com 0 meio envolvente como com pessoas, aumentando o seu nivel de vulnerabili-
dade.

2.7 Distribuicao e estabelecimento de chaves em RSSF

No enquadramento das anteriores dimensdes da seguranca em RSSF, o &mbito da pre-
sente dissertagdo foca-se essencialmente na problemdtica da gestdo e distribuigado se-
gura de chaves ou de segredos criptograficos. Como inicialmente focado no capitulo 1,
o objectivo previsto para a dissertagdo tem em vista avaliar diversos esquemas de dis-
tribuicdo segura de chaves para RSSF propostos na investigacdo destas redes, sendo
essa avaliacdo suportada pela concepgdo e implementagdo de um ambiente de simu-
lagdo e emulagdo para RSSE. O ambiente de simulag¢do a conceber utilizard como base
um nucleo de simula¢des baseado no sistema TOSSIM, ao qual serdo acrescentados
moédulos de simulagdo que permitirdo fazer as medigdes pretendidas. A andlise de um
esquema de distribuicdo e estabelecimento de chaves para RSSF deve abarcar o estudo

de cada solucéao face a diferentes critérios [41]:

e Consumo energético — avaliacdo do impacto causado por estes mecanismos no

consumo energético da rede;

e Laténcia e tempo de estabilizagdo — qual a laténcia introduzida pela utilizagdo

destes mecanismos;

e Taxas de cobertura — qual o niimero de nés capaz de comunicar com a rede ap6s
o processo de estabelecimento de chaves ter terminado;

e Taxas de entrega de pacotes — qual o nivel de fiabilidade de uma rede ap6s as

ligacdes seguras estarem definidas.

Na verdade, os critérios acima referidos possuem uma incidéncia que s6 pode ser
rigorosa e completamente avaliada com base em andlises experimentais que sejam re-
levantes face a condi¢des reais ou que possam antecipar essas condi¢des reais. A abor-
dagem da presente dissertacdo privilegiard o estudo experimental numa base de simu-

lacdo dos critérios anteriores.
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Trabalho relacionado

3.1 Modelo de adversario

Um modelo de adversério pretende identificar um conjunto de possiveis ataques a
que um sistema podera estar sujeito. Através dos modelos de adversario, pretende-
se adoptar uma perspectiva defensiva ao invés de uma perspectiva reactiva. Isto é,
em vez de se tentar encontrar falhas num sistema ja implementado, pretende-se que
na fase de desenho desse sistema seja tida em conta uma determinada tipologia de
ataques, levando a que o sistema seja implementado de forma a estar protegido das
ameacas identificadas nesse modelo.

A medida que novas tecnologias vao sendo criadas novas vulnerabilidades vao
surgindo, pelo que os modelos de adversério definidos anteriormente poderao ja ndo
ser suficientes para proteger determinado tipo de sistemas. Desta forma, um sistema
poderd ficar vulnerdvel a um determinado tipo de ataques que ndo esté previsto pelo
modelo de adversario definido previamente. Assim, novas tecnologias (e consequen-
temente novas vulnerabilidades) requerem, por norma, novos modelos de adversério.
Apesar de no ambito desta dissertagdo ndo serem considerados ataques as redes forma-
das pelos protocolos em estudo, neste capitulo serdo identificados alguns dos possiveis
ataques as redes de sensores sem fios e serd também definido um modelo de adversario
adequado as caracteristicas da presente dissertagao.

Recordando a organizagdo por camadas utilizada pelas redes 802.15.4, é possivel

constatar que os ataques podem ocorrer a diversos niveis:
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e Ao nivel fisico, o ataque mais comum consiste num atacante emitir sinais com o
objectivo de perturbar quaisquer comunicacdes que se tentem estabelecer (esta
técnica é conhecida como jamming). E também necessario considerar um outro
tipo de ataques que actuam por intrusdo, baseando-se na captura e cracking de

nos;

e Ao nivel MAC, o ataque que mais se verifica consiste em perturbar/impedir o
acesso de outros nés ao meio de comunicacao, levando a uma quebra no fluxo de

informacao trocada entre os nds, resultando num DoS (Denial of Service);

e Ao nivel da rede, tipicamente, um ataque passa por: falsificar, alterar ou reen-
viar informacdo de encaminhamento; reencaminhar apenas alguns pacotes; atrair
grande parte do trdfego para uma zona onde se encontre um né que tenha sido
corrompido do ponto de vista da seguranca e que permita ao atacante manusear
toda essa informagdo que foi atraida até ele da maneira que mais lhe convier;
ataques sybil, nos quais um noé cuja seguranca tenha sido comprometida assume
diversas identidades, ignora informagdo de encaminhamento, injecta pacotes cor-
ruptos na rede e reencaminha pacotes por caminhos errados; entre outras varian-

tes;

e Nos niveis superiores ao nivel da rede (e.g. nivel de aplicacdo) os ataques po-
dem ser orientados para o processamento interno da rede ou para processos de

agregacao de dados de acordo com os requisitos das aplicagdes.

3.1.1 Ataques ao nivel MAC

Os ataques ao nivel MAC podem ser divididos em duas categorias: os ataques que
seguem as regras do standard 802.15.4, independentemente de as seguirem a risca
ou parcialmente, e os ataques que ndo seguem as regras especificadas para as redes
802.15.4 [28].

Apesar de um n6 seguir as regras do protocolo MAC, ndo significa que esse né ndo
possa fazer ataques a rede. Um n6 que cumpra as especificacdes podera, por exem-
plo, enviar um ntmero elevado de pacotes de grande dimensao, reduzindo drastica-
mente o desempenho da rede. Outro ataque passivel de ser feito passa por enviar
pacotes para um determinado né com o objectivo de esgotar os seus recursos ener-
géticos. Um no malicioso pode também alterar o valor de aMacBattLifeExt para true,
tingindo correr em modo de bateria de longa duragdo, provocando altera¢des no algo-

ritmo CSMA /CA, que ird escolher o valor inicial para o expoente de backoff de 2 em vez
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de 3, dando maior probabilidade de acesso a0 meio a esse né malicioso. E, também, ne-
cessdrio considerar os nés que utilizem um protocolo MAC modificado. Um exemplo
disso é um né que apds uma tentativa de transmissdo sem sucesso ndo aumente o seu
expoente de backoff. O gerador de ntimeros aleatérios pode ser modificado para dar
preferéncia a baixos expoentes o que dara preferéncia a estes nés maliciosos, dando-
lhes acesso a rede num maior ntiimero de casos e deixando os nés regulares com um

menor acesso a0 meio.

Outra situagdo pode ser identificada pelos nés que nao respeitam o protocolo MAC.
Um adversario com os recursos apropriados podera desenvolver hardware dedicado
que seja compativel com as especificagdes 802.15.4 mas que ndo esteja conforme as
mesmas. Os tipos de ataques podem ser dos mais variados e o seu nivel de sofistica¢do
pode variar bastante. Um exemplo de um ataque consiste num adversario injectar
pacotes na rede com o objectivo de perturbar comunicag¢des, destruindo informagdes

ou obrigando a retransmissoes.

3.1.2 Ataques ao encaminhamento (nivel rede)

Muitos dos protocolos de encaminhamento assumem que 0s nés ndo terdo um compor-
tamento incorrecto. Isto permite que nés maliciosos possam atacar a rede e perturbar
o encaminhamento de pacotes. Os ataques podem ser classificados como passivos e

activos.

Um ataque passivo envolve, geralmente, obter o contetido de pacotes com infor-
magdo de encaminhamento que permita ao atacante descobrir informacdes que lhe
possam ser tteis. Estes ataques sdo de dificil detecgdo pois eles ndo destroem os proto-
colos de encaminhamento, simplesmente escutam o trafego que passa na rede (eaves-
dropping).

Um ataque activo tem como objectivo destruir total ou parcialmente o protocolo de
encaminhamento, alterar os pacotes de encaminhamento trocados na rede, ganhar o
controlo da rede através da injecgdo de pacotes falsos na rede ou através da captura
de pacotes trocados entre outros nds. Estes ataques podem, portanto, ser divididos em
duas outras categorias: ataques externos, se forem realizados por dispositivos que ndo

pertencem a rede, ou ataques internos caso o né malicioso faga parte da rede.

Desta forma, os ataques ao nivel de encaminhamento estdo organizados em trés

classes distintas, que serdo explicadas de seguida [39].
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3.1.2.1 Ataques a descoberta de rotas

Este tipo de ataques tem o objectivo de impedir que nés legitimos estabelecam rotas,
enviando para o efeito falsa informagao de encaminhamento. E possivel identificar trés
ataques distintos:

e Fake Routing Information — Ataque que consiste em anunciar rotas falsas. Na cate-
goria de protocolos proactivos o objectivo é criar entradas com rotas incorrectas
nas tabelas de encaminhamento dos nés. Em protocolos reactivos o ataque pode
basear-se em responder a pedidos quando ndo deve ou alterar o endereco dos
pacotes de resposta.

e Rushing Attacks — Tipo de ataque que consiste em suprimir um pedido de estabe-
lecimento de rota e enviar um pedido alterado de forma a impedir o estabeleci-
mento de uma rota vélida ou de obrigar essa rota a incluir um né sob controlo do

atacante. Este tipo de ataques aplica-se a categoria de protocolos reactivos.

e RREQ Flood Attacks — Este tipo de ataques baseia-se na no¢do de negacdo de ser-
vigo efectuada através da inundacdo na rede com pacotes de pedido de estabele-
cimento de rota. Este ataque ird consumir os recursos da rede e poderd também
encher por completo as tabelas de encaminhamento dos nés, impedindo o esta-

belecimento de rotas validas.

3.1.2.2 Ataques a selec¢ao de rotas

Este tipo de ataques pretende aumentar a hipétese de um né malicioso ser seleccio-
nado por outros nés para fazer parte das rotas de encaminhamento, com o objectivo
de escutar as mensagens que passam nessas rotas ou de desencadear outro tipo de
ataques.

e Hello Flood Attacks — Em alguns protocolos é necessdrio os nés anunciarem-se a
eles proprios através do envio de mensagens HELLO. Um né, ao receber esta
mensagem, assume sempre que foi enviada por um né que estd a um salto (hop)
de distancia dele. No entanto, um atacante com acesso a maiores recursos de co-
municacdo (e.g. através de um computador portatil) podera enviar mensagens
HELLO direccionadas para um raio de ac¢do maior, fazendo com que muito pro-
vavelmente os nds dentro desse raio de ac¢do o seleccionem para composicdo de
rotas.

e Sinkhole Attacks — O objectivo deste tipo de ataques é atrair o trafego da rede para

um dos nds que esteja sob controlo do atacante, tal como acontecia no ataque
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anterior (Hello Flood). No entanto, enquanto no Hello Flood o atacante teria de
possuir maior capacidade de comunicacdo, no Sinkhole ele podera ter os mesmos
recursos que os restantes nds na rede, pois o ataque é feito a partir de modificacdo

de mensagens.

o Wormhole Attacks — Neste tipo de ataques o atacante possui normalmente dois nés
e uma ligacdo fisica entre eles independente da rede e a qual s6 ele tem acesso.
Isto permitira criar um ttnel de comunicac¢do entre estes dois nés, o que tipica-
mente terd uma laténcia mais baixa do que através da rota normal por multi-hop.
Isto resultard numa falsa aparéncia da topologia da rede, dando a ideia de que
esses dois nos controlados pelo atacante utilizam uma rota multi-hop melhor do
que a existente, levando os nés vizinhos a defini-los como parte integrante das

suas rotas.

o Sybil Attacks — Num ataque sybil, um n6é com comportamento malicioso ird anunciar-
se na rede com vdrias identidades diferentes, aumentando a sua probabilidade de
ser seleccionado pelos nds vizinhos para fazer parte das suas rotas. Este tipo de
ataques é também muito forte contra protocolos tolerantes a falhas, que estabe-
lecem vdrias rotas para resistir a ataques (essas rotas poderdo ser diferentes do
ponto de vista do no legitimo e na realidade passarem todas pelo né com com-

portamento malicioso devido as multiplas identidades utilizadas pelo mesmo).

3.1.2.3 Ataques apés o estabelecimento de rotas

Ap6s um no ter estabelecido uma rota através de um né com comportamento malici-
0s0, este poderd descartar pacotes ou modificar o contetido destes se a informagdo ndo

estiver cifrada. E possivel identificar dois tipos de ataques.

e Blackhole Attacks — Este tipo de ataques consiste em ter um né controlado pelo
atacante inserido em algumas rotas da rede e posteriormente descartar os pacotes
que passem por ele, interrompendo as comunica¢des. Poderd, alternativamente,
descartar selectivamente alguns pacotes, evitando que os emissores se apercebam

de que através da rota em questdo os pacotes ndo estdo a ser entregues ao destino.

e Spam Attacks — Estes ataques baseiam-se em gerar um ntimero enorme de men-
sagens intteis com o tnico objectivo de consumir os recursos da rede, especial-
mente a capacidade energética dos sensores que irdo reencaminhar mensagens

sem qualquer interesse.
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3.1.3 Sumario

O modelo de adversario permite caracterizar a tipologia de ataques que se pretende
considerar para as RSSF. Para que seja possivel obter uma defini¢do realista desse mo-
delo, é necessdrio ter consciéncia das ameacas e fragilidades a que este tipo de redes
estd sujeito. Para tal, é imprescindivel fazer uma andlise cuidada aos vérios niveis da
pilha de suporte das redes de sensores e identificar as possibilidades de ataque em cada
um desses niveis. Apds a obtengdo do resultado final dessa andlise, serd possivel defi-
nir um modelo de adversédrio adequado aos objectivos da implementacdo pretendida,

0 que seré feito na seccdo seguinte.

3.2 Defini¢ao do modelo de adversario

Para caracterizar um adversario podemos recorrer a dois critérios que se revelam es-
senciais para obter o perfil do atacante: quais os recursos que tem a sua disposigao e
que tipo de ataques consegue efectuar [41, 21].

Perceber quais sdo os recursos que um adversdrio pode utilizar para atacar um sis-
tema tem uma importancia particularmente relevante no d&mbito das redes de sensores,
dadas as caracteristicas inerentes as mesmas (mais concretamente, as suas limita¢oes a
nivel energético). Desta forma, podemos fazer uma distingdo entre duas classes: mote e
laptop. Na primeira, o adversario possui equipamento semelhante ao que é utilizado na
rede, enquanto na segunda tem a sua disposi¢do dispositivos mais potentes do ponto
de vista de capacidade de processamento, capacidade energética e capacidade de co-
municacdo. Um adversédrio que se enquadre nesta segunda classe terd obviamente
maior facilidade em atacar a rede (e.g. dada a sua maior capacidade de comunicacao,
ele poderd produzir um ataque em qualquer n6 da rede ou qualquer mensagem).

Quanto ao tipo de ataques existentes, eles também podem ser divididos em duas
classes: ataques externos e ataques internos. Entende-se por ataques externos todos os
ataques compreendidos no modelo de Dolev-Yao [13], ou seja, ataques que se baseiem
no comprometimento de mensagens a qualquer nivel, inserindo-se assim na classe de
ataques as comunicagdes. Os ataques internos envolvem rapto ou intrusdo de um né
na rede com o objectivo de obter informagdes criticas como por exemplo chaves ou
segredos criptograficos, estando normalmente associados a classe de ataques por in-
trusao.

Os ataques externos consistem em ataques do tipo man-in-the-middle, no qual um
atacante podera ler, modificar, reordenar, forjar, reproduzir ou inserir mensagens em

qualquer ponto da rede. Poderd também tentar actuar como um né legitimo na rede
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imitando o comportamento desses n6s, porém nunca conseguira obter chaves cripto-
graficas de nenhum principal da rede. Tal como referido anteriormente, estes tipos
de ataques sdo considerados no modelo de Dolev-Yao [13], estando também definidos
em frameworks de referéncia para uniformizacdo de bases de conceitos, de terminolo-
gia, de notacdo, de definigdo e caracterizacdo de propriedades de seguranga, como por
exemplo a norma ISO X.800 [20] e sua documenta¢do ou no RFC2828 estabelecido pelo
IETF [4] como referéncia para servicos de seguranca na Internet. No caso das RSSF,
os ataques externos podem ser, geralmente, protegidos por mecanismos criptograficos
e técnicas bem conhecidas, com excepgdo para os métodos de criptografia assimétrica
ou outros protocolos de seguranca que se revelem desadequados por precisarem de
suporte para comunicac¢do sincrona e transporte fidvel orientado a conexdo. Também
sdo desadequados todos 0s mecanismos e servigos de seguranca que exijam um ele-
vado custo ou complexidade de processamento, dadas as limita¢des dos sensores. Por
altimo, mas ndo menos importante, devem evitar-se as solugdes associadas a protoco-
los de seguranga cujas exigéncias ao nivel da complexidade de comunicagdo obrigue
a custos energéticos insuportdveis para as condi¢des de autonomia e limitagdo energé-
tica dos sensores.

Os ataques internos distinguem-se dos externos por, essencialmente, permitirem
ao atacante obter chaves ou segredos criptograficos, o que ird reduzir ou tornar nulas
as propriedades de seguranga estabelecidas pelos mecanismos que dependem desses
segredos. Com a produgdo de um ataque deste género é possivel a um atacante re-
plicar um comportamento incorrecto ou malicioso do né comprometido e produzir
ataques que alterem e manipulem a rede. Neste caso, um atacante pode comprometer
a rede a partir de hip6teses mais fortes de desencadeamento dos anteriores ataques ao
encaminhamento, mesmo que os protocolos de encaminhamento estejam protegidos

primariamente por mecanismos associados a defesa de ataques externos.

3.2.1 Sumario

O modelo de adversario a ter em conta compreende essencialmente dois tipos de ata-
ques: os ataques externos e os ataques internos.

Os ataques externos (associados a classe de ataques as comunicagdes) consistem em
ataques do tipo man-in-the-middle nos quais um atacante podera ler, modificar, reorde-
nar, forjar, reproduzir ou inserir mensagens em qualquer ponto da rede. Este tipo de
ataques é considerado no modelo Dolev-Yao.

Os ataques internos (associados a classe de ataques por intrusdo) consistem em
ataques nos quais o adversdrio podera ter acesso a chaves ou segredos criptogréficos,

o que lhe permitird desencadear ataques de maiores dimensdes a partir desta premissa.
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Este tipo de ataques enquadra-se no modelo de ataques bizantinos [10].

3.3 Esquemas de pré-distribuicao de chaves

Dada a natureza das redes de sensores sem fios e a necessidade de introduzir seguranca
nas suas comunicagoes, revela-se necessario recorrer a métodos criptograficos capazes
de proteger a rede perante determinado tipo de ataques. Estes métodos criptografi-
cos utilizardo chaves ou segredos que, de alguma forma, terdo de ser distribuidos por
todos os sensores para que estes possam estabelecer ligagdes com nés vizinhos numa
base segura. Actualmente é possivel identificar trés esquemas de gestdo de chaves
distintos: i) esquema de distribui¢do de chaves; ii) esquema de acordo de chaves; e
iii) esquema de pré-distribuigdo de chaves.

Um olhar mais atento aos dois primeiros esquemas permite rapidamente concluir
que ndo se adequam as RSSF. O primeiro esquema baseia-se numa terceira entidade
para distribuir chaves por todos os nés da rede, o que se revela inadequado dada a
natureza das comunicag¢des deste tipo de redes. No segundo esquema, os nés combi-
nam chaves entre si apenas quando pretendem estabelecer uma comunicacdo, o que
se torna igualmente inadequado pois tal técnica requer a utilizagdo de criptografia as-
simétrica, o que ndo é aplicavel nestes dispositivos dadas as suas limita¢gdes a nivel
energético.

Assim sendo, o esquema de pré-distribuicdo de chaves apresenta-se como o mais
apropriado ao oferecer solugdes préticas e eficientes para a gestdo de chaves em redes
de sensores.

Seguidamente serdo identificados alguns esquemas de pré-distribuicdo de chaves
que serdo alvo de estudos de andlises comparativas, o que constitui uma das contri-

bui¢des da presente dissertagao.

3.3.1 Esquema de pré-distribuicao aleatdria de chaves (R-KPS)

O esquema de pré-distribuicdo aleatéria de chaves, inicialmente proposto por Esche-
nauer e Gligor [16], é baseado numa partilha probabilistica de chaves e num protocolo
de descoberta de chaves comuns entre dois nés. Este esquema pode assim ser dividido
em trés fases distintas: a fase de pré-distribuicdo de chaves, a fase de descoberta de
chaves partilhadas e a fase de estabelecimento de caminhos.

A primeira fase toma lugar ainda antes do deployment da rede onde, perante uma
pool de chaves geradas de forma aleatéria, cada um dos noés ird seleccionar aleato-

riamente um subconjunto de chaves que ird formar o seu anel de chaves. Esta fase
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pretende garantir a partida uma determinada probabilidade de dois nés partilharem
pelo menos uma chave.

Nesta fase, o tamanho da pool de chaves e o tamanho dos anéis de chaves sdo de-
terminados a partir da probabilidade pretendida de dois n6s partilharem pelo menos

uma chave. Essa probabilidade pode ser calculada através da seguinte férmula:

=k
(P—2k)!P!’

onde p representa a probabilidade de dois nés partilharem pelo menos uma chave.

Na segunda fase, cada um dos nés ird descobrir quais os vizinhos com quem parti-
lha pelo menos uma chave, de forma a ser possivel estabelecer comunicac¢des seguras
entre eles.

Finalmente, na terceira fase, se um né detectar que existe outro né no seu raio de
comunicagdo com quem ndo conseguiu emparelhar nenhuma chave, tentara fazer uso
das ligagdes seguras resultantes da segunda fase para estabelecer uma chave entre estes

dois nods.

3.3.2 Esquema de pré-distribuicao partilhada aleatéria Q-composta

O esquema baseado em pré-distribuigdo partilhada aleatéria Q-composta [11] é uma
variante do esquema bésico apresentado por Eschenauer [16], diferindo apenas no ta-
manho do anel de chaves, utilizando multiplas chaves em vez de utilizar apenas uma
para estabelecer uma comunicagdo. Ao aumentar o nimero de chaves necessérias, a
resiliéncia dos nés face a ataques por captura é também fortalecida.

O seu funcionamento é semelhante ao do R-KPS. Inicialmente, um conjunto de cha-
ves aleatorio S é seleccionado de todo o universo de chaves. Deste conjunto S, sdo se-
leccionadas m chaves de forma aleatéria, para cada n6 na rede, que irdo formar o seu
anel de chaves. Para que seja possivel dois nés estabelecerem uma comunicacéo, eles
deverdo partilhar entre si 4 ou mais chaves, sendo que a chave a utilizar nas comuni-
cagdes serd composta pelo hash das chaves em comum entre eles (i.e. K = hash(k; || k; ||
o |l k).

De forma a calcular o tamanho da pool de chaves e o tamanho dos anéis de chaves a
utilizar afigura-se necessario, em primeiro lugar, definir com que probabilidade se pre-
tende que dois n6s partilhem g ou mais chaves. Tal probabilidade podera ser calculada

a partir da seguinte férmula:
e (ECE)
5 (18)?

29




3. TRABALHO RELACIONADO 3.3. Esquemas de pré-distribuicdo de chaves

Este esquema oferece uma boa resiliéncia contra ataques por captura de nés quando
o numero de nés capturados é pequeno. Se este ntimero for elevado, este esquema
tende a revelar grande parte da rede. Desta forma, aumentar o valor de g chaves ne-
cessdrias para estabelecer uma comunicagdo dificulta ataques por captura de nés se o
namero desses nos for pequeno. Por outro lado, a rede fica mais vulneravel a ataques
por captura em grande escala. Isto podera ser desejdvel, visto que os ataques de cap-
tura de n6s em pequena escala sdo mais faceis de efectuar e de dificil deteccdo quando

comparados com os ataques em larga escala.

3.3.3 Pré-distribui¢ao com nogao de localizacao

Em determinado tipo de aplica¢des é possivel conhecer a priori a localizacdo dos sen-
sores, 0 que podera ser ttil para o processo de pré-distribuicdo de chaves. Nas RSSF, o
objectivo é estabelecer comunicagdes com os n6s vizinhos e se, para cada no, se tiver co-
nhecimento prévio de quais os seus vizinhos provaveis, o processo de pré-distribuicdo

de chaves fica facilitado.

O modelo de Liu e Ning [24] utiliza esta noc¢do e propde dois novos R-KPS: closest
R-KPS e location-based R-KPS.

O closest R-KPS pré-distribui pares de chaves para os pares de sensores nos quais
um sensor apareca, com alta probabilidade, no raio de comunica¢do do outro (e vice-
versa). Para tal, na fase de pré-distribuicdo de chaves, o servidor responsavel pela
atribuicdo de chaves ird basear-se na posicdo estimada dos sensores para fazer essa
distribui¢do. Assim, para cada sensor 4, serd obtido o conjunto de sensores S, composto
pelos sensores que tenham uma alta probabilidade de ficar numa localizagdo perto de
a (i.e. dentro do seu raio de comunicac¢do). Para cada sensor b em S, serd gerada uma
chave K, 1, que serd enviada ao par de nés em questdo. As fases de descoberta de

chaves partilhadas e de estabelecimento de caminhos sdo similares as do R-KPS.

Quanto ao location-based R-KPS, ele baseia-se, tal como o closest R-KPS, na informa-
¢do da localizacdo dos sensores, combinando esta no¢do com a utiliza¢do de poliné-
mios de duas varidveis. Para tal, a zona onde a rede serd implementada é dividida
em sectores, denominados por células. A cada uma das células sera associado um po-
lindmio de duas varidveis a partir do qual serd possivel determinar a chave gerada
para essa célula. Posteriormente, para cada no, ser-lhe-4 atribuido um conjunto de po-
linémios correspondente a célula referente a sua localizagdo estimada apés a fase de
criacdo da rede e a outros quatro polindmios referentes as quatro células circundantes,

para que seja possivel estabelecer comunica¢des com os nés das células vizinhas.
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3.3.4 Esquemas de pré-distribuicao de chaves com chaveiros estrutu-

rados

Os esquemas de pré-distribuicdo de chaves com base em chaveiros estruturados, es-
sencialmente usados no estabelecimento de chaves par-a-par, oferecem boas garantias
de seguranca face a ataques por captura de nés. E possivel fazer uma distingao entre
esquemas deterministas e esquemas nao deterministas.

Nos esquemas deterministas, cada n6 a ird armazenar informacdo publica (P,) e
informacgdo privada (S;). Durante a fase de descoberta de chaves, os nés trocardo
entre si as suas informagdes publicas de forma a poder calcular a chave a utilizar
nas comunicag¢des entre ambos, o que é conseguido através de uma funcdo f, tal que
f(Pp,Sa) = f(Pa,Sp), tendo assim ambos os nés gerado uma chave igual.

Os esquemas nao deterministas consistem em combinar o esquema bésico apre-
sentado por Eschenauer com os esquemas deterministas apresentados no paragrafo
anterior. Desta forma, o servidor de distribui¢do de chaves gera aleatoriamente m es-
pacgos de chaves em que cada um deles tem associada informagdo privada. Para cada
sensor serd atribuido um conjunto de k espagos de nomes de entre os m espagos de
nomes gerados. Assim, se dois nds tiverem pelo menos um espago de nomes em co-
mum, eles conseguirdo calcular uma chave secreta utilizando para o efeito o esquema
determinista definido nessa rede.

Seguidamente serdo apresentados trés modelos de pré-distribuicdo de chaves com

base em chaveiros estruturados (dois deterministas e um ndo determinista).

3.3.4.1 Modelo determinista de Blom

O modelo proposto por Blom [7] permite que qualquer par de nés da rede consiga
calcular uma chave secreta. Este mecanismo diz-se A-seguro, ou seja, na eventualidade
de existirem até A nés comprometidos, ndo serd possivel deduzir nenhuma chave dos
nds ndo comprometidos.

O funcionamento deste modelo baseia-se em ter o servidor, na fase de pré-distribuigao
de chaves, a gerar uma matriz G que serd de dominio ptuiblico (i.e. todos os nés poderao
ter acesso a sua informagdo). De seguida, serd gerada de forma aleatéria uma matriz
simétrica D que ser4 utilizada para gerar a matriz A = (G- D)”. Posteriormente, serd
possivel calcular uma matriz simétrica K = A - G. Dado a matriz ser simétrica, K;; = K;,
sendo este valor a chave calculada para uso nas comunicagdes entre os nés i e j. Para
que ambos os nds tenham acesso a essa chave, a fase de pré-distribui¢do consiste em,
para cada no k, introduzir a k? linha da matriz A e a k* coluna da matriz G. Desta

forma, quando dois nés i e j pretenderem calcular a chave par-a-par, bastard que cada
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um envie a sua respectiva coluna de G ao outro nd, o que em conjunto com a sua linha
privada da matriz A permitira obter a chave K;; comum entre ambos. E de salientar
que a matriz D terd de ser mantida em segredo, caso contrario as chaves de toda a rede

estariam comprometidas.

3.3.4.2 Modelo determinista de Blundo

O modelo proposto por Blundo [8] baseia-se na utilizacdo de polinémios. Para tal,
o servidor gera de forma aleatéria um polinémio de duas varidveis que garanta uma
propriedade de simetria (i.e. f(x,y) = f(y,x)). Assume-se que cada sensor tem um iden-
tificador tinico. Assim, de seguida, para cada sensor 7, o servidor calcula o polinémio
correspondente a f(i,y) e associa-o a i. Desta forma, se o n6 i pretender saber a chave a
utilizar para o nd j basta calcular f(i, j). Da mesma forma, um né j que conheca o poli-
némio f(j,x) conseguird determinar f(j,i), o que devido as propriedades de simetria
do polinémio, serd igual a f(i, j), tendo assim ambos os nés chegado a uma chave co-
mum. Desta forma, este modelo permite estabelecer chaves entre pares de nés sem que
para isso seja necessario efectuar comunica¢des adicionais (bastard apenas conhecer o
ID do n6 com o qual se deseja contactar).

O modelo de Blundo apresenta boas propriedades de seguranga, no entanto o custo
de armazenar um polinémio num sensor cresce exponencialmente com o tamanho da
rede, tornando impossivel a utilizacdo deste modelo em redes com sensores de fraca

capacidade de armazenamento.

3.3.4.3 Modelo nao determinista de Du

De forma a obter melhor resiliéncia face a ataques por captura de nés, Du [14] propos
um esquema ndo determinista de pré-distribuicdo de chaves que melhora determina-
das propriedades de seguranca do modelo proposto por Blom. A ideia centra-se em
utilizar maltiplos espagos de chaves, resultando numa combinacdo do R-KPS proposto
por Eschenauer com o modelo de Blom. Poder-se-ao, assim, identificar duas fases: pré-
distribuicéo e acordo de chaves.

Na primeira fase, a semelhanca do modelo de Blom, gera-se uma matriz G associ-
ando a cadané i a i® coluna de G. De seguida, serdo geradas w matrizes simétricas D1,
D2, ..., Dw. Cada tuplo constituido por Si = (Di,G),i = 1,...,w, forma um espago de
chaves e A; = (D;-G)T. Finalmente, serdo seleccionados para cada n6, de entre os w
espacos de chaves criados, t espagos de chaves. Para cada espago de chaves seleccio-
nado para um no j serd armazenado nesse no a j® linha de A;. De acordo com o modelo
de Blom, dois n6s conseguirdo assim calcular uma chave secreta se ambos tiverem um

espaco de nomes em comum.
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Na segunda fase, cada n¢ ird enviar uma mensagem broadcast contendo o seu identi-
ticador, os indices dos espagos de chaves que lhe foram atribuidos e a coluna da matriz
G correspondente a esse nd. Um né que receba essa mensagem, poderd comparar os
seus indices dos espacos de chaves com os indices que recebeu e se houver pelo menos
um em comum, serd possivel calcular uma chave comum entre esses dois nés. Depois
de todos os noés terem calculado as chaves a utilizar com os seus vizinhos, dai resul-
tard um grafo G(V,E), onde V é o conjunto de todos os sensores pertencentes a rede
e E é o conjunto de arcos existentes na rede. Para existir um arco entre dois nos estes
terdo de ter em comum pelo menos um espago de chaves e terdo de estar no raio de
comunica¢do um do outro. Desta forma, no modelo de Du, é possivel a quaisquer dois
nos estabelecerem uma comunicagdo segura entre eles mesmo que ndo partilhem um
espaco de chaves. Para tal, terdo de utilizar as ligacdes seguras ja existentes para for-
mar um caminho entre eles a partir do qual um dos nés enviard uma chave secreta que

ap0s chegar ao destino passaré a ser utilizada entre ambos nas suas comunicagdes.

3.3.5 Esquemas de distribuicao aleatdria para cobertura com topolo-
gia em cluster (modelo SecLEACH)

As redes de sensores, para além de uma topologia plana utilizada frequentemente
como topologia base nos esquemas apresentados nas secgdes anteriores, podem tam-
bém utilizar uma topologia hierdrquica orientada para grupos. A comunica¢do nas
redes com topologias hierdrquicas baseia-se na eleicdo de um lider de grupo cluster
head (CH), tipicamente eleito de um modo probabilistico, que fica encarregue da ta-
refa de encaminhar pacotes para dentro e para fora do grupo, bem como da tarefa de
agregacdo de dados. Estes nds tornam-se assim mais susceptiveis a ataques por de-
sempenharem fungdes de importancia relevante no funcionamento da rede.

A formacgdo de grupos passa pela disseminagdo, por parte do lider do grupo, do seu
estatuto. Os nds que interceptarem essa informacdo poderdo juntar-se a esse grupo ou
a outro de que tenham conhecimento, com base numa determinada métrica (e.g. forca
do sinal, indicando qual o grupo que se encontra mais préximo).

Como o cargo de CH é muito exigente do ponto de vista energético, existe um me-
canismo de reelei¢do de lideres de grupo com o objectivo de distribuir essa carga pelos
diferentes nés da rede. O protocolo LEACH [30] é um protocolo de encaminhamento
orientado para redes de topologia hierdrquica que implementa as caracteristicas des-
critas anteriormente.

O modelo SecLEACH consiste em introduzir propriedades de autenticidade, inte-
gridade, confidencialidade e frescura de mensagens ao protocolo LEACH [30], através

da utilizagdo do esquema bésico de pré-distribuicdo de chaves proposto por Eschenauer
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[16]. O seu funcionamento consiste em gerar um anel de chaves e respectivos identi-
ficadores, associando a cada n6 m chaves. Cada no tera um identificador (i.e. o seu
endereco) que serd entdo utilizado como semente para um gerador pseudoaleatério de
nimeros, gerando uma sequéncia de m ntmeros que representa o conjunto de iden-
tificadores das chaves existentes no anel de chaves desse n6. Para além disso, sera

associada, para cada n6, uma chave par-a-par com a estagdo base (base station).

3.3.6 Sumario

O estudo de esquemas e protocolos de distribuicdo e estabelecimento de chaves abarca
normalmente andlises de cardcter tedrico, ndo tendo em conta certos aspectos que se
poderdo revelar decisivos: factores do meio ambiente; impacto do funcionamento dos
protocolos em relacdo as condigdes de energia da rede; o impacto de uma reconfigura-
¢do ou rejuvenescimento da rede; e, finalmente, o impacto da efic4cia destes protocolos
quando aplicados a redes de diferentes topologias (condi¢des de adaptabilidade a or-

ganizagoes planas ou hierarquicas).

Assim, torna-se necessdrio complementar essas andlises tedricas com uma andlise
experimental que se aproxime mais das diferentes premissas de funcionamento real da
rede, o que se conseguira através de uma aproximacdo por simulagdo e emulagdo da
mesma. Para tal, na abordagem do estudo de protocolos de distribuicdo e estabeleci-
mento de chaves com base em andlise experimental por simula¢do, devem avaliar-se
os critérios de: consumo energético, taxa de cobertura, taxa de fiabilidade e tempo de
estabilizagdo, através de uma avaliagdo sistematica “vis-a-vis” dos esquemas apresen-

tados neste capitulo.

Atendendo a necessidade de dotar as RSSF de caracteristicas de resiliéncia face a
eventuais ataques por intrusdo, os mecanismos de estabelecimento de chaves devem
abarcar a possibilidade de suportarem reorganiza¢des topoldgicas da rede e refresca-
mento dinamico de chaves e segredos criptogréficos, que poderdo, por exemplo, ser
alcancados mediante a adi¢do de novos nos. Este aspecto nem sempre é tratado na
proposta e formulacdo tedrica dos esquemas de distribuigdo de chaves. Nos casos em
que este tipo de mecanismos é apresentado, nem sempre se aborda a problemaética do
seu impacto na operacao real da rede, pelo que o estudo e observagao das varias solu-
¢Oes com base em andlises experimentais e simula¢do do funcionamento real da rede

se revelam uma direccdo de trabalho relevante.
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3.4 Ambientes de simulacao/emulacao

Para atingir os objectivos previstos para a presente dissertagdo serd necessario recorrer
a um ambiente de simulagdo/emulacdo que possibilite efectuar uma andlise experi-
mental dos vérios protocolos de gestdo e distribuicdo de chaves. Esse ambiente de si-
mulacdo terd que possuir determinadas caracteristicas que se revelardo essenciais para
uma andlise fidvel desses mesmos protocolos. Para tal, serdo analisados de seguida
trés simuladores distintos: Freemote, JProwler e TOSSIM.

3.4.1 Freemote

O Freemote [26] é um simulador/emulador implementado em Java que se foca em
credibilizar o comportamento dos nds emulados, ao possibilitar a interac¢do destes
com outros nods reais. Esta ferramenta suporta ndo sé motes Java que sdo baseados
em JVMs! optimizadas (e.g. Squawk, Sentilla Point) como também outros tipos de
plataformas (e.g. Java cards, SunSPOT).

Esta aplicacdo divide a arquitectura de um mote em trés camadas independentes:
Application, Routing e Data Link and Physical. O cédigo utilizado nas camadas de Ap-
plication e Routing corre tanto em nds reais como em nés emulados, sem ser necessdria
qualquer adaptacdo. A camada de Data Link and Physical dos noés reais é simulada nos
nds emulados. Os nés reais podem ser representados por qualquer dispositivo baseado
na interface de comunicacao standard IEEE802.15.4 (e.g. MICAz, JMotes, Tmote Sky).
Quanto aos nés emulados, estes consistem em threads independentes com a possibi-
lidade de estarem distribuidos por vérios computadores diferentes, ligados em rede.
Assim, podem ser configurados independentemente, o que permite que cada um deles
assuma um papel distinto (e.g. aggregator, bridge, execution). A capacidade de emular
nds em varias maquinas ligadas em rede possibilita a criagdo de redes de larga escala
(i.e. 10 000 nés) que poderd ser simultaneamente constituida por nés emulados e nés
reais.

O Freemote foi concebido com uma orientagdo virada mais para a andlise do com-
portamento de rede do que para a andlise da performance de aplicagdes com base na
sua duragdo (i.e. quanto “custa” energeticamente uma determinada aplicagdo), pelo
que ndo disponibiliza qualquer modelo de energia. O modelo de radio disponivel é
de baixo nivel e foi implementado de uma forma muito simples. Assim, é possivel
haver dois nds a enviarem mensagens simultaneamente sem que isso gere um erro
(i.e. ndo existe modelo de colisdes). Para além disso também nao simula o atraso das

propagagdes das ondas radio.

1JVM - Java Virtual Machines
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3.4.2 JProwler

O JProwler, desenvolvido no ISIS?, é um simulador probabilistico implementado em
Java e baseado em eventos discretos. Este ambiente permite prototipar, verificar e ana-
lisar protocolos de comunicacado de redes de sensores wireless. O simulador contempla
suporte de modela¢do para um sensor do tipo MicaMote e Mica2, actuando de forma
estdtica ou em condi¢des de mobilidade. Sdo suportados dois modelos de rddio: Gaus-
sian Model (para nos estaticos) e Rayleigh Model (mais complexo, para nés moéveis), e um
protocolo MAC para MICA2, sem acknowledgment. Tal facto permite testar condigdes
experimentais de simulacdo de comunicagdo (propagacao e recepgdo de ondas radio)
com base no modelo de colisdes. Este ambiente é escaldvel, na medida em que permite
simular redes com um ntimero arbitrdrio de sensores que executam um determinado

tipo de aplicacdo. Possibilita também alteracdes dindmicas na topologia da rede.

3.4.3 TOSSIM

O TOSSIM, desenvolvido pela Universidade de Berkeley, foi idealizado para simular
o funcionamento de sensores equipados com TinyOS. Tem como principal vantagem a
possibilidade de utilizar no simulador o cédigo que foi desenvolvido para os sensores.
Esse c6digo é escrito em nesC [18], um dialecto da linguagem de programacéo C.

Esta ferramenta é baseada em eventos discretos e consegue emular um ntmero li-
mitado de tipos de hardware (e.g. conversores A/D, sensores). O seu funcionamento
consiste em substituir componentes por implementa¢des de simula¢des e, durante a
sua execugdo, vao sendo removidos eventos da pilha de eventos (organizada por or-
dem cronolégica) que sdo de seguida executados. Esses eventos podem pertencer a
varios niveis (i.e. podem ser interrup¢des de hardware - baixo nivel - ou podem ser
recepgdes de pacotes - alto nivel). A interaccdo com este simulador é feita através de
um interpretador que poderd também ser utilizado para efectuar processos de debug a
uma determinada aplicacdo. Essa interacgdo é feita com recurso a duas linguagens de
programagdo: Python e C++. Através deste interpretador é possivel definir o niimero
de ndés que compdem a rede, os ganhos das liga¢des entre eles e controlar o avango da
simula¢do com uma precisdo ao nivel dos eventos.

Para simular as comunicagdes, este ambiente de simulagdo utiliza um modelo de
radio baseado em signal-to-noise ratio. Este modelo permite simular colisdes e interfe-
réncias externas. Para tal, é definido para cada um dos nés quais os ganhos das ligacdes

entre esse proprio né e os outros nds da rede.

2ISIS - Institute for Software Integrated Systems
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Nao existe qualquer modelo de consumo energético disponibilizado por esta ferra-
menta, no entanto existe uma extensao PowerTOSSIM-Z que acrescenta a possibilidade
de realizar estimativas relativas a energia dispendida por uma determinada aplicacao.

Todavia, existem dois aspectos menos bons que convém salientar. O primeiro é
que todos os nds tém as mesmas caracteristicas fisicas, pelo que é impossivel efectuar
elei¢cdes de nés com base nessas mesmas caracteristicas. O segundo, relacionado com o
modelo de rddio, prende-se com o facto de que o ganho associado a uma ligagéo entre
dois nés é constante ao longo da simula¢do, mas numa rede real esse dado variaria

com o tempo (i.e. devido a humidade, temperatura).

3.4.4 Seleccdao do simulador base

Tendo em conta o teor do trabalho e a tematica que se pretende abordar, pensa-se que o
simulador/emulador mais indicado seja o TOSSIM. Apesar de ndo ser possivel haver
diferentes nés a desempenharem tarefas distintas, este ambiente suporta um modelo
de energia (PowerTOSSIM-Z) e suporta também um modelo de rddio um pouco mais
elaborado do que o ambiente escolhido para segunda opcdo (Freemote), ja que per-
mite introduzir um modelo de colisdes baseado em signal-to-noise ratio. Estes modelos
permitem que sejam tidos em consideracdo determinados aspectos que se revelam es-
senciais para o desenho de protocolos de distribuicdo de chaves. Para além disso,
apresenta ser também um simulador escaldvel, caracteristica de relevada importancia

para o estudo em causa. Na tabela 3.1 é feita uma comparacdo entre os 3 simuladores

analisados.
Freemote JProwler TOSSIM

Linguagem Java Java Python/C++/nesC
Simulacdo/Emulacao Ambos Simulacao Ambos
Fiabilidade Baixa Alta Alta
Escalabilidade Alta Alta Média
Baseado em eventos Sim Sim Sim
Modelos de radio Simples  Gaussian e Rayleigh ~ Signal-to-noise ratio
Heterogeneidade de nés Sim Sim Nao

Tabela 3.1: Grelha de critérios de comparagdo entre os vérios simuladores

3.4.5 Sumario

A utilizagdo de um ambiente de simulagdo/emulacgdo é da mais extrema importancia

para a concretizacdo dos objectivos desta dissertacdo, que visa a realizagdo de uma
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andlise e estudo de vérios esquemas de distribuicdo de chaves com base em avaliagdes
experimentais. Para o efeito, foram considerados trés ambientes de simulagao distintos
e ap6s uma analise cuidada de cada um deles, foi feita uma andlise comparativa entre
os mesmos de modo a distinguir aquele que mais se enquadra com os propdsitos desta
dissertacdo. O TOSSIM revelou-se o ambiente mais adequado ao teor desta dissertacdo

pelos seguintes aspectos:

e Possibilita a realizacdo de simulagdes oferecendo suporte para emulag¢do aproxi-
mada da operagdo real de sensores TinyOS;

e Utiliza um modelo de radio que permite simular comunicagdes com um compor-

tamento muito préximo do real;

e Tem disponivel um médulo adicional que permite controlar o consumo energé-

tico;

3.5 Sumario

Neste capitulo pretendeu-se fazer uma apresentagdo do estado de arte, tentando cobrir
os aspectos de trabalho relacionado mais directamente associados aos objectivos da
dissertacao.

Inicialmente foi feita uma apresentacado de tipologias de ataques que pudessem ser
utilizadas para obter uma definicdo valida de um modelo de adversério. Para tal,
foram identificados os ataques presentes em cada um dos niveis da pilha de servigos
para suporte de aplicacdes em RSSF.

Com base nestas informagdes, no capitulo seguinte procedeu-se a definicdo do mo-
delo de adversario, que se baseia na tipologia de ataques inspirados na Framework
X.800 [20], complementada pela visdo de ataques a disseminagdo e encaminhamento
de dados em [39].

Na terceira seccdo foram apresentados os vdrios esquemas de pré-distribuicdo de
chaves que serdo objecto de andlise na presente dissertacdo. No estudo desses esque-
mas serd feita uma avaliagdo sistemética entre eles com base numa andlise experimen-
tal por simulagdo com o objectivo de avaliar os critérios de consumo energético, tempo
de estabilizacado, taxa de cobertura e taxa de fiabilidade.

Na quarta e ultima seccdo foi feita uma andlise comparativa de ambientes de si-
mulacdo ou de emulagdo para redes de sensores, cujos servigos base pudessem ser
utilizados para alavancar um ntcleo de simulagao e emulacdo. O simulador TOSSIM
foi classificado como o ambiente mais adequado face aos objectivos da dissertagdo,

por oferecer suporte para emulagdo aproximada da operacgao real de sensores TinyOS,
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por se encontrar ja implementado um médulo de gestdo de consumo energético, entre

outras razoes.
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Arquitectura

Uma das contribui¢des da presente dissertagdo consiste em conceber um modelo que
sirva como base de trabalho para conseguir alcancar as restantes contribuigdes espe-
radas. Esse modelo deverd integrar um conjunto de funcionalidades que permitam
medir e avaliar o desempenho de diferentes esquemas de pré-distribuicdo de chaves

em RSSF nas dimensdes e critérios anteriormente estipulados.

41 Modelo

Tal como referido no capitulo 1, o modelo a implementar pode ser dividido em trés
grandes categorias/seccdes:

e Um nicleo de simulacdo que compreenda o simulador/emulador propriamente
dito (TOSSIM), uma camada que oferega suporte a comunicagdo segura, um mo-
dulo de calculo de consumo energético, um médulo de visualizacdo e configu-
ragdo de topologias de redes e um médulo de gestdo de simulagdes que permita
definir determinados parametros (nimero de nés da rede a simular, topologia,

esquema de pré-distribuicdo de chaves a utilizar, etc.);

e Uma colec¢do de médulos que compdem os diferentes esquemas de pré-distribuigdo
de chaves ou segredos criptogréficos a estudar, mais concretamente:

- esquema baseado em cobertura aleatéria a partir de pré-distribui¢do de cha-
ves (Gligor e Eschenauer) [16];
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- esquema baseado em pré-distribuicdo partilhada aleatéria Q-composta (Chan,

Perrig e Song) [11];

- esquema aleatdrio para arquitecturas em cluster (SecLEACH) [30].

e Um conjunto de médulos adicionais que permitam inferir indicadores sobre as
prestacdes efectuadas pela simulagdo dos esquemas identificados no ponto ante-
rior, face aos seguintes critérios:

- Avaliacdo do custo energético associado ao processo de auto-organizacdo e
cobertura da rede a partir da distribuicdo e estabelecimento de chaves par-
a-par;

— Avaliacdo de critérios de laténcia associada ao processo de auto-organizacao
através do estabelecimento de chaves par-a-par;

— Avaliagdo de critérios de escala e cobertura da rede;

— Avaliacgdo de taxas de entrega de pacotes de dados.

O modelo idealizado pode assim ser sintetizado através da arquitectura identifi-
cada na figura 4.1. O objectivo serd, a partir deste modelo, extrair indicadores que
avaliem o desmpenho dos véarios esquemas de pré-distribuicdo segura de chaves, o

que permitird posteriormente fazer uma comparagdo justa entre esses diferentes es-

quemas.
[y T T | [ ———————————
I o | I| Médulo para teste
, ¥ Camada de aplicacao : | de consumo
Mddulo de I : | energético
visualizacao I I I 14_’]=
de topologias i Camada de suporte a Esquemas de | ] Mddulo para teste
| comunicacdo segura || pré-distribuicdo | || de cobertura real
I (TinySec) de chaves ;! da rede
___________________ |
1 _i 1| Médulo para teste
1| de taxa de entrega
| de pacotes
PowerTOSSIM-Z le—» Nucleo de simulacao l
(TOSSIM) 'l Médulo para teste
: de laténcia

Ja se encontrava implementado
Implementado no ambito desta dissertacao

Figura 4.1: Arquitectura da plataforma base
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4.1.1 TOSSIM

O TOSSIM, tal como apresentado na secgdo 3.4.3, é um simulador baseado em eventos,
cujo funcionamento se baseia na inser¢do de eventos numa fila e posterior processa-
mento desses mesmos eventos por ordem cronolégica. Este simulador explora o mo-
delo hierdrquico do TinyOS substituindo componentes de hardware de baixo nivel por
emulacdes desses mesmos componentes, o que permite obter um nivel de fiabilidade
bastante elevado. Assim sendo, as caracteristicas que mais realcam este simulador sdo:
i) a sua fiabilidade; ii) a utilizacdo de um modelo de rddio baseado em signal-to-noise
ratio que permite obter um comportamento muito préximo do real; eiii) a possibilidade
de realizar simulagdes utilizando as mesmas implementag¢des que seriam utilizadas em
sensores reais. Estas caracteristicas permitem concluir que o TOSSIM se trata de um
simulador bastante realista, o que aumenta a credibilidade dos resultados obtidos atra-
vés das simulagdes, podendo utilizd-los para efectuar comparagdes de desempenho a

varios niveis entre diversos esquemas de pré-distribuicdo de chaves.

4.1.2 PowerTOSSIM-Z

PowerTOSSIM-Z [31] é uma extensdo que permite modelar o consumo energético de
aplicacdes em RSSF. Para determinar o impacto energético causado por essas aplica-
¢des é necessdrio monitorar o comportamento dos componentes de um sensor (e.g.
microcontrolador, chip de rddio). Para tal, determinado tipo de acontecimentos (e.g.
enviar uma mensagem, receber uma mensagem, ligar LEDs) sdo capturados num re-
gisto que sera posteriormente processado com base nos valores extraidos do modelo
de energia dos sensores MICAz, obtendo o custo energético imposto por esse conjunto
de actividades capturadas.

Para modelar o comportamento de uma bateria é necessario integrar determinadas
caracteristicas que permitam obter um modelo ndo-linear que se aproxime mais do

comportamento real da mesma:

e A voltagem de uma célula diminui gradualmente com o tempo (esta relacdo é
ndo-linear). Eventualmente, a bateria ha-de chegar a um ponto em que a volta-
gem das suas células atinge um nivel demasiado baixo para que a bateria seja
usada e a carga restante ndo poderd ser utilizada;

e Existe um fendmeno conhecido por efeito de taxa de capacidade (Rate Capacity
Effect) que demonstra que a capacidade de uma bateria diminui com o aumento

da corrente de descarga (relacdo ndo-linear);
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e No estado inactivo, as baterias recuperam parte da sua energia (conhecido como
efeito de capacidade de recuperagao (Recovery Capacity Effect)), que a semelhanca
das caracteristicas apresentadas anteriormente também revela propriedades de
ndo linearidade.

Todos estes conceitos estdo convenientemente integrados no PowerTOSSIM-Z ga-
rantindo que o modelo energético utilizado irda produzir resultados o mais realistas
possivel. De relembrar que este médulo permite capturar apenas o consumo ener-
gético ao nivel do nicleo de simulagdo no seu formato original, excluindo os custos
impostos pela utilizagdo da camada de suporte a comunicagdo segura introduzida no
sistema.

Os custos considerados pelo PowerTOSSIM-Z estdo indicados na tabela 4.1.

Accdo Valor de corrente (mA)
CPU Activo 8.93
CPU Idle 493
CPU ADC Noise Reduction 0.32
CPU Power down 0.0003
CPU Power save 0.009
CPU Standby 1
CPU Extended Standby 0.25
Transmissdo de uma mensagem 17.4
Recepgdo de uma mensagem 19.7
Radio Idle 0.02
Radio Sleep 0.001
LED 22

Tabela 4.1: Tabela de custos considerados pelo PowerTOSSIM-Z

4.1.3 Moédulo de visualizacao de topologias

O objectivo desta extensdo consiste em fornecer uma interface gréafica que tem como
tinalidade permitir a visualizagdo de topologias de redes. Através desta ferramenta
serd possivel visualizar a disposicdo dos ndés numa area previamente definida. Sera
também possivel visualizar as liga¢Oes seguras estabelecidas entre os nds ap6s a simu-
lagdo de um esquema de pré-distribuicdo de chaves.

Para tal, foi implementada em Java uma ferramenta que carrega a topologia e a
dimensdo da drea simulada a partir dum ficheiro de texto. Depois de carregada a

topologia, ela é apresentada tal como ilustrado na figura 4.2.

44



4. ARQUITECTURA 4.1. Modelo

® Network Topology

File View

Figura 4.2: Médulo de visualizagdo de topologias

Ja dentro da ferramenta, serd possivel carregar um outro ficheiro de texto que conte-
nha as defini¢des referentes as ligagdes seguras estabelecidas pelo mecanismo de distri-
buicdo de chaves utilizado durante a simulacdo, que serdo assinalados a verde. Desta
forma, serd possivel obter uma imagem global do aspecto da rede apds a execugdo do
processo de estabelecimento de chaves.

Convém salientar que esta ferramenta ndo possibilita uma visualizagdo em tempo
real da simulagdo. Permite apenas visualizar de que forma os nés estdo dispostos numa
determinada &rea e, ap6s uma simulagdo, permite visualizar que ligagdes seguras fo-

ram estabelecidas, tal como apresentado na figura 4.3.

4.14 Camada de suporte a comunicacao segura (TinySec)

Tal como referido na seccdo 2.6, devido as caracteristicas das redes de sensores sem

tios e aos requisitos das aplica¢des perspectivadas para este tipo de redes, a seguranca
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® Network Topology

File View

Figura 4.3: Médulo de visualizagdo de topologias com ligagdes seguras carregadas

desempenha um papel preponderante.
A implementacdo de uma camada que oferega suporte a comunicacdo segura apre-
senta assim uma importancia relevante, tendo como objectivo fornecer quatro grandes

propriedades de seguranga [22]:

o Autenticidade — através desta propriedade é possivel a um n6 certificar-se de que
a mensagem provém realmente do endereco de onde afirma ter sido enviada.
E assim possivel evitar ataques em que um né assuma a identidade de outro
né. Para garantir esta propriedade de seguranca sdo utilizados MAC (Message
Authentication Codes).

e Integridade — alguns tipos de ataques baseiam-se em capturar mensagens em
transito, modificé-las e colocd-las de novo na rede. A integridade de mensagens
pretende garantir que uma mensagem nao sofreu qualquer alteracdo desde o mo-
mento do seu envio. A semelhanga da autenticidade, a integridade de mensagens
também pode ser garantida se se utilizarem MAC (Message Authentication Codes).
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e Confidencialidade — esta propriedade garante que um né ndo autorizado nunca
conseguird obter os dados de mensagens trocadas na rede. A confidencialidade
podera ser conseguida através de operacdes de cifra, levando a que dois nés tro-

quem mensagens cifradas em vez de mensagens em claro.

e Proteccdo de ataques por replay — existe um outro tipo de ataques nos quais um
nd captura mensagens para as retransmitir mais tarde, o que podera levantar
falhas de seguranca pois a mensagem continua a ser vdlida do ponto de vista
das propriedades apresentadas anteriormente e o n6 receptor ird aceitd-la. Uma
defesa comum passa por incluir um contador nas mensagens. Assim, sempre que
um no receber uma mensagem de um emissor X, cujo tltimo contador conhecido

é ¢, e o contador da mensagem € inferior a ¢, essa mensagem serd descartada.

Dest Src Len | Type |Group| Data CRC
(2) (2) (1) | @ | @ (28) (2)

Figura 4.4: Formato original de uma mensagem

De forma a introduzir as propriedades de seguranga acima descritas, é necessario
alterar o formato das mensagens. Para tal, em vez do formato originalmente utilizado
pelo TOSSIM (identificado na Figura 4.4), passardo a ser utilizados trés tipos distin-
tos de mensagens: plain, authenticated e encrypted. Nestes trés tipos, o campo Group é
substituido por um campo SecType que identifica o tipo de seguranca da mensagem em
questdo. Esse tipo pode assumir trés valores: 1 para mensagens do tipo plain, 2 para
mensagens do tipo authenticated e 3 para mensagens do tipo encrypted.

As mensagens plain, cuja representagdo se encontra na Figura 4.5(a), sdo mensagens
que ndo sdo cifradas nem autenticadas, substituindo assim o formato das mensagens
originais do TOSSIM, ndo garantindo qualquer propriedade de seguranca.

As mensagens authenticated, cujo formato se encontra representado na Figura 4.5(b),
introduzem dois novos campos na mensagem: i) Counter (Ctr) — serd um valor inteiro,
que ird crescer a cada envio de mensagem e que terd como principal funcdo evitar ata-
ques por replay; ii) MAC (Message Authentication Code) — que substituird o campo CRC
(Cyclic Redundancy Check) e que permitira garantir as propriedades de autenticidade
e integridade. Apesar deste tipo de mensagens ser autenticado, os dados continuam
a ser enviados em claro, o que permitird a um atacante ler o contetido da mensagem.
No entanto, esse atacante ndo conseguird alterar nenhum campo da mensagem, pois o
MAC é calculado sobre o cabecalho e o campo de dados, identificados na Figura 4.5(b)

por um padrdo quadriculado, protegendo assim a integridade desses campos.
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Finalmente, as mensagens encrypted sdo mensagens autenticadas e cifradas, garan-
tindo propriedades de integridade, autenticidade e confidencialidade. Este tipo de
mensagens tem um formato idéntico ao das mensagens authenticated, possuindo igual-
mente os dois campos adicionais (Counter e MAC). A diferenca entre as mensagens do
tipo authenticated e encrypted reside no facto de que as primeiras tém o campo de dados
em claro, enquanto que no segundo tipo o campo de dados se encontra cifrado. Na
Figura 4.5(c) é possivel visualizar a representacdo deste tipo de mensagens, onde os
campos protegidos pelo MAC se encontram preenchidos com uma area quadriculada
e o campo de dados se encontra preenchido com um fundo cinzento, indicando que
esse campo se encontra cifrado.

Dest Src Len | Type Sec Data CRC
Type
(2) (2) (1) | (@) 1 (28) (2)

(a) Formato de uma mensagem plain

Dest Src Len | Type .I_Sece Ctr Data MAC
@) @) | @ (ylp) @) (0.28) (a)

(b) Formato de uma mensagem authenticated

Sec
Dest Src Len | Type Ctr
@ @ ol @

MAC
(4)

(c) Formato de uma mensagem encrypted

Figura 4.5: Tipos de mensagens do TinySec

De um ponto de vista arquitectural, a aplicagdo que anteriormente interagia com a
camada de rede passa assim a interagir com a nova camada de seguranca, que por sua
vez tem um papel de intermedidrio entre a camada de aplicagdo e a camada de rede,
tal como representado na Figura 4.6.

Aplicacéo
Aplicagao @ ﬁ

G ﬁ | > Camada de seguranga

Rede @ ﬁ

Rede

Figura 4.6: Transformacdo ao nivel da pilha de servigos resultante da introducdo de
uma nova camada que ofereca suporte a comunicagao segura
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Esta nova camada tem assim como principal fundamento oferecer suporte a comu-
nicac¢do segura, fornecendo trés tipos de envio para a camada de aplicacdo: sendPlain,
sendAuth e sendEncrypted, correspondendo aos formatos de mensagem apresentados
anteriormente. Em relagdo a recep¢do de mensagens, fornece apenas um evento receive
que serd invocado quando existir recepcdo de mensagens. Ao nivel da camada de se-
guranga, serd feita uma triagem de acordo com o campo SecType e, dependendo do
tipo de seguranca com que a mensagem foi construida, serd verificada a sua autentici-
dade e integridade e serdo decifrados os campos de dados, quando aplicavel. Se uma
mensagem falhar o processo de verificagdo do MAC, ela ndo serd passada a camada
superior (aplicacdo) e serd descartada. Quando o MAC é verificado e caso se trate de
uma mensagem do tipo encrypted, ela é passada para a camada de aplicagdo com o
campo de dados ja decifrado, garantindo que o impacto sofrido ao nivel da aplicagdo

relacionado com a inser¢do desta nova camada de seguranca seja minimo.

Para introduzir estas nog¢des de calculo de MAC e cifra de dados é necessario recor-
rer a algoritmos criptogréficos. Para tal, é utilizada uma implementagdo do algoritmo
AES (Advanced Encryption Standard) [29] que pode ser encontrada em [3].

No entanto, esta implementagdo ndo possuia nenhum modo de operacédo de cifra de
bloco, pelo que para adaptar o algoritmo criptogréfico as necessidades energéticas dos

sensores foi necessdrio implementar o modo CFB, tal como representado na figura 4.7.

4.1.5 Esquemas de pré-distribuicao de chaves

Este componente da arquitectura representa os diversos esquemas de pré-distribuicao
de chaves que serdo alvo de anélises experimentais de forma a corresponder aos objec-
tivos desta dissertacdo. Estes esquemas serdo implementados de raiz no ambito deste
trabalho e posteriormente utilizados na fase de avalia¢des experimentais, obtendo in-

dicadores que permitam comparar os diferentes protocolos.

Os esquemas de pré-distribuigdo de chaves foram implementados de forma total-
mente independente do resto da plataforma, garantindo assim uma boa modulari-
zagdo de codigo. Assim, se futuramente se desejar avaliar outros esquemas de pré-
distribuigdo de chaves, esta plataforma poderd facilmente servir esse propésito, pois
as alteragdes a efectuar para adaptar os novos esquemas a plataforma ja implementada

sdo minimas.
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Initialization Vector (IV)
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Plaintext Plaintext

CTTTTIT —= I —= Plaintext |
I 11T —
i A \l

Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

(a) Operacgao de cifra

Initialization Vectaor (IV)
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Key *=| Encryption Key *| Encryption Key *~| Encryption
= [TTTTTT] B - [TTTTTT] 45 R N N
! Ciphertext v Ciphertext ! Ciphertext
CITTITTT [TTTTTT] T
Plaintext Plaintext Plaintext

Cipher Feedback (CFB) mode decryption

(b) Operagao de decifra

Figura 4.7: Modo de operacdao CFB

4.1.6 Modulos de extrac¢ao de indicadores

Através deste componente da arquitectura serd possivel extrair indicadores que me-
¢am o desempenho de cada um dos protocolos. Serdo analisados indicadores de con-
sumo energético, cobertura, fiabilidade e laténcia.

Para obter dados sobre o consumo energético, bastard modificar o médulo de con-
sumo energético ja existente (PowerTOSSIM-Z) de forma a que este considere os novos
custos introduzidos pela adi¢do da camada de seguranca (custos de cifra, de decifra e
de hashing). Os restantes médulos de extrac¢do de indicadores serdo implementados
no ambito desta dissertagdo, cujo funcionamento se baseara em pds-processamento de
logs.
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4. ARQUITECTURA 4.1. Modelo

4.1.7 Moédulo de interface grafica de gestao de simulag¢des

Apesar de ndo estar identificado na visdo geral da arquitectura do ambiente de simu-
lagdo, ilustrada na figura 4.1, foi ainda implementado um médulo de interface grafica
de gestdo de simulagdes que permite definir pardmetros da simulagdo a efectuar, tais
como: o nimero de nés que compdem a rede, a topologia, a duracdo da simulagéo, o
esquema de pré-distribuicdo de chaves a utilizar, etc.

®* Simulation Management Interface

Application |F|00dinq |v| | J2 Switch workspace...
Simulation parameters KPS Selection
25 | nodes ® Eschenauer
[ 5 | [minutes |+] ) Q-composite
) SecLEACH
Topology
0 1 97.22  |a Results
1 0 97.22 |5 .
o 5 9834 Select: All None
2 0 -98.24 Coverage Open
(6] 3 -100.03
3 0] -100.03 Delivery
6] 4 -100.07
4 0 -100.07 Energy
4] 5 -93.34 |
5 0 93,34 > Latency

| # Clear | | 2 Run

Figura 4.8: Médulo de interface grafica de gestdo de simulagoes

Esta interface facilita, assim, a utilizacdo da plataforma agilizando o processo de
avaliagOes experimentais.
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Implementacao

Ao longo deste capitulo serdo identificadas vérias particularidades relacionadas com a
implementacdo dos componentes que constituem o ambiente de simulagdo desenvol-
vido no a&mbito desta dissertacao.

Numa primeira sec¢do, serdo abordados os servigos basicos do ambiente de simu-
lagdo, compreendidos como a camada de suporte a comunicagdo segura e o algoritmo
de encaminhamento utilizado durante a fase de testes.

Posteriormente, serdo apresentados os detalhes mais relevantes da implementagao
dos esquemas de pré-distribuicdo de chaves.

Finalmente, serdo descritas as técnicas utilizadas para a extraccdo de indicadores
relacionados com os critérios em anélise nos diferentes protocolos.

5.1 Servicos basicos do ambiente de simulag¢ao

No que concerne aos servigos bdsicos do ambiente de simulagdo, importa referir qual
a tactica utilizada para a implementacdo da camada de suporte a comunicagdo segura
e do algoritmo de encaminhamento.

5.1.1 Camada de suporte a comunicacao segura

Tal como apresentado na seccdo 4.1.4, quando observada de um ponto de vista arqui-
tectural, esta camada de suporte a comunicagdo segura encontra-se entre a camada de

rede e a camada aplicacional. Desempenha assim um papel de intermedidrio entre
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estas duas camadas, oferecendo um conjunto de servigos que garantem propriedades
minimas de seguranca (i.e. confidencialidade, autenticidade, integridade, proteccdo

contra ataques por replay).

Para tal, esta camada fornece trés chamadas a camada aplicacional: sendPlain, sen-
dAuthenticated e sendEncrypted.

Quando uma aplicagdo envia uma mensagem através da funcdo sendPlain, a ca-
mada de seguranga preenche os cabecalhos adicionais introduzidos por esta camada
(e.g. campo SecType) e envia a mensagem para a rede. Esta fungdo ndo garante qual-

quer propriedade de seguranca e tem como finalidade enviar mensagens em claro.

Ao enviar uma mensagem através das fung¢des send Authenticated e sendEncrypted, a
camada de seguranga preenchera igualmente os cabecalhos adicionais e enviara tantas
mensagens quanto o ndmero de vizinhos com os quais tem chaves emparelhadas. Para
tal, esta camada ird aceder a um repositério de chaves que foi resultado do processo de
estabelecimento de ligacdes seguras. Nesse repositorio, é feita uma associacdo entre o
endereco de cada vizinho e o identificador da chave partilhada com ele. Assim, para
cada vizinho, serd obtida a chave partilhada com este, e serd enviada uma mensagem
assinada, no caso da funcdo sendAuthenticated, ou uma mensagem cifrada e assinada,

no caso da utilizagdo da fungdo sendEncrypted.

5.1.2 Algoritmo de encaminhamento utilizado

Para que os nés de uma rede possam comunicar entre si e difundir mensagens por essa
mesma rede, é necessdrio estar definido um algoritmo de encaminhamento, o qual
dita o comportamento de um né ao receber uma mensagem (i.e. para quem a deve

reencaminhar).

No ambito desta dissertacgdo, o algoritmo de encaminhamento utilizado foi o de flo-
oding com filtragem de duplicados. Para tal, cada n6 mantém uma lista de assinaturas
de mensagens que ja recebeu até um determinado momento. Ao receber uma nova

mensagem, este poderd assim verificar se se trata de um duplicado.

5.2 Esquemas de pré-distribuicao de chaves

Nesta sec¢do serdo analisadas as aproximagdes utilizadas para a implementa¢do dos

esquemas de pré-distribuicdo de chaves que constituem o alvo deste estudo.

54



5. IMPLEMENTAGAO 5.2. Esquemas de pré-distribuicdo de chaves

5.2.1 Esquema de Eschenauer

O esquema basico criado por Eschenauer e Gligor pode ser descrito por 3 fases distin-
tas, tal como referido na seccdo 3.3.1.

A primeira fase consiste no carregamento de anéis de chaves na memoria dos sen-
sores. De forma a simular este comportamento, em cada no6 foi incluido um ficheiro
header que continha o seu anel de chaves.

Durante a segunda fase, é suposto os varios nés da rede descobrirem que chaves
partilham entre si. Para tal, foi adoptado o seguinte comportamento:

lista de ids

A —— B
A id, {challenge}k,; B

A {challenge+1 }Kid\

B

Durante esta fase, 0os n6s irdo enviar mensagens, por broadcast, com os identificado-
res das chaves que constituem o seu anel de chaves. Os nés que recebam estas men-
sagens, irdo confrontar o conteido das mesmas com o seu préprio anel de chaves. Se
existir uma chave em comum, serd enviada uma resposta que contém o identificador
da chave em comum e um challenge cifrado com essa mesma chave. O primeiro né, ao
receber esta mensagem, terd que a decifrar e enviar uma resposta constituida por esse
challenge incrementado em 1 valor, igualmente cifrada com a chave agora partilhada
entre ambos.

Numa terceira fase, os nds que tenham detectado a existéncia de outros nés no seu
raio de comunicagdo com os quais ndo partilhem nenhuma chave, irdo tentar estabele-
cer uma chave com esses nds, recorrendo as ligagdes seguras ja definidas pela fase 2.
Para tal, o n6 que desencadear esta acgdo, seleccionard uma chave do seu anel de cha-
ves que ainda ndo esteja a ser utilizada para nenhuma ligacdo. Esta chave serd enviada
através das ligacOes seguras ja definidas pela fase anterior, na esperanca de que exista
caminho até ao n6 com o qual se pretende estabelecer ligagao.

Dado que o ntimero de colisdes detectadas apds a implementacdo deste protocolo
era bastante elevado, tornou-se necessario introduzir atrasos de duracdo aleatéria no

envio de mensagens.

5.2.2 Esquema Q-Composta

A implementacdo do protocolo Q-Composta é bastante semelhante a do esquema ba-
sico de Eschenauer, sendo que em vez de se descobrir apenas uma chave em comum

entre os diferentes nos, serd necessdrio descobrir g chaves em comum.
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Assim, a primeira fase deste protocolo é idéntica a do esquema de Eschenauer, onde
os anéis de chaves sdo carregados para a memoria dos sensores. Tal como nesse es-
quema, para efeitos de simulag¢do, os anéis foram gerados para um ficheiro header, o
qual foi introduzido no cédigo dos sensores.

Na segunda fase, os nés irdo descobrir quais as chaves comuns que partilham entre

si através do comportamento descrito no diagrama abaixo apresentado:

grupo 1 de ids
—
idy, id>
%
grupo 2 de ids
_—
idy, idy, id3
%
{challengep}k .,
— ab = hash(Kidl HKidz ’ ’Kid3)

{challenges }k ,,
e

{challengep+1}k

B
B
B
B
B
B
B
B

S e " S .

{challenges+1}k 4

Um né comega por enviar a lista de identificadores que compde o seu anel de cha-
ves. Os outros nés que recebem esta mensagem, enviam uma resposta com os identi-
ficadores em comum descobertos até entdo. Quando o numero de identificadores em
comum € maior ou igual a g, ambos calculam uma chave que é resultado do hash das
varias chaves que eles partilham. Depois de terem calculado a chave, cada um deles ird
enviar um challenge cifrado pela nova chave agora partilhada entre eles. Ao receberem
esse challenge, irdo enviar uma resposta constituida por challenge+1, igualmente cifrado

pela chave calculada entre ambos.

Este protocolo requer um maior ntiimero de mensagens trocadas de forma a esta-
belecer ligagdes seguras entre os nés. Como tal, a semelhanga do que aconteceu no
protocolo de Eschenauer, revelou-se necessario introduzir atrasos de duracédo aleatéria
no envio de mensagens. Estes atrasos foram parametrizados com um limite inferior
e um limite superior, que tiveram de ser maiores que os utilizados no esquema de

Eschenauer, de forma a conseguir resultados equivalentes.

O algoritmo de hashing utilizado neste protocolo foi o SHA-1, cuja implementacao
em C se poderd encontrar no RFC 3174 [15]. Esta implementacdo foi adaptada para

nesC e incluida no ambiente de simulacéo.
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5.2.3 Esquema SecLEACH

No protocolo SecLEACH teremos dois tipos de nés: os Cluster Heads, que serdo os

coordenadores dos clusters, e os nds comuns, que tentardo juntar-se a estes clusters.

Na especifica¢do do protocolo é referido que todos os nds da rede conseguem comu-
nicar com a base station se utilizarem uma intensidade de sinal suficientemente forte.
Para a implementacdo deste protocolo, seguiu-se uma aproximac¢do onde, em vez de
todos os nés terem a capacidade de comunicar directamente com a base station, as men-
sagens entre estes sdo difundidas pela rede através de um algoritmo simples de floo-
ding, descrito na secgdo 5.1.2.

Durante o funcionamento deste protocolo, uma percentagem dos nés da rede ira
auto-eleger-se CH e ird enviar uma mensagem onde se anuncia como tal, contendo
o seu identificador e um nonce. Os nés que escutem esta mensagem, irdo determi-
nar o anel de chaves do CH em questdo através duma fungdo de geracdo de nliimeros
pseudo-aleatérios que recebera como semente o identificador desse CH. Caso o n6 par-
tilhe uma chave com este CH, ele ird enviar um pedido de juncdo ao cluster, assinado
com a chave partilhada entre ambos. O CH, ao receber este pedido, ird enviar uma

resposta de confirmagdo igualmente assinada com a chave partilhada entre ambos.

O funcionamento deste protocolo é descrito pelo diagrama abaixo apresentado:

idcy, nonce

CH
CH
CH

idy, idcy , r, mack, (ida, idcy, r, nonce)

{nonce},
—

A

Devido ao facto de este protocolo necessitar de trocar poucas mensagens entre os
nds para que a rede se auto-organize, os atrasos de duragao aleatéria no envio das
mensagens foram parametrizados com valores muito inferiores aos utilizados nos es-

quemas de Eschenauer e Q-Composta.

5.3 Moébdulos de extraccao de indicadores

De forma a poder avaliar o desempenho e a eficdcia de cada um dos protocolos, foi
necessdrio introduzir mecanismos que permitissem obter métricas referentes a varios
critérios de avaliagdo, tais como: consumo energético, laténcia, taxa de cobertura e
taxa de fiabilidade. O modo como estes indicadores foram extraidos do ambiente de

simulacdo serd descrito nas sec¢des seguintes.
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5.3.1 Maddulo de calculo de consumo energético

Para calcular o consumo energético de uma simulagdo recorreu-se ao médulo PowerTOSSIM-
Z ja existente. No entanto, este médulo ndo contempla os custos introduzidos pela
camada de suporte a comunicacdo segura, pelo que foi necessdrio complementar a sua
accdo com uma ferramenta que considere estes custos adicionais.

O funcionamento do PowerTOSSIM-Z consiste em processar registos resultantes
de uma simulagdo, o que lhe ird permitir calcular o consumo energético total de cada
né. De forma a incluir nestes calculos o consumo energético introduzido pelas opera-
¢Oes criptograficas e funcdes de hashing, foi necessario criar uma ferramenta adicional
que fizesse o processamento de um outro ficheiro de texto onde estas operagdes eram
registadas.

Os célculos foram feitos com base nos valores indicados na tabela 5.1, encontrados
em [38].

Algoritmo Energia

SHA-1 5.9 uJ/byte
AES 128 Bytes, cifra  1.62 uJ/byte
AES 128 Bytes, decifra  2.49 uJ/byte

Tabela 5.1: Tabela de custos associados as operagdes criptogréficas e funcdo de hashing

5.3.2 Moddulo de laténcia

Existem dois tipos de laténcia que interessam medir: o tempo de estabilizacdo de um
protocolo e o tempo que uma mensagem leva da origem até ao destino.

Para medir a primeira nogdo de laténcia apresentada, bastou criar uma ferramenta
que analisasse o0s registos da simulagdo e registasse o instante temporal em que foi
trocada a dltima mensagem originada pelo funcionamento do processo de estabeleci-
mento de chaves.

Para medir o tempo que uma mensagem leva desde a origem até ao destino, foi adi-
cionado um campo a estrutura metadata de cada mensagem. Este campo é preenchido
com o instante temporal em que a mensagem foi enviada pelo no6 inicial. Quando a
mensagem chega a base station é calculada a diferenca entre esse instante e o instante
registado na estrutura de metadata da mensagem.

No final da simulagdo é apresentada a laténcia média de todas as mensagens rece-

bidas pela base station.
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5.3.3 Moddulo de cobertura

Neste trabalho foram considerados dois tipos de cobertura: cobertura potencial e co-
bertura efectiva.

Para determinar a primeira, foi criada uma ferramenta de pés-processamento de
registos de simulacdo que analisa o progresso do funcionamento do esquema de pré-
distribuicdo de chaves e vai registando quais os nés que partilham pelo menos uma
chave com um vizinho. No final dessa andlise, devolve o namero total de nés que
partilham pelo menos uma chave com um dos seus vizinhos.

De forma a calcular a taxa de cobertura efectiva de uma rede, criou-se uma aplica-
cdo de teste que faz com que cada um dos nés dessa rede envie, a vez, 5 mensagens
espagadas por 5 segundos cada uma. Os nés que consigam fazer chegar mensagens a

base station serdo considerados nds efectivamente cobertos.

5.3.4 Moddulo de fiabilidade

Para determinar a taxa de fiabilidade de uma simulagédo, recorreu-se a uma técnica
muito semelhante a utilizada no calculo da taxa de cobertura efectiva — foi desenvol-
vida uma aplicacdo de teste, na qual os nés enviam 5 mensagens espacadas por 5 se-
gundos cada uma. A base station conta o nimero total de mensagens que recebeu e
comparando-o com o nimero total de mensagens enviadas, devolve a taxa de fiabili-
dade conseguida por aquela rede.

Para a realizac¢do deste teste foi também interessante averiguar qual o tipo de emis-
sor das mensagens no caso do SecLEACH. Para tal, foi adicionado um campo booleano
a estrutura metadata das mensagens que tomou um valor verdadeiro quando estas
foram enviadas por um Cluster Head e um valor falso quando as mensagens foram

enviadas por nds 6rfaos.
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Como referido anteriormente, a andlise de desempenho dos varios esquemas de pré-
distribuigdo de chaves disponivel na literatura actual é meramente teérica. Torna-se,
por isso, fundamental analisar esses mesmos esquemas através de avalia¢des experi-
mentais que levem em linha de conta factores comuns ao funcionamento normal duma
rede de sensores sem fios, tais como ruido nas comunicacdes, colisdes, entre outros. As-
sim sendo, é possivel identificar duas fases distintas durante o tempo de vida atil duma
RSSF: a fase de configuracdo e a fase de operacdo. A fase de configuracdo consiste na
execucdo de um esquema de pré-distribuicdo de chaves, cujo processo terd como re-
sultado final uma topologia que serd fornecida a camada de encaminhamento. Esta
fase permitira, portanto, estabelecer ligacdes seguras que garantam determinadas pro-
priedades de seguranca (confidencialidade, integridade e autenticidade). Desta forma,
interessa analisar o desempenho de cada um dos protocolos relativamente aos seguin-

tes critérios:
e Consumo energético
e Cobertura potencial
o Cobertura efectiva
e Tempo de estabilizacado

Ap6és a estabilizagdo da rede segue-se a fase de operagdo onde esta desenvolvera

a tarefa para a qual foi programada. Nesta fase, serdo utilizadas as ligagdes seguras
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definidas pela fase de configuracdo. Assim sendo, o desempenho de cada um dos pro-
tocolos tera ainda repercussdes na fase de operagdo, pelo que serd interessante analisar

as seguintes dimensoes:
e Consumo energético
e Fiabilidade
e Laténcia

Para estes testes foram criadas vérias topologias com recurso a ferramenta de gera-
¢do de topologias fornecida pelo préprio simulador, na qual foi definido que o raio de
comunicagdo de um sensor seria de aproximadamente 50 metros. Através destas de-
tini¢des, foram encontradas dreas 6ptimas para diferentes tamanhos de rede, que vao

desde os 25 noés até aos 150 nés, conforme indicado na seguinte tabela:

Niumero de n6s Dimensdes Area
25 180x180 32 400 m?
50 230x230 52900 m?
75 280x280 78 400 m?
100 330x330 108 900 m?
125 380x380 144 400 m?
150 430x430 184900 m?

Tabela 6.1: Relagdo entre a dimensdo da rede e a area utilizada

De forma a garantir condi¢des de igualdade entre os varios testes efectuados, foram
definidos determinados parametros e configuragodes.

Os tamanhos dos anéis de chaves utilizados foram determinados tendo em conta
que a probabilidade de dois nés conseguirem estabelecer uma ligacdo seria de 0.99.
Assim sendo, a partir de pools de 1000 chaves, foram gerados anéis de 75, 100 e 75
chaves para os protocolos de Eschenauer, Q-Composta e SecLEACH, respectivamente.
Dado que cada chave do anel terd 16 bytes, o espaco total necessario para armazenar
um anel de 75 chaves serd de 1200 bytes e a memdoria necessdria para armazenar um
anel de 100 chaves serd de 1600 bytes. Se tomarmos como exemplo os sensores MICAz
que tém 128 KBytes de memoria para aplicagdes, um anel com 75 chaves ird ocupar
0.9375% da memoria total disponivel e um anel de 100 chaves ocupara 1.25% do espaco
total de memoria, o que se consideram ser valores bastante realistas.

Em relacdo ao algoritmo de encaminhamento utilizado, foi aplicada uma versao

simples do algoritmo de flooding com filtragem de duplicados.
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No caso do protocolo Q-Composta, o valor de Q utilizado nos testes foi de 3, ou
seja, para dois n6s poderem definir uma ligagdo segura entre si, eles terdo de partilhar
3 ou mais chaves.

Para o protocolo SecLEACH, a probabilidade de um n6 se auto-eleger Cluster Head
é de 20%.

Para a construgdo dos graficos apresentados ao longo deste capitulo foram utiliza-
dos dados obtidos através da média de varias experiéncias, com o objectivo de mitigar

grandes discrepancias nos indicadores a medir.

6.1 Fase de configuracao

Nesta seccdo serdo avaliados os diferentes protocolos de acordo com os critérios anteri-
ormente citados, tendo em conta a seguinte organizagdo: na secgdo 6.1.1 ird determinar-
se qual a energia consumida por cada um dos protocolos; na seccdo 6.1.2 serd calcu-
lada a cobertura potencial garantida por cada um dos esquemas; na secgdo 6.1.3 sera
determinada a cobertura efectiva oferecida pelos véarios protocolos; e, finalmente, na

seccdo 6.1.4 serd medido o tempo necessdrio para a execugdo de cada protocolo.

6.1.1 Analise de consumo energético

Dada a limitacdo de recursos energéticos existente nas RSSF torna-se imperativo ave-
riguar qual o protocolo mais pesado do ponto de vista da energia dispendida e qual
a evolucdo desse consumo com o aumento do tamanho da rede. Para isso é neces-
sario medir qual a energia dispendida por cada um desses protocolos em condi¢des
de igualdade de cirunstancias. Para tal, foram geradas vérias topologias de diferentes
tamanhos de rede e para cada uma delas foram testados os protocolos em estudo, cap-

turando a energia total consumida pela rede.

Os resultados obtidos estdo apresentados na figura 6.1 e da andlise deste gréfico
interessam realcar essencialmente dois pontos: i) por um lado, o baixo consumo ener-
gético do esquema SecLEACH mesmo quando se verifica um aumento do tamanho da
rede (em alguns testes para redes pequenas chegou a apresentar valores inferiores a 1
my]); ii) por outro lado, o consumo energético dos esquemas Eschenauer e Q-Composta
que demonstra ser proporcional ao nimero de nés na rede.

O baixo consumo energético do esquema SecLEACH deve-se ao facto de este proto-
colo utilizar poucas mensagens para organizar a rede. Um no que se eleja Cluster Head

terd apenas que enviar n+ 1 mensagens, onde n é o nimero de nds que constituem esse
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Figura 6.1: Andlise de consumo energético, resultante da fase de configuracdo, para
redes de dimensdes de 25 até 150 nés

cluster, ao passo que um n6é comum terd apenas de escutar o antincio de um CH, enviar
uma Unica mensagem de pedido de jungdo ao cluster e aguardar pela resposta de con-
firmacdo. Os nds mais sobrecarregados do ponto de vista de consumo energético sdo
os CH mas que, ainda assim, apresentam um consumo bastante baixo, mesmo quando
a dimensdo da rede aumenta.

No caso dos esquemas de Eschenauer e Q-Composta, o nimero de mensagens tro-
cadas é extremamente superior ao nimero de mensagens trocadas no SecLEACH, o
que se reflecte na energia total consumida pela rede. Nestes esquemas, um né ten-
tard emparelhar chaves com todos os seus vizinhos, processo esse que requer um nu-
mero elevado de mensagens trocadas, com especial incidéncia no Q-Composta por
duas principais razdes: i) o niimero de chaves que dois n6s precisam de descobrir en-
tre si é maior que no esquema de Eschenauer, o que implica maior troca de mensagens;
ii) os anéis de chaves sdo tipicamente maiores que no esquema de Eschenauer, o que

também se traduz numa maior troca de mensagens.

6.1.2 Analise de cobertura potencial

O segundo critério analisado esté relacionado com as questdes de cobertura da rede.
No caso dos esquemas de Eschenauer e Q-Composta, um né diz-se potencialmente
coberto quando partilha uma ou mais chaves com um ou mais nés. No caso da variante
sem propriedades de seguranga e no caso do SecLEACH, para um né se considerar
potencialmente coberto bastara ter um vizinho. Para este Gltimo protocolo, isto s6 se

verifica porque cada um dos nés partilha uma chave tnica com a base station, o que
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permite difundir mensagens pela rede sem ser necessario recorrer a liga¢des seguras.
Este indicador pode, assim, dar-nos uma primeira nog¢do sobre a eficicia de cada um
dos protocolos no que diz respeito ao estabelecimento de liga¢des seguras. Para medir
este critério foram geradas vdrias topologias, de varias dimensdes de rede, e para cada
uma delas foram testados os trés esquemas em anadlise e ainda uma outra variante que
nao utiliza qualquer suporte de seguranca (i.e. ndo é feito qualquer estabelecimento
de ligacdes seguras, pelo que bastard a um noé ter pelo menos um vizinho para se
considerar potencialmente coberto). Esta variante permitird assim ter uma base de

comparabilidade face a utilizagdo, ou ndo, de topologias seguras.
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Figura 6.2: Andlise de cobertura potencial, apds fase de configuragdo, para redes de
dimensdes de 25 até 150 nos

A figura 6.2 apresenta os resultados obtidos para a cobertura potencial. Neste gra-
fico, convém salientar que as linhas correspondentes a variante de inexisténcia de se-
guranga, ao esquema de Eschenauer e ao SecLEACH estdo sobrepostas. No caso do
Eschenauer, isto significa que para todos os nés com pelo menos um vizinho foi pos-
sivel emparelhar chaves com pelo menos um deles, resultando assim em indicadores
de cobertura potencial idénticos aos indicadores obtidos na inexisténcia de seguranca,
onde basta existir um vizinho para um no6 se considerar potencialmente coberto. No
caso do SecLEACH, dado que cada n6 possui uma chave partilhada com a base station,
os indicadores obtidos foram também idénticos aqueles conseguidos na variante sem
seguranga, pois mesmo que um nd ndo se consiga juntar a nenhum cluster, ele continua
a poder enviar mensagens até a base station, desde que exista um caminho até 8 mesma,
o que resulta em indicadores idénticos aos obtidos na variante sem qualquer tipo de

seguranca.
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Importa, ainda, salientar que nas redes de 25 até 75 nés se obteve uma cobertura
potencial de 100%, o que significa que ndo havia nés isolados da rede. Com o aumento
da dimensdo da rede (i.e. dos 100 até aos 150 nés), a probabilidade de existerem nés
desconectados aumentou ligeiramente, verificando-se a existéncia de algumas “ilhas”.

Finalmente, verificou-se ainda uma cobertura potencial ligeiramente inferior nas
redes de maior escala (150 nés) para o protocolo Q-Composta. Ou seja, dos nés que
se encontravam potencialmente cobertos na variante sem seguranca, houve ainda al-
guns que, por ndo terem conseguido emparelhar chaves com pelo menos um vizinho,
ficaram desconectados, o que resultou numa cobertura potencial um pouco abaixo da
obtida com os outros protocolos. No entanto, e dado que os anéis de chaves utilizados
garantem uma probabilidade de partilha de chave entre dois nés de 0.99, os resulta-
dos obtidos vdo de encontro ao esperado nos estudos tedricos, dado que as coberturas

potenciais obtidas estdo proximas deste valor.

6.1.3 Analise de cobertura efectiva

Existe outro tipo de cobertura merecedor de observacdo atenta: a cobertura efectiva,
que define o aproveitamento obtido a partir dos sensores lancados numa rede. Considera-
se que um no esta efectivamente coberto quando existe um caminho entre este e a base
station. A nocdo de caminho altera-se entre a variante sem suporte de seguranga e os
esquemas de pré-distribuicdo de chaves em estudo. No caso da variante sem suporte
de seguranca e no caso do SecLEACH, para um n6 se considerar efectivamente coberto
basta que exista um caminho entre este e a base station (note-se que no SecLEACH isto
s0 é possivel porque cada um dos nés partilha uma chave tnica com a base station). No
caso dos esquemas de Eschenauer e Q-Composta, para que um no esteja efectivamente
coberto, é necessario que exista um caminho formado unicamente por ligacdes seguras
entre esse no e a base station.

Por forma a determinar a existéncia de tal caminho, cada um dos nds da rede ira
enviar a vez 5 mensagens espacadas no tempo por intervalos de 5 segundos. As men-
sagens, ao chegarem a base station, servirdo como prova de que o né que as enviou se
encontra efectivamente coberto. No final da simulacdo, a base station ira devolver o
namero de nds cobertos, que serd objecto de analise.

De forma a avaliar este critério foram criadas diferentes topologias de varias di-
mensdes. Para cada uma destas topologias foram testados os trés esquemas que sdo
alvo de estudo e ainda a variante que ndo oferece qualquer garantia de seguranca, que

servird apenas como termo de comparagéo.
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Figura 6.3: Anélise de cobertura efectiva, apds fase de configuracdo, para redes de
dimensdes de 25 até 150 nés

A figura 6.3 d4d-nos conta dos resultados obtidos para a cobertura efectiva. A se-
melhanga do que aconteceu com a cobertura potencial, os indicadores obtidos para a
variante sem suporte de seguranga e para os esquemas Eschenauer e SecLEACH foram
idénticos. Isto significa que os nés que garantiam propriedades de cobertura efectiva
na variante sem suporte de seguranca, conseguiram também garantir essas mesmas
propriedades nos esquemas acima referidos. No caso do protocolo Q-Composta, os
resultados divergiram ligeiramente e foi possivel verificar que com o aumento da di-
mensdo da rede, a cobertura efectiva ia diminuindo gradualmente, sendo que para
uma rede de 150 nés, apenas 90% dos nds se encontravam efectivamente cobertos (i.e.

conseguiam fazer chegar mensagens até a base station).

6.1.4 Analise de tempo de estabilizacao

O dltimo critério analisado na fase de configuracdo diz respeito ao tempo de estabi-
lizacdo de cada protocolo. Entende-se por tempo de estabilizagdo o tempo que cada
protocolo leva até terminar a sua execugdo. Para capturar estes dados, foram criadas
varias topologias de diferentes dimensdes e para cada uma delas foram testados os
varios protocolos em estudo. De cada simulacdo efectuada obteve-se um registo que
continha todos os instantes temporais onde foram trocadas mensagens resultantes do
funcionamento dos esquemas de pré-distribui¢do de chaves. Para determinar o tempo
total que um esquema necessitou para terminar a sua tarefa bastou identificar a tltima
entrada desse registo criado, correspondente a tltima mensagem trocada. Calculando

a diferenca entre esse ultimo instante temporal e o instante em que o protocolo iniciou
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o seu funcionamento, é possivel determinar qual a dura¢do necessaria para cada um
dos protocolos, face a diferentes dimensdes de rede.

Realizar este tipo de estudo é importante pois uma rede s6 podera dar inicio a fase
de operacdo depois de ter terminado a fase de configuragdo. Torna-se, pois, essencial
identificar de que forma cada um dos protocolos responde a este requisito.

4,5s

4,0s
35s ——— = ety

3,0s

2,5s == Eschenauer

2,0s Q-Composta

15s =@—SecLEACH
1,0s __.__¢.=.7 i — -l
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Figura 6.4: Andlise de tempo de estabilizacdo da fase de configuragdo para redes de
dimensdes de 25 até 150 nos

No grafico da figura 6.4 estdo patentes os resultados conseguidos através das ava-
liagdes experimentais efectuadas.

Na fase de implementacdo dos protocolos constatou-se que existiam demasiadas
colisdes que impediam o correcto funcionamento destes. Para resolver este problema
foram introduzidos pequenos atrasos de duracdo aleatéria no envio de mensagens,
de forma a evitar que houvesse véarios nés a tentar responder em simultaneo. Estes
atrasos de duracdo aleatdria foram parametrizados com valores minimos e maximos,
de acordo com as necessidades de cada protocolo. No caso do SecLEACH, os atrasos
introduzidos foram minimos pois o nimero de mensagens trocadas é relativamente
baixo quando comparado com os protocolos de Eschenauer e Q-Composta, pelo que o
SecLEACH conclui o seu funcionamento num periodo de tempo de aproximadamente
uma décima de segundo. Em redes de pequena escala (de 25 até 75 nés) o protocolo
terminou a sua execugdo em periodos inferiores a uma décima de segundo. Para redes
maiores (até 150 nds), o protocolo apresentou resultados um pouco acima da décima
de segundo (entre 0,10 e 0,13 segundos).

No esquema de Eschenauer, dado que o niimero de mensagens trocadas é superior
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ao numero de mensagens utilizadas no SecLEACH, foi necessério introduzir mais atra-
sos. Este comportamento reflecte-se no tempo total de execugdo do protocolo, pelo que
os valores observados rondam 1 segundo: para redes de 25 nés, obtiveram-se resulta-
dos inferiores a 1 segundo; para redes de 50 ou mais nés, os dados obtidos situam-se
entre 1 segundo e 1,10 segundos.

Finalmente, o0 esquema Q-Composta, pelas caracteristicas que lhe sdo inerentes, re-
velou ser 0 mais demorado de entre os trés protocolos estudados. Dado que o nimero
de mensagens trocadas neste protocolo é superior comparativamente ao nimero de
mensagens trocadas nos outros dois protocolos, os atrasos introduzidos durante o seu
funcionamento acabam por penalizar o resultado final. Os valores encontrados situam-
se entre 2,62 segundos, para uma rede de 25 nés, e 3,92 segundos, para uma rede de 150
nods. Este protocolo é também o que é mais penalizado com o aumento da dimensédo
da rede, tendo-se verificado uma variacdo de aproximadamente 1,5 segundos entre o
tempo de estabilizacdo obtido para uma rede de 25 n6s e o tempo de estabilizacdo para
uma rede de 150 nds.

6.2 Fase de operacao

Apés a fase de configuracdo estar concluida, encontram-se definidas as ligagdes se-
guras entre os nés. A rede encontra-se assim num estado em que os nds conseguem
comunicar entre si garantindo determinadas propriedades de seguranca, dando inicio
a fase de operagao. E nesta fase que a rede ird cumprir o objectivo para o qual foi de-
senhada (e.g. medir temperatura, humidade, luminosidade, etc.). Durante esta fase,
serdo avaliados trés critérios distintos: na secgdo 6.2.1 serd medida a energia consu-
mida pela rede durante o seu funcionamento normal; na secgdo 6.2.2 serd determinado
o nivel de fiabilidade da rede quando aplicado cada um dos protocolos; e, por fim, na
sec¢do 6.2.3 sera analisada a laténcia média das mensagens enviadas pelos nds para a
base station.

Para a recolha de dados das anélises elaboradas nesta sec¢ao, definiu-se como fase
de operacdo a selec¢do aleatoria de 20% de nds da rede como nds geradores de even-
tos. Estes nds irdo enviar uma mensagem de 5 em 5 segundos para a base station até

atingirem um limite de 5 mensagens enviadas.

6.2.1 Analise de consumo energético

O teste elaborado para este indicador pretende apurar qual o impacto energético que
cada um dos protocolos tem na fase de operacdo. Para este efeito, foram criadas diver-

sas topologias de vérias dimensdes. Para cada uma delas, foram testados os protocolos
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em estudo e calculado o valor total da energia consumida pela rede, necessério para
pOr em prética a fase de operagdo anteriormente descrita.
O gréfico da figura 6.5 apresenta os resultados obtidos na elaboracdo das experién-

cias realizadas para este indicador.
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Figura 6.5: Andlise de consumo energético, na fase de operacgdo, para redes de dimen-
soes de 25 até 150 nos

Neste grafico, é possivel observar que a variante sem suporte de seguranca é a que
consome menos energia. Em relacdo aos trés protocolos em estudo, verifica-se que o
que consome menos energia ¢ o0 SecLEACH, que obtém uma variagdo de valores entre
450 e 3500 m]. A variagdo de valores para o protocolo Q-Composta situa-se entre 300 e
4600 m] e para o esquema de Eschenauer situa-se entre 400 e 8500 m].

No caso do SecLEACH, o baixo consumo energético (quando comparado com o
consumo do protocolo de Eschenauer ou com o protocolo Q-Composta) justifica-se
pela especificidade do préprio protocolo, principalmente no que diz respeito aos dois
pontos seguintes:

i) devido a criagdo de clusters o niimero de mensagens a circular na rede ird obriga-
toriamente diminuir, pois em vez de cada um dos nos enviar a sua propria mensagem
e esta ser difundida por toda a rede, ele ird enviar a mensagem ao Cluster Head que ird
aglutinar toda a informacao do cluster numa s6 mensagem, sendo apenas essa mensa-
gem a ser difundida pela rede;

ii) em virtude do comportamento da prépria camada de seguranca, uma mensagem
enviada por um né 6rfdo (i.e. um né que ndo se conseguiu juntar a nenhum cluster) ndo
ird originar tantas mensagens difundidas pela rede como nos protocolos de Eschenauer

e Q-Composta, onde existe emparelhamento de chaves entre os nés.
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No protocolo Q-Composta, devido ao emparelhamento de chaves entre os varios
nods da rede, por cada mensagem difundida serdo geradas tantas mensagens quanto
o ntamero de vizinhos de cada n6, comportamento introduzido pela prépria camada
de seguranca. Um né que tenha trés vizinhos, para enviar uma mensagem para a
rede, terd de enviar trés mensagens, cada uma delas assinada/cifrada com a chave que
partilha com cada um desses vizinhos. Essa atitude ird propiciar um maior consumo
energético por parte dos nés dado que ha um maior niimero de mensagens a circular
na rede.

Em relacdo ao Eschenauer, durante os testes efectuados foi possivel verificar que
o namero de ligacdes definidas era bastante superior ao conseguido no protocolo Q-
Composta. Este facto ird originar um consumo energético ainda maior do que o obtido
nesse esquema, devido ao comportamento da camada de seguranca anteriormente des-
crito.

Convém ainda salientar que, com o aumento do tamanho da rede, o nimero médio
de hops das mensagens que chegam a base station vai aumentando progressivamente, o
que se reflecte num maior ntiimero de reencaminhamentos e, por sua vez, num maior

consumo energético.

6.2.2 Analise de fiabilidade

A taxa de fiabilidade numa rede de sensores sem fios diz-nos qual a probabilidade de
entrega de mensagens a base station. Para este efeito, foram criadas varias topologias
de diferentes dimensdes e, para cada uma delas, foram testados os esquemas que sdo
alvo de estudo no ambito desta dissertacdo. Tal como referido anteriormente, foram
seleccionados, de forma aleatéria, 20% de nés da rede para gerarem eventos. A taxa
de fiabilidade obtida é dada através da verificacdo do ntiimero de mensagens recebidas
pela base station face ao nimero total de mensagens enviadas.

No grafico representado na figura 6.6 é possivel observar os resultados obtidos com
esta avaliacdo experimental.

Da andlise deste grafico infere-se que o protocolo com pior desempenho foi o Q-
Composta, enquanto que o protocolo que apresentou melhor taxa de fiabilidade foi o
SecLEACH. Verifica-se também que, independentemente do protocolo usado, a taxa
de fiabilidade diminui a medida que o tamanho da rede aumenta. Este facto deve-se
essencialmente as colisdes ocorridas durante o reencaminhamento de mensagens entre
os nds geradores de eventos e a base station.

Um fenémeno interessante e que ndo passou despercebido foi a fiabilidade apresen-

tada pelo protocolo de Eschenauer ser superior aquela conseguida pela variante que
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Figura 6.6: Andlise de fiabilidade, na fase de operacdo, para redes de dimensdes de 25
até 150 n6s

ndo oferece suporte de seguranga. Uma possivel razdo que pode justificar este aconte-
cimento é o facto de no protocolo de Eschenauer, quando um né envia uma mensagem,
ele estd na verdade a enviar n mensagens onde n é o niimero de vizinhos com quem
esse n6 conseguiu definir ligagdes seguras. Este comportamento, introduzido pela ca-
mada de seguranca, acaba por funcionar como um mecanismo de retransmissdo de
mensagens, pelo que a probabilidade de uma mensagem se perder acaba por ser in-
ferior a probabilidade encontrada na variante que ndo oferece seguranca, onde cada

mensagem ¢é reencaminhada apenas uma tnica vez.

No caso do esquema Q-Composta, apesar de também existirem retransmissdes in-
troduzidas pelo comportamento inerente a camada de seguranca, a taxa de fiabilidade
foi inferior, o que se podera justificar pela taxa de cobertura efectiva inferior analisada

na secgdo 6.1.3.

Finalmente, a razdo pela qual o SecLEACH apresenta a melhor fiabilidade de to-
das, prende-se com o facto de que um né, mesmo que ndo se consiga juntar a nenhum
cluster, poderd sempre continuar a enviar os seus eventos, bastando para isso assinar
as mensagens com a chave que partilha com a base station. Assim sendo, torna-se inte-
ressante realizar uma anélise especifica a este protocolo, onde, de todas as mensagens
que chegaram a base station, se averigue quais as que foram enviadas por Cluster Heads

e quais as que foram enviadas por nés 6rfaos.

Importa ainda real¢ar que, com o aumento da dimensado da rede, o niimero médio
de hops das mensagens que chegam a base station vai aumentando progressivamente,

pelo que a probabilidade de uma mensagem se perder aumenta, o que se reflecte numa
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menor taxa de fiabilidade.

6.2.2.1 Analise de origem de mensagens no SecLEACH

Na linha do que foi referido no paragrafo anterior, revelou-se interessante analisar a
origem das mensagens chegadas até a base station e determinar quais as que foram
enviadas por Cluster Heads e quais as que foram enviadas por nés 6rfaos (i.e. que ndo
faziam parte de nenhum cluster). Para tal, foi inserida uma flag booleana no campo de
metadata das mensagens. Caso a mensagem seja enviada por um CH, a flag terd um
valor verdadeiro. Caso contrério, terd um valor falso.

Com esta aproximagao, obteve-se o grafico apresentado na figura 6.7.
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Figura 6.7: Andlise de origem de mensagens, na fase de operagdo com utilizagdo do
SecLEACH, para redes de dimensoes de 25 até 150 nos

A partir do grafico acima exposto, é possivel verificar que com o aumento do tama-
nho da rede, a taxa de mensagens enviadas pelos Cluster Heads vai diminuindo, dando
lugar a cada vez mais mensagens enviadas por nés 6rfdos. Se um né, para se dizer
coberto, tivesse que pertencer obrigatoriamente a um cluster, iria verificar-se uma des-
cida da taxa de cobertura potencial e da taxa de cobertura efectiva com o aumento do

tamanho da rede.

6.2.3 Analise de laténcia

Tendo em conta que as ligagdes seguras definidas pelo esquema de pré-distribuigdo de

chaves é que definirdo a topologia a utilizar pela camada de encaminhamento (e, por

73



6. AVALIACAO EXPERIMENTAL 6.2. Fase de operagao

consequéncia, pela prépria aplicacdo), torna-se igualmente interessante avaliar qual
o impacto introduzido na laténcia do envio de mensagens quando utilizado determi-
nado protocolo. Assim sendo, utilizando o médulo de teste de laténcias serd deter-
minado o tempo médio que uma mensagem leva a percorrer o caminho desde o n6
emissor até a base station. Para tal, foram geradas topologias com dimensdes entre 25 e
150 n6s e foram medidas as laténcias médias obtidas com cada um dos protocolos.

Os resultados conseguidos estdo apresentados no grafico da figura 6.8.
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Figura 6.8: Anadlise de laténcia, na fase de operacdo, para redes de dimensdes de 25 até
150 no6s

Analisando este grafico, é possivel verificar que, como esperado, o resultado mais
rdpido coube a variante que nao utiliza qualquer no¢do de seguranga.

De entre os trés esquemas que sdo alvo de estudo, o Q-Composta apresentou-se
como o protocolo que oferece melhores laténcias. O esquema de Eschenauer apresen-
tou laténcias ligeiramente superiores as do Q-Composta, sendo que a diferenca entre
as laténcias dos dois protocolos se vao distanciando com o aumento gradual do tama-
nho da rede. O protocolo SecLEACH registou laténcias bastante mais elevadas que as
observadas nos outros dois protocolos.

A razdo pela qual o Q-Composta apresenta laténcias mais baixas que o esquema de
Eschenauer podera dever-se ao facto de o namero de ligacdes seguras definidas neste
protocolo ser inferior ao ntimero de ligagdes definidas no protocolo de Eschenauer.
Assim sendo, as filas de mensagens ndo irdo ficar tdo cheias, pelo que as mensagens
fluirdo com maior facilidade pela rede, ao passo que no caso do Eschenauer, devido a
um maior nimero de liga¢des seguras, um no ird reter uma mensagem durante mais

tempo até a conseguir reencaminhar.
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E, ainda, de salientar que, com o0 aumento do tamanho da rede, o ntimero de hops
médio das mensagens que chegam a base station vai aumentando progressivamente, o
que se traduz numa maior laténcia.

No caso do SecLEACH, os valores apresentados devem-se essencialmente aos time
outs definidos para os Cluster Heads enviarem os eventos que conseguiram agregar até
entdo. Tendo em conta que um CH ndo sabe ao certo quantos nés daquele cluster irdo
gerar mensagens, foi necessario implementar um temporizador que desse por termi-
nada uma ronda e enviasse os resultados agregados pelo CH até entdo. Apesar de o
valor definido para este temporizador ter sido de 2 segundos, os dados obtidos refe-
rentes a laténcia média apresentaram valores inferiores a esses 2 segundos devido as
mensagens enviadas pelos nés 6rfaos, que ndo precisam de esperar por mensagens de
outros noés e, portanto, assim que o evento é gerado, enviam imediatamente a mensa-
gem, o que fard diminuir um pouco a laténcia média. Interessa também realcar que
ao contrdrio do que acontece nos outros protocolos, no caso do SecLEACH a laténcia
média diminui progressivamente com o aumento do tamanho da rede. Tal facto esta
relacionado com o descrito na sec¢do 6.2.2.1 — com o aumento do tamanho da rede, o
ntimero de mensagens enviadas por nés 6rfdos aumenta o que faz com que a latén-
cia diminua. E igualmente interessante constatar que o desenho da curva da laténcia
média do SecLEACH é bastante idéntico ao desenho da curva da taxa de mensagens
enviadas por CHs, presente no gréfico da figura 6.7, o que confirma a relacdo entre

estes dois indicadores (tipo de emissor e laténcia).
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Neste capitulo serdo apresentadas as ilac¢des conseguidas através do desenvolvimento
deste trabalho, bem como possiveis propostas para trabalho futuro.

7.1 Conclusoes

No ambito desta dissertagdo, através de uma anélise experimental por simulagao, fo-
ram avaliados e comparados trés esquemas de pré-distribui¢do de chaves: o esquema
de Eschenauer, o esquema Q-Composta e o SecLEACH. Estes esquemas foram especi-
ficamente desenhados para redes de sensores sem fios devido as caracteristicas especi-
ficas deste tipo de redes.

As RSSF sdo redes de comunicagdo por radiofrequéncia que utilizam a norma IEEE
802.15.4 ou outras possiveis variantes. Sdo redes auto-organizadas, formadas por dis-
positivos (sensores) de baixo custo e de pequenas dimensdes.

Os sensores sdo dotados de capacidades computacionais, energéticas e de comuni-
cagdo muito limitadas, podendo ser distribuidos ao longo de uma determinada &rea
geografica formando redes de comunica¢do mais ou menos densas. Estes cooperam,
assim, entre si, podendo monitorizar eventos que resultam da interac¢do entre os dis-
positivos e 0 meio ambiente, medindo valores associados a diferentes tipos de fenéme-
nos fisicos.

Dado que o funcionamente destas redes ocorre, frequentemente, em ambientes hos-

tis e sem supervisdo humana, revelou-se indispensavel desenvolver mecanismos de
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seguranga que protejam este tipo de redes. Os requisitos de seguranga podem estar
associados a falhas ou ataques que podem ocorrer ao nivel das comunicagdes sem fios,
considerando-se as tipologias de ataques semelhantes as conceptualizadas pela Fra-
mework X.800 ou modelo de adversario de Dolev-Yao. As possibilidades de ataque
alargam-se também a tipologias de ataques em que comportamentos maliciosos sdo
induzidos no processamento dos nés e da rede no seu conjunto, partindo da captura e
intrusdes ao nivel dos nés sensores ou da eventual replicacdo desses comportamentos
através da adi¢do de nds controlados pelo adversario. Por outro lado, os servicos de
seguranca para RSSF requerem técnicas que se mostrem adequadas as caracteristicas
dos dispositivos que sao utilizados como nés dessas redes, atendendo as suas limita-
¢Oes em relacdo a recursos computacionais, de comunicacdo e de gestdo e consumo

energético.

Na literatura disponivel, o estudo de esquemas e protocolos de distribuigdo e es-
tabelecimento de chaves abarcam normalmente andlises tedricas de condi¢des de co-
bertura da rede ou andlises de complexidade de custo de comunica¢do em condic¢des
tedricas (em relagdo ao niimero de mensagens ou rondas dos protocolos que estabele-

cem as chaves).

Por isso, revelou-se interessante realizar uma anélise de cardcter experimental que
teve em linha de conta as condicdes reais de operagdo de uma RSSF subjacentes a pilha
IEEE 802.15.4, mais concretamente, factores que influenciam a operacdo das redes que
estdo associados as caracteristicas dos protocolos de acesso ao meio de comunicagdo

por radiofrequéncia e a condi¢des ambientais.

Assim, no ambito desta dissertacdo, foi realizado um estudo sistematico e compara-
tivo de métodos representativos de opg¢des de distribuigdo, estabelecimento e refresca-
mento probabilistico de chaves com base em esquemas de emparelhamento aleatério
a partir de pré-distribuicdo de chaves “setup”. Os esquemas alvo de estudo no pre-
sente trabalho foram os seguintes: esquema baseado em cobertura aleatéria a partir de
pré-distribuicdo de chaves (Random Key Predistribution Scheme de Gligor e Eschenauer),
esquema baseado em pré-distribuicdo partilhada aleatéria Q-composta (Shared-Key Th-
reshold R-KPS de Chan, Perrig e Song) e esquema aleatério para arquitecturas em cluster
(ou modelo SecLEACH).

Os esquemas acima mencionados foram avaliados e comparados em duas fases
distintas: fase de configuracdo e fase de operacdo. Nessas fases, foram avaliados os
seguintes pontos: avaliagdo do consumo energético, avaliacdo de critérios de escala
e cobertura da rede, avaliacdo de critérios de fiabilidade (qual a taxa de pacotes que,
ap0s o processo de organizacdo e estabelecimento de chaves iniciais, foram entregues

com sucesso) e avaliacdo de critérios de laténcia.
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No caso do esquema de Eschenauer foi possivel observar que a quantidade de liga-
¢Oes seguras estabelecidas foi bastante elevada, o que se revelou ser um factor positivo
para garantir boas taxas de cobertura, mas na fase de operagdo penalizou a rede em
termos de consumo energético e laténcia. Devido ao ntiimero elevado de ligacdes se-
guras estabelecidas, um né demora mais tempo para reencaminhar as mensagens (o
que se reflecte num aumento de laténcia). Para além disso, esse elevado namero de
ligacdes implica também um maior consumo energético pelo comportamento inerente
a camada de suporte de comunicagdo segura (i.e. um no, ao pretender enviar uma
mensagem, terd de enviar tantas mensagens quanto o nimero de vizinhos com quem

conseguiu estabelecer ligacdes seguras).

Durante a andlise ao esquema Q-Composta foi possivel averiguar que o consumo
energético durante a fase de configuragdo foi bastante superior ao consumo energético
do esquema de Eschenauer. Isso ficou a dever-se ao facto de haver um maior ntimero
de mensagens trocadas entre os nés durante esta fase, pois o nimero de chaves a des-
cobrir entre eles é superior (no caso dos testes realizados era de trés) ao do esquema de
Eschenauer (onde basta partilharem apenas uma chave). Foi também possivel obser-
var que o numero de liga¢Oes seguras estabelecidas por este protocolo era inferior ao
nimero de ligacdes estabelecidas pelo esquema de Eschenauer, o que resultou em ta-
xas de cobertura inferiores as taxas de cobertura conseguidas pelos outros protocolos.
Durante a fase de operagao foi possivel observar que o consumo energético e a laténcia
foram inferiores aos resultados obtidos pelo esquema de Eschenauer.

Finalmente, da analise do protocolo SecLEACH foi possivel concluir que este apre-
senta taxas de cobertura 6ptimas aliadas a um baixo consumo energético, tanto na fase
de configuragdo como na fase de operagdo. As boas taxas de cobertura devem-se ao
facto de cada n6 da rede partilhar uma chave par-a-par com a base station, o que ga-
rante que mesmo que um né nao se consiga juntar a nenhum Cluster Head ele possa
continuar a enviar eventos para a rede. O baixo consumo energético apresentado por
este protocolo é justificado pela accdo dos CHs, que fazem diminuir significativamente
o ndmero total de mensagens a circular pela rede, ao agrupar os eventos do seu clus-
ter, enviando uma tinica mensagem contendo toda a informagdo. No entanto, na fase
de operagdo, a laténcia apresentada por este protocolo é bastante mais elevada que as
laténcias observadas nos outros protocolos usados. Isso deve-se ao facto de os CHs
terem um temporizador que define o periodo no qual ele espera receber eventos dos
membros do cluster. S6 quando esse periodo termina é que a mensagem que contém
toda a informacao agregada é enviada para a base station. Foi também interessante ob-
servar que, com o aumento do tamanho da rede, o nimero de mensagens enviadas

por nds 6rfaos vai aumentando progressivamente, o que por sua vez faz com que a
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laténcia diminua, pois um né 6rfao envia a mensagem directamente para a base station

sem sofrer quaisquer atrasos relacionados com os temporizadores dos CHs.

7.2 Aspectos em aberto e trabalho futuro

Como trabalho futuro propde-se a implementagdo de uma interface grafica que possi-
bilite a visualizagdo e interac¢do com as simulag¢des, a semelhanca do que era feito na
ferramenta TinyViz, implementada apenas para o ambiente de simulac¢do existente no
TinyOS 1.x.

Propde-se também realizar este tipo de estudos utilizando um outro algoritmo de
encaminhamento que nao se revele tdo pesado para a rede como foi o caso do flooding,

de forma a obter resultados ainda mais precisos e realistas.
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