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Resumo

O objectivo da presente dissertacdo tem em vista conceber, implementar e testar um ambiente
de simulagdo para redes de sensores sem fios de grande escala. Pretende-se que o ambiente possa
ser usado para aferir e comparar, numa base experimental e de forma sistematica, as
caracteristicas de diferentes protocolos de distribuicdo de chaves par-a-par, baseados em
esquemas de auto-organizacdo aleatdria da rede.

O ambiente de simulacdo € baseado num nicleo de eventos discretos e servigos de suporte de
acordo com a pilha IEEE802.15.4 para sensores TinyOS. O ambiente de simulacdo inclui um
modelo de comunicacdo por radiofrequéncia e mecanismos de deteccdo e controlo de colisdes,
conforme a especificagdo de referéncia de controlo de acesso ao meio (MAC) da norma
IEEE802.15.4 ou Zigbee.

O ambiente de simulacdo utilizado constitui uma ferramenta genérica para analise
comparativa de protocolos de distribuigcdo e estabelecimento de chaves criptogréficas. Para tal
possibilita analise de efectividade desses protocolos em relacdo aos seguintes critérios: condicdes
de cobertura e conectividade efectiva da rede; laténcia da disseminacdo de dados bem como
estabilizacdo do processo de estabelecimento de chaves de acordo com a topologia gerada;
condicOes de fiabilidade propiciadas pela topologia formada; impacto energético dos protocolos;
e avaliacdo da eficacia dos mesmos face a projeccdo de ataques internos que sejam
desencadeados a partir de intrusdes em diferentes nés.

No ambito da dissertacdo foram estudados protocolos que constituem referéncias da
investigacdo na area dos protocolos de distribuicdo e estabelecimento de chaves para redes de
sensores sem fios. Os resultados e contribuicbes da dissertacdo permitem complementar a
literatura e a andlise prévia desses protocolos com base em observagdes experimentais. Estas
observacdes permitem uma analise critica da sua comparagdo ou validacdo face a condigdes
aproximadas a condicOes reais de operacdo. Os resultados da dissertacdo permitem assim
complementar condicdes tedricas avancadas anteriormente na literatura com resultados mais
proximos de condicdes reais de desempenho desses protocolos, nomeadamente em redes de
grande escala operando de forma ndo supervisionada. Esta avaliagdo complementar constitui
uma contribuicdo relevante para uma compreensdo mais completa, sistematica e abrangente do
funcionamento desses protocolos, em condi¢cbes que ndo tinham ainda sido avaliadas
anteriormente.






Abstract

The purpose of this thesis aims to design, implement and test a simulation environment for
large scale wireless sensor networks. It is intended that the environment can be used to measure
and compare, on an experimental basis and systematically, the characteristics of different
pairwise key distribution protocols, based on self-organizing random network schemes.

The simulation environment is based on a core of discrete events and support services
according to IEEE802.15.4 stack for TinyOS sensors. The simulation environment includes a
radio frequency communication model and mechanisms of collision detection and control,
according to the reference specification of medium access control (MAC) of the IEEE802.15.4
or Zighee standard.

The simulation environment used is a generic tool for comparative analysis of protocols for
establishment and distribution of cryptographic keys. It provides analysis of effectiveness of
these protocols on the following criteria: coverage and effective connectivity of the network,
latency of data dissemination as well as stabilization of the key establishment process according
to the generated topology; reliability offered by the formed topology; energy impact in the
protocols; and evaluation of the effectiveness of them against the projection of internal attacks
that are triggered from intrusions on different nodes.

As part of this thesis several protocols, that are references in the research area of key
distribution and establishment for wireless sensor networks, were studied. The results and
contributions of this thesis allow supplementary literature and analysis of these protocols based
on experimental observations. These observations allow a critical analysis of the protocols
comparison or validation against approximate real operating conditions. The results of this thesis
thus allow a complementation of theoretical conditions advanced in the literature with results
closer to real conditions of performance of these protocols, particularly in large scale networks
operating in an unsupervised manner. This complementary evaluation is an important
contribution to a fuller, systematic and comprehensive understanding of the operation of these
protocols, in conditions that had not been previously evaluated.
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1. Introducéo

1.1. Motivacgao e enquadramento da dissertacao

A proposta de protocolos seguros para distribuicdo e estabelecimento de chaves criptograficas
(genericamente segredos criptograficos) para Redes de Sensores sem Fios, € uma das dimensdes
mais relevantes da seguranca destas redes e suas aplicacbes. Um servico de distribuicéo,
estabelecimento e gestdo de chaves numa RSSF é condi¢do necesséria para a seguranca efectiva
de protocolos de comunicagdo segura sobre a pilha 802.11.15 [1] ou Zigbee [2].

A investigacdo recente produziu diversas propostas de protocolos e modelos de distribuicao,
estabelecimento e gestdo de chaves [3]. Os esquemas mais interessantes que foram propostos
partem do principio de estabelecimento de chaves simétricas, par-a-par, de modo a evitar que,
devido a ataques por intrusdo ou captura de nés* com comprometimento de dados armazenados
nos sensores, a segurancga da rede fique imediatamente e globalmente comprometida. De entre
estes protocolos emergiram, com particular relevancia, os chamados protocolos de
estabelecimento probabilistico de chaves, com refrescamento dindmico das chaves par-a-par e
partindo de solucdes de chaves iniciais pré-instaladas, anteriormente a uma fase de auto-
organizacao aleatdria da rede [4], [5], [6], [7]. A partir de esquemas base para protocolos ditos
probabilisticos com pré-distribuicdo de chaves iniciais, ttm sido propostos protocolos mais ou
menos vocacionados para auto-organizacdo aleatdria da rede, visando diferentes topologias que
sejam mais adequadas para diferentes aplicagdes. Em geral, 0s esquemas base anteriormente
citados tém em vista topologias de redes planas. Contudo, no ambito da presente dissertacéo,
interessam particularmente analisar propostas de protocolos probabilisticos e de auto-
organizacdo dinamica e aleatéria adaptados para o estabelecimento de topologias hierarquicas ou
em clusters [8], [9], [10], [11]. Estas ultimas solucBes sdo particularmente interessantes para
exploracdo de heterogeneidade de sensores (com maior ou menor capacidade de computacéo,

! Ao longo deste relatério pode vir a ser utilizado o termo “né” para representar um sensor distribuido na rede. A
razéo para tal prende-se na facilidade de interpretagéo segundo o contexto onde o termo é inserido.



comunicacdo e energia disponivel) bem como para privilegiar estratégias de processamento
intermédio e agregacdo de dados pela rede. Estas estratégias minimizam o impacto associado a
formas de disseminacdo de dados por inundacao e sem agregacdo, que provocam maior consumo
de energia, visto que o impacto energético da comunicacdo nas RSSF é bastante superior ao

consumo energético associado ao processamento nos nos.

Os protocolos probabilisticos e suas variantes diferem entre si de algumas caracteristicas
fundamentais em relacdo a critérios de andlise tais como: condigdes de cobertura da rede,
escalabilidade das solucdes, revogacéo e refrescamento de chaves, tolerancia a falham, condicgdes
de mapeamento de identificadores a localizacdo dos nos, tolerancia face a condi¢Ges de negacédo
de servigo, tolerancia a intrusdes, independéncia de componentes ou entidades de confianga, tipo
de criptografia alvo ou adequacéo a diferentes topologias resultantes dos processos de auto-

organizacéo da rede.

Por outro lado, para além das anteriores caracteristicas, a eficdcia de um protocolo de
distribuicéo de chaves requer uma avaliacdo de desempenho em relagdo a condicGes de operagédo
real, nomeadamente em relacdo a critérios de laténcia e estabilizacdo do processo de
estabelecimento das chaves, cobertura da rede e topologia alcancada, condicdes de fiabilidade
propiciadas pela mesma e impacto no consumo energético e adequacdo as limitacdes de
computacdo e de comunicagdo dos dispositivos utilizados como nés das RSSF (vulgarmente

conhecidos por nds sensores ou motes).

Em geral, as propostas realizadas ndo abarcam uma discussdo sistematica e completa dos
anteriores critérios. Em muitos casos, sdo apenas realizados estudos de indole teorico, sobre
condicdes de cobertura e de auto-organizacdo topoldgica subjacente ao processo de
estabelecimento das chaves. Em geral estes indicadores sdo calculados a partir de analises de
teoria de grafos e calculos probabilisticos, que abstraem a rede como um grafo (teérico) sobre o
qual se pretendem analisar condi¢cfes de cobertura face a hipdteses iniciais. Estes estudos nédo
tém no entanto em conta a operacdo real subjacente a pilha IEEE 802.15.4, Zigbee ou ao
funcionamento de diferentes variantes de protocolos de controlo de colisdes e de acesso ao meio
inerentes a essas pilhas. As analises publicadas também ndo permitem antecipar ou aproximar o
verdadeiro impacto de diferentes protocolos de distribuicdo e estabelecimento de chaves face a

condicdes reais de operacao e face aos critérios enunciados.



Para se ultrapassarem as dificuldades anteriormente referidas, torna-se necessario dispor de
ambientes de simulagdo ou de emulagdo que permitam analisar 0 comportamento dindmico e o
desempenho de diferentes protocolos, face a diferentes condi¢Ges de operacdo das redes. Nesta
abordagem, € particularmente interessante que tais condi¢Ges de avaliagdo possam antecipar, da

forma mais aproximada possivel, as condi¢des reais de funcionamento das RSSF.

1.2. Objectivos da dissertacéo e contribuicdes

O objectivo da presente dissertacdo teve em vista conceber, implementar e testar um
ambiente de simulacdo para redes de sensores sem fios de grande escala, capaz de simular
condicdes proximas do funcionamento real de redes de grande escala. Pretende-se que o
ambiente possa ser usado para aferir e comparar, numa base experimental e de forma sistematica,
as caracteristicas de diferentes protocolos de distribuicdo probabilistica de chaves par-a-par e
baseados em esquemas de auto-organizacdo aleatoria da rede. Este ambiente de simulagdo tem
por base um ndcleo de eventos discretos e uma base inicial de simulacdo que implementa a
camada MAC (protocolo de ligacdo de dados e de acesso ao meio) de acordo com a norma IEEE
802.15.4 ou Zigbee.

As contribuigdes da presente dissertacdo sdo em seguida apresentadas:

e C1: Disponibilizacdo de uma plataforma de simulacdo como ferramenta genérica para
prototipagem de protocolos de distribuicdo e estabelecimento de chaves para RSSF de grande
escala e analise comparativa dos mesmos tendo em conta 0s seguintes critérios:

o0 Laténcia e estabilizacdo do processo de estabelecimento de chaves, de forma a medir
0 tempo de instalacdo das chaves que permitam obter a fiabilidade maxima possivel
por parte de aplicacfes e camadas superiores da pilha associadas a disseminacéo e
encaminhamento de dados;

0 Cobertura efectiva da rede, que levem em linha de conta o impacto real do
funcionamento da pilha IEEE802.15.4 (ou Zigbee) bem como o protocolo de acesso
ao meio e a gestdo do ciclo de vida de operacéo dos sensores;

o Fiabilidade do protocolo, que permite verificar qual o impacto no sucesso da
disseminacdo de dados em cada um destes quando desencadeado concorrentemente

em diversos nos da rede;



o0 Laténcia na disseminacdo de dados apos a estabilizacdo da rede;

o Condicdes de sobrecarga de comunicagdo que permitam avaliar experimentalmente o
impacto energetico face a complexidade dos protocolos;

0 Projeccdo de ataques internos, por captura de sensores, sobre 0s nos participantes da
rede e 0 seu impacto nos indicadores anteriormente referidos, especialmente a taxa de
cobertura e fiabilidade da disseminacgéo de dados.

e (C2: Utilizacdo do ambiente de simulacdo para andlise experimental dos critérios referidos
nos seguintes protocolos: F-Leach [8], SecLeach [9], LHA-SP [10] e framework de Bohge
[11], todos orientados para redes auto-organizadas segundo estruturas hierarquicas orientadas
a clustering. Estes sdo protocolos que constituem referéncias da investigacdo na area dos
protocolos de distribuicéo e estabelecimento de chaves em RSSF.

e (C3: Apresentacao sistematica dos indicadores comparativos dos anteriores protocolos que se
encontram referidos em C1, com base nas observacgdes experimentais baseadas em condicdes
reais para sensores Mica 2 Motes da Crossbow funcionando em regime normal de acordo
com a pilha IEEE802.15.4 ou Zighbee.

1.3. Organizacao do relatorio

Os restantes capitulos do presente relatorio de elaboracdo de dissertacdo, estdo organizados do

seguinte modo:

O capitulo 2 ¢é dedicado a apresentacdo e andlise critica de trabalho relacionado com os
objectivos e contribuicdes previstas para a dissertacdo. Esta apresentacdo é realizada segundo
trés vertentes principais. A seccdo 2.1 apresenta uma visdo comparativa de simuladores ou
emuladores para RSSF, tendo em vista a seleccdo de um ambiente de simulacdo de base para
extensdo e concepcdo de modulos de simulagdo, de modo a atingir os objectivos e contribui¢es
previstas para a dissertacdo. A seccao 2.2 apresenta a formulagdo de hipdteses para um modelo
de adversario e tipologias de ataques que podem afectar as condi¢cdes de seguranca dos
protocolos de distribuicdo e estabelecimento seguro de chaves em RSSF, nomeadamente quando
funcionam de forma auténoma, em ambientes de grande escala e sem supervisdo de operacao.

Finalmente, a sec¢do 2.3 constitui uma sintese do estudo de esquemas base e protocolos de



distribuicdo e estabelecimento de chaves para condigdes de auto-organizacao aleatéria da rede,
bem como para organizagdes topoldgicas hierarquicas ou baseadas em clustering.

O capitulo 3 apresenta a especificacdo e concepgédo da plataforma final que contém o nucleo
base de simulacao apresentado e escolhido no capitulo 2.1. A sec¢do 3.1 detalha 0s mecanismos
que fazem parte desse ndcleo inicial e a sua concepgdo no mesmo. A seccdo 3.2 apresenta depois
as extensdes que foram feitas a plataforma comecgando, na sec¢do 3.2.1 e 3.2.2, com o detalhe de
dois mecanismos importantes de tratamento de eventos que fornecerdo as primitivas necessarias
para a criacdo dos mddulos adicionais a plataforma, detalhados na sec¢do 3.2.3. Terminando o
capitulo, a secgdo 3.3 apresenta uma visao geral da arquitectura final da plataforma, mostrando o
enquadramento do ndcleo base de simulacdo com a implementacdo dos modulos adicionais,
resumindo também as funcionalidades oferecidas pela mesma e o modo de interaccdo com o
utilizador.

O capitulo 4 trata da especificacdo e implementacdo dos protocolos de distribuicdo e
estabelecimento de chaves criptograficas que foram propostos como elemento de estudo e
avaliacdo comparativa sobre a plataforma implementada. Inicialmente € apresentado, na sec¢éo
4.1, o modelo assumido de rede assim como as caracteristicas dos nds que dela fazem parte. Na
seccdo 4.2 é abordada uma problematica do encaminhamento multi-hop em alguns protocolos.
Nas restantes seccOes sdo entdo apresentadas as especificagcdes dos protocolos, divididas pelas
duas fases principais: fase de organizacao da rede e fase de operacéo.

Avancando para o capitulo 5 sdo tratados aspectos directamente relacionados com a
implementacdo da plataforma de simulacéo, assim como dos protocolos propostos. Na sec¢éo 5.1
é apresentada a arquitectura de implementacdo, assim como a descricdo dos componentes que
dela fazem parte. Finalmente a sec¢do 5.2 apresenta uma aproximacao a dimensdo de todo o
trabalho efectuado.

O capitulo 6 ¢é dedicado a avaliacdo experimental dos protocolos descritos no capitulo 4
enquanto operam sobre a plataforma descrita no capitulo 3. Inicialmente sdo apresentadas as
parametrizagbes de teste, assim como a topologia da rede usada nos mesmos. As restantes
seccOes apresentam os indicadores obtidos face aos critérios apresentados acima, divididos pelas
varias fases dos protocolos. Por fim, o capitulo 7 apresenta o resumo das principais conclusdes

do trabalho desenvolvido, bem como apresenta algumas direcgdes de trabalho futuro.



Adicionalmente, o relatorio da dissertacdo contém um anexo com uma introducéo geral as
Redes de Sensores sem Fios e a problematica associada as diversas vertentes do estudo da
seguranca destas redes. Este anexo constitui uma sintese complementar associada ao estudo
preliminar para o enquadramento do tema da dissertacdo e dos seus objectivos. A leitura deste
texto ndo é obrigatoria para a compreensdo do enquadramento e objectivos da dissertacdo, sendo
apenas complementar e indicativa do estudo que teve de ser efectuado na fase de preparagéo.



2. Trabalho Relacionado

2.1. Ambientes de simulacédo e emulacéo

Redes de sensores sem fios sdo geralmente formadas por um grande numero de sensores
ligados em rede. Embora a melhor abordagem para estudar estas redes e respectivos algoritmos
fosse 0 uso de sensores reais, tal estudo fica comprometido devido ao custo, ainda alto, destes
aparelhos. Assim torna-se necessario recorrer ao uso de simuladores e/ou emuladores para
efectuar o estudo antes da actual implementacéo.

Dentro do dominio da emulacdo/simulagdo existem vérias frameworks, cada uma com
caracteristicas diferentes relativamente ao ambiente simulado das redes de sensores e 0 proprio
formato dos mesmos. Em seguida sdo apresentados trés ambientes de simulacdo e emulacéo que

foram estudados e apresentam diversas vantagens no seu uso para a avaliacdo de protocolos.

2.1.1.TOSSIM

Desenvolvido pela Universidade de Berkeley [12], € um simulador e emulador que trabalha ao
nivel do bit, ou seja, para cada bit transmitido ou recebido é gerado um evento em vez de gerar
para 0 pacote inteiro. E capaz de simular a execugdo de codigo nesC em TinyOS, o mesmo que
corre em sensores reais, especialmente em sensores do tipo Mica Mote e permite ainda a
emulacéo de hardware com mapeamento para eventos.

E portanto um simulador e emulador com altos graus de fiabilidade comparado com as
aplicacdes a correr em sensores reais, mas devido a sua natureza complexa de emulag¢do tem uma
escalabilidade baixa relativamente a outras frameworks. Outra limitacdo é o facto de todos os
sensores terem de correr 0 mesmo cddigo, ndo podendo ser usado para avaliar aplicagdes
heterogéneas e o tempo de execucdo do mesmo em cada sensor € assumido como zero.

Com a framework s&o oferecidos dois modelos de radio, ‘simple’ e ‘lossy’. O primeiro é um

modelo determinista que coloca todos os nés numa Unica célula. Todos os bits sdo transmitidos
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sem erro e dois sensores podem transmitir a0 mesmo tempo, o que podera originar na realidade
um pacote corrupto mas a probabilidade de isso acontecer € muito baixa devido ao protocolo
CSMA do TinyOS. Ja o modelo ‘lossy’ é um modelo probabilistico, que distribui os sensores
como noés de um grafo ligados por um valor entre si. Esse valor corresponde a probabilidade de
um bit enviado por um dos sensores vir a ser um bit corrupto.

Apesar de ser uma framework fiavel, assume algumas simplificagdes que podem originar
comportamentos imprevistos. Exemplo disso é a ndo preempc¢do de interrupcbes que, em
sensores reais, podem deixar a aplicacdo num estado invalido e deixarem de correr. Existem
outras limitagdes como a ndo existéncia de um modelo de consumo energético e interface

grafica, problemas essas corrigidos nas extensées PowerTossim e TinyViz respectivamente.

2.1.2.Freemote

Freemote [13] € uma ferramenta em Java para a emulacdo, simulacdo e desenvolvimento de
cbédigo para sensores baseados na norma IEEE 802.15.4, mais concretamente sensores que
correm uma jvm optimizada (Squawk, Sentilla Point) e plataformas (Java cards, SunSPOT). A
fiabilidade do ambiente ¢ atingida misturando nés emulados com nos reais que comunicam com
o simulador através de um no especial que faz ponte entre ambos. Este ambiente tem também
uma divisdo arquitectural em trés camadas independentes ligadas por interfaces: nivel de
aplicacdo, nivel de encaminhamento e nivel data link e fisico.

E um bom emulador capaz de simular novos algoritmos para redes de sensores sem fios de
larga escala, suportando um grande nimero de sensores emulados, incluindo reais, baseados na
norma IEEE 802.15.4. No entanto ndo é uma ferramenta direccionada para a analises de
performance dos algoritmos e possui um modelo de radio bastante limitado onde € assumindo

que ndo existem obstaculos entre sensores.

2.1.3.jProwler

JProwler [14] € a versdo java do Prowler, um simulador de redes de sensores sem fios que
captura a natureza baseada em eventos do TinyOS. E bastante escalavel, capaz de simular uma

larga quantidade de sensores com qualquer tipo de aplicacdo (heterogeneidade) e ainda sobre



uma topologia dindmica da rede formada por estes, apesar do custo de célculo das vizinhangas de
cada sensor ser elevado.

O simulador é constituido por um modelo de radio ndo determinista e por uma modelo de
camada MAC. Ambos os modelos seguem a especificacdo da norma IEEE 802.15.4. O
simulador € capaz de reproduzir as transmissdes de radio e propagaces, incluindo colisdes em
redes ad-hoc e operacBes da camada MAC. Estes modelos sdo baseados no calculo de
intensidade de sinal combinado com erros aleatorios. J& a comunicacdo na camada MAC é
modelada por um canal de eventos que simula o protocolo CSMA dos sensores Berkeley,
introduzindo tempos de espera nas transmissdes (ex: BackOffTime) e gerandos eventos na
conclusdo das mesmas para as mensagens transmitidas.

Os beneficios deste simulador passam pela facil prototipagem de aplicacdes, integracdo de
diferentes algoritmos, uma boa interface grafica para visualizacdo e debug da rede, facilidades
para analisar o desempenho de solu¢Bes com recurso a métricas gréficas, entre outros. No
entanto ndo é fornecido um modelo de consumo energético, apenas sdo dados dois modelos de
radio e apenas um protocolo MAC do TinyOS esta implementado por defeito. Mas, devido a
facilidade de extensibilidade da ferramenta através de modulos, estes e outros problemas podem
ser ultrapassados, fazendo do jProwler um bom simulador para a validagéo e avaliagcdo de
protocolos e outras funcionalidades, quer seja para debugging, optimizacdo ou acerto de
parametros. Tudo isto faz com que seja um simulador bastante fiavel ao simular o

comportamento dos nds quando sujeitos a operacéo real sobre a pilha IEEE 802.15.4.

2.1.4.Resumo

A presente dissertacdo orienta-se para redes de grande escala e, portanto, o Tossim é um
simulador pouco escalavel. Nao menos importante € a fiabilidade do simulador e, neste ponto, é
onde o uso da framework do freemote podera trazer algumas complicacGes devido ao seu modelo
de radio bastante simples que admite ndo existirem obstéaculos.

Assim, de entre os trés, o simulador que melhores caracteristicas iniciais ofereceu foi o
jProwler, conseguindo equilibrar melhor entre a fiabilidade da simulacdo e o estudo, com fins
estatisticos, de redes de sensores de fios de larga escala. Como tal este foi o simulador escolhido

para integrar o nucleo base de simulagdo. No entanto o simulador ainda é bastante limitado para



0 estudo dos critérios apresentados na introdugdo, tornando indispensavel a criagdo de modulos
adicionais que estéo referidos no capitulo 3.
Por fim, apresenta-se a respectiva grelha de critérios que resume um pouco o que foi dito

acima sobre cada simulador e serve de fundamento para a escolha do jProwler:

Critérios TOSSIM Freemote jProwler |
Linguagem nesC Java Java
Simulacdo/Emulacio Emulacio Simulacdo/Emulacéo Simulacéo
Escalabilidade Limitada Alta Alta

Usabilidade Dificil Fécil Fécil

Verificacio e analise de Sim Sim (limitado) Sim
protocolos/performance

Fiabilidade da simulacdo  Alta Média Alta

Trace/Debug grafico Sim (TinyViz) Sim Sim

Modelo de consumo Sim Sim (plugin) Sim (plugin)

energético (PowerTOSSIM)

Rede dindmica/estatica Dindmica/Estatica  Dindmica/Estatica Din&mica/Estéatica

Modelos de Radio Probabilistic, Simples (inexisténcia  Probabilistic,
Deterministic de obstéaculos) Deterministic

Tipos de Sensores MICA Motes Java Motes baseados MICA Motes

em IEEE 802.15.4

Estruturacio Por componentes Por camadas Por camadas
Heterogenidade de Né&o Sim Sim
aplicacbes

Baseado em eventos Sim (por bit) Sim Sim
Extensibilidade Complexa Simples Simples

Tabela 2.1 - Comparacdao entre simuladores de RSSF

2.2. Modelo de adversario

As redes de sensores sem fios, devido a operarem durante longos periodos sem intervencao
humana estdo, portanto, expostas a varios ataques sem que se tenha conhecimento dos mesmos.
O facto de operarem sobre comunicagcfes sem fios torna-as um alvo facil pois estdo abertas a
toda a gente, incluindo atacantes que nem sequer precisam de capturar fisicamente um né para
causar danos em toda a rede. Como ja foi referido, o consumo energético é também um factor
essencial na construcdo destas redes e pode muito bem ser aproveitado como vantagem para 0s
atacantes, que tentam gastar 0s poucos recursos energeticos disponiveis. Ndo obstante, também ¢

uma limitacdo na escolha de algoritmos criptograficos para tornar a rede mais segura. Por estes
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motivos é importante definir um modelo de adversario. Em seguida é apresentado um estudo dos
niveis MAC e de encaminhamento que podem ser alvos do atacante. ApGs entender 0s conceitos
por detras de cada nivel serdo apresentadas as topologias de ataques sobre os mesmos. No final

sera definido entdo o modelo de adversario assumido para a realizacdo da presente dissertacao

2.2.1.Nivel MAC e nivel fisico

Tendo em conta as caracteristicas dos sensores e as suas necessidades [15], especialmente a
do consumo energético baixo, 0s protocolos tradicionais de controlo de acesso a0 meio ndo sdo
adequados, tornando necessaria a existéncia de novos protocolos especificos para estas redes.
Uma primeira aproximacgédo tem em conta protocolos que evitam colisdes como TDMA, FDMA e
CDMA mas tal implicaria baixa escalabilidade, como em caso de adicdo de novos nos e
deslocacdo dos existentes, e ainda pouco aproveitamento do canal devido a divisdo do mesmo.
Assim tem-se como melhor aproximacdo protocolos de contengdo como CSMA que, de facto,
melhoram a escalabilidade, flexibilidade e laténcia, mas no entanto ndo podem ser
implementados seguindo a especificacdo original pois efectuam uma gestdo energética
ineficiente, visto 0s nGs encontrarem-se constantemente a escuta, procurando possiveis colisdes e
ainda a possibilidade de retransmissdes. Actualmente a norma usada em sensores é a IEEE
802.15.4 [1] que detalha o nivel MAC e nivel fisico, mas existem outras alternativas.

S-MAC e outros

O principal objectivo é reduzir o custo energético, mantendo a flexibilidade associada a
protocolos de contengdo. Para tal os nos transitam entre o estado adormecido, com tempo
variavel, e em escuta, com tempo fixo. Os nds sincronizam-se também nos tempos para dormir
através da troca de mensagens e, da mesma maneira, notificam nds vizinhos para dormirem
durante transmissGes que ndo lhes sejam destinadas. Finalmente, o0 mecanismo de contencédo
combina CSMA com RTS-CTS-DATA-ACK e é ainda usado um esquema de message-passing,
que permite enviar varios pacotes de seguida usando apenas um par RTS-CTS.

Posteriormente foram apresentados novos protocolos com novas abordagens e grande parte

deles foram melhorias do S-MAC. Sdo exemplos desses protocolos NanoMAC [16], T-MAC
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[17], B-MAC [18] e Z-MAC [19]. A titulo de exemplo, o protocolo T-MAC consegue melhorar

0 custo energético introduzindo tempo activo varivel.

IEEE 802.15.4
Tipos de NoOs e Topologia

Sao previstos dois tipos de nds: FFDs (Full Function Devices) e RFDs (Reduced Function
Devices). FFDs podem assumir o papel de coordenadores da rede, funcionando como gateways
para outras redes, de coordenadores, realizando tarefas de encaminhamento de dados e funcdes
de organiza¢do com outros coordenadores, ou ainda de participantes, que s6 podem comunicar
com coordenadores. J4 os RFDs apenas podem assumir o papel de participantes.

Duas topologias sdo previstas: em estrela e peer-to-peer. Na primeira todas as comunicacoes
passam pelo coordenador da rede. J& na segunda os nés podem comunicar directamente entre si

desde que sejam alcancgéveis entre si.
Acesso ao meio

S&o suportados dois modos de acesso ao meio de comunicacdo: modo beacon-enabled e
modo non-beacon-enabled. No primeiro modo um frame especial (beacon) é enviado
periodicamente pelo coordenador da rede, o qual é usado para 0s nds se sincronizarem. O tempo
entre a ocorréncia de dois beacons (Beacon Interval) é dividido num periodo de actividade e
outro de inactividade onde os n6s costumam adormecer. Durante o periodo de actividade o
beacon é dividido em slots temporais que podem ser usados para transmitir. Assim 0s nos vao
competir para ganhar acesso a estes slots bem definidos através do algoritmo de slotted
CSMA/CA. A estes slots da-se o nome de CAP, mas existem outros slots que podem ser
reservados pelos nds, fazendo parte do CFP. Por fim, no segundo modo sem beacon 0s nos
tentam aceder ao meio pelo algoritmo unslotted CSMA/CA.

O algoritmo usado para evitar colisdes procede a escuta do meio e se detectar alguma procede
a um backoff aleatdrio antes de escutar de novo o canal. No caso de slotted CSMA/CA esse
backoff coincide com a dimenséo das slots e 0 n6 procede a transmissdo durante o proximo slot
de backoff que se encontre disponivel. J& na transmissdo consideram-se dois sentidos: Uplink e

Downlink. Transferéncias Uplink, de um n6 para o coordenador sdo sincronizadas com o beacon
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e devem ocorrer durante o periodo de actividade do mesmo (data + acknowledgment). Ja
transferéncias Downlink, do coordenador para os nés tém de vir assinaladas no beacon para que

0S mesmos possam, explicitamente, pedir ao coordenador os dados que lhes sdo destinados.

2.2.2. Ataques ao nivel MAC e fisico

No nivel fisico o atacante pode criar interferéncia nas frequéncias de radio, bloqueando assim
0s meios de comunicacdo entre nds. A Unica solugdo passa por 0s nos, coordenadamente,

mudarem para novas frequéncias. Ataques no nivel MAC podem-se dividir em duas categorias:

Ataques que seguem o protocolo MAC

Nesta categoria o atacante pode actuar como um membro legitimo da rede. Um método
simples de ataque € inundar a rede com imensos pacotes e de elevada dimensédo, causando uma
perda de performance consideravel na mesma (negacao de servi¢o). Em alternativa apenas um né
especifico pode ser atacado e, devido ao mecanismo de Downlink, tanto o n6 atacado como o
coordenador da rede sofrem com isso, gastando eventualmente os recursos energéticos. O
atacante pode também explorar varidveis do algoritmo como a aMacBattLifeExt (funcionamento
a bateria) que permite diminuir o tempo de backoff, tentando portanto ganhar prioridade de
acesso ao canal face aos restantes nés legitimos. O impacto destes ataques [20] é o decréscimo
da probabilidade de sucesso na entrega de pacotes entre nds legitimos e ainda um aumento do
delay na entrega dos mesmos.

Ataques que ndo seguem o protocolo MAC

Nesta categoria de ataques é prevista a captura fisica de nds que depois sdo alterados pelo
atacante e repostos na rede. Com isso o atacante € capaz de atacar a comunicacdo em geral
segundo um modelo bizantino. Pode portanto interceptar, retransmitir e injectar mensagens na
rede, fazendo-se passar, ou ndo, por um no legitimo ou ainda tem a opcao de copiar a identidade
de um. Varios ataques sdo possiveis nesta categoria, como por exemplo, fabrico e injeccdo de
pacotes, replying, tampering, spoofing, entre outros. Em alternativa o atacante pode apenas
alterar ligeiramente o funcionamento do protocolo MAC e, por exemplo, ndo respeitar as duas
fases previstas para detectar possiveis colisdes, ganhando mais tempo de acesso ao meio e

causando possiveis colisoes.
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2.2.3.Nivel de encaminhamento

A norma mais usada em sensores é a IEEE 802.15.4 mas a mesma so especifica o nivel fisico
e MAC. Assim, para niveis superiores, como o nivel de encaminhamento, existem varias
propostas, de entre as quais os algoritmos de distribuicdo de chaves abordados na seccéo
seguinte que definem o encaminhamento que os dados devem ter na sua entrega a base station. A
existéncia de varias propostas evidenciam o facto de os protocolos em redes de sensores serem
muito especificos para a aplicacao a ser suportada (application driven). Uma rede de sensores é
uma rede ad-hoc e como tal os protocolos de encaminhamento desenhados e propostos tém em
conta o aspecto de multi-hop.

2.2.4. Ataques ao nivel de encaminhamento

Neste nivel o atacante pode realizar dois tipos de ataques: passivos e activos. Um ataque
passivo a este mecanismo pode ser dificil de detectar pois ndo altera os resultados esperados e
geralmente apenas recolhe informagéo possivelmente sensivel por escuta no canal. J& um ataque
activo tenta atrapalhar o mecanismo de encaminhamento intencionalmente, modificando
mensagens, ganhando autorizacdes e até tomando controlo de partes da rede. Para tal o atacante
pode injectar pacotes na rede, modificar pacotes existentes em circulacdo e descarta-los. Os
ataques podem também considerar-se externos, quando 0s nds maliciosos ndo pertencem a rede,
ou internos, quando pertencem visto terem sido capturados pelo atacante, modificados e
introduzidos de novo na rede. Assim, 0s ataques ao encaminhamento, relevantes aos mecanismos

de distribuicéo e estabelecimento de chaves, podem ser divididos em 2 categorias:

Ataques a seleccdo de rotas

Com esta categoria de ataques o atacante pretende levar nos legitimos a escolherem rotas que
o envolvam directamente para que possa escutar as mensagens trocadas ou lancar varios tipos de
ataques. Por analogia a uma rede hierérquica baseada em clusters, um atacante tendera a
comportar-se como um cluster head para atrair os restantes nés a formarem cluster com ele.

Consideram-se 0s seguintes ataques a selec¢éo de rotas:
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Hello Flood Attacks > Os nés para se conhecerem trocam pacotes HELLO e ao receberem um

assumem que o emissor esta a distancia de 1 hop. Ora se o atacante possuir um portétil com
maior intensidade de sinal pode emitir estes pacotes e muitos nés legitimos irdo vé-lo e
provavelmente escolhé-lo para a composicdo de rota porque supostamente estd a uma distancia

curta de 1 hop.

Sinkhole Attacks = O objectivo € atrair trafego da rede para si como a inundacdo de pacotes

HELLO, mas ao contrario do Gltimo ataque o atacante ndo precisa de ter mais intensidade de
sinal, bastando-lhe enviar mensagens alteradas, segundo a especificacdo do protocolo, que lhe

tornam uma escolha mais correcta face a outros nos legitimos.

Wormhole Attacks - Em ataques wormhole o atacante possui normalmente dois nés e uma

ligacdo fisica entre eles que ndo pertence a rede e que so ele tem acesso. Com isto & possivel
fazer um tanel de comunicacdo entre estes dois nos que serdo vistos como atractivos pelos nés
vizinhos no estabelecimento de rotas pois geralmente possuem baixa laténcia face a hipdtese
alternativa de multi-hop. Com isto o atacante pode direccionar trafego para estes dois nos e dar

uma falsa aparéncia da topologia da rede.

Sybil Attacks > Num ataque deste género um nd malicioso faz-se passar por outros nos
reportando Vvérias identificacbes aos vizinhos. O objectivo € aumentar a probabilidade de os
vizinhos escolherem o0 nd para o estabelecimento de rotas. Ataques Sybil sdo também muito
fortes contra protocolos de tolerancia a falhas que estabelecem vérias rotas para resistir a
ataques. Essas rotas podem ser diferentes do ponto de vista do no legitimo, mas na realidade

passam todas pelo n6 malicioso.

Ataques ap0s o estabelecimento de rotas

Consideram-se 0s seguintes ataques ap0s o estabelecimento de rotas:

Blackhole Attacks - Estando o atacante no meio de uma rota, este pode descartar pacotes que

passem por ele, ndo respeitando o protocolo multi-hop. Em alternativa pode descartar
selectivamente, evitando que os emissores se apercebam de que a rota estd em baixo ja que

também ndo o conseguem distinguir de um ataque deste género.
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Spam Attacks = O objectivo é gerar um imenso nimero de mensagens inlteis de modo a gastar
recursos da rede, especialmente a capacidade energética dos sensores que vao seguir o protocolo

multi-hop e gastar recursos para fazer encaminhamento das mensagens.

2.2.5.Modelo de adversario definido

Foi visto que uma rede de sensores pode sofrer ataques nos niveis fisicos, MAC e de
encaminhamento. Partindo do principio, 0 modelo de adversario deve contemplar a presenca de
um atacante forte, tipicamente com mais recursos que o tradicional n6 da rede. Este atacante
segue um modelo de Dolev-Yao [21], ou seja, € um atacante externo que ataca as comunicac¢des
em geral (intercep¢do de mensagens, omissao, etc..). Com base neste modelo também é previsto
que o atacante possa operar em qualquer localizacao da rede e que todas as suas instancias (nos
maliciosos) partilham informacdo, ndo necessariamente pelo mesmo meio de comunicacdo dos
nos legitimos. No entanto este modelo ndo prevé a captura fisica de nos, ou seja, toda a categoria
de ataques internos. Assim o modelo definido tem de estender o modelo de Dolev-Yao ao
considerar a captura fisica de n6s, mas nédo de todos porque isso ja implicaria o total controlo da
rede e de nada adiantaria o estudo do impacto de diversas classes de ataques.

Para 0 ambito da presente dissertacdo e tendo em conta os objectivos tragados, 0 modelo de
adversario ndo contempla ataques ao nivel fisico e nivel MAC pois ndo é a esse nivel que o a
dissertacdo se orienta. J& no nivel logico podem-se dividir os ataques em externos (as
comunicagdes) e internos (captura fisica de nds e modificacdo dos mesmos).

A topologia de ataques externos, que segue o modelo de Dolev-Yao, pode ser defendida por
um protocolo que seja seguro segundo 0 mesmo modelo e/ou segundo a recomendacao X.800 da
arquitectura OSI [22]. Na investigacdo de RSSF tém sido propostas diversas aproximacoes e
analisadas as suas implementacdes a nivel de custo energético, complexidade de comunicagéo e
fiabilidade. Dentro dessas contribui¢cbes destacam-se as seguintes: [23], [24] e [25]. A sua
posicdo na arquitectura dos sensores pode ser vista na secgao 2.3.1.

Ja em ataques internos assume-se um modelo bizantino [28] onde o atacante pode capturar
nos, modifica-los e inseri-los novamente na rede sob o seu total controlo e onde poderdo ser
desencadeados 0os mais variados ataques. Os n6s comprometidos, sobre 0s quais 0 atacante pode

descobrir as chaves, podem ser usados para seguir, ou nao, a letra o protocolo e com isso tenta
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obter um maior conhecimento e potencial controlo da rede. Pode também apenas atrapalhar a
execugdo normal do protocolo entre os restantes nds, por exemplo na descoberta de caminhos
entre nos que ndo partilnem directamente uma chave simétrica ou na formacao de clusters.

Um modelo bizantino é muito geral e, para efeito da realizacdo desta dissertacdo e respectiva
avaliacdo experimental, serdo considerados apenas os ataques ao encaminhamento que foram
estudados na seccdo 2.2.4, os quais sdo também hipoteses de ataque sobre os protocolos de
distribuicéo e estabelecimento de chaves tanto na fase de formacéo hierarquica da rede, como na

fase de operacdo onde a rede ja se encontra formada.

2.3. Esquemas e protocolos de distribui¢do segura de chaves

ComunicagOes seguras entre sensores s6 sao garantidas se ambos forem capazes de correr
algoritmos criptograficos entre si. Devido as suas limitacdes, criptografia assimétrica tem de ser
excluida sobrando portanto criptografia simétrica. Como tal, chaves seguras e segredos
criptograficos tém de ser partilhados entre sensores, 0s quais sdo obtidos por um esquema de
distribuicdo de chaves. De entre os métodos existentes, estudos recentes mostram que a pré-
distribuicdo de chaves [3] é o mais indicado, ou seja, as chaves sdo inseridas nos nos sensores
antes do deployment?.

Nas restantes sec¢des do presente capitulo serdo abordados esquemas base de pré-distribuicao
de chaves e os protocolos de distribuicdo de chaves que serdo alvo de simulagdo na presente
dissertagdo. Dito isto sera feita uma introducdo a arquitectura da pilha de seguranca nos sensores
e nos capitulos 2.3.2 e 2.3.3 serdo apresentados 0s esquemas base e o0s protocolos
respectivamente. Os esquemas estudados serdo todos probabilisticos e o0s protocolos

demonstrardo uma auto-organizacao aleatéria de redes baseadas em clusters

2.3.1. Arquitectura de seguranca dos sensores

A arquitectura de seguranca dos sensores dispostos na rede pode ser especificada e estruturada

pela seguinte 2.1.

2 Ao longo deste relatério utiliza-se o termo “deployment” em lingua inglesa, como termo comum usado na
terminologia usual das Redes de Sensores sem Fios. Este termo poderia ser traduzido por “implantagdo”. O termo
em lingua inglesa é no entanto utilizado por facilidade de interpretacdo conceptual face & literatura da area.
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Figura 2.1 - Arquitectura de seguranca dos sensores

Os nos sensores, ao virem de fabrica, possuem uma camada basica de seguranca que lhes
permite criar comunicacfes seguras entre si, de encaminhamento e ndao s6, completamente
protegidas de ataques externos que sigam o modelo de Dolev-Yao. No entanto o que ndo é
definido é como essa chave (ou chaves) é obtida e é nesse dominio que se situa um protocolo de
distribuicéo e estabelecimento de chaves. Um protocolo simples pode simplesmente atribuir uma
chave global a todos os nds e a camada de seguranca trata de cifrar todas as mensagens com a
mesma, garantindo a confidencialidade dos dados.

No entanto um protocolo de distribuicdo de chaves, com especial nota para 0s propostos na
presente dissertacdo, geralmente redefine a camada béasica de seguranca para se adaptar as suas
necessidades, como o fornecimento de garantias de autenticidade, confidencialidade, integridade,
entre outras. Estes protocolos acabam também por ser divididos em varios mecanismos nos quais
se destaca 0 processo de organizacdo da rede que pode dar origem a redes totalmente planas ou
hierarquicas e em consequéncia da geracdo e distribuicdo de chaves conforme a arquitectura da
mesma. J& 0 mecanismo de deteccdo de intrusdes é responsavel por reportar possiveis intrusdes
ou ataques (pode obter a informacdo directamente do mecanismo de encaminhamento) e, face a
este problema, o mecanismo de estabelecimento de chaves tem de tomar a deciséo de refrescar as
chaves nos nos, ou de proceder a uma reorganizacao da rede que pode ser total. A reorganizacao
pode também ser efectuada por outros motivos, como por exemplo a criagdo de um mecanismo
de resiliéncia pré-activa.

Para terminar, o ambito da presente dissertacdo pode ser visto na imagem como a area a

tracejado. Os protocolos propostos irdo redefinir a camada de seguranca e definir o seu proprio
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mecanismo de encaminhamento seguro de mensagens, que tratard apenas da problematica de

encaminhamento de dados de um né sensor até a base station e vice-versa.

2.3.2.Esquemas basicos de pré-distribuicdo probabilistica de chaves
2.3.2.1.  Pré-distribuicdo béasica de uma chave global

Considera-se 0 esquema mais simples em que, na fase antes do deployment, os nés sdo
inicializados com uma chave partilhada entre todos. Gracas a esta chave ganha-se proteccdo
contra ataques externos mas, face a uma captura fisica de um nd, o atacante pode obter a chave
partilhada e com isso conseguir comprometer todos os canais de comunicacao da rede. Devido a
esta enorme fragilidade foram propostos varios esquemas aleatérios de distribuicdo de chaves,

nos quais se destaca o esquema de Eschenauer e Gligor.

2.3.2.2.  Pré-distribuicdo aleatoria de chaves

Esquema proposto por Eschenauer e Gligor [4], baseado na partilha probabilistica de chaves e

um mecanismo simples de descoberta de chaves partilhadas. O esquema é dividido em 3 fases:

Pré-distribuicdo de chaves: Antes do deployment os nds sao iniciados com um conjunto de
chaves aleatérias (key ring®) de uma grande coleccio de chaves (key pool). A cada chave esta
associado um identificador da mesma que serd introduzido no n6 a par da chave. Com esta fase
pretende-se que, com um pequeno ndmero de chaves, 0os n6s possam partilhar pelo menos uma

entre si com grande probabilidade.

Descoberta de chaves partilhadas: Apo6s o deployment os nds terdo de comunicar e descobrir
chaves partilhadas com os vizinhos (dentro do alcance do radio), bastando apenas uma para se
estabelecer uma comunicagdo segura e directa. Para evitar que um atacante possa obter as

chaves, durante a troca de informacdo apenas os identificadores séo passados em claro, o que

® Ao longo deste relatério utilizam-se os termos “key ring” e “key pool”, em lingua inglesa, como termos comuns
usados na terminologia usual das Redes de Sensores sem Fios. Estes termos poderiam ser traduzidos por “anel de
chaves” e por “universo de chaves”. Os termos em lingua inglesa sdo no entanto utilizados por facilidade de
interpretacdo conceptual face a literatura da &rea.
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permite aos nds descobrirem se partilham alguma chave sem que o atacante descubra qual é,

visto que ndo o consegue inferir s6 com base no identificador.

Descoberta de caminhos seguros: Apos a descoberta de chaves partilhadas podem existir ainda
nos que queiram estabelecer uma ligacdo mas ndo partilham chave alguma. Assim, nesta fase
final, estabelecem-se caminhos entre estes através de nos intermédios que possuam ligacao
directa entre si. Se o grafo final for ligado entdo uma ligacdo indirecta pode ser estabelecida
entre um emissor e um receptor. Para isso 0 emissor gera uma chave (path-key) e envia a mesma,
para o receptor, de forma segura pelo caminho descoberto.

O grande desafio passa entdo por escolher valores correctos para os parametros (key pool e
key ring) de modo a que, com alta probabilidade, os n6s vizinhos consigam estabelecer ligacoes
seguras. Eschenauer e Gligor propuseram também um modelo tedrico para o calculo destes.

parametros mas este ndo tem em conta a posicao fisica dos nos e as condicgdes reais de operacao.

2.3.2.3.  Shared-Key Threshold R-KPS: g-Composite R-KPS

Esquema [5] que representa uma modificacao ao anterior, sendo diferente apenas no tamanho
da key pool e no facto de usar multiplas chaves para estabelecer uma ligacdo segura, 0 que
aumenta a resiliéncia face a captura de nos. Inicialmente extrai-se a key pool do espaco total de
chaves e, para cada n6, um certo niumero de chaves aleatérias sdo escolhidas da key pool e
inseridas nos respectivos key rings. O objectivo é que nds vizinhos partilhem pelo menos um
certo numero de chaves ‘q’. Durante a descoberta de chaves partilhadas os nés vizinhos calculam
uma chave especifica para cada ligacdo com base numa funcdo de hash entre todas as chaves
partilhadas.

Por aqui entende-se que o tamanho da key pool é importante na medida em que se for muito
grande a probabilidade de nds vizinhos partilharem pelo menos ‘g’ chaves diminui e se for muito
pequeno a seguranca face a captura diminui. Ja ‘g’ também é um parametro importante visto que
se for muito pequeno acaba por nao trazer grandes vantagens face ao esquema anterior, mas se
for muito grande entdo pode comecar a revelar grandes fracgdes da rede assim que um ndmero
suficiente de nos sejam capturados. No entanto se apenas um numero pequeno de nés for
capturado, um numero grande para ‘q’ € benéfico porque o adversario ndo consegue inferir

grande coisa com tdo poucos nos a partilharem tantas chaves.
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2.3.2.4.  Pré-distribuicao de chaves com conhecimento da localizacéo

Em alguns casos a informacéo da localizacdo, ndo necessariamente exacta, do deployment dos
nos facilita a pré-distribuicdo de chaves pois pode-se determinar os sensores que provavelmente
serdo vizinhos entre si e fazer uma melhor escolha das chaves que cada um possuird. Assim 0
que muda para os anteriores esquemas é apenas o0 modelo de deployment, sobre o qual passamos
a conhecer mais informacao, e a fase da pré-distribuicdo que pode ser optimizada devido ao

conhecimento do mesmo.

Closest R-KPS

Esquema proposto por Liu e Ning [6] onde sdo distribuidas chaves entre pares de sensores que
possam ser vizinhos. O modelo de deployment deverd entdo reflectir essa probabilidade de
vizinhanca de alguma maneira. Na teoria se dois sensores aparecem no sinal de radio um do
outro, com alta probabilidade, entdo devem partilhar uma chave em comum. O esquema, para
cada sensor a descobre entdo os vizinhos e para cada um desses vizinhos b, cria uma chave K,
que distribui por ambos. Quanto mais precisa for a informacdo da localizacdo, maior sera a
eficiéncia do esquema (maior probabilidade de obter um grafo totalmente ligado). No entanto
uma grande limitacdo vem dos proprios sensores, mais concretamente na sua capacidade de

armazenamento ja que podem ser geradas muitas chaves para cada um.

Location-based R-KPS

Mais um esquema proposto por Liu e Ning [6] que toma em consideracdo as limitacGes do
anterior, criando no entanto, um tradeoff entre a hipdtese de dois sensores vizinhos
estabelecerem ligagdo face as limitagcGes de armazenamento e a seguranca face a captura fisica. A
técnica é baseada na pré-distribuicdo baseada em polindmios. Toda a area de deployment é
dividida em células (polinémios invariaveis) e o modelo refere que os sensores sao espalhados
por essas células, ou seja, a partida saber-se-4 com grande probabilidade a célula onde o sensor
sera largado. A diferenca para o esquema anterior € que aqui um sensor nao vai partilhar uma
chave diferente com todos os seus vizinhos mas, em vez disso, vai possuir segredos do
polindmio onde se insere e dos polindmios adjacentes, tornando possivel estabelecer ligacdes

seguras intra-polinomiais e inter-polinomiais se forem polindbmios adjacentes. No geral isto vai
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reduzir a quantidade de chaves que cada sensor tera de armazenar mas a seguranca sera reduzida
pois um atacante pode capturar um sensor e obter os segredos dos polindmios que 0 mesmo

conhece, 0 que engloba bastantes sensores a sua volta.

Group-Based R-KPS

O modelo de deployment admitido prevé que os sensores sdo largados no campo em grupos
sequenciais, tornando altamente provavel que, sensores que facam parte do mesmo grupo,
estejam proximos entre si e possam comunicar apés o deployment. Esta € uma observacao que
pode optimizar a fase de pré-distribuicdo de chaves. O conhecimento do deployment pode
também ser representado por uma funcdo densidade de probabilidade. Quando a funcdo é
uniforme entdo conclui-se que os sensores podem ser largados em qualquer lugar com a mesma
probabilidade [4], mas se ndo o for entdo pode-se aproveitar o conhecimento da localizacédo de
um sensor para optimizar também a fase da pré-distribuicao.

Foi com estas duas optimizacgdes que Du et al. [7] propds um novo esquema. Uma primeira
assuncao € de que os sensores ficam estaticos relativamente a sua posicéo apds o deployment. Ja
durante 0 mesmo os sensores sdo largados em grupos e cada um deles, dentro do seu grupo,
segue uma distribuicdo de probabilidades gaussiana de onde devera ficar na sua posicdo final
com centro num determinado ponto de onde foi largado. Com isto em mente foi proposta
também uma divisdo da key pool por grupos ja que dois nos distintos em grupos bastantes
distantes ndo deverdo partilhar chaves, ndo fazendo sentido portanto irem buscar as chaves ao
mesmo espaco. No entanto devera existir uma pequena intercepcdo de chaves entre grupos
proximos. Em termos de resultados este esquema mostrou uma maior conectividade que o
esquema probabilistico basico e, indirectamente, um aumento da seguranca devido aos sensores

ndo possuirem chaves desnecessarias.

2.3.3. Protocolos de distribuicdo e estabelecimento de chaves para RSSF hierarquicas
2.3.3.1. Leach

O protocolo Leach (Low-energy Adaptive Clustering Hierarchy) [26] assume uma rede de

sensores populada por nds homogéneos, limitados energeticamente, que fazem chegar 0s seus
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relatorios” de eventos & base station. Para tal o protocolo define uma formacio hierarquica
baseada em clusters onde os nds podem desempenhar funcdes de cluster head ou de nés
membros.

A rede € entdo particionada em clusters e em cada um destes um no, denominado cluster
head, é responsavel por criar e manter um esquema TDMA de envio de relatdrios. Os restantes
nos vizinhos, denominados nés membros, receberdo do mesmo uma slot TDMA na qual terdo a
hipdtese de trocar dados e fazer passar os seus relatérios para o mesmo. Este fica depois
responsavel por agregar os diversos relatérios e de produzir um resultado final o qual devera ser
entregue a base station. Assumindo que a base station podera estar muito afastada do cluster
head entdo o protocolo prevé que o mesmo devera usar uma forca de sinal suficiente para a
alcancar, gastando uma quantidade multo alta de energia no processo. Para um né membro o
custo é bastante mais baixo, transmitindo apenas para o respectivo cluster head. O protocolo
prevé também um sistema de rondas de forma a distribuir o peso de um no ser cluster head por
toda a rede, distribuindo assim o custo energético das transmissdes de longa distancia.

O protocolo assume a sincronizacgéo dos relogios dos nos e, no inicio de cada ronda, todos 0s
nos decidem em simultaneo se vdo desempenhar a funcdo de cluster head, localmente e com
base em critérios probabilisticos, tendo também em conta a Gltima ronda em que cada um o foi
de modo a distribuir justamente a carga. Os n6s membros escolhem depois a que cluster head
vizinho se devem juntar, geralmente ao que se encontra mais perto, permitindo uma optimizacéo
na forca de sinal necessario para 0 mesmo receber os relatorios enviados.

A especificacdo do protocolo prevé a divisdo de cada ronda em duas fases: setup (fase de
organizacéo) e steady-state (fase de operacdo). A fase de setup inicia-se com a auto-eleicdo de
alguns nos a cluster head. Aqueles que se elegeram notificam os nés membros vizinhos. Cada né
membro recebe varios anuncios e decide depois com qual deve formar cluster, enviando um
pedido de juncdo ao mesmo. Os cluster heads coleccionam os pedidos de juncdo durante um
tempo determinado e no final constroem um esquema de slots temporais TDMA e difundem-no
pelos vizinhos que se juntaram, terminando assim a fase de setup. Na fase de operagdo os nos
membros respeitam a sua vez segundo as slots temporais e fazem chegar os seus relatorios ao

cluster head que vai receber varios, agrega-os e envia o resultado para a base station.

* O termo "relat6rio™ (ou "relatérios") sera usado durante o resto do presente documento como a nogo de captura de
evento e geracdo de um relatério do mesmo para entrega a base station. A razdo para 0 seu uso, em vez da entrega
de "eventos" ou "dados" prende-se na facilidade de interpretagdo segundo o contexto onde o termo € inserido.
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Resumindo, o protocolo Leach assume uma rede inicial plana de n6s homogéneos e tende a
convergir a mesma para uma formagdo hierarquica baseada em clusters onde certos nos
assumem o papel especial de cluster head e ficam responsaveis por agregar dados de nés
membros e fazé-los chegar a base station. Periodicamente a rede reorganiza-se seguindo a
mesma especificacdo mas com o cuidado de distribuir a tarefa pesada de um no ser cluster head
por nos diferentes em cada ronda. O modelo de encaminhamento definido é bastante simples no
sentido em que sO assume comunicacdes single-hop, quer entre cluster head e nés membros,

quer entre cluster head e base station.

LimitacOes tendo em conta uma avalia¢do experimental

Tendo em conta que a avaliagdo experimental sera realizada para redes de grande escala €
importante realcar que a especificacdo original do protocolo Leach e, consequentemente, dos
protocolos F-Leach e SecLeach ndo se adequa directamente a tais dimens@es. A razdo prende-se
no facto de o autor assumir que um cluster head é capaz de comunicar sempre, por single-hop,
com a base station utilizando uma forca de sinal maior que o normal. Tal assumpcdo é
insustentavel para redes na ordem dos milhares de nos onde a distancia entre dois nos pode ser
abismal. Assim, como contribuicdo da presente dissertacdo, foi abordada uma vertente multi-hop

que se encontra detalhada no capitulo 4.2.

2.3.3.2. F-Leach

Proposto por Ferreira et al. [8], introduz seguranca no protocolo Leach com o principal
objectivo de evitar que nds ndo legitimos se possam tornar cluster heads, limitando assim
ataques da génese do sink-hole para atacantes externos. Tal feito é alcangcado com um esquema
de pré-distribuicdo de chaves pelos nés.

Cada no tera duas chaves, uma chave par-a-par com a base station e a ultima chave de uma
cadeia de chaves gerada pela mesma que segue apenas um sentido e ndo é reversivel. A ideia é
fazer com que os cluster heads auto-eleitos se identifiquem primeiro perante a base station. Na
fase de setup, cada cluster head ao difundir o anuncio inicial terd agora de garantir que 0 mesmo
seja recebido pela base station e que 0 mesmo contenha uma prova de autenticagdo do mesmo. A
prova € gerada através de um mac calculado com a chave partilha com a base station, a qual

receberd varios andncios e ira gerar uma lista de cluster heads autenticados na presente ronda.
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Essa lista sera depois difundida por toda a rede usando um esquema de broadcast seguro
MTESLA [24] para 0s nos que receberem a lista da base station poderem autenticar a mesma.

Um né membro, tendo conhecimento da lista de cluster heads autenticados, podera depois
aceitar qualquer anuncio de um que esteja nessa lista, garantindo assim que esta a formar cluster
com um no que dard encaminhamento aos seus relatérios. O resto do protocolo decorrera de
forma quase idéntica ao protocolo Leach descrito acima, apenas com a introducdo de um sistema
de deteccdo de intrusos visto que os nés membros terdo de se autenticar também perante a base
station para os seus relatérios serem considerados pela mesma. Mais uma vez utilizam-se macs

através das chaves partilhadas entre as duas entidades.

2.3.3.3. SeclLeach

Protocolo proposto por Leonardo B. Oliveira et al. [9] tem como principal contribuicdo a
introducdo de seguranga ao nivel da comunicagdo par-a-par entre n6s membros e cluster heads
com recurso a chaves simétricas distribuidas pelos nds segundo o esquema basico de pré-
distribuicéo aleatdria de chaves de Eschenauer.

E proposto entdo que seja gerada uma key pool com chaves e respectivos identificadores e,
antes do deployment, cada né recebe um conjunto destas chaves de forma pseudo-aleatdria. A
atribuicdo das chaves é feita pelo identificador e serd necessaria uma funcao pseudo-aleatoria
que, para cada identificador de um nd, Ihe atribua um conjunto de chaves. Devido a todos 0s nos
terem conhecimento dessa fungdo, os nés membros vao poder conhecer os identificadores das
chaves que um cluster head tem e facilmente descobrem se partilham chaves ou ndo. Além disso,
cada no vai receber também uma chave par-a-par que partilha com a base station.

As fases do protocolo Leach sofrem com ligeiras alteragdes no conteldo das mensagens,
como a introducdo de nonces e macs para a autenticagdo dos nés membros perante os cluster

heads, garantindo assim seguranca ao nivel de autenticacdo, integridade e frescura.

2.3.3.4. LHA-SP

Protocolo proposto por Leonardo B. Oliveira et al. [10] que apresenta uma formacao de uma
topologia da rede em hierarquia com varios niveis por onde se dividem os sensores conforme as

suas caracteristicas, criando um sistema de clusters. Ao contrario do protocolo Leach ndo é
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prevista a homogeneidade dos n6s, muito pelo contrario. A atribuicdo de niveis aos nos é feita
estaticamente antes do deployment e esse nivel sera atribuido conforme as capacidades dos
mesmos, sendo a base station considerada como o no de nivel mais elevado.

Relativamente a formacdo em clusters, a especificacdo prevé, a semelhanca de outros
protocolos, um sistema de anuncio, pedido de juncdo e resposta. Esta sequéncia de troca de
mensagens para formacdo de clusters vai-se iniciar nos nés de nivel mais elevado primeiro e vai-
se propagar até ao nivel mais baixo (nivel 1), ou seja, um no de nivel h sé recebe um anuncio de
um nd de nivel h+1 quando este Gltimo ja tiver formado cluster com um no de nivel h+2.

O esquema de pré-distribuicdo de chaves usado é deterministico e hibrido entre uma pré-
distribuicdo duma chave global por todos os nds e uma chave par-a-par entre cada um e a base
station. A chave global serve apenas para a organizacao da rede, ou seja, para a construcdo da
hierarquia em clusters e ap0s essa fase € descartada devido aos problemas de seguranca que
introduz. O protocolo, além da fase de organizacdo, prevé também a fase de operacdo e a fase de
manutengdo. Em seguida apresenta-se uma breve descrigdo sobre cada uma das fases.

A fase de organizacdo segue 0 esquema de anuncio-pedido-resposta e inicia-se quando 0s nos
fazem difusdo dando a conhecer aos n6s de um nivel inferior a sua disponibilidade para
adoptarem novos nés membros. Aqueles que se decidem juntar enviam entdo o pedido e se forem
aceites é-lhes devolvido uma chave simétrica usada para proteger o novo canal estabelecido.
Todas as mensagens trocadas nesta fase sdo cifradas com a chave global que deixa de ser
necessaria para proteger o canal apos a introducédo da nova chave partilhada entre ambos. Apdés a
organizacdo estar completa pode iniciar-se a fase de operacdo onde um no envia o0s relatérios
para o respectivo cluster head cifrado com a chave partilhada com este. A especificagcdo prevé
ainda mecanismos de adopcao, em caso de um cluster head morrer e adigdo de nos a rede visto
que ndo usa um sistema de rondas como o protocolo Leach e, portanto, ndo beneficia de uma
reorganizacdo topoldgica periddica e como tal os o6rfaos e os novos nés terdo de seguir o

protocolo se quiserem entrar (ou reentrar) na rede.

2.3.3.5. Framework de Bohge

Bohge e Trappe [11] propuseram uma framework de autenticacdo para redes de sensores
hierarquicas onde os participantes se distribuem por niveis conforme o0s seus recursos

computacionais. Os mecanismos de autenticagdo sdo também diferentes entre os niveis de
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sensores € 0s que tém maiores capacidades podem usar entdo criptografia assimétrica. Sao
propostos 2 niveis hierarquicos por onde se distribuem 4 classes de participantes. No primeiro
nivel, o mais fraco, encontram-se 0s nds sensores (D) que estdo limitados ao uso de criptografia
simétrica. Ja no segundo nivel encontram-se as base stations (no caso de haverem varias) (B) e
uma nova classe de nds, os nds encaminhadores (C) que fazem apenas encaminhamento de dados
dos sensores para estas Gltimas. A framework prevé também a separacao entre a base station e a
aplicacdo (A), estando as duas ligadas por um meio fisico externo a rede de sensores. A

arquitectura pode ser vista na figura 2.2.

A - Aplicagdo

B - Base station

C - Né roteador

D - No sensor

Figura 2.2 - Hierarquia da framework de Bohge

A principal motivacdo é garantir autenticidade e integridade entre os niveis. A framework
especifica como autenticar novos nds, como estabelecer segredos entre eles e com a aplicagéo,
como reagir perante mudancas topolégicas e como garantir autenticidade de dados dos sensores.

A autenticacdo é garantida com base no pré-deployment de certificados pelos participantes da
rede tendo em conta as capacidades dos mesmos. Estes certificados sdo gerados por um TTP que
pode ser qualquer n6 em qual todos confiam e que seja capaz de executar assinaturas RSA.
Quando um no entra entdo na rede terd de apresentar o seu certificado a aplicacdo e se 0 mesmo
for validado a mesma distribui novas chaves simétricas para fornecer garantias de autenticidade
perante ela durante a operacdo da rede. A aplicacdo é também responsavel por gerar chaves

partilhadas entre nds sensores a as base stations.
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Apos o estabelecimento das chaves e ligagfes seguras necessarias, as mesmas sao usadas para
garantir autenticacdo no envio de dados para a aplicacdo através de macs. Nesta fase a troca de
mensagens processa-se da mesma forma da fase de organizacdo: 0s nos sensores enviam
mensagens para a base station e 0s nos encaminhadores tratam de providenciar o

encaminhamento necessario.

2.3.4.Sintese e andlise critica

A problematica da distribuicdo de chaves em redes de sensores concluiu que é necessario usar
métodos de pré-distribuicdo baseados em criptografia simétrica devido as limitacdes dos
mesmos. No entanto, em redes hierarquicas, podem haver sensores com diferentes recursos e
esse facto pode ser explorado para atribuir tarefas mais pesadas aqueles que mais recursos
possuem. Os protocolos propostos por Bohge el al. [11] e Oliveira et al. [10] defendem entdo
essa vertente, com este Gltimo a propor um esquema que se adapta a um nivel arbitrario de niveis
hierarquicos (fixo no esquema de Bohge) e que depende apenas de criptografia simétrica. Mais
recentemente foram propostos dois esquemas [8], [9], baseados no protocolo Leach que visam
uma rede totalmente homogénea onde todos 0s sensores sdo iguais e sdo candidatos a
desempenhar as mesmas fungGes. Nestes interessa destacar o SecLeach que se baseia no
esquema bésico de distribuicdo probabilistica de chaves de Eschenauer e Gligor para garantir
autenticidade dos nds perante os cluster heads.

Apesar do protocolo SecLeach ser o Unico a implementar um dos esquemas basicos de pre-
distribuicdo de chaves estudado, é possivel argumentar sobre o seu possivel uso nos restantes
protocolos, mais concretamente no LHA-SP visto que a implementacdo de tal mecanismo na
framework de Bohge alteraria profundamente o protocolo e no F-Leach faria com que ficasse
bastante semelhante ao proprio SecLeach. Assim, analisando o protocolo LHA-SP, se em vez de
usada uma chave global para formacéao da rede fosse usado um mecanismo de pré-distribuicdo de
aleatoria de chaves, entdo a seguranca face a captura de sensores sairia reforcada devido a
fragilidade que uma chave global representa. No entanto a cobertura da rede seria potencialmente
menor devido a possivel inexisténcia de cluster heads que partilhem chaves na proximidade de
um no, criando aqui um tradeoff entre seguranca e cobertura da rede. Como argumento adicional
pode, e deve ser referido que o uso de um esquema que aproveita o conhecimento da localizagédo

traria beneficios a cobertura, como alias foi essa a conclusao tirada com o estudo dos mesmos.
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Finalmente, para uma analise critica sobre os protocolos estudados, interessa apresentar uma

andlise dos mesmos face a alguns indicadores que vao ser obtidos no capitulo de testes.

Cobertura efectiva da rede

Todos os protocolos estdo sujeitos as condigdes de operacdo reais de uma rede de sensores
que afectam obviamente a cobertura, ou seja, estdo sujeitos ao modelo de comunicacado e colisdes
radio da pilha IEEE 802.15.4. Adicionalmente existem também factores, muitas vezes aleatdrios,
especificados pelos proprios protocolos que acabam por se reflectir na cobertura efectiva da rede.

Tanto no protocolo F-Leach como no SecLeach a cobertura é directamente afectada pela
probabilidade de um no se tornar cluster head e ainda por critérios probabilisticos da distribuicéo
destes pela rede. Adicionalmente, neste ultimo, é preciso ter também em conta as restricdes de
vizinhanca impostas pelo esquema de pré-distribuicéo aleatdria de chaves.

O protocolo LHA-SP tem uma pré-distribuicdo deterministica de chaves portanto a cobertura
sera afectada apenas pela distribuicdo topoldgica dos nos, ou seja, um né de nivel h tera de ter
pelo menos um vizinho de nivel h+1 para formar cluster. Finalmente, a cobertura na framework
de Bohge é apenas directamente afectada pelo facto de os nos sensores terem pelo menos um no
encaminhador como vizinho e este conseguir encaminhar os dados até a base station segundo um

algoritmo de encaminhamento nédo especificado pela framework.

Condicdes de sobrecarga de comunicacéo e impacto energético

Comecando pelos protocolos de Bohge e LHA-SP, que assumem uma hierarquia heterogénea,
0 problema do custo das operagdes é enderecado de maneira a que 0s nos de nivel superior
executem as operagdes mais pesadas. Ja nos protocolos SecLeach e F-Leach, a ndo existéncia de
nds com mais recursos é resolvida com um mecanismo periddico de troca de cluster heads que
permite distribuir a carga por todos.

Relativamente as comunicagdes, 0s protocolos F-Leach e SecLeach usam agregacéo de dados
nos cluster heads para minimizar o nimero de transmissGes necessarias, mas por outro lado
“consomem” muitas mensagens devido a reorganizacdo periddica da rede para formar novos
clusters. J& o protocolo de Bohge ndo usufrui de tal mecanismo (agregacdo) devido a fornecer
seguranca end-to-end, mas ndo necessita de constante reorganizacao da rede. Por fim o protocolo

LHA-SP também ndo necessita de varias reorganizacdes e parece levar vantagem no numero de
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mensagens trocadas durante a fase de organizacdo e autenticacdo de nos, mas isso também se
reflecte num tradeoff com seguranca devido a inicialmente usar uma chave global.
Condicg0es de seguranca e de resiliéncia face a captura de nds

Uma primeira aproximacdo ao estudo da seguranca pode passar por uma comparagdo entre

protocolos relativamente a resisténcia face a topologia de ataques do modelo de adversario:

Ataques Eavesdroppin Sinkhole / . Dados
exte?nos ao0s dacrl)gs ’ \Wormhole Sybil Blackhole falsos

Leach N&o resiste N&o resiste N&o resiste N&o resiste N&o resiste N&o resiste
F-Leach Resiste Na&o resiste Forte Média Média Fraca
SeclLeach Fraca N&o resiste Forte Média Média Resiste
LHA-SP Resiste Resiste Fraca Fraca Fraca Resiste
Bohge Resiste N&o Resiste Resiste

Tabela 2.2 - Tabela comparativa da resisténcia dos protocolos face a ataques

Em primeiro lugar a framework de Bohge é um protocolo um pouco diferente dos outros no
que toca a organizacdo em clustering. A razdo prende-se no facto de que é o protocolo de
encaminhamento dos n6s encaminhadores que determina a topologia da rede e a seguranca da
mesma face a um atacante interno com as hipéteses vistas no capitulo do modelo de adversario.

Nos restantes protocolos a seguranga prende-se sobretudo nos cluster heads, que sdo o
principal alvo dos atacantes. A razdo € que se um cluster head for comprometido ou se um
atacante for eleito, entdo passa a controlar o destino de varias mensagens, neste caso todas as
enviadas pelos nds membros que se juntaram a ele. De todos os protocolos, apenas 0 SecLeach
permite que um atacante externo se torne cluster head isto porque a autenticacdo € apenas
garantida entre um n6 membro perante um cluster head e ndo vice-versa. Todos 0s restantes
garantem que apenas nds legitimos se tornem cluster heads.

Relativamente aos dados dos sensores, estes sO sdo protegidos de ataques de eavesdropping
no protocolo LHA-SP pois é o Unico que prevé cifrar os dados durante as vérias fases. Ja em
ataques onde o atacante envia dados falsos ou apenas spam, s6 o protocolo F-Leach parece
vulnerdvel visto que, ao contrario do SecLeach, este ndo implementa qualquer tipo de
autenticacdo entre 0s nds sensores e o0s cluster heads.

Como contribuicdo desta dissertacdo, no capitulo de testes foram obtidos indicadores de

cobertura e fiabilidade dos protocolos face a ataques sinkhole e blackhole.

30



3. Modelacdo e implementacédo da plataforma de simulacéo

Neste capitulo descreve-se a arquitectura da plataforma de simulacdo final e as suas
funcionalidades. A arquitectura base € a mesma arquitectura do simulador jProwler [14] que foi
escolhido por apresentar melhores caracteristicas e funcionalidades para a prototipagem e analise
de protocolos de distribuicdo e estabelecimento de chaves em redes de sensores sem fios de
grande escala.

Sobre o nucleo base do jProwler foram implementados os mddulos necessarios a avaliacéo
dos protocolos, assim como algumas novas funcionalidades que serdo descritas neste capitulo.
Inicialmente sera feita uma descricdo do nucleo de simulacdo inicial do simulador e em seguida
serd apresentada a modelacdo da arquitectura final assim como a descricdo de cada um dos

modulos adicionais.

3.1. Ambiente de Simulacéo

Para a implementacdo e validacdo dos protocolos utilizou-se o simulador jProwler
desenvolvido em Java. Este é um simulador baseado em eventos discretos que simula a natureza
ndo-deterministica dos canais de comunicacdo e os protocolos de baixo nivel que fazem parte
dos sensores baseados em TinyOS e comunicagdes por radio segundo a norma IEEE 802.15.4,
tendo por base as caracteristicas gerais de processamento de sensores usuais (do tipo Mica
Motes da Crossbow). O simulador forma uma base extensivel que permite a adicdo de médulos
adicionais, onde se realcam os modulos de aplicacdo usados para a implementacdo dos
protocolos de distribuicdo e estabelecimento de chaves.

Em seguida serd feita uma descricdo dos mecanismos essenciais que compdem o nucleo
basico de simulacdo que compdem o jProwler e que serdo essenciais para a simulacdo ndo-

deterministica dos canais de comunicag&o.

31



3.1.1. Modelo de Radio

O modelo de radio determina a forga de um sinal ao ser transmitido pela rede em qualquer
ponto no espaco e para qualquer no sensor. Com base nesta informacao as condigdes de recepcéo
dos sensores podem ser avaliadas e colisdes podem ser detectadas. O jProwler oferece dois
modelos de rédio mas aquele considerado para a implementacdo e analise dos protocolos foi o
modelo gaussiano que assume 0s nGs como maioritariamente estaticos e que ndo mudam de
posicao ao longo do tempo, ou seja, esta de acordo com as especificacdes dos protocolos.

O modelo gaussiano inicialmente assume que um sensor tem uma forca de sinal maxima e
com isso calcula o static fading® (baseado na distancia e um factor aleatorio) para cada né da
rede, determinando os vizinhos que potencialmente receberdo as mensagens enviadas por este. Ja
a forca de sinal entre transmissor e receptor no envio de mensagens é calculada dinamicamente
com base nas leituras estaticas iniciais, um factor dinamico aleatorio e a forca de sinal do
emissor que ndo deverd exceder o valor maximo inicial. Sabendo a forga de sinal com que recebe
transmissfes de cada vizinho, um n6 simulado manterd uma soma das forcas dos vizinhos a
transmitir num determinado instante (ruido) e determinaré se a mensagem que esta a receber sera
corrompida, isto se estiver efectivamente a receber alguma mensagem. Se esse ruido ndo exceder
um certo limite entdo diz-se também que o canal de comunicacdo de um no esta em idle e pronto
a transmitir dados. Todas as constantes como o limite encontram-se ja parametrizadas segundo as

propriedades dos sensores Mica 2 Mote.

3.1.2. Modelo de camada MAC

SendMessage SendMessageDone

TestChannelEvent

WaitingTime BackoffTime TransmissionTime

Figura 3.1 - Especificacdo do modelo de camada MAC

> Ao longo deste relatério utiliza-se o termos “static fading” em lingua inglesa mas que poderia ser traduzido por
“desgaste estatico”. O termos em lingua inglesa é no entanto utilizado por facilidade de interpretagdo conceptual
face a literatura da area.
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O modelo de camada MAC presente no jProwler pode ser descrito pela figura 3.1. Quando a
aplicacdo executa SendMessage a camada MAC gera um evento de espera WaitingTime e apos
este terminar procede entdo a verificacdo do estado do canal de comunicacdo. Sdo gerados
diversos eventos sequenciais até que o canal seja detectado como estando em modo idle. Entre
cada evento existira um tempo de espera BackoffTime.

Quando o canal estiver finalmente em idle a emisséo inicia-se e, ap0s um evento com tempo
TransmissionTime fixo mais um valor aleatorio, a aplicacdo recebe ordem de execucdo de
SendMessageDone sinalizando o fim do envio da respectiva mensagem. Do lado do receptor a
camada MAC ira verificar a integridade da mensagem, ou seja, se nao foi corrompida devido ao
ruido gerado por nos vizinhos. Se a mensagem néo estiver corrupta serd entregue a aplicacdo do
receptor através dum evento ReceiveMessage. Por fim resta referir que os tempos WaitingTime e

BackoffTime sdo variaveis aleatdrias uniformemente distribuidas.

3.2. Extenséo da Plataforma
3.2.1.Marcacao de eventos e mensagens

Foi implementado um sistema de marcacdes (flags) de eventos e mensagens que permitem ter
um maior controlo sobre os diversos tipos de eventos que sdo processados pelo simulador. No
caso da marcacdo de mensagens foi ainda criado um mecanismo de propagacéo das flags das
mesmas para 0S eventos correspondentes e para todos os restantes eventos gerados em
consequéncia do primeiro. Se virmos, por exemplo, 0s eventos que estdo associados ao envio de
uma mensagem, estes herdam as flags da mesma, propagando uma determinada caracteristica,
representada por essa flag, por todos os eventos gerados posteriormente (TestChannelEvent,
TransmissionTime, etc..). Assim, esta funcionalidade permitira a implementagdo dos protocolos,
assim como ao simulador e modulos adicionais, especificar o tipo de eventos que estdo por
processar na fila de eventos ou ja foram processados.

No geral esta é uma importante funcionalidade que seré essencial para a implementacdo de

alguns dos mddulos adicionais para a extensdo da plataforma face aos objectivos pretendidos.
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3.2.2.Subscricdo de eventos

Em consequéncia da funcionalidade de marcacdo de eventos e mensagens anteriormente
descrita, foi implementado um mecanismo de subscricdo de eventos, identificados pelas flags
que estes possuem. Esta subscricdo pode ser feita quer a adicdo de eventos, quer a execucdo dos
mesmos. Em geral, este mecanismo, juntamente com a funcionalidade de marcacdo é util no
sentido em que permite uma facil extensdo da plataforma em diversos médulos, os quais poderdo
introduzir novas flags nos eventos da rede (gerados por si, por outros médulos ou pelo

simulador) e ainda subscreverem-se perante 0s mesmos.

3.2.3. Mddulos adicionais

Apesar de o jProwler possuir ja boas condicdes de simulacdo de uma RSSF, foi ainda
necessario acrescentar alguns médulos para permitir a correcta implementacdo e validacdo dos
protocolos tendo em conta os objectivos definidos. Dito isto os seguintes modulos foram
desenvolvidos e adicionados a plataforma inicial:

MTL Maodulo de teste de laténcia

MACR Maddulo de analise de cobertura da rede
MAF Médulo de analise de fiabilidade

ME Modulo de teste de consumo energético
MIA Maodulo de injeccao de ataques

MDP Maodulo de controlo de definicbes e parametrizacbes

MVCR M@ddulo de visualizacdo e controlo da rede

3.2.3.1. Médulo de teste de laténcia

Para medir o tempo de instalacdo de chaves nos varios nos participantes da rede e, numa visdo
mais geral, medir o tempo de organizacdo da mesma foi necessario adicionar um maédulo de teste
de laténcia a arquitectura base do simulador. Este modulo baseia-se na premissa de que a rede
fica estavel/organizada a partir do momento em que nédo transitem mais mensagens de descoberta

de chaves, estabelecimento de ligacdes seguras, atribuicbes de chaves e outros tipos de
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mensagens que envolvam uma alteragdo da formagéo actual da rede. Assim, quando a rede atinge
tal estado, poder-se-a dizer que a rede estabilizou e 0 médulo seréa capaz de calcular a variagdo de

tempo entre o inicio da sua formacao e o actual instante.

Modelacao

A modelagéo deste mddulo baseou-se no mecanismo de marcacdo de mensagens e subscricao
de eventos para determinar o instante em que a rede estabiliza. Para tal os eventos e as
mensagens, especificas a cada protocolo, de formacao da rede devem ser marcados com a flag de
SETUP (tarefa a cargo da implementacdo do protocolo). O moédulo determina entdo o instante
em que a rede estabiliza quando a fila de eventos do simulador deixa de ter eventos marcados

com SETUP. Este processo pode ser visto em mais detalhe na figura 3.2.

On Poll Event y
if{y.time = lastSetup)
SetupPhaseFinished

On Offer Event x
if{x is SETUP AND x.time = lastSetup)
lastSetup = x.time

Figura 3.2 - Especificacdo do mddulo de teste de laténcia

Inicialmente o modulo subscreve a adi¢do de eventos marcados como SETUP. Estes eventos
podem ter essa flag devido a terem sido explicitamente declarados como tal ou devido a terem
surgido em consequéncia de uma mensagem assim marcada. Assim, sempre que for adicionado
um evento de formacéo da rede a fila de eventos do simulador, 0 modulo de teste de laténcia sera
informado e manter4 o tempo do ultimo evento de SETUP conhecido. Além da subscrigdo a
adicdo, o moédulo subscreve também a execucdo de todos os eventos, verificando para cada um o
seu tempo e, em caso de ser superior ao ultimo tempo dum evento de SETUP conhecido, entéo
estamos perante o fim da formacdo da rede, ndo existindo mais mensagens de formacdo a serem
enviadas/recebidas nem eventos especificos do protocolo que alterem a formagdo actual. Apos
atingir esse estado a laténcia € calculada com base no instante inicial de formacgdo da rede e o

instante em que foi executado o ultimo evento marcado como SETUP.
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3.2.3.2. Modulo de analise de cobertura da rede

Face aos objectivos propostos foi necessario especificar e implementar um mecanismo que
permita analisar a cobertura da rede pois trata-se de um importante indicador para a analise da
eficacia e escalabilidade de um protocolo a operar em condi¢Ges proximas do real.

Em ultima analise um sensor esta coberto se conseguir enviar um relatorio para a base station,
mas com a implementacdo desde modulo decidiu-se ir um pouco mais longe e dividiu-se o
conceito de cobertura em varios tipos distintos, permitindo um maior controlo sobre a analise dos
resultados obtidos. Assim foram criados dois grandes grupos de cobertura que serdo em seguida
apresentados. As condicdes de cobertura de cada tipo acabam sempre por ser especificas a cada

protocolo mas sera por agora apresentada uma definicdo geral adequada a qualquer um deles.

Andlise estatica de cobertura

Neste grupo o médulo realiza um estudo mais teérico sobre a cobertura da rede, ou seja, ndo
tendo em consideracdo todas aquelas caracteristicas que possam causar perdas de mensagens e
posteriores perdas de cobertura inerentes a operacdo real subjacente a pilha IEEE 802.15.4.

Foram assim identificados e implementados 3 tipos de cobertura:

e Cobertura Fisica: Diz-se que um sensor estd coberto fisicamente se possuir um outro
sensor como Vizinho. O objectivo aqui seré identificar possiveis sensores isolados do resto
da rede ou, de um ponto de vista de estudo tedrico de grafos, identificar nds que tornem a
rede num grafo desconexo.

e Cobertura Topologica: Devido a especificacdo de cada protocolo um sensor apenas se pode
ligar a um conjunto bem definido de nos de entre os vizinhos e é este factor que este tipo
de cobertura pretende realgar. A titulo de exemplo um nd do protocolo SecLeach sé se
pode ligar e enviar relatérios para outro nd vizinho que esteja a desempenhar o papel de
cluster head na ronda actual.

e Cobertura do Protocolo: Ter um ou mais nds topologicamente validos como vizinhos nao

é suficiente para garantir que um relatério enviado por um né alguma vez chegue a base
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station. E exactamente estas situacBes que este tipo de analise pretende realcar. Assumindo
como exemplo um protocolo de encaminhamento que funcione por flooding, ndo basta um
no ter vizinhos para onde enviar dados, é também necessario existir um caminho para a

base station.

Andlise dinAmica de cobertura

Neste grupo o médulo analisa a cobertura efectiva da rede ap6s a execucdo do protocolo sobre
a pilha IEEE 802.15.4. Os conceitos sdo os mesmos da anélise estatica mas aqui a cobertura ja
ird ser afectada pelas caracteristicas da operagdo real em redes de sensores. Assim 0 modulo

analisa 2 tipos de cobertura:

e Cobertura Parcial: Um sensor estara parcialmente coberto se, apos terminar a organizacao
da rede, estiver ligado a algum vizinho, o qual possa dar seguimento ao envio dos
relatdrios deste.

e Cobertura Total: Se, apds a organizacdo da rede, um sensor estiver parcialmente coberto e
a organizacdo obtida da rede permitir um caminho até & base station seguindo a

especificacdo do protocolo entdo um no estara totalmente coberto.

Modelacéo

Podemos ver a arquitectura deste médulo como um controlador que testara, sensor a sensor,
os diversos tipos de cobertura seguindo ao detalhe a especificacdo do protocolo a operar na rede.
A figura 3.3 demonstra exactamente essa arquitectura. As condic¢Oes de cobertura de cada sensor
na analise dindmica sdo especificas a cada protocolo e como tal serdo detalhadas no seu
respectivo capitulo de implementacéo.

Outro aspecto importante € que apenas € interessante analisar a cobertura da rede apos a
mesma estar estavel, ou seja, apos a execucgdo total do protocolo de formagéo da rede. Para tal,
este modulo segue exactamente a mesma especificacdo do moédulo de teste de laténcia para a

deteccdo da estabilizacdo da rede (subscricdo a adicdo de eventos SETUP e subscricdo a
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execucao de todos os eventos). No entanto nada proibe que a analise de cobertura seja feita antes,
ou depois, da rede estabilizar pois 0 modulo fornece primitivas de andlise de cobertura ao

simulador.

rStatil: Coverage
iffRadioModel.Meighbours.length = 0) {
Fhysycal = true
for each node x in neighbours {
if(x is topologically relevant) {
Topological = true
if{x can reach the BS)
Protocol = true

gt

4

Dynamic Coverage
if(Mode is Partially Covered) {
Partial = true
if(Mode is Totally Covered}
Total = true

Coverage
Controller

Figura 3.3 - Especificacdo do médulo de analise de cobertura

3.2.3.3. Moédulo de andlise de fiabilidade

A taxa de fiabilidade de entrega de mensagens de uma RSSF indica qual é a probabilidade de
entrega de um qualquer relatério, sendo por isso um fendmeno interessante de observar, ndo s
para validar o protocolo, como para estabelecer uma base comparativa em futuros testes que
mecam essa mesma fiabilidade quando a rede se encontra sob ataque. Assim, face aos objectivos
propostos, foi necessario criar um novo modulo que permita testar as condi¢Ges de fiabilidade de
um protocolo. Este modulo mede o impacto de um protocolo na entrega de relatorios quando
desencadeado concorrentemente em VAarios sensores e através de um processo de disseminacao
ou difusdo dos mesmos através da rede.

E sabido que o parametro que mais influencia a fiabilidade da rede esta relacionado com o
débito de mensagens, pois quantas mais mensagens forem geradas maior sera a probabilidade de

existirem colisdes no nivel fisico e é nessa premissa que este mddulo se baseia, dando a
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parametrizar o nimero de sensores envolvidos no envio de relatérios simultaneos e o nimero de
relatérios que serdo enviados por cada. Outro factor importante é que este mddulo apenas
abrange os sensores cobertos apds a formacdo da rede pois 0s restantes terdo sempre a partida

uma fiabilidade de 0% na entrega de relatorios.

Modelacéo

Inicialmente o controlador de fiabilidade obtém uma percentagem, parametrizavel pelo
utilizador, de sensores cobertos apds a formacdo da rede e para cada um deles gera um
determinado numero, também parametrizavel, de eventos os quais serdo convertidos em
relatorios e enviados para a base station seguindo a especificacdo do protocolo.

A modelacdo deste modulo, a semelhanca do mddulo de teste de laténcia, baseou-se também
no mecanismo de marcacdo de mensagens e eventos para propagar o teste de fiabilidade por
todos os eventos de envio e recepcdo de mensagens gerados em consequéncia da disseminagédo
dos relatorios. Como tal, todas as mensagens e eventos gerados para um teste de fiabilidade
recebem a flag RELIABILITY e o controlador podera entdo aperceber-se do inicio e fim, em
termos de fila de eventos do simulador, do teste de fiabilidade. Para tal € criada uma subscricdo a
adicdo de eventos do tipo RELIABILITY na fila de eventos e uma subscricdo a execugdo de
qualquer evento.

Ap0s o teste estar concluido o controlador vai obter um relatorio detalhado, gerado na base
station, contendo a informacdo necessaria ao calculo da fiabilidade em termos percentuais e
outros dados importantes como a laténcia média na recep¢do dos relatorios, nimero médio de

hops, entre outros. Na figura 3.4 pode-se ver uma representacdo da modelagdo descrita.
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Figura 3.4 - Especificacdo do modulo de andlise de fiabilidade

3.2.3.4. Madulo de teste de consumo energético

Para a validacdo dos protocolos propostos e para a extensdo da plataforma foi necessaria a
adicdo de um modulo de teste de consumo energético a mesma dada a sua inexisténcia na
presente versdo. Um dos mais importantes factores numa rede de sensores é exactamente a baixa
capacidade energética dos seus participantes, dai a importancia de um mddulo que consiga
simular o consumo dos mesmos durante o seu tempo de vida em operacao na rede.

O modelo de consumo energético tem por base a simulacdo do comportamento do TinyOS,
onde os sensores podem estar em 3 diferentes estados: activo, idle ou adormecido. Todos 0s
estados pressupdem gastos energéticos ao longo do tempo diferenciados que dependem,
essencialmente, dos dispositivos do sensor que se encontram ligados. Assim, no estado
adormecido o sensor ndo tem qualquer dispositivo ligado, no estado idle o sensor ndo tem o
dispositivo de comunicacdo por radio ligado e no estado activo todos os dispositivos encontram-
se ligados. Contudo, com o desenvolvimento dos protocolos propostos, 0s n6s necessitam de se
encontrar em estado activo, pois a natureza ndo determinista da recepgdo e envio de mensagens
dos mesmos assim o dita. A titulo de exemplo um no de nivel h+1 no protocolo LHA-SP pode
receber a qualquer momento dados de um nd de nivel h. Se 0 mesmo estiver em modo

adormecido ou idle tal implicaria uma perda dos dados.
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Foram também contemplados varios indicadores energéticos que afectam o consumo de
energia dos sensores quando executam varias tarefas. Nomeadamente o envio e recepgdo de
mensagens, cifra e decifra de dados e criacdo de macs e assinaturas.

Os indicadores energéticos utilizados na adicdo do mddulo de consumo energético,

apresentados na tabela 5.1, foram estudados e analisados em [29], [30], [31] e [32].

Accao Custo energético
Capacidade Energética 9360 J
Transmisséo 59,2 uJ/byte
Recepcéo 28,6 wJ/byte
Cifra/Decifra (RC5/Skipjack) 1,241 /1,788 pl/byte
Assinatura (RSA) 304 mJ/byte
Verificacdo de assinatura (RSA) 11,9 mJ/byte
Criacédo de MAC (RC5/Skipjack) 1,721/ 2,474 ul/byte
Verificacdo de MAC (RC5/SKipjack) 1,721 12,474 ul/byte
Mudar de estado 2,86 puJ
Estado Activo 0,096 /s
Estado Idle 0,0096 pl/s

Estado Sleep

0,00033 /s

Tabela 3.1 - Indicadores do modulo de teste de consumo energeético

Modelacéo

Ao utilizador foi dada a possibilidade de modelar a aplicagdo com zonas especificas do codigo
(EnergyConsumptionAction) onde sdo executadas operacOes que estdo sujeitas ao modelo de
consumo energético atras descrito. Cabe também ao utilizador aplicar a dimensdo da operacgéo e
as flags associadas a accdo para posterior descriminacdo de consumos energéticos, como por
exemplo o custo energético associado ao encaminhamento de dados detalhado no capitulo 4.2.

Para cada accdo de consumo energético o mddulo serd depois capaz de aplicar o custo
segundo o modelo e fard em seguida uma actualizacdo de um controlador global de consumos

associado a cada simulacdo. Esse controlador, além de fornecer o consumo global da rede,
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fornece também o0s consumos energéticos discriminados por nd, classe de n6 (né sensor, base

station, ...), tipo de evento (cifra, transmissdo, ...) e tipo de flag.

EnergyModel

Dimension — 1
(message size, time interval, ...) )
— Execute Cigpher ]
lags y p— - Energy Consumed by:

~ Execute Sign - -~ " Miad
. ; s \ ! \ [wlafz}

Energy . | Node’s Battery Global Mode Class

Consumption ——me={_} | updats et T
nsumpti = EnergyConsumptionEvent Energy DB Event Type
Action Event Flag

., A e A

Figura 3.5 - Especificacdo do médulo de teste de consumo energético

3.2.35. Modulo de injeccdo de ataques

De modo a analisar o comportamento do protocolo a operar na rede face a um cenario sujeito
a ataques foi necessario definir e implementar um modulo que permita a injeccdo de diversas
tipologias de ataques na rede. O modulo implementado permite ao utilizador simular ataques por
captura (internos) que sigam as hipoOteses que foram apresentadas no capitulo do trabalho
relacionado. O modulo também tem em conta que um atacante podera atacar em qualquer fase do
protocolo a ser simulado e d& ao utilizador a liberdade para implementar o ataque durante
qualquer uma delas.

Adicionalmente foram também criadas algumas classes de ataques que servirdo de base
comparativa para o impacto sobre os protocolos no capitulo de testes. Mais concretamente foram

implementados ataques do tipo Blackhole e Sinkhole para cada protocolo proposto.

Modelacéo

Para modelar um ataque interno foi definida uma nova classe de n6 na rede, o n6 atacante. O
nd atacante € um no que inicialmente se enquadra no tipo de né participante, mas que em
determinada fase do protocolo sofre uma intrusdo por parte de um adversario. A esse no sera

atribuida uma aplicacdo especial, considerada comprometida, que se ird comportar de acordo
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com o tipo de ataque definido nas parametriza¢cGes do mddulo de injeccdo de ataques e conforme
a especificagdo dada pelo utilizador, actuando como alternativa a uma aplicagao legitima.

Em termos concretos, foi criado um controlador de ataques que fornece primitivas ao
utilizador para escolher um dos ataques especificados e para alterar as configuracfes do mesmo,
quando aplicaveis. Posteriormente, na fase de pré-deployment, onde os nds sdo criados, 0
simulador utilizard as configuracbes do controlador, parametrizadas pelo utilizador, para
determinar um certo conjunto de nds aleatorios que se tornardo em nos atacantes e neles sera
injectada a aplicacdo correspondente ao ataque e que devera ter sido especificada pelo utilizador

e mapeada para 0 mesmo. Esta especificacdo pode ser vista na figura 3.6.

inject malicious

applicat n::-l.w_..."r

{j:—?-t(;c-nfuqu:r'ation
Attack | Simulator

Controller

inject protocols
| application

Percentage of Selected Attack :

attacked Nodes  Attack Configuration®,

re-Deployment Phase

Figura 3.6 - Especificacdo do modulo de injeccéo de ataques

3.2.3.6. Modulo de controlo de defini¢bes e parametrizagdes

Para fornecer uma boa base para a validacdo de protocolos e realizacdo de varios testes foi
implementado um mddulo que possibilita o controlo das vérias definicdes e parametrizacfes dos
mesmos, assim como do ambiente de simulacdo em geral, como parametrizacdes dos
comportamentos dos nos, da simulacdo e do préprio ambiente grafico onde a simulagdo é
apresentada. Estas parametrizacGes reflectem-se posteriormente nos resultados da presente
simulacdo. Na figura 3.7 pode-se observar uma amostra da interface grafica que permite definir

entdo essas parametrizagoes.
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Figura 3.7 - Interface do moédulo de controlo de defini¢cdes e parametrizagdes

Passa-se agora a destacar algumas das mais relevantes parametrizacdes. Algumas destas

correspondem mesmo a novas funcionalidades introduzidas na plataforma que cumpre a

contribuicdo de disponibilizagdo de uma plataforma genérica de avaliagéo de protocolos.
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Figura 3.8 - Op¢des do modulo de controlo de definigdes e parametrizacdes

Adapt Signal Strength: Alguns protocolos podem tomar partido de uma adaptacéo da forca de

sinal na emissdo de mensagens, permitindo uma emissdo com menor sinal e consequentemente

um gasto menor de energia. O protocolo Leach é um bom exemplo para esta parametrizacdo pois

um nod sensor pode reduzir a forga de sinal na resposta enviada a um cluster head conforme a

forca de sinal com que recebeu o anincio do mesmo.
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Sending Mode: A camada MAC do simulador jProwler simula o protocolo CSMA dos sensores
Berkeley e, como tal, as colisdes de mensagens acabam por ser frequentes entre sensores
vizinhos que decidem transmitir para o ar, separados apenas por um curto espacgo de tempo. Esta
foi a motivacdo para a implementagdo de varios métodos de envio de mensagens, possibilitando
um maior espagamento entre estas. A implementacgdo foi feita ao nivel da aplicacdo e no geral
existem trés grandes possibilidades:

e Envio imediato: A mensagem é imediatamente entregue a camada MAC a qual seguira
com a execucdo do protocolo CSMA, com um tempo aleatorio de espera, verificacdo do
estado do canal e tempo aleatorio de backoff;

e Envio com atraso aleatdrio: Neste caso a aplicacdo aplica o seu proprio atraso, aleatorio
conforme um valor maximo parametrizavel, antes de entregar a mensagem a camada
MAC;

e Envio com recurso a fila de mensagens: Neste caso as mensagens sao inseridas numa fila
que a aplicacdo gere e existe um evento continuo que vai despachando as mesmas, por
ordem de adic¢do na fila, com intervalos de tempo variaveis até um maximo parametrizavel.
A grande diferenca para o método anterior € que desta maneira € possivel garantir um
débito maximo de envio de mensagens por uma certa unidade de tempo e, mais importante,
é possivel garantir a ordem de envio das mesmas, 0 que ndo € garantido ao aplicar um

atraso aleatorio a cada mensagem individualmente.

Deterministic Mode: O simulador jProwler ndo possui, por defeito, um mecanismo
deterministico de envio de mensagens e, como tal, foi decidido implementar um pois as
vantagens sé@o muitas para o desenvolvimento e estudo de protocolos em RSSF, especialmente
para efeitos de debug dos protocolos. O mecanismo implementado substitui a camada MAC de
um nd e simula igualmente o tempo de espera até transmitir, assim como o tempo de
transmissdo. A grande diferenca estd na auséncia da verificacdo do estado do canal, pois é
considerado como estando sempre em idle e, consequentemente, no ruido gerado na sua
vizinhanca ao transmitir, que € considerado nulo evitando entédo colisdes. A figura 3.9 demonstra

o funcionamento deste modo (ver também figura do modelo de camada MAC).
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Figura 3.9 - Especificacdo do modelo de envio deterministico de mensagens

Além do mecanismo deterministico de envio de mensagens foi também implementado um
esquema deterministico de static fading. O objectivo € garantir a vizualizagdo mutua entre dois
nos vizinhos, ou seja, se um vé o outro segundo o modelo de radio (calculo com base na
distancia e um factor aleatério), entdo o outro também vai ver este e ambos serdo vizinhos um do
outro para todos os efeitos. No final, se uma simulacdo tomar partido destes dois mecanismos
individualmente, podemos analisar o impacto na rede tanto de colisdes de mensagens por varios
nos estarem a transmitir a0 mesmo tempo, como 0 impacto das propriedades da natureza ndo
deterministica do modelo de radio. Num caso extremo, de os dois mecanismos estarem a ser
usados numa simulacdo (Gtil para debug), pode-se observar resultados idénticos a um estudo
apenas tedrico de um protocolo, ou seja, 0 médulo de cobertura ira dar os mesmos valores para a
cobertura estatica e dinamica e 0 modulo de analise de fiabilidade devolvera sempre um valor de

100% nos testes efectuados.

Adicdo de nos offline: Uma das extensdes a plataforma inicial passa por um mecanismo de
adicdo de nds a rede que depois seguem a especificacdo do protocolo (se houver) para se
juntarem efectivamente & mesma. Para uma implementacdo eficiente os nds que serdo
adicionados no futuro terdo de ser, na realidade, adicionados a0 mesmo tempo que 0s nos iniciais
e a quantidade maxima destes devera ser especificada pelo utilizador. A razdo € que a operacéo
de calculo dos vizinhos no modelo de radio é muito dispendiosa, na ordem de O(n?) onde n
representa o numero total de nés na rede e, portanto, a alternativa foi implementar um novo
estado para esses ndés: offline. Neste estado as mensagens recebidas ndo sdo processadas nem
consideradas para consumo energético, assim como também ndo sdo usados para a analise feita

por mddulos como o de cobertura da rede, fiabilidade, entre outros que possivelmente existam na
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plataforma. Quando a simulagdo der a ordem de adi¢do de uma certa quantidade de noés, seréo

escolhidos aleatoriamente de entre os nos offline e passardo entéo para o estado online.

Parametrizacdo da dimenséo da rede: Duas propriedades muito importantes numa simulacao
que deverdo ser cuidadosamente parametrizadas e pelo utilizador sdo a dimensdo da area de
simulacdo (em metros) e a quantidade de sensores que deverdo ser lancados nesta. Um grande
nimero de nos concentrados numa area muito pequena resultarda em muitas colisbes de
mensagens e, por outro lado, uma pequena quantidade de nos langados huma area muito grande
resultara em baixos indices de cobertura e fiabilidade. O médulo oferece entdo a possibilidade de

estas duas propriedades serem parametrizaveis pelo utilizador.

Parametrizacdo de ataques: Na seccdo de ataques € possivel parametrizar o controlador de
injeccdo de ataques da maneira que foi descrita no respectivo capitulo. As parametrizacoes
passam por permitir uma rede com e sem ataques e, no caso de haver, qual o tipo de ataque
utilizado pelo atacante, as suas configuracdes e ainda o numero de nos directamente afectados,

ou seja, que sao alvos de intruséo.

Modelacéo

Attack
Controller

Graphical
Interface

Protocol
Config

Figura 3.10 - Especificacdo do mddulo de controlo de defini¢bes e parametrizacdes
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Foi criado um objecto global a simulacdo que serve como repositorio de parametrizagdes.
Durante o decorrer da simulacdo, tanto os modulos como 0s intervenientes (n6s) podem aceder
ao repositério e obter o parametro que necessitam. A interface grafica serve como um meio
eficaz de alterar parametros importantes da simulacdo que devera ser lancada mas, no entanto,
foi tomado o cuidado de apenas apresentar parametros na interface que actuem directamente
sobre os resultados da simulacdo, podendo depois o repositorio ser estendido com o0s parametros

que o utilizador achar convenientes.

3.2.3.7. Modulo de visualizagéo e controlo da rede

De modo a permitir uma boa compreensdo do funcionamento da rede durante a sua execucéo
e de modo a permitir uma visualizagdo mais apurada de uma simulagdo, foi estendido o mddulo
de visualizacdo basico que o jProwler apresenta. As extensdes visaram dar ao utilizador um
maior controlo sobre a rede destacando-se uma maior interacgdo entre oS mesmos com a
possibilidade de parar a simulacdo, avancar um numero parametrizavel de eventos, adicdo ou
remocdo de nos e geracdo de dados para efeitos de teste de fiabilidade ou ndo. Foram também
criadas primitivas que permitem definir listagens de informacdo relevante para cada no
participante, as quais podem ser consultadas em tempo real durante o funcionamento da rede.

Para dar suporte a estas extensbes foi também implementada uma solucdo que permite ao
utilizador seleccionar, em tempo real com um clique do rato, um nd participante e depois
interagir com ele. Finalmente, foi também implementada a op¢do de guardar os resultados
obtidos pela execucao dos restantes modulos que constituem a base dos indicadores analisados e
estudados no capitulo de testes. Este mecanismo foi implementado usando serializacdo de dados
em disco.

A figura 3.11 mostra uma captura do ambiente de simulacdo onde estdo explicitas as

extensdes descritas.
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3.3. Resumo e visdo geral da arquitectura da plataforma

A arquitectura final da plataforma composta pelo nucleo base de simulacdo e as extensdes

efectuadas pode ser vista na seguinte figura:
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ucleo base (J o € ] Modelo de camada MAC

{ Modelo de radio

Figura 3.12 - Arquitectura da plataforma de simulagdo

O nucleo base de simulagdo fornece as primitivas do modelo de raddio em RSSF e respectiva
camada MAC baseada na pilha IEEE 802.15.4, simulando sensores do tipo Mica Mote através de
um motor de eventos discretos. Sobre esse nucleo base foi implementado um mecanismo de
marcacdo e subscricdo de eventos que serviu de base para a especificacdo e implementacdo de
alguns dos modulos necessarios a avaliacdo dos protocolos propostos bem como a concretizagao
do objectivo de disponibilizar uma plataforma genérica para a simulagdo e extrac¢do de
indicadores referentes a protocolos para redes de sensores sem fios.

Ao utilizador foi dada a funcionalidade de parametrizar uma simulacao, através do médulo de
controlo de definicbes e parametrizacGes, permitindo entdo especificar o comportamento do
protocolo a ser simulado assim como certas defini¢cdes do nucleo base de simulacédo e respectivas
extensdes implementadas. O utilizador tem também controlo sobre 0 modulo de visualizacao e
controlo da rede de modo a poder interagir com a mesma e poder observar o seu comportamento

em tempo real, assim como dar ordem de escrita de resultados em disco para posterior analise.
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4. Protocolos de distribuicéo e estabelecimento de chaves

Ao longo deste capitulo serd descrita a arquitectura e especificacdo dos protocolos de
distribuicdo e estabelecimento de chaves criptograficas que foram propostos e brevemente
descritos no trabalho relacionado. Os protocolos tém em comum a formacéo hierérquica da rede,
mas diferem bastante na atribuicdo de funcGes a cada nd e na definicdo do mesmo.

Nestes protocolos ndo foram seguidas todas as assumpcdes que os autores detalharam nos
respectivos artigos de maneira a ser possivel adaptar os mesmos a redes de grande escala e de
maneira a poderem ser comparaveis entre si pois essa serd uma das contribui¢bes da presente
dissertacdo. Outro aspecto importante é o facto de que certos mecanismos dos protocolos nao se
encontrarem detalhados nos artigos e ficam um tanto em aberto quanto a sua especificacao pois
0s autores apenas assumem a presenga dos mesmos. Em ambos os casos, e em cada protocolo,
sera sempre referido quando algo implementado ndo respeita a especificagdo original e/ou é
implementado sem nenhuma especificacdo ja ter sido detalhada pelo autor original.

A organizacgdo do capitulo comecard com a descricdo do modelo da rede onde os protocolos
irdo operar, seguido da especificacdo de cada um dos mesmos. Por protocolo serd seguida uma
estrutura consistente, onde serdo apresentadas as diversas fases de operacdo, a especificacdo das
inicializacGes dos nos antes do deployment, condicBGes de cobertura, entre outros aspectos que
sejam relevantes para a implementacdo e posteriormente para a obtencdo de resultados e

indicadores no capitulo de testes.

4.1. Modelo da rede e caracteristicas dos nos

Para fornecer uma base de validacdo dos protocolos e permitir testes de &mbito variado foram
implementadas trés classes distintas de nos participantes na rede: né sensor, n6 encaminhador e
base station. Os nods séo distintos entre si nas suas capacidades/limitacbes e no seu modo de

funcionamento e papel na rede. O né encaminhador é o Unico especifico a um dos protocolos
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(Bohge) e como tal sera descrito no respectivo capitulo. Para os restantes nés foram assumidas as

seguintes caracteristicas:

1) Limitagdes dos nos: Como descrito na introdugdo, 0s nGs sensores possuem uma baixa
capacidade energética, baixas capacidades computacionais e de comunica¢do muito limitadas
devido as suas pequenas dimensdes. Como tal, as aplicacdes desenvolvidas no @mbito de cada
protocolo terdo esse factor em conta. Ao contrario dos nds sensores, a base station é assumida
como um no especial que ndo sofre de restricbes energéticas, de armazenamento, processamento,

entre outras;

2) Nao mobilidade dos nos: Desde que sao inseridos na rede, 0s nos, sejam de que classe
forem, ficam imdveis nas coordenadas onde foram langados. Continua, no entanto, a ser possivel
0 lancamento de novos nos na rede (préviamente lancados como offline) apds o inicio do
funcionamento desta, assim como a morte de nos que dela fazem parte (captura fisica, desgaste
energético, etc..). Para redes sem mobilidade de nds a plataforma de simulacdo oferece um

modelo de radio adequado: o modelo gaussiano;

3) Forca de sinal: Todos os nos sensores terdo a mesma forca de sinal e, consequentemente,
0 mesmo alcance méximo. Isto vai influenciar algumas assumpcdes de determinados protocolos
e alterar a especificacdo dos mesmos mas € uma caracteristica necessaria para a escalabilidade da
rede. A Unica excepcdo provem da primeira assumpcao, ou seja, a base station poderd ter um

poder de sinal suficiente para alcancar qualquer né da rede por single-hop;

4) Sincronizacdo de reldgios: Assume-se que, apos o deployment, todos os nos terdo 0s
respectivos reldgios locais sincronizados e a nogdo de tempo € igual para qualquer participante
da rede. Esta sincronizacdo é uma caracteristica fundamental para protocolos clock-driven como
0 LHA-SP e Leach.

4.2. Encaminhamento de dados

Mesmo ndo sendo o foco desta dissertacdo, foi necessario especificar e implementar uma

camada universal de encaminhamento para os nos participantes na rede. A razdo deve-se ao facto

52



de ser necessario fazer chegar dados a base station (e vice-versa) e, na grande maioria dos casos,
ndo o ser possivel fazer por single-hop visto que estamos a considerar redes de grande escala
onde os sensores tém um alcance limitado. Como tal foi implementado um algoritmo béasico de
flooding com deteccdo de duplicados em cada n6. E também importante referir que o Gnico
protocolo que ndo da uso a esta camada de encaminhamento é o LHA-SP visto possuir ja uma
arquitectura bem definida de encaminhamento de dados de nos sensores para a base station.

4.2.1. Algoritmo de encaminhamento

Trata-se entdo de um algoritmo de flooding cego onde 0s nés ndo possuem estado nem
formam qualquer tipo de estrutura de disseminacdo de mensagens. A especificacdo do algoritmo

pode ser vista na figura 4.1.

for each message m sent: for each message m received:
Application (Protocol) . .
T if { node can route AND if { node can route AND
’ tvpe( m }is routable) type( m ) is routable AND
| store( hash(m)) hash( m ) is not known )

Routing Layer

broadcast( m )

Figura 4.1 - Algoritmo de flooding cego de dados

Em termos de impacto energético este algoritmo implicara um custo bastante mais elevado
nos protocolos que lhe déem uso. No entanto 0 modulo de teste de consumo energético devera
serd capaz de discriminar a percentagem do custo total que corresponde ao processamento do
encaminhamento de dados para os protocolos que usem o servico (usando a flag ROUTING). Em
termos de impacto na cobertura sera o menor possivel visto que um algoritmo de flooding cego
serd sempre 0 melhor para a taxa de entrega de mensagens com sucesso. Ja em termos de laténcia
a mesma subira consideravelmente e finalmente, em termos de resiliéncia a ataques,
nomeadamente, descarte de pacotes, deverdo obter-se bons resultados devido & exploracdo de
maltiplas rotas.
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4.3. F-Leach

O protocolo F-Leach é uma extensdo ao Leach com o seu sistema de rondas, que introduz a

garantia de autenticacdo dos nos que se querem tornar cluster heads (CH) através de segredos

partilhados com a base station (BS) a qual usara um esquema UTESLA [24] para difundir listas

de cluster heads autenticados. A implementacéo deste segue, quase na totalidade, a especificacdo

apresentada pelo autor e serd em seguida apresentada.

4.3.1.Especificagdo do protocolo

Setup phase
1. H= G : adv, mackn(idy | cy | adv)
A, : store(idH)
A —— BS : adv, mackn(idy | cH | adv)

BS : if maci(idy | e | adv) is valid,
add(id,V)

2. BS = G : /ist, V, macki(V)
3. BS = G : key; ki

A if( f(k) == ki+1 ) and (idy € V),
H is authentic

4. Ai — H :join_req
5. H= G :schedule, (..., < idaj,tai>, ...)

Steady-state phase

6. Ai — H : report, dai, mackai(idai | Cai)

7. H—— BS : report, F(..., daj, ...), mackn(idy | cx | F(..., dai, ..

Legenda
H
Ai

: Cluster Head

: N6 comum

: Grupo de vizinhos

: Identificador do n6 X

: MAC calculado usando K,

: Chave partilhada entre X e a BS
: Array de identificadores de nos
: Fung&o de hash one-way

: Time slot (TDMA) para o n6 X
: Broadcastpara vizinhos

: Unicast para vizinho

: Unicast multi-hop

: Relatério de evento do n6 X

: Funcgéo de agregacéo

),

8. H—>— BS : mac_array, (..., idaj, mackai(idai | Cai), ...), mackn(idy | CH)

9. BS — H : intruder_list, idy, ..., idy

Figura 4.2 - Especificacéo do protocolo F-Leach




Assim como o protocolo Leach, a operacdo do protocolo F-Leach é dividida em rondas e em
cada ronda ocorre uma fase de formacao da rede (Setup), sub-dividida em trés fases, e uma fase
de operacdo (Steady-State) onde os nos sensores transmitem dados que devem ser entregues a
base station. Em seguida sdo apresentadas as fases pelas quais o protocolo se divide em cada

ronda.
Pré-Deployment

Cada no sensor X é carregado inicialmente com duas chaves: Ky, uma chave simétrica que X
partilha com a base station e K, uma chave de grupo que ¢ partilhada por todos os membros da
rede. A chave Ky vai permitir ao nd autenticar-se perante a base station na fase de organizacéo,
enquanto que a chave K, € a ultima de uma sequéncia S gerada aleatoriamente apds aplicar
sucessivamente uma funcao de hash f a uma chave inicial Ko (S = ko, k1, Ka, ..., kn-1, Kn, onde f(k;)
= ki+1). A base station guarda S em segredo mas partilha a Gltima chave da sequéncia conforme
as rondas avancem. Este é o esquema UTESLA que permite broadcasts autenticados pela rede e
que sera importante na disseminacdo da lista de nos lideres de clusters autenticados. Por fim,
cada n6 X vai também partilhar um counter C, com a base station para efeitos de frescura das

mensagens.
(Setup) Fase de deciséo

Durante a formagé&o de clusters cada no sensor tera de tomar a deciséo de se tornar um Cluster
Head ou de se juntar a um existente. Esta decisdo segue a especificacdo do protocolo Leach e é
baseada na percentagem sugerida de cluster heads para a rede, determinada antes da mesma ser
formada, e o numero de vezes que o noé ja terd desempenhado essa funcdo nas rondas anteriores.
Para tal o n6 X gera um numero aleatorio entre 0 e 1 e se esse numero for menor que um certo
limite entdo sera cluster head na ronda actual. A funcdo que devolve o limite para um n6 X é

dada por:

P
T(x)=1{ 1-Px(rmod 1/p)
0 caso contrario

sexeaG
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onde P é igual a percentagem sugerida de cluster heads, r € igual a ronda actual e G equivale ao
grupo de nds que ndo o foram nas passadas 1/P rondas. O uso desta férmula garante que um né
seja cluster head algures entre 1/P rondas e quando o for, ndo voltaré a ser pelo menos durante o

mesmo ndmero de rondas.

(Setup) Fase de anuncio

Apds um no decidir ser cluster head, este vai transmitir um andncio para os seus Vvizinhos
(mensagem 1) a publicar a sua intencdo e disponibilidade. Um ndé comum que receba este
anuncio vai guardar a referéncia para 0 mesmo e fica a espera da confirmacédo da base station em
como € auténtico e o anuncio nao foi feito por um no atacante externo. Se ocorrer 0 caso em que
um no receba mais que um anuncio, este ira escolher o cluster head do andncio que tenha
recebido com maior forca de sinal.

A mensagem de andncio devera ter um mac gerado a partir da chave que o anunciante partilha
com a base station de modo a que a mesma, ao receber o anuncio, possa autenticar 0 né6 em
questdo. E previsto que a BS receba varios antincios (conforme o total de CHs na ronda corrente)
e, apos um determinado intervalo de tempo (parametrizavel), divulga uma lista de cluster heads
autenticados (mensagem 2) usando o esquema PTESLA para autenticar o broadcast da lista, ou
seja, divulgando a chave da ronda corrente (k;) que devera ser validada apds os nés aplicarem a
funcdo de hash (f) a mesma e o resultado coincidir com a chave da ronda anterior (K1),
preservando a ordem da série (S) que sé a base station conhece na totalidade (mensagem 3). Foi
também implementado um esquema de recuperagdo da ordem da série nos nés comuns que
possam ndo receber uma ou mais divulgagdes das suas chaves. O esquema aplica a funcéo de
hash até um maximo nUmero parametrizdvel de vezes, tentando compensar a perda,

possivelmente continua, da divulgacdo de chaves em cada ronda em alguns nos.

(Setup) Fase de Juncéo

Um n6 comum, apés receber a lista de cluster heads validos, ird desencadear um pedido de

juncdo aquele que tenha escolhido e que tenha sido autenticado pela base station (mensagem 4).
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Ja a cada cluster head cabe a tarefa de receber os varios pedidos e no final divulgar uma lista de
slots temporais (mensagem 5), gerada por si, onde cada né que tenha pedido a juncdo tera a sua
vez de enviar relatérios para 0 mesmo. A atribuicdo de slots é feita segundo uma divisdo do
tempo (TDMA) e pela ordem de chegada dos pedidos de juncdo. ApOs o0 envio e recepc¢do de

todas as listas a fase de organizagdo termina.

Fase de operacéao

Concluida a fase de organizacdo todos os clusters encontram-se devidamente formados e 0s
n6s comuns enviam relatdrios para o respectivo cluster head na sua vez (mensagem 6). Para
autenticar a origem destes relatorios, 0os nds enviam, juntamente com a mensagem, um mac
produzido com a chave que partilham com a base station. Os cluster heads recebem os relatorios
e agregam-nos, encaminhando depois o resultado final para a mesma (mensagem 7) também
autenticado por um mac. J& os macs dos ndés comuns sdo posteriormente encaminhados para a
base station numa outra mensagem que contém um array destes (mensagem 8). Finalmente a
base station verifica a autenticidade de todos os relatdrios e se detectar alguma falha, a mesma

descarta o relatério final agregado e divulga uma lista de intrusos (mensagem 9).

4.3.2. Limita¢6es da especificacéo original

O protocolo apresenta limitacdes graves para redes de grande escala. Isto deve-se ao facto de
a especificacdo original do protocolo prever que a base station recebe os anuncios dos cluster
heads por single-hop, levando a que cada um destes utilize uma intensidade de sinal suficiente
para alcancar a mesma, o que torna a especificacdo bastante irrealista para redes de larga escala.
Assim a especificacdo original foi ignorada neste contexto e a solu¢do encontrada passa por
encaminhar os anuncios até a base station usando camada de encaminhamento descrita na sec¢do
4.2 e onde todos 0s nos sdo potenciais encaminhadores, levando 0s anuncios até a mesma por
multi-hop.

A mesma situacdo aplica-se na entrega de relatorios ap6s 0 agrupamento nos respectivos
cluster heads. A especificacdo original prevé, mais uma vez, que o cluster head comunique com
a base station por single-hop e, pelas mesmas razdes, a implementacdo passou por ignorar tal

especificacdo e recorreu-se a camada de encaminhamento.
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4.3.3.Condicoes de cobertura

A cobertura deste protocolo segue a especificagdo definida pelo mddulo de cobertura (capitulo
3.2.3.2) e, portanto, foram definidas as seguintes condi¢des para os tipos de cobertura estatica e

dindmica:

e Cobertura Topoldgica: um n6 sensor esta topologicamente coberto de possuir um vizinho
que seja cluster head na ronda actual ou ele mesmo o seja. Com este tipo de cobertura
facilmente se identifica os nds que ndo conseguem formar um cluster.

e Cobertura do Protocolo: um nd esta coberto pelo protocolo se estiver topologicamente
coberto e, se a partir do cluster head respectivo, houver um caminho até a base station
dado pelo protocolo de encaminhamento multi-hop. A mesma condicdo de haver caminho
também se aplica para 0s nos que sejam cluster heads na ronda actual.

e Cobertura Parcial: ap6s a conclusdo da fase de organizacéo e execucdo do protocolo, um
no estard parcialmente coberto se fizer parte de um cluster, ou seja, se enviou um pedido
de juncdo para um cluster head vizinho e se tiver recebido do mesmo uma slot temporal
para envio periddico de relatorios. Em alternativa se um no for cluster head entdo estara
sempre parcialmente coberto.

e Cobertura Total: um n6 poderéa ser considerado totalmente coberto se estiver parcialmente
coberto e coberto também pelo protocolo através de uma analise estatica, ou seja, se fizer
parte de um cluster e, se a partir do respectivo cluster head, houver caminho até a base

station.

4.4. SecLeach

O protocolo SecLeach é também uma extensdo ao Leach. A grande diferenca esta na
introducdo de um sistema de autenticacdo de n6s comuns perante cluster heads, usando para isso
0 esquema de pré-distribuicdo de chaves de Eschenauer [4]. A implementacdo deste segue, quase

na totalidade, a especificacdo apresentada pelo autor e serd em seguida apresentada.
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4.4.1.Especificacdo do protocolo

Setup phase
1. H= G : adv, nonce
A : choose r such that r € (Ru N Ra))
2. Ai — H :join_req, r, mac.(ida;i | idy | r | nonce)
3. H= G :schedule, (..., <idaj,tai>, ...)

Steady-state phase
4. Ai — H : daj, mack; (idaj | idy | nonce + j)
5. H—-— BS:F(.., dai, ), maCKh(F(..., dai, ) | CH)

Legenda
Todos os simbolos anteriormente definidos com as seguintes adi¢des:
r :identificador de uma chave do anel de chaves K., : Chave simétrica associada com o identificador r
Ry : Conjunto de chaves no anel de chaves do n6 X j :contador de ciclo de envio de relatdrios

Figura 4.3 - Especifica¢éo do protocolo SecLeach

O protocolo SecLeach também se divide em rondas, assim como o Leach e F-Leach. Em cada

ronda voltam a ocorrer as mesmas duas fases principais, as quais sdo em seguida especificadas.

Pré-Deployment

Esquema RKPS

Foi abordado no trabalho relacionado um esquema de distribuicdo aleatdria de chaves
proposto por Eschenauer e Gligor [4]. Esse esquema visa gerar uma grande coleccdo de chaves
aleatdrias (key pool) de onde serdo aleatoriamente escolhidas algumas para integrarem o
conjunto de chaves de cada né (key ring). Apos o deployment os nés deverdo verificar com 0s
vizinhos directos a partilha de chaves para estabelecimento de uma ligacdo segura entre ambos.
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Segundo Eschenauer e Gligor a probabilidade de dois nds partilharem pelo menos uma chave em
funcdo das dimensdes do key ring (k) e da key pool (P) € dada pela formula abaixo:

((P—1))" _ (1 —k/P)2Pk+1/a)

C(P=20)'PL T (1 2k/p)(P2k+T/)

Inicializacéo de nos

O protocolo toma partido do esquema RKPS para garantir a autenticidade de nos perante
cluster heads. A especificacdo do protocolo prevé a criacdo de um conjunto de S chaves e 0s seus
respectivos identificadores antes do deployment da rede. Cada nd recebera depois m chaves
pertencentes a esse conjunto obtidas de forma pseudo-aleatéria e sem repeticdes. Esse conjunto
em cada no serd o equivalente ao anel de chaves no esquema RKPS. Para gerar o conjunto de m
chaves é usado um gerador de numeros pseudo-aleatério que, para o identificador
correspondente do nd, devolverd uma sequéncia de m numeros. Cada um desses nimeros sera
depois mapeado a chave correspondente (identificador) e a mesma sera atribuida ao anel do né.

Por fim, a cada né é atribuida uma chave simétrica partilhada entre 0 mesmo e a base station
para efeitos de autenticagdo perante a mesma. A par dessa chave serd também atribuido um
counter, partilhado entre ambos, para efeitos de frescura de mensagens.

(Setup) Fase de deciséo

Durante a formacéo de clusters cada n6 sensor terd de tomar a deciséo de se tornar um cluster
head na ronda corrente ou de se juntar a um existente. Esta decisdo segue a especificacdo do
protocolo Leach e é baseada na percentagem sugerida de cluster heads para a rede, determinada
antes da mesma ser formada, e 0 nimero de vezes que o nd ja o foi nas rondas anteriores. O
célculo da decisdo de um no se tornar cluster head estad detalhado no sub-capitulo anterior

referente ao protocolo F-Leach e é exactamente 0 mesmo usado no SecLeach.
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(Setup) Fase de anuncio

Apds um no decidir ser cluster head, este vai transmitir um andncio para os seus Vvizinhos
(mensagem 1) a publicar a sua intencdo e disponibilidade. Um ndé comum que receba este
anuncio vai guardar a referéncia para 0 mesmo e fica a espera de mais anuncios de modo a
decidir a qual cluster head se vai juntar. Sabendo o identificador do cluster head (idy), que é
obtido na mensagem de andncio, um n6 comum ira obter os identificadores das chaves que o
mesmo possui usando a funcdo geradora de numeros pseudo-aleatorios que foi descrita na fase
do pré-deployment. Sabendo o conjunto de chaves do cluster head e o0 seu préprio conjunto, um
no ird entdo escolher um cluster head com quem partilhe pelo menos uma chave (Rx N Rai '= @)
e desempata pela forca de sinal com que recebeu o anincio, o que muito provavelmente

evidencia o cluster head mais proximo.

(Setup) Fase de Juncéo

Apoés a escolha de um cluster head, o n6 comum envia um pedido de juncdo ao mesmo
(mensagem 2). O pedido tera o identificador r da chave escolhida pelo né para proteger o canal,
escolhida de entre as chaves partilhadas entre ambos (Ry N R4;). Além do identificador o cluster
head recebe também um mac gerado usando a chave K, correspondente ao identificador, o que
garante a autenticidade do n perante 0 mesmo pois um atacante externo ndo consegue inferir a
chave sabendo sé o identificador. Esse mac ird conter o nonce do anuncio respectivo do CH para
efeitos de frescura do pedido de juncéo.

Ap0s receber os varios pedidos de juncao de nos vizinhos, um cluster head difunde uma lista
de slots TDMA (mensagem 3) usando a mesmo especificacdo do protocolo F-Leach descrita no

subcapitulo anterior.

Fase de operacéo

Concluida a fase de organizacdo todos os clusters encontram-se devidamente formados e 0s
nos comuns enviam relatérios para o respectivo cluster head na sua vez (mensagem 4). Para

autenticar a origem destes relatorios, 0os nds enviam, juntamente com a mensagem, um mac
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gerado com a chave escolhida durante a fase de organizagdo. Para efeitos de frescura o mac
contém o nonce esperado pelo CH somado com um contador de ciclo de envio de relatorios.

Os cluster heads recebem os relatérios e agregam-nos usando a fungdo F, encaminhando o
resultado, na sua vez segundo o esquema TDMA, para a base station (mensagem 5). Essa
mensagem, que contém o resultado, sera autenticada mais uma vez por um mac, desta vez gerado
a partir da chave que o cluster head partilha com a base station. Convém também referir que a
especificacdo original foi alterada neste ultimo passo. A razdo é a mesma do protocolo F-Leach,
ou seja, € impensavel assumir que qualquer nd sensor, consiga alcangcar a mesma com apenas um
hop e uma forca de sinal brutal numa rede de grande escala. Assim a alternativa passou mais uma

vez por enviar o relatério segundo o protocolo de encaminhamento multi-hop por flooding.

4.4.2.Condicoes de cobertura

Foram definidas as seguintes condicdes de cobertura para os tipos especificados pelo modulo

de cobertura:

e Cobertura Topoldgica: um comum né sensor esta topologicamente coberto de possuir um
vizinho que seja cluster head ou ele mesmo o seja. O cluster head vizinho tem também de
partilhar pelo menos uma chave no seu key ring.

e Cobertura do Protocolo: um nd esta coberto pelo protocolo se estiver topologicamente
coberto e, se a partir do cluster head respectivo, houver um caminho até a base station
dado pelo protocolo de encaminhamento multi-hop.

e Cobertura Parcial: ap6s a conclusdo da fase de setup e execucdo do protocolo, um né
estara parcialmente coberto se fizer parte de um cluster, ou seja, se enviou um pedido de
juncdo para um cluster head vizinho, com quem partilha chave, e se tiver recebido do
mesmo uma slot temporal para envio periodico de relatérios. Em alternativa se um no for
cluster head entdo estara sempre parcialmente coberto.

e Cobertura Total: um no podera ser considerado totalmente coberto se estiver parcialmente
coberto e coberto também pelo protocolo atraves de uma analise estatica, ou seja, se fizer
parte de um cluster e, se a partir do respectivo cluster head, houver caminho até a base

station.
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4.5. LHA-SP

O protocolo LHA-SP prevé a formacao de uma hierarquia de niveis desde o né mais forte (a
base station) até aos nds de nivel mais baixo, onde um no de nivel h+1 ira tentar formar cluster
com nas de nivel h. O protocolo é recursivo na medida em que se inicia nos niveis superiores e
rapidamente se propaga para os restantes. Em seguida sera apresentada a sua especificagdo que,

neste caso, seguiu na totalidade a especificacao original dada pelo autor.

4.5.1. Especificacdo do protocolo

Setup phase
1. Ay = Gy : {adoption-ad | h | ida } Kg
Bn = Gn.1 : {adoption-ad | h | idg } Kg

2. Mp.1 — Ay {adoption-req | idw | ida} Kg
Np.1 — By, : {adoption-req | idy | ids} Kg

3. Ay — Mua: {send—key | Id/_\l IdM | KA,|\/|} Kg
By — Np.1: {send-key | IdB | IdN | KB,N} Ke

Network operation phase

4. Ap — Dpsp : {sensing | na | ma} Kap

Legenda
Todos os simbolos anteriormente definidos com as seguintes adi¢des:
h :identificador de nivel Kg : Chave simétrica global
A, : NO pertencente ao nivel x Kag : Chave simétrica partilhada entre A e B
na : Nounce para efeitos de frescura ma : Relatério de evento do n6 A

Figura 4.4 - Especificacéo do protocolo LHA-SP
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No caso do LHA-SP deixa de existir o conceito de ronda e os nds participantes terdo de
formar a hierarquia final da rede durante o intervalo de tempo em que a chave global é valida.
Devido a este facto surge a possibilidade de alguns nés morrerem e uma ligagdo ser quebrada
apos esse intervalo. Nestes casos o protocolo prevé um mecanismo de adopc¢do de orfdos que
sera especificado mais a frente. Por agora apresenta-se a especificagdo das duas fases principais
que compdem a formacao hierarquica inicial da rede, assim como a inicializacdo dada a todos os

nos participantes.

Pré-Deployment

Cada no sensor X é carregado inicialmente com os seguintes dados: Ky, uma chave simétrica
que X partilhada exclusivamente com a base station e Kg, uma chave global partilhada por todos
os elementos da rede. Esta chave global sera valida apenas durante a fase de organizacgdo pelo
que devera ser descartada apds um determinado tempo, parametrizavel e igual para todos 0s nos.
A razdo prende-se com a inseguranca da existéncia de uma chave global que foi um tema ja
abordado no trabalho relacionado.

Alem das duas chaves é também estaticamente atribuido um nivel na hierarquia a que o n6
pertencerd. Esse nivel devera ser atribuido conforme as capacidades do mesmo (energética,

processamento, etc..).

Fase de organizacao

A fase de organizacdo consiste na formagdo de hierarquias de clusters e na distribuicdo de
chaves pelos mesmos. Essa formacao ocorre em multiplos estagios, numa aproximacdo de cima
para baixo, ou seja, nos de nivel h+1 tentam formar um cluster com nos de nivel h, os quais
distribuem posteriormente chaves simétricas partilhadas par-a-par. Em seguida o mesmo
protocolo é executado entre 0s nos de nivel h e os de nivel h-1 e isto sucessivamente até ao nivel
1. O nivel superior, onde o protocolo se inicia, corresponde ao nivel da base station. A
especificacdo em cima apresentada demonstra um desses estagios.

Em cada estagio, n6s de nivel h fazem broadcast para o grupo de vizinhos (mensagem 1) de

um anudncio de disponibilidade de aceitacdo de nos de nivel inferior para formacdo de cluster.
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Esta mensagem inclui o nivel hierarquico do né de nivel superior, assim como o seu identificador
para que os nos de nivel inferior saibam que sdo eles os destinatarios e quem fez broadcast do
anuncio.

Durante um certo periodo de tempo, parametrizavel, os nos de nivel inferior guardam
anuncios de nivel superior para poderem escolher um que melhor se adapte as caracteristicas da
aplicacdo. No caso da presente dissertacdo foi escolhido o critério do n6 mais proximo, medido
atraves da forca de sinal com que recebe o anuncio.

Um no de nivel inferior ird entdo depois enviar um pedido de juncdo (mensagem 2) para o
cluster head escolhido e este, ao receber o pedido, vai gerar uma chave simétrica que sera
partilhada entre os dois para proteger o canal de comunicacdo criado. A chave vai ser entregue
depois ao né de nivel inferior (mensagem 3).

Todas as mensagens trocadas durante esta fase deverdo ser protegidas pela chave global da
rede. Em cada passo um no verifica se a mensagem recebida teve origem num né participante
legitimo, usando a mesma chave, e sO reagira se tal acontecer. Esta chave tem também uma
validade devido a inseguranca ja discutida pelo que, ap6s um certo tempo de operacédo, cada nd

deveréa descartar o conhecimento que tem desta.

Fase de operacéo

Assim que um nd termine a sua propria fase de organizacgéo, ou seja, assim que tenha formado
cluster, o mesmo entra em modo de operacdo e fica pronto a enviar relatdrios para a base station.
Para tal um né envia um relatdrio cifrado (mensagem 4) com a chave simétrica que foi atribuida
pelo cluster head para proteger o canal partilhado entre os dois. Para efeitos de frescura é
enviado também um nonce. O respectivo cluster head ira depois decifrar o conteddo e verificar a
autenticidade do mesmo. Este processo vai ser repetido em cada hop até que o relatério chegue
ao ultimo nivel (base station) criando entdo um algoritmo de encaminhamento préprio que

garante um namero fixo de hops conforme o nivel do n6 que envia o relatorio.
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Fase de manutencgao

Um no de nivel h+1, ao morrer, torna impossivel a todos os nos de nivel h fazerem chegar os
seus relatdrios a base station devido a topologia imposta durante a fase de organizacéo. Por esse
motivo é necessario haver um mecanismo tolerante a estas falhas que permita a reorganizacéo
topoldgica desses nds que ficaram sem cluster head. No caso dos protocolos baseados no Leach
tal mecanismo ndo € necessario pois o proprio sistema de rondas garante, de uma forma
indirecta, a reorganizagdo nas rondas seguintes. Ja no caso do presente protocolo foi necessario

implementar a especificacdo do autor para a adop¢do de 6rfaos e que é em seguida apresentada.

An — Gpy1 : Orphan-ad, h
Bh+1 — Gy, : adoption-ad, h+1, idg
A — By : adoption-req, ida, idg, na, macka(ida, idg, nNa)

Bh+1 — Cha2 @ {key-req | ida | idg | Na | Ng | macka(ida, ids, Na) | mack(ida, ids, Ne)} Kac

o B~ w0 D

Ch+2 —— BS : {key-req | ida | idg | na | ng | macka(ida, ids, Na) | macks(ida, ids, ne)} Kac
Base Station autentica A e B e gera Kag

6. BS — A;: key-del, {IdB | Na | KA,B} Ka
7. BS > Bps1 @ key-del, {IdA | N | KA,B} Ks

Figura 4.5 - Especificacdo da fase de manutencao do protocolo LHA-SP

Em primeiro lugar é necessario um né de nivel h aperceber-se que o0 n6 de nivel h+1, com
quem formou cluster, deixou de existir. Para tal foi implementado um sistema de mensagens
Hello que cada n6 de nivel h+1 envia periodicamente dando a conhecer aos nds de nivel h que o
mesmo se encontra vivo. Assim, ap6s um tempo parametrizavel, se um né ndo receber um Hello
do cluster head respectivo, entdo pode assumir que o0 mesmo deixou de existir e pode iniciar
depois o protocolo de adopcao.

Inicialmente o né 6rfdo faz broadcast de um pedido de adopgdo (mensagem 1) e 0s nds
vizinhos de nivel superior respondem com a possibilidade de adop¢do (mensagem 2). O 6rfdo ira
depois escolher o melhor vizinho a quem se juntar e envia o pedido efectivo de adopc¢éo

(mensagem 3). Como os nos envolvidos (6rfao e cluster head) ndo possuem segredos partilhados
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entdo ambos terdo de se autenticar perante a base station, a qual ficard responsavel por distribuir
uma nova chave pelos dois. Essa autenticacao € feita através de macs gerados pelas chaves par-a-
par que ambos partilham com a mesma. Assim, 0 pedido de adop¢do composto pelos macs dos
dois no6s envolvidos chega até a base station seguindo a hierarquia do protocolo e a mesma ira
gerar uma nova chave e distribuir a mesma pelos nés (mensagem 6 e 7). No final, 0 n6 que antes
era 0rfdo, ird partilhar uma chave com um novo cluster head e deixara de ficar isolado, podendo

fazer chegar de novo os seus relatdrios a base station.

4.5.2.Condicoes de cobertura

Foram definidas as seguintes condi¢es de cobertura para os tipos especificados pelo mddulo

de cobertura:

e Cobertura Topoldgica: um né tera de ter um vizinho de nivel imediatamente superior para
que possa ser considerado coberto pela topologia do protocolo. Um desses vizinhos sera
depois escolhido para formar cluster.

e Cobertura do Protocolo: um né esta coberto pelo protocolo se estiver topologicamente
coberto e, se a partir de pelo menos um dos vizinhos de nivel superior, houver um caminho
para a base station seguindo a especificacdo do protocolo, ou seja, se esse vizinho possuir
também um no de nivel imediatamente superior ao seu e dai em diante até ao ultimo nivel.

e Cobertura Parcial: apds a conclusdo da fase de organizacdo, um né estard parcialmente
coberto se fizer parte de um cluster e partilhar uma chave simétrica com o respectivo
cluster head.

e Cobertura Total: devido a especificacdo do protocolo, um né coberto parcialmente estara
também coberto totalmente devido a formag&o sequencial de niveis a partir do nd de nivel

mais alto.

4.6. Framework de Bohge

A framework de Bohge prevé a existéncia de dois tipos de nos na rede com duas fungdes bem

distintas. Por um lado existem 0s nds sensores que capturam eventos e enviam 0S mesmos para a
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base station e, por outro, existem o0s n6s encaminhadores que existem apenas para encaminhar o0s
relatérios dos nos sensores. A formacdo da rede pode entdo ser vista como uma hierarquia de
dois niveis (face aos h niveis do LHA-SP).

Ao contrario dos restantes protocolos, ndo existe agora a no¢do de fases por grupo de nés e
cada um destes executa o protocolo de forma individualista. Assim, cada nd tera uma fase de
organizacao e uma fase de operagdo a semelhanca dos restantes protocolos.

Em seguida é apresentada a especificacdo da framework de Bohge que segue a especificacdo
original do autor excepto no facto de ndo se considerar a mobilidade de nos, ou seja, ndo foi

necessaria a implementagéo de certos mecanismos do protocolo.

4.6.1. Especificacdo do protocolo

Setup phase (base station)
1. B — A offer, SIGN kp(offer), CertTTP(idg)
2. if (A accepts offer) then
If (SIGN_kp(offer) is valid) then
A — B : ok, SIGN ,(0k), {Kag, gKar }*+Kg
else
A — B : deny, SIGN_g,(deny)
else
A — B : Lol, SIGN ; (Lol)

Setup phase (sensor node)
1. D — C: snReq, macikq(snReq), iCertTTP(idp)
2. C — B :snReq, macikq(snReq), iCertTTP(idp)
3. B — A snReq, macikq(snReq), iCertTTP(idp), ids, mackap(SnReq)
4. if (macikq(snReq) is valid) then
A — B : 0k, mackap(0k), {Kg p}Ka s , macikg(ok), {Ka p,Ksp}Kp
B — C : ok, mackp 4(0k), macikq(ok), {Kap,Ks p}iKp
C — D : ok, mackp 4(0k), macikq(ok), {Kap,Ks p}iKp

else
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A — B : nok, macikq(nok), mackan(nok)
B — C : nok, macikq(nok)

C — D : nok, macikq(nok)

Figura 4.6 - Especificacao da fase de organizacéo da framework de Bohge

Ao contrario dos restantes protocolos, a framework de Bohge prevé a separacdo entre a base
station (B) e a aplicagdo (A) e atribui-lhes diferentes fungdes e contetdos. Para a framework a
base station é apenas um meio de acesso a aplicacdo e, assim como 0s nds sensores (D), tera de
se autenticar perante a mesma para fazer os relatorios, que por ela passem, chegarem a aplicacao.
A comunicacdo entre a base station e aplicacdo é modelada segundo um canal fisico de
comunicagéo e, portanto, fica um pouco fora do escopo dos objectivos de avaliagdo da presente
dissertagdo. No entanto todas as comunicagdes entre estas duas entidades foram implementadas
pois podera ser interessante verificar o seu comportamento (consumo energético por exemplo).
Ja os n6s encaminhadores (C) sdo classificados como nos fortes, capazes de executar criptografia
assimétrica, e seguem a implementacdo do algoritmo de encaminhamento multi-hop previamente

definido para encaminhar as mensagens dos nés sensores até a base station e vice-versa.

Pré-Deployment

Como a framework prevé o uso de criptografia assimétrica nos nés mais fortes, todos eles
terdo um par de chaves, ou seja, a aplicacdo sera carregada com o par {+Ka,-Ka}, a base station
com {+Kg,-Kg} e cada um dos nos encaminhadores com {+Kc,-K¢}.

Cada no sensor é carregado inicialmente com um certificado pessoal (iCert) emitido por um
no em qual todos confiam (TTP) e que é capaz de executar assinaturas RSA. O certificado sera
associado a aplicacdo e tera de ser apresentado pelo n6 sensor a base station como garantia de

autenticidade do mesmo, o que lhe permitira juntar-se a rede.
iCertTTp(D) = (idD, {iKD}+KA, TSttp, S|GNKnp())

O TTP emite o certificado ao no sensor juntamente com a sua chave inicial iKp (chave

simétrica), a qual sera usada para a autenticacdo inicial do mesmo perante a base station e onde
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sO esta podera obté-la no segundo campo do certificado. O resto do certificado contém o
identificador do né ao qual foi emitido, um timestamp que indica a validade do mesmo e a
assinatura do TTP que permite verificar a sua autenticidade por todos os nds que possam
executar criptografia assimétrica.

Por fim, tanto os nds encaminhadores como a base station recebem um certificado também
assinado pelo TTP para se poderem autenticar perante a aplicacdo. Como ambas as classes de
nos sdo capazes de executar criptografia assimétrica entdo ndo € preciso introduzir uma chave
simétrica adicional como nos certificados dos nds sensores. Em vez disso o certificado terad a

respectiva chave publica, seguindo o formato dos certificados X.509.
CertTTp(B) = (idB, TSt7p, +KGg, S|GNKnp())

Fase de organizacao

A fase de organizacdo consiste na autenticacdo dos nos sensores perante a aplica¢do, assim
como da base station. A base station, sendo um né sem qualquer tipo de restricdo, pode
autenticar-se com recurso a criptografia assimétrica. Assim que entra na rede envia a sua oferta
de servicos (mensagem 1) que contém o seu certificado e uma assinatura da oferta. A aplicacao,
com recurso ao certificado e ap6s o mesmo ser validado (admite-se o conhecimento da chave
publica do TTP), verifica a assinatura e aceita ou recusa a oferta em conformidade (mensagem
2). No caso da oferta ser aceite a aplicacdo retorna a base station uma chave simétrica partilhada
entre ambas e uma chave global do grupo das base stations. E prevista também a possibilidade
de se rejeitar a oferta de servigcos mesmo sendo o pedido valido.

Ja a autenticacdo dos nos sensores é feita com recurso a chave de inicializacdo de cada um
destes e a0 mecanismo de macs devido a impossibilidade do uso de criptografia assimétrica.
Quando um no sensor entra na rede envia um pedido a aplicagcdo (mensagem 1) com 0 seu
certificado e um mac gerado a partir da chave de inicializacdo. A base station, ao receber o
pedido, e antes de o reencaminhar para a aplicagdo, adiciona-lhe o seu identificador e um mac
gerado a partir da chave que partilha com esta. A aplicacéo, ao receber o pedido, valida 0 mac da
base station e, ap0s validar o certificado, obtém a chave de inicializacdo para validacdo do mac
do nd sensor. Finalmente, a aplicacdo distribui novos segredos para que 0 NG Sensor se possa

autenticar perante a base station (Kgp) e a propria aplicacéo (Ka p).
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Fase de operacéo

Assim que um nd sensor esteja autenticado o mesmo terd uma chave simétrica que partilha
com a base station e outra que partilha com a aplicacdo. Com base nessas chaves podera
autenticar-se perante essas duas entidades e fazer os seus relatorios serem aceites pela aplicagao.

A especificacdo da fase de operacao deste protocolo é entdo a seguinte:

1. D — C: data, {rn}Kg p, mackp4(data), mack, ¢(data)
2. C — B : data, {rn}Kgp, mackp ¢(data), maca ¢(data)
3. if (mackp g(data) is valid) then
B — A : data, mack,d(data), mackan(data)
B — C: rnplusone, {rn + 1}Kzgp
C — D : rnplusone, {rn + 1}Kgp
4. if (mackap(data) is valid) then
if (mackaq(data) is valid) then A processes data
else
A — B : dRej, idp, macka(dRej, idp), macka4(dRej, idp)
B — C : dRej, idp, macp 4(dRej, idp), mackaq(dRej, idp)
C — D : dRej, idp, mackp 4(dRej, idp), mackad(dRej, idp)
else
A — B : dRej, ids, mackap(dRej, idg), macka ¢(dRej, idg)
B — C : dRej, ids, mackp ¢(dRej, ids), mack, 4(dRej, idg)
C — D : dRej, ids, mackp ¢(dRej,idg), mack,«(dRej, idg)

Figura 4.7 - Especificacdo da fase de operacao da framework de Bohge

Um né sensor, além do relatorio, envia dois macs gerados com as chaves que partilha com a
base station e com a aplicacdo, autenticando-se perante ambas as entidades, juntamente com um
numero aleatério cifrado com a chave que partilha com a primeira. Os varios nds
encaminhadores limitam-se a encaminhar a mensagem até a base station que, ao recebé-la,

autentica 0 n6 sensor e adiciona o seu préprio mac gerado com a chave que partilha com a
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aplicacdo para 0 mesmo objectivo de autenticacdo. Adicionalmente responde ao né sensor com o
incremento do ndmero aleatdrio, dando-lhe a conhecer o sucesso da entrega do relatério. Como
SO a base station pode obter o nimero devido a cifra entdo 0 nd consegue autenticar a resposta.
Finalmente, apos a validacdo dos macs, a aplicacdo processa os dados ou responde a ambos no
caso de uma das verificagOes falhar, usando o mesmo sistema de autenticagdo por macs no

sentido inverso.

4.6.2.Condig0es de cobertura

Foram definidas as seguintes condi¢es de cobertura para os tipos especificados pelo mddulo
de cobertura:

e Cobertura Topoldgica: como um no sensor depende dos nds encaminhadores para fazer
chegar as suas mensagens a base station entdo este estard coberto topologicamente se, na
sua vizinhanca, tiver pelo menos um né encaminhador ou a prépria base station.

e Cobertura do Protocolo: um nd esta coberto pelo protocolo se estiver topologicamente
coberto e, se a partir de um dos n6s encaminhadores vizinhos, houver um caminho até a
base station dado pelo protocolo de encaminhamento multi-hop, assim como no sentido
inverso.

e Cobertura Parcial e total: apds o envio do pedido de autenticacdo a base station, se um no
obteve resposta da mesma entdo considera-se estar parcialmente e totalmente coberto visto

que consegue fazer chegar as suas mensagens a base station e vice-versa.
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5. Implementacéo

Neste capitulo é apresentada a arquitectura de implementacéo da presente dissertacéo, distribuida na
implementacdo da plataforma de simulacdo e na implementacdo dos protocolos de distribuicdo e
estabelecimento de chaves. E também apresentada uma aproximagio aquela que foi a dimensdo do

trabalho realizado.

5.1. Arquitectura de implementagdo

A figura 5.1 apresenta a arquitectura geral de todo o ambiente de simulagdo onde se insere a

plataforma cuja arquitectura foi descrita no capitulo 3:

Protocolos de distribuicao e
estabelecimento de chaves

Plataforma de simulacao

Java Framework
(Java SE 6 Update 16)

Cipher Suite
{Bouncy Castle v1.45)

Java Virtual Machine

Sistema Operativo
(Windows 7 / Ubuntu 10.10)

Hardware

Figura 5.1 - Arquitectura de implementacao
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Hardware: A implementacdo das solucdes foi realizada numa méaquina com um processador
Intel Atom N270 a 1.6GHz e 3 Ghytes de memdria RAM. Para a validagdo das solucGes e
avaliacdo das mesmas foi usada outra maquina com mais recursos, constituida por um
processador Intel Core 2 Duo E6600 a 2.4GHz e com 4 Gbytes de memoria RAM.

Sistema Operativo: As solugGes foram implementadas, validadas e avaliadas em dois ambientes
distintos. O primeiro constituido pelo sistema operativo Microsoft Windows 7 e o segundo, pela

distribuicdo Ubuntu 10.10 do sistema operativo Linux.

Java Framework: Tanto a extensdo da plataforma como a implementacdo dos protocolos de
distribuicdo e estabelecimento de chaves foram implementados em cédigo Java que é compilado
sobre a forma de bytecodes que sdo depois interpretados pela maquina virtual do Java a correr

sobre o sistema operativo.

Suite criptogréfica: Para o fornecimento de primitivas e mecanismos de segurancga, necessarios
a correcta implementacdo e avaliagdo dos protocolos, utilizou-se a coleccdo de APIs que
compdem a suite Bouncy Castle [33] na sua versdo 1.45 para 0 ambiente Java.

De entre as primitivas criptograficas simétricas fornecidas optou-se pelas recomendacfes da
suite SPINS [24]. Para tal € usada a cifra em blocos RC5 no modo CTR (counter) devido a sua
eficiéncia e baixos requisitos de memoria o que a torna ideal para dispositivos de baixos recursos
como sensores. Devido ao uso do modo CTR €é necessario um counter para cada operacéo e,
neste caso, volta-se a seguir a recomendacdo da suite SPINS: tanto o cluster head como um né
membro partilham um estado (counter) e incrementam o0 mesmo apés cada operacdo mantendo o
estado consistente. Para situacdes de uso de chaves em grupo (exemplo: fase de organizacédo do
protocolo LHA-SP) tal ndo é possivel e os counters ndo poderdo ser sincronizados da mesma
maneira, visto que uma transmissdo nédo sera ouvida pela rede inteira. Nestes casos é adicionado
o valor do counter usado as mensagens trocadas.

Finalmente, para o fornecimento de primitivas de autenticacdo (MAC) é usado 0 mecanismo
CMAC com recurso a cifra por blocos RC5 e para cifras/decifras assimétricas (para 0s nés que o

suportem) é usado RSA com chaves de 1024 bits.
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5.2. Dimensao do trabalho

Partindo do nucleo base de simulacdo foram criadas novas classes e programadas diversas
linhas de codigo de modo a estender 0 mesmo, com o objectivo de criar uma plataforma genérica
de simulacdo capaz de simular a execuc¢do de diversos protocolos para redes de sensores sem fios
aproximada ao funcionamento real sobre a pilha IEEE 802.15.4, sendo também capaz de extrair
indicadores importantes da execucdo dos mesmos. A plataforma encontra-se descrita no capitulo
3 e a especificacdo dos protocolos estudados no capitulo 4. Em baixo € apresentada uma tabela
que pretende realcar algumas métricas importantes do codigo implementado, que permitem aferir
a dimensédo do trabalho realizado e onde o nucleo base de simulagdo, integrado na plataforma
final, representa cerca de 6,8% de todo o cddigo.

Nucleo base de simulacéo Plataforma final
. ) Protocolos
(jProwler) (+ nucleo base)
Total de classes 17 113 95
Total de interfaces 1 9 1
Total de métodos 129 947 844
Total de linhas de codigo 976 8389 5847

Tabela 5.1 - Tabela comparativa da dimensao da solu¢éo implementada
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6. Avaliacao experimental

Neste capitulo descrevem-se os testes realizados e analisam-se os resultados obtidos, que
serviram de base para a validagdo e comparacdo dos protocolos, assim como base de validacéo
da plataforma sobre a qual estes foram implementados. Todos os testes foram realizados no
ambiente de simulacdo descrito no capitulo 3 e onde foi dado uso a algumas das funcionalidades
implementadas na plataforma.

Para se proceder as validacOes definiram-se parametros e condi¢fes dos testes de forma a
manter a realizacdo dos testes o mais objectiva possivel. Os testes realizados dividem-se
essencialmente em 5 tipos de critérios: cobertura da rede, laténcia na formacdo da mesma, gastos
energéticos, fiabilidade na entrega de relatérios e impacto de ataques internos na operagdo dos
protocolos, nomeadamente o impacto sobre os anteriores critérios. A avaliacdo destes critérios
serd dividida pelas duas grandes fases que compdem os protocolos: organizacdo da rede e
operacdo da mesma. Inicialmente serdo apresentados os parametros e condicdes de realizagédo

dos testes e em seguida os resultados obtidos nas respectivas fases.

6.1. Parametros e condi¢fes de simulacdo

Nas condi¢6es da simulacao foram simulados sensores do tipo Mica 2 Mote da Crossbow com
raios de alcance de transmissdo e recepcdo entre 30 e 50 metros. As caracteristicas de
comunicagéo dividem-se ainda na modelacdo MAC para comunicacgdes IEEE 802.15.4 em modo
sem coordenador e simulacdo de colisGes radio. A distribuicdo dos sensores encontra-se
explicada individualmente para cada protocolo na seccdo abaixo e a base station foi sempre
lancada no centro da rede pois foi onde foram obtidos melhores indices de cobertura em alguns
testes prévios.

As parametrizagcbes da plataforma passaram por usar filas de mensagens no envio de

mensagens com atrasos na ordem dos 2 segundos para evitar colisbes e garantir um débito
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aproximado de uma mensagem a cada um segundo. J& as parametrizagdes usadas por defeito

para cada protocolo foram as seguintes:

e F-Leach: 4 rondas para efeitos de média; 15% de probabilidade de um no se auto-
eleger cluster head,;

e SeclLeach: 4 rondas para efeitos de média; 15% de probabilidade de um né se auto-
eleger cluster head; key rings comuns (o impacto do esquema de Eschenauer foi
estudado a parte);

e LHA-SP: 20 metros de distancia entre anéis de niveis (ver sec¢do 6.1.1); Protocolo
hello desactivado para evitar colisbes desnecessarias;

e Framework de Bohge: Entre 46% de nds encaminhadores face ao nimero de nés
sensores de modo a fornecer um backbone capaz de encaminhar as mensagens dos

mesmos até a base station através de varios caminhos;

6.1.1. Distribuicdo topoldgica

Um factor importante na avaliacdo experimental dos protocolos sobre a plataforma surge na
distribuicdo dos nos participantes (de acordo com o numero de sensores parametrizavel) pela
rede de modo a que esta seja minimamente coberta e para se poderem obter bons indicadores de
avaliacdo experimental. A distribuicdo dos n6s em cada protocolo segue uma das seguintes

topologias de distribuicdo que foram implementadas:

Distribuicao aleatoria

Tanto no protocolo F-Leach como SecLeach os sensores sdo distribuidos uniformemente e de
forma aleatoria pela area de teste e as respectivas vizinhancas ndo sdo conhecidas previamente.
Este é 0 modelo que mais vezes é usado na realidade e também o mais interessante de obter
indicadores de consumo energético, fiabilidade, etc. Ja na framework de Bohge os nos sensores e

0s n6s encaminhadores sdo também distribuidos aleatoriamente.

Distribuicdo parcialmente aleatéria baseada em niveis

Este tipo de distribuicdo foi especificamente implementada para o protocolo LHA-SP. Este

protocolo tem em comum com os restantes a formacdo hierarquica da rede, mas é bastante
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diferente na atribuicdo de niveis a cada n6, mais concretamente o0 momento em que o faz.
Enquanto que os restantes protocolos definem uma rede de apenas 2 niveis e, no caso dos
protocolos Leach, a atribuicdo ser feita de forma dinamica e aleatoria apds a distribuicdo de nos,
no LHA-SP existem varios niveis definidos e a atribuicdo é feita estaticamente antes da
distribuicdo, o que limita bastante o conjunto de vizinhos com quem um né qualquer possa
formar cluster, reflectindo-se de forma acentuada nos indices de cobertura.

A distribuicdo adoptada foi entdo de variar o numero de niveis modo a cobrir uma dada area.
Para tal os niveis sdo particionados em areas circulares (anéis), onde um nivel de h engloba todo
0 raio do nivel h+1 mais um incremento que corresponde a uma distancia parametrizavel,
garantindo que os mesmos conseguem comunicar com 0s nds de nivel superior. Ja a distribuicao
de nds pelos niveis ¢ feita de forma aleatoria e sempre garantindo que os niveis de maior area
possuem um peso percentual maior de nos. A figura 6.1 exemplifica 0 modelo de distribuicdo
descrito. Com este modelo de distribui¢do foi possivel obter bons indices de cobertura topoldgica
neste protocolo face a apenas boa cobertura fisica se a distribuicdo fosse totalmente aleatéria

numa rede plana.

Figura 6.1 - Distribuicao topoldgica do protocolo LHA-SP

6.1.2.Dimensao da rede

Devido as diferentes caracteristicas dos protocolos e as limitacGes que cada um impGe sobre a
vizinhanga de nos, foi necessario achar uma dimensdo da area de testes adequada para cada um

destes em fungdo do nimero de nés. Os valores obtidos sdo apresentados na tabela 6.1 e tém por

79



base um funcionamento real sobre a pilha IEEE 802.15.4 onde a cobertura estatica, quer
topoldgica quer do protocolo, foi maximizada e a cobertura dindmica situou-se entre 75% e 80%,
ou seja, a tabela pretende apresentar uma aproximacao a area ideal para a referida dimenséo da
rede (nUmero de nds) onde os protocolos conseguem obter boas taxas de cobertura seguindo as
parametrizagdes ja referidas. Sao também apresentadas aproximacdes para diferentes alcances de
radio (50m e 30m). Os campos da tabela representam a dimenséo de um dos lados da area que é

assumida como quadrada.

Num Nos: 200 ‘ 400 700 1000 1500 2000 3000
F-Leach(50m) 286m 393m 518m 652m 813m 929m 1143m
F-Leach(30m) 172m 236m 311m 392m 488m 558m 686m
SecLeach(50m) 304m 411m 536m 679m 840m 965m 1215m
SecLeach(30m) 183m 247m 322m 408m 504m 579m 729m
LHA-SP(50m) 322m 429m 554m 679m 840m 947m 1161m
LHA-SP(30m) 193m 258m 333m 408m 504m 568m 697m
F. Bohge(50m) 293m 402m 522m 652m 813m 929m 1161m
F. Bohge(30m) 176m 242m 313m 392m 488m 558m 697m

Tabela 6.1 - Aproximacdo as dimensdes de area ideais face a quantidade de nds

Os valores obtidos sdo uma aproximacao a uma dimensdo real de uma area onde 0s sensores
deverdo ser lancados para obter boas taxas de cobertura. Observou-se que alguns protocolos
conseguem cobrir maior area que outros mas, de modo a comparar 0s protocolos nos critérios
propostos, os valores 6ptimos de areas que maximizam a cobertura dindmica serdo sempre 0s
valores de referéncia para os restantes testes apresentados em fungdo do nimero de nos, servindo
esta tabela de referéncia. As parametrizacdes dos protocolos apresentadas anteriormente também
foram ajustadas de modo a que a ordem de grandeza das dimensGes das areas fossem
semelhantes entre protocolos. A titulo de exemplo a framework de Bohge conseguiria cobrir uma
area bastante maior bastando para isso aumentar percentualmente o numero de noés

encaminhadores mas decidiu-se fixar este pardmetro em 46% pela razéo apresentada.
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6.2. Indicadores durante a fase de organizacéo da rede

A fase de organizacdo da rede define a topologia final da rede que servira de referéncia para a
fase de operacdo. Assim, torna-se importante analisar os critérios de cobertura da mesma,

laténcia de formacdo e o custo necessario para atingir tal estado.

6.2.1.Cobertura

O primeiro critério avaliado estd relacionado com as questbes de cobertura da rede. A
cobertura define o aproveitamento que é dado aos sensores langados na rede e a area que €
possivel cobrir da mesma, tornando este critério num dos mais importantes para a analise da
escalabilidade de um protocolo. Previamente procedeu-se a determinacdo da area ideal em que
cada protocolo consegue cobrir com uma boa taxa de aproveitamento de nos, o qual resultou na
tabela anteriormente apresentada. Assim, com a presente analise, pretende-se efectuar outro
estudo: aferir o comportamento dos protocolos quando a &rea é muito pequena para uma larga
quantidade de nds e o caso exactamente oposto.

Assim fixaram-se estrategicamente duas dimensdes de areas e nelas foram langados um
numero incremental de sensores por protocolo de modo a prever 0s seus comportamentos quando
sujeitos as condicOes reais de operacdo subjacente & pilha IEEE 802.15.4 e onde ocorrem
colisdes simuladas pelo modelo de colisdes radio do simulador. Os gréficos a seguir
apresentados demonstram os resultados obtidos, onde 0os mesmos estdo divididos em anélise

estatica (a tracejado) e analise dindmica.
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Figura 6.2 - Indicadores de cobertura numa area de 0,29km? (esquerda) e 2km? (direita)

Como se verifica para uma area de 0,29 km? (alcance de radio dos sensores = 50m) 0s
protocolos atingem a taxa Optima de cobertura (na ordem dos 80%) por volta do mesmo nimero
de nds sendo que o protocolo LHA-SP é mais vulneravel as colisbes de pacotes visto que ao
aumentar a concentracdo de n6s numa mesma &area a taxa de cobertura desce mais
acentuadamente neste. A razao para tal passa pela sequencialidade da formacdo de clusters entre
niveis, face a paralelizagdo como no SecLeach e F-Leach. Por outro lado a framework de Bohge
resiste muito bem a altas concentracdes de nds devido a todo o protocolo funcionar a base de
flooding e portanto serem exploradas maltiplas rotas para todas as mensagens especificadas no
protocolo. Ja no F-Leach a exploracdo de multiplas rotas é de facto benéfica para a autenticacédo
dos cluster heads mas no final a cobertura sai sempre afectada pelas comunicacdes single-hop
entre n6s membros e 0os mesmos, assim como no SecLeach.

O gréfico da direita apresenta uma area de 2 km?, muito grande para ser coberta por apenas
3000 nds sensores, e demonstra a mais rapida convergéncia para uma boa taxa de cobertura nos

protocolos baseados no Leach.
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6.2.1.1. Impacto do esquema de Eschenauer

Com esta andlise pretende-se estudar o impacto das parametrizacGes relativas ao esquema de
pré-distribuicdo de Eschenauer quando o protocolo SeclLeach se encontra sujeito a condicdes
reais de simulacdo. Como ponto de partida considerou-se a mesma area do teste de cobertura
anterior e obtiveram-se novos indicadores quando a probabilidade de dois nds partilharem uma
chave deixa de ser total (p=100%). No gréfico seguinte podem-se observar os resultados obtidos
para uma dimenséo da key pool de 10 mil chaves e key rings de 120 (p=76%) e 80 (p 47%).

Percentage
[ [

0 250 S00 750 1.000 1,250 1.%00 1,730 2,000 2250 2500 2750 3.000 3,250 3.500
Mumber of Nodes

|-p=100% -e=p=47% -4p=76%)|

Figura 6.3 - Indicadores do esquema de Eschenauer face a cobertura

Os resultados obtidos demonstram que, quer numa area com poucos nds quer numa area com
0 numero ideal de nés, a taxa de cobertura é sempre superior quanto maior for a dimenséo do key
ring. No entanto onde o modelo tedrico falha é quando a concentracdo de nds é muito elevada
para uma area pequena, levando ao aparecimento de muitas colisdes nas comunicagdes. Nestes
casos a tendéncia € exactamente a oposta do modelo tedrico, ou seja, o facto de nds vizinhos
comecarem a partilhar cada vez menos chaves acaba por favorecer a taxa de cobertura visto que
haverdo menos comunicacdes (pela especificacdo do protocolo) e, consequentemente, menos
colisBes. Para a area estudada e dimensdo da key pool definida verifica-se que a partir de 1250
nos (média de 20 vizinhos para cada) é quase indiferente um né ter uma dimenséo do key ring de
10 mil chaves ou apenas 120, sendo que a partir de 3250 nds (média de 50 vizinhos para cada) é

mais vantajoso, quer em termos de seguranca quer em taxa de cobertura, ter mesmo apenas 120.
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6.2.2. Laténcia

A laténcia durante a fase de organizacdo da rede define o tempo expectavel que a mesma
demora a organizar-se de modo a prosseguir para a fase de operagdo. De modo a medir e
comparar a laténcia entre protocolos foram lancados nimeros incrementais de n6s de modo a
medir 0 impacto que o aumento da dimensdo da rede tem neste critério. As areas onde 0s nos
foram lancados foram as ja referenciadas no inicio do capitulo onde os protocolos conseguem
obter respectivamente taxas de cobertura entre 75% e 80% de modo a que essas taxas sejam
idénticas entre os mesmos e poderem ser, portanto, comparaveis. Os tempos medidos referem o
instante em que o Ultimo n6 formou cluster com outro ou, no caso da framework de Bohge, se
autenticou perante a base station tendo recebido a resposta desta. No caso especifico do
protocolo F-Leach foi atribuido um tempo de espera de andncios na base station suficientemente
grande para ndo se perderem anuncios devido a este parametro e os resultados apresentados
ignoram a diferenca de tempo entre a recepc¢do do ultimo andncio e o instante em que a lista de
cluster heads validos ¢ difundida. Com isto pretende-se apresentar a laténcia minima assumindo

que o tempo se encontra bem parametrizado para a dimensao da rede.
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1,000 |

500 |
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Figura 6.4 - Indicadores de laténcia (fase de organizacéo) face a dimenséo da rede
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O grafico da esquerda apresenta os resultados obtidos para protocolos que nao recorrem ao
flooding de dados visto que tal algoritmo de encaminhamento aumenta a laténcia
exponencialmente. Ja o grafico da direita compara os dois protocolos que usam flooding.

Dos resultados obtidos no grafico da esquerda percebe-se que o protocolo SecLeach leva clara
vantagem na laténcia de estabilizagdo da rede ao formar clusters com visdes parciais da rede. A
desvantagem imposta neste comportamento é que ndo ha garantia de haver mais tarde caminho
para a base station e os nos sensores poderem enviar dados que nunca chegardo ao destino. Por
outro lado o protocolo LHA-SP apresenta sempre uma laténcia incremental a medida que a
dimenséo da rede aumenta (implicitamente o numero de niveis também) visto que o protocolo é
sequencial entre niveis. Os resultados obtidos para este Ultimo foram também obtidos
parametrizando o protocolo para responder imediatamente a anincios de nos de nivel superior,
ou seja, em condicdes ideais onde um nd introduz um tempo de espera para processar varios
anuncios a laténcia seria ainda superior.

Analisando o grafico a direita, verifica-se que a laténcia introduzida pelo flooding de
mensagens quando sujeitas a operacOes reais sobre a pilha IEEE 802.15.4 é muito grande,
especialmente na framework de Bohge onde tanto os pedidos de autenticagdo como as respostas
da base station sdo difundidas por toda a rede, causando imensas colisbes e aumentando
consideravelmente as filas de mensagens dos nds. Observa-se também um aumento linear de

laténcia neste Gltimo protocolo a medida que o nimero de nés cresce.

6.2.3. Consumo energético

A avaliacdo do consumo energético é relevante de forma a medir o impacto que a fase de
organizacdo tem nas baterias limitadas dos sensores permitindo analisar se esse impacto esté a
afectar em demasia o tempo de vida da rede. E também conveniente avaliar o0 gasto energético
individual introduzido pelas véarias operacGes dos protocolos para identificar onde esta o maior
gasto, assim como distinguir o consumo efectuado pelas diferentes classes de ndés, pré-
determinadas ou determinadas probabilisticamente.

Os gastos energéticos durante o processo de organizacdo da rede envolvem todas as
comunicacgdes e computacdes realizadas durante a fase de auto-organizacdo da rede, seguindo o
modelo de consumo energético detalhado no capitulo 3.2.3.4. Os protocolos foram comparados
ao nivel da dimensdo rede onde a taxa de cobertura alcancada foi na ordem dos 75%-80%, ou
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seja, usando as dimensdes e parametrizacBes de referéncia anteriormente estudadas. A

semelhanca do teste de laténcia serdo apresentados resultados separados para protocolos que

recorram ou ndo ao flooding de dados. Os resultados obtidos reflectem o consumo de toda a rede.
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Figura 6.5 - Indicadores de consumo energético (fase de organizacéo) face a dimensdo da rede

Os resultados demonstram o elevado consumo introduzido pelo flooding de dados,
especialmente na framework de Bohge onde tanto os pedidos de autenticagdo como as respostas
sdo difundidas pela rede, ou seja, o equivalente ao dobro do numero de nds em termos de
mensagens. J& no F-Leach o uso de flooding aumenta também o consumo mas numa escala
muito inferior devido a serem muito menos nds a autenticarem-se (apenas cluster heads) e a
resposta da base station ser Gnica e ndo necessitar de encaminhamento.

Virando a atencdo para os protocolos que ndo necessitam de encaminhamento multi-hop de
dados, verifica-se que o protocolo LHA-SP apresenta um consumo consideravelmente superior
ao SeclLeach e a razdo ndo é tanto pelo tamanho das mensagens, mas sim pela quantidade das
mesmas. Ambos os protocolos apresentam uma especificacdo de autenticacdo de um né membro
perante um cluster head em 3 passos com mensagens de tamanho idéntico, mas o protocolo
LHA-SP especifica que o no de nivel superior responde individualmente a cada pedido de juncao
enquanto que na especificacdo do SecLeach o cluster head envia apenas uma mensagem de
resposta para todos os nés membros. Adicionalmente foi também estudada a hipdtese de, no

protocolo F-Leach, ignorar a autenticacdo dos cluster heads perante a base station e a formagéo
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de clusters prosseguir sem este passo. O resultado é um impacto energético ainda inferior ao
SecLeach devido ao tamanho mais reduzido das mensagens.

2001

Energy (1)
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Figura 6.6 - Indicadores de consumo energético (fase de organizacdo) sem encaminhamento
multi-hop face a dimenséo da rede

Em seguida foi analisado o impacto energético dos protocolos descontando os custos do
encaminhamento por flooding. Para a analise deste grafico é importante referir que, aos
protocolos F-Leach e framework de Bohge, ainda é preciso entdo somar o custo de encaminhar
as mensagens até a base station. Assim, tirando os custos de encaminhamento da equacéo,
verifica-se que, para baixo de 700 nos, o protocolo F-Leach apresenta vantagens no consumo
energético face ao LHA-SP. Outra analise importante é a de que, pouco acima dos 3000 nos, o
protocolo F-Leach apresenta custos superiores a framework de Bohge com as suas mensagens de
longas dimensdes. A razdo para este facto deve-se a divulgacdo da lista de cluster heads
autenticados, que fica cada vez maior a medida que a rede cresce (4 bytes por identificador). Esta
é uma conclusdo que ndo poderia ter sido tirada dos graficos anteriores devido ao alto consumo
de encaminhamento necessario na framework de Bohge que ofuscava o crescimento energético

acentuado no F-Leach.
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6.3. Indicadores durante a fase de operacao

Apos a formacéo da topologia final da rede os nds entram em modo de operacdo onde seguem
a especificacdo do protocolo para enviar relatérios de eventos até a base station. Como tal torna-
se necessario avaliar os critérios de fiabilidade, laténcia e impacto energético na rede da entrega
dos mesmos. Todos os testes efectuados foram realizados apenas sobre nds que, apos a fase de
organizacéo, ficaram totalmente cobertos pelo protocolo pois torna-se pouco interessante extrair
indicadores de n0s que nunca conseguirdo alcancar a base station e onde a fiabilidade é
automaticamente 0%.

Para efeitos de clareza neste capitulo, consideram-se como correctamente entregues todos 0s
relatérios que sejam recebidos pela base station, sejam eles compostos por uma ou mais
mensagens. Assim, no protocolo F-Leach, um relatorio tem sucesso na entrega se ambas as
mensagens que o compdem foram recebidas pela base station, ou seja, nenhuma delas se perdeu
devido a colisdes. J& no caso especifico da framework de Bohge a mensagem de confirmacéo
(rnplusone) ndo é considerada para efeitos de sucesso na entrega do relatorio em questao.

6.3.1. Fiabilidade

A taxa de fiabilidade de entrega de mensagens numa RSSF indica qual é a probabilidade de
entrega de qualquer relatério, sendo por isso um fendmeno interessante de observar, ndo sé para
validar os protocolos, como para estabelecer uma base comparativa entre eles e em futuros testes
que mecam essa mesma fiabilidade quando a rede se encontra sob ataque. O parametro que mais
influencia a fiabilidade da rede esta relacionado com a quantidade de mensagens em circulagéo,
pois quanto maior for esse nUmero, maior sera a probabilidade de existirem colisdes no nivel
fisico, impedindo a sua correcta recepcao.

Para a obtencdo de indicadores de fiabilidade foram realizados dois grandes testes aos quais
foram submetidos os protocolos. No primeiro teste escolheram-se aleatoriamente 20% de nés
cobertos para gerarem um evento cada, produzirem os relatorios e depois entdo procederem com
0 envio dos mesmos para a base station. O segundo teste baseou-se na mesma ideia s6 que o
nimero de n6s aumentou para 40% de modo a medir o impacto que os protocolos tém na

fiabilidade quando o nimero de mensagens em circulacdo aumenta (para o dobro neste caso).
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Com a andlise individual de cada grafico também foi possivel avaliar o presente critério em cada

protocolo, quando 0s mesmos sdo sujeitos a redes de cada vez maior escala.
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Figura 6.7 - Indicadores de fiabilidade face a dimens&o da rede com geragao de eventos em
20% da rede (esquerda) e 40% (direita)

Em primeiro lugar a especificacdo original do F-Leach previa transmissdes single-hop entre
cluster heads e base station logo, seguindo a especificacdo, ao enviar um relatério e em seguida
a colecgdo de macs dos nds que participaram na construcdo do mesmo (mac_array) subentende-
se uma ordem imposta na recep¢do também. Ora com a adicdo de encaminhamento multi-hop
(flooding) tal ordem néo pode ser garantida e por isso os testes ao protocolo foram divididos em
2 casos. No primeiro ("F-Leach™) a ordem tem de ser preservada para a entrega de um relatorio
ser considerada como um sucesso e no segundo ("F-Leach w/o order™) a ordem n&o interessa
desde que as duas mensagens referentes a entrega sejam recebidas pela base station.

Passando a analise dos resultados, a primeira conclusdo que se tira € de que a fiabilidade da
entrega de mensagens é sempre superior nos protocolos que usam flooding como método de
encaminhamento, especialmente na framework de Bohge onde, desde a primeira transmissdo, a
mensagem é replicada por diversas rotas, ao contrario dos protocolos baseados no Leach onde se
observa uma reducdo de fiabilidade devido as comunicacdes single-hop entre nés membros e

cluster heads respectivos. No protocolo F-Leach o critério de fiabilidade apresenta-se
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ligeiramente inferior devido a terem de ser encaminhadas duas mensagens por cluster head, face
a apenas uma como no SeclLeach e consideravelmente inferior se existir a necessidade de ordem
na entrega das mesmas. J& o protocolo LHA-SP €, de todos, 0 que apresenta indicadores de
fiabilidade mais baixos devido a todas as comunicacdes serem single-hop e o aumento da
dimensdo da rede implica um aumento no nimero de hops, 0 que por sua vez implica uma maior
probabilidade de colisGes pelo caminho entre niveis até a base station.

Ao considerar um aumento no nimero de eventos gerados (de 20% para 40%) observa-se que,
mais uma vez, os protocolos baseados em flooding respondem bem, sendo os indices de
fiabilidade apenas ligeiramente afectados nestes. Por outro lado o nimero crescente de colisdes
geradas pelo aumento do nimero de mensagens na rede ¢ muito mais prejudicial para o
protocolo LHA-SP, onde o nimero de hops se mantém mas as colisbes aumentam e, existindo

apenas um caminho por relatério, a fiabilidade sai consideravelmente afectada.

6.3.2. Laténcia

A laténcia durante a fase de operacdo define o tempo expectavel que um relatério de um
evento demora a ser entregue a base station seguindo a especificacdo do protocolo. De modo a
comparar este critério entre os protocolos foram gerados eventos em 20% dos nds e em seguida
foram extraidos, dos relatérios que efectivamente chegaram a base station, as diferengas de
tempos entre a geracdo dos mesmos e as respectivas entregas. No final foram calculadas médias
para as diversas entregas, assim como 0s respectivos desvios padrdo (a tracejado no gréafico).
Com esta analise pretende-se principalmente saber com que ordem de grandeza média contar na
entrega de relatorios ja que na realidade a laténcia depende muito do nimero de hops, ou seja,
nés mais distantes terdo uma laténcia maior. No entanto, sendo a escolha de nos aleatoria, sera
entdo possivel obter uma boa aproximacdo a uma ordem de grandeza média.

No caso especifico dos protocolos baseados no Leach a laténcia é também directamente
afectada pela parametrizagdo da duracdo de cada slot TDMA visto que cada no tera de esperar
pela sua vez de enviar o relatorio para o cluster head. De modo a que este tempo de espera,
introduzido em cada nd, influencie o menos possivel na laténcia de entrega do relatorio final a
duracdo de cada slot foi parametrizada com o tempo expectavel de envio de uma mensagem, ou

seja, cada nd tera apenas o tempo necessario de enviar o seu relatdrio e ndo mais.
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Figura 6.8 - Indicadores de laténcia (fase de operacéo) face a dimenséo da rede

Observa-se pelos resultados que o protocolo LHA-SP consegue obter laténcias inferiores aos
restantes protocolos devido a ndo usar flooding para o encaminhamento de dados e a prépria
topologia da rede apresentar um caminho muito directo, desde 0s nds sensores até a base station,
traduzindo-se também num menor numero de hops. Por outro lado, os restantes protocolos
apresentam laténcias bastante superiores que comecam a ser bem visiveis a partir de dimensdes
da rede na ordem dos 400 nos.

Entre os protocolos baseados no Leach percebe-se que a laténcia € sempre superior no F-
Leach, normalmente um pouco acima do dobro, devido a divisdo do relatério em duas
mensagens onde ambas terdo de ser encaminhadas separadamente, aumentando as filas de
mensagens nos nos que participam no encaminhamento. No entanto foi também observado que o
desvio padrdo € quase idéntico, em termos percentuais, nestes dois protocolos, situando-se entre
0s 59% e 0s 61% do valor da laténcia em cada resultado obtido. Finalmente a framework de
Bohge apresenta uma laténcia na mesma ordem de grandeza do F-Leach, o que a primeira vista
parece contraditdrio visto que apenas uma mensagem tem de ser encaminhada. A razdo passa por
haverem menos nos capazes de encaminhar os relatorios até a base station (no F-Leach a rede
toda encaminha), tornando a exploracdo de caminhos mais limitada e aumentando em média o
numero de hops e as filas de mensagens dos nds encaminhadores. Posteriormente a base station

difunde também notificacBes de sucesso das entregas, 0 que agrava ainda mais a situacdo e,
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razdo também pela qual, o desvio padrdo € o maior observado em todos os protocolos, que em
termos percentuais face a laténcia obtida corresponde a uma ordem de grandeza entre 0s 69% e
71%.

6.3.3. Consumo energetico

A avaliacdo do consumo energético durante a fase de operacdo envolve todas as
comunicagdes e computacOes efectuadas para encaminhar as varias mensagens geradas durante
esta fase desde qualquer n6 da rede até a base station. Para se proceder a essa avaliacdo foram
gerados eventos numa percentagem da populagdo coberta apés a fase de organizacdo e mediu-se
0 consumo total da rede que teve de dar encaminhamento aos relatérios dos n6s em questao.
Definiu-se entdo essa percentagem como 20% da rede, seleccionando os nos aleatoriamente a
semelhanca do teste de laténcia, e mediram-se 0s consumos para um nimero incremental de nés
que constituem a rede de modo a medir o impacto no consumo que um crescimento da mesma
implica em cada protocolo.

Como nota adicional a dimenséo de referéncia dos dados enviados por cada né sensor foi de 4
bytes (valor inteiro), o qual foi somado ao overhead ja introduzido pelos campos adicionais das

mensagens segundo a especificacdo dos protocolos.
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Figura 6.9 - Indicadores de consumo energético (fase de operacédo) face a dimensao da rede

92



De todos os protocolos 0 que menos consumo energético gerou durante a fase de operagéo foi
obviamente o LHA-SP devido a usar uma solucdo de encaminhamento bastante directa até a base
station, onde o numero de hops é fixo em cada nivel e as préprias mensagens tém tamanho
reduzido (9 bytes). A aproximacdo deste protocolo implicou um maior consumo de
processamento em cada no (cifra e decifra) o qual é, no entanto, insignificante ao ser comparado
com o custo observado dos envios e recepgdes das mensagens.

No lado oposto, observou-se um consumo energético bastante elevado no protocolo F-Leach,
0 que vai de encontro a especificacdo implementada que prevé o uso de flooding para
encaminhar um conjunto de duas mensagens (por relatério) de tamanho consideravel até a base
station. De entre as duas mensagens destaca-se a segunda que serve o propdésito de autenticar 0s
nos sensores perante a base station de modo a que os seus relatérios sejam considerados pela
mesma. Este mecanismo causa um aumento consideravel da mensagem final (array de macs) e
constitui a principal razdo do consumo elevado nesta fase. Em contrapartida o protocolo
SecLeach apresenta um consumo bastante inferior ao F-Leach devido a ter garantido a
autenticacdo dos nds sensores durante a fase de organizacdo da rede, tendo pago o custo
adicional do overhead introduzido pelas mensagens durante essa fase, que é muito baixo
comparado com a alternativa de gerar mac arrays durante a fase de operacdo. Assim, é facil
argumentar que a introducdo de um mecanismo de autenticacdo entre nés membros e respectivos
cluster heads com recurso a chaves aleatoriamente pré-distribuidas (esquema de Eschenauer por
exemplo) seria benéfico, em termos energéticos, de se introduzir no F-Leach.

Por fim, a framework de Bohge apresenta um consumo bastante idéntico ao protocolo
SecLeach, o que parece contraditério visto que as mensagens de relatorio neste Gltimo (~21
bytes) sdo inferiores ao primeiro (~25 bytes) e o proprio SecLeach ndo prevé nenhum
mecanismo de resposta que agrave ainda mais 0 consumo. A razdo para tal prende-se no facto de
que, no SeclLeach, todos os nds da rede sdo encaminhadores de pacotes enguanto que na
framework de Bohge apenas alguns nos estdo encabidos de tal tarefa e 0s mesmos ndo sdo
contabilizados no consumo geral dos noés sensores (porque nao pertencem a esta classe),
tornando a compara¢do um pouco injusta quando os dados sdo encaminhados por flooding.
Assim, foram também tirados indicadores energéticos para os n6s encaminhadores na framework

de Bohge que, ao somar aos indicadores dos nds sensores, se obtém custos energéticos
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consideravelmente superiores a fase de operacdo do SecLeach e, no entanto, ainda inferiores a

mesma fase no F-Leach.
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Figura 6.10 - Indicadores de consumo energético (fase de operacdo) sem encaminhamento
multi-hop face a dimenséo da rede

A semelhanca do teste de consumo energético na fase de organizacio da rede, foram também
extraidos indicadores durante a fase de operacdo descontando 0s custos energéticos que
envolvem o encaminhamento por flooding. Em primeira andlise da-se uma melhor visdo
comparativa entre o LHA-SP e o resto dos protocolos, onde os indicadores deste primeiro ja
contemplam o encaminhamento dos relatorios sendo que no grafico anterior eram
completamente ofuscados pelos custos elevados dos restantes protocolos. A conclusdo a tirar
desta visdo € que tanto o F-Leach, como o SecLeach e a framework de Bohge estdo em
condicgdes de superar o LHA-SP em termos de consumos durante a fase de operacdo se usarem
outra abordagem de encaminhamento mais eficiente em termos energéticos, o que ja foge do
escopo da presente dissertacéo.

Pelos resultados obtidos também se pode observar que os protocolos baseados no Leach tém
consumos idénticos a framework de Bohge (no caso do F-Leach um pouco acima) mas levam
vantagem no ndmero de mensagens que tém de ser encaminhadas devido ao agrupamento de

relatorios nos cluster heads, resultando também num menor custo de encaminhamento.
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6.4. Indicadores face a ataques

Por fim foram retirados indicadores em situacGes em que a rede se encontra sob ataque. Para o
ambito dos testes realizados apenas se consideraram ataques internos, pois 0s ataques externos
estdo a partida protegidos pelas garantias de autenticidade e por vezes confidencialidade dos
protocolos. A Unica excepcdo provém do SecLeach como ja foi explicada anteriormente e
portanto ndo sera alvo de analise devido a ndo ser possivel fazer comparacdo com os restantes
protocolos.

Para a extraccdo de indicadores foram entdo simulados ataques que seguem o padréo estudado
no modelo de adversario do capitulo 2. Nem todos os ataques sdo aplicaveis a certos protocolos

pelo que os indicadores extraidos apenas representam aqueles que sdo vulneraveis.

6.4.1.Sinkhole

Na simulacdo deste ataque apenas foram considerados os protocolos SecLeach, F-Leach e
LHA-SP pois sdo os Unicos onde a aplicacdo desta topologia de ataque € valida. O objectivo do
atacante é de atrair trafego para si de maneira a controlar o maior nimero possivel de fluxos de
mensagens podendo depois dar o tratamento que bem entender aos mesmos €, no pior caso,
descartar as mesmas de modo a causar impacto na cobertura e fiabilidade do protocolo.

Nos protocolos baseados no Leach a simulacdo do ataque passou por, ainda na fase de
organizacdo da rede, o atacante capturar uma percentagem de nés aleatoriamente e forcar a
deciséo de se tornarem cluster heads de modo a atrairem o trafego de nés membros vizinhos que
decidam formar cluster com estes. JA4 no LHA-SP a Unica possibilidade do atacante é capturar
aleatoriamente sensores e continuar com a execucdo do protocolo normalmente nestes,
comprometendo todos os nds abaixo na hierarquia de niveis que tenham formado cluster com
estes e controlando entdo todas as mensagens que fluam na mesma.

Considerou-se como estudos de interesse nesta classe de ataque a anélise da cobertura da rede
apos a fase de organizacdo, assim como a percentagem da mesma que ficou comprometida no
final da mesma fase. Adicionalmente verificou-se também a percentagem de mensagens que um
atacante consegue controlar durante a fase de operacdo sendo portanto um indicador de

referéncia para a eficacia do ataque.
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6.4.1.1. Indicadores de cobertura

No grafico abaixo é representado o impacto na cobertura quando o atacante captura,
aleatoriamente, 5% e 15% dos nds da rede durante a fase de organizacdo. A tracejado encontra-
se discriminada a percentagem da mesma que ficou directamente comprometida, ou seja, todos
0s nés que foram capturados mais aqueles que, apesar de ndo o terem sido, dependem pela
especificacdo do protocolo, dos directamente capturados para fazer chegar os seus relatérios até a
base station. No SecLeach e F-Leach um no é considerado comprometido quando forma cluster
com um no capturado pelo atacante e no LHA-SP consideram-se comprometidos todos aqueles
que, algures no caminho da hierarquia de niveis até a base station formada durante a fase de

organizacdo, encontram um nd capturado que tera controlo sobre a mensagem.
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Figura 6.11 - Indicadores de cobertura na presenca de ataques sinkhole

A partida pode-se observar um facto interessante: nos protocolos baseados no Leach a captura
de nés segundo um ataque sinkhole melhora a cobertura da rede, onde sem captura de nés se
obtinham resultados na ordem dos 75%-80% para as areas de referéncia. Isto deve-se ao facto de
0 atacante forcar os nos capturados a tornarem-se cluster heads, o que aumenta o nimero destes

distribuidos pela rede e, consequentemente, a cobertura da mesma visto que o objectivo do
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atacante ndo é descartar mensagens (blackhole) mas apenas ganhar controlo sobre uma
percentagem da rede. Ja no LHA-SP a cobertura fica exactamente a mesma visto que o atacante
apenas ganha controlo sobre certos nos e ndo origina novos links e/ou clusters como nos
anteriores protocolos.

Pelo gréfico pode-se também observar que, com 5% e 15% de nos capturados, um atacante
consegue comprometer em média 19% e 44% da rede, respectivamente, nos protocolos baseados
no Leach e uma percentagem crescente no LHA-SP. A razdo deste crescimento reside no facto
que se um no capturar um no de nivel alto vai conseguir comprometer todos os nos de nivel
inferior que formem clusters sequenciais na hierarquia de niveis o0 que, em termos percentuais, se
reflectem em mais nds quando existem mais niveis. Nos restantes protocolos tal ndo se verifica
visto que a formacdo de clusters é paralela entre varias zonas da rede. Assim, no LHA-SP,
quanto maior for a percentagem de nos capturados, maior sera o crescimento da percentagem de
nos comprometidos face ao crescimento da rede.

Adicionalmente, tendo-se verificado uma taxa de cobertura idéntica para as varias dimensdes
da rede, foram seleccionadas duas das mesmas (1000 nds e 3000 nés respectivamente) para
servirem de referéncia a um estudo que apresenta uma visao da cobertura da rede (e percentagem
da mesma comprometida) face ao incremento de nds capturados pelo atacante. Pelos resultados
observa-se, de forma mais explicita, o crescimento da cobertura face a percentagem de nds
capturados e, consequentemente, o crescimento do numero de nds comprometidos que é mais

acentuado no LHA-SP, especialmente quando a rede tem maiores dimensoes.
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Figura 6.12 - Indicadores de cobertura face a percentagem de nos atacantes segundo um ataque

6.4.1.2. Indicadores de fiabilidade

sinkhole

Com este estudo pretendeu-se medir o impacto na fiabilidade que um ataque sinkhole causa.

Foi seguida a mesma topologia de testes da fase de operagdo, medindo a taxa de entrega de

mensagens a base station quando sdo gerados eventos em 20% da rede e onde o atacante

capturou 5% e 15% dos nos respectivamente. De modo a medir correctamente o impacto foram

obtidos indicadores, de entre as mensagens que chegaram a base station, da percentagem das

mesmas que ficaram sobre o controlo do atacante, podendo este atacar a sua autenticidade e/ou

confidencialidade.
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Figura 6.13 - Indicadores de percentagens de mensagens comprometidas durante um ataque
sinkhole

Os resultados obtidos demonstram que um ataque sinkhole é bastante mais eficaz no LHA-SP
devido as razfes ja enumeradas face a percentagem da rede que fica comprometida durante a fase
de organizacdo. Pode-se também verificar que os protocolos baseados no Leach apresentam
indicadores mais constantes de percentagem de mensagens comprometidas devido a

paralelizacdo da formacao de clusters.

6.4.2.Blackhole

Um ataque do tipo blackhole é previsto ter lugar apds a fase de organizacdo da rede e do
estabelecimento de todos os links. O objectivo do atacante € novamente a captura de nés para
apenas descartar todas as mensagens multi-hop que por ele passem de modo a evitar que estas
cheguem ao destino, o que aplicado as especificacdes dos protocolos estudados nesta dissertacdo
representa o descarte de mensagens dirigidas a base station e vice-versa.

Para a simulacdo deste ataque foram geradas capturas aleatérias de nds da rede de modo a
incumbir-lhes o comportamento de descarte de mensagens durante a fase de operagdo. Poder-se-
ia também considerar que o atacante tinha conhecimento prévio da topologia da rede e atacava 0s

nos mais sensiveis mas a extracgdo de indicadores nestas situacGes seria pouco interessante
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devido a previsibilidade dos resultados. Por exemplo, no LHA-SP seriam capturados os nés de
nivel mais alto o que comprometia imediatamente toda a rede. Ja no SecLeach o atacante
apontaria para os cluster heads, comprometendo novamente toda a rede (15% de nds capturados
= 15% de cluster heads segundo as parametrizacGes de referéncia). Como tal os indicadores em
seguida apresentados consideram uma captura de nos totalmente aleatéria em todos os protocolos
estudados e reflectem o impacto na fiabilidade da entrega de mensagens de modo a avaliar a
eficacia do ataque. Novamente foram utilizadas como referéncia as percentagens de 5% e 15%

de nds capturados e geracdo de eventos em 20% da rede.
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Figura 6.14 - Indicadores de fiabilidade face a dimenséo da rede na presenca de ataques
blackhole

Verifica-se mais uma vez que o protocolo LHA-SP é bastante mais sensivel a captura de nos
do que os restantes protocolos. De entre todos, a framework de Bohge apresenta uma melhor
resiliéncia devido a ndo formacédo de uma estrutura hierarquica bem definida, o que impossibilita
0 atacante de comprometer, mesmo aleatoriamente, certos nds mais sensiveis como os cluster
heads nos protocolos baseados no Leach.

Observou-se também uma descida na taxa de fiabilidade nos protocolos que recorrem ao

flooding de dados a medida que a rede aumenta de dimensdo. A razdo para tal deve-se ao
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comprometimento de certas rotas no algoritmo de flooding que necessita também de um maior
ndmero de hops para alcancar a base station a medida que a rede aumenta. Estes factores, aliados
a colisdo de pacotes, forcam a taxa de fiabilidade a descer, especialmente na framework de
Bohge onde o numero de rotas €, por si so, ja inferior devido a existéncia de menos nos,
percentualmente, que encaminham mensagens.

Adicionalmente, foi novamente realizado um estudo que mede a taxa de fiabilidade de entrega
de mensagens, para uma dimensdo da rede fixa, face ao incremento de nos capturados pelo
atacante que se comportam segundo um ataque blackhole. O objectivo foi o de apresentar uma
visdo, mais clara, da resiliéncia de cada protocolo face ao aumento de nds capturados. Os
resultados demonstram mais uma vez a menor resisténcia do protocolo LHA-SP que usa uma

estrutura hierarquica bem definida para o encaminhamento de mensagens até a base station.
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Figura 6.15 - Indicadores de fiabilidade face a percentagem de nos atacantes segundo um
ataque blackhole

Finalmente, foi considerada a hipdtese de o ataque blackhole ter inicio durante a fase de
organizacdo com recurso a uma estratégia de hello flood de modo a atrair trafego para os nos
atacados. Como tal os protocolos baseados no Leach serdo preferencialmente mais vulneraveis
pois o atacante pode formar novos clusters como foi visto no ataque anterior. O gréfico abaixo
apresentado reflecte a diferenca das taxas de fiabilidade, entre o ataque ter inicio na fase de
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organizacdo e na fase de operacdo, quando a percentagem de nos capturados aumenta. Pode-se
observar que o impacto na fiabilidade é bastante maior se o ataque tiver inicio ainda durante a
formacdo da rede e mais eficaz a medida que o numero de nos capturados aumenta. Para o
protocolo F-Leach foram observados valores na mesma ordem de grandeza pelo que o grafico
apenas apresenta o protocolo SecLeach.
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Figura 6.16 - Indicadores de fiabilidade comparativos entre um ataques blackhole com inicio na
fase de organizacgao e na fase de operacao
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7. Conclusoes e trabalho futuro

Neste capitulo sdo apresentadas as conclusdes que se podem retirar da elaboracdo de todo o
trabalho, apresentando-se também os aspectos em aberto e trabalho futuro que se julga

importante em consequéncia da elaboragéo da presente dissertagéo.

7.1. Conclusoes

Na presente dissertacdo foi desenvolvida uma plataforma genérica de estudo e avaliacdo de
protocolos de distribuicédo e estabelecimento de chaves em redes de sensores sem fios (RSSF) de
larga escala. A plataforma é capaz de aferir e comparar, em base experimental aproximada a
condicdes reais de funcionamento e de forma sistematica, o comportamento de diferentes
protocolos. Foram também implementados, avaliados e comparados, sobre a plataforma
desenvolvida, diversos protocolos orientados para formagfes em estruturas hierarquicas baseadas
em clusters, sendo eles: F-Leach, SecLeach, LHA-SP e framework de Bohge.

A distribuicdo e estabelecimento de chaves criptograficas para RSSF ¢ uma dimensdo muito
relevante para garantias de seguranca nestas redes. A investigacdo recente propés diversos
modelos de pré-distribuicdo e estabelecimento de chaves criptogréaficas de entre os quais se
destacam os protocolos probabilisticos e de auto-organizacdo dindmica e aleatéria adaptados
para o estabelecimento de topologias hierarquicas em clusters que permitem explorar possiveis
heterogeneidades de nos sensores. No entanto as propostas realizadas ndo abarcam um estudo e
discussdo do comportamento dos protocolos face a operacdo em ambientes reais subjacentes ao
funcionamento da pilha IEEE 802.15.4, limitando-se na grande maioria das vezes a apresentar
apenas estudos de indole teorico, pelo que tal facto constituiu a principal motivacdo da presente
dissertacdo. A partir deste ponto o trabalho teve duas vertentes: desenvolvimento de uma
plataforma de simulacdo genérica de estudo experimental aproximado as condigdes reais de
funcionamento das RSSF e, posteriormente, a avaliacdo de protocolos de referéncia na area da

distribuicéo e estabelecimento de chaves criptograficas.
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A plataforma desenvolvida partiu do nacleo base de simulagdo do jProwler que ofereceu um
modelo de réadio e colisdes bastante robusto e, no geral, ofereceu as melhores caracteristicas face
aos objectivos propostos. Ao nucleo base foram feitas varias extensées com o objectivo de tornar
a plataforma o mais genérica possivel e facilmente extensivel, destacando-se 0 mecanismo de
marcagao e subscri¢do de eventos que serviu de base a implementa¢do de mddulos adicionais ao
simulador. O resultado do trabalho desenvolvido nesta vertente definiu a contribuicdo de
disponibilizacdo de uma plataforma genérica de simulacao, capaz de antecipar o0 comportamento
dos protocolos em execucdo quando sujeites a condicOes reais de operacdo sobre a pilha IEEE
802.15.4, sendo extraidos indicadores importantes durante as varias fases dos mesmos em tempo
de simulacdo para efeitos de validacdo e comparacdo. Os modulos adicionais implementados
permitiram entdo extrair indicadores dos diversos tipos de cobertura da rede, tempo de
estabilizacdo da mesma, consumos energéticos tanto para a organiza¢cdo como para 0 envio de
mensagens até & base station, laténcia e fiabilidade no envio/entrega das mesmas e, finalmente,
foi também especificado um mddulo que atribui a possibilidade de injeccdo de ataques internos
na rede, tendo sido implementadas duas classes dos mesmos para efeitos de validacdo e anélise
dos protocolos.

A par da plataforma de simulacdo foram implementados quatro protocolos de distribuigéo e
estabelecimento de chaves com o objectivo de providenciar um estudo dos mesmos no ambiente
de simulacdo implementado e disponibilizado. Em comum tém o mecanismo de pré-distribuicao
de chaves, uma formacdo hierarquica baseada em clusters e o encaminhamento multi-hop de
dados até a base station, mas diferem entre si no comportamento em condi¢6es de operacéo real,
evidenciando-se pelas diferencas nos critérios enunciados. Foram também detectadas algumas
limitagdes nos mesmos referentes ao escalonamento da rede, nomeadamente no encaminhamento
multi-hop de dados. Como consequéncia, foi definida uma camada universal de encaminhamento
com a implementacdo do algoritmo de flooding com deteccdo de duplicados, fornecendo
primitivas de comunicagdo multi-hop quando as especificagdes originais dos protocolos falharam
em fazé-lo ou simplesmente omitiram a especificagdo do encaminhamento.

O protocolo LHA-SP prevé a formacao da rede em niveis de nos conforme as capacidades dos
mesmos. E garantida a autenticacéo e confidencialidade dos dados tanto na fase de organizacio
como de operacdo da rede através de uma chave global inicialmente pré-distribuida e partilhada
por todos e, posteriormente, através de chaves geradas durante a primeira fase. O estudo em
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ambiente de simulacdo demonstra que é um protocolo com boas taxas de cobertura, desde que 0s
n6s ndo sejam distribuidos aleatoriamente segundo uma rede totalmente plana, mas € bastante
vulneravel a colisdes e a ataques por intrusdo. Além disso mostrou-se ser um protocolo com
consumos e laténcias relativamente baixos durante a fase de organizacdo e bastante baixos
durante a fase de operagéo.

Os protocolos que estendem o Leach em termos de seguranca distribuem a rede, gerada
segundo uma topologia aleatdria totalmente plana, em clusters que sdo formados durante a fase
de organizacdo. Conseguem garantir a autenticidade dos dados perante a base station mas
diferem entre si na autenticacdo entre cluster heads e n6s membros, sendo que no F-Leach os
cluster heads autenticam-se perante os possiveis membros e no SecLeach ocorre 0 oposto. A
extraccdo de indicadores dos mesmos demonstra boas taxas de cobertura, especialmente no
SecLeach, mas consumos e laténcias elevados devido ao encaminhamento por flooding, que é
bastante mais prejudicial no F-Leach devido as mensagens de maior dimensdo. Em termos de
resiliéncia face a ataques internos mostram-se relativamente resistentes e bastante mais que o
protocolo anterior.

Finalmente, a framework de Bohge, apresenta-se como um protocolo que distribui a rede entre
nos sensores e nds encaminhadores que constituem o backbone da rede, encaminhando dados. O
protocolo apenas garante autenticacdo mutua entre base station e nds sensores e a premissa é
bastante simples: 0s nds autenticam-se inicialmente, com recurso a certificados previamente
distribuidos, e novos segredos sdo gerados que garantem a autenticagdo durante o resto do
protocolo. Como contribuicdo da presente dissertacdo foi usado o algoritmo de flooding para o
encaminhamento multi-hop j& que a especificacdo original ndo refere a implementacdo de um
algoritmo em especifico. Em consequéncia dessa decisdo foram observadas altas taxas de
cobertura, assim como de fiabilidade de entrega de mensagens e resisténcia a ataques internos.
Por outro lado, foi neste protocolo que se observaram laténcias mais elevadas, assim como
consumos energéticos que, por si so ja eram previsivelmente elevados devido as mensagens de
maior dimensdo, especialmente na fase de organizacdo da rede quando os noés tém de se

autenticar.
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7.2. Aspectos em aberto e trabalho futuro

Como trabalho futuro prevé-se, na plataforma de simulacdo, uma revisdao do nacleo de
eventos de modo a paralelizar mais o despacho dos mesmos, com 0 objectivo de atingir uma
melhor performance e ser possivel a simulacdo de redes de ainda maior escala. Para tal seria
necessario um estudo aprofundado das dependéncias entre eventos e até que ponto 0S mesmos
poderiam ser processados em paralelo. A motivagéo para esta tarefa surge na sequéncia do peso
computacional observado durante as simulacdes realizadas no capitulo de testes, especialmente
na framework de Bohge, o que impediu de alargar a rede além dos 3000 nds. Adicionalmente a
plataforma poderd também ser estendida com a implementacdo de modulos adicionais, entre 0s
quais foi inicialmente pensado num que permitisse a geracdo de diversas topologias de
deployment, como por exemplo em grid.

Em relacdo aos protocolos fica em aberto a possibilidade do uso de outra implementacéo de
um algoritmo de encaminhamento que nédo o flooding. Devido ao seu uso foi observada uma alta
taxa de cobertura e fiabilidade nos protocolos que mais dependem do mesmo, mas em contra-
partida observou-se também o enorme crescimento no consumo energeético e nas laténcias de
estabilizacdo da rede e entrega de mensagens. Como 0s sensores sao dispositivos com baixas
capacidades energéticas surge naturalmente o impulso da implementacdo de outro algoritmo de
encaminhamento multi-hop, sendo também interessante a medicéo do tradeoff entre 0 mesmo e o
flooding de dados no que respeita aos critérios enunciados. Ja referindo protocolos em
especifico, seria interessante a extraccdo de indicadores referentes a fase de manutencdo do
protocolo LHA-SP que, apesar de implementada (capitulo 4.5.1), ndo chegou a ser avaliada no
capitulo de testes.

Finalmente, e ndo menos interessante, seria também benéfico a implementacdo de mais
protocolos de distribuicéo e estabelecimento de chaves de modo a avaliar melhor a generalizacdo

que foi dada a plataforma de simulacdo e aos seus médulos.
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ANEXO

Introducdo as Redes de Sensores sem Fios e abordagem da problematica da

seguranca nestas redes

A.1 Introducdo as redes de sensores sem fios

Neste anexo pretende-se fazer uma introducdo geral as redes de sensores sem fios (RSSF)
apresentando-se uma visdo geral das mesmas. Com este anexo nao se pretende abarcar uma visdo
muito detalhada sobre todas as caracteristicas e, para esse efeito, pode-se recorrer a bibliografia

amplamente existente desde o inicio da investigagdo nesta area ([34], [35], [15]).

Redes de Sensores sem Fio (RSSF) sdo uma tecnologia emergente que promete uma
funcionalidade avancada para monitorar e, eventualmente, controlar o mundo fisico. RSSF séo
formadas por dispositivos de pequenas dimensdes (cm3 ou mma3), a que chamamos sensores, que
podem monitorizar fendmenos fisicos tais como a pressdo, temperatura, humidade,
luminosidade, vibracdo, etc.. Estes sensores sd@o dotados de capacidades computacionais
limitadas, distribuidos por uma determinada area e que comunicam entre si sem fios por
radiofrequéncia onde utilizam normas estabelecidas para a estruturacdo dos niveis fisicos e de
ligacdo de dados (IEEE 802.15.4 [1], Zigbee [2]).

Uma das grandes motivacGes para a criagcdo destas redes prende-se com o avanco tecnoldgico
que se tem verificado nas areas de micro-processadores e micro-sistemas. Estima-se que no
futuro o uso destas tecnologias aplicadas na criacdo de sensores venha a reduzir o custo destes
para cerca de 1 euro cada. O baixo custo pode entdo propiciar a criacdo de redes com milhares ou

até milhdes destes sensores, tornando cada vez mais real o conceito de computacédo pervasiva.

Os nds sensores funcionam nestas redes como dispositivos autdbnomos, dotados de recursos
locais de computacdo e de comunicacdo e por sensores especificos associados a processamento
de sinais para monitorizagdo de fendmenos fisicos da area onde estdo inseridos. Assim pode-se
dizer que os sensores interagem com 0 meio ambiente, medindo ou monitorando indicadores

associados a grandezas fisicas e cooperam entre si para a disseminacdo e processamento dos
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valores obtidos. Uma caracteristica muito importante nos sensores é que geralmente possuem
uma baixa capacidade energética e capacidades computacionais e de comunicacdo muito
limitadas devido as suas pequenas dimensdes. Como tal € normal que sejam propostos imensos
protocolos diferentes tendo em vista essas limitacfes e 0s requisitos especificos de cada
aplicacdo que vai ser suportada pela rede. Pode-se entdo dizer que uma rede de sensores é
application-driven, ou seja, a pilha de protocolos e servigos pode sofrer grandes alteragdes de

rede para rede devido as caracteristicas ja enunciadas.

Em seguida sdo apresentados dois exemplos de sensores bastante usados nestas redes que

demonstram as suas baixas capacidades, limitacfes e respectivos consumos energéticos:

e MICAZz: Micro-processador ATMEL Atmegal28L de 8 bits com uma frequéncia de reldgio
7.37 Mhz. Tem 128 Kbytes de memoria dedicada e 512 Kbytes para armazenamento de
dados. Usa duas baterias AA.

e TelosB: Micro-processador TI MSP430F1611 de 16 bits com uma frequéncia de rel6gio 8
Mhz. Tem 10 Kbytes de memoéria RAM, 48 Kbytes de meméria dedicada e 1024 Kbytes

para armazenamento de dados. Usa duas baterias AA.

| Power consumption | MICAz | TelosB |
Transmit 65 mW (@ Ptx = -5 dBm) | 54 mW (@ Ptx = -5 dBm)
Listen 68 mW 60 mW
Receive 72 mW 61 mW
Compute 26 mW (@ 7.37 MHz) 4.8 mW (@ 4 MHz)
Sleep 25 uW (power down mode) | 35 pW (low-power mode 3)

A.2 Aplicag0es das redes de sensores sem fios

Devido ao baixo custo dos sensores e a possibilidade de criar redes com milhares destes,
povoando vastas areas geograficas (dependendo da topologia) a sua possibilidade de uso em
aplicacBes inovadoras tem-se mostrado bastante favoravel. Assim, as redes de sensores tém sido
testadas e exploradas em diversos cenarios de aplicacfes, podendo-se destacar as seguintes areas:
(1) Militar - funcGes de monitoramento, rastreamento, segurancga, controle e manutencao; (2)
Engenharia — monitoramento de estruturas; (3) Aviacédo - substituindo as redes com fio, que sdo

usadas hoje em dia; (4) entre muitas outras.
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A.3 Aspectos de organizacado das redes de sensores sem fios e sua operacao

A visdo que um observador externo tem sobre uma rede de sensores, é de que se trata de um
sistema distribuido composto por uma quantidade consideravel de nos, responsavel por medir e
enviar informacdes, provenientes do ambiente em seu redor, a um no especial denominado Base
Station (BS) ou Sink-Node. Esse n6 pode ser visto como mais um no6 da rede ou um né especial
com mais recursos que os restantes, mas em todo o caso a informacéao flui para 0 mesmo. J& o
método usado para a informacdo atingir o n6 especial vai depender do algoritmo que é usado ao

nivel de rede, mais concretamente de encaminhamento.

Baose Station

Figura A.1 — Rede ad hoc de sensores

No geral uma RSSF pode ser vista como uma rede ad-hoc sem fios, isto porque partilha
caracteristicas idénticas como auto-configuracdo, dinamicidade, comunicagdo directa entre nos
sem presenca de um ponto de acesso, entre outras. No entanto as RSSF possuem outras

caracteristicas que as diferenciam, destacando-se as seguintes:

o0 Capacidade energética e computacional limitada: Os sensores tém geralmente uma
quantidade de energia finita e bastante baixa comparada com redes ad-hoc tradicionais que
também possuem capacidade computacional (processamento e memoria) geralmente
superior;

0 Grande quantidade de n6s: O nimero de nés numa RSSF é numa ordem de grandeza bem

maior que uma rede ad-hoc;
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o Facilidade de ocorréncia de falhas: Devido a quantidade de nos, a sua fragilidade e aos seus
recursos limitados é normal e bastante comum que existam mais falhas, seja por omissdo de
dados (energia gasta) ou por falhas de comunica¢fes motivadas por factores externos;

o0 Aplicagdes com fins especificos: RSSF costumam ja ter a sua aplicacdo pré-definida no
momento inicial da sua utilizagdo, ndo possuindo tanta flexibilidade como redes ad-hoc
tradicionais.

Tendo em vista estas diferencas, entende-se que a maior limitagdo das RSSF é mesmo a baixa
capacidade energética e computacional. Devido a isso mesmo, 0s protocolos propostos para estas
redes tém sempre de ter em conta esse factor e os melhores geralmente optimizam esses

parametros.

Finalmente, 0 modelo de comunicacéo nestas redes passa pelo encaminhamento multi-hop de
dados por diversos nos até chegarem a base station, 0 que permite alargar a rede para areas fora
do alcance radio de um simples sensor. No entanto, em certos casos, sdo usados outros modelos,
como broadcast ou multicast. A titulo de exemplo o broadcast pode ser aproveitado pela base

station que geralmente possui maiores recursos.

A.4 Aspectos associados a requisitos de escala e auto-organizacao

Um conceito muito importante em RSSF € que as mesmas sejam constituidas por uma
quantidade muito grande de sensores de baixo custo e que no geral toda a rede possa cobrir uma
vasta area geogréfica. No entanto a area inicialmente coberta pode ter de ser expandida para
englobar outros pontos de interesse e essa extensdo deve ser tratada de uma forma téo simples
como a simples adicéo de sensores a rede. Outro factor que propicia a adi¢do de nos a rede € as
falhas que os que pertencem de momento podem sofrer, tendo portanto de ser substituidos por

novos.

Assim, torna-se interessante e quase obrigatorio que a rede seja capaz de se auto-organizar e a
respectiva manutencdo topoldgica seja pouco exigente, de preferéncia sem qualquer tipo de
intervencdo humana. Nao obstante, as solucGes propostas devem sempre ter em conta as

caracteristicas limitadas dos sensores que populam a rede.
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A.5 Aspectos sobre topologia

Um factor muito importante em RSSF é a topologia assumida pela rede pois pode ser gracas a
essa organizacdo que a rede sera mais ou menos eficaz. De entre as possiveis topologias
destacam-se: organizacao hierarquica ou orientada a grupos (clusters), em estrela ou ainda em
malha (meshed). Em certas condi¢cGes podem-se também formar estruturas hibridas. As
topologias assumidas por cada rede influenciam entdo a sua eficacia, ou seja, tém de estar
fortemente dependentes das caracteristicas dos seus nds, pelos requisitos necessarios de

cobertura e ainda pelos requisitos e necessidades das aplicacdes.

Topologia em estrela

NG sensor

|
@
) ‘ O Base station
|
|

)

Figura A.2 — Topologia em estrela

E a topologia mais basica, onde cada sensor pode comunicar directamente com a base station
mas as distancias geograficas que a rede no geral pode atingir sdo muito baixas devido a

limitacdo do sinal de radio nos sensores, que nao se podem colocar muito longe da BS.

Topologia em malha
|
”. /ﬁ »— |
|
o
|
%i\ / \ / ‘ ) N6 sensor
- |
|

Figura A.3 — Topologia em malha (meshed)
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Numa topologia em malha todos 0s nds desempenham o mesmo papel e tém de se coordenar
entre si através de algoritmos de sistemas distribuidos. Uma grande vantagem destas topologia é
o0 longo alcance alcancado pela rede devido a possibilidade de quaisquer dois nds se poderem
ligar entre si, como ndo acontece na topologia em estrela. Se a rede for dinamica e a posi¢ao dos
seus nos variar ao longo do tempo esta organizagdo pode-se mostrar entdo benéfica. No entanto
h& que ter em conta que muitas ligacGes deverdo ser estabelecidas, 0 que tera impacto na
memoOria e no consumo energético. Assim pode-se considerar um tradeoff entre cobertura e

tempo de vida util da rede.

Topologia hierarquica ou em grupo (clusters)

' |
o / |
| ) Nd sensor
/ | N¢ agregador
) | (cluster head)
) L ‘ O Base station
7 o
9 |
Figura A.4 — Topologia hierarquica ou em grupo

Uma topologia hierarquica cria, como o nome indica, uma hierarquia entre os nés. O caso
mais ilustrativo é a organizagdo por grupos onde cada grupo contém um né agregador, chamado
também cluster head, que é seleccionado de forma aleatoria ou com base em critérios como as
caracteristicas fisicas, energia disponivel, entre outros. Geralmente este tipo especial de nos
recolhe informacdes dos n6s mais simples, agregam tudo e depois enviam para a base station.
Relativamente aos n6s mais simples, 0s mesmos procuram juntarem-se a um agregador e dai
formar a hierarquia. Para uma rede estética esta topologia pode trazer muitas vantagens, entre as
quais: (1) namero reduzido de ligaces entre 0os nds o que implica menos memoria usada e
consequentemente um consumo energético também menor; (2) simplificacdo de processos de
coordenacdo, de entre os quais destaco o processo de distribuicdo e refrescamento de chaves,
onde a responsabilidade pode ficar a cargo do agregador que depois notifica os nds perante 0s
quais € responsavel.

Ainda sobre a topologia em grupos é importante referir que nem sempre 0s nés agregadores

podem ser nGs especiais com mais recursos que os outros e normalmente sdo iguais a eles, com
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0S mesmos recursos. Como os agregadores geralmente sdo 0S que mais recursos consomem e se
nada os diferenciar dos restantes entdo geralmente aplica-se um mecanismo que elege novos

agregadores periodicamente, distribuindo a carga por todos.

A.6 Pilha de servicos numa arquitectura de RSSF

Redes de sensores sdo muito application-driven, ou seja, muito orientadas a aplicacdo o que
implica que as arquitecturas de software para suporte das mesmas sejam especificas de cada
uma. Essa observacdo implica também que a pilha seja normalmente definida com base nos
requisitos de cada aplicacdo. No entanto ndo deixa de ser importante a estruturacdo dos servicos
em camadas middleware que facilitem o desenvolvimento das aplicacfes. Na figura A.5 pode-se
observar uma aproximacdo de como devera ser uma pilha de suporte tipico em redes de sensores
sem fios. A camada de seguranca é aquela que mais ddvidas levanta quanto a sua posicao na
pilha ja que seguranca pode ser implementada a varios niveis, mas para uma estruturacao base de

uma pilha assume-se que se coloca ao mesmo nivel da camada de rede, ou até acima desta.

Application Layer

Security

Network Layer

Zigbee { Media Access Control Layer

(MAC)
IEEE 802.15.4

L Physical Layer (PHY)

Figura A.5 — Pilha de suporte em RSSF

A.7 Introducéo ao estudo da seguranca em RSSF

As redes de sensores sem fios, devido a operarem durante longos periodos sem intervencao
humana estdo, portanto, expostas a varios ataques sem que se tenha conhecimento dos mesmos.

O facto de operarem sobre comunicagdes wireless torna-as um alvo facil pois estdo abertas a
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toda a gente, incluindo atacantes que nem sequer precisam de capturar fisicamente um né para
causar danos em toda a rede (atacantes externos). Como ja foi referido, o consumo energético é
também um factor essencial na construcdo destas redes e pode muito bem ser aproveitado como
vantagem para 0s atacantes, que tentam gastar 0s poucos recursos energéticos disponiveis. Nao
obstante, também € uma limitacdo na escolha de algoritmos criptograficos para tornar a rede
mais segura. Assim a seguranga pode, e deve, ser vista como um critério-chave numa rede de

Sensores.

A investigacdo na area de seguranca nestas redes tem abarcado diversas dimensdes, de onde

se podem destacar:

e Dimensdo associada a uma nova perspectiva e definicdo do modelo de adversério. Esta
dimenséo pretende prever toda uma topologia de ataques que podem ser desencadeados por
atacantes, tanto externos como internos. Um modelo de adversario para RSSF tem
geralmente por base 0 modelo de Dolev-Yao [21] que é insuficiente pois ndo contempla a
captura fisica e consequentemente atacantes internos;

e Dimensdo associada a ataques a nivel MAC que geralmente tém o objectivo de gastar
recursos energeticos da rede com mensagens inuteis, de criar colisGes, ou de lancar ataques
de negacéo de servico [20];

e Dimensdo associada a ataques ao mecanismo de encaminhamento de dados na rede que
podem comprometer 0os mesmos e levam muitas das vezes a rede a encaminhar pacotes para
0s nos do adversario, o qual tomara controlo sobre o destino dos mesmos [36];

e Agregacdo segura de dados e processamento dos mesmos em redes de sensores;

e Tolerancia a falhas e mecanismos de deteccdo de intrusdes em RSSF [37]. Dimensdo que
visa explorar protocolos tolerantes a falhas, especialmente arbitrarias que visam também
detectar ataques internos por intrusoes;

e Dimensdo de estudo de algoritmos criptograficos que tém em conta as limitacdes e baixos
recursos energéticos e computacionais dos sensores;

e Dimensdo que visa estudar mecanismos de distribuicdo e estabelecimento de chaves entre
sensores. Os mecanismos geralmente sdo optimizados para certas topologias de rede e para
requisitos particulares da aplicagdo. Actualmente a vertente mais estudada é o mecanismo de

pré-distribuicdo de chaves simétricas que é aquele abordado também na presente dissertacao.
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