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RESUMO

O presente trabalho discorre sobre a analise da globalizagéo frente a expanséo
penal. A partir da necessidade de se adequar a aparicdo de novos bens juridicos,
verificou-se a importancia de um aperfeicoamento no que tange a lei penal em
relagcao aos “novos delitos” existentes e uma avaliacdo acerca das sangdes que
devem ser compativeis com o mesmo. Aborda-se o fenbmeno da globalizagéo e
as suas consequéncias para a sociedade moderna, assim como uma possivel
necessidade de uma Cooperacao Internacional para o enfrentamento desta nova
realidade, que € a criminalidade virtual. Para tanto, foi realizado um estudo
doutrinario acerca do tema, assim como foram expostos os novos elementos
presentes do delito. Hd um foco no pensamento do jurista Claus Roxin sobre a
funcdo do Direito Penal e sobre a dtica do jurista Gunther Jakobs acerca da
funcdo do Direito Penal em face de seu funcionalismo sistémico, bem como

possiveis solugdes e opinides a respeito dessa nova modalidade.

Palavras-chaves: Direito Penal. Expansdo do Direito Penal. Codigo Penal.
Globalizagao.
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ABSTRACT

The present work discusses the analysis of globalization in the face of penal
expansion. From the need to adapt to the appearance of new legal interests,
it was verified the importance of an improvement regarding the criminal law
in relation to the existing “new crimes”, as well as an evaluation about the
sanctions that must be compatible with the same. The phenomenon of
globalization and its consequences for modern society are addressed, as well
as a possible need for International Cooperation to face this new reality,
which is cybecrime. Therefore, a doctrinal study was carried out on the
subject, as well as the new elements present in the crime. There is a focus
on the thought of jurists Claus Roxin and Gunther Jakobs in relation to the
subject, as well as possible solutions and opinions regarding this new
modality.

Keywords: Criminal Law. Expansion of Criminal Law. Criminal Code.
Globalization.
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Introdugao

O presente estudo versa sobre o impacto da tecnologia sobre o Direito
Penal, bem como a expansao do Direito Penal, e a necessidade que a mesma
possui de se adaptar e adequar em relagcédo a aparicao de novos delitos dentro
da evolucdo da sociedade moderna, € sabido que com o passar dos anos, e a
transformagdes que surgem no caminho, os direitos fundamentais das pessoas
também mudam conforme o surgimento de novas ameacgas para tais bens, ou
seja, devem se adaptar a “nova realidade”, tendo em vista que os problemas e
desafios evoluem juntamente da sociedade, muitas vezes através da
globalizagéo e suas vertentes como a tecnologia e a internet, que acabam por

facilitar os meios de conduta, onde envolvem ambitos internacionais.

Os desafios contemporaneos da seguranga de uma sociedade s&o
diversos, o que demonstra a necessidade da legislacdo se adequar a possiveis
aparigdes de novos bens juridicos, verificou-se, que € de suma importancia o
aperfeicoamento das leis penais presentes em vigéncia em relagdo as novas
infragbes que surgiram com o decorrer da era digital, assim como uma avaliagéo

guanto a compatibilidade das leis penais existentes a respeito disso.

As novas tecnologias de informag&o, assim como as de comunicagao
apresentam uma crescente evolugédo, trazendo consigo uma brusca mudanga na
vida do homem em sua maneira de viver e de se relacionar. O mundo passou
por uma grande transformacao onde todos estdo interligados. A sociedade esta
diretamente ligada a esta nova superficie que trouxe diversos beneficios,
entretanto, apesar disto, a rede também demonstra ser promissora de perigos e
desafios.

A internet € o motor da mudanca, onde o ciberespaco tornou-se o palco
da sociedade onde a comunicacao se permite acontecer de inumeras maneiras
em qualquer lugar. Como se pode perceber, as possibilidades acerca da internet
sdo distintas e inimaginaveis, e no admbito econdmico e social ha variados
beneficios para a sociedade, mas também traz consigo uma fragilidade tendo
em vista a existéncia das praticas criminosas através da internet, onde existem

numerosas ameagas contra a sociedade e ao Estado.



O corpo da dissertagao esta dividido em cinco se¢des sendo a primeira, a

segunda, a terceira e a quarta divididas em duas subsecg¢des.

A primeira sec¢ao intitulada “A fungdo do Direito Penal” trata acerca da
funcdo do Direito Penal sob a ética de dois autores, Claus Roxin e Gunther
Jakobs.

A segunda secao intitulada “A expansao do Direito Penal” trata sobre a
expansdo da tipificacdo das condutas criminosas, o perigo e a necessidade
acerca da expansao do Direito Penal, assim como os desafios enfrentados a
partir da globalizag&o.

A terceira secdo intitulada “O Direito Penal frente a criminalidade
moderna” aborda a preocupagao em torno dos novos delitos que surgem a partir
do fendmeno da globalizagdo, bem como o cibercrime e suas possiveis
definicbes e modos de atividade.

A quarta secéo intitulada “Os Direitos Fundamentais e o Processo Penal
na era digital” aborda uma breve analise da evolu¢gdo do Cédigo de Processo
Penal, bem como a necessidade de uma conciliagdo do devido processo legal e
a expanséo de crimes provenientes da globalizagao.

A quinta e ultima secao intitulada “Cooperagao Internacional” visa a
necessidade da mesma, em matéria penal, para o enfrentamento da

criminalidade virtual.
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Justificagcdo do tema

A globalizacdo € um processo de aperfeigopamento em relagdo a
integragdo econdmica, social, cultural e politica entre os mais diversos grupos
sociais existentes no mundo’. O processo de globalizagio influencia a sociedade
deste os primordios de sua existéncia®. Este fenomeno facilita os contatos
sociais e essa permuta de conhecimento de culturas e mercados, porém, apesar
da globalizagédo trazer consigo diversas inovagdes a nivel tecnoldgico e que
tenha modificado o estilo de vida da sociedade, transferiu para o judiciario
diversas brechas nas quais o0 mesmo nao estava preparado.

A comunicagao através da globalizag&o, especialmente em relagao ao
surgimento da internet, trouxe uma facilidade nas relagdes econdmicas fazendo
com que houvesse um sistema agil e eficaz para a transferéncia de capital e
comercializagdo de ag¢des a nivel mundial. A extens&o de tais servigos e a sua
execugao célere permitiu que as redes criminosas realizassem investimentos,
pagamentos ou transferéncias bancarias, aproveitando-se das oportunidades
que a internet oferece, “o crime se adapta as novas formas de socializagao™.

Sendo assim, Paesani afirma:

A internet é vista como um meio de comunicagao que interliga dezenas
de milhdes de computadores no mundo inteiro e permite o acesso a
uma quantidade de informagdes praticamente inesgotaveis, anulando
toda distancia de lugar e tempo (PAESANI, 2000, p. 25)

Assim como Correia, no mesmo segmento, complementa:

Ainternet é um sistema global de rede de computadores que possibilita
a comunicagdo e a transferéncia de arquivos de uma maquina a
qualquer outra maquina conectada na rede, possibilitando assim, um
intercambio de informacdes sem precedente na histdria, de maneira
rapida, eficiente e sem a limitagdo de fronteiras (CORREIA, 2002, p.
11)

Sendo assim, a globalizagdo passou a ser um propulsor das novas

formas de criminalidade organizada, em destaque transnacional, que veio a se

' SILVEIRA, Marcelo Deiro Prates da Silveira. Efeitos da Globalizacdo e da Sociedade em rede
via internet na formagao de identidades contemporaneas. “Influéncias da Internet nas culturas
locais e na relacio com a cultura global’. 2012. Disponivel em <
https://www.scielo.br/j/pcp/a/TwtP4fS3hfWVmx9HptM7pLn/?lang=pt> Acesso em 13/03/2023

2 RAMALHO, Nélson Alves. Processos de Globalizagdo e problemas emergentes: implicagbes
para o servigco Social Contemporaneo. “Introducéo”. 2012. Disponivel em <
https://www.scielo.br/j/sssoc/a/9mQKJINrshQQhky8pmS5b9yB/> Acesso em 13/03/2023

3 RODRIGUES, Anabela M. “Criminalidade Organizada — Que politica criminal” in Direito Penal
Europeu Econémico. Coimbra Editora, 2009, Vol. 3, p. 191 e ss.
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adaptar e aproveitar das facilidades de transacido e das lacunas existentes na
legislagéo.

Assim, a escolha deste tema justifica-se essencialmente em compreender
0s riscos existentes a partir da tecnologia sobre o Direito Penal, assim como o
mesmo comporta-se a partir desta nova era, com o surgimento de novos bens
juridicos, bem como, os novos delitos, tendo em vista que o foco é a protegéo da
dignidade e personalidade humana na atual sociedade de informacdo e era
digital, o que parece ser um grande desafio, ja que o alvo sdo os proprios direitos

fundamentais.
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Problematica

Neste trabalho propde-se a identificar e analisar os perigos existentes por
tras da tecnologia e da internet sobre a sociedade e como impacta a efetividade
do Direito Penal, tal como observar o devido processo legal em face da expanséo
de novas praticas delituosas. Para tanto, observa-se e se analisa as relagdes
estabelecidas na utilizagdo das tecnologias de informag&o e comunicagao, bem
como a necessidade de uma possivel solugado para conciliar o devido processo
legal e a expansé&o de crimes cibernéticos.

Assim, as perguntas de base levantadas sdo as seguintes:

| — Como a tecnologia e a internet afetam a seguranga do Estado e da
sociedade?

Il — Como tal expanséo pode prejudicar a eficiéncia do Direito Penal?

[l — O que pode ser feito para que os direitos e garantias fundamentais
nao sejam mitigados em face de tal expansao?

Estas s&o algumas questdes onde este trabalho se propde a responder e
verificar ao longo dos capitulos que o compdem.

Desta forma, no capitulo | discute-se a fungdo do Direito Penal sob a oética
dos juristas Claus Roxin e Gunther Jakobs.

No capitulo Il, proceder-se-a a analise da expansido do Direito Penal,
assim como suas causas e efeitos, e as consequéncias trazidas através da
globalizagéo para o Direito Penal.

O capitulo Il abrange a efetividade do Direito Penal frente a criminalidade
moderna, e dedica-se a compreensdo de possiveis definicbes e modos de
atividade co cibercrime.

No capitulo IX, sera dedicado aos Direitos Fundamentais e o Processo
Penal na era digital, onde ser&o identificados e analisados a efetividade dos
Direitos Fundamentais, e a evolucéo e atuacdo do Processo Penal nesta nova
era, assim como a necessidade de se encontrar um equilibrio necessario entre
0 processo legal e a garantia dos bens juridicos dos seres humanos.

No capitulo X e ultimo capitulo, aborda-se a necessidade da cooperagao
internacional juntamente dos Estados mediante os crimes cibernéticos, bem

como uma harmonizacéo legislativa internacional.
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Metodologia

Para a elaboracio da presente dissertacao, o questionamento central esta
acerca da duvida sobre a real efetividade da punibilidade do Direito penal em
torno da evolugao da tecnologia e da internet, assim como os impactos gerados
através do fendmeno da globalizagao.

No que se refere a metodologia, o tipo de pesquisa adotado € a pesquisa
tedrica, bibliografica, utilizando-se como principal meio de pesquisas de artigos
cientificos, doutrinas e biblioteca. A escolha da metodologia a ser utilizada
submete-se a natureza da problematica, onde também se recorreu a revistas e
materiais normativos, assim como legislagbes publicadas, com énfase a
Constituicdo da Republica Portuguesa®, a Declaragdo Universal dos Direitos

Humanos®, entre outros documentos com rigor cientifico e documental.

O tipo de analise adotada é a qualitativa tendo em vista que se analisa
conteudos e teorias acerca do assunto. O método de pesquisa utilizado é o
dialético ao confrontar o problema de pesquisa, assim como contra-argumentar
e examinar o problema, estudando teorias e opinides de juristas e autores para
obter uma concluséo.

Os desafios contemporaneos demonstram a necessidade da legislagéao
se adequar ao aparecimento de novos bens juridicos, assim como o
aperfeigoamento no que tange a lei quanto aos novos delitos. Sendo assim, é
necessario compreender os perigos existentes por tras da tecnologia sobre o
Direito Penal, onde observa-se o problema existente, assim como a efetividade
deste ambito. E de suma importancia compreender a expansdo das condutas
delituosas nos ultimos anos em face do crescimento do espag¢o de comunicagao
a partir deste fendmeno denominado globalizagdo, assim como deve-se
investigar a relacdo existente entre o Direito Penal e tal fendmeno. A analise do
processo legal conforme a apari¢do de novos bens juridicos é outro ponto de
partida, bem como a busca de uma possivel solugdo para conciliar o devido
processo legal e a expansao de crimes praticados através da internet.

4 Constituigdo da Republica Portuguesa. 10? edigdo. Porto Editora. 2021.

5 Declaragao Universal dos Direitos Humanos. Disponivel em: <
https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos> Acesso em
14/03/2023
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1 A FUNGAO DO DIREITO PENAL

1.1 AFUNCAO DO DIREITO PENAL SOB A OTICA DE CLAUS ROXIN

O Direito Penal é legitimado em face de uma finalidade, aquele possui
uma funcao e por este motivo torna-se necessario na sociedade. Entretanto,
definir o objeto da punigao estatal € uma incumbéncia ardua. No viés de Claus
Roxin (2009), ndo se trata de um problema apenas para o legislador, mas para
a Ciéncia do Direito. O comportamento objeto do Direito Penal requer, em todo
0 caso, uma legitimag&o além da discricionariedade do legislador.

Claus Roxin (2009), ao pesquisar sobre a fungdo do Direito Penal,
observou o Direito Penal aleméo no periodo pos-guerra cujo um dos pilares foi
a limitacao do poder de intervengao juridico penal. Nesse sentido, tem-se que:

A ideia principal foi que o Direito Penal deve proteger somente bens
juridicos concretos, e ndo convic¢des politicas morais, doutrinas
religiosas, concepgdes ideolégicas do mundo ou simples sentimentos.
O projeto alternativo alemao do ocidente de 1966, do qual fui co-autor,
e que pretendia opor-se ao projeto do governo de entdo com uma
politica criminal alternativa moderna rezava, programaticamente, no
artigo 2°, §1°: “As penas e as medidas de seguranga servem para a

protecdo dos bens juridicos e a reinser¢cdo do autor na comunidade
juridica” (ROXIN, 2009, p. 12).

Nesse interim, o Direito Penal alemao sofreu uma mudanca no ambito dos
crimes sexuais, a moralidade deixa de ser objeto de protecdo no ambito penal,
ndo se considera mais a moralidade como um bem juridico. Roxin (2009) cita
como exemplo a homossexualidade entre adultos, até entdo considerada imoral,
que foi dispensada de pena, observa-se que: “a homossexualidade é
considerada hoje na Alemanha como uma forma especial, eticamente neutra, de
orientagao sexual” (ROXIN, 2009, p. 13).

Na visdo de Roxin (2009), determinados comportamentos, ainda que
imorais (como exemplo, o citado autor aponta a troca de casais ou as praticas
de relagbes sexuais com animais), ndo sao puniveis em raz&o da auséncia de
lesdo a um bem juridico. Claus Roxin (2009) € defensor da ideia da protecéo de
bens juridicos como um instrumento para limitar a atuac&o do legislador penal
na tarefa de criar crimes e cominar penas.

A ideia defendida por Roxin, encontrou adeptos, nesse sentido, deve-se

citar Hassemer, que afirma que a proibicdo de um comportamento em razao de
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uma ameaga punitiva que nao protege um bem juridico seria um “terror estatal”
(ROXIN, 2009).

Eu parto de que as fronteiras da autorizagédo de intervengéo juridico-
penal devem resultar de uma fungéo social do Direito Penal. o que esta
além desta fungéo ndo deve ser logicamente objeto do Direito Penal.
A funcdo do Direito Penal consiste em garantir a seus cidaddos uma
existéncia pacifica, livre e socialmente segura, sempre e quando estas
nao possam ser alcancadas com outras medidas politico-sociais que
afetem em menor medida a liberdade dos cidadaos. [...] Desde a
concepgao ideoldgica do contrato social, os cidaddos, como
possuidores do poder estatal, transferem ao legislador somente as
atribuigdes de intervencéo juridico-penais que sejam necessarias para
o logro de uma vida em comunidade livre e pacifica, e eles fazem isto
somente na medida em que este objetivo ndo se possa alcangar por
outros meios mais leves (ROXIN, 2009, p. 16-17).

Ante o trecho supracitado, depreende-se a ideia de equilibrio, de
coexisténcia, entre a intervencdo do poder estatal e a liberdade civil. Roxin
(2009) toma como base o modelo tedrico de um Estado democratico de Direito,
cujas normas juridico-penais n&o podem ir além do necessario para assegurar
aos cidadaos uma coexisténcia pacifica e livre, com a observancia de todos os
direitos humanos, nesse sentido, dispde que:

[...] o Estado deve garantir, com os instrumentos juridico-penais, ndo
somente as condi¢des individuais necessarias para uma coexisténcia
semelhante (isto é, a protegdo da vida e do corpo, da liberdade de
atuagao voluntaria, da propriedade etc.), mas também as instituigées
estatais adequadas para este fim (uma administragdo de justica
eficiente, um sistema monetario e de impostos saudaveis, uma

administragao livre de corrupgao etc.), sempre e quando isto ndo se
possa alcangar de outra forma melhor (ROXIN, 2009, p. 17-18).

E nesse sentido a conceituagdo de bem juridico: “Todos estes objetos
legitimos de protegdo das normas que subjazem a estas condigbes eu os
denomino de bem juridico.” (ROXIN, 2009, p. 18). Nesse sentido, entende-se
que a administragao da justica organizada e um sistema monetario estavel s&o
indispensaveis a garantia de uma vida segura e livre, logo, na visdo de Roxin
(2009), sao considerados bens juridicos.

O que vem a ser um bem juridico nem sempre sera delimitado
previamente ao legislador, ha casos em que o bem juridico € criado pelo
legislador, conforme elucida Roxin (2009), citando como exemplo as pretensdes
no ambito do Direito Tributario. Faz-se necessario acrescentar que os bens

juridicos ndo s&o se limitam a individualidade.
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Um conceito de bem juridico semelhante ndo pode ser limitado, de
nenhum modo, a bens juridicos individuais: ele abrange também bens
juridicos da generalidade. Entretanto, estes somente sao legitimos
quando servem definitivamente ao cidaddo do Estado em particular.
Isto é assim quando se trata dos bens juridicos universais transmitidos
e reconhecidos em geral. Pode-se observar faciimente que uma
administragdo da justica organizada e um sistema monetario estavel
sao necessarios para o livre desenvolvimento de cada um na
sociedade. O mesmo dever de pagar impostos, detestado com
frequéncia pelos cidadados, ndo busca o enriquecimento do Estado,
mas o beneficio do particular que esta sujeito as contribuigdes do
Estado que estao financiadas precisamente através dos gravames. Um
conceito de bem juridico pessoal de tais caracteristicas é a forma
correta de expressdo de um Estado de Direito liberal, desde o qual
parte a minha argumentagao (ROXIN, 2009, p. 19).

Para Roxin (2009), o conceito de bem juridico é critico com a legislagéo,
servira para mostrar ao legislador os limites de uma punigéo legitima, é nesse
sentido que o citado autor traga alguns limites a atuagéo do legislador. O Direito
Penal para ser legitimo depende da protegao de um bem juridico.

O primeiro ponto tratado por Roxin (2009) é a inadmissibilidade de normas
penais motivadas exclusivamente por ideologias ou que violem direitos
fundamentais e humanos.

A punibilidade de, por exemplo, expressdes criticas a um regime, de
unides matrimoniais de pessoas pertencentes a distintas racas
atentaria contra o principio da liberdade de expressdo ou contra o
principio da igualdade, respetivamente. Estes dois principios estao
contidos na Constituicdo alemd e sdo também reconhecidos
i2r1:<)arnacionalmente, isto é, obrigam o legislador (ROXIN, 2009, p. 20-

A mera transcri¢gao do objeto da lei ndo é capaz, por si so, de fundamentar
um bem juridico, trata-se de outro limite imposto ao legislador, nesse ponto,
Roxin (2009) cita o exemplo do direito penal alemao, que sanciona a aquisi¢ao
de uma quantidade minima de haxixe para o consumo pessoal, entretanto,
questiona de que modo esta conduta diminui a coexisténcia livre e pacifica dos
homens.

Atentados contra a moral ndo sao capazes de justificar uma norma penal,
aponta-se que: “Sempre que elas ndo diminuam a liberdade e a seguranga de
alguém, nao lesionam um bem juridico” (ROXIN, 2009, p. 21). Nesse sentido,
afere-se que n&o pode o legislador incriminar uma condutar em prol de
resguardar apenas a moralidade.

Quanto a dignidade humana, Roxin (2009) aponta que nem todo atentado
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contra aquela se trata de uma lesdo a um bem juridico. Para exemplificar, aponta
como exemplo a modificagéo artificial de informacao hereditaria de uma célula
germinal humana, que se trata de uma intervencdo a gameta, que atenta,
supostamente, contra a dignidade humana, hip6tese em que haveria uma leséo
ao bem juridico, ocorre que caso a intervengao tenha por fim impedir doencgas
hereditarias maiores, ndo ha lesdo, uma vez que possibilitara melhores
condicdes de vida e desenvolvimento.

Outro limite imposto ao legislador se deu no que tange a protecédo de
sentimentos, ter-se-a como prote¢cao no ambito penal apenas os sentimentos de

ameagca.

Uma protegao de sentimentos que va mais além do exposto n&o pode
ser fungdo do Direito Penal, pois o homem moderno vive numa
sociedade multicultural na qual também a tolerancia frente a
concepgdes do mundo contrarias a propria € uma das condigbes de
sua existéncia. Por isso, passa-se do limite quando o Direito Penal
alemao sanciona o fato de que alguém provoque escandalo publico
realizando uma ag&o sexual ou envio a alguém de uma publicagdo
pornografica sem que este a tenha solicitado. Muitas outras coisas
podem ser desagradaveis para alguém, e precisamente o problema
nos casos expostos se pode solucionar por si mesmo fazendo-se vista
grossa ou retirando o documento. Em todo o caso, a liberdade e a
seguranga, da vida em comunidade ndo se afeta desta forma. Aqui a
punicdo € uma reagao desmesurada. Os assédios periféricos serao,
ademais, objeto do Direito de policia (ROXIN, 2009, p. 22-23).

O préximo obstaculo a atuagéo do legislador se refere a auto lesdo. A
consciente auto lesdo nao € passivel de punicdo, uma vez que “a protecado de
bens juridicos tem por objeto a protecao frente a outra pessoa, e nao frente a si
mesmo” (ROXIN, 2009, p. 23). A ressalva se da em face de individuos
vulneraveis, como os menores de idade, perturbados mentais etc. Ao tratar da
auto lesdo, Roxin (2009) aborda uma quest&o atual: a eutanasia. Em sua viséo,
nao deve ser punivel aquele que participou do suicidio, caso o individuo que
tenha consentindo com a morte tenha total responsabilidade. Assim
compreende, ainda, quanto ao consumo de pequena quantidade de droga, de
alcool e de tabaco.

As leis penais simbdlicas representam outro limite imposto ao legislador,
ja que nao buscam tutelar bens juridicos.

Entendo como tipos penais simbdlicos as leis que nao sao necessarias

para o asseguramento de uma vida em comunidade e que, ao
contrario, perseguem fins que estdo fora do Direito Penal como o
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apaziguamento do eleitor ou uma apresentagdo favorecedora do
Estado (ROXIN, 2009, p. 24),

Para ilustrar as leis penais simbdlicas no direito penal alemdo, Roxin
(2009) cita como exemplo o Codigo Penal alem&o que pune a negagdo ou a
diminuicdo de importancia dos delitos de genocidio perpetrados durante o
regime do nacional-socialismo, em sua visao, a n&o aceitagéo de fatos historicos
nao enseja a aceitagao de delitos, ndo menospreza a vida em comunidade dos
homens que vivem hoje em dia, para ele: “O verdadeiro sentido da norma é
apresentar a Alemanha de hoje como um Estado depurado que ndo oculta nem
esquece os crimes da época de Hitler’ (ROXIN, 2009, p. 24). Para o autor, a
intencao é gloriosa, porém nao protege um bem juridico, trata-se, entdo, de um
direito penal que nao é legitimo.

Ap0s tratar das leis penais simbdlicas, Roxin (2009) atenta-se aos tabus,
suas regulagcdes ndo sdo bens juridicos, ndo sao passiveis de ser protegidas
pelo direito penal. Para exemplificar, o citado autor traz a tona a questdo do

incesto.

Trago a colagdo somente o exemplo provocador do incesto, que esta
sancionado com pena no Direito aleméo e com frequéncia em nivel
internacional apesar de nao ser tdo claro quais sdo os danos que
surgem quando, por exemplo, irm&o e irma, como adultos e de comum
acordo, tém relagdes sexuais entre si. A fundamentacdo que
habitualmente se antepbe, de que se deve evitar malformagdes da
prole, ndo é fundada. Pois, em primeiro lugar, de uma relagao
semelhante nado resultam filhos em regra geral; em segundo lugar e
dado o caso, estes filhos sofreram malformagcbes em casos
extraordindrios; e, em terceiro lugar, a parte disso o Estado ndo tenta
evitar danos hereditarios, langando mao de normas juridico-penais
como causa do respeito a esfera privada humana. Esta regulagédo
protege, entdo, um tabu, transmitido desde os tempos primitivos da
socializagdo humana que, independentemente do Direito Penal, hoje
também é respeitado quase sem excegdo; sem embargo, para sua
protecao juridico-criminal, ndo existe um motivo suficiente como ja se
reconheceu na época da ilustragdo (ROXIN, 2009, p. 24-25).

Por fim, Roxin (2009) entende que ndo se admite uma abstragéo
incompreensiva dos objetos de prote¢cdo ndo devem ser reconhecidos como bem
juridico. Nesse sentido, faz-se necessario descrever de forma completa e
suficiente um bem juridico,

O conceito de bem juridico defendido por Roxin (2009) resulta em uma
restricdo da punibilidade. Para ele, o principio da protecéo de bens juridico serve
como um norte de politica-criminal, capaz de orientar o legislador. O Tribunal
Constitucional da Alemanha afere acerca da admissibilidade de uma intervencao
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juridico penal por meio de principio da proporcionalidade.

Poder-se-ia dizer que uma norma que ndo protege um bem juridico &
ineficaz, pois € uma intervengao excessiva na liberdade dos cidadaos.
Desde logo, havera que deixar ao legislador uma margem de decisédo
no momento de responder se uma norma penal é um instrumento util
para a protegao de bens juridicos. Mas quando para isso ndo se posta
encontrar uma fundamentagao séria justificavel, a consequéncia deve
ser a ineficacia de uma norma penal “desproporcional” (ROXIN, 2009,
p. 27).

Assim, o direito penal para ser eficaz necessita ser proporcional ao tutelar
um bem juridico. No que tange o principio da proteg¢édo de bens juridico, Roxin
(2009) afirma que esta protegdo nao deve ser o unico critério utilizado para
legitimar os tipos penais. Na ciéncia penal alema, assim como na brasileira,
discute-se profundamente a permissao da punibilidade antes da lesdo a um bem
juridico, questiona-se se ¢ justificavel em face do Estado de Direito.

No Direito Penal moderno, € cada vez mais comuns tipos penais cuja
punibilidade se legitima antes da lesdo ao bem juridico (ROXIN, 2009). Para
exemplificar, Roxin (2009) cita dois casos hipotéticos. No primeiro caso, tem-se
a condugdo de um automovel em estado de embriaguez quando n&do ocorre
nenhum fato danoso. No segundo caso, o individuo faz desaparecer sua propria
coisa para acionar o seguro, alegando que a coisa fora roubada. Nesse sentido:

[...] as duas regulagbes que introduzi como exemplos servem, sem
qualquer duvida, para a protecao de bens juridicos: o primeiro exemplo
serve para a protegao do corpo, da vida e dos bens reais no trafego; o
segundo protege a propriedade das companhias de seguros. O
problema inerente a estas normas é que o comportamento culpado
estd ainda bastante distante da verdadeira lesdo de bens juridicos
(ROXIN, 2009, p. 28).

Ante o exposto, observa-se que apesar de o principio da protecao de bens
juridicos nortear a fungéo do direito penal na visdo de Claus Roxin, este ndo é o
unico fator que legitima a incidéncia do direito penal. Nesse sentido, Roxin
(2009), ao analisar algumas criticas sobre a sua teoria, aponta a critica de
Stratenwerth, que deseja incluir no campo penal a protecdo de animais e a
protecdo da sobrevivéncia das futuras geragoes.

Eu também considero que o mau-trato de animais ou o exterminio de
espécies animais devem ser penalizados da mesma forma que, por
exemplo, a destruicdo que prejudica eficazmente a vida das futuras
geracdes. Poder-se-ia pensar que esses dois eventos contradizem a
ideia de protecdo de bens juridicos, pois o atentado contra animais e

as futuras geragdes nédo afeta necessariamente a coexisténcia pacifica
dos homens que vivem atualmente. Sem embargo, por isso nao se
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necessita renunciar ao principio de protecdo de bens juridicos como o
quer Stratenwerth. Somente ha que amplia-lo, fazendo extensivo o
contrato social, mais além do circulo dos homens que vivem
atualmente, a outras criaturas e as futuras geragdes (ROXIN, 2009, p.
32-33).

Para exemplificar, a Constituicdo alema dispde: “O Estado protege os
direitos fundamentais naturais da sobrevivéncia e os animais, em
responsabilidade pelas futuras geragdes” (ROXIN, 2009, p. 33). Outro ponto de
suma importancia tratado por Roxin (2009) diz respeito ao risco ndo permitido.
O risco nao permitido aponta para o injusto penal, como exemplo, o citado autor
aponta o individuo que dirige um automovel e por descuido da vitima comete um
atropelamento, neste caso, o individuo ao dirigir um automovel exerce uma
atividade de risco, entretanto, tem-se um risco permitido, as regras de transito
nao foram violadas. Em contrapartida, caso o individuo descumprisse as regras

de transito, o risco n&o seria permitido, caminhando para o injusto penal.

1.2 A FUNQAO DO DIREITO PENAL EM FACE DO FUNCIONALISMO
SISTEMICO DE GUNTHER JAKOBS

No livro Sociedade, Norma e Pessoa é possivel observar uma
interpretacdo acerca da relagdo que Jakobs estabelece entre a sociedade, a
norma e a pessoa, no qual pode ser observada também a relagdo quanto ao
Direito Penal e a finalidade da pena. Através de uma perspetiva funcionalista
sistémica, o autor define a fung&o do Direito Penal a garantia de uma identidade
normativa da qual provém a garantia da configuragéo da sociedade. Tal definicdo
acaba por tornar o Direito Penal totalmente indissociavel da sociedade.

Ao estabelecer a relacao entre Direito Penal e a sociedade, conclui-se que
a norma, no que lhe diz respeito, € o que assegura as regras de configuragéo de
uma sociedade, tendo em vista que a “a sociedade é a construcdo de um
contexto de comunicagéo que em todo o caso poderia estar configurado de modo
diverso de como esta configurado no caso concreto (de outro modo, nao se
trataria de uma construgao).” (JAKOBS, 2003, p. 10).

E necessario que haja a ponderacéo para que tais normas constituam a
sociedade e assegure sua identidade, haja vista que as mesmas necessitam de
uma estabilidade pelo fato de as mesmas nao constituirem leis naturais, e sim
de serem “normas feitas” (JAKOBS, 2003, p.12). Essas mesmas normas

precisam de garantia, de tal modo que as normas juridicas penais serem
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sancionadas através de uma pena que as garantem, e a pena, por sua vez, ao
afirmar a norma acaba por garantir a configuragao de sociedade.

No que diz respeito as questdes sobre o suposto assolamento do sujeito
livre dentro desta analise funcional e que a norma nao esclarece a finalidade
dessas normas, Jakobs possui o pensamento de que a conducdo de uma
sociedade nao existe tendo em vista que a mesma so6 pode existir a partir de
sujeitos livres, no qual estes sustentam a nogdo de sociedade. Sendo assim,
para o funcionalismo juridico-penal, ndo existe sociedade sem sujeitos livres,
haja vista que s&do conceitos indissociaveis, logo, ao se falar de sociedade, o
sujeito livre esta abrangido.

Posto isso, a contraposi¢ao do sujeito e sua liberdade com o coletivismo
estdo equivocados, tendo em vista que o funcionamento da sociedade é o que
permite a possibilidade das condi¢des empiricas da subjetividade. Além disso,
Jakobs fundamenta a utilizagdo da sociedade, que ja possui o sujeito livre, logo
que o Direito Penal se ampara em uma compreensao aonde ao se referir ao
sujeito sera referido como uma pessoa, ja que sdo cedidos as subjetividades e
elementos psiquicos que tal sujeito possui pelo fato de existir a impossibilidade
da compreensdo destes conceitos.

Seguindo esta linha de pensamento, € equivocado dizer que o Direito
Penal funcional despreza o sujeito, tendo em vista que, por qualquer que seja o
descuido desse sujeito, existe a possibilidade de ocultagdo quanto a essa
realidade que acaba por ficar a favor da visdo objetiva do direito. GUnther Jakobs
é categorico quando afirma que o Direito Penal funcional ndo esta destinado a
um modelo social determinado. Sendo assim, a sociedade funcional e sua
organizagdo nao provocam em nada quanto a sua configuragdo concreta,
apenas aponta a existéncia de uma configuragdo de sociedade, seja la qual for
0 seu modo de orientagao.

Quanto a identidade social ela somente ha de ser garantida a partir da
existéncia do Direito Penal aonde afugenta a ideia de que a sua funcéo ¢é a de
protecdo dos bens juridicos, e sim de tratamento de infragdo do direito, ou seja,
da norma. Jakobs acaba por investir na analise e na explicagado dos delitos de
perigo abstrato que virdo a dar suporte a sua teoria. Entretanto, para tal analise
€ necessaria a visao de que uma sociedade complexa nunca se deu por satisfeita

com normas que objetivam apenas proteger bens juridicos de lesdes, ja que
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determinados comportamentos sempre foram necessariamente definidos como
perigosos, 0 que acabou por conduzir que passassem de pequenas infragdes
para um delito criminal, isto €, um acometimento contra a identidade social.

No que tange o aspeto de pessoa, a impossibilidade de se apreender a
subjetividade dos participes de uma sociedade é levado em consideragéo, assim
como que essa subjetividade s6 acontecera através de manifestagdes, que
condizem com as “objetivacbes que devem ser interpretadas no contexto das
demais manifestagbes concorrentes” (JAKOBS, 2003, p. 31), e para a
concordancia de uma interpretacdo de conduta penal, Jakobs alude a pessoa e
nao o sujeito.

Sendo assim, o que leva o funcionalismo juridico penal de Jakobs é a
consideragao da complexidade social que traz como resultado a sua pluralidade
e massificagdo de contatos anénimos, fazendo com que o mesmo defenda a
fixacao objetiva de um comportamento no momento de se limitar uma infragao.
Logo:

Deve desenvolver-se um padrdo conforme ao qual pode mostrar-se o
significado vinculante de qualquer comportamento. E se quiser que
esse padrao crie ordem, este ndo pode assumir o caos da massa de
peculiaridades subjetivas, ao contrario, deve orientar-se sobre a base
de “standards”, fungdes, estruturas objetivas. (JAKOBS, 2003, p. 33).

Para que haja a garantia da configuracdo de sociedade, o Direito Penal
conforme Jakobs, o fato punivel € como uma comunicagdo, uma expressao de
sentido. Quando o autor afirma tal conduta acaba por destruir uma expectativa
normativa e passa, nesta hora, a integrar a conduta que é decisiva quanto aquela
sociedade. Sendo assim, nesse aspeto, a pena vai de contra a afirmagao de que
tal conduta seja decisiva para apontar que a conduta infracional ndo integra tal
configurag&o social.

Ao seguir esse raciocinio, Jakobs foge do sentido da aplicagdo da pena
quando ha a consciéncia de que a pena n&o possui a finalidade de regenerar ou
ressocializar o sujeito, e sim exclusivamente manter a propria norma, e a propria
sociedade. Com essa perspetiva, o pensamento funcionalista sistémico de
Direito Penal como garantidor da identidade social, n&do ha de serem atribuidas
funcdes que nao lhe competem, como por exemplo, a prevengao ou extingdo de
crimes.

A responsabilizagdo do Direito Penal quanto a marginalizagdo e
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seletividade de certas classes em favor da manutencao de poder de outras, na
visdo de Jakobs, o Direito Penal e sua fungdo em garantir a identidade social é
a explicagédo. Ou seja, a sociedade por si sO ja seleciona, marginaliza e exclui
tais classes e populagdes, e o Direito Penal, por sua vez, por ser um sistema
juridico penal que se originou a partir de tal sistema social, acaba por agir de
uma maneira que mantenha a sociedade com tal configuragdo, que é a de
agravar as desigualdades sociais punindo as classes. Se houvesse uma
sociedade que visasse mais a igualdade e o respeito dos diretos das populagdes
desamparadas, ndo existiria um Direito Penal que seleciona, porque em tal
situacéo o Direito Penal cumpriria o dever de manter a identidade social.

Quanto a critica do funcionalismo que poderia ser um meio de instrumento
para haver a diminuicdo das garantias fundamentais, oprimir a populagéo
vulneravel, garantir o poder na mao de uma parcela que € considerada
privilegiada, tornar-se arbitrario, é imprescindivel ter em mente que a
configuracdo da sociedade ndo levara em consideragdo se o Direito Penal
assume uma visdo funcionalista, garantista ou minimalista, haja vista que a
sociedade, a geradora desse sistema juridico se mantém do mesmo modo.

As definicdes de fungéo do Direito Penal e a finalidade da pena, de acordo
com a perspetiva funcionalista sistémica de Jakobs, ndo impossibilita que
acontecam reformas dentro do sistema juridico penal, apenas demarca que tal
sistema esta vedado de promover transformacdes sociais. A possibilidade de
existéncia de reforma do sistema juridico penal “s6 acontece quando ela é
produzida pelo préprio sistema penal a partir de suas operagdes” (XAVIER, 2015,
p. 438-463, p. 439)

Ao que tange Direito Penal, Gunther Jakobs possui uma teoria que se
intitula como: “A teoria do Direito Penal do inimigo” que de modo bem objetivo,
trata-se de uma divisdo bem simplificada, onde faz uso de critérios filosoficos
que sdo inspirados nos pensamentos de Hobbes e Kant, e baseiam-se em
valores morais e culturais, onde o ser humano é dividido em dois grupos: os
cidadaos, que por serem “infratores comuns” possuiriam os seus direitos
constitucionais assegurados e por isso, poderiam ser reinseridos na sociedade
através de uma aplicacdo de uma pena de acordo com a sua infragao, e o
segundo grupo que seriam aqueles que s&o denominados por Jakobs como o “o
grupo dos inimigos”, sendo estes os que sao afastados, de maneira continua do
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Direito, pois para o autor, um integrante deste segundo grupo é considerado um
“perigo latente”, fazendo os mesmos ndo se encaixarem na qualidade de pessoa.

Esta teoria se originou em uma palestra na Universidade de Bonn, na
Alemanha, no ano de 1985. Houve certa relutancia quanto ao posicionamento, o
que fez com que Jakobs a fortalecesse e a apresentasse novamente em 2003
juntamente de fundamentos. Tal teoria sofreu influencia dos fundamentos do
funcionalismo sistémico, sendo Jakobs também criador, o que compreende
medidas para que contenha os individuos que nao admitissem respeitar as
normas da sociedade, aonde seria aplicada uma punicdo através de penas
préprias que seriam aplicadas a eles com base em seu delito.

O Direito Penal do Inimigo, “s&o regras juridico-penais que, como suas
correlatas, a regras do Direito Penal do cidaddo, somente sdo concebiveis
enquanto tipo ideias” (JAKOBS, 2009, p. 15), e avanc¢a afirmando que “o Direito
Penal do inimigo, € essencialmente, violéncia silenciosa; o Direito Penal do
cidadao é, sobretudo, comunicagao sobre a vigéncia da norma.” Logo, “ndo se
trata de contrapor duas esferas isoladas do Direito Penal, mas de descrever dois
polos de um s6 contexto juridico penal.” (JAKOBS apud BINATO JUNIOR, 2005,
p. 21),

Baseando-se em politicas publicas contra a criminalidade, Jakobs forma
0 seu conceito de inimigo a partir de baseamentos filosoficos, inspirando-se em
Thomas Hobbes e Immanuel Kant. Quanto a Hobbes, Jakobs extrai o
pensamento em relacéo a parte de construcédo dos esteredtipos que enquadram
os “inimigos”, sendo esses aqueles que optam em romper o contrato social que
€ estabelecido na sociedade civil onde o mesmo estaria inserido e viria a
regressaria. Ja em relacdo a Immanuel Kant, ja seria permitido a aplicagéo de
penas desfavoraveis e agressivas para aqueles que ndo se encaixassem no
cenario social e que viesse a representar uma ameaca a sociedade civil, bem
como ao convivio social, sendo assim, perdendo a qualidade de pessoa. Ao néo
receber o tratamento como pessoa, € 0 mesmo que dizer que apenas alguns
tipos de comportamentos poderiam ser considerados como completo abandono
de uma sociedade aonde ndo se é respeitada e seguido certas condigdes
fundamentais da existéncia. Na citada situag&o, ha uma justificativa:

[...] De todo modo, a expressao inimigo, parece-nos inadequada,
particularmente no &mbito de uma teoria essencialmente juridica como
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ocorre no sistema penal. Alias, pode-se estimar que a forga beligerante
de seu sentido mais usual é responsavel pela maioria das obje¢des
que suscitou. Dai a associacdo do ndo cidaddo a guerra, ao
totalitarismo, e outras intolerancias. (JAKOBS, 2009, p. 22).

No sistema penal funcional sistémico, existe a identidade normativa, que
€ nada mais nada menos que uma compreensao geral das relagdes juridicas, as
quais se podem definir os tipos de organizagdo pessoais na maneira
comunicativa de se interagir, gerando um tipo de expectativas de condutas.
Sendo assim, a pena, ao mesmo tempo em que viria a marginalizar o sentido da
pratica do ato, validaria a norma penal contrariada, mesmo que houvesse a sua
violagado, logo, através da mesma, segundo Jakobs, haveria a estabilizagao de
tais expectativas, assim como do sistema juridico e do proprio sistema social.

Nesse sentido: “A pena publica € a manutencdo do esquema de
interpretacdo valido publicamente.” (JAKOBS, 2009, p. 19-20). O modo de
pensar do autor € justificado no baseamento de uma orientagdo do agente, de
modo que o alcance destas normas validadas se torne fundamental de maneira
que seja capturada a formagao de seu pensamento: “quando este sabe que uma
norma esta corretamente fundada, ja sabe o suficiente para conhecer o seu
dever e obedecer a norma. (JAKOBS, 2009, p. 32).

Entretanto, existe a necessidade de frisar a reflexdo de Luhmann e
Jakobs, no compreender da norma, na qual ela “ndo é socialmente valida apenas
quando € obedecida, mas também quando é sustentada contra faticamente,
pois, em ambos os casos, ela cumpre a fungdo de oferecer a seguranga das
expectativas” (LUHMANN apud JAKOBS, 2009, p. 33). Na perspetiva de Jakobs,
a partir do momento em que a norma “é infringido, ndo é que ela é incorreta, mas
sim o comportamento do criminoso, e, como ja se disse, seu tratamento como
criminoso constitui validagdo, mais exatamente a sustentagdo da norma”
(JAKOBS, 2009, p. 33-34).

Logo, a partir da perspetiva do autor Gunther Jakobs, a constru¢do de um
sistema normativo préprio voltado a inserir a norma como estruturadora de uma
sociedade, € necessario observar que seja compreendido o estudo de qualquer
que seja a pena que venha a comportar os aspetos definidos que regulam a
validagao de tal sistema, sendo elas: a pena como coagdo e a pena como
seguranca. A pena como sangao é um tipo de pena com significado simbdlico,

ou seja, caso haja o cometimento de um crime por uma pessoa racional aonde
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haja discordéncia com a norma, mas que este ndo altera em nada a composi¢éo
da sociedade n&o ha uma violagdo grave ao sistema normativo vigente, tendo
em vista que tal conduta ndo importa além de possuir uma pena de carater
educativo, ou pedagogico. Todavia, a pena como seguranga demanda uma
funcdo de prevencao especial, de maneira que combater o individuo que é
“perigoso” que atentou contra uma norma pertencente a sociedade, e violou de
maneira grave o seu sistema normativo, € uma maneira de garantir a protegcéo
da sociedade.

A coagdao € como uma resposta ao crime, que € uma maneira de
desautorizar a norma, um modo de agresséo a sua eficacia, logo a pena € a
afirmagdo do agente que se torna irrelevante e que a norma ha de vigorar de
maneira inalterada, mantendo a forma de sociedade. De tal forma, tanto o fato
quanto a coagao sdo maneiras de interagéo, e o agente é considerado levado a
sério como pessoa, porque caso fosse considerado incompetente nao seria

necessario contradizer o fato ocorrido.

[...] Seria bastante improvavel que a pena privativa de liberdade viesse
a se tornar a reagao regular a fatos graves se ndo apresentasse esse
efeito assegurador. Nesse sentido, a coagdo nao deve significar algo,
mas sim provocar um efeito, o que quer dizer que ela ndo se aplica ao
sujeito de direito, mas sim ao individuo perigoso. Isso deveria ficar
especialmente claro quando se passa do efeito assegurador da pena
privativa de liberdade para a custddia de seguranga como medida [...];
nesse caso, o olhar volta-se ndo apenas para tras, para o fato a ser
julgado, mas também, principalmente, para frente, para o futuro,
quando um “pendor para infragbes graves pode vir a ter efeitos
“perigosos” para a coletividade. [...] Portanto, no lugar da pessoa
competente em si e a quem se contradiz através da pena entra o
individuo perigoso, contra o qual se procede de modo fisicamente
efetivo — neste caso, com uma medida de seguranga e ndo com uma
pena — de modo efetivo: combate ao perigo em vez de comunicagéo,
Direito Penal do Inimigo (aqui, Direito Penal, ao menos, em sentido
amplo: a medida de seguranga pressupfe uma infragdo) em vez de
Direito Penal do Cidadao. (JAKOBS, 2009, p. 2 e 3)

Explicando a aplicacdo da pena para Jakobs, é concebivel a observagao
da estrutura da pena que é pautada na configuracdo de uma coagédo que é
aplicada somente ao cidaddo. Enquanto a pena como modo de seguranga é
aplicada apenas aos inimigos, existe a finalidade de combater os individuos que
violam as normas penais. Logo, ao ponderar a quem sera destinada a pena e
como a mesma sera apresentada é que podera haver a compreensao entre o

direito penal do cidad&o e direito penal do inimigo.
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De acordo com a teoria de Jakobs é possivel verificar certas diferencas
entre os individuos nessa teoria. O ponto central consiste em uma base objetiva
e racional voltada a diferenga de conduta entre os dois, ou seja, dependendo da
conduta praticada entre eles € que havera uma identificacdo de um
enquadramento penal aonde a sua finalidade é ter o seu objetivo combatido, no
caso do Direito Penal do Cidadao a fungcédo da pena € a oposigao, enquanto do
Direito Penal do Inimigo é a eliminagéo do perigo. Conforme, Jakobs:

O direito penal conhece, portanto, dois polos ou tendéncias de suas
regulacdes: a primeira é o trato como cidaddo, o qual se espera até
que este ultimo exteriorize seu fato, para entdo, reagir de movo a
validar a forma normativa da sociedade, a segunda é o trato como
inimigo, que é remotamente interceptado no campo preliminar e
combatido por sua periculosidade. (JAKOBS, 2009, p. 14).

A Teoria de Jakobs tem em sua composi¢cédo a imposig¢ao do direito penal
do autor, aonde é pretendida a penalizagdo do sujeito ndo por seus atos, mas
pelo que tal atitude é representada para a sociedade e o Estado em que esta
inserido. E com facilidade a detecdo da existéncia de um Direito Penal voltado
ao que compde os direitos distintos que & fundamentando em dois polos
imputativos determinados como penal e processo penal, aonde sera configurado
o enquadramento legal conforme o tipo de autor da conduta criminosa.

No aspeto penal, é imposta a pena para os cidadaos por conta dos fatos
cometidos pelos mesmos, enquanto para o inimigo sera cabido a pena por uma
sequer possibilidade de violagédo ao regulamento basico do Estado, ou seja, sera
punido pelo perigo que pode vir a acontecer. Ja sobre o aspeto processual penal,
diz-se quanto ao modelo de investigacdo, aonde ao cidaddao cabe a
aplicabilidade do chamado processo acusatério, aonde as garantias individuais
sao respeitadas como de um individuo pertencente ao Estado constitucional de
Direito, por sua vez, ao inimigo sera imposta aplicagdo de um processo
inquisitivo, no qual os direitos e garantias fundamentais serdo suprimidos.

E possivel perceber que a pena imposta ao inimigo € um modo de
violéncia, ja que em sua grande maioria, ndo ha uma comprovagéo quanto a
conduta, e sim uma condenacgao fundamentada em suposi¢cdes de condutas que
poderdo a vir ser praticadas. E a partir desse parametro € possivel observar a
aplicacado de penas aonde acaba por estabelecer uma redugdo de garantias
fundamentais, sejam penais ou processuais penais, partindo para a terceira

parte da teoria de Jakobs.
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Existe a possibilidade de existir apenas um Estado de Direito, assim

conforme Jakobs:

O Direito Penal do Inimigo € um Direito de exceg&o, um direito de
necessidade do Estado de Direito. Somente € possivel determina-lo
como Direito Penal do Inimigo em um Estado de Direito; em um Estado
de Nao-Direito, ele ndo constitui uma singularidade, pois este vé os
inimigos em toda a parte. Um Estado de Direito distingue-se entre a
regra e excecgdo, somente estando consciente de si mesmo quando
reflete regras e exceg¢des enquanto tais, e somente essa reflexao
permite limitar a excecdo a medida do necessario. Assim, as presentes
exposigdes nao pretendem, de forma alguma, ser uma exortagdo ao
ataque violento; pelo contrario, trata-se das condi¢des da juridicidade
orientadora. (JAKOBS, 2009, p. 28).

Logo, visualiza-se o Direito Penal do Inimigo como uma concretizagao de
um inimigo do Estado em fatos que podem vir ser um atentado a ele. Foi
baseando-se nessa possibilidade que a teoria de Jakobs se fortificou. Para
Jakobs:

O Direito Penal do inimigo [...] tem mais a tarefa de garantir seguranga

do que a de preservar a eficacia juridica, e isso se revela na finalidade
da pena e nos tipos penais correspondentes. Quanto a funcao
empreendida ao Direito Penal o Cidadado, seria a de garantia da
eficacia juridica que se transforma em repulsa de perigos (JAKOBS,
2009, p. 47).

Por fim, é possivel perceber que Jakobs propds uma divisdo na aplicagao
do Direito Penal, propondo, de certa forma, uma filiagao a teoria do direito penal
dele, permitindo um modo de rotular os sujeitos da conduta. A preocupacgéo
social foi a grande propositora da criagao de tal teoria, bem como o clamor pela
justica social em face da necessidade de defesa do Estado em encontrar assim
um fundamento positivista criminolégico com esteredtipos dos possiveis

transgressores em potencial.

2 A EXPANSAO DO DIREITO PENAL

O Direito Penal possui a necessidade de se adequar a aparicado de novos
bens juridicos, tendo em vista que 0 mesmo é um instrumento utilizado para a
protecdo dos bens juridicos. Os porqués da criagdo de novos bens juridicos
possuem causas distintas, como por exemplo, as instituicdes de crédito onde se
observa a realidade do individuo que acaba por se influenciar por tais alteragdes.
O meio ambiente também vem a ser um exemplo de uma causa, tendo em vista

gque o mesmo pode ser considerado um “bem escasso” o que fez com que o
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mesmo tenha um valor que anteriormente ndo possuia. Por terceiro, ha de ser
contemplado o incremento essencial de valor social estrutural, tendo em vista
que muitas das ameacas que existem através da internet, expdem muitos
cidaddos por conta do manejo tecnoldgico. Isto €, a sociedade de risco é
caracterizada por sobrelevar uma gama de relagdes juridicas que possuem
origem em raz&do dos novos avangos tecnoldgicos, dos cidadaos que utilizam a
internet, da manipulagdo genética, bem como todas as relagdes oriundas da
difusdo dos preceitos de sustentabilidade do patrimdnio material e imaterial®.

O avancgo tecnoldgico acaba por adotar novas técnicas que permitem a
producdo de novos resultados lesivos. A criminalidade por meio da internet € o
grande exemplo de tal evolugdo. Seguindo este pensamento € possivel vincular
0 progresso técnico e o aumento de organizagdes criminosas que trabalham de
maneira internacional e é um novo tipo de risco para a sociedade. E de suma
importancia observar a incidéncia dessas novas técnicas tendo em vista a
configuracdo do ambito de delito ndo intencional. Logo, as consequéncias
lesivas “de falha técnica, que aparecem como um problema central nesse
modelo, no qual se parte de que certo percentual de acidentes graves resulta
inevitavel” (SANCHEZ, 2011, p. 37), sendo assim, se trata de escolher o critério
de tais “falhas técnicas”, sendo ela incluida no ambito de risco relevante ou risco
permitido.

E correto afirmar a existéncia dos riscos tecnoldgicos e ndo tecnoldgicos,
tanto que existem varios tipos de informativos quando ao bom e o ruim, sobre
em quem pode ou ndo pode se confiar, o que integra essa tal fonte de
inseguranca e incerteza. A nova realidade econdmica da sociedade & um fator
importante quanto a essa alteragao ética-social existente, que por vezes traz
certo tipo de instabilidade emocional que reflete nas relagcbes humanas. A
relagdo social € individualista que tem por objetivo apenas satisfazer os seus
préprios interesses, Bauman’ afirma que “o homem moderno nega toda ligagédo
de subordinagao com as instituigdes sociais, abdicando assim as crengas, regras

e valores impostos por elas, guiando-se na sua visdo pessoal’. Tendo em vista

6 SANCHEZ. Jesus-Maria Silva. A expanséo do Direito Penal: aspectos da politica criminal nas
sociedades pos-industriais. Tradugao Luis Olavo de Oliveira Rocha. Sao Paulo: Editora Revista
dos Tribunais. 2002. p. 27

" BAUMAN, Zygmunt. Modernidade Liquida. Rio de Janeiro. Jorge Zahar Editor. 2001. p. 39
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a crescente sensagao social de inseguranga por conta do delito e da atuagao por
meio de meios de comunicacao, € impossivel ndo afirmar a existéncia de uma
correlacao.

Ha um fendmeno nominado como “identificacdo social com a vitima” do
delito, sendo este o sujeito passivo mais do que o autor, que por sua vez € o
sujeito ativo. A sociedade, em sua maioria, esta constituida® por pensionistas,
desempregados, reformados e consumidores, que € a classe passiva, e € aqui
que a crise do Estado inicia, neste plano de modelo social ha a produ¢ao de uma
alteragao progressiva na conce¢ao do Direito Penal subjetivo, ja que ao invés do
Estado estar lutando contra o delinquente, o sujeito que luta é a sociedade,
provocando assim uma alteracéo no Direito Penal objetivo, ja que interfere na
visao deste como um meio de instrumento de defesa para os cidadaos por conta
da atuacgao do Estado.

A Magna Carta n&o pode gerar consequéncias ao fazer uso do principio
da legalidade, afirma-se o uso, a partir do conceito classico, que os tipos penais
estdo passiveis de uma interpretagao restritiva, tal fundamento é para que haja
a apreciagao por parte da lei penal para que seja constituida uma garantia para
o autor do delito. A lei penal também é a “Magna Carta” da vitima, de maneira
que nenhuma deciséo esteja livre de contestagdo. O fendmeno citado acima é
um modo, também, de compreensao por parte da vitima, seguindo o pensamento
de que como a sociedade ndo foi capaz de fazer com que a vitima n&o sofresse
um trauma por conta do delito, existe um principio como divida que é o castigo
do autor.

Em relagdo ao cumprimento da “divida” com a vitima, as penas de prisdo
e multa podem vir a cumprir de maneira simbolica. A pena € de suma importancia
para a vitima “ndo porque satisfaga necessidades de vinganga, pois na maioria
dos casos nao o faz. Sen&o porque a pena manifesta solidariedade do grupo
social para com a vitima. A pena deixa fora o autor e, assim, reintegra a vitima.”
(JEROUSCHECK, 2000 apud SANCHEZ, 2011, p. 68). Os crimes organizados

como narcotrafico e terrorismo, a criminalidade das empresas como delitos

8 Dados sobre as Pensdes em Portugal. Fundagdo Francisco Manuel dos Santos. 2022.
Disponivel em < https://www.ffms.pt/sites/default/files/2022-
10/Cl1_09_Pordata_Dia%20Erradicacdo%20da%20Pobreza_17.10.22.pdf> Acesso em
13/03/2023
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fiscais, a corrupgao politica e administrativa, e violéncia doméstica aparecem,
atualmente, como pioneiras quanto a discussao social acerca de delitos, e é a
nova politica criminal que afronta a criminalidade dos “poderosos”.

No presente momento cultural, onde a criminalidade dos “poderosos”
como citada acima, o debate social ndo cai em cima da criminalidade dos

despossuidos.

Com efeito, aqui e agora, continua sendo possivel que 80% da
criminalidade (ao menos, da definida como tal e perseguida)
permanecem manifestando-se como criminalidade dos marginalizados
de modo que se corre o risco de tomar a parte (menor, mas muito
difundida pelos meios de comunicagao) pelo todo. Dai que a aposta,
que parece decidida, por uma expansao do Direito Penal, que conglobe
a relativizagdo dos principios de garantia e regras de imputagdo no
ambito da criminalidade dos poderosos, sendo criticavel em si mesma,
pode incorrer ademais no erro adicional de repercutir sobre a
criminalidade em geral (SANCHEZ, 2011, p. 70).

E notdrio que n&o ha um foco sobre a configuragdo de uma representagao
social no Direito Penal que venha fazer uma distingdo entre os “poderosos” e os
‘marginalizados”. Tal brecha da concegdo do Direito Penal independe de
qualquer repulsa, mesmo que com todos os indicios ela ndo seja reproduzida, e
em oposto disso, tais fenbmenos demonstram conduzir uma transformacéo
global em face da representacdo da criminalidade de modo coerentemente
defensista (uma caracteristica dos anos 60 e 70). As teses da
corresponsabilidade social no delito, mesmo que reprovaveis, mostram ceder
espaco para outras medidas voltadas exclusivamente para responsabilidade
pessoal (caracteristica dos anos 80 e 90), mostrando que ha uma mudanga de
mentalidade que vai além do &mbito do delito.

O crescimento gradual da ética de responsabilidade individual que
prevaleceria diante as concegdes coletivas, e naquela que tange a relagéo do
Estado e a sociedade, como educacdo e saude. E necessario observar com
cautela o perigo de ocorrer, nessa linha de pensamento, o excesso, n&o levando
em consideragdo que juntamente do elemento principal da responsabilidade
individual do agente, ha de se considerar o contexto social do delito. Um grande
indicio acerca disto pode ser encontrado na alteragao da perspetiva sobre como

se aborda a criminalidade infantil e juvenil em muitos paises.

De facto, no meu entender, o fundamento ultimo da existéncia de uma
legislacdo penal de menores mais suave que a comum reside em que
a responsabilidade individual pelo delito cometido pelo jovem se vé
atenuada por certa responsabilidade social (SANCHEZ, 2011, p. 73).
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O questionamento referente ao assunto citado acima pode vir a conduzir
um redimensionamento, que talvez seja inconveniente, sobre o tratamento
favoravel em relacdo aos jovens “delinquentes”. Seguindo essa linha de
raciocinio, as propostas que se impdem as san¢des mais graves aos jovens
responsaveis por atos de violéncia, e que estdo em posicao rebaixadas a
‘maioridade penal”, onde permite-se a imposi¢cao direcionadas a esses jovens
autores as sangdes penais pertencentes ao Direito Penal comum, onde
encontra-se cada vez mais difundida e acabam por encontrar acolhimento em
todos os foros.

Todos os fatores acima conduzem de certa forma, a expansdo do
mecanismo de protecdo nao juridico, em tese, juridicos sim, mas n&o
necessariamente juridicos-penais. Ocorre que as alternativas parecem ser
insuficientes, levando em conta a ética social, ao Direito Civil e Direito
Administrativo. Ndo se pode negar que ao desconsiderar certas coisas, as
normas da moral social encarregam-se de orientar, tendo em vista que ao
permitir o prenuncio sobre certa medida a conduta dos demais, de maneira que
seja possivel haver uma renuncia quanto ao permanente processo de

asseguramento cognitivo.

Mas, entdo, a auséncia de ética social, minima torna, de fato,
imprevisivel, a conduta alheia e produz, obviamente a angustia que
corresponde ao esforgo permanente de asseguramento fatico das
proprias expectativas, ou a constante redefinicdo das mesmas
(SANCHEZ, 2011, p. 75).

A partir disso, € necessario abordar sobre o fato de que as sociedades
modernas, que por décadas acabaram abolir os critérios tradicionalistas de
avaliacao sobre o0 que é bom ou mau, ndo parecem funcionar como instancias
independentes de moralizagdo, de criacdo de uma ética social que resolva o
problema da protecdo dos bens juridicos. Tal questdo ndo é novidade no
ordenamento, em 1930 o filésofo espanhol José Ortega y Gasset mostrou o seu

pensamento:

A Europa esta sem moral (...). Se deixamos de lado -como ja fizemos
neste ensaio- todos os grupos que podemos considerar sobreviventes
do passado — cristdos, os ‘idealistas’, os velhos liberais etc.- ndo
encontraremos entre os que representam a época atual um unico
sequer cuja atitude diante da vida ndo se reduza a acreditar que detém
todos os direitos e nenhuma obrigagdo. E indiferente que se dissimule
de reacionario ou de revolucionario: ativamente ou com passividade,
ao cabo de umas e outras voltas, seu estado de animo consistira,
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decisivamente, em ignorar toda obrigacdo e sentir-se, sem que ele
mesmo suspeite por que, sujeito de ilimitados direitos (ORTEGA Y
GASSET, 1930 apud SANCHEZ, 2011, p. 76).

E ainda dentro desse contexto, aduzia que “O homem-massa
simplesmente carece de moral, que é sempre, por esséncia, sentimento de
submissao a algo, consciéncia de servigo e obrigagdo” (ORTEGA Y GASSET,
1930 apud SANCHEZ, 2011, p. 76). Deste modo, é incomum o fato de que uma
conduta que n&o seja contraria ao Direito seja rejeitada aos olhos da sociedade
seja tida como imoral, considerando que se adota a mesma contra as reagdes
sociais. E visto que se produz o efeito de favorecer o seu alastramento da
delinquéncia, todavia, € determinado que haja a consideragao correta acerca do
diagnostico dos que pensam que € a ‘liberacdo” de proibigbes morais que
induzem ao incremento de proibicdes penais.

O Direito Penal sofre com a carga transferida a ele, Jean-Claude

Guillebaud expressa da seguinte maneira:

Quando uma sociedade perde pontos de referéncia, quando os valores
compartilhados — e, sobretudo uma definicao elementar do bem e do
mal — se desvanecem, é o Cédigo Penal que os substitui. Se vocé fala
com os magistrados, eles afirmam que deles se exige uma tarefa
impossivel: ndo apenas aplicar o direito, que é sua fungdo natural,
sendao também a de produzir valores, para a qual ndo se sentem
qualificados, corresponde a sociedade tragar a fronteira, entre o que
esta permitido e o que ndo estd. Em uma palavra, a ela corresponde
equacionar o ambito do proibido, o que renunciou fazer ha trinta anos
(GUILLEBAUD, 2000 apud SANCHEZ, 2011, p.76).

O que concerne o Direito Civil em relacdo a reparacdo por danos, é
questionavel devido a sua tendéncia a objetivizagdo da responsabilidade, que
possa ser expresso de maneira reprovavel a necessidade de manifestacao
diante de certos fatos, tendo em vista que ja esta sabido de modo particular na
evolugéo do Direito indemnizatorio, seja como um modelo de responsabilidade
ou de seguro. Sendo assim, a partir disso, nasce uma duvida sobre o Direito Civil
e sua capacidade de garantia quanto aos dois aspetos. Entretanto, se o dano
esta segurado, é inevitavel que haja uma diminuicdo quanto aos niveis de
diligéncia do agente, ja que a seguradora ha de responder pela indenizagao.
Logo, o modelo de seguro n&o possui a sua eficacia preventiva que o direito de
responsabilidade civil por danos poderia ter.

No que tange o Direito Administrativo, o principio da oportunidade se

perde por conta do crescente descrédito em relagdo aos instrumentos de
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protecdo sejam eles punitivos ou preventivos. O resultado n&o é bom, tendo em
vista que o Direito Penal acaba por ser como se fosse o unico instrumento eficaz,
e tal expansao, de certa forma, torna-se inutil, na medida em que transfere para
o Direito Penal esse fardo que o mesmo nao pode se encarregar, mesmo que se
mantenha tal modelo analogo ao de garantias e regras de imputagdo. Ocorre
que € o certo, tendo em vista que caso tal modelo sofra alteragdes podem o
desnaturalizar por completo.

Acerca do que ja fora mencionado, n&do se pode deixar de levar em
consideragdo a mudanga de posi¢cao da criminologia de esquerda. A partir de
certo momento sera possivel perceber que o foco € de que os sujeitos que fazem
parte dos niveis inferiores da sociedade também s&o titulares de bens juridicos,
e que a partir de determinado momento passam a ver a si mesmos como vitimas
em potencial, muito mais do que autores em potencial. Sendo assim, a
perspetiva da esquerda tem a necessidade de ndo desprezar as demandas de
protecdo que venham a surgir. E é assim que faz todo o sentido a existéncia da
expressao atypische Moralunternehmer, onde se designa alguns novos gestores
da moral coletiva (usando o Direito Penal como recurso).

Logo, se tais gestores sdo tratados e designados como “burgueses”, se
0s mesmos assumem papel de relevancia em certas associagdes, sejam elas
feministas, ecologicas, pacifistas, entre outras, todas elas conduzem a
ampliagdo progressiva do Direito Penal ja que o mesmo protege os seus
interesses. E um tipo de reviravolta, haja vista que muitos repugnavam o Direito
Penal, que era tratado como “braco armado das classes poderosas contra as
‘subalternas” (SANCHEZ, 2011, p. 83), e hoje o enxergam como aliado em sua
luta contra os “poderosos”.

LUderssen aponta que:

Aproximadamente os mesmos grupos politicos, por um lado —
diretamente ou estribando-se na correspondente tradigdo -, ndo se
cansam de afirmar a inutilidade e nocividade da coacao estatal através
da pena (ou do Direito Penal), mas, por outro lado, pretendem utilizar
o Direito Penal para o logro de seus fins emancipativos. (LUDERSSEN,
1987 apud SANCHEZ, 2011, p. 84)

Na Europa, essa referéncia possuiu manifestacdes diretas no cotidiano
politico, tal modelo preexistente era usado para que aqueles de “direita” (grupos
que se autodenominavam) acabassem por assumir as teses sobre a seguranga

através de meios com uma maior pressao de ambito punitivo, enquanto aqueles
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que se autodenominavam como os de “esquerda” defendiam a postura,
aparentemente, contraria, que seria a diminuicdo da pressao punitiva. Somente
houve uma mudanga quando a social-democracia da Europa assumiu, em sua
totalidade, o discurso de seguranga. Houve um slogan muito famoso, e
aparentemente, importante, em um congresso chamado Labour party® britanico
em 1997 que possuia o seguinte dizer: “Tough on crime, tough on the causes of
crime” (resistente ao crime, resistente as causas do crime), O que expressa 0s
dois aspetos da questdo, no caso “O delito em si como ato de liberdade; e as
causas sociais do delito” (SANCHEZ, 2011, p. 85).

A proposta tem uma ideia fundamental onde mostra bastante coeréncia
com o que foi frisado anteriormente, que tem como norte realgar a seguranga por
meio do Direito Penal, tendo em vista que a mesma tem por objetivo favorecer
0s mais frageis ja que aqueles que vivem de maneira, economicamente falando,
melhor, habitando em bairros e lugares melhores, com uma seguranga mais
fortificada, a delinquéncia acaba por atingir aqueles que moram em lugares
‘piores”, os mais humildes, por em sua maioria viverem em bairros mais
perigosos. A ideia de seguranga se alastrou por meio da midia, meios de
comunicagdo, através de alguns ministros que se manifestavam com a
“tolerancia zero” em face da delinquéncia juvenil.

No caso da Espanha, no que tange o Cédigo Penal de 1995, as palavras
de Saéz Varcarel sdo de suma importancia:

[...] quando alguém analisa o Cédigo Penal tomando como perspetiva
o material legislativo que o antecedeu, isto é, o projeto do governo, as
emendas elaboradas pelos grupos parlamentares e as intervengdes de
seus porta-vozes na Comissdo de Justica, surpreendem-se diante da
impossibilidade de identificar um discurso que permita pelo menos
caracterizar-se como liberal. O aspeto que diferenciava as opg¢des em
debate ndo era que umas defendessem a intervencgdo punitiva e outras
se mostrassem mais propicias a sua restricdo, mas, simplesmente, a
diversa natureza das posturas que pretendiam castigar. Tudo isso
incidiu sobre os valores tradicionais, ja representados com excesso no
Cddigo Penal, ao passo que os diversos matizes da esquerda tentam
criminalizar ofensas aos valores coletivos que estiveram em ascenséao
durante a década de 80: os direitos dos trabalhadores e das mulheres,
a protecdo do meio ambiente, os interesses das minorias, a
discriminagéo, o racismo e os delitos do colarinho-branco. Mas seu
ambito de discussao € o mesmo. Nenhuma dessas opgdes implicou
questionar a prisdo ou a inflagéo do Direito Penal (VARCAREL, 1996
apud SANCHEZ, 2011, p. 86).

° Partido Trabalhista
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E importante destacar que ndo ha facilidade quando se fala em aventurar-
se sob explicagbes sobre a evolucdo da esquerda parlamentar no ambito de
politica criminal, entretanto nota-se certa ambivaléncia quanto a sua relagcéo ao
Direito Penal. Esta corrente de politica juridica teve inicio em meados dos anos
70 que sustentavam o velho discurso de luta de classes que usavam de um duplo
critério para apreciar o Direito Penal, enquanto por vezes a legitimidade era
negada ao Direito Penal, sob o argumento da corresponsabilidade social por
conta do delito e da inutilidade do mesmo para alcangar uma finalidade, também
se reconhecia o recurso do Direito Penal como um meio de transformar a
sociedade.

O modelo em questado abonou a fama de que seu uso era seletivo, haja
vista que por mais que houvesse a critica de que o0 mesmo beneficiava apenas
aos “poderosos”, percebeu-se que por vezes indiciaria a eles, tratando-se assim
de uma modificagdo que n&o incidiria apenas aos “marginalizados”. Sendo
assim, € possivel observar que as reformas contrarias as garantias tradicionais
do Direito Penal resultam em sua prépria extensdo a todo o ordenamento
punitivo. E instigada a capacidade limitada que o Direito Penal classico de base

liberal possui para combater a macrocriminaldade a partir deste raciocinio:

Somente uma firme persisténcia na necessidade de manter
escrupolosamente as garantias politico-criminais do Estado de Direito
e as regras classicas de imputagéo, também na luta contra “antipatica”
ou inclusive “odiosa” macrocriminalidade, poderia evitar um dos
elementos determinantes em maior medida de “expansdo” do Direito
Penal. Mas nao parece que a tendéncia aponte em tal sentido. E
provavelmente ndo seja ocioso expressar aqui que as divergéncias,
que quanto a esse ponto se registam no seio da prépria doutrina
juridico-penal, se mostram surpreendentemente profundas. Pois ja
proliferam as vozes daqueles que admitem a necessidade de modificar,
ao menos em certos casos, as ‘regras do jogo” (SANCHEZ, 2011, p.
88).

A ambicdo quanto a eficacia de obtengédo da tdo sonhada seguranga e
satisfagcao por meio da sociedade que se autodenomina e se autocompreende
como vitimas acaba por conduzir a uma repulsa a algum dos elementos que
caracterizam o Direito Penal classico, como o trato de valores (a “verdade” e a
justica) e o meio que se articula este trato através dos procedimentos formais.
Alguns interpretam esses “meios” como obstaculos e que estdo de contra a

eficacia da seguranca, um exemplo disso € a presuncédo de inocéncia e o

principio da culpabilidade que s&o regras do ordenamento, porém sao vistos
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como uma maneira sutil de se opor contra a solugao do problema.
Considerando o modelo de justica penal classico, surgem modelos de
justica negociada onde a justica e a verdade ocupam segundo plano, fazendo
com que o Direito Penal parega mais um mecanismo de “gestdo eficiente de
determinados problemas, sem conexao alguma com valores” (SANCHES, 2011,
p. 91). Tal elemento de “desprezo” por sua forma e conteudo demonstram uma
limitacdo dos efeitos nocivos do Direito Penal e processo penal, por conta das
propostas de privatizagdo dos “conflitos que chamamos delitos” (SANCHEZ,
2011, p. 91) através da mediagao como “justica doce”. A partir de entdo ha um
conflito de perspetivas pelo fato de haver criticas quanto ao Direito Penal Publico
e a aplicagao processual jurisdicional de maneira classica excessivamente suave

ou excessivamente severa, sendo e qualquer modo sem ineficaz.

Observe-se, enfim, que o que se pretende é contornar os estreitos
atalhos dos principios de igualdade e generalizagdo para implantar
uma “justica de cadi’, que dé a cada situagdo a solugdo que seja
“necessaria”, sem vinculagdes externas (SANCHEZ, 2011, p. 91).

A privatizacdo e a desformalizagdo sdo vistas como consequéncias
inevitaveis daa expansédo, seguindo o ponto de raciocinio de que: se o Direito
Penal, levando em consideracao o sistema penitenciario, assim como outros
aspetos, cresce, e o setor publico, que por vezes €& visto como algo em
deterioragdo, ndo esta apto para gerir, a instancia privada acaba por ser
inevitavel. E por esta razdo que a maioria das consideracdes acerca da
ineficiéncia conduz a muitos repugnar prisdes privativas e policias privadas, e é
incontestavel a desconfianca perante o “publico e o formalizado”. A
desformalizacio e privatizacdo sdo um fendbmeno bastante criticado por conta
da diminuigdo de garantias que se implica, remete-se aos déficits de legalidade
ou proporcionalidade que vem a gerar, que se opdéem aqueles que os defendem
mediante a perspetiva de eficiéncia perante as solugdes.

A grande maioria possui a opinido de que boa parte da eficacia preventiva
do Direito Penal se condiz no desconhecimento da sociedade quanto aos
mecanismos utilizados pelo Estado perante um delito, caso houvesse um

conhecimento sobre as coisas poderiam ser diferentes.

A privatizagao e, mais genericamente, a desformalizagéo, a renuncia a
dimensao de igualdade e generalidade de disténcia e imparcialidade
em favor de solugdes de “emergéncia” redirecionam as reagbes contra
o delito ao dmbito do cotidiano. Com isso, privam-lhes da sacralizacao
tradicionalmente prépria do que é publico, de seu contetido simbdlico,
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as deslegitimam e conduzem a uma diminuigéo da eficacia preventiva,
que pode requerer, como compensagao, um incremento da sangao em
seu sentido fatico (SANCHEZ, 2011, p. 96).

A globalizagdo econdmica e a integragao supranacional sdo consideradas

dois aspetos que impulsionam a expansao penal, Sanchez afirma:

Meu progndstico € que, de facto, o Direito Penal da globalizagao
econbmica e da integracdo supranacional sera um direito ja
crescentemente unificado, mas também menos garantista, no qual se
flexibilizarao as regras de imputagéo e se relativizardo as garantias
politicos criminais, substantivas e processuais. [...] O Direito Penal da
globalizagédo ndo fara mais que acentuar a tendéncia que ja se percebe
nas legislagdes nacionais, de modo especial nas ultimas leis em
matéria de luta contra criminalidade econémica, a criminalidade
organizagao e corrupgéo (SANCHEZ, 2011, p. 98).

Essa afirmacéo é baseada mediante certas comprovacgdes. Dirige-se ao
Direito Penal, através da globalizagdo demandas “fundamentalmente praticas”,
ou seja, um tipo de abordagem mais eficiente em relagdo a criminalidade, trata-
se de responder ao que o poder politico ou as instancias de aplicagéo judicial do
Direito exigem. Logo, o fato é que a discuss&o é acerca de uma construgdo de
uma resposta concreta juridico-penais supranacionais, que haja uma base para
essas repostas. Outro ponto € quanto a delinquéncia da globalizagdo que é
econdmica, ou seja, aqueles delitos que possuem uma regulamentagao legal
que néo é suficiente, e ainda aqueles que possuem uma regulamentagado que
possui pendéncia de elaboragdo. Existe outro ponto também acerca sobre a
exigéncia de respostas que a globalizagdo possui e em sua maioria, s&o
respostas punitivistas, ndo pode haver lacunas, tendo em vista que a sensacao
de inseguranga abrange ndo somente aos individuos como vitimas, e sim o
Estado.

Os efeitos consequentes da globalizagdo e a integragdo supranacional
sobre a delinquéncia consistem em dar espago para que certas condutas
consideradas delitivas deixem de serem consideradas assim, logo, essas
condutas violadoras passam a ser nao passiveis de punigdo. Todavia, tais efeitos
também possuem outra vertente, eles dao lugar a uma nova modalidade de
delitos, e, além disso, acabou gerando uma nova conceg¢ao sobre o objeto do
delito que enfoca em elementos tradicionalmente alheios a conviccédo de
delinquéncia.

O grande objetivo do Direito Penal da globalizagdo € dar uma resposta,
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no minimo, harménica em relacdo a delinquéncia transnacional, “que evite a
conformagdo de ‘paraisos juridicos-penais” (SANCHEZ, 2011, p. 105),
entretanto n&o é facil obter essa harmonia, € necessario igualar as regras de lei
que determinem a aplicacéo. Ao utilizar o ius puniendi'°, as instancias mais uma
vez tropecam nos “déficits” das instituigbes que surgem no processo de
integracao. As penas privativas de liberdade que s&o impostas mostram que n&o
€ possivel serem atribuidas a 6rgaos de instituicbes supranacionais no exercicio
de ius puniendi contra a delinquéncia. Logo, o mais plausivel € a garantia de fato
dessa harmonizagéo quanto a aplicagao.

A globalizagdo n&o reduz a influéncia do crescimento das varias formas
de criminalidade, nesse sentido, “convém nao desprezar outros aspetos de
grande transcendéncia que também se devem aos processos de concentragéo
e integragao préprios da globalizagdo” (SANCHEZ, 2011, p. 127). Para Sanchez,
a globalizagcdo ndo é limitada a produzir ou diminuir a atuagdo da
macrocriminalidade, além de incidir sobre a microcriminalidade, a globalizag&o
econdmica estabelece o surgimento do proletariado, através do movimento de
capital derivado da globalizagdo, nos quais podem advir um incremento a
delinquéncia patrimonial, por parte daqueles que vivem a margem de relagdes
de emprego estaveis, além dos choques sociais, e por vezes culturais como no
caso dos imigrantes.

Em relagédo a globalizag&o politica, a mesma se manifesta somente em
momentos onde é necessaria a aplicagao extraterritorial de leis estatais para que
nao haja a extingdo de punibilidade que sao ditadas pelo Estado onde se
cometeu o delito. Trata-se de que o Direito Penal proteja os seus direitos
fundamentais para que ndo haja nenhum tipo de barreira em relagdo ao crime
dos “poderosos”. Entretanto, ndo parece que o Estado interceda para que tal
principio seja utilizado como uma maneira de excluir a sangédo penal mostra-se
um relativismo cultural que acabam por dificultar a aplicacdo de normas penais
por parte do Estado a outro Estado, onde se podem infringir violagdes dos
direitos humanos, nota-se assim a tendéncia a universalizacdo que favorece

mais a expansao do que a restricdo do Direito Penal.

'% O direito de punir do Estado.
" SANCHEZ, Jesus-Maria Silva. A expanséo do Direito Penal: aspectos da politica criminal nas
sociedades pos-industriais. 2. ed. Sao Paulo: Revista dos Tribunais, 2011. p. 127
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Ap0s realgar que o Direito Penal € um meio por onde os poderes publicos
recorrem para solucionar problemas sociais, € importante afirmar que mesmo
que haja diversas reagdes distintas da area penal ou reagdes penais de menor
intensidade, é inegavel que a sociedade dirige demandas significativas de
intervencao punitiva ao Direito do Estado, o que coloca o Direito Penal em uma
posicao singular. Entretanto, o Direito Penal ndo pode assumir o papel de “porta
bandeira” das demandas sociais superficiais, € nesse momento que ele deve ser
compativel a situagées mais restritivas possiveis da interveng¢ao punitiva. Logo,
nao faz sentido a defesa de um Direito Penal funcional e a de um Direito penal
com vocagao auto restritiva. O que leva a desmitificar as atribuicbes de
culpabilidade em razao da expansao do Direito Penal.

A importancia do Direito Penal é quanto a asseguragao da vigéncia das
normas, bem como a protecéo aos bens juridicos. E verdade que se é imposto
uma perspetiva relativista que faz com que o conteudo dessas normas dependa
da configuragao da sociedade, logo, exclui-se os critérios com validade universal
e atemporal. Na medida em que se firma a determinacédo das normas passiveis
de protecéo, é de competéncia politica juridica, e da mesma forma que o Direito
Penal n&o possui a competéncia de transformar os principios de organizagéo da
sociedade, ele apenas reflete a ordem social de modo que legitime as normas
cuja vigéncia o mesmo assegura.

Os fenbmenos sociais, juridicos e politicos, ja citados, associadamente
experimentam mediante o Direito Penal um acumulo de efeitos que provocam a
chamada “expansdo”, sendo um desses efeitos a flexibilizagdo dos principios
politicos-criminais ou das regras de imputagao.

Como é sabido, entretanto, a modificagdo da prépria estrutura e do
contelildo material dos tipos penais € a sua primeira expressao. Assim,
a combinacdo da introducdo de novos objetos de protecdo com
antecipacdo das fronteiras da protecdo penal vem propiciando uma
transicdo rapida do modelo “delito de lesdo de bens individuais” ao
modelo “delito de perigo (presumido) para bens supraindividuais”,
passando por todas as modalidades intermediarias (SANCHEZ, 2011,
p. 146).

A partir do exposto, os legisladores promulgam e continuam a promulgar
inimeras leis penais, e as respetivas rationes legis'?> que nédo de haver relagéo

com as condigdes prévias do uso dos bens juridicos individuais mais classicos,

2 Em razo da Lei.
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se tornam, de maneira imediata, como condicdo de bens penalmente
protegiveis, sendo assim, como os delitos classicos, aparecem diversos no

ambito socioeconémico de modo singular.

Nesse ponto, a doutrina tradicional do bem juridico revela — como
mencionado anteriormente — que, diferentemente do que sucedeu nos
processos de despenalizacao dos anos 60 e 70, sua capacidade critica
no campo dos processos de criminalizagédo como os que caracterizam
os dias atuais — e certamente o futuro — € sumamente débil (SANCHEZ,
2011, p. 146).

A protegdo ambiental € um dos maiores exemplos em relagdo a essa
questao, poucos admitem que a protecdo do meio ambiente deva constituir um
dos principios organizacionais fundamentais da nossa civilizagdo. Por vezes,
pensam no meio ambiente como algo que n&o merega protegdo ambiental como
tal, e sim somente enquanto for uma condicdo necessaria para 0s seres
humanos. Tornou-se majoritario que os bens supraindividuais € mera ratio legis
nao estando sujeito a nenhum tipo de comprovag¢ao quando aplicado, ou seja, o
protegido é simplesmente contexto, o que delibera progressivamente a
provocagao da intervencdo do Direito Penal que superam os standards

administrativos que ja estao estabelecidos.

De facto, essa orientagédo a orientagédo a protecdo de contextos cada
vez mais genéricos (no espago e no tempo) da fruigdo dos bens
juridicos classicos leva o Direito Penal a relacionar-se com fenémenos
de dimensdes estruturais globais ou sistémicas, no que aportacdes
individuais, autonomamente contempladas, sido, ao contrario, de
“intensidade baixa” (SANCHEZ, 2011, p. 148).

Dessa maneira, € produzida a culminagao do processo, no caso, o Direito
Penal que reagia a posteriori'® contra certo fato lesivo individualmente delimitado
e acaba se convertendo em um direito de gestao, punitivo, de riscos gerais, logo,
o tornando “administrativizado”. A expressao “administrativizado” pode ser
explicada mediante ao fato de que as teses classicas classificavam os delitos
como ilicitos penais e ilicitos administrativos, sendo o primeiro uma les&o
eticamente reprovavel de um bem juridico, e o segundo apenas um ato de
desobediéncia relativamente neutro. Dessarte, pode-se citar Welzel ao observar
que:

A partir do ambito nuclear do criminal deflui uma linha continua de
injusto material que certamente vai diminuindo, mas que nunca chega
a desaparecer por completo, e que alcanca até os mais distantes
ilicitos de bagatela, e inclusive as infragdes administrativas estdo a[...]
ela vinculados. (WELZEL, 1930 apud SANCHEZ, 2011, p. 149 e 150).

3 Posteriormente
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Para que haja a distingao entre o ambito penal e administrativo, € notério
que o acatamento a um juiz € uma diferenga qualitativa, como o impedimento
existente de que a administragao venha impor sancdes de carater privativo de
liberdade. Essa garantia pertencente a area penal demonstra que em tal ambito
ha de se entender a lesividade das classes de infracdes e seus critérios que sao
utilizados para a imputagédo. O Direito Penal e o Direito administrativo como
sancionadores, respetivamente, o primeiro tem por objetivo, a protecdo de bens
concretos em casos concretos e tem como critério a lesividade ou a
periculosidade existente, enquanto o segundo persegue a ordenagao dos
setores da atividade. Desse modo, como ja dito, o Direito Administrativo, como
sancionador, é o reforgco da gestdo da administracdo, ndo se trata do risco
concreto, ndo ha necessidade de que haja uma conduta que atinja um bem
juridico, nem mesmo uma avaliagdo quanto a lesividade.

Dessarte, o Direito Administrativo em seu papel de sancionador € o Direito
do dano cumulativo, ndo necessitando de uma valoragéo do fato especifico. A
tipificacdo dos delitos administrativos, mesmo que tenham o papel de protegao
social, so atinge de fato se as infragdes se contemplarem em conjunto, e quando
se contemplam revelam-se formais, por vezes nem possuem perigo abstrato,
mas perigo presumido. Um exemplo acerca disto é quanto a lavagem de
dinheiro, um delito contra a ordem econémica, atos de lavagem de menor que
por si s6 ndo coloca em risco a ordem econbémica, justificaria a sua sangéo
administrativa, ndo necessariamente a sangao penal.

Uma caracteristica do Direito Penal € que a lesividade decorre de
acumulacdes ou repeticdes, em ampla medida, o que é tradicional do Direito
Administrativo, e é isso que demonstra o termo “administrativizar”, esta imerso

no Direito Penal.

E tal poderia nos levar ainda mais longe: assim, ndo somente afirmar
que o Direito Penal assume o modo de racionalizar proprio do Direito
Administrativo sancionador, sendo que inclusive, a partir dai, se
converte em um Direito de gestdo ordinaria de grandes problemas
sociais (SANCHEZ, 2011, p. 156).

Com a progressiva transformagdo do Direito Penal “nas modernas
sociedades de comportamento massificados” (SANCHEZ, 2011, p. 156) parece
evidente que o fator decisivo comega a ser o maior problema das “grandes cifras”
e ndo o tamanho ou gravidade da lesividade do comportamento individual.
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O entendimento sobre a “administrativizagcdo” do Direito Penal se
manifesta ao incluir em seus objetos de protegdo como a protegao da atividade
administrativa em si mesma considerada, o Estado acaba por recuperar a
caracteristica de “policia”, cujo objeto é ampliado. E um modelo de Estado que
viria a ser o sucessor do Estado policial liberal e do Estado intervencionista, tal
modelo possui uma forte tendéncia para a produgao de riscos em razao dos bens
pessoais ou patrimoniais, a prevencdo comunicativa que é a cominacédo de
sanc¢des penais ou administrativas para aquele que faz o risco existir, e isso néo
parece suficiente se nao houver um reforgo cognitivo, ou seja, obter o controle
sobre as atividades ilicitas. Esse reforgo cognitivo é constituido pelo controle
administrativo preventivo onde exercem um papel de suma importancia em sua
atuagao preventivo-policial, de vigilancia ou inspecgéo.

Os aparatos estatais aparecem, assim, conformando em boa medida o
que se conhece ja como um Estado “da prevengdo”, um Estado
“vigilante”. Um Estado que assume novas fungdes de inspecdo e
vigilancia que faz coleta e armazenamento permanente de informagéo
que possa ser relevante (SANCHEZ, 2011, p. 164).

Com isso, entende-se que o mecanismo cognitivo de protegao passa a
ser protegido de qualquer possivel interferéncia através de outro mecanismo
comunicativo. Sendo assim, qualquer atuagao sem previa autorizagcao € definida
como infragdo, o que é associado a san¢des penais e administrativas, dessa
maneira o sistema volta a ser de prevengdo comunicativa. A inseguranga conduz
o Estado de vigilancia - que é representado pela coleta, ordenamento e analise
de dados, onde sio utilizados na identificacdo de possiveis ameacas a
segurancga, na prestagédo de servigos sociais e na governancga da populagéo™ -
tendo em vista que os processos de privatizacédo e de liberacdo da economia
acentuam isso. Dentro do contexto policial-preventivo, a intervencédo do Estado
nas esferas juridicas dos cidad&os avanga. A intervencéo de inspecgéo intensifica
o principio fundamental que € expresso através do procedimento sancionador de
infragbes administrativas.

O procedimento de inspecao pode ser dividido em quatro fases, sendo a
primeira caracterizada pela pretensao de evitar a lesdo de um interesse pessoal

ou patrimonial, ja a segunda se refere quanto em como se podem contornar tais

4 BALKIN, J. The Constitution in the National Surveillance State. Minnesota Law Review,
Minneapolis. v. 93, n. ° 1. 2008. pp 01-25.
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condutas perigosas, na terceira fase abrange sobre o estabelecimento de
indicadores, ao apreciar tais indicios se permite que seja iniciado um
procedimento sancionador por parte da administragao, e por fim, a quarta fase
gue € que por mais que nao existam indicios, ainda assim podera se iniciar um
procedimento administrativo de inspecgao.

O Direito Penal, ao passo que engloba mecanismos de asseguramento
cognitivo encaminhados a neutralizar faticamente o fendmeno delitivo, 0 mesmo
se “administrativiza”, ocorrendo o redescobrimento da “neutralizacdo”. A
neutralizacdo € uma teoria que consiste na crenga da possibilidade de identificar
um numero relativamente pequeno de delinquentes, determinando os
responsaveis pelos fatos delitivos e mediante critérios estatisticos que eles
seguirdo fazendo o mesmo. Por conta disso € possivel compreender que a
neutralizagédo (ou incapacitagdo de delinquentes, ou seja, a prisdo pelo maximo
de tempo possivel) € um meio que provocaria a redugao dos delitos e também

beneficios ao menor custo.

Expresso em termos contdbeis: segregar dois anos cinco delinquentes
cuja taxa previsivel de delinquéncia é de quatro delitos por ano, gera
uma “economia” para a sociedade de 40 delitos e Ihe custam 10 anos
de prisdao. Em contrapartida, se esse mesmo custo de 10 anos de
prisdo se emprega para segregar cinco anos dois delinquentes, cuja
taxa prevista de delinquéncia é de 20 delitos por ano, a “economia”
social é de 200 delitos: e assim sucessivamente (SANCHEZ, 2011, p.
171).

O regresso da neutralizagdo encontra-se totalmente em sintonia com a

evolugdo ideoldgica geral da politica criminal, tal evolugdo possui diversas
vertentes, uma delas € que o crescente desapontamento por conta da
intervencao ressocializadora do Estado sobre o delinquente, existe outro lado
que possui uma relagdo de obsessdo pela seguranga. Esse regresso se
manifesta de diversas maneiras, a mais importante € a ado¢ao de medidas de
segurancga que se impdem a pena combinada a culpabilidade do sujeito existindo
a possibilidade de durar a vida toda. Ademais, a ideia de neutralizagédo consiste
em adotar medidas prévias a condenacao, cautelares ou preventivas.

Esse fendbmeno que consiste na expanséo do Direito Penal traz a vertente
daqueles que possuem a preferéncia pela volta do Direito Penal liberal, que é
aquele que possui como objetivo central a protegdo dos bens personalistas e
patrimoniais. Apesar de haver uma tentativa de reconstrugdo desse modelo de

Direito Penal liberal, a tentativa € um pouco falha tendo em vista que a mesma
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ignora a rigida protegao do Estado, entretanto essa mesma rigidez das garantias
formais que eram possiveis de se enxergar no “antigo” ndo representava nada
além de um “contrapeso do extraordinario rigor das sang¢des imponiveis”
(SANCHEZ, 2011, p. 177).

O Direito Penal que esta em vigor em grandes maiorias nos paises do
mundo tem grande propensdo quanto a cominagdo de penas de prisdes de
gravidade media em casos de fatos “administrativizados” com uma
regulamentacao de rigidez decrescente. A diminuigdo de garantias e de rigor
poderia ser legitimada através do Direito Penal contemporaneo caso isso fosse
um elemento que tivesse relagdo a propagacao de sangdes pecuniarias ou
privativas de direito. Seguindo essa linha de raciocinio, o Direito Civil que possui
carater reparatorio poderia diminuir as exigéncias acerca das garantias politico-
juridicos, mas o Direito Civil assume elementos punitivos, logo o mesmo teria
que apresentar mais rigidez, bem como na hora de sua imputagao.

Admite-se, entdo, que a vigéncia das regras de imputac¢ao e dos principios
da garantia esta na base do Direito Penal, por conta de seu carater sancionatorio
que 0 mesmo assume. A expansao penal é algo dificil de ser contido por contas
das estatisticas das aspiracdes que a sociedade possui. Todavia, levando em
consideragao que muito dos delitos que se apresentam na expansao continuam
sendo penalizados por penas restritivas de liberdade, mostrando assim, haver
opgdes como: que os delitos em questdo sejam adequados ao nucleo do Direito
Penal, com suas garantias maximas e muito mais rigor em relagao as regras de
imputagao, bem como que haja uma relativizag&do de principios de garantia, onde
renuncia-se a cominagao das penas de prisdo. Existe uma grande probabilidade
que a partir dessa expansado haja uma flexibilizagdo quanto as regras de
imputacao e principios de garantia.

A intervencédo estatal é o resultado do medo a violéncia que assombra a
sociedade, de maneira que se enxerga muito mais facil encontrar ou criar um
paliativo legislativo do que de fato, procurar entender as causas, profundas, que
geram a criminalidade. Sobre essa ampliagdo da tutela penal que tem por

objetivo conter as insegurancgas sociais, o autor Paulo Queiroz afirma:

O Estado nao pode intervir quéo violentamente na vida dos cidadaos a
pretexto de infundir um sentimento de seguranga juridica, pois a
intervencdo penal, por encerrar as mais contundentes e lesivas
manifestagdes sobre liberdade das pessoas, ndo pode ter lugar sendo
em situacdes de absoluta necessidade e adequacgado. O direito penal
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ndo pode se valer, enfim, de simbolismos que, iludindo os seus
destinatarios por meio de uma solug¢éo barata e, ndo raro, demagégica
(a edicdo de leis penais ou o aumento de seu rigor), as raizes dos
problemas sociais subjacentes a toda manifestagdo delituosa,
sobretudo quando se sabe que a intervengao penal é a intervencao
sintornatolégica e néo etioldgica, que atinge os problemas sociais em
suas consequéncias e ndo em suas causas. Dai se dizer que mais leis
penais, mais juizes, mais prisdes, significa mais presos, mas nao
necessariamente menos delito (QUEIROZ, 2005, p. 53).

Além de todas as preocupacdes presentes em torno de tais mudancgas
existe a aproximagao de uma terceira velocidade do Direito Penal, onde Silva
Sanchez enumera e a define com um rigor que ndo segue a risca 0s principios
basicos que sempre foram protegidos pela Constituicdo Federal, onde o poder
estatal € limitado, mas existe a garantia dos Direitos Humanos. Tal velocidade
refere-se ao Direito Penal do Inimigo, obra de Gunther Jakobs, tendo em vista
gue a movimentagao dessa expansao indica que se pode terminar o Direito que
pune o inimigo e nao cidadaos, onde ha uma desproporcionalidade de penas.

2.1 A EXPANSAO E AS CONSEQUENCIAS DA GLOBALIZACAO PARA O
DIREITO PENAL
A globalizagao se equivale a um meio utilizado para descrever um vasto
e complexo conjunto de processos que estdo interligados, ndo sendo um
fendmeno recente, mas sim, um fendmeno existente desde os Antigos Impérios,
provocando altos problemas com modernizagdo econdmica, cultural e juridica.

Como dispde Paulo Silva Fernandes, o termo globalizagéo refere-se:

Como sendo um estreitamento (e aprofundamento) espacio-temporal
de toda uma estrutura econdémica, social, politica e cultura, suportada
por uma densa, complexa e interligada rede de comunicagbes que,
possibilitando-o, acelera todo um processo de diluicdo (outra vez a
figura do Levitdo nos assalta...) do uno no multiplo, do ser-ai-diferente
no ser-em-todo-o-lado-igual, de caldeirdo onde se fundem
diversidades culturais, econdmicas, politicas e sociais, em
consequéncia do qual cada vez menos se encontra em um “genuino”.
(FERNANDES, 2001, p. 41-42)

Surgindo além da integragdo e uniformizacdo do processo de
globalizagédo, uma crise nas instituicdes éticas, da propria realidade e do Direito
Penal. Com a questdo de inseguranga em ascenséo, a sociedade moderna e
globalizada, chamada também de “Teoria da sociedade de risco” desenvolvida
pelo filosofo alemdo Ulrich Beck, refere-se a dois momentos distintos da

modernizacdo: A modernizacdo simples que ocorreu durante o periodo
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industrial, e a modernizagédo reflexiva, onde o homem admitiu os riscos
decorrentes dessa evolugdo'®. Preliminarmente, sobre a sociedade industrial,
ocorriam os grandes avangos tecnologicos sem que fossem percebidos os riscos
e perigos inerentes a este.

No entanto, ha outros autores que no que concerne a teoria desenvolvida
por Ulrich Beck, elucidam que os riscos surgem de forma que ndo s&o nitidas
sendo uma mudanc¢a na estrutura da sociedade industrial e com o avango da
tecnologia a mudar as estruturas a modernidade faz com que a sociedade

critique seu préprio desenvolvimento, desta maneira:

A teoria da sociedade mundial do risco parece nascer com a percegao
social dos riscos tecnoldgicos globais e de seu processo de surgimento
até entdo despercebido. E uma teoria politica sobre as mudancas
estruturais da sociedade industrial e, ao mesmo tempo, sobre o
conhecimento da modernidade, que faz com que a sociedade se torne
critica de seu proprio desenvolvimento. (MACHADO, 2005, p. 31)

Com o devido reconhecimento e aceitagdo dos riscos que decorreram
dessa evolugdo tecnoldgica, naturalmente ocorre também a tentativa de
controlar esses riscos, com a incerteza, urge-se uma demanda social, normativa,
por seguranga.

A globalizag&o trouxe também diversos novos riscos decorrentes dos
avangos tecnolégicos, com a rapidez das relagbes e na transposicdo de
fronteiras. Os avangos fazem com que o mundo seja visto sob uma nova o6tica,
onde ndo ha mais distancia em virtude da velocidade com o modo que as
informagdes circulam. Mesmo que haja uma enorme extensdo territorial, o
planeta passa a ser cada dia mais interligado pelos varios meios de
comunicacgao, principalmente através da internet.

Com a (globalizagdo ampliou-se a integracdo de mercados,
interdependéncias entre economias nacionais e que estruturam mundialmente
rede de mercados, produtos, bens, capitais e tecnologia. De acordo com o
sociélogo Anthony Giddens'®, a partir da nova economia eletronica global, donos
de grandes capitais como investidores a titulo pessoa, assim como gestores de
fundos, bancos e empresas, podem transferir grandes quantias de capitais com

'S BECK, Ulrich. La sociedade del risgo: Hacia una nueva modernidade. Barcelona: Paidos
Ibérica, 1998. P. 57.

6 GIDDENS, Anthony. O Mundo na era da Globalizagdo. Lisboa: Presenga. 2000. Texto
adaptado do livro. Disponivel em < https://www.ufjf.br/pur/files/2011/04/Texto-GIDDENS-
Globalizacao.pdf> Acesso em 13/03/2023
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apenas um “clique” de um botdo, podendo trazer uma grande instabilidade na
economia, para contextualizar, para Giddens, o conceito de globalizagdo esta
ligado a intensificacdo das relagdes sociais em ambito global. Para o soci6logo,
a globalizacdo n&o se trata de um fendmeno restritamente econémico, em sua
perspetiva, se trata de um fendémeno politico, tecnologico e cultural.

Giddens observa que a globalizagao é caracterizada como um fenémeno
cada vez mais descentralizado, onde nenhuma nacao possui controle sobre o
fendbmeno, mas apesar disto, € necessario inovar e ousar, tendo em vista que
viver numa época global, sempre havera a necessidade de enfrentar novos
desafios. Isto é, para haver progresso, devemos ousar'’. Nesse sentido, a
aceitacao do risco esta relacionada a uma forma calculista de ver o mundo, onde
imagina-se possibilidades, Giddens afirma que o risco se trata de “infortunios
ativamente avaliados em relagéo a possibilidades futuras” (GIDDENS, 2003. P.

33), e afirma:

O risco é a dinamica mobilizadora de uma sociedade propensa a
mudanga, que deseja determinar seu préprio futuro em vez de confia-
lo a religido, a tradigdo ou aos caprichos da natureza. O Capitalismo
moderno difere de todas as formas anteriores de sistema econdémico
em suas atitudes em relagdo ao futuro. Os tipos de empreendimento
de mercado anteriores eram irregulares ou parciais. As atividades dos
mercadores e negociantes, por exemplo, nunca tiveram um efeito muito
profundo na estrutura basica das civilizagdes tradicionais, que
permaneceram amplamente agricolas e rurais. (GIDDENS, 2003, p.
34)

O termo “globalizac&o” € demasiado utilizado desde o final do século XX

para explicar diversos fendmenos, e trata-se de uma extrema expansao, que
tende a mudar cada vez mais, trazendo novos habitos, costumes, expectativas,
assim como diversas novas possibilidades, porém, novos problemas. A nova era
abriu muitos caminhos alternativos para a pratica de ilicitos que impde a
necessidade de um aprimoramento da eficacia penal.

Os meios eletronicos alteraram as relagdes juridicas de muitas atividades,
onde tornou possivel o comércio de produtos que ndo existiam em outras
épocas. Um ponto importante é a atuagao dos Estados e seus sistemas globais
ou regionais, que se obrigam a reverem suas autonomias politicas, como
também sua soberania, surgindo a necessidade de uma ampliagdo em relagéo
a colaboragdo juridica, econdmica e politica dentro desse novo mundo

globalizado.

7 |dem. Ibidem.
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Essa crescente convivéncia global traz consigo o crescimento da
criminalidade global que é caracterizada como uma ameaga ao Estado de
Direito’®. Os mercados criminosos transnacionais, facilitados através da
globalizagéo, transpassam fronteiras transportando armas, drogas, assim como
recursos naturais roubados. Para Phil Williams “os criminosos transnacionais
tém sido um dos maiores beneficiarios da globalizagao™?, considerando que o
fendbmeno da globalizagdo além de facilitar relagbes sociais, facilita também o
comércio internacional, assim como traz uma dificuldade numa regularizag&o
acerca do comércio global, e infelizmente, aqueles que praticam tais ilicitos, se
beneficiam disto. Williams assente que a globalizagdo ampliou a desigualdade e
que “seu efeito perturbador realmente fez com que as pessoas entrassem no
crime organizado e operassem em mercados ilicitos como mecanismo de
enfrentamento”?.

Conforme Anabela M. Rodrigues, sobre a globalizagao:

Utilizando as légicas e as potencialidades da globalizacdo para a
organizagcdo do crime permitindo que 0s grupos criminosos
homogéneos aproveitem as vantagens que oferece o novo espacgo
mundial, com a criagao de zonas de comércio livre em algumas regides
do mundo, nas quais se produz uma permeabilizagdo econémica das
fronteiras nacionais e se reduzem os controlos. (RODRIGUES, 2009.
p. 191 e ss.)

Para Hassemer, no que concerne a globalizagdo foi um impulsionador de
diversas novas formas de criminalidade organizada, em especial, a
transnacional, onde se beneficiou da facilidade de transacao tendo em vista as
lacunas legislativas e a impossibilidade de intervencdo estatal ou das
autoridades judiciais, isto €, “paralisa o brago que a deve combater”?'.

O trafico de estupefacientes € um exemplo, por possuir uma proeminente
disperséo geografica entre os locais onde é feita a produgdo e o consumo, 0s
grupos criminosos precisam se infiltrar em diversos paises para “ancorar” as

suas redes de distribuicdo, onde possuem livre circulagdo, um desafio

'8 Escritério das Nagdes Unidas sobre Drogas e Crime. The Globalization of Crime. A
Transnational Organized Crime Threat Assessment. p. 19. Disponivel em
<https://www.unodc.org/documents/data-andanalysis/tocta/TOCTA_Report_2010_low_res.pdf>
Acesso em 13/03/2023

'® How globalization Affects Transnational Crime. Phil Williams. 2012. Disponivel em <
https://www.cfr.org/blog/how-globalization-affects-transnational-crime> Acesso em 13/03/2023
20 How globalization Affects Transnational Crime. Phil Williams. 2012. Disponivel em <
https://www.cfr.org/blog/how-globalization-affects-transnational-crime> Acesso em 13/03/2023
2! HASSEMER. Winfried em Bravo, Jorge dos Reis. Os Crimes de Fraude e a Corrupgao no
espaco europeu: Actas do Simpésio realizado no dia 20 de abril de 2013. Coimbra Editora. 2014.
p. 113.
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enfrentado também no trafico de seres humanos. Faria Costa afirma que “os
Estados quando muito, sdo meras plataformas geograficas, meros nods fixos da
grande teia que a criminalidade hiperorganizada vai tecendo”?. A globalizagao
trouxe um grande progresso nas vidas de muitos, mas é acompanhada deste
lado obscuro.

De acordo com relatério do Escritorio das Nag¢des Unidas sobre Drogas e
crimes (UNODC) de 2010, o crime organizado “se globalizou e se transformou
em uma ameaga a seguranga’®, onde se percebe que “a globalizagdo” dos
crimes demonstram movimentos ilicitos, bem como os seus mercados, no quais
envolvem as principais nagdes do mundo. Neste mesmo relatério®* consta a
estimativa de vitimas de 140 mil vitimas de trafico humano, assim como 2,5 e 3
milhdes de migrantes sdo contrabandeados provenientes da Africa para a
Europa, e da América Latina para os Estados Unidos. O trafico de drogas, em
especial de heroina na Europa € o mais valioso do mundo, conforme o relatoério
esta estimando em US$ 20 bilhdes, onde o continente europeu é o maior
consumidor da droga, em contrapartida, o mercado de cocaina da América do
Norte esta em decadéncia, tendo em vista que houve uma diminuigao na procura
por conta de uma maior aplicacdo da lei. Ja o mercado mundial de armas de
fogos ilicitas estima-se em U$ 170 a 320 milhdes por ano, o que representa entre
10% a 20% do mercado ilegal, a exploragao ilegal de recursos naturais tal como
o contrabando de animais selvagens provenientes da Africa e do Sudeste
Asiatico, que acabam por destruir o ecossistema, esses sédo alguns dos crimes
cometidos citados no relatério da UNODC, onde também cita sugestdes para
lidar com as ameacgas colocadas pela globalizagdo do crime. No supracitado
relatério, Antonio Maria Costa ressalta que, uma vez que o crime se tornou
global, as respostas domeésticas apenas mudam o desafio de um Estado para
outro, isto &, & necessario haver respostas globais.

Como citado anteriormente, a cooperacdo internacional se mostra

22 COSTA, José de Faria. A Globalizagéo e o Trafico de seres humanos: o péndulo tragio da
historia e o Direito Penal. in Revista de Legislacdo e de Jurisprudéncia. Coimbra, A, 136. n.°
3944. 2007. p. 261.

23 Escritério das Nagbes Unidas sobre Drogas e Crimes. Disponivel em <
https://www.unodc.org/Ipo-brazil/pt/frontpage/2010/06/17-crime-organizado-se-globalizou-e-se-
transformou-em-uma-ameaca-a-seguranca.html> Acesso em 13/03/2023

24 The Globalization of Crime. A Transnational Organized Crime Threat Assesment. Disponivel
em <https://www.unodc.org/documents/Ipo-
brazil//noticias/2010/06/TOCTA_Report 2010 _low_res.pdf> Acesso em 13/03/2023
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importante perante a esta nova criminalidade, tendo em vista que ja é provado
que uma boa parte da delinquéncia informatica migrou para a internet, tendo
como uma face essa nova realidade e criminalidade global. Sendo assim, a nova
era da globalizag&o trouxe a necessidade de aprimoramento nos mecanismos
para combater a criminalidade de natureza transnacional e também decorrente
de se repensar na ciéncia criminal, bem como a consciéncia mundial e a
necessidade de estabelecer mecanismos para uma justi¢ca supranacional.

O Direito Penal enfrenta algumas mudancgas por conta da globalizagéo, e
a partir disto surge novas transformacgdes, pois o Direito Penal classico vem se
modificando por conta da globalizagdo atual que se vivencia. S&o registadas
grandes alteracdes, evolugdes e inovagdes em todas areas do conhecimento, a
evolugdo carrega transformacgdes positivas e negativas, tanto em relagdo ao
desenvolvimento social que faz acarretam algumas problematicas que até entédo
eram desconhecidas e que ao mesmo tempo demonstram grandes avangos
cientificos e tecnoldgicos que podem expressas riscos ao ser humano de
maneira individual ou coletiva.

Os avancgos possuem uma velocidade que acaba por dificultar a previsao
e controlo destes riscos, tal fenomeno faz surgir nas pessoas uma sensacgao de
incerteza, inseguranca e desamparo, que traz como consequéncia a
preocupagao dos cidadaos por intervengdes radicais por parte dos agentes
publicos que os representam ou atitudes que tragam essa sensagéao de protecéo
e seguranga.

Por mais que o risco seja considerado substancial tendo em vista o a
extensdo da evolugédo social, ao mesmo tempo € considerado um fator de
desequilibrio. Existem riscos que sao considerados uma consequéncia natural
da vida em sociedade, e acabam tendo de ser tolerados ainda que sejam objetos
de normas estatais que passar despercebidos ao Direito Penal. Nas sociedades
de risco onde se exige uma demanda por seguranga generalizada, imagina-se
alcancar um nivel ideal para protegdo contra a criminalidade. Ao enfrentar o
ambito penal, percebe-se que ha problemas quanto aos riscos modernos, haja
visto que foram trazidos pelas novas formas de criminalidade que atingem bens
juridicos difusos e coletivos, que podem vir a afetar um numero indeterminado
de pessoas, isto €, a sociedade como um todo, e até mesmo as futuras geragoes,

fazendo assim com que haja um risco sobre a propria existéncia humana.
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O Direito Penal ndo possui capacidade de dar respostas congruentes para
esta nova realidade que decorre de novos riscos, resultando numa crise, porque
por mais que haja a preservagao das garantias individuais que foram criadas e
conquistadas, limitando ao poder punitivo estatal, expande-se no sentido de
atuar como uma forma de controle social, que interfere na liberdade das pessoas
para garantir a seguranga e bem-estar coletivos, buscando legitimar a atuacéo
no fator risco. Se por um lado o Direito Penal demonstra-se insuficiente, a
sociedade de risco passa a ser responsavel pela sua expanséao ja que legitima
sua atuagdo de areas que até entdo nao lhe diziam respeito, entretanto,
atualmente demonstra-se merecedora de tutela penal.

O fendmeno econdmico da globalizagdo ndo delimita de maneira efetiva
a produzir ou facilitar a atuagdo da macrocriminalidade, neste segmento, incide
também sobre a microcriminalidade enquanto criminalidade de massas. Sendo
assim, os movimentos de capital e de m&o de obra, provenientes dessa
globalizagdo econdmica tem uma aparicdo no ocidente proletariado, os quais
procede o incremento da delinquéncia patrimonial de grande e pequena
gravidade. Ao fim do século XIX, a Europa vivenciou um fenédmeno de
transformar substancialmente o conceito vigente de Direito Penal. Como havia
um fator de consequéncia sobre a emigracdo neste periodo por conta da
industrializagdo, as pessoas mudavam de maneira simultdnea dos campos para
a cidade, entretanto, ndo havia estruturas urbanas e nem as préprias industrias
estavam preparadas para essa multidao de pessoas.

A proletarizagdo dos migrados provocou uma perda em raz&o da boa
parte dos elementos de integragéo e inibicdo de condutas delitivas, que tinham
em seu lugar de procedéncia, em contrapartida, o mercado de trabalho contribuiu
para que os muitos migrantes caissem na marginalidade e passassem a se
dedicarem a delinquéncia®®. A concecgéo classica da pena, desvincula-se dos
“fins” e passar a ser orientada tdo somente a retribuicido da culpabilidade pelo
ato, que se revelou insuficiente. Havia a necessidade de uma concegao sobre a
sancao penal que afrontasse o cumprimento de fins empiricos com relagéo ao
sujeito em que havia delinquido, desta forma, elaborou-se a conceg¢éo da “pena

funcional” sendo um termo preventivo-especial?®®. Esta pena tinha trés

25 SILVA, Sanchez, Jesus Maria. op. cit., p. 127.
26 SILVA Sanchez, Jesus Maria. op. cit., p. 128.
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manifestagbes: tal como o meio de intimidagdo individual que dirigia ao
delinquente ocasional, com a finalidade de ressocializagdo, ao delinquente
habitual incorrigivel?”. Desta maneira, estabeleciam as bases para as medidas
de seguranga, que na realidade serviria para substituir as penas, tomando como
referéncia a periculosidade do delinquente ao invés da culpabilidade.

Apos a Segunda Guerra Mundial, fora evidenciado que as penas se
extinguiam como, mais que isso, de acordo com a teoria da prevengao especial
construida no final do século XIX, se estabelecia somente a ideia
ressocializadora de execug¢do das penas e medidas de segurangas. Nos dias
atuais, pode-se afirmar que em diversas medidas, assim como em varios paises,
a criminalidade, seja ela geral ou patrimonial, passaram a ser comum, assim
como, diversos as varias nagdes europeias, por conseguinte, uma criminalidade
que é rara, mas ocasional, onde denota-se por termos que se alteram entre a
“‘habitualidade” e a “profissionalidade”. Desta maneira, atribui-se como um
problema estrutural das diversas sociedades pertencentes a Unido Europeia,
nao que haja uma negligencia sobre as situagées que coincidem com o tempo
de aparicao de incertezas por parte dos cidadaos europeus no que diz respeito
a permanéncia do modelo de Estado de prestacbes ou Estado do bem estar,
sendo questionamentos onde pode observar-se a preocupagao em relagédo ao
risco e obsessdo pela seguranca nas sociedades, deste modo, ha contribuicdo
quanto a um progressivo desencanto em torno das possibilidades de uma
intervencgao ressocializadora do Estado sobre aquele que cometeu um crime.

Através das evidéncias, tal criminalidade ndo se distingue da
criminalidade tradicional, entretanto, a intensidade existente e a sua extenséo
sdo intensificadas pela marginalidade onde aqueles, expatriados, que dentro da
sociedade poés-industriais, vivem sobre as relagbes laborais estaveis?®. Com a
imigracado de pessoas provenientes de paises pertencentes a outros ambitos
socioculturais que buscam a Europa no encalgo de condicdes melhores, acabam
por converter a sociedade em pluriétnicas e multiculturais, onde tal cultura, de
maneira evidente, demonstra-se uma tensao entre a integragdo e atomizacao,

entre homogeneizagdo e diversificagdo. A grande preocupagdo entre a

27 SILVA Sanchez, Jesus Maria. op. cit., p. 128.
28 SILVA, Francom. As perspectivas do direito penal por volta do ano de 2010. Messutti.
Montevideo, 1998, p.18 e ss, citando Zaffaroni.
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diversidade ou multiculturalidade em seus primordios ja se mostra criminolégica,
tendo em vista que produz violéncia. Ndo se pode afirmar, em termos empiricos,
que os estrangeiros cometem mais crimes que 0s nacionais dos paises
europeus, todavia, pode-se admitir que os delitos que s&o cometidos por
imigrantes s&o os que mais ocorrem, assim como a levar em considerag&o os
meios de comunicacdo, onde ha maior atengao e holofote, tendo assim, mais
difusao.

A questéo esta em torno do Direito Penal e se 0 mesmo pode operar, ao
atuar nos delitos que expressam a criminalidade dos imigrantes, com a mesma
sutileza em que se refere a teoria das normas e o delito. Ao tratar de crimes em
relagéo ao contexto cultural do pais de origem, como a lei, costume ou convicgéo
social, ou até mesmo convicgao religiosa, obriga-se o sujeito diante da norma
vigente do territorio da Europa®®. Destarte, a teoria do delito, poderia dispor de
recursos sem que haja um comprometimento de maneira irreparavel a vigéncia
da norma estatal territorial, de modo que haja uma resolugdo de conflito
produzido pela atuagao do individuo, especialmente a exclusdo da culpa e erro
de proibigdo. Portanto, as razées mencionadas sdo passiveis de discussdo em
relagéo ao recurso explicito e geral, em situagdes onde o ato criminoso aparece
associado a uma cultura distinta onde ndo provocasse uma possivel “quebra” na
confianga geral do sistema, podendo assim, haver ressalvas importantes nesse
tipo de juizo, onde o Direito Penal de sociedades multiculturais ndo sera apenas
mais repressivo em tais questdes para, de alguma forma, suprir a escassez de
assentimento social, mas eventualmente, demonstrara assim, contrario sobre a
exclusdo da concorréncia dos pressupostos de imputagao da culpabilidade por

razoes culturais.

3 O DIREITO PENAL FRENTE A CRIMINALIDADE MODERNA

Os crimes cibernéticos, como a violagao de dados, fraudes, a pornografia
infantil, pirataria de conteudos, entre outros, configuram-se internacionais de
modo crescente, onde os criminosos e vitimas podem ser localizados em
diversos paises de modo que sao cada vez mais internacionais, tendo os

criminosos e vitimas localizados em diversos paises de modo que haja a

2 SILVA, Sanchez, Jesus Maria, op. cit., p. 131.
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necessidade de uma cooperacgao cada dia mais eficiente.

Atualmente, o armazenamento de dados, a informagdo e seu
processamento possuem um valor estratégico onde ndo compreende apenas o
ambito da vida intima das pessoas, mas acaba por limitar a sua funcionalidade,
onde ultrapassa a esfera meramente individual e se estende sobre o
funcionamento de uma sociedade de mercado que reproduz a necessidade de
uma adogao de medidas legais para que haja uma correta tutela. Deste modo, é
evidente a existéncia de uma politica criminal comum que esta voltada a tutela
penal da informagéo, especialmente, na conjungao atual, tendo em vista que a
atividade humana mundial esta completamente entreposta num constante
processo de digitalizagdo. Posto isto, a busca por uma politica criminal comum
produz a possibilidade de uma criacdo de novos tipos legais, ainda que n&o
estejam previstos na ordem juridico-penal.

Existe um risco em torno da possibilidade das redes informaticas e da
informacéo eletronica serem utilizadas para a pratica de infragdes criminais e de
qgue as provas das infragdes possam ser armazenadas e transmitidas por meio
dessas redes, 0 que € uma grande preocupagao que ja se encontra prevista no
predmbulo da Convencgédo de Budapeste®. A criminalidade cibernética possui um
risco que representa um conjunto de desafios multitematicos que de modo
frequente excedem as fronteiras fisicas dos Estados. Por conseguinte,
demonstra-se a necessidade de levar em consideracdo, especialmente, o
carater transfronteirico do crime que se utiliza de servigos de fora das jurisdi¢gdes
dos paises.

O Estado possui a necessidade de garantir o acervo normativo
harmonizado no ambito doméstico para o enfrentamento dessa criminalidade
cujo risco destaca-se em razdo de sua transnacionalidade. Diante do exposto,

exige-se, em escala global, a tipificacdo penal de condutas que estejam

30 preambulo da Convencgao de Budapeste: “Concerned by the risk that computer networks and
electronic information may also be used for committing criminal offences and that evidence
relating to such offences may be stored and transferred by these networks” CONSELHO DA

EUROPA. Convention on Cybercrime. 2001. Disponivel em: <
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185> Acesso em:
10/12/2022.
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conforme a convengéo a fim de que a cooperagao juridica internacional em
matéria penal seja desenvolvida. Sendo assim, qual efeito &€ produzido sobre a
tipificagdo penal contra o cibercrime na ordem juridica interna dos Estados
signatarios da Convencao de Budapeste?

Ha uma preocupagao com a formagao de um Estado de policia préprio ao
ciberespago perante uma politica criminal reativa aos espacgos de riscos juridicos
penalmente relevantes, em virtude das probabilidades que se demonstram cada
vez mais concretas em relagdo ao aumento do poder punitivo, o que é
incompativel com os principios basilares do Estado de Direito. E estabelecido
qgue as principais razdes sobre a expansao do poder punitivo estatal sdo o efetivo
surgimento de novos riscos trazidos pega sociedade pds-industrial, e a sensagéo
de uma sociedade insegura. A ideia de risco que o cibercrime representa pode
produzir, em particular, a criminalizagdo de novos bens juridicos, o incremento
da sancgao penal, o aumento de tipos de perigo abstrato de normas penais em
branco, o abrandamento das regras de imputacdo, bem como as
reconsideragdes das garantias processuais.

Com a aparicdo dos novos meios de comunicacédo e informagao houve
uma metamorfose nas relagdes sociais, e por consequéncia, uma analise sobre
o Direito Penal de maneira mais preventiva para o confronto dos crimes virtuais.
Nesse aspeto, o Direito Penal e face do risco causados pelo cibercrime ja nao
atingiria sucesso em sua fungao de protegao limitada e subsidiaria, tendo em
vista que a tipificacdo de tais crimes, considerando a compatibilidade dos
anseios da antecipagdo maxima da protecao penal, seria a do perigo abstrato.
Esse modus operandi punitivista e intervencionista na globalizagdo demonstra
os “riscos do Direito Penal do risco”.

Esses vinculos sociais criados a partir da crescente interagao
transnacional, onde envolve atores publicos ou privados que delimitam a
globalizagdo, sdo definidas pela expansdo do fluxo financeiro, pela
internacionalizacido e pela atual divisdo de trabalho, pela ampliacdo das redes
de comunicacao e pela redugéo das fronteiras fisicas®'. Castells assente como

consequéncia da globalizagdo “padrao de interagdo organizados em redes que

31 SANTOS, Boaventura de Sousa. A globalizagdo e as ciéncias sociais. Sdo0 Paulo: Cortez.
2002, p. 25-27.
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desconhecem fronteiras e nacionalidades™?. Nesta perspetiva, ha um novo
modelo estabelecido a partir da realidade tecnologica e se demonstra com
tamanha complexidade que afeta todos os aspetos do sistema cultural, tal como
as formas de operacdo e regulagdo dos mercados, para Castells esse novo
paradigma tecno econdémico juntamente do facil acesso da informagao esta
organizando “a mais nova divisdo internacional do trabalho” (CASTELLS, 1999.
p. 161). Através deste novo paradigma, novos postos de trabalho s&o criados,
bem como as oportunidades que surgem a cada dia, o que interfere em uma
diversidade de carreiras resultando uma possivel nova classe social,
consequentemente, a sociedade € convidada a repensar nas experiéncias
sociais. A comunicacdo em rede ultrapassa fronteiras, tendo em vista que a
sociedade em rede é global, logo, a sua logica chega em diversos paises do
planeta onde se difunde através do poder integrado nas redes globais de
capitais, bens, servigos, informagao e tecnologia®:.

Com o desenvolvimento das sociedades pos-industriais que evidenciam
a bandeira da globalizagéo, a criminalidade através da informatica reinventa uma
nova perspetiva para o Direito Penal, haja vista o crescimento dos fluxos
internacionais de dados e informacdes em diversas partes do planeta.

Assim sendo, € exposto ao Estado a existéncia de for¢as com impacto
proeminente na vida da sociedade e que esta, de certa forma, fora do seu campo
de controle*. Compreendida como algo negativo, a globalizagdo insere aspetos
de riscos ao ambito social e politico, como a insegurangca, bem como as
vulnerabilidades provenientes da atualidade®®. A partir da preocupagéo em torno
das insegurangas em relacao ao futuro, ou seja, um fenbmeno que nem sequer
fora concretizado no plano fatico®, o cibercrime é a razao desta sensagéo de
inseguranga pertencente a sociedade. Essa circunsténcia concede ao sistema

judicial a responsabilidade sobre a garantia da ordem, bem como a confianga em

32 CASTELLS, Manuels. A Sociedade em Rede. Paz e Terra. 62 Edi¢cdo. Tradugdo: Roneide
Venancio Majer com a colaboragao de Klauss Brandini Gerhadt. Vol. |. 2002. p. 36

33 CASTELLS, Manuels. A Sociedade em Rede: do Conhecimento a Politica. Conferéncia
promovida pelo Presidente da Republica. p.18 Disponivel em <
http://labds.eci.ufmg.br:8080/bitstream/123456789/62/1/CASTELLS%3B%20CARDOS0.%20S
ociedade%20em%20rede.pdf> Acesso em 13/03/2023

34 HOBSBAWN, Eric. Globalizag&o, democracia e terrorismo. Tradug&o: José Viegas. Sdo
Paulo. Companhia das Letras, 2007. p. 109.

35 BECK, Ulrich. La sociedade del riesgo: Hacia uma nueva modernidade. Barcelona: paidos
ibérica, 2006, p. 21.

36 BECK, Ulrich. Op. cit. p, 40.
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torno das relagbes sociais, € necessario haver “um conjunto de instituicées
independentes e universais que criam expectativas normativamente fundadas e
resolvem litigio em fungdo de quadros legais presumivelmente conhecido de
todos™.

O relatoério para a Convencéo sobre cibercrime preocupa-se em relagao
aos riscos existentes ao se fazer uso de novas tecnologias, principalmente as
tecnologias de comunicagcdo e informagdo, onde ha a possibilidade do
surgimento de novos tipos de delitos, assim como delitos ja existentes, mas
através da via digital®®. O relatério acrescenta:

As novas tecnologias desafiam os conceitos legais existentes.
Informagbes e comunicagdes fluem com mais facilidade ao redor do
mundo. Fronteiras ja ndo sdo mais limitagbes para esse fluxo. Os
criminosos estdo cada vez mais localizados em regides diferentes
daqueles onde suas condutas produzem efeitos. No entanto, as leis
nacionais estdo normalmente confinadas em um territério especifico.
Assim, solucbes para os problemas apresentados precisam ser
direcionadas pelo Direito Internacional, de modo que necessite a
adog3o de instrumentos internacionais adequados®.

Fora concluido através do Escritério das Nagdes Unidas sobre Drogas e
crime (UNODC) que a conectividade global crescente esta atribuida ao
desenvolvimento da criminalidade cibernética da atualidade, conforme esses
atos ilicitos utilizam da tecnologia de informagé&o de alcance global para a pratica

de crimes em escala transnacional°.

3.1 O Cibercrime

O cibercrime em sentido estrito refere-se aos “crimes cometidos contra
um computador ou fazendo uso de um computador”, todavia, o conceito de tal

crime deveria ser abrangente para poder compreender tantas categorias que

37 SANTOS, Boaventura de Sousa. A globalizago e as ciéncias sociais. Sdo Paulo: Cortez. 2002,
p. 43.

38 CONSELHO DA EUROPA. Explanatory Report to the Convention on Cybercrime. 2001, p. 2.
Disponivel em: < https://rm.coe.int/16800cce5b> Acesso em: 12/02/2023.

3% Versao original: The new Technologies challenge existing legal concepts. Information and
communications flow more easily around the world. Borders are no longer boundaries to this flow.
Criminals are increasinggly located in places other than where their acts produce their effects.
However, domestic laws are generally confined to a specific territory. This solutions to the
problems posed must be addressed by international law, necessitating the adoption of adequate
international legal instruments. The present Convention aims to meet this challenge, with due
respect to human rights in the new information Society. CONSELHO DA EUROPA. Explanatory
Report to the Convention on Cybercrime. 2001, p. 2. Disponivel em: <
https://rm.coe.int/16800cce5b> Acesso em: 12/02/2023.

40 ESCRITORIO DAS NACOES UNIDAS SOBRE DROGAS E CRIME. Comprehensive Study on
Cybercrime. United Nations: Viena, 2013, p. 4 Disponivel em:
<https://www.unodc.org/documents/organizedcrime/UNODC_CCPCJ_EG.4_2013/CYBERCRIM
E_STUDY_210213.pdf>Acesso em: 12/02/2023.
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empregam o sistema informatico para cometer atos ilicitos. De acordo com o
relatorio “Internet Organised Crime Threat Assesment™' elaborado pela
EUROPOL, os individuos praticantes dessas atividades ilicitas atuam de modo
veloz, conseguindo interferir na infraestrutura de um sistema, alterar cédigos ou
obter informagdes das vitimas. O crime possui alto nivel de dificuldade tendo em
vista que conseguem atingir um grande numero de vitimas sem a necessidade
de grandes investimentos.

O UNODC*? alude uma definigéo para o cibercrime:

[...] incluindo fraudes relacionadas ao uso do computador e roubos de
identidade; produgao computorizada, distribuicdo e armazenamento de
pornografia infantil; tentativas de phishing; e acesso ilegal a sistemas
de computadores, incluindo hacking®®.

Ha uma dificuldade para uma definicdo adequada tendo em vista que
existem diversos comportamentos em relagdo a tais atividades para que haja
uma caracterizacdo sobre o fendmeno. Nessa perspetiva, Garcia Marques e
Lourengo Martins advertem o fato de ndo haver uma definigdo exata sobre a
‘criminalidade informatica”, e salientam que € “frequente encarar a criminalidade
informatica como todo o ato em que o computador serve de meio para atingir um
objetivo criminoso ou em que o computador é alvo simbdlico desse ato ou em
que o computador é o objeto do crime”4. Ha um sentido muito abrangente sobre
a termologia “computador”, tendo em vista que os telemoveis, assim como os
tablets possuem a capacidade de computagao, mas na atual Lei do Cibercrime,

considera-se sistema informatico:

“‘qualquer dispositivo ou conjunto de dispositivos interligados ou
associados, em um ou mais de entre eles desenvolve, em execugao
de um programa, o tratamento automatizado de dados informaticos,
bem como a rede que suporta a comunicagéo entre eles e o conjunto
de dados informaticos armazenados, tratados, recuperados ou
transmitidos por aquele ou aqueles dispositivos, tendo em vista o seu

41 EUROPOL. Internet Organized Crime Threat Assesment (IOCTA). European Agency for Law
Enforcement Cooperation. 2021, p. 16. Disponivel em: <
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_thre
at_assessment_iocta_2021.pdf> Acesso em: 12/02/2023.

42 ECRITORIO DAS NACOES UNIDAS SOBRE DROGAS E CRIME. Comprehensive Study on
Crime. United. Stations: Viena, 2013, p. 203. Disponivel em:
<https://www.unodc.org/documents/data-and-analysis/tocta/10.Cybercrime.pdf> Acesso em:
12/02/2023

43 Verséo original: [...] including computer-related fraud and identity theft; computer-related
production, distribution, or possession of child pornography; phishing attempts; and illegal acess
to computer systems, including hacking

4 GARCIA MARQUES E LOURENCO MARTINS. Direito da informatica, 22 ed, Almedina,
Coimbra, 2006, pp. 639 ss. apud VENANCIO, Pedro Dias, Lei do Cibercrime, ANOTADA E
COMENTADA, 12 ed, Coimbra Editora, 2011, p. 16.
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funcionamento, utilizagdo, protecgédo e manuteng&o”™®

O “Cibercrime” tem uma definicdo ampla sobre crimes praticados a partir
de novas tecnologias de informagdo e comunicagado, desta forma, cabem na
definicdo de atuagdes criminais classicas e como novos crimes. Deve-se
diferenciar a “criminalidade informatica” (a informatica é alvo do crime) da
“criminalidade praticada com recurso a meios informaticos” (a informatica € meio
de execugao do crime)*®. A cibercriminalidade se configura em um fato praticado
com recurso as tecnologias de informag&o*’ e pode envolver diversas condutas
ilicitas. O autor Pedro Verdelho assente trés grupos onde se refere como
cibercrime: os crimes que recorrem a meios informaticos (abrange infragdes que
estdo previstas no Cddigo Penal e, portanto, sistematicamente n&o
autonomizadas, como a devassa por meio da informatica — prevista no artigo
193.°, revogado tacitamente pelos artigos 7.° n.° 1 e artigo 3.° alinea b) da Lei
n.° 67/98 e o crime de burla informatica e nas comunicagdes com previsao no
artigo 221.°; os crimes referentes a protecdo de dados pessoais (assegurada
pela Lei 67/98, de 26 de Outubro que prevé ilicitos criminais especificos); e os
crimes informaticos propriamente ditos*® (os que constam na Lei n.° 109/2009 de
15 de Setembro).

O “modus operandi”, como dito anteriormente, sao diversificados, para
Lourengo Martins*® sendo os mais conhecidos: a “técnica do salame” que
consiste na retirada de uma importancia minima de diversas contas bancarias
de terceiros, onde ha uma impercetivel alteragdo de saldo, e transferindo o
montante para sua propria conta ou de seu cumplice®; a “bomba logica” ou
‘programa-crash”, que corresponde a instrugdes clandestinas para atuagao em

determinado momento, logo que verificada certa condigdo ou evento®'; o

4% Artigo 2.° alinea a) da Lei 109/2009 de 15 de setembro.

46 VERDELHO, Pedro; BRAVO, Rogério; ROCHA, Manuel Lopes — Leis do Cibercrimes, Vol. 1,
pp. 27-28. Disponivel em < hitp://www.centroatl.pt/titulos/direito/imagens/excerto-ca-
leisdocibercrime1.pdf> Acesso em: 12/02/2023

47 SANTOS, Paulo; BESSA, Ricardo; PIMENTEL, Carlos. CYBERWAR: O fenémeno, as
tecnologias e os actores, FCA- Editora de Informatica Lda, 2008, p.5

48 Crimes informaticos onde o o autor fez referéncia a Lei 109/91, de 17 de Agosto, que na data
estava em vigor, onde foi substituida pela Lei 109/2009, de 15 de Setembro.

VERDELHO, Pedro. “Cibercrime”, in Direito da Sociedade da Informagao (1V), pp. 356-368.

4% MARTINS, A. G. Lourengo. Criminalidade Informatica, Direito da Sociedade da Informagéo,
Vol. IV, Coimbra Editora, 2003, pp. 13-14.

50 |dem, Ibidem.

5T MARTINS, A. G. Lourengo. Criminalidade Informatica, Direito da Sociedade da Informagéo,
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“‘Keylogger” que € um programa que assim que é instalado no computador,

identifica o “clique” do teclado, desta maneira, quando escreve-se um endereco

eletronico, é enviado uma informagao ao criador do programa®; o “Virus”, que

consiste num conjunto de instru¢ées que podem ser reproduzidas de maneira

veloz, e que levam a inutilizagdo de dados, ficheiros e programas, ou até mesmo

a paralisagdo de um sistema informatico™?3; o “Phishing”, conforme Verdelho:
“esta atividade é faticamentee complexa e traduz-se, antes de mais, na
remessa massiva de mensagens de correio eletronico (utiliza, portanto,
a técnica de spam). Tais mensagens incluem um link para uma pagina
na WWW. Esta pagina sera normalmente a reproducdo aproximada de
uma outra (a auténtica), por exemplo, de um banco ou de uma entidade
emissora de cartdes de crédito. Contera elementos identificadores da
entidade auténtica e imagens a ele referentes. Porém, sera falsa, por
ser construida e gerida por terceiros, sem autorizagdo da entidade
cujos sinais pretende imitar. Se a vitima usar o link para aceder a
pagina falsa, deparar-se-a com uma pagina parecida com a do seu
banco, ou da entidade gestora do seu cartdo de crédito. Desta forma,
os criminosos obtém dados confidenciais que lhes permitirdo aceder
as contas bancarias das vitimas, transferindo o dinheiro que ai houver
para as contas suas. Ou utilizar os respetivos cartdes de crédito, em
seu proveito” (VERDELHO, Pedro. 2009, p. 413)

Por outro lado, o “Pharming™*, age através de spam do correio eletrénico,
no qual envia ficheiros ocultos que se auto-instalam no sistema informatico da
vitima, e uma vez instalados, conseguem alterar os arquivos do sistema de modo
oculto. Possui o objetivo de fazer com que o utilizador, ao aceder a um
determinado site, o sistema o reencaminhe para um site semelhante, porém
falso, age de maneira semelhante ao fendmeno Phishing; entre muito outros
termos.

As condutas praticadas através da internet podem levar a pratica de
diversas outras atividades ilicitas como: Ameacas (artigo. 153.° n.® 1 CP);
discriminagdo racial ou religiosa (artigo. 240°. do CP); crimes contra a

Vol. IV, Coimbra Editora, 2003, pp. 13-14.

52 GLENNY, Misha. Dark Market, como os hackers se tornaram a nova mafia. Traduzido por
Michelle Hapetian. Civilizagéo Editora, 2012. p. 49

53 MARTINS, A. G. Lourengo. Criminalidade Informatica, Direito da Sociedade da Informagao,
Vol. IV, Coimbra Editora, 2003, pp. 13-14.

54 VERDELHO, Pedro. Phishing e outras formas de defraudagao nas redes de comunicagao, op.
cit. p. 415
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autodeterminacao pessoal (cybertalking, cyberbullying)®®, assim como burlas no
arrendamento de imdveis e na venda de bens, vendas ilegais, jogo ilegal,
difamacgoes e injurias (artigos 189.° e 182.° do CP). A transgressao da lei pode
acometer sobre bens coletivos (pedofilia, terrorismo), como em bens privados,
sendo a pessoa singular tendo os seus direitos lesionados®®.

Para Joel Pereira “o virus tornou-se a arma dos tempos tecnolégicos™’,
tendo em vista que através desses “programas” ha a possibilidade de uma
paralisacdo do sistema, bem como a inutilizacdo de dados e ficheiros. Ainda

afirma que:
o crime na internet evoluiu do simples “hacker”, em regra, inocente e
aventureiro que desafia as barreiras pelo simples prazer de as
ultrapassar, para um multimilionario negécio do crime, assumindo em
determinados casos uma nova figura de terrorismo e do crime

organizado (pedofilia, droga, terrorismo internacional)®.

Como dito anteriormente, o Cibercrime traz diversos desafios para o
Direito Penal, em especial sobre a sua defini¢do®®, deve-se considerar o fato de
que o cibercrime “abrange diversos tipos de crime” (Conselho da Europa, 2005,
p. 87). O primeiro grupo de crimes cibernéticos compreende ofensas contra a
confidencialidade, integridade e disponibilidade de dados e sistemas de
informagao, que conforme McQuade Il afirma, sdo os crimes “CIA offenses™®,
sendo aqueles crimes onde ha acesso ilegal ao computador de um individuo ao
coletar e excluir dados. Enquanto o segundo grupo, o computador & o
instrumento da pratica ilegal, um exemplo disto é a fraude de um cartdo de
crédito através de um site projetado com tal intuito. Existe também um terceiro
grupo que consistem em ofensas relacionadas ao conteudo, como atos de
natureza xenéfoba ou pornografia infantil, consistindo assim em uma categoria

de crimes cometidos através de um computador, e por fim, um quarto grupo que

% SANTOS, Paulo; BESSA, Ricardo; PIMENTEL, Carlos. CYBERWAR: O fenoémeno, as
tecnologias e os actores, pp. 18-23.

% ASCENCAO, José de Oliveira. O ilicito em rede. Direito da Sociedade da Informag&o e Direito
de autor, APDI, Vol. X, Coimbra Editora, 2012. P. 111

57 PEREIRA, Joel Timoteo Ramos. Direito da Internet e Comeércio Eletronico. Quid luris?
Sociedade Editora, Lisboa, 2011. p. 14

58 PEREIRA, Joel Timoteo Ramos. Direito da Internet e Comeércio Eletronico, Quid luris?
Sociedade Editora, Lisboa, 2011. p. 240.

%9 McQuade llI, Samuel C. Understanding and Managing Cybercrime. Boston: Allyn and Bacon.
pp. 16-17)

60 Idem. p. 39
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esta relacionado a violagao de direitos autorais, como exemplo disso: a copia e
venda ndo autorizada de um software de computador®!.

Outro desafio alarmante é o fato de tais tecnologias serem muito
complexas e por vezes, desconhecida para o Direito Penal tradicional, o que
requer autoridades bem treinadas na fase de investigagdo, desta forma, os
Estados devem investir em treinamentos e educagao sobre o tema (SMITH et
al.,, 2004, p. 152), assim como os operadores do sistema devem estar
preparados para novas técnicas e novos modi operandi. Muito dos crimes
cibernéticos por ocorrerem através das redes, tal caracteristica se choca com os
critérios juridicos, tendo em vista a territorialidade, onde se demonstra
necessario regras estabelecidas por paises sobre a jurisdicdo de um sistema
legal sobre tais crimes, além de que por ocorrem em um espaco cibernético, por
muitas vezes estes atos ilicitos ocorrem em lugares diferentes que estdo sob
jurisdi¢cao de diferentes paises, cada um com sua propria lei. Mais uma vez, ha
indicios de uma forte necessidade de normas claras que venham a abranger as
competéncias de cada pais envolvido (SMITH, et al., 2004, p. 48).

O mundo da tecnologia possui um ritmo diferente, onde os crimes ocorrem
em fragbes de segundos, e o sistema judicial criminal devem atualizar suas
respetivas legislagdes, bem como as suas aplicagdes de leis para que haja uma
repressao ao crime, haja vista que sao incapazes de lidar com o fenbmeno. Os
Direitos Fundamentais, assim como a Convencgao Europeia procuram resolveis
as mencionadas questdes onde suas provisdes consistem em uma abordagem
que sao caracterizadas através da reducdo de atritos entre leis criminais
nacionais, o fornecimento de novas ferramentas investigativas e a melhora da
cooperagao internacional.

Sobre a redugado de atritos entre leis criminais, € sabido que a natureza
de muitos crimes cometidos através do ciberespago traz uma inconsisténcia
entre os sistemas de justi¢ca criminal, o que dificulta o combate ao fenbmeno do
cibercrime, tendo em vista que a vitima pode estar em um local onde a sua
jurisdicdo difere do local onde o autor possa estar, isto €, o pais onde o
delinquente se encontra, pode nao caracterizar tal conduta como uma ofensa,

gerando assim, um delito de menor potencial (SMITH et. Al., 2004, p. 86).

61 Conselho da Europa. Organised Crime in Europe: The Threat of Cybercrime. Strasbourg:
Council of Europe Publishing. 2005.
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Uma possivel solugdo acerca do desafio € a superacao sobre os atritos
das legislagdes nacionais que tratam sobre o cibercrime. Neste segmento, a
Convencao da Europa e os Direitos Fundamentais possuem requisitos de
criminalizagao, onde partilham de um instrumento constituido por trés infragdes
que possuem relagdo com a confidencialidade, integridade e disponibilidade de
dados e sistemas informaticos, sendo o primeiro referente ao acesso ilegal (Art.°
2° da Convencgéao da Unido Europeia, e o Artigo 2.° dos Direitos Fundamentais),
isto €, ambos os dados possuem a competéncia de requerer a violagdo de uma
medida de seguranga (CHAIKIN, 2006, pp. 15-16). O segundo consiste na
interferéncia do sistema (Art.° 5.° da Conven¢ao da Unido Europeia e Art.° 3.°
dos Direitos fundamentais, quando ocorre de maneira intencional o
funcionamento de um computador, enquanto a terceira ofensa prevista no Art.°
4°. da Convencédo da UE e Art.° 4.° dos Direitos Fundamentais, dispdem sobre a
interferéncia de dados, que é caracterizada com uma variedade de tipos
comportamentais, como danos, apagamentos, alteragdo, entre outros, que
venham a afetar os dados de um computador. Com um rol extenso de criticas, a
harmonizacdo do Direito Penal n&o deve ter como objetivo apenas a unificagéo
das legislagbes nacionais, mas sim visar resolver as inconsisténcias existentes
entre as leis nacionais, conforme afirma Calderoni®?.

A Convencédo da Uniao Europeia, em seus artigos 14.° a 21.° fazem a
exigéncia de uma introducao de novos poderes investigativos, considerando que
as novas regras processuais possuem ampla aplicagdo, ou seja, afetam
significativamente os sistemas de processo penal das partes. Desta forma, os
Estados devem adotar leis que permitam as atividades declaradas pela
Convencao da EU. Uma das medidas adotas pela Convencgéao € a preservacgao
acelerada de dados de computador armazenados, onde ha a permissao do
congelamento até 90 (noventa) dias de dados passiveis de uma investigacéo
criminal, outra medida se refere a “ordem de produg&o”, o que pode vir a obrigar
uma pessoa a enviar informagdes que estejam armazenadas em sua posse,
assim como um provedor de servigos divulgar informagdes de assinante em

posse ou controle do provedor (Art.° 18.°, 3. A)®3. A terceira medida consiste na

62 CALDERONI, Francesco. Organized Crime legislation in the European Union. Heidelberg:
Springer. 2010. pp. 2-4.
6 MIQUELON-WEISMANN, Mirian F. The Convention of Cybercrime: A Harmonized Implentation
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busca e apreensdo de dados informaticos armazenados, onde a permissao para
as autoridades fazerem uma busca em um computador ou outro dispositivo de
armazenamento de dados, além de permitir apreender, copiar, preservar e
remover ou tornar inacessiveis os dados, conforme o n°. 2. do Artigo.°19. E por
fim, a quarta e quinta medidas preveem a coleta de dados em tempo real, onde
o Artigo.° 20.° prevé os dados de trafego e o Artigo.° 21°, os dados de conteudo,
isto &, possibilita as autoridades a intercetarem ou ordenarem um prestador de
servigos que os atenda, ou coletem dados de trafego de conteudo. As medidas
citadas fornecem as autoridades uma ferramenta muito valiosa para tratar do
assunto sobre o cibercrime, através de suas medidas investigativas.

Sobre a cooperacéao internacional, a Convencgao da EU incluiu também
varias normas com o objetivo de facilitar a cooperagao e melhorar o combate ao
cibercrime, como regras relativas a jurisdigao, previstas no Artigo.° 22°, onde as
partes estabelecerédo sua jurisdigdo sobre os delitos definidos pela Convencéo
da EU quando tais delitos ocorrem dentro do seu territorio. Porém, ha criticas
acerca do assunto por n&o abordarem a questdo mais critica de jurisdicdo sobre
crimes cibernéticos, isto &, conflitos jurisdicionais, conforme afirma Brenner®,
tais conflitos vistos como frequentes, ja que as atividades realizadas através do
ciberespago nao estio sujeitas a restrigdes fisicas e espaciais.

4 OS DIREITOS FUNDAMENTAIS E O PROCESSO PENAL NA ERA
DIGITAL

A integridade fisica, a vida, a privacidade, a liberdade, bem como a
propriedade, sao direitos fundamentais muito valiosos de todas pessoas, e assim
como o mundo é constituido de transformacgdes, os direitos fundamentais das
pessoas também mudam conforme o surgimento de novas ameacgas para tais
bens. Conforme o artigo. 16.° da Constituigdo portuguesa®, o parlamento pode
ampliar o catalogo de Direitos Fundamentais que efetivamente beneficiam de

protecao constitucional, e por esta razdo a Lei n.° 27/2021 aprovou a Carta

of International Penal Law: What prospects for Procedural due process? John Marshall Journal
of Computer & Information Law. 23. N. ° 2: 329-61. pp. 342-343

64 Brenner, Susan W. Cybercrime Jurisdiction. Crime, Law and Social Change. N. ° 4-5. p. 46
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Portuguesa dos Direitos Humanos da Era Digital que determina os direitos dos
cidadaos como utilizadores do espaco digital, bem como a liberdade e garantias

Em 1948 a Organizagao das Nagdes Unidas (ONU), declarou os Direitos
Humanos com fundamentos baseados na declaragdo de 1789, na Revolugao
Francesa. Todavia, a Declaragdo de Direitos Humanos® da Organizagdo das
Nagdes Unidas (ONU) teve uma dimensé&o incomparavel, tendo em vista que
todos os paises que a assinaram, defendem os Direitos Fundamentais. Tal
declaracédo possui 30 (trinta) artigos, onde o primeiro prevé “Todos os seres
humanos nascem livres e iguais em dignidade e direitos. S&o dotados de raz&o
e consciéncia e devem agir em relagdo uns aos outros com espirito de
fraternidade. (DUDH, 1948, artigo. 1.°)

Em Portugal, no que pese, a Constituicdo da Republica Portuguesa de
1976 trouxe consigo grande base na Declaragdo dos Direitos Humanos, nos
direitos e deveres fundamentais, assim como as liberdades e garantias
expressos nos artigos, onde é designado todos os direitos e garantias
fundamentais que todo cidaddo portugués e a sociedade desfrutam. Pode-se
afirmar que os principais Direitos Fundamentais existentes, sdo o direito a vida,
a preservacao da integridade fisica e moral de cada ser humano. O direito de ir
e vir, de liberdade de expressao, tal como a liberdade intelectual, religiosa,
politica e assim por diante. O direito a privacidade consta dos direitos pessoais
fundamentais previstos na Constituicdo da Republica Portuguesa, onde garante
“a identidade genética do ser humano (...) na criagdo, desenvolvimento e
utilizacdo das tecnologias e na experimentacgao cientifica”’, também determina
que “sdo nulas as provas obtidas [em razao] (...) abusiva intromissao na vida
privada, no domicilio, na correspondéncia ou nas telecomunicagdes”.

Conforme a citagéo, esta determinado por lei a garantia da dignidade do
individuo, sendo totalmente indispensavel o seu acatamento, tendo em vista que
a Constituicdo da Republica Portuguesa estabelece a inviolabilidade do
domicilio, assim como o respeito sobre o sigilo da correspondéncia e outros
meios de comunicagédo, sendo um direito fundamental e indispensavel. A carta

constitucional reconhece a todos os cidadaos o direito de acesso aos dados

66 Declaragéao Universal dos Direitos Humanos. Disponivel em: <
https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos> Acesso: 13/02/2023
7 Constituigdo da Republica Portuguesa, Artigo 37.° n.° 8. 102 edigdo. Porto Editora. 2021.
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informatizados, da mesma maneira que reconhece o direito de quem a qualquer
momento queira retificar, atualizar ou até mesmo apagar tais dados, conforme
preveem os artigos 34.° e 35.° da referida carta.

Destarte, sao evidentes a liberdade e a possibilidade que os detentores
dos dados possuem de controlar os seus dados e estarem seguros acerca disto.
Essa inovacédo em torno de protecédo de dados é uma inovagao, considerando a
utilizagao transfronteirica. O direito de “livre acesso as redes informaticas de uso
publico”, um direito constitucional e os riscos relacionados a uma utilizagdo de
redes publicas de acesso, a Constituicdo estabeleceu que fosse determinado por
lei “o regime aplicavel aos fluxos de dados transfronteiras e as formas adequadas
de protecdo de dados pessoais e de outros cuja salvaguarda se justifique por
razdes de interesse nacional”®®. E notério o interesse na protecdo de dados que
os cidadaos disponibilizam em razao do uso das redes publicas da informatica,
com o risco de tais dados ficarem sujeitos a operagdes com diversas finalidades.

O ciberespago descomplica a rotina dos individuos, seja para fazer uma
compra, efetuar transagdes bancarias ou para utilizar servigos sem que haja a
necessidade de se deslocar, assim como permite o acesso as informacgdes e
facilitou a comunicagao entre todos. Nos ultimos anos, existe uma grande
preocupagao por parte do legislador sobre o cibercrime, e a partir disto, a Lei
109/2009, de 15 de Setembro, que veio a aprovar a Lei do Cibercrime, oferece
um conjunto de disposi¢cdes processuais sobre os meios de obtengao de prova
direcionadas aos tipos de crimes previstos nesta lei, sendo cometidos atraves de
um sistema informatico, ou em relacdo a recolha de prova em suporte
eletronico®.

A globalizagdo e os avangos tecnoldgicos se expandem de modo
inimaginavel, em contrapartida, este avango pode vir a ser um meio de lesdo de
bens juridicos, tendo em vista 0 meio propicio para a pratica de crimes comuns
e possiveis novas modalidades de crime.

Figueiredo Dias afirma que:

As solugdes concretas dos problemas béasicos do Direito Processual
Penal dependam fundamentalmente do estadio de evolugdo e
desenvolvimento social e cultural de uma certa comunidade, do grau
de maturidade logrado pela sua consciéncia juridica, das conce¢des

68 Constituicdo da Republica Portuguesa. Artigo 35.° n.° 6. Porto Editora. 102 edigéo. 2021.
8 Lei 109/2009, de 15 de Setembro, artigo 11.° Disponivel em: <https://dre.pt/dre/legislacao-
consolidada/lei/2009-128879174> Acesso em: 12/02/2023
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juridicas de base e das concretas formas de atuagéo estadual que ai
vigoram, enfim, na tradi¢do histérica nela vivente (...). O Direito
processual penal é o produto de uma longa evolugéo dirigida a escolha
dos meios conducentes a realizagdo 6tima das tarefas proprias da
administragéo da justica penal (DIAS, 2004, pp. 59-60)

E Vieira Neves consolida:

(...) A efetivagdo do processo penal visa essencialmente a realizagéo
da justica e a descoberta da verdade material, a protecéo dos direitos
fundamentais e o restabelecimento da paz juridica, através da
aplicagéo de uma sangao penal ao arguido que violou especificos bens
juridicos que ascenderam a discursividade penal (VIEIRA NEVES,
2011, p. 79)

A utilizagao da internet esta no cotidiano e em todos os setores da vida de
uma sociedade, desde a defesa nacional, a atividade cientifica, econémica e
financeira, na saude, na educagdo, na seguranga social e na Administracao
Publica em geral’®. Todavia, ha o surgimento das praticas delituosas, onde abre-
se espago para a criminalidade organizada, trazendo consigo riscos para a
sociedade. Com a evolucdo da sociedade, que a cada dia se torna mais
dependente da internet, houve a necessidade de criminalizar algumas condutas
lesivas de bens juridicos, realizadas através do mundo virtual. Para Figueiredo
Dias, o crime tem um conceito material essencialmente constituido pela nog¢ao
do bem juridico, onde pode ser definido da seguinte maneira: “a expresséo de
um interesse, da pessoa ou da comunidade, na manutencdo ou integridade de
um certo estado, objeto ou bem em si mesmo socialmente relevante e por isso
juridicamente reconhecido como valioso™".

O crime ndo é sinonimo de bem juridico, porém faz parte do seu conteudo
material. O Direito Penal tem como objetivo a tutela subsidiaria (ultima ratio’?) de
bens juridicos com dignidade penal. O crime ndo esta sujeito apenas ao conceito
material, e sim a constru¢ao social, seja através de uma esfera formal, como o
legislador, a policia, o Ministério Publico ou um Juiz, ou uma esfera informal,
como a sociedade no geral. Através da percecdo de uma necessidade por parte
da sociedade sobre uma regulamentacdo penal dos crimes informaticos, a

legislacdo veio a criar normas subjetivas e adjetivas na Lei do Cibercrime (LC).

7 MARTINS, A. G. Lourengo. Criminalidade Informatica, Direito da Sociedade da Informag&o.
Vol. IV. Coimbra Editora, 2003.

™ DIAS, Jorge de Figueiredo. Temas basicos da Doutrina Penal: sobre os fundamentos da
doutrina penal; sobre a doutrina geral do crime. Coimbra Editora. 2001.
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Para Faria Costa, ainda em 1998, o mesmo ja havia reparado na
necessidade que o Direito Penal possuia em regulamentar os crimes realizados

através da internet, para o autor:

A informacgdo automatizada é uma realidade tdo essencial que se, por
hipétese — e ndo se esta, por certo, a entrar no dominio da ficcdo
cientifica -, se bloqueasse, totalmente e a escala mundial, o fluxo
informacional automatizado, ainda que por breves horas, todos
convém em considerar que o caos se institucionalizaria. Ora, uma
realidade tdo importante, tdo essencial para se empregar a expressao
exata, que gera e suporta interesses materiais de somas astronomicas,
rapidamente se impde, repete-se, como uma questdo a que o Direito
Penal, se bem que em ultima ratio, nao pode ficar indiferente. (FARIA
COSTA, 1998, p. 116)

Com o surgimento de novas condig¢des, logo, novas exigéncias ao Direito
Penal e ao Processo Penal, como consequéncia da globalizag&o, a legislagcao
consagrou aparatos juridicos para que houvesse uma diminuicdo do
constrangimento a investigagéo.

Para Ulrich Sieber, a elaboragcdo da legislacdo sobre a criminalidade
informatica pode ser dividida em quatro fases, sendo a primeira a que surgiu nos
anos 70 (setenta), que é a preocupagao do legislador sobre a protegcédo da vida
privada em face dos novos métodos de recolha, armazenamento, transferéncia
e interconex&o de dados pessoais fortalecidos pela informatica; a segunda fase,
durante os anos 80 (oitenta), possui um foco especial a delinquéncia econdémica
especifica da informatica, onde aparece complicacbes em considerar
propriedade uma realidade imaterial ou ndo tangivel, e ainda em meados dos
anos 80 (oitenta), mas ja na terceira fase, surgem emendas legislativas com o
objetivo de melhorar a salvaguarda da propriedade intelectual, e em quarto lugar,
caminha-se para reformas legislativas no campo de direito processual de modo
a facilitar as investigagdes’®. Lourengo Martins também cita uma quinta fase que
diz respeito ao Direito Internacional, onde reconhece que nesta criminalidade,
“as fronteiras desaparecem e tém natureza planetaria”, isto ¢, o direito deve
ultrapassar os limites fronteiricos e atuar em ambito global.

O legislador decidiu seguir o modelo europeu para a regulamentacéo

73 U. Sieber. “Les crimes informatiques et dautres crimes dans le domaine de la technologie
informatique”, in Revue Internationale de Droit Penel. AIDP. Erés, Coléquio de Wurzbourg. 1992,
p. 55. Apud MARTINS. A. G. Lourengo. Criminalidade Informatica, Direito da Sociedade da
Informacgao. Vol. IV. Coimbra Editora, 2003. pp. 10-11

7 MARTINS. A. G. Lourengo. Criminalidade Informatica. Direito da Sociedade da Informag&o.
Vol. IV. Coimbra Editora, 2003. p. 10
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interna, e desta forma, surgiu a Resolugédo n.° 9 (89) do Conselho da Europa
transposta para o ordenamento juridico portugués por meio da Lei da
Criminalidade Informatica n. © 109/91, de 17 de agosto. Com o fatidico ocorrido
do 11 de Setembro de 2001, sucedeu um grande clamor para que houvesse
maiores margens de liberdade na investigacdo em crimes de terrorismo,
organizacéo terrorista e criminalidade altamente organizada, onde existiu quem
defendesse a ingeréncia nas telecomunicagdes pela policia, desprovidas da
prévia autorizagdo do Juiz’®. Assim, ocorreu a aprovacgao da Lei n.° 5/2002 de
11 de Janeiro que prevé “Medidas de Combate a criminalidade organizada e
econdmico-financeira, devendo salientar-se que logo no n. 1° esta lei estabelece
(...) um regime especial de recolha de prova, quebra de segredo profissional
(...)"78.

A Decisao-Quadro 2005/222/JAl do Conselho de 24 de fevereiro de 2005
alusiva a ataques contra sistemas de informagao tem como objetivo enfrentar a
cibercriminalidade viabilizando a seguranga da informagéao, tendo o propésito de
reforgar a cooperagao entre as autoridades judiciarias e outras autoridades que
possuam tal competéncia, através de uma aproximagao das legislagcées de
Direito Penal para defrontar os ataques contra sistemas de informagédo, como
virus, pirataria e ataques da negacéo de servico.

A Convencgao sobre o Cibercrime do conselho da Europa que fora adotada
em Budapeste no dia 23 de novembro de 2001, obteve cooperagao de peritos
internacionais do mundo inteiro com o intuito de harmonizar legislagdes
(processuais e materiais) de modo que facilitasse a cooperagao internacional
nas investigacoes’’.

E de suma importancia citar a Lei n. ° 41/2007 de 18 de agosto que fora
alterada pela lei n.° 46/2012 de 29 de agosto, que prevé sobre os dados pessoais
e a protecdo da privacidade no setor das comunicagbes eletrénicas.
Posteriormente, surgiu a Lei n.° 32/2008 de 17 de julho que dispde sobre a
conservagao de dados nas comunicacgdes eletronicas, a Lei da Retencdo de

5 SANTOS, Cristina Maximo dos. As novas tecnologias da informagdo e o sigilo das
telecomunicacdes. Lisboa. 2004. Separata da Revista do Ministério Publico, n® 99. p. 115

6 |dem. p. 99

" VERDELHO, Pedro; BRAVO, Rogério; ROCHA, Manuel Lopes. Leis do Cibercrime. Vol. |, pp.
27. Disponivel em: <http://www.centroatl.pt/titulos/direito/imagens/excerto-ca-
leisdocibercrime1.pdf> Acesso em: 13/02/2023.
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dados de trafego, que passou para a ordem juridica interna a Diretiva n.°
2006/24/CE, do Parlamento Europeu e do Conselho de 15 de margo. Na referida
Lei, o legislador definiu por um periodo maximo de um ano para a conservagao
dos dados no tempo em que a Diretiva 2006/24/CE havia definido como limite
maximo o periodo de dois anos, onde veio derrogar o referido artigo 6.° da Lei
41/2007 de 18 de agosto. O atual regime juridico do Cibercrime deriva-se de
influéncia europeia, especialmente da Convencao do Cibercrime.

A Convencéo sobre cibercriminalidade provém de um estudo de 1997 que
demonstrava uma grande discrepancia legislativa, onde os representantes de
quarenta e um Estados Membros do Conselho da Europa e quatro Estados
exteriores (Estados Unidos da América, Canada, Japdo e Africa do Sul)
desenvolvessem a supracitada convengao’®.

Por meio da Resolucdo da Assembleia da Republica n.° 88/2009 e
Decreto do Presidente da Republica n.° 92/2009, um e outro publicados a 15 de
setembro, Portugal homologou a Convengao sobre o Cibercrime adotada em
Budapeste na data de 23 de novembro de 2001, o que levou a aprovacédo da
atual Lei do Cibercrime n.° 109/2009 de 15 de setembro, efetivando os
compromissos internacionais que Portugal se vinculou nesse tratado de direito
internacional.

A Convencdo sucedeu a Recomendagdo n.° R (89) 9 sobre a
criminalidade em relagdo a informatica. Tal convengao fora elaborada com o
objetivo de atingir trés objetivos: adequar legislacdes e os crimes neles previstos;
expandir as jurisdicbes de Estados Membros determinados instrumentos
processuais de producédo de prova modernos e adequados a investigagao da
cibercriminalidade; e por fim, postula a simplificagado da cooperagao internacional
e viabilizar as investigagdes’. A globalizagdo fez com que os danos dos
cibercrimes pudessem sentir em varias jurisdigdes, onde deve-se facear tal
criminalidade a nivel global, sendo assim, que seja declarado na Convengao a
necessidade dos Estados de se munirem de instrumentos processuais de
producdo de prova com competéncia para evidenciar os crimes praticados e

" MARTINS, A.G. Lourengo. Criminalidade Informatica. Direito da Sociedade da Informag&o. Vol.
IV. Coimbra Editora, 2003. p. 38.

® Relatorio explicativo da Convengdo sobre o Cibercrime. p.1 Disponivel em
<https://rm.coe.int/16802fa428>Acesso em: 13/02/2023
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ambiente digital, onde a cooperacgao internacional facilita e agiliza a recolha da
prova®,

O jurista Lourenco Martins, de maneira sucinta, analisa os objetivos
fundamentais para que haja esse alcance:

Visa prevenir os atentados a confidencialidade, integridade e
disponibilidade dos sistemas informaticos, das redes, dos dados, bem
como o uso fraudulento de tais sistemas, redes e dados, assegurando-
se a incriminagdo dos comportamentos respectivos (direito penal
material); visa ainda a adogao de poderes processuais suficientes para
a detecgéo, investigagao e perseguigao contra estas infragdes penais,
quer no plano nacional quer internacional. Dedica particular atengao a
pornografia infantil (artigo n.° 9.°) cometida através das redes e as
infragOes relativas a propriedade intelectual e aos direitos conexos. No
direito processual, avultam as medidas para conservacgao rapida de
dados informaticos registados, conservagéo, divulgagéo rapida de
dados relativos ao trafico das mensagens, podendo haver injungoes
para divulgacdo de dados que estejam na posse ou sob controlo de
alguém, nomeadamente de um fornecedor de servigos em rede, busca
e apreensdo de dados informaticos armazenados, colheita de dados
relativos ao trafico em tempo real, intercepgéo de conteddos. Um outro
capitulo é dedicado a regras de cooperagao internacional, e dentro
deste a disposi¢cdes especificas sobre a conservacdo de dados
informaticos e sua rapida divulgacdo, e entreajuda respeitante a
poderes de investigacdo. Finalmente, as Partes providenciardo por um
ponto de contato permanente (rede 24/7) para a assisténcia imediata
nestas investigagbes, designadamente recolha de provas sob forma
eletrénica de uma infragéo penal. (MARTINS, 2003, pp. 38-39)

Posto isso, as aplicagbes das disposicdes processuais deverao sempre
respeitar as condigdes e salvaguardas dos direitos nacionais (artigo 15.°, n.° 2)
e dos instrumentos internacionais na area dos direitos humanos (artigo 15.°, n.°
1). Ou seja, a convengao ndo afasta normas especificas de um mecanismo de
investigacéo do direito interno e consagra que os meios de obtenc&o de prova
deverdo observar a regra da proporcionalidade®'. A Convengdo modificou a
consagracéo nos artigos 16.° e 17.° de dois meios expeditos de obtengéo de
prova (tem como objetivo a obtengéo de informacgéo de forma rapida e urgente,
dada a velocidade com que circula a informagdo em ambiente digital), isto é, “a
conservagao expedita de dados informaticos armazenados”, cabivel a todos os
tipos de dados guardados no computador ou sistema de computadores; e a
‘conservacéo expedita e divulgacdo parcial de dados de trafego”, apropriado

apenas aos dados de trafego. Enquanto no primeiro artigo citado consagra-se a

80 VERDELHO, Pedro. A Convencao sobre Cibercrime do Conselho da Europa. Repercussdes
na Lei Portuguesa. In Direito da Sociedade da Informagéo. Coimbra Editora. 2006. p. 257-258.
8" VERDELHO, Pedro. A convengéo do cibercrime do Conselho da Europa — repercussdes na lei
portuguesa. Direito da Sociedade da Informagéao. Vol. VI. Coimbra Editora, 2006. p. 269
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conservagao, no segundo se permite a divulgagéo, ja que os demais dados,
como o conteudo de uma comunicagao s6 podem vir a ser revelados apds serem
cumpridas “(...) formalidades do tipo das exigidas para outras medidas
potencialmente lesivas de interesses e direitos dos cidadaos”, isto é, providos da
devida ordem judicial. Desta forma, a preservagao e a revelagdo modificaram as
regras gerais na legislagao relativas ao sigilo nas comunicagdes®.

Esta previsto no artigo 11.° do Codigo Penal a responsabilizagdo das
pessoas coletivas, o fundamento desta responsabilidade passa pela analogia
material entre a culpa individual e a responsabilidade por culpa que esta relativa
as pessoas coletivas, ndo se deve aplicar penas de prisdo as pessoas coletivas,
mas as mesmas poderdo ser punidas no ambito criminal através de penas
especificas que podem ser aplicadas as pessoas coletivas®, como multa ou até
dissolugéo.

Na Lei da Criminalidade informatica (Lei n.° 109/91 de 17 de agosto
alterada pelo Decreto-Lei n.° 323/2001 de 17 de dezembro, e revogada pela Lei
n.° 109/2009 de 15 de setembro), em seu artigo 3.° n.° 1 esta previsto que: “as
pessoas coletivas, sociedades e meras associa¢des de fato sdo penalmente
responsaveis pelos crimes previstos na lei, quando cometidos em seu nome e
no interesse coletivo pelos seus 6rgdos ou representantes*. Portanto, é
suficiente que o agente individual tenha praticado ao esta desempenhando a sua
funcdo ou por causa dela. No ordenamento juridico portugués € admitido a
possibilidade de estes responderem criminalmente, como esta previsto no artigo
11.° do Codigo Penal, a titulo excecional nos crimes fiscais, crimes contra a
economia, crimes de terrorismo e nos crimes informaticos (artigo 9.° Lei do
Cibercrime, Lei 109/2009, de 15 de setembro).

Na adaptagdo para a ordem juridica Interna da Decisdo Quadro n.°
2005/222/JAl, do Conselho, de 24 de Fevereiro, relacionada a ataques contra
sistemas de informacéo, e da adaptacdo do direito interno a Convengao sobre
Cibercrime do Conselho da Europa, surgiu a Lei 109/2009 de 15 de setembro

82 VERDELHO, Pedro. A Convencao do Cibercrime do Conselho da Europa — Repercussdes na
Lei Portuguesa. Direito da Sociedade da Informagao. Vol. VI. Coimbra Editora. 2006. pp. 269-
271

83 COSTA, José de Faria. Direito Penal Econémico. Quarteto. Coimbra 2003. p. 97.

8 Lei do Cibercrime. Lei n° 109/2009. Artigo 3.° n.° 1. Disponivel em
<https://dre.pt/dre/legislacao-consolidada/lei/2009-128879174> Acesso em: 13/02/2023
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(denominada Lei do Cibercrime) que consagrou disposi¢cdes penais materiais e
processuais, dispositivos relacionados a cooperacgao internacional em matéria
penal referentes ao dominio do Cibercrime, assim como, a recolha da prova em
suporte eletrénico (n.° 1 da referida lei).

Com as divergéncias doutrinarias em relacdo a competéncia do Direito
Penal Classico para suprir a complexidade dos crimes praticados através da
internet, ha autores, como José de Faria Costa®® acreditam que sim, entretanto,
ha outros que acreditam na necessidade de existir um Direito Penal da
Informatica, isto €, um Direito Penal secundario, como Benjamin Silva Rodrigues,

que afirma:

O atual processo penal portugués padece de algumas insuficiéncias
que trazem algumas dificuldades a efetiva operatividade de um modelo
dinamico-reversivo. De facto, todo o processo penal foi pensado para
0 “ambiente fisico”, pelo que, nalgumas circunstancias, s6 a custo os
varios meios de (obtengdo da prova) poderéo ser de alguma utilidade
em sede de obtengao da prova eletronico-digital. (RODRIGUES, 2009,
p. 733)

Faria Costa afirma que a criminalidade informatica se compreende como
uma area especifica de incriminagao penal, podendo através dos instrumentos
do Direito Penal Classico continuar a estudar-se essa area especifica da
incriminagdo, referente a informatica®. Conforme o autor, para ocorrer uma
autonomizacgao do direito penal informatico, deveria ocorrer a sua autonomia do
mesmo modo, um direito penal patrimonial, um direito penal dos crimes contra a
vida, um direito penal dos crimes contra a integridade fisica e assim
consecutivamente. Sendo assim, haveria uma parte especial com areas
auténomas, entretanto, o mesmo admite que as novas areas de incriminagao
podem ter uma determinada autonomia, onde se sustentam daquilo que parte
geral do Codigo Penal lhes da®’.

Nesse interim, Dias Ramos, de modo contrario, acredita que:

(...) Que se crie legislagao Penal Informatico-Digital, que abarque num
s6 codigo de normas de direito objetivo e subjetivo. Que se cortem as
amarras com situacbes do passado, mormente que se deixe de
considerar que o correio eletrénico seja comparavel com o correio
tradicional ou que exista a tentagdo de equiparar formas antigas de
cometimento de crimes com as novissimas formas de atuacdo a nivel

8 COSTA, José Francisco de Faria. Algumas reflexdes sobre o estatuto dogmatico do chamado
“Direito Penal Informatico”. Direito Penal da Comunicagéo, alguns escritos. Coimbra Editora.
1998. pp. 103-119

8 COSTA, José Francisco de Faria. Op. cit. p. 117

87 COSTA, José de Faria. Direito Penal econémico, Quarteto. Coimbra. 2009. p. 24
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informatico. (RAMOS, 2014, p. 114)
41 PROCESSO PENAL PORTUGUES

Na ocorréncia da Revolugcdo de 25 de abril de 1974, o programa do
Movimento das For¢as Armadas (MFA), tinha como principal objetivo a
dignificagdo do processo penal, desta forma, surgiu o Cédigo de Processo Penal
de 1987 que concedeu o dominio da fase de inquérito na forma de processo
comum ao Ministério Publico.

Outrora, a prova sequer era conseguida e apreciada pelos tribunais como
atualmente, o sistema inquisitério tinha como propédsito atender os interesses do
Estado em punir, sendo assim, apenas uma pessoa, o Juiz, tinha a incumbéncia
de investigar, acusar e julgar. O modo a ser feito era de natureza secreta para
que nao houvesse a possibilidade de alguma prova desaparecer e eram
permitidos quaisquer meios probatorios, inclusive a tortura®. Durante o sistema
acusatorio, o arguido € parte no processo, onde seus direitos |lhe eram
reconhecidos, havia um processo de partes, onde a diferenca essencial era a
separagao entre aquele que acusa e o que julga®. Enquanto o sistema misto ou
eclético buscou materializar beneficios dos dois sistemas, onde o processo é
dividido em duas partes, sendo a primeira a fase de instrugdo onde se
investigaria o crime e quem o praticou, e entao seria dirigida por um magistrado
especializado. A iniciativa e a posse da acao penal pertenciam a um oficial do
poder executivo juntamente do poder judicial. A instrugéo era redigida, secreta e
nao contraditoria, e a fase de julgamento com o objetivo de apreciagcéo e
valoragdo da prova era organizada conforme o modelo acusatorio, onde
prevalecia a oralidade e a publicidade da audiéncia de julgamento®.

Rosa Neves afirma que:

Este sistema fundeia-se na relacdo dialética decorrente da
necessidade sentida pela comunidade de perseguir os culpados pelos
crimes cometidos — incumbindo ao Estado a tarefa publica de exercer
0 seu ius puniendi — mas, em cada caso concreto, assegura-se ao
arguido a possibilidade de exercer os seus direitos de defesa, evitando-
se o0s perigos decorrentes de uma real aniquilagdo da condicéo
humana (do arguido) em rol da busca, levada a extremo no sistema
inquisitério, da descoberta da verdade material. (NEVES, 2011, pp. 58-

8 NEVES, Rosa Vieira. A livre apreciagdo da Prova e a Obrigagdo de Fundamentagéo da
Convicgao (na Deciséo Final Penal). Coimbra Editora. 2011. pp. 58-65

8 MENDES, Paulo de Sousa. Ligdes de Direito Processual Penal. Coimbra. Almedina. 2013. p.
27

9 |dem. Ibidem.
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65)
No ano de 2007 ocorreu uma revisdo do Codigo Processual Penal

portugués®!, sendo o modelo processual atual de estrutura acusatéria, composto
por um principio de investigagdo®, visto que a entidade que tem o papel de
acusar e definir o objeto de apreciagdo se distingue da mesma entidade que
julga, onde ha auxilio por parte da defesa e da acusagado. O tribunal possui o
6nus de ordenar de maneira oficiosa todos os meios de prova cujo conhecimento
Ihe faca necessario para expor a verdade e uma boa decisao acerca da causa.
Durante a etapa de inquérito, o Ministério Publico tem a fung&o da diregéao
do ato, conforme prevé o artigo 263.° n.° 1 e 264.° n.°1 do Cddigo de Processo
Penal, ja na fase de instrugao, a diregcdo compete ao Juiz de instrugdo que nao
€ 0 mesmo Juiz que ha de julgar, sendo este o que apreciara e valorar a prova
produzida sobre os fatos, podendo ordenar quaisquer diligencias probatorias que
se demonstrem necessarias (artigo 340.° do Cddigo de Processo Penal),
baseado no principio da investigagdo. Nao ha conformidade entre o Ministério
Publico e o arguido, visto que durante a frase inicial do processo, o Ministério
Publico tem a sua disposi¢g&o, meios para investigagdo que o arguido nao possui.
Ademais, o processo penal ndo podera ser entendido como um processo de
partes tendo em vista que se reconhece uma participagao especifica e dindmica
a cada um dos sujeitos processuais em diversos momentos do processo®.
Mendes afirma que a prova consiste no “esforgco metddico através do qual
sdo demonstrados os fatos relevantes para a existéncia do crime, a punibilidade
do arguido e a determinagdo da pena ou medida de segurancga aplicaveis™, isto
€, “as provas possuem o encargo de demonstrar a realidade dos fatos” (artigo
341.° do Cddigo Civil). Nos termos do artigo 124.°, n.° 1 do Codigo do Processo

Penal se vai mais longe quando se diz que:

Constituem objeto da prova todos os fatos juridicamente relevantes
para a existéncia ou inexisténcia do crime, a punibilidade ou néo

9" MENDES, Paulo de Sousa. Ligdes de Direito Processual. Coimbra. Almedina. 2013. pp. 35-41
92 O Cédigo de Processo Penal em seu artigo 32.° n.° 5 consagra o principio da contraditoriedade
que prevé “O processo criminal tem estrutura acusatoéria, estando a audiéncia de julgamento e
os atos instrutérios que a lei determinar subordinados ao principio do contraditério” Disponivel
em: <http://bdjur.almedina.net/item.php?field=item_id&value=842274> Acesso em: 15/02/2023.
93 MESQUITA, Paulo Da. A Prova do Crime e o que se disse antes do julgamento. Estudo sobre
a prova no Processo Penal Portugués, a luz do sistema norte-americano. 1.2 Ed. Coimbra
Editora. 2011. p. 258

% MENDES, Paulo de Sousa. As proibicbes de prova no processo penal. Jornadas de Direito
Processual Penal e Direitos Fundamentais. Coordenacgéo Cientifica de Maria Fernanda Palma.
Almedina. 2004. p. 132.
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punibilidade do arguido e a determinacdo da pena ou da medida de
segurancga aplicadas

Isto €, a prova podera incidir ndo somente sobre os elementos essenciais
e acidentais do crime, mas sobre todo o objeto do processo, ou seja, por tudo
quanto, de relevante, seja alegado pela acusacdo ou pela defesa. No
ordenamento juridico portugués ndo ha uma definicdo sobre a admissibilidade
das provas, ha uma liberdade sobre isso desde que n&o seja uma prova proibida
por ler, conforme o artigo 125.° do Codigo de Processo Penal que prevé “séo
admissiveis todas as provas que ndo forem proibidas por lei”, além da
complementacdo da Constituicdo da Republica portuguesa que dispde serem
“nulas todas as provas obtidas mediante tortura, coagdo, ofensa da integridade
fisica ou moral da pessoa, abusiva intromiss&o na vida privada, no domicilio, na
correspondéncia ou nas telecomunicagdes” (artigo 32.°, n.° 8).

O Codigo de Processo Penal prevé em seu artigo 127.° o principio da livre
apreciagcao da prova que € apreciada conforme as convicgbes da entidade
competente, ha uma excegdo somente quando houver disposigao legal como
ocorre na prova pericial, o artigo 163.° do Codigo de Processo Penal prevé:

1 — O juizo técnico, cientifico ou artistico inerente a prova pericial
presume-se subtraido a livre apreciagao do julgador. 2 — Sempre que
a convicgao do julgador divergir do juizo contido no parecer dos peritos
deve aquele fundamentar a divergéncia®

Rosa Vieira Neves afirma que:

O que equivale a dizer que, em sede de apreciagao da prova, o julgador
podera afastar o juizo técnico e cientifico contido no parecer emitido
pelo perito, desde que, ele proprio, possua conhecimentos de igual
valor técnico ou cientifico que possam colocar em crise a concluséo
firmada no relatorio pericial (NEVES, 2011, pp. 94-95)

A liberdade referida “ndo €, nem deve implicar nunca o arbitrio, ou sequer
a decisao irracional, puramente impressionista-emocional que se furte, num
incondicional subjetivismo, a fundamentagdo e a comunicagao” (NEVES, 2011,
p. 96). A prova pode ser vista como fundamento e limite dos atos jurisdicionais
tendo em vista que sem a constatacdo da mesma n&o havera uma decisao,

assim como o julgador ndo possui 0 poder optar por uma condenag&o sem prova

95 Codigo de Processo Penal. Artigo 163.° Disponivel em
<http://bdjur.almedina.net/citem.php?field=item_id&value=1202624> Acesso em: 15/02/2023.
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ou contra a mesma.
O Juiz ha de fundamentar a sua decisao, conforme o artigo 374.° n.° 2 do
Caodigo de Processo Penal que dispde:

Ao relatério segue-se a fundamentagéo, que consta da enumeragao
dos fatos provados e nao provados, bem como de uma exposic¢ao tanto
quanto possivel completa, ainda que concisa, dos motivos, de fato e
de direito, que fundamentam a decisdo, com indicagédo e exame critico
das provas que serviram para formar a convicgéo do tribunal®®

Desta forma, a partir da fundamentagdo das decisdes judiciais esta
assegurada a aceitagdo por parte de instancias superiores, assim como
possibilita um controlo por parte dos sujeitos processuais e do publico em geral,
onde concretiza as garantias de defesa do arguido (artigos 32.° n.° 1 da
Constituicao da Republica Portuguesa e 10.° e 11.° da Declaragao Universal dos
Direitos Humanos®’.

A partir do principio da investigagc&do ou da verdade material, o tribunal ndo
se limita apenas a prova dos fatos produzidas pela acusacao e pela defesa, e
em consequéncia deste principio, existe o principio in dubio pro reo®, assim
como o principio da imediagdo. O principio in dubio pro reo se baseia na duvida
quanto a matéria probatoria, ou seja, a decisdo devera ser a mais favoravel ao
arguido, tendo em vista o principio da presuncédo da inocéncia. Enquanto o
principio da imediagdo compreende o uso dos meios de prova originais e o
pressuposto da oralidade no processo.

Com o surgimento da globalizagédo, os individuos que praticam crimes
através da internet tornam cada vez mais dificil o acompanhamento deste ritmo
de criminalidade, tendo em vista que a investigagao possui limites processuais,
em protecao aos direitos fundamentais. Nao existe uma definicdo acerca das
provas digitais, dado que a Lei do Cibercrime entrou em vigor no ano de 2009.
Para Rodrigues a prova eletronico-digital pode ser definida como:

Como qualquer tipo de informag&o, com valor probatério, armazenada
[em repositério eletronico-digitais de armazenamento] ou transmitida
[em sistemas e redes informaticas ou rede de comunicagdes
eletrénicas, privadas ou publicamente acessiveis], sob a forma binaria
ou digital. (RODRIGUES, 2011, p. 39)

Enquanto Dias Ramos define:

%  Codigo de Processo Penal. Artigo 374° n° 2. Disponivel em:
<http://bdjur.almedina.net/citem.php?field=item_id&value=1202878> Acesso em: 15/02/2023

97 JESUS, Francisco Marcolino de. Os Meios de Obtencdo da prova em Processo Penal.
Coimbra. Almedina. 2011. pp. 100-102

% Na duvida, a favor do réu.
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Como sendo toda a informacgéo passivel de ser obtida ou extraida de
um dispositivo eletrénico (local, virtual ou remoto) ou de uma rede de
comunicagdes. Pelo que esta prova digital, para além de ser
admissivel, deve ser também auténtica, precisa e correta.
(RAMOS,2014, p. 86)

A prova digital possui carater temporario, pois a prova pode deixar de
existir; € fungivel, levando em consideragao a facilidade de substituigdo de dados
informaticos; € volatil, pois podem esconder tais dados; e é fragil®®.

Com a Lei do Cibercrime, fora consagrado novos modos de investigar, em
seu 11.° artigo, é definido o ambito de aplicagdo das normas processuais, onde
aplica-se a crimes: previstos na referida Lei; cometidos por meio de um sistema
informatico; ou em relagdo aos quais seja necessario proceder a recolha de
prova em suporte eletronico. Complementa também que tais normas nao
prejudicam a lei sobre conservacdo de dados gerados ou tratados no contexto
da oferta de servigos de comunicagdes telefénicas disponiveis ou de redes
publicas de comunicacdo (Lei 32/2008 de 17 de julho), tal dispositivo n&o
abrange os dados de conteudo, que se encontram resguardados pela definicdo
de dados informaticos da Lei do Cibercrime que s&do “<<Dados informaticos>>,
qualquer representacao de fatos, informacdes ou conceitos sob uma forma
suscetivel de processamento num sistema informatico, incluindo os programas

aptos a fazerem um sistema informatico executar uma fungao™'%.

5 COOPERACAO INTERNACIONAL

E explicita a evolugdo da legislacdo portuguesa, entretanto, a agilidade
criminosa na internet traz constrangimento no sentido da concretizagdo do

principio da territorialidade. Ramos Pereira afirma que:

E dificil reconstituir o percurso das informagées entre o ponto emissor
e o ponto receptor, em virtude de os atos na Internet serem praticados
em diversos pontos, sabendo que os infratores em regra, dissimulam o
efetivo ponto emissor (PEREIRA, 2001, p. 239)

Ainda existe o fato da facil transferéncia dos conteudos para outros
computadores ou servidores. Para que seja determinada a competéncia dos
tribunais portugueses, isto é:

Para afericdo do locos delicti, basta que o crime tenha com o territério

% RAMOS, Armando Dias. A prova digital em processo penal: o correio eletronico. Chiado
Editora. 2014. p. 88

100 MESQUITA, Paulo Da. Processo Penal, Prova e Sistema Judiciario. Coimbra Editora. 2010.
pp. 108-110.
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portugués qualquer dos elementos de conexao previstos no art. 7.° do
Cddigo Penal, a saber, a agdo, omissdo ou resultado tipico. Em
qualquer destas circunstancias, considera-se o crime como praticado
em Portugal e, consequentemente, aplicavel o direito portugués e
competentes os Tribunais Portugueses (PEREIRA, 2001, P. 240)

A Lei de Cibercrime em seu artigo 27.° amplia o ambito de tais
competéncias, onde nao se verifica contradi¢gdes referentes a principios que
estruturam o ordenamento juridico. Existem crimes que ultrapassam qualquer
fronteira fisica, onde tais delitos podem vir a “transbordar” o ambito estadual,
tratando-se assim, de desafios internacionais.

Na supracitada lei, estipulam-se medidas de cooperagao internacional nos
artigos 20.° a 26.°, medidas propostas nos artigos 23.° a 35.° da Convencéo
sobre o Cibercrime. E estabelecido que as autoridades judiciarias que possuem
competéncia cooperem com as entidades estrangeiras competentes para
melhores investigagcdes, ou procedimentos relativos a crimes que possuem
relacdo com sistemas ou dados informaticos. No artigo 21.° esta presente um
ponto de contato permanente, onde cabe a Policia Judiciarias a averiguagao da
manutengdo de uma estrutura que dé a garantia desse ponto de contato
disponivel permanentemente, ou seja, 24 (vinte e quatro) horas por dia, tal como
sete dias por semana, como previsto no n.° 1 do referido artigo.

A troca de informagdes € mantida, nos termos de acordos, tratos ou
convengdes a que Portugal tenha vinculo. A assisténcia que deve ser prestada
através desse ponto de contato passa pelas determinadas fungbes'®':

a) a prestagao se aconselhamento técnico a outros pontos de contato;
b) a preservagéo expedita de dados nos casos de urgéncia ou perigo
na demora, em conformidade com o disposto no artigo 22.% c) a
recolha de prova para a qual seja competente nos casos de urgéncia
ou perigo na demora; d) a localizagéo de suspeitos e a prestagao de
informacgdes de carater juridico, nos casos de urgéncia ou de perigo na
demora; e) a transmiss&o imediata ao Ministério Publico de pedidos
relativos as medidas referidas das alineas b) a d), fora dos casos ai
previstos, tendo em vista a sua rapida execucao

A cooperagao internacional em matéria penal se faz muito necessaria
quando se fala sobre o enfrentamento da criminalidade virtual. E de extrema
importancia o dialogo e um entendimento mutuo entre o sistema judiciario e os

Estados cooperantes, assim como a legislagdo criminal em vigor de cada pais

01 Lei de Cibercrime. Artigo 21.° n.° 3. Disponivel em <https://dre.pt/dre/legislacao-
consolidada/lei/2009-128879174>
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tenham coeréncia entre si. Em razao desta compatibilidade de normas entre os
Estados, existe a necessidade de uma tipificagdo de condutas para que haja
coeréncia dentro do sistema penal, bem como dever de cooperagao judiciaria e
policial’®2. Pode-se tratar do fendmeno sobre duas perspectivas: a transferéncia
de competéncias nacionais para o ambito internacional, com regulag¢ao do Direito
internacional, desta forma, a internacionalizacdo do Direito Penal estaria
direcionada em valores comuns partilhados pelos Estados. Enquanto a segunda
opgao, seria em relagdo ao aumento da regulamentagéo internacional pela
cooperacgao entre os Estados. Nos dois casos, haveria a necessidade de os
Estados estarem em harmonia quanto as suas legislagbes para que houvesse
um alinhamento sobre os instrumentos internacionais.

Para Oliveira, as formas de internacionalizacédo do direito teriam trés
possibilidades: unificagdo, uniformizagdo e harmonizagdo. O processo de
unificacdo esta relativo ao tratamento unificado de institutos juridicos conforme
o Direito Internacional, enquanto a uniformizacao estabeleceria regulamentos
internos coerentes com determinado regime juridico internacional, mas flexivel a
cultura juridica de cada Estado. Ja o processo de harmonizacgéo, viria assegurar
a harmonia entre as normas internacionais e as normas domeésticas dos Estados
perante as hipoteses de impossibilidade de uniformizagéo legislativa'®.

Conforme ja fora evidenciado ao longo do presente trabalho, a Convengéo
de Budapeste configura como praticas da criminalidade cibernética quatro
tipificagdes: crimes contra a confidencialidade; integridade ou disponibilidade de
dados ou sistemas de computador; crimes relacionados com computadores;
crimes relacionados com o conteudo; e crimes relacionados com direitos
autorais’®. A Convencéo ressalta o dever dos Estados de tipificarem condutas
que caracterizam as praticas ja mencionadas, isto €, & necessario que haja uma
especifica tipificagdo penal de modo particular e objetivo para tais condutas.

Até mesmo o processo de harmonizagéo legislativa do conteudo da
Convencgao de Budapeste deve haver prudéncia. O artigo 6.° da Convengao de

102 OLIVEIRA, Macus Vinicius Xavier de. Temas escolhidos sobre a internacionalizagdo do direito
penal. Porto Alegre. Editora Fi. 2015. pp. 44-45

103 OLIVEIRA, Macus Vinicius Xavier de. Temas escolhidos sobre a internacionalizagdo do
direito penal. Porto Alegre. Editora Fi. 2015. pp. 35-36

04 Conselho da Europa. Convention on Cybercrime. 2001. Disponivel em
<https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185> Acesso em:
20/02/2023
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Budapeste quando prevé a possibilidade de punir pela realizacdo de atos
potencialmente perigosos que antecedem a conduta criminosa que est&o
previstas nos artigos 2.°, 3.°, 4.°, e 5.°, demonstra a possibilidade de expansé&o
do Direito Penal para a criminalizagcdo de atos preparatérios em relagcdo aos
crimes virtuais.

No cenario da sociedade de risco, desenvolvida por Ulrich Beck, o
aumento dos riscos, e por consequéncia, das insegurangas perante a sociedade,
ha tendéncia de uma expanséao da presencga do Estado em lugares que até entéo
nao ocupada. A dificuldade de calcular as diversas possibilidades de ameacas
aumentam os riscos, assim como a inseguranca. Conforme afirma José Luis
Diez Ripollés, o sentimento de inseguranga é muito grande, principalmente pelos
rapidos avancgos tecnoldgicos que modificaram as relagdes sociais, bem como a
percepcao dos individuos de que a sociedade moderna nao possui 0S mesmos
valores. Tais sentimentos fazem com que os individuos clamem por uma
intervencgao socio estatal, inclusive pela via da politica criminal para que este
sentimento de inseguranga desaparega'®.

A expanséo do Direito Penal € de suma importéncia com a finalidade de
harmonizacao legislativa, logo, ndo se trata de emergéncia de um Estado de
Policia, mas uma adaptagao as inovagdes tecnologicas.

105 DjEZ RIPOLLES, José Luis. De la sociedad del riesgo a la seguridade ciudadana: Um debate
desenfocado. In: MELIA, M. C.; DIEZ, Gomez-Jara. Derecho Penal del Enemigo: El discurso
penal de la exclusion. Vol. I. Sdo Paulo: Livraria dos advogados. 2006. pp. 556-594
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CONCLUSAO

O presente trabalho propés investigar a possibilidade de uma expanséo
do Direito Penal a partir do processo de harmonizagdo legislativa. Foi
considerado o fendmeno uma possibilidade tendo em vista o cibercrime que se
trata de um grande risco que produz insegurangas para a sociedade. Sendo
assim, é notdria a urgéncia de uma tipificagéo penal clara e objetiva relativa aos
novos bens juridicos e de novas possibilidades de condutas criminosas.

A criminalidade cibernética possui natureza multinacional e envolve
pessoas de diversos lugares do mundo, e urge por respostas penais através de
cooperagao internacional por parte do Estado. Nota-se ser improtelavel uma
politica criminal comum entre os Estados.

E possivel perceber que a criminalidade cibernética por ter carater de
urgéncia, possibilita a criagdo de novos tipos penais, especialmente para os
crimes virtuais proprios. No que concerne, de expansdao do direito penal
atendendo os bens juridicos a serem tutelados pelo Estado por meio da
legislac&o criminal.

Apesar de ser inegavel o fato de que a evolugdo da tecnologia da
informagdo e de comunicagdo serem essenciais nos dias atuais, bem como
abrirem oportunidades e melhorias na vida da humanidade, a mesma possui uma
série de desafios na esfera penal. Essa nova modalidade de criminalidade impde
uma nova diretriz para o Direito Penal juntamente da cooperagao internacional.
E de suma importancia enfatizar que o obstaculo da criminalizagdo de novas
condutas n&o se situa na eleigdo da “segurancga informatica”, mas sim, na forma
ou técnica para a antecipag¢ao da tutela punitiva ou dos limites de protecédo do
bem juridico.

Em parte, a expansé&o do Direito Penal ao ter a finalidade de instituir novos
tipos para englobar as inovagdes tecnoldgicas que possibilitam a criminalidade
virtual, € uma necessidade para que haja uma adequagdo ao modelo de
cooperagao internacional em matéria penal da Convencao de Budapeste. Por
outro lado, o agravamento das penas para os crimes tradicionais que s&o
praticados por meios cibernéticos simbolizam uma ampliagdo do Direito Penal,
tendo em vista que determinam penas mais rigorosas e acabam por ndo tornar

a legislacao criminal aplicavel mais imprescindivel para conter a criminalidade
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cibernética.

O Direito Penal classico demonstra insuficiéncia para a tutela das novas
relagbes sociais, os tempos atuais exigem uma ordem juridica propria que
satisfaga este novo momento de desenvolvimento social e econémico. Porém,
este “moderno” Direito Penal precisa se posicionar de maneira flexivel e
abrangente para poder abarcar esse crescente “inimigo” tendo em vista a politica
criminal de carater punitivista, idealizados principalmente em paises onde o
sistema de common law vigora, como Estados Unidos da América e Inglaterra,
onde entendem a pena de privacio de liberdade como uma forma de neutralizar
criminosos, possuem efeito colateral relacionados ao aumento das taxas de
encarceramento.

A crise assola os fundamentos do Direito Penal Classico, onde o mesmo
nao € considerado satisfatério, demonstra-se assim, a dificil delegacado de
sistematizar o ordenamento juridico-penal com base nos principios
constitucionais da dignidade humana, onde o processo de criagao das leis
penais, assim como o seu conteudo de normas criminais estejam em sintonia
com os principios da constituicdo para que a sua aplicagado e vigéncia sejam
respeitados. Em decorréncia da globalizagao, a velocidade dos acontecimentos,
assim como a institucionalizagdo de insegurancga, o legislador é impulsionado a
instrumentalizar o Direito Penal para que haja uma aparente solugédo dos
problemas ocasionados em razdao da criminalidade. Como consequéncia, o
Direito Penal passou a conviver com problemas de ordem dogmatica, como a
hipertrofia da legislagdo penal; a instrumentalizagdo do Direito Penal; e a
constante flexibilizagdo dos direitos e garantias individuais.

O principio da exclusiva protecdo dos bens juridicos ndo fora um
impedimento para a expansdo do Direito Penal ao tutelar interesses meta-
individuais. Os interesses diversos, como a ordem economica, o0 meio ambiente,
assim como as relagdes de consumo carecem de tutela penal, e ndo poderiam
serem assegurados apenas por sangdes civis ou administrativas. A manutencéo
do conceito de bem juridico deve ser avaliada, levando em consideracéo os bens
juridicos ja existentes na Constituigdo, haja vista que o Direito Penal necessita
do bem juridico presente na Constituicao para criminalizar ou legitimar condutas.

Enquanto o Direito Penal lida com a protegcdo de bens que ja estédo

claramente definidos, o cibercrime infringe valores inestimaveis como as

&5



violagdes dos direitos de autor, as leis de privacidade, assim como a protegcao
da privacidade e a liberdade de processar informacdo. E sabido que o sistema
judicial tradicional possui raio de agao limitado, pois leva-se em consideragao a
territorialidade, entretanto, o cibercrime é global. No que tange o processo penal,
a lentiddo do sistema judiciario ndo esta de acordo com a velocidade do que
ocorre na internet, onde a velocidade da transferéncia de dados caracteriza um
desafio para qualquer sistema, além de uma possivel identificacdo do acusado,
onde ha a necessidade de provas concretas sobre o ato ilicito cometido, o que é
uma dificuldade ao tratar de um cibercrime, tendo em vista a possibilidade do
criminoso se manter no anonimato. E necessario ndo somente incluir novas
formas de delitos no sistema penal, como também adicionar e relacionar o
cibercrime as legislagdes ja existentes.

O grande problema enfrentado pela legislagao € sobre o reconhecimento
de possiveis delitos atraves da internet, assim como as necessarias alteragdes
a lei nacional, o que vem a mudar todos os dias com a velocidade que ocorre
tais inovagdes. O primeiro passo do processo € o ajuste da lei nacional, assim
como a identificacdo de lacunas penais e uma possivel criagdo de uma nova
legislagdo. Todavia, ha outros aspetos a serem considerados: o
desenvolvimento nas investigagbes policiais, tal como a cooperagéo
internacional, e meios de prevencgao, tendo em vista que muitos cibercrimes
ocorrem por falta de conhecimento das vitimas. Através de uma possivel
educacdo sobre os ataques cibernéticos, o numero de vitimas ja & reduzido,
sejam através de campanhas publicas, assim como nas escolas.

A investigacdo policial s6 ha de ser bem-sucedida, principalmente em
situagdes onde o criminoso e a vitima estdo localizados em paises distintos, se
houver cooperagdo mutua entre as autoridades policiais de ambos os paises,
haja vista que a soberania nacional ndo admite investigagdo em localidades
distintas sem a permissao de autoridades locais, como ja fora mencionado no
presente trabalho. Por outro lado, a cooperacido internacional é de suma
importancia, ao considerar a cooperacao entre as autoridades nacionais, uma
vez que 0s governos ndo podem enfrentar o cibercrime sozinhos. Entretanto,
para que haja uma verdadeira cooperagdo, existe a necessidade do
envolvimento de varias entidades, como o governo, as agéncias

governamentais, o setor privado, entre outros.
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Assim como ha problemas em torno da legislagdo, ha um problema
fundamental no que concerne a definicao do cibercrime, uma vez que em cada
pais ha uma tipologia acerca do cibercrime, onde mais uma vez se demonstra a
necessidade de uma politica comum para que haja esse combate, e a
cooperagao se mostra essencial.

A internet trara sempre novas adversidades ao Direito Penal. A tipificagao
de novos tipos legais produz expansdo do Direito Penal. E um processo,
conforme demonstrado, correlacionado aos estimulos da politica criminal
fundamentada no risco que é representado pelo cibercrime, fendmeno no qual
possui carecimento da ampliagdo dos tipos penais para englobar os novos bens
juridicos que surgiram a partir disto.

Embora tenha sido trazido um viés tedrico acerca das alternativas, se
evidencia a importancia do debate de propostas alternativas que harmonizem os

ja frequentemente violados direitos e garantias fundamentais.
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