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RESUMO

Sinais identificados na literatura e no comportamento social apontam para uma acentuada diminuicio da
eficiéncia energética em edificios, tornando-se este facto num aspecto social do qual nenhum de nés se
podera distanciar. Esta diminui¢do tem alcancado nos ultimos anos nimeros que nos devem alarmar para
a criacdo de uma rapida solucio para este problema global. Por outro lado, as tecnologias de redes sem
fios constituem um enorme suporte para o desenvolvimento das mais vatriadas aplicacGes baseadas nas
comunica¢bes méveis. Mais, com o crescimento do mercado dos dispositivos méveis (como sao exemplo
os Smartphones e PDAs) essas tecnologias de redes sem fios estdo agora e, com o avancar dos tempos, cada

vez mais ao alcance de um elevado nimero de pessoas.

Nesta dissertagdo ¢ desenvolvida uma solu¢do computacional denominada Building Sensors Manager (BSM),
que visa auxiliar a gestdo de edificios de forma energeticamente eficiente, baseada na utilizagdo de
tecnologias de redes sem fios (mais precisamente redes ad hoc). Nessa solucdo, as pessoas sio
transformadas em elementos activos no processo, contribuindo elas proprias para uma melhoria da sua

qualidade de vida.

O objectivo do BSM ¢ recolher valores relativos as constantes fisicas verificadas no edificio para poder
actuar nele de uma forma calculada. Desta forma, sdo aplicadas no edificio as medidas que maximizam a
sua eficiéncia energética. Neste processo, o papel das pessoas consiste em difundir a informagao relativa
ao estado fisico do edificio até a fazer chegar a um local deste que possua os meios necessarios para poder
actuar. Essa difusio ¢ efectuada através da criacao de redes ad hoc de forma a que a informacao circule
através de dispositivos moveis até chegar ao seu destino, a0 mesmo tempo que informa as pessoas na rede

acerca estado actual do edificio.

Quanto as funcionalidades do BSM, destacam-se: a capacidade de os dispositivos méveis na mesma rede
ad hoc poderem comunicar livremente entre si, quer através de mensagens de texto, quer através de
ficheiros; a possibilidade de os dispositivos méveis no edificio servirem de ponte entre dispositivos de
recolha de dados e um sistema de gestdo do edificio; e a capacidade para juntar num local pré-determinado
no edificio toda a informagao relevante acerca deste e que pode ser utilizada para se poder actuar nele de

forma ponderada.
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ABSTRACT

The literature and social bebavior point to a sharp decline in energy efficiency in buildings, becoming a social aspect which
neither of us could pull away. This reduction bas achieved in recent years numbers that should alarm us to create a quick
solution to this global problem. Thus, the wireless networks technologies are a buge support for the development of several
applications based on mobile communications. Moreover, with the exploit of the market for mobile devices (such as

Smartphones and PDAs) such wireless networks technologies are now and, with the advancing of time, are available for a

larger group of people.

This thesis addresses a solution named Building Sensors Manager (BSM), that aims to help the management of buildings in
an energy-efficient way, based on the use of wireless networks technologies (more precisely ad hoc networks). In this solution,

people are transformed into active elements in the process, belping themselves to improve their quality of life.

The goal of BSM is to collect values for the physical constants observed in the building for it to act in a calculated manner.
This way, the measures that maximize energy efficiency of the building are applied to it. In this process, the role of people is to
broadcast the information of the physical condition of the building to make it reach a place that possesses the necessary means
to act. This broadeast is made by creating ad hoc networks so that information navigates through mobile devices until it

reaches its destination, the same time as the network informs people about the current state of the building.

The functionalities of BSM include: the ability that mobile devices in the same ad hoc network bave to communicate freely
with each other, either through text messages, either through files; the possibility of mobile devices in the building to serve as a
bridge between data collection devices and a building management system; and the ability to join in a pre-determined location

in the building all the relevant information about it and that can be used in order to act on it thoughtfully.
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1. INTRODUCAO

1.1. MOTIVACAO

1.1.1. EFICIENCIA ENERGETICA

A eficiéncia energética tem sido um tema sobre o qual muito se tem debatido nos dltimos anos, quer
devido a crescente sensibilizagdo acerca deste tema por parte dos governos e das populagoes, quer devido
a propagacdo de informacdo (por vezes até de forma alarmista) dos meios de comunicacdo social. A
verdade é que cada vez mais as pessoas se preocupam com a problematica da preservagio do meio
ambiente e cada vez mais se mostram disponiveis para de alguma forma contribuirem para um

melhoramento nesta area.

A questio da eficiéncia energética coloca-se tanto ao nivel dos edificios, nomeadamente edificios publicos,
tais como centros comerciais ou estabelecimentos de ensino, como em edificios privados, como empresas,
casas particulares e grandes condominios. Neste tipo de edificios é comum a utilizacdo de sistemas de
aquecimento e arrefecimento para melhorar o conforto no seu interior. No entanto, a literatura relevante
refere que a grande maioria destes sistemas ndo possui qualquer tipo de controlo para verificar se a

quantidade de energia que esta a ser usada para o seu funcionamento € a cotrecta.

Em Marco de 2007 [1], os lideres da Unido Europeia (UE) embarcaram numa politica climatica e
energética com o objectivo de aumentar a seguranca energética da UE e, ao mesmo tempo, fortalecer a
sua competitividade. Estas entidades comprometeram-se em transformar a Huropa numa economia

altamente eficiente energeticamente.

Para iniciar este processo, os Chefes de Estado e de Governo da UE definiram uma série de objectivos
climaticos e energéticos para serem cumpridos até 2020, denominados como objectivos “20-20-20”, os

quais caracterizam-se por:

v Uma redugio das emissdes de gases com efeito de estufa na UE de pelo menos 20% abaixo dos
niveis de 1990;

v 20% de consumo de energia da UE tera de ser proveniente de recursos renovaveis; e

v Uma reducio de 20% na utilizacio de energia primaria comparando com os niveis projectados,

através da melhoria da eficiéncia energética.



Em Janeiro de 2008, a Comissio Europeia propos uma legislacio para implementar os objectivos “20-20-
20”. Este pacote climatico e energético foi aprovado pelos Chefes de Estado e de Governo da UE em

Dezembro de 2008 e tornou-se lei em Junho de 2009 [2].

Passando para o plano nacional, de acordo com um estudo [3] promovido pela Associacio Portuguesa
para o Desenvolvimento das Comunica¢oes (APDC), mais de metade da factura energética do Estado
corresponde aos edificios publicos. S6 em 2010 o consumo de energia nos edificios da Administracdo
Publica ascendeu aos 260 milhdes de euros, contribuindo para a factura total de 500 milhoes ligados ao
consumo energético do estado. Os consumos nos edificios da Administracio Publica estdo a crescer ao
dobro da média nacional (77%), se tivermos como referéncia os anos de 1994 e 2008, indicam ainda as

conclusoes do mesmo estudo.

Como resposta a este estudo, o governo deciciu langar um programa que pretende actuar nos edificios
publicos até 2013 visando aumentar a eficiéncia energética em 20% até 2020, de forma a cumptir os
objectivos exigidos pela UE. Esta iniciativa denomina-se Programa de Eficiéncia Energética na
Administragao Publica — ECO.AP [4] e, citando a nota do Conselho de Ministros (CM), “traduz-se num
conjunto de medidas de eficiéncia energética para a execugdo a curto, médio e longo prazo nos servigos,
organismos e equipamentos publicos e que tem por objectivo alterar comportamentos e promover uma
gestao racional dos servigos energéticos, nomeadamente através da contratacio de Empresas de Servigos

Energéticos (ESE)”.

Entre as medidas aprovadas na resolugdo inclui-se uma “intervencdo em todos os edificios [da

Administracao Publica] até 20137, a “criacio da figura do gestor local de energia, responsavel pela
b pd

dinamizagdo e verificagio das medidas comportamentais de eficiéncia energética em cada servico ou

organismo da Administragdo Publica” ou “a implementacdo de um barémetro da eficiéncia energética”,

destinado a divulgar os consumos energéticos de todos os edificios e servigos.

Desta forma é compreensivel que o tema da eficiéncia energética é um tema relevante e de muita

importancia o qual necessita da participagdo conjunta da sociedade como um todo.

1.1.2. TECNOLOGIAS DE REDES SEM F10S

Nos ultimos anos tem-se notado um crescimento exponencial das redes sem fios trazendo consigo uma
proliferacio de inumeras tecnologias de redes wireless (WLAN — Wireless 1ocal Area Network). Sio
exemplos dessas tecnologias o Bluetooth, o IMT (International Mobile Telecommmunications) — 2000 (mais
conhecido como 3G) e equipamentos baseados nas normas IEEE (Institute of Electrical and Electronics
Engineers) 80211 (Wi-Fi — Wireless Fidelity) ¢ IEEE 802.16 (WiMAX — Worldwide Interoperability for

Microwave Access).



Hoje em dia a maioria das pessoas transporta consigo dispositivos portateis tais como computadores
pessoais, teleméveis, PDAs (Personal Digital Assistant) e leitores MP3 (MPEG (Moving Picture Excperts
Group) — 2 Audio Layer 3), tanto para uso pessoal como profissional. Estima-se que em poucos anos a
grande maioria da populacio mundial possuira algum tipo de dispositivo portatil com capacidade de se

comunicar quer com um ponto fixo numa rede, quer com outros dispositivos méveis.

Todos os equipamentos anteriormente mencionados partilham de um ponto comum oferecem aos seus
utilizadores varias possibilidades ao nivel da comunicacdo sem as desvantagens associadas a utilizagdo de
cabos. B aqui que entram as tecnologias de redes sem fios. As suas capacidades sio ilimitadas e pode-se
dizer que, apesar de ja ha bastante tempo que elas estio envolvidas na nossa vida quotidiana, ainda nio

extraimos delas todas as capacidades que elas nos podem oferecer.

As redes sem fios dividem-se basicamente em dois tipos: redes infra-estruturadas e redes ad hoc. As
primeiras caracterizam-se principalmente pela existéncia de um ponto central na rede (ESM (Estacdo de
Suporte a Mobilidade) ou AP (Access Poind)) por onde cada host mével sempre que pretende comunicar
deve fazer passar a informagdo, mesmo que ao seu alcance se encontrem outros dispositivos moveis que
eventualmente poderiam comunicar entre si. Este tipo de redes apresenta uma fiabilidade consideravel
mas a0 mesmo tempo obriga a existéncia de pontos fixos na rede que retiram a possibilidade de os

dispositivos méveis comunicarem entre si.

Por outro lado, nas redes ad hoc nido existe nenhum ponto fixo na rede, comunicando os dispositivos
moveis directamente entre si. Esta caracteristica das redes ad hoc torna-as numa tecnologia com multiplas
aplicagbes moveis, uma vez que a comunicagao envolvida nao obriga a existéncia de componentes imoveis
na rede. Desta forma, utilizando esta tecnologia, para que dois ou mais dispositivos se comuniquem basta

que eles estejam presentes, seja num edificio, seja numa rua, numa floresta ou num deserto.

Tendo em conta as caractetisticas particulares das redes ad hoc, enumeram-se varias aplicagdes tendo em

conta as suas capacidades:

v Coordenacio de equipas de resgate em situacoes de desastre, tais como sismos, inundacdes ou
furacoes;

Partilha de informagSes em reunides e aulas;

Partilha automatica de informagdo entre as pessoas quando se encontram;

Comunicagdo entre automoveis para propagar informagao sobre as condig¢des das estradas;

SSEENEENEEN

Melhoria da eficiéncia energética em edificios através da partilha de informagao sensorial no seu

interiot.

Todos estes exemplos de aplicabilidade das redes ad hoc, para serem tornados realidade, necessitam de uma
camada de desenvolvimento “por cima” dos protocolos de comunicacio utilizados por este tipo de redes.

Ou seja, partindo do que ja existe ao nivel do roteamento de dispositivos numa rede ad hoc, o desafio



principal caracteriza-se por constuir uma camada de suporte 2 comunicagao entre os dispositivos na rede,

de forma a que essa comunicacio seja espontanea entre eles.

Um dos focos desta dissertacio tem como objectivo a constru¢do dessa camada que torne transparente

para o utilizador a comunica¢io numa rede ad hoc entre dispositivos méveis.

1.2. VISAO

Para que um edificio seja eficiente é necessario que consuma o minimo de energia possivel tendo conforto
e qualidade do ar como se exige. Todos os edificios deveriam ter como objectivo aumentar a qualidade
energética da construcdo e nao somente a qualidade estética. Este comportamento eficiente contribuiria
inclusivamente para que os edificios reduzissem os seus custos financeiros associados aos sistemas

dependentes da energia.

No entanto, para que um edificio consiga racionalizar os seus custos energéticos necessita primeiro saber
qual o estado actual/usual das divisdes que o compdem de forma a poder aplicar nesses pontos as
medidas correctas. Assim, uma forma equilibrada de fornecer energia a um edificio baseia-se na avaliacdo
das constantes fisicas nele verificadas. Neste cenario, o edificio deve, através da andlise de informacio
sensorial recolhida em varias partes deste, ajustar os seus gastos de energia. Para que isto seja possivel é
necessatio que exista um conjunto de dispositivos (sensores e controladores) distribuidos pelo edificio que
fiquem responsaveis pela recolha de informacao sensorial e, consoante os valores obtidos, actuem sobre o
proprio edificio em tempo real. Com um sistema computacional de suporte deste género a energia
dispendida pelo edificio estaria sempre em consondncia com a enetrgia por ele requerida, terminando-se

assim com gastos superiores a0s necessarios.

Adicionalmente a existéncia destes sensores e controladores, que sdo principalmente componentes
estaticos no edificio, seria também interessante a presenca no processo de aumento da eficiéncia
energética de dispositivos méveis que ajudariam a propagacio de informagido relevante dentro do edificio.
Estes dispositivos méveis podem ser, por exemplo, PDAs ou Swartphones, cujas capacidades intrinsecas
permitem comunicar-se com qualquer tipo de dispositivo que possua as mesmas tecnologias com que eles

préprios vém equipados.

Um sistema computacional de apoio ao processo de eficiéncia energética com estas caractetisticas,
necessita ainda da existéncia de um “centro de comando” no edificio que armazene todos estes dados, ou
seja, um Building Management Systemr (BMS). Este componente ficaria responsavel, principalmente, pela
gestao de todos os dados relevantes para se obter um aumento da eficiéncia energética no edificio.
Também este constituinte do sistema necessita de comunicar com os dispositivos por ele espalhados, por

forma a trocar informacdo com estes acerca do estado actual do edificio.



1.3. OBJECTIVOS

O principal objectivo do trabalho desenvolvido é fornecer ao edificio, através de comunicacio via redes ad
hoc entre este, os dispositivos moéveis e os dispositivos de recolha de dados, informagio relevante sobre
este que o possa auxiliar a tomar medidas que levem a um aumento da sua eficiéncia energética. O sistema
computacional desenvolvido foi denominado de Building Sensors Manager (BSM) e para que ele cumpra o

seu principal objectivo, outros objectivos especificios necessitam também de ser alcancados.

Um dos objectivos especificos, e talvez o mais importante, esta relacionado com a comunicagao entre os
componentes envolvidos no processo descrito anteriormente. Esta comunicacio, como ja foi referido,
sera realizada usando o protocolo de comunicagdo ad hoc. Desta forma, é necessario desenvolver um
protocolo baseado nas redes ad hoc que dé suporte a esta comunicagdo que possa ser utilizado por qualquer
equipamento que cumpra os requisitos do BSM. Este protocolo pretende-se que seja transparente para o
utilizador e que suporte a transferéncia de varios tipos de informacio (mensagens de texto, classes XML
(Extensible Markup Langnage), ficheiros multimédia, etc.), de forma a que todos e quaisquer dados possam

ser trocados entre dois ou mais dispositivos.

O ultimo objectivo especifico que necessita de ser alcancado ¢ a recolha da informacdo sensorial no
edificio. Essa informag¢io constitui um elemento fulcral no processo de aumento de eficiéncia energética
no edificio pois é nela que se baseia a actuagdo neste. Este objectivo deve ser alcancado através da
instalagdo nas divisdes do edificio de dispositivos que realizem periodicamente uma avaliacio das

constantes fisicas verificadas e enviem esses dados aos dispositivos méveis ao seu alcance.

Depois de alcangados estes objectivos, estdo garantidas as condi¢bes para que se possa actuar de forma

equilibrada e energeticamente eficiente no edificio.

1.4. CONTEXTO DE DESENVOLVIMENTO

O conteddo desta dissertagao encontra-se inserido num projecto de maiores dimensées denominado .44
Hoc Networks for Energy Efficiency (ANEE) que engloba nio sé a intencdo de aumentar a eficiéncia
energética em edificios tendo como base as constantes fisicas nele verificadas, mas também através do
numero de pessoas que o habitam. Ainda outro trabalho complementar a este usa os valores fornecidos

pelo ANEE e serve-se deles para actuar fisicamente no edificio.

Nesta dissertagdo serdo abordados dois temas principais: as redes ad boc e a eficiéncia energética. De uma
forma geral este documento tem como objectivo apresentar uma solugdo baseada nas redes ad hoc que
permita aumentar a eficiéncia energética. Como ja foi referido, essa ac¢do sera maioritariamente destinada

a edificios; no entanto, a solucdo criada é adaptavel a varios outros ambientes. Uma das principais missoes



¢, portanto, desenvolver um protocolo baseado nas redes ad hoc destinado a dispositivos moveis, para que

estes tenham a capacidade de se tornarem agentes activos no aumento da eficiéncia energética.

No desenvolvimento do protocolo baseado nas redes ad hoc foi necessario abordar algumas tematicas
relacionadas com os sistemas de telecomunicag¢des. Este trabalho envolve protocolos de mais baixo nivel
responsaveis pela regulacio de uma rede ad hoc e protocolos de comunicacio como o TCP/IP Transmission
Control Protocol/ Internet Protocol (TCP/IP ) e User Datagram Protocol (UDP). Foi ainda necessario ctiar outros
protocolos destinados a situacGes especificas do sistema e que ainda nao se encontravam desenvolvidos

até a0 momento.

Como consequéncia do desenvolvimento destes protocolos, outras aplicacdes foram adicionalmente
desenvolvidas num contexto a parte da temdtica da eficiéncia energética. Entre elas destaca-se uma
aplicagdo que permite que os dispositivos méveis numa rede ad hoc possam comunicar entre si sem
qualquer tipo de custos para o utilizador, ao contrario do que sucederia com a comunicagdo através da
Internet, de uma chamada telefénica ou de um Short Message Service (SMS). Esta comunicacdo pode ser
efectuada entre dois dispositivos moéveis (conversa privada) ou dentro de um grupo criado dentro da
propria rede ad hoc (conversa de grupo). Outra aplicacdo desenvolvida suporta a criagdo de eventos em
grupos existentes dentro da rede ad hoc, sendo todos os dispositivos méveis pertencentes a um grupo
avisados acerca da existéncia de todos os eventos criados para ele. Para a criacdo destas aplica¢oes foi
necessario criar o conceito de grupo numa rede ad hoc para que a privacidade possa ser mantida na rede, ou

seja, um dispositivo mével s6 se poderd comunicar com outro que pertenga a um grupo seu.

1.5. ESTRUTURA DO DOCUMENTO

O capitulo 2 descreve as redes ad hoc. Nele sdo apresentadas e discutidas as suas vantagens e desvantagens,
uma breve descricio do que sdo servicos moveis, bem como uma visio geral daquilo que ja existe
desenvolvido a nivel de software até a0 momento. Serdo ainda abordadas as diferencas entre as redes sem
fios infra-estruturadas e as redes ad hoc. Num contexto mais aproximado ao do sistema apresentado nesta
dissertacdo, serdo também neste capitulo discutidas as redes ad hoc méveis (MANETS) e as redes ad hoc de

Sensores.

O capitulo 3 explica de uma forma geral o funcionamento BSM. Aqui serd abordado de uma forma mais
especifica o sistema responsavel pela gestdo do edificio, ou seja, reponsavel por fazer a previsao dos gastos
de energia nele. Serd ainda explicada a forma como este elemento actua instantaneamente no edificio,
como consegue antecipar os gastos de energia através de um registo histérico e como efectua o controlo

sensorial.

No capitulo 4 ¢ apresentado o modelo conceptual utilizado para o desenvolvimento do BSM. Essa

modelagao foi realizada através de Unsfied Modeling Langnage (UML). Numa primeira fase sao apresentados



0s requisitos que o sistema necessita de cumprir. De seguida é apresentada a visdo funcional através de um
diagrama de casos de uso. Segue-se a visdo arquitectural que é apresentada através de diagramas de classes
conceptuais e diagramas de blocos. Para finalizar é apresentado o modelo de dados utilizado através de um

DER (Diagrama de Entidades e RelacGes).

No capitulo 5 é descrita a parte da implementacdao onde sio apresentadas as tecnologias utilizadas neste

trabalho, bem como os diagramas de classes representativos da implementagao.

No capitulo 6 é apresentado um exemplo de utilizacdo que mostra a operacio do BSM acompanhada de

algumas sereenshots do sistema computacional e respectiva descri¢io.

Finalmente, no capitulo 7 encontram-se descritas as conclusGes e possiveis trabalhos futuros resultantes

do trabalho desenvolvido.






2. REDES DE COMUNICACAO

2.1. INTRODUCAO

Uma rede contém um conjunto de dispositivos cuja finalidade é executar ac¢Bes. Esses dispositivos sio,

em telecomunicag¢Ses, denominados de bosts. Os hosts estdo conectados por uma sub-rede de comunicagio.

A sub-rede consiste em dois componentes distintos: linhas de transmissdo e elementos de comutagdo. As
linhas de transmissdo transportam a informacdo entre as maquinas. Elas podem ser formadas por fios de
cobre, fibra éptica ou mesmo enlaces de radio. Os elementos de comutacio sdo computadotes
especializados que conectam trés ou mais linhas de transmissao. Quando os dados chegam a uma linha de
entrada, o elemento de comutacio deve escolher uma linha de salda para encaminha-los. Esses

computadores de comutag¢io sio denominados de rozuters.

No modelo apresentado na Figura 2.1 os hosts estio ligados a uma LAN (Loca/ Area Network) em que ha
um router, embora em alguns casos um hbost possa estar ligado directamente a um router. O conjunto de

linhas de comunicac¢io forma a sub-rede.

Sub-rede Router ‘ fOSt\ 4
TR = ww

g g g i g o

Figura 2.1 — Relagéo entre hosts em LANSs e a sub-rede.



2.2. COMUNICACAO MOVEL

Computadores moveis, como nofebooks e PDAs, constituem um dos segmentos de mais rapido
crescimento da industria da informatica [5]. Muitos utilizadores desses computadores tém maquinas de

desktop em casa ou no escritorio e querem manter-se ligados a essa base mesmo quando estdo longe.

As redes sem fios tém muitas utilidades. Um uso comum ¢ o escritério portatil. Quando viajam, muitas
vezes as pessoas querem usar O seu equipamento electronico portatil para enviar e receber ligacSes
telefonicas, fax e correio electronico, navegar pela Web, aceder a arquivos remotos e ligar-se a maquinas

distantes. Além do mais, elas querem fazer isso enquanto se encontram em qualquer lugar do planeta.

Embora as redes sem fios e a computacdo movel frequentemente tenham uma estreita relacio, elas ndo
sdo idénticas, como mostra a Tabela 2.1. Aqui, observa-se uma distin¢io entre redes sem fios fixas e redes
sem fios moveis. Algumas vezes, até mesmo os computadores portateis podem estar ligados por fios. Por
exemplo, se um turista liga o seu nofebook a tomada de telefone num quarto de hotel, ele tem mobilidade

sem precisat de utilizar uma rede sem fios.

Tabela 2.1 — Combinagdes de redes sem fios e de computagido movel [5].

REDE SEM FIOS | REDE MOVEL APLICACOES
Naio Niao Computadores deskfop em escritorios
Nio Sim Um notebook usado num quarto de hotel
Sim Niao Redes em edificios mais antigos que nao dispéem de fios
Sim Sim Escritério portatil; PDA para registar o sfock de uma loja

Porém, é claro que existem as verdadeiras aplicacSes sem fios moveis, que variam desde o escritorio

portatil até pessoas a caminhar por uma loja com um PDA para fazer o levantamento do stock.

A medida que a tecnologia sem fios se torna cada vez mais difundida, numerosas outras aplicacGes vao

surgindo de forma a aproveitar a0 maximo as suas vantagens.
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2.3. REDES SEM FI10S

Numa primeira aproximagdo, as redes sem fios podem ser divididas em duas categorias principais:

interconexao de sistemas e WLANSs.

Interconexdo de sistemas significa interligar os componentes de um computador usando radio de alcance
limitado. Ainda ndo ha muito tempo, quase todos os computadores tinham um monitor, um teclado, um
rato e uma impressora, ligados por cabos a unidade principal. Em 1994, cinco empresas (Ericsson, IBM,
Intel, Nokia e Toshiba) uniram-se para projectar uma rede sem fios de alcance limitado, denominada
Bluetooth, a fim de conectar esses componentes sem a utilizacdo de fios (Figura 2.2). A rede Bluetooth
também permite a conexdo de cameras digitais, auscultadores, scanners e outros dispositivos a um

computador, simplesmente trazendo-os para dentro do alcance da rede [5].

Figura 2.2 — Exemplo de uma configuragio Bluetooth.

As WLANSs, ou LANs sem fios, sdo sistemas em que todo o computador tem um modens de radio e uma
antena através dos quais se pode comunicar com outros sistemas. Frequentemente, existe uma antena nos
edificios que permite a comunica¢do das maquinas, como mostra a Figura 2.3. Porém, se os sistemas
estiverem proximos o suficiente eles poderdo comunicar-se directamente um com o outro numa
configura¢do nao hierarquica. O padrao para as WLANs é chamado de IEEE 802.11.

Ligacao & rede
Estagaa com fios

Base

i
1%

Figura 2.3 — Esquema de uma WLAN.
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2.4. REDES AD HoC

Uma rede ad hoc consiste num conjunto de nds ou terminais autbnomos que comunicam entre si
formando uma rede de radio multi-hop (rede que faz uso de dois ou mais hops! sem fios para trocar
informacdo desde uma origem até um destino) mantendo a conectividade de uma forma descentralizada.
Uma vez que os nés comunicam através de um suporte sem fios, eles ficam reféns dos efeitos das
comunicagbes por radio, tais como ruido, perdas e interferéncia. Mais, as ligacbes numa rede ad hoc
contém tipicamente menor largura de banda quando comparadas com redes com fios. Na Figura 2.4

encontra-se representada a forma como os dispositivos ficam dispostos no modelo ad hoc.

Figura 2.4 — Esquema representativo de uma rede ad hoc.

Cada n6 numa rede ad hoc funciona como host e como router, sendo o controlo da rede distribuido pelos
varios nés que a compdem. A topologia da rede é dinamica pois a conectividade entre os nés pode variar
com o tempo devido a partida e chegada de nés e a possibilidade de haver nés moveis. Desta forma, ha a
necessidade de existirem protocolos de comunicac¢do bastante eficientes para permitit que os nbs
comuniquem através de caminhos multi-hop formando varias ligagdes, de uma forma que se faga uso

apenas dos recursos da rede necessarios para o efeito.

Algumas destas caracteristicas das redes ad hoc fazem parte ainda daquilo que foi estudado intensivamente
nos anos 1970 e 1980, quando este tipo de redes comecou a ser abordado. Ainda assim, a pesquisa na area
das redes ad hoc esta a receber muita atencdo por parte da investigacdo, da industria e do governo. No
entanto, uma vez que este tipo de redes possui muitas questdes complexas existem muitas reservas na sua

pesquisa e nas oportunidades para se fazerem avancos significativos [6].

ops sio “saltos” dados por uma mensagem, entre um noé e outro de uma rede, antes de chegar ao seu destino.
TH “saltos” dad r um gem, entre um tro de uma rede, antes de chegar desti
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As redes ad hoc possuem determinadas caracteristicas que as tornam numa tecnologia de comunicagio
unica que se destaca bastante das restantes. Elas apresentam muitos pontos positivos, mas também
apresentam algumas caracteristicas menos positivas que se nao forem bem estudadas podem por em causa

factores na rede, tais como a seguranga, a fidelidade ou a propria comunicagio [8].

Uma caracteristica das redes ad hoc que convém destacar é a capacidade de os nés pertencentes a rede se
poderem mover arbitrariamente. Isto obriga a que a rede seja capaz de se adaptar a variagdes constantes
na sua topologia, ou seja, ela necessita de estar permanentemente a reconfigurar as tabelas de

encaminhamento dos seus nos.

No entanto, a ndo existéncia de pontos fixos na rede traz consigo algumas limitages as redes ad hoc. A
principal reside no facto de a distancia entre os dispositivos numa rede ad hoc ndo poder ser superior
aquela que é necessaria para que as antenas Wi-Fi dos préprios dispositivos estejam em contacto. Quer
isto dizer que, se um dispositivo possui uma antena Wi-Fi com um alcance de, por exemplo, 100 metros,
qualquer outro dispositivo que pretenda comunicar com este primeiro terd sempre de estar situado num
raio ndo superior a este valor. Isto, claro, ndo abordando as questdes de possiveis interferéncias
relacionadas com a existéncia de obstaculos fisicos que podem sempre causar alguma reducdo do alcance
original. Ainda assim estas limitagdes verificam-se ndo sé para as redes ad hoc, mas para todas as
tecnologias de redes sem fios, ndo se tratando portanto de uma desvantagem das primeiras em relacdo a

qualquer outra das segundas.

Na Figura 2.5 encontram-se representados trés nés numa rede ad hoc, onde o respectivo alcance de cada

um ¢é representado por uma circunferéncia centrada na sua posigao.

Figura 2.5 — Representagio do alcance de trés nés numa rede ad hoc.

Como se pode observar, o né 1 esta ao alcance dos nés 2 e 3, mas o né 2 nao esta ao alcance do né 3. No
entanto, uma vez que estes tém um noé entre eles que estd ao alcance dos dois, eles conseguem comunicar
entre si. O que acontece neste caso é que quando o né 2 quiser comunicar com o n6 3, a informacio tera

sempre que passar pelo n6 1 e vice-versa, ou seja, o n6 1 funciona como ponte entre os nés 2 e 3.
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2.5. REDES AD HOCVS. REDES INFRA-ESTRUTURADAS

Na Tabela 2.2 encontram-se apresentadas as principais vantagens e desvantagens apresentadas pelas redes

ad hoc quando comparadas com as redes infra-estruturadas [9].

Tabela 2.2 — Vantagens e desvantagens das redes ad hoc em relagio as redes infra-estruturadas.

PARAMETRO

DESCRICAO

VANTAGENS

Répida instalacao

As redes ad hoc podem ser estabelecidas dinamicamente em locais

onde nao haja previamente uma infra-estrutura de rede instalada.

Tolerancia a falhas

A permanente adaptac¢io e reconfiguracio das rotas em redes ad hoc
permitem que perdas de conectividade entre os nds possam ser
facilmente resolvidas desde que uma nova rota possa ser

estabelecida.

Conectividade

Dois nés méveis podem comunicar directamente entre si desde
que cada n6 esteja dentro da area de alcance do outro. Em redes
infra-estruturadas ou em redes fixas, mesmo que dois nds estejam
proximos, é necessario que a comunicacio passe pela estacio de
suporte a mobilidade (no caso de redes infra-estruturadas) ou, no
caso de redes fixas, haver uma ligacio por meio de cabo entre os

dois nos.

Mobilidade

Esta é uma vantagem primordial principalmente em comparagio

com as redes fixas.

DESVANTAGENS

Encaminhamento

A mobilidade dos nés e uma topologia de rede dinamica
contribuem directamente para tornar a construcio de algoritmos

de encaminhamento um dos principais desafios em redes ad boc.

Localizagao

Uma questio importante em redes ad hoc é a localizagdo de um néd
pois além do endereco da maquina ndo ter relacio com a posicio
actual do nd, também nio existem informagoes geograficas que

auxiliem na determinacdo do posicionamento do né.

Taxa de erros

A taxa de erros associada a enlaces sem-fio é consideravelmente

mais elevada.

Largura de banda

Enquanto que em meios com cabos a largura de banda pode

chegar até 1 Gbps, os enlaces sem-fio suportam tipicamente taxas

de até 2 Mbps.
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2.6. MOBILE AD HOC NETWORKS (MANETYS)

Na préxima geracio de sistemas de comunicagdo sem fios, existira a necessidade da implantacdo rapida de
utilizadores moveis independentes [10]. Exemplos significativos incluem o estabelecimento de
comunica¢oes eficientes e dinamicas para operacdes de emergéncia/resgate, desastres naturais e redes
militares. Ainda segundo [10], o tipo de redes necessirias nestes cenarios nio se pode basear numa

conectividade centralizada e organizada, podendo ser caracterizadas por redes ad hoc moveis.

Uma MANET consiste num conjunto auténomo de utilizadores méveis que comunicam através de
ligacGes sem fios com uma relativamente limitada largura de banda. Uma vez que os nés sio méveis, a
topologia da rede pode alterar-se rapidamente e de uma forma inesperada ao longo do tempo. A rede é
descentralizada, onde toda a actividade da rede, incluindo a descoberta da topologia e a entrega de
mensagens, tem de ser executada pelos poprios nos, ou seja, as capacidades de encaminhamento na rede
necessitam de estar integradas nos ndés moéveis. Na Figura 2.6 mostra-se como se procede numa MANET

quando ocorre uma falha numa ligacio.

Falha na ligagdo devido
ao deslocamento do né

Deslocamento
dono

Reparagdo da rota
junto a ligacao falhada

Figura 2.6 — Reparagio da rota em caso de falha numa ligagao numa MANET.

O conjunto de aplicagdes para as MANETSs ¢ muito vasto, podendo ir desde redes pequenas e estaticas,
limitadas na sua poténcia, até redes moéveis de larga escala altamente dinamicas. O desenho dos protocolos
de comunicagdo para este tipo de redes é bastante complexo. Independentemente da aplicagdo, as
MANETS necessitam de algoritmos eficientes e distribuidos de forma a determinar a organizacao da rede,

as tabelas de encaminhamento e o préprio encaminhamento [10].
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No entanto, determinar tabelas de encaminhamento e entregar mensagens de uma forma viavel num
ambiente descentralizado onde a topologia varia, é um processo dificil. Enquanto que o caminho mais
curto (com base numa dada funcio de custo) de uma origem até um destino (numa rede estitica) ¢é
normalmente a melhor escolha para realizar o encaminhamento, esta ideia nao ¢ facilmente extensivel as
MANETS. Factores tais como a variavel qualidade da ligacdo sem fios, a perda de caminho de propagacio,
o desvanecimento, a interferéncia multi-utilizador, a poténcia dispendida e as alteracGes na topologia da
rede tornam-se problemas relevantes. A rede deve estar apta a adpatar-se alterando as tabelas de

encaminhamento constantemente, de forma a minimizar todos estes efeitos [10].

Tendo como base o exemplo de um ambiente militar, é perceptivel que este tipo de redes necessitam de
ser desenvolvidas de forma a preservar algumas caracteristicas significativas, tais como a seguranca, a
laténcia, a fiabilidade ou a ocorréncia e correccdo de falhas. As redes militares sido desenhadas de forma a
manterem uma baixa probabilidade de intercep¢io e/ou uma baixa probabilidade de detec¢io. Dai que os
nos prefiram irradiar a menor poténcia possivel e transmitir o menor numero de vezes possivel,
diminuindo assim a probabilidade de detec¢do ou intercep¢ao. Um lapso em qualquer um destes requisitos

pode por em causa a performance e a dependéncia da rede.

Desta forma, é perceptivel que ao aplicarmos uma rede ad hoc a uma determinada situagdo necessitamos
primeiro de ter em conta varios aspectos destas que possam por em causa o seu proposito. Este cuidado
tem de ser especialmente aplicado na utilizagdo de redes ad hoc devido as caracteristicas ja referidas destas,
que as tornam numa tecnologia com inimeras aplicagdes e com um futuro muito prometedor a varios
nfveis, mas também numa tecnologia com a qual é necessario conhecer as suas limitagdes antes de ser

aplicada a alguma situacio.

2.7. REDES AD HOCDE SENSORES

Uma rede ad hoc de sensores consiste num conjunto de sensores espalhados numa determinada area
geografica. Cada sensor possui capacidades de comunica¢ido sem fios e algum nivel de inteligéncia para
efectuar processamento de sinais e encaminhamento de informagdo. Alguns exemplos de redes ad hoc de

sensores apresentam-se de seguida:

v Redes de sensores para deteccio e monitorizacio de alteracdes ambientais em planicies, florestas,
oceanos, etc.;

V" Redes de sensores de trafego para monitorizacio do trifego de veiculos em auto-estradas ou em
partes especialmente congestionadas numa cidade;

v" Redes de sensores militares para deteccio e ganho do maior nimero de informacio possivel
acerca do movimento do inimigo, explosdes e outros fenémenos de interesse;

v' Redes de sensores para detectar e caracterizar material e ataques quimicos, bioldgicos,

radioactivos, nucleares e explosivos (CBRNE);
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V" Redes de sensores de vigilincia para providenciar seguranca em centros comerciais, parques de
estacionamento e outras infraestruturas; e
v Redes de sensores de estacionamento para determinar quais lugares se encontram ocupados e

quais se encontram livres.

A lista de exemplos apresentada sugere a ideia de que as redes ad hoc de sensores oferecem certas
capacidades e melhorias na eficiéncia operacional em aplicagbes nas mais variadas areas. Na Figura 2.7 estd

representada a forma como os sensores se encontram normalmente distribuidos numa rede deste tipo.

Figura 2.7 — Esquema representativo de uma rede ad hoc de sensores [15].

Existem duas formas de classificar uma rede ad hoc de sensores: dependendo se os nés sao ou nio
individualmente endere¢aveis ou se a informag¢io na rede esta agregada. Os sensores (nds) numa rede de
estacionamento devem ser individualmente enderecaveis, de forma a que cada um possa determinar a
localizacdo de todos os lugares vazios. Esta aplicacdo mostra que pode ser interessante difundir uma
mensagem para todos os ndés na rede. Por outro lado, se pretendemos saber a temperatura de uma
determinada divisio de um edificio, entdo o enderegamento talvez nio seja tdo importante. Qualquer né
numa dada regido possui capacidade de resposta. A capacidade da rede de sensores para agregar a

informagao recolhida pode reduzir bastante o numero de mensagens transmitidas pela rede.
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O objectivo de uma rede ad hoc de sensores geralmente varia de acordo com a sua aplicagdo. A seguir

apresentam—se as tarefas mais comuns para muitas redes:

v Determinar o valor de um determinado parimetro numa determinada localizagio.

v" Detectar a ocorréncia de eventos de interesse e estimar os parametros de um ou multiplos

eventos.

V" Classificar um determinado objecto.

v Determinar a localizagio de um objecto.

Em cada uma destas quatro tarefas, um importante requisito da rede de sensores é que a informagio

pretendida seja processada pelos utilizadores correctos. Em alguns casos existem requisitos temporais

estritos na comunicac¢do. Por exemplo, na detec¢io de um intruso numa rede de vigilancia, a rede deve ser

imediatamente comunicada a policia para que esta tome as medidas necessarias. Na Tabela 2.3 estio

descritos os requisitos que necessitam de ser cumpridos numa rede ad boc de sensores.

Tabela 2.3 — Requisitos a serem cumpridos pelas redes ad hoc de sensores [10].

REQUISITO

DESCRICAO

Elevado numero de

sensores  (na  maioria

estaticos)

Para além da colocacdo de sensores na superficie dos oceanos ou do uso
de sensores méveis, ndo manusedveis ou robéticos em operagdes militares,

a maioria dos nés numa rede de sensores inteligente sdao estaticos.

Baixo gasto de energia

Como na maioria das aplicagbes os sensores sido colocados numa area
distante, a actuacao sobre o n6 pode nio ser possivel. Neste caso, o tempo
de vida de um né pode ser determinado pela duracio da bateria,

requerendo assim a minimizagdo do gasto de energia.

Auto-organizacio da rede

Dado o elevado nimero de nés e a sua potencial colocagdo em ambientes
hostis, é essencial que a rede seja capaz de se auto-organizar, uma vez que a
configuracdo manual ndo é uma opg¢ao. Para além disso, os nés podem
falhar (seja por falta de energia ou pela sua destruicdo fisica) e novos nés
podem-se juntar a rede. Desta forma, a rede deve ser capaz de
periodicamente reconfigurar-se a si prépria para que continue a funcionar
correctamente. Nés individuais podem desligar-se do resto da rede, no

entanto, um elevado nivel de conectividade deve ser mantido.

Processamento de sinal
de uma forma

colaborativa

De forma a melhorar a performance de deteccio/apreciagio é muitas
vezes util unir a informacio proveniente de multiplos sensores. Esta unido
de informagdo requere a transmissdo de informagio e controlo de

mensagens, podendo adicionar limita¢Ges a arquitectura da rede.

Capacidade de consulta

Um utilizador pode querer consultar um né individual ou um grupo de nés
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para saber a informacio recolhida na regido. Dependendo da quantidade
de unido de informacdo realizada, pode ndo ser vidvel transmitir uma
grande quantidade de informagcao através da rede. Em vez disso, varios nos
locais sincronizados recolhem a informa¢io numa determinada area e
criam relatérios acerca do estado dela. Uma consulta pode ser depois

direccionada para o né sincronizado mais préximo do local pretendido.

Com o apatecimento de antenas de baixo custo e reduzido alcance, juntamente com os avangos que se
estdo a verificar nas redes sem fios, ¢ esperado que as redes ad hoc de sensores venham a ser comummente
utilizadas. Neste tipo de redes, cada né pode ser equipado com uma variedade de sensores, tais como
acusticos, sfsmicos, infra-vermelhos, de videovigilancia, etc.. Esses nés podem ser organizados em grupos,
de forma a que a ocorréncia de um evento local possa ser detectada pela maioria, sendo por todos, os nos
num grupo. Cada né deve possuir capacidade de processamento suficiente para tomar uma decisio e
devera ser capaz de difundir essa decisdo para outros nés no seu grupo. Nesta solu¢do, um né pode actuar
como o lider do grupo e pode também possuir um maior alcance, recorrendo a protocolos tais como o

IEEE 802.11 ou o Bluetooth.

19



20



3. O SISTEMA COMPUTACIONAL BSM -

REQUISITOS E ASPECTOS OPERACIONAIS

Como ja foi referido anteriormente, o BSM encontra-se inserido noutro sistema computacional com
outras funcionalidades: o ANEE. No entanto, embora tenha existido uma participagdo activa no

desenvolvimento de todos os componentes do ANEE, o BSM destacou-se em relagio aos restantes.

3.1. REQUISITOS FUNCIONAIS

Como qualquer sistema computacional, o BSM possui requisitos funcionais. De uma forma geral, eles

especificam quais os servigos que o sistema devera fornecer.
Desta forma, os requisitos funcionais do BSM sio:

= Obter informacio sensorial do edificio através de dispositivos de recolha de dados espalhados
pelas varias divisbes de forma a obter um conhecimento global das constantes fisicas nele
verificadas;

® Encaminhar a informagdo sensorial desde os dispositivos de recolha de dados até aos dispositivos
moveis através de comunicacio via ad hoc;

®  Permitir a comunicacdo entre os dispositivos méveis de forma a poderem trocar entre si 0s mais
variados tipos de informagao;

® Fazer a informacdo sensorial chegar até ao sistema central do edificio e af armazena-los e
processa-los de uma forma cuidada e, preferencialmente, direccionada a casos especificos que
possam ajudar a melhorar o estado do edificio;

=  Garantir a escalabilidade das classes responsaveis pela comunicagdao no sistema computacional, de
forma garantir o dinamismo deste. Assim, caso seja necessario adicionar qualquer outro
componente ao sistema inicialmente previsto, ndo é necessario realizar alteragdes de fundo as
classes que servem de base ao seu funcionamento;

= Distinguir de forma correcta qual o dispositivo de recolha de dados que estd a enviar informagao
sensorial para um dispositivo mével para que quando essa informagao seja processada, o seja de

forma mais precisa possivel;
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® Tornar a comunicagdo entre os dispositivos moveis através de redes ad hoc é transparente para o
utilizador e que oferece uma interface de uso simples;
® Armazenar toda a informacio recolhida no edificio para que depois possa ser utilizada, quer em

tempo real quer acedendo ao seu historico.

3.2. BUILDING MANAGEMENT SYSTEM

Para que os dados possam ser processados ¢ necessaria a existéncia de um componente com uma
consideravel capacidade de inteligéncia e processamento de forma a que eles possam ser utilizados para a

finalidade pretendida.

Um componente com estas caracteristicas ¢ denominado de Building Management System e esta seccdo

sera dedicada a abordagem das principais caracteristicas dele quando inserido num sistema como o BSM.

Os edificios necessitam de um “cérebro” de forma a controlar de forma inteligente os muitos sistemas e

inimeros focos de informacdo que podem gerar.

Um BMS fornece uma vasta gama de possibilidades que permitem ajudar os sistemas de um edificio,
aumentando o seu nivel de conforto e seguranca e poupando recursos tais como a electricidade, o

aquecimento, a 4gua € outros mais.
Desta forma, as principais vantagens de um BMS sio:

® Redugio dos custos de manutencio e execucdo (aquecimento, iluminagéo, electricidade, etc.);
= Aplicacdo de uma politica de sustentabilidade ambiental;
=  Aumento do nivel de conforto; e

® Aumento dos niveis de segunranga e controlo.
UM BMS ¢ responsavel por determinadas tarefas dentro do edificio. As principais fun¢des que um BMS
executa num edificio sdo sucintamente descritas de seguida.
Interface Homem/Maquina
Um BMS deve colocar a disposicdo uma interface que seja de facil utilizagdo tanto para utilizadores
experientes como inexperientes para realizar a interac¢ao com os sistemas que o compoem.
Seguranga do Sistema

O sistema deve estar preparado para permitir apenas a pessoal autorizado aceder a suas funcionalidades,

bem como definir que tarefas cada tipo de utilizador estd autorizado a realizat.
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Separagdo da Informagio

O fluxo de informacio que circula por todo o BMS deve estar separado por categorias bem definidas de

forma a nio existirem falhas na apresentacdo dos resultados.

Gestao de Alarmes

A ocorréncia de situagSes fora do normal deve ser transmitida pelo préprio sistema aos responsaveis pela
sua gestdo. Este informe deve ter em conta factores como a importancia da ocorréncia ou a urgéncia da

sua resolucio.

Actuagio no Edificio

O BMS deve disponibilizar formas de poder actuar no edificio de forma rapida e eficiente, através de
comandos de simples execugio.

Registo de Eventos

Todos os eventos relevantes que ocorram no edificio, tais como o disparo de alarmes ou alteracbes no
edificio provocadas pelo operador, devem ser armazenados .

Relatorios

O BMS deve ter capacidade de realizar estatisticas com base tanto em dados actuais como historicos e de

os apresentar ao utilizador de uma forma concisa e clara.

Exportagdo de Dados

O BMS deve estar preparado para enviar os seus dados para outrs sistemas computacionais de uma forma

simples e rapida para que entidades exteriores possam ter conhecimento do estado do edificio.

3.3. MODULOS DO BSM

De forma a exercer as fungoes para que foi projectado, o BSM faz uso do seu proprio BMS. Neste estio
inseridos varios moédulos responsaveis entdo pela gestio e recolha e toda a informagio relevante que exista

no edificio.
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Como se pode observar pela Figura 3.1, quatro sistemas computacionais fundamentais constituem o

sistema BSM.

BSM
Sensor Values Analyser Mobile Device Application
(SVA) (MDA)
Hotspot Application Universal Tag Distributer
(HA) (UTD)

Figura 3.1 — Sistemas computacionais que compéem o BSM.

A seguir apresenta-se uma breve descricio de cada um dos sistemas apresentados:

= Sensor Values Analyser (SVA): aplicacdo responsavel pelo armazenamento de todos os dados
relativos ao edificio, bem como por todas as decisdes a tomar relativamente a actuagao nele.

®  Mobile Device Application (MDA): aplicacio destinada aos dispositivos méveis que circulam pelo
edificio e que trocam informacio entre si através das redes ad hoc por si criadas.

= Hotspot Application (HA): aplicacdo reservada aos dispositivos de recolha de dados (Hotspots)
espalhados pelas varias divisdes do edificio que permite que estes comuniquem com 0s
dispositovos méveis.

= Universal Tag Distributer (UTD): aplicacdo localizada num servidor na Internet que armazena as

informagdes gerais acerca de todos os SVAs existentes no mundo.

3.4. COMUNICACAO

Cada edificio estara equipado com um SVA, que efectuard a gestdo de todos os dados recolhidos pelos
Hotspots por ele espalhados e que sio transmitidos pelos dispositivos moéveis através do MDA. O SVA
consiste numa aplicacdo de software localizada no interior do edificio com capacidades de comunicacio
via ad hoc e via Internet. A comunicacdo via ad hoc é utilizada para a troca de dados entre o SVA e os
dispositivos méveis, enquanto que a comunicagdo via Internet é necessatia para situagoes de validagio,
envolvendo o UTD, que serio explicadas mais a frente. A disposi¢do destes componentes e a forma como

eles comunicam encontra-se representada na Figura 3.2.
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Figura 3.2 — Esquema geral de comunicagido do BSM.

Apesar de o SVA suportar estes dois tipos de comunicacio, a via ad boc serd a mais frequentemente
utilizada, sendo a via Internet usada apenas em casos pontuais. Desta forma, este componente do sistema
necessita de ter implementado, tal como MDA, um protocolo de comunicagio ad hoc, embora com

pequenas varidncias em relagdo a este.

3.5. GRUPOS

3.5.1. CONCEITO DE GRUPO

Anteriormente nesta dissertagdo foi abordado de uma forma muito superficial o conceito de grupo numa
rede ad hoe. Esta noc¢do de grupo foi criada principalmente por duas razdes: em primeiro lugar, por uma

questdo de seguranca/privacidade e, em segundo lugar, por uma questio de escalabilidade.




Em relagdo a problemadtica da seguranca/privacidade, esta questdo relaciona-se principalmente com duas
situagdes: no caso em que um dispositivo mével comunica com outro(s) na rede por iniciativa propria e
no caso em que um dispositivo movel visualiza no mapa do edificio outros dispositivos méveis. Quando
um dispositivo moével toma a iniciativa de comunicar com outro(s) na rede, ele esta interessado em que
apenas um grupo restrito de dispositivos tenha possibilidade de ter acesso a essa informacao, ou seja, €
pretendido que apenas os dispositivos que compartilhem grupos com ele sejam capazes de aceder a esses
dados. O mesmo acontece com a posi¢do que cada dispositivo mével ocupa no edificio. A posi¢ao de um
determinado dispositivo mével no edificio s6 pode ser acessivel por aqueles que compartilhem grupos
com ele. Desta forma, ao ser filtrada a informacio distribuida na rede, de forma a que esta s6 seja acessivel

por determinados dispositivos méveis, consegue-se manter a privacidade nela.

Quanto a questdo da escalabilidade, esta estd relacionada com o facto de que ao se separarem os
dispositivos moveis em grupos, esti-se a reduzir a complexidade na rede do ponto de vista do utilizador,
tornando a comunicagdo dentro da rede muito mais cémoda. Desta forma, é possivel filtrar os
dispositivos méveis que pertencem a um determinado grupo, para depois escolher um deles para

comunicar, ou mesmo partilhar uma informagao com todo o grupo em questio.

Uma questdo importante a referir aqui tem a ver com o facto de esta comunicagdo entre dispositivos
méveis com grupos em comum, nao estar limitada ao espaco fisico do edififio. Isto ¢, dois dispositivos
méveis que partilhem um grupo pertencente a um determinado edificio podem comunicar livtemente fora
dele, desde que se encontrem a uma distancia através da qual a antena Wi-Fi de um deles esteja ao alcance
da do outro. Esta é uma das vantagens introduzidas pelo uso de redes ad hoc pois estejam onde estiverem,
dois ou mais mais dispositivos méveis podem comunicar entre si desde que se encontrem ao alcance uns

dos outros.

3.5.2. CRIACAO DE GRUPOS

A criacio dos grupos num edificio ¢ da responsabilidade do seu SVA, no entanto, existem algumas regras
que necessitam de ser respeitadas no processo de criagio de um grupo. Cada grupo ficard sempre
relacionado com o SVA responsavel pela sua criagio. Este facto, porém, nio invalida que dois ou mais
dispositivos méveis pertencentes a um grupo de um edificio possam comunicar entre si fora do espago

fisico deste, como ja foi referido.

Este facto gera ja aqui uma situacdo que necessita de ser tratada — a possibilidade de existéncia de varios
grupos iguais em edificios diferentes. Para solucionar este problema, foi adicionado ao sistema um novo
componente que contém todos os grupos existentes a nfvel mundial, ao qual foi atribuido o nome de
Universal Tag Distributer (UTD). Este componente, basicamente é um webservice localizado num

servidor na Internet que, no processo de criagio de um grupo num SVA, gera um c6digo tnico no mundo
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(GUID - Group Unique Identifier) que serd o identificador desse grupo a nivel mundial. Desta forma, é
possivel existirem dois grupos com nomes iguais, mas que ao possuirem GUID’s diferentes, é eliminada a

possibilidade de qualquer confusio entre eles por parte do sistema.

l WEB

uTD
a /8 g
S e . »
&
8 8 e
Rede Ad-Hoc SVA

Figura 3.3 — Localizagdo do UTD na visdo geral do sistema BSM.

3.5.3. PARTILHA DE GRUPOS

Depois de criado, um grupo necessita de ser partilhado pelos dispositivos modveis presentes no edificio.
Para tal, o SVA encontra-se constantemente a enviar a todos os dispositivos méveis no edificio os varios
grupos que contém. E depois da responsabilidade de cada dispositivo mével que recebe o convite para
integrar um grupo aceitd-lo ou ndo. Apéds a integracio num grupo, um dispositivo moével encontra-se
capacitado para comunicar com todos os outros dispositivos méveis que também pertegam a esse grupo,

tanto dentro como fora do edificio.

A partilha de grupos por parte do SVA ¢ realizada via ad hoc, o que significa que nem todos os locais do
edificio podem estar ao alcance deste convite. No entanto, como o SVA foi pensado como um elemento
estatico no edificio, este pode estar equipado com uma antena Wi-Fi com um alcance superior ao dos
dispositivos moveis, podendo assim abranger um maior espaco fisico no edififio. Ainda assim, é possivel
que em alguns locais deste ndo seja possivel a comunica¢io entre os dispositivos moéveis e o SVA devido a
interferéncias que sempre existem causadas, por exemplo, por obstaculos fisicos, mas trata-se apenas de

locais pontuais no espaco total do edificio.

3.6. O MArA DO EDIFiCcIO

Para se poder fazer uma gestio correcta de cada espago contido num edificio, é necessario um

conhecimento a fundo de todos os locais por que este ¢ constituido. Ora, a melhor forma de definir um
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edificio quanto ao seu espago fisico é através do seu mapa. Com um mapa consegue-se ctiar um
relacionamento entre os valores obtidos por um determinado sensor no edificio e a divisio em que estes
valores foram lidos. Ja para nido falar que do ponto de vista do utilizador, poder visualizar num mapa a
informac@o relativa a um edificio constitui uma op¢ao muito mais elegante que apenas visualizar por

exemplo um relatério apenas em texto.

Uma outra aplicacio para o mapa de um edificio consiste na possibilidade de os dispositivos méveis
poderem visualizar nele a posicio que outros com grupos em comum ocupam. Isto obriga a que cada
dispositivo mével tenha em seu poder o mapa do edificio. Assim, para além, de distribuir os seus grupos,
0 SVA esta encarregue também da partilha do mapa do edificio a que pertence aos dispositivos moveis

que 0 ocupam.

3.6.1. ESTRUTURA DO MAPA

Uma vez que se pretende criar uma relacio entre os dados recebidos pelos sensores espalhados pelo
edificio e as suas divisGes, o mapa do edificio necessita de tespeitar uma determinada estrutura. Essa
estrutura tem que ser a0 mesmo tempo escalavel e dinimica. Por um lado, necessita de ser escalavel pois
um edificio pode conter varios pisos, cada piso pode conter varias divisdes e, por fim, cada divisdo é
definida por uma coordenada relativa ao espago ocupado pelo edificio. Por outro lado, a estrutura do
mapa necessita também de ser dindmica pois exige-se que ela seja capaz de se adaptar a qualquer tipo de

edificio, quer na sua forma, quer na sua constituicio.

Uma opgio, talvez a mais simples, fosse utilizar uma planta do edificio ja existente e aplica-la directamente
no SVA do edificio. No entanto, esta solugiao nao se tornava aplicavel pois, apesar de se possuir uma ou
mais imagens da constituicdo do edificio, seria impossivel para o SVA relacionar essas imagens com as
divisdes por que o edificio é constituido. Esta situacdo levou a conclusio que seria necessatio implementar
uma estrutura propria para o edificio com base naquilo que ¢ realmente necessirio para que o sistema
realize as tarefas pretendidas de forma correcta. Essa estrutura deveria dar origem a uma ou mais imagens
do edificio para que a informacio recolhida pelos seus sensores pudesse ser traduzida de uma forma clara

para o utilizador.

3.6.2. CRIACAO DO MAPA

Como foi referido, foi necessaria a criacio de uma estrutura prépria para o edificio que pudesse servir de
base para armazenar os dados recolhidos pelos seus sensores. Foi também referido que o mapa do edificio
nio podia consistir na utilizacdo de uma planta ja existente do edificio pois ela ndo iria representar a

estrutura pretendida pelo sistema. No entanto, isso ndo invalida que ela sirva de base para a criacio do
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mapa pretendido para o sistema. Tornou-se entdo necessario desenvolver um suporte a criagdo de mapas

que consigam ser reconhecidos pelo nosso sistema, de forma a obter dele o comportamento desejado.

Desta forma, foi tomada a decisio de implementar uma aplicagdio no SVA, denominada Map Designer
(MD), que permita ao seu administrador criar um mapa para o edificio. Nesta aplicacio o administrador
pode definir todas as caracteristicas fisicas necessarias ter em conta no edificio para que o SVA consiga
fazer um mapeamento correcto dos dados recolhidos pelos seus sensores. Estas caracteristicas incluem,
por exemplo, as dimensdes do edificio e o nimero de pisos e divisdes que contém. Estes dados inseridos
pelo administrador do SVA dario depois origem varias imagens para o mapa do edificio (uma para cada

piso) e a uma estrutura em formato XML, ambas a ser armazenadas na sua base de dados.

3.6.3. PARTILHA DO MAPA

Tal como para os grupos, o SVA necessita também de partilhar o mapa do seu edificio com os
dispositivos moveis que o ocupam. Esta partilha processa-se da mesma forma que para a partilha dos
grupos, ou seja, através da comunicagdo via ad boc entre o SVA e os dispositivos méveis. O SVA vai entdo
encontrar-se constantemente a enviar o seu mapa através da rede ad hoc para os dispositivos méveis

presentes no edificio, podendo estes depois optar por aceita-lo ou nio.

Uma vez que o processo de transferéncia de informacio utilizada na partilha de mapas é o mesmo que o
utilizado para a partilha de grupos, as questdes levantadas neste Gltimo caso também se verificam na
partilha de mapas. Poderdo existit na mesma locais pontuais no edificio onde a comunicagdo entre os
dispositivos méveis e o SVA ndo serd possivel devido a limitagdes no alcance da antena Wi-Fi dos
componentes envolvidos ou devido a obstiaculos de natureza fisica presentes no edificio. No entanto,
como ja foi referido, estas pequenas limitagées nido colocam em causa o funcionamento correcto e

desejado do sistema.

3.7. CONTROLO SENSORIAL

A missdo principal do SVA consiste em actuar no edificio de forma a que se alcance um aumento
significativo ao nivel da eficiéncia energética nele verificada. Essa actuacdo tem de ser baseada em dados
fidedignos verificados no edificio, dados esses obtidos através de controlo sensorial em todo o espago que
este abrange. Desta forma, se o SVA possuir estes dados que o auxiliem a tomar decisdes dentro do

edificio, consegue-se actuar nele da forma mais indicada.

O controlo sensorial implementado neste sistema aproxima-se bastante ao discutido no capitulo anterior

quando foi abordado o tema das redes ad hoc de sensores. Um ponto porém diferencia as duas tecnologias:
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no controlo sensorial desenvolvido, os sensores nio comunicam entre si. No entanto, para o
desenvolvimento dos sensores foram utilizados dispositivos com uma capacidade de processamento e de
inteligéncia ndo muito elevada, limitando o sistema em alguns niveis. Ainda assim, este sistema
desenvolvido tem também como objectivo mostrar que ¢é possivel implementi-lo, podendo mais tarde
serem-lhe aplicados indmeros melhoramentos para que o seu funcionamento se torne cada vez mais

aproximado ao pretendido.

No controlo sensorial desenvolvido, cada divisdo do edificio encontra-se equipada com um dispositivo,
denominado por Hotspot, que pode possuir varios tipos de sensores. Esse dispositivo necessita de possuir
inteligéncia e capacidade de processamento suficientes para que consiga transmitit os dados por si
recolhidos. Necessita também de estar equipado com uma antena Wi-Fi que lhe permita comunicar com
outros dispositivos presentes numa rede ad hoc. Ele precisa assim de “correr” uma aplicacio de baixo nivel
denominada de Hotspot Application (HA) que lhe permita realizar as tarefas de que estd incumbido. A forma

como os Hospots se encontram distribuidos pelo edificio esta representada na Figura 3.4.

Q Hotspot

Divisdo 1

Divisao 3

Hotspot Divisio 2

Figura 3.4 — Disposi¢do dos Hotspots pelo edificio.

O SVA necessita de ter conhecimento de todos os sensores com que os Hotspots presentes no seu
edificio estdo equipados. Desta forma, uma das configuracdes necessirias a fazer também no SVA
consiste na escolha de quais as constantes fisicas que ele esta capacitado para avaliar. Este conhecimento
que o SVA necessita de ter tem a ver com o facto de ele precisar de saber quais as constantes fisicas que

terd que avaliar para depois poder actuar no edificio da forma mais correcta possivel.

Depois de instalados nas varias divisdes do edificio, os Hotspots irdo recolher dados acerca das suas
respectivas divisoes. Cada sensor com que os Hotspots estdo equipados ira realizar periodicamente leituras

das respectivas constantes fisicas para o qual esta calibrado. Os Hotspots vao depois receber esses valores
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lidos pelos seus sensores e difundi-los pela rede para que todos os dispositivos méveis que se encontrem
ao seu alcance possam ter acesso a estes dados. Os dispositivos moveis ficam depois com a
responsabilidade de enviar esses dados para o SVA para que este possa armazena-los e utiliza-los para

actuar na divisao em causa.

3.8. ARMAZENAMENTO DOS DADOS

Antes de poder actuar sobre o edificio, o SVA necessita primeiro de possuir informacio em que se possa
basear para o fazer correctamente. Essa informacao necessita de estar guardada em algum sitio. Para tal foi
projectada uma base de dados para o SVA que desse suporte ao armazenamento de todos os dados que

fossem relevantes para o processo.

Antes dos dados recolhidos pelos sensores, é necessitio guardar algumas informacdes basicas, em
primeiro lugar, as informagdes relativas ao proprio edificio. Essa informacao inclui por exemplo o nome
do edificio, o pais a que pertence e o seu codigo postal. Outra informacdo que também é necessaria
armazenar na base de dados do SVA esta relacionada com o mapa do edificio. Foi ji referida a
necessidade de o edificio ser caracterizado por uma estrutura que fosse acompanhada por uma
visualizacdo grafica da constituicdo fisica dele. Desta forma, tanto o mapa do edificio como a sua estrutura

necessitam também de ser armazenadas na base de dados do SVA.

Em segundo lugar e, porque o SVA foi desenvolvido no sentido que s6 poderia ser acessado por pessoal
administrativo devidamente credenciado, é necessario ainda armazenar na base de dados do SVA as
informagbes de todos os administradores que se encontram autorizados acedé-lo. Estas informacdes
incluem obrigatoriamente os dados que sdo necessarios para que alguém possa ter acesso a todas
funcionalidades do SVA, ou seja, um nome de utilizador e uma palavra-passe, sendo depois

acompanhados por outros dados relativos a identificagdo de cada administrador.

Em terceiro lugar é necessirio armazenar os tipos de sensores para os quais o0 SVA estd preparado para
precessar os respectivos valores. Esta informagio é necessaria pois a forma de processar os dados varia
consoante a constante fisica que se esta a avaliar. Desta forma, o SVA necessita de estar preparado para
processar pelo menos os dados para os quais se compromete a avaliar. Esses dados dependem dos varios
tipos de sensores espalhados pelo edificio necessitando assim esta informagdo também de estar

armazenada na base de dados do SVA.

Finalmente, em quarto lugar, é necessirio armazenar os proprios dados lidos pelos sensores (Figura 3.5).
Estes dados sdo armazenados “em bruto” na base de dados, ndo sofrendo qualquer tipo de processamento

antes de serem guardados, de forma a obter estatisticas relativas ao estado do edificio mais precisas.

31



g & g 8 — :t
. & a L -
a s &
Rede Ad Hoc SVA Dados

Figura 3.5 — Esquema de armazenamento dos dados por parte do SVA.

De referir que cada valor recebido pelo SVA lido por um sensor vem acompanhado com a respectiva
divisao do edificio onde foi verificado, bem como com o tipo de sensor que realizou essa leitura.
Facilmente se percebe que estes dados adicionais ao simples valor lido pelo sensor servem para o SVA
saber onde esse valor foi verificado e o que ele significa. Com esta informagio armazenada na base de
dados, o SVA encontra-se assim com totais capacidades para poder tomar decisdes acerca de como actuar

sobre cada divisao do edificio.

3.9. ACTUACAO NO EDIFIiCIO

Depois de ter os dados em sua posse, o SVA encontra-se preparado para actuar no edificio (Figura 3.6).

Essa actuagdo pode variar de acordo com o tempo desde o qual os dados se encontram armazenados na

base de dados do SVA.

Informagao SVA Actuagdo

Figura 3.6 — Esquema de actuagio no edificio por parte do SVA.

Desta forma, conseguem-se destacar dois tipos de actuagio possivel no edificio por parte do SVA: uma
com base nos dados recolhidos num perfodo temporal mais curto, ou seja, os dados recentemente
inseridos na base de dados e outra com base em todos os dados presentes na base de dados. Facilmente se
percebe que através do primeiro tipo de actuagdo esta serd uma actuagiao instantinea enquanto que a

segunda permitird construir estatisticas acerca do comportamento habitual do edificio de forma a tentar
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prever o que nele possa acontecer. De seguida apresenta-se mais em detalhe a descricdio e o

funcionamento de cada um dos tipos de actuagio referidos.

3.9.1. ACTUACAO INSTANTANEA

Como ja foi referido o SVA pode apresentar dois comportamentos distintos no que se refere a sua
actuagdo no edificio. Num desses comportamentos pretende-se que o SVA consiga actuar de uma forma
instantanea. Para tal ser possivel o SVA necessita de primeiro filtrar na sua base de dados a informacio
que mais se adeque aplicar para se cumprir tal tarefa. Ora, para se poder actuar em tempo real os dados
mais relevantes sio aqueles que foram recolhidos mais recentemente. O periodo de tempo escolhido para
a filtragem dos dados pode vatiar, no entanto, pretende-se que ndo seja muito elevado pois o objectivo ¢é
actuar no edificio de forma a combater algo de menos correcto que esteja suceder neste no momento

actual.

Este tipo de actuacio estd direccionado principalmente para situacGes em que o estado do edificio se
encontre distante daquele em que habitualmente se encontra. Tais situaces sdo caracterizadas pela
constatacdo de que os valores recebidos por um determinado sensor se distanciem por uma margem
consideravel dos valores habitualmente por ele verificados. Exemplos dessas situacdes envolvem por
exemplo casos de incéndios, fugas de gis ou qualquer outro tipo de situagdo de emergéncia. Em qualquer
um destes casos pretende-se que o SVA tenha a capacidade de actuar sobre o edificio quer directamente,
actuando fisicamente nele, quer indirectamente, alertando as entidades mais apropriadas para solucionat a

situacdo verificada.

3.9.2. ACTUACAO COM BASE NO REGISTO HISTORICO (PREVISAO)

Uma segunda possibilidade de actuacdo no edificio pelo SVA é aquela baseada no registo historico
existente neste, ou seja, em toda a informacio armazenada na sua base de dados. Desta forma, enquanto
que no tipo de actuagdo descrito anteriormente em que apenas eram utilizados os dados recolhidos
recentemente, neste a informacio a aplicar abrange todos os valores contidos na base de dados do SVA.
Estes dados sio depois alvos de um processamento especializado de forma a obter um estudo estatistico

acerca dos valores mais comuns verificados pelos sensores em cada divisao do edificio.

Com este tipo de actuagdo o objectivo pretendido é tentar prever o que possa acontecer no futuro no
edificio. Uma aplicacio deste tipo de actuagdao pode ser por exemplo fazer um estudo acerca dos valores
verificados numa divisdo do edificio, numa determinada altura no ano, a uma determinada hora do dia. De

seguida, com base neste estudo constatar quais serdo os provaveis valores que se irdo verificar numa data
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futura que correponda ao perfodo em causa e adoptar um comportamento de forma a antecipar essa

situacao.

Esta forma de actuagdao baseada no registo histérico constitui um método operacional bastante eficiente
do ponto de vista energético, uma vez que o sistema ndo necessita de esperar pelo recebimento dos
valores actuais para depois saber como actuar. Em vez disso, o SVA ja tem conhecimento a partida
daquilo que serd mais provavel de se verificar no edificio, podendo desde logo antecipar-se e actuar em

conformidade com essa informacao.
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4. MODELO CONCEPTUAL DO BSM

4.1. INFRAESTRUTURA OPERACIONAL REQUERIDA

Para que o correcto funcionamento do sistema BSM seja obtido, existem certos requisitos que necessitam
de ser cumpridos. Estes requisitos envolvem principalmente material de hardware e de software, mas

também algumas caracterfsticas que esse material necessita de possuir.

Um dos requisitos é que as pessoas que habitam o edificio possuam um Swartphone ou PDA a correr
Windows Mobile e que estejam equipados com uma antena Wi-Fi para poderem correr a aplicagio MDA.
E necessiria também a existéncia de um computador no edificio a correr a aplicagio SVA que tenha
capacidade de ligacdo sem fios para se poder ligar a rede ad hoc e também a ligagdo por cabo para se poder
ligar a Internet. Finalmente, é necessiria também a existéncia de Hotspots equipados com sensores
espalhados pelas varias divisdes do edificio, com capacidade de comunicacdo via Wi-Fi, a correr a

aplicagao HA.

Partindo do principio de que todos os requisitos mencionados sejam cumpridos, estdo reunidas todas as

condi¢oes para que o sistema BSM possa executar as suas fungoes sem problemas.

4.2. PROCESSO DE MODELACAO

A modelacido do sistema BSM foi realizada através da linguagem UML. A escolha desta linguagem de
modelagdo tem a ver com o facto de permitir a criacio de diagramas normalizados, facilitando a sua
analise e compreensdo pela maioria dos desenvolvedores. De uma forma geral, o principais objectivos do
UML sao: especifica¢do, documentagio, estruturagiao para sub-visualizagdo e maior visualizacio logica do

desenvolvimento completo de um sistema de informacio.
Para a modelagao do sistema BSM foram utilizados trés tipos de diagramas UML:

® Diagrama de casos de uso: documento narrativo que descreve as ac¢des que um actor pode
realizar num sistema computacional.

= Diagrama de classes: representacdo da estrutura e relagoes das classes que servem de modelo para
objectos. E uma modelagem muito 1til para o sistema, define todas as classes que o sistema
necessita possuir e é a base para a constru¢io dos diagramas de sequéncia.

® Diagrama de sequéncia: representa a sequéncia de processos (mais especificamente de mensagens

passadas entre objectos) num programa de computador.
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4.3. VISAO FUNCIONAL

Nesta seccdo pretende-se apresentar as funcionalidades do sistema BSM. Desta forma, serdo brevemente
discutidas as ac¢des que é possivel efectuar em cada elemento que compde o sistema BSM. Na Figura 4.1
mostra-se o diagrama de casos de uso do sistema BSM que servird de base para as descri¢oes mais

pormenorizadas feitas de seguida.

ANEE

Administrador

MDA

Figura 4.1 — Diagrama de casos de uso do sistema BSM.



4.3.1. MOBILE DEVICE APPLICATION (MDA)

No MDA o actor? representa cada pessoa que habita o edificio. Nesta aplica¢do, a principal funcionalidade
consiste na possibilidade de o dispositivo moével se poder ligar e desligar da rede ad hoc. Esta ligacdo ocorre
da seguinte forma: caso ja exista uma rede ad hoc criada e que esteja ao alcance do dispositivo mével, ele
liga-se a ela; caso ndo exista nenhuma rede ad hoc criada ao seu alcance, ele cria uma nova e liga-se a ela. De
notar que o MDA a correr no dispositivo moével efectua este processo de forma automatica, nio sendo
necessario o utilizador efectuar alguma ac¢io. A funcionalidade de desligar da rede ad hoc, por seu lado,

envolve a ac¢do por parte do utilizador, como ¢ 6bvio.

Outra funcionalidade oferecida pelo MDA ao seu utilizador é a capacidade para ele se juntar ou abandonar
um grupo. Para se juntar a um grupo, primeiro o utilizador recebe um convite enviado pelo SVA do
edificio, tomando depois ele a decisdo se pretende ou nio juntar-se a ele. Para abandonar um grupo, basta
dirigir-se as definicbes do MDA e escolher de qual dos grupos em que ele se encontra inserido ele

pretende sair.

Depois de pertencer a pelo menos um grupo do edificio, o utilizador pode comunicar com todos os
elementos desse grupo que estejam ao seu alcance na rede ad hoc. Essa comunicagio pode ser privada ou
em grupo, na qual podem ser transmitidas nao s6 mensagens de texto mas também ficheiros de qualquer

tipo, tais como imagens, videos, ou musicas.

Finalmente, a ultima funcionalidade oferecida pelo MDA ¢ a possibilidade de o utilizador poder ver um
mapa de todo o edificio. Nesse mapa ele pode constatar qual a sua posicdo geografica nele, bem como de
todos os elementos que partilhem grupos com ele. Adicionalmente, ele pode ainda visualizar quais os

valores verificados pelos sensores em cada divisao do edificio.

4.3.2. SENSOR VALUES ANALYZER (SVA)

O SVA sera acessado apenas por um actor que serd o seu administrador, apesar de algumas
funcionalidades deste elemento do sistema BSM se poderem considerar que sio manipuladas por um
BMS, pois estao mais relacionadas com a gestio dos dados do edificio. Desta forma, como esta aplicacio
sera acedida apenas por pessoal administrativo com privilégios especiais, uma das funcionalidades deste

elemento ¢ a execugao de um Jogin.

Tal como o MDA, o SVA também possui capacidades de comunicacdo via ad hoc, desta forma este
elemento também possui a funcionalidade de se ligar a rede ad hoc e desligar-se dela, nos mesmos termos ja

definidos para o MDA.

2 Denominagao dada em modelagdio UML ao elemento que funciona como utilizador de uma aplicagio.
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Outra tarefa para que o SVA também estd equipado ¢ a gestdo dos grupos do edificio. Desta forma, o
administrador esta habilitado também a criar novos grupos, bem como a edita-los. O processo de criacio
de grupos envolve ainda outro componente do sistema BSM, o UTD, que mais a frente ja serd explicado.
Depois de possuir grupos, um edificio esta assim capacitado para os distribuir pelos dispositivos méveis
que o habitam. Para isso o administrador apenas necessita de definir o estado do grupo para este se tornar

partilhavel.

Ao ser instalado no edificio, o SVA necessita de ser definido um mapa para o edificio. Essa
responsabilidade também esta a cargo do administrador. Para tal, o SVA fornece ao administrador uma
ferramenta (MD) que permite facilmente criar um mapa para o edificio que seja reconhecido por ela. Esta
ferramenta permite ainda editar um mapa criado ou substituir o mapa actual por um novo. Apés o SVA

ter um mapa que defina correctamente o edificio, ele ird partilha-lo com os dispositivos méveis presentes.

Finalmente, a ultima funcionalidade do SVA ¢é analisar valores relativos a cada divisao do edificio,
recebidos a partir dos dispositivos méveis. Essa funcionalidade nio ¢é realizada através de nenhuma ac¢io
por parte do administrador, mas sim de uma forma automatica aquando da sua recepgdo. Desta forma,
nesta funcionalidade o actor nio é o administrador mas sim o BMS. Neste processo de analise dos valores
verificados nas divisdes do edificio, é calculada a sua média aritmética, podendo-se depois visualizar os

resultados filtrando-os por divisao e por data.

4.3.3. HOTSPOTS

Os Hotspots, como ja foi referido no capitulo anterior, constituem os elementos dispersos pelas varias
divisdes do edificio, equipados com sensores e com o HA e efectuam a recolha das constantes fisicas nelas
verificadas. Este componente do sistema BSM possui apenas uma funcionalidade que é a de transmitir aos
dispositivos méveis a informacio relativa a divisdo onde se encontra instalada. Desta forma, o actor neste

processo é o MDA que vai receber essa informagao.

4.3.4. UNIVERSAL TAG DISTRIBUTER (UTD)

O UTD existe no sistema BSM por duas razdes principais: primeiro porque é necessitio existir um
componente na Internet que possua a informacio de todos os grupos exixtentes no mundo, para que nao
existam grupos exactamente iguais; e em segundo lugar, para se definirem todos os tipos de sensores que o

sistema BSM esta capacitado para suportar.

Em relacio a questdo dos grupos, sempre que o administrador do SVA pretende criar um grupo novo, o
UTD recebe esse pedido e cria um novo grupo com um identificador Gnico de forma a que nido possam

existir confusoes entre grupos. O mesmo acontece quando se pretende editar um grupo ja existente.
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Quanto a questdo dos sensores suportados pelo sistema BSM, eles necessitam de estar armazenados no
UTD para o SVA poder escolher de entre eles quais aqueles que ele estd capacitado para avaliar, ou seja,

quais aqueles com que os seus Hotspots estdo equipados.

4.4. VISAO ARQUITECTURAL

No que diz respeito a arquitectura do sistema BSM, trés componentes principais podem ser destacados:

aplicacio, core e API (Application Programming Interface).

A parte relativa a aplicacdo ja foi abordada anteriormente. O core de um sistema consiste nas classes de

software que o suportam e que permitem que ele realize todas as tarefas para as quais foi desenhado.

Quanto a API, consiste num conjunto de regras e especificacbes que os programas de software podem
utilizar para comunicarem uns com os outros. Funciona como uma interface entre diferentes programas
de software e facilita a sua interac¢io. Uma API pode ser desenvolvida para aplica¢Ses, bibliotecas,
sistemas operativos, etc., como uma forma de definir as conveng¢des utilizadas para os aceder aos seus
recursos. Pode incluir especificagdes para rotinas, estruturas de dados, classes de objectos ou protocolos

usados para comunicar entre o utilizador do programa e o desenvolvedor da API.

4.4.1. ARQUITECTURA DO BSM

A organizacio dos trés componentes referidos anteriormente que compdem o BSM pode ser observada

na Figura 4.2.

De uma forma geral, os componentes que se encontram na parte da aplicacio fazem uso dos
componentes localizados na parte do core de forma a poderem realizar as suas tarefas internas bem como

para comunicarem com outros componentes exteriores.

Todos os componentes localizados nestes dois elementos (aplicacio e core) fornecem servicos a entidades
exteriores que pretendam fazer uso deles através da API. Esta fornece servicos tanto da parte aplicacional
como da parte do core, servicos esses que podem ser extendidos caso uma entidade exterior assim o
pretenda, podendo essa alteragdo obrigar ou ndo a realizagdo de desenvolvimento da parte do sistema

BSM.
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APLICACAO API

Oferecer/Invocar

SVA
MDA HA Webservices

CORE

Obter tabela de IPs
da rede ad hoc

Hospot Enviar/Receber

Serializer Sender Receiver Broadcast -
Receiver pacotes TCP/IP

Ligar/Desligar
da rede ad hoc

Figura 4.2 — Arquitectura do sistema BSM.

Em relacdo a parte de aplicacdo, existem trés elementos, cada um correspondente a cada aplicagio
desenvolvida para o sistema BSM. Essas aplicagdes foram ja brevemente descritas anteriormente e sdo o

SVA, o MDA e o HA.

Quanto a parte do core, esta inclui todas as classes que dao suporte as aplicagdes. Elas realizam todos os
processos que se pretende que sejam transparentes para o utilizador, mas de uma importincia extrema
para que o sistema BSM funcione correctamente. Tais classes serdo explicadas de forma mais

pormenorizadamente no proximo capitulo.

O dltimo componente constitui uma APl que se pretende que troque servicos com o extetior, de forma a
poder expandir ao maximo o sistema BSM. Desta forma, o sistema BSM pode ser caracterizado por um

sistema aberto que suporta e da suporte a servicos externos.

4.5. MODELO DE DADOS

Nesta seccido é apresentado o modelo de dados definido para a aplicagdo do SVA, uma vez que esta é a
unica que possui uma base de dados. Esse modelo de dados sera apresentado na forma de um DER que
representa a forma como as tabelas da base de dados do SVA se encontram dispostas e relacionadas. Esse
diagrama escontra-se apresentado na Figura 4.3 e a descri¢do de cada tabela que o compde sera realizada

com base nesse diagrama.
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Figura 4.3 — Diagrama de entidades e relagdes do SVA.

A tabela Administrator armazena toda a informacgio necessaria relativa ao(s) administrador(es) do SVA. A
chave principal desta tabela é o ID e ela é composta ainda pelo nome do administrador, bem como pelo

seu username € password.

Na tabela Group sio armazenados todos os dados relativos aos grupos que o SVA contém. A sua chave
principal é um GUID (Group Unique Identifier) que é gerado pelo UTD e onde estio armazenados ainda
outros dados caracteristicos de um grupo, como € o caso do seu nome (72g), imagem, descricdo, estado (se

se encontra a ser partilhado com os dispositivos méveis do edificio ou nao) e pais.

Existem depois duas tabelas que estdo responsaveis pelo armazenamento da informagdo do edificio. A
primeira denominada Local/Building, cuja chave principal é o nome do edificio (isto porque esta tabela s6
terd uma entrada, uma vez s6 existird um SVA por edificio) esta destinada a guardar dados do edificio tais

como, para além do nome, o seu pais, o cédigo do seu pais e o seu codigo postal. Esta tabela possui ainda
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dois campos adicionais onde sdo armazenados dois ficheiros XML, um com o projecto do mapa criado na
aplicagdo MDA (para esta aplicagdo poder realizar a edi¢io do mapa actual) e outro semelhante a este, mas
apenas com os dados relevantes para o SVA, ou seja, inclui a estrutura do edificio para que o SVA tenha

informagéo acerca da composicio fisica do seu edificio.

A segunda tabela denominada BuildingMap armazena os ficheiros de imagem de cada piso do edificio. A
sua chave principal é o nome do piso (pois a aplicacio MDA nio permite a criagdo de dois pisos com o
mesmo nome para um mesmo edificio)e os restantes campos siao o ficheiro com a imagem do mapa do

piso e uma chave estrangeira que relaciona esta tabela com a anterior.

As tltimas quatro tabelas sdo talvez as mais importantes de todo o diagrama uma vez que sdo elas que
estdo incumbidas de armazenar a informacdo recolhida pelos Hotspots. A primeira dessas tabelas
denominada Dipision armazena apenas os dados de cada divisao do edificio. A sua chave principal é um ID
de divisdo e os seus restantes elementos sao o nome da divisdo, a sua descri¢do, o piso do qual faz parte e

a sua coordenada relativa ao edificio.

Outra tabela denominada PegpleDensity esta incluida neste diagrama apesar ndo ser necessaria para os
objectivos do SVA. A razdo para a existéncia dela no DER tem a ver com o facto de o SVA ter sido
estruturado de forma a suportar ndo s6 o projecto desenvolvido nesta dissertagao mas também o projecto
desenvolvido pelo meu colega Jodo Santos, cujo objectivo era calcular o nimero de pessoas que se
encontra em cada divisao do edificio. A sua chave principal é um ID e os seus elementos sao o IP de cada
dispositivo mével na rede ad hoc, a data em que a entrada foi criada e a divisdo (chave estrangeira) na qual

se encontrava o dispositivo mével quando enviou essa informagao ao SVA.

Finalmente, existe uma tabela encarregue de armazenar a informagao relativa aos sensores espalhados pelo
edificio e uma outra denominada SensorType que armazena apenas os tipos de sensores suportados pelo
SVA. Desta forma, na tabela Sensorl alue a chave principal ¢ um ID e af é armazenado o valor verificado
por cada sensor, qual o tipo de sensor a que corresponde esse valor (representado por uma chave
estrangeira que relaciona esta tabela com a tabela Sensorlype) e qual a informagao da divisdo onde esse
valor foi verificado (representado também por uma chave estrangeira que relaciona esta tabela com a

tabela PegpleDensity).
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5. IMPLEMENTACAO DO BSM

5.1. TECNOLOGIAS E DISPOSITIVOS

No desenvolvimento do sistema BSM, foram utilizadas varias tecnologias que tornaram possivel o seu
correcto funcionamento. Essas tecnologias incluem material de software e material de hardware. Em
relacdo ao primeiro, destacam-se as tecnologias de redes sem fios e os ambientes e linguagens de
programacdo. Quanto ao hardware destaca-se a utilizacio de Swmartphones com sistema operativo Windows

Mobile, o Arduino e varios sensores de medicao de constantes fisicas.

5.1.1. SMARTPHONES

Os Smartphones constituem um elemento crucial no funcionamento do sistema BSM. Eles representam as
pessoas que habitam o edificio, fazendo circular a informagao relevante neste entre elas. Para além disso,
ainda estdo responsaveis pela entrega dessa informacao proveniente dos dispositivos de recolha de dados

a0 SVA.

A aplicagio de software MDA foi desenvolvida para o sistema operativo Windows Mobile, estando desta
forma limitada a dispositivos que utilizem esta plataforma. No entanto, o sistema desenvolvido tem como
objectivo alargar os hotizontes e permitir que outros dispositivos com outros sistemas operativos possam

também fazer uso da aplicacio MDA.

No processo de desenvolvimento e teste da aplicagdo MDA foram utilizados quatro Swartphones
disponibilizados pelo Departamento de Engenharia Electrotécnica (DEE) da Faculdade de Ciéncias e
Tecnologia da Universidade Nova de Lisboa (FCT/UNL), mais precisamente o HTC HD Mini (Figura

5.1) com a versdo 6.5.3 do sistema operativo Windows Mobile.

Figura 5.1 - HTC HD Mini, utilizado no desenvolvimento do MDA.
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5.1.2. ARDUINO USB/BT coM MODULO WISHIELD

Para o desenvolvimento dos Hotspots era necessario recorrer a um dispositivo, preferencialmente de
reduzidas dimensdes, que pudesse facilmente ser transportado de uma divisio do edificio para outra, caso
tal fosse necessario, de simples instalacdo e que tivesse capacidade para receber dados recolhidos por
sensores ¢ posteriormente difundi-los via Wi-Fi. A resposta para todos estes requisitos foi encontrada no
Arduino. O Arduino consiste numa plataforma electrénica baseada em hardware e software relativamente
simples de utilizar. Possui a capacidade de analisar o ambiente através da recep¢dao de uma variedade de
sensores, estando também preparado para actuar no mesmo ambiente que o rodeia caso tal seja

necessatio.

Existem varios tipos de Arduinos, divergindo estes na forma como comunicam com outros dispositivos.
No processo de desenvolvimento do sistema BSM foram utilizados dois tipos de Arduinos: o Arduino
Uno (Figura 5.2) ¢ o Arduino BT (Figura 5.3). Em relacio ao primeiro, este Arduino efectua a

comunicagao via USB, quanto ao segundo a comunicagio é realizada via Bluetooth.

MADE

INITALY ~oay
M ..ﬁigj

ARDUINO

Ol M1 Py e

Figura 5.2 — Arduino Uno (USB). Figura 5.3 — Arduino BT (Bluetooth).

Ora, uma vez que um requisito obrigatério para o sistema a desenvolver era que o Arduino tivesse
capacidade para comunicar via Wi-Fi e nenhum dos tipos de Arduinos referidos a possui, foi necessario
incluir ainda um médulo adicional, o médulo WiShield. Este médulo pode ser instalado facilmente em
qualquer tipo de Arduino, adicionando-lhe a capacidade de comunicar também via Wi-Fi. Desta forma,

foram necessarios incluir dois médulos Wi-Fi, um para cada Arduino referido anteriormente.

Todo este material foi obtido também com a preciosa colaboracio do Departamento de Engenharia

Electrotécenica da Faculdade de Ciéncias e Tecnologia da Universidade Nova de Lisboa.
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5.1.3. SENSORES

Para finalizar o material de hardware utilizado, mas ndo menos importante, foi necessario recorrer a
sensores que tivessem a capacidade de efectuar leituras de constantes fisicas. Para tal, foi adquirido o
sensor MQ135 (Figura 5.4), que possui a capacidade de medir varias de constantes fisicas. Este sensor é
instalado no Arduino através dos pinos de entrada deste, de forma a que os valores por ele verificados

possam ser recebidos pelo Arduino.

| ”
|
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Figura 5.4 — Sensor MQ135.

O MQI135 possui algumas caracteristicas que fizeram com que a escolha de sensores a utilizar no
desenvolvimento do sistema BSM recaisse sobre ele. Entre elas destacam-se a sua boa sensibilidade aos
gases nocivos, um longo alcance, um elevado tempo de vida, um prego reduzido e uma simples instalacio.
Desta forma, este sensor é especialmente apropriado para detec¢do de poluigio no ar, quer a nivel

doméstico, quer a nivel industrial.

Este sensor foi instalado no Arduino de forma a poder comunicar com ele e enviar-lhe informacio do
ambiente que o rodeia. Na Figura 5.5 estd apresentada a forma como o sensor MQ135 ¢ instalado no

Arduino BT.

Figura 5.5 - Arduino BT equipado com um sensor MQ135.
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5.1.4. TECNOLOGIAS DE REDES SEM F10s — IEEE 802.11 (WI-FI)

As tecnologias de redes sem fios constituem um ponto basilar no sistema BSM, mais precisamente a
tecnologia IEEE 802.11, ou como ¢é mais comummente conhecida, Wi-Fi. O protocolo desenvolvido quer
para a aplicagdo do SVA, quer para a aplicacgdo MDA necessita da camada ja existente na tecnologia Wi-Fi

para funcionar, isto €, sem esta tecnologia o sistema desenvolvido nio setia possivel de ser concebido.

Basicamente, toda a troca de pacotes existente na comunicagio quer entre os dispositivos méveis e o SVA
quer entre os dispositivos moveis entre si tem como base a tecnologia Wi-Fi. A propria criagdo da rede ad
hoc é realizada com base neste protocolo. Em suma, o protocolo desenvolvido para a comunicag¢io entre
os diversos componentes do sistema encontra-se presente num nfvel acima do protocolo Wi-Fi, mas

assente neste.

5.1.5. AMBIENTES E LINGUAGENS DE PROGRAMACAO

No desenvolvimento de qualquer aplicagdo de software ¢é necessaria a utilizagdo de linguagens de
programagao e, para a utilizagdo destas, de ambientes de programacdo. Para o projecto desenvolvido
recorreu-se a algumas linguagens e ambientes de programacio consoante o objectivo pretendido em cada

aplicagdo desenvolvida.

C# — Microsoft Visual Studio 2008

A linguagem de programacio mais recorrente no desenvolvimento do sistema BSM foi o C# (C Sharp).
Para a escolha desta linguagem foi determinante o facto de a maior parte dos protocolos pesquisados
relacionados com a tecnologia Wi-Fi se encontrarem redigidos nesta linguagem, facilitando assim a juncio
destes com o protocolo a ser desenvolvido. Um outro factor para a escolha desta linguagem de
programagdo reside nos recursos que ela proporciona a nivel grafico, possibilitando a criagdio de uma

interface agradavel para o utilizador, o que é sempre importante ter em conta.

Esta linguagem foi assim utilizada para as aplicacoes que necessitavam de ter implementado o protocolo
de comunicagio numa rede ad hoc, ou seja, a aplicagdio do SVA e o MDA. Para a aplicagdo do Arduino nio
foi necessaria a implementagao deste protocolo uma vez que este apenas realiza comunicagao por difusdo
na rede, algo com que ja vem preparado. No entanto, foi necessario o desenvolvimento de uma aplicacdo

para este dispositivo mas nao nesta linguagem de programagao.

O ambiente de programagio escolhido para o desenvolvimento de cédigo na linguagem C# foi o mais

6bvio, ou seja, o Microsoft Visual Studio 2008. Este ambiente de programagio ¢ o mais indicado para o
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desenvolvimento de aplicagdes na linguagem apresentada. Adicionalmente, é também um ambiente que

fornece um suporte consideravel ao desenvolvimento de uma interface grafica de forma simples.

Arduino Programming Language — Arduino Development Environment (Processing)

Como ja foi referido, o Arduino nio necessita de implementar o protocolo de comunica¢iao em redes ad
hoc, uma vez que este ja vem por omissdo com a capacidade de realizar difusdo na rede ao qual se encontra

ligado, cumprindo assim os requisitos para a tarefa para o qual esta destinado no sistema BSM.

Ainda assim, o Arduino necessita de uma aplicagdo que ficara a ser executada constantemente, que
implemente as regras dessa mesma execucdo, nomeadamente quais os sensores com que esta equipado e,
consequentemente, quais os valores que tera de difundir na rede. Esta informacio é fundamental para o
Arduino uma vez que ele realiza a leitura dos sensores através da leitura de pinos onde se encontram
instalados esses mesmos sensores e que alteram a sua tensdo de entrada. O Arduino necessita depois de
saber de entre todos os pinos que possui quais aqueles que devera ler o valor que estd a ser verificado para

posteriormente o partilhar com os dispositivos méveis na rede.

O Arduino possui um ambiente de programacio proprio para placas de aquisicio de dados, baseado na
linguagem Processing. Desta forma, aqui nio existiu sequer hipdtese de escolha, tanto do ambiente de

programacdo como da linguagem de programagio.

5.2. DIAGRAMAS DE CLASSES

A implementacio efectuada vai ser apresentada através de diagramas de classes, constituidos por trés
elementos principais: interface, controlo e entidades. Vao ser apresentados os diagramas de classes das
duas principais aplicagdes desenvolvidas, ou seja, do MDA e do SVA. Na Figura 5.6 esta representado o
diagrama de classes do MDA que vai servir de base para a explicacio das classes mais importantes
utilizadas na implementagdo desta aplicacio. O mesmo acontece para o diagrama de classes do SVA

apresentado na Figura 5.7.

O MDA e o SVA partilham alguns servigos, principalmente na parte relativa a comunicacdo. As classes
responsaveis pelo envio e recep¢do de informacio (Sender e Receiver), pela difusio de dados (Broadeast) e
pela conversao da informac¢do de forma a que esta possa circular pela rede (Serializer) sio o caso mais
evidente. Hstes componentes encontram-se inseridos nos diagramas de classes na area reservada aos
servicos de Controlo e, pela sua importincia no funcionamento global do BSM, serdo descritas mais
detalhadamente na préxima secgdo. Também as classes pertencentes a area de Interface serdo descritas. As

Entidades, uma vez que nio possuem métodos, sio auto-explicativas através do diagrama de classes.
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Figura 5.6 — Diagrama de classes do MDA.
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Figura 5.7 — Diagrama de classes do SVA.
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5.3. CLASSES PRINCIPAIS DO CONTROLO

5.3.1. SERIALIZER

A classe Serializer efectua as conversbes que sdo necessarias efectuar quando se pretende trocar
informagdes numa rede. Esta classe ndo possui qualquer atributo e implementa dois métodos que
efectuam a transformacdo de objectos® e XML Schemas para strings XML (Serialize) que depois podem ser

convertidas num array de bytes quando se pretende enviar dados (Figura 5.8).

Objecto

Serializer String XML

Esquema XML

Figura 5.8 — Esquema representativo da fungio Serialize.

Ao receber efectua-se o processo inverso, ou seja, recebe-se o array de bytes, converte-se para uma s#ring
XML e efectua-se a conversio para objecto ou XML Schema (Deserialize) para se poderem trabalhar os

dados recebidos (Figura 5.9).

String XML

Deserializer Objecto

Esquema XML

Figura 5.9 — Esquema representativo da funcio Deserialize.

3 No contexto de Object-Oriented Programming (OOP), o termo objecto refere-se a uma estrutura de dados
constituida por atributos e métodos, juntamente com todas as interac¢des entre si.
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5.3.2. SENDER

A classe Sender faz uso de sockets TCP para transmitir dados pela rede ad hoc. Ela possui uma lista de IPs
(IPTable) que corresponde a lista de todos os elementos que se encontram na sua rede, incluindo ele
proprio. Esta é composta por trés métodos principais: Connect, Send e SendFile. No método Connect vai ser
efectuada a ligacdo ao IP e porto de destino para os quais se pretende enviar informacdo. Apds estar
estabelecida a ligagdo com o destinatario, é possivel realizar uma de duas acges, quer se pretenda enviar
uma mensagem de texto (Send) ou um ficheiro de dados (SendFile). O esquema basico de funcionamento

da classe Sender encontra-se representado na Figura 5.10.

Objecto Serializer

IPTable Connect

]—{ Send
o

Figura 5.10 — Esquema representativo da classe Sender.

5.3.3. RECEIVER

A classe Receiver recorre também aos sockets TCP para receber dados da rede ad hoc. Ela comega por
invocar o método ListenToPort para ficar pronta a receber dados. Sempre que alguém na rede lhe envia
informacao, ela invoca o método StarReceiving que inicia a transferéncia dos dados. Quando finalizada a
tranferéncia é utilizado o método StgpReceiving para fechar a ligacdo entre os dois intervenientes. O

esquema da classe Receiver encontra-se apresentado na Figura 5.11.

EscutaroPorto]—»[ Receive ]—»[ Deserialize ]—»[ Objecto

Figura 5.11 — Esquema representativo da classe Receiver.
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5.3.4. BROADCAST

A classe Broadeast funciona de forma semelhante as classes Sender e Receiver apresentadas anteriormente. No
entanto, estas duas apenas sdo uteis quando se pretende trocar dados com um endereco IP especifico.
Caso seja necessaria realizar uma difusio por toda a rede de uma determinada informagao, estas duas

classes de nada servem.

Desta forma foi necessirio criar uma outra classe, com o seu proprio Sender e Receiver que tenha a
capacidade de efectuar difusdo na rede. A grande diferenca da classe Broadeast em relagdo as outras duas é
que esta faz uso de sockets UDP e ndo TCP. Desta forma, ao realizar o envio de dados, nio é especificado

um IP para o qual se pretende enviar a informacio pois ela ja serd enviada para todos os IPs na rede.

Esta necessidade de enviar informagdo para todos os IPs na rede estd relacionada com o método
desenvolvido para a contru¢io de uma tabela que contivesse todos os IPs existentes na rede. Esse método

¢ explicado pormenorizadamente de seguida.

Suponha-se uma rede com topologia apresentada na Figura 5.12.

®

Tabela 5.1 — Pacote utilizado no processo
de construgio da tabela de IPs.

P
Ultima Actualizagio

Lista de Grupos

Figura 5.12 — Exemplo de topologia de uma rede ad hoc.

Cada n6 na rede ira de 7 em 7 intervalos de tempo enviar o pacote apresentado na Tabela 5.1 via broadeast
para todos os nds que se encontram ao seu alcance. Na fase inicial (# = 0), os nds apenas tém

conhecimento dos seus proprios IPs, como se pode obervar pela Tabela 5.2.

Tabela 5.2 — IPs conhecidos na rede na fase inicial (¢ =0).

N6 IPs conhecidos na rede

(Zo)
IPA

1Ps

IPc
IPp
1P

o O O =B >
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Na primeira iteracio do processo, cada né ao enviar o pacote a todos os seus vizinhos (ndés que se
encontram ao seu alcance), vai fazer com que a tabela de IPs conhecidos na rede passe a ser a apresentada
na Tabela 5.3. Como se pode observar, por exemplo, para o n6 A, ele ficara a conhecer, patra além do seu

1P, também os IPs dos seus vizinhos B e C.

Tabela 5.3 — IPs conhecidos na rede apos a primeira iteragdo (¢ =1).

IPs conhecidos na rede

N6 (Z1)

Calculo Auxiliar Resultado final
A ZOAUZOBUZOC IPA,IPB,IPC
B ZOB UZOA 1Pg , IPA
C ZOCUZOAUZODUZOE IPC,IPA,IPD,IPE
D ZODUZOCUZOE IPp , IPc, 1Pk
E ZOEUZOCUZOD IPg , IPc, IPp

Na segunda iteragdo, cada nd vai agora enviar o pacote novamente aos seus vizinhos, mas desta vez nao
apenas com os seus dados, mas também com os dados de todos os nés dos quais tem conhecimento do
seu IP. Desta forma, o n6 A, por exemplo, na segunda iteragdo vai enviar uma tabela com trés entradas
em que uma ¢ a sua propria e as outras duas sdo dos ndés dos quais ele tem conhecimento do IP, ou seja,
os n6s B e C. Efectuada esta troca de pacotes, apds as segunda iteracio os IPs conhecidos na rede

passardo a ser os apresentados na Tabela 5.4.

Tabela 5.4 — IPs conhecidos na rede apos a segunda iteragio (¢ =2).

IPs conhecidos na rede

N6 (Z2)

Calculo Auxiliar Resultado final
A ZlAUZlBUZlc IPA , IPg, IPc, IPp , IPg
B Z1gVUZy, IPs, IPA , IPc
C ZlcuzlAuleuzlE IPC,IPA,IPD,IPE,IPB
D Z]-DUZ]-CUZIE IPD,IPC,IPE,IP/\
E ZlEU21CUZ1D IPg , IPc, IPp , 1P




Na terceira iteracdo, o mesmo processo ¢ repetido, isto é, cada né envia para os seus vizinhos toda a
informagdo de que dispde. Desta forma, a tabela apds a terceira iteragdo tera o aspecto apresentado na

Tabela 5.5.

Tabela 5.5 — IPs conhecidos na rede apos a terceira iteragdo (¢ = 3).

IPs conhecidos na rede
N6 (Z3)
Calculo Auxiliar Resultado final

A ZyaVUZypUZy, IPa , IPg , IPc, IPp , 1Pk
B ZZB UZzA 1Pg , IPA, 1P, IPp , IPg
C ZyeVZy,UZy U Zy, 1P, IPa, IPp, IPg, IPs
D ZZDUZZCUZZE IPp, IPc, IPg , IPA , IPs
E ZZEUZZCUZZD IPg , IPc, IPp, IPA, IPB

Como se pode obervar pela Tabela 5.5 ja todos os nds na rede tém conhecimento dos IPs de todos os nés
que a constituem. No entanto, uma vez que no modelo ad hoc, a topologia das redes estd em constante
mudanga, este processo nao pode nunca parar, mesmo que se tenha chegado a situagdo verificada ao fim

da terceira iteracao.

Para verificar se um né abandonou a rede, é consultado o campo Ultima Actualizacio do pacote de dados
apresentado na Tabela 5.1. Desta forma, caso um né nio receba um pacote de um né num determinado

periodo de tempo, esse n6 é removido da sua tabela de IPs.

A presenca no pacote de dados da Tabela 5.1 do campo Lista de Grupos no pacote também tem uma
explicacio que reside no facto de um né apenas poder comunicar com outro caso partilhem um ou mais
grupos. Para além disso, quando é apresentado o mapa do edificio ao utilizador, apenas esses elementos
com grupos em comum podem aparecer no mapa. Daf a necessidade de cada n6 saber a que grupos cada
um dos restantes pertence para poder determinar se tem possibilidades de se comunicar com ele e

observar a sua posi¢do no mapa.

5.3.5. HOTSPOTRECEIVER

A classe HotspotReceiver esta encarregue de receber e tratar os dados recebidos pelos Hotspots. O HA foi
desenvolvido de forma a estar constantemente a fazer broadeast dos dados do seu respectivo Hotspot.
Desta forma, o MDA necessita de incluir esta classe para conseguir descodificar a informacio enviada

pelos Hotspots.



A estrutura definida para o pacote que trard a informacio acerca do Hotspot encontra-se apresentada na
Tabela 5.6. Como se pode obervar, pacote esta definido como um aray de byres uma vez que o ambiente
de desenvolvimento utilizado pata a programacio do Arduino nio suporta a classe Serializer anteriormente

descrita. Para além disso, o Arduino por omissiao apenas consegue armazenar até 512 byfes.

Tabela 5.6 — Disposigdo dos campos do pacote enviado pelos Hotspots ao MDA.

N N N J Sensores
Campo ome ome | RoMEE ) x|y [ Tipo | Valor | Tipo | Valor Tipo | Valor
do mapa | do piso divisao
1 1 2 2 N N
Tamanho max. max. max. 5 ’ 1 ] | 1 | |
em bytes 150 150 150

O MDA ao ter conhecimento desta estrutura do pacote, sempre que o recebe vai iniciar a andlise deste até
obter todos os campos que o compdem. Desta forma, ele fica a saber em que divisio do edificio se

encontra, bem como os valores verificados por todos os sensores que 14 existem.

5.4. CLASSES PRINCIPAIS DA INTERFACE

Nesta area dos diagramas de classes apresentados, o MDA e o SVA partilham duas classes: Groups e Maps.
A forma como elas sdo aplicadas em cada um destes dois componentes varia ligeiramente, uma vez que
um as aplica mais no sentido de utilizador (MDA) e outro mais no sentido de administrador (SVA). Para
além destas duas classes 0 MDA e o SVA implementam ainda cada um outra classe: Chat e SensorController,

respectivamente.

5.4.1. GRoUPS

Esta classe estd responsavel pela gestao da informacao de cada grupo existente dentro de uma rede ad hoc.

Os seus métodos sdo os seguintes:

= ViewGroups: devolve toda a informagdo relativa a um grupo e permite a visualizacdo dos seus
detalhes. Do lado do MDA, este método ¢ utilizado para visualizar apenas os grupos de um
utilizador em particular, enquanto que do lado do SVA ¢ utilizado para visualizar todos os grupos
existentes num edificio.

= RemoveGronp: elimina um grupo de entre uma lista de grupos. No MDA eliminar um grupo
equivale a um utilizador abandonar esse grupo. No SVA eliminar um grupo significa apaga-lo da
lista de grupos de um edificio.

= SendGrouplnvite: envia um convite de um grupo para um MDA. Este método ¢ aplicado de forma

igual quer no MDA como no SVA.
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= AweptGrouplnvite: adiciona um grupo enviado por convite a um MDA. Este método apenas é
utilizado no MDA, uma vez que o SVA nido pode aceitar novos grupos pois ja os contém a todos.
®  EditGroup: edita os detalhes de um determinado grupo. Uma vez que os grupos sio
responsabilidade da administracdo, o MDA nao tem privilégios para realizar esta ac¢do, pelo que

esta método apenas se encontra disponivel no SVA.

5.4.2. ML.APS

A classe Maps da o suporte a gestdo dos mapas do edificio, bem como a sua consulta e partilha pela rede.

Os métodos que implementa sdo descritos de seguida:

= ViewMap: da suporte a visualizagdo do mapa de um edificio. A sua aplicacdo no MDA e no SVA ¢
semelhante, uma vez que devolve a mesma informacio, variando apenas a forma como ela é
apresentada ao utilizador.

= SendMap: envia a informacio relativa a um mapa, bem como as suas imagens correspondentes.
Este método ¢é aplicado da mesma forma quer no MDA como no SVA, com a diferenca de o
SVA apenas poder partilhar o mapa do seu edificio enquanto que o MDA tem a possibilidade de
partilhar todos os mapas que ja possul.

=  CreateMap: da suporte a criagdio de um novo mapa para um edificio. Este método apenas se
encontra disponivel no SVA, pois este é que detém as permissoes para a criagio de novos mapas.

®  EditMap: edita um mapa ja existente. Tal como o método anterior, também a op¢io de editar

mapas apenas se encontra disponivel no SVA.

5.4.3. CHAT

Esta classe apenas ¢é utilizada no MDA e serve de suporte a comunicagao entre as pessoas que partilhem a
mesma rede ad hoc. A troca de mensagens de texto bem como de ficheiros de dados é suportada por esta

classe. Os seus métodos sdo entdo os seguintes:

= OpenChatWindow: abre uma nova janela de conversa entre duas pessoas na rede. Basicamente este
método estabelece todas a ligacGes necessarias entre os dois intervenientes de forma a que estes
estejam capacitados para trocar dados.

= SendMessage: envia uma mensagem de texto pela rede para uma determinada pessoa. Este método
¢ aplicado quando se pretende trocar apenas texto entre duas pessoas.

= SendFile: envia um ficheiro de dados pela rede para uma determinada pessoa. Este método é
semelhante ao anterior, com a diferenca de aqui se enviar um ficheiro localizado numa directoria

local.

56



= RecerveMessage: recebe uma mensagem da rede. A recep¢iao de dados, quer eles sejam mensagens de
texto ou ficheiros de dados é toda implementada neste método. Ele trata de todas a verificacGes

necessarias quando algo ¢ recebido através da rede ad hoc.

5.4.4. SENSORCONTROLILER

Esta classe destina-se a fornecer a informagao sensorial actual de todo o edificio, filtrada por divisao, de
forma a que seja possivel visualizar estes dados para que possam ser aplicadas medidas ao edificio para
aumentar a sua eficiéncia energética. A sua utilizagdo ¢é feita exclusivamente pelo SVA e o seu unico

método é o seguinte:

= ViewSensorV aluesByDipision: devolve a informacdo sensorial de um edificio. Este método ¢
invocado quando se pretende mostrar qual o estado em que o edificio se encontra no que diz
respeito as constantes fisicas nele verificadas, bem como quando se pretende realizar algum tipo

de processamento aos dados existentes.

5.5. DIAGRAMAS DE SEQUENCIA

Nesta sec¢io serdo apresentados trés diagramas de sequéncia que pretendem servir de exemplo para a
forma como o BSM foi desenvolvido. O primeiro caso corresponde ao processo de ligagdo e troca de

dados entre dois utilizadores e encontra-se representado na Figura 5.13.

Utiizador 1 1: Pacote Hello via Broadcast Utilizador 2
20 1P Utilizador 1! Porto
'CE ___________________
3: Connect IP Utilizador 1 : Porto

4: Fluxo de dados

P
5 ..

<_: ___________________

6: Ligagao termina
>

Figura 5.13 — Diagrama de sequéncia do processo de ligagio e troca de dados entre dois MDAs.
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O segundo caso escolhido foi a partilha de mapas entre dispositivos méveis e o processo de como eles sao
visualizados. Na Figura 5.14 encontra-se representado o diagrama de sequéncia relativo ao processo de

envio do mapa do edificio entre dispositivos méveis através do MDA.

Sender Serializer Map

Utilizador i i i

P | |

1| #endMap{map:Map) I I

1.1: Serialize | |

.,.J_ I

1.1.1: GethMapObject L

1.1.1.1: Map
1.1.1.1.1: Map XML
e
1H[1.1.1.1: Scii to user IP

————o

=1

Figura 5.14 — Diagrama de sequéncia do processo de envio do mapa do edificio através do MDA.

Como se pode observar, antes de o mapa poder ser enviado através da classe Sender, ele necessita de ser

obtido através da classe Map e passar pela classe Serializer.

O diagrama de sequéncia do processo de aceitagio do mapa do edificio através do MDA pode ser
observado na Figura 5.15. Neste diagrama pode verificar-se que quando recebe o mapa do edificio, o

utilizador pode recusa-lo ou, pelo contrario, aceita-lo, sendo-lhe devolvido o objecto Map.

Receiver Map

[ -
| 1: ReceivedMap: Map Utilzador

20 Accept
3: Refuse

2.1 Map

Figura 5.15 — Diagrama de sequéncia do processo de aceitagdo do mapa do edificio através do MDA.



6. EXEMPLO DE UTILIZACAO

Para demonstrar a execucdo do sistema BSM vamos supor a entrada de trés pessoas (Florencia de Jesus,
Lourenco Marques e Armando Freitas), cada uma equipada com um Swartphone a correr o MDA, no DEE
da FCT/UNL. Ao entrar no edificio, a interface na aplicagio de cada um deles é a apresentada na Figura

6.1.

’
= ¥ (¢ GT 11:33 s W @ 11:33

Florencia de Jesus

Lourenco Marques Armando Freitas
& 964117985
a.freitas@gmail.com

- : 067123464

florenciac@gmail.com

Contacts

cia de Jesus(florer . Armando Freitas(a.freita

ehco Marques(lou@ . Lourengo Marques(lou@

An Freitac(a fraita B Flarencia de Teciiclflarer
S - -

‘ .
y Gl ¢

Grupo “FCT UNL” comum

Figura 6.1 — Intetface do MDA (entrada no DEE da FCT/UNL).

Como se pode observar pela Figura 6.1, todos os intervenientes pertencem ao grupo “FCT UNL”, pelo
que todos eles se conseguem visualizar uns aos outros no edificio. Também por esta razio eles podem

ainda comunicar uns com os outros e ainda visualizar a posi¢ao no mapa de cada um.

De seguida, a Florencia de Jesus e o Lourenco Marques decidem iniciar uma conversa entre eles. Ao fazer
isto, € aberta uma janela de ¢har onde eles podem trocar, quer mensagens de texto, quer ficheiros de dados.

Na Figura 6.2 ¢ possivel observar o aspecto da interface nesta situagio.
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11:34
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B [
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o 8 ¢ @ 11:2:

Figura 6.2 — Interface do MDA (sala de chay).

Como foi referido, para além de trocarem mensagens de texto, a Florencia de Jesus e o Lourenco Marques

podem também trocar ficheiros de dados, como se encontra representado nas Figura 6.3 e Figura 6.4.

ml;le ’ ‘ Send ‘]

Lourengo Marque: r

E X

Figura 6.3 — Interface do MDA
(pedido de recebimento de ficheiro).

! EL disse as 11:34
I3

Lourenco Marques disse a
11:34
tudo bem

~

sived file ~Avatar-5.pna
essfully

[ l:
Send File } Send

Lourengo Marque:

EH R

Figura 6.4 — Interface do MDA
(recebimento de ficheiro concluido).
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Para saber qual a sua posi¢do no edificio, bem como os valores verificados pelos sensores, o cada uma
destas pessoas necessita de estar ao alcance de um Hotspot. Dessa forma, o HA podera enviar ao MDA os

dados observados na divisao onde se encontra.

Elas podem assim ver qual a sua posicdo no edificio através do mapa disponivel no MDA, como se pode
obervar pela Figura 6.5. No mapa ¢é possivel visualizar qual o nome da divisdo do edificio em que a pessoa

se encontra, a sua descricdo, bem como os valores af recolhidos pelos sensores.

Sala 1.5
Sala de Mestrados

Figura 6.5 — Interface do MDA (posigao actual no edificio).

Depois de receberem estes dados relativos a varias divisoes do edificio eles vao enviar esta informagio ao
SVA para que possa depois ser cuidadosamente analisada. Aqui termina a actuagdo por parte dos trés
intervenientes e come¢a uma fase de analise dos dados recolhidos. Na Figura 6.6 encontra-se apresentado

o sistema BSM completo, onde o SVA ¢ executado num computador portatil.
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Figura 6.6 — Sistema BSM: SVA (1), MDA (2, 3 e 4) e Hotspot (5).

Na Figura 6.7 esta apresentado o ecrd principal da aplicacio SVA onde se podem observar quais os grupos
criados no edificio do DEE da FCT/UNL. Como se pode observar este edificio é composto apenas por

um grupo, que é precisamente aquele aos quais pertencem os utilizadores mencionados anteriormente a

utilizar o MDA.

LB 30A2240

FCt FCT UNL Departamento de Engenharia Electrotécnica da Faculdade de Ciéncias e ... H
tIN».SHEthﬂlOGA

[ Departamento de Engenharia Electrotécnica da Faculdade de Ciéncias e Tecnologia da Universidade Nova h

Status: Mot connected to adhoc, but to SAPO-Z153241 192168.1.34 Connect to adhoc

Figura 6.7 — Interface do SVA (ecri principal).

Existem varias funcionalidade no SVA a disposi¢dao do seu administrador. Uma delas consiste em definir
qual o tipo de sensores que o edificio suporta. Para tal, o administrador dirige-se as definicdes do SVA,
onde lhe ¢ apresentada uma lista de sensores (proveniente do UTD) de entre os quais ele pode escolher os

que sdo suportados pelo edificio, como se pode obervar pela Figura 6.8.
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co2
LUX
Temperature
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Q v
W

Figura 6.8 — Interface do SVA (defini¢do dos sensores suportados pelo edificio).

Para além da definicdo dos sensores suportados, o administrador pode também visualizar o mapa do

edificio, bem como edita-lo ou substitui-lo (Figura 6.9).

Piso 1 (%)

Figura 6.9 — Interface do SVA (mapa do edificio).

Para finalizar, a funcionalidade mais importante do SVA faz a andlise dos valores recolhidos pelos
Hotspots. O SVA, depois de processar essa informacio, disponibiliza ao administrador a possibilidade de
fazer estatisticas com os resultados das analises realizadas. Na Figura 6.10 pode-se verificar que o
administrador pode filtrar os dados por data e por divisao de forma a tornar o resultado da pesquisa mais

eficaz.
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Os resultados dessas estatisticas sao depois apresentados sob a forma de tabelas e graficos de forma a
simplificar a sua leitura por parte do administrador. Os valores apresentados para cada uma das constantes

fisicas correspondem ao valor médio verificado em cada uma divisGes.

Average Comfort Values o
Start Date: 120120101200 [~ End Date: 12022011 12:00 [E~ (\,..
Level Space co2 LU Temperature
Piso 1 Gab. Pres. 150 155 18
Piso 1 Sala1b 154 155 19
Piso 1 Gab. Guerreiro 153 124 13
Piso 2 Gab. Prof. Celson 134 132 21
Piso 2 Gab. Prof. Paulino - - -
200 ‘ ‘
E 150
Z 1004
E . CO2
5] LUK
21 I Temperature
{]_
Sak 15 Gab. Pref. Calzon
{Pisa 1) (Piso 2)
Gab. Pras. Gabk. Guemsin Gakb. Pref. Paulino
(Pisa 1) (Pisa 1) (Piso 2)

Building Divisions

Figura 6.10 — Interface do SVA (resultados da analise aos valores obtidos através dos Hotspots).
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7. CONCLUSOES

A eficiéncia energética em edificios é uma tematica a qual deve ser dada muita importancia, uma vez que
ela pode resultar numa reducdo dos gastos de forma bastante significativa. A UE ja demonstrou que esta
atenta a esta situagdo e inclusivamente tomou ja medidas, pedindo aos paises que a compSem que tenham

em considerac¢do esta problematica.

As tecnologias de redes sem fios podem ser um caminho viavel para aplicar em diferentes situacSes do
nosso quotidiano. Os avancos verificados nesta area tém sido bastante significativos e a cada dia que passa
temos conhecimento de outras tecnologias e funcionalidades para elas. As redes ad hoc, especificamente,

constituem uma tecnologia muito apetecivel para aplicar em diversas situagdes.

Nesta dissertagio as redes ad hoc foram aplicadas no desenvolvimento de um sistema computacional que
visa melhorar a eficiéncia energética em edificios. No entanto, como esta, muitas situagdes existem que
poderiam também fazer uso deste trabalho desenvolvido, uma vez que um dos objectivos definidos foi o
de criar um protocolo baseado em redes ad hoc que fosse totalmente independente do uso que lhe fosse

atribuido.

Este protocolo que foi necessario desenvolver e que suporta toda a camada de comunicagio envolvida no
BSM foi talvez o ponto mais interessante e inovador em todo o trabalho realizado. Grande parte do
tempo dispendido neste trabalho foi dedicado ao desenvolvimento deste protocolo. Esta opcao deveu-se
ao facto de que se o sistema estivesse bem definido e robusto logo a partida, isso iria trazer muitas
vantagens quando se fosse desenvolver a camada seguinte. No final pode-se concluir que essa decisio foi a
mais cofrecta uma vez que nunca existiram problemas em relagio a parte do core na fase de

desenvolvimento aplicacional.

Outro ponto fundamental no funcionamento do BSM consiste na recolha sensorial das constantes fisicas
do edificio. O conhecimento do estado do edificio é um requisito vital para o BSM e, portanto, a

distribuicdo de sensores pelo espago do edificio e a sua respectiva comunicagdo com os Swartphones das
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pessoas que se encontram nele foram também grandes desafios. Ainda assim, foi possivel superar todas as
dificuldades que foram aparecendo no decorrer do trabalho de forma a atingir todos estes objectivos,

fazendo com que o BSM se tornasse no que foi idealizado inicialmente.

De uma forma geral, todos os objectivos definidos no inicio da fase de desenvolvimento foram cumpridos
e todos os componentes criados desempenham as fun¢des para as quais foram projectados. Apods a
conclusio do desenvolvimento do sistema BSM, este foi testado de forma intensiva de forma a comprovar

estes factos.

De entre todo o trabalho realizado no decorrer desta dissertacio resultaram varios sistemas
computacionais. Entre eles destacam-se o SVA, o MDA, o HA e o UTD. Cada um destes componentes
exerce determinadas funcées quando inseridos no BSM. A partida, todos eles desempenham fungdes que
visam o aumento da eficiéncia energética em edificios, no entanto, o seu desenvolvimento foi pensado de

forma a poder ser adaptado a outros casos aplicacionais.

O desenvolvimento deste sistema computacional procura também ser parte da investiga¢do que esta a ser
realizada acerca das redes ad hoc, sendo também ele um avanco em todo o estudo realizado acerca desta
tecnologia. Este foi também um factor importante tido em conta aquando da escolha das tecnologias a

utilizar neste trabalho.

Convém referir que o sistema computacional desenvolvido ndo constitui um sistema acabado mas sim um
projecto ao qual podem ainda ser aplicados muitos mais melhoramentos e funcionalidades. Para além
disso, este sistema encontra-se incluido num projecto de maiores dimensdes, pelo que as funcionalidades

globais do sistema nio se encontram limitadas apenas ao que foi apresentado nesta dissertacio.

Pode-se dizer que o passo seguinte a0 BSM consiste em utilizar os dados recolhidos por ele para aplicar
de forma activa e fisicamente no edificio. Esse passo ja se encontra a ser dado e espera-se que dentro de

um periodo de tempo nio muito longo se possa obter o funcionamento completo do sistema.
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ANEXO 1- CLASSE AHPAM

using System;

using System.Ling;

using OpenNETCF.Net.NetworkInformation;
using OpenNETCF.WindowsMobile;

using System.Windows.Forms;

using System.Net;

using System.Net.Sockets;

using System.Collections.Generic;

using Helpers;

namespace Communication
{
public class AHPAM
{
/7
///<summary>
/// Retorna o estado do WiFi do PPC
///</summary>
///<returns>
/// 1 — WiFi estéa ligado, 0 - WiFi estd desligado, -1 - Erro
///</returns>
public int GetWifiState()
{
try
{
var wifi = from radio in Radios.GetRadios () where
radio.RadioType == RadioType.WiFi select radio;
foreach (IRadio radio in wifi)

{

if (radio.RadioState == RadioState.On)
return 1;
else if(radio.RadioState == RadioState.Off)

return 0O;
}
return -1;
}
catch (Exception)
{
return -1;
}
}

///
///<summary>
/// Altera o estado do WiFi do PPC
///</summary>
///<param name="on off">1 - Para ligar o WiFi, 0 - Para desligar o
WiFi.</param>
///<returns>
/// True se o WiFi foi ligado com sucesso, False caso contréario.
///</returns>
public bool ChangeWifiState (int on off)
{
try
{
var wifi = from radio in Radios.GetRadios () where
radio.RadioType == RadioType.WiFi select radio;
foreach (IRadio radio in wifi)

{




if (on off == 1)

{ radio.RadioState = RadioState.On;
;lse if (on_off == 0)

{ radio.RadioState = RadioState.Off;

t

return true;
}
catch (Exception)

{

return false;
}
/7

///<summary>
/// Retorna uma Network Interface (placa de rede) Wireless e
compativel com Zero Config.
///</summary>
///<returns>
/// A interface de rede wireless.
///</returns>
public WirelessZeroConfigNetworkInterface GetWirelessNI () {
try
{
foreach (object ni in
NetworkInterface.GetAllNetworkInterfaces())
{
if (ni is WirelessZeroConfigNetworkInterface)

{

return (WirelessZeroConfigNetworkInterface)ni;

}
return null;

}

catch (Exception ex) {
MessageBox.Show (ex.Message) ;
return null;

}
/17

///<summary>
/// Retorna todas os acess points de uma determinada WZC Network
Interface.
///</summary>
///<param name="wzc">A instancia da interface de rede (Network
Interface) compativel com WZC.</param>
///<returns>
/// Uma lista de Access Points associada a interface de rede
especificada.
///</returns>
public AccessPointCollection
GetAllAps (WirelessZeroConfigNetworkInterface wzc)
{
wzc.Refresh();
return wzc.NearbyAccessPoints;
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/77
///<summary>
/77 Cria se ndo existir a rede com o nome SSID, ou liga-se a
ela caso ja exista.
///</summary>
///<param name="ssid">0 nome da rede adhoc.</param>
///<param name="password">A password de rede caso exista. Colocar
null caso ndo exista.</param>
///<param name="authentication">0 método e auténticacdo (Aberto,
Partilhado, WPA, WPA-PSK, WPA2, WPA2-PSK) .</param>
///<param name="wepStatus">A encriptacdo de dados (Desactivado,
WEP, AES, TKIP).</param>
///<param name="wzc">A instancia da interface de rede (Network
Interface) compativel com WZC.</param>
///<returns>
/// True se a ligacdo for bem sucedida, False caso contréario.
/// </returns>
public bool ConnectAdhoc(string ssid, string password,
AuthenticationMode authentication, WEPStatus wepStatus,
WirelessZeroConfigNetworkInterface wzc)
{
try
{
wzc.Refresh();
AccessPointCollection apc = wzc.NearbyAccessPoints;
AccessPoint ap = apc.FindBySSID(ssid);
if (ap == null)
{
EAPParameters eapParam = new EAPParameters();
wzc.AddPreferredNetwork (ssid, false, password, 1,
authentication, wepStatus, eapParam);
if (wzc.ConnectToPreferredNetwork (ssid))
{
Log.LogToFile ("Connected to adhoc.");
return true;
}
else
{
Log.LogToFile ("Failed to connect to adhoc.");
return false;

}
else
{
AccessbPoint ap preff =
wzc.PreferredAccessPoints.FindBySSID (ap.Name) ;
if (ap_preff == null)
{
wzc.AddPreferredNetwork (ap) ;
}
if (wzc.ConnectToPreferredNetwork (ap.Name))
{
Log.LogToFile ("Connected to adhoc.");
return true;
}
else
{
Log.LogToFile ("Failed to connect to adhoc.");
return false;
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}

catch (Exception)

{
Log.LogToFile ("Failed to connect to adhoc.");

return false;

}
/17

///<summary>

/// Desliga a ligacdo & rede especificada em ssid associada a
interface de rede wzc.

///</summary>

///<param name="ssid">0 nome da rede.</param>

///<param name="wzc">A instancia da interface de rede (Network
Interface) compativel com WZC.</param>

///<returns>

/// True se a desconexcdo for bem sucedida, False caso contrario.

///</returns>
public bool DisconnectAdhoc (string ssid,
WirelessZeroConfigNetworkInterface wzc)
{
try
{
return wzc.RemovePreferredNetwork (ssid) ;
}
catch (Exception) {
return false;

}
/17

///<summary>
/// Retorna o IP local.
///</summary>
///<returns>
/// O IP local da maquina.
///</returns>
public IPAddress GetLocalIP()
{
INetworkInterface[] nis =
NetworkInterface.GetAllNetworkInterfaces();
return nis[0] .CurrentIpAddress;
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ANEXO 2 — CLASSE IPTABLE

using System;

using System.Ling;

using System.Collections.Generic;
using System.Text;

using System.Xml.Serialization;

namespace Tables
{
[Serializable]
public class IPTable : List<IPTableEntry>
{
private string type;
public string type {
get { return type; }
set { _type = value; }
}

public IPTable() {
type = this.GetType () .Name;
}

/// <summary>
/// Procura na tabela de IPs um determinado IPEntry.
/// </summary>
/// <param name="ipEntry">0 IPEntry a procurar.</param>
/// <returns>A posicdo do IPEntry na tabela, ou -1 caso néo
encontre.</returns>
public int ExistsEntry(IPTableEntry ipEntry) {
int pos = -1;
int i = 0;
foreach (IPTableEntry ipE in new List<IPTableEntry>(this)) {
if (ipE.ip.Equals (ipEntry.ip))
pos = 1i;
i++;
}
return pos;

}

/// <summary>
/// Verifica se o lastUpdate de um determinado elemento da tabela é
maior ou menor que o novo IPEntry.
/// </summary>
/// <param name="ipEntry">0 novo IPEntry.</param>
/// <param name="pos">A posicdo do IPEntry actual.</param>
/// <returns>True se o IPEntry actual for menor que o novo, false
caso contrario.</returns>
public bool ComparelastUpdate (IPTableEntry ipEntry, int pos) {
IPTableEntry ipEntryAux = this.ElementAt (pos);
DateTime oldEntry = DateTime.ParseExact (ipEntryAux.lastUpdate,
"MM-dd-yyyy HH:mm:ss", null);
DateTime newEntry = DateTime.ParseExact (ipEntry.lastUpdate,
"MM-dd-yyyy HH:mm:ss", null);
if (oldEntry.CompareTo (newEntry) < 0)
return true;
return false;
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ANEXO 3 — CLASSE IPTABLEENTRY

using System;

using System.Ling;

using System.Collections.Generic;
using System.Text;

using System.Net;

namespace Tables
{
[Serializable]
public class IPTableEntry
{
public string ip;
public string lastUpdate;
public List<string> groupsList;

/// <summary>

/// Cria uma nova entrada para a tabela de IPs.
/// </summary>

public IPTableEntry () {

ip = null;
lastUpdate = DateTime.Now.ToString ("MM-dd-yyyy HH:mm:ss");
groupsList = null;

}

/// <summary>

/// Cria uma nova entrada para a tabela de IPs com parametros.

/// </summary>

/// <param name=" ip">IP</param>

/// <param name=" lastUpdate">Data e hora do ultimo update.</param>

public IPTableEntry(IPAddress ip, DateTime lastUpdate,
List<string> groupsList) {

ip = ip.ToString();
lastUpdate = lastUpdate.ToString ("MM-dd-yyyy HH:mm:ss");
groupsList = groupsList;
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ANEXO 4 — CLASSE SENDER

using
using
using
using
using
using
using
using
using
using
using
using

System;

System.Ling;
System.Net;
System.Net.Sockets;
System.Collections.Generic;
System.Text;
System.Windows.Forms;
Packets;

System. IO;

Helper;
System.Threading;
Helpers;

namespace Communication

{

public class Sender

{

TCP.

private List<Socket> sockets;

private List<string> tcpClients;
private static byte[] arrayToSend;
public Action<List<string>> refreshTCP;

/// <summary>
/// Cria uma nova instancia de uma classe Sender que envia pacotes

/// </summary>

public Sender () {
refreshTCP = new Action<List<string>>(RefreshTCPClients);
sockets = new List<Socket>();
tcpClients = new List<string>();

}

/// <summary>

/// Liga-se a um listener local ou remoto.

/// </summary>

/// <param name="ipadress">IP do listener.</param>
/// <param name="port">Porto do listener.</param>
/// <returns>True se conseguir se ligar, false caso

contrario.</returns>

private Socket Connect (string ipadress, int port) {
try
{
IPAddress ip = IPAddress.Parse (ipadress) ;
IPEndPoint remoteEP = new IPEndPoint (ip, port);

Socket sock = new Socket (AddressFamily.InterNetwork,

SocketType.Stream, ProtocolType.Tcp):;

//sock.BeginConnect (remoteEP, new

AsyncCallback (ConnectCallback), sock);

sock.Connect (remoteEP) ;
Log.LogToFile ("Connected to " + remoteEP);
return sock;

}

catch (Exception) {
Log.LogToFile ("Fatal error on connecting.");
return null;
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/// <summary>
/// Destroi o socket TCP, sendo possivel especificar se o socket
poderd ser reutilizado ou néo.
/// </summary>
/// <param name="reusable">True se o socket for reutilizavel,
false caso contrario.</param>
public void Disconnect () {
try
{
foreach (Socket socket in sockets)
{
socket.Shutdown (SocketShutdown.Both) ;
socket.Close();
}
sockets.Clear () ;
}
catch { }
}

private void Disconnect (Socket socket) {
try
{
socket.Shutdown (SocketShutdown.Both) ;
socket.Close();
sockets.Remove (socket) ;
}
catch { }
}

/// <summary>
/// Sends an object of Type Pack.
/// </summary>
/// <param name="Data">The object of type Pack to send.</param>
/// <returns>True se conseguir enviar, false caso
contrario.</returns>
public bool Send(string ipadress, int port, object Data)
{
bool found = false;
foreach (string remoteEP in tcpClients) {
string[] eps = remoteEP.Split(':"');
if (ipadress.Equals(eps[0]))
{
found = true;
port = Convert.ToInt32 (eps[l]);
}
}

if (!found)
return false;
try
{
byte[] rawbData = Serializer.Serialize(Data);
byte[] sizeBytes = BitConverter.GetBytes (rawData.Length);

byte[] data = new byte[9 + rawData.Lengthl];
sizeBytes.CopyTo (data, 0);

data[8] = 0;

rawData.CopyTo (data, 9);

Socket socket = Connect (ipadress, port);

arrayToSend = data;

socket.Send (data) ;

Log.LogToFile ("Sent packet to " + ipadress + ":" + port);
return true;
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+ port);

}

/17
/17
/17
/7
/7
/17

fi.Lengthl];

}

catch (SocketException)

{

}

Log.LogToFile ("Error sending packet to " + ipadress + ":

return false;

catch (Exception)

{

Log.LogToFile ("Fatal Error on send.");
return false;

<summary>
Envia um ficheiro.
</summary>
<param name="rawData"></param>
<param name="Filename"></param>
<returns></returns>
public bool SendFile(string ipadress, int port, string Filename,
string filePath, int fileType) {
bool found = false;
foreach (string remoteEP in tcpClients)

{

}
if

string[] eps = remoteEP.Split(':"'");
if (ipadress.Equals(eps[0]))
{

found = true;

port = Convert.ToInt32 (eps[1l]):;
}

(! found)
return false;

Socket socket = Connect (ipadress, port);

if

try
{

(socket == null)
return false;

string path = filePath + Filename;
FileHandler fh = new FileHandler();
FileInfo fi = new FileInfo (path);
int bytesSent = 0;

byte[] data;

byte[] sizeBytes;

byte[] filenameBytes;

byte[] filenameSize;

byte[] rawData = fh.GetFile (path);

string file = fi.Directory.Name + "\\" + Filename;
data = new byte[l3 + Encoding.UTF8.GetByteCount (file) +

//Get file size in bytes

sizeBytes = BitConverter.GetBytes (fi.Length);
sizeBytes.CopyTo (data, 0);

//Get file type

data[8] = (byte)fileType;
//Get filename size
filenameSize =

BitConverter.GetBytes (Encoding.UTF8.GetByteCount (file)) ;

filenameSize.CopyTo (data, 9);
//Get filename in bytes
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filenameBytes = Encoding.UTF8.GetBytes (file);

filenameBytes.CopyTo (data, 13);

//Get file data

rawData.CopyTo (data, 13 +
Encoding.UTF8.GetByteCount (file)) ;

do {

bytesSent += socket.Send(data, bytesSent, data.Length-

bytesSent, SocketFlags.None);

}

while (bytesSent < rawData.Length);

Log.LogToFile ("Sent file to " + ipadress + ":" + port);
return true;

}
catch (SocketException) ({

Disconnect (socket) ;
Log.LogToFile ("Error sending file to " + ipadress + ":" +
port) ;
return false;
}
catch (Exception)

{
Log.LogToFile ("Fatal Error on send file.");

return false;

}

public static void ConnectCallback (IAsyncResult ar) {

try

{
Socket s = (Socket)ar.AsyncState;

s.Send (arrayToSend) ;
s.EndConnect (ar) ;
}
catch { }
}

public void RefreshTCPClients (List<string> clients) {
tcpClients = clients;

}

private void removeIPFromLists (string ip) {
int pos = 0;
foreach (string client in new List<string> (tcpClients))
{
string[] ips = client.Split(':");
if (ips[0].Equals(ip))
{
tcpClients.RemoveAt (pos) ;
break;

}

pos+t+;

}

// END CLASS

84



ANEXO 5 — CLASSE RECEIVER

using
using
using
using
using
using
using
using
using
using
using
using
using

System;
System.Net.Sockets;
System.Threading;
System.Net;
System.Ling;
Packets;
System.Text;
System.IO;
System.Windows.Forms;
System.Reflection;
Helper;

Helpers;

Tables;

namespace Communication

{

class Receiver

{

private int port;
private static Pack pk = new Pack();

private Socket listener;
private Socket client;
private Thread listenThread;
private Thread clientThread;
private string baseDir =

Path.GetDirectoryName (Assembly.GetExecutingAssembly () .GetName () .CodeBase) ;

private Sender ss;
private Broadcast broadcast;

private Action<Pack, byte[], string> action;

/// <summary>
/// Cria uma nova instancia da classe Receiver para receber

pacotes TCP.

/// </summary>
/// <param name=" action">Action para actualizar a GUI.</param>
public Receiver (Action<Pack, byte[], string> action, Sender

_sender, Broadcast _broadcast)

{
broadcast = broadcast;
action = action;
ss = _sender;

}

/// <summary>

/// Incia a recepcdo de pacotes TCP.

/// </summary>

/// <param name="port">Porta que vai ouvir a recepc¢do de novos

pacotes.</param>

public int StartReceiving /()

{
IPEndPoint iep = new IPEndPoint (IPAddress.Any, 0);
listener = new Socket (AddressFamily.InterNetwork,

SocketType.Stream, ProtocolType.IP);

listener.Bind (iep);
listener.Listen (100) ;
listenThread = new Thread(new ThreadStart (ListenForClients));
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listenThread.Start () ;

//GET PORT

string[] ports = listener.LocalEndPoint.ToString().Split(':");
return Convert.ToInt32 (ports[1l]);

}

/// <summary>
/// Desliga a recepcdo de pacotes IP e respectivas threads e
sockets.
/// </summary>
public void Disconnect ()
{
listenThread.Abort () ;
listener.Close () ;
if (clientThread !'= null)
{
clientThread.Abort () ;
client.Close();

}

/// <summary>
/// Funcdo que vail ser corrida por uma thread para estar
constantemente a ouvir novos pedidos de ligacédo de
/// clientes.
/// </summary>
private void ListenForClients ()
{
while (true)
{
//bloqueia até que um cliente se ligue
client = listener.Accept();

//cria uma thread para tratar da comunicacdo com o cliente
ligado

clientThread = new Thread (new
ThreadStart (ReceiveMessage)) ;

clientThread.IsBackground = true;

clientThread.Start () ;

}

/// <summary>
/// Funcdo que vail ser corrida por uma thread para receber pacotes
TCP de clientes ja ligados.
/// </summary>
private void ReceiveMessage ()
{
Socket tcpClient = (Socket)client;
AHPAM ahpam = new AHPAM();
byte[] message = new byte[9];
byte packetType = 0;
int bytesRead;
string fileName = "nada";
bool verify;
int size;
while (true)
{
bytesRead = 0;
verify = true;
size = 0;
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try
do

//blogqueia até que um cliente envie uma mensagem
if (verify == true)
{
//Read Packet Size
message = new byte[8];
bytesRead += tcpClient.Receive (message, 0, 8,
SocketFlags.None) ;
byte[] sizeByte = new byte[8];
message.CopyTo (sizeByte, 0);
size = BitConverter.ToInt32(sizeByte, 0);
//Read Packet Type
message = new byte[l];
bytesRead += tcpClient.Receive (message, 0, 1,
SocketFlags.None) ;
packetType = message[0];
if (packetType == Pack.FILE || packetType ==
Pack.CUSTOM FILE || packetType == Pack.MAP XML || packetType ==
Pack.MAP IMAGE)
{

//Get filename size
message = new byte[4];
bytesRead += tcpClient.Receive (message, 0,
4, SocketFlags.None);
int filenameSize =
BitConverter.ToInt32 (message, 0);
//Read File Name
message = new byte[filenameSize];
bytesRead += tcpClient.Receive (message, O,
filenameSize, SocketFlags.None);
fileName =
Encoding.UTF8.GetString (message, 0, filenameSize);
fileName = fileName.Trim('\0"');
}
message = new byte[size];
verify = false;
bytesRead = 0;
}
else
{
int missing = size - bytesRead;
int lastBytesRead = bytesRead;
bytesRead += tcpClient.Receive (message,
lastBytesRead, missing, SocketFlags.None);
}
} while (bytesRead < size);
}
catch (ThreadAbortException) {
break;
}
catch (Exception)
{
//ocorreu um erro no socket
break;
}
if (bytesRead == 0)
{

//o cliente desligou-se




break;
}
//a mensagem foi recebida com sucesso
switch (packetType) {
case Pack.FILE:
try
{
FileHandler fh = new FileHandler():;
string dir = Path.GetDirectoryName (fileName) ;
if (!Directory.Exists (baseDir + "\\" + dir))
Directory.CreateDirectory (baseDir + "\\" +
dir);
if (File.Exists(baseDir + "\\" + fileName))
File.Delete (baseDir + "\\" + fileName);
fh.WriteFile (baseDir + "\\" + fileName,
message) ;
string[] ip =
tcpClient.RemoteEndPoint.ToString () .Split(':");
Ack ack = new Ack();
ack.ip = ahpam.GetLocalIP () .ToString() ;
ack.filename = Path.GetFileName (fileName) ;
ack.packetType = Pack.FILE;
ack.type = ack.GetType () .Name;
ss.Send (ip[0], port,ack);
Log.LogToFile ("Received file.");
}
catch{}
break;
case Pack.CUSTOM FILE:
string[] ip2 =
tcpClient.RemoteEndPoint.ToString () .Split(':");
Ack ack2 = new Ack();
ack2.ip = ahpam.GetLocallIP () .ToString();
ack2.filename = Path.GetFileName (fileName) ;
ack2.packetType = Pack.CUSTOM FILE;
ack2.type = ack2.GetType () .Name;
ss.Send (ip2[0], port,ack?);
Pack pack = new Pack();

pack.type = "Custom File";
action.Invoke (pack, message, fileName) ;
Log.LogToFile ("Received custom file.");
break;

case Pack.MAP XML:
string[] ip3 =
tcpClient.RemoteEndPoint.ToString () .Split(':");
Ack ack3 = new Ack();
ack3.ip = ahpam.GetLocalIP().ToString():;
ack3.filename = Path.GetFileName (fileName) ;
ack3.packetType = Pack.MAP XML;
ack3.type = ack3.GetType () .Name;
ss.Send (ip3[0], port,ack3d);
Pack pack2 = new Pack();
pack2.type = "Map Xml";
action.Invoke (pack2, message, fileName) ;
Log.LogToFile ("Received map xml file.");
break;
case Pack.MAP IMAGE:
string[] ip4 =
tcpClient.RemoteEndPoint.ToString () .Split(':");
Ack ack4d = new Ack();
ack4.ip = ahpam.GetLocalIP().ToString();
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pk.GetType());

ipT.GetType()) ;

}
}

ackd.filename = Path.GetFileName (fileName) ;
ackd.packetType = Pack.MAP IMAGE;
ackd.type = ack4d.GetType () .Name;
ss.Send (ip4[0], port,ackd);
Pack pack3 new Pack () ;
pack3.type = "Map Image";
action.Invoke (pack3, message, fileName);
Log.LogToFile ("Received map image file.");
break;

default:
Pack pk = new Pack();
pk = (Pack)Serializer.Deserialize (message,

if (pk != null)
{
Log.LogToFile ("Received packet " + pk.type +

action.Invoke (pk, message, null);
}
else { //ITS IPTABLE!!

IPTable ipT = new IPTable();

ipT = (IPTable)Serializer.Deserialize (message,

broadcast.refIPTableFromReceiv.Invoke (ipT) ;

}

break;

tcpClient.Close() ;
clientThread.Abort () ;

}

// END CLASS

89



90



ANEXO 6 — CLASSE BROADCAST

using System;

using System.Net;

using System.Net.Sockets;
using System.Text;

using System.Ling;

using System.Collections.Generic;
using System.Threading;
using System.Windows.Forms;
using System.IO;

using System.Reflection;
using Tables;

using Packets;

using UserProfile;

using UserProfile.Groups;
using Helpers;

namespace Communication
{
public class Broadcast

{
private const int BROADCAST PORT = 9050;

private byte[] data;

private Socket socket;

private IPEndPoint iep;

private Thread bcThread;

private Thread ipTableThread;

private static IPTable ipTable;

public Action<IPTable> actionIPTable = new
Action<IPTable> (RefreshIPTable);

private List<string> glList = new List<string>();

private BroadcastRcv broadcastReceiver;

public Action<IPTable> refIPTableFromReceiv;

private Action<IPTable> mainFormAction;

private static string profileXML =
Path.GetDirectoryName (Assembly.GetExecutingAssembly () .GetName () .CodeBase)
+ "\\userProfile.xml";

/// <summary>
/// Cria uma nova instancia da classe Broadcast que periodicamente
envia a sua tabela de IPs da rede.
/// </summary>
public Broadcast (BroadcastRcv broadcastReceiver, Action<IPTable>
_action)
{
mainFormAction = action;
refIPTableFromReceiv = new
Action<IPTable> (RefreshIPTableFromReceiver) ;
broadcastReceiver = broadcastReceiver;
socket = new Socket (AddressFamily.InterNetwork,
SocketType.Dgram, ProtocolType.Udp):;
iep = new IPEndPoint (IPAddress.Broadcast, BROADCAST PORT);
ipTable = new IPTable();
}

/// <summary>
/// Inicia o broadcast da tabela de IPs da rede.
/// </summary>
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public void Start() {
bcThread = new Thread(new ThreadStart (Send)) ;
bcThread.Start () ;

ipTableThread = new Thread(new ThreadStart (CheckTable)) ;
ipTableThread.IsBackground = true;
ipTableThread.Start () ;

}

/// <summary>
/// Funcdo executada pela thread e que envia periodicamente a
tabela de IPs.
/// </summary>
private void Send() {
AHPAM ahpam = new AHPAM();
while (true) {
try
{
string locallIP = ahpam.GetLocalIP () .ToString();
if (!localIP.Equals("0.0.0.0") &&
'localIP.Equals ("127.0.0.1"))
{
CreatePacket () ;
broadcastReceiver.refreshIpTable.Invoke (
string ip = ahpam.GetLocalIP () .ToString
byte[] arr = Encoding.UTF8.GetBytes (ip);
socket.SendTo (arr, iep);

ipTable) ;
) + H\nH;

}
Thread.Sleep (5000) ;

}
catch {}

}

/// <summary>
/// Para a thread que envia o broadcast.
/// </summary>
public void Stop() {
bcThread.Abort () ;
socket.Close () ;
if (ipTableThread != null)
ipTableThread.Abort () ;

/// <summary>
/// Cria um pacote broadcast com a tabela de IPs.
/// </summary>
private void CreatePacket () {
AHPAM ahpam = new AHPAM();
UP up = new UP();
up = (UP)SerializerXML.Deserialize (profileXML, up.GetType());
glList.Clear();
foreach (GUI gui in new List<GUI>(up.guis))
gList.Add (gui.guid) ;
IPTableEntry ipTableEntry = new
IPTableEntry (ahpam.GetLocalIP (), DateTime.Now, gList);
int pos = ipTable.ExistsEntry (ipTableEntry);
if (pos != -1)
{
ipTable.RemoveAt (pos) ;
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ipTable.Add (ipTableEntry) ;
}
else
ipTable.Add (ipTableEntry) ;
data = Serializer.Serialize (ipTable);

}

/// <summary>
/// Actualiza a tabela de IPs com uma tabela recebida num pacote
broadcast.
/// </summary>
/// <param name="ipT">Tabela de ips recebida.</param>
private void RefreshIPTableFromReceiver (IPTable ipT)
{
if (ipT == null)
return;
foreach (IPTableEntry ipEntry in ipT)
{
int pos = ipTable.ExistsEntry (ipEntry);
if (pos != -1)
{
if (ipTable.ComparelastUpdate (ipEntry, pos))
{
ipTable.RemoveAt (pos) ;
ipTable.Add (ipEntry) ;

}
else
ipTable.Add (ipEntry) ;
}

mainFormAction.Invoke (ipTable) ;

}

/// <summary>
/// Actualiza a tabela de IPs. Esta funcdo é invocada por outras
threads para alertar o Broacast que alterou a
/// tabela de IPs.
/// </summary>
/// <param name="ipT">Tabela de IPs actualizada.</param>
private static void RefreshIPTable (IPTable ipT) {
ipTable = ipT;
}

/// <summary>
/// Verifica a tabela de IPs periodicamente de modo a verificar
IPs da rede gue morreram, i.e. que Ja& ndo respondem
/// & algum tempo.
/// </summary>
private void CheckTable ()
{
while (true)
{
foreach (IPTableEntry ipTableEntry in new
List<IPTableEntry>(ipTable))
{
DateTime now =
DateTime.ParseExact (DateTime.Now.ToString ("MM-dd-yyyy HH:mm:ss"), "MM-dd-
yyyy HH:mm:ss", null);
DateTime entryTime =
DateTime.ParseExact (ipTableEntry.lastUpdate, "MM-dd-yyyy HH:mm:ss", null);
TimeSpan difference = now.Subtract (entryTime) ;
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// Se ndo ouvir nenhum HELLO a mais de 30 segundos,
remove 1IP
if (difference.Hours > 0 || difference.Minutes > 5)
{
ipTable.Remove (ipTableEntry) ;
mainFormAction.Invoke (ipTable) ;
}

}
Thread.Sleep (5000) ;

}

//END CLASS
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ANEXO 7—- XML SCHEMA LOCAL

<?xml version="1.0" encoding="utf-8"?>

<xs:schema id="TAG"
targetNamespace="http://ahpam.org/maps/"
elementFormDefault="qualified"
xmlns="http://ahpam.org/maps/"
xmlns:mstns="http://ahpam.org/maps/"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"

<xs:include schemalLocation="map.xsd"/>
<xs:complexType name="Sensor">
<xs:sequence>
<xs:element name="Type" type="xs:string"/>
<xs:element name="Value" type="xs:string"/>
</xs:sequence>
</xs:complexType>

<xs:complexType name="Sensors">
<xs:sequence>
<xs:element name="sensor" type="Sensor" minOccurs="0"
maxOccurs="unbounded" />
</xs:sequence>
</xs:complexType>

<xs:complexType name="Local">
<xs:sequence>
<xs:element name="MapName" type="xs:string"/>
<xs:element name="Level" type="xs:string"/>
<xs:element name="Space" type="tSpace"/>
</xs:sequence>
</xs:complexType>

<xs:element name="Arduino">
<xs:complexType>
<xs:sequence>
<xs:element name="local" type="Local" />
<xs:element name="sensors" type="Sensors"/>
</xs:sequence>
</xs:complexType>
</xs:element>

</xs:schema>
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ANEXO 8 — EXEMPLO DE FICHEIRO XML LocAL

<?xml version="1.0" encoding="utf-8" ?>
<Arduino xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://ahpam.org/maps/">
<local>
<MapName>35121FCTUNLEDX</MapName>
<Level>Piso 1</Level>
<Space>
<Name>Entrada</Name>
<Description>Entrada do DEE</Description>
<Coordinates>
<Coordinate>
<x>220</x>
<y>660</y>
</Coordinate>
</Coordinates>
</Space>
</local>
<sensors>
<sensor>
<Type>1</Type>
<Value>980</Value>
</sensor>
</sensors>
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