GUERRA E COMUNICACAO
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Introducio

Sempre os homens utilizaram o seu engenho para se defenderem ou
para atacarem o seu semelhante. Por isso, o desenvolvimento tecnologico €
sempre seguido pelo desenvolvimento dos armamentos, relagdo muito con-
testada apos a utilizagdo das bombas atomicas contra o Japao.

Como a sociedade de hoje € grandemente determinada pelas NTIC
(Novas Tecnologias da Informagdo e da Comunicagdo), também as novas
armas utilizam largamente sistemas de comunicagdo, computadores e dispo-
sitivos cibernéticos.

A estratégia mundial é ndo s condicionada pelos actuais sistemas glo-
bais de comunicagdo, mas também pelo cendrio electronico-nuclear criado
pelo desenvolvimento armamentista.

A Guerra do Golfo I (2003) € a primeira que surge depois do desenvol-
vimento de novas armas electronica, as JDAM, que pareciam assegurar a
possibilidade de guerras cirtirgicas. No entanto a GGII provocou ainda
milhares de mortos e iludiu as esperangas criadas.

Paralelamente a Comunicagido Social, que dispde também de tecnolo-
gias muito avangadas, ndo proporcionou a informag@o objectiva e isenta que
os cidaddos esperavam.

Impde-se uma nova visdo deontoldgica e ética do uso das NTIC.

Tecnologia e guerra

As guerras que sempre afligiram a humanidade causando a morte de
infindaveis vitimas inocentes, pela sua propria natureza agugaram o engenho
dos homens e das sociedades para encontrar novas formas de atacarem ou de
se defenderem dos seus opositores.
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Ficaram célebres os espelhos incendiarios de Arquimedes € 0S Seus sis-
temas de alavancas que destrogaram as naves da armada romana no cerco a
Siracusa.

Na Renascenca tornaram-se célebres as maquinas de guerra inventadas
por Leonardo, que incluiam uma antevisiomuito realista dos actuais carros
de combate.

A evolugdo do armamento seguiu sempre muito de perto a evolugdo
tecnoldgica e, por isso, ao dar-se a grande Revolugdo Industrial no Sec. XIX
assistiu-se ao aparecimento de armas poderosas como o fuzil de tiro rapido
ou os grandes canhdes da Krupp com alcances de centenas de quildmetros.

A guerra de 14/18 do Sec. XX foi ja uma guerra predominantemente
tecnoldgica, com a presenga nos teatros de operagdes de submarinos, tanques
e avides dotados de grande poder de destruigdo (para ndo falar das armas
quimicas que acabaram por ser banidas por consenso entre as nagdes).

Mas entre a Primeira Guerra Mundial e a Segunda de 39/45 assistiu-se
Ja ndo a uma evolugdo apenas tecnoldgica mas também cientifica.

O poder letal dos novos avides bombardeiros causou a aniquilamento de
cidades inteiras, mas o horror atingiu o paroxismo com a utilizagdo da
bomba atdmica.

A evolugdo dos sistemas de comunicagdo passou a condicionar também
as operagdes militares, basta referir o “radar” que efectivamente inverteu a
sorte da guerra, com a derrota dos alemies na chamada “batalha de Inglater-
ra”, em que a inferioridade numérica da RAF neutralizou os ataques da
Luftwaffe.

Surgiu também a Guerra das Ondas travada entre as Organizagdes de
Radiodifusdo de ambos os lados. Propaganda e Contrapropaganda chegavam
as antenas dos auditores de todo o Mundo intentando levar os varios paises a
apoiar as respectivas causas.

Foram, mais uma vez, a capacidade econémica e o desenvolvimento
tecnolégico que justificaram a vitoria dos Aliados sobre o Eixo — ja que a
Alemanha n3o tinha capacidade econdmica para construir a bomba atémica.
Mesmo assim a tecnologia alemad assombrou todo o0 Mundo com as armas
“V”, de retaliagdo, bombas voadoras balisticas de enorme poder letal.

Mas talvez que a maior transformagdo se tenha dado com os processos
de fabricagdo em série, desenvolvidos na produgdo de armamento.

Ao terminar a guerra toda a maquina de produgio industrial dos EUA
foi aplicada a produgdo de automoéveis e televisores. Nessa altura a aspiragdo
do americano médio era a trilogia carro/frigorifico/televisor, de tal modo que
surgiu entdo o que passamos a designar por sociedade de consumo.

A paz alcangada em 45 ndo significou o fim da confrontagdo entre
poténcias, antes pelo contrario, a chamada “guerra fria” veio a suscitar uma
impressionante corrida aos armamentos. Os novos avides de jacto passaram
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a dispor de sensores electronicos baseados em radares de tiro que lhes permi-
tia abater adversarios mesmo deslocando — se a alta velocidade, € os subma-
rinos nucleares passaram a ter autonomias de varios meses, € um enorme
poder letal com base em vectores balisticos.

O “equilibrio do terror” resultou da equivaléncia desses vectores balisti-
cos equipados com ogivas nucleares, de ambos os lados.

O surgimento do transistor na década de 60 e dos sistemas digitais (ou
numéricos) na década seguinte, permitindo a introdugio da cibernética e da
informatica nos sistemas de comunicagao, significou uma subida de patamar
na sofisticagdo dos sistemas electronicos

Impressionantes inovagdes transformaram o panorama da tecnologia e
foram incorporados no novo armamento — desde os avides de combate ultra-
-sonicos as bombas inteligentes e misseis de cruzeiro.

A mobilidade e autonomia dos novos meios terrestres, navais, € aéreos
resultou exactamente dos progressos obtidos pela referida incorporagio.

A pouco e pouco se foi configurando um novo ambiente armamentista
totalmente dominado pelas poténcias que detém capacidades electronicas e
nucleares avangadas.

Sociedade da informacao, sociedade réde

A Sociedade da Informagdo surgiu no comego da década de 80 do
século passado, anunciada por Daniel Bell nos EUA e por Nora/ Minc na
Europa. E entdo que surge o termo “Telematica” (Nora/ Minc) para anunciar
a convergéncia das telecomunicagdes com os computadores, que apontava
também ja para uma Convergéncia com o AV (as redes de radio e TV).

Nora/ Minc propunham uma série de medidas tendentes a preservar os
interesses do Estado francés face a uma evolugdo economica (dos EUA) que
iria privilegiar as leis do mercado da comunicagio.

Perante o aumento da concorréncia entre os canais da comunicagao
social (audiovisual), o relatério europeu chamava a atengdo para a neces-
sidade de se criarem novos mecanismos de regulagdo da qualidade da comu-
nicagdo, em risco de se tornar excessivamente massificante.

A SI € promovida pela implementagdo de varias actividades de que se
destacam o tele-trabalho, o telebanco, a teleinformag¢ido na Administra¢do
Publica, no Ensino, na Satde, no Comércio Electronico e o Entretenimento.

Uma tdo ampla perspectiva pressupde a segunda Convergéncia da
Telematica com o AV, a chamada Convergéncia 3C (Comunicagdo, Com-
putadores, Conteudos).

A EU nio tardou a publicar varios Livros Verdes como o da Conver-
géncia 3C, (em 97) e Relatorios de que o da Comissdo Bangemann (93) ¢é
mais divulgado. Nesse Relatorio, que traduzia o ponto de vista dos responsa-
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veis comunitarios, a principal preocupagio ndo era a de melhorar o Conhe-
cimento na sociedade (como acontece no Livro Verde da SI portugu§S) mas
sim criar condigdes para o bom funcionamento do mercado da comunicagdo,
e proporcionar novas oportunidades a industria europeia.

Alias nos EUA surgiram também Politicas da Comunicagdo apontando
no mesmo sentido. Aparece assim em 93 o documento NII (National Infor-
mation Infrastructure) logo seguido da proposta duma GII (Global Informa-
tion Infrastructure).

Em todos estes documentos constata-se a preocupagdo do poder politico
dos varios paises em nio perder o controle da SI mas, de facto, o que aconte-
ceu foi o poder econdmico, sobretudo os critérios do mercado, acabarem por
impor as suas condigdes. Um espirito neo-liberal apossou-se dos decisores
economicos dos dois lados do Atlantico e, sob o signo da chamada “desre-
gulamentagdo”, implementaram politicas tendentes a condicionar fortemente
os servigos publicos e a promover os interesses privados quer dos operado-
res, quer dos fabricantes.

Na realidade este intento da criagdo dum grande mercado da comunica-
¢do exprime-se na proposta americana de criar uma Infraestrutura Global da
Informag3o.

Naturalmente que uma tal entidade so ¢ possivel em virtude de ja existi-
rem redes de comunicag@o nos niveis nacional, internacional e global. Tais
redes de comunicagdo de dados, voz ou video, de que a Internet € a mais
conhecida, suscitam de facto uma nova sociedade, que ¢ a da Informagéo,
mas que tem, além disso, caracteristicas conviviais que antes ndo existiam.

A Sociedade Rede (Castells) vem acrescentar uma interacgdo “on line”
as relagdes socials previamente existentes, mas acaba por partilhar com elas
o tempo dos cidaddos. De resto verifica-se "1ma complementaridade entre
todos os meios usados por estes (imprensa, radio, TV, cassetes, DV, etc.) e a
nova Internet.

Desde os tempos da telematica até aos dias de hoje deram-se dramaticas
transformagdes. A evolugdo dos PC bem como a expansdo das redes de
transimissdo de dados e da plataforma Internet, perinitiu o aparecimento de
utilizadores que representam uma percentagem cada vez maior da popula-
¢do; as redes de TV por cabo e por satélite aumentaram o leque da oferta
AV; surgiu o comércio electronico nio so6 a nivel nacional como mundial; os
sistemas de ensino recorrem largamente aos novos sistemas de informagao e
comunicagao.

De facto a sociedade ocidental entrou subitamente nos sectores tercia-
rio, quaternario e quinario(servigos, informagdo, banca), dominados pelas
redes de comunicagao.

Particularmente a Radio ¢ a TV assumiram um papel de manipulagao
das massas, que sempre tiveram (a Radio dos nazis) mas hoje recorrendo a
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processos mais cientificos e mais subtis ao ponto de alguns pensarem que
ndo € possivel governar sem o seu apoio.

A estratégia mundial no sec. XXI

A estratégia actual ¢ dominada pela mundializagio, tal como o sdo o
sistema economico internacional e o paralelo sistema politico.

A interconexdo dos fendmenos geoestratégicos de ordem nuclear, exige
o estabelecimento duma ordem estratégica universal abrangendo todas as
poténcias.

Um conceito chave da estratégia do sec. XX foi o da dissuagdo nuclear
que se fundamentava no designado “equilibrio do Terror” que paradoxal-
mente conferia seguranga as relagdes entre os dois supergrandes.

Depois da queda do “muro de Berlim” e do desabamento do sistema
comunista, parecia que as regras que governavam a estratégia iriam ser alte-
radas, mas torna-se hoje claro que a capacidade de dissuac¢do ainda ¢ a Unica
realidade capaz de evitar o caos nas relagdes internacionais.

Adquiriu relevancia o dominio das relagdes multilaterais, com as suas
organizagdes de negociagdo politica onde os paises de menor dimensio
podem fazer ouvir as suas vozes.

No novo quadro estratégico tornou-se importante a necessidade dum
minimo de seguranga colectiva sub-nuclear, permitindo ao sistema interna-
cional o recurso a guerra convencional.

O mundo geo-politico continua a ser dominado por algumas grandes
poténcias com capacidade nuclear, mas os EUA sdo a poténcia dominante,
ndo ja tanto por essa capacidade, mas pelo seu poder econéomico e tecnologi-
co hegemonico.

Se a estratégia mundial foi dominada pelo equilibrio inter-continental
até aos anos 80, a partir dai os EUA tornaram-se a superpoténcia que se
assume como lider absoluto.

E no novo quadro de relagdes internacionais surgem focos de instabili-
dade politica, de que vamos destacar os mais importantes.

As zonas onde se confrontam interesses econdmicos devido as suas
riquezas naturais (principalmente petréleo) tornaram-se mais apetecidas as
grandes poténcias como € o caso do Médio Oriente, da Africa Meridional ou
da Australia.

As zonas de confrontagdo ideoldgica que emergiram depois do afunda-
mennto da Unido Soviética, isto é, a sua cintura mussulmana antes por ela
pacificada, tornaram-se extremamente instaveis devido ao reavivar dos inte-
grismos nacionalistas e religiosos.

Finalmente, o grande foco de instabilidade politica que acabou por
caracterizar a nossa época € o terrorismo, que se ndo localiza no espago, tem
antes expressao universal.
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A intervengdo da poténcia lider, com ou sem aliados, tem sido feita ao
nivel sub-nuclear, onde ela detém também superioridade hegemonica dada a
sua capacidade econdmica e tecnolégica. E ¢ justamente nos EUA que sur-
giu o conceito da nova Guerra dominada pela electrénica de que falaremos
mais adiante.

Em tal situa¢do resta aos outros paises procurarem aliangas com ou sem
o lider, de modo a poderem ter capacidade de intervengdo nos conflitos do
nosso tempo.

O combate na época electrénico — nuclear, caracterizado por uma con-
trac¢do no espago (distancia) e no tempo (comunicagdo), € por uma amplia-
¢d0 na capacidade de uso de energia para fins militares (poténcia) tem
aspectos novos que convém referir.

No dominio “Fogo” destaca-se a sua extraordindria poténcia, a cres-
cente precisdo dos projécteis e o aparecimento de efeitos letais que se podem
prolongar no tempo — os efeitos radioactivos.

No dominio “Movimento” o que hd de novo € a possibilidade de
alcance global a nivel terrestre, incluindo o alcance espacial dos vectores de
langamento, especialmente avides, misseis, submarinos nucleares e satélites.

No dominio “Comando/Liga¢do” destaca-se a capacidade de ligagdo
permanente a curtas e longas distancias e a grande capacidade de actuagéo
psicologica através dos meios de comunicagdo de massa. No dominio da
“Protec¢do” desenvolveram-se sofisticados sistemas de radar associados a
computadores que permitem o estabelecimento de cortinas electronicas de
vigilancia e reconhecimento (ISR) para a observagdo dos movimentos do
inimigo.

Leis da guerra e comunicag¢ao

Ha sete Leis da Guerra que convém ter presente para entender o papel
da comunicagdo nos conflitos actuais.

Com efeito o resultado da guerra depende, em primeiro lugar, da corre-
lagdo de forgas militares disponiveis no inicio da guerra; em segundo lugar
do potencial militar relativo dos combatentes.

Em terceiro lugar, do quadro politico e em quarto lugar das capacidades
moral-politica e psicoldgica dos povos e dos exércitos em luta.

O resultado da guerra depende também da correlagdo das capacidades
militares dos combatentes, da sua capacidade econdmica e finalmente da
correlag@o dos potenciais cientificos dos combatentes.

Destas Leis resultam os Principios da Guerra que, segundo Loureiro dos

Santos, podem sintetizar-se em trés: Vontade e Forga Morais; Liberdade de
Acgdo; Economia.
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E neste quadro de referéncia que se insere a missdo fundamental dos
Media na Guerra, porque todos os actos intrinsecos ou extrinsecos ao com-
bate podem afectar o moral das populagdes e das tropas.

Ja assinalamos que na Sociedade da Informagao se destaca o importante
papel desempenhado pela TV na orientagdo das massas, € € por isso que,
desde a guerra do Vietname a guerra do Afeganistdo, se acentua a atengdo
dispensada pelos militares a CS.

A TV pode assim ser considerada uma nova arma a par do carro de
combate, do helicoptero, do missil-anti, ou da arma nuclear.

O factor “Comando/Ligacao” € hoje um elemento essencial de combate
porque, além de permitir a dispersdo dos meios de combate no terreno
devido a sistemas sofisticados de Comando, Controlo e Comunicagdo (3C),
pode proporcionar uma guerra invisivel (guerra electrénica, com medidas e
contra-medidas) e a aproximagdo da tactica a estratégia pela utilizagdo inten-
siva dos MCS, colocando as opinides publicas no centro dos acontecimentos.

De facto as NTIC desempenham um papel fundamental quer na reta-
guarda das forgas combatentes (redes de comunicagdo),quer nos teatros de
operagdes (comunicagdo entre unidades de combate), quer na detec¢do ou
guiagem das proprias armas (misseis).

A guerra do Golfo 1I

As razdes que desencadearam as guerras do Golfo sdo basicamente as
mesmas nos dois casos, embora os contextos diplomaticos sejam diferentes.

Mas entre a Guerra do Golfo I (90/91) e a GGII (2003) houve todavia
um salto tecnoldgico (a expansdo das NTIC), que veio a ter um grande
impacto na economia e na estratégia bélicas.

A transformagdo gradual das forcas armadas (que passaram a ser uma
organizagdo sensorial em rede, em que o sistema de Comando, Comunica-
¢do, Controlo e Computadores (4C) assegura as ligagdes entre o nivel opera-
cional e o alto comando), levou a uma transformagdo da estratégia adoptada,
que passou a consistir numa guerra aérea classica e a utilizagdo do combate
com “enxames”.

Surgem pequenas unidades autonomas multi-arma, congregando a nivel
local as antigas divisdes funcionais, ou seja, o exército, a marinha, aviagéo,
artilharia que, ligadas a rede por um sistema de comunicagdes muito sofisti-
cado, podem ser dirigidas a qualquer ponto do teatro de operagdes.

Os EUA dispdem dum poderoso arsenal de projécteis guiados, que vai
dos misseis cruzeiro as bombas guiadas pela TV ou pelo laser (geo-
-localizagd0), ja utilizadas na GGI; e dispondo também agora das mais
recentes armas da Marinha/Aviagdo (Joint Munitions) largamente utilizadas
na GGII, o qual permite aos estrategos utilizar um espantoso poder de fogo a
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distancia com base em observadores tacticos no local, antes de procederem a
ocupacdo do terreno.

As novas muni¢des JDAM (Joint Direct Attack Munition) sdo bombas
classicas de maior ou menor poténcia, a que se adapta um Kit de guiagem inte-
ligente que as dirige com grande precisdo a um alvo identificado no terreno.

O kit é composto por asas/lemes traseiros ajustaveis, por um sistema de
guiamento inercial, um receptor do sistema GPS, um computador de bordo,
um sistema electromecanico de comando das asas e uma unidade de alimen-
tagdo — tudo custando cerca de $20.000, muito abaixo do $1.000.000 dos
misseis cruzeiro.

Uma vez langadas do avido de jacto caga/bombardeiro, as bombas
JDAM sio inicialmente guiadas pelo sistema inercial (IMU, Inertial Measu-
rement Unit), programado pelo piloto, acedendo trinta segundo depois ao
GPS(Global Positioning System) de satélites perseguindo as coordenadas
que o piloto ordenou ao computador de bordo.

Este sistema, GPS, € constituido por varios satélites de comunicagio
que servem de referéncia aos dispositivos de navegag¢do na zona geografica
das operagdes.

Com estas munigdes os EUA podem fazer uma guerra mais precisa e
mais barata, mas muito dependente dos sistemas de comunica¢do com as
suas virtualidades, mas também vulnerabilidades.

Mas a GGII acabou por necessitar da utilizagdo dos bombardeiros clas-
sicos B-52 para missdes em teatros de opera¢des alargados em que os alvos
das bombas sdo difusos.

Por isso o adjectivo “guerra cirargica” usado no inicio das operagdes
ndo parece muito apropriado. Para ja, os conflitos conduzidos pela poténcia
lider terdo componente cirirgica, nos teatros tacticos, mas também uma
componente classica no resto do territério.

Nessa guerra aérea classica os sistemas de comunicagdo sdo (e sempre
foram) fundamentais, tal como o ¢ a utilizagdo da comunicagao social e par-
ticularmente a TV, considerada também uma arma pelos estrategos.

Na GGII os reporteres em campo usaram sofisticadas camaras ligadas
directamente aos satélites, proporcionando as suas transmissdes em directo
uma cobertura de grande realismo — mas tal informagdo padeceu do seu
caracter local no terreno e de ser efémera no tempo. Pior ainda: percebeu-se
que os profissionais da CS poderiam estar a ser manipulados pelos militares
e politicos contra a sua vontade.

Se a GGI levantou alguns problemas deontoldgicos aos profissionais
dos Media, a GGII suscitou outros, dada a mobilidade de que desfrutaram
desta vez e que poderia, em principio, proporcionar uma cobertura dos
acontecimentos mais transparente. Tal designio parece estar para além das
possibilidades actuais, mau grado o empenho € o valor dos repérteres no ter-
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reno — € ndo podemos deixar de invocar a memoria dos varios repérteres que
valorosamente perderam a vida devido aos azares do conflito.

Perspectiva final

A guerra da actualidade, a era electronico — nuclear, € caracterizada por
envolver armas de enorme poder letal, mesmo as consideradas convencio-
nais.

Na GGII foram utilizadas bombas capazes de perfurar as protec¢des em
betdo de abrigos subterrdneos situados varios metros abaixo do solo, além de
outras com capacidade de destruir zonas muito extensas em superficie.

Se no quadro duma guerra nuclear o numero de vitimas poderia ascen-
der a dezenas de milhdo, de parte a parte, uma guerra convencional mesmo
localizada, causara sempre muitos milhares de mortos, pelo que uma decla-
ragdo de guerra ¢ sempre de grande responsabilidade moral para quem a
faca.

O “casus belli” legitimo s6 podera ser o que conduza ao restabeleci-
mento duma ordem que infractores tenham claramente violado, mas com a
certeza de poder vir a assegurar essa mesma ordem em paz.

No caso da GGII ha dois pontos que merecem reflexdo, sendo o primei-
ro o que diz respeito a promessa inicial duma guerra cirtrgica.

Naio o foi, e por isso verifica-se uma certa descredibilizagdo das NTIC
usadas nos teatros da guerra. Houve maior nimero de mortes do que se espe-
rava, embora uma guerra apenas classica conduzisse a muitas mais.

Levanta-se a questdo de saber se os vultuosos investimentos norte-
-americanos no desenvolvimento das novas tecnologias armamentistas se
justificam face aos resultados obtidos no terreno (tanto perdas amigas, como
também de civis), ou se servem apenas para satisfazer os interesses do com-
plexo militar-industrial referido por Eisenhower.

O segundo ponto relaciona-se com a cobertura jornalistica do conflito,
uma vez que a informagdo se tornou excessivamente espectacular, levando a
esquecer que no terreno dois contendores se confrontavam num combate de
vida ou de morte, muito real.

O virtual sobrepds-se ao real, o espectaculo ao acontecimento, a mani-
pulagdo a verdade

Por isso os Media ndo estiveram a altura da sua responsabilidade social
perante os povos que os utilizaram.

E, no entanto, a comunicagdo pode ser um elemento privilegiado no
didlogo entre povos, entre religides, entre interesses contraditorios mais
materiais.

S6 uma visdo responsavel dos profissionais dos Media acerca do exer-
cicio da sua profissdo, defendendo intransigentemente a sua independéncia
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face aos poderes, e a sua dedicagdo a busca da verdade com objectividade
podera resgata-la para niveis de eticidade que tantos valorosos jornalistas
testemunharam com o seu sangue e as suas vidas.
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