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RESUMO

A entrada em vigor do Regulamento Geral de Protecdo de Dados a 25 de maio de
2018, veio despertar a consciéncia dos titulares de dados através da informacdo que
disponibilizam as empresas quando celebram algum tipo de contrato. Um exemplo

disso, € 0 que sucede nas relacdes laborais.

O tratamento de dados pessoais no contexto laboral apresenta inmeras matérias
de estudo. Por ser uma area pouco discutida dentro do direito da protecdo de dados
pessoais, precisa de ser investigada para que, num futuro proximo, sirva de referéncia
para compreender quais as implicagdes que o Regulamento representa para o tratamento
de dados neste contexto. Assim, a presente dissertacdo da a conhecer os tratamentos de
dados efetuados dentro dos diferentes momentos do ciclo de vida do contrato de
trabalho, em particular nos processos de recrutamento e celebracdo do contrato de

trabalho.

Realca também as especificidades no tratamento, através dos fundamentos de
legitimidade aplicados no vinculo laboral, destacando o papel do consentimento. Além
disso, inclui a monitorizacédo dos trabalhadores dentro e fora do local de trabalho, com

enfoque no tratamento de dados biométricos e o regime do teletrabalho.

Em suma, pretende-se compreender como € aplicado o Regulamento nas relagdes
laborais.

Palavras-chave: Regulamento Geral de Protecdo de Dados; Relagbes laborais;
Processos de recrutamento; Contrato de trabalho; Fundamentos de licitude;

Monitorizacgéo dos trabalhadores
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ABSTRACT

Since the General Data Protection Regulation, of 25" May 2018, has entered into
force, it has awakened the conscience of data subjects who provide companies personal
information when signing a contract. A great example of that often occurs within an
employment relationship.

Personal data treatment in an employment relationship presents a variety of study
cases. Since it is still a poorly discussed theme amidst data protection law, it needs to be
properly studied, so that, in a nearby future, we might understand the implications that
the new Regulation represents for personal data treatment within an employment
relationship. Therefore, our essay allows us to explain how data treatment evolves
within the circle of life of an employment agreement, most specifically in recruitment

processes and employment contracts.

We will also mention some specificities on data treatment, referring to lawful
basis for processing in employment relationships and highlighting the importance of
consent. Moreover, we will discuss employee monitoring within or outside the

workplace, focusing on biometric data processing and teleworking.

In essence, we aim to understand how the new Regulation will be applied in

employment relationships.

Keywords: General Data Protection Regulation; Employment relationship; Recruitment

process; Employment Contract; Lawful basis for processing; Employee Monitoring
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INTRODUCAO

Os dados pessoais tém vindo a demonstrar ter um valor econdémico
imprescindivel, sobretudo desde o aparecimento das Tecnologias de Informacdo e
Comunicacdo (TIC) entre as décadas de 60 e 70 do seculo passado. Apds esse momento,
a sociedade foi acompanhando a rapida ascenséo tecnologica que deu origem a um novo

mundo, no qual nos encontramos inseridos atualmente.

Este novo mundo denominado de “Sociedade da Informacdo”, é caraterizado por um
conjunto de fatores associados a transformacéo tecnoldgica e as relacdes estabelecidas
com a economia e a sociedade?, dando origem a utilizacdo de dados pessoais como
“matéria-prima”, no sentido em que permitem atuar sobre a informacao disponibilizada
e ndo utilizar essa mesma informacéo para agir sobre as tecnologias, como acontecia

anteriormente?.

O rapido crescimento da tecnologia nos altimos anos e o surgimento da
globalizacdo trouxeram novos desafios para a protecdo de dados pessoais no inicio do
novo século. Consequentemente, a Unido Europeia (UE) iniciou uma reforma do regime
juridico da protecdo de dados pessoais pela necessidade de ajustar o direito da protecdo
de dados aos desafios impostos pela sociedade, que se encontravam desatualizados
através da Diretiva 95/46/CE3. Sendo neste contexto que surge o Regulamento Geral de
Protecdo de Dados (RGPD)*.

O RGPD veio devolver as pessoas o controlo sobre os seus dados pessoais, por

serem cada vez mais valiosos para entidades puablicas e privadas, dado o aumento

TWERTHEIN, Jorge - A Sociedade da informacéo e os seus desafios. In Ciéncia de Informagao. Brasilia:
Instituto Brasileiro de Informagdo em Ciéncia e Tecnologia, Volume 9, n.° 2, 2000, p. 71-77. Disponivel em
http://www.scielo.br/pdf/%0D/ci/v29n2/a09v29n2.pdf (acedido a 02/07/2019).

2 CASTELLS, Manuel - A era da informagdo: economia, sociedade e cultura. In A Sociedade em rede,
3% edicdo. Lishoa: Fundacdo Calouste Gulbenkian, Volume 1, 2007, p. 87.

3 Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro de 1995 relativa a protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.

4 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a
prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral de Protecdo de Dados).
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significativo da recolha e partilna dos mesmos atraves da disponibilizagdo publica e

global por parte das pessoas singulares (considerando 6 do RGPD).

Neste sentido, ao devolver ao titular o controlo sobre os seus dados, vem despertar a
consciéncia para salvaguardar os seus interesses, tendo em conta as informacdes que
disponibiliza as empresas, de modo a resguardar a sua privacidade. Este controlo por
parte do titular ocorre em qualquer contrato celebrado com uma empresa, devido ao
valor atribuido pela utilizacdo de dados pessoais. As relacGes laborais sdo um exemplo

disso.

Durante um processo de recrutamento com vista a preencher uma vaga ou no
momento em que o trabalhador exerce as suas fungOes, existe um conjunto de
informacdes disponibilizadas por parte do titular em cada um dos momentos da relacdo
laboral. Numa primeira fase, para dar a conhecer a empresa o seu potencial enquanto
novo talento, e, na fase da contratacdo, as informacdes inerentes a execucao do contrato

e as obrigac0es juridicas associadas ao mesmo.
Assim, vao surgindo as seguintes questdes:

1) Qual sera a finalidade do tratamento dos dados pessoais disponibilizados num

processo de recrutamento?
2) Que dados pessoais deve conter o Curriculum Vitae (CV)?

3) Sera que o recrutador/empregador consulta as redes sociais de possiveis

candidatos/trabalhadores?
4) Que dados estdo a ser tratados na relacao laboral?

Estas questdes sdo um exemplo das vérias que devem ser colocadas quando o tratamento

de dados pessoais envolve as relagdes laborais.

A presente dissertacdo tem como objeto investigar a aplicacdo do RGPD no
contexto laboral, devendo-se esta escolha (i) pela novidade que o RGPD representa a
nivel europeu e nacional e (ii) ao debate sobre o tratamento de dados pessoais neste

contexto em especifico.

14



Em Portugal, as questdes de ambito laboral sdo pouco discutidas, sobretudo em temas
relacionados com a protecdo de dados pessoais, dai existir a necessidade de investigar

este tema.

Optei por elaborar uma investigacdo generalizada, uma vez que o tratamento de dados
neste contexto envolve varias matérias que necessitam ser exploradas para uma
aplicacdo eficaz e completa do RGPD, considerando que se verificam inumeras lacunas

resultantes de a informacéo sobre as mesmas se encontrar dispersa e desatualizada.

Também se verificam algumas particularidades no tratamento de dados, neste contexto,

que devem ser tidas em conta.

Através do presente trabalho de investigacdo, pretendo alcancar os seguintes

objetivos:

I.  Perceber como o RGPD estéa a ser aplicado no contexto laboral;
Il.  Transmitir, através da investigacao, orientacdes para proceder ao tratamento de
dados pessoais dos trabalhadores de uma forma mais direta; e
1. Chamar a atencdo para as especificidades de tratamento que devem ser tidas em

conta no momento em que se inicia o ciclo de vida do contrato de trabalho.

O corpo da dissertacdo é composto por trés capitulos, que apresentam trés

momentos distintos.

O 1.° Capitulo debruca-se sobre a protecdo de dados pessoais na UE.
Inicialmente, aborda a evolucéo historica da protecdo de dados pessoais a nivel europeu
e nacional, de forma a compreender a evolucdo desde os seus primoérdios até aos dias de

hoje, passando, de seguida, para o enquadramento do RGPD.

Como este apresenta inimeros capitulos que cobrem todas as envolventes do
direito da protecdo de dados, apenas serdo analisados os que apresentam uma ligacao
direta ao contexto laboral, fazendo um breve enquadramento de cada um deles com
excecdo dos conceitos, principios relativos ao tratamento e direitos do titular de dados,

que merecem uma especial atencdo dada a sua relevancia para a investigacao.
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O 2.° Capitulo apresenta o problema de investigacdo que incide no tratamento de

dados pessoais no contexto laboral.

Este capitulo trata um vasto conjunto de situacGes que decorrem no tratamento de dados

pessoais dos trabalhadores, estando assim divididos por cinco temas.

Em primeiro lugar, a introducdo ao tema a partir do quadro legal relevante associado ao
tratamento de dados pessoais no contexto laboral, dando um enfoque especial ao artigo

88.° do RGPD que trata estas questdes.

De seguida, os fundamentos de legitimidade para o tratamento dos dados que constituem
duas categorias especificas de tratamento, que tem suscitado duvidas quanto a sua

aplicacdo entre as varias autoridades de controlo europeias.

Em terceiro lugar, os tratamentos de dados que ocorrem no inicio da relagdo laboral
através dos processos de recrutamento realizados em redes sociais profissionais — como
0 LinkedIn — e o método “tradicional” de entregar o CV e/ou preencher formularios de
candidatura online, referindo ainda algumas situacdes particulares que ocorrem nestes

processos através da aplicacdo de sistemas automatizados para auxiliar o recrutamento.

Dentro do ciclo de vida da relacao laboral, 0 tema seguinte aborda uma questao discutida
sempre que € mencionado o tratamento de dados pessoais no contrato de trabalho: se o
consentimento constitui (ou ndo) um fundamento de licitude para o tratamento em

ambito laboral.

Por fim, a monitorizagédo dos trabalhadores dentro e fora do local de trabalho, incidindo,
sobretudo, em questBes que ndo sao discutidas quando abordada esta temética. Isto deve-
se ao facto de serem situacOes recentes, que surgiram através dos desafios impostos
pelas novas tecnologias e que, cada vez mais, sdo utilizadas neste contexto — o
tratamento de dados biométricos para o controlo da assiduidade e o regime do

teletrabalho.

O 3.° Capitulo, para finalizar, é constituido por um pequeno estudo de caso que
tem por objeto compreender como 0 RGPD esta a ser aplicado no seu primeiro ano de
vigéncia relativamente ao exercicio dos direitos de titulares de dados em candidatos a
emprego, partindo da minha experiéncia enquanto candidata.
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1. CAPITULO — PROTECAO DE DADOS PESSOAIS NA UNIAO EUROPEIA

1.1- AEVOLUCAO HISTORICA DA PROTECAO DE DADOS NA UNIAO EUROPEIA

Com o fim da Segunda Guerra Mundial, a Europa encontrava-se completamente
devastada, enfrentando um periodo de grande instabilidade e reconstrucdo devido as

perdas humanas e materiais sofridas durante essa epoca.

Para fazer face a esta situacéo, foi criado em 1949, o Conselho da Europa (CdE) com o
objetivo de promover o Estado de Direito, a democracia e os direitos humanos®, prevenir
as violagOes de direitos humanos verificadas durante a Guerra e dar resposta ao
crescimento do comunismo na Europa Central e Oriental. A materializagdo deste
objetivo encontra-se na Convengdo Europeia dos Direitos do Homem (CEDH) que

entrou em vigor em 19538,

Nesta Convencdo, encontra-se uma primeira referéncia, indireta, a protecdo de dados
pessoais, no artigo 8.%, que prevé o direito a vida privada e familiar, do seu domicilio e

correspondéncia.

Esta primeira referéncia remete para o direito a privacidade, que foi adotado antes do
aparecimento das novas tecnologias. Consequentemente, os desenvolvimentos
desencadeados pela mesma, trouxeram vantagens para os individuos e para a sociedade

em geral, mas também novos riscos associados ao direito a vida privada’.

No inicio dos anos 80, ap6s o surgimento das TIC entre as décadas de 60 e 70,
verificou-se a necessidade de desenvolver um novo enquadramento juridico para a
protecdo de dados associado aos processos de automatizacdo que estavam a surgir®.

Assim, o CdE adotou em 1981, a Convencéo para a Protecdo dos Individuos face ao

5 SALDANHA, Nuno - Novo Regulamento Geral da Protecdo de Dados: O que é? A quem se aplica?
Como implementar?. Lisboa: FCA, 2018, p. 3.

6 Disponivel em https://www.echr.coe.int/Pages/home.aspx?p=hasictexts&c (acedido a 02/10/2018).

7 European Union Agency for Fundamental Rights, Council of Europe - Handbook on European Data
Protection Law. Luxembourg: Publications Office of the European Union, 2018, p. 18.

8 DE HERT, Paul & LAMMERAN, Hans - Protection of Personal Data in Work-related Relation — Study.
Brussels: European Parliament, 2013, p. 13.
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Tratamento Automatizado de Dados Pessoais, conhecida como a Convencéo 108, que
visa garantir a todas as pessoas singulares o respeito pelos direitos e liberdades
fundamentais, sobretudo, o direito a vida privada, face ao tratamento de dados
automatizado. Este foi o primeiro instrumento internacional juridicamente vinculativo

no dominio da protecdo de dados®.

A Convencdo 108 aplica-se ao tratamento de dados pessoais no setor publico e
privado, incluindo o tratamento realizado no ambito da cooperacéo policial e judiciaria
em matéria penal e visa proteger os cidaddos contra 0s abusos que possam surgir com a
recolha e tratamento de dados pessoais, tendo em conta o fluxo transfronteirico de

dados?®.

Neste sentido, os principios estabelecidos ha Convencao 108 dizem respeito a recolha e
tratamento automatizado de dados de forma licita para finalidades determinadas e
legitimas, utilizado apenas para fins compativeis e conservados dentro do periodo

necessario devendo os dados ser adequados, pertinentes e exatos.

Também apresenta garantias relativas ao tratamento de dados sensiveis, prevendo a

proibicdo do seu tratamento na auséncia de garantias juridicas adequadas®®.

Nos anos 90, surgiu o primeiro instrumento juridico de Direito da Unido Europeia
relativo a prote¢do de dados: a Diretiva 95/46/CE e do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, conhecida

como a “Diretiva de Prote¢ao de Dados™.

A aprovacdo da Diretiva deveu-se a necessidade de harmonizar um conjunto de
leis nacionais, nesta matéria, que ja estavam em vigor, garantindo um nivel de protecédo
dos direitos e liberdades das pessoas singulares equivalente em todos os Estados-

Membros, no que diz respeito ao tratamento de dados pessoais*?.

% Agéncia dos Direitos Fundamentais da Unido Europeia, Conselho da Europa - Manual da Legislacdo
Europeia sobre a Protecdo de Dados. Luxemburgo: Servico das Publicacdes da Unido Europeia, 2014, p. 16.

10 |dem. p. 16.

1 |1dem. p. 18.

12 | dem. p. 4.
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Uma vez que os Estados-Membros eram partes contratantes da Convencao, a Diretiva
desenvolveu os principios gerais da Convencdo 108, evitando-se contradicdes e
aprofundando uma abordagem comum as normas, mas também criando novos

instrumentos de protecdo, como o caso das autoridades de controlo independentes®?.

Posteriormente, o Tratado de Lisboa, veio reformar o enquadramento juridico da
protecdo de dados pessoais da UE com a adocdo do artigo 16.° do Tratado sobre o
Funcionamento na Unido Europeia (TFUE) e dos artigos 7.° e 8.° da Carta dos Direitos

Fundamentais da Unido Europeia (CDFUE).

A Carta foi proclamada em 2000. Posteriormente, com a aprovacdo do Tratado de
Lisboa, tornou-se juridicamente vinculativa como direito primario da UE, estabelecendo
o direito a vida privada e familiar de todas as pessoas (art. 7.° do CDFUE) e o direito a
protecdo dos dados pessoais que Ihe digam respeito, sendo objeto de tratamento licito
para finalidades especificas com o consentimento da pessoa em causa, assegurando o0

direito de aceder aos seus dados e obter a respetiva retificacdo (art. 8.° do CDFUE)*,

A entrada em vigor do Tratado de Lisboa (2009) e o relevo nele atribuido a
protecé@o de dados pessoais, criam as condigdes para o desenvolvimento de um sistema
mais eficaz de protecdo de dados. Paralelamente, o desenvolvimento tecnoldgico criava

riscos para os individuos que ndo encontravam protecdo no diploma de 1995.

1.2- APROTECAO DE DADOS PESSOAIS NA ORDEM JURIDICA PORTUGUESA

Vivemos numa sociedade repleta de informacdo, impulsionada ndo s6 pela
globalizacdo, mas também pelo desenvolvimento das TIC nas ultimas décadas. Neste
sentido, o papel que as tecnologias da comunicacdo desempenham na vida
socioecondmica, facilitando os fluxos de informacédo e métodos de trabalho, conduziu

ao aparecimento de novos conflitos sociais.

13 DE HERT, Paul & LAMMERAN, Hans - Cit. 8, p. 14.
14 SALDANHA, Nuno - Cit. 5, p. 5.
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A utilizacdo indevida e ilicita da informacdo pode ser prejudicial para a vida intima e
privada dos envolvidos. As relages laborais ndo sdo excegdo, com particulares
especificidades tendo em conta o desequilibrio de poderes e o grau de subordinacéo que

resulta do contrato de trabalho®.

Deste modo, a sociedade comegou a questionar se tinhamos o poder de conhecer
e utilizar toda a informacdo de que dispomos, sobretudo se for relativa a terceiros
podendo, de certo modo, a expor, tornando importante a definicdo de regras para

proteger os dados pessoais®.

O direito a privacidade e o direito da protecao de dados, apesar de estarem relacionados

e apresentarem valores similares, sdo direitos distintos?’.

O direito a privacidade remete para situagdes que comprometam a vida privada de um
individuo enquanto que o direito da protecdo de dados ocorre no momento em que se
verifica o tratamento de dados pessoais. Ou seja, sdo dois direitos que, de certo modo,

acabam por estar correlacionados.

1.2.1 — A CONSTITUICAO

A base juridica do direito a privacidade encontra-se no artigo 26.° da Constituicdo
da Republica Portuguesa (CRP) prevendo o reconhecimento a todos do direito a reserva
da intimidade da vida familiar e privada (n.° 1), cabendo a lei estabelecer as garantias
efetivas contra a obtencdo e utilizacdo abusiva ou contraria a dignidade humana, de

informacao relativa as pessoas e familias (n.° 2).

Adicionalmente, o artigo 35.° da CRP garante a todos o direito ao acesso de dados
informatizados que Ihe digam respeito exigindo a sua retificacdo e atualizacdo, como

também o direito a conhecer a finalidade do tratamento dos dados (n.° 1), estabelecendo

15 SANTOS, Carlos - Protecdo de Dados dos Trabalhadores. Lisboa: Universidade Auténoma de Lisboa,
2015, p. 13. Disponivel em repositorio.ual.pt/bitstream/11144/1856/1/Protecao de Dados dos Trabalhadores.pdf
(acedido a 19/02/2019).

16 |dem. p. 13.

17 European Union Agency for Fundamental Rights, Council of Europe — Cit. 7, p. 19.
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que o tratamento de dados sensiveis apenas pode ser efetuado através do consentimento

expresso do titular (n.° 3).

O artigo 35.° da CRP remete para os direitos dos titulares de dados pessoais previstos

nos artigos 15.° e sequintes do RGPD.

1.2.2 — O CobpIGo CIVIL

Além da CRP, o artigo 80.° do Cdédigo Civil (CC) apresenta o dever de guardar
reserva quanto a intimidade da vida privada dos demais. Neste sentido, a teoria mais
comum para delimitar o contetdo do direito a privacidade e definir o conceito da reserva

da intimidade da vida privada tem sido a “teoria das trés esferas”!8,

Esta teoria, de origem alemad, utilizada pela doutrina e jurisprudéncia portuguesa, €
composta pela (i) esfera publica, a qual constitui toda a informacéo que deve e pode ser
conhecida pelo publico geral; a (ii) esfera privada, que contém informacédo apenas para
um grupo restrito de pessoas; e (iii) a esfera intima, em que a informacdo ndo é

conhecida por outras pessoas, sendo vista como uma esfera “sagrada”'®.

Assim, traca-se uma distincdo através da natureza das informacgdes partilhando-a em
determinados grupos de dados pessoais dependendo do grau de protecdo juridica que

acarreta cada esfera?°,

1.2.3 — O CODIGO DO TRABALHO

18 PRATA, Ana et al. - Codigo Civil Anotado. Coimbra: Edicdes Almedina, Volume 1, 2017, p. 120.

1% MARQUES, Garcia e MARTINS, Lourenco - Direito da Informéatica. Coimbra: Edices Almedina,
2000, p. 105.

2 SANTOS, Carlos — Cit. 15, p. 15.
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O Cddigo do Trabalho (CT) prevé, no n.° 1 do artigo 16.°, que o empregador e
trabalhador devem respeitar os direitos de personalidade?! da contraparte, guardando
reserva quando a intimidade da vida privada??, sendo que esta abrange o acesso e a
divulgacdo de aspetos referentes a vida intima e pessoal das partes relativamente a vida

familiar, afetiva e sexual, estado de salde e convicges religiosas e politicas (n.° 2).

Verifica-se, entdo, que este artigo estabelece o principio geral de todos os direitos de

personalidade (n.° 1) especificando, no n.° 2, o direito a reserva da vida intima e privada.

Ainda no CT, o n.° 1 do artigo 17.° estabelece que o empregador ndo pode exigir
ao candidato a emprego e/ou trabalhador que preste informacdes relativas a sua vida
privada, salde e estado de gravidez, salvo quando seja estritamente necessario para o

desenvolvimento da atividade profissional e execucao do contrato.

Em qualquer caso, o candidato a emprego e/ou trabalhador que tenha fornecido
informacdes de carater pessoal tem o direito ao controlo dos seus dados pessoais, tendo
0 conhecimento da finalidade a que estes se destinam, podendo exigir a sua retificacdo
e atualizacédo (n.° 3 do presente artigo), tal como determina o n.° 1 do artigo 35.° da CRP
e artigo 13.°do RGPD.

Neste sentido, devido a subordinacéo juridica resultante do contrato de trabalho, ha o
risco de ocorrer um abuso da utilizagdo de dados pessoais dos trabalhadores. Por isso,
regra geral, o0 empregador ndo pode exigir ao trabalhador informacdes relativas a sua
vida intima e privada, salvo excecdes em que seja permitida a recolha dessa informacao
por parte do empregador?®, Esta situacdo verifica-se pelo facto destas informagdes serem

proibidas de tratar, devido a sensibilidade que acarretam esses dados pessoais.

21 Os direitos de personalidade sdo caracterizados como “aqueles sem 0s quais as pessoas ndo sio tratadas
enguanto pessoas, sdo direitos que sdo exigidos pela sua radical dignidade como e enquanto Pessoas Humanas,
constituem fundamental ontoldgico da personalidade e da dignidade humana” (VASCONCELOS, Pedro Pais de -
Protecao de dados pessoais e direito a privacidade. In Direito da sociedade de informacéao |. Coimbra: Coimbra
Editora, 1999, cit. p. 249 - 250 sobre 0 enquadramento do direito a reserva da intimidade da vida privada como
direito de personalidade.).

22 Neste contexto, influencia as disposicOes relativas a testes e exames médicos (art. 19.%), meios de
vigilancia (artigos 20.° e 21.°) e confidencialidade e acesso a informagéo (art. 22.°). Ver MARTINEZ, Pedro
Romano et al. - Cédigo do Trabalho Anotado, 11.° Edi¢do. Coimbra: Edi¢fes Almedina, 2017, p. 152.

23 O empregador s6 deve aceder a dados de carater privado do trabalhador nos casos em que seja
estritamente necessario e relevante para a execugéo do contrato. (ABRANTES, José Jodo - Direitos fundamentais
da pessoa humana no trabalho em especial, a reserva da intimidade da vida privada (algumas quest6es). Coimbra:
Edicdes Almedina, 2014, p. 27).
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1.3-ORGPD

1.3.1 — CONTEXTO DE APROVAGAO E OBJETIVOS

Em 2009, a Comissdo Europeia iniciou a reforma da legislacdo de protecéo de
dados pessoais da UE atraves de duas comunicagdes: “Uma abordagem global da
protecdo de dados pessoais na Unido Europeia”, de 1 de novembro de 2010, e
“Protecdo da privacidade num mundo interligado. Um quadro europeu de protecédo de

dados para o século XXI”, de 25 de janeiro de 2012.

A origem desta reforma deveu-se ao rapido crescimento da tecnologia e globalizacdo
que tem vindo a alterar profundamente a sociedade em que vivemos, trazendo novos
desafios para a protecdo de dados pessoais?*. Neste sentido, em 2010 verificou-se a
necessidade de reformar e modernizar o regime juridico da protecdo de dados, por ndo
responder aos desafios impostos pelas novas tecnologias, apesar de reconhecer a

validade dos principios fundamentais® da Diretiva.

Consequentemente, apos um longo processo legislativo, iniciado em janeiro de
20127, foi publicado a 27 de abril de 2016, o Regulamento (UE) 2016/679, do
Parlamento Europeu e do Conselho, relativo a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados), que entrou

em vigor a 25 de maio de 2018.

Entre os objetivos deste Regulamento, encontra-se o de contribuir para a modernizacao

e harmonizacdo da legislacdo de protecdo de dados entre os Estados-Membros?. Ou

24 Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social
Europeu e ao Comité das Regides «Uma abordagem global da protecdo de dados pessoais na Unido Europeia,
de 1 de novembro de 2010, p. 2.

%5 Ver Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econdémico e Social
Europeu e ao Comité das Regides «Uma abordagem global da protecdo de dados pessoais na Uniéo Europeia,
de 1 de novembro de 2010.

2% Os principios da Diretiva baseiam-se na protecio dos direitos e liberdades fundamentais das pessoas
singulares e a livre circulacdo de dados pessoais.

27 European Union Agency for Fundamental Rights, Council of Europe — Cit. 7, p. 30.

28 |dem. p. 30.
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seja, ao ser um Regulamento e ndo uma Diretiva®, ndo existe a necessidade de transpor
para o0 ordenamento juridico de cada Estado-Membro como acontecia anteriormente,

conduzindo a um marco fundamental da sua reforma3e.

Adicionalmente, o RGPD surgiu como uma resposta ao atual estado do mundo,
globalizado e tecnologico, constituindo um elemento crucial da Estratégia para o
Mercado Unico Digital®*.. O Mercado Unico Digital apresenta o objetivo politico da UE
atraves da livre circulacdo de dados que deve seguir regras adaptadas, de forma a gerar
a confianca necessaria para desenvolver a economia digital em conjunto com o mercado
interno (considerando 7 do RGPD).

Por outro lado, e tendo em conta 0s novos riscos tecnologicos para os individuos, o
RGPD também visa reforcar o controlo dos individuos sobre os seus dados pessoais, por
estes serem cada vez mais valiosos para empresas publicas e privadas, devido ao
aumento significativo da recolha e partilha de dados pessoais, dada a sua
disponibilizacdo ser publica e global por parte das pessoas singulares (considerando 6
do RGPD).

Este controlo dos dados pessoais implica um reforco dos direitos dos titulares e
a atribuicdo de responsabilidades a quem utiliza os dados, nomeadamente o0s
“responsaveis pelo tratamento” ou “subcontratantes”. Em particular, 0 RGPD criou um
conjunto de novas obrigagdes para estes sujeitos o que fez com que as empresas tivessem
de reorganizar cuidadosamente os processos internos de protecdo de dados de forma a

estarem em conformidade com o0 RGPD?2. No caso de incumprimento, podem enfrentar

2 Existem diferencas quanto a aplicagdo de um Regulamento e uma Diretiva. O Regulamento é um ato
legislativo vinculativo, aplicado em todos os seus elementos a todos os Estados-Membros, sem necessitar da
intervencdo das autoridades nacionais, ou seja, é diretamente aplicavel. J& a Diretiva, é um ato legislativo que fixa
um objetivo a atingir pelos Estados-Membros, sendo estes que elaboram a propria legislagéo para cumprir com
esse objetivo. Disponivel em https://europa.eu/european-union/eu-law/legal-acts_pt; http://ccipd.pt/fags/assuntos-
europeus/ (acedido a 26/06/2019).

30 European Union Agency for Fundamental Rights, Council of Europe — Cit. 7, p. 28 — 31.

31 Ver Comissdo Europeia, Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité
Econdmico e Social Europeu e ao Comité das Regides - Estratégia para o Mercado Unico Digital na Europa,
COM (2015) 192 final, Bruxelas, 6 de maio de 2015, p. 3. Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDE/?uri=CELEX:52015DC0192&from=EN (acedido a 26/06/2019).

32 VOIGT, Paul & VON DEM BUSSCHE, Axel - The EU General Data Protection Regulation (GDPR)
A Practical Guide. Switzerland: Springer International Publishing AG, 2017, p. 2.
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coimas até 20 000 000€ ou até 4% do volume de negodcios anual (art. 83.°, n.° 5 do
RGPD).

1.3.2 - PRINCIPAIS CONCEITOS

O artigo 4.° do RGPD elenca as diversas definicGes referentes as terminologias
utilizadas ao longo do Regulamento. Vamos analisar aqueles que sdo mais revelantes

para esta dissertagéo.
1) Dados Pessoais

Encontram-se definidos como “informacdo relativa a uma pessoa singular
identificada ou identificavel (“titular dos dados”)”. E “considerada identificavel uma
pessoa singular identificada, direta ou indiretamente, em especial por referéncia a um
identificador” (n.° 1), tendo em atencdo os meios suscetiveis de ser razoavelmente
utilizados para identificar direta ou indiretamente a pessoa singular (considerando 26 do
RGPD).

Estamos assim perante um conceito muito amplo®, o que pode ser exemplificado

por dois elementos daquela definigéo.
1. “Qualquer informacao relativa a uma pessoa singular”

No Acorddo Nowak, o “emprego da expressdo “qualquer informa¢ao” no ambito
da defini¢cdo do conceito de “dado pessoal” (...) reflete o objetivo do legislador europeu
de atribuir um sentido amplo a esse conceito, que ndo estd limitado as informacdes
sensiveis ou de ordem privada, mas engloba potencialmente qualquer tipo de
informacdes, tanto objetivas como subjetivas sob forma de opini6es ou de apreciagdes,

na condi¢do de “dizerem respeito” a pessoa em causa”*,

33 No Acdrddo Google Spain, verificou-se que a definicdo de dados pessoais apresentava uma definigdo
muito ampla, pelo facto de existirem diversas situa¢fes associadas a esta defini¢do, que dependem de caso para
caso (Ver Acorddo de 13 de maio de 2014, “Google Spain”, C-131/12, ECLI:EU:C:2014:317, n.° 54).

34 Acérddo de 20 de dezembro de 2017, “Nowak ”, C-434/16, ECLI:EU:C:2017:994, n.° 34, cit.
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Por norma, este conceito ndo ¢ aplicado a pessoas coletivas. Mas no Acérddo Volker
und Schecke e Eifert, o TJUE veio referir que “as pessoas coletivas s6 podem invocar a
protecdo dos artigos 7.° e 8.° da CDFUE (...) desde que a denominagéo legal da pessoa
coletiva identifique uma ou mais pessoas singulares”®. O mesmo acontece gquando

aplicado a pessoas falecidas (considerando 27 do RGPD).
2. “Informagao relativa a uma pessoa singular identificada ou identificavel”

A identificacdo ndo é imediata, mas existe a probabilidade razoavel do titular
poder ser identificado futuramente por quem trata a informagdo ou por terceiros
(considerando 26 do RGPD). Por exemplo, através de imagens gravadas em video,

registos de tempos de trabalho, entre outros.

Nesta definicdo cabem as categorias especiais de dados, isto é, dados que revelem a
“origem racial ou €tnica, as opinides publicas, as convicgdes religiosas ou filosoficas,
ou a filiacdo sindical, bem como o tratamento de dados genéticos, dados biométricos
(...) dados relativos a saude ou dados relativos a vida sexual ou orientacdo sexual de

uma pessoa”, por isso, em regra, o seu tratamento é proibido (n.° 1 do art. 9.° do RGPD).

N&o obstante, nas relacdes laborais existem situacGes especificas em que é aplicado o
tratamento de categorias especiais de dados por estas constituirem uma obrigacao legal

no vinculo contratual, como vamos verificar no 2.° capitulo.

2) Tratamento

E “uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados,
tais como a recolha, o registo, a organizacao, a estruturagédo, a conservacéo, a adaptagéo
ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a divulgacdo por transmissao,
difusdo ou qualquer outra forma de disponibilizacdo, a comparagdo ou interconexao, a

limitagdo, o apagamento ou a destrui¢do” (n.° 2).

35 Acorddo de 9 de Novembro de 2010, “Volker und Schecke e Eifert”, C-92/09 e C-93/09,
ECLI:EU:C:2010:662, n.° 53, cit.
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Um exemplo claro de uma operacéo de tratamento € 0 que sucede nos processos de
recrutamento em que os dados tratados sdao todos aqueles que constam do CV e do
formulario de candidatura, ou, no caso de ser através das redes sociais profissionais, dos

dados que se encontram no perfil profissional do candidato.

3) Definicéo de perfis

Consiste em “qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma
pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o seu
desempenho profissional, a sua situacdo econdémica, salde, preferéncias pessoais,

interesses, fiabilidade, comportamento, localizagao ou deslocagoes” (n.° 4).

Este conceito é relevante na medida em que o titular, segundo o artigo 22. ° e
considerandos 71 e 72 do RGPD, tem o direito de ndo ficar sujeito a uma decisdo que
se baseie exclusivamente no tratamento automatizado produzindo efeitos na sua esfera

juridica ou que o afete significativamente.

Em particular, verifica-se o crescente recurso, por parte das empresas, a sistemas
automatizados para auxiliar 0s processos de recrutamento com o intuito de selecionar,
com maior precisdo, o candidato ideal para preencher a vaga disponivel através da

analise do seu perfil comportamental e profissional.

Neste sentido, o responsavel pelo tratamento tem o dever de informar sobre a
existéncia de definicdo de perfis e informacdes relativas a essa definicdo, de forma a
compreender como o algoritmo chega aquela conclusdo (artigos 13.°, n.° 2, al. f); 14.°,
n.2 2, al. f) e 15.°, n.° 1, al. h) do RGPD), apesar de isso ser tecnicamente muito dificil.
Deve ser realizada uma avaliagdo de impacto sobre a protecéo de dados (AIPD), quando

se verifique este tipo de tratamentos (al. a), n.° 3 do art. 35.°do RGPD).

4) Responsavel pelo tratamento e Subcontratante
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Responséavel pelo tratamento

Subcontratante

“Pessoa singular ou coletiva, a autoridade
publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras,
determina as finalidades e os meios de
tratamento de dados pessoais” (n.° 7 e

“Pessoa singular ou coletiva, a autoridade
publica, agéncia ou outro organismo que trate
0s dados pessoais por conta do responsavel
pelo tratamento” (n.° 8 e considerando 82 do
RGPD)

considerando 81 do RGPD)

O legislador europeu atribui diferentes graus de responsabilidade a estes dois
sujeitos. No caso do responsavel pelo tratamento, recaem sobre ele todas as obrigacdes
do RGPD; no caso do subcontratante, recaem apenas algumas obrigacdes que serdo

analisadas mais adiante.

A existéncia de um subcontratante depende da decisdo do responsavel pelo
tratamento de externalizar o tratamento. Por exemplo, quando uma empresa recorre a
uma empresa de trabalho temporario para recrutar novos trabalhadores, essa empresa é
0 subcontratante e a de trabalho temporério o responsavel pelo tratamento. Todavia,
existe uma grande dificuldade na aplicacdo préatica destas figuras, devido a distribuicédo
dos seus papéis num ambiente de grande complexidade, em que podem ocorrer varios
cenarios que envolvam multiplos responsaveis pelo tratamento e subcontratantes. Desta
forma, sdo essenciais os Pareceres do Grupo de Trabalho do Artigo 29.° (G29)%¢ para

entender as fungdes de cada um.

Com o0 RGPD, a subcontratacdo passou a ter novos e mais exigentes requisitos.

Assim, segundo o artigo 28.°

3 Como o exemplo do Grupo de Trabalho do Artigo 29.° - Parecer 1/2010 sobre os conceitos de
«responsavel pelo tratamento» e «subcontratante», adotado em 16 fevereiro de 2010.
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1. O “responsavel pelo tratamento recorre apenas a subcontratantes que
apresentem garantias suficientes” de forma a assegurar a “defesa dos direitos
do titular dos dados”;

2. O “subcontratante ndo contrata outro subcontratante sem que o responsavel pelo
tratamento tenha dado, previamente e por escrito, autorizagao’;

3. A subcontratacdo é regulada por um contrato, contendo o0s elementos
mencionados no n.° 3;

4. A Comissdo (n.° 7) e a autoridade de controlo (n.° 8) podem estabelecer

clausulas contratuais-tipo.

1.3.3 —PRINCIPIOS RELATIVOS AO TRATAMENTO DE DADOS PESSOAIS

Os principios relativos ao tratamento de dados pessoais (art. 5.° do RGPD) séo
considerados uma chave de leitura do RGPD estando concretizados noutras disposicoes,
em especial, nas obrigacGes que recaem sobre os responsaveis pelo tratamento, bem

como nos direitos do titular de dados.

1) Principio da licitude, lealdade e transparéncia

De acordo com este principio, os dados pessoais sao “objeto de um tratamento
licito, leal e transparente em relacdo ao titular dos dados” (al. a) do n.° 1 do art.° 5 do
RGPD). Este principio tem como principais concretizagdes, as (i) condicGes de licitude
(art. 6.°do RGPD), as (ii) categorias especiais de dados (art. 9.°do RGPD) e o (iii) dever
de informar relacionado com os direitos do titular dos dados (artigos 12.° e seguintes do
RGPD).

I.  Condigdes de licitude

Trata-se do fundamento que o responsavel pelo tratamento deve apresentar para
0 tratamento dos dados pessoais. Assim, o tratamento so € licito, por exemplo, se o titular

tiver dado o consentimento (al. a) do n.° 1 do art. 5.° do RGPD).
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Além do consentimento, ha outras condi¢des de licitude: (i) o contrato de trabalho onde
este fundamenta o tratamento de informacdes relativas ao processamento salarial; (ii)
em diligencias pré-contratuais, no caso de solicitar a uma seguradora uma proposta e
esta poder tratar os dados necessarios para fundamentar a proposta; (iii) uma obrigacao
juridica®’, apesar de ndo ser necessario o consentimento por poder recair sobre o
responsavel pelo tratamento; e (iv) no interesse legitimo® do responsavel pelo

tratamento, sobretudo, quando h& uma relagcdo com o titular dos dados.
Il.  Categorias especiais de dados

Como ja foi mencionado, por norma, é proibido o tratamento de categorias
especiais de dados (n.° 1 do art. 9.° do RGPD). Todavia, existem situacfes particulares
no ambito laboral que fogem a regra, como o tratamento para efeitos do cumprimento
de obrigacdes e do exercicio de direitos especificos associados a relacao laboral e testes
e exames médicos (alineas b) e h) do n.° 2 do art. 9.° do RGPD), como vamos verificar

mais adiante.
II. O dever de informar

Sem entrar em grande detalhe dado que os direitos do titular dos dados sdo
tratados ao longo do ponto 1.3.4, é importante mencionar que surgiram novos direitos
do titular através do RGPD (direito a portabilidade (art. 20.°)) e outros foram sendo

reconhecidos através de decisdes do TJUE (direito ao esquecimento (art. 17.9)).
2) Principio da limitacdo da finalidade
Este principio é fundamental por ser aquele que define a realizacdo do tratamento

de dados pessoais. Ou seja, quando os dados véo ser tratados, o titular tem o direito de

saber qual ¢ a finalidade, de forma a consentir (ou ndo) o tratamento dos dados®°.

37 No Acorddao Worten, verificou-se a obrigacdo do empregador disponibilizar a Autoridade das
CondicGes de Trabalho o acesso imediato do registo dos tempos de trabalho (n.° 1 do art. 202.° do CT). (Ver
Acdérdio de 30 de maio de 2013, “Worten”, C-342/12, ECLI:EU:C:2013:355, n.° 15).

8 E uma situagdo que pode ocorrer em situacdes em que o titular é cliente e para efeitos de
comercializagdo direta (considerando 47 do RGPD).

3 PINHEIRO, Alexandre Sousa - Privacy e Proteccdo de Dados Pessoais: A Construgdo Dogmatica do
Direito a Identidade Informacional. Lisboa: AAFDL, 2015, p. 826.
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Portanto, os dados séo recolhidos para finalidades determinadas, explicitas e legitimas,
ndo podendo ser tratados posteriormente de forma incompativel com essas finalidades
(al. @) do n.° 1 do art. 5.° do RGPD). Assim, assume duas dimensdes — a determinacéo

da finalidade do tratamento e a utilizacdo compativel com a finalidade®.

Mas existem situacGes em que o tratamento poderd ser realizado posteriormente, para
fins de arquivo de interesse publico, para fins de investigacao cientifica ou histérica ou
para fins estatisticos (al. b) do n.° 1 do art. 5.° do RGPD).

Existem disposi¢cBes no RGPD articuladas com este principio, como é o caso da
obrigacdo de criar um registo de todas as atividades de tratamento prevendo a finalidade
do tratamento dos dados (al. b) do n.° 1 do art. 30.°).

O Parecer do GT 3/2013 refere a possibilidade, dependendo de caso para caso, da
existéncia de flexibilidade na aplicacéo deste principio*, o que sucede, por exemplo,
em lojas de pequena dimensdo. Estas ndo precisam de especificar a finalidade de
tratamento de forma detalhada como uma loja de grande dimensdo que utiliza esses

mesmos dados para personalizar ofertas e publicidade dirigida aos seus clientes.

3) Principio da minimizacéo

Os dados pessoais sao “adequados, pertinentes e limitados ao que € necessario
relativamente as finalidades para as quais sao tratados” (al. ¢) do n.° 1 do art. 5.° do
RGPD). E um principio novo, dado que anteriormente estava implicito no principio da

proporcionalidade.

Segundo este principio, é necessario que os dados sejam limitados ao minimo,
sendo apenas tratados se a finalidade do tratamento ndo puder ser atingida de forma

razoavel através de outros meios*2.

40 Grupo de Trabalho do Artigo 29.° - Parecer 3/2013 sobre a limitacdo da finalidade, adotado em 2 de
abril de 2013. p. 6.

41 |dem. p. 18.

42 PINHEIRO, Alexandre Sousa et al. - Comentario ao Regulamento Geral de Protecdo de Dados.
Coimbra: Edigdes Almedina, 2018, p. 209.
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As principais concretizacOes verificam-se através da protecdo de dados desde a
concecéo e por defeito (art. 25.° do RGPD), dos prazos de conservacdo (al. ) do n.° 1
do art. 5.°do RGPD) e no direito ao apagamento (art. 17.° do RGPD).

4) Principio da exatidao

Os dados pessoais sdo exatos e atualizados sempre que necessario, devendo ser
adotadas todas as medidas adequadas para que os dados inexatos, tendo em conta as
finalidades para que sdo tratados, sejam apagados ou retificados sem demora (al. d) do
n.° 1 do art. 5.° do RGPD).

Este principio esté relacionado com o direito de retificacdo (art. 16.° do RGPD) e com
0 apagamento dos dados (art. 17.° do RGPD).

5) Principio da conservacao

Os dados pessoais sdo conservados de uma forma que permita a identificagéo dos
titulares apenas durante o periodo necessario para as finalidades para as quais sdo
tratados. Os dados podem ser conservados durante longos periodos, desde que sejam
tratados exclusivamente para fins de arquivo, interesse publico, ou para fins de
investigacdo cientifica ou histérica ou para fins estatisticos (al. €) do n.° 1 do art. 5.° do
RGPD).

A sua concretizacdo podera levar a prazos de retencdo ou apagamento dos dados. De
forma a assegurar que sejam conservados durante o periodo necessario, o responsavel
pelo tratamento devera fixar os prazos para 0 apagamento ou revisdo periddica
(considerando 39 do RGPD).

6) Principio da integridade e confidencialidade

Os dados pessoais sdo tratados de uma forma que garanta a sua seguranca,
incluindo a protecdo contra 0 seu tratamento ndo autorizado ou ilicito e contra a sua
perda, destruicdo ou danificacdo acidental, adotando as medidas técnicas e organizativas
adequadas (al. f) do n.° 1 do art. 5.° do RGPD).
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A sua concretizacdo encontra-se nas normas relacionadas com a seguranca dos dados
pessoais através da adogdo de medidas de prevencéo (art. 32.° do RGPD) de violagdes
de dados pessoais e procedimentos de reacdo as mesmas, como as notificacdes e

comunicac0es de violacdes de dados pessoais (artigos 33.° e 34.° do RGPD).

7) Principio da responsabilidade

Exige dos responsaveis pelo tratamento a ado¢do de medidas que garantam o
respeito dos principios e obrigacées do RGPD e, quando solicitado, a demonstracédo da
conformidade as autoridades de controlo. Este principio surgiu através do Parecer do
GT 3/2010.

Com a implementacdo do RGPD, o legislador europeu mudou a abordagem
relativamente as exigéncias de responsabilidade por parte do responsavel pelo
tratamento, conduzindo a um paradigma regulatorio previsto no considerando 89 do
RGPD.

Anteriormente, era necessario consultar a autoridade de controlo para aprovar
determinado tratamento de dados pessoais. S6 que o legislador entendeu que esta
obrigagcdo originava encargos administrativos e financeiros que nem sempre
contribuiam para a melhoria da protecédo de dados, porque a maior parte das empresas
néo consultava a autoridade de controlo antes de iniciar o tratamento, demonstrando que

este modelo estava a falhar.

Assim, foi substituido por regras e procedimentos internos aplicados pelo responsavel
pelo tratamento devendo refletir as medidas tomadas para proteger os dados pessoais.
Consequentemente, a autoridade de controlo é substituida pelo responsavel pelo
tratamento, que passa a ter a responsabilidade de garantir que os dados estdo seguros no

seio da empresa.

Dada a responsabilidade atribuida ao responsavel pelo tratamento, este deve
seguir as obrigacgdes previstas no artigo 24.° do RGPD. Entre elas, a obrigacao de gerir

adequadamente os riscos que decorrem do tratamento, que podem afetar os direitos e
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liberdades das pessoas singulares, sendo estes identificados, analisados, estimados,

avaliados, tratados e revistos regularmente??,

1.3.4 —DIREITOS DO TITULAR DE DADOS PESSOAIS

O objetivo fundamental do RGPD consiste em garantir a aplicacdo pratica da
protecéo de dados dando algum controlo ao titular sobre os seus dados pessoais. Assim,
o legislador europeu tentou encontrar uma forma de garantir o exercicio pratico desses
direitos através dos direitos do titular de dados (artigos 12.° e seguintes do RGPD), como

ja acontecia anteriormente com a Diretiva.
1) Direito de acesso

E caraterizado como o direito “mde” por ser o principal direito do titular dos
dados*. Isto porque quando um titular pretende exercer algum direito sobre os seus

dados pessoais tem de saber que dados possui o responsavel pelo tratamento.

Portanto, o titular tem o direito de obter do responsavel pelo tratamento a
confirmacédo de que os dados séo objeto de tratamento e, se for o caso, de aceder aos
mesmos (n.° 1 do art. 15.° do RGPD).

O direito de acesso acaba por estar ligado ao direito de informacao (artigos 13.°
e 14.° do RGPD)* impondo um conjunto de obrigacdes ao responsavel através da
obtencdo de informac6es especificas sobre o tratamento efetuado (alineas a) a h) do n.°

1 do art. 15.° do RGPD). Assim, o efeito do seu exercicio é obter do responsavel uma

43 Grupo de Trabalho do Artigo 29.° - Orientacdes relativas a Avaliagdo de Impacto sobre a Protecéo de
dados (AIPD) e que determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos do
Regulamento (UE) 2016/679, revistas e adotadas em 4 de outubro de 2017. p. 7.

4 O direito de acesso esta previsto no n.° 1 do artigo 35.° da CRP, elencando os direitos de retificagdo e
atualizacdo e o direito ao conhecimento da finalidade da recolha e tratamento. (PINHEIRO, Alexandre Sousa et
al. — Cit. 42, p. 357).

45 Os artigos 13.° e 14.° do RGPD séo mais densos e exigentes em relagédo a Diretiva. (Ver HENRIQUES,
Sérgio Coimbra e LUIS, Jodo Vares - Consentimento e outros fundamentos de licitude para o tratamento de dados
pessoais em contexto laboral. In PEREIRA COUTINHO, Francisco e CANTO MONIZ, Graga (coord.) - Anuario
da Protecéo de Dados 2019. Lisboa: CEDIS, 2019, p. 23).
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copia sobre os dados pessoais (n.° 3 do art. 15.° do RGPD), a qual deve conter as

informacdes elencadas no n.° 1 do artigo 13.° do RGPD.

E um direito que ndo apresenta excecdes, tirando os direitos e as liberdades de
terceiros*® (n.° 4 do art. 15.° e considerando 63 do RGPD).

2) Direito de oposicao

Quando se fala do direito de oposicdo, € necessario fazer a distingdo entre
tratamentos licitos e ilicitos de dados pessoais. Esta distin¢cdo deve-se ao facto de o
tratamento de dados pessoais se basear no interesse legitimo do responsavel pelo

tratamento, por este resultar de uma obrigacao legal.

Na prética, o titular vai pedir ao responsavel pelo tratamento a ponderacéo entre
0S Seus proprios interesses e o interesse do titular relativamente ao tratamento dos dados
pessoais de forma a que o titular possa, a qualquer momento, opor-se ao tratamento dos
seus dados (n.° 1 do art. 21.° do RGPD).

Quando exercido este direito, os dados serdo apagados por ndo existir outro
fundamento que justifique o seu tratamento. Todavia, se existirem razes imperiosas e
legitimas para o tratamento que prevalecam sobre os interesses, direitos e liberdades do

titular, o direito de oposicao nao pode ser exercido.

Assim, o seu efeito é baseado no apagamento dos dados por ndo existir outro

fundamento legitimo para a conservacao dos dados pessoais.
3) Direito a ndo ser avaliado com base em tratamento automatico

Pode ser visto como um direito especial de oposicdo, por atribuir ao titular dos
dados o direito de ndo ficar sujeito a decisdes tomadas exclusivamente por tratamentos
automatizados de dados, incluindo a definicdo de perfis, que produza efeitos na sua

esfera juridica ou que o afete significativamente (n.° 1 do art. 22.° do RGPD).

46 O exercicio do direito de acesso ndo prejudica os direitos e liberdades de terceiros. Porém, ndo devem
recusar a prestacdo de todas as informacgdes dadas ao titular dos dados quando este obtém uma cépia dos dados
pessoais. (PINHEIRO, Alexandre Sousa et al. — Cit. 42, p. 362).
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O considerando 71 do RGPD apresenta alguns exemplos desse tipo de processos
como a recusa automatica de um pedido de crédito por via eletronica ou préaticas de
recrutamento eletrénico sem intervencdo humana. Ou seja, o titular pode exercer este
direito referindo que ndo quer ser avaliado com base em tratamentos automatizados.
Consequentemente, o efeito € a proibigéo de decisdes tomadas exclusivamente com base

em tratamento automatizado.

Todavia, € uma obrigacdo do responsavel pelo tratamento de ndo proceder a este
tipo de avaliacdo. Portanto, ndo se configura como um direito, mas sim como uma
obrigacdo do responsavel, podendo ser caraterizado como um direito de oposi¢do

especial para os casos em que se verifique este tipo de situacoes.

Este direito apresenta algumas excecdes relativamente a decisdes necessarias
para: (i) celebracdo ou execucdo de um contrato entre o titular e o responsavel pelo
tratamento; (ii) autorizada pelo direito da Unido ou do Estado-Membro; e (iii) baseada

no consentimento explicito do titular dos dados (n.° 2 do art. 22.°).
4) Trilogia de direitos do titular

A trilogia de direitos do titular tem o objetivo de responder a patologias no
tratamento de dados pessoais sendo composta pelo direito a retificacdo, apagamento e

limitacdo de tratamento.
4.1- Direito de retificacéo

Apresenta o direito de retificar, sem demora, os dados pessoais inexatos que
digam respeito ao titular, demonstrando a possibilidade de serem completados, tendo
em conta as finalidades do tratamento (art. 16.° do RGPD). Por conseguinte, os dados
pessoais devem ser retificados ou completados pelo responséavel pelo tratamento. E um

direito que esta associado ao principio da exatid&o.

O artigo 19.° do RGPD apresenta uma disposicao de salvaguarda, pelo facto de a

retificacdo ser comunicada a cada terceiro destinatario dos dados, salvo se essa
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comunicacéo for impossivel ou implicar um esforco desproporcionado. Podera vir a ter

alguma aplicagdo em ambientes digitais, onde ocorra a comunicagdo de dados pessoais.
4.2— Direito ao apagamento / Direito a ser esquecido

E um direito de dupla qualificacdo (apagamento/a ser esquecido) que traduz a
utilizacdo dos dois nomes como se fossem sinGnimos da mesma coisa. Porém, ndo € isso

gue acontece.

O direito ao apagamento (n.° 1 do art. 17.° do RGPD) ndo tem tanta relevancia
como muitos entendem, pelo facto de o direito de oposi¢éo conduzir ao apagamento dos

dados pessoais.

Verifica-se quando os dados pessoais deixam de ser necessarios para a finalidade que
levou a recolha: a retirada do consentimento; a oposicdo do tratamento; o tratamento
ilicito; o apagamento dos dados para o cumprimento de uma obrigacéo juridica; e dados
pessoais tratados no contexto da oferta de servigos da sociedade da informacéo (al. a) a

) do n.° 1 do presente artigo) — sendo esse o seu efeito, a eliminagéo dos dados.

O legislador europeu preocupou-se em prever um conjunto alargado de situagcoes
em que n&o autoriza o apagamento dos dados pessoais. Assim, apresenta uma limitagao
ao direito de apagar os dados, por estes estarem associados ao interesse publico (n.° 3
doart. 17.° do RGPD).

Através do efeito do exercicio do direito a0 apagamento, surge o direito ao

esguecimento.

Este direito conduz ndo s6 ao apagamento no ambiente digital como a desindexacao da

informacéo. Foi reconhecido no Acérddo Google Spain®’.

47 Mario Costeja Gonzalez tinha uma divida a Seguranca Social espanhola que foi executada, conduzindo
a publicagdo dessa informagéo através do jornal “La Vanguardia”. Porém, a versdo digital do jornal manteve essa
informagdo, mesmo apds Gonzalez ter saldado a divida, levando a que o seu nome aparecesse sempre associado a
divida quando pesquisado no motor de busca da Google.
Descontente com a situagdo, Gonzalez solicitou a um tribunal espanhol, chegando mais tarde ao TJUE, que a
Google fosse obrigada a desindexar essa informacdo. Assim, o TJUE veio a reconhecer o direito ao esquecimento
nos motores de busca (“Google Spain”, C-131/12, ECLI:EU:C:2014:317).
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Neste sentido, o titular pode solicitar ao responsavel pelo tratamento o
apagamento dos dados, quando este os tornar publicos e for obrigado a apagé-los,
devendo informar os restantes responsaveis que o titular solicitou a desindexagédo para
esses dados, como das cépias e reproducdes dos mesmos, tomando as medidas que
forem razoaveis, incluindo de carater técnico, tendo em consideracdo a tecnologia

disponivel e os custos da aplicacdo (n.° 2 do art. 17.° do RGPD).
4.3 — Direito a limitacéo do tratamento

E o direito que confere ao responsavel pelo tratamento a obrigacdo de colocar os
dados pessoais em “quarentena”, enquanto aguarda por uma decisao final do que fazer

em relacéo a eles, a pedido do titular dos dados.

Preveé que o titular possa impor a limitagcdo do tratamento dos dados nos casos em
que contesta a exatiddo dos dados pessoais; o tratamento for ilicito e se opuser ao
apagamento e solicitar, em contrapartida, a limitacao; o responsavel ja ndo precisar dos
dados, mas estes serem necessarios para efeitos do exercicio de um direito no processo
judicial; e se tiver oposto ao tratamento, até se verificar que os motivos legitimos do
responsavel pelo tratamento prevalecem sobre os do titular dos dados (alineas a) a d) do
n.° 1 do artigo 18.° do RGPD).

O efeito do seu exercicio remete para a cessacdo do tratamento dos dados através
do responsavel pelo tratamento; o exercicio de um direito num processo judicial; a
salvaguarda de um interesse publico relevante e a protecdo de direitos de terceiros (n.°
2 do art. 18.° do RGPD). A excecdo é a conservacdo dos dados por estes ja se

encontrarem limitados.
5) Direito a portabilidade

E um novo direito que surgiu com o RGPD. Apresenta uma dimensdo mais
politica do que propriamente juridica, dada a transmissdo de dados pessoais entre
responsaveis pelo tratamento ser efetuada sempre que tal seja tecnicamente possivel (n.°
2 do artigo 20.° e considerando 68 do RGPD).
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E uma situagdo que vai depender dos meios técnicos que os responsaveis pelo
tratamento disponham, apresentando um formato interoperavel que permita a

portabilidade.

Neste sentido, o titular deve ter o controlo sobre os seus dados. Portanto, ao
exercer o direito a portabilidade, tem o direito de receber uma cdpia dos dados que tinha
fornecido ao responsavel pelo tratamento (n.° 1 do artigo 20.° do RGPD). Ou seja, pode
ser visto como um direito de acesso, visto que o titular tem uma cépia dos dados
pessoais, estando este associado ao exercicio da portabilidade entre responsaveis, por

ser essa cOpia igualmente transmitida entre os responsaveis pelo tratamento.

O exercicio do direito a portabilidade apenas pode ser efetuado quando o
tratamento dos dados se basear no consentimento ou num contrato e for realizado por

meios automatizados (alineas a) e b) do n.° 1 do art. 20.° do RGPD).
6) Direito de resposta

Quando o titular dos dados exerce algum dos direitos previstos nos artigos 15.° a
20.° do RGPD, o responsavel pelo tratamento deve, sem demora injustificada e no prazo
de um més a contar da data da rececdo do pedido, fornecer as informagdes sobre as
medidas tomadas no exercicio desses direitos. No entanto, o prazo pode ser prorrogado
até dois meses, pela complexidade e o nimero de pedidos (n.° 3 do art. 12.° do RGPD).
O mesmo sucede quando o responsavel pelo tratamento ndo der seguimento ao pedido

efetuado pelo titular (n.° 4 do presente artigo).

As comunicacdes entre o responsavel pelo tratamento e o titular dos dados,
relacionadas com o exercicio dos direitos devem ser fornecidas gratuitamente. N&o
obstante, em casos de pedidos manifestamente infundados ou excessivos, o responsavel
pelo tratamento pode exigir o pagamento de uma taxa razoavel tendo em conta 0s custos

administrativos ou a recusar o seguimento ao pedido (n.° 5 do art. 12.° do RGPD).
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1.3.5—0Ss PAPEIS DO RESPONSAVEL PELO TRATAMENTO E DO SUBCONTRATANTE

O artigo 24.° do RGPD apresenta uma disposicéo relativa as responsabilidades
do responsavel pelo tratamento, reforgando o seu papel através do n.° 2 do artigo 5.° do
RGPD.

Entretanto, 0 G29 emitiu no Parecer 3/2010 as exigéncias relativas aos responsaveis pelo
tratamento através da aplicacdo de medidas adequadas e eficazes de forma a garantir o
respeito dos principios e obrigacdes do RGPD e, quando solicitado, a demonstracéo as

autoridades de controlo“®,

O considerando 89 do RGPD estabelece a obrigacdo geral de notificar o tratamento dos
dados as autoridades de controlo, sendo que essas obrigacdes deverdo ser substituidas
por regras e procedimentos eficazes e mais centrados em operacOes de tratamento
suscetiveis de resultar num elevado risco para os direitos e liberdades das pessoas

singulares.

Assim, para compensar a auséncia de intervencdo prévia da autoridade de controlo, o
legislador europeu impds aos responsaveis pelo tratamento e subcontratantes um vasto

conjunto de novas obrigacdes.

Como se verificou no ponto 1.3.2, recai sobre o responsavel pelo tratamento todas

as obrigagdes do RGPD, assumindo desta forma o principio da responsabilidade.

Obrigac6es do Responsavel pelo Tratamento

Incide na concretizacdo do principio da responsabilidade, questionando o risco associado a
Obrigacéo de uma empresa. Assim, quando apresenta um maior risco do tratamento de dados pessoais,
gestdo mais exigente se torna. Isto porque, a empresa acarreta uma maior responsabilidade, como
adequada do mais obrigagdes sdo impostas ao responsavel pelo tratamento (n.° 1 do art. 24.° do RGPD).
risco

48 Grupo de Trabalho do Artigo 29.° - Parecer 3/2010 sobre o principio da responsabilidade, adotado em
13 de julho de 2010. p. 4.
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Identificacéo e
documentacao
do fundamento
do tratamento

Direitos do
titular de dados
pessoais

Escolha do
subcontratante

Registo das
atividades de
tratamento de
dados pessoais

Protecdo de
dados desde a
concegao e por
defeito

Seguranca do
tratamento e
Notificacdo de
violagdo de
dados pessoais

Avaliacdo de
impacto e
Consulta prévia

E uma exigéncia do principio da licitude que vai depender das finalidades do tratamento de
dados casuisticamente (art. 5.° do RGPD).

Coima: al. a) do n.° 5 do artigo 83.° do RGPD

O responsavel pelo tratamento facilita o exercicio dos direitos do titular dos dados (n.° 2 do
art. 12.° do RGPD), respeitando um conjunto de regras gerais e especificas associadas ao seu
exercicio.

Coima: al. b) do n.° 5 do artigo 83.° do RGPD

Encontra-se prevista no artigo 28.° do RGPD elencando os seguintes requisitos: apresentar
“garantias suficientes de execu¢@o de medidas técnicas e organizativas adequadas”, por
exemplo, codigos de conduta ou certificagdo (n.° 1 e 4); um regime imperativo do contrato
de subcontratagdo (n.° 2); clausulas contratuais-tipo estabelecidas pela comissdo ou
autoridade de controlo (n.° 7 e 8); e o contrato por escrito.

Coima: al. a) do n.° 4 do artigo 83.° do RGPD

O registo das atividades de tratamento deve conter informagdes relativas ao responsavel pelo
tratamento e, quando se verifique, de qualquer responsavel conjunto pelo tratamento, do
representante do responsavel pelo tratamento e do encarregado da protecdo de dados (al. a)
do n.° 1 doart. 30.° do RGPD).

Os limites estabelecidos ao registo de atividades de tratamento incidem no n.° 5 do presente
artigo.

Coima: al. a) do n.° 4 do artigo 83.° do RGPD

Segundo o artigo 25.° do RGPD, as medidas devem ser implementadas desde a concec¢éo,
no momento de definicdo dos meios e do préprio tratamento e, por defeito, quando os dados
sdo necessarios para a finalidade especifica do tratamento.

Coima: al. a) do n.° 4 do artigo 83.° do RGPD

Segundo o n.° 12 do artigo 4.° do RGPD, uma violagdo de seguranca pode provocar, “de
modo acidental ou ilicito, a destruicéo, a perda, a alteragdo, a divulgagdo ou o acesso, nao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento”.

Para que situagfes dessa natureza ndo acontegam, os artigos 32.° e seguintes do RGPD
indicam as obrigacBes que recaem sobre os utilizadores de dados pessoais através da
prevencdo de violagOes de dados pessoais (art. 32.°), a notificacdo de uma violagcdo de dados
a autoridade de controlo (art. 33.°) e a comunica¢do da mesma ao titular quando apresenta
um elevado risco (art. 34.9).

Coima: n.° 4 e 5 do artigo 83.° do RGPD

Os procedimentos especificos da avaliagdo de impacto e consulta prévia encontram-se
previstos nos artigos 35.° e 36.° do RGPD. E obrigatdrio realizar uma avaliagio de impacto
quando a operag8o de tratamento apresente um elevado risco para os direitos e liberdades
das pessoas singulares (n.° 1 do art. 35.° do RGPD) como ocorre nas situa¢fes previstas no
n.° 3 do presente artigo.

A lista das operagdes de tratamento sujeitas ao requisito de avaliacdo de impacto é elaborada
e tornada publica pela autoridade de controlo (n.° 4 do art. 35.° do RGPD).

Coima: al. a) do n.° 4 do artigo 83.° do RGPD

41




Quando ocorre a transferéncia de dados pessoais para um pais terceiro ou organizagdo
Transferéncia internacional, é aplicado o regime das transferéncias regulado pelos artigos 44.° e seguintes
de dados do RGPD.

pessoais fora da

UE Coima: al. c) do n.° 5 do artigo 83.° do RGPD

O encarregado de protecao de dados apenas € obrigatério nas situagdes mencionadas no n.°
1 do artigo 37.° do RGPD. Assim, o responsavel pelo tratamento e o subcontratante
=lecld el lore s asseguram que este € envolvido nas questdes relacionadas com a protecéo de dados (art. 38.°
Protecdo de do RGPD).

Dados
Coima: al. a) do n.° 4 do artigo 83.° do RGPD

O subcontratante assume novas obrigacGes que estdo interligadas as do

responsavel pelo tratamento, garantindo a conformidade com o RGPD.

Obrigacdes do Subcontratante

O artigo 31.° do RGPD prevé a colaboragcdo da CNPD com o responsavel pelo
Colaboragao com a tratamento e subcontratante e, em caso disso, com 0s seus representantes.
Autoridade de Controlo

Coima: al. a) do n.° 4 do artigo 83.° do RGPD

Notificar o responsavel O subcontratante notifica o responsavel pelo tratamento, e ndo a autoridade de
pelo tratamento no caso controlo, quando tem conhecimento de uma violacéo de dados (n.° 2 do art. 33.° do
(ORI CTRINERV O EEI RGPD).

dos dados

Coima: al. a) do n.° 4 do artigo 83.° do RGPD

SLED[S eSS Aplicam-se, de igual modo, ao subcontratante como ao responsavel pelo
tratamento e tratamento.

Encarregado de Protecao

de Dados

Além das obrigagdes, o subcontratante celebra um contrato de forma a estar
vinculado ao responsavel pelo tratamento, estabelecendo o objeto, duracdo, natureza e
finalidade do tratamento, o tipo de dados e as categorias dos titulares de dados, e as

obrigac0es e direitos do responsavel pelo tratamento (n.° 3 do art. 28.° do RGPD).
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1.3.6 — AVALIACAO DE IMPACTO SOBRE A PROTECAO DE DADOS

A AIPD é um processo que decorre quando um certo tipo de tratamento utiliza,
sobretudo, novas tecnologias e tendo em conta a natureza, ambito, contexto e finalidade
apresente um elevado risco para os direitos e liberdades das pessoas singulares. E
realizada pelo responsavel pelo tratamento, antes de iniciar a operacdo de tratamento
(n.° 1 do art. 35.°do RGPD).

Deve incluir as medidas, garantias e procedimentos para atenuar 0s riscos e assegurar o
cumprimento do RGPD (considerando 90 do RGPD). Assim, ¢ realizada do seguinte
modo (n.° 7 do art. 35.° do RGPD):

Descricdo do
tratamento previsto

Awvaliacdo da
necessidade e da

proporcionalidade
Medidas previstas Avaliagio dos riscos
para dar resposta para os direitos e as
a0s riscos liberdades

Figura 1 — Processo de Avaliacdo de Impacto sobre a Protecdo de Dados*

Medidas previstas

para demonstrar a
conformidade

Através da figura, verifica-se que a AIPD é composta por trés fases distintas —

descritiva, avaliativa e decisoria.

A primeira fase descreve as operacOes de tratamento previstas e a sua finalidade e, caso

se verifique, os interesses legitimos do responsavel pelo tratamento.

49 Fonte: Grupo de Trabalho do Artigo 29.° - Cit. 43, p. 19.
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A segunda apresenta duas dimensdes: a avaliacdo relacional entre as operacGes de
tratamento e os objetivos ligados ao principio da proporcionalidade e a avaliagcdo dos

riscos para os direitos e liberdades dos titulares.

A terceira assenta nas medidas para atenuar os riscos (garantias, medidas de seguranca

e procedimentos destinados para assegurar o cumprimento do RGPD)°,

A AIPD ¢ obrigatoria nos casos em que ocorra: (i) tratamento automatizado de
dados, incluindo definicdo de perfis, que levem a uma avaliacdo sistemética e completa
dos aspetos pessoais relacionados com pessoas singulares, produzindo efeitos juridicos
e afetando significativamente o titular; (ii) operacOes de tratamento em grande escala de
categorias especiais de dados ou de dados relacionados com condenagdes penais e
infracdes; e (iii) controlo sistematico de zonas acessiveis ao publico em grande escala
(n.° 3 do art. 35.°do RGPD).

Mas também deve ser tido em conta as situacdes em que se verifique que ndo é

necessario realizar uma AIPD>!,

Apds a avaliacdo, se esta indicar que o tratamento apresenta um elevado risco
com auséncia de medidas tomadas pelo responsavel pelo tratamento, este ndo podera
atenuar o risco, e assim, terd que consultar a autoridade de controlo antes de proceder

ao tratamento de dados pessoais (n.° 1 do art. 36.° e considerando 94 do RGPD).

Neste sentido, a autoridade de controlo elabora e torna publica uma lista com os tipos
de tratamento que necessitam de realizar uma AIPD®2. Mas também pode fazer o mesmo
relativamente aos tipos de tratamento em que ndo é obrigatdrio realiza-la, sendo ambas

as listas comunicadas ao Comité (n.° 4 e 5 do art. 35.° do RGPD).

%0 PINHEIRO, Alexandre Sousa et al. — Cit. 42, p. 461.

51 0 G29 elenca um conjunto de situacdes em que ndo é obrigatdrio realizar uma AIPD, sendo todas
aquelas que ndo apresentem um risco elevado para os direitos e liberdades das pessoas singulares. (Ver Grupo de
Trabalho do Artigo 29.° - Cit. 43, p. 15).

52 A CNPD apresenta o Regulamento n.° 1/2018 relativo a lista de tratamentos de dados pessoais sujeitos
a Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD-DPIA), de 16 de outubro de 2018.
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Ao longo do 2.° Capitulo, iremos verificar que existem varias situacdes de
tratamento em que é necessario realizar uma AIPD, sobretudo as que envolvam a

monitorizacédo dos trabalhadores dentro e fora do local de trabalho.

1.3.7 — AUTORIDADE DE CONTROLO

A autoridade de controlo® tem como responsabilidade fiscalizar a aplicacdo do
RGPD, de forma a defender os direitos e liberdades das pessoas singulares relativamente
ao tratamento e facilitar a circulagcdo desses dados na UE, podendo ser estabelecidas
uma ou mais autoridades publicas independentes (n.° 1 do art. 51.°do RGPD). Apresenta
o0 dever de cooperacéo, no sentido de cooperar com as autoridades de controlo europeias
e com a Comisséo, quando se verifique essa necessidade (n.° 2 do art. 51.° e art. 60.° e
seguintes do RGPD).

E Ihe atribuida um vasto conjunto de obrigaces, sendo apresentadas as que

possuem um maior grau de importancia (n.° 1 do art. 57.° do RGPD):

e Sensibilizacdo (al. b) e d)), aconselhamento (al. c)), informacdo (al. e)),
acompanhamento de novas tecnologias (al. i)), orientacdo (al. I)), incentivos a
elaboracdo de codigos de conduta (al. m)) e ao estabelecimento de procedimentos
de certificacdo, selos e marcas de protecédo de dados (al. n));

e Cooperacgdo a nivel internacional (alineas f), g) e h));

e Adotacdo de clausulas contratuais-tipo para contratos entre o responsavel pelo
tratamento e subcontratante para a transferéncia de dados pessoais para paises

terceiros (al. j));

53 A CNPD ¢ a autoridade de controlo nacional, de carater administrativo independente, que controla e
fiscaliza o processamento de dados pessoais, respeitando os direitos consagrados na Constituicdo e na lei. Também
coopera com as autoridades de controlo de outros Estados-Membros, relativamente na defesa e no exercicio dos
direitos dos individuos residentes em paises terceiros. Disponivel em https://www.cnpd.pt/bin/cnpd/acnpd.htm
(acedido a 15/11/2018).
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e Elaboragéo e conservacdo de uma listagem de tratamentos sujeitos a AIPD (al.
K));

e Autorizacdo de clausulas contratuais e disposi¢des previstas no n.° 3 do artigo
46.° do RGPD; e

e Aprovacdo de regras vinculativas aplicaveis as empresas (al. s)).

Além das atribuicbes, é composta por trés poderes - investigacdo, correcdo e

consultivos e de autorizacdo (art. 58.° do RGPD).

O poder de investigagdo (n.° 1) implica: o fornecimento de informagéo necessaria pelo
responsavel pelo tratamento e subcontratante (al. a)); a realizacdo de auditorias (al. b));
a obtencdo do acesso a todos os dados pessoais e informagdes necessarias (al. €)), bem
como as instalagdes, equipamentos e meios de tratamento por parte do responsavel pelo

tratamento e subcontratante (al. f)).

O poder de corregdo (n.° 2) remete para: a indicacdo de adverténcias (al. a)) e
repreensdes ao responsavel pelo tratamento e subcontratante (al. b)); ordenar a
comunicacéo ao titular dos dados (al. €)), bem como a suspenséo do envio de dados para
paises terceiros (al. j)); imposicao de limitacGes temporarias ou proibicdo de tratamentos

de dados (al. f)); e aplicacdo de coimas (al. i)).

Os poderes consultivos e de autorizagdo (n.° 3) referem-se ao aconselhamento do
responsavel pelo tratamento no &mbito do procedimento de consulta prévia prevista na
alinea a) do presente artigo e artigo 36.° do RGPD; a aprovacédo de cddigos de conduta

(al. d)); e acreditacdo de organismos de certificagdo (al. e)).

No 3.° Capitulo, analisaremos 0 modo de atuagdo da autoridade de controlo
nacional perante a apresentacdo de uma queixa pelo incumprimento dos direitos de

titulares de dados, neste caso, o direito de acesso.
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2.° CAPITULO — TRATAMENTO DE DADOS PESSOAIS NO CONTEXTO LABORAL

2.1 — ENQUADRAMENTO

Analisando a atividade laboral de uma empresa relativamente ao tratamento de
dados pessoais, verifica-se que a sua composicao se baseia no ciclo de vida do contrato
de trabalho. No entanto, os dados pessoais ndo sdo tratados apenas quando ocorre o
vinculo laboral, mas também numa fase pré-contratual, de recrutamento, de contratacédo

propriamente dita, bem como na fase da cessac¢ao da relacédo laboral.

No contexto da atividade laboral, o tratamento de dados pessoais deve ser situado num
destes trés momentos, de modo a enquadrar a legislacdo aplicavel a cada um. Porém,
podem ocorrer situaces especificas, nas quais é necessario aplicar regulamentacéo

especial, como sucede nos contratos de trabalho temporario®.

No que ao RGPD diz respeito, 0 mesmo dispde, no artigo 88.°, a possibilidade de
os Estados-Membros estabelecerem no seu ordenamento juridico ou em convencdes
coletivas®, normas mais especificas para garantir a defesa dos direitos e liberdades
relativamente ao tratamento de dados pessoais dos trabalhadores (primeira parte do n.°
1).

Ou seja, com o poder que o RGPD atribui ao legislador nacional, o tratamento de dados
neste contexto, deve ser articulado com o artigo 28.° da Lei n.° 58/2019%, de forma a
assegurar ao empregador o tratamento de dados pessoais dos trabalhadores seguindo as

normas do CT, a legislacdo complementar e outros regimes setoriais, com as

54 O contrato de trabalho temporario é composto por uma relagéo tripartida entre a empresa de trabalho
temporario, o utilizador e o trabalhador. Através desta relagdo, o utilizador apresenta obrigacfes inerentes a
subordinacao juridica repartidas com a empresa de trabalho temporario. Assim, durante a execugao do contrato, 0
poder de dire¢do é atribuido ao utilizador e o poder disciplinar & empresa de trabalho temporario (art. 185.°, n.° 2
e 4 do CT). Desta forma, a empresa de trabalho temporario é o responsavel pelo tratamento, pelo facto de as suas
obrigagdes juridicas estarem ligadas ao tratamento de dados — processamento salarial e documentos com dados
pessoais. (PINHEIRO, Alexandre Sousa et al. — Cit. 42, p. 671 e 672).

55 Em Portugal, ndo sabemos se as convencdes coletivas irdo incorporar normas mais especificas por estas
terem uma origem contratual.

%6 ei n.° 58/2019, de 8 de agosto, que assegura a execucéo, na ordem juridica nacional, do Regulamento
(UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais € a livre circulacéo desses dados.
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especificidades que constam no presente artigo (n.° 1 do presente artigo), abrangendo
igualmente o tratamento de dados efetuado pelo subcontratante ou contabilista
certificado, para efeitos da gestdo de recursos humanos, desde que seja realizado ao

abrigo de um contrato de prestacédo de servicos (n.° 2).

As finalidades de tratamento previstas sdo todas aquelas que se encontram
associadas as relacdes laborais. Deste modo, produzem efeitos: (i) no recrutamento; (ii)
execucdo de contrato; (iii) gestdo, planeamento e organizacéo do trabalho; (iv) igualdade
e diversidade do local de trabalho; (v) salde e seguranca no trabalho; (vi) protecéo dos
bens do empregador ou do cliente; (vii) exercicio e gozo dos direitos e beneficios
relacionados com o emprego; e (viii) cessacao do contrato (segunda parte do n.° 1 do
art. 88.°do RGPD).

Neste sentido, de forma a garantir a conformidade do tratamento, o responsavel deve
adotar medidas adequadas e especificas para salvaguardar a dignidade, interesses
legitimos e os direitos fundamentais do titular, com especial atengéo a transparéncia do
tratamento de dados, a transferéncia de dados pessoais num grupo empresarial ou num
grupo de empresas envolvidas numa atividade econdémica conjunta e sistemas de
controlo no local de trabalho (n.° 2 do art. 88.° do RGPD).

Além desta peca legislativa, o CT elenca varias normas remissivas (artigos 16.°
e seguintes) que tratam as questdes de ambito laboral, estando estas descritas no ponto
1.2.3 do 1.° Capitulo.

Por fim, é importante considerar a legislacdo avulsa respeitante a estas matérias
ou que regulam algumas atividades como o caso da Lei n.° 102/2009% e o Decreto-lei
n.° 260/2009°.

Além da legislacdo mencionada, as orientaces do Comité Europeu para a

Protecdo de Dados (CEPD)* sdo fundamentais para compreender as situagdes

57 Regime Juridico da Seguranca e Salde no Trabalho (Lei n.° 102/2009, de 10 de setembro republicada
pela Lei n.° 3/2014 de 28 de janeiro).

%8 Regime do exercicio e licenciamento da atividade da empresa de trabalho temporario e do acesso e
exercicio da atividade da agéncia privada de colocacdo de candidatos a emprego (Decreto-lei n.° 260/2009,
republicado pela Lei n.° 5/2014 de 12 de fevereiro e alterado pela Lei n.° 146/2015).

9 0 G29 deixou de existir com a entrada em vigor do Regulamento, passando o Comité Europeu para a
Protecdo de Dados a assumir as suas funcées (artigos 68.° e seguintes do RGPD).
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especificas de tratamento designadamente, o Parecer 2/2017 sobre o tratamento de dados

pessoais no local de trabalho®.

Este parecer completa questdes tratadas em orientacOes anteriores®?, refletindo uma
“nova avaliagdo do equilibrio entre o interesse legitimo dos empregadores e a
expectativa razoavel de privacidade dos empregados®? de forma a demonstrar as
preocupacdes inerentes as alteracdes verificadas no local de trabalho com o

desenvolvimento das novas tecnologias.

Apds uma breve alusdo ao tema em analise, as seguintes matérias vao incidir nos

diferentes tratamentos de dados pessoais que ocorrem nas relacdes laborais.

2.2 — OS FUNDAMENTOS DE LICITUDE

Os dados pessoais no ambito laboral sdo todos aqueles que englobam o
trabalhador — desde o recrutamento a cessacao do contrato — e o seu desenvolvimento —

passando pela gestdo do talento.

No entanto, as normas do RGPD nédo apresentam, de forma expressa, 0S
fundamentos de legitimidade para o tratamento de dados pessoais dos trabalhadores®?.
Com efeito, estes fundamentos encontram-se dispersos ao longo do mesmo,

designadamente nos artigos 6.° e 9.°.

Apesar disso, a constituicdo dos fundamentos de licitude remete para duas categorias
distintas que resultam da diferente categorizacdo de dados pessoais a serem tratados.
Deste modo, séo compostos pelas categorias de dados (art. 6.° do RGPD) e categorias
especiais de dados (art. 9.°, n.° 2 do RGPD).

%0 Grupo de Trabalho do Artigo 29.° - Parecer 2/2017 sobre o tratamento de dados no local de trabalho,
adotado em 8 de junho de 2017.

51 Grupo de Trabalho do Artigo 29.° - Parecer 8/2001 sobre o tratamento de dados pessoais no contexto
laboral e 0 documento de trabalho de 2002 sobre a vigilancia das comunicacdes eletrdnicas no local de trabalho.

%2 Grupo de Trabalho do Artigo 29.° - Cit. 60, p. 4, cit.

68 HENRIQUES, Sérgio Coimbra e LUIS, Jo&o Vares — Cit. 45, p. 21.
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As categorias de dados referem-se a: (i) execucdo do contrato; (ii) obrigacéo
juridica; e aos (iii) interesses legitimos do responsavel pelo tratamento® ou de terceiros®®
previstos nas alineas b), ¢) e f) do n.° 1 do artigo 6.° do RGPD.

I.  Execucdo de contrato

Este fundamento tem sido descrito como sendo “essencial” no contexto do

tratamento de dados dos trabalhadores, sendo o0 mais utilizado pelo empregador®®.
II.  Obrigacéo juridica®’

Encontra-se associada ao tratamento de dados pessoais para efeitos da gestao de
recursos humanos - como o processamento salarial - e as obrigacGes impostas pela
legislacdo laboral ao empregador, designadamente obrigacdes em matéria de seguranca

e salide no trabalho, por exemplo®®,
1. Interesses legitimos

Sé&o vistos como um fundamento de licitude especialmente exigente no RGPD,
por obrigar a fazer uma ponderagdo entre esse interesse e 0s riscos que o tratamento
implica para o titular dos dados. Ou seja, 0 empregador ao invocar o interesse legitimo
deverd, desde logo, verificar se a finalidade a que se destina o tratamento é legitima.
Adicionalmente, deve tomar medidas que garantam o equilibrio necessario entre a
finalidade para o tratamento de dados e o respeito pelas liberdades e direitos

fundamentais do titular e as expetativas razoaveis do mesmo®.

Um exemplo da aplicagdo dos fundamentos de legitimidade previstos no artigo
6.° do RGPD, ¢ o tratamento de dados da avaliacdo de desempenho e progressdo na

carreira.

54 Neste contexto, o responsavel pelo tratamento é o empregador.

% Grupo de Trabalho do Artigo 29.° - Cit. 60, p. 7.

8 HENRIQUES, Sérgio Coimbra e LUIS, Jo&o Vares — Cit. 45, p. 30 — 31.

7 Quando o tratamento de dados é realizado em conformidade com uma obrigacdo juridica que o
responsavel pelo tratamento esteja sujeito, esse tratamento devera ser regulado através do direito da Unido ou de
um Estado-Membro. Dai poder resultar uma lei para as diversas operagdes de tratamento baseadas neste
fundamento (considerando 45 do RGPD).

8 HENRIQUES, Sérgio Coimbra e LUIS, Jo&o Vares — Cit. 45, p. 28 — 29.

8 Idem. p. 31.

50



Pode ser visto como execucdo de contrato, mas também pode ser interesse legitimo por
parte do responsavel pelo tratamento. E uma situagao que vai depender ndo s6 do quadro

contratual em causa, como da perspetiva do trabalhador e do empregador.

Quanto as categorias especiais de dados, o n.° 1 do artigo 9.° do RGPD proibe o
tratamento destes dados, admitindo-o no contexto laboral, segundo as excec¢des do n.°
2, sendo apenas tratados os dados referentes a filiacdo sindical, dados relativos a satde
e dados biométricos para o controlo da assiduidade e acesso. A alinea b) e h) deste artigo
demonstram um contexto especifico, na medida em que estes foram desenhados para a
realidade laboral, estando associados ao cumprimento de obrigacGes e exercicio de

direitos especificos relacionados a relacdo laboral e a testes e exames médicos.

Apbés identificados os fundamentos de licitude, surge a seguinte davida

relativamente a sua aplicacéo:

> Neste contexto apenas € aplicado o artigo 6.°do RGPD e quando se trata de uma
categoria especial de dados o artigo 9.°, n.° 2 do RGPD, ou sera que os dois

artigos sao aplicados cumulativamente?

Segundo a Autoridade para as Condi¢Ges de Trabalho (ACT), a legitimidade
para o tratamento dos dados baseia-se na execucdo do contrato e no cumprimento de
uma obrigacdo juridica (alineas b) e ¢) do n.° 1 do art. 6.° do RGPD), que pode depender
de legislacdo complementar ou outros regimes setoriais. O mesmo se verifica
relativamente as categorias especiais de dados através do cumprimento de obrigaces e
do exercicio de direitos especificos associados a relacao laboral (al. b) do n.° 2 do art.
9.2 do RGPD).

Mas néo refere como os fundamentos de licitude s&o aplicados, apenas menciona quais

sdo.

0 Nota técnica n.° 8 da ACT - Impacto do Regulamento Geral de Protecdo de Dados nas relacdes
laborais. Disponivel em http://www.act.gov.pt/(pt-
PT)/Publicacoes/Documents/Nota%20T%C3%A9cnica%20n%C2%BA%208%20%20-
%20Impacto%20d0%20Regulamento%20Geral%20de%20Prote%C3%A7%C3%A30%20de%20Dados%20nas
%20Rela%C3%A7%C3%B5es%20L aborais.pdf (acedido a 17/05/2019).
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Ao pensar de forma ldgica, o artigo 6.° do RGPD prevé como fundamento de
licitude a execucdo de um contrato. Ou seja, em regra geral, o artigo 6.° do RGPD ¢
aplicado pelo facto da relacdo laboral traduzir na celebracdo do contrato entre
trabalhador e empregador, destacando assim, o principal fundamento de legitimidade

aplicado neste contexto.

Entretanto, quando verifica-se, nesse contrato, o tratamento de categorias especiais de
dados, tem de ser avaliado se esses dados constam das excecdes do artigo 9.°do RGPD
— cumprimento de uma obrigacao legal ou exames medicos (alineas b) e h) do n.° 2 do

presente artigo).

Se seguir alguma dessas excecoes, defendo a aplicacdo cumulativa do artigo 6.° e 9.°,
n.° 2 do RGPD.

Exemplo:

O Jodo celebra um contrato de trabalho com uma empresa do setor bancéario e 0s seus
dados pessoais sdo tratados para a finalidade contratual. Consta de uma clausula do

contrato o tratamento de dados biométricos para o controlo da assiduidade.

Como se trata de uma categoria especial de dados e constitui uma das excecdes do artigo
9.° do RGPD, por se tratar do cumprimento de uma obrigacdo legal, é aplicado

cumulativamente o artigo 6.° e 0 artigo 9., n.° 2 do RGPD.

Simplesmente, esta aplicacdo vem reforcar o tratamento de dados neste contexto,
sobretudo por envolverem categorias especiais de dados, que precisam de uma maior
protecdo face aos restantes. No entanto, parece ndo haver consenso entre as varias

autoridades de controlo da UE.

O ICO defende essa aplicagdo afirmando a necessidade de identificar o fundamento de
legitimidade previsto no artigo 6.° do RGPD e a excecdo do artigo 9.° do RGPD de modo
a demonstrar conformidade para aplicar cumulativamente as duas normas, nos casos em

que se verifique o tratamento de categorias especiais de dados’?.

1 Disponivel em https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-
protection-regulation-gdpr/lawful-basis-for-processing/ (acedido a 17/05/2019).
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Porém, existem autoridades de controlo que defendem apenas a aplicacdo do
artigo 6.° do RGPD, como é o caso da CNIL.

A CNIL publicou um documento’? em que estabelece o tratamento de dados pessoais
para efeitos da gestdo de recursos humanos, destacando, entre as varias matérias, 0s

fundamentos de licitude.

Segundo o documento, as condic¢des de licitude aplicadas no tratamento de dados
pessoais neste contexto baseiam-se no consentimento, execucdo do contrato,
cumprimento de uma obrigacgéo legal e interesse legitimo (alineas a), b), ¢) e f) don. 1
do art. 6.°do RGPD).

A tabela 1 do Anexo | demonstra as varias atividades de tratamento de dados pessoais
que resultam da gestao de recursos humanos, seguido da sua finalidade e o fundamento
de legitimidade aplicado. Esta tabela tem por objeto realcar as situacGes especificas de
tratamento que decorrem dentro deste ambito, por se tratar de uma area de grande
complexidade que envolve todos 0s momentos que constituem a relacdo laboral, dai o

alargamento das condicdes de licitude previstas no artigo 6.° do RGPD.

Em Portugal, a posicdo da CNPD carece de clarificacdo quanto a aplicacdo
cumulativa das duas disposicOes. Neste sentido, o problema em questdo tem de ser
esclarecido pelo CEPD, porque, de outro modo, vai gerar inseguranca juridica na
aplicacdo do RGPD e divergéncias de aplicacdo entre as autoridades de controlo dos

varios Estados-Membros.

2.3 — OS PROCESSOS DE RECRUTAMENTO

2.3.1 - TRATAMENTO DE DADOS PESSOAIS

72 Référentiel relatif aux traitements de donnees a caractere personnel mis en ceuvre par organismes ou
publics aux fins de gestion du personnel. Disponivel em
https://www.cnil.fr/sites/default/files/atoms/files/referentiel-grh.pdf (acedido a 02/08/2019).
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Com a evolucdo tecnologica nas ultimas décadas, as modalidades de
recrutamento sofreram inimeras alteracdes, passando do papel através do CV para as

redes sociais profissionais, como o LinkedIn.

Atualmente, os candidatos recorrem cada vez mais a perfis em redes sociais e ndo tanto
ao CV “tradicional”, com o objetivo de demonstrar o seu talento de forma ampla e

publica as empresas.

Neste sentido, a entrada em vigor do RGPD impactou significativamente as
atividades dos departamentos de recursos humanos e das empresas de trabalho
temporéario dada a grande quantidade de dados pessoais que armazenam e processam
relativamente a candidatos, trabalhadores, ex-trabalhadores e clientes nas suas bases de

dados.

No entanto, os RH estdo sempre a procura de novos talentos para fazer face as
necessidades das empresas. Por isso, acedem com grande facilidade as redes sociais,
sobretudo de possiveis candidatos. Mas devem ter em conta o tipo de perfil que o

candidato apresenta, designadamente se é publico ou profissional.

Em Portugal, € muito comum os recrutadores, durante o processo, consultarem
os perfis pablicos dos candidatos, com o intuito de conhecer melhor a pessoa que estdo

prestes a contratar.

Entretanto, tem aumentado o numero de empresas que recorrem a Sistemas
automatizados para apoiar 0s processos de recrutamento. Estes consistem em
ferramentas de inteligéncia artificial com o objeto de criar um perfil comportamental,
associado a personalidade do candidato atraves da andlise das redes sociais, antes

mesmo de verificar detalhadamente o CV — como o caso da DeepSense’®.

O RGPD prevé um enquadramento para estas praticas atraves do artigo 22.° e
considerando 7174, No entanto, estas praticas apresentam incompatibilidades face ao

RGPD pela forma como atuam, conduzindo a aplicagdo de coimas (n.° 5 do art. 83.° do

3 Disponivel em https://expresso.pt/dossies/diario/2018-10-08-Empresas-que-vigiem-nas-redes-sociais-
candidatos-a-emprego-violam-a-lei#gs.4161t0 (acedido a 11/04/2019).
" Ver ponto 1.3.4, p. 36 - 37.
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RGPD) por as empresas ndo agirem em conformidade. Ou seja, além de o candidato ndo
ter conhecimento do tratamento dos seus dados nem ter dado o consentimento para tal,
pode gerar situacdes de descriminacdo na escolha do candidato — por exemplo, néo

contratarem determinado candidato sé pelo facto de pertencer a um partido politico.

Portanto, é fundamental informar os candidatos antes de iniciar o processo de
recolha para o tratamento de dados pessoais, respeitando assim, o principio da licitude,

lealdade e transparéncia (art. 5.° do RGPD).

Conforme o Parecer 2/2017, os empregadores podem considerar a inspecao de perfis
sociais publicos de possiveis candidatos, justificando essa inspecéo durante o processo
de recrutamento. Mas é necessario um fundamento de legitimidade, como o interesse
legitimo, para efetuar o tratamento dos dados. Assim, antes de o empregador verificar
determinado perfil, deve ter em atencgdo se este apresenta carater profissional ou pessoal,

por ser um indicador para a admissibilidade juridica dos dados™.

Sendo assim, apenas podem ser recolhidos 0s dados necessarios para o0 processo de

recrutamento do candidato. Um bom exemplo desse método é o Linkedin.

O LinkedIn € uma plataforma profissional com o intuito de os utilizadores
apresentarem as suas qualificacdes - como 0 CV - de forma a serem consultados por
empresas que procurem novos talentos. Mas também pode ser visto como uma forma de

promover a propria marca profissional.

As empresas, sobretudo de trabalho temporario, recorrem cada vez mais a esta

ferramenta pelo facto de apresentar a informacéo essencial e relevante dos candidatos.

Assim, quando um utilizador se candidata, os dados recolhidos para tratamento serdo os
que constam do perfil. Consequentemente, quando chamado para uma entrevista,
preenche um formulario de candidatura onde coloca a informacéo adicional que nédo

consta no perfil.

Para além das utilidades que as novas tecnologias trouxeram para 0S processos

de recrutamento, o CV ainda ¢ muito utilizado por ser o “cartdo de entrada” para o

S Grupo de Trabalho do Artigo 29.° - Cit. 60, p. 13.
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mercado de trabalho e apresentar todo o histérico profissional e académico de um
individuo. Logo, quando um candidato utiliza este método, envia o CV para a empresa
que publicou a vaga ou preenche um formulario online através do website, prosseguindo
para uma entrevista caso seja selecionado, passando pelo mesmo processo verificado

atraves do recrutamento pelo LinkedIn.

Os métodos de recolha sdo diferentes, mas o restante processo é igual em ambos 0s

Casos.

Todavia, ap0s a entrada em vigor do RGPD, os RH persistem, em grande parte,
em ndo transmitir a informacdo relativa a finalidade do tratamento dos dados,
incumprindo os artigos 13.° e 14.° do RGPD e as orienta¢cdes do Parecer 2/2017. O
mesmo acontece quando o candidato vai a uma entrevista e o recrutador ndo o informa
sobre o tratamento dos dados pessoais, ou entdo apresenta 0 modelo padrao de colocar
a “cruz no quadrado” no formuldrio de candidatura, transmitindo por vezes, a
informacdo em letras minusculas de forma a dificultar a leitura e compreensdo do

consentimento para o tratamento dos dados.

Ao contrario do que acontece nos processos de recrutamento através de
plataformas online, o CV contém alguns dados de carater pessoal, que, apesar dos avisos
por parte de especialistas, ainda ocorrem com alguma regularidade, como o exemplo do

numero de identificacdo fiscal e do cartdo de cidadao.

Apesar de muitos dos dados contidos nas bases de dados serem obrigatérios durante o
processo, existem informacdes que poderdo ser minimizadas e/ou retiradas, como a
morada completa, a naturalidade e o estado civil. Isto porque, para além de ser
irrelevante, a partida, € alvo de tratamento. S6 quando ocorre a celebracdo do contrato €
que estes dados se tornam importantes, sobretudo, para efeitos de processamento

salarial.
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Quando termina o processo de recrutamento’® e a vaga é preenchida por outro
candidato, todos os dados recolhidos durante o processo devem ser eliminados’’. Porém,
€ muito recorrente as empresas conservarem os dados dos candidatos com o intuito de
estes poderem ser chamados quando surgir uma vaga similar a qual se candidataram

anteriormente.

Deste modo, o titular deve ser informado dessa situacdo, dando a possibilidade de
consentir ou opor-se a esse tratamento, caso pretenda a eliminacdo dos seus dados

pessoais’®,

2.3.2 — PERIODO DE CONSERVACAO DOS CV’S

Apesar de néo existir um limite especifico relativo ao periodo de conservacdo’®
dos dados pessoais dos candidatos, a maioria das empresas conserva os dados durante o
periodo de um ano®, justificado com a abertura de vagas similares durante esse
intervalo. Quando esse limite é ultrapassado, por norma, todos os dados associados ao

candidato sdo eliminados.

Antes da entrada em vigor do RGPD, era recorrente as empresas assumirem o
consentimento tacito dos candidatos relativamente a recolha e tratamento dos dados para

efeitos de recrutamento e selecdo®’.

6 As empresas tém de manter, por um periodo de cinco anos, o registo dos processos de recrutamento
efetuados (art. 32.° do CT).
7 Ponto 13.2 da Recomendagdo CM/Rec (2015) 5 do Comité aos Estados-Membros sobre o tratamento

de dados pessoais no contexto laboral. Disponivel em
https://search.coe.int/cm/Pages/result_details.aspx?0ObjectiD=09000016805c3f7a (acedido a 11/01/2019).
78 |bidem.

0 n.01doartigo 21.° da Lei n.° 58/2019 prevé a fixacdo do prazo de conservacdo dos dados através de
normal legal ou regulamentar e, na falta desta, 0 que se revelar necessario para a prossecucao da finalidade.

8 A CNPD tem defendido que os dados pessoais dos candidatos desatualizam até ao fim de um ano a
contar desde a data da recolha. Nesse sentido, as empresas estipularam o prazo de um ano. Disponivel em
https://inforh.pt/os-dados-dos-seus-colaboradores-respeitam-rgpd/ (acedido a 22/01/2019).

8 Disponivel em https://inforh.pt/os-dados-dos-seus-colaboradores-respeitam-rgpd/  (acedido a
22/01/2019).
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Desde entdo, o cenario alterou-se. Além do consentimento apresentar uma
definicdo mais exigente®?, o titular tem um maior controlo sobre os seus dados pessoais
(considerando 7 do RGPD), podendo exercer diversos direitos, como o direito de acesso

(art. 15.° do RGPD)®, Porém, o periodo de conservacéo nao sofreu alteracdes.

No entanto, quando € iniciado o processo de recrutamento, o candidato tem de dar o
consentimento explicito para o tratamento dos dados®*, sendo, nesse momento,

informado do periodo de conservacéo (al. a) do n.° 2 do art. 13.° do RGPD).

Caso o candidato ndo pretenda que o seu CV permaneca na base de dados, se ndo
preencher a vaga pretendida, pode opor-se ao tratamento dos dados (n.° 1 do art. 21.° do
RGPD).

Porém, a finalidade para a conservacdo nem sempre € utilizada pelas empresas.
Apesar de os RH mencionarem a possibilidade de chamar os candidatos caso abra uma
vaga similar, isso nem sempre acontece. A vaga pode abrir, mas ndo informam os
titulares que permitiram a conservacao dos dados, originando bases de dados extensas e
desatualizadas, dificultando o acesso devido a grande quantidade de dados armazenados

que acabam por ser inuteis.

De forma a que esta situacdo ndo ocorra, facilitando o acesso e revisdo dos dados
pessoais dos candidatos, sugiro a seguinte alteracdo dos prazos de conservagao nas duas

modalidades de candidatura.

82 O legislador europeu desenhou a definicdo de consentimento de uma forma muito exigente, de modo a
produzir uma manifestacdo de vontade, livre, especifica, informada e explicita através de uma declaragdo ou ato
positivo inequivoco (n.° 11 do art. 4.° e considerando 32 do RGPD).

83 Apesar de os direitos do titular se encontrarem previstos na Diretiva, ndo eram de todo aplicados, devido
ao seu desconhecimento por parte dos titulares.

8 Disponivel em https://multipeers.itpeers.com/2018/05/08/rgpd-gestao-de-recursos-humanos/ (acedido
a 22/01/2019).
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Vagas abertas Candidatura espontéanea

Periodo de conservacgdo de trés a seis meses.
Periodo de conservacao de seis meses. Depois | Os dados pessoais sdo excluidos assim que o
de ultrapassado esse limite, os dados pessoais | limite maximo seja ultrapassado.

sdo excluidos da base de dados. Durante esse intervalo é feita uma triagem,
selecionando os CV’s que apresentem o Know-
how adequado para preencher as vagas que
possam abrir futuramente.

Esta medida incide na reducéo do periodo de conservacdo em ambos 0s casos,
pelo facto de o CV se desatualizar com grande facilidade. Basta um candidato frequentar
um curso, aprender uma lingua estrangeira ou mudar de residéncia para que esse CV

apresente dados desatualizados.

Assim, respeitando este principio, o prazo deve ser limitado ao minimo, assegurando
que os dados sejam conservados apenas durante o periodo considerado necessario para

a finalidade em que incide o tratamento (considerando 39 do RGPD).

Desta forma, as bases de dados irdo incluir apenas CV’s atualizados, respeitantes aos
candidatos que permitiram a conservacdo dos mesmos, tornando-se mais leves e faceis
de aceder, apresentando apenas 0s dados necessarios, respeitando assim, 0s principios

da minimizacgéo® e da exatidéo.

Ao aplicar o principio da minimizacdo, € necessario ter em conta a protecéo de
dados desde a concecéo e por defeito. Isto porque, no momento em que séo definidos 0s
meios e/ou o préprio tratamento dos dados, devem ser consideradas as medidas técnicas
e organizativas adequadas de forma a aplicar os principios da protecdo de dados, como
0 caso da minimizacao (n.° 1 do art. 25.° do RGPD). Assim, com a transformacao que
as bases de dados possam sofrer, através da possivel aplicagdo de um novo prazo, estas
medidas serdo tidas em conta de forma a assegurar que os dados tratados sdo necessarios

para aquela finalidade especifica (n.° 2 do art. 25.° do RGPD).

8 Segundo este principio, os dados sdo adequados, pertinentes e limitados para a finalidade em que os
mesmos sdo tratados (art. 5.%, n.° 1, al. ¢) do RGPD).
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Devido a esta particularidade, e dependendo do momento em que o candidato €
chamado para entrevista, existe a possibilidade dos dados de que a empresa dispe se
encontrarem incompletos. Porventura, o titular tem o direito de os retificar (art. 16.° do
RGPD) de modo a atualiza-los®. Mas também pode exercer o direito ao apagamento,
caso ndo pretenda ter mais os seus dados conservados, por estes deixarem de ser
necessarios para a finalidade que motivou a recolha ou tratamento (al. a) do n.° 1 do art.
17.° do RGPD).

2.4 — O CONSENTIMENTO NO CONTRATO DE TRABALHO

Segundo o n.° 11 do artigo 4.° do RGPD, o consentimento é uma manifestacdo
de vontade, livre, especifica, informada e explicita, em que o titular aceita o tratamento
dos dados que Ihe digam respeito, através de uma declaracao ou ato positivo inequivoco.
Constitui um dos fundamentos de licitude para o tratamento de dados pessoais previsto
no artigo 6.° do RGPD.

No entanto, s6 constitui um fundamento de legitimidade valido quando é oferecido ao
titular uma verdadeira opcdo de aceitar ou recusar, sem sair prejudicado caso recuse
consentir o tratamento®’. Neste sentido, o consentimento deve ser uma decisdo
reversivel®®, de forma a que o titular possa ter um maior controlo sobre os seus dados

relativamente a decisdo que tome quanto ao seu tratamento.

S&o varios 0s casos em que 0 consentimento é considerado invalido®. Estas situagGes
devem-se a presenca de algum elemento que pressione ou influencie o titular,

impedindo-o de exercer livremente a sua escolha.

8 O direito de retificacdo segue o principio de exatiddo, devido ao facto de os dados serem exatos e
atualizados sempre que for necessario (art .5.°, n.° 1, al. d) do RGPD).

87 Grupo de Trabalho do Artigo 29.° - Orientagdes relativas ao consentimento na acecdo do Regulamento
2016/679, adotadas em 28 de novembro de 2017, Gltima redac&o revista e adotada em 10 de abril de 2018. p. 3.

8 O responsavel pelo tratamento tem de demonstrar a possibilidade de recusa ou retirada do
consentimento sem que o titular dos dados seja prejudicado (considerando 42 do RGPD).

8 Um exemplo claro de consentimento invalido é o que se verifica quando utilizamos uma aplicagéo de
smartphone para editar fotografias. Para utilizar a aplicacdo, é estritamente necessario ativar o0 GPS, como também
a recolha de dados para efeitos publicitarios. Apesar de o GPS e a publicidade ndo constituirem a finalidade para
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No contexto laboral, existe uma enorme discussdo sobre se 0 consentimento
constitui, ou ndo, um fundamento de legitimidade para o tratamento dos dados pessoais
dos trabalhadores. Como prevé o n.° 3 do artigo 28.° da Lei n.° 58/2019%, o
consentimento ndo constitui um fundamento de legitimidade valido para o tratamento
dos dados pessoais, se esse tratamento abranger a alinea b) do n.° 1 do artigo 6.° do

RGPD (alinea b) do n.° 3 do presente artigo).

Como prevé o artigo 11.° do CT, o trabalhador ¢é obrigado a prestar a sua atividade sob
a autoridade e direcdo do empregador, recebendo em contrapartida a remuneragao

baseada no exercicio dessa funcéo.

Portanto, o trabalhador apresenta uma dependéncia econémica face ao empregador, pela
subordinacéo juridica resultante da relacédo laboral, 0 que leva a situacéo de desequilibrio
relativamente ao consentimento do tratamento dos dados®t. Assim, é improvavel que o
trabalhador possa recusar o consentimento sem que exista um risco, caso queira tomar

essa decisdo®?.

O Parecer 2/2017 veio reforcar essa questdo, demonstrando a rara posi¢do em que
se encontra o trabalhador de dar, recusar ou revogar livremente o consentimento, devido
a dependéncia econdmica que resulta da relacdo laboral, dando origem ao desequilibrio
de poderes. Assim, os trabalhadores apenas podem dar livre consentimento em situacdes
excecionais, quando ndo ocorram consequéncias relativas a aceitacdo ou rejeicdo da

oferta em questdo®.

a qual se destina a aplicacdo, esta s6 funciona na sua plenitude se o utilizador der o consentimento para estes
efeitos, demonstrando que o consentimento ndo pode ser livre. (Ver Grupo de Trabalho do Artigo 29.° - Cit. 86, p.
6).

% A CNPD deliberou desaplicar a alinea a) do n.° 3 do presente artigo, por ndo apresentar uma medida
legislativa adequada que salvaguarde a dignidade, os direitos fundamentais e o interesse legitimo do trabalhador,
ndo cumprindo com os requisitos exigidos na alinea b) do n.° 2 do artigo 9.° e do n.° 2 do artigo 88.° do RGPD.
Isto deve-se, pela a norma em questdo, restringir excessivamente a relevancia do consentimento do trabalhador,
conduzindo a uma restri¢édo injustificada e desproporcionada da alinea a) do n.° 1 do artigo 6.° e da alinea a) do n.°
2 do artigo 9.° do RGPD. (Deliberacdo 2019/494 sobre a desaplicagdo de normas da Lei n.° 58/2019, de 8 de agosto
—N.24,p.5).

%1 No passado, verificava-se um uso e abuso do consentimento como fundamento de licitude, apesar de,
na maior parte dos casos, ndo haver realmente consentimento devido & dependéncia econdmica resultante da
relacdo laboral.

920 G29 considera esta questdo problematica, no sentido em que o empregador procede ao tratamento de
dados pessoais de candidatos e trabalhadores baseado no consentimento por este ndo ser dado livremente. (Ver
Grupo de Trabalho do Artigo 29.° - Cit. 86, p. 7).

9 Grupo de Trabalho do Artigo 29.° - Cit. 60, p. 28.
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Dado estes factos, o consentimento ndo pode constituir um fundamento juridico valido
(considerando 43 do RGPD), restringindo, desta forma, os fundamentos de licitude
validos para o tratamento dos dados pessoais caso se verifique qualquer desequilibrio

na relacdo entre as partes®,

Antes da entrada em vigor do RGPD, as operagdes de tratamento de dados
baseavam-se na obten¢do do consentimento dos trabalhadores atraves de uma clausula
de tratamento de dados pessoais prevista no contrato de trabalho. Assim, o trabalhador
expressamente autorizava e consentia ao empregador o tratamento dos dados no @mbito

da relacéo laboral®.

Ap0s a entrada em vigor, ocorreu a necessidade de informar novamente os trabalhadores
relativamente aos seus direitos enquanto titulares (artigos 13.° e 14.° do RGPD) e a
finalidade do tratamento dos dados. Esta informacdo foi transmitida, ao longo do
periodo de transicdo, através da revisdo de politicas internas de privacidade, contratos
de trabalho ja celebrados e adogdo de novas clausulas de tratamento de dados nos

contratos de trabalho a serem celebrados futuramente®.

Este conjunto de obrigacdes legais é imposto ao empregador, de forma a que sejam
adotados mecanismos internos e eficazes de controlo e cumprimento com as normas

legais estipuladas, evitando assim as sangdes previstas pelo incumprimento do RGPD?’.

2.5— MONITORIZAGCAO DOS TRABALHADORES DENTRO E FORA DO LOCAL DE TRABALHO

2.5.1 — CONSIDERACOES GERAIS

Com a crescente utilizacao de novas tecnologias no local de trabalho, as empresas

foram implementando novos instrumentos e métodos para facilitar o desempenho dos

% HENRIQUES, Sérgio Coimbra e LUIS, Jo&o Vares — Cit. 45, p. 21.
% 1bidem.

% |dem. p. 27.

9 1bidem.
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trabalhadores. Consequentemente, surgiram novas formas de controlo por parte do

empregador em relagdo aos trabalhadores.

Assim, nasceram técnicas com o objetivo de monitorizar os trabalhadores tanto dentro
como fora do local do trabalho®. Todavia, estas praticas sdo vistas como a principal
ameaga contra a privacidade dos trabalhadores®®, podendo, em alguns casos, ser
intrusivas se ndo existirem limites ao tratamento e transparéncia por parte do

empregador.

Deste modo, tem suscitado alguns riscos que pdem em causa a vida intima e

privada do trabalhador.

Em primeiro lugar, a monitorizagdo das comunicacdes apresenta um efeito
dissuasor sobre os trabalhadores na organizacdo do trabalho e comunicacao
confidencial, por conduzir a alteracdo de comportamentos, dada a pressdo exercida para
que os trabalhadores estejam em conformidade, comprometendo a sua privacidade. Isto
deve-se ao aumento de dados pessoais gerados neste contexto e a abertura a novas
técnicas de analise que resultam na monitorizacdo dos padrBes de comportamento e

desempenho do trabalhador®.

No entanto, os trabalhadores podem nem ter conhecimento das tecnologias de
monitorizacdo que estdo a ser aplicadas, bem como dos dados pessoais objeto de

tratamento°®,

Em segundo lugar, o surgimento de técnicas de monitorizagdo fora do local de
trabalho merece um especial enfoque, por estas colidirem com a esfera privada do
trabalhador, pondo em causa a sua privacidade através da recolha de dados que
correspondem somente a sua vida intima e privada quando utiliza dispositivos e/ou

veiculos disponibilizados pelo empregador.

% Essa monitorizagdo apresenta diversas formas como a vigilancia das comunicagdes eletrnicas,
sistemas de geolocalizagdo nas viaturas da empresa, aparecimento de novas modalidades de trabalho, entre outros.

% Apesar do direito a privacidade e direito da protecdo de dados estarem relacionados, sdo direitos
distintos. (Ver ponto 1.2, p. 20).

100 Grupo de Trabalho do Artigo 29.° - Cit. 60, p. 11 - 12.

101 Idem. p. 11.
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O mesmo sucede com o aparecimento de novas modalidades de trabalho. As tecnologias
utilizadas por estes meios podem representar um risco, dado o alargamento ao ambiente
doméstico do trabalhador quando utiliza dispositivos com essa tecnologial®?. Esta

situacdo verifica-se, sobretudo, no regime de teletrabalho.

N&o obstante, a monitorizacdo pode apresentar um interesse legitimo para o
empregador (al. f) do n.° 1 do art. 6.° do RGPD). Neste sentido, a finalidade do
tratamento deve ser legitima, tal como o método e a tecnologia utilizada durante o seu

tratamento, sendo este proporcional as necessidades da empresa.

O Parecer 2/2017 sintetiza quais 0s riscos associados a utilizacdo de novas
tecnologias, realcando a importancia de realizar uma avaliagdo de proporcionalidade nos

cenarios em que as novas tecnologias sdo aplicadas®.

No entanto, as empresas foram-se deparando com diversos cenarios, em que é necessario
realizar uma AIPD, quando a utilizacdo das novas tecnologias implique um elevado

risco para os direitos e liberdades das pessoas singulares (art. 35.° do RGPD).

O mesmo acontece quando o empregador disponibiliza ao trabalhador varios
dispositivos para realizar as suas atividades, aplicando técnicas de protecdo de dados

desde a concecdo e por defeito (art. 25.° do RGPD).

O tratamento de dados biométricos e o regime do teletrabalho sdo dois dos
cenarios, no ambito laboral, em que se verifica o risco associado a utilizacdo de novas

tecnologias, por parte do trabalhador.

2.5.2 —DADOS BIOMETRICOS

Os dados biométricos sdo os dados pessoais relativos as caracteristicas fisicas,
fisioldgicas ou comportamentais de um individuo, com o intuito de confirmar a sua

identidade Unica (n.° 14 do art. 4.° do RGPD). S&o constituidos por um conjunto de

102 |dem. p. 20.
103 |dem. p. 5.

64



diferentes técnicas de reconhecimento como impressdes digitais, geometria da méao ou

da face, padrdo da iris ou retina.

As empresas recorrem cada vez mais a sistemas que utilizam dados biométricos,
de forma a controlar a atividade dos trabalhadores relativamente a assiduidade,
pontualidade e acessos, tornando-se 0 método mais comum e de maior aplicacéo

relativamente a monitorizagdo dos trabalhadores no local de trabalho%.

Por um lado, estes sistemas podem ser vistos como sistemas altamente invasivos, devido
a finalidade com que o dado pessoal é utilizado e os riscos que apresenta para o proprio
trabalhador: discriminacdo, cruzamento com outros sistemas, falta de fiabilidade e
efeitos na esfera pessoal quando ocorra falsificacdo ou usurpacdo da caracteristica

biométrica utilizadal®.

Mas, por outro lado, apresentam vantagens em relagéo aos sistemas tradicionais, pelo
facto da informacdo de acesso corresponder unicamente a uma sé pessoa, tornando a

perda ou a apropriacdo por terceiros impossivel de concretizar.

Assim, & considerado um sistema confiavel, preciso e seguro, por ndo haver a
necessidade de obter codigos ou chaves de identificacdo'®. Ou seja, o trabalhador detém
uma chave Unica de acesso por esta se basear nas suas caracteristicas fisicas, fisioldgicas

ou comportamentais quando acede ao sistema.

Neste sentido, a finalidade do tratamento é a agilizacdo da norma prevista no
artigo 18.° do CT% e a integragdo de poderes de controlo por parte do responsavel pelo
tratamento'®®, que incidem na fixacdo do horério de trabalho, controlo de assiduidade,

registo do tempo de trabalho e controlo do trabalho suplementar®,

Com a transicdo da Diretiva para 0 RGPD, ocorreram alteracdes relativamente a

sua categorizacao e, posteriormente, ao tratamento dos dados.

104 QOrientacdes da CNPD - Principios sobre a utilizagdo de dados biométricos no ambito do controlo de
acessos e de assiduidade, de 26 de fevereiro de 2004, considerando 1.

105 Orientagdes da CNPD — Cit. 102, considerando 49.

106 Orientacdes da CNPD — Cit. 102, considerando 2.

1070 n° 1 do artigo 18.° do CT encontra-se derrogado devido a alteracdo estrutural prevista no
considerando 89 do RGPD.

108 Encontram-se previstos no artigo 202.° do CT e devem ser conservados por um periodo de 5 anos.

109 Orientag6es da CNPD — Cit. 102, considerando 27.
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Os dados biométricos passaram a fazer parte das categorias especiais de dados e, apesar
do seu tratamento ser proibido por forca do n.° 1 do artigo 9.°do RGPD, podem vir a ser
tratados se constituirem o cumprimento de obrigacdes e exercicio de direitos especificos
da relacéo laboral (al. b) do n.° 2 do art. 9.° do RGPD) e execucéo do contrato (al. b) do
n.° 1 do art. 6.° do RGPD), isto quando aplicado cumulativamente o artigo 6.° e 9.%, n.°
2 do RGPD. Nas situagdes em que € aplicado somente o artigo 6.° do RGPD, o

fundamento de licitude utilizado é a execu¢do do contrato.

O n.° 6 do artigo 28.° da Lei n.° 58/2019 também reforca a legitimidade do tratamento
dos dados biométricos, sendo esta apenas legitima para o controlo de assiduidade e de

acessos as instalaces do empregador.

Por conseguinte, o consentimento é afastado como fundamento de legitimidade, dada a
situacdo de desequilibrio resultante da relagédo laboral*'®. De igual modo, ndo pode ser
exercido, por parte do titular, o direito de se opor ao tratamento destes dados!! por

constituirem uma obrigacédo contratual.

Quando as empresas pretendem implementar estes sistemas, € necessario realizar
uma AIPD antes de iniciar o tratamento, uma vez que a utilizagcdo de novas tecnologias
é suscetivel de implicar um risco elevado para os direitos e liberdades dos trabalhadores
(n.° 1 do art. 35.° do RGPD) com o intuito de avaliar a probabilidade ou gravidade do
risco tendo em conta a natureza, ambito e as finalidades do tratamento (considerando 90
do RGPD).

O Regulamento 1/2018 da CNPD?? faz essa referéncia, sobretudo quando o tratamento

de dados biométricos afete pessoas vulneraveis, como é o caso dos trabalhadores**3,

Além da AIPD, os sistemas de dados biométricos devem seguir as técnicas de
protecé@o de dados desde a concecdo e por defeito (art. 25.° do RGPD). Neste sentido, 0

responsavel pelo tratamento deve aplicar, tanto no momento da defini¢cdo dos meios de

110 Orientagdes da CNPD — Cit. 102, considerando 35.

111 Segundo o considerando 30, o titular dos dados pode, “em abstrato, 0por-se ao tratamento, mas é uma
situacdo que ira depender de caso para caso. Porém, neste caso em concreto, ndo é possivel que o titular se oponha
ao tratamento dos dados biométricos. (OrientacBes da CNPD — Cit. 102, considerando 30).

112 \Ver Regulamento 1/2018 relativo a lista de tratamentos de dados pessoais sujeitos a avaliagdo de
impacto sobre a protecdo de dados.

113 Ver Grupo de Trabalho do Artigo 29.° - Cit. 43, critério 7.

66



tratamento, como da finalidade especifica do mesmo, medidas técnicas e organizativas
adequadas, com o intuito de serem aplicados os principios da protecdo de dados,

seguindo assim, o principio da minimizacdo (n.° 1 do art. 25.° do RGPD).

O trabalhador deve ser informado quando o empregador pretenda implementar
sistemas de dados biométricos na empresa. E fundamental ter o conhecimento da
finalidade do tratamento dos dados, bem como da propria monitorizagdo de forma a

garantir que os direitos e deveres da relacdo laboral estdo a ser respeitados.

2.5.3 - TELETRABALHO

Nos ultimos anos, tem-se verificado um aumento de trabalhadores a prestar
atividade laboral fora da empresa, mais concretamente no seu domicilio, passando este
a ser o seu “novo” local de trabalho. O surgimento desta nova modalidade é o resultado
do enfoque no processo cientifico e tecnoldgico de uma sociedade pds industrial — a

sociedade da informagéo!!4,

O teletrabalho é considerado uma prestacédo laboral realizada com subordinacéo
juridica, fora das instalacdes da empresa, através do uso de tecnologias de informacdo e
comunicacédo (art. 165.° do CT). Pressupde, assim, dois pontos essenciais para a sua

execugao:

I. O trabalhador tem de exercer fung6es fora das instalagdes da empresa, mantendo

sempre contacto, de forma a apresentar o seu trabalho; e

Il. A utilizagdo das TIC por ser o meio através do qual ird prestar a atividade

laboral1®,

114 AMADO, Jodo Leal - Contrato de Trabalho, 4? Edicdo. Coimbra: Coimbra Editora, 2014, p. 159.
115 JACINTO, José Moura - LicGes de Direito do Trabalho 1: 11l Contrato de trabalho. Lisboa: ISCSP,
2015, p. 23.
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Portanto, as TIC utilizadas pelo trabalhador devem pertencer ao empregador que
assegura as responsabilidades de instalagdo, manutencdo e pagamento das despesas (n.°

1 do art. 168.°do CT), sendo essa uma das especificidades do teletrabalho.

Apesar de o teletrabalhador executar funcdes fora das instalagdes da empresa,
tem os mesmos direitos e obrigacBes dos demais trabalhadores (art. 169.° do CT).
Porém, esta modalidade apresenta algumas particularidades no seu exercicio, tendo um

enfoque especial no direito a privacidade!*®,

O teletrabalhador possui um direito & privacidade reforcado, pelo facto de a utilizacéo
das TIC poder conduzir a situaces que comprometam a intimidade, descanso e repouso
familiar do trabalhador. No entanto, o empregador deve respeitar a sua privacidade e

proporcionar boas condicdes de trabalho (n.° 1 do art. 170.° do CT)*".

Ao entrarmos no campo do direito a privacidade do teletrabalhador, temos de ter
em atencdo as orientaces do Parecer 2/2017 relativamente a monitorizacdo do

trabalhador nesta modalidade de trabalho.

Como a lei prevé, o empregador entrega ao trabalhador o equipamento necessario para
desempenhar func¢des no seu domicilio e/ou a distancia, de forma a que tenha 0 mesmo

acesso a rede, sistemas e recursos, tal como se estivesse na empresa.

Apesar de a adesdo a esta modalidade demonstrar um desenvolvimento positivo,
apresenta um risco adicional para o empregador em relacdo as técnicas adequadas de
utilizacdo. Isto é, o trabalhador ao usar técnicas desadequadas, pode levar ao aumento
do risco de acesso ndo autorizado, conduzindo a perda ou destruicdo de informacoes,

como dados pessoais de trabalhadores ou clientes!?®,

116 1dem. p. 25.

117 Uma das obrigacdes do empregador consiste em visitar o domicilio do trabalhador com o objetivo de
controlar a sua atividade laboral e os instrumentos de trabalho, num horario limitado - das 9 as 19 horas - com a
presenca do mesmo ou outra pessoa por ele designado (n.° 2 do art. 170.° do CT). Por ser caraterizada como uma
norma excecional, deve ser articulada conjuntamente com o artigo 168.° do CT. (Ver JACINTO, José Moura - Cit.
113, p. 25).

118 Grupo de Trabalho do Artigo 29.° - Cit. 60, p. 20.
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Segundo o RGPD, a seguranca dos dados é fundamental; por isso, este diploma impd&e
regras mais exigentes aos responsaveis pelo tratamento e subcontratantes para que 0s

dados pessoais se encontrem em segurancga (art. 32.° do RGPD).

As solugdes para atenuar os riscos ligados a esta modalidade devem envolver
uma abordagem proporcional e ndo excessiva, de forma a manter a fronteira entre a

utilizacéo privada e profissional dos instrumentos de trabalho®*°.

Neste sentido, o Parecer 2/2017 identifica dentro dos nove cenarios de tratamento de
dados no contexto laboral, nos quais as novas tecnologias podem suscitar potenciais
riscos para a sua privacidade, a monitorizacao atraveés da utilizacao das TIC fora do local

de trabalho; ou seja, o teletrabalho.

Como o teletrabalho requer a utilizacdo das TIC disponibilizadas pelo empregador, este
deve seguir a protecdo de dados desde a concecgéo e por defeito. Ou seja, quando o
empregador entrega dispositivos ao trabalhador para desempenhar funcdes no seu
domicilio, estes devem, no momento da definicdo dos meios e no proprio tratamento,
apresentar medidas técnicas e organizativas adequadas que demonstrem conformidade
com as regras de protecdo de dados, incidindo sobretudo nos dados que sejam realmente

necessarios para a finalidade especifica do tratamento (art. 25° do RGPD).

Desta forma, o direito a privacidade do teletrabalhador encontra-se resguardado,
uma vez que a obrigacdo das técnicas de protecdo de dados desde a concecdo e por
defeito incide apenas nos dados alvo de tratamento, aplicando-se a quantidade de dados
pessoais recolhidos, a extensdo do tratamento, ao prazo de conservacdo e a sua
acessibilidade (n.° 2 do art. 25.° do RGPD). Assim, a monitorizacao do teletrabalhador
acaba por ter o objeto o seu préprio trabalho e ndo a sua vida intima e privada. No
entanto, os instrumentos de trabalho devem ser apenas utilizados para desempenhar o
seu trabalho e ndo para utilizagdo privada, de forma a que ndo seja posta em causa a sua

intimidade.

119 |hidem.
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2.6 - SINTESE CONCLUSIVA

Ao longo do 2.° Capitulo foram investigadas as diferentes ocasides em que se

verifica o tratamento de dados pessoais de trabalhadores.

Partindo do principio, o tratamento de dados pessoais neste contexto consiste no
ciclo de vida do contrato de trabalho, sendo aplicada diversa legislacéo que vai depender

do momento em que ocorre o tratamento dos dados.

Porém, devem ser tidos em conta os fundamentos de legitimidade no tratamento
previstos nos artigos 6.° e 9.%, n.° 2 do RGPD, apesar de existirem divergéncias quanto

a sua aplicacéo entre as varias autoridades de controlo europeias, incluindo a CNPD.

Ao entrar num dos momentos do ciclo de vida do contrato de trabalho, mais
concretamente, no processo de recrutamento, verificamos 0 impacto que as novas
tecnologias trouxeram ao criar novos métodos para recrutar talentos para as empresas,
através das redes sociais profissionais. Ndo deixando de parte o método tradicional do
CVv.

Adicionalmente, as empresas recorrem, cada vez mais, a sistemas automatizados para
auxiliar os processos de recrutamento, o que demonstra algumas incompatibilidades

com o RGPD através do modo como atuam.

No entanto, ¢ fundamental em qualquer das circunstancias, seguir as diversas
disposi¢des do RGPD e as Orientagdes do G29 de forma a agirem em conformidade,

sobretudo por ser uma situacdo especifica no ambito laboral.

Porém, nem todas as situacdes tém vindo a seguir essas regras como se verificou com o
periodo de conservagdo dos CV’s. Apesar dos recrutadores informarem a finalidade do
tratamento dos dados pessoais dos candidatos, estes ndo séo de todo respeitados, o que
devera conduzir a uma alteracdo dos periodos de conservacdo para uma maior e melhor

aplicacédo do RGPD.

Entretanto, no momento de celebragdo do contrato de trabalho entre o trabalhador

e empregador, é discutida a questdo relativa ao facto de o consentimento constituir (ou
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ndo) um fundamento de legitimidade para o tratamento dos dados pessoais. Todavia,
neste contexto, é afastado como fundamento de licitude valido devido ao desequilibrio

de poderes que resultam da relacdo entre as partes.

Com o surgimento das novas tecnologias no local de trabalho, consequentemente,
foram criados novos métodos de monitorizar os trabalhadores dentro e fora do local de
trabalho, com o aparecimento de novas modalidades de trabalho e sistemas para
controlar a assiduidade e o acesso dos trabalhadores, como o caso do regime do
teletrabalho e os sistemas de dados biométricos para o controlo da assiduidade e acesso,

respetivamente.

No entanto, apresentam alguns riscos que podem por em causa os direitos e liberdades
dos trabalhadores, sendo necessario, em ambas as situacdes, realizar uma AIPD antes
de iniciar as operacdes de tratamento dos dados pessoais e implementar técnicas de
protecdo de dados desde a concecdo e por defeito as novas tecnologias inseridas no local
de trabalho.

Em suma, o tratamento de dados pessoais nas relacdes laborais apresenta
inimeras situacdes especificas que irdo depender do momento em que o titular se

encontra no ciclo de vida do contrato de trabalho.
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3.2 CAPITULO — ESTUDO DE CASO

3.1 - INTRODUCAO

Ap0s dois capitulos dedicados ao RGPD e a sua aplica¢do no contexto laboral, o
terceiro e ultimo capitulo constitui a componente préatica de tudo o que foi analisado por
meio do exercicio dos direitos de titular de dados através da minha experiéncia enquanto

candidata a emprego.

Durante os anos 2017 e 2018, candidatei-me a varios empregos, sobretudo
estagios curriculares ou de verdo, com o intuito de ganhar experiéncia profissional.
Neste sentido, disponibilizei a varias empresas 0s meus dados pessoais enviando-lhes o
meu CV.

No entanto, dado o desconhecimento nestas matérias na altura em que me candidatei,
além de as proprias empresas ndo mencionarem a protecdo de dados nas entrevistas e/ou
formularios de candidatura, decidi contactar as empresas para as quais enviei o0 CV

pedindo o acesso aos meus dados pessoais.
A partir do exercicio deste direito irei analisar 0s seguintes aspetos:

> As politicas de privacidade estabelecidas pelas empresas;

> As respostas obtidas;

> As respostas ndo obtidas e as queixas apresentadas a autoridade de controlo
nacional (CNPD); e

» O exercicio de outros direitos do titular.
Desta forma, pretendo compreender como 0 RGPD esté a ser aplicado em Portugal apds

0 primeiro ano de vigéncia e se as empresas estdo a agir em conformidade em relagdo

ao exercicio dos direitos do titular de dados.
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3.2- POLITICAS DE PRIVACIDADE DAS EMPRESAS

Em primeiro lugar, como ponto de partida para a analise, selecionei as empresas
para as quais tinha enviado CV — uma amostra de dez empresas - e antes de exercer 0
direito de acesso, elaborei uma pequena pesquisa através dos seus websites, para saber
que informacdes disponibilizam ao publico em geral, sobretudo aos titulares dos dados

pessoais.

Neste sentido, reparei que todas as empresas, a excecdo de uma, apresentam um e-mail
especifico para contactar o responsavel pelo tratamento relativamente as politicas de
privacidade e exercicio de direitos do titular, mas apenas algumas disponibilizam o

contacto do encarregado de protecdo de dados.

Todas as empresas se descrevem como sendo o responsavel pelo tratamento dos
dados pessoais, por isso partilham dados aos (i) subcontratantes — sobretudo quando séo
empresas de trabalho temporario, (ii) a empresas pertencentes ao grupo, (iii) terceiros e

(iv) autoridades publicas.
¢ Finalidade do tratamento dos dados

A finalidade invocada varia de empresa para empresa. As empresas de trabalho
temporéario tratam os dados para efeitos de recrutamento e selecdo. As restantes sdo
aquelas que ndo apresentam a finalidade por se tratarem, sobretudo, de empresas no
setor do retalho e apenas divulgarem politicas de privacidade associadas ao apoio ao

cliente e ndo a gestdo de carreiras.

Contudo, algumas referem que a finalidade esta associada a informacéo necessaria para
0 projeto, o0 que pode levar a questionar-me sobre o tipo de projeto a que o responsavel
pelo tratamento se refere, pondo em causa um possivel exercicio de direito, por exemplo

de oposicdo ou apagamento dos dados.
e Periodo de conservacéo

Das dez empresas, apenas quatro indicam o periodo de conservacédo que vai desde

um até quatro anos. A meu ver, longos periodos sdo altamente desnecessarios pelo facto
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de os dados desatualizarem com grande facilidade, pelo que defendo a aplicacéo até seis

meses, nas duas modalidades de candidatural?,

Apesar das restantes empresas ndo mencionarem o periodo de conservacéo, indicam que
retém durante o tempo estritamente necessario, através do consentimento do titular®?:.
Ou seja, novamente ndo sei ao certo através da informacédo disponibilizada online, do
periodo de conservacdo dos dados, ndo respeitando os principios impostos pelo RGPD,

e em concreto o principio da transparéncia.

Assim, estamos perante uma lacuna relativamente aos periodos de conservagédo

dos dados pessoais.
e Fundamentos de licitude no tratamento

S&o poucas as empresas - apenas trés em uma amostra de dez - que apresentam

os fundamentos de licitude no tratamento dos dados pessoais.

Como se verificou no ponto 2.2, a CNPD apresenta divergéncias quanto a aplicacdo
cumulativa dos artigos 6.° e 9.°, n.° 2 do RGPD. Porém, as empresas seguem 0S
fundamentos de legitimidade previstos no artigo 6.° do RGPD. Apenas uma faz
referéncia a aplicacdo cumulativa das disposi¢cBes quando ocorre o tratamento de

categorias especiais de dados.
e Direitos do titular dos dados

Todas as empresas mencionam os direitos inerentes ao titular dos dados (artigos
15.% e seguintes do RGPD). Apenas uma informa expressamente o direito de néo ser
avaliado com base em tratamento automatico (art. 22.° do RGPD), por se tratar de uma
empresa de trabalho temporario que recorre a sistemas automatizados para auxiliar os

processos de recrutamento.

120 \/er ponto 2.3.2, p. 58.

121 Quando um candidato preenche o formulario de candidatura num processo de recrutamento e selegéo,
da o seu consentimento (ou ndo) para a conservagdo dos dados durante aquele periodo ou posteriormente ao
mesmo.
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3.3 — DIREITO DE ACESSO

Para que o titular possa exercer o direito de acesso, necessita de contactar o
responsavel pelo tratamento para obter, através do mesmo, os dados que lhe digam

respeito.

Deste modo, enviei um e-mail para as empresas a que tinha concorrido exercendo o

direito de aceder aos meus dados pessoais (art. 15.° do RGPD).

Numa amostra de dez empresas, apenas cinco responderam ao pedido em tempo
util estabelecido por lei — prazo de um més a contar da data de rececdo do pedido (n.° 3
do art. 12.° do RGPD).

O que demonstra que grande parte das empresas responde ao exercicio dos direitos do
titular. No entanto, sdo varias aquelas que fogem a regra e respondem ap6s o prazo, sem

justificarem o atraso da resposta ao pedido efetuado.

Consequentemente, 0 atraso na resposta por parte do responsavel pelo tratamento sem
qualquer justificacdo e as respostas ndo obtidas, levaram-me a apresentar queixa a
CNPD, uma vez que os direitos ndo estavam a ser exercidos em conformidade com o

RGPD, como vamos verificar mais adiante.

Relativamente as respostas obtidas, deve ser feita a distin¢do entre 0 ano 2017 e
2018 por nesse periodo ter entrado em vigor o RGPD, trazendo inumeras altera¢es no

tratamento de dados pessoais.

A maioria das empresas a que tinha concorrido em 2017, indicaram que os dados tinham
sido eliminados, ndo constando mais da base de dados, por ter ultrapassado o periodo
de conservacdo estabelecido. Porém, uma das empresas apresentou uma resposta

diferente.

Nesta situacdo em concreto, o periodo de conservacdo é de dois anos. Por conseguinte,
o0s dados pessoais ainda constam da base de dados conduzindo ao apagamento dos dados

COMO vamos Ver no proximo ponto.
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Ja as que concorri em 2018, apenas fizeram referéncia aos dados que tinha
disponibilizado para a candidatura - o CV e o formulario de candidatura online e em

papel, nas quais fui chamada para entrevista.

Como prevé o n.° 1 do artigo 15.° do RGPD, o responsavel pelo tratamento deve
fornecer um conjunto de informacdes especificas para dar a conhecer ao titular o

tratamento efetuado aos seus dados pessoais.

Todavia, os responsaveis pelo tratamento ndo transmitem essas informacdes, apesar de
estar previsto na lei que o devem fazer, por ser uma das suas obrigac¢des (n.° 1 do art.
12.°do RGPD).

Das dez empresas testadas, apenas uma referiu a finalidade do tratamento dos dados —

recrutamento e selecdo por se tratar de uma empresa de trabalho temporario.

As restantes informacgfes ndo foram transmitidas pelo responsavel pelo tratamento,
apesar de se encontrar em grande parte das politicas de privacidade, o que ndo deixa de
ser uma obrigacdo, porque o responsavel pelo tratamento tem de transmitir essas

informacdes quando é exercido este direito.

Neste sentido, verifico que o direito de acesso ndo € exercido na integra, pelo
facto de os responsaveis pelo tratamento transmitirem apenas as informacGes que
consideram necessarias para o seu exercicio e nao todo o conjunto ao qual eu, enquanto
titular, devo ter acesso, demonstrando a falta de transparéncia exigida pelo RGPD -
mesmo tendo requerido, no pedido de acesso, que pretendo obter as informagdes

especificas previstas no n.° 1 do artigo 15.° do RGPD.

3.4 — DIREITO AO APAGAMENTO

Através do direito de acesso, o titular pode exercer outros direitos (artigos 16.° e
seguintes do RGPD) por ter obtido do responsavel pelo tratamento a confirmacdo dos
seus dados e um conjunto de informacdes especificas como a finalidade do tratamento
(n.°1 do art. 15.° do RGPD).
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Por se tratar de uma situacdo particular, optei por exercer o direito ao apagamento dos

dados, apos ter obtido 0 acesso aos meus dados pessoais.

No momento em que o RGPD estava prestes a entrar em vigor, fui contactada
pelo responsavel pelo tratamento com o intuito de dar o consentimento para o tratamento
dos dados que tinha disponibilizado através do website da empresa, neste caso, de
trabalho temporario. Como, na altura, ndo respondi ao pedido feito pelo responsavel, o

consentimento ficou sem efeito, deixando os dados de ser tratados.

Ao obter o pedido de acesso, o responsavel pelo tratamento comunicou que 0S meus
dados pessoais — contactos, nimero de identificacéo fiscal e CV — ainda constavam da
base de dados, devido ao periodo de conservacdo praticado pela empresa (dois anos),
mas ndo eram objeto de tratamento por ndo ter dado o consentimento no momento em

que foi pedido, o que me deixou confusa.

Segundo o considerando 32 do RGPD, o siléncio, as opc@es pré-validadas e a omissao
ndo devem constituir um consentimento. No entanto, dado o facto de ndo ter consentido
0 tratamento dos dados, estes deveriam ter sido eliminados no momento em que o
responsavel pelo tratamento ndo obteve resposta da minha parte. Deste modo, estamos
perante uma contraordenacdo grave que pode levar a empresa a pagar uma multa por
violar um dos principios basicos do tratamento dos dados pessoais (al. a) do n.° 5 do art.
83.° do RGPD).

E uma situagio que acaba por passar despercebida na maioria dos casos, pois 0s dados
pessoais quando constam de uma base de dados, estdo a ser alvo de tratamento,
independentemente de o titular ter consentido ou n&o o respetivo tratamento, dai resultar
a necessidade de eliminar os dados assim que o titular ndo consinta o tratamento dos

mesmaos.

Apesar desta situacdo, o exercicio de apagamento dos dados torna-se mais
simples, uma vez que 0os mesmos deixam de ser necessarios para a finalidade que
motivou a recolha ou o tratamento (al. a) do n.° 1 do art. 17.° do RGPD). Logo, 0
responsavel pelo tratamento assume que pretendo eliminar os dados através da minha

confirmacgao para esse efeito, ou caso ndo responda, elimina-los mesma.
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3.5 — CONSIDERAGOES FINAIS

Com o desenvolvimento do estudo de caso, confirmei a aplicacdo do RGPD por
parte das empresas, para as quais tinha enviado o meu CV. Mas dada as circunstancias
da sua implementacdo abrupta, encontrei varias lacunas que devem ser corrigidas o0 mais
breve possivel antes que as empresas sejam sancionadas por ndo estarem a agir em

conformidade com o RGPD.

Num primeiro momento, as empresas disponibilizam através dos seus websites
as politicas de privacidade estabelecidas. Mas, grande parte, ndo transmite informacoes
relativas a finalidade do tratamento dos dados e 0s respetivos periodos de conservacao,
ndo cumprindo, assim, o principio da licitude, lealdade e transparéncia (al. a) do n.° 1
do art. 5.° do RGPD) e o principio da conservacdo (alinea e) do n.° 1 do art. 5.° do
RGPD).

Recai sobre o responsavel pelo tratamento, a responsabilidade de aplicar os principios'??
impostos pelo RGPD (n.° 2 do art. 5.° do RGPD). Mas verifica-se 0 seu incumprimento
pelo facto dos principios ndo estarem a ser aplicados em grande parte das politicas de

privacidade estabelecidas pelas empresas testadas.

No entanto, é necessario fazer uma avaliacdo das politicas de privacidade para
compreender as falhas apresentadas, de modo a que estas sejam posteriormente alteradas

para uma aplicagéo eficaz do Regulamento.

Para fazer face a essa situacao, é fundamental que a equipa que desenvolveu as politicas
de privacidade tenha conhecimentos em direito da protecdo de dados pessoais, de forma
a certificar que as informac6es transmitidas estdo em conformidade. Neste sentido, é
necessario fazer uma restruturacdo das politicas para que estas respeitem os principios
estabelecidos pelo RGPD, de modo a partilhar a informagdo completa ao titular dos

dados.

122 Segundo o principio da transparéncia, qualquer informacéo destinada ao publico ou ao titular dos dados
deve ser concisa, de facil acesso e compreensdo com uma linguagem clara e simples (considerando 58 do RGPD).
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Entretanto, os responsaveis pelo tratamento devem seguir rigorosamente 0s prazos
definidos por lei e, quando ndo possam responder dentro do prazo, devem informar o
titular como € exigido (n.° 3 do art. 12.° do RGPD), para evitar que sejam apresentadas
reclamacdes a autoridade de controlo e, possivelmente sanc¢des por incumprimento (al.
b) do n.°5 do art. 83.°do RGPD).

O exercicio dos direitos do titular foi um bom exemplo para demonstrar se as
empresas estdo a agir em conformidade com o RGPD. Grande parte, demonstrou a sua
aplicabilidade através das politicas de privacidade ao mencionar os direitos que o titular
pode exercer relativamente ao tratamento dos seus dados. O mesmo ndo se verifica
quando, na pratica, o titular exerce um dos direitos e o responsavel pelo tratamento ndo
cumpre com as suas obrigacdes!?. Um exemplo claro dessa situacdo é o que ocorreu
quando exerci o direito de acesso, em que apenas metade da amostra respondeu ao

pedido.
Assim, coloco a seguinte questao:

> Se o responsavel pelo tratamento ndo responde ao pedido de acesso aos dados

pessoais, como é que o titular pode exercer os demais direitos?

Através do incumprimento desta obrigacdo, o titular pode apresentar queixa a
autoridade de controlo de forma a expor a situagdo. Neste sentido, como néo obtive
qualquer tipo de resposta por parte dos responsaveis pelo tratamento das diferentes
empresas dentro do limite estabelecido por lei, mesmo ap6s enviar um segundo pedido

de acesso, apresentei queixa a CNPD.

Quando um titular quer apresentar uma queixa @ CNPD, é necessario descrever a
situacdo que deu origem a mesma e indicar toda a informacdo sobre o0 caso para que a

autoridade de controlo possa avaliar o ocorrido*?.

123 O responsavel pelo tratamento a luz da lei, ndo pode recusar a dar seguimento ao pedido do titular para
exercer um dos direitos previstos nos termos dos artigos 15.° a 22.° do RGPD. S6 nos casos em que ndo consegue
identificar o titular dos dados (n.° 2 do art. 12.° do RGPD).

124 A CNPD através do seu website, descreve como o titular dos dados pode apresentar uma queixa.
Disponivel em https://www.cnpd.pt/bin/queixas/queixas.htm (acedido a 08/06/2019).
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Desta forma, apresentei as seguintes informacdes:

I.  Breve explicagdo da situacdo que me levou a exercer o direito ao acesso dos
dados pessoais; e
Il.  Indicagdo das empresas que ndo responderam ao pedido de acesso, apresentando

como prova os e-mails que tinha enviado para as empresas em questéo.

Apds ter apresentado queixa, a CNPD contactou-me para informar que tinham
aberto processos para averiguar a situacdo descrita, informando no fim, qual o resultado
dos mesmos. Ou seja, sempre que ocorra uma situacdo desta natureza, o titular tem o
direito de apresentar uma reclamacédo a autoridade de controlo, para que esta avalie a
razdo pela qual o responsavel pelo tratamento ndo cumpriu com as suas obrigaces face
ao RGPD.
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CONCLUSAO

A aplicacdo do RGPD no seu primeiro ano de vigéncia ndo tem sido facil,

sobretudo quando falamos de relagGes laborais.

O tratamento de dados pessoais no contexto laboral remete para um conjunto de
situacBes especificas que ocorrem durante o ciclo de vida do contrato de trabalho,
interligando-se com a area que se responsabiliza pela recolha e processamento dos dados

pessoais relativos a candidatos e trabalhadores — a gestao de recursos humanos.

Verificamos, ao longo da dissertacdo, que esse conjunto de situacdes especificas
e com algumas particularidades de tratamento ainda sdo pouco reconhecidas, na sua
generalidade, pelo facto destas matérias serem pouco exploradas no que toca ao direito

da protecéo de dados pessoais.

Atualmente, a realizacdo de operacdes de tratamento de acordo com o Regulamento
apresenta algumas dificuldades, por os atores envolvidos ainda ndo estarem totalmente
familiarizados com a sua aplicagdo, contribuindo para as eventuais falhas como se

verificou através do estudo de caso.

No entanto, a informacao relativa ao tratamento de dados pessoais nas relagdes
laborais encontra-se dispersa e desatualizada, sobretudo quando se trata de OrientacGes
da CNPD. E uma situacio que se deve, sobretudo, & implementac&o tardia da Lei n.°
58/2019 que apenas entrou em vigor a 9 de agosto de 2019. Ou seja, um ano apoés a
entrada em vigor do RGPD, conduzindo as empresas a seguir indicagdes que ainda

estavam associadas a Diretiva em algumas matérias.

Para além disso, a CNPD precisa de clarificar a sua posicao relativamente a aplicacdo
de vaérias disposi¢cbes do RGPD, por estas traduzirem implicacBes no tratamento de
dados pessoais, mais concretamente, no modo como os fundamentos de legitimidade do
tratamento podem ser aplicados neste contexto. Refiro a importancia deste elemento
dado o tratamento de dados pessoais de trabalhadores apresentar uma grande

complexidade devido as particularidades que vao surgindo nas relacdes laborais e que
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devem ser asseguradas através de diversa legislacdo, sobretudo o RGPD e a Lei n.°
58/20109.

Em suma, gostaria de deixar algumas recomendacdes com o intuito de demostrar

0 caminho que ainda temos de percorrer para ir ao encontro de uma aplicacao eficaz e

correta do RGPD no contexto laboral:

A necessidade de atualizar a informacéo sobre o tratamento de dados pessoais
nas relacbes laborais 0 mais breve possivel, para que as empresas estejam em
conformidade com o Regulamento. Esta informacgdo deve ser feita através de
OrientacOes e Regulamentos da CNPD, ja que se encontra em vigor a Lei n.°
58/2019.

No entanto, para este efeito, sugiro a criacdo de um documento semelhante ao
publicado pela CNIL, relativo ao tratamento de dados pessoais para efeitos da
gestdo de recursos humanos, com o objeto de organizar, num s6 documento, 0s

tratamentos de dados efetuados neste ambito.

Investir na formacéao dos responsaveis pelo tratamento e subcontratantes para que
estes tenham uma visdo ampla das suas obriga¢des enquanto responsaveis pelo
cumprimento das regras de protecdo de dados, de modo a corrigir as falhas que

tém apresentado até ao momento.
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Tabela 1 — Aplicacédo pratica do tratamento de dados pessoais de trabalhadores para

ANEXO |

efeitos da gestdo de recursos humanos'®

administrativa

Atividades de Finalidade Fundamento de
tratamento legitimidade
Execucdo  do  contrato

Processo de recrutamento (medidas pré-contratuais);

Recrutamento Interesse legitimo
Criacdo de uma base de dados com os | Consentimento;
CV’s dos candidatos Interesse legitimo
Gestdo da base de dados relativa aos | Execucédo do contrato;
trabalhadores Interesse legitimo
Realizacdo de relatdrios estatisticos ou de
listas de trabalhadores para responder as | Interesse legitimo

Gestado necessidades da gestdo administrativa

Gestéo da estrutura interna organizacional

Interesse legitimo

de
formalidades

administrativas

declaracéo social nominativa

do pessoal Gestdo de fringe benefits Execucdo de contrato
Gestao de elei¢bes no seio organizacional | Obrigacéo legal
Gestdo de reunides de  4rgdos | Interesse legitimo;
representativos de pessoal Obrigacdo legal
Gestdo de
remuneragoes | Estabelecimento  de  remuneragoes,
e cumprimento | fornecimento de grelha salarial e | Obrigacéo legal;

Execucdo do contrato

125 Fonte: Référentiel relatif aux traitements de donnees a caractere personnel mis en ceuvre par
publics

organismes ou

aux fins de gestion du

personnel. Disponivel

https://www.cnil.fr/sites/default/files/atoms/files/referentiel-grh.pdf (acedido a 19/08/2019).
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Fornecimento
de ferramentas
de T1 aos

trabalhadores

Manutengdo e monitorizagdo da rede

informatica

Interesse legitimo

Gestdo da rede informatica permitindo a

definicdo de acessos a aplicativos e outras

Interesse legitimo

redes
Implementacdo de dispositivos para
garantir a seguranca e 0 bom

funcionamento das redes e aplicativos

Interesse legitimo

Gestéo do e-mail profissional

Interesse legitimo

Utilizacdo da intranet para divulgar ou

recolher dados da gestdo administrativa

Execucdo do  contrato

(medidas  pré-contratuais);

Interesse legitimo

Gestao de agendas profissionais

Execucdo do contrato

Organizagao Execucido  do  contrato
dotrabalho | Gestio das tarefas dos trabalhadores (medidas pré-contratuais);
Interesse legitimo
Avaliacdo  de  desempenho  dos | Interesse legitimo;
trabalhadores Execucdo do contrato
Gestdo de competéncias profissionais | Interesse legitimo
internas
Gestéo de Validacdo do certificado de competéncias | Obrigacao legal

carreiras e de

profissionais

mobilidade | Simulagéo de carreira Interesse legitimo
Execucéo do contrato
Gestao da mobilidade profissional (medidas  pré-contratuais);
Interesse legitimo
Acompanhamento de pedidos e de | Execucdo do contrato
periodos de formacéo (medidas pré-contratuais);
Formagéo Interesse legitimo

Organizacdo de acdes de formacéo

Execucéo do contrato
(medidas pré-contratuais);

Interesse legitimo
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Avaliagdo de competéncias adquiridas
através da formacéo

Execucdo  do  contrato

(medidas pré-contratuais);

Interesse legitimo

Gestéo da agdo

social

Gestdo da acdo social e cultural
implementada pelo empregador,
excluindo a saude ocupacional, atividades

de servico social ou suporte psicologico

Interesse legitimo
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Errata da Dissertagédo de Mestrado em Direito e Gestdo

Este documento tem o objetivo de retificar alguns pontos que foram sugeridos pelo jari

durante a defesa da dissertacdo de mestrado intitulada “A Aplicagdo do Novo Regulamento
Geral de Prote¢do de Dados no Contexto Laboral”, desenvolvida por Patricia Andreia Batista e

Santos.

Pagina

Linha

Onde se I1é

Deve ler-se

19

11

...0 direito a vida privada e familiar
de todas as pessoas (art. 8.° do
TFUE) e o direito a protecdo dos
dados pessoais que lhe digam
respeito, sendo objeto de tratamento
licito para finalidades especificas
com o consentimento da pessoa em
causa, assegurando o direito de
aceder aos seus dados e obter a
respetiva retificacdo (art. 9.° do
TFUE).

...0 direito a vida privada e familiar
de todas as pessoas (art. 7.° do
CDFUE) e o direito a protecdo dos
dados pessoais que lhe digam
respeito, sendo objeto de tratamento
licito para finalidades especificas com
0 consentimento da pessoa em causa,
assegurando o direito de aceder aos
seus dados e obter a respetiva
retificacédo (art. 8.° do CDFUE).

25

Nota de
rodapé

Ver Acordao de 13 de maio de 2014,
“Google Spain”, C-131/12,
ECLI:EU:C:2014:317

Ver Acordao de 13 de maio de 2014,
“Google Spain”, C-131/12,
ECLI:EU:C:2014:317,n.°54

52

Se pensarmos de forma ldgica, o
artigo 6.° do RGPD prevé como
fundamento de licitude a execucgéo
de um contrato. Ou seja, na
generalidade, o artigo 6.° do RGPD
é aplicado devido ao facto de a
relacdo  laboral  resultar da
celebragdo do contrato entre
trabalhador e empregador,
realcando o principal fundamento de
legitimidade. Mas, quando se
verifica nesse contrato o tratamento
de categorias especiais de dados,
temos de avaliar se esses dados
constam das excecbes do artigo 9.°
do RGPD. Se constituirem o
cumprimento de uma obrigagéo
legal ou exames médicos, seguem
essas  excecbes —  aplicacdo
cumulativa do artigo 6.°e 9., n.% 2
do RGPD.

Ao pensar de forma logica, o artigo
6.° do RGPD prevé como fundamento
de licitude a execucdo de um contrato.
Ou seja, emregra geral, o artigo 6.° do
RGPD ¢é aplicado pelo facto da
relagdo laboral traduzir na celebracéo
do contrato entre trabalhador e
empregador, destacando assim, 0
principal fundamento de legitimidade
aplicado neste contexto.

Entretanto, quando verifica-se, nesse
contrato, o tratamento de categorias
especiais de dados, tem de ser
avaliado se esses dados constam das
excecdes do artigo 9.° do RGPD -
cumprimento de uma obrigacéo legal
ou exames médicos (alineas b) e h) do
n.° 2 do presente artigo).

Se seguir alguma dessas excecoes,
defendo a aplicacdo cumulativa do
artigo 6.°e 9.5, n.° 2 do RGPD.




S7

Nota de
rodapé

O n° 1 do artigo 21.° da Lei n.
58/2019 prevé a fixacdo do prazo de
conservacdo dos dados através de
normal legal ou regulamentar e, na
falta desta, o que se revelar necessario
para a prossecucao da finalidade.

59

...respeitando assim, o principio da
minimizacao.

...respeitando assim, os principios da
minimizagao e da exatid&o.

60

Nota de
rodapé

A CNPD deliberou desaplicar a alinea
a) do n.° 3 do presente artigo, por ndo
apresentar uma medida legislativa
adequada que salvaguarde a
dignidade, os direitos fundamentais e
0 interesse legitimo do trabalhador,
ndo cumprindo com 0s requisitos
exigidos naalinea b) do n.° 2 do artigo
9.°e don.°2do artigo 88.° do RGPD.
Isto deve-se, pela a norma em
questdo, restringir excessivamente a
relevancia do consentimento do
trabalhador, conduzindo a uma
restricéo injustificada e
desproporcionada da alineaa) don.° 1
do artigo 6.° e da alinea a) do n.° 2 do
artigo 9.° do RGPD. (Deliberacao
2019/494 sobre a desaplicagdo de
normas da Lei n.° 58/2019, de 8 de
agosto — N.°4, p. 5).

65

20

...tratamento ser proibido por forca
don.1doart. 9.°do RGPD

...tratamento ser proibido por forca
do n.° 1 do artigo 9.° do RGPD (...)
isto quando aplicado
cumulativamente o artigo 6.°¢e 9.2, n.°
2 do RGPD. Nas situacGes em que é
aplicado somente o artigo 6.° do
RGPD, o fundamento de licitude
utilizado é a execucdo do contrato.

78

...0 principio da licitude, lealdade e
transparéncia (al. a) do n.° 1 do art.
5.°do RGPD).

...0 principio da licitude, lealdade e
transparéncia (al. a) don.°1 do art. 5.°
do RGPD) e o principio da
conservacao (alinea e) do n.° 1 do art.
5.°do RGPD).




