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REsumMmo

Esta dissertacao de mestrado enquadra-se no estagio profissional na empresa EDP Co-
mercial para o qual fui seleccionado. Fui inserido na equipa de desenvolvimento do EDP
Redy, um servigo que permite a gestao do consumo e producao eléctricos do cliente, bem
como de actuagao remota.

O meu trabalho focou-se em duas areas do produto que precisavam de maior atencao.
A primeira destas areas foi o desenvolvimento de software especificamente para a versao
do servigo Redy usado nos parques de uma operadora de telecomunicagoes. Trata-se
de um projecto onde a operadora utiliza o servico da EDP para monitorizar consumos
energéticos. O meu trabalho passou também pela generalizagao deste software para poder
ser utilizado noutros projectos com requerimentos similares.

Numa ultima fase vou desenvolver uma solucao de testes automaticos usando a Ro-
botFramework, uma framework de automacao open source normalmente utilizada para
testes automaticos. O meu trabalho nesta area teve o objectivo de diminuir o esfor¢o da

equipa de desenvolvimento no que toca Quality Assurance.

Palavras-chave: EDP Comercial Redy Casa Inteligente Automagao Energia Consumo
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ABSTRACT

This master thesis stems from my professional internship with the company EDP Comer-
cial, to which I was selected. I have integrated the development team for EDP Redy, an
energy management solution that allows device control over the Internet.

My dissertation focuses on my contributions to the EDP Redy service in two areas
where they were most useful. The first was on software development for Redy equipment
specifically used on a project with a service provider. This is a project where the carrier
uses the Redy service to monitor energy consumption. I will also work to generalize said
software to enable it’s reuse in other projects with similar requirements.

Lastly I developed the start of an automatic testing solution using RobotFramework,
an open source framework used in test automation. The goal here was to relieve the

development team in regards to Quality Assurance.

Keywords: EDP Comercial Redy Smart Home Automation Energy Consumption
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CariTUuLO

INTRODUCAO

1.1 Motivagao

A maior consciéncia de problemas ecoldgicos por parte do publico em geral faz com que o
mesmo tenha vindo a mostrar maior sede de informagao. Ainda existe o habito de desligar
uma luz para poupar na conta da electricidade, quando na realidade a iluminacgao é dos
factores que menos contribui para o consumo de uma casa de habitagao. O publico quer
entender o que é a poténcia contratada e as tarifas bi e tri hordrias.

As mesmas preocupagdes ambientais motivam uma sec¢ao mais pequena do publico
a fazer uso de solucdes de producao de energia solar e adopgao de carros hibridos ou
eléctricos.

Como tal, existe um mercado crescente composto pelo publico que nao tem necessari-
amente conhecimento técnico, mas que quer monitorizar os seus consumos, controlar os
gastos.

Tendo em conta o ambiente referido, a EDP Comercial oferece um servi¢co chamado
EDP Redy [1]. Muitas vezes utilizado em conjunto com a solucao de geragao de energia
solar da EDP, o EDP Redy endere¢a muitos dos pontos referidos como necessidades e

desejos dos seus clientes. O servico Redy disponibiliza:
* Monitorizacao de consumos gerais da casa com resolucao de 15 minutos

* Monitorizagao de equipamentos ou conjuntos de equipamentos através de uma

variedade de periféricos

* Actuacao remota sobre equipamentos ou conjunto de equipamentos através de uma

variedade de periféricos

* Controlo sobre a energia produzida com painéis solares
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* Armazenamento de energia solar produzida em excesso através de uma bateria solar
* Alertas de consumo/produgao fora do vulgar

* Eliminacao de consumo standby dos equipamentos

* Programacao do funcionamento dos equipamentos

* Dicas de ajuste de tarifa horaria e poténcia contratada

O servico Redy atinge estes objectivos através de um conjunto de periféricos instalados
em casa do cliente. Estes periféricos comunicam com um dispositivo central (gateway)
ainda em casa do cliente, que por sua vez interage com varios servicos cloud através da
Internet.

A titulo de exemplo, um periférico a ler o consumo de um electrodoméstico envia
dados por um protocolo de comunicacao sem fios para a gateway. Esta envia uma mensa-
gem para um servi¢o da Amazon Web Services [2], que guarda a informagao relevante na
cloud. Posteriormente o histérico de consumo daquele electrodoméstico pode ser consul-

tado pelo utilizador através da app EDP Redy.

1.2 Contexto Mudanca RITA -> OSGi

O meu estagio teve lugar durante uma mudanca de tecnologia para o servigo. Anteri-
ormente o software da gateway Redy era composto por uma framework PHP chamada
RITA desenvolvida especificamente para o produto por uma empresa externa a EDP. Esta
framework comunicava com uma plataforma que suportava todo o produto, desenvolvida
por outra empresa externa. Este modo de funcionamento foi adoptado para facilitar o
inicio de vida do produto mas tornou-se um factor impeditivo de desenvolvimento, pois
a partir de um certo nivel de complexidade do produto qualquer mudanga implicava
demasiado tempo e esfor¢o de coordenacao.

Assim foi decidido que devia ser feita uma mudanca estrutural e o desenvolvimento
do produto e plataforma devia ser feito internamente, com menor dependéncia possivel
de empresas externas. A nova framework Java OSGi[3] e a app foram desenvolvidas por
empresas externas, mas toda a infraestrutura necessaria para o funcionamento do produto
seria desenvolvida pela equipa de desenvolvimento directamente, usando a plataforma
Amazon Web Services. O custo de operacao da infraestrutura baixou drasticamente, pois o
pagamento destes servicos da Amazon sao calculados em fung¢ao do volume de utilizagao
de cada servigo e sem custos antecipados de manutengao de um servidor, por exemplo.

O desenvolvimento da infraestrutura in-house tem o beneficio de termos as duas
empresas externas a depender do que é desenvolvido directamente pela equipa, ao invés
do que acontecia antes onde uma mudanga na framework RITA poderia depender de uma
mudanca na plataforma que a suportava e vice-versa, ambas desenvolvidas por empresas

exteriores independentes.
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O meu estagio tem lugar durante esta transicao, altura em que ja existem alguns
clientes de teste a usar a nova plataforma e framework, mas a maioria ainda usa a plata-
forma e framework antigas. A equipa esta repartida entre suportar o fim de vida destas e

transportar toda a funcionalidade existente para um ambiente AWS.

1.3 Contribuicoes

O meu trabalho focou-se no melhoramento de duas areas de maior caréncia do servico
Redy. Numa primeira fase, tendo em conta a mudanga exposta na Secao 1.2, houve a
necessidade de adaptar a framework OSGi no sentido de acomodar as necessidades de
um cliente B2B. Por isto a minha primeira tarefa foi o desenvolvimento de um bundle Java
OSGi para se poder fazer a transicao de RITA para OSGi neste cliente também. O cliente
em questao ¢ uma operadora de telecomunicagoes que tem a necessidade de monitorizar
o consumo eléctrico de equipamentos em parques de antenas. E necessario que o Redy
monitorize os consumos dos equipamentos e envie os perfis de consumo periodicamente,
em formato JSON, para um endpoint HTTP gerido pelo cliente. A grande dificuldade
deste projecto sao as condig¢oes atmosféricas adversas, a falta de pontos de internet nos
parques e a dificuldade de comunicagao através de Wifi.

Isto implica um estudo da framework OSGi em desenvolvimento pela empresa ex-
terna. Sendo eu o primeiro membro da equipa de desenvolvimento do Redy a programar
directamente com a framework tive algumas dificuldades iniciais com a mesma. Existiam
alguns tutoriais que eu implementei maioritariamente sobre o ambiente OSGi e gestao de
dependéncias. Encontrei alguns problemas e o meu feedback melhorou alguns dos tutori-
ais. No entanto a documentacao existente da framework em si era muitas vezes escassa
e houve a necessidade de comunicar directamente com os programadores externos para
resolver problemas e tirar algumas davidas.

A outra area abordada foi a de testes. Ao inicio do meu estagio cada membro da
equipa era responsavel pelo teste das suas proprias mudancas. Testes mais gerais eram
feitos em equipa, com horas ou dias dedicados a tarefa. O meu trabalho foi o de criar um
conjunto inicial de testes automaticos com o objectivo de poupar tempo a equipa quer
nos periodos em que se realizam estes testes, quer durante o desenvolvimento. Com um
conjunto grande e compreensivo de testes é possivel a equipa identificar problemas e
as suas causas mais cedo e produzir cédigo mais seguro e de melhor qualidade sem um
grande aumento de esforco. Para este efeito foi escolhida a RobotFramework [4] como
framework base para desenvolvimento de testes pela sua flexibilidade, sintaxe e pelo facto

de parte da equipa ja ter tido contacto com a mesma.

1.4 Estrutura do documento

Este primeiro capitulo introdutério tem o objectivo de expor a motivagao existente para

criacao do servigo EDP Redy e, consequentemente, para o trabalho desenvolvido durante
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o meu estagio na EDP Comercial.

De seguida o capitulo dois tem o objectivo de oferecer algum contexto sobre sistemas
de Energy Management e Home Automation no geral. O Redy é apenas um de centenas de
produtos e solugdes existentes, todas com o objectivos parecidos. E importante entender
onde é que o servi¢o Redy se encaixa no mercado existente e como se compara com outras
solucgoes.

O terceiro capitulo apresenta o servico Redy em detalhe. As suas funcionalidades, os
periféricos mais comuns, como estes comunicam com a gateway central e esta comunica
com a infraestrutura cloud que suporta todo o servi¢o, bem como aspectos que podem
ser melhorados.

O quarto capitulo descreve as decisdes tomadas no que toca ao desenho das solugoes.
Expoe o funcionamento da framework Java OSGi a interac¢ao da mesma com a infraestru-
tura que o suporta. Descreve também o funcionamento da RobotFramework e as razoes
pela qual foi escolhida.

O quinto capitulo expde alguns detalhes da implementagao dos meus contributos e
contém explicacao da organizacao dos ficheiros de ambas as solugoes e excertos de codigo
relevantes para as mesmas.

Finalmente apresento um balan¢o da minha prestacao e do que aprendi enquanto

colaborei com a equipa de desenvolvimento do EDP Redy.



CariTUuLO

SisTEMAS DE ENERGY MANAGEMENT E HOME

AUTOMATION

2.1 Sistemas de aquisicao e processamento de dados em

consumos domésticos

Actualmente existem cada vez mais solu¢des de automacao e controlo virados para o pu-
blico em geral. Estas solu¢oes tém por objectivo dar informagao atil aos seus utilizadores
e dar-lhes controlo dos seus aparelhos remotamente, através de regras personalizaveis, ou
ambos. Desta forma os utilizadores sao capazes de tornar mais eficiente o uso de energia
dos seus equipamentos e comodo o modo como estes operam.

Quer isto dizer que o utilizador de uma solugao destas deve ser capaz de monitorizar
o consumo dos seus equipamentos, bem como controlar sistemas de iluminagao, estores,
sensores de movimento ou de abertura de portas/janelas, electrodomésticos, smart TV’s,
ar condicionado, camaras de video vigilancia entre outros, através de uma app ou aparelho
unico.

Neste capitulo pretende-se apresentar as funcionalidades esperadas e a arquitectura
genérica deste tipo de soluc¢des, bem como alguns exemplos de produtos e servicos que

os implementam.

2.2 Funcionalidades

De uma solucao de Home Automation é esperada uma certa gama de funcionalidades.
Actualmente existe uma enorme gama de oferta deste tipo de produtos no mercado. Nesta

seccao quero expor algumas das funcionalidades geralmente esperadas destes servigos.
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Medigao de consumo Melhor visibilidade sobre o consumo energético da casa. Actual-
mente a informacgao que todos recebemos na factura da electricidade é o consumo
geral da casa durante todo o més. Este nivel de granularidade nao ¢ suficiente
para tirar conclusdes muito ateis. Uma maneira de melhorar esta situagao é tornar
possivel saber exactamente quanta energia foi gasta por cada equipamento. Isto é
possivel através de periféricos que fiquem entre cada equipamento e a sua fonte de
energia, ou através da desagregacao de cargas. Se o meu frigorifico é responsavel
por uma percentagem exagerada do consumo energético da casa pode querer dizer
que esta em fim de vida e deve ser substituido. Outra melhoria é a de aumentarmos
a granularidade temporal e sermos capazes de ver o consumo energético geral ou de
equipamentos especifico em fun¢ao do tempo. Poder ver o consumo energético por
minuto, hora ou dia é mais interessante do que apenas saber quanto foi consumido
durante um determinado més. E, portanto, interessante que seja visivel a quanti-
dade de energia consumida por equipamentos especificos e sobre intervalos mais

pequenos.

Actuacao remota Ser capaz de actuar sobre os equipamentos sem ter de interagir fisi-
camente com os mesmos. E bastante interessante poder ligar, desligar e controlar

equipamentos através de uma app no telemovel.

Programacao Possibilidade de definir regras e horarios de funcionamento dos equipa-
mentos. Dependendo da quantidade de sensores e dispositivos ligados numa rede
pode ser possivel automatizar imensos processos. Desde a automatizagao de rotinas
matinais como abrir estores, ligar a maquina de café e as luzes se necessario, até
trancar e destrancar a porta de casa com base na proximidade do utilizador, existe

um numero muito grande de possibilidades.

Alertas Possibilidade de receber avisos quando existe comportamento fora do vulgar de
forma a detectar um possivel problema o mais cedo possivel. Se o frigorifico deixar
de consumir energia é um forte sinal que algo de errado se passa e quanto mais cedo
o dono do frigorifico for notificado, melhor. Se tivermos sensores de movimento a
serem desencadeados quando nao devia estar ninguém em casa também pode ser

causa para alarme.

Compatibilidade Com a situacdo actual do mercado existem dezenas ou até centenas
de empresas que oferecem solu¢oes de Home Automation. Existem protocolos de
comunica¢ao estandardizados cujo objectivo é deixar que periféricos de empresas
diferentes comuniquem e trabalhem juntos. Claro que embora esta ideia seja Optima
para o consumidor, muitas vezes as empresas que produzem estas solugoes tém
mais a ganhar em manter um ecossistema exclusivo e muitas vezes o principio da

compatibilidade nao é seguido.



2.3. MERCADO ACTUAL

Medicao de producao energética Se uma casa tiver em funcionamento uma forma de
producao de energia, como painéis solares, pode ser interessante poder obter infor-

magao sobre o seu funcionamento.

2.3 Mercado Actual

Actualmente existem inumeros produtos de imensas empresas que podem ser considera-
dos da categoria de Energy Management e Home Automation. Desde pequenos sensores
de temperatura, a home assistants como a Amazon Echo. O modo mais simples de compre-
ender toda a oferta no mercado actual é olhar para certas caracteristicas diferenciadoras

dos produtos de forma a mais facilmente perceber as suas semelhancas e diferencas.

Os produtos que se destacam mais facilmente sao os Home Assistants Amazon Echo
[5], Google Home [6] e HomePod [7], desenvolvidos respectivamente pela Amazon, Goo-
gle e Apple. Estes home assistants sao muitas vezes usados como ponto central de controlo
para todos os periféricos numa casa. Amazon Echo e Google Home sao os que oferecem
maior compatibilidade com devices de outras marcas. O HomePod continua a tradi¢ao da
Apple de manter o seu ecossistema fechado, trabalhando apenas com algumas marcas e
dispositivos. Estes home assistants sao aparelhos equipados com microfones, colunas e
capacidade de comunicacao por Wifi e em alguns casos Zigbee [8] e outros protocolos de
comunicacao sem fios. Podem ser usados apenas como colunas e home theaters, sao capa-
zes de ouvir e responder a comandos de voz mas a sua verdadeira utilidade é funcionarem
como ponto tnico de controlo de todos os dispositivos de uma habita¢ao (admitindo que
os dispositivos em questao sao compativeis). Sao capazes de comunicar com os sensores
que possam existir e possibilitam a programacao de regras ou rotinas.

Existe outro tipo de dispositivo que serve fun¢oes parecidas mas nao é considerado
um Home Assistant. Estes sdo chamados Hubs. Por norma nao tém colunas ou microfones
embutidos e o seu Gnico proposito é o de agregar informacao e controlar outros dispo-
sitivos. Nesta categoria a oferta é vastamente maior e é onde o mercado comeca a ficar
caotico. Com muitas marcas, com muitos produtos e muitas versoes do mesmo produto é
sempre dificil garantir compatibilidades antes da compra. Actualmente alguns dos Hubs
mais populares sao o Samsung SmartThings Hub [9] e o Hubitat Elevation[10].

A préxima distingdo importante é entre os dispositivos que necessitam de um Hub
para funcionar e os que se ligam directamente a rede Wifi e podem ser controlados
através de uma app. O melhor exemplo disto sao os os produtos da Xiaomi Smart Home
[11]. Parte dos dispositivos podem operar sozinhos ligando-se directamente a rede wifi
e sendo controlados por uma app. Outros, normalmente por serem apenas capazes de
comunicar por Zigbee, precisam de um Hub para serem uteis. Tipicamente dispositivos
de uma marca sé funcionam com o Hub dessa marca a ndo ser que seja especificado que
é compativel com outros Hubs especificos. Vivemos um periodo em que o mercado de

Home Automation esta a sofrer constante inovagao e volatilidade, com imensa oferta de
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solugoes e ecossistemas. No proximo capitulo vou apresentar o EDP Redy, a tentativa da

EDP em penetrar este mercado.



CariTUuLO

EDP RebpY

3.1 Apresentacao do Redy

O Redy[1] é um produto que ja existe ha alguns anos e ja tem uma infraestrutura consi-
deravel a suporta-lo. Como ja foi explicado, o servico EDP Redy permite a monitorizagao
do consumo e producao de energia, actuagao e programacao de dispositivos e envio de
alertas de falha de energia ou consumo irregular. Fa-lo através de periféricos instalados
no quadro eléctrico ou onde necessario em casa do cliente. Estes periféricos estao em co-
municac¢ao com a Redy Box ou Gateway, um dispositivo central que agrega a informagao
dos periféricos. Este dispositivo agrega a informacao dos periféricos e comunica através
da internet com o Redy Technical Support (RTS) e um conjunto de servi¢os da Amazon
Web Services (AWS). O RTS é utilizado pela equipa de suporte da EDP para diagnosticar
e possivelmente resolver problemas ou dificuldades que os clientes possam encontrar
no uso do servico. Mais detalhe em 3.1.3 RTS. A AWS ¢é usada maioritariamente pela
equipa de desenvolvimento. Os dados dos periféricos, casas e utilizadores sao guardados
na DynamoDB, controlo de acessos é feito pelo Cognito, comunicagoes com gateways sao
tratadas pela IOT e pela API Gateway, enquanto Lambdas fazem a ponte entre todos estes
servigos. Mais detalhe no ponto 4.1.3 Servigos AWS.



CAPITULO 3. EDP REDY

3.1.1 Periféricos

Redy Box ou Gateway é responsavel por comunicar com todos os dispositivos instalados
na casa dos clientes. Esta comunicagao serve para reportar consumo, produgao e
estado dos equipamentos para a AWS, bem como por em pratica os comandos e

programacoes definidos pelos utilizadores.

Figura 3.1: EDP Redy Gateway

Redy Modem Equipamento pequeno ligado a contadores inteligentes ou smart meters
permite que a Gateway recolha informacio sobre o consumo geral da habitacio. E
compativel com alguns modelos de contadores inteligentes em Portugal, como é o

caso da Redy Box.

Figura 3.2: EDP Redy Modem

Redy Meter Mddulo com capacidade de medicao de energia de trés circuitos monofasicos
ou um trifasico, e actuagao local e remota em outros dois circuitos. Este dispositivo
é instalado no quadro geral da habitacao e possibilita a monitorizagao isolada de,
por exemplo, a energia consumida no sistema de iluminagao da toda a habitagao.
Em paralelo, tem a capacidade de actuar em dois circuitos o que permite controlar
remotamente equipamentos que se encontrem a maiores distancias da habitacao,

como bombas de piscinas, iluminagao de jardim ou equipamentos de rega.
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Figura 3.3: EDP Redy Meter

Redy Switch Interruptor inteligente com capacidade de controlo remoto, ideal para con-
trolo de equipamentos como caldeiras ou para colocagao em tectos falsos e caixas
de derivagao para controlo de iluminagao. O Redy Switch é um dispositivo de pe-
quenas dimensoes cuja finalidade é o controlo de um circuito ou equipamento, nao
reportando assim consumos para a Gateway. Em caso de necessidade pode ser actu-
ado localmente através do botao fisico mas, como o Redy Meter, permite actuacao

remota e programacao.

@a-rmﬂ_‘
|

Figura 3.4: EDP Redy Switch

Redy Plug E uma tomada inteligente para ser colocada individualmente em cada equipa-
mento com o objectivo de recolher medidas de energia consumida ou produzida e
ainda de controlar remotamente esse mesmo equipamento. Pode também ser ligado

ou desligado localmente através de um botao fisico.

u
(]
()

Figura 3.5: EDP Redy Plug
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Redy Plug Solar Uma tomada inteligente similar a Redy Plug mas com capacidade de
medir nao s6 consumo energético como producao. As solucoes de geragao de energia
solar vendidas ao publico por parte da EDP estao sempre acopladas ao Redy, sendo

esta plug usada para monitorizar o consumo dos painéis solares.

Redy Plug AC Uma tomada inteligente com as mesmas funcionalidades da Redy Plug
mas com a capacidade adicional de controlar uma unidade de ar condicionado
através de infravermelhos. Tem de ser colocada em linha de vista com a unidade

AC que se pretende controlar.

Figura 3.6: EDP Redy Plug AC

Redy Thermostat Termostato que permite controlar o sistema de aquecimento central
da habitacao de modo a permitir o controlo da temperatura no interior da habitacao
remotamente.E também possivel fazer agendamentos para aquecer ou arrefecer de
acordo com o desejado. E alimentado por 2 pilhas AA de 1,5V com uma vida ttil

até 18 meses.

wch =

tot

Figura 3.7: EDP Redy Thermostat

Redy Door/Window Sensor Sensor magnético para ser instalado em portas e janelas

com o objectivo de detectar se estas foram abertas ou fechadas. Tem também a

12
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capacidade de medir a temperatura da divisao até a um maximo de 50°C. A fonte
de energia sao 2 pilhas AAA que podem durar até 2 anos e reporta informacao de

estado e de medidas de temperatura a cada 2 minutos.

Figura 3.8: EDP Door/Window Sensor

Redy Motion Sensor O sensor de movimento é um sensor de infravermelhos que per-
mite detectar movimentos até a um raio de 6 metros em linha de vista. Pode ser
colocado em qualquer superficie mas também pode ser fixado na parede ou tecto.
Tem ainda a capacidade de medigao de temperatura da divisao desde 0 a 50°C.
Reporta informacao de estado e de medidas de temperatura a cada 2 minutos e é

alimentado por uma pilha CR123 que terd uma vida util até 3 anos.

Figura 3.9: EDP Motion Sensor
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Redy Smoke Sensor Sensor 6ptico de deteccao de fumo que lanca um alerta sonoro. Tem
ainda a capacidade de medicao de temperatura desde 0 a 50°C e é facilmente fixado
no tecto de cada divisao. Reporta informacao de estado e de medidas de temperatura
a cada 5 minutos e é alimentado por uma pilha CR123 com uma vida util até 5 anos.

Figura 3.10: EDP Smoke Sensor

Redy Flood Sensor Sensor para deteccao de fugas de agua, infiltragoes ou mesmo inun-
dacoes devido a condicOes atmosféricas. O sensor é colocado ao nivel do chao e
quando detecta a presenca de agua, um alerta sonoro é lancado. Tem ainda a capa-
cidade de medicao de temperatura desde 0 a 50°C. Reporta informacao de estado e
de medidas de temperatura a cada 5 minutos e é alimentado por uma pilha CR123

com uma vida ttil até 5 anos.

Figura 3.11: EDP Flood Sensor
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3.1.2 Gateway

A gateway esteve até recentemente a correr uma aplicagao em PHP que reportava a um
portal desenvolvido por uma empresa externa. Actualmente surgiu a necessidade de
deixar de usar este portal e passar a explorar servicos da AWS. A aplicagao PHP foi
substituida por uma framework em Java chamada OSGi para simplificar a integracao
com os ditos servicos. Nesta seccao explicarei brevemente o funcionamento interno da

gateway

OSGi

O OSGi (Open Service Gateway Initiative) [3] é uma framework Java para desenvolvi-
mento de aplicagoes modulares. A especificacao desta framework prevé entidades inde-
pendentes chamadas bundles ou plug-ins e como estes podem ser criados e apagados
dinamicamente, bem como a possibilidade de estes bundles publicarem e subscreverem
servigos uns dos outros.

Na gateway correm varios destes bundles que disponibilizam varios servigos. A mai-
oria funciona como abstrac¢ao para comunicacdo com periféricos, implementacao de

regras, actuacao, gestao de variaveis de histdrico, entre outros.

Comunicacao

A comunicagao com os periféricos é controlada por bundles OSGi ja desenvolvidos. Estes
abstraem a comunicac¢ao com os varios tipos de periféricos, uniformizando a forma como
sao acedidos. Na pratica, a comunicacao entre a gateway e os periféricos sao efectuados

por 2 protocolos:

Zigbee [8] E o protocolo sem fios mais utilizado no mundo da Internet of things. Possi-
bilita a criacao de uma rede local de que liga todos os aparelhos, mas em que cada
um gasta muito pouca energia e s6 consegue comunicar directamente com outros
aparelhos a curtas distancias. Por utilizar muito pouca energia é possivel ter equi-
pamentos como sensores de movimento (que nao estao ligados a corrente) a fazer
parte desta rede durante mais de um ano sem ser necessario trocar a sua fonte de

alimentacao.

PLC Power Line Comunication € um protocolo usado para envio de dados sobre um condu-
tor que também transporta energia eléctrica. Porque a frequéncia do sinal eléctrico
esta entre 50-60Hz é possivel sobrepor a este sinal um outro cuja frequéncia ¢ muito
mais elevada, rondando os 1-30MHz. Assim € possivel usar estas altas frequéncias
para envio de dados sem levantar problemas aos equipamentos que estao ligados a

mesma rede eléctrica.
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Com estes dois protocolos todos os periféricos do servico EDP Redy sao capazes de
comunicar entre eles e com a gateway, podendo enviar relatérios de consumo, producao,

ou receber comandos.

BusyBox

Esta framework OSGi corre em cima do BusyBox[12], uma aplicagdo com um executavel
muito pequeno desenhada para embedded systems que oferece uma interac¢ao facil com o

sistema operativo por meio de comandos Linux.

Deploy

O servico EDP Redy ja esta distribuido pelos clientes. Quer isto dizer que todos os updates
tém de ser feitos remotamente. A comunicagao por SSH é gerida pela propria framework
OSGi. Quer isto dizer que nao é possivel através de uma ligagao SSH substituir os ficheiros
da framework, pelo que se a mesma para de correr, a ligagao SSH também se perde.
Assim, o modo de desenvolvimento e deploy de software tera de ser feito através do Redy
Technical Support (RTS).

Depois de uma nova versao do bundle ser escrita e testada numa gateway local é
gerado um ficheiro .jar. Este é enviado para uma ou mais gateways no terreno. Para
contornar o problema da ligacao falhar quando a framework é terminada sao usados um
conjunto de scritps e o crontab, um pequeno programa contido no BusyBox que trata de
correr certos scripts a certas datas ou em intervalos regulares. Através deste programa os
ficheiros relativos a framework sao substituidos e a gateway sofre um reboot. Ao acordar
a framework é corrida automaticamente e a gateway esta a correr a sua nova versao.
Se por acaso existir um problema que impeca esta nova versao de funcionar, entao a
unica solugao € ir ao terreno reverter as mudangas, porque sem a framework a correr é

impossivel a comunicagao com o RTS.

3.1.3 Infraestrutura

Como mencionado no capitulo 1.2 o servi¢o EDP Redy encontrava-se no processo de
mudanca de tecnologias. Antes da adop¢ao dos servicos da Amazon a gateway Redy corria
uma aplicacao em PHP e era suportada pelo Redy Technical Support e uma plataforma
desenvolvida por uma empresa externa.

O objectivo é passar todos os clientes para a versao Java OSGi, portanto o RTS passara
a ser uma plataforma capaz de fazer operagdes de manutengao e inspecgao e fazer de
interface com os servicos centrais da EDP, alguns dos quais descritos na sec¢ao seguinte.

Esta transicao apresenta oportunidades de melhoria na organizagao da equipa de de-
senvolvimento, visto que baixa drasticamente o custo de adoptar uma metodologia de
Continuous Itegration Continuous Development. Com vista a este objectivo foi desenvol-
vida uma bateria de testes Robot Framework. A escolha desta framework é especificada

na secc¢ao 4.2.3.
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RTS

O Redy Technical Support € uma plataforma de suporte técnico e é utilizada para gerir
e interagir com os varios equipamentos EDP Redy usado pelos colaboradores da EDP
como o Contact Center, instaladores do servi¢o e a equipa de desenvolvimento. Tem toda
a informacao sobre a forma como estao configurados os varios dispositivos e por isso
¢ também utilizada na resolu¢ao de problemas com os mesmos. Pode ser usado para
fazer operacoes em massa nas gateways, inspeccionar a rede Zigbee de uma determinada
habitacao, actuar sobre periféricos, fazer update ao software usado nas gateways e abrir

comunicacao directa com a gateway através de SSH.

AWS

Todavia o futuro da infraestrutura do Redy esta na Amazon Web Services [2]. As gateways
a correr OSGi que ja estao em casa de clientes sao suportadas pela Amazon, embora a
comunicac¢ao com o RTS seja mantida de forma a que o software da gateway seja transpa-
rente para outra equipas da EDP como a de suporte ou de instalagao. Mais detalhe sobre

os servicos utilizados pelo Redy na Seccao 4.1.3.

3.1.4 App

O servico EDP Redy inclui uma aplicacgao. Este é o meio principal de interaccao com o

utilizador. A app disponibiliza as seguintes funcionalidades:

* Consultar consumo instantaneo da casa e de cada equipamento monitorizado indi-

vidualmente

* Consultar o histérico de consumo da casa e de cada equipamento monitorizado

individualmente
* Consultar o estado dos equipamentos
* Controlar equipamentos
* Programar equipamentos com base em regras

* Receber alertas

Alertas

Um utilizador do servico EDP Redy pode escolher receber notificagoes quando algo fora
do comum acontece. Alertas mais comuns sao os de ndo-consumo de um equipamento

como o frigorifico, falha de energia geral e consumo elevado de um equipamento.
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3.2 Possiveis melhorias

Durante o meu estagio cada elemento da equipa de desenvolvimento estava a trabalhar
para melhorar o produto na sua area. Sendo o Redy um produto complexo, com muitos
clientes activos e em mudanca de tecnologia e infraestrutura, havia a necessidade de fazer
frente a varios problemas.

A app é um dos pontos mais importantes, pois é o elemento com o qual os clientes
interagem directamente. Ter uma app a funcionar sem problemas em iOS e Android,
em incontaveis dispositivos e com boa performance é sempre um desafio. A integragao
do servigo com assistentes virtuais como Amazon Alexa e Google Home poderiam ser
interessantes, visto que o publico alvo do Redy sao clientes com algum conhecimento
técnico.

O Redy nao é um produto acabado, e como tal parte do esfor¢o da equipa de desen-
volvimento estd focado em aumentar as capacidades do mesmo. Esta no plano da EDP
Comercial expandir a funcionalidade do Redy com novos periféricos e com novas solugoes
que facilitem o uso do mesmo. Uma possibilidade para tal é a desagregacao de consumos.
Este processo consiste em analisar muito pequenas variagoes de corrente eléctrica quando
um electrodoméstico é ligado e durante o seu funcionamento. A partir desta informagao
€ possivel descobrir qual o equipamento que se esta a utilizar. Esta analise da fingerprint
de cada equipamento permite a produtos como a Voltaware monitorizar os consumos
de todo e cada equipamento e luz de uma habitacao necessitando apenas de instalar um
pequeno dispositivo no quadro eléctrico. De igual forma o desenvolvimento de novos
periféricos pode acrescentar valor ao produto. Controlo de estores ou um sistema de
iluminagao inteligente podem cobrir muitos casos de uso e trazer novos clientes.

Em certos cenarios faz sentido considerar a possibilidade de nos afastarmos do modelo
Business to Consumer (B2C) e olharmos para a vertente Business to Business (B2B). O
Redy pode ser vendido a empresas que precisem de uma solu¢ao de monitorizagao de
consumos e/ou actuagao remota, e pode ser implementado em massa onde necessario.

Estando o Redy a mudar para uma framework em Java abre a porta a que, com as
condigOes certas, se possam organizar eventos de comunidade como hackathons de ma-
neira a potenciar inovagao no campo de Energy Management e Home Automation. Para
este efeito a framework Java OSGi que esta a ser desenvolvida tem de ser devidamente
documentada e testada de forma a ser facil a sua manipulacao.

Actualmente cada membro da equipa é responsavel por testar o proprio cdédigo quando
este é modificado. Para fazer testes end-to-end sdo reservadas horas ou dias de trabalho.
Este processo pode ser melhorado com a introdugao de métodos de Continuous Inte-
gration e Continuous Delivery [13]. Refiro-me a solu¢des que automatizam o processo
de compilagao, teste e deploy de projectos. Para atingir este fim é necessario uma ferra-
menta como Jenkins[14] ou AWS CodePipeline [15], uma bateria de testes automaticos
para serem corridos sempre que o o projecto sofre alteragoes e uma mudanga de método

de trabalho por parte de toda a equipa de forma a tomar partido dos beneficios desta
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metodologia. Sao esses beneficios 0 aumento da qualidade do c6digo (porque este esta
constantemente a ser testado), a eliminacao do tempo anteriormente gasto a juntar a
equipa para fazer testes end-to-end e maior facilidade e rapidez em encontrar e resolver
problemas, entre outros.

Estes sao alguns exemplos de areas onde o investimento de recursos pode ser provei-
toso para o produto.
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CaprPiTULO

ORGANIZAGAO DA SOLUGAO

Neste capitulo pretendo apresentar com detalhe as decisdes que tomei durante o meu
estagio, no que toca ao desenho da solugao. Para isto vou partir o meu trabalho em duas
seccOes. A primeira parte incide sobre o bundle Java OSGi e a segunda incide sobre a
bateria de testes RobotFramework desenvolvida.

4.1 Java OSGi

4.1.1 Condigoes no terreno

Uma operadora de telecomunicagoes esta a usar o servico EDP Redy para monitorizar
consumos energéticos em varios parques espalhados pelo pais. Estes parques apresentam
condigoes que dificultam o funcionamento correcto do servigo. Cada parque tem dezenas
de gateways e periféricos expostos a altos niveis de humidade e com dificuldades de liga-
¢do a internet por estarem directamente debaixo da torre de comunicacao. As gateways
de todo o servico EDP Redy corriam uma aplicacao em PHP. Recentemente surgiu a ne-
cessidade de ter as gateways a correr uma framework Java OSGi, de maneira a conseguir
integracao com varios servicos da AWS. Com a descontinuacao da aplicagao em PHP foi
o meu trabalho desenvolver um bundle OSGI especificamente para este cliente B2B. O
seu propdsito é receber os dados de consumo provenientes dos periféricos ligados a cada
gateway, trata-los e envia-los por HTTP para um endpoint previamente definido. Tive de
ter em conta também as condigoes em que o servico ia operar de modo a tentar atenuar
os problemas vindos das condi¢des em que o equipamento operava.

O objectivo do contracto entre a empresa de telecomunicagoes e a EDP é de moni-
torizar consumos em parques de comunicacao. A principal dificuldade destes parques
para o servico Redy é a dificuldade de comunicagao sobre Wifi. Todos os parques tém

pequenos conjuntos de equipamentos, e cada conjunto é composto pelos equipamentos
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cujos consumos devem ser medidos, os periféricos necessarios para essa medigao ligados a
uma gateway Redy, e um router Wifi que possibilita a comunicagao da gateway. A entrega
dos perfis de consumo ¢é feita através de um POST HTTP. A maquina responsavel por
receber esta mensagem pertence a empresa contratante.

Durante o meu estagio foram discutidas formas de lidar com a situagao. Experimen-
talmente chegou-se a conclusao que um reset periédico aos routers diminuia o numero de
falhas, mas mais nenhuma solugao implementavel eliminou o problema. Quer isto dizer
que de forma a diminuir a carga na rede, seria importante limitar ao maximo o nimero

de mensagens enviadas por cada gateway, e uniformizar o envio das mesmas no tempo.

4.1.2 Organizacao da Framework

A Framework OSGi tem como ideia base a existéncia de bundles, entidades modulares
que implementam um certo servigo. No contexto do EDP Redy estes servicos podem ser
responsaveis por tarefas como acesso ao historial de dados, tratamento de eventos origi-
nados pelos periféricos, aplicagao de regras definidas pelo utilizador, comunicagao com
o contador, comunicacao com a AWS, entre outros. Cada um destes bundles, ao ser inici-
ado, regista-se na framework e assim anuncia a sua presenga a todos os outros bundles.
Esta abordagem deixa que cada bundle inicie, pare ou modifique o seu comportamento
dinamicamente consoante o contexto de execucao.

O bundle que desenvolvi para o cliente B2B espera que trés bundles especificos ini-
ciem o seu funcionamento, pois os servicos prestados pelos mesmos sao essenciais ao
desempenho das suas fungdes. Sao os bundles em causa os responsaveis pelo acesso ao
histoérico de dados de consumo, pela notificagcdo de entradas e saidas de novos periféricos

e pelo acesso as informagoes dos dispositivos.

4.1.3 Servicos AWS

O servigo EDP Redy faz uso de varios servicos da Amazon Web Services. Pela sua faci-
lidade de uso, confiabilidade, escalabilidade e custo reduzido. Um dos bundles da fra-
mework é responsavel pela comunicacao entre a gateway e a AWS. Estes sao os servigos

utilizados pelo servigo EDP Redy:

IOT [16] A sigla representa a Internet of Things. E o servico da AWS com qual a gateway
comunica. Cada gateway é representada como uma "thing''neste servico e tem o seu
proprio certificado de seguranca e chave privada. E possivel monitorizar o fluxo
de mensagens de cada gateway e a integracao com outros servicos AWS é muito

simples.

API Gateway [17] Servico da AWS que permite criacao e disponibilizacao de API’s de

forma simples, rapida e em escala mundial se necessario.
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DynamoDB [18] Base de dados key-value e orientada ao documento, que oferece perfor-
mance na ordem do milissegundo a qualquer escala. Toda a informacgao relevante

para o funcionamento correcto do servigo EDP Redy é guardada aqui.

Lambdas [19] Pequenas func¢des que juntam todos os servicos acima descritos. Cada
endpoint de uma API gerada pela API Gateway chama uma Lambda. Esta funcao,
por sua vez, pode consultar informag¢oes na DynamoDB, usar o IOT para enviar uma

mensagem a alguma gateway ou até chamar outra Lambda

Clowdwatch [20] Ferramenta que ajuda a monitorizacao das outras ferramentas. Aqui

podem ser consultados alertas, logs, métricas de performance, entre outros.

Cognito [21] Servico que gere autenticacao e controlo de acessos de utilizadores de forma

segura.

4.1.4 Logica da solugao

A funcao do bundle desenvolvido é relativamente simples. Deve enviar a informacao de
consumo energético de todos os dispositivos emparelhados, em formato JSON, para um
endpoint HTTP. A data a partir da qual deve enviar informacao historica, o enderego do
endpoint e algumas outras informagoes estao definidas num ficheiro de configuragao que
¢ lido quando o bundle é activado.

Para os efeitos desta explicagao, defina-se um perfil de consumo como a informagao
de consumo energético de um dispositivo para um dado intervalo de 15 minutos. Isto
porque a framework ja existente disponibiliza informacao histérica de consumo com uma
granularidade de 15 minutos. Quer isto dizer que a hora certa (por exemplo 14:00 ) temos
acesso a informacao sobre o consumo dos dispositivos durante os 15 minutos anteriores (
a partir das 13:45 ).

Para cada dispositivo sao enviados os perfis de consumo cronologicamente a partir da
data indicada no ficheiro de configuragio. E mantida a data do tltimo perfil enviado para
cada dispositivo. A pedido do cliente s6 sao enviados 50 perfis de consumo de cada vez, e
o dispositivo que tenha dados mais antigos ainda nao enviados tem prioridade.

Quando existem perfis de consumo antigos por enviar a gateway cria JSON com 50
perfis de consumo e envia imediatamente, as vezes necessarias para enviar toda a infor-
magao em atraso. A maior parte do tempo, no entanto, a gateway tera todos os dados
que estao disponiveis enviados para o endpoint do cliente. Nesta situacao é interessante
impedir que todas as gateways tentem enviar os perfis novos assim que estes ficam dis-
poniveis, visto que isso quereria dizer que todas as gateways enviariam mensagens quase
ao mesmo tempo. Como foi discutido em 4.1.1, este comportamento nao é desejavel. Por
estas razdes quando o bundle de cada gateway esgota o histérico de perfis de consumo
para todos os dispositivos fica inactivo durante 15 minutos de forma a evitar que a rede

seja inundada a cada 15 minutos.
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Houve também algum esforco para generalizar este bundle de forma a poder ser con-
figurado e usado em contextos semelhantes. Essencialmente parametrizar certos aspectos
do funcionamento do bundle como o endpoint a utilizar para enviar os dados de consumo
energético, o formato dos mesmos, o modo de autentica¢ao utilizado, entre outros. Alguns
destes pontos foram implementados ou parcialmente implementados, mas foi-me pedido
para mudar o foco para outra area. A razao para isto foi o facto da framework OSGi no
geral ainda estar a sofrer muitas mudancas e rapidamente trabalho que eu estaria a fazer

teria de ser refeito devido a mudancas no resto da framework

4.2 Robot Framework

De momento nao existe uma estrutura montada que permita uma verificagdo da qua-
lidade do software de forma automaética ou regular. De forma a melhorar e facilitar o
desenvolvimento do produto. Uma bateria de testes que ponha a prova grande parte do
sistema aumenta a confian¢a na funcionalidade do produto, a detec¢ao atempada de erros

e pela mesma razao poupa tempo e recursos a equipa de desenvolvimento.

Com este objectivo criei um conjunto de testes usando o paradigma da RobotFra-
mework [4], uma framework de automac¢ao open source normalmente utilizada para
testes automaticos. Nesta secgao irei descrever os requisitos funcionais do projecto Redy
no que toca a frameworks de automacao de testes. Quero também fundamentar a escolha

desta framework, e para tal vou explicar os basicos da sintaxe RobotFramework.

4.2.1 Requisitos

Actualmente cada membro da equipa testa as suas mudangas a medida que as imple-
menta. Periodicamente, ou depois de uma mudanca mais impactante sao alocados alguns
dias para testar todo o produto de forma a encontrar e resolver possiveis problemas recen-

temente introduzidos. Este método de desenvolvimento apresenta varias desvantagens.

Era necessaria a montagem de um sistema que aliviasse este esforgo periddico e facili-
tasse a deteccao, o diagndstico e resolugao de problemas. Este seria o primeiro passo para,

no futuro, se poder montar um sistema de Continuous Delivery.

Assim, era necessario escolher uma framework que fosse capaz de ser usada para testar
todo o produto, se possivel. Isto é interac¢oes entre dispositivos, gateway, servicos da AWS
e app. Como seria de esperar, os resultados devem ser apresentados de uma forma directa
e sucinta, de forma a que o problema seja mais facilmente identificado. Por altimo seria
também interessante que a criagao de novos testes seja facil de forma a promover uma

maior cobertura.
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4.2. ROBOT FRAMEWORK

4.2.2 Sintaxe

Neste ultimo campo a sintaxe dos testes RobotFramework pode ser vantajosa. O seu uso
das chamadas keywords pode facilitar muito a criagao de novos testes. Vou explicar bre-
vemente nesta sec¢ao as funcionalidades mais basicas e centrais da framework. Entrarei
em maior detalhe no capitulo da implementagao 5.1

Um teste RobotFramework simples é constituido por uma ou mais keywords. Neste

exemplo vemos a definicao de um teste que contem apenas uma keyword.

#+% Test Cases xxx
User Management Post Requests

Post Sample User

A defini¢ao de uma keyword pode existir numa biblioteca, ser implementada em Java
ou Python ou ser composta por uma ou mais keywords. Aqui vemos a decomposicao da

keyword que compoe o teste em trés keywords diferentes.

#xx Keywords xxx

Post Sample User

${reply}= Post user ${USER1}
Set Test Variable ${USER_ID} ${reply.json()["userId"]}
Check status code ${reply} 200

Esta possibilidade de composicao de keywords faz com que possamos ter na defini¢ao
do teste keywords com niveis de abstrac¢ao muito altos. Keywords sao também bastante

flexiveis, podendo retornar valores e receber argumentos de varias formas.

4.2.3 Escolha

A utilidade de uma bateria de testes depende de muitos factores. Um dos mais impor-
tantes é a percentagem da funcionalidade coberta pelos testes. Nao serve de muito um
sistema passar um conjunto de testes se estes testes apenas cobrem uma pequena parte
do sistema. Para um conjunto de testes automaticos ter alguma utilidade, tem de haver
confiang¢a que um sistema que passe todos os testes € um sistema estavel e sem falhas.

A sintaxe do RobotFramework é vantajosa neste aspecto. Com o encadeamento certo
de keywords é possivel criar quase uma linguagem propria. Isto faz com que seja possivel
que até membros da equipa que nao saibam programar consigam escrever novos testes.

A RobotFramework é open source e pode ser estendida por bibliotecas. Sendo a fra-
mework razoavelmente popular, algumas das suas bibliotecas sao igualmente populares,
especialmente as que facilitam o teste de interfaces web e mobile como a AppiumLibrary
[22] para testes em aplicagOes iOS e Android, a SeleniumLibrary [23] que usa internamente
a ferramenta Selenium para automatizar ac¢oes em browsers, entre outras. Com estas fer-
ramentas é possivel testar todos os aspectos do sistema Redy em separado e fazer testes

end-to-end quando necessario.
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A altima vantagem a realcar desta framework é a forma como os resultados sao apre-
sentados. A framework gera uma pagina HTML com a informag¢ao importante imedia-
tamente consultavel. Esta pagina espelha a sintaxe dos proprios testes e encapsula as
keywords mais especificas dentro de campos expansiveis das keywords mais genéricas.
Quando os testes correm com sucesso todos os campos aparecem colapsados e é possivel
ter uma visao geral do teste corrido, visto que apenas estao visiveis os campos relativos
as keywords mais genéricas. Quando o teste falha sao expandidos os campos relativos
a keyword que falha e as keywords por cima desta na pilha de execugao. Assim ¢é facil
e imediato inspeccionar a causa do problema porque temos toda a pilha de execucao
expandida e pronta para ser examinada.

No final foi escolhida a RobotFramework por ser ja ligeiramente conhecida pela
equipa, poder ser usada para testar todo o produto, ter uma sintaxe que pode vir a faci-
litar a criacao de novos testes e a forma como apresenta resultados tornar muito facil a
deteccao do problema quando um teste falha e gerar estatisticas interessantes quando o

teste passa.
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IMPLEMENTACAO

Neste capitulo pretendo apresentar com detalhe as decisdes que tomei durante o meu
estagio, no que toca a implementagao da solugao. A semelhanca do capitulo anterior, irei
partir o meu trabalho em duas secgoes. A primeira parte incide sobre o bundle Java OSGi

e a segunda incide sobre a bateria de testes RobotFramework desenvolvida.

5.1 Java OSGi

5.1.1 Dependéncias da Framework

Para o meu bundle funcionar, sao necessarios os servigos de trés bundles ja existentes na

framework.

Device Access Service Responsavel por acesso as informacgoes actuais de um periférico
como o seu estado, consumo instantaneo, leitura e escrita de propriedades e registo

de notificagOes periddicas ou de mudancga de uma determinada propriedade.

Device Event Notifier Service Bundle utilizado para receber notificagoes de entradas e

saidas de periféricos.

Historic Data Service Responsavel por guardar e disponibilizar histérico das proprieda-

des de todos os devices.
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5.1.2 Estrutura de classes

Src

| Activator.java

—{ LoadProfileUploader.java

% comunication |

Post.java

—{ FileHandling
L DiskDriver.java

— historyReader

L] HistoricData.java

—| logging
T: LogSingleton.java

MyFormatter.java
—{jsonBuilder

L] LoadProfileJson.java

Figura 5.1: Estrutura de ficheiros do bundle OSGi

Activator.java Classe responsavel pelo inicio de vida do bundle. Simplesmente espera
que 0s servigos necessarios se registem na framework e de seguida inicia o funcio-

namento deste bundle.

LoadProfileUploader.java Trata de inicializagoes. Inicia listeners subscritos no bundle

"Device Event Notification Service"para cuidar da entrada e saida de periféricos.

HistoricData.java Classe responsavel pela interface com o bundle "Historic Data Service".
Extrai do bundle perfis de consumo de um determinado periférico e envia-os para

a classe Post.java.

Post.java Classe responsavel pela criacao dos objectos JSON que representam os perfis

de consumo e envio dos mesmos para o exterior.

logging Package responsavel pelo log da aplicacao. Sendo impossivel testar o bundle na
maquina onde se trabalha é de extrema importancia que os logs da aplicacao sejam

legiveis e bem guardados.

LoadProfileJson.java Classe utilizada para simplificar a criagao dos objectos JSON, visto

que estes podem ficar um pouco complicados com varias datas, periféricos e devices.
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5.1.3 Demonstracao

Nesta seccao vou expor as partes mais importantes do cédigo da solucao desenvolvida.

Como ja foi dito, o inicio de vida do bundle da-se na classe "Activator". Esta classe
¢ responsavel por aguardar que todos os servicos necessarios estejam disponiveis antes
deste bundle iniciar a sua actividade.

Quando o bundle é iniciado a funcéo start(), linha 8, é chamada. Nesta funcao sao
criados ServiceTrackers e ServiceTrackerCustomizers para cada um dos trés servigos ne-
cessarios. No exemplo consta a operagao para o servi¢o Historic Data Service, mas a
mesma € idéntica para os restantes servicos.

O ServiceTracker, depois de criado e aberto nas linhas 19-21, é chamado pelo Bun-
dleContext sempre que o servi¢co que lhe foi atribuido bundle é adicionado, removido
ou modificado. Os ServiceTrackerCustomizers especificam o comportamento desejado
quando cada um destes eventos acontece.

Quando os trés servigos estiverem funcionais uma thread nova é criada para a execu-
¢ao do bundle. Este comportamento faz parte do contracto OSGi.

Na figura 5.2 podemos ver a implementagao do construtor da classe LoadProfileUplo-
ader e 0o método run(), os dois métodos chamados na classe Activator. No constructor o
ficheiro de configuracao é lido. Consoante a informacgao lida um objecto da classe Post é
iniciado. A classe DiskDriver é usada para recuperar as datas ja enviadas de cada perifé-
rico. Se nada for encontrado, um mapa vazio é criado. De seguida é instanciada a classe
HistoricData, que vai ser responsavel por todo o restante trabalho de ir buscar dados
historicos ao Historic Data Service, tratar os mesmos, envia-los utilizando a instancia da
classe Post criada e manter registo em disco de até que datas os dados de cada periférico
foram enviados.

A funcao run(), necessaria para implementar a interface Runnable, simplesmente
chama a continuamente o método sendData() da classe HistoricData.

Este método, mostrado na figura 5.3, procura o periférico cujos tltimos dados envia-
dos sejam mais antigos. Verifica se os dados deste periférico foram sincronizados na actual
janela de 15 minutos. No caso afirmativo a classe Post envia todos os perfis de consumo
que tenha por enviar e o bundle fica inactivo durante 15 minutos. De seguida o método
retorna para a linha 54 da figura 5.2 e € chamado de novo imediatamente. No caso nega-
tivo, o servico Historic Data Service é utilizado para recuperar a informagao de consumo
do periférico em questao (o nome da variavel que precisamos é "energy_aplus_inc", cada
periférico tem muitas e diferentes variaveis), no periodo entre a sua tltima sincronizagao
e o presente. Havendo informacao para enviar, a mesma é enviada pela classe Post. Existe
um limite imposto pelo cliente B2B de no maximo 50 perfis de consumo por cada men-
sagem enviada. Por isto nao ha aqui garantias que toda a informacgao enviada para Post
¢é enviada para o endpoint do cliente, e por isto ha a necessidade do método append(),
linha 37, retornar a data do ultimo perfil enviado. Esta data é entao guardada no mapa e

o método é chamado de novo. O periférico mais antigo no mapa é escolhido e o processo
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repete-se.

Listagem 5.1: Excerto da classe Activator

public class Activator implements BundleActivator {

private BundleContext bc;
private DeviceAccessService dService;
private HistoricDataService hService;

private DeviceEventNotifierService denService;

public void start(BundleContext context) throws Exception {
this.bc = context;
ServiceTrackerCustomizer historicST = new ServiceTrackerCustomizer|()
@Override
public Object addingService(ServiceReference sr) {
hService = (HistoricDataService) bc.getService(sr);
System.out.println("HistoricDataService service added");
launchIfReady();

return hService;

s
new ServiceTracker( bc,
HistoricDataService.class.getName(),

historicST).open();

public void launchIfReady() {

if (dService != null && hService != null && denService != null) {

LoadProfileUploader 1lpu =

new LoadProfileUploader(dService, hService, denService);

new Thread(lpu).start();

{
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5.1. JAVA OSGI

Listagem 5.2: Excerto da classe LoadProfileUploader

private Post post;
private HistoricData historicData;
private Map<String , Long> timestampMapDisk;

public LoadProfileUploader (
DeviceAccessService dService,
HistoricDataService hService,
DeviceEventNotifierService denService) f{

readFileProps ();
initPost ();

DiskDriver dd new DiskDriver ();

this.timestampMapDisk = dd.readLastSynchedTimestamps ();
this.dService = dService;
this . historicData = new HistoricData(this.post, hService);

LOGGER. log (Level .INFO, "LoadProfileUploader" , "Historic Data Started");

DeviceEventListener deviceEventListener = new DeviceEventListener () {

@Override

public void deviceJoined (String device) {
deviceln (device);

J

@Override

public void deviceLeft(String device) {
deviceOut(device);

J

@Override

public void deviceOnline(String device) {
deviceln (device);

}

@Override

public void deviceOffline(String device) ({
deviceOut(device );

J

@Override

public void deviceUpdated(String string) ({

}

b

denService.register (deviceEventListener, "");
LOGGER. log ( Level .INFO,

"LoadProfileUploader" ,

"DeviceEventListener Started and registered");

@Override
public void run() {
LOGGER. log ( Level .INFO,
"LoadProfileUploader" ,
"LoadProfileUpdater Running");

while (true){
historicData.sendData ();
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Listagem 5.3: Excerto da classe HistoricData

private static final long FIFTEEN_MINUTS_MS = 900000;

private ConcurrentHashMap<String, Long> nodeTimestampMap;

public void sendData(){

long nowTS = new Date().getTime();
long last15mins = nowTS - (nowTS%FIFTEEN_MINUTS_MS);

String nodeToUpdate = chooseOldestNode();

if(nodeTimestampMap.get(nodeToUpdate) > last15mins){
LOGGER.1log( Level.INFO,
"HistoricData",
"There is no new data. " +
"Sending pending load profiles and sleeping");
this.post.forceSend();
try {
Thread.sleep(FIFTEEN_MINUTS_MS);
} catch (InterruptedException ex) {}

return;

List<HistoricProperty> histProps =
getHistoricProperties( nodeToUpdate,
"energy_aplus_inc",
nodeTimestampMap.get(nodeToUpdate),
nowTS);

if (histProps == null || histProps.isEmpty()){
nodeTimestampMap.replace(nodeToUpdate, nowTS);
telse{
LOGGER . log( Level.INFO,

"HistoricData" |,

"Sending + nodeToUpdate +" -> +

histProps.size() + readings to Post");

long newTS = this.post.append(nodeToUpdate, histProps);

nodeTimestampMap.replace(nodeToUpdate, newTS );
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5.1.4 Dificuldades de desenvolvimento

A principal dificuldade na elaboragao deste bundle vem do facto de a inica maneira de
o testar é corre-lo numa gateway fisica, com periféricos conectados e dados reais. Isto e
o facto da documentacao da framework na altura ser muitas vezes insuficiente implicou
muito tempo gasto em tentativa e erro. Encontrar e resolver um bug pode demorar mais
que um dia porque cada mudanga no cédigo tem de ser compilada num ficheiro jar,
este tem de ser transferido para a gateway através de uma ligacao SSH e a framework
tem de ser reiniciada. Neste aspecto, sofri do mesmo problema que o resto da equipa
na medida em que muito tempo foi gasto em testes e procura de problemas. Um deles
foi o facto de ja depois do bundle estar em producao em algumas gateways do lado do
cliente este reportar que todas gateways estavam a nao enviar alguns perfis de consumo.
Nao parecia haver nenhum padrao que ditasse quais sao ignorados ou quais enviados.
Eventualmente o problema foi descoberto. A framework disponibiliza os dados em janelas
de 15 minutos, mas a informacao s6 fica disponivel no Historic Data Service algum tempo
depois. Estamos a falar de alguns segundos a um minuto, o que era suficiente para o
meétodo getHistoricProperties() na linha 24 da figura 5.3 correr por exemplo as 12:00:01
e os dados referentes ao periodo 11:45 -> 12:00 nao estarem ainda disponiveis.
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5.2 RobotFramework

Estrutura de ficheiros da solucao final de testes:

RobotFramework |

—| Run All Tests.bat |
Variables.py

pythonKeywords.py

Specs.robot

Basics

f

Basic Requests.robot

User Tests

:

User Management Test Cases.robot

Client Tests

|

Client Management Test Cases.robot

Device Tests

|

Device Management Test Cases.robot

House Tests

House Management Test Cases.robot

Metering Tests

— Metering Test Cases.robot

— Metering Keywords.robot

—{ MeteringVariables.py

—1 gatewaySim.py

— metering.py

Figura 5.2: Estrutura de ficheiros dos testes RF

Run All Tests Ficheiro executavel simples que corre os test cases em cada um dos fichei-
ros .robot

Variables.py Ficheiro com a declaracao de todas as variaveis e dados usados nos testes

Python Keywords Implementacao de keywords em Python, quando estas eram demasi-

ado complexas para a sintaxe RobotFramework

Specs.robot Definicao das keywords usadas nos testes. Uma camada de abstraccao média

entre os test cases e o contetdo da pasta "Basics"
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Basics Todos os requests a API que suporta o Redy estdo definidas aqui

* Tests Definicao dos test cases, uma pasta para cada API (Users, Clients, Houses, Devi-
ces). Quando o ficheiro executavel é corrido, o output de cada teste é guardado na

respectiva pasta.

Metering Tests Definicao de testes de metering e codigo Python necessario para a simu-
lagao de uma gateway
Metering Test Cases.robot -> Defini¢ao dos test cases

Metering Keywords.robot -> Ficheiro auxiliar que implementa as keywords de alto

nivel em "Metering Test Cases.robot"

MeteringVariables.py -> Script Python com a defini¢do de variaveis necessarias

apenas para os testes de metering
gatewaySim.py -> Script Python que abstracta toda a comunica¢ao com a AWS IOT.

metering.py -> Script Python que implementa keywords complexas necessarias ao

teste de metering.

certs -> Pasta que contem os certificados, chaves publicas e chaves privadas neces-

sarias para a autenticagao com a AWS IOT.

O output é gerado ap0s a execugao de cada ficheiro de teste na sua respectiva pasta.
A execug¢ao do "Run All Tests.bat"vai mostrando o progresso e o resultado dos testes a
medida que corre. Apo6s a execugao o resultado de cada teste é guardado na respectiva

pasta.
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5.2.1 Exemplo

Nesta seccao vou mostrar parte do co6digo que compde um dos testes de metering. Aqui

vemos a definicao de alto nivel do caso de teste.

Listagem 5.4: Excerto de Metering Test Cases.robot

«x% Test Cases xx*x*

Consumption Tarif 1
With a simple tariff Consumption house
When constant consumption is reported

Then metering is corrrect for simple tariff

Vemos que este test case € composto apenas por trés keywords. A implementagao

destas keywords encontram-se no ficheiro "Metering Keywords.robot".

Listagem 5.5: Excerto de Metering Test Keywords.robot

%+ Keywords *xx
With ${keyword}

Run Keyword ${keyword}
When ${keyword}

Run Keyword ${keyword}
Then ${keyword}

Run Keyword ${keyword}

a ${tariff_type} tariff ${house_type} house
Log House Type: ${house_type}
Log Tariff Type: ${tariff_type}
Post House with tariff ${house_type} ${tariff_type}

constant consumption is reported

Report constant consumption

metering is corrrect for ${tariff_type} tariff
Log ${tariff_type}
Metering should match ${tariff_type}

A implementagao destas estao ou no ficheiro "Basic Requests.robot"onde estao todos

os requests a APIGateway, ou estao definidas em Python, como o exemplo abaixo:
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Listagem 5.6: Excerto de Metering Test metering.py

def Metering_should_match(tariff_type):

if(tariff_type != "simple"):
callKeyword("Fail", argl = tariff_type + not implemented)

reply = callKeyword_expect("Get Energy Chart",

200,
argl = houseld,
arg2 = deviceld,

arg3 = moduleld,

arg4 = params)
acceptableError = 0.00001
simpleExpectedCost = 4.032
simpleExpectedValue = 0.96
cost = getCost(reply)
value = getValue(reply)
if( cost - simpleExpectedCost ) > acceptableError):

callKeyword("Fail",

n n

+ simpleExpectedCost + ", got

argl = "Expecting + cost)

if( value - simpleExpectedValue ) > acceptableError):
callKeyword("Fail",

"

argl = "Expecting

+ simpleExpectedValue +

, got "+ value)

Aqui podemos ver um exemplo de como uma keyword com espagos e parametros
pode ser implementada em Python. Da prespectiva do developer nao ha nenhum passo
intermédio entre a interpretacao da linha 19 da figura 5.5 e a interpretacao da funcao
definida em 5.6.
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CONCLUSOES

Gostava agora de expor resumidamente os resultados e aprendizagens que resultaram da
minha colaboracao com a equipa de desenvolvimento do EDP Redy. Primeiro em termos
de cada uma das minhas contribui¢oes e por fim fazendo um balango geral de toda a

experiéncia que foi trabalhar no "mundo real".

6.1 Java OSGi

O bundle OSGi criado para o cliente B2B continua em funcionamento em todas as ga-
teways do projecto. As necessidades do cliente nao mudaram nesse tempo e apesar da
framework OSGi ter sofrido bastantes altera¢ées nada no bundle desenvolvido teve de
ser adaptado. Estao desde que o meu estagio acabou, 400 gateways a correr nos parques

de antenas da operadora.

Este numero podia ter aumentado, pois existem ainda parques que nao utilizam o
servi¢o Redy e cujos consumos energéticos nao sao monitorizados. Durante o decorrer do
projecto chegou-se a conclusao que o hardware do produto nao é adequado e nao aguenta
suficientemente bem as condi¢des a que esta sujeito descritas em 4.1.1. Normalmente
estao a volta de 10% da gateways offline, em parte por falhas nos routers e no sistema
de comunicagao e em parte por falhas do hardware Redy. Esfor¢os foram feitos para
remediar a situagao, como fabricar uma versao mais robusta de alguns componentes, mas
nenhuma provou ser suficiente. Este contracto nao justifica uma mudanca de rumo por
parte da equipa do Redy e portanto nao é previsivel que o volume de negdcio com este

cliente neste projecto va aumentar.
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6.2 Robot Framework

O conjunto de testes que escrevi foi guardado, documentado e apresentado por mim a
equipa antes do fim do meu estagio. Infelizmente este trabalho nao foi continuado em-
bora tenha sido alvo de alguma atengao por parte de dois colegas. Um testou a viabilidade
de se usar a RobotFramework para testar a app e outro para testar em profundidade os
servi¢os da AWS. Ambos chegaram a mesma conclusao: € uma maneira viavel de se im-
plementar testes automaticos, no entanto é preciso um investimento de tempo grande.
Ainda mais porque para se tomar realmente partido da ferramenta era preciso ter um
pipeline de versionamento, teste e deploy montado, e isso ainda implica mais mudangas
e mais recursos. O trabalho que desenvolvi continua documentado e pronto a ser utili-
zado e expandido quando se considerar que o fazer é o uso mais eficiente dos recursos
disponiveis. Até tal momento, o foco da equipa e de outros estagios depois do meu foi de

construir features novas e crescer o produto.

6.3 Consideracoes finais

O meu estagio na EDP Comercial teve lugar ha aproximadamente um ano. Durante esse
tempo o produto e a equipa continuaram a evoluir. Nao abandonando o Redy, a equipa
comegou a desenvolver um produto novo também relacionado com energy management,
mas mais direccionado ao mass market. Este produto tera como objectivo a desagregacao
de cargas usando um processo chamado NILM - Non Intrusive Load Monitoring. Este
processo permite que a partir apenas da monitorizacao do consumo geral de uma habita-
¢do se deduza que equipamentos sao utilizados e os seus consumos individuais. Sera uma
alternativa muito mais barata e simples que o Redy, mas nao traz qualquer capacidade
de actuagdo sobre os equipamentos, apenas consegue dar informagao um pouco mais
detalhada sobre os consumos energéticos da casa. Outra diferenga importante é que este
dispositivo se liga directamente a Wifi do cliente, nao precisando de uma gateway como
intermediario.

Com esta mudanca para ter um foco maior no mass market, a EDP Comercial espera
duplicar ou triplicar o nimero actual de dispositivos a comunicar com a infraestrutura
AWS até ao fim de 2021. Tal ambicao traria problemas de escalabilidade com plataformas
antigas, mas com os servi¢os da Amazon nao se antecipam quaisquer problemas.

Se a EDP tiver sucesso em penetrar o mercado desta forma é provavel que haja final-
mente a necessidade e os recursos necessarios para desenvolver um processo de desenvol-
vimento, teste e deploy mais eficiente e automatico, pelo que o meu trabalho com Robot
Framework pode ainda vir a ver uso no mundo real.

Este estagio preparou-me para a minha vida profissional de varias formas. O processo
seleccao foi independente da faculdade e idéntico ao do "mundo real", tive oportunidade
de ver como uma equipa de desenvolvimento se organiza e como é gerida conforme o

contexto em que esta inserida e os resultados do passado. Tive de interagir e recolher
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conhecimento de varias pessoas de varias areas e até de outras equipas externas a EDP.
Conheci a realidade que um projecto enfrenta tanto no seu dia a dia como ao longo de va-
rios meses em que o mercado muda e o produto evolve com o mesmo. Tive a oportunidade
de ver um bom lider de equipa em acgao e de fazer parte de uma forte equipa.

Sinto que desempenhei o meu trabalho com competéncia e qualidade e atingi os
objectivos que me foram propostos pela equipa de desenvolvimento do EDP Redy. No
processo tive contacto com o desenvolvimento software num contexto de industria e
onde o meu trabalho tem implicagoes reais no mundo real. Sinto-me preparado para
entrar no mercado de trabalho com confian¢a que o meu conhecimento, capacidade de

aprendizagem e adaptabilidade acrescenta valor a qualquer equipa.
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