T

FACULDADE DE
IREIT

UNIVERSIDADE

MOVApE LISBOA

@ COMISSAO NACIONAL
DE PROTECCAO DE DADOS

RITA MANUEL DE BRITO PIRES

- —
Vg o

A RESERVA DA VIDA PRIVADA E A PROTECAO DE DADOS
PESSOAIS NO CONTEXTO LABORAL:
AS TECNOLOGIAS DE GEOLOCALIZACAO

Relatdrio de Estagio realizado na
Comissdo Nacional de Proteccdo de Dados,

com vista a obtencdo do grau de Mestre em Direito

Orientador do Relatério de Estagio: Professor Doutor Francisco Pereira Coutinho

Coordenadora do Estagio na CNPD: Professora Doutora Filipa Calvao

Maio 2017



RITA MANUEL DE BRITO PIRES

A RESERVA DA VIDA PRIVADA E A PROTECAO DE DADOS
PESSOAIS NO CONTEXTO LABORAL:
AS TECNOLOGIAS DE GEOLOCALIZACAO

Relatério de Estagio realizado na
Comissao Nacional de Proteccdo de Dados,

com vista a obtencdo do grau de Mestre em Direito

Orientador do Relatério de Estagio: Professor Doutor Francisco Pereira Coutinho

Coordenadora do Estagio na CNPD: Professora Doutora Filipa Calvao

Maio 2017



Declaracao antiplagio

Declaro por minha honra que, de acordo com o artigo 20°-A do Regulamento do Segundo
Ciclo de Estudos, o trabalho que apresento é original e que todas as fontes utilizadas na
sua elaboracdo estdo corretamente identificadas.

Tenho consciéncia de que a utilizagdo de elementos alheios néo identificados constitui

uma grave falta ética e disciplinar.

Lisboa, 15 de maio de 2017



Agradecimentos

Dedico este espaco a todos os que direta ou indiretamente deram o seu contributo para
tornar possivel a realizacéo deste relatdrio. A todos aqui deixo 0s meus agradecimentos e

0 mais sincero reconhecimento.

Ao Professor Doutor Francisco Pereira Coutinho, por ter aceitado orientar este relatorio
de estagio e pela disponibilidade que sempre manifestou, desde o primeiro momento,
nomeadamente através dos doutos comentarios e sugestbes e que foram de utilidade

inestimavel para a melhoria deste trabalho.

A Professora Doutora Filipa Calvdo, Presidente da Comissdo Nacional de Proteccéo de
Dados (CNPD), entidade de acolhimento, por, ndo obstante os imensos afazeres que a
ocupam, ter coordenado o meu estagio, orientando e supervisionado o tipo de trabalhos
praticos que me foram adstritos, bem como proporcionando o acesso a formacao

especializada na area.

A todos os trabalhadores da CNPD, em geral (dirigentes, juristas, informaticos, e
administrativos), que durante o periodo de estagio me acolheram junto deles e
acarinharam, ao mesmo tempo que esclareceram duvidas e integraram, como se fosse
uma deles, relativamente a missao e atribuicdes desta importante organizacdo. Obrigada
pela confianca que depositaram em mim, por me ajudarem a crescer a nivel pessoal e

profissional. Em especial, agradec¢o pelas amizades inesqueciveis que cridmos.

Ao0s meus colegas, por todo o companheirismo, encorajamento e carinho.
As minhas eternas amigas e amigos, por serem um tesouro na minha vida. Obrigada por
estarem sempre presentes, por todo o incentivo, constante apoio, amizade incomensuravel

e carinho incondicionais.

Agradeco, sobretudo, a minha familia, sem a qual nada disto seria possivel.
Muito em especial, agradeco aos meus pais e irmdo, a quem devo tudo o que hoje sou.

Obrigada por acreditarem em mim. Por serem 0 meu baluarte, o meu lar, 0 meu mundo.

A todos, reitero o0 meu mais profundo e sincero agradecimento.



Modo de citar e outras mencgoes

Este trabalho encontra-se redigido em conformidade com o Novo Acordo
Ortografico.

Nas notas de rodapé, apenas a primeira referéncia as monografias, artigos e
partes de livros é feita de forma completa, sendo as restantes feitas de forma
abreviada. As referéncias completas constam igualmente da bibliografia.

Na bibliografia final, as obras sdo elencadas por ordem alfabética do ultimo
apelido do autor.

Expressdes em latim ou em lingua estrangeira serdo apresentadas em italico.
As abreviaturas estdo identificadas por ordem alfabética na Lista de

Abreviaturas que se segue.



Lista de abreviaturas:

Art./Arts. Artigo/Artigos

Al. Alinea

CC Cadigo Civil

CdE Conselho da Europa

CEDH Convencao Europeia dos Direitos do Homem

Cf. Conferir

CNPD Comissao Nacional de Proteccéo de Dados

CRP Constituicdo da Republica Portuguesa

CT Caodigo do Trabalho

DUDH Declaracdo Universal dos Direitos do Homem

Ed. Edicédo

GPS Global Positioning System ou Geolocalizagéo

GT Grupo de Trabalho do Artigo 29

LPD Lei de Protecdo de Dados Pessoais — Lei n.° 67/98, de 26 de
outubro, alterada pela Lei n.° 103/2015, de 24 de agosto

MDM Mobile Device Management

oIT Organizacdo das Nac6es Unidas

Op. cit. Obra ja anteriormente citada

P. Pagina

Pp. Péginas

Ss. Seguintes

STJ Supremo Tribunal de Justica

TEDH Tribunal de Justica da Unido Europeia

TUE Tratado da Uni&o Europeia

TFUE Tratado sobre o Funcionamento da Unido Europeia

TRL Tribunal da Relacdo de Lisboa

TRP Tribunal da Relagdo do Porto

UE Uniéo Europeia

Vol. Volume

\



Declaracao de contagem de carateres

Declaro que o corpo do presente trabalho, no qual se incluem a introducdo,
desenvolvimento e conclusdo e ainda 0s espacos e notas de rodapé, ocupa um total de
199.894 carateres.

VI



Resumo:

O presente relatorio resulta da opgdo efetuada no ambito do 2.° ano (3.° semestre) do
Mestrado em Direito Forense e Arbitragem, e procura refletir os conhecimentos tedrico-
praticos, adquiridos durante e na sequéncia do estdgio que decorreu na Comissao

Nacional de Protec¢édo de Dados.

O tema central deste trabalho incide sobre a prote¢éo das pessoas singulares relativamente
a reserva da vida privada e ao tratamento de dados pessoais, mais especificamente, no

que respeita ao seu reflexo no ambito laboral.

Apds contextualizacao e justificacdo da tematica a abordar, faremos, numa segunda parte,
a apresentacdo da Comissdo Nacional de Proteccdo de Dados (CNPD), entidade de
acolhimento, desenvolvendo os aspetos relacionados com a contextualizago o estégio.
Na terceira parte, comecaremos por fazer uma breve referéncia sobre o direito a proteco
de dados pessoais, respetivo enquadramento historico e evolucdo deste até aos nossos
dias. Ademais, desenvolveremos o tema do direito a protecdo de dados e a reserva da
intimidade da vida privada no &mbito laboral.

A este proposito, daremos particular destaque a utilizacdo de novas tecnologias neste
contexto, visando, designadamente, compreender como se compatibilizam os direitos e
interesses fundamentais da entidade empregadora e do trabalhador. Ainda neste capitulo,
pretendemos dar a conhecer o sistema de geolocalizagdo assim como descortinar qual
devera ser o seu enquadramento juridico no ordenamento juridico portugués, no contexto
laboral.

Por fim, procuraremos fazer uma breve prospetiva sobre o futuro da protecéo de dados

em geral e, em especial, no ambito laboral.

Palavras-chave: dados pessoais, CNPD, reserva da vida privada, novas tecnologias,

geolocalizacao.
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Abstract:

This internship report is the result of the choice made during the second year (third
semester) of the Master's Degree in Forensic Law and Arbitration, and it seeks to reflect
the theoretical-practical knowledge acquired during and following the internship at the

Comissdo Nacional de Protec¢do de Dados.

The work focuses on the protection of individuals regarding privacy and the processing

of personal data, in particular concerning their impact in the workplace.

After contextualizing and justifying the subject to be addressed throughout the report —
the first part -, we will start by presenting the Comiss@o Nacional de Protec¢éo de Dados
(CNPD), the host entity, developing the aspects related to the contextualization of the
internship.

In the third part, we will make a brief reference to the right to data protection, its historical
framework and its evolution up to the present. In addition, we aim to develop the subject
of the rights to privacy and data protection in the workplace.

Regarding this aspect, we will emphasize the use of new technologies in a work context,
aiming, in particular, to understand how the fundamental rights and interests of the
employer and the worker are compatible. Still, in this chapter, we intend to highlight the
geolocalization system, as well as, to discover what should be its legal framework in the
portuguese legal system, in the labor context.

Finally, we will make a brief prospect about the future of data protection in general, and

especially in the labor realm.

Keywords: personal data, CNPD, privacy protection, new technologies, geolocalization.
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Parte | - Introducéo

O presente relatorio resulta da opgdo efetuada no ambito do 2.° ano (3.° semestre) do
Mestrado em Direito Forense e Arbitragem, ministrado na Faculdade de Direito da
Universidade Nova de Lisboa, e procura refletir os conhecimentos tedrico-praticos,
adquiridos durante e na sequéncia do estagio que decorreu entre 0os meses de setembro a

janeiro de 2017, na Comissdo Nacional de Proteccdo de Dados.

O tema central do trabalho aqui apresentado incide sobre a protecdo das pessoas
singulares relativamente a reserva da vida privada e ao tratamento de dados pessoais, mais
especificamente, no que respeita ao seu reflexo no &mbito laboral. A escolha deste tema
decorre do facto de respeitar a direitos fundamentais de enorme relevancia e atualidade,
cuja tutela juridica se tem revelado insuficiente perante uma evolucdo tecnoldgica
vertiginosa dificil de acompanhar. “Com as redes sociais, a computacdo em nuvem, 0S
servicos baseados na localizacdo geografica do utilizador e os cartdes inteligentes,
deixamos vestigios digitais em tudo o que fazemos. Neste «admiravel mundo novo dos
dados», necessitamos de um solido conjunto de regras™?. Dai a necessidade de estabelecer
limites legais que permitam criar mecanismos capazes de responder eficazmente contra a

intromissdo abusiva na sua esfera privada.

A protecdo de dados em geral ndo se trata de matéria nova, contudo, constata-se ser a
problematica nas novas tecnologias no a&mbito laboral um tema de atualidade
inquestionavel e seguramente uma matéria que tem carecido de uma maior regulacao.
Com efeito, no plano internacional, o reconhecimento deste direito consta da Carta dos
Direitos Fundamentais da Unido Europeia (artigo 8.°) e do Tratado sobre o
Funcionamento da Unido Europeia (artigo 16.°), que estabelecem que todas as pessoas
tém direito a protecdo dos dados de carater pessoal que lhes digam respeito.

No plano interno, a Constituicdo da RepuUblica Portuguesa, no catadlogo formal dos
direitos, liberdades e garantias, consagra o direito a reserva da vida privada e familiar e a

protecdo legal contra qualquer forma de discriminacdo, nos seus artigos 26.° e 13.° -

! Comisséo Europeia — “Porque precisamos de uma reforma da protegéo de dados na UE”. Consultado
em abril de 2017, disponivel em http://ec.europa.eu/justice/data-protection/index_pt.htm
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enquanto expressao da ideia primordial de dignidade da pessoa humana -, assim como o
direito a protecdo dos dados pessoais, plasmado no art. 35.° da CRP.

Por sua vez, a Lei de Protecdo de Dados contém os principios basilares em matéria de
protecdo de dados, consagrando-se, no seu art. 2.°, que o tratamento de dados se deve
processar “de forma transparente e no estrito respeito pela reserva da vida privada, bem
como pelos direitos, liberdades e garantias .

De igual modo, o Codigo do Trabalho prevé, especificamente, nos arts. 14.°a 22.°, a tutela
dos direitos de personalidade, em normas que se caracterizam por serem expressdo da
tutela constitucional e civilistica dos direitos de personalidade do trabalhador no quadro
da relacdo laboral, com especial relevo para o direito a reserva da intimidade da vida

privada e para prote¢do de dados pessoais dos trabalhadores.

Considerando os marcos tecnoldgicos com que quase diariamente nos confrontamos,
parece inevitavel a faléncia dos antigos e ainda vigentes modelos econémicos e de
negdcios. Efetivamente, o crescimento constante que progride de forma acelerada, com
transformacoes a altissima velocidade, tem vindo a gerar uma nova vaga tecnoldgica que
alguns autores? denominam de 4.2 revolugéo industrial.

Este constante progresso tecnologico constitui um fator decisivo no @mbito econémico-
empresarial, quer no que respeita as condi¢cbes de organizacdo e modernizacdo das
empresas, quer relativamente a incessante procura, pelos empregadores, de niveis mais
elevados de produtividade e competitividade das suas empresas, colocando-nos

diariamente perante novos desafios na adaptacao do Direito a realidade.

No ambito das relacGes laborais, 0s avangos tecnoldgicos, ao possibilitarem um cada vez
mais acrescido, e por vezes desmesurado, controlo do grau de eficiéncia e produtividade
de cada trabalhador, por parte das entidades empregadoras, merecem a nossa particular
atencéo.

Dai que, perante esta nova realidade, se imponha a cria¢cdo de um novo e mais vasto

quadro juridico e organizacional, no ambito dos dados pessoais, com o0 inevitavel

2 Designadamente: ENGELMANN, Wilson - Novos desafios para o Direito na era das Nanotecnologias,
TOMO. N. 29 JUL/DEZ. 20186, p. 38 ss; NEGAO, Fernando - Novo Mundo, Privacidade e Politica. Revista
Forum, n.° 3 Geolocalizacédo, julho de 2016, p. 10; PWC “Global Industry 4.0”, 1* ed. em Portugal,
setembro 2016, consultada em abril de 2017, disponivel em https://www.pwc.pt/pt/temas-
actuais/2016/pwc-industria-40.pdf
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crescimento de bases de dados de natureza pessoal em todos os ramos de atividade
profissional®.

A titulo de exemplo, os sistemas de vigilancia, nos quais se incluem os mecanismos de
geolocalizacdo, implicam sempre a possibilidade de restricdo de direitos fundamentais,
pelo que, de acordo com o principio da proporcionalidade, havendo conflito de direitos,
essas restricdes se devam limitar ao estritamente necessario para salvaguardar outros
direitos ou interesses fundamentais, envolvendo, assim, uma ponderacdo dos interesses
fundamentais em conflito.

Por isso mesmo, torna-se imperativo assegurar o justo equilibrio entre a tutela da esfera
juridica do trabalhador e o principio da liberdade de gestdo empresarial e organizagéo dos
meios de producdo, que se destinem a promocdo do desenvolvimento da empresa, e
especificamente conciliar estes principios com os direitos fundamentais da reserva da

intimidade da vida privada e da protecdo de dados pessoais®.

Deste modo, no contexto laboral, a subordinacdo juridica, uma vez confrontada com a
utilizacdo das tecnologias e com o tratamento de dados pessoais do trabalhador, deve ser
adaptada as exigéncias legais concernentes ao regime de protecdo de dados, atingindo
particular pertinéncia, designadamente, “os principios da transparéncia, do direito de
informagcao e acesso, boa fé, lealdade, adequacéo, pertinéncia e o direito de oposi¢&o™™.
Por todo o exposto, é consensual que a utilizacdo de tecnologias no contexto laboral
constitui um assunto de enorme relevancia contemporanea, que nos coloca, diariamente,
perante novos desafios, que, por sua vez, sdo exponencialmente ampliados pela constante
e célere evolucgdo das tecnologias, com possibilidade de intrusdo na vida privada de cada
um, mormente, dos trabalhadores. Dai 0 nosso interesse no assunto, o qual constitui o

tema central do presente relatério que se encontra estruturado em 5 partes:

Assim sendo, nesta primeira parte, referente a introducédo, efetuamos a contextualizacéo

do tema, a razdo de ser da sua escolha, bem como a indicacdo da estrutura do relatorio.

3 NEGAO, Fernando - Novo Mundo, Privacidade e Politica. Revista Forum, n.° 3 Geolocalizac&o, julho
de 2016, p. 9.

4 CNPD - Deliberacgéo.° 7680/2014 Aplicavel aos tratamentos de dados pessoais decorrentes da
utilizacdo de tecnologias de geolocalizagdo no contexto laboral, 12 ed. Lisboa: Comissdo Nacional de
Proteccdo de Dados, dezembro, 2015, p. 3.

> CNPD - Principios sobre a privacidade no local de trabalho — o tratamento de dados em centrais
telefénicas, o controlo do e-mail e do acesso a internet, 2002, p. 3.
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Parte | - Introducéo

A segunda parte contempla a caracterizacdo e apresentacdo da Comissdo Nacional de
Proteccdo de Dados (CNPD), entidade de acolhimento, desenvolvendo os aspetos
relacionados com a contextualizagdo o estagio.

Na terceira parte, comecaremos por fazer uma breve referéncia sobre o direito a protecao
de dados pessoais, respetivo enquadramento historico e evolucdo deste até aos nossos
dias. Apos desenvolvimento dessas questdes, propomo-nos desenvolver o tema do direito
a protecdo de dados e a reserva da intimidade da vida privada no ambito laboral, com
particular destaque para as seguintes questbes: serd que 0s poderes da entidade
empregadora legitimam a vigilancia e monitorizacdo do trabalhador com recurso a
equipamento tecnoldgico? Se a resposta for afirmativa, havera limites a esse controlo?
Como se conciliam os direitos fundamentais do trabalhador e da entidade empregadora
em situacdes de conflitos de direitos, designadamente as resultantes da utilizacdo de novas
tecnologias em contexto laboral? Por outro lado, ao abordar em especial a tecnologia da
geolocalizagdo®, pretendemos descortinar como se enquadra, no ordenamento juridico
portugués, esta nova tecnologia, designadamente, no contexto laboral. Podera ser
subsumida no conceito de meio de vigilancia a distancia? Em que situacdes e com que
fundamento podera ser admissivel?

Por fim, procuraremos fazer uma breve prospetiva sobre o futuro da protecéo de dados
em geral e, em especial, no ambito laboral.

A final, na quarta parte, apresentaremos as consideracdes e conclusdes finais sobre o tema

que aqui nos ocupa.

® Importa salientar que neste estudo, apesar se de propor uma analise juridica relativamente a esta
problematica, por envolver alguns aspetos da area das Tecnologias da Informagdo e da Comunicagdo,
teremos de aludir, ainda que brevemente, de alguns conceitos relacionados com a computagao e geomatica,
como por exemplo GPS, GPSR, e MDM, que adiante desenvolverei.
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Parte Il1. A Comissdo Nacional de Proteccao de Dados

1. Caracterizacdo da CNPD

Originariamente, a criagdo de uma entidade com poderes de autoridade e de controlo
relativamente ao processamento de dados pessoais surgiu atraves da designada Lei de
Protecdo de Dados Pessoais face & Informatica - Lei n.° 10/91, de 29 de abril”.

Assim, apesar de ja em 1976 se encontrar consagrado como direito fundamental na
Constituicdo da RepuUblica Portuguesa o direito a protecdo dos dados pessoais face a
utilizacdo da informatica — artigo 35.° da Constituicdo -, s6 através daquela lei se
regulamentou a utilizacdo e o controlo dos dados pessoais. Neste decurso, foi a 7 de
janeiro de 1994, que a Comissao iniciou o seu primeiro mandato sob a denominacéo de
Comissao Nacional de Proteccdo de Dados Pessoais Informatizados — CNPDPI.

Mais tarde, em 1997, no ambito da quarta revisdo constitucional, e no seguimento da
Diretiva 95/46/CE do Parlamento e do Conselho, respeitante a prote¢do das pessoas
singulares no que concerne ao tratamento de dados pessoais e a livre circulagdo desses
dados — que estabelecia a obrigacdo de os Estados-Membros a transporem, para o seu
direito nacional, num prazo de trés anos — algumas modificacGes foram efetuadas ao
disposto no artigo 35° da Constituicdo, como adiante referiremos, tendo em vista alcancar
uma adequada transposicdo da Diretiva de Proteccdo de Dados.

Deste modo, foi através desta nova redacdo daquele artigo que se consagrou
constitucionalmente a existéncia da Comissdo como entidade administrativa
independente, passando esta a designar-se, apds a aprovacdo da nova lei de protecdo de
dados pessoais — a Lei n.° 67/98, de 26 de outubro® (doravante designada por Lei de
Proteccdo de Dados ou LPD) -, a designar-se Comissdo Nacional de Protec¢do de Dados
(CNPD).

Visando a transposicdo da Diretiva 2002/58/CE, esta lei de protecdo de dados pessoais
foi revogada pela Lei 41/2004, de 18 de Agosto, que veio regular a protecdo de dados

pessoais no ambito das comunicagdes eletrénicas, tendo ainda sido publicada legislacdo

" Lei n° 10/91, de 29 de abril - Consultada em marco de 2017 em
http://www.cnpd.pt/bin/legis/nacional/lei_1091.htm
8 Consultada em margo de 2017 em https://www.cnpd.pt/bin/legis/nacional/LPD.pdf
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Parte Il — A Comissdo Nacional de Proteccéo de Dados
1. Caracterizagdo da CNPD

complementar, com vista a atribuicdo de competéncias a CNPD como autoridade nacional
de controlo em assuntos de protecdo de dados pessoais relativas a Schengen - Lei 2/94 de
19 de Fevereiro - e & Europol - Lei 68/98, de 26 de Outubro.

Com efeito, a Comissdo Nacional de Proteccdo de Dados é hoje entendida como uma
entidade administrativa independente — ndo se encontrando, por isso mesmo, dependente
de instrucdes ou recomendagdes do poder politico — que exerce as suas competéncias® em
todo o territorio nacional, que tem por atribuigio genérica o controlo e a fiscalizagéo do
tratamento de dados pessoais, honrando os direitos do homem e as liberdades e garantias
consagradas na Constituicdo e na lei, cooperando com as autoridades de controlo de
protecdo de dados de outros Estados “na difusdo do direito e das regulamentacGes
nacionais em matéria de protecéo de dados pessoais, bem como na defesa e no exercicio
dos direitos de pessoas residentes no estrangeiro”, como consta do disposto no artigo
21.° da LPD. Assim, a CNPD &, nos nossos dias, a Autoridade Nacional de Controlo de

Dados Pessoais.

No que respeita ao ambito internacional de competéncia da Comissdo é de mencionar a
sua participacdo em numerosas conferéncias e reunides internacionais, integrando,
inclusive, diversos grupos de trabalho.

De entre essas competéncias cabe destacar a representacdo do Estado Portugués na
Instdncia Comum de Controlo da Europol!! - encarregue de fiscalizar a atividade da
Europol garantindo que a conservacéo, o tratamento e a utilizagdo dos dados na posse dos
servicos da Europol ndo s3o lesivos dos direitos das pessoas'?; a representacdo no ambito
da Autoridade de Controlo Comum Schengen, que visa controlar a sec¢do central do
Sistema de Informagdo Schengen (SIS)*®, assegurando que esta entidade cumpre os
normativos da Convencdo Schengen respeitantes a matéria de protecdo de dados,

® Ver art. 23.° da Lei n.° 67/98, de 26 de outubro - LPD

10 Podendo, nos termos do disposto no artigo 21.°, n.°1, da Lei de Proteccdo de Dados, a Comissdo “ser
solicitada a exercer os seus poderes por uma autoridade de controlo de protecéo de dados de outro Estado
membro da Uni&o Europeia ou do Conselho da Europa”.

1 Nos termos do disposto no artigo 2° da Lei n.° 68/98, de 26 de outubro.

12 Consultado em margo de 2017, disponivel em: http://www.europoljsb.europa.eu/about/tasks-of-the-
jsb.aspx?lang=pt

13 Criado com o intuito de preservar a ordem e seguranca publicas, de modo a facilitar a cooperacéo estreita
entre as autoridades de fronteira, tendo em vista melhorar a cooperacéo policial e judicial em matéria penal,
assim como a politica de vistos, imigracao e de livre circulagdo de pessoas - Cf. Artigos 92.° a 101.° da
Convencao de aplicacdo do Acordo de Schengen. O novo sistema SIS Il - instaurado através do
Regulamento n.° 1897/2006, de 20 de dezembro — prop8e-se a dar resposta as questfes relativas ao
alargamento da UE e a colmatar lacunas, do sistema anterior, que na préatica se vieram a constatar.
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analisando, inclusive, as eventuais dificuldades resultantes da sua aplicacdo ou
interpretacéo; e, por ltimo, é ainda de salientar a representacdo da CNPD no &mbito do
chamado Grupo de Trabalho do Artigo 29.°%*, que tem como principais atribuicdes
analisar eventuais ddvidas concernentes a aplicagio da Diretiva de Protecdo de Dados'®,
tendo em vista a sua harmonizacgdo e uniformizacéo, elaborando pareceres & Comissao
Europeia e aconselhando sobre medidas que visem a protecdo de dados pessoais através

de recomendac0es.

Assim, podemos concluir que CNPD, nos nossos dias, ndo sé é apenas o especial garante
da protecdo de dados pessoais, pelo que a sua missao se efetiva também pelos poderes de
investigacao e de inquérito, bem como de autoridade, que Ihe sdo legalmente atribuidos®®.
Ademais, é de sublinhar o superior desempenho que a CNPD tem conseguido alcancar,
apesar de todas as constantes e frenéticas evolucdes tecnoldgicas, desde a videovigilancia,
aos sistemas biométricos ou os referentes a tecnologia de georreferenciacéo (que adiante
desenvolveremos, na parte Ill, capitulo 3.), entre outros, conseguindo manter-se a par das
exigéncias de atualizacdo quer a nivel tecnologico, quer legislativo, em defesa dos direitos

fundamentais.

14 A criacdo deste grupo de trabalho, de caracter consultivo, constituido pelas autoridades de protecdo de
dados dos Estados-Membros, por um representante das autoridades criadas para 0s organismos
comunitarios e por um representante da Comissdo Europeia, encontra-se prevista no artigo 29.° da
supramencionada Diretiva de Protecdo de Dados — Diretiva n.° 95/46/CE, de 24 de outubro.

5 Consultada em marco de 2017. Disponivel em http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:PT:HTML

16 Cf. 0 n.° 2 do artigo 22.° da LPD.
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2. O estégio realizado na entidade CNPD

Como anteriormente foi referido, a realizacdo do estagio integra uma das opcées do 3.°
semestre do Curso de Mestrado em Direito Forense e Arbitragem da Faculdade de Direito
da Universidade Nova de Lisboa. A opcao pelo estagio partiu da necessidade de, por um
lado, aprofundar conhecimentos numa matéria tdo vasta e da maior pertinéncia atual e,
por outro, dessa aprendizagem ser efetuada ndo apenas num nivel de investigacao
meramente tedrico, mas outrossim, num contexto organizacional, que, no caso concreto,
consideramos de exceléncia (a CNPD), porquanto é nessa sede que sdo tratadas todas as

questdes relevantes que no dominio do tema em apreco se suscitam.

A este proposito, oferece-se citar Albert Einstein, segundo o qual “ a unica fonte do
conhecimento € a experiéncia ”. Ora, independentemente de ndo nos caber neste &mbito
dissertar sobre o alcance desta citacdo, todos sabemos que é inquestionavel o valor da
experiéncia na aprendizagem e na sedimentacdo dos conhecimentos tedricos.

Neste contexto, a ideia de realizagdo do estagio surge como o meio mais adequado a
possibilitar a aquisicdo de conhecimentos tedrico-praticos no dominio do direito
fundamental a protecdo de dados pessoais, porque ao envolver o contacto direto com as
questBes que regularmente sdo objeto de estudo e analise pela CNPD, permitiu também a
capacitacdo para a resolucdo de problemas, bem como a iniciacdo as praticas

profissionais, tendo em vista a integracdo futura na vida ativa.

Assim, ap0s a formalizacéo burocréatica do processo inerente ao protocolo celebrado, para
efeitos de estagio, entre a Universidade Nova e a CNPD, o estagio iniciou-se a 5 de
setembro de 2016 e terminou a 6 de janeiro de 2017, tendo decorrido durante os dias da

semana, a semelhanca dos demais trabalhadores juristas da referida entidade.

Durante o primeiro més, o estagio consistiu, para além da necessaria familiarizacdo com
as legislacdes a observar pela CNPD, na apreciacdo de queixas e denlncias realizadas
através de submissao de “formulério de apresentagdo de queixas/reclamagdes”. De entre
estas, conclui-se que a grande maioria se relaciona com tratamentos de videovigilancia
em incumprimento da lei - designadamente no que respeita a sistemas de videovigilancia

de vizinhos ou de entidades empregadoras -, assim como relativas a comunicagoes
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eletrénicas ndo solicitadas através de correio eletronico ou chamadas telefénicas

destinadas a marketing.

Apds este periodo inicial, instrui procedimentos autorizativos de tratamento de dados
pessoais sobre geolocalizacdo, biometria e isencdo de taxas e reconhecimento do dado
matricula, no @mbito de inspecédo de veiculos.

No que a este &mbito concerne, as entidades requerentes, através do preenchimento dos
respetivos formularios (disponibilizados na pagina online da CNPD), notificavam
diferentes tratamentos de dados.

Designadamente, nos que respeitam a notificacfes de tratamento de dados biométricos de
trabalhadores, era necessario indagar, essencialmente, as finalidades a que o tratamento
se destinava — controlo de assiduidade e/ou controlo de acessos as instalacdes da entidade
empregadora; quais os dados alvo de tratamento — como a impressdo digital,
reconhecimento facial, contorno da méo ou geometria das veias; como também, ainda,
saber qual a forma de armazenamento do dado biométrico ou a forma como poderia ser
exercido o direito de acesso. Assim, é necessario apreciar, casuisticamente, todos estes
elementos, de modo apreciar, sobretudo, a conformidade com os principios da finalidade
e da proporcionalidade?’.

Por outro lado, de salientar ainda os processos relativos a notificacfes de tratamentos de
geolocalizacdo de viaturas no contexto laboral, no qual apreciar-se-ia, sobretudo, a
legitimidade das finalidades do tratamento requerido, assim como quais 0s dados a serem

tratados e ainda a forma do direito de acesso a esses dados?®.

17 por exemplo: ndo se admite que uma empresa trate dois tipos de dados biométricos sobre o mesmo
universo de trabalhadores (ndo sera proporcional, por ndo haver necessidade de recolher e armazenar dois
tipos de dados sobre o mesmo trabalhador). Contudo, j& serd admissivel que huma mesma empresa se
recolham dois dados biométricos mas sobre trabalhadores diferentes: uns que contactem com matérias que
dificultem a leitura de impressdo digital (ex: materiais corrosivos para as médos, como oficinas ou fabricas
de produtos quimicos), utilizardo o sistema de reconhecimento facial, por exemplo, enquanto sobre os
demais (designadamente os administrativos), seré recolhida a impresséo digital.

18 Por exemplo: empresas de distribuicdo de materiais de construcdo civil que pretendem a utilizacdo de
sistemas de geolocalizagdo no contexto laboral tendo em vista a finalidade de transporte de passageiros.
Né&o se alcanca que sua atividade envolva o transporte de passageiros, sem prejuizo da deslocacao de
trabalhadores em veiculos da empresa, no ambito da atividade de comercializagdo de produtos, ndo se
exigindo, portanto, o conhecimento do exato local onde se encontra o veiculo a todo 0 momento, pelo que
ndo justifica a compressdo dos direitos afetados.
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Tomadas as diligéncias necessarias para instrucdo dos diversos tipos de processos,
elaborei entdo as respetivas propostas de autorizagdo ou de deliberagdo dos
correspondentes projetos.

O estagio implicou ainda, numa fase final, a analise e elaboracdo de respostas a queixas
ou denuncias e a pedidos de esclarecimento de duvidas, designadamente no Gabinete de
Atendimento ao Publico, centradas sobretudo sobre tratamentos de dados decorrentes da
utilizacdo de sistemas de videovigilancia e no &mbito da utilizacdo de comunicacfes

eletronicas.

Com efeito, como mencionado, decorrente do contacto com esta realidade, familiarizei-
me de perto com os pedidos de autoriza¢cdo no @mbito de processos de geolocalizacao,
requeridos por entidades empregadoras, relativamente aos seus trabalhadores. Neste
sentido, e por se constatar que, atualmente, a chamada “sociedade da informagao” assume
formas de expressao que tém um impacto significativo no modo como os cidad&os e os
agentes econdémicos se relacionam e, por isso mesmo, também no ambito da relacdo entre
entidades empregadoras e trabalhadores, este tema surge como merecedor de maior
aprofundamento e investigacdo, o que seré efetuado neste estudo (na parte Ill, capitulo
3).
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Parte I11. O Direito a Protecdo de Dados Pessoais

Caracterizada a entidade assim como explicitadas as atividades desenvolvidas ao longo
do periodo de estagio no qual se baseia este relatdrio, iremos agora debrugarmo-nos sobre

as questdes técnico-juridicas que se nos oferecem suscitar relativamente a este tema.

Com efeito, nesta terceira parte, comecaremos por fazer uma breve referéncia sobre o
direito a protecdo de dados pessoais, respetiva evolucao historica e evolugdo deste até aos
nossos dias. Designadamente, visamos compreender o modo como este direito foi
enquadrado nos variados instrumentos juridicos internacionais, dos quais se salientam a
Declaragdo Universal dos Direitos Humanos, a Convencdo Europeia dos Direitos do
Homem e a Convencdo 108 do Conselho da Europa.

Consequentemente, concluiremos esta sec¢do abordando a atual consagracao deste direito
a nivel europeu e a nivel nacional.

Apo6s desenvolvimento dessas questBes, propomo-nos, nhuma segunda secgdo,
desenvolver o tema do direito a protecdo de dados e a reserva da intimidade da vida
privada no ambito laboral.

Por fim, numa terceira secgdo, procuraremos fazer uma breve prospetiva sobre o futuro

da protecédo de dados em geral e, em especial, no ambito laboral.

1. A evolucdo da consagracao do direito a protecédo de dados pessoais

Os Direitos Fundamentais consubstanciam o espelho da sociedade na qual o Homem
convive em cada época, decorrentes das necessidades historicamente impostas.

Neste contexto, o direito a privacidade foi autonomizado pela primeira vez em 1890, por
Samuel Warren e Louis Brandeis aquando da publica¢éo, na Harvard Law Review, de um
artigo intitulado de “O direito a privacidade”®. Uma vez que alguns aspetos importantes
da personalidade humana apenas eram, até entdo, jurisprudencialmente protegidos e
“mediante o recurso a violacdo do direito de propriedade privada, & violacdo da

confidencialidade, da confianca, ou de uma obrigac&o de tipo contratual?, nesta obra

19 WARREN, Samuel/BRANDEIS, Louis, «The right to privacy», Harvard Law Review, Vol. IV, n.°5,
dezembro, 1890.

20 CASTRO, Catarina Sarmento e - Direito da Informatica, Privacidade e Dados Pessoais. Coimbra.,
Almedina, 2005, p. 17
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0s autores denominaram este direito como um “direito a ser deixado em paz” e que seria
um direito oponivel a todos. S6 mais tarde, em 1905, um tribunal americano — o Georgia
Supreme Court - reconheceu, numa acao de responsabilidade civil, pela primeira vez, a
existéncia de um “direito a privacidade”?*.

Com efeito, iremos entéo apreciar de que maneira se procedeu a consagracao deste direito

nos varios documentos internacionais.

1.1. A Declaragédo Universal dos Direitos Humanos

Considerando as atrocidades vividas no periodo da segunda guerra mundial, a
comunidade internacional verificou a necessidade da criagdo de um organismo que
substituisse a Liga das Nacdes. Esta, instaurada no final da primeira guerra mundial, em
Versalhes, e que visava a protecdo dos direitos humanos e assegurar a paz no mundo,
acabou por fracassar neste seu maior objetivo de proteger e assegurar a paz universal.
Com efeito, procedeu-se a criacdo, no dia 24 de outubro de 1945, da Organizacdo das
Nacdes Unidas (ONU), tendo em vista a promocao e o encorajamento do respeito pelos
direitos humanos e pela diversidade cultural?.

Consequentemente?®, foi criado, a 10 de dezembro de 1948, pela ONU, um dos maiores
simbolos da protegdo dos direitos humanos — a Declaragdo Universal dos Direitos do
Homem (DUDH), reconhecendo a dignidade inerente a todos os seres humanos, assim
como igualdade de direitos e a sua inalienabilidade, que constituem, como se refere no

preambulo deste documento, “fundamento da liberdade, da justica e da paz no mundo”.

O direito a protecdo de dados pessoais relativamente a ingeréncias de terceiros na vida
privada, designadamente dos Estados, foi consagrado pela primeira vez num instrumento

juridico internacional precisamente no ano de 1948, no art. 12.° da DUDH, sob a epigrafe

21 Pavesich v. New England Life Insurance Co., 122 Ga. 190, 50 S.E 68, 69-71 (1905), Cit. por CASTRO,
Catarina Sarmento e - Direito da Informaética, Privacidade e Dados Pessoais. Coimbra., Almedina, 2005,
p. 18

22 preambulo da Carta das Nagdes Unidas, 24 de Outubro de 1945: “Nos, os povos das Nagdes Unidas,
decididos: A preservar as geracgdes vindouras do flagelo da guerra que por duas vezes, no espaco de uma
vida humana, trouxe sofrimentos indiziveis a humanidade; A reafirmar a nossa fé nos direitos fundamentais
do homem, na dignidade e no valor da pessoa humana, na igualdade de direitos dos homens e das mulheres,
assim como das nages, grandes e pequenas;”

2 Predmbulo da Declaragdo Universal dos Direitos Humanos: “Considerando que o desconhecimento e o
desprezo dos direitos do Homem conduziram a atos de barbarie que revoltam a consciéncia da
Humanidade e que o advento de um mundo em que os seres humanos sejam livres de falar e de crer, libertos
do terror e da miséria, foi proclamado como a mais alta inspiragdo do Homem.”
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“direito ao respeito pela vida privada e familiar”, estabelecendo que “ninguém serd sujeito
a interferéncias em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataques a sua honra e reputacdo. Todo ser humano tem direito
a protecdo da lei contra tais interferéncias ou ataques.”

Foi a Declaracdo Universal dos Direitos do Homem que inspirou a redagdo de outros

instrumentos juridicos concernentes a protecdo dos direitos humanos na Europa.

1.2. A Convencéo Europeia dos Direitos do Homem

Dois anos depois?, em 1950, ainda no rescaldo da Il Guerra Mundial, foi criada, pelo
Conselho da Europa, a Convencdo Europeia para a Protecdo dos Direitos do Homem e
das Liberdades Fundamentais, mais conhecida como “Convencao Europeia dos Direitos
do Homem” (CEDH) como instrumento juridico internacional que veio concretizar
alguns dos direitos e liberdades consagrados na Declara¢do Universal dos Direitos do
Homem, tendo como principais objetivos a promogdo do Estado de Direito, da

democracia e dos direitos humanos.

Mais tarde, em 1959, foi instituido, em Estrasburgo, o Tribunal Europeu dos Direitos do
Homem (TEDH) com o objetivo de garantir o cumprimento das obriga¢fes assumidas ao
abrigo da CEDH, pelas Partes Contratantes, tendo competéncia para se pronunciar sobre
alegadas violagdes da Convengéo Europeia dos Direitos do Homem, com base em queixas
individuais ou interestatais e ainda para condenar os Estados que ndo honrem o0s seus
compromissos?>.

Neste seguimento, salienta-se que o art. 8.° da CEDH, sob a epigrafe “Direito ao respeito
pela vida privada e familiar”, apesar de ndo prever de forma expressa o direito a prote¢do
de dados pessoais, este decorre do direito ao respeito pela vida privada nele consagrado,
garantindo-se desde modo o “direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia”, ndo se admitindo, “ingeréncia da autoridade
publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e

constituir uma providéncia que, numa sociedade democratica, seja necessaria para a

24 Apesar de apenas ter entrado em vigor a 3 de setembro de 1953.
25 European Court of Humam Rights - O TEDH em 50 Perguntas, pp. 3 e 5, consultado em fevereiro de
2017, disponivel em http://www.echr.coe.int/Documents/50questions POR.pdf
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seguranca nacional, para a seguranca publica, para o bem - estar economico do pais, a
defesa da ordem e a prevencao das infraces penais, a protecao da satde ou da moral,
ou a protecdo dos direitos e das liberdades de terceiros?®.

O Tribunal Europeu dos Direitos do Homem (TEDH) teve ja oportunidade de se
pronunciar, jurisprudencialmente, sobre a aplicabilidade das normas previstas naquele
artigo - designadamente relacionadas com a intercecdo de comunicagfes?’, varias formas
de vigilancia®® e protecdo contra o armazenamento de dados pessoais pelas autoridades
publicas?® -, tendo clarificado que este artigo “n&o s6 obriga os Estados a absterem-se de
praticar atos suscetiveis de violar este direito consagrado na Convengdo como impde
também, em certos casos, uma obrigacdo positiva de assegurar ativamente o respeito
pela vida privada e familiar®,

Além disso, este Tribunal tem entendido, pacificamente, que a protecdo da vida privada,
com assento no art. 8.°, ndo respeita unicamente a habitacdo, podendo ser aplicavel,
igualmente, as relagdes estabelecidas no local de trabalho. Neste sentido, devera ser feita
uma conciliagdo ou balanceamento de interesses, no seio da empresa, tal como resulta de
duas decisdes do TEDH nas quais, por aplicacdo do disposto no art. 8.° da Convencao, se
reconheceu que o direito a vida privada merece protecdo no dominio das atividades
profissionais ou comerciais®..

No ac6rddo Niemietz contra a Alemanha, de 23 de novembro de 1992, o Tribunal Europeu
dos Direitos do Homem considerou que “0 respeito pela vida privada deve também
englobar, numa certa medida, o direito de o individuo estabelecer e desenvolver relacdes
com os seus semelhantes. Parece, por outro lado, ndo existir qualquer razéo de principio
para interpretar a nocdo de «vida privada» de forma a dela excluir as atividades
profissionais ou comerciais; para além de tudo, € nas relacdes de trabalho que a maioria

das pessoas tem muitas e grandes ocasifes para estreitar as duas relacdes com o mundo

% CdE, nimeros 1 e 2 do art. 8.°, CEDH, 1950, consultado em abril de 2017, disponivel em
http://www.echr.coe.int/Documents/Convention_POR.pdf

27 Exemplo: TEDH, acérddo Malone c. Reino Unido de 2 de agosto de 1984, peticdo n.° 8691/79; TEDH,
acorddo Copland c. Reino Unido de 3 de abril de 2007, peticéo n.° 62617/00.

28 Exemplo, TEDH, acorddo Klass e o c. Alemanha de 6 de setembro de 1978, peticdo n.° 5029/71; TEDH,
acorddo Uzun c. Alemanha de 2 de setembro de 2010, petigdo n.® 35623/05.

29 Exemplo, TEDH, acérdéo Leander c. Suécia de 26 de margo de 1987, peticdo 9248/81; TEDH, acordao
S. and Marper c. Reino Unido de 4 de dezembro de 2008, peti¢des n.°s 30562/04 e 30566/04.

30 Exemplo, TEDH, acérdéo I. c. Finlandia de 17 de julho de 2008, peticdo n.° 20511/03; TEDH, acérdao
K.U. c. Finlandia de 2 de dezembro de 2008, peti¢éo n.° 2872/02.

31 Decisdes citadas por M. Hubert Bouchet — “La Cybersurveillance des Salariés dans L’ entreprise”,
Marco de 2001 (in http://wwww.cnil.fr), pp. 17 e 18.
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exterior2, Noutra situacdo, no caso Halford contra o Reino Unido, de 27 de maio de
1997, na qual estava em causa a realizacdo de escutas telefonicas profissionais, o TEDH
confirmou que decorria da sua jurisprudéncia que as chamadas telefonicas provenientes
do local de trabalho, tal como aquelas que sdo feitas no domicilio, podem encontrar-se
compreendidas nas nocGes de «vida privada» e de «correspondéncia» previstas no art. 8.°,
n.°1 da CEDH®,

1.3. A Convencéo 108 do Conselho da Europa

Mais tarde, e considerando que a “finalidade do Conselho da Europa é conseguir uma
unido mais estreita entre os seus membros, nomeadamente no respeito pela supremacia
do direito, bem como dos direitos do homem e das liberdades fundamentais” e por se
verificar a necessidade de “alargar a protecdo dos direitos e das liberdades fundamentais
de todas as pessoas, nomeadamente o direito ao respeito pela vida privada, tendo em
consideragdo o fluxo crescente, através das fronteiras, de dados de caracter pessoal
suscetiveis de tratamento automatizado”* reconheceu-se ser indispensavel a conciliaco
entre os valores fundamentais do respeito pela vida privada e da livre circulacdo de
informagao entre 0s povos.

Dai que, em janeiro de 1981, tenha sido elaborada a Convencéo para a protecdo das
pessoas relativamente ao tratamento automatizado de dados de carater pessoal
(Convencdo 108), que Portugal assinou a 14 de maio de 1981, e que entrou em vigor na

ordem juridica internacional a 1 de outubro de 1985.

Tal como decorre do artigo 1.° da Convencao, esta destina-se a garantir o respeito pelos
direitos e liberdades fundamentais, designadamente o direito a vida privada, face ao
tratamento automatizado dos dados de carater pessoal que Ihes digam respeito, realizado

tanto pelo setor privado como pelo publico, aplicando-se a todos o tipo de tratamentos de

82 Cit. por GUERRA, Amadeu - A Privacidade no Local de Trabalho, As Novas Tecnologias e 0
Controlo dos Trabalhadores Através de Sistemas Automatizados, Uma Nova Abordagem ao Codigo
do Trabalho. Almedina, 2004, p. 45

33 Entendimento ja adotado nos casos Klass e Malone c. Reino Unido de 2 de outubro de 1984 (Série A n.°
82, p. 30).

3 CdE, Convencéo para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados
de Carater Pessoal, Conselho da Europa, STCE n.°108, 1981, Preambulo.
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dados pessoais, visando proteger as pessoas relativamente a possiveis abusos quer no
momento da recolha daqueles quer aquando do tratamento dos mesmos.

Com efeito, no capitulo Il (arts. 4.° ss), encontram-se enunciados 0s principios basicos
que devem nortear a protecao de dados pessoais, de entre 0s quais destacamos:

Quanto a qualidade dos dados, estes devem ser adequados, pertinentes e ndo excessivos
(proporcionalidade) e exatos; relativamente a recolha e tratamento de dados, estes devem
ser realizados de forma leal e licita, sendo que o armazenamento uma vez efetuado tendo
em vista finalidades determinadas e legitimas, ndo podem esses dados, assim, ser
utilizados para fins incompativeis com essas finalidades nem conservados por tempo
superior ao necessario.

Por outro lado, na auséncia de garantias juridicas adequadas, a Convencéo proibe, no seu
art. 6.°, o tratamento de dados considerados sensiveis, tais como dados sobre a raca, a
opinido politica, a saude, as conviccdes religiosas, a vida sexual ou o registo criminal de

uma pessoa.

Tendo sido alterada em 1999, com vista a permitir a adesao da UE®®, e posteriormente em
2001, quando foi adotado um protocolo adicional estabelecendo disposic¢des sobre fluxos
transfronteiricos de dados para Estados ndo signatarios e sobre a obrigatoriedade de
criacdo de autoridades nacionais de controlo de prote¢io de dados®’, a Convencéo 108
continua a ser, atualmente, o Unico instrumento internacional juridicamente vinculativo
no dominio da protecdo de dados. Sendo dotada de carater aberto relativamente a adesao
de novos Estados, incluindo paises ndo europeus, a Convencao 108 tem, na nossa opiniao,

potencial para se afirmar como instrumento universal de protecdo de dados.

1.4. A consagragao europeia

Debrucando-nos agora, mais em particular, sobre a legislacdo europeia relativa a protecao

de dados, importa ter presente que o direito da Unido Europeia é constituido, por um lado,

35 Agéncia dos Direitos Fundamentais da Unido Europeia, CdE - Manual da Legislacdo Europeia sobre
Protecdo de Dados, abril de 2014, p. 16

% CdE, Alterages a Convencdo para a Protecdo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Caracter Pessoal que permitem a adesdo das Comunidades Europeias,
adotadas pelo Comité de Ministros de Estrasburgo, em 15 de junho de 1999; art. 23.°, n.°2, da Convengdo
108 na redacdo em vigor.

37 CdE, Protocolo Adicional a Convencdo para a Protecédo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Caracter Pessoal, respeitante as autoridades de controlo e aos fluxos
transfronteiricos de dados, STCE n.° 181, 2001.
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por tratados - dos quais se destacam o Tratado da Unido Europeia (TUE) e o Tratado
sobre o Funcionamento da Uni&o Europeia (TFUE), que constituem o direito primério da
UE - e ainda, por outro lado, pelo chamado direito secundario da UE, ou seja, 0s
regulamentos, diretivas e decisdes da Unido que foram adotados pelas instituicdes da

Unido ao abrigo da competéncia que lhes foi atribuida pelos tratados.

a. A Carta dos Direitos Fundamentais da Unido Europeia

Inicialmente, os Tratados das Comunidades Europeias ndo incluiam mencao alguma aos
direitos humanos e, consequentemente, a sua protecdo. Todavia, uma vez que 0S
processos instaurados com fundamento em alegadas violagdes dos direitos humanos no
ambito da legislacdo da Unido Europeia continuavam a ser uma realidade recorrente no
entdo Tribunal de Justica das Comunidades Europeias e tendo em vista a protecdo das
pessoas singulares, este optou por incorporar os direitos fundamentais nos chamados

principios gerais de direito europeu.

De acordo com o TJUE, estes principios espelham as normas sobre protecdo dos direitos
humanos firmadas nas constituicdes nacionais e nos tratados sobre direitos humanos,
designadamente a CEDH38. Assim, dado que “a construcio de uma Europa unida assenta
em principios fundamentais a que os Estados-Membros reconhecem estar obrigados
e cuja concretizacdo cabe aos Grgdos executivos da Unido Europeia”, esta “assume
0 compromisso expresso de garantir todos os principios, comuns a todos os Estados-
Membros, da democracia e do Estado de direito, bem como a protecdo dos direitos

humanos e dos direitos fundamentais”.

Com efeito, foi neste contexto que, no Conselho Europeu de Nice de 2000, admitindo-se
que as politicas da Unido Europeia poderiam eventualmente afetar direitos humanos dos
seus cidaddos, assim como tendo em vista aproxima-los da institui¢do, se proclamou a

Carta dos Direitos Fundamentais da Unido Europeia. Este documento integra todos os

8Agéncia dos Direitos Fundamentais da Unido Europeia, CdE - Manual da Legislagdo Europeia sobre
Protecdo de Dados, abril de 2014, p. 20.

3% BORCHARDT, Klaus-Dieter - O ABC do Direito da Unido Europeia. Servigo de PublicagGes da
Unido Europeia, Unido Europeia, Luxemburgo, 2011, p. 21, consultado em fevereiro de 2017 em
http://europedirect.aigmadeira.com/cms/wp-content/uploads/2013/04/0-ABC-do-direito-da-UE.pdf
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direitos civis, politicos, econémicos e sociais dos cidadaos europeus, dividindo-os em seis
seccOes - dignidade, liberdades, igualdade, solidariedade, cidadania e justica —
sistematizando, assim, as tradigdes constitucionais e as obrigagdes internacionais comuns
aos Estados-Membros da UE.

Contudo, o seu texto nao foi incluido nos Tratados em vigor, nem lhe foi atribuido valor
juridico vinculante. Dai que, numa primeira fase, esta Carta se limitava a ser uma mera
proclamagdo de direitos, liberdades e principios, sem natureza juridica vinculante, sendo,
por isso, considerada um documento politico.

Com o decurso do tempo, serviu como instrumento inspirador do Tribunal de Justica e
das InstituicGes, pautando principios, legislagdo e comportamentos, ndo sendo
despiciendo o seu valor simbdlico como primeiro catalogo de Direitos Fundamentais da
Unido, tornando-se juridicamente vinculativa como direito primario da UE —art. 6.°, n.°1,

do TUE - com entrada em vigor do Tratado de Lishoa em 20094

No que respeita especificamente a matéria da protecao de dados, a Carta consagrou este
direito no seu art. 8.°, reconhecendo-o, de forma expressa, como direito fundamental no
direito da Unido Europeia, devendo este artigo ser interpretado no sentido de incorporar
a legislacdo da UE sobre protecdo de dados preexistente.

Assim, no art. 8.%, n.° 1, da Carta, refere-se de forma expressa o direito a protecdo de
dados, enquanto que no n.° 2 deste mesmo artigo se alude a principios fundamentais da
protecdo de dados e ainda, por fim, no artigo 8.%, n.° 3, visa assegurar a fiscalizacdo do

cumprimento destes principios por uma autoridade competente.

De salientar que o direito primario da Unido Europeia, designadamente o disposto no n.°
2 do art. 16.° do TFUE, estabelece que, neste &ambito, a competéncia legislativa genérica
pertence ao Parlamento Europeu e ao Conselho. Neste sentido, o cumprimento deste
direito deve ser garantido em geral quer pelas instituicdes da UE e pelos Estados-
Membros, quer por estes Ultimos aquando da aplicacdo do direito da UE, tal como resulta
do artigo 51.° da Carta dos Direitos Fundamentais da Unido.

40 Agéncia dos Direitos Fundamentais da Unido Europeia, CdE - Manual da Legislagdo Europeia sobre
Protecéo de Dados, abril de 2014, p. 21.
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b. A Diretiva 95/46/UE, de 24 de outubro

Uma vez que a livre circulagdo de mercadorias, servigos, capitais e pessoas no mercado
interno da Unido exigia o livre fluxo de dados, que apenas seria possivel se os Estados-
Membros confiassem na existéncia de um nivel uniformemente elevando de protecédo de
dados, diversos paises optaram por proceder a adocao de leis nacionais sobre protecédo de
dados pessoais. Foi nesse seguimento que surgiu a Diretiva 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados (Diretiva de Prote¢do de Dados)* tendo em vista a harmonizagdo da legislagdo

sobre protecio de dados a nivel nacional®.

Para o TJUE, “a Diretiva 95/46 visa (...) tornar equivalente em todos os Estados-
Membros o nivel de protecdo dos direitos e liberdades das pessoas no que diz respeito
ao tratamento de dados pessoais (...) A aproximacao das legislacdes nacionais aplicaveis
na matéria ndo deve fazer diminuir a protecao que asseguram, devendo, pelo contrario,
ter por objetivo garantir um elevado nivel de protecdo na Unido. Assim, a harmonizacgéo
das referidas legislagcBes nacionais ndo se limita a uma harmonizagdo minima, mas
conduz a uma harmonizacgao que €, em principio, completa”, o que conduz, por sua vez,
a que os Estados-Membros disponham apenas de uma pequena margem de manobra na

aplicacdo da Diretiva®,

A Diretiva de Protecdo de Dados propbs-se a materializar os principios do direito a
privacidade ja consagrados na Convencdo 108 assim como a amplificar o seu ambito de
aplicacdo, sendo que o facto de os Estados-Membros da UE em 1995 serem também
Partes Contratantes da Convencao 108 exclui a ado¢do de regras contraditorias nestes
dois instrumentos juridicos, ndo se aplicando territorialmente apenas aos Estados-

41 Diretiva de Protecdo de Dados, consultada em http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=0J:1L.:1995:281:TOC JO L 281, 1995, p. 31

42 por exemplo, Diretiva de Protecdo de Dados, considerandos 1, 4, 7 e 8.

4 Cit. por Agéncia dos Direitos Fundamentais da Unido Europeia, CdE - Manual da Legislacdo Europeia
sobre Protecdo de Dados, abril de 2014, p. 18
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Membros da Unido Europeia, mas abrangendo ainda os paises que, ndo sendo membros
da UE, pertencem ao Espaco Econdmico Europeu (EEE)*,

No que respeita ao &mbito material de aplicacdo da Diretiva®, é de destacar que esta
abrange somente as matérias do mercado interno, ficando, portanto, fora do seu ambito

material de aplicacdo a justica penal e a cooperacdo no dominio policial.

A competéncia para proferir decis@es a titulo prejudicial sobre a validade e a interpretacéo
da Diretiva de Protecdo de Dados, assim como para decidir sobre o cumprimento das
regras dela resultantes, tendo em vista garantir a sua aplicacdo efetiva e uniforme nos
Estados-Membros, pertence ao TJUE. Pela circunstancia de esta Diretiva ter como
destinatarios apenas os Estados-Membros da Unido Europeia, foi elaborado o
Regulamento (CE) n.° 45/2001 relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas instituicoes e pelos érgdos comunitarios e
a livre circulacdo desses dados (Regulamento Protecdo de Dados [Institui¢cbes da UE]),
assegurando, desta forma, a protecao de dados aquando de tratamentos realizados pelas

instituicdes da UE*®.

1.5. A consagracéo constitucional do direito a protecao de dados pessoais

I. Entendida a evolucgdo histérica do direito a protecdo de dados pessoais no contexto
internacional, iremos entdo debrucarmo-nos relativamente a consagracdo deste direito no
plano constitucional portugués.

De comegar por referir que os direitos fundamentais sdo entendidos como os direitos ou
as posicdes juridicas ativas das pessoas enquanto tais, individual ou institucionalmente

consideradas, assentes na Constituicdo seja na formal seja na material®’.

4 Acordo sobre o Espaco Econémico Europeu, JO 1994 L 1, que entrou em vigor em 1 de janeiro de 1994.
4 Uma relevante excecéo a aplicacéo da Diretiva é a «excecdo domésticax», que respeita aos tratamentos de
dados pessoais por uma pessoa singular no exercicio de atividades que sejam exclusivamente pessoais ou
domeésticas - Diretiva de Protecdo de Dados, art. 3.% n.° 2, segundo travessdo. Estes tratamentos sdo
normalmente considerados parte das liberdades pessoais.

46 Parlamento Europeu e CdE - Regulamento (CE) n.° 45/2001 relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos 6rgaos comunitarios e
a livre circulagdo desses dados, de 18 de dezembro de 2000.

47 MIRANDA, Jorge - Manual de Direito Constitucional, Direitos Fundamentais, Tomo 1V, 5 ed.,
Coimbra Editora, Coimbra, 2012, p. 9
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I1. Embora ja utlizada no século XIX, generalizando-se nos textos constitucionais e na
doutrina®®, desde a Constituicio de Weimar®® de 1919, durante muito tempo nio se
utilizou esta expressao - direitos fundamentais -, mas antes a de direitos do homem, muito
porque, por um lado, essa era a expressdo utilizada nos instrumentos juridicos basilares
no que respeita a aquisicdo juridica de tais direitos, de entre os quais se destacam a
Declaragéo dos Direitos do Homem e do Cidadé&o e a Declaragdo Universal dos Direitos
do Homem; e ainda, por outro lado, porque esta traduz a ideia de direitos do homem so

por sé-lo, sé por ser homem, direitos que, por isso mesmo, sdo comuns a todos 0s homens.

Agquando da passagem do Estado Liberal para o Estado Social a expressdo de direitos do
homem caiu em declinio e foi substituida pela de “direitos fundamentais”, no ambito
interno, muito por se considerar que ndo exprimia a proeminéncia conferida as normas
que consagram estes direitos, por ndo revelar, em si, a ligacdo a Constituicdo em tudo o
que lhe estd associado e por ser mais restritiva do que a designagdo ‘“direitos
fundamentais” (uma vez que se tém vindo a consagrar direitos que nao tém individuos
como titulares mas antes grupos, comunidades ou pessoas coletivas®) - neste sentido,
podemos concluir que a expressao direitos fundamentais € bem mais rica do que a de
direitos do homem.

Neste contexto refere 0 JORGE MIRANDA que, no ambito dos direitos fundamentais,
apenas alguns, certamente os fundamentais entre os fundamentais ou o contetido essencial
da maior parte deles, sdo impostos pelo Direito natural. Contudo, «para l& de qualquer
profissdo de fé nos direitos do homem, do que se cura aqui € de direitos assentes na
ordem juridica e ndo de direitos derivados da natureza do homem e que subsistam sem
embargo da negacao ou de esquecimento da lei. Os direitos fundamentais podem radicar

no direito natural mas ndo se esgotam ai»°L,

4 PRACA Joaquim Lopes, Estudos sobre a Carta Constitucional e o Acto Adicional de 1852, Vol. I,
Coimbra, 1878, pags. 25 e 26

4% Documento a partir do qual se desenvolveram, na Alemanha, diversas teorias que apologistas da eficacia
horizontal dos direitos fundamentais, ou seja, entre os particulares € ndo apenas em relagdo “ao poder”.

%0 Jorge Miranda, Manual de Direito Constitucional, Direitos Fundamentais, Tomo 1V, 52 ed., Coimbra
Editora, Coimbra, 2012, p. 15 - “o aparecimento do direito das pessoas coletivas e até de grupos nao
personalizados”

51 “Direitos e Deveres Fundamentais do Homem”, Jorge Miranda, ANIMA II, p.1, consultado em
http://www.anima-opet.com.br/pdf/anima2/Jorge_Miranda.pdf
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I11. Podemos dizer que os direitos fundamentais, ou pelo menos aqueles imediatamente
conexos com a dignidade da pessoa humana, radicam no Direito natural - ou, se se
preferir, em valores éticos superiores ou na consciéncia juridica comunitaria -, de maneira
a que devem ser enquadrados como limites transcendentes do proprio poder constituinte
material (originario) e como principios axiologicos fundamentais.

Os direitos fundamentais, de acordo com a maioria da doutrina, consistem no conjunto
dos direitos constitucionalmente positivados e garantidos pelos ordenamentos juridicos
nacionais, sendo certo que este conjunto ndo se limita aos direitos decorrentes do direito

natural, mas incluem outros positivados pelo legislador®?.

No contexto nacional, a Constituicdo de 1838 foi uma das primeiras a fazer mencao ao
direito a privacidade, ao consagrar no art. 16.° o direito a inviolabilidade do domicilio dos
cidaddos, tendo mais tarde, a Constituicdo de 1933 definido que a inviolabilidade do
domicilio de cada pessoa e o sigilo da sua correspondéncia constituiam um “direito e
garantia individual”®,

Neste seguimento, foi na Constituicdo da Republica Portuguesa (CRP) aprovada em 2 de
abril de 1976 que se conferiu dignidade constitucional a protecéo de dados pessoais.
Assim, enraizado historicamente na defesa da privacidade, que nasceu como subespécie
dos direitos de personalidade, e que foi, ab initio, configurado como uma verdadeira
proibicdo de acesso e de divulgacao, destinado a preservar a intimidade em todas as suas
vertentes, tem alcancado indubitavel relevancia juridica®. Reconhecendo e prevendo,

constitucionalmente, o direito a protecdo de dados pessoais como independente do direito

52 Assim como podemos concluir pelas obras doutrinérias dos autores: Jorge Miranda, Manual de Direito
Constitucional, Tomo 1V, Direitos Fundamentais, op. cit., pags. 52 e ss.; J.J. Gomes Canatilho, Direito
Constitucional e Teoria da Constituicdo, op. cit., padg. 391; Antdnio Menezes Cordeiro, Tratado de
Direito Civil Portugués, op. cit., pag. 130; e José de Melo Alexandrino, Direitos Fundamentais —
Introducgdo Geral, Principia, 2007, pags. 33 e seguintes

53 Artigo 8°, n.° 6, da Constituicdo de 1933

54 O artigo 35° da versdo original da CRP, sob a epigrafe de “Utilizacdo da informatica”, que se manteve
inalterada até aos dias de hoje, era composto por trés nimeros com o seguinte teor:

“1. Todos os cidaddos tém o direito de tomar conhecimento do que constar de registos mecanograficos a
seu respeito e do fim a que se destinam as informagdes, podendo exigir a retificacdo dos dados e a sua
atualizagdo.

2. A informética ndo pode ser usada para tratamento de dados referentes a convicgdes politicas, fé
religiosa ou vida privada, salvo quando se trate do processamento de dados ndo identificaveis para fins
estatisticos.

3. E proibida a atribuigio de um nimero nacional Gnico aos cidad&os»
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a privacidade, incluiu-se este principio no &mbito dos direitos fundamentais, no art. 35.°
da CRP.

De referir que, sendo de indiscutivel importancia, neste ambito, também o plasmado no
art. 26.%, n.° 1, da CRP relativamente ao direito a reserva da intimidade da vida privada,
deixaremos a analise dessa norma para o capitulo 3. referente ao “direito a protegdo de

dados e a reserva da intimidade da vida privada no ambito laboral”.

IV. Assim sendo, o artigo 35° da Constituicdo da Republica Portuguesa confere aos
cidaddos portugueses um manto de garantias ao seu dispor para que possam preservar a
inviolabilidade da sua personalidade e do seu direito a reserva da intimidade da vida

privada, também este com assento constitucional.

A 42 revisdo constitucional teve inicio em maio de 1996, com a instituicdo da Comissao
Eventual para a Revisdo Constitucional. Entretanto, em 24 de outubro de 1995 fora
publicada a j& explicitada Diretiva 95/46/CE do Parlamento Europeu e do Conselho
relativa a protecdo das pessoas singulares no que concerne ao tratamento de dados
pessoais e a livre circulacdo desses dados, dispondo, no seu art. 32.° que “Os Estados-
Membros poréo em vigor as disposicOes legislativas, regulamentares e administrativas
necessarias para dar cumprimento a presente diretiva o mais tardar trés anos a contar
da data da sua ado¢do” — ora, daqui decorria que Portugal deveria adequar a sua
legislacdo as normas comunitérias, o mais tardar até outubro de 1998.

Porém, algumas dificuldades sobressaiam, nomeadamente pela circunstancia de varias
disposicdes da diretiva conflituarem com o dispositivo constitucional constante do art.
35.% - em especial, com o seu n.° 3, que estipulava a proibicdo absoluta da utilizacdo da
informatica para tratamento de dados respeitantes a convic¢des filoséficas ou politicas,
filiacdo partidaria ou sindical, fé religiosa ou vida privada: ora, o art. 8.° da Diretiva previa

um relevante conjunto de situacGes em que esse tratamento deveria ser permitido.

Analisando sumariamente os nimeros deste artigo, comecemos por nos debrugar sobre o
consagrado no n.°1 do art. 35.° CRP, que foi aprovado por unanimidade. Este alterou-se
ligeiramente em relacdo a redacdo anterior, passando agora a referir que “todos os
cidadaos tém o direito de acesso aos dados informatizados que lhes digam respeito,

podendo exigir a sua retificacdo e atualizacéo, e o direito de conhecer a finalidade a que
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se destinam, nos termos da lei” — de salientar que, no lugar desta ultima expresséo,
anteriormente se mencionava uma solug¢ao mais restrita “sem prejuizo do disposto na lei
sobre segredo de Estado e segredo de justi¢a”.

Esta norma constitucional CRP prevé os direitos de acesso, de retificacdo, de atualizacdo
e de informacao, densificados nos artigos 10.° e 11.° da Lei n.° 67/98, de 26 de outubro,
alterada pela Lei n.° 103/2015, de 24 de agosto (Lei de Protecdo de Dados), na medida
em que permitem ao titular dos dados um controlo efetivo sobre a informagéo que lhe
respeita, correspondente a ideia de o titular o dado poder ser informado, “livremente e
sem restri¢fes, com periodicidade razoavel e sem demoras ou custos excessivos” de que

0s seus dados estéo a ser utilizados, por quem e com que finalidade (s).

Neste sentido, o direito a conhecer a finalidade a que se destina um tratamento dos dados,
assim como de poder controlar a informacdo disponivel que Ihe concirna, deve ser
enquadrado como direito a autodeterminagdo informativa®™ que vai de encontro ao
postulado nos artigos 1° e 2° da CRP, que consagram, respetivamente, a dignidade da
pessoa humana e o0 respeito e garantia de efetivacdo dos direitos e liberdades
fundamentais.

Assim, este € um direito sobre a informacdo, que surge com o intuito de permitir ao
individuo controlar aquilo que circula a seu respeito, impedindo que este se torne num
simples objeto de informacdes, respeitando-se, em especial, aos dados armazenados
através da utilizacdo de meios informéticos. Este direito pretende, portanto, proteger e
assegurar um direito a intimidade privada no que respeita ao tratamento de dados

pessoais.

No que concerne ao n.° 2 deste artigo propunha-se: “a lei define o conceito de dados
pessoais, bem como as condic¢Bes aplicaveis ao seu tratamento automatizado, conexao,
transmissao e utilizacéo, e garante a sua protecdo, designadamente através de entidade
administrativa independente” — assim, esta proposta distinguia-se bem da disposicao de
1989 que proibia “0 acesso a ficheiros e registos informéticos para conhecimento de

dados pessoais relativos a terceiros e respetiva interconexao, salvo em casos excecionais

>> GOMES CANOTILHO e VITAL MOREIRA - Constituigdo da Republica Portuguesa Anotada —
Artigos 1.°a 107.°, Volume |, 42 Edicdo Revista, Coimbra 2007, Anotacdo Artigo 35.° pag. 551
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previstos na lei”. Como refere JOAQUIM DE SEABRA LOPES®, “o certo é que a
alterac@o ora proposta permitia ao legislador ordinario definir o conceito de dados
pessoais e as formas do seu tratamento, em linha com a diretiva”, por um lado, e, por
outro, executar as demandas do seu art. 28.° que obrigava a instituicdo de uma autoridade

de controlo, a exercer as suas fungGes em total independéncia®’.

Por sua vez, no que respeita ao n.°3 do art. 35.°, propunha-se a redacdo seguinte: “a
informética ndo pode ser utilizada para tratamento de dados referentes a convicgoes
filosoficas ou politicas, filiagdo partidaria ou sindical, fé religiosa, vida privada e origem
étnica, salvo mediante consentimento expresso do titular, autorizacdo legal com
garantias de ndo discriminacdo ou para processamento de dados estatisticos ndo
individualmente identificaveis”. Ora, quanto a esta disposi¢do, importa salientar que o n.°
1 do art. 8.° da Diretiva estipulava a proibicdo do tratamento de dados que revelassem “a
origem racial ou étnica, as opinides politicas, as convic¢des religiosas ou filosoficas, a
filiagdo sindical, bem como o tratamento de dados relativos a saide ou a vida sexual”.

Porém, 0s seus extensos nimeros 2 e 3%, em especial, previam que a proibig&o do n.°1

56 | OPES, Joaquim de Seabra — O artigo 35.° da Constitui¢do: da Génese a Atualidade e ao Futuro
Previsivel, in Revista Forum, n.° 2, 40 anos da Constitui¢do e o Direito a Prote¢do de Dados, janeiro de
2016, p. 37
57 Que originou a CNPD, como ja foi explicitado na parte Il deste relatério.
58 «Artigo 8°
2.0 n°1 néo se aplica quando:
a) A pessoa em causa tiver dado o seu consentimento explicito para esse tratamento, salvo se a
legislacdo do Estado-membro estabelecer que a proibicéo referida no n° 1 ndo pode ser retirada pelo
consentimento da pessoa em causa; ou
b) O tratamento for necessario para o cumprimento das obrigagdes e dos direitos do responsavel pelo
tratamento no dominio da legislagé@o do trabalho, desde que 0 mesmo seja autorizado por legislacdo
nacional que estabeleca garantias adequadas; ou
c) O tratamento for necessario para proteger interesses vitais da pessoa em causa ou de uma outra
pessoa se a pessoa em causa estiver fisica ou legalmente incapaz de dar o seu consentimento; ou
d) O tratamento for efetuado, no Ambito das suas atividades legitimas e com as garantias adequadas,
por uma fundacdo, uma associagdo ou qualquer outro organismo sem fins lucrativos de caracter
politico, filoséfico, religioso ou sindical, na condigéo de o tratamento dizer unicamente respeito aos
membros desse organismo ou as pessoas que com ele mantenham contactos periddicos ligados as suas
finalidades, e de os dados ndo serem comunicados a terceiros sem o consentimento das pessoas em
causa; ou
e) O tratamento disser respeito a dados manifestamente tornados publicos pela pessoa em causa ou for
necessario a declaracdo, ao exercicio ou a defesa de um direito num processo judicial.
3. 0 n° 1 nédo se aplica quando o tratamento dos dados for necessario para efeitos de medicina
preventiva, diagnostico médico, prestacdo de cuidados ou tratamentos médicos ou gestdo de servigos
da saude e quando o tratamento desses dados for efetuado por um profissional da satide obrigado ao
segredo profissional pelo direito nacional ou por regras estabelecidas pelos organismos nacionais
competentes, ou por outra pessoa igualmente sujeita a uma obrigagdo de segredo equivalente.”
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ndo se aplicaria em determinadas situacfes. Assim, “ndo sendo este detalhe de situacdes
adequado para figurar numa norma constitucional, o n.°3 teria naturalmente de remeter
para lei da Assembleia da Republica o encargo de elencar essas situacfes e ndo limitar-
se a referir apenas duas das condi¢bes de ndo aplicabilidade, o que gerava necessario
conflito com a Diretiva”®®.

De salientar é, designadamente, a circunstancia de o art. 35.° da CRP, em comparacéao
com a enumeragao levada a cabo pelo art. 8.°, n.°1 da Diretiva, omitir a expressao “racial”
(na expressao “origem racial ou étnica’), assim como os termos “saude e vida sexual”;
menciona “convicgdes politicas”, em detrimento da expressdo mais abrangente “opinides
politicas”; alude-se a “fé religiosa”, em vez de “convicgdes religiosas” (este ultimo

conceito mais abrangente); acrescentando, por fim, “vida privada”.

No que respeita ao n.°4 deste artigo, resultava da proposta conjunta o seguinte teor: “é
proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais previstos na
lei”. Ora, esta parece ser uma formula algo semelhante a que constava ja da 2* revisdo,
omitindo-se, todavia, a referéncia a interconexao, constante agora do n.°2 deste art. 35.°
CRP.

Tendo esta proposta normativa vingado por maioria qualificada de dois tercos, parecem
suscitar-se davidas relativamente ao que se deve entender por “terceiro” para o que a esta
disposicdo concerne, podendo causar dificuldades de interpretacdo. Assim, de acordo
com JOAQUIM DE SEABRA LOPES “esta formulacdo estd errada”, alertando,
inclusivamente, para a circunstancia de que “se partirmos de uma nogao processual”
concluir-se-a que “é terceiro quem néo ¢ parte”,

De todo 0 modo, devemos interpretar este conceito de “terceiro” como todo aquele que

ndo seja o proprio titular dos dados, ndo estando aqui em discussdo apenas dados

sensiveis, mas quaisquer dados pessoais.

Do texto do n.°5 do art. 35.° CRP consta que “€ proibida a atribuicdo de um nimero
nacional Unico aos cidaddos”. Assim, apesar de esta norma se enraizar no livre

desenvolvimento da personalidade, de modo a que néo seja possivel, através de diversas

5 LOPES, Joaquim de Seabra — O artigo 35.° da Constitui¢do: da Génese a Atualidade e ao Futuro
Previsivel, in Revista Forum, n.° 2, 40 anos da Constitui¢do e o Direito a Protecdo de Dados, janeiro de
2016, p. 38

0 |OPES, Joaquim de Seabra — O artigo 35.° da Constituicao..., pp. 39-47
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fontes de informacgéo, que se permita uma completa identificagdo e monitorizagéo da vida
de uma pessoa, a sua “rastreabilidade”.

Nao obstante, segundo certa doutrina entende o “0 facto de haver varios nimeros em
nada obsta a devassa a vida privada; de facto, o que pode permitir tal devassa é que um
deles seja numero universal, isto é, nimero atribuido a todos os cidaddos®!; de acordo
com LUIS MARQUES GUEDES, esta norma seria dispensavel, na medida em que “teve

um contexto proprio e que podia perfeitamente ter-se deixado cair®2.

Seguidamente, o art. 35.° versa, no seu n.° 6, relativamente aos fluxos transfronteiricos de
dados, resultante, em larga medida, dos constantes avancos tecnologicos, potenciado a
circulacdo de informacéo, de forma rapida e, por vezes, incontrolavel, dai parecer que, a
nosso ver, esta disposicdo se caracteriza por ser oportuna, até porque nem todos os
ordenamentos juridicos oferecem o0 meu grau de protecdo no que respeita a protecdo de

dados pessoais.

Por fim, no n.° 7 do art. 35.° da CRP, procedeu-se apenas a substituicdo da expressao
“estruturados em ficheiros” para a de “constantes de ficheiros”, tendo como atual redagao
que “os dados pessoais constantes de ficheiros manuais gozam de protecéo idéntica a
prevista nos numeros anteriores, nos termos da lei”, matéria esta ja acolhida pela Diretiva
no seu ambito de aplicacdo. Assim, apesar de a epigrafe do artigo consistir na expressao
“utilizacao da informatica”, parece que o legislador continuou a demonstrar preocupagdo

e interesse relativamente a protecao que os ficheiros manuais suscitavam (suscitam).

Em suma, podemos salientar que o art. 35.° da CRP foi concebido num contexto peculiar,
tendo, em especial aquando da sua redacdo, indiscutivel importancia, quer por visar evitar
eventuais devassas da reserva da vida privada, mas principalmente por enfatizar a
relevancia do direito a protecdo de dados pessoais num mundo cada vez mais tecnoldgico
no qual a informac&o flui com rapidez tal que se demonstra ser dificil controlar toda a sua

extensao

61 LOPES, Joaquim de Seabra — O artigo 35.° da Constitui¢do: da Génese a Atualidade e ao Futuro
Previsivel, in Revista Forum, n.° 2, 40 anos da Constitui¢do e o Direito a Protecdo de Dados, janeiro de
2016, p. 40

62 Cit. por LOPES, Joaquim de Seabra — O artigo 35.° da Constitui¢do: da ... p. 40
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2. O conceito de protecao de dados pessoais

Apos referéncia a evolugdo da consagragdo deste direito a nivel internacional e a nivel
constitucional, iremos entdo dedicarmo-nos aos elementos componentes do conceito de
protecdo de dados pessoais, atentando, essencialmente, sobre a Diretiva 95/46/UE, de 24
de outubro e a Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de
agosto (Lei de Protecdo de Dados).

A Diretiva 95/46/UE, de 24 de outubro, estabelece, na al. a) do art. 2.°, que se consideram
“dados pessoais™: “qualquer informacéo, de qualquer natureza e independentemente do
respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»)”, explicitando, se seguida, que “é considerada
identificavel a pessoa que possa ser identificada direta ou indiretamente,
designadamente por referéncia a um nimero de identificagdo ou a um ou mais elementos

especificos da sua identidade fisica, fisioldgica, psiquica, econémica, cultural ou social”.

A Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto — Lei
de Protecdo de Dados (adiante LPD), que transpde, para a ordem juridica nacional aquela
Diretiva, optou por manter a mesma linha de pensamento daquela, designadamente, na
definicio de dados pessoais constante da al. a) do art. 3.° da LPD®2,

Os elementos essenciais deste conceito consistem na “informac¢ao”, que identifique ou
torne identificAvel uma pessoa singular, traduzindo-se, neste caso, em “informagéo
pessoal”®. De acordo com Grupo de Trabalho do Art. 29.° (adiante GT do Artigo 29.9)%
este direito a protecdo de dados pessoais decorre, originariamente, do direito ao respeito

6 Al a) do art. 3.° da LPD: “Dados pessoais»: qualquer informagdo, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); é considerada identificavel a pessoa que possa ser
identificada direta ou indiretamente, designadamente por referéncia a um nimero de identificacdo ou a
um ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica, econémica, cultural ou
social”

8 PINHEIRO, Alexandre Sousa e MOURA, Carolina - “Utilizac8o de tecnologia de geolocalizaco e o
tratamento de dados pessoais no regime juridico portugués: a propoésito da deliberacdo n.° 7680/2014 da
Comissdo Nacional de Proteccdo de Dados e Jurisprudéncia posterior”, in Revista Forum, n.° 3,
Geolocalizagao, julho de 2016, pag. 16

8 O art. 29.° da Diretiva 95/46/CE veio estabelecer a criagdo de um grupo de trabalho de caréter consultivo
e independente, que deu origem a criagdo do Grupo de Trabalho sobre a Proteccdo das Pessoas Singulares
no que diz respeito ao Tratamento de Dados Pessoais - Grupo de Trabalho do Artigo 29.°, com vista a
uniformizar a aplicagdo das normas juridicas nacionais dos varios ordenamentos juridicos comunitarios
quanto a este tema. Irei desenvolver melhor o papel da CNPD nesse grupo mais adiante, no capitulo 3.
Deste estudo.
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pela vida privada dos seres humanos. Por isso mesmo, podemos dizer que 0s principais
destinatérios da protecdo de dados sdo as pessoas singulares. Ademais, de acordo com o
Parecer do GT do Artigo 29.° quatro elementos sdo essenciais para definicdo deste
conceito: (1) “qualquer informacao”; (ii) “relativa a”; (iii) “identificada ou identificavel”;
(iv) “pessoa singular”. Assim, analisaremos em seguida melhor cada componente

constituinte deste conceito.

Relativamente ao primeiro componente do conceito — “qualquer informagao”, podemos
comecar por notar constituir esta uma expressdo bastante ampla, uma vez que tanto nos
podemos referir a dados identificativos da pessoa, como 0 nome ou a morada, como a
dados referentes a comportamentos econdmicos, sociais ou laborais, sejam eles objetivos
ou subjetivos®®, desde que seja possivel identificar, direta ou indiretamente, a pessoa em
questdo. Assim, podendo ser “qualquer informag¢ao”, ndo é necessario sequer que tenha
de ser verdadeira para que seja considerada como informacao relativa a dados pessoais,

designadamente porque se confere, aos titulares dos dados, o direito de retificagio®’.

A distincdo referente as informacdes que respeitam a vida privada e as relativas a vida
profissional nem sempre tem sido facil de alcancar, como se conclui através da apreciagdo
da jurisprudéncia do TEDH relativa ao art. 8.° da CEDH. Exemplo disso® é o conhecido
caso do acorddo Amann c. Suica®®, no qual foi intercetada, pelas autoridades, uma
chamada telefdnica de natureza profissional para o requerente.

Com base nestes factos, 0 TEDH decidiu que, apesar de a intercecao dizer respeito a uma
chamada telefénica de carater profissional, 0 armazenamento de dados a ela concernente
estava diretamente interligado com a vida privada do requerente, pelo que o conceito de
?vida privada“ ndo devia ser interpretado restritivamente uma vez que este abrange o

direito de estabelecer e desenvolver relagcbes com outros seres humanos.

& Exemplo: a avaliagdo do desempenho profissional de um funcionario realizada pelo superior hierarquico
e guardada no respeito processo individual constitui dados pessoais sobre o funcionério, ainda que traduza
apenas, no todo ou em parte, a opinido pessoal desse superior hierarquico, como, por ex., “o funcionario
ndo é dedicado ao seu trabalho” e ndo factos objetivos, como, por ex., “o funcionario esteve ausente ao
servigo durante cinco semanas nos ultimos seis meses”.

67 Cf. al. d) do art. 6.° da Diretiva 95/46/CE, alinea d) do art. 11.° da LPD e n.° 1 do art. 35.° da CRP.
8Agéncia dos Direitos Fundamentais da Unido Europeia, CdE - Manual da Legislagdo Europeia sobre
Protecdo de Dados, abril de 2014. P. 37, nota de rodapé n.° 49

8 TEDH, acérddo Amann c. Suica [GS] de 16 de fevereiro de 2000, n.° 65, peticdo n.° 27798/95
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Por outro lado, ndo existia qualquer razdo preponderante que legitimasse a exclusédo de
atividades de natureza profissional ou comercial do conceito de “vida privada” -
interpretacdo mais ampla deste conceito, correspondente a da Convencéo 108.

Além disso, como ja menciondmos, o texto da al. a) do art. 2.° da Diretiva 95/46/CE refere
que dados pessoais correspondem a qualquer informacdo, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a uma pessoa

singular identificada ou identificavel.

Porém, de acordo com uma interpretacdo sistematica e teleoldgica, parece ser de
compreender que, uma vez sendo o objetivo destas normas a protecao dos dados pessoais
(independentemente do seu conteudo), qualquer informacdo que identifiqgue uma pessoa
ou a torne identificavel, parece ser de ndo excluir as pessoas coletivas desta previsdo
normativa, ou seja, quando em causa estejam dados que identifiguem ou permitam
identificar uma pessoa (singular), encontramo-nos perante dados pessoais, ainda que se
reportem a uma pessoa coletiva’®.

De referir que, apesar de, de acordo com o disposto na Convencdo 108, o direito a
protecdo de dados ter como principais destinatarios as pessoas singulares, é conferida a
possibilidade, as Partes Contratantes, de ampliar essa protecdo também as pessoas
coletivas, designadamente associa¢6es e sociedades comerciais, no ambito do seu direito
interno.

Também a legislacdo da Unido Europeia relativamente a protecdao de dados ndo abrange,
de um modo geral, a protecdo das pessoas coletivas no que respeita aos tratamentos de
dados que lhes concirna. Tal como plasmado no considerando 24 da Diretiva de Protecédo

de Dados, esta matéria podera ser regulada pelas autoridades nacionais competentes.

No que respeita ao elemento da identificabilidade da pessoa é necessario saber se as
informacBes versam sobre alguém cuja identidade seja evidente ou que, embora nao
estando diretamente identificada, possa, pelo menos, ser descoberta efetuando pesquisas
adicionais.

Circunscrevendo melhor este conceito de “identificabilidade” de uma pessoa, cumpre

referir que, na legislacdo europeia sobre protecdo de dados, ambos 0s tipos de

0 Exemplo: o0 nome de uma pessoa coletiva integra o nome dos seus socios, identificando-os — assim, ndo
é pelo facto de se tratar do nome de uma pessoa coletiva que os dados deixam de ser dotados da protecéo
conferida aos dados pessoais.
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informacdes sdo protegidos da mesma maneira, tendo, inclusivamente, o TEDH
declarado, mais do que uma vez, que a nogdo de “dados pessoais* é a mesma na CEDH
e na Convencdo 108, nomeadamente no que concerne a exigéncia de serem relativos a

pessoas singulares identificadas ou identificaveis’*.

A questdo de saber em que situacdes se pode considerar que uma pessoa esta identificada
ndo é esclarecida pelas definicbes legais de dados pessoais. Claro sera que a identificacdo
de alguém implica o conhecimento de determinados elementos descritivos que a
descrevam de forma a que seja possivel autonomiza-la ou distingui-la de todas as outras
e de a tornar reconhecivel enquanto individuo, como sdo exemplos o0 nome de alguém ou
a sua notoriedade publica (por ex: o Presidente da Republica).

Por exemplo, no acorddo Promusicae’®, o TJUE afirmou que “é pacifico que a
transmissdo, pedida pela Promusicae, dos nomes e enderecos de determinados
utilizadores de [uma certa plataforma de partilha de ficheiros na Internet] implica a
disponibilizacdo de dados pessoais, isto é, de informacGes sobre pessoas singulares
identificadas ou identificveis, de acordo com a defini¢do constante do artigo 2.°, alinea
a), da Diretiva 95/46. Essa transmissao de informacdes, que, segundo a Promusicae, sdo
armazenadas pela Telefonica — 0 que a mesma ndo contesta, constitui um tratamento de
dados pessoais, na acecao do artigo 2.°, primeiro paragrafo, da Diretiva 2002/58, em
conjugac&o com o artigo 2.°, alinea b), da Diretiva 95/46”2,

Sendo que varias sdo as pessoas com 0 mesmo nome, para que seja possivel determinar-
se a identidade de uma pessoa podera ser exigivel que se alcancem outros elementos de
identificacdo e modo a assegurar que uma pessoa ndo seja confundida com outra. Muitas
vezes sdo utilizadas informagGes como a data e o local de nascimento, por exemplo.
Modernamente, os dados biométricos, como as impressdes digitais, as fotografias digitais
ou o reconhecimento da iris, ttm vindo a tornar-se cada vez mais importantes para

identificar as pessoas nesta era tecnoldgica.

I Exemplo: TEDH, acérddo Amann c. Suica [GS] de 16 de fevereiro de 2000, n.° 65 et al., petigdo n.°
27798/95.

2 TJUE, acérddo de 29 de janeiro de 2008 no processo C-275/06, Productores de Musica de Espafia
(Promusicae)/Telefonica de Espafia SAU, n.° 45

3 Agéncia dos Direitos Fundamentais da Unido Europeia, CdE - Manual da Legislacdo Europeia sobre
Protecdo de Dados, abril de 2014, pp. 40 e ss
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Para a aplicabilidade da legislacdo europeia sobre protecdo de dados, porém, ndo é
necessaria uma identificacdo de alta qualidade da pessoa em causa, bastando que esta seja
identificAvel, o que significa que uma pessoa é considerada identificavel se uma
informacdo contiver elementos de identificagdo que permitam identificar essa pessoa,
direta ou indiretamente’. Assim, de acordo com o Considerando 26 da Diretiva de
Protecdo de Dados, o critério € a probabilidade de utilizadores previsiveis das
informacdes (incluindo terceiros destinatarios) terem ao seu dispde e aplicarem meios
razoaveis de identificacéo.

Por exemplo”™, uma autoridade local visa recolher dados relativos aos veiculos que
ultrapassam o limite de velocidade nas ruas daquela localidade. Com essa finalidade,
fotografa os veiculos, registando automaticamente a hora e o local, a fim de transmitir os
dados a autoridade competente para que esta possa aplicar multas aos infratores.

Uma das pessoas em causa apresenta queixa, argumentando que nenhuma disposicdo da
legislacdo sobre protecdo de dados habilita a autoridade local a recolher esses dados. A
autoridade local entende que ndo estd a recolher dados pessoais, afirmando que as
matriculas sdo dados sobre pessoas an6nimas. A autoridade local ndo tem competéncia
para consultar o registo automdvel geral para saber a identidade do proprietario ou
condutor do veiculo.

Ora, este fundamento é incompativel com o disposto no considerando 26 da Diretiva de
Protecdo de Dados, pelo que, sendo que a finalidade da recolha dos dados é evidentemente
a de identificar e multar aqueles que ultrapassem os limites de velocidade, é previsivel
que se tente proceder aquela identificacdo (apesar de as autoridades locais ndo disporem,
diretamente, de meios que possibilitem identificar as pessoas, os dados serdo transmitidos
a autoridade competente — a policia — que possui tais meios).

No direito do CdE, a identificabilidade é entendida de modo semelhante. O art. 1.2, n.°2,

da Recomendac&o sobre os dados de pagamento’®, por exemplo, estabelece que uma

"4 Diretiva Protecdo de Dados, artigo 2.°, alinea a).

5 Agéncia dos Direitos Fundamentais da Unido Europeia, CdE - Manual da Legislacdo Europeia sobre
Protecdo de Dados, abril de 2014, p. 41

6 CdE, Comité de Ministros (1990) - Recomendagcao sobre a protecdo de dados pessoais utilizados para
fins de pagamento e outras operacfes conexas, de 13 de setembro de 1990.
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pessoa ndo sera considerada «identificAvel» se a identificagdo implicar um esforco
desrazoavel a nivel de tempo, custos ou trabalho.

3. O Direito a Protecao de Dados e & Reserva da Intimidade da Vida Privada no

ambito laboral

3.1. Consideracdes gerais
Pela primeira vez na Histéria, verifica-se que o crescimento econdémico nao é
impulsionado pelo setor energético, mas antes pela informacdo. As novas tecnologias
informéaticas — tomando esta qualifica¢do no seu sentido mais lato — possibilitaram um
novo passo evolutivo na atividade humana, que de material passa a légica e imaterial.
Pouco a pouco, fatores que antes se encontravam estreitamente correlacionados véo-se
dissociando: crescimento econdmico, consumo de matérias-primas, dispéndio de energia

e trabalho humano’”.

As novas tecnologias sdo um mundo em constante evolugdo que deixam o seu cunho nos
mais diversos ramos da sociedade. Efetivamente, também o modo como as empresas
trabalham se tem vindo a modificar, acompanhando 0s progressos tecnoldgicos — nos
nossos dias, grande parte da atividade empresarial é desenvolvida através de um
computador. Nesta medida, os poderes das entidades empregadoras séo hoje exercidos,
também, ciberneticamente.

Deste modo, as novas tecnologias de informacdo e comunicacdo vieram colocar a
disposicdo da entidade empregadora novos meios de controlo da atividade desenvolvida
pelos seus trabalhadores permitindo que sejam vigiados 0s seus gestos, movimentos e a
forma como é prestado o trabalho - a internet, o e-mail, as redes sociais ou 0s meios de
vigilancia a distancia — permitem um controlo mais intrusivo do que os tradicionais meios
de controlo ndo eletronicos, possibilitando uma vigilancia total e permanente do

trabalhador, bem como um tratamento quase ilimitado de dados pessoais.

" MOREIRA, Anténio - Utilizacdo de Novas Tecnologias no Local de Trabalho - Algumas Questdes,
in IV Congresso Nacional de Direito do Trabalho, coord., Almedina, 2002, pags. 15 ss.
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Com efeito, na Parte 111, Capitulo 3. do presente estudo, iremos, num primeiro momento,
debrugarmo-nos sobre os poderes que, em geral, se encontram ao dispor da entidade
empregadora no contexto laboral. Posto isto, pretendemos compreender como estes
poderes se compatibilizam com os direitos dos trabalhadores.

Assim sendo, sera que os poderes da entidade empregadora legitimam a vigilancia e
monitorizacao do trabalhador com recurso a equipamento tecnoldgico? Se a resposta for
afirmativa, haverd limites a esse controlo? Como se conciliam os direitos fundamentais
do trabalhador e da entidade empregadora em situacGes de conflitos de direitos,
designadamente as resultantes da utilizacdo de novas tecnologias em contexto laboral?
Por outro lado, neste capitulo visamos também abordar, em especial, de entre as novas
tecnologias utilizadas nos nossos dias em contexto laboral, o sistema tecnoldgico da
geolocalizacdo. Com efeito, pretendemos descortinar como se enquadra, no ordenamento
juridico portugués, esta nova tecnologia, designadamente, no contexto laboral. Podera ser
subsumida no conceito de meio de vigilancia a distancia? Em que situa¢fes e com que

fundamento poderéa ser admissivel?

3.2 Os poderes do empregador no contexto da utilizacdo das novas

tecnologias

I. Aquando da celebragdo do contrato de trabalho’®, as partes nele intervenientes assumem
os direitos e os deveres intrinsecos a prépria celebracdo daquele. Por isso mesmo,
caracteriza-se por ser um negdcio juridico de cunho obrigacional e sinalagmatico.

Com efeito, a relacdo laboral implica, para o trabalhador, uma compressdo dos direitos
enquanto individuo, pelo que, por um lado, este providencia a sua forca de trabalho”,
obrigando-se a uma prestacdo de natureza pessoal e ainda, por outro lado, devido a

circunstancia de o contrato de trabalho se caraterizar fundamentalmente pela existéncia

78 De salientar que, ao longo deste estudo, quando se alude ao contrato de trabalho e a trabalhador, remete-
se para a relacdo juridica subordinada, distinta da situacdo dos trabalhadores independentes e de outras
figuras afins a este contrato de trabalho subordinado.

 RAMALHO, Maria do Rosario - Estudos de Direito do Trabalho, Vol. I, Almedina, Junho de 2003, p.
163 e 164) : “no contrato de trabalho verifica-se um envolvimento integral da personalidade do
trabalhador em razao da estrutura do prdprio vinculo, verbi gratia, por forga da inseparabilidade entre a
prestacdo de trabalho e a pessoa do prestador; este envolvimento acarreta, naturalmente, um perigo
acrescido de invasao da esfera pessoal do trabalhador pelo contrato e pelo empregador”.
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de uma subordinacdo juridica - na medida em que a atividade é exercida sob as ordens,
direcéo e fiscalizacdo do dador do trabalho®.

Essa subordinacdo traduz-se na “situacdo de sujei¢céo, em que se encontra o trabalhador,
de ver concretizado, por simples vontade do empregador, numa ou noutra direcdo, o
dever de prestar em que esta incurso”®’.

De acordo com MONTEIRO FERNANDES “a subordinacdo juridica consiste numa
relacdo de dependéncia necessaria de conduta pessoal do trabalhador na execucdo do
contrato face as ordens, regras ou orientacdes ditadas pelo empregador, dentro dos

limites do mesmo contrato e das normas que o regem” 82,

Este elemento caracterizador da relacdo de trabalho confere a entidade patronal, desde
logo, a faculdade de delimitar o &mbito e contetdo da prestagdo de trabalho, determinando
e, consequentemente, concretizando as situacfes de vinculacdo do trabalhador.

Esta subordinacéo esta, por defini¢do, subjacente ao proprio contrato. Assim, o poder de
dar ordens aos trabalhadores, dirigindo-os e fiscalizando-os, é condi¢do essencial a este
contrato juridico-laboral (mesmo que tais poderes ndo sejam exercidos constantemente
ou que se limitem, tdo-so, a “instrucdes genéricas ou a simples definicdo do momento da

prestacdo ou & fiscalizagdo do horario de trabalho”®?).

I1. Comecemos por atentar nos elementos respeitantes aos poderes do empregador.

O disposto no artigo 80.°, al. c), da Constituicdo consagra a liberdade de empresa,
estabelecendo que a organizacdo econdmico-social se baseia no principio da liberdade de
iniciativa e de organizacdo empresarial. Do mesmo modo, também nos termos do art.
86.°, n.°1, deste diploma encontramos a tutela constitucional este direito, determinando-
se, inclusive, o incentivo da atividade empresarial por parte do Estado.

Ora, de modo a poder exercer e desenvolver, eficientemente, a sua atividade profissional,

gerindo e conformando a prestacdo laboral, o0 empregador dispbe de poderes que lhe

80 Acorddos do STJ de 22/4/88, 26/9/90 e de 19/2/97 in Ac. Dout. 319, p. 1004, BMJ 399, p. 405 e
Col.Jur./STJ, 1997, p. 184.

81CORDEIRO, Anténio Menezes - Manual de Direito do Trabalho, Almedina, 1994, p. 535

82 “Nogdes Fundamentais de Direito do Trabalho”, 2* edigdo, Coimbra, 1976, pag.37; e Luis Miguel
Henrique Monteiro — “Da vontade contratual na configuracdo da prestacéo de trabalho” in Revista de
Direito e Estudos Sociais, Jan/Dez 1990, Ano XXXII, p. 287.

8 Ac. Do STJ de 21/11/86, in Ac. Dout. N.° 307, pag. 1045 e Ac. Relacéo de Coimbra de 23/2/95, in Col.
Jur. 1995, pag. 78.
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permitem, na pratica, criar condi¢cdes para que possa executar, de forma eficaz, o seu
trabalho e a conducdo normal da atividade empresarial, assim como a aplicacdo de
eventuais sangdes aos seus trabalhadores aquando da verificacdo dos pressupostos legais

ou dos requisitos estabelecidos pelo regulamento interno®.

Diversos foram os autores® que se debrucaram sobre o tematica dos poderes da entidade
empregadora, ndo tendo sido possivel alcancar uma sistematizacdo uniforme ou
harmoniosa, agrupando-se os poderes da entidade patronal de modo diferenciado.

Para alguma doutrina, na qual se inclui MONTEIRO FERNANDES?® a entidade patronal
é dotada de um poder genérico de direcdo que compreende: um poder determinativo das
funcbes, um poder confirmativo da prestacdo, um poder regulamentar e um poder
disciplinar.

Noutra perspetiva doutrinaria, de entre a qual consta COUTINHO DE ALMEIDAY,
entende-se que os poderes da entidade empregadora se patenteiam de acordo com a
seguinte sistematizacao: primeiramente, um poder de direcdo, entendido como poder de
comando em relagdo aos subordinados por ocasido do trabalho; seguidamente, um poder
regulamentar, que consiste num direito de elaborar o regulamento interno; e por fim, um
poder disciplinar que, por sua vez, se traduz na faculdade de impor determinadas sanc¢des
aos seus trabalhadores.

Mais recentemente, alguns autores, nomeadamente MARIA DO ROSARIO
RAMALHO®, t&m vindo a entender que a posi¢do de dominio do empregador lhe
conferiu uma série de poderes: poder organizativo, poder diretivo, poder regulamentar e

ainda poder disciplinar.

Porém, independentemente das varias posi¢des doutrinarias, que nao se revelam de todo
divergentes, verifica-se que o poder diretivo é aquele que confere a entidade
empregadora, sob as mais diversas formas, o direito a delimitar quais os critérios de

admissdo, o direito de emitir comandos adequados tendo em vista dar resposta a

8 GUERRA, Amadeu - Despedimentos e outras formas de cessacédo do contrato de trabalho, Coimbra,
Almedina, 1984, pag. 68.

8 FERNANDES, Monteiro, ob. Cit. Pag. 104 e ss, e “Fundamentos do poder disciplinar” in Estudos
Sociais e Corporativos, n.°24, 1967, pag. 17 e ss; F. J. Coutinho de Almeida, “Os poderes da entidade
patronal no direito portugués” in Revista de Direito e Economia, Ano 11, 1977, pag. 301 e José Antonio
Mesquita — “Poder Disciplinar” in Suplemento ao BMJ, 1979, pag. 215.

8 FERNANDES, Monteiro, ob. cit. pag. 105.

8 ALMEIDA, Coutinho de, ob. cit. pag. 303 e ss.

8 RAMALHO, Maria do Rosario, ob cit. pag. 148 e 149.

45



@ COMISSAONACIONAL
DE PROTECCAO DE DADOS L, . , . S . ~
Relatério de estagio na Comissdo Nacional de Proteccdo de Dados
A Reserva da Vida Privada e a Protecdo de Dados no contexto laboral: as tecnologias de geolocalizagéo

necessidade de estruturacio e estabelecimento da hierarquia na empresa®®, o direito de
determinar, ab initio, as funcbes de cada trabalhador®® como também das diversas
categorias profissionais®?, a divisao do trabalho, as formas de cumprimento da obrigac&o
laboral®? - através da “atribuicdo de uma funcéo ao trabalhador dentro do género de
atividade para que foi contratado, como pela emisséo de ordens diretas ou instrugdes
genéricas quanto a forma de cumprimento”® do contrato — e, genericamente, as mais

variadas formas de “planificacdo da fase executiva” da prestagio®.

Com efeito, de modo a gerir a empresa e a conformar a prestacdo laboral, a entidade
empregadora dispde deste poder, nos termos do disposto do art. 97.° do Cddigo do
Trabalho®, podendo definir, “dentro dos limites que decorrem do contrato e das normas
que 0 regem” os termos em que o trabalho deve ser prestado, o que se materializa na
definicdo de horéarios de trabalho a cumprir pelo trabalhador, assim como o local onde o
trabalho se realiza, detendo autoridade para controlar o modo de prestacdo daquele,
emitindo ordens e impondo a disciplina da empresa.

Por sua vez, o poder disciplinar autoriza ao empregador que aplique sancdes disciplinares
nas situacfes de incumprimento das ordens ou instrucGes emitidas ao abrigo do poder
diretivo, nos termos do art. 98.° do CT.

E de realcar que ao poder de direcdo da entidade patronal corresponde, por parte do
trabalhador, o dever de obediéncia®, tendo a cumprir ordens e instrugdes do empregador
em tudo o que respeite a execucdo e disciplina do trabalho - este dever abarca tanto as

normas e instrucdes dadas diretamente pela entidade empregadora como as emanadas por

89 V.g. elaboracdo de organogramas e posicionamento de cada trabalhador na “escala hierarquica”.

% <0 poder de dire¢do legalmente reconhecido e que corresponde a titularidade da empresa, desdobra-se
em varios, designadamente no chamado determinativo da funcéo, pelo exercicio do qual é tribuido ao
trabalhador um certo posto ou categoria na organizacdo concreta da entidade empregadora, equivalente
a determinado tipo de atividade, delimitada pelas necessidades da empresa e pelas aptiddes proprias
daquele” (Ac. STJ de 14/4/99 in http:// www.itij.pt ).

91V.g. tarefas a desempenhar e contelido da prestacéo de trabalho

92 GUERRA, Amadeu - A Privacidade no Local de Trabalho. Almedina, 2004, p. 28

% Na concegdo de Bernardo Xavier - in “Regime Juridico do Contrato de Trabalho”, 2* Ed. Coimbra,
1972, pag. 43 e 105 - estes poderes integram o “poder determinativo”.

% «A exigéncia de «picar o ponto», estando o trabalhador sujeito a horéario de trabalho, ¢ legitima, por a
ordem a esse respeito estar compreendida dentro do poder diretivo da entidade patronal” (Ac. Rel. Lisboa,
1/10/97, Col. Jur. 1997, pag. 164). No mesmo sentido se apresenta 0 Ac. STJ de 25/5/84 in BJM 337, pag.
269.

% Artigo 97.° CT: “Compete ao empregador estabelecer os termos em que o trabalho deve ser prestado,
dentro dos limites decorrentes do contrato e das normas que o regem”

% Ac. STJ de 13/11/87 in http://www.itij.pt.
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superiores hierarquicos daquele, dentro, evidentemente, dos poderes que por aquele lhes
tenham sido conferidos. Todavia, este dever de obediéncia - o qual alguns autores
apelidam de “poder de autoridade™®’ -, ndo devera ser observado quando e na medida em
que as ordens emanadas se mostrem contrarias aos direitos e garantias dos

trabalhadores®.

Simultaneamente & circunstancia de o trabalhador se encontrar adstrito a este dever de
obediéncia, tem o empregador a faculdade de “vigilancia e controlo da forma de
cumprimento das ordens e instru¢des dadas”. Nestes termos, o poder diretivo compreende
ndo apenas o poder de dar ordens ou instru¢bes como ainda o de determinar o local, o
momento e 0 modo como a atividade deve ser desempenhada pelo trabalhador e,
consequentemente, o poder de fiscalizar aquela atividade é exercida pelo trabalhador.

De acordo com certa doutrina este poder de controlo tem autonomia em relagdo ao poder
de direcdo. Evidentemente, parece ser indubitavel que, para que o poder direcéo alcance
um sentido atil e se revele verdadeiramente eficaz, seja indispensavel que a entidade
patronal tenha a possibilidade de controlar, de certa maneira, a atividade praticada pelo
trabalhador tendo em vista poder verificar e valorar o cumprimento da prestacdo nos
termos por aquele estabelecidos, de modo a ajustar determinados procedimentos
organizativos ou a modificar, de acordo com os limites legais ou do contrato, a forma da
prestacédo de trabalho.

O exercicio do poder de direcdo é limitado, designadamente pelo direito a reserva sobre
a intimidade da vida privada do trabalhador — artigo 26.°, n.°1, CRP — ou pelo seu direito

de personalidade® — arts. 70.° e ss do CC.

Com efeito, sucintamente, podemos sistematizar que os poderes do empregador, no
ambito da relacdo laboral, essencialmente, da seguinte maneira: poder de direcéo,
plasmado no art. 97.° do CT; no poder disciplinar, consagrado no art. 98.° do CT; e ainda

no poder de controlo necessario ao exercicio dos poderes referidos anteriormente. Por sua

% Por conferir a entidade patronal a faculdade de “valorar negativamente as condutas do trabalhador,
contréarias aos deveres profissionais, de impor sangdes disciplinares que exprimem essa valoracao
negativa, com o fim de reintegrar o trabalhador na disciplina da empresa e salvaguardar a estabilidade
da relagdo de trabalho” — LOPES, Fernando Ribeiro — “Trabalho subordinado ou trabalho auténomo:
um problema de qualificagdo” in Revista de Direito e Estudos Sociais, Janeiro/Marco 1987, ano XXIX,
n.°1 pag. 59.

% GUERRA, Amadeu - “A Privacidade no Local de Trabalho. Almedina, 2004, pag. 29

% PEDRO ROMANO MARTINEZ, Direito do Trabalho, 4% ed., Coimbra : Almedina, 2007, pag. 628
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vez, na esfera deste poder de controlo, encontramos o poder de controlo do tempo de
prestacdo da atividade laboral (art. 96.° do CT), o poder de controlo dos instrumentos de
trabalho, como resulta do art. 170.° do CT, e ainda o direito de utilizacdo de meios de
vigilancia a distancia para protecdo e seguranca de pessoas e bens quando particulares
exigéncias inerentes a natureza da atividade o justifiquem nos termos nos nimeros 1 e 2
do art. 20.° do CT.

Em especial no que respeita ao poder de controlo do empregador, importa referir que este
deve ter por fim a prestacao laboral através de meios licitos, adequados a sua finalidade
e proporcionais ao objetivo que visa alcancar, de modo a evitar abusos que possam,
eventualmente, colocar em perigo ndo apenas a privacidade do trabalhador mas mesmo a

prépria dignidade humana.

A forma como as empresas desempenham as suas atividades muito se tem vindo a alterar
devido as novas tecnologias. O mercado hoje deixou de ser apenas um espaco fisico mas
também cibernético, tendo a atividade de ser levada a cabo de modos diferentes dos
tradicionais, através de computadores, emails e mesmo do telemdvel.

As técnicas de monitorizacdo a disposicdo do empregador permitem tal efetividade do
controlo do empregador que se utiliza a expressao “trabalhador de vidro*®,

Deste modo, apesar das enormes vantagens que estes meios tecnoldgicos possam trazer
para as empresas, nomeadamente a nivel de rapidez, seguranca e competitividade, ndo
podemos deixar de notar que sao também um novo meio de controlo da atividade e dos
trabalhadores ao dispor da entidade empregadora, possibilitando que sejam controlados
movimentos, gestos e mesmo a forma como é prestado o trabalho, consubstanciando, por
ISSO mesmo, riscos para a privacidade e reserva de vida privada dos trabalhadores. Com
efeito, quando uma relacdo laboral se confronta com a necessidade de utilizacdo de
“novas tecnologias” e com o tratamento de dados pessoais do trabalhador, parece ser
imperativo que se moldem os contornos da subordinacdo juridica tendo em vista o

respeito pelas demandas legais respeitantes ao regime da protecdo de dados,

100 Expressdo de MARTAPAOLA AIMO, “I “lavoratori di vetro”: regole di trattamento e meccanismi di
tutela dei dati personali”, in R.G.L.P.S., n.° 1, 2002 apud TERESA MOREIRA, Da esfera privada..., p.
26, nota 9
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designadamente, no que concerne aos principios da transparéncia, do direito a informagéo

e acesso, boa fé, lealdade, adequacéo e pertinéncial®l,

3.2.1. O direito a reserva da intimidade da vida privada como limite aos poderes
do empregador

a) Consideracdes gerais
Expostos, no essencial, os direitos e poderes da entidade empregadora na relagéo juridico-
laboral, cabe, agora, descortinar a influéncia das novas tecnologias nestes poderes, assim
como determinar de que maneira tais poderes podem ser conciliados com os direitos dos
trabalhadores.
Ora, 0 uso das novas tecnologias, assentes em técnicas cada vez mais intrusivas, na esfera
pessoal do individuo, acarreta desafios constantes nos dominios da protecéo de dados e
da reserva da intimidade da vida privada.
Dependendo do tipo de utilizacdo da tecnologia pela entidade empregadora, poderdo
verificar-se riscos de violacdo de direitos fundamentais dos trabalhadores,
designadamente, do direito a reserva da intimidade da vida privada e familiar - n.°1 do
art. 26.° da CRP1%2 - do direito a protecio de dados pessoais — art. 35.° CRP.

Como ja foi amplamente demonstrado, parece claro que, no &mbito do negdcio juridico-
laboral, o trabalhador é, por via de regra, o contraente mais fraco, designadamente por,
em geral, o rendimento proveniente do trabalho consistir na sua Unica fonte de
subsisténcial® o que, por sua vez, conduz a que esteja, ainda que apenas
psicologicamente, de alguma forma condicionado no que respeita a reivindicacdo dos
seus direitos, liberdades e garantias.

Porém, é necessario compreender que existem diferentes concecdes relativamente ao

modo como se conciliam os conceitos de empresa e de reserva da vida privada:

101 GUERRA, Amadeu - “A Privacidade no Local de Trabalho. Almedina, 2004, pag. 37

102 Alexandre Sousa Pinheiro, Privacy e Protecao de dados pessoais: a construgdo dogmatica do direito
a identidade informacional, Lisboa, AAFDL, 2015, pags. 728 ¢ ss; Amadeu Guerra, “A Privacidade no
Local de Trabalho”, Almedina, 2004, pags. 358 ¢ 359

103 PEREIRA, Albertina Aveiro; RAVARA, Viriato; REIS, Diogo; e REIS, Jodo Pena dos - Caderno de
Direitos fundamentais e de personalidade do trabalhador, Centro de Estudos Judiciarios, junho de 2013,
p. 16
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Se por um lado ha quem defenda a corrente de que a empresa é um espaco publico e que,
por isso mesmo, dentro do horéario de trabalho, aquando do cumprimento da atividade
laboral, ndo pode existir espaco de intimidade (nem haver legitimas expectativas da
protecdo dessa intimidade); por outro lado, pugna-se pelo reconhecimento da presenca
daquela compresséo de direitos, conjugada, simultaneamente, com a certeza de que o
trabalhador, por estar integrado numa empresa, ndo perde o direito & sua individualidade
— ndo deixa de ser pessoa —, que veio colocar a tdnica naqueles que sdo os direitos
fundamentais do trabalhador, apelando, simultaneamente, a “cidadania na empresa”, ou
seja, aos “direitos fundamentais nédo especificamente laborais, aos direitos do cidadéo,
que os exerce, enquanto trabalhador, na empresa.”%

Com efeito, analisaremos entdo o &mbito e alcance do direito a reserva da vida privada.

b) O conceito de vida privada
I. Este direito encontra-se consagrado atualmente no art. 16.° do CT'%, a nivel
constitucional no art. 26.°, n.°1, da CRP, e como direito de personalidade, no art. 80.° do
CC.

Em geral, salienta-se que, apesar de inicialmente se encontrar plasmado apenas no ambito
do direito internacional'®, o direito & reserva da vida privada esta hoje consagrado no
Titulo II, Capitulo I da Constituigdo Portuguesa, sob a epigrafe “Direitos, liberdades e
garantias”.

Todavia, apesar de anteriormente ndo se encontrar expressamente previsto, a verdade é
que, ainda assim, este era um direito tutelado, designadamente através da proclamacéo de
direitos que, direta ou indiretamente, correspondiam a aspetos decorrentes da vida

privada, designadamente a inviolabilidade do domicilio e de correspondéncia.

104 ABRANTES, José Jodo - Contrato de Trabalho e Direitos Fundamentais, Coimbra, Coimbra Editora,
2005, pp. 59 e ss

105 Art. 16.° CT - “1. O empregador e o trabalhador devem respeitar os direitos de personalidade da
contraparte, cabendo-lhes, designadamente, guardar reserva quanto a intimidade da vida privada.

2. O direito a reserva da intimidade da vida privada abrange quer o acesso, quer a divulgacdo de aspetos
atinentes a esfera intima e pessoal das partes, nomeadamente relacionados com a vida familiar, afetiva e
sexual, com o estado de saude e com as convicgoes politicas e religiosas.”

106 Art. 5.° da Declaragdo Americana dos Direitos e Deveres do Homem de 1948; art. 12.° da Declaragéo
Universal dos Direitos do Homem de 1948; art. 8.° da Convencdo Europeia dos Direitos do Homem de
1950; e art. 17.° do Pacto Internacional de Direitos Civis e Politicos de 1966;
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Antes de mais, sublinha-se que este principio decorre da dignidade da pessoa humana,
nas palavras de JORGE MIRANDA " em primeiro lugar, a dignidade da pessoa humana
é da pessoa concreta, na sua vida real e quotidiana; n&o é de um ser ideal e abstrato. E
0 homem ou a mulher, tal como existe, que a ordem juridica considera irredutivel,
insubstituivel e irrepetivel e cujos direitos fundamentais a Constituicdo enuncia e
protege os direitos a identidade pessoal, desenvolvimento da personalidade, ao bom
nome e reputacdo, a imagem, a palavra e a reserva da intimidade da vida privada e
familiar (art. 26°, n.° 1)".1%7

Ademais, concretiza-se como “um dos direitos ao segredo do ser”, desdobrando-se em
dois direitos menores: o “direito de impedir o acesso de estranhos a informagdes sobre
avida privada e familiar; e o direito de que ninguém divulgue as informacdes que tenha

sobre a vida privada e familiar de outrem”%,

I1. No que concerne ao ambito de circunscricdo do conceito de esfera privada, é de
salientar a relevantissima jurisprudéncia constitucional alema, que esteve na origem da
apelidada “teoria das trés esferas” que distinguia trés niveis ou graus de protecdo no que
a vida privada concerne: o primeiro refere-se a esfera intima (intimsphare) atinente a
nocdo do que é intimo, visando a protecdo da vida pessoal e familiar que se pretende
reservada e fora do conhecimento dos demais; um segundo nivel relativo a esfera privada
(privatsphare) que compreende as informagdes que cada pessoa tem como secreto ou
particular e cuja violacdo sucede quando sdo conhecidos factos ou noticias que ndo se
desejam revelar; e, por ultimo, o nivel que respeita a esfera individual (individualsphare)
e que concerne a tudo aquilo que individualiza uma pessoa, como 0 seu nome, imagem

ou a honra.

A nivel nacional, a doutrina portuguesa distingue entre aquela que é uma esfera pessoal,
intima e que deve ser objetivamente protegida, abrangendo, nomeadamente, as praticas
religiosas, comportamentos sexuais ou o estado de saude do titular; uma outra esfera
privada, que respeita aos factos que aquele tem interesse, portanto, subjetivamente, em

conservar para si — devendo apenas ceder em caso de conflito com outro direito; e, por

107 MIRANDA, Jorge - Manual de Direito Constitucional, Tomo 1V, Direitos Fundamentais, 5% Edicéo,
Coimbra Editora, 2012, p. 223

%8 GOMES CANOTILHO e VITAL MOREIRA, cit por ANTUNES, ANA FILIPA MORAIS,
Comentérios aos artigos 70.° a 81.° do Cadigo Civil, Universidade Catolica Editora, 2012. pp 201 a 231.
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fim, uma esfera publica que se refere aos factos de conhecimento publico que se

desenvolveriam perante a comunidade.'%

c) A consagracéao dos direitos de personalidade dos trabalhadores no CT

I. No que respeita, em especifico, ao ambito laboral, foi na decorréncia do
reconhecimento da posicdo de inferioridade do trabalhador que o Codigo do Trabalho
consagrou, em 2003, pela primeira vez na legislacédo laboral nacional, um complexo de
normas concernentes aos direitos de personalidade do trabalhador.

Apés as alteracdes realizadas neste Cadigo pela Lei 7/2009, de 12 de fevereiro, tais
direitos encontram-se hoje previstos essencialmente nos arts. 14.° a 22.°, que consagram
a “liberdade de expressdo e opinido”, “integridade fisica e moral”, “protecdo de dados
pessoais”, “reserva da intimidade da vida privada”, “meios de vigilancia a distancia”,

entre outros.

Neste sentido, é de salientar que a legislacdo laboral vigente antes da consagracéo
expressa destes direitos, ndo contemplava essencialmente essa questdo, tratando a
situacdo do trabalhador como a de todo e qualquer outro cidadao para efeitos de tutela da
vida privada e da protecdo dos seus dados pessoais, 0 que é dificilmente compreensivel
qguando a prépria Constituicdo autonomizava ja, nos seus artigos 53.° e ss, os direitos,
liberdades e garantias dos trabalhadores, admitindo assim a sua especificidade no ambito
dos direitos fundamentais®*°.

Porém, isto ndo quer significar que os direitos de personalidade dos trabalhadores ndo
encontrassem, anteriormente, protecdo no ordenamento juridico portugués. Efetivamente,
tal tutela resultava, desde logo, da Constitui¢do, por via do reconhecimento da eficicia
direta— via art. 18.° da Lei Fundamental - ou indireta, cf. arts. 70.° e ss do Codigo Civil .}
A este respeito se coloca a problematica da eficacia civil dos direitos fundamentais, que
consiste fundamentalmente em saber se estes devem impor-se, ndo apenas a entidades

dotadas de poderes publicos, como também a entidades privadas.

19 MOREIRA, Teresa, Da esfera privada do trabalhador e o controlo do..., ..., p. 136 e para referéncias
doutrinais vide nota 424

110 CASTRO, Catarina Sarmento e - A Protecdo dos Dados Pessoais dos Trabalhadores. 2002, pp. 27-
60

11 Centro de Estudos Judiciarios, Colecdo de Formagdo inicial — Direitos Fundamentais e de
Personalidade do Trabalhador, junho de 2013, p. 16, consultada em mar¢co de 2017 em
http://www.cej.mj.pt/cej/recursos/ebooks/trabalho/Caderno_Direitos fundamentais.pdf
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I1. Enunciado brevemente esta questdo, podemos distinguir diferentes visdes sobre este

assunto.

De acordo com a denominada tese da aplicabilidade direta e imediata dos direitos
fundamentais as relagdes entre privados (“Unmittelbare Drittwirkung”) o legislador
ordinario deve abster-se de intervir, tendo em vista que esses direitos sejam assegurados
por via do Direito civil. A este proposito, os defensores desta teoria GOMES
CANOTILHO e VITAL MOREIRA, alegam: “a Constituicdo portuguesa faz aplicar
expressamente os direitos fundamentais as relacdes entre entidades privadas, sem
qualquer restricdo ou limitacéo, ndo sendo portanto legitimo limitar essa eficacia apenas
aos casos em que a doutrina estrangeira a admite quando nada nas respetivas leis
fundamentais a imp6e” 112,

J& anteriormente, nos tempos em que o direito a reserva da intimidade da vida privada
ainda constava do artigo 33.° CRP, estes autores referiam ja, em anotagdo ao mesmo: “Os
direitos de personalidade garantidos neste artigo tém (...) eficacia externa em relagdo a
terceiros: dirigem-se quer contra o Estado quer contra os particulares (arts. 17.° e 18.°).
Contudo, a eficacia em relacao a terceiros € aqui particularmente importante. Eles
constituem designadamente um limite a liberdade de informacéo e de imprensa, nao

podendo esta ser invocada para atentar contra aqueles.”**®

Por sua vez, a teoria da aplicabilidade mediata (“Mittelbare Drittwirkung”) pugna que a
aplicacdo dos direitos fundamentais no &mbito das relacbes privadas seja efetuada através
da intervencdo do legislador ordinario, socorrendo-se dos principios gerais de Direito
privado, de entre 0s quais constam a ordem publica, 0s bons costumes e a boa fé. Assim
sendo, impregnando esta teoria ao ordenamento juridico portugués, defender-se-ia uma
aplicabilidade mediata da norma do artigo 18.°, n.°1, CRP!4,

MENEZES CORDEIRO ¢é um dos apologistas desta tese, argumentando que a
Constituicdo ndo concretiza em que termos se processa a vinculacao decorrente daquela

disposicdo; este autor refere-se a uma “eficacia reflexa” dos direitos fundamentais,

112 GOMES CANOTILHO e VITAL MOREIRA, Constituicdo da Republica Portuguesa Anotada, Vol
I, 4.2 ed. revista, Coimbra Editora, 2007, pp. 385-387.

113 GOMES CANOTILHO e VITAL MOREIRA, Constituicdo da Republica Portuguesa Anotada, Vol.
I, Coimbra Editora, 1980, pp. 101 e 102

14 Art. 18.°, n.° 1, CRP: “Os preceitos constitucionais respeitantes aos direitos, liberdades e garantias sio
diretamente aplicéveis e vinculam as entidades publicas e privadas.”
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alertando para os maleficios do recurso “indiscriminado” a Lei Fundamental para regular
relagdes de natureza privada, podendo “conduzir a banalizagdes que retirem impacto as

intervengBes constitucionais verdadeiramente necessarias”!'°.

Neste seguimento, nasceu ainda uma teoria intermediaria de acordo com a qual devem
ser distinguidas as relacdes entre privados nas quais interagem sujeitos tendencialmente
em posicdes de igualdade, daquelas relagdes privadas nas quais uma das partes tem um
papel dominante em relacdo a outra, designadamente, como sucede na relagdo laboral.
Ora, assim sendo, unicamente nesta ultima hipotese se admitiria a eficacia imediata dos

direitos fundamentais®®.

I11. Seja qual for a via que de adote, certo era que os direitos que ndo se encontravam
expressamente consagrados, antes de 2003, pelo Cédigo do Trabalho, eram, ainda assim,
tutelados pelo nosso ordenamento juridico: ou recorrendo, para quem o defenda, a
aplicacdo direta das normas constitucionais em matéria de direitos fundamentais, através
do disposto no art. 18.° da CRP, quando o direito de personalidade em questdo fosse
também um direito fundamental (como o direito a reserva da vida privada e mesmo o
direito a protecdo de dados); ou recorrendo a aplicacdo do regime geral da tutela dos

direitos de personalidade, constante dos arts. 70.° e ss do Codigo Civil (adiante CC).

Assim, 0 novo regime adotado pelo Codigo do Trabalho desenvolve o regime civil de
tutela dos direitos de personalidade — arts. 70.° e ss — a0 mesmo tempo que visa constituir
a projecdo laboral de principios fundamentais com dignidade de direito, liberdade e
garantia (essencialmente, art. 26.° da CRP, relativo a reserva da vida privada, e o art. 35.°

da CRP, concernente a protecdo de dados).

De acordo com MARIA DO ROSARIO RAMALHO, estas previsbes normativas
inseridas em 2003 “constituem uma regulamentacdo inovadora, designadamente em
relacdo aquelas projecdes dos direitos de personalidade que sdo particularmente

vulneraveis no dominio laboral e para as quais o enquadramento comum, dado pelo

115 CORDEIRO, Menezes - Manual de Direito do Trabalho, Almedina, Coimbra, 1991, pp. 151-156

116 Sistematizagdo de André Pestana Nascimento, em “O impacto das novas tecnologias no direito do
trabalho e a tutela dos direitos de personalidade do trabalhador”, Prontuério de Direito do Trabalho,
n.%s 79 a 81, pp.. 234 e ss.,
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direito civil e pelo direito constitucional é insuficiente”. Ademais, a autora refere ainda
que estes direitos vieram dar relevo as “projecdes dos direitos de personalidade que sdo
particularmente vulneraveis no dominio laboral e para as quais o enquadramento

comum, dado pelo direito civil e pelo direito constitucional, ¢ insuficiente*’,

d) Osartigos 16.°e 17.° do Codigo do Trabalho
I. A consagracdo dos artigos 16.° e 17.° do CT, em especial, ndo apenas vieram prever
normativamente um dever de respeito pela intimidade da vida privada do trabalhador,
como também contemplam especificamente a prote¢do dos dados pessoais neste &mbito.

No que respeita, em especifico, a reserva da vida privada do trabalhador. o art. 16.° do
CT adotou uma enunciacao meramente indicativa dos aspetos da vida do trabalhador que
visa proteger. Relacionando com aquela teoria das trés esferas, as normas constantes deste
artigo visam, por um lado, proteger as informacdes que integram 0 &mbito da vida no qual
o individuo pode manter-se em total segredo perante de outros - esfera intima; assim como
os hébitos de vida e informacGes que o individuo partilha com um ndmero restrito de
pessoas - a sua familia e amigos; e cujo conhecimento tem interesse em guardar para si -
esfera privada®t®,

Apesar de o direito a intimidade da vida privada se encontrar tutelado, em especial, neste
art. 16.° CT, também o é pelos arts. 17.° ss deste codigo, designadamente no que respeita
a protecdo de dados pessoais. Parece que, através do art. 16.°, foi intencdo do legislador
que se consagrasse a intimidade como bem auténomo**®, de modo a abranger, para além
daquelas situagdes, todas outras possiveis formas de agressao a esfera mais reservada da

vida do trabalhador.

De salientar ainda que esta protecdo que se consagra relativamente a reserva da intimidade

da vida privada abarca tanto o acesso como ainda a divulgagdo daqueles que possam ser

7 RAMALHO, Maria do Rosario - Tutela da personalidade e equilibrio entre interesses dos
trabalhadores e dos empregadores no contrato de trabalho. Breves notas, p. 5, consultado em abril de
2017, disponivel em
http://www.stj.pt/ficheiros/cologuios/coloquios_STJ/V_Coloquio/int2014/prof maria_rosario_ramalho.p
df

118 Centro de Estudos Judiciarios, Colecdo de Formagdo inicial — Direitos Fundamentais e de
Personalidade do Trabalhador, junho de 2013, p. 24, consultada em mar¢co de 2017 em
http://www.cej.mj.pt/cej/recursos/ebooks/trabalho/Caderno_Direitos fundamentais.pdf

119 DRAY, Guilherme - Cédigo do Trabalho, Anotado, Almedina, 6.2 ed. Almedina, p. 121.
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considerados como aspetos intimos e/ou pessoais do trabalhador. Nestes termos, mesmo
que este dé o seu consentimento relativamente a tomada de conhecimento dessas
informacdes pelo empregador, claro parece que esse consentimento ndo abrangera
necessariamente a divulgacao, pelo que € proibido que a entidade empregadora os revele

a terceiros sem autorizagéo do titular dos dados, neste caso, o trabalhador.

Ademais, sublinha-se que o principio geral nesta matéria, que decorre do Cdédigo do
Trabalho, é o principio da irrelevancia das matérias da esfera privada das partes no que
concerne ao contrato de trabalho. Esta ideia manifesta-se quer na fase de formacao do

contrato, quer durante a sua execucao, como ainda para efeitos da sua cessacao.

I1. Para o que a este estudo em particular nos concerne, foquemo-nos na expressao deste

direito aquando da fase da execucédo do contrato de trabalho.

De acordo com este principio da reserva da vida privada do trabalhador, encontram-se
proibidas as condutas, por parte do empregador, que se demonstrem ser invasivas da vida
privada do daquele primeiro, limitando, do mesmo modo, os poderes de indagacdo do
empregador relativamente a essas matérias — apesar de a lei admitir que esta proibicao
geral seja temperada por exigéncias da propria atividade que o trabalhador vise
desenvolver, admitindo que, nessas situacles, seja exigida alguma informacdo sobre
matéria relativa a vida privada, a satde ou ao estado de gravidez, conforme o art. 17.°, n°
1, do CT (tutelando-se, assim, o0s interesses atinentes a atividade econdémica do
empregador)*?°,

Assim, desta forma, o direito do trabalhador a reserva da vida privada constitui um limite

ao poder de dire¢do do empregador.

120 sublinha-se que o Tribunal Constitucional, em sede de apreciagdo preventiva da constitucionalidade de
algumas normas do Cédigo do Trabalho de 2003 (Ac. TC n° 306/2003, de 25 de Junho), obrigou a alteracdo
da redacdo original desta disposi¢cdo no CT de 2003 “(passando a exigir-se a fundamentacdo escrita da
exigéncia da informacao, e, no caso de informacdes sobre o estado de salde, exigindo que a informacao
seja prestada a médico e que o seu conteldo exato ndo seja transmitido ao empregador), justamente para
evitar uma formulagdo excessivamente ampla — e, por isso, excessivamente intrusiva na vida privada do
trabalhador” - RAMALHO, Maria do Rosario - Tutela da personalidade e equilibrio entre interesses
dos trabalhadores e dos empregadores no contrato de trabalho. Breves notas, p. 8, consultado em abril
de 2017 em
http://www.stj.pt/ficheiros/cologuios/coloquios_STJ/V_Coloquio/int2014/prof maria_rosario_ramalho.p
df
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Ainda no ambito da execucdo do contrato, € de atentar que o direito a reserva da vida
privada do trabalhador, também se reflete no seu direito ao controlo dos dados pessoais
facultados ao empregador — art. 17.°, n.°3 do CT -, assim como dos dados obtidos, em
especial, mediante a utilizacdo de meios de vigilancia a distancia, os quais abordaremos,

em pormenor, no que respeita ao sistema de geolocalizacao.

I11. Ainda relativamente ao reflexo deste direito no ambito laboral, salienta-se que uma
das projecdes do direito a reserva da vida privada do trabalhador, que tem desencadeado
a atencdo da jurisprudéncia, € a que concerne a reserva e a confidencialidade
relativamente as mensagens pessoais no correio eletrénico dos trabalhadores.

Com efeito, salienta-se o Ac. do STJ de 5 de julho de 2007*?* no qual, verificando-se uma
troca de e-mails entre colegas relativamente a uma reunido de superiores hierarquicos,
reconheceu a ideia que as mensagens pessoais, ainda que processadas atraves do
equipamento tecnolégico da empresa, fazem parte da vida privada do trabalhador.
Porém, sobre acordao é também de notar as ideias de que, por um lado, o empregador
pode regulamentar o acesso e a utilizacdo das caixas de correio eletrénico pelos
trabalhadores — que néo tinha sido uma realidade, nesta situacéo - e ainda que, unicamente
na falta dessa regulamentacdo se considera haver um uso livre dos instrumentos de correio

eletronico, por parte do trabalhador.

No mesmo sentido se pronunciou o Ac. do TRL de 7 de marco de 201222, o qual se
debrugou relativamente a utilizacdo de programas de mensagens instantaneas no local e
no tempo de trabalho, concluindo-se que, caso a mensagem seja de natureza pessoal, a
jurisprudéncia tem entendido que ndo perdera tal qualidade pela circunstancia de o
trabalhador utilizar a tecnologia colocada a sua disposicao pela entidade empregadora.
Todavia, tal como na decisdo acima enunciada, pode o empregador definir as regras de
utilizacdo dos seus equipamentos eletrénicos, sendo essas normativas vinculativas para o

trabalhador®?3,

21 Ac. do STJ de 5 de Julho de 2007 - Proc. n° 075043, Consultado em abril de 2017 em
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/54d3¢c9f0041a33d58025735900331cc3
122 Proc. n°  24613/09.0T2SNT-L1-4, consultado em abril de 2017 em
http://www.dgsi.pt/jtrl1.nsf/0/109499¢90995e66d802579bf0050cfa4?OpenDocument

123 RAMALHO, Maria do Rosario - Tutela da personalidade e equilibrio entre interesses dos
trabalhadores e dos empregadores no contrato de trabalho. Breves notas, pp. 10 e 11, consultado em
abril de 2017 em
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e) O conflito de direitos

A constatacdo de que os direitos fundamentais e de personalidade do trabalhador sofrem
uma verdadeira ameaca aquando da celebracdo do contrato de trabalho e que, por isso
mesmo, merecem especial tutela, tal ndo pode conduzir a que se esqueca que tais direitos
concorrem com outros também merecedores de protecdo, nomeadamente, 0s que
respeitam ao empregador. Com efeito, também na Constituicdo se consagram, entre
outros, o direito a iniciativa econdémica privada, nos termos do art. 61.°, n.°1, como o
direito a liberdade de iniciativa e de organizacdo empresarial, previsto no art. 80.° al. c)
da CRP.

Exposto isto, uma vez encontrarmo-nos perante uma situacdo de conflito de direitos,
teremos de proceder a sua compatibilizacéo.

Ora, a este proposito, devemos debrugcarmo-nos sobre o exposto no art. 18.%, n.°2 da CRP,
o qual impde que as restricGes aos direitos, liberdades e garantias se devam limitar ao que
se considere ‘“necessario para salvaguardar outros direitos ou interesses
constitucionalmente protegidos”, s6 sendo possivel alcangar um “equilibrado respeito
por todos os valores constitucionais a partir do reconhecimento da conflitualidade
inerente ao contrato de trabalho, recorrendo-se as regras proprias dos conflitos de
direitos, sem subalternizar os direitos do trabalhador a liberdade de empresa, antes os
considerando em paridade.” 1

Segundo JOSE JOAO ABRANTES, podemos afirmar que no &mbito laboral subsiste uma
“presuncdo de liberdade” a favor do trabalhador o que conduz a que a liberdade do
trabalhador s6 possa, de algum modo, ver-se limitada quando tal Ihe seja especificamente
permitido ou se se verificarem, no caso concreto, interesses que se demonstrem ser
merecedores de uma tutela superior a daquela liberdade. Cabendo, alias, ao empregador
0 Onus da prova da legitimidade de introduzir limitacGes a referida liberdade do
trabalhador e, mesmo assim, sempre dentro de critérios de necessidade e de
proporcionalidade!?®.

http://wwwv.stj.pt/ficheiros/coloquios/coloquios STJ/V_Coloquio/int2014/prof maria_rosario_ramalho.p
df

124 Qp. Cit. Pag. 113 e 114.

125 ABRANTES, José Jodo - Contrato de trabalho e direitos fundamentais..., pag. 191, nota 402.
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Na verdade, é imperativo que o trabalhador seja notado como um cidadéo a quem a lei
reconhece a titularidade de direitos fundamentais!?®®, ndo podendo ser privado desses
direitos simplesmente pela circunstancia de celebrar um contrato de trabalho.

Também o Tribunal Constitucional espanhol*?” desenvolve esta ideia quando refere que
«a celebracdo de um contrato de trabalho nao implica, de modo algum, a privacéo para
uma das partes, o trabalhador, dos direitos que a Constituicdo Ihe reconhece como
cidad&o, pois nem as organiza¢des empresariais estdo inseridos em mundos separados e
estaques do resto da sociedade, nem a liberdade de empresa prevista no artigo 38.° do
texto constitucional legitima que aqueles que prestam servigos naquelas, por conta e na
dependéncia dos seus titulares, devam suportar esbulhos transitérios ou limitacOes
injustificadas dos seus direitos fundamentais»'28,

Ainda de acordo com os ensinamentos daquele autor, a liberdade do trabalhador ndo deixa
de ser tutelada amplamente, sendo este livre para tudo o que ndo respeite a execugdo do
contrato, o que significa que “na empresa, a liberdade civil do trabalhador” encontra-se
protegida relativamente a “limitacdes desnecessarias”, sendo que “qualquer limitacao
imposta a essa liberdade devera revestir uma natureza absolutamente excecional, s6
podendo encontrar justificacdo na necessidade de salvaguardar um outro valor (a
correta execugao do contrato) que, no caso concreto, se deva considerar superior”. Com
efeito, os direitos do trabalhador “s6 podem ser legitimamente limitados se — e na medida
em que — o seu exercicio impedir ou dificultar normal atividade da empresa ou a
execucgdo da prestacao estipulada”, ndo podendo essa limitagao, por sua vez, “justificar-
se sendo em obediéncia aos (...) critérios de proporcionalidade™?® € em respeito pelo

“contelido essencial minimo do direito atingido™**°.

Na linha de pensamento de JOAO CAUPERS, apenas se devem admitir as “limitacoes
dos direitos fundamentais que nédo afetem a extenséo e o alcance do contetdo essencial

dos direitos fundamentais e que, além disso, se mostrem justificadas por critérios de

126 para maior desenvolvimento veja-se CAUPERS, Jodo, ob. cit. p.. 134 e ss. No mesmo sentido veja-se
RAMALHO, Maria do Rosério - Estudos de Direito do Trabalho, cit. p. 172.

127 Sentenga 88/1985, de 19 de junho, citada por Fernando Valdés Dal-Ré (Joaquin Aparicio e Antonio
Baylos, ob. Cit. pag. 32).

128 Ob. cit por GUERRA, Amadeu - A Privacidade no Local de Trabalho. P. 37. Almedina, 2004

129 ABRANTES, José Jodo - Contrato de trabalho e direitos fundamentais..., p. 196

130 ABRANTES, José Jodo - O Novo Caédigo do Trabalho e os Direitos de Personalidade, Estudos sobre
o0 Cadigo do Trabalho, Coimbra, 2004, p. 157.
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necessidade e de proporcionalidade”. A compatibilizagdo passa por “uma solucdo que
ndo sacrifique totalmente nem a autonomia privada, nem o principio ou o direito
fundamental com ela em conflito, preservando, sempre que possivel, o essencial de cada
um”3, que devera ser feita no caso concreto, podendo, inclusive, ndo depender de uma

apenas de norma concreta e especifica mas de um complexo de normas.

f) Consideragdes finais
Em suma, podemos concluir que a salvaguarda dos direitos dos trabalhadores deve
corresponder a tarefa de concordancia pratica entre os direitos fundamentais enunciados
e os direitos a propriedade privada — art. 62.° da CRP -, e a iniciativa econémica privada
—art. 61, n.°1, - considerando o principio da proporcionalidade previsto no n.° 2 do art.
18.° da CRP**,

Para tal, a tutela da personalidade abrange, sem dlvida, a imposicao de reserva sobre a
intimidade da vida privada, dever cujo conteudo vem a ser concretizado no artigo 16.°,
n°2 CT, através da proibicdo, quer do acesso, quer da divulgacdo de aspetos atinentes a
esfera intima e pessoal das partes, nomeadamente relacionados com a vida familiar,
afetiva e sexual, com o estado de salide e com as convicgdes politicas e religiosas®3.
Como referiu 0 GT do Artigo 29.°, “Os trabalhadores ndo abandonam o direito a sua
vida privada e a protecdo de dados, cada manha, ao atravessarem a soleira do seu posto
de trabalho. Eles esperam — legitimamente — um certo grau de respeito da vida privada
no seu lugar de trabalho, porque é ai que eles desenvolvem uma parte importante das

suas relacdes com outras pessoas.”*3*

131 Caupers, JOAO (ob. cit. p. 171) e MIRANDA, Jorge — O regime dos direitos liberdades e garantias,
pp. 78 e 79

132 ALEXANDRE SOUSA PINHEIRO e CAROLINA MOURA, Utilizacdo de tecnologia de
geolocalizacdo e o tratamento de dados pessoais no regime juridico portugués: a propésito da
deliberagdo n.° 7680/2014 da Comissdo Nacional de Proteccdo de Dados e Jurisprudéncia posterior,
in Revista Forum, n.° 3, Geolocalizacdo, julho de 2016, p. 23

133 Cfr. CORDEIRO, Antonio Menezes - O respeito pela esfera privada do trabalhador”, em ANTONIO
MOREIRA (org.), | Congresso Nacional de Direito do Trabalho. Memodrias, Coimbra, Almedina, 1998,

pp. 19-37
134 Grupo de Trabalho do Art. 29.° - O controlo das comunicagdes eletrénicas no local de trabalho», p.
3, consultado em margo de 2017, disponivel em

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2002/wp55 pt.pdf
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Podemos dizer que no ambito da relacdo juridico-laboral, de acordo com o disposto em
tal norma, se por um lado incumbe aos trabalhadores o dever de guardar reserva de
eventuais informagbes das quais tenham conhecimento no local de trabalho do que
respeita a esfera intima do empregador ou das pessoas singulares que o representam, por
outro lado parece claro que as entidades empregadoras encontra-se vedada a devassa da
vida privada dos seus trabalhadores, particularmente mediante a averiguacdo da atividade
do trabalhador fora do local do trabalho, as conversas pessoais com o0s seus companheiros
de trabalho, da atividade sindical destes ou a vigilancia das comunicagfes a distancia

(como o telefone ou correio eletronico, por exemplo).

Considerando que as modernas concecBes da relacdo juridico-laboral implicam a
instituicdo de um dever de respeito pelos direitos da personalidade do trabalhador e por
ser manifesto que a disponibilizagdo da forca de trabalho a favor de outrem importa
sempre alguma restricdo da personalidade, é premente certificar que essa restricdo ndo
seja excessiva.

Foi por essa razdo, o Cédigo do Trabalho veio consagrar, mediante da imposicao a cada
um dos sujeitos da relacdo laboral do dever de respeitar a personalidade da contraparte.

Efetivamente, esse dever de respeito alcanca especial relevancia, claro, relativamente aos

trabalhadores, uma vez que sdo, como temos vindo a referir, a parte mais fraca da relacao.
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3.3. O Sistema de Posicionamento Global (GPS ou Global Positioning System)

3.3.1. Considerac0es gerais

Em 2014, um executivo da Ford Motor Company avangou, para surpresa da audiéncia da
Consumer Electronic Show, com a seguinte declaracdo: «We know everyone who breaks
the law, we know when you are doing it. We have GPS in your car, so we know what you

are doing»*,

Ora, primitivamente, 0 Homem descobria a sua localizacdo através das estrelas, pela
navegacao celeste. No século XIV, passou a utilizar-se a navegacdo - cartografia nautica
— e a fazer-se 0 mapeamento das novas rotas maritimas.

Com a revolucgdo tecnoldgica, verificou-se o advento da era espacial, marcado pelo
lancamento do satélite Sputnik pela Russia, em 1957, e apenas um ano mais tarde, com o
lancamento do satélite Vanguard pelos americanos. Foram estes momentos que, em
especial, impulsionaram a utilizacdo de satélites para posicionamento geodésico.

Neste contexto, foi durante o periodo da Guerra Fria que se verificou o inicio do
desenvolvimento aprofundado do Sistema de Posicionamento Global, conduzido pelo
Departamento de Defesa dos Estados Unidos da América. Todavia, apesar de
originariamente esta tecnologia ter sido desenvolvida tendo em vista fins militares, foi
mais tarde disponibilizada, com algumas restri¢Ges, é certo, para utilizacdo civil, por volta
de 1977.

Desde entéo, este sistema tem vindo a ser aperfeicoado, designadamente no que concerne
aos aparelhos eletrénicos e programas computacionais. A constante evolugédo e progresso
relativamente a este tipo de tecnologias permite, atualmente, determinar a localizacao
geogréfica de um objeto ou de uma pessoa com grande precisdo, existindo, hoje, distintos
tipos de infraestruturas na oferta de servicos de geolocalizagdo, nomeadamente GPS,
estacdes de base GSM e Wi-Fi.

Com efeito, o Sistema de Posicionamento Global (GPS, oriundo da expressdo inglesa
Global Positioning System) €, pois, um sistema de posicionamento por satélite projetado

tendo em vista a determinacéo instantanea da posicéo de um recetor na superficie da Terra

135 SILVA, Fernando - Sistemas de Geolocalizagéo e Monitorizacgéo de veiculos: do inicio do GPS as
novas tendéncias, in Revista Forum, n.° 3, Geolocalizagdo, julho de 2016, p. 33
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ou em Orbita, bem como a velocidade de um ponto na superficie da terra ou proximo a
ela’®®, possibilitando, por exemplo, conhecer a localizagdo de um dispositivo movel,
equipado com recetor GPS, com uma margem de erro de 4 a 15 metros®®’,

Atualmente, o sistema de GPS é livre para uso civil gratuito, requerendo apenas um

recetor capaz de captar o sinal emitido pelos satélites.

Este sistema encontra-se dividido em trés partes essenciais: um segmento espacial —
composto por satélites que orbitam a volta da terra e que visa calcular a sua posi¢do com
base nas distancias em relagdo a estes - a sua posic¢do é dada por latitude, longitude e
altitude; um segmento de controlo — mantém e controla continuamente o sistema de
satélites, atraves de um recetor GPS (GPSR) descodificando as transmissdes do sinal de
cbdigo; e um segmento de utilizador: de uso militar, que corresponde ao conhecimento
da posicdo e deslocamento de tropas, navegagdo em geral, langamento de misseis em
alvos inimigos, entre outros; de uso civil, o qual encontra restricdes relativamente a sua
precisdo, e visa a havegacao nos meios de transporte, estudos geodésicos, agricultura de
precisdo, entre outros'®®, Este segmento consiste, assim, num recetor que capta os sinais
emitidos pelos satélites.

Em suma, pode dizer-se que o posicionamento GPS ¢é realizado através de uma

triangulacao entre os satélites e o recetor GPS.

Efetivamente, esta tenologia tem vindo a evoluir de forma de tal forma vertiginosa que
hoje em dia permite conhecer ndo apenas a area aproximada onde se encontra um
determinado objeto ou pessoa mas antes é possivel determinar a localizacdo quase exata
do objeto/pessoa, mesmo que se encontre dentro de portas (anteriormente este sistema
apenas funcionava em zonas ao ar livre). Por conseguinte, a precisdo da

georreferenciacdo, nos nossos dias, informa-nos se uma pessoa esta em casa, no centro

136 Consultado em margo de 2017, disponivel em http://www.gps.gov/systems/gps/ - Official U.S.
government information about the Global Positioning System (GS) and related topics.

187 O namero crescente de satélites em oOrbita tem vindo a permitir reduzir esta margem de erro,
georreferenciando pessoas e/ou objetos com 1-2 metros de diferenca em relagcdo ao seu posicionamento
real.

138 Consultado em margo de 2017, disponivel em
https://www.nasa.gov/directorates/heo/scan/communications/policy/GPS.html
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comercial, no restaurante, no cinema ou no mercado, no jardim ou na rua em frente a um

nimero de porta concreto®,

No contexto laboral, estes dispositivos de geolocalizagédo sdo usualmente utilizados

sobretudo em dispositivos moveis inteligentes4

, como telemdveis ou computadores
portateis, assim como também em veiculos automdveis disponibilizados pela entidade
empregadora, tendo em vista o melhor cumprimento da atividade profissional,
independentemente de também poderem ser utilizados para fins privados dos
trabalhadores, caso haja previsdo normativa nesse sentido, por via contratual ou por

regulamento interno.

Feita esta breve introducdo ao conceito de geolocalizacdo, abordaremos, de seguida as
circunstancias em pode ser efetuado o tratamento de dados pessoais através deste meio
tecnoldgico, no contexto laboral.

3.3.2. O tratamento de dados pessoais decorrente da utilizacdo de tecnologias de

geolocalizacéo

a) Os dados resultantes de geolocalizacéo
I. A utilizacdo de tecnologias de geolocalizacdo, tal como o GPS, em veiculos,
automoveis, telemoveis, tablets, computadores, entre outros, encontra-se hoje

massificada, adquirindo especificidades no contexto laboral.

“A smart mobile device is very intimately linked to a specific individual. Most people tend
to keep their mobile devices very close to themselves, from their pocket or bag to the night
table next to their bed.

It seldom happens that a person lends such a device to another person. Most people are
aware that their mobile device contains a range of highly intimate information, ranging

from e-mail to private pictures, from browsing history to for example a contact list.

139 Deliberagdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da utilizagéo
de tecnologias de geolocalizacdo no contexto laboral, consultada em fevereiro de 2017 em
https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO_LABORAL.pdf, pag. 5

140 De entre os quais também se incluem os tablets, de uso cada vez mais generalizado.
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This allows the providers of geolocation based services to gain an intimate overview of
habits and patterns of the owner of such a device and build extensive profiles. From a
pattern of inactivity at night, the sleeping place can be deduced, and from a regular travel
pattern in the morning, the location of an employer may be deduced.”***

Em termos gerais, verifica-se consubstanciar um tratamento de dados pessoais ndo apenas
qualquer operacdo ou conjunto delas sobre dados pessoais, efetuados atraves de meios
automatizados ou sem eles, que se traduza na individualizacéo, fixacdo e recolha de
dados, bem como a sua utilizagdo, interconexao, transmissao, utilizagdo e publicagdo#2.
Apesar da dificuldade que possa surgir na delimitacéo das fases dos tratamentos de dados,
podemos avancar serem as mais comuns a recolha, o registo e a conservagdo. Todavia,
outras poderdo verificar-se, designadamente a alteracdo, a recuperagdo, a consulta,

utilizacdo, interconexao ou apagamento ou destruicao.

No contexto laboral, a informacédo obtida por geolocalizacdo, possibilita ndo apenas a
delimitagdo do local onde se encontra o trabalhador como ainda a demarcagao de “perfis
comportamentais”, rastreando os movimentos dos titulares dos dados e, nessa medida,
reconhecendo habitos de vida - quer através dos percursos efetuados e locais
frequentados, quer ainda pelos tempos de permanéncia - 0 que conduz a que esta
informacdo, desde que o trabalhador seja identificado ou identificavel, e na medida em
que tais informacdes pessoais versem relativamente a vida privada do trabalhador — se
subsuma no conceito de dados pessoais — cf. n.°1 do art. 7.° da LPD.

No que concerne aos telemoveis!*® disponibilizados aos trabalhadores pela entidade
empregadora, a informacéo relativa a sua localizacdo por parte do empregador somente

sera possivel em duas circunstancias: se, por um lado, o empregador, na qualidade de

141 Parecer 13/2011 “Geolocation services on smart mobile devices” consultado em
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp185 en.pdf , p. 7

142 De acordo com a defini¢do do art. 3.°, al. b) da LPD: “Tratamento de dados pessoais» («tratamento»):
qualquer operacdo ou conjunto de operacdes sobre dados pessoais, efetuadas com ou sem meios
automatizados, tais como a recolha, o registo, a organizacao, a conservagdo, a adaptacdo ou alteragdo, a
recuperacdo, a consulta, a utilizacéo, a comunicacdo por transmisséo, por difusdo ou por qualquer outra
forma de colocacdo a disposicdo, com comparagdo ou interconexao, bem como o bloqueio, apagamento ou
destruigdo”;

143 De salientar que a problematica aqui colocada néo se refere a possibilidade de localizagdo que existe
sempre por parte do operador de telecomunicacfes, nos termos previstos na lei, ou das possibilidades de
ativar a funcionalidade de localizagdo dos telemdveis pelos seus utilizadores para a obtencdo de
determinados servicos ou aplicagdes.
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assinante, contratar esse servigo com o operador telefonico ou se, noutra hipotese, instalar

no telemdvel uma aplicacdo que forneca a localizacdo do equipamento.

Relativamente aos computadores portateis — solucdo esta igualmente vidvel para 0s
telemoveis -, é possivel que o empregador conheca a localizacdo do equipamento através
da instalacdo de uma solucdo MDM (Mobile Device Management), configurada para
aceder ao sensor de GPS, que permite, inclusivamente, que se faca uma gestao remota do
equipamento, designadamente aceder a documentos, assim como a sua destrui¢do, por
motivos de seguranca — opg¢ao especificamente Gtil para as situacdes de perda ou furto do
equipamento movel'*. Além do mais, verifica-se também haver a possibilidade de

aceder, por esta via, a outros sensores do aparelho, como sejam a cdmara e o microfone!®.

Por fim, no que respeita aos dispositivos de geolocalizacdo instalados em veiculos estes
sistemas além de terem como principal funcéo a recolha de dados sobre a sua localizacao,
permitem também o registo de parametros referentes a viatura, de entre os quais se
contam, particularmente, sensores de portas e de movimento dentro das cabines,
parametros de conducdo, designadamente travagens, forca G, velocidade, RPM,
consumos, entre outros dados.

Ademais, esta tecnologia, nos nossos dias, por se encontrar associada ao “cérebro
eletronico do veiculo”, possibilita, designadamente, o bloqueio automatico do motor, caso

o dispositivo de GPS seja desligado, ou o0 seu blogueio remoto, em situacédo de furto.

I1. Em especifico no que concerne a matéria de protecdo de dados impde-se conjugar o
Codigo do Trabalho com a ja mencionada Lei n.° 67/98, de 26 de Outubro (Lei da
Protecdo de Dados Pessoais - LPD).

Relativamente a esta problematica, teremos de nos debrucar sobre o disposto nos arts. 3.°

als. a) e b) e 4° da LPD, bem como do art. 17.°, n.° 4, do CT, de acordo com 0s quais

144 Mobile Device Management: Key Components, V1.0, September 2012, Cloud Security Alliance,
consultado em abril de 2017 em
https://downloads.cloudsecurityalliance.org/initiatives/mobile/Mobile _Device_Management Key Comp
onents.pdf , p. 5 e ss

145 Deliberagdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da
utilizacdo de tecnologias de geolocalizagcdo no contexto laboral, consultada em abril de 2017, em
https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO LABORAL.pdf, p. 6.
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qualquer operacéo ou conjunto de operacdes, tais como a recolha, o registo, a organizagédo
e a conservacdo (designados por “tratamento de dados pessoais™) de dados pessoais do
trabalhador por parte do empregador estdo sujeitos a esta Lei da Protecdo de Dados

Pessoais.

Ora, assim sendo, podemos constatar que a instalacdo destes sistemas de GPS por parte
da entidade empregadora em dispositivos moveis inteligentes ou em veiculos automaveis
que visem ser utilizados por trabalhadores, pela circunstancia de serem meios reveladores
da localizagdo dos seus usuarios, “bem como reveladora em alguns casos de
determinadas acdes”'*%, se enquadra no &mbito da previsio normativa estabelecida no
art. 3.9, al. b) da LPD - constituindo, portanto, um tratamento de dados pessoais'*’. Por
iSO mesmo, é de atentar a normativa prevista no art. 2.° da LPD, de acordo com a qual
“o0 tratamento de dados pessoais deve processar-se de forma transparente e no estrito
respeito pela reserva da vida privada, bem como pelos direitos, liberdades e garantias
fundamentais”.

Nestes termos, a recolha de informacdo mediante a utilizagdo de tecnologias de
geolocalizacdo implicara a realizagdo de tratamentos de dados pessoais.

Fazendo uma interpretacéo sistematica da Deliberacio da CNPD*8, designadamente nos
seus n.°s 37 e 19, é de considerar que “da utilizacdo de dispositivos de geolocalizagéo
resultam tratamentos de dados pessoais, sempre que se relacionem, direta ou
indiretamente, com uma pessoa, independentemente do grau de impacto que a utilizagéo
desses dados venha a ter, para a privacidade da pessoa”.

Com efeito, conclui-se que, no que respeita a informacdo tratada através de sistemas de

geolocalizacdo, esta apenas consubstancia um tratamento de dados pessoais quando se

146 «“Como sejam, por exemplo, no caso das viaturas automdveis, o0 modo de conducéo (designadamente,
velocidade, travagens, PRM) ou, no caso dos computadores portateis, 0 modo de utilizagéo de ficheiros
(tais como, abertura, alteracfes, impressdo) ” - Deliberagdo CNPD n.° 7680/ 2014 Aplicavel aos
tratamentos de dados pessoais decorrentes da utilizacdo de tecnologias de geolocalizagdo no contexto
laboral, consultada em https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO_LABORAL.pdf, nota
10, pag. 15

147 De acordo com esta perspetiva, o simples recurso a tecnologia de geolocalizacéo por si s6, pela entidade
empregadora, devera ser assumi

148 Deliberacdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da
utilizacdo de tecnologias de geolocalizagdo no contexto laboral, consultada em
https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO LABORAL.pdf
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verifique que a ela se encontra associada informagdo pessoal, acarretando, assim, a
aplicacdo da LPD.

Efetivamente, se, a titulo de exemplo, a entidade empregadora tiver acesso a dados de
GPS relativos a um dispositivo que vise ser utilizado pelo trabalhador cuja identidade
aquele ndo consiga identificar — nomeadamente pela circunstancia de a identidade néo
resultar nem poder resultar do percurso gravado (sendo os dispositivos entregues
aleatoriamente aos trabalhadores) ou ainda pelo facto de ndo haver relacdo entre o
dispositivo de geolocalizacao, o veiculo e a identidade do trabalhador - entdo, ndo estamos

diante o conceito de dados pessoais, na ace¢do da LPD°,

b) Os dados resultantes de geolocalizacdo como dados sensiveis
I. Uma vez compreendido que os dados resultantes da utilizacdo de tecnologias de
geolocalizacdo consubstancia um tratamento de dados pessoais, aplicando-se, por isso, a
Lei de Protecdo de Dados Pessoais, teremos, agora, de especificar o tipo de dados que sdo
recolhidos por esta nova tecnologia.

De entre as informacdes que possam consubstanciar dados pessoais, sao de distinguir, de

entre os dados pessoais latu sensu dos dados pessoais sensiveis.

Assim, quer no direito da Unido Europeia, assim como no direito do Conselho da Europa,
existem estas categorias especificas de dados pessoais que, pela sua natureza, podem
representar um risco acrescido para as pessoas titulares dos dados, quando s&o tratados,
dai necessitarem de uma protecdo reforcada, sdo os dados sensiveis. Com efeito, podem
ser caracterizados como sendo aqueles que “oferecem uma vulnerabilidade especial, na
medida em que a partir dos mesmos € possivel adotar decisdes discriminatérias ou que,
de algum modo, podem causar aos seus titulares prejuizos mais graves que outros dados

de carater pessoal **°.

149 SOUSA PINHEIRO, Alexandre e MOURA, Carolina - Utilizac&o de tecnologia de geolocalizacéo e o
tratamento de dados pessoais no regime juridico portugués: a proposito da deliberagéo n.° 7680/2014
da Comissdo Nacional de Proteccdo de Dados e Jurisprudéncia posterior, in Revista Forum, n.° 3,
Geolocalizacéo, julho de 2016, p. 18

150 MARQUES, Garcia e MARTINS, Lourenco — Direito da Informatica. 22 ed, 2006, p. 179 referem-se
a estes dados como sendo «dados pessoalissimos».
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Dados pessoais sensiveis sdo, portanto, e de acordo com plasmado no n.° 1 do artigo 8.°
da Diretiva 95/46/CE “aqueles que revelem a origem racial ou étnica, as opinides
politicas, as convicgBes religiosas ou filosoficas, a filiacdo sindical, bem como o
tratamento de dados relativos a saude e a vida sexual”.

Ademais, nos termos do n.° 1 do artigo 7.° da LPD*®!, para além dos mencionados pela
Diretiva, devem ser incluidos como dados sensiveis também os relativos a “vida privada”,
sendo este um ponto interessante na analise comparada entre o consagrado pelo legislador
europeu e o nacional, o que, por sua vez, inflete na aplicacdo das suas disposi¢des. Dai
que se possa concluir que, uma vez que a LPD vem aumentar o ambito de aplicacdo dos
dados sensiveis, pelo que acolhe o conceito de “dados da vida privada”, no nosso pais,

beneficia-se de um regime em principio mais protetor, relativamente a este tipo de dados.

I1. A este respeito € de salientar que, se por um lado se presume que a informacéo pessoal
tratada através destes sistemas de geolocalizacdo se refere a vida privada do
trabalhador®®?, por outro lado, aquando da utilizacio desta tecnologia, se ndo se proceder
ao tratamento de dados relativos a vida privada do trabalhador, entdo esses dados ndo se
consideram dados sensiveis, na ace¢do plasmada no n.°1 do art. 7.° da LPD®®3,

A este propdsito, a CNPD considerou que®, para aplicar o disposto no art. 7.° da LPD,
devemos estar diante um tratamento de dados sensiveis, filiados no conceito de vida
privada, referindo que: “os dados relativos a localizacdo do trabalhador, assim como o
seu historico de movimentacdes e outros dados associados, constituem informacéo
relativa a pessoas singulares identificadas ou identificaveis, os quais, por dizerem

respeito a vida privada dos trabalhadores, se enquadram no conceito de dados sensiveis,

151 N.° 1 do artigo 7.° da LPD: “compreende nesta categoria os dados referentes a convicges filosoficas
ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida privada e origem racial ou étnica, bem como
o tratamento de dados relativos a saude e a vida sexual, incluindo os dados genéticos”

152 A semelhanca da presuncdo demonstrada pelo GT do Art. 29.° a propésito do IP dinamico no Parecer
4/2007 relativo ao conceito de dados pessoais, de 20 de junho.

153 Art. 7.°,n.°1, LPD: “1 — E proibido o tratamento de dados pessoais referentes a convicgdes filosoficas
ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida privada e origem racial ou étnica, bem como
o tratamento de dados relativos a salde e a vida sexual, incluindo os dados genéticos.”

154 Deliberagdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da
utilizacdo de tecnologias de geolocalizagdo no contexto laboral, consultada em marco de 2017,
disponivel https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO LABORAL.pdf, ponto 41, p. 16
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em conformidade com o disposto na alinea a) do artigo 3.° e no n.°1 do artigo 7.° da
LPD” 1,

Enquanto que esta ultima norma estabelece uma proibicdo genérica do tratamento deste
tipo de dados, dispbe, por sua vez, o n.° 2 desse mesmo artigo algumas situacdes
excecionais em que aquele tratamento possa ter lugar, por forca de lei, mediante
autorizacdo da CNPD ou com o consentimento do titular. Assim, os dados sensiveis s&o

dotados de uma protecédo acrescida.

No que respeita a prestacdo de servicos de comunicacbes eletrénicas, a especial
sensibilidade que os dados de localizacdo representam é manifesta pela protecédo que lhes
é conferida por lei'®®, apenas sendo admissivel o seu tratamento, regra geral, quando feito
de forma anonimizada, visando, assim, a protecdo da privacidade do titular dos dados.

Para que um tratamento de dados seja legitimo, serd necessario que se cumpram
determinados ditames explicitados quer em normas internacionais, como também em lei

nacional, designadamente, na Lei de Protecdo de Dados, que apreciaremos de seguida.

c) Principios subjacentes ao tratamento de dados pessoais
No que respeita a utilizacdo dos sistemas de geolocalizacdo concluimos ja estarmos
perante um efetivo tratamento de dados pessoais, designadamente, de dados sensiveis.
Com efeito, cabe agora introduzir os ditames ou principios que se impdem aquando do

tratamento de dados pessoais.

Os principios relativos a qualidade dos dados, inspirados no artigo 5.° da Convengéo
n.°108 do Conselho da Europa e no artigo 6.° da Diretiva 95/46/CE, vém especificados

no artigo 5.° da Lei de Protecdo de Dados.

155 Deliberacdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da
utilizacdo de tecnologias de geolocalizagdo no contexto laboral, consultada em marco de 2017,
disponivel em https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO_LABORAL.pdf, ponto 41, p.
16

1%6 Cf. art. 7.° da Lei n.° 41/2004, de 18 de agosto, na redacdo dada pela Lei n.° 46/2012, de 29 de agosto
(Lei da Privacidade nas Comunicaces Eletrdnicas), que estabelece as condi¢Ges para o tratamento de dados
de localizagéo.
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O Considerando 28.° da Diretiva ilustra, de forma concisa, quais as particularidades mais
relevantes concernentes ao principio da «qualidade dos dados»: “qualquer tratamento de
dados pessoais deve ser efetuado de forma licita e leal para com a pessoa em causa;
deve, em especial, incidir sobre dados adequados, pertinentes e ndo excessivos em
relacdo as finalidades prosseguidas com o tratamento; essas finalidades devem ser
explicitas e legitimas e ser determinadas aquando da recolha dos dados e as finalidades
dos tratamentos posteriores a recolha ndo podem ser incompativeis com as finalidades

especificadas inicialmente”.

De acordo com a LPD, os tratamentos de dados®’ devem ser efetuados de forma licita e
com respeito pelo principio da boa fé —art. 5.°, al. a). As expressdes empregadas, embora
semelhantes com as previsdes inseridas no direito comparado®®, ndo coincidem,
terminologicamente, com a redacéo da Diretiva 95/46/CE que por sua vez, prevé no seu
art. 6., n.°1, alinea a), que os dados pessoais devem ser objeto de um «tratamento leal e

licito»®,

Por outro lado, importa referir que os dados devem ser recolhidos para finalidades
determinadas, explicitas e legitimas, ndo podendo ser posteriormente tratados de forma
incompativel com essas finalidades conforme resulta da al. b) do n.°1 do art. 5.° da LPD
e al. b) don.°1do art. 6.° da Diretiva.

Com efeito, temos dois momentos de interesse no que a este principio da finalidade
respeita; 0 momento da recolha e 0s momentos subsequentes. Assim, primeiramente, é de
atentar que as finalidades da recolha terdo de ser definidas de forma precisa e concreta,
ndo podendo ser suscitaveis davidas relativamente ao motivo que levam o responsavel
(normalmente, o empregador) a recolher aqueles dados. Uma eventual especificacdo vaga
e imprecisa, como «fins comerciais» ou «gestdo empresarial» - em relacdo ao objeto do
tratamento, designadamente quando ndo permita ao titular dos dados ou a CNPD

concretizar os objetivos prosseguidos ou determinar as verdadeiras finalidades para que

157 Designadamente, no que respeita a recolha de dados - cf. artigo 3.9, alinea b).

1% 0 n.°7, do art. 4.°, da Lei espanhola — Ley Organica 15/1999, de 13 de dezembro — manteve os principios
consignados na lei anterior ao estabelecer que “se prohibe la recogida de datos por medios fraudulentos,
desleales o ilicitos.”

19 0 art. 5.2, al. a), da Convencdo 108 do Conselho da Europa menciona que os dados pessoais devem ser
«obtidos e tratados de forma leal e licita».
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sdo utilizados os dados, ndo vai ao encontro deste principio’®. Fora, agora, do &mbito da
uma apreciagdo de procedimentos ou métodos de recolha, € de salientar que as finalidades

que justificam a recolha devam ser legitimas, - cf. arts. 6.°, al e), e art. 7.° da LPD.

Noutra perspetiva, este principio impde ainda que os dados ndo sejam tratados de modo
incompativel com a finalidade que deu origem a sua recolha primitiva, sendo que esta
compatibilidade é averiguada casuisticamente e em funcdo de cada declaracdo de
tratamento, na qual se observa a atividade desenvolvida pelo responsavel, a finalidade
inicialmente declarada e a eventual utilizacdo posterior que se pretende dar aos dados
pessoais. Esmiugando um pouco este conceito de compatibilidade®!, com a finalidade do
tratamento originario é de sublinhar que devemos aprecia-lo tendo em consideracéo o
critério da conexdo entre finalidades (ex. ndo tendo a recolha de dados pessoais, como a
morada, pela Autoridade Tributaria, a finalidade de identificar cidadao perante qualquer
entidade administrativa, mas apenas para fins tributarios, ndo se verifica uma real conexao
entre a finalidade da recolha do dado domicilio e a finalidade do acesso para instrucao de
processos de contraordenacdo), e o critério das expectativas/protecdo da confianca, de
acordo com o qual devemos apreciar se, segundo o critério do homem médio, seria de

esperar que os dados fossem utilizados para uma outra finalidade®?,

Por sua vez, o principio da proporcionalidade, nos termos da al. ¢) do n.° 1 do art. 5.° da
LPD edaal. c) don.°1, do art. 6.° da Diretiva, consagra a necessidade de observancia dos
subprincipios da adequacdo, da necessidade e da proibicdo do excesso no tratamento de
dados®®?,

Os tratamentos de dados deverdo, pois, ao abrigo do subprincipio da necessidade,
circunscrever-se aos dados que se comprovem ser estritamente necessarios para

prosseguir a finalidade®*; assim, verificada a adequacéo dos dados a tratar, importa ainda

160 GUERRA, Amadeu - A Privacidade no Local de Trabalho, As Novas Tecnologias e o Controlo dos
Trabalhadores Através de Sistemas Automatizados, Uma Nova Abordagem ao Cédigo do Trabalho.
Almedina, 2004, Pag. 66

161 Cf. Parecer do GT do Art. 29.° n.? 3/2013, onde se sustenta serem estes critérios cumulativos

162 Cf. Parecer do GT do Art. 29., n.° 6/2014.

183 Cf. Parecer do GT do Art. 29.°n.° 1/2014

164 A propésito da proporcionalidade do tratamento de dados em relagdo a finalidade — o dado pode ser
necessario, mas o tratamento do ado naquele especifico contexto ndo ser adequado, v. Deliberacdo de
acesso a BDRE n.° 1450/2015, consultada em margo de 2017, disponivel em
https://www.cnpd.pt/bin/orientacoes/DELIB_1450 2015 ACESSO_BDRE.pdf
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apreciar a necessidade da informacéo pessoal para a prossecucdo do tratamento em causa,
0 que passa por analisar se a finalidade exige efetivamente o tratamento de todos os dados
tipos adequados, impondo-se a opg¢ao pela medida que menor lesdo traga aos direitos e
interesses envolvidos.

Relacionando-o com principio da pertinéncia e da adequacao, ¢é de realcar que so sera de
autorizar o tratamento de dados necessarios a finalidade declarada, devendo este
processar-se em rigorosa adequacao, ndo podendo os dados ser excessivos em relacdo a
finalidade que determinou a recolha ou o tratamento posterior.

Ademais, devem demonstrar-se sempre relevantes para a finalidade que lhes deu origem
e, nessa medida, caracterizarem-se pela atualidade, completude e exatiddo, em
cumprimento do principio da qualidade dos dados.

Nestes termos, iremos de seguida aprofundar as condicGes necessarias impostas pela LPD
para que seja legitimo, a uma entidade empregadora, proceder a instalacdo, em especial,
destes sistemas de GPS em dispositivos mdveis inteligentes ou em veiculos automdveis

que visem ser utilizados por trabalhadores.

3.3.3. Condicdes de legitimidade da geolocalizacdo no contexto laboral

Apbs verificarmos que as informacBes resultantes da utilizacdo de sistemas de
geolocalizacdo consubstanciam um tratamento de dados pessoais, designadamente, de
dados sensiveis, e de conhecermos as regras a que estes tratamentos de dados se
encontram sujeitos, iremos entdo refletir, em particular, relativamente as condicGes de
legitimidade impostas pela LPD para que o empregador possa colocar sistemas de
geolocalizacdo em dispositivos moéveis ou veiculos automoveis a ser utilizados pelos

trabalhadores.

a) Condicdes de legitimidade do tratamento de dados sensiveis
Uma vez que nos encontramos perante um tratamento de dados pessoais sensiveis, para
que este seja legitimo serd necessario que estejamos diante de alguma das situagdes
previstas no n.°2 do art. 7.°da LPD — ou seja, consentimento expresso do titular dos dados;
se verifiguem motivos de interesse puablico importante; ou, por ultimo, mediante previsdo

legal,
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I. Comecaremos pela possibilidade de consentimento expresso do titular dos dados.

Encontrando-nos no contexto laboral, tendo ja sido discutida a problemética da
subordinacdo juridica e sabendo que os dados recolhidos com recurso a geolocalizagdo
sdo considerados dados sensiveis — por respeitarem a vida privada dos trabalhadores -,
constatamos que o consentimento do trabalhador para estes tratamentos de dados néo
pode configurar um fundamento de legitimidade vélido, considerando a manifesta
situacdo de desequilibrio de poder que se verifica neste tipo de relacdes juridicas, na qual

165

ndo € possivel a garantia de um consentimento dado de forma livre*®, condigédo

indispensavel a luz da alinea h) do art. 3.° da LPD.

I1. Por outro lado, atentemos ao tratamento efetuado com fundamento na existéncia de
interesse publico importante indispensavel ao exercicio das atribuicdes legais ou
estatutarias das entidades empregadoras.

A este proposito, salienta-se que se considera que esta previsao nao é relevante para aos
tratamentos de dados sensiveis aqui apreco, ndo parecendo verificar-se esse “interesse
publico importante indispensavel ao exercicio das atribuicdes legais ou estatuarias”
relativamente a utilizacdo de tecnologias de geolocalizacdo por parte da entidade

empregadora®®®,

I11. Nestes termos, no caso concreto, o tratamento de dados pessoais sensiveis somente
pode fundamentar a sua legitimidade em disposicdo legal*®’, encontrando-se dependente
da autorizacdo da CNPD — precisamente por estarmos em sede de dados sensiveis -

prevista no art. 28.° da LPD, sem a qual a entidade empregadora, caso seja a responsavel

185 No que respeita em especifico a necessidade de “consentimento livre”, este s se encontra comprovado
“se a pessoa em causa puder exercer uma verdadeira escolha e ndo existir nenhum risco de fraude,
intimidacéo, coacdo ou consequéncias negativas importantes se o consentimento for recusado” — Ver
Grupo de Trabalho do Art. 29.° (2011), Parecer 15/2001 sobre a definicdo de consentimento, WP 187,
Bruxelas, 13 de julho de 2011, p. 14

166 Deliberacdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da
utilizacdo de tecnologias de geolocalizacdo no contexto laboral, consultada em abril de 2017 em
https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO LABORAL.pdf, ponto 46, pp. 16 e 17:
“Também o fundamento em existéncia de interesse publico importante indispensavel ao exercicio das
atribuicdes legais das entidades empregadoras nao releva, por motivos 6bvios dos requisitos exigidos,
para as circunstancias do tratamento de dados em causa”.

167 E, ainda assim, 0 n.°2 do art. 7.° da LPD determina ainda a garantia de ndo discriminacdo e a aplicacdo
das medidas de seguranca previstas no art. 15.° da LPD.
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pelo tratamento — art. 3.2, al. d) da LPD -, ndo poderd, licitamente, iniciar o tratamento de

dados.

b) A falta de previsdo normativa da possibilidade deste tratamento de dados
I. Com efeito, é de destacar que a possibilidade de geolocalizacdo de pessoas no contexto

laboral ndo encontra previsdo normativa expressa no nosso ordenamento juridico.

Por essa razéo, nasceu a discussao relativa a como se pode subsumir e enquadrar, no N0Sso
ordenamento juridico, em especial a realidade das tecnologias de geolocalizacdo de
pessoas no contexto laboral? Quais séo as condic¢des de legitimidade desse tratamento de

dados; em que circunstancias e com que fundamentos pode ser efetuado?

11. De acordo com a posicgéo defendida pela CNPD, apesar de ndo haver previsao expressa
0s no ordenamento juridico portugués relativamente a esta possibilidade, devemos
socorrer-nos do instituto dos meios de vigilancia a distancia para sustentar a legitimidade
deste tipo de tratamento de dados. Nas palavras da Comisséo, “sendo os dispositivos de
geolocalizacdo equipamentos tecnolégicos que permitem controlar remotamente 0s
trabalhadores — de forma continuada e melhorada, conforme as funcionalidades atrés
descritas — entende a CNPD que eles constituem um meio de vigilancia a distancia pelo
que existe no Codigo do Trabalho (e na Lei Geral do Trabalho em Func¢des Publicas, por
remissdo para este) a previsdo legal necessaria e indispensavel para sustentar a

legitimidade destes tratamentos de dados™8,

Por outras palavras, apenas podera haver legitimidade, por parte de uma entidade
empregadora, para proceder ao tratamento de dados de geolocalizacdo referentes a vida
privada com os seguintes fundamentos: a “protecdo de pessoas e bens” ou “particulares
exigéncias inerentes a natureza da atividade o justifiguem”, conforme disposto no artigo
20.°, n.°2, do Cadigo do Trabalho relativo a possibilidade de utilizacdo de equipamento

tecnoldgico para vigilancia a distancia.

188 Deliberagdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da
utilizacdo de tecnologias de geolocalizacdo no contexto laboral, consultada em marco de 2017, em
https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO LABORAL.pdf, ponto 48, p. 17
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Como notam ALEXANDRE SOUSA PINHEIRO e CAROLINA MOURAY “neste
ponto, chama-se a atengdo para o facto de ndo estarmos perante qualquer exigéncia
inerente a atividade, mas sim perante «particulares» exigéncias inerentes a «natureza»
da atividade e s6 na medida em que tais particulares exigéncias se «justifiquem» (cfr.
art. 20.°do CT e n.°2 do art. 7.° da LPD)».

Com efeito, mesmo que se verifique outro interesse legitimo do empregador (ndo incluido
no ambito do art. 20.° do CT) que, eventualmente, se possa sobrepor aos direitos,
liberdades e garantias dos trabalhadores, por estarmos diante o tratamento de dados
pessoais sensiveis, esse interesse ndo vingara como condicdo de legitimidade, ndo sendo,

por isso, admitido esse tratamento de dados.

De acordo com este ponto de vista, a argumentacdo da CNPD direciona-se, portanto, no
sentido de o art. 20.°, n.° 2, do CT admitir a utilizacdo de equipamento tecnologico de
vigilancia a distancia quando se tenha por “finalidade de protecéo e seguranca de pessoas
e bens ou quando particulares exigéncias inerentes a natureza da atividade o
justifiquem”.

Posto isto, seguindo esta posicéo, conclui-se que o fundamento de legitimidade para o
tratamento de dados relativos a localizacdo do trabalhador - desde que cumpridos 0s
requisitos relativos as finalidades dos tratamento e quanto a idoneidade dos meios para
alcancar os fins pretendidos — encontra-se nas disposi¢fes conjugadas do n.°2 do artigo
7.°da LPD e do n.°2 do artigo 20.° do CT.

c) O conceito de meios de vigilancia a distancia
Teremos, pois, de analisar o conceito de “meio de vigilancia a distancia” de modo a
descortinar se este pode constituir condi¢do legitimadora do tratamento de dados relativo
a geolocalizacdo de um trabalhador.

I. Genericamente, ap6s analise jurisprudencial que adiante referiremos, podemos definir

este conceito como consistindo, em abstrato, como “formas de captacdo a distancia de

169 SOUSA PINHEIRO, Alexandre e MOURA, Carolina - Utilizac&o de tecnologia de geolocalizacéo e o
tratamento de dados pessoais no regime juridico portugués: a proposito da deliberagéo n.° 7680/2014
da Comissdo Nacional de Proteccdo de Dados e Jurisprudéncia posterior, in Revista Forum, n.° 3,
Geolocalizacgdo, julho de 2016, pag. 21

76



Parte 111 — O Direito a Protecdo de Dados Pessoais
3.3. O Sistema de Posicionamento Global (GPS ou Global Positioning System)
3.3.3. Condic6es de legitimidade da geolocalizacdo de pessoas no contecto laboral

imagem, som, ou imagem e som, que permitam identificar pessoas e detetar o que

fazem, quando e durante quanto tempo, de forma tendencialmente ininterrupta’’°.

A este proposito importa, essencialmente, a redacdo dos artigos 20.° e 21.° do CT de
acordo com os quais existe uma proibicao genérica da utilizacdo destes meios no local
de trabalho, “mediante o emprego de equipamento tecnologico, com a finalidade de
controlar o desempenho profissional do trabalhador”, sendo, contudo, admitida quando
“tenha por finalidade a protecéo e seguranca de pessoas e bens ou quando particulares
exigéncias inerentes a natureza da atividade o justifiquem”, havendo sempre
necessidade de informar o trabalhador relativamente a existéncia e finalidade daqueles
meios de vigilancia utilizados, e sujeicdo a autoriza¢do da CNPD.

Nesta matéria, em que o regime laboral é inovador, proibindo o recurso a estes meios de
vigilancia para controlar atividade do trabalhador e determinando-se que tais meios s
podem ser utilizados para fins de seguranca de equipamentos e instala¢fes e quando seja
comprovado o risco de violacdo dessa seguranca. Por outro lado, imp&e-se ainda que 0s
trabalhadores sejam informados da existéncia destes meios de vigilancia, ndo sendo licita

a vigilancia secreta.

I1. A jurisprudéncia portuguesa teve ja oportunidade para se pronunciar sobre o alcance
do conceito aqui em analise.

A proposito da problemaética identificada pronunciou-se o Tribunal da Relagéo do Porto
(TRP), no Acordio de abril de 20131 no qual se determina que “a utilizagdo de meios
de vigilancia a distancia so sera licita se e enquanto tiver por finalidade exclusiva a
protecdo de pessoas e bens“, dando por certo, “seja atraveés de uma interpretacédo
extensiva ou mediante uma interpretagéo atualista do dispositivo GPS” que este sistema
deve ser enquadrado no conceito de «meio de vigilancia a distancia» no local de
trabalho, referindo ainda que “a geolocalizacdo mediante a utilizacdo do GPS pode ser

utilizada com o objetivo de “protegdo de pessoas e bens”, mas ndo pode servir de meio

170 Designadamente, Acorddo do STJ, de 22/05/2007, Processo n.° 07S054, consultado em abril de 2017,
disponivel em
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/1771be8dfd54aa72802572e40034640f?
OpenDocument

171 Acérddo do Supremo Tribunal de Justiga, de 22/04/2013, processo n.° 73/12.3TTVNF.P1, consultado
em margo de 2017, disponivel em
http://www.dgsi.pt/JTRP.NSF/c3fb530030ealc61802568d9005cd5bh/5ce6ac2d39e5¢7c080257b6300301
ec5?0OpenDocument
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de controle do desempenho profissional do trabalhador, uma vez que a respetiva
utilizacdo com esses objetivos comprime o direito & reserva da vida privada do

trabalhador”.

Contudo, o STJ adotou posic¢do inversa nos acérddos de 22 de maio de 2007 e de 13 de
novembro de 2013.

No primeiro acérddo de 200772, o STJ determinou que meios de vigilancia a distancia
constituem “formas de captacdo a distancia de imagem, som ou imagem e som que
permitam identificar pessoas e detetar o que fazem, quando e durante quanto tempo, de
forma tendencialmente ininterrupta”.

Tendo por fundamento esta interpretagdo do conceito, 0 STJ decidiu que o dispositivo
de GPS que se encontrava instalado no veiculo que utilizado pelo trabalhador no &mbito
da sua atividade — técnico de vendas — ndo se considerava como um meio de vigilancia
a distancia uma vez que “esse sistema ndo permite captar as circunstancias, a duracao
e os resultados das visitas efetuadas aos respetivos clientes, nem identificar 0s
respetivos intervenientes”.

Mais tarde, em 2013,"® 0 STJ demonstrou perfilhar, novamente, a posi¢o de recusar
gue o sistema GPS se subsuma no conceito de «meio de vigilancia a distancia»,
definindo-o, ipsis verbis, como na decisao de 2007, argumentando no sentido de que “0
dispositivo de GPS instalado, pelo empregador, em veiculo automével utilizado pelo
seu trabalhador no exercicio das respetivas funcdes, ndo pode ser qualificado como
meio de vigilancia a distancia no local de trabalho, porquanto apenas permite a
localizagdo do veiculo em tempo real, ndo permitindo saber o que faz o respetivo

condutor”.

172 Acérddo do Supremo Tribunal de Justica, de 22/05/2007, processo n.° 075054, consultado em margo
de 2017, disponivel em
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/1771be8dfd54aa72802572e40034640f?

OpenDocument
173 Acérddo do Supremo Tribunal de Justica, de 13/11/2013, processo n.° 73/12.3TTVNF.P1.51,

disponivel em
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/e32eabh3444364ch980257¢2300331¢c47?

OpenDocument
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Mais recentemente, em 2016, o Tribunal da Relagdo de Lisboa (TRL) decidiul’

que 0
GPS né&o se encontra abrangido pelo conceito aqui em andlise, vertido no n.°1 do art.
20.° do CT que “inclui apenas os equipamentos que traduzam formas de captacao a
distancia de imagem, som ou som e imagem que permitam identificar pessoas e detetar
0 que fazem, o que ndo abrange um dispositivo de GPS instalado pelo empregador em
veiculo automaével utilizado pelo seu trabalhador no exercicio das respetivas fungdes,
porquanto tal dispositivo apenas possibilita a localiza¢éo do veiculo, referenciando-o
em determinado espaco geografico, ndo permitindo saber o que fazem o respetivo

condutor e ocupantes”.

Por fim, de referir, a titulo de exemplo, que depois da ja citada Deliberagdo da CNPD!"®,
o Tribunal da Relacdo de Guimaraes, a 3 de margo de 2016, Processo 20/14.7T8VRL.G1,
decidiu que a prova obtida através do sistema de GPS que fora instalado em veiculo da
empresa, constitui, efetivamente, uma forma de vigilancia a distancia, determinando a sua

utilizacdo ilicita, citando a deliberacdo da CNPD.

Assim, tem vindo a decidir-se que os sistemas tecnoldgicos de geolocalizacdo a
distancia ndo podem ser considerados como um meio de vigilancia a distancia do
trabalhador, correspondendo a sua utilizacdo apenas ao exercicio do poder de controlo
da entidade empregadora relativamente aos bens de producéo e sobre os bens objeto do
seu direito de propriedade, néo existindo, portanto, automaticamente uma ingeréncia no

direito a vida privada do trabalhador pela simples utilizacdo da tecnologia em causa.

d) Analise jurisprudencial relativa a subsuncédo do conceito de geolocalizacéo
no conceito de meio de vigilancia a disténcia
Tendo por base esta breve analise jurisprudencial conclui-se que “estas decisdes

enfatizam que o art. 20.° do CT foi pensado apenas para as hipdteses de videovigilancia,

174 Acorddo do Supremo Tribunal de Justica, de 13/04/2016, processo n.° 2903/11.8TACSC.L1-3,
disponivel em
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/49e0ed047fc8207280257f9c002e01¢c9?
OpenDocument

175 Deliberagdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da
utilizacdo de tecnologias de geolocalizacdo no contexto laboral, consultada em marco de 2017, em
https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO_LABORAL.pdf,
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e porque a geolocalizagdo ndo transmite informacdo sobre a vida privada do
trabalhador’®,

I. Por conseguinte, para compreender melhor esta problematica, parece tornar-se
necessario fazer uma contextualizacao histdrica e sistematica da mesma.

Em 1989 a Lei do Jogo Portuguesa utilizava a expressao “equipamento eletronico de
vigilancia e controlo”’’ tendo em vista aludir a tecnologia CCTV'8,

Em Portugal, a expressao “videovigilancia” passou a ser utilizada como sindonimo daquela
sigla em 1998, através do disposto no n.° 4, do art. 4.° da LPD"® e algum tempo mais
tarde, em 2005, voltou a empregar-se esse termo no contexto da Lei n.°1/2005, de 10 de
janeiro, relativa a utilizacdo de camaras de video pelas forcas e servigos de seguranca em
locais publicos.

Desde essa altura até aos nossos dias, o conceito de videovigilancia tem vindo a
massificar-se visando, quando utilizado, aludir a utilizacdo de sistemas tecnolégicos de
vigilancia com recurso a imagem, nomeadamente tecnologia CCTV°,

Assim, parece-nos ser de concluir, em primeiro lugar, que a legislacdo que teve por base
o disposto no art. 20.° do CT adota a videovigilancia como meio primordial para a

protecao de pessoas e bens.

Ademais, ndo parece proceder a jurisprudéncia aludida (entre outras no mesmo sentido)
quando considera ndo poder ser 0 GPS qualificado como meio de vigilancia a distancia
devido as suas parcas possibilidades de monitorizacdo, uma vez que, através de uma
interpretacdo atualista, se entende que o desenvolvimento destas tecnologias permite hoje

determinar a localizacdo geogréafica com grande precisdo. Além disso, os dispositivos de

176 SOUSA PINHEIRO, Alexandre e MOURA, Carolina - Utilizag&o de tecnologia de geolocalizacéo e o
tratamento de dados pessoais no regime juridico portugués: a proposito da deliberacédo n.° 7680/2014
da Comissdo Nacional de Proteccdo de Dados e Jurisprudéncia posterior, in Revista Forum, n.° 3,
Geolocalizacdo, julho de 2016, p. 24

17 Art. 52.°, n.° 4, do Decreto-Lei n.° 422/89, de 2 de dezembro.

178 Sigla de “circuito fechado de televisdo”, do inglés “closed-circuit television”.

179 Tendo sido o legislador portugués sido influenciado pela expressio “systéme de vidéosurveillance”,
utilizada pela Decisdo n.° 94-352 DC, de 18 de janeiro de 1995, do Conselho Constitucional Francés, a
proposito da defesa dos direitos fundamentais decorrentes da utilizagéo dessa tecnologia.

180 Sistematizagdo histérica de SOUSA PINHEIRO, Alexandre e MOURA, Carolina - Utilizacdo de
tecnologia de geolocalizacdo e o tratamento de dados pessoais no regime juridico portugués: a
proposito da deliberacdo n.° 7680/2014 da Comissdo Nacional de Proteccdo de Dados e
Jurisprudéncia posterior, in Revista Forum, n.° 3, Geolocalizacdo, julho de 2016, pag. 25
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geolocalizacéo, atualmente, possibilitam ainda o conhecimento de uma enorme pandplia
de dados relativos ao utilizador, os quais permitem, dependendo da extenséo de dados a
tratar, “elaborar perfis comportamentais ao rastrear as movimentagOes realizadas e,
nessa medida, identificar habitos de vida pelos percursos efetuados, pelos locais

frequentados, pelos tempos de permanéncia”*®?.,

I1. Devemos ainda concluir que o n.° 3 do art. 20.° do CT - utilizado como argumento
para defender a exclusdo da geolocalizagdo em ambito laboral do conceito de “meios de
vigilancia a distancia” por aludir a expressdes que, eventualmente, fagam parecer que se
referem apenas ao meio de videovigilancia — esta € uma disposicdo meramente
instrumental relativamente a obrigacdo de informacdo da tecnologia utilizada pelo
empregador, devendo, portanto, ser interpretado a luz do meio de vigilancia a distancia
utilizado nos termos do previsto no n.°1 daquele artigo do CT.

I11. Por outro lado, concordamos com a doutrina apologista de que que “o elemento
teleoldgico do art. 20.° do CT é a proibicdo da utilizacdo de meios de vigilancia a
distancia no local de trabalho, com a finalidade de controlar o desempenho profissional
do trabalhador, sob pena de violagdo do direito a reserva da vida privada do
trabalhador” 182, Nestes termos, trata-se da videovigilancia e de outras formas de controlo
que Ihe tenham sido posteriores, afetando a privacidade e a esfera de intimidade da vida

privada do trabalhador.

I11. Com efeito, conclui-se que nos parece que, seja através de uma interpretacao
extensiva, teleoldgica, ou mediante uma interpretacdo atualista das potencialidades do
dispositivo GPS que este sistema tecnoldgico deve ser enquadrado no conceito de “meio
de vigilancia a distancia” no local de trabalho, podendo ser utilizado com o objetivo de
“protecao de pessoas e bens”, mas nao pode servir de meio de controlo do desempenho
profissional do trabalhador, uma vez que a respetiva utilizagdo com esses objetivos

comprime o direito a reserva da vida privada do trabalhador.

181 Deliberagcdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da
utilizacdo de tecnologias de geolocalizagcdo no contexto laboral, consultada em abril de 2017, em
https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO LABORAL.pdf, ponto 4, p. 5

182 MENEZES LEITAO, Luis - Direito do Trabalho, Coimbra, Almedina, 2014, pp. 147 e ss; Pedro
Romano Martinez -Direito do Trabalho. Coimbra, Almedina, 2015, pags. 366 e ss.

81


https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014_GEO_LABORAL.pdf

@ COMISSAONACIONAL
DE PROTECCAO DE DADOS L, . , . S . ~
Relatério de estagio na Comissdo Nacional de Proteccdo de Dados
A Reserva da Vida Privada e a Protecdo de Dados no contexto laboral: as tecnologias de geolocalizagéo

Pelo exposto, “tanto a tecnologia de videovigilancia, como a de geolocalizagdo, como
outra que venha a existir podera ser subsumida na expressao de «meios de vigilancia a
distancia no local de trabalho» referida no n.°1 do artigo 20.° do CT, desde que se

reconduza a isso mesmo: a uma forma de vigilancia no trabalho™83,

e) Consideragdes finais
Em suma, salienta-se que, nos nossos dias se verifica que as entidades empregadoras
desejam utilizar a geolocalizacdo tendo em vista uma grande multiplicidade de fins, seja
para protecdo dos seus bens, quer sejam eles espacos fisicos, veiculos ou as suas cargas,
ou ainda visando a protecdo de dispositivos mdveis inteligentes e a informacdo neles
contida.
Para que a utilizacdo desta tecnologia constitua um tratamento de dados é necessario que
a entidade empregadora utilize tecnologia e adote comportamentos que possibilitem a
identificacdo do trabalhador.
Ademais, o consentimento do trabalhador ndo pode ser considerado como condicéo de
legitimidade de tratamento de dados de geolocalizacdo valida no contexto laboral.
Além disso, conclui-se que a tecnologia de geolocalizacdo da qual decorra um tratamento
de dados pessoais se subsume no conceito de “meios de vigilancia a distancia” referido
no n.1 do art. 20.° do CT pela operacdo interpretativa que decorre dos elementos
historico, teleoldgico e sistematico, sendo de frisar que ndo é admissivel que esta
tecnologia seja utilizada tendo por finalidade «controlar o desempenho profissional do
trabalhador», nos termos do n.°1 do art. 20.° do CT*®*. Nestes termos, por ndo se poder
considerar esta uma finalidade legitima de tratamento de dados, sublinha-se que os dados,
mesmo recolhidos tendo em vista outras finalidades legitimas, ndo podem, de modo

18Gistematizacdo histérica de SOUSA PINHEIRO, Alexandre e MOURA, Carolina - Utilizacdo de
tecnologia de geolocalizacdo e o tratamento de dados pessoais no regime juridico portugués: a
propésito da deliberacdo n.° 7680/2014 da Comissdo Nacional de Proteccdo de Dados e
Jurisprudéncia posterior, in Revista Forum, n.° 3, Geolocalizagdo, julho de 2016, p. 28

184 No que respeita ao controlo através de videovigilancia, para parte da doutrina esta proibigdo mantém-se
ainda que o trabalhador haja dado consentimento relativamente ao controlo da sua atividade — posicdo com
a qual concordamos. Neste sentido, nomeadamente, REIS, Viriato in llicitude da videovigilancia no local
de trabalho. Seguranca de pessoas e bens. Direito a reserva da intimidade da vida privada e direito
a imagem dos trabalhadores - Revista do Ministério Piblico, Ano 27, Abril-Junho 2006, n.° 106, pags.
185es.
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algum, ser utilizados direta ou indiretamente para a avaliagdo do desempenho do
trabalhador®®,

Além disso, é essencial compreender que o CT delimita as situacdes que o empregador
pode utilizar meios de vigilancia a distancia, condicionando essa utilizacdo a existéncia
de determinados fins e pressupostos'®. Por isso mesmo, e ponderando ao grau de intrusdo
que a localizacdo e o perfil de movimentos e a¢Oes dos trabalhadores pode implicar para
a sua privacidade, torna-se necessario restringir a admissibilidade de uso deste tipo de

187

dispositivos®’, atraves da verificacdo do cumprimento do critério ou principio da

proporcionalidade — nimeros 2 e 3 do art. 18.° da CRP.

185 Deliberacdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da
utilizacdo de tecnologias de geolocalizagdo no contexto laboral, consultada em abril de 2017, disponivel
em https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO LABORAL.pdf, ponto 52, p. 18

18 Tendo em atengdo a forma como este sistema tecnoldgico é aplicado, assim como as suas enormes
potencialidades, é imperativo que estejamos consciencializados dos riscos inerentes a sua utilizacéo, na
pratica.

187 Deliberagdo CNPD n.° 7680/ 2014 Aplicavel aos tratamentos de dados pessoais decorrentes da utilizagéo
de tecnologias de geolocalizagdo no contexto laboral, consultada em
https://www.cnpd.pt/bin/orientacoes/DEL_7680-2014 GEO LABORAL.pdf, ponto 55, pag. 18
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3.4. Breves consideraces sobre o Futuro da Protecdo de Dados

3.4.1. O Regulamento Geral de Protecédo de Dados

I. A protecdo de dados pessoais foi consagrada em Portugal e na Europa numa época em
que o paradigma de regulacdo juridica de atividades privadas, em diversas areas, se
baseava, em larga medida, no controlo administrativo prévio daquelas, de modo a
certificar se o do seu desenvolvimento ndo decorria a violagdo de interesses publicos ou

eventual violagdo incomportavel dos direitos dos individuos.

Esse arquétipo foi acompanhado de outros poderes fundamentais, designadamente, de
regulamentacdo, supervisao ex post (fiscalizacdo) e de sancionamento. Ao todo, estes
poderes permitiram as entidades administrativas reguladoras orientar as condutas dos
regulados, de modo a antecipar ou corrigir comportamentos que ponham em causa 0S

valores ou direitos que aquelas tém por funco tutelar's8,

Como consagrado no artigo 20.° da Diretiva 95/46/CE, foi adotado o modelo de
supervisdo ex ante e ex post, no que respeita aos tratamentos dos dados pessoais que
apresentem maiores riscos para o direito a protecio de dados pessoais!®®. Nos
remanescentes casos, ou Seja, nos quais se proceda ao tratamento de dados pessoais que
sejam dotados de menor risco para os direitos e liberdades, o caminho preferencial seria
o controlo a posteriori®, apesar de necesséaria notificacdo prévia, tendo em vista
assegurar a publicidade!® das finalidades assim como as principais caracteristicas do

tratamento.

188 CALVAO, Filipa— O Modelo de supervisdo de tratamentos de dados pessoais na Unido Europeia:
da atual diretiva ao futuro regulamento, in Revista Forum, n.° 1, O Novo Quadro Legal Europeu, julho
de 2015, p. 35

189 Grosso modo, os dados elencados nos arts. 7.° e 8.° da LPD

10 DIRECTIVA 95/46/CE DO PARLAMENTO EUROPEU E DO CONSELHO de 24 de Outubro de 1995
relativa a Protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados — Considerando 52: “Considerando que, neste contexto, a verifica¢do a posteriori
pelas autoridades competentes deve ser, em geral, considerada uma medida suficiente”: consultada em
margo de 2017, disponivel em http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:31995L 0046&from=PT

191 Considerando 48: “Considerando que a notificagéo a autoridade de controlo tem por objetivo assegurar
a publicidade das finalidades e principais caracteristicas do tratamento, a fim de permitir verificar a sua
conformidade com as disposi¢des nacionais tomadas nos termos da presente diretiva”.
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Il. Todavia, verificava-se que este tipo de controlo administrativo prévio, que visava
garantir que os tratamentos ndo afetassem o contudo essencial dos direitos & protegéo de
dados pessoais e, designadamente, a reserva da intimidade da vida privada, acabava por
motivar delongas no que respeita ao inicio da atividade no ambito da qual se pretendia
realizar o tratamento de dados pessoais, prejudicando, desta forma, os cidaddos e as
entidades requerentes desses tratamentos.

Por outro lado, constatavam-se ainda dificuldades concernentes ao atual mundo global de
circulacdo de dados, na medida em que a obrigacdo imposta aos operadores econémicos
de solicitarem autorizacdes em cada um dos estados onde desejassem estabelecer-se ou
concretizar operacdes sobre dados sensiveis - ndo podendo iniciar atividade sem o
controlo prévio realizado pela entidade administrativa - acabava por consubstanciar um
obstaculo a liberdade de estabelecimento e de prestacdo de servigos. Ademais, salienta-
se que os ordenamentos juridicos de protecdo de dados nos Estados-Membros nédo
patenteavam exatamente os mesmos contornos, pelo que “0s dados pessoais receberam

dentro do espaco europeu niveis de protecdo ndo exatamente coincidentes”%?,

Com efeito, parecem ter sido estas, no essencial, as reflexdes que conduziram a Comissédo
Europeia a apresentar uma propostal®® de Regulamento que garantisse um regime
uniformizado de prote¢do de dados no espago econdmico europeu, tendo como bandeira
a eliminacdo do controlo administrativo prévio, de modo a alcancar em toda a sua

plenitude o principio da liberdade de circulacdo no espaco europeu.

I11. Assim, a publicacdo, no dia 4 de maio de 2016, do novo Regulamento Geral de
Protecdo de Dados!®, constitui um dos marcos mais importantes dos ultimos vinte anos

de regulacdo da matéria dos dados pessoais.

192 CALVAO, Filipa— O Modelo de supervisdo de tratamentos de dados pessoais na Uni&o Europeia:
da atual diretiva ao futuro regulamento, in Revista Forum, n.° 1, O Novo Quadro Legal Europeu, julho
de 2015, p. 37

198 Comisséo Europeia — Proposta de regulamento do Parlamento Europeu e do Conselho. 2012/001 (COD).
[Em linha] Bruxelas, 25/01/2012, consultado em abril de 2017. Disponivel em
http://ec.europa.eu/transparency/regdoc/rep/1/2012/PT/1-2012-11-PT-F1-1.Pdf

194 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a
prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados),
consultado em abril de 2017, disponivel em http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=uriserv:0J.L._.2016.119.01.0001.01.POR&toc=0J:L:2016:119:TOC
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Visando, como se refere no predmbulo, “contribuir para a realizacdo de um espaco de
liberdade, seguranca e justica (...) harmonizar a defesa dos direitos e das liberdades
fundamentais das pessoas singulares em relacéo as atividades de tratamento de dados e
assegurar a livre circulacdo de dados pessoais entre os Estados-Membros”, este
instrumento entrou em vigor no dia 25 de maio mas apenas serd aplicado,
obrigatoriamente e de forma uniforme, em todo o espaco comunitério a partir de 25 de
maio de 2018.

Este Regulamento aplicar-se-a as operacdes de tratamento que recaiam sobre titulares de
dados pessoais na Unido Europeia, independentemente de o responsavel pelo tratamento
(ou o subcontratante) se encontrar localizado na UE.

Em linhas gerais, que esta normativa europeia cria uma maior facilidade e transparéncia
no acesso, por parte do titular dos dados; prevéem-se novos direitos para os titulares dos
dados, designadamente, o direito a portabilidade dos dados'®® e o direito de oposicdo a
profiling (analise comportamental a criagdo de perfis)'®; consagrando ainda a obrigagao
de o responséavel pelo tratamento notificar qualquer violacéo de dados pessoais — quebras
de seguranca; assim como pesadas coimas para as entidades infratoras. Além disso, exige-
se um maior rigor relativamente ao consentimento dos titulares dos dados e introduz
novos principios e conceitos que visam orientar o tratamento dos dados pelas autoridades
responsaveis pelos tratamentos, como a cifragem e a pseudonimizacdo dos dados.

Por outro lado, pretende-se que o Estado, atravées da entidade administrativa de controlo,
se retire da sua funcdo verificativa e que a transfira para os particulares: sendo eles
operadores econdmicos, verificar-se-4 um fendmeno de autorresponsabilizacéo,

encontrando-se a tarefa de verificagdo do cumprimento dos pressupostos legais a cargo

1959, Art. 209, ne1, do Regulamento Geral sobre a Prote¢do de Dados: “O titular dos dados tem o
direito de receber os dados pessoais que Ihe digam respeito e que tenha fornecido a um responsavel pelo
tratamento, num formato estruturado, de uso corrente e de leitura automatica, e o direito de transmitir
esses dados a outro responsavel pelo tratamento sem que o responsavel a quem os dados pessoais foram
fornecidos o possa impedir”.

196 Artigo 21. - Direito de oposicdo

“1. O titular dos dados tem o direito de se opor a qualquer momento, por motivos relacionados com a sua
situacdo particular, ao tratamento dos dados pessoais que Ihe digam respeito com base no artigo 6.°, n.° 1,
alinea e) ou f), ou no artigo 6.°, n.° 4, incluindo a definicdo de perfis com base nessas disposicoes. O
responsavel pelo tratamento cessa o tratamento dos dados pessoais, a ndo ser que apresente razdes
imperiosas e legitimas para esse tratamento que prevalecam sobre os interesses, direitos e liberdades do
titular dos dados, ou para efeitos de declaragéo, exercicio ou defesa de um direito num processo judicial.”
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dos interessados na realizacao daquele tratamento; por outro lado, também terceiros terdo
esta competéncia, na medida em que se visa transferir a competéncia verificativa para
profissionais a quem o Estado reconheca o poder de realizar esse controlo!®’,

Deste modo, através desta transferéncia da responsabilidade do controlo prévio para 0s
privados se simplificard o inicio do exercicio deste tipo de atividades, tendo a entidade
administrativa de controlo como tarefa, a fungdo de “controlo do controlo”, competindo-
Ihe a fiscalizagdo dos processos internos de controlo que sejam realizados pelo
responsavel do tratamento. Todavia, ndo podemos deixar de explanar preocupacao
relativamente ao mencionado processo de ‘“autorresponsabilizacdo”, ndo sendo
assegurdvel a garantia de uma tutela eficaz dos direitos fundamentais no ambito de
tratamentos de dados pessoais.

3.4.2. A protecdo de dados no contexto laboral

I. No que respeita em particular ao contexto laboral, salienta-se que, ndo obstante o0 novo
texto fundamental da Unido Europeia em matéria de protecdo de dados adotar a forma de
regulamento - tendo em vista certificar uma maior uniformidade e harmonia
relativamente aos regimes juridicos nacionais sobre protecdo de dados -, no que concerne
ao tratamento da informacdo pessoal no contexto laboral remete-se para legislacédo

nacional.

Assim, neste ambito, o apelidado de “Novo Regulamento de Protecdo de Dados” admite
os “riscos para direitos e liberdades do tratamento de dados pessoais por pessoas
singulares” designadamente quando sejam “avaliados aspetos de natureza pessoal, em
particular analises ou previsdes de aspetos que digam respeito ao desempenho no
trabalho, a situacdo econOmica, a salde, as preferéncias ou interesses pessoais, a
fiabilidade ou comportamento e a localizagcdo ou as deslocacGes das pessoas, a fim de
definir ou fazer uso de perfis”1%,

Apesar do reconhecimento deste risco, prescreve-se no art. 88.° que ndo foi possivel 0s

Estados-Membros alcangarem consenso no que respeita a um instrumento comum que se

197 CALVAO, Filipa— O Modelo de supervisdo de tratamentos de dados pessoais na Unio Europeia:
da atual diretiva ao futuro regulamento, in Revista Forum, n.° 1, O Novo Quadro Legal Europeu, julho
de 2015, pp. 38 e 39

1% O Regulamento (UE) 2016/679, de 27 de abril de 2016, Considerando 75, consultado em http://eur-
lex.europa.eu/legal-content/pt/TXT/PDF/?uri=CELEX:32016R0679&from=EN
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debrucasse sobre o tratamento de dados pessoais em sede laboral, declarando
expressamente que “0S Estados-Membros podem estabelecer, no seu ordenamento
juridico ou em convencgdes coletivas, normas mais especificas para garantir a defesa dos
direitos e liberdades no que respeita ao tratamento de dados pessoais dos trabalhadores

em contexto laboral.”

Il. No que concerne, em especial, a teméatica da geolocalizacdo, verifica-se que 0s
veiculos cada vez mais se encontram conectados online com o mundo, e que, nesse
sentido, “0s sistemas de localiza¢éo passarao a representar apenas uma quota-parte da
informacdo a que as forcas policiais e outros terceiros (0 mais preocupante) poderdo
aceder massivamente, sem qualquer controlo e sem conhecimento por parte do utilizador
do veiculo 1%, Estas tecnologias que possibilitam uma vigilancia e monitorizagio quase
omnipresente, parece lembrar o conceito de “pandtico”*® como refere FERNANDO
SILVA - palavra que reporta ao ideal de uma penitenciaria, na qual um vigilante pode
observar, do seu lugar cimeiro, todos 0s prisioneiros sem que estes possam saber se estéo

ou ndo a ser vigiados.

A OCDE publicou os principios para a protecdo de dados pessoais no século XXI12°, Os
principios ai consagrados sdo essenciais, mas é necessario que sejam completamente
respeitados, o0 que ndo é uma realidade, nos nossos dias. Assim, permanece a esperanca
de uma sociedade estruturada numa perspetiva de privacidade inteligente, baseada num
sistema capaz de proteger informacoes privilegiadas de cada um, perante terceiros.

Nesta perspetiva, de notar que os sistemas de geolocalizacdo e de monitorizacdo de
veiculos, pelas caracteristicas que possuem e de considerando as suas potencialidades
futuras, devem ser encarados como uma zona de risco para os direitos fundamentais ou

como um terreno fértil para que se proceda ao cultivo de novas abordagens.

19 SILVA, Fernando - Sistemas de Geolocalizacdo e Monitorizacdo de veiculos: do inicio do GPS as
novas tendéncias, in Revista Forum, n.° 3, Geolocalizag&o, julho de 2016, p. 44

200 Conceito introduzido pelo filésofo Jeremy Bentham na sua obra “The Panotics writing” na qual concebia
um sistema através do qual se colocaria um vigilante numa torre, numa prisao, tendo como finalidade a
observagdo de todos os prisioneiros. De acordo com esta ideia, ndo sabendo o prisioneiro se esta ou nao a
ser vigiado, pareceria existir uma clara tendéncia para que assumisse que estava a ser monitorizado.

201 Data Protection Principles for the 21st Century — Revising the 1980 OECD Guidelines.
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Em suma, salientamos que, tendo havido, até ent&o, a necessidade de um aprofundamento
do conceito de direito a protecdo de dados pessoais “como um direito fundamental e
juridicamente vinculativo para as instituicdes da UE e para os Estados-Membros quando
aplicam o direito da Uniéo, nos termos em que foi revisto o regime da protecao de dados
da Unido Europeia através do Tratado de Lishoa?%?, Sobretudo, é importante que exista
mais transparéncia e mais responsabilidades para os responsaveis pelo tratamento de
dados desde a sua concec¢do até a sua extingdo e reforco dos direitos dos titulares dos
dados, através de uma fiscalizacéo, ainda que a posteriori, que seja efetiva, competente,
conhecedora e eficaz do processamento de dados pessoais em rigoroso respeito pelos
Direitos do Homem e pelas liberdades e garantias consagradas na Constituicao e na lei.

Pensamos serem estes objetivos alcancaveis através deste Novo Regulamento sobre

Protecdo de Dados.

S6 assim sera possivel que possamos usufruir livre e respeitosamente dos beneficios da

42 Revolucdo Industrial, que ja esta a fazer o seu imparavel e acelerado caminho.

202 NEGAO, Fernando - Novo Mundo, Privacidade e Politica. Revista Forum, n.° 3 Geolocalizacéo,
julho de 2016, p. 10
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Parte 1V - Conclusao

O tema central do trabalho aqui apresentado incidiu sobre a protecdo das pessoas
singulares, relativamente ao tratamento de dados pessoais, mais especificamente sobre 0s

direitos a reserva da vida privada e da protecao de dados e o seu reflexo no &mbito laboral.

A escolha deste tema decorreu, como explicitei a inicio, da circunstancia de respeitar a
direitos fundamentais de enorme relevancia e atualidade, cuja tutela juridica se tem
revelado insuficiente perante uma evolucdo tecnoldgica vertiginosa dificil de
acompanhar. Dai a necessidade de estabelecer limites legais que permitam criar
mecanismos capazes de responder eficazmente contra a intromissdo abusiva na sua esfera

privada.

Em especial no que concerne ao contexto laboral o uso das novas tecnologias, assentes
em técnicas cada vez mais intrusivas na esfera pessoal do individuo, tem vindo a ser uma
realidade cada vez mais notoria, acarretando desafios constantes nos dominios da
protecdo de dados e da reserva da intimidade da vida privada.

Dependendo do tipo de utilizacdo da tecnologia pela entidade empregadora, poderéo
verificar-se riscos de violagdo de direitos fundamentais dos trabalhadores,
designadamente, do direito a reserva da intimidade da vida privada e familiar, do direito
a protecdo de dados pessoais.

Por outro lado, a entidade empregadora dispde dos poderes de direcdo, disciplinar e de
poder de controlo. E no &mbito deste dltimo, incluem-se o poder de controlo do tempo de
prestacdo da atividade laboral, o poder de controlo dos instrumentos de trabalho e ainda
o direito de utilizacdo de meios de vigilancia a distancia para protecdo e seguranca de
pessoas e bens quando particulares exigéncias inerentes a natureza da atividade o

justifiquem.

Verificada esta colisdo de direitos e interesses constitucionalmente protegidos, considera-
se que a solucdo passa por uma solugdo que ndo sacrifique totalmente nem a autonomia
privada, por um lado, nem os direitos a reserva da vida privada e protecdo de dados, por

outro.
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Com efeito, apenas se devem admitir as limitagdes dos direitos fundamentais que nao
afetem a extensdo e o alcance do contetdo essencial dos direitos fundamentais e que,

além disso, se mostrem justificadas por critérios de necessidade e de proporcionalidade.

No que respeita a tecnologia da geolocalizacdo em especial, conclui-se que, para que a
utilizacdo desta tecnologia constitua um tratamento de dados pessoais ndo basta a simples
utilizacdo de um dispositivo GPS, é necessario que a entidade empregadora utilize
tecnologia e adote comportamentos que possibilitem a identificacdo do trabalhador. S6
nesse momento poderemos estar perante a presenca de informacdo que possa ser
qualificada como dados pessoais, na acecdo do disposto no art. 3.° da LPD.

Por outro lado, considera-se que ndo sera de excluir a possibilidade de o empregador
adotar meios tecnoldgicos e organizacionais que permitam qualificar os dados de
geolocalizacdo como dados pessoais ndo sensiveis, tendo como consequéncia a ndo
aplicacdo da condicdo de legitimidade prevista no n.°2 do art. 7.°, mas antes a prevista no
art. 6.°da LPD.

No que respeita a condi¢cdes de legitimidade deste tipo de tratamento de dados, o
consentimento do trabalhador ndo pode ser considerado como condicdo de legitimidade
de tratamento de dados de geolocalizacéo valida no contexto laboral.

Além disso, recorda-se que a tecnologia de geolocalizacdo da qual decorra um tratamento
de dados pessoais se subsume no conceito de “meios de vigilancia a distancia” referido
no n.1 do art. 20.° do CT pela operacdo interpretativa que decorre dos elementos

historico, teleoldgico e sistematico.

Por Gltimo, salienta-se que, uma vez que as regras vigentes até aos entdo foram
introduzidas numa época em que a Internet ainda se achava no inicio do seu
desenvolvimento, verificou-se a necessidade da sua modernizacao.

Com efeito, e muito em especial devido as pelas delongas verificadas relativamente as
autorizacdes de tratamentos de dados referentes a dados sensiveis, por um lado, e, por
outro, pela necessidade de harmonizacdo da legislacdo europeia relativamente ao modo
de tutela deste direito fundamental, optou-se pela adocdo de um Novo Regulamento de

Protecéo de Dados.
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Esta é uma reflexdo minima sobre um assunto que a todos nos concerne, uma vez que a
répida evolucgdo tecnoldgica e a globaliza¢do tém vindo a criar, constantemente, novos

desafios a protecdo de dados, em especial, no contexto laboral.

Com a reforma da protecdo de dados na Unido Europeia, a nossa legislacdo estara
preparada para o futuro e para a era digital.
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