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Resumo

Em Portugal, a Autoridade Nacional da Aviacao Civil (ANAC), é a entidade
responsavel por regular e fiscalizar o sector da aviacao civil e supervisionar

a implementacéo dos procedimentos e medidas no ambito security.

Estas medidas sédo baseadas em avaliacdes de risco focadas na ameaca
terrorista e encontram-se plasmadas em legislacdo da Unido Europeia e
recomendacdes da Organizacdo da Aviagcdo Civil Internacional
(International Civil Aviation Organization — ICAO) e da Conferéncia

Europeia da Aviacgao Civil (European Civil Aviation Conference — ECAC).

As avaliacdes de risco no ambito da seguranca da aviagao civil devem
igualmente existir a nivel nacional para sustentar a definicdo e adaptacao

destas medidas a realidade e necessidade nacional.

A cooperacao entre a ANAC e as Forcas e Servicos de Seguranca e a
ANAC e as entidades reguladas responsaveis pela efetiva implementacéo
das medidas é fundamental para efeitos de cumprimento do inquérito
pessoal reforcado, de realizacdo das avaliacbes de risco no ambito da
seguranca da aviacdo civil e para a implementacdo das medidas de
seguranga nos aeroportos nacionais, incluindo a seguranca do lado terra

(landside security).

Atualmente j4 existe alguma cooperacdo entre todas estas entidades e a
ANAC, contudo, sugiro no presente trabalho uma proposta de melhoria e

de operacionalizacdo de cooperacéo.



Abstract

In Portugal, the Autoridade Nacional da Aviacao Civil (ANAC), is the
Appropriate Authority for all aviation security matters. ANAC regulates the
civil aviation sector and supervises the implementation of security

measures.

These measures, which centre on risk assessment with a focus on terrorist
threats, are founded on European Union legislation and ICAO and ECAC

recommendations.

Risk assessments also need to be carried out at national level to support

the definition and adaptation of these measures to Portugal’s reality.

This paper highlights the relevance to its current work of ANAC’s
cooperation with the security forces and the regulated civil aviation security

sector in Portugal.

It suggests that further strengthening this cooperation would fortify the

effectiveness and robustness of ANAC’s prevention strategies.

Such reinforcement could be achieved by the creation of two working
groups: one focused on risk assessment, covering existing measures as
well as potential changes and/or the implementation of new measures, in
addition to the exchange of information for enhanced background checks;
and the other on the effective implementation of those measures in the
context of discussions on the needs of and challenges to the aviation

security sector.
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Civil

PNSAC - Programa Nacional de Seguranca da Aviacao Civil

SARP - Standards and Recommended Practices

UE - Unido Europeia
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Introducéo

A Seguranca da Aviacao Civil representa uma parte importante de todo o
sistema de seguranca a nivel nacional e essencial para a economia e

valorizac&o do pais.

Este trabalho pretende expor como estd organizada a seguranca da
aviacao civil em Portugal, identificando as entidades envolvidas e as suas
responsabilidades, com especial enfoque na avaliacdo de risco, como
base de todas as medidas de seguranca nesta area, incluindo uma
sugestdo de melhoria da cooperacao entre as diversas entidades a operar

no setor a nivel nacional.

A inexisténcia de referéncias bibliograficas em Portugal sobre esta area
especifica da seguranca foi uma dificuldade com que me deparei desde
que iniciei fungdes na Autoridade Nacional da Aviacdo Civil (ANAC), como
auditor nacional de seguranca da aviacao civil e durante a investigacao
para esta dissertacdo, mas foi igualmente a razdo da escolha deste tema,
além da vontade de exprimir a minha posicao relativamente a alguns
procedimentos do sector, com base na minha experiéncia profissional a

nivel nacional e internacional no &mbito da seguranca da aviacao civil.

A investigacao para este tema foi maioritariamente apoiada em textos
legais, a nivel da Organizacédo da Aviacao Civil Internacional (International
Civil Aviation Organization — ICAQO), da Conferéncia Europeia da Aviacao
Civil (European Civil Aviation Conference — ECAC), regulamentacgao
europeia e nacional e documentacao técnica, alguma dela classificada e a
qual tenho acesso no ambito das minhas fun¢des ao servico da ANAC e
recentemente como funcionario da ICAO a desempenhar funcbes de

Técnico Especialista de Seguranca da Aviacgao Civil na ECAC.

O sistema de seguranca da aviacdo civil baseia-se em trés principios

elementares - a criacdo de uma zona restrita de segurancga, usando a



terminologia do setor — uma zona segura, ou seja, uma area estéril onde
nao seja possivel aceder com artigos que possam ser usados para
cometer um ato de interferéncia ilicita; a aplicacdo de controlos de
seguranca adequados, incluindo o rastreio! a todas as pessoas e bens que
pretendam aceder a zona restrita de seguranca; e a protecdo da zona
restrita de seguranca com constante monitorizacdo, controlo de acessos

de pessoas e veiculos e constantes medidas de vigilancia.

Inicio o presente trabalho com a apresentacdo detalhada como estes
principios sdo defendidos através da legislacdo atual, esclarecendo
algumas das definicdes e terminologia usada no setor e elaborando os
procedimentos de seguranca implementados em cada area no sentido de
salvaguardarem os primeiros, de forma a contextualizar o leitor com a

realidade da aviacéo civil.

Posteriormente apresento uma resenha historica da legislacéo deste tema,
comecando pela ICAO seguindo pela ECAC e posteriormente a Comissao
Europeia, terminando com a apresentacdao da legislagdo nacional,
incluindo uma exposicdo detalhada dos poderes da ANAC enquanto

entidade reguladora e Autoridade Nacional da Aviacao Civil em Portugal.

Dedico um capitulo ao tépico da seguranca do lado terra (landside
security) dada a importancia que representa na esfera da seguranca da
aviacdo civil e pela crescente relevancia e atencdo motivada pela
ocorréncia recente de ataques terroristas nesta area especifica dos

aeroportos.

Decidi apresentar de seguida o pertinente papel no contexto da seguranca
da aviacdo civili das Forcas e Servicos de Seguranca (FSS),
nomeadamente o Servico de Informacdes se Seguranca, Servico de

Informacbes Estratégicas de Defesa, Policia de Seguranca Publica,

1 Artigo 3° § 8 do Regulamento n° 300/2008 o rastreio traduz-se na aplicagdo de meios técnicos
ou outros destinados a identificar e/ou detetar artigos proibidos.



Guarda Nacional Republicana, Policia Judiciaria e Servico de Estrangeiros
e Fronteiras, descrevendo de seguida a importdncia que sempre
representou e que vai continuar a representar a avaliacdo de risco na

definicdo e implementacéo de medidas de seguranca da aviagao civil.

Termino o presente trabalho evidenciando a relevancia que a cooperacao
entre a ANAC e as FSS e os regulados revela na prevencao, eficacia e
robustez do sector de seguranca da aviagcao civii em Portugal,
apresentando uma sugestdo de melhoria para esta cooperacdo, que na
minha opinido passa pela criagdo de dois grupos de trabalho, um focado
nas avaliagbes de risco, incluindo as medidas existentes e eventuais
alteracdes ou implementacdo de novas medidas e a troca de informacgdes
para efeitos de inquérito pessoal reforcado e o outro focado na efetiva
implementacdo destas medidas e na discussdo das necessidades e
desafios do sector em termos security.



1. A Segurancada Aviacao Civil

A definicdo de seguranca da aviagdo ou security? traduz-se na combinacao
de medidas e de recursos humanos e materiais destinados a proteger a
aviacao civil contra atos de interferéncia ilicita, que ponham em causa a

seguranca da aviacao civil.

Atos de interferéncia ilicita sdo quaisquer atos ou omissfdes que coloquem
em perigo a seguranca de uma aeronave, aeroporto, instalacdo de
navegacao aérea, tripulante, passageiro e bens ou pessoas em terra e
podem revestir varios tipos, como o0 desvio e sequestro de aeronaves,
ataques armados, ameacas de bomba ou a sabotagem de aeronaves, de
infraestruturas aeroportuarias, de equipamentos de seguranca ou de

sistemas de apoio a navegacao aérea.

O grande objetivo da security € a salvaguarda e protecdo das pessoas e
bens de atos de interferéncia ilegal contra a seguranca da aviacao civil e
obriga a definir um adequado sistema de seguranca que articule meios
humanos, técnicos e eletronicos, bem como a estabelecer normas e
procedimentos que permitam dissuadir, detetar, atrasar, responder e

neutralizar aqueles atos.

Todos temos uma pequena nocao da envolvéncia e atividade de um
aeroporto e da quantidade de servicos que possuem. O aeroporto ou
infraestrutura aeroportuaria € definida como o conjunto de terrenos, de
construcdes, de instalacbes, de equipamentos e de edificios ou de parte

de edificios utilizados para as atividades e servigcos aeroportuarios e,

2 O termo security é vulgarmente utilizado em toda a comunidade da aviag&o civil para identificar
seguranca da aviagdo. A sua Uutilizacdo deve-se a necessidade de destrincar claramente
seguranca da aviagdo de seguranca operacional (safety). Esta refere-se ao estado em que o0s
riscos associados as atividades de aviagao, relacionados com, ou em apoio direto da operacao
de aeronaves, sao controlados e reduzidos para um nivel aceitavel.



acessoriamente, para as atividades comerciais - e sdo cada vez mais
grandes superficies comerciais. Diria mesmo pequenas urbes, com todos
0S Sservigcos existentes e necessarios ao dia-dia, como farmacias, estaces
de correios, cabeleireiros, spa, ginasios, locais de culto e oracéo e lojas de

todo o tipo de bens.

O enorme desafio da security € criar um sistema de seguranca que permita
atingir o seu objetivo primordial acima identificado e facilitando o mais
possivel a operacédo principal dos aeroportos — o transporte aéreo de

pessoas e bens e de todos os restantes servigcos existentes nos mesmos.

O sistema atual, baseia-se na existéncia e prote¢cdo de uma zona segura
(sem a presenca de artigos proibidos®), onde toda a operacdo de
embarque, desembarque, carga e descarga e abastecimento das
aeronaves possa decorrer em seguranca. Para esse efeito € essencial
assegurar gue essa zona, uma vez criada se mantenha protegida atravées
de uma vigilancia constante, de forma a garantir que nao existam objetos

proibidos na mesma.

Esta zona esta definida na legislacdo do sector como parte critica da zona
restrita de seguranca, que compreende a aeronave, apos a inspecao de
seguranca, e as areas dos terminais entre as posi¢cdes de rastreio de

passageiros e bagagem de cabina e a aeronave.

A zona restrita de seguranca (ZRS), € por definicdo, uma zona do lado ar
na qual, além de o acesso ser restrito, se aplicam outras normas de
seguranca da aviagdo®*. Estamos assim perante uma zona onde além do
controlo de acesso, no caso dos passageiros efetuado através da

apresentacao do cartdo de embarque, séo aplicados outros procedimentos

3 Cf. Artigo 3. §7) do Regulamento (CE) n 300/2008, de 11 de margo de 2008 - armas,
explosivos ou outros dispositivos, substancias ou artigos perigosos suscetiveis de serem
utilizados para a pratica de atos de interferéncia ilicita que ponham em causa a seguranca da
aviacao civil.

4 Artigo 3. §13) do Regulamento (CE) n 300/2008, de 11 de marco de 2008.



de seguranca, nomeadamente o0 rastreio ou outros controlos de

seguranca.

Em termos operacionais no que toca a security, a diferenca entre area
critica e ZRS prende-se apenas com os controlos de seguranca aplicados

a pessoas gue ndo sejam passageiros (staff) e a veiculos.

O rastreio das pessoas que ndo sejam passageiros e dos objetos que
transportam e as verificacbes de seguranca aos veiculos pode ser
aplicados de forma aleatdria e continua a uma percentagem dessas
pessoas e veiculos quando pretendem aceder a uma ZRS contudo, antes
de acederem a uma area critica todas (100%) as pessoas que ndo sejam
passageiros e 0s objetos que transportam devem ser sujeitos a rastreio,
tal como, todos (100%) os veiculos devem ser sujeitos uma verificacdo de

seguranca antes de acederem uma area critica.

Na realidade, na grande maioria dos aeroportos, por razdes de gestao de
trabalhadores (reduzindo os pontos de acesso a ZRS e a areas criticas) e
de facilitacdo, as suas areas criticas coincidem com a ZRS, ou seja, toda
a ZRS do aeroporto é considerada area critica, sendo assim realizado o
controlo de acesso e a aplicagcao do rastreio e outros procedimentos de
seguranca a todas as pessoas, veiculos e objetos antes de ser concedido

0 aCesso.

O rastreio® traduz-se na aplicacdo de meios técnicos ou outros destinados
a identificar e/ou detetar artigos proibidos. Na otica de um passageiro
normal estes procedimentos sao aplicados no momento em gque passa no
ponto de rastreio pelos elementos de seguranca e coloca a sua bagagem
de cabina nos equipamentos de Raio-x, sendo ele também submetido a

medidas de seguranca através da passagem pelo Portico Detetor de

5 Artigo 3° 88) do Regulamento (CE) n 300/2008, de 11 de marco de 2008.
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Metais (PDM) ou submetido a uma revista manual ou recolha de vestigios

de explosivos através de Detetor de Vestigios de Explosivos (DVE).

O rastreio é também aplicado a bagagem de poréao, cujo registo (check-in)
é efetuado nos balcbes dedicados ou através de outros sistemas em
alguns aeroportos, mas toda ela entregue ou colocada num local préprio
(drop-off) do qual segue imediatamente através de tapetes dedicados para
o sistema de seguranca da bagagem de poréo e onde € sujeita ao rastreio

antes de ser carregada a bordo da aeronave.

Além dos passageiros e as suas bagagens, outras pessoas que ndo sejam
passageiros® e os objetos que transportam e os veiculos jA mencionados
existem ainda outras categorias de objetos que necessitam de aceder as
areas criticas e ZRS dos aeroportos. Uma dessas categorias é a carga e

correio.

A carga e correio é para muitos a area mais complicada do sistema de
seguranca da aviacao civi,Lb € mesmo o capitulo mais extenso do
regulamento de execucdo’ e a area onde tem ocorrido mais alteracées na

legislacdo do setor.

Carga sédo os bens destinados ao transporte numa aeronave que nao
sejam a bagagem, o correio, o correio da transportadora aérea, o material
da transportadora aérea e as provisées a bordo®. Acabamos por ter uma
definicdo por exclusédo, ou seja, tudo o que nao for transportado como
bagagem, correio, correio da transportadora aérea, material da

transportadora a érea ou provisdes de bordo sera carga.

A nivel de correio, jA temos uma definicdo clara na regulamentacao -

correio € o despacho de correspondéncia e outros objetos, excluindo

6 Trabalhadores do aeroporto e das restantes entidades a operar no aeroporto, incluindo as
tripulagcbes

" Regulamento de Execucdo (UE) 2015/1998 da Comisséo, de 5 de novembro de 2015.

8 Artigo 3° §25) do Regulamento (CE) n 300/2008, de 11 de margo de 2008
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correio da transportadora aérea, enviados por servicos postais e a eles
destinados, em conformidade com as regras da Unido Postal Universal®,
contudo, a nivel de regras de seguranca da aviacao civil, carga e correio

sao alvos das mesmas regras e procedimentos.

A variedade de produtos que podem ser transportados como carga e
correio, com diferentes tamanhos, formas, conteudos, desde alimentos,
vestuario, a pecas de automéveis e todo o tipo de equipamentos
eletronicos e industriais sempre representou e continua a representar um

enorme desafio a nivel de aplicacao de procedimentos de seguranca.

O rastreio, como procedimento elementar € em muitos casos entendido
como a ultima medida possivel para garantir que a remessa nao contém
artigos proibidos, no entanto, apesar da enorme evolucdo a nivel de
equipamentos, continua a ser um desafio e em muitos casos nem sequer
possivel de aplicar (e.g. um motor de uma aeronave, um automovel ou

uma peca de arte de um museu que nao pode ser submetida a Raio-x).

Esta impossibilidade surge maioritariamente por duas razdes, a
inexisténcia de equipamento disponivel na entidade responsavel pelo
rastreio (equipamento de valor muito elevado e nem sempre as entidades
possuem disponibilidade financeira para os adquirir), ou a natureza da

remessa a rastrear ndo permite a utilizacéo dos equipamentos disponiveis.

A carga e correio € uma area de extrema importancia para cada pais, pois,
representa o0 meio de exportagcdo de produtos nacionais com toda a

influéncia positiva que acarreta para a economia nacional.

Perante esta realidade entendeu-se, e muito bem na minha opiniéo, criar
um procedimento alternativo que permitisse contornar este problema de

dificuldade ou impossibilidade de rastreio e que a0 mesmo tempo desse

® Artigo 3° §24) do Regulamento (CE) n 300/2008, de 11 de margo de 2008
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garantias de seguranga, Ou Seja, assegurasse que as remessas
submetidas a este procedimento estivessem isentas de artigos proibidos
e assim, poderem ser transportadas por via aérea. Este procedimento € a

Cadeia Segura de Abastecimento (CSA).

A CSA baseia-se na aplicacdo de procedimentos de seguranca as
remessas de carga e correio pelas diversas entidades (Agentes
Reconhecidos??, Expedidores Conhecidos!! e Expedidores Avencados??)
em cada momento da cadeia de abastecimento, desde a origem da

remessa até a sua entrega no aeroporto.

Optou-se por implementar ou aproveitar as medidas de seguranca ja
existentes, embora ndo focadas na seguranca da aviacao civil e melhoréa-
las/adapta-las de forma a garantir que as remessas nao sejam utilizadas
para a pratica de atos de interferéncia ilicita. Aproveitou-se o interesse
comercial inerente as trocas comerciais da perspetiva meramente
econOmica. Podemos claramente aceitar que as empresas cada vez mais
se preocupam com a seguranga dos seus produtos e com a garantia que
0S mesmos cheguem aos seus clientes em perfeitas condicdes de

qualidade.

Na otica da aviacao civil concluiu-se que seria possivel garantir igualmente
a seguranca da carga através destas entidades sob a monitorizacéo e
supervisdo das entidades reguladoras de cada pais, ou seja, as

Autoridades da Aviacéo Civil. Assim, todas as entidades a operar na CSA

10 cf. Artigo 3° §26) do Regulamento (CE) n 300/2008, de 11 de marco de 2008 - a transportadora
aérea, 0 agente, o transitario ou qualquer outra entidade que assegure 0s controlos de seguranca
Nno que respeita a carga ou ao correio.

11 Cf. Artigo 3° §27) do Regulamento (CE) n 300/2008, de 11 de margo de 2008 - o expedidor de
carga ou de correio por conta propria cujos procedimentos respeitam regras € normas comuns
de seguranca suficientes para permitir o transporte de carga ou correio em qualquer aeronave
12 Cf. Artigo 3° §28) do Regulamento (CE) n 300/2008, de 11 de marco de 2008 - o expedidor de
carga ou de correio por conta propria cujos procedimentos respeitam regras € normas comuns
de seguranca suficientes para permitir o transporte dessa carga em aeronaves de carga ou de
correio em aeronaves de correio.

13



tém de ser aprovadas pela, ou em nome da Autoridade Nacional da

Aviacédo Civil e alvo de a¢des frequentes de controlo da qualidade.

Para tal estas entidades devem submeter o pedido de aprovacao,
incluindo um programa de seguranca as Autoridades de Aviacédo Civil e
assegurar formacdo especifica em seguranca da aviagao civil dos seus

trabalhadores que operam com carga e correio aéreos.

A CSA é exemplo claro do novo paradigma de seguranca da aviacao civil
— a seguranca por camadas, ou seja, 0 estabelecimento de varias
camadas de seguranca em todas as fases do processo. Assumiu-se que
para um eventual ato de interferéncia ilicita ser bem sucedido, teria de
penetrar todas as camadas de seguranca existentes, pelo que o objetivo
de cada camada é precisamente identificar e detetar eventuais tentativas
de penetracdo da seguranca que tenham ultrapassado com sucesso a

camada anterior.

No caso da carga aérea, desde a producdo do produto até a sua entrega

a companhia aérea.

Este paradigma € também aplicado aos passageiros. Desde a aquisicéo
do bilhete, durante o check-in de passageiros e bagagem, seja este
efetuado online ou no aeroporto em balcdes proprios pelo préoprio
passageiro (self check-in) ou nos balcdes dedicados com trabalhadores da
companhia aérea. Desde as questdes de seguranca que o0 passageiro tem
de responder, passando pelos diferentes métodos de rastreio a que é
submetido juntamente com a bagagem até a porta de embarque com novo

controlo de identidade e acabando nas medidas de seguranga em voo.

A CSA, a nivel de carga e correio aéreos, esta conexa com O processo
produtivo, ou seja, entendeu-se que a entidade responsavel pela producéo
de determinado produto poderia aplicar procedimentos de seguranca a

remessa desde esse momento (a regulamentacdo refere a partir do

14



momento em que essa mesma entidade identifica a forma como esse
produto vai ser transportado até ao cliente final, ou seja, a nivel de aviagao

civil, quando é identificada como carga aérea).

Concluiu-se igualmente que todas as entidades que vierem a intervir no
processo desde a sua producdo até ao transporte final por via aérea,
deveriam assumir a responsabilidade de aplicacado de procedimentos de
seguranca que protejam esses produtos e assim, deixar de ser necessario

submeter os mesmos a rastreio?s.

Em termos praticos ha no minimo duas entidades na CSA, o expedidor
conhecido, que € responsavel pela origem da carga aérea e 0 agente
reconhecido que € o responséavel pela entrega do produto (remessa de

carga) a transportadora aérea.

Esta exigéncia nao ressalta diretamente da interpretacdo da
regulamentacdo europeia, contudo, na pratica este € o modelo que
maioritariamente existe a nivel ndo sO6 europeu como mundial, como

iIremos passar a explicar.

A regulamentacdo europeia refere'* que a carga e correio devem ser
submetidos a controlos de seguranca antes de serem carregados numa
aeronave. As transportadoras aéreas ndo podem aceitar transportar carga
ou correio numa aeronave, a menos que tenham elas proprias aplicado
esses controlos ou que a aplicacdo dos controlos tenha sido confirmados
e assegurados por um agente reconhecido, um expedidor conhecido ou

um expedidor avencado.

13 se desde a sua concecdo foi assegurada a protecdo do produto garantindo que ndo possuli
artigos proibidos, ndo ha necessidade de o submeter a um método de detegdo de artigos
proibidos.

14 Ponto 6.1.1 do Anexo | ao Regulamento (CE) n 300/2008, de 11 de marco de 2008
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Refere igualmente®® que toda a carga e correio devem ser rastreados por
um agente reconhecido antes de serem carregados numa aeronave,
exceto se os procedimentos de seguranca tiverem sido aplicados por uma
entidade da CSA ou esteja isenta e tiver sido protegida desde esse

momento até ser carregada numa aeronave.

O contrato de transporte de carga aérea € firmado através da Carta de
Porte!6.A Carta de Porte, é emitida pelas companhias aéreas, ou, por
agentes de carga autorizados, vulgarmente conhecido como agentes de
carga IATA (denominacdo que passou a ser denominada em 2017 agente
de carga IATA/FIATA), aos quais as companhias autorizam a emisséo de

carta de porte em seu nome, para 0s voos operados pelas mesmas.

Qualquer pessoa titular das licencas oficiais apropriadas, quando
necessarias, pode tornar-se agente de carga IATA. Além da
documentacédo da entidade, tais como apresentacdo de um balanco de
contas elaborado em conformidade com as préaticas contabilisticas locais.
Pode ainda haver a necessidade de assegurar uma base financeira
adicional, sob a forma de uma recapitaliza¢do ou de uma garantia bancéria
ou de um seguro. O candidato tem ainda de confirmar a existéncia de
pessoal competente e qualificado em todos os locais onde prepare o
transporte de carga, entre o qual, pelo menos dois trabalhadores titulares
de um diploma IATA / FIATA (Federacéo Internacional das Associactes
de Transitarios e Equiparados — Fédération Internationale des
Associations de Transitaires et Assimilés) avancado, incluindo formacéo
sobre a manipulacdo de mercadorias perigosas, obtido nos dois anos
anteriores, ou que completaram, nos dois anos anteriores, um curso de

formacdo equivalente sobre mercadorias perigosas ministrado por um

15 Ponto 6.1.1 do Regulamento de Execucéo (UE) 2015/1998 da Comisséo, de 5 de novembro
de 2015

16 A Carta de Porte é o documento gue traduz o contrato de transporte por via aérea entre 0
expedidor e a companhia aérea (The Air Waybill (AWB) is a critical air cargo document that
constitutes the contract of carriage between the “shipper” and the “carrier” (airline)), in
www.iata.org.
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membro da IATA ou um outro curso de formacgao sobre a manipulacao de
mercadorias perigosas realizado por uma outra entidade e reconhecido
pela IATAY.

Na realidade, sdo praticamente inexistentes os expedidores conhecidos
que séo igualmente agentes de carga IATA/FIATA e que possam assim,
emitir cartas de porte para as suas proprias remessas, além deste tipo de
servico ndo representar nem estar ligado com a sua atividade core, que €
a producdo e comercializagdo de mercadorias. No caso portugués, a
grande generalidade das Cartas de Porte € emitida por agentes de carga

IATA/FIATA (a maioria deles transitarios) e pelas companhias aéreas.

De forma a resumir, a CSA sera, por exemplo, o expedidor conhecido, que
representa a origem da carga, normalmente a unidade de producédo e que
aplica os procedimentos de seguranca as suas remessas, e que entrega
de seguida a remessa a outra entidade - agente reconhecido. O agente
reconhecido aplica de imediato alguns procedimentos de seguranca no
momento da aceitagdo da remessa (e.g. confirmar se a entidade de quem
esta a receber a remessa € uma entidade da CSA e verificar se a mesma
apresenta algum sinal de manipulacao ou interferéncia ilicita, normalmente
uma inspecao fisica a remessa). Se este agente reconhecido for empresa
de assisténcia em escala, pode imediatamente carregar a remessa a

bordo da aeronave.

No caso do agente reconhecido ndo ser a empresa de assisténcia em
escala, apdés a aceitacdo da remessa (ndo havendo suspeitas que a
remessa possa ter sido manipulada ou alvo de interferéncias ilicitas)
aplicard os procedimentos necessarios para manter a protecdo até a
entregar a outra entidade (agente reconhecido) ou a transportadora aérea.

Cada um destes procedimentos de aceitacdo em cada transferéncia da

17 https://www.iata.org/whatwedo/cargo/Pages/iata-fiata-air-cargo-program.aspx
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remessa representa uma camada de seguranca. Como definimos
anteriormente, quantas mais camadas forem aplicadas a remessa (ou
outro artigo que se destine a ser transportado por via aérea) mais dificil

sera cometer um ato de interferéncia ilicita usando essa remessa ou artigo.

Em Portugal, ao contrario da maioria dos paises europeus, as empresas
de assisténcia em escala do continente e da Madeira ndo emitem Cartas
de Porte, pelo que, no caso de Portugal continental e da Madeira é sempre
necessario no minimo 3 entidades a operar na CSA — o expedidor
conhecido, responsavel pela origem da remessa, o agente reconhecido
que emite a carta de porte (normalmente um transitario) e a empresa de

assisténcia em escala responsavel pela operacdo de embarque da carga.

Uma pequena referéncia o caso dos Agores, onde a assisténcia em escala
€ operada pela empresa de assisténcia em escala da SATA que também
emite Cartas de Porte, assim, nos Acores a CSA pode ser constituida por
apenas duas entidades, quando os expedidores conhecidos entregam a
remessa diretamente no aeroporto a empresa de assisténcia em escala da

SATA que é também agente reconhecido.

Todas estas entidades sao alvo de constantes acbOes de controlo de
qualidade da ANAC, que tem como objetivo controlar e assegurar que 0S
procedimentos de seguranca estdo a ser aplicados de acordo com o

preceituado na regulamentacao.

A CSA veio também contribuir para a facilitacdo do processo. Algo sempre
almejado pela inddstria, mas que nem sempre é possivel aplicar
oferecendo as garantias de seguranca necessarias. A carga oriunda da
CSA tem uma fluidez maior, ja que, no momento de chegada ao aeroporto
pode ser colocada na ZRS imediatamente ap0s a aceitacdo, uma vez que
ndo carece de rastreio. Nao sé poupa 0 tempo necessario para execucao
do rastreio, como também, ha uma garantia maior de ser efetivamente

aceite e poder ser transportada no voo reservado.
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Pessoalmente continuo a acreditar na seguranga por camadas como o
sistema gque mais garantias de eficacia apresenta a nivel de seguranca da
aviacao civil e particularmente na CSA na carga aérea. Este paradigma
assenta em dois pilares essenciais, numa supervisao eficaz e recorrente
das Autoridades de Seguranca da Aviacao Civil e na formacao especifica
de todos os trabalhadores envolvidos na operagdo. Formacédo essa que
quanto maior for o nivel de cultura de seguranca que inclua maior
eficiéncia garantira ao sistema, reduzindo as vulnerabilidades e por sua
vez o risco. Voltaremos mais aprofundadamente a avaliacdo de risco na

seguranca da aviacao civil mais a frente no presente trabalho.

Concluindo, a nivel de carga e correio aéreos, a seguranga € assegurada
por duas vias, ou através do rastreio das remessas antes de acederem a
ZRS e ser carregadas a bordo da aeronave ou atraves da aplicacéo de
procedimentos de seguranca quando geradas pela CSA e protegidas
contra interferéncias ilicitas desde esse momento até serem entregues na

ZRS para posterior carregamento a bordo da aeronave.

O correio e 0 material da transportadora aérea, representam outro tipo de
bens, artigos, objetos que acedem a ZRS. O correio da transportadora
aérea € 0 correio cujo remetente e cujo destinatario sdo ambos uma
transportadora aérea'®. O material da transportadora aérea é todo o
material cujo remetente e cujo destinatario sdo ambos uma transportadora

aérea ou que é utilizado por uma transportadora aérea®®.

Em termos de medidas de seguranca, podemos definir resumidamente
que o material e o correio da transportadora aérea devem ser sujeitos a
rastreio e protegidos de acordo com as medidas aplicaveis a bagagem de
poréo ou, em alternativa, sujeitos aos controlos de seguranca e protegidos

de acordo com as medidas aplicaveis a carga e correio. Adicionalmente,

BArtigo 3° §22) do Regulamento (CE) n 300/2008, de 11 de margo de 2008.
19 Artigo 3° §23) do Regulamento (CE) n 300/2008, de 11 de margo de 2008.
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se os mesmo forem transportados em qualquer outra parte que nao o
pordo, devem ser sujeitos a rastreio e protegidos de acordo com as

medidas aplicaveis a bagagem de cabina.?°

Por ultimo acedem ainda as ZRS as provisdes de bordo e as provisdes do

aeroporto.

As provisdes de bordo?! sdo todos os artigos destinados a serem levados
para bordo de uma aeronave para serem utilizados, consumidos ou
comprados pelos passageiros ou pela tripulagdo durante um voo, com
excecdo da bagagem de cabina; dos artigos transportados por pessoas

gue nao sejam passageiros; e 0 correio e material da transportadora aérea.

As provisbes do aeroporto??’ sdo todos os artigos destinados a serem
vendidos, utilizados ou disponibilizados para qualquer fim ou atividade nas
zonas restritas de seguranca dos aeroportos, a excecdo dos artigos
transportados por pessoas que nao sejam passageiros, ou seja, as
provisbes destinadas a venda ou utilizacdo nas zonas restritas de
seguranca dos aeroportos, incluindo as mercadorias das lojas francas e

dos restaurantes.

Representamos assim, todas as pessoas, bens, equipamentos e artigos
diversos que acedem a ZRS, contudo, o sistema de security n&do fica
apenas pelo controlo de acessos e aplicacdo de outras medidas de
seguranca a entrada das ZRS, € essencial que a ZRS se mantenha segura
e isenta de artigos proibidos, para tal, é essencial a existéncia de sistemas
de vigilancia, desde camaras de videovigilancia a existéncia de patrulhas

e implementac&o de uma cultura de security entre todos os trabalhadores

20ponto 7.1. do Regulamento de Execugéo (UE) 2015/1998 da Comissdo, de 5 de novembro de
2015

2! Ponto 8.0.2 do Regulamento de Execucgédo (UE) 2015/1998 da Comisséo, de 5 de novembro
de 2015

22 Ponto 9.0.2, al. a) do Regulamento de Execucdo (UE) 2015/1998 da Comissdo, de 5 de
novembro de 2015
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que exercem funcbes nessas zonas. A formacdo é neste ambito

fundamental.

Resumindo, o sistema de security foi construido em volta da definicdo da

zona restrita de segurancga, uma zona estéril e da sua constante protecao.

Ressalva-se, contudo, que neste momento o foco e a discussao se
centram igualmente no estabelecimento de algumas medidas de

seguranca fora destas zonas, nomeadamente no lado terra.

Os ataques de 2016 em Zaventem, na Bélgica em 22 de marco 2016 e em
Istambul, na Turquia em 28 de junho de 2016, vieram intensificar esta
preocupacao e os Estados tém vindo a efetuar cada vez mais avaliacdes
de seguranca ao lado terra dos seus aeroportos (Vulnerability Assessment
— Landside Security). Desenvolveremos o tema do landside secutiy num

capitulo préprio no presente trabalho.

2. As recomendacdes internacionais de seguranca da aviacéao civil

2.1. Organizacao da Aviacéo Civil Internacional

A primeira legislacdo do setor da aviacdo remonta a 7 de dezembro de
1944, data em que foi assinada a Convencédo sobre Aviacdo Civil
Internacional que ficaria conhecida como Convencdo de Chicago.
Aprovada para ratificacdo a nivel nacional através do Decreto-Lei n.°
36158, de 17 de Fevereiro de 1947 - Portugal foi um dos estados

contraentes.

A Convencao de Chicago, focada no desenvolvimento seguro e ordenado
da aviacao civil internacional que possibilite que os servicos de transporte

aéreos internacionais possam ser efetuados em igualdade de
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oportunidades e operados de forma economicamente estavel,?3cria no seu
artigo 43.° a Organizacédo da Aviacao Civil Internacional/International Civil
Aviation Organization (ICAO), uma agéncia especializada das Nacgdes

Unidas, para gerir e administrar a Convencéo, com os objetivos?* de:

a) Garantir o crescimento seguro e ordenado da aviagao civil
internacional em todo o mundo;

b) Incentivar a concecao e operacao de aeronaves para fins pacificos;

c) Incentivar o desenvolvimento de vias aéreas, aeroportos e
instalacdes de navegacao aérea para a aviacao civil internacional;

d) Satisfazer as necessidades dos povos do mundo para um transporte
aeéreo seguro, regular, eficiente e econémico;

e) Prevenir os residuos econdmicos causados por uma concorréncia
irracional; e

f) Assegurar que o0s direitos dos Estados contratantes sejam
plenamente respeitados e que cada Estado Contratante tenha uma

oportunidade justa de operar as companhias aéreas internacionais;

Atualmente a ICAO é constituida por 193 Estados-membros e por grupos
da industria, que trabalham com o objetivo de chegar a um consenso sobre
as normas internacionais de aviacao civil, focadas nos objetivos acima
mencionados, através da adocdo de praticas recomendadas (SARPs -

Standards and Recommended Practices).

Estas SARP séo usadas pela ICAO para garantir que as operacoes e
regulamentos locais de aviacdo civil estejam em conformidade com as
normas globais e por sua vez permitir que mais de 100.000 voos diarios
na rede global da aviagdo operem de forma segura e confiavel em todas

as regiées do mundo.

2 Preambulo da redacéo original (https://www.icao.int/publications/Documents/7300_orig.pdf)
24 Artigo 44°
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A funcao legislativa mais importante da ICAO é sem duvida a formulacéo
e adocao das SARP’s. Estas estdo divididas por 19 anexos técnicos da
Convencédo. Em termos de security assume especial importancia para o
futuro da aviacdo civil e toda a comunidade internacional em geral as
SARP relativas a prevencdo e repressdo de atos de interferéncia ilicita
contra a aviacao civil em todo o mundo. Estas SARP relativas a seguranca
da aviacao internacional foram adotadas em primeiro lugar pelo Conselho
da ICAO em marco de 1974 e constam no anexo 17 da Convencgéo de

Chicago.

Importa ainda referir, em termos de security, foi desenvolvido pela ICAO,
o Security Manual Document n°® 8973 (vulgarmente conhecido como Doc
8973) - documento restrito, cujo objetivo principal é assistir os Estados na
prevencao e, quando necessario, resposta a atos de interferéncia ilicita
através do desenvolvimento de alguns elementos - enquadramento legal
e supervisdo de seguranca, projeto de aeroportos, infraestruturas e
equipamentos, recrutamento, selecdo, formacdo, certificacédo,

procedimentos e implementacéo de medidas de seguranca.

O Doc 8973 contém orientagdes sobre como os Estados podem cumprir
com as SARP. Embora os métodos de conformidade fornecidos se
baseiem em procedimentos geralmente reconhecidos e comuns dentro da
indastria de aviagéao civil internacional, também é reconhecido que ndo séo
0s Unicos meios de cumprimento. Outros métodos de cumprimento podem
ser igualmente adequados, bem como a alteragdo das praticas e
procedimentos propostos no manual podem vir a ser necessarias, a fim de
atender a diversidade de estruturas juridicas e administrativas dentro dos

Estados contraentes.

Para melhor entendimento podemos expor que o Anexo 17 recomenda
gue cada Estado Membro deve adotar medidas para garantir que todos os

passageiros e a sua bagagem de cabina sao rastreados antes de
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embarcarem de uma zona restrita de segurangca de um aeroporto (ponto
4.4.1). No Doc 8973 encontramos indicacdo que 0S passageiros e a
bagagem de cabina devem ser rastreados através de revista manual,
utiizacdo de detetores de metais, equipamento de Raio-x ou outros
equipamentos detetores de explosivos ou substancias perigosas ou

através da combinacéo de revista manual e equipamento?.

2.2. Conferéncia Europeia da Aviagéo Civil

A Conferéncia Europeia da Aviagao Civil/lEuropean Civil Aviation
Conference (ECAC) nasce depois de um corpo do transporte aéreo
europeu ter sido ponderado pela primeira vez quando a Assembleia
Consultiva do Conselho da Europa considerou, em 1951, certas propostas
com vista a alcancar o maior grau possivel de coordenac&o no transporte
aéreo intereuropeu. A Assembleia Consultiva naquele tempo recomendou
ao Comité de Ministros a realizacdo de uma conferéncia com peritos
governamentais e de representantes das diversas empresas aéreas com

0s objetivos de:

a) Examinar a possibilidade de criar, em condigdes a ser estabelecida
e aprovada, uma associa¢do de companhias aéreas para assumir o
comando das comunicacfes aéreas entre os Estados-Membros; ou

b) Informar sobre outros métodos possiveis de alcancar uma
colaboragéo mais estreita, a fim de garantir a exploracdo econémica

e eficiente do transporte aéreo europeu.

O Comité de Ministros, no entanto, decidiu ndo convocar a conferéncia

considerando que a ICAO seria 0 6rgdo mais adequado para realizar a

% Ponto11.5.1.6, Doc 8973, 102 Edigdo, 2017
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tarefa. Esta decisao foi incorporada numa resolucéo?®, adotada em 19 de
marco de 1953, convidando a ICAO a convocar uma conferéncia europeia

para debater os seguintes pontos:

a) Métodos de melhorar a cooperacdo comercial e técnica entre as
companhias aéreas dos paises participantes na conferéncia;
b) A possibilidade de assegurar uma cooperagcdo mais estreita pela

troca de direitos comerciais entre estes paises europeus.

O Conselho da ICAO, em resposta ao convite do Conselho da Europa,
adota em Maio de 1953, uma resolugdo?’ que expressa o desejo da ICAO
em cooperar com o Conselho da Europa de forma mais ampla, mas sugere
que seja convocado uma comissao preparatoria antes da conferéncia, a
fim de assegurar de forma clara qual seria o papel da ICAO e determinar

claramente as questdes a desenvolver.

Esta comissao ficaria encarregue do estudo da agenda proposta para a
conferéncia e qualquer outro assunto que considerasse relevante e

apresentaria a suas conclusdes ao Conselho da ICAO.

A Comissao Preparatoria constituido por nove membros reuniu-se em
Paris, em Novembro de 1953 e, depois de ter realizado as tarefas que lhe
estavam atribuidas, informou a ICAO ter chegado a um acordo unanime
sobre uma agenda para a conferéncia plenaria, que, sugeriu, devia ser

convocada para a primavera de 1954.

A agenda proposta incluia uma discussdo mais ampla desde um exame
geral da possivel expansdo do transporte aéreo na Europa (incluindo
intercambio de direitos comerciais) a medidas necessarias para alcancar

0 grau maximo de facilitacdo dentro dos territérios dos Estados-Membros.

% Resolucéo (53) 2. Reproduzida na totalidade no Doc 7447-C/868 da ICAO "Resolutions of the
Council of ICAO and the Council of Europe Relative to the Convening of a Conference on the Co-
ordination of Air Transport in Europe”.

27 Doc 7447-C/868 da ICAO.
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Estas matérias formaram o quadro dentro do qual o programa de trabalho

da ECAC foi posteriormente desenvolvido.

A conferéncia ocorreu no final do ano 1955, em Estrasburgo, ficando
conhecida como “Conference on the Co-ordination of Air Transport in
Europe — CATE”. Portugal participou nesta conferéncia sendo um dos
Estados Membros fundadores da ECAC.

Durante a discussdo na sessao inaugural a conferéncia concordou nas
matérias previstas na recomendacdo da CATE relativas ao
estabelecimento de critérios para a criacdo da ECAC, evidenciando-se as

seguintes alternativas:

a) Uma agéncia completamente independente;

b) Uma agéncia subordinada a ICAO e totalmente integrada na mesma
como refere o artigo 55° da Convencéao de Chicago;

c) Uma agéncia com estatuto intermédio, conforme referido na
recomendacado n° 28 da CATE, formulando o seu proprio trabalho,
convocando as suas proprias reunides e estabelecendo a sua
propria agenda, mas trabalhando em relagédo proxima com a ICAO

e utilizando os servicos de secretariado da ICAO.

A Conferéncia concluiu que deveria manter uma estreita ligagdo com a
ICAOQ, pelo menos no inicio, ndo estabelecendo um secretariado proprio,
mas solicitando ao Conselho da ICAO para fornecer, na medida do
possivel os servicos de secretariado para estudos, reunibes, manutencao
dos registros das reunides, correspondéncia e outros no gabinete de Paris
ICAO?%,

A nivel legislativo, a semelhanca da ICAO, a ECAC possui igualmente a

sua propria regulamentacéo. As recomendacdes relativas a vertente de

28 paragrafos 8) e 9) da resolucédo que formalmente constituiu a ECAC (ECAC/1-RES.1, 1955)
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security constam no Documento 30 (DOC 30) — Parte Il “/ECAC Policy

Statement in the Field os Aviation Security”.

O DOC 30 neste momento contempla, além das recomendacfes da
propria ECAC, as recomendacfes do Anexo 17 da ICAO, com breves
referéncias ao DOC 8973 e inclui ainda as referéncias nos varios capitulos
a legislacdo comunitaria, constituindo deste modo uma extraordinaria
ferramenta de consolidacdo de toda a legislacéo relativa a seguranca da
aviacao civil em vigor a nivel internacional. Realgca-se ainda o facto do
conteldo dos pontos e subpontos das recomendacdes do DOC 30
coincidirem com o texto legal dos regulamentos comunitarios, nas

matérias legisladas por estes.

Convém ainda realcar que o DOC 30 possui recomendac¢fes importantes
relativamente a algumas areas da seguranca da aviacao civil, nas quais
ainda ndo foi elaborada qualquer legislacdo comunitaria, como por

exemplo Cyber Security e Air Traffic Management (ATM) Security.

A ECAC neste momento é responsavel pela gestao e implementacéo de

dois projetos no ambito da security, o Projeto EaP/CA e o Projeto CASE.

O Projeto EaP/CA é um Projeto financiado pela Comissao Europeia
subvencionado a European Union Aviation Safety Agency (EASA) para
execucao, focado na implementacdo de acordos aéreos nos paises da
Europa de leste e ha modernizacdo das normas de seguranca da aviacéo
civil na Asia Central, sendo a ECAC responsavel pela execucdo da

componente de seguranca da aviagao civil.

O Projeto CASE é igualmente financiado pela Unido Europeia, e
implementado e gerido pela ECAC. Oferece atividades de capacitagao no
campo da seguranca da aviacéo civil em Africa e na Peninsula Arabica e
possui como objetivo geral o combate a ameaca do terrorismo contra a

aviacdo civil, apoiando os esfor¢cos dos Estados Parceiros através de
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varias atividades a nivel regional e nacional focadas no aperfeicoamento
do nivel de seguranca da aviacao civil, desde formacéo, a auditorias de
seguranca conjuntas e avaliacbes de risco do lado terra ao apoio na
redacdo de legislacdo especifica de seguranca da aviacao civil e varios

workshops para debate e discussao dos principais temas de security.
O Projeto CASE tem como objetivos especificos:

e Melhorar o controlo de qualidade aplicado a seguranca da aviacao
nos Estados parceiros;

e Reforcar a capacidade dos Estados parceiros para efetivamente
cumprir as normas e as praticas recomendadas do anexo 17 da
ICAO;

e Promover uma cultura de seguranca nesses Estados; e

e Rever e ajustar os seus regulamentos e procedimentos nacionais de

seguranga da aviagao.

2.3. A legislacéo da Uni&o Europeia

Apenas apos os eventos de 11 de setembro de 2001, que levaram toda a
sociedade a olhar para o terrorismo de outra forma e a perceber que é sem
davida um fato, que existe, que € mutavel, tal como a sociedade e que ira
durar ainda algum tempo, a Unido Europeia sentiu a necessidade de
legislar sobre o setor da seguranca da aviagcdo civil, criando o
Regulamento (CE) n.° 2320/2002 do Parlamento Europeu e do Conselho,
de 16 de dezembro, onde confirmou o terrorismo como uma das maiores
ameacas aos ideais de democracia e liberdade e aos valores da paz que

constituem a propria esséncia da Uni&o Europeia?®.

29 1° considerando do preambulo.
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Com este diploma estabeleceram-se regras e normas de base comuns no
dominio da seguranca da aviacao civil, com base nas recomendac¢des do
DOC 30 da ECAC. Dotou-se também a Comisséo de poderes de execucéo
que Ihe permitem adotar as correspondentes medidas de execucédo de

forma pormenorizada.

O objetivo principal do Regulamento n® 2320 era estabelecer e
implementar as medidas comunitarias adequadas, destinadas a evitar atos
de interferéncia ilicita contra a aviacdo civili e complementarmente
proporcionar uma base de interpretacdo comum das disposicOes
correspondentes da Convencéo de Chicago, em especial do Anexo 17.
Para atingir estes objetivos criou normas de base comuns sobre medidas
de seguranca da aviagao e introduziu mecanismos adequados de controlo

da qualidade.

Destacamos como elementos principais desta legislacéo a obrigatoriedade
de cada Estado Membro adotar um programa nacional de seguranca da
aviacao civil, bem como um correspondente programa de controlo da

gualidade, com os diferentes tipos de acdes e um programa de formacao.

O Regulamento n° 2320/2002 foi complementado pelo Regulamento (CE)
n°® 622/2003, da Comisséo de 4 de abril. Enquanto o primeiro continha as
normas de base gerais, este complementava-as e concretizava 0S
procedimentos que os Estados-Membros deveriam adotar para respeitar

as normas de base comuns emanadas pelo primeiro.

Deste modo exigiu-se que cada Estado-Membro aprovasse um programa
nacional de seguranca da aviacdo civil (PNSAC) que garantisse a
aplicacdo das normas de base comum e das respetivas medidas de

execucao e determinou-se ainda que cada um dos Estados membros
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designasse uma entidade3® considerada a autoridade no ambito da

seguranca da aviacao civil e responsavel por:

a) Coordenar e supervisionar a aplicacdo do PNSAC?3!;

b) Desenvolver e implementar um programa nacional de controlo da
qualidade da seguranca da aviagao civil (PNCQSAC) que sujeite os
aeroportos a auditorias regulares, que permitam detetar e
rapidamente corrigir deficiéncias detetadas®2. Em 2003 a Comissao
aprovou o Regulamento (CE) n.° 1217/2003 da Comisséao, de 4 de
Julho de 2003, que estabeleceu especificagbes comuns para 0S
programas nacionais de controlo da qualidade da seguranca no
sector da aviacgao civil (incluindo o estabelecimento de requisitos
comuns para 0s programas de controlo da qualidade, uma
metodologia comum para as auditorias a efetuar e requisitos
comuns para os auditores);

c) Aprovar os programas de seguranca dos aeroportos e das
transportadoras aéreas de forma a cumprir os requisitos do
PNSAC33;

d) Implementar um programa nacional de formacdo no dominio da

seguranca da aviacao civil®4.

Atualmente encontramos em vigor nesta matéria, o Regulamento (CE) N.°
300/2008 do Parlamento Europeu e do Conselho de 11 de Marco
(Regulamento quadro) relativo ao estabelecimento e regras comuns no
dominio da seguranca da aviacao civil e que revogou o Regulamento (CE)
n.° 2320/2002.

30 Em Portugal a autoridade é a ANSAC (Autoridade Nacional de Seguranca da Aviacdo Civil)
cabendo “ao presidente do conselho de administragdo da ANAC (Autoridade Nacional da
Aviacdo Civil), na qualidade de Autoridade Nacional de Seguranca da Aviacéo Civil, assegurar 0
cumprimento das normas internacionais e europeias em matéria de seguran¢a da aviacao civil
na vertente security”, cf. artigo 19° n.° 1 al b) do Decreto-Lei n.° 40/2015, de 16 de marco.

31 Artigo 5°, n°2.

32 Artigo 7°, n°1.

33 Artigo 5°, n° 4.

34 Artigo 5°, n° 5.
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O Regulamento quadro mantém como objetivos estabelecer regras
comuns para a protecdo da aviacao civil contra atos de interferéncia ilicita
que ponham em causa a seguranca da aviacdo civil. Estabelece
igualmente a base para uma interpretacdo comum do Anexo 17 da
Convencédo de Chicago, através do estabelecimento de regras e normas
de base comuns de seguranca da aviacao e a criacdo de mecanismos de

controlo do cumprimento®®.

Com a entrada em vigor do Regulamento quadro, houve necessidade de
concretizar as medidas e procedimentos ali previstos, tal como havia
acontecido com o Regulamento n°® 2320/2002 através do Regulamento n°

622/2003, seguindo-se assim a aprovacao da seguinte legislacéao:

e Regulamento (CE) n.° 272/2009 da Comisséo de 2 de Abril - que
complementa as normas de base comuns para a protecao da
aviacao civil definidas no anexo ao regulamento (CE) n.° 300/2008
do Parlamento Europeu e do Conselho;

e Regulamento de Execucao (UE) 185/2010, de 4 de marcgo, que
estabelece as medidas de execugcao das normas de base comuns
sobre a seguranca da aviacao;

e Decisédo de Execucédo da Comissao C(2010) 774, de 13 de abril, que
estabelece as medidas de execucdo das normas de base comuns
sobre a seguranca da aviacdo e que contém as informacgdes a que
se refere o artigo 18.°, alinea a), do Regulamento (CE) n.° 300/2008.
Ou seja, informacao classificada, que ndo é de dominio publico,
sendo apenas do conhecimento das entidades que tenham uma
necessidade legitima de conhecer o seu contetido para o0 exercicio
das suas funcdes, respeitando assim o principio da necessidade;

e Regulamento de Execucdo (UE) 1998/2015 da Comisséo de 5 de

novembro que revogou o Regulamento n.° 185/2010, de 4 de margo

35Artigo 1° do Regulamento n° 300/2008
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— na pratica consolidou num sé diploma todas as vinte®® emendas
efetuadas ao Regulamento 185/2010 sem conter alteracbes
relativas ao conteudo;

e Decisao de Execucédo da Comissao C(2015) 8005 de 16.11.2015,
doravante Decis&o 8005, que revogou a Decisdo de Execucao da
Comisséo C(2010) 774, de 13 de abril — tal como o Regulamento
1998/2015, na pratica apenas consolidou numa so6 Deciséo todas as
alteracOes efetuadas a Decisdo C(2010) 774 desde a sua entrada

em vigor (igualmente 20 alteracdes desde a sua entrada em vigor).

Resumindo, a legislacdo comunitaria de seguranca da aviagdo civil
assenta neste momento nos Regulamentos 300/20083%, 272/2009% e
2015/1998% e na Decisdo C(2015) 80054,

Para melhor entendimento, a semelhanca do que acontece com o Anexo

17 e 0 DOC 8973 da ICAO, também a nivel comunitario os procedimentos

%6 Regulamento (UE) n.° 357/2010 da comissdo de 23 de abril de 2010; Regulamento (UE) n.°
358/2010 da comisséo de 23 de abril de 2010; Regulamento (UE) n.° 573/2010 da comisséo de
30 de junho de 2010; Regulamento (UE) n.° 983/2010 da comissdo de 3 de novembro de 2010;
Regulamento (UE) n.° 334/2011 da comisséo de 7 de abril de 2011; Regulamento de execuc¢éo
(UE) n.° 859/2011 da comisséo de 25 de agosto de 2011; Regulamento de execucédo (UE) n.°
1087/2011 da comissdo de 27 de outubro de 2011; Regulamento de execucdo (UE) n.°
1147/2011 da comissdo de 11 de novembro de 2011; Regulamento de execu¢do (UE) n.°
173/2012 da comissao de 29 de fevereiro de 2012; Regulamento de execucédo (UE) n.° 711/2012
da comissédo de 3 de agosto de 2012; Regulamento de execuc¢éo (UE) n.° 1082/2012 da comisséo
de 9 de novembro de 2012; Regulamento de execuc¢éo (UE) n.° 104/2013 da comissédo de 4 de
fevereiro de 2013; Regulamento de execucéo (UE) n.° 189/2013 da comisséo de 5 de marc¢o de
2013; Regulamento de execucdo (UE) n.° 246/2013 da comissdo de 19 de marco de 2013;
Regulamento de execuc¢édo (UE) n.° 654/2013 da comissao de 10 de julho de 2013; Regulamento
de execucdo (UE) n.° 1103/2013 da comissdo de 6 de novembro de 2013; Regulamento de
execucdo (UE) n.° 1116/2013 da comisséo de 6 de novembro de 2013; Regulamento de
execucdo (UE) n.° 278/2014 da comissado de 19 de marco de 2014; Regulamento de execucao
(UE) n.° 687/2014 da comissdo de 20 de junho de 2014; Regulamento de execucdo (UE) n.°
2015/187 da comissao de 6 de fevereiro de 2015

37 Alterado pelo Regulamento (UE) n.° 18/2010 da Comiss&o de 8 de Janeiro de 2010

%8 Alterado pelos Regulamentos (UE) n.° 297/2010 da Comissdo de 9 de Abril de 2010,
Regulamento (UE) n.° 720/2011 da Comisséo de 22 de Julho de 2011, Regulamento (UE) n.°
1141/2011 da Comissdo de 10 de Novembro de 2011 e Regulamento (UE) n.° 245/2013 da
Comisséao de 19 de Marco de 2013

3% Alterado pelos Regulamento de Execucdo (UE) n.° 2015/2426 da Comissdo de 18 de
dezembro de 2015, Regulamento de Execucéo (UE) n.° 2017/815 da Comissdo de 12 de maio
de 2017, Regulamento de Execucdo (UE) n.° 2017/837 da Comissédo de 17 de maio de 2017,
Regulamento de Execucdo (UE) n.° 2018/55 da Comissdo de 9 de janeiro de 2018 e
Regulamento de Execuc¢do (UE) n.° 2019/103 da Comisséo de 23 de janeiro de 2019.

40 Alterada pela Deciséo de Execucdo da Comissdo C(2019) 132, de 23 de janeiro de 2019
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estdo separados, comecam por uma referéncia em termos gerais no
Regulamento quadro (Regulamento n® 300/2008), continuando com uma
abordagem complementar mas ainda genérica no Regulamento n°
272/2009 e seguindo depois por uma via mais concreta de definicao e
concretizagdo dos procedimentos no Regulamento de Execucgao
(Regulamento n® 1998/2015) acabando por especificar os detalhes e

especificidades dessa execucéo na Decisdo C(2015) 8005.

Dando um exemplo facilmente percetivel - o Regulamento n° 300/2008
refere que todos os passageiros em inicio de viagem, em transferéncia e
em transito devem ser submetidos a um rastreio para impedir a introducao
de artigos proibidos nas zonas restritas de seguranca e a bordo da
aeronave (ponto 4.1.1 do Anexo ao Regulamento), o Regulamento n°
272/2009 complementa indicando que para o rastreio de pessoas podem

ser utilizados os seguintes métodos:

a) Revista manual,

b) Passagem por porticos de detecdo de metais (PDM);
c) Detetor manual de metais (DMM);

d) Cées detetores de explosivos; e

e) Detetor de vestigios de explosivos (DVE);

f) Scéneres de seguranca que nao utilizem radiacdes ionizantes.

O Regulamento n° 1998/2015 concretiza quantos desses métodos devem
ser usados, (e.g. em que circunstancias um passageiro deve ser
submetido a uma revista manual) e finalmente a Decisao C(2015) 8005
especifica como cada um dos métodos deve ser utilizado, (e.g. como

efetuar uma revista manual).

Uma das grandes diferencas existentes entre a legislacéo internacional da
ICAO e da ECAC e a legislacdo comunitaria € a falta de um poder
sancionatorio ou de obrigatoriedade de cumprimento “enforcement power”

daquelas relativamente a esta. Enquanto o Anexo 17 e o DOC 30 emitem
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apenas recomendacfes, ndo possuindo nenhum poder sancionatorio que
puna O incumprimento, a nivel comunitario existe a possibilidade de
aplicacdo do Artigo 15° do Regulamento (UE) n.° 72/2010 da Comisséo,
de 26 de Janeiro que estabelece procedimentos aplicaveis a realizacao

das inspec¢bes da Comissdo no dominio da seguranca da aviagao.

Este artigo prevé a comunicacéo a todas as entidades dos varios Estados
Membros sempre que uma inspecdo num aeroporto revelar deficiéncias
graves que se considere terem impactos significativos no nivel global de
seguranca da aviacdo na Comunidade, ou seja, comunica-se a todos 0s
Estados Membros que o aeroporto deixou de cumprir os procedimentos de
seguranca comuns e todos 0s voos oriundos do mesmo passam a ser
classificados como “sujos” ou seja, sem garantias que 0s passageiros, as
bagagens, a carga e as tripulacdes a bordo estejam isentos de artigos

proibidos.

Na pratica esta situacdo ird abolir o estatuto “one stop security*’” ao
aeroporto em causa e todos 0s passageiros que necessitem de efetuar
uma transferéncia num outro aeroporto de um Estado-Membro ou de um
pais onde haja reconhecimento das medidas de seguranca aplicadas teréo
obrigatoriamente de ser sujeitos a procedimento de seguranca antes de

embarcarem para o destino final.

Esta questdo vai muito além da contrariedade de tempo que acarreta, em
termos econdémicos tera igualmente repercussées enormes, ja que muitas
companhias irdo com certeza deixar ou reduzir o nimero de voos para o

aeroporto em questdo. Neste momento além de todos os paises da UE o

“Isignifica que os passageiros, as bagagens de cabina e pordo e/ou carga ndo necessitam de
ser submetidos a procedimentos de seguranca durante a transferéncia em aeroportos europeus.
Cf. (https://ec.europa.eu/transport/modes/air/security/aviation-security-policy/oss_en) One Stop
Security, (...) whereby passengers, baggage and/or cargo (...) not need to be subjected again to
security controls when transferring at EU airports.
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One Stop Security aplica-se igualmente na Noruega, Suica, Islandia,
Estados Unidos da América, Canada, Montenegro, llhas Faroé (aeroporto
de Vagar) Gronelandia (aeroporto de Kangerlussuaq) Guernesey, Jersey
e llha de Man.

Sendo o terrorismo uma das maiores ameacas aos ideais da democracia
e liberdade e aos valores de paz que constituem a esséncia da UE, de
forma a garantir de forma permanente a protecdo dos cidaddaos no
contexto da aviacao civil, o objetivo da legislacdo comunitaria do sector
traduz-se na aprovacao de nomas de base comuns, cabendo a Comissao
Europeia a aprovagcdo das correspondentes medidas de execucdo

pormenorizadas para prevencao de atos de interferéncia ilicita.

As medidas e procedimentos de seguranca da aviacao civil tém por base
avaliacdes de risco que sdo efetuadas pelos varios Estados Membros e
pela prépria Comissdo. A constante necessidade de alteracbes da
legislagéo deve-se precisamente a este fator determinante, uma vez que
essas avaliagbes necessitam de ser atualizadas constantemente para
refletirem o mais proximo possivel os valores do risco do momento e dessa
forma implementar as medidas mais adequadas para prevenir a ocorréncia

de eventuais atos de interferéncia ilicita.

3. O sistema de seguranca da aviacéo civil nacional

3.1. A legislacéo nacional do sector

A nivel nacional, relativamente a seguranca da aviacao civil, temos em
vigor em Portugal, o Programa Nacional de Seguranca da Aviacéo Civil
(PNSAC), aprovado pela Deliberacdo n® 248-DE/2003 do Conselho de
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Ministros, de 23 de dezembro, criado em resposta a imposicéo plasmada
no Regulamento n°® 2320/2002.

Temos igualmente o Programa Nacional de Controlo da Qualidade da
Seguranca da Aviacdo Civil (PNCQSAC), identicamente imposto pelo
Regulamento 2320/2002 e mantido pelo Regulamento 300/2008, criado
com o objetivo de verificar a aplicacdo efetiva e adequada das medidas de
seguranca da aviagao e assim determinar o nivel de conformidade com o
acervo legislativo nacional, comunitario e internacional no ambito da

seguranca da aviacgao civil, através de atividades de controlo de qualidade.

Em termos de recrutamento e formacdo, duas areas de extrema
importancia no seio da seguranca da aviagao civil, existe a nivel nacional
o Programa Nacional de Formagdo em Seguranca da Aviacdo Civil
(PNFSAC), aprovado por despacho da ANSAC de 27 de dezembro de
2012. Tem como objetivo garantir que todas as pessoas, que
desempenhem funcbes de seguranca no setor da aviacéo civil, estejam
habilitadas com a formacdo em seguranca adequada e necessaria ao

desempenho das respetivas tarefas.

O PNFSAC aplica-se a todo o pessoal e entidades, com fungbes ou
atividades no ambito da aviacéo civil e estabelece os requisitos relativos
ao recrutamento e a formacao inicial, especifica e de refrescamento em
seguranca (security) para o exercicio de fun¢cdes no ambito da aviacao

civil.

Decorre da regulamentacdo*? que cada entidade a operar no ambito da
seguranca da aviacao civil deve possuir um programa de seguranca que
descreva os métodos e procedimentos que a entidade deve aplicar para

dar cumprimento ao programa nacional de seguranca da aviagao civil do

42 Cf. Artigo 14° do Regulamento n° 300/2008

36



Estado-Membro no que respeita as suas operacdes nesse Estado-

Membro.

O programa deve incluir disposicdes internas de controlo da qualidade que
descrevam a forma como a prépria entidade deve controlar o cumprimento
desses métodos e procedimentos responsavel pela aplicacdo de medidas,
conforme preconizado no artigo 14° do Regulamento 300/2008, de 11 de
marc¢o. Pela conjugacéo deste artigo com o ponto 11.2.5 do Regulamento
1998/2015 conclui-se que cada entidade deve ainda nomear uma pessoa
que assuma a responsabilidade geral, a nivel nacional ou local, de garantir
que um programa de seguranca e a sua aplicacéo satisfagcam todas as

disposicdes legais (gestores de seguranca).

No ambito security, existem ainda varias Instrucdes de Seguranca®:,
focadas em determinadas areas especificas, que visam essencialmente
clarificar, especificar e adaptar ao contexto nacional algumas medidas
existentes a nivel internacional ou ainda criar determinadas medidas para

aplicacao nacional.

3.2. A Autoridade Nacional da Aviagao Civil (ANSAC)

Em Portugal, a Autoridade Nacional de Seguranca da Aviacao Civil
(ANAC), é a entidade responsavel por assegurar o cumprimento das

normas internacionais e europeias em matéria da aviagao civil.

A ANAC tem como Missédo principal a promocao do desenvolvimento
seguro, eficiente e sustentado das atividades da aviacao civil através da
respetiva regulacdo, consubstanciada nos poderes que lhe estdo

legalmente atribuidos - regulamentacdo, certificacdo, licenciamento,

43 Nos termos do Artigo 16° , alinea x) do Dec-Lei, 40/2015 de 16 de margo
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homologacéo, fiscalizacao e supervisao, dessas atividades, dos respetivos

agentes e destinatarios.

A ANAC, é a Entidade Reguladora do setor da aviacao civil, que atua no
plano nacional sob a égide de uma regulacéo supranacional, garantindo a
efichcia na prossecucdo das atribuicbes internacionais, comunitarias e
nacionais, enquanto Autoridade Nacional da Aviacéo Civil Portuguesa** e

consequentemente do Estado Portugués.

A ANAC é responsavel por garantir a seguranca (safety e security) de todo
0 setor da aviacao civil e atua essencialmente nos seguintes dominios de
interesse publico: Seguranca operacional (Safety); Regulacdo de
precos/taxas e regulacdo de qualidade de servico/performance no dominio
aeroportuario e de navegacao aérea; regulacdo de direitos de trafego; e

seguranca aérea (security)
Nestas areas, a ANAC efetua os seguintes procedimentos:

e Certifica, Empresas, Infraestruturas, Pessoal Aeronautico,
Equipamentos, entre outros;

e Licencia, Empresas, Pessoal Aeronautico, entre outros;

e Efetua Inspecdes e Auditorias a Empresas, Infraestruturas, Centros
de Medicina Aeronautica, Examinadores de Medicina Aeronautica,
entre outros;

e Supervisiona e Fiscaliza todo o setor no Plano da Seguranca (Safety
e Security);

e Aplica todo o Sistema Sancionatério do setor;

e Intervém no processo de fixacdo das Taxas Aeroportuarias;

e Determina os Requisitos de Seguranca;

4 Em Portugal a autoridade é a ANSAC (Autoridade Nacional de Seguranca da Aviacg&o Civil)
cabendo “ao presidente do conselho de administragdo da ANAC (Autoridade Nacional da
Aviacdo Civil), na qualidade de Autoridade Nacional de Seguranc¢a da Aviacéo Civil, assegurar o
cumprimento das normas internacionais e europeias em matéria de seguranga da aviagao civil
na vertente security”, cf. artigo 19° n.° 1 al b) do Decreto-Lei n.° 40/2015, de 16 de marco.
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e Defende os Direitos dos Passageiros;

e Determina os niveis de qualidade de servi¢os prestados no setor.

No plano internacional e comunitario a ANAC tem como principal
atribuicdo garantir que o setor da aviacdo em Portugal cumpre todos os
requisitos técnicos e legais de seguranca. Da atuacdo da ANAC depende
a classificacao deste setor da economia nacional, a nivel internacional e a

competitividade externa das empresas do setor.

Sao diversos os poderes que estdo cometidos genericamente a ANAC no
ambito da sua atividade de regulacao, discriminada e detalhada, nos
diversos poderes que a compdem*°e, ainda, disciplinada em detalhe em

diferentes diplomas legais, nacionais, comunitarios e internacionais.

Estes diplomas constituem a base juridica onde assentam 0s principais
pressupostos do exercicio da atividade da ANAC. Tém como destinatarios
das politicas publicas implementadas e a implementar no setor, as
Autoridades Aeronauticas de cada Estado, que no caso de Portugal é a
ANAC. Assim, todos eles contém disposicdes que investem a ANAC,

diretamente nos poderes que Ihe estéo atribuidos.

Concretamente os poderes genéricos em mateéria de regulacéo, da ANAC,
elencados nos respetivos estatutos e que desenvolveremos de seguida,

sao:

e Poder Regulamentar;

e Poderes de Supervisao (licenciamento, certificacdo, autorizacéo e
aprovacao);

e Poderes de Fiscalizagao;

e Poderes de Inspecao e Auditoria;

e Poderes Sancionatorios e Medidas Cautelares;

4 Capitulo 11l dos seus Estatutos (artigos 29.° a 36.° dos Estatutos, aprovados em Anexo ao
Decreto-Lei n.° 40/2015, de 16 de marco)
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e Poderes de Autoridade;

No ambito do poder regulamentar a ANAC elabora (através de um
procedimento regulamentar proprio, que envolve a auscultacdo das
empresas do setor - stakeholders), regulamentos técnicos de execucao,
que determinam 0s requisitos e pressupostos técnicos aplicaveis a cada
subsetor da aviagdo civii e que sdo dados a conhecer aos seus
destinatérios através da respetiva publicacdo em Diario da Republica e no
site oficial da ANAC.

A ANAC define, ainda, através de regulamentos administrativos proprios,
as regras necessarias a aplicacdo das normas, recomendacdes e outras
disposicbes emanadas da ICAO, de outros organismos internacionais e
comunitérios de normalizacdo técnica de que o Estado portugués faca
parte ou a que esteja associado. Ou seja, a ANAC esta legalmente
mandatada para, diretamente, introduzir no ordenamento juridico nacional,
por via regulamentar, todos 0s requisitos técnicos e de seguranca, cujo
cumprimento € exigido ao Estado portugués pelas instancias
internacionais e comunitarias que regulam o setor da aviagao civil no plano
supranacional (respeitando naturalmente, a esfera de competéncias dos

orgaos legislativos nacionais, nos termos da Constitui¢cdo).

No exercicio de poderes de supervisdo, compete a ANAC, licenciar,
certificar, autorizar e aprovar, as atividades e o0s procedimentos, as
organizacdes, 0S servigos, 0 pessoal, as aeronaves, as infraestruturas,

egquipamentos, sistemas e demais meios afetos a aviagao civil.

e Estao sujeitos a licenciamento da ANAC:
o As atividades de transporte aéreo, de trabalho aéreo, de
exploracédo/gestdo aeroportuaria e de assisténcia em escala e
guaisquer outras que envolvam a exploracdo de meios aéreos ou

conexos;
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(@)

(@)

(@)

O exercicio das atividades do pessoal aeronautico das categorias
constantes do anexo n.° 1 a Convencéo de Chicago;
Pilotos de ultraleves e outro pessoal.

Estéo sujeitos a certificagcdo da ANAC:
As organizagcdes de projeto, producdo, de controlo de
aeronavegabilidade e de manutencao das aeronaves referidas no
anexo Il ao Regulamento (CE) n.° 1592/2002, do Parlamento
Europeu e do Conselho, de 15 de julho, seus componentes e
restantes produtos aeronauticos;
As organizacdes formadoras de pessoal aeronautico civil;
As organizacdes especializadas em medicina aeronautica que
emitam certificados médicos de aptiddo de pessoal aeronautico
civil;
As qualifica¢c@es, proficiéncia e aptidao fisica e mental do pessoal
aeronautico civil;
As aeronaves de matricula nacional relativamente as suas
condicbes de aeronavegabilidade, bem como as suas partes e
componentes;
As aeronaves, relativamente a intensidade das suas emissoes de
ruido, bem como a intensidade das suas emissdes de gases com
efeito de estufa;
As infraestruturas aeronauticas, designadamente os aeroportos e
aerédromos;
Os dispositivos de treino artificial e respetivos operadores;
As estacOes de radiocomunicacdes de bordo;
Os operadores de transporte e trabalho aéreo;
Os prestadores de servigcos de navegacdo aérea, com excecao
dos prestadores de servicos de meteorologia;

Os sistemas de apoio a navegacao aérea.

Estéo sujeitos a autorizagcao da ANAC:
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o O acesso ao espacgo aéreo sob controlo nacional e a aeroportos
e aerodromos por parte de aeronaves Civis;

o O exercicio de direitos de trafego por operadores de transporte
aéreo, bem como os direitos de exploracdo de outras atividades
no ambito da aviagao civil;

o A execucdo de acordos internacionais negociados e rubricados
em nome do Governo;

o Arealizacdo de festivais aeronauticos e demonstracées aéreas;

o A atividade de examinador de pessoal aeronautico;

o A atividade de instrutor em dispositivo de treino artificial;

o As organizacdes de fabrico das aeronaves ultraleves;

o O exercicio da atividade de trabalho aéreo por operadores

estrangeiros.

e Estdo sujeitos a aprovacdo da ANAC:

o Os projetos e modificagOes para as aeronaves referidas no anexo
Il ao Regulamento (CE) n.° 1592/2002, do Parlamento Europeu e
do Conselho, de 15 de julho;

o As condicbes de prestacdao de servico dos operadores que
explorem atividades no ambito da aviacao civil;

o Os procedimentos operacionais relativos aos sistemas de apoio a
navegacao aérea,

o As condi¢des de seguranca relativas a aviacéo geral e a pratica
de desportos aeronauticos;

o As condicbes de transporte aéreo de mercadorias perigosas;

o Os procedimentos de navegacéo, de controlo de trafego aéreo e
de comunicac¢des aeronauticas, os procedimentos operacionais
associados as Infraestruturas, sistemas e equipamentos de apoio
a navegacao aérea;

o Os procedimentos operacionais de voo e outros requisitos

técnicos associados a conducdo de aeronaves;
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Os procedimentos de seguranca do transporte;

Os sistemas ou componentes de sistemas de apoio a prestacao
de servicos de navegacao aérea e os procedimentos operacionais
a ele associados;

Os contratos de locacéo celebrados entre operadores;

Os procedimentos de operagdes de voo, de manutencédo, de
formacao profissional de pessoal navegante e de manutencao de
aeronaves;

Os procedimentos de gestdao de manutencao e de controlo de
aeronavegabilidade;

Os procedimentos relativos a formacao de pessoal aeronautico;
Os procedimentos relativos a operacao de dispositivos de treino
artificial;

As condi¢des de seguranca relativas a aviacao geral;

Os cursos de formacéo de pessoal aeronautico;

Os projetos de aeronaves ultraleves

No exercicio do poder de fiscalizacdo, compete a ANAC garantir a

aplicacdo e fiscalizacdo do cumprimento das leis, regulamentos e

requisitos técnicos aplicaveis no ambito das suas atribui¢des.

Para o exercicio dos poderes de fiscalizacdo e de auditoria que Ihe estédo

atribuidos, a ANAC pode solicitar as entidades sob sua jurisdicdo toda a

informacdo que considere necessaria, aceder a registos, inclusive de

natureza informatica e a todo o tipo de documentos, constituindo tal

prerrogativa um dever legal daquelas entidades.

No ambito dos seus estatutos os poderes de fiscalizacdo, da ANAC

incluem o dever de:

Instaurar e instruir os processos de contraordenacao resultantes da

violagéo das disposicdes legais e regulamentares, assim como aplicar

aos infratores coimas e outras sanc¢des previstas na lei;
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e Supervisionar e fiscalizar a gestdo do sistema de atribuicdo de faixas
horarias nos aeroportos nacionais e o cumprimento das medidas
impostas por lei em matéria de ruido;

e Avaliar a conformidade dos manuais de aeronaves, de operacdes de
voo, de seguranca operacional, de organizacdo de manutencéo, e
outros, com 0s requisitos exigidos para o exercicio das respetivas

atividades
No exercicio dos poderes de inspecédo e auditoria, compete a ANAC:

e Inspecionar aeronaves, incluindo os respetivos documentos, que
atestam o seu estado de aeronavegabilidade e demais documentacgao
exigida por regulamentacéo nacional ou internacional;

e Inspecionar infraestruturas aeroportuarias ou de controlo e apoio a
navegacao aérea, incluindo a documentacéo e registos de atividade
operacional;

e Aceder e inspecionar sem necessidade de aviso prévio, as instalagoes,
equipamentos e servicos das organizagdes sujeitas a inspecdo e
controlo do ANAC;

e Auditar operadores de transporte e trabalho aéreo, organizacdes de
producéo, de manutencado, formacao, gestdo de aeronavegabilidade,
prestadores de servicos de navegacdo aérea (NAV, E.P.E)),
operadores de dispositivos de treino artificial, operadores
aeroportuarios entre outros;

e Inspecionar, no ambito dos programas comunitarios, aeronaves de
paises terceiros que operem em aeroportos nacionais (inspecdes
SAFA, conducentes a inclusdo ou ndo na designada “lista negra” de

transportadoras aéreas na comunidade®®.

46 Regulamento (CE) n.° 474/2006 da Comiss&o, de 22 de margo de 2006, que estabelece a lista
comunitaria das transportadoras aéreas que sdo objeto de uma proibicdo de operacdo na Unido
Europeia, prevista no Capitulo 1l do Regulamento (CE) n.° 2111/2005, alterado pelo Regulamento
de Execucgédo (EU) 2017/2215 da Comisséo, de 30 de novembro de 2017).
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No exercicio de poderes sancionatérios compete a ANAC, investigar as
infracbes cometidas, instaurar 0s correspondentes procedimentos
sancionatorios e aplicar as sancdes previstas na lei (artigo 35.° dos

estatutos).

Neste ambito, destaca-se a existéncia de um regime proprio no setor da
aviacdo civil, aplicavel as contraordenacdes aeronauticas civis*’, cuja
aplicacdo € da responsabilidade da ANAC, enquanto autoridade

administrativa com poderes sancionatorios proprios.

Quanto a medidas de natureza cautelar, a ANAC dispde de uma série de
poderes legais para atuar de imediato, de forma preventiva, de modo a
garantir a seguranca e o cumprimento das suas determinacdes (impostas

ao abrigo dos seus poderes de autoridade).

Assim, a ANAC pode suspender cautelarmente as licengas, autorizagdes

e certificacdes que tenha emitido, e ainda:

e Ordenar a cessacao de atividades;
e Determinar a imobilizagdo de aeronaves;

e Proceder, de imediato, ao encerramento de instalacoes.

No exercicio de funcdes de fiscalizacdo, inspecdo ou auditoria, e com 0
objetivo de cumprir eficazmente as tarefas que lhes estdao cometidas, os
trabalhadores da ANAC com funcgdes inspetivas, sdo legalmente
equiparados a agentes de autoridade, podendo, a qualquer hora e sem

necessidade de aviso previo:

e Aceder e inspecionar as instalacdes, equipamentos, aplicacbes
informaticas e servicos das entidades sujeitas a inspec¢ao e controlo
da ANAC,;

47 Decreto-Lei n.° 10/2004, de 9 de janeiro,
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Requisitar para analise equipamentos, materiais, documentos e
elementos de informacao sob forma escrita ou digital;

Determinar, a titulo preventivo, e com efeitos imediatos, mediante
ordem escrita e fundamentada, a suspensdo ou cessacdo de
atividades e encerramento de instala¢cdes, quando da n&do aplicacao
dessas medidas possa resultar risco iminente para a seguranca da
aviacao civil;

Identificar as pessoas que se encontrem em violacdo das normas
cuja observancia Ihes compete fiscalizar, no caso de néo ser
possivel o recurso a autoridade policial em tempo util;

Ouvir em declaracdes estas pessoas e proceder ao seu registo;
Reclamar a colaboragcao das autoridades administrativas e policiais
para impor o cumprimento de normas e determinagdes, que por

razdes de seguranca devam ter execucao imediata

Para a execucao destas atribuicfes, a ANAC dispde dos poderes que lhe

estdo legalmente atribuidos e que legitimam a sua atuacgéo, e 0S recursos

humanos qualificados para o efeito, mormente para as atribuicdes em

matéria de inspecao e auditoria.

Assim, quanto ao poder regulamentar o Gabinete Juridico da ANAC tem

como competéncias:

A responsabilidade pela coordenagdo do desenvolvimento do
enquadramento legal e da regulamentacao do setor;

Liderar projetos de transposicédo de legislacéo internacional para a
ordem juridica interna;

Liderar projetos de desenvolvimento e reformulacdo do
enquadramento legal do setor;

Coordenar e dinamizar a elaboracéo de legislacao técnica;
Assegurar a interligacdo com as areas técnicas da ANAC, no

tocante aos projetos de diplomas e regulamentos da ANAC
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Neste ambito, a ANAC tem um Departamento de Legislacdo e
Regulamentacéo, que assegura, através de juristas qualificados com pos-
graduacbes em legistica, todo o desenvolvimento do procedimento

regulamentar.

Quanto ao poder de supervisdo (poderes de licenciamento, certificacéo,
autorizacédo e aprovacéo relativos a pessoal, empresas, Infraestruturas,
procedimentos, equipamentos, etc.), a ANAC dispde de técnicos com
experiéncia e gualificagcdes necessarias, alguns com perfis profissionais

determinados e impostos pelas instdncias comunitarias e internacionais.

Para o exercicio dos poderes de fiscalizacdo e de auditoria que lhe estdo
atribuidos, a ANAC pode solicitar as entidades sob sua jurisdicdo toda a
informacdo que considere necessaria, aceder a registos, inclusive de
natureza informatica e a todo o tipo de documentos, constituindo tal
prerrogativa um dever legal daquelas entidades. Também nesta area a
ANAC dispbe dos meios humanos necessarios e com as necessarias

qualificagcbes profissionais.

Neste dominio ressalta-se a equiparacdo legal dos trabalhadores da

ANAC a agentes de autoridade ja referido anteriormente.

Para efeitos do presente trabalho convém ainda realcar as
responsabilidades especificas da ANSAC em termos security, e a acéo do

Gabinete de Facilitacdo e Seguranca.

A ANSAC como entidade responsavel por regular e fiscalizar o sector da
aviacao civil e supervisionar as respetivas atividades no ambito security,
desenvolveu PNCQSAC de modo a proporcionar as linhas de orientagao
e 0s procedimentos aplicaveis na conducdo de auditarias, inspecoes,

investigacdes, inquéritos e testes de seguranca.

A ANSAC tem as seguintes responsabilidades no ambito do PNCQSAC:
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Monitorizar o cumprimento do PNSAC, considerando o nivel da
ameaca, tipo e natureza das operacodes, estado de implementacao e
outros fatores que possam necessitar de uma monitorizacdo mais
frequente;

Apresentar, anualmente a Comisséo Europeia, um relatorio sobre as
medidas tomadas e acOes realizadas para cumprir as obrigagcOes
decorrentes do acervo legislativo nacional e comunitario e sobre a
situacdo de seguranca da alvacdo nos aeroportos nacionais, a enviar
até trés meses apds o termo do respetivo periodo de relevancia (de 01
janeiro a 31 de dezembro);

Informar a Comissdo Europeia sobre as melhores praticas
relativamente aos programas de controlo de qualidade, os auditores e
as metodologias para a realizacéo de auditorias;

Informar a ICAQO, nos termos do Anexo 17, nomeadamente sobre as
diligéncias identificadas no ambito das normas sobre seguranca de
aviacgao civil, nos termos do artigo 83° da Convencao de Chicago; e
Apoiar todas as organizag¢des internacionais das quais Portugal seja
Estado Membro ou Contratante em todos os aspetos relevantes, no
ambito das atividades de controlo da conformidade efetuada por essas

organizagoes.

Cabe ao Gabinete de Facilitacdo e Seguranca da ANAC desenvolver e

executar o PNCQSAC, cujo objetivo, como ja referido no subcapitulo

anterior, é verificar a aplicacdo efetiva e adequada das medidas de

seguranca da aviagao e assim determinar o nivel de conformidade com o

acervo legislativo nacional, comunitario e internacional no ambito da

seguranga da aviagao civil.

Essa verificagéo é efetuada através de atividades de controlo de qualidade

(auditarias, inspecdes, investigacdes, inquéritos e testes de seguranca)

realizados pelos auditores nacionais de seguranca da aviacao civil.
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4. A seguranca do lado terra - Landside security

A protecdo do lado terra faz parte da missdo geral de seguranca da
aviacdo civil. O lado terra dos aeroportos sao frequentemente areas

publicas de alta densidade e representando assim potenciais alvos.

Existem varios registos de ataques a aeroportos no lado terra que
demonstram que estas areas representam um alvo para grupos terroristas,

dos quais destacamos os dos ultimos 3 anos:

e 22 de marco de 2016 no aeroporto de Bruxelas (Bélgica) através de
engenho explosivos improvisado (EEI) — dois bombistas suicidas,
fizeram explodir EEI na area de partidas do aeroporto;

e 12 de junho de 2016 no aeroporto de Shangai (China) através de
EEI com explosao efetuada junto dos balcbes de check-in;

e 28 de junho de 2016 no aeroporto Ataturk (Turquia) através de EEI
e ataque armado no terminal 2 do aeroporto, antes do equipamento
de Raio-x junto ao controlo de seguranca;

e 6dejaneiro de 2017 no aeroporto Fort Lauderdale (EUA) um ataque
armado na area de recolha de bagagem;

e 19 de marco de 2017 no aeroporto de Orly (Franca) um ataque
armado. Um terrorista tentou apoderar-se da arma de um militar que
estava a patrulhar a area publica do terminal; e

e 21 dejunho de 2017 no aeroporto Bishop (EUA) um ataque armado.

Um agente da Policia do aeroporto foi esfaqueado no pescoco.

Estes ataques podem causar um numero elevado de vitimas, causar
danos estruturais as infraestruturas aeroportuarias e interromper as
operacdes, atingindo consequéncias politicas, sociais e econémicas muito

significativas.
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Portugal esta obviamente ciente desta realidade e tem vindo a desenvolver
algum trabalho nesta matéria, de forma a proteger os aeroportos nacionais
desta realidade em cooperacdo com as varias Forcas e Servicos de
Seguranca, apesar da auséncia de regulamentacédo especifica sobre estar

matéria a nivel da Comissao Europeia.

A ECAC, por seu turno, desenvolveu uma metodologia e possui uma
equipa de especialistas em avaliacdo de vulnerabilidades do lado terra e
tem vindo a prestar um auxilio extraordinario a varios estados, efetuando
avaliacoes de vulnerabilidades no lado terra ndo s6 nos aeroportos dos
Estados Membros da ECAC, como também de outros estados com 0s
guais possui acordos bilaterais e ainda nos Estados Parceiros do Projeto
CASE.

Como um dos especialistas da ECAC habilitado a efetuar estas avaliacdes
exporei de seguida um breve resumo do procedimento de avaliacdo de
vulnerabilidades do lado terra totalmente baseada na metodologia da
ECAC.%8

O objetivo principal da ECAC é cooperar com os Estados Membros na
avaliacdo das medidas de seguranca existentes e identificagcdo de

vulnerabilidades com uma perspetiva baseada na avaliacdo de risco.

A avaliacao de vulnerabilidades da ECAC tem como propdésito rever todos
os fatores que contribuem para a mitigacdo da ameaca no lado terra. Estes
fatores abrangem varios aspetos, incluindo legislacédo, procedimentos,
design e planeamento, medidas fisicas e fator humano, que contribuem
iIsolados e em conjunto para dois objetivos - minimizar o impacto de um
ataque bem sucedido a pessoas e ativos-chave e/ou aumentar a

dificuldade de um ataque ser bem sucedido.

48 ECAC Vulnerability Assessments — Landside Security Methodology, Amendment 7, August
2018

50



O primeiro objetivo envolve essencialmente conciliar o planeamento e
design dos aeroportos com os ativos-chave, ou seja, security by design

incluindo as medidas fisicas (e.g. restricdo de acesso de veiculos).

A fim de atingir o segundo objetivo, é necessario a combinacdo de um
design bem idealizado a nivel de seguranca fisica (e.g. vigilancia e
patrulhas) com uma abordagem a nivel de fatores humanos (e.g.

consciéncia de seguranca, cultura de seguranca).

Assim, a avaliagao de vulnerabilidades do lado terra compreende todas as
medidas adotadas no sentido de mitigar as possiveis ameacas ao lado

terra de um aeroporto, tais medidas como:

e Ter em consideracdo a seguranca em cada fase do planeamento e
projeto de infraestruturas aeroportuarias e ativos-chave (ou seja,
projetar em seguranca);

¢ A implementacdo de medidas de seguranca para impedir, detetar e
retardar eventuais ataques no lado terra; e

e Gestdo de todas as pessoas que trabalham no lado terra dos

aeroportos.

A avaliacdo de vulnerabilidade baseia-se na recolha de informacéao através

de trés vias, entrevistas, analise de documentos e observacoes.

Entrevistas e discussdes com entidades envolvidas na protecdo, na
vigilancia de areas terrestres, na gestdo de seguranca e com diferentes
categorias de trabalhadores que desempenham fun¢bes no lado terra a

fim de avaliar as suas percec¢des de seguranca.

Revisado da documentacéo, desde o plano diretor do aeroporto, mapas de
terminais, desenhos técnicos de edificios, acesso rodoviario, pontos de

acesso de veiculos aos procedimentos operacionais e instrucdes de
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trabalho (por exemplo, procedimentos de patrulhamento, instru¢cbes de

seguranca de determinados postos).

Observacdes focadas nas areas acessiveis ao publico (areas internas e
externas do terminal), estacionamentos, areas de preparacdo do
transporte terrestre, hotéis no aeroporto, instala¢des criticas (por exemplo,
torre de controlo, parques de combustivel, centrais elétricas), estradas de
aeroportos, implementacao de vigilancia e patrulhamento, verificagbes de
seguranca de veiculos (quando aplicavel), rastreio de pessoas e objetos a

entrada do terminal (quando aplicavel).

A recolha da informacdo necessaria para concluir a avaliagdo, processa-
se através da andlise de varios dominios, desde a organizacdo da
seguranca do aeroporto e organizagdo da seguranca da aviagéo civil a
nivel nacional, a propria infraestrutura aeroportuaria, passando pelas
medidas de seguranca preventivas e a gestdo de crise e resposta a
incidentes, acabando na gestdo de pessoas que desempenham fungdes

no lado terra.

Em termos de organizacédo, € importante determinar o contexto geral de
seguranca no aeroporto, incluindo requisitos legais e regulamentares
pertinentes a seguranca no terreno, a coordenacgao entre as entidades que

operam no aeroporto.

Além da consciéncia de seguranca que foi considerada nos projetos de
cada instalacdo terrestre submetida a avaliacdo (por exemplo, edificios
terminais, estacionamentos) e a sua eficiéncia em minimizar as
consequéncias de um possivel ataque ( e, em particular, os efeitos de uma
explosdo que ocorre dentro ou fora dos edificios terminais), importa aqui
avaliar os aspetos de seguranca de "design-in"4® e os procedimentos de

emergéncia (por exemplo, rotas de evacuagcao de emergéncia).

49 Que tipo de recursos de mitigacéo de exploséo foram incorporados no projeto inicial do edificio
do terminal, que tipo de materiais forma utilizados na estrutura, qual o reforco dos pilares
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Adicionalmente, devem também ser avaliadas as medidas de protecéo
contra ataques com veiculos (veiculos hostis e veiculos-bomba). Estas
medidas de mitigacdo de veiculos hostis é avaliada ndo sO através da
andlise das caracteristicas da prépria infraestrutura (sistema rodoviario) e
medidas de gestdo de veiculos, destinadas a impedir o acesso ou a
proximidade de veiculos desconhecidos (protecéo contra explosdes) como
também meétodos de acalmia de trafego, tais como desvios combinados
com barreiras, que reduzem a velocidade dos veiculos que se aproximam

da instalagéo.

A revisdo das medidas preventivas de seguranca em vigor no aeroporto,
inclui a avaliacdo dos meios de vigilancias do lado terra (e.g. CCTV,
patrulhas) a forma como essa vigilancia esta organizada, que meios estao
disponiveis e qual a coordenacédo existente entre as varias entidades

dotadas desses meios.

A gestdo de incidentes visa avaliar os diferentes mecanismos e
procedimentos em vigor no aeroporto e como as varias entidades
coordenam e cooperam entre si, desde um pequeno incidente (por
exemplo, uma bagagem abandoada) até um grande incidente (por

exemplo, ataque terrorista).

Finalmente os trabalhadores que desempenham fun¢des no lado terra (por
exemplo, em lojas, aluguer de automadveis, agéncias de viagens, taxistas)
ou entregam mercadorias em intervalos regulares, estdo naturalmente
familiarizadas com as medidas fisicas e os procedimentos operacionais de
seguranca. Estes trabalhadores podem e devem ser a primeira linha de
detecdo de comportamentos suspeitos e atividades anormais ou
incidentes de seguranca nas areas publicas do terminal e assim contribuir

para a protecdo dessas areas. Contudo, também podem representar uma

principais do terminal, que tipo de vidros usados e se foi incorporada alguma protec¢éo interna no
caso de quebra de vidro (e.g. pelicula anti estilhaco)
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ameaca interna (por exemplo, a realizacdo de atividades hostis de
reconhecimento), pelo que é de extrema importancia avaliar a gestao
destes recursos humanos e apreciar a compreensao destes trabalhadores

sobre a seguranca no terreno.

As Forcas e Servicos de Seguranca, principalmente a PSP e a GNR tém
um papel fundamental nesta matéria. Representam a primeira forca que
naturalmente ter4 conhecimento de qualquer incidente, dada a sua
presenca fisica, como forca de seguranca responsavel nos aeroportos da
sua area geografica, além de serem elas préprias responsaveis pela
implementacdo de varias medidas com direto impacto na seguranca do
lado terra, como as patrulhas, controlo de trafego e das camaras de

videovigilancia entre outras, como desenvolverei no proximo capitulo.

5. A intervencao das Forcas e Servicos de Seguranca e outras

entidades no ambito da seguranca da aviacgéo civil

5.1. Policia de Seguranca Publica e Guarda Nacional

Republicana

A PSP e a GNR assumem um papel de extrema importancia no contexto
da seguranca da aviacgao civil. Nao s6 ao nivel da supervisédo da aplicacéao
das medidas e procedimentos por parte dos elementos de seguranca
privada, como também na execucdo de algumas tarefas que lhes estédo

especificamente adstritas no contexto aeroportuario.

Por outro lado, sédo as forgcas que por exceléncia assumem a resposta
rapida e eficaz perante qualquer tipo de ameaca ou alteracéo do nivel de

seguranca no pais em contexto aeroportuario.
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Dentro das suas varias competéncias e dominios de atuacéo, a PSP e a
GNR desempenham também um papel de extrema importancia no ambito
da seguranca da aviagao civil. A sua atuacdo em contexto aeroportuario

encontra-se legitimada, na minha interpretacéo, por trés vias.

Uma primeira via enquadrada no ambito das atribuicdbes mais gerais e
amplas que competem a PSP e a GNR nos termos da Lei Organica da
PSP e Lei Organica da GNR que obviamente obriga a que 0s aeroportos
sejam igualmente alvo de policiamento e medidas de seguranca interna,
nomeadamente, garantir as condicdes de seguranca que permitam o
exercicio dos direitos e liberdades e o respeito pelas garantias dos
cidaddos e garantir a ordem e a tranquilidade publicas e a seguranca e a

protecdo das pessoas e dos bens.

Os aeroportos possuem uma zona restrita de seguranca a qual s6 podem
aceder as pessoas gque tenham uma razao legitima para aceder e que
estejam na posse do titulo valido para o efeito, mas toda a restante area

do aeroporto € area publica ou no limite de acesso reservado.

Em toda a area publica existem pessoas e onde existem pessoas, existem
sempre violagBes das regras da sociedade, os aeroportos ndo sé ndo sao
excecao a este fenbmeno, como também séo areas onde por exceléncia
existem varios fendmenos criminais especificos da realidade
aeroportuaria. A PSP e a GNR obviamente estdo aqui obrigadas a seguir
a sua missao de defesa da ordem publica e de combate a criminalidade

adotando politicas de policiamento e medidas de seguranca.

A segunda via, ainda nos termos das Lei Organicas de ambas as
entidades, desta vez muito concreta® - constituem atribuicdes da PSP e

da GNR manter a vigilancia e a protecdo de pontos sensiveis,

%0 Artigo 3°, n °2, alinea j) da Lei Organica da PSP e Artigo3°, n °1 alinea j) da Lei Organica da
GNR
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nomeadamente infraestruturas rodoviarias, ferroviarias, aeroportuarias e

portuarias, edificios publicos e outras instalacdes criticas.

A terceira via, especificamente relacionada com a seguranca da aviacao
civil encontra-se plasmada no Programa Nacional de Seguranca da
Aviacdo Civil (PNSAC)L.

Aqui encontram-se definidas algumas atribui¢cdes especificas no contexto
da aviacao civil, nomeadamente, no ambito especifico da seguranca dos
aeroportos internacionais e dos aerddromos nacionais implantados na sua
area de competéncia territorial, compete a PSP e a GNR implementar as
medidas e procedimentos estabelecidos no Programa de Seguranca do
Aeroporto, designadamente®?:

a) Assegurar a operacdo do Centro de Operacdes de Seguranca de
Aeroporto (COSA);

b) Assegurar a verificacdo dos requisitos (antecedentes criminais) para
emissao dos cartdes de acesso as zonas restritas dos aeroportos;

c) Colaborar nas acbes de formacdo e treino estabelecidas no
Programa Nacional de Formacéo de Seguranca da Aviacgao Civil;

d) Fiscalizar e supervisionar a atividade desenvolvida pela seguranca
privada;

e) Garantir a guarda e o patrulhamento interno e externo dos
aeroportos e aerodromos;

f) Garantir o controlo de multiddes;

g) Coordenar, no ambito das suas competéncias e atribuicbes, o
conjunto das acdes respeitantes as varias situacbes de
contingéncia;

h) Assegurar a busca, detecao, remocéo e desativacao de engenhos

explosivos;

51 Deliberagédo n°248-DB/2003 do Conselho de Ministros de 23 de dezembro
52 Capitulo VIII, Seccéo Il Ponto 16 e 17 do PNSAC
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I) Efetuar a tomada de aeronave, objeto de intervencéao ilegal, nas

situacdes em que tal esteja fixado.

Compete ainda a PSP e a GNR a protecao das instalacdes de navegacao
aérea implantadas na sua area de competéncia territorial, conforme
estabelecido nos programas de seguranca dos prestadores daqueles
servigos, emitir parecer para emissdes de cartdes de acesso aos
aeroportos®3 e estar presente no “check-in” para verificar registos de uso
de porte de arma, sempre que algum passageiro deseje viajar com a

mesma.>*

No caso particular da PSP, estas disposi¢cOes especificas consignadas no
PNSAC estdo desenvolvidas e implementadas através da NEP
OPSEG/DEPOP/01/08, cujo objetivo primordial € a “caracterizacdo do
conceito de fiscalizacdo/supervisdo, da responsabilidade da PSP e
potenciar a existéncia de novas formulas de atuacdo policial que
constituam um sélido contributo para a consolidacdo do sistema de

segurancga da aviacgao civil.>®”

A NEP surge ap0s a publicacdo do Decreto-Lei n.° 35/2004 de 21 de
fevereiro, que veio permitir que as empresas de seguranca privada
efetuassem revistas pessoais, ficando assim habilitadas a
desempenharem a execucéo de procedimentos e medidas de seguranca
no ambito da aviacdo civil anteriormente desempenhados pela PSP
(controlo de acessos, rastreio de pessoas e bens, controlo de veiculos,

etc...) nos aeroportos nacionais.

Esta nova competéncia atribuida as empresas de seguranca privada veio
densificar o papel de supervisdo da PSP ao regime da seguranca privada

e concretamente em termos de seguranca da aviagao civil.

53 Capitulo VIII, Secgéo I, Ponto 3.2.21, do PNSAC
54 Capitulo VIII, Secgéo IV, Ponto 9.3, do PNSAC
55 Cf. Ponto 1 da NEP
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A PSP esta atualmente presente em todos 0s aeroportos internacionais
portugueses, existindo em alguns deles instalacbes proprias da PSP a
nivel de Esquadra ou até Divisdo. Em Lisboa, Porto, Faro e na Madeira a
PSP possui Divisdes de Seguranca Aeroportuarias junto dos préprios
aeroportos e em Porto Santo, Sado Miguel, Faial, Horta e Terceira possui

Esquadras de Seguranca Aeroportuaria.

A GNR por sua vez, além das responsabilidades ja referidas, € ainda
responsavel pela execucéo do rastreio de passageiros, bagagens e carga

nos aerédromos de Viseu, Vila Real, Braganca e Portimao.

Nos termos da regulamentacdo atualmente em vigor no ambito da
seguranca da aviacao civil a medida diretamente desempenhada pela PSP
e GNR prende-se com as rondas patrulhas e outros controlos fisicos, nos

termos do ponto 1.5 do Anexo ao Regulamento n® 1998/2015.

No entanto a PSP e a GNR atuam também nas restantes areas nao s6 a
nivel de supervisdo, como também, como recurso. Sempre que existe uma
situacdo de duvida ou suspeita no rastreio de pessoas, bagagem de
cabina, artigos transportados e bagagem de poréo, de carga e correio, de
correio e material da transportadora aérea, de provisées de bordo e de
provisdes do aeroporto, no controlo de veiculos ou controlo de acessos, é

a PSP ou a GNR que assumem a resolucao da situacéao.

Nos casos de identificacdo positiva de artigos proibidos a PSP ou a GNR
é de imediato chamada ao local para assumir a ocorréncia, que pode
resultar, no caso de presenca de explosivos numa explosdo controlada do

artigo em causa.

No ambito das suas func¢des de prevencao da seguranca interna a PSP e
a GNR desempenham ainda varios policiamentos que aproveitam a
seguranca da Aviacgdao civil, e.g. a utilizacdo das equipas cinotécnicas nos

aeroportos e entidades relacionadas com a aviacao civil (companhias
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aéreas, empresas de assisténcias em escala, agentes reconhecidos, entre

outras).

A PSP por sua vez, participa ativamente no projeto COPPRA (Community
Policing and the Prevention of Radicalisation). Projeto que comecou
durante a Presidéncia belga da UE de 2010 e foi criado com o objetivo de
desenvolver ferramentas para prevenir atos terroristas, através da detecao

precoce de possiveis sinais de radicalizacéao.

O projeto foi financiado pela Comissédo Europeia através do ISEC. O
projeto COPPRA tinha trés areas de atividade: 1. A criagdo de uma
ferramenta amigavel e pratica para apoiar os policiais da linha de frente na
detecdo 2. O desenvolvimento de um curriculo comum de formacgéo para
oficiais primeira linha de policia em como usar a ferramenta no seu
trabalho diario. 3. A identificacdo e intercambio de boas praticas sobre a
forma de parar a propagacao de radicalizacdo em estreita parceria com

outros parceiros locais®®.

Neste projeto participam 15 Estados - Membros®’, o CEPOL e a
EUROPOL e tem levado a adocado de véarias medidas de prevencao, que

também tém sido aplicadas em contexto aeroportuario.

A PSP e a GNR sao ainda responsaveis pela escolta de passageiros
potencialmente causadores de distlrbios®®, nos termos do ponto 4.3 do

Anexo ao Regulamento n°® 1998/2015.

Finalmente, a PSP e a GNR sdo também responsaveis pela verificacdo
das licencas de uso e porte do passageiro e pela garantia que a arma e o

passageiro viajam separados e que 0 mesmo ndo tem acesso a arma

%6 Sitio da internet do projeto COPPRA (http://www.coppra.eu) em 30 de junho de 2016.

57 Portugal, Bélgica, Hungria, Poldnia, Bulgaria, Italia, Finlandia, Letdnia, Espanha, Alemanha,
Luxemburgo, Suécia, Grécia, Holanda e Reino Unido.

%8Cf. Artigo 3° § 18 do Regulamento 300/2008 Passageiro potencialmente causador de
distarbios», um passageiro expulso de um pais, uma pessoa considerada inadmissivel por
motivos relacionados com a imigra¢do ou uma pessoa sujeita a uma medida judicial de coacao;
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dentro da zona restrita de seguranca, sempre que ha transporte de armas

a bordo.

5.2. Servi¢co de Informacdes de Seguranca e Servico de

Informacdes Estratégicas de Defesa

Compete ao Servico de Informacdes de Seguranca (S1S)*° a producéo de
informacdes de seguranca para apoio a tomada de decisdo do Executivo,
numa perspetiva preventiva, procurando antecipar fendmenos,
conhecendo a priori as ameacas que se colocam a seguranca coletiva e

antecipando a tutela do Estado relativamente a investigacao criminal.

Deste modo, compete ao SIS no quadro da Seguranca Interna, processar

as informacdes, entre outros, no dominio do terrorismo.

O SIS contribui para a minimizagéo do risco da ocorréncia de atentados
terroristas em Portugal e tem competéncia exclusiva para avaliacdo dessa
ameaca em territério nacional. No ambito das suas competéncias legais,
0 SIS visa detetar antecipadamente e mitigar fatores de risco relativos a
esse tipo de ameaca, designadamente processos de radicaliza¢do violenta
e identificacdo de individuos ou estruturas conexas com o recrutamento
de elementos destinados a organizacdes terroristas de matriz

internacional.

Merece ainda a atencdo do SIS a utilizacdo do territério nacional para o
desenvolvimento de acdes de apoio logistico e financeiro a organizacdes
terroristas internacionais, tendo como objetivo neutralizar essas ameacas

e diminuir o seu impacto no dominio da seguranca interna.

%9 Lei quadro do SIRP (Lei n2 30/84 de 5 de setembro, alterada pela Lei Organica n2 4/2014, de
13 de agosto), lei que estabelece a orgénica do SGSIRP, SIED e SIS (Lei n2 50/2014, de 13 de
agosto, alterada pela Lei n2 9/2007 de 19 de fevereiro e informagéo disponivel no sitio do SIS
(www.sis.pt)
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Neste contexto, a missdo do SIS, no dominio da ameaca terrorista, foca-

se em varios objetivos.

Detecdo precoce de potenciais ameacas terroristas, através da
identificacdo oportuna das causas e os fatores que poderdo propiciar a
radicalizac&o violenta e o recrutamento de pessoas para o terrorismo; da
identificacdo dos agentes e os modi operandi utilizados nas acdOes de
radicalizacdo violenta e de recrutamento; da dete¢cdo de praticas de
incitamento a violéncia, de recrutamento e incentivo e promocao de treino

terrorista através da internet.

Prevencao dos fendmenos que estdo na génese da atividade terrorista,
produzindo informacBes prospetivas sobre a evolucdo da ameaca
terrorista, que permitam identificar e antecipar as ameacas que impendem

sobre Portugal.

Perseguicdo de atividades das redes terroristas, das redes de apoio
logistico, das fontes de financiamento e das estruturas de treino; da
detecdo atempada de indicios da formacao de células terroristas locais, ou
da presenca de elementos de grupos terroristas no nosso pais; da detecao
de individuos e organizacGes que atuam no dominio do apoio logistico e
do financiamento ao terrorismo; da detecao de atividades que configurem
0 recurso a utilizagéo do nosso pais como local para aquisicdo de materiais
relacionados com o fabrico de armas de destruicio macica e da
cooperacdo com 0s Servigcos congeneres, tendo em vista identificar as
conexdes internacionais das redes terroristas que podem projetar a sua

acao em Portugal.

O SIS contribui para a protecdo da seguranca das pessoas, das
infraestruturas criticas nacionais e pontos sensiveis nacionais e dos

sistemas eletrénicos de informacdao, através de avaliacdes de ameaca que
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concorram para reduzir as vulnerabilidades e consequente diminuicdo dos

riscos em caso de atentado terrorista.

A resposta as consequéncias de um atentado, € também uma das
responsabilidades do SIS, através de avaliacbes de ameaca tendentes a
evitar o cometimento de novos atentados no periodo subsequente ao
primeiro incidente terrorista e da contribuicdo para garantir uma eficaz

articulacao na coordenagao da resposta.

E ainda importante realcar que o SIS conta com a colaboracéo das forcas
e servicos de seguranca (FSS) e com as autoridades publicas em geral.
Em relacéo as primeiras ha um dever especial de colaboracdo para com o
SIS enquanto que em relacdo as segundas apenas se imputa um dever
genérico de prestar a colaboracdo que justificadamente Ihes seja

solicitada.

Em termos de seguranca da aviacéo civil compete ao SIS a producéo de
informacdes relativas a ameaca a seguranca da aviagcdo civil, ou seja,
inerente as atividades desenvolvidas nos aeroportos nacionais, por todas
as entidades a operar no sector, desde transportadoras aéreas e
prestadores de servicos de assisténcia em escala a transitarios e outras

entidades.

O Servico de Informages Estratégicas de Defesa (SIED)®° tem por misséo
produzir informacgdes visando a salvaguarda da independéncia nacional,
dos interesses nacionais e da seguranca externa do Estado Portugués,
através da producdo de informacdes necessarias sobre as ameacas de

origem externa a seguranca interna.

60 | ei quadro do SIRP (Lei n° 30/84 de 5 de setembro, alterada pela Lei Organica n°® 4/2014, de
13 de agosto), lei que estabelece a organica do SGSIRP, SIED e SIS (Lei n® 50/2014, de 13 de
agosto, alterada pela Lei n°® 9/2007 de 19 de fevereiro e informacéo disponivel no sitio do SIED
(www.sied.pt)
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O SIED contribui para a producéo de informacéo privilegiada, entre outros,

nos dominios relacionados com a avaliacdo da ameaca terrorista.

As informagfes constituem um instrumento essencial a acdo de qualquer
Estado, ndo s6 no que respeita a salvaguarda da seguranca dos interesses
que lhe sao proprios, como também dos partilhados pela comunidade
internacional. Este espirito de coopera¢do com estruturas de informacdes
de paises terceiros permite a criacdo de uma Comunidade alargada de

informacdes que promove a neutralizacdo das ameacas transnacionais.

5.3. Policia Judiciaria e Servi¢co de Estrangeiros e Fronteiras

A Policia Judiciaria (PJ) tem por miss&o, nos termos da sua Lei Organica®?
e da Lei de Organizacdo da Investigacdo Criminal (LOIC)®?, coadjuvar as
autoridades judiciarias na investigacdo e desenvolver e promover acdes
de prevencao, detecdo e investigacdo da sua competéncia ou que lhe

sejam cometidas pelas autoridades judiciarias competentes.

Destacamos, nos termos da LOIC®3 a competéncia reservada da PJ, ndo
podendo ser deferida para outros o6rgdos de policia criminal, da
investigacao dos crimes de captura ou atentado a seguranca de transporte
por ar, agua, caminho de ferro ou de transporte rodoviario a que
corresponda, em abstrato, pena igual ou superior a 8 anos de prisdo e o
crime de organizacdes terroristas, terrorismo, terrorismo internacional e

financiamento do terrorismo.

O Servico de Estrangeiros e Fronteiras (SEF)% é um servico de segurancga

integrado no Ministério da Administracao Interna (MAI) que, no quadro da

61 Lei n° 37/2008, de 6 de agosto

62 |ei n° 49/2008, de 27 de agosto

53 Artigos.7.° e 8.° da LOIC

64 Decreto-Lei n.° 252/2000, de 16 de outubro, alterado pelo Decreto-Lei n.° 240/2012
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politica de seguranca interna, tem por missdo assegurar o controlo das
pessoas nas fronteiras, dos estrangeiros em territorio nacional, a
prevencao e o combate a criminalidade relacionada com a imigracéo ilegal
e trafico de seres humanos, gerir os documentos de viagem e de
identificacdo de estrangeiros e proceder a instru¢cdo dos processos de
pedido de asilo, na salvaguarda da seguranca interna e dos direitos e

liberdades individuais no contexto global da realidade migratoria.

Enguanto 6rgao de policia criminal, o SEF atua no processo, nos termos
da lei processual penal, sob a direcdo e em dependéncia funcional da
autoridade judiciaria competente, realizando as acdes determinadas e 0s

atos delegados pela referida autoridade.

Compete ao SEF promover, coordenar e executar as medidas e acoes

relacionadas com estas atividades e com 0s movimentos migratérios.

Por ineréncia das suas funcdes, o SEF desempenha funcdes em todos os
aeroportos internacionais em Portugal e deve ser informado de todas as
entradas e saidas de cidadaos do territério nacional por via aérea, tendo
liberdade para se deslocar a qualquer infraestrutura aeroportuéaria, na qual

nao esteja em permanéncia a fim de prosseguir a sua missao.

O SEF desempenha as seguintes competéncias e exerce 0s seguintes

poderes diretamente relacionadas com a aviacao civil:

e Vigilancia e fiscalizagcdo nos postos de fronteira a circulagdo de
pessoas, incluindo a zona internacional dos aeroportos, podendo
impedir o desembarque de passageiros e tripulantes de aeronaves,
indocumentados ou em situacgao irregular;

e Controlo da circulacdo de pessoas nos postos de fronteira,
impedindo a entrada ou saida do territdério nacional de pessoas que
nao satisfacam os requisitos legais exigiveis para o efeito;

e Autorizar e verificar a entrada de pessoas a bordo de aeronaves;
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e Escoltas de cidadaos objeto de medidas de afastamento;

e Manutencdo e gestdo dos centros de instalacdo temporéaria de
passageiros chegados por via aérea;

e Consultas do Sistema de Informacdo Schengen e do Sistema
Integrado de Informacgdo, no ambito do processo de emissédo do
Certificado de Tripulante;

e Consultas do Sistema de Informagdo Schengen e do Sistema
Integrado de Informac&o, no ambito do processo de emissdo dos

cartdes de acesso as zonas restritas dos aeroportos.

6. A avaliacao de risco na aviacéao civil

Existem varios fatores que contribuem para a forte motivacdo para o

cometimento de atos de interferéncia ilicita contra a aviacao civil.

Os seus resultados, sdo normalmente providos de espetacularidade.
Qualquer ato de interferéncia ilicita atrai a atencdo dos o6rgaos de
comunicacéao social, que acabam por ser utilizados para a propagacéo de
ideais extremistas. O resultado de um atague a uma aeronave ou
instalacdo é draméatico face ao numero elevado de vitimas, além disso as

aeronaves sao bastante vulneraveis, especialmente em voo.

Acrescem os factos de um nimero reduzido de agressores poder controlar
centenas de reféns, de uma aeronave atravessar facilmente varias
fronteiras internacionais, com uma enorme capacidade de mobilidade,
podendo servir de arma de destruicdo em massa ou de vetor de ataque
(vulnerabilidade em voo) e de um ato de interferéncia ilicita poder
proporcionar um elevado numero de reféns, cujas vidas poderdo servir

para ser negociadas durante ac6es de chantagem.
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Por outro lado, a diversidade da nacionalidade dos passageiros pode

afetar varios governos durante as negociagoes.

A avaliacdo de risco, ndo sO nacional como internacional esta assim na
base dos procedimentos e medidas de seguranca adotados no contexto

da aviacao civil.

A avaliacéo de risco resulta da conjugacdo dos valores da ameaca e das

vulnerabilidades do alvo que estejamos a avaliar.

A nivel de ameaca importa avaliar o grau de intencdo e a capacidade do
agressor. Um determinado grupo terrorista pode ter as maiores intencdes
de cometer um ato terrorista, mas se a sua capacidade for reduzida o nivel
final de ameaca nao sera elevado. Tal como o mesmo grupo podera ter
uma forte capacidade (meios humanos, acesso a armamento e 0S
conhecimentos técnicos para 0s operar) mas se ndo possuir a intencao de

atacar determinado alvo, esse valor de ameaca sera igualmente reduzido.

A contrariu, sempre que estejamos perante um eventual agressor com
intencdo de cometer um ato de interferéncia ilicita e com a capacidade

para o realizar, significa que teremos um valor de ameaca elevado.

Para obtermos o valor final de risco, deveremos conjugar o nivel da
ameaca com nivel das vulnerabilidades, ou seja, as areas do sistema que
podem ser exploradas pelos agressores. Em termos de aviacao civil o nivel
das vulnerabilidades conclui-se através do nivel de implementacédo e

eficacia das medidas e procedimentos de seguranca existentes.

Exemplificando, se um determinado aeroporto ndo possui 0s
equipamentos mais adequados para rastrear 0s passageiros e ndo possui
qualquer medida adicional com vista a identificacdo de artigos proibidos
nos passageiros e nas suas bagagens, estamos claramente perante uma

vulnerabilidade que a qualquer momento pode ser explorada e através da
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qual pode ser cometido um ato de interferéncia ilicita, quer no préprio
aeroporto, quer a bordo de uma aeronave que parta desse mesmo
aeroporto — um passageiros pode facilmente aceder a Zona Restrita de
Seguranca e posteriormente embarcar a bordo de uma aeronave com
engenhos explosivos na bagagem ou na sua posse, no vestuarios ou na
bagagem e faze-los explodir no interior do aeroporto de partida ou durante

0 VOO ou no aeroporto de chegada.

6.1. A avaliacao de risco na aviacao civil no contexto

europeu

No contexto da aviagao civil a nivel europeu, os valores da ameaca sao
obtidos pelos servicos de informacdes dos varios Estados Membros, quer
individualmente quer em cooperacdo entre si através da troca de
informacdes, existindo igualmente os proprios servicos da Comissao

Europeia — European Union External Action Service (EEAS)®°.

Por seu lado, as vulnerabilidades, no ambito da seguranca da aviacao civil
sao identificadas pela comunidade AVSEC, ou seja, 0s representantes dos
Estados Membros da area da seguranca da aviagdo civil que reinem
regularmente no Comité de Seguranca da Aviacao Civil (AVSEC Comitee)
para discussédo de todas as matérias relacionadas com a seguranca da

aviacdao civil, conjuntamente com representantes da ICAO e da ECAC.

Finalmente, a avaliacdo de risco final a nivel da seguranca da aviacéao civil
€ discutida em reunibes especificas para o0 efeito, onde estédo
representados todos o0s Estados Membros, idealmente com

representantes da aviacado civil e representantes dos servigcos de

% www.eeas.europa.eu
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informagdes, contudo, nem todos os Estados Membros se fazem

representar por representantes nacionais destas duas entidades.

Estas avaliacbes de risco, mesmo a nivel da aviacao civil tem varios
dominios. Ndo s6 a avaliagdo de risco da UE no seu todo,
responsabilidade principal dos EEAS, como também de cada um dos
Estados Membros e ainda avaliagfes de risco dos vulgarmente chamados
paises terceiros, ou seja, paises que nao pertencem a UE, mas dos quais

Sao provenientes inimeros voos com destino a UE e que importa avaliar.

Estas reunides dedicadas a avaliacao de risco no ambito da seguranca da
aviacdao civil, iniciaram-se apés o incidente no Ilémen em 2010 focando-
se essencialmente na carga e correio aéreos, nos voos com destino a
europa, contudo, acabaram por se dedicar igualmente & avaliacao de risco
no ambito do voo e sobrevoo de zonas de conflito apds o incidente com o

voo MH17 da Malasya Airlines®’.

6.2. A avaliacao de risco na aviacéo civil no contexto

nacional

A regulamentacédo europeia, como ja referido, prevé as normas de base
comuns a nivel de seguranca da aviacao civil aplicada em todos os

Estados Membros. Tarefa delicada e dificil, alvo de grandes discussfes a

6 A 29 de Outubro de 2010, foram detetados (em dois avifes de carga) duas remessas contendo
bombas com cerca de 300-400 gramas de explosivo plastico militar inodoro pentaerythritol
tetranitrate (PETN - um dos mais poderosos explosivos conhecidos) e o respetivo mecanismo de
detonacdo. As remessas foram enviadas do |émen para os EUA, e foram descobertas quando
em transito, uma no Reino Unido (East Midlands Airport) e outra nos Emiratos Arabes (Dubai).

Estas descobertas foram apenas possiveis gracas as informacgdes partilhadas pela intelligence
da Arabia Saudita. Os engenhos explosivos foram colocados dentro de tinteiros de impressora.

67 0 voo MH17 das linhas aéreas a Malasia, descolou de Amesterddo com destino a Kuala
Lumpur e despenhou-se quando sobrevoava a Ucrédnia. O incidente ocorreu durante os
confrontos em Donbass, numa zona controlada por rebeldes pré-russos. Segundo investigadores
holandeses, voo da Malaysia Airlines foi atingido por disparo feito do leste da Ucrania por sistema
de defesa antiaérea desenvolvido pela Unido Soviética e pela Russia.
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fim de se encontrar o acordo entre tao diversas realidades, necessidades

e interesses.

A avaliacdo de risco esta na base das normas de base comuns e é
igualmente a base para cada estado definir a nivel nacional algumas
matérias especificas, ndo s6 porque a diversidade de realidades assim o
exigiu no momento de aprovacao da legislacdo, mas também porque em
determinadas areas, os diversos estados membros tem necessidades,
interesses e realidades diferentes. O nivel de risco é naturalmente
diferente em todos os estados e as préprias politicas internas de cada um
tem abordagens diferentes e tratamento diferente de matérias que devem

ser consideradas cumulativamente com as normas de aviagao civil.

A avaliacdo de risco assume um papel primordial para a definicao de
medidas de seguranca a nivel geral nacional obviamente, mas de forma

particularmente importante em termos de seguranca da aviagao civil.

6.3. Medidas de seguranca com base numa avaliagcao de

risco

Atualmente a legislacdo permite a cada estado membro a aplicacdo
alternativa de seguintes medidas elencadas nas normas de base comuns,
desde que as mesmas sejam sempre decididas com base numa avaliagao
de risco, comecando desde logo pela derrogacao das medidas de base
comuns definidas no préprio Regulamento quadro — os Estados-Membros
podem derrogar as normas de base comuns e adotar medidas de
seguranca alternativas que proporcionem um nivel adequado de protecao
com base numa avaliagdo de risco local. Essas medidas alternativas

devem ser justificadas por motivos referentes as dimensdes da aeronave
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ou a natureza, a escala ou a frequéncia das opera¢des ou de outras

atividades relevantes®®.

O proprio Regulamento quadro prevé ainda a aplicacdo de normas mais
restritivas do que as normas de base comuns desde que baseadas numa
avaliacdo de risco e em conformidade com o direito comunitério. Essas
medidas devem ser pertinentes, objetivas, ndo discriminatérias e

proporcionais ao risco a que visam dar resposta®®.

Por ultimo, o Regulamento quadro, estatui as especificacdes comuns para
0 programa nacional de controlo da qualidade a aplicar por cada Estado-
Membro no dominio da seguranca da aviacdo civil. Definindo que nos
aeroportos com um volume de trafego anual superior a 2 milhdes de
passageiros, deve ser efetuada uma inspecéo de todos os conjuntos de
medidas de seguranca diretamente relacionadas, enunciadas nos
capitulos 1 a 6 do anexo | do mesmo regulamento, com uma frequéncia
minima de 12 meses, a menos que o aeroporto tenha sido objeto de uma
auditoria durante esse periodo. A frequéncia de inspecdo de todas as
medidas de seguranca constantes dos capitulos 7 a 12 do mesmo anexo
| deve ser determinada pela autoridade competente com base numa

avaliacéo de risco’®.

Aléem do Regulamento quadro encontramos igualmente na execucao das
normas de base comuns, definidas no Regulamento de execucédo’ e na
Decisdo 8005, a possibilidade de os Estados-Membros definirem a nivel
nacional algumas medidas de seguranca, igualmente baseadas numa

avaliacdo de risco.

Assim, nos requisitos de planeamento aeroportuario, nos aeroportos em

que o numero de titulares de cartdes de identificacdo aeroportuaria que

68 Cf. Artigo 4°, n° 4 do Regulamento 300/2008

89 Cf. Artigo 6°, do Regulamento 300/2008

0 Cf. Anexo Il, 7.5, do Regulamento 300/2008

I Regulamento de Execucgéo (UE) 185/2010, de 4 de marco
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conferem acesso as zonas restritas de seguranca nao € superior a 40
pessoas 0s veiculos que entram nas zonas restritas de seguranca devem
ser submetidos a revistas aleatérias, cujo tipo e frequéncia devem ser
estabelecidos com base numa avaliagcéao de risco efetuada pela autoridade

competente.”?

A Autoridade nacional da Aviacdo Civil pode também, com base numa
avaliacdo de risco a nivel local, estabelecer um sistema de acreditacdo
especifico para isentar de rastreio, ou submeter a procedimentos de
rastreio especiais, 0s agentes da autoridade responséavel pelo controlo da
conformidade, o pessoal do corpo de bombeiros e o pessoal de seguranca
habilitado obrigado a porte de arma nas zonas restritas de seguranca,
desde que estes se encontrem em servigo nesse aeroporto. Salvo quando
prestam servico de vigilancia discreta ou para atuar em resposta a uma
urgéncia, essas pessoas devem ser portadoras de um cartdo de
identificagéo valido. A autoridade competente deve informar a Comissao
sobre o procedimento a aplicar e sobre o nimero e as categorias das

pessoas em causa’s.

As Autoridades da Aviacéao Civil dos Estados- Membros podem, com base
numa avaliacdo de risco, autorizar que sejam isentas de rastreio ou
sujeitas a procedimentos de seguranca especiais determinadas remessas

de carga e correio™.

7. Aimportancia da cooperagéo na aviagao civil

A prevengdo na seguranca da aviagdo civil € uma tarefa de extrema

dificuldade. Antecipar um ataque terrorista na aviacao civil € muito dificil,

2 Ponto 1.1.1 da Decis&o de Execucdo da Comissdo C(2015) 8005 de 16.11.2015
3 Ponto 1.3.2.2 da Decis&o de Execugdo da Comissdo C(2015) 8005 de 16.11.2015
74 Ponto 6.2.1.3 da Deciséo de Execugdo da Comissdo C(2015) 8005 de 16.11.2015
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contudo, existem alguns exemplos onde foi possivel evitar e prevenir

ataques.

Além do incidente do Iémen em 2010 j& exposto, ja anteriormente um outro
exemplo de prevencédo teve lugar, nomeadamente, em agosto de 2006,
quando foi descoberto o que ficou conhecido como plano da bomba liquida

(liquid bomb plot).

O objetivo dos terroristas era explodir em pleno voo 10 aeronaves que
estavam previstas descolar de aeroportos do Reino Unido com destino aos
EUA e Canada. A décima aeronave iria descolar antes da primeira aterrar
e o plano era explodir as mesmas quando estivessem todas em voo. Este
plano estava a ser delineado por uma célula da Al-Qaeda baseada em
Londres. Estima-se que se o plano tivesse sido sucedido levaria a morte

de mais de 2000 pessoas.

Os terroristas pretendiam explodir as aeronaves com recurso a explosivos
liquidos (mistura de peroxido de hidrogénio com litio retirado de pilhas

energéticas) transportados em garrafas de sumo.

A limitacdo da quantidade liquidos na bagagem de cabine que ainda hoje
existe em todos 0s aeroportos europeus e muitos outros a nivel mundial,
surgiu apos a descoberta deste plano, que s6 foi possivel gracas ao

excelente trabalho dos servicos de informagdes britanicos.

A descoberta do plano da bomba liquida e o incidente do Iémen, séo dois
dos poucos exemplos de antecipacédo de medidas no ambito da seguranca
da aviacao civil. A grande maioria sdo medidas reativas, implementadas
imediatamente apés um ato de interferéncia ilicita. Esta antecipacéo e
correspondente prevencao so é possivel com o trabalho de exceléncia dos
servicos de informacbes e com uma plena cooperacdo a nivel da

seguranca da aviacao civil.
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A cooperacdo a nivel da seguranca € elementar e este principio assume

especial relevancia a nivel da aviacao civil.

A nivel nacional, no ambito da aviacéo civil a cooperacdo sempre existiu
entre a ANAC e as diversas FSS e entre os regulados, contudo, muitas
vezes de forma isolada, com uma determinada entidade, seja FSS ou um

regulado.

O SIS e o SIED partilham, com a ANAC, com regularidade toda a
informacgéao relevante e que de alguma forma podem estar relacionadas

com a aviacao civil.

A cooperacdo com o SIED inclui igualmente a troca de informacéo sobre
o nivel de ameaca em paises terceiros, para efeitos das reunides ao nivel

da Comissao Europeia de avaliacao de risco no ambito da aviacéo civil.

A PSP e a GNR trabalham em proximidade com a ANAC relativamente
aos aeroportos nos quais sao a forca de seguranca responsavel pela
supervisdo das medidas de seguranca da aviacao civil ou responsaveis

pela sua implementacéo.

A ANAC recebe cépias de todos os relatérios de ocorréncias registadas
pela GNR e PSP nos aeroportos nacionais ou relacionadas com a
atividade da aviacao civil, ndo s6 para conhecimento, mas também para

acao dentro das competéncias legais da ANAC.

Estas duas forgas de seguranca, possuem programas de formacéo em
seguranca da aviacao civil, aprovados pela ANSAC e os seus operacionais

sao igualmente formados pela ANAC ao nivel de gestor de seguranca.

A ANAC da igualmente conhecimento a PSP e GNR de todas as ac¢fes de
controlo de qualidade realizadas nos aeroportos ou as entidades a operar

nos aeroportos da responsabilidade da PSP e GNR.

73



A cooperacdo com as FSS é igualmente necessaria a nivel da verificagdo
de antecedentes em termos de recrutamento no ambito da seguranca da
aviacdo civil. A legislacdo’®exige que os trabalhadores recrutados para
executarem ou para serem responsaveis pela execucao do rastreio, do
controlo de acessos ou de outros controlos de seguranga numa zona
restrita de seguranca devem ter concluido, com éxito, um inquérito

pessoal.

Ja os trabalhadores recrutados para executar ou para serem responsaveis
pela execucéo do rastreio, do controlo de acessos ou de outros controlos
de seguranca em areas que ndo sejam zonas restritas de seguranca
devem ter concluido, com éxito, um inquérito pessoal ou uma verificacao

dos antecedentes laborais.

Deixando ao critério da autoridade competente decidir, em conformidade
com as regras nacionais aplicaveis, se deve ser realizado um inquérito
pessoal ou uma verificagdo dos antecedentes laborais, quando tal ndo for

definido pela propria regulamentacdo comunitaria.

Nos termos da mesma regulamentacdo, o inquérito pessoal deve no
minimo - determinar a identidade da pessoa com base em provas
documentais; abranger a verificacdo dos registos criminais em todos os
paises de residéncia durante, pelo menos, os 5 anos anteriores; e
abranger a verificacdo dos registos da experiéncia profissional e da
formacéo académica e de quaisquer intervalos (periodos superiores a 28

dias) durante, pelo menos, os 5 anos anteriores.

A verificacao de antecedentes laborais, por sua vez - deve determinar a
identidade da pessoa com base em provas documentais; abranger a
verificagdo dos registos da experiéncia profissional e da formacao

académica e de quaisquer intervalos (periodos superiores a 28 dias)

S Cf. ponto 11.1 do anexo ao Regulamento n° 1998/2015.
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durante, pelo menos, 0s 5 anos anteriores; e exigir que a pessoa assine
uma declaracédo em que especifique quaisquer antecedentes criminais em

todos os paises de residéncia durante, pelo menos, 0os 5 anos anteriores.

Importa ainda referir que a nivel nacional a regulamentacdo é mais
exigente, (situacdo aceite pela regulamentacdo comunitaria’®) uma vez
gue exige, de acordo com o Artigo n° 40 do PNFSAC, que todas as
pessoas com necessidade de formacdo sejam sujeitas a um inquérito

pessoal.

Estas regras aplicam-se assim, a quem trabalha em aeroportos e
necessita de cartdo de acesso ao aeroporto. A PSP e/ou a GNR sé&o
sempre consultadas pelos aeroportos nacionais relativamente as pessoas
gue pretendem ser titulares de cartdo do aeroporto. O parecer que emitem
nao é vinculativo, contudo, tem-se notado como praxis, que sempre que a
PSP ou a GNR déo parecer negativo relativo a atribuicdo de cartdo
aeroportuario, os Diretores dos Aeroportos, a quem cabe a deciséo final,

tém respeitado esse parecer.

A cooperacdo ao nivel de recrutamento assumira a partir de 31 de
dezembro de 2020, nova realidade decretada pela ultima alteracdo ao
Regulamento 2015/199877 e a necessidade de realizacdo de um inquérito
pessoal reforcado’® a todas as pessoas recrutadas para executar ou para
serem responsaveis pela execucao do rastreio, do controlo de acessos ou

de outros controlos de seguranca numa zona restrita de seguranca.

Este inquérito pessoal reforcado abrange, além do exposto, todas as
informacdes confidenciais e quaisquer outras informacdes relevantes, que

as autoridades nacionais competentes considerem pertinentes para a

8 Artigo 6° do Regulamento n° 300/2008

7 Regulamento de Execucédo (UE) da Comissdo 2019/103, de 23 de janeiro de 2019

8 Ponto 26 (alteracdo ao ponto 11.1.1) Regulamento de Execuc&o (UE) da Comisséo 2019/103,
de 23 de janeiro de 2019
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aptiddo de uma pessoa para o desempenho das fungdes a que se

candidatam’®.

No presente em Portugal, € essencialmente a PSP e a GNR que efetuam
a verificacdo de antecedentes em termos do inquérito pessoal como
referido anteriormente, no entanto, com esta nova disposi¢cao comunitéria,
parece-me evidente que a cooperagdo com o SIS, SIED, PJ e SEF tera
igualmente de incluir a troca de informacdes ao nivel do inquérito pessoal

reforcado.

Ja existe um trabalho muito proximo e praticamente diario com estas
entidades. Ao contrario de alguns paises, em Portugal a ANAC n&o possui
auditores nacionais em permanéncia em todos ao aeroporto nacionais e
sao os agentes da PSP e guardas da GNR que diariamente efetuem o
controlo das medidas de seguranca em acumulacdo com as suas funcdes
de agentes da autoridade, sempre com constante troca de informacéo e

em cooperacdo com a ANAC.

Considero que esta cooperacao pode e deve igualmente ser melhorada ao
nivel da operacionalidade. Como exporei nos dois subcapitulos seguintes,
parece-me que a criacdo de um procedimento ao nivel da cooperacao
entre a ANAC e as Forcas e Servicos de Seguranca (FSS) pode contribuir
para implementacédo de medidas de seguranca da aviacao civil de caracter
urgente de forma mais célere e eficaz. Dois principios basilares a nivel da
seguranca, a eficicia e a rapida implementacédo, ndo s para a resolucdo
de eventuais incidentes de seguranca, mas também como contributo para
um nivel superior de prevencéo e até de sentimento de seguranca de toda

a comunidade.

A cooperacdo com o0s regulados também é uma realidade, mas

essencialmente na esfera das acdes de controlo de qualidade da ANAC,

® Ponto 26 (alteracdo ao ponto 11.1.3 al. d)) Regulamento de Execucdo (UE) da Comissdo
2019/103, de 23 de janeiro de 2019.
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existindo algumas evidéncias de cooperacao por iniciativa dos regulados
sempre que decidem alterar algum procedimento ou equipamento.
Salutarmente nos ultimos tempos tem-se registado este intercambio com
a ANAC que, tem obviamente todo o interesse em colaborar para o
objetivo principal de mantermos 0S NOSSOS aeroportos seguros, para que
possamos continuar a ser um destino turistico de eleicdo e que as
empresas sediadas em Portugal possam continuar a exportar 0os seus
produtos por via aérea em segurangca, com as evidentes vantagens

econdmicas inerentes.

A necessidade de avaliacdes de risco regulares quer a nivel geral na
aviacdo civil quer em termos especificos, em determinadas areas
concretas da aviagdo civil (e.g. um determinado aeroporto, uma
companhia aérea, na carga e correio aéreos, nos passageiros) € uma

realidade que na minha opinido se mantera no futuro.

A prevencdo a nivel de seguranca da aviacdo civil € sem dudvida um
desafio de enorme dificuldade e sé possivel de ultrapassar através de um
trabalho de exceléncia dos servicos de informacfes. Como alias a historia

do setor ja o confirmou®.

Para esse objetivo, no sector especifico da aviacdo civil, o trabalho da
ANAC, engquanto Autoridade Nacional da Aviacdo Civil e como
responsavel pelo controlo de qualidade da seguranca da aviacdo civil

reveste uma importancia particular.

A ANAC pode a qualquer momento reportar em que estado se encontra o
sistema de seguranca da aviacao civil, quais os procedimentos em
determinado aeroporto, area, qual o nivel de cumprimentos de

determinada entidade, o nivel de conhecimento e desempenho dos

80 Incidente no Iémen em 2010 e o plano da bomba liquida em 2016.
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trabalhadores responsaveis pela implementacdo das medidas de

seguranca, ou seja, qual o nivel de vulnerabilidades do sistema.

Perante estas realidades, a necessidade de avaliagdes de risco
constantes e regulares no ambito da aviacdo civil e a importancia de
criacdo de um mecanismo mais expedito para implementacdo imediata de
medidas e procedimentos de seguranca, defendo a criagéo de dois grupos

de trabalho.

Um grupo de trabalho entre a ANAC e as FSS (ANAC/FSS) e um grupo de
trabalho composto pela ANAC e os regulados em termos security
(AVSEC/PT) ou seja, as principais entidades responsaveis pela
implementacdo de medidas e procedimentos de seguranca a operar em

Portugal.

7.1. A ANAC e as Forcgas e Servigos de Seguranca

O grupo de trabalho entre a ANAC e as FSS (ANAC/FSS), deve ser
constituido por elementos do Gabinete de Facilitacdo e Seguranca da
ANAC, SIS, SIED, PSP, GNR, PJ e SEF.

A ANAC, enquanto responsavel pelo controlo de qualidade e supervisédo
da implementacao das medidas e procedimentos de seguranca da aviacao

civil e consequentemente das vulnerabilidades do sistema de aviacao civil.

O proprio SIED enquanto responsavel pela producdo de informacdes
necessarias sobre as ameacas de origem externa a seguranca e producao
de informacado privilegiada relacionada com a avaliagdo da ameaca
terrorista, defende nos seus objetivos a partilha de informagdes com as

forcas e servicos de seguranca nacionais na avaliacdo permanente da
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ameaca como principio basilar da seguranca, como decorre do Conceito

Estratégico de Defesa Nacional®.

O SIS enquanto entidade responsavel pela minimizacdo do risco da
ocorréncia de atentados terroristas em Portugal e com competéncia

exclusiva para avaliacdo dessa ameaca em territorio nacional.

A PSP e a GNR, engquanto responsaveis pela supervisdo da aplicacao das
medidas e procedimentos por parte dos elementos de seguranca privada
e igualmente responsaveis pela execucdo de algumas tarefas que lhes
estdo especificamente adstritas no contexto aeroportuario e enquanto

forcas garantes pela resposta imediata face a qualquer evento.

A PJ e o SEF néo so6 pelos valiosos contributos que poderdo adicionar,
mas tambem pelo beneficio que a partilha podera representar para as suas

missdes e responsabilidades.

Este grupo de trabalho tera dois objetivos principais, além da troca de
informacédo a nivel de inquérito pessoal reforcado referida na introducéo
ao presente capitulo — a avaliagdo de risco no ambito da seguranca da

aviacdao civil e a discussédo de medidas implementacdo imediata.

A avaliacdo de risco, como ja exposto neste trabalho resulta da conjugacéao

dos niveis da ameaga com 0s niveis das vulnerabilidades.

Para atingir o valor final de risco, tem de existir uma troca constante de
informac0des relativas aos niveis de ameaca e vulnerabilidade no sector da

aviacao civil.

A avaliacéo de risco no ambito da seguranca da aviagao civil como um dos
objetivos do grupo de trabalho ANAC/FSS deve ter dois ambitos, a partilha

da informacéo da ameaca a nivel nacional e nivel internacional.

81 Conceito Estratégico de Defesa Nacional, 5 de abril de 2013,
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O primeiro ambito, a informacdo do nivel da ameaca a nivel nacional, na
minha modesta opinido, o foco principal deve estar nos aeroportos
internacionais localizados em territorio nacional, contudo as
especificidades, ambitos e regularidade das avaliagbes devem ser
discutidas pelo grupo, respeitando a autonomia de cada uma das

entidades que o constituem.

O segundo ambito a nivel internacional, a informacé&o do nivel de ameaca
em paises terceiros a nivel europeu ja existe com reunides de avaliacao
de risco da Comissdo Europeia que passaram a ser ordinarias,
precisamente na mesma semana das reunides do Comité de Seguranca
da Aviacao Civil (AVSEC Comittee) que € sempre seguido de uma reuniao
com representantes dos varios sectores da industria a operar na aviacao
civil, aeroportos, companhias aéreas, transitarios, prestadores de servico
de assisténcia em escala entre outros (Stakeholders' Advisory Group on
Aviation Security (SAGAS)).

Neste ambito sera o SIED a entidade com o maior contributo enquanto
responsavel pele producao de informacfes necessarias sobre as ameacas
de origem externa a seguranca e producdo de informacado privilegiada
relacionada com a avaliacdo da ameaca terrorista, mas também me
parece claro que as restantes entidades poderdo igualmente dar o seu

contributo e partilhar dados importantes relacionados com esta realidade.

Considerando a regularidade das reunides a nivel europeu e a
necessidade que existe a nivel nacional de obter do SIED a informagé&o
relativa aos paises que se vao discutir, parece-me que a nivel nacional
deveria igualmente definir-se a mesma regularidade de reunibes deste
grupo de trabalho ANAC/FSS.

Este grupo de trabalho ANAC/FSS, pela natureza das matérias que

envolve deve apenas ser constituido por profissionais devidamente
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credenciados com acesso a matérias classificadas e deve ficar definido
um protocolo seguro, para troca de informacao entre os pontos focais de

cada entidade.

O segundo objetivo, a implementacdo de medidas imediatas, € uma
necessidade natural do processo final de gestao de risco enquanto fator
de mitigacdo e que pode resultar ou ndo de uma alteracdo do nivel da

ameaga.

O grupo de trabalho ANAC/FSS é o férum por exceléncia para discussao
da necessidade das medidas de implementacéo imediata, no seguimento

da partilha da informacéo da ameaca.

A ANAC tem neste ambito um papel elementar, como legalmente
responsavel pela implementagéo e controlo de qualidade das medidas de
seguranca da aviacéo civil, com o contributo e apoio da PSP e GNR como
ja referido, contribuindo com o elenco de medidas em vigor a nivel nacional
e que alteracbes do ponto de vista legal podem ser imediatamente
implementadas, no dominio dos varios poderes na esfera da ANAC ja
referidos no presente trabalho.

Sempre que o grupo de trabalho ANAC/FSS decida pela necessidade de
iImplementacao de medidas adicionais ou alteragcédo de eventuais medidas
em vigor a nivel nacional, num determinado aeroporto ou uma eventual
operacdo especifica de uma entidade, cabera a ANAC despoletar o
processo de implementacdo das mesmas, através da comunicacao as

entidades responsaveis pela implementacao efetiva.

Um dos objetivos do grupo de trabalho AVSEC/PT esta precisamente
relacionado com esta realidade, ou seja, a implementacao imediata de

medidas de seguranca.
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7.2. A ANAC e os regulados no ambito security

O grupo de trabalho (AVSEC/PT) deve ser composto pelas principais
entidades responsaveis pela implementacdo de medidas e procedimentos
de seguranca a operar em Portugal, integrando elementos do Gabinete de
Facilitacdo e Seguranca da ANAC e os gestores de seguranca dos
aeroportos nacionais, operadoras aéreas, empresas de assisténcia em

escala e empresas de seguranca privada.

Os intuitos deste segundo grupo de trabalho, como no anterior séo

também baseados na cooperacéo.

Considero igualmente positivo a regularidade das reunides e discussfes
deste férum, na minha opinido na mesma frequéncia do grupo anterior e

sugiro dois aspetos principais a abordar.

Este grupo de trabalho terd como objetivos principais a implementacéo
efetiva das medidas discutidas e acordadas pelo grupo de trabalho
ANAC/FSS e a discussdo com a ANAC no sentido de cooperagédo e
colaboracdo, das medidas em vigor, das necessidades do sector e

melhoramento do sistema a nivel nacional.

A nivel da eficacia da implementacdo. Neste momento a ANAC pode
implementar medidas de seguranca gerais ou especificas a nivel nacional
ou local através de Instrucdes de Seguranca, contudo, estas Instrucdes de
Seguranca desde o momento da decisdo de necessidade da Instrucéo até

a aprovacao pela ANSAC e difusdo levam algum tempo.

Na minha opinido poderemos ter situacbes em que a necessidade da
resposta é imediata, pelo que, proponho que este grupo de trabalho
estabeleca igualmente um procedimento para aplicacdo imediata de
medidas. Medidas estas que deverdo ser posteriormente confirmadas

através das Instrucdes de Seguranca.
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Vejamos um exemplo em que o nivel de ameacga em Portugal ndo altera
ou altera apenas em determinado aeroporto, por qualquer razdo, mas que
essa alteracdo néo é suficiente para alterar o nivel de risco final, ou que o
grupo de trabalho ANAC/FSS conclui que um reforco de algumas medidas

de seguranca deve ser adotado de imediato.

O que proponho é que o procedimento de implementacdo imediata
definido com o grupo de trabalho AVSEC/PT deve consubstanciar a
difusdo através de um protocolo seguro com remetentes e destinatarios
devidamente identificados (e.g. o Gabinete de Facilitacdo e Seguranca da
ANAC através do seu diretor ou um auditor nacional delegado com essa
funcéo e os Gestores de Seguranca) de medidas adicionais urgentes para
implementacdo imediata (e.g. aumentar em 2% a percentagem de
passageiros rastreados com o DVE). Esta comunicacéo pode ser efetuada
por exemplo através de uma mensagem de correio eletronico para todos

os elementos do grupo ou apenas alguns, consoante a medida decidida.

Naturalmente, conforme a medida em causa, deve seguir-se 0
procedimento ja existente e emitir uma Instrucdo de Seguranca
confirmando aquela e definindo com mais detalhe a duracdo e ambito da
mesma que sera naturalmente discutida com o grupo de trabalho na
reunido seguinte ou em reunido dedicada (ad-hoc) caso haja essa

necessidade.

Com este procedimento considero ser possivel assegurar a eficacia e
iImplementacao imediata de medidas de seguranca com o todo o rigor e
confianga e reduzir as vulnerabilidades do sistema que poderiam vir a ser

exploradas em caso de demora dessa implementacao.

A nivel da discussédo com a ANAC no sentido de cooperacédo e
colaboragdo, das medidas em vigor, das necessidades do sector e
melhoramento do sistema a nivel nacional, considero igualmente

importante que neste grupo de trabalho, no seguimento de uma o6tica de
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cooperacao e colaboracdo com a ANAC enquanto regulador e autoridade
do setor e consubstanciando os auspicios da cultura de seguranca
definidos pela ICAO, sejam discutidas regularmente as medidas de
seguranca da aviagao civil em vigor, as medidas que estdo em discussao
para aprovacao no futuro e todos os aspetos operacionais relacionados

com a seguranca da aviacao civil.

As medidas em vigor, as que estdo projetadas para um futuro préximo de
forma a que estas entidades comecem a preparar de melhor forma a sua
implementagdo (e.g. informando/preparando os seus trabalhadores,
reorganizando os seus procedimentos internos) e também para recolher a
opinido destas entidades das dificuldades de implementacdo de
determinada medida ou procedimento e discutir em conjunto a
possibilidade de alterar, adaptar a realidade nacional. E de extrema
importancia, do ponto de vista legislativo, conhecer as eventuais
repercussdes nas operacdes aeroportuarias que uma eventual medida de
seguranca pode representar, pelo que a discussdo com as entidades com
a experiéncia na implementacéo efetiva de medidas e peritas a nivel das

operacdes aeroportudrias reveste um interesse particular.

E igualmente importante, debater com os regulados as medidas que estdo
em discussao a nivel europeu e recolher os seus contributos da otica
operacional. Quanto melhor entendermos as dificuldades operacionais
melhor poderemos contribuir para a discusséo a nivel europeu durante o

processo legislativo.

Por ultimo, uma referéncia particular a seguranca do lado terra. Ambos os
grupos de trabalho desempenham neste aspeto particular um papel muito

importante.

O grupo de trabalho ANAC/FSS onde sera partilhado o nivel da ameaca

que servird de base as recomendacdes de medidas de mitigacdo no lado
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terra e o grupo de trabalho AVSEC/PT onde se apresentara e discutira a

implementacao dessas medidas.
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Conclusao

Pretendi expor no presente trabalho o sistema de seguranca da aviagéo
civii em Portugal, completamente baseado nos procedimentos de
seguranca emanados das organizacdes internacionais das quais Portugal

faz parte.

Inicialmente pela ICAO, responsavel pela primeira legislacdo do setor da
aviacdo através da Convencao de Chicago em 1944, em que Portugal foi
um dos estados contraentes, passando pela ECAC que embora tenha
desenvolvido legislacdo propria dedicada a realidade europeia, esta
legislacdo esteve e esta em sintonia com as recomendacdes da ICAO e

mais recentemente, desde 2002, a legislacdo comunitaria do setor.

Os principios do sistema de security foram criados a volta da definicao
da zona restrita de seguranca, uma zona estéril e da sua constante
protecdo, através de varios procedimentos especificos definidos na
legislacao, incluindo controlos de seguranca no acesso a essa zona, com
0 objetivo de assegurar que as operacfes aeroportudrias decorram em
seguranca, com a celeridade e com a melhor facilitacdo possivel, sem
descurar o lado terra como parte da missao geral de seguranca da
aviacdo, areas publicas dos aeroportos de alta densidade e que

representam alvos faceis, como a histéria recente nos demonstrou.

Em Portugal, a ANAC, é a entidade reguladora do setor da aviagao civil e
responsavel pela definicdo implementacdo e controlo de qualidade das
medidas e procedimentos de seguranca da aviacao civil, definidos na

legislacao.

Estas medidas e procedimentos de seguranca da aviagédo civil sdo
baseados na avaliacdo de risco que pende sobre o sector, estando o
terrorismo identificado como uma das principais ameacas, em virtude da

existéncia de varios fatores que contribuem para a forte motivacao para o
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cometimento de atos de interferéncia ilicita contra a aviacao civil por parte

das organizacdes terroristas.

Embora néo exista até ao momento, registo de ameacas concretas para o
cometimento de atos terroristas em Portugal, como destino turistico de
eleicdo que somos, e que deveremos manter, ndo podemos descurar a
possibilidade de utilizagdo de um aeroporto nacional como ponto de
partida para o cometimento deste tipo de atos num outro pais onde esta
ameaca tenha outra dimenséo. Esta situacéo a acontecer tera igualmente

repercussdes muito negativas para Portugal.

Neste aspeto a cooperacdo entre a ANAC e as Forcas e Servigos de
Seguranca, nomeadamente o Servico de InformacOes se Seguranca,
Servigco de Informacdes Estratégicas de Defesa, Policia de Seguranca
Publica, Guarda Nacional Republicana, Policia Judiciaria e Servico de
Estrangeiros e Fronteiras € fundamental como pretendi demonstrar no

presente trabalho.

A avaliacéo de risco é necessaria para a definicdo das medidas existentes
a nivel internacional e para adaptacdo ou definicdo de medidas a nivel
nacional e uma O6tima coordenacdo entre todas as entidades com
responsabilidades no ambito da avaliacéo de risco e pela implementacéo
de medidas mitigadoras das vulnerabilidades sera sem davida um enorme
contributo a eficacia das medidas de seguranca da aviacdo civil em

Portugal.

Embora a cooperacédo ja exista a nivel nacional, deixo uma proposta que
considero podera melhorar bastante a cooperacao e operacionalizacdo da
implementacao imediata de medidas de seguranca, através da criacdo de

dois grupos de trabalho.

Um grupo de trabalho entre a ANAC e as FSS mencionados e outro grupo

de trabalho entre a ANAC e os regulados da &rea de security, ou seja, 0s

87



gestores de seguranca dos aeroportos nacionais, operadoras aéreas,

empresas de assisténcia em escala e empresas de seguranca privada.

O primeiro grupo dedicado a avaliacdo de risco e a definicdo e ou alteragéo
de medidas implementadas podendo incluir medidas de implementacao
imediata e a realizacdo de inquéritos pessoais reforcados e o segundo
grupo para execucado daquelas medidas, incluindo um protocolo de
comunicacdo para implementacdo imediata e discussdo regular dos
procedimentos, medidas, necessidades e todos os indoles do setor.
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