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INTRODUCAO

1.1 Motivacao e Contexto

Registar e gerir despesas em servi¢co pode tornar-se uma tarefa cansativa quando um
colaborador de uma empresa realiza varias despesas por dia e tem a necessidade de as
declarar a sua empresa. Tudo se tornaria mais simples se existisse uma plataforma onde
o colaborador pudesse registar as despesas em servigo.

Esta dissertagao ¢ realizada em colaboragao com a ARTSOFT!, uma empresa especia-
lizada no desenvolvimento e comercializacao de solugoes tecnologicas de apoio a gestao
empresarial. Desde a sua fundacao, em 1987, que o seu foco se encontra alinhado em
grande parte com o mercado empresarial, passando pelo desenvolvimento de pesquisa
para conseguir acompanhar as suas necessidades. Tendo um dos seus colaboradores da
ARTSOFT apresentado o problema referido anteriormente, foi-me proposto a criagao de
uma plataforma standalone que efetue a gestao de despesas de uma empresa.

A empresa ARTSOFT deseja num futuro proximo reestruturar os seus servigos e dispo-
los como um tnico servidor Web. Para se proceder a essa mudanca é necessario um estudo
das varias tecnologias e arquiteturas existentes, de forma a ser possivel extrair as vanta-
gens e desvantagens das mesmas e se proceder a uma escolha informada. Com o desen-
volvimento desta dissertagao a empresa ficara com o conhecimento de como funcionam

determinadas tecnologias e onde as mesmas podem ser melhor aplicadas.

1.2 Definicao do problema

Tal como referido anteriormente nesta dissertacao, a definicao do problema esta direci-
onada pela implementacao de uma plataforma de gestao de despesas em servigo. Desta
forma é necessario que a plataforma criada permita a insercao de varios tipos de despesas
por parte de um colaborador das diversas empresas.

Para que seja possivel ao colaborador receber o estorno de cada despesa em servico, é

necessario que os gastos realizados pelo mesmo sejam posteriormente aprovados por um

Thttps://www.artsoft.pt/
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utilizador com um grau hierarquico superior. Por consequéncia foi criado um sistema de
aprovacgao de despesas.

Apos a aprovacao de uma despesa pode-se finalmente proceder ao pagamento da
mesma, sendo necessario que o colaborador a quem pertence essa despesa tenha acesso
ao estado da mesma durante todo este processo.

A plataforma deve possibilitar a criacao de regras especificas para cada empresa em
questao. Uma vez que as metodologias podem variar de empresa para empresa, € impor-
tante que estas possam alterar determinadas especifica¢oes para se sentirem confortaveis

no seu modelo de trabalho.

1.3 Objetivos e solucao proposta

O grande objetivo desta dissertagao é a criagao de uma plataforma para a gestao de
despesas dos colaboradores de diversas empresas. No entanto, para que este proposito
seja alcangado sera necessario atingir certos requisitos que se encontram enumerados de
seguida.

Serd necessario a criacao de um servidor Web para gerir os seus utilizadores e os regis-
tos das despesas, como por exemplo a sua consulta, a sua submissao e as suas atualizagoes.
Esse servidor tera de ser capaz de receber os pedidos por parte de um ou mais clientes,
tratando depois de toda a sua parte logica e também de comunicar com a base de dados
para efetuar as pesquisas ou inser¢oes. Um dos objetivos para este sistema é que a sua
comunicagao com a base de dados seja independente do Sistemas de Gestao de Bases de
Dados (SGBD) utilizado. Ou seja, deve ser relativamente simples alterar o SGBD, apenas
modificando algum driver.

No lado do cliente pretende-se a criagao de uma aplicacao web que funcione como
backoffice, permitindo tanto registar as despesas dos colaboradores, como um suporte a
parte administrativa, gerindo os registos de despesas efetuados pelos colaboradores e

toda a parte das regras da empresa.

1.4 Estrutura do documento
O documento sera dividido nos seis capitulos seguintes:

* Introducao - No primeiro capitulo é descrito o contexto e a motivacao da disserta-
¢ao, apresentando também a defini¢ao do problema bem como os objetivos propos-

tos para a sua concretizacao.

* Enquadramento - Neste capitulo serao apresentados os conceitos relacionados com
o estudo realizado, que ajudaram na escolha das técnicas para o desenvolvimento
da solugao. Sao estes os conceitos ligados aos servidores Web e a criagao da interface

para o utilizador para aplicacoes web.
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Trabalho Relacionado - No terceiro capitulo sera apresentado um estudo feito em
conjunto com o Gestor de Produto da ARTSOFT onde foi realizada uma analise de

dominio com a identificagao de tecnologias e funcionalidades ja existentes.

Concegao da Solugao - Neste capitulo sera pormenorizada a solugao proposta, evi-
denciando as técnicas e ferramentas utilizadas, tendo em conta o estudo apresentado

no capitulo 2.

Implementacao - No quinto capitulo é especificado de modo mais detalhado a

implementacao das funcionalidades da plataforma.

Conclusoes e Trabalho futuro - No sexto e ltimo capitulo serao expostas as conclu-
soes da dissertagao, assim como o trabalho que podera ser desenvolvido futuramente

de modo a melhorar o projeto criado.
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ENQUADRAMENTO E BACKGROUND

2.1 Servicos Web

Servigo Web é uma tecnologia que permite a partilha de dados a partir de mensagens bem
estruturadas, utilizando um protocolo padrao da internet, na maioria das vezes HTTP.
Estas tecnologias permitem que diferentes clientes em varias partes do mundo possam
aceder a esses dados através da internet sem terem qualquer conhecimento da estrutura
interna do servico Web.

Existem varias arquiteturas sobre as quais se podem projetar servicos Web, sendo as
mais conhecidas o Simple Object Access Protocol, em portugués Protocolo Simples de
Acesso a Objetos (SOAP) e REpresentational State Transfer, em portugués Transferén-
cia Representacional de Estado (REST). Relativamente ao SOAP sera feita apenas uma
breve abordagem, enquanto que sera dado maior énfase ao REST, tendo em conta as suas

vantagens e o facto da sua arquitetura ser utilizada nesta dissertagao.

2.1.1 SOAP

SOAP é um protocolo de comunicacao para partilha de dados em servicos Web [14]. O
seu desenvolvimento foi projetado para que a transmissao de mensagens fosse executada
por varios protocolos alternativos, independente de qualquer modelo de programacao.

Este protocolo utiliza a linguagem eXtensible Markup Language, em portugués Lin-
guagem de Marcacao Extensivel (XML) para definir a estrutura das mensagens. Sendo
esta composta por um envelope que contém um cabegalho e um corpo. O cabegalho é um
elemento opcional que contém informacgoes sobre a aplicacao tal como a autenticagao,
enderecamento, confiabilidade e seguranca. O corpo contém os detalhes da mensagem, ou
seja, aquilo que queremos perguntar e receber como resposta [10].

Transparéncia e independéncia de protocolo de transporte sao duas das vantagens
do SOAP. Inicialmente o SOAP foi desenhado para operar com o protocolo HyperText
Transfer Protocol, em portugués Protocolo de Transferéncia de Hipertexto (HTTP), mas
podem existir cenarios onde exista um beneficio na utilizacao de qualquer outro protocolo

e nesse caso o SOAP permite essa variedade.
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Remetente Recetor
Codificagdo XML Descodificagdo XML
Prepara mensagem Recebe mensagem

\_ I / \_ /

é\/) . -60
Yio \\
q, eSCO

mensagem pelo protocolo de transporte

Figura 2.1: Arquitetura SOAP [17]

Uma vez que nao existe um padrao sobre o contetido a inserir dentro dos cabegalhos
e do corpo da mensagem, é possivel personalizar esses contetiddos de acordo com o desejo
do utilizador. No entanto algumas aplicagoes web criaram alguns protocolos padrao para
resolver determinados problemas. A vantagem desses protocolos esta relacionada com o
facto de ser possivel escolher o que é mais adequado e com isso resulta outra vantagem
do SOAP, que corresponde a extensibilidade [18].

Devido a ser uma arquitetura baseada em diferentes protocolos, a sua construgao
requer uma aprendizagem de todos os protocolos que podemos utilizar. Logo, pelo facto
de ser demasiado complexo leva a que o nivel de aprendizagem seja mais demorado [13,
18].

Como sabemos, as mensagens em SOAP sao enviadas em ficheiros XML e por norma
a sua estrutura é demasiado complexa, o que leva a que o envio da mensagem demore
mais tempo, pois € necessario lidar com a complexidade do processamento das tags da
mensagem XML [13].

2.1.2 REST

REST trata-se de uma abstragao para projetar a construcgao de sistemas distribuidos base-
ados em comunicagao via rede, cujos principios utilizados se enquadram perfeitamente
com a utiliza¢ao do protocolo HTTP, que por sua vez, pode ser utilizado para a construgao
de servicos Web. O REST permite que um cliente comunique com um servidor, sem ter
conhecimento prévio de onde esse servidor se encontra, bem como o que esta guardado

dentro dele.
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Figura 2.2: Arquitetura REST [3]

2.1.2.1 Elementos do REST [4]

Recursos. Todos os tipos de informacao que podem ser consultados ou alterados podem
ser considerados como recursos. Os recursos podem ser estaticos, caso estes nunca se
alterem e possam apenas ser consultados, ou por sua vez podem ser nao estaticos, se o

seu valor poder ser alterado ao longo do tempo.

Identificador de recurso. Sao utilizamos identificadores de recursos para identificar
um recurso especifico durante uma interagao entre componentes. Um identificador de
recurso podera referir-se a diferentes recursos, em momentos diferentes. Um cliente que
faca uma pergunta a um servi¢o REST nao precisa de saber com antecedéncia de que
tipo é o recurso a qual o seu identificador esta a especificar. A resposta devera incluir

metadados com os quais o cliente devera conseguir interpretar os dados recebidos.

Representacao de recursos. Um cliente e um servidor executam ac¢des sobre um deter-
minado recurso, mas nao é o recurso em si que ¢ transferido do servidor para o cliente,
ou vice-versa. E sim uma representagao desse recurso que lhes fornece o estado atual
ou um estado projetado para esse recurso, sendo que essa representagao € enviada nas
mensagens.

Uma representagao consiste em dados e em metadados que descrevem os dados. A
metadata pode-se dividir em metadados de representacao, que fornece informagao sobre
a representagao que esta a ser transmitida, como a data de criacao, o nimero da versao.
Ou podem ainda ser metadados sobre os recursos, que devolvem informagoes adicionais

sobre um determinado recurso.
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E considerado boa pratica o servidor devolver sempre o mesmo tipo de representagio,
independentemente do cliente que lhe fez o pedido, sendo que faz parte do trabalho do
cliente interpretar a resposta que o servidor deu. Isto porque para tornar o desempenho do
servidor mais eficiente garantido escalabilidade, nao convém estar a processar os pedidos
de cada cliente. Num sistema com milhoes de clientes essa opgao seria insuportavel.

Um recurso pode ser representado de diversas maneiras, sendo que as mais comuns
sao XML, JavaScript Object Notation, em portugués Notagao de Objeto JavaScript (JSON)
ou HyperText Markup Language, em portugués Linguagem de Marcacao de Hipertexto
(HTML).

2.1.2.2 Principios do REST

O estilo arquitetonico REST é baseado em quatro principios, sendo eles [10]:

Identificagao de recursos através do Uniform Resource Identifier, em portugués Iden-
tificador Uniforme de Recurso (URI). Um servico Web RESTful permite ao cliente
uma interagdo com o mesmo, tendo este de identificar os recursos especificos a que se
esta a referir. Os recursos sao assim identificados por URIs, que fornecem um espacgo de

enderecamento global para o seu reconhecimento.

Interface uniforme. Os clientes podem manipular esses recursos via requisicoes HTTP,
sendo que as quatro mais famosas sao GET, POST, PUT e DELETE.

* GET é uma solicitagao que nao altera o estado do recurso, apenas é utilizado para

obter os dados do mesmo.

POST cria um novo recurso com os dados fornecidos pelo cliente.

PUT atualiza os dados de um determinado recurso, substituindo-os pelos novos

apresentados pelo cliente.

DELETE serve para eliminar um determinado recurso.

A utilizagao das solicitagoes POST e PUT varia um pouco de desenvolvedor para
desenvolvedor, alguns utilizam as normas anteriormente apresentadas, enquanto outros
preferem realizar essas solicitacdes de maneira oposta, o seja, o POST passa a ser uma
solicitacdo de atualizacdo e o PUT uma de criagao.

O facto de considerar que o PUT é uma solicitagao de atualizagao deve-se ao facto de
o mesmo ser idempotente, ou seja, a sua repetida solicitagao é equivalente ao caso em
que apenas se solicita uma vez. Enquanto que a utilizacao repetida do POST cria tantos

recursos como aqueles que foram solicitados pelo POST [11].

8



2.1. SERVICOS WEB

Mensagens auto-descritivas. As mensagens do cliente para o servidor devem conter
uma descricao pormenorizada, de forma a que o servidor consiga processar a mensagem.
Essas informacdes enviadas pelo cliente terao varias utiliza¢des, por exemplo controlar a

cache, detetar erros de transmissao, verificar a autentica¢ao e controlo de acessos.

Interacoes com estado através de hiperlinks. As interacoes com um determinado re-
curso nao tém estado, ou seja, nao existe nenhum conhecimento prévio dos dados que se
encontram no servidor, da sua estrutura, nem de como este esta organizado. Com isto o
estado pode ser integrado nas mensagens de resposta que o servidor envia ao cliente, in-
formando o mesmo de possiveis maneiras de alterar esse estado através dos hiperlinks. Um
exemplo desses hiperlinks sao as URIs que o cliente pode utilizar em préximos pedidos,

de modo a descobrir mais informacoes sobre determinado recurso.

2.1.2.3 Vantagens

Um servico Web RESTful é considerado simples pois apresenta uso de padroes ja conheci-
dos pela generalidade dos utilizadores, como HTTP, JSON, XML. O facto de as principais
linguagens de programagao suportarem clientes e servidores HTTP, traz mais uma vanta-
gem para a criacao de servicos Web RESTful, uma vez que este se baseia maioritariamente
em HTTP.

Outro motivo que leva a sua adogao deve-se pela possibilidade de efectuar a sua
constru¢ao com um numero reduzido de ferramentas, tornando o sistema barato e com
um menor esfor¢co de implementa¢ao. Um desenvolvedor pode comecar a criar um servigo
utilizando ferramentas simples, como por exemplo o seu browser, nao sendo necessario o
desenvolvimento inicial de um software muito complexo.

O facto de um servico Web RESTful ser stateless (sem estado), oferece a possibilidade
de atender um grande nimero de pedidos do lado do cliente, devido ao suporte para

armazenamento em cache e aos formatos de mensagens mais leves, como é o caso do
JSON.

2.1.2.4 Desvantagens

Apesar de REST ser uma arquitetura com os seus padroes, existe alguma discordancia
entre os desenvolvedores sobre as praticas da sua implementagao, tal como a que foi apre-
sentada sobre a utilizacao do verbo POST ou PUT. Existe também quem nao utilize todos
os métodos de requisicao HTTP e opte simplesmente por utilizar GET para solicita¢des
idempotentes e POST para o resto das solicitagoes.

Todas essas diferentes alternativas levam a um esforco adicional pelos desenvolvedo-
res Web no que toca a elaboragao e testes das suas implementagdes, pois tém de estar

cientes de como funciona o servico a que estao a fazer um pedido.
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Para solicitacoes com grande quantidade de dados de entrada, pode acontecer que o
servidor rejeite as URIs do recurso por estarem mal formadas, ou na pior das hipoteses

podera dar-se o crash expondo o servico a ataques do tipo buffer overflow.

2.1.3 Seguranga

Quando sao desenvolvidos servigos Web é necessaria uma forma segura de autenticar os
utilizadores que fazem pedidos ao servi¢o em questao, verificando se podem ou nao ace-
der aos recursos que estao a solicitar. Para tal pode desenvolver-se uma solug¢ao que cuide
do formato de autenticacao onde recebe o utilizador e a sua palavra passe encriptada. No
entanto existe um padrao estabelecido a nivel mundial chamado OAuth.

O padrao OAuth 1 foi criado por Blaine Cook em 2006 numa solucao de autenticagao
para o Twitter e um ano depois expandida a comunidade pela Google. Essa primeira versao
era vista por muitos de bastante complexidade de implementagao e com regras bastante
fixas [15]. Devido as desvantagens apresentadas pela comunidade, foi desenvolvida uma
segunda versao, o OAuth 2, que sera abordado com mais detalhe.

O OAuth 2 suporta diferentes tipos de subvencdes (grants), abordadas no ponto se-
guinte, sendo que estas sao apenas conceitos que os desenvolvedores podem aplicar, dessa
forma nao é declarado como deve ser implementado, mas sim quais os conceitos que de-
vem ser aplicados e é o desenvolvedor que decide qual deles é o mais adequando para a
sua realidade.

Antes de entrar em detalhe sobre quais as possiveis grants a serem aplicadas, devemos

abordar primeiro as terminologias aplicadas ao OAuth 2 [20].

* Proprietario do Recurso: Utilizador que quer ter acesso a um determinado recurso

protegido.

* Cliente: Aplicacao Cliente que solicita acesso a um recurso protegido em nome do

Proprietario do Recurso.

* Servidor de Recursos: O servidor que gere os recursos protegidos. E a este servico

que é feito o pedido.

» Servidor de Autenticacao: E este servidor que verifica se o Proprietario do Recurso
pode aceder a determinado recurso e emite Tokens de Acesso apds obter a as creden-

ciais corretas.

* Agente do Utilizador: Agente usado pelo Proprietario do Recurso para interagir com
o Cliente, por exemplo, um browser ou uma aplicagao movel onde corre a aplicagao
Cliente.

2.1.3.1 Authorization Code Grant (Grant Codigo de Autorizagao)

Este tipo de grant é utilizado para clientes confidenciais, pois a aplicagao cliente nao

tem acesso a nenhuma credencial do proprietario do recurso. Ele é fundamentado em

10
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redireccionamento, o cliente deve ser capaz de interagir com o proprietario do recurso,
fazendo com que ele seja capaz de comunicar com um servidor de autenticagao conhecido
e no qual ele tenha confianca [5].

Um exemplo da sua utilizagao, é quando queremos entrar numa aplicagao e ela nos
pergunta se pretendemos fazer login com a nossa conta da Google ou do Facebook. Como
conhecemos e confiamos nessas duas empresas faz com que aceitemos fazer o login através
delas e nao facultamos os nossos dados a essa outra aplicacao que pretendemos aceder.

Pelo diagrama de sequéncias da figura 2.3 é possivel observar o fluxo da sua imple-
mentac¢ao. Em primeiro lugar o proprietario do recurso pretende aceder a aplicagao e
pede pelo seu login. O cliente comunica com um servidor de autenticacao externo (pelo
exemplo anterior o da Google ou do Facebook). Esse servidor ira disponibilizar uma pagina
a parte para o proprietario do recurso disponibilizar as suas credenciais. Depois de as
mesmas serem preenchidas de forma correta, o servidor de autenticagao devolve um c6-
digo de autorizagao ao cliente e, com esse c6digo juntamente com a sua secret, ja podemos
pedir o token de acesso ao servidor de autenticagao. Quando o mesmo é devolvido para o
lado do cliente é finalizado o login e ja é possivel fazer pedidos a Application Program-
ming Interface, em portugués Interface de Programacao de Aplicagoes (API) da nossa

aplicacao.

Proprietario do Recurso Cliente

Servidor de Autenticagdo: Externo ‘ Servidor de Recursos

2 : Pedido Cédigo de Autorizagdo

1 : Pede login

3: Rediﬁeciona para uma pagina de login externa a aplicagdo

4 : Fornece credenciais

5 : Devolve Codigo de Autenticacédo

6 : Envia Codigo de Autenticagdo mais Secret

i 7:Valida Cédigo de Autenticagido mais Secret !

8 : Envio do Token de Acesso

9 : Pedidos sobre um recurso com o token de Acesso

Figura 2.3: Diagrama de Sequéncias da abordagem Authorization Code Grant [1]

2.1.3.2 Implicit Grant (Grant Implicita)

Esta grant é semelhante a apresentada anteriormente (Cédigo de Autorizagao), mas mais

simples onde é reduzido o nimero de pedidos entre cliente e servidor de autenticagao.

11
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Nesta implementacao, em vez de obtermos um cddigo de autorizacao do servidor de
autenticacao, o cliente recebe o token de acesso assim que faz o login [5].

Esta abordagem ¢ ideal para aplicagoes single-page (pagina tnica), uma vez que elas
atuam fazendo apenas pedidos a API e ndao armazenam informagoes no lado do cliente,
logo seria impossivel guardar a secret do cliente neste tipo de aplicacoes [20].

Apesar de ser uma abordagem mais eficiente, devido ao menor namero de troca de
pedidos, a nivel de seguranca nao é a melhor abordagem uma vez que o token de acesso é
exposto do lado do cliente.

Podemos observar como se comporta esta abordagem pelo diagrama de sequéncias da
figura 2.4 que, como ja foi anteriormente referido, é bastante semelhante a grant Cédigo de
Autorizagao, retirando a rece¢ao do c6digo de autorizagao e o envio do mesmo juntamente

com a secret do Cliente para o servidor de autenticagao.

Proprietario do Recurso Cliente Servidor de Autenticagdo: Externo Servidor de Recursos

1 : Pede login

2 : Pedido para validar Credenciais

3 : Redireciona para uma pagina de login externa a aplicagéo

4 : Fornece credenciais

:l 5 : Valida Credenciais

6 : Envio do Token de Acesso

i 7: Pedidos sobre um recurso com o token de Acesso

Figura 2.4: Diagrama de Sequéncias da abordagem Implicit Grant [6]

2.1.3.3 Resource Owner Password Credentials Grant (Grant Credenciais
Proprietario do Recurso)

Esta abordagem apenas deve ser utilizada em casos onde o proprietario do recurso confia
absolutamente no cliente, isto porque este vai ter acesso as suas credenciais como nome
de utilizador e password [5].

Nesta grant o cliente cria o seu proprio formulario de login, onde o proprietario do
recurso fornece as suas credenciais e as mesmas sao enviadas para o servidor de autenti-

cacao. Geralmente este servidor de autenticagao é gerido pela mesma entidade que gere
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o servidor de recursos, nao sendo neste caso um servidor de autenticacao externo como o

da Google ou do Facebook do exemplo anterior.

Proprietario do Recurso Cliente Servidor de Autenticagédo Servidor de Recursos

1 1: Fornece credenciais para login

2 : Pedido para validar Credenciais

;,Zl 3: Valida Credenciais

4 : Envio do Token de Acesso

i 5 Pedidos sobre um recurso com o token de Acesso

Figura 2.5: Diagrama de Sequéncias da abordagem Resource Owner Password Credentials
Grant [12]

Depois do servidor de autenticagao validar as credenciais enviadas pelo cliente o
mesmo fornece o token de acesso permitindo agora o cliente de fazer pedidos ao servigo
de recursos sobre determinados recursos. Podemos observar esse fluxo no diagrama de

sequéncias da figura 2.5.

2.1.3.4 Client Credentials Grant (Grant Credenciais do Cliente)

Este tipo de grant é utilizado em comunicagdes entre servidores, onde nao existe um
proprietario do recurso especifico, mas sim uma aplicacao ou uma API que quer ter
acesso a outra API [20].

Imaginemos que existe um servidor que executa um cron job onde todos os dias tem de
aceder a uma API da Google. Como essa comunicagao vai acontecer dentro desse servidor,
ele é o proprietario do recurso responsavel por efetuar o pedido a API da Google, nao
faz sentido ter credenciais como password e nome de utilizador, basta entdo enviar as

credencias guardadas no servidor, como a sua secret de cliente da Google [5].

Podemos observar pelo diagrama de sequéncias da figura 2.6 o fluxo desta abordagem.
Como foi referido, o Cliente (aqui visto como backend) envia a sua secret e o seu id. Recebe
do servidor de autenticacao o token de acesso se as suas credenciais estiverem corretas. E

feito isso pode efetuar os pedidos necessarios ao servidor de recursos.
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Cliente

Servidor de Autenticacdo: Externo

Servidor de Recursos: Externo

1 : Pedido de autenticagéo com Secret do Cliente

3 : Envio do Token de Acesso

4 : Pedidos sobre um recurso com o token de Acesso

2 : Valida Secret e id do Cliente

Figura 2.6: Diagrama de Sequéncias da abordagem Client Credentials Grant [2]

2.1.4 Tecnologias

Atualmente existem intmeras frameworks que nos permitem acelerar o desenvolvimento

e a implementacao das nossas aplicagdes e, como tal, a sua utilizacao facilita em muito

os desenvolvedores a atingirem os seus requisitos mais rapidamente. Com isto em mente,

nesta seccao serao exploradas algumas tecnologias para a implementacao de um servico

Web.

2.1.4.1 Spring Boot

Spring Boot! é uma framework open source que visa facilitar o desenvolvimento de aplica-

¢Oes, isso porque nao é necessaria uma configuragao complexa para se comegar a desen-

volver, bastando utilizar uma ferramenta disponivel (spring initializr) e com uns poucos

cliques é possivel criar a base do projeto com todas as dependéncias que sejam necessarias.

Sendo que se mais tarde for necessario adicionar uma nova dependéncia, este é bastante

flexivel, pois basta atualizar o ficheiro de gestao das dependéncias e nao afeta de qualquer

forma as dependéncias anteriormente instaladas.

Essas dependéncias englobam todas as funcionalidades necessarias para desenvolver

um servico Web e nao s6. Vao desde a seguranga, acesso a base de dados, testes, cloud entre

outras. E possivel criar tanto um projeto Maven ou Gradle e a sua principal linguagem de

programacao ¢ o Java.

Thttps://spring.io/
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O Spring boot tem também padrdes precisos sobre a forma como devemos organizar

o nosso codigo dentro das pastas.

2.1.4.2 Node.js

Node.js? foi projetado para desenvolver aplicagdes que tém como requerimento uma
necessidade de escalabilidade em rede, pois este é capaz de lidar com um grande nimero
de conexodes simultaneas em alto rendimento.

Comparado as técnicas tradicionais de servigos Web, nas quais cada pedido gera uma
nova thread, ocupando a RAM do sistema e podendo atingir o limite maximo de RAM dis-
ponivel, o Node.js opera como um ambiente de execugao JavaScript assincrono orientado
a eventos, nao bloqueando os pedidos que se sucedem, permitindo suportar dezenas de
milhares de conexdes simultaneas. Com isto a sua utiliza¢ao nao é recomendada se o ser-
vidor exigir operagdes que consumam muita RAM, uma vez que os pedidos efetuados de
seguida serao bloqueados, pois o servidor estara ocupado a computar o pedido anterior.

Uma vez que o Node.js é implementado com JavaScript a sua utilizagdo é muito mais
vantajosa quando ¢é utilizado um SGBD No-SQL, pelo simples facto de nao ser necessario
transformar os dados quando é comunicado com a base de dados, como € o caso de

MongoDB, onde os dados podem ser armazenados em ficheiros JSON.

2.2 Base de Dados

2.2.1 Independéncia de Sistemas de Gestao de Bases de Dados

Num servico Web é importante que exista um certo nivel de abstracao por cada fase de
desenvolvimento, pois caso se altere alguma funcionalidade num determinado nivel, os
outros niveis abrangentes nao tém também de sofrer alteracdes.

Neste segmento sera discutida uma arquitetura que permite uma abstragao de dados
por parte do cliente e consequentemente a independéncia de SGBD.

A figura 2.7 mostra-nos uma arquitetura dividida em trés camadas [19]:

* Nivel do cliente
* Nivel do servico (business logic)

* Nivel fisico (intera¢ao com as bases de dados)

O nivel do cliente é o nivel com mais abstragao sobre os dados, sendo responsavel pelo
desenvolvimento das aplicagcdes que garantem a interacao dos dados com o utilizador.
Podem existir varios tipos de clientes responsaveis por extrair dados do sistema, que

operam em diferentes linguagens de programacao e dao suporte a diferentes tecnologias.

Zhttps://nodejs.org/en/
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v Nivel do cliente

Nivel do servigo
(business logic)

Nivel fisico
(interagdo com as bases de dados)

Driver Driver Driver
Oracle MysQL mongoDB
ORACLE R ] mongo
MysQ

Figura 2.7: Arquitetura de independéncia SGBD

Estes fazem a interacao com o nivel mais abaixo através de um tipo de pedido especifico
(ex. HTTP).

No segundo nivel, surge o nivel do servico, responsavel por tratar de toda a parte
légica do servico Web. Este recebe um pedido por parte do cliente, para consultar ou
alterar algum tipo de dado e faz um pedido a préxima camada (geralmente chamando
uma funcio) para efetuar determinada operagdo sobre um certo tipo de dados. E neste
nivel também que se desenvolve a parte de seguranca do sistema, como quem pode ou
nao aceder a determinado tipo de dados.

Por fim existe o Gltimo nivel, o nivel fisico que é o inico a conhecer a especificidade
de como os dados estio armazenados no SGBD. E neste nivel que se fazem as queries ao
SGBD de modo a obter ou alterar os dados. Caso seja necessario efetuar uma alteragao ao
esquema da base de dados, como por exemplo alterar ou adicionar uma nova entidade,
apenas este nivel ira sofrer alteracoes no modo como efetua as queries, pois a “fun¢ao”
chamada pelo nivel anterior para efetuar uma operacao sobre os dados sera a mesma.

Com esta abordagem conseguimos também garantir que o servidor consegue operar

com diferentes SGBD. Mas para isto sera necessario criar diferentes modulos dentro deste
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nivel para poder operar com os diferentes SGBD, uma vez que o esquema e a linguagem
de consulta sao diferentes de SGBD para SGBD.

Supondo que o nosso servigo foi comprado por uma nova empresa e esta pretende
utilizar o SGBD mongoDB, ao invés do que estavamos a utilizar anteriormente que era
PostgreSQL. Com esta arquitetura nao é necessario alterar o servigo todo devido ao novo
formato de armazenamento de dados, mas apenas necessitamos de criar um novo médulo

dentro deste nivel para efetuar as consultas ao novo SGBD.

2.2.2 Sistemas de Gestao de Base de Dados

Apesar de nos requisitos desta dissertacao ser proposta uma abordagem que permita
a utilizacao de um qualquer Sistema de gestao de Base de dados, serao destacadas de

seguida algumas op¢oes que existem.

2.2.2.1 MySQL

MySQL3 é um dos sistemas de base de dados relacional open source mais populares do
mundo. E um sistema bastante confiavel, simples de utilizar e compativel com quase
todos os sistemas de hospedagem.

As transagoes em MySQL funcionam como uma tnica unidade, ou seja, a transagao
sO sera concluida com éxito assim que todas as operagdes individuais da mesma sejam
concluidas. Portanto, se uma operacao falhar, a transagao inteira ira também falhar, fa-
zendo com que todas as operagoes concluidas até entao sejam retrocedidas. Esta é uma
vantagem positiva para aplicagoes que lidam com transagdes de dinheiro. Por exemplo, o
dinheiro de um cliente s6 sera debitado se executar com sucesso todas as operagoes, caso
contrario todo o processo é revertido [9].

O MySQL garante uma elevada disponibilidade, ao fornecer uma grande variedade de
clusters e master-slave replication que garantem uma boa tolerancia a falhas para acessos
ininterruptos. Ele foi desenhado para processar milhares de consultas e de transagoes
por segundo, fornecendo também memoria em cache e indices de full-text a uma elevada
velocidade.

A seguranga do sistema sempre foi uma das preocupagdes da empresa, e a mesma
garante uma elevada seguranca dos dados com recurso a uma poderosa criptografia, que
impede a visualizagdo dos mesmos por pessoas nao autorizadas e suporte de certificados
SSH e SSL que garantem conexdes mais seguras [9].

O MySQL é bastante rapido, independentemente da plataforma utilizada. Possui re-
cursos de auto-gestao como reinicializagao automatica e configuragoes automaticas para
facilitar a sua gestao. Disponibiliza também uma interface grafica que permite ao utiliza-
dor uma boa usabilidade e um monitoramento do desempenho em tempo real através de

um grafico simples para gerir problemas operacionais.

Shttps://www.mysql.com/
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2.2.2.2 Oracle

Oracle* é um sistema de base de dados relacional, possuindo algumas caracteristicas ex-
clusivas que a tornam numa das melhores do mundo. E um servigo bastante dispendioso,
mas para muitos compensa o dinheiro investido, pois apresenta caracteristicas bastante
boas.

Hoje em dia a Oracle é utilizada pelas principais empresas do setor bancario para
gerirem os seus dados, incluindo as dez primeiras a nivel mundial. Com esta constatagao
podemos ver que a nivel de seguranca este SGBD é um dos melhores.

E suportado por mais de 100 plataformas de hardware e 20 protocolos de rede, pos-
suindo também os recursos para ser desenvolvido num sistema operacional a escolha,
garantindo uma elevada portabilidade.

Bastante bom no que toca a recuperacao de falhas, uma vez que possui um dos recursos
de backup e recuperacao online mais rapidos do mercado. Logo, caso ocorra uma falha,
assim que o sistema voltar a estar online sao recuperados os dados predefinidos como
backup [16].

A Oracle possui ainda um sistema de desempenho complexo com controlo de bloqueio
de transagoes garantindo uma elevada velocidade e seguranca, independentemente do
volume de dados [16].

O SGBD da Oracle serve-se das caracteristicas Atomicity Consistency Isolation Du-
rability, em portugués Atomicidade Consisténcia Isolamento e Durabilidade (ACID) no
que toca as transa¢oes dos dados garantindo uma alta integridade do armazenamento dos
mesmos.

Oracle pode ser dificil para quem comega a aprender a sua utilizagdo e é necessa-
rio bastante tempo para o utilizador ficar familiarizado com as suas caracteristicas e
desta forma conseguir implementar um sistema em condi¢oes. Essa maior dificuldade
de aprendizagem pode levar a uma pior performance por parte do sistema, uma vez que
se for implementada alguma funcionalidade de forma descuidada originara uma pior

performance [16].

2.3 Cliente

Quando é desenvolvida uma interface cliente, é também importante ter em conta as arqui-
teturas existentes para a sua implementacao, uma vez que a sua escolha tera repercussoes
no futuro, podendo tornar a aplicagdo mais lenta e ser dificil efetuar a sua manutengao
futura.

De seguida serao apresentadas alguns tipos de arquiteturas Graphical User Interfaces,

em portugués Interfaces Graficas do Utilizador (GUI) apresentadas por Martin Fowler

8]

4https://www.oracle.com/
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2.3.1 Formularios e Controladores

Tal como o nome indica nesta arquitetura existe a distingdo entre os formularios e os
controladores. Os formularios sao responsaveis por estruturar o posicionamento dos con-
troladores no ecra e também por definir a sua légica de interagao.

Este tipo de arquitetura é caracterizado na maioria das interfaces de desenvolvimento
por permitir ao utilizador utilizar uma técnica de drag and drop que possibilita arrastar
os controlos para dentro do formulério e estrutura-los da maneira desejada.

Os controladores gerem os dados, tanto aqueles que sao exibidos na interface grafica
ao utilizador, como aqueles que sao introduzidos pelo utilizador na aplicagao. Como tal,

na maioria dos casos existem trés tipos de dados:

* Dados registados, sdo aqueles que se encontram guardados na base de dados.

* Dados de sessao, sao aqueles que fazem a ligacao entre a aplicagao e a base de dados.
Servem como versao temporaria dos dados que serao alterados pelo utilizador, até

serem guardados na base de dados.

* Dados do ecra, sao aqueles que sao visiveis no ecra da aplicagao.

Com diversos tipos de dados é importante que os controladores consigam manter os
dados sincronizados e para isso foi desenvolvida uma técnica, chamada Data Binding, que
ajudou a tornar essa gestao mais simples. A sua funcionalidade é fazer com que sempre
que um valor do ecra é atualizado, atualize também o valor da sessao correspondente.

No caso de existirem controladores que dependam de outros controladores, sera ne-
cessario utilizar uma légica diferente, pois se o utilizador altera um dado do ecra este
pode ser atualizado ao nivel da sessao através da Data Binding, mas nao ira atualizar outro
controlador que est4 a depender desses dados.

Para que essa atualizacao funcione é necessario que o formulario possa ser alertado
sempre que um dado seja alterado e este chame algum género de fungao para atualizar
0s campos.

Um método para implementar esta funcionalidade é utilizar a no¢ao de eventos. Cada
controlador tem uma serie de eventos que pode gerar. O formulario fica a espera de que
um desses eventos seja desencadeado e quando assim o verificar executa as operagdes que

pretende, como por exemplo atualizar outros controladores.

2.3.2 MVC

O Model View Controller, em portugués Modelo Visao Controlador (MVC) é uma das
arquiteturas de desenvolvimento de interfaces graficas mais conhecido e mais citado pelos
desenvolvedores.

No MVC pretende-se que exista uma abstracao entre os objetos de dominio (aqueles
que sao uma representacao real do objeto) e os objetos de visualizacao (aqueles que vemos

no ecra da nossa aplicagao).
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Chamamos de Modelo ao elemento que gere os objetos de dominio e nao tem qualquer
conhecimento da interface grafica utilizada. Os objetos de visualizagao sao tratados por
dois elementos, a View e o Controller. A View é responsavel por apresentar os dados ao
utilizador e o Controller tem como fungao receber os dados inseridos por um determinado
utilizador e saber o que fazer com os mesmos. Sendo assim existe um par View Controller
por cada elemento apresentado na aplicagao.

Para efetuar a Data Binding, a View e o Controller ndo comunicam diretamente um com
o outro, ao invés disso observam o Modelo, sendo que este trata da logica subjacente da
aplicagao e diz o que se deve alterar. Por exemplo, quando um utilizador altera uma caixa
de texto o Controller desse widget informa o Modelo que o mesmo foi alterado. O Modelo
por sua vez atualiza as Views correspondentes (por vezes mais do que uma) de acordo com
a logica da aplicacgao. O Controller desta forma desconhece o que ira alterar na aplicagao.
Podemos observar melhor o esquema desta arquitetura no diagrama de sequéncias na
figura 2.8.

Controller: Caixa de texto Model View: Caixa de texto

1 : Utilizador altera o texto

2 : alteracéo("hello world")

3 : atualiza("hello world")

»

Figura 2.8: Diagrama de sequéncias do MVC [8]

2.3.3 Modelo de Aplicacao

Este modelo é uma derivacao do MVC, pois adquire algumas das suas principais carac-
teristicas, o Modelo de Aplicagao tem como principal diferenca a criacao de uma classe
intermédia entre o Modelo e os widgets (Controllers e Views), essa nova classe é chamada
de Modelo de Aplicagao. Desta forma, os widgets nao comunicam diretamente com o
Modelo, mas sim com essa nova classe.

A utilizacao do Modelo de Aplicagao permite o utilizador separar o estado da interface
grafica do estado real do Modelo do dominio. Ajuda-nos também a realizar as atualizagdes
dos dados sem a necessidade de escrever muito cédigo, pois a logica encontra-se mais
dividida.
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Utilizando o exemplo do diagrama de sequéncias da figura 2.9, sera explicado como
funciona o modelo em questao.

Supondo que ao alterar o valor de uma caixa de texto, um outro widget tem também a
necessidade de ser alterado. Neste modelo, quando o utilizador altera o valor da caixa de
texto, o Controller comunica que o mesmo foi alterado ao Modelo de Aplicagao correspon-
dente a esse widget, alterando o seu valor guardado dentro da aplicagao. De seguida, o
Modelo de Aplicagao ira comunicar com o Modelo do dominio e é este que altera o valor
real desse widget. Como verificado no MVC, este Modelo é responsavel pela l6gica da
aplicacao e verifica que com a alteragao deste é necessario a alteragao de um outro widget.
Este comunica com o Modelo de Aplicacao desse novo widget que necessita de alteracao e

€ o Modelo de Aplicacao que vai alterar a View correspondente.

widget 1 widget 2 Modelo de Aplicacédo: widgetl Modelo de Aplicacédo: widget2 Modelo Dominio

Y 1 : altera valor

2 : valor

3 : atualiza(valor)

4 : necessitaAtualizag¢ao(valor2)

5: alteragao(value2)

6 : valor2

7 : atualiza(valor2)

Figura 2.9: Diagrama de sequéncias do Modelo de Aplicacao [8]

2.3.4 MVP

Desta forma o Model View Presenter, em portugués Modelo Visao Apresentacao (MVP)
pode ser abordado tendo em conta todas as outras arquiteturas apresentadas até ao mo-
mento, vendo as vantagens de cada uma e uni-las a este modelo. Por um lado, os Formula-
rios e Controladores fornecem um design facil de entender e faz uma boa separagao entre
os widgets. Vamos também associar as vantagens do MVC e das suas derivagoes, que nos
apresenta uma separagao bastante til entre componentes.

o MVP é descrito em contraste com as outras arquiteturas da seguinte forma:
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* Formularios e Controladores: o Presenter deve manipular o Modelo atualizando-o
sempre que detetar um evento. Sendo que as atualiza¢oes de objetos devem passar

sempre primeiro pelo Presenter.

* MVC: No MVP a View lida com a maior parte da logica de visualizagao que pode
ser descrita declarativamente e o Presenter lida com os casos mais complexos. Os
widgets nao sao separados em View e Controller, mas o Presenter pode ser visto com

um Controller do MVC, mas sem se preocupar com as a¢oes do utilizador.

* Modelo de Aplicagao: A View envia os eventos para o Presenter, assim como no Mo-
delo de Aplicacao. No entanto podem existir casos onde a View pode ser atualizada
diretamente do Modelo de dominio nao tendo a necessidade de passar pelo Modelo

de Aplicagao.

Tendo agora em conta o diagrama de Sequéncias da figura 2.10 pode ser observado
como o MVP se comporta. Comeca da mesma forma do Formulario e Controlador onde o
widget gera um evento assim que este é alterado. O Presenter escuta esse evento e obtém o
valor, sendo que de seguida atualiza o Modelo de dominio. Caso exista mais algum widget
que tenha de ser alterado, o Modelo é o responsavel por efetuar essa alteracdo. A altima

parte é a execucgao da légica de visualizacao, que é feita pelo Presenter.

widget 1 Presenter Modelo widget 2

o 1: altera valor
o

2 : valorAlterado

> :

3 : getValor 4 : atualiza(valor)

5 : alterarValor

>

) . 6 : getValor
7 : getTipoAtualizacéo

L

'8 alterarCampoVisual

Figura 2.10: Diagrama de sequéncias do MVP [8]

Imaginemos que ao alterar um determinado valor numa caixa de texto esse faca com
que se altere a cor desse mesmo texto. Por exemplo se for escrito “sim” o texto fica a verde
e se escrevermos “nao” o texto fica a vermelho. Neste caso é necessario que exista uma

logica na aplicagao para lidar com a configuragao da cor. Existem duas logicas associadas
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a este exemplo, a primeira é a l6gica de dominio que corresponde a fazer a associacao
entre o texto “sim” (positivo), “nao” (negativo) e o resto. Esta avaliacao pode ser realizada
pelo Modelo, pois este trata do dominio da aplicagao. A outra légica ¢é a de visualizagao
que cuida de mapear as cores para o tipo de texto correspondente e alterar o campo da
View. O problema do MVC é saber onde colocar esta logica de visualizacao. Com o MVP
a logica de dominio é realizada pelo Modelo e verificamos essa separagao adicionando a

logica de visualizacao no Presenter.

2.3.5 Tecnologias
2.3.5.1 React

React® é uma biblioteca JavaScript desenvolvida pelo Facebook que tem como foco criar
interfaces de utilizador front-end de single page. Apresenta uma curva de aprendizagem
rapida, onde apenas com alguns dias, lendo a sua documentagao e vendo alguns tutoriais
de exemplo, é possivel entender e aprender os principios desta biblioteca. A medida que
se comeca a desenvolver uma aplicacao os seus principios vao-se tornando cada vez mais
naturais e tornam-se simples.

A sua estrutura é baseada em componentes. As componentes sao aquilo que da forma
a aplicacao e podemos pensar nelas como widgets. O agrupar das varias componentes
formam a aplicagdo. Cada componente tem a sua logica interna e muitas vezes podem
ser reutilizadas em varios locais da aplicagao, reutilizando codigo e facilitando a sua
manutencgao.

O React fornece um elevado desempenho no que toca a renderizagao dos componentes.
Hoje em dia os interpretadores de JavaScript sao bastante poderosos e conseguem lidar
bem com aplicagoes complexas, mas as atualizagoes do Document Object Model, em
portugués Modelo de Documento por Objetos (DOM) nao sao assim tao eficientes e é nesse
ponto que a maioria das aplicagoes front-end falha. O React resolve esse problema criando
o chamado DOM virtual. Trata-se de um DOM mantido em memoria e sempre que existe
uma atualizacao nos componentes elas sao refletidas primeiro nesse DOM virtual. S6
depois essas atualiza¢des sao enviadas para o DOM real e exibidas no ecra, através de um
algoritmo que calcula a melhor maneira de aplicar as alteragoes, comparando os estados
anteriores e os atuais.

O React fornece uma abstragao de arquitetura, isto €, um desenvolvedor é livre de
implementar a arquitetura que achar mais apropriada.

Caso se pretenda desenvolver uma aplicagao movel para Android e iOS existe a pos-
sibilidade de o fazer utilizando React Native®. Suponhamos que comegamos por desen-
volver uma aplicacao web utilizando React, é possivel reutilizar partes de codigo para

desenvolver agora a aplicagao moével e neste caso nao é necessario estar a aprender uma

>https://reactjs.org/
®https://facebook.github.io/react-native/
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nova tecnologia para desenvolver a aplicacdo mével pois os conceitos ja foram aprendidos

a quando do desenvolvimento da aplicacao web.

2.3.5.2 Angular

Angular’ é uma framework desenvolvida pela Google construida em TypeScript que for-
nece aos desenvolvedores ferramentas para criar aplicagoes web.

A versao inicial do Angular, o conhecido Angular]JS, apresentava bastantes problemas
quando comparado com tecnologias mais recentes como o React, o que levou os desen-
volvedores a criarem uma nova versao baseada em componentes, bastante diferente da
primeira. Como a segunda versao do Angular nao é compativel de todo com a primeira
(Angular]S), é necessario reescrever todo o c6digo de Angular]S para as versdes mais re-
centes, apresentando assim uma grande desvantagem para quem ja tinha aplicagoes web
desenvolvidas em Angular]S. O que ja nao acontece hoje em dia pois os desenvolvedores
comprometeram-se a fazer com que a mudanga de versoes futuras fosse feita de forma
direta.

Angular apresenta uma documentacgao bastante detalhada onde os desenvolvedores
podem encontrar todas as informagoes necessarias para poderem comegar a desenvolver
uma aplicagao web de raiz e rapidamente resolverem problemas que possam ocorrer.

Existe uma grande comunidade a desenvolver aplicagoes com Angular e desta forma
foram criadas bastantes ferramentas adicionais que ajudam no processo de desenvolvi-
mento das aplicagoes.

Como referido na introdugao a esta framework, a mesma é baseada em componentes e
funciona de forma semelhante ao referido sobre React. A aplicacao é dividida em compo-
nentes que sao independentes umas das outras cada uma com a sua logica associada, mas
podem comunicar entre si. As componentes podem ser reutilizadas em varios pontos da
aplicacao e para alem disso facilita nos testes a aplicacao, uma vez que se podem testar
individualmente.

O compilador de Angular converte o TypeScript e HTML em JavaScript durante o seu
processo de criacao. Isto significa que o cddigo é compilado antes de o browser carregar a
aplicagdo, fazendo com que a mesma renderize muito mais rapido. Outra caracteristica
que possibilita niveis de carregamento mais rapidos é a Ivy Renderer. Esta converte as
componentes da aplicacao em JavaScript e remove o cddigo que nao esta a ser utilizado
durante a renderizacao, tornando-o mais compacto e por sua vez as aplicagdes carregam
mais rapidamente.

Para a maioria dos desenvolvedores, Angular é bastante complexo e por isso pode ser
dificil para quem o comeca a aprender. Mesmo com uma arquitetura simples baseada
em componentes que torna o codigo mais legivel, é dificil gerir as dependéncias entre
componentes. O facto de também ser desenvolvido em TypeScript faz com que se perca

mais tempo no desenvolvimento pois é necessario identificar o tipo de todas as variaveis.

"https://angular.io/
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Mas pode ser visto como um fator positivo pois estando o TypeScript bem implementado
reduz o aparecimento de erros.

Tal como o React fornece uma ferramenta para criar aplicagdes moveis, o Angular
nao fornece uma ferramenta desenvolvida pelos seus criadores, mas também é possivel
fazer o mesmo que o React Native faz, utilizando o Ionic® onde é reaproveitado algum do

codigo Angular para desenvolver uma aplicagao movel tanto para Android como iOS.

2.4 Reconhecimento otico de caracteres

Optical Character Recognition, em portugués Reconhecimento Otico de Caracteres (OCR)
€ uma tecnologia que reconhece texto por meio de uma imagem digital. Para efetuar essa
tarefa o software OCR processa uma imagem com recurso a inteligéncia artificial e dai
extrai as letras, numeros e simbolos reconhecidos nessa imagem.

Embora inicialmente a tecnologia OCR tenha sido idealizada para reconhecer texto
impresso, hoje em dia também pode ser utilizada para reconhecer texto manuscrito. Por
exemplo uma faculdade poderia utilizar um software OCR para realizar o processamento
automatico dos nomes dos alunos que realizaram um determinado exame.

De um modo geral existem duas maneiras diferentes de implementar o OCR: Reco-
nhecendo os caracteres na sua totalidade (reconhecimento de padroes) ou detetando as

linhas criadas pelos caracteres (detecao de componentes) [21].

2.4.1 Reconhecimento de padroes

Se todas as letras tivessem a mesma fonte seria facil realizar o reconhecimento de pa-
droes, uma vez que estariam armazenadas todas as letras que existem e assim que algum
caractere correspondesse a letra armazenada, seria facilmente identificado [21].

Como esse caso ¢é dificil de acontecer, uma alternativa é armazenar um conjunto de
imagens de varias fontes diferentes. Assim o software de reconhecimento tem mais exem-
plos por onde se guiar e, por sua vez, analisara as varias alternativas que existem para a

escrita de determinada letra e mais facilmente identificar os caracteres.

2.4.2 Detecao de componentes

Esta é uma maneira muito mais sofisticada de reconhecimento de caracteres. O OCR com
esta abordagem ao invés de reconhecer um padrao completo de determinada letra, vai
detetar regras gerais em todos os formatos de letra, independentemente do formato da
sua escrita, ou da sua fonte [21]. Analisando o caso da letra “E” maitscula: apresenta
uma linha vertical e trés linhas horizontais paralelas entre si. Se for verificada a existéncia
desta regra é possivel identificar facilmente a letra “E”. Agora basta realizar regras para

todas as letras, numeros e simbolos e tem-se um software de OCR a funcionar.

8https://ionicframework.com/
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2.4.3 Cloud Vision

Na maioria das vezes a construgao de algoritmos de inteligéncia artificial nao ¢ facil de
implementar, tratando-se de uma tarefa demorada e bastante especializada.

Com forma de combater essas dificuldades a Cloud Vision API° da Google permite
que os desenvolvedores menos especializados nessa area tenham os recursos necessarios
para reconhecer e classificar imagens na sua aplicagao, sendo apenas necessario efetuar
um simples pedido a uma API REST.

Ao enviar uma imagem a API da Cloud Vision, os servi¢os da mesma ficam respon-
saveis por todo o processo de classificacao da imagem com a aplicacao de inteligéncia
artificial e por fim sera recebida uma resposta com os metadados associados a imagem
em especifico.

A Cloud Vision API fornece varias funcionalidades, entre elas a detecao facial indo
até ao pormenor de nos indicar onde se encontram os varios 6rgaos da face como os
olhos, a boca e o nariz. E igualmente possivel a identificagdo de objetos dominantes numa
imagem e até mesmo detetar algum logdtipo de uma marca conhecida. A funcionalidade
mais importante neste projeto € o OCR e esta suporta uma ampla variedade de idiomas.

Outro beneficio da sua utilizacao é o facto de ser um servico alojado na cloud fazendo
com que dispositivos de baixa poténcia nao tenham de suportar o algoritmo pesado de
aprendizagem automatica, bastando simplesmente efetuar um pedido a API para tirar

proveito desse servico.

2.5 Abordagens relacionadas

Nas primeiras semanas de trabalho na ARTSOFT, no sentido de me familiarizar mais com
a proposta apresentada, realizei em conjunto com o gestor de produto da empresa uma
analise de dominio onde exploramos outras aplicagdes que tém funcionalidades seme-
lhantes as que irei desenvolver. Essa andlise consistiu em fazer um estudo comparativo
das tecnologias existentes no qual fiquei com uma nogao do que ja existe. As funcionali-
dades presentes nas plataformas sao anunciadas de seguida e esquematizadas na tabela

2.1 com a correspondéncia para cada plataforma.

* Adicionar despesas manualmente

* Adicionar despesa com fotografia

» Adicionar despesa com fotografia e OCR
* Despesas por tempo - Ajudas de Custo

* Despesas por distancia

* Despesas por distancia com ligacao ao Google Maps

https://cloud.google.com/vision
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* Despesas por distancia onde faz o track por GPS
* Adicionar varias despesas em simultaneo

* Merge de duas ou mais despesas numa s6, quando nos enganamos e apenas queria-

mos fazer uma
* Split de despesas, em varias
* Analise/Dashboard de despesas
* Introduzir e enviar varias despesas de um tipo especifico
* Enviar despesas para aprovagao
* Adicionar conta do banco para receber o valor das despesas via app

* Adicionar cartao de crédito (introduzir despesas a partir do extrato bancario) - Para

Portugal nao funciona
* Pagar as despesas recebidas
* Criar uma politica de despesas para a empresa
* Sistema de Aprovacgao de despesas
* Gestao de acessos por utilizador/Perfil
* Integracao com varias plataformas
* Gestao de adiantamentos (dinheiro ou transferéncia bancaria ou cheque)

* Controlo dos movimentos dos cartoes de crédito da empresa que o colaborador tem

na sua posse (ligacao direta ao banco)
* Sistema de notificagoes (notifica o colaborador do estado da despesa)
* Despesas por Centro de custo
* Integracao das despesas na contabilidade
* Emitir um recibo da despesa (backoffice)

* Consulta do recibo da despesa na app

As plataformas Expensify!?, Rydoo!! e Zoho!? sao plataformas estrangeiras para ges-

tao de despesas. A plataforma mais conhecida sera a Expensify por ser das mais completas

10https://www.expensify.com/
https://www.rydoo.com/
2https:/ /www.zoho.com/expense/
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2.5. ABORDAGENS RELACIONADAS

do mercado, oferecendo quase na integridade todas as funcionalidades encontradas. Cri-
ada em 2008, a plataforma pode tanto ser utilizada para uso pessoal como comercial,
sendo este ultimo o mais importante pois assemelha-se com a plataforma que se pretende
desenvolver. A Rydoo é uma plataforma bastante focada em empresas onde os seus fun-
cionarios realizam bastantes viagens de motivo comercial, fornecendo até um servico de
ajuda a reserva de hoteis e voos para colmatar as necessidades da viagem. Ja a Zoho ¢é
um Customer Relationship Management, em portugués Gestao de Relacionamento com
o Cliente (CRM) que fornece uma extensa quantidade de aplicagoes para administracao
das interacoes das empresas com os clientes; dentro da sua oferta de aplicacdes, existe
uma que faz a gestao das despesas das empresas que adquirirem o servigo.

A Expense Management Primavera'? e o Portal Colaborador PHC!# sao concorrentes
portugueses da ARTSOFT, em que o seu foco é desenvolver software de apoio a gestao
empresarial. Assim sendo, foi analisado quais as funcionalidades que as suas plataformas
apresentam para a gestao das despesas de uma determinada empresa. Como observado
na tabela o Portal Colaborador PHC é aquele que apresenta um numero superior de

funcionalidades.

Bhttps://pt.primaverabss.com/pt/software/solucoes-especializadas/gestao-de-despesas/
U4https://phesoftware.com/
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3

CONCEGCAO DA SOLUCAO

3.1 Requisitos da plataforma

Depois de ter sido feito um estudo de algumas plataformas semelhantes a qual se pretende

desenvolver foram definidos os requisitos que se pretendem alcancar nesta plataforma.

3.1.1 Requisitos funcionais

Entendem-se por requisitos funcionais o conjunto de funcionalidades a serem implemen-
tadas na plataforma. No trabalho desenvolvido durante a dissertacao foram definidos os

seguintes:

Criacao de despesas Os utilizadores tém a capacidade de registam as suas despesas,
preenchendo todos os campos necessarios com as informagoes das mesmas. E possivel

registar despesas normais, ou despesas por distancia.

Aprovagao ou reprovacao de despesas Relativamente aos utilizadores que sejam co-
ordenadores de um grupo ou superiores hierarquicos de outros utilizadores, deve ser
possivel que estes possam pesquisar por despesas que tém para aprovar. Depois de verifi-
carem os campos das despesas, tém o poder de as aprovar caso se encontre tudo correta-
mente preenchido. Por sua vez, caso encontrem algo que nao considerem correto, tém a

possibilidade de a reprovar.

Visualizagao das despesas O utilizador é capaz de visualizar o registo das suas des-
pesas, com todos os seus detalhes bem como o estado das mesmas, sabendo se estas ja
estao aprovadas ou nao. Existem utilizadores com permissoes para visualizar as despesas

efetuadas por outros, caso exista a necessidade de as aprovar.

Criacao de empresas Esta plataforma suporta varias empresas e, consequentemente,
um utilizador tem a possibilidade de colaborar em diversas. Desta forma, consegue criar

varias empresas e colaborar em empresas criadas por outros utilizadores.
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Convidar outros utilizadores para as empresas criadas Tendo um utilizador criado
uma empresa, pode convidar outros utilizadores para colaborarem nessa mesma empresa
criada. Os convites podem ser efetuados tanto a utilizadores ja registados na plataforma,
como a utilizadores nao registados. Sendo que estes tltimos quando receberem o convite

tém de efetuar o registo na plataforma.

Registo de utilizadores A plataforma suporta também a gestao dos varios utilizadores,

necessitando previamente do registo dos mesmos na plataforma.

Criacao de grupos dentro das varias empresas Dentro de uma empresa existe a pos-
sibilidade de se criarem varios grupos onde se podem integrar os diversos recursos da
empresa. Esses grupos terao coordenadores que serao os responsaveis dos mesmos e

ocupar-se-ao de aprovar as despesas dos utilizadores que os integram.

Sistema hierarquico dentro das empresas Para ser possivel efetuar o resgisto de apro-
vagao ou reprovagao de despesas € necessario que existam utilizadores que possam proce-
der ao mesmo, assim sendo, a plataforma suporta um sistema hierarquico dentro de cada
empresa. O criador da empresa € o administrador e pode converter os diversos utiliza-
dores da sua empresa a coordenadores. O administrador tem também a possibilidade de
fazer com que certo utilizador possa aprovar as despesas de um outro sem que o primeiro

seja coordenador.

3.1.2 Requisitos nao funcionais

Os requisitos nao funcionais atendem as caracteristicas do sistema a ser desenvolvido
e desta forma descrevem como o utilizador se relaciona com o mesmo. Foram entao

idealizados os seguintes requisitos nao funcionais:

Portabilidade A plataforma permite uma independéncia de SGBD, sendo relativamente

simples a mudanga do mesmo apenas com a troca da classe que efetua as queries sobre os
dados.

Reusabilidade Como referido na introdugao desta dissertacao o foco desta plataforma
passa também por criar componentes e exemplos de arquiteturas que possam posterior-
mente ser reutilizaveis para uma nova reestruturacao dos servidores da empresa ART-
SOFT.

Seguranca Devem ser garantidos os requisitos de seguranca de autenticagao dos utili-
zadores, bem como as permissdes dos mesmos relativamente ao acesso ao sistema. Desta
forma a plataforma s6 deve responder a utilizadores autenticados e autorizados que pre-

tendam aceder a determinadas informacgoes.
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Escalabilidade A plataforma deve possibilitar que no futuro seja possivel adicionarem-
se mais funcionalidades a mesma, sem que para isso exista algum tipo de mudanga nas

funcionalidades anteriormente implementadas.

Persisténcia A persisténcia dos dados da plataforma sao garantidos pelo SGBD que
estiver a ser utilizada no sistema. Sendo esse o responsavel por guardar todos os dados

da plataforma necessarios para o seu correto funcionamento.

3.2 Tecnologias

Como abordado na secgao 2.1 desta dissertacao, sera implementado um servico REST
devido a sua simplicidade e ao facto de ser o modelo mais comum hoje em dia com uma

grande diversidade de ferramentas que tornam a sua implementacao mais simples.

3.2.1 Spring Boot

Para a sua implementagao sera utilizada a framework Spring Boot (2.1.4.1) pela facilidade
que esta oferece no seu processo de desenvolvimento, sem que haja a necessidade de
grandes configuracoes. Tendo em conta a implementagao de um servigo seguro, o Spring
¢ das melhores frameworks para a realizacdo do mesmo. Possui também uma excelente

documentagao e uma grande comunidade de desenvolvedores.

3.2.2 MySql

Relativamente ao SGBD a utilizar foi definido no inicio do projeto que este deveria su-
portar uma abstragdao nesse aspeto e permitir a integracao de diversos SGBDs. Para a
implementacao inicial sera utilizado MySQL (2.2.2.1) por ser um sistema open source com

o qual eu ja trabalhei e estou acostumado.

3.2.3 Angular

A respeito da interface grafica do utilizador sera utilizado Angular (2.3.5.2) para a sua
implementacao. A sua escolha deve-se ao facto de ser uma framework sélida que facilita
bastante a implementagao do front-end, e destaca-se por impor uma estrutura especifica
ao projeto obrigando todos os desenvolvedores a segui-la. Apesar da sua aprendizagem
demorar algum tempo, a longo prazo essa abordagem é benéfica aos desenvolvedores pois
€ uma estrutura reconhecida por todos e a sua manutencao torna-se facil. Outro fator
que me leva a sua escolha deve-se a ja ter desenvolvido projetos onde utilizei a primeira
versao do Angular o Angular]S. Apesar de esta divergir das versdes mais atuais, a sua

permuta nao é algo muito complexo.

33



CAPITULO 3. CONCECAO DA SOLUCAO

3.3 Modelac¢oes da plataforma

Como referido na sec¢ao anterior para a implementagao do servidor sera utilizado o
Spring. Tendo em conta a estrutura recomendada pela documentagao, na figura 3.1 esta

apresentada a abordagem pensada para a implementacao desse servico.

Request \ DTO’s ‘ Response

Controller
DAO’s
Service
Repository
(interface)
implements implements implements
Repository Repository Repository
Driver Driver Driver
Mysql Oracle MongoDB

Figura 3.1: Modelagao do Servidor de Recursos

Comecando a analisar o esquema do topo para baixo, sendo este um servidor REST, a
comunicagao com o exterior é efetuada por mensagens HTTP e os recursos de entrada e
saida sao representados através de Data Transfer Object, em portugués Objeto de Transfe-
réncia de Dados (DTO)s. Com a utilizacdo dos DTOs o cliente nao tem conhecimento de
como esta organizado o servigo e a inica forma de comunica¢ao com o mesmo é através
de pedidos HTTP onde pode enviar e receber DTOs.

Enquanto o cliente gere os recursos do servigo através de DTOs dentro do servigo, é
necessario a existéncia de um objeto que apresente mais dados do que aqueles que sao
apresentados ao cliente. Por exemplo, suponhamos que a nossa aplicagdo quer apresentar
todos os utilizadores da plataforma, quando estes sao exibidos ao cliente apenas podem
conter alguns detalhes do mesmo, o servigo ndo podera devolver, por exemplo, as palavras
passe dos utilizadores.

Para efetuar essa filtragem os recursos sao guardados dentro da base de dados como
Data Access Object, em portugués Objeto de Acesso de Dados (DAO) e toda a légica
efetuada dentro do servico é feita com DAOs. Mas para a exibi¢ao do recurso ao cliente é
enviado um DTO.

O Controller é o elemento responsavel por comunicar com o cliente. E o tinico que

conhece tanto os DTOs e os DAOs e faz o mapping entre ambos para os enviar para o
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Service ou para o lado do cliente.

Service é a componente responsavel por lidar com a parte logica do servigo. Faz todas

as verificacoes necessarias e devolve erros, caso estes existam.

A interface Repository apresenta todas as operagoes de gestao dos recursos na base
de dados (insercao, eliminacao, atualiza¢ao) e contem os métodos que o Service pode
utilizar para realizar operagoes sobre a base de dados. Devido ao facto de o nosso servico
apresentar uma independéncia do SGBD ¢é necessaria a criagao desta interface para evitar
repeticao de codigo sempre que adicionassemos um driver novo, assim todos os métodos

estao aqui definidos e cabe a cada driver implementa-los.

Esses drivers sao aqueles que comunicam com os SGBDs correspondentes. Nesse caso
terdo de implementar os métodos definidos na interface Repository na sua linguagem
especifica. Por exemplo para o MySQL a escrita das queries sera diferente da utilizacao

de MongoDB, devido a esse facto é necessario que cada SGBD tenha o seu driver especifico.

Fica agora a faltar abordar as questoes de seguranca, uma vez que a modelagao ex-
plicada anteriormente ainda nao preenche esses requisitos. Para isso foi projetada uma

modelacao que consiga lidar com a autenticagao dos utilizadores.

Servidor de
Request Recursos
1 Configuragdo 2
d )
€ seguranca Servidor de
o 401 3 Autenticagao
so&sso
Response
P Logica

Figura 3.2: Modelagao do Servigo de Autenticagao

Na figura 3.2 é apresentada a arquitetura que visa solucionar a questao da seguranca.
Esta abordagem vem de encontro ao que é apresentado na secgao 2.1.3.3. Optei pela
utilizagao da Grant Credenciais Proprietario do Recurso pois o nosso servico apenas
comunicara com aplicac¢des cliente desenvolvidas por mim, nao havendo, desta forma,

problema que o proprietario de recurso fornega as suas credenciais ao cliente.

Nesta modelacao quando se efetua um pedido ao nosso servidor o mesmo ¢ direci-

onado para o servidor de recursos, mas antes deste efetuar qualquer operacao do foro
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légico ira enviar um pedido ao servidor de autenticagdo para validar o utilizador. Supo-
nhamos que o cliente efetua um pedido ao servidor, esse pedido tem de conter um header
com o token de acesso. O servidor de recursos recebe esse pedido (representado na figura
3.2 com o namero 1) e envia o token ao servidor de autenticagao que sera responsavel por
verificar se 0 mesmo se encontra valido (namero 2). O servidor de autentica¢ao devolve
uma resposta de sucesso ou de erro novamente ao servidor de recursos (naumero 3). Caso
a resposta devolvida seja de sucesso, entao o servidor de recurso cuidara de toda a parte
légica do pedido. Caso contrario, devolve uma mensagem de erro (401 Unauthorized) ao
cliente.

Para efetuar o login dos utilizadores utilizaremos uma técnica do OAuth 2 explicada
no capitulo 2 em 2.1.3.3.

A arquitetura do servidor de recursos corresponde a apresentada anteriormente, ob-
servada na figura 3.1.

Separando, desta forma, o servidor de autenticagao do servidor de recursos, podemos
coloca-los em maquinas diferentes e fornecer mais poder computacional a algum dos
servidores que observemos que esta a ficar sobrecarregado. Outra vantagem ¢ o facto de
serem independentes um do outro e com isso, caso se faca uma altera¢ao no servidor de

recursos, apenas sera necessario fazer deploy nesse, permanecendo o outro igual.
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4

IMPLEMENTACAO

4.1 Base de Dados

Cada um dos servidores ter4 a sua base de dados correspondente. E possivel a existéncia
de algumas abordagens onde todos os servidores vao consultar a mesma base de dados,
mas isso nao é uma solucao aconselhada, pois a maioria dos servidores sera hospedado
em maquinas diferentes.

Podemos observar pela figura 4.1 o modelo Entity Relationship, em portugués Enti-
dade Relagao (ER) desenhado para a base de dados do servidor de recursos. Esta modela-
¢ao corresponde ao servidor de recursos e como observamos as tabelas sao responsaveis
por gerir as informagdes dos colaboradores, as suas hierarquias, as despesas associadas

ao0s recursos.

Categoria
PK | idCategoria | INTEGER Hierarquia
nome VARCHAR(55)
PK.FK |idRecursoSuperior | INTEGER
PK.FK |idRecursolnferior | INTEGER
Despesa f
PK |idDespesa INTEGER
Moeda FLOAT Recurso
PK |idMoeda |INTEGER valorReal FLOAT -
nome | VARGHAR(100) 09  |laoMoeda FLOAT PK | idRecuro INTEGER
valor FLOAT n°Fatura VARCHAR(55) email VARCHAR(55)
sigla VARCHAR(30) descricao VARCHAR(255) nome VARCHAR(255)
data DATETIME PO—H  |morada VARCHAR(255)
estabelecimento VARCHAR(55) telefone VARCHAR(55) P
anexo BLOB taxaDistancia | FLOAT
tipoDespesa INTEGER isCordenador | BOOLEAN
estado INTEGER isSupervisor | BOOLEAN
inicio FLOAT FK | idGrupo INTEGER
TasaCambio matcu VARCHAR(S) =
matricula
PK,FK | idMoedal | INTEGER FK | idCategoria INTEGER CoordenadorGrupo
PK,FK |idMoeda2 |INTEGER FK | idRecuro INTEGER PK,FK |idRecurso | INTEGER
PK | data DATE FK | idMoedaAlternativa | INTEGER PK,FK |idGrupo | INTEGER
taxa FLOAT
Grupo
= K |idGrupo | INTEGER EE—
mpresa nome | VARCHAR(S5)
PK |idEmpresa | INTEGER
nome VARCHAR(200)
nickname | VARCHAR(60)
nif VARCHAR(55)
morada | VARCHAR(100)
telefone | VARCHAR(55)

Figura 4.1: Modelo ER do Servidor de Recursos

Como mencionado no capitulo anterior, ¢ determinado que o servidor de recursos per-
mita a independéncia do SGBD, mas numa primeira experiéncia sera utilizado o MySQL.

Para que a aplicacao Spring possa aceder a base de dados é necessario proceder a algumas
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configuracoes nas propriedades da aplicacao, adicionando as referéncias para a localiza-
¢ao e autenticacao da base de dados. De modo a ser possivel configurar a aplicacao de
uma forma abstrata ao local onde se encontra implementada, as informacdes referentes a
base de dados sao guardadas em variaveis de ambiente que serao guardadas no sistema
que estiver a executar o servidor. Deste modo as credenciais ficam escondidas e, caso o
servidor esteja a ser executado em duas maquinas diferentes, a localizacao da base de
dados podera ser diferente, assim como as credenciais de acesso as mesmas. E necesséario
também adicionar as dependéncias Maven necessarias para se poder operar com as bases
de dados MySQL.

Analisando de forma detalhada a modelacao do modelo ER do servidor de recursos,
sera de seguida explicada cada uma das suas tabelas e as suas relagoes.

A tabela “Empresa” guarda toda a informacao referente a empresa a que esta base de
dados se refere. Estes dados sao apenas informativos nao sendo utilizados nenhum outro
motivo a ndo ser a exposicao.

A tabela “Moeda” armazena a informacao sobre as varias moedas existentes, enquanto
que a tabela “TaxaCambio” diz respeito ao valor de uma dessas moedas apresentadas
na primeira tabela medido em relacdo a uma outra. Esta tabela tem de apresentar a
relacao entre todas as moedas existentes, e visto que os cambios entre moedas tém uma
variabilidade bastante elevada ao longo do tempo, tem de ser guardada a data desta
relagao. Apesar de serem apresentas estas tabelas, no trabalho desenvolvido nao estao a
ser utilizadas, uma vez que se optou primeiramente por uma abordagem mais simples,
onde apenas se faz o registo de despesas com uma tnica moeda. Ainda assim encontram-
se ja modeladas no sistema para no futuro ser possivel a sua utilizagao.

No que diz respeito as tabelas relacionadas com os recursos, é na tabela “Recurso” que
estao guardados todos os detalhes de informacoes referentes aos mesmos, como email,
nome, morada e telefone. O campo “taxaDistancia” é referente ao valor que o recurso
especifico ira receber por cada quilometro efetuado em despesas por distancia e 0 mesmo
pode ser alterado pelo administrador da empresa. Ja o campo “isCordenador” representa
a flag booleana que indica se este recurso € ou nao um coordenador na dada empresa. O
campo “idGrupo” é um chave estrangeira da relacao da tabela “Recurso” com a tabela
“Grupo”, onde um recurso apenas pode pertencer a um grupo e um grupo pode conter
varios recursos. Ainda sobre a relacdo entre os recursos e os grupos, estes podem conter
varios coordenadores e deste modo a tabela “CoordenadorGrupo” guarda os recursos que
sao coordenadores de determinado grupo.

De forma a guardar as informagoes sobre as ordens hierarquicas entre os recursos,
existe a tabela “Hierarquia” com duas chaves estrangeiras dos id’s dos recursos correspon-
dentes ao superior e inferior na hierarquia.

Por fim, a tabela “Despesa” contém todos os dados referentes as varias despesas efe-
tuadas na respetiva empresa. Sao apresentados trés tipos de valores - “valorEstimado”,
“valorReal” e “valorMoeda” no caso de serem apresentadas despesas com moedas diferen-

tes e os mesmos sao calculados pelas taxas de cambio, mas como nesta primeira fase nao
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foi implementada essa funcionalidade sera apenas dada importancia ao “valorEstimado”.
Como foi anteriormente identificado, existem varios tipos de despesas, consequentemente
esta tabela tem um campo (“tipoDespesa”) com a flag correspondente ao tipo da despesa
em questao: valor “1” se for uma despesa simples e “2” se for uma despesa de distancia.
Se for uma despesa simples os campos “inicio”, “fim” e “matricula” estarao como nulos na
tabela, uma vez que nao fazem sentido para a despesa em questao. Caso seja uma despesa
por distancia os campos “estabelecimento” e “n°Fatura” serao desnecessarios. A distancia
efetuada nessa despesa sera calculada subtraindo o valor de “fim” ao valor de “inicio” e
é calculado o valor da despesa multiplicando o nimero de quilémetros efetuados com o
campo “taxaDistancia” do recurso que realizou a despesa.

Caso se pretenda anexar uma fotografia da fatura da despesa, o campo “anexo” guarda
uma string em base64 referente a essa imagem. Relativamente as chaves estrangeiras o
campo “idCategoria” diz respeito a categoria escolhida pelo recurso para representar a sua
despesa, selecionando uma das que ja se encontram enumeradas na tabela “Categoria”,
o “idRecurso” corresponde ao recurso que efetuou a despesa e por fim o “idMoedaAlter-
nativa” nao esta a ser utilizado neste momento pois nao foi implementado o sistema de

introducao de despesas com diferentes tipos de moedas.

Na figura 4.2 temos representado o modelo ER da base de dados do servidor de

autenticacao que guarda informacoes de autenticagao e as permissoes dos utilizadores do

sistema.
oauth_access_token
PK | authentication_id | VARCHAR(255) oauth_refresh_token
token_id VARCHAR(255) -
token LONG VARBINARY { } PK | token_id VARCHAR(255)
user_name VARCHAR(255) token =~ LONG VARBINARY
client id VARCHAR(255) authentication | LONG VARBINARY
aut ion LONG VARBIN, RY
business FK | refresh_token VARCHAR(255)
PK |idBusiness |INTEGER
nickname VARCHAR(200)
user
PK | idUser INTEGER email_confirmation_token
business_user email VARCHAR(55)
password VARCHAR(255) PK |idToken INTEGER
PK,FK | idUser INTEGER >(O——H name VARCHAR(255) B>O——oHh confirmationToken VARCHAR(255)
PK,FK | idBusiness INTEGER address VARCHAR(255) createDate DATE
PK,FK |idPermission |INTEGER telephone VARCHAR(55) FK | idUser INTEGER
registrationDate | DATE scope INTEGER
isEnable BOOLEAN idBusiness INTEGER
permission
PK | idPermission | INTEGER
name VARCHAR(60)

Figura 4.2: Modelo ER do Servidor de Autenticacao

Como sera explicado na seccao 4.3 o servidor de autenticagao foi criado com auxilio
de funcionalidades do Spring que geram de forma automatica endpoints para facilitar
na implementag¢ao do mesmo. Como tal é necessario que a base de dados inclua tabelas
obrigatérias ao seu funcionamento. Sao essas tabelas a “oauth_access_token”, responsavel
por armazenar os tokens de acesso dos varios utilizadores do sistema, como o seu tempo de
vida, e a “oauth_refresh_token”, referente aos tokens de atualizagao, quando é necessario

atualizar algum token de acesso devido ao seu tempo de vida ja ter expirado.
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A tabela “user” guarda todas as informagoes dos utilizadores registados no sistema
tal como o seu email, password devidamente encriptada e detalhes do mesmo. De realgar
que o campo “isEnable” é um booleano que indica se o utilizador esta ativo ou nao, e caso
tenha o valor falso o utilizador nao podera efetuar o login.

As tabelas responsaveis pelas permissoes dos utilizadores sao as “business” que con-
tém todas as empresas criadas no sistema e o seu nickname, a “business_user” que esta-
belece a relagao entre os utilizadores registados e as empresas criadas, juntamente com
qual a sua permissao dentro da empresa respetiva, estando estas permissoes guardadas
na tabela “permission”. Neste momento apenas existem na plataforma dois tipos de per-
missoes, 0 ADMIN, utilizador responsavel pela administracao da empresa, ou o USER

que se refere a um utilizador simples dentro da empresa.

7 s

Por altimo a tabela “email_confirmation_token” é responsavel por guardar os tokens
enviados para o email com um [/ink de confirmacao de acordo com um determinado
“scope”. O campo “scope” é um inteiro que abrange trés hipoteses distintas, tem o valor
1 caso o token dessa linha da tabela seja referente a criacao de um utilizador servindo,
desta forma, para confirmacao do registo do utilizador. Se tiver o valor 2 corresponde a
um token de convite de um utilizador para a determinada empresa com o id contido em
“idBusiness”. Finalmente, pode ainda ter o valor 3 referente a um convite de um utilizador
para uma empresa, mas este nao se encontra registado no sistema, portanto caso aceite o

convite para se juntar a empresa tem também de proceder ao seu registo.

4.2 Servidor de Recursos

Nesta secgao é apresentado com o auxilio de diagramas de sequéncias todo o funciona-
mento do servidor de recursos. Para todos os endpoints da API é descrita a sua implemen-
tacdo revelando os seus passos e as classes que os executam. De realcar que as verificagdes
relacionadas com a autorizagao e autenticagao nao estao directamente explicitas nos dia-

gramas de sequéncias, mas serao abordadas posteriormente nas sec¢oes 4.2.7 e 4.2.8.

4.2.1 Gestao do Utilizador

Neste ponto estao presentes os endpoints relacionados com a gestao de autenticagao dos

utilizadores.

4.2.1.1 Login

Endpoint responsavel pelo login dos utilizadores. Observando a figura 4.3 o servidor re-
cebe as credenciais do utilizador (email e password) e envia as mesmas para o servidor
de autenticagdo de modo a que este as possa validar. Caso estejam corretas, sera enviada

uma resposta com os tokens de acesso de modo a que o utilizador os possa utilizar para
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poder realizar mais pedidos. Se as credenciais enviadas para o servidor de autenticagao es-
tiverem incorrectas, o mesmo devolve uma resposta a enunciar o erro, que sera devolvida

também como resposta final (400 “Email or Password are incorrect”).

Quando recebidos os tokens de acesso do servidor de autentica¢do, procedemos a
pesquisa das permissoes do utilizador que pretende executar o login que serao enviadas

juntamente com esses mesmos tokens.

interaction Login )

Utilizador «controller»
g icationController

1: (post) /login

«service» Servidor Autenticagdo

g vice

2 : pedir tokens de acesso

3 : (post) /oauth/token

alt executar login )

4 : erro nas credenciais

|

[credenciais 5 : BadRequetException

o

[credenhciais corretas]
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 7 : tokens de acesso L
8 : tokens de acesso adquiridos L H

9 : pedir permissdes do utilizador

10 : (get) /users

[ 11 permisstes do wiizador U
S 11: permissdes do utilizador L

12 : permissdes do utilizador adquiridas

Figura 4.3: Login

4.2.1.2 Logout

O endpoint de logout faz exatamente o contrario do login, o qual foi anteriormente expli-
cado. Desta vez como visualizado na figura 4.4 é feito também um pedido ao servidor de
autenticagao, mas agora € enviado o token de acesso do utilizador para o mesmo ser anu-
lado, de modo a que se for feito mais algum pedido com esse token o servidor de recursos

devolve uma mensagem de erro 401 “Unauthorized” pois o mesmo ja nao é valido.

interaction Logout J

Utilizador «controller»
ManageAuthenticationController

1 : (post) /logout

«service»
ManageAuthenticationService

’ Servidor Autenticacido

2 : anular tokens de acesso

3 : (delete) /oauth/revoke -

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 4 : tokens revogados

: <
e 5 : tokens de acesso anulados
6:200 OK

Figura 4.4: Logout
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4.2.1.3 Refresh token

O endpoint de refresh token observado na figura 4.5 ¢ utilizado quando o token de acesso
ja expirou e se pretende receber um novo para o utilizador poder continuar a realizar
pedidos. Este envia o seu refresh token que é posteriormente enviado para o servidor
de autenticacao, que depois de devidamente verificado devolve como resposta um novo

token de acesso.

interaction Refresh token )

ionService

«controller» ‘ ’ «service»
Authenti

Servidor Autenticacéo
ManageAuthenticationController

1 : (post) /refresh_token

2 : atualizar tokens de acesso

3 : (post) /oauth/token

alt atualizagéo dos tokens de acesso )

[ref}esh tokenincorreto] |l il

R
1 6:400 "refresh token are incorrect"

[reffesh token correto] 7 : tokens de acesso

< ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 8 : tokens de acesso atualizados
‘ 9:200 OK L

-

Figura 4.5: Refresh token

4.2.1.4 Signup

Quando se pretende registar um novo utilizador na plataforma utiliza-se o endpoint sig-
nup, representado na figura 4.6. O utilizador preenche devidamente os campos com as
suas informagoes e envia para o servidor de recursos. Este envia os campos preenchidos
anteriormente para o servidor de autenticagao que passara a verificar os mesmos.

Caso se verifique algum problema na inser¢ao dos campos o servidor de autenticagao
envia-nos uma mensagem de erro 400 “Bad Request” com as devidas informagoes. Outra
mensagem de erro que podera surgir, verifica-se quando o utilizador insere como email
algum ja existente na plataforma e neste caso sera devolvida uma mensagem com o erro
409 “User with email already exists”.

Se nao for verificado nenhum erro por parte do servidor de autenticagao, o mesmo
enviara um email para o que foi indicado pelo utilizador, para este proceder a confirma-
¢ao do registo. S6 depois de confirmado o seu registo é que podera efetuar pedidos a

plataforma.

4.2.1.5 Atualizar informacoes do utilizador

Sempre que um utilizador necessitar de efetuar alteragdes as suas informacgdes gerais
na plataforma e nao especificas de determinada empresa, como por exemplo alterar a

morada, é utilizado este endpoint 4.7.
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interaction Signup J

«controller»
M: i i oller

1: (post) /signup

«service»

A .
lanag vice

’ Servidor Autenticagdo

2 : adicionar novo utilizador

3 : (post) /users

alt registo de novo utilizador J
b e

4 : email invalido

[email mal formado] | [Geeeseseeceeecccccecicneeeecieaes

[ulilizaﬂor com email ja existe] JCmm e
: e e 10 : email ja utilizado por outro utilizadpr
: 11 : ConflictException
3
! 12 : 409 "User with email already exists"
[sucesso] b e e
H 13 : processo de registo efetuado
H 14 : utilizador adicionado com sucesso
F Sttt =

15: 200 OK

Figura 4.6: Signup

Mais uma vez o servidor de recursos envia um pedido ao servidor de autenticacao com
as mudangas a efetuar, este verifica se as mesmas sao possiveis e executa as alteragdes
pedidas. Depois de confirmar que as altera¢oes ao utilizador foram realizadas e visto que
no servidor de recursos também sao guardadas algumas informagoes do utilizado,r pro-
cedemos a altera¢ao das mesmas, desta vez na base de dados correspondente ao servidor

de recursos.

Este endpoint tem como pré-requisito a sua autorizagao a validacao explicita em
4.2.8.5.

interaction Atualizar informagdes do utlizador _J
Utilizador «controller» «servicen Servidor Autenticacéo «repository» «entity»
g icationController icati i ResourceRepository resource
1. (patch) Jusers/{id) ;
2 : atwalizar uilizador
3 : (put) users/{id)
alt atualizagao de um utiizador )
b email que pretende alterar j4 pertence a outro utilizador] 4] olemail inserido ja pertence a outro utiiatior
5 : ConflictException
§: 409 "The email is already associated with another user”
[sucesso]
7 atalizado com sucesso
8 : atualizar recurso nas empresas a que pertence
9. registo das N
10 des efetuadas J
11 recurso atualizado nas empresas a que pertence L
12 - utiizador atualizado
13:200 OK L o

Figura 4.7: Atualizar informacgoes do utilizador
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4.2.1.6 Detalhes das permissoes do utilizador logado

O endpoint observado na figura 4.8 é executado quando pretendemos saber quais as
permissoes do utilizador logado. Como demonstrado na figura, o utilizador indentifica
no header o seu token de acesso que seguidamente é enviado ao servidor de autenticagao

que devolve as suas permissoes.

interaction Detalhes do utilizador logado )

«service»
ManageAuthenticationService

«controller»
ManageAuthenticationController

Utilizador

Servidor Autenticagdo

1: (get) lusers

2 : obter detalhes do utilizador

3: (get) /lusers

7777777777777777777777777777777777777777777 4 : detalhes e permissdes do utilizador M

5 : detalhes do utilizador obtidos

e
H 6:200 OK

Figura 4.8: Detalhes das permissoes do utilizador logado

4.2.2 Empresas
4.2.2.1 Criar empresa

Este é o endpoint responsavel pela criacao de empresas na plataforma (figura 4.9). Visto
que cada empresa possui a sua base de dados, a primeira agao a ser realizada é a criacao
dessa base de dados correspondente a essa empresa. Antes da criagao da base de dados, o
servidor ira verificar se ja existe uma empresa criada com o mesmo nickname fornecido
e se 0 mesmo possui espagos em branco ou é nulo. Caso se verifique algum desses erros,
o servidor responde com uma das seguintes mensagens respetivamente: 409 “Business
with nickname already exists” ou 400 “The business nickname cannot be null or have
whitespaces”.

Estando criada a base de dados é agora necessario registar a empresa no servidor de
autenticacao de modo a atribuir as permissoes aos utilizadores que futuramente serao
inseridos na respetiva empresa. Concluido este passo, serao adicionadas na nova base de
dados criada as informacgdes fornecidas correspondentes a empresa e ao recurso que a
criou. Terminando assim este endpoint e com a possibilidade de o utilizador poder neste

momento realizar operagées com a nova empresa criada.

4.2.3 Recursos
4.2.3.1 Listar todos os recursos

Endpoint da figura 4.10 que devolve as informagoes de todos os recursos de uma determi-
nada empresa, os mesmos sao pesquisados na empresa indicada.

Este endpoint tem como pré-requisitos a sua autorizagao a validagao explicita em
42.8.1e4.28.2.
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interaction Criar empresas )

Utilizador ‘ «controllers ‘ ‘ ‘‘‘‘‘‘‘‘‘ H repository» ‘ ‘ eeeeeeee

1: (post) /businesses

G )

ja existe] 3 ConfiiciException

4 409 "Business with nickname already exists”

[ pedido na sintaxe do nickname]

5 BadRequestException

61400 “The business be null or

eriada com sucesso]

i stonar mpresa ) 10 adiiona empresa

12500 erto no servidor de auteniicagao

[sugesso]

5 resposta com id da empresg.

20 empresa adicionada

21 adicionar recurso

25 recurso criado

26 - recurso adicionado

27200 0K

Figura 4.9: Criar empresa

interaction Listar todos os recursos de uma empresa )

Utilizador «controller»
ResourceController

1 : (get) /resources

«service» «repository» «entity»

ResourceService ResourceRepository resource

2 : obter recursos

3 : encontrar recursos -

4 : pesquisar recursos

———————————————————————————————— 5 : recursos
6 : recursos encontrados

L, 7 : recursos obtidos
' 8:200 OK

Figura 4.10: Listar todos os recursos

4.2.3.2 Obter recurso

Para se encontrar as informagoes de um utilizador numa determinada empresa, utiliza-se
o endpoint descrito na figura 4.11 em que dado o id de um respetivo recurso é devolvida
a sua informacao. Caso a base de dados nao possua nenhum recurso com o id fornecido é
enviada a mensagem de erro 404 “Resource not found”.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em

4.2.8.1 e uma das duas seguintes, ou 4.2.8.5, ou 4.2.8.2.

4.2.3.3 Convidar recurso para a empresa

Quando se pretende adicionar um recurso a uma empresa efetua-se o cenario descrito na
figura 4.12. E enviado um pedido ao servidor de recursos com o email do recurso que se
pretende adicionar a empresa e este mesmo email é reencaminhado juntamente com o

id da respetiva empresa em forma de pedido ao servidor de autenticagao. Caso o recurso
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interaction Obter um recurso pelo seu id )

Utilizador «controller» «service»
vice

1: (get) /resources/{id}

«repository» «entity»
ResourceRepository resource

2 : obter recurso com id

3 : encontrar recurso com id
4 : pesquisar recurso com id
alt pesquisa de recurso J
T et
| U N B SO et 5:null
[recuyso nao encontrado] 6 : recurso ndo encontrado
‘< 7 : NotFoundException
8 : 404 "Resource not found"
[recurso encontrado] [Crommrmmrrn oo
' 9 : recurso
,,,,,,,,,,,,,,,,,,,,,,,,,,, 10 : recurso encontrado LJ
11 : recurso obtido
O,
3 12:200 OK

Figura 4.11: Obter recurso

indicado ja se encontre inserido na respetiva empresa, sera enviada uma mensagem de
erro 409 “The resource is already in the business”. Em caso de sucesso o servidor de
autenticacdo enviara um email com o convite para ingressar na empresa, 0 mesmo €
explicado em 4.3.2

Este endpoint tem como pré-requisitos a sua autorizagao a validagao explicita em
4.2.8.1e4.2.8.2.

interaction Convidar recurso para a empresa /

«controller «service»
troll ice

1 : (post) /resources

Servidor Autenticagcdo

«repository»
BusinessRepository

2 : convidar recurso

3 : encontrar empresa pelo nickname f

4 empresa
H 5 : (post) /busil {id}/users
alt convite ao recurso )

: S ST [TTeocororemnessososonenes
: dado i4 T [ N, 6 : recurso ja pertence a empresa

[recurso convidado j4 pertence & empresa] 7 ConflictException

[récurso convidado com sucesso] e
e 9 : email do convite enviado com sucesso
j< 777777777777777777777777777777777777777777777777777 10 : recurso convidado
3 11:200 OK - T

Figura 4.12: Convidar recurso para a empresa

4.2.3.4 Aceitar convite

Depois de ser efetuado o convite para um recurso ingressar numa determinada empresa,
o0 mesmo ira receber um email com um link de confirmacao para o seu ingresso. Esse
mesmo link corresponde ao endpoint observado na figura 4.13.

Quando é efetuado este pedido é enviado também um token e o nickname da empresa
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para ser possivel ao servidor de autenticagao associar o convite ao respetivo recurso. Asso-
ciados a esses tokens o servidor de autenticagao podera devolver as seguintes mensagens
de erro: 400 “The business nickname does not match to the invite token”, caso o nickname
da empresa nao corresponda ao token enviado; 404 “The invitation token was not found”,
caso o token enviado ndo se encontre presente na base de dados. Outra mensagem de
erro ocorre quando o respetivo convite ja foi aceite, ou seja, o recurso ja se encontra na

empresa, devolvendo 409 “The user already is in the business”.

Por fim, assim que o servidor de autenticagao valida o token de convite, o recurso

correspondente pode ser adicionado a base de dados da empresa.

interaction Aceitar convite para pertencer a empresa__J

Utilizador «controller» ‘ ‘ «service» Servidor Autenticagdo

1: (get, post)

epository»
ResourceRepository

entity»
resource

2. confirmar convite

3:(gen

alt confirmar convite para a empresa__J

{token de convite € o nickname da empresa no corresponder 3--0"Aibkhame da empresa ndo a0
l P P ) 5 BadRequetException P

61400 "The business nickname does not match to the invite token”

[token de convite nao foi encontrado]
7 : token de convite ndo encontrado

9: 404 "The invitation token was not found"

recurso ja pertence a empresa]
recurso j4 se encontra na empresa convida

121 409 "The user already is in the business"

recurso adicionado & empresa com sucesso]

13 convite aceite com sucesso

14 : adicionar recurso a empresa

15 : registar recurso

" 16 - recurso registado }

17 : recurso adicionado

18 : convite confirmado Y
19:200 OK [ i

Figura 4.13: Aceitar convite

4.2.3.5 Adicionar recurso a um grupo

O endpoint responsavel por adicionar recursos a um grupo ¢é descrito pelo diagrama de

sequéncias da figura 4.14.

Primeiramente € verificado se tanto os id’s do recurso como do grupo indicados exis-
tem na base de dados da respectiva empresa, caso ndo existam sao enviadas as mensagens
de erro: 404 “Resource not found”; 404 “Group not found” respetivamente. Como regra
desta plataforma um recurso apenas pode estar incluido num grupo, como tal existe uma
verificacao atestar essa regra e caso o recurso indicado ja pertenga a um grupo é envi-
ada a mensagem de erro: 409 “Resource already has group”. Se ndo existir erros nessas

verificacoes o recurso é adicionado ao grupo com sucesso.

Este endpoint tem como pré-requisitos a sua autorizagao a validagao explicita em

4.2.8.1 e uma das duas seguintes, ou 4.2.8.7, ou 4.2.8.2.
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interaction Adicionar recurso a um grupo__J

Utilizador «controller>
ResourceController

1 : (post) Iresources/{idResource}/groups/{idGroup}

«entity»
resource

«repository»
GroupRepository

«entity»
group

‘ sonvicer ‘ ‘ pr— ‘

2 adicionar recurso ao grupo

alt adiciona recurso ao grupo ) 3 : existe recurso com id?

4 pesquisa recurso

recurso com determinado id néo existe]

5:falso

6 falso

8404 "Resource not found”

9 existe grupo com id?

10 pesquisa grupo

—‘ """" Uifalso }

ipo com determinado id néo existe]

g

12: falso

13 : NotFoundException

14 : 404 "Group not found"

edurso ja tem grupo] 15 : recurso ja tem grupo?

16 : pesquisa recurso,

17 : verdade

18 : verdade

20 : 409 “Resource already has group”

redurso adicionado ao grupo com sucesso] 21 inserir recurso no grupo

2 : registar recurso o grupo;

23 : recurso registado

24 : recurso inserido no grupo

5 : recurso adicionado ao grupo T

26 200 OK

Figura 4.14: Adicionar recurso a um grupo

4.2.3.6 Tornar recurso como coordenador

O administrador da empresa tem a opc¢ao de eleger determinados recursos como coordena-
dores, para poderem passar a coordenar um grupo. O endpoint responsavel por tornar um
recurso como coordenador é representado na figura 4.15. Aqui é verificado se o recurso
existe na empresa e se 0 mesmo ja é ou nao coordenador. Sendo feitas essas verificagoes,
o recurso é entdo registado como coordenador.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em
4.2.8.1e4.2.8.2.

4.2.3.7 Listar todos os coordenadores

O Endpoint da figura 4.16 devolve os detalhes de todos os recursos que sao coordenadores
numa determinada empresa.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em
42.8.1e4.28.2.

4.2.3.8 Adicionar uma hierarquia a um recurso

Neste endpoint exposto na figura 4.17 sao enviados os id’s correspondentes aos recursos
a que se pretende estabelecer a hierarquia, os mesmos nao podem ser iguais, pois um
recurso nao pode ser superior hierarquico dele préprio e caso isso seja verificado sera
enviada a mensagem de erro 400 “The resource superior cannot be the same as resource

inferior”.
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interaction Tornar um recurso como coordenador )

Utilizador

1 : (post) /resources/{idResource}/coordinators

«controller»
ResourceController

«service»
ResourceService

«repository» «entity»
ResourceRepository resource

tornar recurso como coordenador |

Lo

alt recurso a coordenador J !

T 3 : existe recurso com id?

[récurso com determinado id n&o existe] 4 : pesquisar recurso
: [€om oo
: b e 5 : falso
V| K 6 : falso
1( 7 : NotFoundException
8 : 404 "Resource not found"

[récurso ja é coordenador] | kg
H 9 : ConflictException

10 : 409 "Resource already is coordinator’

[récursu torna-se coordenador] 11 :inserir coordenador |
12 : registar coordenador
: KEosomm oo
[ 13 : coordenador registado
e 14 : coordenador inserido T :
( 15 : recurso € coordenador
: 16': 200 OK T

Figura 4.15: Tornar recurso como coordenador

interaction Listar todos os coordenadores de uma empresa )

Utilizador «controller» «service» «repository» «entity»
ResourceController ResourceService ResourceRepository resource

1 1:(get) /resources/coordinators

2 : obter coordenadores

3 : encontrar coordenadores

4 : pesquisar corrdenadores

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 5: coordenadores

1 6 : coordenadores encontrados
e 7 : coordenadores obtidos :

Figura 4.16: Listar todos os coordenadores

Encontrando-se essas verificagoes todas devidamente acertadas podera registar-se na

base de dados correspondente a empresa em causa a ordem hierarquica indicada.

Este endpoint tem como pré-requisitos a sua autorizagdo a validacao explicita em
4.2.8.1e4.2.8.2.

4.2.3.9 Lista dos recursos superiores

Para se listar os recursos superiores de um outro recurso, ou seja, 0s que estao num grau
hierarquico superior ao recurso indicado, utiliza-se o endpoint exposto na figura 4.18.
Este endpoint tem como pré-requisitos a sua autorizagao a validagao explicita em

4.2.8.1e4.2.8.2.
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interaction Adicionar uma hierarquia a um recurso__J

Utilizador

«controller»
ResourceController

aservicen ‘ epository»

«entity»
resource

HierarchyRepository

«repository»

«entity»
hierarchy

1 : (post) fresources/{idResource}/hierarchies

2 : adicionar hierarquia

alt adicionar hierarquia__J

u

dos recursos néo existe]

3 : existem recursos com ids?

4 pesquisar recursos

6 : falso

8:404 "One of the resource ids was not found"

5: falso

fei

10 nos ids dos recursos]

1400 "%

he resource superior cannot be the same as resource

infrior

9 : BadRequestException

[h

ferarquia criada com sucesso]

11 criar hierarquia

12 : registar hierarquia

13" hierarquia registada

161200 OK

15 : hierarquia adicionada

14 : hierarquia criada

Figura 4.17: Adicionar uma hierarquia a um recurso

Lista dos recursos superiores _J

«controller»
ResourceController

«entity»
resource

‘ «service»

‘ «repository»

y

1:(gey i

periors

2 : obter superiores do recurso

3 : existe recurso com 0 id?

4 : pesquisa recurso

alt obter superiores do recurso )

[récurso n&o existe]

8: 404 "Resource not found"

[stiperiores do recurso encontrados]

o
=

10: verdade

encontrar superiores do recursd

9 : verdade

Tpesquisar superiores do recurso

13 superiores

16:2000K

: superiores do recurso encontrados |

do recurso

Figura 4.18: Lista dos recursos superiores

4.2.3.10 Lista dos recursos subordinados

Este endpoint que executa a operagao contraria do exposto no ponto anterior. Neste exem-

plo sdo listados os detalhes dos recursos subordinados ao recurso indicado, ou seja, aque-

les a quem o recurso indicado subordina, como apresentado na figura 4.19.

Este endpoint tem como pré-requisitos a sua autorizagao a validagao explicita em

4.2.8.1 e uma das duas seguintes, ou 4.2.8.5, ou 4.2.8.2.
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Lista dos recursos subordinados__J
«controller» «service» «repository» «entity»
ResourceController Vil itory resource
L1 (get) ;
: 2: obter st do recurso
3 : existe recurso com 0 id?
4 : pesquisar recurso
alt obter subordinados do recurso_J
. T L (] T —— 5: falso
lrgewrso ndo existe] | 6 falso
7 : NotFoundException
8: 404 "Resource not found"
os do recurso encontrados] | [
777777777777777777777777777 9 : verdade
10 : verdade e
11|: encontrar subordinados do recurso
T do recurso
,,,,,,,,,,,,,,,,,,,,,,,,,,, 13 : subordinados
14 do recurso
16 - 200 OK _EL subordinados do recurso enconlradoss

Figura 4.19: Lista dos recursos subordinados

4.2.4 Despesas
4.2.4.1 Obter despesa peloid

Para se obter os detalhes de uma despesa pelo seu id é executado o endpoint descrito na

s

figura 4.20. E feita a pesquisa da despesa com o id indicado e, caso o objecto nao exista, é
enviado o erro 404 “Expense not found”; no caso da nao ocorréncia de erros a despesa ¢

enviada com sucesso.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em

4.2.8.1 e uma das duas seguintes, ou 4.2.8.3, ou 4.2.8.2.

interaction Obter uma despesa pelo seu id )

«controller»
ExpenseController

1: (get) /expenses/{idExpense}

«service»
ExpenseService

2 : obter despesa com id

«repository» «entity»
ExpenseRepository expense

3 : encontrar despesa com id

: 4 : pesquisar despesa com id
alt pesquisa da despesa J
: (oo o me e
d | o S [ S 5:null
L e§pesa ndoencontradal ) 6 : despesa ndo encontrada
7 : NotFoundException
8 : 404 "Expense not found"

[de$pesa encontrada com sucesso] T DO LT TP R

e R 9 : despesa
77777777777777777777777777777777 10 : despesa encontrada LJ

: 11 : despesa obtida :
e
H 12:200 OK

Figura 4.20: Obter despesa pelo id
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4.2.4.2 Apagar uma despesa

Quando se pretende eliminar uma despesa da plataforma é efetuado o endpoint represen-
tado pelo diagrama de sequéncias da figura 4.21. Depois de se verificar que a despesa
com o id indicado se encontra na base de dados, é pedido para a mesma ser removida do

sistema.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em
4.2.8.1 e uma das duas seguintes, ou 4.2.8.3, ou 4.2.8.2.

interaction Apagar uma despesa )

Utilizador

1: (delete)

«controller»
ExpenseController

«service»
ExpenseService

«repository» «entity»
ExpenseRepository expense

2 : apagar despesa com id

w

: existe despesa com o id?

4 : pesquisar despesa

alt apagar despesa )

[despesa ndo encontrada] eemnn e

b e
5: falso

""" 8404 "Expense not found”

[despesa apagada com sucesso] e
1 9: verdade
10 : verdade

11 : apagar despesa

12 : remover despesa

13 : despesa removida

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 14 : despesa apagada
15 : despesa com id apagada T

e
H 16 : 200 OK B

Figura 4.21: Apagar uma despesa

4.2.4.3 Atualizar uma despesa

Se for necessario atualizar algum campo de determinada despesa, por se verificar alguma

inconformidade, é utilizado o endpoint representado na figura 4.22.

Como esta plataforma suporta varios tipos de despesas (despesas normais e despesas
por distancia), o servidor tem de efetuar algumas verificacoes para nao existir incoerén-
cias na base de dados. Suponhamos que a despesa indicada ¢ uma despesa normal e o
utilizador pretende alterar campos das despesas por distancia, O servidor nao permite
que tal coisa acontega e devolve uma mensagem de erro 400 “Bad Request”. O servidor

faz entao as seguintes verificagoes:

* 404 “Expense not found” Caso nao seja encontrada a despesa com o id indicado.

* 400 “You cannot make changes to the expense, as it has already been validated”

A despesa ja foi validada e como tal nao se pode proceder a alteragoes da mesma.
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* 400 “You cannot change the cost of a distance expense, as the value is calculated
automatically” Uma despesa por distancia tem o seu custo calculado automatica-
mente segundo os quilémetros efetuados e o valor dado a cada recurso por cada

quilémetro feito, logo nao se pode alterar o valor da despesa manualmente.

* 400 “You cannot change the value start or end of, as the expense is not a distance
type” Os valores de inicio e fim de uma despesa sdo referentes a despesas por
distancia, logo caso a despesa seja de outro tipo que nao o indicado nao podem ser

preenchidos.

* 400 “You cannot change the number plate, as the expense is not a distance type”
Tal e qual como os campos de inicio e fim de uma despesa serem referentes a despe-
sas por distancia, a matricula também é referente a esse tipo de despesas, logo nao

pode ser modificada caso nao seja uma despesa de distancia.

* 400 “Distance expense doesn’t have the correct start and end values” Uma des-
pesa por distancia tem de ter os valores de inicio e fim devidamente preenchidos,
uma vez que o valor de inicio tem de ser inferior ao do fim. Caso nao se verifique

devolve o erro indicado.

* 404 “Category not found” A categoria escolhida que se pretende alterar nao existe

Depois de todas estas verificagoes serem efetuadas podemos proceder a atualizagao
dos campos da despesa indicada.
Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em

4.2.8.1 e uma das duas seguintes, ou 4.2.8.3, ou 4.2.8.2.

4.2.4.4 Aprovar despesa

Um superior hierarquico ou um coordenador podem aprovar uma despesa utilizando
o endpoind observado na figura 4.23. E conferido se a despesa indicada se encontra na
base de dados e, caso nao se verifique a condigao, sera enviada a mensagem de erro 404
“Expense not found” e seguidamente verifica-se qual o estado da mesma, ou seja, se esta
ja foi aprovada é devolvida a mensagem de erro 409 “The expense is already approved”,
se nao se verificar tal situagao a despesa é aprovada com sucesso.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em

4.2.8.1 e uma das duas seguintes, ou 4.2.8.4, ou 4.2.8.2.

4.2.4.5 Reprovar despesa

As despesas tanto podem ser aprovadas como reprovadas; para se proceder a reprovagao
de uma despesa é executado o endpoint evidente na figura 4.24. Depois de uma despesa
ser reprovada esta pode voltar a ser reaprovada e quando isso acontece fica aprovada

permanentemente, nao se podendo reprovar novamente. Ou seja, caso uma despesa se
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nteraction Aalizar uma despesa__J

Utilizador «controller» «service» «repository» «entity» «repository» «entity»
E; Controll i itory expense CategoryRepository category
1: (patch) fexp :
2: atualizar despesa com id
alt atualizagao da despesa )
3: existe despesa com 0 id? )
4 : pesquisar despesa
[despesa nao encontradal pesa pesa
5 falso —H
6 falso L
7 NotFoundException
8 : 404 "Expense not found"
[despesa j4 foi aprovada]
9 BadRequestException
400 "¥ou cannot make changes to the expense, as it has already beef validated”
[o vlor de uma despesas de distancia ndo se altera] PP —
o carjnot change the cost of a distance expense, as the value is caleylated automatically”
[a despesa néo & do tipo distancia]
13 : BadRequestException
) the value start or end of, as the expense is no aldistance type"
[a despesa no ¢ do tipo distancia]
15 : BadRequestException
00 {You cahnot change the number plate, as the expense is not & distance type”
[os alores de inicio e fim da despesa nao batem certo]
17 : BadRequestException
[18 : 400 "Distance expense doesn't have the correct start and end| value:
[catigoria que pretende alterar n#o existe] 19 : ekiste o0id?
20 pesquisar categoria,
21 falso
22 falso T
23 :
24 : 404 "Category not found" |
25 : atualizar despesa
egistar alterages da despesa
28 - despesa atualizada da despesa registal
29 despesa atualizada
30200 OK =

Figura 4.22: Atualizar uma despesa

interaction Aprovar despesa

«controller» «service» «repository» «entity»
ExpenseController ExpenseService ExpenseRepository expense

Utilizador

1 : (put) /expenses/{idExpense}/status

2 : aprovar despesa com o id

alt aprovagao da despesa ) . .
T 3 : existe despesa com o id

[de%pesa nao encontrada]

>

4 : pesquisar despesa

5 falso

04 "Expense not found'

[a despesa ja se encontra aprovada]

[despesa aprovada com sucesso] 11 : aprovar despesa

"14 . despesa aprovada 13'._r Bes da despesa registadas

15 : despesa aprovada

Figura 4.23: Aprovar despesa
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encontre permanentemente aprovada nao podera ser novamente reprovada e o servidor
devolvera a seguinte mensagem de erro 409 “The expense is permanently approved”.

Tal como acontece com a aprovagao das despesas, neste cenario também nao é possi-
vel reprovar uma despesa se a mesma ja se encontrar reprovada. Caso se verifique esta
situacao, sera devolvida a mensagem de erro 409 “The expense is already reproved”. Se
nenhum erro se verificar a reprovacao da despesa é efetuada com sucesso e as alteragoes
registadas na base de dados da empresa onde essa despesa se encontra.

Este endpoint tem como pré-requisitos a sua autorizagao a validagao explicita em

4.2.8.1 e uma das duas seguintes, ou 4.2.8.4, ou 4.2.8.2.

interaction Reprovar despesa

Utilizador

1: (delete) /expenses/{idExpense}/status

«controller»
ExpenseController

«service»
ExpenseService

«entity»
expense

«repository»
ExpenseRepository

2 : reprovar despesa com o id

alt reprovacao da despesa )

[deépesa nao encontrada]

3 existe despesa com 0id?_ !

4 : pesquisar despesa

,,,,,,,,,,,,,,,,,,,,,,,,,,,, 5 falso

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 6: falso
7 : NotFoundException
[despesajafoireprovada] | J€-ceeeseeseeecocciceeioioaoo
9 : ConflictException
10 : 409 "The expense is already reproved"
[despesa estd permanentemente aprovada] | [<7777 11 Conflictexa epuv;n """"
12409 "The expense is permanently approved” |
[despesa reprovada com sucesso] 13 : reprovar despesa

registar alteracdes da despesa

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 16 : despesa repvova\rda15 =1
17 : despesa reprovarda

da despesa

18:200 OK

Figura 4.24: Reprovar despesa

4.2.4.6 Criar despesa

Para se proceder a criacao de despesas na plataforma é efetuado o endpoint descrito na
figura 4.25. Tal como na atualizagdo da despesa, neste endpoint também é necessario a ve-
rificacao de determinadas regras de acordo com os diversos campos da despesa, podendo

o ndo cumprimento das regras resultar nos seguintes erros:

* 404 “Category not found” Quando o id da categoria fornecido nao se encontra no
sistema.

* 404 “Resource not found” Caso o recurso a que se pretende associar a despesa nao

exista.

* 400 “Expense type doesn’t exist” Se o tipo de despesa selecionado nao existe.
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* 400 “Simple expense doesn’t have the estimated value of it” Nas despesas simples

Sendo todas as regras validas pode-se proceder ao registo da despesa na base de dados.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em

€ necessario indicar qual o valor da mesma. Caso contrario o servidor devolve a

mensagem de erro indicada.

pesa por distancia tem de ter os valores de inicio e fim devidamente preenchidos,

uma vez que o valor de inicio tem de ser inferior ao do fim. Caso nao se verifique

sera devolvido o erro indicado.

indicados na mensagem de erro (tipo da despesa e id da categoria) nao podem ser

brancos ou nulos.

4.2.8.1 e4.2.8.5.

400 "Distance expense doesn’t have the correct start and end values" Uma des-

400 "Field date, expenseType and idCategory must not be blank" Os parametros

2 criar despesa

interaction Criar uma despesa )
controllers «senvice» «senvice» repository» «senvice» epository» «repository» entitys
expense
i 1: (posy)

alt cria

sodadeea )

poria selecionada nao existe]

8- 404 "Category not found"

3. existe categoria com o id?

4 pesquisa categoria

7 NotFoundException

iste]

9 : existe recurso com 0 id?.

11 falso

12 falso

14: 404 "Resource not found"

" 10 pesquisa recurso

Itipo

fe despesa selecionada o existe]

16 : 400 "Expense type doesn' exist”

15 : BadRequestException

ferro]

ide sintaxe na insergo do valor da despesa)

400 "Simple expense doesn't have the estimated value

of it

17 BadRequestException

[os v

lores de inicio e fim da despesa no batem certo]

20 : 401

“Distance expense doesn't have the correct start and end valugs"

[eert

s parametros da despesa n&o pode ficar em branco]

224

0 “Field date, expenseType and idCategory must not be bla

21 BadRequestException

[desy

jesa criada com sucesso]

26200 OK

23 :inserir despesa

24 : registar despesa

25 : despesa registada.

26 : despesa inserida

27 despesa criada

Figura 4.25: Criar despesa

4.2.4.7 Obter despesas do recurso

De modo a se obter as despesas de um determinado recurso numa empresa € utilizado o
endpoint destacado na figura 4.26. Este endpoint permite também a pesquisa das despesas
pelo seu estado, por exemplo, se apenas é necessario apresentar as despesas do recurso
indicado que se encontram por aprovar, podemos indicar nos parametros o numero refe-

rente ao estado da despesa pretendido e apenas é devolvida a lista desse tipo de despesas.
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Se o numero indicado ndo corresponder a nenhum estado correto de despesas, o servidor

devolve a mensagem de erro 400 “Status doesn’t exist. Must be a value between 1 and 4”.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em
4.2.8.1 e uma das trés seguintes, ou 4.2.8.5, ou 4.2.8.9, ou 4.2.8.2.

interaction Obter despesas de um recurso__J

Utilizador «controller» ‘ ‘ «service» ‘ ‘ repository» ‘
troll i i

1:(get)

«entity»
resource

«repository»

«entity»
ExpenseRepository

expense

2: obter despesas do recurso

alt pesquisa das despesas )

3 : existe recurso com o id?

[recufso selecionado nao existe] 4 pesquisa recurso

,,,,,,,,,,,,,,,,,,,,,,,,,,,,, d
6 falso 5:falso
7
8- 404 "Resource not found”
[o esfado da despesa inserido ndo existe]
9: BadRequestException
10 :1400 "Status doesn't exist. Must be a value between 1 and 4"
[despesas encontradas com sucesso] 11 - encontrar despesas do recurso

12 : pesquisar despesas

13 despesas

14 despesas do recurso encontradas

15 - despesas do recurso obtidas L

16: 200 OK [

Figura 4.26: Obter despesas do recurso

4.2.4.8 Obter despesas para aprovagao

Um recurso que tem a possibilidade de aprovar despesas utiliza o endpoint da figura 4.27
para descobrir a lista de despesas que o mesmo tem para aprovagao. A inica mensagem
de erro que este endpoint pode devolver é caso o id do recurso indicado nao existir no

sistema.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em

4.2.8.1 e uma das duas seguintes, ou 4.2.8.5, ou 4.2.8.2.

interaction Obter despesas para aprovagéo )

utilizador «controller> «service» «repository»
ResourceExpenseController

«entity»
resource

«entity»
expense

«repository»
ExpenseRepository

1: (get)

2 obter despesas para aprovacao

alt pesquisa das despesas para aprovagdo )

|3 : existe recurso com 0 id2

[recutso selecionado ndo existe] 4 : pesquisa recurso

8: 404 "Resource not found”

[despesas encontradas com sucesso] -
9: encontrar despesas para aprovagéo

10 : pesquisar despesas

11: despesas.

12: despesas para aprovagéo encontradas

13 : despesas para aprovagao obtidas L]
14200 OK L :

Figura 4.27: Obter despesas para aprovagao
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4.2.5 Grupos
4.2.5.1 Listar grupos

A listagem dos detalhes de todos os grupos presentes numa determinada empresa é
efetuada segundo o endpoint representado na figura 4.28.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em
4.2.8.1e4.2.8.2.

interaction Listar todos os grupos de uma empresa )

Utilizador «controller» «service» «repository» «entity»
GroupController GroupService GroupRepository group

1 : (get) /groups

2 : obter grupos

>t
L g

3 : encontrar grupos

o] 4 : pesquisar grupos

S j
(G- oo . -
6 : grupos encontrados 5 grupos '

Figura 4.28: Listar grupos

< ............................ 7 : grupos obtidos
i 8:200 OK

4.2.5.2 Obter grupo

A fim de se obter os detalhes de um determinado grupo com o id indicado, numa dada
empresa utilizamos o endpoint visualizado na figura 4.29, e em caso do id apresentado
nao se encontrar no sistema, o servidor devolve a seguinte mensagem de erro 404 “Group
not found”.

Este endpoint tem como pré-requisitos a sua autorizagao a validagao explicita em

4.2.8.1 e uma das duas seguintes, ou 4.2.8.8, ou 4.2.8.2.

4.2.5.3 Obter recursos de um grupo

Quando se pretende exibir os detalhes de todos os recursos presentes num determinado
grupo é executado o endpoint exposto na figura 4.30.
Este endpoint tem como pré-requisitos a sua autorizagao a validagao explicita em

4.2.8.1 e uma das duas seguintes, ou 4.2.8.8, ou 4.2.8.2.

4.2.5.4 Criar grupo

Para se proceder a criacao de um grupo observamos o endpoint da figura 4.31. O recurso
responsavel pela criagdo do grupo tem de ter a categoria de coordenador, pois sé estes
podem criar grupos. Como referido anteriormente um recurso s6 pode pertencer a um
grupo, logo se o coordenador que proceder a criagao do novo grupo ja pertence a outro,
o servidor devolve uma mensagem de erro de conflito 409 “Resource already has group”.

58



4.2. SERVIDOR DE RECURSOS

interaction Obter grupo com determinado id )

«controller» «service» «repository» «entity»
GroupController GroupService GroupRepository group

1 : (get) /groups/{id}

2 : obter grupo com id
3 : encontrar grupo com id
3 4 : pesquisar grupo com id
alt Pesquisa de grupo )
N N N S 5 : grupo
[grupp encontrado] 6 : grupo encontrado
H 7 : grupo obtido
e
: 8:200 OK
[grupo ndo encontrado] || || e
: 9 :null
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, o
10 : grupo né&o encontrado '
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 11 : NotFoundException LJ :
12 : 404 "Group not found" L 1
Figura 4.29: Obter grupo
interaction Obter recursos de grupo )
«service» «repository» «entity» «repository» «entity»
P ice pRepository ResourceRepository resource

group

Utilizador «controller»
GroupController

| 1:(get) Igroupsf{id)iresources

2 : obter recursos do grupo

3 : existe grupo com id?

4 : pesquisa grupo

alt Obter recursos do grupo ) ,,,,,,,,,,,,,,,,,,,,,,
| e 5: falso
[grupojndo encontrado] | geeeeeeeeee 6 : falso
e aeaaan 7 : NotFoundException
8404 "Group not found"
[grupoiencomrado] 9 verdade
10 : verdade L
11: enéonlvav recursos do grupo -
12 : pesquisar recursos,
I - e s 13 : recursos
N O, 14 : recursos do grupo encontrados
e 15 : recursos do grupo obtidos  LJ
: 16 : 200 OK :

Figura 4.30: Obter recursos de grupo

Dentro de uma empresa nao podem existir grupos com o mesmo nome, caso contrario
durante a sua criacao sera devolvida a mensagem de erro 409 “Group already exist”, e 0
nome nao pode ser branco ou nulo (400 “Group name cannot be blank”).

Estando todas as regras anteriores ultrapassadas pode-se proceder a criagao do grupo
com o recurso que o criou como seu coordenador.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em
4.2.8.1e4.2.8.6.

4.2.5.5 Adicionar coordenador ao grupo

Como referido anteriormente, um grupo podera ter varios coordenadores e para se proce-

der a adicao dos mesmos no grupo recorremos ao endpoint descrito na figura 4.32.
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interaction Criar grupo numa empresa )

Utilizador

«controller»
GroupController

«entity»
group

«repository»
ResourceRepository

«entity»
resource

‘ «senice» ‘ ‘ «epository»

y

1: (post) fgroups

2: criar grupo

alt criagao do grupo )

3 BadRequestException
[mauipedido na sintaxe do grupo]

41 400 "Group name cannot be blank”

[grupp com determinado nome ja existe]

5 eiste grupo com o mesmo nome?

6 pesquisar grupo

7 : verdadeiro

8 : verdadeiro

10 : 409 "Group already exist"

[reculso j4 tem grupo]

B

: recurso ja tem grupo?

12 : pesquisar recurso,

13 : verdadeiro

14 : verdadeiro

15 : ConflictException

16 : 409 "Resource already has group”

[sucesso a criar o grupo] 17 : adicionar grupo

18 : registar grupo

19 : grupo registado

20 : grupo adicionado L]

21 : grupo criado

22:200 OK

Figura 4.31: Criar grupo

Primeiramente verificamos se o recurso e o grupo com os id’s indicado existem, caso
contrario o servidor devolve as mensagens de erro 404 “Resource not found” e 404 “Group
not found” respetivamente. Seguidamente é verificado a existéncia dos seguintes confli-

tos:

* 409 “Resource is not coordinator” Para se adicionar o recurso como coordenador de
um grupo € necessario que o mesmo esteja eleito como coordenador, como explicado

no ponto 4.2.3.6, caso contrario sera devolvido o erro indicado.

* 409 “Resource already is coordinator of group” Se o recurso selecionado ja é coor-

denador do grupo, serd enviada a mensagem de erro em questao.

* 409 “Resource already belongs to another group” Como regra do sistema um re-
curso s6 pode pertencer a um grupo, caso se pretenda adicionar um coordenador

que ja pertence a outro grupo é devolvida a mensagem de erro indicada.

Concluidas as verificagoes existem duas possibilidades para o desfecho deste endpoint.
No primeiro caso o recurso selecionado nao pertence a nenhum grupo, como tal ele sera
adicionado ao grupo indicado e seré registado como coordenador desse mesmo grupo. A
outra hipotese verifica-se quando o recurso indicado ja pertence ao grupo em questao,
mas nao é coordenador do mesmo, nesse caso, apensas passa a estar registado como
coordenador desse grupo.

Este endpoint tem como pré-requisitos a sua autorizagao a validagao explicita em
42.8.1e4.28.2.
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interaction Adicionar coordenador ao grupo

Utilizador «controllers
GroupController

GroupService

epository
ResourceRepository

centity» epository cenity»
resource | | GroupRepository group

1 i
2 inserir arupo

Ehcontrar recurso com idCoordinatof
o pesquarrecuso
i i i)

: S
tedrsocom o4 do cordenadornao enconvadel

; . . recusonaoenconao

‘ & ik Resowos vt oo

[break i)
[recurso com o id do coordenador encontrado] o reamso
e o

alt insergo do coordenador

11.: existelgrupo com o mesmo ig?.

[gnipo com id inserido no encontrado]

1a7iaise
15 NotFoundExcepton
167304 Giolp ot ound
e oordenador] 7 ¢ deurso no € coordenador
15 ConficiEscopion
157408 Resource s ot coordnaior
Irecrso seleconado 4 ¢ coordenador do grupo] 2 o drupo?

21 pesquisar recurso

25409 "Resource already is coordinator of group’

[redurso selecionado j4 pertence a ovro grupo]

Ja pertence a outro grupo

]

27 ConflctException

o tem grupo

adicionar recurso ao grupo

37 recurso adicionado como coordenador

38 coordenador insendo no grupo

397200 0K
recurso selecionado j pertence ao grupo selecionado] ap [rgaleo sefeionado j pertence ao grupo seleconado

41 adicionar recurso como coordenador do grupo
= yeT ar recurso como coordenador doigrupo
44" recurso adicionado como coordenador E
45 coordenador nserido no grupo. ||
46200 0K L

Figura 4.32: Adicionar coordenador ao grupo

4.2.6 Categorias
4.2.6.1 Criar categoria

De modo a ser possivel ao administrador de uma empresa adicionar mais categorias repre-
sentativas das despesas ¢ utilizado o endpoint representado na figura 4.33. Evidentemente
nao podem ser criadas categorias com um nome ja existente, caso contrario é devolvida
a mensagem de erro 409 “Category already exist” e o nome da categoria que se pretende
criar nao pode ser nulo ou branco. Sendo estas directrizes cumpridas é possivel proceder
ao registo da nova categoria na base de dados correspondente a empresa em questao.

Este endpoint tem como pré-requisitos a sua autorizacao a validagao explicita em
42.81e4.28.2.

4.2.6.2 Listar categorias

A listagem das categorias das despesas presentes no sistema é efetuada pelo endpoint

observado na figura 4.34.
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interaction Criar categorias numa empresa

Utilizador «controller»
CategoryController

1: (post)

«service»
CategoryService

«repository»

«entity»
CategoryRepository

category

2 : criar categoria

alt criagao categoria_J

3: BadRequestException

mau pedido na sintaxe da categoria]

41 400 "Category name cannot be blank"

cajegoria 4 existe na empresal

5 : ConflictException

6 : 409 "Category already exist"

7 : adicionar categoria
8 : registar categoria

,,,,,,,,,,,,,,,,,,,,,,,,,,,, 9: categoria registada
10: categoria adicionada

11 categoria criada =

12:200 OK

Figura 4.33: Criar categoria

Este endpoint tem como pré-requisito a sua autorizagao a validacao explicita em
4.2.8.5.

Listar todas as ias de uma empresa )

«controller» «service» «repository» «entity»
CategoryController CategoryService CategoryRepository category

2 : obter categorias o
3: encontrar categorias o )

4 : pesquisar categorias |

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 5 : categorias -

1: (get) /categories

6 : categorias encontradas

7 : categorias obtidas

S
H 8:200 OK

Figura 4.34: Listar categorias

4.2.6.3 Apagar uma categoria

Se for necessario apagar uma determinada categoria do sistema é utilizado o endpoint
representado na figura 4.35. Onde é pesquisada a categoria por um id indicado, que caso
nao se encontre no sistema é devolvida a mensagem de erro 404 “Category not found”. Se
a determinada categoria se encontrar no sistema, a mesma é removida da base de dados
correspondente a empresa indicada.

Este endpoint tem como pré-requisitos a sua autorizagao a validagao explicita em
42.81e4.28.2.

4.2.7 Autenticagao

O processo de autenticagao dos utilizadores sempre que é efetuado um pedido ao servidor

de recursos ¢ realizado de forma automatica pelo Spring através de uma configuracao nas
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interaction Apagar uma categoria com determinado id )

«controller»
CategoryController

«service»
CategoryService

«entity»
category

«repository»
CategoryRepository

1 : (delete) /categories/{id}

2 : apagar categoria

alt remocéo de categoria J
[categoria ndo encontrada] | J€--msmmsommmmeeee oo

[categoria removida]

6 : remover categoria

7 : categoria removida

8 : categoria apagada

;<, ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 9 : categoria apagada L
10 : 200 OK LJ :

Figura 4.35: Apagar uma categoria

propriedades da aplicacao. Desta forma, sempre que o servidor recebe um pedido que
necessita de autenticacdo, a primeira coisa que ele faz é efetuar um pedido com o token de
acesso enviado para a URI indicada, neste caso a URI escolhida representa um endpoint
do servidor de autenticacao (/oauth/check_token). Este endpoint verifica se o token de
acesso enviado é valido, caso ja tenha expirado, ou tenha sido revogado, é enviada uma
mensagem de erro 401 “Unauthorized”.

Os endpoints que nao necessitam de autenticacao sao: login (4.2.1.1), refresh token
(4.2.1.3), signup (4.2.1.4) e aceitar convite (4.2.3.4)

4.2.8 Autorizacgao

Neste ponto serao abordadas as verificagoes efetuadas pelo servidor sobre as permissoes
do utilizador em cada endpoint. O nao cumprimento destas regras por parte do utilizador
que efetua o pedido faz com que o servidor de recursos devolva uma mensagem de erro
403 “Forbidden”.

4.2.8.1 Tem acesso a empresa?

Esta condi¢ao, observada pelo diagrama de sequéncias da figura 4.36 é uma das principais
e utilizada em quase todos os endpoints, pois faz a verificacao se o utilizador autenticado

tem acesso a empresa selecionada para poder fazer operagdes sobre a mesma.

4.2.8.2 FE administrador da empresa?

Esta verificagao ¢ utilizada nos endpoints onde o administrador da empresa pode fazer
operacgoes. Existem casos de endpoints onde apenas o administrador os pode executar, ou

outras ocorréncias em que apesar de nao ser uma operacgao direta do administrador do
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interaction Tem acesso & empresa? )

Controlleres

1:Tem acesso & empresa?

«service»
BusinessSecurityService

«Spring»
SecurityContextHolder

2 : getAuthentication()

[Ermmmmmemmeoenaee Seseasecieonoes
3 : Authentication ;

4 : Verifica se tem permisséo para a empresa indicada

alt Verificagdo das permissdes )

[n&o tem aﬁ:esso a empresa selecionada]

[tem acessb a empresa selecionada]

‘< ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
. 6 : verdadeiro LT

Figura 4.36: Tem acesso a empresa?

sistema, ele também tem a permissao para as executar. Podemos vizualizar essa fun¢ao

através da figura 4.37.

interaction E administrador da empresa? )

Controlleres

1: E admin da empresa?

«Spring»
SecurityContextHolder

«service»
BusinessSecurityService

2 : getAuthentication()

S O R
3 : Authentication ;

4: }erifica se tem permiss&o de "ADMIN" da empresa indicada

alt Verificagdo das permissoes )

[nédo é adm:inistrador da empresa selecionada]

[é administ:tador da empresa selecionada]

‘< ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
' 6 : verdadeiro LT

Figura 4.37: E administrador da empresa?

4.2.8.3 Recurso tem acesso a despesa?

A regra para se verificar se o recurso autenticado tem acesso a despesa apresentada pode
ser visualizado na figura 4.38. Nesta verificagao pesquisa-se pela despesa selecionada e é

verificado se a mesma pertence ao recurso autenticado.
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interaction Tem acesso a despesa? )

Controlleres «service» «repository» «entity» «Spring»
ExpenseSecurityService ExpenseRepository {s] ity
1: Tem acesso a despesa?
2 : encontrar despesa comid :
3 : pesquisar despesa comid _ |
e e

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 4 : despesa T
5 : despesa encontrada : 1

6 : getAuthentication() -

7 : Authentication T

8 : Verifica se a despesa encontrada pertence ao utilizador autenticado

alt Verificag@o das permissdes )

[nao tem a:Cesso a despesa]

[tem acessp & despesa]

e
H 10 : verdadeiro

Figura 4.38: Tem acesso a despesa?

4.2.8.4 Recurso pode alterar o estado da despesa?

Quem pode alterar o estado de uma despesa sdao os coordenadores do grupo a qual o
recurso pertenca ou um superior hierarquico seu. Como observado na figura 4.39, pri-
meiramente é feita uma pesquisa pela despesa indicada e sera posteriormente verificado
com auxilio da fungao explicada em 4.2.8.9 se o recurso autenticado é coordenador ou

superior hierarquico do recurso a quem pertence a despesa selecionada.

interaction Pode alterar o estado da despesa? )

Controlleres

i : Pode alterar o estado da despesa? ‘

«service»
ResourceSecurityService

«entity»
expense

«service»
ExpenseSecurityService

«repository»
ExpenseRepository

2 : encontrar despesa comid _ !

3 : pesquisar despesa com id ‘
b e e
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 4 : despesa T

5 : despesa encontrada

6 : isCoordinatorOrSuperiorOfResource()

alt Verificagdo das permissoes )

[n&o pode :alterar o estado da despesa] 7 : falso

[pode alterar o estado da despesa]

T S GE L L 9 : verdadeiro L

10 : verdadeiro

Figura 4.39: Pode alterar o estado da despesa?
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4.2.8.5 Tem acesso ao recurso?

Esta verificagao serve para confirmar se o utilizador autenticado tem o mesmo id do
recurso ao qual se pretende fazer uma operacao. Esta explicita a sua implementac¢ao na
figura 4.40.

interaction Tem acesso ao recurso? )

Controlleres «service» «Spring»
ResourceSecurityService SecurityContextHolder

1: Tem acesso ao recurso?

2 : getAuthentication()

»

: SR S EORRIERREEEEES
H 3 : Authentication T

alt Verificacdo das permissdes )

4 : Verifica se o id enviado é o mesmo do utilizador autenticado

[n&o tem acesso ao recurso]

[tem acegso ao recurso]

R,
H 6 : verdadeiro

Figura 4.40: Tem acesso ao recurso?

4.2.8.6 Recurso é coordenador?

A fim de se verificar se um recurso autenticado é coordenador numa determinada empresa

utilizamos a funcao explicita na figura 4.41.

interaction Recurso € coordenador? )

«Spring»
Security Holder

«service»
ResourceSecurityService

Controlleres

’ «repository»

y

«entity»
resource

1: E coordenador?

2 : getAuthentication()

3 : Authentication

4 : encontrar recurso com id da authentication : !
5 : pesquisar recurso comid_
7 : recurso encontrado 6 : recurso :

8 : Verifica se o utilizador autenticado € coordenador

alt Verificagao das permissdes )

[recurso ndo é coordenador]

[recurso é poordenador]

e
H 10 : verdadeiro

Figura 4.41: Recurso é coordenador?
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4.2.8.7 Recurso é coordenador do grupo?

O exemplo da funcao da figura 4.42 diz respeito a verificagao cujo recurso autenticado é
ou nao coordenador do grupo selecionado.

interaction Recurso é coordenador do grupo? )

Controlleres

1: E coordenador do grupo?

«service»

«Spring»
ResourceSecurityService

SecurityContextHolder

«repository» «entity»
ResourceRepository resource

2 : getAuthentication()

3 : Authentication

# : recurso com id da authentication é coordenador do grupo indicado?

5 : pesquisar recurso com id,

alt Verificagdo das permissdes )

v 6 : falso
[recurso ndo é coordenador do grupo]

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 9 : verdadeiro
10 : verdadeiro

[recurso é toordenador do gupol | LT dadeio

K
: 11 : verdadeiro

Figura 4.42: Recurso é coordenador do grupo?

4.2.8.8 Recurso pertence ao grupo?

Na figura 4.43 temos uma verificagao semelhante a anterior, mas agora diz respeito a

confirmacgao de que o recurso autenticado pertence ao grupo selecionado.

interaction Recurso pertence ao grupo? )

Controlleres «service»

ResourceSecurityService

«Spring»
Security {older

«repository»
Resour itory

«entity»
resource

1 : Recurso pertence ao grupo?

2 : getAuthentication()

3 : Authentication

4 : encontrar recurso com id da authentication ! :
5 : pesquisar recurso com id_

R R e L L L L L L L ELLLLR) 6 : recurso T
7 : recurso encontrado H |

8 : Verifica se o utilizador autenticado pertence ao grupo indicado

alt Verificacdo das permissdes )

[recurso ndo pertence ao grupo]

[recurso pértence ao grupo]

STy oonneais
: 10 : verdadeiro

Figura 4.43: Recurso pertence ao grupo?
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4.2.8.9 Recurso é coordenador ou superior de outro recurso?

A funcao presente na figura 4.44 executa a validagao se o recurso autenticado é coorde-
nador ou superior hierarquico de um outro recurso indicado. Depois de encontrados os
detalhes de ambos os recursos, é validado se se verifica pelo menos uma das condigdes,
ou seja, o recurso autenticado tem de ser coordenador do grupo onde o outro recurso

se encontra, ou tem um grau hierarquico superior ao recurso em questao. Nao sendo

necessario cumprir as duas condigoes.

interaction Recurso ¢ coordenador ou superior de outro recurso? )

Controlleres

‘ «epository» ‘

‘ aservice» ‘ ‘

«entity»
resource

«repository»
HierarchyRepository

1:Re

urso & coordenador ou superior hierargui¢o?

3: Authentication

2: getAuthentication()

4 encontrar recurso com id da.

7 recurso encontrado

8 encontrar outro recurso

11 recurso encontrado

5 : pesquisar recurso com id

6 : recurso autenticado

9: pesquisar recurso

10 recurso

alt Verificagdo das permissdes

[recur:

{o autenticado é coordenador do grupo]

2 recurso com id da.

& coordenador do grupo do outro recurso? |

113 : pesquisar recurso com i

16 verdadeiro

15 : verdadeiro

14 verdadeiro

frecur

0 pertence ao grupo]

18 falso

17 falso

alt

Verificar grau hierarquico )

i

80 & superior hierarquico]

19 : recurso autenticado tem grau hierarquico superior outro recurso?

20 : pesquisar hierarquia,

hierarchies

21 falso

23 falso(403 Forbidden)

22 falso

24 verdadeiro

26 verdadeiro

25 verdadeiro

Figura 4.44: Recurso é coordenador ou superior de outro recurso?

4.3 Servidor de Autenticacao

Para a implementacao do servidor de autenticagao é utilizada uma funcionalidade do
Spring que facilita muito na criagao destes servidores, onde apenas com a implementagao

de algumas configuracdes sao gerados de forma automatica endpoints que possibilitam a

gestao da autenticacao. Sao gerados entao os seguintes endpoints:

* /oauth/token Endpoint responsavel por efetuar os pedidos dos tokens de acesso ao
sistema. Dadas as credenciais do utilizador, este efetua a autenticacdo do mesmo
devolvendo os token de acesso. Caso se pretenda efetuar a atualizagao do token de

acesso é também utilizado este endpoint, mas desta vez, ao invés de se enviarem as

credencias do utilizador é enviado o refresh token.

* /oauth/check_token Para se proceder a confirmacao de que o token de acesso se en-

contra valido, é utilizado este endpoint onde é enviado como parametro o respetivo

token a confirmar.
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Para além dos endpoints indicados foram também criados outros de modo a se conce-
ber um servidor que correspondesse as necessidades do projeto, os quais serao enunciados
de seguida com auxilio a diagramas de sequéncia que ajudam a compreender o seu funci-

onamento.

4.3.1 Adicionar empresa

E utilizado o endpoint representado na figura 4.45 para adicionar uma nova empresa
com as permissoes de um determinado utilizador. O nickname desta empresa nao pode
ser nulo ou ter espacos em branco, caso contrario é devolvida a mensagem de erro 400
“The business nickname cannot be null or have whitespaces”. O utilizador que procede
a criagao da empresa tera a permissao de ADMIN nessa mesma empresa sendo essa
permissao registada na base de dados simultaneamente com o registo da empresa.

Por fim utilizando uma classe especifica do Spring que guarda as permissoes do utili-
zador autenticado é procedida a atualizagao do mesmo com as novas permissoes dentro

da empresa criada.

interaction Adicionar empresa )

Utilizador «controllen> «service» «epository»
BusinessControll i i i itory

1: (post)

«entity»
business

«Spring»
AuthenticationStore

2 criar empresa

alt criagdo da nova empresa__J

3: BadRequestException

mau pedido na sintaxe do nickname]

'4": 400 "The business nickname cannot be null or have whitespaces”

[nickname da empresa ja existe]
5 : AlreadyExistsException

61 409 "Business with nickname already exist"

7 : adicionar empresa

8 : registar empresa,

9 : empresa registada L

10 : empresa adicionada

.
L]

12 : principal é atualizado com sucesso

13 empresa criada

14:200 OK

Figura 4.45: Adicionar empresa

4.3.2 Convidar utilizador para uma empresa

E possivel convidar para ingressar numa empresa tanto utilizadores que ja se encontrem
registados na plataforma, como utilizadores ainda nao registados (figura 4.46). Para o
caso de utilizadores que nao se encontrem registados no sistema quando se processa o
convite para ingressar numa dada empresa, é fornecido o seu email e enviado um convite
para o ingresso na empresa como para o seu registo na plataforma. Para isso cria-se um
utilizador temporario, apenas com o campo do email preenchido e desactivado e quando

esse utilizador proceder ao seu registo é automaticamente adicionado a empresa. No
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outro cenario em que o utilizador ja se encontra registado no sistema é apenas enviado

um email para com um link e um token de confirmacao para o mesmo aceitar o convite.

interaction Convidar utlizador para a empresa__)

ilizador <reposioys preT <repostorys ety vamaitsentder
BusinessRepository user
3
2. convicar iizador
alt convie para a empresa_J 3. existe empresa com o nickname?,

[empresa néo encontrada]

81404 "Business dossn exist

[utizador no esta registado no sistemal

—‘ 10 :regista utiizador
11 utizador registado

13 criar token de convite e registo no sistema

12 utiizador temporario adicionado

14 registar token

16 token criado L

17 s enviar o

18 email enviado com sucesso
19 utiizador convidado para a empresa
207200 0K
utifzador j4 se encontra registado no sistema] 21 crar token de convite para a empresa
24 oken criado
25 enviar
26 - email envia o com sucesso J
287200 0K i

Figura 4.46: Convidar utilizador para uma empresa

4.3.3 Revogar tokens de acesso

Visto que dentro dos endpoint fornecidos automaticamente pelo Spring nao existe nenhum
para anular os token de acesso dos utilizadores autenticados, foi necessario proceder
a criacao de um, sendo possivel observar o seu funcionamento através da figura 4.47.
Neste utilizamos a funcao “revokeToken()” da classe DefaultTokenServices fornecida
pelo Spring para efetuar operagdes com os tokens onde é indicado o token de acesso

correspondente.

interaction Revogar tokens de acesso )

Utilizador «controller» «Spring»
ManageTokenController DefaultTokenServices

1 : (delete) /oauth/revoke

2 : revokeToken()

3 : token anulado com sucesso

4:200 OK T

Figura 4.47: Revogar tokens de acesso
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4.3.4 Criar utilizador

Com o objetivo de se registarem utilizadores no sistema, é apresentado o endpoint obser-
vado na figura 4.48 no qual se processa o registo dos mesmos. Caso ja exista um utilizador
com o email indicado o servidor, sera apresentada a seguinte mensagem de erro 409 “User
already exists”. Nao existindo nenhum erro o utilizador é registado na base de dados com
as suas informacdes, mas com a flag “isEnable” a falso. E entao criado um token de confir-
macao do resgisto que é enviado para o email do utilizador com um link para se proceder

a sua confirmacao.

interaction Criar utiizador_J
Utilizador «controller» «senice» «repository
UserController Userservice UserRepository

1: (post) lusers

JavaMailsender

«entity «repository»
user c i

2 : adicionar utiizador

alt criagao do utlizador ) 3. existe utizador com email?

4 pesquisa utiizador
[utiizador j4 se encontra registado no sistema] }

6 - verdadeiro 5 verdadeiro

8:409 "User already exists”

[utiizador n&o est registado no sistema] 9 : inserir utilizador

10 registar ullizador

11 utlizador registado

12 utlizador inserido

13 : criar token de confirmacéo de registo

" 14 : registar token

| 15 : token registado

16 : token criado

17 : enviar email com o link de confirmaco do utllizador cono respetivo token criado

18 email enviado com sucesso

19 : utilizador adicionado

20200 OK

Figura 4.48: Criar utilizador

4.3.5 Obter utilizador pelo token de acesso

Para se obter os detalhes com as permissdes do utilizador autenticado, é utilizado este

endpoint exemplificado na figura 4.49.

interaction Obter utilizador pelo token de acesso )

Utilizador «controller» «Spring»
UserController SecurityContextHolder

1: (get) /users

2 : getAuthentication()

3 : Utilizador autenticado

4:200 OK

Figura 4.49: Obter utilizador pelo token de acesso
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4.3.6 Atualizar utilizador

Caso seja necessario efetuar alguma alteracao nas informacdes dos utilizadores o servidor
ira deter o endpoint observado na figura 4.50. O mesmo atualiza os detalhes do utilizador
nao permitindo que este altere o email para um ja presente no sistema, respondendo
desta forma com uma mensagem de conflito 14 : 409 “User already exists”. Sem nenhuma
ocorréncia de erros o servidor procede a alteracao dos dados e a atualizagao desses novos

dados na AuthenticationStore.

interaction Atalizar utiizador )

Utilizador

«repository»
UserRepository

«entity»
user

«controller «service»

«Spring»
UserController UserService AuthenticationStore

1: (put) Jusersi{id}

2.: atualizar utilizador

alt awalizagéo do utiizador_J 3 : existe ulizador com id?

4 pesquisa utilizador

[utiizador n&o encontrado] —‘ ,,,,,,,,,,,,,,,,,,,,,,,,,,, }
5 falso

6 falso

8:404 User doesn't exist

il enviado para atualizagéo ja se encq  fa registado no sistema] 9 : existe utilizador com email?

T

10 : pesquisa utilizador

11 : verdadeiro

12 : verdadeiro

14 : 409 "User already exists"

15 : atualizar des do utilizador

[utiizador atualizado]

16 : registar atualizacdes

17 atualizagoes registadas }

L
18 : informacaes do utilizador atualizadas
19 upe

20 : principal é atualizado com sucesso

22200 OK || 21+ uilizador atualizado com sucesso L]

Figura 4.50: Atualizar utilizador

4.3.7 Confirmar registo do utilizador

Para se proceder a confirmagao do registo do utilizador é enviado um pedido para o end-
point descrito na figura 4.51 onde é indicado o token fornecido no link enviado para o
email do utilizador. Caso esse token esteja incorreto o servidor devolve uma mensagem
de erro 404 “The email confirmation token was not found”, caso contrario o token é encon-
trado correspondendo a um determinado utilizador e 0 mesmo é confirmado passando a

estar ativo na base de dados e ja sendo possivel efetuar operagoes com ele.

4.3.8 Confirmar convite para a empresa

Depois do utilizador ter recebido no email o convite para ingressar numa empresa é
redirecionado para um link que corresponde ao endpoint observado na figura 4.52. Caso
nao existam erros com o token enviado e este tenha uma relagao com a empresa indicada, é

entdo adicionado o utilizador com a permissao USER a empresa a qual foi feito o convite.
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interaction Confirmar registo do utiizador )

utilizador «controller» «service» «repository» «enity» «repository» «entity»
UserController user

1: (get, post)

2.: confirmar token enviado para email _ |

3 encontrar token enviado

4 pesquisar token
alt confirmagéo do token )
N 6 - token néio encontrado 5:null
{toke enviado nao foi encontrado] E e pr—
81404 “The email confirmation token was not found”
(utiiZador confirmado] 5k L

10 token encontrado

11 : confirmar utiizador

" 12 : registar confirmagéo do utiizador

YT, L] 13" registo efetuado com sucesso

115 : utilizador confirmado com sucesso L

116 : redirecionar para a pagina de login da aplicagao web L]

Figura 4.51: Confirmar registo do utilizador

interaction Confirmar convite para a empresa )

Utilizador «controller» «service» repository» «entity» «repository»
UserController i c i " ic "

1: (get, post)

«entity»
business

|2 : confirmar token de convite para a empresa_

alt confirmagdo do token
3 existe token?
[tdken enviado néo foi encontrado] 4 : pesquisar token
§ i 5:falso
7 T
8 : 404 "The invitation token was not found”
Iajempresa ndicada néo exstc] 9 : existe empresa com o nickname?
" 10 : pesquisa empresa
5 e L 11 Talso
13
14404 "The business nickname was not found”
[alempresa indicada o ¢ a mesma do token enviado]
15
16} 400 "The business nickname does not match to the token|
{ufiizador adicionado & empresa] 17 : inserir utiizador na empresa
" 8 : registar utilizador na empre:
| [ 19¢ wiizador registado }
20 : utlizador inserido na empresa
1 - token de convite confirmado com sucesso |
22200 OK - ;

Figura 4.52: Confirmar convite para a empresa

4.3.9 Cron job

Dando-se o caso de existirem utilizadores que se registem na plataforma, mas nunca che-
guem a confirmar o seu registo, ou sejam efetuados convites a utilizadores nao registados
na plataforma e estes nunca aceitem os mesmos e como tal ficara um utilizador tempo-
rario na base de dados apenas com o email preenchido. Outro exemplo de utilizadores
registados na plataforma que estejam inativos seria a utilizagdo de um bot para efetuar o

registo de inimeros utilizadores, sem proceder a sua confirmacao.

Para colmatar o problema da existéncia de diversos utilizadores inativos que s6 ocu-
pam espag¢o de armazenamento na base de dados foi criado um cron job dentro do servidor
de autenticacao que sera executado todas as segundas feiras ao meio dia, removendo da
base de dados todos os utilizadores inativos em que a sua data de criacao seja superior a

mais de uma semana.
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4.4 Aplicacao Web

De modo a ser possivel ao utilizador ter um contacto visual com a plataforma e uma
melhor precessao das funcionalidades do sistema, foi criado um protétipo de uma apli-
cagao web que comunica com a API criada e que contém as principais funcionalidades
desenvolvidas no sistema.

A figura 4.53 mostra lado a lado a pagina inicial da plataforma e a esquerda um
utilizador acabado de se registar no sistema e que nao esta integrado em qualquer empresa
Desta forma, o utilizador tem imediatamente a possibilidade de criar ele mesmo uma
empresa e comecar a convidar utilizadores para a mesma. No lado esquerdo da imagem
visualizamos a pagina inicial quando um utilizador ja se encontra agregado a uma ou mais
empresas e sao apresentados atalhos para o mesmo escolher em que empresa pretende
efetuar operacoes.

= Home Perfi sk = Home Perfi sar

CHEI Bem vindo Aluno R Bem vindo meu nome completo

N&o se encontra registado em nenhuma empresa As suas empresas.

empresa3 empresal

Figura 4.53: Pagina principal da plataforma com e sem empresas

Dentro da empresa escolhida o utilizador tem acesso as despesas efetuadas nessa
mesma empresa e a visualiza¢ao de alguns detalhes, como por exemplo o estado em
que se encontra (figura 4.54). Caso pretenda criar uma nova despesa, seleciona o botao
no canto superior direito logo a cima da tabela das despesas e, como é apresentado na
figura 4.55, surge uma dialog para preenchermos os campos da despesa. A dialog tem dois
separadores para os dois tipos de despesa existentes, um para uma despesa simples e
outro para despesas por distancia. Esta divisao é importante visto que cada despesa tem
diferentes parametros e, de forma a facilitar o trabalho ao utilizador, esses parametros ja
se encontram segmentados possibilitando a nao ocorréncia de nenhum erro no envio da
despesa para a APL

Os utilizadores que sao coordenadores de um grupo, tém a opgao de aprovar ou
reprovar as despesas dos membros dos seus grupos. Visualizamos entao na figura 4.56
a lista das despesas que o utilizador tem para aprovar e na imagem da esquerda uma
dialog com as informagOes de uma determinada despesa e dois botdes no canto inferior
esquerdo com a possibilidade de a validar ou reprovar.

O utilizador que é administrador de uma determinada empresa consegue visualizar os
grupos existentes na mesma, assim como os recursos existentes, como podemos observar
pela figura 4.57. Existem ainda dois botoes nesta figura, um para se proceder a criacao de

um grupo e o outro para adicionar um recurso no grupo.
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= Home Despesas Perfil

user2@email As minhas despesas ~

Empresas Data ¥

_ 20210211

Establecimento/Distancia

casa pessoal

Valor

<] sair

Categoria Estado

2020-12-02 Restaurante do ze 50€ Portagens
2020-12-02 Restaurante do ze 50€ Portagens Rejeitada
2020-12-02 Restaurante do ze 20€ Portagens

Figura 4.54: Lista das despesas

Criar Nova Despesa Criar Nova Despesa

Figura 4.55: Adicionar despesa

userzgemai Jre— - Despesa Por Aprovar

Establecimento

Dute

o

Nimerodaftus

Figura 4.56: Lista das despesas por aprovar e dialog de aprovagao ou reprovagao de uma
despesa
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= Home Recursos

user@email.com

Empresas
empresa3

empresal

Despesas Grupos Perfil

Grupos na empresa

groupl

Recursos do grupo

Email Nome
user2@email
user3@email

userd@email

Morada

Telefone

324tgeg43

324tgegd3

<] sair

Adicionar novo grupo z&:

Adicionar recurso ao grupo &

~

Cordenador

Figura 4.57: Visualizag¢ao dos grupos numa empresa
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CoNcCcLUSOES E TRABALHO FUuTURO

5.1 Conclusoes

O objetivo desta dissertagao passava por elaborar uma plataforma para gestao de despesas
de colaboradores de diversas empresas, capaz de numa primeira tentativa implementar
as funcionalidades mais simples como a criagao de despesas e um sistema de aprovagao
das mesmas.

O foco principal desta dissertacao passou por criar um servidor Web bastante com-
pleto e bem estruturado, e foi nele onde se despendeu mais tempo para a sua modelagao
e concepgao. Como resultado proveio um servidor bem desenvolvido e com um bom
conceito de arquitectura, mais concretamente a sua independéncia com o SGBD que efe-
tua a comunicagao com a base de dados, que podera ser tido em consideragao para a
reestruturacao dos servigos da ARTSOFT, como explicado na Motivacao e Contexto desta
dissertacao.

De modo a se conseguirem visualizar de forma mais concreta as funcionalidades da
plataforma, foi criado um protétipo de uma aplicagao web que comunica com a API do
servidor desenvolvido. A aplicagao, por se tratar apenas de um protétipo, ndo implementa
na totalidade todas as funcionalidades do servidor, mas foram desenvolvidas as mais
importantes, como a criagdo e aprovacao de despesas.

Devo ainda salientar que toda a situagao por que passamos atualmente com a pande-
mia revelou-se numa dificuldade para realizac¢ao desta dissertacao. Sendo eu uma pessoa
que é bastante mais produtiva quando trabalha fora de casa, ter de me adaptar a toda
uma nova realidade de teletrabalho foi desmotivante para mim, fazendo com que todo o

processo de concretizagao do projeto se tornasse mais demorado.

5.2 Trabalho futuro

Como anteriormente referido, foi desenvolvido um protétipo de uma aplicagao web so-
mente com algumas funcionalidades basicas suportadas pelo servidor criado. Como tal,

seria vantajoso acrescentar as funcionalidades que o servidor Web apresenta.
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No sentido de facilitar a criacao de despesas por parte dos colaboradores de uma
empresa, seria muito mais vantajoso caso existisse a possibilidade de o seu registo ser
preenchido automaticamente apenas com uma fotografia da fatura. Como trabalho fu-
turo, seria muito vantajoso esta plataforma ter integrado um sistema de reconhecimento
automatico das despesas com recurso a inteligéncia artificial e ao OCR. Fornecendo a
possibilidade de extrair todos os dados relevantes de uma fotografia a uma fatura, reco-
nhecer os padroes tendo em conta o conhecimento de outras faturas ja registadas e fazer
o registo da mesma no sistema. Inicialmente foi pensada a realizagao desta funcionali-
dade na plataforma, o que levou até ao estudo e a pesquisa das tecnologias por detras
do reconhecimento 6tico de caracteres que foi efetuada no capitulo 2. Nao chegou a ser
implementada pois foi dada maior importancia a realizacao de um servidor Web mais
complexo.

De forma a aproveitar a funcionalidade descrita anteriormente, seria uma mais valia
a criacao de uma aplicagao movel que seja mais simples e intuitivo para o colaborador
registar as suas despesas, usufruindo das propriedades de um smartphone tal como a sua
camera, para fotografar a sua fatura e fazer o registo automatico da mesma.

No capitulo da Implementa¢ao da plataforma, quando é abordada a modelagao da
base de dados do servidor de recursos, refiro no mesmo duas tabelas que apesar de estarem
ja implementadas no sistema nao estao a ser utilizadas. Refiro-me as tabelas que guardam
informacgdes sobre as diferentes moedas existentes e as suas taxas de cambio. Com a
utilizagao destas tabelas o sistema passaria a suportar o registo de despesas com diferentes
tipos de moedas e seria calculado o valor da despesa de acordo com a moeda com a qual
a empresa escolheu operar.

Seria também interessante a incorporagao de mais um tipo de despesas na plataforma.
Sabendo que o sistema ja suporta despesas simples e despesas por distancia, seria con-
veniente adicionar despesas de ajudas de custo. Neste tipo de despesas o colaborador
indicaria a data de inicio e de fim da sua viagem e o sistema calcularia o valor que o
mesmo tem a receber consoante o tempo que demorou na sua deslocacao. Portugal tem
valores fixos decretados em lei sobre as diarias concebidas aos colaboradores, no entanto
esses valores s6 sao aplicados para trabalhadores do setor publico e apenas servem de
referéncia para o setor privado. Desta forma cada empresa poderia definir qual o valor
que pretende atribuir aos seus colaboradores, sendo que o standard seria o definido por
lei.

Entrando na comercializagao da plataforma, algo que poderia ser desenvolvido seriam
determinados pacotes para os utilizadores do sistema. Imaginando que a criacao de em-
presas é limitada a cada utilizador, visto que é necessario a criacao de uma base de dados
sempre que algum utilizador pretende criar uma, o que tem custos de armazenamento.
Desta forma poderiam ser criados pacotes que englobavam a quantidade de empresas
que um utilizador podia criar, bem como o numero de utilizadores que podem ingressar

nas mesmas.
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