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REsumMo

Atualmente, a monitorizacdo de pragas e doengas, bem como a identificacdo de espécies
em campos agricolas, implica custos elevados de deslocacdo aos terrenos por parte de
profissionais especializados. Particularmente para pequenos produtores, isto pode ser
um entrave ao diagnéstico de problemas como doengas e pragas em culturas agricolas,
dificultando o seu tratamento atempado.

Para tentar minimizar este problema, é benéfico fazer uso dos recursos tecnolégicos
atuais, criando modelos de aprendizagem automatica capazes de identificar problemas a
partir de fotografias tiradas no local. Além do mais, é importante garantir que se conseguem
partilhar esses dados entre os técnicos agricolas, para que o seu trabalho conjunto possa
garantir a validade das classificagoes.

Por outro lado, o universo da aprendizagem automética tem vindo a crescer nos tltimos
anos, estando a ser criados modelos cada vez mais avangados e eficazes para determinadas
dreas. Desta forma, pretende-se também garantir que a forma como a classificagdo é feita
possa evoluir ao longo do tempo, permitindo a profissionais da drea de informdtica o
desenvolvimento ou adi¢do de novos modelos de aprendizagem.

Assim, esta dissertacdo tem como objetivo o desenvolvimento, estudo e testagem de
uma plataforma desenvolvida usando os servicos da Google Cloud Platform para treinar,
visualizar e utilizar modelos de aprendizagem automatica. Esta permite o armazenamento
de imagens em repositérios, de uma forma organizada que permite a anota¢do automatica
dos dados. Por outro lado, permite o carregamento de templates de cédigo por parte
de profissionais qualificados, bem como a sua instanciagdo com parametros relevantes.
Estes permitem desenvolver pipelines que serdo responsaveis por toda uma cadeia de
procedimentos capazes de treinar modelos de aprendizagem automatica. A plataforma
permite executar os templates instanciados de forma a desenvolver esses modelos, que
ficam disponiveis para uso de qualquer interveniente e para os quais se podem visualizar
métricas de avaliagdo relevantes.

Palavras-chave: Aprendizagem Automética, Computagdo em Cloud, Banco de Dados,
Agricultura.
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ABSTRACT

Currently, the monitoring of pests and diseases, as well as the identification of species in
agricultural fields, involves high costs of traveling to the land by specialized professionals.
Particularly for small producers, this can be an obstacle to diagnosing problems such as
diseases and pests in agricultural crops, making their timely treatment difficult.

To try to minimize this problem, it is beneficial to make use of current technological
resources, creating machine learning models capable of identifying problems from pho-
tographs taken on site. Furthermore, it is important to ensure that this data can be shared
between agricultural technicians, so that their joint work can guarantee the validity of the
classifications.

On the other hand, the world of machine learning has been growing in recent years,
with increasingly advanced and effective models being created for certain areas. In this
way, it is also intended to ensure that the way in which classification is carried out can
evolve over time, allowing IT professionals to develop or add new learning models.

Therefore, this dissertation aims to develop, study and test a platform developed using
Google Cloud Platform services to train, visualize and use machine learning models. This
allows the storage of images in repositories, in an organized way that allows automatic
annotation of data. On the other hand, it allows the loading of code templates by qualified
professionals, as well as their instantiation with relevant parameters. These allow the
development of pipelines that will be responsible for an entire chain of procedures capable of
training machine learning models. The platform allows you to run instantiated templates
in order to develop these models, which are available for use by any stakeholder and for
which relevant evaluation metrics can be viewed.

Keywords: Machine Learning, Cloud Computing, Datasets, Agriculture.
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1

INTRODUCAO

1.1 Contexto e Motivacao

A Agricultura é uma atividade econémica priméria que desempenha e continuard a
desempenhar um papel fundamental na obtengdo de matérias primas para a alimentagéo.
No decorrer dos anos, foram criadas técnicas cada vez mais sofisticadas para maximizar
a produgdo e enfrentar os problemas pré-existentes ou os que foram surgindo ao longo
do tempo. Atualmente, a Agricultura continua a enfrentar algumas ameagas, tais como
as alteragdes climéticas, a urbanizagdo ou as pragas e doengas causadas por espécies
invasoras ou emergentes [78].

A globalizac¢do veio aumentar este ultimo fator, difundindo varios tipos de pragas em
redor do globo, sendo estimadas perdas de produgao agricola e florestal causadas por
insetos ou patogénicos invasores de aproximadamente 40 mil milhdes de délares apenas
nos EUA [56]. Portugal também tem registado um aumento do niimero de novas pragas e
doencas das plantacdes agricolas, sendo um problema cada vez mais atual e que apenas
tem tendéncia a agravar-se [45].

A solugao para controlar os maleficios provocados pelas doengas e pragas passa pela
identificagdo rdpida das mesmas, atuagdo imediata e prevencdo da propagacdo para
outras culturas agricolas. Para tal, a Direcdo Geral de Alimentagado e Veterinaria (DGAV),
de acordo com instrugdes do préprio Ministério da Agricultura e da legislagdo comunitaria,
tem mecanismos de incentivo a prospegdo fitossanitaria para detecdo de pragas e doengas
[79, 66]. Estas necessitam de recursos humanos especializados e deslocagdes aos terrenos
agricolas, incorrendo em custos financeiros avultados.

Para tentar ndo s6 diminuir os encargos financeiros para institui¢des e produtores,
mas também para melhorar o diagnéstico, seria muito importante ter um sistema que
pudesse servir de auxiliar a todos os intervenientes no processo de prospecdo. Daf surge
a motivagdo para esta dissertagdo, que aborda o desenvolvimento de uma plataforma
capaz de guardar dados devidamente anotados e de os associar a tarefas de aprendizagem
automaética relevantes. Além do mais, todo o processo de acesso, anotagao e aprendizagem

deve resultar da colaboracdo entre os interessados no sistema, incluindo especialistas em
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CAPITULO 1. INTRODUCAO

aprendizagem automdtica, produtores e técnicos agricolas.

Esta dissertagdo estd enquadrada no projeto “Smart Farm 4.0: solugées inteligentes
para uma agricultura sustentdvel, preditiva e auténoma”. Como o nome indica, o projeto
pretende desenvolver solugdes que permitam “otimizar a utilizagdo dos recursos, a susten-
tabilidade e a resiliéncia dos sistemas agricolas e a sua rentabilidade e valor acrescentado”
[70]. O projeto conta com vérios parceiros e entidades, sendo cofinanciado pelos Fundos
Europeus Estruturais e de Investimento (FEEI).

A dissertacdo e sistema subjacente contou com o apoio financeiro do projeto atras
mencionado, através de uma bolsa de investigagdo para licenciado (BIL6), cuja referéncia é:
”Smart Farm 4.0 (POCI-01-0247-FEDER-046078). Assim, o trabalho desenvolvido enquadra-
se nos objetivos enunciados no pardgrafo anterior, usando tecnologias 4.0 (incluindo
Inteligéncia Artificial e Internet das Coisas - IoI') para aplicagdes no setor agricola e de
forma a assegurar a otimizagdo de recursos, autonomia e rentabilidade dos sistemas de
apoio. Ainda no dmbito deste projeto mobilizador, foi possivel contactar profissionais na

drea da agricultura para melhorar a qualidade geral do sistema.

1.2 Problema

Atualmente, a prospecdo de pragas ou doencgas pode levar a custos financeiros dificeis
de comportar, sobretudo para pequenos produtores que ndo consigam apoios de outras
institui¢des ou organizag¢des. Caso ndo haja uma identificagdo atempada das pragas ou
doencgas e o seu tratamento adequado e rapido, corre-se o risco de propagacdo para
terrenos fronteiricos, sendo mais dificil fazer a contencao dos problemas e imprevisivel a
dimensdo que estes podem alcancar.

Para além da prospe¢do em si, muitos profissionais da drea agricola poderiam beneficiar
de um banco de dados tinico, onde fosse possivel aceder a uma grande quantidade de
conteddo multimédia, disponibilizado por produtores e organizado de acordo com os
melhores fatores para cada caso (localizagdo, caracteristicas fonoldgicas, nome de espécie...).
Talbanco de dados permitir-lhes-ia analisar espécies agricolas provenientes de vérios locais
e fazer a comparagao entre elas, permitindo inferir o estado de disseminagao das doengas.
Além do mais, seria também mais facil inter-relacionar caracteristicas fonolégicas com base
em fatores variados, como a localizagdo e as caracteristicas do meio ambiente, percebendo
semelhancas ou diferencas com base nestes critérios.

Por outro lado, a andlise, mesmo que feita por profissionais, pode estar errada ou
incompleta. Esta carece de um mecanismo automatico que possa prevenir erros ou até
fazer uma analise automatica sem intervengao de qualquer ser humano. Para isso, poder-
se-iam usar modelos de aprendizagem automatica capazes de desempenhar este papel e
servir de auxiliar a classificacdo feita pelos profissionais.

Por ltimo, é sabido que a evolugdo da Informatica tem sido crescente, em particular da
area da Inteligéncia Artificial, com o surgimento de tecnologias cada vez mais avancadas.

Todavia, um determinado tipo de tecnologia pode ser mais ou menos indicado consoante
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o tipo de problemas e o momento em que surgem. Assim, é essencial garantir que os
sistemas permanecem atualizados caso surjam outros métodos, possibilitando os melhores
resultados possiveis.

1.3 Objetivos

O projeto ”Smart Farm 4.0: solugdes inteligentes para uma agricultura sustentavel, preditiva
e auténoma”, onde esta dissertagdo esta inserida, pretende tratar os problemas mencio-
nados na subseccdo anterior. Desta forma, este documento aborda o desenvolvimento de
uma plataforma para o treino de modelos de aprendizagem automatica preparados para
lidar com contetido multimédia relacionado com a Agricultura.

A plataforma é entdo composta por uma componente de servidor e l6gica subjacente,
condensada numa Application Programming Interface (API) REST fiavel, escaldvel e robusta,
que garante alta disponibilidade para qualquer tipo de utilizador. E ainda capaz de
armazenar uma grande quantidade de imagens de forma persistente, organizadas em
repositérios editdveis pelos utilizadores e acessiveis de forma rdpida a partir de qualquer
ponto geografico. Para tal, a API foi desenvolvida com recurso a servigos da Google Cloud

Platform, aliando as caracteristicas mencionadas um custo mais eficiente.

Os dados guardados podem ser anotados automaticamente pelo sistema com base no
nome das pastas em que estdo inseridos, sendo a organizagao dos contetidos essencial para
esse processo. Esta estratégia também permite automatizar o processo para conjuntos de
dados maiores. Para complementar este tipo de anotacdo, a plataforma oferece algoritmos
de aprendizagem pré-treinados, capazes de classificar automaticamente os dados sem
intervengdo externa. Para tal, sdo apresentados os pipelines de aprendizagem automaética
que foram usados na fase de treino, bem como os préprios modelos, associados a uma
variedade de métricas de avaliagdo relevantes para a compreensdo do seu funcionamento
e eficacia.

Para garantir a continuidade da plataforma e a maxima capacidade de previsao
automatica, é possivel adicionar modelos pré-treinados ou criar outros completamente
novos. Isto é conseguido através do upload de cédigo por parte de pessoal especializado,
criando templates que possam ser instanciados com vérios tipos de parametros. Estes
podem ser transferidos para méquinas locais, estando preparados para executar num
ambiente apropriado e com as credenciais certas, mas sdo especialmente destinados
a uma execucdo automatica num servidor especifico para o efeito. Este servidor, por
ter ja instaladas as dependéncias necessarias ao funcionamento do cédigo presente na
plataforma, bem como as credenciais necessarias para desencadear a execugdo diretamente
na Cloud, é o ambiente indicado para correr os templates.

Noutra perspetiva, e para que seja possivel aceder ao sistema e executar os pedidos
da API mencionada anteriormente, foi desenvolvida uma aplicacdo Web para realizar

os pedidos nela disponiveis. Esta componente de frontend garante acesso a maioria das
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funcionalidades do sistema, de forma a que haja uma forma de contacto mais amigavel
para qualquer tipo de utilizador.

Todo o sistema foi concebido de forma a garantir a colaboragado entre trés entidades:
utilizadores, técnicos agricolas e profissionais ou investigadores na drea de inteligéncia
artificial. Assim, utilizadores e produtores podem fazer o upload de imagens que serdo
guardadas de forma duradoura e organizada no sistema, podendo depois ser classificadas
de forma automatica. Os utilizadores podem ainda ter acesso ao contetido multimédia
e reorganiza-lo em pastas diferentes, de acordo com os seus critérios e de forma a que o
sistema possa fazer a anotagdo dos mesmos da forma mais correta possivel. Especialistas
em inteligéncia artificial podem colaborar entre si para criar os melhores modelos e
pipelines de aprendizagem automatica, fazendo a afinagdo dos mesmos ou simplesmente

criando outros mais eficientes para um determinado tipo de problema.

1.4 Estrutura do Documento

Este documento de dissertagdo encontra-se organizado em 7 capitulos principais (ex-
cluindo este capitulo introdutério). Os trés capitulos seguintes abordam o estado da arte
da drea de inteligéncia artificial e das tecnologias usadas no desenvolvimento da plata-
forma, estando os dois capitulos subsequentes reservados para aspetos de modelacéo,
arquitetura e implementagdo. Os capitulos finais abordam a avaliagdo do sistema e as
conclusdes gerais do projeto e consequente dissertacdo. A estrutura mais detalhada é
entdo a seguinte:

¢ Estado da Arte em Aprendizagem Automatica: capitulo em que sdo introduzidos
alguns conceitos de Aprendizagem Automatica e Profunda, relevantes para o projeto
desenvolvido. Assim, ha uma explicagdo do processo de aprendizagem, falando-se
depois nas técnicas de aprendizagem mais eficazes para as tarefas que se pretendem
tratar nesta dissertacdo;

* Desenvolvimento Cloud e Trabalho Relacionado: capitulo em que se aborda o
conceito de computacdo em Cloud, incluindo uma anélise de fornecedores de ser-
vicos e a escolha de um em particular. Por dltimo, descrevem-se plataformas ou
sistemas com funcionalidades semelhantes aquele que se pretende vir a desenvolver,

identificando possiveis pontos de melhoria ou inovagéo;

¢ Desenvolvimento Frontend e Tecnologias Relevantes: capitulo em que se tratam os
conceitos fundamentais de desenvolvimento Web, passando depois para as melhores
ferramentas e tecnologias nesta drea. Sdo ainda mencionadas outras tecnologias
relevantes para o projeto desenvolvido, abordando genericamente a forma como

foram usadas;

* Modela¢iao da Plataforma: capitulo em que se enuncia a metodologia de traba-
lho e os passos necessdrios para o desenvolvimento do projeto. Para tal, faz-se o
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levantamento dos requisitos funcionais e User Stories. Por outro lado, discute-se a
forma como a tecnologia abordada nos capitulos anteriores se pode interligar para
formar a arquitetura global do projeto, terminando depois com a exemplificagdo de
funcionalidades no sistema;

Detalhes de Implementacgao: capitulo que apresenta detalhes de implementacdo
no que toca ao backend, frontend e outras tecnologias usadas. Abordam-se casos
concretos de uso e cuidados tomados no design e na implementagao do sistema,

acabando com uma visdo global do mesmo;

Avaliagao: capitulo em que se analisa a forma como o sistema foi avaliado, incluindo
resultados obtidos em testes de utilizacdo e desempenho. Discute-se também a
forma como os resultados foram interpretados e algumas conclusdes que podem ser

tomadas em relacdo ao trabalho desenvolvido;

Conclusoes e Trabalho Futuro: capitulo final onde é feita a conclusao da dissertagao
e se aborda o projeto subjacente, referindo alguns pontos importantes com ele relaci-
onados. Por fim, sdo apresentadas algumas tematicas de trabalho futuro, indicando

possiveis melhorias do sistema.



2

EsTADO DA ARTE EM APRENDIZAGEM

AUTOMATICA

No seguimento do capitulo introdutério, esta dissertagdo baseia-se no desenvolvimento
de uma plataforma para auxiliar o treino de modelos de aprendizagem automaética
para aplicacdo na Agricultura. Atualmente, existe tecnologia que permite fazer tarefas
relacionadas, nomeadamente ferramentas capazes de realizar atividades de aprendizagem
automatica.

Nao obstante, um dos objetivos desta dissertagdo e da plataforma subjacente é estudar
o uso das tecnologias mais recentes da area de Inteligéncia Artificial. Para tal, é necessario
partir de conceitos basicos e usar meios e servigos variados, passando depois a tecnologias
e ferramentas mais sofisticadas.

Este capitulo faz o levantamento dos pressupostos tedricos por detréds das tecnologias
relacionadas com aprendizagem automatica e profunda, focando-se depois no que, dentro
destas dreas, é mais relevante para a drea da Agricultura. O resumo apresentado de
seguida pretende guiar o leitor pelas bases de uma das tecnologias mais relevantes usadas
na dissertagdo, abordando depois detalhes concretos daquelas que foram estudadas com

maior énfase nesta dissertacgao.

21 Aprendizagem Automatica

2.1.1 Introducao a Aprendizagem Automadtica

A evolugao tecnoldgica trouxe um grande aumento na quantidade de dados criados, quer
diretamente por utilizadores, quer automaticamente por sistemas informaticos. Este tipo
de dados pode encaixar-se em trés categorias principais: estruturados, em que os dados
estdo num formato standardizado, com uma estrutura definida, obedecendo a um modelo
de dados ordenado e acessivel facilmente por humanos e mdquinas [64]; semi-estruturados,
em que os dados ndo estdo inseridos num formato convencional nem obedecem a um
esquema fixo, mas existem certos elementos estruturais como etiquetas ou metadados

que os tornam mais faceis de analisar [64]; ndo estruturados, aqueles que ndo obedecem
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a um determinado esquema ou formato e que, portanto, ndo podem ser guardados em
bases de dados relacionais convencionais. Este é o tipo de dados que mais se produz
atualmente, incluindo determinados tipos de documentos, contetidos de mensagens ou
emails, imagens, videos ou ficheiros de dudio [64].

Para analisar e tentar compreender varios aspetos nestas grandes quantidade de dados,
particularmente do tipo ndo estruturado, foram surgindo diversas técnicas e mecanismos,
dos quais alguns dos melhores e mais consensuais sdo aqueles baseados na Aprendizagem
Automadtica. Este € um ramo da Inteligéncia Artificial que estuda sistemas que possam
aperfeigoar-se a partir dos dados de forma automatica, sem que sejam explicitamente
programados para tal. Em termos genéricos, esta drea usa e cria algoritmos que possam
usar dados, analisa-los e gerar um resultado. Este processo envolve a repetigdo de etapas
de treino e previsdo, capazes de se aprimorar continuamente para melhorar o desempenho
ao longo do tempo [4].

2.1.2 Tipos e Tarefas de Aprendizagem Automadtica

Os algoritmos e técnicas da Aprendizagem Automética foram e continuam a ser desen-
volvidas de acordo com o tipo de dados e as tarefas que se tém em vista. Combinagdes de
dados e problemas diferentes requerem abordagens e metodologias particulares. Assim,

o tipo de aprendizagem encaixar-se-4 numa das seguintes cinco categorias:

* Supervisionada (Supervised): os dados de treino sdo conhecidos e etiquetados,
havendo informacado e metadados concretos para a sua andlise. Estes conhecimentos
sdo usados para que o algoritmo possa inferir uma fun¢do que mapeie os dados de
entrada num resultado de saida. As duas principais tarefas supervisionadas sao a
classificagdo, que separa e identifica os dados de acordo com etiquetas classificativas,
e a regressdo, que ajusta uma funcdo aos dados. Alguns algoritmos usados para
problemas de classificagdo sdo as arvores de decisdo, o k-nearest neighbours, as redes
de Bayes e as redes neuronais. J4 problemas de regressao costumam ser resolvidos

através de regressoes lineares, logisticas e polinomiais [64];

¢ Nao supervisionado (Unsupervised): os dados de treino ndo tém etiquetas concretas
e sdo utilizados sem manipulagdo prévia, podendo estar num formato nado estrutu-
rado. Os algoritmos de aprendizagem tém como principal objetivo a identificacao
de padrdes sem recorrer a elementos identificativos expressos, como etiquetas ou
outro tipo de anotagdo. As principais tarefas ndo supervisionadas sdo o clustering
(agrupamento), a identificagdo de caracteristicas, a redugdo dimensional ou a dete-
¢do de anomalias. Os principais algoritmos usados sdo os de agrupamento (como o
K-means, Fuzzy Means ou o clustering hierarquico), o Principal Component Analysis ou
o DBSCAN [64];

¢ Semi-supervisionado (Semi-Supervised): combinacdo dos dois modelos anteriores,
j& que se usam dados com e sem etiquetas. Esta abordagem ¢é particularmente
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relevante ja que os dados ndo anotados costumam ser muito mais frequentes que
os anotados, abrindo possibilidade para que o treino do algoritmo beneficie de
anotagao existente e de uma maior quantidade de dados. As areas de aplicagdo sdo
assim parecidas as dos tipos anteriores, incluindo classificagdo, anota¢do automatica

ou detec¢do de fraude;

¢ Por reforco (Reinforcement): os algoritmos fazem uso de agentes, andlises de am-
biente e medidas de performance para fazer uma avaliagdo automaética da melhor
decisdo a tomar. A aprendizagem é feita através de recompensas e penaliza¢des que
incentivam o agente a atuar de forma a maximizar as recompensas e evitar os riscos.
Os modelos baseados neste tipo de aprendizagem podem automatizar ou melhorar
a eficiéncia de sistemas pré-existentes, nomeadamente na area dos jogos, conducao

nao assistida ou robética [64];

¢ Auto-supervisionado (Self-Supervised): podendo ser visto como um sub-tipo de
aprendizagem ndo supervisionada, os modelos/algoritmos usam maioritariamente
dados nao anotados, tendo como principal objetivo a reconstrucdo de valores de
entrada (input) com base noutros valores de entrada. Por poderem ser treinados com
conjuntos enormes de dados ndo anotados, e terem como objetivo previsdes com
base no contexto de dados existentes, os modelos sdo capazes de capturar varios
tipos de padrdes. Os modelos baseados neste tipo de aprendizagem estdo no centro
de alguns dos sistemas mais inovadores da atualidade, desempenhando tarefas
como geracao de texto, imagem ou som [11]. Os principais algoritmos usados estao
relacionados com Transformers e Encoders, como é o caso dos Large Language Models
(Grandes Modelos de Linguagem), de que sdo exemplo o BERT, os GPT-3 e GPT-4

ou o Gemini.

A categorizagdo dos tipos de algoritmos e técnicas de aprendizagem enfatiza a neces-
sidade de enquadrar a tarefa a desempenhar com os dados existentes, tendo em conta a
sua quantidade, estruturacdo e informacao relevante.

No contexto do projeto desenvolvido, houve uma prioridade natural para a aprendi-
zagem supervisionada e semi-supervisionada, uma vez que existem anotacdes capazes
de guiar os modelos durante a fase de treino. J4 o tipo de dados usado é sobretudo nao
estruturado, nomeadamente imagens carregadas dinamicamente por parte dos utilizado-
res, cuja quantidade é varidvel no tempo, de acordo com a entrada de novas entidades no
sistema.

No seguimento do exposto acerca dos principais tipos de aprendizagem, faz sen-
tido apresentar também informagdo acerca de trés tarefas que podem ser auxiliadas ou

resolvidas com técnicas de aprendizagem automaética, a saber:

¢ Classificagao: definida como o processo de reconhecimento ou agrupamento através

de etiquetas classificativas. O valor de saida (output) tomado por uma fungdo de
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classificagdo serd as etiquetas com que se possa definir o valor de entrada (input).
A titulo de exemplo, pode fazer-se a previsdo de uma determinada etiqueta em
imagens de frutos, ou seja, prever se uma determinada imagem apresenta uma maca,

uma péra ou uma laranja.

A classificagdo pode ser dividida em 3 categorias: bindria quando existem apenas
duas classes como verdadeiro ou falso, podendo as classes ser vistas como uma
determinada propriedade ou a representacdo de dois estados, um normal e outro
anormal; multi-classe quando existem vérias classes em vez de apenas duas, sendo
escolhida uma determinada etiqueta de entre um conjunto maior de possibilidades;
multi-etiqueta que surge como uma generalizacdo da categoria anterior, mas é usada
especificamente para os casos em que é apropriado associar mais do que uma
etiqueta em simultaneo (ja que as classes ndo sio mutuamente exclusivas e podem

ter uma estrutura hierarquica) [71].

¢ Segmentagdo: é um sub-ramo da visdo computacional e de processamento de
imagem que procura agrupar conjuntos de pixeis por similaridade. Desta forma,
conseguem identificar-se determinadas regides de uma imagem que respeitem deter-
minadas caracteristicas. Esta categoria é uma extensdo da classificagdo, ja que, para
além da classificagdo em si, consegue localizar um determinado objeto e delimitar a
sua fronteira [52]. Existem ainda dois tipos de segmentagdo: a segmentacdo seman-
tica, que estabelece uma distingdo consoante em classes determinadas, marcando
todos os que sejam da mesma classe de igual forma e a segmentacdo de instancia,
aquela em que se faz uma distingdo entre individuos concretos, ainda que alguns
pertencam a uma mesma classe geral. Um exemplo do mencionado é apresentado

na figura 2.1.

P 0.6 sheep
P 0.3 dog
PO.
P 0.

1 cat
0 horse

Segmentagdo Semantica

Detecdo de Instancia Ségmentagéo de Instancia

Figura 2.1: Tipos de Segmentac¢do de Imagens (adaptado de [33])

¢ Contagem: é também um sub-ramo da visdo computacional cujo objetivo é fazer
uma contagem do niimero de ocorréncias de um determinado objeto ou de uma

determinada instancia numa imagem [30]. Por exemplo, no contexto agricola, pode
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querer-se contar automaticamente o nimero de insetos em imagens de armadilhas.
Existem vérias técnicas de aprendizagem para resolver estes problemas, sobretudo
explorando zonas de densidade nas imagens. Contudo, podem surgir dificuldades
NO Processo, COMO 0s casos em que as instancias ndo estejam espalhadas de forma
uniforme, as imagens tenham distor¢des dependentes da localizagdo e proximidade
da camara, a luminosidade seja méa ou haja objetos em segundo plano ou semelhantes

a instdncia a considerar [15].

Nos tdltimos anos, tém vindo a ser criadas técnicas para processar imagens e resolver os
problemas referidos. As redes neuronais convolucionais sdo uma das técnicas que vieram
revolucionar a forma como este processo se faz e a sua eficacia, permitindo um melhor
processamento da imagem numa grande parte dos casos [25]. Nao obstante, continua a
ser necessdria a agdo humana para fazer uma contagem manual e anotar as imagens, o

que acaba por ser uma tarefa complexa, morosa e sujeita a erros.

2.1.3 Processo de Aprendizagem

A aprendizagem automatica é util quando se tenta realizar uma tarefa em que se conhece
conceptualmente o resultado correto, mas nado se sabe exatamente o conjunto de passos
para o obter. Por exemplo, o ser humano consegue distinguir pessoas inconscientemente
olhando para fotografias, mas sem saber explicar exatamente as caracteristicas que o
levaram a fazer a distingdo, j4 que estas podem ser apenas meros pormenores e nao
caracteristicas gerais como a cor do cabelo ou dos olhos.

A aprendizagem automadtica vem resolver estas tarefas em que nédo é possivel definir
um algoritmo, mas had uma quantidade de dados suficiente para fazer uma boa aproxima-
¢do. Um modelo de aprendizagem é precisamente um programa que consegue encontrar
padrdes e tomar decisdes a partir de conjuntos de dados que ainda nédo tenha visto. No
caso da aprendizagem supervisionada, os modelos sdo resultado de um processo de treino
em que se guia repetidamente o programa a escolher os padrdes certos para diferenciar
os dados da forma pretendida. Os modelos sdo normalmente a implementacéo e instan-
ciagdo de um algoritmo de aprendizagem, algo que pode ser definido como o processo
matemdtico para encontrar padrdes, normalmente resultado de métodos estatisticos e
algébricos. [13]

No caso da aprendizagem supervisionada, os algoritmos costumam ter por base um
conjunto de features (caracteristicas) X, uma etiqueta Y e o objetivo é inferir uma funcado F,

dependente de alguns pardmetros 0, que mapeie os valores de Xem Y (2.1):

FO,X): X—>Y 2.1)

Geralmente, o input do modelo é pré-processado, de forma a redefinir e uniformizar
a escala dos dados para reduzir a variabilidade dos exemplos e facilitar a aprendizagem,

num processo conhecido por normaliza¢do. Noutros casos, os valores de X sdo obtidos
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na fase de pré-processamento, num método chamado de feature extraction (extragdo de
caracteristicas), que também pode ser feito recorrendo a outras técnicas de aprendizagem
automatica. Se a aprendizagem for bem sucedida, o modelo devera conseguir prever o
valor de Y para qualquer exemplo, ainda que ndo faca parte do mesmo conjunto de dados
conhecido X (chamado de conjunto de treino), mas que respeite a sua distribuigdo de
probabilidades.

O nome "aprendizagem supervisionada” é dado precisamente pelo facto de serem os
valores conhecidos de Y a supervisionar o processo de aprendizagem, permitindo uma
comparagdo empirica entre as novas previsdes do modelo e o valor conhecido para cada
caso. Esta comparacdo, conhecida como erro empirico ou erro de treino, é a medida de
performance que permite perceber qudo acertadas foram as previsdes. Dependendo deste
valor, pode ser necessario adaptar os parametros 0 da funcdo F, de modo a diminuir a
diferenga entre os valores previstos e os resultados reais, num processo chamado de treino.

Depois de definida, a fungdo F pode ser usada para previsdes noutro conjunto de
dados ainda ndo utilizados (conjunto de teste) para medir o erro real fora do conjunto de
treino. Se este erro for suficientemente baixo (0 que por si s6 ja é algo dificil de avaliar),
pode dizer-se que o modelo consegue generalizar para além do conjunto de treino, tendo
a capacidade de fazer previsdes em relacdo a dados que ainda néo tenha visto.

No entanto, caso o erro real seja significativamente maior que o de treino, pode ter
ocorrido uma situagdo de overfitting. Neste caso, o modelo faz um sobre-ajustamento aos
dados de treino, conseguindo valores de erro de treino muito baixos, mas perdendo a
capacidade de generalizagao para outros conjunto de dados. Por outro lado, caso ambos os
erros real e de treino sejam altos, o modelo ndo conseguiu ajustar-se aos dados de treino,
sendo impossivel instanciar qualquer hipétese que reflita a relagdo entre os atributos X
e a(s) etiqueta(s) Y, num fenémeno chamado de underfitting. Assim, qualquer algoritmo
ou técnica de aprendizagem supervisionada requer um equilibrio entre a aproximagao
excessiva aos dados de treino ou a perda de capacidade de previsdo em geral, incluindo

para os de treino [4].

2.1.3.1 Regressdo Linear e Polinomial

Para exemplificar os conceitos referidos, importa falar num dos algoritmos de aprendi-
zagem mais conhecido. A regressdo linear procura encontrar uma equagao linear que
minimize a soma das diferencas ao quadrado entre os valores previstos e os valores reais.
Para exemplificar, pode imaginar-se um plano bidimensional (com coordenadas X e Y)
com um conjunto de pontos. O objetivo serd encontrar uma funcdo que diga onde se ird
localizar um préximo ponto, adicionado segundo a mesma distribui¢do de probabilidade
dos restantes. Contudo, esta abordagem é muito limitada, sendo incapaz de se adaptar a
dados que ndo estejam distribuidos de forma linear [25].

A regressdo polinomial é uma extensdo da anterior, permitindo uma equagao polino-

mial capaz de se ajustar melhor aos pontos do plano. O treino € feito segundo o mesmo
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mecanismo, mas, neste caso, o polindmio obtido é capaz de modelar uma relagdo ndo
linear entre as variaveis (X a varidvel independente e Y a varidvel dependente). Esta ndo
linearidade estd intimamente ligada ao grau do polinémio, determinando a complexidade
da curvatura da sua funcdo no plano. Isto implica que, para valores maiores do grau,
havera também uma melhor adaptagdo ao conjunto de dados. Por outro lado, a medida
que se aumenta o grau do polinémio, surge o risco de overfiting, indicado anteriormente,
em que o polinémio se adapta em demasia aos dados de treino e perde a capacidade de
generalizac¢do para outros conjuntos.

No entanto, um dos desafios associados a regressdo polinomial reside na sua aborda-
gem relativamente fixa a ndo linearidade. Isto significa que as capacidade para modelar
a ndo linearidade estdo limitadas as formas que os polinémios podem assumir. Assim,
esta abordagem pode ndo ser suficiente para capturar relagdes ndo lineares no espaco
original X, mas que poderiam ser lineares ou mais facilmente modeladas noutro espago
transformado X'. Para além do mais, as rela¢des entre varidveis podem ndo ser apenas
ndo lineares, mas também mudar de forma consoante o contexto, situagdes em que uma
simples forma de ndo linearidade é incapaz de capturar corretamente rela¢des intrinseca-
mente mais complexas. Outros algoritmos, como as redes neuronais, pretendem colmatar
este problema, ao aprender representagdes mais complexas e flexiveis capazes de facilitar
a inferéncia de rela¢des entre os dados [13].

2.14 Mecanismos de Avalia¢ao

A aprendizagem automatica faz uso de conhecimento pré-existente para extrapolar ou
prever algo noutros casos de estudo que ocorram em ambientes semelhantes. Como
qualquer método de aprendizagem, é necessdrio errar para que se possa perceber o que
melhorar no futuro, de forma a prevenir erros analogos. Quando aplicado a algoritmos e
modelos de aprendizagem automaética, este processo tem o nome de treino, e representa
uma das fases mais importantes do seu desenvolvimento. Esta fase de treino carece da
existéncia de medidas de performance capazes de avaliar o desempenho dos sistemas na
fase de treino, mas também na fase de producado. As subsecgoes abaixo apresentam alguns

dos mecanismos mais populares para o efeito.

2.1.4.1 Curvas de Treino ou Aprendizagem

Na secgdo 2.1.3 foram introduzidos os conceitos de erros de treino, de validacao e de teste.
Os dois primeiros sdo usados para medir e guiar o processo de treino, estando o dltimo
reservado para fazer uma estimativa final do desempenho do modelo. Estas trés medidas
podem ser usadas para desenhar curvas de treino ou aprendizagem, que refletem o erro
ou uma percentagem de erro ao longo de uma certa medida de evolugdo, normalmente
o nuimero de treinos ou épocas. A figura 2.2 apresenta um exemplo do comportamento
expectdvel das curvas de treino, relacionando o Loss Error com a evolugdo do treino para os

conjuntos de treino e validacdo. Este tipo de medida de avaliacdo tem a grande vantagem
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de permitir uma representacdo visual simples do processo de treino, ttil para especialistas
que tentem alterar os modelos com vista a melhorar a sua performance [73].

Curvas de Treino

Loss

training

Epocas

Figura 2.2: Curvas de Treino (adaptado de [77])

A progressdo nos dados apresentados permite perceber ndo sé a evolugdo do desempe-
nho do modelo ao longo do treino, como também a sua capacidade de generalizagdo para
novos dados. Por exemplo, €asos em que as curvas mostrem erros de treino notoriamente
mais baixos que os de validacdo permitem considerar que o modelo esta a sofrer um
sobreajustamento aos dados de treino (overfitting), ndo sendo capaz de generalizar para
conjuntos de dados independentes. Da mesma forma, casos em que as curvas mostrem
erros de treino e validagdo convergentes e consistentes por um certo periodo de tempo
podem ser sintoma de que o modelo esta apto a generalizar para novos dados e que treino
subsequente nao trard melhorias significativas.

Importa ainda mencionar que, para além da facil representacdo visual, outra das
grandes vantagens das curvas de aprendizagem é a sua flexibilidade. Anteriormente,
foram mostrados exemplos concretos em que a curva apresenta a evolugado dos tipos de
erros ao longo do treino. No entanto, é também possivel usar outras métricas para desenhar
este tipo de curvas, permitindo visualizar diferentes aspectos da performance do modelo
durante a fase de treino. Algumas das métricas mais importantes sdo mencionadas na

préxima subsecgao.

2.1.4.2 Meétricas de Avaliacdo Variadas

As medidas de perfomance para modelos de aprendizagem automética dependem da ta-
refa e do tipo de abordagem usada para os desenvolver, bem como dos critérios especificos
usados para cada tipo de dados e cada modelo. Algumas destas medidas sao [86]:

* Log Loss: também conhecida como perda logaritmica, é uma medida usada para
avaliar a capacidade de classificadores bindrios. Por usar valores de probabilidade
previstos, ao invés de apenas etiquetas (0 ou 1, por exemplo), esta métrica permite
medir com maior precisdo as divergéncias entre ambas, englobando a imprevisi-

bilidade introduzida por usar valores concretos em lugar do valor das etiquetas.
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Além do mais, por ter em conta a probabilidade dos resultados gerados, realca a
importancia ndo s6é do resultado estar correto, mas também de estar correto com
maior confian¢a. Ao minimizar este valor, 0 modelo procura fazer previsdes cada

vez mais proximas dos valores reais;

* Mean Square Error/Mean Absolute Error: é habitualmente usado em problemas de
regressdo, medindo a média das diferengas entre os valores previstos e os reais. O
erro quadratico, como o nome indica, multiplica o erro por si préprio, de forma a

7,

"personalizar” erros maiores;

* Accuracy: mede a proporcao de resultados corretos face ao namero total de previsdes,
pelo que é dedicada a problemas de aprendizagem supervisionada, nomeadamente
os de classificagéo;

* Precision: mede a proporgdo entre o nimero de instancias previstas como relevantes

e o nimero real de instancias relevantes;
* Recall: mede a proporcado de instancias corretamente classificadas como relevantes;

* AUC-ROC: abreviatura para Area Under the Receiver Operating Characteristic Curuve,
é uma métrica usada para problemas de classificagdo bindria destinada a testar a
capacidade para distinguir entre duas classes. Esta medida é apresentada como um
grafico que mostra a progressdo dos valores comprovadamente positivos (Recall)
face aos falsos positivos, ao longo de diferentes valores limiares;

® F1-Score: representa a média harmonica entre a Precisdo e o Recall. Esta permite
atribuir maior peso aos valores mais baixos das duas métricas, penalizando os
desequilibrios entre elas. Isto garante que apenas valores simultaneamente altos de
ambas as métricas conseguem gerar um valor elevado de F1-Score;

* Matriz de Confusdo: € a representacdo dos resultados através de uma tabela que
inclui os verdadeiros e os falsos positivos, bem como os verdadeiros e os falsos
negativos. Os verdadeiros representam previsdes corretas, e os falsos previsoes
incorretas. No entanto, a diferencia¢do entre positivo e negativo permite perceber
em que quadrante o modelo precisa de ser melhorado.

As métricas de avaliagdo apresentadas sdo apenas algumas das mais populares e
usadas, sobretudo em relagdo a tarefas de aprendizagem supervisionada como € o caso
da classificagdo, sendo as mais relevantes para esta dissertacdo. Por um lado, os erros
quadratico e absoluto e a perda logaritmica sdo medidas geralmente usadas diretamente
no treino, dando valores indicativos que o modelo deve reduzir de forma a aumentar
a sua propria performance. Por outro lado, métricas como Precision, Recall, F1-Score ou
AUC-ROC sao usadas para abordagens mais pragmaticas, dando informagdes acerca dos

modelos em fase de avaliagdo. Estas permitem resolver, por exemplo, situagdes em que os
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Figura 2.3: Pipeline de Aprendizagem Automatica na Google Vertex Al Pipelines

conjuntos de dados sdo pouco balanceados, havendo uma quantidade muito mais significa
de dados de determinadas classes em relagdo a outras. Esta diferenca leva a necessidade
de ter uma visao mais alargada dos resultados, de forma a equilibrar as diferengas de peso

entre as diferentes classes, algo que uma medida objetiva como a Accuracy ndo permite.

2.1.5 Pipelines de Aprendizagem

Para concluir a secgdo acerca de aprendizagem automadtica, apresenta-se o conceito de
pipeline, um dos mecanismos mais utilizados no desenvolvimento da plataforma abordada
nesta dissertagdo. Um pipeline de aprendizagem é uma forma de automatizar a sequéncia
de passos necessdrios para construir um modelo de aprendizagem automética. Assim,
podemos vé-lo como um conjunto de passos que compdem o processo de aprendizagem,
desde a extragdo e processamento dos dados, até ao treino e a implantacdo do modelo.
Permitem compor as diferentes tarefas necessarias no processo de desenvolvimento,
englobando quer os modelos individuais, quer o carregamento dos dados, numa abstragao
mais percetivel e simples de usar [82].

Por outro lado, um pipeline também pode representar a divisdao dos workflows de
aprendizagem em moédulos independentes e reutilizaveis de forma a serem ligados entre
si para criar modelos mais complexos. Esta estrutura pode ser vista como um grafo em que
se conectam diferentes partes do processo de aprendizagem, ou simplesmente como uma
composic¢do de passos puramente sequenciais, como é o caso do exemplo da figura 2.3.
Este é um pipeline com 4 passos que foi treinado a partir da plataforma abordada nesta
dissertacao.

A importancia desta abordagem é clara ao analisar o processo de aprendizagem normal,

em que a extragdo, preparagdo e formatagdo dos dados, bem como a modelagéo, o treino
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e a implanta¢do do modelo fazem todas parte de um mesmo script. Isto implica correr
0 mesmo workflow varias vezes para vdrias versdes do mesmo modelo, redundando na
repeticdo dos mesmos passos iniciais de preparacdo dos dados. Da mesma forma, uma
ligeira mudanca nos dados ou na sua fonte pode implicar mudangas numa parte especifica

do cédigo, que pode interferir indiretamente com outros pontos do processo.

Os pipelines vém assim colmatar sobretudo problemas de escalabilidade dos modelos,
permitindo chamar apenas certas componentes para lidar com um maior volume de da-
dos em modelos iguais, reutilizar certas componentes de processamento para modelos
diferentes ou concentrar as alteragdes de c6digo numa tinica componente do processo, em
lugar de alterar vérias versdes diferentes. Na mesma medida, vem permitir a contribuigdo
de engenheiros especializados noutras sub-areas diferentes para construir e estudar com-
ponentes especificas do processo. O seu trabalho pode ser direcionado para determinadas
zonas independentes como processamento de dados, treino, avaliagdo ou implantagdo
dos modelos [80].

2.2 Aprendizagem Profunda

2.21 Introducado a Aprendizagem Profunda

A Aprendizagem Profunda é um sub-ramo especifico da aprendizagem automaética em
que sdo usados modelos de aprendizagem com um elevado namero de camadas. Estas ndo
sdo mais que niveis de abstracdo que aprendem diferentes representagdes intrincadas em
grandes conjuntos de dados, usando a experiéncia e padrdes reconhecidos em diferentes
camadas para guiar a aprendizagem na direcado certa. Estas técnicas tornam-se importantes
a medida que os problemas se tornam mais complexos, quer a nivel matemético, quer ao

nivel da dificuldade de anélise de dados mais abstratos, volumosos e dispersos.

Tomemos como exemplo um classificador linear para separar duas classes usando uma
regressdo logistica, cujo objetivo é tragar um hiperplano capaz de distinguir duas classes
de pontos num plano cartesiano. Este tipo de classificador pode resultar caso as duas
classes sejam linearmente separdveis, mas ndo em situagdes em que essa separabilidade
ndo seja linear (aquelas em que ndo se consegue tracar uma linha reta para dividir os
conjuntos) [39]. Exemplos deste tipo de conjuntos sdo apresentados na figura 2.4, havendo
linhas preenchidas que tentam dividir linearmente o conjunto, e linhas picotadas que

representam uma separagdo ndo linear hipotética dos mesmos.
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Figura 2.4: Separabilidade de pontos num plano cartesiano (Adaptado de [41])

Para lidar com situagdes como a apresentada no centro da imagem na figura 2.4, é
possivel remodelar os dados com uma transformagdo ndo linear, projetando-os num espaco
dimensional superior. Neste novo espago, a disposi¢do dos dados é alterada, podendo
revelar novos padrdes de separabilidade linear e permitindo que um classificador linear
0s consiga separar corretamente (algo feito implicitamente pelos Support Vector Machines
usando uma técnica chamada Kernel Trick, que estara fora do &mbito deste projeto), sendo
capaz de tragar uma linha como aquela que é apresentada a picotado naquela mesma
imagem. A estes classificadores da-se entdo o nome de Shallow Classifiers [69].

Para dados mais complexos e abstratos, uma transformacdo néo linear pode nao ser
suficiente, sendo necessaria uma cadeia de transformagdes néo lineares que operem sobre
os resultados intermédios de cada transformacgdo anterior. Por serem constituidos por
vérias camadas, estes classificadores sdo chamados de profundos. Ao contrario dos shallow,
que aplicam um tnico conjunto limitado de transformacées, os classificadores profundos
aplicam vérias séries de transformagdes cada vez mais complexas, capturando padrdes
em espagos dimensionais superiores [25].

Estas técnicas altamente nao lineares tornaram-se particularmente titeis em conjuntos
de dados ndo estruturados, revolucionando as 4reas de processamento de imagem, video,
som ou texto. Em dados com este tipo de formato, as técnicas de aprendizagem automatica
tradicionais tém dificuldade em reconhecer a quantidade necessaria de caracteristicas
relevantes. Este problema foi colmatado por técnicas mais profundas em que cada nivel
de abstragdo é capaz de criar uma representacdo tinica, focando aspetos diferentes e
identificando detalhes cada vez mais “escondidos” nos dados [39]. Uma das técnicas
mais bem sucedidas para executar este tipo de processamento sdo as redes neuronais

profundas.

2.2.2 Redes Neuronais

As redes neuronais profundas sdo um dos principais modelos estudados e utilizados
na aprendizagem profunda. O nome ¢ inspirado na arquitetura do cérebro humano,

cuja capacidade de reconhecimento de imagens, videos ou sons é muitas vezes superior
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(ainda) a da tecnologia atual. O cérebro tem uma enorme rede de neurénios altamente
interligados para conseguir realizar estas tarefas e espera-se que uma adaptagdo deste
sistema em mdquinas as possa fazer beneficiar das mesmas capacidades de andlise. [4]

Por analogia, o Perceptron (Perceptrao) pode ser visto como um neurénio no cérebro, ou
seja, o elemento base de processamento. De um ponto de vista matemético, o Perceptron
pode ser representado como na imagem da figura 2.5.
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Figura 2.5: Representacdo visual de um Perceptron (Fonte: [72])

Output

Os inputs (valores de entrada) podem fazer parte do ambiente ou ser o resultado do
output (valor de saida) de outro tipo de processamento ou de outros perceptrdes. Associado
a cada input existem pesos de conexdo ou sindpticos (noutra analogia ao cérebro), que
determinam as suas importancias relativas. Ja o output, no caso mais simples, é uma soma
pesada de cada um dos inputs, seguida da aplicagdo de uma fungdo de ativagdo, numa

operagdo descrita matematicamente como:

y =f (Z W; X +b
i=1

Nesta equagdo, bem como na figura 2.5, Wy é um valor que permite tornar o modelo

(2.2)

mais geral, representando o peso de uma unidade de enviesamento adicional (Xj). Na
aprendizagem supervisionada, o objetivo serd aprender os melhores valores dos pesos
(W) para que os outputs (y) sejam os desejados, treinando-se sucessivamente o modelo
para obter os valores 6timos. Num exemplo simples, o treino pode ser feito atualizando
0s pesos do modelo lentamente, de forma a minimizar o erro quadratico entre a resposta
e 0 objetivo, num processo que implica cdlculos mateméticos como a derivada do erro em
relacdo aos pesos.

Para tal, o perceptrdo precisa ainda daquilo a que se chama uma activation/threshold
function que, traduzida, significa fun¢do de ativacdo/limite. Como o nome indica, esta
representa uma fungdo matematica que define o valor de saida (output) do perceptrao de
acordo com a soma pesada feita anteriormente [13]. No exemplo mais simples, é possivel
definir um hiperplano que separe o espaco em dois através do resultado, implementando

um classificador linear que separe duas classes consoante o sinal (positivo ou negativo)
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da soma. Desta forma, o valor de limite ou ativagdo é zero e representa o limiar a partir
do qual o output se vai alterar.

No entanto, para casos mais complexos, em que o output possa variar entre uma gama
maior de valores ou mesmo devolver uma probabilidade, podem e devem usar-se fung¢des
de ativacdo diferentes e mais complexas (como a sigmoide). Por ter um ambito mais
generalizado, estas estruturas passam a chamar-se de neurdénios artificiais, referindo-se a
qualquer fungdo matemadtica que possa ser usada para imitar um neurénio biolégico.

Uma rede neuronal ndo é mais que varios destes neurénios ligados entre si. Cada uma
destas unidades bésicas recebe o valor de saida de outras, processando-o e usando uma
fungdo de ativagdo para gerar o seu proprio valor de saida, que poderd depois ser passado a
outro(s) neurénio(s) ou usado como parte do valor de saida da rede geral. Um exemplo de
uma rede pode ser encontrado na figura 2.6, em que cada circulo representa um neurénio.
O conjunto de ligagdes que se estabelecem entre estes permite formar camadas légicas,
que normalmente estdo associadas a tarefas de processamento diferentes.

e e e
Input n Q 2 -
= LSNANS

Figura 2.6: Exemplo de uma Rede Neuronal (Fonte: [42])

Geralmente, existem 3 conjuntos de camadas importantes: a camada de input, res-
ponsavel por receber os dados e em que normalmente cada neurénio representa uma
caracteristica (feature); as camadas escondidas (hidden), responsaveis por receber os dados
da camada de input, processa-los de determinadas formas e encaminhar os resultados
para passos subsequentes e a camada de output, que produz o resultado final da rede, em
que cada neurénio pode representar uma classe ou valor de output.

Dependendo do problema a resolver, as camadas e a forma como as ligagdes se
estabelecem podem ser completamente reformuladas, podendo haver mais ou menos
camadas, com um diferente nimero de neurénios em cada uma delas. Da mesma forma,
as fungdes de ativagdo também podem variar entre neurénios (desde que, para cada
camada, todos os neurénios tenham o mesmo tipo de fun¢do), nomeadamente na camada

de output, que sera responsavel por devolver o(s) valor(es) da rede. Por exemplo, nesta
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camada, pode usar-se a fungdo sigmoéide para problemas de classificagdo bindria ou a
funcdo softmax para problemas de classificagdo multi-classe, responsavel por converter
um vetor de nimeros reais numa distribui¢do de probabilidade. [25]

Ao contrério de outros algoritmos de aprendizagem automaética tradicionais, as redes
neuronais sdo capazes de aprender tipos diferentes de ndo-linearidade, permitindo auto-
matizar o processo de obtengdo de features que sdo depois passadas a modelos lineares.
Este processo é possivel através da aplicacdo de vérias camadas que operem transforma-
¢des ndo lineares sobre os dados, projetando-os num novo espago [39]. Habitualmente, um
grande niimero de camadas define uma maior profundidade da rede, alterando também
o nome de rede neuronal para rede neuronal profunda (Deep Neural Networks (DNN)).

Relativamente ao processo de treino, o algoritmo Stochastic Gradient Descent (SGD) é
um dos mais usados e populares. Este permite escolher uma amostra aleatéria do conjunto
de treino em cada passo e ajustar os pesos do modelo de modo a minimizar o gradiente,
isto €, a diferenga entre as previsdes e os valores reais para aquele exemplo. Como o nome
indica, o algoritmo pretende caminhar no sentido da minimizacado deste gradiente, obtido
através de uma loss function (funcdo de erro), como a mean square error, a cross-entropy ou a
log loss.

Se para o caso de um simples neurénio se pode aplicar diretamente a fungdo de erro
entre o output e o valor alvo e calcular a sua derivada, no caso de uma rede neuronal o
processo é mais complexo. Para tal, € usado o algoritmo de Backpropagation, responsével
por calcular o gradiente do erro no que respeita aos parametros. Em termos simplistas, o
input é propagado pela rede, sendo gerado um output a partir do qual se pode calcular
o gradiente do erro relativamente ao alvo. Este tem de ser depois propagado para tras
através da rede, usando derivadas parciais, para calcular o gradiente do erro relativamente
aos parametros. O gradiente representa entdo o ritmo de mudanga do erro para cada
um dos parametros, sendo a base para os, de modo a reduzir o erro em iteragdes futuras
usando o SGD. [13]

2.2.3 Redes Convolucionais

As redes neuronais convolucionais (Redes Neuronais Convolusionais (CNN)) sdo um dos
mecanismos mais populares na drea da visdo computacional por serem especialmente
desenhadas para o processamento de dados representados na forma de vetores. As
imagens sdo um exemplo de um tipo de dados nédo estruturado que pode ser representado
através de um vetor. Por exemplo, numa imagem de 10*10 pixeis, é possivel representar
todos os 100 pixeis num vetor. Para incluir as cores pode usar-se o sistema RGB (Red-Green-
Blue), que permite representar as cores através dos trés canais principais, com valores a
variar entre 0 e 255, dependendo da intensidade. Para isto, a representacdo da imagem
exemplificada pode ser feita através de um vetor unidimensional com 3 valores seguidos
para cada pixel, ou 3 vetores unidimensionais para cada 100 pixeis, um para cada canal

de cor principal.
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Estes tipos de redes sdo semelhantes as DNN, mas usam convolugdo em pelo menos
uma das suas camadas (em vez de multiplica¢des de matrizes tradicionais), numa estrutura
que envolve ndo s6 camadas de convolugdo, mas também camadas de agrupamento
(pooling). A funcdo de convolucdo representa o integral do produto de duas fungoes
em que uma é invertida e depois deslocada por um pardmetro . Esta operagao estd na
base matemdtica de uma operagdo mais complexa que permite a multiplicacdo da matriz
representativa da imagem por outra mais pequena chamada de filtro ou kernel, segundo a

equacao definida em 2.3.

a b
Fo,y)= >0 > I +i,y+j) - KGi, ) (2.3)

i=—a j==b

Este filtro ou kernel pode ter diferentes dimensdes ou valores e é deslocado sobre toda a
matriz da imagem, multiplicando os seus valores pelos da parte da imagem coberta em
cada iteragdo e somando-os. Este passo permite extrair caracteristicas relevantes, gerando
uma nova matriz denominada precisamente de mapa de caracteristicas (feature maps). A
esta é depois aplicada uma fungao de ativagdo ndo linear que facilita o reconhecimento
de padroes (como a ReLU, uma fungdo simples, mas que obtém bons resultados de forma
rapida). Este sistema tira partido do facto de haver caracteristicas correlacionadas em
zonas proximas na imagem. Por outro lado, o uso dos mesmos pesos ao longo da matriz
permite detetar padrdes iguais em diferentes pontos da imagem, aproveitando o facto de
grupos de caracteristicas semelhantes poderem estar em mais que um local [39].

Se por um lado estas camadas sdo importantes para reconhecer padrdes e caracte-
risticas discriminatorias, é ainda necessario outro mecanismo complementar adicional.
As camadas de agrupamento ajudam a preservar as caracteristicas mais importantes de
cada feature map, fundindo caracteristicas semelhantes e reduzindo a dimensionalidade da
imagem. Conseguem fazé-lo através de métodos como o max-pooling, em que se mantém
o valor mais alto de cada feature map, que passa a estar disponivel para uso em camadas
subsequentes. [25]

As CNN sdo uma combinacdo destes estagios (convolugdo, ndo-linearidade e agru-
pamento), seguidos por um conjunto de camadas completamente conectadas (camadas
densas). Estas tiltimas sdo responséveis pela parte da classificagdo, processando o resul-
tado das camadas anteriores e passando-o depois por uma fungdo de ativagdo capaz de

produzir as probabilidades de cada classe. [39].

2.24 Técnicas de Aprendizagem

Como ja foi referido, as redes neuronais, especificamente as convolucionais, sio muito
lteis para o processamento de imagens. Estas sdo compostas por alguns dos conceitos
fundamentais apresentados anteriormente, mas fazem uso de outras técnicas para melho-
rar a sua performance. Alguns dos métodos mais populares sdo o Dropout (desconexao de

neurénios para introduzir aleatoriedade na rede) ou a Batch Normalization (normalizagdo
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das entradas das camadas para acelera¢do do treino). Além do mais, fazem também uso
de otimizadores (Adam, Adagrad etc.) para melhorar a convergéncia do processo de treino
e de técnicas de regularizacdo (L2, L1 etc.) para evitar o problemas como overfitting.

Existem ainda outras técnicas de aprendizagem que importa mencionar. Os métodos
de conjunto (como Bagging ou Boosting) sdo responsaveis por combinar vérios modelos ou
redes, com diferentes capacidades de previsdo e atencdo aos detalhes, de forma a reunir
competéncias variadas e aumentar a robustez do modelo final. Por outro lado, as técnicas
de Data Augmentation permitem gerar novos exemplos de treino a partir dos existentes
(por exemplo, modificando as condigdes das imagens, a sua orienta¢do, luminosidade, ou
mesmo aplicando-lhes certas deformacdes), aumentando a quantidade de dados de treino
e a generalizagdo do modelo, ajudando na redugdo de problemas como o ja@ mencionado
overfitting [25].

Na 4rea da segmentacdo, para além das CNN, existem outras redes como as FNC
(Fully Convolutional Networks), que apenas usam camadas convolucionais. A segmentagao
semantica ou de instancia também tem vindo a ganhar destaque, permitindo atribuir
etiquetas a determinados pixeis, normalmente através de altera¢des nas CNN (por exemplo
saltando camadas de forma estratégica). Por tltimo, os Conditional Random Fields (CRF)
conseguem modelar relagdes entre pixeis, podendo ser combinados com as CNN para
melhorar a sua performance.

No ambito desta secgdo, importa ainda referir um outro método de aprendizagem
muito importante atualmente e que representa também uma técnica relevante nesta

dissertacdo, o Transfer Learning.

2.24.1 Transfer Learning

Um dos principais problemas da aprendizagem supervisionada é a necessidade de uma
grande quantidade de dados anotados explicitamente, sem os quais o treino pode ndo
ser possivel de todo ou entdo ficar altamente enviesado. Para ultrapassar este obstaculo,
foram criadas técnicas de aprendizagem semi-supervisionada com o intuito de descobrir
estruturas intrinsecas capazes de propagar a precisdo das previsdes em dados ndo ano-
tados. Porém, muitos destes algoritmos ainda precisam de dados provenientes de fontes
iguais (ou pelo menos gerados segundo distribui¢des de probabilidade semelhantes) e
representados no mesmo espago dimensional, tendo o mesmo ntimero de features [57].
Para ajudar a resolver as dificuldades, surgiu a técnica de Transfer Learning, que, como o
proprio nome indica, pretende utilizar dados ou conhecimento de dominios relacionados
para ajudar os algoritmos a melhorar o seu desempenho no dominio de interesse. Esta téc-
nica foca-se entdo na reutilizagdo de modelos pré-treinados com uma quantidade enorme
de dados de treino genéricos, cuja estrutura pode ser afinada usando dados concretos
relacionados com o dominio de interesse. Para além do mais, usar apenas estes dados
concretos disponiveis pode limitar a generalizacdo dos modelos para outros dominios,

que, apesar de muito semelhantes, possam acrescentar alguns pontos de diferenga. [57]
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Existem trés tipos principais de "Transfer Learning”:

* Fine-tuning: significando afinagdo em portugués, esta abordagem permite partir de
modelos pré-treinados e afina-los iterativamente para que se adaptem melhor ao
dominio de interesse, sendo uma abordagem especialmente ttil quando se dispde
de poucos dados anotados. No caso das redes neuronais, preservam-se as primeiras
camadas da rede, responsaveis pela aprendizagem de caracteristicas mais genéricas
e, portanto, comuns aos dominios de treino e interesse. Posteriormente, treinam-se
as camadas finais, alterando a estrutura da rede para que esta se adapte melhor ao
dominio de interesse;

¢ Extracdo de Caracteristicas: como o nome indica, esta abordagem permite usar um
modelo pré-treinado para extrair caracteristicas nos dados. O objetivo é reutilizar as
primeiras camadas da rede e usar o seu output para treinar um novo classificador,

alterando as ultimas camadas;

¢ Adaptagao de Dominio: o objetivo desta técnica é adaptar um modelo pré-treinado
com dados de um dominio relacionado ao de interesse, mas com algumas caracteris-
ticas diferentes. Assim, pode adaptar-se o modelo para que possa funcionar melhor
nos dados do novo dominio de interesse, em vez de se adaptar em demasia aos do
dominio de treino.

Para o caso do projeto desenvolvido, este tipo de abordagem tem especial interesse,
j& que é complicado construir um modelo de raiz com uma boa performance usando
apenas os dados disponiveis (que, para além de serem em muito pouca quantidade,
podem também ndo estar devidamente anotados). Esta técnica foi usada numa dissertagdo
associada ao tema da Agricultura para desenvolver modelos de aprendizagem automatica
capazes de classificar espécies de plantulas infestantes [68]. Além de relevante do ponto
de vista tedrico, o estudo desta dissertacdo e cédigo subjacente foi feito com o objetivo de
adaptar um dos modelos resultantes para a plataforma desenvolvida.

2.2.4.2 Auto Machine Learning

A técnica de Automated Machine Learning (AutoML) tem vindo a mostrar resultados cada
vez mais promissores na automatizagdo do processo de desenvolvimento nesta drea da
aprendizagem automaética. O AutoML pretende entdo determinar automaticamente a me-
lhor estratégia, técnica e hiperpardmetros para resolver um determinado problema de
aprendizagem. Desta forma, o sistema compde todas as fases do processo de desenvol-
vimento de modelos, culminando na criagdo de um pipeline capaz de executar todas as
tarefas, desde o pré-processamento dos dados até a fase de avaliacao. Este tipo de solugdo
torna a aprendizagem automatica mais acessivel para quem nao tenha uma formacao
especifica na rea, por possibilitar a produgéo eficiente de modelos avangados com uma

configuracdo minima e um reduzido investimento de tempo e recursos [23].
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A estratégia para decidir a melhor abordagem para cada tarefa ou tipo de aprendizagem
deve ser baseada numa série de técnicas avangadas, responsaveis por usar varios tipos de
métricas, andlise estatistica e algoritmos, a fim de explorar o espago de solugdes possiveis.
Entre as técnicas iniciais mais bem sucedidas pode referir-se a Automated Hyperparameter
Optimization, a Meta-Learning ou a Neural Architecture Search, embora se tenham vindo a

desenvolver outras que tornam o regime de decisdo mais abrangente e bem sucedido [53].

O facto de todo o processo de construcdo de modelos ser complexo, moroso e de-
morado é resultado direto do grande namero de alternativas que podem ser usadas e
do enorme grafo de dependéncias que pode resultar da sua composi¢do. A figura 2.7
apresenta um esbogo simplista deste processo, mas nem por isso mais facil de compreen-
der, onde sdo apresentadas algumas técnicas frequentemente utilizadas na construgao de
pipelines de aprendizagem. Também por isso, o AutoML tem vindo a ganhar relevancia
na automatizagdo deste processo, fazendo com que grandes empresas como a Google,
a Amazon e a Microsoft tenham passado a disponibilizar esta técnica nos seus servicos

Cloud, simplificando a construcdo de modelos de aprendizagem automaética [29].
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Figura 2.7: Visdo de Geral de um Template para Pipeline AutoML (Fonte: [10])

O que foi referido anteriormente demonstra a utilidade desta técnica e o motivo
pelo qual foi amplamente usada no projeto subjacente a esta dissertagdo. No capitulo
seguinte far-se-4 uma introdugdo a Cloud e as ferramentas usadas no ambito do projeto,
mas importa falar ainda nesta subsec¢do do uso do Google AutoML para treinar modelos
de aprendizagem. Esta técnica conseguiu criar bons modelos de forma rdpida e eficaz,
permitindo visualizar resultados do treino e das métricas e avaliagdo associadas. Além
do mais, permite disponibilizar a forma mais elementar de treinar modelos, destinada a
utilizadores que apenas pretendam alterar alguns pardmetros de configuracao e utilizar

dados guardados na plataforma.
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2.2.5 Aprendizagem na Agricultura

Atualmente existem vdrias aplica¢Oes e ferramentas de inteligéncia artificial que procuram
resolver problemas de ambito geral ou direcionadas para 4reas especificas. Este projeto
procura centrar-se na drea da Agricultura em particular, desenvolvendo e utilizando
ferramentas de aprendizagem automaética otimizadas para este dominio. A anélise de
alguns dos métodos mais usados é feita em varios artigos mencionados ao longo do
texto, mas importa lembrar que os casos de estudo sdo especificos para determinados
problemas, pelo que os seus resultados podem néo ser reproduziveis no &mbito do projeto
a desenvolver. Isto acontece porque as técnicas tém de ser adaptadas aos dados e as

anotagoes (Groundtruth) disponiveis, tornando a andlise de resultados mais complicada.

Particularmente no que toca ao processamento de imagens, especialmente na prospegao
em culturas agricolas, as técnicas que envolvem Redes Neuronais sdo muito eficazes.
Dentro desta categoria, ha que destacar a utilidade das CNN que, pelo facto de explorarem
a profundidade e serem excelentes a lidar com imagens a cores, podem aumentar a
performance dos modelos de aprendizagem. Nos casos em que existem poucos dados, a
técnica de transfer learning mostra também uma taxa de sucesso elevada, ja que faz uso de
modelos complexos, treinados com uma quantidade de dados capaz de estabelecer uma
base s6lida de reconhecimento de padrées em vérios dominios [67].

As técnicas de Automated Machine Learning (AutoML) (que permitem automatizar o
processo de construcdo de modelos de aprendizagem em todas as suas vertentes, desde
o processamento dos dados ao treino e a sele¢do de modelos) também se tém mostrado
proveitosas nesta area [49]. Outras técnicas como os Support Vector Machines, tteis em
tarefas de classificacdo, podem ser igualmente indicadas para determinados tipos de
problemas de prospegdo [12, 40].

Além do mais, sdo usados sistemas de Inteligéncia Artificial para fazer a gestdo
de recursos e otimizar a sua utiliza¢do, usando as técnicas de aprendizagem profunda
referidas anteriormente para prever a necessidade de recursos como dgua e energia em
funcdo da fase de crescimento das plantagdes. A complementaridade dessas técnicas
com a utilizacdo de sensores capazes de reconhecer dados em tempo real contribui
para maximizar os rendimentos a0 mesmo tempo que minimiza o impacto ambiental,

promovendo a agricultura de precisdo [67].

Por outro lado, a adogdo de drones equipados com camaras de alta resolugdo, associados
a algoritmos avancados de processamento de imagens, tem vindo a revolucionar o campo
da prospecdo e detecdo de pragas. Aplicadas a grandes conjuntos de imagens, o uso
das técnicas referidas (como as CNN e os Support Vector Machine (SVM)) sdo eficazes
na identificacdo de problemas de larga escala, contribuindo para préticas agricolas mais
eficientes e demonstrando a importancia que as novas tecnologias tém no campo da

agricultura [62].
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2.3 Conclusoes

Este capitulo apresentou conceitos relevantes acerca de Aprendizagem Automatica e
Profunda, dreas que possibilitam as funcionalidades mais importantes do sistema desen-
volvido. Neste sentido, foi necessério estudar, aprofundar e documentar aspetos teéricos
relevantes desta area, desde os mais introdutdérios ao estado da arte.

Por um lado, compreendeu-se que o desenvolvimento de modelos de aprendizagem
automadtica envolve varios passos, cada qual com a sua relevancia. Para além do uso de
cédigo especializado para o efeito, é necessario perceber as técnicas mais eficazes para
completar todo o processo, desde o processamento dos dados a fase de implantacédo e
invocagdo dos modelos. Para tal, a plataforma desenvolvida usa pipelines como forma de
automatizar todo este processo, assegurando todos os passos auxiliares necessarios para
0s conseguir executar.

Por outro lado, foi também usada a técnica de AutoML para construir modelos de
aprendizagem automdtica com maior qualidade. Esta permite complementar uma série
de técnicas relevantes para tornar o modelo mais eficiente e eficaz. Durante a fase de
desenvolvimento foram ainda testadas outras técnicas, nomeadamente o uso de Transfer
Learning para a extragao de features e Redes Neuronais Densas ou Support Vector Machine
para a afinagdo do modelo ao seu dominio de aplicabilidade.

Desta forma, o estudo dos conceitos apresentados permitiu compreender o estado
da arte na 4rea de Inteligéncia Artificial, de forma a escolher as técnicas mais eficazes
para as tarefas a desempenhar, incluindo para a drea da Agricultura. Para além do mais,
assegurou uma base sdlida para a compreensao de cédigo e consequente capacidade de
adaptacdo de modelos especializados para o sistema desenvolvido.
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3

DEsSENVOLVIMENTO CLOUD E TRABALHO

RELACIONADO

3.1 Desenvolvimento na Cloud

3.1.1 Introducio

Na sequéncia do capitulo acerca de aprendizagem automaética, é importante abordar outro
dos conceitos base do projeto subjacente a esta dissertacdo. A Computagdo na Cloud é uma
peca fundamental no cendrio tecnolégico atual e transformou a forma de armazenamento,
processamento e gestdo de dados em diversos setores, incluindo na Agricultura[8].

Estas mudangas abriram caminho para inova¢des em vérias dreas, incluindo na de
aprendizagem automaética, sendo uma tecnologia chave para alavancar os avangos tecnolé-
gicos com esta relacionados. Com todas as vantagens que lhe sdo inerentes, a Computagdo
na Cloud forneceu uma base sélida para o desenvolvimento da plataforma em estudo, pelo
que importa falar acerca dos seus conceitos basicos e da forma como estes se relacionam
com este projeto.

Concretamente, os servigos Cloud foram usados para desenvolver o backend da pla-
taforma, ou seja, a parte do servidor da aplica¢do, que esconde a l6gica que permite ao
utilizador interagir com a mesma corretamente. O backend trata de tudo o que envolve
manipulacdo de dados do utilizador de forma segura, da l6gica subjacente a pedidos
mais complexos e da interagdo de tudo isto com outros servigos da Cloud. Normalmente,
precisa de aceder a bases de dados ou servigos complementares para obter a informa-
¢do necessaria, acabando por ser uma “caixa negra” responsavel por receber pedidos,
processé-los e devolver uma resposta. Neste ambito, este capitulo faz o levantamento dos
pressupostos tedricos por detras das tecnologias relacionadas com o desenvolvimento na
Cloud, atalhando para escolhas que foram tomadas no que toca ao desenvolvimento da
plataforma em estudo.

"Computagdo em Cloud refere-se tanto as aplicagdes que disponibilizam servigos
na Internet como ao hardware e sistemas de software necessarios em centros de dados

para garantir esses servicos” [8]. Assim, estes centros de dados e os servigos que podem
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disponibilizar sdo aquilo a que se chama a Cloud (Nuvem). Esta tem vindo a desenvolver-
se cada vez mais nos dltimos anos para responder ao aumento da procura e explorando
trés grandes fatores: o aumento do poder computacional a custo constante; o aumento
da largura de banda na rede e as mudancas nos sistemas operativos, que passaram a
permitir virtualizagdo e, consequente, partilha de uma maquina por vérios utilizadores
em simultaneo [8]. A figura 3.1 apresenta um diagrama de barras que ilustra o crescimento
vertiginoso dos gastos com infraestrutura Cloud, em oposigdo a uma aparente estagnagao

nos gastos com centros de dados tradicionais.
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Figura 3.1: Crescimento do Mercado de Servigos Cloud na tdltima década (Fonte: [51])

A Cloud garante recursos aplicacionais, servidores, armazenamento, ferramentas de
desenvolvimento na rede e muito mais, tudo hospedado num centro de dados remoto
gerido por um fornecedor de servigos em Cloud. Tudo isto garante a programadores
e especialistas informdaticos uma maior liberdade para desenvolver os seus produtos de
forma personalizada, com o minimo de preocupagdes de gestdao ou resolugdo de problemas
e sem interacdo direta com os fornecedores de servicos.

A computacdo em Cloud enderega varias questdes de grande importancia no &mbito
programacional e de gestdo de recursos. Em primeiro lugar, garante uma plataforma estavel
com grande disponibilidade, fiabilidade e tolerancia a falhas, aspetos garantidos através
de técnicas como replicagdo dos dados ou niveis de redundancia, dividindo os pedidos e o
armazenamento por mais que um centro de dados, potencialmente localizados em regides
geogréficas completamente distintas. Todos os servicos disponibilizados estdo protegidos
por mecanismos de seguranca apropriados para sistemas distribuidos e comunicagdes
encriptadas, de forma a evitar ataques externos que causem viola¢do de privacidade ou
corrupgao dos dados [37].

Por outro lado, a aparéncia de recursos computacionais infinitos sob procura permite
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responder a periodos em que haja mais acessos aos recursos sem que seja preciso estudar
e calendarizar a alocagdo dos mesmos consoante os periodos temporais. Da mesma forma,
permite acompanhar o crescimento de uma aplicacdo, alocando mais recursos ao longo,
consoante as necessidades.

Por dltimo, os servigos tém custo eficiente, j4 que o pagamento é feito consoante os
recursos que sdo usados ou reservados. Tendo em conta que, para certas aplicacdes e
em certos casos, apenas é usado, em média, 10% do poder computacional dos servidores,
o custo pode ser bem menor que a compra e manutencdo de servidores independentes.
Além do mais, a capacidade computacional escaldvel garante a possibilidade de resposta
mesmo em picos de utilizacdo, pagando apenas pelo que é de facto usado. Por outro lado,
ha um valor estratégico, ja que se podem tomar opg¢des de design sem o compromisso de
compra expressa de maquinas, podendo usar mais ou deixar de usar de todo sem que se
tenha incorrido em custos avultados [8].

3.1.2 Tipos de Servi¢os na Cloud

A programacdo em Cloud pode ser dividida em categorias de acordo com as caracteristicas
que apresenta. A “Cloud publica” ocorre quando os servigos sdo disponibilizados para
o publico em geral, de forma a que apenas se pague o que se usa. Os recursos correm
nos dominios do fornecedor, que também é responsavel pela sua manutencado. Ja o
termo ”"Cloud privada” é usado para referir centros de dados internos a determinadas
organizacdes que ndo sdo disponibilizados para o ptiblico e sdo geridos pela organizagao
em si ou por terceiros.

Os servigos na Cloud também podem ser catalogados de acordo com o tipo, havendo
trés categorias principais:

* Software as a Service (Saas): o servico corre numa infraestrutura Cloud, normal-
mente diretamente no browser do cliente e sem necessidade de downloads ou
manutencdo, que é deixada para os fornecedores do servigo. Esta categoria é de
especial interesse quando ndo hd tempo ou recursos para gerir ou desenvolver o
software. Contudo, este tipo de servigos estd muito ligado ao fornecedor, ndo per-
mitindo customizagdo da aplicagdo ou controlo na forma de guardar e lidar com
os dados. Por outro lado, pode haver problemas na interoperabilidade e migracao
dos dados para tipos diferentes de servigos. Sao exemplos conhecidos deste tipo de
servigo cloud a Dropbox ou o Google Workspace;

* Platform as a Service (Paas): o consumidor pode implantar (deploy) a sua aplicagdo
na infraestrutura cloud usando frameworks, servigos ou ferramentas disponibilizadas
pelo fornecedor. Esta categoria foca-se na criagdo de software sem que o consumidor
tenha de se preocupar com aspetos de baixo-nivel como servidores, manutenc¢do ou
detalhes de armazenamento. Para além disto, este modelo reduz a quantidade de

cédigo, permite automatizacdo das operagdes, garante fiabilidade e disponibilidade
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do servico e permite o uso de ferramentas de desenvolvimento ou teste. Apesar
disso, pode haver problemas na integracdo dos dados noutros sistemas, demasiada
dependéncia do fornecedor de servigos, poucas capacidades de customizagdo ou
limitagdes operacionais que ndo permitam determinados workflows/controlo por
parte do consumidor. Exemplos mais conhecidos incluem Google App Engine ou
Microsoft Azure App Service;

¢ Insfrastructure as a Service (Iaas): o fornecedor de servicos é responsavel por dispo-
nibilizar os recursos fisicos (servidores, rede, sistemas operativos ou armazenamento)
e capacidades de monitorizagdo automatizadas onde o consumidor pode implantar
software arbitrario. Estes recursos tém as mesmas capacidades que um centro de
dados tradicional sem que o consumidor tenha de fazer a sua manutencéo, sendo
disponibilizados através de tecnologias de virtualiza¢do. O consumidor tem de gerir
mais aspetos na aplicacgdo, sistemas operativos, middleware e dados, delegando a
gestdo de servidores, discos, rede e armazenamento para o fornecedor. Alguns dos

exemplos mais conhecidos sdo a Amazon EC2 ou a Google Compute Engine.

Entre as vantagens deste modelo estdo a flexibilidade, controlo da infraestrutura,
escalabilidade e dinamismo. Contudo, pode ser complicado integrar aplicagdes pré-
existentes, comprar recursos e treinar desenvolvedores para gerir a infraestrutura,

de forma a garantir que nado haja erros de isolamento ou de seguranga [61].

Para este projeto em especifico, os modelos mais relevantes sdo o Paas e o laas, por
serem aqueles em que é dado um maior grau de controlo ao desenvolvedor. Para poder
responder aos requisitos funcionais, foi necessario um foque no detalhe e no controlo das
funcionalidades que o Saas simplesmente ndo permite.

Ao programar com recurso e servigos disponibilizados por terceiros, é importante
conhecer o quejé existe e 0 que cada fornecedor oferece. Nas subsec¢des abaixo apresentam-
se os principais fornecedores de servicos (Google, Amazon e Microsoft) e os pontos fortes
de cada um, havendo uma subsecgado adicional para discutir as diferengas e explicar a
escolha que houve para este projeto em particular. Naturalmente, a limitagado a estes trés
fornecedores acontece por serem de longe os mais populares, oferecendo as capacidades

e ferramentas mais avancgadas aos pregos mais competitivos.

3.1.3 Google Cloud Platform

A Google Cloud Platform é um conjunto de servigos de computagdo em Cloud langados
em 2011 pela Google que corre nas mesmas infraestruturas que a empresa usa para as
suas proprias aplicagdes e servigos (como Google Search, Gmail ou Youtube). A empresa
detém ainda intimeras infraestruturas onde outros servigos podem correr que, associados
a um acompanhamento préximo da quantidade de recursos utilizados, permitem oferecer

precos competitivos e que apenas dizem respeito ao que foi verdadeiramente usado [31].
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Tratando-se de uma cole¢do de servigos, o utilizador pode usar alguma da infraes-
trutura da Google em si, incluindo requisi¢do expressa de méquinas virtuais através da
Google Compute Engine ou Google Run. A Google Kubernetes Engine permite usar Cointai-
ners, uma forma mais flexivel e moderna de virtualizagdo que, em vez de recriar todo o
servidor, consegue encapsular apenas os recursos que serdo necessarios. Esta abordagem
evita a alocagdo de instancias especificas dos recursos, baixando os custos e delegando ao
servigo a capacidade para escolher o melhor ambiente para correr cada aplicacdo. Outros
servigos como Google App Engine ou Anthos também agilizam o processo de implantagdo
de aplicagdes, permitindo niveis de controlo diferentes no lado do servidor e integracao

com outros servicos [24].

O armazenamento de objetos e ficheiros é garantido através de servigos como a Google
Cloud Storage, sendo a Google Cloud Firebase responsavel por dados genéricos de menor
dimensao. O servigo BigQuery implementa um sistema de bases de dados baseado em
colunas, mais f4cil de comprimir e indexar e com facilidade a escalar em proporgao com

o aumento do volume de dados.

No que toca a 4rea de Aprendizagem Automatica, a Google disponibiliza vérios
servigos que oferecem recursos para a construgao e utilizagdo de modelos de aprendizagem.
E possivel usar uma variedade de CPU e GPU de acordo com as necessidades e que
garantem uma boa escalabilidade durante a fase de treino, flexibilidade e alguns dos
algoritmos mais recentes e otimizados. A Vertex Al disponibiliza ferramentas para as varias
funcionalidades que compdem um modelo de aprendizagem. No que toca a preparacdo

dos dados, é possivel carregar, gerir e anotar os dados de forma personalizada.

Em relacdo a modelos em si, é possivel usar o AutoML de forma a ndo escrever o c6digo
expressamente e delegando para o sistema a escolha do melhor modelo, ou o Custom
Models para c6digo personalizado, permitindo a integracdo com frameworks e bibliotecas.
E possivel treinar ou implantar modelos pré-treinados e a Feature Store trata das questdes
de armazenamento. Existe ainda uma funcionalidade chamada Deep Learning VM Images,
um conjunto de imagens de ambientes virtuais otimizadas para tarefas de aprendizagem
profunda. E possivel usar vérias frameworks ou processadores para trabalhar com estas

imagens, o que permite uma melhor otimizac¢do de todo o processo [34].

Existe também suporte para o uso de pipelines através da AI Platform Pipelines que
disponibiliza uma plataforma para orquestrar os passos de workflows de aprendizagem,
cujo processo fica facilitado pela integracdo simples com frameworks como a Kubeflow
Pipelines ou a TensorFlow Extended(TFX), ambas open-source. A primeira é especifica do
conjunto de ferramentas geral Kubeflow, que permite correr modelos ou pipelines de
aprendizagem em Kubernetes, possibilitando automatizagao, configuracao e isolamento

do processo [35].
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3.1.4 Amazon Web Services

A Amazon foi a empresa pioneira no que toca a disponibilizacdo de servigos na Cloud,
lancando a Amazon Web Services no ano de 2006. Por ter entrado no ramo muito cedo,
ainda num mercado com pouca competigdo, a Amazon conseguiu angariar muitos clientes
e garantir a sua fidelizacdo, mantendo-a através da constante inovacdo e pensamento
no futuro. Sdo ainda hoje o fornecedor de alguns dos servigos mais utilizados, tendo
construido uma grande rede de parceiros e clientes importantes, além de uma enorme
quantidade de servigos.

Como as restantes, a AWS oferece servigos de armazenamento, computagao, rede e
inteligéncia artificial, sendo possivel usar diferentes niveis de abstragdo para armazenar
os dados. Dentro dos servigos mais proeminentes estdo a EC2, responsével pela disponi-
biliza¢do e gestdo de maquinas virtuais, e a S3, um servigo de armazenamento altamente
disponivel e fidvel. A AWS tem vérios centros de dados, o que permite requisitar maquinas
virtuais em diferentes locais e criar uma infraestrutura de servigos global, acessivel de
forma rapida a partir de qualquer ponto do globo [85].

Relativamente a funcionalidades relacionadas com Inteligéncia Artificial, a AWS ofe-
rece alguns servigos pré-treinados que podem ser integrados em novas plataformas. Da
mesma forma, a Amazon SageMaker tem um conjunto variado de ferramentas para qualquer
passo do processo de aprendizagem automatica, permitindo op¢des de treino flexiveis e
ajustaveis ao workflow [83]. Também permite o uso de pipelines de aprendizagem através
da Amazon SageMaker Pipelines, com vérias opgdes de personalizacdo e implantagdo dos
novos modelos [17].

3.1.5 Microsoft Azure

A Microsoft Azure é, como o nome indica, um servi¢o de computagdo em Cloud dispo-
nibilizado pela Microsoft especialmente importante para quem ja depende de aplicagdes
ou sistemas da Microsoft como o Office ou o préprio Windows. A Azure oferece vérias
ferramentas simples de usar, além de servicos facilmente integréveis entre si e com outros
sistemas.

No que toca a infraestrutura, a Azure tem varias availability zones (zonas de disponi-
bilidade) e varios centros de dados espalhados pelo mundo de forma estratégica para
garantir proximidade ao cliente e resiliéncia, mesmo na presenca de uma falha numa
determinada regido. Os pilares para a construgdo das aplicagdes assentam na computagao,
no armazenamento e na rede, sendo possivel construir uma arquitetura personalizada
usando o modelo IaaS e servigos como a Azure Virtual Networks ou a Azure Disk Storage.
Por outro lado, é possivel usar o modelo PaaS para uma arquitetura pré-definida e facil
de usar através de servigos como Azure App Services ou Azure SQL.

Os servigos disponibilizados pela Microsoft Azure incluem vdrias funcionalidades
relacionadas com aprendizagem automaética, entre as quais o uso de pipelines de aprendiza-

gem, que automatizam o processo de construcdo e implantacdo dos modelos, dividindo-o
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em varios passos distintos. Para tal, podem ser usados os Azure Machine Learning compo-
nents, segmentos de cédigo para um determinado passo ou funcionalidade dentro de um
workflow. Estes tém metadados (nome, versao, tipo, etc.), interface (com especificagdes dos
valores de entrada e saida, os seus tipos e valores pré-definidos) e comandos ou cédigo

necessario para correr o componente. [81]

3.1.6 Comparacao e Escolha

Os fornecedores de servigos de computagdo em cloud apresentados nas subsecg¢oes
anteriores tém os seus proprios pontos fortes e fracos. E possivel fazer varias comparagoes
entre estas, a varios niveis, algo que é apresentado nalguns artigos e estudos [60, 3].

No entanto, importa enquadrar as caracteristicas de cada servigo com as necessidades
da plataforma abordada neste documento. Em primeiro lugar, o seu desenvolvimento
ndo prevé a intervengdo de uma equipa, sendo o trabalho de investigagdo e programagao
desenvolvido por apenas um técnico. Em segundo, os requisitos de disponibilidade
centram-se sobretudo em Portugal, pelo que as zonas de replicagdo e disponibilidade
ndo desempenham um fator de decisdo. Em terceiro, todas as plataformas apresentam
servigos de aprendizagem automatica, com integragdo rdpida de novos modelos, suporte
para pipelines e possibilidade de uso das frameworks mais populares na area. Por dltimo,
todas permitem integracdo com servigos de armazenamento e computagdo externos.

Assim, e tendo em conta que todas as plataformas providenciam as ferramentas
necessdrias para o projeto a desenvolver, decidiu optar-se pelos servigos da Google, que
tém apresentado um bom ritmo de crescimento ao longo dos tltimos anos. Apesar de
serem o fornecedor mais recente, ja tém provas dadas da fiabilidade dos seus produtos. Por
outro lado, apresentam também os pregos mais competitivos (ainda que por uma margem
pequena), incluindo um crédito de 300 délares que pode ser usado para experimentar os
servigos de computagdo e aprendizagem durante trés meses. Como fator adicional, esta
é a plataforma com a qual havia maior familiaridade prévia, permitindo avangar mais
rapidamente nas fases iniciais de desenvolvimento e saltando passos de aprendizagem
dos servigos mais bdsicos como a Google App Engine ou a Google Cloud Datastore.

3.2 Tecnologias da Google Cloud

No seguimento da escolha da Google como fornecedor de servigos e da introdugdo feita a
Google Cloud Platform em 3.1.3, importa detalhar os servigos Cloud usados na plataforma
abordada nesta dissertacdo. Estando o mundo da programacdo em Cloud recheado de
possibilidades, com intimeras ferramentas e op¢des para o desenvolvimento de aplicagdes,
foi importante escolher e agregar aquelas que permitissem cumprir os requerimentos
pretendidos, sem comprometer a flexibilidade e simplicidade do sistema a desenvolver.
Assim, as subsecgdes que se seguem apresentam servigos concretos pertencentes a

Cloud Platform, mencionando as suas caracteristicas e abordando alguns aspetos em que
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estes se relacionam com o projeto desenvolvido.

3.2.1 Google App Engine e Compute Engine

A Google App Engine e a Google Compute Engine sdo dois servigos de computagdo que
vém ao encontro de alguns dos conceitos abordados na sec¢do 3.1.2 relacionados com
PaaS e IaaS, respetivamente.

A App Engine é uma plataforma de computagdo servless que suporta o desenvol-
vimento e implantacdo de aplicagdes Web [7]. Por garantir uma infraestrutura gerida
automaticamente pelo fornecedor de servico, a App Engine é capaz de abstrair as comple-
xidades subjacentes a tarefas de gestdo e provisionamento de recursos. Tal garante ndo
s6 maior liberdade ao programador, mas também a garantia de que a infraestrutura sera
fiavel e escalavel, colocando este tipo de servigo na categoria de PaaS.

E um servigo que suporta uma grande variedade de linguagens de programacéo, como
Python, Java ou Node.js, garantindo versatilidade para varios tipos de projetos. Além
do mais, a possibilidade de integracdo com outros servigos como a Storage, Datastore
ou Vertex Al, associada a ferramentas de diagnéstico e controlo de versdes, permite
a construcgdo de aplicagdes sofisticadas com o minimo de configura¢do. Por dltimo, a
presenca automatica dos protocolos de rede mais avangados como SSL/TLS, bem como
a integracdo com uma firewall especifica, permitem que a aplicagdo e as comunicag¢des
estejam protegidas contra véarios tipos de ataques informaticos.

Por outro lado, e contrariamente ao servigo ja apresentado, o foco da Compute Engine
é a customizacdo e a flexibilidade no uso de recursos [16]. Se por um lado a App Engine
gere automaticamente a maioria dos aspetos de infraestrutura, por outro a Compute
Engine disponibiliza recursos computacionais que permitem correr cédigo arbitrario.
Esta funcionalidade é garantida através de sistemas de containeriza¢do suportados por
maquinas virtuais, que permitem correr software existente sobre infraestrutura definida
pelo utilizador, colocando este tipo de servigo na categoria de IaaS.

Por suportar esta capacidade de selegdo e alocagdo de maquinas especificas, é pos-
sivel construir um sistema mais flexivel, que inclua maquinas virtuais com diferentes
capacidades de processamento, memoria e armazenamento. Esta flexibilidade permite
configurar detalhadamente a infraestrutura no que toca ao sistema operativo, a capacidade
do processador e as quantidades de meméria persistente, RAM e grafica, para melhor se
enquadrarem nos requisitos necessarios para cada servico da aplicacdo. Além do mais,
permite a migracdo para a Cloud de aplicacdes que estejam a correr sobre outros recursos.
Esta alternativa beneficia de recursos pagos conforme a quantidade e tipo de instancia
usada, evitando investimento em médquinas e servidores préprios que tém necessariamente
de ser geridos e mantidos.

As diferengas entre os servigos App Engine e Compute Engine sdo portanto evidentes,
sendo o primeiro direcionado para desenvolvimento rdpido e o segundo para a gestdao

direta da infraestrutura subjacente. Na entrada para o desenvolvimento da API que
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compde o backend da plataforma foi necessério ter em conta ambos os servigos, mas ambos
acabaram por ser utilizados para a construcdo do sistema. A App Engine foi usada para a
construgdo da API, enquanto a Compute Engine foi utilizada para um servidor adicional
que suporta a execuc¢do automatica de templates de cédigo armazenados na plataforma.
Desta forma, foi possivel tirar vantagem dos pontos fortes de cada servigo, usando-os de
forma complementar para satisfazer os requisitos do projeto no que toca a desempenho e

funcionalidades.

3.2.2 Google Cloud Datastore

A Google Cloud Datastore é um servigo de bases de dados NoSQL oferecido pela Google
focado na escalabilidade e robustez das op¢des de armazenamento para aplicagdes web
[26]. Esta faz parte de um servigo mais abrangente chamado Firebase que tem dois modos
distintos de utilizacdo, o Native Mode e o Datastore Mode. O foco neste tltimo modo é
originado pelas préprias recomendagdes da Google para guardar dados em projetos de
servidor, garantindo um elo de ligagdo entre o servidor e a aplicagdo no que toca ao
armazenamento.

Por ser baseado num sistema NoSQL, a Datastore é capaz de armazenar dados de forma
flexivel e escaldvel, sem a necessidade de um esquema pré-definido como no caso das
bases de dados relacionais. Isto permite o armazenamento de grandes quantidades de
dados e consultas faceis para a sua obtencdo. Estas caracteristicas, em conjunto com as
capacidades de disponibilidade, replicagdo e mecanismos de transagdes e consisténcia
dos dados, libertam o utilizador das preocupagdes de gestdo da infraestrutura subjacente.
O utilizador pode tomar decisdes relacionadas com os modos de armazenamento, bem
como configurar algumas opg¢des de replicagdo e consisténcia, mas toda a manutencao é
feita de forma automatica pelo fornecedor de servigos.

Por ultimo, a facilidade de integracdo com servigos como App Engine e Compute
Engine permite associar os beneficios de ambos os servigos, garantindo sistemas robustos
e fidveis, quer no que toca a capacidade de resposta, quer no que toca a manutengao e gestdo
dos dados que fardao parte dessas mesmas respostas. No &mbito do projeto subjacente a
esta dissertagdo, a Datastore foi utilizada para guardar dados de utilizadores e sessdes,
que tém a necessidade de guardar atributos e dados de perfil. E também responsavel
por guardar dados referentes a templates de c6digo, dos seus respetivos parametros e
meta-informacdo acerca de conjuntos de dados para tarefas de aprendizagem automatica.
O servigo permite entdo aproveitar a capacidade para escalar a medida que o sistema
cresce, mas também a facilidade de integracdo com o servigo App Engine, de forma a
assegurar respostas rdpidas aos pedidos de clientes.

3.2.3 Google Cloud Storage

No seguimento da subseccdo anterior, foi apresentado que a Datastore esta mais direci-

onada para maiores conjuntos de dados de menor dimenséo, que sejam acedidos mais
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frequentemente e precisem de escalar consoante o ntimero de utilizadores e pedidos do
sistema. Assim, é necessdrio a existéncia de um servigo complementar que consiga arma-
zenar dados de maior dimensao, mas em menor niimero, como imagens e outro tipo de
contetidos estaticos. Este tipo de dados imutaveis e com formato arbitrario é denominado

por objeto e estd no centro de relevancia de outro servigo chamado Cloud Storage [27].

Este é um servico que garante boas propriedades de escalabilidade e performance,
além de mecanismos de seguranga que garantem a encripta¢do dos dados guardados e
em transito. Através do conceito de bucket, é possivel agrupar os objetos com base nas suas
carateristicas e configurar detalhadamente aspetos relacionados com controlo de acessos,
localizagdo, modo de replicacdo e ciclo de vida dos dados. Entre estes, é possivel escolher
classes de armazenamento como Standard, Nearline, Coldline ou Archive, como apresentado
na figura 3.2. Este controlo permite escolher entre eficiéncia, laténcia ou redugdo de custos
dependendo do tipo de dados a armazenar e das necessidades do sistema. O servico
beneficia ainda da gestdo automaética dos discos subjacentes por parte do fornecedor,
garantindo que o utilizador ndo tem de se preocupar com a substituicdo de recursos em

caso de falha.

High-performance

object storage Backup and archival storage
High frequency access Less frequent access Low frequency access Lowest frequency access
Standard Nearline Coldline Archive
Most projects start with Our Nearline class of Our Coldline class Our Archive class of
our Standard class storage is fast, of storage is fast, storage is designed
of storage, whichis highly durable highly durable for cost-effective,
optimized for storage for data storage for data long-term preservation
performance and accessed less than accessed less than of data accessed less
high frequency access. once a month. once a quarter. than once a year.

A single API for all storage classes

Figura 3.2: Classes de Armazenamento da Google Cloud Storage (fonte: [54])

A facilidade de integracdo da Storage com outros servigos da Google permite tirar
partido de vérias funcionalidades para a construcdo de aplica¢cdes mais robustas. No caso
do projeto subjacente, este servigo foi combinado com o servidor implantado na App Engine
para garantir o armazenamento de contetidos multimédia, nomeadamente de imagens.
Foram usados buckets diferentes para garantir ndo s6 uma melhor organiza¢iao dos dados
consoante os seus tipos, mas também a possibilidade de aplicar diferentes politicas de
acesso dependendo das permissdes e tipo de entidades que fazem os pedidos. Para além
do mais, a Storage foi ainda usada para guardar anota¢des de imagens em conjuntos de
dados e foi integrada com o servigo Vertex Al para armazenar dados relacionados com a

criacdo de modelos de aprendizagem automaética.
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3.2.4 Google Vertex Al

A Vertex Al é uma plataforma da Google, integrada nos seus servigos Cloud, que pretende
facilitar o desenvolvimento, gestdo e implantacdo de modelos de aprendizagem automatica.
Este servigo unifica vérias ferramentas relacionadas com inteligéncia artificial numa tinica
interface, abrangendo todos os processos do ciclo de treino e implantacdo dos modelos de
aprendizagem. Além do mais, é através desta interface que se pode ter acesso a mecanismos
como AutoML, Pipelines e aos mais recentes modelos pré-treinados pela Google. Dentro
destes, encontram-se alguns dos modelos generativos mais falados da atualidade como
o Gemini, que é, segundo a propria Google, o melhor modelo generativo existente no
mercado.

Além do ambiente capaz de facilitar o desenvolvimento, a plataforma oferece ainda
suporte para as frameworks mais conhecidas como TensorFlow, PyTorch e Scikit-Learn. Asso-
ciando isto a oferta de Notebooks e Containers especializados para o treino de modelos, o
programador tem disponiveis virtualmente todas as opg¢des para desenvolver modelos de
aprendizagem automatica. A facilidade de integracdo com outros servi¢os como a Cloud
Storage e a Compute Engine permite ainda complementar varias ferramentas para utilizar
dados, guardar informagdes do treino e disponibilizar os modelos.

No contexto do projeto subjacente a dissertacdo, a Vertex Al foi usada de varias formas.
Por um lado, foi usada para testar ferramentas de AutoML diretamente na interface,
treinando e invocando modelos com dados guardados em buckets da Storage, analisando
custos e percebendo as funcionalidades disponiveis nesta modalidade. Por outro lado, foi
usada para treinar modelos usando pipelines simples com c6digo desenvolvido pelo autor e
pipelines AutoML parametrizaveis através de adaptagdes de cédigo pré-existente fornecido
pela Google. O resultado deste treino originou modelos e métricas correspondentes,
pelo que foi usada a API da Vertex Al para obter estes dados e invocar os modelos

dinamicamente.

3.2.5 Google Artifact Registry

A Google Artifact Registry é uma ferramenta para guardar e gerir artefactos de software
[9]. Num contexto informatico, artefactos sdo definidos como o resultado da fase de
desenvolvimento de software, ou seja, conjuntos de ficheiros que contenham cédigo-fonte,
documentacdo, bibliotecas ou outro tipo de dados gerados durante as fases de construcao
e implantacdo. Este servigo de Registry suporta varios tipos de formatos de artefactos,
incluindo Docker Images ou Maven Packages, sendo suficientemente flexivel para integrar
vérios tipos de software.

A principal vantagem deste tipo de servigo é a capacidade de gestdo centralizada dos
artefactos, ou seja, a possibilidade de gerir e configurar artefactos que possam ser usados
noutros servigos da Google Cloud. Assim, é possivel criar um tinico repositério de artefac-

tos que podem ser usados por diferentes servigos, como é o caso da App Engine, Compute
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Engine ou Kuberneters Engine. Este mecanismo providencia uma forma de criar reposit6-
rios de dependéncias e reutiliza-los de acordo com as necessidades, algo particularmente
util no desenvolvimento de sistemas baseados em microservigos. Além do mais, o facto
de estar localizado na Cloud oferece melhores condi¢des de seguranca e escalabilidade,
permitindo ainda controlo de acessos e de versdes por parte do programador.

A relevancia de artefactos é também evidente nos casos de aplicagdes containerizadas,
onde é possivel guardar de uma s6 vez todas as condigdes para a construgao do sistema
usando o sistema Docker. O conceito central deste mecanismo chama-se de Image Container
e pode ser visto como um ambiente controlado para execugdo de software, incluindo para
tal dependéncias como bibliotecas, frameworks e até o préprio cédigo-fonte. Esta representa
entdo a planta ou modelo que permite instanciar Containers, um pacote executdvel com
tudo o que compde a aplicacdo. As imagens sdo guardadas numa Registry, da qual a
Artifact Registry é exemplo, podendo ser geridas e usadas conforme as necessidades. No
caso do projeto desenvolvido, este sistema foi usado para guardar uma imagem de um
Docker Container que contem c6digo, dependéncias e varidveis de ambiente para executar

um servidor que serve de complemento a API REST garantida pela App Engine.

3.2.6 Google IAM, Cloud Logging e Rede VPC

Para além dos servicos “principais” apresentados anteriormente, esta subsec¢do aborda
outros servigos relevantes para o projeto, mas que ndo tém o mesmo tipo de importancia.
Os servigos que se seguem foram usados maioritariamente como forma de complementar

funcionalidades ou requerimentos relacionados com o sistema.

3.2.6.1 Google IAM

O IAM, abreviatura de Identity & Access Management, que traduzido a letra significa
“Identidade na Cloud e Gestdo de Acesso”, é um servigo que promove um conjunto de
ferramentas para gerir acesso a recursos na Google Cloud [32]. Este servico procura a
boa conduta no acesso a outros servigos da Cloud, cuja mé utilizagdo pode ter efeitos
devastadores, definindo de forma granular quem tem acesso a que recursos. Isto permite
a administradores de projeto garantir que utilizadores/técnicos apenas possam aceder a
recursos de acordo com o treino e formagdo que tenham para os usar. O servigo faz entdo
uso de estratégias como a de menor privilégio, em que os utilizadores apenas tém acesso
as permissdes necessdrias para completar as suas tarefas, de forma a garantir o uso correto
do sistema.

Para além do mais, é ainda possivel organizar pessoal em grupos e definir papéis
especificos para aplicacdo automatica de acessos ao longo da organizacdo. A defini¢do
de contas de servigo permite perceber quem é responsavel pelas a¢des dentro do sistema,
além de garantir formas de acesso a recursos que estdo limitados por defini¢do. Foi
precisamente nesta vertente que o servigo foi usado no projeto, para definir controlo de

acessos a determinados recursos e permissdes capazes de desbloquar funcionalidades
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noutros servicos da Cloud. Entre esta utilizacdo estd o controlo de acessos a Buckets
do Cloud Storage, a criagdo de contas de servigo e chaves de autenticagdo para acesso a
funcionalidades na Vertex Al e a defini¢do de permissdes especificas para comunicagdo
entre servigcos Cloud diferentes.

3.2.6.2 Cloud Logging

A Cloud Logging faz parte do conjunto de ferramentas de gestdo oferecidas pela Google
para ajudar na monitorizagdo de registos nos seus servigos. O seu principal objetivo é
centralizar esta informacdo e permitir que os utilizadores/programadores possam ver
registos de erros, avisos ou outro tipo de mensagens relacionadas com a execugao de varios
servigos. Esta monitoriza¢do é fundamental para diagnosticar problemas de programacéo,
l6gica ou dependéncias, de forma a melhorar a capacidade de resolugdo e o ambiente de

desenvolvimento na Cloud.

No projeto desenvolvido, o Cloud Logging foi usado para monitorizar sobretudo registos
relacionados com o servidor em execugdo na App Engine. Estes apresentavam vérios
elementos de interesse como dados do pedido, informagdes do cliente, estado e tempos
de resposta, entre outros. Além do mais, o servigo foi usado varias vezes para diagndstico
de problemas relacionados com pedidos a API, vendo o tipo de resposta, mensagens de
erros e excegdes causadas pela l6gica subjacente. Foi ainda usado nos testes de uso da
Vertex Al para ver registos gerados em tempo real acerca de premissdes de acesso e estado
de execugao de Pipelines de aprendizagem.

3.2.6.3 Rede VPC

A Rede VCP, sigla de Virtual Private Cloud (Rede Virtual na Cloud), é, como o nome indica,
um servigo para criagdo e gestdo de redes virtuais na Cloud. Este tipo de redes permite
que as organizacdes providenciem e controlem enderegos IP, sub-redes, portas de rede e
outros aspetos relacionados com a rececao e o redirecionamento de pedidos na rede. Isto
permite controlar o tipo de acessos e monitorizar os clientes que tentam aceder aos pedidos,
beneficiando das capacidades de seguranca, flexibilidade e escalabilidade garantidas pela
Cloud. Estas redes virtuais assemelham-se em tudo a redes tradicionais de centros de

dados préprios, garantindo isolamento e seguranga para os recursos instalados na Cloud.

O servico é garantido automaticamente pela Google em varios dos servicos que
impliquem o uso da rede, como é o caso da App Engine e da Compute Engine. No dmbito do
projeto desenvolvido,a VCP foi usada para alterar de forma minima algumas configuracdes
pré-definidas na firewall de uma instancia de servidor a correr na Compute Engine. Estas
alteragOes foram feitas de forma a garantir que a porta 5000 ndo tinha restri¢des de acesso,

facilitando a comunicagao de outros servigos com o servidor em execugao.
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3.3 Trabalhos Relacionados

Esta seccdo apresenta trabalhos relacionados com a plataforma abordada nesta disser-
tacdo. Nas subsec¢des abaixo sdo apresentadas plataformas que usam ferramentas de
aprendizagem automaética para diversos fins, terminando com uma comparagéo entre elas

e os possiveis pontos de melhoria.

3.3.1 Plataformas de Aprendizagem Automatica

Nesta subsecgdo faz-se a andlise e o levantamento das caracteristicas de algumas platafor-
mas estudadas e experimentadas durante a fase de investigacdo. Este estudo foi feito antes
de iniciar o processo de desenvolvimento do projeto, pelo que algumas das funcionali-
dades podem estar desatualizadas, ou podem ter surgido novas plataformas mais aptas
para os mesmos objetivos. Contudo, & entrada para a fase de planeamento e defini¢do de
objetivos, este estudo foi importante para saber o que o mercado disponibilizava em termos
de servigos, custos e funcionalidades, ajudando a ter uma ideia das lacunas existentes e
dos possiveis pontos de melhoria.

Relativamente ao estudo em si, é preciso ressalvar que os trabalhos aqui apresentados
foram desenvolvidos num ambito profissional, estando disponiveis para utilizagdo por
parte do publico em geral. Desta forma, os servigos acabam por ter uma interface mais
amigével, mas também um ambito mais geral, ndo estando especificamente relacionados
com dominios de interesse especificos. Existindo varios destes servigos disponiveis, a
escolha dos que deveriam ser abordados teve com os seguintes critérios: facilidade para
encontrar o servi¢o, uma vez que uma maior acessibilidade provavelmente indica um
maior indice de utilizagdo e popularidade; existéncia de caracteristicas relacionadas
com o trabalho a desenvolver, de forma a estudar pontos de melhoria ou encontrar
ideias interessantes para adaptar; presenca de diferengas com plataformas estudadas
anteriormente, de forma a que o estudo abranja caracteristicas e funcionalidades diferentes

e complementares entre os diferentes sistemas.

3.3.1.1 Nyckle

A Nyckle [55] é uma plataforma com vdrias funcionalidades de inteligéncia artificial. Esta
permite trabalhar sobretudo com trés tipos de dados: imagens, texto e tabelas. Particu-
larmente para as imagens, existem quatro fungdes: classificacdo, procura (retornando
imagens com caracteristicas inseridas em texto ou noutras imagens), detecdo de objetos e
extracdo de texto.

Particularmente quando usada a funcionalidade de classificacdo, podem-se acrescentar
imagens para treinar o modelo, havendo uma funcionalidade automatica de filtragem
de formatos das imagens. Durante a fase de treino, a plataforma pede para anotar nova-
mente certas imagens para as quais ndo haja concordéancia entre a etiqueta introduzida

manualmente e a etiqueta prevista. A anotagdo é rapida, simples e intuitiva, mas ndo é
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possivel acrescentar mais que uma etiqueta de cada vez, dificultando o processo quando
se querem incluir vdrias categorias hierdrquicas. Depois do treino, é possivel invocar o
modelo, que tem vdrias fungdes de output, permitindo mostrar as probabilidades de cada
imagem pertencer a qualquer uma das etiquetas presentes durante o treino. Um exemplo
da listagem destas fun¢des, que foram criadas e estudadas durante a dissertagdo, pode ser
encontrado na figura 3.3, que apresenta a pagina correspondente da plataforma.

Nyckel Docs Pricing Contact Sales Joao Palmeiro J ~

Functions

Your Functions Your Plan

Free Development

Newest v | Textsearch

1-50f 5

Classificar Plantulas 70
00of 1000
Detetar Pandas 99 . IOKES TS MONTH
265
" SAMPLES THIS MONTH
Detetar Arvores 29/29
You're on the Development plan
which gets 1 000 free invokes a
month. If you need more volume,
you can alw grade your plan
Classificar Animais 59/59 i

Figura 3.3: Seccdo das fungdes da Plataforma Nyckle [55]

Nao ha nenhuma funcionalidade particular de segmentagdo de imagens, embora isso
seja provavelmente feito internamente pelo sistema. No entanto, a plataforma tem uma
funcionalidade de detegdo de objetos em imagens. Esta funcionalidade ndo segmenta a
imagem e ndo consegue identificar o objeto inteiro, apenas consegue determinar se um

determinado padrdo se encontra naquela imagem.

A plataforma tem uma API publica detalhada com informacao acerca dos tipos de
dados, funcionalidades e os endpoints especificos a estes associados. Trata-se de uma
API REST com os URL para acesso, bem como o tipo, Headers, QueryParameters e Body
associados ao pedido, havendo ainda informagdo acerca das respostas esperadas para
cada pedido, tudo devidamente documentado.

Noutras caracteristicas interessantes, existe a possibilidade de catalogar os processos de
aprendizagem para treinos diferentes com outras imagens, ficando organizados em secgdes
diferentes. O design esté atualizado e € intuitivo, sendo facil usar o sistema, mesmo para
utilizadores que ndo tenham conhecimentos técnicos da drea de aprendizagem automatica.
Por outro lado, ndo existem funcionalidades de modelagdo especificas, sendo impossivel
escolher os modelos utilizados para o treino ou adaptar certos parametros para melhorar
o desempenho dos mesmos.
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3.3.1.2 SentiSight

A SentiSight [65] é uma plataforma de aprendizagem que pode ser usada numa vertente
ligeiramente diferente, contendo mais funcionalidades de modelagdo no que respeita aos
métodos de aprendizagem. A interface é pouco amigavel para o utilizador e ainda mais
confusa para quem ndo tenha conhecimentos na area.

Relativamente aos dados, tem uma forma de fazer o upload automatico de uma pasta
de imagens inteira, filtrando automaticamente aquelas cujos formatos ndo sdo suportados.
E possivel criar repositérios separados para treinos ou anotagdes diferentes, ficando
guardados e acessiveis mais tarde. A parte de anotagdo ndo é a melhor, sendo preciso
etiquetar uma imagem de cada vez. No entanto, durante o processo, é possivel acrescentar
mais que uma etiqueta de cada vez a cada imagem, acelerando o processo.

Esta plataforma é mais voltada para o programador/desenvolvedor. Tem parametros
especificos para definir alguns aspetos do treino, nomeadamente o ritmo de aprendizagem,
os tamanhos dos conjuntos de treino, validagao e teste (em percentagem), etc. No entanto,
ndo é possivel escolher modelos em especifico e os pré-existentes ndo parecem estar
especialmente afinados, precisando de pelo menos 20 imagens com uma etiqueta para que
esta possa ser incluida no treino. Cada treino tem um certo custo que varia de acordo com
a quantidade de imagens e etiquetas usadas, num processo que pode demorar bastante
tempo. Existe a funcionalidade de previsdo multi-etiqueta e outra de segmentagado de
imagem. No entanto, o treino desta fungdo é demorado (sendo este valor editdvel, mas
nunca podendo ser menor que 60 minutos) e tem um custo financeiro relativamente
elevado. A figura 3.4 apresenta o exemplo dos resultados do treino de um modelo de
classificagdo de imagens na plataforma abordada.

mi-classification-model-1

O Advanced view @ X o =
Multi-label classification model Download model Make a new prediction

Use the best model @

Total time: 2m 48s Train time: 2m 48s The best model saved at:1m 48s

Train @ Validation @
Global statistics @
Label count Accuracy*
Arvore Precision*
Recall*

Total images: 42
Distinct labels: 2 FI*

Animal

Optimized score thresholds @ Per class statistics @

. Class Precision*  Recall®  FI* AP ROC AUC
Animal

B Animal  100.0% 1000%  1000%  100.0%  100.0%
Arvore

Arvore  100.0% 1000%  1000%  100.0%  100.0%

* - these statistics measures depend on the selected score
threshold

Figura 3.4: Resultados de um modelo de classificagdo na Plataforma SentiSight [65]

No que toca a documentagao, existe uma quantidade elevada de tutoriais acerca da
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melhor forma de usar cada funcionalidade, incluindo imagens ou videos do processo.
Para além disso, é possivel fazer os pedidos diretamente através da API REST sem uti-
lizar diretamente a interface gréfica da plataforma, sendo incluidos na documentagdo
segmentos de c6digo para o fazer em varias linguagens. Existem também funcionalidades
colaborativas, ainda que venham com um custo monetdrio acrescido, incluindo partilha
de repositdrios, capacidade de anotacdo de um mesmo repositdrio por mais do que uma
pessoa, uso de modelos pré-treinados para determinados dados ou criagdo e treino de
novos modelos.

3.3.1.3 Lobe

A Lobe [43] é uma aplicagdo voltada para os utilizadores que ndo tenham qualquer
conhecimento técnico de informatica, tendo uma interface muito amigével e simples de
usar, além de uma documentacdo com explicagdes intuitivas do processo de aprendizagem.
E uma aplicagio que pode ser transferida para a maquina onde serd usada e que tem
a possibilidade de funcionamento offline. E também muito mais simples, tendo apenas

funcionalidades de classificacdo de imagens.

Tal como as outras plataformas, permite colocar imagens e anota-las manualmente,
seguindo-se o uso de um modelo de treino desconhecido para prever automaticamente as
etiquetas de novas imagens. E possivel criar projetos diferentes para guardar determinadas
imagens e fazer depois o treino de forma independente. A anotacao é feita de forma mais
expedita, tendo uma funcionalidade para selecionar varias imagens e anota-las todas de
uma vez, o que permite acelerar esse processo. Um exemplo desta anotagdo é apresentada
na figura 3.5, apresentando uma divisdo por etiquetas, e em que algumas das anotag¢des

ja foram feitas de forma automatica por um modelo treinado no sistema.

= - o x

Cobras +
Animais

Train
@ use

Alimages w
Aguia 1
Anvore s
cobra 56
Leto

Panda 10

. ol <) i i

FaTry 1

Figura 3.5: Anotacdo de imagens na aplicacdo Lobe [43]

of images are
predicted correctly.
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Depois do treino do modelo, ha uma nova previsdo das etiquetas das imagens, sendo
pedido ao utilizador para anotar novamente algumas etiquetas em que tenha havido uma
discérdia entre a anotagdo manual e a previsao do modelo. Depois de ajustar (ou confirmar)
as etiquetas, a plataforma reavalia e retreina o modelo, aumentando a percentagem de
sucesso na atribuigdo de novas etiquetas e garantindo que novas chamadas a fungdo
retornam previsdes com maior grau de certeza.

E possivel exportar os modelos de cada projeto para que estes possam ser usados
posteriormente, permitindo a sua integracdo em aplicagdes ou servigos externos. Contudo,
durante toda a fase de treino, ndo é possivel escolher um determinado modelo ou alterar
qualquer tipo de pardmetros, sendo todos estes fatores escolhidos automaticamente pela
plataforma e escondidos do utilizador. Por outro lado, a aplicagdo consegue fazer a andlise
de video ou de uma sequéncia de imagens, incluindo em tempo real, tendo a capacidade

de analisar videos captados através da cdmara da maquina onde esta instalada.

3.3.1.4 Outras Plataformas

A par das plataformas referidas anteriormente, foram estudadas outras com funcionalida-
des semelhantes ou complementares.

A Microsoft Vision é um servigo de inteligéncia artificial da Microsoft para analisar o
contetido de imagens e videos que pode ser integrado no desenvolvimento de aplicagdes
na Azure. A entrada para a dissertagao, foi estudada uma API exemplificativa deste servigo,
disponivel com uma interface grafica muito simples, onde é possivel usar modelos/pipelines
de aprendizagem pré-treinados e ja preparados para responder a pedidos. Por se tratar
apenas de um exemplo de utilizagdo genérico, os modelos estdo treinados para duas
categorias especificas, sendo apenas possiveis invoca-los com imagens relacionadas. Assim,
ndo é possivel escolher o modelo a utilizar, embora seja possivel editar certos pardmetros,
quer relacionados com o modelo quer com o pedido em si.

A Apeer [6] é também uma plataforma de andlise de imagens, com funcionalidades de
segmentacdo garantidas a partir do uso de técnicas de aprendizagem profunda. Permite
a criagdo e uso de pipelines de aprendizagem, com capacidade para usar estruturas pré-
programadas de forma a formar um workflow funcional. Estas estruturas foram concebidas
por especialistas diferentes, o que sugere que a plataforma permita a colaboracao de
vérios programadores, centrados em areas especificas. Cada médulo individual tem uma
documentacado que permite ao utilizador compreender as funcionalidades e requerimentos
de cada um, tendo informagdo para decidir se este se adequa ao pipeline que pretende

construir.

3.3.2 Comparacao e Pontos de Melhoria

O estudo das plataformas mostrou que nenhuma delas é cumpre todos os objetivos a
que esta dissertacdo se propunha, havendo pontos de melhoria em qualquer uma. Isto

inclui funcionalidades complementares entre os sistemas, mas também &reas em que
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nenhum é particularmente desenvolvido, nomeadamente no que toca a modularidade e
transparéncia de pardmetros e tecnologias utilizadas.

Por um lado, embora exista documentagdo acerca da forma como sdo usadas as
funcionalidades, acaba por haver pouca informacao técnica e teérica acerca da forma como
os modelos sdo desenvolvidos, dos pardmetros que usam ou das métricas de avaliagdo
que os mesmos geram durante a fase de treino ou teste. Sendo o projeto subjacente
a esta dissertagdo do ramo de engenharia, e esperando intervengdo direta de técnicos
informaticos e especialistas/investigadores na drea de inteligéncia artificial, existe uma
documentag¢do mais exaustiva do ponto de vista técnico, incluindo detalhes dos modelos
ou pipelines de aprendizagem. Esta informacdo é essencial para qualquer técnico que
procure melhorar a qualidade dos modelos ja presentes e saber os seus fundamentos na
pratica.

Por outro lado, nenhuma das plataformas é diretamente relacionada com a Agricultura,
ndo havendo modelos especialmente aperfeicoados para o tipo de problemas que estejam
com ela relacionados. O trabalho desenvolvido vem colmatar estas falhas, permitindo
incluir pipelines focados na resolucdo de problemas diretamente relacionados com esta
drea, parametrizaveis de acordo com as necessidades do utilizador.

Nao obstante, apesar de haver suporte a algumas funcionalidades colaborativas, nome-
adamente com partilha de repositérios de imagens, nenhum dos sistemas estd realmente
desenvolvido neste aspeto. Por um lado, todos tratam qualquer utilizador de forma indi-
ferenciada, ndo distinguindo entre alguém que queira meramente adicionar fotografias,
de outros que possam etiqueta-las ou alterar parametros de forma a afinar os modelos de
aprendizagem. Por outro, ndo é permitida a intervencao simultanea de varios utilizadores
num repositério, com etiquetagem das mesmas imagens ou corregdo de catalogagdes
erradas.

Por dltimo, apenas um dos sistemas tem alguns aspetos de modularidade, com capa-
cidade para alterar pardmetros diretamente relacionados com o treino. Ainda assim, é
impossivel escolher realmente um pipeline em especifico, alterar os pardmetros, ver métri-
cas de avaliagdo ou adicionar novos modelos. Este é um aspeto que se vem resolver com o
sistema apresentado na disserta¢do, garantindo mais modularidade para técnicos infor-
maticos ou especialistas em IA que queiram adicionar e experimentar os seus modelos,

permitindo depois que estes possam ser usados por outro tipo de utilizadores.

3.4 Conclusoes

Este capitulo concentra uma parte importante do estudo prévio de algumas das tecnologias
mais importantes para o desenvolvimento da plataforma abordada nesta dissertagdo. Além
de introduzir as tecnologias e a sua aplicabilidade geral, oferece também uma visao de
como foram utilizadas na fase de desenvolvimento.

Por outro lado, fez-se ainda o levantamento das caracteristicas mais importantes

de alguns dos sitemas estudados durante a investigacdo do estado da arte. A andlise
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destas plataformas e aplicagdes permitiu ndo sé encontrar aspetos a adaptar, mas também
identificar outros que poderiam ser melhorados. Desta forma, a sec¢do anterior terminou
precisamente com uma comparagdo dos sistemas e de possiveis pontos de melhoria.

Do exposto, é possivel perceber que ainda existem alguns aspetos de inovagao e melho-
ramento que o sistema desenvolvido vem enderegar. Este permite a intervencdo de varias
entidades, fornecendo uma base para futuras funcionalidades especificas relacionadas
com cada entidade. Por outro lado, permite a insergdo e anotagdo automdtica de contetido
multimédia, que pode ser acedido por varios utilizadores, mas alterdvel apenas por mode-
radores da plataforma. Estes contetidos podem ser usados para tarefas de aprendizagem
automatica relevantes.

Neste ambito, especificagdes de pipelines de aprendizagem podem ser adicionadas
e melhoradas por técnicos ou equipas de especialistas em inteligéncia artificial. A sua
execucdo permite criar modelos parametrizados e as suas métricas de avaliagao relevan-
tes podem ser visualizadas através do sistema. Os detalhes de alta complexidade sdo
delegados para a infraestrutura que serve de base a plataforma, baseada na execucdo
de cédigo e alojada na Cloud. Por dltimo, o sistema desenvolvido serve ainda de base
a funcionalidades futuras, bem como a adigdo de novos modelos e templates de cédigo,

permitindo que entidades interessadas possam intervir no sistema para o melhorar.
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4

DESENVOLVIMENTO FRONTEND E

TeEcNOLOGIAS RELEVANTES

No seguimento dos capitulos anteriores acerca de aprendizagem automatica e tecnolo-
gias Cloud, que inclui também a andlise de trabalhos relacionados com aquele que foi
desenvolvido, importa abordar o estado da arte de tecnologias relacionadas com o desen-
volvimento na Web. Estas permitiram desenvolver uma interface capaz de apresentar as
funcionalidades da plataforma de uma forma mais amigavel, servindo de complemento a
API REST resultante da integragdo do backend com servigos Cloud.

Embora nédo tenha a mesma importancia relativa que os conceitos abordados nesses
capitulos, a interface (também denominada por frontend) faz parte do sistema de um
ponto de vista geral, tendo implicado estudo e aprendizagem. Este capitulo faz entdo o
levantamento de pressupostos tedricos relacionados com o desenvolvimento na Web, em
particular das tecnologias mais relevantes usadas no projeto. Apresentam-se ainda casos
de uso e imagens exemplificativas do frontend construido para o sistema, além de outras

tecnologias relevantes para o desenvolvimento e testagem.

4.1 Desenvolvimento de Frontend

4.1.1 Introducdo ao Desenvolvimento na Web

O desenvolvimento na Web é uma &drea da computagdo que abrange a construcdo e
manutencao de websites e aplicagdes Web. Esta pode ser dividida em duas areas principais,
0 backend, abordado no capitulo anterior, e o frontend, focado na construcgdo de interfaces
que garantam a interacdo do utilizador com a aplicacdo através do browser (navegador).
Assim, o frontend disponibiliza as funcionalidades do sistema de uma forma que ajude o
utilizador a interagir com o mesmo.

De um ponto de vista histérico, esta 4rea comegou com péaginas estaticas simples, com
pouca interatividade, sem contetido dindmico e onde a estética ndo tinha um papel fulcral.
Hoje em dia, com a massificagdo do uso da Internet e da utilizagdo de websites para os

mais variados ramos de atividade, a experiéncia do utilizador passou a ser cada vez mais
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importante. Os websites passaram a ser cada vez mais complexos, interativos e atraentes,
de forma a chamar a ateng¢do dos utilizadores e promover o sucesso dos produtos digitais.

Esta evolucdo nos requerimentos de websites levou ao aparecimento de multiplas
tecnologias para incrementar e melhorar o desenvolvimento destes sistemas. Hoje em
dia, tecnologias como HTML5, CSS3 e frameworks baseadas em Javascript oferecem as
melhores ferramentas para o fazer, permitindo construir paginas web mais responsivas e
adaptdveis a vérios tipos de ecrd e dispositivo. Por outro lado, a integragdo de principios
de design e construgdo, bem como a necessidade de ter em conta questdes de otimizacao
e eficiéncia, tem vindo a aumentar a complexidade geral dos sistemas e a requerer uma
maior aposta na formagdo de quem trabalha nesta area [14].

4.1.2 Fundamentos do Desenvolvimento Frontend

A evolugdo do desenvolvimento frontend tem vindo a ser impulsionada pelo aumento da
capacidade dos computadores pessoais e, sobretudo, pelo desenvolvimento de browsers
cada vez mais sofisticados. Estes sdo os sistemas mais usados para visualizar paginas web,
permitindo usar um navegador para contactar e aceder a contetidos alojados em cada
parte do mundo através de URLs que apontam para destinos especificos na web. Estes
contetidos resultam da recegdo de c6digo (na maioria dos casos HyperText Markup Language
(HTML), Cascading Style Sheets (CSS) e Javascript) por parte do browser, que os interpreta
de forma a gerar as paginas apresentadas, definir estruturas de controlo e autenticagdo, e
garantir outros pedidos ao servidor com base nas a¢des do utilizador [19].

Atualmente, o desenvolvimento de frontend é baseado num conceito central, as Single
Page Application (SPA), cuja tradugao significa Aplicagdes de Pagina Unica. Esta tecnologia
estd assente no carregamento de uma tnica pagina HTML que é atualizada dinamicamente
consoante o estado do sistema e as a¢des do utilizador. Assim, é possivel prevenir o
carregamento de vérias paginas inteiras do servidor, minimizando os tempos de espera e
oferecendo uma experiéncia mais rdpida e fluida [50].

Por outro lado, existem ainda vérios principios de design importantes no desenvolvi-
mento destas péginas, tais como:

¢ Simplicidade: Minimizar elementos que ndo contribuam para a compreensdo ou
funcionalidade da aplicagdo;

* Responsividade: Assegurar o correto e rapido funcionamento em diferentes dispo-

sitivos e ecras;

¢ Consisténcia: Mantém um design uniforme em toda a aplicagado, de forma a promo-

ver uma navegagao mais simplificada;

¢ Hierarquia Visual: Fazer uso de elementos de design que permitam agrupar ele-

mentos visuais em hierarquias, indicando a importancia relativa dos contetidos.
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Todos estes principios, associados ao uso das SPA, compdem a espinha dorsal do
desenvolvimento de frontend moderno, com o objetivo de promover a experiéncia do

utilizador e maximizar o seu tempo de utilizagdo dos sistemas.

4.1.3 Estado da Arte no Desenvolvimento Frontend

Como exposto nas subsec¢des anteriores, o desenvolvimento de frontend tem evoluido
significativamente nos tltimos anos de forma a poder dar resposta a crescente competigdo
pela atencdo dos utilizadores. Para contextualizar as tecnologias mais recentes e introduzir
as linguagens de programacao mais usadas na drea, importa dar uma perspetiva histérica
do desenvolvimento de websites.

Nos primérdios da web, o HTML permitiu a criagdo de paginas estéticas simples com
texto e hiperligacoes. Por requerer que os estilos da pagina fossem aplicados diretamente
no cédigo-fonte, tornando-o confuso e dificil de manter, surgiu o CSS, que permite tornar
o design mais flexivel ao separar o contetido da apresentagao. A necessidade de interati-
vidade e dinamismo nas paginas levou depois ao aparecimento de uma nova linguagem,
a Javascript, que se tornou rapidamente numa das linguagens mais usadas do mundo.
Associada ao conceito de AJAX (Asynchronous JavaScript and XML), esta linguagem permi-
tiu comunicagdes assincronas com o servidor, tornando as aplicagdes web mais rdpidas e
responsivas [19].

Estas novas linguagens e métodos levaram ao surgimento das j4 mencionadas SPA que,
em associacdo com melhores navegadores, abriram a oportunidade de criagdo de novas
ferramentas de desenvolvimento na 4rea de frontend. A necessidade de grandes conjuntos
de cédigo levou os profissionais da drea a promover a criagdo de bibliotecas Javascripts
que contém cédigo pré-fabricado e pronto a usar para as mais diversas funcionalidades.
Da mesma forma, grandes empresas criaram também as suas proprias frameworks, capazes
de tirar partido ndo s6 de c6digo, mas também de conceitos como bidirectional data binding
(ligacdo de dados bidirecional), componentes e virtual DOM, com o objetivo de facilitar a
construgdo das SPAs e o manuseamento dos dados e pedidos subjacentes [76].

Tém ainda vindo a ser desenvolvidos outros conceitos relevantes nesta drea, tais como:
Progressive Web Applications (PWA), que garantem uma base funcional que pode progredir a
medida da capacidade dos dispositivos; Arquiteturas sem Servidor, em que se faz entrega
de contetdo estatico pré-renderizado e interacdo com APIs JavaScript para colmatar a
auséncia de servidores web tradicionais e delegando a gestdo do backend a servigos Cloud;
CSS Moderno, com especificagdes recentes e mais poderosas como CSS Grid ou Flexbox.

Por tltimo, o futuro do desenvolvimento frontend passa por mecanismos que sejam
capazes de gerar codigo capaz de usar as tecnologias mais recentes e construir aplicagdes
de forma automatica. Com os recentes avangos na Inteligéncia Artificial, nomeadamente
com o aumento das capacidades da IA Generativa, tém vindo a ser desenvolvidos modelos
e aplicagdes capazes de gerar e alterar c6digo automaticamente com base nos pedidos do
programador/utilizador [46].
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4.1.4 Angular, React e Vue.js

Com base na sec¢do anterior, em que foram introduzidas tecnologias que compdem o
estado da arte no desenvolvimento de aplicacdes Web, importa agora analisar as frameworks
mais populares com maior detalhe. Estas fazem parte do motor da evolucdo recente do
desenvolvimento de frontend, tendo sido desenvolvidas e utilizadas por grandes empresas
na construcdo dos seus proprios websites.

A framework Angular comecgou a ser produzida em 2010 pela Google, sendo mantida
pela mesma empresa até hoje [5]. Sendo focada no desenvolvimento de aplicagdes Web,
usa o TypeScript como linguagem base, uma extensao do Javascript que adiciona tipagem
estdtica e outras funcionalidades de mais alto nivel. As principais caracteristicas desta
framework sdo a capacidade de criar SPAs de forma eficiente, um sistema de injegdo de
dependéncias e um ecossistema rico que permite a criagdo de componentes e servicos que
promovem a separagdo e reutilizagdo de cédigo.

Ja a React é essencialmente uma biblioteca de Javascript open-source que permite a
construcdo de interfaces de utilizador, desenvolvida e mantida pela Meta [63]. E focada
na criagdo e utilizagdo de componentes reutilizdveis que garantem uma abordagem de
programacado mais simples e declarativa. Isto permite que o programador ndo tenha de se
preocupar com a forma como os componentes sdo renderizados, mas sim com a forma como
funcionam. Introduziu ainda o conceito de Virtual DOM, de forma a facilitar a atualizacao
do navegador, e é conhecida pela sua flexibilidade, garantida pelo vasto ecossistema de
bibliotecas complementares, como € o caso da Redux, focada no manuseamento de dados.

Por fim, a framework Vue.js [75] foi desenvolvida e projetada para construir interfaces de
utilizador de forma progressiva, ou seja, procurando a conciliagdo de pequenos projetos
com aplicagdes completas. Tal como as restantes, é capaz de usar ferramentas e bibliotecas
de apoio, tentando procurar a simplicidade, flexibilidade e reatividade, de forma a tornar
a aprendizagem mais facil e as atualizagdes de interface mais rapidas de acordo com a
mudanca dos dados subjacentes.

Embora haja outras frameworks, como Svelte, Solid]S, LitElement e Stencil, as introduzidas
nos paragrafos anteriores sdo as mais populares e utilizadas. Isso torna-as mais relevantes
para o desenvolvimento do frontend deste projeto, uma vez que todas elas sdo suportadas
por vasta documentagao e por uma grande comunidade de desenvolvedores. A subsecgao

seguinte fard uma comparagdo técnica entre estas e justificard a escolha final tomada.

4.1.5 Comparacao e Escolha

Para poder desenvolver o frontend deste projeto, foi necessario estudar as tecnologias
disponiveis e decidir quais aquelas que melhor se adequam aos requerimentos. Na
subsecgdo anterior foram introduzidas trés das frameworks mais populares, que tém as
suas qualidades e fraquezas.

Antes de passar a escolha de uma em particular, importa enumerar os aspetos mais
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importantes para o desenvolvimento desta parte do sistema. Assim, por ordem de relevan-
cia, a framework deve apresentar as seguintes caracteristicas: permitir o desenvolvimento
de uma solugédo robusta e fidvel, capaz de lidar com niveis de complexidade elevados;
promover a padronizacdo e reutilizacdo de cédigo, de forma a facilitar a manutencéo e
extensibilidade futuras; providenciar um ecossistema com variedade de ferramentas e
bibliotecas, capazes de acelerar o desenvolvimento das funcionalidades.

Com base nesta enumeracao, foram consultados artigos que comparam as caracteristi-
cas das frameworks e as suas respetivas vantagens e desvantagens [76] [38]. Tendo tudo isto
em conta, e ainda que todas possibilitem as caracteristicas mencionadas anteriormente,
identificou-se a framework Angular como a que melhor se adequa as necessidades do
projeto.

Esta é aquela que estd mais desenvolvida em termos de robustez e capacidade de lidar
com complexidade, sendo uma framework com bastante maturidade, mas que apresenta
garantias de suporte a longo prazo. Oferece uma arquitetura completa para o desenvol-
vimento de aplicagdes Web como €é o caso da Angular CLI, que permite automatizar a
execugdo de comandos e instalagdo de componentes. Além do mais, a adogdo do Typescript

assegura a seguranca do tipo de dados e a prevencao de erros em tempo de compilagdo.

4.2 Outras Tecnologias Relevantes

Para concluir a temética das tecnologias usadas na fase de desenvolvimento do projeto, é
relevante abordar algumas tecnologias que nao se encaixam diretamente nas categorias
apresentadas nos capitulos anteriores. Desta forma, esta sec¢do faz o levantamento de
outras tecnologias utilizadas, introduzindo-as e explicando ndo s6 algumas das suas carac-
teristicas, mas também a forma como se enquadram no desenvolvimento de aprendizagem

automatica, do backend e do frontend.

4.21 Linguagens de Programacao

Na seccdo anterior foram apresentadas as linguagens Javascript, Typescript, HTML e
CSS, muito relevantes no desenvolvimento do frontend da plataforma. Contudo, foram
necessdrias outras linguagens de programagdo para as tarefas relacionadas com o backend e
com tarefas de aprendizagem automaética. Estas sdo a Java e o Python, duas das linguagens
mais populares e usadas atualmente, como mostra a figura abaixo 4.1.

As subsecgdes seguintes fazem o levantamento das suas caracteristicas e das razdes

pelas quais foram escolhidas para as areas mais importantes e relevantes do projeto.

4.21.1 Java

A Java é uma linguagem de programacao orientada a objetos criada no inicio dos anos 90
e amplamente usada atualmente. O seu paradigma e filosofia de programacao permitem

tornar as aplicagdes mais flexiveis e transparentes entre dispositivos e sistemas operativos.
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Figura 4.1: Tendéncias de Popularidade de linguagens de programagdo com base no
nimero de procuras no ano de 2023 (fonte: [2])

A introducdo do ambiente de execugdo Java Runtime Environment (JRE) e de uma maquina
virtual prépria Java Virtual Machine (JVM) facilitaram ainda o desenvolvimento de software
robusto e seguro de uma forma eficiente e escalavel [84].

No contexto do projeto, a Java foi a linguagem e ambiente de programagao escolhido
para desenvolver o backend da plataforma de acordo com o modelo Paas da App Engine.
Esta escolha foi feita com base nas capacidades de robustez, seguranga e flexibilidade
apresentadas no capitulo anterior, mas também pela variedade de bibliotecas que a Google
Cloud oferece para esta linguagem. A popularidade da linguagem, associada ao suporte
oferecido pela Google, permite que haja vérias amostras de cédigo que puderam ser
adaptadas para o projeto, bem como mais mecanismos de diagnéstico de problemas.

4.2.1.2 Python

A linguagem Python [59] é uma linguagem de mais alto nivel e com uma filosofia que pre-
tende assegurar a legibilidade do c6digo e a flexibilidade de utilizagdo em vérios dominios.
As suas extensas capacidades sdo garantidas pela sintaxe simples e flexivel, bem como pelo
suporte de varios paradigmas de programagao (incluindo o orientado a objetos da Java).
Destaca-se sobretudo na drea da inteligéncia artificial pelo suporte de um grande ntiimero
de bibliotecas e frameworks especializadas na area, que permitem o desenvolvimento de
modelos de aprendizagem automatica complexos com maior facilidade.

Relativamente ao projeto desenvolvido, esta linguagem foi usada para assegurar todas
as funcionalidades relacionadas com o estudo, desenvolvimento e implementacdo de
modelos e pipelines de aprendizagem automatica. A sua utilizagdo foi necessdria para
realizar as seguintes tarefas relacionadas com esta temética: experimentacado de pipelines

utilizando a biblioteca ScikitLearn e mecanismos de Transfer Learning; desenvolvimento de
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coédigo capaz de criar pipelines de aprendizagem na Google Vertex Al utilizando a framework
Kubeflow; estudo de cédigo desenvolvido por outros alunos do projeto SmartFarm para
implanta¢do dos seus modelos para a plataforma.

Noutro ambito, a linguagem Python foi ainda usada para desenvolver um servidor
Flask que permite a execugdo automética de cédigo guardado na plataforma. Esta lingua-
gem permitiu o uso das bibliotecas de inteligéncia artificial necessérias para que o c6édigo
pudesse executar, incluindo aquelas que permitem criar pipelines na Google e interagir

com OsS seus servic_;os.

4.2.2 Postman

O Postman [58] é uma das plataformas mais populares na area do desenvolvimento na
Cloud e na Web. Permite facilitar a criacdo, partilha, testagem e documentagdo de APIs ao
apresentar uma interface que permite visualizar e gerir requisitos de pedidos e respostas
de forma intuitiva. Esta ferramenta apresenta vérias funcionalidades para as tarefas
mencionadas, como a criacdo de testes automaticos, simulagao de endpoints ou defini¢cao
detalhada varidveis de ambiente.

Em particular no &mbito deste projeto, o Postman permitiu agilizar o processo de
desenvolvimento e especificagdo da API REST do backend, facilitando a substitui¢do de
endpoints e variaveis no corpo e no cabegalho dos pedidos. Permitiu ainda simular os
pedidos para essa mesma API, facilitando a validagdo das suas funcionalidades e a
verificagdo de erros devolvidos. De um outro ponto de vista, esta ferramenta permitiu a
organizagdo de pedidos consoante as tematicas com os quais estavam mais relacionados
(por exemplo, utilizadores, aprendizagem automaética ou conjuntos de dados etc.) e a
documentacdo da AP]I, incluindo a defini¢do do tipo de pedido e dos seus parametros de
entrada e saida.

4.2.3 Flask

A Flask [21] é uma framework da linguagem Python para desenvolvimento web reconhecida
pela simplicidade e flexibilidade. Estas caracetristicas resultam da liberdade de imple-
mentacdo garantida aos desenvolvedores, permitindo-lhes escolher como implementar
as funcionalidades das aplicagdes a desenvolver. Além do mais, a arquitetura tem um
nimero minimo de componentes para garantir o desenvolvimento de aplicagdes web,
que podem ser complementados com extensdes e bibliotecas externas. Esta framework é
especialmente utilizada para desenvolver APIs REST que sustentem micro-servigos ou
aplicagdes web num formato simples, mas eficiente.

No contexto do projeto, a Flask foi utilizada para desenvolver um servidor simples
que permite o envio e execucdo automatica de cédigo Python. Desta feita, o servidor
tem apenas dois endpoints, um para enviar e executar cédigo e outro para receber os
resultados da execugdo em tempo real, através da técnica Server Sent Events (SSE). O

grande beneficio no uso desta ferramenta passou pela simplicidade de implementacao,
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requerendo configuragdo minima e poucas varidveis de ambiente para conseguir um
servidor funcional. Outras bibliotecas foram apenas instaladas no ambiente de execugdo
e importadas no cédigo para satisfazer funcionalidades adicionais.

Importa ainda mencionar que o servidor desenvolvido foi colocado num container
Docker (tecnologia apresentada na sec¢do 3.2.5 do capitulo anterior) que permite a sua
execug¢do em qualquer maquina com o sistema Docker instalado, nomeadamente numa que
esteja a correr na Cloud, tal como foi implementado no projeto. Esta abordagem permite
ao servidor correr indefinidamente, oferecendo os endpoints mencionados e garantindo
os servicos de execucdo de c6digo. Da mesma forma, esta ”containerizacdo” permite que
o servidor possa ser colocado a correr noutro tipo de ambiente ou maquina, bastando
minima configuragdo para garantir que tudo funcione de igual forma. Esta flexibilidade
garante que as funcionalidades de execugdo de c6digo podem continuar a ser utilizadas

de forma independente da Cloud.

4.2.4 Google Colaboratory

O Google Colaboratory ou Google Colab é essencialmente uma plataforma de desenvolvi-
mento na Cloud que permite a execug¢do de cédigo Python no navegador. A ferramenta
é em grande medida gratuita e procura facilitar a investigacdo e colaboragdo na drea da
aprendizagem automaética. Estes objetivos sdo assegurados pela disponibilizagdo de recur-
sos de computacdo poderosos através de um ambiente virtual que permite a importagdo
de vérias bibliotecas e frameworks populares na drea. Associados a possibilidade de uso
de notebooks, que permitem maior interatividade, experimentacédo rdpida de algoritmos e
partilha de c6digo entre colaboradores, esta ferramenta permite a criacio de modelos de
aprendizagem automdtica com menor configuracdo e a baixo custo financeiro.

No ambito do projeto, o Colab foi utilizado para desenvolver e experimentar coédigo
relacionado com pipelines da biblioteca ScickitLearn. Estas experiéncias passaram pela
utilizacdo de técnicas de extracdo de caracteristicas baseadas em redes neuronais convo-
lucionais combinadas com mecanismos de Transfer Learning, associadas posteriormente
a classificadores baseados em redes neuronais densas ou algoritmos como o Support
Vector Machine (SVM). Por outro lado, esta ferramenta permitiu a criagao de notebooks para
desenvolvimento de cédigo capaz de criar e treinar pipelines de aprendizagem automatica
na Vertex Al da Google Cloud. Por ltimo, foi usada para testar cédigo desenvolvido por
outros alunos do projeto SmartFarm com o objetivo de adaptar os modelos resultantes

para a plataforma.

4.2.5 Testes Unitarios

A testagem é uma componente chave para assegurar a fiabilidade do c6digo e diagnosticar
erros imprevistos em todas as fases de desenvolvimento do software. Nesta area, os testes
unitdrios sdo uma das técnicas de testagem de software mais populares e utilizadas,

cuja metodologia consiste em testar componentes isolados e independentes dos sistemas,
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como fungdes, métodos ou endpoints. Além desta capacidade, este tipo de testes é ainda
marcado pela simplicidade e rapidez de execugdo, facilitando o seu desenvolvimento e
a interpretacdo de resultados. Tudo isto permite assegurar a qualidade do cédigo em
termos de performance e funcionalidades, promovendo um desenvolvimento continuo e
eficiente do mesmo.

No contexto do projeto, os testes unitarios foram usados para testar varios pedidos
da API REST disponibilizada pelo backend. Desta forma, foi possivel verificar, de uma
forma imparcial e eficiente, se as funcionalidades estavam a ser bem disponibilizadas e
executadas pela légica do c6digo subjacente. Por outro lado, foi possivel verificar se os
endpoints devolviam respostas bem enquadradas com as expectativas, com tempos de
resposta adequados a cada tipo de pedido.
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MODELACAO DA PLATAFORMA

Como tem vindo a ser referido em capitulos anteriores, o principal objetivo desta disser-
tacdo foi a modelagdo e implementagdo de um Sistema de Informacao (SI) para auxiliar
o treino e a utilizacdo de modelos de aprendizagem automatica. A denominacao SI é
usada para definir um conjunto de componentes organizados que permite obter, guardar
e processar informagdo que sirva de suporte ao processo de decisdo. Ainda que o objetivo
primario da plataforma desenvolvida ndo seja este, a denominacdo é suficientemente
abrangente para compreender tudo o que inclua gestdo e armazenamento de dados, envol-
vendo conceitos como transagdes, gestdo de bases de dados e disponibilizagdo de contetido
especifico.

Esta plataforma envolve varios componentes que tém de ser organizados entre si, de
forma a obter um sistema capaz de suportar as funcionalidades requeridas. Tudo isto
implica planeamento e escolha de solugdes, num processo chamado de modelacdo do
sistema. Este capitulo apresenta os passos deste processo, incluindo identificagdo de atores,
requisitos funcionais e informacionais, defini¢do da arquitetura, modelacdo de dados e

integracdo/comunicagdo entre os varios componentes do sistema.

5.1 Atores do Sistema

A plataforma desenvolvida tem de lidar com o acesso e a participagdo de varias entidades,
que devem ser conhecidas a partida e tratadas de forma diferente de acordo com os papéis
que possam desempenhar. Podem ser chamadas de atores do sistema, e sdo apresentadas

a seguir, incluindo a sua defini¢do e caracteristicas no &mbito deste projeto:

Agentes: Quem interage com o sistema. Estes devem ter papéis e permissdes diferentes
de acordo com o seu tipo, pelo que se podem dividir nos seguintes grupos:

¢ Utilizadores Normais: utilizadores que podem aceder a plataforma e usé-la. Estes
sdo o grupo que tem menos permissdes, podendo usar o sistema com limites e sem

poderes administrativos;
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¢ Administradores: utilizadores com mais poder na plataforma. Podem executar todas
as operagoes disponibilizadas, tendo capacidades para tomar qualquer decisao de
gestdo disponivel na plataforma, ou seja, executar qualquer pedido disponivel na
APL

* Moderadores: utilizadores que foram promovidos pelo administrador. Este grupo
tem alguns poderes na plataforma, podendo monitorizar as a¢des de outros utiliza-

dores e tomar algumas decisdes administrativas;

¢ Técnicos Agricolas: utilizadores credenciados pela plataforma como técnicos agri-
colas. A sua introdugdo na plataforma foi feita para garantir a extensibilidade futura
do sistema, havendo a partida uma categoria que possa ter permissdes e papéis
especificos relacionados com atividades agricolas;

* Especialistas Informaéticos: utilizadores credenciados pela plataforma como técni-
cos informaéticos especializados na 4rea de inteligéncia artificial. Por terem conhe-
cimentos técnicos na area, este grupo tem capacidades exclusivas no que toca a
criagdo, manutencao e verificagdo dos resultados dos pipelines da plataforma, sendo
0s tinicos que podem tomar decisdes de criacdo e treino que possam implicar custos

financeiros;

Ainda no que toca aos agentes, o sistema estd desenvolvido de forma a que as respon-
sabilidades sejam cumulativas do ponto de vista administrativo, formando uma estrutura
hierdrquica de poder nos casos de administradores, moderadores e utilizadores. Por outro
lado, técnicos agricolas e especialistas informdticos tém, por natureza, as mesmas capa-
cidades que os utilizadores normais, estando apenas credenciados para realizar tarefas
especificas relacionadas com as suas areas e ndo para decidir questdes administrativas
adicionais.

Dispositivos: correspondem aos diversos tipos de dispositivos que podem interagir
com o sistema, nomeadamente: computadores, teleméveis ou tablets. Pelo facto de o
frontend ter sido desenvolvido com base em Angular e TypeScript, utilizando a tecnologia
SPA, o website pode ser usado num navegador moderno em qualquer um dos tipos de
dispositivos mencionados.

Contas: trata-se das contas dos agentes descritos anteriormente, incluindo informagdes
relevantes acerca dos mesmos e tokens de acesso que permitem a sua autenticacdo na
plataforma.

Permissdes: Surgem associadas as diferentes acdes que cada tipo de agente pode
executar dentro da plataforma, mencionadas anteriormente na secgdo dos agentes. Estas
permissdes sao definidas de forma a garantir que os utilizadores possam ter acesso apenas

aos dados e recursos corretos para os seus papéis e situacoes especificas.
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5.2 Requisitos Funcionais e Informacionais

A plataforma desenvolvida satisfaz varios requisitos para cumprir os objetivos propostos
na seccao da Introdugéo, tendo sido feito um levantamento exaustivo dos mesmos sob a
forma de requisitos funcionais que se pode encontrar no apéndice A. Estes apresentam de
uma forma simples e intuitiva as funcionalidades do sistema, organizadas por categorias
ou tematicas especificas.

De forma semelhante, também foi feito o levantamento dos User Stories (apéndice B)
que podem ser definidos como uma explicacdo geral e informal das funcionalidades de
uma peca de software descrita do ponto de vista do utilizador final, com o propésito de
articular o valor que o software trard a quem com ele interaja [74], e permitir uma descrigdo

mais préxima dos utilizadores finais, que podem ter papéis e fun¢des diferentes.

5.3 Arquitetura

A arquitetura da plataforma estd dividida em cinco camadas: a camada de servidor, a
camada de armazenamento, a camada de inteligéncia artificial, a camada de apresentagdo
(frontend) e a camada de servidor auxiliar. Excluem-se as camadas de rede e de seguranca,
que sdo geridas automaticamente pelos servigos da Google Cloud Platform (GCP). Um esbogo
da arquitetura, desenvolvido usando a ferramenta Developer Cheat [47], pode ser encontrado
na figura 5.1, pretendendo ilustrar a forma como as diversas camadas interagem entre si.
As setas representam o sentido dos pedidos para cada servigo, ou seja, de quem inicia a
comunicacdo para quem a recebe. Por exemplo, é sempre a camada de apresentagdo que
faz os pedidos a API REST, sendo que o inverso ndo acontece.

Camada de Servidor =
/ . (" Camada de Armazenamento‘\\
- Storage ;
App Engine . g
Laégica Servidor

Camada de IA

Imagens

Datastore

Dados Sistema

Camada de ("~ Servidor Auxiliar

Apresemaiéo

Figura 5.1: Arquitetura da Plataforma desenvolvida no ambito da dissertacdo

As subsecgdes seguintes apresentam mais detalhes sobre cada uma das camadas da

arquitetura, bem como a forma como interagem e comunicam entre si.
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5.3.1 Camada de Servidor

Comecando por aquela que tem uma maior importancia relativa, a camada do servidor
foi desenvolvida através dos servigos de computagdo disponibilizados pela Google. Para
a parte da aplicagdo, usou-se a Google App Engine no modo Standard, segundo o modelo
PaaS, resultando numa API REST publica que disponibiliza os endpoints da plataforma sob
a forma de URLs. Estes podem ser chamados pelo cliente, permitindo acionar a légica da

camada de servidor capaz de digerir os dados de entrada e gerar respostas apropriadas.

Foram também usados servigos de monitorizagao disponibilizados pela Google, como
o Cloud Monitoring/Logging, para ver informagdes relativas ao uso da plataforma. Estes
permitiram consultar logs (registos) relacionados com os diversos endpoints disponibiliza-
dos, ajudando no diagnéstico de problemas e na avaliacdo da performance de resposta
aos pedidos.

Aindarelacionado com a camada de servidor, as questdes de autenticagdo e autorizagao
fazem-se usando fokens gerados pela logica subjacente, os quais guardam informacoes
relativas a utilizadores e sessdes, sendo requeridos em todos os pedidos da API, de forma
a garantir comunicagdes seguras entre o cliente e o servidor. Nesta arquitetura, o foken é
gerado dinamicamente pelo servidor aquando de uma autenticagdo bem sucedida, sendo

guardado pelo servidor e passado ao cliente para futuros pedidos.

5.3.2 Camada de Armazenamento

A camada de armazenamento também foi desenvolvida com recurso a servicos da Google
Cloud. Para guardar os dados relativos a utilizadores, contas, meta-informagéao relacionada
com dados e templates / parametros de c6digo, o sistema usa a Google Cloud Datastore (GCD).
Esta permite menor laténcia por ser uma base de dados NoSQL baseada em documentos, o
que a torna ideal para tipos de dados de pequenas dimensdes e que sejam acedidos vérias
vezes. No que toca a imagens, foi escolhida a Google Cloud Storage (GCS), especialmente
otimizada para guardar tipos de dados ndo estruturados na forma de objetos. Este sistema
permite ainda a organiza¢do do contetdo de forma hierdrquica através da criacdo de

buckets e pastas.

A comunicacdo entre a camada de servidor e a de armazenamento é feita usando as
bibliotecas para Java disponibilizadas pela Google. Estas permitem que o servidor contacte
0s servicos Datastore e Storage de forma eficiente e segura, garantindo a integridade dos
dados. Por outro lado, o facto de a comunicagdo comegar pela camada de servidor, permite
integrar a logica necessdria para definir corretamente o tipo de a¢des a tomar em cada
caso. A titulo de exemplo esta a possibilidade de criacdo de pastas e subpastas na Storage
dependendo do pedido do cliente, havendo mecanismos internos que asseguram que o
pedido para o servigo inclui os parametros que facam a operacao produzir os resultados

esperados.
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5.3.3 Camada de Inteligéncia Artificial

A camada de inteligéncia artificial é composta por todas as funcionalidades relacionadas
com aprendizagem automaética, que sdo asseguradas pelo servigo Vertex Al. Esta camada é
responsavel por gerir modelos de aprendizagem, permitir a sua invocagdo e apresentar as
suas métricas. Além disso, apresenta pipelines de aprendizagem existentes na plataforma
e ativa o treino de novos pipelines executando cédigo parametrizado pelo utilizador.

De forma semelhante aos servigos de armazenamento, a camada de servidor contacta
a camada de inteligéncia artificial através de bibliotecas para Java disponibilizadas pela
Google. Mais uma vez, é a camada de servidor e a sua légica subjacente que iniciam a
comunicacdo de acordo com os pedidos do cliente. Além do mais, a camada de servidor
serve também como ponto de ligacao entre as camadas de inteligéncia artificial e de arma-
zenamento. Isto acontece, por exemplo, nos casos em que conjuntos de dados guardados
e catalogados na plataforma sdo usados para treinar pipelines de aprendizagem, tendo
o servidor que obter as informagdes armazenadas e chamar os servicos de inteligéncia

artificial subsequentes.

5.3.4 Camada de Servidor Auxiliar

Para satisfazer todas as funcionalidades da plataforma, foi necessario desenvolver um
servidor auxiliar capaz de executar cédigo Python guardado na plataforma. Este foi im-
plantado na Compute Engine a partir de um Container Docker e fica a correr indefinidamente
na Cloud, estando disponivel para receber cédigo parametrizado e executéd-lo para criar
pipelines de aprendizagem automatica no servigo Vertex Al Pipelines.

Esta metodologia implica que a camada de servidor auxiliar esteja disponivel para
receber pedidos a partir das camadas de servidor ou de apresentagdo através de endpoints
especificos. No entanto, o contrario ndo pode acontecer, ndo havendo a possibilidade de
este servidor contactar ativamente as camadas referidas anteriormente. Em sentido inverso,
aquando de determinados pedidos, esta camada comunica com a camada de inteligéncia
artificial, ativando os mecanismos necessarios para criar um pipeline de aprendizagem

automatica.

5.3.5 Camada de Apresentacdo

A camada de apresentagdo (frontend), como o préprio nome indica, apresenta uma interface
dindmica capaz de suportar os servigos da plataforma. Desta forma, contém logica prépria
capaz de consumir e digerir contetido, para poder depois contactar a API REST (camada
de servidor) de acordo com as a¢ées do utilizador.

Esta camada é entdo responsavel por interagir dinamicamente com o servidor de
forma a disponibilizar, de uma forma amigavel, informacao relativa a contas, imagens,
inteligéncia artificial, etc. Além do mais, facilita todo o processo de contacto com a API

REST, permitindo lidar com detalhes relacionados com o tipos de pedidos, parametros,
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autenticacdo e erros. Adicionalmente, comunica com a camada de servidor auxiliar,
servindo de ponte entre esta e a camada de servidor, nomeadamente no que toca a

obtengdo de meta-informagao acerca dos conjuntos de dados e aos templates de c6digo;

54 Modela¢dao de Dados

A modelagdo de dados é o processo de criagdo de um modelo que represente claramente a
forma como os dados serdo guardados numa ou em varias bases de dados. A modelagao
pretende obter uma estrutura para dados que permita compreender as relagdes que estes
estabelecem entre si e que facilite o seu armazenamento, manipulagao e obtencdo para
cada caso de uso.

As subsec¢Oes seguintes apresentam as opgdes de modelacdo de dados escolhidas
para o sistema desenvolvido, havendo uma explicacdo introdutéria de todo o modelo e

seguindo depois para casos de uso especificos.

5.4.1 Tipo de Modelo de Dados

No caso habitual do sistema relacional, o processo de modelacdo de dados envolve
a identificacdo das entidades participantes no sistema e das relacdes de ordem que
estabelecem entre si. No entanto, embora o modelo relacional seja 0 mais comum, este
pressupde maiores desafios de construgdo e gestao, impedindo-o de ser a solucdo ideal
para casos em que ndo se estabeleca um niimero significativo de rela¢des entre as entidades.
Os dados associados ao sistema desenvolvido enquadram-se nesta categoria, havendo
entidades com atributos préprios relevantes, mas sem relagdes entre si, levando a escolha
de um modelo hibrido para os guardar.

Desta forma, o modelo escolhido procura explorar as forgas da tipologia NoSQL para
as entidades e de outra tecnologia complementar para armazenar objetos. No que toca a
primeira, foi escolhida uma base de dados orientada para documentos chamada Google
Datastore, capaz de acomodar mudangas de estrutura e especialmente desenhada para
menor laténcia e escalabilidade. Este sistema tira partido da flexibilidade da tipologia
NoSQL, mas permitindo consultas (queries) suficientemente ricas para suportar as neces-
sidades do sistema. Para lidar com o armazenamento de imagens em formato de objeto,
foi escolhida a Cloud Storage, que assegura a gestdo e organizacdo de ficheiros e imagens
de forma simples, segura e duravel.

Dito isto, importa notar que a plataforma néo se foca diretamente na gestdo de dados,
mas sim na disponibiliza¢do de servigos de aprendizagem automadtica. Os dados guarda-
dos na Datastore sdo relevantes para a disponibilizacdo das funcionalidades gerais, mas
ndo precisam de ser exaustivos ao ponto de guardar toda e qualquer informacao. Ao invés
disso, o sistema deve ser capaz de obter e guardar informagdes essenciais, sem esquecer

a simplicidade do design. Por outro lado, a Storage garante ndo s6 o armazenamento e
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organizagdo de imagens, mas também a sua disponibilizagdo para outros servigos, como
a Vertex AL

Pelo exposto, este modelo de tipo hibrido garante a flexibilidade, escalabilidade e
performance requeridas para o sistema desenvolvido, sem obstacularizar outras operagdes
necessdrias e sem perder de vista a simplicidade de design, implementa¢do e manutencao.
As subsecg¢des seguintes apresentam mais pormenores de cada um dos modelos de dados,

abordando a forma como sdo implementados e quais as suas caracteristicas.

5.4.2 Modelo de Imagens e Repositdrios

Como referido anteriormente, o armazenamento de imagens de forma organizada é cen-
trado no sistema de armazenamento da Cloud Storage. Para introduzir mais detalhes sobre
0 mesmo, é necessario mencionar o conceito de bucket, uma estrutura de armazenamento
capaz de agrupar pastas e ficheiros segundo um padrao de regras pré-definido. Na fase
de modelagado do sistema decidiu-se usar quatro buckets seguintes:

¢ mlplatform-public: armazena imagens de utilizadores de forma ptblica, a fim de
que qualquer interveniente no sistema possa aceder-lhes. A organiza¢do das imagens
é feita usando pastas, reconhecidas pelo sistema como repositérios, que as organizam
tipologicamente;

¢ mlplatform-private: armazena imagens de utilizadores de forma privada, pelo que
apenas o utilizador que a criou possa aceder-lhes. A organizacdo das imagens é feita

da mesma forma que a do bucket anterior;

¢ mlplatform-datasets: guardar anotacdes de conjuntos de dados presentes nos dois
buckets referidos anteriormente. Esta anotagdo é feita automaticamente pelo sistema,
seguindo um padrado pré-definido segundo o qual um ficheiro CSV associa cada
imagem a uma etiqueta especifica;

¢ mlplatform-pipelines: guardar imagens de pipelines treinados na plataforma numa
pasta especifica. O bucket tem ainda outras pastas com dados referentes a pipelines

treinados usando o servigo Vertex AL

A criacdo de buckets e consequente organizagdo dos ficheiros é feita de forma a distinguir
diferentes tipos de dados e a permitir uma facil navegagdo pelos mesmos. A existéncia de
pastas/repositérios dentro dos buckets de imagens permite que os utilizadores possam
definir a forma como estas sdo guardadas e obté-las de forma coerente usando a API. Esta
organizacdo em pastas permite atribuir URIs especificos a cada imagem, guardadas sob a
forma de um objeto, que os identificam de forma tnica.

Dentro de cada um dos buckets destinados a guardar apenas imagens (mlIplatform-public
e miplatform-private), a organizagdo é definida essencialmente pelo utilizador. Tirando o
caso do bucket privado, em que uma pasta com o nome do utilizador é criada automatica-

mente pelo sistema, sdo apenas os utilizadores que podem criar ou remover repositorios.
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As imagens sdo guardadas de acordo com parametros fornecidos nos pedidos da API, sob
a forma de um objeto, que pode ser interpretado segundo diferentes formatos de acordo

com a extensao contida no seu nome.

Todos os buckets e os respetivos contetidos estdo protegidos por mecanismos como o
IAM (Identity & Access Management), sendo apenas acessiveis a partir da APIL E também a
API que gere o controlo de acessos através dos papéis concedidos pelo préprio sistema,
possibilitando ou impedindo o acesso de determinados utilizadores a determinados
recursos. Todos os dados guardados na Storage sdo encriptados, incluindo quando estdo
em transito entre a Cloud, o servidor e o cliente da API.

5.4.3 Modelo de Entidades

No seguimento da anélise do modelo para guardar imagens de forma organizada, importa
agora abordar o restante armazenamento fornecido pelo sistema. Este é composto por
dados de menor dimensdo, nomeadamente atributos de diferentes tipos associados a
diferentes entidades. Esta informagdo é necessaria para o correto funcionamento do
sistema, possibilitando varias funcionalidades, controlo de acessos, autenticagao e listagem
de contetdo.

Como dito anteriormente em 5.4.1, as entidades que compdem esta parte do modelo
sdo sobretudo entidades independentes entre si, responsaveis por agrupar atributos
relevantes. Muitas destas entidades estdo relacionadas com os préprios recursos da API
REST, referidos numa subseccdo subsequente, 5.5.2. Além do mais, a maior parte dos
atributos associados sdo do tipo String, Long ou Float, havendo exce¢des no que toca ao
armazenamento de cédigo e de parametros. Assim, é feita uma enumeragdo que contempla
uma descricdo inicial da entidade, a enunciagdo e explicacdo dos seus atributos, que inclui
o seu tipo de dados e os valores que podem tomar.

Entidade: User

Descrigao: entidade que representa um utilizador, com os seus atributos de perfil,

papéis dentro do sistema e estado da conta.
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Atributos:

ID (String) identificador (email)
user_email (String) - email

user_username (String) - nome de utili-
zador (entre 5 e 30 caracteres)

user_password (String) - password do

utilizador (entre 8 e 128 caracteres)

user_name (String) - nome do utilizador
(entre 1 e 120 caracteres)

user_account_state (String) - estado da
conta (ENABLED ou DISABLED)

user_profile (String) - estado do perfil
(PUBLIC ou PRIVATE)

user_role (String) - papel no sistema
(USER, MODERATOR, AGRIC, TECH
ou ADMIN)

user_state (String) - estado (ACTIVE ou
REMOVED)

Entidade: Session

user_address (String) - endereco (entre

5 e 120 caracteres)

user_pc (String) - cédigo postal (for-
mato nacional)

user_region (String) - regido (entre 3 e
120 caracteres)

user_description (String) - descri¢do do

utilizador (entre 1 e 120 caracteres)

user_mobile (String) - nimero de tele-

moével (formato nacional)

user_landline (String) - nimero de tele-

fone fixo (formato nacional)

user_facebook (String) - link para Face-
book

user_instagram (String) - link para Ins-
tagram

Descrigao: entidade que representa a sessao de um utilizador, tendo dois tokens gerados

automaticamente pelo sistema para poder validar a autenticagdo no sistema.

Atributos:

ID (String) - (access_token)

access_token (String) - token de acesso

— token_creation_date (Long) - timestamp

de criagdo

Entidade: RefreshSession

token_expiration_date (Long) - times-
tamp de expiracdo

refresh_token (String) - token de refres-

camento

— token_user_email (String) - email do

”dono” da sessao

Descrigao: entidade que representa a sessdo de refrescamento de um utilizador. A

sua principal fungdo é prolongar a duragdo do token normal e correspondente sessdo,
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permitindo que o utilizador nado tenha de fazer outro login.

Atributos:

— ID (String) - (refresh_token) — refresh_expiration_date (Long) - times-

; o
— refresh_token (String) - token de refres- amp de expiracao

camento — access_token (String) - token de acesso
— refresh_creation_date (Long) - times- — refresh_user_email (String) - email do
tamp de criagdo “dono” da sessdao

Entidade: Dataset

Descri¢ao: entidade que representa um conjunto de dados anotado, com propriedades
relevantes como a pasta anotada e a localizacdo do ficheiro que contém a anotagdo na GCS.

Atributos:

— ID (String) - identificador dataset_id — dataset_creation_date (Long) - times-
tamp de criacdo do conjunto de dados
— dataset_id (String) - identificador
— dataset_owner_email (String) - email
— dataset_name (String) - nome do criador do conjunto de dados
— dataset_storage_location (String) -lo-  _ dataset_labels_count (Map <String, In-

calizacdo do ficheiro de especificacdo teger>) - mapa que associa 0 nome da

na Cloud Storage etiqueta ao seu nimero de imagens

Entidade: Template

Descrigao: entidade que representa templates de cédigo guardados na plataforma,
sob a forma de um objeto encriptado que pode ser instanciado com pardmetros pela l6gica
do servidor.

Atributos:

— ID (String) - (template_id) — template_notebook_content (Blob) -

contetido do notebook (opcional)
— template_id (String) - identificador
— template_script_content (Blob) - con-

— template_owner_email (String) - nome tetido do script (obrigatério)

do criador do template
— template_parameters (Map <String,

— template_creation_date (Long) - times- String>) - mapa que associa © nome

tamp de criagao do atributo ao seu valor no template
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Entidade: ParameterSet

Descrigao: entidade que representa conjuntos de parametros para templates de cédigo

guardados na plataforma, permitindo a sua instanciacdo com légica adicional.
Atributos:
— ID (String) - (parameters_id
( 8- (p -id) — parameters_id (String) - identificador
— parameters_owner_email (String) - . )
. ] . . — parameters_creation_date (Long) - ti-
email do criador do conjunto de para- .
mestamp de criagdo
metros
— parameters_template_id (String) -iden-

— parameters_content (Map <String,
b - (Map & tificador do template com o qual o con-

String>) - mapa que associa 0 nome , R , )
junto de parametros esté relacionado

do paradmetro ao seu contetido

Todas as entidades enumeradas tém um ID atribuido aquando da criacdo da entidade
na Datastore. Entre parénteses encontra-se o atributo correspondente ao ID, estando sempre
garantida a sua exclusividade no sistema. O formato de Blob é usado para guardar ficheiros
que, neste caso, contém cédigo que deve ser analisado e usado pelo sistema. Por outro lado,
a mengdo de “Map” nalguns atributos representa a existéncia de um mapa, guardado sob

a forma de String, que faz corresponder valores entre si.

Com estas entidades e respetivos atributos, o sistema consegue suportar as funcionali-
dades requeridas, dado que estas ndo implicam consultas de complexidade elevada, mas
antes um acesso uniformizado a entidades independentes a partir do seu identificador
unico. A camada de servidor é responsavel pela criacdo das entidades na base de dados,
bem como pela sua gestdo e utilizagdo, havendo pedidos especificos para despoletar a
l6gica necessdaria para assegurar tais operacdes. Estes pedidos sdo abordados na sec¢do
seguinte (API REST), passando pelos principios de construgdo, recursos e casos de uso

relevantes.

5.5 APIREST

Para garantir as funcionalidades enunciadas anteriormente, € necessario que o backend
receba e responda a determinados pedidos. Assim, o sistema é suportado por uma API
REST ptblica que permite a comunicagao entre o cliente e o servidor (backend), podendo
ser usada de forma independente do frontend. Esta secgdo aborda as caracteristicas e regras
de desenho desta forma de comunicag¢do, enumerando o tipo de pedidos e os casos de uso

suportados.
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5.5.1 Principios de Desenho

A sigla REST (Representation State Transfer), traduzida a letra, significa ”transferéncia de
estado de representacgdo”. Este foi um conceito introduzido pela primeira vez no ano de
2000, almejando uma forma mais simples e estruturada de transferéncia de dados na rede
que néo precise de estado [20]. O uso de métodos HyperText Transfer Protocol (HTTP) e o
retorno de dados em formato JSON ajudam a assegurar essas caracteristicas e a garantir a
simplicidade e flexibilidade desta forma de comunicacéo.

Para poder desenvolver um sistema sobre a metodologia REST importa conhecer os
seus principios de desenho e construcado, os quais sdo apresentados de seguida, incluindo

referéncias a forma como sao aplicados no sistema desenvolvido:

* Modelo de Maturidade Richardson: Este modelo procura explicar a maturidade
do desenho da API, medida pela aproximagdo a um sistema RestFull, ou seja, que
satisfaga todas as caracteristicas recomendadas pela metodologia REST. Este modelo
tem 4 niveis que medem graus de complexidade do sistema progressivamente
maiores: o nivel 0 é o ponto de partida e apenas pressupde o uso de HTTP para
pedidos a um mesmo servico; o nivel 1 introduz o conceito de recursos, uma estrutura
que retne funcionalidades relacionadas entre si e acessiveis através de endpoints com
0 mesmo nome; o nivel 2 pressupde o uso correto de verbos HTTP para cada tipo
de operagdo e, finalmente, o nivel 3 associa enderegos representativos de recursos

ou funcionalidades as respostas dos pedidos [22].

A API desenvolvida encontra-se no nivel de maturidade 2, de forma a que as
funcionalidades estejam agrupadas por recursos e que todos os endpoints fagam uso
dos cédigos HTTP apropriados para cada tipo de operagdo. Nos pedidos, o servidor
espera um método HTTP especifico, como GET, POST, PUT, DELETE ou PATCH e,
na resposta, o servidor envia cédigos de acordo com o estado da operacdo, como
OK (200), BAD REQUEST (400), NOT FOUND (404), etc.;

* Operacdes CRUD: o modelo de operagdes CRUD (Create Read Update Delete) é
um modelo de arquitetura que estabelece as propriedades que um recurso deve
suportar numa determinada API. A titulo de exemplo, pode imaginar-se o recurso
de utilizadores que, segundo este modelo, deve suportar as operagdes de criagao,
leitura, atualizacdo e remocdo. Para tal, basta implementar os métodos POST, GET,
PUT e DELETE, respetivamente. A maioria dos recursos da API desenvolvida
apresenta as quatro operagdes, exceptuando os casos em que tal ndo é possivel, seja
por inadequacao a algum dos métodos, seja por ndo fazer parte dos requisitos do

sistema;

¢ Autenticagdo: o acesso a API é controlado por um sistema de autorizacdo e auten-
ticacdo baseado no uso de um token de autenticagdo gerado dinamicamente pelo
servidor usando o método UUID e armazenado na Datastore do Google Cloud, jun-
tamente com outras propriedades relevantes. Este foken é devolvido ao utilizador
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sempre que este execute uma operagado de login, devendo ser usado em todos os
pedidos subsequentes de forma a garantir a seguranca e a autenticidade em cada

pedido;

* Autorizagado: para além do token de acesso, cada utilizador tem um conjunto de
permissdes associado ao papel que lhe € atribuido pelo sistema. Estas permissoes
sdo utilizadas para controlar o acesso a determinadas funcionalidades e recursos,
garantindo a seguranga de determinadas operag¢des dentro do sistema. Sempre que
um utilizador ndo tem a permissdo necessdria para executar um pedido, o servidor
devolve o erro de acesso negado (403 FORBIDDEN);

* Sistema HTTPS: o HyperText Transfer Protocol Secure (HTTPS) é uma extensdo do
protocolo HTTP que oferece uma melhoria na seguranca das suas comunicagdes,
protegendo credenciais, dados pessoais e todo o tipo de informacdes. Este processo
é garantido pela encriptacdo dos dados a circular na rede, conseguida com auxilio
de outros protocolos como o TLS (Transport Layer Security) ou o SSL (Secure Sockets
Layer). Pelas razdes apresentadas, a API suporta o uso do protocolo HTTPS para
todos os pedidos, estando protegido de ataques como o man-in-the-middle (MITM).

5.5.2 Recursos da API

Como referido anteriormente em 5.5.1,a API desenvolvida segue uma estrutura de recursos
e endpoints que procura satisfazer determinados principios de desenho. Neste contexto, os
recursos pretendem representar entidades no sistema e podem ser manipulados através
dos métodos HTTP oferecidos pela API, sob forma de endpoints. Assim, para a API

desenvolvida, os recursos sdo os seguintes:

¢ Utilizadores: representam os utilizadores do sistema, incluindo o seu perfil e res-
petivos atributos. Este recurso é acessivel através da extensdo '/users’ e inclui as
operagdes de registo, remocdo, atualizacdo e obtencado de perfil;

* Login: representa as credenciais de acesso do utilizador, é acessivel pela extensao
‘login’ e engloba as operacdes de login, logout, validagdo e refrescamento de token;

¢ Estado de Conta: representa o estado de uma conta de utilizador, é acessivel através
da extensdo "/update’ e permite operagdes de alteracdo do estado, papel e visibilidade
de perfil do utilizador;

* Repositérios de Imagens: representa a organizagdo de pastas de imagens, é acessivel
através da extensdo /repositories” e inclui as operagdes de criagdo, obtengdo, remocao
e edicdo de repositorios;

¢ Imagens: representa o conceito de imagem, é acessivel através da extensdo "/images’
e inclui as operagdes de criagdo, obtengdo e remogdo de imagens. Este recurso esta

ligado ao recurso anterior, uma vez que os objetos sdo criados dentro de repositérios;
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¢ Conjuntos de Dados: representa o conceito de conjunto de dados, ou seja, anotagao
de conjuntos de imagens. E acessivel através da extensdo ’/datasets’ e inclui as

operagdes de criagdo, obtengdo, remogao e edigdo;

* Modelos e Pipelines de Aprendizagem: representa as capacidades de aprendizagem
automadtica do sistema, € acessivel através da extensdo "/aimodels’ e integra opera¢oes
de obtencao dos modelos e pipelines presentes na plataforma, além de possibilidade
de invocacdo de modelos;

¢ Pardmetros de Cédigo: representa os parametros de c6digo, é acessivel através da
extensdo "/parameters’ e inclui operacdes de criacdo, obtengdo, edi¢do e remogdo de

parametros, cujo objetivo é a instanciacdo num template de c6digo;

¢ Templates de Cédigo: representa os templates (modelos) de cédigo, é acessivel
através da extensdo "/templates’ e engloba operacdes de upload, obtengdo e remogao.
A operacdo de obtencao estd ligada ao recurso anterior, uma vez que a instanciagao

de c6digo é feita a partir dos pardmetros de c6digo apropriados.

5.5.3 Estrutura da API

A maior parte dos recursos identificados em 5.5.2 estdo em conformidade tanto com o
segundo nivel de maturidade do modelo de maturidade de Richardson, como com as
operagdes do modelo CRUD. Para tal, apresentam a estrutura enumerada abaixo, em que
a palavra 'recurso’ pode ser substituida pela extensdo apresentada anteriormente para

cada recurso:

* POST https://<API_BASE_URL>/recurso— Cria um objeto para o recurso correspon-

dente, com base nas informagdes enviadas no corpo do pedido;

e GET https://<API_BASE_URL>/recurso/id_recurso — Devolve o objeto com o identi-
ficador id_recurso que esteja associado ao recurso correspondente;

¢ GET https://<API_BASE_URL>/recurso/ — Devolve todos os objetos associados ao

recurso correspondente;

e PATCH https://<API_BASE_URL>/recurso/id_recurso — Edita ou atualiza o objeto

com o identificador id_recurso que esteja associado ao recurso correspondente;

e DELETE https://<API_BASE_URL>/recurso/id_recurso — Remove o objeto com o
identificador id_recurso que esteja associado ao recurso correspondente.

A enumeragdo anterior pressupde o uso de Path Parameters (parametros de caminho),
representados por " /id_recurso’ no exemplo e usados para identificar o objeto a ser mani-

pulado. Para além do uso deste tipo de pardmetros, a API pressupde ainda o uso de Header

69


https://<API_BASE_URL>/
https://<API_BASE_URL>/
https://<API_BASE_URL>/
https://<API_BASE_URL>/
https://<API_BASE_URL>/

CAPITULO 5. MODELACAO DA PLATAFORMA

Parameters (parametros de cabegalho) que contém as informagdes relativas a credenciais
de autenticacdo.

Por outro lado, aquando de um pedido do tipo POST, sdo usados Body Parameters
(parametros de corpo), que permitem incluir dados bindrios de maior dimenséo. O carre-
gamento de imagens é um dos exemplos em que a grande dimensao do objeto pressupde

o uso de parametros de corpo, ao invés de outro tipo de pardmetros.

5.5.4 Casos de Utilizacao

No seguimento das subsecg¢des anteriores, em que foram introduzidos os principios de
construcao da API e as suas principais caracteristicas, importa agora apresentar exemplos
da sua utilizacdo. Nesta vertente, deve compreender-se que a API é destinada tanto ao uso
através do frontend, como ao uso de forma independente desta camada de apresentagao.

O primeiro caso sera abordado na préxima secgdo 5.6 e é aquele em que o utilizador
ndo tem de lidar com o formato dos pedidos ou como processamento das respostas. No
entanto, importa apresentar também dois exemplos da forma como a API pode ser acedida
através de pedidos independentes, mostrando os formatos de entrada e de saida de cada
um. Durante o desenvolvimento foi utilizada a ferramenta Postman para o contacto com a
API, embora possa ser usado qualquer outro servigo que tenha capacidades semelhantes,
desde que cada pedido esteja em conformidade com os requisitos da API.

Criacao de um Template de Cédigo:

Descri¢do: Criagdo de um femplate de cédigo por upload de um script python
Endpoint: https://mlplatform-310324.appspot.com/mlplatform/templates
Tipo de Método: POST
Body Parameters (form-data):

email — Email do utilizador que faz o pedido

token — Token do utilizador que faz o pedido

script — Ficheiro de c6digo com extensao ".py’

notebook (opcional) - Ficheiro de c6digo com extensao ".ipynb’

templateName — Nome que deve ser atribuido ao template
Coédigo de Resposta: 204 NO_CONTENT

Contetido da Resposta: Sem contetido

Obtencdo das meta-informagdes de todos os Templates de Cédigo:

Descrig¢ao: Obtengdo das meta-informacgoes de todos os Templates de Cédigo (o pedido

envia os cinco primeiros, sendo necessario usar o cursor para obter os seguintes)

Endpoint: https://mlplatform-310324.appspot.com/mlplatform/templates/all
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Tipo de Método: GET

Header Parameters:
email — Email do utilizador que faz o pedido
token — Token do utilizador que faz o pedido

cursor — Cursor para pedir os préximos templates
Cédigo de Resposta: 200 OK

Contetido da Resposta:

1| [

2 {

3 templatelId: "exec_test",

4 ownerEmail: "j.palmeiro@campus.fct.unl.pt",

5 creationDate: 1711375010319,

6 parameters: {

7 span_time: "20",

8 total_time: "60"

9 },

10 notebookExistance: true

11 1,

12

13 templatelId: "gcp-pipeline-automl",

14 ownerEmail: "j.palmeiro@campus.fct.unl.pt",

15 creationDate: 1711375059786,

16 parameters: {

17 model_name: "default-model-name",

18 training_set: "0.7",

19 validation_set: "0.15",

20 model_type: "MOBILE_TF_LOW_LATENCY_1",

21 endpoint_display_name: "Default Endpoint Display Name",

22 gcs_source: "gs://mlplatform-datasets/Seedlings/seedlings-3
— ba6d0®0d.csv",

23 model_display_name: "Default Model Display Name",

24 dataset_name: "Default Dataset Name",

25 budget_time: "1000",

26 pipeline_name: "default-pipeline-name",

27 test_set: "0.15"

28 3,

29 notebookExistance: false

30 }

31 |]

Listagem 5.1: Exemplo da resposta ao pedido de obtencao das meta-informacdes de véarios
templates, em formato JSON
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5.6 Integracao com o Frontend

Como foi aflorado na secgdo da arquitetura 5.3, a camada de apresentagdo do sistema tem
o objetivo de facilitar o contacto com a API e apresentar os contetidos de forma a melhorar
a funcionalidade geral. Naturalmente, ndo é esperado que os clientes contactem a API
diretamente, uma vez que ndo estdo familiarizados com a formulacdo dos pedidos ou das
respostas. O frontend procura entdo colmatar estas dificuldades e oferecer uma base para
futuras melhorias do sistema como um todo.

Assim, para completar o exposto nas sec¢des anteriores acerca da modelacdo da plata-
forma, importa detalhar a forma como o frontend se integra com as restantes componentes
do sistema. Esta andlise introduzird os conceitos principais da escolha gréfica da interface,
da interagdo com a API e dos detalhes da implanta¢do na App Engine para disponibilizacdo

na web publica.

5.6.1 Design da Interface

Quando se aborda o desenvolvimento de uma UI (User Interface), é fundamental equili-
brar aspetos como a estética, a simplicidade e o esforgo para colocar tudo a funcionar.
Geralmente, um incremento na estética implica colocar mais elementos e acabamentos nas
péginas, de forma a torna-las mais apelativas. Este processo implica um grande esforgo
de planeamento, desenvolvimento e testagem, uma vez que envolve varios componentes
de design da pagina usando HTML e da aplicacdo de estilos usando CSS.

Para diminuir o esfor¢o de planeamento e conce¢do de uma Ul inicial, foi usado um
template gratuito da ”Creative Tim” [18]. Este permitiu obter uma interface inicial mais
apelativa, mas que fosse customizével ao ponto de permitir adicionar e remover livremente
componentes e estilos. A figura 5.2 mostra a comparagdo entre a pagina inicial do template
e a pagina inicial da plataforma desenvolvida, que comprova a existéncia de uma base
comum. A estrutura de ficheiros de cédigo usada na fase de desenvolvimento foi também
baseada no template, mas personalizada com outros conceitos, permitindo a adaptagédo a
funcionalidades especificas do sistema.

Por outro lado, importa notar que o template apenas serviu como ponto de partida
para a interface gréfica, tendo sido desenvolvidas todas as restantes pdginas e demais
funcionalidades. Este processo de desenvolvimento teve de se adaptar aos recursos que o
sistema deveria disponibilizar. Assim, foi preciso criar paginas especificas relacionadas
com os recursos da API (utilizadores, templates de cédigo, repositdrios...), capazes de
apresentar as informacdes relevantes que lhes estdo associadas.

Durante o processo de desenvolvimento, houve ainda um foco na simplicidade e
usabilidade das paginas, diminuindo o ntimero de elementos, alterando os estilos para
facilitar a interacdo e colocando mensagens explicativas sempre que possivel. Os aspetos
de navegabilidade e responsividade também foram tidos em conta, disponibilizando

uma barra de liga¢des para outras paginas e colocando elementos representativos do

72



5.6. INTEGRACAO COM O FRONTEND

0 coeamverm

NOTIFICATIONS

USER PROFILE

= maeust 24 Hours Performance

2000 160

TYPOCRAPHY //\ . ) HVWJ,//‘ - (
Vo o |

- T - A

0 0

Tasks Employees Stats

Name Country city salary

(a) Dashboard Template

7Y ML PLATFORM

Machine Learning Application

DASHROARD

s

Get Started with these Machine Learning Options

MY REPOSITORY.

Development Training

DATASETS

| MACHINE LEARNING

DEVELOPMENT

TRAINING

PIPELINES

Pipelines Classification

L ELEY ]

= o

(b) Dashboard Plataforma

Figura 5.2: Comparacdo entre as paginas iniciais do Template e da Plataforma
carregamento dindmico dos contetidos.

5.6.2 Contacto com as APIs

A subsecgdo anterior abordou a forma como o template influenciou o design e organizagao
do frontend, referindo a necessidade da sua adaptacdo ao que é disponibilizados pelo
sistema. Estes recursos sustentam toda a camada de apresentacdo, sendo essencial o
contacto com a API para que tudo funcione como pretendido, uma vez que esta é o ponto
central do sistema como um todo, ao estabelecer a conexdo com os servigos Cloud que
sustentam a maior parte das operagdes.

A camada de apresentacdo estabelece o contacto com a API através de bibliotecas

para Angular que suportam a execucdo de pedidos HTTP. Estes s6 podem ser executados
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com légica que permita a escolha dos pardmetros certos e respetivos formatos para
cada situa¢do. Da mesma forma, sdo usadas fungdes em Angular que permitem conexdes
assincronas e a légica necessaria para lidar com as respostas obtidas de forma correta.

Estando intimamente ligada a API, a camada de apresentacdo executa pedidos para
praticamente todas as a¢des que o utilizador possa tomar, desde a entrada nas diversas
paginas ao uso dos botdes nelas presentes. Dependendo das respostas obtidas, o sistema
apresenta notificagdes que guiam o utilizador, confirmando ou negando a execucdo bem
sucedida das operagdes.

Por outro lado, o frontend é ainda responsavel por executar os pedidos para o servidor
auxiliar, capaz de correr cédigo guardado na plataforma. Estes pedidos sdo feitos de
forma semelhante ao contacto com a API principal, embora tenham a particularidade de
suportar o uso da técnica SSE. Esta tecnologia permite manter uma conexao ativa com
outro servidor, assegurando o fluxo assincrono de respostas através de uma tinica chamada
ao endpoint. Desta forma, o utilizador é capaz de treinar pipelines de aprendizagem usando
a plataforma, ao mesmo tempo que recebe informagdes relevantes acerca da sua execugdo

em tempo real.

5.7 Visao Geral da Plataforma

Até este ponto do documento, foram apresentadas tecnologias e conceitos de modelagao
e desenho do sistema. Antes de passar aos detalhes de implementagdo, importa agora
apresentar uma visdo do sistema do ponto de vista da usabilidade geral. A API oferece
uma série de pedidos, cuja combinagdo e complementaridade permite executar uma série
de funcionalidades no sistema, tendo sido desenvolvida uma interface gréfica para as
disponibilizar.

Esta seccdo apresenta e explica as funcionalidades concretas e forma como se integram

para formar o sistema global, exemplificando-as com imagens tiradas da interface.

5.7.1 Autenticacdo, Dashboard e Perfil de Utilizador

O processo de autenticagdo é relativamente direto e simples de executar. Logo que o
utilizador tenta aceder ao sistema, é automaticamente redirecionado para a pagina de
Login, apresentada na figura 5.3, em cima. Esta apresenta simplesmente os campos de
email e password, mas também um botao (”Sign Up”) que o utilizador deve pressionar
para se poder registar no sistema, sendo redirecionado para a pagina apresentada na
figura 5.3, em baixo.

Depois de completado o processo de autenticagdo, o utilizador é redirecionado para
a pdagina inicial ("Dashboard”) e o sistema guarda o email, o token de acesso e o papel
do utilizador no sistema para poder executar pedidos futuros. Além do mais, caso o

utilizador feche a janela do website, uma nova reentrada na plataforma permite entrar
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LOGIN TO YOUR ACCOUNT

Email

Password

(a) Pagina de Login

REGISTER IN MACHINE LEARNING PLATFORM

Name

Username
Email

Password

Sign Up Sign In

(b) Pagina de Registo

Figura 5.3: Paginas de Registo e Login da Plataforma

automaticamente na Dashboard,a menos que ambos os tokens de acesso ja tenham expirado,
o que implica a execugdo de uma nova operagao de login.

A pégina inicial do sistema é apresentada na figura 5.4, importando mencionar dois
aspetos relevantes. Em primeiro lugar, as imagens apresentadas pretendem melhorar a
estética da pagina e motivar o utilizador a experimentar as funcionalidades. Ao passar
sobre as imagens com o rato, estas tornam-se mais claras, mostrando que podem ser
pressionadas para aceder a pagina que representam. Para além deste acesso rapido a outras
paginas especificas, a barra lateral, presente em todas as péginas, oferece a possibilidade
de acesso a todas as paginas disponibilizadas.

O utilizador pode alterar as suas informagdes através da pagina do perfil de utilizador,
exemplificada na figura 5.5, que apresenta diversos campos de interesse. Por outro lado,
também possibilita a verificacdo do papel na plataforma, como é apresentado no indice
inferior direito da figura. Este é um aspeto importante, uma vez que apenas utilizadores

com papéis privilegiados podem aceder a todas as funcionalidades do sistema. Ainda neste
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Figura 5.4: Pagina Inicial da Plataforma (Dashboard)

topico, a API oferece aos papéis de moderador e administrador a possibilidade de alterar
0s papéis de outros utilizadores ou expulsa-los da plataforma caso o seu comportamento

ndo seja adequado.
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Figura 5.5: Pagina do Perfil de Utilizador

5.7.2 Conjuntos de Dados e Anotacao

Ap6s as péaginas e funcionalidades gerais exemplificadas na subsecgdo anterior, abordar-
se-a de seguida os conjuntos de dados e a forma como sdo estruturados e apresentados
pelo sistema. Como foi referido noutras zonas do documento, existem dois tipos de
repositérios. Ambos sdo semelhantes em termos de funcionalidades gerais, pelo que a
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figura 5.6 permite exemplificar tanto o repositério ptiblico como o pessoal.

Este exemplo em especifico é relativo ao repositério pessoal, na pasta “Plantulas”,
como se pode ver pelo URL presente na barra de navegacdo do browser: https://
frontend-dot-mlplatform-310324.0a.r.appspot.com/repositories/private/Plantulas.
Isto mostra a forma como o frontend associa 0 URL do website a estrutura de pastas dos re-
positérios. Assim, um utilizador pode aceder a um URL relacionado com pastas especificas
dentro do sistema de forma direta.

Dentro desta pasta existem trés imagens e uma subpasta chamada "”Misopates Orotium”.
E possivel ver um botdo para adicionar uma nova pasta, do lado direito do ecra, e um icone
que permite adicionar uma nova imagem. Além disso, a plataforma esté preparada com um
mecanismo de cache de curta duragdo que permite guardar as imagens temporariamente.
Isto permite que, caso o utilizador saia para outra pagina, possa voltar novamente a uma
pégina concreta dos repositérios e visualizar imediatamente as imagens, sem que estas

tenham de ser carregadas novamente.

) ML PLATFORM Machine Learning Application

Private Repository
[T) oasisoaro

REPOSITORIES

" Private Repository
e Add Folder
Vour Private Repository. Share It With Other Users!

MY REPOSITORY

DATASETS D

MACHINE LEARNING

Misopates Orotium

O userproFLE

amni_majus10.jpg amni_majus2 jpg

[o]

amni_majus7.jpg

Figura 5.6: Pagina do Repositério Pessoal

As principais diferencas entre repositérios residem nas permissdes de acesso e capa-
cidades de gestdo de cada um. O repositério publico permite a todos os utilizadores o
acesso e a possibilidade para adicionar imagens. Contudo, a criacdo de pastas e a remogao
ou movimentagdo de imagens entre pastas apenas € permitida aos moderadores ou admi-
nistradores do sistema. Em associagdo com as capacidades de expulsdo de utilizadores por
parte daqueles papéis, é possivel garantir a correta utilizacdo do sistema e a organizagao
apropriada das imagens. Por outro lado, o repositério pessoal apenas permite o acesso do
utilizador ao qual pertence, ou seja, ao utilizador que tem o login feito naquele navegador.

Todas estas ferramentas e possibilidades de gestdo das imagens visam garantir um
dos principais objetivos do sistema, a capacidade de integragdo destes dados anotados
no treino de pipelines de aprendizagem automatica. A principal funcionalidade de IA
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presente na plataforma resulta precisamente da conjugacado de pipelines com o mecanismo
de AutoML, possibilitada pelo uso dos servigos da Google Cloud. Para tal, é necessério
que os dados estejam anotados de determinada forma, ou seja, de acordo com um formato
que permita a sua integracdo no treino de IA.

Os servigos escolhidos neste ambito usam um ficheiro de especificagdo CSV que
relaciona as localizagdes de cada uma das imagens na Cloud Storage as suas etiquetas
classificativas. A solugdo encontrada para garantir que este processo de anotacdo seja
simples, mas muito eficiente, tem por base a organiza¢do das imagens nos repositorios.
A plataforma consegue gerar o ficheiro de especificagdo automaticamente com base na
localizagdo das imagens nas subpastas de uma determinada pasta.

A figura 5.7 apresenta a pagina de conjuntos de anota¢des da plataforma (excluindo a
barra lateral). Na parte de baixo da pagina é possivel ver um conjunto de anotac¢ées que
foi criado para a pasta ”Seedlings”, que inclui 10 imagens para cada etiqueta. Em cima,
foi escolhida a pasta “Trees” no selecionador, para a qual se pode criar um conjunto de
anotagdes ao carregar no botao Label Dataset.

Dataset Labelling

Dataset Labelling

Choose The Main Folder To Label
Folder Name

Trees w

Labelled Datasets

The Existing Labeled Datasets List

Dataset ID: seedlings-72930f16
Number of Images per Label:
Conyza Canadensis: 10 Images Fallopia Convolvulus: 10 Images Amni Majus: 10 Images
Oxalis PC: 10 Images Misopates Orotium: 10 Images
Name of the Folder: Seedlings

Name of the Creator:j.palmeiro@campus.fct.unl.pt

Figura 5.7: Pagina do Conjunto de Anotagdes

E possivel criar mais anotagdes para uma mesma pasta, uma vez que é possivel adicionar
novas imagens a determinadas subpastas ou mové-las de umas pastas para outras. Ainda
para mais, é precisamente este mecanismo que permite garantir a atualizagdo e organizagao

dos conjuntos de anotagdo que serdo usados para treinar os pipelines de aprendizagem.

5.7.3 Parametrizacdo e Execucdo de Cédigo

No seguimento da sec¢do sobre conjuntos de dados, importa agora abordar uma das
funcionalidades mais importantes do sistema, ou seja, a criagdo e treino de modelos

de aprendizagem automadtica. A abordagem adotada pelo sistema visa garantir trés
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grandes objetivos: uma utilizacdo eficaz e segura dos mecanismos de treino de modelos de
aprendizagem; a possibilidade de parametrizacdo do treino desses modelos, sob o formato
de pipeline com dados presentes no sistema e parametros relevantes; e a capacidade para
adicionar novas técnicas de treino e desenvolvimento de modelos ao longo do tempo.

Para garantir tudo isto, a API suporta o carregamento de templates de cédigo testado
e funcional, apenas por parte de alguém que tenha papéis de administrador ou técnico
informatico. Os templates precisam de ter um formato especifico, através do qual a 16gica
do servidor consegue fazer automaticamente a extragdo e armazenamento de parametros.
Desta forma, é possivel perceber que parametros podem ser editados em cada template, e
disponibilizar ao utilizador os mecanismos para o fazer. Este processo pode ser executado
através da pagina ”"Desenvolvimento” da plataforma, cujo exemplo é apresentado na
figura 5.8.

Select Templ

gep-pipeline-automl B

Fetch Code

autom_pipeline_v2 seedlings-classification

Model Type
MOBILE_TF_LOW_LATENCY_1

Endpoint Display Narr
Seedlings Endpoint

Model Display Name
Seedlings Classification

gs://mlplatform-datasets/Seedlings/seedlings-72930f16.csv

Dataset Name Budget Time

seedlings-dataset-50 1000

Pipeline Nam Test set
seedlings-automl 0.15

Figura 5.8: Pagina do Desenvolvimento, apresentando a parametrizagdo de cédigo

O exemplo da figura mostra a parametrizagdo do template com nome gcp-pipeline-automl.
Este tem c6digo para criar toda a especificagdo de um pipeline capaz de assegurar todos os
passos de treino de um modelo de AutoML na Cloud. E possivel atribuir nomes as varias
componentes do pipeline ou decidir acerca de pardmetros relevantes como os conjuntos
de treino, validagdo e teste, segundo validadores que apenas permitem submeter uma
soma destes valores igual a 1. Por outro lado, a plataforma limita automaticamente os
valores ”Model Type” para este template e permite escolher o conjunto de dados com o qual
o modelo sera treinado (dentro da lista de anotagdes apresentada na péagina apropriada,
mostrada anteriormente na figura 5.7).

Pressionar o botdo Develop Code cria um conjunto de pardmetros no sistema, segundo
o nome automl_pipeline_v2. Este conjunto de pardmetros permite instanciar o template

com nome gcp-pipeline-automl para o qual foi desenvolvido. Esta é uma das operagoes
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disponibilizadas pela pagina de "Treino”, apresentada na figura 5.9. Neste exemplo, foi
obtido o template instanciado com o conjunto de pardmetros criado aquando da operagao
de parametrizacdo de cédigo, tendo sido posteriormente desencadeada a sua execugdo no
servidor auxiliar.

Code Selection

Select The Code To See It And Trigger It's Execution

automl_pipeline_v2 v

Code Output of Code: automl_pipeline_v2

Code Output:

/usr/local/lib/python3.11/site-packages/kfp/v2/compiler/compiler.py:1290: FutureWarning: APIs imported from the vi
namespace (e.g. kfp.dsl, kfp.components, etc) will not be supported by the v2 compiler since v2.0.0

warnings.warn(
Creating PipelineJob
PipelineJob created. Resource name: projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-
20240325144445
To use this PipelineJob in another session:
pipeline_job = aiplatform.PipelineJob.get(projects/672468847785/locations/europe-west4/pipelinelobs/seedlings-automl-
20240325144445" )
View Pipeline Job:
https://console. cloud. google. com/vertex-ai/locations/eurcpe-west4/pipelines/runs/seedlings -automl -202403251444452
project=672468847785

Figura 5.9: Pagina do Treino, apresentando a obtencéo e execugdo de cédigo

Ainda neste exemplo, é possivel visualizar os registos da execugdo do cédigo em
tempo real, que continuarao a ser apresentados até que o processo esteja finalizado, sendo
apresentada a mensagem ”Execution Complete”. Como se pode perceber no exemplo, foi
criada a especificacdo do pipeline e o processo de treino estd a decorrer. Importa notar que a
operagdo de execucdo de codigo é exclusiva dos utilizadores com papel de administrador
ou técnico informético, pelo risco potencial que comporta quando disponibilizada para

outro tipo de utilizadores.

5.7.4 Pipelines e Modelos de Aprendizagem Automatica

A ultima subsecgdo tratou da forma como sdo criados pipelines no servigo Vertex Al da
Google Cloud, que podem depois ser verificados na plataforma. Existe uma pdgina simples
para visualizar o identificador do pipeline e uma imagem que o representa, exemplificada
na figura 5.10. Esta mostra precisamente um pipeline que foi criado a partir do cédigo
parametrizado na subseccao anterior ( 5.7.3), com os dados presentes na pasta ”Seedlings”
do repositério publico.

O pipeline que pode ser pré-visualizado na pagina apresentada na figura permitiu
criar, treinar e implantar um modelo de aprendizagem automatica usando a ferramenta
de AutoML. Os modelos criados a partir da plataforma, sdo disponibilizados ao utilizador
para que possam ser invocados para previsdes futuras. Na pagina especifica para o efeito,
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What are Machine Learning Pipelines?

Machine Learning Application

Pipelines

A Machine Learning Pipeline is a way of automating the sequence of steps needed to build a machine learning model, from data processing to model training and deployment. This
encapsulation allows for more abstract and reusable abstractions, improving the general machine learning models construction.
This page is just a straightforward way of looking at the available pipelines constructed using this system and it's graphical representation.
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Figura 5.10: Pagina que apresenta os Pipelines

apresentada na figura 5.11, é possivel ver o exemplo de utilizagdo do modelo ”Seedlings

Classification para previsdo da etiqueta classificativa da imagem carregada pelo utilizador.

Machine Learning Application

Models

Classification is defined as the prox
value will be the labels with which
Every model has to be specific to

In Machine Learning Platform there.

you just have to submit a photo fron

will return wrong results.

amni_majus 86.75%
i
Seedlings Classificati

Number of Labels: 5

Label Names: Conyza Canad

Log Loss: 0.1896
Area Under Precision Recall Curve: 0.9909
Average Precision (confidence 0.5): 1.0000
Average Recall (confidence 0.5): 0.7000
Average F1 Score (confidence 0.5): 0.8235

Results of Seedlings Classification

Probabilities by Label:

els?

chine learning, this task may be achieved with a function whose output

o develop a model.

Ist select one of the available models below and start using it. To do so,

pecific for certain data types and images provided outside it's scope

els

Choose Image

amni_majus5.jpg

Invoke Model

Figura 5.11: Resulto da previsdo de um modelo de classificagdo

No fundo da imagem, é ainda possivel ver algumas caracteristicas do modelo utilizado,

nomeadamente o ntimero e nome das etiquetas que é capaz de prever. Conseguem também

visualizar-se algumas das suas métricas mais relevantes, como é o caso da Log Loss, Previsdo

e Recall médios. Estas sdo geradas na fase de avaliacdo do modelo, que também ¢é garantida

de forma automaética pelo uso do sistema pipeline.

81



CAPITULO 5. MODELACAO DA PLATAFORMA

5.8 Conclusoes

Por percorrer os vérios passos que levaram ao desenho do sistema, este capitulo é de grande
importancia no que toca a explicacdo do sistema desenvolvido, j& que os contetidos nele
apresentados sdo resultados de planeamento da arquitetura, modelo de dados, estrutura
da API e integragdo da mesma com o frontend. No entanto, importa mencionar que o
resultado final ndo corresponde exatamente ao planeamento inicial.

Durante a fase desenvolvimento houve um processo importante de testagem de
alternativas, alterando detalhes de implementacdo e o préprio desenho do sistema, de
forma a que este pudesse satisfazer os requisitos propostos. Apesar de a maior parte
das decisdes de modelagdo terem sido tomadas a partida para o projeto, e as mudancas
referidas terem sido minimas, foi necessario adaptar alguns conceitos para que se pudesse
chegar a melhor solugdo. Assim, a matéria exposta neste capitulo apresenta apenas o
resultado final, ao invés de passos e decisdes intermédias que nédo refletem o estado real
do sistema.

Ainda assim, a fase de modelagéo foi essencial para se poder iniciar o desenvolvimento
do sistema. Esta implicou um estudo prévio dos conceitos relacionados com as tecnologias
usadas e da forma como todos se poderiam integrar para formar um sistema robusto.
Houve ainda a preocupacdo de manter o sistema simples, mas eficaz, conseguindo cumprir
as funcionalidades esperadas com o minimo de pontos de falha.

A prépria forma como o sistema estd desenhado garante também a sua extensibilidade,
havendo a possibilidade para adicdo de novas funcionalidades que sigam o cédigo e
organizacao existentes. O modelo de dados simples permite que se adicionem outro tipo
de entidades, a API central e a camada de apresentagdo podem ser complementadas com
novas funcionalidades e o servidor adicional pode ser reutilizado para correr outro tipo

de cédigo capaz de interagir com servigos na Cloud.
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6

DETALHES DE IMPLEMENTACAO

Finalizada a descrigdo do processo de modelacdo do sistema, interessa agora abordar
os detalhes de implementacgdo de varios dos componentes que lhe estdo associados. De
referir que os conceitos abordados neste capitulo correspondem a versdo do sistema tal
como estd aquando da entrega deste documento, deixando espago para que possa sofrer
melhorias.

Como abordado no capitulo anterior, o sistema foi desenvolvido com base em servigos
Cloud, usando a Google Cloud Platform, e cuja API resultante comunica com a restante
arquitetura do sistema de forma a disponibilizar as diversas funcionalidades. Desta forma,
sdo apresentados detalhes relevantes relacionados com todos estes conceitos, desde o
contacto com a base de dados, a estrutura do cédigo e a forma como se garante a
qualidade e seguranca do sistema. O capitulo termina com uma visdo global do sistema,
das suas capacidades e da forma como se enquadra nos objetivos estabelecidos no primeiro

capitulo.

6.1 Base de Dados

Como foi referido em capitulos anteriores, a camada de armazenamento foi desenvolvida
com recurso aos servigos Cloud Storage e Cloud Datastore. O modo como estes sdo usados
para guardar os vérios tipos de dados foi discutida no capitulo anterior, mas ficaram de
fora alguns detalhes de implementagdo.

Esta seccdo faz o apanhado dos detalhes relevantes relacionados com o armazenamento
do sistema, falando da configura¢do das bases de dados, da forma como se estabelecem
as comunicacdes entre estas e o servidor e dos mecanismos de seguranga que envolvem

acessos e comunicagoes.

6.1.1 Configuracao das Bases de Dados

Antes de poder interagir com as opg¢des de armazenamento de dados, quer na Storage, quer
na Datastore, foi necessario configurar ambos os sistemas de acordo com determinadas

preferéncias. Aquelas que acabam por ter mais impacto sdo a localizagdo dos bancos de
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dados, os modos de armazenamento e os mecanismos de seguranga e encriptagdo. Por
isso, vai-se explicar e justificar as op¢oes tomadas para cada um destes servigos, bem como

o impacto que tém no sistema.

6.1.1.1 Configuracao da Cloud Storage

O primeiro passo para se poder comecar a armazenar objetos na Cloud Storage é a cria-
¢do de um ou mais buckets, que permitem organizar dados de tipos diferentes e tomar
diferentes opg¢des de configuragdo de acordo com as necessidades. Como mencionado no
capitulo anterior, mais especificamente na subseccdo 5.4.2, foram criados quatro buckets

com propositos especificos. No entanto, todos eles tém as seguintes configuragoes:

¢ Localizagao: europe-west4 (localizada nos Paises Baixos), escolhida por ser uma das
poucas regides da Europa que suporta o uso da técnica AutoML e pelo facto de que os
pipelines que usam esta técnica precisam que os dados de treino estejam guardados

na mesma regiao;

* Classe de Armazenamento: Standard, por ser a classe que oferece as melhores
capacidades para armazenar dados que sejam acedidos com frequéncia. As outras
opgdes, Nearline, Coldline e Archive, sao destinadas a dados que sejam acedidos apenas

uma vez por més, trimestre ou ano, respetivamente;

* Controlo de Acessos: uniforme, garantindo que sdo usadas permissdes ao nivel do
bucket para acesso generalizado. Todos os buckets tém prevencado de acesso publico,

pelo que os seus dados apenas sdo acessiveis através da plataforma ou da API;

¢ Prote¢ao de Dados: politica de exclusdo reversivel ativada por sete dias, garantindo
que, a partir do momento em que os dados sdo eliminados, existe um espago temporal
de sete dias para os recuperar, periodo apés o qual sdo excluidos de forma definitiva.
Todos os dados sdo criptografados, havendo uma chave de criptografia gerida pela
Google e usada automaticamente nos acessos através dos seus servigos (como é o
caso da App Engine).

6.1.1.2 Configuracao da Cloud Datastore

Por outro lado, a utilizagdo da GCD é mais direta e as suas opg¢des de configuragdo sdo
menos exaustivas. Como ja foi abordado, a Datastore ¢ um modo de um servico mais
abrangente chamado Firestore. Para usar este servigo, foi criada apenas uma base de dados,
no modo Datastore (a outra alternativa seria o0 modo Nativo), para armazenar todas as
entidades do sistema.

Aquando da criagdo da base de dados, foi definido o modo Standard (em oposigdo ao
modo flexivel), uma opg¢do mais equilibrada e que permite armazenar e obter os dados de

forma rapida e eficaz. Para diminuir a laténcia das consultas a base de dados, a localizagdo
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dos servidores de armazenamento foi estabelecida para a Suica (regido denominada por

"europe-west6” pela Google).

6.1.2 Ligacdo as Bases de Dados

Como referido na secgdo da arquitetura, é a camada de servidor que interage diretamente
com a camada de armazenamento. Para tal, o servidor desenvolvido através do servico
App Engine utiliza as bibliotecas disponibilizadas pela Google para contactar ambos os
servigos de armazenamento. Para usar estas bibliotecas, o sistema tem de declarar as
dependéncias Maven necessdrias, utilizando o ficheiro “pom.xml” presente no projeto,

como é exemplificado no exemplo seguinte 6.1.

1 [<!-- Cloud Datastore Dependency -->

2 | <dependency>

3 <groupId>com.google.cloud</groupId>

4 <artifactId>google-cloud-datastore</artifactId>
5 | </dependency>

7 |<!-- Cloud Storage Dependency -->

8 | <dependency>

9 <groupId>com.google.cloud</groupIld>

10 <artifactId>google-cloud-storage</artifactId>
11 |</dependency>

Listagem 6.1: Exemplo das dependéncias XML para os servicos Cloud Datastore e Cloud
Storage

Depois de feita a declaragdo de dependéncias, a utiliza¢do das bibliotecas passa pela
sua importagdo nas classes em que serdo usadas, pela inicializacdo do servigo e pela
utilizacdo de l6gica adicional para manusear os dados e validar as operagdes.

No caso da Cloud Datastore, o excerto de c6digo apresentado em 6.2, retirado da classe
correspondente ao recurso de utilizadores, é exemplificativo disso mesmo. Este apresenta a
importagdo das bibliotecas, a inicializa¢do dos servigos e a obtenc¢do da entidade pretendida

através de chaves criadas a partir do identificados tinico do utilizador.

1 | /*Importacao das bibliotecas necessarias para o exemplo*/
2 |import com.google.cloud.datastore.Datastore;

3 |import com.google.cloud.datastore.DatastoreOptions;

4 |import com.google.cloud.datastore.Entity;

5 |import com.google.cloud.datastore.Key;

6 |import com.google.cloud.datastore.KeyFactory;

8 |@Path("/users")
9 |@Produces(MediaType.APPLICATION_JSON + ";charset=utf-8")
10 |public class UsersResource {

11
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13

14

15

16

17

18

19
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24
25
26
27
28
29
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31

32
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34
35

36

/*0Obtencao e inicializacao do servico*/
private static Datastore datastore = DatastoreOptions.getDefaultInstance().
<— getService(Q);

/*Criacao de uma "fabrica" de chaves para a entidade "User"*/
private static KeyFactory usersFactory = datastore.newKeyFactory().setKind("

— User");

@GET
@Produces (MediaType.APPLICATION_JSON)
public Response getUser(@HeaderParam("email") String email, @HeaderParam("
<— token") String token) {

try{
/%...Restante logica de validacao do pedido...*/

/*Criacao de uma chave, baseada no email do utilizador¥*/
Key userKey = usersFactory.newKey(email);

/*0Obtencao da entidade a partir da chave criada anteriormente®/

Entity user = datastore.get(userKey);

return Response.ok(json.toJson(new ProfileReturn(user, true))).build(Q
— 3

} catch (...){
/*0Obtencao de erros no codigo anterior*/

}

Listagem 6.2: Exemplo de utilizacdo da Cloud Datastore para obtengdo de uma entidade

Ja no caso do acesso a GCS, a importagdo e inicializacdo do servigo é feita de forma

semelhante, embora a sua utilizagdo seja diferente. O exemplo apresentado em 6.3 mostra

a forma como se pode fazer o download de contetidos armazenados neste servico, havendo

blocos de comentérios para explicar os passos mais importantes.

Para este caso em concreto, a obten¢do do objeto tem de ser feita de acordo com o

caminho de ficheiros e subficheiros onde estd armazenado. Para tal, é necessario nio sé

aceder ao bucket certo, mas também a pasta certa, sendo precisa légica capaz de incluir

o caminho até ao objeto no seu préprio nome recebido em parametro. Por ser pouco

relevante e ndo estar relacionado diretamente com a ligacdo a base de dados, esse cédigo

foi omitido do exemplo que se segue.

1

2

3

/*Importacao das bibliotecas necessarias para o exemplo*/
import com.google.cloud.storage.Blob;
import com.google.cloud.storage.BlobId;
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import com.google.cloud.storage.Storage;

import com.google.cloud.storage.StorageOptions;

public StreamingOutput downloadObject(String objectName, boolean bucketType)

try

< throws FileNotFoundException {

/*Inicializacao do servico com credenciais definidas no sistema*/
Storage storage = StorageOptions.newBuilder().setProjectId(Constants.
< PROJECT_ID).build() .getService(Q);

String bucketName = bucketType ? Constants.PUBLIC_BUCKET_ID : Constants.
< PRIVATE_BUCKET_ID;

/*0Obtencao do objeto (Blob), de acordo com os parametros*/

Blob blob = storage.get(bucketName, objectName);

if (blob == null || !blob.exists()) {
throw new FileNotFoundException("The object with the given ID does

< not exist: + objectName);

3

/*Subscricao do metodo "write'", responsavel por passar o conteudo do Blob
< para uma variavel de Streaming*/
StreamingOutput stream = new StreamingOutput() {
@Override
public void write(OutputStream output) throws IOException,
— WebApplicationException {
/*¥Utilizacao do metodo "getContent" para obter o conteudo*/
output.write(blob.getContent());
output. flush();

};

return stream;

} catch (Exception e) {

throw new FileNotFoundException(e.getMessage());

Listagem 6.3: Exemplo de utiliza¢do da Cloud Storage para download de um objeto

Os excertos de c6digo apresentados pretendem exemplificar o contacto com as bases

de dados que compdem a camada de apresentacdo. Tentou-se mostrar um caso genérico de

obtencdo de dados para cada um dos servigos,com o objetivo de estabelecer um paralelismo
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entre a forma de utilizagdo dos servigos para uma funcionalidade semelhante. Para
disponibilizar todas as funcionalidades do sistema, foram necessérias outras operacdes
de consulta mais complexas, bem como outras de insercado, atualizagdo ou remogao de
dados.

6.1.3 Mecanismos de Seguranca e Consisténcia de Dados

Abordadas as configuracdes e a forma como a camada de armazenamento é contactada,
passa-se de seguida aos mecanismos de seguranga e consisténcia de dados que sdo
aplicados. Quando sao usadas as bibliotecas da Google para Java, a seguranca é assegurada
em camadas, sobretudo em duas frentes.

Por um lado, a seguranca dos dados em repouso estd sempre garantida através de
mecanismos de encriptagdo e de controlo de acessos, sendo que apenas entidades cre-
denciadas, como o servidor que corre na App Engine, podem aceder aos dados. Ainda
nesta matéria, a prépria camada de servidor faz a verificagdo de acesso com base nos
papéis dos utilizadores, garantindo que os dados sdo disponibilizados apenas a quem
verdadeiramente lhes possa aceder. Por outro lado, quando em transito, a seguranca é
garantida através da encriptagdo de todos os contetidos, sendo que apenas entidades
credenciadas pelos servigos podem ler os dados corretamente.

Relativamente a outro tpico, o sistema de bases de dados usado pela Cloud Datastore
comegou por apresentar consisténcia eventual. Este conceito reflete a possibilidade de as
atualizagdes poderem demorar a ser propagadas, resultando em leituras parcialmente
desatualizadas num curto periodo de tempo. A introdugdo do Firestore no modo Datastore
evoluiu as suas capacidades, de modo a assegurar consisténcia forte a garantir que todas
as leituras refletem a versdo mais recente dos dados ap6s uma atualizagdo.

Ainda assim, o uso de transagdes para assegurar a consisténcia dos dados continua a
ser comum, especialmente em opera¢des mais complexas. Este mecanismo permite que a
execugdo de vdrias operagdes seja feita em bloco, assegurando que todas sejam executadas
ou que, em caso de falha, nenhuma seja aplicada. Isto é sobretudo importante nos casos em
que é preciso inserir dados ou fazer atualiza¢des que dependam de leituras prévias. Para
tal, o sistema usa sempre transagdes para implementar operagdes que envolvam escritas,

como é o caso do exemplo apresentado em 6.4.

1 | /*Importacao das bibliotecas necessarias para o exemplo*/
2 |import com.google.cloud.datastore.Entity;
3 |import com.google.cloud.datastore.Key;

5 |/*... Criacao das variaveis de classe (datastore e usersFactory) ...*/
7 | @PATCH

8 | @Consumes (MediaType.APPLICATION_JSON)
9 |public Response doUpdateProfile(UpdateProfileData data) {

10
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11 /%*... Codigo de Validacao ...*/

12

13 /*Criacao de uma transacao*/

14 Transaction txn = datastore.newTransaction();

15

16 try {

17

18 /*Validacao do utilizador e obtencao da entidade*/

19 TokensUtil.checkIsValidAccess(data.getToken(), data.getEmail());
20 Key userKey = usersFactory.newKey(data.getEmail());

21 Entity user = txn.get(userKey);

22

23 /*Alteracao das informacoes do utilizador com base nos parametros

— recebidos no pedido*/

24 user = Users_DB.changeProperty(data, userKey, user);

25

26 /*Atualizacao da base de dados e confirmacao da operacao*/
27 txn.put (user);

28 txn.commit();

29

30 /%*... Restante Cédigo ...*/

31 |}

Listagem 6.4: Exemplo da utilizacdo de uma transacdo para atualizacdo de dados na Cloud

Datastore

Este exemplo de c6digo mostra a forma como um utilizador é atualizado na base
de dados usando uma transacado. Existe l6gica escondida no que toca a atualizacdo das
informagdes do utilizador, que passa pela criacdo de uma nova entidade, mas que ndo tem
relevancia para o exemplo de utilizagdo da transacdo. Assim, este mecanismo permite ndo
s6 que o servidor consulte a versdo mais atualizada do utilizador na base de dados, mas
também que a sua substitui¢do seja feita de maneira coerente, ainda que haja pedidos que

manipulem os mesmos dados e sejam executados de forma concorrente.

6.2 Servidores

Na sec¢do anterior foram apresentados os detalhes de implementacdo da camada de
armazenamento do sistema, incluindo referéncias ao ponto central do sistema, a camada
de servidor. Tendo isso em conta, esta seccdo revelard os detalhes desta camada, passando
pela forma como a App Engine foi configurada e utilizada, bem como pelos seus mecanis-
mos de seguranga. Por outro lado, falar-se-a também do servidor adicional responsavel
pela disponibilizagdo da funcionalidade de execugdo de cédigo e da forma como foi

desenvolvido, testado e implantado num servidor da Cloud.
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6.2.1 Servidor da App Engine

Como foi dito em capitulos anteriores, nomeadamente na secgdo 3.2.1, a Google App Engine
(GAE) é um servigo flexivel que facilita o desenvolvimento e implantagdo de aplica¢des
na Web. No caso deste projeto em particular, o objetivo deste servigo é o desenvolvimento
de um servidor capaz de disponibilizar uma API REST capaz de satisfazer varios pedidos.
Para tal, é usada a infraestrutura da Google, responsavel por varios passos intermédios
que possibilitam o uso da légica de computagdo pretendida.

Em primeiro lugar existe um balanceador de carga, responsavel por receber os pedidos
e redirecionda-los para o ambiente de execugado correto, com base na configuracao, carga
de trabalho e disponibilidade dos recursos. Este balanceador assegura a disponibilidade
e escalabilidade horizontal do sistema, alocando recursos conforme as necessidades do
sistema. Seguidamente, 0 ambiente de execugao processa o pedido de acordo com a légica
especificada no cédigo, podendo recorrer a outros servicos da Google Cloud, como os
de armazenamento ou de aprendizagem automatica. Por tltimo é gerada a resposta, que
é enviada para o utilizador através do mesmo caminho de rede, completando o ciclo de
execugao.

Como os restantes servicos da Google, a App Engine também tem opgdes de confi-
guracdo, embora sejam reduzidas ao maximo para assegurar os proprios objetivos de
simplicidade do servico. A configuragdo mais importante passa pela escolha entre o am-
biente padrdo e o ambiente flexivel, sendo o primeiro mais equilibrado e automaético, e o
segundo mais flexivel e granular. A escolha acabou por recair sobre o primeiro, delegando
mais aspetos de configuragdo para a infraestrutura. Ainda assim, a aplicagdo inclui duas
configuragdes adicionais, especificadas no ficheiro “appengine-web.xml” e apresentadas
em 6.5.

1 |<!-- Definir numero minimo de instancias e tempo de espera maximo -->
2 |<automatic-scaling>

3 <min-idle-instances>1</min-idle-instances>

4 <max-pending-latency>8s</max-pending-latency>

5 |</automatic-scaling>

Listagem 6.5: Opgdes de configuracdo da App Engine

A primeira é responsavel por assegurar que ha sempre uma instancia disponivel em
cada momento e a segunda por detalhar o tempo maximo que os pedidos podem demorar
até que novas instancias sejam criadas para os suprir. Ambas sao incluidas no sistema, por
um lado evitando que pedidos tenham de esperar pela inicializagdo de novas instancias e,

por outro, limitando o tempo de espera.

6.2.2 Autenticacao e Autorizacao

Uma vez explicados alguns pormenores de execugdo e configuragdo da camada de servidor,

implantada na App Engine, faz sentido aprofundar também os mecanismos de seguranca
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inerentes quer ao servigo em si, quer a l6gica do servidor. Utilizando este tipo de servigo, as
comunicagdes internas entre servicos da Google, contemplando a fase de balanceamento
de carga e criagdo de instancias, estdo protegidas automaticamente pelo uso de uma
rede privada. Além disso, a encriptacdo dos dados nos pedidos e nas respostas é sempre
assegurada pelo uso do protocolo HTTPS.

Garantida a seguranca de comunicagdes e pedidos externos, foi necessario implementar
medidas capazes de autenticar os utilizadores do sistema. Uma das opgdes tomadas foi
a encriptacgdo e verificagdo de passwords através do algoritmo Argon2, oferecendo uma
implementacdo segura contra varios tipos de ataques, como os de forca bruta ou os
baseados em GPUs. O algoritmo usa diversos pardmetros para assegurar a robustez da
encriptacdo, como se pode exemplificar em 6.6, num excerto retirado de uma das classes
usadas pela légica do servidor. (Todas as ocorréncias de termos em Caps Lock, como

"SALT_LEN”, representa o uso de constantes definidas anteriormente).

1 |public static Argon2 argon2 = Argon2Factory.create(Argon2Types.ARGON2id, SALT_
< LEN, HASH_LEN);

3 |public static void setDefaultParameters() {
4 argon2 = Argon2Factory.create(Argon2Types.ARGON2id, SALT_LEN, HASH_LEN);

7 |public static String hashPassword(String password) {

8 return argon2.hash(ITERATIONS, MEMORY_USAGE, THREADS, password);
9 |}
10
11 |public static boolean verify(String hash, String password) {
12 return argon2.verify(hash, password);

13 |}

Listagem 6.6: Exemplo de utilizagdo do algoritmo Argon2

Outra das técnicas de seguranca implementadas é o uso de tokens de acesso, para
haver uma forma de autenticagdo que ndo requeira um uso repetido da password. Assim,
o utilizador apenas tem de utilizar a password pessoal no login, operagdo que gera auto-
maticamente um token de acesso a partir da classe UUID (Universally Unique Identifier)
para Java. Este é guardado numa entidade da base de dados (apresentada em 5.4.3) e é
requerido para contactar a API, sendo verificada a sua validade e autenticidade em todos
os pedidos.

No que toca a autorizacdo, é usado um mecanismo de papéis baseado em niveis, que
garante acesso a determinadas funcionalidades apenas a utilizadores credenciados. Para
essas operagoes, € feita a verificacdo do papel do utilizador, sendo negado o acesso caso
nao tenha o conjunto de permissdes necessérias para executar o pedido. Da mesma forma,

é sempre feita a andlise do utilizador quanto a sua validade no sistema, impedindo o
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acesso caso este tenha sido removido ou banido. O exemplo 6.7 apresenta alguns dos

métodos usados nos pedidos para fazer esta validagdo.

1 |/*Verifica se o utilizador foi removido ou esta banido*/

2 |public static boolean isRemovedOrBannedUser (Entity user) {

3 return user.getString(Users_DB.ACCOUNT_STATE).equals(Account_State.REMOVED.
<— toString())

4 || user.getString(Users_DB.USER_STATE).equals(User_State.BANNED.toString()

7 | /*Verifica se o utilizador pode banir outro com base nos seus papeis*/
8 |public static boolean hasStatePermission(Entity user, Entity target,

< Transaction txn) {

10 int user_level = getLevel(Action.MODIFY_STATE, Roles.valueOf(user.getString(
<~ Users_DB.ROLE)), txn);

11 int target_level = getLevel(Action.MODIFY_STATE, Roles.valueOf(target.

< getString(Users_DB.ROLE)), txn);

12
13 return target_level < user_level;

14 |}

Listagem 6.7: Exemplo de métodos usados para validar utilizadores e as suas permissoes

O uso desta e de outra logica, associada aos diversos pedidos, permite garantir a
autenticidade dos utilizadores e o controlo de acessos no que toca a utilizagdo do sistema.
Sempre que as condi¢des de acesso ndo estejam reunidas, a API devolve respostas com
cédigos e mensagens adequadas, como o 404 NOT_FOUND ou o 403 FORBIDDEN.

6.2.3 Servidor Flask

Para além do servidor principal, que cobre praticamente todos os pedidos, existe um
servidor adicional responsavel unicamente por uma funcionalidade especifica, mas de
grande importancia no contexto global do sistema. Este servidor auxiliar foi desenvolvido
usando a microframework Flask, que permite criar uma API REST limitada de forma simples,
mas eficaz.

Neste contexto, foi necessdrio criar um ambiente local Python com as dependéncias
necessdrias para desenvolver o servidor, mas também para executar os templates de
cédigo guardados no sistema (mais detalhes em 6.3.2). A execugdo do ficheiro principal
"gcp-server.py”, complementado com a definigdo e uso de varidveis de ambiente, coloca o
servidor a correr no ambiente pretendido, ficando disponivel para receber pedidos HTTP
através dos seus endpoints.

Este servidor tem apenas dois endpoints, um para receber e executar c6digo, e outro para
enviar os resultados da execugdo de cédigo em tempo real. No que toca ao primeiro pedido,
algum do cédigo utilizado é apresentado e comentado abaixo em 6.8. Este apresenta o
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cabecalho do método, e a forma como é criada uma thread para executar o cédigo da fungdo
“run_code()”, responsavel pela execugdo e captura do resultado do cédigo. Sao omitidos
detalhes de implementagdo relacionados com paradmetros e varidveis, nomeadamente a

validac¢do de uma password obrigatéria sem a qual o cédigo ndo pode ser executado.

1 |@app.route('/code', methods=["'POST'])
2 |def code_execution():

3 #... Codigo de validacao de parametros e inicializacao de variaveis ...

4

5 threading.Thread(target=run_code, args=(session_id,)).start()

6

7 return jsonify({"message": "Execution started", "session_id": session_id})
— , 200

9 |def run_code(session_id):

10 #... Codigo de obtencao e inicializao de variaveis...

11 python_executable = sys.executable

12 try:

13 with subprocess.Popen([python_executable, "-u", file_path], stdout=

< subprocess.PIPE, stderr=subprocess.STDOUT, bufsize=1, universal_

— newlines=True) as proc:

14 for line in proc.stdout:

15 received_code[session_id]['output'].append(line)

16

17 proc.wait()

18 if proc.returncode != 0:

19 received_code[session_id]['output'].append(f"'\nProcess terminated

— with return code {proc.returncode}'")

20 except Exception as e:
21 error_trace = traceback.format_exc()
22 received_code[session_id]['output'].append(f"Error: {str(e)}\n{error_

< trace}')

Listagem 6.8: Segmentos de codigo do endpoint que garante a recegdo e execugdo de cédigo

Aquando de um pedido bem-sucedido, inicia-se a execuc¢do do cédigo enviado, que
se mantém até que termine naturalmente ou haja um erro. Os resultados desta execugéo,
como registos relacionados a passos intermédios, sdo guardados numa variavel global,
motivando a existéncia de um segundo pedido complementar. Este é capaz de criar uma
stream de dados, que se mantém ativa durante todo o periodo de execugdo do cédigo, e
que é responsével por devolver os seus resultados. Para tal, o pedido faz uso da técnica
SSE, que permite que um navegador possa manter uma conexdo com um endpoint em
tempo real. O c6digo deste endpoint é mostrado em 6.9 para apresentar os detalhes de
implementacdo da funcionalidade.

1 |@app.route('/stream/<session_id>")
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2 |def stream(session_id):

3 def generate():

4 last_message_time = time.time()

5

6 while True:

7 if session_id in received_code:

8 if received_code[session_id]['finished']:

9 if not received_code[session_id]['output']:

10 yield "data: Execution complete\n\n"

11 break

12

13 while received_code[session_id]['output']:

14 line = received_code[session_id]['output'].pop(®).rstrip(
— '\n")

15 yield f"data: {line}\n\n"

16 last_message_time = time.time()

17

18 #Verificar tempo para garantir o formato SSE

19 if time.time() - last_message_time >= 5:

20 yield "data: keep-alive\n\n"

21 last_message_time = time.time()

22

23 time.sleep(l) #Pausa para prevenir ciclos

24

25 return Response(stream_with_context(generate()), content_type='text/event-
— stream')

Listagem 6.9: Cédigo do endpoint que garante o envio de resultados através da técnica
SSE

O cédigo apresentado mostra a forma como se obtém os dados gerados pela execugdo
de cédigo e guardados de forma global pelo servidor. Estes sdo guardados num diciondrio
que apenas pode ser acedido pelo identificador da sessdo gerado e devolvido pelo pedido
de execugdo de cédigo. O exemplo também mostra 0 modo como os resultados sdo
devolvidos, tendo de estar em conformidade com as regras da técnica SSE, nomeadamente
segundo o formato de mensagens “data: {line}\n\n” e segundo o tipo de contetido

definido para “text/event-stream”.

6.2.4 Implantacao do Servidor na Cloud

No seguimento da explicacdo mais detalhada do servidor auxiliar e das suas caracteristicas,
aborda-se de seguida a sua implantacao na Cloud. Como j4 foi dito, 0 uso de um ambiente
Python permite instalar apenas as dependéncias necessdrias para cada projeto, sendo
possivel obter um ficheiro com a especificacdo deste conjunto de dependéncias. Este
ficheiro é importante para a ”containerizacdo” do servidor, ou seja, a colocagdo de todo o
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ambiente, dependéncias e c6digo num ambiente isolado que possa ser utilizado noutros

contextos.

Este conceito base sustenta o sistema Docker, que foi usado no servidor especificado
para possibilitar a sua execugdo isolada em méquinas onde o Docker esteja instalado e
configurado. Isto traz vérias vantagens, como o manuseamento e implantacdo facilitada
noutro ambiente, mas foi sobretudo concretizado para poder colocar o servidor a correr
na Cloud, processo composto por dois passos principais: a utilizagdo do servigo Artifact
Registry para carregar o servidor em formato de Container e a integracdo com o servigo
Compute Engine para alocar uma méquina onde o servidor possa correr. Existe uma
variedade de tipos de médquinas disponiveis, como é apresentado na figura 6.1, tirada

diretamente da consola da Google Cloud.

Series @ Descrigao vCPUs @ Memory @ Plataforma

C3 Desempenho consistente constante 4-176 8a1.408 GB Intel Sapphire Rapids
C3D Desempenho consistente e constante 4-360 8a2.880GB AMD Genoa

E2 Computac&o didria de baixo custo 0.25-32 1a128 GB Com base na dispenib
N2 Equilibrio entre prego e desempenho 2-128 2a864GB Intel Cascade e Ice Lal
N2D Equilibrio entre prego e desempenho 2-224 22896 GB AMD EPYC

T2A Cargas de trabalho de escalonamento horizontal 1-48 4a192GB Ampere Altra Arm

T2D Cargas de trabalho de escalonamento horizontal 1-60 4a240 GB AMD EPYC Milan

OCO0OO0O0O0O®O0O0

N1 Equilibrio entre prego e desempenho 0.25-96 0,6 a 624 GB Intel Skylake

Figura 6.1: Escolha do tipo de maquina no servigo Compute Engine

A opgdo selecionada na figura representa a escolha tomada, tentando balancear o custo
financeiro com o poder computacional, tendo em conta que as operag¢des suportadas pelo
servidor auxiliar sdo raras. A maquina concreta tem o nome de e2-small, 2 vCPU, 1 ntcleo,
2GB de memoria RAM e um disco permanente de 10GB de memoéria ROM. Esta méquina,
reservada apenas para a execugao destes dois endpoints, é capaz de suportar um nimero
baixo de pedidos em simultdneo, mas tem capacidade computacional suficiente face as
necessidades do sistema. Outra grande vantagem das técnicas abordadas é a possibilidade
de alocar mais ou menos recursos computacionais de acordo com as necessidades, mas
também de colocar o servidor a correr numa maquina, servidor ou cluster locais ou

particulares.

6.3 Funcionalidades de Inteligéncia Artificial

Apbs as secgOes referentes as camadas de servidor e de armazenamento, segue-se o pro-
ximo conjunto de funcionalidades, que compdem a camada de inteligéncia artificial. Como
é responséavel pelas tarefas relacionadas com aprendizagem automatica disponibilizadas
pelo sistema, é importante tratd-la mais atentamente e introduzir os seus detalhes de

implementacéo.
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6.3.1 Ligacdo a Vertex Al

Como foi referido em capitulos anteriores, as tarefas de inteligéncia artificial sdo dispo-
nibilizadas com recurso ao servigo Vertex Al da Google Cloud. Da mesma forma, e de
acordo com a secgdo referente a arquitetura 5.3, esta camada tem ligagdo as camadas de
servidor, de armazenamento e de servidor auxiliar. Esta subsec¢do apresenta a forma
como as comunicagdes sdo estabelecidas, estando dividida em duas subsubsecgdes que
providenciam detalhes, relacionados primeiro com o servidor principal e depois com o

auxiliar e o servigo de armazenamento.

6.3.1.1 Camada de Servidor

O contacto entre a camada de servidor e a Vertex Al é feito de forma semelhante a
mencionada na subsecgdo 6.1.2. Assim, sdo usadas as bibliotecas Java disponibilizadas
pela Google para que o servidor possa contactar este servigo. Mais uma vez, para que isso
possa acontecer, o c6digo do sistema tem de declarar as dependéncias Maven necessérias,

utilizando o ficheiro “pom.xml”, como é exemplificado em 6.10.

1 |<!-- Vertex AI Dependencies -->
2 | <dependency>

3 <groupId>com.google.cloud</groupIld>
4 <artifactId>google-cloud-aiplatform</artifactId>
5 <version>3.13.0</version>

6 |</dependency>

8 | <dependency>

9 <groupId>com.google.cloud</groupId>
10 <artifactId>google-cloud-automl</artifactId>
11 <version>2.15.0</version>

12 | </dependency>

Listagem 6.10: Dependéncias XML para os servigos da Vertex Al

Depois de feita a declaragdo de dependéncias, a utilizacdo das bibliotecas passa pela sua
importagdo nas classes em que serdo usadas, pela inicializa¢do do servigo e pela utilizagdo
de l6gica adicional para manusear os dados e validar as operagdes. Um exemplo destes
passos é apresentado em 6.11, incluindo a importagdo das bibliotecas e a forma como os
servigos sdo inicializados e usados para realizar a operagdo de listagem de modelos de

aprendizagem automatica.

1 |import com.google.cloud.aiplatform.vl.Model;

2 |import com.google.cloud.aiplatform.vl.ModelServiceClient;

3 |import com.google.cloud.aiplatform.vl.ModelServiceSettings;
4 |import com.google.cloud.aiplatform.vl.ModelEvaluation;
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6 |public List<ModelMetricsReturn> listModels() throws Exception,
— VertexAIException {

8 /*Inicializacao do servico da Vertex AI*/

9 ModelServiceSettings modelServiceSettings = ModelServiceSettings.newBuilder
<— () .setEndpoint(Constants.VERTEXAI_SERVICE_LOCATION + "-aiplatform.
<— googleapis.com:443").build(Q);

10
11 /*Acesso ao servico para iterar pelos modelos*/

12 try (ModelServiceClient modelServiceClient = ModelServiceClient.create(
<— modelServiceSettings)) {

13 String serviceClient = "projects/" + Constants.PROJECT_ID + "/locations/"
— + Constants.VERTEXAI_SERVICE_LOCATION;

14 List<ModelMetricsReturn> models = new ArraylList<>();

15

16 for (Model model : modelServiceClient.listModels(serviceClient).iterateAll
— ) {

17 ModelMetricsReturn modelReturn = new ModelMetricsReturn();

18 for (ModelEvaluation modelEvaluation : modelServiceClient.

> listModelEvaluations(model.getName()).iterateAll()) {

19 /*Codigo que digere os modelos e os adiciona a lista "models"*/

20 }

21 }

22

23 return models;

24 } catch (Exception e) {

25 throw new VertexAIException(e.getMessage());
26 }

27 |}

Listagem 6.11: Utilizacdo dos servicos da Vertex Al para listagem de modelos de

aprendizagem

O exemplo anterior é chamado pelo método associado ao endpoint de listagem de mo-
delos de aprendizagem, sendo excluida muita l6gica que permite processar os resultados
e devolvé-los da forma correta ao utilizador. Ainda assim, a forma como os servigos da
Vertex Al sdo acedidos neste exemplo estabelece um padrao de utilizagdo para outras fun-
cionalidades importantes, como a invocagdo de modelos de aprendizagem ou a listagem

de pipelines.

6.3.1.2 Camadas de Servidor Auxiliar e de Armazenamento

Para além das comunicag¢des com a camada de servidor, a camada do servidor auxiliar
também interage diretamente com a camada de inteligéncia artificial, aquando da execugdo
de cédigo a partir da plataforma. Como sera abordado na préxima seccdo 6.3.2, 0s

templates de c6digo guardados na plataforma estdo preparados para contactar a camada
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de inteligéncia artificial. Para isso, é usado um mecanismo de autenticagdo que envolve o
uso de varidveis de ambiente e a defini¢do de politicas de seguranga através do servigo

IAM da Google Cloud. Um excerto de c6digo exemplificativo é apresentado em 6.12.

1 |def authenticate():

2 global credentials

3

4 service_account_path = os.getenv('GOOGLE_APPLICATION_CREDENTIALS")

5

6 credentials = service_account.Credentials.from_service_account_file(

<— service_account_path)
7 scoped_credentials = credentials.with_scopes(['https://www.googleapis.com/
— auth/cloud-platform'])

9 aip.init(credentials=scoped_credentials, project=PROJECT_ID, staging_
< bucket=BUCKET_URI, location=REGION)

10
11 return scoped_credentials

12 |}

Listagem 6.12: Mecanismo de autenticacdo com o servigo Vertex Al

Sempre que o servidor adicional é contactado para executar cédigo validado pelo
sistema, o servigo da Vertex Al é chamado a realizar as operagdes nele especificadas. Uma
vez que essas operagdes geralmente conduzem a criacdo de pipelines de aprendizagem,
é preciso aceder aos dados guardados na camada de armazenamento. O servigo Vertex
Al é responsavel por esta comunicagdo, estando configurado com uma conta de servico
no IAM para poder aceder a esses dados e usa-los no treino de modelos de aprendiza-
gem. Este processo conduz a que as camadas troquem dados entre si, possibilitando as

funcionalidades requeridas pelo sistema.

6.3.2 Templates de Cédigo

Como foi abordado em secgdes e capitulos anteriores, a funcionalidade de execugdo de
cédigo garante a criacdo e treino de pipelines de aprendizagem automaética. Este processo
requer alguns passos e funcionalidades auxiliares que visam carregar c6digo, verifica-lo,
instancid-lo com pardmetros e executa-lo, como vai ser explicado nesta subsecgéo.

Em primeiro lugar, a API oferece um endpoint para carregar c6digo, que esta limitado
pelo controlo de acessos a administradores ou técnicos informaticos. Isto previne que utili-
zadores mal-intencionados possam carregar codigo malicioso e delega a responsabilidade
do funcionamento correto a utilizadores credenciados e confidveis. Além do mais, este
cédigo, enviado em formato de script ou de notebook na linguagem Python, é verificado
pelo sistema e tem de corresponder a um padrado especifico, nomeadamente com uma
declaracdo de parametros pré-definida, exemplificada em 6.13.
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1 |#Pipeline Variables

2 |PARAMETERS = {

3 "training_set" : 0.7,

4 "validation_set" : 0.15,

5 "test_set" : 0.15,

6 "model_type" : "MOBILE_TF_LOW_LATENCY_1",

7 "gcs_source" : "gs://mlplatform-datasets/Seedlings/Seedlings.csv"
8 |1}

Listagem 6.13: Defini¢do de parametros num template de cédigo

O coédigo é digerido pela l6gica do sistema e os seus pardmetros sdo automaticamente
inferidos, sendo guardados na base de dados. Este armazenamento de pardmetros, de
forma estruturada, é importante para assegurar a funcionalidade de instanciagdo do
cédigo com parametros, permitindo criar conjuntos de parametros que podem depois
ser substituidos dinamicamente no cédigo. A prépria estrutura do template implica a

utilizagdo destes parametros, como € apresentado em 6.14.

1 |def runQ):
2 filtered_parameters = {key: value for key, value in PARAMETERS.items() if
< key not in ['pipeline_name']}

4 #Utilizacao de parameter_values para enviar parametros ao pipeline
5 job = aip.PipelineJob(

6 display_name=PIPELINE_NAME,

7 parameter_values=filtered_parameters,

8 )

10 |#Pipeline com substituicao dos parametros enviados em parameter_values
11 |@kfp.dsl.pipeline(name=PIPELINE_NAME)
12 |def pipeline(training_set: float,

13 validation_set: float,

14 test_set: float,

15 model_type: str,

16 gcs_source: str):

17

18 ds_op = gcc_aip.ImageDatasetCreateOp(gcs_source = gcs_source)
19

20 training_job_run_op = gcc_aip.AutoMLImageTrainingJobRunOp (
21 model_type = model_type,

22 training_fraction_split = training_set,

23 validation_fraction_split = validation_set,

24 test_fraction_split = test_set)

25

26 endpoint_op = EndpointCreateOp(...)

27
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28 ModelDeployOp(...)

Listagem 6.14: Definicdo de um Pipeline que utiliza pardmetros pré-definidos

O exemplo mostra a declaragdo de um pipeline e a forma como este usa os pardmetros
definidos anteriormente em 6.13, através da variavel “filtered_parameters”. O cédigo de
onde o exemplo foi retirado é bastante mais extenso e implica a utilizagdo de outros

parametros, omitidos aqui para simplificacao.

Este processo garante a modularidade necessaria para que os utilizadores decidam a
forma como querem guiar o treino e a concegao de pipelines, bem como o conjunto de dados
que deve ser usado, delegando a substitui¢do de parametros para a légica do servidor. S6
um cédigo verificado, com parametros adequados e corretamente instanciado pode ser
obtido através do sistema e executado no servidor auxiliar. Isto garante a seguranca do
sistema, a0 mesmo tempo que promove a modularidade e a extensibilidade, ao permitir
carregar novos templates e aumentar progressivamente a capacidade do sistema ao longo
do tempo.

6.3.3 Execuc¢do Automatica de Cédigo

A execugao de cédigo foi abordada brevemente nas subsec¢des anteriores, sendo agora
altura de falar acerca dos seus detalhes de configuragdo e implementagdo. Esta funcionali-
dade é implementada pelo servidor auxiliar que corre na Cloud, sendo preciso contactar o
endpoint por este disponibilizado para a ativar. Para contactar o endpoint introduziram-se
duas limitac¢des: o c6digo tem de ser pré-obtido e o utilizador tem de ser um administrador
ou técnico informatico. Isto permite atuar em duas frentes distintas, por um lado obtendo
0 c6digo necessario para o poder enviar ao servidor auxiliar, e por outro garantindo que

apenas utilizadores confidveis o podem executar.

Isto é importante porque os templates de c6édigo instanciados pelo sistema tém o
objetivo de criar pipelines no servigo Vertex Al, uma operacdo que tem necessariamente
custos financeiros associados. Estes podem ser maiores ou menores consoante o tipo de
template a executar e a dimensdo dos conjuntos de dados de treino, pelo que é essencial

prevenir que utilizadores sem conhecimentos na drea possam executar tais operagdes.

Aquando da chamada ao servidor e consequente execuc¢do de c6digo, os registos
correspondentes ao processo de treino sdo apresentados ao utilizador em tempo real,
como é apresentado na figura 6.2, tirada diretamente da interface da plataforma. Se todo
o processo decorrer sem problemas, é apresentada a mensagem ”Execution Complete e
é criado um modelo de aprendizagem automdtica para a tarefa e dados definidos nos
parametros, que fica disponivel na pagina apropriada e estard pronto para ser invocado

em futuras previsoes.
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Code Output of Code: automl_pipeline_v2

Code Output:

/usr/local/1ib/python3.11/site-packages/kfp/v2/compiler/compiler.py:1290: FutureWarning: APIs imported from the v1 namespace (e.g. kfp.dsl,
kfp.components, etc) will not be supported by the v2 compiler since v2.0.0
warnings .warn(
Creating PipelineJob
Pipelinelob created. Resource name: projects/672468847785/locations/europe-westd/pipelineJobs/seedlings-automl-20240325144445
To use this PipelineJob in another session:
pipeline job = aiplatform.PipelineJob.get(’projects/672468847785/1ocations/europe-west4/pipelinelobs/seedlings-automl-20240325144445" )
View Pipeline Job:
https://console.cloud.google.com/vertex-ai/locations/europe-westa/pipelines/runs/seedlings-automl-202403251444452project=672468847785
PipelineJob projects/672468847785/locations/europe-westd/pipelineJobs/seedlings-automl-20240325144445 current state:
3
PipelineJob projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:
3
PipelineJob projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:
3
PipelineJob projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:
3
PipelineJob projects/672468847785/1ocations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:
3
PipelineJob projects/672468847785/1ocations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:

PipelineJob projects/672468847785/1ocations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:

lineJob projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:
PipelineJob projects/672468847785/locations/europe-westd/pipelineJobs/seedlings-automl-20240325144445 current state:

PipelineJob projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:
3
PipelineJob projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:
3
PipelineJob projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:

3
PipelineJob projects/672468847785/locations/europe-west4/pipelinelobs/seedlings-automl-20240325144445 current state:
3
PipelineJob projects/672468847785/1ocations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:
E
PipelineJob projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:

PipelineJob projects/672468847785/1ocations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:

lineJob projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:
PipelineJob projects/672468847785/1ocations/europe-west4/pipelineJobs/seedlings-automl-20240325144445 current state:
3

PipelineJob run completed. Resource name: projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-20240325144445
Execution complete

Figura 6.2: Resultado da execugdo de c6digo para criagdo e treino de um Pipeline

6.4 Camada de Apresentacao

Uma vez explicada a grande parte das camadas que compdem a arquitetura do sistema,
passa-se agora a alguns detalhes de implementagdo e utilizagdo da camada de apresentagao,
desde pormenores do uso da framework Angular aos processos de autenticagdo e gestdo de

permissdes e a forma como as APIs sdo contactadas.

6.4.1 Estrutura da Aplicacao Frontend

A framework Angular foi apresentada anteriormente neste documento, mais especificamente
na subsecgdo 4.1.4. Contudo, a abordagem foi feita de um ponto de vista tedrico, pelo
que faz sentido introduzir conceitos e detalhes praticos da sua utilizagdo no sistema
desenvolvido.

Durante o desenvolvimento do frontend foram seguidas regras e boas préticas relaci-
onadas com o uso da framework. Partindo do template mencionado em 5.6.1, a estrutura
do projeto foi projetada de forma a incluir e organizar os ficheiros necessérios para colo-
car a aplicagdo a funcionar. Isto inclui os ficheiros de configuragdo como “tsconfig.*” ou
"package-lock.*”, cuja fungdo é guardar informagao relacionada com as bibliotecas usadas
e o modo como € feita a compilagdo da aplicacdo. Outros ficheiros como o “main.ts” ou
o "index.html” sdao usados como ponto de entrada da aplicagao e para definicdo do seu

sistema de encaminhamento.
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Os restantes ficheiros estdo relacionados com o conceito central da framework, o uso de
modulos e componentes. Os primeiros sdo mais alto-nivel e os segundos estdo geralmente
associados a péginas ou funcionalidades especificas. A aplicagdo tem cinco médulos
principais: o da aplicacdo, onde se importam bibliotecas e se declaram componentes; o
dos elementos de pédgina, que incluem o design da barra de navegacgao lateral, da barra
de navegacdo e do rodapé; o de utilizadores, que assegura a sua pagina e respetivas
funcionalidades; o de inteligéncia artificial, que contém os componentes relacionados com
modelos e pipelines; e o administrativo, que centraliza o uso da SPA para a maior parte
das funcionalidades do sistema.

Foi no contexto deste tltimo médulo que se centrou o desenvolvimento da aplicagdo,
dado que o componente deste médulo é responsavel pelo formato da SPA, que inclui o
modulo dos elementos de pagina e a responsabilidade de encaminhamento para outros
componentes, todos eles representando uma pagina especifica, normalmente associada a

um dos recursos da API, organizado da seguinte forma:

* {nome_componente}.component.html — inclui os elementos de pagina e define a sua

estrutura;

¢ {nome_componentej.component.scss — inclui os estilos a aplicar aos elementos de

pagina;

¢ {nome_componentej.component.spec.ts — inclui especificagdes de uso do compo-

nente;

* {nome_componente}.component.ts — inclui a 16gica necessaria para o correto funcio-
namento do componente, incluindo normalmente o manuseamento de dados;

* {nome_componente}.service.spec.ts — inclui especificagdes de uso do servigo;

* {nome_componentej.service.ts — inclui a légica necesséria para fazer os pedidos a

API e processar as respostas obtidas.

Desta forma, cada componente centraliza a estruturagdo, estilizagdo e operacionabili-
dade de uma pégina, de acordo com o modelo SPA. Além do mais, estabelece o contacto
com os servigos para poder fazer pedidos a API, obter os dados das respostas e decidir,
ou ndo, mostra-los na pagina.

A navegacdo entre paginas é garantida por mecanismos de encaminhamento espefici-
cados no médulo da aplicagdo, definindo a forma como cada médulo subsequente deve
ser acedido. Neste ambito, é apresentado o excerto de c6digo abaixo 6.15, retirado do
ficheiro "app-routing.module.ts” e que apresenta a forma como o médulo administrativo
é invocado e outros dois aspetos relevantes: o uso de um Resolver para carregar automa-
ticamente contetidos de forma assincrona e o uso de uma Guard, abordada na préxima

subsecc¢do 6.4.2.
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1 |const routes: Routes = [

2 //0utras routes para outras paginas, como login, registo etc.

3 {

4 component: AdminLayoutComponent,

5 canActivate : [LoginGuard],

6 resolve: { userProfile: UserProfileResolver },

7 children: [

8 { path: '',

9 loadChildren: () => import('./layouts/admin-layout/admin-layout.
<~ module').then(x=>x.AdminLayoutModule) }]

10 }

11 |]

Listagem 6.15: Definicdo do encaminhamento para o médulo admistrativo da aplicagdo

Complementarmente, o componente associado a barra lateral contém a declaragao das
rotas especificas dos outros componentes, garantindo a sua correta navegagao de acordo
com a acdo do utilizador. Além do mais, sdo usadas inje¢des de dependéncias para que
0s componentes possam comunicar entre si. A titulo de exemplo estd o componente das
notifica¢des, que permite uniformizar o aparecimento de mensagens de erro ou sucesso
na interface e que é “injetado” e usado em praticamente todos os componentes. Por tltimo,
no que toca a gestdo do estado e de dados relacionados com a aplicagdo, foi usada a API
Web Storage, que permite o armazenamento direto no navegador. Neste tépico, foi ainda
desenvolvido um mecanismo de cache de imagens para permitir sejam guardadas algumas
imagens no navegador, prevenindo chamadas desnecessarias ao servidor aquando da

entrada num repositério de imagens visitado anteriormente.

6.4.2 Autenticacdo e Autorizagao

No que toca ao desenvolvimento de aplicagdes, e esta ndo é exce¢do, os mecanismos de
autenticagdo e autorizagdo sdo essenciais para o bom funcionamento de todo o sistema,
pelo que vdo ser agora abordados em relacdo a camada de apresentacéo.

Neste caso, o processo de autenticagdo inicia-se sempre que o utilizador tenta executar
um login, usando o seu email e a sua password pessoal. Estas credenciais sao usadas
para fazer um pedido de login a API, sendo devolvida uma mensagem de erro em caso de
falha, ou tokens de acesso em caso de sucesso. Dependendo do caso, o frontend apresenta
uma notificagdo de erro ou garante a entrada no sistema, direcionando o utilizador para a
pégina principal e guardando os tokens devolvidos utilizando o sistema de Local Storage
do navegador.

A persisténcia das credenciais (que ndo incluem a password, mas sim o email e os
tokens) evita que o utilizador tenha de efetuar repetidamente a operacgdo de login. Além do
mais, o sistema vai verificando a validade do token principal de acordo com o seu prazo

de expiragdo. Caso este tenha expirado, tenta-se validar o token de refrescamento e, caso
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este também j4 tenha expirado, redireciona-se o utilizador para a péagina de login. Tudo
isto é garantido com a ajuda do sistema de Guards, introduzido na subseccdo anterior e
apresentado no exemplo 6.15, que proibe a entrada de utilizadores ndo autenticados nas
péginas do sistema. Este sistema é essencial, uma vez que o uso dos tokens é requerido
para a execugdo de todas as outras operagdes da API.

Por outro lado, o sistema de autorizagdo procura refletir as politicas de controlo de
acessos da API. A semelhanca do que é implementado para os tokens, o sistema guarda
o papel de cada utilizador na Local Storage e valida-o para as varias funcionalidades do
sistema. Caso o utilizador ndo tenha permissdes para realizar determinadas agdes, a
interface apresenta uma mensagem de aviso apropriada e a 16gica subjacente ndo permite
que se efetue o pedido a APL

6.4.3 Comunicacao com as APIs

Como foireferido anteriormente, a interface grafica garantida pela camada de apresentagdo
tem como principal objetivo a facilitagdo do uso das APIs que garantem as funcionalidades
do sistema. Sendo este um aspeto chave, importa detalhar a estrutura do projeto que
permite esta comunicacdo, de que forma esta é feita e quais os seus impactos no sistema e
para o utilizador.

Comecando pela estrutura do projeto, e em sintonia com o exposto em 6.4.1, 0s servigos
associados a cada componente sdo responséveis diretamente pelos pedidos. Desta forma,
cada servico tem um ou mais métodos para cada chamada a API principal, de acordo com
o formato apresentado em 6.16. Este exemplo mostra, de forma genérica e omitindo alguns
detalhes, como se usam as credenciais no formato ”form-data”, fungdes das bibliotecas
Angular HTTP ou rxjs e 16gica para lidar com a resposta.

1 |genericMethod(modelId: string){

2 const formData = new FormData();

3 formData.append('email', email);

4 formData.append('token', token);

5

6 const headers = new HttpHeaders();

7 headers.append('Content-Type', 'multipart/form-data');

8 const url = this.config.apiEndpointAIModels;

9

10 return new Promise<{ status: boolean, data?: any }>((resolve) => {
11 this.http.post(url, formData, { headers, observe: 'response' }).pipe(
12 tap((response: HttpResponse<any>) => {

13 if (response.status === 200)

14 resolve({ status: true, data: response.body });

15 else

16 resolve({ status: false });

17 B,

18 catchError((error: any) => {
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19 return of(error);
20 b

21 ) .subscribe();

22 H;

23 |}

Listagem 6.16: Exemplo genérico de um pedido a API num servigo

Ainda relativamente ao exemplo, a resposta é processada dentro de uma Promise,
facilitando o seu tratamento assincrono. Uma vez que esta funcao terd de ser invocada
pelo componente que contém o servico, esta solu¢do permite que o processamento da
resposta seja feito de forma limpa e reativa. O componente pode lidar com a interface
durante o tempo de espera assincrono, apresentando elementos que mostrem ao utilizador
que a interface estd a espera da execugao do pedido, nomeadamente com o uso de spinners.
Quando finalizada, o componente avalia o estado da "promessa” e os dados enviados no
corpo do pedido, usando-os em légica subsequente ou apresentando-os ao utilizador.

Este padrdo de desenvolvimento promove boas préaticas de programacao, ao separar
claramente as responsabilidades de fazer o pedido e do processamento das respostas, mas
também melhora a experiéncia do utilizador em duas vertentes, por um lado através de
teedback imediato e, por outro, com o sistema de notifica¢gdes, que mostra de forma clara
se o pedido foi executado ou ndo com sucesso.

Por dltimo, importa abordar o contacto com a API do servidor auxiliar. O pedido
de execugdo de cédigo é feito da mesma maneira que no exemplo anterior, incluindo
a password guardada num ficheiro dedicado da aplica¢do e enviando o c6édigo para o
servidor. Ja o pedido para receber os outputs é feito a partir de um servigo dedicado, capaz
de usar Observables para lidar com a tecnologia SSE. Neste caso, sdo usados objetos do tipo
”Event Source para abrir conexdes unidirecionais persistentes com o endpoint, de forma a
poder receber o fluxo de dados continuo que este retorna. Do lado do componente, é feita
a andlise das respostas obtidas e, caso tudo tenha corrido normalmente, os resultados sao

apresentados ao utilizador em tempo real.

6.5 Conclusoes: Visdao Geral do Sistema

Este capitulo e o anterior abordaram a forma como o sistema foi planeado e desenvolvido,
passando pelas técnicas usadas e pela forma como se integram para disponibilizar as
funcionalidades requeridas. Primeiramente, identificaram-se os requisitos funcionais e os
intervenientes no sistema, delineando as suas competéncias e capacidades. De seguida,
foi definida a arquitetura do sistema, composta por vérias camadas que interagem entre
si, passando depois para a escolha da melhor forma de guardar os dados e pelo desenho
da API REST, segundo principios especificos.

Depois deste planeamento, foi necessario passar a implementacado do sistema, descrita

e exemplificada neste capitulo, tendo sido descritos varios detalhes da forma como foram
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desenvolvidas as diversas camadas e da forma como estas comunicam entre si. Esta
andlise passou pelas bases de dados, pela camada de servidor, pelas funcionalidades de
inteligéncia artificial e pela integragdo com o frontend, culminando nesta visao geral de
todo o processo e do sistema propriamente dito.

A forma como a modelagéao foi concebida tem dois objetivos principais: em primeiro
lugar, garantir a robustez e fiabilidade do sistema e, depois, a extensibilidade e capacidade
de suporte para adi¢des e melhorias futuras. O uso de tecnologias Cloud, um modelo
de dados simples e eficiente, o uso do sistema Docker para isolar funcionalidades e uma
interface intuitiva sdo aspetos que contribuem para os objetivos tracados.

O sistema é entdo capaz de responder as diversas solicitagdes, mas também de suportar
a introducgdo de funcionalidades futuras. O modelo de dados €é facilmente estendido com
novas entidades e a camada de servidor complementada com novos endpoints, estando
os mecanismos de seguranca ja preparados para esta adi¢do de capacidades ao sistema,
quer no backend, quer no frontend. Por outro lado, a flexibilidade assegurada pelo uso de
templates de c6digo, associada ao isolamento garantido pelo Docker, permitem estender as

funcionalidades de inteligéncia artificial de forma simples e segura.

106



7

AVALIACAO

Abordados todos os aspetos relevantes do projeto subjacente a esta dissertacao, falta agora
apresentar a avaliacdo do sistema resultante. Este capitulo faz essa andlise, introduzindo
a parte das testagens e as suas facetas, passando depois para testes concretos e conclusdes
deles retiradas.

7.1 Introducao e Metodologia

Como em qualquer sistema, a avaliagdo é sempre uma parte importante, quer para identifi-
car erros desconsiderados durante a fase de desenvolvimento, quer para medir a qualidade
geral do sistema. Para tal, o processo de avaliagdo deve reunir um conjunto de abordagens.

Primeiramente, é fundamental fazer uma anadlise critica do protétipo final de acordo
com os objetivos inicialmente definidos, analisando ndo s6 o seu grau de cumprimento, mas
também a importancia relativa das funcionalidades. Apesar de o sistema ser importante
como um todo, ha funcionalidades que sdo marcas distintivas e, portanto, devem ser
analisadas mais cuidadosamente, incluindo até uma andlise comparativa com outros
sistemas e metodologias.

Por outrolado, devem testar-se as funcionalidades do sistema no que toca a sua robustez
e usabilidade. Isto significa que, numa situacdo ideal, se fariam testes pragmaticos a todas
elas de forma a avaliar o seu funcionamento e os seus efeitos no sistema. No entanto,
o sistema desenvolvido acaba por ter uma dimensao alargada, compreendendo muitos
endpoints no backend e varios casos de uso através do frontend. Tudo isto torna o sistema
virtualmente impossivel de testar para a totalidade de cendrios de uso possiveis, pelo que
se optou por abordagens alternativas.

Assim, o sistema foi dividido em duas componentes principais: a API, que compde e
disponibiliza as funcionalidades (backend), e a interface grafica para utilizadores (frontend).
Foram escolhidas metodologias de testagem diferentes para cada uma, dando maior énfase
ao frontend, cuja utilizagdo implica invariavelmente também a utilizacdo da APL

Relativamente ao backend, a testagem foi feita de trés formas distintas. Em primeiro

lugar, através de pedidos enviados a API através da ferramenta Postman, quer durante a
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fase de desenvolvimento, quer em fase de produgdo. Esta metodologia permitiu testar
varios casos de uso a medida que o backend estava a ser programado, tendo sido essencial
para procurar erros e corrigi-los, repetindo-se este processo até atingir o funcionamento
esperado da APIL. Em segundo lugar, através do desenvolvimento e utiliza¢do de alguns
testes unitdrios, capazes de testar as funcionalidades do sistema de uma forma mais
pragmaética. Em terceiro e dltimo lugar, de forma indireta, aquando da testagem do frontend.
Os pedidos para o servidor adicional foram ainda testados repetidamente durante a fase
de desenvolvimento, funcionando corretamente para os femplates de c6digo produzidos,
mas podendo falhar para templates que precisem da instalacdo de outras dependéncias.

Isto leva-nos entdo a componente de avaliagdo relacionada com a usabilidade e ca-
pacidade do sistema do ponto de vista do utilizador, que usa a interface gréafica. Para
tal, foram desenvolvidos questiondrios usando a metodologia de System Usability Scale
(SUS), que permite fazer a avaliagdo de acordo com vérias métricas que abrangem o seu
funcionamento geral. Neste caso, os utilizadores seguiram um guido pré-programado
e responderam a um questionario com perguntas pertinentes acerca da usabilidade do
sistema.

Dito isto, o restante capitulo procura responder aos pontos levantados nesta sec¢do
introdutéria, comegando com um julgamento critico da utilidade, usabilidade e extensibi-
lidade da plataforma. Seguidamente, apresentam-se os testes a que o sistema foi sujeito,
nomeadamente as consultas a base de dados, os testes unitarios e os testes de utilizador,

culminando depois nas conclusdes que estes permitiram tirar.

7.2 Avaliacao Critica do Sistema

A entrada para o processo de avaliacdo critica do sistema, importa voltar aos objetivos
iniciais do projeto e comparé-los com aquele que acabou por ser o resultado final. Essen-
cialmente, perspetivava-se que os esforcos de desenvolvimento se centrassem sobretudo

nos seguintes cinco requisitos:

¢ Disponibilizag¢do de funcionalidades relacionadas com utilizadores, nomeadamente

gestdo de perfis e atribuigdo de papéis no sistema;

¢ Existéncia de um banco de dados capaz de armazenar imagens de forma organizada,

no qual se pudessem efetuar anotagdes classificativas;

¢ Disponibiliza¢do de funcionalidades de aprendizagem automaética sobre os dados
armazenados e anotados, nomeadamente usando tecnologias estado-da-arte como
Pipelines, AutoML e Transfer Learning;

¢ Disponibilizagdo de uma API que centralizasse as funcionalidades requeridas, pro-

tegidas por mecanismos de autentica¢do e autoriza¢do apropriados;

¢ Disponibilizacdo de uma interface gréafica que pudesse apresentar os contetidos da

API e guiar o utilizador na sua utiliza¢ao;
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Tendo por base os objetivos expostos, € justo dizer que o sistema apresenta todas as
funcionalidades principais e responde as necessidades identificadas, trazendo melhorias
a tecnologia existente. Contudo, existem ainda aspetos em que o sistema pode ser aperfei-
¢oado, nomeadamente com adi¢do de novos endpoints, melhoria de detalhes na interface
ou inclusdo de outras funcionalidades de inteligéncia artificial.

Ainda assim, € possivel fazer um balango positivo do que foi desenvolvido, deixando
espago para melhorias futuras. Com isto em mente, as préximas subsecgdes fazem a
andlise critica das funcionalidades, principalmente daquelas que estao relacionadas com
inteligéncia artificial e acabam por ser marcas distintivas da plataforma. Analisa-se igual-
mente a aplicabilidade pratica do sistema e a forma como este pode ser melhorado e

complementado com outras valéncias.

7.2.1 Usabilidade Comparativa

Como tem sido falado ao longo do documento, e inclusivamente na introdugdo desta
sec¢do, o sistema focou-se nalguns objetivos principais. A complementaridade das funcio-
nalidades relacionadas com bancos de dados, anotagdo automatica e treino/utilizagao de
modelos de aprendizagem automatica define a utilidade do sistema.

A entrada do processo de desenvolvimento, foram estudadas algumas plataformas e
sistemas com funcionalidades semelhantes as que se pretendiam implementar, as quais
apresentavam caracteristicas muito positivas, nomeadamente no que toca ao design,
facilidade de utilizagdo e qualidade dos modelos de aprendizagem. No entanto, o processo
de escolha do modelo é uma caixa-negra que ndo permite perceber as tecnologias que
sdo usadas, impossibilitando a parametrizagdo com vista a melhoria dos resultados. Esta
capacidade para saber exatamente o cédigo e a tecnologia usados é um dos pontos
diferenciadores do sistema desenvolvido.

No centro destas funcionalidades encontra-se a criagdo e treino de modelos de apren-
dizagem automatica, utilizando uma combinagao das tecnogias de pipeline e AutoML, que
permitem automatizar todo o processo de desenvolvimento em Inteligéncia e Artificial
e tém a possibilidade de parametrizacdo capaz de melhorar a qualidade dos modelos
em itera¢Oes futuras. Além do mais, o sistema de AutoML consegue equilibrar esta para-
metrizagdo com uma utilizagdo mais casual da Inteligéncia Artificial, gerando resultados
altamente positivos numa quantidade reduzidas de dados.

Com isto em mente, e tendo em conta que esta funcionalidade é suportada por servigos
da GCP, importa perceber o que é que o utilizador ganha ou perde com a utilizacdo
da plataforma desenvolvida face a servigos semelhantes oferecidos pela UI da Google,
enumerando-se 0s passos necessdrios para criar um modelo de classificagdo usando este
tipo de abordagem:

I. Criagdo de uma conta na Google Cloud;

II. Ativagdo da faturacdo da conta, acarretando a possibilidade de custos financeiros;
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I11.
IV.

VL

VII.

VII.

IX.

Ativagdo das APIs necessarias, nomeadamente Vertex AI API e Cloud Storage API;

Criagdo de um bucket na Cloud Storage e definicdo das suas propriedades para
visibilidade ptblica. Este passo é essencial para que a Vertex Al tenha acesso aos
dados armazenados, mas implica que estes sejam expostos para a internet ptblica,

algo que pode ser indesejavel;

Upload de imagens para a Cloud Storage, criando pastas especificas ou de forma
complemente desordenada;

Anotagdo das imagens, uma a uma, usando um ficheiro “csv”. Este é um dos passos
mais demorados, uma vez é necessdrio associar a localizagdo de cada imagem na
Storage a uma etiqueta. Além de ser um processo penoso e sujeito a erros, é também
tanto mais demorado quanto mais dados sejam usados. Isto implica que existe
uma complexidade acrescida caso se usem varias dezenas ou centenas de imagens,

sobretudo caso se pretendam usar pastas para organizar os dados na Storage;

Inicio do processo de treino usando o AutoML, nomeadamente carregando o ficheiro

da anotacdo e escolhendo o nome do modelo;

Escolha de parametros, em ntimero limitado face a outras abordagens como o uso
direto da API, em lugar de usar a UI da Google Cloud;

Inicio do processo de treino, seguido do tempo de espera para que o modelo seja

treinado e esteja disponivel;

Caso tudo corra normalmente, implantacdo do modelo resultante num endpoint para

que este possa ser invocado para previsoes.

Por outro lado, faz-se a enumeracdo dos passos necessarios para executar a mesma

tarefa na plataforma desenvolvida, para um utilizador ja inscrito e com permissdes de

acesso a funcionalidade. E apresentado o descritivo por extenso, seguido de um conjunto

de trés figuras 7.1 demonstrativas dos trés tiltimos passos na interface da plataforma:

L.

II.

I11.

Iv.

Upload de imagens para a plataforma, tendo em conta que o nome da pasta em que
as imagens sdo colocadas se deve referir a classe da imagem. Isto implica que se
criem pastas e se faga o carregamento das imagens de forma adequada;

Anotagdo automatica de um conjunto de imagens com base no nome das pastas e
subpastas em que estas estdo contidas. Para tal, basta selecionar o nome da pasta
e carregar num botdo, sendo gerados automaticamente os ficheiros de anotacao
necessarios 7.2.1;

Criagdo de um conjunto de pardmetros associados ao template com nome “gcp-
pipeline-automl”, incluindo o conjunto de dados anotado no passo anterior (II) 7.2.1;

Obtengdo do cédigo instanciado com o conjunto de pardmetros criado no passo
anterior (IIT) e inicio da sua execugdo, observando os seus resultados de saida em

tempo real 7.2.1;
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Dataset Labelling

Choose The Main Folder To Labe
Folder Name

ele er Na
’/Seedlmgs -

Labelled Datasets

The Existing Labeled Datasets List

Dataset ID: seedlings-72930f16
Number of Images per Label
Conyza Canadensis: 10 Images Fallopia Convolvulus: 10 Images Amni Majus: 10 Images
Oxalis PC: 10 Images Misopates Orotium: 10 Images

Name of the Folder: Seedlings

(a) II - Anotacdo automética de imagens

Select Temp

gep-pipeline-automl -

automl_pipeline_v2 seedlings-classification
07 015

i o
MOBILE_TF_LOW_LATENCY_1 Seedlings Endpoint

gs: 72930f16.csv Seedlings Classification

seedlings-dataset-50 1000
seedlings-automl 015

(b) III - Parametrizacdo de cédigo

Code Selection

Select The Code To See It And Trigge

automl_pipeline_v2 -

Code Output of Code: automl_pipeline_v2

Code Output:

/Jusr/local/1ib/python3.11/site-packages/kfp/v2/compiler/compiler.py:1290: FutureWarning: APIs imported from the vl

namespace (e.g. kfp.dsl, kfp.components, etc) will not be supported by the v2 compiler since v2.0.0
warnings.warn(

Creating PipelineJob

PipelineJob created. Resource name: projects/672468847785/locations/europe-west4/pipelineJobs/seedlings-automl-

2024032514445

(c) IV - Execucdo de c6digo parametrizado

Figura 7.1: Trés passos necessarios para criar um pipeline de aprendizagem automatica na
plataforma desenvolvida.
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A simulagdo apresentada pretende mostrar a facilidade de todo o processo comparati-
vamente a uma funcionalidade igual que usa diretamente os servigos da GCP. Além de
permitir ”“saltar” varios passos do processo, a plataforma é capaz de executar automati-
camente passos morosos, complicados e propensos ao erro. Além do mais, a utilizagdo
da API da Vertex Al permite incluir simultaneamente mais parametros de configuracao
do que a UI da Google. O facto de haver a configuracdo de uma conta de servigo para
trabalhar na Vertex Al permite ainda que o bucket nao tenha de ter visibilidade para a
internet publica, podendo ser configurado para acesso exclusivo através do sistema. Por
outro lado, a prépria utilizagdo de um pipeline garante que o modelo criado fica automati-
camente implantado num endpoint e pronto a usar, bastando ir a pagina correspondente
da interface grafica.

Este exemplo concreto pretendeu mostrar a facilidade do uso do sistema para esta
funcionalidade especifica. No entanto, poder-se-ia ter usado outra funcionalidade, corres-
pondente a outro template, levando a introducdo do conceito de extensibilidade, que sera

abordado na préxima subsecgao.

7.2.2 Reutilizagao e Extensibilidade

No seguimento do exposto anteriormente, esta subsec¢do apresenta a andlise critica da
reutilizacdo e extensibilidade do sistema. Como foi falado em capitulos anteriores, um dos
objetivos da plataforma é a possibilidade de adi¢do continua de funcionalidades e modelos
de aprendizagem automaética pré-treinados. Da mesma forma, pretendia-se desenvolver
algo que servisse de arquitetura de base para um sistema semelhante, mas usando outro
tipo de implementagao ou fornecedor de servigos na Cloud. Neste &mbito da reutilizagao e
extensibilidade dos diversos componentes da arquitetura, podem abordar-se trés camadas

em pormenor:

¢ Camada de Servidor: estando desenvolvida sobre a arquitetura da Google através do
servigo App Engine, a reutilizagdo de cédigo fica bastante dificultada. O cédigo esta
organizado de forma intuitiva, com separagdo de classes de recursos, de implemen-
tagdo, auxiliares e de rece¢do ou retorno de resultados. Isto facilitaria o processo de
transi¢do para um servidor local ou para outro prestador de servigos, mas implicaria,
ainda assim, uma alteragdo geral de toda a implementagdo e uma nova testagem
completa. No entanto, e ainda que haja uma dependéncia direta dos servigos da
Google, a adigdo de novas funcionalidades é relativamente simples, bastando seguir

a légica usada para outros pedidos;

¢ Camada de Apresentacio: apesar de estar desenhada para suportar especificamente
as funcionalidades do sistema desenvolvido, basta substituir o URL do ambiente
da aplicacdo para a poder usar com outra API. Além do mais, é possivel reutilizar

estilos, elementos e o design geral da interface. No que toca a extensibilidade, haveria
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também facilidade em adicionar novas funcionalidades a aplicagdo, podendo criar-
se novas pédginas gerando outros componentes e reutilizando a légica do cédigo ja

desenvolvido;

¢ Camada de Servidor Auxiliar: esta é a camada mais facil de reutilizar para outros
servigos. A API estd desenhada para devolver resultados em tempo real, mas ambos
os pedidos, incluindo o pedido de execugdo de cédigo, podem ser usados por
qualquer biblioteca ou ferramenta que permita o envio de pedidos HTTP. Para tal,
basta usar o URL do servidor e incluir a password encriptada que este requer para
executar a funcionalidade. Seria também fécil estender as capacidades da API com
outros pedidos, apesar de ser moroso e técnico todo o processo de testagem local,

containeriza¢do e implanta¢do na Cloud.

Esta descri¢do demonstra que o sistema esta construido para poder incorporar novas
funcionalidades. Esta extensibilidade torna facil a adaptagdo de todo o sistema para outros
casos de uso e a adi¢do de novos pedidos. Nomeadamente no que toca a funcionalidades de
inteligéncia artificial, o desenho da arquitetura permite que sejam criados novos templates
de c6digo capazes de incluir cada vez mais possibilidades de exploracdo da API da Vertex
Al Neste caso, todas as dependéncias necessdrias para o fazer estdo ja incluidas no servidor
auxiliar.

Por outro lado, a forma como este servidor adicional é construido deixa a possibilidade
de o redesenhar e instalar novas dependéncias, a fim de incluir outras funcionalidades
de inteligéncia artificial que usem APlIs diferentes. Do mesmo modo, podem-se integrar
outras bibliotecas e possibilitar a criacdo e treino de modelos/pipelines independentes da
Cloud e das suas APlIs. Por ultimo, é possivel utilizar todo este mecanismo para implantar
modelos j4 treinados, em que haja um conjunto de parametros definido e uma estrutura
de modelo que seja capaz de os usar.

7.3 Testes com Utilizadores

Com vista a testar o sistema quanto a sua usabilidade, foram realizados testes com
utilizadores. Com este objetivo, foi desenvolvido um guido de utilizagdo, seguido de dois
questionarios, o primeiro relativo ao SUS e o segundo com perguntas especificas acerca das
funcionalidades testadas. Tudo isto foi incluido no terceiro apéndice deste documento C.

Esta seccao explica a formulagdo do guido de utilizagdo, apresenta e explica ambos os

questiondrios e analisa os resultados finais obtidos.

7.3.1 System Usability Scale

O método de avaliacdo System Usability Scale tem por base um questionario de 10 perguntas
genéricas que medem diferentes aspetos de usabilidade de um sistema. A resposta a cada

uma das perguntas é dada numa escala de Lickert, com valores de um a cinco, variando de
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discordéncia total a concorddancia total, respetivamente. Para verificar se o utilizador leu
corretamente as questOes, as perguntas com niimero impar representam aspetos positivos
e aquelas com ntimero par representam aspetos negativos.

A pontuagdo do SUS varia entre zero e 100, ajustada de acordo com a natureza ou tom
de cada uma das perguntas. Desta forma, as afirmag¢des impar subtrai-se o valor “um” a
resposta obtida, e nas par subtrai-se a resposta obtida ao valor “cinco”. Depois, o valor
obtido para cada pergunta é somado e multiplicado por “dois e meio”. Assim, caso a
pontuacdo atribuida seja sempre “cinco” nas perguntas com tom positivo e “um” naquelas
que tém um tom negativo, o resultado final serd de 100. Por fim, um sistema é considerado
acima da média caso a pontuagdo obtida no SUS seja superior a 68.

Por haver a necessidade de atribuir significados aos resultados, a maior parte dos
estudos e artigos sugerem sobretudo dois métodos [1,36]. O primeiro interpreta o resultado
global segundo o percentil da média de pontuag¢des do SUS e o segundo pretende atribuir
uma classificagdo qualificativa aos resultados. As imagens 7.3 e 7.2 apresentam essas duas
alternativas de interpretacdo de resultados.
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Figura 7.2: Classificagdo do SUS por percentis (Fonte: [48])
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NPS:
N&o Aceitavel Neutro Aceitavel
Aceitabilidade:
Pior Imaginavel Mau OK Bom Excelente Melhor Imagindvel
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Figura 7.3: Classifica¢do qualitativa do SUS (Fonte: [28])

Analisando a primeira figura 7.2, o valor médio de 68 encontra-se no percentil 50,
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ou seja, esse valor permite, em média, estar acima de 50% dos resultados ao SUS. Por
outro lado, o mesmo valor de 68, quando analisado segundo a metodologia da segunda

figura 7.3, permite inferir uma nota de "C”, tendo um resultado neutro nessa escala.

7.3.2 Formula¢dao do Guido e dos Questiondrios

No seguimento da introdugéo feita ao sistema de avaliacdo SUS, fala-se agora da formula-
¢do do guido e dos questiondrios subsequentes.

O guido foi desenvolvido com o intuito de experimentar as principais funcionalidades
do sistema de uma forma légica e metédica. Assim, a forma como foi formulado procura
seguir uma cadeia de a¢des especificas capazes de testar o sistema como um todo. O guido
encontra-se no anexo C, mas importa fazer aqui um resumo das agdes que pretendeu
demonstrar. Para cada uma € atribuido um identificador que associa a letra “A” a ordem

pela qual a agdo é executada:

* A_1. Registo na plataforma;

A_2. Login na plataforma;

A_3. Acesso ao repositério puiblico e pastas correspondentes;

A_4. Upload de imagens para o repositério publico;

A_5. Visualizacdo de anotagdes de conjuntos de dados;

A_6. Anotagdo de uma pasta presente no repositério puiblico;

A_7. Parametrizagdo de c6digo;

A_8. Obtengao e visualizagdo de cédigo parametrizado;

A_9. Visualizagdo de pipelines;

A_10. Visualizagdo de modelos e métricas de avaliacao;
e A_11. Invocacdo de modelos de classificacdo;

* A_12. Logout da plataforma.

Do guido foram excluidas algumas funcionalidades menos importantes, com o objetivo
de ndo confundir os utilizadores com agdes que ndo fossem estritamente necessérias. A
titulo de exemplo esta a utilizagdo do repositério privado, criacdo de pastas e o0 acesso e
alteragdo de dados do perfil de utilizador.

O questiondrio SUS, respondido imediatamente ap6s a realizacdo do guido, é composto
pelas 10 perguntas padrdo que sdo utilizadas neste sistema. Como referido em 7.3.1, as
perguntas visam testar a usabilidade geral do sistema do ponto de vista do utilizador. A

cada uma das perguntas é atribuido um identificador que associa a letra “SUS” a ordem
da pergunta:

* SUS_1. Acho que gostaria de utilizar este produto com mais frequéncia.
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¢ SUS_2. Considerei o produto mais complexo que o necessario.
¢ SUS_3. Achei o produto facil de utilizar.

¢ SUS_4. Acho que necessitaria de ajuda de um técnico para conseguir utilizar este
produto.

* SUS_5. Considerei que varias funcionalidades deste produto estavam bem integra-
das.

* SUS_6. Achei que este produto tinha muitas inconsisténcias.

¢ SUS_7. Suponho que a maioria das pessoas aprenderia rapidamente a utilizar este
produto.

¢ SUS_8. Considerei o produto muito complicado de utilizar.
* SUS_9. Senti-me muito confiante a utilizar este produto.

¢ SUS_10. Tive de aprender muito antes de lidar com este produto.

Oaltimo questiondrio, respondido depois do SUS, foi desenvolvido de forma a perceber
a facilidade ou dificuldade que os utilizadores tiveram a executar as varias a¢des do guido.
Este é inspirado no sistema de testagem User Experience Questionnaire (UEQ), que pretende
medir a experiéncia do utilizador em relagdo a interatividade com o produto.

Assim, as perguntas correspondem quase de forma exata a estas a¢des, havendo duas
perguntas suplementares para tentar perceber se o sistema é esteticamente agradavel e se
é rapido e responsivo. Tal como no SUS, fez-se variar o tom da pergunta entre positivo
e negativo, para tentar evitar que os utilizadores respondessem ao questionario sem ler
devidamente as perguntas. Para cada uma € atribuido um identificador que associa a letra

"ESP” (de questdo especifica) a ordem pela qual a agdo é executada:

* ESP_1. Considero que foi simples aceder as diversas péginas.

¢ ESP_2. Considero dificil aceder aos repositérios e visualizar imagens.

* ESP_3. Considero que foi facil fazer o upload de imagens para o sistema.

¢ ESP_4. Considero que foi dificil visualizar as caracteristicas de conjuntos de anotagao.

¢ ESP_5. Considero que foi simples criar um conjunto anotado a partir do nome de

uma pasta.
¢ ESP_6. Considero que foi facil selecionar templates de cédigo.
¢ ESP_7. Considero que foi facil alterar parametros nos templates de c6digo.
¢ ESP_8. Considero que foi dificil pré-visualizar o cédigo parametrizado.

¢ ESP_9. Considero pouco intuitiva a visualizagdo dos pipelines treinados na plata-
forma.

¢ ESP_10. Considero simples visualizar os modelos de classificagdo presentes na

plataforma e as suas métricas.
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¢ ESP_11. Considero que foi facil invocar um modelo de classificagdo e visualizar os

seus resultados.
¢ ESP_12. Considero que a aplicacdo é esteticamente agradavel.

¢ ESP_13. Considero que a aplicacdo é rapida e responsiva.

Concluindo, o guido e os questiondrios procuraram explorar a maior parte das fun-
cionalidades do sistema, tentando explicar ao utilizador a sua utilidade global. A série
de acdes escolhida procurou levar o utilizador por toda a cadeia de passos necessaria
para treinar um modelo de aprendizagem automatica, através do desenvolvimento de um
pipeline. Os utilizadores puderam enviar dados para o sistema, desencadear a sua anotagao
automdtica, parametrizar c6digo e visualiza-lo. Foi-lhes ainda explicado, através do guido,
que o desencadeamento do cédigo criado esta limitado a certos papéis na plataforma, uma
vez que o processo de treino é demorado e pode acarretar custos financeiros elevados. Por
ultimo, puderam visualizar modelos treinados previamente e invoca-los para tarefas de

classificagdo de imagens.

7.3.3 Resultados dos Questionarios

Esta seccdo encontra-se dividida em duas subsecg¢des, separando a analise dos resultados
dos dois questiondrios (SUS e questdes especificas). Sdo ainda incluidos comentérios feitos
por alguns dos utilizadores que exploraram certas funcionalidades de forma voluntéria,
fora do escopo do guido.

Os questiondrios foram respondidos por um total de 12 participantes, dos quais trés
eram do género feminino e nove do género masculino. Todos os participantes tinham
idades entre os 21 e 0s 24 anos (com média de 22,8 anos), sendo que praticamente todos
referiu ter experiéncia elevada ou muito elevada na utilizacao de websites. Em contraste,
nenhum considerou ter experiéncia muito elevada na area de inteligéncia artificial, sendo
que sete referiu ter experiéncia moderada ou elevada, e os restantes cinco referiram ter

pouca ou muito pouca experiéncia nesta drea.

7.3.3.1 Resultados do questiondrio System Usability Scale

Através do célculo mencionado na subsecgdo 7.3.1, verificou-se que a plataforma obteve
uma pontuacdo média de 81,46 pontos no questiondrio System Usability Scale. Isto significa
que se encontra aproximadamente no percentil 90% (segundo 7.2) e tem a classificagdo
qualitativa méxima de "A” (segundo 7.3). Destes resultados, pode inferir-se que o sistema
apresentou uma boa usabilidade.

Aprofundando em detalhe, foi possivel criar o seguinte grafico de colunas 7.4 repre-
sentativo das pontuag¢des médias de cada uma das questdes do questionario. Importa
ainda salientar que todas as perguntas tém uma pontuacdo minima de 0 e uma pontuagao

méaxima de 100.
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Figura 7.4: Resultados do questiondrio SUS por pergunta individual

Com base nas respostas a cada questdo gerou-se um segundo grafico de colunas 7.5.
Neste apresenta-se a frequéncia de respostas para cada uma das perguntas caso se
adaptassem as perguntas para que correspondessem sempre a tons positivos. Assim,
para perguntas impares, os valores apresentados sdo os reais. Para perguntas pares foi
considerada uma inversao do tom das perguntas negativas e, portanto, uma simetria
das respostas correspondentes. Desta forma todas as respostas com valor ”Discordo
Totalmente” foram apresentadas como “Concordo Totalmente” e vice-versa. O grafico
apresenta ainda o niimero de respostas para cada uma dessas categorias, de modo a
facilitar a leitura.
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Figura 7.5: Frequéncia do tipo de respostas para cada pergunta do SUS (adaptando os
tons das perguntas)
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Pela analise dos graficos 7.4 e 7.5, é percetivel que ha claramente questdes com resul-
tados mais positivos que outras. No extremo inferior estdo as questdes "Tive de aprender
muito antes de lidar com este produto.” (SUS_10), ”Senti-me muito confiante a utilizar
este produto.” (SUS_9),” Acho que gostaria de utilizar este produto com mais frequéncia.”
(SUS_1) e "Suponho que a maioria das pessoas aprenderia rapidamente a utilizar este
produto.” (SUS_7), com pontuagdes de 70.83, 72.92, 72.92 e 75 respetivamente. Os resul-
tados obtidos significam que os utilizadores penalizaram a quantidade de conhecimento
necessdria para conseguir experimentar o produto. Isto pode ser explicado pelo facto de,
no guido, serem dadas explicagdes ndo triviais acerca do propésito do sistema e de alguns
dos seus conceitos. Além do mais, este valor pode ser relacionado com o facto de quase
metade dos utilizadores terem revelado pouco ou muito pouco conhecimento na area de
Aprendizagem Automdtica, sendo mais dificil compreender a interface ou pretender usar
o sistema no futuro.

No extremo oposto estdo as questdes “Considerei que varias funcionalidades deste
produto estavam bem integradas.” (SUS_5) e "Achei que este produto tinha muitas
inconsisténcias.” (SUS_6), ambas com pontuagdes de 91.67 pontos. Apesar de a questdo
”SUS_6" apresentar um tom negativo, a sua pontuagao é igualmente elevada, uma vez que
os utilizadores responderam maioritariamente com as opgdes “Discordo” e “Discordo
Totalmente”. Assim, as pontuagdes de ambas as questdes sdo muito positivas, compro-
vando que todos os utilizadores conseguiram executar as tarefas que lhes foram sugeridas.
Além do mais, compreenderam a forma como todas estas agdes se podem integrar para
garantir os objetivos do sistema, desde o upload de imagens, a anota¢do de conjuntos e
parametrizacdo de templates. Por outro lado, os resultados elevados também podem ser
explicados precisamente pela utilizagdo de um guido, que apresenta cuidadosamente os
passos a ser tomados e explica a sua importancia.

Na média estdo também alguns resultados curiosos, nomeadamente nas questdes
“"Considerei o produto mais complexo que o necessdrio.” (SUS_2) e “Considerei o
produto muito complicado de utilizar.” (SUS_8), que obtiveram ambas a pontuagdo
de 87.50 pontos. Estas duas questdes tém um sentido similar e mostram regularidade
nas respostas, atribuindo pouca complexidade ao sistema. Ainda assim, estes resultados
podem ser explicados pelo facto de haver um guido especifico que limita as a¢des tomadas
durante a utilizagdo do sistema. Ndo obstante, validam o facto de que o sistema pode ser
usado de forma simples e intuitiva paras as funcionalidades testadas.

Uma analise ao grafico 7.5 permite ainda compreender que, para a maior parte das
perguntas, ndo houve uma variabilidade grande entre as respostas dadas. Isto significa que
os valores se encontram sempre entre respostas neutras ou muito positivas. Nao obstante,
as perguntas SUS_1, SUS_9 e SUS_10 apresentaram uma variabilidade superior, havendo
até alguns resultados negativos tendo em conta o tom da pergunta. Pode depreender-se
também que nenhum dos utilizadores assinalou a opgdo de discérdia total em nenhuma
das questdes, mostrando que nao foram detetadas categorias de usabilidade em que o

sistema tivesse falhado totalmente.
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7.3.3.2 Resultados do questionario de uso especifico da aplicacdo

Analisados os resultados do questiondrio System Usability Scale, importa agora visualizar e
interpretar também os resultados do questiondrio de uso especifico da aplicacdo. Para tal,
foi gerado um gréfico semelhante ao usado na sec¢do anterior para mostrar a frequéncias
das respostas a cada uma das perguntas. Mais um vez, usou-se a mesma estratégia,
considerando uma inversdo do tom das perguntas negativas e, portanto, uma simetria das
respostas correspondentes. O grafico resultante é entdo apresentado na figura 7.6.
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Figura 7.6: Frequéncia do tipo de respostas para cada pergunta do questionério especifico
(adaptando os tons das perguntas)

Tal como para o questiondrio SUS, houve algumas perguntas com respostas claramente
melhores que outras. Diretamente a partir da visualizagdo das colunas e cores do gréfico, é
facil notar que quatro das questdes tiveram resultados amplamente positivos. Em primeiro
lugar, a questao "Considero que foi simples aceder as diversas paginas.” (ESP_1) obteve
os melhores resultados, transmitindo a ideia de que os utilizadores conseguiram aceder
facilmente as diferentes paginas, quer através da “Dashboard”, quer através da barra
lateral. Relativamente a funcionalidades concretas, as questdes “Considero que foi facil
fazer o upload de imagens para o sistema.” (ESP_3) e "Considero que foi ficil invocar um
modelo de classificacdo e visualizar os seus resultados.” (ESP_11) apresentaram também
resultados muito satisfatérios, como é apresentado com maior detalhe nos gréficos das
figuras 7.7 e 7.8.
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ESP_3: Considero que foi facil fazer o
upload de imagens para o sistema
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Figura 7.7: Resultados obtidos na questdao "ESP_3"

ESP_11: Considero facil invocar um
modelo e visualizar os seus resultados
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Figura 7.8: Resultados obtidos na questdo "ESP_11"

A pontuacado do gréafico apresentado na figura 7.7 sugere que os utilizadores tiveram
facilidade em carregar imagens para o sistema, mais especificamente para uma das pastas
do repositério publico. Da mesma forma, o resultado apresentado no grafico da figura 7.8 é
muito positivo no contexto do sistema desenvolvido, ao mostrar que, independentemente
da experiéncia na drea de Inteligéncia Artificial, todos os utilizadores conseguiram invocar
o modelo para previsdes em tempo real e verificar os seus resultados. Durante este passo,
alguns dos utilizadores invocaram voluntariamente os modelos com imagens que tinham
nas suas maquinas locais ou imagens que descarregaram a partir da Web no momento.
Isto permitiu personalizar a sua experiéncia de utilizacdo do modelo, bem como testar a
sua competéncia para classificar imagens diferentes das propostas no guiao.

Outras questdes, como “Considero que foi simples criar um conjunto anotado a
partir do nome de uma pasta.” (ESP_5), “Considero que foi facil selecionar templates
de cédigo.” (ESP_6) e “Considero que foi fdcil alterar parametros nos templates de
cédigo.” (ESP_7) apresentaram resultados relativamente positivos, de forma consistente.
Isto significa que a maior parte dos utilizadores ndo teve problemas em desempenhar as

tarefas mencionadas, confirmando que o uso de selecionadores dindmicos da biblioteca
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ESP_2: Considero dificil aceder aos
repositorios e visualizar imagens
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Figura 7.9: Resultados obtidos na questdo "ESP_2"

Angular Material Ul facilitou a experiéncia do utilizador.

As questdes “Considero que foi dificil pré-visualizar o cé6digo parametrizado.”
(ESP_8), “Considero pouco intuitiva a visualizacao dos pipelines treinados na plata-
forma.” (ESP_9) e “Considero simples visualizar os modelos de classificacdo presentes
na plataforma e as suas métricas.” (ESP_10), referentes a visualizacdo de cédigo, de
pipelines e de modelos de aprendizagem, apresentaram resultados ligeiramente inferiores
e com uma variabilidade superior. Noutras palavras, houve uma quantidade substancial
de resultados amplamente positivos e outros medianos ou negativos. Uma possivel inter-
pretacdo para isto € o facto de as perguntas "ESP_8” e "ESP_9” terem um tom negativo,
possibilitando que algum dos utilizadores se tenham confundido. No entanto, faz mais
sentido interpretar os resultados como uma critica a forma como estas funcionalidades
estdo apresentadas. Efetivamente, poderia haver uma melhoria na interface das trés pagi-
nas mencionadas nas perguntas. Um dos aspetos mencionados por um dos utilizadores
aquando da passagem pela pagina dos pipelines foi precisamente uma grande quantidade
de espaco vazio (ou em branco) entre o identificador do pipeline e a sua imagem represen-
tativa. Desta forma, a pagina deveria ser complementada com outras caracteristicas, além
do identificador e do nome.

Ainda que os resultados tenham sido genericamente positivos, as questdes ”Considero
dificil aceder aos repositérios e visualizarimagens.” (ESP_2) e “Considero que foi dificil
visualizar as caracteristicas de conjuntos de anotac¢ao.” (ESP_4) acabaram por apresentar
algumas respostas bastante insatisfatérias, como se pode comprovar através dos graficos
das figuras 7.9 e 7.10.

A anélise de ambos os graficos permite inferir que estas sdo as duas funcionalidades
mais inconsistentes do sistema e respetiva interface. Apesar de a maior parte das respostas
ser positiva, houve algumas respostas muito negativas. Ainda que se possam interpretar
como meros enganos, uma andlise critica permite perceber alguns motivos que possam
ter levado as respostas obtidas.

Relativamente a visualiza¢do de imagens nos repositérios, funcionalidade inquirida na
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ESP_4: Considero que foi dificil visualizar
0S conjuntos de anotagao

4

2 |

5 [
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Figura 7.10: Resultados obtidos na questao “ESP_4"

pergunta "SUS_2", houve duas respostas negativas que importa ter em conta. Aquando e
apos a realizagao do guido, houve utilizadores que fizeram passos adicionais, carregando
noutras pastas. Foi detetado um erro quando um dos utilizadores carregou duas vezes
numa mesma pasta, causado pela forma como o frontend associa o nome das pastas ao
URL do website. O comportamento esperado da interface neste caso seria ignorar cliques
adicionais aquando do carregamento dos contetidos de uma pasta. Por outro lado, outro
dos utilizadores entrou uma pasta com varias imagens de dimensdées grandes (média de
4MB), o que tornou o seu carregamento bastante mais demorado que o desejavel.

Ja no que toca a visualizagdo das caracteristicas de conjuntos de anotagédo, funcionali-
dade inquirida na pergunta "SUS_4", pareceu haver alguma variabilidade nas respostas.
Além de terem apresentado mais valores medianos, houve ainda alguns resultados bas-
tante negativos. Estes sdo compativeis com a prépria natureza do conceito de anotacdo de
conjuntos de dados, sobretudo complexo para utilizadores pouco familiarizados com In-
teligéncia Artificial. Além do mais, esta foi também a pagina que recebeu maiores criticas
ao falar diretamente com os utilizadores, havendo alguns comentérios que criticaram a
estética da pagina e o facto de as caracteristicas dos conjuntos serem apresentadas num

formato pouco intuitivo.

Por fim, os resultados obtidos nas questdes gerais Considero que a aplicagdo é esteti-
camente agradavel. (ESP_12) e Considero que a aplicacdo é rapida e responsiva. (ESP_13)
foram positivos. A partir das pontuagdes atribuidas pode concluir-se que, genericamente,
os utilizadores apreciaram o design e a estética da interface grafica. Além do mais, os resul-
tados da pergunta "ESP_13" mostraram ainda que os utilizadores consideraram o website
rapido e responsivo, validando nao s6 a rapidez da interface, mas também, indiretamente,

0 baixo tempo de resposta da parte do servidor.
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CAPITULO 7. AVALIACAO

7.4 Conclusoes

Este capitulo apresentou varios detalhes de avaliagdo do sistema, comecando por uma
andlise critica das suas funcionalidades e extensibilidade, e passando depois para testes
de usabilidade pratica. Pelo exposto nas vérias sec¢des, pode fazer-se um balango positivo
do sistema. A maior parte dos objetivos iniciais foram cumpridos, nomeadamente no que
toca ao treino de modelos de aprendizagem automaética, utilizando dados especificos, e
disponibilizando-os para utilizagdo generalizada.

A plataforma traz aspetos de inovagdo em relacdo a outros sistemas relacionados,
nomeadamente no que toca a facilidade de utilizagdo de dados, a escolha de parametros
importantes e a transparéncia geral das tecnologias usadas para treinar modelos de
aprendizagem. Usa ainda a infraestrutura da Google Cloud Platform para assegurar a maior
parte das funcionalidades, garantindo automaticamente passos adicionais que facilitam a
utilizagdo e integragdo dos seus servigos. A forma como a arquitetura e as funcionalidades
estdo concebidas asseguram ainda a possibilidade de extensdo futura.

Para testar o sistema como um todo foram realizados alguns testes, nomeadamente
com utilizadores, de modo a avaliar todas as camadas do sistema. O questionario System
Usability Scale e o questiondrio especifico das funcionalidades do sistema obtiveram
resultados bastante satisfatérios. Os utilizadores conseguiram realizar todas as a¢oes
apresentadas no guido de utilizagdo, bem como outras a¢des que alguns experimentaram
de forma auténoma e voluntdria. Contudo, as respostas permitiram também perceber que
ainda hé aspetos a melhorar, tais como a melhoria da interface ou a otimizagdo dos tempos
de resposta de algumas das funcionalidades da APL

Em suma, esta fase de avaliacdo garantiu a testagem da maior parte das funcionalidades
do sistema e os resultados mostraram que o sistema é capaz de executar os objetivos a que

se prop0e e que as funcionalidades sdo robustas, fidveis e estdo bem integradas entre si.

124



8

CoNcLUSOES E TRABALHO FuTurO

Finalizados todos os capitulos explicativos das tecnologias, modelagdo, implementacdo
e testagem do sistema, este tltimo capitulo apresenta uma visdo de conjunto do que foi
desenvolvido. Assim, comega-se por rever os objetivos iniciais e abordar novamente as
funcionalidades mais importantes, culminando depois numa proposta de trabalho futuro

para melhorias gerais ou especificas do sistema.

8.1 Conclusoes

Esta dissertacao teve como principal objetivo o desenvolvimento, estudo e testagem de uma
plataforma para treinar modelos de Aprendizagem Automaética com aplicagdes na drea da
Agricultura. Para criar o sistema, foi necessaria a aprendizagem de conhecimentos de vérias
dreas distintas, nomeadamente no que toca a Inteligéncia Artificial, ao desenvolvimento de
backend, ao desenvolvimento na Web e ao uso de servicos na Cloud. Foi ainda necessério
complementar e integrar as diferentes tecnologias para conseguir obter o protétipo final.

Numa fase prévia a de desenvolvimento, foram definidos uma série de objetivos que
um sistema como este deveria cumprir, bem como um plano para os conseguir alcangar.
O objetivo mais ambicioso é definitivamente o treino de modelos de aprendizagem,
balanceando o uso das melhores tecnologias com a capacidade para poder invocar os
modelos em casos reais. Isto levanta uma série de desafios, tais como a escolha do ambiente
em que o treino possa ser feito, a integracao de dados anotados armazenados no sistema e
a parametrizacdo, avaliagdo e disponibiliza¢do dos modelos para uso generalizado através
da plataforma.

A solucdo encontrada tem por base a execucdo dindmica de templates de cédigo
parametrizaveis, complementada com mecanismos de autorizagdo que garantem uma
utilizacdo segura dos mesmos. Esta metodologia permite escolher os dados, algoritmos
e técnicas de treino que melhor se adaptem a cada situacao e tarefa a desempenhar,
garantindo a possibilidade para estender as capacidades de treino do sistema no futuro.

Outro dos principais objetivos foi o desenvolvimento de uma API REST capaz de
disponibilizar as diversas funcionalidades do sistema, de forma centralizada, segura e
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robusta. O backend que a assegura é responsdvel pelo contacto com os servigos da Google
Cloud Platform e pela sua integracdo no sistema. Foi ainda desenvolvido e implantado um
servidor auxiliar na Cloud, de forma a disponibilizar as funcionalidades de execugao de
cédigo de forma isolada e segura.

O ultimo grande objetivo centrou-se na disponibilizacdo de uma interface através da
qual os utilizadores possam utilizar as funcionalidades do sistema. Esta foi desenvolvida e
disponibilizada publicamente, na forma de um website, para que os utilizadores a pudessem
utilizar durante a fase de avaliacdo. Os resultados dos testes feitos aos utilizadores
permitiram perceber que o sistema tem uma boa qualidade, sendo fidvel, responsivo e
cumprindo de forma adequada uma série de funcionalidades bem integradas.

Concluindo, a maioria dos objetivos desta dissertagdo foram cumpridos. Foi desen-
volvido um sistema completo, incluindo frontend e backend, capaz de suportar uma série
de funcionalidades relevantes na construgdo de modelos de aprendizagem automaética.
Isto inclui a capacidade para carregar imagens, organiza-las apropriadamente e anoté-las
automaticamente. Estes dados sdo importantes para treinar os modelos, havendo a pos-
sibilidade para escolher os conjuntos de dados anotados e outros parametros de treino
relevantes. E ainda possivel visualizar c6digo parametrizado, os pipelines desenvolvidos
no sistema e os modelos e métricas resultantes de todo o processo. Por tltimo, o sistema
permite a utilizagdo dos modelos treinados no sistema, resultantes da execu¢do dindmica

de c6digo num servidor isolado e protegido.

8.2 Trabalho Futuro

Apesar de a maior parte dos objetivos da dissertacao terem sido cumpridos, ainda existem
aspetos que podem ser aperfeicoados ao considerar um trabalho futuro. Num sistema de
grande dimensdo como aquele que foi desenvolvido, ha sempre outras funcionalidades
que podem ser adicionadas para aumentar as capacidades do sistema. Isto pode envolver a
adicdo de pedidos a API, a disponibilizacido de outros pedidos da API do lado do frontend
ou a extensdo das capacidades de utilizagdo de modelos de Aprendizagem Automatica.

Por um lado, o sistema poderia beneficiar da possibilidade de gerir endpoints para
implantacdo de modelos na Cloud. Para ja, os modelos sdo disponibilizados automa-
ticamente depois de finalizada a execugao do pipeline que os treinou. No entanto, esta
funcionalidade implica custos financeiros alargados quando a implantagdo é feita por
largos periodos de tempo. Para colmatar este problema, seria benéfico ter pedidos na API
que conseguissem implantar ou cancelar a implanta¢do de modelos num destes endpoints.
Da mesma forma, faria sentido aprofundar o estudo e aplicacdo do mecanismo de Batch
Prediction para previsdes com uma quantidade maior de dados.

Por outro lado, uma vez que o sistema de treino é baseado na execugdo de cédigo,
podia ser benéfico desenvolver mais templates capazes de criar modelos direcionados para
tarefas de Aprendizagem Automatica diferentes. A titulo de exemplo estd a contagem de
insetos em armadilhas ou a identificacdo de frutos em imagens. Ainda nesta tematica,
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poderia ser interessante fazer a implantacdo e disponibilizagdo de modelos pré-treinados
especificamente para a drea da Agricultura.

Por dltimo, poder-se-iam fazer outras melhorias ao nivel de engenharia e robustez do
backend que serve de suporte ao sistema. Neste ambito, poder-se-ia implementar o uso
de JSON Web Tokens para tornar o mecanismo de autenticagdo mais eficiente. Por outro
lado, seria ttil aplicar mecanismos de cache nalgumas funcionalidades mais importantes
e otimizar o pedido de obtencdo de imagens a partir da API. Por outro lado, faria sentido
desenvolver e realizar testes de carga ao servidor, de forma a estudar o seu comportamento
em situagdes de stress, nomeadamente aquelas que envolvem acessos simultaneos de
varios utilizadores. Por dltimo, poder-se-ia melhorar a interface do ponto de vista estético
e de usabilidade, de forma a oferecer uma melhor experiéncia geral ao utilizador.

Ainda que continue a haver pontos de melhoria, importa destacar que o sistema é
capaz de integrar uma série de funcionalidades e servigos para poder efetuar o treino e
disponibilizacdo de modelos de Aprendizagem Automética. A forma como foi estrutu-
rado teve em conta o objetivo de extensibilidade futura das varias camadas do sistema,
oferecendo uma base sélida e fidvel para a adigdo de outras funcionalidades relevantes,

nomeadamente no que toca a area de Inteligéncia Artificial.
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A

ReEouisiTos FUNCIONAIS

Para garantir que os objetivos da dissertagdo fossem concretizados, foi necessario desen-

volver a plataforma para satisfazer os seguintes requisitos funcionais, enumerados abaixo

de acordo com grupos de interesse:

¢ A plataforma assegura o acesso dos utilizadores ao sistema, sendo necessarias as

seguintes funcionalidades:

Fungéo de login, com devolugdo de tokens de acesso;

Funcéo de validagao dos tokens de acesso;

Funcgdo de refrescamento dos tokens de acesso;

Fungdo de logout, invalidando os tokens de acesso;

Registo no sistema, de forma a criar uma conta de utilizador;
Consulta de dados da prépria conta;

Consulta de dados de outras contas, caso seja permitido pelos papéis de ambos

os utilizadores;
Edigdo de dados da prépria conta;

Remocao de contas (por parte do utilizador ou de um administrador, mas sem

remover os dados das contas);

Suporte de papéis no sistema (administrador, moderador e utilizador normal).
Cada papel pode aceder a determinadas funcionalidades especificas do seu
nivel, sendo que niveis com menos permissdes apenas possam alterar as suas

proprias contas;

Suporte de cargos no sistema (técnico informatico ou técnico agricola). Cada

cargo tem funcionalidades especificas;

Suporte a atribui¢do de cargos por parte de utilizadores, sustentada pela hie-
rarquia de papéis e cargos no sistema (por exemplo, apenas um administrador

pode promover um utilizador normal a um cargo de pessoal técnico).
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APENDICE A. REQUISITOS FUNCIONAIS

¢ A plataforma assegura vérios aspetos relacionados com o armazenamento das

imagens no sistema e a sua anotagdo com etiquetas classificativas:

- Disponibilizacdo de um repositério de imagens publico;

- Criagdo automatica de um repositério pessoal, aquando do registo no sistema;

Criacdo de pastas para guardar imagens em ambos os repositorios;

Remocao de pastas em ambos os repositorios;

Insercdo de imagens em pastas;

Remocéo de imagens das pastas. Neste caso, as permissdes de remocado variam
entre utilizadores. Utilizadores normais apenas podem remover imagens no
seu repositério pessoal e a moderadores ou administradores é acrescida a

possibilidade de remover imagens do repositério publico;
- Relocagdo de imagens de umas pastas para outras;
- Armazenamento persistente de toda e qualquer imagem inserida no sistema;
— Consulta de imagens dos repositérios ptblico e pessoal;
- Consulta das pastas presentes nos repositdrios publico e pessoal;

- Criagdo de um conjunto de anotagdes relativos um grupo de imagens, de forma

automaética e com base na sua organizac¢do nos repositorios;
— Consulta dos conjuntos de anotagdes;
- Edicdo de um conjunto de anotagdes;

- Remogdo de um conjunto de anotagdes.

¢ A plataforma tem funcionalidades relacionadas com templates de cédigo para treino

de pipelines e modelos de aprendizagem automatica:

— Criacdo de templates por upload de scripts ou notebooks de codigo;

- Consulta do contetado dos templates;

Consulta das meta-informacdes associadas aos templates;

Edicdo das meta-informacgdes dos templates;

Remocao dos templates de c6digo;

Inferéncia automatica de parametros no cédigo aquando do upload de um

template e criagdo de uma varidvel para os guardar separadamente;

— Criagdo de conjuntos de parametros associados a templates, de acordo com os

parametros inferidos;
— Consulta de conjuntos de parametros;

- Edicdo de conjuntos de parametros;

136



— Remogdo de conjuntos de pardmetros;

— Obtencdo de templates instanciados com conjuntos de pardmetros;

¢ A plataforma assegura a possibilidade de utilizar o cédigo instanciado para criar
pipelines de aprendizagem automadtica, incluindo as varias componentes por estes

asseguradas:

— Obtencdo e visualiza¢do do cédigo instanciado;
— Execucdo de c6digo previamente obtido;
- Visualizagao de resultados associados a execugao de cédigo em tempo real;

- Criacdo de pipelines de aprendizagem, de acordo com pardmetros escolhidos

pelo utilizador e com dados guardados no sistema;
- Criacdo de modelos de aprendizagem com base na utilizagao de pipelines;
- Implanta¢do automaética de modelos de aprendizagem com base na utilizagao

de pipelines.

¢ A plataforma tem ainda outras funcionalidades relacionadas com pipelines e modelos

de aprendizagem automatica:

- Consulta de pipelines presentes no sistema;

— Carregamento de imagens associadas a pipelines;

— Obtencdo de imagens associadas a pipelines;

- Remogdo de imagens associadas a pipelines;

— Consulta de modelos de aprendizagem automaética;

— Consulta das métricas associadas a modelos de aprendizagem automatica;

— Armazenamento de métricas relacionadas com modelos;

- Invocagdo de modelos de classificagdo de imagens e obtengdo dos resultados

da previsao;

¢ A plataforma é disponibilizada ao utilizador através de uma interface gréafica que

permite executar a maior parte das funcionalidades apresentadas anteriormente.
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B

USER STORIES

Notas:

Sempre que se falam de contas, usa-se o termo utilizador conectado. No entanto, para
as restantes funcionalidades, usa-se apenas o termo utilizador pressupondo que este se
encontra conectado.

Sempre que se fala em utilizador, incluem-se todos os tipos de utilizador (moderadores
e administradores também).

Abaixo enunciam-se as User Stories do sistema, respeitando o seguinte formato:

Como um <tipo de utilizador>, eu quero <objetivo>, (para que <motivo>).

¢ Como um utilizador anénimo, eu quero poder criar uma conta, para poder utilizar

a plataforma;

¢ Como um utilizador anénimo, eu quero fazer o log-in(conectar), para poder aceder

a plataforma;

¢ Como um utilizador anénimo, eu quero poder manter-me conectado através de
tokens de acesso, para ndo ter de efetuar o log-in sempre que quiser utilizar a

plataforma;

¢ Como um utilizador conectado, eu quero poder fazer o log-out(desconectar), para

poder sair da plataforma;

¢ Como um utilizador conectado, eu quero ver os dados da minha conta, para poder

verificar as minhas informacgdes;

¢ Como um utilizador conectado, eu quero alterar os dados da minha conta, para

manter as minhas informacgodes atualizadas;

¢ Como um utilizador conectado, eu quero eliminar a minha conta, para que eu e
outras pessoas deixem de poder aceder a plataforma através da minha conta de

acesso;
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Como um moderador/administrador, eu quero eliminar ou banir contas de utiliza-
dores normais, para garantir que apenas quem respeita as condi¢des da plataforma

pode continuar a usa-la;

Como um moderador/administrador, eu quero poder ver a lista de todos os utiliza-

dores da plataforma;

Como um moderador/administrador, eu quero poder ver informagdes de outros

utilizadores da plataforma;

Como um moderador/administrador, eu quero promover um utilizador normal a

moderador, para poder garantir-lhe mais poderes dentro da plataforma;

Como um moderador/administrador, eu quero atribuir um cargo de Técnico Agri-

cola ou de Técnico Informatico a um utilizador normal;

Como um utilizador, eu quero aceder ao repositério publico, para poder ver as

imagens la armazenadas;

Como um utilizador, eu quero inserir imagens no repositério publico, para as poder
armazenar permanentemente no sistema e de forma a que outros utilizadores lhes

possam aceder;

Como um moderador/administrador, eu quero criar pastas de imagens no reposito-

rio publico, para poder organizar as imagens de acordo com as suas categorias;

Como um moderador/administrador, eu quero eliminar pastas de imagens no

repositério publico, para remover uma determinada categoria de imagens do sistema;

Como um moderador/administrador, eu quero eliminar imagens do repositério

publico, para as remover permanentemente do sistema;

Como um moderador/administrador, eu quero poder mover imagens de umas
pastas para outras dentro do repositério publico, para que possa manter a sua

organizagao;

Como um utilizador, eu quero aceder ao meu repositério pessoal, para poder ver as

imagens la armazenadas;

Como um utilizador, eu quero inserir imagens no meu repositério pessoal, para as
armazenar permanentemente no sistema e de forma a que apenas eu lhes tenha

acesso,

Como um utilizador, eu quero criar pastas de imagens no meu repositério pessoal,

para organizar as imagens de acordo com as suas categorias;

Como um utilizador, eu quero eliminar pastas de imagens do meu repositério

pessoal, para remover uma determinada categoria de imagens do sistema;
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¢ Como um utilizador, eu quero remover imagens do meu repositério pessoal, para

garantir que estas deixam de estar armazenadas no sistema;

¢ Como um utilizador, eu quero mover imagens de umas pastas para outras dentro

do meu repositério pessoal, para que possa manter a sua organizagao;

¢ Como um utilizador, eu quero criar um conjunto de anotagdes relacionadas com as
imagens dos repositdrios, para poder catalogar as imagens com base na forma como

estdo organizadas;

¢ Como um utilizador, eu quero consultar os conjuntos de anotac¢des, para poder

verificar as suas caracteristicas;

¢ Como um utilizador, eu quero editar um conjunto de anotacdes, para poder atualizar

as suas caracteristicas;

¢ Como um moderador/administrador, eu quero eliminar conjuntos de anotagdes,

para remover permanentemente as suas informagdes;

¢ Como um administrador ou técnico informatico, eu quero carregar templates de
cédigo para a plataforma, para que possam armazenados e os seus pardmetros

extraidos;

¢ Como um administrador ou técnico informatico, eu quero editar templates de c6digo,

para poder atualizar o seu c6digo e as suas carateristicas;

¢ Como um administrador ou técnico informético, eu quero elimnar templates de

cédigo, para poder remover permanentemente o seu cédigo do sistema;

¢ Como um utilizador, eu quero visualizar o contetido de templates, para poder verificar

o seu codigo;

¢ Como um utilizador, eu quero visualizar as meta-informacoes de templates de c6digo,

para poder verificar as suas caracteristicas;

¢ Como um utilizador, eu quero criar um conjunto de pardmetros que se adapte a um

template, para poder parametrizar o seu c6digo;

¢ Como um utilizador, eu quero visualizar um conjunto de parametros, para os poder

verificar;

¢ Como um utilizador, eu quero eliminar um cojunto de parametros, para os poder

remover do sistema ;

¢ Como um utilizador, eu quero obter um template instanciado com um conjunto de

parametros, para poder ver o c6digo parametrizado da forma que pretendo;
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Como um administrador ou técnico informatico, eu quero desencadear a execucao
de um template instanciado com um conjunto de pardmetros, para executar uma

tarefa de inteligéncia artificial;

Como um administrador ou técnico informatico, eu quero visualizar registos rela-
cionados com a execugdo de cédigo em tempo real, para consultar o seu estado de

execucao;

Como um utilizador, eu quero visualizar pipelines criados através da execugdo de
cédigo, para poder ver o seu resultado pratico;

Como um administrador ou técnico informético, eu quero carregar uma imagem
representativa de um pipeline, para que possa ser utilizada como representacao
grafica do seu resultado;

Como um administrador ou técnico informatico, eu quero eliminar uma imagem

representativa de um pipeline, para que a possa remover do sistema;

Como um utilizador, eu quero visualizar uma imagem de um pipeline, para verificar

a sua representagdo grafica;

Como um utilizador, eu quero visualizar modelos presentes no sistema, para ver

algumas das suas caracteristicas;

Como um utilizador, eu quero visualizar as métricas de avaliacdo de um modelo,

para saber detalhes acerca do seu desempenho;

Como um utilizador, eu quero invocar modelos presentes no sistema, para poder
obter previsdes sobre os dados de entrada;
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FORMULARIO DE TESTAGEM CcOM

UTILIZADORES

Guido para Testes com Utilizadores

Com o propésito de automatizar e agilizar o processo de desenvolvimento de mo-
delos de inteligéncia artificial, foi desenvolvida esta plataforma para treinar modelos de
aprendizagem automaética. Os seus principais objetivos sdo: o suporte para autenticagdo
e autorizacdo com base em papéis dentro do sistema; a cria¢do, organizacdo e anotagdo
de bancos de dados, nomeadamente de imagens; a gestdo, parametrizagdo e execugdo de
cédigo para automatizar o desenvolvimento de modelos, usando o conceito de pipelines
de aprendizagem; a utilizacdo de modelos de aprendizagem para as tarefas para as quais
foram treinados.

Com isto em mente, a plataforma abordada neste guido de utilizagdo e consequente
questiondrio deve ser testada para a maior parte das tarefas disponibilizadas, focando
aspetos de usabilidade e qualidade geral. Para tal, esta sessdo estd dividida em duas
partes: realizacdo de um conjunto de tarefas, seguido de dois questiondrios acerca das
funcionalidades experimentadas. Durante este processo, o utilizador deveré ler as tarefas
indicadas pelo guido e executé-las sequencialmente no sistema, respondendo depois as

questdes apresentadas.
Em caso de diividas contacte-me pelo email: j.palmeiro@campus.fct.unl.pt

Obrigado pela Colaboragao!

Antes de iniciar o guido de utilizagdo, responda as seguintes questdes genéricas:

¢ 1. - Selecione o seu Género
e 2. —Selecione a sua Idade
e 3, —Selecione o seu Grau Académico

® 4. - Selecione a sua experiéncia na utilizacdo de websites (1 a 5)
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* 5. - Selecione a sua experiéncia na utilizagdo de Aprendizagem Automadtica (1 a 5)

Parte 1 — Guido de utilizagdo

Nota: A plataforma tem imagens organizadas estrategicamente em pastas. Para que
as imagens possam ser usadas para treinar modelos de aprendizagem automaética, é
necessdrio anotéd-las. No contexto do sistema, a anotagdo corresponde a atribuigdo de
etiquetas classificativas as imagens.

Complete as seguintes operagdes:

* 1. Obtencdo de imagens auxiliares: Para comegar, por favor aceda ao seguinte link da
Google Drive:https://drive.google.com/drive/folders/1TSA2fz8RbIdm3KH]8r205]DBsjnRgFs_
?usp=sharing. Aqui encontrara duas imagens que devera transferir para a sua ma-
quina local e que serdo utilizadas durante a sessao.

[N

* 2. Acesso a plataforma: Aceda ao website através do seguinte link: https://
frontend-dot-mlplatform-310324.0a.r.appspot.com/dashboard.

¢ 3. Criar uma conta e fazer o login: Acabado de entrar no website, deve ver a pagina
de login. Antes de poder executar essa operacdo, é necessario carregar no botdao
que diz ”Sign Up”, inserir credenciais validas (password com mais de 8 caracteres
e username com um minimo de 5 caracteres) e pressionar o botdo “Sign Up” para
confirmar. Caso tudo tenha corrido como expectédvel, foi redirecionado para a pagina

inicial, onde devera executar a operacao de login para poder entrar no sistema;

* 4. Visualizacdo de pastas no repositério publico: Ao entrar no sistema, deverd
poder ver a pégina inicial ("Dashboard”), com liga¢des paras outras paginas. Faca
scroll down e carregue na op¢ao que diz “"Public Repositories”. Verifique se existe
uma pasta chamada “Seedlings” e carregue sobre ela. Agora deve ver 5 pastas com
nomes de plantulas, devendo carregar na primeira, "Amni Majus”, e esperar que o

sistema carregue as imagens (deve demorar um pouco);

¢ 5. Upload de imagem para o repositério ptblico: Carregue agora no icone que per-
mite adicionar uma fotografia, escolha a imagem da Drive chamada “amni_majus11”
e carregue em “Upload”. Espere um pouco e verifique se a imagem foi adicionada

ao sistema (deve ter ficado na linha de cima);

* 6. Visualizacdo de conjuntos de dados anotados: Agora, olhe para a barra lateral
(caso ndo consiga ver a barra lateral, faga zoom out até que ela aparega) a esquerda,
carregue em "Repositories” e depois em ”"Datasets”. Ao entrar na pagina correspon-
dente, faca scroll down até conseguir ver a lista de conjuntos de dados anotados e as
suas caracteristicas. Verifique que ja existe um conjunto de dados criado para a pasta
que visualizou anteriormente (”Seedlings”), em que a cada etiqueta correspondem

10 imagens;
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¢ 7. Anota¢do de um conjunto de dados: Depois das verificagdes do passo anterior,
crie uma nova anotagdo para essa pasta. Deverd selecionar a opgao ”Seedlings” no
selecionador e carregar no botdo “Label Dataset”. Isto criard automaticamente uma
nova anotagdo classificativa para as imagens contidas nessa pasta, que ja inclui a

imagem que carregou no passo 5;

¢ 8. Parametrizacao de um template de c6digo: Agora, volte a “"Dashboard” através da
barra lateral e verifique o seu contetido, carregando depois na opgdo "Development”.
Ja nesta pédgina, devera conseguir ver uma caixa com a inscri¢do “Select Template”.
Carregue nela e selecione a opgdo “gcp_pipeline_automl”. Ao fazer isto, devera ver
abaixo um conjunto de pardmetros. No campo "Code Name” insira “sim_code”,
em “Validation Set” insira 0.2 e em "Test Set” insira 0.1. Na opgdo "Gcs Source”
selecione uma das op¢des disponiveis (que inclui a anotagdo que criou no passo 5.),

carregando depois em “Develop Code”;

* 9. Visualizacio de c6digo parametrizado: Depois do tltimo passo, va a barra lateral,
carregue em “Machine Learning” e depois em “Training”. Esta pdgina permite
selecionar o c6digo que poderd ser executado no sistema. Para tal, carregue no
selecionador e escolha a opgdo ”“sim_code”, que corresponde ao cédigo que foi
parametrizado por si no passo 6. Carregue em “Fetch Code” e, depois de obter a
notificacdo de sucesso, carregue em “"Preview Code”. O botdo “"Run Code” apenas
estd disponivel para determinados papéis na plataforma, mas o seu carregamento
desencadearia o treino de um modelo para classificagdo das imagens anotadas no

ponto 5, utilizando as tecnologias de pipeline e AutoML;

¢ 10. Visualizacao de Pipelines: Carregue agora na opcao "Pipelines” da barra lateral.
Esta pagina apresenta os pipelines criados através desta plataforma, incluindo o seu

ID e uma imagem representativa;

* 11. Visualizacdo e utilizacdo de modelos de classificagdo: Carregue agora em
”Classification” na barra lateral. Sera redirecionado para uma pagina onde podera
visualizar os modelos presentes no sistema e as suas métricas, sendo possivel invoca-
los para tarefas de classificagdo. Para tal, encontre o modelo “Seedlings Classification”
e carregue em “"Choose Image”. Isto deverd abrir o seu sistema de ficheiros, onde
deveréd escolher a imagem “amni_majus12”. Carregue depois em “Invoke Model” e

verifique o resultado do modelo;

* 12. Logout: Carregue agora no botdo “"Logout” na barra lateral esquerda, que o fara

sair do sistema. Isto representa o fim deste guido de utilizac¢do, obrigado.

Parte 2 — Questionario SUS

* 1- Acho que gostaria de utilizar este produto com mais frequéncia.
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2 — Considerei o produto mais complexo que o necesséario.

3 — Achei o produto facil de utilizar.

4 — Acho que necessitaria de ajuda de um técnico para conseguir utilizar este produto.
5 — Considerei que vérias funcionalidades deste produto estavam bem integradas.
6 — Achei que este produto tinha muitas inconsisténcias.

7 — Suponho que a maioria das pessoas aprenderia rapidamente a utilizar este

produto.
8 — Considerei o produto muito complicado de utilizar.
9 — Senti-me muito confiante a utilizar este produto.

10 — Tive de aprender muito antes de lidar com este produto.

Parte 3 — Questiondrio Especifico do Sistema

1 - Considero que foi simples aceder as diversas paginas.

2 — Considero dificil aceder aos repositérios e visualizar imagens.

3 — Considero que foi facil fazer o upload de imagens para o sistema.

4 - Considero que foi dificil visualizar as caracteristicas de conjuntos de anotacao.

5 — Considero que foi simples criar um conjunto anotado a partir do nome de uma

pasta.

6 — Considero que foi facil selecionar templates de cédigo.

7 — Considero que foi facil alterar parametros nos templates de c6digo.

8 — Considero que foi dificil pré-visualizar o cédigo parametrizado.

9 — Considero pouco intuitiva a visualizagdo dos pipelines treinados na plataforma.

10 — Considero simples visualizar os modelos presentes na plataforma e as suas

métricas.

11 — Considero que foi fécil invocar um modelo de classificagdo e visualizar os seus

resultados.
12 — Considero que a aplicagdo € esteticamente agradavel.

13 — Considero que a aplicacdo é rapida e responsiva.
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