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1. A robot may not injure a human being or, through inaction, allow a human being to come
to harm

2. A robot must obey the orders given it by human beings except where such orders would
conflict with the First Law

3. A robot must protect its own existence as long as such protection does not conflict with
the First or Second Law

- Isaac Asimov, 1942






REsumMmo

Na atualidade, e cada vez mais no futuro, a humanidade confronta-se com desastres.
O impacto na sociedade origina, para além da eventual perda de vidas humanas, prejuizos
incalculaveis. No entanto, com a imparavel marcha da evolugao tecnoldgica, é possivel
conceber os sistemas ciber-fisicos cada vez mais capazes de responder a qualquer tipo de
desastre no sentido de previsao, preparagao, e resposta durante o evento, tornando assim
um determinado edificio ou zona mais segura. Para tal é essencial existir uma estrutura
de Gestao de Risco de Desastre bem concebida.

O foco do trabalho consiste na simula¢ao de dois cenarios distintos num edificio: um
estado normal e um cenario de incéndio. Em ambos, os sensores sao iguais e os cenarios
partilham a mesma topologia, sendo, no entanto, alterados o valor da temperatura e a sua
frequéncia de leitura. Esta dissertagao contribui para a comunidade de investiga¢ao com
uma pesquisa profunda em torno do impacto de um desastre e os planos de evacuacao,
particularmente para a iniciativa safe escape através de uma estrutura proposta, assim
como a introdugao ao simulador cooja, onde é realizada a analise de uma rede de sensores
IoT e simulados os cenarios. Inicialmente constatou-se que o protocolo indicado é o RPL,
entre outras caracteristicas base da rede de sensores, como distribuicao dos sensores
pelo edificio de um modo estratégico. Apds a comparagao dos resultados de simulagao,
conclui-se o forte impacto energético que um incéndio pode ter numa rede de sensores
para efeitos de comunicagao.

A par de toda a comunidade de investigacao, o objetivo comum passa por tornar os
edificios locais mais seguros para as pessoas através da melhoria dos sistemas ciber-fisicos.
Assim, a grande demanda é sem duivida, conceber melhores sistemas ciber-fisicos, para

que estes nos oferegam seguranca.

Palavras-chave: Sistemas ciber-fisicos, Seguranga, Simulacao, IoT
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ABSTRACT

Nowadays, and increasingly in the future, humanity is facing disasters and calamities
with severe impacts on society that cause in addition to the possible loss of human lives,
incalculable damage. However, with the unstoppable advances of technological evolu-
tion, it is possible to conceive cyber-physical systems which are increasingly capable of
responding to any type of disaster, and with an ability to respond with greater efficiency,
in the direction of forecasting, preparation, and response during the event, thus making
any building or zone safer. For this it is essential to have a well-structured disaster frame-
work.

The focus of the work consists in simulating two different scenarios in a building: a nor-
mal state and a fire scenario. In both, the sensors are the same and the scenarios share
the same topology, but the temperature value and its reading frequency are changed.
This dissertation contributes to the research community with in-depth research around
the impact of a disaster and evacuation plans, particularly for the safe escape initiative
through a proposed framework, as well as the introduction to the cooja simulator, where
the analysis of a IoT sensor network is performed and the scenarios are simulated. Ini-
tially it was found that the protocol indicated is RPL, among other base characteristics
of the sensor network, such as distribution of the sensors throughout the building in a
strategic way. After comparing the simulation results, it is concluded the strong energy
impact that a fire can have on a sensor network for communication purposes. Along
with the entire research community, the common goal is to make local buildings safer for
people by improving cyber-physical systems.

Therefore, the great demand is to design better cyber-physical systems to guarantee our

safety.

Keywords: Cyber-Physical Systems, Safety, Security, Simulation, IoT
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CariTUuLO

INTRODUCAO

1.1 Motivacao

Todos os anos os desastres naturais, bem como os causados pelo ser humano, tém
um forte impacto na humanidade, sendo os mais comuns terramotos, cheias, incéndios e
ciclones. Além do seu alto nivel de devastagao e prejuizo, tém vindo a ser cada vez mais
frequentes. Isso deve-se, em parte, ao rapido desenvolvimento econémico e consequente
crescimento urbano, o que por sua vez expoe qualquer cidadao a estes eventos. Por ou-
tro lado, cré-se que as alteragoes climaticas também sejam responsaveis por uma maior

frequéncia e intensidade destes eventos devastadores.

Uma catastrofe pode afetar diretamente pessoas, edificios ou até mesmo patrimoénio
histérico. Para o ser humano existem situagoes mais irreversiveis. Além de perder a casa
ou bens, mais concretamente perder algum familiar, pode-se ainda enfrentar o perigo de

morte ou danos fisicos.

Tem um maior impacto nos chamados paises em desenvolvimento, pois estes tem me-
nos meios de resposta, e a sua popula¢ao nao esta tao bem preparada. Pretende-se assim
reduzir significativamente o nimero de mortes e de pessoas afetadas, e reduzir também
os prejuizos causados a empresas ou paises. E também importante tentar conservar o
patrimoénio historico, de modo a nao afectar a cultura. Visto este, ser quase sempre posto

em segundo plano, pois o primeiro instinto é salvar vidas e propriedades.

Desastres, geralmente, sao o resultado da combinagao de vulnerabilidades com a im-
previsibilidade da mae natureza. Através de varias solugoes e inovagoes, pretende-se
otimizar os sistemas ciber-fisicos, de modo a preparar melhor os edificios e a populagao
para estes eventos, esta tese aborda essencialmente o estudo de uma rede de sensores

assim como o impacto de um incéndio na mesma.
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1.2 Enquadramento

Os sistemas ciber-fisicos ja fazem parte do nosso dia a dia, integrando diferentes tipos
de estrutura ou processo, com o mais variado tipo de aplicacoes. Poder aliar qualquer
processo fisico, a capacidade computacional, trouxe sem divida uma série de vantagens

e um leque de novas possibilidades.

E interessante, além de todas as vantagens existentes, poder preparar estes sistemas
para qualquer tipo de desastre. Pretende-se entao, combinar os planos tradicionais de
evacuagao ja adotados, com algoritmos que se adaptem a diferentes cenarios. Ou seja,
eventualmente os sensores integrantes destes sistemas, presentes na maior parte dos
edificios com os padroes basicos de seguranga, sincronizados com um algoritmo, que tem
a capacidade de calcular, em tempo real, o melhor caminho possivel para a saida, ou para
algum local mais seguro do edificio. Para tal, o trabalho desenvolvido nesta dissertagao
aborda as redes sensores, desde a criagao da sua topologia, e terminando no impacto

energético de um incéndio.

E de notar, que nem sempre o caminho mais rapido é o mais seguro.

1.3 Objetivos

Com esta tese, pretende-se numa primeira fase estudar a analise de risco de qualquer
edificio ou espaco, ou seja, identificar as vulnerabilidades que pudessem originar num
desastre, e os recursos ao dispor para combater esse tipo de eventos. Para isso, ha que ter

em conta toda infraestrutura do edificio.

Posteriormente, sera analisado em detalhe um caso pratico, este caso pratico consiste
num edificio e na disposicao de uma rede de sensores. Esta tese, pretende demonstrar
que é possivel elevar os sistemas ciber-fisicos para outro nivel, dando um forte contributo
na gestao de desastres. No futuro, sera possivel analisar diferentes cenarios, de um modo
autoénomo, e escolher os caminhos mais seguros para a saida de um edificio. Existirao

sempre desastres, no entanto, o principal objetivo é reduzir o seu impacto.

Numa fase final, é preciso garantir a seguranca destes sistemas, assim como a privaci-
dade de quem o rodeia. Pois, ataques cibernéticos tém vindo a crescer exponencialmente,
e além de comprometer os sistemas ciber-fisicos, podem também por em causa a inte-
gridade fisica de seres humanos, além disso. E importante nao esquecer a questao da
privacidade, pois ap6s alguns eventos que comprometeram a vida particular de cidadaos,

surgiu o Regulamento Geral de Protecao de Dados (RGPD).

Estes sao os principais desafios a que esta tese se propde, permitindo assim que os
sistemas ciber-fisicos, para além de facilitarem a nossa vida, nos oferecam mais seguranca

e em que podemos confiar.
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1.4 Contributo

Esta tese tem origem no projeto safe escape, por sugestao da Professora Orientadora.

Aqui sao levantadas as principais questoes, e definidos os objetivos.

* Como tornar os sistemas ciber-fisicos mais seguros ?

+ Reduzir o numero de mortes e pessoas afetadas em desastres

* Aumentar a resiliéncia destes sistemas face a situagoes catastroficas

Pretende-se assim através da analise de redes sem fios e testes extensos otimizar os planos

de evacuagao, dando um forte contributo para este programa.

1.5 Metodologia

Em 1.1 é representada a metodologia utilizada, de modo a esquematizar todo o pro-
cesso de pesquisa, de um modo sucinto, proporcionando uma maior fiabilidade dos con-

teados apresentados.

Adquisic¢do de

Dados Analise Conclusao

Pesquisa Interpretacao de Desenvolvimento
intensiva dados e implementacio

Figura 1.1: Metodologia adotada

A pesquisa intensiva ¢ feita essencialmente pela procura de contetidos relacionados
principalmente com seguranga (desastres, planos de evacuagao) e sistemas ciber-fisicos,
presente em repositorios online (livros, papers cientificos, artigos, entre outros). No en-
tanto, foi feito um questionario essencial para a validagao dos dados mais adiante. Este,
permite uma recolha de dados importante, em que hipoteticamente coloca uma pessoa

numa situacao de desastre, permitindo assim uma analise ao seu comportamento.
* Pesquisa: Dados secundarios, pesquisa qualitativa
* Questionario: Dados primarios, pesquisa qualitativa e quantitativa

Posteriormente é feita uma analise cuidada destes dados, e juntamente com o estudo de
possiveis algoritmos a implementar, é possivel chegar ao veredicto do melhor modelo a

adotar.
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1.6 Organizagao

No semestre de preparacao da dissertagao foi elaborado um relatério, que nao é mais
do que um esbogo da versao final desta tese de mestrado, permitiu na altura ter uma visao
de todo o trabalho realizado até a data, assim como um maior enquadramento do tema.
Foi feita uma apresentacao via Zoom onde foi apontado o trabalho futuro e recolhido
algum feedback dos professores.

A dissertagao esta dividida em 7 capitulos.

O primeiro capitulo introduz e enquadra o problema abordado na dissertacao. O segundo
capitulo descreve o estado da arte sobre o problema abordado com uma descri¢ao de
abordagens e de trabalhos de outros investigadores que lidaram com desafios semelhantes.
O terceiro capitulo aborda o tema de um modo mais detalhado, é identificado o ambiente
do tema assim como o seu meio de comunicac¢ado, sao referidas ainda as ferramentas
utilizadas ao longo desta jornada. Ainda no fim do terceiro capitulo é introduzida uma
possivel estrutura de gestao de risco de desastre.

No quarto capitulo, através de um caso pratico, € implementada uma rede de sensores
Internet of Things num edificio histérico tornando este num edificio inteligente, posto isto,
sao analisados dois cenarios e verificado o impacto de um incéndio num edificio desta
categoria. Para finalizar, o quinto capitulo resume as conclusdes e aborda as perspectivas

de futuro.
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ENQUADRAMENTO TECNOLOGICO

2.1 Sensores e sinais

A deteccao de sinais é uma técnica utilizada para recolher informagoes sobre um
determinado objecto ou processo fisico, onde tem como principal objetivo o registo da
ocorréncia de eventos (ou seja, mudangas de estado, tais como uma queda de temperatura
ou pressao). Um dispositivo que tenha capacidade para tal é chamado de sensor. Por
exemplo, o corpo humano esta equipado com sensores capazes de capturar informagoes
visuais do ambiente que o rodeia (olhos), informagoes actsticas como sons (ouvidos) e
odores (nariz) [1]. De uma perspectiva técnica, um sensor € um dispositivo que traduz

parametros ou eventos do mundo fisico em sinais que podem ser medidos e analisados.

2.1.1 Classificacao e especificagoes

A classificagao de um sensor varia de muito simples até ao complexo. Dependendo
da sua aplicacdo, além de que podem ser adotadas diferentes abordagens. Sao referidos

varios tipos de sensores em [2].

» Existem dois tipos de sensores: passivos e ativos. Um sensor passivo nao necessita de
nenhum tipo de alimentacao, enquanto o sensor ativo é dependente de um circuito
que emite um feixe de luz e outro que a detecta. Os sensores ativos requerem
energia para o seu funcionamento, essa energia é denominada de sinal de excitagao,
que por sua vez ¢ modulado pelo proprio sensor de modo a produzir o sinal de
saida. Devido ao facto dos sensores passivos serem mais sensiveis, a sua instalagao é
geralmente feita em ambientes fechados. Ja os ativos sao mais indicados para o uso

em ambientes externos.
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* Os sensores podem ser classificados como absolutos e relativos. Um sensor absoluto
detecta um estimulo com exatidao, através de uma escala fisica absoluta que ¢é inde-
pendente das condi¢oes de medicao, enquanto um sensor relativo produz um sinal
consoante a diferenca de valores medidos, como é o caso do termopar, este sensor
produz uma voltagem elétrica que é fun¢ao da diferenga de temperatura, através
de dois fios. Um exemplo de um sensor absoluto é um termistor uma resisténcia
sensivel a temperatura. A sua resisténcia eléctrica esta directamente relacionada

com a escala de temperatura absoluta, em graus Kelvin.

Independentemente do tipo de sensores, existe uma série de especificagdes determi-

nantes na escolha do sensor consoante a sua aplicagao.

Tabela 2.1: Especifica¢des de sensores [1]

Sensibilidade Intervalo de estimulos
Estabilidade Resolucao

Precisao Seletividade
Velocidade de resposta Condic¢oes Ambientais
Caracteristicas de sobrecarga | Linearidade

Histerese Dead band

Tempo de vida atil Formato de saida
Custo, tamanho e peso Outro

Os sensores escolhidos para uma determinada aplicacao, devem ter em conta as suas

propriedades fisicas, por exemplo, temperatura, pressao, luz ou humidade.

A Tabela 2.2, retirada de [1], resume alguns tipos de sensores e as respetivas aplicagdes.

Tabela 2.2: Classificacao e exemplos de sensores

Tipo Exemplo

Temperatura Termistor, termopar

Pressao Manometros, barémetros

Otico Fotodiodos, fototransistores, infravermelhos
Acustico Ressonador piezoelétrico, microfones
Mecanico Medidores de tensao, sensores tateis
Movimento Aceleréometros, giroscopios

Fluxo Anemoémetros, sensores de fluxo de massa de ar
Posicao GPS, sensores ultra-som, inclindmetro
Electromagnético Sensor de efeito Hall

Quimico Medidor Ph, sensor electroquimico
Humidade Sensor capacitivo e resistivo

Radiacao Detetor de ionizacdo
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2.1.2 Rede de Sensores sem fios

As redes de sensores sem fios sao consideradas uma das tecnologias mais importantes
do século XXI [3]. Gragas aos recentes avancos dos sistemas microeletronicos e das tecno-
logias de comunicagao sem fios, os sensores de tamanho reduzido, baratos e inteligentes
deram origem a possivel implementacao de uma rede de sensores que comunicam entre

si através de ligacoes sem fios e da Internet, abrindo a porta para inimeras aplicagoes.

Rede de Sensores

Internet Base Station No

Utilizador

Figura 2.1: Topologia de rede de sensores

Uma rede de sensores sem fios, normalmente, consiste num elevado namero de nds de
baixo custo, baixa poténcia e multi-funcionais, que sao implantados numa determinada
zona ou regiao de interesse. Estes nds sao de dimensao reduzida e, para além de sensores,
sao também equipados com microprocessadores embutidos e emissor-recetor de radio.
Ou seja, nao so tém capacidade de deteccao, assim como de processamento de dados e
comunica¢ao. De um modo mais detalhado, cada n6 sensor pode ser composto por seis

partes:
1. Microprocessador: Baixa poténcia e processamento de pequenas tarefas;
2. Sensor: Para detecc¢do de sinais;
3. Memoria: Para guardar programas e dados;
4. Transceiver: Emite e recebe dados sem fios;
5. Energia: Geralmente alimentados por pilhas ou bateriais recarregaveis;

6. Sistema Operativo: Existem sistemas operativos indicados para redes de sensores

sem fios como por exemplo Contiki OS, Tiny OS, FreeRTOS.
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Este tipo de redes comunicam a curta distdncia através de tecnologias de comunicagao
sem fios e atua como uma rede colaborativa para realizar uma tarefa comum, como por
exemplo, a monitorizacao de ambiente, podendo alertar para alguma anomalia [4].

Em comparagao com as tradicionais redes de comunicagao sem fio, como as redes

celulares, as redes de sensores tém particularidades tinicas, nomeadamente:

* O numero de nés numa rede de sensores pode ser muito maior em relagao ao nimero

de nés numa rede celular;
¢ Os nos sao densamente instalados;
* A topologia de uma rede de sensores muda muito frequentemente;

* Geralmente, numa rede de sensores, os n6s usam comunicagao broadcast, enquanto

a maioria das redes celulares sao baseadas em comunicagdes ponto-a-ponto;

* Os nos sao limitados em poténcia, capacidade computacional e memoria, e além

disso, propicios a falhas;

* Os no6s podem ser identificados através de um ID, devido ao grande ntimero de

sensores e a sobrecarga associada.

2.1.3 Sumario

Os sensores sem fios tém vantagens significativas em relagao aos sensores conven-
cionais. Possuem a vantagem de poder ser instalados em qualquer tipo de ambiente,
especialmente em casos onde seria impossivel montar a mesma rede, mas com sensores
convencionais, por exemplo, em terrenos in6spitos, campos de batalha, espacos exteriores
ou oceanos profundos. As redes de sensores sem fios surgiram originalmente através de
aplicacoes militares, nomeadamente varios tipos de sistemas de vigilancia. No entanto, o
acesso aos sensores sem fios tem sido facilitado devido ao seu baixo custo de produgao,
o que resultou numa maior adogao de redes de comunicagao sem fios, ao invés das re-
des de comunicac¢ao de sensores convencionais. Como método de recolha de informacao,
as redes de sensores sem fios permitem ter sistemas de informagao e comunicagao que
visam melhorar significativamente a fiabilidade e eficiéncia do IoT. Comparativamente
com as solugdes com fios, os dispositivos das redes de sensores sem fios sao mais flexiveis
e programaveis. Com o rapido desenvolvimento da tecnologia de sensores, as redes de

sensores sem fios tém sido a tecnologia chave do IoT.

2.2 IoT

O conceito da Internet das Coisas (IoT) tem ganho cada vez mais relevancia. Estima-se
que entre os anos de 2018 e 2019, segundo o site statista [5], o nimero de dispositivos

ativos conectados a Internet tenha ultrapassado a populacao mundial em ntimero.
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Figura 2.2: Estimativa de dispositivos IoT ativos entre 2015 e 2025

Estes nimeros astronémicos devem-se ao enorme potencial da IoT, pois este projeta a
sociedade para um futuro onde tudo se conecta a internet e se comunica perfeitamente
entre si de um modo inteligente. Daqui em diante, os objetos ao nosso redor tendem
a "sentir'cientificamente o nosso ambiente, e comunicam entre si de modo a criar um
ambiente melhor para nos [6]. Estdo assim criadas as condi¢des para um ambiente onde
os objetos do dia-a-dia atuam com base no que precisamos e gostamos, sem instrucgoes
explicitas.

A Internet das Coisas (IoT) é uma parte integrante da Internet, pode ser definida
como uma infraestrutura de rede global dinamica com capacidades de auto-configuracao.
Quando se refere a "coisas"em IoT, pretende-se identificar qualquer tipo de objeto através
da instalacao de sensores ou outro tipo de sistema digital, tornando-o um comunica-
dor inteligente. Essa troca de informagao é geralmente feita através de Radio Frequency
Identification, Wi-Fi, Ethernet, Bluetooth, entre outras formas de comunicacao populares
atualmente, é de referir ainda que essa troca de informacao pode ser feita pela Internet
ou apenas num sistema local como a casa ou o carro do utilizador, por exemplo.

Os autores em [7] concluem que a Internet liga o homem a rede mundial, enquanto a

IoT conecta objetos a objetos ou 0 homem a objetos, logo, é uma extensao da Internet.

E importante entender a estrutura da IoT através da caracterizagao dos agentes envol-
vidos e referir a importancia das redes de sensores sem fios. Na sua forma mais simples,

a IoT é considerada um rede de elementos fisicos habilitados por:
* Sensores: para recolher informacdes;
e Identificadores: de modo a identificar a fonte de dados;
* Software: para analisar os dados;

* Internet: para comunicar e notificar.



CAPITULO 2. ENQUADRAMENTO TECNOLOGICO

A ideia principal da IoT passa por conectar fisicamente qualquer coisa/tudo (por exem-
plo, sensores, dispositivos, maquinas, pessoas, animais, arvores), e criar processos através
da Internet com o objetivo de monitorizar e/ou controlar qualquer coisa. Uma aborda-
gem mais completa é incluir normas de regulamentagao e processos. Ao respeitar essas
normas, a conexao entre dispositivos, e consequente troca de informacao é garantida a
interoperabilidade entre sistemas o que permite por sua vez a automatizagao de processos.

Algumas empresas, como a Cisco [6], referem-se a IoT como a Internet of Everything
(IoE), com quatro componentes-chave: pessoas, processos, dados e coisas. Neste caso, a

Internet de Tudo envolve:

* Pessoas: Ao conectar as pessoas de varias formas;
¢ Dados: Tomada de decisoes através do tratamento de dados;
* Processo: Envio da informacao certa a pessoa ou maquina certa, no momento certo;

* Coisas: Dispositivos fisicos e objectos ligados a Internet.

2.3 Sistema ciber-fisico

Nos primérdios, o computador era essencialmente um dispositivo tnico criado com
o intuito de prestar apoio ao ser humano, e tinha como principais vantagens possibilitar
o processamento de grandes quantidades de informacao e resolver calculos, num menor
espacgo de tempo. A evolucao deste dispositivo foi de tal modo, que atualmente podemos
afirmar que o computador é omnipresente, na forma de sistema embebido [8]. Diaria-
mente, de algum modo, interagimos com dispositivos, que integram software e hardware
em sistemas mecanicos ou elétricos.

Os sistemas ciber-fisicos, designados na literatura como Cyber-Physical Systems (CPS),
sao considerados a nova geracao de sistemas, a evolucao de processos fisicos, com o poder
computacional capaz de interagir com humanos. E sem davida, um grande avango tecno-
logico, a expansao dos recursos fisicos ja existentes, através da computagao, comunicagao
e controlo.

Estes sistemas vieram melhorar muitas areas, com inimeras aplicagoes, o impacto po-
sitivo que teve na economia em geral é tremendo [9]. O conceito de sistema ciber-fisico é a
generalizagao de sistemas embebidos, que consiste na aglomeragao de varios dispositivos
de processamento, com a capacidade de comunicar entre eles, e interagir com o mundo
fisico, através de sensores e atuadores. Com o aparecimento destes sistemas em diversas
areas, foram-se criando varios modelos consoante a aplicagao, pois cada aplicacao, tem
necessidades especificas, a partir dai, os investigadores tem vindo melhorar em varios
aspetos, investindo em novos métodos e ferramentas, através da pesquisa constante, o
que resulta, na integragao dos principios de conhecimento em engenharia, nas diversas

areas, como por exemplo (redes, controlo, software, interacdo humana, aprendizagem,
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bem como, elétrica, mecanica, quimica, biomédica e materiais), de modo a desenvolver
estes sistemas, assim como a sua tecnologia de suporte [8], [10].

Existe portanto, uma evolu¢ao notdria, gragas a interdisciplinariedade dos investiga-
dores, no entanto, ha que respeitar a arquitetura e requisitos basicos destes sistemas.

Espera-se que cada vez mais, que os sistemas ciber-fisicos sejam altamente fiaveis e
robustos, uma vez que estes, estao cada vez mais presentes e com aplicagoes de extrema
responsabilidade, é o caso, da saude, e de qualquer outra aplicacao que possa por em causa
a seguranca de pessoas ou infraestruras. Por conseguinte, os engenheiros envolvidos no
desenvolvimento destes sistemas, sao os principais responsaveis pelo desenvolvimento

de sistemas CPS, onde a mais infima falha pode ter consequéncias catastroficas.

2.3.1 Caracteristicas

Como referido anteriormente, o facto de os sistemas ciber-fisicos serem a integracao
entre elementos computacionais e fisicos, muitas vezes, o sistema implementado, fica
algo complexo, independentemente da sua area de aplicagao, é portanto, importante sa-
ber identificar as principais caracteristicas, o que por sua vez proporciona uma maior

compreensao destes sistemas [9], [11].

Um Sistema ciber-fisico, tem as seguintes caracteristicas chave:

* Ambiente interactivo: O sistema é muito restrito em termos de ligagdes ao processo
fisico. Qualquer mudanca neste processo pode resultar em alteragoes no comporta-

mento de todo o sistema;

* Componentes distintos: Este tipo de sistemas é composto por componentes com di-
ferentes caracteristicas e capacidade computacional. Por exemplo, em grande parte
dos casos, os sensores sem fios, que tem poder de computacao reduzido, comunicam

os valores de leitura, para maquinas poderosas;

* Comunicag¢ao: Ao contrario dos sistemas embebidos tradicionais, os sistemas ciber-

fisicos, requerem uma ligagao entre componentes.

Posto isto, € importante referir que os sistemas ciber-fisicos, sao sistemas socio-técnicos
abertos, ou seja, existe sempre uma interacao entre as pessoas e a tecnologia [12]. Em
suma, existe uma gama de novas funcionalidades, servicos e recursos que vao muito além
dos recursos atuais de sistemas embebidos com comportamento controlado . E de referir
no entanto, os pontos destes sistemas a ter em conta, como por exemplo, a gestdo das
interagoes ciber e fisica, garantir seguranga, eficiéncia energética, interoperabilidade e
sustentabilidade [11]. Nesta tese, ¢ dada uma atencao especial a questao da seguranga,
como se sabe é um dos aspetos mais importantes.

Estas sao as caracteristicas mais relevantes de modo a conseguir implementar um

sistema ciber-fisico viavel.
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Em suma, é ainda interessante ilustrar estes sistemas (figura 2.1), representando os
pontos importantes, a verde, assim como requisitos, propriedades e aplica¢des. Deste

modo, é possivel ter uma visao mais global destes sistemas.

Desastres Alteracdes climaticas
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Figura 2.3: Sistema Ciber-Fisico em detalhe, adaptado de [11]

2.3.2 Arquitetura

Antes de apresentar em detalhe todas as aplicacOes possiveis com estes sistemas, é
também importante conhecer a sua estrutura. Todos os sistemas ciber-fisicos, partilham
a mesma a arquitetura, independentemente da sua area de aplicagao, diferem depois,
na sua abordagem técnica, devido a diversidade de areas em que estes sistemas estao
presentes [13].

Geralmente, os sistemas ciber-fisicos sao constituidos por 3 camadas:

+ Camada Fisica: F a base da estrutura de qualquer sistema ciber-fisico, estes sistemas
recorrem a dispositivos, como sensores ou atuadores, de modo a interagir direta-
mente com o mundo fisico. Estes dispositivos fisicos, estao de algum modo conecta-
dos, com ou sem fios. Recorre-se com alguma frequéncia a tecnologias como, redes
moveis(Segqunda Geragdo, Terceira Geragdao, Long Term Evolution), Wireless Fidelity
(através das normas Institute of Electrical and Electronics Engineers 8§02.11/802.15),
ZigBee, Bluetooth, RFID, entre outras;

* Camada de Transporte: Tem um papel chave nos sistemas ciber-fisicos, é respon-
savel pelo transporte dos valores lidos pelo sensor. Os dados sao encaminhados

através da rede ou dentro da rede privada do proprio sistema;
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* Camada de Aplicagao: A terceira e mais interativa de todas as camadas é responsa-
vel pelo processamento da informacao, sendo esta recolhida através da camada de

transporte.

Como resultado final, os sistemas ciber-fisicos deram origem a inmeras aplicagoes
em diversas dreas, nomeadamente a da satde, da energia e da industria, assim como
a melhoria de casas e edificios inteligentes, entre outras inovagoes. Ainda mais
importante, é o facto destes sistemas poderem melhorar a seguranga de pessoas e

infraestruturas.

P
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Figura 2.4: Estrutura de um sistema ciber-fisico

2.3.3 Aplicagoes

A investigacao e o desenvolvimento dos sistemas ciber-fisicos proporcionaram uma
notoria evolucao em diversas areas, sendo para tal necessario identificar as suas necessi-
dades e desafios. Estes sistemas modernizaram varias areas através de um leque de novas
opgoes, gracas a colaboragao de investigadores de diversas areas e empresas, em virtude
da sua multidisplinaridade. Até a data, o investimento realizado em tecnologias de apoio
aos sistemas ciber-fisicos tem sido significativo, contudo sempre com perspectiva a curto
prazo.

No entanto, recentemente, os governos e os diferentes setores da industria tém vindo a
alterar o seu pensamento ao investir a longo prazo. Por exemplo, a Unido Europeia tem-se
destacado através da criacao de fundos publico-privados para este fim, nomeadamente,
o programa ARTEMIS (Advanced Research and Technology for Embedded Intelligence
Systems) [9] .

Anteriormente, na figura 2.3, sao ilustradas algumas areas de aplicacao para este
trabalho, no entanto, € importante conhecer outras e como os sistemas ciber-fisicos podem

contribuir, caracterizado na tabela 2.3.
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Tabela 2.3: Sistemas ciber-fisicos - Outras areas de aplicagao e respetivas caracteristicas

Areas de aplicagao Caracteristicas

Sao utilizados essencialmente para monitorizagao,
devido a vastas areas de florestacdo, montanha e mar,
os sistemas ciber-fisicos devem operar autonomamente
por longos periodos e consumindo o minimo de energia.
A ideia é ter uma rede ad-hoc de sensores ligados

a uma maquina poderosa.

Os edificios inteligentes sao cada vez mais uma
Infraestruturas realidade, o papel de um sistema ciber-fisico sera
monitorizar e controlar tudo num edificio.

Na area da satde, os sistemas ciber-fisicos podem
trazer melhorias, nomeadamente em infraestruturas
hospitalares e dispositivos médicos, facilitando

a vida a profissionais de saude e utentes.

Ambiente

Saude

Os sistemas ciber-fisicos presentes em automoveis
requerem cada vez mais poder de computagao, pois

€ iminente a integracao de sistemas de navegacao

com semaforos e aperfeicoamento da condugao auténoma.

Seguranca rodoviaria

2.4 Sistemas ciber-fisicos colaborativos

E importante distinguir IoT de sistema ciber-fisico. O conceito de IoT pode ser des-
crito através de varios cenarios em que a ligagao a Internet é um pré-requisito obrigatério,
assim como as capacidades computacionais aplicadas a um conjunto de objectos e dis-
positivos. Dessa perspectiva, pode ser dificil distinguir sistemas ciber-fisicos de IoT, nao
fosse o facto de os sistemas ciber-fisicos nao incluirem necessariamente ligacao a Internet.
Além disso, os sistemas ciber-fisicos tém fronteiras bem claras em termos de separacao
de elementos internos e externos, enquanto em IoT essa separacao nao é tao clara. No
entanto, os dois conceitos tendem a fundir-se [14].

Ao fazer jus ao proprio nome, sistemas ciber-fisicos colaborativos, apos a definigao
individual destas palavras é possivel obter uma defini¢ao clara e sucinta deste conceito,
que nao é mais que sistemas ciber-fisicos terem a capacidade de colaborar através da troca

de informacgdes e de uma eficaz comunicagao.

1. Sistema:

a) Um sistema é um conjunto organizado de entidades, que interagem entre si

num determinado espago temporal;

b) Pode ser considerado "uma entidade no seu todo", com separagao bem clara

entre elementos externos e internos;
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2. Ciber-fisico: Os sistemas ciber-fisicos sao a integracao perfeita de algoritmos e

componentes fisicos;

3. Colaborativo: A colaboracao é um processo em que algumas entidades (organiza-
¢Oes, pessoas, dispositivos) trabalham em conjunto para alcancgar algumas metas

comuns e compativeis, que dificilmente sao alcangaveis sem esforcos conjuntos.

Um sistema ciber-fisico colaborativo é composto por componentes fisicos (hardware)
e cibernéticos (software), privilegia a troca de informacgao através da comunicagao, e atua
em conjunto com outras entidades de modo a atingir um objetivo em comum, operando
durante um determinado periodo de tempo [15].

Algumas caracteristicas destes sistemas colaborativos podem ser a base de estruturas

com enorme potencial, em diversas aplicagoes:
* Organizac¢ao de comunidades (dispositivos, sistemas e seres humanos);
* Esforgos conjuntos;
* Forte trabalho em rede entre componentes;
* Maior nivel de inteligéncia e autonomia.

Uma estrutura de gestao de risco de desastre num edificio, s6 tem vantagens em
ter como base um sistema ciber-fisico colaborativo, o objetivo passa por manter tanto
a infraestrutura do edificio segura, assim como a sua comunidade, e preparada para
incéndios. Uma vez que tudo esté ligado, os edificios sao considerados sistemas ciber-
fisicos, e sao parte de uma rede colaborativa destes sistemas.

Seres humanos e dispositivos interagem e cooperam em harmonia, com o objetivo
comum de reduzir o numero de pessoas afetadas em desastres. Uma proposta de estrutura
interessante sera uma rede colaborativa, onde um ser humano pode representar um sensor,
e um edificio ter a capacidade de supervisao através da implementagao de um sistema
SCADA.

2.5 Desastres

Segundo um relatério da UNESCO [16] (United Nations Educational, Scientific and
Cultural Organization), de um modo geral, um desastre é definido como uma perturba-
¢do grave no funcionamento de uma sociedade. E potencialmente devastador, pois pode
implicar perdas humanas, materiais e econémicas, e, na pior das hipdteses, a sociedade
afetada nao tem meios de resposta a esse desastre. O risco de ocorrer um desastre resulta

da combinacao de vulnerabilidades com a imprevisibilidade da mae natureza.
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2.5.1 Desastres Naturais

Todas estas perturbacgoes que afetam varias zonas do planeta, sao estudadas e pre-
vistas, ha por isso um trabalho nesta area com o objetivo de preparacao e minimizagao
dos estragos. E por isso relevante compreender e identificar cada tipo de desastre de
ordem natural e os tipos de riscos que acarretam. Deste modo, é apresentada uma lista
com 0s riscos mais comuns, que sao continuamente estudados, previstos e alertados pela

Organizacao Meteoroldgica Mundial [17]:

* Meterologicos: furacoes, tornados, raios, incéndios;

» Hidrologicos: inundagdes, tsunamis;

* Geologicos: vulcoes, terremotos, deslizamento de terras;

* Astrofisicos: queda de meteoritos;

* Biolagicos: epidemias, pragas;

* Antropicos: conflitos armados, terrorismo, poluicao, incéndios, colapso de infraes-

tuturas;

* Alteragoes climaticas: aumento da frequéncia e da intensidade das tempestades,

subida do nivel do mar com consequéncia do derretimento dos glaciares.

Com o intuito de entender o impacto destes fendmenos na sociedade foi realizado um
inquérito, a maior fatia dos participantes pertence a comunidade universitaria. Pretende-
se identificar os desastres naturais mais temidos pela populacao, bem como o compor-
tamento que a mesma adota numa situagao de emergéncia. O objetivo deste inquérito
¢ identificar as principais necessidades e analisar o comportamento dos inquiridos, ten-
tando encontrar as melhores solugoes tecnoldgicas. Assim, o inquérito esteve disponivel

durante 14 dias através de plataformas sociais.

A amostra é composta por 216 participantes, sendo que 60,45 % sao do género femi-
nino e 0 39,55% do género masculino. Relativamente ao escalao etario, cerca de 64% dos

inquiridos tem a idade compreendida entre os 21 e os 30.

Quando inquiridos acerca dos desastres que mais os intimidam, as op¢oes mais se-
lecionadas pelos participantes foram “Tsunami”, “Incéndio” e “Terramoto”, tal como se

verifica no grafico seguinte.
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Figura 2.5: Desastres naturais mais temidos
Dos inquiridos que ja presenciaram um desastre, cerca de 65% dos mesmos afirmou
nao existir um plano de evacuagao. Relativamente ao sentimento de seguranga transmi-

tido pelos planos de evacuagao que existem atualmente, mais de metade dos inquiridos

néo confia nos mesmos.

= Sim = Ndo

Figura 2.6: Sentimento de segurancga

Outra das questoes realizadas tinha o objetivo de entender a reacao dos inquiridos
na seguinte situacao: “Esta no 9° andar de um edificio e, de repente, soa o alarme de
incéndio, e esse incéndio esta realmente a acontecer. Ordene as seguintes a¢cdes por ordem
de prioridade, sendo a 1 mais prioritaria e a 5 menos prioritaria. “. Através da analise do
grafico seguinte é possivel concluir que interpretar o plano de evacuagao existente é o
fator mais prioritario para mais de 60% dos inquiridos. Em contraste, ligar a um familiar
é tida como a op¢ao menos prioritaria por cerca de 48% dos inquiridos.
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Interpretar o plano de evacuagao
existente

Prestar auxilio a pessoas ou animais

Procurar rapidamente a saida por
conta propria

Tentar salvaguadar bens materiais
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Figura 2.7: Lista de prioridades

Por fim, foi questionado até que ponto os inquiridos confiavam num novo modelo de
plano de evacuacao inteligente controlado por um computador, que tivesse a fungao de
gerar um caminho seguro até a saida. Assim, cerca de 84% dos participantes confiava
nesse modelo, sendo a faixa etaria dos 21 aos 30 anos que se demonstra mais recetiva a
um sistema deste género. No entanto, surpreendentemente, para a faixa etaria acima dos

50 anos, apenas um inquirido respondeu nao confiar neste tipo de modelo.

2.5.2 Ataques Cibernéticos

Posto esta lista, € de referir também os ataques cibernéticos, que também estes sao
um risco da ocorréncia de desastre, através de ataques cada vez mais sofisticados e que
abrangem diversas areas. O que torna as infraestruturas mais vulneraveis a ataques é
o facto de todas as areas, sem excecao, estarem cada vez mais dependentes de sistemas
computacionais, ja nao ha divisao entre o mundo digital e os processos fisicos, ou seja,
0s sistemas computacionais controlam os processos fisicos que outrora eram controlados
diretamente e apenas por humanos [18].

O crime cibernético prejudicou mundialmente em aproximadamente 900 mil milhdes
de euros, ou seja trés vezes mais que o dano causado pelos desastres naturais (300 mil
milhoes de Euros) em 2017, de acordo com o relatério Cyber Handbook 2019 [19] da
Marsh & McLennan Companies. A maioria dos ataques cibernéticos que afetam empresas
privadas e entidades publicas, geralmente provocam danos econémicos e psicologicos, no
entanto com o incrivel aumento e sofisticacao destes ataques, é apenas uma questao de

tempo até um ataque cibernético ter consequéncias catastroficas.
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E de referir alguns ataques que podiam ter consequéncias mais graves [18], em 2017,
foi criado o virus WannaCry, que afetou varias empresas e paises, com intuito de "seques-
tro'de dados, pedindo o resgate em Bitcoin, posteriormente, em 2018, infetou 200 mil
computadores do Sistema Nacional de Saude do Reino Unido, ainda em 2017, o virus
NotPetya paralisou entidades publicas, bancos e agéncias governamentais na Ucrania,
afetou também a rede de fornecimento energético ucraniana, espalhando-se depois pelo

mundo inteiro, em 2018, houve registo de ataques nos portos maritimos de Barcelona e

San Diego.
N\ 4 ™
Cenarios de Ciberataque Consequéncias de Ciberataque
/ N A
a. Agdo interna coordenada -g 1. Administragdo inacessivel
[0}
b. Ransomware 8 2. Atencao negativa dos meios de
c. Encerramento forgado de atividades 9 comunicagdo social
(@) ’
d. Negacéo consideravel de servico O 3. Ataque de desvio (Ataque DoS)
© s
. = = < 4. Falso alarme (por exemplo, ligacdo com
e. Manipulacao/corrupcao dos dados o ameaca de bomba)
f. Malware destrutivo difundido % ~ .
— 5. Interrupgao dos servigos de
g. Interrupgéo dos sistemas de © comunicagao
pagamento 6. Clima adverso
h. Interrupcéo da internet em larga escala 7 Desastre
i. Interrupcéo do fornecimento de energia

- /

Figura 2.8: Cenarios de Ciberataque, adaptado de [19]

.

2.5.3 Ciclo de Gestao de Risco de Desastre

Posto isto, pode-se concluir que os ataques cibernéticos partilham os mesmos princi-
pios de gestao de desastre, como se de um desastre natural se tratasse.

A gestao de risco de desastre (GRD) é geralmente representada como um ciclo, sendo
possivel identificar facilmente trés estagios, nomeadamente, antes, durante e ap6s o de-
sastre, em cada estagio existem atividades, medidas e reac¢oes [16].

Antes da ocorréncia de qualquer evento catastrofico é de extrema importancia fazer
uma avaliacao do risco e a estruturacao de medidas preventivas, de modo a minimizar o
impacto de um eventual desastre. E ainda essencial a criacio de um plano de emergéncia
e procedimentos de evacuagao, assim como possuir um sistema de alarme eficaz. Na
momento do desastre é essencial seguir todos os procedimentos de emergéncia, onde
todos os detalhes contam para salvar pessoas. Apds o desastre ter ocorrido é tempo de
reflexdo e analise. E o momento onde sio avaliados os danos causados, de modo a proceder

a recuperacao de um modo gradual.
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O ciclo de gestao de risco ¢ uma ferramenta eficaz, no entanto, a comunicagao e o
acompanhamento ao longo dos estagios sao considera¢des essenciais ao seu bom funcio-

namento [16].

Figura 2.9: Ciclo GRD, adaptado de [20]

2.5.4 Estrutura Sendai

Antes de abordar os planos de evacuagao é importante referir a estrutura Sendai, esta
estrutura tem como objetivo a redugao do risco de catastrofe, para 2015-2030, foi o pri-
meiro grande acordo de desenvolvimento pds 2015, e proporciona aos estados membros
acgOes concretas para manter o desenvolvimento sustentavel e proteger os paises do risco
de desastre [21]. Os objetivos e metas que esta estrutura pretende alcancar sao em parte
os desafios a que os sistemas ciber-fisicos se propoem, pode-se assim relacionar natural-
mente a estrutura Sendai com os sistemas ciber-fisicos. Esta estrutura pretende reduzir
o risco de desastre através do estabelecimento de 7 objetivos globais, 4 destes objecti-
vos focam-se em reduzir as perdas e os danos causados por desastres, e os restantes 3
pretendem assegurar a sua eficacia através de processos para tal.

Até ao ano de 2030, esta estrutura tem como objetivo reduzir substancialmente:
* A mortalidade por desastre;
* O numero de pessoas afetadas em desastres;

* Perdas econémicas causadas por desastres em relagdo ao PIB (Produto Interno

Bruto) global;
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* O dano causado por eventos catastroficos em infraestruturas e em servigos basicos.
Por outro lado, a estrutura Sendai pretende aumentar de um modo gradual:
* O numero de paises com estratégias de reducao de risco de desastre;

* A cooperagao internacional com os paises em desenvolvimento, através de um apoio

adequado e sustentavel;

* A disponibilidade a sistemas de alarme eficazes, assim como o acesso a informagdes

e avaliacOes de risco de desastre para pessoas.

Além dos desafios em comum desta estrutura com os sistemas ciber-fisicos, é de notar
também o facto das areas de aplicacao serem as mesmas. A estrutura Sendai é aplicada
em areas como saude e bem estar, proteccao do ambiente, transportes, comunicacao, in-
fraestruturas em geral e rede de distribuicao de energia elétrica, estas sao apenas a areas
em comum com os sistemas ciber-fisicos.
Segundo o relatério anual referente ao ano de 2019 [21], foi possivel verificar que 81
estados membros ja possuem um estratégia de reducao de risco de desastre com base
na estrutura Sendai, e que existem atualmente cerca de 4311 cidades com campanhas de
sensibilizacdo de resiliéncia em desastres, foram ainda contabilizados 4087 funcionarios
dos governos e partes interessadas na reducao de risco de desastre com formacao por
parte das Nagoes Unidas, 39 por cento dos quais eram mulheres. Em 2019, a estratégia
de reducao de risco de desastre das Nag¢oes Unidas reforcou ainda mais a sua eficiéncia
operacional ao recorrer a tecnologia para melhorar a gestao baseada em resultados, pla-
neamento, monitorizagao e avaliacao. Esta estratégia conta também com uma gestao de
recursos humanos eficaz através da formacao do seu pessoal.

Esta é a politica das Nagoes Unidas para melhorar o desempenho operacional em

situacoes de desastre.

2.5.5 Sumario

Devido ao desenvolvimento econdmico e consequente crescimento urbano, os desas-
tres tém tido um maior impacto. No entanto, atualmente, gracas a evolugao tecnologica,
é possivel prever certos desastres de ordem natural, como por exemplo, recorrer a ima-
gens detalhadas de satélite que nos permite identificar e acompanhar todos os estados
de um ciclone, ou alertar para a formacgao de tsunamis através de boias estrategicamente
distribuidas pelos oceanos. Contudo, alguns riscos de desastres sao resultado da ativi-
dade humana, nomeadamente, a desflorestacao, construcao de estruturas sem o devido
cumprimento das normas de engenharia, producao de energia nuclear ou até mesmo um
ataque cibernético.

Apesar de distintos, estes acontecimentos tém em comum o risco inerente do ser

humano estar exposto a danos fisicos ou psicoldgicos, direta ou indiretamente. Desta
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forma é importante ter uma evolucao balanceada da tecnologia no aspeto da seguranga,

podendo s6 assim cumprir os objetivos da estrutura Sendai.

2.6 Planos de evacuacao

Os planos de evacuacao, especificamente em edificios, nao sao mais que uma estraté-
gia de saida. Tradicionalmente incluem abordagens de evacuacao, realocagao ou protecao
no local que podem ser combinadas ou faseadas, dependendo das metas e objetivos gerais,
como se pode verificar no anexo A. Os planos de evacuagao de um edificio podem incluir
a evacuagao simultanea total ou parcial dos ocupantes do edificio durante situagoes de
emergeéncia. Para estratégias de proteccao no local, pode nao existir evacuagao, o plano
passa por sensibilizar as pessoas a ficarem onde estdo. As estratégias de evacuagao por
fases recorrem as sinaliza¢oes de emergéncia de um modo eficiente. Os planos de evacu-
acao devem considerar os utilizadores de cadeiras de rodas e outras pessoas com algum
tipo de deficiéncia e mobilidade reduzida. Consideremos uma estratégia de evacuagao
tipica de um arranha-céus, que exige a evacuagao dos ocupantes de trés andares durante
um cenario de incéndio - o andar de alarme, um andar acima e um andar abaixo. Se tudo
correr bem, e se o plano for bem sucedido através de varios sistemas ativos e passivos,
o fogo é controlado ou suprimido pelos sistemas apropriados, os ocupantes de outros
pisos podem permanecer no local durante algum tempo e podem nem sequer precisar de
ser alertados para a situagao de incéndio. Neste cendrio, os ocupantes de outros andares
seriam orientados a permanecer no local, ou nao seriam sequer notificados da situagao de
incéndio.

O esquema de evacuagao por fases permite também evacuar ocupantes de outros an-
dares, dependendo do progresso das atividades e da supressao do incéndio, ou verificar
o estado do alarme. Os edificios altos mais modernos também podem incorporar eleva-
dores especialmente protegidos e controlados para evacuar os ocupantes dos andares
superiores de forma eficiente. Podem ser usadas estratégias de realocacao, de modo a
guiar os ocupantes para longe das proximidades do perigo de incéndio e para um local

mais seguro.

2.6.1 SCADA

A Internet das Coisas (IoT) esta a delinear o setor das tecnologias de informacao e
comunicagao. A possibilidade de combinar o mundo real e virtual através da implementa-
¢do massiva de dispositivos incorporados permite novas oportunidades. Este processo de
digitalizacao é a base da evolugao na area de sensoriamento inteligente, proporcionando
um poder acrescido de monitorizacao e controlo, tanto em edificios inteligentes, como
em processos industriais.

Um edificio inteligente, que tenha um sistema SCADA, pode ser um auxilio fulcral na
ocorréncia de desastres, pois fornece dados precisos as autoridades de resgate.
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Para além disso, pode fazer parte de uma estrutura que através desses dados faga
parte de um plano de evacuagao ou mobilize as pessoas para um local seguro, enquanto

as autoridades de resgate nao chegam.

Um sistema SCADA tem como princiais trunfos a supervisao e aquisicao de dados.
Tipicamente, é composto por varios elementos, podendo estes ser hardware ou software.
E importante referir a HMI (Human-Machine Interface), que é um elemento muito im-
portante destes sistemas, pois permite os operadores analisarem toda a integridade do
edificio, como por exemplo cdmaras de videovigilancia, sensores, sistemas de ventilagao

em apenas um monitor [22].

Ao utilizar os sistemas SCADA, as empresas ou entidades podem monitorizar todo o
edificio abrangido pelo sistema de forma local ou remota, e interagir diretamente com
equipamentos individuais, como sistemas Aquecimento, Ventilacao e Ar Condicionado,
alarmes e elevadores. Em alguns casos, estes sistemas podem controlar automaticamente
alguns equipamentos com base nos dados recebidos. Os sistemas SCADA permitem ainda
a elaboragao de relatorios completos do edificio com base em dados em tempo real e

arquivam os dados para uma analise posterior .

2.6.2 Perspectivas

Os algoritmos e protocolos de encaminhamento podem ter um papel essencial na
otimizagao dos planos de evacuagao, uma vez que tém a grande vantagem de se adaptarem
a diferentes cenarios de desastre em redes distribuidas. No entanto, a melhor forma de
abordar a evacuagao de pessoas e o comportamento de sistemas é, sem davida, através de
modelos matematicos, pois nao basta a criagao do caminho mais curto e seguro, existem

outros fatores importantes como a formagao de multidoes.

Proporcionar o caminho mais curto tendo em conta o comportamento das pessoas, ou
melhorar a comunica¢ao numa situagao de desastre, pode ser a chave para uma evacuagao
bem sucedida. Perspetiva-se num futuro proximo o forte contributo das tecnologias que

dé origem a solucdes, onde a principal meta sera sempre minimizar o impacto do desastre.

O padrao psicoldgico de evacuagao e outros fatores como a formagao de multidoes,
geralmente, nao é tido em conta numa estrutura de gestao de risco de desastre. Os estudos
acerca do planeamento dinamico de evacuagao sao a base para o processo de tomada de

decisao em tempo real como resposta as situagoes de emergéncia [23].
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Figura 2.10: Fluxo de plano de emergéncia

Nos sistemas tradicionais de emergéncia, os sensores alertam para a anomalia soando
o alarme, com o intuito de alertas as pessoas que se encontram no edificio assim com
as autoridades. Posteriormente os bombeiros deslocam-se o mais rapido possivel para o
edificio afetado, de modo a extinguir o fogo e prestar primeiros socorros se assim for ne-
cessario, e enquanto isso, as pessoas que se encontram dentro do edificio nesse momento
devem de um modo calmo seguir o plano de evacuagao. A figura 2.10 permite observar a
sequéncia de acontecimentos num caso deste género.

Com tecnologia cada vez mais presente nos planos de evacuacao é possivel obter pla-
nos mais eficazes. Seguindo sempre este modelo base é possivel que surjam otimizagoes

do mesmo com a possivel adi¢ao novos moédulos dependentes apenas de tecnologia.

CCRP
Do trabalho ja existente, o CCRP, Capacity Constrained Route Planner, ¢ um planeador
de evacuacao otimizado que permite reduzir o tempo de execucao do planeamento de
evacuacao ideal. O CCRP, assim como as suas otimizacdes, sao baseadas no algoritmo de
Dijkstra. Idealmente o planeador de evacuagao requer um grafico de tempo expandido
e, portanto, como consequéncia requer mais memoria e o tempo de execucao sera mais
longo em relagao ao CCRP tradicional, no entanto o CCRP nao requer um grafico com
tempo expandido, pois este constréi um plano de evacuagao baseado no Earliest Arrival
time, (EA) a partir dos nds de origem.

Este planeador encontra os caminhos mais curtos de todos os nos de origem para
todos os destinos com base na duragao da rota, recorrendo ao algoritmo Dijkstra. Posteri-
ormente, as pessoas em perigo sao orientadas desde o seu né de origem através de uma
rota, cujo EA é minimo, até um né de destino do caminho, chegando assim a saida ou um
local seguro [24].

Apesar do CCRP admitir o maximo niamero de pessoas possivel nas rotas criadas,
existe o fator da capacidade, obviamente de edificio para edificio varia a infraestrutura,
e como o comprimento e largura de corredores, assim como a dimensao do edificio esta
diretamente relacionada com o nimero de pessoas a serem evacuadas, onde o ideal é ter

um fluxo equilibrado de pessoas evacuadas, nunca esquecendo a possivel formacao de
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multidoes.

Algorithm 1 CCRP
Input:

1. Rede de sensores G = (N, E) onde N é um conjunto de nos e E representa as suas
ligacdes;

2. S: Conjunto de nos origem, S C N;
3. D: Conjunto de noés destino, D C N;

Output: Plano de evacuacao: Criagao de rotas

Adiciona no6 origem S

Faz a ligacao de Sy a todos os outros nos origem com duracao de 0 e capacidade oo
while cada né origem tem pessoas do

Acha rota R que tenha o melhor tempo EA através do algoritmo Dijkstra

Calcula o nimero maximo de pessoas, f,,.x, que pode ir por R

Aloca capacidade f,,,, para o n6 e para a ligagao

fim while

E gerado o plano de evacuagio

O algoritmo comeca com a adicao do né origem e faz as respetivas ligagoes de acordo
com a capacidade apropriada. (linhas 1 e 2 do algoritmo 1). Entretanto, o algoritmo
através de iteracoes mantém a rota (loop das linhas 3-7) enquanto houver pessoas no no
origem.

Cada iteragcao comeca com a descoberta da rota R, considerando as capacidades disponi-
veis. Depois, determina o niimero maximo de pessoas f,,, suportado pela rota R. Final-
mente, a rota R é reservada para f,,,,. O algoritmo s6 termina quando todas pessoas se

encontrarem em seguranca através de um rota [25].

2.6.3 Sumario

Uma abordagem a uma situacao de emergéncia tem com base a experiéncia de aconte-
cimentos passados, o que permite agilizar os processos de evacuagao através da selegao
de cenarios pré-planeados. No entanto, os desfechos dependem sempre de informacgdes
precisas em tempo real fornecidas as autoridades. Assim, é necessario que estas tomem
decisdes eficazes, reajam de acordo com a situacao e transmitam as instru¢des adequadas.
Deste modo, o pré-planeamento e os simulacros sao essenciais. A estratégia de evacuagao
ira depender sempre da estrutura e caracteristicas do edificio, tais como portas, corredo-
res, escadas e saidas, de modo a facilitar a evacuagao segura.

A abordagem destas tecnologias visa melhorar todo o processo de evacuagao respei-
tando sempre os padroes tradicionais de seguranca, e nao pretende necessariamente,
substituir os atuais planos de evacuagao. E apenas desenvolvido como complemento do

mesmo através de inovacao, e é fruto da evolugao tecnologica.
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CARACTERIZAGAO DA ESTRUTURA

A rede de sensores IoT deve ser versatil, adaptavel a diferentes cenarios, mais concre-
tamente redes que variam a sua topologia frequentemente. Uma potencial estrutura de
gestao de risco de desastre da nova geracao deve seguir os pontos de desenvolvimento

desta tese:

1. Implementagao e simulagao da rede de sensores IoT num caso pratico;

2. Proceder a manipulagao de valores de temperatura e frequéncia de envio de infor-
magcao. E assim, analisar e comparar a rede em condigdes normais e com atividade

fora do comum, para efeitos de simulagao.

3.1 Planeamento

O grande desafio desta tese passa por otimizar os sistemas ciber-fisicos, de modo a
melhor preparar os edificios e a populacao para eventos catastréficos. Uma vez realizada
a pesquisa ao longo da prepara¢ao da dissertagao, é importante reter conhecimentos de
redes de sensores sem fios.

O processo de otimizacao consiste no ajuste de parametros sem violar as normas de
arquitetura ou regulamentacao. Assim, sera analisada e testada uma rede de sensores sem
fios, bem como a comunicagao entre estes. Geralmente, os objectivos passam por mini-
mizar os custos e maximizar a eficiéncia da rede. Quanto ao protocolo de comunicagao,
pretende-se avaliar a sua eficiéncia, laténcia, precisao, tolerancia a falhas, escalabilidade
e exposicao dos sensores.

Numa fase mais adiantada, pretende-se com base na planta de um edificio e a inter-

pretagao do comportamento da rede sensores gerar um plano de evacuagao. A rede de
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sensores ¢ implementada no simulador cooja. Dentro das ferramentas open source existen-
tes, esta € a mais apropriada para redes de sensores sem fios, integra o sistema Contiki

OS e permite simular e estudar em detalhe especificamente este tipo de redes.

3.1.1 Ambiente

Existe a necessidade de tornar os edificios num local mais seguro, esta tese tem como
principal foco os planos de evacuagao, de onde se conclui que a otimizagao de um plano
de evacuacao depende do ambiente de um edificio, isto €, um novo modelo de plano de
evacuacgao depende de toda a envolvente do edificio. Neste subcapitulo serao abordados
os smart buildings assim como a comunica¢ao de uma rede de sensores [oT presente nestes

edificios.

Smart Building
Os Smart Buildings sao edificios preparados para integrar conexdes sem fios com senso-
res [oT, de forma a registar e analisar grandes quantidades de dados. Tipicamente, estes
sistemas sao instalados de um modo independente a outras liga¢oes do edificio, propor-
cionando uma maior interoperabilidade e independéncia entre dados e sistema. Estes
edificios inteligentes pretendem garantir a melhor gestdo dos recursos, como agua e ener-
gia, a redugao dos custos com operacao e manutencao dos edificios, e a qualidade de vida
dos ocupantes.

Os autores em [26] afirmam que o principal objetivo de um smart building é conectar
dados, pessoas e sistemas . Através desta integracao é possivel optimizar os sistemas ciber-
fisicos em desastres, e assim enfrentar os desafios desta tese. Os edificios inteligentes
proporcionam além de uma maior seguranga, um servigo eficaz e comodo para os seus

ocupantes.

Comunicagao
De todas as formas de comunicacao esta tese pretende abordar protocolos de comunica-
¢ao apropriados a redes instaveis, redes que podem sofrer altera¢des constantes na sua
topologia. Este tipo de redes é composta por muitos dispositivos [oT com energia e me-
moria limitada, no entanto possuem processamento individual, ainda assim com algumas
limitacoes.

Em [27] é sugerida uma arquitectura de comunica¢ao onde um smart building recorre
a uma gateway ou uma solucao cloud para comunicar com sistemas de automacgao presente
neste tipo de edificios. A solugao cloud permite uma maior versatilidade na canalizacao
e tratamento de dados. O tratamento de dados é realizado na cloud inclui estatisticas,
integracao com outros edificios inteligentes e conversao de protocolos, como por exemplo
BACnet.

As redes instaveis e sujeitas a perdas estao presentes em varios cenarios, dos quais,

automacao e monitorizagao em edificios, casas inteligentes, area da satde, monitorizagao
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do meio ambiente, entre outras. Existe particular interesse nos incéndios em edificios
altos para fins de conclusao desta tese.

Os dispositivos inteligentes presentes no edificio comunicam através de IEEE 802.15.4
ou Wi-Fi de baixa poténcia.

No inicio, a aplicacao de redes de sensores IoT em diferentes cenarios sujeitos a perda
de dados requeria uma solucao de encaminhamento standard. De modo a responder as
necessidades e requisitos surgiu a criacao de "Ripple” ou RPL (Routing Protocol for Low
Power and Lossy Networks). Este protocolo de encaminhamento proativo recorre a ende-
recos IPv6 (Sexta versao de Internet Protocol) de modo a construir rotas em intervalos
aleatoérios, criando ao longo do tempo a topologia da rede, neste caso especifico, 6LoW-
PAN, (IPv6 over Low power Wireless Personal Area Networks). Sendo do tipo distance vector
suporta varias rotas de trafego através de grafos aciclicos direccionados (DAG) para criar
um ou mais destinos orientados (DODAGs), que por sua vez podem estar associados a
uma ou mais instdncias RPL [28], em 4.2 a descricao da topologia da rede é explicada
mais aprofundadamente.

A solucao 6LoWPAN+RPL é portanto adequada a redes com estas caracteristicas, par-
ticularmente a sensores operados por bateria que desligam o seu moédulo radio durante
longos periodos de tempo, ndo mantendo a sincronizagao - fenémeno de duty cycle.

Por outro lado existem protocolos reativos que abordam este tipo de redes de um modo
diferente. O AODV, Ad-hoc On Demand Distance Vector, é um protocolo de encaminha-
mento reativo, isto é, uma rota s6 é criada quando um no origem faz um pedido para
enviar pacotes para um noé destino. Uma vez estabelecida, a rota entre ambos é mantida
durante o periodo de duragao da comunicagao. Existem trés tipos de mensagens distintas

que permitem estabelecer a rota, assim como a sua manutengao:

* Pedido de Rota (Route Request);
* Resposta de Rota (Route Reply);

* Erro de Rota (Route Error).

Estas mensagens sao recebidas através de datagramas (UDP, User Datagram Protocol ),
utilizando um cabecalho do Protocolo Internet (IP).

Durante o tempo de ligacao estipulado, do tipo TTL (Time To Live), a rota é gerada
através de pacotes RREQ. A mensagem RREQ ¢é enviada a partir de um n6 origem, até que
o nod destino ou noés vizinhos encontrem a rota pretendida. Posteriormente, o né destino
envia a RREP, resposta a rota, esta percorre a rota inversa até ao n6 origem, que verifica
o numero sequencial de destino (identificador). Se o RREQ for recebido mais do que
uma vez, estes serao descartados. Se for detectada uma quebra na ligagao, é enviada uma
mensagem de erro de rota (RERR) para o n6 origem. Uma vez enviado o RERR, cada n6

intermediario invalida as rotas para esse n6 destino [29].
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Discussao

Esta dissertagao, para além do conceito de smart building pretende realgar a versati-
lidade dos dispositivos IoT. O facto de qualquer tipo de edificio independentemente da
época se poder transformar num smart building é fascinante.

Para tal, nao basta espalhar uma série de sensores por um edificio obsoleto, esta in-
teroperabilidade so é possivel alcangar recorrendo a outras tecnologias, nomeadamente
a tecnologia cloud e a iminéncia do 5G (Quinta Geragao), além da questao energética,
naturalmente.

Em relagao a comunicagao entre dispositivos, existem opgoes variadas, desde logo
surgem algumas vantagens do AODV em relagao a outras opgdes [30], como, o facto de
ser econdmico quanto a criagao de rotas, criando apenas quando necessario, a poupanca
da largura de banda e energia durante a sua inatividade, e a sua capacidade de interligar
até milhares de n6s moveis fazem deste protocolo uma boa opgao. No entanto existem
algumas desvantagens como alguma falta de segurancga, a alta laténcia no encaminha-
mento e determinados casos em que os nds intermédios podem criar rotas mais atuali-
zadas, que ainda assim podem ser obsoletas, podendo dar origem assim a um problema
de escalabilidade. E ainda relevante abordar o LOADng, (Lighweight On-demand Ad hoc
Distance-vector Routing Protocol — Next Generation), uma versao simplificada do AODV.
Apesar dos mesmos principios de funcionamento, este protocolo de encaminhamento
preza pela simplicidade e recurso a pouca memoria.

Os protocolos de encaminhamento mencionados neste capitulo sao do tipo reativo,
geralmente sao adequados para topologias de rede de grandes dimensoes, uma vez que
"inundam"a rede com mensagens de controlo RREQ para obterem o melhor caminho
para o destino. Este processo pode dar origem a alguma laténcia, pois os nds tém de
calcular sempre a rota antes de qualquer envio. Os nés da rede nao necessitam de estar
constantemente a trocar informagao caso nao existam pacotes a serem encaminhados. As
rotas sao apenas estabelecidas quando é necessario.

O protocolo de encaminhamento escolhido para esta simulagao foi o RPL. Todos os
protocolos de encaminhamento tém vantagens e desvantagens, para efeitos de simulacao
para além de conveniente, o RPL mostrou ser o mais adequado a este caso pratico. A
facil integracdo com o simulador cooja foi também um fator determinante na escolha.
Além do plano de simulagao, estes sensores sao reais, o que torna esta simulagao muito
préxima da realidade. A implementagao de outros protocolos necessitava de adaptacao a
este simulador, é preciso salientar que todo o algoritmo que permite a comunicagao entre
sensores ja vem incluido no simulador.

Em 4.2, é possivel entender o funcionamento do RPL, um padrao em IoT. Apesar de
nao ser o foco desta tese, tera um papel importante.

Seguidamente, na sec¢ao 3.1.2, é feita uma descri¢ao das ferramentas utilizadas que
tornam esta tese possivel, além do protocolo de encaminhamento, as restantes ferramentas
foram escolhidas de um modo ponderado a pensar na integracao com outras tecnologias

sem alteragoes significativas, prezando assim pela interoperabilidade.
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3.1.2 Ferramentas

No tema das redes de sensores sem fios é importante ter as ferramentas apropriadas
que permitam fazer a simulacdo de uma rede, assim como uma analise profunda da
mesma. Nos dias que correm, com 0 acesso a apenas uma ferramenta é possivel simular
uma rede de sensores sem fios sem grandes esfor¢os de programacao e debug. Uma das
opgoes possiveis passa por comprar um software, algumas empresas vendem os chamados
"sistemas operativos em tempo real". Estes sistemas sao no entanto direccionados para
hardware com muito mais recursos do que os tipicos sensores IoT.

Felizmente, existe uma alternativa: a comunidade de investigadores de redes de sensores
sem fios deu resposta a necessidade de um sistema operativo facilmente adaptavel, o que
permite a abordagem a varios tipos diferentes de redes de sensores. Com uma abordagem
"open source"existe uma maior adesao dos investigadores neste tipo de redes, mesmo sem
bases de programacao, e também s6 assim é possivel manter estes sistemas operativos

bastante especificos, e assegurar a sua constante evolugao.

Cooja

Contiki

Ubuntu

Virtual Box

Windows

Figura 3.1: Hierarquia de ferramentas utilizadas nesta dissertacao

Para a simulagao de uma rede de sensores, as ferramentas assentam numa topologia
de hierarquia. O sistema operativo Microsoft Windows 10 é a base onde é realizada toda
a pesquisa, escrita, desenho e simulacao referentes a esta dissertacao. Para poder fazer
a simulacao é for¢oso ter o software virtual box de modo a ter a maquina virtual do
Contiki OS, outra software que permita correr maquinas virtuais também funcionava.
Por sua vez o sistema operativo que permite fazer a simulacao de uma rede IoT tem como
base o sistema operativo Ubuntu. Uma vez tudo instalado e configurado, e por ultimo, é

importante executar o simulador cooja e assim ambientar com esta ferramenta.
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Contiki OS - Cooja
Efetivamente a escolha do sistema operativo para simular a rede de sensores sem fios
foi bastante ponderada, o Contiki OS acabou por ser o escolhido, principalmente devido
ao facto de ser open source e a sua capacidade de analise e teste. Este sistema possui um
suporte total para os no6s Tmote Sky onde é possivel simular diferentes cenarios integrados
através deste tipo de sensor. O sistema operativo € escrito em C e inclui tudo o que é
necessario para criar uma rede de sensores IoT que comunicam por RPL e 6LoWPAN.

Em [31] é referido que através da stack uIPvé6 este sistema suporta ICMP (Internet
Control Message Protocol), UDP e TCP (Transmission Control Protocol), e destaca-se pela
sua leveza, com baixo consumo de memoria. O Contiki é um sistema flexivel a nivel
de construcao e configuracao. A variedade de opgoes deve-se ao facto dos processos se-
rem executados através da linguagem C, podendo inclusive fazer altera¢cdes em qualquer
altura, no Makefile ou no ficheiro de configuragao do projecto.

Basicamente, o Contiki é uma enorme colec¢ao de macros escritas em C e um conjunto
de makefiles, depois de compiladas e ligadas, podem ser utilizadas para efeitos de simu-
lagao no cooja através de um ficheiro de objectos (sensores mote). As versdes sucessivas

de todo o cdédigo fonte estao disponiveis no Github.

@ Applications Places E8 pt -t q)
® - = CollectView - Demo - Cooja: The Contiki Network Simulator
Eile Simulation Motes Tools Settings Help
x Network LE[E Mote output BEO)]
View Zoom File Edit View
@ Time Mote |Message
/ N\ 00:01.192 1Di2l WAC Contiki-2 Started. Node 1d is set to 21
/ . 00:01.194 ID:3  CSMA ContikiMAC, channel check rate 8 Hz, radio channel 65491
‘ \. 00:01.196 1ID:3 Starting 'Contiki Collect View Shell’
@® 00:01.201 1D:21 CSMA ContikiMAC, channel check rate 8 Hz, radio channel 65421
00:01.204 ID:21 Starting ‘Contiki Collect View Shell’
@ 00:01.206 I0:3  3.0: Contiki>
00:01.214 1D:21 21.0: Contiki>
) 00:01.221 I0:23 Rine started with address 23.0
® ® 00:01.230 ID:23 MAC 1 Contiki-2 started. Node id is set to 23.
® 00:01.200 I0:23 CSHA ContikiMAC, channel check rate 8 Hz, radio channel 65491
@ 00:01.243 I0:23 Starting 'Contiki Collect View Shell'
® ® 00:01.252 10:23_23.0: Contiki> v
® Collect View (Sky 1) (=) OJ(x)
[+ Run_ Speed limit Collectview -> Mote: 140 bytes
@ — Mote = CollectView: 229 bytes
@ tart ((Pause ) step
@ @ ||| me: 00:a1173
® @ @ Speed: 18.50%

Segundo [32], este tipo de dispositivos podem comunicar através de um modulo sem fios
de baixa poténcia, o que ¢é indicado para utilizagao em redes de sensores sem fios com o
objetivo de monitorizagao. Este modelo é alimentado por duas pilhas AA, pode também
receber energia através da sua porta USB (Universal Serial Bus). A utilizacao de baixa ener-
gia do Tmote Sky deve-se principalmente ao facto da eficiéncia do seu microcontrolador
MSP430 F1611 com apenas 10 Kilobytes RAM (Random Acces Memory) e 48 Kilobytes flash
ROM (Read Only Memory).

O grande trunfo deste sensor neste tipo de redes é a sua capacidade de ligar rapida-
mente, ou seja, normalmente este dispositivo esta em modo standby e pode "acordar'em
menos de 6us. O processador de 16 bits permite-lhe utilizar menos energia enquanto esta

activo e em modo de sono, permitindo que o dispositivo esteja operacional durante anos
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com um Unico par de pilhas AA. Ainda em [32], é referido que o Tmote Sky esta equipado
com uma antena integrada com 50m de alcance no interior e 125m em exterior, o médulo
radio é o Chipcon CC2420 que permite uma comunicagao sem fios fiavel.

Existem trés tipos de sensores integrados no Tmote Sky, especificamente de Humidade,
Temperatura e Luz. A nivel de seguranca, a ligagdo entre sensores e gateway ou sink é

encriptada e requer autenticacdo. Na figura 3.3 é possivel ver o aspeto deste dispositivo.

Figura 3.3: Tmote Sky

3.1.3 Estrutura

Esta dissertacao aborda essencialmente uma rede de sensores IoT de um caso pratico,
serao criados processos que permitam o envio de temperaturas entre sensores, o objetivo
passa por estudar a rede em diferentes cenarios. A estrutura ilustrada na figura 3.4 par-
ticipou no concurso INCCYBER HUB inovation award 2020. Sao abordadas as relagoes
entre agentes e sao analisados os objetivos e desafios. Por fim, ha que depreender a cadeia

de acontecimentos dentro do smart building e fora deste.

Smart Building

Sistema Ciber-Fisico
Rede de

Sensores
loT 1

Processo ( Processo ] : l Processo

! Alarme Guia Plano

de evacuacéao de evacuacéo
A
+ A 4
Alarme Local Pessoas |--,

Alarme
Autoridades

» Autoridades

Figura 3.4: Exemplo de Estrutura
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Na figura 3.4, é possivel observar que o sistema ciber-fisico é o conjunto smart building
e rede de sensores 10T, este sistema da origem direta e indirectamente aos processos (a
verde). A rede de sensores IoT (bloco lilas), é responsavel pelos processos alarme e plano
de evacuacao, com base no plano de evacuacao é possivel gerar um guia de evacuacao,
com poder de computagao pode-se gerar este guia de acordo com os possiveis cenarios de
desastre. O plano de evacuacao, como tradicionalmente, apoia as autoridade, enquanto
o guia de evacuagao pretende orientar as pessoas no edificio até estas chegarem ao seu
auxilio.

Quanto ao sistema de alarme, para além do alarme local ja existente, tipicamente
através de uma sirene, existe a possibilidade de simultaneamente as autoridades serem

avisadas com informacgoes detalhadas de um desastre.

3.2 Objetivos

O principal objetivo desta dissertacao é a aplicacdo de uma rede de sensores IoT num
edificio historico, e assim demonstrar que é possivel tornar qualquer edificio um local
mais seguro independentemente da sua infraestrutura.

O Capitulo 3 prepara algum enquadramento complementar e caracterizagao, este ca-
pitulo é essencial a uma melhor compreensao do seguinte capitulo. No inicio do Capitulo
4 sao fornecidos os detalhes da simulagao e é apresentada a programagao dos sensores,
foram configurados dois ficheiros, correspondentes as func¢oes de sender e sink. A progra-
magao dos motes consistiu em acrescentar algumas linhas de c6digo em C, devidamente
comentadas. Numa primeira etapa da simulacao, os valores de temperatura sao gerados
através do mote shtl1 (Sensor Humidity Temperature), representando valores reais. Os mo-
tes comunicam entre si com o intuito de trocar os valores das temperaturas nas diferentes
divisoes, criando assim esta rede inteligente de sensores IoT.

O caso pratico consiste na simulacao e consequente estudo de uma rede de sensores de
um edificio inspirado no The Plaza, um hotel construido no inicio do séc. XX. Pretende-se
numa fase mais avan¢ada a simula¢ao de um incéndio, no qual é especificamente progra-
mado um ou mais sensores. Posteriormente sera feita uma analise, mais especificamente
quanto a propagacao dessa informacgao pela rede. Além desta particularidade serdo ana-
lisadas as tipicas caracteristicas da rede de sensores, nomeadamente propriedades de
sensores, da rede e energéticas.

Com a realizagao deste trabalho pretende-se desenvolver um ambiente em que seja
possivel analisar diferentes cenarios de simulacao e varios tipos de aplica¢gdes. Com os
resultados obtido, além de achar a melhor solugao para o caso pratico, pretende-se fazer

uma analise do desempenho no encaminhamento de trafego pelo protocolo.
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As principais etapas a cumprir na realizacao desta simulacao sao as seguintes:

1. Criacao de uma rede inicial de testes constituida por apenas dois nos sender e um

no sink;

2. A analise desta rede de testes permite, através do collect view, proceder a algum

ajuste no c6digo, se for necessario;
3. Carregamento da planta do edificio, previamente desenhado;
4. Analise da rede através do collect view;

5. Forcar alteracoes na rede, como taxa de sucesso da transmissao e criacao de no

sender "incendiario";
6. Nova analise;

7. Obter conclusdes devidamente fundamentadas através de dados e graficos.

3.3 Sumario

Durante muitos anos, as entidades que prestam socorro em situagoes de emergéncia,
nomeadamente incéndios, estavam dependentes de plantas de edificios para a criar a
abordagem mais correta face ao incéndio. Pode existir claro a experiéncia prévia de um
simulacro onde é testada a operacionalidade do plano de emergéncia. O facto de poder
haver informagoes incompletas pode causar algum atraso da chegada dos bombeiros ao
local, existe ainda a questao mais remota de falsos alarmes.

As capacidades de monitorizagao e diagnodstico remoto de um sistema IoT ajudam os
bombeiros a saber onde posicionar a equipa de resgate e preparar todos os seus recursos
com antecedéncia. Um sistema IoT indica a equipa de resgate a localizagao de um detector
de fumo e o ultimo valor lido. E gracas a estas novas tecnologias de baixo custo, tais como
este tipo de dispositivos e a sua facilidade de implementacao, a adogao em varios edificio
estd a tornar-se cada vez mais frequente.

Por fim, a grande quantidade de dados gerados por esta onda de dispositivos, podem
ser tratados e analisados em uma solugao cloud. Isto permite que dispositivos remotos,

como smartphones tenham também acesso a essa informacao a partir de qualquer lado.

35






CaprPiTULO

SIMULAGAO DE UM CASO PRATICO

O edificio é inspirado no hotel The Plaza, construido em 1905. Uma simulagao desta
natureza também ¢é aplicavel a um edifico que tenha ficado parado no tempo em termos
tecnologicos.

A escolha do caso nao é aleatorio, trata-se de com base num determinado modelo,
demonstrar os beneficios e potencialidades do IoT. Independentemente da sua infraes-
trutura é possivel rapidamente implementar uma soluc¢ao que visa melhorar a seguranga,

privilegiada pela interconectividade e praticidade.

Figura 4.1: Hotel The Plaza, Nova lorque

4.1 Detalhes da simulacao

A simulagao em si, sera feita com recurso a ferramenta collect-view presente no simula-
dor cooja, pois a partir dai é possivel obter alguns graficos interessantes de modo a validar

esta simulagao.
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No ambiente de simulagao existem apenas dois tipos de elementos. A rede é maio-
ritariamente ocupada por emissores UDP, configurados no ficheiro udp-sender.c, estes
dispositivos (Tmote Sky) tém a func¢ao de recolher a temperatura das salas em que estao
instalados e comunicar essa informacao pela rede. Depois existe o Sink UDP que funciona

como gateway e pode ser configurado através do ficheiro udp-sink.c.

O projeto criado, com recurso aos ficheiros padrao do simulador permitem criar uma
rede de raiz onde é feita a troca de informacao entre cliente e servidor UDP, além disso, a
configuragdo padrao facilita a comunicacao RPL, onde sdo naturalmente tidos em conta
os caminhos DAG e DODAG. A diretoria dos ficheiros mencionados assim como outros

essenciais ao seu funcionamento é contiki/examples/ipv6/rpl-collect.

4.2 Escolha RPL

A escolha do protocolo RPL foi de certa parte justificada previamente em 3.1.1, onde

¢ abordado na parte referente a comunicacao e discutido no fim deste mesmo capitulo.

Como foi referido, a escolha deste protocolo deve-se essencialmente ao facto de ser
indicado para este tipo de rede e cenario, o facto de vir incluido no sistema no qual é feito
a simulacao também foi um factor determinante, além das suas vantagens em relagao a

outros protocolos.

Nao obstante, é pertinente abordar alguns pormenores deste protocolo assim como

uma breve explica¢ao do seu funcionamento.

Ao recapitular [6], pode-se constatar que as caracteristicas de RPL fazem deste proto-
colo um pouco mais eficiente quanto a gestao de memoria, o facto de ser distance vector
dispensa a construcao e manutencao de uma base de dados onde consta cada n6 vizinho
e rota. O RPL calcula um grafico aciclico orientado para o destino (DODAG) com base
numa fung¢do e num conjunto de métricas e restri¢oes. No contexto do encaminhamento,
um grafico aciclico dirigido (DAG) é formado por uma série de nos e ligacoes, e cada
ligacdo liga um né a outro. O DODAG ¢é uma topologia légica construida sobre a rede
fisica, o principal objectivo é encaminhar o trafego de dados que é por vezes sujeito a

determinados requisitos.

Estes requisitos consistem no cumprimento de alguns critérios a nivel de métrica
assim como algumas restri¢oes. Objetivamente, pretende minimizar a laténcia na comuni-
cacado, por sua vez o aumento do sucesso quanto a entrega de mensagens € um objetivo a
cumprir. As métricas sao valores escalares, pode-se dizer que sdao parametros de entrada
que permitem ao algoritmo a seleccao do melhor caminho. As restri¢coes referem-se a
condi¢oes da rede, nomeadamente a possibilidade de excluir nés ou ligagoes especificas,

tais como a exclusao de no6s alimentados por bateria ou evitar ligacoes nao encriptadas.

Numa rede RPL, um determinado né pode ser membro de diferentes topologias 16gi-

cas, cada uma com um objectivo diferente, conhecido como "instancias"em RPL.
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Figura 4.2: Exemplo de uma rede RPL composta por duas instancias:
uma com dois DODAGs e outra com apenas um

Uma instancia(DAG) é um conjunto de DODAGS, ou um conjunto de varios nos que
partilham um raio de ligagdao. Na figura 4.2 é possivel observar a instancia RPL DAG
1 constituida por dois conjuntos DODAG, A e B, a esquerda e a direita respetivamente.
Um no raiz DODAG é considerado um router, neste caso, denominado de sink, (elemento
alaranjado). E classificado como mais importante, devido ao facto de ser um elemento
central, dai, é-lhe sempre atribuida uma classificacao de 1, sendo o 1, o valor de maior
importancia considerando uma espécie de ranking, o protocolo classifica os nds sensores
restantes, senders, representados por um tom azulado, a partir do no sink, quanto mais
afasto do noé sink mais elevado sera o seu identificador. No fundo, esta classificacao indica
a posigao ou coordenadas do n6 na hierarquia grafica. Na figura 4.2 os nds tem nimeros
respectivos ao seu ranking, ao contrario do simulador em que o numero representa o seu

identificador.

O RPL tem caracteristicas que o tornam adequado para redes instaveis e sujeitas a
perdas [33]. Em primeiro lugar, é um protocolo proativo, ou seja, tem a capacidade de
calcular caminhos alternativos em caso de algum inconveniente, enquanto protocolos
reactivos dependem da troca de mensagens apos a ocorréncia de uma falha, s6 assim
consegue determinar esse caminhos. Segundo, o RPL privilegia a reparagao local em
relagdo a uma revisao global da rede. As falhas sao tratadas localmente, onde é escolhido
um caminho alternativo, o que torna o protocolo o mais indicado para redes com ligagoes

sujeitas a perdas.
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CAPITULO 4. SIMULACAO DE UM CASO PRATICO

4.3 NO Sensor

Uma rede de sensores sem fios possui caracteristicas bem especificas explicitas em
2.1.2, mas basicamente é um conjunto de varios sensores noés ou motes como também
sao conhecidos, que comunicam sem fios. Abordados em 2.1, estes dispositivos sao o
elemento tecnologico principal desta dissertagao, tipicamente sao de baixa poténcia, pos-
suem capacidade de armazenamento e processamento, além de serem concebidos para
comunicarem entre si sem fios a relativamente curtas distancias.

Nas subseccoes 4.3.1 e 4.3.2 sao abordados nds sensores do tipo sender e do tipo sink.

4.3.1 Sender

A recolha de dados é realizada através de motes configurados como sender, com a
finalidade de medir temperaturas em cada divisao do edificio. A cada n6 sensor foi acres-
centado algum cédigo, de modo a que fosse possivel a criacao desses valores para efeitos
de simulacao. Dispositivos deste tipo possuem fungoes especificas de leitura e comunica-

¢ao .

#include "sys/etimer.h"
static struct etimer et;
/% */

// todos os processos tem dois argumentos: nome e strname

PROCESS(send_sensor_info_process, "Print the Sensors Information");
// inicio automatico dos processos assim como os seus argumentos
AUTOSTART_PROCESSES (... , &send_sensor_info_process, ...);

/% */

static int

get_temp(void) { //funcao de temperatura

return (24); //retorna 24 graus celsius de padrao
J
/% %/

// processo: pode ser chamado a qualquer momento e estar dependente de eventos
PROCESS_THREAD (send_sensor_info_process, ev, data)

{

PROCESS_BEGIN(); //inicio de processo
etimer_set(&et, CLOCK SECOND=+10); //timer configurado para 10 segundos
while (1) {
PROCESS_WAIT_EVENT_UNTIL (etimer_expired(&et));
if (etimer_expired(&et)==1) {
printf ("Temperature: %d \n", get_temp());
etimer_restart(&et); //reiniciar timer
}
}
PROCESS_END(); //fim de processo

J

Listagem 4.1: Codigo adicionado em udp-sender.c
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Na presente demonstragao, apesar de inicialmente ter sido implementada a leitura
de valores através do mddulo shtl1, esta funcionalidade nao foi usada devido a algumas
incompatibilidades com a protocolo de comunicagao, assim como a fungao etimer.

Ha que ter atengao a gestao energética destes dispositivos, para tal os valores s6 serao
transmitidos esporadicamente. Assim, inicialmente tem de se declarar e implementar
o processo principal, que funcionara assim como uma espécie de aceno assim que se
der inicio a simulacdo. Visto nao estar integrado o moédulo sht11_init(), os valores
sao gerados de um modo estatico a partir da fungao get_temp(). Por curiosidade, sht
corresponde a Sensor Humidity Temperature, e 11 corresponde a onze milisegundos que ¢
geralmente o tempo de reacgao apo6s a sua chamada.

Caso esse modulo em questao fosse utilizado, seriam necessarios alguns calculos ma-
tematicos elementares e necessarios a interpretagao correta dos valores lidos, seriam fa-
cilmente aplicados em C de acordo com as especificagcoes do datasheet referente ao Tmote
Sky.

4.3.2 Sink

As redes de sensores sem fios podem ter varios tipos de topologia, apesar de a do caso
pratico poder estar sujeita a alteracoes, uma vez que os dados percorrem varios hops até
chegar ao no central (sink), é considerada mesh. O protocolo de encaminhamento tem
a fungao de encontrar o melhor caminho para transportar a informagao de no6 origem
(sender) até ao noé central, a partir dai pode tratar a informacao de diversas maneiras.

O codigo permaneceu intacto relativamente a sua configuracao padrao.

4.3.3 Rede de inicial de teste

Durante a programagao dos sensores foi importante ir testando exaustivamente as
alteragoes realizadas, especialmente em ambientes de desenvolvimento a cada alteragao
implicava compilar e posteriormente orquestrar uma pequena rede de sensores. O ambi-
ente de trabalho neste caso era a diretoria contiki/examples/ipv6/rpl-collect/, aqui
foi alterado essencialmente o ficheiro udp-sender.c.

Uma vez a compilagao tenha sucesso, esta fase de testes consistia em dispor dois
sensores, 1 e 2, e um sink com o identificador 3, posto isto pretende-se analisar o com-
portamento da rede. Para esta fase de testes os requisitos de comportamento sao o envio
consistente de temperaturas por parte dos sensores e a consequente resposta do sink. A
obtencao da resposta do sink é fulcral a este projeto, s6 assim se consegue obter os graficos
de analise de toda a envolvente da rede.

Na figura 4.3 é possivel observar a disposi¢ao da rede de testes em cima do lado
esquerdo. Aqui, existem algumas opg¢oes de visualizacao, realcando Mote IDs, Type e at-
tributes, e Radio traffic e environment. Em cima do lado direto pode-se obervar os botoes

de controlo da simulagao, finalmente em baixo o output dos dispositivos em toda a rede.
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Figura 4.3: Rede inicial de testes

4.4 1° Cenario

A implementacao de uma rede de sensores neste hotel exige uma sequéncia de passos
[34], de modo a dispor os sensores pela planta do edificio. Na tabela 4.1, € possivel conferir
os detalhes da simulagao, o que proporciona uma melhor percepcao desta caso pratico.
Desde logo sera possivel comprovar a facilidade e interconectividade desta simulagao,
caso fosse implementada na vida real.

Apos abrir a linha de comandos da maquina virtual, entra-se na diretoria do simula-
dor, contiki/tools/cooja. Aqui é executado o comando ant run. Em alguns segundos,

surge o ambiente de trabalho do simulador cooja. De seguida:

e Entrar no menu: File > New Simulation;

* Dar um nome a simulagao e clicar Create.

No entanto, a simulac¢ao criada nao tem nenhum né. Para adicionar um no, comeca-
se por adaptar ao caso pratico, em 4.1. S6 depois de carregados e compilados pode-se
adicionar a simulagao. No cooja existem varios tipos de nos. Cada tipo pode ter varias
configuragoes e evocar diferentes funcdes.

De modo a adicionar os nés ao ambiente de simulagao:
1. Na barra do topo, procurar Motes>Add motes>Create new mote type>Sky mote...
2. Em Browse, procurar nas diretorias o n6 previamente programado;
3. Uma vez seleccionado, compilar e criar;
4. Seleccionar a quantidade e a disposicao.
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Uma vez posta em pratica estes procedimentos, existem condi¢oes para dispor os
varios sensores de forma a construir a rede. Na figura 4.5 esta o primeiro esbo¢o, que de
um modo geral ajuda a ter uma ideia da primeira disposi¢ao dos sensores e, naturalmente,
o numero de sensores e sinks neste caso pratico. Mas antes é importante ter nogao do seu

comportamento e como ocorre a troca de informagoes numa rede deste género.

Ao observar a figura 4.4 é possivel ter uma ideia que a informagao é reencaminhada
pelos sensores vizinhos até chegar ao n6 sink. Cada n6 tem um raio de transmissao, cada
no6 vizinho que estiver dentro desse raio pode receber e reencaminhar esses dados. O né

sink acusa a recep¢ao da informacao através de uma mensagem.

\ Raio de transmisséo

3 6 9 N6 de reecaminhamento
\ N6 sink
—> Fluxo de dados
4 7 10

Figura 4.4: Topologia de simulagao
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Figura 4.5: Planta do hotel com disposi¢ao de sensores
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Tabela 4.1: Configuragao de Contiki e Cooja

Parametros Caracteristicas

Modelo de canais Wireless ‘ UDGM Model with Distance Loss

Raio de transmissao ‘ 10 m

Separagao entre nos ‘ Variavel

Area ‘ 60x60 m?

Densidade ‘ Aprox. 2 sensores por 10m?
Numero de sensores ‘ 38 sensores e 1 sink

Tipo de sensores | Tmote Sky

Camada de rede ‘ uIPv6 +6LoWPAN

Camada MAC | CSMA + ContikiMAC
Interface Radio | CC2420 2.4 GHz IEEE 802.15.4
Récio de sucesso tx/rx ‘ 1.0/ 1.0

Tempo de simulagao ‘ 8h

4.4.1 Configuracao da Rede

De modo a um maior enquadramento e percepcao foi feita uma tabela, onde constam
alguns detalhes da simulagao. A tabela 4.1, pretende de um modo simples e direto definir

os parametros iniciais.

Entretanto, na figura 4.6 é visivel a disposi¢ao dos sensores pela rede. As posicoes

destes sensores ja estao de acordo com as dimensoes do edificio em estudo.
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Figura 4.6: Primeiro teste
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Além de alguma atividade na rede é possivel distinguir os tipos de sensores, os iden-
tificados em rosa encontram-se perto das saidas de emergéncia. Os sensores verdes tém
exatamente a mesma configuracao dos rosa, ou seja, sao do mesmo tipo, a cor diferente
deve-se apenas a questao da identificacao das saidas de emergéncia. Existe depois o n6
sink (alaranjado), para aqui, ¢ encaminhada toda a informacao da rede, neste caso, valores

de temperatura.

4.4.2 Resultados de Simulagao

Apbs o primeiro teste com a duragao de 8 horas é possivel verificar as ligagoes criadas
entre nos vizinhos durante esse periodo. A figura 4.7 ilustra além destas liga¢oes criadas
o fluxo e o sentido da informacao enviada. O destino final das temperaturas é o no sink,
colocado estrategicamente no edificio.

Inicialmente, durante os primeiros testes, existiam 4 nos sinks, no entanto esta orga-
nizagao forgava a topologia em cluster. Especificamente neste caso, ndo existe interesse
nessa topologia uma vez que nao permitia estudar a rede no seu todo, a ferramenta collect
view apenas permite recolher dados de um né sink de cada vez, o que nao impede de

filtrar os nds que se deseja nessa analise.
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Figura 4.7: LigacOes criadas entre nos
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A ferramenta collect view permite ter uma visao heuristica da rede de sensores. Uma
vez acedido o collect view através do no sink, é possivel obter uma série de graficos fruto
dos dados recolhidos ao longo da simulagao. Primeiramente pode-se observar na 4.8 o
numero de saltos.

Muitas vezes referido como hop count, é a forma mais tradicional de métrica, qualquer
protocolo de encaminhamento em redes de sensores sem fios lida de algum modo com o
numero de saltos. Geralmente permite achar o caminho mais curto entre origem e destino

através do numero mais baixo de hops.

Network Hops

ol ‘I“|“llllllI||‘|‘|||“‘lllllllllll“

2 34 56 7 8 9101 1213141516171819 2021 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38

W Last Hop W Average Hops

Hops
w w = n @ ©

Figura 4.8: Network hops por né

Ao consultar este grafico (4.8), e tendo o conhecimento prévio da disposicao da rede
(4.7), pode-se concluir imediatamente que o sensor com o identificador 7 é o mais lon-
ginquo do no sink, onde o valor da temperatura da 12 saltos até chegar ao seu destino, e
que, os sensores 12, 31 e 32 sao vizinhos do sink, (Qquanto menores as barras, mais perto
os sensores se encontram do no sink), até agora informagoes que dispensavam qualquer
tipo de grafico.

No entanto, além deste grafico proporcionar uma visao diferente do que ja se sabia, é
possivel verificar que que a informacao proveniente dos nés 18 e 21 nem sempre fizeram
0 mesmo percurso pois o last hop nao corresponde a average hops, uma caracteristica dos

nos moveis.
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Routing Metric
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Figura 4.9: Métrica de encaminhamento de todos os sensores

A métrica de encaminhamento ¢é fruto do numero de saltos, é o que permite ao longo
da simulagio a rede determinar os melhores caminhos para todos os nés. E usada para
determinar se uma rota deve ser escolhida em detrimento de outra, existe uma tabela de
encaminhamento que armazena todas as rotas possiveis.

Particularmente nas redes de sensores sem fios, a métrica é facilmente implementada
através da contagem de saltos, o protocolo de encaminhamento limita-se a incrementar o
numero de saltos e posteriormente escolher o caminho que tem menos saltos.

Na figura 4.9 sdo visiveis os trés nds vizinhos do né sink (12, 31 e 32), possuem uma
métrica baixa e constante, enquanto os nés mais afastados (7,6 e 5) sao iniciados com uma
métrica mais elevada e requerem alguma aprendizagem da rede de modo a diminuirem.
Apesar de parecer algo confuso, o essencial a reter deste grafico é a diferenca entre os
n6s mencionados acima, entre estes, € possivel observar todos os outros maioritariamente
compreendidos entre 500 e os 3000 na escala de routing metric, alguns inicializam com
valores bastante elevados, mas depressa baixam e estabilizam.

Daqui advém ETX (Expected Transmission Count), ndo é mais que a métrica de enca-
minhamento que permite encontrar caminhos de alto rendimento neste tipo de redes.
Nao é representado o grafico devido a muitas semelhancas com a figura 4.9 e em nada

acrescentar de relevante.
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O Beacon Interval ou intervalo de sinalizagao é definido pelo tempo entre duas frames
consecutivas durante a comunica¢ao de dois sensores, € composto por uma parte ativa,
também conhecida como superframe. Este desenho bastante sugestivo, adaptado de [35],

permite entender rapidamente esta ocorréncia.

sensor 1 sensor 2

Beacon Interval

parte ativa parte inativa
1

superframe

Figura 4.10: Beacon Interval

Interval (s)

o:01:30 oL02:00 0230 00300 00330 01:04:00 01:04:30 01:05:00 010830 01:06:00 01:0630 010700 010730 L0800
Time

[=7 =13 15 18 21 22 37 +39 |

Figura 4.11: Beacon Interval de alguns sensores

O grafico em 4.11 mostra o intervalo de sinalizagao. Ao contrario dos graficos anterio-
res, neste estao apenas representados alguns sensores, pois este ficaria algo confuso.

Logo a partida é de notar que o nd 18, representado a amarelo mostra bastante in-
consisténcia, essencialmente porque se encontra longe do no sink, e possui varias rotas
com pesos iguais ou semelhantes. Pode ainda ser um fator alheio ao simulador, como por
exemplo na demora da ligagao radio.

Os restantes nés também possuem algumas particularidades, nomeadamente os nds
21 e 22 terem varias rotas possiveis, e os ndés 37, 39 atuarem como nods de transicao,
inicialmente no mesmo local de outros sinks. O né 7 devido ao facto de ser o que se

encontra mais longe do sink tem intervalos maiores.
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A nivel energetico

Por fim, outro fator sujeito a analise e em que podera ser possivel ver alteracdes na
rede de sensores é o estudo da componente energética. Seguidamente serdo apresentados

dois graficos e respetivamente feita a sua analise de acordo com a configuragao da rede.

Na figura 4.12 mostra o consumo médio energético de todos os sensores. Antes de
passar a analise, € importante identificar as fontes de consumo energético de um sensor,
representados por cores. A vermelho estd o consumo respetivo ao Low Power Mode (LPM),
valor padrao para todos os sensores, a azul o consumo realizado pelo processamento do
sensor. A barra de consumo médio fica completa ao acrescentar os consumos radio, tanto

para rece¢ao como transmissao, representados por verde e amarelo, respetivamente.

Posto isto, ao observar o grafico, é possivel ver imediatamente que o sensor 30 é o
que consome mais energia, juntamente com os nos 28 e 31, estes sensores estao sujeitos a
uma grande quantidade de trafego proveniente da ala Este do edificio, essa quantidade
de trafego implica mais capacidade de processamento, e naturalmente, uma maior taxa

de rececao/transmissao desse mesmo trafego.

Por fim, é de notar que n6s como 7 e 36 limitam-se a enviar os seus valores de tempe-

ratura, por estes passa pouca ou nenhuma informagao proveniente de outros sensores.
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Figura 4.12: Consumo médio energético por sensor
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Figura 4.13: Duty Cycle

O Duty Cycle trata-se da frac¢ao de tempo em que um determinado equipamento se
encontra ativo. Tecnicamente é o racio do uso da componente radio, ou seja, os tempos de
uso tanto de escuta como de transmissao em relagao ao tempo em que um determinado
sensor se encontra ativo, usualmente o nod sink nao é considerado visto que é suposto
estar sempre ativo [36]. O Duty Cycle é calculado (4.1) para um né somando os tempos
de transmissao e rececao radio, e dividindo pelo total de tempo ativo, além do tempo de
processamento € considerado para este calculo o modo LPM.

Através do grafico 4.13, é possivel distinguir sensores que se limitam a enviar as suas
temperaturas, dos que para além disso, estao localizados em sitios onde sao obrigados a

encaminhar os dados de outros sensores, o que implica a um maior uso do médulo radio.

Transmissao + Rececao
Processamento + LPM

DutyCycle = (4.1)

4.4.3 Validacao

A analise é validada através do output dos sensores. Umas vez feita a programacao
dos sensores e posteriormente a configuracao da rede, a melhor forma de verificar o
funcionamento correto da rede é através da janela mote output, isto é, a leitura de saida dos
sensores. Assim que iniciada a simula¢dao comegam a surgir mensagens provenientes dos
sensores, e quando se verifica o correto envio de temperaturas com os timers estipulados e
as respostas do no sink é sinal que tudo esta a correr bem, na figura 4.14 pode-se observar

o mote output deste primeiro cenario.
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Figura 4.14: Output de mensagens da rede

Como ferramenta de comparagao foi também feita uma extracao dos pacotes do Con-

tiki e analisada no Wireshark, visivel no grafico em 4.15, aqui é possivel observar uma

maior atividade na fase inicial, onde se esta a criar a rede propriamente, isto é, os sen-

sores conhecerem os seus nds vizinhos. Apo6s algum tempo pode-se observar uma maior

establidade, onde apenas ocorre o envio de temperaturas e respostas do no sink.
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Figura 4.15: Atividade da rede em pacotes por minuto
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4.5 2° Cenario - Incéndio

Para o segundo cenario, foram programados alguns sensores de modo a simular um
incéndio. No cdédigo apresentado em 4.2 apenas foram alterados o valor da temperatura e

a frequéncia das suas leituras.

static int

get_temp(void) { //funcao de temperatura
return (59); //retorna 59 graus celsius
J
/% %/
PROCESS_THREAD(send_sensor_info_process , ev, data)

{

PROCESS_BEGIN(); //inicio de processo
etimer_set(&et, CLOCK SECOND/4); //timer configurado para 1/4 de segundo
while (1) {

PROCESS_WAIT_EVENT _UNTIL (etimer_expired(&et));

if (etimer_expired(&et)==1) {

printf ("Temperature: %d \n", get_temp());

etimer_restart(&et); //reiniciar timer

}
}
PROCESS_END(); //fim de processo

J

Listagem 4.2: Cédigo alterado em udp-sender-fire.c

Enquanto na figura 4.16 é possivel observar a localizacao dos sensores alterados, repre-

sentados a amarelo.

Figura 4.16: Configuragao da rede - 2° Cenario
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4.5.1 Analise

Apods um estudo profundo e inimeras simulagoes, as alteragdes mais significativas na
rede foram observadas a nivel energético. Devido a este facto, para analise deste cenario
e para efeitos de comparagao nao serao considerados network hops, métricas nem beacon
interval, uma vez que a disposicao e configuracao da rede é exatamente a mesma, assim

como o numero de sensores.

Neste caso nao esta definido qualquer tipo de alarme em caso de incéndio, no entanto
¢ possivel definir varios alarmes ou outro tipo de mensagens. Tudo isto é visivel no mote
output em tempo real durante a simulagdo. A tnica alteragao é na programagao de alguns

sensores.

130 -
125 L - |
120 1
115 L |

110 |

105

100

055

030

oss

030

o7

om0

oss

o0

035

030

045

o0

035

030

o0

o0

015

o010

005

000

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 26 27 28 29 30 31 32 33 34 35 23 24 38 21 22 23 24 25
Nodes

Power (mW)

[ LPM m CPU @ Radio listen 0 Radio transmit]

Figura 4.17: Consumo médio em caso de incéndio

Ao iniciar a analise deste cenario pela figura 4.17, pode-se novamente constatar, tal
como no primeiro cenario, que os sensores mais proximos do né sink sao obrigados a
reencaminhar os pacotes dos mais longinquos, logo, estao sujeitos a um maior consumo
energético. No entanto, ao ignorar estes sensores em particular, existem outros que se
destacam visualmente pelo seu elevado consumo médio energético, onde se incluem os

sensores programados em 4.2 para criar este novo cenario de incéndio.

Ao analisar apenas as barras do grafico desta gama de novos sensores, 0s seis sensores
mais encostados a direita do grafico (porque foram adicionados posteriormente a simu-
lagao), é discriminado o consumo dos seus CPUs (Central Process Unit), donde se conclui

que este valor é mais elevado para estes novos sensores em relagao aos restantes.

Adiante em 4.5.2 sao comparados diretamente os dois cenarios quanto aos seus niveis

de consumos energéticos.
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4.5.2 Comparagao de simulacoes

As primeiras diferengas entre os dois cenarios verificaram-se apds a extracao de dados
referentes a comunicagao radio (radiolog), os dados recolhidos ao longo da simulagao
foram entao abertos no wireshark. Este software permite analisar o trafego de rede, tem
uma funcionalidade que possibilita a filtragem de varios protocolos. O grafico gerado é
totalmente configuravel. Ao contrario de da figura 4.15, o periodo SMA (Simple Moving
Average) foi alterado de 100 ms para 50 ms, o que permite uma menor suaviza¢ao na
curva e consequentemente uma melhor e mais perceptivel analise. Quanto a escala eixo
de y manteve-se em pacotes por minuto, assim como o tempo de simula¢ao em segundos,
eixo de x.

Essencialmente na figura 4.18 sao analisados os pacotes, a azul claro é tido em conta
a média do volume dos pacotes UDP, enquanto a linha preta e a linha vermelha represen-
tam a troca de pacotes 6LOWPAN ao longo das simula¢oes no cenario 1, em que tudo esta

em condigdes normais, e no segundo cendrio em que decorre um incéndio respetivamente.

Packets/1 min

100

0 1000 2000 3000 4000
Time (s)

Figura 4.18: Comparacao entre os dois cenarios no wireshark
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Uma vez extraidos os dados dos sensores nos dois cenarios, encontram-se reunidas as
condi¢Oes para poder comparar os consumos energéticos entre os sensores referentes ao
edificio em que tudo esta normal, e quando os mesmos enviam temperaturas altas a uma

frequéncia maior.

Tabela 4.2: Tabela de consumos energéticos dos dois cenarios

Cenario 1 Cenario 2

Sensor | CPU | Listen | Transmit | Power | CPU | Listen | Transmit | Power
ID Pwr Pwr Pwr Total | Pwr Pwr Pwr Total

1 0,37 0,43 0,08 1,03 0,55 0,51 0,14 1,35

2 0,39 0,55 0,11 1,20 0,59 0,49 0,15 1,38

3 0,41 0,52 0,15 1,23 0,59 0,54 0,13 1,40

4 0,34 0,41 0,08 0,99 0,56 0,43 0,17 1,31

5 0,38 0,43 0,20 1,16 0,56 0,43 0,16 1,30

6 0,38 0,49 0,18 1,20 0,56 0,46 0,15 1,31

Da informacao extraida do simulador cooja, em node info, foram filtrados os dados
pretendidos dos dois cenarios e apresentados na tabela 4.2.

Na figura 4.19, esta representado graficamente apenas o consumo das unidades de
processamento respetivamente nos dois cenérios. E notério que o consumo aumenta subs-
tancialmente quando a rede esta sujeita a uma maior atividade. De um modo genérico,
o eixo de y apresenta varias localizagoes de sensores, uma vez que quando criada a se-
gunda simulacao, e apesar da mesma configuracao de rede, os sensores alterados ficam
com um identificador diferente. Deste modo, optou-se por esta designac¢ao, cada localiza-
cao representa dois identificadores em cenarios distintos, facilitando a comparagao dos

mesmos.

T
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Figura 4.19: Comparagao de consumo por processamento entre os dois cenarios
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Na tabela 4.2 ndo sao apresentados os valores dos consumos respetivos ao LPM, uma
vez além destes serem sempre iguais, nao existe variagao entre cenarios.

Os consumos respetivos a rece¢ao e transmissao variam entre sensores e cenarios,
sendo mais elevados em alguns casos, nao necessariamente devido a uma maior atividade

na rede.

L .
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Figura 4.20: Comparagao de consumo total entre os dois cenarios

No final de contas, o consumo total do segundo cenario é consideravelmente mais
elevado em relagao ao primeiro.

O grafico 4.20 ilustra a soma de todos os consumos, donde se conclui que naturalmente
uma maior atividade na rede representa um maior consumo energético, relembrando
que estes sensores estao sujeitos ao reencaminhamento de trafego proveniente de outros

sensores.
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CONCLUSOES E TRABALHO FUTURO

5.1 Discussao de Resultados

Neste ambiente de simulagao existiam inimeras possibilidades, quanto a configuragao
darede e a programacao dos sensores. O simulador cooja é extremamente versatil podendo
integrar com varios tipo de sensores reais e com varios protocolos de comunicagao ja
pré-definidos, existindo a possibilidade de adaptacao. Como resultado permite obter

simulacbes extremamente fiaveis a realidade.

Com a configuracao apresentada no capitulo 4 e através das simulag¢oes realizadas
verifica-se alguns pontos interessantes, o comportamento dos sensores e do seu ambiente,
a importancia do protocolo de comunicac¢ao, podem ser exploradas algumas limitagoes
da rede e do protocolo, nomeadamente a taxa de sucesso de entrega e rececao de pacotes,
raios de transmissao, em metros, entre outros. Dai, ter a sensibilidade de entender se as

condicOes sdo as mais corretas para os que se pretende concluir.

Em relagao aos sensores, das varias possibilidades existentes, o Tmote Sky como refe-
rido em 3.1.2, possui caracteristicas que fazem deste o elemento responsavel pela recolha
de dados. Ao consultar o datasheet [37] referente a este sensor, verifica-se que tanto podem
ser aplicados em ambientes fechados e uma distancia até 50 metros, como em ambientes
exteriores com distancias de até 125 metros entre sensores. Concretamente neste caso
pratico, no simulador cooja o raio de transmissao foi reduzido até um maximo de 10 me-
tros fazendo com que cada sensor tenha em média 2,53 sensores vizinhos. Por um lado,
cada sensor tem um consumo energético mais reduzido, por outro lado implica um maior
encaminhamento de trafego, ao observar a figura 4.8 é possivel constatar que o sensor
com o identificador 7 percorre 12 hops até ao n6 destino, aqui, os pacotes provenientes

desse sensor, atravessam grande parte do edificio.
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5.2 Perspectiva de futuro

Em termos de trabalho futuro, é necessario entender as caracteristicas de cada sensor.
No entanto, a partir do momento que tem um IP (Internet Protocol) associado, qualquer
sensor pode integrar estrutura de gestao de risco de desastre dos dias de hoje. O IoT é o
principal agente dos smart buildings, este eleva os sensores para a nova geragao e propor-
ciona um melhor envio e tratamento dos dados recolhidos, no caso desta dissertagao estes

dados sao leituras de temperatura.

As empresas e entidades tém vindo a ter um cuidado especial com a seguranga das
pessoas através da transformagao digital, observando o mundo fisico de outra perspectiva,

tirando proveito da visualizacao de dados.

A estrutura proposta em 3.4 visa integrar varia tecnologias, esta integracao pode ser

feita através da cloud, permitindo varios pontos de acesso e uma maior eficiéncia.

A disponibilidade dos dados para diversos fins é visto hoje como uma comodidade,
torna varias tecnologias em apenas um ecossistema. Neste caso em concreto, existem
pessoas que frequentam o edificio, as autoridades de resgate e o smart building, a partir

daqui pode-se ter varias funcionalidades para o bem comum.

Além da finalidade principal, uma estrutura que facilita o resgate de pessoas em
caso de emergéncia, existem outras, nomeadamente, controlo de consumo energético do
edificio, gestao de ocupagao de espacos, aqui € importante ter em atencao as leis de RGPD,
além destas metas de um modo geral pretende-se cada vez mais melhorar a experiéncia

de quem frequenta um smart building.

5.3 Conclusao

Foi uma jornada exigente mas bastante enriquecedora, todo o trabalho desenvolvido
foi inspirado pelo projeto safe escape [38] da UNINOVA, e pretende de algum modo con-
tribuir. As principais contribuigdes sdo a estrutura proposta em 3.4, a introdugao ao
simulador cooja e analise de uma rede de sensores [oT. A participagao no concurso Inncy-
ber Innovation Award [39] na primeira edicao foi também fator de motivacao. O trabalho
proposto foi uma versao adaptada desta tese nao tanto na vertente de analise de rede,

mas sim numa estrutura de gestao de risco de desastre.

Na primeira parte desta dissertagao, em 2, além de um grande trabalho de pesquisa,
o foco foi adquirir bases técnicas para dar fundamento ao tema. Foram estudados alguns
topicos, com maior relevancia nas redes de sensores sem fios, sistemas ciber-fisicos e
desastres. Uma vez estudados estes e outros topicos, houve uma breve discussao de como a
tecnologia pode melhorar a gestao de risco de desastre. Tendo em mente algumas lacunas,
é feito o enquadramento, donde se conclui que a a tecnologia estudada tem um papel
fundamental no ciclo GRD, 2.5.3, e que através desta e de outras metodologias, como a

estrutura Sendai, pode ter um impacto bastante positivo nos desastres ocorridos nos dias
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de hoje. No final deste capitulo, em 2.6.3, é expresso em retrospectiva que o trabalho
desenvolvido sera focado no plano de evacuagao.

No capitulo 3 é feito um planeamento, onde sao abordados alguns desafios, é também
abordado o ambiente em que a simulacao pode eventualmente ser executada, aqui, sao
apresentadas todas a ferramentas que tornam esta simulagao possivel, nomeadamente,
magquina virtual e simulador, todos os processos sao cuidadosamente apresentados, tendo
como objetivo dar a conhecer esta ferramenta a equipa da UNINOVA, facilitando even-
tualmente a sua adogao. Posteriormente, é apresentada a estrutura 3.4 e sdo definidos os
objetivos.

Finalmente, no capitulo 4 sao apresentados os detalhes da simula¢ao, a razao da es-
colha do protocolo de comunicagao RPL e uma explicagao dos tipos de sensores com o
seu codigo. Posto isto, € feita a primeira simulacao, a disposi¢ao dos sensores segue a con-
figuracao do edificio em ambos os cenarios. Na simula¢ao do 1° cenario, os sensores sao
todos iguais, isto ¢, registam a mesma temperatura com a mesma frequéncia, enquanto no
segundo cenario existem um conjunto de sensores que regista temperaturas mais elevadas
com uma maior frequéncia.

Apobs uma analise detalhada da rede, é possivel constatar que a maior diferenca en-
tre os dois cenarios é o consumo energético de ambos, o envio de temperaturas a uma
maior frequéncia requer mais recursos, essencialmente de processamento, comunicagao e
o tempo que estes sensores se encontram ligados. Uma vez que para uma maior eficiéncia,
estes apenas se ligam quando é realizado o registo e envio de temperatura.

Com a conclusao desta tese, é possivel constatar a fiabilidade de uma simulacao desta
natureza, dentro destas condi¢oes o bom desempenho é notoério, ainda assim, é impor-
tante referir que estamos perante uma simula¢ao, mesmo que altamente fiavel, podem
existir condicionantes do mundo real, ou qualquer outro imprevisto. Com base em todo
o trabalho desenvolvido, e tendo em conta o bom desempenho, seria interessante im-
plementar esta simulagdo com sensores reais em diferentes ambientes, e estudar varios
cenarios, apesar dos custos de implementacao, certamente iriam surgir um leque de novas
possibilidades. Particularmente, existe alguma curiosidade e motivacao em implementar
a estrutura proposta em 3.4. Além da finalidade principal, uma estrutura que facilita o
resgate de pessoas em caso de emergéncia, existem outras, nomeadamente, controlo de
consumo energético do edificio, gestao de ocupagao de espacos, aqui é importante ter em
atencao as leis de RGPD, além destas metas de um modo geral pretende-se cada vez mais

melhorar a experiéncia de quem frequenta um smart building.
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PENDICE

A

ANEXO 2

/%

Redistribution and use in source and binary forms, with or without

modification, are permitted provided that the following conditions

are met:

1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

3. Neither the name of the Institute nor the names of its contributors
may be used to endorse or promote products derived from this software

without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE INSTITUTE AND CONTRIBUTORS ‘‘AS IS’’ AND
ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE INSTITUTE OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.

This file is part of the Contiki operating system.

#include "contiki.h"
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32| #include "net/ip/uip.h"
33| #include "net/ipv6/uip—-ds6.h"

34| #include "net/ip/uip-udp-packet.h"
35| #include "net/rpl/rpl.h"

36| #include "dev/serial —line.h"

37| #1f CONTIKI_TARGET_Z1

38| #include "dev/uart0.h"

39| #else
40| #include "dev/uartl.h"
41| #endif

42| #include "collect —common.h"

43| #include "collect —-view.h"

45/ #include <stdio.h>
46| #include <string.h>

48| #define UDP_CLIENT_PORT 8775
49| #define UDP_SERVER_PORT 5688

51| #define DEBUG DEBUG_PRINT

52| #include "net/ip/uip—debug.h"

54| static struct uip_udp_conn =xclient_conn;
55| static uip_ipaddr_t server_ipaddr;

57 />+

*/

58| PROCESS(udp_client_process, "UDP client process");

59| AUTOSTART_PROCESSES(&udp_client_process , &collect_common_process);
60|/

*/

61| void

62| collect_common_set_sink (void)
63| {
64| /+ A udp client can never become sink x/
65| }

66| /*
%/
67
68| void

69| collect_common_net_print(void)
70| {
71 rpl_dag_t xdag;

72 uip_ds6_route_t x*r;

74 /+ Let’s suppose we have only one instance =/

75 dag = rpl_get_any_dag();

76| if (dag—>preferred_parent != NULL) {

77 PRINTF("Preferred parent: ");

78 PRINT6ADDR(rpl_get_parent_ipaddr (dag—>preferred_parent));
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PRINTF("\n");
J
for(r = uip_ds6_route_head () ;
r != NULL;
r = uip_ds6_route_next(r)) f{
PRINT6ADDR(&r—>ipaddr) ;

}
PRINTF ("———\n");

/*
*/
static void
tcpip_handler (void)
{
if (uip_newdata()) {

/+ Ignore incoming data =/

J

/%
*/
void
collect_common_send (void)
{
static uint8_t seqno;
struct {
uint8_t seqno;
uint8_t for_alignment;
struct collect_view_data_msg msg;
} msg;
/+ struct collect_neighbor x*n; «/
uintl6_t parent_etx;
uintl6_t rtmetric;
uintl6_t num_neighbors;
uintl6_t beacon_interval;
rpl_parent_t xpreferred_parent;
linkaddr_t parent;
rpl_dag_t xdag;

if (client_conn == NULL) {
/+ Not setup yet =/
return;
J
memset(&msg, 0, sizeof (msg));
seqno++;
if (seqno == 0) {

/+ Wrap to 128 to identify restarts =/

seqno = 128;

J

msg.seqno = seqno;
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linkaddr_copy(&parent, &linkaddr_null);
parent_etx = 0;
/+ Let’s suppose we have only one instance =/
dag = rpl_get_any_dag();
if (dag != NULL) {
preferred_parent = dag—>preferred_parent;
if (preferred_parent != NULL) {
uip_ds6_nbr_t xnbr;
nbr = uip_ds6_nbr_lookup (rpl_get_parent_ipaddr(preferred_parent));
if (nbr != NULL) {
/+ Use parts of the IPv6 address as the parent address, in reversed
byte order. x/
parent.u8[LINKADDR SIZE — 1] = nbr—>ipaddr.u8[sizeof (uip_ipaddr_t) -
21;
parent.u8[LINKADDR SIZE - 2] = nbr—>ipaddr.u8[sizeof (uip_ipaddr_t) —
1];
parent_etx = rpl_get_parent_rank ((uip_lladdr_t +) uip_ds6_nbr_get_I1(
nbr)) / 2;
J
}
rtmetric = dag—>rank;
beacon_interval = (uintl6_t) ((2L << dag—>instance—>dio_intcurrent) /
1000);
num_neighbors = uip_ds6_nbr_num () ;
} else {
rtmetric = 0;
beacon_interval = 0;
num_neighbors = 0;
J
/+ num_neighbors = collect_neighbor_list num(&tc.neighbor_list); =/
collect_view_construct_message(&msg.msg, &parent,
parent_etx , rtmetric,
num_neighbors, beacon_interval);
uip_udp_packet_sendto(client_conn , &msg, sizeof (msg),
&server_ipaddr , UIP_HTONS(UDP_SERVER PORT) ) ;
J
/X—
*/
void

collect_common_net_init(void)
{
#if CONTIKI_TARGET_Z1
uartO_set_input(serial_line_input_byte);
#else
uartl_set_input(serial_line_input_byte);
#endif

serial_line_init ();
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J

*/
static void
print_local_addresses(void)
{
int i;
uint8_t state;
PRINTF("Client IPv6 addresses: ");
for(i = 0; i < UIP_DS6_ADDR_NB; i++) {
state = uip_ds6_if.addr_list[i].state;
if (uip_ds6_if.addr_list[i].isused &&

(state == ADDR_TENTATIVE || state == ADDR PREFERRED)) {
PRINT6ADDR(& uip_ds6_if . addr_list[i].ipaddr);
PRINTF("\n");

/+ hack to make address "final" x/
if (state == ADDR TENTATIVE) ({
uip_ds6_if.addr_list[i].state = ADDR PREFERRED;
}
}
J
J
/%
%/

static void
set_global_address (void)

{
uip_ipaddr_t ipaddr;

uip_ip6addr(&ipaddr, UIP_DS6_DEFAULT_PREFIX, 0, 0, 0, 0, 0, 0, 0);
uip_ds6_set_addr_iid(&ipaddr, &uip_lladdr);
uip_ds6_addr_add(&ipaddr, 0, ADDR AUTOCONEF) ;

/+ set server address x/
uip_ip6addr(&server_ipaddr , UIP_DS6_DEFAULT_PREFIX, 0, 0, 0, 0, 0, 0, 1);
J
/%
*/
PROCESS_THREAD(udp_client_process , ev, data)

{
PROCESS_BEGIN () ;

PROCESS_PAUSE () ;
set_global_address () ;

PRINTF("UDP client process started\n");
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print_local_addresses () ;

/+ new connection with remote host x/
client_conn = udp_new (NULL, UIP_HTONS (UDP_SERVER PORT), NULL) ;
udp_bind(client_conn , UIP_HTONS(UDP_CLIENT_PORT) ) ;

PRINTF("Created a connection with the server ");
PRINT6ADDR(& client_conn —>ripaddr);
PRINTF(" local/remote port %u/%u\n",
UIP_HTONS( client_conn-—>Iport), UIP_HTONS(client_conn->rport));

while (1) {
PROCESS_YIELD () ;
jf(ev == tcpip_event) {

tcpip_handler () ;

PROCESS_END () ;

%/

Listagem B.1: Cédigo completo de udp-sender.c
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*

#in

#in

Redistribution and use in source and binary forms, with or without

modification , are permitted provided that the following conditions

are met:

1. Redistributions of source code must retain the above copyright
notice , this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

3. Neither the name of the Institute nor the names of its contributors
may be used to endorse or promote products derived from this software

without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE INSTITUTE AND CONTRIBUTORS ‘‘AS IS’’ AND
ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE INSTITUTE OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.

This file is part of the Contiki operating system.

clude "contiki.h"
clude "contiki-lib.h"
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'

#include "contiki-net.h"

#include "net/ip/uip.h"

#include "net/rpl/rpl.h"

#include "net/linkaddr.h"

#include "net/netstack.h"
#include "dev/button-sensor.h"
#include "dev/serial -line.h"
#if CONTIKI_TARGET_Z1
#include "dev/uart0.h"
#else

#include "dev/uartl.h"
#endif

#include <stdio.h>

#include <stdlib .h>
#include <string.h>
#include <ctype.h>

#include "collect —common.h"

'

#include "collect—-view.h"

#define DEBUG DEBUG_PRINT
#include "net/ip/uip-debug.h"

#define UIP_IP_BUF ((struct uip_ip_hdr

#define UDP_CLIENT_PORT 8775
#define UDP_SERVER _PORT 5688

static struct uip_udp_conn xserver_conn;

«)&uip_buf [UIP_LLH_LEN])

PROCESS(udp_server_process, "UDP server process");

/%

3| AUTOSTART_PROCESSES(& udp_server_process ,&collect_common_process) ;

*/
void
collect_common_set_sink (void)

}
e

*/
void

collect_common_net_print(void)

{
printf ("I am sink!\n");
J
/%
*/
void
collect_common_send (void)

{
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/+ Server never sends */

}
e

*/
void
collect_common_net_init(void)

{

5| #if CONTIKI_TARGET_Z1

uartO_set_input(serial_line_input_byte);
#else

uartl_set_input(serial_line_input_byte);
#endif

serial_line_init();

PRINTF("I am sink!\n");

J
e

*/
static void

tcpip_handler (void)

uint8_t xappdata;
linkaddr_t sender;
uint8_t seqno;

uint8_t hops;

if (uip_newdata()) {
appdata = (uint8_t x)uip_appdata;
sender.u8[0] = UIP_IP_BUF->srcipaddr.u8[15];
sender.u8[1] = UIP_IP_BUF->srcipaddr.u8[14];
seqno = xappdata;
hops = uip_ds6_if.cur_hop_limit — UIP_IP_BUF—>ttl + 1;
collect_common_recv(&sender, seqno, hops,
appdata + 2, uip_datalen() - 2);

J

/%
*/
static void
print_local_addresses (void)
{
int 1i;

uint8_t state;

PRINTE("Server IPv6 addresses: ");
for(i = 0; i < UIP_DS6_ADDR_NB; i++) {
state = uip_ds6_if.addr_list[i].state;
if (state == ADDR TENTATIVE || state == ADDR PREFERRED) ({
PRINT6ADDR(& uip_ds6_if .addr_list[i].ipaddr);
PRINTF("\n");
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/+ hack to make address "final" %/
if (state == ADDR _TENTATIVE) {
uip_ds6_if.addr_list[i].state = ADDR PREFERRED;

*/
PROCESS_THREAD (udp_server_process , ev, data)
{
uip_ipaddr_t ipaddr;
struct uip_ds6_addr xroot_if;

PROCESS_BEGIN () ;

PROCESS_PAUSE () ;
SENSORS_ACTIVATE (button_sensor) ;
PRINTF("UDP server started\n");

#if UIP_CONF_ROUTER
uip_ip6addr(&ipaddr, UIP_DS6_DEFAULT_PREFIX, 0, 0, 0, 0, 0, 0, 1);
/+ uip_ds6_set_addr_iid(&ipaddr, &uip_lladdr); =/
uip_ds6_addr_add(&ipaddr, 0, ADDR MANUAL) ;
root_if = uip_ds6_addr_lookup(&ipaddr);
if (root_if != NULL) {
rpl_dag_t xdag;
dag = rpl_set_root (RPL_DEFAULT_INSTANCE, (uip_ip6addr_t x)&ipaddr);
uip_ip6addr(&ipaddr, UIP_DS6_DEFAULT_PREFIX, 0, 0, 0, 0, 0, 0, 0);
rpl_set_prefix (dag, &ipaddr, 64);
PRINTF("created a new RPL dag\n");
} else {
PRINTF("failed to create a new RPL DAG\n");

J
#endif /« UIP_CONF_ROUTER «/

print_local_addresses () ;
/+ The data sink runs with a 100% duty cycle in order to ensure high
packet reception rates. */

NETSTACK RDC. off (1) ;

server_conn = udp_new (NULL, UIP_HTONS(UDP_CLIENT_PORT), NULL) ;
udp_bind (server_conn , UIP_HTONS(UDP_SERVER PORT) ) ;

PRINTF("Created a server connection with remote address ");

PRINT6ADDR(& server_conn—>ripaddr);
PRINTF(" local/remote port %u/%u\n", UP_HTONS(server_conn->lport),
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175 UIP_HTONS(server_conn—>rport));

177 while (1) {

178 PROCESS_YIELD () ;

179 if (ev == tcpip_event) {

180 tcpip_handler () ;

181 } else if (ev == sensors_event && data == &button_sensor) {
182 PRINTF("Initiating global repair\n");

183 rpl_repair_root (RPL_DEFAULT_INSTANCE) ;

184 }

185 }

186
187 PROCESS_END () ;
188 }
189 /%

*/
190
191

192

Listagem C.1: Cédigo completo de udp-sink.c

77



	Índice
	Lista de Figuras
	Lista de Tabelas
	Acrónimos
	Introdução
	Motivação
	Enquadramento
	Objetivos
	Contributo
	Metodologia
	Organização

	Enquadramento Tecnológico
	Sensores e sinais
	Classificação e especificações
	Rede de Sensores sem fios
	Sumário

	IoT
	Sistema ciber-físico
	Características
	Arquitetura
	Aplicações

	Sistemas ciber-físicos colaborativos
	Desastres
	Desastres Naturais
	Ataques Cibernéticos
	Ciclo de Gestão de Risco de Desastre
	Estrutura Sendai
	Sumário

	Planos de evacuação
	SCADA
	Perspectivas
	Sumário


	Caracterização da Estrutura
	Planeamento
	Ambiente
	Ferramentas
	Estrutura

	Objetivos
	Sumário

	Simulação de um caso prático
	Detalhes da simulação
	Escolha RPL
	Nó Sensor
	Sender
	Sink
	Rede de inicial de teste

	1º Cenário
	Configuração da Rede
	 Resultados de Simulação
	Validação

	2º Cenário - Incêndio
	Análise
	Comparação de simulações


	Conclusões e Trabalho futuro
	Discussão de Resultados
	Perspectiva de futuro
	Conclusão

	Bibliografia
	Anexo 1
	Anexo 2
	Anexo 3

