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RESUMO

O Regulamento Geral sobre a Prote¢do de Dados (RGPD) regula a protecdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados, com entrada em
aplicacdo a 25 de maio de 2018.

Vem introduzir ndo sé novas regras como também elevadas coimas em caso de incumprimento, o
gue exige uma atencdo cuidada das organiza¢des que lidam e possuem a sua guarda dados pessoais.

As PME, dado as suas caracteristicas dimensionais, poderao encontrar muitas dificuldades na
implementac3o do novo regulamento. E preciso compreender como as PME lidam com dados
pessoais e de que forma se adaptaram para cumprir o regulamento durante este primeiro ano de
implementacdo

Para esta dissertacdo, foi conduzido um inquérito as PME portuguesas com o objetivo de avaliar que
tipo de dados estas tratam, o conhecimento que tém do regulamento e como se adaptaram as novas
regras.

PALAVRAS-CHAVE
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ABSTRACT

The General Data Protection Regulation (RGPD) regulates the protection of individuals regarding the
processing of personal data and the free movement of such data, which entered into force on 25
May 2018.

It introduces not only new rules but also high fines in case of non-compliance, which requires the
careful attention of the organizations that handle and keep individual’s personal data.

SMEs, given their dimensional characteristics, may encounter many difficulties in implementing the
new regulation. We need to understand how SMEs handle personal data and how they have adapted
to comply with the regulation during this first year of implementation.

For this dissertation, a survey was conducted on Portuguese SMEs to assess what type of data they
deal with, their knowledge of the regulation and how the new rules have been adapted.
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1. INTRODUCAO

A 25 de Maio de 2018 entrou em vigor o Regulamento (EU) 2016/679 do Parlamento Europeu e o
Conselho relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagcdo desses dados, mais conhecido como RGPD (Regulamento Geral sobre a
Protecdo de Dados).

Este regulamento faz uma revisdo a definicdo de dados pessoais, define novas regras para o
tratamento dos dados pessoais, direitos dos titulares dos dados, obrigacdes para as organizagdes que
tratam os dados e medidas de contraordenacao para o incumprimento.

Cada estado membro pode definir, em matérias especificas, legislagdes préprias que complementem
o regulamento, mas ndo o podem sobrepor. Em Portugal, até Julho de 2019, n3o existia legislacdo
para a execucdo do RGPD. Sendo assim, a lei de Protecdo de Dados 67/98 continuou em vigor em
tudo que nao contrariasse o RGPD.

Para as empresas, este regulamento obriga profundas alteracdes na forma como habitualmente
trabalham com os dados pessoais que possuem, nomeadamente no que diz respeito a
procedimentos internos, recolha dos dados pessoais e das ferramentas utilizadas no processamento
destes dados.

No contexto das micro, pequenas e médias empresas (PME), este desafio torna-se maior dado as
caracteristicas dimensionais das empresas em termos de recursos tecnolégicos, humanos e
monetarios.

Num relatério publicado em Maio de 2019 pela GDPR.eu (GDPR.eu, 2019) foi realizado um inquérito
a 716 PME sediadas em Espanha, Reino Unido, Franca e Irlanda sobre o cumprimento do RGPD. As
conclusdes apontam para que cerca de 50% das PME nao cumprem 2 fatores criticos do RGPD -
licitude e transparéncia.

Neste mesmo relatdrio, apesar de algumas PME nao acreditarem que os reguladores irdo aplicar
multas as pequenas empresas, muitas mais citaram que o receio das multas é a principal razdo para o
cumprimento do regulamento.

Em 2016, as PME representavam 99.9% das empresas portuguesas sendo que destas 96,2% sao da
categoria de microempresas.! Com coimas que podem ir a valores de 20 milhdes de Euros ou até 4 %
do seu volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro anterior
(consoante o montante que for mais elevado), o incumprimento do regulamento podera representar
a incapacidade de continuar com a atividade.

Um fator para as PME terem sucesso é ter uma estratégia de marketing digital e social. Desta forma,
as PME podem expor os seus produtos e servigos a um ndmero mais vasto de clientes
potencializando o nimero de vendas. No que diz respeito aos dados pessoais, esta estratégia
potencializa o aumento do tratamento de dados pessoais e muitas das vezes, devido as dimensdées

! Fonte: PORDATA (Fonte dos dados: INE - Sistema de Contas Integradas das Empresas)



das empresas, esta tarefa é feita por empresas de outsourcing, o que aumenta a necessidade de
controlo sobre os dados pessoais.

Este trabalho pretende analisar como as PME portuguesas estdo a lidar com esta nova realidade apds
pouco mais de 1 ano da implementagdo do regulamento. Para tal, é necessario perceber:

e Qual o nivel de conhecimento que as PME tém sobre o Regulamento?

e Sobre que tipo de dados pessoais as PME efetuam o tratamento? Como sao obtidos?

e Quais as finalidades e quais consideram que sdo os argumentos que tornam o tratamento
licito?

e Que a¢des foram tomadas para implementar o regulamento?

e Estdo a ser assegurados os direitos dos titulares dos dados pessoais? Nomeadamente o
direito de acesso e o direito a ser esquecido?

De seguida é feita uma analise rigorosa do RGPD, das suas caracteristicas e principais implicacdes nas
PME. E feita também uma andlise das caracteristicas das PME em Portugal e os seus desafios. Por
fim, sdo descritos os resultados e analises feitas através do inquérito realizado junto de algumas PME
portuguesas.



2. RGPD

2.1. ENQUADRAMENTO HISTORICO

Em 24 de outubro de 1995, foi publicada a primeira diretiva europeia relativa a protecao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados
(Diretiva 95/46/CE). Esta diretiva esteve em vigor até 25 de maio de 2018, data da entrada do
regulamento RGPD.

A diretiva 95/46/CE reconhecia a privacidade como um direito fundamental e definia os padrdes
minimos para que os paises membros as transpusessem em leis de protecao de dados. Em Portugal,
a Lei n2 67/98 (Lei de Protecdo de Dados Pessoais) transpds esta diretiva para a ordem juridica
portuguesa que entrou em vigor a 27 de outubro de 1998, um dia apés ter sido publicada em Diario
da Republica.

Dada a caracteristica de diretiva, e de acordo com a legislacdo europeia, cada pais pode aplicar
diferentes niveis de protecdo dos direitos das pessoas singulares, nomeadamente do direito a
protecdo dos dados pessoais no contexto do tratamento desses dados nos Estados-Membros. Esta
disparidade na execucdo e aplicacdo da diretiva 95/46/CE entre membros da Unido, por vezes
constituiam um obstaculo ao exercicio das atividades econdmicas a nivel da Unido, distorcia a
concorréncia e impedia as autoridades de cumprirem as obriga¢des que lhes incumbem por forca do
direito da unido.?

Para além disso, existia um sentimento generalizado da opinido publica de que subsistem riscos
significativos para a protecao das pessoas singulares, nomeadamente no que diz respeito as
atividades por via eletrénica?. Se olharmos para o ano em que a diretiva foi publicada, 1995, a
internet tinha uma utilizagdo diferente dos tempos modernos. Para além do nimero de utilizadores
ser menor, a quantidade de dados pessoais fornecidos também era consideravelmente menor.
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Figura 2.1 — Percentagem de agregados familiares com acesso a Internet na Unido Europeia®

2RGPD (9)
3 Fonte EuroState: https://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_ci_in_h&lang=en
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Todos estes fatores contribuiram para que em janeiro de 2012 fosse proposta a reformulacdo da
diretiva, de forma a fortalecer o direito a protecdo de dados online e aumentar a economia digital na
Europa. O resultado deste trabalho foi publicado em maio de 2016, através do Regulamento (EU)
2016/679 do Parlamento Europeu e o Conselho relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, mais conhecido por
RGPD.

2.2.LEGISLACAO

Segundo a legislacdo europeia, regulamentos tém carater geral, sdo obrigatérios em todos os seus
elementos e diretamente aplicaveis em todos os paises da Unido Europeia (UE). Desta forma, é
garantida a uniformidade na sua aplicacdo. Cada Estado-Membro teve que avaliar o impacto deste
regulamento face as suas leis anteriores (Jiahong, 2016).

Em pontos explicitamente referenciados no regulamento, os Estados-Membros podem definir
legislagao propria que complemente o regulamento. A titulo de exemplo, o Artigo 82 referente as
condicOes aplicaveis ao consentimento de criangas em relagdo aos servicos da sociedade da
informacao, refere que se a crianga tiver menos de 16 anos, o tratamento dos dados so é licito se e
na medida em que o consentimento seja dado ou autorizado pelos titulares das responsabilidades
parentais da crianga. No entanto os Estados-Membros podem definir uma idade inferior para os
efeitos referidos, desde que essa idade n3o seja inferior a 13 anos.*

O documento tem um total de 88 paginas. Inicia com 173 recitais que ddo contexto e informacao
adicional para compreender o RGPD, seguido de 99 artigos que definem as regras para os Estado-
Membros implementarem o regulamento.

2.2.1. Objeto e objetivos

O primeiro artigo do regulamento define os seguintes objeto e objetivos:

Estabelece as regras relativas a proteg¢do das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados.

Defende os direitos e as liberdades fundamentais das pessoas singulares, nomeadamente o seu
direito a prote¢do dos dados pessoais.

A livre circula¢do de dados pessoais no interior da UniGo ndo é restringida nem proibida por motivos
relacionados com a protegdo das pessoas singulares no que respeita ao tratamento de dados
pessoais

Estes objetivos ndo diferem do que era definido pela diretiva 95/46/CE, que estabelecia:

Os Estados-membros assegurardo, em conformidade com a presente directiva, a protec¢do das
liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente do direito a vida
privada, no que diz respeito ao tratamento de dados pessoais.

Os Estados-membros néio podem restringir ou proibir a livre circula¢Go de dados pessoais entre
Estados-membros por razdes relativas a protec¢éGo assegurada por for¢a do n@ 1.

4 RGPD artigo 82



Uma alteracdo mais significativa, é a abrangéncia territorial do regulamento. Enquanto que a
diretiva 95/46/CE tinha com base onde os dados eram fisicamente tratados, no RGPD a
abrangéncia estd relacionada com o fato dos dados pessoais serem de titulares residentes no
territério da Unido.

O artigo 32 do documento cita:

Para empresas estabelecidas na EU: aplica-se ao tratamento de dados pessoais efetuado no
contexto das atividades de um estabelecimento de um responsdvel pelo tratamento ou de um
subcontratante situado no territdrio da Unido, independentemente de o tratamento ocorrer
dentro ou fora da Unido.

Para empresas fora da EU: aplica-se ao tratamento de dados pessoais de titulares residentes
no territdrio da UniGo, efetuado por um responsdvel pelo tratamento ou subcontratante ndo
estabelecido na UniGo, quando as atividades de tratamento estejam relacionadas com:

a) A oferta de bens ou servicos a esses titulares de dados na Unido, independentemente da
exigéncia de os titulares dos dados procederem a um pagamento;

b) O controlo do seu comportamento, desde que esse comportamento tenha lugar na Unido.

aplica-se ao tratamento de dados pessoais por um responsdvel pelo tratamento estabelecido
ndo na Unido, mas num lugar em que se aplique o direito de um Estado-Membro por for¢a do
direito internacional publico

Ou seja, mesmo empresas que ndo sejam sediadas ou representadas em um pais do Estado-
Membro, mas que prestem produtos ou servicos a cidaddos europeus devem cumprir com o
regulamento. Empresas que processem dados de cidadaos europeus fora da Unido, também
sdo obrigados a cumprir com o regulamento.

2.2.2. Definigdes

De forma a ser clara a compreensao das regras, convém olharmos para as defini¢des de dados
pessoais e de tratamento de dados. De acordo com o artigo 42 do RGPD, dados pessoais (1) sdo:

informagdo relativa a uma pessoa singular identificada ou identificavel («titular dos dados»); é
considerada identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um numero de identificagcdo,
dados de localizagdo, identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular;

Uma pessoa singular ser identificavel, no contexto das tecnologias principalmente, ganha grande
importancia. O conceito de identificavel, pode ser visto como métodos diretos ou indiretos, para
tentar identificar uma pessoa dentro de um grupo de pessoas. Por outras palavras, os dados
geralmente ndo serdo pessoais se estes s6 puderem ser associados a um grupo de pessoas
opostamente a uma pessoa singular (Bygrave, 2003).

A simples possibilidade de uma pessoa singular poder ser identificada através de um dado, é o
suficiente para considera-lo como dado pessoal.



Tratamento de dados (2):

uma operacdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizagdo, a estruturagdo, a conservagdo, a adaptag¢do ou alteragdo, a recuperagdo, a consulta, a
utilizagdo, a divulgagdo por transmissdo, difusGo ou qualquer outra forma de disponibiliza¢do, a
comparagdo ou interconexdo, a limitagcdo, o apagamento ou a destruigdo;

Pela definicao de tratamento de dados e pelos exemplos contidos no regulamento, é possivel
concluir que praticamente todas as empresas fazem algum tipo de tratamento de dados. Na gestao
dos recursos humanos, por exemplo, é natural que as empresas detenham dados pessoais dos
colaboradores, tais como: nome, morada, data de nascimento, habilitagées, nimero da conta
bancaria, entre outros. As questdes que as empresas devem colocar para cada dado pessoal que
possuem sao:

Com quais finalidades estes dados sdo usados? Onde estdo armazenados? Quem tem acesso a este
dados? Por quanto tempo sdo retidos? No exemplo acima, se um colaborador sair da empresa, existe
alguma obrigacdo legal que permita reter os dados? Mesmo que exista, qual é o tempo méaximo de
retencao?

Todas estas questdes irdo conduzir a andlise se o tratamento dos dados estd a ser feito de uma forma
licita, ou seja, dentro das regras impostas pelo regulamento. Caso ndo estejam, as empresas devem
tomar medidas para assegurar o cumprimento, tais como: apagar os dados, anonimiza-los ou pedir o
consentimento aos titulares dos dados. Caso contrario, correm o risco de serem aplicadas coimas de
valores elevados.

Existem também categorias especiais de dados pessoais que ndo podem ser alvo de tratamento:

Artigo 92(1): E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as
opinides politicas, as convicgdes religiosas ou filosdficas, ou a filiagdo sindical, bem como o
tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca,
dados relativos a saude ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa.

O artigo 992(2) do regulamento prevé algumas exce¢des que licitam o tratamento de dados especiais.
Para além do consentimento do titular dos dados (a), destacam-se 2 casos no contexto das PME:

(b) Se o tratamento for necessdrio para efeitos do cumprimento de obriga¢des e do exercicio de
direitos especificos do responsdvel pelo tratamento ou do titular dos dados em matéria de legislagdo
laboral, de sequranca social e de protegdo social, na medida em que esse tratamento seja permitido
pelo direito da UniGo ou dos Estados-Membros ou ainda por uma convengéo coletiva nos termos do
direito dos Estados-Membros que preveja garantias adequadas dos direitos fundamentais e dos
interesses do titular dos dados;

(h) Se o tratamento for necessdrio para efeitos de medicina preventiva ou do trabalho, para a
avaliagdo da capacidade de trabalho do empregado, o diagndstico médico, a prestagdo de cuidados
ou tratamentos de saude ou de agdio social ou a gestdo de sistemas e servigos de saude ou de agdo
social com base no direito da UniGio ou dos Estados-Membros ou por forca de um contrato com um
profissional de saude, sob reserva das condicbes e garantias previstas no n.o 3;



Sendo que as garantias previstas no artigo 92 (3) implicam que os dados sejam tratados por ou sob a
responsabilidade de um profissional sujeito a obrigagdo de sigilo profissional.

Outras defini¢Ges importantes sdo a dos principais atores no tratamento de dados pessoais (artigo
49).

Responsdvel pelo tratamento (7), a pessoa singular ou coletiva, a autoridade publica, a agéncia ou
outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento
sejam determinados pelo direito da Unido ou de um Estado-Membro, o responsdvel pelo tratamento
ou os critérios especificos aplicdveis a sua nomeag¢do podem ser previstos pelo direito da Unido ou de
um Estado-Membro;

Subcontratante (8), uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsdvel pelo tratamento destes;

Destinatdrio (9), uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que recebem comunicag¢des de dados pessoais, independentemente de se tratar ou ndo de um
terceiro. Contudo, as autoridades publicas que possam receber dados pessoais no dmbito de
inquéritos especificos nos termos do direito da UniGo ou dos Estados-Membros néo sdo consideradas
destinatdrios; o tratamento desses dados por essas autoridades publicas deve cumprir as regras de
protecdo de dados aplicdveis em fungdo das finalidades do tratamento;

Terceiro (10), a pessoa singular ou coletiva, a autoridade publica, o servi¢co ou organismo que ndo
seja o titular dos dados, o responsdvel pelo tratamento, o subcontratante e as pessoas que, sob a
autoridade direta do responsdvel pelo tratamento ou do subcontratante, estdo autorizadas a tratar
os dados pessoais;

2.2.3. Principios
Conforme visto no capitulo Objeto e objetivos, o artigo 12 do RGPD descreve:

O presente regulamento estabelece as regras relativas a protecéo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados.

Estas regras estdo presentes no artigo 52 na forma de principios para o tratamento de dados
pessoais.

Principio da licitude, lealdade e transparéncia (artigo 52 1. a)

Objeto de um tratamento licito, leal e transparente em relacdo ao titular dos dados («licitude,
lealdade e transparéncia»);

De acordo com o artigo 62 do RGPD, o tratamento dos dados pessoais é licito quando se verifica o (a)
consentimento, (b) um contrato, (c) obrigacGes juridicas, (d) interesses vitais, (e) interesse publico ou
(f) interesse legitimo.

a) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais
para uma ou mais finalidades especificas;



b) O tratamento for necessdrio para a execu¢do de um contrato no qual o titular dos dados é parte,
ou para diligéncias pré-contratuais a pedido do titular dos dados;

¢) O tratamento for necessdrio para o cumprimento de uma obrigacgdo juridica a que o responsdvel
pelo tratamento esteja sujeito;

d) O tratamento for necessdrio para a defesa de interesses vitais do titular dos dados ou de outra
pessoa singular;

e) O tratamento for necessdrio ao exercicio de funcdes de interesse publico ou ao exercicio da
autoridade publica de que estd investido o responsdvel pelo tratamento;

f) O tratamento for necessdrio para efeito dos interesses legitimos prosseguidos pelo responsdvel
pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais, em especial se o titular for uma
crianga.

O consentimento é uma das formas de legitimar o tratamento dos dados e deve ser pedido quando o
tratamento ndo se enquadra em nenhuma das restantes categorias. Sendo que o consentimento
deve ser:

Livre O Consentimento ndo pode ser condicionado, ou seja, se o cliente ndo
der Consentimento ndo tem acesso a um determinado produto ou
servico. O Titular dos dados pode recusar ou retirar o Consentimento
sem ser prejudicado. O Consentimento deve ser tdo facil de retirar
guanto de dar.

Informado O texto do Consentimento deve ter uma linguagem clara, simples e de
facil acesso. O Titular dos dados deve ser informado sobre as
Finalidades a que o Tratamento se destina e sobre o direito de retirar
o Consentimento a qualquer momento.

Especifico O Titular dos dados deve poder dar um Consentimento para cada
Finalidade do Tratamento (exemplo: dar autorizagdo para marketing é
diferente de dar autorizagdo para marketing de empresas terceiras).

Expresso O Consentimento deverd ser um ato positivo (declaracdo escrita —
inclusive em formato eletrénico — ou declaragdo oral). O siléncio, as
op¢oes pré-validadas ou a omissao ndao deverao constituir um
Consentimento.

Evidenciavel O responsavel deve poder demonstrar que o Titular dos dados deu o
seu Consentimento para o Tratamento dos seus Dados Pessoais, ou
seja, deve ser possivel registar e comprovar a data/hora em que o
Consentimento foi obtido, o canal de comunicacdo utilizado e a versao
do Consentimento.

Tabela 2.1 - Caracteristicas do consentimento

O consentimento para o tratamento de dados de criangas, menores de 16 anos, requerer que o
mesmo seja dado pelos titulares das responsabilidades parentais da crianga. Isto pode levantar
questdes de como é que pode ser assegurado que o consentimento foi de fato dado pelo
responsavel parental e ndo por uma outra pessoa, principalmente em acessos online. O RGPD, no



ponto 2 do artigo, refere apenas que é o responsavel pelo tratamento dos dados que deve assegurar
todos os esforgos para que esta garantia exista.

Limitagao das finalidades (artigo 52 1. b)

Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior para fins
de arquivo de interesse publico, ou para fins de investigagdo cientifica ou historica ou para fins
estatisticos, ndo é considerado incompativel com as finalidades iniciais, em conformidade com o
artigo 89.0, n.o 1 («limitagdo das finalidades»);

Os Dados Pessoais sdo tratados exclusivamente para as finalidades determinantes da sua recolha e
apenas serdo tratados para finalidades distintas quando legalmente permitido e mediante prestacao
de informacdo ao respetivo titular.

Minimizagdo dos dados (artigo 52 1. c)

Adequados, pertinentes e limitados ao que é necessdrio relativamente as finalidades para as quais
sdo tratados («minimizagdo dos dados»);

Exatiddo (artigo 52 1. d)

Exatos e atualizados sempre que necessdrio; devem ser adotadas todas as medidas adequadas para
que os dados inexatos, tendo em conta as finalidades para que sdo tratados, sejam apagados ou
retificados sem demora («exatiddo»);

Limitagao da conservagdo (artigo 52 1. e)

Conservados de uma forma que permita a identificac@o dos titulares dos dados apenas durante o
periodo necessdrio para as finalidades para as quais sdo tratados; os dados pessoais podem ser
conservados durante periodos mais longos, desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, ou para fins de investigacdo cientifica ou histérica ou para fins
estatisticos, em conformidade com o artigo 89.0, n.o 1, sujeitos a aplicagdo das medidas técnicas e
organizativas adequadas exigidas pelo presente regulamento, a fim de salvaguardar os direitos e
liberdades do titular dos dados («limitacdo da conservagdo»);

Integridade e confidencialidade (artigo 52 1. e)

Tratados de uma forma que garanta a sua seguranga, incluindo a protegdo contra o seu tratamento
ndo autorizado ou ilicito e contra a sua perda, destruigdo ou danificagéo acidental, adotando as
medidas técnicas ou organizativas adequadas («integridade e confidencialidade»);

Estas regras realcam a condi¢do de que o titular dos dados tem o maximo direito sobre os mesmos e
obriga as empresas a manterem registo dos consentimentos e mecanismos para apagar os dados
sempre que solicitado pelo titular dos dados. Para além disto, o pedido de consentimento nao pode
ser dado por omissao, tem que ser um ato explicito. Deve ser claro no propésito, ndo pode ser
agrupado com outros consentimentos nem serem referenciados em politicas de privacidade das
empresas.



Perante estes principios as empresas tém que rever e eventualmente adaptar procedimentos
internos, politicas da empresa e sistemas de informacao.

As empresas tém que saber exatamente onde os dados estdo localizados (exemplos: servidores,
Desktops, portateis, pens, cloud) e para cada um deles saber identificar a(s) finalidade(s) do
tratamento. Se alguma das finalidades for com base no consentimento, as empresas tém que ser
capazes de provar que o mesmo foi obtido de forma clara, concisa, transparente, inteligivel e
facilmente acessivel a forma e propédsito do processamento e do intervalo de tempo em que os seus
dados serdo armazenados. Para além disso, terdo que ser capazes de exercer sobre os dados que
possuem os direitos assegurados aos titulares dos dados.

Trata-se de uma tarefa drdua, mesmo para pequenas empresas que possuem poucos dados pessoais,
assegurar tal controlo.

2.2.4. Direitos

Os direitos dos titulares dos dados ja estavam presentes na diretiva 95/46/CE, o RGPD reforcou estes
direitos e introduziu 2 novos. As empresas tém que ser capazes de responder aos direitos dos
titulares sempre que estes o desejarem.

Direito de acesso (Artigo 159)

Direito a obter a confirmacdo de quais sdo os seus Dados Pessoais que sdo tratados e informacao
sobre os mesmos, como por exemplo, quais as Finalidades do Tratamento, quais os prazos de
conservacgdo, entre outros. Direito a ver/ouvir ou obter cdpia, por exemplo das faturas, dos acordos

escritos ou das chamadas em que é interveniente e que sdo gravadas.

Direito de retificagao (Artigo 162)
Direito de pedir a retificacdo dos seus Dados Pessoais que se encontrem inexatos e de completar os
Dados Pessoais incompletos, como por exemplo a morada, o NIF, o email, os contactos telefénicos,

ou outros.

Direito ao apagamento dos dados ou "direito a ser esquecido” (Artigo 179)

Direito de obter o apagamento dos seus Dados Pessoais, desde que ndo se verifiguem fundamentos
validos para a sua conservagao, como por exemplo 0s casos em que a empresa tem de conservar os
dados para cumprir uma obrigacdo legal de preservacdo para investigacdo, detecdo e repressao de

crimes ou porque se encontra em curso um processo judicial.

Direito a portabilidade - Novo (Artigo 209)
Direito de receber os dados que forneceu em formato digital de uso corrente e de leitura automatica
ou de solicitar a transmissao direta dos dados para outra entidade que passe a ser o novo

responsavel pelos seus Dados Pessoais, desde que seja tecnicamente possivel.

Direito de oposigdo (Artigo 219)
Direito de se opor, a qualquer momento a um tratamento de dados, como por exemplo no caso do

tratamento de dados para fins de marketing. O responsavel pelo tratamento cessa o tratamento dos
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dados pessoais, a ndo ser que se verifiquem interesses legitimos que prevalecam sobre os seus

interesses, direitos e liberdades, como por exemplo de defesa de um direito num processo judicial.

Direito de limita¢ao - Novo (Artigo 189)
Direito a solicitar a limitacdo do tratamento dos Dados Pessoais, sob forma de: (i) suspensdo do
Tratamento ou (ii) limitagdo do ambito do Tratamento a certas categorias de dados ou Finalidades de

Tratamento.

Para além de terem que ser capazes de satisfazer os direitos dos titulares dos dados, sempre que for
exercido um dos direitos dos artigos 162 (ratificacdo), 172 (apagamento) ou 182 (limitagdo), o artigo
199 descreve que o responsavel pelo tratamento deve comunicar, a cada destinatdrio a quem os
dados pessoais tenham sido transmitidos, o direito que foi exercido. E feita a salvaguarda se esta

comunicagdo se tornar impossivel ou implicar um esfor¢o desproporcionado.
2.3.RGPD E As PME

O regulamento da protecdo de dados é aplicdvel, no que diz respeito as empresas, a qualquer pessoa
singular ou coletiva que exerce uma atividade econdmica. No entanto, sdo reconhecidas as
caracteristicas especiais das PME. No recital 13 é dito:

Para ter em conta a situagdo particular das micro, pequenas e médias empresas, o presente
regulamento prevé uma derrogagdo para as organizagées com menos de 250 trabalhadores
relativamente a conservagdo do registo de atividades

A conservacdo do registo de atividades é descrita no artigo 302 (Registos das atividades de
tratamento) e dita que cada responsavel pelo tratamento e, sendo caso disso, o seu representante
deve conservar um registo de todas as atividades de tratamento sob a sua responsabilidade. Deve
ser capaz de disponibilizar, a pedido, registo a autoridade de controlo.

As PME ndo sdo obrigadas a manter este registo, exceto se o tratamento de dados que seja suscetivel
de implicar um risco para os direitos e liberdades do titular dos dados, ndo seja ocasional ou abranja
as categorias especiais de dados, ou dados pessoais relativos a condenacdes penais e infragdes.

Outro aspeto relevante para as PME é a de avaliar a necessidade de nomear um Encarregado da
Protecdo de Dados (EPD). O EPD, conforme citado pelo Comité Europeu para a Protegédo de Dados
(CEPD), é um pilar da responsabilidade, pode facilitar a conformidade e, além disso, propiciar uma
vantagem competitiva as empresas. Servem também de intermedidrios entre as partes interessadas
(Europeia, OrientagGes sobre os encarregados da protec¢do de dados (EPD)).

De acordo com o artigo 392 do RGPD, as principais fun¢des do EPD sao:

(a) Informar e aconselhar o responsadvel pelo tratamento ou o subcontratante e os trabalhadores
que tratem os dados, a respeito das suas obriga¢des e de outras disposicoes de protegdo de
dados

(b) Controla a conformidade com o regulamento, com outras disposigcées de prote¢do de dados
da Unido ou dos Estados-Membros e com as politicas do responsdvel pelo tratamento ou do
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subcontratante relativas a protecdo de dados pessoais, incluindo a reparticéo de
responsabilidades, a sensibilizagdo e formagdo do pessoal implicado nas operagdes de
tratamento de dados, e as auditorias correspondentes

(c) Presta aconselhamento, quando tal lhe for solicitado, no que respeita a avaliag¢do de impacto
sobre a protegdo de dados e controla a sua realiza¢Go

(d) Coopera com a autoridade de controlo

(e) Ponto de contacto para a autoridade de controlo sobre questdes relacionadas com o
tratamento

No entanto, as PME s6 terdo que designar um EPD nos seguintes casos, de acordo com o artigo 372
1.

b) As atividades principais do responsdvel pelo tratamento ou do subcontratante consistam em
operacées de tratamento que, devido d sua natureza, Gmbito e/ou finalidade, exijam um controlo
regular e sistemdtico dos titulares dos dados em grande escala;

¢) As atividades principais do responsavel pelo tratamento ou do subcontratante consistam em
operacgles de tratamento em grande escala de categorias especiais de dados nos termos do artigo
9.0 e de dados pessoais relacionados com condenagbes penais e infragbes a que se refere o artigo
10.o0.

O RGPD nao define o que constitui atividades principais e grande escala. Estes termos tornam-se
vagos e podem conduzir a uma ma avaliacdo da necessidade de designar um EPD. A diretriz sobre o
encarregado de protec¢do dos dados, do Comité Europeu para a Protecdo de Dados (CEPD), fornece
algumas indica¢des, mas ndo existe uma regra fécil e clara.

A diretriz (Europeia, OrientagGes sobre os encarregados da protecao de dados (EPD)) diz que:

As «atividades principais» podem entender-se como as operag¢ées essenciais para alcangar os
objetivos do responsavel pelo tratamento ou do subcontratante, as quais incluem também, todas as
atividades em que o tratamento de dados constitui parte indissociavel das atividades do responsavel
pelo tratamento ou do subcontratante.

Alguns exemplos prestados pela diretriz:

1. o tratamento de dados relativos a saude, designadamente os registos de saude dos doentes,
deve ser considerado uma das atividades principais de qualquer hospital, pelo que os
hospitais devem nomear EPD.

2. uma empresa de seguranca privada exerce a vigilancia de um conjunto de centros comerciais
privados e de espacos publicos. A vigilancia é a atividade principal da empresa, que, por sua
vez, estd indissociavelmente ligada ao tratamento de dados pessoais. Por conseguinte, esta
empresa deve igualmente designar um EPD.

3. Por outro lado, todas as organizagdes exercem determinadas atividades de apoio,
nomeadamente a remuneragao dos seus trabalhadores ou atividades comuns de apoio
informatico. Trata-se de exemplos de funcbes de apoio necessarias para a atividade principal
ou a area de negdcio central da organizacdao. Embora sejam necessarias ou essenciais, por
norma estas atividades sdao consideradas fungdes acessérias e ndo a atividade principal.
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A mesma diretriz diz quais sao os fatores que as empresas devem considerar na avaliacdo de um
tratamento em «larga escala»:

e O numero de titulares de dados afetados — como nimero concreto ou em percentagem da
populagdo em causa ;

e O volume de dados e/ou o alcance dos diferentes elementos de dados objeto de tratamento
e Aduragdo, ou permanéncia, da atividade de tratamento de dados ;

e O ambito geogréfico da atividade de tratamento ;

Alguns exemplos de tratamentos em larga escala citados pela diretriz:

e o tratamento de dados de doentes no exercicio normal das atividades de um hospital ;

e o tratamento de dados de viagem das pessoas que utilizam o sistema de transportes publicos
de uma cidade (p. ex., através de passes de viagem) ;

e 0o tratamento em tempo real de dados de geolocaliza¢do de clientes de uma cadeia de
restauracao rapida internacional para fins estatisticos por parte de um subcontratante
especializado na prestacdo desses servicos ;

e o tratamento de dados de clientes no exercicio normal das atividades de uma companhia de
seguros ou de um banco ;

e o tratamento de dados pessoais para fins de publicidade comportamental por um motor de
busca;

e o tratamento de dados (conteudo, trafego, localizacao) por operadoras telefonicas ou por
fornecedores de servicos de internet ;

Alguns exemplos que ndo constituem tratamento de grande escala citados pela diretriz:

e o tratamento de dados de pacientes por um médico ;

e o tratamento de dados pessoais relacionados com condenagdes penais e infragdes por um
advogado ;

Face ao exposto, caberd a cada empresa avaliar se necessita designar um EPD consonante ao
tratamento que facam dos dados pessoais. E expectavel que a maioria das PME ndo necessitem de
um EPD, no entanto, é importante que documentem a analise interna efetuada de forma a poderem
comprovar o cumprimento das obriga¢des do responsavel pelo tratamento.

2.4. AUTORIDADE DE CONTROLO

De acordo com o artigo 519, é designada por autoridade de controlo, uma ou mais autoridades
publicas independentes, cuja responsabilidade e a de fiscalizar a aplicagdo do regulamento do RGPD.
S6 assim, é possivel defender os direitos e liberdades fundamentais das pessoas singulares
relativamente ao tratamento e facilitar a livre circulagdo desses dados na Unido (1).

Em comparac¢do com a legislagdo anterior, a autoridade de controlo assume um papel de fiscalizador.
Deixaram de ser necessarias as notificagGes e emissdes de autorizagdo para tratamento de dados
pessoais. Desta forma, existe uma maior responsibilizacdo sobre as empresas que devem ser capazes
de fazer prova do tratamento licito dos dados pessoais. Terdo também que notificar a autoridade de
controlo sempre que existir um significativo risco para os direitos dos titulares dos dados pessoais.
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De acordo com o artigo 579, a autoridade de controlo terd um papel de controlar a aplicacdo do
regulamento, sensibilizar os responsaveis do tratamento e subcontratantes para as suas
responsabilidades, aconselhar a respeito das medidas legislativas, gerir reclamacgdes, cooperar com
outras autoridades de controlo, investigar sobre a aplicacdo do regulamento, entre outras.

2.4.1. CNPD

Em Portugal, a Comissdo Nacional de Prote¢do de Dados (CNPD) assegura o papel de autoridade de
controlo, dando assim continuidade ao trabalho que ja realizava no seguimento da Diretiva 95/46/CE.

Até 30 de Abril de 2019, cerca de 1 ano ap6s a entrada em vigor do RGPD, a CNPD aplicou 4 coimas
ao abrigo do regulamento. Foram aplicadas 3 coimas a entidades privadas e 1 coima a um hospital
publico, que totalizaram um montante de 424 mil euros (Calvao, 2019).

As empresas privadas ndo foram reveladas, por esta razao nao é possivel saber se foram grandes
empresas ou PME. No entanto, é revelado que, muitas vezes, estiveram em causa problemas
relacionados com a ndo garantia dos direitos dos cidadaos, dando como exemplo um dos casos em
que ndo foi concedido o direito de acesso a informacao.

Essas coimas foram aplicadas numa altura em que a legislacdo nacional ndo existia. A proposta de lei
n2 120/X111/32, para assegurar a execuc¢do do RGPD, na ordem juridica interna, foi aprovado em
Assembleia da Republica no dia 14 de Junho de 2019, promulgado pelo Presidente da Republica a 26
de Julho de 2019 e tornou-se na Lei n2 58/2019 em 8 de Agosto de 2019 com a sua publicacdo em
Diario da Republica. Esta lei tem como objetivo complementar o regulamento em matérias
especificas.

Nesta lei, é de destacar o reconhecimento da CNPD como autoridade de controlo a nivel nacional, a
definicdo do montante minimo das coimas consoante o tipo de empresa e o tipo de
contraordenacdo. A revisdao do montante mdximo das coimas, também tendo em consideragao o tipo
de empresa e de contraordenagao. Mantém-se a aplicagdo do valor que for mais elevado entre o
montante maximo revisto e a percentagem do volume de negdcio anual, conforme descrito na tabela

abaixo.
Tipo Tipo de contraordenagao
empresa Muito grave grave
Montante % do volume de | Montante % do volume de
negocio anual negdcio anual
Grande De € 5000 a 4 De € 2500 a 2
empresa € 20 000 000 € 10 000 000
PME De € 2000 a 4 De € 1000 a 2
€2 000 000 €1 000 000
Pessoas De € 1000 a - De€500a€ -
singulares € 500 000 250 000

Tabela 2.2 - Legislagdo nacional valores das coimas

Para as PME, os valores maximos tornam-se significativamente menores do que é definido por
omissao pelo regulamento, no entanto continuam a ser valores que podem impactar o
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funcionamento das empresas. A CNPD, de acordo com o artigo 392 da lei n2 58/2019, para além dos
critérios estabelecidos no n.2 2 do artigo 83.2 do RGPD, terd que ter em consideragdo os seguintes
critérios para determinar o montante a aplicar:

a) Asituacdo econdmica do agente, no caso de pessoa singular, ou o volume de
negécios e o balanco anual, no caso de pessoa coletiva ;

b) O carater continuado da infragdo ;

c¢) A dimensdo da entidade, tendo em conta o numero de trabalhadores e a natureza
dos servicos prestados ;

Serd necessario aguardar as primeiras atuacdes para perceber se as coimas aplicadas pela CNPD
estardo mais préximas dos valores minimos, assumindo assim uma postura mais benevolente, ou se
estardo mais proximas dos valores maximos, servindo como exemplo da severidade do ndo
cumprimento do regulamento. E também de destacar que o montante das coimas que forem
aplicadas reverte 60% para o Estado e 40% para a CNPD.
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3. PME

De acordo com a recomendagao da comissao europeia de 6 de maio de 2013, PME sdo empresas que
empregam menos de 250 pessoas e cujo volume de negdcios anual ndo excede 50 milhdes de euros
ou cujo balancgo total anual ndo excede 43 milhGes de euros (Europeia, 2006).

Existem 3 segmentacdes dentro das PME: micro, pequena e média empresa. Esta segmentacdo é
feita de acordo com o nimero de colaboradores e pelo volume de negdcios anual. A tabela abaixo
apresenta os valores:

Definicao Numero de pessoas que Volume de negdcios
emprega anual

Microempresa <10 <2 milhdes de euros

Pequena empresa <50 < 10 milhdes de euros

Média empresa <250 < 50 milhdes de euros

Ou balango total anual
inferior a

43 milhbes de euros

Tabela 3.1 — Definigdo de PME

3.1.PME EM PORTUGAL

Segundo dados do INE (INE, 2019), em 2017 existiam 1.259.234 PME em Portugal. Este nimero
representa 99.9% do tecido empresarial portugués e empregam um total de 3.114.405 de pessoas,
cerca de 78.1% do emprego em Portugal, gerando uma faturagdo total de pouco mais de 225 mil
milhdes de euros.

De destacar também que do total de PME, 96,25% sdao microempresas, 3,22% sdo pequenas
empresas e apenas 0,53% sdao médias empresas.

Total PME Portugal
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Figura 3.1 — Total de PME em Portugal
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De notar também o efeito que a crise de 2008 teve no nimero de PME, que em 2012 reduziu cerca
de 14% face ao maximo de 2008. O cendrio esta a reverter-se desde 2013 sendo que o nimero de
PME volta a estar muito préximo do maximo de 2008, com uma taxa de crescimento de 3% ao ano
em média.

Em termos de distribuicdo pelo pais, nas regides Norte e Grande Lisboa encontram-se 62% de todas
as PME. Tem se notado nos ultimos anos um aumento do nidmero de PME nas restantes regides do
pais, no entanto, é nestas 2 regides onde sao gerados 64% dos empregos remunerados e 65% do
volume de negdcios das PME.

Distribuicao geografica das PME

Lisboa
28%

Figura 3.2 — Total de PME por regido em Portugal

Dentro das PME, os setores com maior expressao sao o Comércio por grosso e a retalho (17,4%),
Agricultura, produgdo animal, caga, silvicultura e pesca (10,6%) e Alojamento, restauracdo e similares
(8,3%). O setor de atividades imobilidrias, desde 2014, tem tido altas taxas de crescimento. Em 2017
registou uma variagdo positiva de 14% face ao ano anterior.

3.2. DESAFIO DIGITAL

Entre muitos desafios que as PME enfrentam no seu dia-a-dia, tais como acesso ao crédito, carga
fiscal pesada, legislagdo laboral e problemas de liquidez (Europeia, 2015), um desafio que se torna
cada vez mais presente é ter uma estratégia digital (Fernandes, 2017).

De acordo com o estudo da ACEPI (ACEPI, 2018), em Portugal, todos os anos aumenta a percentagem
da populagdo que utiliza a internet e que faz compras online. Em 2018, 76% da populagdo
portuguesa utilizava a internet e 38% fizeram compras online. Os valores do comércio eletrénico
(B2B° + B2C®) em Portugal ultrapassaram os 74,6 mil milh&es de euros, representando um total de
40,6% do PIB nacional. Sendo que as previsdes para 2025 apontam para que o comércio eletrénico
representara 66,7% do PIB.

5 Business to Business
6 Business to Consumer
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Apesar de se notar um aumento ao longo dos ultimos anos, em 2018, apenas 37.3% do total das
empresas portuguesas estavam presentes na internet. Se considerarmos apenas as PME, as
empresas de maior dimensdo apostam mais na presenga online enquanto que as microempresas tém
uma presenca abaixo da média.

100%
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70%
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20%
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0%
2010 2011 2012 2013 2014 2015 2016 2017 2018

Micro M Pequenas M Médias

Figura 3.3 — Empresas com presenca na internet por dimens3o’

Este podera ser um dos fatores que justifique que 90% dos portugueses recorre a sites estrangeiros
para realizar compras online (ACEPI, 2018). As PME n3o podem considerar que o Unico fator de
decisdo do consumidor é o pre¢o mais baixo dos concorrentes estrangeiros. Existem mais valias que
estdo mais ao alcance de uma empresa local, tais como o servico de pds-venda, o aconselhamento na
hora da compra e até mesmo os comentarios de outros consumidores. Mas para isso a empresa tem
qgue conhecer os seus consumidores e dar-se a conhecer ao mundo.

Uma estratégia digital passa por conhecer os consumidores, o mercado e as tendéncias (através de
estudos analiticos como Business Intelligence e Big Data), identificar oportunidades e divulgar
através de um Marketing Digital, de forma personalizada.

Esta sera uma tendéncia natural para que as empresas tenham sucesso num mercado cada vez mais
global, em que as fronteiras geograficas praticamente ndo existem. Em Portugal, 71% das PME
consideram importante ter uma estratégia de marketing digital e social (Fernandes, 2017).

Neste percurso evoluciondrio, as empresas irdo se deparar com o tratamento de dados pessoais,
quer na fase de analise do negdcio quer na divulgagdo de oferta e servigos. Por exemplo, muitas
vezes o marketing digital é deixado a cargo de empresas de outsourcing. Com a implementac¢do do
RGPD, as empresas responsaveis pelo tratamento dos dados terdo que assegurar a protecao dos
dados pessoais mesmo quando estes estdo a ser tratados por estas entidades externas,
subcontratantes. Terdo também que comunicar e garantir o consentimento do titular dos dados
sempre que aplicavel.

7 Fonte: Pordata, 2018
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4. DESCRIGAO DO ESTUDO REALIZADO

4.1. METODOLOGIA

Os resultados que serdo apresentados foram com base em dados recolhidos através de um inquérito
online divulgado, de forma gradual, através do e-mail de aluno da Nova IMS, entre os dias 19 de
junho e 05 de julho de 2019, para 400 mil empresas.

No e-mail, as empresas tinham acesso a um link especifico para o inquérito, alojado nos servicos do
Google Form. Desta forma, a confidencialidade e a protecdo dos dados das empresas foram
garantidos uma vez que ndo existe registo de quem respondeu ao inquérito e nenhuma empresa é
identificavel através dos dados obtidos.

O inquérito esteve disponivel até ao dia 19 de julho e foram obtidas 780 respostas, ou seja, uma taxa
de resposta de aproximadamente 0,2%. No entanto, 18 inquiridos responderam que a dimensdo da
empresa é superior a 250 funciondrios, o que ndo se enquadra numa das definicbes de PME, e por
esta razdo, foram excluidos da analise, reduzindo a dimensao da amostra para 762 PME.

Sobre os dados recolhidos, foi feita uma analise estatistica descritiva, através das aplicagdes Excel e
Power BI, cujos resultados serdo apresentados de seguida.

4.2. CARACTERIZACAO DAS PME DA AMOSTRA

A caraterizacdo das empresas participantes é feita com base na idade, setor de atividade e dimensao.
Também e feita uma caracterizacao da funcdo que o inquirido exerce na empresa.

micrao 42.34%

peguena 25400

Figura 4.1 — Distribui¢cdo das PME por dimensdo

Mais de metade das PME (62,34%) que responderam ao inquérito sdo microempresas (1-9

\-lEEjE ::a’:E — :I.I.BI::
) _ e
flemos da 5 anos . 3.94%

Figura 4.2 — Distribui¢cdo das PME por antiguidade

funcionarios).

A maioria das PME que responderam ao inquérito (96.45%) estdo no mercado a mais de 5 anos. O
numero reduzido de empresa com menos de 5 anos podera estar relacionado com a antiguidade e
pouca atualizacdo da Base de Dados utilizada na divulgacdo do inquérito.
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Morte 28, 74%
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Ithas 341%

Centro 27 54%

Figura 4.3 — Distribuicdo das PME por regido

As PME que responderam ao inquérito estdao mais concentradas nas regides de Lisboa (31,5%), Norte
(28,74%) e Centro (27,56%).

Sanigos 32.55%

Comércio

21,00%
Induztria 12.88%

Outra 1275%
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Figura 4.4 — Distribuicdao das PME por setor de atividade

Os setores mais representativos da amostra de PME sdo os Servigos (32,55%), o Comércio (21%) e a
Industria (12,86%).

Colgboradeoriz) externo - 1.05%

Figura 4.5 — Fun¢ao do inquirido na PME

A maioria das pessoas que responderam ao inquérito em nome da PME assumem cargos que s3o
considerados de topo, como Proprietdrio (14,17%), Sécio (16,4%) e Gerente (22,44%).
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4.3. CONHECIMENTO DO RGPD

Foi questionado as empresas quando tiveram conhecimento do RGPD. Pouco mais de metade dos
inquiridos responderam que sé tiveram conhecimento do regulamento em 2018. Mesmo que este
conhecimento tenha sido anterior a data de entrada em vigor do regulamento, 25 de maio de 2018,
para algumas empresas terd sido dificil, se ndo impossivel, implementar todas as altera¢des que o
regulamento exige quer a nivel dos sistemas de informacao, quer a nivel de procedimentos e
formacgdes das pessoas num espaco inferior a 3 meses. Conhecimentos posteriores a esta data
implicaram sérios riscos de incumprimento.

Em 20717 21 1275%)

Antes de 2018 332 143.57%)

Em 2015 402 (32.76%|

@Antes dz 2013 @Em 2012 @Em 2019 O Estamnas 3 ter conhedimento agara

Figura 4.6 — Aquisicdao do conhecimento do RGPD

E também notdrio que as micro empresas foram as que tiveram o conhecimento mais tardio,

inclusive sendo as Unicas que referiram que o primeiro contato com o regulamento foi através deste
inquérito.

micro 38,95% 5621% ‘
pequeana 45.11% 4711%
média 58.73% 39.60%

@ #Antes dz 2012 @ Em 2012 @ Erm 2019 ¢ Estamos a ter conhaecimento sgora
Figura 4.7 — Aquisicdo do conhecimento do RGPD por dimensdo

Apesar de em muitos casos o conhecimento ter sido obtido tardiamente, mais de metade dos
inquiridos consideram ter um bom ou muito bom nivel de conhecimento sobre o regulamento.
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Figura 4.8 — Nivel de conhecimento do RGPD

4.4.TIPO DE DADOS PESSOAIS E AQUISICAO

N3o seria possivel num inquérito listar todos os tipos de dados pessoais que existem. Desta forma,

foram apresentadas 11 categorias de dados aos inquiridos que poderiam escolher uma ou mais
opdes que se enquadrassem com o tratamento que a empresa efetua. Algumas das categorias
podem conter um ou mais tipos de dados considerados especiais e que por isso poderdo requerer
maior cuidado no tratamento se este for licito.

Categoria Exemplos Dados especiais
Identificacdo nome, foto, dados biométricos Sim
Médica e tipo de sangue, DNA, resultados de testes, Sim
Saude deficiéncias, prescri¢cdes e histérico clinico
Sociais carreira académica ou profissional, salario, Nao
estrutura familiar, redes sociais
Rastreamento endereco IP ou MAC, email, nimero de N3o
telefone, localizacdo, morada
Financeiras numero de cartdo de crédito, nUmero de conta N3o
bancéria, propriedades, transacdes (vendas,
créditos, habitos de compras)
Caracteristicas altura, peso, idade, cor do cabelo, pele, Nao
Fisicas tatuagens e género
Autenticagao senhas de acesso, PIN, impressao digital Nao
Etnia raca, origem e idiomas faladas Sim
Sexual vida sexual, preferéncias pessoais Sim
Conhecimento  crencas religiosas, filosoficas e pensamentos Sim
e Crencgas
Outro(s) Talvez

Tabela 4.1 - Tabela categorias de dados pessoais

A categoria de identificagdo &, claramente, a mais utilizada pelas empresas. 72,5% selecionaram esta

categoria como sendo uma das que possuem dados para tratamento.
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dentificacic Finznceiras  Rastreamsnte

Figura 4.9 — Categoria de dados alvo de tratamento

Um dos exemplos de tipo de dados associados a categoria de identificacdo sdo os dados biométricos,
gue entram na categoria de dados especiais (artigo 92). As empresas que selecionaram esta
categoria, tendo em conta o tratamento deste tipo de dado, tém que ser capazes de comprovar que
o tratamento é licito, caso contrario entram em incumprimento.

As empresas podem efetuar tratamento de dados de mais do que um tipo de categoria, por exemplo,

identificacdo e financeira.

41.35%
361

Figura 4.10 — Quantidade de categorias de dados pessoais

Neste inquérito, cerca de 47% das empresas identificaram apenas 1 tipo de categoria onde efetuam

tratamento de dados.

Figura 4.11 — Categorias de dados pessoais Unicas
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A categoria de identificagdo mantém-se como a principal (51,5%), dentro das empresas que
responderam que efetuam tratamento de apenas 1 tipo de categoria de dados pessoais. Seguida por
outro(s) (33,5%) e Rastreamento.

Apesar de ser possivel, é pouco provdvel que uma empresa efetue apenas o tratamento de uma das

categorias apresentadas. Basta pensar na gestdo dos recursos humanos, que praticamente todas as

empresas com mais do que um funciondrio tém que fazer, implica o tratamento de, pelo menos,

dados de identificacdo (nome e foto), sociais (saldrio), rastreamento (mail, telefone) e financeira

(conta bancaéria). Observando o tipo de setor das empresas que disseram que sé efetuam tratamento

de um tipo de categoria de dados, o comércio, servicos e industria foram os que se destacaram.
Agricultura, Pe.. 6(1,66%)

Atividades imehbiliarizs

1
Grossista 12 13.32%}

Comércia 101 (27,96%}

Construgdo
32 (Ba4s%)

Qutra 46 {12.19%}

Servigos 59 (27.42%}

Figura 4.12 — Setores com tratamento de 1 categoria de dados pessoais

A analise destes dados sugere que poderd existir uma dificuldade das empresas em identificar o que
sdo dados pessoais, com base no artigo 42 do RGPD, nomeadamente, no que diz respeito a um dado
gue torna uma pessoa identificadvel. Também pode indiciar que as empresas ndo estdo a considerar
os dados dos seus colaboradores como estando dentro do ambito do regulamento.

Em relagdo a forma como os dados pessoais sdo obtidos, 75,59% responderam que uma das formas
de obtencgdo é através de formularios presenciais, sendo o e-mail a segunda forma mais utilizada com
44,23%

wilizacdo da pdgine welb _ 1.4
Redes Sodiais - 5.25%

Figura 4.13 — Formas de aquisicdo dos dados pessoais
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4.5. FINALIDADES E LICITUDE

Para cada finalidade de tratamento de um tipo de dado pessoal, com base no Artigo 302 do RGPD, a
empresa tem que ser capaz de provar o que torna este tratamento licito. No limite o consentimento
do titular € uma das formas de legitimar este tratamento.

A CNPD (CNPD, s.d.),de forma a facilitar o cumprimento desta obrigacao e referindo principalmente
as PME, disponibiliza no seu site? um modelo para registo das atividades. E de destacar o ponto 4 do
tratamento, em que é feita a associacao da finalidade do tratamento, as categorias de dados tratado,
as categorias dos titulares dos dados e o fundamento de licitude para este tratamento.

Categorias de Dados tratados Categorias dos

trata dados de identificacio dados de contacto
Qual a finalidade Recursos . Fundamento de Licitude
ment 3 3 n Clientes
razo de razo de umanos
] Dados p . Dados - .
conservagio conservagio
ex: gestio de
processamento de
saldrios / gestiio de
sangdes disciplinares ex: 10 dias / 2 ex: 10 dias /2
B / / / ex: Consentimento, conirato,
controlo de meses /3 anos a meses /3 gnas a - [ -
EX: nome, interesse legitimo, obrigagio
assiduidade / gestio ’ partir do dota da partir do data da 4 ’ e

TOOO |de clientes / marketing X e recolha dos dados recolha dos dados (ex: sim ex: sim . o
- de identificagio i telefone i sadd, interesse pdblico ou
|/ gravagdo de . /2 anos a partir /2 anos a partir .. i
- civil ) . i . exercicio de agutoridade
chamadas na relacdo do fim da relacio do fim da relacio bl
Lblica
contratual / gestdo de contratual contratual =

fotografia, nimero

processos olinicos /
gestio de crédito e
solvabilidade

ex: morada, e-mail,

legal, prestagdo de servigos de

Figura 4.14 — registo de tratamento modelo CNPD resumido

No inquérito realizado, 68,24% das PME disseram que uma das finalidades para tratamento é a
Gestdo de Clientes e Prestacgdo de servigos, seguidos de Gestdo Contabilistica, fiscal e Administrativa
com 51,05% e Cumprimentos de Obriga¢des legais com 50,39%

520

Gestin de Recursos

Hurniangs

Szdde e S2gura
no Trzbalho

Figura 4.15 — Finalidades para o tratamento de dados

Sendo que os trés principais fundamentos de licitude apontados foram: Cumprimento de Obrigacdes
Legais (69,29%), Consentimento do Titular dos dados (55,25%) e Execug¢do de contrato com o Titular
dos dados (44,88%)

8 https://www.cnpd.pt/bin/rgpd/docs/templateDocRGPD resp v1.xlsx
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Figura 4.16 — Fundamentos de Licitude para o tratamento de dados

A licitude de uma finalidade ndo é algo linear, dependendo do contexto da empresa, a mesma
categoria de finalidade pode ter fundamentos de licitude diferentes. No entanto, a finalidade de
Marketing e Vendas é a Unica que pode ser feita uma associa¢do direta com o consentimento do
titular dos dados, ja que nenhum outro fundamento é aplicavel. Dos inquiridos que responderam que
efetuam tratamento de dados com a finalidade de Marketing e Vendas, 71,75% assinalaram que um
dos fundamentos da empresa é o Consentimento do titular.

223

Marketing e
‘endas

Figura 4.17 — Marketing e Vendas com consentimento

Estes dados ndo indicam que todos os 71,75% que tém como finalidade tratar os dados para agdes

de Marketing e Vendas usam como fundamento o Consentimento do Titular dos dados, no entanto
indica que os restantes 28,25% estdo a efetuar estas agdes sem ter o consentimento do titular dos

dados, o que torna o tratamento ilicito.

Quando questionadas se conseguiam provar que o tratamento dos dados é feito de forma licita, mais
de 70% disseram que concordam.
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Figura 4.18 — Prova de tratamento licito

4.6. ADAPTAGCAO

Um dos primeiros passos que as empresas devem tomar para cumprir com o regulamento é fazer
uma auditoria aos dados pessoais que detém. S6 desta forma conseguirdo determinar as finalidades

e as licitudes para o tratamento. Quando questionados se foi feita essa auditoria, 74,15% dos
inquiridos responderam que nao.

@i @5m

micre
Sim
197125.85%)

peguEna

Wi
565 174.15%)
média

Figura 4.19 — Auditoria aos dados pessoais
As microempresas sdo as que apresentam uma tendéncia maior para ndo efetuarem esta auditoria.

Quando questionadas quais as principais dificuldades que tiveram na implementag¢do do RGPD nas
empresas, 46,06% indicaram a falta de conhecimento sobre o RGPD, 23,23% a falta de Recursos
Humanos e 22,31% a incapacidade de identificar se os dados sdo alvo de um tratamento licito.

Figura 4.20 — Dificuldades em implementar o RGPD

27



Um fator que desperta atengao é que 29,53% nao identificaram nenhuma dificuldade. Por ser um
regulamento extenso e com varios pormenores, ndo era espectdvel um resultado t3o elevado antes
do inquérito. Seria interessante perceber se nao ter identificado dificuldades significa que ndo acham
gue o RGPD se aplique a sua empresa ou se, por outro lado, implementaram medidas simples e
suficientes para o cumprimento.

Procurou-se saber que a¢des foram tomadas para implementar o regulamento, sendo apresentadas
as seguintes a¢des possiveis:

Acgao Explicagao
Alteracao de Procedimentos Alteracao na forma como o trabalho é feito, novos
Internos cuidados a ter no tratamento de dados pessoais
Formacao Se foi apresentado aos colaboradores o novo

regulamento e de que forma estes devem atuar

Alteracdo em S| AlteracOes efetuadas em sistemas informaticos para
cumprir o regulamento

Tabela 4.2 - Tabela agées tomadas

A maioria dos inquiridos adotou uma ou mais medida, sendo que a altera¢do dos procedimentos
internos foi a mais utilizada.

® Alteracdo de Precedimentos Internos ® Alteracdo em Sl ® zuditoria Fermacio
383 440 197 472
7% 58% 26% 62%

28

Figura 4.21 — A¢des tomadas para implementar o RGPD

De destacar que 14,69% dos inquiridos ndo tomaram qualquer medida apresentada. Ou seja, ndo
fizeram qualquer tipo de inventariado, ndo foi feita nenhuma alteragdo dos procedimentos internos,
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nao foi dada qualquer formacdo e também ndo foram alterados os sistemas informaticos. Mesmo
assim, 67% dessas PME que nao tomaram qualquer medida, afirmaram ser facil para um titular de
dados pessoais saber de que forma os seus dados estdo a ser utilizados pela empresa.

Foi questionado também, que medidas foram tomadas em relagdo aos dados pessoais que a
empresa ja possuia antes do regulamento. 62,34% das empresas pediram consentimento ao titular
dos dados, 23,62% apagaram alguns dados e 15,49% optaram por fazer a anonimiza¢do dos mesmos.

Foi pedido o consentimento o Titular dos Dados
Alguns dzdos foram apagados
Mao foi tomada nenhuma medids

Foi feita 3|':ni.‘:'i:s;é'o de alguns dados

are
Crutras)

Figura 4.22 — A¢Oes tomadas sobre dados antes do RGPD

Ao serem questionadas se estdo preocupadas com a possibilidade de serem multadas por
incumprimento do regulamento, apenas cerca de 20% das PME demonstram algum tipo de
preocupacao.

@ micro @ pzquena B média ®%GT Total

Discerde

Figura 4.23 — Receio de multa por incumprimento do RGDP

Esta falta de preocupacdo podera ser consequéncia na demora da implementacdo de uma legislacdo
nacional e também pelo fato de apds 1 ano de implementa¢do do RGPD, o nimero de coimas
aplicadas em Portugal, ao abrigo do RGPD, ter sido bastante reduzido. Podera existir um sentimento
de falta de controlo e até mesmo, tal como reportado no relatdrio da GDPR.eu (GDPR.eu, 2019), a
sensacao de que eventuais multas ndo serdo direcionadas as PME, mas sim as grandes corporagdes e
instituicdes publicas.

4.7.DIREITOS DE ACESSO E ESQUECIMENTO

As PME terdo que ser capazes de responder a todos os direitos de um titular de dados, no entanto,
nesta dissertacdo foi dado um foco maior a estes dois direitos, direito de acesso e de esquecimento,
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pois deverdo ser os mais solicitados pelos titulares de dados pessoais e tém uma relagdo direta
guando o tratamento é feito com base no consentimento.

Foi questionado se é facil para um titular de dados pessoais saber de que forma os seus dados estdo
a ser utilizados pela empresa. 75.73% concordaram ou concordaram fortemente que é facil o acesso
a esta informagao.

@ icro @ pequena @midis 36T Total

 4343%
| 3.94%

202% 2.62%

Ciscordo Dizcorde Indiferente Concardo Concords
fortements forternente

Figura 4.24 — Facilidade de acesso aos dados

Em relagdo a quanto tempo demora a ser passada esta informacdo ao titular dos dados pessoais, as
empresas responderam, maioritariamente, que em 15 dias a informacao é disponibilizada. Sendo
que existem micro e pequenas empresas que responderam que ndo conseguem prestar a informagdo
de como os dados sdo utilizados.

até 1 més @até 15 dizs @ Azé 6 meses @ Mao £ possivel prestar esta informacdo @ MEo tenhe a certezs, teria que ser avaliado

77.05%
pequena T634%
77.78% 17.46%

Figura 4.25 — Tempo que demora a prestar a informacao da utilizagao dos dados pessoais

Foi também questionado se é facil para um titular de dados pessoais saber como pode pedir o
apagamento dos seus dados pessoais. 75.81% concordaram ou concordaram fortemente que é facil
obter esta informacao.

30



@ micro @ pequena @ mediz #9067 Total

S1B4%

22.97%

16.27%

51 T

3.81% 5.12%
Discordo Discordo ndiferenta Concordo Concordo
fortemants fortements

Figura 4.26 — Facilidade de pedido de esquecimento

Em relagdo ao tempo que a empresa considera que demora a apagar os dados pessoais de um titular
apds um pedido de apagamento, a maioria das empresas indicam que num prazo de 15 dias os dados
sdo apagados. No entanto, é possivel observar que com o aumento da dimensao da empresa,
aumentam também os periodos que demoram a apagar, sendo que 30,16% das médias empresas
chegam mesmo a indicar que ndo conseguem precisar o tempo que demoram, tendo que ser
avaliado.

@z 1 més P até 15 dias @ ate 6 meses O Nio & possivel apagar o= dados pessoais @ Mo tenho certesa, teria que ser avaliado

e “I 1 ?rlﬂ?%
pequena 63 B&% 23.21%
media i 58.73%

Figura 4.27 — Tempo que demora a apagar os dados pessoais



5. CONCLUSOES

O Regulamento Geral sobre a Prote¢do de Dados (RGPD) em suma:

e Altera o paradigma de a¢do de uma légica de Detecdo e Correcao para uma légica de
Prevencao;

e Pressupde um caminho de melhoria continua na protecdo dos Dados Pessoais ;

e Cria um contexto de maior consciencializacdo e preocupacgao por parte dos cidaddos sobre a
protecdo dos seus Dados Pessoais;

e Reforca os poderes das autoridades de controlo para investigar e inspecionar o
cumprimento;

e Aumenta os impactos de ndo cumprimento para o negécio, desde as penaliza¢des financeiras
aos danos na reputacdo;

e Passa aresponsabilidade de cumprimento para as empresas e para cada um de nds que
tratamos Dados Pessoais;

Neste trabalho, foi possivel identificar que a maioria das PME portuguesas (96,3%) tém
conhecimento do que é o RGDP. Sendo que 52,7% sd tiveram conhecimento em 2018, ano da
entrada em vigor do regulamento.

Das 762 PME que participaram no inquérito, 47% identificam apenas uma categoria de dados
pessoais como alvo de tratamento, sendo a categoria de identificacdo a principal, o que podera
sugerir que estdo apenas a considerar os dados de clientes, ignorando dados pessoais de
colaboradores e fornecedores, por exemplo.

As principais finalidades apontadas para tratamento de dados pessoais foram: a Gestdo de Clientes e
Prestacdo de servigos, Gestdo Contabilistica, fiscal e Administrativa e Cumprimentos de Obriga¢des
legais. Sendo que os trés principais fundamentos de licitude apontados foram: Cumprimento de
Obrigacgdes Legais, Consentimento do Titular dos dados e Execugdo de contrato com o Titular dos
dados.

Ter uma estratégia digital tornou-se fundamental para o crescimento de qualquer empresa, inclusive
para as PME. Esta estratégia passa por agdes de Marketing Digital para que possam comunicar com
os seus clientes de uma forma direta e personalizada. No entanto, isto implica o consentimento do
titular. Das PME que referiram como uma das finalidades para tratamento de dados pessoais o
Marketing e Venda, 28% nao referiram o consentimento do titular como forma de tornar o
tratamento licito.

Apenas uma minoria das PME (25,85%) realizou uma auditoria aos dados que detém. Apesar disso,
75,7% das empresas afirmam ser facil para um titular de dados pessoais saber de que forma os seus
dados estdo a ser utilizados pela empresa e que conseguem prestar esta informagao num prazo de
15 dias, quando solicitado.

Em relagdo as medidas que foram tomadas sobre os dados pessoais que as PME detinham antes do
RGPD entrar em vigor, 62,34% pediram consentimento para o tratamento e 23,62% indicaram terem
apagado alguns dados.
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Algo surpreendente neste inquérito foi o facto de cerca de metade das PME (47,5%) nao
demonstrarem preocupac¢do em serem multadas por incumprimento do regulamento. Apenas 20%
das PME demonstraram algum tipo de preocupacao, as restantes demonstraram um sentimento
neutro.

A CNPD terd um papel fundamental no sucesso da implementacdo do regulamento pelas empresas,
principalmente nas PME. Este 6rgdo devera auxiliar as empresas com a divulgacdo de orientagcGes
especificas aos diversos setores de atividade e com exemplos de dados pessoais. As coimas que
vierem a ser aplicadas também poderao ser um fator decisivo para forcar o investimento das PME no
cumprimento do regulamento.
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6. LIMITACOES E RECOMENDAGOES PARA TRABALHOS FUTUROS

Durante a fase de pesquisa, ndo foi possivel encontrar trabalhos que relacionassem o RGPD com as
PME, quer a nivel nacional quer a nivel europeu. A maioria das referéncias sdo artigos em paginas
web e documentacdo propria da comissdo europeia.

Neste inquérito, foi feita uma andlise transversal e genérica a todos os tipos de PME. Tal impediu que
fosse feita a associacdo direta entre categoria de dados pessoais, com as finalidades de tratamento e
com o fundamento de licitude, uma vez que sao relacdes complexas e que podem variar consoante o
setor de atividade e caracteristicas préprias de cada empresa.

Como trabalho futuro, podera ser feita uma analise semelhante, mas para um setor de atividade
especifico, detalhando assim melhor os tipo de dados pessoais e os tratamentos associados a essa
atividade, as finalidades e os fundamentos de licitude. Podendo assim inclusive, surgir
recomendacoes especificas para que este setor possa implementar de forma correta o RGPD e até
mesmo ser feita uma prova de conceito com uma PME.

Também podera se explorar a vertente da continuidade da implementag¢do do RGDP. Estardo as
empresas, nomeadamente as PME, a investirb na protecdo dos dados? Consideram que as medidas
tomadas no passado foram suficientes? Pensam na protecdo dos dados na implementacao de novos
processos e sistemas?
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sManos Impacio do RGPD nas PME

Imﬂ]lzagau,ldmh‘ﬁmdu‘ﬁ-pmmadeh‘mmﬂcu a um ou mais elementos especificos da identidade fisica,
fisiclogica, genética, mental, econdmica, cultural ou sodal dessa pessoa singular;

Tratamento

Umanpaagaumunmrwrmdeuperagoaeﬁnmdﬁsohmdadusmmsnhewmﬁde
dadns-pessuaE p-urmelusau‘tmnmzadusuunmamhzadus tais como a recolha, o registo, a
uumlmgau aesh'mngﬂﬂ anmmv&pﬂn aadqﬁaqaﬂmslhemgan,amﬁpﬂ'ﬂgau a consulta, a
utiizagdo, a divulgagSo por transmissdo, difusdo ou qualquer outra forma de disponibilizagdo, a
comparag3o ou interconexdo, a limitag3o, o apagamento ou a destruicio;

2 Efetua o tratamento de dados pessoais para que fins? *
Escolher uma ou mais opgdes
Mamgue fodas que ze gplicam.

Marketing e Vendas

Gestio de Cliente & PrestagSo de Servigos

Gestdo Contabilistica, Fiscal & Administrativa
Detegio de Fraude, Protegio de Recsita & Auditorias
Confrolo de Seguranca da Informagio

Gestao Documental, de Comespondencia e de Encomendas
Gestio de Recursos Humanas

Salde e Seguranga no Trabalha

Oudro(s)

OOooooddonono

3. Efetua o tratamento de que tipo de dados pessoais? *
Escolher uma ou mais opgies
Margue fodas gque se aplicam.

[ ] identificagio: nome, foto, dados biométicos

[ | Caracteristicas Fisicas: altura, peso, idade, cor do cabelo, pele, tatuagens e género

[ | Etnia: raga, origem e idiomas faladas

[ | Sexual: vida sexual, preferéncias pessoais

[ ] Conhecimento e Crengas: crengas religiosas, filostficas e pensamenios

[ ] Média e Salde: tipo de sangue. DNA. resultados de testes, deficiéncias, prescirgies e historico
dinico

|:| Financeiras: nimemn de cartio de credito, nimers de conta bancaria, propriedades, fransacgies
(vendas, creditos, habitos de compras)

D Sociais: cameira académica ou profissional, salario, estrutura familiar, redes sociais

|:| Rastreamento: enderego IF ou MAC, email, nimero de telefone, localizagio, morada

[ | Autenticago: senhas de acesso, PIN, impress3o digital

|:| Outro(s)

hifps:/itocs, google. COMTME/N DZS OMpXExSEUA0mZRXLMPK QimayuphaAlCZspnaPyW /et
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sManos Impacio do RGPD nas PME

4. Considera que o tratamento dos dados pessoais e feito em que ambito? *
Escolher uma ou mais opgdes
Mamgue fodas que se gplicam.

[ ] ExecugSo de contrato com o Titular dos Dados Pessoais
|:| Interesse legitime da empresa

| | cumpriments de obrigagio Legal

| | consentiments do Titular dos Dados Pessoais

| | Menhuma das anteriores

5. Como classifica a quantidade de dados pessoais que detém face a0 que a empresa precisa? *
Marcar apenas uma oval.

(:j Insuficients
() Adequada
Cj Mais do que suficiente

6. De que forma os dados s3o obfidos? *
Mamgue fodas que se gplicam.

Formularios presenciais

Formularios online

E-mail

Redes Sociais

utilizag3o da pagina web

uiiizagio de aplicagbes para telemawveis

afraves de oufras empresas

Outro(s)

HNEnnE

7. Envia dados pessoais para empresas externas para fratamento de dados? *
Por exemplo para empresas de marketing ou consultoras
Marcar apenas uma oval.

() sim
() Néa
8. Ao enviar dados pessoais para uma empresa externa, considera que a responsabilidade

sobre a protegio dos dados é da responsabilidade de quem? *
Marcar apenas uma oval.

D Dia minha empresa
{::) [ empresa parceira

) Deambas

Implementagao

hifps:/itocs, google. COMTME/N DZS OMpXExSEUA0mZRXLMPK QimayuphaAlCZspnaPyW /et
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Greroe Impacio do RGPD nas PME
8. Recomeu a algum servigo especializado para garantir o cumprimento do regulamento® *

Exemplo: empresas extemnas ou consuliores
Marcar apenaz uma oval.

{1 sim
() Nao

10. Foi feito algum inventario dos dados pessoais que a empresa detém? *
identificagio dos dados que possuem, quem tem acesso, onde estdo localizados, por quanto tempo
=ao retidos
Marcar apenas uma oval.
() sim
() Nao

11. Sobre os dados pessoais que a empresa ja detinha antes do RGPD, que medidas foram
tomadas? *

Escolher uma ou mais opgdes
Mamgue fodas que ze gplicam.

|:| Mao foi tomada nenhuma medida
| | MIguns dados foram apagados
|:| Foi pedido o consentimento ao Ttular dos Dados
| | Foi feita anonimizagio de alguns dados
[ ] Outra(s)
12 Foi feita alguma alterag3o nos sistemas informaticos para cumprir o regulamento? *

Exemplos: mudangas na pagina de intemet, registo de acessos, criagio de perfis de ulilizadores
Marcar apenas uma oval.

DSim
{ ) Nao

13. Foi feita alguma alterag3o nos procedimentos intermos para cumprir o regulamento? *
Marcar apenaz uma oval.

) sim
() NEo

14. Foi dada alguma formag3oftreino sobre a protegio de dados aos colaboradores da empresa?
*

Marcar apenas uma oval.

C:)Sim
{ ) Nao

hifps:/itocs, google. COMTME/N DZS OMpXExSEUA0mZRXLMPK QimayuphaAlCZspnaPyW /et
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SHaroe Impacio do RGPD nas PME
15. A empresa consegue provar que os dados pessoais que detem s3o tratados de forma licita *
Marcar apenas uma oval.

1 2 3 4 5
Discordo fortemente D Cj D Cj D Concordo fortemente

168. Apenas pessoas autorizadas conseguem aceder aos dados pessoais *
Marcar apenas uma oval.

1 2 3 4 5
Discordo fortemente D Cj D Cj D Concordo fortemente

17. E facil para um fitular de dados pessoais saber de que forma os seus dados estio a ser
utilizados pela empresa *
Marcar apenas uma oval.

1 2 3 4 5
Discordo fortememnte (::l C:] |:::I C:] D Concordo fortemente

18. Eﬁnimmﬁhﬂd&dﬂnsmssuﬁmmpedrummmgeusm
pessoais *
Marcar apenas uma oval.

1 2 3 4 5
Discordo fotemente (3 (] (3 (1 [ 3 Concordototalments

18. Se um fitular de dados pessoais pedir informagio de como os seus dados estio a ser
ufilizados, em quanto tempo consegue prestar esta informagao? *
Marcar apenaz uma oval.
'(::l Mo & possivel prestar esta infomagso
{ ) até15dias
) até1més
{::) Até B meses

{::) Mo tenho a certeza, teria gque ser avaliado

20. Se um fitular de dados pessoais pedir para apagar os seus dados pessoais, em quanto tempo
considera que os mesmos 530 apagados? *
Marcar apenas uma oval.
{:) Mao & possivel apagar os dados pessoais
() até15dias
C:) até 1 mes
C:) ate 8 meses

(:j M3o tenho certeza, teria que ser avaliado

hifps:/itocs, google. COMTME/N DZS OMpXExSEUA0mZRXLMPK QimayuphaAlCZspnaPyW /et
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sManos Impacio do RGPD nas PME

Dificuldades e receios

21. Quais considera que sio as 3 principais dificuldades que existem para o cumprimento do
regulamento? *
Margue fodas gque se aplicam.
[ ] Falta de Recursos Humanos
[ ] Falta de Recursos Informaticos
[ ] Falta de conhecimento sobre o tema (RGPD)
[ ] Falta de capital para alteragfes necessarias
|:| Incapacidade de identificar todos os dados pessoais que 3 empresa possui
|:| Incapacidade de identificar se os dados s30 alvo de um tratamento licito
[ | Mao identifico nenhuma dificuldade

22 Estou preccupado com a possibilidade da empresa ser multada por incumprimento do
regulamento *

Marcar apenas uma oval.

1 2 3 4 5

Discordo fortemente D C:] D C:] D Concordo fortemente

Perfil da empresa

23. Quantos funcionarios possui a empresa? *
Marcar apenas uma oval.

{ Joe

{ ) 1049

{ ) 50-249
) 250 ou mais

24. Ha quantos anos a empresa existe? *
Marcar apenas uma oval.

D Menos de 1 ano
D 1-5 anos
{ ) 8-19anos

{:} 20 ou mais anas

hifps:/itocs, google. COMTME/N DZS OMpXExSEUA0mZRXLMPK QimayuphaAlCZspnaPyW /et
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LT Impacio do REPD nas PME
25. Gual o principal setor de atividade da empresa? *
Marcar apenas uma oval.
{_) Comércio
{_) Construgio
) Afividades imobiliarias
) Indistria
{:::] Transportes.
) Turismo
() Grossista
D Telecomunicagies
{ ) Afividades financeiras

{:}Dura

26. Qual a regido do pais onde se localiza a sede da empresa? *
Marcar apenas uma oval.

) More

() Area Metropolitana de Lisboa
{ ) Centro

(:) Alentejo

() Agarve

{ | Madeira

{ | Agores

Inquirido

27. Qual a sua fungdo na empresa? *
Marcar apenas uma oval.
(:j Proprietario]a)
) Soeiofa)
{ ] Gerente
) Diretor(a)
{:} Recursos Humanos
) Administrativo(a)
{ | Colaborador(s) intermo
{ | Colaboradoria) externo

{7} Outra

hifps:/itocs, google. COMTME/N DZS OMpXExSEUA0mZRXLMPK QimayuphaAlCZspnaPyW /et
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S0 Impacio do RGPD nas PME

28. Gual o seu nivel de conhecimento acerca do assunto do questionario? (RGPD) *

Marcar apenas uma oval.
1 2 3 4 5
Mutolimitado 3 ¢ 3 f 3 ¢ 3 { ) Muitobom

28 GQual o seu nivel de conhecimento acerca da Nova IMS?
Marcar apenas uma oval.

1 2 3 4 il

Mutolimitado 3 ¢ 3 3 3 { )  Muitobom

Pawered by
! Google Forms

hiips-Fdacs. google. comformsid | DZ 50N prex SEUa0mMzRMLm P OimayuphaAlCzspnaPWale ot
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