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Resumo

Nao obstante a utiliza¢do de tecnologia RFID estar hoje vulgarizada, a sua utilizagdo em no-
vas aplicagdes com requisitos de fiabilidade, ubiquidade, escala e seguranca apresenta alguns
problemas e limitagdes.

Na area da seguranca de sistemas com tecnologia RFID, sdo importantes os aspectos asso-
ciados a manutencdo de propriedades de confidencialidade, autenticidade e privacidade dos
alvos identificados, bem como garantias de operagdo confidvel por parte de estacdes de leitura.
Sao aspectos muito relevantes na monitorizagdo ou localizagdo de pessoas ou bens, em sistemas
de monitorizacao remota, ubiqua e permeada em ambientes de larga escala, ndo supervisionados
ou nao coordenados por uma Unica entidade.

Por outro lado, a convergéncia entre a tecnologia RFID e as tecnologias da drea das redes
PAN sem fios (Wireless Personal Area Networks e redes 802.15.4), bem como com ambientes
de redes de telefonia mdvel, mostra-se uma direc¢do prometedora. Esta convergéncia apre-
senta desafios acrescidos a concretizagdo de arquitecturas de seguranga para monitorizacao e
localizagao de alvos mdveis identificados por RFID.

A presente dissertacdo visa propor, implementar e testar experimentalmente uma arquitec-
tura de segurancga para monitorizagdo e localizacdo remota de objectos autenticados por RFID.
A arquitectura objectiva o suporte de ambientes de monitoriza¢do permeados e de grande escala,
para localizacdo ubiqua de alvos médveis. O sistema proposto conjuga protocolos de autentica-
¢do mutua entre dispositivos RFID, estacdes locais de monitorizacdo e estacdes centrais de
rastreio, salvaguardando condi¢gdes de confidencialidade e de privacidade dos alvos.

A proposta considera ainda propriedades de fiabilidade e tolerincia a intrusdes como contra-
medidas complementares face a falhas de operacdo de esta¢des locais de localizac@o ou face a
opera¢do incorrecta das mesmas, resultantes de ataques por intrusdo. Para o efeito usam-se
mecanismos de processamento e agregacao segura dos dados de localizagao, obtidos a partir de
certificados de localizac@o emitidos por estacdes independentes e enviados por mdltiplas rotas

de encaminhamento até as estagdes centrais de rastreio.

Palavras-chave: RFID, Seguranca de sistemas RFID, Autenticagdo Mutua e Privacidade entre

dispositivos RFID, Redes de Sensores sem Fios, Localizagdo Segura de Objectos Mdveis
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Abstract

Nowadays RFID technology is very widespread in applications that have particular require-
ments of reliability, ubiquity, scale and security. These requirements present some problems
and limitations.

In the computer security field, there are some important aspects in systems that use RFID
technology such as, confidentiality properties, authentication, privacy, and guarantees that oper-
ations performed on reading stations are trustworthy. These aspects are relevant in monitoring
or tracking people in remote monitoring systems, ubiquitous or large-scale, unsupervised or not
coordinated by a single entity.

Nowadays RFID technology, wireless personal area networks, 802.15.4 networks, and mo-
bile phone networks are converging and providing new challenges in developing secure archi-
tectures for monitoring and target location identification by RFID.

This thesis aims at implementing and evaluating an architecture for secure monitoring, and
tracking of remote objects authenticated by RFID. The architecture supports large-scale moni-
toring environments, with possible tracking of ubiquitous targets.

Our proposed system combines protocols for mutual authentication between RFID tags,
local monitoring stations and central stations. All of them ensure confidentiality and privacy of
targets.

This thesis also provides reliability and intrusion tolerance properties as complementary
countermeasure regarding failure of a local tracking station or against intrusion attacks. For
this purpose, processing and secure data aggregation mechanism are used. The location data
is previously obtained from independent stations that send information through several routing

routes to central stations.

Keywords: RFID, Security of RFID Systems, Mutual Authentication and Privacy between
RFID, Wireless Sensor Networks (WSN), Secure Tracking of Mobile Objects
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1. Introducdo

Actualmente, a utilizacdo da tecnologia e dispositivos RFID |1_-Ié vulgarmente utilizada em difer-
entes sistemas informaticos e em diversos dominios da aplica¢do, nomeadamente nos dominios
da logistica, na identificacdo, deteccao ou localizacao de bens, mercadorias ou veiculos; em sis-
temas de monitoriza¢do e inventariacdo de cadeias de distribui¢c@o e abastecimento de produtos;
em sistemas de informagdo aeroportudrios ou de portos maritimos; em sistemas de policia-
mento e controlo de circulagdo de veiculos; em sistemas de identificacdo ou reconhecimento
de pessoas; em sistemas de informacdo na drea da saide ou aplicacdes hospitalares; na area da
industria hoteleira; ou em inimeras aplicacdes de gestdao comercial e facturacao.

A tecnologia de identificaciao de objectos com base em RFID (Radio-Frequency Identifica-
tion), tem conhecido uma enorme evolugdo e interesse [71]. De acordo com dados publicados,
a investigacdo e desenvolvimento da prépria tecnologia devera estar associada a investimentos
directos que podem atingir entre 89 a 209 milhdes de US ddlares até 2012 [3]], sendo uma das
tecnologias de maior taxa de crescimento em vendas esperadas de novas tecnologias, com um
mercado previsto de 11,1 bilides de US ddlares, entre 2008 e 2012 [2]].

De um modo geral, a tecnologia RFID permite a identificagdo, monitorizagdo ou localizacao
de objectos, de forma automdtica, sem utilizagdo de comunicacdo com fios. A leitura de alvos
RFID pode fazer-se a curtas distancias, da ordem de alguns centimetros (no caso da utilizag¢ao de
leitores de RFID banais operando em baixa frequéncia na gama de 30 a 500 KHz e usando alvos
de baixo custo baseados em dispositivos passivos), podendo ir até algumas dezenas de metros
com possibilidade de detec¢cao de alvos em movimento (no caso das solu¢cdes mais complexas e
de elevado custo, envolvendo a instalacdo de antenas e receptores de alta frequéncia - nas gamas
de 850 2950 MHz e 2.4 a 2.5 GHz).

A banalizacdo da tecnologia RFID tem permitido que o seu custo seja cada vez mais re-
duzido (nomeadamente ao nivel das solucdes de baixa frequéncia), e permite que as aplicacdes
possam operar sobre alvos de monitorizagdo, em melhores condi¢cdes de fiabilidade, comodi-
dade e cobertura, comparativamente a sistemas que usam formas de identificacdo por leitura
Optica de cddigos de barras ou de codigos de representacdo matricial (também conhecidos na

terminologia de lingua inglesa por data-matrix codes). A tecnologia RFID para alta frequéncia

'Ao longo da dissertagio, RFID é usado como um acrénimo da designacio em lingua inglesa "Radio-
Frequency-IDentification", que pode ser traduzida para lingua portuguesa como "Identificacio por Rdidio-
Frequéncia", referindo-se esta designacdo a uma tecnologia e um método de identificacdo automadtica de alvos
através de sinais codificados e transmitidos por radio frequéncia.
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possui contudo limitagdes para utilizagdo em sistemas ubiquos ou de monitoriza¢do permeada
em ambientes de grande escala, devido aos constrangimentos provocados pela utilizagdo do es-
pectro de frequéncias livres e devido a exigir formas de operagdo geograficamente controladas,

sob a coordenacgao de entidades particulares.

Nao obstante a sua ampla utilizacdo, a tecnologia RFID apresenta alguns problemas em
aplicacdes recentes que possuem novos requisitos particulares, destacando-se aspectos de fia-
bilidade, ubiquidade, escalabilidade e seguranca. Na drea da seguranca informatica de sis-
temas que utilizam tecnologia RFID, sdo particularmente conhecidos os problemas associados
a garantias de confidencialidade, autenticidade e privacidade em protocolos que utilizam iden-
tificacdo de sujeitos principais.

Os problemas anteriores sdo particularmente importantes em aplicacdes de monitorizacao
que podem envolver pessoas ou bens confidenciais, ou em sistemas para monitorizagao per-
meada e ndo supervisionada, nomeadamente quando estes sdo utilizados em ambientes de
acesso publico ou de requisitos de cobertura de grande escala geogréfica ou de grande nimero

de objectos em movimento.

Para a resolucdo de alguns desses problemas, a convergéncia da tecnologia RFID e da tec-
nologia e normalizacdo na drea das redes PAN (Personal Area Networks) ou das redes de dispo-
sitivos de comunicacao no espectro IEEE802.15.4 [[1] ou tecnologia Zigbee [9], mostra-se como
uma direc¢do bastante prometedora. No ambito destas redes, a miniaturizacio de dispositivos
computacionais que podem dispor de capacidades muito limitadas e especificas de processa-
mento, memoria, conversao analdgico-digital e autonomia de energia, aliado ao abaixamento
do seu custo, devido ao enorme leque de aplicacdes de redes de sensores e de actuadores para
os mais diversos fins, permite que a anterior convergéncia seja uma hipétese cada vez mais
justificada.

Por outro lado, a convergéncia tecnoldgica entre a normalizagdo RFID, as redes 802.15.4,
bem como outras normas de protocolos de comunicacao ja bem instituidos no dominio da com-
putacao e telefonia mével (como por exemplo Bluetooth, 802.11 ou GPRS/UMTS), permite que
dispositivos computacionais de grande proliferacdo, como por exemplo pequenos computadores
portéteis, computadores de bolso ou PDAs (Personal Digital Assistants), bem como telefones
moveis, possam operar como nds intermédios de monitorizacdo ou de deteccdao de presenca
de alvos identificdveis por RFID, podendo assim actuar como esta¢des de monitorizagdo e lo-
calizagdo desses alvos. Nesta visdo, este tipo de equipamentos podem vir a ser usados como

estacoes locais de monitorizagdo, utilizadas de forma ubiqua, colaborativa ou oportunista, de



forma similar aos sistemas para sensoriamento participativo ou colaborativo.

1.1 Problematica

A utilizacdo de tecnologia RFID e a sua convergéncia com outras tecnologias de redes sem
fios, em novas aplicagdes que possuem requisitos particulares de seguranga, escalabilidade,
ubiquidade e fiabilidade, apresenta diversos problemas e coloca novos desafios. Na area da
seguranc¢a informadtica destes sistemas, sdo particularmente importantes os aspectos associados
a manutencdo de propriedades de confidencialidade, autenticidade e privacidade.

Os problemas anteriores sdo particularmente importantes em aplicagcdes de monitorizagdo
que podem envolver pessoas ou bens confidenciais, ou em sistemas para monitorizagao per-
meada e ndo supervisionada, nomeadamente quando estes sdo utilizados em ambientes de
acesso publico ou ndo supervisionados por uma mesma entidade. Sdo igualmente importantes
os problemas impostos por requisitos de cobertura e mobilidade de grande escala geografica ou
em cendrios envolvendo um grande nimero de objectos em movimento.

Do ponto de vista das propriedades especificas de seguranca, destacam-se particularmente

os seguintes problemas:

* Necessidade de se garantir autenticagcdo mutua entre os objectos-alvo e os sistemas de
localizacdo, nomeadamente através de estagdes locais de monitorizacdo e estacdes ou

sistemas centrais de rastreio.

* Necessidade de garantir a confidencialidade de dados trocados entre os alvos e os diversos

subsistemas envolvidos numa arquitectura global de monitorizagdo e localizagdo.

» Necessidade de garantir condicdes de privacidade na utilizacdo de objectos-alvo, nomeada-

mente quando estes sdo usados para identificar pessoas ou bens criticos.

* Necessidade de garantir condi¢des de seguranca extremo-a-extremo, entre alvos identifi-
cados e autenticados por RFID e estacdes centrais de rastreio que possam ser usadas como
bases de computacdo confidveis, independentemente do uso intermédio de estacdes locais

ou estacdes de processamento intermédio de dados de monitorizacdo ou localizagao.

* Necessidade de se tolerarem intrusdes ou indu¢do de informagdo falsa, em sistemas inter-

médios que actuem numa arquitectura global de monitorizacdo, como estagdes locais de



monitorizacdo ou de processamento intermédio de dados.

1.2 Objectivos da dissertacao

A presente dissertacdo visa propor, implementar e avaliar experimentalmente uma arquitec-
tura e um sistema de seguranga para monitoriza¢do remota da localiza¢do de objectos mdveis
autenticados através de RFID. A arquitectura proposta tem como contexto motivacional o en-
quadramento anteriormente introduzido.

No sistema visado, os objectos associados aos alvos RFID podem estar em movimento
e comunicam a sua identificacdo, de forma mutuamente autenticada, para estacdes locais de
recepcao e pré-processamento de identificadores RFID. Estas estacOes sdo dotadas de capaci-
dades para detec¢do da sua propria localizagdo geogréfica (quando sejam estacdes moveis) ou
possuem dados sobre a sua localizacao actual (quando sejam estagdes fixas).

As estacdes locais actuam como leitores locais de identificadores RFID e associam as iden-
tificagdes dos objectos detectados, a emissdo de certificados autenticados que associam a sua
propria localizacdo a esses mesmos identificadores. Estes certificados s@o transmitidos para
as estacoes centrais de rastreio remoto, constituindo estas, nés de computacdo confidveis na
arquitectura do sistema. As estagdes centrais procedem ao processamento e agregacao final
de informagdo recebida para gestdo dinamica da localizacdo segura dos objectos-alvo identi-
ficados. As estacdes de rasteio podem também ser usadas como gateways para sistemas de
informacao finais mais complexos, associados a aplicacdes especificas.

A transmissao dos certificados de localizacao emitidos pelas estagdes locais para as estagdes
de rastreio, pode ser efectuada através de diferentes mecanismos de comunicagdo segura que
estdo hoje bem estabelecidos, nomeadamente, redes locais, redes celulares ou através do en-
caminhamento de dados, como redes sobrepostas extremo-a-extremo, suportadas em ambiente
Internet.

O sistema proposto na dissertacao visa suportar ambientes de monitorizacdo permeados e
de grande escala, para localizacdo ubiqua de alvos em movimento em ambientes ndo nece-
ssariamente supervisionados. O sistema proposto conjuga as propriedades de protocolos de
autenticacdo mutua entre dispositivos RFID, estacdes de monitorizacdo RFID e estacdes cen-
trais de rastreio, assegurando ainda a confidencialidade de dados e a salvaguarda de condicdes

de privacidade sobre os alvos monitorizados.
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Simultaneamente, o sistema proposto apresenta mecanismos para tolerancia a intrusdes, de
modo a prevenir potenciais ataques realizados contra as estagdes locais. Estes mecanismos
introduzem condig¢des de resiliéncia no processamento intermédio e agregacao segura de dados
das localizacdes, com base em certificados de localizac@o emitidos por multiplas estagdes e que

podem ser enviados por multiplas rotas de encaminhamento até as estacdes centrais de rastreio.

1.3 Principais contribuicoes

As principais contribui¢des da dissertacdo sao resumidas da seguinte forma:

* Proposta de uma arquitectura de segurancga para localizag¢do de objectos identificados com
RFID, sendo essa localiza¢cdo monitorizada por estagdes locais de monitorizagdo e trans-
mitida para estagdes centrais de rastreio, com base em protocolos de autenticacdo mutua

e preservando condicdes de confidencialidade e privacidade dos alvos de monitorizagdo.

* Proposta de protocolos variantes para localizacdo dos objectos-alvo identificados por
RFID, por parte das estacdes locais de detec¢do de localizacdo desses objectos, com
diferentes opg¢des e garantias de confidencialidade e privacidade dos dados associados aos
identificadores monitorizados, bem como diferentes condi¢cdes de mobilidade dos alvos.
Estas variantes possibilitam ainda a materializa¢do e adequagdo da arquitectura quando

sdo utilizadas diferentes tecnologias, com caracteristicas especificas.

* Proposta de mecanismos de tolerancia a falhas ou operagao incorrecta devido a intrusdes
ao nivel de estacodes locais, considerando a sua operacdo remota, ndo supervisionada ou

nao coordenada por uma sé entidade.

* Implementagdo e avaliacdo experimental da arquitectura e sistema propostos com base

em prototipos, para estudo dos seguintes critérios de validagao:

— Condigdes de laténcia do protocolo de localizacdo e obten¢do de indicadores de

suporte de mobilidade dos alvos.
— Condicdes de precisao da localizagao obtida.

— Condicdes de tolerancia a falhas de operacdo, ao nivel das esta¢des locais de de-
teccdo e localizacdo dos alvos, ou de resisténcia face a operagdo incorrecta que

possa ser provocada por intrusdes nessas mesmas estagoes.
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— Avaliacdo do impacto energético e de laténcia, quando utilizadas diferentes suites e

métodos criptograficos.

— As avaliagdes indicadas s@o realizadas numa base de simulacdo e num protétipo
real de verificag@o e avaliagdo experimental de protocolos, a partir de uma imple-
mentacao de alvos e estacOes locais de monitorizacdo, com base em tecnologia e
sensores Sun SPOT comunicando por IEEE 802.15.4, bem como de um ambiente
com alvos RFID monitorizados e localizados por NFC, a partir de estacdes materia-

lizadas com base em dispositivos de leitura de RFID embebidos no telefone mével.

Organizacio e estrutura do relatorio de dissertacao

O restante documento encontra-se organizado da seguinte forma:

O capitulo 2 contém uma apresentacdo inicial sobre a tecnologia RFID, uma visdo com-
plementar da convergéncia entre tecnologia RFID e a area das redes de sensores sem
fios suportadas em comunicac¢des IEEE 802.15.4 e revisita em detalhe os objectivos e

contribui¢des da dissertagao.

O capitulo 3 apresenta sumariamente uma descri¢do sobre redes de drea global, local e
pessoal, relacionando o contexto de utilizagdo dessas redes com o ambito da dissertagao.
Este capitulo apresenta uma abordagem inicial a protocolos de autenticacdo e apresenta o

trabalho relacionado com o contexto e ambito especificos da dissertacao.

O capitulo 4 € dedicado a apresentacdo do modelo arquitectural e sua apresentagdo con-
ceptual, definindo a arquitectura de seguranca para localizacdo segura de objectos RFID

proposta pela dissertacao.

O capitulo 5 apresenta a implementagdo do modelo e arquitectura anteriormente descrita
no capitulo 4, tendo por base um ambiente de simulagdo e um protétipo real para avaliacio

experimental.
O capitulo 6 apresenta um conjunto de testes para avaliacdo do sistema proposto.

Finalmente, o capitulo 7, resume as principais conclusdes retiradas da realizacio da di-

ssertacdo, discute alguns aspectos em aberto e apresenta direc¢des para trabalho futuro.



2. RFID e convergéncia entre RFID e redes 802.15.4

2.1 RFID

Como se introduziu no capitulo 1, RFID € um método usado para protocolos de identificagao
automadtica de bens, objectos ou pessoas, através de sinais de rddio. Os dados de identificacdo
sdo obtidos ou emitidos de dispositivos (alvos RFID) também designados por fags ou, na tec-
nologia de RFID para baixa frequéncia e curto alcance, por etiquetas de RFID [84]. Neste
caso, as etiquetas podem ser associadas a objectos-alvo de monitorizacao e funcionam como
pequenos emissores de sinal rddio (ou RFID transponders), podendo estes emissores ser mate-
rializados em dispositivos de pequenissimas dimensdes (de cerca de 1mm? a 1cm? e espessura
pouco maior do que uma folha de papel). Estes dispositivos podem assim ser colocados em

pessoas [[/0], animais [83] ou bens (nomeadamente equipamentos, embalagens ou produtos).

Na tecnologia mais banalizada de RFID para detec¢do em baixa frequéncia (nas gamas de
30 a 500 KHz), as etiquetas RFID sdao materializadas num pequeno substrato contendo um chip
de silicio e uma antena de recep¢ao ou emissao de radio frequéncia, sendo capaz de comunicar
com controladores ou leitores RFID (ou esta¢des controladoras de RFID). Além de etiquetas
passivas, que ndo possuem energia propria e que respondem a sinais enviados pelo controlador
(com base numa excitacdo energética obtida da prépria estagdo base), existem etiquetas designa-
das por etiquetas activas [/2] (possuindo estas energia propria e podendo transmitir de forma
auténoma o seu identificador) ou semi-passivas ou semi-activas (no caso de poderem operar

com ou sem autonomia ou combinando os dois modos de operagdo).

Um controlador RFID é um dispositivo com interface de controlo para um sistema periférico
de RFID (antena ou leitor e transponders), intermediando a comunicacio entre as etiquetas
e um sistema de informacao de gestdao (ou sistema final). Este sistema pode ser constituido
num computador vulgar, ou pode ser implementado por um gateway, com base num suporte
middleware, para inter-operagdo do ambiente de monitorizagdo e sistemas e aplicacdes mais ou

menos especializadas e de maior ou menor complexidade, dependendo da aplicagdo em vista.
7
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2.2 Middleware para sistemas RFID

Os suportes middleware para integracdo de aplicagdes RFID sdao normalmente constituidos por
gateways aplicacionais ou por bibliotecas e suportes runtime. Estes sistemas operam por subs-
cricdo de canais de eventos RFID (recebidos pelos leitores ou receptores RFID) e suportam APIs
para interrogagdo periddica ou "a pedido" de objectos detectados, com consequente captura da
informacao recebida e enviada pelas etiquetas de RFID [84]].

De um modo geral, os suportes middleware para sistemas RFID disponibilizam capacidades
de pré-processamento de sinal recebido pelas antenas (depurando ruido, tratando andncios sem
garantia de integridade ou eliminando redundancias ou duplicados de leituras em intervalos
temporais). Com base nesse pré-processamento, fornecem as informacgdes pré-processadas ao
sistema que deve entdo processar a informacdo recebida, e que se pode integrar no ambito de
um sistema de gestdo de informacdo particularmente associada aos objectos monitorizados que
estdo associados aos identificadores.

O desenvolvimento de suportes middleware para sistemas RFID pode ter que atender a pro-
priedades e caracteristicas mais ou menos especializadas, de acordo com o fim em vista. No en-
tanto e de um modo geral, apenas a componente de recepcao e tratamento dos identificadores €
normalizada. Isto exige aos programadores um grau relativamente importante de conhecimento
técnico de detalhe sobre a integracao (a baixo nivel de abstrac¢do) e as tecnologias utilizadas, o
que implica normalmente informacgdo de detalhe sobre cada tecnologia especifica, verificando-
se algumas variagdes de acordo com o hardware de cada fabricante e suas caracteristicas [85].

A ndo normaliza¢do generalizada de sistemas middleware para integracdo genérica de apli-
cacdes RFID, esta associada a heterogeneidade de SDKs (System Development Kits), o que
dificulta a programadores ndo especialistas o desenvolvimento e prototipagem rapida e simpli-
ficada de aplicagdes, sua adaptacdo ou portabilidade. Este aspecto € ainda hoje um obsticulo a
divulgacdo e generalizacdo do uso da tecnologia, a par das limitacdes na drea da seguranca, que
assumem particular relevancia em aplicagdes criticas deste ponto de vista [S7]].

Nao obstante as dificuldades, o continuo decréscimo do custo da tecnologia apresenta-se
como um factor que motiva o interesse, cada vez mais crescente, na utilizagdo e investigagcdo da
tecnologia e sistemas baseados em RFID, motivando a investigacao de sistemas e arquitecturas
middleware que possam constituir bases genéricas de integracdo de servigos para aplicacdes
cada vez mais complexas e com maiores requisitos de escalabilidade, ubiquidade, heterogenei-

dade, fiabilidade e seguranca.



2.3 Aplicacoes de sistemas RFID

O dominio de aplicagdes que estdo a ensaiar as vantagens de utilizacdo da tecnologia RFID

(algumas de investigacdo recente ou de validagdao emergente), ndo para de crescer [49].

Uma das motivacdes iniciais € a substituicdo de formas de identificacio convencional de
objectos (como por exemplo, identificagdo por cédigos de barras ou outros codigos de repre-
sentacdo com notacdo impressa, como sdo por exemplo os c6digos matriciais). Mas outras
motivacdes vao mais longe, na utiliza¢do da tecnologia em sistemas e aplicacdes emergentes e
inovadoras, bem como da avaliacdo do impacto e desenvolvimento de tecnologias para RFID e
direccoes de investigacdo que t€m sido enderecadas na bibliografia disponivel [68], [37]. De en-
tre estas aplicacdes e direcgcdes de investigacao destacam-se: aplicagdes e sistemas de logistica
de escala global [21]; sistemas de pagamento seguro [43]]; aplicacdes na gestdo de sistemas hos-
pitalares [36]]; controlo de implantes humanos [61], monitoriza¢do de doentes na drea da saude
[46], [42] ou como controlo de acesso de pessoas a dreas reservadas; implantes para controlo
de animais [83], sistemas para estudo de habitats de animais [S2]; sistemas de identificacdo
de telefones celulares ou sua utilizacdo como meios de pagamento electrénico de conveniéncia
[45], [23], [37]; sistemas de gestdo de bibliotecas e aplicagdes de sistemas de monitoriza¢ao
e vigilancia de veiculos ou equipamentos em zonas de acesso controlado ou reservado [90],
bem como a integracdo de muitas destas aplicacdes no ambito de sistemas de informacdo e

visualizacdo com realidade aumentada [87/]].

2.4 Controladores de RFID e utilizacao em protocolos de comunicag¢io

Tal como se introduziu, estdo disponiveis controladores de RFID susceptiveis de serem integra-
dos em protocolos de comunicagdo, distinguindo-se pela faixa de frequéncia em que operam
[84].

Os sistemas de baixa frequéncia (operando na gama de 30 a 500 KHz) sao usados em pro-
tocolos de curta distancia de leitura e de baixo custo, sendo utilizados para sistemas de controlo
de acesso ou monitorizagdo de localizacdo e identificacdo de objectos estiticos ou de muito
pouca mobilidade, em 4reas internas e vigiadas. O seu dominio de aplicagdo esté limitado a sis-
temas de informagdo muito localizados e com elevado nivel de supervisdo e controlo humano

de operagao.
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Os sistemas de Alta Frequéncia (operando nas gamas de 850 a 950 MHz e 2,4 a 2,5GHz
[72]]) possibilitam leitura em médias ou longas distancias, podendo identificar alvos que se po-
dem mover em alta velocidade (entre 80 a 120 Km/h). Séo estes controladores que sdo usados
em portagens vidrias com aplicacdes de leitura de tags em veiculos que as atravessam. Um
exemplo deste tipo de aplicacdo é, por exemplo, a Via Verde - Sistema de Pagamento Elec-
tronico da BRISA, Auto-estradas de Portugal [[14]. Estes sistemas permitem identificacdo de
objectos em zonas especificas de monitorizacdo. No entanto possuem limitagdes de custo e de
abrangéncia para monitorizagao segura e com precisao de ambientes ubiquos ou para concepcao
de sistemas permeados, nos quais se pretenda monitorizar uma grande quantidade de objectos

que se desloquem em ambientes geograficos nao supervisionados e de grande escala.

Resumidamente, a tecnologia RFID possibilita hoje dar resposta ao mesmo tipo de requi-
sitos de sistemas convencionais de monitorizacdo ou controlo por cédigos de barras, com a
vantagem de ndo terem requisitos tao restritivos de utilizacdo de controladores e etiquetas em
linha de vista. Além disso € possivel guardar e gerir informacdo adicional, para além dos iden-
tificadores, o que permite a sua utilizagdo na gestdo integrada de informacdo detalhada sobre
objectos, sua localiza¢io, a0 mesmo tempo que se tem maior protec¢cdo e controlo sob a con-

trafacgdo.

No entanto, a utilizacdo de sistemas RFID, como hoje sdo usados, para os requisitos de
ambientes computacionais como se perspectivam na presente dissertacdo, apresenta obstaculos
relevantes em termos de cobertura escaldvel e ubiqua, bem como limitagdes importantes de nor-
malizacdo, interoperabilidade, fiabilidade e seguranca. Os dispositivos RFID estdo a tornar-se
cada vez mais comuns, em grande parte devido a redu¢do do preco das etiquetas e sistemas que
operam na gama de 30 a 500 KHz. Esse facto torna a tecnologia interessante para localiza¢ao
de objectos. Todavia, os dispositivos RFID para esse espectro de operacao dispdem de pouca
energia e cobertura de comunicacdo muito limitada, o que leva a procura de novas solugdes para

melhorar as suas funcionalidades.

2.5 Integracio e convergéncia entre RFID e redes de sensores sem fios

A integracdo e convergéncia entre RFID e as redes de sensores sem fios (WSN ou Wireless
Sensor Networks) possibilitam abarcar novos cendrios de aplicagdo. Um sistema de localiza¢do

de objectos RFID em grande escala pode desta forma ser realizado de um modo mais escaldvel,
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fidvel e seguro, tirando partido das capacidades de processamento e autonomia dos dispositivos
tipicos usados nas redes de sensores sem fios e dotados de capacidade para transmissao de iden-
tificadores, de modo semelhante aos actuais sistemas RFID. A convergéncia dessas tecnologias,
possibilita igualmente a utilizacao de identificacdo RFID em redes de sensores e por outro lado,
proporciona a melhoria da inteligéncia e capacidade do processamento e comunicagdo dos actu-
ais protocolos e das actuais condicdes de segurancga nos sistemas RFID. Esta hipétese tem sido
formulada e seguida na investigacao recente [41]], [60], [81].

Nos cendrios onde um leitor RFID necessite de processar inimeras fags, a utilizacao de
rede de sensores, ao invés de um leitor RFID tradicional, permite melhorar a largura de banda
da informacdo, mais concretamente através da utiliza¢do de inimeros sensores organizados de
forma ad-hoc.

Adicionalmente, a integracao de sensores e RFID tem implicagdes econémicas, pois o custo
de um sensor é consideravelmente mais barato que um leitor RFID, tendo ainda a vantagem
adicional de possuir um maior raio de alcance. Como estas tecnologias estdo a tornar-se cada
vez mais generalizadas, o pre¢o mais baixo do estabelecimento da rede, torna estas tecnologias
mais atractivas.

Em [41] pode-se analisar uma integracdo real de um leitor RFID num sensor Mica2 (da
Crossbow), que constitui uma arquitectura de processamento tipica de redes de sensores sem
fios, que opera de acordo com a norma IEEE 802.15.4. Para demonstracdo da viabilidade
desta integracdo foi criado um protétipo, onde os dois dispositivos foram ligados fisicamente,
de modo que o processamento efectuado pelo sensor, possa ser utilizado para comunicar com
outras fags RFID.

Em [60] criou-se um n6 especial para uma rede de sensores (HSN - Hybrid Smart Node), que
combina a fun¢do das redes de sensores com as de um dispositivo RFID. O sensor contido nesse
no6 tem a responsabilidade de recolher a informagdo do meio, enquanto a fag fica encarregue do
armazenamento dos dados. Esta integracdo possibilita que um sensor ndo esteja periodicamente
a pedir informacdo, podendo desta forma estar passivamente a espera de dados. Desta forma,
reduz-se o gasto de energia na troca da informacao entre os dispositivos.

As referéncias bibliogréficas anteriormente apresentadas e os projectos e sistemas experi-
mentais que lhes estao subjacentes, demonstram que as hipéteses de convergéncia entre as redes
de sensores sem fios e a tecnologia RFID sdo hipéteses de trabalho validas. Estes resultados
da investigagc@o recente mostram pois, que a formulagdo dessas hipéteses no contexto de uma

proposta de uma arquitectura de monitorizacao e localizacdo de objectos modveis, em condi¢des
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de ubiquidade e para contextos de grande escala, ¢ uma aproximacao realista e eventualmente
realizével. E sobre esta hipétese que se concentram também os objectivos da presente disserta-
cao.

Por outro lado, verifica-se também um interesse crescente, na abordagem da investigacao re-
cente, na convergéncia entre RFID e as tecnologias para NFC (Near Field Communication), ali-
cercada pelo suporte de dispositivos equipados com tecnologia NFC no ambito de redes moveis
de 3% e 4* geracdes. A disponibilidade deste tipo de equipamentos cria oportunidades na explo-

racdo dessa convergéncia em diversos dominios de aplicacdo [28], [53]], [29].

Esta direc¢do de trabalho, associada a disponibilidade recente dos primeiros telefones equipa-
dos com tecnologia de leitura RFID e equipados com sistemas de localizacdo (GPS ou A-GPS),
insere-se igualmente na motivagao e exploracdo das hipdteses formuladas na presente disserta-
¢do. Nesta linha, é particularmente relevante enderecar arquitecturas de monitorizacao e locali-
zac¢do de objectos RDID a partir de telefones ou PDAs que podem ser usados como estacdes de
monitorizacdo local, numa visdo que aponta para uma arquitectura escaldvel de monitorizagao
permeada em que este tipo de estagdes desempenham um papel de estagdes de monitoriza-
¢do ad-hoc (complementando eventualmente o uso de estacdes convencionais). Neste cendrio,
pode perspectivar-se um ambiente de localizacdo participativo ou colaborativo, semelhante aos
chamados ambientes da drea dos sistemas para sensoriamento participativo ou colaborativo (ou

participatory sensing) [32].

2.6 Seguranca de protocolos com RFID e motivacao da dissertacao

Apesar da capacidade dos dispositivos RFID (nomeadamente os de baixa frequéncia) ser dimi-
nuta, ainda assim € possivel aplicar técnicas que permitam aumentar a seguranga na utilizagdo
dos mesmos em aplicacOes que tenham requisitos de seguranca. Este € um problema actual na

adopcao de tecnologia actualmente disponivel e na investigacao do seu desenvolvimento.

Um dos problemas enderecados € a questdo da privacidade [59], j4 que através do identi-
ficador incluido no RFID, € possivel seguir o rasto do objecto ou obter informagdo adicional.
Outro problema estd associado as garantias de autenticidade dos objectos em ambientes menos
vigiados ou em que possam verificar-se intrusdes, com duplicaciao, roubo ou possibilidade de
contrafac¢do de identificadores [55]], bem como intrusdes com captura e substituicdo de contro-

ladores.
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Estas dificuldades sdo particularmente relevantes quando se tem em vista realizar monitori-
zacdo remota (em média e grande escala) de objectos que se movimentam em areas geogréficas
de grande dimensdo. Nestes ambientes € necessario simultaneamente providenciar mecanismos
necessarios a gestao segura de localizacao de multiplos destes dispositivos, o que se verifica em

cendrios como os perspectivados no ambito da dissertacao.

Num sistema de grande escala, os objectos a monitorizar podem estar em zonas fracamente
vigiadas (ou ndo vigiadas de todo), podendo ser alvo de ataques que podem ter implicacdes
graves na quebra das propriedades de seguranca acima introduzidas. Mesmo em sistemas criti-
cos de ambito mais reduzido, as propriedades de seguranca sdo absolutamente fundamentais
para a adop¢do de uma solug@o baseada em tecnologia de RFID.

Por exemplo, os sistemas RFID possuem uma vasta utilizacdo convencional na drea dos
sistemas de imobilizacdo. No inicio dos anos 90 com o aumento do roubo de viaturas, o mer-
cado de seguranca para carros, alarmes e sistemas de imobilizac@o tornou-se rapidamente num
mercado de referéncia para utilizacdo da tecnologia. Os alarmes usuais, com alcance de 5 a 20
metros sdo, na verdade, pequenos transmissores de RFID, que operam habitualmente na fre-
quéncia de 433.92 MHz, tendo como objectivo accionar a mobilizagdo/imobilizacio da viatura
ou permitir que a ignic@o possa ser accionada. O problema € que, se o controle que desbloqueia
a viatura for quebrado, por envio de um identificador ndo autenticado, o carro podera facilmente
ser objecto de intrusdo por chaves falsas e processo mecanico. Na maior parte dos sistemas de
alarme, ndo hd depois forma de o sistema reconhecer se a chave inserida € genuina, permitindo
que a utilizacdo de chaves-mestras (ou processos por intrusio fisica a igni¢ao) ou através do uso
de duplicados de emissdo do mesmo identificador possa facilmente desligar o alarme e abrir o

veiculo.

Uma tecnologia de transponders autenticados de RFID pode agir com maior eficicia se
for utilizado um processo de autenticacdo mutua envolvendo a chave e um transponder (do
lado da viatura). Assim, se uma chave ndo original do carro tentar liga-lo, o carro podera ser
imobilizado, mesmo que o alarme tenha sido desligado e as portas tiverem sido abertas por
algum processo mecanico. Se o sistema de transponders do lado da viatura for replicado, as
garantias de seguranca aumentam significativamente, pois tornar-se-a4 muito dificil ao atacante
proceder a algum tipo de operacdo por desconhecimento de todos os locais onde possam existir

réplicas daqueles sensores.

"Mobilizacao Electronica Segura" é a designacdo usual deste tipo de sistemas, nos quais
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o sistema de igni¢do pode ser combinado com um ou mais transponders, incorporado direc-
tamente no topo de uma chave original do veiculo, quando a mesma € inserida na igni¢do.
Garante-se autenticagdo mutua entre a mesma e os dispositivos de leitura que podem ser varios
e estarem instalados em diversos locais da viatura.

Esta tecnologia representa também a evolucdo de seguranca das actuais solucdes de de-
teccdo e prevengdo de veiculos, bem como de solu¢des comercialmente conhecidas por anti-
carjacking, como sio por exemplo as disponibilizadas actualmente por parte de operadores de

redes moveis. E]

2.7 RFID e redes de sensores sem fios como hipé6teses para os objectivos

da dissertacao

Na presente dissertacdo o objectivo € propor uma arquitectura de seguranga (inspirada na figura
[2.1), para um sistema de monitorizacdo e localizacdo de objectos autenticados com base em
RFID. A figura antecipa a hipdtese de convergéncia de solucdes hibridas que podem usar RFID
e redes de sensores sem fios, para o fim em vista.

A arquitectura possui ainda pressupostos mais abrangentes de integracdo ao nivel de uma
base tecnoldgica heterogénea, pois pode ser perspectivada para implementagao sobre diferentes
tecnologias de meios de comunicagao.

De acordo com a figura [2.1] os objectos-alvo de monitoriza¢do estardo associados a fags
RFID, comunicando com garantias de autenticagdo mutua com estagdes locais de recep¢ao
de identificacdo RFID. Estas estacOes sdo responsaveis pela adi¢do de informacdo geografica,
associada ao local da detecc@o, bem como pela emissao de certificados autenticados pelos inter-
venientes na identificagdo. A informacao de localizagdo serd obtida com base em coordenadas
GPS ou A-GPS, tendo em conta capacidades de processamento para o efeito que estardo insta-

ladas nas estagdes locais.

'Um exemplo deste tipo de sistema operado em Portugal é designado por IMOB e é explorado pela Vodafone
Portugal. Numa das op¢des deste sistema ([[15]), uma rede de sensores ZibBee ¢ instalada em vdrias partes do
veiculo, podendo ser integrada com actuadores sobre o sistema de ignicdo e diferentes micro-controladores de
diferentes veiculos (com adaptadores para diferentes marcas). Os sensores comunicam por radio frequéncia com
uma estacdo de sincronizagdo (sink node) que opera um gateway para a rede GSM. Remotamente € possivel ao
utilizador enviar comandos (por SMS ou por voz) para obter informagdes sobre o veiculo (posi¢do, direc¢ao de
movimento, velocidade, detecgdo de abertura de portas, etc.), ou enviar comandos de actuagdo sobre o veiculo
(bloqueio na préxima paragem, corte de combustivel, etc.).
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Figura 2.1 Diagrama inicial da arquitectura de referéncia

As estacdes locais transmitem os certificados de RFID a uma ou mais centrais intermé-
dias de rastreio remoto, que podem estar agregadas num nivel hierdrquico de autenticacdo. A
interligacdo entre as estagcdes locais e intermédias podem incluir tecnologias de redes locais,
redes GSM ou a propria rede internet. As estacdes intermédias procedem a autenticacdo dos

alvos, agregacdo da informacdo e certificacdo da localizagdo, emitidas pelas estagdes locais e
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transmitem a informagdo de processamento para as estacdes centrais. Estas estagdes procederao

ao processamento, agregacao e gestdo final dos certificados.

A transmissdo remota dos certificados de localizac@o, de objectos identificados e auten-
ticados por RFID, serd pois efectuada de forma segura, com base em normas de seguranca
associadas as tecnologias de rede utilizadas. Deve notar-se que o envio dos certificados podera
fazer-se de forma redundante, por mais do que uma estacdo local e com base na transmissao por
mais do que uma tecnologia de rede de liga¢do, o que pode aumentar o nivel de resiliéncia e
tolerancia a intrusdes por parte do sistema. Por outro lado, pretendem-se garantir condi¢des de
seguranga, numa perspectiva extremo-a-extremo, no que diz respeito a garantias associadas as
propriedades de autenticacdo, confidencialidade, privacidade e integridade dos certificados de

localizagdo, transmitidos pelas estacdes locais.

A autenticagdo mutua entre tags RFID e as estacdes locais de monitorizacdo serd feita,
com base em tecnologias baseadas em redes WPAN (Wireless Personal-Area Networks), po-
dendo usar-se Bluetooth [4] operando em modo com seguranga ou redes de sensores (com base
nas normas IEEE802.15.4 [[1] e/ou Zigbee [9]), operando como pequenas ilhas redundantes de
deteccdo e localizac@o de objectos RFID. A privacidade da informacgdo contida ou transmitida
pelas fags as estagdes centrais, encontra-se contemplada no processo de autenticacdo, efectuado

pelas estacOes intermédias, que estdo interligadas as estacdes locais.

No contexto da dissertagdo, os sensores poderdo conter informacio de localizagdo auto-
contida (ou pré-configurada), pelo que se supde a utilizacao de pequenas RSSF (redes de sen-
sores sem fios) operando em modo de comunicacao por difusdo. Estas redes, sendo compostas
por sensores (do tipo MicaMotes [6]], TelosMotes [8l], Sun SPOT [7]), que se integracdo na
arquitectura através de nds especiais funcionando como gateways IEEE 802.15.4 ou ZigBee e
WLAN, para pré-processamento e agregacdo local de informacdo (através de sink nodes com
capacidades para agregacdo das localizagdes detectadas pelos sensores). Num contexto de mo-
bilidade da rede de sensores, a informagao de localizacdo € fornecida aos sensores através da

estacdo local.

O pré-processamento da localizacdo de tags RFID e inser¢ao da informacdo de localiza-
cdo e emissdo de certificados, far-se-4 com garantias de prevencdo e resisténcia a intrusoes,
contra potenciais ataques aleatdrios que possam realizar-se aos sistemas que implementam as

estacoes locais. Estas defesas utilizarao replicacao do processamento de deteccao e localizacao
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dos objectos a monitorizar, com base em mais do que uma estacdo local e através de mecanis-
mos e protocolos de consenso probabilistico [27]], [33]]. As estagdes intermédias que realizam
0 consenso, encontram-se interligadas a estacdes de autenticacdo, recebendo certificados de
localizagao autenticados por essas estagdes.

Para resistir a ataques de localizagdo, a dissertacdo propord mecanismos e protocolos adap-
tados a ambientes com diferentes recursos computacionais e capazes de resistirem a falhas
assincronas de estacdes locais ou operando incorrectamente como resultado de intrusdes. Como
se sabe, ataques arbitrérios (de acordo com um modelo de adversdrio bizantino) podem ser rea-
lizados em F estacdes de controlo, desde que garantido o funcionamento correcto € 0 antiincio
de localizagOes correctas por parte de 2F+1 dessas estacdes (pressupondo falhas arbitrarias sem
ser por omissdo, numa janela de sincronismo virtual temporizada e estabelecida centralmente
pelo né de rastreio). Para inclusdo destas garantias, as estagdes deverdo ser constituidas por
dispositivos de baixo custo, de modo a poderem ser facilmente replicadas e combinadas em
ilhas de estagcdes locais de monitorizagdo. A utiliza¢do de tecnologia de redes de sensores €
particularmente interessante para criar este efeito.

As contribui¢gdes objectivadas pela dissertagdo e que foram introduzidas no capitulo |1} a
partir da anterior arquitectura de referéncia, situam-se pois a diversos niveis, destacando-se as

seguintes:

* Concepcdo, implementagdo e validacdo da arquitectura a partir da anterior arquitectura
e cendrio de referéncia, com base num protétipo de um sistema de monitorizacdo de

localizacdo de objectos mdveis, autenticados com base em RFID.

* Proposta de um protocolo de autenticagdo mutua com base em criptografia assimétrica
leve (ECC), RSA ou apenas criptografia simétrica, entre dispositivos RFID e esta¢des lo-
cais que emitem os respectivos certificados de localizacdo, nomeadamente leitores e tags
RFID. Apesar de existirem protocolos de autenticagdo que podem inspirar a contribui¢ao
[20], sao trabalhos preliminares de investigacao que nao foram integrados e validados
numa arquitectura e num sistema real, como o que foi realizado no ambito da presente

dissertacdo.

A combinagdo do protocolo de autenticacdo mutua com o pré-processamento € emissao
de certificados de localizacdo ao nivel das estacdes de monitorizacdo, é um aspecto de
concepc¢do, desenvolvimento e aplicacdo com originalidade prépria. Tanto quanto se julga

saber, a aproximag¢ao que combina autenticacdo mutua de identidades e localizagcdes com
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RFID no ambito de protocolos de consenso com caracteristicas baseadas em aleatoriedade
e mecanismos de resisténcia probabilistica a intrusdes ou falhas das estacdes de monito-
rizagdo, apresenta um teor de inovagdo para aumentar o nivel de resisténcia do sistema,
face a ataques arbitrarios de omissdo ou andncio de falsas localizacdes de objectos moni-

torizados.

Combinagdo da contribui¢@o anterior, numa arquitectura de internetworking (para interli-
gacdo entre as estacdes locais de monitorizagdo e estacdes de rastreio remoto de objectos
RFID) assegurando propriedades de autenticacdo, confidencialidade, integridade, numa

perspectiva extremo-a-extremo.

Implementacdo e avaliagdo experimental da arquitectura proposta, que serd integrada num
sistema de gestdo e monitorizacdo remota de trajectorias de objectos autenticados com
RFID, sendo este sistema demonstrado por uma aplicacdo de demonstracdo GIS com
integracdo de suporte de visualizagdo, com base no sistema Google Maps e coordenadas

GPS obtidas de estacdes locais de monitorizagao.



3. Trabalho relacionado

As secgoes do trabalho relacionado que serdo apresentadas de seguida estdo organizadas do
seguinte modo: as seccoes a contém uma descri¢do geral sobre tecnologias de re-
des de drea global, redes locais e redes de area pessoal (ou PAN - Personal Area Networks),
nomeadamente em relacdo as propriedades de segurancga, tratando-se de tecnologias que podem
ser usadas na arquitectura de referéncia apresentada no capitulo 2| No contexto da disserta-
¢do as secgdes [3.1]e[3.2] constituem apenas informagado complementar associada a possibilidade
de utilizacao dessas tecnologias na instancia¢do da arquitectura inicialmente apresentada como
referéncia no capitulo 2] - secgdo

Na secc¢do |3.4| apresenta-se a problemdtica mais directamente associada ao contexto dos
objectivos da dissertacdo, no que diz respeito a seguranga em sistemas RFID. Destaca-se a pro-
blematica da privacidade e a proposta de protocolos de autenticacdo leves, representativos da
investigacdo em seguranga de sistemas RFID, que utilizam criptografia simétrica e criptografia
assimétrica de curva eliptica. Na sec¢do [3.5|apresentam-se duas arquitecturas para monitoriza-
¢do (ou tracking) de objectos, que inspiram a abordagem e objectivos previstos na dissertacao.
Estas arquitecturas sao discutidas na sec¢do com base numa andlise critica e comparativa,

em relacdo aos objectivos e contribuicdes previstas para a presente dissertagao.

3.1 Seguranca em redes de area global

3.1.1 Seguranca em redes GSM, GPRS, 3G
3.1.1.1 Redes GSM e GPRS

Asredes GSM [17] permitem hoje suportar um nimero muito elevado de utilizadores e apresen-
tam boas condi¢des de conectividade em muito grande escala. Estdo preparadas para responder
aos requisitos de mobilidade dos utilizadores, assegurando conectividade na maioria das situa-
¢oes de mobilidade.

Numa rede GSM operam entidades e dispositivos com fun¢des variadas. Na terminolo-
gia normalizada de uma rede GSM os dispositivos moéveis (MS - Mobile Station) comunicam
com a rede, através de uma estacdo base (BS - Base Station). Um MS contém um smart card,

denominado por SIM (Subscriber Identity Module), que tem a func¢do de nio expor no MS a
19
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informacao e processamento criptografico de seguranca para comunicagao de forma segura na
rede. Este cartdo, guarda uma chave de autenticacdo, apenas conhecida por um Centro de Au-
tenticacdo (AuC ou Authentication center) [[/6] e um identificador internacional de identidade
de subscritor (IMSI - International Mobile Subscriber Identity). Este identificador possui infor-
macao sobre o pais e o operador da rede. O AuC tem a fun¢ado de guardar as chaves secretas (K;)
partilhadas com os dispositivos MS e enviam desafios para autenticar os dispositivos MS, com
base em processos criptograficos de informagao que incluem protocolos de desafio/resposta,
envolvendo nimeros Unicos gerados aleatoriamente pelo AuC (ou NONCEs - Numbers Used
Once).

Os mecanismos de seguranga utilizados asseguram autenticacdo unilateral do MS sendo esta
efectuada entre o MS e o AuC. O BS actua como intermedidrio das mensagens. Sao utiliza-
dos algoritmos de cifra em cadeia (que t€ém sido normalizados pelo consércio de normalizagao
GSM). Nas redes actuais preponderam os algoritmos A3, A5, séries 1 ou 2 (hoje considerados
potencialmente fracos, com base na literatura abundante sobre suas vulnerabilidades e ataques
por criptandlise) e a variante 3 (que tem sido introduzida a partir das redes de 3* geracdo ou
3G) bem como AS8. O algoritmo A5/3 € uma variante de um algoritmo em cadeia obtido pela
geracdo de uma cadeia pseudo-aleatdria, com base num algoritmo de blocos denominado por
KATSUMI, que usa uma chave de 128 bits e operando sobre blocos de 64 bits. O algoritmo
AS5/3 mais amplamente utilizado baseia-se na especificacdo definida pelo consércio 3GPP [[10]].
O algoritmo A8 € um algoritmo de geragdo de chaves de sessdo para A5, a partir de sementes
iniciais (aleatérias e de uma chave inicial K; de 128 bits, também conhecida por chave inicial

de subscritor) usada como segredo de longa duracdo, partilhado entre 0 MS e o AuC.

Em tracos gerais, a autenticag¢do consiste na resposta a um desafio por parte do MS. O AuC
envia um nimero aleatério como desafio e o MS deve cifrar esse nimero com dois diferentes
algoritmos. Com base no desafio, o MS calcula uma resposta que € a cifra do desafiocom A3 e a
chave K; e em paralelo calcula a cifra do niimero aleatério com o algoritmo A8. A primeira cifra
€ enviada ao AuC e a segunda € usada como chave de sessdo para o algoritmo A5/3 garantindo

confidencialidade na sessao.

Em relacdo aos mecanismos de utilizacao de cifra nas mensagens, € pois utilizado o algo-
ritmo simétrico em cadeia A8 como gerador de chaves para produzir uma chave de sessdo com
64 bits nos algoritmos AS de variantes 2 € 3 ou de 128 bits na variante 3, tendo como pressu-

posto a existéncia da chave inicial K; partilhada entre o MS e o AuC. Nao obstante a utiliza¢ao
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de mecanismos de seguranca, as redes GSM podem ser alvo de inimeros ataques, estando al-
guns localizados ao nivel da BS ou dos mecanismos de seguranca (nomeadamente com alguns
resultados de ataques com sucesso por criptanélise ao algoritmo A8 ou A5/3, e que apareceram

descritos ultimamente na literatura da especialidade [40]).

Independentemente de condi¢des de ataques de criptandlise, o processo de autenticacao
usado nas redes GSM apresenta ele proprio possiveis falhas relacionadas com o envio da re-
sposta ao desafio pelo MS para a BS. Caso o atacante consiga recolher um elevado nimero de
mensagens (da ordem de 160000 nos dados actualmente disponiveis), entdo consegue ter acesso

a chave K; e, neste momento, os mecanismos de seguranca ficam comprometidos [[76].

Para o processo de geracdo da chave de sessdo K. € utilizado o algoritmo A8, mas este na
sua génese apresenta vulnerabilidades que podem comprometer a chave criada por ele. Este
algoritmo baseia-se num algoritmo conhecido por COMP-128, gerando chaves de 64 ou 128
bits a partir de uma semente de até 128 bits. No caso das primeiras variantes usadas dos al-
goritmos A3 e AS5, as chaves eram de 64 bits e em AS5/3 podem ser usadas chaves de 64 bits
por imposicdes legais na legislagdao vigente. A geracdo do algoritmo A8 fornece neste caso
uma chave de sessdo de 128 bits (sendo a geracdo processada no médulo SIM). Os 54 bits
mais significativos desta chave sio entio extraidos, sendo adicionados 10 bits com valor "0",
sendo este resultado usado como chave de sessdo. Daqui resulta uma fragilidade iminente do
processo, face ao nimero de bits da chave, se o atacante puder dispor de meios computacionais
convenientes, comparativamente as capacidades computacionais dos dispositivos habitualmente

usados como MS.

A comunicacdo com AS pode também ser atacada se o atacante tiver ao seu dispor uma base
de dados prévia com os estados do algoritmo e as streams correspondentes. Nessa situacdo €
possivel que este capture as mensagens enviadas por radio e procure uma correspondéncia com
a informacgdo na base de dados. Caso esta propriedade se verifique, o estado do algoritmo €

capturado e a partir desde momento o atacante consegue obter K, [76].

Na normalizagdo GSM as mensagens enviadas entre as partes ndo contemplam mecanismos
de integridade, logo podem chegar danificadas ao destino sem que este tome conhecimento do
sucedido, quer tenha ocorrido de forma acidental ou ndo. Esta rede pode por isso sofrer diversos

ataques de DoS, por exemplo, a capacidade de desactivar uma célula GSM ou a alocagdo de
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recursos sem ser necessaria autenticacao, por parte de um agente malicioso [25]].

3.1.1.2 Redes 3G

As redes 3G [17] s@ao uma evolucdo das redes 2G e propdem resolver as limitacdes do GSM,
apesar da seguranca se basear neste. Uma rede 3G contempla mecanismos de autenticacao, con-
fidencialidade e mecanismos de cifra. Foram propostas diversas alteracdes que se enquadram
no reforco ou introducdo de mecanismos de seguranca. A autenticagdo passou a ser bidirec-
cional entre a BS e o MS, de acordo com uma chave de cifra e de integridade que expiram apos
um tempo especifico. A normaliza¢do 3G previu a introdu¢do de mecanismos para controlo de
integridade no terminal, mecanismo denominado por IMEI (International Mobile Equipment
Identity) e a inclusdo de nimeros de sequéncia para impedir ataques de falsas BS. Assim, o MS
e o AuC possuem dois nimeros de sequéncia que sdo incrementados e sincronizados em cada
autenticacdo. O MS inicia o processo de autenticacdo exigindo a autenticacdo do AuC e, como
resultado do protocolo de autenticacdo mutua, o MS autentica-se igualmente perante o AuC.
Outra das alteragdes consiste no aumento do tamanho da chave utilizada, de modo a possi-
bilitar a utilizag¢do futura de algoritmos criptograficos mais robustos. Por dltimo, foram efectua-
das modifica¢des dentro da rede com a introduc@o de novos mecanismos de seguranca e com a

protec¢do das ligacdes entre a BS e o nicleo da rede.

3.1.2 Seguranca na pilha TCP/IP
3.1.2.1 SSL

O SSL e TLS [79],[38]] constituem o protocolo mais representativo e utilizado da pilha de segu-
ranca em TCP/IP. Foi concebido com o intuito de garantir seguranga entre servidores e clientes
Web através do estabelecimento de sessdes seguras entre as partes e do estabelecimento de um
canal de transporte seguro de mensagens para interaccao cliente/servidor. Contudo, assegura
servigos genéricos de autenticacdo de endpoints de comunicacao (enderecos IP ou DNS Fully
Qualified Names, confidencialidade, integridade e controlo de sequenciamento de segmentos
ou SSL records, na perspectiva de um transporte seguro baseado em sockets SSL/TCP/IP) e
parametros autenticados que foram uma associacdo de seguranca do nivel sessdo (e que esta-
belecem em SSL o contexto de nivel de sessdo segura). O SSL € de facto constituido por 4

sub-protocolos organizados em camadas que asseguram autenticacdo das entidades principais
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de designacdo com base em certificados X509 [48], integridade, confidencialidade e autenti-
cacdo dos fluxos de dados que decorrem nas sessdes, tendo em vista a protec¢do do contexto
de interac¢do cliente/servidor, de adversdrios que actuem na rede com base num modelo de
adversario do tipo Dolev-Yao [39], ou que possa desencadear todas as tipologias de ataques
caracterizados nas frameworks de seguranca OSI X.800 [78]] ou IETF RFC 2828 [75]].

O SSL ou o TLS (que possuem entre si pequenas diferencas na sua normalizacdo e de acordo
com as suas variantes de versdo) sdo amplamente conhecidos e estabelecidos no dominio da
seguranca na rede Internet e na pilha TCP/IP. Dada a enorme disponibilidade de bibliografia
que cobre em maior ou menor detalhe a normaliza¢do e o funcionamento destes protocolos e
dado que a sua utilizacdo no ambito da arquitectura anteriormente apresentada na sec¢ao se
faz de acordo com os moldes habituais, escusamo-nos de entrar em maior detalhe na descri¢dao

das propriedades, mecanismos e servi¢os de seguranca associados a utilizacao de SSL ou TLS.

3.1.2.2 IPSec

O IPSec [80] situa-se ao nivel da protec¢do da camada IP e pretende prevenir o acesso ao fluxo
de datagramas encaminhados numa estrutura de internetworking com TCP/IP, por parte de um
atacante que actua com acesso ao canal de dados (nivel data-link). O IPSec, tal como o SSL, ndo
€ na verdade um unico protocolo, mas sim uma pilha de sub-protocolos dentro da pilha TCP/IP.
Pretende garantir autenticacdo de endpoints IP e assegura ainda confidencialidade, integridade
de datagramas trocados entre endpoints IP. O IPSec possui ainda mecanismos para gestdo e
estabelecimento de chaves ponto-a-ponto, em diversas op¢Oes e variantes. A incidéncia das
contra-medidas do protocolo IPSec actua sobre as hipéteses de adversarios do tipo Dolev-Yao
[39]], de acordo com a tipologia de ataques as comunicacdes numa rede TCP/IP e conforme
definidos nas frameworks OSI X.800 [78] ou IETF RFC 2828 [75]].

A normalizag@o e a bibliografia disponivel que cobre em maior ou menor detalhe a nor-
malizacdo e o funcionamento da sub-pilha IPSec na pilha TCP/IP € extensa e bem conhecida.
Dado que a possivel adopcao do suporte IPSec na arquitectura anteriormente apresentada na
seccao se faz de acordo com os moldes habituais, escusamo-nos de entrar em maior de-
talhe na descricao das suas propriedades, sub-protocolos, mecanismos ou servi¢os opcionais de

seguranca.
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3.1.3 Sumario

As redes GSM (nas suas diversas geragdes) possibilitam um elevado nivel de conectividade,
pois estdo presentes como uma infra-estrutura global de comunicagdes abrangente. Contudo, a
sua utilizacdo como infra-estrutura de suporte a necessidades de seguranca extremo-a-extremo,
por parte de aplicacdes, pode apresentar algumas fraquezas, sendo a principal, a autenticagio
unilateral por parte do dispositivo moével, as vulnerabilidades induzidas por deficiéncia de au-
tenticacdo de MS devido a limitagcdes nos processos criptograficos existentes, sendo a confianca
da utilizacdo destas infra-estruturas fortemente dependente da base de confianca estabelecida
pelo operador. A utilizacao de redes 3G atenua algumas das fraquezas do GSM (ao nivel de

propriedades de autenticagdo e integridade).

Relativamente a rede internet, o IPSec e o SSL constituem, do ponto de vista das comuni-
cagoes, os protocolos de referéncia de seguranca na pilha TCP/IP. A escolha de IPSec ou SSL
para constru¢do de uma arquitectura de comunica¢do segura, suportada em ambiente internet
depende, sobretudo, da disponibilidade das duas pilhas nos equipamentos a utilizar, o que ndo
constitui um problema para os computadores usuais, mas pode constituir um problema em dis-
positivos especificos (como por exemplo, telemodveis ou estacdes de monitorizagdo com RFID).
Depende ainda da disponibilidade ao nivel da infra-estrutura de ligacao. No caso da utilizagdo
de rede internet através de ISPs, sé serd possivel a utilizacdo generalizada de IPSec no modo
tinel, podendo o core de uma solu¢do de conectividade segura para a arquitectura de referéncia
inicialmente apresentada no capitulo [I] ser constituida pelo estabelecimento de redes privadas
virtuais seguras (ou Secure VPNs) entre as estagdes locais de monitorizagdo e as estacoes cen-

trais de rastreio.

No entanto, este tipo de implementac@o ndo estd disponivel ao nivel de dispositivos vulgar-
mente usados para a constru¢do de redes locais de monitoriza¢do. Neste contexto de utilizagao,
a adesdo da pilha SSL ou TLS pode apresentar diferentes vantagens sobre a solu¢do IPSec, uma
vez que podem ser mais facilmente usados como ambiente de seguranca de maior disponibili-

dade ao nivel transporte e sessdo, para suporte de aplica¢des sobre a pilha TCP/IP.

Mais importante € referir que o modelo de adversario subjacente quer aos protocolos TLS

ou SSL, quer a pilha IPSec ndo abrange contra-medidas face a ataques por intrusdo ao nivel
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dos nés de processamento das redes. A simples utilizacdo desses mesmos protocolos no am-
bito de um sistema como o referenciado na arquitectura avangada na sec¢ao mesmo nas
suas configuracdes ou parametrizagdes mais robustas do ponto de vista de seguranga, nao pro-
tegem o sistema global de ataques que possam ser realizados aos nés de processamento da
arquitectura, nomeadamente por intrusao as estacdes locais de localizacdo ou estacdes intermé-
dias onde possa haver processamento ou agregacao de dados. Por outro lado, as solu¢des com
SSL (ou TLS) bem como com IPSec, dependendo das op¢des de uso, podem revelar-se ina-
dequadas pela exigéncia que colocam na gestdo de infra-estruturas de certificagdo com chaves
publicas (do tipo PKI - ou Public Key Infrastructures), o que ndo parece adequado para a uti-
lizacao de dispositivos ad-hoc, que possam ser usados como estacdes de localizagdo de alvos
num ambiente pervasivo de localizacdo com sensoriamento participativo ou colaborativo (ou

participatory-sensing environment).

3.2 Seguranca em redes de area local sem fios

As redes locais encontram-se em apartamentos, escritorios ou em espagos institucionais amplos,
podendo ainda cobrir espagos ptiblicos de maior ou menor dimensdo. Tém um alcance de cerca
de 100 metros por cada estacdo base e quando usadas em redes estruturadas, embora também
possam ser usadas em topologias P2P (sem estrutura) ou em topologias mais extensas, através
da hierarquizacdo e interligacdo de estacdes de acesso (vulgarmente designados por Access
Points). Existem protocolos que providenciam seguranca nestas redes. Serdo analisados os
protocolos Wireless Equivalent Privacy (WEP), WPA e RSN, assim como a pilha 802.11i e o
standard 802.1x.

3.2.1 WEP

O protocolo WEP [[18]] foi criado com o intuito de oferecer alguma seguranca as redes locais sem
fios, assim como, ser aplicavel em dispositivos com pouco poder de processamento, oferecendo
todavia o mesmo desempenho que a rede Ethernet usada sem qualquer proteccao de dados. Este
protocolo, na sua génese, apresenta diversas falhas que podem ser exploras por um atacante. Por

este motivo, posteriormente foram introduzidos os protocolos WPA e mais tarde o RSN.

As caracteristicas gerais do protocolo WEP sdo a razodvel seguranca apresentada (embora
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sejam bem conhecidas e amplamente divulgadas diversas formas de quebrar a sua protec¢ao),
sincronizacdo automatica, pois as estacdes sem fios sincronizam-se com os pontos de acesso

(AP ou Access Points) sem intervencao humana.

Para a utilizacdo da cifra, € utilizado o protocolo RC4 com chaves de 40 bits, mais 24 bits
para o vector de inicializagdao (IV). Contudo, alguns fabricantes utilizam chaves maiores, por
exemplo 104, 232 bits. Existe um processo de autenticac@o na rede, porém, apenas vélido para
a estacdo movel. O cddigo de integridade utilizado é o CRC-32, um método reconhecidamente
fragil do ponto de vista de ataques simples por colisdes o que possibilita que um atacante modi-
fique a mensagem e altere o correspondente cddigo, de modo a que o receptor ndo se aperceba
da alteracdo. Isto acontece, pois 0 CRC-32 ndo foi criado para propdsitos de seguranga, de-

vendo para isso serem utilizadas funcdes de sintese segura de dados (ou secure hashing).

Uma versdo mais robusta do protocolo WEP pode usar chaves de 128 bits, o que reduz
significativamente as possibilidades de ataques por forca bruta ou por andlise de padrdes texto
conhecido-cifra. Deve notar-se que no ambito da utiliza¢do do protocolo, muita da informagao
de texto (cabecalhos das mensagens nas tramas que transportam os datagramas de dados) podem

ser facilmente conhecidos pelo atacante ou podem ser por ele facilmente deduzidos.

O protocolo WEP nio dispde de refrescamento de chaves, pois a mesma chave € utilizada
para cifrar e decifrar as mensagens, assim como durante a ligacao da estacdo a rede. Esta pre-
sente uma limitacao de utiliza¢ao de 4 chaves na rede portanto, podem existir estacdes moveis
a utilizar a mesma chave no mesmo instante. Este aspecto facilita a obten¢do da chave por parte

de um atacante.

A utilizacdo de um vector de inicializacdo com 24 bits também contribui para as fraquezas
da utilizacdo do algoritmo RC4 no contexto do protocolo WEP, ja que ndo se encontra especi-
ficado como este deve ser actualizado. Regra geral, as implementacdes usuais incrementam
o valor do vector de inicializacdo em cada pacote, mas como t€ém apenas 24 bits, num curto
espaco de tempo dé-se a reutilizacdo do valor do mesmo. De entre os valores possiveis para
IVs, existem alguns que ndo sdo adequados, pois expdem bits do texto em claro ao atacante.
Como este protocolo ndo apresenta mecanismos de deteccao e prevencao de reproducio ilicita
de mensagens (ou anti-replaying), o atacante pode personificar com maior ou menor facilidade
a estagdo movel, enviando os pacotes que capturou novamente para o AP. Caso as mensagens

sejam importantes, esta falha pode ser preocupante.
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3.22 WPA

Com o objectivo de colmatar as falhas do protocolo WEP foi proposto e normalizado o proto-
colo WPA [18], que estd em concordancia com uma parte da norma 802.11i. O WPA melhorou
de forma significativa a seguranga fornecida pela WEP e € compativel com o hardware exis-
tente, o que facilita a sua utilizagdo de forma generalizada. As chaves utilizadas sdo de 128 bits
e geradas de forma aleatdria por um protocolo denominado por Temporal Key Integrity Protocol
(TKIP) [64].

3.2.3 Pilha 802.11i

O grupo de trabalho 802.111 [18] foi criado para enderecar os problemas de seguranga do pro-
tocolo WEP. Providencia duas camadas, uma para cifra e outra para controlo de acesso. A
primeira camada suporta dois protocolos, TKIP para equipamento legado e CCMP para equipa-
mento futuro. O protocolo TKIP garante protec¢do contra colisdes, chaves fracas e ataques por
reproducdo ilicita de mensagens (ou message replaying). E constituido essencialmente por um
protocolo de teste de integridade de mensagens (MIC ou Message Integrity Test), de sequéncia
de vectores de inicializa¢do, e uma nova construcao de pacotes com inclusdo do TKIP Sequence

Counter (TSC) para protec¢do contra replaying.

O WPA, tal como foi referido, apresenta diversas melhorias, mas como a data nao abrangia
totalmente o futuro standard 802.111i, foi criado o protocolo RSN, vulgarmente denominado
por WPA?2 [30]. Este protocolo exibe semelhancas com o WPA, mas acrescenta algumas novi-
dades como a negociacdo dindmica de autenticagdo e algoritmos de cifra entre AP e dispositivos
moveis, assim como autentica¢ao baseada em 802.1x ou EAP [16]. A desvantagem da sua uti-

lizacdo € a necessidade, em alguns casos, de actualiza¢do no hardware dos clientes ou dos APs.

O standard 802.1x, para além da autenticacdo também garante um mecanismo de dis-
tribuicdo de chaves, estando desenhado para redes com e sem fios. Fornece uma framework, na
qual podem ser utilizados diversos protocolos de autenticacdo. A comunicagdo neste standard
¢ efectuada entre diferentes entidades principais: o supplicant, authenticator € o authentication
server (AS). O supplicant € a entidade que executa o pedido de acesso ao authenticator. Este,
actua como ponto de seguranca do sistema encaminhando os pedidos de acesso do supplicant

para o AS. Por fim, o AS decide com base nas credenciais apresentadas pelo supplicant, se este
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pode ter acesso aos servicos fornecidos pelo authenticator.

Um conceito importante que se relaciona com estas entidades € a no¢do de porta, que con-
siste num meio de controlo de acesso, definido pelo authenticator. Inicialmente, quando o
supplicant deseja comunicar com o authenticator a porta encontra-se no estado "ndo autori-
zado", podendo apenas comunicar com 0 AS. No momento em que as credenciais exibidas pelo
supplicant sao aceites, a porta passa ao estado "autorizado" e o supplicant passa a ter acesso

aos servicos fornecidos pelo authenticator.

3.2.4 Sumario

Tal como apresentado na sec¢@o anterior, o protocolo WEP apresenta indmeros problemas que
o tornam bastante vulneravel face a um atacante. A introdu¢do do WPA e mais recentemente
do WPA2, vieram colmatar essas falhas. No contexto da arquitectura que se ird implementar, a
utilizacdo do WEP € desaconselhada (como j4 o € actualmente nas configuracdes mais robustas
de seguranca de redes 802.11), ja que introduz inumeros factores de risco no sistema e pode
fazer com que toda a seguranca aplicada se torne inutil, pois um atacante ao quebrar a protec¢ao

oferecida pela WEP, consegue o acesso aos dados que transitam na rede.

Para elevar o nivel de confianca aconselha-se a utilizacio de WPA2 [30], ou no minimo
WPA, pois apesar de apresentar ainda possiveis vulnerabilidades que podem ser utilizadas por
um atacante, apresentam um nivel de confianca francamente superior ao WEP (mesmo quando
este use chaves de 128 bits). Por outro lado, pelas suas caracteristicas intrinsecas, todos os
protocolos referidos apenas visam protec¢ao das comunicagdes, pelo que se manterd a proble-
madtica de ataques complementares por intrusdo ao nivel dos equipamentos que utilizem estes

protocolos.

3.3 Seguranca em redes de area pessoal

3.3.1 Bluetooth

As redes Bluetooth [4] procuram oferecer conectividade via rddio a nds que se encontram re-
lativamente proximos. E um protocolo standard para redes WPANs que contém na sua im-

plementa¢do mecanismos de seguranga para garantir autenticacdo e confidencialidade. Na sua
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implementacgao existem trés classes (1,2,3) que suportam alcances de 100, 10 e 1 metro, respec-
tivamente. Funciona na frequéncia de 2.4GHz e utiliza 79 canais entre o intervalo de frequéncias

[2.402GHz, 2.480GHz], através de um algoritmo de varrimento do espectro que se designa por

fast-frequency-hopping.

Esta rede apresenta nds com caracteristicas distintas cujo funcionamento é importante re-
alcar. De forma geral, os nés t€m um comportamento de mestre (master) ou escravo (slave),
podendo este tltimo funcionar em diferentes modos. Cada n6 € identificado pelo endereco do
dispositivo, com 48 bits. Relativamente a rede, existe no Bluetooth dois conceitos de funciona-
mento, estabelecidos por configuracdes piconet ou scatternet. Numa rede piconet apenas existe
um né mestre, sendo os restantes nés escravos. E a menor colec¢do de nés ligados construida
de forma dindmica e suporta até 8 dispositivos. Caso o né mestre da rede piconet tenha a fungdo

de escravo em outra rede piconet, entdo estamos da presenca de uma rede scatternet.

Tal como se introduziu anteriormente, os nds da rede podem funcionar em diferentes mo-
dos: modo activo (ou active mode), modo de espera (ou modo standby), modo de bloqueio (ou
modo hold), modo park e modo sniff. O n6 mestre determina o salto de frequéncia (frequency-

hopping) e pode retirar ou colocar nés no modo park ou hold.

Quanto a seguranga, uma rede bluetooth apresenta véarios modos opcionais de funciona-
mento. O primeiro modo € conhecido por modo inseguro (ou Non-Secure), nao utilizando
quaisquer mecanismos de seguranca. O segundo modo, denominado por SLES (ou Service-
Level Enforced Security) permite acesso a um servico mediante um mecanismo de controlo
de acessos estabelecido por uma lista de controlo de acessos que estabelece autorizagdes para
tuplos (endereco do nd, chave, servico). Por dltimo, o modo LLES (ou Link-Level Enforced
Security), requer autenticagcdo e autorizacdo. Este protocolo utiliza quatro chaves no seu fun-
cionamento [[19].

A primeira chave, denominada por chave de inicializacao (ou Initialization Key) é gerada
através de um PIN inserido (usado como semente de geracdo da chave) e € utilizada quando
ndo existem outras chaves designadas por chaves de unidade (Unit Key) ou chaves de combi-
nacao (Combination Key). A chave de unidade, caso exista, estd guardada em memdria estiavel
e regra geral € inalterdvel. A chave de combinacdo € gerada para cada par de dispositivos. Por
fim, a chave mestra (ou Master Key) é uma chave tempordria ou de curta duracdo. O processo

de geracdo das chaves acima descritas, € realizada através de diversos algoritmos publicados e
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normalizados, como o E21 ou E22.

Neste protocolo também estd presente o processo de autenticacdo, realizado em tragos gerais
como resposta a um desafio langcado pelo dispositivo autenticador. Tal como referido atrés, a
Combination Key utiliza PINs para geragdo da chave, mas como estes segredos s@o introduzi-
dos pelo utilizador, abre um problema de usabilidade, visto que os PINs introduzidos sdo de
pequena dimensdo e geram assim chaves fracas. Este protocolo é maioritariamente utilizado
por dispositivos em movimento, contudo as chaves utilizadas apenas se referem ao dispositivo
em si, logo se o dispositivo for furtado o atacante consegue ter acesso aos recursos disponiveis
ao dispositivo.

Como o processamento de muitos destes dispositivos € limitado, os algoritmos de cifra

utilizados s@o poucos robustos.

3.3.2 802.15.4

As redes 802.15.4 [1]], conhecidas por redes de drea pessoal de baixa taxa de transferéncia (ou
Low-Rate WPAN), tém como objectivo providenciar conexao entre dispositivos de baixo custo,
comunicac¢do sem fios e curto alcance de comunicagdo (entre 10 e 50 metros). A frequéncia de
transmissao € de 2.4GHz (excepto na Europa e América do Norte), logo semelhante ao espectro
de funcionamento das redes Bluetooth (ver sec¢do [3.3.1) e 802.11 (ver sec¢do [3.2] e como tal
€ necessdrio prever a existéncia de interferéncias quando estas redes coexistem.

As redes 802.15.4 sdo utilizadas em diversos sectores da industria e conheceram uma enorme
divulgacdo no ambito da investigacdo e emergéncia das redes de sensores sem fios e suas apli-
cacgoes. Este protocolo foi pensado para dispositivos de processamento que possam ser minia-
turizados, de baixo custo e funcionando com autonomia energética, o que limita os recursos de
processamento, de alcance e velocidade de comunicag@o, devendo ser concebidos para baixo
consumo energético.

Em compara¢do com o protocolo Bluetooth, os dispositivos 802.15.4 apresentam assim um
tamanho e custo muito inferior, apresentam consumos de energia e taxa de transferéncia de
dados mais reduzidas. Ao contrdrio das redes Bluetooth, as redes 802.15.4 apresentam varias
topologias, como estrela, malha ou anel e podem permitir a utilizacdo de um grande nimero de

dispositivos que podem formar redes auto-organizadas.
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A normalizacdo 802.15.4 implementa as duas primeiras camadas do protocolo: camada
fisica (PHY) e camada de acesso ao meio para ligacdo de dados (MAC ou Medium Access
Control), deixando o restante da implementacdo de uma pilha de comunicagao, para protocolos
orientados para aplicacdes especificas. Por isso se diz muitas vezes que as redes 802.15.4 sao
redes para aplicagdes especificas.

As tramas incluem um cabecalho de sincronizacdo (ou Synchronization Header) para sin-
cronizagdo do receptor com o transmissor, um cabecalho de controlo e uma carga de dados
(payload) que contém o pacote MAC.

A camada MAC [66] utiliza dois modos de acesso: slotted CSMA para redes estruturadas
e coordenadas em estrela e unslotted CSMA/CA para redes P2P, formadas de forma auto-

organizada e com coordenagdo probabilistica e autonoma de acesso ao meio.

Apesar dos dispositivos a que se destina este protocolo, existem mecanismos de seguranga
contemplados na especificagdo do mesmo. Este protocolo permite garantir confidencialidade
e autenticacdo. Para tal, disponibiliza suites de seguranca que permitem a configuracdo das
propriedades seguranca desejadas. Como os dispositivos podem necessitar de comunicar com
seguranga para outros, torna-se necessario que as propriedades de seguranga tenham em conta
o destinatario das mensagens. Como implementacio desta propriedade sdo utilizadas entradas
para listas de controlo de acessos (ACL) [73] que contém, de entre outras informacdes, a suite
de seguranca e a chave utilizada para um determinado dispositivo, possibilitando a troca confi-
dencial de mensagens par-a-par, desde que se estabelecam também chaves partilhadas par-a-par.

Numa rede 802.15.4 existem assim chaves partilhadas na rede, podendo estas serem parti-
lhadas entre dois nds, por um conjunto de nds ou por todos os nés da rede, podendo também

coexistir esquemas hibridos numa mesma rede.

Este protocolo apresenta alguns problemas de seguranca, estando a maioria centrados em
questdes energéticas (por serem redes facilmente atacadas do ponto de vista de negacdo de
servico ao nivel MAC) e problematica da distribui¢do e gestdo de chaves. Relativamente a
primeira questdo € ainda necessario garantir que a ACL € mantida em caso de falha de energia,
pois se isto ndo se verificar toda a informacdo de segurancga nela contida perde-se.

Como vimos anteriormente, as entradas ACL ndo apresentam a flexibilidade das chaves uti-
lizadas e isso coloca alguns problemas de seguranga relacionados principalmente com a gestdao

de protocolos de desafio/resposta e utilizagdo de nonces. No caso de utilizacdo de chaves de
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grupo € necessdrio colocar essa chave em todas as entradas para os destinatarios do grupo, em-
bora depois a gestdo dos nonces se possa tornar complexa e ser ocupado imenso espaco a criar
e guardar todas as entradas.

Caso o destinatario ndo esteja em nenhuma entrada ACL a chave de rede € utilizada por
defeito, mas ndo oferece gestdo contra replaying, pois ndo € possivel convergir os nonces para

todos os participantes na mesma.

3.3.3 Zigbee

O Zigbee € a especificacdo de um protocolo com vérias camadas criado e mantido pela Zigbee
Alliance [9]. Baseia-se no standard 802.15.4 para redes WPAN (aos niveis fisico e liga¢ao de
dados) e a norma estd vocacionada para redes malhadas (ou de estrutura em mesh). A ultima
especificacdo data de 2007 e contém dois perfis, stack profile 1 e stack profile 2, usualmente
denominados por Zigbee e ZigBee Pro, respectivamente.

O primeiro, destina-se a uma utilizagdo caseira e comercial. O segundo, acrescenta fun-
cionalidades ao primeiro, tais como, comunica¢do multi-ponto, encaminhamento many-to-one
e seguranga, garantindo-se confidencialidade de dados e autenticacdo com MACs (Message Au-
thentication Codes) ou CMACs (Cryptography-based Message Authentication Codes) usando-
se criptografia simétrica e funcdes de sintese segura de mensagens com chaves criptograficas
simétricas.

O protocolo € indicado para adopcdo em redes com grande nimero de dispositivos € em
grande escala, pois tem associado um baixo custo de utilizagdo, boa eficiéncia energética e
a utilizacdo de uma estrutura em rede mesh que providencia maior fiabilidade e mais longo
alcance, através de estruturas de encaminhamento multi-hop de dados.

Existem inimeras aplicacdes para este protocolo [86], nomeadamente para redes de moni-
torizacao industrial.

No funcionamento do Zigbee existem trés fungdes distintas para os dispositivos:

» Zigbee Coordinator - Responsavel pela criacdo da rede e, regra geral, é o dispositivo
que apresenta maiores capacidades. Também tem a funcdo de guardar a informacgdo da

organizacdo da rede e funcionar como centro confidvel e repositério confidvel de chaves.

» Zigbee Router - Tem a funcao de transmitir dados para outros dispositivos.
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» Zigbee End Devices - Sao dispositivos que estdo nos extremos da rede mesh e apenas
podem comunicar com nés com quem estejam emparelhados. Estes nés podem apresentar
caracteristicas de hardware mais simples e t€m a possibilidade de funcionar em modos de

poupanga de energia durante mais tempo que os outros dispositivos com outras funcdes.

As redes Zigbee operam na frequéncia de 868 MHz na Europa, 915 MHz em outros paises

como EUA ou Australia e 2.4GHz no resto do mundo.

3.3.4 Sumario

Nas seccdes anteriores foram apresentadas tecnologias de redes de drea pessoal, que podem ser
utilizadas na arquitectura de referéncia anteriormente introduzida. Estas redes, podem sofrer
intrusdes (incluindo intrusdes fisicas), que podem colocar em causa os servigos de seguranca
habitualmente suportados. Na utilizacdo de tecnologias baseadas neste tipo de redes a segu-
ranca ¢ uma das partes mais criticas, pois pode-se facilmente colocar em causa os pressupostos

e garantias associadas as propriedades de seguranca apresentadas.

A utilizagdo de tecnologias WPAN no contexto da arquitectura de seguranga a propor, deve
ser acompanhada de mecanismos adicionais de detec¢do e prevencao de intrusdes, ao nivel de
estacoes locais de monitorizacdo que comunicam com as etiquetas RFID. Note-se que, as es-
tacdes locais de monitorizagdo podem ser materializadas com base em equipamento disponivel,
através da utilizacdo de dispositivos de ampla utilizagdo ou de baixo custo, como por exem-
plo: teleméveis e PDAs (com suporte RFID e conexdo bluetooth), sensores (IEEE 802.15.4 ou
ZigBee) ou estagdes controladoras de RFID, com interfaces bluetooth ou de redes de 4rea local
(IEEE 802.3 ou IEEE 802.11).

3.4 Seguranca em RFID

Os RFID [84]] sao dispositivos que possuem memoria € uma antena associada a um mecanismo
de comunicagdo por radio-frequéncia, cujas caracteristicas podem ser diferentes de dispositivo
para dispositivo. A memdria pode ser s6 de leitura (ROM ou Read Only Memory) ou ser uma
memoria modificada de forma eléctrica (EEPROM). Neste ultimo caso, € necessario assegurar

a protec¢ao da informagao, pois esta pode ser alterada.
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Relativamente a modelacao de sinal nos RFID [88]], pode ser efectuada de diversas formas,
tais como: On-Off Keying (OOK), Bipolar Phase Shift Keying (BPSK), Amplitude Shift Keying
(ASK). Os RFIDs apresentam um modelo de comunicagio (ver figura [3.1) que assenta em trés

camadas: camada aplica¢ido, comunicacao e fisica.

Reader Tag

Application Identification protocol Application

layer layer

Communication Anticollision protocol Communication

layer layer

Physical Physical
laver layer

Figura 3.1 Modelo de comunicac¢do do RFID

Na camada de aplicacao, € processada a informacao do utilizador, onde estao incluidos tam-
bém os dados da tag. A segunda camada (comunicagdo), gere a forma como os leitores e as
tags podem comunicar. Por isso, € neste local que estdo incluidos os protocolos contra colisoes.
Por dltimo, a camada fisica define, entre outros, a frequéncia, modela¢do, codificacao de dados,

transmissao, ou seja especifica a interface fisica sem fios.

As tags também podem ser classificadas como bdsicas ou dotadas de criptografia (ou crypto
tags) [89], de acordo com as capacidades criptogrificas que apresentam. As crypto tags con-
seguem executar operagdes cldssicas de criptografia, ao contrario das primeiras.

A utilizac@o de criptografia nos dispositivos RFID tem como objectivo garantir proteccao
dos dados, privacidade, autenticagdo. Relativamente a proteccdo de dados, esta procura garantir
protec¢cdo contra leitura de dados reservados e adulteracdo de dados de forma maliciosa. A
privacidade € uma propriedade absolutamente essencial em sistemas que utilizam RFID, pois
procura providenciar a ndo localiza¢do ou obten¢do de informacao adicional do objecto, apenas
através do seu identificador. A garantia da propriedade de autenticacdo € também fulcral, pois
visa garantir a originalidade de um objecto através de uma assinatura.

A utilizacdo de protocolos criptograficos, de baixo custo computacional e que oferecam
garantias face a propriedades de autenticagdo miutua (fag-leitor), confidencialidade, integridade,

condi¢des de privacidade e protec¢iao contra replaying é ainda um aspecto em aberto que tem
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sido objecto de diversas contribui¢des da investigacao.

De seguida, s@o apresentados diversos protocolos de autenticacdo que podem ser divididos
de acordo com os algoritmos criptograficos utilizados. Os protocolos de autenticagdo leves,
apenas utilizam operacdes simples, como XOR ou operacdes de autenticacido de assinaturas
répidas ou de baixo custo computacional, inspiradas em cddigos de autenticacao de mensagens a
partir de chaves partilhadas (do tipo MAC ou Message Authentication Codes). Para além destes,

existem outros dois grupos de protocolos que utilizam criptografia simétrica ou assimétrica.

3.4.1 Privacidade

A privacidade [51] assume-se, tal como foi referido anteriormente, como uma propriedade fun-
damental dos sistemas RFID, ja que ao contrario dos sensores comuns, apresentam um identifi-
cador que permite realizar associagOes directas sobre contextos que podem ter que ser mantidos
privados. Um dos problemas que pode surgir, diz respeito a deteccao ndo autorizada de movi-
mento ou de uso de fags (designada genericamente por tag tracking). Como cada objecto-alvo
apresenta um identificador unico, caso seja detectado por algum leitor pertencente a um sistema
RFID, € possivel monitorizar os movimentos de um determinado objecto ou de uma pessoa que

transporte uma tag e que assim pode ser facilmente relacionada com a mesma.

Como os RFID respondem a interrogacdes efectuadas pelos leitores, o registo de movimen-
tos efectuados € possivel. Actualmente, este problema ainda ndo assume uma preocupagao
extrema, pois os sistemas RFID sdo escassos, fragmentados e usados na maior parte dos casos
em condic¢des de supervisdo humana. De todo o modo, a medida que o seu ambito de funciona-
mento se alarga e o numero de sistemas aumenta, a problemdtica da privacidade pode assumir

preocupagdes importantes.

Os telemdveis sdo dispositivos que também apresentam problemas de privacidade. Con-
tudo, como € possivel desligar os mecanismos de comunicagdo como Bluetooth ou 802.11,
esse problema nao se torna tao importante, podendo ser conscientemente controlado pelos seus
utilizadores. Para além disso, como sdo dispositivos com poder de computagdo bastante supe-
rior aos RFID, podem aplicar mecanismos de controlo de acesso mais sofisticados, de forma a

mitigar esse problema.
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3.4.2 Autenticacao e privacidade

E necessdrio que a comunicagdo entre as tags RFID e os leitores seja autenticada, de modo
a existir a garantia de que sdo dispositivos confidveis e que fazem parte do sistema. Por esse
motivo, o estabelecimento de protocolos de autenticac@o entre as duas partes torna-se uma boa
solu¢do. Nestes protocolos, para garantir a privacidade € necessario que a identificacdo do
dispositivo ndo passe em claro no processo de comunicagdo e apenas seja conhecida por dispo-
sitivos confidveis dentro da rede.

Como veremos de seguida, alguns protocolos utilizam técnicas distintas para proteger a
captura do identificador do RFID. Alguns optam pela criacdo de pseudo-identificadores que sao
refrescados a cada comunicac¢ao com o leitor, enquanto outros, através da utilizacao de cifra nas

mensagens, asseguram sempre a confidencialidade do identificador.

Fora do ambito dos protocolos de autenticagdo, € possivel implementar esquemas para asse-
gurar a privacidade na utilizacdo dos RFIDs. Uma solucdo apresentada consiste na reserva
de um bit na memoria do RFID para definir se pode ser interrogado pelos leitores. Uma das
aplicacdes imediatas deste mecanismo situa-se num produto que é comercializado. No periodo
anterior a sua venda, o bit de privacidade € colocado a 0, podendo ser interrogado pelos leitores
RFID. No momento da compra, esse bit € colocado a 1, de modo a assegurar a privacidade do
comprador do produto que contém o RFID.

Com intuito de proteger a privacidade, as tags designadas por EPC [35], contém um meca-
nismo de desactivacgdo, através de um comando kill que utiliza um PIN de 32 bits para garantir
que essa ac¢ao s6 € desencadeada por entidades autorizadas. Este esquema pretende atingir os
mesmos objectivos da solu¢do anterior, mas apresenta uma desvantagem. Enquanto o comando
kill desactiva a tag, a solucdo anterior apenas define os parametros de privacidade, ou seja o

RFID continua a ser utilizavel.

3.4.3 Protocolos de autenticacio leves
34.3.1 EMAP

Este protocolo [69] tem como objectivo garantir autenticacdo mutua entre um leitor e uma tag
RFID. As entidades envolvidas sdo: servidor, leitor e tag. A comunicag¢do entre leitor e servidor

¢é considerada segura, ao invés da comunicagdo entre os leitores e as tags RFID. Este protocolo
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utiliza pseudénimos com 96 bits para identificacdo da tag e uma chave dividida igualmente em
fraccdes de 96 bits. A comunicacdo € iniciada pelos leitores devido ao tipo das tags em uso

serem passivas.

O protocolo pode ser dividido em quatro fases: identificacdo da fag, autenticacdo mutua,
actualizacdo dos pseudénimos e actualizacdo das chaves. Na primeira fase, o leitor envia uma
mensagem de hello para tag, que responde com o seu pseudonimo. O leitor necessita de con-

sultar o servidor, através do pseudénimo fornecido para lhe ser atribuida a chave da tag.

Na fase de autenticacdo mutua, o leitor gera dois nimeros aleatdrios, para constru¢do de
trés sub-mensagens que compdem a mensagem e envia para a tag. Esta, verifica a autenticidade
do leitor, pois nas mensagens estdo incluidas partes da chave. De seguida, envia para o servi-
dor uma mensagem composta por duas sub-mensagens com uma parte da chave, de modo a se
autenticar perante o leitor. Apos a fase de autenticacdo das partes, ambas actualizam pseudoni-
mos através de uma parte da chave, apenas conhecida por ambos. A actualizacdo das chaves é
realizada em fases, apds a autenticacdo com sucesso, sendo gerada essencialmente, através do
identificador estético da fag, que ndo transita na rede e através da parte correspondente da chave

anteriormente utilizada.

A componente da privacidade neste protocolo estd assegurada, pois apenas um leitor reco-
nhecido consegue comunicar de forma segura com o servidor e através do pseudénimo fornecido,
obter informagdo sobre a fag. Os pseudénimos sdo actualizados a cada autenticacdo, por isso

nao € possivel ao atacante monitorizar uma fag RFID.

Este protocolo nao resiste a um ataque de negacdo de servigo (ou DoS - Denial of Service),
pois se existir uma dessincroniza¢do entre o servidor e a tag, os segredos apenas sio actualiza-
dos numa das partes, ndo havendo possibilidade de recuperacdo do estado de consisténcia no

futuro, pois o servidor ndo ird reconhecer as chaves que a fag apresenta.

A propriedade de seguranca futura (ou forward security) é igualmente assegurada, pois a
actualizacdo das chaves ndo permite que as mensagens anteriormente enviadas entre as partes

possam ser decifradas.



38

3.4.3.2 RFID authentication protocol for low-cost tags

Neste protocolo [[77] estdo envolvidas trés entidades: servidor, leitor e tag. O servidor guarda a
informacao relativa as tags. Para cada uma delas armazena informagdo pessoal, dois pares com
o identificador corrente e antigo da fag, assim como as sinteses seguras (secure hashings) desses
identificadores. A rag, por seu lado, apenas necessita de armazenar o hashing do seu identifi-

cador corrente, de forma a minimizar o processamento e a quantidade memoria necessdria.

Este protocolo contempla trés fluxos de mensagens e utiliza desafios/respostas para garantir
a integridade do fluxo e proteccdo contra message replaying. Em tracos gerais, o primeiro fluxo
consiste no desafio lancado pelo leitor a fag, sendo o segundo e o terceiro baseados nas men-
sagens enviadas entre a tag e o servidor, de modo a se autenticarem mutuamente. Inicialmente,
o leitor envia um desafio a tag com um nimero aleatdrio. Esta, gera duas mensagens que con-
tém um nudmero aleatdrio por ela criado e envia de volta para o leitor. Ao receber as mensagens

reenvia-as para o servidor, acrescentando o nimero aleatério da mensagem inicial.

O servidor ao receber as mensagens, procura pelo hashing correcto da tag, tentando calcular
uma mensagem igual a enviada pela tag. Caso isto se suceda, a fag passa a estar autenticada
perante o servidor. Por forma ao servidor se autenticar perante a fag, envia uma mensagem que
inclui o identificador e a informacao da tag ao leitor, reenviando este a mensagem necessaria
a tag. Ao receber as mensagens, realiza um cdlculo idéntico e uma comparagdo a mensagem
recebida. Caso sejam iguais, o servidor passa a estar autenticado perante a tag. Como o servidor
e o leitor comunicam através de um canal seguro, o leitor também passa a estar autenticado

perante a tag.

Apb6s o processo de autenticacdo, o servidor e a fag refrescam o identificador corrente,
através do conhecimento que t€ém do identificador estitico da tag. Este, em nenhum caso é

transmitido durante a comunicagdo entre as partes.

Neste protocolo, a privacidade da informacdo é conseguida, pois através do identificador
nao € possivel obter informacdo da base de dados, assim como a privacidade da localizagdo,
pois o identificador utilizado para indexar a base de dados € actualizado a cada autenticagdo e
esse refrescamento ndo depende do identificador actual, de modo a ndo permitir que um atacante

consiga reproduzi-lo com sucesso.

A propriedade anti-replaying é assegurada por este protocolo, na medida que as mensagens
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enviadas pelas partes contém nonces ou elementos que serdo validos apenas uma vez.

Outra das propriedades asseguradas por este protocolo € a protec¢do contra a personificacio
da rag RFID. Isto verifica-se, pois o atacante no momento do envio das mensagens pela tag
nao consegue ter conhecimento dos segredos partilhados entre ela e o servidor. No caso da per-
sonificacio do servidor, a propriedade s6 € conseguida em parte, pois caso o atacante consiga
ter acesso ao t; € a todas as mensagens enviadas, entdo consegue calcular a chave utilizada na

proxima sessao.

A seguranca futura e passada também € alvo de andlise por este protocolo, apesar de nao
ser conseguida uma protecgdo total nesse aspecto. Relativamente a seguranca em interacg¢des
passadas, esta é assegurada por este protocolo, pois a fag apenas tem informagao acerca do hash
utilizado, logo ndo € possivel descobrir os segredos utilizados anteriormente. Por outro lado,
a seguranca em futuras interac¢des s6 € conseguida, caso o atacante apds conhecer o estado
interno da tag, nao consiga capturar uma das mensagens que contém a informacao necessaria
ao calculo do novo identificador.

Se o atacante realizar um ataque de DoS a tag, pode resultar numa dessincronizagdo dos
segredos, na medida que serdo actualizados no servidor e nao na fag. Como resposta a este
problema, o servidor mantém a versao corrente e antiga dos segredos para a fag conseguir

comunicar apds o ataque com o servidor.

3.4.4 Protocolos de autenticacao com criptografia simétrica

Na seccdo acima foram descritos alguns protocolos que nao utilizam criptografia, mas sim ope-
racdes mais simples e leves para implementar a propriedade de autenticagdo nos dispositivos
RFID. Nesta sec¢do serdo expostos, dois protocolos que utilizam criptografia simétrica durante
o seu funcionamento, mais concretamente recorrendo ao algoritmo AES. A escolha deste algo-
ritmo deve-se ao seu relativo baixo custo e bom desempenho pelo que, em teoria, € implemen-

tavel e utilizavel numa tag RFID.

O primeiro protocolo, denominado por Advanced Mutual-Authentication Algorithm Using
AES [82], tal como o nome indica, providencia autenticacdo mutua entre o leitor e a fag RFID.
Para além destes elementos, existe um servidor central que serve como repositério de chaves.

Em cada tag € colocada uma identificacao tnica, assim como dois nimeros aleatdrios secretos
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e uma chave de 128 bits. O servidor, para além desta informagao também armazena o identifi-
cador estético da tag.

Tal como nos protocolos anteriormente apresentados, supde-se que o canal de comunicacao
entre o servidor e o leitor seja seguro. E igualmente assumido que a tag possua hardware com
capacidade para suportar o algoritmo AES, visto poder ser implementado com cerca de 4K

gates.

Este protocolo consiste em trés fases: desafio, autenticagdo do leitor, autenticacdo da tag.
Antes do envio do desafio a uma tag, o leitor aplica um protocolo anti-colisdo para escolher uma
tag entre muitas que estdo ao seu alcance. Apds a escolha pede ao servidor os nonces cifrados

e reenvia esse desafio para a rag, de modo a se autenticar perante ela.

Ao receber a mensagem, a fag verifica se o que recebeu sdo realmente os nonces que possui
e caso isto se verifique autentica o leitor. Se o leitor ndo for autorizado a tag deixa de responder,
0 que impede um ataque de man-in-the-middle. Apds a autenticacdo do leitor, a tag actualiza
0s nonces e envia uma mensagem cifrada contendo o seu identificador. O servidor, ao rece-
ber essa mensagem, compara com o identificador que estd na base de dados e no caso de se
verificar autentica a fag e actualiza os nonces de igual forma a efectuada pela fag. A actualiza-
¢ao dos nonces previne ataques de replaying, pois sdo utilizados apenas uma vez numa sessao

autenticada.

A problemitica da privacidade estd garantida neste protocolo, pois o identificador estatico
nunca € enviado nas mensagens e o identificador tnico colocado na tag e no servidor € enviado
nas mensagens de forma cifrada, logo ndo € possivel um leitor malicioso obter informagao sobre

a tag na base de dados nem seguir os movimentos da mesma.

Se um atacante conseguir obter os segredos internos de uma tag, como a chave nunca é

refrescada, consegue descobrir o conteido das mensagens passadas, caso as tenha capturado.

O segundo protocolo, denominado por Secure Symmetric Authentication for RFID tags [20],
utiliza criptogréfica simétrica, nomeadamente o algoritmo AES, com o intuito de providenciar
autenticacdo entre o leitor e a tag RFID. Na sua especificac@o existe a possibilidade da autenti-
cacdo apenas se realizar de modo unilateral por parte do leitor ou da tag, mas para efeitos desta

dissertacdo, apenas € interessante o estudo da vertente de autenticacdo mutua.

De modo igual aos protocolos apresentados anteriormente, existem trés entidades no seu
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funcionamento, um servidor, leitor e tags RFID. Os problemas principais focados por este pro-

tocolo sdo a falsificacdo, tracking nao autorizado, e acesso nao concedido a memoria da tag.

A computacdo do algoritmo AES com chaves de 128 bits, apresenta um peso elevado em
comparacdo com as outras operagdes efectuadas pela tag. Por esse motivo, foi obrigatério a
realizacdo de uma nova implementacao do algoritmo, ja que as disponiveis tém como objectivo
principal elevadas taxas de transferéncia e nao o consumo de energia. De acordo com os resul-
tados obtidos, o consumo de energia cifrou-se na ordem de 4 A com uma édrea de 3500 gates.
Como actualmente o consumo de energia numa fag nao deve exceder os 10uA, o protocolo

preenche os requisitos necessdrios para ser implementado.

E fundamental para o funcionamento do protocolo que o output do algoritmo AES esteja
disponivel dentro do tempo em que a fag possui energia. Devido a isso, a autenticagdo realiza-
se em duas fases: authentication request (AR) e response requests (RR). Na primeira fase, o
leitor contacta a tag enviando um desafio para ser respondido por ela. Na segunda fase, a cifra

realizada € enviada para o leitor.

A fase de autenticacdo mutua, necessita do envio de desafios pelas partes, sendo a resposta
da tag efectuada de forma faseada, como foi referido. O contacto inicial € efectuado pelo servi-
dor, que posteriormente recebe um nonce enviado da parte da tag. De seguida, o leitor envia
para a fag o resultado do desafio lancado por ela e um novo desafio para ser respondido pela
tag. ApoOs o leitor se autenticar perante a tag, esta responde ao desafio de forma cifrada, onde

esta incluido o seu identificador.

A privacidade da informacdo € garantida, pois o identificador da tag € enviado para o leitor

de forma cifrada, logo apenas com conhecimento da chave é possivel obté-lo.

As caracteristicas do protocolo também previnem contra um ataque de replaying, pois 0s
nonces utilizados apenas sao validos por uma sessdo, logo os duplicados das mensagens por
parte de um atacante serdo descartados. Contudo, este protocolo apresenta algumas desvan-
tagens devido a ndo actualizacdo das chaves que constituem os segredos. Caso um atacante
consiga ter acesso ao estado interno da fag e tenha obtido mensagens anteriores, consegue de-

cifrar as mensagens passadas, logo a propriedade forward security ndo € assegurada.
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3.4.5 Protocolos de autenticacao com criptografia de curva eliptica

O algoritmo apresentado nesta sec¢do utiliza criptografia assimétrica com curva eliptica para
garantir a propriedade de autenticacdo. Esta variante de criptografia assimétrica proporciona
seguranca equivalente a esquemas como 0 RSA, mas requer chaves de tamanho inferior. Tam-
bém necessita de menor capacidade de processamento e memoria, por isso dentro desta classe

de criptografia sao os mais indicados para serem implementados em RFID.

3.4.5.1 A secure elliptic curve-based RFID protocol

O protocolo proposto em [63] utiliza o protocolo de Schnorr’s [74] para curva eliptica, com
um mecanismo de actualizacdo do segredo da rag RFID. Neste processo estdo envolvidas trés
entidades: tag, leitor e base de dados.

Este protocolo processa-se em quatro fases: setup, autenticacio do leitor, identificacio e
verificacdo da tag. Inicialmente, sdo inicializados os parametros da curva eliptica, incluindo a
chave publica e o ponto secreto.

Na fase de autenticacdo, o leitor escolhe um nimero aleatdrio e realiza uma computagdo
para enviar para a fag. Esta, envia um nimero aleatdrio para o servidor realizar outro cédlculo e
retornd-lo para a tag. Apds receber a mensagem do servidor, compara o que recebeu com aquilo
que calculou, para autenticar o leitor.

No caso da autenticagdo ter sido bem sucedida, o leitor pretende identificar a tag e proceder
a leitura dos dados. Este processo, realiza-se a cada vez que o leitor pretender ler a informacao
de uma rag. Nesta altura, a tag calcula o seu pseudo-identificador e o seu novo ponto secreto.

ApOs estas operacdes, envia para o leitor o seu pseudo-identificador. Neste momento, a tag
ainda ndo esta autenticada perante o leitor. Por esse motivo, o leitor contacta a base de dados
para verificar a identidade da tag e obter os seus dados. Caso o identificador esteja guardado na

base de dados, procede-se a sua actualizacdo do mesmo modo realizado na tag.

A viabilidade da implementagdo da curva eliptica em tags RFID foi comprovada em [22].
Tendo em conta que, actualmente, uma tag RFID suporta cerca de 15000 gates e a implemen-
tacdo realizada utiliza 10000 gates para 137 bits, logo considera-se exequivel.

Um dos requisitos de performance para um sistema RFID, diz respeito a restricdo de um
segundo de duracdo para a comunicacdo. Sabendo-se que na implementacio efectuada o tempo

medido € cerca de 0.8 segundos, logo o requisito encontra-se cumprido.
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Protocolos de autenticacao
EMAP[69] | Low-cost[77] | A. AES[82] | Secure S.[20] | Elliptic [63]
Privacidade da inform. Sim Sim Sim Sim Sim
Privacidade da localiza. Sim Sim Sim Sim Sim
Autenticagdo da tag Sim Sim Sim Sim Sim
Autenticacdo do leitor Sim Sim Sim Sim Sim
Forward Security Sim Sim Sim Nao Sim
DoS Nao Sim Nao Nao Parcial

Tabela 3.1 Protocolos de autenticacdo e propriedades de seguranca garantidas

Relativamente as propriedades de seguranca, mais concretamente a privacidade, pode-se
afirmar que € satisfeita neste protocolo, pois apenas o pseudo-identificador pode ser relacionado
com a tag, mas como este € alterado a cada autenticacdo, ndo € possivel um atacante seguir os
movimentos de uma tag nem aceder aos seus dados.

Um atacante através do pseudo-identificador da tag, ndo consegue ter acesso ao segredo,
pois teria que executar o cdlculo do logaritmo discreto, contudo ndo é computacional possivel.

Na possibilidade do atacante conseguir o acesso a chave utilizada, continua a ndo ter meios
para determinar as chaves anteriormente utilizadas, pois teria novamente que resolver o prob-
lema do logaritmo discreto. Por esta razdo, a propriedade de forward security encontra-se satis-

feita.

3.4.6 Sumario

Ap6s andlise dos protocolos de autenticacdo apresentados, verifica-se em termos gerais que
todos tém as condi¢des necessdrias para serem implementados, apesar de na sua génese apre-
sentarem diferentes mecanismos, de modo a garantir as propriedades de seguranga apresentadas
na tabela [3.1] Todos os protocolos apresentados suportam a privacidade da informagéo e loca-
lizacdo da tag RFID, assim como autenticagdo miutua entre ela e o leitor.

Relativamente a outras propriedades de seguranca nao fundamentais, apresentam algumas
diferencas. Uma propriedade que € interessante estar garantida € a propriedade de segurancga fu-
tura e passada (forward/backward security), pois caso o estado interno da tag seja conhecido, €
importante preservar a confidencialidade das comunicagdes anteriormente efectuadas ou garan-

tir que a partir de um estado actual ndo seja possivel colocar em causa a confidencialidade no
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futuro. O tnico protocolo apresentado que nao cumpre esta propriedade é o Secure Symmetric
Authentication for RFID Tags [20], pois conhecida a chave utilizada, como esta ndo € refres-
cada, é possivel decifrar as mensagens que transitaram na rede, caso tenham sido capturadas

pelo atacante.

Um ataque de DoS também pode ser efectuado e nesse caso apenas o protocolo RFID au-
thentication protocol for low-cost tags [[T]] consegue proteger dos seus efeitos, pois inclui me-
canismos de recuperacdo da comunicacao entre o leitor e a fag, em situacdo de dessincroniza-
¢do. Ainda em relacdo a esta propriedade, o protocolo Secure elliptic Curve-based [63]] satisfaz

parcialmente este requisito, enquanto os restantes ndo oferecem protecgao.

Como estes protocolos utilizam chaves ou pseudo-identificadores, conhecidos pelos servi-
dores e tags, com o intuito de preservar a confidencialidade das comunicacdes, € necessdrio
existir um estabelecimento prévio dos segredos nas duas partes. Esta particularidade € evitada
pela génese do protocolo que utiliza curva eliptica, pois como utiliza mecanismos de chave
publica/privada ndo necessita de estabelecimento externo dos segredos no protocolo.

Esta particularidade em relacdo a todos os outros, assim como o cumprimento das pro-
priedades de seguranga que se consideram fundamentais, revela-se como um forte candidato a

ser implementado na dissertagao.

Tal como foi referido anteriormente, as fags, regra geral suportam cerca de 15000 gates.
Analisando as dimensdes necessdrias para uma fag RFID, podemos verificar que a drea necessdria
para ser implementado um protocolo de autenticagdo com criptografia simétrica € cerca de 20
vezes superior ao necessario para os protocolos leves, sendo o seu tamanho cerca de 0.25 mm?,
ou seja, sensivelmente a drea de um grao de areia. Por sua vez, para implementa¢do com curva
eliptica, a drea necesséaria é cerca de 2.5 vezes superior. Como a drea necessaria para o chip da
tag RFID € bastante pequena e enquadra-se nas especificacdes actuais, entdo considera-se que

seja aplicavel no hardware disponivel.

3.5 Arquitecturas comparativas

Nesta seccao apresentam-se trabalhos relacionados com arquitecturas de localizacio e detec¢do

de objectos, que permitem uma andlise comparativa com o ambito e os objectivos da dissertagao.
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3.5.1 Sistema para monitorizacio de localizacio geografica de objectos

O sistema implementado em [54] pretende efectuar tracking de objectos RFID e oferecer uma
interface gréfica, com o intuito de possibilitar a visualizagdo do registo das leituras dos objectos.
O objectivo desta implementagdo € similar ao pretendido por esta dissertacdo, mas a forma de
o realizar e a complexidade do sistema apresentam diferencas significativas.

No sistema apresentado pelos autores, existem nds de referéncia que estio fixos e conhecem
as coordenadas da sua localizacdo, tendo como fungdo, auxiliar os leitores RFID a obter loca-
lizagdes das leituras efectuadas. Este sistema apresenta um servidor com informacdo sobre o
registo das leituras efectuadas, um computador que € utilizado para visualiza¢do dos eventos
que ocorrem no sistema e um conjunto de nds Zigbee, cuja tecnologia foi apresentada na sec¢ao
[3.3.3] Os nods Zigbee tém a funcdo de registar as leituras dos RFID e transmitir essa informacao

pela rede, até alcancar um n6 de acesso com ligacdo ao servidor.

O sistema que propomos implementar, ao contrdrio do proposto pelos autores, pretende
fornecer esquemas de seguranga, quer ao nivel da comunicagdo entre os nés ou ao nivel de
intrusdes a nds particulares, de modo a obter niveis de confianca para a informacdo obtida e
mitigar potenciais ataques que possam surgir no sistema. Outra das diferencas que se verifica,
diz respeito a forma de obten¢do da localizagdo, pois no sistema apresentado em [54]] a locali-
zacgdo € obtida por nds estdticos € ndo em movimento como o que propomos realizar. Como a
mobilidade € uma propriedade importante nestes sistemas, o modo como se obtém a localizagdao

das leituras nao deve ser estatico, de forma a nao limitar o funcionamento do sistema.

3.5.2 Arquitectura de monitorizacao de objectos num ambiente GIS e rede GSM

O sistema apresentado em [65] pretende efectuar tracking de objectos, utilizando um meio de
comunica¢do por GSM (ver sec¢do |[3.1.1.1) para disseminar a informag¢do. Como meio de
visualiza¢cdo da informacao recolhida pelos leitores utilizou-se o WebGIS, que é uma versao
para browser do GIS.

Os leitores RFID ao recolherem a informacao vinda das fags, transmitem-na através do mo-
dulo GSM que possuem. Nesta implementacdo sao usadas SMS como meio de notificagao
de eventos que ocorrem no sistema. Devido ao seu baixo custo e facilidade de utilizagao,
considerou-se uma boa forma de disseminacdo de notificagdes. Os dados sdo encaminhados

para a base de dados para posteriormente serem visualizados no WebGIS.
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Esta implementacao, relativamente a solu¢cdo que pretendemos realizar nesta dissertacao,
nao utiliza mecanismos de seguranca na transmissao da informacao entre o RFID e o leitor,
logo ndo consegue evitar que leitores ou dispositivos RFID maliciosos possam efectuar acgdes
com sucesso no sistema. Apesar de procurar utilizar o GSM como meio de transmissdo de
informacao, devido a ampla abrangéncia do mesmo, nao apresenta meios alternativos de disse-
minag¢do da informacdo.

Para a informagao ser visualizada no mapa do WebGIS, € necessdrio que no intervalo de
tempo entre a leitura do RFID e até que a informacdo alcance efectivamente a base de dados,
a localizagdo da leitura seja recolhida. Para este fim, foram utilizadas as coordenadas da base
station (BS) que recebeu os dados do médulo GSM do leitor, mas resulta numa fraca precisao

da informacao, na medida que a BS pode estar consideravelmente longe do leitor.

Para a informacdo da localizacao apresentar valores mais correctos, seria necessario alternar
ou combinar a localizacdo por GSM, por exemplo com GPS. A disponibilidade do GPS em
meios a céu aberto € boa, mas em meios indoor € baixa, logo nessas situacdes a localizacdao

com GSM seria importante para uma aquisicao rapida de localizacao.

3.5.3 Sumario

As arquitecturas atrds descritas exibem semelhangas com o modelo que pretendemos imple-
mentar, pois utilizam RFIDs para realizar tracking de objectos, um servidor com uma base de
dados de leituras e um mapa para visualizagdo. Contudo, a forma como a arquitectura foi con-
cebida tem algumas diferencas com a arquitectura proposta na dissertagdo e os seus requisitos

inicialmente identificados.

Uma das diferencas prende-se com a ndo utilizacdo de mecanismos de seguranga para evitar
intrusdes ou ataques ao canal de comunicagdo, pois ndo foram criadas tendo em conta as pro-
priedades de seguranca fundamentais. Outra das diferengas esté relacionada com os meios de
comunicacdo utilizados. Isto verifica-se, pois no nosso modelo de implementacao esta previsto
a utilizacdo de diversas tecnologias, bem patente nas diferentes classes de redes apresentadas,
pelo motivo de uma sé tecnologia nao estar contemplada na maioria dos dispositivos, por mo-
tivos de capacidade do hardware ou particularidades do meio de comunicagdo. Como a arqui-

tectura que propormos implementar tem caricter genérico, € importante prever a utilizacdo de
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diferentes tecnologias para o0 mesmo fim, quando o meio onde ¢ aplicado diverge significativa-

mente.

3.6 Analise critica

No capitulo 2] (secgdo [2.7) apresentou-se inicialmente um modelo genérico da arquitectura de
referéncia que orienta a motivagao e os objectivos da presente dissertacdo. Partindo dessa arqui-
tectura, o capitulo [3| faz uma abordagem as tecnologias que podem ser consideradas para uma
possivel implementacdo dessa arquitectura. Apresentam-se assim diversas tecnologias de redes

e discutem-se 0s seus principais mecanismos € servigos de seguranca.

Relativamente as redes de drea global, descritas na secgdo [3.1] a seguranga fornecida pelo
GSM ¢€ considerada inferior ao SSL ou IPSec, aspecto a ter em conta numa implementagcdo
da arquitectura de referéncia. Outro exemplo de diferenciamento de confianga nas solugdes de
seguranca refere-se a eventual utilizacao de WEP em detrimento de WPA ou WPA2 no caso de

se usar comunicacao em redes 802.11.

Nao estando nos objectivos da dissertacdo a correc¢ao das vulnerabilidades ou fraquezas
das solugdes de seguranga normalizadas nas tecnologias apresentadas, a observacdo principal
a retirar € que essas vulnerabilidades justificam a inclusdo de mecanismos complementares de

seguranga ao nivel da arquitectura, para que essas fraquezas possam ser mitigadas.

Quanto a abordagem dos problemas de seguranca em sistemas RFID destaca-se a proble-
madtica da implementagdo robusta de servigos de autenticacdo (nomeadamente a necessidade de
mecanismos para autenticacdo mutua) e que assegurem condi¢des de privacidade dos alvos. Os
mecanismos para autenticacao, confidencialidade e integridade para localizag¢do segura de alvos
identificados por RFID, encontram desafios interessantes na concretizagdo em dispositivos com
capacidades muito limitadas, no que diz respeito a ndo possibilidade de adop¢cdo de métodos

criptograficos computacionalmente e energeticamente muito exigentes.

Os protocolos apresentados e que sdo representativos da investigac@o recente, mostram ser
possivel suportar propriedades de seguranga com métodos criptograficos simétricos € métodos
de criptografia assimétrica de curva eliptica, compatibilizando-se os requisitos dos servigos de

seguranga, com a sua possivel implementacao pratica em dispositivos de baixas capacidades em
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recursos computacionais, bem como constrangimentos de disponibilidade e consumo de ener-

gia, como os que podem ser adoptados na drea dos dispositivos para deteccdo e alvos RFID.

Das consideracdes anteriores resultam pois dois aspectos fundamentais. Por um lado, na
arquitectura de seguranca deve prever-se forma de "pesar" diferentes métricas ou condicoes de
risco que possam estar associadas a utilizacdo de diferentes tecnologias de redes de comuni-
cacdo. Esta pesagem deve corresponder a diferentes condi¢des e garantias de seguranca usadas
como bases de confianca do sistema. A pesagem e o seu processamento deve estar igualmente
associada a informagdo de detec¢do de localizag@o sobre os mesmos alvos, que chegue em difer-
entes condicdes espago-temporais as estagdes centrais de rastreio, a partir de estagdes locais in-
dependentes que estejam interligadas na arquitectura. Essa pesagem pode ainda ser combinada
com processamento de acordos de agregacdo segura de dados de localizagdo provenientes das
diferentes estacOes independentes, detectando e descartando dados incorrectos e relevando os
dados considerados mais confidveis. Para tal, devem poder obter-se leituras replicadas realiza-
das sobre o mesmo alvo, por parte de diferentes estacdes locais de monitorizagdo, comunicando

com diferentes opcoes de seguranga com as estagcdes centrais de rastreio.

Por outro lado, em nenhuma das solugdes de seguranca estudadas se contempla a possibi-
lidade das estagdes locais de localizagdo poderem operar com falhas ou operarem incorrecta-
mente em decorréncia de ataques por intrusdo. E pois necessdrio incorporar na arquitectura de
seguranga os mecanismos anteriores € que possam funcionar como mecanismos adicionais de
resisténcia face a essas intrusdes. Finalmente sdo abordadas arquitecturas que exibem seme-
lhangcas com o modelo que pretendemos implementar, pois utilizam RFIDs para monitorizagdo
(ou tracking) de objectos, um servidor com uma base de dados de leituras e um mapa para vi-
sualizacdo. Nota-se no entanto que a abordagem de seguranca nestes sistemas ndo leva em linha
de conta as propriedades de seguranga que se pretendem objectivar na dissertacdo, nomeada-
mente (i) ao nivel da resisténcia das estacdes face a falhas ou intrusdes, (ii) cobertura e escala da
solugdo, (iii) condi¢des de ubiquidade, (iv) garantias de autenticagdo mitua e (v) avaliacdo do
impacto energético desses protocolos e (vi) condi¢cdes de laténcia dos protocolos e implicacdes

na mobilidade dos alvos.



4 . Arquitectura para localizacio segura de alvos RFID

Este capitulo apresenta a proposta de uma arquitectura para identificacio e localizacdo segura de
objectos mdveis identificados por radio-frequéncia, aprofundando o modelo inicialmente apre-
sentado no capitulo [2] (sec¢io [2.7). A arquitectura ¢ inicialmente formalizada e posteriormente

detalhada ao longo do capitulo, de acordo com o seguinte enquadramento:

* A seccdo [.1] formaliza os conceitos e componentes principais da arquitectura e seus
niveis de estruturagdo, apresentando as entidades do modelo arquitectural e apresentando

o processamento realizado por essas entidades, aos diferentes niveis.

* A secgio[d.2] clarifica a arquitectura instanciando-a a partir de dispositivos e tecnologias

de comunicagdo que podem ser utilizados na sua materializacao.

* A seccdo4.3|apresenta os servicos de seguranga da arquitectura. Estes servicos envolvem
as diversas entidades principais que inter-operam na arquitectura, nomeadamente: (i) o
protocolo de autenticacdo entre alvos RFID, estacdes locais e estagdes centrais de ras-
treio; (ii) os mecanismos de garantia de privacidade dos alvos detectados pelas estagdes
locais, (iii1) a protec¢ao das comunicagdes (que assegura autenticidade, confidencialidade
e integridade dos fluxos de informagdo associados aos protocolos de detec¢do, identifi-
cacdo e localizagdo de alvos, trocados entre os alvos, estacdes de localizacdo e estagdes
centrais de rastreio) e (iv) o estabelecimento de consensos de localizacdo geografica de
alvos RFID detectados por diferentes estagdes locais, de modo a suportar falhas e tolerar

ataques por intrusdo nessas mesmas estagoes.

* A seccdo [f.4] apresenta em detalhe o protocolo de autenticagdo entre alvos e estagdes de

monitorizacdo, sendo apresentadas as variantes do protocolo e suas propriedades.

* Aseccao[d.5¢ dedicada a discussdo das condi¢des de mobilidade de alvos, tendo em vista

a avaliac@o dos protocolos de autenticacio face a essa mobilidade.

* A secgio [4.6] apresenta em detalhe os mecanismos utilizados para estabelecimento do

modelo de consenso confidvel de localizacdo geografica de alvos RFID.
49
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4.1 Modelo Arquitectural

A figura 4.1 representa a organizacdo global da arquitectura proposta. A arquitectura abarca
as seguintes entidades principais: objectos-alvo, estagdes locais de monitorizacdo e estacao
central de rastreio. Na arquitectura existem 2 niveis principais de estruturacdo: (i) o nivel de
deteccao, identificacdo e localiza¢do de objectos-alvo e (i) o nivel de agregacdo, controlo e

armazenamento persistente das localizacdes observadas.

4.1.1 Nivel de detecc¢ao, identificacao e localizacio

Este nivel envolve os objectos que sdo alvo de monitorizacao e as estagcdes locais que procedem
a essa monitorizacdo. Neste nivel t€ém lugar as interaccdes entre os objectos-alvo (que se movi-
mentam no espaco € no tempo) e as estagdes locais, que procedem a deteccao dos objectos-alvo
e registam a localizagcdo de observacdo dos alvos.

A identificacdo e a localizac¢do dos objectos pelas estacdes locais, suporta-se num protocolo
de monitorizacdo que garante a autenticacdo entre os identificadores dos objectos (RFID) e as
préprias estacdes. A concretizacdo deste nivel da arquitectura pode fazer-se com base em tec-
nologia de comunicacio de redes de sensores sem fios (com base nas normas IEEE 802.15.4
ou Zigbee ou solugdes emergentes do tipo 6LoWPAN [67]]) que pode ser usada para constru¢do
de tags ou para implementacdo de estacdes de localizacdo. Este nivel também pode ser con-
cretizado por etiquetas passivas para RFID e dispositivos de leitura RFID de proximidade e de
baixa frequéncia, em moldes usuais, sendo particularmente interessante nesta dissertacao, a im-
plementacgdo das estagdes com base em telefones mdveis equipados com sistemas de localizagdo
geografica (através de GPS ou A-GPS).

Ao nivel de identificacdo e localizacdo dos objectos-alvo devem garantir-se as seguintes

propriedades:

* Autenticagdo entre objectos-alvo e as estagdes locais, podendo esta ser autenticacdo uni-

lateral ou autenticacao mutua.

* Garantia de privacidade dos objectos-alvo durante o procedimento de autenticagdo entre

estes e as diferentes esta¢des locais de deteccao.

* Garantia de propriedades de confidencialidade e integridade de dados nos fluxos de infor-

macao trocados entre os objectos-alvo e as estacoes locais, durante o processamento de
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Figura 4.1 Diagrama conceptual da arquitectura

identificacdo e localizac¢do dos alvos e numa perspectiva extremo-a-extremo, isto €, entre

os alvos e a estacdo central de rastreio.

De acordo com as propriedades anteriores, pretende-se preservar condicdes gerais de segu-
ranga face as tipologias de ataques, tal como definidas para adversarios do tipo Dolev-Yao [39]

e de acordo com as propriedades, mecanismos e servicos de seguranga, tal como definido na
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framework OSI X.800 [78].

4.1.2 Nivel de agregacao, controlo e armazenamento persistente de localizacoes

Conceptualmente, o nivel de agregacao, controlo e armazenamento persistente de localizacdes
de alvos observados pelas estagdes locais, centraliza o processamento das localizagdes obser-
vadas por varias estagoes locais, agregando, verificando e processando a informacao recebida a
partir de diferentes estacdes locais interligadas a uma ou mais estagdes de rastreio. Este nivel é
suportado por um ambiente de comunicagdo segura de grande escala, podendo ser estabelecido
através da rede internet ou combinando diferentes tecnologias de redes locais com ou sem fios,
redes GSM ou redes PAN, numa estrutura de internetworking interligando esses ambientes e

que ligam as estagdes locais de monitorizacao e as estacdes centrais de rastreio.

4.1.3 Processamento ao nivel das estacoes locais

Como atréds se introduziu, o processamento ao nivel das estacdes locais deve assegurar a de-
teccdo segura de objectos-alvo de monitorizacdo. As estagdes locais devem poder desempenhar
o protocolo de detec¢do e autenticacdo, que permite identificar e localizar os objectos-alvo com
salvaguarda da sua privacidade, preservando ao mesmo tempo a confidencialidade e integridade

dos dados trocados com os objectos-alvo.

2

Deve notar-se que na arquitectura global as estacdes locais podem ser fixas ou méveis. E
importante referir que estas estacdes sdo dotadas de mecanismos de detec¢do de localizagao,
como por exemplo GPS (quando se tratem de estacdes méveis). Sendo estacdes fixas, possuem

conhecimento (por exemplo, por configuragdo) da sua localizacdo geogréfica.

Durante o processamento de protocolos de autenticacdo, as esta¢des locais adicionam aos
identificadores dos objectos méveis, a informacgdo relativa a sua localizacdo, que corresponde
pois ao local de observacado dos objectos. A conjugacio da informagdo dos identificadores RFID
observados, juntamente com a informacao de localizac@o das estacdes locais, da origem a emi-
ssdo de certificados de localizacdo de identificadores observados, emitidos pelas estacdes locais.
Estes certificados sdo enviados de forma autenticada pelas estacdes locais para as estacdes cen-

trais de rastreio, no contexto do processamento dos protocolos de autenticacdo, associados a
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deteccao e localizagao dos objectos-alvo.

4.1.4 Processamento ao nivel das estacoes centrais

Como inicialmente se referiu na apresentac¢o preliminar da arquitectura no capitulo [2| admite-
se que as estacdes locais possam operar (em maior ou menor nimero) de forma ndo supervi-
sionada. As estacdes locais podem ser operadas de forma colaborativa com base num modelo
participativo ou colaborativo de sensoriamento ou deteccao (inspirado no modelo das platafor-
mas designadas na investigacao, por participatory sensing platforms [31]]). Assim, as estacdes
locais podem corresponder a diferentes dispositivos ndo controlados ou ndo supervisionados
por uma mesma entidade. Admite-se igualmente que as estacdes locais, as estagdes de rastreio,
os demais componentes da arquitectura de localiza¢do ou os recursos associados aos servicos
de comunicacdo, possam globalmente ser geridos ou supervisionados por diferentes entidades

organizacionais, constituindo assim um ambiente de gestdo com supervisdo descentralizada.

As estacdes de rastreio, que em ultima instancia sdo utilizadas por entidades que necessitam
de monitorizar conjuntos de alvos especificos, devem decidir sobre as localizacdes observadas
através de mecanismos de processamento e agregacdo segura e confidvel dos dados, podendo
estes serem enviados com base em diferentes certificados de localizagdo, por parte de diferentes
estacdes locais que detectam os mesmos alvos. Como se pretende introduzir mecanismos de
tolerancia a falhas ou despistagem de operacao incorrecta induzida por estacdes locais, que pos-
sam ter sido atacadas por intrusao, admite-se que as estacdes locais possam enviar informagdes
incorrectas para as estagdes de rastreio. Na arquitectura proposta e modelo de adversario con-

siderado, apenas se admite que as estacdes centrais de rastreio sdo confidveis.

Os mecanismos anteriores devem assim permitir que o sistema resista a modelos de adver-
sarios bizantinos actuando ao nivel das estacdes locais [38]], [35]]. Para este efeito, uma estacao
central de rastreio deve estar apta a detectar e descartar informacdo incorrecta, proveniente de
estacoes locais que exibam comportamentos detectados como incorrectos, devendo o seu pro-
cessamento permitir tomar as medidas necessdrias para evitar a actuacao de tais estagdes, como
por exemplo reduzir gradualmente o peso dessas estagdes na informacdo que providenciam ou
mesmo, revogar completamente essa informacao e suprimir as referidas estagcdes como estacoes

a considerar.
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O processamento de agregacdo segura de dados na estagdo de rastreio deve pois assegurar
a deteccao de desvios de informacdo de localizacdo, através de andlises envolvendo diferentes
informacdes de localizagdo, obtidas por diferentes estacdes independentes. Para este efeito, serd
necessario garantir que haja disponibilidade de informagdes obtidas a partir de um nimero de
estacdes locais correctas, de modo a poder decidir-se sobre a correc¢ao dos valores de localiza-
¢do enviados, num certo intervalo temporal sobre um mesmo alvo RFID. Este processamento
recorre a uma amostra de vérias localizagdes propostas por diferentes estacdes, 0 que permite
as estacoes centrais de rastreio detectarem e descartarem informagdo considerada incorrecta ou

falsa.

Garantindo-se as anteriores condicoes de resiliéncia, as estacOes de rastreio poderdo entdo
decidir sobre margens de seguranca com que a informacgdo de localizacdo dos objectos-alvo
pode ser armazenada e disponibilizada de forma confidvel as aplicacdes finais, podendo mesmo
aplicar diferentes heuristicas que podem ser mais ou menos especificamente definidas por parte
de diferentes aplicagdes, de acordo com os seus requisitos. As margens de seguranga sao esta-
belecidas por métricas de intervalos de confianga (espago-temporais), que nio sdo mais do que
parametros de QoT (quality-of-trust), fornecidos ao processamento das estacdes de rastreio, a
partir de heuristicas definidas pelas aplicagdes finais. As métricas dos intervalos de confianca
sdo baseadas por sua vez nos critérios e condi¢des de confianca e por critérios e condi¢des de

mobilidade, tendo em conta a mobilidade maxima dos alvos.

4.1.5 Processamento de confianca e métricas de confianca das estacoes locais

Do ponto de vista do nivel da estacdo de rastreio, as estacdes de localizagdo devem ser inicial-
mente registadas. O registo das estacdes locais junto das estacdes de rastreio obriga a geragao
e distribuicdo de chaves criptograficas, usadas posteriormente pelas estagdes locais sempre que
pretendam autenticar certificados de localizac@o sobre objectos observados. Este processo de-
pende das diversas tecnologias candidatas a interligagcdo entre estagdes locais e estacdes cen-
trais, podendo basear-se na emissdo de certificados de chave publica para as estagdes locais
ou na distribui¢do segura de chaves simétricas, com base num protocolo de autenticagdo e dis-
tribuicdo de chaves a partir de cada estagcdo central de rastreio. De acordo com modelo arqui-

tectural apresentado, esta interligacdo pode fazer-se com base em vdrias solugdes e respectivas
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normas de seguranga, tal como foram apresentados no capitulo 3] nomeadamente:

Redes celulares (com utilizacdo dos mecanismos e servicos de seguranca das redes GSM
[17], comunicacdao GPRS [47] ou redes UMTS [36])

* Redes de area localizada ou pessoal sem fios (com base em comunicagdes seguras Blue-
tooth [4] ou com base nos servigos de seguranca na normalizacdo IEEE 802.15.4 [[1] ou
Zigbee [9])

* Redes locais sem fios (com base em suporte de comunicagdo IEEE802.11 e respectivas

parametrizacOes de seguranca)

* Suporte de comunicagao internet com base nas parametrizagdes e configuragcdes de segu-

ranca, de acordo com a normalizac¢do IPSec [80], bem como SSL [79] ou TLS [38]]

Recorde-se que as estagdes locais podem estar equipadas com sensores de deteccao e lo-
calizagao RFID (seja com base na tecnologia actual de RFID seja com base no suporte de
identificacdo RFID suportado em dispositivos de redes de drea pessoal, como s@o os casos de
suporte sobre comunicacdo Bluetooth, IEEE 802.15.4 ou Zigbee). Admite-se que diferentes
tecnologias envolvidas podem estar associadas a diferentes niveis ou condi¢cdes de seguranca e
que tais condi¢des estao na génese de diversas configuracdes ou parametrizagdes das solucdes

de interligacdo entre estagdes locais e estacdes de rastreio e que sejam utilizadas em cada caso.

A decisao final, por parte de uma estacao de rastreio, sobre a localizacdo de objectos-alvo
identificados por estacdes locais na sua hierarquia, € assim baseada na combinac¢do, durante o
processo de agregacdo segura de dados provenientes de diferentes estagcdes, entre (i) o grau de
confianca de cada esta¢do local no processo de localizacao e (ii) a tolerancia espaco-temporal de
informacao de localiza¢do de um mesmo objecto-alvo durante o processamento do protocolo de
agregacdo segura de dados, obtida a partir de um grupo de estagdes de localizacio consideradas

e avaliadas como vélidas, em fun¢do da amostra de dados de localiza¢ado recolhidos.

Neste modelo nada obsta que a avaliacdo das condi¢des associadas as métricas de confi-
anca (quer em relacdo ao nivel de confianca das estagdes locais, quer em relacdo ao nimero de

amostras para um certo grau de confiancga de localiza¢des) possa ser feita com base em fungdes
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de avaliac@o dinamica do grau de confianca pretendido em fun¢ao de parametros de disponibi-

lidade e auditoria de operacao do sistema m

4.2 Instanciacio e concretizacio do modelo arquitectural proposto
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Figura 4.2 Diagrama instanciado da arquitectura

IEstes parametros devem ter em linha de conta o niimero e densidade de estagdes locais no espaco geografico
a monitorizar, bem como as condi¢des de mobilidade que possam ser exigiveis.
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Na figura f.2] podemos observar a organiza¢do global da arquitectura, nas duas instancias
da visdo apresentada. A arquitectura representada e descrita de seguida contém uma primeira
instanciagdo da arquitectura na visao anteriormente descrita e que foi considerada como parti-
cularmente relevante para a concretizagao e avaliagdo da presente dissertacao. Neste modelo da
arquitectura os dispositivos RFID sdo modelados sob a forma de fags (ou etiquetas) materiali-
zadas por nds computacionais equipados para comunicagdo, com base na norma IEEE 802.15.4
(com a mesma tecnologia dos nés que actualmente se utilizam na 4rea das redes de sensores

sem fios).

Neste modelo, a localizacdo de objectos-mdveis faz-se entdo com base em comunicagdes
por radio frequéncia, que suportam o envio e recep¢ao de identificadores RFID, segundo a nor-
malizacdo IEEE802.15.4 ou Zigbee. Os nds de detec¢do e captura da informacao de identifi-
cacdo de rags, associadas aos objectos-alvo mdveis, funcionam como sink nodes (SN), também
eles concretizados por dispositivos IEEE 802.15.4 interligados com as estacdes locais (que po-
dem assim ser materializadas por um vulgar computador portétil (do tipo laptop), um banal
computador de mao (do tipo PDA) ou de um telefone movel (mobile phone ou smartphone)),
munidos de um sistema de localizacdo por GPS. Estabelece-se assim uma concretizacdo do
nivel conceptual de identificacdo e localizacdo de objectos-alvo, tal como definido na arquitec-

tura de referéncia indicada na anterior sec¢io

Interessa reter este modelo de concretizacao da arquitectura, ja que o mesmo estd na base de
um cendrio de aplicagdo de referéncia, bem como da concretiza¢ao, implementacao e avaliagao

experimental, tal como se discutird mais a frente, no capitulo [5|da dissertag@o.

No modelo arquitectural anterior, as tags (ou etiquetas RFID) actuam como sensores que
dispdem de capacidade auténoma para processarem identificadores, bem como para desempe-
nharem protocolos, algoritmos e processos criptograficos. Estas fags sdo detectdveis por outros
sensores, que actuam como dispositivos de captura dos identificadores que actuam como SN de

redes de sensores, actuando como leitores associados as estagdes locais.

Cada dispositivo SN estd pois interligado a uma estac@o local. Neste contexto, o leitor de
tags RFID envia informacdo rddio para outros sensores que possam encontrar-se nas imedia-

cdes e que actuam como fags, podendo autenticar-se perante os mesmos. As fags, por sua vez,
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também podem anunciar a sua presenga, logo que se movimentem dentro de um raio de alcance
de dispositivos de localizagdo estabelecidos pelos nés SN. Uma fag, que receba o pedido de
leitura de um SN vai também poder responder a esse pedido, enviando informagdo de resposta,
que poderd comprovar a sua identificacdo segura. Este modelo de concretizacdo foi alvo de
implementagdo e avaliacdo experimental com base em tecnologia de sensores Sun SPOT e co-

municagdo 802.15.4, o que serd apresentado mais a frente, no capitulo[5]da dissertago.

A arquitectura representada na figura [4.2] e descrita de seguida, contém uma segunda ins-
tanciacdo da visdo apresentada, que foi igualmente considerada como importante para a con-

cretizagdo e avaliacdo da arquitectura.

Neste modelo os dispositivos RFID sdo modelados sobre a forma de tags RFID de baixo
custo, com capacidades de hardware, em geral, bastante limitadas. A localizagdo destes objec-
tos faz-se entdo, com base em comunicacdo por radio frequéncia de baixo alcance. Estabelece-
se assim, de forma similar a instanciacdo anterior, o nivel conceptual de identificacdo e locali-

zac¢do de objectos-alvo.

Neste contexto, os nds de detec¢do RFID podem funcionar como dispositivos interligados
a estacodes locais, munidas de sistemas de localizacdo por GPS, ou serem eles proprios es-
tagcdes locais com capacidade de deteccdo e comunica¢do RFID, bem como de localizag¢do por
GPS, podendo ser igualmente materializadas num vulgar computador ou em telefones mdveis,

nomeadamente em telefones com leitor NFC.

No ambito desta instanciacdo, as fags sdo representadas pelas estacdes locais, na medida em
que apenas possuem a capacidade de armazenar e transmitir identificadores. O processamento
destes identificadores € realizado na prépria estacdo local, que se encarrega de representar a tag
perante as estagdes de rastreio, bem como de garantir as propriedades de seguran¢a enunciadas
na sec¢do [4.1.1] Este modelo de concretiza¢do foi alvo de implementagéo e avaliagdo experi-
mental, a partir de uma implementacao da estacdo central com base num telemével equipado
com NFC e leitura de etiquetas passivas RFID, o que serd discutido mais a frente, no capitulo ]

da dissertacao.
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4.2.1 Preservacao de condicoes de privacidade de objectos-alvo

De modo a salvaguardar a privacidade da informacao de identificacdo de fags, a informacgao
enviada para o leitor, apenas podera ser lida por uma estacdo central de rastreio. A ideia de
base, consiste no leitor poder detectar uma tag, mas nao conseguir retirar informacao do seu
identificador, de modo a impossibilitar a realizacdo de tracking nao autorizado a objectos que
detecta na sua vizinhanca. Note-se que apenas ao nivel da estacdo de rastreio se consegue ter

acesso a informacao de identificacdo persistente de tags.

Assim, cada tag possui um identificador persistente que apenas € do conhecimento da es-
tacdo de rastreio, que actua na arquitectura como base de computacdo de confianca, contudo,
durante a sua movimentacao exibird multiplos identificadores contextuais e Unicos (ndo reuti-
lizaveis em mais do que uma identificac@o e localizacdo) e que sao os identificadores proces-
sados ao nivel da identificacdo e localizacdo de objectos-alvo e respectivas fags, por parte de

estacoes locais.

Estes identificadores sdo dinamicamente gerados no processamento de autenticagdo extremo-
a-extremo, entre as fags e a estacao central de rastreio, embora sob intermediacdo das estagdes
locais. Cada tag serd assim identificada continuamente, ao longo do tempo, por uma cadeia de
identificadores voldteis e tUnicos, autenticaveis, mas sem qualquer mapeamento conhecido, ao
nivel das estacdes locais, com o identificador persistente da tag, registado na estagdo central de

rastreio.

4.3 Resumo dos servicos de seguranca da arquitectura

Na sec¢do [4.1] efectuou-se uma descri¢do de forma conceptual, da estrutura e organizagio da
arquitectura, nomeadamente dos niveis de identificacdo e localiza¢do dos objectos-alvo, bem
como do nivel de agregacdo, controlo e armazenamento persistente de localizacdes. Para garan-
tia das condi¢des de seguranca referidas para cada nivel da arquitectura existem servigos de

segurancga, que lhe estdo associados e que se passam a introduzir.

Relativamente, ao nivel de identificacdo e localizacdo, foram enunciadas as propriedades

de seguranca que se pretendem garantir e que sdo concretizadas através da realizagdo de um
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protocolo de autenticacdo, com duas variantes € uma extensao, que pretende adaptar-se a hete-

rogeneidade dos diversos dispositivos que podem ser envolvidos na arquitectura.

Uma das propriedades fundamentais referidas, consiste na privacidade dos objectos-alvo
que interagem na arquitectura, sendo necessario preservar o anonimato destes dispositivos. Para
garantia destas premissas, um atacante através do identificador da tag ndo dispde de meios da
obtencdo da sua informacdo pessoal, e acima de tudo ndo consegue efectuar tracking ao ob-
jecto, pois esse identificador tem um cardcter contextual e ndo vinculativo aquele dispositivo.
A geracdo dinamica dos identificadores voldteis ou contextuais autenticdveis € realizada com a
manutencao de propriedades de seguranca passada e futura perfeitas, sendo essa geragao reali-
zada de forma independente e sem ter por base nenhum segredo partilhado entre a fag e qualquer
estacdo local que proceda a sua localizacdo. Este esquema visa garantir a privacidade do iden-

tificador persistente de cada objecto-alvo, identificado por qualquer tag e em qualquer instante.

Outra das propriedades mencionadas, consiste na autenticacdo dos objectos-alvo e estacdes
locais, que se pode efectuar de forma mutua ou unilateral. No cendrio de autenticacdo mutua
€ necessario que a fag possua a capacidade de realiza¢do de operacdes criptogréficas, de modo
que apresente a sua assinatura digital a entidade autenticadora. Neste contexto, foram intro-
duzidas duas variantes do protocolo de autentica¢do, que garantem a autenticacdo mutua dos
intervenientes e se adaptam as condi¢des de mobilidade e seguranca pretendidas. Estas vari-

antes, bem como a extensdo do protocolo, serdo descritas em maior detalhe na sec¢do 4.4

Por outro lado, na presenca de fags de baixo custo, a autenticacdo pode efectuar-se de forma
unilateral, pois tal como apresentado anteriormente, as fags, regra geral, ndo dispdem de capaci-
dades criptografias. Neste contexto, recorre-se a extensido do protocolo de autenticacdo, onde
as fags sdo representadas pelas estacOes locais, que efectuam a sua autenticagcdo perante a enti-
dade autenticadora. Esta entidade no contexto do protocolo de autenticacao € representada pelo
proxy. As restantes propriedades de seguranca mencionadas, nomeadamente confidencialidade
e integridade dos dados, sdo asseguradas pela proteccdo criptogrifica dos fluxos de mensagens

nas diversas rondas do protocolo de autenticagdo.

Relativamente ao nivel de agregacdo, controlo e armazenamento persistente de localiza-

¢oOes, pretende-se a manutencdo da garantia das propriedades mencionadas, numa perspectiva
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extremo-a-extremo e a resisténcia face a informacao incorrecta, introduzida por estagdes locais.
Para tal, introduziu-se um servico de seguranca que pretende efectuar o processamento e vali-
dacdo da informacao de localizagdo introduzida pelas estagdes locais. A validagdo € efectuada
através do cruzamento da informagao dos certificados de localiza¢iao emitidos por estacdes lo-
cais, relativamente a uma tag em concreto. Este processo serd descrito em maior detalhe na
seccao A validagdo € particularmente importante, na situagdo em que se recorre a extensao
do protocolo, pois como a fag depende da estacao local para se autenticar, a estacao central nao
consegue obter uma garantia elevada, na real leitura daquela tag. Desta forma, a verificacdo da
posicdo introduzida por aquelas estacdes, consiste num mecanismo adicional ao protocolo de

autenticagdo, para certificacdo da autenticidade de leitura da tag.

4.4 Protocolo de autenticacao

O protocolo de autenticagdo, proposto nesta arquitectura, visa, tal como o nome indica, garantir
autenticacdo entre um leitor e uma tag. Possui duas variantes, uma completa e outra optimizada,
que asseguram autenticacdo mutua, bem como niveis de privacidade distintos, consoante as
condi¢des de mobilidade pretendidas. Destinam-se a fags, cuja capacidade de processamento e
armazenamento permite o envio de mensagens dindmicas e autenticadas pelo proprio.
Adicionalmente, criou-se uma extensao ao protocolo, que visa interagir e autenticar fags
(de forma unilateral) que ndao disponham da capacidade de envio de mensagens dindmicas e
cujo armazenamento € bastante limitado. Esta extensdo do protocolo reduz a complexidade
das mensagens, na medida que a interaccdo entre os intervenientes efectua-se de forma mais

limitada.

Note-se que a informagdo relativa ao protocolo que esteja dependente de escolhas de im-
plementacdo, nomeadamente o estabelecimento das chaves e identificadores, serd descrita no

capitulo[5] que apresenta a implementagdo do protocolo nas suas variantes.

De seguida, descreve-se o protocolo e o fluxo de execu¢do do mesmo, na sua variante com-

pleta.

4.4.1 Propriedades de seguranca da variante completa

Este protocolo garante as seguintes propriedades de seguranca:
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Autenticacdo do leitor

Autenticacdo da tag

Privacidade da informacao

Privacidade da localizagao

Forward Security (Seguranca em interac¢Oes passadas)

Backward Security (Seguranga em interac¢des futuras)

4.4.2 Intervenientes no protocolo

Este protocolo realiza-se entre trés entidades, tag, leitor e um proxy. A tag, responde a pedidos
de identificagdo e recebe informacao do proxy acerca do seu novo identificador volatil. O leitor
actua como estagao local, efectuando pedidos de autenticagcdo e actua como intermedidrio entre
a tag e o proxy, fornecendo as coordenadas de localizacdo de leitura da tag. Por fim, o proxy
actua como entidade que autentica a fag e o leitor, ficando ligado a estacio central de rastreio.
E igualmente responsdvel pela geracio do novo identificador volatil a usar pela fag, no contexto
de cada execucdo do protocolo de autenticacao.

4.4.3 Mensagens do protocolo

De seguida procede-se a uma descric¢ao inicial das mensagens do protocolo e seus objectivos,
que estd presente na tabela

4.4.4 Notacao na representacio do protocolo de autenticacao

A tabela [4.2] apresenta a notagdo usada na representa¢do do protocolo de autenticag¢do e for-
matacdo das mensagens.

4.4.5 Formato das mensagens

As mensagens trocadas entre os participantes, no contexto da variante completa do protocolo

de autenticagdo, apresentam o formato indicado no seguinte quadro:
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Mensagem Descricao

M1 Mensagem enviada pelo leitor a fag (actuando como estagdo local) com a sua identificagdo, de modo a desencadear o protocolo
de autenticacio.

M2 Mensagem de resposta da fag ao leitor na sequéncia de M1. Contém informacdo de autentica¢@o a apresentar ao proxy, bem
como dados para geracio de uma chave simétrica entre ambos.

M3 Mensagem enviada pelo leitor, que contém informacao gerada por si e pela fag. A mensagem M3, inclui dados de autenticagao
do leitor perante o proxy, assim como informacdo acerca das coordenadas de leitura da tag RFID.

M4 Mensagem enviada pelo proxy em resposta a mensagem M3. A mensagem estd dividida em duas partes, a primeira destina-se

ao leitor e a segunda a fag. A parte da mensagem referente ao leitor contém informagao sobre um desafio/resposta ao proxy.
O leitor ao receber esta mensagem verifica que efectivamente se autenticou.

M5 Mensagem original criada pelo proxy e reenviada pelo leitor para a tag. Contém informacdo para criagdo da mesma chave de
sessdo gerada pelo proxy. Com esta chave, a tag consegue decifrar parte da mensagem, vinda do proxy e dessa forma, obter
o seu novo identificador volatil. Quando a fag recebe a mensagem M5, certifica-se que foi autenticada perante o proxy.

Tabela 4.1 Descricdo de cada mensagem do protocolo

Simbolo Descricao
1 Concatenacdo
{M}Sigiag Mensagem M assinada pela tag
{M}Sigeader | Mensagem M assinada pelo leitor
{M}Sigserver Mensagem M assinada pelo proxy
MDM) Message Digest da mensagem M
Kis Chave de sessdo simétrica utilizada entre tag-proxy
E(K¢s, [M]) Mensagem M cifrada com a chave Ky
Time Timestamp
idr Identificador volatil corrente da tag
idp Novo identificador voltil da tag
subID_Static | Parte do identificador estdtico da tag
idg Identificador do leitor
subKeyr Parte da chave utilizada pela tag
subKeyg Parte da chave utilizada pelo leitor
Ny Nonce criado pelo leitor com destino a fag
No Nonce criado pela tag com destino ao proxy
N3 Nonce criado pelo leitor com destino ao proxy
idType Bit para escolha do tipo de verificagdo do identificador
Lat Valor da Latitude
Lng Valor da Longitude
seedr Semente criada pela fag para geracdo da chave de sessdo
seedg Semente criada pelo proxy para geragdo da chave de sessao

Tabela 4.2 Legenda do protocolo de autenticacio

4.4.6 Fluxo das mensagens

A relagcdo temporal das mensagens trocadas entre os participantes nesta variante do protocolo
de autenticacdo estd presente na figura [4.3]e demonstra a divisdo do protocolo de autentica¢do
em trés fases l6gicas: identificacdo; autenticacdo; resposta a autenticacao.

Na fase de identificacdo, o leitor procura por fags RFID que estejam no seu raio de al-
cance, através do envio de uma mensagem de inicia¢ao do protocolo, que terd de ser respondida

pela tag. Na segunda fase (autenticacdo), os intervenientes que procuram autenticar-se enviam
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Mensagem Formato
M1 idg 1Ny
M2 M2y | MD( M2y I Ny + 1)
M2, = { idType Il subKeyr Il seedy Il Time Il idg I N Il MD(idr) }Sigtag
M3 Mztag I M3 eader
M3ieader = { idg Il subKeyg Il Lat Il Lng Il N3 } Sigreader
M4 M4 cader | MD(M4cager | N3 1) Il Mg I| MD (M4 I N3 1)
M4ieager = { N3 +1 } Siggerver
M4y, = { idg Il seedg Il No + 1 Il E(Kys, [id7°]) }Sigserver
M5 M4 1| MD (M4, I N3 + 1)

Tabela 4.3 Formato de cada mensagem do protocolo

Tag Leitor Proxy
- M1 —
Identificagdo < S
—
— M2
I ]
Autenticagao - —— M3
T
. M4 I I
= ‘_______7_______
Resposta a »
autenticagdo M5 ]
-

Figura 4.3 Fluxo temporal da variante completa do protocolo de autenticacio

mensagens assinadas, de modo a serem validadas pelo proxy. Por dltimo, na situacio de auten-
ticacdo com sucesso, 0 proxy envia mensagens de resposta para os restantes intervenientes do

protocolo.

4.4.7 Descricao do protocolo

Nesta seccdo serd aprofundada a apresenta¢do do protocolo na secgdo @.4.3] descrevendo-se
agora em detalhe a finalidade dos parametros trocados em cada mensagem, bem como as ve-
rificagdes efectuadas e propriedades de seguranca garantidas no protocolo. E de notar que a

descri¢ao efectuada, tal como a génese do protocolo apresenta um cardcter genérico e refere-se
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a variante completa do mesmo, cujos aspectos dependentes da sua concretizagdo serdo enuncia-
dos no capitulo de implementagdo. De seguida, descreve-se detalhadamente o fluxo de execugdo

do protocolo de autenticagdo:

1. O leitor envia uma mensagem M1 por broadcast, para iniciacdo do protocolo de autenti-

cacdo que contém o seu identificador e um nonce.

2. Uma tag, ao receber a mensagem anterior, responde com uma mensagem (M2), que serd
posteriormente encaminhada para o proxy aplicacional, de forma a se conseguir auten-
ticar. Esta mensagem contém o tipo, valor do indice, semente para geracdo da chave de
sessdo, timestamp, identificador do leitor que iniciou o protocolo, um nonce e informagao

sobre o identificador da tag.

A timestamp é utilizada para descartar mensagens recebidas, que se encontrem fora de um
intervalo de tempo definido no sistema. O subKeyr pertence a mensagem, pois permite
que através de parte da chave utilizada, seja possivel alcangar com algumas tentativas a

informacdo da tag, onde estd incluida a informagao sobre a sua chave.

O identificador do leitor, também pertence a mensagem, com o intuito de garantir que a
tag estd a responder ao protocolo de autenticacdo iniciado por aquele leitor. Esta con-
firmacgdo € essencial, pois € possivel que existam indmeros leitores, a procurar realizar o
protocolo de autenticacdo, com as mesmas tags. A mensagem inclui ainda um nonce, de
modo a prevenir ataques de replaying e informagdo que permite ao proxy, verificar qual o

identificador volatil utilizado pela tag.

Como os identificadores sao refrescados, pode haver dessincronizacdo, portanto a fag
precisa de fornecer informacao acerca do identificador volétil que utiliza, sem o expor de

forma clara na rede.

As duas abordagens possiveis sdo: realizar um digest do identificador, de modo a nio o

expor e criar dispersdo nas mensagens ou em alternativa, utilizar filtros de bloom [24].

3. No momento em que o leitor recebe M2, cria uma mensagem para enviar ao proxy (M3)
e concatena-a a mensagem recebida. A mensagem M3 € constituida pelas coordenadas
geograficas de leitura da fag e informagdo para autenticacdo do leitor, perante o proxy e

por fim, um nonce.
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4. O proxy ao receber M3, extrai a parte da mensagem vinda da fag. Inicialmente, verifica

se a timestamp encontra-se dentro do intervalo temporal até a data corrente, continuando
o protocolo, caso a mensagem seja valida temporalmente. De seguida, no caso de sucesso
da operacgdo anterior, certifica-se de qual o tipo de verificacdo do identificador volatil que

sera efectuada.

Com o conhecimento de parte da chave da tag, procura pela totalidade da informacao
das chaves, que corresponda ao indice dado. Caso a operagdo tenha sucesso, o proxy vai
verificar a assinatura que estd presente na mensagem. Se a assinatura for verdadeira, a
tag pertence ao sistema e foi ele que assinou a mensagem. Caso contrério, a tag nio se

autenticou € o processamento do resto da mensagem termina.

Como existe a possibilidade de dessincronizagdo do identificador voltil, o proxy verifica
qual deles estd a ser usado. Para que a sua informagao fique em concordancia com a tag,

actualiza se necessario, o historico recente de identificadores volateis utilizados.

Apo6s o processamento de parte da mensagem M3, vinda da tag, o proxy vai tratar dos
dados produzidos pelo leitor. Esta mensagem contém o identificador que vai ser utilizado
para indexar o dispositivo, no conjunto de leitores conhecidos pelo proxy. Como cada
um, em teoria, pode possuir inimeros pares de chaves, entdo é também fornecido uma

parte da chave que utilizou, de modo que o proxy consiga indexar a chave correcta.

Quando a chave € encontrada, o proxy certifica-se de que o leitor com esta informagao
pertence ao sistema e, em caso afirmativo, verifica a assinatura produzida por ele. Caso
tenha sucesso, o leitor estd autenticado perante o sistema. Apds a autenticagdo, o proxy

lé as coordenadas de leitura da rag.

No caso do leitor e a fag estarem autenticados perante o proxy, este vai produzir uma
mensagem resposta com destino final a ambos, como forma de se certificarem que foram
realmente autenticados. O proxy para evitar a reutilizacdo do identificador volétil da tag,
actualiza-o para ser utilizado num posterior protocolo de autenticacdo. Igualmente, cria

uma semente para geracao da chave de sessdo entre ele e a tag.

. O proxy, tal como enunciado, gera uma mensagem M4 tendo como destinatario inicial

o leitor, sendo dividida no conteddo a ser lido pelo leitor e tag. A primeira parte da
mensagem M4 (M4,.,4er), dirige-se ao leitor e contém o nonce enviado pelo ele, embora

de forma incrementada, como resposta a M3.
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A segunda parte da mensagem, dirigida a tag (M4,,) € constituida pelo identificador do
leitor, semente para geracdo da chave de sessdo, a resposta ao nonce criado pela tag e um
elemento cifrado. O identificador do leitor estd incluido na mensagem, para que a fag
tenha conhecimento de qual leitor obteve resposta do proxy, pois na tag pode existir mais
do que um protocolo de autenticacao pendente.

O elemento que transita cifrado na rede € o novo identificador volatil da fag, de modo que

o leitor ou outros dispositivos ndo consigam efectuar tracking da tag.

A parte da mensagem M4 com destino a rag e leitor é assinada pelo proxy. Igualmente
¢ efectuado um digest de cada parte da mensagem, como forma de verificagdo rapida da

integridade da mensagem, por parte dos destinatdrios finais.

. O leitor ao receber M4, apenas processa a parte da mensagem que lhe diz respeito. Ve-
rifica a sua integridade e em caso de sucesso, a assinatura efectuada pelo proxy. O leitor
igualmente certifica-se de que o nonce enviado na mensagem M3, foi alterado de forma
correcta. Caso todas as verificagdes ocorram com sucesso, reencaminha para a tag a parte

da mensagem que lhe diz respeito.

. A tag ao receber a mensagem M35, verifica a integridade da mesma e em caso de sucesso,

a assinatura efectuada pelo proxy.

Caso a verificagdo da assinatura ocorra com sucesso, conclui-se que ambos foram au-
tenticados com sucesso pelo proxy. Através do processamento dos dados da mensagem,
conhece o nonce que enviou (de forma incrementada) e a semente que serd utilizada, para

criar a chave de sessdo, que lhe permite ler o restante contetido cifrado da mensagem.

Ap6s a geracao da chave secreta, decifra o restante da mensagem e 1€ o novo identificador
volétil que serd utilizado, posteriormente, num novo protocolo de autenticagdo. Apds a
execucdo do protocolo, a fag actualiza o seu novo identificador, de acordo com o recebido

pelo proxy.

A privacidade da localizacdo encontra-se garantida no protocolo, pois os identificadores
voléteis utilizados sdo refrescados a cada autenticac@o e nao transitam em claro narede. A
privacidade da informacao também € garantida, na medida que através do conhecimento

do identificador volétil ndo € possivel obter informacao adicional acerca da tag.

Os identificadores voldteis utilizados pela fag nos sucessivos protocolos de autenticagdo

ndo apresentam relacdo alguma entre si, assegurando-se dessa forma a seguranca futura
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perfeita ao nivel dos identificadores, ja que através de um deles, ndo é possivel prever os
anteriores ou posteriores identificadores utilizados. Note-se que o proxy apesar de estar
encarregue de gerar os novos identificadores volateis, também ndo tem conhecimento a
priori dos futuros identificadores daquela rag, pois sdo gerados no momento e de forma

totalmente aleatéria.

As propriedades de seguranca futura e passada asseguradas pelo protocolo que estdo de-
pendentes das parametrizagdes utilizadas, serdo descritas na concretizacdo do mesmo, no

capitulo de implementacao.

4.4.8 Variante optimizada do protocolo

O protocolo genérico apresentado possui propriedades de seguranca futura perfeita, respeitante
a distribuicao e refrescamento de identificadores voléteis, pois ndo existe qualquer relacdo entre
a cadeia de identificadores. Contudo, o fluxo de mensagens contempla uma resposta por parte
do proxy, o que resulta num aumento da laténcia. Esta necessidade de resposta por parte do
proxy, advém do facto de ser este componente o responsdvel pela geracdo e distribuicdo dos

identificadores para as fags envolvidas nos sucessivos protocolos.

Desta forma criou-se uma variante optimizada do protocolo, que visa reduzir significativa-
mente a laténcia do mesmo, o que por sua vez tem implicacdes na mobilidade das rags, através
da geracgdo dos identificadores volateis de forma coordenada entre a tag e o proxy. Nesta variante
deixa de ser necesséario o envio do identificador por parte do proxy, eliminando-se as mensagens
de resposta enviadas para o leitor e fag. A aproximacgdo reduz a seguranca futura perfeita ao
nivel dos identificadores, pois os proximos identificadores, apesar de ndo transitarem em claro

na rede, sdo gerados em cadeia a partir dos anteriores.

De modo a combinar as duas variantes do protocolo e melhorar a relacdo laténcia/seguranga
futura perfeita, é possivel utilizar um hibrido das duas aproximacdes. Esta variante hibrida ou
mista, permite que a relagcdo entre a cadeia de identificadores da variante optimizada seja des-
feita, com a execucdo, em intervalos temporais da variante completa e mais segura do protocolo
de autenticacdo. A cadeia de identificadores na variante optimizada € calculada através da uti-
lizagcdo de um esquema de one-time pad (OTP), cuja chave € o identificador volétil e o elemento

periddico € uma timestamp, que pressupde uma sincronizacao de reldgios entre os participantes,
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podendo no entanto esta sincronizagdo ser "soft", uma vez que € possivel a re-sincronizag¢ao dos

identificadores, face a desvios pré-definidos.

Com esta aproximac¢ado hibrida, garante-se uma maior seguranga, pois a relacao entre os
identificadores volateis é agora tempordria, embora a custa de um aumento da laténcia, no
momento da utiliza¢do da variante completa. Desta forma, estabelece-se uma gestio de balango
entre desempenho do protocolo e as propriedades de seguranca, de forma a obter o maior ganho
possivel nas duas varidveis. Esta abordagem pouco altera o formato e os campos da mensagens
das duas variantes (completa e optimizada) do protocolo, sendo necessdrio parametrizar na tag,

quanto a periodicidade de utilizagcdo da variante completa.

4.4.8.1 Fluxo das mensagens

Tal como enunciado na sec¢do anterior, o proxy aplicacional ndo necessita de enviar uma men-
sagem de resposta ao leitor e tag. Desta forma, o formato das mensagens M1 e M2 permanece
inalterado e as mensagens M4, M5 deixam de constar na variante optimizada do protocolo. Re-
lativamente a mensagem M3, deixa de ser necessdrio a presenca do campo seedr, pois como
a tag gera o identificador volatil, ndo necessita de criar uma chave de sessdo para decifrar o
identificador recebido do proxy, como acontece na variante completa.

De qualquer modo, apesar da fag ndo receber mensagem da parte do proxy, para que tenha
uma confirmacdo da recep¢cao da mensagem enviada para o leitor, este responde-lhe com uma

mensagem M6, que apresenta o seguinte formato:
e M6=1idg IIN| +2

Desta forma, altera-se o fluxo das mensagens em relacdo a variante optimizada, podendo

ser visualizado na figura[d.4]

4.4.8.2 Descricao da variante do protocolo

Anteriormente foi referido que o formato da mensagem M1 permanece inalterado. Contudo, no
campo idType existe uma flag que indica qual a variante do protocolo a utilizar.

O fluxo das mensagens na versio optimizada inicia-se, tal como descrito anteriormente com
o envio da mensagem M1 por parte do leitor e a consequente resposta com a mensagem M2,

por parte da fag. No momento em que o leitor recebe esta mensagem, cria a mensagem M6 a
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Tag Leitor Proxy
' M1 J—
Identificagio , - —

\ 4______————‘
, e M2

— . |
J M6 7

Autenticagdo -.-:\_l 4___________-— _______7_--____-- o
T

Figura 4.4 Fluxo temporal da variante optimizada do protocolo de autentica¢io

ser enviada para fag, que contém o seu identificador, de modo que a tag tenha conhecimento
de qual leitor estd a receber a resposta a identificagdo, bem como uma nova resposta ao desafio
anteriormente processado pela tag. O leitor ao enviar a mensagem M6, cria a mensagem M3 e

envia para o proxy, de forma equivalente ao descrito anteriormente.

O proxy ao receber a mensagem verifica através da leitura do idType, que estd ser utilizada
a versao optimizada do protocolo e desse modo prepara-se convenientemente para analisar o
restante conteido da mensagem. Como o proxy consegue aceder a informacdo da tag, tem
acesso ao identificador corrente, que € utilizado como chave no esquema de OTP e dessa forma

dispoe de todos os dados necessdrios para actualizar o identificador utilizado pela tag.

Numa situacdo de dessincronizag¢do do identificador da tag, o proxy efectua um determi-
nado ndmero de tentativas com os identificadores volateis que conhece para aquela tag, para
sincronizacdo do identificador utilizado. Caso o identificador recebido ndo esteja na lista de
identificadores volateis conhecidos e que ainda nao foram utilizados pela rag, realiza um deter-
minado ndmero de tentativas com identificadores futuros que a fag ird gerar. Se ainda assim o
proxy nao conseguir encontrar o identificador da tag, pode efectuar tentativas com timestamps
anteriores ou posteriores a utilizada correntemente. Caso este mecanismo tenha sucesso, indica
que o reldgio do proxy e tag encontram-se dessincronizados e nessa altura, o proxy para aquela

tag, passa a utilizar a timestamp adequada, face ao desvio temporal.

O processamento restante de todo o conteido da mensagem M3 € idéntico ao enunciado

anteriormente. Apds 0 processamento com sucesso, 0 proxy nao envia mensagem de resposta
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ao leitor, pois na versdo optimizada do protocolo, a tag gerou de forma coordenada o novo
identificador volatil, a ser utilizado no préximo protocolo de autenticacdo em que intervenha

aquela rag.

4.4.9 Extensao ao protocolo para opcao de autenticacio unilateral de fags

O protocolo de autenticac@o contempla uma extensao que visa permitir a autenticagcao unilateral
de tags, quando estas ndo dispdem da capacidade de enviar mensagens dinamicas. Estes dis-
positivos no contexto do protocolo, unicamente respondem a queries efectuadas pelos leitores,
através do envio do identificador volatil. De forma a refrescar esse mesmo identificador, o leitor
procede igualmente a uma substitui¢do do mesmo na fag. O refrescamento do identificador é
realizado pelo leitor e proxy, com base no esquema de geracdao de senhas OTP dinamicas, cuja

chave € o identificador volatil da fag e o elemento periddico € uma timestamp.

4.49.1 Formato da mensagem

A mensagem gerada pelo leitor, que contém a informacao do identificador volétil da tag e dados

geograficos da leitura, apresenta o seguinte formato:

* M = { idg Il subKeyp Il Lat Il Lng Il N3 Il subID_Static Il MD(id7) Il Time} Sigreader

4.49.2 Descricao do protocolo

A extensdo do protocolo de autenticacao contempla a leitura e escrita de identificadores de tags

RFID, que apenas armazenam informacao de identificacdo, processando-se da seguinte forma:

1. O leitor pesquisa por fags RFID que estejam ao seu alcance. Ao detectar algum disposi-

tivo, 1€ a informacao do identificador volatil presente na rag.
2. O leitor gera um novo identificador volatil e substitui na tag o identificador corrente.

3. O leitor cria uma mensagem para enviar ao proxy que contém todos os dados presentes na
mensagem M3, descrita anteriormente. Adicionalmente, contém informac¢do sobre uma
parte do identificador estdtico da tag, que sera utilizado como indexa¢do da informacao
da tag. A mensagem contém ainda um digest do identificador volatil e uma timestamp.

Esta informacdo no protocolo anteriormente descrito, era gerada e transmitida pela tag,
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contudo, nesta situacao as fags nao dispdem da capacidade de responder dinamicamente
a pedidos do leitor e por essa razdo ndo conseguem gerar mensagens com a informacao a
ser lida. Desta forma, o leitor inclui na mensagem a enviar para o proxy, a informacao de

identificag@o do dispositivo RFID.

4. O proxy ao receber a mensagem verifica se € vélida temporalmente e em caso afirma-
tivo, continua o processamento da mesma. De seguida indexa a informacao relativa a tag,
através de parte do identificador estatico fornecido. Em caso de sucesso, verifica o iden-
tificador volatil utilizado pela tag, sendo que, em caso de dessincronizacao € necessdrio a
realizacdo de um determinado ndmero de tentativas, de modo a determinar qual o identi-
ficador volatil utilizado pela fag. O restante processamento da mensagem efectuado pelo

proxy € idéntico a referida mensagem M3.

4.4.10 Comparacao com outros protocolos

Protocolos de autenticacao
1691 | 1771 | 182] | [20] | [63] | Protocolo Proposto
Privacidade da informagdo | Sim | Sim | Sim | Sim | Sim Sim
Privacidade da localizagdo | Sim | Sim | Sim | Sim | Sim Sim
Autenticagdo da rag Sim | Sim | Sim | Sim | Sim Sim
Autenticacdo do leitor Sim | Sim | Sim | Sim | Sim Sim
Forward Security Sim | Sim | Sim | Ndo | Sim Sim

Tabela 4.4 Comparagdo das propriedades de seguranca garantidas entre o protocolo de autenticagdo
proposto e os apresentados no trabalho relacionado

A tabela {4.4] expde uma comparagdo das propriedades de seguranga, a diversos niveis, do
protocolo apresentado em relacdo aos protocolos expostos no trabalho relacionado. Através
da sua observacgdo € possivel concluir que o protocolo implementado cumpre os requisitos de
seguranga dos protocolos estudados.

Contrariamente aos restantes protocolos estudados, apresenta uma flexibilidade de utiliza-
¢do, pois € possivel adaptar a versdo do protocolo a utilizar, tendo em conta as capacidades
de autonomia energética, capacidade da computagdo e lat€ncia da comunicacdo. Esta carac-
teristica serd demonstrada, quando forem descritas as diferentes versdes do protocolo de cariz
genérico, apresentado atrds. Igualmente, a componente de testes no capitulo [6] demonstrara que

os requisitos de computagdo de cada versao sao bastante distintos entre elas.
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Note-se que a propriedade de Backward security ndo consta na tabela, por falta de dados

para comparagdo com os protocolos do trabalho relacionado.

4.5 Condicoes de mobilidade dos alvos

O protocolo de autenticacdo apresentado na secc¢do anterior impde uma restricdo na mobili-
dade da rag, pois a mobilidade depende da laténcia do completamento do protocolo. A figura
4.5 demonstra as condigdes de mobilidade previstas para a interacgdo entre uma fag e leitor.
Na seccdo de testes, referente a este tema (6.2.1.3), as condigdes serdo concretizadas para as

diversas implementacdes do protocolo de autenticacao.

Optimista

Figura 4.5 Condicdes de mobilidade

No modelo previsto, existe a possibilidade de uma fag encontrar-se em movimento na altura
do protocolo de autenticagcdo e nesse cendrio, a fag € o leitor t€m que estar ao alcance um do
outro via-radio, até que o protocolo termine. Esse alcance € representado pelo circulo tracado a
volta do leitor.

De qualquer forma, nao se prevé a priori qual a distancia que a tag ird percorrer, estando
ao alcance do leitor. Desta forma é possivel adaptar uma abordagem optimista ou pessimista,
conforme se considere que a distancia percorrida pela fag € maxima ou minima (segundo as
condi¢des de mobilidade), respectivamente.

No caso optimista, a fag atravessa o raio de alcance do leitor exactamente no seu centro, ou
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seja a tag percorre todo o didmetro do circulo. Na situag@o pessimista, a tag atravessa o circulo
por uma das suas cordas. Essa corda, definiu-se como a hipotenusa (h) do tridngulo formado
pelos catetos, que correspondem ao raio do circulo. Nestas duas situacdes a distancia que a tag

percorre, dentro do raio de alcance do leitor € distinto. Se o didmetro do circulo corresponder a

2 2
@) () o

Para cada uma destas situacdes, existe um valor médio de velocidade que a fag pode apre-

um valor d, a distancia da corda é:

sentar no momento da autenticagcdo, sendo esse célculo efectuado da seguinte forma:

Distinci
Velocidade — ——2nc1d 4.2)
Tempo

4.6 Processamento com agregacao e consenso de localizacao geografica de

objectos

Nas seccdes seguintes conclui-se a apresentacdo dos servigos de seguranga na arquitectura pro-
posta com 0 mecanismo de processamento com agregagao e consenso de localizagdo geografica.
Como inicialmente se apresentou, este mecanismo visa dotar a arquitectura de tolerancia a fa-
lhas ao nivel das estagdes locais (ou leitores RFID) ou melhoria de resisténcia da arquitectura,
face a operagdo incorrecta das estacdes locais e leitores RFID devida a ataques por intrusdo.
Passa-se a descrever a preparacdo inicial dos dados que sdo considerados elegiveis como correc-
tos pelo consenso da localizagdo geogréfica, assim como uma descri¢do do funcionamento do
consenso, na fase de escolha dos leitores e defini¢do da localizag¢do final ao nivel da estagcdo

central de rastreio.

4.6.1 Resisténcia do sistema face a estacoes locais incorrectas

Na situacdo em que um atacante forje um leitor e interaja com a tag, ao enviar a informagao
para o sistema, vai ser detectado que o leitor ndo € vélido (por nao estar registado) e nesse caso
a informacdo enviada serd descartada. O atacante pode também decidir forjar uma tag RFID.

Nesse caso, quando essa tag for lida por um leitor vélido, a informacao vai ser enviada para
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o sistema, contudo ndo serd validada, pois a autenticagc@o por parte da fag ndo podera ser feita
com €éxito. Similarmente, o protocolo de autenticagcdo detecta a situacdo em que tanto o leitor
como a fag sao forjados por um atacante e ndo possam ser autenticados no sistema.

Ainda assim, um leitor previamente registado e devidamente autenticado no sistema pode
efectuar um ataque ao nivel da localizacdo, com anuncio de localizac¢des falsas ou incorrectas
sobre a posicdo de um objecto. De modo a resistir a esse ataque, efectua-se uma validacao das
coordenadas de localizacdo enviadas pelos leitores. A ideia subjacente a este processo consiste
em validar a informacdo recebida por um leitor autenticado, através do conhecimento que o
sistema tem sobre a localizacdo desse objecto, recebida por outros leitores, de acordo com uma

avaliacdo espaco-temporal que permita detectar informacao incorrecta.

Assim, no momento em que o sistema apresente registos de localizacdo respeitantes a
mesma fag, procede-se ao cruzamento de dados para verificar possiveis discrepancias ao nivel
da informagdo. Este processo de validacdo das localizacdes € descrito a frente, no ponto 4.6.4

Devido a poderem surgir falsos positivos na detec¢do de um impostor, € estabelecido um
nimero de tentativas por estacio ou leitor para insercio de informagio falsa. A medida que
a estacdo de rastreio contabilize um comportamento acumulado de antncio de falsas localiza-
¢cdes ou que possa inferir sobre a falsidade da informacgdo introduzida por um leitor, através
de um ndmero miximo de detec¢des de informacao incorrecta ou através da deteccdo de uma
localizagao correcta por parte de uma estagao considerada confidvel, condiciona a colocacdo de
informacao no sistema, quer através do protocolo de autenticacdo, quer através da invalidagcao

das posicoes geogrificas.

4.6.2 Preparacio dos dados para estabelecimento do consenso

A preparacdo dos dados elegiveis para o consenso ocorre apds o término do protocolo de auten-
ticacdo com sucesso.

Para se iniciar o consenso e dependendo do nivel de resiliéncia, é necessdrio garantir a
existéncia de vdrios dispositivos que sejam capazes de efectuar a detec¢do de uma tag RFID,
dentro de um intervalo espago-temporal, calculado e parametrizado na aplicagdo em fung¢ao
das condi¢oes de mobilidade dos alvos (tal como anteriormente se representa na figura[4.5). O
critério de elegibilidade dos dados recebidos baseia-se na reserva de um afastamento temporal,

que seja bastante superior ao tempo necessario para efectuar o protocolo de autenticacdo, de
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modo a poder agrupar diferentes registos da mesma tag, efectuados por diferentes leitores (ac-

tuando ao nivel de estagdes locais).

De forma similar, calcula-se um espaco geografico no qual, tendo em conta um registo co-
nhecido, as localizacdes dos restantes registos tenham que se encontrar no interior desse espago,
para que sejam consideradas como verdadeiras. A selec¢do de uma posi¢dao, como informacgao
para o cdlculo de posicao final, depende da percentagem de votos positivos, recebidos pelos
restantes registos envolvidos no consenso, obtidos a partir das diferentes estacoes e leitores.

O intervalo geografico tem em conta o valor estipulado para o raio de alcance dos disposi-
tivos, assim como o erro da informag¢do de localizacdo que € obtida pelos leitores. Adicional-
mente, o intervalo € influenciado pelo deslocamento possivel, efectuado pela fag, durante o
intervalo para se poder realizar o consenso. Este deslocamento é condicionado pela veloci-
dade maxima de acordo com o modelo admissivel de mobilidade, pois € assim garantido que se
detecte a fag e se conclua o protocolo de autenticagdo.

No essencial, 0 mecanismo consiste num descarte primério das localiza¢des que sdo efecti-
vamente falsas. Simultaneamente, pretende-se nao condicionar em demasia o intervalo geogra-
fico a verificar, de modo a obter um nimero minimo de falsos positivos. Um elevado nimero de
falsos positivos, respeitante a um determinado registo de um leitor, pode condicionar a adi¢dao

tempordria de novos registos que venha a efectuar.

A medida que os registos produzidos pelos leitores chegam 2 estacio central, vio ser trata-
dos tendo em conta a informagdo dos consensos que estdo pendentes, existindo vérios trata-
mentos a efectuar na preparacdo e agregacdo dos dados. A primeira situa¢do surge quando
ndo existe nenhum consenso pendente para aquela tag. Neste caso, cria-se um novo consenso,
sendo esta informacdo, inicialmente, o unico registo. Outra situagcdo ocorre quando ja existe um
consenso para aquela fag, embora o intervalo temporal, tendo em conta o primeiro registo desse
consenso, ja ndo permita que estes dados sejam manipulados por esse consenso, que ainda se
encontra pendente. Nesta situacdo, € criado um novo consenso para essa tag, que ird ser exe-
cutado apds o consenso anterior. Esta situacdo pode ocorrer, pois caso a estacdo central esteja
com alguma sobrecarga podem existir consensos cuja informacao de input ja se encontra num

estado final, embora ainda nao tenham sido processados pela estagao.

Adicionalmente, podem ainda ocorrer duas situagdes para novos registos quando ja existe



77

um consenso, cujos dados ainda ndo se encontram no seu estado definitivo, ou seja, ainda podem
ser incluidos novos registos a esse consenso. A primeira dessas hipdteses ocorre quando se
detecta a existéncia de leituras para a mesma fag. Nessa situagdo € adicionado um registo dessa

tag, realizada por um leitor diferente dos registos anteriores.

Outro cendrio, verifica-se quando um leitor efectua sucessivos protocolos de autentica¢io
sobre a mesma tag. Nesse caso, os dados de localizacdo que obteve vao ser pré-agregados,
de modo que apenas um registo daquela tag, efectuado por aquele leitor, seja manipulado no
consenso. Esta opcao foi tomada pois ndo se perspectiva interesse para uma aplicacao final, a
existéncia de inimeros registos, dentro de um espaco geografico e temporal diminuto, efectua-
dos por um mesmo leitor. No momento em que a estacao central detecta que a informagao mais
antiga presente num consenso ja igualou um espaco temporal definido na aplicagdo, procede-se,

assim que seja possivel pela estacdo, a execucao do consenso.

4.6.3 Aspectos de parametrizacao do consenso geografico

O consenso inclui algumas parametrizacdes que importa referir, pela sua importancia na decisao
de validagao do mesmo. A primeira parametrizacdo relaciona-se com a validade do registo de
uma posicao, efectuada por um leitor. Para que seja considerada valida, necessita de obter o
rétulo de verdadeira por uma percentagem de leitores (parametrizada na aplicagc@o) presentes

neste consenso.

Da mesma forma, um consenso também necessita de ser tornado vélido, portanto, para as
suas decisdes se repercutirem no repositério de dados, exige-se que a percentagem de leitores
considerados verdadeiros seja no minimo equivalente a um valor considerado como valido no
sistema. Esta restricdo é importante, pois se os leitores considerados como verdadeiros existem
em numero bastante diminuto, entdo a informacdo de localizac@o a ser processada pelo con-
senso teve que ser muito dispar entre eles. Nessa situagdo, existem poucos leitores cujos dados
de localizacao encontram-se na mesma vizinhanga geografica. Perante este cendrio, como o
sistema nao consegue ter confianga nos resultados obtidos, tomou-se a opc¢do de retirar todas

essas leituras duvidosas da informacao do sistema.

Como existe a possibilidade de enfrentar leitores maliciosos, ou que ndo se apresentem

nas melhores condi¢cdes e possam prejudicar o sistema, contabiliza-se o nimero de registos
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que ndo foram considerados como verdadeiros no protocolo de autenticacdo, pelos respectivos
leitores. No momento em que o ndmero de incorrec¢des de localizagdo inseridos no sistema
pelos leitores superar o patamar definido pelo mesmo, ficam impedidos (ou apenas condiciona-

dos) de injectar dados, pois ja ndo considerados como dispositivos de confianga.

Por dltimo, apds o célculo da posi¢do final, com base nos registos recebidos dos leitores,
pode efectuar-se uma validacio dessa posi¢cdo com a informac¢@o presente no repositorio, que
apenas pode ser efectuada de acordo com um intervalo temporal definido na aplica¢do. Desta
forma, torna-se necessdario definir esse limite temporal para validacdo da posicao final, com o
ultimo registo armazenado, pois ultrapassado esse limite, ndo € expectdvel prever em que espagco

temporal a fag teria que estar no momento do registo.

A validacdo da informacdo recebida, com a do repositério, efectua-se através de uma veri-
ficagdo com a ultima informacao de consenso, conhecida acerca da respectiva tag. Este registo
de consenso, por seu turno, ja foi comparado com o ultimo registo existente na data da sua
inser¢ao.

Note-se que para aplicar uma validacdo adicional com a informacao presente no repositdrio
e que diga respeito aquela tag é necessario conhecer o trajecto efectuado ou os trajectos pos-
siveis que a tag pode efectuar. Apenas dessa forma € possivel prever um espago geografico

onde a tag deveria estar, com grande probabilidade.

4.6.4 Descricao e definicao do consenso

A descricao do funcionamento do consenso geogréfico, processa-se apds a preparacdo e pré-
agregacao das localizacOes registadas pelos leitores e divide-se em duas fases: (1) seleccao dos

leitores considerados como verdadeiros e (ii) escolha da localizacio final.

Na primeira fase, sdo seleccionados todos os leitores cujos registos de localiza¢ao sao con-
siderados verdadeiros. Um leitor € colocado nesse estado, caso a distancia geografica compreen-
dida entre o seu e os restantes registos de localiza¢@o se situar no interior do espaco geogréfico
admitido pelo sistema. E exigido igualmente que a comprovacio da veracidade seja obtida por

uma percentagem de leitores superior 2 minima admitida pelo sistema.

A selecgao dos leitores, cuja informacao de localizacao serd processada no consenso, procura
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garantir que apenas sejam manipulados e agregados os dados cujas coordenadas geogréficas es-

tiverem dentro do padrio das restantes localizagdes.

ApoOs a seleccdo dos leitores considerados como verdadeiros, avalia-se as coordenadas de
localizacgdo resultantes, de modo a definir uma posi¢ao geografica final, a registar como defini-
tiva no sistema. Para tal, procede-se a uma avaliagdo da confianca de cada leitor, cujas métricas
foram descritas na seccao . 1.

Na tomada de decisao da posi¢ao final, sdo consideradas todas as posicoes registadas pelos
leitores considerados como verdadeiros. Os que apresentem confianga superior, terdo um maior
peso na localizacdo, de modo que todos os leitores possam contribuir. Em suma, o objectivo
pretendido consiste na combinagdo mais justa dos dados registados pelos leitores considerados

como verdadeiros.

Ap0s a recolha da informacao de localizagdo introduzida pelos leitores considerados como
verdadeiros, procede-se a fase da decisdo da posic¢ao final de leitura da fag. Esta posicdo é
calculada através da utilizacdo da férmula do centro de massa para poligonos [13]. De todo
o modo, a sua aplicacdo, tal como € conhecida, ndo contempla o cilculo ponderado através
dos valores de confianga conhecidos, dos pontos considerados como verdadeiros. Desse modo,
procedeu-se a uma separagdo dos pontos em categorias, de acordo com a confianga, para que

seja possivel aplicar a férmula do centro de massa, a cada grupo formado por nivel de confianga.

O processo da escolha da localizacao inicia-se com o ponto cuja confianga € a mais baixa
e posteriormente, com os restantes pontos elegiveis para a construcdo do poligono. Os pontos
elegiveis para cada etapa do consenso sdo aqueles cuja confianga € igual ao ponto seleccionado.
Caso ndo existam pontos com igual confianga, seleccionam-se todos cuja confianga esteja num

patamar acima da confianca do ponto inicial seleccionado.

A construcdo do poligono € efectuada através de uma parte do método Graham Scan [44]
para calculo do convex hull de um poligono simples. Essencialmente, este método, de acordo
com um conjunto de pontos, constréi um poligono, efectuando uma escolha do ponto inicial.
Seguidamente, seleccionam-se de forma ordenada os pontos seguintes, através um varrimento
radial efectuado pelo ponto inicial.

Ap06s a construgdo do poligono pelo referido método, efectua-se o calculo do seu centro de
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massa como localizacao escolhida para aquele conjunto de pontos. O ponto resultante substitui,
no célculo da posi¢do final do consenso, os pontos utilizados para a constru¢ao do poligono.
Deste modo, procede-se a um refinamento sucessivo da posicao final, através dos pontos pro-

cessados até ao momento.

O processamento do consenso termina, apos a nao existéncia de pontos adicionais a serem
utilizados no célculo do consenso. Os pontos com menor confianga sao 0s primeiros a serem
utilizados no célculo da posi¢cdo, para que a sua influéncia seja menor do que aqueles que
possuem um maior crédito de confianga perante o sistema. O objectivo do célculo da posi¢ao
baseia-se na consideracdo de todos os pontos verdadeiros, privilegiando no entanto a informagao

de localizacdo obtida através de dispositivos cuja confianca seja superior.



S . Implementacio da arquitectura

Neste capitulo aborda-se a implementacdo pratica da arquitectura e os desenvolvimentos prati-
cos associados. Apresenta-se o hardware e o ambiente de desenvolvimento de software, bem
como as tecnologias que foram utilizadas na implementacao da arquitectura. Adicionalmente,
s@o descritos os médulos da arquitectura, bem como informagao sobre detalhes de implemen-
tacdo do protocolo de autenticacdo e suas variantes, bem como do mecanismo de consenso
geografico para tolerancia a falhas e resisténcia a intrusdes, ao nivel de estacdes locais e leitores
RFID.

5.1 Concretizacao da arquitectura e protétipos para sua instanciacio

A arquitectura implementada refere-se directamente as duas instanciagdes do modelo concep-

tual, enunciadas na secc¢do 4.2

Relativamente a primeira instanciacdo da arquitectura, os dispositivos RFID que funcionam
como fags, sdo materializadas por sensores e micro-controladores com capacidades de comuni-
cacao por radio frequéncia, segundo a norma IEEE 802.15.4. Por outro lado, os nés associados
as estacoes de localizacdo sdo materializados por sensores IEEE 802.15.4, ligados a um com-
putador portétil. Na concretizacdo pratica do protétipo de implementagao, os dispositivos RFID
correspondem a dispositivos Sun SPOT, e os nds de deteccdo por sink nodes Sun SPOT, com

ligacdo USB a um computador portatil.

Em relacdo a segunda instanciacdo da arquitectura, implementou-se um prot6tipo em que
as tags correspondem a tags RFID de baixo custo (ou etiquetas passivas) e os nds de deteccao
por telefones méveis Nokia 6212 NFC equipados com leitura de etiquetas passivas RFID. Note-
se que na arquitectura implementada, este tipo de dispositivo encontra-se interligado a estacao
local, materializada por um computador portitil através de bluetooth, embora o préprio telefone

pudesse ser utilizado como estag¢do local auténoma.

Como se referiu, de forma transversal as duas concretizacdes praticas da arquitectura, a es-
tacdo local, proxy e estacdo central foram implementadas com recurso a um computador portatil.
Como se podera ver no capitulo de testes, para a realizacio de testes experimentais a laténcia

do protocolo, a estacao local, o proxy e a estagdo central foram implementados com recurso a
81
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madquinas distintas.

Como o computador tipo que implementa a estacdo local nao dispde de localizagdo por
GPS, utilizou-se um telemdvel Nokia 5800 que fornece as coordenadas geogréficas a referida
estagdo, através de comunicacio por Bluetooth. A frente serfio apresentadas as caracteristicas
e dados completos sobre o hardware e software utilizados nos protétipos experimentais que

foram implementados e avaliados.

5.2 Fluxos de informacao na arquitectura

No primeiro cendrio de implementagdo, envolvendo os sensores Sun SPOT, o leitor que tem
o papel de sink node (SN), encontra-se periodicamente a procura de sensores que representam
tags RFID (tags 802.15.4) que estejam "visiveis" nas dreas circundantes, através do envio de
mensagens de iniciacdo do protocolo de autenticacdo. Uma tag ou sensor 802.15.4 que re-
ceba essa mensagem, inicia entdo o protocolo de autenticagcdo, podendo fazé-lo, segundo a sua
parametrizacdo, com recurso a variante completa ou optimizada do protocolo, ambas implemen-
tadas neste protétipo. Apds o sensor responder ao pedido do leitor e dar inicio ao protocolo,
este processa-se entre a tag, leitor e a estac@o local, de acordo com a variante do protocolo em

cada caso.

Tal como referido na descri¢do do protocolo de autenticagdo, na sec¢do [4.4] o leitor ne-
cessita de introduzir as coordenadas de localizacdo de leitura da tag. Nessa situacdo, como o
leitor ndo dispde de capacidades de GPS, efectua um pedido de localizac@o a estagcdo central,
que ou dispde de localizacdo geogréfica pré-configurada (quando simula uma estagdo fixa), ou
conhece dispositivos que lhe possam fornecer essa informacao dindmica (quando simula uma
estacdo movel). No cendrio colocado em pratica, devido a restricdes de hardware, a estagao
local ndo dispde de GPS. Como tal, na modela¢do de uma estacio mével envia um pedido de
localizag@o a um telefone mével, que dispde dessa capacidade e que no protétipo implementado

¢ um telefone Nokia modelo 5800.

No cendrio concretizado, a rede de sensores (constituida como base de suporte entre as tags

e as estacoes locais de localiza¢do) funciona como uma rede broadcast (one hop only). Uma
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tipologia de redes de sensores mais densas, com topologia em malha (mesh) ou com carac-
teristicas por difusdo multi-hop, nao foram cobertas na fase de implementagdo da dissertacdo.
De qualquer modo, existem algumas abordagens de localizacdo que poderiam fornecer maior
precisao a localizacdo nessas tipologias de rede. Na primeira abordagem possivel, poderiam
existir nds de localizac@o espalhados numa rede de sensores que actua como ambiente de mo-
nitorizacdo e que possuem informacdo de localizacdo [34]. Estes nds sdo designados por nds
de verificacdo de posicao (ou verifiers). Os restantes nés de uma rede de sensores, para deter-
minarem a sua posi¢ao, efectuam pedidos de localizacdo aos nés verifier. Cada sensor que actue

como leitor calcula a sua posicao final, através de um método denominado por multilateragao.

Por outro lado também € possivel obter dados de localizagao, através da informagao recebida
de sensores circundantes que actuam como beacon nodes [62]. O sensor que pretende saber a
sua posicdo, espera durante um determinado intervalo de tempo, de modo a obter assinaturas
que contém a intensidade de sinal do emissor. A posicao final é calculada com base na avaliagao

da distancia de Manhattan das assinaturas recebidas.

As anteriores abordagens de obten¢do da localizacdo s@o suportadas quando um leitor faz
parte de uma infraestrutura de rede de sensores circundantes, que pode ser desenvolvida (ou
deployed) de forma aleatdria e auto-organizada, de acordo com os processos usuais em redes de
sensores ndo supervisionadas para monitoriza¢do de eventos. Estas posi¢des podem depois ser
convertidas em localizacdes GPS, ao nivel da estacao local que estd ligada a um né de captura
de informacao (ou sink node). Uma tal topologia de redes de sensores, a ser utilizada, devera

cobrir toda a drea previsivel de mobilidade de tags.

Note-se que a tipologia de sensores sem fios com comunica¢do baseada nas normas IEEE
802.15.4 ou Zigbee, actualmente disponiveis (e nomeadamente as utilizadas na dissertagao),
ndo dispdem habitualmente de suporte GPS ou A-GPS. Desta forma necessitam que a infor-
macao de localizacio lhes seja fornecida por um elemento circundante, com quem consigam
comunicar, de modo a obter coordenadas de posicdo associadas a coordenadas geograficas ou

que possam ser mapeadas em coordenadas GPS ou A-GPS ao nivel da estacdo local.

No segundo cendrio de implementagdo, que envolve dispositivos com tecnologia NFC, a
interaccao entre tag e leitor apenas pode ser efectuada a poucos centimetros de distancia. Desta

forma, dé-se inicio ao protocolo de autenticagdo, no momento em que uma tag passiva NFC
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estd proximo do leitor NFC implementado por um telefone mével Nokia 6212 NFC. Tal como
na situacdo dos sensores, o protocolo de autenticagdo processa-se entre tag, leitor e proxy. Con-
tudo, nesta situacao em particular, recorre-se a extensao do protocolo de autenticacio, tal como
descrito na sec¢do [d.4.9] A informagdo de localiza¢do requerida pelo protocolo efectua-se de
forma similar aos sensores, com o pedido do leitor a estacdo local materializada num computa-
dor portétil, que por sua vez, recorre a um telefone Nokia 5800 através de comunicag@o por
Bluetooth para obtenc@o de coordenadas de localizagdo. O conjunto do leitor NFC baseado
num telefone Nokia 6212, o computador portétil e o telefone Nokia 5800, simulam assim uma

estacdo movel para localizagcdo de etiquetas RFID.

Em ambos os cendrios de implementagdo, apds o término com sucesso do protocolo de
autenticacdo, o proxy envia para a estacdo central, informacgdo de identificacdo persistente da
tag e leitor, que foram alvo do protocolo, bem como as coordenadas de localizacao introduzidas

durante o processamento do mesmo.

A estacdo central, encontra-se continuamente a espera de novos certificados de leitura au-
tenticados e enviados pelo proxy. No entanto, apenas inicia o consenso geografico, quando
estiverem reunidas as condic¢des para tal, de acordo o descrito no capitulo @} nomeadamente na
seccdo

ApOs a realizacido do consenso, a estacao central armazena a informacdo resultante da sua
execucdo no repositério de dados. Esta informacao fica disponivel para visualizacao, através de
um mapa, ao utilizador da aplicacao final, actuando esta aplicacdo como um demonstrador de

prova de conceito, sendo uma aplicacdo do tipo GIS. Esta aplicacio é descrita em maior detalhe

na sec¢ao[5.5] ponto[5.5.10]

5.3 Hardware utilizado

Descrevem-se de seguida as caracteristicas do hardware utilizado nos protétipos de implemen-

tacdo da arquitectura.
Sun SPOT

Este dispositivo € constituido por trés componentes principais: (i) bateria, (i) board princi-

pal com processador, memoria , rddio e interface USB e (ii1) board de sensores.
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A board principal € constituida essencial-

mente por: - Sunroof

180 MHz 32 bit ARM920T core
Sensor Board

512K RAM/4M Flash

Processor Board

802.15.4 radio

Interface USB Battery

* Bateria ido-litio de 3.7V e capacidade
de 720mAh

A board de substrato que integra os sen-

sores inclui os seguintes sensores:

e Acelerémetro de 3 eixos Figura 5.1 Sun SPOT e seus componentes

¢ Sensor de luz

* Sensor de temperatura

O rédio incluido nos Sun SPOTs implementa a norma IEEE 802.15.4, que opera na gama
dos 2.4 GHz e tém um menor custo, tendo porém poténcia inferior aos standards Bluetooth
ou Wi-Fi. De momento nio existem implementagdes de dispositivos Sun SPOT para comuni-
cacdo segundo a normalizacdo Zigbee. O suporte de comunicacao destes sensores apresenta as

seguintes caracteristicas:

Frames 802.15.14 com 128 bytes

Alcance de cobertura de radio em linha de vista de cerca de 70m

Velocidade de transmissdo de 250 Kbps

* Transmissdo na banda de frequéncia de 2.4GHz
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O sensor utilizado como sink node nesta dissertagdo, apenas inclui a board com processador
radio. Nao necessita de bateria, pois € ligado ao computador através de uma porta USB e recebe

por este meio a energia necessaria.

Telemodvel: Um dos telemoveis utilizados nesta dissertacdo é um dispositivo Nokia 5800, cujo
processador € um ARM 11 a 434MHz e tem como sistema operativo o Symbian OS
v9.4, Series 60. Este dispositivo contém um receptor GPS e apresenta diversas formas de
conectividade. Possui Wi-Fi 802.11 b/g, bluetooth v2.0 e 3G a 3,6Mbps.

Computador: O computador utilizado nesta dissertacdo € um computador usual e tem como
sistema operativo o Windows 7 de 32 bits. Utiliza um processador com dois nicleos e

contém 3GB de memoria e 320GB de disco rigido.

Telemdvel com leitor NFC: O telemével utilizado na extensdo do protocolo de autenticagio é
um Nokia 6212 NFC. Tem a capacidade de ler e escrever informacdo em vdrios tipos de
tags NFC, e possui uma bateria de 1000 mAh. Utiliza o sistema operativo Symbian Series
40 e dispde de bluetooth e GPRS. A informagdo sobre a especificidade do processador

utilizado pelo dispositivo ndo € disponibilizada pela Nokia.

Figura 5.2 Nokia 6212 NFC

5.4 Software e tecnologias utilizadas

541 JAX-WS

JAX-WS [[12] é uma API Java para WebServices em XML para criacdo de web services que

esta presente na plataforma Java EE. A implementacdo principal da tecnologia estd disponivel
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€m open source.

5.4.2 Mysql

MySQL ¢é uma base de dados em open source, com suporte a multi-utilizadores. Proporciona
0 acesso a vdrias bases de dados por um utilizador e possui, entre outras caracteristicas, a
capacidade de efectuar commit em grupo e suporte a multiplas transac¢des, por parte de varios

utilizadores.

54.3 PHP

Hypertext Preprocessor, vulgarmente denominado por PHP, consiste numa linguagem de script

desenvolvida para a produgdo de paginas dinamicas e desenvolvimento web.

5.4.4 Apache

Apache € um servidor HTTP que suporta o conteido de paginas estdticas e dindmicas. De
modo a garantir seguranc¢a em transac¢des HTTP, dispde de um mddulo que permite suportar o
protocolo HTTPS.

5.4.5 Google Maps

O Google Maps consiste num servi¢o de pesquisa e visualizacdo de mapas. Inclui igualmente
imagens de satélite e rotas para diversos paises. Possibilita através do acesso por uma conta a
criacdo de rotas, pontos, dreas, etc. Com o recurso a um arquivo KML € possivel integrar as
funcionalidades do Google Maps no Google Earth. Este suporte foi integrado no demonstra-
dor de uma aplicacido GIS que foi desenvolvido no ambito da implementacdo e validacido dos

protétipos.

54.6 J2ME

A platatorma J2ME consiste numa versao reduzida da mdquina virtual J2SE, aplicada a disposi-

tivos com capacidade limitada. A decisdo da escolha desta tecnologia nos dispositivos moéveis,
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utilizados nesta dissertacao, foi influenciada pela forte integracdo e heterogeneidade de comu-
nicacdo suportada pelos dispositivos utilizados. Esta tecnologia possibilitou a implementagdo
dos modulos aplicados, nos telemdveis e nos sensores Sun SPOT. Estes em particular incluem
uma maquina virtual J2ME reduzida, denominada por Squawk, que executa directamente no

processador, sem a necessidade de um sistema de operacao.

A plataforma J2ME possibilitou igualmente a implementacdo da extensdo do protocolo de
autenticagdo, realizado no telemdvel Nokia 6212 NFC, pois recorrendo ao JSR 257 € possivel

interagir com tags NFC.

5.5 Moédulos da arquitectura

Nesta seccao efectua-se uma descrigdo dos médulos criados no contexto da arquitectura, enun-

ciando alguns detalhes concretos de implementacao.

5.5.1 Estacao central

A estagdo central tem a missao de gerir o conteido do repositorio, utilizando o conector JDBC
para consultar e manipular a informacgdo da base de dados. A estacdo suporta igualmente as
queries efectuadas pelo cliente da aplicacdo final e processa o consenso, através da informagao
recebida pelo proxy. Este transmite a informac¢do para a estacio central, por um WebService
disponibilizado, nomeadamente através da invocacdo do método insertRegistryRFID. Utiliza
Apache e PHP para disponibilizar o ambiente Web e possibilitar a realizagdo de queries a base

de dados MySQL por parte do cliente da aplicagdo.

A medida que a estagdo recebe conteddo vindo do proxy, prepara a informacao recebida para
ser processada pelo consenso. Simultaneamente, insere os registos na base dados, invocando o
método insertRegRFID.

Na fase de inicializa¢@o descrita em[5.6.1] a estagdo central regista a informagao das novas

tags e dos leitores, através da invocagao dos métodos insertTag e insertReader.
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5.5.2 Seguranca

Este médulo suporta as operagdes de seguranga utilizadas pela implementacdo do protocolo de
autenticacdo, apresentado em As operacdes fornecidas podem ser decompostas essencial-
mente, em sinteses de mensagens (com secure hashing), assinaturas de mensagens (com base
em operagdes criptograficas do tipo MAC - Message Authentication Codes que podem usar sin-
teses seguras (HMAC) ou algoritmos criptograficos simétricos (ou CMACs), bem como opera-
coes de cifra/decifra de mensagens. Este suporte utiliza ainda implementacdes de acordos de
distribui¢do de chaves com base em algoritmos assimétricos (RSA ou ECC), bem como assina-
turas RSA ou ECDSA, bem como gerac¢do de chaves de sessdo tempordrias com implementacdo
de acordos de Diffie Hellman baseado em ECC (ECC-DHE). Estas operacdes sao utilizadas por

diversos elementos da arquitectura, nomeadamente pelos componentes proxy, leitor e fag.

Para a assinatura/verificagdo de mensagens no protocolo recorre-se a classe genérica Signa-
ture. Relativamente a operacdes de hashing de mensagens, utiliza-se a classe MessageDigest,
nomeadamente através das parametrizacdes SHA-1 ou MDS5. Para cifra e decifra dos elemen-
tos utilizados, para geracdo da chave de sessd@o ou proteccao do envio do identificador volatil,

utiliza-se a classe Cipher.

Como explicado acima, utilizou-se criptografia simétrica e/ou assimétrica em diversas ope-
ragdes do protocolo (podendo as ciphersuites ser configuradas para os protocolos implemen-
tados, usando-se diferentes dimensdes de chaves ou blocos). Para operacdes com criptografia
simétrica utiliza-se a classe Key, contudo, para operagdes com criptografia assimétrica, existem
especificacdes diferenciadas para RSA ou curva eliptica (ECC). No caso de RSA, as chaves
publicas e privadas sdo implementadas com recurso as classes RSAPublicKey e RSAPrivateKey,
respectivamente. Por ultimo, para operagdes com chaves de curva eliptica, utiliza-se as classes

ECPublicKeylmpl e ECPrivateKeylmpl, respectivamente.

Este médulo suporta as operagdes de seguranca utilizadas pela implementa¢do do protocolo
de autenticacdo, apresentado em As operacdes fornecidas podem ser decompostas essen-
cialmente, em hashing, assinatura ou cifra/decifra de mensagens. Estas operacoes sdo utilizadas

por diversos elementos da arquitectura, nomeadamente pelo proxy, leitor e tag.

Para assinatura/verificagdo de mensagens no protocolo recorre-se a classe genérica Signa-

ture. Relativamente a operagdes de hashing de mensagens, utiliza-se a classe MessageDigest,
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nomeadamente através das parametrizacdes SHA-1 ou MDS5. Para cifra e decifra dos elemen-
tos utilizados, para geracdo da chave de sessdo ou proteccao do envio do identificador volatil,

utiliza-se a classe Cipher.

5.5.3 Proxy

O proxy € o componente que efectua a ligacdo entre a estagdo local e a estagcdo central. Co-
munica com base em SOAP, com o servidor implementado na estagdo central como um servigo
WEB (ou WebService). O protocolo ao nivel do proxy executa-se enviando os dados de autenti-
cacdo invocando o método insertRegistryRFID. De forma similar, o proxy fornece um WebSer-
vice a estacdo local, para que tenha a capacidade de receber a informacdo gerada pelo leitor e
pela rag. A estacao local transmite os dados de autenticagdo, para o proxy, invocando o método
denominado por authinfo.

Durante o processo de autenticagcdo, o proxy manipula os dados vindos da tag e do leitor,
utilizando os métodos authenticateTag e authenticateReader, respectivamente. No caso de au-
tenticacdo com sucesso, gera a mensagem de resposta pelo método authenticateResponse. Os

dados sdo devolvidos a estacdo local, através do retorno do método authlnfo.

5.5.4 Bluetooth

Este médulo efectua uma pesquisa de dispositivos que disponham de comunicagdo por blue-
tooth activa. A procura € efectuada por um array de atributos definidos e por um identificador
do servigo UUID.

5.5.5 Localizacao

O moédulo de localizac@o encontra-se instalado no dispositivo mével com capacidades GPS e
bluetooth, mais concretamente num telefone Nokia 5800. Inicialmente, efectua-se uma procura
por dispositivos vizinhos, nas condi¢cdes apresentadas na sec¢do anterior. Apds a ligacdo ao
dispositivo mével por bluetooth € possivel interagir com o mddulo de localizacao. Este médulo,
captura as coordenadas de localizacdo por GPS, definindo a precisao pretendida e o timeout da
recepcao das coordenadas.

Os dispositivos que pretendam preparar-se para receber informagd@o GPS por este médulo,

necessitam de efectuar a ligacdo, através do método requestChannel. Nos instantes em que



1

2

3

91

necessitem de um refrescamento das coordenadas geograficas, invocam o método requestLoca-

tion, sendo essa informacgdo enviada por bluetooth.

5.5.6 Estacao local

Este elemento da arquitectura funciona como intermediério entre o leitor e o proxy. Se o leitor
estiver mapeado num sink node Sun SPOT, a ligacdo entre os dois faz-se por USB. Por outro
lado, para o leitor concretizado no telefone mével Nokia 6212 NFC, a ligacdo entre os dois
faz-se por bluetooth. A estacdo local tem também a missdo de capturar informagdo de lo-
calizagdo, a fornecer ao leitor e pode opcionalmente apresentar capacidades de aquisicao de
localizag@o. Nessa situacao nao necessita de utilizar o médulo bluetooth, mas apenas de utilizar
o moédulo de localizacdo. No caso de ndo possuir essa capacidade, utiliza o médulo de pesquisa
por bluetooth, para encontrar dispositivos na vizinhanga que lhe possam fornecer o servico de
localizagao.

A estacdo local encontra-se ligada ao leitor, logo, este componente tem a responsabilidade
de colocar na arquitectura a informacgdo gerada e capturada pelo leitor. Como a estacdo local
comunica directamente via proxy, nomeadamente através do WebService disponibilizado, reen-
caminha a informacao resultante do protocolo de autenticacio para o leitor. Se este e/ou a tag
ndo se autenticarem perante o proxy, a estacdo local reencaminha uma mensagem de erro, para

que nenhum desses dispositivos fique a espera da informac¢ado de autenticacao.

5.5.7 Leitor Sun SPOT

Este modulo da aplicacdo, utiliza as operagdes de seguranca no protocolo de autenticacao, des-
critas na sec¢io[5.5.2] De forma equivalente ao médulo da fag, tem a particularidade de utilizar
o protocolo 802.15.4, descrito no capitulo 3| (sec¢do[3.3.2), para envio de mensagens radio. Este
leitor como tem o objectivo de desencadear um protocolo de autenticagdo, inicia a descoberta
de tags que estejam no seu raio de alcance, enviando mensagens broadcast. Para tal, recorre ao

seguinte codigo:

Listing 5.1 Envio de pacotes pelo leitor

RadiogramConnection sendCon = (RadiogramConnection) Connector.open ("
radiogram://broadcast:" + control.getHOST_PORT());

Datagram dg = sendCon.newDatagram(control.getDatagramSize());
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sendCon.send (dg) ;

Para recep¢ao das mensagens de resposta vindas da rag, utiliza o seguinte cédigo:

Listing 5.2 Recepcio de pacotes pelo leitor

RadiogramConnection radioConn = (RadiogramConnection) Connector.open ("
radiogram://:" + control.getHOST_PORT()) ;
Datagram recDg = radioConn.newDatagram(radioConn.getMaximumLength());

radioConn.receive (recDq) ;

5.5.8 Tag Sun SPOT

Este mddulo encontra-se implementado no sensor Sun SPOT, que tem a funcao de fag na ar-
quitectura. Tal como o mddulo anterior, recorre as operacdoes do médulo de seguranca (ver
sec¢do[5.5.2), de modo a assegurar as propriedades do protocolo de autentica¢do enunciadas no
capitulo [ (seccdo {.4.1).

A tag recebe pacotes vindos do leitor, no momento da iniciacido do protocolo de autentica-
¢do e quando o leitor termina de processar/autenticar a mensagem vinda do proxy. Para receber

o contetdo desses pacotes, a tag utiliza o seguinte excerto de codigo:

Listing 5.3 Recepcdo de pacotes pela tag

RadiogramConnection rCon = (RadiogramConnection) Connector.open ("radiogram
://:" + HOST_PORT) ;
Datagram dg = rCon.newDatagram(rCon.getMaximumLength());

rCon.receive (dqg) ;

No momento em que a tag recebe pacotes vindos de um leitor, gera a mensagem de autenti-
cacdo (M2) e envia para o leitor. O processo de envio da mensagem resposta ao leitor, via radio

¢ efectuado da seguinte forma:

Listing 5.4 Envio de pacotes pela tag

Datagram dgreply = rCon.newDatagram (rCon.getMaximumLength());

rCon.send (dgreply) ;
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5.5.9 Leitor NFC

Este mddulo da arquitectura encontra-se implementado num telefone Nokia 6212 NFC, inter-
agindo com a rag NFC. Relembra-se que esta tag ndo consegue gerar mensagens dindmicas,
respondendo apenas com informacdo por ela armazenada. Desta forma, o leitor NFC gera men-
sagens autenticadas por si, com informacdo de leitura da fag. Tal como o Sun SPOT utilizado
como leitor, recorre a0 modulo de seguranca, por forma a assinar digitalmente as mensagens
e interage com fags NFC, nomeadamente através da leitura do identificador e escrita do novo
identificador volatil gerado por ele proprio.

A leitura do identificador volatil da rag, processa-se da seguinte forma:

Listing 5.5 Leitura do identificador volatil

protected String readNDEFPayload(TargetProperties[] detectedTarget) {
NDEFTagConnection conn = null;
for (int i = 0; 1 < detectedTarget.length; i++) {
if (detectedTarget[i].hasTargetType (TargetType.NDEF_TAG)) {
try {
String url = detectedTarget[i].getUrl (Class.forName (" javax.
microedition.contactless.ndef .NDEFTagConnection"));
conn = (NDEFTagConnection) Connector.open (url);
NDEFMessage message = conn.readNDEF () ;
NDEFRecord record = message.getRecord(id_Record.getBytes())
7
if (record == null) {
new NFCUtil () .showAlert ("Error", "record é nulo !",
display, 2000, form);}
conn.close();

return new String(record.getPayload());

A escrita do novo identificador € realizada da seguinte forma:

Listing 5.6 Escrita do identificador volatil

private void WriteNdefWithConn (String url, String payload) {
NDEFTagConnection conn = null;
try {
conn = (NDEFTagConnection) Connector.open (url);

} catch (IOException el) {
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new NFCUtil () .showAlert ("ERROR", "Cannot create
NDEFTagConnection", mDisplay, 2000, form);
el.printStackTrace();}
if (conn!=null) {
try {
NDEFRecordType myType2 = new NDEFRecordType (NDEFRecordType.
NFC_FORUM_RTD,
"urn:nfc:wkt:T");

NDEFRecord myRec2 = new NDEFRecord (myType2, EchoConstants.

ID_RECORD.getBytes (), payload.getBytes());
NDEFRecord[] myRecArray = new NDEFRecord[] { /*myRec, #*/
myRec2 };

NDEFMessage myMessage = new NDEFMessage (myRecArray) ;

conn.writeNDEF (myMessage) ;

conn.close();

new NFCUtil () .showAlert ("Info", "New ID Written !",
mDisplay, 2000, form);

5.5.10 Aplicacao

Foi implementada uma aplicagcdo na qual o utilizador tem ao seu dispor um conjunto de me-
canismos que permitem filtrar a informacao a ser exibida num mapa, de acordo com os dados
disponiveis no repositério. Estes mecanismos tornam possivel a visualizag¢do de registos de uma
ou varias fags RFID, dentro de um espacgo temporal e /ou espacial.

Cada posi¢do € colocada no mapa, através de um placemark colorido, em que as cores
correspondem a graus de confianca que a estacao central tem em cada posi¢cdo representada.

A aplicacdo permite efectuar interrogacdes a base de dados (através do conector para mysq],
disponivel para PHP), que sdo traduzidas numa tabela de registos referente a pesquisa efectuada
e principalmente em placemarks com informacdo do consenso de localizagdao processado. As
interrogacdes que se podem realizar a base de dados podem conter filtros de tags, timestamps ou
intervalos geogréficos. Para efectuar a ligacdo a referida base de dados recorre-se ao seguinte

codigo:

Listing 5.7 Ligacao a base de dados
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1 | Sconnection=mysql_connect (’localhost’, Susername, S$password);

10

10

O cliente aplicacional realiza intimeras queries que sao aplicadas na base de dados por este

método:

Listing 5.8 Queries a base de dados

Sresult = mysgl_query ($Squery) ;

Uma das ac¢des mais relevantes do cliente aplicacional consiste na colocacdo de placemarks
no google maps. Contudo, a informagao da base de dados necessita de ser convertida para XML,
para depois ser possivel colocar no referido visualizador geografico.

Para criar as tags XML com a informacdo vinda da base de dados, o cliente recorre ao

seguinte codigo:

Listing 5.9 Informacao do placemark vindo da base de dados

while ($row = @mysqgl_fetch_assoc ($Sresult)) {

echo ’<marker ’;

echo ’"lat="’ . S$row[’avg_latitute’] . '" ’;

echo ’1ng="’ . $row([’avg_longitute’] . " 7;

echo ’id_tag="’ . Srow[’id_tag’] . ’'" ’;

echo ’'date_read="’ . Srow[’first_date_read’] . '" ’;
echo ’"id_reader="' . Srow[’id_reader’] . '" ’;

echo ' />";
}

echo ’'</markers>’;

Os dados XML acima gerados sdo colocados no mapa através do seguinte excerto de cédigo:

Listing 5.10 Insercdo de dados no mapa

var xml = GXml.parse (data);

var markers = xml.documentElement.getElementsByTagName ("marker");

for (var i = 0; 1 < markers.length; i++) {
var id_reader = markers[i].getAttribute("id_reader");
var name = "name";
var address = "addr";
var type = "type";
var 1id_tag = markers[i].getAttribute("id_tag");

var date_read = markers[i].getAttribute("date_read");
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insRow (markers([i] .getAttribute ("lat"), markers[i].getAttribute ("1lng"),
id_tag, date_read, id_reader);
var point = new GLatLng(parseFloat (markers[i].getAttribute("lat")),
parseFloat (markers([i] .getAttribute ("1ng")));
var marker = createMarker (point, name, address, type);

map.addOverlay (marker) ;

5.6 Protocolo de autenticacao

O protocolo de autenticac@o descrito na secgdo [4.4] abarca as variantes optimizada e completa
que sdo utilizadas pelos sensores Sun SPOT, bem como uma extensdo do protocolo, que €
utilizada pelo telefone mével Nokia 6212 NFC. Nas sec¢des seguintes sao descritos aspectos de

inicializag¢do do protocolo de autenticagc@o, assim como detalhes de implementa¢do do mesmo.

5.6.1 Inicializacio e aspectos de parametrizacio

A arquitectura implementada tal como concebida, prevé a introdugdo de novos leitores e tags
numa fase inicial de desenvolvimento e operacionalizacdo da mesma ou dinamicamente du-
rante o tempo de funcionamento do sistema. Por esse motivo, especifica-se a fase de setup ou
inicializa¢do de cada um dos dispositivos, que se encontra intrinsecamente ligado ao processo
de autenticacdo e do mecanismo de processamento de consensos de localizacdo, bem como as

condicdes globais de segurancga a considerar.

O protocolo de autenticagdo possui um caracter genérico, e estd concebido para ser con-
cretizado em varias configuragdes. As diferencas de configuracdo residem essencialmente no
tipo de criptografia a utilizar. Por configuracdo, na implementacdo actual pode usar-se crip-
tografia assimétrica (RSA ou curva eliptica), bem como criptografia simétrica, podendo usar-se

cifra em cadeia com RC4 ou cifra em bloco com AES.

No cendrio em que se recorre a criptografia assimétrica € criado um par de chaves RSA ou
de curva eliptica para o dispositivo, quer seja uma fag ou leitor. Dessa forma, as fags ficam com

conhecimento do seu par de chaves, ao invés do componente que actua como estagio central,
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que apenas regista e conhece as chaves publicas correspondentes dos leitores e tags. De forma
similar, os dispositivos que operem como leitores ou fags (a excep¢ao da tag NFC), ficam com
conhecimento de uma das chaves publicas da estacdo central, caso esta disponha de varios pares

de chaves validas.

Relativamente a utilizacdo de criptografia simétrica, é partilhada uma chave simétrica ao
nivel da estacdo central e da tag, bem como ao nivel da estacdo central e do leitor. Estas chaves
sdo utilizadas durante o processo de assinatura e geracao de uma chave de sessdo, no contexto
protocolo de autenticacdo. E de realcar que a tag NFC ndo possui capacidades criptograficas
e como tal, ndo se procede a geracdo de chaves para a mesma, ndo desempenhando qualquer

processamento criptografico.

Independentemente da variante ou extensao do protocolo, se estivermos a realizar a inicia-
liza¢do de uma nova tag, gera-se um identificador volatil e coloca-se no dispositivo. A estacao
central fica com conhecimento do identificador estatico (que actuard como identificador tinico
e persistente da tag) e do pseudo-identificador da fag (que actuard como identificador volatil

unico em cada processo de autenticacdo e localizacao da rag).

5.6.2 Desenvolvimento e concretizacio do protocolo

O protocolo de autenticacao, tal como referido, é constituido por uma variante completa e opti-
mizada, bem como uma extensdo do protocolo, que diferem no contetdo e fluxo das mensagens

trocadas entre os participantes.

Relativamente a variante completa, na abordagem com curva eliptica, utiliza-se o par de
chaves criado para assinar a mensagem e enviar para o proxy. Esta mensagem contém o ele-
mento semente para geracao da chave de sess@o, que consiste na utilizagdo do método de dis-
tribuicao de chaves de Diffie-Hellman (DH) para curva eliptica. Desta forma, o sensor gera um
par de chaves de curva eliptica e envia na mensagem assinada por ele o valor publico de DH,
armazenando o valor secreto de DH.

O proxy ao receber a mensagem da tag utiliza a chave publica de curva eliptica da fag, para
verificacdo da sua autenticidade. No caso de verificacdo com sucesso, gera de forma similar a
tag, um par de chaves de curva eliptica, utilizada na geracdo da chave de sessdo. Esta chave
€ gerada pelo proxy, utilizando o valor publico DH enviado pela fag e o valor privado de DH

gerado por si. Este processo € igualmente efectuado pela tag, utilizando o seu valor publico
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de DH e o valor privado de DH recebido na mensagem enviada pelo proxy. Esta mensagem €
assinada pelo proxy e verificada pela fag, utilizando a chave publica colocada na tag, na fase de

inicializacdo que foi descrita na sec¢@o anterior.

A utilizacdo do método de DH para geracao da chave de sessdo, fornece uma garantia de se-
guranca futura perfeita, pois as diversas chaves de sessdo geradas pelo mesmo par <tag,proxy>
ndo apresentam relacdo entre si. Desta forma, caso um atacante consiga descobrir a chave de
sessdo utilizada, ndo consegue prever a nova chave de sessdo a utilizar ou as chaves de sessao

anteriormente geradas, logo, ndo consegue decifrar o novo identificador volatil da fag.

A abordagem com chaves RSA, ainda relativamente a variante completa, assemelha-se a
utilizacdo de curva eliptica a excepcao dos elementos semente a utilizar, para geracdo da chave
de sessdo. Desta forma, o processo de assinatura e verificacdo da mensagem apenas varia no
tipo de chaves a utilizar, que neste caso sao de RSA. O processo de geracdo da chave com RSA
inclui a criagdo de um pre-master-secret (PMS), cifrado com a chave publica do proxy. Este ao
receber o PMS, utiliza-o para geracdo do master-secret (MS), que serd a ultima semente a uti-
lizar para geracdo da chave. O MS transita na rede cifrado com a chave publica da tag, de modo
que apenas o destinatdrio consiga decifrar o MS. De forma andloga, o proxy e a tag utilizam o

MS para geracdo da chave de sessao.

Por ultimo, foi utilizada uma abordagem que ndo utiliza criptografia assimétrica e recorre
aos algoritmos AES e RC4. As mensagens que transitam na rede sdo assinadas pelo emissor e
verificadas no destinatdrio, através da geracao de um CMAC, cuja chave utilizada corresponde
a chave simétrica corrente, partilhada entre os participantes. O refrescamento da chave € efec-
tuado de forma similar ao método com RSA, utilizando PMS e MS. Contudo, a cifra desses
elementos € efectuada pela chave de sessdo corrente e nao pela chave publica do destinatério,

como no método com RSA.

Esta abordagem do protocolo ndo apresenta garantia de seguranga perfeita, pois caso um
atacante obtenha acesso a chave de sessdo, consegue decifrar os segredos PMS, MS e dessa
forma gerar ele proprio a nova chave de sessao. De qualquer forma, o atacante ndo consegue
reproduzir as chaves de sessdo utilizadas em sessdes passadas do protocolo de autenticagdo.
Com a obten¢do da chave de sessdo, um atacante pode igualmente assinar e verificar a assinatura

de mensagens, pois 0 CMAC utilizado necessita da chave de sessao corrente.



99

A variante optimizada, por seu turno, elimina algumas das operacdes de seguranca efec-
tuadas pela variante completa, nomeadamente a geracdo da chave de sessdo, verificagdo da

assinatura do proxy e decifra do novo identificador volatil.

A extensdo do protocolo de autenticacao utiliza as mesmas operacdes de seguranca que
recorre a variante optimizada. De todo o modo, neste contexto a fag ndo gera mensagens, ou

seja, as operacgdes de seguranca sdo aplicadas apenas pelo leitor NFC.

5.7 Consenso geografico e visualizacao dos dados

A arquitectura de localizagdo segura de tags RFID efectua a autenticac@o de dispositivos RFID
e consenso geografico, com o intuito de registar os movimentos de fags pertencentes a arquitec-
tura, cujos registos de leitura sdo considerados como verdadeiros perante a estacdo central. Os
registos de leitura e informacdo resultante do consenso geografico sdo armazenados pela arqui-
tectura no seu repositorio de dados, que se encontra implementado em Mysql. A informagdo
geogréfica armazenada pela base de dados, pretende-se que seja apresentada no mapa, perante

clientes aplicacionais que necessitem de monitorizar objectos RFID.

De todo o modo, a aproximagdo utilizada no armazenamento dos dados do consenso no
repositorio depende da politica seguida pela arquitectura. Desta forma sdo aplicados dois mo-
dos de funcionamento no armazenamento dos dados, podendo seguir uma base optimista ou
pessimista.

No funcionamento optimista, assim que os dados chegam a estagcdo central sao colocados
no mapa, realizando-se uma aproximacdo primdria a localizacdo final, através de uma média
ponderada dos valores obtidos. O intuito desta aproximacao, consiste em fornecer informagao
de localizagdo ao cliente da aplicagao final, que esteja proxima daquela que serd obtida posteri-
ormente, pelo consenso geografico. De qualquer modo, assim que seja possivel pela aplicagdao
e mediante os intervalos temporais utilizados para aguardar novos registos, o consenso € efec-

tuado e os dados s@o colocados a disposi¢ao de forma definitiva no mapa.

Por outro lado, na situacao pessimista, os dados apenas sao colocados a disposi¢ao do cliente
aplicacional, quando o sistema tiver a garantia de que ndo existird nenhuma alteragdo aos mes-
mos, ou seja a informagdo colocada no repositério de dados consiste na informagdo resultante

do consenso. Nesta situacdo, ndo se pretende responder a requisitos de tempo real, mas sim na
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disponibiliza¢do da informac¢do do modo mais fidvel possivel.

Ainda assim, toda a informacgdo que € colocada a disposi¢do, seja ela temporaria ou defini-
tiva, ¢ marcada tendo em conta a confianga da posicio que se conhece naquele instante. A
medida que o cliente interage com a informagao presente no repositério, os dados a fornecer

sdo actualizados consoante a informacgdo que € possivel dispor no momento.

Para implementacdo do consenso geografico criou-se um médulo que gera a informacao
resultante do consenso, para ser colocada no repositério. Para tal, utiliza o método choose-
GoodReaders, para seleccdo dos leitores considerados verdadeiros. Através da informagdo
fornecida por estes leitores, é invocado o método coordConsensus, de modo a se proceder ao
célculo da posi¢do, resultante da localizacdo. Para tal, sdo seleccionados conjuntos de pontos,
mediante a confianca deles para constru¢do do poligono. A confianga acerca de cada leitor
€ obtida, através do método getReaderTrust. A classe OrderPoints, efectua a ordenagdo dos
pontos para criacdo do poligono, seguindo-se o cdlculo do centro de massa desse poligono,
recorrendo ao método centroid. Por fim, verifica-se a validacdo do consenso pela execu¢do do

método validateConsensus.

Na gestao da base de dados, perante o consenso optou-se por utilizar a base optimista logo,
os dados apds o consenso necessitam de ser actualizados na base de dados, para afectacdo das
novas coordenadas geograficas e confianga obtida nessa informac¢do. Na situacdo do consenso
validado, a informacdo da base de dados € actualizada através do método updateRegistryCon-
sensus. De forma similar, a gestdo dos leitores incorrectos € a sua futura ac¢do no sistema €

efectuada pelo método updateReaderWrongLocation.



6 . Avaliacido experimental e analise de resultados

Este capitulo apresenta a avaliacdo das principais contribuicdes da dissertacdo. A avaliacdo €
suportada nos resultados obtidos de diversos testes experimentais, utilizando os protétipos de
implementagdo desenvolvidos.

A seccdo apresenta os testes experimentais realizados, as condi¢des de realizacdo dos
mesmos e aspectos de terminologia e parametrizagdo comuns aos diversos testes. A sec¢do|[6.2]
apresenta a avaliagéo das variantes do protocolo de autenticagdo. A sec¢do[6.3]¢ particularmente
focada na avaliagdo do suporte de processamento para consenso geografico obtido na estagdo
central de rastreio a partir da informacao de localizacao enviada pelas estacdes locais. A sec¢ao
[6.4] apresenta, em sintese, uma discussdo sobre os resultados obtidos e a andlise critica desses

resultados face aos objectivos da dissertacao.

6.1 Estrutura dos testes realizados e condi¢oes de avaliacao

6.1.1 Protétipos e cobertura dos testes realizados

Os testes que se apresentam nas sec¢oes seguintes cobrem as duas dimensdes principais associa-

das as contribui¢des da dissertacdo, nomeadamente:

* Verificagdo e avaliagdo experimental do protocolo de autenticacdo, nas variantes pro-

postas e para os protétipos desenvolvidos.

* Verificagdo do protocolo e mecanismos de processamento para estabelecimento do con-
senso geografico, em condicdes de simulagcdo de estacdes locais de localizacao operando
em falha ou actuando com processamento incorrecto (eventualmente provocado por in-

trusdes provocando propagacao de informacdo falsa).

6.1.1.1 Protocolo de autenticacdo e protétipos de avaliacao

Os protétipos utilizados, cuja concretizagdo foi descrita no capitulo[5] secgdo[5.1] como instan-
cias de realizagdo das arquitecturas apresentadas no capitulo 4] secgio {.2] envolvem a imple-
mentacio e avaliacdo das duas variantes e de uma extensdao do protocolo de autenticagdo, tal

como a seguir se descreve:
101
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Protétipo de implementacao da estacao e tag com base em dispositivos Sun SPOT

Trata-se do protétipo de implementacdo de alvos materializados com sensores Sun SPOT,
comunicando com base na norma IEEE 802.15.4 e operacdo com bateria auténoma, funcio-
nando como tags activas para identificacdo por radio-frequéncia, na banda dos 2.4 GHz. Este
prototipo, corresponde a implementagdo de uma estacdo local com base num sensor Sun SPOT
ligado por USB a um computador portétil que usa um dispositivo mével externo (baseado num
telemovel Nokia 5800) como leitor de coordenadas de localiza¢do por A-GPS. O conjunto im-
plementa assim a no¢do de estacdo de localizagdo fixa ou mdvel, assim utilize ou ndo o sub-
sistema de localiza¢do por A-GPS.

Neste protétipo foram avaliadas as seguintes variantes do protocolo de autenticagao:

* Variante completa: trata-se da variante inicialmente proposta, descrita no capitulo {4}
sec¢do[d.4] Esta variante inclui o suporte para autenticagdo mitua e protec¢do de privaci-
dade de rags, com utilizacdo de identificadores volateis, ndo reutilizdveis e assegurando
propriedades de confidencialidade, integridade e autenticidade de fluxos de dados troca-

dos entre as tags, estacdo local de localizacdo e estacdo central de rastreio.

* Variante optimizada: trata-se da variante do protocolo de autenticacdo que esta descrita
na seccdo [4.4.8|e que visa optimizar a laténcia associada ao completamento do protocolo

e assim, permitir suportar uma maior mobilidade das rags.

Os testes sobre as anteriores variantes do protocolo de autenticac@o incidiram na avalia¢do

dos seguintes indicadores:
* Avaliacdo de desempenho do protocolo.

* Avaliagdo de condicdes de laténcia, quando utilizadas diversas configuragdes de segu-
ranca (nomeadamente configuracdes de suites criptograficas e tamanhos de chaves) e seu

impacto na execugao do protocolo.

* Avaliacdo de condi¢des de mobilidade dos alvos RFID, face a cobertura de sinal radio e

as repercussoes da laténcia associada ao completamento do protocolo.

* Avaliagdo da eficiéncia energética do protocolo de autenticacao para afericao das condicdes
de processamento por parte de alvos mdveis ou estagdes locais de localizacao que operam

com bateria auténoma e, portanto, com limita¢des energéticas.
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Protétipo de implementacao da estacao com dispositivo mével com NFC e tags baseadas
em etiquetas passivas com RFIDs

Trata-se do protétipo de implementacdo de alvos RFID materializados com etiquetas passi-
vas (para leitura RFID na frequéncia de 13.56 MHz) e sobre o qual foi implementada a variante
de extensdo do protocolo de autenticagdo descrita no capitulo ] secgdo [4.4.9] Este protétipo
corresponde a implementacao de uma estagdo local, com base num dispositivo mével com su-
porte para NFC e leitura RFID (telefone mével Nokia 6212 NFC), com ambiente Symbian
Series 40 e suporte para aplicagdes JAVA MIDP 2.0. Por restricdes de comunicacdo na rede
internet e de forma a facilitar a comunicagdo e a obtenc¢ao dos dados de teste, o telefone mével
comunica com o proxy (ao nivel da estacdo de localizacao), por intermédio de um componente
local, que se encarrega de gerir os resultados dos testes efectuados e que sao recebidos no tele-
fone.

Os testes sobre o protocolo de autenticacdo na extensido implementada para este prototipo

incidiram na avalia¢do dos seguintes indicadores:

* Avaliacdo de desempenho geral do completamento do protocolo.

* Avaliagdo de alguns indicadores energéticos.

6.1.1.2 Avaliacdo do suporte de processamento de consenso de localizagdo geogréfica

Esta avaliacdo foi realizada num ambiente de simulacdo, sendo a natureza dos testes centrada
na avaliacdo do mecanismo de processamento e decisdo do consenso com recurso ao simulador
Freemote [11], vulgarmente utilizado como simulador para redes de sensores, tendo suporte
para simular redes com sensores Sun SPOT. A figura [6.]| mostra a interface do simulador. Para
efeitos da sua utilizag@o no contexto da dissertacdo fizeram-se algumas alteracdes ao simulador
e que se passam a explicar.

Como referido na descrigdo do protocolo de autenticagdo (apresentado no capitulo[] secgio
4.4) as rags nao transmitem sempre ou de forma espontanea os seus identificadores. Apenas o
fazem como resultado de interrogacdes iniciadas pelos leitores ao nivel das estagdes de loca-
lizagdo. Deste modo, procedeu-se a uma alteracdo no funcionamento dos nds do simulador,
pois neste, cada n6 que representa um sensor possui um ciclo de funcionamento em que envia
eventos de acordo com o escalonamento CSMA/CA subjacente ao funcionamento do proto-

colo IEEE 802.15.4. Por outro lado, os nds que simulam os leitores (nivel das estacdes locais)
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Figura 6.1 Imagem da interface do simulador

enviam interrogagcdes para as fags, contudo, nio respondem a pedidos efectuados por outros
leitores ou tags.

6.1.2 Condicoes gerais dos testes e aspectos terminologia

Protocolo de autenticacao

As avaliagdes envolveram o estudo e andlise experimental do impacto de diversas configu-
ragdes de segurancga e dessa forma foram configuradas nos dispositivos e demais componentes,

chaves de diferentes tipos e tamanhos, consoante as configuracdes apresentadas na tabela[6.1] e
6.2]

Tal como descrito na sec¢do [5.6.1] antes da execugdo do protocolo € necessario inicializar

os dispositivos e componentes que vao interagir no mesmo, nomeadamente a tag, leitor (nivel
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Assinatura Chave de Sessao*
Configuracio | Algoritmo | Dimensido | Sintese Semente Algoritmo | Dimensio
ECC 160 ECDSA 160 SHA-1 | Diffie-Hellman AES 128
AES 128 CMAC 128 SHA-1 PMS/MS AES 128
AES 256 CMAC 256 SHA-1 PMS/MS AES 128
RSA 512 RSA 512 SHA-1 PMS/MS AES 128
RSA 1024 RSA 1024 SHA-1 PMS/MS AES 128
RSA 2048 RSA 2048 SHA-1 PMS/MS AES 128
* - Apenas utilizado na variante completa

Tabela 6.1 A parametrizacio das diferentes configuragdes de seguranga para o protocolo de autenticagéo

ECC 160 Utilizagao do algoritmo de curva eliptica, com chaves (privada e publica) de 160 bits, para assinaturas ECDSA
1501

AES 128 Utilizagdo do algoritmo simétrico AES, chave de 128 bits (blocos de 128 bits), para assinaturas CMAC, com
opera¢do em modo CBC.

AES 256 Utilizagdo do algoritmo simétrico AES, chave de 256 bits (blocos de 128 bits )para assinaturas CMAC com
operagdo em modo CBC.

RSA 512 Utilizagdo do algoritmo RSA, com chaves (privada e publica) de 512 bits, para assinaturas RSA, com sintese
SHA-1 e padding PKCS1

RSA 1024 Utilizagdo do algoritmo RSA, com chaves (privada e publica) de 1024 bits, para assinaturas RSA, com sintese
SHA-1 e padding PKCS1

RSA 2048 Utilizagdo do algoritmo RSA, com chaves (privada e publica) de 2048 bits, para assinaturas RSA, com sintese
SHA-1 e padding PKCS1

ECDSA Operacdo de assinatura de chave publica com base no standard DSA, usando uma chave privada ECC de 160

bits (ou, na verificagdo, usando a chave publica respectiva ao par, com dimensdo de 160 bits). No método DSA,
usam-se sinteses de 160 bits, subjacentes as assinaturas)

SHA-1 Operacdo de sintese segura de mensagens (segundo a norma FIPS SHA-1 Secure Hashing), com sinteses de 160
bits

Diffie-Hellman | Método de geracdo de chaves com base no algoritmo de Diffie-Hellman, a partir de uma semente (nimero
privado e niimero publico) de 160 bits, para geracdo de uma chave de 128 bits utilizada como chave de sessdo
para algoritmo AES

PMS-MS Método de geracdo de chave de sessdo envolvendo encadeamento de sinteses a partir de semente pseudo-
aleatdria para cdlculo encadeado do PMS e MS como valores de entrada para o cdlculo da chave de sessdo.
O encadeamento €: PMS = Random Il idType ; MS = H(Random Il PMS) + H (PMS)

Tabela 6.2 Configuracdes possiveis e significado das operagdes criptograficas

estacdo local) e proxy (nivel estacao local-estagdo central de rastreio). Esta inicializa¢do en-
volve a geracdo e colocagdo de um identificador volatil na tag e de um identificador estatico no
leitor. Sdo igualmente geradas as chaves criptograficas associadas as diferentes configuracdes
do protocolo nos respectivos dispositivos € componentes da arquitectura.

Relembra-se que na variante optimizada e para a variante de extensdo do protocolo, a tag
nao recebe o novo identificador volatil durante a execucdo do protocolo e dessa forma nao €
necessdrio gerar a chave de sessao.

Em alguns testes relativos a variante completa, procede-se a alteracdo do algoritmo e di-
mensdo da chave de sessdo gerada. Nestas variacdes recorre-se aos algoritmos AES ou RC4
(ARCFOUR) e dimensdes de chave de 128, 192 e 256 bits. E de notar que a implementacio
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de RC4 utilizada nos Sun SPOT e posteriormente no telefone NFC, ndo contempla a criagao
de uma keystream, a partir da chave inicial, recorrendo directamente a chave utilizada e sua
reutilizagdo subsequente para cifrar directamente o texto. Por essa razdo, € possivel utilizar até

256 bits como dimensao para a chave de entrada do algoritmo.

No cendrio idealizado para a realizacdo de testes de avaliacdo do processamento associado
a obtencao do consenso geografico, os nds encontram-se dispersos no painel do simulador com
a funcdo de verificar, periodicamente, se existe alguma fag em movimento ou ndo nas suas
redondezas (no respectivo raio de alcance radio). Ao invés dos SN reais, que utilizam GPS para
obtencao das coordenadas de localizacdo, estes leitores do simulador recorrem as coordenadas
de posi¢cdes que estdo representadas no mapa. Os nds maliciosos ou incorrectos sdo simulados
pelo envio de informacao incorrecta para a estagdo, que ndo corresponde a sua posi¢ao correcta
no simulador.

De modo a agregar a funcionalidade dos noés fag e leitor, efectuou-se uma alteragdo no
simulador que permite parametrizar de forma mais acessivel as condi¢des dos testes realizados.
A interface de configuracdo dos testes encontra-se na figura[6.2] Esta interface gera um cendrio
de configuracdo para RFID, que consiste na colocagdao de uma fag em movimento, cujo trajecto
encontra-se no raio de 10 leitores durante um determinado intervalo de tempo. Esse intervalo
depende da distancia que o dispositivo percorreu ao alcance do leitor.

A figura[6.3] demonstra a disposigdo dos leitores e da fag no painel do simulador, relativos
ao cendrio utilizado nos testes de localizacdo. Como se pode observar, a tag encontra-se no
canto superior esquerdo da figura e percorre o trajecto no sentido e direc¢do indicados pela seta,

que cobre toda a drea de simulagdo.

6.2 Avaliacao do protocolo de autenticacao

6.2.1 Protétipo com Sun SPOT

Para a realizacdo dos testes experimentais neste prototipo, a tag encontra-se a espera de men-
sagens enviadas por difusdo pelos leitores ao nivel da estacao de localizacdo. Estas mensagens
sdo enviadas pelo leitor a cada 5 segundos, para iniciacao do protocolo de autenticagdo.

Apo6s a conclusdo com sucesso do protocolo, a fag envia a informacgdo estatistica para o

leitor, e este por sua vez entrega a estacdo local, que € responsdvel pelo armazenamento de
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todos os dados obtidos dos testes experimentais. Cada teste realizado, a excepcao daqueles que
pressupunham a descarga da bateria, foi sujeito no minimo a 10 repeti¢des, sempre nas mesmas

condigdes. Apds a recolha dos dados, efectuou-se a média dos valores obtidos.

6.2.1.1 Desempenho

Nesta seccdo avaliam-se parametros de desempenho no processamento do protocolo de au-
tenticacdo, obtido de forma experimental, face a diversas configuracdes de seguranca. Estes
parametros abarcam todo o processamento efectuado pela tag, que inclui o processamento da
mensagem (M1) gerada e enviada desta para o leitor e da mensagem recebida pela tag, por parte
do leitor (M5 na variante completa e M6 na variante optimizada). Relembra-se que o fluxo das
mensagens na variante completa e optimizada estdo descritos no capitulo [} nas sec¢des [4.4.6|e
4.4.8.1} respectivamente.

De modo a medir o processamento da mensagem M1, procede-se a medi¢ao temporal entre
0 momento em que a fag recebe a mensagem de inicio do protocolo e a geragdo da mensagem
M1, por parte da tag. Relativamente a mensagem recebida pela fag, inicia-se a medi¢do tem-
poral entre 0 momento em que esta recebe a resposta da parte do leitor € 0 momento em que
finaliza o processamento da mensagem. Para cada uma das operacdes criptograficas incluidas

nestas mensagens, procede-se a medi¢ao do tempo despendido para a sua realizagdo.

Impacto das configuracoes de seguranca no protocolo de autenticacao

Geracdo da | Assinatura Sintese Geracdo da | Verificacdo Decifra do | Overhead

semente da chave assinatura ID

chave
ECC 160 0,5517 0,5919 0,0510 0,0588 0,7744 0,0217 0,1911
AES 128 0,0488 0,0107 0,0570 0,1531 0,0230 0,0210 0,1764
AES 256 0,0495 0,0096 0,0578 0,1607 0,0227 0,0261 0,1761
RSA 512 0,1503 2,6678 0,0552 0,1493 0,1124 0,0207 0,1760
RSA 1024 0,3835 18,9226 0,0571 0,1515 0,3355 0,0209 0,6189
RSA 2048 1,2720 142,9788 0,0573 0,1536 1,2054 0,0210 0,1967

Tabela 6.3 Tempo de processamento (s) nas diversas operacdes dos protocolos, face a diversas configu-
racdes do protocolo

Este teste, cujos resultados sdo representados na tabela[6.3] permitem avaliar o impacto das
operagdes de seguranca efectuadas, para cada configuracdo de seguranga, na variante completa

do protocolo.
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As operagdes apresentadas na tabela podem ser separadas em duas fases do protocolo de
autenticacdo. A primeira fase corresponde as operacdes efectuadas pela rag, a incluir na men-
sagem a enviar ao proxy. Estas operagdes sdo: geracdo da semente para criacdo da chave de
sessdo (geragao do PMS ou parametros de Diffie-Hellman para curvas elipticas), assinatura e
sintese da mensagem. As operacdes da segunda fase sdo executadas, apds a recepcdo da men-
sagem vinda do proxy e incluem: geracdo da chave de sessdo, verificacdo da assinatura do proxy
e decifra do identificador volatil.

De um modo geral, através da observacao da tabela, verifica-se que as configuracdoes AES
128 e AES 256 sao significativamente mais rdpidas que as restantes. Por outro lado, analisando
as configuracdes que recorrem a chaves assimétricas, constata-se que a configuracdo ECC 160
¢ significativamente mais rdpida que as restantes configuracdes de RSA.

A andlise de cada operacio criptografica, no contexto interno de uma configuracdo de segu-
ranga é efectuada entre as figuras|[6.4]e

Impacto de cada operacao na configuracio ECC 160

m Diffie-Hellman

M Assinatura

® Digest

W Geragdo da chave de sessdo
m Verificagdo de assinatura

m Decifra do identificador

3% 2%

Outros

Figura 6.4 Percentagem de tempo de processamento (%) nas diversas operagdes do protocolo com a
configuragdo ECC 160

Para este teste, apresentam-se na figura [6.4] os pesos de processamento das diversas opera-
¢oes criptograficas, bem como do overhead obtido, quando se recorre a configuracio ECC 160
na variante completa do protocolo. Através da sua observagao, verifica-se que o processo de
geracdo dos parametros de Diffie-Hellman ocupa 25% do tempo de processamento total do pro-
tocolo, ou seja apenas para a produ¢do da semente a utilizar na geragcdo da chave de sessdo ja se

consumiu 25% do tempo do protocolo. Este valor constitui um peso elevado no protocolo, pois
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efectivamente ainda ndo se utilizou nenhum mecanismo para garantia de alguma propriedade
de segurancga.

De todo o modo, o elevado peso computacional desta operagdao garante um nivel elevado na
seguranca futura das chaves utilizadas, pois um atacante apenas com os dados que transitam na
rede ndo consegue reproduzir, nem verificar, alguma relag@o entre os elementos trocados entre
0s participantes.

Verifica-se também que as operagdes de assinatura/verificacdo ocupam cerca de 60% do
tempo de processamento do protocolo. As restantes operagdes e overhead do protocolo repre-

sentam cerca de 15% do total, ndo tendo por isso um impacto considerdvel no mesmo.

Impacto de cada operacio nas configuracoes AES 128 e AES 256
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m Verificagdo de assinatura

m Decifra do identificador

Outros

Figura 6.5 Percentagem de tempo de processa- Figura 6.6 Percentagem de tempo de processa-
mento (%) nas diversas operagdes do protocolo mento (%) nas diversas operacdes do protocolo
na configuragdo AES 128 na configuragdo AES 256

As figuras [6.5] e [6.6] ilustram o peso das operagdes criptograficas, bem como do overhead
obtido na variante completa do protocolo, para as configuragdes AES 128 e AES 256.

Através da observacao dos graficos, verifica-se, em termos gerais, que o overhead do proto-
colo representa cerca de 1/3 da computacdo efectuada pela tag. Nas restantes configuragdes do
protocolo (ECC e RSA) este valor nao tem um peso consideravel (8% e ~ 0%), pois o tempo
requerido para as operacdes de seguranca € menor e o peso do funcionamento do protocolo per
si dilui-se no tempo total de processamento.

Este overhead do protocolo inclui a sequéncia das operacdes a efectuar, verificagdes de in-

tegridade das mensagens recebidas, nonces gerados, etc. De um modo geral, representa todo o
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peso de funcionamento, exceptuando as operagdes criptograficas referidas nas figuras.

Outra operacdo com grande relevincia no processamento efectuado pela tag consiste na
geracdo da chave de sessdo, que representa cerca de 1/3 do peso do protocolo. Esta chave
no contexto da configuracio ECC 160 necessita de ser utilizada cerca de 8 vezes para que o
overhead da sua geracdo seja equivalente ao tempo despendido na decifra do contetido enviado
pelo proxy.

Comparando as figuras de forma transversal, verifica-se que a medida que a dimensdo da
chave aumenta, o peso da sua geracao e decifra da informacao igualmente aumenta, como seria

expectdvel. Contudo, o seu impacto € pouco relevante no contexto global do protocolo.

Impacto de cada operacao nas configuracoes RSA 512, RSA 1024, RSA 2048
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Figura 6.7 Percentagem de tempo de processa- Figura 6.8 Percentagem de tempo de processa-
mento (%) nas operagdes do protocolo com a mento (%) nas operagdes do protocolo com a
configuragdo RSA 512 configuracdo RSA 1024

Tal como ilustrado nas figuras [6.7] [6.8] ¢ [6.9] estdo representados os pesos das operagdes
criptograficas, bem como do overhead na variante completa do protocolo de autenticacao,
quando se recorre as configuracoes RSA 512, 1024 e 2048, respectivamente.

De um modo geral, a operacdo de assinatura representa no minimo 80% do peso da com-
putacdo efectuada pela fag, o que a torna bastante representativa da sua influéncia no desen-
volvimento do protocolo.

Tal como seria esperado, o peso da operacdo de assinatura aumenta consideravelmente, a
medida que eleva o nimero de bits utilizados na chave RSA. Este valor € tao elevado no con-

texto total do protocolo, pois com as chaves de 1024 e 2048 bits, o seu peso no protocolo € de
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Figura 6.9 Percentagem de tempo de processamento (%) nas operagdes do protocolo com a configu-
racido RSA 2048

92% e 98%, respectivamente. Neste ultimo caso, considera-se que todas as restantes operagoes

do protocolo sdo desprezaveis, pois sdo irrelevantes na influéncia do seu desempenho.

Visao comparativa do tempo de cada operaciao em diferentes configuracoes de seguranca
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Figura 6.10 Visiao comparativa da percentagem (%) de cada operacdo, em relagdo ao tempo total, nas
diferentes configuracdes do protocolo

Neste teste, com recurso a figura apresenta-se uma visdo geral da percentagem de
tempo que cada operacao criptogréifica necessita, na variante completa e para diferentes confi-
guracdes do protocolo de autenticagdo.

Através da andlise da figura verifica-se que nos tempos obtidos, o overhead apenas toma

um valor considerdvel nas configuragdes AES 128 e AES 256, sendo mesmo irrelevante nas de
RSA.
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Conclui-se ainda que a operagao de assinatura com ECC 160 apresenta um menor custo do
que a verificacdo da mesma, ao contrdrio das configuragdes com RSA. De todo o modo, nestas
configuracdes a diferenca de valores € bastante superior, em relacdo a ECC 160 e, por isso, esta
torna-se bastante mais interessante e aplicavel nos sensores utilizados.

Pode-se concluir igualmente que a utilizagdo de RSA so6 seria favordvel a curva eliptica, caso
a tag tivesse apenas que efectuar verificacdo de assinaturas. De qualquer forma, este cendrio
hipotético nao se pode aplicar na arquitectura, pois o proxy para aceitar registos de localiza¢ao
necessita, entre outras coisas, de autenticar a tag € nessa situacdo teria que realizar operacdes

de autenticagdo.

Visao comparativa do tempo de processamento nas variantes completa e optimizada

Completa | Optimizada
ECC 160 2,24 0,78
AES 128 0,49 0,19
AES 256 0,50 0,19
RSA 512 3,33 2,85
RSA 1024 20,49 19,25
RSA 2048 145,88 142,55

Tabela 6.4 Tempo de processamento (s) na variante optimizada e completa do protocolo face a diversas
configuragdes do protocolo

Neste teste, a tabela [6.4] apresenta uma visdo comparativa dos tempos totais de processa-
mento do protocolo de autenticagcdo, nas variantes completa e optimizada. Relativamente a
variante completa, os valores de tempo de processamento total reflectem a soma do tempo das
operagdes criptogréficas e overhead do protocolo, apresentadas na tabela [6.3]

Uma visao geral sobre os dados da tabelas permite concluir que os tempos obtidos na vari-
ante optimizada sdo em todas as configuracdes inferiores a variante completa. Nomeadamente,
os ganhos em tempo de processamento obtidos com a configuracdo ECC 160 ou simplesmente
AES 128 ou AES 256 sao superiores a 60%.

Analisando em pormenor a configuragao ECC 160, verifica-se que os ganhos obtidos devem-
se essencialmente a eliminacdo da geracdo dos parametros de Diffie-Hellman (DH), utilizados
para geracdo da chave de sessdo e a anulagdo da mensagem de resposta, por parte do proxy, o

que permite poupar no tempo de verificagdo da assinatura que o proxy efectuou. Por outro lado,
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as configuragdes com AES (128 ou 256) obtém os ganhos em processamento essencialmente
devido a eliminagdo da geracdo da chave de sessdo, PMS/MS e uma diminuicao do overhead de
processamento, resultante do processamento mais simples da mensagem de resposta recebida
pela tag, por parte do leitor.

As configuragdes com RSA apresentam igualmente um ligeiro ganho em tempo de proces-
samento, que se dilui 2 medida que se aumenta a dimensdo da chave, pois a eliminag¢do dos
parametros necessdrios a geracdo da chave de sessdo ou verificacdo da assinatura do proxy,
apresentam um peso reduzido, relativamente ao tempo utilizado pela fag para assinar a men-

sagem.

Impacto no processamento face a variacoes da configuracao ECC 160

B AES mRC4
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Figura 6.11 Tempo de processamento(s) face a diversas dimensdes de chave no algoritmo AES e RC4
no protocolo de autenticacdo com a configuracio ECC 160

Neste teste apresentam-se os resultados relativos ao impacto da variagao do algoritmo e da
dimensdo da chave de sessdo na configuragcdo ECC 160, para a variante completa do protocolo
de autenticac@o. As variagdes aplicadas nesta configuracao consistem na alteragdao da dimensao
da chave simétrica (128, 192 ou 256 bits), do algoritmo utilizado (AES ou RC4(ARCFOUR))
e podem ser visualizados na figura [6.11] Estas varia¢Ges resultam numa alteracdo do tempo
necessdrio para criacdo da chave de sessdo e decifra do identificador.

Em termos gerais, verifica-se, como seria expectavel, que o aumento da dimensdo da chave
resulta num incremento do tempo de processamento do protocolo de autenticacdo. E de notar
que o aumento da chave, de 128 para 192 bits, conduz a um aumento de cerca de 20% no tempo
total de processamento do protocolo. Contudo, a alteracdo de 192 para 256 bits resulta num

aumento desprezavel, no contexto geral do protocolo.
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O aumento do tempo de processamento deve-se quase exclusivamente ao aumento do tempo
despendido para geracdo da chave de sessdo. Note-se que na configuracdo ECC 160, a geragcao
da chave de sessao realiza-se com base nos parametros de Diffie-Hellman, gerados pela tag e
proxy, respectivamente.

Verifica-se igualmente, para todas as dimensdes de chave utilizadas, um ligeiro ganho em
termos de desempenho com a utilizacdo de RC4, ao invés de AES. Esta vantagem evidente do

RC4 face a AES, embora noutras proporgoes, foi igualmente obtida em [26]].

Tempo de decifra do identificador face a variacoes na configuracio ECC 160
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Tempo de decifra do identificador (s)
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Tamanho da chave (bits)

Figura 6.12 Tempo de decifra no identificador (s) face a diversas dimensdes de chave no algoritmo AES
e RC4 no protocolo de autenticacdo com a configuracao ECC 160

Neste teste analisa-se o impacto da variagao do algoritmo (AES e RC4) e dimensao (128,
192, 256) da chave de sessdo na decifra do identificador volatil. As variacdes foram aplicadas
na configuracdo ECC 160 para a variante completa do protocolo e podem ser visualizados na
figura[6.12]

Através da sua observacdo, verifica-se que o algoritmo RC4 € mais rdpido a decifrar o
identificador volatil de 64 bits e também o que menos agrava o desempenho, quando se aumenta
a dimensdo da chave a utilizar. Com a andlise desta figura e da anterior, conclui-se que a
diminui¢ao do tempo de processamento do protocolo quando se utiliza RC4 em relagdao ao
AES deve-se quase exclusivamente aos ganhos de desempenho na decifra do identificador. De
todo o modo, o processamento necessario para decifrar o identificador ndo € muito influente no

contexto geral do protocolo.
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6.2.1.2 Laténcia

Nesta seccdo, avalia-se a laténcia obtida de forma experimental, quando a comunicagdo entre
o leitor e o proxy faz-se através da rede local (LAN) ou internet, para as variantes completa e
optimizada do protocolo de autentica¢io. Para ambas as variantes, armazena-se o valor temporal
corrente no momento em que a fag termina o processamento da mensagem (M1) a enviar para
o leitor, bem como no momento em que esta recebe a mensagem de resposta por parte do leitor.

O tempo despendido entre os dois valores temporais registados, corresponde a laténcia real do

protocolo.
Completa Optimizada
LAN Internet LAN Internet

Laténcia | Tempo | Laténcia | Tempo | Laténcia | Tempo | Laténcia | Tempo
ECC 160 0,78 2,97 2,03 4,22 0,12 0,90 0,12 0,90
AES 128 0,75 1,25 2,00 2,50 0,11 0,30 0,11 0,30
AES 256 0,81 1,32 2,06 2,57 0,12 0,30 0,12 0,31
RSA 512 0,85 4,19 2,47 5,80 0,13 2,98 0,12 2,98
RSA 1024 1,03 21,21 2,77 22,81 0,19 19,44 0,20 19,29
RSA 2048 1,32 146,84 3,72 148,54 0,49 143,23 0,438 142,77

Tabela 6.5 Valores de laténcia (s) e tempo total (s) do protocolo, em rede local (LAN) ou internet, face
a duas variantes do protocolo de autenticagao

Os testes efectuados com o intuito de medir a laténcia do protocolo obrigam a uma alte-
racdo do procedimento utilizado para a sua realizacdo, pois é imperativo que o proxy esteja
dissociado da mdquina utilizada para recolher os dados do SN, de modo a obter-se valores de
laténcia nas configuracdes de rede local (LAN) e internet. A méaquina utilizada para suportar o
processamento do proxy € um PC portatil, com processador de 1.6 GHz e 1.5 GB de memdria.

Nos testes em rede local, o proxy esta ligado na mesma rede wireless (WLAN) que a estacao
local e em ambiente internet os dois componentes estio ligados a ISP’s portugueses distintos.
O RTT obtido para a rede local é aproximadamente 1 ms, enquanto que em ambiente internet é

cerca de 590 ms.

A andlise da tabela anterior permite verificar a diminui¢do do tempo de processamento na
variante optimizada do protocolo, em relacdo a completa. Da mesma forma, verifica-se igual-
mente uma diminuicdo na laténcia apresentada por esta variante nas duas configuragdes de rede.
A tabela[6.5] apresenta essa variagdo da laténcia quando a comunicagdo entre a estagdo local e
proxy € efectuada pela rede local ou internet.

Analisando a tabela na sua globalidade € possivel verificar que a laténcia apresentada pela



117

variante optimizada é similar em todas as configuracdes de rede, e sempre inferior a variante
completa do protocolo. A manuten¢do dos valores de laténcia deve-se ao facto do protocolo
decorrer de forma assincrona, ou seja a tag termina o processamento do protocolo de forma
independente do proxy. A laténcia obtida na variante optimizada deve-se essencialmente ao
tempo de transito das mensagens trocadas entre a tag, leitor, ao processamento e envio da men-

sagem por parte do leitor, bem como ao envio da informacao da fag para o leitor.

A laténcia da variante completa inclui adicionalmente o tempo de transito das mensagens
entre a estacdo e proxy, assim como o tempo de processamento, por parte do proxy, do contetido

gerado pelo leitor e tag, que € influenciado maioritariamente pela verificacdo das assinaturas.

As diferencas de laténcia para as duas variantes podem na pratica apresentar valores supe-
riores. Para tal, apenas € necessdrio que a laténcia da comunicacdo aumente, o que afectard
a variante completa, e que a autenticagdo se processe de forma hierdrquica, tal como apre-
sentado no modelo arquitectural. Nesta situacdo, os dados de autenticacdo transitariam entre
diversas proxy’s, o que resultaria numa superior laténcia de comunicacio e processamento das

mensagens.

Verifica-se igualmente na variante optimizada que o tempo de processamento é dominante
em relacdo a laténcia, pois a laténcia € estdvel e no maximo apresenta um peso de cerca de 40%
do tempo total. Por outro lado, na variante completa, a laténcia a medida que aumenta pode
tornar-se dominante, pois no limite, se apresentar valores muito elevados, o protocolo fica total-
mente dependente desse factor, o que influenciard grandemente a mobilidade que a fag podera

apresentar, de modo que o protocolo termine com sucesso.

Tal como demonstrado, a laténcia € uma varidvel influente no desempenho do protocolo,
apesar de existirem outros factores que podem contribuir para a sua degradacdo. Um desses
factores verifica-se na variante optimizada e corresponde a situacdo de dessincroniza¢do dos
identificadores volateis. Relembra-se que nesta variante, os identificadores sdo gerados perio-
dicamente pelo proxy e tag, através de um esquema de geracao de senhas OTP dinamicas, cuja

chave € o identificador volétil da fag e o elemento periddico € a timestamp.

Na situagdo de dessincronizagdo, o proxy necessita de verificar se o identificador recebido é
equivalente a um dos identificadores passados que ainda ndo foram utilizados pela tag ou se €

um dos identificadores futuros. De qualquer modo, ainda é possivel que o elemento periddico
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seja distinto do utilizado pelo proxy e, nessa situagdo, € necessario efectuar um nimero de ten-

tativas ao nivel desse elemento.

No teste efectuado a lista de identificadores passados tinha dimensao 10 e o nimero de ten-
tativas com identificadores futuros era igualmente de 10. A periodicidade de geracdo de novos
identificadores € de 30 segundos. Ao nivel das timestamps, procurou-se testar duas anteriores e
posteriores, ou seja 30 e 60 segundos antes e depois, respectivamente, da timestamp corrente.

Na situacao limite, em que nao € encontrado o identificador por nenhum dos meios, foram
realizadas no total 100 tentativas para o encontrar. Estas tentativas referem-se as 5 timestamps
utilizadas e para cada uma delas as 20 tentativas efectuadas, que correspondem a identificadores
passados ou futuros. Este teste demorou cerca de 26 ms a efectuar, o que significa que, com-
parando com o menor tempo total do protocolo, obtido nos testes de laténcia (0,30 segundos na
configuracdo AES 128), ndo chega a 10% do tempo, ou seja, ndo apresenta um grande impacto

na degradacdo do protocolo.

6.2.1.3 Condigdes de mobilidade

Condicoes tedricas de mobilidade nos cenarios optimista e pessimista

Optimista Pessimista
Completa Optimizada Completa Optimizada
LAN Internet LAN Internet LAN Internet LAN Internet
ECC 160 72,70 51,20 239,94 239,45 51,41 36,20 169,59 169,32

AES 128 172,91 86,45 716,02 713,58 122,27 61,13 506,30 504,58
AES 256 164,15 84,20 709,75 707,95 116,07 59,54 501,87 500,60
RSA 512 51,53 37,23 72,44 72,53 36,44 26,32 51,22 51,29
RSA 1024 10,18 9,47 11,11 11,20 7,20 6,70 7,86 7,92
RSA 2048 1,47 1,45 1,51 1,51 1,04 1,03 1,07 1,07

Tabela 6.6 Valores de velocidade maxima do protocolo (km/h), em rede local (LAN) ou internet, face a
duas variantes do protocolo de autenticacio e a cendrios optimista e pessimista

As condigdes de mobilidade apresentadas na sec¢do (4.5 possuem um cariz genérico, cujas

condi¢des dependem da variante e da configuragdo de seguranca do protocolo de autenticagdo,

ao qual estdo aplicados.
Com base nos resultados de laténcia e tempo de execugdo do protocolo, efectuados na sec¢ao

anterior, torna-se possivel extrair valores tedricos de mobilidade para a fag.
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Na tabela [0.6] estdo representados esses valores para a situagdo optimista e pessimista. Por
sua vez, para cada um destes casos, foram obtidos valores para cada variante do protocolo e em
condigdes distintas de conectividade (LAN e internet). Estes valores de mobilidade correspon-
dem a velocidade média tedrica que a tag pode apresentar, de modo a completar o protocolo
de autenticacao nas suas diversas configuracdes. Note-se que os dados apresentados na tabela
ndo correspondem a valores obtidos experimentalmente, mas sim a célculos tedricos, de acordo
com as condicdes de laténcia observadas. E igualmente importante frisar que se pressupde a
presenca de um leitor fisicamente estdtico e continuamente a enviar pedidos de autenticacio
para tags. Este pormenor e o seu impacto nas condi¢des de mobilidade é avaliado com maior
detalhe nas tabelas[6.7]e

Os sensores Sun SPOT utilizados nesta dissertagdo dispdem de um raio de alcance tedrico na
ordem de 70 metros. De qualquer forma, como este valor depende essencialmente da direc¢ao
da antena e das condi¢cdes do meio, optou-se por definir um valor realista de 30 metros como
raio de alcance. Desta forma, segundo as condi¢des de mobilidade apresentadas em [{.5] na
situagcdo optimista a tag percorre 60 metros dentro do raio de alcance do leitor, ou seja todo o
seu didmetro, e na situacao pessimista percorre cerca de 42 metros.

Analisando a tabela na sua globalidade, verifica-se rapidamente que, tal como esperado,
para cada variante e condicdes de conectividade correspondentes, a velocidade méxima obtida
no caso pessimista € inferior a situacdo optimista. No fundo, a tabela apresenta um intervalo de
mobilidade, cujo valor mais restritivo corresponde 2 situacdo pessimista. E possivel observar
igualmente que os valores de mobilidade obtidos pela variante optimizada em relacdo a com-
pleta e entre a rede local e infernet sdo superiores, tal como seria de prever através da descri¢do
efectuada dos testes.

Nas configuracdes do protocolo em que se recorre apenas a criptografia simétrica (AES 128
ou AES 256), ocorrem os melhores valores de desempenho, resultando em superiores veloci-
dades maximas suportadas para cada coluna da tabela apresentada, exceptuando a situagdo em

que se utiliza criptografia de curva eliptica (ECC 160) na variante optimista.

Por outro lado, como esperado, as implementagdes de RSA apresentam o pior desempenho,
em particular quando se recorre as configuracdes RSA 1024 e RSA 2048. Nestas situacdes
os valores de mobilidade s@o muito reduzidos, permitindo uma liberdade bastante diminuta as

tags para que o protocolo de autenticacdo ocorra com sucesso. Na situacdo em que se utiliza
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a configuracdo RSA 512, os valores de mobilidade apresentados permitem movimentos relati-
vamente rapidos a fag. Contudo, a seguranca que proporciona € significativamente inferior as

restantes configuragdes de RSA.

A configuracdo de seguranca que apresenta a melhor relacdo de seguranca/mobilidade é
a ECC 160, pois proporciona uma autentica¢do forte entre participantes, permitindo simulta-
neamente uma boa liberdade de movimentos para a tag. Com a utilizacdo desta configuragao
reside uma das maiores vantagens da adop¢ao da variante optimizada em relacdo a completa,
pois o caso em que a velocidade é médxima, permite que decorra com sucesso o protocolo de
autenticacdo, quando a fag transita em praticamente todos os meios de transporte terrestres.

Esta tabela demonstra que através das configuracdes de segurancga € possivel afinar a exe-
cucao do protocolo, de modo a que se obtenha a melhor relacdo entre a seguranga pretendida e

a mobilidade esperada.

Condicoes de iniciacdo do protocolo para diferentes periodos de descoberta de tags

Optimista Pessimista

1 2 3 4 5 1 2 3 4 5

10 Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim
20 Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim
50 Sim | Sim | Sim | Sim | Ndo | Sim | Sim | Sim | Nédo | Nao
100 | Sim | Sim | Nao | Ndo | Ndo | Sim | Nao | Ndo | Ndo | Nio
200 | Sim | Sim | Ndo | Ndo | Ndo | Nao | Ndo | Ndo | Ndo | Niao
500 | Nao | Nao | Ndo | Ndo | Ndo | Ndo | Ndo | Nao | Nao | Nao

Tabela 6.7 Verificacdo da recepcio da mensagem por parte da fag, face a periodos de descoberta de tags
(1-5 segundos) e diversas velocidades (10 - 500 km/h)

Tal como referido anteriormente, a tabela [6.6] representa uma situacdo tedrica que pode ser
refinada, de modo a reflectir melhor as condi¢des reais de utilizacdo. Deste modo, apresenta-
se com recurso a tabela diferentes periodos de envio de mensagens de descoberta (1 a 5
segundos), para iniciacdo do protocolo e diversas velocidades (10-500 km/h) que a tag podera
apresentar. Para cada combinacao destas varidveis, cada elemento da tabela representa a certeza
de que a tag consegue receber o pedido de autenticagdo ou a possibilidade de ndo o receber,

enquanto se encontra no raio de alcance do leitor.
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De alguma forma como esperado, quando a fag move-se a 10 km/h, para quaisquer dos
periodos de descoberta, efectuados pelo leitor e respectivos cendrios das condicdes de mobi-
lidade (optimista e pessimista), verifica-se que teoricamente a fag consegue receber todos os
pedidos de autenticagdo enquanto estd no leitor. Esta avaliacdo tedrica é importante, pois na
pratica o leitor ndo se encontra continuamente a enviar pedidos de autenticacdo.

Deste modo, os dados da tabela auxiliam a afinacdo dos tempos de descoberta, face a ve-
locidade apresentada pela fag. Note-se que esta tabela ndo se refere a nenhuma configuragao
de segurancga, pois apenas apresenta as condi¢des de recep¢do da mensagem de iniciacdo do
protocolo.

No caso extremo apresentado, quando a tag transita a velocidade constante de 500 km/h,
poderd ndo conseguir receber nenhum pedido de autenticacdo, pois o tempo de deslocamento

no interior do raio de alcance € inferior ao tempo de descoberta.

Nas restantes velocidades apresentadas, a tag poderd ou ndo receber os pedidos de auten-
ticagdo. De qualquer forma, para cada par (velocidade, periodo de envio), apesar de se poder
garantir teoricamente que a fag recebe os pedidos, a posicdo no interior do raio de alcance
podera variar, consoante o periodo de envio de mensagens, ou seja quando ¢ muito longo (por
exemplo, 5 segundos) a tag poderd receber o pedido, quando j& percorreu uma distincia con-
sideravel no raio de alcance. Nestas condi¢des, a velocidade que a fag poderd apresentar serda
menor, pois dispde de uma menor distancia a percorrer, até sair definitivamente do raio de al-
cance. E igualmente dependente da configuragdo de seguranca a utilizar, pois como descrito,

configuracdes diferentes permitem velocidades maximas distintas.

Velocidade maxima tedrica para diferentes periodos de descoberta

0 1 2 3 4 5

ECC 160 51,20 | 41,39 | 34,73 | 29,92 | 26,48 | 23,43
AES 128 86,45 | 61,74 | 48,02 | 39,28 | 33,24 | 28,81
AES 256 84,20 | 60,58 | 47,31 | 38,81 | 32,90 | 28,55
RSA 512 37,23 | 31,76 | 27,69 | 24,54 | 22,04 | 20,00
RSA 1024 | 9,47 9,07 8,71 8,37 8,06 7,77
RSA 2048 1,45 1,44 1,43 1,43 1,42 141

Tabela 6.8 Valores teéricos de velocidade maxima do protocolo (km/h), face a diversos periodos de
descoberta de rags (0-5) e diferentes configuracdes de seguranca
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A referida relagcdo do periodo de envio de mensagens, por parte do leitor, para cada config-
uracdo de seguranca e velocidade maxima tedrica possivel é apresentada na tabela [6.8] Anali-
sando a sua informacdo, verifica-se, tal como expectdvel, que a medida que o periodo de envio
de mensagens de descoberta aumenta, a velocidade méxima tedérica possivel diminui. Verifica-
se igualmente que a diminuicdo das velocidades € proporcionalmente maior nas configuragdes
do protocolo com ECC 160, AES 128 e AES 256, pois tal como descrito na tabela @ sao
nesses casos onde o protocolo é mais rapido. Esta situagdo acontece, porque o aumento do
periodo de envio possui um maior peso nessas configuragdes, logo o desempenho do protocolo

degrada-se numa maior propor¢ao.

6.2.1.4 Energia

Nesta seccdo avalia-se a energia despendida no protocolo de autenticacdo. O procedimento para
a obtenc¢do dos valores de energia € semelhante ao realizado nos testes de desempenho. A unica
diferenca relaciona-se com a medi¢@o da capacidade disponivel da bateria a cada momento, ao

invés do valor temporal.

Energia de processamento das variantes do protocolo

Completa | Optimizada
ECC 160 0,931 0,317
AES 128 0,190 0,069
AES 256 0,198 0,071
RSA 512 1,375 1,189
RSA 1024 8,712 8,089
RSA 2048 67,278 60,438

Tabela 6.9 Energia de processamento (J) na variante optimizada e completa do protocolo

Neste teste analisa-se as diferencas de consumo de energia no processamento do protocolo,
nas variantes optimizada e completa, que podem ser observadas na tabela [6.9] Tal como seria
esperado, verifica-se que a diminui¢do da energia na variante optimizada para cada configuragcao
segue a tendéncia de diminui¢do do tempo de processamento, verificado na tabela [6.4]

E de realgar os baixos consumos de energia e principalmente os elevados ganhos energéticos
quando se recorre a variante optimizada, que sdo apresentados pelas configuracdes ECC 160,
AES 128, AES 256, resultantes da maior optimiza¢do do tempo de processamento entre as duas

variantes do protocolo.
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Por outro lado, comparando a variante completa com a optimizada, para as configuracdes
RSA 512, RSA 1024, RSA 2048 verifica-se que ocorreu apenas uma ligeira diminui¢do da
energia despendida, o que estd em concordancia com os ganhos ténues em desempenho apre-
sentados na tabelal6.4l

Energia de processamento face a variacoes na configuracao ECC 160

®AES mRC4
1,4
1,2

1,1581 11,1500 1,1560 1,1467

0,9313  0,9232

0,8
0,6 -
04
0,2

Energia de processamento (J)

128 192 256

Tamanho da chave (bits)

Figura 6.13 Energia de processamento (J) no protocolo com a configuracdo ECC 160 face a diversas
dimensdes de chaves nos algoritmos AES e RC4

Neste teste analisa-se as diferencas de energia de processamento, na variante completa do
protocolo para a configuracdo ECC 160, através da variagdao da dimensdo da chave simétrica
e do algoritmo utilizado. Estas variagdes de energia podem ser visualizadas na figura [6.13]
Através de uma andlise da figura, verifica-se que estas variacOes seguem a tendéncia da altera-
¢do do tempo de processamento observado na figura[6.11] sensivelmente na mesma proporgao.
De todo o modo, a energia despendida que se observou apresenta valores reduzidos, o que indica
que as variagdes impostas na configuracdo ECC 160 podem ser aplicadas na prética, resultando

apenas uma ligeira alteracao energética.

Energia do protocolo em rede local ou internet

Neste teste analisa-se a energia total despendida pelas duas variantes do protocolo, em
rede local ou internet, que sdo apresentadas na tabela @ Verifica-se, tal como esperado,

a manutencdo da energia gasta no protocolo, na variante optimizada, o que reflecte os tempos
obtidos na tabela[6.5
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Completa Optimizada
LAN Internet LAN Internet
ECC 160 1,145 1,437 0,364 0,365
AES 128 0,403 0,723 0,104 0,107
AES 256 0,426 0,740 0,108 0,108
RSA 512 1,650 2,027 1,245 1,253
RSA 1024 8,865 9,122 8,237 8,246
RSA 2048 | 62,112 62,392 60,371 61,673

Tabela 6.10 Energia (J) total do protocolo, em rede local (LAN) ou internet, face a duas variantes do
protocolo de autenticagcdo

Por outro lado, tal como seria expectavel, ocorreu um aumento do gasto energético na vari-
ante completa do protocolo, quando o protocolo decorre na internet. Estes gastos energéticos
por sua vez sdo superiores aos apresentados pela variante optimizada em qualquer meio de
comunicagao.

Analisando, em particular a configuracio ECC 160 e a configuracdo correspondente em
nivel de seguranca do algoritmo RSA (RSA 1024), verifica-se que ocorre um gasto de energia
cerca de 8 vezes superior quando se recorre a variante optimizada e cerca de 24 vezes superior,
relativamente a variante optimizada, ou seja, a diferenca de consumo energético entre os dois

algoritmos triplica quando se transita da variante optimizada para a variante completa.

Nimero de autenticacoes e tempo de funcionamento nas duas variantes do protocolo

Completa Optimizada
Tempo | Autenticacoes | Tempo | Autenticacoes
ECC 160 6,67 4781 8,8 5680
AES 128 8,09 5813 9,48 6126
AES 256 8,13 5817 8,59 6077
RSA 512 7,01 2449 6,86 4501
RSA 1024 5,69 816 5,30 944
RSA 2048 5,19 126 5,26 130

Tabela 6.11 Numero méaximo de autenticagdes e tempo de funcionamento no protocolo (horas), face a
duas variantes do protocolo de autenticacio

Neste teste apresenta-se uma visdo comparativa do nimero maximo de autenticagdes rea-
lizadas e do tempo de funcionamento correspondente, para as duas variantes do protocolo de
autenticagdo, que pode ser observada na tabela [6.11]

Estabelecendo uma comparagdo entre a variante optimizada e completa verifica-se, tal como

expectdvel, que o nimero miximo de autenticacdes na primeira variante € sempre superior
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para todas as configuragdes e o tempo de funcionamento apenas nao € superior na variante
optimizada, para as configuracdes RSA 1024 ou RSA 512. Esta superioridade geral da variante
optimizada € expectdvel, na medida em que o tempo e energia total requeridos nesta variante €
inferior, logo a priori teria que apresentar melhor resultados nestes parametros.

Os ganhos em tempo de funcionamento e autenticagdes conseguidas € particularmente re-
levante nas configuracdes de ECC 160, AES 128 e AES 256, na medida em que residiram af
as melhorias mais significativas, na comparagdo entre as duas variantes. De todo o modo, se-
ria expectdvel uma melhoria mais significativa, que pode ser explicada pelo nimero superior
de mensagens trocadas entre os participantes e pelo superior tempo de espera entre autentica-
¢coes (leitor envia pedidos de autenticacdo a cada 5 segundos), por parte da fag, o que eleva o
consumo energético fora do ambito da monitoriza¢ao do protocolo.

Nas configuragdes de RSA (RSA 1024 e 512), o tempo de funcionamento até a bateria
descarregar na variante optimizada € realmente menor, em comparacdo com a variante com-
pleta. Contudo, o nimero de autentica¢des por unidade de tempo, para as referidas configura-
coes € 87% e 24% superior, o que na pratica se traduz num aumento substancial da eficiéncia de
funcionamento. De todo o modo, ndo era expectdvel uma subida tao elevada do nimero de au-
tenticacdes da configuragdo RSA 1024 na variante optimizada, que se verificou apds a repeti¢ao

do teste.

Energia despendida em diversos niveis de bateria na variante completa do protocolo

ECC160 | AES128 | AES256 | RSA 512 | RSA 1024 | RSA 2048
90 % 1,1122 0,3719 0,3499 1,6382 8,6707 62,7446
80% 1,1395 0,3759 0,3483 1,6435 8,8217 63,6471
70% 1,1556 0,3840 0,3543 1,6668 8,9268 64,4827
60% 1,1771 0,4010 0,3582 1,6875 9,0377 65,4504
50% 1,1851 0,4020 0,3619 1,6970 9,1550 65,9810
40% 1,1794 0,3926 0,3661 1,7077 9,2419 66,3420
30% 1,1837 0,3915 0,3677 1,7186 9,3123 66,6956
20% 1,1901 0,3914 0,3706 1,7226 9,3601 67,0246
10% 1,1964 0,3956 0,3712 1,7411 9,4005 67,6484
5% 1,1998 0,3989 0,3721 1,7557 9,4783 68,0870
Fim 1,2036 0,4012 0,3743 1,7586 9,5544 68,4201

Tabela 6.12 Energia despendida (J) em diversos niveis de bateria (%) para cada configuracao do proto-
colo

Os sensores Sun SPOT, tal como referido anteriormente, recorrem a uma bateria para fornecer

a energia que necessitam. Deste modo, procurou avaliar-se qual o comportamento da descarga
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da bateria (em diversos niveis) para as diferentes configuracdes na variante completa do proto-
colo de autenticac@o. A tabela [6.12]indica para determinado nivel da bateria, em percentagem,
qual a energia gasta no cumprimento do protocolo. Através da sua observacao, conclui-se como
seria expectdvel, que ocorre um aumento da energia despendida (em média) a medida que a
energia disponivel no sensor diminui. Note-se que a partir de 16mAh (cerca de 2% da capaci-
dade), o sensor deixa de executar correctamente. Contudo, continua a emitir dados via radio.

Este valor € o ponto de paragem na execuc¢do do protocolo de autenticagdo.

6.2.2 Protétipo com dispositivos NFC

A extensdo do protocolo de autenticacdo, apresentada na seccao [4.4.9] foi igualmente alvo de
avaliagdo experimental, nomeadamente em relagdo ao tempo total de execucdo e a extrac¢ao de
alguns indicadores energéticos.

O tempo total de execugdo do protocolo consiste no tempo que decorreu desde a leitura da
tag NFC, até a escrita do novo identificador volétil na tag. Em cada um destes momentos, o
leitor NFC armazena o valor temporal corrente e no fim do protocolo envia para a estac¢io local
a diferenca temporal dos valores obtidos, que corresponde ao tempo total do protocolo.

Em relagdo a energia despendida na execucao do protocolo de autenticagc@o, apenas foi pos-
sivel reunir alguns indicadores energéticos, pois o telefone mével Nokia 6212 NFC, nomeada-
mente 0 seu sistema operativo, apresenta uma série de restricdes de implementagdo, sendo
uma delas a extrac¢@o de valores energéticos. Como tal, procurou-se obter alguns indicadores,
através da descarga completa da bateria e posterior observagdo do nimero de protocolos de au-
tenticacdo efectuados. Como a estacdo local estd encarregue de gerir todos os resultados dos

testes, o telefone mével envia mensagens para a estacdo a cada 100 autenticagcdes com sucesso.

Desempenho

Neste teste apresenta-se na tabela o tempo de cada assinatura e o tempo total do pro-
tocolo, para as diferentes configuracdes utilizadas. Observando os dados fornecidos pela tabela
e comparando com os testes descritos dos sensores, € possivel verificar que se mantém a hierar-
quia quanto ao tempo utilizado por cada configuracdo do protocolo. As configuracdes AES 128

e AES 256 mantém-se as mais rdpidas, seguidas da ECC 160 e por ultimo as de RSA.
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Assinatura | Tempo Total
ECC 160 0,0067 0,0111
AES 128 0,0016 0,0055
RSA 512 0,0102 0,0143
RSA 1024 0,0338 0,0379
RSA 2048 0,1237 0,1282

Tabela 6.13 Tempo total e de assinatura (s) em cada protocolo de autenticacio

De todo o0 modo, efectuando uma comparagdo transversal com os testes realizados nos sen-
sores, em particular na variante optimizada em rede local, verifica-se que os tempos obtidos
com as configuracdes RSA estdo significativamente mais préximos dos resultados obtidos com
as configuracdes ECC 160 ou AES 128 e AES 256.

E de realcar que, independentemente dos maiores tempos obtidos pelas configuracdes RSA,
todos os resultados demonstram que qualquer configuracdo do protocolo pode ser utilizada na
pratica, sem que seja perceptivel ao utilizador algum atraso nas operacdes. Esta facilidade de
execucdo das operacdes de seguranca, em comparagcdo com 0s sensores, deve-se ao superior
poder de processamento do dispositivo mével, que contém o leitor NFC.

Ao nivel dos sensores, os tempos mais elevados (obtidos com a configuracdo RSA) restrin-
gem a mobilidade das fags RFID, ao ponto de quase ndo se tolerar movimentos, € tornam a
interac¢do entre tags e leitores bastante morosa.

A extensao do protocolo de autenticagao, se for utilizada em particular por dispositivos com
tecnologia NFC, ndo coloca os problemas de mobilidade ao nivel do protocolo, pois a prépria
interaccao entre tags e leitores restringe a distincia entre os intervenientes. Por esse motivo,

estes testes ndo foram enquadrados nas condi¢des de mobilidade.

Indicadores energéticos

Tempo | Autenticactes
ECC 160 10,608 3226600

AES 128 10,327 3163300
RSA 512 10,154 2270800
RSA 1024 | 10,404 874300
RSA 2048 | 11,373 276700

Tabela 6.14 Niumero maximo de autentica¢des e tempo de funcionamento (horas) na extensdo do pro-
tocolo de autenticagdo
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Anteriormente referiu-se que, devido ao sistema operativo utilizado pelo telefone mével,
nao foi possivel retirar indicadores de energia. Apesar desta contrariedade efectuaram-se testes
ao tempo de funcionamento e ao nimero de autenticagcdes que a tag consegue realizar de forma

consecutiva. Os resultados obtidos sdo apresentados na tabela[6.14]

Para todas as configuragdes de seguranca testadas com o telefone, o tempo méaximo de fun-
cionamento foi sempre superior a 10 horas e atingiu o valor maximo com RSA 2048. E de
realcar que no teste efectuado, ao contrario do teste apresentado pela tabela as auten-
ticagdes sdo realizadas de forma consecutiva, ou seja ndo existem os tempos de espera para

recepcao de mensagens de inicio de autenticagdo.

Relativamente ao ndmero de autenticagdes, os resultados obtidos estdo de acordo com as
ordens de grandeza do tempo de cada autenticagdo, a excepcao da configuracdo AES 128, pois
esperava-se que pudesse apresentar o maior nimero de autentica¢des, contudo, a falta de infor-
macao energética nao permite realizar observagdes mais conclusivas acerca deste valor elevado,

que se repetiu apds inimeras repeticdes do teste.

Apesar dos tempos maximos de funcionamento muito similares, verifica-se que as confi-
guracdes ECC 160 e AES 128 conseguem realizar cerca de 300000 autentica¢des por hora.
Por outro lado, as configuracdes com RSA 512, 1024 e 2048, tal como expectdvel, apresentam

piores resultados, conseguindo cerca de 220000, 84000 e 24000 autenticacdes por hora.

6.3 Avaliacao do suporte para estabelecimento do consenso geografico

Esta sec¢io contém os testes efectuados no simulador freemote [11]], ao nivel do consenso geo-
grifico. Os testes consistem na colocagdo de um cendrio experimental, em que se procede a
variagdo do comportamento dos leitores nele presentes. Inicialmente, todos os leitores possuem
um comportamento correcto, ou seja fornecem a estagdo central as coordenadas de localiza-
¢do que efectivamente foram obtidas no momento da leitura da tag. Sao igualmente colocados
leitores incorrectos no simulador, para que injectem uma falsa localizacdo de leitura da rag.
Esses leitores procuram provocar uma incorrec¢ao nos dados de consenso, obtidos pela estagao
central. O impacto dessas incorreccdes € avaliado para diferentes parametrizagdes do nimero
de leitores incorrectos no sistema. Como tal, é necessdrio que se apresente um método de vi-

sualizacdo geogréfico, que permita demonstrar a incorrec¢ao de localizagcdo introduzida pelos
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leitores. Por esse motivo colocou-se os registos de localizacdo obtidos no Google Maps. Final-

mente, efectua-se um teste onde todos os leitores apresentam um comportamento incorrecto.

E expectdvel que nos testes realizados, cujos leitores sdo todos correctos ou incorrectos,
os resultados obtidos pelo consenso sejam todos verdadeiros ou falsos, respectivamente. Re-
lativamente aos testes, onde existe um misto de leitores correctos e incorrectos, os resultados
obtidos dependem da percentagem de leitores incorrectos e da percentagem desses leitores, que
efectivamente conseguiram contactar a fag com sucesso. O que se espera € que a medida que
se incrementa o nimero de leitores, a percentagem de resultados incorrectos também apresente

uma tendéncia crescente.

Para cada variacdo do niimero de leitores incorrectos no simulador sdo apresentadas duas
figuras. A primeira figura, inclui todos os registos recebidos por parte dos leitores, que cor-
responde ao comportamento do sistema caso nada fosse efectuado para refinar as coordenadas
geograficas dos registos recebidos. Por outro lado, a segunda figura corresponde ao resultado do
consenso efectuado pela estacao central, durante o trajecto da tag. O resultado obtido consiste
nas posicoes geograficas resultantes da execucdo do mesmo, bem como do trajecto, desenhado
com cor azul clara, obtido pela estacdo central, que estd de acordo com o valor temporal dos
registos do consenso.

As duas figuras incluem dois pontos geograficos, de cor azul, que correspondem as extre-
midades do trajecto em linha recta de cor vermelha percorrido pela fag. Nas situagdes onde
a segunda imagem nao consegue demonstrar correctamente o resultado do consenso, face ao
trajecto da fag, € colocada uma figura sobreposta a esta, com zoom superior para fornecer maior

detalhe na visualizacdo dos trajectos.

E de realcar que o trajecto efectuado pela rag é igual para todos os testes relativos ao con-
senso. E igualmente importante frisar que nos testes efectuados com o mesmo cendrio ex-
perimental, os registos recebidos ndo sdo idénticos, pois dependem da ordem de chegada dos
pedidos de registo a tag. Em alguns casos, significa que a estagcdo central ndo chega a receber
registos de todos os leitores, pois no momento em que a fag tratou do pedido do leitor, este ja
ndo se encontrava no seu raio de alcance.

Tal como foi referido anteriormente, o primeiro teste de localizacao consiste na colocacao

de 10 leitores com comportamento correcto no sistema. A figura mostra os registos de
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Figura 6.14 Registos de 10 leitores correctos Figura 6.15 Consenso de 10 leitores correctos

localizacdo geografica efectuados pelos leitores bem comportados. O teste efectuado com esta
parametrizagdo demonstra, através da andlise da figura[6.15] que o resultado do consenso estd
contido na zona geogréfica dos registos recebidos, ou seja, efectivamente ocorreu uma agre-
gacdo e refinamento das coordenadas de localizacdo obtidas. Verifica-se igualmente que o tra-
jecto do consenso, obtido através dos pontos resultantes, encontra-se geograficamente préximo

do trajecto efectuado pela tag.

O teste seguinte foi efectuado de forma similar ao anterior, contudo nesta situacido existem
leitores com comportamento incorrecto. Estes ainda sdo em menor nimero que os correctos,
logo € expectdvel que se obtenham posi¢des mais proximas dos registos recebidos pelos correc-
tos. Na configuracdo deste teste estdo presentes 20% de leitores incorrectos para um total de
10 leitores. Tal como se pode observar, a figura[6.16] contém os registos de localizagio da rag,
efectuadas por todos os leitores. Estabelecendo uma comparagio desta figura com a figura[6.14]
verifica-se que a grande maioria dos leitores colocaram as posicdes geograficas no mesmo si-
tio e que os leitores incorrectos injectaram no sistema localizacdes relativamente distantes das
verdadeiras.

Como resultado deste teste, a figura demonstra que a colocagdo de alguns leitores in-
correctos nao teve impacto nas localizacdes resultantes do consenso, pois as coordenadas de
localizagdo resultantes encontram-se na mesma area geografica do trajecto da tag. Com esta
configuracdo, os leitores maliciosos procuram colocar posi¢des de localizacio incorrectas. No

entanto, como os leitores incorrectos sao em nimero diminuto, sdo descartados na seleccao dos
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Figura 6.16 Registos de 8 leitores correctos Figura 6.17 Consenso de 8§ leitores correctos

leitores verdadeiros. Nesta situagdo as posicdes colocadas pelos leitores maliciosos ndo serdao
alvo de tratamento na defini¢do da posi¢do final do consenso, pois foram descartados numa ver-

ificacdo preliminar do mesmo.

Figura 6.18 Registos de 6 leitores correctos Figura 6.19 Consenso de 6 leitores correctos

No teste seguinte foram colocados 40% de leitores incorrectos, igualmente num total de 10
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leitores. Os registos obtidos por todos os leitores estdo representados na ﬁguram E expec-
tavel que os resultados validados pelo consenso nesta configuracdo apresentem uma tendéncia
"verdadeira", pois os leitores correctos ainda sdo em maior numero. Com esta configuragao,
existem consensos que ndo sdo validados pois existem dois grupos, cujos registos dentro do
grupo estdo na vizinhanga geografica, mas distantes das localizagdes do outro grupo. Nesta
situagdo, o sistema ndo consegue determinar quais sdo os leitores que estdo a falar verdade,
procedendo a um descarte dessas localizagdes. Por outro lado, o processamento dos regis-
tos apenas resultou num consenso validado, como se pode visualizar na figura [6.19] ou seja o

numero de leitores considerados como verdadeiros, numa ronda do consenso, superou os 50%.

Figura 6.20 Registos de 4 leitores correctos Figura 6.21 Consenso de 4 leitores correctos

Em outro teste efectuado, os leitores incorrectos pela primeira vez encontram-se em maior
numero (60%), logo é expectavel que existam leituras correctas e incorrectas, mas tendencial-
mente incorrectas. Os registos obtidos nesta configura¢ao encontram-se na figura[6.20e o resul-
tado do consenso estd demonstrado na figura[6.21] Como se pode observar, algumas posi¢oes
obtidas pelo consenso afastaram-se maioritariamente das posi¢des originais. Tal como no teste
anterior, ocorreram situacdes onde a estacdo central ndo conseguiu validar o consenso.

Nos restantes testes efectuados, a percentagem de leitores incorrectos é de 80% ou 100%,
ou seja é expectavel que a grande maioria e a totalidade dos resultados do consenso, respectiva-
mente, seja maioritariamente incorrecto e totalmente incorrecta.

No caso onde apenas existam leitores incorrectos é previsivel que as localizacdes finais
sejam posicdes incorrectas, contudo, na situagdo onde existem 80% de leitores incorrectos €
possivel que resultem posi¢des correctas. De qualquer forma, ndo se obtiveram essas posi¢oes,

pois os leitores correctos encontraram-se sempre em ntimero consideravelmente inferior, o que
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levou a estacdo central a concluir, que o leitor que colocou a posicdo distinta dos restantes €
incorrecto. O resultado deste teste demonstra que a aplicacdo consegue, regra geral, refinar
de forma correcta as posicdes obtidas. Todavia, no caso de existir um aglomerado de leitores
incorrectos em espagos temporais consecutivos, leva a que o sistema considere como errados
os leitores correctos. Desta forma e como € expectdvel que os leitores correctos no sistema
sejam, regra geral, em maior nimero que os incorrectos, estes continuam a ser penalizados pela

informacao incorrecta que introduzem.

6.4 Analise critica dos resultados obtidos

Nesta seccdo apresenta-se as conclusdes gerais dos testes efectuados ao nivel do protocolo de

autenticacdo (variantes e extensio) e consenso geografico.

Relativamente as variantes do protocolo de autenticagdo, verifica-se em termos gerais, que
nos parametros de desempenho e energia, as configuragdes mais eficazes sdo AES 128 e AES
256, seguidas da ECC 160, e por fim, as que se baseiam em RSA. Das configura¢des apre-
sentadas, as que se baseiam em RSA, penalizam em demasia o tempo de processamento e
laténcia do protocolo, o que leva a que ndo sejam adequados a dispositivos que exijam algumas
condi¢des de mobilidade e que necessitem de funcionar durante maiores periodos de tempo. Por
outro lado, a configuragdo ECC 160 torna-se adequada quando se requer seguranca elevada e
alguma mobilidade da rag. Nesta configuracao € de salientar a seguranca futura perfeita ao nivel
dos identificadores, com recurso a parametros autenticados de Diffie-Hellman e a autenticagdo
forte proporcionada pela assinatura ECDSA. Na situacdo da tag apresentar uma mobilidade
elevada, as configuragdes AES 128 e AES 256 sdo as mais adequadas, devido a elevada perfor-

mance € baixo custo energético.

As duas variantes apresentadas podem ser aplicadas na prética, contudo € necessario avaliar
as condi¢des do meio e o nivel de seguranca que se pretende na privacidade das fags. Através
dos testes apresentados, verifica-se que a variante optimizada tem melhor desempenho e apre-
senta uma laténcia constante, ao contrdrio da variante completa. Por outro lado, esta variante
garante uma maior seguran¢a na cadeia de identificadores gerados, pois ndo apresentam relagao

entre si.

Analisando as variantes do protocolo, face ao que foi proposto realizar nos objectivos da
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dissertacdo, conclui-se que a implementacdo e avaliacdo foi plenamente conseguida, na me-
dida que foi criado um protétipo com sensores Sun SPOT, o que possibilitou a avaliacao de
forma experimental dos parametros de desempenho, laténcia e energia, bem como a obten¢do
de condi¢des de mobilidade tedricas, face ao tempo total do protocolo, quando € executado em
rede local ou internet.

Em relacdo a extensdo do protocolo de autenticacdo, é possivel concluir que o proces-
samento do telefone movel dilui as diferencas de desempenho que seriam expectdveis entre
configuracdes, pois todas elas apresentam resultados bons, susceptiveis de serem aplicados na
pratica. Em termos energéticos, os testes possiveis de realizar ndo permitem retirar dados pre-
cisos, todavia, pode-se verificar que o telefone mével, em relacdo aos Sun SPOT, consegue rea-
lizar um niimero bastante superior de autentica¢des, o que indicia um menor gasto energético
de cada execucdo do protocolo, em relacdo a capacidade da sua bateria.

Os objectivos que foram propostos para a extensdo do protocolo, foram maioritariamente
cumpridos, na medida que foram retirados indicadores energéticos através da descarga completa
da bateria e foi possivel avaliar o desempenho do protocolo de forma experimental, através
da realizagdo de um protétipo com dispositivos NFC. De todo o modo, devido a restrigdes
no sistema operativo do telefone mével, apenas nio foi possivel retirar directamente dados
energéticos.

Por dltimo, os testes efectuados no consenso geografico permitem verificar, em termos
gerais, que a estacdo local consegue refinar as posi¢des de leitura finais, bem como resistir
na maioria das situacdes a introducdo de localizagdes incorrectas. De todo o modo, espera-se
que a percentagem de dispositivos maliciosos seja bastante inferior aos dispositivos correctos.
Nessa situacdo o sistema consegue descartar as posi¢des incorrectas e penalizar esses dispositi-
vos, para que fiquem condicionados na insercdo de certificados de localizag¢do na arquitectura.

Os objectivos propostos para o mecanismo de estabelecimento do consenso geogréfico,
como mecanismo que actua como medida de tolerancia a falhas e controlo para tolerancia a
intrusdes ao nivel das estacdes locais, foram cumpridos. E possivel analisar o comportamento
de tolerancia do sistema perante um determinado volume de dispositivos maliciosos, bem como
a determinacdo de uma rota "correcta”, obtida através dos pontos resultantes do consenso, per-
mitindo melhorar a precisdo das localiza¢des calculadas pelo sistema, face ao trajecto efec-
tuado pela tag, mesmo quando existem estacdes e leitores com comportamento incorrecto ou

malicioso.



7. Conclusées e trabalho futuro

Neste tltimo capitulo apresenta-se um resumo com conclusdes relativas a dissertagdo, descrevem-

se alguns aspectos em aberto e apresentam-se algumas direccdes para trabalho futuro.

7.1 Conclusoes

A utilizacdo de tecnologia RFID e a sua convergéncia com outras tecnologias de redes sem
fios pode permitir a abordagem de novas aplicacdes que possuem requisitos particulares nas
dimensdes da seguranca, escalabilidade, ubiquidade e fiabilidade, caracteristicas que limitam
a utilizacdo de tecnologia RFID mais vulgarmente disponivel. Aquela convergéncia é pois
uma direc¢do de investigacdo interessante € promissora, que permite ultrapassar as limitacdes
da tecnologia para sistemas RFID, tal como esta hoje disponivel. Esta linha de investigagcdo
apresenta porém diversos desafios e problemas, cujas solugdes estdo em aberto.

Na drea da segurancga informadtica sdo particularmente importantes e conhecidos os aspectos
associados a seguranca de sistemas de monitorizagdo e gestdo de alvos com identificadores de
radio-frequéncia, quando € necessario garantir propriedades de confidencialidade, integridade,
autenticidade e proteccdo da privacidade dos alvos, bem como tolerar falhas de operacdo ou
intrusdes ao nivel dos equipamentos que operam como leitores ou estacdes de deteccdo ou mo-

nitorizacdo de identificadores.

Os problemas acima referidos sdo particularmente importantes em aplicagdes que envolvem
deteccdo, monitorizacdo ou localizacdo de pessoas e bens. Os aspectos de seguranca refer-
enciados sdo particularmente relevantes em ambientes de monitorizagdo permeada e ndo su-
pervisionada, nomeadamente quando os sistemas operam em ambientes de acesso publico, em
ambientes ndo supervisionados ou ainda em situagdes cujo ambito de monitoriza¢do nao pode
ser coordenado centralmente por uma Unica entidade.

Sdo igualmente importantes os problemas impostos por requisitos de cobertura e mobilidade
em grande escala ou em ambientes de localiza¢do ou deteccdo de um grande nimero de objectos
em movimento.

A anterior linha de convergéncia entre a tecnologia RFID, as redes de sensores sem fios

baseadas na normalizacdo IEEE 802.15.4, as redes sem fios de drea pessoal e a tecnologia de
135
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telefonia mével com suporte para NFC e leitura de objectos por RFID, € uma direc¢ao de ins-
piracdo para os objectivos e contribui¢des da presente dissertacdo. De acordo com a anterior
direc¢do, a dissertacdo propde uma arquitectura de seguranca para localizagdo de objectos iden-
tificados por RFID para um ambiente de grande escala. A localizac¢do € baseada em protocolos
de autenticag¢do, com diversas variantes para autenticagdo mutua ou autenticacdo unilateral en-

tre alvos, estacdes locais de localizag@o e estacdes centrais de rastreio.

Os protocolos de autenticacao propostos na dissertacao, nas suas diferentes variantes, preser-
vam condi¢des de confidencialidade, integridade e autenticidade de todos os fluxos de infor-
macao de identificacio e localizacdo entre alvos, estacdes locais de detec¢do ou leitura desses
alvos e estacOes centrais de rastreio, ao nivel das quais se podem desenvolver aplicagdes especi-
ficas.

Os protocolos propostos e sua utilizagdo na arquitectura apresentada t€ém em conta a preser-
vacdo de condi¢Oes de privacidade dos alvos de monitorizacgdo, e a incorporacao de flexibilidade
no balango entre garantias de segurancga e condi¢des de mobilidade, sendo estes aspectos pedras

de toque das contribuicdes da dissertacdo.

Uma segunda dimensdo das contribui¢cdes da dissertacdo estd associada a possibilidade de
utilizagdo e integracdo, na arquitectura proposta, de diferentes tecnologias de redes de comu-
nicacdo. Esta dimensido estd associada a necessidade de se suportarem diferentes cendrios de
aplicacdes de localizacdo, vocacionadas para operarem em diferentes ambientes de internet-
working para opera¢do em grande escala.

Uma terceira dimensao das contribui¢des da dissertacdo estd associada a caracteristica da
arquitectura para poder operar com base em cendrios de localizacdo com detec¢do participativa
e colaborativa de alvos, de uma forma semelhante as plataformas colaborativas para sensoria-
mento participativo (que tém vindo a ser designadas por plataformas para participatory sens-
ing). Neste sentido, a arquitectura proposta pode utilizar estacdes de monitorizacdo ad-hoc,
fixas ou mdveis, que podem ser pertenca de entidades distintas e operadas de forma auténoma,
podendo ser implementadas e disponibilizadas em equipamento de uso massificado, como se-
jam telemdveis com suporte para NFC ou computadores com sensores de deteccdo de RFIDs
com suporte de comunicacio para IEEE 802.15.4.

Finalmente, de modo a dotar a arquitectura de critérios de resiliéncia face a falhas de ope-

racdo de estagdes de localizagdao, bem como de tolerancia face a operagdo incorrecta provocada
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por intrusdes ao nivel dessas estacdes, incorpora-se um mecanismo de processamento intermé-
dio para agregacdo e estabelecimento de consensos de confianca sobre a localizacdo de alvos.
Este processamento € realizado num componente ao nivel das estagdes centrais de rastreio, que
actua a partir da informacao de localizacdo sobre os mesmos alvos obtida a partir de estacdes
de localiza¢cdo independentes. Neste ambito, diferentes estacdes podem enviar informacgdo de
localizag@o sobre os mesmos alvos, de forma independente e por diferentes meios e tecnologias
de comunicacdo, com diferentes condicionalismos e garantias de seguranca ou de supervisao de
operacdo. A informacdo recebida € filtrada, agregada e processada com base em mecanismos
de ponderacdo associados a confianca na informagdo de localizacdo recebida, de acordo com
critérios espaciais e temporais associados as condi¢cdes de observagao da localizacao dos alvos,
condi¢des de mobilidade dos mesmos e métricas de confianca calculadas e estabelecidas para
as diferentes estacoes.

A arquitectura, os protocolos e os mecanismos de seguranca associados, foram objecto de
implementagdo e avaliagdo experimental, com base num ambiente de simulagdo e na constru¢cao

de dois protétipos de implementagao:

* Um protétipo de implementacdo de fags activas materializadas em plataformas de sen-
sores Sun SPOT e comunicagdo 802.15.4, sendo as estacdes de localizacdo materializa-
das com base em sensores Sun SPOT 802.15.4, actuando como leitores de identificacdo
interligados a um computador portétil, que esté interligado por Bluetooth com um sistema
de localizagdo A-GPS, concretizado com base num telefone mével equipado com A-GPS

e comunicacdes Bluetooth.

* Um protétipo de implementacao de fags passivas com base em etiquetas RFID conven-
cionais, de leitura a curta distincia e baixa frequéncia, e estacio de localizacdo imple-
mentada a partir de um telefone com suporte para NFC e leitura de etiquetas RFID, sendo
o telefone interligado por Bluetooth com um computador portatil, materializando o pro-

cessamento da estacao local de localizagdo.

A avaliacdo destes prototipos permitiu realizar diversos testes de viabilidade, validacao ex-
perimental e comprovagdo das solugdes propostas. Nesta validacao foram avaliadas condi¢des
de laténcia, completamento e correccdo do funcionamento dos diversos mecanismos propostos,

condi¢des de mobilidade de alvos, condicdes de consumo energético e avaliacdo do impacto
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face a configuracdo de diferentes suites criptograficas e face a utilizacdo de varios métodos e
algoritmos criptograficos.

As observacgdes e resultados experimentais obtidos permitem verificar a viabilidade das
hipdteses e solucdes propostas, tendo por base a utilizagdo da tecnologia hoje disponivel e

que foi utilizada nos protétipos de avaliacdo.

7.2 Aspectos em aberto e trabalho futuro

Os resultados obtidos na dissertagao revelam varios aspectos em aberto e direc¢des interessantes

para trabalho futuro.

Uma possivel direc¢do de trabalho passa por conceber e implementar redes de sensores
sem fios, de densidade e cobertura adequada, que possam funcionar como redes de topolo-
gia mesh e estrutura de encaminhamento multi-hop, como ilhas de deteccao de localizacdo de
alvos em movimento, preservando as mesmas garantias de seguranca que foram tidas em conta
na arquitectura actualmente definida. Estas redes, poderiam funcionar como redes permeadas
de localizag@o primdria de objectos moveis, identificados por RFID sobre comunicac¢do IEEE
802.15.4 ou Zigbee, podendo realizar-se ai formas de processamento intermédio para obtencao
de localizacdo confidvel, com base em modelos bizantinos tolerantes a falhas ou tolerantes a
intrusdes ao nivel dos diversos sensores de deteccdo de localizagdo. Estas estruturas podem
funcionar como ilhas de localiza¢do que permitiriam injectar informacgdo confidvel de locali-
zacdo de alvos, através de sink nodes, que actuariam como gateways para as estacdes locais e

primdria de autenticagdo, tal como definidas na actual arquitectura.

Outra possibilidade de trabalho poderd passar por estender a arquitectura com um nivel de
diversas estacdes intermédias, que podem ser organizadas segundo uma rede ad-hoc, de modo

a poder melhorar-se as condi¢cdes de escalabilidade da solugdo e a sua redundancia.

A estrutura anterior possibilitaria formas de agregagdo e consenso distribuido, com maiores
garantias de tolerancia a intrusdes em diferentes componentes e niveis da arquitectura. Uma
solu¢do como a anterior, poderia minimizar o custo computacional e a introdu¢do de pontos
centrais de falha ao nivel de estacdes centrais de rastreio, permitindo a utilizagdo de repli-

cacgdo a este nivel e permitindo o estabelecimento de critérios de distribuicdo de carga ao nivel
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das estacOes intermédias. Estas poderiam entdo encarregar-se de proceder a processamento
distribuido de consensos, associados a observacdo de localizacdo de objectos por multiplas
estacoes locais e poderiam entdo disseminar desde logo, para niveis hierdrquicos superiores,
certificados de informacao de localizagdo que ja agregavam consensos resultantes de processa-

mentos intermédios envolvendo diferentes estacoes.

Por outro lado, revela-se necessario proceder a testes mais extensos e de maior cobertura
e escala, para se aferir do comportamento da arquitectura e dos protocolos, quando suportados
pelas solugdes tecnoldgicas enderecadas na dissertagdo e face a um incremento da quantidade de
alvos detectados que se movimentem na drea de cobertura de estacoes de monitorizacdo. Estes
testes deverdo permitir obter primariamente informacao real, do tipo da informacao observada
pelos testes experimentais iniciais realizados na presente dissertacdo e que pode depois ser
usada como informacdo de entrada e de calibracdo para novas avaliagdes de escalabilidade e
carga de processamento, s6 possiveis de realizar num ambiente de simulacdo que devera ter que

ser criado para o efeito.
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