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Resumo

A eficiéncia energética é um tema bastante discutido na actualidade. O desenvolvimento econdémico
mundial nas ultimas décadas, tem conduzido a uma utilizagao intensa de energia produzida a partir
de recursos de origem féssil (carvao, petréleo, gas natural, etc.). Estes recursos tém varias desvanta-
gens: ndo sao renovaveis, as instalagbes que os exploram séo frageis e tém uma pegada ecolégica
enorme, relativamente a sua produgao, distribuigdo e consumo. Estas desvantagens apontam para
uma necessidade de mudanga do modelo de desenvolvimento econémico. Nesta perspectiva, sur-
giu no final do século XX o conceito de desenvolvimento sustentavel, que tem em conta o equilibrio
ecolégico e a qualidade de vida das populagbes. Existe assim necessidade de utilizar mecanismos
com custos financeiros menores, que permitam poupar e gerir 0s recursos existentes com o uso de
energias renovaveis para uma eficiéncia energética maior.

A viséo global desta dissertacdo assenta no facto de uma rede de Intelligent Electronic Device (IED)
relacionados com energia podem ser operados com a ajuda de uma infra-estrutura (distribuida) de
software, onde existe a necessidade de configuracdo dos dispositivos, armazenamento e gestdo das
informacgoes dos dispositivos e visualizagao de dados para posterior administragao.

Este trabalho visa a criagdo de uma infra-estrutura de software constituida por trés partes: a inteligén-
cia, os mecanismos de acesso ou interface e a gestdo dos dados, no contexto de um sistema mais
amplo voltado para a eficiéncia energética.

Esta infra-estrutura intitulada como NEMO Manager (NEMO-M), armazena e gere as informagoes
referentes aos [[ED]l que se encontram na sua rede. A informacéo alusiva aos dispositivos encontra-
se formatada pelo standard International Electrotechnical Commission’s (IEC) 61850, através do uso
da Abstract Communication Service Interface (ACSI) e da Substation Configuration Description Lan-
guage (SCIL), que possibilita interoperabilidade e escalabilidade do software. O[NEMO-M]disponibiliza
ainda um portal web que serve como interface para os utilizadores, que lhes possibilita 0 acesso as
distintas informagdes contidas nas diferentes bases de dados dos sistema.

Palavras Chave: Eficiéncia Energética, Energia, Energias Renovaveis, Portal Web, Servicos Web,

[ECI61850.






Abstract

Energy efficiency is currently a major issue. The world economic development in recent decades has
led to an intense energy production from fossil resources (coal, oil, natural gas, etc.). Fossil resources
have several drawbacks: they are non-renewable; facilities that exploit them are fragile; and they have a
large ecological footprint regarding their production, distribution and consumption. The aforementioned
disadvantages point to a need of change of the economic development model. From this perspective
emerged in the late twentieth century, the concept of a sustainable development model that accounts
the ecological balance and the population’s quality of life.

From the aforementioned context, there is a need to use mechanisms, with lower financial costs, that

save and manage existing resources with renewable energy sources to provide better energy efficiency.

This dissertation is based by the fact that allEDIrelated network can be operated helped by an software
distributed infrastucture, where is a need of device configuration, storage and management of informa-
tion of the devices and future visualization of the data for administration.

This work aims to create a software infrastructure composed of three parts: the intelligence, the mech-
anisms for access or interface, and data management in the context of a larger system aimed at energy
efficiency.

This infrastructure called NEMO-M] stores and manages the information of all Intelligent Electronic De-
vice (IED) that are on its own network. The information regarding the device is based on the standard
International Electrotechnical Commission’s (IEC) 61850, through the use of Abstract Communication
Service Interface (ACSI) and the Substation Configuration Description Language (SCL), which enables
the interoperability and scalability of the software.

Keywords: Energy Efficiency, Energy, Renewable Energy, Web Portal, Web Services, [EC|61850.
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Capitulo 1

Introducao

Neste capitulo é apresentado e descrito o tema do trabalho, as suas qualidades e histéria. Em se-
guida, é explicada a relevancia do tema no contexto actual e a motivagdo que sustenta o projecto.

1.1 Enquadramento do Problema

A eficiéncia energética € um dos grandes temas que se discute na actualidade. O desenvolvimento
economico mundial nas ultimas décadas, tem conduzido a uma utilizagao intensa de energia produzida
a partir de recursos de origem féssil (carvao, petréleo, gas natural, etc.). O caracter ndo renovavel des-
ses recursos, a vulnerabilidade das instalagdes para a sua exploragé@o, processamento e distribuicao
e o impacto ambiental da sua produg¢do e consumo, apontam a necessidade de mudanga de modelo
de desenvolvimento. Nesta perspectiva, surgiu no final do século XX o conceito de desenvolvimento
sustentavel, em resultado do reconhecimento de que o desenvolvimento econémico deve ter em linha
de conta o equilibrio ecolégico e a preservagao da qualidade de vida das populagdes.

Como é do conhecimento geral, a energia é na actualidade, uma das principais preocupagoes. Tanto
os ambientes residenciais, como empresariais, sdo cada vez mais e mais dependentes de energia.
O aumento acentuado da procura por uma fonte de energia, tornou-se quase num sindrome que é
testemunhada por exemplo nos aeroportos de todo o mundo, onde os lugares mais desejados séo
aqueles mais proximos de uma fonte de corrente [Lima et al., 2011a]. E também um reflexo de que
todos necessitamos de energia para as actividades basicas, tais como o trabalho e o lazer.

A crise de energia destacou dois protagonistas que estao interligados: a eficiéncia energética e as fon-
tes de energia renovaveis. Existe portanto, uma crescente necessidade de eficiéncia quanto ao uso
de energia com vista a evitar o desperdicio da mesma, como tentar que seja o mais sustentavel ou
ecologicamente correcto o seu uso. A eficiéncia energética tornou-se entdo, neste momento, um dos
pilares da sustentabilidade global. Neste contexto, Information and Communications Technology (ICT)
€ uma grande mais-valia, sendo um instrumento capaz de ajudar a catalisar a harmonizagao ade-
quada desses dois actores [Lima et al., 2011a].



1.2. OBJECTIVOS DA DISSERTACAO

1.2 Objectivos da Dissertacao

O foco de desenvolvimento do trabalho descrito por esta dissertagéo, consiste em explorar a proxima
geragéo de dispositivos de rede, os [ED], de modo a suportar a monitorizacdo dindmica de dispositi-
vos inteligentes, como por exemplo medidores de energia, fontes de alimentagao, electrodomésticos
e equipamentos industriais.

Este trabalho visa a criagdo de uma infra-estrutura de software, de seu nome NEMO Manager (NEMO-M),
constituida por trés partes: os mecanismos de acesso ou interface, a gestao dos dados e a inteligén-
cia, no contexto de um sistema mais amplo voltado para a eficiéncia energética.

Para a evolugao positiva do software sera necessario o desenvolvimento duma interface que possibi-
lite que um administrador/utilizador usufrua do sistema, neste caso um portal web que com o auxilio
de diversos Web Services fara a ligacao entre o portal e o nicleo do NEMO-M]

O nucleo do[NEMO-Ml serd composto por dois mddulos de inteligéncia. Um médulo que permita tratar
e organizar a informagao contida em dois ficheiros, guardando a mesma numa base de dados para o
efeito. Um outro que aceda a base de dados referida filtre e organize a informagao necessaria e por
sua vez proceda a construgao completa de uma nova base de dados.

Elaborar e administrar as diferentes bases de dados que permitam o bom funcionamento do NEMO-M
torna-se entdo um factor indispensavel. Para tal serdo necessarias a criagao de trés bases de dados:
primeira, a base de dados que guarda as informagdes sobre os diferentes que estdo na rede do
sistema; segunda, a base de dados que guarda as informagdes sobre os servigcos que estao dispo-
niveis na rede e qual o dispositivo que o disponibiliza e uma terceira, a que guarda as informagtes
sobre os utilizadores do sistema.

1.3 Visao Geral da Dissertacao

Com os problemas actuais ja referidos, derivados da escassez dos recursos fésseis, verificou-se uma
viragem para o recurso as energias chamadas limpas, ou renovaveis. Esta mudanca de recurso ener-
gético advém também de uma maior consciencializagdo do homem em relagdo ao meio ambiente e
das contrapartidas que surgem do intenso uso da energia produzida a partir de recursos nao reno-
vaveis, tais como o carvao, o petréleo, o gas natural, etc.. Estes factores puseram assim o tema
da eficiéncia energética na ordem do dia. E entdo do interesse geral da populagdo, a evolugdo dos
mecanismos de consumo, de produgdo e de distribuicdo da energia com o intuito de poupancga da
mesma, que contribuem para a preservagao dos recursos naturais existentes, assim como para baixar
0s niveis de polui¢éo no planeta.

Sera de esperar que o [NEMO-M|se traduza numa ferramenta Gtil, no que respeita ao auxilio quanto a
eficiéncia energética em sistemas, ou conjunto de sistemas, onde exista consumo, produgéo e distri-
buigcao de energia.



1.4. CONTEXTO DE DESENVOLVIMENTO DA DISSERTACAO

A visao global desta dissertagdo assenta no facto de uma rede de relacionados com energia po-
dem ser operados com a ajuda de uma infra-estrutura (distribuida) de software, onde existe a neces-
sidade de configuracao dos dispositivos, armazenamento e gestdo das informagdes dos dispositivos
e visualizagdo de dados relevantes sobre os mesmos para posterior administragéo.

Com esta visdo torna-se necessario cumprir os objectivos descritos na secgdo [1.2] deste modo, sera
possivel uma diminui¢cdo da energia consumida, porque tudo serd efectuado de uma forma mais raci-
onal e ambientalmente correcta, devido a monitorizagdo e ao controlo inteligente que o NEMO-M ira
possuir.

1.4 Contexto de Desenvolvimento da Dissertacao

A dissertacdo encontra-se englobada num projecto intitulado como NEtworked MOnitoring and COn-
trol, Diagnostic for Electrical Distribution, financiado pelo Quadro de Referéncia Estratégico Nacional
(QREN), em parceria com as empresas portuguesas Critical Software e ATECNIC e também com a
empresa internacional Schneider Electric.

A visdo conceptual que guia o NEtworked MOnitoring and COntrol, Diagnostic for Electrical Distribu-
tion (NEMO), considera que redes de dispositivos relacionados com energia podem ser operados com
a ajuda de uma infra-estrutura de software distribuido, suportada pelo paradigma Service-Oriented
Architecture (SOA) e baseada em standards. Assim, qualquer sistema chamado de sistema [NEMQO] é
composto por duas redes, nomeadamente: a rede de energia e a rede de software, representadas na
Figura[T.1] A primeira é formada por sistemas e dispositivos de produgao, distribuicdo e consumo de
energia. A Ultima é usada para administrar e controlar a rede de energia [Lima et al., 2011a].

O projecto NEMO] visa o desenvolvimento de uma infra-estrutura de software baseada em standards,
com o objectivo de prestar 0 apoio necessario para realizar a gestao e controlo de dispositivos relaci-
onados com a energia (por exemplo, fontes de energia renovavel, medidores de energia, relés, etc.),
considerando um ambiente onde a energia é gerada, armazenada, distribuida e consumida de uma
forma racional e ambientalmente correcta.

A contribuicdo desta dissertacdo no projecto consiste no desenvolvimento de uma infra-
estrutura de software para a gestdo de dados do projecto, bem como a elaboragdo de um portal
Web para acesso ao mesmo. Posto isto, falta ainda referir que esta dissertagéo assenta somente na
rede de software.
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Figura 1.1: Redes no Sistema NEMO. Adaptado de [Lima et al., 2011a]

1.5 Estrutura do Documento

Esta dissertacdo esta estruturada em sete capitulos, descritos nos paragrafos seguintes.

O Capitulo [2aborda o contexto do trabalho realizado, nomeadamente os sistemas que servem como
base do mesmo.

O Capitulo [3]analisa a escalabilidade e a interoperabilidade dos sistemas de gestao de energia, num
ponto de vista dos standards usados e qual a sua importancia no trabalho efectuado.

O Capitulo [4| visa dar conhecimento ao leitor sobre sistema desenvolvido, através de uma visdo de
alto nivel sobre a sua estrutura e o seu funcionamento.

O Capitulo 5] versa sobre a implementagéo efectuada na dissertagé@o, abordando temas como as tec-
nologias utilizadas e, por fim, um exemplo de utilizagéo.

O Capitulo[g]ilustra o funcionamento do trabalho elaborado no decorrer desta dissertagéo.

O Capitulo[7} o das conclusdes, esta reservado para apresentar os resultados alcangados, bem como
indicar possiveis linhas de continuagao deste trabalho.



Capitulo 2

Sistemas de Gestao de Energia

Este capitulo tem o intuito de elucidar o leitor sobre areas de suporte ao desenvolvimento do trabalho
realizado, falando sobre os Energy Management Systems (EMS) que englobam, entre outros, os sis-

temas [SCADAl

2.1 Energy Management Systems

A evolugao no controlo automatico de edificios comegou na década de 80, tendo adquirido cada vez
mais importéancia na area do controlo de energia, o0 que levou a que se tornasse nos dias de hoje uma
pratica normal, isto é, praticamente todos os edificios nao residenciais, tém controladores automa-
ticos com um computador como processador central. Estes sistemas sédo denominados por Energy
Management Systems, Energy Management Control Systems ou Building Automation Sys-
tems (BAS).

A tecnologia de controlo esta constantemente a evoluir, 0 que levou com que os proprietarios dos
edificios e administradores das instalagdes tenham cada vez mais em conta a verificagdo sobre as
melhorias a implementar nos mesmos. De salientar, que até para [EMS] recentemente instalados, ha
inUmeras possibilidades para substituicdo do sistema, ou apenas actualizagdo, como por exemplo:
computadores mais potentes, mais controle de nivel de zona, sensores mais precisos, melhores servi-
¢os, etc.. O avango continuo da tecnologia, juntamente com a natureza dinamica dos edificios actuais,
torna essas decisdes de avango tecnolédgico cada vez mais complicadas para os proprietarios dos edi-
ficios.

Muitas das funcionalidades avangadas existentes nos [EMS] sdo mal aproveitadas. Por exemplo, as
capacidades de propensio e de monitorizagédo dos[EMS] séo ferramentas poderosas para melhorar o
Aquecimento, Ventilagio e Ar Condicionado (AVAC), a iluminagéo e a redugéo da utilizagéo de energia
desnecesséria. Este subaproveitamento deriva do facto dos responsaveis pela compra, ou actualiza-
¢édo do[EMS] na maioria dos casos, confiarem nos vendedores que fornecem as especificagdes sobre
o sistema e acabam por ndo estudar a fundo as potencialidades que realmente os sistemas oferecem,
podendo ser o caso de se ter instalado um sistema que ndo é o mais indicado para o edificio em



2.1. ENERGY MANAGEMENT SYSTEMS

questao [Stum et al., 1997].

2.1.1

Visdao Geral dos Sistemas [SCADA|

Os sistemas [SCADA| sdo geralmente associados ao sistema de controlo da indUstria e sdo sistemas

computacionais que controlam e administram diferentes processos. Estes processos podem ocorrer

numa infra-estrutura, numa instalagéo ou numa zona industrial, tais como [SCA, 2011]:

e Os processos de infra-estrutura podem ser privados ou publicos, e incluem estagbes de trata-

mento de agua e distribui¢do, recolha e tratamento dos residuos da agua, distribuigéo e trans-
feréncia de energia eléctrica, gasodutos e oleodutos e ainda os sistemas de comunicagdo de
grande porte.

Estacdes espaciais, aeroportos, navios e as instalagdes de edificios publicos ou privados, tém
todos processos especificos de instalagdo. Estas instalagoes sdo de diversos tipos, como por
exemplo, o controlo e a gestdo do acesso aos edificios, 0 seu consumo, o Aquecimento, Venti-
lacdo e Ar Condicionado e a sua energia.

Os processos industriais referidos incluem: a produgao; refinagao; fabricagdo e geracao de
energia e podem ser executados em lotes, de modo continuo, discreto ou repetitivo.

2.1.1.1 Arquitectura dos Sistemas [SCADA|

Um sistema|SCADA| é normalmente constituido pelos seguintes elementos:

[HMII

Um dispositivo que serve de interface entre o sistema e o operador humano mostrando todos os
dados processados, auxiliando ainda o operador a controlar e a monitorizar os processos. Este
dispositivo é chamado Human-Machine Interface (HMI).

Um sistema de supervisao que processa todos os dados necessarios sobre o processo.

Remote Terminal Units (RTU), ou em portugués, Unidades de Terminais Remotas, que estio
conectados aos sensores, recolhendo informagéo que enviam para o sistema de supervisao.

Programmable Logic Controller (PLC), quando s&o usados como dispositivos de campo ao invés
dos[RTUl porque sédo mais versateis, com maior capacidade de configuragdo, mais econémicos
e flexiveis.

Infra-estrutura de comunicagao que conecta os[RTUl ao sistema de supervisao.

O HMI é um aparelho que apresenta os dados processados ao operador humano e com o qual, o

processo é controlado pelo mesmo. O [HMI esté ligado as bases de dados do sistema de modo a
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possibilitar a troca de informagdes com o especialista do sistema, como por exemplo informagdes lo-
gisticas, esquemas detalhados para uma determinada maquina ou sensor ou ainda procedimentos de
manutengao e de guias de solugao de problemas.

As informacées facultadas pelo [HMI aos operadores séo geralmente graficas, sob a forma de diagra-
mas. Esta representagao possibilita mostrar ao operador a planta do sistema que esta a ser controlado
sob a forma duma representacao esquematica. Por exemplo, a imagem de uma bomba ligada a um
cano, mostra ao operador que esta bomba esta a funcionar e a quantidade actual de liquido que per-
corre a tubagem e permite que a bomba seja actuada, isto é, possibilita que o operador desligue ou
ligue a bomba a qualquer momento.

Estacao de Supervisao

Uma Estacdo de Supervisao é formada por um sistema computacional e os respectivos servidores
que sdo responsaveis pela comunicagdo com os equipamentos de campo, como os[PLCE, os [RTUs,
entre outros, seguindo para o software[HMI que esta a funcionar na sala de controlo, ou em outro lugar.

A Master Station de um sistema pode ser composta por varios servidores, por locais para a
recuperacéo de falhas e por aplicagdes de software distribuido nos sistemas[SCADA|de grande porte.

Um Programmable Logic Controller € um dispositivo que foi criado para substituir os circuitos de relé
sequencial que eram necessarios para controlar uma maquina. O [PLCl funciona verificando constan-
temente os seus inputs e consoante o seu estado, actuar nos outputs pretendidos.

Um [PLC] é uma forma especial dum controlador baseado num micro-processador que utiliza meméria
programavel para armazenar instrugdes e para implementar fungdes, tais como légica, sequéncias,
temporizagao, contagens e aritmética, de modo a controlar maquinas e processos. Foi desenvolvido
de modo a permitir que engenheiros com poucos conhecimentos em computadores e em linguagens
de programagéo os pudessem operar.

RTU

O[RTUlesta ligado no equipamento fisico e converte, muitas vezes, todos os sinais eléctricos do equi-
pamento para valores digitais, como por exemplo o estado do mesmo para aberto/fechado, através
de uma valvula ou um switch, altera ainda algumas medidas como o fluxo, a pressdo, a corrente ou
a tensdao do mesmo. Com essa conversdo e com o envio do sinal eléctrico para o equipamento, 0
pode controlar equipamentos como fechar ou abrir uma valvula ou um switch, ou para ajustar a
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velocidade de uma bomba de agua [SCA, 2011].

2.1.1.2 Evolucéo dos Sistemas[SCADA|

e Primeira Geracao: Monolitico.

A computagao na primeira geragao foi feita com a ajuda dos sistemas Mainframe. Quando o
sistema [SCADAIfoi desenvolvido ainda n&o havia redes de computadores, portanto os sistemas
operavam sem qualquer ligagao a outro sistema, sendo por isso sistemas independentes. Mais
tarde, os vendedores de[RTUk projectaram as WAN|que ajudaram na comunicagao com o[RTULl
Em caso de alguma falha ou avaria que levasse a que o sistema Mainframe principal falhasse,
existia um sistema Mainframe de reserva que estava ligado ao nivel do modo Bus. Este facto
tornou a primeira geragéo de sistemas[SCADAl pouco vidvel, pois era redundante.

e Segunda Geracao: Distribuido.

A informacéo partilhada entre as varias estagdes era feita em tempo real através de LAI\E] eo
processamento de dados era distribuido entre varias estagdes. O custo e tamanho das estagdes
usadas reduziu em comparag¢do com as estacées usadas na primeira geracao pelo facto da
responsabilidade por uma tarefa ter sido atribuida apenas a uma estagao.

e Terceira Geracao: Rede.

E esta geracdo que é usada actualmente nos sistemas e onde o sistema em vez de
usar um ambiente proprietario, que é controlado pelo vendedor, optou por usar um sistema de
arquitectura livre para o utilizador. Permitindo assim a conectividade de qualquer dispositivo
periférico ao sistema e onde as comunicagoes feitas com a estagao principal sdo feitas através
do protocolo Internet Protocol (IB) [SCA, 2011].

2.1.1.3 O Hardware usado nos Sistemas[SCADA|

Algumas solucdes dos sistemas[SCADAl muitas vezes possuem os componentes de controlo distribui-
dos. A execucdo de processos logicos de facil resolugcdo, sem ter que envolver o computador principal,
esta a aumentar dia ap6s dia devido ao uso de [PLCk ou inteligentes. O standard IEC61131-39
ou Ladder Logic como é mais conhecido, sendo uma linguagem de programagao grafica com foco em
blocos passou a ser frequentemente usada na criagdo de programas que correm em ou[RTUk.
Esta linguagem de programagdo tem uma grande vantagem, devido ao facto de ndo necessitar de
formagao especifica, precisando apenas de alguns requisitos de formagéo, ao contrario das lingua-
gens de processos como FORTRAN ou linguagens de programagédo como C. Este facto permitiu que
os engenheiros de sistemas de [SCADA| pudessem implementar e desenhar os programas de modo a

"Wide Area Network é uma rede de computadores que abrange grandes areas.
2Local Area Network é uma rede de computadores que liga computadores e dispositivos num espaco limitado, tal como uma
casa.
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serem executados nos [PLCk ou nos [RTUk.

No hardware dos sistemas existe ainda um controlador compacto, o Programmable Auto-
mation Controller (PAC), que combina as capacidades e as caracteristicas do sistema de controlo
baseado nos computadores, com qualquer [PLCInormal. De modo a fornecer fungdes dos [PLC| e dos
[RTUl os [PACk sédo posices nos sistemas [SCADAl Existe ainda a possibilidade de colocar RTUs
distribuidos nas subestagdes eléctricas em diversas aplicacdes computadores usados nas
estagbes ou processadores de informacgdo para a comunicagdo com os [PACE, relés de proteccédo e
outros dispositivos /O, de modo a serem usados em vez dos tradicionais que sao utilizados
para comunicar com o Master [SCA, 2011].

2.1.1.4 Conceitos Fundamentais dos Sistemas|SCADA|

Os sistemas dizem respeito aos sistemas centralizados que controlam e monitorizam por
inteiro algum local, ou entdo, sdo a parte complexa dum sistema espalhado em grandes areas, consi-
derando como grandes areas, espagos que vao desde uma planta industrial a um Pais e onde todas
as acgdes de controlo sdo maioritariamente feitas automaticamente pelos ou pelos [PLCk. As
restricbes existentes para as fungdes de controlo do sistema por parte do host do mesmo, estdo ao
nivel da supervisdo ou ajustes basicos. Por exemplo: o [PLC]num processo industrial controla o fluxo
de refrigeragédo da agua, o sistema[SCADA| permite aos operadores a possibilidade de alterar as con-
dicdes para o qual o sistema alerta com um alarme e ainda ajustar os pontos de controlo do fluxo,
como a temperatura ou a perda de fluxo, informagdes estas que serdo gravadas e exibidas. O sistema
[SCADAImantém um histérico sobre o desempenho total do ciclo que esta a decorrer enquanto a malha
de controlo, controla o ciclo que passa do[PLC|para o

A aquisicdo de dados neste tipo de sistemas inicia-se a nivel do[PLClou do[RTUle incluem o estado do
equipamento e as leituras medidas, que sdo comunicadas como um requisito para o sistema[SCADA
Os dados séo ai formatados e compilados para que com o uso do [HMI o operador, que se encontra
na sala de controlo, possa fazer as decis6es de supervisdo, como reescrever ou ajustar o controlo
normal dos [PLCl ou

Estes sistemas implementam maioritariamente uma base de dados distribuida, conhecida como uma
base de dados do tipo tag, que contém elementos chamados de points ou tags. Um point € um Unico
valor de input ou de output que esta a ser controlado ou monitorizado pelo sistema e pode ser do
tipo hard ou soft. O input ou output actual do sistema é representado por um hard point, enquanto
que o soft point advém das operagdes matematicas e légicas que sao aplicadas aos restantes pontos.
Estes points sdo normalmente armazenados em pares: um valor e a data a que o ponto foi calculado
ou gravado, que assim permite aceder ao histérico de um point em especial. O armazenamento de
outros dados adicionais com as tags é também comum, como por exemplo comentarios sobre o tempo
de um projecto, informagéo sobre o alarme, caminho para o dispositivo no terreno ou no registo [PLC|
[SCA, 2011].
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2.1.2 Algumas Tecnologias relacionadas com e sistemas

Nesta subseccgao irdo ser apresentados alguns Sistemas de Gestao de Energia existentes.

2.1.2.1 Uma Implementacao para Controlo e Monitorizacao de Sistemas [EMS/SCADA|

Esta implementacao constitui um exemplo de controlo € monitorizacdo de um sistema do tipo
/ [SCADA] baseado nos standards internacionais, [EC| 61850 e 61970. A solugéo proposta é base-
ada na tecnologia de Web Services que possibilita as vantagens de uma ferramenta livre, tais como:
integracao de aplicagoes; dissociagdo das aplicagdes; redugdes nos custos de actualizagdes; reutili-
zagao de infra-estruturas existentes e de facil desenvolvimento. As bases de dados do sistema foram
construidas tendo em conta Common Information Model do standard[[EC|61970 e as interfaces
normalizadas pela Generic Interface Definition (GID) também do standard [ECI61970. J& o standard
[ECI61850 é usado para o desenho do Substation Automation System (SAS), que define a comunica-
¢ao entre dispositivos na subestagao e os restantes requerimentos do sistema.

A escolha da troca de todas as informagodes foi baseada num modelo de dados normalizado - normas

[[EC] através do uso de Web Services, com o intuito de maximizar as operacdes de rede centralizadas,
tal como esté apresentado na Figura[2.1]
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Figura 2.1: Implementacdo Proposta Baseada em Web Services e nos Standards [ECI
[Mercurio et al., 2009].

O principal objectivo do uso dos standards [EC ja referidos ¢ a minimizagéo do esforgo necessario
para realizar a integracédo e para a realizagao de uma infra-estrutura de software flexivel, isto é, o uso

10
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destes standards garante a interoperabilidade entre aplicagdes e os seus modelos de dados e dentro
dos protocolos de comunicagao.

Pode-se concluir com esta implementagéo que os standards [[EC] referidos sdo fundamentais para o
desenho, configuracao e controlo de um Energy Management Systems.

Resumindo, pode-se dizer que os Web Services sdo mecanismos de integragdo onde 0s servigos
dos standards sao implementados. O uso dos Web Services como middlewareE] permitiu obter muitas
vantagens em termos de integracao, reutilizagao de infra-estruturas existentes e de facil desenvolvi-
mento. O uso dos standards[[EClmelhora a interoperabilidade das aplicagdes, garante a flexibilidade
e melhora o uso de infra-estruturas de integragao [Mercurio et al., 2009].

2.1.2.2 O Futuro dos Sistemas [SCADA| para Sistemas de Distribuicdo Descentralizados

Os sistemas descentralizados de energia desempenham uma papel relevante no futuro dos sistemas
de energia. Para tal, as infra-estruturas de electricidade do futuro devem suportar a integragéo do
sistema de energia convencional com vérias fontes de energia renovaveis. Esta conexdo entre as
diversas fontes de energia tem ainda que permitir a monitoriza¢do e o controlo em tempo real.

A geracéo de energia e a ndo capacidade de armazenamento de electricidade é um problema que se
vem discutindo tanto no passado como actualmente. Com o intuito de produzir energia limpa e de con-
fianga, a integragéo das energias renovaveis tem um papel importante para a resolugdo do problema.
A tecnologia de geragao de energia de pequena escala que fornece energia eléctrica ao consumidor
e que esta localizada no sistema de distribuicao perto do local de consumo, chama-se Distribution
Generation (DG). Como é mostrado na Figura a energia gerada é totalmente consumida pelo
produtor, ou entdo vendida a rede eléctrica mais proxima. O crescimento exponencial da geragédo de
energia de pequena escala nas Ultimas décadas tem recebido maior atencdo, ndo sé a nivel da sua
vantagem econémica como também a nivel dos impactos ambientais que dai advém.

Assim, o futuro dos sistemas[SCADAldeve garantir que se possam integrar os[DGle as energias reno-
vaveis com a rede eléctrica comum. No entanto, a ampla dispersdo geografica onde estao localizadas
as diferentes fontes de geragao constitui um obstaculo que deve ser resolvido pelos de modo a
garantir que os servigos disponibilizados sao de confianga, tanto a nivel da sua eficiéncia como no
que diz respeito a garantir que a energia eléctrica tem o menor nivel de poluigao possivel.

Os dois maiores beneficios da produgao distribuida séo os beneficios estruturais e beneficios relacio-
nados com o mercado actual. Os beneficios estruturais lidam com a tentativa de minimizar os custos
relacionados com a transmissdo e com a energia através da combinacgdo das diferentes fontes de
energia. Os do mercado lidam com a volatilidade dos pre¢os da energia, com a melhoria da qualidade
da energia e com a fiabilidade em relagao a mesma.

3E uma camada, usada em sistemas distribuidos, que é intermediaria entre o software e as restantes aplicacées.
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Figura 2.2: Diagrama de Blocos que representam um [DG| Adaptado de

[Geberslassie and Bitzer, 2010].

Os factores que levaram a producdo descentralizada ou distribuida de energia assentam no facto
deste método tornar o sistema inteiro de alimentagdo mais fiavel, eficiente, flexivel e econémico

[Geberslassie and Bitzer, 2010]. A Tabela [2:7] enumera as vantagens do uso da produgéo de ener-

gia distribuida em relagéo a centralizada.

Os sistemas[SCADA]do futuro terdo assim que garantir a troca de informagéo e dados entre os diferen-
tes nés na rede eléctrica inteira, que é constituida por Energy Management Systems e por Distribution
Management Systems. Algumas das actividades realizadas pelos sistemas de gestao de energia con-
sistem no controlo da transmissdo, analise da rede, produgédo de energia e controlo; ja o fluxo em
tempo real, a verificagdo do estado da rede e o controlo do disjuntor sao tarefas executadas pelo
Distribution Management Systems (DMS).

Os sistemas usam um sistema de controlo descentralizado onde cada planta local de producao
possui um sistema[SCADAl Assim, no caso de alguma falha numa area de controlo, esta n&o ira afec-
tar o sistema de energia inteiro. Os armazenam os dados medidos nos sistemas de energia
através dos espalhados. Os Master Terminal Unit (MTU) e os actuam como sensores e
estdo localizados ao longo da rede com o intuito de guardar alguns dos dados medidos. Todos os
centros de controlo comunicam depois com o sistema de controlo central.

O aumento da concorréncia entre as empresas de energia eléctrica levara os sistemas de energia do
futuro a crescer, tanto a nivel técnico como econdmico. Logo, necessitara de maior capacidade com-

putacional [Geberslassie and Bitzer, 2010]. A construgédo de infra-estruturas novas para substituir as

antigas, devera assim atender a necessidade dessa computacao do futuro ja que lidam com enormes
quantidades de dados.

12
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Tabela 2.1:

Comparagdo entre o0s

[Geberslassie and Bitzer, 2010].

Sistemas

Descentralizados e os

PRODUCAO CENTRALIZADA

PRODUCAO DISTRIBUIDA ou
DESCENTRALIZADA

Perdas eléctricas elevadas para
fornecer energia a utentes que
estdo distantes da produgao da
mesma

Reduz as perdas eléctricas, pois
as energias renovaveis estao
perto dos clientes, logo tem me-
nor distancia de transmissao

O desenho das redes tém gran-
des limitagdes no que diz respeito
a expansoes futuras

E livre para futuras expansoes

Devido a sua estrutura vertical
(controlo central), em caso de fa-
Iha ocorre uma falha de energia

Existe maior fiabilidade no forne-
cimento de energia, isto é, em
caso de falha numa area de con-

Centralizados

trolo esta é abrangida pelo cen-
tro de controlo central e o forne-
cimento de energia continua na
rede eléctrica

Mais econémica em relagcdo aos
custos da rede de transmisséo e
nas perdas eléctricas

Custos elevados das infraestrutu-
ras que permitam fornecer ener-
gia a locais remotos, tem ainda
elevados custos de transmisséao e
perdas de energia

O fluxo de energia é unidireccio-
nal: da rede de produgao para os
utentes

Fluxo bidireccional: o utente pode
produzir a sua propria energia
numa pequena escala e também
vendé-la a companhia eléctrica
detentora da rede

No futuro, o sistema de energia tera um cenario diferente devido a grande quantidade de energia deri-
vada do sector privado ou das plantas de geragdo de pequena escala. Este complexo cenario requer
a troca de grandes quantidades de informagao e grande poder computacional. Além disso, as redes
de energia modernas possuem sistemas informatizados que fornecem informacao eficiente para mo-
nitorizar e controlar a vasta gama de fontes de energia [Geberslassie and Bitzer, 2010].

2.1.2.3 Um Perfil para Electrodomésticos baseado nos [EMS|

Actualmente, a maioria dos sistemas de gestdo de energia disponiveis no ambito doméstico estao
preocupados com a monitorizagdo do consumo de energia em tempo real, com a visualizagdo dos
dados estatisticos e dos dados do consumo de energia em tempo real. Embora estes sistemas de-
sempenhem um papel crucial no fornecimento de imagens sobre o consumo de energia num ambiente
domeéstico e influenciem nos comportamentos do consumo de energia, todos eles deixam os propri-
etarios das casas como responsaveis por tomarem medidas adequadas no intuito de reduzir o seu
consumo de energia. Estes dao dicas sobre economia de energia, mas ndo tém em conta o
perfil das familias em questdo. E neste ponto onde incide este projecto europeu de nome Digital En-
vironment Home Energy Management System (DEHEMS), que pretende elucidar os proprietarios das
casas de habitagao sobre como poupar energia, tendo também em conta os perfis de cada utilizador.
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2.1. ENERGY MANAGEMENT SYSTEMS

A arquitectura de alto nivel representada na Figura[2.3] é baseada numa rede de sensores que medem
o consumo de energia. Usa o protocolo Zigbe para troca de dados e criagao das redes de sensores
e com isto tem a vantagem de permitir que novos sensores que possuam o protocolo integrem a rede,
caso seja necessario.

NS
Q
S

Server

Internet

Home Area Network

Figura 2.3: Arquitectura de alto-nivel do[DEHEMS] [Chao et al., 2010].

A recolha de dados em tempo real no[DEHEMS]torna possivel entender a correlagéo entre os electro-
domésticos, analise estatistica, geracdo de conselhos inteligentes e ainda diversos tipos de apoios a
questdes colocadas. Os proprietarios podem também verificar o efeito das suas actividades de con-
sumo em tempo real.

A arquitectura global do sistema proposto ¢ mostrada na Figura[2.4]e cujas maiores componentes s&o
um sistema baseado em regras e uma ontologia. O sistema fornece ainda uma interface com base nos
Web Services para ser usado por outros sistemas que suportem o protocolo de troca de mensagens
baseado em Simple Object Access Protocol (SOAP), ou por outras palavras, as funcionalidades do
sistema estao expostas como servigos web. O Protégéf]é usado para a representagao dos perfis dos
electrodomésticos e para conselhos relativos aos consumos de energia baseados nas bases de co-
nhecimentos e o Jesg|é utilizado pelo sistema como a entidade de raciocinio e basicamente, codifica
0 conhecimento empirico sobre as causas das anomalias e as recomendagdes Uteis para contrapor
essas anomalias.

Uma vez que, para diferentes tipos de utilizadores existem diferentes tipos de opinides e preferéncias

4E usado para comunicacdes entre dispositivos electrénicos.
5E um editor de ontologias.
8E um ambiente para estabelecer as regras e 0s scripts.
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Figura 2.4: Arquitectura do Sistema[DEHEMS][Chao et al., 2010].

e visto que o processo envolve varios critérios de avaliagdo, usou-se um método para reunir um con-

senso e para classificar as recomendagdes.

Em suma, este projecto consiste em utilizar os perfis de energia dos electrodomésticos para detectar
e diagnosticar anomalias nos consumos de energia, recomendando depois solu¢des aos proprietarios
das casas com o sentido de remover ou minimizar essas anomalias. O sistema permite ainda aos seus

utilizadores gravar toda a sua vivéncia sobre o sistema e o respectivo feedback [Chao et al., 2010].

2.1.2.4 Sistema de Supervisao e de Gestao de Energia para Grandes Edificios Publicos

Os grandes edificios publicos sao importantes contribuintes para o consumo de energia de cerca de
um terco da energia total consumida nas cidades, logo, o consumo de energia total pode ser reduzido
com o uso dos Building Energy Management Systems (BEMS). Um sistema de supervisdo e ges-
tdo para conservacao de energia em grandes edificios € apresentado em seguida, e funciona com
um PC ou um sistema de computador embutido a executar um software BEMS]| desenhado para estar
ligado a um sistema distribuido de medigbes de energia, a uma rede de sensores sem fios e até a[BAS]

Os BEMS| sao sistemas que combinam inteligéncia e a tecnologia dos edificios verdes, sdo edificios
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que usam um processo ambientalmente responsavel em todo o seu ciclo de vida: localizagao, cons-
trugdo, manutengao, renovagao e demolicdo. Para que sejam inteligentes, poupadores de energia e
outros objectivos ambientais, a gestdo unificada do consumo de energia € projectada para melhorar
o funcionamento dos aparelhos e reduzir o consumo de energia. Os alvos desta operagao sdo os
sistemas de Aquecimento, Ventilagdo e Ar Condicionado, os sistemas de luzes, elevadores e equipa-
mentos de escritorio, etc.. Estes equipamentos, aquando da sua utilizagao, podem ser controlados por
pessoas e pelo meio ambiente, para isso € necessario criar varias unidades de medidas e de controlo
no edificio, pois quando o sistema se desvia temporariamente do funcionamento éptimo ou normal
tem que ser corrigido de volta ao estado ideal. Posto isto, os seguintes resultados podem ser obtidos
com o uso de um BEMSE

1. Melhoramento no nivel de gestao do edificio.
2. Os equipamentos que nao sejam eficientes podem ser encontrados.
3. Identificagcdo dos consumos de energia anormais.

4. Redugéao dos picos de energia.

Pode-se entdo concluir que o principal objectivo dos sistemas BEMS] é fazer com que o consumo de
energia do edificio caminhe para um consumo perfeito, levando assim a conservacéo de energia e a
alta qualidade do ambiente no interior do mesmo.

O software para gestao de energia dum necessita possuir uma boa colaboragdo multi-sistemas
que seja capaz de fornecer uma variedade de dados em forma de objectos para possibilitar a integra-
¢ao e expansao do sistema dos edificios. Ja o software de supervisdo dum[BEMS] deve fornecer tanto
o modo C/S(Client/Server) para a gestao local, como B/S(Browser/Server) para gestdo remota, que
tradicionalmente sdo desenvolvidos separadamente, mas que podem ser desenvolvidos em conjunto
usando as ferramentas indicadas, por exemplo o Windows Presentation Foundation (lWEEIﬂ

Este projecto, apresenta assim, um novo sistema de supervisdo e conservagao de energia e também
de estratégias para a gestao de energia em grandes edificios publicos. Apresenta também melhorias
na construgdo de um sistema de gestao de energia que foi projectado para manter um ambiente con-
fortavel e para poupar energia eléctrica. Os sensores sem fios foram implementados com o intuito de
monitorizar ambiente interior e o [BAS]foi integrado no [ BEMS] [Ma et al., 2010].

2.2 Sintese e Analise

Neste capitulo foram mostradas inimeras situagdes onde a monitorizagao de dispositivos relaciona-
dos com energia é de verdadeira importancia, tanto a nivel de poupanga de energia, como a nivel
da melhoria do aproveitamento da mesma e onde as Information Technology ([T) sdo usadas como
ferramentas para o efeito. O [NEMO-M] apresenta-se assim como uma contribuigdo no suporte a um

7E a mais recente tecnologia da Microsoft para criagéo de interfaces graficas.
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sistema de gestao de energia que necessite de controlar dispositivos nas diversas areas relacionadas
com a energia.
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Capitulo 3

Escalabilidade e Interoperabilidade
nos Sistemas de Gestao de Energia

Este capitulo tem como objectivo mostrar a importancia do uso de Standards no desenvolvimento de
um projecto [CT] bem como enumerar os Standards que foram usados durante o desenvolvimento do
projecto no qual a dissertagdo esta inserida.

3.1 Interoperabilidade

A interoperabilidade é a capacidade de um sistema ou produto, de trabalhar com outros sistemas ou
produtos, sem nenhum esfor¢o em especial por parte do cliente. A interoperabilidade tornou-se uma
caracteristica com uma importéncia crescente para produtos [CT] por esta razéo, o termo é ampla-
mente utilizado na descrigdo de um produto [INT, 2011].

A inovacado possibilitada pela interoperabilidade traz amplos beneficios para as sociedades que a
venham a promover. Beneficios que advém da interoperabilidade [Gasser and Palfrey, 2007]: a intero-
perabilidade leva a inovacao, que resulta em sistemas de tecnologia que trabalham em conjunto com
mais facilidade, com menos problemas e garante que tém mais opgdes aquando da compra ou uso
do mesmo. A inovagao que advém deste tipo de interoperabilidade é vantajosa na medida em que au-
menta o numero de postos de trabalho e também os indices de produtividade das economias mundiais.

Segundo [Lee, 2010], dois sistemas de comunicagao sdo ditos como interoperaveis quando trocam
informacao e usam essa informagdo como se ambos pudessem funcionar correctamente na mesma
plataforma.

No processo de implementacado das mensagens sdo adaptados standards relacionados para a inte-
roperabilidade. Se nado houver nenhum disponivel, uma das partes do servigo podera ajustar a sua
implementagao técnica a outra, ou entdo, ambas as partes podem acordar as suas especificagoes
da implementagao bilateralmente. No entanto, se houver um standard essas duas partes do servigo
podem alcancgar a interoperabilidade ajustando a sua implementagédo de acordo com o standard. A
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qualidade da interoperabilidade inclui entdo uma boa adaptagéo ao standard e a conformidade com o
standard existente.

3.1.1 Service-Oriented Architecture

[SOAlé um paradigma para organizagéao e utilizagao de capacidades distribuidas que podem estar sob
o controle de diferentes dominios.

Em geral, as entidades (pessoas e organizagdes) criam competéncias para resolver ou apoiar uma
solugéo para os problemas que enfrentam no exercicio da sua actividade. E normal pensar que as ne-
cessidades de uma pessoa possam ser solucionadas por recursos oferecidos por outra pessoa, ou no
mundo da computagao distribuida, os requisitos de um agente de computador possam ser atendidos
por um agente noutro computador.

Nao ha necessariamente uma correlagao um-para-um entre as necessidades e capacidades; a granu-
laridade das necessidades e das capacidades variam do fundamental ao complexo, e qualquer neces-
sidade pode exigir a combinagao de diversas capacidades, enquanto qualquer capacidade Unica pode
dirigir mais do que uma necessidade. O valor percebido do é que ele fornece uma poderosa
plataforma para adequar as necessidades com as capacidades e para a combinagao das diferentes
capacidades para lidar com essas necessidades [MacKenzie et al., 2006].

ISOA|é essencialmente uma colecgao de servigos que podem comunicar entre si. Essas comunicagoes
podem envolver uma simples transferéncia de dados ou uma coordenagao de dois ou mais servigcos
[Barry, 2011].

[SOAl é um assunto vasto e cuja definicdo esta longe de um consenso. No entanto, nas varias defini-
coes de[SOA| encontram-se os seguintes topicos [Ribeiro et al., 2008]:

e Autonomia: Nao existe nenhuma dependéncia directa entre servigos.

e Interoperabilidade: E especificada a nivel da interface, omitindo assim detalhes desnecessa-
rios.

¢ Independéncia de Plataforma: Os servigos sdo definidos usando o formato interoperavel ba-
seado em eXtensible Markup Language (XML).

e Encapsulamento: Os servigos fornecem propriedades proprias que sdo expostas por interfaces
definidas pelo utilizador.

e Disponibilidade/Descoberta: Os servigos podem ser publicados em registos publicos e dispo-
nibilizados para uso geral.

Sendo o [SOAl um paradigma emergente para a modelagao de sistemas distribuidos, &€ muitas vezes
confundido com uma vasta gama de tecnologias de informagao em rede. Neste contexto, os Web
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Services sdo o mecanismo preferido para implementacdo de [SOA| [Ribeiro et al., 2008].

Uma das abordagens mais promissoras da arquitectura[SOAlé a aplicacdo a nivel do dispositivo, onde
o uso de infra-estruturas de comunicagdes baseadas em servigos de alto nivel permitem avangos total-
mente inovadores, melhorando significativamente a interoperabilidade e abertura desses dispositivos
[Candido et al., 2009].

3.1.2 Web Services

Segundo [WSO0, 2004], um Web Service € um sistema de software projectado para suportar inte-
racgOes interoperaveis entre maquinas numa rede. Tem descrita uma interface num formato que é
processavel por maquinas, o Web Services Description Language (WSDL). Outro modo de interagir
com os Web Services é através de um modo estabelecido pela sua descricdo usando mensagens
que sdo normalmente transmitidas através de HyperText Transfer Protocol (HTTP) com uma
serializagao XML, em conjunto com outros standards relacionados com Web.

A grande vantagem do uso de Web Services é que estes fornecem uma forma normalizada de intero-
perabilidade entre diferentes aplicagbes de software que podem estar a correr numa ampla variedade
de plataformas. Como toda a comunicacéo ¢ feita em [XML] os Web Services ndo dependem de ne-
nhum sistema operativo, nem de nenhuma linguagem de programagao.

A arquitectura dos Web Services é uma arquitectura de interoperabilidade, isto é, identifica os ele-
mentos globais em toda a rede de Web Services que sdo necessdarios com o intuito de garantir a
interoperabilidade entre os mesmos.

3.1.2.1 Processo de Contratacdao de um Web Service

Existem muitas maneiras para que a entidade requerente possa contratar e utilizar um Web Service,
mas no geral, todas as etapas necessarias estdo ilustradas na Figura[3.1] e sdo:

1. Ambas as entidades, requerente e servidora, tomam conhecimento uma da outra, ou pelo me-
nos, uma conhece a outra;

2. As entidades referidas anteriormente concordam, de alguma forma, com a maneira como o
servigo esta descrito e sobre a semantica que ira reger a interacgdo entre o requerente e o

servidor;

3. A descricao do servigo, bem como a sua semantica sao realizadas pelos agentes requerentes e

servidores;

4. Os agentes dos requerentes e dos servidores trocam mensagens, procedendo assim a realiza-
¢do de uma tarefa em nome das entidades requerentes e servidoras, isto é, a troca de men-
sagens com o agente servidor representa a manifestagao concreta da interacgdo com o Web
Service da entidade servidora.
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Figura 3.1: Processo Geral de Contratagcdo de um Web Service. Adaptado de [WSQ, 2004).

Faltando ainda referir que algumas destas etapas podem ser feitas automaticamente e outras podem

ser executadas manualmente [WSO0, 2004].

3.1.3 Importancia do Uso de Standards na Industria [[CT]

Na actualidade, existem cada vez mais expectativas por parte do publico para a transparéncia, visuali-
zagéo e comunicagéo [Microsoft, 2009]. Para muitas empresas e organizagdes governamentais, ir de
encontro a esses expectativas, significa explorar novas ferramentas e praticas que ajudam a fomentar
ainovagao, promover a eficiéncia e a criar beneficios econémicos para os clientes finais. Os standards
sao um dos muitos instrumentos que podem ser utilizados para promover a interoperabilidade entre
os produtos ou servigos dentro de um mercado e quando eles correspondem as necessidades reais,
podem ajudar a promover a inovagao, o crescimento do mercado e a proteger os investimentos em

novas tecnologias.

Os standards podem catalisar a inovagéo, encorajar as empresas a contribuir com a sua tecnologia
inovadora para as actividades para estabelecer novos standards e ainda partilhar a sua propriedade
intelectual com os outros. Quando os standards sdo desenvolvidos e implementados por meio de
processos abertos e transparentes, criam oportunidades para a diferenciagéo do produto e promovem
mais escolhas para os utilizadores dos mesmos, aumentando desta forma a inovagdo e a competicéo
entre os fornecedores.

Os standards tém um importante papel a desempenhar na industria, pois o ecossistema[[CT] & acom-
panhado por uma continua e rapida evolugdo dos seus constituintes e por uma forte competigao entre
empresas, que permite aos clientes uma escolha mais diversificada entre as enumeras solugdes dis-

poniveis.
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As cinco principais caracteristicas dos standards segundo [Microsoft, 2009] sdo as seguintes:

e Os standards sao uma ferramenta para promover a eficiéncia, a interoperabilidade e a inovagéo.

e Os processos pelos quais os standards[[CTl séo criados podem variar muito e estdo constante-
mente em evolugao.

e Pelo facto dos standards surgirem para cumprir as diferentes necessidades didrias dos consu-
midores, estdo constantemente a ocorrer sobreposi¢cdes dos standards actuais por outros mais
recentes na industria.

e As especificagdes da industria ndo tém que se tornar standards formais para criarem o seu valor
no mercado.

e Os standards por si s6, ndo garantem a interoperabilidade, mas sdo uma mais-valia para atingir
esse objectivo.

Como ja foi referido, os standards sao ferramentas que ajudam a promover a eficiéncia, a interopera-
bilidade e a inovagédo. De acordo com [Microsoft, 2009], os factores que contribuem para que o uso
dos standards seja uma mais-valia para a industria[[CT] s&o:

e Eficiéncia: Actualmente os utilizadores podem ver o seu trabalho feito de uma forma mais efi-
ciente e eficaz devido aos produtos que utilizam frequentemente suportarem uma ampla gama
de especificagdes e standards. No inicio da era dos computadores, muitos dispositivos, soft-
ware e ficheiros de dados eram especificos para um fabricante de computadores, o que fazia
com que o utilizador dependesse da comunicagdo entre maquinas do mesmo fabricante. A
necessidade que um utilizador tem de comunicar ou usar dados de outras maquinas e/ou de
outros utilizadores, evidencia que a mentalidade de silo existente entre os diferentes fabrican-
tes de computadores torna esses procedimentos num processo demorado, pouco produtivo e
frustrante para o utilizador. No entanto, hoje em dia ja é possivel fazer esses processos com
maior facilidade, pois a maioria dos computadores e produtos de software ja podem comunicar
trocando dados directamente através de uma rede, usando um numero ilimitado de computado-
res e dispositivos. O uso de standards contribuiu para que estes processos pudessem ser feitos.

¢ Interoperabilidade: Um meio para possibilitar os beneficios da eficiéncia e da acessibilidade é
a interoperabilidade, permite comunica¢cdes muito diferentes e mais comuns entre dispositivos
e servigcos, permite também compreender os dados uns dos outros. No software este processo
ocorre através do uso de protocolos para comunicagao, ou via Application Programming Inter-
face (AP), através do qual o software recebe a entrada e fornece a saida. O hardware pode
também incluir equivalentes fisicos destas interfaces.

e Inovacao: O aumento do desejo dos consumidores por novas experiéncias e mais funcionais,
leva o mercado a novas invengdes. Ao melhorar a capacidade do fornecedor para se concentrar
na funcionalidade que define os seus produtos e 0s seus servicos para além do mercado, os
standards ajudam a promover a inovagao e o crescimento da tecnologia. Apds as especifica-
¢des ou o0s standards formais que criam uma plataforma comum sejam introduzidas no mercado,
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os fornecedores concorrentes podem entao focar-se no desenvolvimento de experiéncias real-
mente inovadoras para os utilizadores, tanto por introdugao tecnolégica de préxima geragéao, ou
adicionando recursos complementares.

De modo a tornar o uso de standards o melhor suporte para melhorar a interoperabilidade, eles devem
ser desenvolvidos e implementados através de uma abordagem multifacetada que inclui os seguintes
passos:

e O processo de definigdo dos standards ser conhecido por todos.
e Manutencao pro-activa dos standards.

e Esforgos industriais fortes e colaborativos, incluindo testes por parte dos fornecedores com o
intuito de assegurar que diferentes implementagdes do mesmo standard sejam mesmo intero-
peraveis.

Ainda assim, a interoperabilidade nos [[CT] raramente significa uma implementagdo uniforme de um
Unico standard |[Microsoft, 2009].

3.1.4 Standards Usados no Trabalho Desenvolvido

De modo a cumprir 0s requisitos necessarios para o bom funcionamento deste trabalho e pelos bene-
ficios ja referidos sobre o uso de standards, de seguida estardo descritos alguns dos standards que
se optou por usar durante o desenvolvimento do projecto.

3.1.4.1 International Electrotechnical Commission’s 61850

A integracédo de multi-funcionais numa subestagdo complexa ou na planta de um sistema de
automagao de energia, requer o desenvolvimento de um protocolo standard que va de encontro com
0s requisitos de protecgéo, de controlo, de monitorizacao e de fungdes para gravar e medir os dados
utilizados.

O standard emergente [EC| 61850 para redes de comunicagéo e para sistemas em subestagdes per-
mite o desenvolvimento de comunicag¢des de alta velocidade baseadas nas comunicagbes Peer-fo-
Peer (P2P), bem como possui solugbes para medigbes de dados distribuidos, solugbes para controlo
e protecgao baseadas em amostras de valores analégicos [Apostolov and Vandiver, 2004].

Embora o[[ECI61850 seja um standard de comunicagdo, o seu objectivo ndo € apenas realizar a troca
de informagdes entre dispositivos, mas também o de tornar o sistema em questao interoperavel.

De acordo com a definigdo do[EC|61850, a interoperabilidade é a capacidade para dois ou mais [EDks

provenientes, ou ndo, do mesmo fornecedor, para trocar informacgdes e usa-la para a execugao cor-
recta das suas fungodes especificas [Xu et al., 2007].
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De seguida estao referidos alguns dos beneficios basicos, segundo [Hossenlopp, 2007], que advém
do uso do standard [EC|61850:

e Vantagens em termos das velocidades de trocas de mensagens em relagéo a antigos standards
usados para o mesmo efeito, permitindo assim que uma maior quantidade de dados sejam
trocados no intuito de permitir um melhor funcionamento ou manutencao do sistema.

e Ligagoes [P2P] substituiram as ligagdes de fios convencionais sem hardware extra e ainda alar-
gando a estrutura dos esquemas de automagéo de forma inovadora.

e As relacdes entre os clientes e o servidor passaram a ser mais flexiveis, de maior facilidade
e com mais solugoes para efectuar actualizagdes, comparando com as comunicagdes Master-
Slave usadas anteriormente.

e Ficheiros de configuragao XMLl que permitem trocas formais entre as diferentes ferramentas da
engenharia, para desta forma, evitar dados de entrada duplicados, optimizar a consisténcia dos
dados e reduzir os custos de engenharia.

e Certificado por diversos testes de conformidade de comunicagdo que ajudam a reduzir a va-
riedade de interpretacbes encontradas nos diversos protocolos que levam a longos testes de
integragao e sintonia.

Em suma, o standard [EC] 61850 oferece varias oportunidades para melhorar as operagées e o con-
trolo da rede, bem como o custo total de propriedade. Esta tecnologia ja passou da fase inicial de
implementacao e como tal, j& existe um numero significativo de projectos a serem elaborados a nivel
mundial.

Para tirar total proveito das funcionalidades do standard em questao, as implementagdes dos projec-
tos devem sofrer algumas alteragdes, ao invés de fazer uma "copia"dos projectos com as tecnologias
anteriores [Hossenlopp, 2007].

Nas comparagoes feitas por [Apostolov and Vandiver, 2004] entre o desempenho das solugées com fio
e em termos de comunicagdes conclui-se que o[T[EC|61850 pode ser usado para substituir os sistemas
convencionais de controlo e protecgdo das subestagbes sem qualquer degradacado no desempenho
global do sistema.

3.1.4.2 Substation Configuration Description Language

Uma seccéo do standard referido, a seccdo[[ECI61850-6-1, especifica a[SCL] que é baseada em [XML]
e € usada para descrever a configuragdo dos sistemas baseados no[[EC|81650. O[SCL]descreve uma
hierarquia de ficheiros de configuragao que possibilitam que sejam descritos varios niveis do sistema
numa linguagem inequivoca e normalizada, como é o caso dos ficheiros XMLl

Um cliente [ECI81650 pode extrair a configuragdo de um[[ED] através do préprio quando estéo ligados
na mesma rede, no entanto, existem diversos cenarios onde a disponibilidade de uma linguagem de
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descrigao formal off-line podera trazer grandes beneficios aos utilizadores para além de configurar as
aplicagbes do cliente [EC|81650. De entre os beneficios, destacam-se os seguintes:

e O permite que as ferramentas de desenvolvimento do sistema administrem os ficheiros
necessarios para a configuracao do [EDIem modo off-line, automaticamente a partir do sistema
de energia, reduzindo assim os custos e o esforgo na configuragéo do[[ED] através da eliminagao
da maioria, se ndo de todas, as configuragdes manuais.

e O possibilita a partilha da configuragdo dos entre os utilizadores e os fornecedores
para reduzir ou eliminar inconsisténcias e mal entendidos na configuragéo e requisitos do sis-
tema. Os utilizadores podem ainda fornecer os seus proprios ficheiros[SCLlde modo a assegurar
que os[[EDk sejam entregues configurados correctamente.

e O[SCI]permite também que as aplicagées [EC|61850 sejam configuradas em modo off-line sem
a necessidade de uma ligagéao a rede com o[[EDIpara a configuragdo do cliente.

Este standard pode ser usado do modo desejado por cada utilizador, isto é, um utilizador pode, por
exemplo, optar por usar ficheiros do tipo Configured IED Description (CID) de modo a ajudar na con-
figuracédo do [ED] usando os processos existentes de configuragéo do sistema. O[SCI] pode também
ser usado para reestruturar todo o processo de concepgao do sistema de energia com o intuito de eli-
minar toda a configuragdo manual, eliminar os erros provenientes dos processos de entrada de dados
manual, reduzir as possiveis falhas entre as capacidades do sistema e os seus requisitos, ajudar a
melhorar a interoperabilidade do sistema final e ainda aumentar significativamente a produtividade e
a eficacia dos engenheiros dos sistemas de energia [Baigent et al., 2003].

Embora os ficheiros [SCL] sejam ficheiros de texto e logo podem ser visualizados e alterados com
qualquer editor de texto, esta abordagem requer um conhecimento bastante profundo da lingua-
gem/standard [XMLl e dos schemas[SCL] existem ferramentas como por exemplo, o SCL Visual De-
signer, representado na Figura [3.2] que fornecem essas capacidades de visualizagdo e alteragéo dos
ficheiros [SCL] sem a necessidade do conhecimento da sintaxe [XML] subjacente [Huo et al., 2008],
tornando-se por isso, uma mais valia na utilizagdo deste tipo de ficheiros.

3.1.4.3 Abstract Communication Service Interface

Outra parte do standard, a secgéo [EC|61850-7-2, diz respeito ao [ACSI| que serve para descrever os
servicos que o em questao possui e é especificado no standard em formato de texto e tabelas
[Kostic and Frei, 2007].

Para permitir uma aplicagdo universal da infra-estrutura, usou-se um modelo de dados compativel
com o standard[[EC|61850 para que cadal[EDIque estiver ligado a rede possa auto-descrever as suas
caracteristicas e funcionalidades através dum ficheiro [SCL] que detalha as suas[ACSIl O uso de uma
linguagem de comunica¢cdo comum a toda a infra-estrutura permite um reconhecimento e interacgéo
dinamicos entre cada dispositivo e o controlador da rede.
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SubEquipment

—| DataTypeTemplates |
—| LModeType |

| DOType |
1  DAType |
[ Fme |

Figura 3.2: Estrutura Esquematica da Arquitectura|SCL|[Huo et al., 2008].

Network Address

Nelwork Address

Virtualization

Figura 3.3: Virtualizagdo de um[EDlusando ACSI [Lima et al., 2017D].

Como esta mostrado na Figura [3:3] o[[ECI61850 permite a virtualizag&o de dispositivos reais, usando
para esse efeito o modelo de informagéao do para descrever as funcionalidades especificas de
cada[[EDl Cada um destes [EDk é decomposto em um ou mais Logical Device (LD), dependendo do
tipo de dispositivos que o[[ED|engloba, com cadal[Dlherdando entidades de menor dimensdo chama-
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das Logical Node (LN), que representam diferentes tipos de caracteristicas fisicas. Cada[[Nlcontém
varios Data Object (DO), que fornecem informagdes especificas sobre os respectivos [Nl Para cada
existem varios Data Attribute (DA) que permitem o acesso as informagdes fisicas especificas so-
bre o dispositivo. Para cada[[ED] os respectivos modelos de dados[ACSI| é descrito, usando para isso
os ficheiros [SCI] definidos pelo [EC|61850 [Lima et al., 2011b)].

3.1.4.4 eXtensible Markup Language

Actualmente o [XML] ¢ a representagéo de troca de dados em rede mais importante e mais usada. O
[XML] é um subconjunto do Standard Generalized Markup Language (SGML) que é uma forma estru-
turada para descrever os tipos de dados e permite ainda a criagdo de documentos para criar novas
tags, no sentido de descrever com mais precisao todos os dados utilizados [Jing, 2010].

A crescente popularidade do[XML¢é o resultado da sua flexibilidade e da sua forga. Como ja foi referido
o} permite criar as tags necessarias, o0 dominio da aplicagdo em causa torna o extensivel,
isto é, estende a capacidade de descrever um documento permitindo definir tags significativas para o
caso de uso em questao.

Essa extensibilidade significa flexibilidade, mas a flexibilidade exige planeamento. Para fazer bom
uso do [XMLI é necessario conhecer e compreender todos os documentos a usar, quais as pegas que
os compdem, como elas se relacionam e como se pretende identificar as diferentes pecas e é neste
aspecto onde o modelo de objectos definido pelo standard [EC|61850 se torna a base para o desen-
volvimento dos arquivos [XMLl

O XML é também uma linguagem Markup, porque a sua finalidade é identificar os elementos dentro
de um documento. Sem marcagao o computador vé qualquer documento como uma longa sequéncia
de texto, com cada caracter a ter igual importancia que outro caracter e que o facto de marcar o do-
cumento, permite que se identifique os diferentes elementos do documento duma maneira que lhe da
valor e contexto.

A grande vantagem do[XML] é a combinag&o destas duas caracteristicas, a extensibilidade e as mar-
cagodes, sendo por isso uma linguagem extensible markup, ou seja, pode-se marcar um documento de
forma a satisfazer os requisitos da automacao das subestacoes.

Considerando que a estrutura dos dados como objectos no [[ECI 61850 é hierarquica, torna-se entdo
obvio que o [XMIlesta muito bem adaptado para o uso como um formato de arquivo[SCIL] e onde essa
hierarquia é definida pelas diferentes marcagoes.

Apesar das vantagens referidas sobre os ficheiros XML um ficheiro bem definido ndo é suficiente,
também é necessario haver algumas restrigdes que imponham regras que determinem a presenga de
elementos e os seus atributos, bem como a ordem desses elementos. Um exemplo dessas restricoes
passa pela existéncia dos [XML Schemas. Uma propriedade importante deste tipo de ficheiros é o
facto de também serem extensiveis, isto €, se necessario o schema pode ser alargado para aten-
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der a novos requisitos. Esta linguagem é também conhecida como XML Schema Definition (XSD)
[Apostolov, 2010].

3.2 Escalabilidade

Um sistema é considerado escalavel se é possivel ser implantado de forma econémica e eficaz, abran-
gendo uma gama de diferentes tamanhos, devidamente definidos [Jogalekar and Woodside, 1998|.

Muitos sistemas distribuidos devem ser escalaveis, o que significa que eles tém que ser economi-
camente implementados numa grande variedade de tamanhos e configuragdes. AplicagOes tipicas
actuais e do futuro que incluem aplicagbes web, e-commerce, servigos multimédia, entre outros, de-
vem poder ser utilizadas numa grande variedade de escalas em termos de numero de utilizadores,
numero de servigos, quantidades de dados armazenados, cobertura geografica, tamanhos de redes
e de dispositivos de armazenamento. Escalas pequenas podem ser tdo importantes como grandes
escalas. A escalabilidade significa ndo apenas a capacidade de operar, mas operar de forma efici-
ente e com qualidade adequada ao servigo, sobre um dado intervalo de configuragbes. O aumento
da capacidade deve entdo, ser proporcional ao custo e, a qualidade do servigo deve ser mantida
[Jogalekar and Woodside, 2000].

3.3 Sintese e Analise

Como se pode verificar através dos inUmeros factos constatados ao longo deste capitulo, a adopgao
de standards para o desenvolvimento e elaboragdo do NEMO-M torna-o numa mais valia, tanto a nivel
de interoperabilidade como a nivel de escalabilidade.
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Capitulo 4

Solucao Proposta

Este capitulo pretende apresentar ao leitor, uma descri¢éao funcional e sucinta dos requisitos, da visédo
e dos constituintes do trabalho realizado.

4.1 Requisitos do Projecto

Nesta secgdo serdo apresentados em primeiro lugar os requisitos do projecto NEMOl e de seguida os
requisitos do projecto[NEMO-M| que constitui esta dissertagao.

O principal objectivo do projecto € desenvolver uma infra-estrutura de software baseada em
Web Services, para ajudar a gerir e a controlar sistemas de energia bastante complexos. Tudo isto
numa perspectiva de eficiéncia energética, onde sistemas de energia de fontes renovaveis sao usados
na produgéo, distribuicdo e consumo de energia.

A infra-estrutura NEMO] é suportada pelo paradigma Assim, um sistema compativel é
uma colecgao de sistemas, de subsistemas e de dispositivos encapsulados por servigos. Permitindo
um acesso directo e integrado a informagdes da rede, com o nivel de granularidade e semantica de-
sejado, de modo a poder tomar as devidas decisdes [Lima et al., 2010].

Para possibilitar a aplicagcdo deste paradigma ao nivel dos dispositivos existem inimeros requisitos
que se tém que cumprir, mas de modo a que estes permanegam interoperaveis. A estratégia do
para lidar com este requisito assenta em trés principais pilares, nomeadamente Web
Services e Standards, como esta visivel na Figura[4.1]

Assim, o paradigma fornece a linha de fundo em termos de principios e directrizes da arqui-
tectura usada para apoiar a implementagéo da infra-estrutura do software[NEMOl Os Web Services
fornecem uma forma aberta e universalmente aceite para fornecer interoperabilidade entre sistemas
heterogéneos. Por (ltimo, os standards possibilitam ao[NEMO]uma opgao segura de evoluir e interagir
com outros sistemas no futuro.
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NEMO Software Infrastructure

XML |OWL |DPws| ACSI | 61850 SCL

Figura 4.1: Os Pilares do Sistema[NEMQOl

Os requisitos do projecto INEMOJ| podem ser divididos em duas categorias: 0os que sao suportados
por um sistema baseado no paradigma [SOA| e os genéricos. Os requisitos do projecto que
obedecem ao paradigma[SOA| sdo:

Autonomia: Nenhuma dependéncia directa entre servigos, estruturalmente dissociados.

Interoperabilidade: Descrigdo dos servigos hospedados e dos padrdes de interacgéo.

Independéncia da plataforma: Baseado em standards.

Encapsulamento: Funcionalidades embutidas expostas por interfaces, escondendo detalhes
desnecessarios.

Disponibilidade/Descoberta: Servicos publicados nos registos publicos e disponibilizados para
utilizagao geral.

Os requisitos que se podem denominar como genéricos, sao:

e O sistema necessita ser Plug and Play (PnP) para permitir, tanto quanto possivel, que um dispo-
sitivo fique disponivel assim que entre na rede, isto é, para que a infra-estrutura suporte de forma
transparente a inclusdo de novos dispositivos permitindo uma gestédo escalavel do mesmo.

e Integracdo de sistemas e dispositivos desconhecidos através de protocolos de comunicagao
baseados em standards.

e Composigao/orquestracao dinamica de servigos.
Como requisitos especificos do trabalho descrito por esta dissertagédo, tem-se:
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e O trabalho tera que implementar e administrar uma infra-estrutura que possibilite a gestao de
diversos componentes do nucleo do sistema. Estas componentes serdo descritas com detalhe

na seccao[d.3

e O trabalho tem ainda como requisito administrar todas as bases de dados do sistema. As bases
de dados em questdo seréo explicadas com maior profundidade na secgéo [4.4]

e Para possibilitar a interacgao entre o utilizador e o sistema, o trabalho tem também como requi-
sito a elaboracdo duma interface para o efeito.

4.2 Solucao Proposta: Visao Funcional, Visao Estrutural

A visédo conceptual que guia o INEMO-M| consiste em assumir que redes de dispositivos relacionadas
com energia podem ser operadas, para isso serdo ajudadas por uma infra-estrutura de software dis-
tribuido, baseado no paradigma de orientar os servigos e nos standards.

A Figura[4.2) representa de um ponto de vista mais especifico ambas as redes que constituem o pro-
jecto[NEMOI que ja foram referidas na secgéo [1.4] O[NEMO-Mincidiu apenas sobre a rede de soft-
ware, de onde se destacam os blocos representados na (4.2l como NEMO Portal, alguns dos NEMO
External Services existentes, alguns dos médulos constituintes do NEMO Kernel, explicados em deta-
lhe na secgéo [4.3] e ainda as trés bases de dados representadas.

NEMO
PORTAL
NEMO

‘ NEMO External Services KERNEL

‘ NEMO Internal Services

‘ NEMO Connectors }(---' v

Figura 4.2: Vista do Sistema NEMO

4.2.1 Visao Funcional

A Figura[4.3] representa os casos de uso de um utilizador comum do trabalho desenvolvido, apresen-
tando as funcionalidades que este dispoe.
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MEMO Paortal

Iniciar Sessao

-

Utilizador

\

Figura 4.3: Diagrama Casos de Uso de um Utilizador

e Iniciar Sessao: permite a qualquer utilizador ter acesso as outras opgdes do sistema. Este
Login, consiste na inserg¢a@o no sistema por parte do utilizador, do Username e da Password cor-
respondente, que posteriormente serdo avaliados pelo sistema. Para que o Login seja possivel,
o utilizador tera que estar previamente registado no sistema.

e Registar: possibilita a qualquer utilizador ter acesso a opgéo para pedir o registo no sistema.
Apb6s reencaminhado, o utilizador tera que inserir os seus dados pessoais: Username, Pas-
sword, Email vélido, entre outros, de modo a que o administrador do sistema possa avaliar o
pedido. Caso aceite, o utilizador podera entdo aceder ao sistema, através da opgao Login.

e Visualizar Servigos: esta opgao permite ao utilizador, apés iniciar sessao no sistema, visualizar
todos os servigos disponiveis para ele no mesmo. Posteriormente, o Utilizador podera entao
usufruir de todos esses servicos.

A Figura [4.4] exibe os casos de uso do administrador da plataforma elaborada. Além das funciona-
lidades normais de um administrador, o diagrama mostra ainda as funcionalidades deste sistema em
particular. Estas funcionalidades serao descritas detalhadamente em seguida.
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Administrador

Figura 4.4: Diagrama Casos de Uso do Administrador

e Consultar Pedidos Novos Utilizadores: permite que o administrador visualize todos os pedi-
dos, de possiveis utilizadores, para aceder ao sistema. Estes pedidos serdo avaliados caso a
caso e, apos avaliagdo, o administrador tem a opgao de enviar a cada um dos candidatos, a
resposta ao requerimento para acesso, ou seja, se o utilizador foi ou ndo aceite no sistema.

e Mudar Actividade de Utilizadores Para "IDLE": possibilita ao administrador colocar como
ausentes do sistema, "IDLE", todos os utilizadores que ndo tenham acedido ao mesmo no ul-
timo més. Este processo serd executado automaticamente apéds ter sido escolhida esta opgao.
Esta sera a Unica funcionalidade desta escolha, pois para o utilizador voltar ao estado normal,
"ACTIVE", tera que voltar a aceder ao sistema.

e Consultar Histérico Utilizadores: esta funcionalidade permite visualizar o histérico de um uti-
lizador do sistema em particular. Esta opgao tem dois modos de pesquisa, permite visualizar o
histérico total de um utilizador, e permite ainda observar o histérico de um utilizador restringindo
a procura do mesmo a uma determinada data, ou mesmo a um determinado periodo.

35



4.2. SOLUCAO PROPOSTA: VISAO FUNCIONAL, VISAO ESTRUTURAL

e Mudar "Status'"de um Device: esta funcionalidade permite ao administrador visualizar todos
os dispositivos presentes no sistema, possibilitando posteriormente alterar o estado de um deter-
minado dispositivo, mudando-o entre "ON" e "OFF", permitindo assim controlar os dispositivos
que se pretende disponiveis para funcionamento na altura.

e Consultar Historico Devices: esta caracteristica do sistema possibilita ao administrador visua-
lizar o histérico de um determinado dispositivo existente no sistema. A pesquisa dos dispositivos
pode ser feita de dois modos: por dispositivo, que permite visualizar todo o seu histérico, ou
restringida por uma determinada data, podendo ainda ser feita por um dado periodo.

e Consultar Limites: aqui o administrador pode observar os limites de produgédo, consumo e
também do sinal de alarme ou emergéncia. Apds consultados os valores, dispbe da opgao de
alterar qualquer um destes trés valores.

e Consultar Pooling: o administrador pode ver os tempos de amostragem de alguns dispositivos
e também o tempo com que alguns destes dispositivos gravam os seus dados em ficheiros,
permitindo-lhe posteriormente alterar esses tempos.

4.2.2 Visao Arquitectural

A implementagdo do trabalho desenvolvido pode ser dividida em trés camadas. Essa diviséo de ca-
madas corresponde & metodologia conhecida como Interface, Controlo e Entidade (ICE). O objectivo
subentendido a esta metodologia é ter bem definidas e organizadas, a camada da implementagao
que diz respeito a Interface do sistema, ou seja, ao Input / Output, a camada que trata do controlo e
processamento do sistema e a camada que cuida do armazenamento dos diversos dados usados.

INTERFACE ! CONTROLO ! ENTIDADE

Setup /
Configuration
NEMO-PORTAL
IED

Configuration
Manager

NEMO Service
Manager (Internal
Services,

CLASSES —_—
QUE FAZEM
AS

LIGACOES
AS BASES
DE DADOS

NEMO crane

Figura 4.5: Relagdes[[CE]do [NEMO-M|

A Figura[4.5)ilustra de uma forma mais perceptivel cada uma das camadas desta metodologia relaci-
onadas com o trabalho desenvolvido, o NEMO-M

A Camada de Interface que corresponde ao NEMO Portal (NEMO-P), é a camada mediadora entre
o [NEMO-M e os utilizadores. E esta que recolhe os pedidos do utilizador, Input do sistema, que
posteriormente sdo conduzidos a camada encarregue pelo seu processamento. O resultado deste
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processamento voltara novamente para a Camada de Interface, como Output do sistema.

A Camada de Controlo é responsével pelo processamento de toda a informagéao, pela avaliagdo dos
dados, bem como pela escolha dos resultados a mostrar ao utilizador. Pode dizer-se entédo, que este
€ o principal bloco dos trés existentes, pois comanda todas as operagdes, ou seja, gere todas as
informacdes que passam pelo sistema. Este bloco, neste projecto, corresponde ao conjunto de com-
ponentes do NEMO Kernel representados na Figura[4.5]

A Camada de Entidade possui as classes que permitem a Camada de Controlo aceder as bases de
dados do sistema desenvolvido. Permitindo consultar e alterar todos os dados guardados no sistema.

A Tabela[4.1jmostra alguns exemplos de relacionamentos que ocorrem no[NEMO-M| entre as diferen-

tes camadas da metodologia [CElnum ponto de vista funcional, ilustrando dois exemplos que ocorrem
no sistema. Estes exemplos sé@o, neste caso, numa perspectiva de um utilizador comum.

Tabela 4.1: Exemplos de Relagbes entre as trés Camadas - Utilizador

CAMADAS

INTERFACE CONTROLO ENTIDADE

Verificacdo de dados

Veracidade dos dados

Verificagdo de dados
Verificar Username

Funcionalidade Login Classe "Utils.java"

Funcionalidade Register Classe "Utils.java"

Como pode verificar-se na Tabela a Camada de Interface fornece ao utilizador uma funcionali-
dade, que se encontra na pagina web "login.jsp", que lhe permite efectuar o LOGIN, ou seja, esta
interface possibilita que um utilizador solicite uma sessdo no sistema Este requerimento
serd efectuado através da insergao por parte do utilizador do Username e da Password. A Camada de
Controlo tem como fungéo, apds recepgao dos valores que sdo enviados pela Camada de Interface,
validar todos os valores inseridos e, em seguida, verificar a sua veracidade, métodos estes que se en-
contram na classe "LoginAction.java". Esta fase do processo ¢ efectuada em conjunto com a Camada
de Entidade, isto é, a fidelidade destes dados sé pode ser julgada apds a procura dos mesmos na
base de dados. Neste caso, é usada a classe disponibilizada pela Camada de Entidade para aceder
a base de dados Users, a classe "Utils.java”, verificando se o Username em questao existe e se a
Password associada corresponde com o utilizador. A Camada de Controlo recebe entao a resposta
a essa avaliagdo proveniente da Camada de Entidade, e consoante a mesma, informa o utilizador
através da Camada de Interface do resultado da tentativa de LOGIN no sistema.

A Tabela[4.1]ilustra ainda outra relagdo entre as diversas camadas. Neste caso a Camada de Interface
possibilita a um utilizador, através da pagina web "register.jsp", que nao esteja registado no sistema
fazer o registo para o0 mesmo. Este registo consiste na insergéo, por parte do utilizador, de
alguns dados pessoais na pagina referida, tais como: um Username, uma Password, um endereco
de email valido entre outras coisas. Estes dados sao transportados para a Camada de Controlo, que
por sua vez valida todos os campos inseridos pelo utilizador, tendo ainda como fungao avaliar se o
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Username pretendido pelo utilizador esta ou nao disponivel para uso, estes processos encontram-se
na classe "RegisterAction.java". E neste processo, o de verificacdo da disponibilidade do nome de
utilizador que entra a Camada de Entidade, que com o auxilio da classe "Ulils.java" acede a base de
dados dos Users. Por Gltimo, a Camada de Controlo, informa o utilizador através da Camada de Inter-
face sobre a resposta do sistema. Ficando a resposta final/definitiva para o administrador do sistema.

A Tabela [4.2] representa alguns relacionamentos entre as diferentes camadas [[CEl no ponto de vista
do administrador do [NEMO-Ml

Tabela 4.2: Exemplos de Relagdes entre as trés Camadas - Administrador

CAMADAS
INTERFACE CONTROLO ENTIDADE
Funcionalidade ChangeActivity | Verificagdo de Utilizadores Classe "Utils.java"
Mostrar Todos Utilizadores
Funcionalidade UserHistory Verificagdo dos Dados Classe "Utils.java"

Nova Pesquisa
Mostrar Todos Dispositivos
Funcionalidade ChangeStatus Verificagdo dos Dados Classe "ServiceUtils.java"
Inserir na Base de Dados

A Camada de Interface fornece ao administrador, através da pagina web "success.jsp" a possibili-
dade de mudar o campo "Activity” de um utilizador, isto é, a funcionalidade ChangeActivity que se
encontra na Tabela Esta informagao ap6s ser transmitida a Camada de Controlo, fara com que
esta pesquise na base de dados dos Users, através da classe "Utils.java” disponibilizada para o efeito
pela Camada de Entidade, todos os utilizadores da mesma. Em seguida, a Camada de Controlo ira
avaliar um a um os utilizadores, para verificar qual, ou quais deles, se encontram inactivos no sistema
ha mais de um més. Caso encontre algum, a Camada de Controlo ird novamente aceder a base de
dados através da Camada de Entidade, para alterar o campo referido para "IDLE". Por fim, e apés ve-
rificacdo de todos os utilizadores, a Camada de Controlo informa o administrador através da Camada
de Interface, na pagina web "idle.jsp" de todos os utilizadores que o campo foi alterado.

Outra das relagdes evidenciadas na Tabela € a funcionalidade UserHistory, disponibilizada pela
Camada de Interface na pagina web "success.jsp" e que permite ao administrador visualizar o hist6-
rico dos utilizadores. A classe "SeeUserHistoryAction.java” da Camada de Controlo ao receber este
pedido, entra em contacto com a classe "Utils.java" da Camada de Entidade, que possibilita a inte-
racgdo com a base de dados dos Users. Esta primeira interac¢gdo com a base de dados tem como
objectivo obter todos os utilizadores registados no sistema. A informagao é apresentada posterior-
mente ao administrador através da pagina web "userHistory.jsp" da Camada de Interface, para que o
administrador fique com a possibilidade de escolher entre todos os utilizadores do aquele
que pretende ver o histérico. A escolha do administrador volta a ser transferida para a Camada de
Controlo, que ira avaliar os dados na classe "SeeUserHistoryAction.java" e efectuar nova pesquisa
nos utilizadores. Por ultimo, a informagéao é delegada de novo para a Camada de Interface, desta vez
a informacao sera visualizada pelo administrador na pagina web "seeUserHistory.jsp".
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Na ultima funcionalidade mostrada como exemplo na Tabela [4.2] a Camada de Interface oferece ao
administrador, através da pagina web "success.jsp" a possibilidade de mudar o "Status” de um dis-
positivo, através da funcionalidade ChangeStatus. A Camada de Controlo recebe o pedido feito pelo
administrador e a classe "statusChangeAction.java" entra em contacto com a Camada de Interface,
mais propriamente a classe "ServiceUltils.java" para que esta aceda a base de dados dos Services e
Ihe disponibilize todos os[EDk que se encontram na rede do sistema[NEMO-M| para que estes sejam
mostrados ao administrador através da Camada de Interface na pagina web "allDevices.jsp". Com
esta visualizagao, o administrador tem a possibilidade de escolher a qual, ou a quais dos dispositivos
pretende alterar o "Status”. Esta informagéo voltara a ser transmitida a Camada de Controlo, onde
a classe "statusChangeAction.java” avaliara os dados recebidos e posteriormente voltara a entrar em
contacto com a classe "ServiceUltils.java" da Camada de Entidade, para alterar o estado do dispositivo
escolhido na base de dados. Por fim, a informagéo sobre as alteragdes efectuadas nos dispositivos
do sistema serdo novamente mostradas ao administrador, na mesma pagina web, ou seja, serdo mos-
trados de novo todos os dispositivos com os estados alterados para clarificar o administrador sobre as
mudangas efectuadas.

4.3 Constituintes do

Na Figura [4.6] encontra-se representado o ou por outras palavras, a parte do sistema que
vai gerir os diversos mecanismos existentes no sistema[NEMOl Como se pode verificar o [NEMO-K] foi
subdividido em dois conjuntos, o NEMO Crane e o NEMO Brain, sendo apenas o primeiro pertence
ao sistema [NEMO-M

NEMO Service
Setup /
) . Manager (Internal
Configuration .
Services

IED
Configuration

Manager
Artificial .
. Monitor
Intelligence

Figura 4.6: Vista Geral do NEMO Kernel

Os componentes do NEMO Brain como ja foi referido nao pertencem ao [NEMO-M|, fazem parte de
trabalho futuro referente ao projecto NEMOI como um todo. Onde componente Artificial Intelligence
sera o responsavel pela inteligéncia artificial que o sistema ira conter e o componente Monitor sera
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responsavel pela monitorizagao do mesmo.

Um dos requisitos do sistema[NEMO-M| consiste no desenvolvimento e administragéo dos componen-
tes constituintes do NEMO Crane, que pertencem a Camada de Controlo do [NEMO-M e passarao a
ser descritos com detalhe em seguida.

4.3.1 NEMO Service Manager (Internal Services)

O componente NEMO Service Manager (Internal Services) é responsavel pelas actualizagdes da base
de dados dos Services, ou seja, este bloco tera que actualizar a base de dados sempre que um novo
dispositivo entre na rede, acrescentando o dispositivo em questao e todos os servigos que dele ad-
vém, permitindo assim que os servigos disponiveis para o sistema no geral, sejam sempre actuais e
de acordo com todos os dispositivos operacionais.

O modo de funcionamento deste componente é o seguinte: é feita uma pesquisa na base de dados
dos /EDs procurando se houve entrada de novos dispositivos na rede, 0 mesmo quer dizer, que a base
de dados terd novos servigos que necessitam ser avaliados e colocados on-line, para que o sistema
possa dispor deles. Apds esta pesquisa aos dispositivos, o procedimento ird procurar por todos os
servigcos que este dispde, procurando pelos servigos Standard Compliant e pelos que nao obe-
decem ao Standard, guardando-os numa estrutura auxiliar, colocando em seguida essas informagdes
na base de dados dos Services, associando assim os servigos ao [[ED| correspondente.

Em suma, NEMO Service Manager (Internal Services) limita-se a ir buscar informagées sobre os ser-
vicos & base de dados dos[[EDk, guardando-as em estruturas auxiliares, passando-a em seguida para
a base de dados dos Services. Este componente apenas tem interacgdo com as duas bases de dados
referidas.

4.3.2 |ED Configuration Manager

IED Configuration Manager € o componente responsavel pela administragdo da base de dados dos
IEDs. Esta administragao consiste na insercao de novos dispositivos sempre que aparega algum novo
na rede do sistema.

Este modulo do NEMO Crane funciona recebendo como parametros de entrada dois ficheiros, o fi-
cheiro SCL e o ficheiro NEMO File (NEMO-F). O ficheiro SCL, baseia-se no[SCL, que ¢é a linguagem
especificada pelo [[EC| 61850 para a configuragcio de dispositivos eléctricos. Visto obedecer ao Stan-
dard e permitir transmitir grande parte das informagdes sobre o [ED em quest&o, optou-se por usa-lo
no sistema. Por outro lado, e para bom funcionamento do sistema, foi criado o [NEMO-F| que contém
as informagdes que o[SCLn&o suporta, como por exemplo servigos que o dispositivo possua que nio
estejam contemplados no Standard. Permitindo assim guardar na base de dados dos /EDs todas as
informacgées que o sistema[NEMO] necessita relativas ao dispositivo.
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O componente é langado por um dos servigos dos NEMO Internal Services, que, apds receber os dois
ficheiros ja referidos, provenientes do[[ED] o langa. O NEMO Connector que esta colocado
no [EDl em questdo, quando este entra na rede do sistema, identifica-se e envia os ficheiros através
de Devices Profile for Web Services (DPWS)), usando o servigo indicado para tal. Apés recepgéo dos
ficheiros, lanca este bloco, que fica responsavel pelo tratamento dos mesmos. Na parte de saida do
mddulo esta a base de dados dos /EDs, ou seja, as informagdes contidas em ambos os ficheiros séo
tratadas e inseridas na base de dados.

4.3.3 Setup / Configuration

A funcionalidade deste bloco é a de instalar, configurar e inicializar todos os constituintes do[NEMO-M|

4.4 Diagrama de Entidades e Relacoes (DER)

Os Diagrama de Entidades e Relagées (DER) séo diagramas que permitem representar o modelo de
dados do sistema numa perspectiva de alto nivel, possibilitando assim ao criador do sistema ter uma
nogao mais concreta da base de dados do sistema.

Na criagao deste sistema em particular, o NEMO, foi necessario recorrer a criagao de trés bases de
dados para o seu bom funcionamento. Assim, foram criadas as bases de dados dos /EDs, dos Servi-
ces e dos Users, base da dados essas que terdo o seu representado e explicado em seguida.

4.4.1 Base de Dados IED

A base de dados em questao foi criada com o objectivo de guardar todas as informacdes necessarias
sobre cada[[ED]existente no sistema. Visto cada um destes dispositivos ter as suas informagées guar-
dadas tanto no ficheiro SCL como no [NEMO-F| este DER foi criado, tendo em vista possibilitar que
todas as informagdes contidas em ambos os ficheiros pudessem ser armazenadas na base de dados.

Tendo em conta que este DER é relativamente complexo, e com o intuito de o tornar mais perceptivel,
decidiu-se representa-lo dividido em quatro figuras (Figuras[4.7] 4.10).

Na Figura[4.7]encontra-se representado o que se pode chamar de cabegalho do ficheiro SCL. A enti-
dade representada como "SCL" guarda as informagdes sobre o cabegalho do ficheiro SCL, tem uma
ligagdo de 1 - N com a entidade "IED" pois pode conter mais que um no mesmo ficheiro. Esta
entidade "IED" faz a ligagéo entre as informagdes contidas no ficheiro SCL e as contidas no[NEMO-F|
A ligacdo N - 1 com a entidade "ACCESSPOINT" indica que o mesmo ponto de acesso para um dis-
positivo pode estar disponivel em mais que um[ED
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Figura 4.7: Diagrama de Entidade e Relagao da base de dados /ED - Componente SCL Heading

Falta ainda referir que as ligages que terminam com as etiquetas "A"e "B"representadas na[4.7|tem

“Isa v
ID_SCL INT
hezderdD VAR CHAR(25)
he 2de NamaStruct VARCHAR(45 )
xmins VARCHAR{45 )
xmins_xsi VARCHAR[45)
xsi_schemalocstion VARCHAR[45)

L 3
—| IED v
S0 ID_SCL INT
& TypelED INT
TED_NAME VARCHAR[45) 'H—é
Manufacturer VARCHAR(4S)
ConfigWersion VARCHAR[45)
ACESSPOINT JdACESSPOINT INT L,y _G
DEVICE_Serial Mumber INT
DEVICE_Model VARCHAR[50)
| 3
| ACESSPOINT v
id ACESSPOINT INT
name VARCHAR(45)
» BUTHENTICATION id AUTHENTICATION INT é

LOGICAL_DEVICE_Inst INT

T

1

>

i
| AUTHENTICATION ¥
id AUTHENTICATION INT
none VARCHAR(1E)

continuidade na[4.8] E a ligagao da etiqueta "C"continua na[4.9]

A Figura [4.8]ilustra a componente do DER que corresponde & informag&o proveniente do [NEMO-F|
ou seja, as tabelas aqui representadas foram criadas para permitir o armazenamento de todas as in-

formagbes que dai advém.

Umas das entidades representadas na Figura [4.8] é NemofFile que corresponde ao cabegalho do
tem uma relagdo 1 - N com a entidade "DEVICE" que identifica o dispositivo e por sua
vez uma relagdo N - M com a entidade "SERVICE". Esta relagdo indica que para o mesmo dispositivo

podem existir mais que um servigo e a0 mesmo tempo, 0 mesmo servigo pode existir em mais que um

dispositivo.
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"] NemoFile v
ID_MEMO_FILE INT
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> 2
¥
|
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Figura 4.8: Diagrama de Entidade e Relagao da base de dados /ED - Componente NEMO File

Na Figura[4.9)esta exibido a parte do DER que representa o dispositivo fisico no ponto de vista do IEC
61850, possuindo todas as informagées relativas ao [[ED]que o formato [SCL] suporta.

A entidade "LOGICAL DEVICE" tem uma ligagcdo N - M com a entidade "LOGICAL NODE", que por
sua vez possui 0 mesmo tipo de relagdo N - M com a entidade "DOI", Data Object Information e este
arelagdo N - M com a entidade "DAI", Data Attribute Information.

De referir que a ligagcdo que esta descontinuada e representada com a etiqueta "D", tera a sua conti-
nuagéo na Figura[4.70} com a ligagdo a tabela correspondente.

A ultima figura que representa este DER, a Figura|4.10] contém os tipos de data/objectos que o /ED
em questao possui, assim como todas as informacgoes relativas a cada um desses tipos.

4.4.2 Base de Dados Services

Esta base de dados foi criada com o intuito de relacionar os /EDs existentes no sistema com os Servi-
¢os que cada um deles disponibiliza para 0 mesmo. Assim, a Figura ilustra 0 DER que representa
a base de dados nomeada Services.
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Na Figura encontra-se entao representada a ligagdo entre as entidades DEVICE e SERVICE,
relagédo esta que € do tipo N-M, isto €, um DEVICE pode oferecer mais que um SERVICE, e um SER-
VICE pode ser disponibilizado por mais que um DEVICE.

4.4.3 Base de Dados Users
Esta base de dados serve para armazenar todos os utilizadores existentes no sistema, isto é, qualquer

utilizador que pode, ou tentou, aceder ao sistema NEMO esta registado nesta base de dados.

Na Figura esté representada a entidade NemoUser que armazena todas a informagdes sobre
cada um dos utilizadores registados. De seguida passa-se a explicar as informagdes que o DER con-
tem:

e idUser - Armazena o nome do utilizador, sendo a chave primaria da entidade.

e Password - Guarda a password do utilizador.

e Email - Contém o enderego de email valido do utilizador.

e PermissionLevel - E responsavel pelo nivel de permissdo que o utilizador tem no sistema.

e Status - Guarda o estado utilizador no sistema relativamente ao seu pedido de registo. Ha trés
estados possiveis, WAITING, REGISTERED e REJECTED.

e Position - Posi¢cdo que o utilizador do sistema aufere no mesmo, ou de ADMINISTRATOR, ou
OPERATOR.

e CompanyName - Nome da empresa onde o utilizador estd empregado.
e LastAccess - Conserva a data da Ultima vez que o utilizador acedeu ao sistema.

e Activity - Arquiva o estado da actividade do utilizador em questdo. Dois estados possiveis
ACTIVE, ou IDLE.

e HistoryFile - Ficheiro que contém o histérico de todas as ac¢des do utilizador.
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Figura 4.9: Diagrama de Entidade e Relagao da base de dados /ED
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Figura 4.11: Diagrama de Entidade e Relagdo da base de dados Services
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Figura 4.12: Diagrama de Entidade e Relacdo da base de dados Users
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Capitulo 5

Implementacao

Este capitulo retrata a implementagéao do sistema NEMO. Serao referidos aspectos relacionados com
as tecnologias utilizadas, assim como a maneira como certas trocas e processamento de informacao
foram efectuadas no decorrer do projecto.

5.1 Escolhas Tecnoldgicas Feitas no Decorrer do Projecto

Nesta seccao serdo abordadas as escolhas tecnoldgicas efectuadas no decorrer do desenvolvimento
da plataforma de software elaborada, bem como as vantagens no uso das mesmas.

Para a base do projecto foi usada a linguagem de programacgao Java, com o auxilio do Integrated De-
velopment Environment (IDE) Netbeans. O recurso ao Java foi feito devido a necessidade do uso do
que so estava disponivel em duas linguagens, C e Java, sendo que o JAVA era a linguagem
de mais alto nivel, permitindo o recurso a classes. Assim, algumas das tecnologias adoptadas advém
dessa linguagem de programagéo, como é o caso do JavaServer Pages (USP), Struts, Hibernate e
ainda a biblioteca JDBC. Tecnologias estas que serdo descritas nesta secgao.

A Camada de Interface do sistema foi elaborada em OJSP] é uma tecnologia de servidores do
JAVA, que permite a quem desenvolve o software, criar paginas Web dinamicamente geradas, com
HyperText Markup Language (HIML), XML ou outro tipo de documentos como resposta a pedidos de
clientes Web. Foi usada por permitir que, codigo Java e certas acgdes pré-definidas fiquem incorpora-
das num contexto de pagina estatica. Cada pedido feito por uma pagina, é compilado em tempo-real
no servidor. Sendo que também é um método mais facil e mais rapido de mostrar o conteddo dos
parametros [JSP, 2011].

O Struts 1.3.8 é uma ferramenta de aplicagdes Web open-source para o desenvolvimento de aplica-
¢Oes Java EE. Usa e alarga o Java Serviet[APll para encorajar os programadores a adoptar o modelo
Model-View-Controller (MVC)). Este modelo consiste em separar os trés componentes da metodologia,
isto é, separa o Model'] a Viewf|e o Controlleff} [?].

TComponente de interacgdo com a base de dados
2Visualizagdo por parte do utilizador na pagina web
3Controlo feito pelo sistema
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A troca de informagdes efectuada entre a Camada de Interface e a Camada de Controlo, é feita atra-
vés de Webservices e os pacotes trocados sdo em XMLl O [XML] foi originalmente concebido para
publicagcbes electronicas de grande escala, na actualidade, desempenha um papel cada vez mais im-
portante na troca de dados na Web. O facto de ser uma derivagao do Standard (ISO 8879), ou seja,
€ uma linguagem Standard importante, pois € um dos requisitos do projecto [XML, 2011].

A ferramenta Netbeans é uma plataforma para aplicagées Desktop em Java, é ainda um [DEl que
permite desenvolver aplicagées com Java, JavaScript, PHP, C, C++ entre outros. A escolha deste [DE]
foi feita pelo facto deste permitir que sejam criadas paginas Web, aplicagbes Desktop e aplicagdes
moveis utilizando a plataforma Java, bem como outras linguagens de programagao como por exemplo
o JavaFx e o PHPINET, 2011].

O Hibernate é uma biblioteca do tipo Object/Relational Mapping para a linguagem Java, forne-
cendo uma forma mais facil para o mapeamento de estruturas orientadas a objectos para as tradicio-
nais bases de dados. Optou-se por utilizar esta tecnologia devido a maior facilidade na passagem das
classes Java para tabelas de base de dados e de tipos de dados Java, para tipo de dados Structured
Query Language (SQL), visto ser essa a sua principal caracteristica. Possibilita ainda uma maior sim-
plicidade nas consultas e recuperacao de dados das bases de dados [HIB, 2011].

A tecnologia usada para a gestao das bases de dados do sistema foi o MySQL, que é um sistema de
administrac@o de bases de dados e funciona como um servidor permitindo um acesso multi-utilizador
a um numero indeterminado de bases de dados. O recurso a esta ferramenta foi feito pelo facto de ser
uma aplicagao de bases de dados sem custos, com alta fiabilidade e com uma performance elevada
[SQAL, 2011].

Como tecnologia usada para elaborar os diagramas Unified Modeling Language (UML), optou-se por
usar o Visual Paradigm for UML, que é uma ferramenta que suporta diagramas [UMLl e Business Pro-
cess Modeling Notation (BPMN). Fornece modelagcdo empresarial € um criador de para Java,
.NET e PHP. Foi escolhido o Visual Paradigm for UML devido a possuir um leque muito vasto de
diagramas [UML] [UML, 2071].

5.2 Visao Estrutural

Nesta secgéo estara representada uma visdo estrutural do sistema, modelada através de diagramas
que permitird uma maior compreensdo do mesmo.

5.2.1 Diagramas de Classes

Nesta subsecgao serao retratados os diagramas|[UML|de classes dos diversos processos constituintes
deste projecto.
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5.2.1.1 Camada de Interface do
Os diagramas de classe que constituem esta camada, correspondem a classes que pertencem ao

INEMO-P]

A classe "RegisterForm" apresentada na Figura representa a classe que recebe os dados por
parte do utilizador para que este se possa registar no sistema[NEMO-M|

EiRegisterForm
Attributes

private String name

private String password
private String repassword
private String email

private String error

private String position

private String companyMame

Operations

public String getCompanyMame( )

public void setCompanyMame( String companyMame )
public String getPosition] )

public void setPosition( String position )

public String getEmail{ )

public void setEmail( String email )

public String getErrar( )

public void setErrar{ String error )

public String getFPassword( )

public void setPassword( String password )

public String getRepassword( )

public void setRepassword( String repassword )

public String getMame( )

public void setMame( String string )

public RegisterFarm( )

public ActionErrars validate( ActionMapping mapping, HitpSernvletRequest request )

Figura 5.1: Diagrama da Classe RegisterForm

5.2.1.2 Camada de Controlo do

Controlo dos Dados Inseridos no [NEMO-P|

Os processos do sistema que controlam os pedidos feitos pelo utilizador sdo semelhantes em todos
0S casos, por isso optou-se por mostrar apenas uma classe que representa esse processo.
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A classe "RegisterAction”, ilustrada na Figura[5.2] representa o controlo existente para cada dado in-
serido pelo utilizador.

ElRegisterAction
Attributes

private String SUCCESS = "success”
private String FAILURE = “failure”

Cperations
public ActionForward execute( ActionMapping mapping, ActionForm form, HitpSenletRequest request, HitpSenvletResponse response )

Figura 5.2: Diagrama da Classe RegisterAction

Configuration Manager

Um dos processos elaborados foi o responsavel pela administragéo da base de dados dos /EDs. Cu-
jos diagramas de classes seréo apresentados e explicados em seguida.

EiMain
Attributes
private String user = "root”
private String pass = "NEMO"
Operations

public void main{_String args[0..*] )

private void fillTables( )

private Boolean checkSCL( SCL scl )

private Boolean DOIExistsInDTT( SCL scl, String InType, String doiMame )

private Boolean DAIExistsInDTT( SCL scl, String InType, String doiMame, String dailame )
private void insertDataTypeTemplates( SCL scl )

private void insertFiles( SCL scl. MemoFile nemofile )

Figura 5.3: Diagrama da Classe Principal desta Componente

Na Figura [5.3] esta representada a classe principal do médulo responséavel pelo tratamento dos [EDs
existentes no sistema. Assim, esta classe tem como fungdo administrar todo o processo de leitura
e armazenamento das informagdes contidas nos ficheiros recebidos pelo Para isso, esta
classe dispde de diversas classes auxiliares que ajudaram no procedimento a seguir, classes essas
que serdo representadas e descritas em seguida.

As classes representadas na Figura[5.4} de seu nome, "SAXParserNemoFile" e "SAXParserSCL", sao
classes auxiliares responséaveis pela andlise da informacéo proveniente dos dois ficheiros, o [NEMO-F|
e o ficheiro[SCILl Posteriormente colocam esses dados nas estruturas criadas, destinados para tal. As
classes tém a capacidade de passar da linguagem [XML] linguagem em que os ficheiros estdo escritos,
para a linguagem de programacéo utilizada, neste caso o JAVA.
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E1sAXParserNemoFile
Attributes

private String tempStr
private String fileMame

Cperations

public SAXParserMemoFile( String fileMame )

public NemoFile runParser{ )

public void startElement( String uri, String localName, String gMame, Attributes attributes )
public void characters( char ch[0..*], int start, int length )

public void endElement( String uri, String localMame, String ghlame )

E|sAXParserscL
Attributes

private String tempStr
private String fileMame

Cperations

public SAXParserSCL( )

public SAXParserSCL( String fileMame )

public void runSCL{ )

private void parseDocument( )

private void printData( )

public void startElement( String uri, String localMame, String gMame, Attributes attributes )
public void characters( char ch[0..*], int start, int length )

public void endElement( String uri, String localMame, String ghame )

public SCL getSCL( )

Figura 5.4: Diagramas das Classes Parsers

A classe representada na Figura [5.5| corresponde a uma estrutura auxiliar criada para armazenar a
informag&o proveniente do [NEMO-Fl Nas classes "NemoFile" e "Device" faltam os métodos GET e
SET para todos os atributos das mesmas, que nao estdo representados para maior percepgao da
figura.

Da mesma maneira, foi criada uma estrutura auxiliar para guardar os dados que advém do ficheiro
Optou-se por n&o disponibilizar a figura, visto tratar-se de uma imagem de dificil visualizacdo e
por ser semelhante ao [DERIrepresentado na secgéo [4.4]

NEMO Service Manager (Internal Services)

Este processo é o responsavel por gerir a base de dados dos Services, processo que foi explicado em
detalhe na secgéo para o efeito foram criadas diversas classes, cujos diagramas de classe [UML]
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EINemoFile
Attributes
private String xmins_xsi
private String xsi_noMamespaceSchemalocation
private String ied61850

Cperations

public MemaFile( )

public MemoFile{ Attributes attributes )
private void startCollections( )

public Device[0..*] getDevices( )

public void setDevices( Device value[0..*])
public void addDevice( Device device )
public String toString( )

devices|0.*
ElDevice Elservice

Aftributes Attributes
private String friendlyMame private String parameter
private int serialMumber private String type
private String model private String units
private String typelED cenvice Operations

Operations 0% public String getParameter( )
public Device( ) public void setParameter( String value )
private void startCollections( ) public String getType( )
public Service[0..*] getSemnices( ) public void setType( String value )
public void setServices( Semnvice value[0..*]]) public String getUnits( )
public void addSenice( Senvice senvice ) public void setUnits{ String value )
public String toString( ) public String toString( )

Figura 5.5: Diagrama da Classe NemofFile

serdo ilustrados em seguida.

EiMain

Attributes
private String user = "root”
private String pass = "MEMO"

Operations
public void main{ String args[0..*] )

private void insertBothFiles( Device device, IED ied )

Figura 5.6: Diagrama da Classe Principal desta Componente

A Figura[5.6|representa o diagrama de classes[UML da classe que administra todo o processo de pro-
cura de novos servigos para disponibilizar no sistema, colocando-os na base de dados dos Services.
Para o bom funcionamento do processo, esta classe usou diversas classes que foram criadas para
auxiliar e que seréo referidas de seguida.

Foram criadas diversas estruturas para armazenar os dados temporariamente durante o processo que
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ElIED

Aftributes
private String name

Cperations
public [ED( )
private void startCollections( )
public DOI[0..*] getDois( )
public void setDois( DOl value[0..*] )
public void addDOi{ DO dai )

doig|0.*
Eipol

Attributes
. . DAI
private String desc L
Attributes

rivate String type _ .
" il | private String val
Operations - dalg .

public DO ) 0* Operations

private void startCollections( ) pug:?c gf.“: ) {DaiV/al
public DAI0.*] getDais( ) public String getDaival( )

sz vl meiEelz) Bl weluea, 7 public void setDaival{ String value )
public void addDaif DAl dai )

Figura 5.7: Diagrama da Classe do tipo IED

As classes ilustradas na Figura[5.7]representam a estrutura que guarda as informagdes sobre os[EDs
na base de dados, armazenando os Services que advém do ficheiro[SCL

] Identification

Attributes
public String model

public int serialMumber

Operations
public Identification( )
public String getModel{ )
public void setModel{ String model )
public int getSerialMumber( }
public void setSerialMumber{ int serialNumber )

Figura 5.8: Diagrama da Classe do tipo /dentification

Visto o /D dos /EDs ser uma chave primaria dupla, foi criada a estrutura "ldentification”, cuja classe
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esta representada na Figura[5.8] que foi usada para a procura de novos /EDs no sistema, retornando
a sua identificagao nesta variavel, procura essa feita na base de dados dos /EDs.

Elpevice Eiservice

Attributes Attributes
private int serialMumber private String parameter
private String model private String type
private String typelED private String units

Operations - SEI‘u‘iCE% Operations
public Device( ) 0.* | public String getParameter( )
private void startCollections( ) public void setParameter( String value )
public Service[0..*] getSemnvices( ) public String getType( )
public void setSemnices( Senice valug[0..*] ) public void setType( String value )
public void addService( Semnice semice ) public String getlnits( )

public void setlUnits( String value )

Figura 5.9: Diagrama da Classe do tipo Device

Por ltimo, foi criada uma estrutura para armazenar os servigos provenientes do[NEMO-F| as classes
que se encontram na Figura[5.9|representam a varidvel em questéo.

5.2.1.3 Camada de Entidade do [NEMO-M|

Nesta camada encontram-se as classes que fazem as ligagdes as bases de dados do sistema[NEMO-M,
como ja fora visto na Figura [4.5]

A classe "Inserts" representada na Figura aclasse "QuerysIEDs" que se encontra na Figura[5.11]
ambas sao classes que servem de intermediaria entre a Camada de Controlo e a base de dados dos
IEDs.

As Figuras e representam respectivamente as classes "InsertsServices" e "QuerysServices"
e constituem uma parte da camada de entidade que permite ligagdes a base de dados dos Services.

A classe "ServiceUtils", Figura|5.14] é usada como intermediéria entre a camada de controlo que con-
trola os dados inseridos pelos utilizadores do [NEMO-Mle a base de dados dos Services.

Na Figura encontra-se a classe "Utils" que faz as ligagdes com a base de dados dos Users.

5.2.2 Diagramas de Sequéncia

Nesta subseccdo serdo apresentados os diagramas de sequéncia de processos integrantes do[NEMO-M]
nao cumprem totalmente o Standard dos diagramas de sequéncia, mas assim ilustram da melhor ma-
neira possivel a situagdo em questdo. Do elevado nimero de casos de uso, resulta 0 mesmo nimero
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Figura 5.10: Diagrama da Classe Inserts

de diagramas de sequéncia. Sendo assim, considerou-se excessivo a representacdo de todos, op-

tando apenas por ilustrar alguns exemplos. Nesta analise aos diagramas, optou-se ainda por repre-

sentar dois processos internos do trabalho elaborado.
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El QuerysIEDs
Attributes

private Connection conn

Operations

public QuerysIEDs( )

public Identification getlD{ String user, String pass, int idSCL )

public Device nemoFileServices( String user, String pass, int serialMumber, String model )
public IED SCL_Semnvices( String user, String pass, int serialMumber, String model )

Figura 5.11: Diagrama da Classe QueryslEDs

Elinsertsservices
Attributes

private Connection conn

Qperations
public InsertsServices( )
public void fillTables( String user, String pass )
public void newDevice( String pass, int serialMumber, String model, String statusDevice, String typeDevice, boolean standardComplient, FilelnputStream devicelUUse_History
public void newService( String user, String pass, String nameSevice, String typeSenice, Boolean ACS|_Complient )
public void newDevice_has_Semwice( String user, String pass, int DEVICE_Serial_Number, String DEVICE_Model, String SERVICE_NameService )

Figura 5.12: Diagrama da Classe Inserts

E] Querysservices
Altributes
private Connection conn
Operations
public QuerysSenices( )
public boolean deviceAllreadyin{ String user, String pass, int serialMumber, String model )

Figura 5.13: Diagrama da Classe QuerysServices

ElserviceUtils
Aftributes

private Connection conn

private String user = "root”
private String pass = "NEMO"

Cperations
public Servicelltils( )
public Device getDevice( Identification id )
public Collection getDevices( )
private Device[0..*] getAllDevices( )
private Sernvice[0..*] getSenicesFromDevice( int serial, String model )
private String getStatusDevice( int statusDevice )
private String getTypeDevice( int typeDeavice )
private String getTypeSemice( int typeSenice )
public boolean updateDevice( Device dev)
private boolean setDevice( Device dev)
public String changeStatus( String model, int serial, String status )
private String changeStatusFromDevice( String model, int serial, String status )

Figura 5.14: Diagrama da Classe ServicesUtils
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Elutils
Attributes

Operations
private Session getSession( )
private boolean existsUserMame( Memouser u, Session session )
public hoolean existsUser( Memouser u)
public boolean passwordMatch{ Nemouser u')
public boolean insertUser( Nemouser u)
public boolean updatelser( Nemaouser u )
public Nemouser getUser{ String name )
public List getWaitingUsers( )
public List getAllUsers( )

Figura 5.15: Diagrama da Classe Utils

5.2.2.1 Funcionalidade Login

Na Figura encontra-se representado o diagrama de sequéncia do processo de iniciar sessao de
um utilizador no sistema [NEMO-M|

o O - O

Utilizador I LoginAction I Base de Dados "Users™
! I ! I
1! Inserir Dadas L | I |
» - | | |
1.1: Validagdo dos Dados L i |
Lo i }
1.2: Informa ERRO 2 Emo na Validagdo dos Dados 1.1.1: WS : Login (valores ) |
________ 1.1.1.1: HIB: Verficagdo na BD I
T 1.1.1.2: Re: Login 1.1.1.2: Re: Verificagdo
G _
3! Infformagac da Resposta J“‘1.1.2: Resposta para o Utilizader

==

————

Figura 5.16: Diagrama de Sequéncia da funcionalidade Login

Em primeiro lugar, o utilizador insere os dados do Login: Username e Password, estes dados sdo
recebidos na LoginForm, que por sua vez os validara com o auxilio da Camada de Controlo da mesma
LoginAction. Em caso de alguma anomalia dos mesmos o processo é interrompido, informando o
utilizador do ERRO ocorrido, caso contrario, os dados sao enviados através de um Web Service dis-
ponibilizado pelo [NEMO-K| para que este possa proceder a validagdo dos mesmos. Para isso, o
[NEMO-Klfaz a pesquisa na base de dados dos Users, obtendo a resposta sobre a mesma, que sera
reencaminhada para o utilizador, ficando assim a saber se o Login foi feito, ou ndo, com sucesso.
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5.2.2.2 Funcionalidade AcceptUser

A Figura representa o processo que o administrador do sistema tem que efectuar para permitir,
ou negar, o acesso ao sistema[NEMO-M]por parte de outros utilizadores.

NEMO! AcceptUserFom NEMO-K
PORTAL

Administrator {Opgses AcceptlserAction Base de Dados "Users”
M Admjnistr
1: Escolha opgdo "AcceptUse: adpr)
= 1 1.1: WS Pedir utiizadores em "WAITING®
rlJ 1.1.1: HIB: Pesquisa na BD
-
1.1.2: RE: Pesquisa r|
1.1.3: Informagac da Resposta
1.1.3.1: izacdo da Rpsps ‘f
2: Escolha do Utilizador
2.1: Envio do mail
2.1.2: Informagdo em caso de ERRO 2.1.1: Validagao dos dados
2.1.3: Envip da Resposta por mail ag Utilizador 2.1.3: WS Alteragao Estado
- | 2.1.3.1: HIB: Alterar Estado U1i\izad2r.
I d gt}
T
|

Figura 5.17: Diagrama de Sequéncia da funcionalidade AcceptUser

O administrador do sistema ao escolher a opgao AcceptUser, o acede ao Web Service do
NEMO-K que apés proceder a uma pesquisa na base de dados dos Users, disponibiliza uma pagina
Web com uma lista dos utilizadores que estdao em estado de espera, caso eles existam. A partir dai
o administrador tem a possibilidade de analisar o pedido para novo membro do sistema por parte
de cada utilizador. Para isso, o administrador procede ao preenchimento dos campos existentes na
pagina AcceptUserForm e de seguida escolhe a opgdo para enviar por mail a resposta ao utilizador.
O AcceptUserAction procede a validagao dos dados inseridos, caso exista alguma inconformidade no
preenchimento dos campos o administrador é informado e esta parte do processo interrompida. Caso
os dados sejam validados positivamente é enviado um mail ao utilizador com a resposta, ao mesmo
tempo que ¢ alterado o campo "STATUS"na base de dados Users para o valor que o administrador
definir.

5.2.2.3 Funcionalidade Insercdo de um IED

O processo pelo qual um [[EDI passa ao ser inserido na base de dados dos /EDs, esta ilustrado na
Figura[5.18] que passara a ser descrito em seguida com maior pormenor.

Este processo ndo advém dos Casos de Uso ja referidos, € um processo invisivel ao olho do utilizador,
mas deveras importante para o funcionamento da[NEMO-M Consiste inicialmente na descoberta de
novos dispositivos na rede do sistema. ApOs a qual os ficheiros provenientes dos dispositivos sdo
processados nesta funcionalidade. Em primeiro lugar as informacdes provenientes do ficheiros s@o
passada para estruturas auxiliares, processo feito no IED Configuration Manager. Em seguida, é feita
uma consulta a base de dados dos /EDs para verificar a possivel existéncia do mesmo no sistema.
Caso nao exista, procede-se a insergéo de todos os dados referentes ao[[EDIna base de dados, pas-
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o O O

| |ED Configuration Manager Base de Dados "IEDS”
1: Envio das Variaveis gue guardam os ficheiros]_ |

I
I
1.1: Processamento das Variaveis I
I
I

1.2: Verificagdo da existéncia do IED

1.3: Resposta

(5 _________________

1.4 Insercao do |ED caso nao exista

Figura 5.18: Diagrama de Sequéncia da funcionalidade Insercao dum IED

sando assim a estar disponivel para uso no sistema.

5.2.2.4 Funcionalidade Insercao dos Servigos

A Figura [5-19| representa o processo que o [NEMO-M] executa para descobrir novos servigos disponi-
veis e de seguida proceder a insergdo dos mesmos na base de dados dos Services.

O O

NEMO Service Manager Base de Dados "IEDs" Base de Dados "Sermvices”
| | |
| 1: Pesquisa por |ED novo | |
| = po .,J_ I

2R I
: Resposta

<] |
3: Pesquisa por Services "Standard Complient” I
|
4: Resposta |
e e |
|
5 Pesguisa por Services "non-3tandard Complient” |
|
I
& Resposta I
S —— |

T: Insergao dos Senicos na E!-a%::r de Dados

I P
L

I
I

|
|
[
Figura 5.19: Diagrama de Sequéncia da funcionalidade Manage Services

61



5.2. VISAO ESTRUTURAL

Como ultimo exemplo de um diagrama de sequéncia do sistema tem-se o diagrama que caracteriza
0 processo de administragdo dos servigos que podem ser usados no sistema. Em primeiro lugar é
feita uma pesquisa por parte do NEMO Service Manager por um novo [ED| na base de dados dos
mesmos, caso exista, procede-se & procura dos servigcos que o dispositivo tem. E feita uma pesquisa
individual aos servigos "Standard Complient" e non-Standard Complient guardando-os em variaveis
auxiliares distintas. Por fim, as informagdes contidas nessas variaveis sdo inseridas na base de dados
dos Services associadas ao[[EDlem questéo.

5.2.3 Diagramas de Actividade

Nesta subsecgao sera representado um exemplo de um diagrama de actividades relativo a uma das
funcionalidades existentes no sistema.

Assim, a Figura[5.20|representa o diagrama de actividades do mecanismo que possibilita um utilizador
executar o Login no sistema. Esta funcionalidade que fora previamente ilustrada e descrita na Figura
€ agora descrita num sentido das actividades efectuadas para o seu bom funcionamento. Este
diagrama de actividades demonstra o fluxo pelo qual o processo segue para chegar ao seu fim. Na
Figura[5.20pode-se constatar que o processo tem inicio com o utilizador a inserir os dados referentes
ao inicio de sessao num sistema, isto €, colocando o Username e a Password na pagina Web dedicada
para tal. De seguida, esses dados sao adquiridos pela Camada de Controlo que processa as duas
variaveis uma a uma, informando o utilizador em caso de erro, caso contrario, procede a tentativa de
Login no sistema com a consulta & base de dados dos Users. A resposta a essa tentativa € novamente
enviada a Camada de Controlo que faz a validagdo da mesma. Caso o Login seja bem executado as
variaveis "LastAccess” e "Activity" sao actualizadas para os novos valores e por sua vez alteradas na
base de dados, o utilizador € também informado sobre o0 sucesso do mesmo, sendo redireccionado
para nova pagina Web, dando assim fim ao processo.
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Figura 5.20: Diagrama de Actividades da funcionalidade Login
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5.3 Exemplo de Utilizacao

Como exemplo de utilizacdo do INEMO-M| ira ser mostrado a inser¢gdo de um novo [[ED| na rede do
sistema e de seguida ira ser mudado o estado de um dos dispositivos que encontram na rede.

Nemo Login!

Enter your name:

Enter your password:

Other Options !

Figura 5.21: P&gina Inicial do[NEMO-M

O administrador do [NEMO-Mldepois de fazer "Login" na opgéo que se pode visualizar na Figura[5.21]
pode escolher a funcionalidade "Change Device Status" que lhe permite ver todos os que se
encontram na rede do sistema[NEMO-M| Figura[5.22] neste caso apenas dois dispositivos.

All Available Devices!
DEVICE:
Device Model : 310-002702
Device Serial Number : 1801
Device Type : Production Unit
Device Status : ON
DEVICE:
Device Model : REL59811
Device Serial Number : 10100069
Device Type : Distribution Unit

Device Status : ON

Select the Device to Change Status!

Place the Model of the device:

Place the Serial Number of the device: 0
Place the new Status of the device: ON -
Change Status

Figura 5.22: Dispositivos na Rede do [NEMO-M|
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Considerando que entrou um novo dispositivo na rede, ele serd automaticamente inserido na base de
dados dos /EDs e por sua vez na dos Services, logo quando o administrador voltar a aceder a esta
funcionalidade ird encontrar trés dispositivos na rede, como se pode ver na Figura [5.23] com o novo
dispositivo em evidéncia.

All Available Devices!
DEVICE:
Device Model : 310-002702
Device Serial Number : 1801
Device Type : Production Unit
Device Status : ON
DEVICE:
Device Model : REL59811
Device Serial Number : 10100069
Device Type : Distribution Unit

Device Status : ON

DEVICE:
Device Model : FD3.6-2000-10L
Device Serial Number : 36200010
Device Type : Production Unit

Device Status : ON

Select the Device to Change Status!

Place the Model of the device: 310-002702
Place the Serial Number of the device: 1801
Place the new Status of the device: OFF «

Figura 5.23: Dispositivo Novo na Rede do NEMO-M|

O administrar do[NEMO-M) pode agora optar por mudar o estado de um dos dispositivos de produgdo
que se encontram na rede do sistema, neste exemplo optou-se por mudar o dispositivo de produgao
que ja se encontrava na rede, preenchendo os campos para tal, como demonstra a Figura e
carregando em "Change Status".

Apos feito o pedido de alteragéo, se este for bem sucedido como no exemplo em questao aparecera

a mesma pagina web com a mensagem que se pode ver a vermelho na Figura [5.24] "Successful Up-
date!"e o [EDIcom o estado alterado.
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All Available Devices!
DEVICE:
Device Model : 310-002702
Device Serial Number : 1801

Device Type : Production Unit

[ Device Status : OFF ]

DEVICE:

Device Model : REL59811
Device Serial Number : 10100069
Device Type : Distribution Unit
Device Status : ON
DEVICE:

Device Model : FD3.6-2000-10L
Device Serial Number : 36200010
Device Type : Production Unit

Device Status : ON

Select the Device to Change Status!

Successful Update !

Place the Model of the device:

Place the Serial Number of the device:

Place the new Status of the device: ON -

Change Status

Figura 5.24: Estado do Dispositivo Alterado
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Capitulo 6
Validacao

Este capitulo tem como objectivo mostrar ao leitor o sistema em funcionamento, ilustrando a sequén-
cia de processo pelo qual cada um dos componentes do[NEMO-M|passa.

6.1 IED Configuration Manager

Este modulo entra em funcionamento apo6s a entrada de um novo dispositivo na rede. Este médulo
depois de receber os ficheiros provenientes de um novo dispositivo, processa toda a sua informagéao
e armazena-a na base de dados dos /EDs, como se verifica na Figura[6.1]

IED
Configuration
Manager

I

File, NEMO-File)

Figura 6.1: Funcionamento do médulo /ED Configuration Manager

6.1.1 Exemplo em Funcionamento

Supondo que j& existe um dispositivo na rede do [NEMO-M| fez-se uma primeira Queryﬂ a base de
dados que permitiu verificar este facto, como se pode ver na Figura[6.2}

"Pesquisa a uma base de dados.
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SQL Query™®

® Select SCL_ID SCL as "ID SCL",IED_NAME as "IED Name", FriendlyName as "Friendly Name",
(select IED_TYPE_NAME from 1ed.ied_type where idied_type = TypeIED) as " IED Type",
SerialNumber as "Serial Number", Model, 1ed61850 as "Standard IECK18308", Manufacturer

1

2

3 . - - - - - -

4 from 1ed.1ed,1ed.device,1ed.NemoF1ile;
5

=1

Owverview Output Snippets Result (1) x
K < o of | B | (G| e | Fetched 1 records

ID 5CL IED Mame Friendly Mame IED Type Serial Mumber Model Standard IEC61850 Manufacturer
P |1 FUELCELL MNexa Fuel Cell Production Unit 1801 310-002702 false manufacurer

Figura 6.2: Primeira Query a base de dados dos IEDs.

Neste caso o dispositivo é o "Fuel Cell", mostrando uma série de propriedades do mesmo que estavam
contidas nos ficheiros recebidos.

Simulando a entrada de um novo dispositivo na rede, neste caso o "Aerogerador”, as Figuras[6.3)e[6.4]

representam respectivamente excertos do SCL File e do NEMO-File provenientes do novo [[EDI que
entrou no rede do [NEMO-M|

5 SciFisAsogeneratorsan! | NemoFiAam |

1 k2xm1-stylesheer type="text/xsl" href="SCL.xs1"2>

[I<SCL xmlns="http://www.iec.ch/61850/2003/SCL" xmlns:xsi="http://www.w3.0rg/2001/¥MLSchema-instance" xsi:schemalocation="http://www.iec.ch/61850/2003/SCL SCL.xsd">
e="AEROGENERATOR" />
(IP address, MAC address, etc)-->

<Header

6 [ <IED nam "Production Unit" manufacturer="YangzhouShenzhonu" configVersion="1.0">
= <Services>
<!-- List Services here (Logging, GOOSE Handling, ete) -—>
9 </Servicesy
0o H <AccessPoint name="P1">
11 [ <Server>
2 <Authentication none="true" />
R <LDevice "oLT>
4 <1-
5 [ <LN L T "MD" pref inst="1n>
3 SystemVoltage"/>

<DOT name="Amp SystemCurrent"/>
stemActivePower"/>

19 <DOT name="VoltAupr" desc="SystemReactivePower"/>

20 <DoT "SystemApparentPower/>
21 <DOT n " " "SystemPowerFactor' />
22 <DoI

23 </LN>

24 <LN LnType="MMXU 0" 1nCl

25 <DOT name="TotW" des

26 <DOI name="TotVAr" des i />
27 <DOT name="TotVA" des v &ntP />
28 <DOT name="TotPF" desc="SystemPowerFactor"/>

29 <DOI n Tequency"/>

</LN>
<LN LnType="MMTR 0" 1nC. "MMTR" prefix=r" inst="1t>
<DOIL nan P i D i ay"/>
<DOT nar P desc="Imp ivelaggi />
<DOT name="DmdWh" desc="ExportsdActiveEnsrgy"/>
35 <DOI name="DmdVArh" des D ivelaggi ay"/>
36 </LN>

Figura 6.3: Excerto do SCL File do "Aerogerador".
Apbs o processamento de ambos os ficheiros por parte do /IED Configuration Manager e efectuando

nova Query a base de dados, pode-se verificar que as informagdes sobre este novo dispositivo ja se
encontram armazenadas, como ilustra a Figura[6.5]
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B Sclfieferogeneratorxml | = NemoFileAsm

<?xml version="1.0" encoding="UTF-8"7?>

<HemoFile zmlns:xsi="http://www.w3.org/2001/¥MLSchema-instance" =3i:noNamespaceSchemalocation="NemoFileA.xsd">
<IEDE1850>fal=e</IEDE1B50>
<Devices>

W R

= <Device>

oot

<FriendlyName>Aerogenerator</FriendlylName>
<SerizlNumker>36200010</SerialNunber>
<Model>FD3.6-2000-10L</Model>
<TypeIED>Produoction Unit</TypeIED>
10 = <Services>

E «Bervice:

]

<ParameterrPeakOfNeutralCurrent</Parameter>
<Type>Get</Type>
<Units>mA</Units>
r </Bervicer
<Service>
1 <Parameter>PeakOfSystemActivePowerDemand</Parameters>
«Type>Get</Type>
<UnitsrmW</Units>
r </Bervice>
= <Service>
<Parameter>PeakOfSystemApparentPowerDemand</FParameter>
<Type>Get</Type>
«Units>mVA</Units>
</8ervicer
<Service>
<ParameterrSerialNumber</Parameter>
<Type>Cet</Type>
«<Unics>n/A</Units>
r </Bervicer
= <Service:>
<ParameterrFirmwareVersionNumber</Parameters>
«Type>Get</Type>
<Units>n/A</Units>
r </Bervice>

I
[T TR T

[
ot
{1}
il

S Wb om

. L R

aotn
{1}
il

5

W R

WL L) oL L Ld R ORI RS ORI ORI ORI R R R RIS

Figura 6.4: Excerto do NEMO-File do "Aerogerador”.

4 uery SQL Query™
1 Select SCL_ID SCL as "ID SCL",IED _NAME as "IED Name",
2 (Select FriendlyName from led.device where SerialNumber = Device_SerialNUmber
3 and Model = Device_model] as "Friendly Name®,
4 (select IED_TYPE_NAME from ied.ied_type where idied_type = TypeIED) as " IED Type",
5 Device_SerialNUmber as "Serial Number®", Device_Model as "Model®,
5 (Select 1ed61850 from ied.nemofile where 1d_nemo_file =
7 % (select NemoFile_id_nemo_file from ied.device where SerialNumber = Device_SerialNUmber
3 and Model = Device_model)) as "Standard IECE1858",
3 Manufacturer
10 from total_device.1ed;

Output Snippets Result (:
K< o | B |EETRE |48 |5 Fetched 2 records
ID 5CL IED Mame Friendly Name IED Type Serial Mumber Model Standard IEC61850 Manufacturer
P |1 FUELCELL Nexa Fuel Cell Production Unit 1801 310-002702 false manufacurer
2 AEROGENERATOR Aerogenerator Production Unit 36200010 FD3.6-2000-10L false YangzhouShenzhou

Figura 6.5: Segunda Query a base de dados dos IEDs.

6.2 NEMO Service Manager (Internal Services)

Este mddulo € processado logo ap6s o moédulo /IED Configuration Manager terminar. O seu funci-
onamento esté representado na Figura e consiste em verificar na base de dados dos IEDs a
informacao que acabou de ser inserida pelo médulo /ED Configuration Manager e ap0s retirar e tratar
a informagao necessaria, armazena-a na base de dados dos Services.
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NEMO Service =
Manager (Internal

Services) Y>>

Services

Figura 6.6: Funcionamento do médulo NEMO Service Manager (Internal Services)

6.2.1 Exemplo em Funcionamento

Considerando o0 mesmo exemplo usado para o0 médulo /ED Configuration Manager, a Figura re-
presenta uma Query a base de dados quando apenas se encontra na rede o "Fuel Cell".

SQL Query™ SQL Query™ x

1 ® Select Serial_Number as "Serial Number", Model,
2 (Select statusname from services.status_device where statusDevice = 1dStatus) as "Status®,
3 (select Type_Device from services.type_device where typeDevice = 1dType_Device) as "Type",
4 Service_NameService as "Services"
5 from services.device, services.device_has_service
6 where Device_serial_Number = Serial_Number and Device_model = Model;
7
QOverview Qutput Snippets Result (1)
K< ool |[E[HEEH G S| Fetched 17 records
Serial Mumber Model Status Type Services
p 1801 310-002702 ON Production Unit  AirPumpOperatingvoltage
1801 310-002702 ON Production Unit AirTemperature
1801 310-002702 ON Production Unit AmbientTemperature
1801 310-002702 ON Production Unit BatteryVoltage
1801 310-002702 ON Production Unit BridgeVoltage
1801 310-002702 ON Production Unit ComulativeHydrogenConsumption
1801 310-002702 ON Production Unit FailCode
1801 310-002702 ON Production Unit FuelPressure
1801 310-002702 ON Production Unit HydrogenConcentration
1801 310-002702 ON Production Unit HydrogenPressure
1301 310-002702 OM Production Unit OxygenConcentration
1801 310-002702 ON Production Unit PurgeCellVoltage
1801 310-002702 ON Production Unit StackCurrent
1801 310-002702 ON Production Unit StackTemperature
1801 310-002702 ON Production Unit StackVoltage
1801 310-002702 ON Production Unit Status
1801 310-002702 OM Production Unit WarningBitmap

Figura 6.7: Primeira Query a base de dados dos Services.

Apés a entrada do "Aerogerador” e o devido processamento por parte deste médulo, a base de dados
dos Services fica preenchida com as entradas correspondentes ao novo dispositivo e todos os seus
servigos. Essa informagéo encontra-se representada na Figura[6.8]
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SQL Query™® SQL Query™®™ € SQL Query™

1® Select Serial_Number as "Serial Number", Model,

2 (Select statusname from services.status_device where statusDevice = 1dStatus) as "Status",
3 (select Type_Device from services.type_device where typeDevice = idType Device) a
4 Service_NameService as "Services"

5 from services.device, services.device_has_service

6 where Device_serial_Number = Serial_Number and Device_model = Model;
7

Overview Qutput Snippets Result (1)
K < o of |[& [HE S [y | Fetched 28 records

Serial Mumber Model Status Type Services

1801 310-002702 oM Production Unit ComulativeHydrogenConsumption
1801 310-002702 ON Production Unit FailCode

1801 310-002702 ON Production Unit FuelPressure

1801 310-002702 ON Production Unit HydrogenConcentration

1801 310-002702 oM Production Unit HydrogenPressure

1801 310-002702 ON Production Unit OxygenConcentration

1801 310-002702 ON Production Unit PurgeCellVoltage

1801 310-002702 ON Production Unit StackCurrent

1801 310-002702 ON Production Unit StackTemperature

1801 310-002702 ON Production Unit StackVoltage

1801 310-002702 oM Production Unit Status

1801 310-002702 ON Production Unit WarningBitmap

35200010 FD3.6-2000-10L ON Production Unit DemandIntegrationTime

35200010 FD3.6-2000-10L ON Production Unit EnergyCounterReset

36200010 FD3.6-2000-10L ON Production Unit FirmwareVersionMumber

35200010 FD3.6-2000-10L ON Production Unit Frequency

36200010 FD3.6-2000-10L ON Production Unit InstrumentModel

36200010 FD3.6-2000-10L ON Production Unit PeakOffNeutralCurrent

36200010 FD3.6-2000-10L OM Production Unit PeakOfSystemActivePowerDemand
36200010 FD3.5-2000-10L ON Production Unit PeakOfSystemApparentPowerD. ..
36200010 FD3.6-2000-10L ON Production Unit PeakReset

36200010 FD3.6-2000-10L ON Production Unit SerialMumber

36200010 FD3.6-2000-10L ON Production Unit StackCurrent

Figura 6.8: Segunda Query a base de dados dos Services.

6.3 NEMO External Services

De modo a permitir o acesso por parte do INEMO-P| as informagdes contidas nas diversas bases de

dados foram criados dois Web Services. Um Web Service para comunicar com a base de dados do

Services, Figura Outro Web Service para trocar informagdes com a base de dados dos Users,

Figura[6.10]

O Web Service da Figura[6.9]contém os seguintes Web Methods:

e getAllDevices: Retorna toda a informagao armazenada na base de dados dos Services todos

os dispositivos existentes no sistema.

e changeStatusDevice: Usado para mudar o estado de um dispositivo, indicando o seu ID, neste

caso o Numero de Série e o Modelo do dispositivo.

O Web Service da Figura contém os seguintes Web Methods:

e register: Insere um novo utilizador na base de dados dos Users.
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NemoServicesServicesService Web Service Tester
This form will allow vou to test vour web service implementation (WSDL File)
To involke an operation. fill the method parameter(s) input boxes and click on the button labeled with the method name.
Methods :
public abstract java util List com nemo webservices. services. NemoServicesServices. getAllDevices()
0
public abstract java.lang. String com nemo.webservices.services. NemoServicesServices.changeStatusDevice(java. lang. String, int. java lang. String)
[ changestmusDevice ] : | )
Figura 6.9: Métodos do Web Service que interage com a base de dados dos Services.
NemoUsersServicesService Web Service Tester
This form will allow you to test your web service implementation (WSDL File
To invoke an operation, fill the method parameter(s) input boxes and click on the button labeled with the method name.
Methods :
public abstract java lang String com nemo webservices users NemoUsersServices register(com nemo webservices users. Nemouser)
register | ( )
public abstract com nemo. webservices users Nemouser com nemo webservices users NemoUsersServices getUser(java lang. String)
Casiser ] )
public abstract java.lang. String com nemo. webservices users. NemoUsersServices login(java lang String java lang, String)
( : )
public abstract java lang Boolean com nemo. webservices users NemoUsersServices updateUser(com nemo webservices users Nemouser)
Cupdatser | :
public abstract java util List com nemo. webservices users. NemoUsersServices. get WaitingUsers()
0
public abstract java.util List com.nemo.webservices users. NemoUsersServices. getAllUsers()
0
Figura 6.10: Métodos do Web Service que interage com a base de dados do Users.
e getUser: Retorna um utilizador indicando o ID pretendido, o nome.
e login: Verifica se a Password corresponde ao Username.
e updateUser: Guarda informacao actualizada sobre utilizador.
e getWaitingUsers: Retorna todos os utilizadores que estdo em estado de espera.
e getAllUsers(): Retorna todos os utilizadores registados na base de dados.
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Capitulo 7

Conclusoes

Neste sétimo e dltimo capitulo, é feita uma sintese de todo o trabalho feito atendendo aos objectivos
a que o trabalho foi proposto. Este capitulo esta dividido em trés secgbes: a secgdo[7.1] onde se faz
uma pequena sintese do trabalho desenvolvido; na secg¢ao sdo feitas as consideragdes finais da
dissertagdo e por ultimo, na sec¢do[7.3]sdo enumerados alguns tépicos para trabalho futuro.

7.1 Sintese Geral do Trabalho

A crise de energia, que se verifica na actualidade, trouxe dois protagonistas que estdo interligados: a
eficiéncia energética e as fontes de energia renovaveis. Existe portanto, uma crescente necessidade
de eficiéncia quanto ao uso de energia, com vista a evitar o desperdicio da mesma e tentar que seja
0 mais sustentavel ou ecologicamente correcto o seu uso. A eficiéncia energética tornou-se entao,
neste momento, um dos pilares da sustentabilidade global. Existe por isso, a necessidade de utilizar
mecanismos com custos financeiros menores que permitam poupar e gerir 0s recursos existentes com
0 uso de energias renovaveis, com vista a uma maior eficiéncia energética.

O trabalho apresentado nesta dissertagdo, tem como objectivo a criagdo de uma infra-estrutura de
software que sirva de apoio a produgao, consumo e distribuicdo de energia. Para possibilitar o cum-
primento dos objectivos a que o trabalho foi proposto, a plataforma desenvolvida possui as seguintes
caracteristicas:

e Possibilita a elaboragdo duma base de dados que possui a informagao relevante sobre os diver-
sos [[EDb existentes no sistema, bem como a criagéo de outra que engloba a informacédo sobre
os diferentes servigos que cada um disponibiliza.

e Permite a criagdo duma base de dados com os diversos utilizadores registados no sistema, para
possibilitar que a infra-estrutura possa ser acedida.

e Permite o controlo e monitorizagao das trés bases de dados referidas ao longo desta disserta-
céo.
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e Permite o0 acesso a plataforma desenvolvida através de um portal Web que foi desenvolvido,
sendo este auxiliado pelos diferentes Web Services criados.

7.2 Conclusoes

Nesta dissertagdo foram mostradas inlmeras situagdes onde a monitorizagao de dispositivos relacio-
nados com energia é de verdadeira importancia, tanto a nivel de poupancga de energia, como também
a nivel da melhoria do aproveitamento da mesma e onde as tecnologias de informagdo sdo usadas
como ferramentas para o efeito.

0] apresenta-se como uma contribuigdo no suporte a um sistema de gestdo de energia que
necessite de controlar dispositivos nas diversas &reas relacionadas com a energia. Este software
ja apresenta resultados s6lidos no sentido de explorar os beneficios potenciais do uso de standards
como auxilio as plataformas de software.

O bom uso das diversas bases de dados, bem como do portal Web elaborado, demonstra que através
aproveitamento apropriado de todas as suas funcionalidades ird permitir que o sistema possa vir a ser
controlado pelo respectivo sistema de gestao de energia.

O uso de diversos standards, entre eles o standard IEC61850 e o [XML, possibilita que o
seja interoperavel. O standard IEC61850 assegura a facilidade de integracéo e virtualizagao de novos
no sistema. O uso do [XML]como parte integrante na troca de mensagens e ficheiros no software
e com a criagdo de ficheiros auxiliares baseados no mesmo para complementar as informagées sobre
cada dispositivo, possibilita a integracao de dispositivos desconhecidos ao sistema, dando assim con-
sisténcia necessaria para o futuro[PnP|do NEMO-M] tornando-a também escalavel.

7.3 Trabalho Futuro

Como ja fora referido na secgéo este trabalho foi desenvolvido no ambito do projecto
que ainda se encontra em desenvolvimento, ndo permitindo por isso desenvolver, nem testar todas
as funcionalidades desejadas, possibilitando por isso que novas funcionalidades venham ainda a ser
realizadas.

Assim, como aspectos futuros a serem tratados relacionados com o software desenvolvido, o[NEMO-M|
sugerem-se as seguintes funcionalidades:

e Desenvolvimento dum maior nimero de Web Services, que irdo permitir aos utilizadores da infra-
estrutura uma maior gama de funcionalidades e possibilitara o total controlo e monitorizagdo da
plataforma.

e Desenvolvimento do portal Web, tendo em vista o uso dos novos servigos que irdo ser disponi-
bilizados para o administrador.
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e Desenvolvimento das funcionalidades que irdo permitir ao utilizador comum da plataforma ace-
der a mesma, visto este trabalho apenas consistir nas funcionalidades principais de um admi-
nistrador dum sistema.
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