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Sumario

Actualmente a maioria das pessoas pretendem ter controlo sobre tudo o que lhes pertence, quer
seja saber a temperatura a que estd uma sala, saber se um bebé estd a chorar, detectar a
presenca de outras pessoas, entre outras utilidades que possam ser extraidas recorrendo a
diferentes sensores. Para além de quererem essa informacdo, desejam-na o mais rapido possivel.
De forma a ter-se acesso a mesma, é necessario que estes equipamentos tenham sensores
acoplados. Em casos que envolvam mais do que um sensor, a solucdo actual passa por ter uma
rede ligada a um gateway/ ponto de acesso. Este ponto de acesso necessita ter uma ligacdo a
internet para poder enviar os dados de forma a serem visualizados por um cliente. Esta ligacdo
pode ser feita por cabo, o que por vezes é impossivel, tendo em conta a localizacdo do
equipamento. Ou poderd ser necessario recorrer a um cartdo 3G/ 4G, sendo para isso, obrigado a
pagar uma mensalidade.

Tendo em conta este factor, uma possivel solucdo, passa por utilizar um equipamento que nos
acompanha no nosso quotidiano, como por exemplo um telemével, permitindo assim criar um
sistema onde o gateway é o telemdével, sendo que a informagao proveniente da rede de sensores
seria enviada através deste.

Nesta dissertacdo apresenta-se uma solugcdo composta de elementos responsdveis por: recolha
de informacdo sensorial, processamento da informacdo e disponibilizacdo da mesma via Web.

O telemdével terd a capacidade de armazenar varios tipos de informagdo, sendo que, assim que
possivel, enviard a mesma para uma pilha de dados presente no servidor. Existird uma aplicacdo
que ird consumir essa pilha, de forma a tratar os dados, para posteriormente os armazenar num
local adequado. Neste servidor estard ainda uma pagina alojada, permitindo assim, efectuar o
login ou o registo.

No servidor de um suposto cliente existird também uma pdagina, onde serdo mostrados os dados

que foram recolhidos.

Palavras-chave: base de dados, Bluetooth, gateway, smartphone, web service, sensores, Android
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Abstract

Nowadays, the majority of people intend to obtain control about everything that belongs to them,
like knowing the room temperature, knowing if the baby is crying, detecting the presence of other
persons, among other utilities that can be taken out making use of different sensors. In spite of
wanting that information, they wish it as fast as possible.

In cases in which more than one sensor is involved, the actual solution goes by having a network
connected to a gateway/ access point. This access point needs to have an internet connection to
be able to send the data in order to be viewed by a client. This connection can be made by cable,
which sometimes is impossible taking into account the position of the equipment. Or it can be
used a 3G/ 4G card, but for that it is necessary to pay a monthly fee.

Taking this factor into consideration, a possible solution goes by using an equipment which
accompanies us in our everyday life, like a mobile phone, for example, allowing in this way to
create a system where the gateway is the mobile phone, thus the information from the sensor
network would be sent through this.

In this dissertation it is presented a solution composed by responsible elements for: gathering of
sensory information, information processing and availability of the same via web.

The mobile phone will have the capacity to store several types of information, then, as soon as
possible, these informations will be sent to a stack of data present in the server. There will be an
application which will consume that stack so that it can treat them in order to store them later on
in an adequate place. Still in this server it will be a hosted page allowing to make login or registry.
In the server of a supposed client there will be also a page, where the data which was gathered

will be shown.

Keywords: database, Bluetooth, gateway, smartphone, web service, sensor, Android
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1 Introducao

1.1 Enquadramento e motivacao

Nos dias de hoje, as pessoas querem ter tudo ao seu alcance, desejam ter a informacao sempre
acessivel e interligada. Quer se tratem de smartphones, carros ou casas inteligentes,
electrodomésticos, gadgets, basicamente algo que possa ser ligado a internet. As pessoas
desejam ter controlo sobre os mesmos, ver informacdo em tempo real, em qualquer lugar. De
forma a ter acesso a mesma, é imprescindivel que estes equipamentos tenham sensores
acoplados. Para que seja posteriormente visualizada, é necessdrio que essa informacdo seja
passada através de algum mecanismo de comunicagdo até alcancar o cliente. Tendo em conta que
os dispositivos podem estar espalhados, e ndo terem uma ligacdo directa disponivel a um ponto
com internet, é necessario que estes dados sejam recolhidos de alguma forma. Uma destas
formas seria enviar os dados através de um cartdo 3G/ 4G, associado a um operador de redes
moveis, onde é paga uma taxa mensal. E possivel também pagar a alguém que se desloque até ao
local, de forma a recolher a informacdo ou cablar até ao ponto de internet mais préximo, o que
levaria a um custo elevado.

Esta dissertagdo foi desenvolvida em parceria com a empresa IrRADIARE. A IrRADIARE foca-se,
essencialmente, nos sectores de energia. Estd também presente no desenvolvimento de sistemas
inovadores para responder a diversos problemas, entre os quais: gestdo urbana, reducdo de
custos de energia, optimizacdo de processos de segurancga e protec¢cdo do ambiente. Possui ainda
uma visao sobre a sustentabilidade, desenvolvimento, competitividade e qualidade de vida.

Para obter estas informacGes é necessario recorrer a sensores. Dependendo do tipo de sensor,
serdo recolhidos diferentes tipos de informacdo. Por exemplo, para efectuar uma redugdo de
custo na conta da electricidade, é possivel instalar sensores que detectem a presenca de pessoas,
permitindo assim, que as luzes apenas se liguem quando efectivamente estiver alguém na divisdo
em questdo. Existindo sensores que leiam a temperatura de uma sala ou verifiguem a humidade
ou os niveis de poluicdo no ar, esta-se a contribuir para uma melhoria na qualidade de vida. O
facto de recorrer-se ao uso de sensores, permite que estes sejam um mecanismo de controlo para

a activagao do ar condicionado, desumidificador e extractores de ar, respectivamente.



Este projecto estd dividido em duas partes. Uma primeira parte, de mais baixo nivel, onde estdo
incluidos os sensores, uma organizacao em rede dos mesmos e a comunicagao com um gateway,
(parte desenvolvida na dissertacdo com o tema Sensores “em movimento” pelo colega David
Filipe Serra Henriques). A segunda parte é desenvolvida nesta dissertacdo e aborda a componente
de mais alto nivel, que inclui a aplicacdo para o gateway, local onde se vai armazenar, gerir e
aceder externamente a informacao, através de funcdes e criacao de site para disponibilizacdo da
mesma.

O projecto onde esta dissertacao se insere tem como base os sensores. Os sensores estao ligados
por cabos, a dispositivos que recebem a informacdo em intervalos de tempo regulares. A
informacdo vai de dispositivo em dispositivo, dentro de uma rede em malha, até chegar ao
dispositivo central. Esse dispositivo central é responsavel por agrupar as mensagens dos
diferentes dispositivos e envia-las para um equipamento que estd ligado directamente por cabo,
gue tem a capacidade de tratar informacgdo (microprocessador).

Neste ponto tirar-se-a partido das pessoas que possuem um telemodvel, que passa dentro do
alcance de quem estd a emitir as mensagens, com o microprocessador acoplado. Caso, o
telemdvel em questdo, tenha uma ligacdo activa para poder receber mensagens, com a aplicagdo
a correr, o microprocessador envia um pedido de conexdo. Se a ligacdo for estabelecida, o
telemdével envia uma mensagem com a data mais recente, que possui informacdo na base de
dados do telemdvel, relativamente ao sensor do qual esta a ser enviado o pedido. Em seguida, o
microprocessador procura todos os dados existentes no cartdo, anteriores a essa data, e procede
a sua eliminagdo, pois ja se tem confirmagao que esses dados se encontram na base de dados
central. Apds a eliminagdo dos dados anteriores a essa data, e que ja se encontram na base de
dados central, procede-se ao envio daqueles que ainda ndo se encontram armazenados, envio
esse referente a uma hora de informacdo. Terminado o envio dos dados, a conexdo com o
telemével é concluida. Caso o telemdvel ndo tenha no momento uma ligagdo de internet, a
aplicacdo sera configurada, de modo a guardar essa informacdo numa base de dados interna.
Quando o telemdével tiver uma ligacdo a internet disponivel, seja ela por Wi-Fi ou redes mdveis,
enviara os dados que dispde para a aplicacdo que estd a correr no servidor. Este envio recorre ao
uso de um programa que permite criar uma pilha de dados no servidor, que serdo consumidos
pela aplicagdo. A aplicagdo que esta a correr no servidor, vai estar conectada com uma base de
dados e fazer todo o tipo de verificagdes necessarias, para nao existirem dados repetidos nem
guardados de forma errada, pois vdo chegar mensagens repetidas a aplicacdo para se conseguir

assegurar que os dados dos sensores sdo efectivamente guardados.



1.2 Problema

Esta dissertacdo foi realizada tendo em conta o problema que existia em enviar informacgao para a
internet, quando n3o existia um gateway/ ponto de acesso disponivel. Por exemplo, imaginando
gue existe uma rede de sensores que comunicam entre si, até chegar a um coordenador que
receberd informacao de todos os seus nds, e de sensores também. Esse coordenador estd
encarregue de enviar essa informacdo para um gateway/ ponto de acesso, necessitando assim de
enviar dados para a cloud, através de uma ligacdo Wi-Fi, cabo ou cartdo de dados. A ligacao
proveniente de um cartdo de dados acarreta custos, pois todos os meses é necessario pagar uma
mensalidade. Se for através de uma ligacdo sem fios, isso implica que exista um encaminhador
por perto a emitir sinal, o que por vezes é impossivel. Ou pode ser uma rede protegida e portanto
ndo conseguird acesso, impossibilitando assim o envio dos dados. Caso seja ligacdo por cabo,
ainda se torna mais complicado, pois imaginando que o coordenador estd no centro de um
parque florestal a medir a qualidade do ar, serd praticamente impossivel que a ligacdo seja feita
desta forma.

Existe também uma necessidade de confirmacdo que os dados enviados pelo ponto de acesso
chegam realmente a internet, pois a intengao é conseguir recolher toda a informacao.

Com a solucdo proposta ter-se-a a possibilidade de instalar uma rede de sensores, e poder
visualizar os dados que estes recolhem, sem ter de recorrer a mudangas fisicas no edificio, ou

outro enquadramento.

1.3 Objectivo

Para esta dissertagdo, foi proposta a definigdo de uma estrutura base, através da qual um
telemovel passaria a ser um gateway, para permitir a ligagdo de um conjunto de sensores a uma
rede central, de forma a essa informacao poder ser armazenada, analisada e disponibilizada.

Para isto, serd necessario uma aplicacdo que o telemdvel possa correr em segundo plano,
devidamente autorizada e que permita enviar dados de sensores para a plataforma central.
Devera ter também a capacidade de conseguir gerir um vasto tipo de informacdo de sensores,
desde dados biométricos, geograficos, ambientais, energéticos, etc. Também se podera permitir
que o gateway de um utilizador do servigo, possa recolher informacdo de sensores que nao lhe

pertencem, pois a instalacdo podera ser de cariz pessoal.



O objectivo desta dissertacdo passa também por arranjar uma forma de comunicagao, que seja
mais econdmica que as actuais e que seja de facil implementa¢do. Ndo se pretende um gateway/
ponto de ligagdo com a necessidade de uma ligacdo a internet, através de cabo que por vezes nao
estd disponivel, ou mesmo pagar a mensalidade que estaria associada ao uso de um cartdo 3G,
tenciona-se que este seja movel. Para isso, é necessario que o smartphone que a pessoa utiliza
habitualmente faca o trabalho de gateway. O smartphone possuird a capacidade de guardar a
informacdo, caso ndo tenha acesso a internet para enviar os dados naquele instante, evitando
assim que os dados se percam. Também serd necessario saber quais os uUltimos dados de cada
sensor, que se encontram na base de dados. Ird ser também configurado um servidor com a
aplicacdo que serd desenvolvida neste projecto, que estard sempre a espera de uma ligacao por
parte de um cliente. Esse servidor ird conter a aplicacdo sempre em funcionamento e é essa
mesma que vai tratar os dados. Existird também um site, onde se podera ver a informacao que foi
enviada.

Nesta dissertacdo apresentar-se-a uma solucdo que é diferente do que se encontra no mercado
actual. Hoje em dia, existem muitos aparelhos que necessitam de estar ligados a internet, pois as
pessoas precisam saber de forma rapida o que se passa em determinado local. Isto é possivel com
a recolha de dados de sensores, por exemplo. Estes dados para serem enviados requerem a
passagem por um gateway/algum equipamento que consiga interligar a rede que recolhe a
informacdo dos sensores e a rede de internet. No mercado actual é necessario recorrer a um
ponto de ligagdo a internet que esteja, por exemplo, numa habitacao, tratando-se de uma ligagdo
fixa para se poder ter acesso por cabo. No caso de se tratar de um local remoto, esta hipétese nao
se coloca, pois normalmente ndo existe servico de internet para que seja possivel o envio de
dados. Neste caso, a solugdo passa por comprar um gateway que tenha suporte a um cartao 3G.
A solugdo proposta passa por fazer do smartphone que se usa regularmente, um gateway.
Portanto, quando um smartphone estiver préximo do local de envio, recolheria a informacgdo que
este tinha armazenada e assim que tivesse oportunidade, e/ou, acesso a internet enviaria a
informacdo e apds isto a mesma estaria disponivel para consulta. Com este método, poupar-se-ia
numa possivel mensalidade e por outro lado ganhar-se-ia em liberdade, pois é possivel colocar os
sensores onde se pretender, sem que para isso seja necessario ter cobertura de internet. Sendo
assim uma enorme vantagem, pois poder-se-ia colocar este tipo de instalagdo num centro

histdérico, ou noutro local onde nao se possa fazer mudangas fisicas para o acesso a internet.



1.4 Organizag¢ao da dissertacao

A dissertacdo esta dividida em 7 capitulos, os quais:

Introdugdo — Introdugdo ao projecto realizado, explicando qual o problema e o objectivo.
Estado da arte — E dado a conhecer o fundamento tedrico, que sustenta o funcionamento
gue esta implicito nas tecnologias, que estavam disponiveis para escolha. Assim como
também foram enunciados os projectos semelhantes e as suas desvantagens/vantagens.
Tal como o ponto de ligacdo entre as duas dissertacdes que constituem este projecto
Proposta - Apresenta-se os modulos que constituem o projecto, assim como é feita a
comunicacao entre eles. Mostra-se também como é possivel expandir a arquitectura
Validacdo — Menciona os passos que foram tomados para chegar a uma proposta de
solucdo. Resumo das tecnologias escolhidas ao longo da dissertacdo. Apresentagdo de
resultados praticos e teste de performance.

Conclusdo e Trabalhos Futuros — S3o mencionados os varios problemas que foram
encontrados ao longo da dissertacdo e os aspectos positivos de a ter efectuado. Enumera-
se ainda os aspectos que sdo necessarios melhorar para o projecto poder ser continuado
Bibliografia — Referéncias bibliograficas

Anexos — Aspectos relevantes a apresentar na dissertagdo






2 Estado da arte

Este capitulo descreve o actual estado da arte das areas relacionadas com esta dissertacao. Seja
plataformas mdveis, sensores, redes em malha, seguranca e projectos semelhantes.

2.1 Plataformas moveis e servigos cloud

Actualmente, existem muitas plataformas disponiveis para dispositivos mdveis, por exemplo:
Android, 10S (Iphone Operating System), Windows phone, Blackberry, Firefox OS, Ubuntu touch
0S. Existem muitos mais, mas que sdao baseados em Android, por exemplo, CyanogenMod, Fire
0S, MIUI ou Flyme OS. A elevada percentagem de dispositivos Android, tal como se verifica na
tabela 2.1, estd também relacionada com o facto de existirem outros sistemas operativos
baseados neste. Outros ja foram descontinuados, mas, no entanto, sdo muito conhecidos por

exemplo, o Symbian, Windows mobile, Palm os, WebOS, MeeGo e LiMo.

Periodo Android i0S Windows Phone | BlackBerry OS | Outros
Q1 2015 78.0% 18.3% 2.7% 0.3% 0.7%
Q12014 81.2% 15.2% 2.5% 0.5% 0.7%
Q1 2013 75.5% 16.9% 3.2% 2.9% 1.5%
Q12012 59.2% 22.9% 2.0% 6.3% 9.5%

Tabela 2.1- Tabela demonstrativa de evolugdo do share do mercado. [1]

Apesar de ja se falar em servigos na nuvem (cloud)/ computa¢do na nuvem (cloud computing)
desde 1994, foi em 2006 que se tornou mais popular, devido a empresa Amazon ter introduzido
no mercado o seu produto chamado Elastic Compute Cloud [2]. A partir de 2007, grandes
empresas, tais como a Google, Microsoft e IBM tém vindo a desenvolver varias pesquisas nesta
area, com o objectivo de conseguirem melhorar os produtos, recorrendo a cloud. Os servigos com
base numa cloud ganharam inimeros adeptos, pois facilitam o acesso a informacgdes e dados [3].
Um grande exemplo disto é a Dropbox, que oferece um armazenamento onde os seus utilizadores
podem colocar o que quiserem e essa informacdo pode ser acedida em qualquer local desde que
tenham internet. As suas bases de dados sdo replicadas e, assim o utilizador fica protegido para
uma possivel quebra de funcionamento de um dos servidores. No caso da Dropbox, é necessario
instalar um programa para poder aceder as suas funcionalidades ou simplesmente ir ao site

oficial.



Mobile
Figura 2.1 - Exemplo de uma cloud, em especifico a Dropbox [4]

Na figura 2.1 com o exemplo da Dropbox, consegue-se verificar que todas as plataformas,
independentemente do sistema operativo, conseguem ligar-se a Dropbox e ter, assim, acesso aos

seus ficheiros partilhados entre todos os seus dispositivos.

Encrypted
t and Redundant

E Content Database
Server
=

Figura 2.2 - Exemplo genérico de uma cloud [5]

Na figura 2.2 observa-se um possivel cenario de cloud, que inclui: um servidor e uma base de
dados encriptada e redundante. Isto significa que os dados estdo encriptados e que, portanto,
mesmo que tenham acesso a base de dados, ndao terdo acesso aos dados. Existe também um
mecanismo de redundancia em que a informagdo fica armazenada em vdrios discos, o que
significa que mesmo que um disco se danifique, essa informagdo estard presente noutro disco.
Isto faz com que haja uma possibilidade minima de perdas de dados. O facto de existir uma
interface de programacdo de aplicagdes (API/ Application Programming Interface) faz com que
seja possivel aceder as varias fungdes a partir de diferentes sistemas operativos. Juntando todos
estes aspectos, possui-se um armazenamento em cloud, com as caracteristicas que ja foram

mencionadas para a Dropbox.



2.2 Sensores

Actualmente, o uso de sensores tem aumentado imenso, devido ao facto de se querer ter uma
informacdo constante do que se estd a passar, pois permite que se possa interagir com o
ambiente que nos rodeia de uma forma flexivel. Caso sejam operac¢des pré-definidas, apenas sdo
realizadas aquelas tarefas de forma repetida. Colocando sensores possibilita, por exemplo, ligar
uma ventoinha se a temperatura estiver demasiado elevada, caso seja essa a intencao desejada
na programacao. O facto de adicionar sensores a um sistema permitird uma maior envolvéncia
com o meio, levando a um aumento de capacidade em termos de resolucao de problemas e de

monitorizagao.

Figura 2.3 - NTX com quatro sensores ligados aos inputs [6]

Existem varios tipos de sensores no mercado, tais como:

e Sensores de distancia que medem o espaco fisico entre um ponto de referéncia
(normalmente outro sensor) e os objectos no campo de actuagdo do sensor

e Sensores de proximidade, podendo verificar se estd a detectar a presenca de algum
objecto

e Sensores indutivos capazes de detectar materiais metalicos, pois baseiam-se na variagao
de indutancia

e Sensores capacitivos, que tém a capacidade de detectar materiais sélidos e liquidos, pois

sdo baseados na mudancga de capacitancia induzida nas superficies que se aproximam do
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sensor

e Sensores de proximidade Opticos, como se pode ver na figura 2.3 e cujo modo de
funcionamento é semelhante aos anteriores, na medida em que detectam a proximidade
dos objectos através da propagacao de uma onda desde o emissor até ao receptor

e Sensores de toque, tal como o nome indica, verificam se existe contacto e podem ser
divididos em binarios e analdgicos. Os bindrios dizem se estd ou ndo a fazer contacto e os

analdgicos indicam a forca total aplicada [7].

Estes sdo alguns dos mais comuns, mas no entanto existem outros tipos de sensores, tais como
temperatura, pressao, fluxo, biossensores, gas, quimicos, aceleracdo, cmos, humidade,

luminosidade, ultrasons, etc. [8].

2.3 Redes em malha

E necessério escolher a topologia que serd usada, sendo portanto, necessario definir o esquema
de como a comunicacdo vai ser realizada, incluindo os nds e ligacbes entre eles. Existe as
seguintes topologias a disposicdo, tal como se pode verificar na figura 2.4: barramento, anel,
estrela e malha.

A topologia barramento é constituida por uma ligacdo Unica, onde todos os dispositivos sdo
ligados a esta. Quando um dispositivo tenta comunicar com outro, envia uma mensagem para o
barramento. No entanto, se o dispositivo a quem se destina a mensagem estiver no fim do
barramento e essa ligacdo for cortada, a informacdo nao alcancard o mesmo.

A topologia em anel também tem alguns problemas, pois basta que uma liga¢do falhe e o resto do
anel fica comprometido, pois a informacdo é transportada de forma circular.

A topologia em estrela tem como base um dispositivo central que, por norma, é um switch/ hub.
Caso algum dispositivo falhe nada acontece ao resto da rede, no entanto caso o dispositivo
central avarie, a rede n3o funciona.

A topologia em arvore inclui vérias topologias em estrela ligadas em modo barramento [9].

A topologia em malha é um pouco mais complexa que as anteriormente descritas. Nesta
topologia, cada dispositivo tem um algoritmo que reencaminha todas as mensagens para o
dispositivo que estiver mais perto, com mais fiabilidade ou com o caminho mais favoravel, tendo
em conta o algoritmo pré-estabelecido. Foi com base nestes dados que o colega David Filipe Serra
Henriques na dissertacdo com o tema Sensores em “movimento” escolheu a topologia em malha,

pois era a que melhor satisfazia as necessidades de fluxo de mensagens.
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Figura 2.4 - Diferentes tipologias [10]

2.4 Seguranga

Cada vez mais as pessoas recorrem a colocacdo dos seus dados na internet. Torna-se, assim,
necessario que tal informagdo dos utilizadores esteja sempre a salvo, tanto em termos de
privacidade, como de encriptacao de dados, para ndo serem facilmente identificados.

Uma das formas do utilizador ficar protegido, tal como os seus dados, é usar protocolos de
seguranca / encriptagdo.

Ha varios protocolos de seguranca, dos quais se destaca o SSL (Security Socket Layer) e o TLS
(Transport Layer Security) que basicamente é um tipo protocolo de seguranca que cria uma
ligacdo entre duas maquinas através da internet ou na rede local usando encriptagdo. O protocolo
SSL é tipicamente usado quando um navegador necessita de se conectar de forma segura, através
da internet que por si é insegura. O sistema de seguranca SSL ndo se destina apenas a ser utilizado
no navegador, pois é independente do protocolo utilizado, podendo ser utilizado em http, ftp,
pop ou imap.

Tecnicamente, o SSL é um protocolo transparente, que necessita de pouca interven¢do do
utilizador final, desde o momento que é estabelecida uma sessdo segura, usando uma porta de
acesso diferente da normal (80) [11].Por exemplo, quando se acede a um site e se verifica que no
endereco estd https e um cadeado ao lado significa que o website estd protegido, logo os dados

também.
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Figura 2.5 — Descri¢do de um endereco web [12]

A GlobalSign foi o primeiro fornecedor de SSL a oferecer varios tipos de certificados, validagao
aumentada, validacdo de organizacdo e validacdo de dominio [12], tal como se verifica na figura
2.5. A seguranca trazida pelo SSL baseia-se em dois conceitos: a encriptacdo da informacdo e a
autenticacdo. Tal como ja foi referido na encriptacdo, os dados sdo tornados incompreensiveis,
excepto entre o utilizador e o servidor no qual o site estad alojado. A encriptacdo é a base da
integridade e da confidencialidade dos dados. Em relacdo a autenticacdo de um certificado, é
necessario que se proceda a criacdo de um par de chaves numéricas. Isto significa que existira
uma chave privada e uma chave publica. A chave privada é instalada no servidor, e é esta chave
que cria o certificado de autenticacdo para o site. A chave publica é referente a outra parte do
certificado SSL que, por sua vez, também é instalada no site. Ela permite aos visitantes do site em
questdo a encriptagao da sua informacao. Isto é bastante vantajoso para o utilizador do site, pois
ha sempre a necessidade de usar dados sensiveis (nimeros do banco, dados pessoais, etc.). Os
dados sdo encriptados antes de serem enviados com a chave publica. A chave privada é a Unica

chave capaz de desencriptar a informagdo encriptada com a chave publica.
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Figura 2.6 - Esquema de interacgdao com o SSL [13]

Na figura 2.6, o numero 1 representa o pedido de inicializacdo de uma ligacdo segura via SSL ao
servidor. No numero 2 é apresentado um certificado ao site onde sdo verificadas a validade e a
assinatura efectuada por um terceiro de confianga. No passo numero 3 é onde é transmitida uma
chave de encriptagdo Unica, cuja transmissado foi codificada com a chave publica do servidor. No
passo 4 trata-se da desencripta¢do da chave de encriptagdo para o servidor com a ajuda da chave
privada e, assim, é estabelecida uma ligagao segura [13].

Este protocolo é por exemplo usado nos websites dos bancos onde se fazem transac¢ées
monetadrias, em sistemas de /ogin, onde exista informag¢do importante, em clientes de email e em
muitos outros. Todas estas aplicacGes requerem que a informacdo transmitida, através da
Internet, seja confidencial, ou seja, os seus nimeros de cartdo de crédito, contas de acesso a
sites, palavras-passe ou informagdo pessoal ndo seja exposta na internet. A informagdo tem de
permanecer integra, isto significa que, por exemplo, quando um utilizador faz uma transacgao
para outra pessoa, é necessario garantir que a informagdo nao é tocada, impedindo, assim, que
pessoas com mas intengdes consigam interceptar a informagdo e alterar o montante e a pessoa a

guem se destina a transac¢do. Necessita que o certificado seja autenticado, perante uma
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identidade de confianga perante os consumidores e, por fim, sera necessario verificar se cumpre
os regulamentos nacionais ou internacionais sobre privacidade de dados, seguranca e integridade.
Existe também a possibilidade de fazer a encriptacdo de dados e mesmo que seja interceptada
por alguém com mas inten¢des ndao conseguird fazer nada, pois ndo consegue perceber o
conteudo da mensagem.

Apesar de ja existir radio ha mais de 100 anos, a maioria da populacdo usava telefones com cabo.
Apenas nos ultimos 30 anos se verifica uma tendéncia para o uso de telefones sem fios. Tendo em
conta este facto foi necessario existir uma evolugdo nesta area.

Mas, no entanto, ndo se pode esquecer que as comunicacdes sem fios sdo mais vulneraveis do
que as com fios, pois é muito mais facil ter acesso ao meio partilhado, bastando para isso arranjar
um dispositivo com capacidade sem fios para ter acesso a informacgdo transmitida por outro
dispositivo [14].

Para diminuir a possibilidade de ataques a uma rede sem fios, pode utilizar-se métodos de
autenticacdo, de encriptacdo ou ferramentas de detecgdo de intrusos.

A autenticacdo é usada para impedir que um dispositivo externo a rede partilhe informagdes com
o ponto de acesso. E usada uma chave conhecida apenas pelo cliente e pelo ponto de acesso de
forma a verificar a autenticidade dos dados. A palavra-chave que se utiliza nas transmissdes nunca
é enviada nas comunicacOes para evitar que a mesma possa ser roubada.

As normas do IEEE (Institute of Electrical and Electronics Engineers) consideram dois tipos de
autenticagdo: com chave partilhada e com chave aberta. Se for com chave partilhada, o
mecanismo de autentica¢do baseia-se numa ac¢do de pergunta/ resposta. Logo a seguir a ter
identificado um ponto de acesso que tenha caracteristicas que permitam estabelecer uma ligagdo,
o cliente inicia a autenticagdo. Para isso é necessario uma trama de resposta ao ponto de acesso,
fazendo com que este responda com um pacote de desafio que consiste em dados ndo
encriptados. Apds receber o pacote de desafio, o cliente encripta os dados com a sua chave e
envia de volta ao ponto de acesso. Este ira verificar se os dados estdo correctamente encriptados
e envia novamente uma resposta de encriptacdo. Caso a resposta seja positiva, o cliente tem
acesso a rede sem fios. Se for utilizado o método com chave aberta, tal como no método
anteriormente mencionado, assim que se identifica um ponto de acesso compativel, o cliente
envia um pedido de autenticagdo, mas o ponto de acesso nao responde com um pacote de
desafio, este assume que o cliente pode comunicar. Se se usar um método de encriptagao, os
dados enviados pelo cliente para o ponto de acesso sdo encriptados, onde irad ser desencriptada.
Se a chave for diferente, o processo falha.

A encriptacdo é usada para disfarcar a mensagem. Tal como ja foi mencionado, mesmo que o

atacante apanhe a mensagem, este ndo a consegue ler sem a palavra-chave que encriptou a
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mensagem. Tal como na autenticacdo, a palavra-chave nunca é transmitida. A encriptacdo de
dados pertence a uma area cientifica de computacgdo, designada de compressdo e codificacao de
dados. De salientar que a codificagdo ndo se limita apenas a codificar, também tem outros
objectivos, tal como, a andlise e deteccdo de erros [15] [16].

A ultima forma de seguranca que se mencionou foi as ferramentas de detecgao de intrusos, que
consiste na utilizacdo de aplicacdes de deteccdo de intrusos, tal como o nome indica, em inglés
apelidado de IDS (Intrusion Detection System).

E certo que os mecanismos de defesa foram evoluindo ao longo do tempo para dar resposta aos
novos tipos de ataques que iam aparecendo. Isso traduziu-se em algumas solug¢des, mas, tendo
em conta que foram as primeiras que apareceram, apresentavam muitas vulnerabilidades, o que
faziam com que fosse impossivel utiliza-las como mecanismo de seguranca. A primeira solugdo a
ser implementada foi o WEP (Wired Equivalent Privacy), a qual apresentou varios problemas,
seguiu-se o EAP, que foi proposto pela Cisco, o WPA (Wi-Fi Protected Access) e o WPA2 onde

ambos procuravam melhorar a solugdo proposta inicialmente.

O WEP foi o primeiro mecanismo de seguranca a ser utilizado no protocolo 802.11. No entanto,
este mecanismo de seguranca foi quebrado em 2001, tornando-se assim muito inseguro.

Para tentar colmatar estas falhas de segurancas, alguns fabricantes introduziram novas
funcionalidades no WEP original. No entanto continuavam sem ter o resultado desejado.

Uma dessas primeiras tentativas foi usar um SSID (Service Set ID), que ndo é nada mais que o
nome da rede sem fios, como mecanismo de seguranga. Consistia em ter conhecimento prévio do
SSID e o processo comegaria por o ponto de acesso mandar uma trama com a informacgao de
configuracdo, onde se incluia o SSID. O cliente em seguida ligava-se ao ponto de acesso tendo em
conta o respectivo SSID. Apds uma fase inicial em que dava a conhecer o seu SSID, este deixaria
de enviar tramas com essa informagdo. A intengdo era, caso o atacante ndo apanhasse a fase
inicial onde era dado o SSID, este ndo teria acesso a ele, mas, no entanto, bastava ao atacante
passar-se por um novo cliente que seria necessario informa-lo do SSID. Para isso bastava enviar
uma mensagem com o SSID nulo e o ponto de acesso responderia com o seu SSID. Sem duvida
gue era um sistema pouco seguro.

Havia também a possibilidade de utilizar um mecanismo de filtragem de Enderecos MAC (Media
Access Control). O Enderego MAC é um endereco fisico que pertence a interface de comunicagéo,
gue conecta um dispositivo a rede. O processo consistia em configurar os pontos de acesso com
determinados Enderegos MAC, e portanto, ignorando todos os outros que ndo estivessem na lista
de permitidos. O problema é que o atacante podia alterar o seu endereco MAC, para um valor

que pertencesse a lista, ultrapassando assim o mecanismo de seguranc¢a. Para determinar um
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endereco MAC valido, seria apenas necessdrio ler os pacotes enviados para o ponto de acesso e
ler o endereco MAC.

Mas, no entanto, estas técnicas aliadas a novas tecnologias continuam a ser utilizadas com
algumas modificagdes.

Existe também o EAP (Extensible Authentication Protocol), que é um processo de autenticacdo de
acesso a uma rede. Os principios do EAP assentam em flexibilidade, para assim permitir diferentes
métodos de autenticacdo. Este foi criado na sequéncia dos protocolos de autenticacdo PAP e
CHAP, que sdo usados no protocolo PPP, (Cap. 10 [16]), pois estes tinham problemas de
seguranca.

Também se tem de considerar o WPA, que surgiu devido ao IEEE demorar a produzir uma norma
de seguranca (802.11i) que resolvesse os problemas do WEP. De forma a tentar criar uma norma
de seguranca funcional, a Wi-Fi Alliance criou um subconjunto do 802.11i designado de WPA.
Actualmente ja existe a WPA2.

A norma 802.11i conclui o processo do desenvolvimento de uma norma de seguranca baseada no
WPA. Esta norma incluiu uma troca dindmica de chaves, encriptacdo forte e uma autenticacdo de
utilizador. No entanto, devido as imensas diferencas para com as anteriores, esta ndo é retro

compativel. Para além de utilizar chaves maiores, utiliza o método de encriptacdo AES. [16]

A TKIP (Temporal Key Integrity Protocol) é também um método de encriptacdo. O TKIP
disponibiliza uma chave por pacote que junta a integridade da mensagem e um mecanismo de
reenvio de chave, onde a cada envio essa chave muda.

Existe a encriptacdo AES (Advanced Encryption Standard), também conhecida por Rijndael. Esta
encriptacdo trabalha sobre um conjunto de bits de tamanho fixo, denominados de blocos
recorrendo a uma transformacao invaridvel que é ditada por uma chave simétrica (ou seja ha uma
chave publica e uma privada). Estes blocos podem ter o tamanho de 128, 168, 192, 224 ou 256
bits. O AES permite chaves de 128, 192 e 256 bits e é este tamanho que lhe dd o nome,
respectivamente AES-128,AES-192 e AES-256. E considerado como sendo o sucessor do DES (Data
Encryption Standard). O AES veio ocupar o lugar de TKIP [17] [18] [19].

Por norma o TKIP estd relacionado com o WEP e o AES esta relacionado com o WPA/WPA2, mas,

no entanto, da para escolher, tal como se verifica na figura 2.7.
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WIRELESS NETWORK SETTINGS

Enable Wireless: [¥]
Wireless Network Name :  Lima2 (Also called the SSID)
Enable Auto Channel Selection: ||
Wireless Channel: 6 ~
Transmission Rate :  Best (automatic) v (Mbit/s)
WMM Enable : (Wireless QoS)
Enable Hidden Wireless: 7] (Also called the SSID Broadcast)

WIRELESS SECURITY MODE

Security Mode :  Enable WPA/WPA2 Wireless Security (enhanced)

WPA/WPA2

WPA/WPA2 requires stations to use high grade encryption and authentication.
Cipher Type : AUTO(TKIP/AES)
PSK/EAP: PSK

Network Key :
(8~63 ASCII or 64 HEX)

Figura 2.7 - Configuragdao de um encaminhador

Pode-se verificar varios aspectos nesta figura 2.7, que demonstra a configuragdo possivel num
encaminhador. Por exemplo, onde diz Enable Hidden Wireless significa que, activando esta opcao,
o sinal wireless, apesar de estar a ser difundido, ndo é visivel a quem procura as redes, fazendo
com que apenas pessoas com o nome certo da rede possam aceder. No campo Wireless Security
Mode é onde se escolher o tipo de proteccdo que se quer, podendo-se escolher entre nao ter
seguranca, o que é desaconselhdvel por razbes ébvias e entre ter a proteccdo WEP, o que
também ja ndo é aconselhavel devido a ja ter sido quebrada a seguranga. Resta apenas o modo de
seguranca WPA/WPA2 que é o mais usual e aconselhado.

No campo Cipher Type (tipo de cifra) pode-se escolher qual a encriptacdo desejada, podendo
escolher entre AES e TKIP.

O tipo de autenticagcdo pode alternar entre PSK (que significa pre-shared key, e como o nome
indica, foi uma chave previamente partilhada entre os dois dispositivos usando uma forma segura

de comunicacdo) ou EAP.

E necessario mencionar a RSA, pois foi uma das que melhor foi implementada até hoje, em
termos de algoritmo de criptografia e assinatura digital, tornando-se assim essencial falar nela.
RSA deve-se ao nome dos seus criadores, que eram professores do Instituto de Tecnologia de
Massachusetts (MIT), Ronald Rivest, Adi Shamir e Leonard Adleman, a primeira letra do apelido
de cada Professor deu o nome a encriptacdao. S3o também fundadores da actual empresa RSA
Data Security Inc., sendo a mais bem sucedida implementacdo de sistemas de chaves
assimétricas. E certo que por vezes a seguranga foi quebrada, mas rapidamente fizeram um novo

algoritmo com mais bits de encriptagdo. O RSA é basicamente o resultado de dois calculos
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matemadticos, um para encriptar e outro para desencriptar, sendo que usa duas chaves
criptograficas, uma publica e uma privada. Tal como ja foi mencionado, a chave publica é usada
para encriptar a mensagem e a chave privada para desencriptar a mensagem [17].

A Secure Hash Algorithm, mais geralmente apelidada por SHA, tem varias vertentes, entre as
quais o SHA-O, SHA-1, SHA-2, SHA-3. O SHA-0 ja se encontra bastante desactualizado e
praticamente ja caiu em desuso, o SHA-1 é uma fung¢do de hash (tem como fungdo criar uma
mensagem de tamanho fixo, através de uma cadeia de caracteres de qualquer tamanho) que foi
pensada pela Agéncia de Seguranca Nacional dos Estados Unidos, que produz um valor de
dispersdao que é normalmente tratado como um numero hexadecimal de 40 digitos, onde
portanto o tamanho de saida é 160 bits. No SHA-2 existem vdrias versdes: a SHA-224, SHA-256,
SHA-384, SHA-512, que produzem uma saida respectivamente de 224, 256, 384, 384 e 512 bits.
Para escolher o SHA-3 foi necessario fazer uma competicdo publica para projectar um novo
algoritmo de hash que iria substituir o SHA-1 e SHA-2 e o algoritmo escolhido foi o de Keccak, que
tem como vantagens o uso de um algoritmo mais complexo, ndo tem limite de tamanho de
mensagem a verificar, entre outras. O SHA-3 estd disponivel na vertente de SHA3-224, SHA3-256,
SHA3-384, SHA3-512 e SHAKE128 e SHAKE256, tendo estas Ultimas a vantagem da mensagem de
saida ser potencialmente infinita, o que aumenta bastante a seguranca e o grau de complexidade
em conseguir quebrar esta seguranca. Para saber mais visitar a pagina do criador [20].

Existe ainda o MD5 (Message Digest 5), cujos antecessores s30 o MD4 e MD2. E um algoritmo de
hash, tal como o SHA, de 128bits, unidireccional, desenvolvido pela RSA Data Security, Inc, cujo
processo é muito utilizado por programas com protocolos ponto a ponto (p2p) para verificar a
integridade do arquivos/dados, pois assim consegue-se verificar se os dados originais foram

alterados [17] [18].

Ha muitos outros tipos de segurancas, autenticacGes e formas de proteccdo que ndo foram aqui
mencionadas. Apenas se referiu aquelas que foram tidas em consideragdo para o projecto, e que,
de alguma forma, ja estejam implementadas no que foi utilizado e que se julga ser importantes

apresentar.
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2.5 Projectos semelhantes

Importa agora referir alguns projectos semelhantes ao que se estd a desenvolver, pois
actualmente todas as pessoas pretendem ter informacdo sobre o meio que as rodeiam, sejam

essas informacgoes provenientes de sensores ou outros dispositivos.

A Link tem um protétipo de redes de sensores, representado na figura 2.8, denominado
HealthCare e tem como objectivo o acompanhamento remoto do paciente, maximiza¢do de
recursos nos hospitais, optimizar cuidados na area da saude, monitorizar eventos de alarme (por
exemplo, fogo). Se um paciente utilizar varios tipos de sensores para monitorizacdo de sinais
vitais/ indice de actividade fisica, a informac&o recolhida seria analisada num servidor central e o
sistema forneceria uma sensacdo de proximidade ao utilizador e monitorizacdo constante do seu

médico/familiar.
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§ | (SERVER REPORT
J/J “POST"

Figura 2.8 - Representacdo do esquema protétipo da Link [21]

Todos os sensores usam baterias e com o objectivo de maximizarem a autonomia das baterias,
recorreram a norma IEEE 802.15.4, devido as suas baixas necessidades energéticas. Imaginando
gue a pessoa tem 0s sensores No seu corpo e vai para o exterior, deixa de poder comunicar com o
gateway. Neste caso, o sensor ao qual foi adicionado capacidade de comunicagdo, armazena os
dados e assim que voltar a encontrar o gateway, envia os dados. No caso deste projecto, como o

gateway é um smartphone, este problema nao existiria [21].
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Existe também a Valarm, que através de uma ligacdo USB OTG recolhe os dados dos sensores que
estdo ligados por cabo, tal como se pode verificar na figura 2.9. Logo aqui, constata-se uma
desvantagem, pois é necessario ter uma ligacdo por fios. Se existirem sensores em diferentes
pontos, é necessario um telemaovel em cada ponto, o que é bastante desvantajoso. Pode-se enviar

os dados, através de Wi-Fi, caso se tenha um ponto de ligagdo por perto, por Bluetooth, sendo

para isso necessario ligar-se a outro telemével ou enviar através de redes moéveis [22].

Figura 2.9 - Exemplo de configuragdo do Valarm [23]

A empresa Libelium tem um produto designado de waspmote. Este tem a capacidade de
comunicar através de IPV6, ou melhor, 6LOWPAN (IPv6 over Low power Wireless Personal Area
Networks) [24]. Para efectuar a recolha de informagdo é necessario adquirir o Waspmote Plug &
Sense e posteriormente o envio para a cloud recorre ao Meshlium. O Meshlium poderd enviar a
informagdo para clouds previamente definidas através de cabo de ethernet, Wi-Fi ou 3G/ GPRS.
Em caso de falha de envio a informagao serd guardada numa base de dados interna tal como se
verifica na figura 2.10 [25]. Este produto implica que sejam comprados varios equipamentos

proprietarios a parte, aumentando o valor do produto final.
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Figura 2.10 - Arquitectura do produto da empresa Libelium [25]

O SensorCloud, feito por LORD MicroStraing, tem um conceito semelhante ao proposto nesta
dissertacdo, tal como se pode verificar na figura 2.11, dado que utiliza um gateway que é um
retransmissor que possibilitard a transmissdao até 2 km. Mas, no entanto, implica também um
ponto de internet e necessita que seja feito o pedido, através de uma pdgina a qual sé se
consegue aceder apds se estar conectado ao retransmissor, sendo necessdrio de carregar no

botdo de enviar os ficheiros, que sdo recebidos em formato excel [26].

Figura 2.11 - SensorCloud [26]

Existem muitos outros que ndo foram mencionados. Os supramencionados apenas serviram para

fazer a comparacdo entre este projecto e o disponivel no mercado.
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2.6 Tecnologias Sem fios versus com fios

Os tipos mais comuns de tecnologias com fios vocacionadas para redes sdo LANs (Local Area

Networks), MANs (Metropolitan Area Networks) e WANs (Wide Area Network).

Figura 2.12 - Imagem demonstrativa dos trés tipos de rede [27] [28]

Como se pode verificar na figura 2.12, uma rede LAN consiste na interligacdo de um edificio
(portanto, uma pequena area), tem tipicamente taxas de transmissdo bastante superiores as
outras e é usado nos casos em que é vantajoso partilhar a informagdo com outras pessoas de
forma répida, como é o caso de empresas.

Uma rede MAN interliga varias LAN, que acontece numa cidade, por exemplo. A ligacdo, sendo de
fibra éptica, fornece uma boa velocidade de comunicagdo entre todas as redes. O conceito de
MAN é muito similar ao de um ISP (Internet Service Provider), onde todos os clientes se ligam ao
ISP e podem compartilhar informagdo entre si, caso desejem. A grande velocidade que a LAN
pode alcangar proporciona um grande nimero de vantagens, que motivam a implementagao a
escala metropolitana. O principal mercado da MAN é o cliente que necessita de grandes

capacidades numa drea metropolitana. A MAN pretende dar um servico de grande qualidade, a
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baixo preco e ter uma melhor eficiéncia em relagdo a obtida pelos servigos através da linha
telefénica.

Tal como ja referido, a rede WAN consiste tipicamente em interligar redes LAN, metropolitanas e
equipamentos de rede, numa grande area geografica, por exemplo, um pais ou um continente. Se
for considerado que se interligam todos os paises do mundo, entdo o exemplo de uma WAN é a
internet [29].

E de acrescentar que se aplicam as mesmas topologias utilizadas no capitulo redes em malha,
onde muda apenas o equipamento usado.

O transporte dos dados, neste tipo de redes, pode ser feito maioritariamente por trés materiais:
cabo coaxial, par entrangado, vulgarmente chamado cabo ethernet, e fibra dptica. “Coaxial -
Constituido por um fio de cobre condutor revestido por um material isolante e com blindagem. E
bastante eficaz para transmissdes com frequéncias elevadas, mas nado é tao eficaz nas velocidades
de transferéncia de dados. Em termos de rede de dados, permite velocidades de 10 Mbps e
distancias até 500 metros;

Par Entrancado - Formado por 4 pares de fios (total de 8 fios) trancados par a par. Podem ser de 2
tipos: UTP que ndo é blindado e o STP que é blindado. Existem 4 categorias principais deste cabo:
Cat-3 - frequéncia de 16 MHz e velocidade até 10 Mbps;Cat-5 - frequéncia de 100 MHz e
velocidade até 100 Mbps;Cat-5e - frequéncia de 125 MHz e velocidade até 1 Gbps (Giga bit por
segundo);Cat-6 - frequéncia de 250 MHz e velocidade até 1 Gbps;Cat-6a - frequéncia de 500 MHz
e velocidade até 10 Gbps. A distancia é de 100 metros, exceto na categoria 6a, em que para 10
Gbps a distancia é de 55 metros.

Fibra Otica - Caracteriza-se por ter um ntcleo de fibra de vidro ou acrilico e transmitir pulsos de
luz, ao invés de sinais elétricos dos cabos anteriores. A fibra ética sé transmite numa direcdo, pelo
gue os cabos sdo aos pares (um para enviar e outro para receber). Existem dois tipos de fibra
Otica:

Multimodo - nucleo mais grosso, logo com menor desempenho, pois a luz reflete nas paredes do
nucleo. Distancia até 2 Km;

Monomodo - nucleo mais fino, logo com maior desempenho. Distdncia até 3 Km;

De acordo com testes laboratoriais, a velocidade pode chegar até 200 Gbps.” [28].

Entretanto, os valores por cabo coaxial sofreram alterag¢des, devido a uma nova norma que
permitiu maiores velocidades. A fibra dptica ja envia e recebe em simultaneo, recorrendo para

isso a uma modulagdo em frequéncia.
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2.6.1 Tipos de comunicacdao sem fios

Wimax

Wimax é a sigla para Worldwide Interoperability for Microwave Access (Interoperabilidade
mundial para acesso por micro-ondas). Wimax é a préxima geracdo, em termos de comunicagdes
de redes sem fios. Conta com a semelhanca em relagdo ao Wi-Fi, mas com a excepc¢do de oferecer
acesso de alta velocidade, numa area muito mais ampla, aliado ao facto de ter menos
interferéncias. Se os portdteis e dispositivos com acesso a internet estiverem habilitados ao
servico Wimax, poderdo aceder a internet, onde ndo haja pontos de acesso Wi-Fi, desde que
estejam dentro da area de cobertura. Estas estagdes podem cobrir até 50 km, enquanto as
estacGes de redes moveis apenas cobrem entre 5 a 15 km. Esta tecnologia baseia-se na norma

IEEE 802.16 para WMANSs [30].

Wi-Fi

A primeira norma do grupo 802.11 a ser aceite pela industria foi a 802.11b, alcangando uma
velocidade mdxima de 11 Mbps em 400 metros em ambiente aberto ou 50 metros em lugares
fechados. Em 1991 foi lancada a norma 802.11a e 802.11b, no entanto, tal como ja foi referido, a
802.11b foi a que conquistou a industria, devido a usar a frequéncia 2.4Ghz, ao invés de 5Ghz,
como a 802.11a (apesar de sofrer menos interferéncias, em alguns paises esta frequéncia nao se
pode usar). Apesar dos produtos 802.11b serem baseados na mesma norma, ha sempre uma
preocupagdo para que os produtos de diferentes fabricantes possam comunicar entre si. Para
ajudar nesta questdo, foi criado um consércio em 1999, chamado Wireless Ethernet Compatibility
Alliance (WECA). Esta organizacdo foi posteriormente renomeada para Wi-Fi (Wireless Fidelity)
Alliance e tratava de certificar que os produtos 802.11b eram compativeis entre si [29].

Esta tecnologia foi evoluindo passando pela norma 802.11g, sendo disponibilizada em 2003 e
considerada a sucessora da norma 802.11b. Era compativel com a versdo anterior e portanto
poderiam comunicar entre si, estando apenas limitados a velocidade da norma mais lenta. A
802.11g tinha taxas de transmissdao maximas de até 54 Mbps, tendo praticamente a mesma
cobertura da norma anterior.

A 802.11g evoluiu de forma oficial para a 802.11n em 2009 e com ela trouxe alguns
melhoramentos. Tem uma caracteristica chamada Multiple-Input Multiple-Output (MIMO), que
possibilita o aumento consideravel das taxas de transferéncias de dados, recorrendo a emissdo
através de varias antenas. Usando o modo MIMO consegue chegar teoricamente até 600 Mbps e,

usado de forma normal, tem velocidade maxima de 150 Mbps.
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Figura 2.13 - Exemplo de indicagdo de um encaminhador

Tal como se verifica na figura 2.13, o encaminhador que usufruiu da norma 802.11n pode
trabalhar com duas frequéncias, a 2,4 e 5 Ghz, podendo, assim, tirar partido do facto da banda de
5 Ghz ndo estar saturada [31].

A 802.11ac, apesar de ja ter sido introduzida em 2012, ainda ndo esta implementada na maioria
dos encaminhadores, devido a tornar o produto mais caro, sendo que a maior parte deles
continua com a norma n. Mas a norma ac oferece até 1733 Mbps na frequéncia dos 5 Ghz, o que
€ uma grande evolucdo. De referir que esta norma também é compativel com a sua antecessora
norma n [32].

Todas estas normas tém seguranca, cujo assunto foi abordado no capitulo de seguranca.

De alertar que existem outras normas, mas que nao se ira falar nelas, devido a ndo serem muito

usadas no pais.

Recorrendo a tecnologia Wi-Fi desenvolveu-se uma nova forma de comunicagdo entre
dispositivos, apelidada de Wi-Fi Direct. Desde que os dois dispositivos intervenientes tenham uma

placa de wireless compativel com Wi-Fi Direct, poderdo trocar dados facilmente.

NFC

NFC ou Near Field Communication permite interac¢bes bidireccionais de forma simples e segura
entre dispositivos que tenham essa tecnologia, permitindo assim efectuar transac¢des sem
qualquer tipo de contacto, aceder a conteldo digital e ligar-se a dispositivos com um Unico toque.
O NFC possibilita a troca de informagdo a uma distancia inferior a 4 centimetros, com uma

velocidade maxima de 424kbps [33].
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A semelhancga das redes com fios j4 mencionadas, existem essas mesmas redes, mas sem fios.

WLAN, WMAN e WWAN, o conceito mantém-se, apenas muda o facto de ser sem fios.
Bluetooth

O Bluetooth insere-se na categoria de WPAN (Wireless Personal Area Network), usando a norma
802.15, iniciando a sua histéria em meados de 1994. O conceito que esta subjacente ao Bluetooth
é disponibilizar uma rede de pouco alcance, usando a frequéncia de 2.4 Ghz, que estd disponivel
globalmente, para uso de pequenas poténcias, sem ser necessdrio licenciar. A primeira versao
(1.0) teve a capacidade de trocar informacdo entre dois dispositivos equipados com tecnologia
Bluetooth até 720kbps, numa distancia de 10 metros. O Bluetooth foi feito com a intencdo de
suportar uma grande lista de aplica¢Oes, entre elas dados, dudio, imagens ou mesmo video. Por
exemplo, é possivel fazer chamadas, através de auriculares sem fios ligados por Bluetooth a um
telemével, eliminar os cabos usados para ligar computadores a impressoras, teclados e ratos,

entre muitos outros exemplos.

O Bluetooth foi concebido para trabalhar em ambientes de muitos utilizadores. Até oito
utilizadores (um master e sete slaves) podem comunicar numa pequena rede chamada piconet.
Podem existir até dez redes piconet na mesma zona. Para garantir que a seguranca é assegurada,
cada ligacdo é codificada e protegida contra espionagem e interferéncias [29].

O Bluetooth foi evoluindo até a versdo 1.2 sem mudancas nas velocidades, apenas corrigindo
erros e melhorando a sua estabilidade. Na versdo 2.0 normal conta com a mesma velocidade das
anteriores, mas se tiver o padrdao EDR (Enhanced Data Rate) a velocidade sobe para 2.1 Mbps
efectivos, diminuicdo do consumo de energia, correccdo de erros e melhor comunicacdo entre
dispositivos. Na versdo 2.1 EDR houve melhorias de consumo, melhor seguranga e mantendo a
velocidade da versdo anterior. Em 2009 saiu uma nova versdo, a 3.0 HS, que teve como principal
novidade as grandes velocidades de transmissdo. Os dispositivos com esta versdo poderdo atingir
os 24 Mbps, aliado a um controlo inteligente do gasto de energia. Mesmo tendo uma grande
evolugdo o Bluetooth 3.0 continua a ser retro compativel. No entanto, se estiver ligado a uma
versdo mais antiga, trabalha a velocidade do dispositivo mais lento. De acordo com diferentes
fontes de informacdo, no final de 2009, inicio de 2010, foi langada a versdo 4.0, também chamada
de Bluetooth low energy. Até a data ja se tem a versdo 4.2, onde ha melhoramentos na area de

ligacdo IP, privacidade e velocidade [34], [35].
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Bluetooth

ZigBee 802.11b 802.11g 802.11a 80211n UWB
technology

Throughput Mbps 0.03 1-3 11 54 54 200 200
Max range ft 75 30 200 200 150 150 30
Sweet spot Mbps-ft 03@75 1-3@10 2@200 2@200 35@100 100@100 200@10
Service bps-ft2 530 314M 251G 251G 1437 3.147 62G
Power mwW 30 100 750 1000 1500 2000 400
BW MHz 06 1 22 20 20 40 500
Spectral ., 005 1 05 27 27 0.4
efficiency
Fowe: mW/Mbps 1000 100 68 19 27 10 2
efficiency1 g
S mARGB 2211 67 46 12 18 7
efficiency2
TIGB Time 3.1day 22hr 12min  25min 25min 40sec 40 sec
Price USss$ $2 $3 $5 $9 $12 $20 $7

Tabela 2.2 — Comparagao entre varias tecnologias [36]

Tal como se pode verificar na tabela 2.2, o Bluetooth tem um preco inferior. Em contrapartida,

tem um alcance reduzido quando comparado com o Wi-Fi.

2.6.2 Vantagens/desvantagens

Cada tecnologia tem as suas vantagens/ desvantagens inerentes, a questdo aqui prende-se com a
escolha pessoal, questdo econdmica e estética e fiabilidade.

A pessoa pode simplesmente gostar do conforto de poder estar ligada a internet e nao ter fios
ligados a si, e, neste caso, € uma vantagem o facto de ndo ter fios a incomodar. A questdo
econdmica é de realgar, pois certamente o cabo é mais barato que um encaminhador sem fios,
mas em seguida debatemo-nos com a questdo estética, pois fica-se com um fio a passar pela casa.
No entanto no que diz respeito a fiabilidade, pode-se confiar no cabo de cobre, pois tem menos

possibilidade de interferéncias, apesar de ndo ser completamente imune.
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2.7 Cloud computing

Figura 2.14 - O mundo da cloud [37]
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O conceito da cloud consiste na gestdao e oferta de aplica¢cdes, dados e informagdo como um
servico, que é fornecido através da internet. Este servico tem a disposicdo memobria,
armazenamento e processamento, através de computadores e servidores partilhados estando
interligados pela rede, tal como se verifica na figura 2.14.

A cloud pode escalar de varias formas, verticalmente e horizontalmente. Se escalar na vertical,
pode-se ir aumentando o espag¢o de disco, a memodria disponivel, os processadores, mas, no
entanto chegard a uma altura em que o limite fisico do servidor é alcangado e, ai, é necessario

colocar outro servidor, ao qual é chamado de escalamento horizontal.

2.7.2 Vantagens/desvantagens

A cloud tem a vantagem de se poder aceder a aplicacbes a partir da internet, sem que estas
estejam instaladas, em computadores ou dispositivos fisicos. Mas no entanto ha outros
beneficios:

- Na maioria dos casos, o utilizador pode aceder as aplicacbes, independentemente do seu
sistema operativo ou do equipamento usado.

- O utilizador ndo precisa de se preocupar com o que é necessario para correr a aplicacdo, tais

como, hardware, fazer copias de seguranca, controle de segurancga, manutencdo, etc.
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- Partilhar informagbes e efectuar trabalho colaborativo torna-se mais facil, pois, todos os
utilizadores acedem a aplica¢des e aos dados no mesmo local, a cloud.

- Varia de fornecedor para fornecedor, mas imagine-se, que o servidor, onde a
aplicacdo/informacdo se encontra alojada para de funcionar, outros servidores, que contém a
informacdo replicada entram em funcionamento e, assim, continuam a oferecer o servico,
contando assim com alta disponibilidade.

- O utilizador tem controlo sobre os custos, pois algumas cloud tém um nivel gratis e apenas é
necessario pagar, quando ultrapassa os recursos ou o tempo de utilizacdo. Nao é obrigatério
pagar por uma licenca integral de uso.

- Pode ser necessario instalar um programa no cliente, no computador ou noutro dispositivo, mas,
no entanto, todo ou a maior parte do processamento, e até mesmo o armazenamento de dados é
feito pela cloud.

Deve-se ter em atencdo, que independentemente da aplicacdo com a cloud, o utilizador nao
necessita de conhecer toda a estrutura que existe por tras. Portanto o utilizador ndo precisa de
saber quantos servidores executam determinada tarefa, quais as configuracbes de hardware
usadas, bem como a forma como o escalamento é feito, qual a localizacdo fisica de onde se

encontram os servidores. O que importa é saber que a aplicacdo esta disponivel [38] [3].

Infelizmente, todas as tecnologias tém as suas desvantagens, e a cloud n3do transcende a essa
questdo. A cloud, devido a capacidade enorme que tem de processamento, pode ser usada como
meio para prejudicar outras pessoas, nomeadamente, fazer sucessivos acessos a um site, de
forma a deixar de funcionar. Devido também a grande capacidade de armazenamento, por vezes,
é usado para difundir contelddo, sem o consentimento dos seus autores, mas é o preco a pagar

pela evolugdo.

2.7.3 Modelo computacional Cloud

Existem varios tipos de uso que se pode dar a cloud:

- Software as a service (SaaS) ou, em portugués, software como servigo. Trata-se de uma forma de
trabalho em que o software é disponibilizado como servigo, assim, o utilizador ndo precisa de
comprar licencgas. Por norma, a entidade em questdo paga um valor periddico, tendo em conta os
recursos utilizados e/ou tempo de uso.

Para explicar melhor os beneficios do uso do SaaS, suponha-se que existe uma empresa que tem

vinte funciondrios e necessita de um programa para gerar facturas. Apesar de ja existirem vdrias
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solu¢Ges no mercado, poderia ser necessdrio a empresa comprar uma licenga para poder usar o
programa escolhido e em alguns casos até mesmo hardware para o poder correr. Isto implica
altos investimentos para a empresa. Por outro lado, se se optar por utilizar um fornecedor de
software de facturacdo que trabalha com base no SaaS, a sua situacdo poderd ser bastante
facilitada. Se esse fornecedor oferecer esse servico através de cloud computing e cobrar, apenas,
pelo nimero de funcionarios e/ou pelo tempo de uso, isso levara a que a empresa que contratar
este servico, tenha um menor valor a pagar pelo uso do software. Nao é necessario estar
preocupado com hardware, instalacdo, actualizagbes, manutencdes, entre outros, pois estas
tarefas ficam por conta do fornecedor. Além de que o tempo de espera, entre contratar o servico
e comecar a usa-lo é extremamente baixo, devido a ndo ser preciso instalar algo no computador,
pois basta ter acesso a internet e, no mdaximo, permitir que o plugin corra no navegador de

internet das suas maquinas.

Para garantir de facto que uma solucdo seja vendida como SaaS, deve cumprir os seguintes
requisitos:
e Acesso a aplicacdo via web;
e Agestdo da aplicacdo é realizada de forma centralizada
e O usudrio ndo é responsavel por lidar com actualizacdes ou aplicacdes de correccées na
aplicacao
e Aaplicagdo é entregue no modelo de 1 paran

e Existéncia de APIs para permitir integracdes externas

- Platform as a Service (Paas), ou plataforma como servico, refere-se a um tipo de solucdo mais
ampla para aplicar em determinadas situa¢cGes. Possui todos, ou quase todos, os recursos
necessarios ao seu funcionamento, tais como, armazenamento, base de dados, escabilidade
(aumento automadtico da capacidade de processamento ou armazenamento), suporte a
linguagens de programacao, etc.
Ha uma série de maneiras diferentes para caracterizar PaaS, mas, algumas das caracteristicas mais
comuns encontradas em diversos fornecedores sdo:

e Ambiente para desenvolver, testar, implantar e manter aplicagcdes de forma integrada e

escaldvel, para cumprir todo o processo de desenvolvimento
e A arquitectura multi-tenant, onde varios usuarios podem utilizar em simultaneo a mesma

aplicacado
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e Escalabilidade, incluindo balanceamento de carga e faillover (processo no qual uma
maquina assume os servicos de outra, quando esta apresenta falha)

e Integracdo com servicos web e bases de dados através de padrdes comuns

e Ferramentas para lidar com facturacdo e gestdo de assinaturas

e Segurancga integrada

e Ambiente dimensionado e pronto para utilizacdao de aplicacdes complexas

- Database as a Service (DaaS) , ou base de dados como servico, tal como o nome sugere, é
vocacionada para o fornecimento de servigos para armazenamento e acesso a grandes volumes
de dados. A vantagem do utilizador que usufruir destes servicos é que conta com maior
flexibilidade para expandir a base de dados, compartilhar as informag¢Ges com outros sistemas,

permitir o acesso remoto a usudrios autorizados, etc.

- Infrastructure as a Service (laaS), ou infraestrutura como servico. Idéntico ao conceito de PaasS,
mas, aqui o foco é a estrutura de hardware ou de maquinas virtuais, tendo o utilizador acesso a
recursos do sistema operativo.
As ofertas de solugdes, os custos, a alta disponibilidade e o nivel de profissionalizacdo dos
fornecedores sao os principais factores para optar por laaS. Deve-se contar com as seguintes
caracteristicas:

e Recursos sdo contratados como um servigo;

e Pode ter um custo varidvel pelo uso ou definido de forma prévia;

e Alta escalabilidade com rapidez e eficiéncia

e Monitoramento e gerenciamentos avangados

- Testing as a Service (TaaS), ou ensaio como servigo. Proporciona um ambiente que permite ao
utilizador testar aplica¢des e sistemas de forma remota, simulando o comportamento destes a

nivel de execugdo [38] [39].

O Paas$, Daas, laaS e TaaS sao derivados do SaaS, mas com outros nomes para diferenciar os seus

servigos.
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2.7.4 Exemplos

J4 se utiliza o conceito de SaaS na globalidade de servicos de internet que se consome
diariamente, por exemplo, um motor de busca (Google, Bing, Yahoo) ou o correio electrdnico.
Neste servico o utilizador final ndo tem de se preocupar com instalagao de software, configuracdo
de rede, alocagdo do servidor, licengas para programas, etc. O fornecedor de servigo cobra uma
taxa por disponibilizar o servigo e dar suporte e o software é utilizado exclusivamente através da
internet. O servico de tipo SaaS mais comum do mercado é o Google docs, gmail e sales force.

O PaaS é andlogo ao SaaS, excepto que o software ndao é apresentado na internet, é uma
plataforma (um ambiente) para a criacdo, hospedagem e controle de software. Usar o PaaS vai-se
tornar uma abordagem com bastante incidéncia no desenvolvimento de software, pois tem a
capacidade de automatizar processos, utilizando componentes pré-definidos, blocos pré-
construidos, fazendo com que desenvolver uma aplicacdo seja muito mais facil. O tipo de servico

PaaS mais comum é Google AppEngine, force.com e heroku.com da Salesforce.

2.8 Evolucdo dos telefones moveis/das redes moveis

Sempre se comunicou, mas ndo da forma como se comunica actualmente. Os nossos
antepassados comunicavam por fumo, comunicagao por cédigo morse, cartas que, apesar de
serem usadas ha imenso tempo, ainda hoje sdo usadas. As enormes centrais telefénicas, onde
existia uma pessoa que tinha de ligar os cabos de forma manual quando se fazia uma chamada
para um telefone fixo, também ja ndo existem. Mas tal como o nome indica, o telefone fixo tinha
de estar sempre no mesmo lugar o que significaria que caso a pessoa estivesse fora de casa,
estaria incontactdvel.

Apesar da primeira tecnologia, que permite fazer chamadas e receber fora de casa ter aparecido
em 1983, e ser apelidada de AMPS o que significa Advanced Mobile Phone System, sendo a
primeira geragdo de tecnologia para redes moéveis, ndo teve muito impacto no mundo, pois foi
mais usada nos estados unidos e cobria pouca area. Esta tecnologia utilizava FDMA (frequency
division multiple access) o que significa que cada banda de frequéncia alocada para as
comunicacgoes de telefones médveis era dividida em sub intervalos de 30 kHz, chamados canais,
onde cada canal podia suportar uma conversacdao. Com a FDMA, cada canal apenas pode ser
associado a um utilizador de cada vez [40] [41].

O surgimento de uma tecnologia de segunda geracdo de telefones madveis (2G), em 1991 com o

nome de GSM que significa Global Systems for Mobile Communications, foi uma grande
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revolucdo, pois foi praticamente implementado em todo o mundo, devido as suas caracteristicas,
além de se ter tornado uma comunicacdo digital, ao contrario da geracdo anterior que era
analdgica. Tinha capacidade para suportar um maior nimero de utilizadores ao mesmo tempo e,
por outro lado, também cobria dreas maiores. Isto levaria a que muitos paises aderissem a essa
tecnologia. De salientar que houve uma geracao digital, referente a primeira geracdao do AMPS
chamada Digital-AMPS. O D-AMPS foi cuidadosamente desenvolvido para coexistir com o AMPS,
permitindo que os telemdveis de primeira e segunda geracdao pudessem operar em simultaneo.
Apesar do D-AMPS e GSM serem semelhantes, pois ambos sdo rede de telecomunicacdes méveis,
a multiplexagem é feita por divisdao de frequéncia, mas no entanto, os canais do GSM sdo de
200kHz e os de D-AMPS sdo de 30kHz, o que da uma clara vantagem ao GSM, em termos de taxa
de dados, pois é superior

Tome-se como exemplo o telemdvel Nokia 3310 e o Nokia 3330, aparentemente eram iguais
exteriormente, mas tinha uma grande diferenca no seu interior. O 3310 possuia apenas a
tecnologia GSM, em contrapartida o 3330 ja tinha GPRS (General Packet Radio Service). O GPRS é
uma evolucdo da rede GSM, e, dai, se poder considerar que é da segunda geracdao e meia (2.5G).
Este permitiu as operadoras GSM fornecerem o acesso a redes de comutacdo de pacotes, como é
o caso da internet.

Ainda que esta troca de pacote de dados pudesse ser paga a operadora, dava uma grande
vantagem ao 3330, sobre 0 3310, pois permitia-lhe visualizar imagens, ainda que cromaticamente,

mas isso era uma caracteristica intrinseca do aparelho.

A diferenca de funcionamento entre GPRS e GSM estd intimamente relacionada com a velocidade
a que conseguem trabalhar, pois o GSM apenas trabalha a 9kbps, enquanto que o GPRS vai até
aos 170kbps. Sabendo que no GSM faz sentido falar da duracdo de uma chamada, ja no GPRS faz

sentido falar na quantidade de dados que foram consumidos.

A tecnologia GSM inseriu o uso de um cartdo chamado SIM (Subscriber Identity Module). Este
pequeno cartdo contém informagdo do seu nimero, da operadora, lista de contactos, entre
outros. O facto de o cartdo possuir a informac¢do da pessoa e do servigo que contractou, fez com
gue se tornasse muito popular, fazendo com que, mesmo que a pessoa mudasse de telemdvel,
continuava com o mesmo nimero e com a mesma lista de contactos. Apenas para ponto de
comparacdo, é relevante mencionar a tecnologia CDMA que é usada nos Estados Unidos da
América. Nesta rede, para o utilizador mudar de telemével sem trocar de nimero, é necessario

dirigir-se a operadora, pois ndo usa cartdo SIM.
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Ainda dentro da geragdo 2.5G, é imprescindivel relembrar que foram sendo feitos progressos ao
longo do tempo, nomeadamente o EDGE (Enhanced Data rates for GSM Evolution) e o HSCSD
(High-speed Circuit-Switched Data), que permitiam velocidades até 236kbps e 57.6kbps

respectivamente.

Devido ao desempenho que o EDGE tinha, na altura, foi possivel assistir a um streaming, ou seja
transmissdo de dados continuos, através de um acesso movel, o que foi uma grande evolucdo na

altura [42] [43] [44].

Depois surgiu a terceira geracao de sistemas de comunica¢des méveis, 3G, que foi apelidada de
UMTS (Universal Mobile Telecommunications System), e, com esta tecnologia, veio reforcar a
possibilidade de aceder a internet em dispositivos mdveis, devido a velocidade que agora o 3G
consegue alcancar, pois atinge velocidades na ordem dos 2 Mbps. Para além da tecnologia 3G
poder ser usada nos telemdveis, com o aumento da velocidade, comecou-se a usar esta
tecnologia num género de pen/ modem. Mais recentemente encaminhadores com autonomia
prépria onde se insere um cartdo sim, podendo assim fornecer internet em qualquer parte do
mundo, desde que tenha cobertura, podendo, assim, servir um vasto grupo de pessoas, a nivel de
acesso a internet que se encontrem perto do encaminhador sendo a ligacdo feita também através
de usb. O acesso a internet seria entdo com qualidade similar as ligaces fixas, podendo assim
conseguir aproveitar todos os recursos que a internet proporciona, tais como streaming de video,
aplica¢Oes de audio, entre outros. Esta tecnologia recorre ao uso do W-CDMA (Wideband Code
Division Multiple Access), assim como a HSPA (High Speed Packet Access) que consiste na jungdo
de dois protocolos de redes moveis, o HSDPA (High Speed Downlink Packet Access) e o HSUPA
(High Speed Uplink Packet Access), que permite uma velocidade maxima de download de 14,4
Mbps e para upload 5.76 Mbps respectivamente. Houve uma evolugao do presente HSPA, criando
assim o HSPA+ com velocidades que ascendem os 168 Mbps de download e 22 Mbps de upload.
Para alcancar estes resultados, recorreu-se a técnica de modulagdo de ordem superior (64QAM) e
MIMO (Multiple-Input, Multiple-Output). No entanto, os operadores optam sempre por limitar a
velocidade, de forma a tentar assegurar que conseguem fornecer o servico de forma estavel, a

todos os seus clientes [44] [45].

Com o decorrer do tempo, e com o avango da tecnologia surgiu a quarta geracao de sistemas de
comunicagdes moveis com o nome de LTE (Long Term Evolution). Possui uma velocidade maxima
tedrica de 300 Mbps de download e 75 Mbps de upload. Para o download é utilizada a tecnologia
OFDMA (Orthogonal Frequency Division Multiple Access, em portugués, Acesso Multiplo por

Divisdo Ortogonal da Frequéncia) e em relagdo ao upload o que se utiliza é SC-FDMA (Single
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Carrier Frequency Division Multiple Access, em portugués, acesso multiplo por divisdo da
frequéncia com Portadora Unica). Tanto a OFDMA como a FDMA s3o semelhantes e o seu uso
permite reduzir o consumo dos aparelhos a elas ligados. Tendo em conta que a tecnologia LTE é
um sistema baseado em IP, sendo uma manipulacao e simplificacdo da arquitectura do 3G, o que
resultou numa diminuicdo de laténcia, portanto, devido a isso, as redes LTE e as redes 2g e 3g ndo
sdo compativeis, além de trabalharem num espectro de frequéncia diferente. Isso implica que
montar uma rede LTE, tenha de ser construida desde o zero. Isto é o que tem atrasado a

implementacdo da rede LTE [45] [44].

S Download (kbps) B456 18073 2.8x

peedtest
Upload (kb 1969 32979 16.7
[média de 3 testes) pload (kbps) x
Ping [ms) 106 L8 1.8x

N do Web

[mz:;:g::-a:tes:es} Carregamento de paginas 10.35  5.8s 1.8x
YouTube Iniciar reproducdo Video HD  9.9s 2.7s 3.7x
Play Store Instalar Google Earth 17.6s  7.5s 2.3x
MEDIA FINAL 3.5x

Tabela 2.3 - Tabela comparativa de ping entre tecnologia 3G e 4G [46]

No entanto, actualmente, apenas se tem vantagem em utilizar o 4G para dados, tal como se
comprova na tabela 2.3, pois o VoLTE (Voice over LTE), ndo estd implementado em Portugal,
sendo necessario para o telemdvel comutar para uma rede 3G, por exemplo, para conseguir

efectuar e receber a chamada.

Apesar de ja estar implementado em varios paises, o LTE-Advanced, ainda ndo estd em
funcionamento em Portugal, no entanto, tem algumas caracteristicas bastantes satisfatérias tais
como uma taxa de download de 3 Gbps e de upload de 1.5 Gbps, além de aumentar o nimero de

possiveis utilizadores em simultaneo [47].

Existe ainda uma outra tecnologia apelidada de 5G, que ja estd em teste ha algum tempo, pela
Ericsson e espera-se que em 2020 ja possa comecar a ser implementada comercialmente. Os
testes demonstram que a tecnologia pode atingir os 20 Gbps de download, diminuir a laténcia e

reduzir o consumo, levando a que aumente a autonomia do aparelho [48] [49].
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Saliente-se que é possivel o telemdvel deixar de apanhar uma tecnologia que use W-CDMA e
apanhar apenas GSM, mesmo assim a chamada continua, sem qualquer tipo de quebra ou

interrupcao.
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4G: LTE

& Mbps B0211a,4g 802.11a,g point-t int
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Figura 2.15 - Comparacdo de velocidade versus distancia com varias tecnologias [50]

Na figura 2.15 consegue-se ter uma nogao da evolugdao das redes moveis e das redes Wi-Fi,

constatando que a velocidade de comunicagdo vai aumentando.

Uma grande vantagem do GSM, devido a estar largamente implementado em todo o mundo, é
gue caso a pessoa viaje para um pais, onde o GSM trabalhe numa frequéncia compativel com o
seu telemével oriundo do pais de origem, podera usufruir da rede sem qualquer tipo de

problema, sendo as frequéncias 900MHz, 1800MHz e 1900 MHz as mais comuns.
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Figura 2.16 - Indicador de redes madveis [51]
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No dia a dia, ja se utilizou estas tecnologias, mas provavelmente sem se ter a percepgao disso,
pois por exemplo, basta olhar para a figura 2.16 e repara-se que no sitio onde mostra a
guantidade de sinal de rede mével que se consegue apanhar, aparece por cima umas letras. Neste
caso é 4G que significa que estd a apanhar rede LTE. Pode também aparecer E, o que significa que
estd a apanhar rede EDGE, G significa GPRS, H significa HSDPA, H+ significa HSDPA+ que é uma
evolucdo do anterior, se aparecer 3G poderd estar a apanhar UMTS/W-CDMA e se aparecer 3.5G

é HSDPA [51].

Figura 2.17 - IndicagGes numa caixa de um smartphone

Na figura 2.17, pode-se observar as frequéncias de trabalho que, neste caso o Vodafone Smart
Ultra 6 utiliza e pode-se verificar, tal como indicado anteriormente, que este smartphone trabalha
nas frequéncias 900/1800/1900 Mhz na rede GSM, sendo estas efectivamente as mais usadas em
Portugal. Mais uma vez, tal como mencionado em cima, caso se desloque para outro pais, apenas
é necessario ter o cuidado de confirmar que as frequéncias usadas sdo as mesmas e assim nao
existird qualquer tipo de constrangimento. Pode-se ainda verificar que, em termos de rede 3G
(UMTS), usa as frequéncias 2100/900 Mhz e 4G (LTE), as frequéncias 2600/1800/800/900 Mhz,

sendo estas as mais frequentes.

Outro tipo de caracteristica que esta presente, desde o GSM, é o facto de todos os aparelhos
terem um IMEI associado (International Mobile Equipment Identity). Um IMEI é uma sequéncia
numérica Unica para cada aparelho, definida pelo fabricante, onde as oito iniciais possuem
informacdo do modelo e fabricante, os seis seguintes correspondem ao numero de série e o
ultimo nimero é para verificar se o IMEI é vélido. E uma grande vantagem guardar-se o IMEI num
local seguro, pois em caso de roubo ou perda, podera ser facilmente bloqueado remotamente e,

assim, impedindo de ser utilizado [42].
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Existe ainda uma tecnologia chamada CDMA (Code Division Multiple Access), que foi utilizada em
2001 pela Zapp. Essa tecnologia é bastante diferente do AMPS, D-AMPS e do GSM, pois em vez de
dividir a faixa de frequéncias permitidas em canais, o CDMA permite que cada esta¢do transmita
usando o espectro disponivel, para tal. As diferentes transmissdes em simultaneo sao separadas

recorrendo a codificagdo para ndo existir interferéncias [41].

Principios basicos de redes de comunicagdo Moével no GSM/UMTS

E necessario fazer com que se utilizem pequenas poténcias, existir a reutilizacdo das frequéncias,
recorrendo a pequenos grupos de células, seguimento dindmico do movimento do utilizador,
modificando os canais de radio que lhe sdo atribuidos, que é o processo usado nas redes sem fio
para tratar da transicdo de um telefone de uma célula para outra, de forma transparente para o

utilizador, o que também se pode chamar de handoff/handover.

Figura 2.18 - Exemplo de um cluster constituido por 7 células [44]

Cada transmissor cobre uma area de forma hexagonal denominada célula, apesar de que na
pratica, a area ndo sera exactamente hexagonal, devido a irregularidades da geografia do terreno,

das condi¢Oes de propagacao e, portanto, consistird numa forma irregular.

Tem-se como objectivo poder reutilizar os canais/frequéncias em diferentes regides geograficas.
Para isso, as células sdo agrupadas em grupos formando assim os cluster’s, tal como na figura
2.18. Este tipo de estrutura repete-se ao longo da area geografica, que é coberta pelo
transmissor, fazendo com que exista a mesma separacao espacial entre duas células que usem o
mesmo canal, tal como se pode verificar na figura 2.18, no caso do Al, B1 e C1. Esta separacdo,
juntamente com as pequenas poténcias utilizadas nos transmissores, faz com que a interferéncia

entre canais reutilizados tenha valores aceitaveis.
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Tendo em conta que o numero de pessoas, que estdo presentes nas redes moveis, esta
constantemente a aumentar numa dada drea, é necessario pensar nalguma solucdo. Essa solucdo
para resolver possiveis problemas de congestionamento da rede, passa por dividir as células dessa
area em células mais pequenas, recorrendo a transmissores de menor poténcia, adaptando as

células actuais é possivel acompanhar o crescimento gradual e adequado do sistema [50] [44].

2.9 Sistemas Operativos

2.9.1 Android

O Android foi criado em 2003, sendo que a ideia principal era criar um sistema operativo
avancado para camaras digitais. No entanto, quando foi langcado ndo tinha mercado suficiente e
direccionaram o sistema operativo para telemdveis de forma a rivalizar com os sistemas da altura,
Symbian e Microsoft Windows mobile. Em 2005, foi adquirido pela Google mantendo a equipa
original e seguindo o caminho de ser um sistema operativo para aparelhos modveis, que era
baseado no kernel do Linux, contendo uma interface para o utilizador que é baseada numa
manipulagdo directa e simples. E feito essencialmente para dispositivos tacteis, como por

exemplo smartphones ou tablets [52].

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Activity Window Content View Notification
Manager Manager Providers System Manager

Package Telephony Resource Location XMPP
Manager Manager Manager Manager Service

LIBRARIES ANDROID RUNTIME

Surface Media

Manager Framework

Core

SQLite i

OpenGLIES FreeType WebKit

SGL SSL libc

LINUX KERNEL

Display Camera Bluetooth Flash Memory Binder (IPC)
Driver Driver Driver Driver Driver

UsB Keypad WiFi Audio Power
Driver Driver Driver Drivers Management

Figura 2.19 - Arquitectura do sistema Android [53]

Na figura 2.19, pode-se verificar que existe um baixo nivel, onde existe todo o tipo de drivers e
sistema de gerenciamento necessario para o Android funcionar. Sem esta camada, o Android ndo
conseguia ler os dados que provem do hardware, controlar processos, gerenciar memoria, entre
outros. Tal como o nome indica, Linux kernel, o nutcleo do sistema Android é derivado do kernel

do linux. A camada de biblioteca, normalmente possui bibliotecas em c/c++ que s3o utilizadas
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pelo sistema que lhe permite renderizagdes 3D, fungbes de acesso a base de dados SQLite, entre
outras. Na camada do Android runtime é criada uma maquina virtual Dalvik, cada vez que uma
aplicacdo é iniciada. Esta maquina virtual permite melhor desempenho, melhor integragdo com o
hardware que vai saindo e foi projectada para poderem ser utilizadas varias em simultaneo. E
devido a existir uma camada Application Framework que se consegue fazer aplica¢des
posteriormente, pois adquire-se acesso a todas as funcdes que se tem disponivel no Android,
podendo assim ser usadas na aplicacdo e assim consegue-se interagir com o smartphone. A
camada de aplicacdes é onde se encontram todos os programas que estdo a correr, tais como,
cliente de sms e mms, cliente de email, navegador, mapas calculadora, etc [54] [55].

O Android é agora também usado em aparelhos que se podem ligar a uma televisao, podendo
assim usufruir de toda a versatilidade que o Android permite, a distdncia de um teclado Bluetooth
por exemplo. O cddigo fonte do Android é open source, mas por norma as marcas que o usam,
colocam algum software proprietario, para incluir algumas funcées que ndo vém de origem.

O Android comecou a ser usado em smartphones em 2008, com a primeira versdo comercial
designada de Android 1.0. Desde 2009 que as versdes de Android sdo desenvolvidos mediante um
nome de cddigo passando por Cupcake, Donut, Eclair, Froyo, Gingerbread, Honeycomb, Ice Cream
Sandwich, Jelly Bean, KitKat e actualmente Lollipop (Android 5.0), a medida que iam saindo novas
versGes eram adicionadas mais funcionalidades, seguranca melhorada, design diferente ou
simplesmente corrigir erros existentes em versdes anteriores [56] [52].

A sua grande vantagem é ser software open source, pois isso significa que qualquer pessoa pode
modificar o software original. E possivel, por exemplo, fazer com que o processador corra a uma
frequéncia mais elevada para ter mais desempenho ou diminuir a frequéncia do processador e
assim fazendo com que a bateria dure mais. Além de que através do Android SDK (Software
Development Kit) é possivel criar aplicacdes usando uma linguagem muito semelhante ao java

[57].

2.9.2 10S

O 10S, também chamado de Iphone OS, foi inicialmente usado em 2007 quando o primeiro
Iphone foi langado. Foi o termo usado para descrever o sistema operativo, que iria funcionar nos
Iphones, sendo que deriva do termo “OS X”, que é como a Apple descreve o sistema operativo
gue usa nos Macintosh, onde o X significa a versdo do sistema. A plataforma I0S é um sistema
operativo para dispositivos mdveis que funciona como um sistema de computador, mas que é
usado em iphones, ipods e ipads. Foi feito para ser um sistema pequeno, rapido e que usasse
pouca energia. Foi ainda acrescentada uma interface touch que possibilita a facil utilizacdo em vez

de usar um rato e um teclado, como foi usado ao longo dos anos [58] [59].
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Cocoa Touch
Media
Core Services
Core OS

Figura 2.20 - Camadas do sistema operativo 10S

Tal como se verifica na figura 2.20, o 10S tem vdrias camadas:

e A camada Cocoa Touch contém as frameworks (cdédigo/funces que podem ser usados na
aplicagdo) necessarias para criar aplicagcbes para o 10S. A framework também define a
aparéncia que a aplicagdo ird apresentar, tal como também providencia a estrutura basica
desta. Também cria o suporte para as tecnologias que o telemdvel tem, tal como multi-
tasking, touch, entre outros.

e A camada Media contém os gréficos, som e tecnologias de videos que se usa para
implementar as experiencias multimédia, na aplicacdo que se estd a desenvolver.

e A camada Core Services contém os servicos fundamentais do sistema para a aplicacdo
funcionar. Inclui ainda a tecnologia que suporta a caracteristica de localizacdo, Icloud,
rede de internet, entre outros.

e A camada Core OS contém as caracteristicas de baixo nivel, onde todas as outras
tecnologias assentam. Mesmo que ndo se use essa tecnologia directamente na aplicagao,
é possivel que esteja a ser usada por outro framework [60]

2.10 Evolugao da internet IPv4/IPv6

O endereco IP (Internet Protocol) é um recurso crucial para o funcionamento da internet. Tal
como um numero de telefone, um endereco IP é associado a cada interface de rede, seja ele um
encaminhador, computador, telefone, servidor, etc, com ligacdo a internet. Foi desenvolvido nos
anos 70 com a finalidade de interligar computadores que se encontravam em diferentes redes. O
nome internet foi o escolhido para designar o protocolo, posteriormente rede mundial de
informagdo com o intuito de designar o conceito de inter redes, que significa conexdo entre
redes. No inicio, o protocolo apenas era utilizado para fins militares, mas, rapidamente os
computadores das universidades, das empresas e dos utilizadores particulares aderiram.

A versdo mais comum é a IPv4 (Internet Protocol version 4), que foi langado em 1978 e foi

tornado padrao em 1981. IPv4 é a quarta revisdao do desenvolvimento do protocolo de internet e
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a primeira versdo do protocolo a ser largamente implementada. Em 1980, o departamento de
defesa dos Estados Unidos da América anuncia a migracdo do ARPANet para o IPv4, a 1 de Janeiro

de 1983.

Tendo em conta que o IPv4 ja esta a ficar saturado, devido ao elevado nimero de dispositivos

existentes, nos nossos dias, com ligacdo a internet, é necessario, portanto, fazer mudangas.

Actualmente ja se estd a pensar no IPv6, apesar de ja ter sido estabelecido como o sucessor do
IPv4 em 1995, pois o actual tem limitacGes. Por exemplo, quando um computador se liga a
internet, é necessario que tenha um endereco IP Unico, tal como ja foi mencionado acima, pois s6
assim se consegue identificar cada dispositivo que estd ligado a internet. Para isso é necessario
gue uma entidade distribua os diferentes IP’s, disponiveis as diferentes partes do mundo, onde,
por sua vez, as entidades regionais distribuem pelos diferentes ISP (Internet Service Provider).
Quando se contrata um servico de internet, é necessario que o ISP tenha um endereco IP
disponivel para o cliente poder ser identificado na internet.

O problema que esta a surgir é que os enderecos IP estdo a acabar, pois tendo em conta o
formato do IPv4 x.x.x.x, onde x corresponde a 8 bits (octeto) significa que sdo 32 bits, sabendo
gue o octeto pode variar entre 0 e 255 (2 elevado a 8). Entdo o nimero maximo de enderecos
disponiveis sdo 4.294.967.296, a este valor é necessdrio subtrair os enderecos que sdo usados
para classificacdo de redes, mascaras de redes, broadcast, etc.

Tendo em conta que a populacdo mundial tem cerca de 7 bilhGes, se for tido em conta que
apenas metade das pessoas tem acesso a internet e algumas dessas pessoas possuem
equipamentos moveis, que também necessitam de liga¢do a internet, rapidamente se atinge o

limite do IPvA4.

Para combater esta limitagdo, foi desenvolvida uma nova versdao do IP, IPv6, que utiliza um
nuimero de 128 bits. O formato do IPv6 é do tipo XXXX.XXXX.XXXX.XXXX.XXXX.XXXX.XXXX.XXXX, OU Seja,
oito grupos de 4 digitos hexadecimais, portanto, o niumero maximo de enderegos IP é de 2

elevado a 128, o que significa que sdo 3,4 com um expoente de 38.

Para além da vantagem acima mencionada relacionada com o numero de IPs que a versdo 6
possui, pode-se ainda referir que tem mais seguranca, maior compatibilidade com aplica¢des de
tempo-real, pois dard um melhor suporte ao trafego (por exemplo videoconferéncia), dado que
possui toda a informacdo de fluxo que tem de fazer/ percorrer nas suas especificagdes,

possibilitando, assim, que os encaminhadores saibam a qual fluxo pertencem os pacotes
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transmitidos. Incluird também a norma “plug and play”, tal como o IPv4, mecanismo que facilita a

ligacdo dos equipamentos dos utilizadores a rede [61] [62] [63].

Existe também o IPv5, mas que estd atribuido a ST-Il. O ST-II significa Stream Protocol version 2 e
isto serviria para identificar de que tipo de pacote se tratava. Se fosse 4 seria um pacote normal,
se fosse 5 seria um pacote de stream protocolo. Portanto, o nimero 5 ndo pode ser utilizado para
designar a versdo do protocolo IP que segue a versdo 4, o que faz com que ndo haja um salto de
versdo. Simplesmente a versdo 6 foi a sucessora da 4, pois a 5 estd reservada para outro

protocolo [63].

E necessario que o novo protocolo IP seja flexivel de modo a permitir uma transicdo gradual. E
imperativo a interoperabilidade entre as duas versdes, pois, a quantidade de estruturas

configuradas em IPv4 é elevada.

Para existir uma transicdo foi necessario criar um conjunto de mecanismos denominado de SIT (
Simple Internet Transition ). Este projecto foi feito de modo a simplificar a instalacdo e integracdo
do IPv6 dos utilizadores, administradores de sistemas e operadores, tendo como objectivo a
actualizagdo progressiva e individual de servidores e encaminhadores, evitar que seja necessario
actualiza¢Oes e que a transicdo seja completada antes do esgotamento dos enderecos IPv4. Os
mecanismos propostos pelo SIT permitem que hosts IPv6 possam funcionar com hosts IPv4, até
ao momento em que nao existir mais nenhum endereco IPv4. Utilizando o SIT, garante-se de que
a nova versao do protocolo IP ndo vai tornar a versao actual obsoleta, protegendo, assim, todo o
investimento ja feito no IPv4. No entanto, existem servidores que precisam de uma ligagdo
limitada, por exemplo, uma impressora, nunca precisardo de ser actualizados para o IPv6. As
técnicas que estdo presentes no SIT sdo: os enderegos IPv6 serdo compativeis com IPv4, criagao
de tuneis de transporte de pacotes IPv6, através de topologias IPv4, juntar ao cabecalho IPv4 o
datagrama do IPv6 para transmissdo de pacotes IPv6, através de topologias IPv4 e, por fim, uma
camada de IP dupla, ou seja, uma implementacdo que permite suportar ambas as versdes do IP,

isto para servidores e encaminhadores.

Este processo vai ser lento e complexo, pois tem de se ter varios aspectos em conta. Tem de se
ter bastante cuidado, pois caso se faga uma transicdo mal dimensionada ou demasiado rapida
fara com que as pessoas/ os seus equipamentos ndo estejam com o protocolo de rede IPv6
instalado, logo nao estdo preparados e fard com que nao se possam conectar a internet, o que iria

causar bastante incomodo, pois actualmente faz-se tudo pela internet ou com recurso a internet.
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96 bits 32 bits
0000:0000:0000:0000:0000:0000 [ endereco IPvd4 |

Figura 2.21 - Enderego IP6 compativel com IPv4 [64]

Tal como se pode verificar na figura 2.21, os tuneis IPv6 em IPv4 usam uma sequéncia especifica
para mostrar que o IPv6 possui um IPv4, que é identificado por um prefixo de 96 bits a zero e

transportando um endereco IPv4 nos 32 bits menos significativos.

Tal como foi mencionado, para permitir a comunicacdo entre nds apenas IPv6 e nds apenas IPv4,
foi necessdrio criar uma camada dupla. Os nés que implementam estas camadas designam-se de
nds IPv6/IPv4 e conseguem comunicar com as duas versdes de IP. Foi necessario proceder a
algumas alteracgdes para permitir que seja utilizado aplicagdes sobre o IPv6, das quais destacou-
se: as funcbes getaddrname e getaddrinfo foram alteradas de modo a permitirem efectuar
mapeamentos de enderecos de 128 bits, criacdo de novas fungdes, nomeadamente a inet_ntop e
inet_pton, uma estrutura que possui a informacdo sobre o IPv6 junto com o nimero da porta do
protocolo chamada de sockaddr6_in e uma estrutura que possui a informacdo sobre o IPv4 junto

com o numero da porta de protocolo chamada de sockaddr_in.
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Figura 2.22 - A esquerda ping com IPv4 e a direita ping com IPv6

Na figura 2.22, consegue-se identificar uma sequéncia de nimeros/letras que estdo a frente do

nome do site, ira ser explicado em seguida do que se trata.

Falando em IP’s torna-se imperativo falar sobre DNS. As siglas DNS significam Domain Name
Service, que consiste em ser capaz de converter IP’'s em nomes. Este servigo facilita bastante a

vida das pessoas, pois imagine-se que se acede diariamente a 5 sites, seria necessario saber uma
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guantidade de sequéncia de nimeros enorme e se for em IPv6 ainda seria pior. Por exemplo
neste momento o www.facebook.com tem o IP 173.252.120.6, o que significa que se for colocado
o IP ou o endereco com o nome é igual, no entanto, sem duvida que se torna mais cémodo
colocar o nome. Se apenas se tiver activo na nossa placa de rede, o protocolo de rede IPv6,
significa que se estara com um IP do tipo IPv6, entdo quando se fizer ping a um site, e esse site
tenha também IPv6 configurado, ira fazer-se ping a um IP do tipo IPv6, tal como se pode verificar

na figura 2.21.

O DNS tem de ser capaz de resolver registos do tipo A e AAAA que significa respectivamente

enderecos IPv4 e IPv6 [65].

Router Router
P4 Pwh
Host Host
IPwBAPYS PwBAPYS
P4 IPad 4
IPvE FvB IPvE IFw6 [[Ri¥5
Dados Dados Dados Dados Dados

Figura 2.23 - Transmissdo de pacotes através de tunel IPv6 em IPv4 [64]

Na foto 2.23, consegue-se verificar que é possivel lidar com IPv4 e IPv6 em simultdneo, tendo em
aten¢do que existem dois tipos de tuneis, o configurado e o automatico. Tem bastantes
mecanismos na base que sdo comuns aos dois tipos, tais como: o nd de entrada faz o
encapsulamento do pacote IPv6 num cabegalho IPv4d e o nd de saida recebe o pacote
encapsulado, retira o cabecalho IPv4, torna-o em cabecalho IPv6 e processa o pacote que dai
resultou. “No tunel configurado o endereco do né de saida do tunel é determinado com base em
informacdo de configuragcdo no né onde se faz o encapsulamento. Este né necessita de armazenar
o endereco do final de cada tunel que nele se inicia. Quando um pacote IPv6 é transmitido através
de um tunel, o endereco final configurado para esse tunel é usado como endereco destino do

cabecalho IPv4 que encapsula o pacote.

A escolha de quais os pacotes a enviar por cada tunel, é feita através de informacdo de

encaminhamento do né que vai encapsular esses pacotes.
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No tunel automatico, o endereco do né de saida do tunel é determinado a partir do pacote que
vai ser encapsulado. O endere¢o destino do pacote original tem de ser um endereco IPv6
compativel com IPv4, sendo o endereco do final do tinel a componente IPv4 do primeiro, i.e., os

32 bits menos significativos do endereco IPv6 compativel com IPv4.” [64].

2.11 Web services

Os web services permitem a integracdo entre sistemas e compatibilidade de aplicacdes,
permitindo, assim, que novas aplicacdes possam interagir de forma fdcil, com aquelas que j3
existem e sistemas, que sejam desenvolvidos em plataformas diferentes, sejam compativeis.

Por exemplo, quando se esta numa pagina de internet, onde se coloca o cédigo postal e temos de
imediato a localidade, ha uma grande probabilidade de estar a usar um web service.

O XML (eXtensible Markup Language) é a tecnologia responsdvel pela caracteristica de
interoperabilidade, permitindo a comunicacdo entre aplicacbes desenvolvidas, em diferentes
linguagens de programacao.

Os web services devem ser definidos de forma consistente para poderem ser usados e existir uma
interligacdo com outros servicos e aplicagdes. A WSDL (Web Services Description Language) é uma
especificagdo W3C (World Wide Web Consortium) e esta fornece a linguagem para descrever as

definicOes de web services com formato XML.

SOAP

O SOAP é um protocolo para chamar fung¢Ges remotas através de RPC (Remote Procedure Call).
RPC é uma técnica usada no desenvolvimento de aplicagdes tendo como finalidade permitir que
um procedimento local se torne um procedimento alojado na internet, trabalhando em modo
cliente-servidor. O SOAP é um padrdo da industria adoptado pelo W3C. A mensagem é
transportada, através do protocolo http e os protocolos de seguranga a usar sao semelhantes aos

presentes no capitulo de seguranca.

A Envelope

Body
Documento

{(“Payload”)

Figura 2.24 - Estrutura de uma mensagem SOAP [66]
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A mensagem SOAP é constituida por cabecgalho e o corpo da mensagem, onde vem o documento
e os erros, tal como estd presente na figura 2.24.

REST

Neste modelo sdo definidos dois conceitos: cliente e servidor. Tal como no SOAP, o servidor
disponibiliza um conjunto de servigos e o cliente usa o que necessita, tendo em conta o que tem a

disposicao.

Servidor

Cliente

Cliente ghente

Figura 2.25 - Modelo cliente-servidor [67]

Clientes e servidor comunicam através da rede, onde o servidor esta a fornecer servicos com os
clientes. Observa-se este tipo de esquema regularmente no dia a dia, quando se vai ao email,

quando se acede a internet, base de dados, com a configuragdo presente na figura 2.25.

O REST recorre ao padrdo URI (Uniform Resource Identifier), podendo verificar isso no endereco

do navegador, pois, aparecera www.sitedaempresa.pt/aplicacao/funcao?parametro==x [67].

O REST é simples de entender e pode ser aplicado em praticamente qualquer cliente ou servidor
com suporte a http/https. Muitas pessoas que o usam, dizem que como principais vantagens sdo

a facilidade no desenvolvimento e aproveitamento da estrutura web existente.

No entanto, o REST é uma arquitectura e SOAP é um protocolo. O que fazem é combinar outras
normas com o REST, nomeadamente os métodos GET, PUT, POST e DELETE, aumentando assim as

suas funcionalidades [68].

2.12 Base de dados

Desde o inicio da historia da Humanidade, que sempre houve uma necessidade do ser humano de

registar e coleccionar dados. A prova disso é a descoberta do “The Dispilio Tablet” datada 5000
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anos AC, ou até mesmo os hierdglifos encontrados no Egipto. Ou seja, houve uma necessidade de
criar uma representacdo de dados num espaco bidimensional [69].
Esta representacdo de dados, foi evoluindo, passando a uma escrita de linhas e colunas,
originando assim, o que é denominado actualmente por tabelas. Para a manutencdo destes
dados, foi necessario criar bases de dados, pois estas tratam-se de um conjunto integrado de
dados e/ ou elementos de informacdo que podem ser partilhados e utilizados concorrentemente
por multiplos utilizadores e/ ou programas, para multiplos objectivos, e com diferentes
perspectivas.
A base de dados é um sistema baseado em ficheiros, o que leva a alguns problemas:

e Redundancia

e Inconsisténcia dos dados

e Maior esforco de introducdo de dados

e Falta de flexibilidade

e Manutencao dificil

e Dificuldades de normalizacdo (nomes, formatos, restricées)
Para fazer a gestdo de uma base de dados é necessario um DBMS (Database Management
System)/ SGBD (Sistema de Gestdo de Base de Dados). Um DBMS é uma aplicacdo/ pacote de
software que armazena e facilita a manutencdo e acesso a grandes volumes de dados, sendo que
foi desenhado para desenvolver e gerir bases de dados. Tem algumas vantagens das quais:

¢ Independéncia dos dados — ndo esta exposto as aplicagdes a forma como os dados estdo

representados e armazenados

e Acesso e analise eficiente dos dados

e Integridade dos dados e segurancga

e Administragao uniforme e simplificada — é possivel organizar a representacao dos dados

de forma a minimizar a redundancia e o armazenamento e recolha de dados

e Acesso concorrente

e Robustez

e Tempo de desenvolvimento de aplicagdes reduzido

e Escalabilidade e eficiéncia no uso de recursos
No entanto, exige uma necessidade de especializagdo tecnoldgica e profissional e um maior
investimento em software e hardware [70].

SQL vs NOSQL

Sem duvida, que o tipo de base de dados mais conhecido e usado é o SQL (Structured Query

Language). Este obriga a que sejam criadas tabelas e ndo podem conter dados que ndo sejam
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relacionados, portanto, os dados entre si tém que ter alguma relagdo, o que resulta em serem
chamadas também de base de dados relacionais. Ja o NOSQL (Not Only SQL) sdo ficheiros em Json
(JavaScript Object Notation), que podem ter a complexidade que for desejada, apenas é
necessario organizar os ficheiros, com algum parametro. O formato Json é um formato leve de
troca de informagdo. E facil para os humanos lerem, escreverem e fécil para as maquinas

dividirem e criarem mensagens [71].

{

}
JSON

Relational data model Document data model

Figura 2.26 -Imagem demonstrativa de SQL e NOSQL [72]

No SQL é necessario existir uma estrutura com atributos definidos para guardar a informacgao, ja
no NOSQL possui-se a liberdade de usar a estrutura como for desejada, tal como é representada
na figura 2.26. As consultas a base de dados SQL seguem sempre as mesmas normas, ja o NOSQL
tem vdrias formas de gerir os dados, dependendo de quem faz o programa. Ambas as solugdes
sao facilmente escalaveis verticalmente, portanto é possivel aumentar os recursos do sistema, no
entanto, a solugdo baseada em NOSQL tem mais facilidade de escalar horizontalmente. As bases
de dados SQL sdo mais consistentes e mais durdveis, contrariamente as bases de dados do tipo

NOSQL que atingem maior performance e em ser mais facilmente escaldveis [73] [72].

A escolha entre SQL e NOSQL, esta muito relacionado com o projecto que se tem em maos e

requer que seja analisado com cuidado.
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3 Proposta

Neste capitulo apresentar-se-4 uma proposta de solucdo, explicando a importancia de cada
sector. Para além da arquitectura da solucdo, onde se podera constatar a comunicacao entre as

varias entidades. Ainda sera possivel verificar a escalabilidade do sistema.
3.1 Proposta de solugao

Para se apresentar a proposta de solugdo é necessario pensar-se em dois locais distintos. Existira
um servidor pertencente a empresa que disponibilizard este produto e outro servidor que
correspondera a um suposto cliente. Com esta proposta um cliente conseguira recolher a
informacdo proveniente dos sensores, para isso recorrendo ao Gateway, o que vai possibilitar o
envio para a internet e em seguida podera verificar que se encontram disponiveis para consulta

numa pagina na internet.

Sensores "Gateway"

"— Processamento
e
| armazenamento

Figura 3.1 - Proposta de solugdo 1, presente na empresa

Na figura 3.1, verifica-se que existe duas entidades: sensores e Gateway. Estas duas entidades
para comunicar vdo recorrer a uma tecnologia que seja sem fios, para assim o Gateway poder
recolher os dados, apenas deslocando-se perto dos sensores. Existird um pedido de comunicac¢do
vindo dos sensores, seguido de uma resposta do Gateway, tendo em conta que sera necessario
determinadas condi¢des para a ligagcdo ser correctamente efectuada. Em seguida os sensores

enviardo a informacdo de que dispdem e esta sera processada e armazenada no Gateway.
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. . Pilha de
Gateway dados Aplicagdo

Criagdo de
uma pilha
| dedados
——==Consumo de informagao

Guarda informagao
e tem capacidade
de a manipular

Figura 3.2 - Proposta de solugdo 2, presente na empresa

No passo seguinte, na figura 3.2, o Gateway enviara a informagdo previamente guardada, para
um programa que criard uma pilha de informacgdo. Existira uma aplicacdo que ird possuir a
capacidade de consumir a pilha de informacdo, podendo guardar e manipular a mesma. Em certas

ocasides podera ser necessario existir uma confirmacdo de que existiu um envio de informacgao.

Local onde é Fungées
armazenada acedidas
informacao externamente

— ™= nformagio
previamente
| armazenada

Figura 3.3 - Proposta de solugdo 3, presente na empresa

Para se poder ter acesso a informacdo que foi previamente armazenada, sem que para isso seja
necessario dar acesso total, serdo criadas fun¢des que poderdo ser acedidas externamente. Estas
irdo possuir a capacidade de ler e escrever informagdo, onde a informagdo esta armazenada, tal
como esta representado na figura 3.3.

Fungoes
] acedidas
Pagina externamente

Figura 3.4 - Proposta de solucdo 4, presente na empresa e no cliente
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Tendo em conta a figura 3.4, existird uma pdgina que para ser visivel na internet é necessario que
seja alojada e exposta por algum mecanismo. Tanto no cliente, como na empresa irdo ter uma
pagina, mas com diferentes vertentes. Na empresa serd possivel visualizar informacoes referentes
a configuracbes, ja no cliente, este conseguird finalmente visualizar os dados que foram

recolhidos dos sensores.

3.2 Arquitectura da solucao proposta

N —

O smartphone guarda a
informagao numa base
de dados

N
W

Os sensores enviam
informagao via wireless

O produtor/smartphone envia
a informagao assim que
possivel para o broker

(——l

A aplicagao/consumidor trata
da informacgao recebida do
broker

i

O broker esta
instalado no
servidor AMAZON

CouchDB
instalado no
Servidor CLIENTE

A aplicagdo guarda dados no
O TOMCAT esta

O GlassFish
esta
instalado no
Servidor
AMAZON

pagina do cliente

O TOMCAT aloja a

Pagina cliente
na internet

A pagina do cliente vai
buscar informagao ao Web
Service

Pagina de
login/registo

Figura 3.5 -Arquitectura do projecto
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Sensores
informacao recolhida

Figura 3.6 - Arquitectura do projecto em blocos

Para melhor compreensao dividiu-se a arquitectura em blocos, com os respectivos atributos que
Ihe estao associados, tal como esta representado na figura 3.6.

Tal como se verifica na figura 3.5, a solucdo proposta passa por utilizar um telemével como
gateway. O telemdvel vai receber informagdo dos sensores através do Bluetooth, cuja ligacdo tem
de seguir determinados parametros, pois necessita de se garantir que apenas telemdéveis
autorizados recolhem a informacao.

Quando o smartphone se liga a internet guardara informacdo sobre 20 sensores. Assim que se
liga, se o smartphone tiver a aplicagdo instalada este envia uma palavra passe que o identifica e
fica assim a ligacdo estabelecida. E necessario esta palavra passe para apenas pessoas autorizadas
se ligarem ao Arduino, recolhendo assim a informacdo dos sensores.

Assumindo que a ligacdo foi feita com sucesso e o smartphone ja tem uma base de dados com
informacdo de 20 sensores, este envia uma mensagem a avisar que vai enviar nova actualizagdo
da ultima data e em seguida envia uma mensagem composta por hora, dia, més, ano e sensor.
Caso o Arduino tenha informagdo anterior a essa data, vai apagar essa informagao, pois ja se tem
a certeza que esta ja se encontra na base de dados. Caso ja ndo tenha datas inferiores ao que foi
mandada pelo smartphone, significa que ja 1d passou outro smartphone e ja lhe deu a
confirmacdo que estava na base de dados, apagando essa informagdo. O smartphone apds ter
verificado o que era necessario, manda um comando “Read Date”, fazendo com que o Arduino va
procurar o ultimo ficheiro disponivel para aquele sensor e envia.

O smartphone ira possuir duas bases de dados feitas em CouchDBLite. Uma ira ter informacdo dos
sensores, nomeadamente a nivel de nome, a quem pertence e a Ultima actualizacdo que esta
disponivel na base de dado central. A outra ird conter os dados que foram lidos pelos sensores,
juntamente com o seu nome e a quem pertence. Assim que recebe novos dados, estes sdo
colocados na base de dados que se encontra no smartphone.

Antes de continuar é necessdrio explicar o conceito de Broker e todas as suas envolventes,

nomeadamente produtor e consumidor. O Broker é um género de uma pilha de dados, ou seja,
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vai recebendo os dados, pondo-os num género de fila de espera e existe um consumidor, que é
uma aplicacdo em Java. Essa aplicagdo/consumidor vai retirando dados, a essa pilha de dados,
guardando-os na CouchDB (base de dados central). De referir que o Broker mesmo que o servidor
se desligue, ou deixe de possuir consumidor, guarda os dados em disco, assim que houver um
consumidor disponivel, o Broker ird fornecer os dados normalmente. O produtor como o nome
indica, é o que produz as mensagens, e portanto, é o smartphone. De salientar que esse Broker
esta instalado no servidor AMAZON, tal como a aplicagdo em java e o CouchDB.

O utilizador podera escolher quando envia os dados, podendo escolher entre ligagcdo mdvel ou
Wi-Fi. Assim que tem possibilidade de enviar dados, sdo os dados mais antigos presentes na base
de dados do telemdvel que irdo seguir em direccdo ao Broker. O telemdvel verifica sempre que
tem internet, se a sua base de dados em termos de ultimas actualizacbes, se encontra
actualizada.

Neste momento os dados enviados pelo smartphone, ja se encontram na CouchDB e portanto ja
poderdo ser acedidos e visualizados.

Optou-se que o acesso a informacgdo da base de dados CouchDB seria através de um web service,
pois caso contrario, tornava-se necessario criar um utilizador individual para cada cliente, o que
daria bastante trabalho e levaria a inseguranca. Assim através de web service, este tem acesso
total a CouchDB, mas sé retira o que a funcao pede. O web service escolhido é o GlassFish e estd
instalado no servidor AMAZON.

Agora, é necessario que os utilizadores que utilizam este servigo de recolha de dados de sensores,
sejam ele clientes particulares ou organizagdes, tenham acesso a verificar quantos sensores estao
em seu nome, quantos estdo activos, se ha algum problema com algum deles, ou simplesmente
apagar o seu utilizador dos registos, isto no caso particular. No caso de ser uma organizagdo,
podera ver quantos utilizadores pertencem a mesma, poderd adicionar e remover utilizadores da
sua organizagdo e ver os sensores que lhes pertencem. Para apresentar essas informagdes, é
necessario um servidor web (TomCat) que vai permitir interpretar as paginas e torna-las acessiveis
na internet, também estd instalado no servidor AMAZON. Estdo disponiveis varias paginas na
internet, das quais, login para utilizador comum e organizacdo, para poderem ver as suas
informacOes e paginas de registo para utilizador comum e organizagdo, caso seja a primeira vez
que vao utilizar o servigo.

Agora imaginando que um cliente genérico, seja ele particular ou organizagdo, ja se registou, ja
adicionou correctamente os seus sensores, ja recolheu dados com o seu smartphone e ja os
enviou para a internet. O préximo passo é visualiza-los e para isso é necessario ter um servidor

fisico para poder instalar o Tomcat. Apds ja se ter o servidor e o Tomcat, sé é necessario fazer a
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pagina em php ou noutra linguagem que a pessoa se sinta confiante e ira ter acesso a todos os

dados dos seus sensores, através do web service.

Escalabilidade da solugao

Figura 3.7 -Consumidor a ser executado no putty

Main (1) [Java Application] C:\Program Files\Java\jrel.8.0_40
INFO: < Status: 2@
{"type":"message_test","
recebi a mensagem :ola
{"type":"message_test","
recebi a mensagem :ola

{"type":" " on

message”:"ola"} i®! Mobile Gateway Sens...

message”:"ola"}
g I Username: bacalhad

:"message_test”,"message”:"olannn"}
recebi a mensagem :olannn

{"type":" A

Password:

:"message_test","message”:"olannn"}
recebi a mensagem :olannn

{"type":"message_test"”,"message”:"olannn"} Login
recebi a mensagem :olannn
{"type":"message_test", "message":"bacalhau"}
recebi a mensagem :bacalhau

{"type":"message_test","message”:"bacalhau"}

recebi a mensagem :bacalhau

Message

Empresa nao

Figura 3.8 - A esquerda um consumidor a correr no Eclipse e a direita o emulador do Android com a
aplicagao

Na figura 3.7 e 3.8 verifica-se que se tem dois consumidores/ duas aplicacbes em java, um a
correr através do terminal putty e outro via eclipse, um produtor representado pelo emulador do
Android e um Broker. Neste exemplo expandiu-se a arquitectura em termos de consumidores,

langando uma nova instancia de um consumidor. Esta situacdo podera ser vantajosa quando
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existe uma pilha de dados com muita informacdo para ser tratada. Sendo dois consumidores a
retirar informacdo da mesma, o tamanho da pilha de dados ficara mais controlado. No exemplo
pratico apresentado em cima, foi carregado 4 vezes em message para enviar a mensagem
bacalhau e tendo chegado duas ao consumidor que estd a correr no putty e outras duas ao que

estd a correr no eclipse, logo ndo houve perdas de mensagens.

I NG T il 39x 04:45

i® Mobile Gateway Sensor Envir...

Username: bom

Password:

Login

Message

Empresa

Figura 3.9 -Imagem do smartphone

o woup Tuow w,n

{"message”: "bom", "type":
recebi a mensagem :bom

: = {"type":"message_test”,"message"”:"bokk"}
"‘ Mobile Gateway Sens... . recebi a mensagem :bokk

" ow "w,n

{"message"”:"bom", "type":"message_test"}

message_test"}

recebi a mensagem :bom

Username: bOkH {"type":"message_test","message"”: "bokk"}
"f| recebi a mensagem :bokk

Password: {"type":"message_test","message": "bokk"}

recebi a mensagem :bokk
{"message”:"bom","type": "message_test"}
recebi a mensagem :bom

Login {"message"”:"bom", "type":"message_test"}
recebi a mensagem :bom

{"type":"message_test","message"”: "bokk"}
Message recebi a mensagem :bokk

{"message”:"bom", "type":"message_test"}
. recebi a mensagem :bom

Empresa nao {"type":"message_test","message”:"bokk"}
recebi a mensagem :bokk

Figura 3.10 - A esquerda emulador do Android e & direita consumidor a correr no eclipse

Na figura 3.9 e 3.10 a arquitectura foi escalada em termos de produtores, portanto, um
smartphone Android, um emulador Android, um Broker e um consumidor. Foi-se alternando o
envio de mensagens entre bokk e bom, vindos respectivamente do emulador e do smartphone.
Verificou-se que as mensagens vao chegando, sem qualquer tipo de perda. Ainda se pode ver que
a mensagem em Json recebida “ {“type” : “message_test” , “message” : “mensagem a receber”}”,

pode mudar a sua ordena¢ao mediante vem do emulador ou do smartphone, mas ndo tem
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qualquer interferéncia, pois quando vai-se buscar a informac¢do a mensagem do tipo Json, é

através do campo e portanto ndo tem importancia a ordem como chega.

Também é possivel expandir a arquitectura do projecto em termos de Brokers, sendo para isso
necessario iniciar logicamente duas instancias de Brokers. Isto ajuda caso a fila de informacao
esteja a ficar muita grande, obrigando a que a informacdo proveniente dos smartphones seja

repartida e assim aumentando o sistema a nivel de performance.

Caso o sistema em termos de Broker, produtor e consumidor esteja a funcionar bem, mas o que
esteja a atrasar o sistema é guardar ou aceder a dados na base de dados CouchDB, é possivel
replicar a base de dados, fazendo com que melhore os tempos, tanto de acesso, como de escrita,
pois fica-se com duas bases de dados exactamente iguais, onde se uma tiver ocupada, o sistema

reencaminha para a outra.

Ligacdao ao Broker por parte da aplicagdao em java

private final static String QUEUE _NAME = "MGSE_Message Queus";

Figura 3.11 - Nome de canal do Broker

E necessario definir um nome para o canal de comunicacio, tal como se verifica na figura 2.11.
Cada aplicagdo que se ligue ao Broker necessita de saber o nome do canal ao qual se vai ligar.

Caso contrario ndo tera acesso a informagao.

ConnectionFactory factory = new ConnectionFactory();

factory.setHost("™ . . .228");
factory.setUsername(“"ricardo™);
factory.setPassword(" B

factory.setVirtualHost({"/MGsSE");
factory.setAutomaticRecoveryEnabled(true);

Connection connection;
long delayTry = 188;
while (true) {
try {
connection = factory.newConnection();
b catch (IOException e) {
System.err.println("Faild to create connection. Retrying...");
e.printStackTrace();

try {
Thread.sleep(delayTry);

Figura 3.12 - Ligagdo da aplicagdo em java ao Broker
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Tal como se verifica na figura 3.12, a aplicagdo em java necessita de se ligar ao Broker, para assim
poder retirar a informacdo que |13 esta guardada. No entanto necessita de algumas configuracées,
tal como o IP onde se encontra o Broker, o utilizador e a sua respectiva palavra passe e o
VirtualHost. Todos estes parametros foram anteriormente configurados no préprio Broker e sdo

necessarios para se obter acesso ao canal.
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4 Validacao

Para se poder validar o conceito, foi necessdrio desenvolver aplicagdes, configurar aplicagdes. Ao
longo deste capitulo poderd verificar-se os testes a que as aplicacdes foram submetidas de forma
a comprovar o bom funcionamento das mesmas. Assim como as razoes que foram tidas em conta,
0 que por sua vez levou as escolhas apresentadas. Tal como também uma cronologia das tarefas

efectuadas.

4.1 Passos de implementagao

- Criacdo de uma aplicacdo Android basica recorrendo as componentes java.net.Socket e
java.net.ServerSocket, e também um servidor em Java. Foi testado localmente e realizou a

comunicagao com sucesso.

- Testou-se uma versdo ja com o RabbitMQ instalado localmente
- RabbitMQ instalado no servidor AMAZON

- Instalou-se o CouchDB

- Experimentou-se a Api ektorp, mas nao funcionava correctamente. Optou-se pela lightCouch

para comunicar com a base de dados CouchDB

- Implementou-se a funcdo de login na aplicacdo Android

- Encriptacdo da palavra passe, tanto na base de dados, como na aplicacao.
- Configurar base de dados na aplicagao Android, a CouchDBLite

- Configuragao do servidor CLIENTE, que consistiu em instalar a biblioteca php, para poder
interpretar as paginas e o Tomcat, para fazer de servidor web. Inicialmente instalou-se Apache,

mas depois optou-se por Tomcat
- Fez-se um web service, para isso instalando o GlassFish

- Foram realizados testes, ja com pdginas criadas em php, para aceder ao web service através do

soapclient, primeiro localmente e depois num servidor

- Criacdo de um site simples, capaz de mostrar os sensores que estavam associados a um

determinado utilizador
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- Foi criada a pagina de registo de utilizadores e de login, onde podera ver os seus sensores e

apagar-se do sistema

- Criada pdgina de registo de organizacdes e de login, onde podera ver-se os utilizadores que

estdo associados a organizacdo, podendo também apagar e registar utilizadores.
- Site e aplicagdao modificados de forma a trabalhar com organizagoes.

E muitos outros pormenores que foram sendo alinhados de acordo com o que era pretendido.

4.2 Anadlise das tecnologias

O facto de se ter feito estas escolhas ndo significa que sejam as melhores escolhas, significa sim,

que foram as que melhor se adaptaram as necessidades na altura.

e Servidor — Foi escolhido um servidor da amazon, Unica e exclusivamente devido a ter-se
um ano de testes gratis, o que era o tempo suficiente para testes. No entanto pode ser
utilizado qualquer servidor desde que seja possivel instalar Linux. A escolha de Linux para
os servidores, foi uma escolha natural, pois por norma o Linux aguenta melhor os
processos, tendo recursos mais escassos. Para demonstrar-se o conceito de cliente,
procedeu-se a compra de um outro servidor, o mais barato que se conseguiu encontrar.
Apenas com o requisito de conseguir correr Linux, acesso via SSH e acesso as portas de
comunicagao

e Android — As aplicagBes para testar este projecto poderiam ser efectuadas em Windows
Mobile, 10S ou Android. A escolha recaiu sobre o Android, devido aos membros que
elaboraram as dissertagdes possuirem telemdveis com o sistema operativo Android. Para
além de que, tendo em conta a tabela 2.1 o Android era o sistema operativo com mais
mercado.

e RabbitMQ — Tem a possibilidade do Broker ser clonado, evitando assim um problema,
caso uma das mdquinas falhe, pois as restantes continuam a funcionar e continuando
assim a reter a informacgdo. Pode existir vdrios Brokers a funcionar em simultaneo, mas
formam apenas um Broker ldgico, isto faz com que a performance aumente
consideravelmente. Estd disponivel em vdrias linguagens de programa¢do e tem uma
larga comunidade a suportar e com bastante informacdo sobre esta tecnologia.
Resumindo o RabbitMQ é um intermediario para mensagens. O RabbitMQ da a aplicacdo
criada, uma plataforma comum de receber e enviar mensagens, cujas mensagens

permanecem num local seguro até serem recebidas. Apesar do RabbitMQ utilizar o AMQP
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(Advanced Message Queuing protocol) e existir outros tal como o MQTT, activeMQ,
FfMQ, HornetQ entre muitos outros. No entanto, devido a ser largamente comentado e
ter uma boa documentagdo, optou-se por experimentar e cumpriu 0s requisitos.
Requisitos estes que consistia em ser minimamente facil de configurar, ter APIs para
varias linguagens de programacdo e ter uma boa comunidade para ajudar a resolver
possiveis erros. De referir que o RabbitMQ é usado no Mercadolivre e na aplicacdo Here
[74] [75].

Aplicacdo em java — Optou-se por desenvolver a aplicacdo em java, devido a ja se ter
alguma experiéncia em java, o que facilitou o desenvolvimento da aplicagao.

Base de dados — Aqui resume-se a uma grande diferenga, NOSQL e SQL. Decidiu-se que
iria fazer-se em NOSQL, devido a poder tratar os dados, sendo simples ficheiros em
formato Json, o que na hora de se tratar os dados facilitaria, pois ndo se estaria limitado a
campos de uma tabela. Existem situagdes em que por vezes uma tabela tem 10 campos,
no entanto apenas 5 sdo preenchidos devido a ndo se enquadrar totalmente. Ja nas bases
de dados NOSQL, pode-se criar um ficheiro com os campos que se achar necessarios.
Dentro das base de dados NOSQL, existem varias hipdteses, do qual se destaca a
CouchDB, MongoDB, Cassandra. Apesar do funcionamento ser bastante semelhante, a
escolha recaiu sobre a CouchDB devido a ser feita pela apache, que ja é bastante
conhecida. Possui uma boa documentacdo, o que ajudou na implementacdo. Tem uma
caracteristica bastante importante, tem uma interface grafica, chamada Futon, o que
ajuda bastante no desenvolvimento. Esta permite aceder através do navegador, podendo
criar ou destruir base de dados, ver e editar ficheiros, criar e correr views. Para aceder a
CouchDB poderia ser via URL ou recorrendo a uma API. A escolha para o acesso a esta foi
através duma API, que recaiu sobre o LightCouch, devido a ter sido actualizado ha pouco
tempo, o que é extremamente importante. No entanto foi testado com outros APIs
disponiveis no site oficial do CouchDB, mas sem efeito. Na base de dados no telemovel,
optou-se por utilizar a CouchDBLite, devido a pertencer a CouchDB. Isto poderia trazer
vantagens de integracdao em termos de replicar base de dados. Caso o utilizador quisesse,
por exemplo, replicar os seus dados na integra na base de dados do seu telemével, para
assim ter maior controlo e certificar-se com que os dados chegavam ao seu destino. No
entanto, tal funcionalidade nao foi implementada

Tomcat - Foi escolhido o Tomcat para fazer de web server, mas podia ter sido outro
qualguer web server. Para o nosso caso ndo havia grande diferenca ser o apache, Tomcat
(também pertence a apache mas escrito em linguagem diferentes), JBoss. Seria

necessario instalar a parte o extra PHP, para conseguir lidar com as paginas escritas em
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php. Foi escolhido o php, devido a ser uma linguagem de simples aprendizagem, devido a
ja se ter uma ideia geral do funcionamento e ter uma grande comunidade. No entanto,
poderia ser utilizada uma qualquer linguagem web, desde que fosse compativel com os
programas que foram usados no projecto

Web service — Inicialmente foi necessario escolher que linguagem usar para fazer o web
service. Optou-se por java, devido a ja se estar familiarizado com tal. De referir que ndo
importa em que linguagem é feita o web service, pois todos vdao comunicar da mesma
forma (tem de utilizar a mesma forma de comunicar, seja ela SOAP ou REST). A escolha
recaiu sobre o protocolo Soap, devido a ser considerada a interface web mais antiga, o
gue leva a que a sua seguranca, a sua comunicacao, etc, ja estejam bastante evoluidas e
testadas. Além de possuirem uma vasta comunidade, o que ajuda na resolucdo de erros.
No entanto, ambas as tecnologias fariam o trabalho pretendido sendo bastante fidveis no
mercado actual, mas devido a pesquisa que foi efectuada e seguindo este tutorial
https://netbeans.org/kb/docs/websvc/jax-ws.html, reparou-se que este seria de facil
implementacdo e faria o pretendido. Optou-se pelo GlassFish, devido a ser largamente
utilizado, ter uma boa comunidade e ser usado no tutorial o que ajudou bastante na
configuracdo. Era possivel instalar um extra ao Tomcat chamado de axis pertencente
também a Apache, ficando assim com a possibilidade de fazer web services. No entanto,
optou-se por separar os programas para evitar possiveis problemas. Poderia ser outro
programa a fazer o trabalho de web service, no entanto experimentou-se este e verificou-
se que era de facil implementacdo e cumpria os requisitos que se pretendia, ser simples e
eficaz. Para conseguir aceder a estas fungdes do web service, era necessario uma
biblioteca especifica. Inicialmente comegou-se por utilizar a SoapClient passando os
parametros por cabecgalho, no entanto este ndo conseguia lidar muito bem quando era
necessario passar parametros por fun¢do, passando a utilizar-se a biblioteca NuSoap.
Wi-Fi ou Redes méveis — A forma de envio dos dados para a internet, recaiu sobre o Wi-Fi
e o Bluetooth, pois tendo em conta que o publico alvo que podera usufruir deste
conceito, necessita obrigatoriamente ter em sua posse um smartphone para poder
instalar a aplicagdo. Estes equipamentos por norma possuem todos Wi-Fi e redes moéveis,

portanto abrangera um grande nimero de potenciais utilizadores.
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4.3 Resultados de simulagao

Nesta seccdo ird mostrar-se os resultados que sdao obtidos na pratica, através de programas,

paginas, etc. que foram efectuadas para demonstrar este conceito.

Figura 4.1 - Montagem do Arduino com Bluetooth e cartdo SD

‘0. alll 6% W22:31 (7 NG il e6%id 18:42

i}

o HMSoft i€ Mobile Gateway Sensor Envir.. &

Accept .
SendNewDate Username: .
DateTimeDeleted

Password:

TempCasa Send e

Connect Read
Message

Figura 4.2 — Referente as duas aplicagOes que foram usadas para testes

A esquerda da figura 4.2 a aplicagio HMSoft foi usada para testar a comunicagdo com Arduino
com Bluetooth acoplado, figura 4.1. Na figura 4.2 a direita, a aplicagdo Mobile Gateway Sensor
Environment (MGSE) que ird servir para testar o login e poderd também enviar-se mensagens
para o servidor a simular informacdo vinda do sensor. Estas duas aplicagdes, caso fossem juntas,

simulavam o comportamento da recepg¢do dos dados, enviados através do Bluetooth, sendo que
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essa informacgdo estaria presente no cartdo do Arduino. Mas para a realizagao de testes optou-se

por estarem separadas.

‘0, atll 97% W 22:30 0, atl! 97% W 22:30

@ HMSoft @ HMSoft

2015/06/01"hour'00:28:10" read":"26}, read"337, e
oty 2015 08/0T ot 003910 e 79, {1 201900 00710t
{'date":"2015/06/01"'hour":"00:30:10"'read":"28"}, {'date""2015/06/01" hour":"00:59:10""read":"35"],
{"date":"2015/06/01"'hour":"00:31:10"'read":"34"}, "date’:"2015/08/22",
{"date":"2015/06/01""hour":"00:32:10"'read™:"31"}, "hour":"21:53:10",
{"date":"2015/06/01""hour""00:33:10""read":"30"}, "sensorld":"TEMPCASA,
{"date":"2015/06/01"'hour":"00:34:10" read";"28"}, "ownerlD"Pedro’,
{"date'="2015/06/01""hour":"00:35:10" }TVPE “"Temperatura

Send Send

Connect Read Connect Read

Figura 4.3 - O HMSoft a receber informagao do cartao simulando as medi¢des dos sensores em formato
Json

Portanto iniciar-se-ia carregando no botdao Connect, presente na figura 4.3, fazendo todas as
verificacGes necessarias. Apds estas estarem concluidas, seria necessdrio carregar no botdo Read
e ter-se-ia dados vindos do cartdo SD. O botdo Send serviu para fazer os testes iniciais dos
comandos que o Bluetooth necessitava para aceitar a liga¢do, sendo que agora a ligacdo é feita de

forma automatica. Agora ja se tem dados em formato Json na aplicagao HMSoft.

E 7 NF Ll 73%id 1912 | B 7 T Ll 72%42 19:07
18! Mobile Gateway Sensor Environment | '8! Mobile Gateway Sensor Envir..
Id: Username: yy
Leitura: Password: -
Valor: Login
Enviar Messeve
Empresa
Login done!

Figura 4.4 - Varios estados de login

Passando para a MGSE, é possivel verificar que o sistema de login funciona. Quando se erra seja
na palavra passe ou no utilizador, apresenta um erro indicando que falhou o login. Caso os dados
colocados estejam correctos, é apresentado uma mensagem de login feito e expde uma nova

pagina, tal como se verifica na figura 4.4.
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dataManager.saveData("{\"date\": \"12/12/2015 23:43:81\", \"sensorId\": \"3874\",
\"data\": [{\"date\": \"12/12/2015 23:43:01\", \"max\": 23.5, \"avg\": 2, \"min\": 23.2}, {\"date\"

Figura 4.5 - Fungdo para guardar dados na CouchDBLite no smartphone

public woid saveData(String data) {
Map<S5tring, Object> docContent = new HashMap<String, Object>();

J50NObject jObs;

try {
jobs = new J50NObject(data);
docContent.put("date", jObs.getString("date"));

docContent.put(“sensorId”, jobs.getString(“"sensorId"));
docContent.put(“signature™, joObs.getString(“signature"));
docContent.put({“data™, jObs.getString("data™));

} catch (JSONException e) {
o Auto-generated catch block
e.printstackTrace();
return;

b

Document doc = db.createDocument();

try {
doc.putProperties{docContent);

} catch (CouchbaselLiteException e} {
o Auto-generated catch block
e.printstackTrace();

b

h
Figura 4.6 - Programacao implementada em Android para lidar com o pedido para guardar dados na

CouchDBLite

Para testar o armazenamento de supostos dados vindos de sensores criou-se uma mensagem em
Json com informagdo, como se consegue verificar na figura 4.5. Na figura 4.6 tem-se a fungao
previamente chamada, contendo todos os passos necessarios para criar um ficheiro com a

informacdo passada por parametro e assim ficar armazenada até ser tratada.

Produtor

CouchDB

Figura 4.7 - Esquema de login e envio de mensagens
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O login e envio de mensagens assentam na estrutura apresentada na figura 4.7. Para efectuar um
login é necessario fazer um pedido de login do produtor para o Broker. O Broker reencaminha
esse pedido para o consumidor. O consumidor vai verificar os dados ao CouchDB, verificando se
os dados sao correctos ou ndo. O consumidor reencaminha a resposta para o Broker e em seguida
este envia para o produtor, sabendo assim se o login foi feito com sucesso ou nao.

No caso de ser envio de mensagem, o produtor recebe os dados do sensor. O produtor envia os
dados para o Broker, este reencaminha para o consumidor e este manda guardar a informacdo na

CouchDB.

} else if (jObs.getString(“"type").equals("message_test")) {
System.out.println{"recebi a mensagem :"
+ joObs.getString({"message”));

b

Figura 4.8 - Programacdo na aplicacdo em java que lida com a recepg¢do de mensagens

A aplicacdo em java identificara que a mensagem que recebeu tem um parametro “type” igual a
“message_test”, o que significa que a aplicagdo Android esta a enviar uma mensagem, sendo

exibida em seguida, tal como se verifica na figura 4.8.

€ 93. .228/loginUser.php & 93, .228/loginOrg.php

E uma organizacio?
Login de um particular

Login de uma organizagao

Name: Name:

Password: Password:
o

Figura 4.9 - Paginas de login, particular e organizagdo
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if (joObs.getString("type").equals{"login™)) {
BasicProperties replyProp = new BasicProperties().builder()
.correlationId(properties.getCorrelationId()).build(};
String username = jObs.getString("username"};
String password = jObs.getString("password”);

List<User> users = dbClient.view("Users/UserNames™)
.includeDocs (true).key{username).query(User.class);
List<LoginTime> userlogin = dbClient.view("Users/Logins™")
.includeDocs (true).key(username).query(LoginTime. class);
150NObject resp = new JSONObject();

resp.put(“type"”, "login_resp");
if (users.size() == @
|| '{users.get(®).getName().equals(username) &8 users
3 .get(®).getPassword().equals(password))) {
resp.put{error”, "484"});
resp.put(“description”, "Fail login™);
I else {
resp.put(“error”, "@");

!/ Update login time.
User currentUser = users.get(@);

LoginTime 1t = new LoginTime();
lt.setUserId{currentUser.get_id());
lt.setTime(new Date());

dbClient.save(lt);
h

channel.basicPublish("", properties.getReplyTo(), replyProp, resp
LtoString( ). getBytes());

Figura 4.10 - Programacgdo na aplicacdo em java que lida com um pedido de /ogin

No caso das paginas web como é demonstrado na figura 4.9, o login é feito recorrendo ao web
service. No entanto, na aplicagdao Android é feito um pedido a aplicagdo em java, com o percurso
ja referido na descrigdo da figura 4.7. Assim que a aplica¢do identifica que a mensagem vem com
um parametro “type” igual a “login”, esta vai ver a base de dados recorrendo a “View” se existe
algum utilizador com o nome recebido. Caso o nome e palavra passe recebida seja igual ao que se
encontra na base de dados é criada uma resposta com “error” igual a zero. Caso contrario “error”

igual a 404 com uma descri¢do de “Fail login”, tal como se verifica na figura 4.10.
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& ) & .93, .228/menuUser.php

Ver os sensores que lhe pertencem

Remova um utilizador(apagar-se)

Nome:

Remover utilizador ]

6 f 93, .228/menuOrg.php

Veia os seus usernames

Adicione um utilizador

Nome:

Password:

[ Adicionar utilizador

Remova um utilizador

Nome:

Remover utilizador

Figura 4.11 - P4gina inicial dos utilizadores e das organizagdes

Caso o login, seja efectuado com sucesso, recorrendo para isso a uma pagina, figura 4.6, vai para

as paginas presentes na figura 4.11.

Veja os seus usernames

Adicione um utilizador

Nome: joao

Password: e

Adicionar utilizador

83, 228/getlUserOrg.php

j0a0 pertence a FCT

fetuser pertence a FCT

Figura 4.12 - Exemplo de adicionar um utilizador a uma organizagao

Inicialmente, foi feito o login de uma organizagao FCT, onde ja tinha um utilizador fctuser. Apds

ser adicionado um utilizador chamada joao, imediatamente se pode verificar que foi associado

correctamente a FCT, bastando para isso carregar em “Veja os seus usernames”, tal como se

confirma na figura 4.12.

€ 93. 228/registerlser.php

Faca o registo do novo utilizador

Nome:

Password:

] 93. 228/registerOrg.php

Faca o registo da sua organizagio

Nome:
Pass:

Publica/Privado:

Se for uma organizacio carregue agui

Figura 4.13 - Pagina de registo de particulares e organizagGes
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Nas paginas da figura 4.13 podera registar-se, caso seja a primeira vez que vai utilizar o servigo.
Podendo posteriormente assim utilizar essas credenciais, seja no smartphone, como nas paginas

de login.

@WebMethod ([operationame = "register new user”

public String register_new_pseri@WebParamtname = "paraml") String name, @WebParam(name = "param?™)
if (name = null || password = nuall)
return "Hame and/or pass are null!";
CouchDbClient dbClient = connectToDataBase():
Lizt<User>» users = dbClient.view("Userz/Userlame=") .includeDocs (trus)

.key(name) .query (User.class) ;

User new_wmser = null;
if (users.size() == 0) {
new_user = new User():

new_aser.setName(name]:
new_user.setPassword (password);
new_user.sethctive (active);
new_user.setType (type);

Response resp = dbClient.save (new_user);
new_user.set_id(resp.getld()):
new_user.set_rev(resp.getRev()):
return "registadocomsucesso":
} else {
return "Jja existe User:" + users.get(0).getName () + " Fass T+ users.get[O].getPassword[];

Figura 4.14 - Servigo do Web Service register_new_user

Assim que se carrega no botdo registar do lado esquerdo da figura 4.13, é chamado um servico
pertencente ao web service. Tendo em conta que é o registo de particulares, o servigo tem de
nome register_ new_user, tal como esta na figura 4.14. Este servico precisa dos seguintes
parametros de entrada: nome, palavra passe, se estd activo ou ndo e que tipo de utilizador é.
Inicialmente cria-se uma ligagdo com a base de dados. Em seguida é verificado se ja existe algum
utilizador com o mesmo nome. Posteriormente é criado um utilizador new_user do tipo User,
sendo que todos os campos desse utilizador sdo preenchidos com os dados recebidos. Caso ainda
nao exista nenhum utilizador com o nome escolhido, a informagdo é guardada na base de dados e
retorna uma mensagem com “registadocomsucesso”. Caso contrario devolve “ja existe User:

+nome Pass: + palavra passe”.
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4 245, 146/ welcome.php

Name:

Password:

Lagin

Figura 4.15 - Pagina de login de um suposto cliente

Como se repara, na figura 4.15, o IP mudou, sendo outro servidor, denominado de Cliente.

Mobile Gateway Sensor

Home  About Services Contact Logout Logtest

Sensores Bom dia
Ola fctuser.
Estatisticas

Figura 4.16 - Pagina inicial do cliente

Apds se fazer o login, em nome de fctuser e a sua palavra passe, o utilizador depara-se com a
pagina, representada na figura 4.16. Ao fundo da pagina da a indicagdo de qual é a organizagao a
que pertence, caso fosse um particular estaria presente apenas o nome do utilizador. A opgao de
fazer LogOut, que consiste em desligar a sessao e apagar tudo o que esteja relacionado com a

mesma, ja se encontra disponivel, bastando para isso carregar em Logtest.
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Mobile Gateway Sensor

Home About Services Contact Logout Logtest

Sensores [{"type_sensor":"humi","device_id":"1234" "owner_id":"4890dded84744bfb8babb560142a4324" "last_communication’
O sensor 1234 le humi

Estatisticas

Figura 4.17 - P4gina com informagdo de sensores

Apds se carregar em sensores, tem-se acesso aos nomes e tipos de sensores que o utilizador tem

associados a sua conta, tal como também a mensagem em Json, como esta na figura 4.17.

public abstract java.lang String fet mgse webservice MGSEWS addNewSensor(java.lang String java lang String java lang String java.lang String)

addMewSensor | (4321 JFCT .Temp .Org )

Figura 4.18 - Adicionar sensor a uma organizagao

O sensor teve de ser adicionado manualmente para teste, porque os sensores sé podiam ser
adicionados supostamente quando o cliente estd a instalar o servico, com o seu computador
perto de si, de forma a configura-lo. Os sensores foram adicionados directamente através do web

service emulado a partir do netbeans, tal como se demonstra na figura 4.18.

Method returned

java.lang String : "Sensor adicionado com sucesso”

Figura 4.19 - Mensagem de confirmacgao

Quando um sensor é adicionado com sucesso, aparecerda a mensagem presente na figura 4.19,

que foi previamente definida nas fun¢des do web service.
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Mobile Gateway Sensor

Home About Services Contact Logout Logtest

Sensores [{"type_sensor":"humi","device_id":"1234" "owner_id":"4890dded84744bfb8babb560142a4324" "last_communication’
{"type_sensor":"Temp","device_id":"4321","owner_id":"4890dded84744bfb8babb560142a4324" "last_communication’
O sensor 1234 le humi

Estatisticas O sensor 4321 le Temp

Figura 4.20 - Pagina com informagdo de sensores actualizado

Apods se ter adicionado o novo sensor verifica-se que as mudancas foram efectuadas com sucesso,
na figura 4.20.

O exemplo aqui demonstrado foi com um utilizador de uma organizac¢ao, mas seria igual para um
utilizador particular.

Praticamente em todos os botdes onde se carrega esta uma fungdo do web service embutida.

Tal como foi indicado no capitulo Web services, é necessario um ficheiro WSDL no projecto, onde
é possivel verificar todas as fungdes que o utilizador tem a sua disposicao, os outputs, os inputs e

o enderego onde o web service esta a correr. Este ficheiro encontra-se no anexol.

$client = new SocapClient("http:// . . . : 8080 /MGSE_WS/MGSE_WS?2wsdl”,
array("exceptions” => @, “"trace" => 1, 'stream_context' => stream_context_create(array(
'http' => array(
'header' => "Username: " . %user . "\r\nPassword: " .%finalhash)))));
%$result = %client->GetLogin();

Figura 4.21 - Exemplo usado no projecto que demonstra a forma como se cria um cliente SOAP

O SoapClient (configuracdo na figura 4.21) e o NuSoap sdo bibliotecas que se pode usar para
poder aceder a web services, sendo que é necessario indicar qual o local na internet onde a
aplicacdo de web service esta a correr, para poder assim aceder as fungdes que se tem ao nosso
dispor. Pode-se passar informagdo pelo header (cabegalho em inglés), neste exemplo o nome de
utilizador e a palavra passe, a fim de se saber se o utilizar pode realizar o login. A fungao retorna

“foundtrue”, caso os dados sejam verdadeiros e “error”, caso seja falso.

Se se fizer Sclient->getError(), caso tenha acontecido algum erro, ter-se-a acesso ao mesmo.
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$param = array(
‘paraml' => $name,
'param2' => $finalhash,
‘param3' => %active,
‘paramd’' => %$type

);

$result = $client->call('register_new_user', array('parameters' => %$param), '', '', false, true);

Figura 4.22 - Exemplo de chamar uma fungdo com parametros

Também é possivel passar dados por parametro, tal como se pode verificar na figura acima. A
estrutura é um pouco diferente da mostrada anteriormente, pois é utilizada a biblioteca NuSoap,

tal como se verifica na figura 4.22.

Tanto é possivel enviar parametros por cabecgalho, como por parametro nas fungdes.

User: admin Domain: domain1  Server:

GlassFish™ Server Open Source Edition

] Common Tasks

@ Domain

senver (Admin Server)

58 Clusters

[ Standalone Instances
» [ Nodes

Applications

Applications can be enterprise or web applications, or various kinds of modules. Restart an application or module by clicking on the reload link, this action will apply only to the targets that the application or module is enabled on.

Deployed Applications (1)
Deploy:ss| Undeploy | Enable | Disable | Filter:

‘ Enabled | Engines Action

[ | MGSE_WSApplication 100 v ejb, websenices, web Launch | Redeploy | Reload

s Lifecycle Modules
& Monitoring Data
v [§9 Resources
* [ Concurtent Resources
* & Connectors
* [g JoBC
» gt JMS Resources
> (ol
[ JavaMail Sessions
& Resource Adapter Configs

Figura 4.23 - Web service a correr no GlassFish

[5- MGSE_WS
Getlogin() : String

GetLoginOrg() : String

GetNamesByOrg(String name) : String

GetSensors(String name) : String

GetTypeByName(String name) : String

RemoveSensor(String name_sensor, String owner_sensor) : String

RemoveUser(Siring name, String type) & String

add_new_sensor(String name_sensor, String sensor_owner, String type_sensor, String type_dient) : String

connectToDataBase() : CouchDbClient

getLoginInfo() : LoginInfo

register_new_org(String name, String pass, String privacy) : String

register_new_user(String name, String password, String active, String type) : String

teste() : String

wsctx : WebServiceContext

©e

Fooo@&ocoo00

Figura 4.24 - Servicos criados no netbeans que estdo disponiveis ho web service
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Apds seguir o tutorial, acerca da criacdo de um web service no netbeans, é gerado um ficheiro
com extensdo war. O ficheiro .war (Web Application Resource) contem toda a informacdo acerca
do web service, sendo necessario um programa que interprete este ficheiro. Recorreu-se ao
GlassFish [76], sendo que precisa de estar instalado num servidor, este vai permitir criar um web

service, fazendo com que as fungdes fiquem acessiveis na internet.

Na figura 4.24 consegue-se identificar todas as fung¢Bes/ servicos, que estdo disponiveis no web
service. Na figura 4.23, verifica-se que estd uma aplicacdo a correr, aplicacdo essa de nome
MGSE_WSApplication é o web service criado, através do ficheiro com extensdo war. Desta forma
estes servicos que foram criados para este projecto poderdao ser acedidos em qualquer local,

desde que se saiba o IP e a forma de interagir com ele.

= private CouchDbClient connectToDataBase() {

CouchDbProperties properties = new CouchDbProperties|()

.setDbName ("mg=s2") .setCreateDbIfNotExist (true)
.setProtocol ("http") .setHost (" 5 % ! ™) .setPort (5984)
.setUsername ("mgse reader").setPassword (" )|

.setMaxConnections (100) .setConnectionTimeout (0) ;

return new CouchDbClient (properties):;

Figura 4.25 -Servico disponibilizado no web service que é usado para se conectar a base de dados

Todas as fungdes implementadas no web service se tiverem de recorrer a base de dados, terdo de
chamar a fun¢do representada na figura 4.25, para assim criar uma varidvel do tipo

CouchDBClient. S6 assim se conseguird aceder aos dados na base de dados.
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@WebMethod (operationName = "GetLogin™)
= public String GetLogin() {
MessageContext mctx = wsctx.getMessageContext ():

Map http headers
= (Map) mctx.get (

MessageContext.HTTP REQUEST HEA
List<5tring> userlList = (List) http headers.get (" name™) ;
List<5tring> passList = (List) http headers.get ("Passwoxd");

if (userList == null || passList = null) {
return null;

LoginInfo loginInfo = new LoginInfo(userList.get (0), passList.get(0)):

CouchDbClient dbClient = connectToDataBase():

List<User> users = dbClient.view("Usexr=zs/Usexlam

o
m
w

-~

.includeDocs (true)
.key(loginInfo.getUsername ())
.query (User.class);

String value = "null";

if (users.isEmpty()
Il ! (users.get (0) . .getName () .equals (loginInfo.getUsername())

&& users.get (0) .getPassword() .equals (loginInfo.getPassword() .toString()))) {
return value = "error";
return value = "foundtrue";

Figura 4.26 -Fung¢do GetLogin do web service

Anteriormente na figura 4.21 foi mostrado como se colocava informagdao nos cabegalhos da
pagina php no servidor cliente, e na figura 4.26 verifica-se como se consegue ir buscar essa
informacdo. Essa informacgdo esta nos HTTP_REQUEST_HEADERS e como se sabe de antemao que
foram guardados com o nome de “Username” e “Password”, sé é necessario guardar-se essa
informacdo numa varidvel. Apds saber-se qual é o utilizador que estd a tentar fazer o login com
determinada palavra passe, esses dados vdo para a funcdo Logininfo, apenas para colocar mais
atraente esteticamente, fazendo para isso uso de uma classe, que tem os atributos de um
utilizador. No entanto, esta fase podia ndo ser feita e usava-se as varidveis directamente. Em
seguida cria um cliente do tipo CouchDBClient chamado dbClient, capaz de aceder a base de

dados. Antes de continuar é necessario explicar o conceito de view, é a principal ferramenta

usada para fazer consulta dos documentos na couchDB. H3 dois tipos de views, a permanente e a
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tempordria. As permanentes sdo guardadas numa sec¢ao chamada “design documents”, em
contrapartida as temporarias ndo sdo guardadas na base de dados, apenas sdo executadas

guando sdo chamadas.

New Document & Security Compact & Cleanup Delete Database... Jump to:|Documen: I View: | UserNames E Stale views
¥ View Code
functicn{dec) {

if (doc.Type == "Usex")
emit (doc.name, doc);

1
}

Run Language: | javascript - Save As.. |
Key W Vzlue

pessward

Rows gercage 10 E

Figura 4.27 -Interface Futon do CouchDB na parte das view e respectivo codigo

Na figura 4.26, verifica-se que através do cliente dbClient vai-se aceder a view, feita na base de
dados. Para tal é necessario dizer qual o grupo e qual o nome da view, “Users/Usernames”, com a
chave do nome do utilizador a fazer o login, isto para filtrar os restantes utilizadores. Foi
necessario também indicar qual a classe a que pertencia os dados que se ia receber. Caso o
utilizador e palavra passe recebido, fosse igual ao que estd na base de dados, devolve

“foundtrue”, caso contrario “error”.

Analisando a interface Futon, representada na figura 4.27 no campo view code, pode-se verificar o
codigo em javascript que é necessario, para devolver todos os ficheiros que tenham um campo
Type igual a “User”. Sendo que no campo da “key” vai devolver o que estd no campo “name” do
documento e no campo “value” o documento todo. Confirma-se ainda que se estd visualizar a
view que foi invocada na fung¢do Getlogin, tal como se pode verificar na figura 4.26. No campo
“value” verifica-se ainda que a palavra passe encontra encriptada com SHA-512 para seguranca

do utilizador.
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Source

name

password
type
"active'’

Figura 4.28 - Ficheiro exemplo do que é guardado no CouchDB

Na figura 4.28 verifica-se que que os ficheiros na CouchDB estao em formato Json.

PRTY | AAGINT )

.guery (Organiz.class); i
9 yiozg ! OValue lél

idname = orgs.get(0).get_id{(};

[{"type_sensor™:"Humidade™, "device_id™:"123", "owner _id": "eead64bct 15b47338f225da3db 15955
", last_communication™ "asdasdasd "}, { "type_sensor™:"Temperatura®, "device_id™: "TempCasa®, "o
wrier_jd": "eeadc4bes 1506478 38f225da3db 15959¢", Tast_communication™ null 7}, {type_sensor™"T
List<Device> devicelist = dbClient emperatura”, "device_id" 321", "owner_id": "seada4bct 1504753 381225da3db 155559¢", Tast_commu
nication”; "asdasdasd}]

.view("Devices/ByCwner™)

.includeDocs (true)

.key (idname)

.query (Device.class);

e

JSC0NArray jArray = new JSCNArray(devicelList.toBRrray()):

Figura 4.29 - Resposta do CouchDB a uma view

Além dos ficheiros serem guardados em Json, a resposta do CouchDB, também é dada em Json,
tal como se pode comprovar na figura 4.29, o que facilita bastante a percep¢do dos dados. Neste
caso invocou-se fungdo getSensors com o parametro de entrada Pedro, o que significa que vai
devolver os sensores que pertencem ao utilizador Pedro. O web service faz um pedido a base de

dados através das view’s que forem necessdrias e esta devolve o seu resultado em Json.

Vai ser explicado em seguida os diferentes servigos existentes no web service.

Getlogin() : Recebe os dados a verificar através do cabegalho e verifica se os dados do utilizador

correspondem com os que estdo na base de dados, enviando uma mensagem de confirmacao.

GetlLoginOrg() : Recebe os dados a verificar através do cabecalho e verifica se os dados de uma
organizacao correspondem com os que estdo na base de dados, enviando uma mensagem de

confirmacao.
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GetNamesByOrg(String name) : Através do nome da organizacdo, devolve todos os utilizadores

gue lhe estao associados.

GetSensors(String name) : Mediante o nome de utilizador/organizagdo, devolve os sensores que

Ihe estdo associados.

GetTypeByName(String name) : Recebe um nome e verifica se esse nome pertence a uma

organicao ou é um particular, enviando uma mensagem de confirmacao.

RemoveSensor(String name_sensor, String owner_sensor) : Recebe o nome do sensor e a quem

Ihe pertence, para posteriormente o apagar, enviando uma mensagem de confirmacao.

RemoveUser(String name, String type) : Recebe o nome do utilizador e o seu tipo, para

posteriormente o apagar, enviando uma mensagem de confirmacao.

add_new_sensor(String name_sensor, String sensor_owner, String type_sensor, String
type_client) : Recebe o nome do sensor, a quem lhe pertence, o tipo de sensor e o tipo de cliente,
verificando se o utilizador ja tem um sensor com esse nome, enviando uma mensagem de

confirmacao.

connectToDataBase() : Devolve uma varidvel do tipo CouchDbClient, capaz de se conectar a base

de dados.

getlLogininfo() : Igual ao GetlLogin(), usado para testes.

register_new_org(String name, String pass, String privacy) : Recebe o nome da organizacdo, a

palavra passe e se é privado ou publico, enviando uma mensagem de confirmagdo.

register_new_user(String name, String password, String active, String type) : Recebe o nome de
utilizador, a palavra passe, se estad activo e o tipo de utilizador, enviando uma mensagem de

confirmacao.

Teste() : Devolve um conjunto de caracteres e é usado para testes.

Com estes dados e fornecendo o enderecgo IP do WSDL, seria possivel a qualquer pessoa aceder

ao web service.
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4.4 Teste de performance

Foram feitos testes a base de dados com ferramentas disponibilizadas no site oficial que resultou

nos seguintes resultados.

5% } SHAR EE T
& calculadora channel.basicPubl: Exnished altec 17,13 secdnds
ij cIou_dAMQP - -toString | Ryns: 171 B Errors: 0 B Failures: 0
» = DeviceScanActivity } else if (jObs.getsSti
. (2 JSONLib system.out.printl: [——
(= MGSE_Server Mo :
9 RabbhitAndroidSender | T ; } 4 ] testedb.Testedb [Runner: JUnit 4] (16,802 s)
< [t » Ul ] £ clientsLoadTest (16,302 5)

D LogCat arnings & Console 33

<terminated> Testedb [JUnit] C:\Program Files\Java\jrel 8.0_40\bin\javaw.exe (06/C

STCLU OU, &ULJ J.J7.0J M Ul e LABILLUGLIT . WUULTIUUCIITIIC Pl ULcsS

INFO: < Status: 201 -

Load Test Completed: = Failure Trace i
* Thread count: 500

* Docs per thread: 1@

* Saved total new documents: 5000

* Elapsed time: 16 seconds, 849 ms.

* Average persist time / document: 3 ms.

Figura 4.30 - Teste de performance feito a base de dados couchDB

Verificou-se que pela figura 4.30 que o desempenho era bastante satisfatdrio, pois dado as
circunstancias de usar um servidor gratis da Amazon, onde os recursos estdo limitados. O facto de
se ter conseguido guardar 5000 documentos no espago de 16,8 segundos sdo resultados

bastantes animadores.

Infelizmente ndo foi possivel fazer testes aos outros componentes do projecto de forma
automatica. Foram feitos testes de forma manual, por exemplo, carregar 10 vezes no envio de

mensagem e verificar que nenhuma das mensagens se perdeu.
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5 Conclusao e Trabalhos Futuros

O objectivo da presente dissertacdo passava por criar uma forma que recolhesse a informacao,
sem que fosse necessario estar dependente de um ponto de internet e os sensores terem uma
autonomia suficiente para ndo ser necessario uma fonte de alimentacao externa. Posteriormente,
seria possivel visualizar a informacdo dos sensores na internet.
O objectivo e o projecto foram concretizados, mas no entanto é necessdrio salientar que o
utilizador, apesar de poder instalar os sensores onde pretender, fica limitado por 3 factores:
e O numero de pessoas que passa ha zona com um telemdvel com ligacdo Bluetooth e a
aplicagdo instalada
e Futura ligacdo a internet, pois se um utilizador recolher os dados, mas depois ndo tiver
acesso a internet, o objectivo ndo é cumprido. Tal como se passar apenas uma pessoa
por més, e apesar de ficar com a informacdo dos sensores, esta poderd estar
desactualizada
e Autonomia, tendo em conta a estimativa obtida na dissertagdo Sensores “em
movimento”, o sensor principal onde estd incluido o Arduino e o Bluetooth, durara meio
ano. Jd em comparacdo com os nds finais com os sensores acoplados, terdo uma
autonomia de 3,5 anos. Estes valores permitem com que se agende uma visita
antecipadamente, assim que se verificar que a bateria esta chegar ao tempo estabelecido
Houve alguns problemas iniciais na configura¢dao do servidor da AMAZON, na tentativa de arranjar
uma forma de aceder ao ambiente de trabalho para facilitar o desenvolvimento do projecto, mas
acabou por se fazer através de SSH (Secure Shell) devido a tornar-se mais rapido.
Também houve alguns problemas com o GlassFish, por vezes, este deixava de funcionar sem
razdo aparente. Descobriu-se mais tarde que se tratava de um erro da versado instalada que tinha
um memory leak (erro de memdria). Isto levava a que toda a memdria do servidor fosse
consumida, por consequente este deixou de conseguir responder a qualquer pedido vindo do
exterior. A solucdo passou por actualizar para uma nova versao, corrigindo assim o erro.
Para aceder a funcGes do web service, era necessario utilizar uma biblioteca. Comecgou-se por
utilizar uma biblioteca ja incluida no PHP, a SoapClient. No entanto, quando a informacdo era
passada por cabecalho funcionava sem problemas, mas quando se colocava parametros nas
funcdes, este ndo retornava o que era suposto. Julgava-se ser um erro de programagdo, no
entanto, tratava-se de um problema do SoapClient, este foi substituido pela NUSOAP sem que

fosse detectado qualquer problema na sua utilizagao.
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Houve alguns problemas com o material utilizado, nomeadamente o Arduino/Bluetooth/leitor de
cartdes, que por vezes davam problemas e atrasaram o projecto.

O facto deste projecto ter sido realizado por duas pessoas diferentes, e por consequente, dividido
em duas partes, foi bastante desafiante. Numa situacdo destas, é necessdrio que se estabeleca o
gue se pretende, pois em certos pontos o projecto unia-se e caso os dois intervenientes nao
estivessem na mesma linha de raciocinio, o conceito nao funcionaria.

O facto da presente dissertacdo ter sido realizada em ambiente empresarial, neste caso na
empresa IrRADIARE, foi uma mais valia para a percepcdo do seu ambiente e como lidar com a
pressao existente.

O projecto apesar de concluido, hda melhorias a fazer, salientando-se os seguintes pontos:

- Devido a usar-se o pacote gratuito da Amazon, ndo se tem acesso a todas as vantagens,
nomeadamente o facto de ter apenas um servidor e ndo se usufrui da grande vantagem da cloud.
Isto é, configurar-se 3 servidores, partindo do principio que estdo em diferentes locais, mesmo
que 2 estejam em baixo, devido a uma casualidade, o servidor que resta continuara a funcionar
sem qualquer problema.

- Implementar seguranca SSL nas paginas que foram criadas em php, tanto as paginas no servidor
AMAZON, como as paginas do cliente no servidor CLIENTE. Sera necessario tambem encriptar os
dados que sdo enviados do Arduino para o smartphone e do smartphone para o Broker,
recorrendo para isso a uma das tecnologias que foi mencionada no capitulo Seguranca.

- Na aplicagdo feita em Android, colocar um nimero mdaximo de tentativas de login, tal como
obrigar o sistema a desligar a sessao, caso esteja muito tempo activa.

- Recolha de informagao de terceiros: foi algo que foi pensado, no entanto nao foi implementado,
mas tem tudo o que é necessario para se colocar essa ideia em pratica. A ideia era criar um
sistema de regalias a quem se disponibiliza-se a recolher informacdo de sensores que nao lhes
competia.

- Configurar o Broker de modo a guardar a informagdo no disco, caso o sistema onde o Broker
estd a funcionar se desligue. Actualmente, apenas retém a informacdo caso ndo haja um
consumidor.

- Configurar o Tomcat de forma a alojar paginas da internet e criar um web service, recorrendo
para isso a instalagdo do plugin Axis, libertando assim recursos, pois ndao seria necessario o
GlassFish.

- Automatizar CouchDBLite, pois apesar de estar a funcionar e a guardar informacdo, tem de ser
feito manualmente.

- A construcdo da base de dados do smartphone relativa as Ultimas actualiza¢des, necessitara de

ser revista, pois actualmente estd pensada em guardar informacgao de 20 sensores. Mas o ideal
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seria que essa base de dados fosse criada a medida que o utilizador encontrasse os sensores no
seu percurso normal. O nimero maximo de informacdo dos diferentes sensores que o utilizador
podera querer guardar no seu smartphone, também poderia ser alterado, pois ha smartphones
gue tém mais espaco e nao lhes causara incobmodo ao disponibilizar mais espaco para armazenar
informacdo. Seria também vantajoso, fazer com que fosse possivel efectuar um reset a base de
dados do smartphone, contendo as Ultimas actualizacdes dos sensores, pois o utilizador pode
mudar de zona e nunca mais passar pelos mesmos.

- Apesar de ja se apresentar no site informagao relativa aos sensores, ainda ndao se tem nenhum
grafico com medicdes efectuadas pelos sensores. Isto porque, o equipamento que era suposto ser
utilizado inicialmente ndo chegou a tempo e teve de se fazer adapta¢des no projecto. Em vez de
receber uma mensagem com o nome, com o tipo de sensor, a Ultima comunicagdo e a quem
pertence, seria enviar uma mensagem com a informacgdo recolhida pelos sensores. Viria também
em formato Json portanto, seria sé necessario encontrar uma biblioteca que fosse capaz de

desenhar graficos em php e consequente actualizacdo aos programas existentes.
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7 Anexo

Ficheiro WSDL usado no projecto, onde é possivel verificar todas as funcdes que o utilizador tem a

sua disposicdo, os outputs, os inputs e o endereco onde o web service esta a correr.

<Ml version="1.0" encding="1TF-§7>

s { 2
- <tefntions name="NGSE_WS" trgeamespace=hey: / webservicemgsedc sminc="het: [schemas.xmlsoap.orgwsdl | mins:sd= het: i 3. org 2001 XMLSchema' . ns= het:  websenvce mgse e/
="t schemtaslsoap.org sl soap s wsam="hitps/ 3o 0070 addressing/metadata" xm:vsp! 2="htp schems xmlsoap.org s 200408 policy xols:vsp=het:/ w3 ns ws-polcy
="t docs.asis-open.org wss 2004 01 asis- 20040 -wss-wssecurity-utilty-1.Dxsd">

- chypes>
- Cusischema>

custimport schemalocatin= "Wt | . . . :B080/MGSE_WS/NGSE_WSxsd=1 namespace= it/ websenvicemgse. et/ >
<[rsdischemay

hpes>
- messagename= GetSensors'>
<part rame= parameters” et tns GetSensors' />
<nessages
- messge name= GetSensorsResponse>
<pat name="parameters”¢emen'="t:CetSensorsResponse />
mesage>
- message name= GetNamesByOrg'>
<pat rame= parameters” eemn'= tns GetNamesByOrg />
¢messages
- cnessae nane=GetNamesByOrgResponse'’s
<pat rame= parameters” et tns:GetNamesByOrgResponse' >
¢messages
- esage name= teste">
<part ame="parameters” emeni= tnsteste >
nessages
- messagename= testeResponse'>
<part ame="parameters” meni= tostesteResponse’ >
nessges
- Cmessae = egiter_new_user>
<pat name= parameters” ement= tnsregister_new_user'>
<nessages
- messale nae= regiter_new_userResponse’>
<patrame= parameters” et ns egister_new_userResponse>
nessge>
- eSS ame= egiter_new o>
<pat name= parameters” ement= s egister_new_org'/>
nessge>
- messags name= regiter_new_orgResponse’>
<prt name="parameters”cement="tnsirgister_new_orgRespanse>
nesages
- messagename= Getlogin®>
<pat rame= parameters” eement= tns Getlogin >
nessages
- message nae= GetLoginResponse >
<prt name="parameters'cement="tn:CetloginResponse’
<nessages
- messagename= GetLoginOng's
<prt name="parameters”element="tn:GetloginOng >
nessages
- ngssae ame=GetLoginOrgResponse's
<prt rame= parameters” eement="tns GetLoginOrgResponse >
nessages
- mesage name= Removeliser's
<pat name= parameters” et tns Removelser’ />
<Inessage>
- <message name= RemovelserResponse'>
<patname= parameters” = tng RemovelserResponse' >
¢messages
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- message name="GetTypeByName >
<t name= parameters'ement='tns.GetTypeByName >
¢message>
- message name="GetTypeByNameResponse >
<t name= parameters' ement='tus: GeTypeByNameResponse
¢[messae>
* Messa name='add_new_sensor's
<yt name= parameters'ement='thsadd_new_sensor’/>
¢Imessage>
* <messa nane='add_new_sensorResponse’s
<yt name= parameters'eement='thsadd_new_sensorResponse
¢Imessage>
- message nane="RemoveSensor'>
<yt name= parameters'enent='tas RemoveSensor >
¢[mesage>
* <message nme= RemoveSensoresponse >
<t name= parameters'enent= s RemoveSensorResponse'
¢[message>
- quriType name="NGSE_WS'>
- Coperatonname="GetSensors'>
<iut message="ts.GetSensors wsam:ccon="htp webservice mgse.ft/ NGSE_WS/GetSensorsRequest’ >
<output message= s GetSensorsResponse wisam:Actin= s/ webservice mose ct MGSE, WS GetSensorsResponse
(operationy
- <operetion name="GetNamesByOrg >
<putmessage=ns GetHamesByOrg s Acton= it websenvice moge et MGSE_WS GethamesByOrgRequest
<ouput message=tns GetNamesByOrgResponse wsam:Acon= ht: [webservice mose fctMGSE WS GetNamesByOrgResponse />
opraton
- <operafon name=tste's
<iput message= tus:teste vsam:ctin= it/ webservice mase.ct MGSE_WS/testeRequest />
<ouputmessage= tnsfesteResponse" vsam:Acion= het: / websenvce mose fe/MGSE _WS/testeResponse'
operatony
* qoperain name=regiter new_user'>
<input message="tus:regster new_user" wsam:Action="htp: [webservice mase.ft MGSE_WSregsternew_userRequest >
<ouiput message="segiter_new_userResponse ysam:cton= het:/ webservice mase.ctMGSE_WSregster_new_userResponse>
<(operaton
* opeain name=regiter_new_org'>
<iut message="t.register_new_org nsam:ctin=htp webservicemase.ft NGSE_WS/register_new_orgRequest’/>
<outputmessage=tns:register new_orgResponse nsam:Actin="htp/ webservice mgse.ct/ WGSE,WS/register_new_orgResponse >
<(operaions
- <operafon name= Getlogn'>
<put message=tus: Gl ogin' wsam:ctin=" it websenvice masect MGSE WS/ GetloginRequest />
<output message= s GeLoginesponse wsam:Acfon= he: [webservice mose ftWGSE WS GetloginResponse’ >
<(operaions
- <operafon name= GetloginOrg">
<t message="ts.Getl oginOrg  wszm:cton="htp webservice mase.ft NGSE_WS/GetloginOrgRequest />
<outpu messge= tns GetLoginOrgResponse sz Acon=ht:/ webservice mase.fct/ NGSE WS/ GetloginOrgResponse'/>
<(operaton
- <operaion name="Removelser'>
<input message="tns: Removelser" wsam:Acion= hep: [ websenvce mogse fc/MGSE WS/ RemovelserRequest >
<outpu messge=tns RemovelserResponse vsam Acn="htp/  websenvice mase.ft NGSE WS RemovelserRespanse >
<oeraton
- <operein name="GetTypeByName >
<iput message=tus:GetTypeByName nsam:Acton= ht: [webservice mose fct MGSE_WS/GetTypeByNmeRequest >
<output message= s GetTypeByNameResponse wsam:Acon="ht: [webservice mose ft MGSE WS GetTypeByNameResponse
<(operaiony
~ operatin ame="add._new_sensor's
<l message=tns:add_new_sensor' vsam:Actin=" it webservice mase.ct MGSE_WS add _new_sensorRequest'>
<ouput message="nsiadd_new_sensorResponse vsam:Acton= it/ websemvice mose et/ MGSE_WSadd_new_sensorResponse'/>
(operaions
* operatn name="RemoveSensor'>
<ot messaoe="tnsRemoveSensor' nsam:Acion= hto: /websenvicemose fct/MGSE WS/ RemoveSensorReauest />



<input message="tns:Rem/JTiSensor" wsam:Action="http:/ /webservice.mgse.fct/MGSE_WS/RemoveSensorRequest'/>
<output message="tns:RemoveSensorResponse" wsam:Action="http:/ /webservice.mgse.fct/ MGSE_WS/RemoveSensorResponse'/»
<[operation>
<[portType>
- <binding name="MGSE_WSPortBinding" type="tns:MGSE_WS">
<s0ap:binding style="document" transport="http://schemas.xmisoap.org/soap/http'/>
- <operation name="GetSensors">
<s0ap:operation soapAction="/>
- <input>
<s0ap:body use="lteral'/>
<finput>
- <output>
<s0ap:body use="lteral'/>
<[output>
<[operation
- <operation name="GetNamesByOrg'>
<s0ap:operation soapAction="/>
- <input>
<s0ap:body use="literal'/>
<finput>
- <outputy
<s0ap:body use="lteral'/>
<Joutput>
<[operation:»
+<operation name="teste">
- <operation name="register_new_user">
<s0ap:operation soapAction="/>
- <input>
<s0ap:body use="literal'/>
<finput>
- <output>
<s0ap:body use="literal'/>
<foutput>
<[operation
- <operation name="register_new_org">
<s0ap:operation soapAction=""/>
- <input>
<s0ap:body use="literal'/>
<finput>
- <output>
<s0ap:body use="literal'/>
<foutput>
<[operation»
- <operation name="GetLogin">»
<s0ap:operation soapAction=""/>
- <input>
<s0ap:body use="literal'/>
<input>
- <output>
<s0ap:body use="literal'/>
<foutput>
<[operation:»
- <operation name="GetLoginOrg">
<s0ap-operation soapAction="/>
- <input>
<s0ap:body use="literal'/>
<finput>
- <output>
<s0ap:body use="literal'/>
<Joutput>
<loveration>



- <operation name="RemoveUser">
<soap:operation soapAction=""/>
- <input>
<soap:body use="literal"/>
</input=>
- <output>
<soap:body use="literal"/>
</output>
</operation>
- <operation name="GetTypeByName">
<soap:operation soapAction=""/>
- <input>
<soap:body use="literal"/>
</input=>
- <output>
<soap:body use="literal"/>
</output>
</operation>
- <operation name="add_new_sensor">
<soap:operation soapAction=""/>
- <input>
<soap:body use="literal"/>
</input=
- <output>
<soap:body use="literal"/>
</output>
</operation>
- <operation name="RemoveSensor">
<soap:operation soapAction=""/>
- <input>
<soap:body use="literal"/>
</input>
- <output>
<soap:body use="literal"/>
</output>
</operation>
</binding>
- <service name="MGSE_WS">
- <port name="MGSE_WSPort" binding="tns:MGSE_WSPortBinding">
<soap:address location="http:// . . . :8080/MGSE_WS/MGSE_WS"/>
</port>
</service>
< /definitions>

Anexo 1. : Ficheiro WSDL usado no projecto
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