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REsumMmo

O aumento do numero de dispositivos moveis nos ultimos anos tem elevado o nimero
de pedidos realizados aos servicos de backend da cloud, bem como a quantidade de dados
produzida. Este facto tem levado a utilizagao de novas arquiteturas no desenvolvimento
dos sistemas e a necessidade de novas estratégias para garantir a qualidade dos servigos.

A arquitetura de micro-servicos, na linha de “Service Oriented Architecture and Compu-
ting” (SOA/SOC), permite o desenvolvimento independente de pequenos servigos, cada
um implementando uma dada funcionalidade, com uma interface bem definida e aces-
sivel através da rede. Servigos com funcionalidades mais complexas resultam da comu-
nica¢do entre os micro-servigos, em que cada um recorre aos servigos de outros. Esta
arquitetura permite o deployment independente de cada servico com configuracgao in-
dividual dos recursos (ex.: CPU, RAM), bem como o seu escalonamento independente
(multiplas instancias por servigo). O tamanho reduzido de cada servigo permite também
o seu deployment em arquiteturas heterogéneas de computagao, como a cloud e a edge.

A heterogeneidade dos locais de deployment considerados, ou seja, a cloud e a edge,
torna complexa a gestao dos micro-servicos, em particular a migragao/replicagao dos ser-
vigos. E necessério decidir quando se processa a migragio/replicagio de um dado servigo,
e para que local, sendo depois também necessario decidir como se processa essa migra-
cao/replicagao. Ao existirem varios micro-servigos, em que pode haver dependéncias
entre eles, a sua gestao é mais complexa, bem como a decisao sobre as suas dependéncias.

A solugao consiste num protoétipo aplicacional com mecanismos automaticos de mi-
gracao e replicagao de micro-servicos na cloud e na edge, que permite uma diminuigao
no tempo de acesso a esses servicos, resultando num melhor desempenho aplicacional.
Estes mecanismos possibilitam o deployment de micro-servigos automaticamente na cloud
e edge consoante certas regras e métricas configuraveis (ex.: laténcia, nimero de acessos).

A avaliagdo realizada permitiu comprovar que a utilizagao da cloud e da edge para a
execucao dos servigos permitiu uma diminui¢ao dos tempos de acessos aos mesmos, em

comparagao a utilizacdo apenas da cloud.

Palavras-chave: Micro-servicos, cloud, edge, deployment de micro-servigos
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ABSTRACT

The growth of mobile devices number in recent years has increased the number of
requests made to cloud backend services as well as the amount of data that is produced.
This has forced the use of new architectures in the development of systems and to develop
new strategies to guarantee the quality of services.

The microservice architecture, following the paradigm of “Service Oriented Archi-
tecture and Computing” (SOA/SOC), allows the independent development of smaller
services, each implementing a given functionality, with a well-defined interface and
accessible through the network. Services with more complex features result from the
communication between microservices, each one using the services of the others. This
architecture allows the independent deployment of each service with an individual config-
uration of the resources (e.g., CPU, RAM), as well as its independent scheduling (multiple
instances per service). The reduced size of each microservice also allows its deployment
in heterogeneous computing architectures formed by cloud and edge nodes.

The heterogeneity of the deployment sites considered, i.e., cloud and edge, makes
the management of microservices complex, in particular, the migration/replication of ser-
vices. It is necessary to decide when to migrate/replicate a given service and to where, and
then it is necessary to decide how this migration/replication is processed. When several
distinct microservices are interdependent, the decision on if and how to migrate/replicate
a service may implicate the migration/replication of other services.

This work consists of an application prototype with automatic mechanisms for mi-
croservices migration and replication on the cloud and edge. The implementation aims
to reduce the access time to these services leading in better application performance.
These mechanisms allow the deployment of microservices automatically in cloud and
edge according to certain configurable rules and metrics (e.g., response times, accesses).

With the evaluation, it was possible to prove that by executing microservices on the
cloud and on the edge resulted in reduction on this services access time, compared with

the execution of microservices only on the cloud.

Keywords: Microservices, cloud, edge, microservice deployment
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consisténcia eventual

consisténcia forte

GLOSSARIO

E um tipo de consisténcia em que pode existir conflitos, isto é, para uma
dada consulta podem ser apresentados diferentes resultados, mas existe
uma comunicagao entre os processos para tentar resolvé-los, para que
a uma dada altura seja acordado o valor definitivo. Assim, se durante
um periodo de tempo, nao existirem mais altera¢oes nos dados, todos os
processos irdo manter o mesmo valor para os dados, para quando existir
uma consulta, eventualmente (eventually), seja apresentado o mesmo
valor para todos os que consultarem [70].

E um tipo de consisténcia que assegura que apenas um estado con-
sistente pode ser visto. Todos os processos do sistema mantém um
estado semelhante e devem retornar o mesmo valor para uma dada

consulta [70].
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CariTUuLO

INTRODUCAO

O presente capitulo apresenta o contexto geral no qual se enquadra o trabalho, indica
o problema encontrado e fornece uma breve explicagao sobre a solugao proposta. A se-
guir sao apresentadas as contribui¢des resultantes da solucao. A finalizar, encontra-se a

estrutura geral do restante documento.

1.1 Contexto

A evolugao da tecnologia nos tltimos anos e a exigéncia, por parte das pessoas, pela inova-
¢ao continua, obrigou as empresas a ter que repensar a gestao das suas aplicacoes. Além
de ser necessario langar atualizagOes para corrigir erros, as empresas tém que estar em
constante progressao de forma a fornecer novas funcionalidades aos seus utilizadores e
com qualidades de servigo adequadas, pois sem isso podem perder clientes e, consequen-
temente, receitas, ao longo do tempo [17, 22]. Outro aspeto que tem forcado a evolugao
dos sistemas, € o aumento do numero de dispositivos méveis que se tem observado nos tl-
timos tempos [3]. Isto significa que, por parte destes dispositivos, existe um acréscimo na
quantidade de dados produzidos e também no nimero de pedidos realizados aos servigos
de backend. E portanto necesséario encontrar estratégias de forma a garantir a Qualidade de
Servigo (QoS), pois se esta se degradar, por exemplo, se os tempos de resposta se tornarem
elevados, os utilizadores tendem a procurar outros servigos.

As solugoes arquiteturais mais tradicionais de desenvolvimento e deployment de apli-
cagoOes nao sao as mais indicadas para este ritmo de inovagao e melhorias. A adicao de
novas funcionalidades e o deployment de uma nova versao de uma aplicagao que apresente
uma arquitetura monolitica, nao é possivel de realizar da forma mais eficiente. Esta inefi-
ciéncia esta relacionada com os custos associados ao deploy de uma nova versao integral

da aplicacao, ao invés do deploy apenas do componente modificado. Para mais, quando
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ha necessidade de responder a um incremento no numero de acessos dos clientes, é ne-
cessario escalar a totalidade da operacao, ao invés de escalar apenas certos componentes

de forma mais eficiente [16, 21].

Para tentar solucionar estes problemas surgiu o conceito de micro-servigos [16, 21, 24],
uma nova arquitetura aplicacional que pretende capitalizar as vantagens da arquitetura

e computagao orientada a servigos (SOA/SOC, secgao 2.1).

Um micro-servigo consiste num processo independente que implementa uma dada
funcionalidade, e que pode comunicar com outros micro-servicos por mensagens através
da rede, de forma a fornecer funcionalidades mais complexas. Uma aplicacao composta
por micro-servigos permite corrigir um problema localizado num dado micro-servigo,
sem que para isso toda a aplicagao fique indisponivel. Isto facilita também a adicao de
novas funcionalidades, pois é necessario apenas desenvolver e realizar o deploy de um
novo micro-servi¢co sem que para isso existam conflitos com os ja presentes. Com uma
arquitetura de micro-servicos, o deploy de cada servico é realizado de forma independente,
permitindo que a configuracao dos recursos (ex.: CPU, RAM) seja realizada por servigo,
subsistindo também a possibilidade da existéncia de multiplas instancias por servico, se
tal for necessario. A arquitetura de micro-servicos é uma arquitetura do tipo cloud-native,
que segue abordagens de desenho, desenvolvimento e execugao de aplicagdes (micro-

servigos) para ambientes modernos e dinamicos como a cloud.

A computagdo na Cloud é um modelo de computagao que permite o acesso parti-
lhado a um conjunto de recursos como, por exemplo, armazenamento e capacidade de
processamento, fornecidos como servicos [37]. Tem ainda como vantagem o aumento e
a diminuicao dos recursos alocados a uma aplicacao de forma dinamica, com base em

métricas ou regras (por exemplo, a taxa média de utilizagao do CPU superior a 50%).

Devido ao tamanho reduzido de cada micro-servigo, é também possivel aproveitar
outros tipos de locais para realizar a computagao, como a edge. A computacao na Edge é um
paradigma que permite que a computagao seja realizada em dispositivos mais préximos
do utilizador, libertando assim a infraestrutura da cloud de certos processamentos [63].
Estes dispositivos, por exemplo, routers e switches, quando comparados com os da cloud,
sao mais limitados a nivel de recursos, existem em maior nimero e sdo heterogéneos
entre si. E entdo possivel migrar certos servicos da cloud para este tipo de dispositivos
na edge, permitindo uma diminui¢ao no tempo de acesso a esses servigos, traduzindo-se
num melhor desempenho aplicacional, podendo ainda proporcionar uma redugao nos
custos. Essa migracao possibilita também uma reducao do volume dos dados transferidos
entre os utilizadores e a cloud, se os servigos na edge fizerem uma filtragem e agregacao

dos dados produzidos.

Devido a possibilidade da existéncia de bastantes micro-servigos por aplicacao e tam-
bém de diversos locais de deployment (cloud e multiplos nds na edge), existe uma grande

complexidade na gestao e na monitorizacao dos servigos.
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1.2 Problema

A grande complexidade na gestao de aplicagcdes compostas por micro-servigos em exe-
cucao na cloud depende do nimero de micro-servigos que as constituem, bem como do
numero de utilizadores dos diferentes servigos e QoS esperada. Tal implica alteragoes na
escalabilidade dos diferentes servicos. Numa aplicagao que exija tempos de laténcia bai-
xos das operagoes realizadas pelos utilizadores, a possibilidade de ter servicos disponiveis
na edge permite que a comunicagao entre os dispositivos dos utilizadores e o servico seja
mais rapida, bem como a filtragem de dados, diminuindo o volume dos dados a enviar
para a cloud [63, 68].

A migracgao dos servigos para a edge implica, no entanto, gerir um maior namero de
locais de deployment possiveis, bem como atender a sua heterogeneidade [63, 68]. As deci-
soes tém de ter em atencao os recursos desses nos, a sua localizacao face aos pedidos de
acesso, o volume de dados em transito, assim como a possivel replicagao dos dados de um
servigo (ex.: entre um data center na cloud e um no na edge). No contexto da gestao dos
micro-servigos, este trabalho foca-se nos problemas relacionados com a migragao/repli-

cacao de servigos na cloud e na edge, seguindo uma estratégia incremental:

1. Migragao/replicacao dinamica (em tempo de execugao) de micro-servicos individu-
ais, em ambiente de cloud, com o intuito de validar as funcionalidades de migra-
cao/replicacao dos micro-servicos. Considera-se que nao existem dependéncias do
micro-servico em relacdo a outros micro-servicos. Avaliagao de quais as métricas
adequadas a essa decisao de migragao/replicacao, de forma a garantir uma quali-

dade de servico previamente definida;

2. Migragao/replicacao dindmica de micro-servicos individuais, considerando uma in-
fraestrutura hibrida composta por nés na cloud e na edge, com o objetivo de analisar
o local de execugao dos servi¢os aquando uma migragao/replicagao. Avaliagao de
quais as métricas adequadas tendo em conta os resultados obtidos no ponto 1 e
verificagao das diferengas nos tempos de acesso aos servicos através da utilizacao

dos noés na edge.

Para abordar os sub-problemas identificados, é necessario ter em conta o problema da
gestao dos recursos, tanto na cloud, como nos noés da edge. A gestao dos recursos tem que
ser [14, 75]: 1. eficiente, ou seja, utilizar ao maximo os recursos de cada n6 até um certo
limite, de forma a nao os sobrecarregar; 2. adaptavel, de forma a suportar os diferentes
ambientes, de cloud e edge (e varios tipos de dispositivos da edge); 3. garanta a execugao
dos micro-servigos em locais que possam efetivamente melhorar a QoS das aplicagoes.

O objetivo geral da gestdo automatica da migragao/replicagao de micro-servigos é pos-
sibilitar o melhor desempenho de uma aplicacao ao reduzir a comunicag¢ao com a cloud,
melhorando os tempos de resposta através de componentes localizados na edge, e redu-

zindo o volume de dados a transferir. Este objetivo é bastante importante para aplicagoes

3



CAPITULO 1. INTRODUCAO

que requeiram uma baixa laténcia nas operagoes. Pode também permitir que os custos

das infraestruturas na cloud sejam reduzidos, devido a diminui¢ao da sua utilizagao.

1.3 Solucao proposta

Esta dissertagao apresenta mecanismos de gestao automatica que permitem a migragao
e replicacao, na cloud e na edge, de micro-servicos (sem estado) que compoem uma dada
aplicagao. As métricas utilizadas nas decisoes de migracao/replicagao incluem a taxa de
utilizacao dos recursos (CPU, RAM, etc.) e a proveniéncia dos acessos. A solucao permite
ainda que no futuro venham a ser incluidas métricas adicionais, tais como a laténcia e o
numero de acessos.

As métricas sao definidas sob a forma de regras, tendo cada uma a sua decisao (mi-
gracao, replicacao) associada. As regras podem ser configuradas ao nivel da aplicagao
e/ou ao nivel dos micro-servigos, onde a decisao diz respeito ao servico que despoletou
determinada regra. Existe ainda a possibilidade das regras serem alteradas em tempo de
execucgao.

Para permitir a migragao e replicacao dos micro-servi¢os nos ambientes de cloud e
edge, foi também necessario desenvolver mecanismos para realizar a gestao dos nos e dos
seus recursos, de uma forma transparente para os utilizadores. Os nds da edge podem ser
configurados e se o sistema considerar que a sua utilizagao é benéfica para o desempenho
das aplicagoes, serao utilizados para a execugao de micro-servicos.

Existem também métricas, referentes aos no6s (na cloud e na edge), que podem ser utili-
zadas para decidir previamente a necessidade de acrescentar um novo né para a execugao
de micro-servigos, pois os nds presentes podem ter atingindo valores de recursos (CPU,
RAM) que se considera estarem a ficar sobrecarregados. O mesmo se procede quando um
determinado n6 tem valores de recursos que indicam uma baixa utilizagao, podendo-se
proceder a sua remog¢ao para diminuir custos. As métricas dos nds sao utilizadas, como
nas aplicagdes/micro-servigos, através de regras, que podem ser configuradas para todos
0s nds em geral e/ou para um n6 em particular.

A solugao tem como base algumas contribui¢des na area, tal como a computacao
osmotica (seccao 2.5), a qual permite uma gestao dinamica dos servigos entre a cloud e
edge, sem degradar o desempenho da aplicacao, bem como a solugao proposta em 2.7.1,
que tem como objetivo conferir mecanismos que permitam dotar os micro-servigos com
funcionalidades elasticas (replicagao) em tempo de execugao.

A Figura 1.1 apresenta uma visao simplificada da arquitetura da solugao e seus compo-
nentes. O componente de gestao de micro-servigos (puServices Management), o componente
principal da solugao, tal como representado na figura, é responsavel pela migracao e repli-
cacao dos micro-servigos. Esta migragao/replicagao é efetuada com base nas informagoes
fornecidas pelos componentes de Monitorizagao (Monitoring), responsavel pela obtengao

de informacao sobre os servigos em execucao na cloud e em nos da edge.
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Edge Node

Cloud @ HService B

#2

Edge Node

Figura 1.1: Visao simplificada da solugao.

Tendo em vista a resolu¢ao dos sub-problemas identificados na secgao 1.2, o trabalho
comegou por avaliar uma aplicagao particular com uma arquitetura de micro-servigos,
previamente desenvolvida, a Sock Shop [72], e que é um prototipo de uma aplicagao web
de comércio eletrénico de venda de meias. A Sock Shop foi escolhida tendo em conta que
€ open-source (uma outra possibilidade seria [11]), possui uma boa documentagao e tem

um nivel de complexidade adequado para o problema que se pretende resolver.

1.4 Contribuicoes

A dissertacao tem como objetivo desenvolver um sistema que incorpore mecanismos de
gestao e coordenagao automaticos de aplicagcdes com arquitetura de micro-servigos, em
concreto na migragao/replicagao dos servigos entre a cloud e a edge. As contribuigdes do

trabalho desenvolvido sao as seguintes:

1. Desenho de uma arquitetura modular que permita englobar mecanismos de gestao
de aplicagdes de micro-servigos em ambientes heterogéneos, compostos pela cloud

e edge;
2. Concegao de um prototipo aplicacional com as seguintes funcionalidades:

a) Gestao e coordenacao automaticas de aplicacoes de micro-servigos, no que diz
respeito a migragao/replicagao dos servicos na cloud e na edge, com base em

métricas e regras configuradas;
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b) Gestao dos ambientes de execugao dos micro-servigos, isto é, a cloud e a edge,
nomeadamente ao nivel dos recursos, automaticamente para a execugao dos

micro-servicos;

c) Suporte as aplica¢des de micro-servicos, a nivel da comunicacao entre servicos

e balanceamento de carga dos micro-servigos.

3. Validagao do protétipo, de forma a verificar a viabilidade dos mecanismos desen-

volvidos, e os seus beneficios concretos.

1.5 Estrutura do documento

Seguindo o capitulo da Introdugao, o capitulo 2 diz respeito ao estado da arte, onde sao
apresentados os conceitos relacionados com os que a solugao aborda.

O capitulo 3 apresenta a arquitetura da solugao de forma detalhada, explicando o fun-
cionamento do sistema, os componentes necessarios, para além do componente principal
de gestao de micro-servigos, bem como as opgdes que foram tomadas em cada momento
particular.

Em seguida, o capitulo 4 aprofunda os aspetos relevantes da implementacao do sis-
tema, detalhando também as tecnologias que foram utilizadas em cada um dos compo-
nentes desenvolvidos.

O capitulo 5, diz respeito a validacao da solucgao, englobando uma breve descricao do
caso de estudo utilizado, a aplicagdo Sock Shop, quais as alteragoes realizadas no micro-
servigos da aplicacao de forma a serem compativeis com a arquitetura do sistema desen-
volvido, e por fim a avaliacao experimental.

Por fim, o capitulo 6 apresenta uma conclusao geral sobre os pontos mais relevantes
desta dissertacao, e algumas ideias que podem ser seguidas num trabalho futuro de forma

a complementar e melhorar a solucao.
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Este capitulo tem como objetivo a apresentagao de conceitos, defini¢oes e abordagens
relevantes para o desenvolvimento da solugao proposta. A sec¢ao 2.2 aborda o conceito de
micro-servigos, as vantagens e desvantagens da utilizagao, principais abordagens para o
desenvolvimento de uma aplicagao sob uma arquitetura de micro-servigos, como transitar
de uma arquitetura mais classica, como a monolitica, para esta arquitetura e alguns casos
praticos. Sao ainda descritas algumas caracteristicas de suporte a execuc¢ao de micro-
servigos no contexto de computacao na Cloud, o qual é tratado com mais detalhe na
seccao seguinte. A seccao 2.3 descreve as caracteristicas principais da computagao na
Cloud, a gestao dos seus recursos, bem como alguns exemplos de infraestruturas publicas
na cloud. A secgao 2.4 refere-se a computacao na Edge, explicando no que consiste, bem
como as suas vantagens e os desafios que se levantam na sua utilizagdo. A sec¢ao 2.5
aborda a problematica da computagao numa infraestrutura heterogénea composta pela
computagao na Cloud e computagao na Edge, e uma proposta recente neste dominio.
A seccao 2.6 analisa a tecnologia de containers e como esta pode ser utilizada para a
execucao de micro-servicos. A seccao 2.7 apresenta alguns trabalhos relacionados, isto
€, que incorporam certas funcionalidades e caracteristicas semelhantes ao pretendido na

solucao.

2.1 Computacao orientada a servigos - SOC

A computacao orientada a servicos (Service-Oriented Computing - SOC) € um paradigma
de programacao, que tem como base as propostas de design seguidas pela arquitetura ori-
entada a servicgos (Service-Oriented Architecture - SOA). A sua visao é obter uma infraestru-
tura flexivel e disponibilizar como servicos, funcionalidades aplicacionais independentes

e reutilizaveis, separando as funcionalidades em trés camadas: na inferior encontram-se
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os servigos base, na camada intermédia a composicao de servicos e no topo a gestao e
monitorizacgao de servigos [44].

Os servigos sao componentes autonomos e loosely coupled, que sao usados no para-
digma SOC para possibilitar um desenvolvimento mais rapido e barato de aplicagoes
distribuidas [44]. Este paradigma emergiu devido a necessidade de dar resposta a evolu-
¢ao de como as empresas pretendiam gerir os seus negocios - ao invés de existirem apenas
aplicagoes (“servicos”) desenvolvidas por uma tnica empresa. O paradigma de servico
permite que varias empresas desenvolvam as suas aplicacoes, e que estas comuniquem e
interajam através de Web services. Um Web service € um tipo de servigo especifico que é
identificado por um Uniform Resource Identifier (URI) [43].

Existe a possibilidade de agregar varios servigos, denominada composicao de servigos,
permitindo que sejam criados novos servicos, e que pode ser alcangada através de duas

abordagens:

* Orquestragao: consiste na constru¢ao de um processo, em que este é responsavel
pela coordenacao da interacao entre os diferentes servicos, sendo incluido neste tipo

de composicao a gestao de transagoes e o tratamento de excegoes.

* Coreografia: os servicos trocam mensagens entre eles, sendo que sao definidas re-

gras para a sua interagao.

Este tipo de servicos pode ser desenvolvido utilizando duas solugdes principais: Web
services SOAP e Web services RESTful [62].

Os Web services SOAP sao uma tecnologia mais tradicional, onde as interac¢oes entre
os diferentes servigos sdo realizadas através de chamadas Simple Object Access Protocol
(SOAP), em que o transporte dos dados é feito num formato XML. A descricao das suas
interfaces ¢ feita utilizando WSDL (Web Services Definition Language) e o UDDI (Universal
Description, Discovery, and Integration) que € um protocolo que contém um diretério onde
estao as suas descrigoes, permitindo localizar os servigos e visualizar os seus detalhes.

A BPEL/BPEL4WS (Business Process Execution Language for Web Services) define uma
linguagem para a composi¢ao de servigos numa forma de processos de negdcio, em que
cada composicao é um processo de negé6cio ou um workflow que interage com um conjunto
de Web services para atingir um determinado objetivo. A sua composi¢ao é denominada de
processo e os servicos com o qual este interage sao denominados de parceiros, sendo que
um processo, como qualquer Web service, suporta um conjunto de interfaces WSDL que
possibilita a troca de mensagens com os seus parceiros. A intera¢ao entre a composicao
BPEL e os seus parceiros ¢, no caso geral, peer-to-peer, em que cada parte invoca operagoes
das interfaces publicas de cada um. Certas aplica¢does podem apenas utilizar um processo
como um servico sem fornecer qualquer funcionalidade, enquanto outros podem ser
utilizados pelo processo como servigos [12].

Os Web services RESTful sao uma tecnologia mais recente, que surgiu como uma alter-

nativa mais simples e leve comparando com os Web services SOAP, e que foram idealizados
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para facilitar o seu acesso e a composi¢ao de varios servicos [25]. Os servicos seguem a
arquitetura Representational State Transfer (REST), a qual fornece um conjunto de restri-
¢Oes arquiteturais que se focam na escalabilidade dos componentes, no seu deployment
independente e na implementagao de interfaces genéricas [18]. Este tipo de servigos usa
os métodos (PUT, POST, GET e DELETE) de invocagao remota HTTP que sao aplicaveis a
qualquer recurso através do seu URI [25]. De acordo com [25], existem 4 propriedades

que estes servigos apresentam:

* Os recursos representam o estado da aplicacao do lado do servidor (server-side).
* Cada recurso utiliza um URI tnico.

* Os recursos tém uma interface uniforme através dos métodos HTTP para interagi-

rem com as aplicagdes.

* A interacio com um recurso é stateless !

Existem diversas vantagens em utilizar Web services RESTful em vez de Web services
SOAP como, por exemplo:

1. Utilizagao de interfaces uniformes imutaveis, sendo que nao existe o problema da
quebra de acessos nos clientes [45]. 2. Protocolo suportado pela maior parte dos clientes,
visto nao ser necessario qualquer tipo de middleware, ja que as invocagdes sao feitas por
HTTP [45]. 3. As mensagens SOAP sao bastantes descritivas, produzindo maior trafego
na rede devido seu tamanho e causando uma maior laténcia quando comparado com Web
services RESTful [40]. 4. A codificacao e descodificacao de mensagens SOAP consomem
mais recursos, provocando overheads visiveis no seu desempenho [40].

Num teste de performance, realizado num ambiente de computagao mével que com-

parou Web services SOAP e Web services RESTful, foi possivel concluir [40]:

* O tamanho das mensagens utilizadas por Web services RESTful sdo cerca de 9a 10
vezes menores que em Web services SOAP.

* O processamento e a transmissao das mensagens é 5 a 6 vezes mais rapido em Web
services RESTful que em SOAP.

Concluindo, a computacao orientada a servigos tem como objetivo o desenvolvimento
de aplicagoes através da disponibilizagao de servigos, sendo estes loosely coupled, com o
proposito de fornecer funcionalidades independentes. Este tipo de paradigma de compu-
tacao foi uma das bases dos micro-servicos e na sua arquitetura, descrito em detalhe na

secgao 2.2.

1Stateless significa que todos os pedidos devem ter a informagao necessaria para o seu processamento,
e nao pode ser armazenado qualquer contexto no servidor, fazendo com que todo o estado da sessao seja
mantido no cliente [18].
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2.2 Micro-servicos

O termo micro-servigo refere-se a um pequeno processo independente que implementa
uma dada funcionalidade de forma completa, podendo funcionar autonomamente sem
recurso a outro tipo de servico. O estilo arquitetural de micro-servigos baseia-se no de-
senho de aplicacoes em que um conjunto de micro-servigos independentes “cooperam”
entre si de forma a fornecer certas funcionalidades, interagindo através de mensagens
enviadas pela rede. Sendo que cada micro-servico é independente, isto permite que cada
um deles possa ser desenvolvido num tipo de tecnologia especifica, nao existindo por isso
qualquer tipo de limitacao a linguagem de programacao, plataforma de desenvolvimento
ou framework que é utilizada [16, 21].

Para melhor compreensao deste estilo arquitetural, bem como as vantagens e desvan-
tagens inerentes, é relevante explicar um estilo arquitetural mais tradicional, o monolitico.
Uma aplicagdo monolitica é desenvolvida como uma unidade tnica e é organizada em
modulos dependentes da aplicagao. Estes modulos nao podem assim ser reutilizados por
outra aplicacao [16]. Um exemplo classico da utilizacao deste tipo de arquitetura sao as
aplicacoes (Web) compostas por uma interface de utilizador (constituida por ficheiros
HTML e Javascript), uma base de dados e a aplicagao/ l6gica do lado do servidor. Quando
€ necessario ser realizada qualquer alteragao, tem de ser feito o deploy completo da aplica-
¢ao, mesmo que seja uma alteracdo minima num componente especifico [21]. Para além
deste inconveniente, a medida que a aplicagao vai evoluindo e crescendo, torna-se dificil
manter uma boa estrutura modular, dificultando as alteragdes de um dado mddulo apenas
dentro deste sem afetar os outros.

Estas sao algumas das desvantagens que um sistema desenvolvido sob o estilo monoli-
tico pode apresentar, e € aqui que comecou a suscitar maior interesse o estilo arquitetural
de micro-servigos, de forma a tentar ultrapassar este tipo de dificuldades. E possivel

avaliar os dois estilos arquiteturais, para uma mesma aplicagao, nas figuras 2.1 e 2.2.

WAR
StoreFrontUI
Accounting
Service
Apache [€«—> MySQL
Inventory Database

Service
Order

Browser Service

Tomcat

Figura 2.1: Diagrama de uma aplica¢cao monolitica. Adaptado de [53].

A Figura 2.1 mostra quais os componentes de uma aplica¢ao de comércio online que

permite encomendas de clientes, verifica o inventario e o crédito disponivel, e processa

10



2.2. MICRO-SERVICOS

as encomendas. A aplicagao é composta por varios componentes: ‘StoreFrontUI’ que im-
plementa a interface e os restantes componentes de backend. A aplicacao é implementada
através de uma arquitetura monolitica, num unico ficheiro WAR que corre num web

container Tomcat, estando também conectada a uma unica base de dados [53].

Rest Rest
. APL APL Account DB

Mobile APP

API
Gateway

Rest  Inventory
AP Service L] Inventory DB

Sharefront
WebApp

Browser
Rest
AP Order DB

Figura 2.2: Diagrama de uma aplicacdo em micro-servigos. Adaptado de [52].

Web

A Figura 2.2 representa a mesma aplicacao, implementada em micro-servigos. A apli-
cacao é composta por quatro micro-servigos que disponibilizam as suas funcionalidades,
em que o ‘Sharefront WebApp’ € de frontend e os restantes de backend, onde cada um des-
tes tem uma base de dados privada. Existe ainda uma aplicacdo moével que comunica com
uma API Gateway (descrita em 2.2.3.2) que redireciona os pedidos para os respetivos

servigos.

2.2.1 SOA e micro-servigos

Os micro-servigos podem ser vistos como uma evolucao da arquitetura orientada a servi-
cos (Service-Oriented Architecture - SOA) em que, apesar de diferirem, partilham alguns
aspetos [24].

A SOA surgiu como uma forma de mitigar os problemas e desafios das grandes apli-
cagoes monoliticas [41]. A sua visao é obter uma infraestrutura flexivel e disponibilizar
como servicos funcionalidades aplicacionais independentes e reutilizaveis [44]. Tem tam-
bém como objetivo facilitar a manutengao do software, visto que é possivel substituir um
servico por outro, se a semantica do novo servi¢o nao sofrer uma grande alteracao [41].

Uma das grandes diferencas entre a arquitetura de micro-servicos e a SOA, é a granu-
laridade de cada servigo. Nos micro-servigos, os servigos fornecem apenas uma tnica fun-

cionalidade, tendo por isso uma granularidade fina, enquanto que na SOA estes tendem a

11
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englobar uma funcionalidade do negécio, por vezes implementada como um subsistema
completo. Outra diferenca é que na SOA existe o conceito de maximizar a partilha de com-
ponentes, e numa arquitetura de micro-servicos o objetivo € minimizar essa partilha [48].

Assim os micro-servi¢os emergiram da sua utilizacao real, tirando partido da melhor

compreensao de sistemas e arquiteturas, como uma forma de melhorar a SOA [41].

2.2.2 Vantagens e desvantagens da arquitetura de micro-servicos

Em baixo sdao descritas algumas das vantagens da utilizagao da arquitetura de micro-

servicos em relacao a uma arquitetura mais tradicional, como a monolitica [22]:

* Limites dos mdédulos bem definidos: uma das caracteristicas dos micro-servicos
€ a sua estrutura modular, um aspeto bastante importante num sistema em que
trabalham equipas de grandes dimensoes. A divisao do software em moédulos é
importante, pois em programas complexos, permite a realizacao de uma alteragao,
apenas com conhecimento mais detalhado de uma pequena parte do sistema, redu-

zindo a complexidade e o espaco de manutencao do software.

Um sistema monolitico pode apresentar uma boa estrutura modular, mas é com-
plexo manté-la. Por exemplo, caso haja necessidade de implementar rapidamente
novas funcionalidades, pode acontecer que elas sejam implementadas de uma forma
incorreta, pois é facil contornar os limites de cada médulo, levando a que a pro-
dutividade da equipa seja prejudicada no futuro. Ao distribuir os modulos em
micro-servigos separados, os limites tornam-se melhor definidos, impossibilitando

encontrar formas de contornar este tipo de estrutura.

A separagao dos repositorios de dados por micro-servi¢o também é um aspeto im-
portante para manter uma estrutura modular. Cada servigo tera a sua propria base
de dados, e para obter os dados de outro servigo tera de ser feito com recurso as
suas APIs.

* Deployment independente: os micro-servigos sao componentes que permitem o
seu deployment independente. Ou seja, quando é realizada alguma alteracgao, ge-
ralmente estd confinada a um micro-servigo, pelo que apenas é necessario testar
e fazer o seu deployment. Isto permite que o sistema nao seja parado quando é
feito um deployment, e depois deste ser realizado, caso exista algum problema num
dado componente, este nao deve fazer com que outras partes do sistema deixem de

funcionar.

E também possivel obter escalabilidade de uma forma mais precisa e eficiente, i.e.,
ao nivel do servico. Isto € til, pois nem todos os servicos que compodem a aplicacao
tém a mesma carga, isto é, podem existir servi¢os que os utilizadores necessitem
mais e por isso sao mais utilizados. Por outro lado, nem todos os servicos necessitam
dos mesmos recursos (ex.: CPU, RAM), possibilitando adequar os recursos consoante

as necessidades dos servi¢os, aumentando ou reduzindo.

12
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» Utilizacao de multiplas tecnologias: como cada um dos micro-servigos € uma uni-
dade independente, é possivel usar diferentes tecnologias (linguagens de progra-
magao, frameworks e repositorios de dados) em cada um deles, permitindo assim

escolher a tecnologia que melhor se adequa aos requisitos.

Num sistema monolitico, assim que sao determinadas as linguagens e frameworks
no qual este sera implementado, torna-se complicado modificar essa escolha, pois
o custo da alteracao num estado avancado de desenvolvimento seria demasiado

elevado.

Embora existam vantagens, existem também determinados inconvenientes associados

a utilizacao de micro-servigos [22]:

* Distribuicao: uma aplicacao de micro-servigos pode ser considerada um sistema
distribuido, pois cada servigo é executado de forma independente, podendo resi-
dir em maquinas distintas. Porém, o software distribuido pode apresentar alguns

inconvenientes.

A performance é um aspeto bastante critico, uma vez que as chamadas remotas sao
lentas. Se um servigo utilizar um conjunto de chamadas a servicos remotos, em que
cada um destes também chama servicos remotos, os tempos de respostas podem
ser maiores, resultando numa maior laténcia. Ao realizar chamadas assincronas
em paralelo (onde as chamadas sao independentes umas das outras) é possivel
minimizar este problema, tendo apenas influéncia a chamada mais lenta, em vez da

soma da laténcia de todas chamadas.

A robustez também é um ponto importante, pois numa chamada remota pode existir
uma falha em qualquer momento, e num sistema composto por centenas de micro-

servicos existem ainda mais potenciais pontos de falha.

* Consisténcia dos dados: manter consisténcia forte é bastante complicado num sis-
tema distribuido, por exemplo, a légica de negécio pode levar a decisdes baseadas

em dados inconsistentes.

Os micro-servi¢os introduzem problemas ao nivel da consisténcia observada en-
tre dados de diferentes micro-servicos (por exemplo, consisténcia eventual) pela
sua forma de descentralizar a gestao dos dados, sendo por vezes necessario atuali-
zar multiplos recursos, aumentando a possibilidade de incoeréncia (por exemplo,

porque um servi¢o nao se encontrava disponivel).

* Complexidade operacional: sem o auxilio de mecanismos de automatizagao e co-
laboracao, é bastante complicado gerir e realizar o deploy de centenas de micro-
servicos. A complexidade operacional também aumenta devido a necessidade de

gestao e monitorizacao destes servicos.
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Apesar da utilizacao de micro-servigos tornar mais facil a compreensao de cada
componente, esta separacao pode fazer com que seja complexo o debug de servigos

que utilizam chamadas a outros servigos.

2.2.3 Arquitetura de micro-servigos

Para implementar um sistema com uma arquitetura de micro-servicos € preciso seguir
certas diretrizes, desde o seu design, a forma como ¢ implementado, o seu deployment e
determinados aspetos em tempo de execucao.

Esta secgao esta organizada de acordo com a taxonomia representada na Figura 2.3,
adaptada de [24], sendo que certos topicos na figura, estando relacionados, serao aborda-
dos em conjunto. Algumas abordagens descritas, como em termos de comunicacao, gestao

de dados, descoberta de servigos, entre outras, sao um subconjunto baseado em [60].

2.2.3.1 Design

Abordagem (Approach) No desenvolvimento de uma aplicagdo com uma arquitetura
de micro-servicos, a existéncia (ou inexisténcia) de software antigo que deve transitar
para esta arquitetura influencia a abordagem inicial a ser seguida, podendo ser Brown-
field, caso exista a necessidade de migrar software antigo, ou Greenfield caso nao seja

necessaria a integracao com software existente [24, 28].

Suporte Arquitetonico (Architectonic Support) A arquitetura de um sistema tem de
ser idealizada de forma a cumprir as funcionalidades e restricoes definidas, sendo que
para isto € necessario seguir certas metodologias. Por exemplo, a utilizagdo de uma Arqui-
tetura de Referéncia ou a Arquitetura orientada ao Modelo (Model-Driven Architecture

- MDA) podem auxiliar neste processo [24].

2.2.3.2 Implementacao (Implementation)

Tecnologias (Technology Stack) As Tecnologias foram subdivididas em Desenvolvi-
mento de Funcionalidades (Feature Development) e Comunicagao (Communication). A
primeira dimensao diz respeito ao desenvolvimento das funcionalidades principais dos
micro-servigos, ou seja, o propoésito do micro-servico. A segunda dimensao refere-se as

abordagens sobre como a comunica¢ao com (e entre) os micro-servigos é realizada.

Desenvolvimento de Funcionalidades - Frameworks Um micro-servicoimplementa
um conjunto de funcionalidades e o seu desenvolvimento beneficia da utilizacao de uma
framework que ofereca algumas funcionalidades base, permitindo assim acelerar o seu de-
senvolvimento. Segue-se a descri¢ao de um conjunto popular de frameworks que auxiliam

o desenvolvimento de micro-servigos, tendo como base a analise apresentada em [23].
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Brownfield
Approach 4 Greenfield
Design
Architectonic <I Reference Architecture
Support Model-driven
Development A Directly
API Gatewa
Technology Strategies !
Stack Target 4 One-to-one
Interaction Components the o meny
Communication Models _ < Synchronous
Response Time Asynchronous
Implementation Data Exchange < REST/HTTP
Messages Queues
SQL
— Data Storage <I NoSQL
: Management
Supporting Data <I Events using Local Transactions
Systems - Consistency Event sourcing
Service
Discovery \t Client-side
Server-side
Public cloud
Platf é Private cloud
atiorm Hybrid cloud
Deployment Built-in cloud services
Management <:‘ Third-party services
Ad-hoc
Virtual Machines
Virtualization > Containers
/ No virtualization
Runtime Monitoring
Analysis
Control Loops Planning
Execution

Figura 2.3: Taxonomia da arquitetura de micro-servigos. Adaptado de [24].

* Dropwizard: fornece bibliotecas Java estaveis, disponiveis em pacotes simples e

leves.
A sua modularidade interna permite que a aplicagao seja pequena, reduzindo o

tempo de desenvolvimento e manutencao.

Light Rest 4]: é uma framework de APIs REST construida com base na light-4;j,
também uma framework de micro-servicos rapida, leve e nativa. O Light Rest 4] é

umas das frameworks Java mais rapidas de micro-servicos [47].

Spring Boot: facilita a criagcdo de aplicagOes e servigos de forma bastante organi-

zada.
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Na Tabela 2.1 é possivel analisar alguns pros e contras das frameworks identificadas.

Tabela 2.1: Pros e contras das frameworks Dropwizard, Light Rest 4] e Spring Boot.

Frameworks Pros

Contras

- Desenvolvido com base na modularidade.

- Rapido.

- Integragdo com frameworks e bibliotecas

Dropwizard de terceiros.

- Excelente suporte de monitorizagdo com

métricas.

- Devido a incorporacao de fra-
meworks e bibliotecas de ter-
ceiros é preciso ter atencao a
possiveis bugs.

- Grande suporte da comunidade.

- Baixa laténcia.

- Consome pouca memoria.
- Funciona com outras bibliotecas e fra-

Light Rest 4] meworks.

- Desenhado para a escalabilidade.

- Ma documentacgao, com algu-
mas sec¢Oes em falta.

- Organizado em plugins para que ocupe o

menor espago possivel.

- Rapido e bastante popular.

- A fragmentag¢ao da documen-

- Facil de configurar e manipular. tacdo, devido a existéncia

Spring Boot Modular.

- Boa documentacao.

de muitas fontes online, difi-

- Boa integragao com outras bibliotecas. culta a procura do contetdo.
- Grande comunidade.

- Modificagbes significativas
entre versoes.

Comunicagao - Estratégias (Communication - Strategies) Por vezes, existe a neces-

sidade de um micro-servico comunicar com outros. Para permitir esta comunicagao é

necessario expor APIs, como por exemplo, uma API REST, que posteriormente podem ser

invocadas por outro micro-servico. As APIs expostas podem também ser utilizadas por

aplicacoes, por exemplo, uma aplicagao mobile, ou por outros servicos externos, sendo

que existem duas abordagens possiveis para a invocagao dos micro-servigos:

1. Pedidos feitos diretamente aos micro-servicos: neste caso, o cliente faz pedidos

diretamente aos micro-servigos necessarios, por exemplo através de um endpoint

publico que mapeia no load balancer > de cada micro-servigo. Os pedidos sio entio

distribuidos pelas varias instancias desse micro-servigo, caso existam [60].

Esta abordagem tem algumas desvantagens sendo que as mais evidentes sao:

* Devido a granularidade fina que os micro-servigos apresentam, o cliente pode

ter que fazer multiplos pedidos a diferentes micro-servigos de forma a obter

todos os dados pretendidos, o que pode levar a um aumento da laténcia da

operacao.

2Um load balancer tem como objetivo encaminhar os pedidos dos clientes para servidores capazes de
responder a esses pedidos, de forma a maximizar a velocidade e a capacidade de utilizagao e de distribuir a

carga pelo sistema [42].
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* Caso exista a necessidade de uma modificagao num micro-servico e que, poste-
riormente, leve a separacao em dois micro-servicos distintos, a modificagao é

bastante dificil uma vez que o cliente utiliza diretamente o endpoint.

. Usar uma API Gateway: é um servidor que trata de todos os pedidos do cliente,
sendo a unica forma de acesso ao sistema. A API Gateway oculta a arquitetura
interna do sistema e fornece uma API para cada tipo de cliente. Tem ainda a fun¢ao
de agregar os resultados, caso um pedido invoque varios micro-servicos, facilitando
a sua interpretacao. A Figura 2.4 representa a utilizacao de uma API Gateway com

dois tipos de clientes distintos, uma aplicagao mével e um cliente desktop.

Como uma API Gateway encapsula a estrutura interna da aplicacao, reduz a co-
municagao do cliente a um tnico ponto de acesso. Isto permite diminuir o namero
de pedidos que o cliente tem de fazer dado que, caso o resultado pretendido en-
volvesse a chamada a varios micro-servigos, com a Gateway apenas € realizado um.

Esta reducao também permite simplificar o cédigo do cliente.

Porém, existe a possibilidade de se criar um bottleneck no desenvolvimento da API
Gateway, uma vez que esta tem de ser atualizada para expor corretamente os end-

points dos micro-servigos [49, 60].

Rest = Account
API Service

Mobile APP
! Rest API Rest Order
API | Gateway API Service
Rest  Shipping
Desktop APP API Service

Figura 2.4: Utilizacao de uma API Gateway com micro-servicos. Adaptado de [60].

De um modo geral, a utilizagdo de uma API Gateway é considerada uma melhor

abordagem no desenvolvimento das aplicagoes do que a comunicagao direta com os micro-

servicos [60].

Comunicagao - Modelos de Intera¢ao (Communication - Interaction Models) Os

micro-servi¢os necessitam de comunicar uns com os outros através de um mecanismo de

comunicagao entre processos (inter-process communication - IPC).
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Existem diferentes abordagens que se podem utilizar para os micro-servigos interagi-

rem e que podem ser classificadas recorrendo a dois parametros:

* Numero de servicos destino: existem duas possibilidades, uma mensagem pode
ser enviada para apenas um servi¢o (um-para-um), ou pode ser enviada para varios

(um-para-muitos).

* Tempo da resposta: a resposta a mensagem enviada é esperada por um tempo
determinado (sincrono), ou a resposta pode ser enviada posteriormente e o servi¢o

nao fica bloqueado a espera desta (assincrono).

Estas abordagens de comunicagao, para além de serem utilizadas entre os micro-
servigos, podem ser utilizadas por um cliente quando pretende interagir com os micro-

servicos do sistema.

Tabela 2.2: Estilos de IPC. Adaptado de [60].

Numero de servi¢os destino

Um-para-um Um-para-muitos
Sincrono Pedido/Resposta -
Notificagao Publicador/Subscritor

Assincrono
Pedido/Resposta assincrona Publicador/Respostas assincronas

Tempo de
resposta

Como é possivel observar na Tabela 2.2, podem ser feitas combinagao entre os diferen-
tes parametros identificados anteriormente, sendo que é possivel obter varios estilos de

IPC. Estes consistem no seguinte:

* Pedido/Resposta: o servigo/cliente faz um pedido e fica a espera da resposta.
* Notificagao: o servigo/cliente faz um pedido, mas nao espera uma resposta.

* Pedido/Resposta assincrona: o servi¢o/cliente faz um pedido e o servico que a

recebe envia a resposta assincronamente.

* Publicar/Subscrever: o servico/cliente publica uma mensagem e esta é consumida

pelos servigos interessados.

* Publicar/Respostas assincronas: o servi¢o/cliente publica uma mensagem e espera

uma resposta dos servicos interessados (durante um periodo de tempo).

Nas diversas tecnologias IPC existentes, os servicos podem utilizar comunicagoes
sincronas, baseadas em pedido/resposta, ou assincronas, baseadas em mensagens.

A abordagem com recurso a mensagens permite que a comunicagao seja realizada de
forma assincrona, levando a que o servigo/cliente que comunica nao fique bloqueado a

espera da resposta (caso exista). Permite ainda que as mensagens fiquem armazenadas
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num buffer, sendo que o servigo que as recebe pode processa-las a medida que va tendo
disponibilidade. Tal garante que, eventualmente, todas as mensagens recebidas sejam
processadas, mesmo que de forma mais lenta.

Na abordagem de pedido/resposta (forma sincrona), um servigo/cliente envia um
pedido a um servico e fica a espera de uma resposta. Este pedido pode ser encapsulado
utilizando tecnologias que permitam assincronia, mas ao contrario da utiliza¢ao de men-
sagens, € esperada uma resposta num dado periodo de tempo.

Consoante as necessidades do sistema, estes dois tipos de IPC podem ser combinados,

tirando proveito dos beneficios de cada um [60].

Sistemas de Suporte (Supporting Systems) Numa arquitetura de micro-servicos, para
além das tecnologias que permitem o desenvolvimento das funcionalidades principais,
sao necessarios sistemas que possibilitem o armazenamento de dados de forma perma-

nente e a descoberta dos servicos.

Gestao dos Dados (Data Management) Numa aplicacdo monolitica os dados estao
todos contidos, de uma forma geral, numa tnica base de dados relacional. Isto permite
que o sistema contenha as propriedades ACID e, caso seja preciso atualizar multiplas
tabelas como uma operagao tnica é possivel através do uso de transagoes.

Geralmente, cada micro-servico possui a sua propria base de dados para permitir que
0s micro-servicos sejam independentes uns dos outros e facilitar o desenvolvimento, o
deployment e a evolugao de cada um deles de forma independente. Podem ser utilizados
diferentes tipos de base de dados (SQL ou NoSQL), dependendo dos objetivos.

Apesar dos beneficios, ha um nivel de complexidade maior quando é necessario con-
sultar ou atualizar dados que estao dispersos nas diferentes bases de dados, pois nao é
possivel fazer queries a base de dados externas ao préprio micro-servico, tendo tal que
ser realizado com recurso a APIs. Problemas neste tipo de arquitetura incluem a imple-
mentacdo de transa¢des com consisténcia dos dados dos varios micro-servigos, e realizar
queries que devolvam dados de multiplos micro-servicos e que usam tipos distintos de
bases de dados (SQL e NoSQL).

Uma das solugdes possiveis é ter uma arquitetura orientada a eventos, em que o
micro-servi¢o publica um evento quando ha alguma alteracao (inserc¢ao, atualizacao ou
eliminac¢ao) numa das tabelas da sua propria base de dados. Os outros micro-servigos
interessados nesses dados fazem uma subscricao a esses eventos e, quando os recebem,
executam uma dada légica, podendo publicar outros eventos. Esta troca de eventos entre
0s micro-servigos € realizada através de um componente denominado Message Broker.

A arquitetura de micro-servigos orientada a eventos permite que a aplicacao veja
estados inconsistentes e requer que a implementacao de coédigo lide com esse problema.
Por exemplo, um micro-servigo atualizou um dado valor na sua base de dados mas o
evento que foi publicado ainda nao foi processado pelos outros micro-servicos que fizeram

a sua subscricao, tendo por isso valores incoerentes nas suas bases de dados.
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Tal acontece porque as operagoes de escrever na base de dados e, publicar o respetivo
evento, sao realizadas independentemente. Nao é, portanto, certo que, a seguir a escrita
na base de dados, a operacao de publicar o evento se concretize. Caso esta falhe, os micro-
servigos que subscreveram este evento nao o recebem, causando a inconsisténcia dos
dados.

Este problema de consisténcia é derivado da falta de transag¢des tradicionais, tendo
que ser implementados mecanismos que garantam que as duas operagoes de alteragao e
subsequente notificagao sejam vistas como uma operagao atébmica, ou seja, sejam executa-
das como uma s6 do ponto de vista externo do sistema [60].

Este problema pode ser ultrapassado através das seguintes abordagens:

* Publicar eventos com recurso a transagoes locais: é necessario ter uma tabela au-
xiliar, em cada micro-servigo, onde vao sendo escritos os eventos quando se efetua
alguma atualizagdo numa dada tabela. Estas duas operagoes sao feitas dentro de
uma transa¢ao, garantido que ambas sao escritas, ou nenhuma delas é. Existe tam-
bém um processo que vai fazendo queries a tabela de eventos e os publica no Message
Broker. Esta abordagem tem limitagdes, ndo podendo ser utilizada em base de dados

NoSQL, dado que estas (tipicamente) nao tém o conceito de transagao [55, 60].

» Utilizar event sourcing: em vez de escrever na base de dados o estado atual de
uma tabela, os eventos das altera¢des a tabela sdo guardados num componente
denominado Event Store, que é uma base de dados de eventos. O Event Store tem
um comportamento similar ao Message Broker, que possibilita aos micro-servigos
subscreverem eventos. A Figura 2.5 mostra como seria a utilizagao de event sourcing

em vez da utilizacao de uma tabela normal.

Apesar de resolver o problema da consisténcia dos dados, o event sourcing tem des-
vantagens para fazer consultas aos dados, tendo por isso que ser usado command
query responsability separation (CQRS) [51, 60]. O CQRS é uma arquitetura em que

sao utilizadas diferentes base de dados para operagoes de leitura e escrita.

Apos ser inserido algum valor (evento) no Event Store, a base de dados de leitura
pode ser atualizada de forma sincrona ou assincrona. Se for realizada de forma sin-
crona é possivel oferecer consisténcia forte ou consisténcia eventual. Se for realizada

de forma assincrona sera consisténcia eventual [74].

Descoberta de servigos (Service Discovery) Num sistema com a arquitetura de
micro-servigos, como foi referido anteriormente (secc¢ao 2.2.3.2), muitas das vezes existe a
necessidade de comunicagao entre varios micro-servigos. Ao contrario de uma aplicacao
monolitica, onde os recursos tém uma localiza¢ao estatica (ou muda muito raramente ao
longo do tempo), numa arquitetura deste género, a localizagao dos recursos é atribuida

dinamicamente devido, por exemplo, a falhas ou a atualizacoes [60].
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Account

Service
Order
Service
Add events Subscribe
Find events to events
Event Store
ID | STATUS | DATE |... Order 56789
+ | OrderCreated | :
+ | OrderApproved | !
12345|ACCEPTED |12/12/2012 : '
OrderShipped

Figura 2.5: Utilizagao de event sourcing. Adaptado de [60].

Para descobrir servigos existem dois padroes principais: descoberta no lado do cliente,
ou descoberta no lado do servidor.

Ambos os padroes para localizarem servigos necessitam de um componente deno-
minado service registry. Este é um componente que tem uma base de dados, onde sao
guardadas as localizagdes dos micro-servicos, posteriormente contactado pelos clientes
ou outros micro-servi¢os quando os necessitam. Existem duas formas principais em que os
servigos sao registados e eliminados do service registry: os micro-servigos podem registar-
se eles mesmos, por exemplo, através de uma API REST e atualizar a sua localiza¢ao, bem
como elimina-la; ou pode existir outro componente que analisa os micro-servigos e os vai

registando no service registry [59, 60].

* Descoberta do lado do cliente: o cliente contacta um service registry que devolve
a localizacao dos recursos (micro-servigos). O cliente faz entao o pedido ao micro-
servi¢o que pretende e, caso haja varios servicos do mesmo tipo, este escolhe um
aleatoriamente para tentar distribuir a carga entre as varias instancias do mesmo

tipo de servico (faz o papel de load balancer).

Este padrao tem o inconveniente de fazer com que o cliente fique dependente do
service registry, tendo que ser implementada uma légica diferente para clientes dife-

rentes (usando distintas linguagens de programacao e frameworks) [50, 60].

* Descoberta do lado do servidor: o cliente ou o servi¢o contactam o load balancer,
em que este faz uma pesquisa no service registry para obter a localizagao do recurso,
e em seguida redireciona o pedido para o servigo correspondente. Este padrao tem o
beneficio de abstrair o cliente do service registry, dado que o cliente apenas contacta
o load balancer. Apesar disso, apresenta o sendo de ter que se implementar e gerir

um load balancer, um componente que tem de estar sempre disponivel [56, 60].

21



CAPITULO 2. ESTADO DA ARTE

2.2.3.3 Deployment

Plataforma (Platform) A arquitetura de micro-servigos é um exemplo de utilizacado de
cloud-native, que consiste em seguir abordagens de desenho, desenvolvimento e execu-
¢ao de aplicacoes para ambientes modernos e dinamicos como a cloud (nos seus varios
tipos: public cloud, private cloud ou hybrid cloud, descritas na sec¢ao 2.3.1). Estas técnicas
permitem obter sistemas mais desacoplados, resilientes, administraveis e observaveis. O
objetivo geral é permitir modificagoes de forma mais frequente e melhorar a escalabili-
dade [5, 13, 20, 32].

Gestao (Management) A possibilidade da existéncia de inimeros micro-servicos numa
aplicagao com esta arquitetura, faz com que a gestao das instancias dos micro-servigos
tenha que ser realizada com a menor interven¢ao humana possivel, permitindo um com-
portamento correto, por exemplo, quando ocorrem falhas ou ha uma necessidade de
aumentar recursos de um dado micro-servico.

Esta gestao pode ser conseguida através de solugoes ja fornecidas pela propria cloud,
ferramentas externas ou com o desenvolvimento de mecanismos préprios para uma apli-
cagao. Por exemplo, os principais fornecedores de servigos na cloud, como a Amazon,
Microsoft e Google disponibilizam funcionalidades como o auto scaling, permitindo que
haja automaticamente um aumento ou uma diminuicao de recursos em determinados
servigos, conforme as necessidades. Em relacao a ferramentas externas aos fornecedores
de servicos existe, por exemplo, a RightScale 3 que disponibiliza funcionalidades para a

gestao dos recursos na cloud [24].

2.2.3.4 Tempo de execucgao (Runtime)

Virtualizagao (Virtualization) Uma aplica¢ao de micro-servigos contém varios servi-
¢os, em que cada um deles pode ser desenvolvido utilizando linguagens de programagao
e frameworks distintas. Cada micro-servico tem, portanto, requisitos especificos de deploy-
ment, monitorizagao e recursos (ex.: CPU e RAM).

Existem diversos padroes possiveis em relagao ao deployment de micro-servigos:

* Uma instancia de servi¢o por Host: uma Unica instancia de um servigo encontra-se
isolada no seu proprio Host. Sendo que existem dois tipos especificos para este tipo

de padrao:

- Instancia de servi¢o por maquina virtual: cada servico é instalado numa VM

e posteriormente ¢ feito o deployment dessa VM.

Um dos beneficios desta abordagem ¢é o isolamento completo de cada servico

em relagao aos outros servigos, possibilitando a defini¢ao dos recursos (CPU,

3RightScale: https://www.rightscale.com/
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RAM) que cada VM pode utilizar. Permite também, ao utilizar uma infraes-
trutura na cloud, o recurso a estratégias disponiveis de load balancing (balan-
ceamento da carga) e auto scaling (escalonamento automatico) das maquinas

virtuais.

Apesar destas vantagens, este padrao tem o inconveniente de ser menos efi-
ciente em termos de recursos quando comparado com o padrao de multiplas
instancias (referido no préoximo ponto), pois tem o custo adicional de criar a
VM, o que inclui o sistema operativo. Fazer o deployment de uma nova versao
de um servi¢o também é um pouco lento, uma vez que tem de se instalar o
servico na VM [58, 60].

— Instancia de servigo por container: cada servigo corre no seu proprio contai-
ner *. Os servicos sdo instalados como uma imagem de um container, depois
podem ser langados varios containers numa maquina (fisica ou virtual). Este
padrao tem vantagens similares ao padrao de uma instancia por maquina vir-
tual, mas é uma tecnologia mais leve e rapida, sendo bastante célere a iniciar
um servico. Contudo, existem desvantagens na utilizacao deste padrao. Ao
contrario do padrao de uma instancia por VM, no padrao de containers existe a
partilha do nucleo do sistema operativo entre os containers, tornando-o menos
seguro [57, 60].

» Multiplas instancias de servi¢os por Host: consiste em ter varias instancias de

diferentes servicos numa tnica maquina (fisica ou virtual).

Este padrao de deployment tem diversas vantagens, sendo que a principal € a eficién-
cia dos recursos utilizados, quando comparado com o padrao de ‘Uma instancia por
Host’. Um outro ponto positivo € a sua facilidade em realizar o deployment de uma
instancia de um servico, sendo que para isso apenas € necessario copiar o executavel

ou o codigo fonte para o Host, e inicializar a aplicacao.

Porém, também existem desvantagens quando se utiliza este padrao. Ao ter instan-
cias de servicos diferentes na mesma maquina, estas nao se encontram totalmente
isoladas umas das outras, podendo haver conflitos nos recursos e no software que
cada uma utiliza. Por outro lado, também ¢ dificil limitar os recursos que cada ser-
vico pode utilizar e, consequentemente, monitorizar os recursos utilizados por cada
um deles [54, 60].

4Um container é um mecanismo de virtualizacdo ao nivel do sistema operativo, que permite a existéncia
de multiplas instancias isoladas. Um container permite isolar o c6digo, contendo bibliotecas e as defini¢oes
num Gnico pacote, minimizando conflitos entre diferentes softwares que se encontram na mesma infraestru-
tura [15].
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Controlo (Control Loops) Num sistema com uma arquitetura de micro-servigos, é im-
prescindivel a existéncia de mecanismos que permitam controlar os servigos que se en-
contram em execucgao, através da sua monitoriza¢ao e da analise dos dados recolhidos
pela monitorizagao, por exemplo.

O exemplo seguinte, que consiste na utilizagdo de um micro-servigo para a detegao
de anomalias e para a analise das suas causas em aplicacoes moveis e [0T, descrito em [4]
¢ uma das abordagens possiveis.

As operacoes efetuadas por dispositivos méveis e IoT podem produzir grandes quan-
tidades de dados, em que é necessaria a analise de alguns desses dados para reconhecer
e corrigir problemas. A capacidade de detecao de anomalias pode identificar anomalias
operacionais como uma alta laténcia da aplicagao, ou medic¢oes erradas em sensores.

A capacidade de analise pode ajudar a referenciar a causa da anomalia. Estas funci-
onalidades podem ser usadas para perceber certos comportamentos da aplicacao, como

por exemplo:

* Medicao do desempenho: o micro-servico pode ser util para detetar rapidamente se
uma aplicacao esta lenta devido ao aumento do tempo de resposta de um servigo de
backend. A analise da causa do problema pode permitir que depois sejam aplicadas

agdes que corrijam o mesmo.

* Analise de falhas e de mau funcionamento: um exemplo da analise da causa do
problema pode ser a perce¢ao de uma aplicagdo modvel bloquear na presenca de
problemas na rede, por exemplo, enquanto o utilizador se move entre duas torres

celulares adjacentes.

Um exemplo de mau funcionamento pode ser o aumento do tempo de resposta de

uma aplicagdo mével quando uma nova versao do sistema operativo é instalada.

2.2.4 Transicao de uma aplicacao monolitica para micro-servicos

A transicao de uma aplicacdo monolitica para micro-servigos é um processo que deve ser
ponderado para verificar se sera benéfico para o sistema utilizar este tipo de arquitetura.
Como em qualquer refatorizacao, esta deve ser feita de forma gradual, de forma a mini-
mizar os riscos, nao se aplicando todos os esfor¢os em modificar os varios componentes
da aplicacao, pois nao é a abordagem correta e tem grandes probabilidades de falhar.

A utilizacao de metodologias incrementais consiste, por exemplo, em ir adicionando
novas funcionalidades e em criar extensoes de funcionalidades ja existentes em forma de
micro-servicos, modificando a aplicacdo monolitica de uma forma complementar. Ao logo
do tempo, as funcionalidades implementadas pela aplicagao monolitica vao diminuindo
até desaparecem ou poderem ser migradas para um novo micro-servico.

Existem varias estratégias para refatorizar uma aplicagdo em micro-servicos [60]:
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1.

Novas funcionalidades através de micro-servigos: as novas funcionalidades a im-
plementar devem ser feitas num Unico micro-servi¢o novo, de forma a nao tornar a

aplicagao monolitica mais complexa.

Com esta estratégia é necessario adicionar dois componentes:

a) um request router, similar a API Gateway (descrita em 2.2.3.2), que tem como
objetivo mapear os pedidos, sendo que as novas funcionalidades serao redire-

cionadas para o micro-servico e as antigas para a aplicagdo monolitica;

b) glue code que tem como objetivo fazer a integragao entre o micro-servico e a
aplicacao monolitica, nomeadamente ao nivel dos dados pertencentes a aplica-

¢ao monolitica, quer seja para fazer leituras ou escritas.

Existem 3 formas do micro-servico aceder aos dados da aplicagdo monolitica:

* Invocar uma API fornecida pela aplicagao monolitica;
* Aceder diretamente a base de dados da aplicacao monolitica;

* Manter uma cdpia dos dados, que é sincronizada com os dados da aplica-

¢ao monolitica.

Esta estratégia s é util para que a aplicacao monolitica nao aumente de dimensao
e complexidade. Para a resolucao de problemas que a aplicacao monolitica possa

apresentar é necessario utilizar as outras estratégias.

Separar o frontend do backend: consiste em separar a camada de apresentagao da
logica de negocio e da camada de acesso aos dados, dando origem a duas aplicagdes.
A primeira tem apenas a camada de apresentagao que, por sua vez, comunica com
uma segunda aplicagao que contém a logica de negbcio e a camada de acesso aos
dados com recurso a APIs. Esta separagao permite apenas simplificar o desenvolvi-
mento da camada de frontend e de backend, originando duas aplicagcdes monoliticas
que podem ser de dificil gestao, tendo para isso que ser aplicada a estratégia se-

guinte.

Extrair os servigos: esta estratégia consiste na transformacao de médulos da aplica-
¢do monolitica a micro-servigos. Com a passagem dos médulos em micro-servigos,
o tamanho da aplicagcao monolitica diminui, possibilitando que no fim esta passe a

um outro micro-servi¢o, ou mesmo desapareca.

* Prioritizar os modulos a serem convertidos em servig¢os: uma boa abordagem
é comecar pelos moédulos que sejam mais faceis de extrair. Isto permite ganhar

experiéncia no processo de conversao de médulos em servigos.

Em seguida devem ser extraidos os médulos que mudam frequentemente, para
permitir que o desenvolvimento e o deployment seja feito de forma indepen-

dente, acelerando o desenvolvimento.
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* Extrair um modulo: o primeiro passo para extrair um modulo é definir uma
interface coarse-grained entre o mddulo e a aplicacao monolitica. A API deve
ser bidirecional dado que o médulo necessitara de dados da monolitica e vice-
versa. Quando esta interface estiver implementada, o moédulo torna-se um
servi¢o autonomo. Posteriormente, é necessario implementar uma API que per-
mita a comunicacao através de um mecanismo de comunicagao entre processos

(IPC), levando a que o servigo se torne independente.

2.2.5 Utiliza¢ao da arquitetura de micro-servicos na pratica

Recentemente, diversas empresas realizaram a transi¢ao da arquitetura das suas aplica-
¢Oes e servicos para a utilizacao de micro-servicos como modelo arquitetural. Em baixo
sao apresentadas algumas empresas que fizeram esta transicao e os respetivos beneficios

de uma nova arquitetura.

2.2.5.1 Yelp

A Yelp ° é 0 exemplo de uma empresa que fez a transigao de uma aplicagao monolitica para
uma aplicagdo com uma arquitetura baseada em servicos. Esta mudanca foi necessaria
devido ao facto do cédigo da aplicacao monolitica, ‘yelp-main’, ser demasiado extenso
(varios milhoes de linhas) e da equipa ter aumentado, levando a um aumento do tempo
de resposta na efetivacao das modificagoes ou na implementacao de novo codigo.

Foi referido em [29] que a aplicacdo monolitica, ‘yelp-main’ ainda possui bastante
coédigo, sendo dificil que a mesma desapareca, embora tenha passado a ser mais uma
aplicacao de frontend, responsavel pela agregacao e visualizagao de dados dos servicos de
backend.

Interfaces Os servicos expoem interfaces HTTP em que retornam dados estruturados
JSON. Um dos grandes beneficios de se utilizar HTTP e JSON ¢é o facto de existirem
ferramentas para debug, cache e balanceamento de carga. No entanto, nao existe uma
solugao standard para definir as interfaces dos servigos, dificultando a sua especificacao
e verificagao.

Este problema foi resolvido através do Swagger ® que fornece uma linguagem para
documentar a interface dos servicos HTTP/JSON. Foi utilizado o swagger-py para criar
automaticamente um cliente em Python para o mesmo servigo através de uma especifica-
¢ao Swagger. Recorreu-se ainda ao Swagger Ul para fornecer uma diretoria centralizada
para as interfaces dos servigos, permitindo uma facilidade em termos de descoberta da

disponibilidade dos servigos.

5Yelp: https://www.yelp.com/
6Swagger: https://swagger.io/
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Stack dos servicos A maior parte dos servicos foram desenvolvidos em Python recor-
rendo a diferentes componentes open-source. E utilizada a Pyramid como web framework
e 0 SQLAlchemy para a camada de acesso a base de dados, tendo como base uWSGI.

Um servigo pode ser escrito em qualquer linguagem, permitindo que seja escolhida a
que melhor corresponder as necessidades. Por exemplo, a equipa de pesquisa desenvolveu

multiplos servi¢os em Java, em vez da utilizagao de Python.

Repositorio de dados Grande parte dos servicos necessita de armazenar dados, tendo
havido a flexibilidade de escolher o tipo de base de dados que melhor se enquadrava num
dado servico. Foram utilizados o MySQL, o Cassandra e o ElasticSearch. A implementacao
dos repositoérios de dados é privada ao proprio servico, permitindo que a longo prazo esta
possa ser alterada ao nivel da representacao dos dados, ou mesmo a tecnologia.

Muitos dos dados principais, como de negdcio, de utilizadores e das reviews encontram-
se na base de dados da ‘yelp-main’. A extracao deste tipo de dados relacionais para
servigos uma vez que € bastante complexa, optou-se pela utilizacao de uma API interna

para os servicos acederem a estes dados.

Descoberta de servicos Um dos problemas principais deste tipo de arquiteturas é a
descoberta da localizacao das instancias de um dado servico. Em primeiro lugar foram
configurados manualmente load balancers HAProxy em cada um dos data centers, e foi
colocado o enderego IP virtual em ficheiros de configuracao. Verificou-se que esta aborda-
gem nao escalava, pois era bastante trabalhosa e propensa a erros, tendo sido detetados
problemas ao nivel da performance, devido aos load balancers estarem a ficar sobrecarre-
gados.

Estes problemas foram resolvidos através da mudanca para um sistema de descoberta
de servigos baseado no SmartStack. Cada cliente tem uma instancia HAProxy que esta
ligada ao localhost, que é configurado dinamicamente a partir das informacoes armaze-
nadas no ZooKeeper 7. Um cliente pode depois utilizar um servigo ligando-se ao load
balancer do localhost, que redireciona o pedido para uma instancia do servigo. Esta abor-
dagem provou que ¢é altamente fidvel e a maior parte dos servigos de produgao esta a
utiliza-la [29].

2.2.5.2 HubSpot

A HubSpot ¢ desenvolve uma plataforma de marketing e vendas para fornecer uma maior
presenca online dos seus clientes.
Cada equipa é composta por um lider técnico e dois developers que trabalham com

um gestor de produto e um designer. As equipas sao pequenas para evitar problemas de

7ZooKeeper: é um servico centralizado para manter informagdes de configuragio, nomes, fornecer sin-
cronizacao distribuida e servigos de grupo [67].
8HubSpot: https://www.hubspot.com/
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escalamento e demasiadas comunicagoes, permitindo também que o lider técnico esteja
focado no produto e possa auxiliar os developers.

Os produtos sao compostos por mais de 300 servigos e dezenas de aplicacoes de
frontend. A maior parte dos micro-servicos sao desenvolvidos em Java com a framework
Dropwizard, e a parte de frontend utiliza Backbone e React em CoffeScript. Os servicos
comunicam através de APIs REST ou de um sistema de mensagens como o Apache Kafka.
Esta arquitetura permite iteracoes rapidas, dado que existem mais de 1000 unidades que
podem ser deployed separadamente, permitindo que escalem independentemente.

Existe uma complexidade adicional para perceber qual o desempenho de uma ar-
quitetura distribuida, bem como em gerir determinadas configuragdes (ex.: servigos a
utilizarem versdes diferentes de uma biblioteca partilhada). A mudanca de uma aplica-
¢ao monolitica em equipas pequenas pode nao ter beneficios até que o c6digo atinja uma
certa dimensdo ou o numero de developers seja significativo.

Uns dos principais requisitos para conseguir deploys pequenos e seguros sao as feature
flags (sinalizadores de funcionalidades). Uma funcionalidade desenvolvida ao longo do
tempo pode ser integrada de forma segura no cédigo principal tendo um sinalizador. A
principal vantagem é que assim pode controlar-se quem tem acesso a nova funcionalidade,
assegurando que em determinado ponto estara pronta para produ¢ao. Uma funcionali-
dade pode ser escondida em qualquer instante, sem que para isso seja necessario outro
deploy.

Para que os deploys sejam seguros € necessario obter informagoes do estado dos servi-
¢os. O projeto Rodan, permite que sejam recolhidas métricas standard (ex.: pedidos/se-
gundo), bem como outras definidas pelos developers.

O EC2 da Amazon tem sido bastante utilizado pela HubSpot. Utiliza o Apache Mesos °
e uma aplicagao que desenvolveu, denominada Singularity, que permite gerir os clusters
EC2 de uma forma mais otimizada, permitindo uma maior densidade de servicos por
servidor, reduzindo custos. Também permite que os developers nao tenham intervengao

nas instancias, sendo a plataforma a lidar com determinados problemas [8].

2.3 Cloud Computing

A computacao em Cloud (Cloud Computing) tem tido um grande impacto nos ultimos
anos pela forma como é realizada a computacao e o armazenamento de dados (e nao so),
possibilitando a disponibilizacao de recursos (CPU, armazenamento) em grande escala e
a pedido. Esta possibilidade estava anteriormente restrita a empresas, universidades ou
institutos governamentais que possuissem data centers, e nao ao publico em geral.

A computagao em Cloud foi precedida, na década de 1990, pela computagao em Grid
(Grid Computing) que permitia aos utilizadores obter computagao a pedido para resolver

problemas cientificos complexos, através do acesso a recursos computacionais [19]. A

9Apache Mesos: http://mesos.apache.org/
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computacao em Cloud diferiu desse modelo ao utilizar tecnologias de virtualizagao a nivel
aplicacional e hardware, para fornecer e partilhar recursos de uma forma dinamica [76],
possibilitando um modelo de negécio vantajoso para grandes empresas como a Amazon,
Google, Microsoft, etc.

De acordo com The National Institute of Standards and Technology (NIST), Cloud Com-
puting € um modelo de computacao que permite, de uma forma pratica, o acesso a um
conjunto de recursos de computagao partilhados (por exemplo, redes, servidores, arma-
zenamento, aplicac¢Oes e servigos) que podem rapidamente ser configurados e fornecidos
com o minimo esforc¢o de gestao ou interacao do fornecedor de servigos [37].

O modelo de computacao em Cloud fornece algumas funcionalidades distintas/ani-
cas [37]:

* Self-service e a pedido: um utilizador pode obter capacidades computacionais con-
soante as suas necessidades, de forma automatica, sem a necessidade de intervencao

humana por parte do fornecedor de servigo.

» Acessivel pela rede: os servicos estao disponiveis na rede e sao acessiveis através

de mecanismos standards com o recurso a smartphones, tablets ou computadores.

* Agrupamento dos recursos: os recursos computacionais do fornecedor sao agru-
pados num modelo multi-tenant com diferentes recursos fisicos e virtuais que sao
atribuidos dinamicamente consoante os pedidos dos utilizadores. Na maior parte
das vezes o utilizador nao tem controlo sobre a localizacao exata dos recursos, po-
dendo em alguns casos especificar a localizagao num nivel de abstragao mais alto

(por exemplo, ao nivel do pais).

* Elasticidade rapida: as capacidades podem ser requisitadas e libertadas elastica-
mente (por vezes de forma automatica), para se escalar rapidamente de acordo com
a necessidade. Para o utilizador, as capacidades disponiveis dos recursos parecem

ser ilimitadas e podem ser definidas em qualquer momento.

* Servigo monitorizado: o uso dos recursos (armazenamento, processamento, largura
de banda, entre outros) pode ser monitorizado, possibilitando que os sistemas de

cloud controlem e otimizem automaticamente a sua utilizacao.

O modelo de negocio que a computagao em Cloud utiliza é um modelo orientado ao
servico, ou seja, os recursos, quer a nivel de hardware e/ou software, sao disponibilizados
como servicos que o utilizador requisita quando necessitar [76]. Os servicos podem ser
agrupados em 3 categorias, consoante o tipo de servico que é fornecido ao utilizador [37,
76]:

* Infrastructure as a Service (IaaS): sao fornecidos ao utilizador recursos de infra-

estruturas, como processamento, armazenamento, redes, normalmente através de

29



CAPITULO 2. ESTADO DA ARTE

maquinas virtuais (VMs), onde pode ser instalado e executado qualquer tipo de

software, desde sistemas operativos a aplicagoes.

* Platform as a Service (PaaS): sao fornecidas capacidades para o utilizador realizar
o desenvolvimento e deployment de aplicagdes utilizando linguagens de programa-

cao, frameworks e bibliotecas suportadas pelo fornecedor do servico.

* Software as a Service (SaaS): é fornecido ao utilizador a capacidade de executar
aplicagoes através da Internet, em que estas podem ser acedidas através de um

browser ou da instalacao de uma aplicagao cliente.

2.3.1 Modelo de Deployment

Consoante o local onde se encontram as infraestruturas, é possivel caracterizar o tipo de
cloud.

Os principais modelos de deployment consistem em [37, 76]:

* Public cloud: a infraestrutura é disponibilizada de forma aberta fornecendo re-
cursos como servigos ao publico em geral. Pode ser gerida por qualquer tipo de

organizagao, mas fisicamente encontra-se nas instala¢cdes do fornecedor da cloud.

* Private cloud: a infraestrutura é apenas para uso exclusivo de uma tnica organi-
zagao. Esta pode ser gerida pela propria organizacao ou por uma entidade externa.
Sendo para uso exclusivo, permite obter um maior controlo sobre a performance,

fiabilidade e seguranca.

* Hybrid cloud: a infraestrutura é uma combinagao das infraestruturas de cloud pa-
blica e privada, de forma a diminuir as limita¢gdes que cada uma apresenta. Parte
dos servigos sao executados na cloud privada e os restantes na cloud publica. For-
necem um melhor controlo sobre os dados que clouds publicas, e a0 mesmo tempo

permitem a elasticidade dos recursos.

2.3.2 Virtualizacao de recursos

A gestao de recursos em data centers € uma tarefa bastante complexa devido a quanti-
dade de recursos disponiveis e cresce com o aumento do numero de utilizadores e de
servicos fornecidos. E ainda afetada pela questdo da heterogeneidade do hardware e do
software utilizado, assim como pela existéncia de possiveis falhas que possam ocorrer nos
componentes.

A solucao para realizar esta gestao passa pela virtualizacao dos recursos, uma técnica
utilizada na computacao em Cloud que permite que as tarefas de gestao de alguns recursos
sejam simplificadas. Por exemplo, com a utilizacdo de maquinas virtuais (VMs), o estado
de uma VM pode ser guardado e aquela pode ser migrada para outro servidor de forma a

balancear a carga.
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A partilha de recursos num ambiente de maquina virtual requer o suporte do hard-
ware e processadores compativeis. Os recursos como CPUs, memorias, armazenamento,
I/0 e largura de banda sao partilhados entre as maquinas virtuais.

Existem duas técnicas de virtualizagao: a virtualizacao completa e a para-virtualizagao.

* A virtualizacao completa consiste numa maquina virtual em que esta é executada
numa copia exata do hardware. Tal s6 é possivel quando a abstragao do hardware
fornecida pela VMM !? ¢ uma réplica exata do hardware fisico. Neste caso, qualquer
sistema operativo é executado no hardware sem modifica¢oes, desde que possua
uma arquitetura que seja virtualizavel. As VMMs VMware sao exemplos de virtua-

lizagao completa.

* A para-virtualizac¢ao consiste numa maquina virtual que possui uma cépia modi-
ficada do hardware. Sao necessarias algumas modifica¢oes nos sistemas operativos
guest, porque a abstragao para o hardware fornecida pela VMM nao suporta todas
as fung¢oes do hardware fisico. A Xen e a Denali sao exemplos de VMMs baseadas

em para-virtualizagao.

Existem razoes para que seja adotada a para-virtualizagao:

— Alguns aspetos do hardware nao sao virtualizaveis;
— Melhorar a performance;

— Fornecer uma interface mais simples.

Este tipo de virtualizacao é também considerado, pois existem algumas arquiteturas,

como x86, que nao sao facilmente virtualizaveis [35].

2.3.3 Gestao de recursos e agendamento

A gestao de recursos é uma funcionalidade essencial em qualquer sistema, e esta relaci-
onada com trés critérios base de avaliagao de um sistema: performance, funcionalidade
e custo. Uma gestao de recursos ineficiente impacta negativamente e de forma direta a

performance e o custo do sistema, e indiretamente a sua funcionalidade [36].

2.3.3.1 Gestao de recursos

Uma cloud é um sistema com um nimero bastante consideravel de recursos partilhados
que sao sujeitos a pedidos inesperados. Assim a gestao destes recursos requer politicas
complexas e decisOes para a sua otimizag¢ao [36].

As estratégias para a gestao de recursos diferem consoante o tipo de servico forne-
cido: TaaS, PaaS e SaaS. Em todos os casos, os fornecedores de servicos sao afetados com

flutuagoes de carga, um comportamento que desafia a elasticidade da cloud. Em certos

10Uma Virtual Machine Monitor (VMM) é um software que permite a criacio e a gestdo de méaquinas
virtuais (VMs), sendo também conhecida por Virtual Machine Manager e Hypervisor [66].
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casos, quando um pico de carga pode ser previsto, os recursos podem ser provisionados a
priori. Em casos em que nao sao esperados picos de carga, a situagao é mais complicada,
podendo ser utilizado o auto scaling se: 1. Existir um conjunto de recursos que podem
ser libertados e alocados a pedido; 2. Existir um sistema de monitorizacao que permita
decidir em tempo real a realocacgao de recursos. O auto scaling é suportado em servicos

Paa$, mas é mais complicado de implementar em IaaS devido a falta de standards.

Existe também a necessidade de politicas autonémicas devido a dimensao do sistema,
ao grande numero de pedidos aos servicos, a grande quantidade de utilizadores e a impre-
visibilidade de carga, de forma a diminuir a interven¢ao humana na gestao do sistema.

As politicas de gestdo de recursos na cloud podem ser divididas em cinco classes:
1. Controlo de admissao; 2. Alocagao de capacidade; 3. Balanceamento de carga; 4. Otimi-
zagao de energia; 5. Qualidade de Servico (Quality of Service - QoS).

O objetivo da politica de controlo de admissao é prevenir que o sistema aceite uma
carga de trabalho que pode prejudicar outro trabalho em execucao ou que tenha sido, en-
tretanto, requisitado. Limitar a carga de trabalho requer o conhecimento do estado global
do sistema, o que num sistema dinamico é dificil porque, quando esse conhecimento esta

disponivel, no melhor dos casos, pode ja estar desatualizado.

A alocagao de capacidade consiste em alocar recursos para instancias individuais. O
balanceamento de carga e a otimizacao de energia estao ambos ligados, e afetam o custo

do fornecimento dos servicos.

Um dos objetivos na computacao em Cloud é manter o custo do fornecimento de um
dado servigo no valor mais baixo possivel, e uma das formas de o realizar é minimizar o
consumo de energia. Assim sendo, o ‘balanceamento de carga’ pode ter um significado
que nao traduz uma utilizacao de recursos adequada em termos de custos. Em vez de
se distribuir a carga uniformemente por todos os servidores, pode ser preferivel utilizar
um numero mais reduzido de servidores e distribuir o trabalho por esses, deixando os

restantes em standby, levando a que seja consumida menos energia.

2.3.3.2 Agendamento

O agendamento é uma funcionalidade critica na gestao de recursos na cloud. Este é res-
ponsavel pela partilha e multiplexagem a varios niveis. Um servidor pode ser partilhado
entre varias maquinas virtuais, em que cada VM pode suportar varias aplicagoes, e cada
aplicacao pode consistir em multiplos threads. O agendamento de CPU suporta a virtu-
alizacao de um processador, em que cada thread atua como um processador virtual; um
link de comunicacao pode ser multiplexado entre varios canais virtuais, um para cada
fluxo [36].

Um algoritmo de agendamento, para além de cumprir os seus objetivos, deve ser
eficiente, justo e starvation-free. Por exemplo, os objetivos de um scheduler para um sistema

de batch sao maximizar a taxa de transferéncia (o numero de trabalhos completos por
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unidade de tempo) e minimizar o tempo de resposta (o tempo entre a submissao de um
trabalho e a sua conclusao).
Alguns schedulers sao preemptivos, permitindo que uma tarefa de alta prioridade

interrompa a execucao de outra com baixa prioridade; e outros sao nao-preemptivos.

2.3.4 Infraestruturas de cloud

Existem bastantes ofertas no que diz respeito a infraestruturas de cloud publicas, sendo
que as mais utilizadas sao as da Amazon, Microsoft e Google, sendo esperado que tenham
76% da receita neste mercado em 2018 [9].

A descrigao que se segue ilustra a diversidade de recursos disponibilizados pelos
fornecedores de cloud principais (a Amazon com a Amazon Web Services !! [AWS], a
Microsoft com o Azure !? e a Google com a Google Cloud Platform '3 [GCP]) e que permite
que diferentes micro-servigos possam ser desenvolvidos, e depois executados, usando

tecnologias diversas e que sejam as mais adequadas as funcionalidades pretendidas.

2.3.4.1 Computacgao

A Amazon disponibiliza o Elastic Compute Cloud (EC2) que é a base de todos os servicos
de computagao. Funciona através de maquinas virtuais que podem ser configuradas pelo
utilizador ou através de defini¢oes pré-configuradas. O EC2 fornece bastantes op¢oes,
com suporte para Windows e Linux, instancias bare metal (em pré-visualizagao), instan-
cias GPU, computacao de alta-performance, auto scaling (escalamento automatico), entre
outros.

A Amazon ainda disponibiliza varios servicos de containers, como o Docker, Kuberne-
tes, e 0 seu proprio servico Fargate que automatiza a gestao de servidores e clusters.

A Microsoft disponibiliza os servi¢os Virtual Machines e Virtual Machine Scale Sets.
O servico de computagao Virtual Machines suporta Linux, Windows Server, SQL Server,
Oracle, IBM e SAP, capacidades hibridas de cloud e suporte integrado para software Mi-
crosoft. Este servigo permite opgdes para computagao de alta performance e GPU, como
também instancias otimizadas para inteligéncia artificial e machine learning.

O Microsoft Azure permite auto scaling através de Virtual Machine Scale Sets. Tem
ainda dois servicos de containers, o Azure Container Service que é baseado no Kubernetes
e o Container Services que utiliza o Docker Hub e Azure Container Registry para a gestao.
Possui também um servico tnico denominado Service Fabric, concebido para aplicagdes
com uma arquitetura baseada em micro-servigos.

A Google disponibiliza o Google Compute Engine (GCE) que é idéntico ao servigo
EC2 da AWS. Em relacao a containers é disponibilizado o Kubernetes Engine, devido do

facto da Google ter participado no projeto do Kubernetes [27, 73].

11 Aws: https://aws.amazon.com
12 Azure: https://azure.microsoft.com
13GCP: https://cloud.google.com
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2.3.4.2 Armazenamento e base de dados

Para o armazenamento, a Amazon oferece o Simple Storage Service (S3) para o arma-
zenamento de objetos, o Elastic Block Storage (EBS) para armazenamento persistente,
utilizado com o EC2, e o Elastic File System (EFS) para o armazenamento de ficheiros.

Em relacdo as bases de dados, a Amazon tem uma base de dados SQL propria deno-
minada Aurora, o Relational Database Service (RDS) que permite a utilizagao de varias
bases de dados relacionais, a base de dados NoSQL DynamoDB, base de dados em mem6-
ria ElastiCache, entre outros. A Amazon nao oferece um servi¢o de backup, mas fornece
o Glacier que permite arquivar os dados. A Storage Gateway pode ser utilizada para
configurar os processos backups.

A Microsoft tem como servicos basicos de armazenamento o Blob Storage para arma-
zenamento de objetos de dados nao estruturados, Queue Storage para grandes volumes
de cargas de trabalho, File Storage e Disk Storage. Tem também a Data Lake Store que é
util para aplicagoes big data. Existem também varias op¢oes de base de dados no Azure.
Tém trés opgoes baseadas em SQL: SQL Database, Database for MySQL e Database for
PostgreeSQL.

A Microsoft tem um servico de Data Warehouse, assim como Cosmos DB e Table
Storage para NoSQL. A Redis Cache é um servico de base de dados em memoria e o Server
Stretch Database é um servigo de armazenamento hibrido desenhado especificamente
para as aplicagdes que utilizam o SQL Server. Existe também um servi¢o de backup.

A Google tem um conjunto menor de servigos de armazenamento. Tem o Cloud Sto-
rage que € um servico para o armazenamento de objetos e também tem a opgao de Persis-
tent Disk. Em relacdo as bases de dados, a GCP tem a Cloud SQL e uma base de dados
relacional Cloud Spanner. Para base de dados NoSQL tem a Cloud Bigtable e Cloud

Datastore, mas nao fornece servigos de backup [27, 73].

2.3.4.3 Localizacao

Em relagao aos locais onde estdo presentes, todos tém infraestruturas que cobrem o
mundo [73]. A Amazon é responsavel por uma maior cobertura, com 49 zonas de dis-
ponibilidade, tendo planos para disponibilizar mais 12 zonas [2]. A Microsoft e a Google

tém ambas 36 zonas, tendo a Microsoft perspetivas para incorporar mais 6 zonas [26, 39].

2.3.4.4 Servigos para o deployment e execugao de micro-servigos

Os containers tendo varios beneficios, como os enumerados na sec¢ao 2.2.3.4, sdo a forma
indicada para o deployment e execugao de micro-servigos. Tendo em conta a analise efe-
tuada em relacao aos servigos fornecidos pela Amazon, Microsoft e Google, a escolha da
infraestrutura poderia recair sobre qualquer uma delas, sendo que a Amazon e a Micro-
soft fornecem mais opgoes como o Docker e o Kubernetes, e a Google apenas disponibiliza

o Kubernetes.

34



2.4. EDGE COMPUTING

2.4 Edge Computing

Embora a computacao em Cloud permita simplificar o processamento e armazenamento
dos dados através de uma infraestrutura altamente disponivel e com grande capacidade,
toda a computacao ocorre de uma forma centralizada nos servidores dos fornecedores
de servigos (cloud). Tal implica que, na realizagao de operagoes, os clientes necessitam
sempre de comunicar com os servidores. Este requisito leva a que haja um aumento das
comunicagoes entre os dispositivos dos utilizadores e os servidores, os quais poderao nao
ter tempos de resposta adequados, sendo mais grave no caso de aplica¢cdes que requeiram
uma baixa laténcia [68].

A computagao na Edge (Edge Computing) vem possibilitar que parte da computagao
necessaria a uma aplicacao seja realizada na periferia da rede, ou seja, em dispositivos
mais proximos dos dispositivos dos utilizadores, edge nodes, como por exemplo, routers,
switches e base stations. Neste contexto, os dispositivos para além de consumirem os da-
dos, também os produzem, isto é, estes pedem recursos e servicos a cloud, mas também
realizam computagao para a cloud [63].

A Figura 2.6 representa a localiza¢ao da computagao na Edge.

Edge
Computing
Mobile Computing Cloud Computing

Figura 2.6: Localizacao da computacao na Edge. Adaptado de [10].

2.4.1 Beneficios da Edge Computing

Realizar o processamento na edge permite obter certas vantagens em relacao a computagao

em Cloud, sendo que as principais sao [63, 68]:

* Diminuir os tempos de laténcia de certas operagoes, resultando numa melhor expe-

riéncia de utilizacao para o utilizador;

* Processar dados na edge, enviando o resultado para a cloud, diminuindo assim o

volume de dados transferidos entre o utilizador e a cloud,
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* Reduzir a carga nos servidores na cloud, de forma a que fiquem com maior disponi-

bilidade para outra tarefas e também para que o consumo de energia seja menor.

2.4.2 Desafios da Edge Computing

Uma vez que se trata de um tipo de computagao relativamente recente, existem ainda

certos desafios que necessitam de alguma atencao.

* Computacao nos edge nodes: a computagao pode ser executada em diversos nds
que estao localizados entre o dispositivo na edge e a cloud, mas nem todos estes nos
sao indicados para certos tipos de computacao como, por exemplo, as base stations
que possuem processadores de sinal digital (Digital Signal Processors - DSPs), e que

nao sao indicados para a computacao geral [68].

Esta questao podera vir a ser ultrapassada, por exemplo, nos routers wireless, ao
serem atualizados para terem mais capacidade de processamento. No entanto, este

processo implica custos bastante elevados [38, 68].

* Programacao: a cloud permite ao programador um nivel de abstracao em que o
codigo desenvolvido sera deployed em maquinas semelhantes. Na edge computing
existe uma heterogeneidade nos dispositivos o que dificulta a forma como o c6digo é

desenvolvido, pois tem de ser adequado a cada tipo de dispositivo/plataforma [63].

* Descoberta de edge nodes: a existéncia de inimeros dispositivos na edge requer uma
filtragem para que apenas sejam usados os que preencham os requisitos necessarios,

sendo que esta descoberta nao pode ser manual devido ao seu elevado numero [68].

* Privacidade e seguranca: sao duas caracteristicas bastante relevantes em qualquer
sistema, e quando se fala em computagao na Edge nao é diferente. Por exemplo, ao
utilizar um router para processar certos dados, este nao pode ser acedido por um
utilizador mal-intencionado, dando-lhes a possibilidade de aceder a dados priva-
dos [68].

A inexisténcia de mecanismos eficientes de protecao dos dados na edge é um pro-
blema ja que, tratando-se de um ambiente bastante dinamico, torna-a uma rede
mais vulneravel. Alguns dispositivos possuem capacidades bastante limitadas, fa-
zendo com que os métodos de seguranga utilizados atualmente possam nao ser os

mais adequados [63].

2.5 Computagaona Cloud e Edge

A computacao em plataformas heterogéneas, composta pela cloud e edge, com elevado
numero de recursos disponiveis na edge, levanta assim um conjunto de desafios em ter-

mos do desenvolvimento e execucao das aplicagoes. Estes desafios incluem a localizagao
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adequada dos servicos e a sua coordenacao, o seu deployment, dependendo dos recursos
dos nés computacionais, a resposta adequada ao volume de acessos por parte dos utiliza-
dores, a garantia de questdes sobre segurancga e privacidade, que modelos de custos sao
vantajosos tanto para os fornecedores de servicos como para os utilizadores, etc.

A computagao osmotica (Osmotic Computing) [69] € um dos paradigmas recentes que
pretende dar resposta a esses desafios. O seu objetivo é permitir um deploy automatico de
micro-servigos tanto na edge como na cloud através de uma gestao eficiente dos recursos
disponiveis, obtendo uma melhor capacidade computacional mais perto do utilizador [61,
69]. Este paradigma implica uma gestao dinamica dos servigos na cloud e na edge, tendo
em conta possiveis problemas relacionados com o deployment, rede e seguranca.

A computacao osmdtica realca os novos desafios resultantes da heterogeneidade dos
recursos da cloud e da edge, bem como os relacionados com a elasticidade da cloud. Na
perspetiva deste paradigma, os micro-servigos sao instalados em containers e deployed na
cloud ou na edge, e a migracao dos micro-servicos deve ser realizada de forma dinamica e

eficiente para evitar problemas, como paragens ou degradagao da aplicagao [69].

2.5.1 Monitorizagao em arquiteturas heterogéneas

Muitas das dificuldades em monitorizar a atividade de um sistema heterogéneo com estas
carateristicas prendem-se com a escala e complexidade da infraestrutura considerada
como alvo do deployment de micro-servigos, tal como realgado no paradigma da computa-
¢ao osmotica [69].

Considerando que a infraestrutura inclui recursos de hardware na cloud, na edge e
na ligacao entre ambas, bem como a heterogeneidade e escala dos micro-servigos que
compdem as aplicagdes, resulta num sistema complexo cuja detecao de problemas (ex.:
alta laténcia nos pedidos) e identificagao da fonte desses problemas, se torna bastante
dificil. Além disso, é necessario monitorizar a utilizagcdo de recursos na infraestrutura de
modo a garantir a Qualidade de Servigo contratada com os utilizadores (ex.: recorrendo
aos mecanismos de escalabilidade disponiveis).

Torna-se assim dificil implementar técnicas eficientes de monitorizacao que suportem
a resolucao de problemas que contribuam para a coordenacao dos micro-servigos e sua
qualidade de servico quando, por exemplo, os micro-servigos tém de ser migrados para a

periferia e o seu estado tem de continuar a ser monitorizado.

2.5.2 Orquestracao de micro-servicos e controlo da elasticidade

Num sistema edge e cloud, a orquestracao dos micro-servicos € um problema complexo
devido a dificuldade em estimar o comportamento da carga de trabalho em termos de
volume de dados a serem processados, taxa de chegada de dados, tipos de queries, nGmero
de utilizadores ligados a diferentes tipos de micro-servicos, etc. Sem determinadas infor-
magoes sobre 0s micro-servigos, como a carga de trabalho de cada um deles, é dificil saber

qual a escala em termos de recursos que deve ser escolhida para os micro-servigos [69].
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Por exemplo, o Kubernetes permite a reconfiguracao dos containers que contém os
micro-servicos, escalando de forma automatica através da analise da utilizacao de CPU.

A computacao nestas plataformas heterogéneas deve assim permitir o controlo e a
reconfiguragao em tempo de execugao dos recursos disponiveis na edge, para além dos ja

considerados na cloud.

2.5.3 Migracao de servicos

Em ambientes de cloud, a migracao pode permitir que seja realizada uma gestao mais
eficiente dos recursos. Esta consiste no processo de mover VMs entre diferentes maquinas
fisicas, podendo ser utilizada para atingir varios objetivos, como a redugao de energia,

balanceamento de carga e tolerdncia a falhas [64].

2.5.3.1 Métodos de migragao

A migracao pode ser classificada em: non-live e live. Na migragao non-live, primeiro a VM
é colocada em suspensao antes de se iniciar o processo de transferéncia para outro local,
e depois é novamente colocada em execuc¢ao quando as tarefas de migracao terminarem.
Durante este tipo de migracao, os servigos que sao inseridos na VM nao estarao acessiveis.

A migracao live € uma técnica mais avangada, nao necessitando que as VMs sejam
suspensas. Este tipo de migracao tem de ser rapida e eficiente, de forma a que a virtua-
lizacao permita um balanceamento da carga dindamico e a manuten¢ao sem tempos de

inatividade.

2.5.3.2 Objetivos da migracao live

Através da utilizacao desta técnica de migracao, pode ser possivel melhorar o desempenho,

isto se for utilizada a classificacao adequada. Eis alguns exemplos:

1. Consolidagao do servidor: a gestao da energia pode ser conseguida através da con-
solidacao do servidor, isto €, da otimizacao do nimero de maquinas fisicas utili-
zadas, diminuindo o seu namero total. Esta deve ser utilizada quando existe um
grande nimero de maquinas fisicas subutilizadas, devendo proceder-se a migragao
de VMs de maquinas fisicas menos sobrecarregadas para outras mais sobrecarrega-

das.

2. Balanceamento de carga: permite diminuir o desequilibrio ao nivel de utiliza¢ao
dos recursos das maquinas fisicas. A carga total do sistema pode ser ajustada através
da recolocacao de VMs de maquinas fisicas sobrecarregadas para outras com menos

carga.
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2.5.3.3 Meétricas de migracao live

De forma a avaliar o desempenho da migragao live sao consideradas as seguintes métricas:
tempo de inatividade, tempo de migracao total e a quantidade de dados na migracao. Em
relagao a avaliacao em termos de consumo energético sao utilizadas as métricas: consumo
do recurso, utilizagao do recurso e numero de VMs por servidor.

Podem ainda ser consideradas, consoante o tipo de servigo:

* Taxa de transferéncia: utilizada para calcular o naimero de tarefas executadas.

* Tempo de resposta: tempo de resposta de um dado algoritmo de balanceamento de

carga.

* Largura de banda: a capacidade de rede disponivel durante a migracao.

A identifica¢do de como os micro-servigos podem ser migrados da cloud para a edge
(e ao contrario), bem como os fatores que influenciam essa migragao ainda sao um desa-
fio [61, 69].

2.6 Containers

Os containers sao uma tecnologia de virtualizagdo que permite a instala¢ao de aplicagdes
num Unico pacote, contendo as suas dependéncias em termos de bibliotecas e defini¢oes.
Esta tecnologia possibilita a execu¢ao de multiplas aplica¢oes (containers) numa mesma
maquina que tenha suporte a execucao de containers, sem que existam conflitos entre
eles[1,7,15].

Os containers sao um mecanismo de virtualizagao bastante leve, em que um container
pode ser iniciado em poucos segundos, e dado que nao sao uma virtualizacao completa do
hardware fisico como as maquinas virtuais, tém um menor overhead. A Figura 2.7 mostra
a diferenca entre as maquinas virtuais e os containers.

Atualmente existem diversos motores de containers, como o CoreOS RKT 4, 0 Mesos

Containerizer 1°

ou o Docker !°, sendo o Docker o mais utilizado, representando 83% da
utiliza¢ao de motores de containers em produgao [65].

Para que um container seja iniciado, tem que ser dada a informacgao sobre qual a
imagem que se pretende executar. Cada imagem contém a aplicagao (ou aplicagoes) e
todo o software necessario para a execugao da mesma(s), sendo que pode estar disponivel
apenas localmente, ou em repositérios privados ou publicos, como o Docker Hub !7. Cada
container possibilita também ser configurado em termos de recursos que pode utilizar,

por exemplo a nivel de CPU, RAM, disco, etc.

14CoreOS RKT: https://coreos.com/rkt/

15Mesos Containerizer: http://mesos.apache.org/documentation/latest/mesos-containerizer/
16pocker: https://www.docker.com/

17Docker Hub: https: //hub.docker.com/
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Figura 2.7: Maquinas virtuais vs. containers. Adaptado de [46].

2.6.1 Containers e micro-servigos

Como descrito anteriormente em 2.2.3.4, uma possibilidade de executar micro-servigos
€ com recurso a containers. Esta op¢ao tem diversas vantagens, pois os micro-servicos
sao aplicagOes pequenas, que podem ser implementadas em diversas linguagens e fra-
meworks, sendo que com a utilizacao de containers é possivel obter uma abstracao em que
0s micro-servigos sao instalados contendo todas as suas dependéncias. Assim, podem ser
executados micro-servigos diferentes com requisitos diferentes numa s6 maquina, sem
que existam conflitos entre eles. Isto permite também que a monitorizagao dos micro-
servigos seja feita ao nivel do container, o que facilita a identificacao dos recursos reais
que sao utilizados por um dado micro-servico, bem como todo o software necessario para

a sua execucao [30].

2.6.2 Orquestragao de containers

A execugao de multiplos containers em simultaneo torna necessaria a existéncia de me-
canismos que facam a sua gestao de uma forma eficiente e eficaz. A orquestragao de
containers € um conjunto de operac¢des acordadas entre os fornecedores de servicos (cloud)
e os proprietarios das aplicagoes, para realizar o deploy, monitorizar e controlar dinamica-
mente as configuracdes dos recursos, de forma a garantir uma certa qualidade de servigo
(QoS). Esta orquestragao engloba o deployment inicial dos containers, mas também tem de
efetuar a sua gestao em tempo de execucao [6].

Devido ao elevado dinamismo e a complexidade do ambiente onde os containers sao
executados (por exemplo, um cluster com multiplos nés em diferentes data centers), as
decisOes tomadas pela orquestracao devem ter em conta as variagoes do ambiente e ser

ajustadas em tempo de execucao. Tal significa a necessidade da existéncia de mecanismos
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autonomicos que facam essas decisdes sem a interven¢ao humana.
Para realizar a orquestracao de containers de uma forma autonémica existe a neces-
sidade de ter em consideracao certos fatores, como a gestao dos recursos em tempo de

execucao, a monitorizacao dos containers, etc.

2.6.2.1 Plataformas de orquestracao

Atualmente ja existem ferramentas que permitem a orquestracao de containers. Contudo,
ainda nao fornecem funcionalidades verdadeiramente autonémicas que se adaptem aos
mais variados cenarios.

O Kubernetes '® ¢ uma ferramenta de orquestragdo de containers que possibilita a sua
gestao num cluster de nds, sendo, atualmente, a ferramenta mais utilizada, com valores a
chegar aos 51% de quota de mercado [65].

O Kubernetes oferece bastantes funcionalidades, como a substituicao de um container
que falha, a possibilidade de auto scaling de containers com base na taxa de utilizacao de
CPU, entre outros. Por exemplo, o Kubernetes permite alterar automaticamente o nimero
de containers através de um controlador denominado HPA (Horizontal Pod Autoscaler). O
HPA é implementado através de um ciclo de controlo com um periodo de 30 segundos, em
que a cada iteracao é calculado o nimero de containers necessarios com base na proporg¢ao
entre o numero de containers atual e a utilizacao de CPU, obtendo-se assim a utilizacao
média de CPU. O resultado obtido é comparado com o valor limite de CPU previamente
definido, e é entao decidido se é necessario aumentar, diminuir, ou manter o naumero de
containers atual. Para além da configuracao padrao do HPA, em que ¢é utilizada a métrica
de CPU, é também possivel configurar outro tipo de métricas [6, 31, 33].

O Docker Swarm é uma ferramenta que vem integrada com o Docker e que permite
a criagao de um cluster de nds para a execugao de containers. Para cada tipo de container
é possivel especificar o numero de réplicas pretendido, bem como altera-lo em tempo
de execugao, sendo que, quando existe uma falha num determinado container, é inicia-
lizado um novo. Esta é a segunda ferramenta mais utilizada para a gestao de containers
representando 11% de quota de mercado [65].

Apesar das diversas vantagens que estas ferramentas oferecem na gestao de containers,
ainda nao sao muito desenvolvidas em termos de funcionalidades no que diz respeito a
mecanismos de adaptacao quando existe a variagao no nimero de acessos aos containers,
nem na identificacdo da melhor localizacao para a execucao dos mesmos com base na

proveniéncia dos acessos.

2.7 Trabalho relacionado

Existem alguns trabalhos correntes que partilham parte dos objetivos que sao preten-

didos alcancar com a solugao, por exemplo, a nivel da elasticidade dos micro-servigos

18Kubernetes: https: //kubernetes.io/
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e a computagao na edge. Na secgao 3.6 é depois realizada uma comparagao entre estes

trabalhos e a solu¢ao desenvolvida.

2.7.1 CAUS - Custom AutoScaler

A solugao proposta em [31] centra-se essencialmente em fornecer mecanismos através
de um processo de adaptagao que confere funcionalidades elasticas aos micro-servigos
executados em containers, ou seja, permite aumentar ou diminuir o naimero de containers

em execuc¢ao, de um dado tipo de servico, consoante as necessidades.

Nesta solucao sao considerados micro-servicos sem estado, onde a respetiva carga de
trabalho é baseada em filas, isto é, cada container fica a escutar uma fila de pedidos, onde
sao inseridos os pedidos para serem processados. O método esta dividido em duas partes:
a primeira adapta o numero de containers necessarios de um dado tipo de servigo, com
base nas alteracoes da intensidade de carga; a segunda, tem como objetivo gerir containers

adicionais para dar resposta a mudancgas imprevisiveis na intensidade de carga.

2.7.1.1 Processo de adaptagao

De forma a conferir caracteristicas elasticas aos micro-servicos (executados em containers),
o processo de adaptagao é conseguido através de um controlador elastico, sendo que é

necessario informagao relativa a capacidade que um tnico container consegue processar.

Assim que o controlador é iniciado, este comega a monitorizar periodicamente a in-
tensidade da carga dos containers que se encontram em execucao. Em seguida, na fase de
analise, consoante o valor obtido na fase de monitorizacao, é tomada a decisao de aumen-
tar, diminuir ou manter o nimero de containers. Na fase de planeamento, o controlador
garante que o numero calculado de containers fica entre os valores minimo e maximo pré-
definidos. De forma a evitar a mudanca entre duas decisdes contraditdrias, o controlador
utiliza um periodo de tempo de 3 minutos entre as tomadas de decisoes de escalar. Por
fim, na fase de execucao, o controlador aumenta ou diminui o niimero de containers em

execucao através da invocagao de APIs da plataforma.

As caracteristicas que sao descritas como inovadoras do controlador eldstico sdao base-

adas em trés partes:

Conhecimento: capacidade Os pedidos sao enviados para uma fila especifica em que o
micro-servigo fica a escutar. Posteriormente, o controlador precisa da informagao sobre
a capacidade que uma instancia de um dado micro-servi¢o consegue processar, isto ¢,
a intensidade maxima de carga de trabalho que um container pode lidar, denotada por
p. E assumido que o trabalho é homogéneo, portanto cada pedido tem a mesma carga.
Esta metodologia pode ser alargada a varias filas com diferentes tipos de pedidos, onde é

necessario saber a capacidade estimada para cada uma delas.
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Monitorizacao: intensidade da carga O valor da intensidade da carga, denotado por A,
indica a taxa na qual a fila aumentou no altimo minuto. Na implementacao do protétipo
¢ obtido um sinal através do Prometheus, utilizando a fun¢ao de taxa (rate function) com
o intervalo de um minuto. Este sinal indica a necessidade de escalar. Através de técnicas
preditivas, os recursos sao provisionados para unidades de horas, sendo que ao ter um
mecanismo reativo, em que as suas decisoes tém como base um sinal que reflete a carga

de trabalho, é possivel dimensionar os recursos para unidades de tempo mais refinadas.

Analise: reagir Com a obtencao do valor da intensidade da carga (1), e com a informa-
¢ao sobre a capacidade de um container (i), o controlador elastico calcula o namero de
containers necessarios para corresponder a intensidade atual, através do racio % Contudo,
existem questOes que impedem a utilizagao de apenas um mecanismo reativo. Um dos
desafios esta relacionado com os atrasos em refletir a alteracdo da magnitude referente a
intensidade da carga e com o tempo necessario para iniciar os containers. O outro desafio
consiste na capacidade para lidar com picos de curta duragao que nao sao refletidos na
intensidade de carga em utilizacao. Estas questoes sao abordadas através da utilizacao de

containers adicionais de forma a fornecerem capacidade de reserva.

Analise: gerir recursos de reserva A gestao do nimero de containers adicionais, efetu-
ada pelo processo de adaptagao, é baseada em dois parametros. O primeiro parametro
€ o numero inicial de containers adicionais (si) que deve sempre coexistir com o numero
de containers calculado pelo mecanismo reativo. O outro parametro é um valor limite
(threshold), em percentagem, que determina quando a capacidade de reserva deve escalar.
Quando é obtido o valor da intensidade de carga, o controlador elastico calcula a percen-
tagem com a qual os containers de reserva estao a contribuir para a nova taxa de chegada.
Se a percentagem estiver acima do limite definido, o controlador fornece um container
adicional, caso contrario, se a percentagem for menor que o limite, o controlador diminui

o numero de containers de reserva em uma unidade.

2.7.2 ENORM - Edge Node Resource Management

Em [71], foi desenvolvido um protétipo de uma framework de Fog Computing, com o
objetivo de realizar computacao na periferia (edge) da rede, mais préximo dos utilizadores.
Os resultados obtidos foram menor laténcia na comunicagao, menor trafego de dados para
a cloud e reduzir a frequéncia da comunicacao entre os utilizadores e a cloud, através da

gestao eficiente dos recursos.

2.7.2.1 Arquitetura

A arquitetura é composta por trés camadas. A camada de cima é a da cloud, onde sao

executados os servidores aplicacionais. Para permitir a utilizacao da cloud com nés da
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edge, a framework realiza o deploy de um gestor de servidor da cloud em cada servidor

aplicacional. Este servidor:

1. Comunica com potenciais nds da edge, para pedir servicos de computagao;
2. Realiza o deploy de servidores particionados num noé da edge;

3. Recebe atualizagoes do n6 da edge para atualizar a vista global do servidor aplicaci-

onal da cloud.

A camada de baixo é a camada dos dispositivos dos utilizadores. Num modelo de
execugao apenas na cloud, os dispositivos conectam-se aos servidores aplicacionais através
de nés de encaminhamento de trafego. Os servicos basicos !? de routers na rede wireless
local sao utilizados para comunicar com um servidor centralizado na cloud, contudo com
a framework ENORM, as capacidades de computagao dos nds da edge sao utilizadas.

A camada do meio é a camada dos nds da edge, tendo sido focado a utilizagao de
apenas de um unico né da edge. Por exemplo, ¢ iniciada uma aplicagdo em multiplas
regioes cobertas por nos da edge. Sao estabelecidas conexdes com os respetivos servidores
aplicacionais na cloud e é realizado o deploy de um servidor aplicacional particionado nos
nos da edge.

O servidor particionado difere do servidor aplicacional da cloud, pois os dados locais
relevantes para os utilizadores abrangidos por um determinado né da edge sao mantidos.
E mantida a vista global no servidor da cloud e o n6 da edge fica responsavel por atualizar
o servidor da cloud. Quando os nés da edge nao conseguem fornecer servicos de compu-
tacdo, ou estes nao melhorem a QoS da aplicagao, entao o servidor aplicacional na edge é
terminado e os utilizadores sao encaminhados para o servidor da cloud.

Num no da edge sao necessarios cinco componentes:

1. Distribuidor de recursos: num né da edge, o seu servigo basico nao pode ser com-
prometido, tendo por isso maior prioridade sobre qualquer carga de trabalho. E
necessario saber os recursos disponiveis de cada no, sendo da responsabilidade do

distribuidor de recursos controlar o CPU e a memoria disponiveis.

2. Gestor da edge: o gestor da edge é composto por dois subcomponentes, o gestor
do no e o gestor de servidor. O gestor do né é responsavel por tratar dos pedidos
recebidos pelo gestor de servidor, realizados por um servidor da cloud. Quando o
gestor da cloud faz um pedido, o gestor do n6 decide se aceita ou nao o pedido
(dependendo da existéncia de recursos no né da edge e se a prioridade da aplicagao
que realizou o pedido é maior ou igual a um servidor em execu¢ao no no). A resposta
é enviada ao servidor da cloud que fez o pedido e, quando a resposta for aceite, o
gestor de servidor inicializa um container, reserva as portas necessarias e atualiza as

configuragoes de firewall.

19Servico basico: por exemplo, o servigo basico de um ponto de acesso Wi-Fi é encaminhar Internet.
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3. Monitor: periodicamente é monitorizado um conjunto de métricas relacionadas
com os servidores aplicacionais da edge, nomeadamente a laténcia da comunicagao
(através do comando ping) e a laténcia da computacao (através de timestamps e logs
do servidor). As métricas sao utilizadas pelo auto-scaler para verificar a necessidade

de reservar ou libertar recursos a um servidor aplicacional.

4. Auto-scaler: com base nas métricas obtidas pelo distribuidor de recursos e do mo-
nitor, o auto-scaler reserva ou liberta recursos dinamicamente aos containers, que
executam os servidores aplicacionais. Esta reserva é necessaria para: a) assegurar
a existéncia de recursos suficientes para o servico basico, e que nao existem sobre-
cargas; b) modificar os recursos alocados para suportar mais utilizadores ou novos
servidores aplicacionais. Se um servidor aplicacional nao conseguir obter recursos,
ou se conseguir, mas sem melhorias de performance na aplicacao, o gestor da edge

termina o servidor aplicacional.

5. Servidor aplicacional da edge: um servidor particionado da cloud fica em execucao
no no da edge. Este interage com os dispositivos dos utilizadores, antes de encami-

nhar os dados para a cloud.

2.7.2.2 Gestao de recursos

Fornecimento O mecanismo de fornecimento num né da edge inclui trés passos, handsha-
king, deployment e terminagao. Quando um gestor da edge inicia, é verificado se o n6 pode

suportar servi¢os na edge. Se for possivel, é inicializado um protocolo de handshaking.

* Handshaking: o n6 da edge fica a espera de pedidos dos gestores da cloud. Se o nd
puder fornecer servigos ao gestor da cloud, entao este é notificado e envia um pedido
com a configuragao de um servidor da edge. Isto inclui o nome da aplicacao, o nivel
de prioridade, portas necessarias, os utilizadores que irao utilizar o servidor da edge
e os requisitos de laténcia. O handshaking serve para identificar o né da edge no
qual sera feito o deploy da aplicacao, inicializar um container no n6 e configurar as

firewalls.

E feita uma verificagdo dos recursos e da prioridade quando é recebido o pedido
com a configura¢ao. Se o novo pedido tiver uma prioridade mais baixa que a dos
servidores em execug¢ao ou nao existirem recursos suficientes para o novo container,
o pedido é rejeitado. O gestor da cloud pode entao decidir pedir servicos a um
outro no da edge. Se o pedido passar nas verificagOes, o gestor da edge verifica a
disponibilidade das portas propostas. E gerada uma porta para o acesso remoto
com o gestor da cloud. Caso as portas sejam alocadas com sucesso, é iniciado um
container com um sistema operativo e uma imagem padrao fornecida pelo gestor da
edge. O container recebe uma quantidade de recursos padrao (um ntcleo de CPU e

200 MB de RAM) e, quando é terminada a inicializagao, o gestor da edge configura
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o container de modo a que a aplicagdo executada no mesmo fique disponivel para
os utilizadores e para ser gerido pelo servidor da cloud. Depois da configuracao, é

enviada uma mensagem para o gestor de servidor da cloud.

* Deployment: o gestor de servidor da cloud realiza o deploy de um servidor aplica-
cional particionado na edge e instala o software necessario no container. Para cada
servidor aplicacional, o respetivo container é personalizado pelo gestor de servidor
da cloud, evitando que sejam gastos recursos com um container genérico. Assim que
o servidor aplicacional é inicializado no n6 da edge, pode comegar a receber pedidos
dos utilizadores. O gestor de servidor da cloud redireciona os utilizadores da aplica-
¢ao abrangidos pelo no6 da edge, através de um ficheiro de configuracao que aponta
para o servidor da edge ao invés do servidor da cloud. Assim que os utilizadores
estao conectados, os recursos do container podem ser alterados (podem ser alocados

mais recursos, se disponiveis, ou desalocados se nao forem necessarios).

* Terminagao: o gestor da edge decide quando um servidor aplicacional da edge pre-
cisa de ser removido do nd, podendo ser terminado em trés casos (considerados
no mecanismo de auto scaling): 1. quando nao existem recursos disponiveis para
suportar o servigo; 2. o servigo ja nao € necessario (o servidor da edge esteve inativo
durante um periodo de tempo); 3. o servico da edge nao melhorou a QoS da aplica-
¢ao. Podem ser terminados um ou mais containers. Quando um servidor aplicacional
da edge é terminado, os dados que contém as atualiza¢des locais sao migrados para a
cloud. Tsto é realizado através da base de dados chave-valor, Redis 2°, que suporta a
migracao de dados entre dois servidores. Os utilizadores sao redirecionados para o
servidor da cloud, até que seja fornecido um novo noé da edge pelo gestor de servidor
da cloud.

Auto scaling E importante escalar os recursos alocados a um servidor aplicacional da
edge, pois: 1. os nds da edge tém recursos limitados (sendo necessarios principalmente
para os servicos basicos) e, 2. o servidor aplicacional requer mais ou menos recursos
para corresponder aos objetivos de QoS (considerada apenas a laténcia operacional). O
mecanismo de auto scaling acontece periodicamente (a cada 5 minutos) durante a execugao
de um servidor aplicacional num né da edge. Para o auto scaling sao necessarios, o gestor
da edge, o distribuidor de recursos e o monitor.

O gestor da edge mantém uma lista dos servidores aplicacionais em execugao e as suas
prioridades. A prioridade é definida pelo gestor da cloud que possui a aplicacao, sendo
esta estatica e nao mudando durante a execugao. A aplicacdo com maior prioridade é
analisada primeiro pelo auto-scaler, sendo medida a laténcia da rede através de pings
entre os utilizadores e o servidor. E depois verificado se a quantidade de recursos dispo-

niveis no né da edge (obtida pelo distribuidor de recursos) é suficiente para satisfazer a

20Redis: https://redis.io/
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quantidade minima de recursos para o servidor aplicacional da edge. Se a verificagao de
recursos falhar, o servidor com maior prioridade, juntamente com os outros com menor
prioridade, é migrado de volta para a cloud. Isto é realizado para garantir que os servigos
basicos dos nds da edge mantenham a prioridade mais alta. Se a verificacao dos recursos
for valida, entao o auto-scaler verifica se é necessario o servidor aplicacional da edge (se os
utilizadores estao abrangidos por esse n6 ou se a laténcia da aplicacao pode ser reduzida
no no).

A existéncia de utilizadores (se os utilizadores estao conectados ao n6 da edge) e a
laténcia da rede sao utilizadas para decidir se o servidor da edge pode fornecer melhorias
ou se a migracao do servidor aplicacional para a cloud ou para outro né da edge pode
ser mais benéfica. A laténcia da aplicagao é comparada com a laténcia objetivo e, caso a
laténcia da aplicacao seja maior, sao alocados mais recursos ao container, caso seja menor
que o objetivo, sao removidos recursos do container.

Quando o mecanismo de auto scaling decide realizar um scale-up, isto é, alocar mais
recursos a um servidor aplicacional, o monitor da edge verifica se existem mais recursos
disponiveis no n6 da edge. Se existirem recursos, sao adicionadas ao container uma ou
mais unidades de recursos (uma unidade - um ntcleo de CPU e 200 MB de RAM). Se
nao existirem recursos suficientes para realizar o scale-up, sao terminados containers com
menor prioridade, um de cada vez, até que hajam recursos suficientes. Num scale-down,
¢ removida uma unidade de recursos alocada ao container que contém o servidor apli-
cacional. O auto-scaler repete o processo para o proximo servidor da lista, até falhar a

verificacao dos recursos no né da edge.

2.8 Sumario

Ao longo deste capitulo foi realizada uma investigagao sobre os conceitos, abordagens e
tecnologias relevantes para o desenvolvimento da solugdo proposta.

Os micro-servi¢os sao uma arquitetura bastante versatil, pois ao serem compostos por
servicos de pequenas dimensdes e independentes, permite que estes escalem de forma
independente e que o seu deployment seja realizado tanto em infraestruturas na cloud
como na edge.

Foi ainda possivel obter mais conhecimentos sobre propostas de solugoes ja existen-
tes para a resolucao dos problemas identificados (na seccao 1.2), como a computagao
osmotica, cujo objetivo é permitir o deployment automatico dos micro-servigos quer na
cloud quer na edge. A solugao CAUS, na secgao 2.7.1, também fornece algumas caracteris-
ticas interessantes sobre como dotar os micro-servicos de funcionalidades elasticas, isto é,
permitir a sua replicagdo, umas das caracteristicas com maior relevancia para a solugao.

A seguir, no capitulo 3 sera abordada de forma mais detalhada a arquitetura da solu-

¢ao, bem como os possiveis cenarios de migragao e replicagao possiveis.
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SOLUCAO PROPOSTA

Este capitulo tem como objetivo detalhar a arquitetura do componente de gestao de micro-
servicos na cloud e edge e todos os subcomponentes necessarios para o funcionamento do
sistema. Na seccao 3.1 é descrita, de forma geral, a arquitetura global do sistema onde
esta inserida a solugao. Nas seccoes 3.2, 3.3, 3.4 e 3.5 sao abordadas a arquitetura da
solugdo, as suas principais funcionalidades e restri¢des. E apresentada, na secgio 3.6,
uma comparagao entre os trabalhos relacionados e a solugao. Por fim, na secgao 3.7, sao
referidos os possiveis cenarios de migragao e replicagao, onde sao analisadas as decisoes

que podem ser tomadas.

3.1 Arquitetura de um sistema de gestao de micro-servicos com

propriedades autonomicas

O componente de gestao de micro-servicos esta incorporado numa Arquitetura de micro-
servicos autonoémica idealizada para permitir uma gestao dinamica de aplicagoes baseadas
em micro-servigos em infraestruturas hibridas de cloud e edge [34].

Esta arquitetura inclui trés componentes fundamentais: componente de gestao de
micro-servicos (abordado nesta dissertacao), componente de gestao de base de dados e
componente de monitorizagao (ambos abordados noutras dissertagoes), que comunicam
entre si de forma a garantir as funcionalidades pretendidas. E incluida uma descrigao
geral dos componentes externos a esta dissertagao, como forma de clarificar as suas inter-
dependéncias, e o funcionamento do componente de gestao de micro-servigos.

As funcionalidades principais de cada um dos componentes sao:

Componente de gestao de micro-servicos Este componente (detalhado na secgao 3.2)

¢é responsavel por controlar o deployment das instancias dos micro-servi¢os pelos nds
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disponiveis (na cloud e na edge), englobando as seguintes operagoes:
1. Migrar instancias existentes dos micro-servigos;
2. Criar novas instancias (i.e., réplicas) dos micro-servigos;

3. Remover instdncias que ja nao sao necessarias para o funcionamento correto e efici-

ente da aplicagdo (de forma a minimizar o custo de operagao).

Como os micro-servigos podem ter de interagir com outros, este componente tem
de contemplar funcionalidades que permitam a comunicagao eficiente entre diferentes
micro-servigos. Deve também tratar a ligacao dos micro-servigos as instancias de base de
dados em conjunto com o componente de gestao de base de dados.

Estas decisoes sao complexas, necessitando considerar um numero elevado de decisoes

de deployment possiveis em tempo de execugao, tais como:

* os indicadores de desempenho quer a nivel dos servicos quer dos n6s onde eles

executam, tais como a laténcia em processar os pedidos ou consumo de recursos;

* a necessidade de considerar as dependéncias dos micro-servicos (i.e., que micro-
servigos comunicam entre si e a frequéncia com que o fazem, tendo em vista avaliar

se deve ser efetuada a migracao ou replicacao de um ou mais micro-servigos);

* as restrigoes relacionadas com a capacidade dos nos individuais.

Componente de gestao de base de dados Gere o ciclo de vida e as intera¢des dos va-
rios sistemas de armazenamento de dados de uma aplicagao, englobando as seguintes

operagoes:
1. migrar uma instancia de base de dados (total ou parcial);

2. criar uma nova instancia de base de dados (ou seja, uma nova réplica, total ou

parcial);
3. remover uma instancia de base de dados existente.

A criacao de novas instancias de base de dados de um micro-servico tem de ter em
conta os recursos disponiveis das maquinas (fisicas ou virtuais) para a sua execugao. A
replicacao pode ser total ou parcial (uma fracao dos dados armazenados) dependendo da
dimensao da base de dados e dos recursos no n6 de destino.

A gestao das réplicas da base de dados pode ser complexa pela necessidade de manter
os dados replicados consistentes (através de protocolos que garantam um certo nivel de
consisténcia, forte ou fraca). Este componente deve conseguir também localizar as varias
instancias de base de dados ativas no sistema e garantir uma ligacao adequada entre os
micro-servicos e as réplicas das suas base de dados (por exemplo, se um servico é migrado
para um no6 da edge, € necessario decidir se é criada uma nova réplica da base de dados e

onde, ou se se utiliza uma ja existente).
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Componente de monitorizagao O componente de monitorizagao deve ser executado de
maneira distribuida em recursos computacionais localizados na cloud e na edge. Para cada

recurso é relevante obter métricas tais como:
1. capacidade disponivel dos recursos (CPU, Memoria, Largura de Banda);
2. consumo corrente dos recursos dos micro-servicos e base de dados;

3. indicadores de desempenho associados as operacoes de micro-servicos e base de
dados (que permitem averiguar se a QoS esta ser cumprida), como a laténcia dos
acessos, numero de acessos recebidos e a sua origem, e identificacao de erros e
falhas (por exemplo, detecao que um micro-servigo falhou para que se possa criar

um novo).

Desenvolver uma soluc¢do de monitoriza¢ao tem varios desafios. A obtencao de infor-
magoes a partir dos micro-servicos e das bases de dados requer o uso de mecanismos
ligados diretamente a esses componentes, ou a exposicao de APIs padrao que sao uti-
lizadas por esses componentes para eles proprios fornecerem informagoes relevantes.
A monitorizagao da capacidade disponivel nos recursos pode ser extraida do sistema
operativo, mas isso envolve o suporte a diferentes sistemas operacionais e ambientes de
execucao (por exemplo, virtualizacao, containers). A monitoriza¢ao, o pré-processamento
dos dados obtidos, e a propagacao desses dados para os componentes relevantes (dis-
tribuidos) na arquitetura de micro-servigos autonémica, consomem bastantes recursos
computacionais e de rede. Isto implica que o proprio componente de monitorizagao tenha
que ser flexivel, de modo a que possa adaptar o nimero de métricas a monitorizar, ou
realizar a sua agregacao, e a periodicidade com que essas métricas sao obtidas. O objetivo

¢ evitar uma saturagao da capacidade dos nés e/ou a capacidade da rede de comunicagao.

3.2 Arquitetura do componente de gestao de micro-servicos

O objetivo geral do componente de gestao de micro-servigos é contribuir para a obten-
¢ao de um sistema capaz de gerir micro-servi¢os de uma forma eficiente e automatica.
Pretende-se o minimo de interven¢ao humana possivel, de modo a que a QoS apresentada
aos utilizadores seja sempre mantida nos intervalos definidos, através das decisoes de
replicacao e migra¢ao dos micro-servicos.

A Figura 3.1 representa uma visao geral dos componentes necessarios para o funci-
onamento do componente de gestao de micro-servicos. A infraestrutura engloba tanto
nos na edge (edge node) como nos na cloud. Em relagao aos noés na cloud, existe a possibi-
lidade de serem provenientes de diferentes fornecedores de cloud, sendo que estes nds
podem ser maquinas virtuais (VMs) inicializadas consoante o necessario para executar
tanto micro-servicos como componentes do sistema.

Os no6s formam um cluster cujo objetivo é ter um conjunto de recursos para a execugao

dos micro-servigos. Este cluster constituido por um master (representado com M na figura),
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e por varios workers (representados com W na figura), onde o master tem conhecimento
de todos os ndés que formam o cluster.

Os micro-servigos, representados na figura, apresentam a designacao de e-uS (micro-
servico estendido), pois este é composto por um determinado micro-servi¢o da aplicagao,
juntamente com um componente de sistema, o componente para registar e descobrir
servigos. Este componente é explicado com maior detalhe na sec¢ao 3.2.3.2.

O componente de gestao de micro-servigos (uServices Management) é executado num
no na cloud (ndo pertencente ao cluster), em que lhe é indicado, aquando da sua inicia-
lizagao, qual o n6 que ira ser o master, que tanto pode ser na cloud como na edge. Este
componente depois trata de inicializar outros subcomponentes, como o de monitorizagao
(Monitoring), descrito em 3.2.3.4, que é utilizado para monitorizar os nés e os micro-
servigos.

Quando uma aplicagdo de micro-servigos ¢ inicializada, o componente de gestao de
micro-servicos trata de langar os micro-servigcos que compoem a aplicagao. Caso existam
servigos do tipo frontend, o componente de gestao de micro-servigos trata de inicializar
um outro sub-componente de sistema, load balancer, para balancear a carga entre as ré-
plicas respetivas, podendo existir varios para cada tipo de servigo de frontend, um por

local/regiao.

VM
e-uS B
#1
W
VM e-uS B
#2
Load VM
W ‘bal. # VM
Service
) egist
M
Cloud provider #1 Service

W Lgegist

Load @
W bal. #
@ w Edge node

M - master
W - worker
e-pS - extended microservice

Edge node

Cloud provider #2

Figura 3.1: Visao do sistema de gestao de micro-servigos proposto e componentes associa-
dos.

52



3.2. ARQUITETURA DO COMPONENTE DE GESTAO DE MICRO-SERVICOS

3.2.1 Informagoes necessarias a execu¢ao de servigos e nos

Para que o componente de gestao de micro-servicos funcione, necessita de certas infor-
magoes pré-configuradas, em relagao aos servigos e aos nés. E também importante obter
informagoes sobre o estado dos mesmos (métricas), sendo estas recolhidas por um com-

ponente de monitorizagao.

3.2.1.1 Servigos

Os servicos sao executados sob a forma de containers e a informacao necessaria ao seu

funcionamento inclui:

* Informacgoes para iniciar a execucgao:

Tipo de servigo (frontend, backend, base de dados);

Repositorio da imagem do servico;

Portas do servigo (em que portas o servi¢o pode ser acedido);

Comando para iniciar a sua execugao (por exemplo, parametros de entrada

necessarios para inicializar o servico);

Dependéncias em relagao a outros servigos (refere-se a comunicagao com ou-

tros servicos).

* Informagoes de funcionamento:

— Numero minimo de réplicas do servi¢o em execugao;
— Numero maximo de réplicas do servico em execugao;
— Parametros/métricas limites para o correto funcionamento de uma réplica do

servico (por exemplo, limite em termos de memoéria RAM).

* Informacoes de monitorizacgao:

Laténcia ao servico;

Acessos ao servico (nimero de acessos e a sua proveniéncia);

Largura de banda;

Recursos utilizados pelo servigo (CPU, RAM, ...).

3.2.1.2 Maquinas (nos)

Informacao associada aos nos, a qual pode diferir consoante se encontrem na edge ou na

cloud:

* Informagoes de funcionamento - edge e cloud:
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— Parametros/métricas limites para o correto funcionamento de um né (por

exemplo, limite em termos de memoria RAM).
* Informacgoes de funcionamento - edge:
- Informacoes sobre a localizagao do nd: continente, regiao, pais e cidade.
* Informacgoes de monitorizacgao - edge e cloud:

— Recursos utilizados pelo n6é (CPU, RAM, ...);

- Largura de banda.

Os nés na cloud também tém informacgoes sobre a sua localizacao, mas esta é menos
precisa (no maximo é possivel saber o continente e a regiao) e nao é necessario ser arma-
zenada, ja que € possivel consulta-la com recurso a APIs fornecidas pelo fornecedor de

cloud.

3.2.2 Funcionalidades principais oferecidas pelo componente de gestao

O componente de gestao de micro-servigos integra varias funcionalidades:

3.2.2.1 Tomada de decisao

A associagao de limites as capacidades de funcionamento de um servigo pode ser tra-
duzida em regras que sao resolvidas através de um motor de regras, com um resultado
dependendo dos valores (parametros), representando o estado corrente do sistema. As

situagOes representadas através de regras sao:

* Detecao se um ou mais parametros ultrapassam os valores definidos, tendo como

resultado a indicagao da necessidade de replicacao ou migracao do servico;

* Detecao se os parametros nao atingem um valor minimo definido, tendo como

resultado a indicacao da necessidade de remocao da réplica;

* Nada é feito, caso os valores estejam dentro dos limites minimos e maximos defini-

dos.

Quando o resultado da regra é replicar/migrar um servico, é possivel definir a priori-
dade sobre onde deve ser colocado o novo servio em execucao, isto €, se num noé na edge
ou num no na cloud. Caso seja definido um noé na edge e nao houver nenhum disponivel,
é colocado o servico na cloud.

As regras associadas aos nds, por sua vez, permitem capturar as situagdes seguintes:

* A inclusao de um novo no, caso os recursos para a execugao dos containers nao seja
suficiente, sendo possivel definir a prioridade onde vai ser colocado o novo no, isto
€, um no na edge ou nd na cloud. Caso seja definido um noé na edge e nao houver

nenhum disponivel, é adicionado na cloud;
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* A remocao de um no, caso os seus recursos estejam a ser subutilizados;

e Nada, se se encontrar dentro dos limites.

O motor de regras permite que os valores associados as regras sejam configurados em

varios modos:

* valor efetivo: que corresponde ao valor exatamente lido para determinada métrica;
* valor da média: que corresponde a média atual para determinada métrica;

* percentagem de desvio da média: que corresponde a percentagem de desvio do

valor atual em relacdo a média de uma determinada métrica;

* percentagem de desvio do ultimo valor: que corresponde a percentagem de desvio

do valor atual em relacdo ao ultimo valor lido de uma determinada métrica.

3.2.2.2 Agendamento de eventos

E possivel agendar certos eventos, em que durante um periodo de tempo, é expectavel que
determinado servigo tenha, por exemplo, um nimero de acessos mais elevado. Tal permite
aumentar a quantidade minima de réplicas necessarias para o servi¢o, onde necessario,
de forma a suportar o volume de acessos. O mesmo se procede quando é expectavel
que, devido a determinado acontecimento, o nimero de acessos a um servigo diminua,
podendo ser diminuida a quantidade minima de réplicas em execucao para o tipo de
servigo.

A Tabela 3.1 representa um evento em que é expectavel que o nimero de acessos
ao Servico de Pagamento aumente, devido a um maior volume de compras na época do
Natal.

Tabela 3.1: Exemplo de um agendamento de evento.

N° minimo de

Descrigao Servico Data inicio Data fim 1
réplicas

Servicode 23/12/2018 26/12/2018

Natal b camento  23:59 23:59

10

3.2.3 Subcomponentes necessarios ao sistema de gestao

Para o correto funcionamento do sistema sao necessarias certas funcionalidades, como
a comunicac¢ado entre micro-servicos de uma forma mais abstrata, o balanceamento de
carga entre os servicos, métricas dos nos e servigos, sendo que estas sao fornecidas por

subcomponentes externos ao componente principal.
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3.2.3.1 Componente de registo de servigos (service registry)

E um componente, representado como Service registry na Figura 3.1, que permite que os
servigos em execugao sejam registados e descobertos, de forma a que possam comunicar
com outros de uma forma mais abstrata, ou seja, nao é necessario conhecer o endpoint do
servico destino, apenas o tipo de servico. De uma forma simples, este é um componente
que guarda os endpoints dos servigos, organizados por tipo de servico, contendo também
mais informagoes sobre eles, como a sua localizagdo e se estao ativos. Este componente é
também um container que pode ser replicado por varios nos, de forma a que o acesso ao

mesmo seja eficiente.

3.2.3.2 Componente para registar e descobrir servicos

E um componente que é adicionado & imagem do servigo da aplicagio, sendo entéo a
imagem composta por este componente e pelo proprio servi¢o. Quando é iniciado um
container, o componente e servico ficam em execugao. Este componente tem o objetivo de
registar o servigo da aplicagao no service registry quando o servigo esta em funcionamento,
e de removeé-lo caso exista algum problema (por exemplo, o servico termina inesperada-
mente). Quando o servi¢o da aplicagao necessita de comunicar com um outro servigo,
envia um pedido a este componente, e este comunica com o service registry para saber
os endpoints do servigo desejado. E aplicado um algoritmo (Algoritmo 1) para escolher o
melhor servico e para balancear a carga e, como resposta, obtém-se o endpoint. Através
deste componente de gestao local, o desenvolvimento dos servigos fica facilitado na parte
da comunica¢do com outros servicos, sendo que para isso apenas € necessario invocar
certas APlIs.

e-uService B

Register and

discover
services

Service
Registry

Figura 3.2: Comunica¢ao de um servi¢o com outro servi¢o, com recurso ao componente
usado para registar e descobrir servigos.

A Figura 3.2 mostra a composicao dos containers que utilizam o componente para

registar e descobrir servigos, sendo visivel no micro-servigo A estendido (e-uService A). E
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também representado como se procede quando os micro-servigos necessitam de comuni-
car com outros, sendo que para o micro-servico A comunicar com o micro-servico B, sao

feitos os seguintes passos:

1. O micro-servi¢o A comunica com o componente local (no mesmo container) usado
para registar e descobrir servigos, através de uma API, enviando no pedido que

pretende um endpoint do micro-servigo do tipo B.

2. O componente usado para registar e descobrir servigos comunica com o componente
de registo de servigos (service registry), que contém os endpoints dos servigos, a pedir

os endpoints de servigos do tipo B.

3. O componente de registo de servicos devolve os endpoints dos servigos do tipo B ao

componente de registar e descobrir servicos.

4. O componente usado para registar e descobrir servigos envia o endpoint de um

servico B para o micro-servico A.

5. O micro-servico A tem o endpoint do servico B, e pode fazer a comunicacao.

Este componente vai guardando também o nimero de vezes que o servico requisitou
os endpoints de outros tipos de servico, enviando periodicamente essa informagao para o
componente de monitorizagao de pedidos (detalhado na seccao 4.2.4) do n6 onde esta em
execuc¢ao. Quando um utilizador acede a servigos do tipo frontend, o servigo contacta com
o respetivo componente para registar e descobrir servicos, fornecendo a informacao que

houve um pedido proveniente de um determinado local (localiza¢ao do utilizador).

3.2.3.3 Componente de balanceamento de carga

Este componente, representado como Load Balancer na Figura 3.1, tem como funciona-
lidade balancear a carga dos servigos de frontend. Cada servi¢o do tipo frontend pode
ter varios load balancers, existindo um por cada regidao onde os servicos de frontend estao
disponiveis, de forma a balancear a carga de cada local. Os load balancers tém acesso a
todas as réplicas dos servigos independentemente do local onde se encontram, de forma a
quando nao existirem mais réplicas na sua regiao, ou estas estiverem sobrecarregadas em
termos de pedidos em relacao a outras, poderem redirecionar os pedidos para servigos de
ouros locais.

A Figura 3.3 representa o funcionamento dos load balancers para servigos do tipo A.
Os clientes comunicam com o respetivo load balancer, em que este depois redireciona
o pedido para umas das réplicas, dando prioridade as réplicas em execu¢ao na mesma
regiao do load balancer. Caso estas estejam com mais pedidos que as réplicas do outro

local, o pedido é redirecionado para uma dessas réplicas.
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Europe

Edge (Lisbon)

Clients (Europe) Clients (Lisbon)

Figura 3.3: Funcionamento do componente de balanceamento de carga.

3.2.3.4 Componente de monitorizacao

De forma a analisar o estado dos nds e servicos, é necessario um componente que os
monitorize de modo que o componente de gestao de micro-servigos consiga realizar as
suas funcionalidades e tomar as suas decisoes, isto é, replicar, migrar, parar servigos, e
iniciar ou parar nos.

Este componente pode ser dividido pelo tipo de recurso que monitoriza, ou seja, existir
um componente de monitoriza¢ao para os nods, e outro para os servigos. Na seccao 4.2.5
¢é detalhado o componente de monitorizacao dos nos, e em relacao a monitorizagao dos
servigos esta € descrita nas secgoes 4.1.5 e 4.2.4. Apesar de nao fazer parte do ambito desta
dissertacao, houve necessidade de incorporar algumas funcionalidades de monitorizagao

de forma a validar o sistema.

3.3 Solucoes de escalabilidade

Para tratar das situagOes em que 0s servigos estao sobrecarregados e/ou com uma perfor-
mance deficiente, foram consideradas abordagens de escalabilidade horizontal, ou seja,
aumentar o numero de servigos de um dado tipo em execugao (replicacao), ou diminuir
esse mesmo numero quando os servicos e os seus recursos estao a ser subutilizados. Esta
foi a abordagem considerada, em detrimento de uma solu¢ao com escalabilidade vertical,

pelos seguintes motivos:

1. E mais genérica: quando existe sobrecarga num dado servigo, apenas € necessario
iniciar uma nova réplica com os mesmos recursos, em vez de ter que colocar em
execugao um novo servico com uma configuragao especifica dos recursos, ou alterar

a configuracao de um servigo ja em execucao, que pode até nem ser configuravel.
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2. A gestao é mais facil: todos os servicos sao idénticos, isto €, todos tém as mesmas

caracteristicas e recursos disponiveis.

3. Resolver casos que a escalabilidade vertical nao permite: se um servico esta so-
brecarregado ou com uma performance deficiente, aumentar certos recursos pode
nao resolver o problema, pois pode estar a ser limitado pela propria tecnologia em

que o servico esta desenvolvido, ou a nivel de infraestruturas (largura de banda).

4. Utilizacao de uma abordagem coerente: se tivesse sido escolhida a abordagem
de escalabilidade vertical, essa teria que ser sempre complementada com a de es-
calabilidade horizontal, pois com esta é possivel resolver ou atenuar uma maior

percentagem de situagoes, sendo esse valor menor com uma escalabilidade vertical.

Apesar desta escolha, a abordagem de escalabilidade vertical pode ser benéfica. Se um
servigo estiver apenas sobrecarregado a nivel de CPU (por exemplo, pode ter sido confi-
gurado para utilizar um sé nucleo), pode ser possivel aumentar a capacidade configurada
do CPU do servi¢o, nao sendo necessario aumentar o naumero de réplicas, podendo ser
benéfico ao nivel dos recursos totais a serem utilizados.

Em relagao aos nds onde os servigos se encontram em execuc¢ao, foi também conside-
rada uma abordagem de escalabilidade horizontal, isto é, fazer variar o nimero de nos
que o sistema tem disponivel, de acordo com o necessario para executar os servi¢os preten-
didos. Quando € necessario um novo no, este é adicionado ao cluster, ficando disponivel
para a execugao de servigos.

Os beneficios da escalabilidade horizontal dos nds passam também pela generali-
zagao da solugdo, ou seja, nao € necessario configurar nds especificos para executar os
servicos. Por exemplo, quando um no esta a ter uma maior utilizagao de CPU, poderia ser
configurado um né com maior capacidade a nivel de CPU e os servigos passariam a ser
executados neste novo no, terminando o antigo. Esta solugao apenas é possivel no con-
texto da cloud, mas mesmo assim nao resolveria todos os casos, pois existem limites nos
recursos que se podem atribuir a cada maquina. Assim, também ¢é relevante a utilizacao
de uma abordagem de escalabilidade horizontal quando sao atingidos esses limites ma-
ximos, por exemplo, a nivel de RAM. Como a gestao dos servigos engloba tanto recursos
na cloud como na edge, a abordagem de escalabilidade vertical teria ainda mais restrigdes,

pois na edge nao é possivel proceder a alteragao dinamica dos recursos disponiveis.

3.4 Interligacao dos subcomponentes e funcionalidades:

processo de reconfiguracao

Tendo os subcomponentes necessarios, bem como a abordagem definida em termos de
escalabilidade, da interligacao daqueles resulta o processo de reconfiguragao dinamica,

que é o nucleo do componente de gestao dos micro-servigos. E com a sua execugao que
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o objetivo do sistema é atingido, ou seja, é possivel manter a QoS para as aplicagdes de

micro-servigos, através de replicacao ou migracao de servigos.

O processo de reconfiguracao é dividido por fases, e executado de uma forma perié-
dica. A reconfiguragao pode consistir em aumentar/reduzir o numero de containers de
um dado servi¢o, ou nao fazer nada caso se detete que os mesmos estao de acordo com
os valores pretendidos. O mesmo se aplica para o caso dos nds do cluster. Este processo
é periddico, sendo executado de x em x segundos, tendo uma decisdao para cada tipo de
servico, e apenas uma decisao para os nos. Por omissao, a decisao limita-se a um incremen-
to/diminui¢do de uma unidade, caso se verifique essa necessidade. Tal alteragdo unitaria
permite: 1. tomar decisdes mais precisas, gradualmente; 2. nao alterar drasticamente os re-
cursos utilizados evitando oscilagdes que provoquem comportamentos que prejudiquem
a performance do sistema em geral; 3. manter os custos em termos de tempo de criagao

de containers, ou custos monetarios na inclusao de novos nds, em valores mais baixos.

Apesar das vantagens, esta op¢ao apresenta a desvantagem de que, se for realmente
necessaria a incorporagao de mais do que uma réplica de um dado servigo num determi-
nado momento, por exemplo, devido a um pico em termos de acessos, o sistema (servigo

replicado) demora mais tempo a chegar ao estado pretendido.

O processo de reconfiguracao, correspondente ao ‘Control Loop” apresentado na Fi-
gura 2.3, esta representado de uma forma resumida na Figura 3.4, a parte referente aos
servicos, e na Figura 3.5 na parte que diz respeito aos nds, sendo descrito em detalhe cada

um dos passos a seguir.

T

Monitoring Analysis
For each container: get the current For each container: calculate the
metrics values. decision applying the respective
rules.
Planning
Execution
For each service type: calculate the
For each service type: invoke API to final decision based on the
execute the desired decision to containers decisions, respecting the
scale the containers, if applicable. minimum and maximum of running
containers.

\_/

Figura 3.4: Parte do processo de reconfiguracao dinamica referente aos servigos.
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T

Monitoring Analysis
For each node: get the current For each node: calculate the
metrics values. decision applying the respective

rules.

Execution Planning
Invoke API to execute the desired Calculate the final decision based on
decision to scale the nodes, if the nodes decisions, respecting the
applicable. minimum and maximum of nodes.

\/

Figura 3.5: Parte do processo de reconfiguragao dinamica referente aos nos.

3.4.1 Monitorizacao

Servicos Sao recolhidas as métricas atuais de todos os servigos em execugao, guardando
o valor em base de dados, onde cada métrica representa uma linha. A Tabela 3.2 repre-

senta a estrutura de cada linha.

Tabela 3.2: Composicao da linha de uma métrica dos servigos.

Nome Descricao

Containerld Id do container
ServiceName Nome do tipo de servigo

Field Nome da métrica
MinValue Valor minimo lido
MaxValue Valor maximo lido
SumValue Somatoério dos valores lidos
LastValue Ultimo valor lido

Count Numero de leituras

LastUpdate  Data da Gltima atualizacao

Nos Sao recolhidas as métricas de cada no pertencente ao cluster, guardando o valor em
base de dados. Cada n6 tem um conjunto de métricas associado, sendo que cada métrica
de um no corresponde a uma linha na base de dados. Esta apresenta uma estrutura

idéntica a dos servicos, sendo visivel na Tabela 3.3.
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Tabela 3.3: Composicao da linha de uma métrica dos nos.

Nome Descricao

Hostname  Hostname do n6

Field Nome da métrica
MinValue Valor minimo lido
MaxValue Valor maximo lido
SumValue Somatoério dos valores lidos
LastValue Ultimo valor lido

Count Numero de leituras
LastUpdate Data da altima atualizagao

3.4.2 Analise

Servicos Para cada um dos containers sao executadas as respetivas regras, tendo como
valores de entrada as métricas com os diferentes modos para o valor (valor efetivo, média
ou % de desvio) recolhidas na fase de monitorizacao. Depois da execugao das regras, é
guardado o resultado obtido para cada container (replicar, migrar, parar ou nada), sendo
estes resultados guardados numa lista para cada tipo de servico, ordenada por uma priori-
dade. Esta é calculada, em primeiro pelo resultado da regra, sendo que ‘replicar’ e ‘migrar’
tém maior prioridade e ‘nada’ tem menor e, de seguida, é calculada pela prioridade da
regra despoletada, e por ultimo pela quantidade de recursos utilizados (mais recursos

utilizados, maior prioridade).

Em relagdo a replicagdo ou migragao s6 passara para uma decisao efetiva, se, conse-
cutivamente (nimero determinado de vezes), for detetada a necessidade de replicacao
ou migragao. Este valor é dois, por omissao, podendo no entanto ser alterado. Da mesma
forma, a decisao de parar um réplica sera tomada caso, durante um namero consecutivo
de vezes, tenha sido detetada que existe a necessidade de parar o servico. Neste caso, o
valor por omissao é trés, havendo a possibilidade de o alterar.

Nos Para cada n6 sao executadas as regras configuradas, tendo como valores de entrada
as métricas obtidas pela fase de monitorizagdo. Depois da execugdo das regras, é guar-
dado o resultado obtido para cada n6 (iniciar no, parar n6 ou nada), sendo estas guardadas
numa lista, ordenada por uma prioridade. Esta prioridade é calculada, em primeiro pelo
resultado da regra, sendo que ‘iniciar n¢’ tem maior prioridade e ‘nada’ tem menor, se-
guida pela prioridade da regra despoletada e, por ultimo, pela quantidade de recursos

utilizados (mais recursos utilizados, maior prioridade).

Para ser tomada uma decisao efetiva de iniciar um novo no, € necessario ser detetada
um numero consecutivo de vezes essa mesma necessidade (por omissao o valor é dois,
podendo ser alterado). O mesmo se processa no caso de parar um no, sendo esse niumero,

por omissao trés, podendo igualmente ser alterado.
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3.4.3 Planeamento

Servicos Tendo a analise realizada para todos os containers, nesta fase é decidido o que
ira ser feito para cada tipo de servigo: comegando-se por consultar o primeiro elemento
da lista de prioridades dos containers para decidir o que fazer.

Se o primeiro elemento tiver o resultado de:

* Nada: o numero de réplicas para o servico mantém-se inalterado, pois o container

com maior prioridade tem como decisdao ‘nada’, a decisao com menor prioridade.

* Replicar/migrar: neste caso a decisao é ‘replicar’ ou ‘migrar’, mas a légica do plane-

amento € idéntica, apenas diferindo em duas questdes:

1. Quando a decisao ¢ ‘migrar’, o container que deu origem a esta decisao é para-
do/suspenso apds um certo periodo de tempo, e quando a decisao é ‘replicar’

apenas € adicionada uma nova réplica, ficando as duas em execucao;

2. Quando a decisao é ‘replicar’, esta s6 pode acontecer caso o niumero de réplicas

atual seja inferior ao maximo de réplicas permitido para o tipo de servico.

O local escolhido para a execugao do novo container € obtido com base na quantidade
de acessos por local. Os locais de proveniéncia dos acessos sao filtrados, para que se
tenham em consideracao apenas aqueles que contemplem uma quantidade minima
de acessos (valor configuravel, por omissao é 15%), sendo depois escolhido o local

com base no seguinte:

1. Se existirem locais sem réplicas em execugao, entdo escolher o local sem répli-

cas com maior quantidade de acessos;

2. Se nao existirem locais sem réplicas, entao escolher o local com maior taxa de

acessos por numero de réplicas em execug¢ao no local.

Depois da obtengao do local é determinado, com base na prioridade da regra, se o
novo container ira ser executado num né da edge ou na cloud. Se a regra tiver como

prioridade a edge e tal nao for possivel, é executado na cloud.

* Parar: neste caso a decisao é parar/suspender um container que esta em execucao,
diminuindo assim o namero de réplicas para o tipo de servi¢o. Se o namero de
réplicas atual for superior ao nimero de réplicas minimo configurado para o tipo
de servico, caso contrario, o servigo continua em execucao. Neste caso é escolhido o
ultimo elemento da lista que tem a decisao ‘parar’, pois podem existir ainda mais
containers com a decisao ‘parar’ a consumirem menos recursos que o 1° elemento
da lista.
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Nos Concluida a analise dos nos, é decidido se existe a necessidade de iniciar um novo
no, se se pode proceder a remogao/paragem de um nd, ou mesmo nao ser realizada ne-
nhuma agao.

E analisada a lista de prioridades dos nés para decidir a agao a realizar, sendo que se

o primeiro elemento tiver o resultado de:

* Nada: os nds estao em funcionamento de acordo com as regras definidas, nao sendo
necessario realizar nenhum tipo de agao, pois 0 né com maior prioridade tem como

decisdo ‘nada’, a decisao com menor prioridade.

¢ Iniciar nd: neste caso a decisao é adicionar um novo no ao cluster, tendo este como
localizacao a mesma que tem o né que deu origem a decisdo (n6 sobrecarregado).
Depois decidir-se-a se o n6 devera ser colocado na edge, ou na cloud, de acordo com
o definido na regra. Se for definido como tendo prioridade na edge e nao existir
nenhum né disponivel, sera adicionado um no na cloud. De forma a que o no sobre-
carregado fique com mais recursos disponiveis, ou seja, volte a ficar com niveis de
recursos abaixo do maximo configurado, sao migrados um ou mais containers para

0 novo no.

* Parar no: neste caso é removido um né que esta a executar containers, devido a sua
subutilizacao de recursos. O nd é removido apenas se o niamero atual de nés do
sistema for superior ao numero de nés minimo configurado, caso contrario o no
continua em funcionamento. Neste caso € escolhido o ultimo elemento da lista que
tem a decisao ‘parar’, pois existe a possibilidade de haver outros n6s com a decisao
‘parar’ a consumir menos recursos que o primeiro elemento da lista. Caso o n6 tenha
containers em execugao, estes sao migrados para um outro nd disponivel num local

idéntico, e s6 depois o né é removido.

3.4.4 Execucao

Servicos Para cada tipo de servico sao executadas as decisoes finais (exceto quando a

decisao é ‘nada’):

* Replicar/migrar: 1. Invocar API que devolve um n6 disponivel, tendo como para-
metros de entrada o local pretendido, a preferéncia por um né na cloud ou edge, e
a utilizagcao média de recursos do container; 2. Invocar API para replicar ou migrar

um container para o n6 devolvido no passo anterior.

* Parar: invocar API para parar/suspender o container.

Quando é invocada a API para obter um no6 disponivel para a execu¢ao de um determi-
nado container, se nao existir nenhum com recursos disponiveis (RAM disponivel, espaco
em disco disponivel, etc.), é inicializado um novo noé no local pretendido (ou proéximo) e

adicionado ao cluster.
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Nos E executada uma decisao final no conjunto de todos os nds (exceto quando a decisao

¢é ‘nada’):

* Iniciar noé: verificar qual a prioridade em termos de localizagao do novo no, edge ou

cloud.

Se for na edge e existir um n6 disponivel para utilizagao: 1. Invocar API para inicia-
lizar todos os componentes de sistema necessarios; 2. Em seguida invocar API para
adicionar o né ao cluster; 3. Invocar API para migrar um ou mais containers do n6d

sobrecarregado para o novo no.

Caso seja na cloud: 1. Invocar API para iniciar uma nova VM (nd) na cloud; 2. Invocar
API para inicializar todos os componentes de sistema necessarios; 3. Em seguida
invocar API para adicionar o n6 ao cluster; 4. Invocar API para migrar um ou mais

containers do né sobrecarregado para o novo no.

e Parar no:

Caso seja um no na edge: 1. Invocar API para remover o n6 do cluster; 2. Invocar API

para remover os componentes de sistema.

Caso seja na cloud realizar um altimo passo: 3. Invocar API para eliminar/suspender
VM (no).

3.5 Restri¢oes e limitacoes

Apesar das vantagens que esta arquitetura apresenta, existem certas restri¢goes e limita¢des
que nao podem ser controladas totalmente, nomeadamente a nivel da infraestrutura e

dos micro-servigos.

3.5.1 Infraestrutura

No caso da infraestrutura, um dos pontos mais relevantes é em termos da largura de banda
que, apesar da rede atual ja suportar a transferéncia de grandes quantidades de dados,
esta pode ficar congestionada, por exemplo, devido a picos em termos de acessos aos
servicos. Uma das formas de tentar minimizar este problema passa pela distribuicao dos
servigos por varios centros de dados (varias regioes), possibilitando que os dados sejam
transferidos por varios locais e por varios canais. Outra possibilidade é ter os servicos
em execuc¢ao mais proximos dos utilizadores, isto permite também reduzir o trafego de
dados que é enviado para a cloud.

Uma outra limitagao a nivel da infraestrutura esta relacionada com os nos da edge.
Normalmente, os dispositivos disponiveis na edge para a execucao de micro-servicos, tém
uma menor capacidade em termos de recursos quando comparados com a cloud, por

exemplo, a nivel de CPU, RAM. Assim, nem todos os servigos poderao ser executados
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nestes dispositivos, perdendo-se assim certas vantagens que advém da utiliza¢ao de uma

infraestrutura mais proxima dos utilizadores.

3.5.2 Servigos

Uma das principais restri¢oes, no suporte a execu¢ao de servicos, prende-se com as depen-
déncias que os servicos podem ter em relacao a outros. As dependéncias podem também
ser de diferentes niveis, podendo ser classificadas consoante a comunicagao realizada
entre os servigos. Isto ¢, se existir uma maior comunica¢ao com um servi¢o ‘A’ do que em
relacao a um outro servigo ‘B’, podemos classificar que existe uma maior dependéncia
com o ‘A’. A complexidade que esta questao tem subjacente, leva a que nao seja tida em

consideracao na tomada de decisao.

3.6 Analise comparativa entre a soluc¢ao e os trabalhos

relacionados

As solugoes analisadas na secgao 2.7, CAUS e ENORM, propdem funcionalidades e in-
tegram conceitos partilhados com a solugao desenvolvida. Foi realizada uma analise
comparativa tendo em conta as funcionalidades que cada solugao disponibiliza, sendo

esta representada na Tabela 3.4.

Tabela 3.4: Comparagao entre as solugdes.

Solugao
Funcionalidade CAUS ENORM p#S Management

Utilizag¢ao da cloud Nao 2 Sim Sim
Utilizacao da edge Nao 1noé Sim
Gestao automatica dos nos (cloud/edge)  Nao/Nao Sim/1 né Sim/Sim

Auto-scaling de servicos configuravel

- ) : i 1 para 4 b i
(varios parametros de configuracao) parametro I parametro Sim
Local de execugao de uS dinamico Nio Sim Sim
(com base na origem dos acessos)

Adaptacao a picos de acessos Nio/Sim  Nao/Sim Sim/Sim
(previsiveis/imprevisiveis)

Suporte‘as a~p11ca(;oes de uS Nio Nio Sim
(comunicagao entre uS, load balancers)

Facil 1nteg.raga0 de servigos ja Nio Nio Sim
desenvolvidos

Gestao de maltiplas aplicagoes em Nio Sim Sim

simultaneo

4 Nao diretamente, mas possivel integrar num cluster do Kubernetes.
b Apenas uma réplica com alteragdes na quantidade de recursos alocados.
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Com base na analise comparativa entre as solugoes, é possivel verificar que a solugao
desenvolvida apresenta um conjunto de funcionalidades mais completo em comparagao
com as outras solugdes. Este conjunto de funcionalidades engloba tanto aquelas conside-
radas criticas, como a replicacao automatica de servicos tendo em consideracao a origem
dos acessos, e também funcionalidades complementares que auxiliam a execug¢ao dos
micro-servigos e facilitam o seu desenvolvimentos em certos aspetos, como a comunica-
¢ao entre servigos e load balancers. Estas funcionalidades (ainda que nao tratadas na sua
plenitude devido a sua complexidade) proporcionam as bases para que no futuro possam

ser estendidas e tornar a solu¢ao mais completa.

3.7 Cenarios de migracao e replicacao

Existem varios cenarios em que a migracao ou replicagao de servigos pode ser util para
o bom desempenho da aplicagao em geral como forma de manter a QoS. Estes cenarios
tém que ter em conta diferentes fatores, como o tipo de servico em questao, isto €, se é
um servico de frontend, backend ou base de dados, as dependéncias em relacao a outros

servigos e o tipo de métricas que leva a desencadear a decisao de replicar ou migrar.

3.7.1 Fatores que influenciam a replicacao e migracao

Os fatores mais relevantes encontram-se divididos em dependéncias e tipos de servigos e

nas métricas retiradas pelo componente de monitorizagao relativamente aos servigos.

3.7.1.1 Dependéncias e tipos de servico

O tipo do servigo, bem como as suas dependéncias, podem ter influéncia na decisao final
a ser tomada, ou seja, é preciso ter em conta estes fatores, de forma a manter a QoS dos

servigos e aplicagoes.

Frontend No caso de um servigo ser do tipo frontend, na maior parte dos casos, este
tem dependéncias em relacdo a outros servigos de tipo backend. Ou seja, é necessario ter
em conta a localizagao de outros servicos no momento da migragao ou replicagao, de
forma a que a comunicacao entre eles nao seja comprometida. Por exemplo, € necessario
considerar que a laténcia nao seja muito elevada, nem que a transferéncia de grandes

quantidades de dados congestione os canais de comunicagao.

Backend Num tipo de servico de backend este pode ou nao ter dependéncias, sendo que
se as tiver em relagao a outros servigos, pode ser tanto de backend como de base de dados.
E necessario também ter em conta que este tipo de servigos pode ser utilizado por outros,
nomeadamente de frontend ou backend.

Os servigos de backend sao portanto aqueles que mais fatores tém a considerar quando

¢ necessario replicar ou migrar. Tem de ser analisada a melhor forma de proceder para
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que seja benéfico para o proprio servico, bem como para os outros, ou que nao prejudique

a sua execugao.

Base de dados Trata-se de uma servico sem dependéncias, mas que tem outros servicos
na sua dependéncia, sendo estes do tipo de backend. E necessario ter em atencao que
podem existir varios servicos de backend a comunicar com um dado servico de base de
dados, sendo importante, caso seja necessario, a escolha do local onde se ira replicar ou
migrar o servigo de base de dados.

E importante referir que um servigo de base de dados pode ter diferentes variantes,
ou seja, consoante a situagao podemos ter necessidade de uma base de dados completa ou
uma base de dados particionada de forma a ter um tamanho mais reduzido, caso existam
restricoes em termos de espago.

Este tipo de servico pode ter também a questao, quando perante a inicializagao de
uma instancia, de popular a base com dados, podendo levar um maior tempo até estar

disponivel para os outros servicos.

3.7.1.2 Métricas

As métricas, bem como os seus valores, fornecem diferentes tipos de informacdes, que
depois sao utilizadas com as outras vertentes para efetuar uma decisao sobre os servigos

em que, consoante o seu tipo e o seu valor, podemos ter diferentes vertentes de decisao.

Laténcia ao servico A laténcia é uma métrica que se pretende que tenha um valor o
mais baixo possivel, sendo que um dos fatores no qual esta varia esta relacionado com
a distancia entre o cliente (utilizador ou servi¢o) e o servi¢o pretendido. Teoricamente,
e excluindo outros fatores, a laténcia tende para valores mais elevados quanto maior for
esta distancia, pelo que uma das possibilidades para tentar diminuir os valores desta

métrica é colocar o servico mais proximo do cliente.

Acessos ao servico Os acessos ao servi¢o podem reunir parametros como o niumero de
acessos por unidade de tempo, nimero de acessos em simultaneo, bem como o local
de origem desses mesmos acessos. Um servigo pode ser projetado para suportar um
numero maximo de acessos em simultdneo, podendo ter comportamentos incorretos se
este numero for ultrapassado, existindo a necessidade de distribuir a carga por outros

servicos do mesmo tipo (réplicas).

Largura de banda A largura de banda utilizada pelo servigo é um fator que pode in-
dicar a existéncia de um volume consideravel de dados em transito pela rede, sendo

eventualmente necessario tomar uma decisao para tentar diminuir este valor.
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Recursos utilizados Quando os recursos utilizados pelo servico (CPU, RAM, etc.) co-
mecam a atingir determinados valores, pode ser um indicador de sobrecarga no servigo,

sendo necessario distribuir a carga por outras réplicas do mesmo tipo.

3.7.2 Cenarios considerados

Os cenarios considerados contemplam apenas os casos em que é detetada uma necessi-
dade de replicar ou migrar os servigos, nao sendo considerados aqueles em que as réplicas
estdo a ser subutilizadas, pois nestes apenas é preciso suspender/remover a réplica, con-

soante os valores previamente definidos.

3.7.2.1 Servico sem dependéncias

Considerando apenas servi¢os sem dependéncias, podemos ter diferentes cenarios, con-

soante os valores das outras vertentes.

1. Servico de frontend: um servico de frontend, em situagOes consideradas normais,
nao tem um outro servico que dependa dele, e se tivermos em conta que nao tem
dependéncias em relagao a outros servicos, a decisao apenas recai na métrica que

mais influéncia tem, sendo este o caso mais simples.

1.1. Acessos e recursos utilizados: caso a métrica que desencadeou um evento no
sistema esteja relacionada com os acessos ou com os recursos utilizados, pode
significar uma situacao de possivel sobrecarga na réplica, sendo que a decisao
a realizar € a replicagao. Esta replicacao é efetuada num n6 proximo do local
onde se registou o maior namero de acessos ao servi¢o, podendo ser num né

na edge ou na cloud, dependendo das prioridades definidas.

1.2. Laténcia e largura de banda: caso a métrica que originou um evento no sis-
tema esteja relacionada com a laténcia ou com a largura de banda, pode sig-
nificar um comportamento em que a infraestrutura nao esteja a dar resposta
necessaria. A decisao a realizar é migrar o servi¢o para um local mais préximo
dos acessos, de forma a tentar descongestionar a rede e diminuir a laténcia.
Idealmente, se existir um noé disponivel na edge mais proximo dos utilizadores
é esse o local escolhido, caso contrario pode ter de ser migrado para um né

noutra regiao da cloud.

2. Servigo de backend: um servigo de backend pode ou nao ter outros servigos de
que depende, mas considerando os servigos sem dependéncias, apenas é necessario

considerar as métricas com maior influéncia.

2.1. Acessos e recursos utilizados: neste caso, tal como em servicos de frontend,
este tipo de métricas pode indicar uma sobrecarga na réplica, sendo a decisao

a ser tomada uma replicacao de forma a tentar balancear a carga por mais
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2.2.

réplicas. Esta replicagao é efetuada num né proximo do local onde se registou

maior namero de acessos ao servi¢o, podendo ser num noé na edge ou na cloud.

Laténcia e largura de banda: neste caso, similar aos servigos de frontend, pode
significar um comportamento em que a infraestrutura nao esteja a dar resposta
a quantidade de dados transferidos ou que o servigo possa estar distante de
onde esta a ser acedido. Neste caso, a decisao a tomar é migrar o servigo para
um local mais préoximo dos acessos, de forma a tentar descongestionar a rede
e diminuir a laténcia. Como sao servigos de backend, de uma forma geral nao
sao os utilizadores que acedem a este tipo de servicos diretamente, sendo os
acessos provenientes de outros servigos de frontend ou backend. Assim, deve-
se migrar para um local préoximo da origem dos acessos, mas noutra regiao
da atual de forma a que os canais de comunica¢ao possam corresponder ao

necessario.

3. Servico de base de dados: os servicos de base de dados sao o Gltimo nivel em termos

do tipo de servicos, nao tendo por isso outras dependéncias relativamente a outros

servicos, sendo apenas importante a métrica que desencadeou um evento. Este tipo

de servicos é gerido por um componente externo, o componente de gestao de base

de dados, tratando-se apenas de cenarios da forma como esse componente poderia

proceder.

3.1.

3.2.

Acessos e recursos utilizados: quando é detetado que uma réplica de um
servico de base de dados estd com muitos acessos ou os recursos que esta a
utilizar estao elevados, pode significar que existe uma sobrecarga na réplica. A

decisdo a realizar é entao a adi¢ao de uma nova réplica deste tipo de servigo.

Laténcia e largura de banda: neste caso pode significar um comportamento
em que a infraestrutura nao esteja a dar resposta a quantidade de dados trans-
feridos ou que o servigo possa estar distante de onde esta a ser acedido. A
decisao a realizar é migrar o servico para um local mais préximo dos acessos,

de forma a tentar descongestionar a rede e diminuir a laténcia.

Na Figura 3.6 esta representado um cenario em que é decidido a replicacao do micro-

servi¢o A. Inicialmente existe apenas uma réplica do micro-servigo A, em execugao na

cloud na regiao da Europa, mas devido a um elevado volume de acessos é decidido que

existe a necessidade de replicar o servigo. Esse servico é replicado num local préximo da

proveniéncia dos acessos, neste caso é replicado na cloud na regiao da América.

Na Figura 3.7 esta representado um cenario em que é decidido a migra¢ao do micro-

servico A. Devido a uma laténcia elevada no acesso ao micro-servico A, existe a necessi-

dade de realizar uma migragao para tentar diminuir esse valor. Ao ter um né disponivel

na edge, no local onde é detetado um maior volume de acessos, sendo neste caso em Lisboa,

é realizada a migragao do servigo para esse nd, de forma a que o servico fique mais perto

dos utilizadores.
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Figura 3.6: Decisao de replicacao de um servico sem dependéncias.
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Figura 3.7: Decisao de migracao de um servi¢o sem dependéncias.
3.7.2.2 Servi¢o com dependéncias

Para além de outros fatores, a existéncia de dependéncias entre os servigos em processos

de replicagao e migragao torna a decisao mais complexa, pois pode implicar a migragao
e/ou replicagdo dessas dependéncias.

4. Servico de frontend: um servico de frontend normalmente tem dependéncias em

relagao a outros servigos, sendo que a decisao de replicar/migrar tem que ter em

conta essas mesmas dependéncias bem como a métrica com maior influéncia.

4.1. Acessos e recursos utilizados: neste caso, as dependéncias nao tém influéncia

na decisao, visto que é um cenario que afeta apenas a réplica em questao, sendo
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4.2.

a decisao a realizar igual a descrita no cenario sem dependéncias (1.1), ou seja,
a replicacao. Caso os servi¢os do qual depende tenham um comportamento
similar, isto é, elevado niimero de acessos e sobrecarga nos recursos, a decisao
passa por replicar também esses servicos. Tal deve ser feito de preferéncia no
mesmo nd ou num préximo, que evite um aumento indesejavel da laténcia

entre esses servicos dependentes.

Laténcia e largura de banda: a decisao a realizar neste caso, é igual ao do ce-
nario sem dependéncias (1.2), isto ¢, a migracao do servigo. Um outro aspeto
relevante prende-se com os servicos do qual este depende, sendo que o ideal
quando da migracao do servico de frontend é a migragao das suas dependén-
cias de forma a minimizar a laténcia entre servicos. Caso nao seja possivel a
migracao total das dependéncias para o mesmo né onde sera migrado o servico

de frontend, é feita a migragao para um né relativamente proximo.

5. Servigo de backend: um servigo de backend pode ou nao ter dependéncias em rela-

¢ao a outros servigos, sendo que estes servicos podem ser do tipo backend ou base

de dados. Para decidir se um determinado servigo de backend migra ou replica ha

que ter em conta as suas dependéncias (se existirem), bem como os valores e tipos

de métricas.

5.1.

5.2.

Acessos e recursos utilizados: neste cenario, a decisdao é a mesma que a des-
crita no cenario sem dependéncias (2.1), a replicagao do servico. Esta decisao é
independente de existirem ou nao dependéncias em relagao a outros servigos.
Contudo se o servi¢o depender de um outro servico do tipo de base de dados,
o componente de gestao de base de dados tera como possibilidade fornecer
uma nova réplica para ficar mais préximo do novo servigo de backend. Isto se o
servico de base de dados estiver também com sobrecarga a nivel dos acessos e
recursos e se o0 componente de gestao de base de dados assim decidir. Contudo
o ideal é a existéncia de um nova réplica do servigo de base de dados mais pro-
xima da nova réplica do servico de backend. Em relagao as outras dependéncias,
sO existe a necessidade de replicacao se também se detetar um determinado

volume de acessos ou estiver a utilizar demasiados recursos.

Laténcia e largura de banda: a decisdo a realizar é igual a descrita no cenario
sem dependéncias (2.2), isto é, a migragao do servigo, sendo que, as suas depen-
déncias devem também ser migradas (se as tiver), idealmente para o mesmo
no6. Caso tal nao seja possivel, por exemplo, por falta de recursos do n6, migrar
para o local mais préximo. Se o servigo tiver dependéncias em relacao a servi-
¢os de base de dados, o componente de gestao de base de dados indicara uma

réplica adequada para o servico de backend a ser migrado.
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3.7. CENARIOS DE MIGRACAO E REPLICACAO

. Servigo de base de dados: os servigos de base de dados como nao tem dependéncias
em relagao a outros servigos, as decisoes sao idénticas aos cenarios ja desenvolvidos

anteriormente em 3.
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CaprPiTULO

IMPLEMENTAGAO

O presente capitulo tem como objetivo detalhar aspetos relevantes a nivel da implemen-
tacao do componente principal de gestao de micro-servicos, na sec¢ao 4.1, bem como os

subcomponentes necessarios para o funcionamento do sistema, na secgao 4.2.

4.1 Componente de gestao de micro-servigos

O componente principal de gestao de micro-servigos foi desenvolvido em Java, tendo
como base a framework Spring Boot. Na Figura 4.1 é representado uma visao detalhada de
todos componentes internos que constituem o componente de gestao de micro-servigos,

sendo estes detalhados em seguida.

4.1.1 Interface de utilizador (UI)

Para o desenvolvimento da interface de utilizador foi escolhido o React !, uma biblioteca
JavaScript que permite a criacao de interfaces web interativas de uma forma simples, para

além de ser bastante eficiente ao nivel da renderiza¢ao dos componentes da interface.

4.1.1.1 Funcionalidades

Através da interface é possivel executar um vasto conjunto de operagoes, sendo que estas

se encontram subdivididas em varias paginas:

» Aplicagoes: nesta pagina, representada na Figura 4.2, é possivel ver a listagem das
aplicacoes de micro-servicos que estao introduzidas no sistema, bem como adicionar
novas. Em cada aplicagao existe ainda a opgao de inicializar, que lanca os micro-

servigos correspondentes no local pretendido.

IReact: https://reactjs.org/
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depends on
UI >
Containers
\ 4 Metrics
API
—>
Apps SO Containers reconfiguration I
> process
Services T
Service Events 4
Prediction Nodes reconfiguration
o procesg > Rules Service ™
Rules 1
Nodes l
N\ Nodes Management
. —> Nodes Metrics
Containers AWS Edge Nodes
L LT\ %
Y l
</
Database </

Figura 4.1: Visao detalhada do componente de gestao de micro-servigos.

» Servicos: nesta pagina, representada na Figura 4.3, estao todos os micro-servicos
que compdem as aplicagdes, bem como os outros servigos (componentes) necessarios

no sistema, sendo possivel adicionar novos.

* Nos na edge: nesta pagina, representada na Figura 4.4, sao apresentados os nds da
edge que estao disponiveis para serem adicionados ao cluster de nds para executarem

servigos. E possivel editar os existentes, bem como adicionar novos.

* Regioes: nesta pagina, representada na Figura 4.5, é possivel consultar e configurar

os locais, mais precisamente as regioes onde é possivel ter nds para executar servigos.

* Containers: nesta pagina, representada na Figura 4.6, é possivel consultar todos
os containers em execu¢ao nos nés que fazem parte do cluster, quer pertencam as
aplicagoes ou sejam de sistema. E também possivel inicializar, migrar e replicar

containers manualmente.

* Nos: nesta pagina, representada na Figura 4.7, é possivel consultar todos os nds que

fazem parte do cluster, sendo possivel remover um dado no, ou adicionar um novo.

* Eureka: nesta pagina, representada na Figura 4.8, é possivel inicializar novos servi-

dores Eureka, nas regides pretendidas.
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& Microservices management & Microservices management

App packages Services configs

Filter by name °
LAUNCH
VIEW DETAILS

App name
Sock Shop Service name
Services front-end
veerdh Docker Repository
acarrusca/front-end
catalogue-db Default external port
80
carts-db
Default internal port
orders-db 8079
payment Default database
NOT_APPLICABLE
rabbitmg
Launch command
user ${eurekaHost} ${externalPort} ${internalPort} ${hostname}
Minimum Replics
catalogue
1
carts Maximum Replics
. 0
® o
Figura 4.2: Pagina das aplicagoes. Figura 4.3: Pagina dos servigos.
& Microservices management & Microservices management
Edge hosts Regions
Hostname Region name
192.168.184.159 us-east-1
SSH username Region description
andre US East (N. Virginia)
SSH password (Base64) Is active
MTIzZNDU2 true
Region
eu-central-1
Country
portugal
. Region name
City evcentab
lisbon
Region description
Is local EU (Frankfurt)
true
Is active
true
Hostname 2
Figura 4.4: Pagina de nos da edge. Figura 4.5: Pagina das regioes.

* Load balancers: nesta pagina, representada na Figura 4.9, é possivel inicializar

novos load balancers para os servigos nas regioes pretendidas.
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& Microservices management & Microservices management
Containers Nodes
Filter by name ° -
Id

3cvke3d6tp3zudqakalab2v3
Hostname

192.168.184.159

Id Role

92f872cfd025e6d491f0750c846bfece 14abac61afd02adf838420ab95c843b6 manager

Name 1 Status

/prometheus_192.168.184.159_9090 ready

Image

acarrusca/prometheus

Command -

/bin/pr --config file=/etc/pr prometheus.yml --

storage.tsdb.path=/prometheus --

web.console.libraries=/usr/share/prometheus/console_libraries -- Id

web.console. P 1s/consoles maw9gja221n3il69xo7vhhily

State Hostname

running 192.168.184.156

Status Role

Up 33 minutes 0 worker 0

Hostname Status
Figura 4.6: Pagina dos containers. Figura 4.7: Pagina dos nos.

& Microservices management & Microservices management
Launch Eureka servers Launch load balancers
Choosen Regions
Choose service v

LAUNCH EUREKA SERVERS »>
Choosen Regions

Available regions LAUNCH LOAD BALANCERS 3>

us-east-1 (US East (N. Virginia))
eu-central-1 (EU (Frankfurt)) Available regions

eu-west-2 (EU (London)) us-east-1 (US East (N. Virginia)

eu-central-1 (EU (Frankfurt))

eu-west-2 (EU (London))

Microservices management Microservices management

Figura 4.8: Pagina de inicializacdo de ser- ~ Figura 4.9: Pagina de inicializacao de
vidores Eureka. load balancers.

* Gestao de regras: nesta pagina, representada na Figura 4.10, sao apresentadas as

78



4.1. COMPONENTE DE GESTAO DE MICRO-SERVICOS

sub-paginas onde é possivel configurar as regras das aplica¢des, dos nos e os agen-
damento de acontecimentos ao nivel dos servicos.

* Gestao de métricas simuladas: nesta pagina, representada na Figura 4.11, sdo apre-
sentadas as sub-paginas onde é possivel configurar valores para as métricas quer

dos servigos quer do nos. Estas paginas apenas sao necessarias para efetuar testes.

& Microservices management & Microservices management

Rules management Simulated metrics Management

Conditions > Service simulated metrics >
Rules > Container simulated metrics >
Generic Hosts rules > Default host simulated metrics >
Hosts rules > Specific host simulated metrics >
Apps rules >
Services rules >

Service event predictions >

Microservices management Microservices management

Figura 4.10: Pagina inicial de gestao das Figura 4.11: Pagina inicial de gestao das
regras. métricas simuladas.

4.1.2 APIs

O componente de gestao de micro-servicos expde um conjunto de APIs REST que sao uti-
lizadas na interface para realizar as funcionalidades pretendidas, podendo estas também
ser utilizadas por outros servigos externos para incorporar as funcionalidades do sistema,
sem necessidade de utilizar a interface integrada. Estas APIs estao agrupadas de acordo a

representacao identificada na Figura 4.1.

4.1.3 Base de dados

Para o armazenamento dos dados necessarios ao componente de gestao de micro-servigos,
tais como as regras e as informagoes sobre os servicos e aplicagdes, entre outros, foi
utilizado o H2 2, um sistema de gestao de base de dados relacional desenvolvido em Java,

que tem a possibilidade de ser executado em memoria.

ZH2: http: / /www.h2database.com/
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Neste caso a base de dados, fica em execu¢ao em memoria juntamente com o compo-
nente de gestao de micro-servicos, dado tratar-se de um prototipo, mas num caso real esta

deveria ser executada em separado do componente e de uma forma persistente.

4.1.4 Gestao de containers e nos do cluster - Docker

A ferramenta usada para a gestao dos containers foi o Docker, que tem de estar instalado
em cada n6. Aquela ferramenta disponibiliza as APIs REST para a execugao das operagoes
pretendidas. Para estas, foi usado um cliente Java (docker-client ®) desenvolvido pela
Spotify 4, que o utiliza nos seus sistemas. As APIs sio usadas pelo Docker Connector para
realizar as funcionalidades pretendidas, como representado na Figura 4.1.

Em cada né encontra-se ainda um componente, que é um proxy NGINX >, que tem
como principal objetivo introduzir seguranga as APIs do Docker. Este componente esta
em execucao em todos os nds sob a forma de um container. Quando é adicionado um novo
no ao cluster, é executado um comando através de SSH com esse n6 para iniciar o container,
sendo que depois, para executar qualquer operagao a nivel de containers é utilizado este
componente.

Em relacdo aos nos, foi utilizado o Docker Swarm para realizar a sua gestao. E utilizado
exclusivamente para o componente de gestao de micro-servicos identificar quais os nds
que se encontram disponiveis para a execugao de containers. Os nds sao adicionados ou
removidos do cluster, consoante o pretendido, através das APIs do Docker. A Listagem 4.1

mostra o codigo utilizado para adicionar um novo né ao cluster.

Listagem 4.1: Adicionar um novo noé ao cluster.

/[ **
* Método para adicionar um novo né ao cluster. Alguns métodos foram omitidos.
*/

public class DockerCore {

private String dockerMasterNodeHostname;

public boolean joinSwarm(String hostname) {

final DockerClient dockerMaster = getDockerClient(dockerMasterNodeHostname)
final DockerClient dockerNode = getDockerClient(hostname);
boolean alreadyOnSwarm = false;
try {
Swarm swarm = dockerMaster.inspectSwarm();
String joinWorkerToken = swarm. joinTokens().worker();

for (Node node : dockerMaster.listNodes()) {
if (node.status().addr().equals(hostname)) {// Node already on Swarm

alreadyOnSwarm = true;

}

3Docker-client: https://github.com/spotify/docker-client
4Spotify:https://www.spotify.com/
SNGINX: https://www.nginx.com/
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}
if (alreadyOnSwarm) {

return true;

} else {// If node is not on swarm
this.leaveSwarm(dockerNode);

List<String> remoteAddrs = new Arraylist<>(1);

remoteAddrs.add(dockerMasterNodeHostname) ;

SwarmJoin swarmJoin = SwarmJoin.builder().listenAddr(hostname)
.advertiseAddr (hostname). joinToken(joinWorkerToken)
.remoteAddrs (remoteAddrs).build();

dockerNode . joinSwarm(swarmJoin);

return true;

}
} catch (DockerException | InterruptedException e) {
e.printStackTrace();

return false;

4.1.5 Obtencao de meétricas

As métricas dos containers e dos nds sao obtidas através de duas classes (representadas na
Figura 4.1 como Containers Metrics e Nodes Metrics), que tratam da comunica¢do com os
respetivos componentes de monitorizagao. No caso dos containers sao utilizadas as APIs
do Docker, e no caso dos nos sao obtidas com recurso ao Prometheus (descrito em detalhe
na secgao 4.2.5). Foi seguida esta abordagem para permitir no futuro a modificacao da
forma como as métricas sao obtidas. Tal ird permitir a ligagdo a componentes de moni-
torizacao mais completos sem haver muitas mudangas na restante aplicagao, visto que a

monitorizacao atual é algo simples devido ao facto de nao ser o foco desta dissertacao.

Limitacoes Nao é possivel obter todas as métricas pretendidas, sendo que para os nds
apenas estao disponiveis: a percentagem de RAM utilizada e a percentagem de CPU
utilizada. Para os containers estao disponiveis: a quantidade (bytes) e percentagem de
RAM utilizada, a quantidade (tempo) e a percentagem de CPU utilizada, a quantidade
de bytes transferidos e recebidos, e a quantidade de bytes transferidos e recebidos por

segundo.

De forma a ultrapassar estas limita¢des (apenas para efeito de testes ao sistema), foi
adicionada uma funcionalidade de simular métricas, para testar o comportamento do

sistema quando sao detetados certos valores para as métricas.
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4.1.6 Servigo de regras (Rules service)

As regras tanto a nivel dos servigcos como dos nos, encontram-se armazenadas numa base
de dados. Para o processamento das regras foi utilizado o Drools ®, um sistema de gestao
de regras de negocios. As regras sao convertidas de forma a serem compativeis com o
Drools, em que estas ficam num sistema de ficheiros em memdria, apenas atualizado
quando existe alguma alteragdo nas regras na base de dados. Esta abordagem modular
permite que no futuro seja possivel substituir o sistema de gestao de regras (Drools) por
outro, mantendo as mesmas regras armazenadas em base de dados.

O modelo das regras permite que sejam conjugadas varias métricas simultaneamente.
Estas regras tém ainda associada uma prioridade (um ntmero inteiro), sendo que quando
menor for esse numero, maior prioridade tera a regra.

Em relagao aos parametros utilizados nas regras, estes podem ser configurados para
ter diferentes formas de utilizacao: pode ser utilizado o valor efetivo lido, a média da
meétrica, uma formula que traduz a percentagem de desvio do valor lido em relagao a
média, calculada com base na férmula 4.1, ou pode ser utilizada uma outra férmula
que consiste na percentagem de desvio do valor lido em relacao ao valor anterior, sendo

calculada com base na féormula 4.2.

actualValue —average

%DeviationOnAverage = x 100 (4.1)

average

tualValue —lastVal
%DeviationOnLastValue = actua la:‘e/ l;: ame 100 (4.2)
astVa

Se a percentagem de desvio for negativa, indica que o valor atual é inferior a média (ou
ultimo valor) do componente (container ou nd) para uma dada métrica, e se for positiva é
superior.

Para serem adicionadas regras no sistema é necessario, em primeiro lugar, adicionar as
condigoes, representadas na Figura 4.12, e em seguida adicionar a regra com as respetivas

condicdes, como é apresentado na Figura 4.13.

4.1.6.1 Servicos

As regras dos servicos podem ser configuradas de duas formas: de forma global por
aplicacao, ou seja, todos os micro-servigos de uma dada aplicacao tém associadas essas
regras, e/ou de uma forma especifica por servico. As opc¢des de decisao para este tipo de

regras sao: replicar, parar ou nada, tal como foi discutido na secgao 3.2.2.1.

Limitacoes A decisao de migracao, apesar da sua escolha ser possivel nas opgoes de
decisao, nao se encontra implementada. Contudo o seu comportamento pode ser atingido

através da definicao de regras de replicacao e de paragem de servicos.

SDrools: https: //www.drools.org/
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& Microservices management & Microservices management
Conditions » Condition detail Rules > Rule detail
|
effective-val -
Ram-% > 90%
-
ram-% v f
CONTAINER v
N .
0
90 Y
REPLICATE (CONTAINER) -
Rule conditions
(effective-val) ram-% > 90 °
Add conditions
(deviation-%-on-avg-val) cpu >= 0.5 e
Microservices management (deviation-%-on-avg-val) cpu <= 1.5 e
(effective-val) cpu-% > 90 °

Figura 4.12: Pagina para adicionar uma  Figura 4.13: Pagina para adicionar uma
nova condigao. nova regra.

Nao é possivel especificar diretamente nas regras o local para onde um dado servigo
sera replicado. No entanto, esta especificada a edge como prioritaria, caso exista um né
disponivel no local pretendido. Assim, caso a decisao seja replicar é escolhido o n6 da

edge, sendo a replicagao é feita para um né na cloud.

4.1.6.2 Nos

As regras dos nds podem igualmente ser configuradas de duas formas: de forma geral
para todos os nos, e/ou de forma especifica para cada no.

As regras de um determinado no sao depois compostas pelas regras gerais juntamente
com as especificas de cada um. As opgoes de decisao para este tipo de regra sao: iniciar

(nd), parar (nd) ou nada.

Limitagoes Nao é possivel especificar nas regras o local onde adicionar um novo no,
sendo considerado que, caso exista um no6 na edge disponivel no local pretendido, este

tem prioridade sobre a cloud, caso contrario, é adicionado um novo né na cloud.

4.1.7 Gestao de nos

A gestao dos nos inclui tanto nés na edge como na cloud, e é realizada por uma classe

especifica, representada na Figura 4.1 como Nodes Management. Esta gestao engloba a
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adicao de novos nds na cloud, que consiste na inicializacao de VMs, e também a eliminagao

de noés que foram removidos do cluster, ou seja, suspender/terminar as VMs.

Também trata de atribuir um né disponivel quando é necessario iniciar um novo
container. A Listagem 4.2 mostra como é feita a procura de um né disponivel para a
execucao de um container. Inicialmente, é pesquisado se existe um noé do cluster no local
pretendido. Caso nao seja encontrado, é procurado na lista de nds da edge e, se existir um
no disponivel num local idéntico, é esse né que sera atribuido (adicionado em primeiro
lugar ao cluster e feita a inicializacao dos componentes necessarios). Caso contrario, sera
iniciada uma nova VM na cloud e sera atribuido esse no.

A verificagao se um no esta disponivel, isto €, tem recursos suficientes para a execugao
de um container, é realizada com base na memoéria RAM do né, sendo definido um valor
global para todos os nés que indica a taxa de utilizagdo maxima de memoria RAM que
um nod pode ter, por exemplo 80%. Quando é requisitado um no para a execucao de
um container, é verificado que a memoria RAM em utilizacao do n6 juntamente com a
quantidade de memoria RAM média do container nao ultrapassa a percentagem limite

definida, e caso nao ultrapasse, significa que esse no esta disponivel.

Listagem 4.2: Procura de um no6 disponivel para a execu¢ao de um container.

/[ **

* Método para procurar um né diponivel para execugao de um container.

* Alguns métodos foram omitidos.

* Parametros de entrada: regiao, pais, cidade onde se pretende executar o
* container e a quantidade de ram media necessaria.

*/

public class HostService {

public String getAvailableNode(String region, String country, String city,
double avgContainerMem) {
List<DockerSimpleNode> nodes = dockerCore.getAvailableNodes();
List<String> sameRegionsHosts = new ArraylList<String>(nodes.size());
List<String> sameCountryHosts = new ArraylList<String>(nodes.size());
List<String> sameCityHosts = new ArraylList<String>(nodes.size());
for (DockerSimpleNode node : nodes) {
String hostname = node.getHostname();
HostDetails hostDetails = getHostDetails(hostname);
if (hostDetails.getRegion().equals(region)) {
if (hostMetricsService
.hasHostAvailableResources (hostname, avgContainerMem)) {
sameRegionsHosts.add(hostname);
if (!country.equals("") && hostDetails.getCountry().equals(country))
sameCountryHosts.add(hostname);
if (!city.equals("") && hostDetails.getCity().equals(city))

sameCityHosts.add(hostname);
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if (!sameCityHosts.isEmpty()) {
Random rand = new Random();
int index = rand.nextInt(sameCityHosts.size());
return sameCityHosts.get(index);

} else if (!sameCountryHosts.isEmpty()) {
Random rand = new Random();
int index = rand.nextInt(sameCountryHosts.size());
return sameCountryHosts.get(index);

} else if (!sameRegionsHosts.isEmpty()) {
Random rand = new Random();
int index = rand.nextInt(sameRegionsHosts.size());
return sameRegionsHosts.get(index);

}

return addHostToSwarm(region, country, city);

Limitacoes Em relacdao aos nos da cloud apenas é suportado a AWS, existindo a pos-
sibilidade de no futuro expandir a utilizacao de novos fornecedores de cloud, como o
Azure. Também apenas é possivel adicionar novos nés numa regiao da AWS, a ‘us-east-1’,
havendo a possibilidade de adicionar suporte no futuro para todas as regides disponi-

veis/pretendidas.

4.1.8 Processo de reconfiguragao: nos

O processo de reconfiguracao dinamica referente aos nos, € executado de uma forma
periédica. Quando o componente de gestao de micro-servigos ¢ inicializado, inicia um
Timer onde é executado um método de forma ciclica com um periodo pré-definido
(hostMonitorInterval), podendo este ser alterado quando ¢é inicializado o componente.

A Listagem 4.3, mostra como é realizada essa mesma inicializagao.

Listagem 4.3: Inicializa¢ao do Timer do processo de reconfiguragao dos nos.

/[ **
* Método que inicia o Timer do processo de reconfiguracao dos nés.
* Alguns métodos foram omitidos.
*/
public void initHostMonitorTimer () {
long delay = timerScheduleCount == 0 ? hostMonitorInterval : 0;
monitorHostTimer.schedule(new TimerTask() {
@Override
public void run() {
try {
monitorHostsTask ();
} catch (Exception e) {
e.printStackTrace();
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}, delay, hostMonitorInterval);
timerScheduleCount++;

O processo € executado de acordo com o referido na seccao 3.4.

4.1.9 Processo de reconfiguracao: containers

Tal como o processo de reconfiguracao dos nos, para os containers procede-se de igual
forma, podendo também ser definido o periodo da execucao do Timer através do parame-
tro containerMonitorInterval.

Importa referir que durante o processo é analisado se o numero de containers para um
dado tipo de servigo respeita o minimo configurado para periodo atual, quer seja pelo
valor pré-definido nas informagoes do servico ou pelos valores definidos no Agendamento
de acontecimentos (descrito na seccao 3.2.2.2). Se o numero for inferior, é automatica-
mente tomada a decisao de adicionar uma nova réplica.

O processo encontra-se explicado detalhadamente na secgao 3.4.

4.2 Subcomponentes de sistema

Foram desenvolvidos e integrados varios componentes no sistema de forma a garantir as
funcionalidades pretendidas e permitir um sistema mais modular. Estes componentes,
externos ao componente de gestao de micro-servigos, incluem funcionalidades como o re-
gisto e descoberta de servicos, balanceamento de carga entre os servi¢os e a monitorizacao

dos nds do sistema.

4.2.1 Componente de registo de servigos (service registry)

Este componente é uma aplicagao desenvolvida em Java, com recurso a framework Spring
Boot integrando o Eureka 7 da Netflix. O Eureka é um servico baseado em REST usado
principalmente na cloud para descobrir servigos, tendo como objetivo o failover de servi-
¢os, bem como o balanceamento de carga. Este componente é executado sob a forma de
container, sendo necessario selecionar quais as regides onde estarao presentes as réplicas

do service registry, através da pagina representada na Figura 4.8.

4.2.2 Componente para registar e descobrir servicos

Este componente é desenvolvido em Go e destina-se a ser utilizado em cada micro-servigo
que necessite de comunicar com outros servigos ou ser descoberto por outros servigos.
Disponibiliza trés APIs REST que apenas podem ser acedidas dentro do container, ou seja,
nao expoe as APIs para fora do container. As APIs disponibilizadas estao presentes na
Tabela 4.1.

"Eureka: https://github.com/Netflix/eureka
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Tabela 4.1: APIs para registar e descobrir servigos.

Método Tipo Endpoint Descrigao

Devolve todos os endpoints de
GetAllAppsByName GET /apps/{appName}/all uma dada aplicagdo (servico)

tendo como nome ‘appName’.

Devolve um unico endpoint de
GetAppByName GET /apps/{appName} uma dada aplicagao (servigo)
tendo como nome ‘appName’.
Regista a servigo no service regis-

Register ist
g GET /register try.

Este componente pode registar o servigo automaticamente no service registry (servidor
Eureka), depois de atingido o periodo de tempo configurado (por omissao é 30 segundos).
Pode ser também o servigo a comunicar com o componente através da API ‘Register’,
fazendo o registo manualmente apenas quando o servigo esta totalmente inicializado.
Periodicamente (o valor por omissao é 30 segundos), o componente verifica se a aplicacao
(servico) se encontra em execugao, e caso esteja, envia um heartbeat para o service registry
de forma a informar que o servigo se encontra ativo. Se o componente detetar que o
servico nao esta em execuc¢ao um determinado nimero de vezes (o valor por omissao é 3),
este elimina o registo do servigo no servidor Eureka e termina o container.

Quando um container que possui este componente é terminado, o registo do servigo
no service registry é anulado, ficando indisponivel para a utilizagao por outros servigos.

Quando ¢ invocada a API ‘GetAppByName’, o componente escolhe o servigo com base
no algoritmo 1. Este algoritmo tem como objetivo a escolha do melhor servico possivel,
dando como preferéncia o servico com a localizacao mais semelhante com o servico
que invocou a API. O componente vai guardando os endpoints dos servicos, de forma a
que nao haja necessidade de comunicar tantas vezes com o service registry. Os endpoints
sao considerados validos durante um periodo de tempo configurado (por omissao é 10

segundos).

4.2.3 Componente de balanceamento de carga

Este componente é um load balancer NGINX, que permite fazer o balanceamento de carga
dos servigos de frontend. E executado dentro de um container em que esta ainda presente
uma aplicacao que foi desenvolvida em Go, para permitir a reconfiguragao dinamica do
load balancer. Ou seja, é possivel adicionar ou remover réplicas em tempo de execucao
com recurso a APIs REST. As APIs disponiveis estao presentes na Tabela 4.2.

O load balancer NGINX utiliza a técnica de balanceamento de carga Least Connections,
que redireciona os pedidos dos clientes para a réplica com menor niumero de conexoes
ativas. Esta é complementada com um peso em cada réplica, onde as réplicas localizadas
na mesma regiao que o load balancer tém um peso maior, e as réplicas de outras regidoes um

menor, podendo estes valores ser configurados. Foi seguida esta abordagem para que fosse
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Algoritmo 1 Escolha de uma réplica por tipo de servico.

state
thisContinent > continente do servico
thisRegion > regiao do servigo
thisCountry > pais do servigo
thisCity > cidade do servico

function GETAPPBYNAME(appName)
appEndpoint «
apps < eureka.getAppsByName(appN ame)
appsContinent « findByContinent(apps,thisContinent)
appsRegion < findByRegion(apps,thisRegion)
appsCountry < findByCountry(apps, thisCountry)
appsCity < findByCity(apps, thisCity)
if appsCity.lenght > 0 then
index < random(0,appsCity.lenght)
appEndpoint « appsCity[index|.endpoint
else if appsCountry.lenght > 0 then
index < random(0,appsCountry.lenght)
appEndpoint < appsCountry[index].endpoint
else if appsRegion.lenght > 0 then
index « random(0,appsRegion.lenght)
appEndpoint < appsRegion[index].endpoint
else if appsContinent.lenght > 0 then
index « random(0,appsContinent.lenght)
appEndpoint « appsContinent[index].endpoint
else
index < random(0,apps.lenght)
appEndpoint « apps[index].endpoint
end if
return appEndpoint
end function

Tabela 4.2: APIs da aplicagao de reconfiguracao do load balancer.

Método Tipo Endpoint  Descrigao

GetServers GET Jservers ngolve a lista dos servidores de frontend (ré-
plicas).

AddServer POST /servers  Adiciona um ou mais servidores de frontend.

DeleteServer DELETE /servers Elimina um servidor de frontend.

dada prioridade as réplicas que se localizam na mesma regiao que o load balancer, mesmo
que o numero de conexoes ativas nestes seja ligeiramente superior. Isto porque é preferivel
utilizar uma réplica mais proxima do utilizador do que redirecionar o pedido para uma
réplica noutra regiao, onde o tempo de resposta iria ser maior. Por exemplo, considerando
um peso de 5 e 115 conexoes ativas para uma réplica A da mesma regiao que o load

balancer e um peso de 4 e 100 conexdes ativas para uma réplica B de outra regiao. Neste
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caso, se fosse utilizada apenas a técnica Least Connections, o pedido seria redirecionado
para réplica B, mas como as réplicas tém um peso associado, a decisao é baseada no valor
conexdes+peso. Obtém-se assim 115+5 = 23, para a réplica A e 100+4 = 25, para a réplica
B, sendo o pedido redirecionado para a réplica A, pois apresenta o valor mais baixo.

O load balancer tem ainda o médulo ‘ngx_http_geoip_module’ 8, que permite obter
a localizacao do cliente que realizou o pedido, sendo depois esta informacao enviada
no header do pedido para as réplicas, de forma a que cada réplica saiba a origem do
pedido. Sempre que é adicionada ou eliminada uma réplica é gerado um novo ficheiro de
configuragao pela aplicacao de reconfiguragao para o load balancer NGINX utilizar.

Estas APIs sao utilizadas apenas pelo componente de gestao de micro-servigos, po-
dendo ser configuradas para utilizarem autenticagao, limitando assim o acesso exterior.
Sao utilizadas quando é adicionada, ou removida uma réplica de um servico do tipo
frontend.

4.2.4 Componente para monitorizacao de pedidos

E um componente desenvolvido em Go, presente em cada né com o objetivo de guardar
as informagoes sobre o nimero de pedidos realizados aos servigos e qual a sua origem.
As informagoes sao enviadas periodicamente pelo componente para registar e des-
cobrir servigos de cada servigo. Elas sao depois consultadas pelo componente de gestao
de micro-servigos, para ter as informacoes sobre a quantidade e origem dos pedidos aos
servigos e assim, se for necessario replicar, podé-lo fazer no local mais adequado. As

informagoes estao estruturadas de acordo a Tabela 4.3.

Tabela 4.3: Estrutura dos dados recolhidos na monitorizagao dos pedidos.

Nome Descricao

Service Servico requisitado

Continent  Continente do cliente/servico que fez o pedido
Region Regiao do cliente/servigo que fez o pedido
Country Pais do cliente/servico que fez o pedido

City Cidade do cliente/servi¢o que fez o pedido
Count Numero de pedidos

Timestamp Timestamp dos pedidos

Sao disponibilizas duas APIs REST para a consulta dos dados e para a sua introducao.
As APIs estao descritas na Tabela 4.4.

4.2.5 Componente para monitorizacao dos nos

Devido ao facto do componente de gestao de micro-servicos necessitar de informacgdes
sobre o estado dos nds (a nivel dos recursos), foi desenvolvido um componente de mo-

nitorizagao simplificado que permite obter métricas reais dos nos. Tal permite simular

8ngx_http_geoip_module: http://nginx.org/en/docs/http/ngx_http_geoip_module.html
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Tabela 4.4: APIs para consultar e adicionar informacgdes sobre os pedidos aos servigos.

Método Tipo  Endpoint Descrigao

Lista a informacao dos pedidos de to-
GetAllInfo GET  /all/top/{seconds} dos os servicos nos tltimos segundos (se-

conds).
AddInfo POST /add Adiciona informagoes sobre os pedidos.

o correto comportamento do sistema, apesar de nao fazer parte do ambito, sendo essas
funcionalidades fornecidas por um componente tratado numa outra dissertacao.

Foi utilizado o Prometheus ?, um sistema open-source de monitorizacio e alertas, fi-
cando este em execugao sob a forma de container em cada no, inicializado quando um
novo no é adicionado ao cluster. Para aceder as métricas pretendidas dos nos, foi utilizado
um exportador, o Node exporter '°, que permite obter métricas de hardware e do sistema
operativo em sistemas *NIX. O Node exporter fica em execucao diretamente como um
processo na maquina, em que depois o Prometheus é configurado para utilizar esse expor-
tador, isto através do endpoint do Node exporter. A Figura 4.14 mostra um diagrama de
como ¢é feita a interagao para obter as métricas de um determinado no, pelo componente

de gestdo de micro-servigos com recurso ao Prometheus e ao Node exporter.

e N

pServices

Manag.

Prometheus

Node

Figura 4.14: Utilizacao do Prometheus pelo componente de gestao de micro-servigos para
a obtencao das métricas de um no.

9Prometheusthttps://prometheus.io/
1ONodeexporter:https://github.com/prometheus/node_exporter
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CariTUuLO

VALIDAGAO E AVALIAGCAO EXPERIMENTAL

Na seccao 5.1 deste capitulo é apresentado o caso de estudo, a aplicagao Sock Shop, que foi
utilizada para a validagao realizada a solugao proposta. Sao ainda descritas na sec¢ao 5.2
as adaptagoes que foram necessarias realizar nos micro-servigos que compoem a aplica-
¢ao Sock Shop, de forma a cumprirem os requisitos da arquitetura proposta. Por fim, na

seccao 5.3, encontra-se descrita a avaliacao dos resultados.

5.1 Caso de estudo

As avaliagOes ao prototipo desenvolvido do sistema foram realizadas através de uma
aplicag¢ao de micro-servicos previamente desenvolvida denominada Sock Shop [72], que é
composta por oito micro-servicos, implementados utilizando linguagens diferentes, sendo

que alguns deles utilizam servicos de base de dados:

1. Payment: fornece servigos de pagamento. Desenvolvido em Go.

2. Orders: permite processamento de encomendas. Desenvolvido em Java com uma

base de dados em MongoDB.

3. Carts: fornece carrinhos de compras aos utilizadores. Desenvolvido em Java com

uma base de dados em MongoDB.

4. Catalogue: fornece informacdes dos produtos/catalogos. Desenvolvido em Go com
uma base de dados em MySQL.

5. User: contém as informacdes sobre a conta do utilizador, como cartoes e enderecos.

Desenvolvido em Go com uma base de dados em MongoDB.
6. Shipping: fornece funcionalidades de expedi¢ao. Desenvolvido em Java.
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7. Queue-master: processa a fila de encomendas. Desenvolvido em Java.

8. Frontend: aplicacao de frontend que interliga todos os outros micro-servigos. De-

senvolvido em Node]JS.

Para além dos oito micro-servigos e as suas respetivas base de dados, é ainda utilizado
o RabbitMQ ! como servico de mensagens.
A Figura 5.1 mostra, de uma forma simplificada, todos os micro-servigos que com-

poem a aplicagdo, bem como os padroes de interacao que existem entre eles.

User

NodelS

Java

>

Figura 5.1: Arquitetura da aplicagao Sock Shop.

5.2 Adaptac¢ao do caso de estudo a arquitetura da solucao

Os micro-servicos da aplicacao Sock Shop sofreram ligeiras alteragdes, tais como, a forma
de comunicac¢ao entre os servicos. Inicialmente, a comunicacao entre os micro-servigos
era feita com recurso a endpoints estaticos inseridos diretamente no c6digo. Num sistema
tdo dindmico como o proposto, em que podem existir multiplas réplicas de um dado
servigo e em que as réplicas podem ser eliminadas (levando a que os servigos deixem de
poder continuar a comunicar) tal seria inviavel.

Os micro-servigos foram portanto alterados para utilizarem o componente para re-

gistar e descobrir servigos (descrito na secgao 4.2.2), para a comunicagao entre eles. Este

1RabbitMQ: https: //www.rabbitmq.com/
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componente tem também a funcionalidade de registar os respetivos servigos no service
registry.

A Listagem 5.1 mostra como originalmente era obtido o endpoint do servigo Ship-
ping no servigo Orders. O codigo foi alterado para uma nova versao representada na
Listagem 5.2. As novas imagens Docker dos micro-servigos passaram a conter, para além
da respetiva aplicagao (micro-servi¢o), o componente de registar e descobrir servigos.
Quando ¢ inicializado um novo container, a aplicacao e o componente sao ambos coloca-

dos em execugao, tendo sido utilizado um script de inicializagao para esse fim.

Listagem 5.1: Versao original da obten¢ao do endpoint do servico Shipping no servigo
Orders.

[ **
*» Versao original para obter o endpoint do servigo Shipping no servigo Orders.
*/
public class OrdersConfigurationProperties {
public URI getShippingUri() {

return new ServiceUri(new Hostname("shipping"), "/shipping").toUri();

Listagem 5.2: Versao modificada da obtencao do endpoint do servigo Shipping no servico
Orders.

[ **
* Versao modificada para obter o endpoint do servigo Shipping no servicgo
* Orders. Utiliza uma biblioteca sendo apenas necessario passar o nome do
* servicgo.
*/
public class OrdersConfigurationProperties {

private AppsApi apilnstance = new AppsApi();

private String getAppEndpoint(String appName) {
App app = apilnstance.getAppsByName (appName);
return app.getEndpoint();

public URI getShippingUri_V2() {
return new ServiceUri(getAppEndpoint("shipping"), "/shipping").toUri();

Uma outra alteragao nos micro-servigos, esta relacionada com o registo do servigo no
service registry. Para tal, é feita uma chamada a API do componente de registar e descobrir
servigos, que permite registar o servigo. Esta chamada apenas é realizada quando os

servigos estdo totalmente inicializados (e prontos a processar pedidos).
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5.3 Avaliacao experimental

A avaliacao experimental foi realizada através de testes de carga a aplicagao Sock Shop,
em que foram analisados os tempos de respostas das principais funcionalidades da aplica-
¢ao. A avaliagao foi feita quer em cenarios sem regras configuradas para a replicacao dos
servigos no componente de gestao de micro-servicos, quer em cenarios com regras confi-
guradas para a sua replicagao, de forma a percebermos os potenciais beneficios fornecidos
pelo componente de gestao de micro-servigos.

Um aspeto relevante em relacao aos micro-servigos que dependem de um servico de
base de dados é que, devido a falta do componente de gestao de base de dados (discutido
na seccao 3.1), quando é decidido que existe necessidade de replicar um destes micro-
servicos, a base de dados associada é também replicada integralmente. Assim, apenas
existe uma base de dados de cada tipo por no, significando que pode existir um ou mais
micro-servicos a utilizar uma mesma base de dados, caso se encontrem em execu¢ao no

mesmo no.

5.3.1 Testes de carga aos micro-servicos da aplicacao Sock Shop

Para realizar os testes de carga foi utilizado o k6 2, uma ferramenta para realizar testes de
carga que podem ser executados, quer localmente quer na cloud, com recurso ao servigo
Load Impact Insights 3.

O k6 utiliza o conceito de utilizadores virtuais (vus), que representa o numero de
utilizadores em simultaneo a efetuar os testes num dado periodo de tempo.

Os testes foram executados na cloud, concretamente na AWS, utilizando maquinas
t2.micro com o sistema operativo Ubuntu Server 16.04 (64-bit), tendo 1 vCPU (2.5 GHz,
Intel Xeon Family) e 1 GB de memoria RAM. O componente de gestao de micro-servigos
é executado isoladamente numa VM, sendo os micro-servi¢cos executados noutras VM
que fazem parte do cluster de ndés. A configuracao inicial cria o cluster com 10 nés na
regido US-East-1 (Virginia do Norte), sendo depois decidido pelo componente de gestao
de micro-servicos se existe ou nao necessidade de adicionar mais. Para simular os nos
da edge, foram igualmente utilizadas maquinas da AWS, com as mesmas caracteristicas,
sendo colocadas noutras regides mais proximas do local da realizagao dos testes.

Foi utilizado o Load Impact Insights para que fosse possivel escolher a origem dos
acessos aos servigos.

Nos testes, sem replicacao e com replicagao na cloud, os servigos encontram-se em
execucao na cloud (Virginia do Norte), onde os pedidos tém origem a partir de Londres
com destino o load balancer em execugdo na cloud, como representado na Figura 5.2.

Nos testes, com replicacao na cloud e na edge, os servigos encontram-se inicialmente em
execucao na cloud (Virginia do Norte), e posteriormente (apds uma decisao de replicacao)

em noés da edge em Londres. Existem pedidos provenientes de Portland com destino ao

2k6: https://docs.k6.io/docs
3Load Impact Insights: https://loadimpact.com/insights/
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load balancer em execugdo na cloud, e pedidos provenientes de Londres com destino ao

load balancer em execucao na edge em Londres. Este tipo de teste esta representado na
Figura 5.3.

Clients (London)

Figura 5.2: Cenario dos testes de carga sem replicacao e com replica¢ao na cloud.

US, North Virginia

L]
v

Clients (London)
Clients (US, Portland)

Figura 5.3: Cenario dos testes de carga com replicagao na cloud e na edge.

Em relagdo ao componente de gestao de micro-servigos, foram feitas as seguintes
configuragoes:

* O processo de reconfiguragao ocorre de 25 em 25 segundos, sendo que sao retiradas
as métricas dos servi¢os em cada iteracao deste processo;

* A replicacao esta configurada para ocorrer quando for detetada a necessidade de
replicagao em 2 itera¢oes consecutivas do processo de reconfiguracao;
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* A remocao das réplicas é despoletada quando for detetada que uma réplica pode

ser removida em 3 itera¢Oes consecutivas.

5.3.1.1 Catalogo dos produtos

Neste caso os micro-servicos acedidos sao o Frontend e o Catalogue. E simulado o com-
portamento no acesso a pagina do catalogo, em que primeiro sao consultados os dados do
catalogo, isto ¢, os produtos existentes. O utilizador acede inicialmente ao micro-servigo
Frontend, e este em seguida faz um pedido ao micro-servi¢o Catalogue. Quando sao ob-
tidos os dados do catalogo, sao feitos novamente varios pedidos para obter as imagens
associadas aos produtos, seguindo o mesmo procedimento.

Nos testes seguintes, o valor do tempo de resposta (response time) diz respeito a obten-
¢ao dos dados do catalogo e o valor da duragao do grupo (group duration) esta ligado ao
tempo necessario para obter todas as imagens do catalogo (sendo estes pedidos feitos em
paralelo, para simular o comportamento de um browser).

Os testes tém a duracao de 7 minutos, onde foram introduzidas variagdes no namero
de utilizadores, aumentando gradualmente de 1 até 50 utilizadores, e reduzindo depois
gradualmente novamente até 1 utilizador. Cada utilizador efetua pedidos, entre 1 a 3

segundos (aleatoriamente), ap6s a rececao da resposta.

Teste sem replicacao na cloud Este teste, representado na Figura 5.4, pretende mostrar
o comportamento da aplicagao quando nao existe replicacao dos servigos.

Nas Figuras 5.5 e 5.6, é possivel observar os valores das métricas dos servicos Frontend
e Catalogue, durante a execugao deste teste.

Como ¢é possivel verificar, com o aumento do numero de utilizadores, verificou-se
também um aumento dos tempos de resposta, tanto na obtengao dos dados do catalogo
como nas imagens do mesmo. Este aumento comega a acentuar-se mais, por volta dos 40
utilizadores (vus) e os tempos de resposta degradam-se substancialmente acima desse
numero, sobretudo na dura¢ao do grupo (obtencao das imagens). Os valores do teste

encontram-se na Tabela 5.1.

Tabela 5.1: Valores do acesso ao catalogo sem replicagao.

Tipo de valor Média (s) Desvio padrao (s) Maximo (s)
Tempo de resposta 9,2 13,8 57,4
Duragao do grupo 31,7 38,5 120,0

Em relagdo ao comportamento dos micro-servigos, isto é, o valor das métricas apresen-
tadas, € possivel observar que as métricas com um aumento mais repentino, em ambos
os casos, foram a taxa de utilizagao de CPU, e a transmissao de bytes por segundo. No
caso da taxa de utilizagao de CPU, apresentam, contudo, valores completamente distintos,

pois o servigo Frontend, na Figura 5.5, apresenta como pico maximo de utilizagao de
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Figura 5.4: Teste de carga ao acesso do catalogo do produtos, sem replicacao.

CPU, cerca de 70%, pico esse que, no Catalogue, passa pouco dos 4%, como ¢ visivel na
Figura 5.6.

No servico Frontend existe uma outra métrica relevante: a rececao de bytes por se-
gundo. Este indicador tem valores proximos da transmissao de bytes por segundo, ja
que os dados que o servico Frontend recebe do servi¢o Catalogue sao reenviados para os
utilizadores. A taxa de utilizacao de memoéria RAM nao é uma métrica muito reveladora,
pois apresenta valores sem grandes oscilagdes. Em relacao a utilizagao efetiva de memoria
RAM, esta vai aumentando ao longo do teste, podendo ser uma métrica a considerar.

No servico Catalogue, tanto os valores de utilizagao efetiva de memoria RAM, como
a sua taxa de utilizacao apresentam comportamentos aproximados, aumentando gradu-
almente ao longo do teste. A rececao de bytes por segundo, neste caso é praticamente
irrelevante, visto que se mantém em valores muito préoximos do 0, ao longo de todo o

teste.
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Figura 5.5: Métricas do servico Frontend, durante o teste de carga ao acesso do catalogo
dos produtos, sem replicagao.
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Figura 5.6: Métricas do servigo Catalogue, durante o teste de carga ao acesso do catalogo
dos produtos, sem replicagao.

Teste com replicacao na cloud Este teste, representado na Figura 5.7, mostra o compor-
tamento da aplicacao quando estao configuradas regras para a replicacao dos servicos

Frontend e Catalogue.

As regras configuradas para os servigos Frontend e Catalogue foram decididas com
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base nos valores das métricas obtidas no teste 5.3.1.1. Para a replicagao do servi¢o Fron-

tend, bem como para o servico Catalogue, foi configurada a mesma regra 5.1.

Transmitted Bytes/s > 4MB/s = Replicate (5.1)

A execugao deste teste levou a que o componente de gestao de micro-servigos repli-
casse 4 vezes o servi¢o Catalogue, ficando no final com 5 réplicas, e replicasse 4 vezes o
servi¢o Frontend, ficando também com 5 réplicas. As métricas dos servigos Frontend es-
tao apresentadas nas Figuras 5.8, 5.9, 5.10, 5.11 e 5.12. Em relacao aos servicos Catalogue,
os resultados sao apresentados nas Figuras 5.13, 5.14, 5.15 e 5.16.

Uma nota relevante é que durante o periodo entre a decisao de replicagao da 52 réplica
do servigo Catalogue e até esta ter iniciado, o teste finalizou, sendo que esta nao recebeu
pedidos e portanto nao foi objeto de analise.

Os valores do teste, visiveis na Tabela 5.2, apresentam valores bastante inferiores ao
teste sem replicacao. Na Tabela 5.3, é possivel ver as melhorias obtidas através da repli-
cacao dos servicos. Verifica-se um decréscimo tanto na obtencao dos dados do catéalogo,
como na obtencao das imagens. A média da obtengao dos dados do catalogo diminui 6,6
segundos e na obtencao das imagens diminui 20,1 segundos. Em relacao ao desvio padrao
também houve melhorias, diminuindo em 9,7 segundos na obtenc¢ao do catalogo e 25,2
segundo no caso das imagens, ou seja, houve uma menor dispersao em ambos os tempos.
Por fim o maximo dos tempos de resposta também sofreram uma diminui¢ao. No caso
dos dados do catalogo houve uma reducao de 29,5 segundos e no caso das imagens de
59,6 segundos.

Em relacao as métricas dos servicos, estas apresentam comportamentos expectaveis,
tanto em relagdo aos micro-servicos Frontend, como Catalogue. E possivel observar que
existiu uma distribuicao da carga pelas respetivas réplicas, indicando que todas recebe-

ram pedidos, sendo verificavel pelo valor de transferéncia de bytes por segundo.

Tabela 5.2: Valores do acesso ao catalogo, com replicagao na cloud.

Tipo de valor Média (s) Desvio padrao (s) Maximo (s)
Tempo de resposta 2,6 4,1 27,9
Duragao do grupo 11,6 13,3 60,4

Tabela 5.3: Diferenca dos valores do acesso entre os testes do catalogo com replicacao na
cloud e sem replicagao.

Tipo de valor Média Desvio padrao Maximo

Tempo de resposta  -6,6 s (-254%)  -9,7 s (-237%) -29,5s (-106%)
Duragao do grupo -20,1s(-173%) -25,25(-189%) -59,6 s (-99%)
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Figura 5.7: Teste de carga ao acesso do catalogo dos produtos, com replica¢ao na cloud.

Foram também analisados os custos inerentes a replicagao dos micro-servigos, sendo
estes relativos ao tamanho transferido e ocupagao em disco pelo micro-servigo, e tempos

de transferéncia e de inicializacao, apresentando-se estes valores na Tabela 5.4.

Tabela 5.4: Custos da replicagao dos micro-servicos Frontend, Catalogue e Catalogue DB.

Micro-servico Tamanho Tamanho Tempoa Tempoa Tempo

transferido em disco transferir  iniciar total

Frontend 155 MB 260 MB 7s 15s 22's
Catalogue 66 MB 103 MB 3s 7s 10s
Catalogue DB 124 MB 371 MB 11s 16s 27 s

Em relacao ao servico Frontend, existem dois cenarios em termos de tempo de repli-

cagao:

1. Se a imagem do micro-servigo nao se encontrar em disco, o tempo total para a

replicagao é de 22 segundos;

2. Se aimagem do micro-servigo ja estiver em disco, o tempo de replicagao corresponde

ao tempo necessario para iniciar o servigo, ou seja, 15 segundos.

No caso do servigo Catalogue, existe um conjunto maior de cenarios, pois este depende

de um servico de base de dados:
1. Caso a imagem do servi¢o de base de dados nao se encontre em disco:
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a) Se a imagem do micro-servigo Catalogue nao se encontrar em disco, o tempo
total de replicagao engloba o tempo de transferéncia e de inicializacao do

servico de base de dados e do micro-servico, num total de 37 segundos;

b) Se a imagem do micro-servico Catalogue ja estiver em disco, o tempo de repli-
cacao engloba o tempo de transferéncia e de inicializa¢ao do servigo de base

de dados e apenas da inicializacao do micro-servico, totalizando 34 segundos.
2. Caso a imagem do servigo de base de dados ja esteja em disco:

a) Se a imagem do micro-servigo Catalogue nao se encontrar em disco, o tempo
total de replicacao engloba o tempo de inicializar o servigo de base de dados e

o tempo de transferir e inicializar o micro-servi¢o, num total de 26 segundos;

b) Se a imagem do micro-servico Catalogue ja estiver em disco, o tempo total de
replicacao apenas engloba o tempo de inicializar ambos o servico de base de

dados e o micro-servigo, dando um total de 23 segundos.
3. Caso ja exista em execugao o servi¢o de base de dados no noé:

a) Se a imagem do micro-servigo Catalogue nao se encontrar em disco, o tempo
total de replicacao engloba o tempo de transferéncia e inicializagao do micro-

servi¢o, num total de 10 segundos;

b) Se a imagem do micro-servico Catalogue ja estiver em disco, o tempo total de

replicagao apenas engloba o tempo de inicializar o micro-servigo, 7 segundos.

Os tempos obtidos parecem ser adequados para a reacao do sistema a variagoes de
carga, sendo no entanto preferivel a transferéncia prévia dos servigos para uma menor

duracao do tempo total de inicializacao dos mesmos.
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Figura 5.8: Métricas da 1° réplica do servico
Frontend, durante o teste de carga ao acesso
do catalogo dos produtos, com replicacao
na cloud.
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Figura 5.10: Métricas da 3° réplica do ser-
vi¢o Frontend, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacao na cloud.
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Figura 5.9: Métricas da 2° réplica do servigo
Frontend, durante o teste de carga ao acesso
do catalogo dos produtos, com replicacao
na cloud.
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Figura 5.11: Métricas da 4° réplica do ser-
vigo Frontend, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacdo na cloud.
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Figura 5.12: Métricas da 52 réplica do servi¢o Frontend, durante o teste de carga ao acesso
do catalogo dos produtos, com replicagao na cloud.
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Figura 5.13: Métricas da 1° réplica do ser-
vigo Catalogue, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cac¢do na cloud.
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Figura 5.14: Métricas da 22 réplica do ser-
vigo Catalogue, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cagdo na cloud.
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Figura 5.15: Métricas da 3° réplica do ser- Figura 5.16: Métricas da 4° réplica do ser-
vico Catalogue, durante o teste de carga ao  vigo Catalogue, durante o teste de carga ao
acesso do catalogo dos produtos, com repli- acesso do catalogo dos produtos, com repli-
cacao na cloud. cacdo na cloud.

Teste com replicacao na cloud e na edge Este teste esta representado nas Figuras 5.17,
5.18 e 5.19, mostrando os valores médios, dos clientes de Portland e dos clientes de
Londres, respetivamente. Pode observar-se o comportamento da aplicacao quando estao
disponiveis tanto nos na cloud, como na edge, de forma a mostrar os beneficios de uma
infraestrutura que contemple nés mais proximos dos utilizadores. O teste segue a mesma
légica dos anteriores, sendo que para além dos nos da cloud, onde o seu numero foi
diminuido para 5 nés iniciais, estao também disponiveis 5 nds localizados em Londres
para simular nos na edge. Neste caso, foram incluidos clientes de dois locais distintos,
Portland e Londres, com taxa de acessos idéntica, de forma a perceber o comportamento
do componente de gestao de micro-servicos quando existem clientes de multiplos locais,
concretamente no que diz respeito ao local onde sao colocadas as novas réplicas.

Para além da configuragao de regras para a replicagao dos micro-servigos, foram tam-
bém configuradas regras para a sua remogao, de forma a mostrar o comportamento do
processo de reconfiguracao neste caso. Foram configuradas as mesmas regras para o ser-
vico Frontend como para o servico Catalogue, onde a regra 5.2 diz respeito a replicacao

dos servigos e a regra 5.3 é referente a sua remogao.

TransmittedBytes/s > 2.5MB/s = Replicate (5.2)

Transmitted Bytes/s < 0.5MB/s = Stop (5.3)
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Neste teste, o servico Catalogue foi replicado 5 vezes, ficando no final com 6 réplicas,
e o servico Frontend 4 vezes, ficando com 5 réplicas. As métricas dos servigos Frontend
estao apresentados nas Figuras 5.21, 5.22, 5.23, 5.24 e 5.25. Em relacao aos servicos
Catalogue, estas sao visiveis nas Figuras 5.26, 5.27, 5.28, 5.29, 5.30 e 5.31. As instancias
dos servigos foram replicadas e depois removidas de acordo a Figura 5.20.

Os valores dos servigos mostram que existiu uma distribuicao dos pedidos por todas
as réplicas de forma semelhante, com excecao da 6° réplica do servigo Catalogue e da
52 réplica do servi¢o Frontend, que apresentaram valores mais baixos. A diferenca foi,
em particular na transmissao de bytes por segundo, isto devido ao facto do namero de
pedidos ser menor na altura em que estas ficaram disponiveis.

As Tabelas 5.5, 5.6 e 5.7 mostram os valores do acesso ao catalogo, de forma média, por
parte dos clientes de Portland e pelos clientes de Londres, respetivamente. Estes valores
quando comparados com o teste com replicacao apenas na cloud, conforme apresentado
na Tabela 5.8, na perspetiva dos clientes de Londres, apresentam valores com grandes
melhorias, onde a média do tempo de resposta desceu 2,1 segundos, o que representa
uma taxa de variacao de -420% e a média da duracao do grupo uma diminui¢ao de 7,1

segundos, representado uma taxa de variagao de -158%.
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Figura 5.17: Teste de carga ao acesso do catalogo dos produtos, com replicagao na cloud e
na edge (média).
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Figura 5.18: Teste de carga ao acesso do catalogo dos produtos, com replicagao na cloud e
na edge (Portland).
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Figura 5.19: Teste de carga ao acesso do catalogo dos produtos, com replicagao na cloud e
na edge (Londres).
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Tabela 5.5: Valores do acesso ao catalogo, com replicagao na cloud e na edge (média).

Tipo de valor Média (s) Desvio padrao (s) Maximo (s)
Tempo de resposta 0,7 1,6 91
Duragao do grupo 4,6 5,4 30,7

Tabela 5.6: Valores do acesso ao catalogo, com replicacao na cloud e na edge (Portland).

Tipo de valor Meédia (s) Desvio padrao (s) Maximo (s)
Tempo de resposta 1,3 3,1 21,0
Duragao do grupo 5,8 6,4 33,5

Tabela 5.7: Valores do acesso ao catalogo, com replica¢ao na cloud e na edge (Londres).

Tipo de valor Meédia (s) Desvio padrao (s) Maximo (s)
Tempo de resposta 0,5 1,1 9,0
Duracgao do grupo 4,5 5,9 31,0

Tabela 5.8: Diferenca dos valores do acesso entre os testes do catalogo com replicagao
apenas na cloud e com replicagdo na cloud e na edge (Londres).

Tipo de valor Média

Desvio padrao Maximo

Tempo de resposta
Duragao do grupo

2,1 s (-420%)
-7,1's (-158%)

-3,0's (-273%)
7,45 (-125%)

-18,9 5 (-210%)
-29,4 s (-95%)
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Figura 5.20: Variagao das réplicas no teste de carga ao acesso do catalogo dos produtos,

com replicagao na cloud e na edge.
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Figura 5.21: Métricas da 1 réplica do ser-
vico Frontend, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacao na cloud e na edge.
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Figura 5.23: Métricas da 3 réplica do ser-
vico Frontend, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacao na cloud e na edge.
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Figura 5.22: Métricas da 2?2 réplica do ser-
vico Frontend, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacao na cloud e na edge.

160
25 20
150
204
157 -140
» 154
o ° -130m@
m = -
= 10 =
109 -120
5_
5 110
od o - 100
T T T T T T T T T
T 75 7n 75 75 75 7 7n 7
T 00 By, T, . 7
1’@\__',00 DD 0 Y 0 D %
> .
7o time
—=— CPU (%)
—4— RAM (%)

—— RAM (MB)
—&— Transmitted bytes (MB/s)
—=*— Received bytes (MB/s)

Figura 5.24: Métricas da 4 réplica do ser-
vi¢o Frontend, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacao na cloud e na edge.
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Figura 5.25: Métricas da 52 réplica do servi¢o Frontend, durante o teste de carga ao acesso
do catalogo dos produtos, com replicagao na cloud e na edge.
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Figura 5.26: Métricas da 1° réplica do ser-
vigo Catalogue, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacao na cloud e na edge.
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Figura 5.27: Métricas da 22 réplica do ser-
vigo Catalogue, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cagao na cloud e na edge.
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Figura 5.28: Métricas da 3 réplica do ser-
vigo Catalogue, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacao na cloud e na edge.
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Figura 5.30: Métricas da 5 réplica do ser-
vigo Catalogue, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacao na cloud e na edge.
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Figura 5.29: Métricas da 4 réplica do ser-
vigo Catalogue, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacao na cloud e na edge.
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Figura 5.31: Métricas da 6 réplica do ser-
vico Catalogue, durante o teste de carga ao
acesso do catalogo dos produtos, com repli-
cacao na cloud e na edge.
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5.3.1.2 Login e registo de utilizadores

Para efetuar logins e registo de utilizadores sao utilizados os servigos Frontend e User.
Sao simulados tanto logins, como registos de utilizadores, com uma cota aproximada 50%
cada um. O comportamento segue a linha do teste apresentado anteriormente; o utilizador
acede ao micro-servico Frontend e este encaminha o pedido para o micro-servi¢o User.
Quando o servico User efetua a operagao, envia a resposta para o Frontend, que por sua
vez a disponibiliza ao utilizador.

Nos testes seguintes, o valor do tempo de resposta (response time) diz respeito ao tempo
que leva a ser feito o login ou o registo de um utilizador. Os testes tém a duragao de 7
minutos, onde foram introduzidas alteragées no numero de utilizadores, aumentando
gradualmente de 1 até 100 utilizadores, reduzindo-se depois de forma gradual até 1
utilizador. Cada utilizador efetua pedidos, entre 0 a 1 segundos (aleatoriamente), apos a

rececao da resposta.

Teste sem replicagcao na cloud Este teste, representado na Figura 5.32, serve para mos-
trar o comportamento da aplicagao quando nao existe replicacao dos servigos.
Nas Figuras 5.5 e 5.6, é possivel observar os valores das métricas dos servicos Frontend

e User, durante a execucao deste teste.
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Figura 5.32: Teste de carga ao efetuar logins e registos de utilizadores, sem replicagao.
Este tipo de operagoes, quando comparadas ao teste anterior (seccao 5.3.1.1), sao

muito mais rapidas em termos de tempo de resposta, tendo por isso sido aumentado o

numero de utilizadores maximo que realizam o teste. E possivel verificar que existem
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dois picos bastantes elevados nos tempos de resposta, um na ordem dos 28 segundos, e
outros perto dos 25 segundos. Este aumento acontece devido a acumulacao de pedidos
nos micro-servicos, levando a um maior tempo de processamento dos pedidos. Os valores

do teste encontram-se na Tabela 5.9.

Tabela 5.9: Valores dos logins e registos de utilizadores, sem replicagao.

Tipo de valor Meédia (s) Desvio padrao (s) Maximo (s)

Tempo de resposta 2,4 6,1 28,3

Em relacao aos valores das métricas dos micro-servicos, é possivel observar que am-
bos os servicos de Frontend, na Figura 5.33, e User, visivel na Figura 5.34, apresentam
comportamentos algo semelhantes, apesar de terem valores distintos. Assistiu-se a um
aumento da taxa de utilizagao de CPU, nao de uma forma constante, isto é, com picos
de utilizagao, tendo o servi¢o Frontend atingido perto dos 90%, e o servico User cerca
dos 6%. Uma outra métrica que registou um aumento nos dois servicos, foi a quantidade
de RAM utilizada, onde é visivel que no servigo Frontend existiram certas oscilagoes,
aumentando mas com ligeiros decréscimos em alguns momentos, tendo atingindo no seu
pico mais alto, cerca de 205 MB, ao passo que no servico User este aumento foi constante,
mas com valores muito inferiores, onde o seu pico mais alto foi de 13 MB. Em relacgao a
transmissao e rececao de bytes por segundo, apresentam valores bastante proximos, pois

tanto o tamanho (bytes) dos pedidos, como a resposta tém valores baixos.
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Figura 5.33: Métricas do servi¢o Frontend, durante o teste de carga ao efetuar logins e
registos de utilizadores, sem replicagao.
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Figura 5.34: Métricas do servigo User, durante o teste de carga ao efetuar logins e registos
de utilizadores, sem replicagao.

Teste com replicacao na cloud Este teste, representado na Figura 5.35, mostra o com-
portamento da aplicagao quando estao configuradas regras para a replicacao dos servigos
Frontend e User.

As regras configuradas para os servigos Frontend e User foram decididas com base
nos valores das métricas obtidas no teste 5.3.1.2. Para a replicacao do servi¢o Frontend

foi configurada a regra 5.4, e para o servico User foi configurada a regra 5.5.

%CPU > 55% = Replicate (5.4)

%CPU > 3% = Replicate (5.5)

Durante a execugao do teste o componente de gestao de micro-servicos replicou duas
vezes o servico User, ficando com 3 réplicas em execugao, e replicou duas vezes o servi¢o
Frontend, ficando também com 3 réplicas. As métricas dos servicos Frontend estao dis-
postas nas Figuras 5.36, 5.37 e 5.38. Em relagao aos servicos User, estas sao visiveis nas
Figuras 5.39, 5.40 e 5.41.

Os valores do teste, na Tabela 5.10, apresentam uma redugao significativa quando
comparado com o teste sem replicacao, podendo observar-se essa redugao na Tabela 5.11.
A média do tempo de resposta diminui 1,3 segundos, tendo o desvio padrao sofrido uma
reducao de 2,9 segundos, o que revela uma discrepancia menor nos valores dos tempos
de resposta. No valor maximo observado houve também uma melhoria, diminuindo 5,3

segundos.
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O comportamento dos servigos foi de acordo com o expectavel, havendo uma distribui-
cao da carga pelas réplicas, verificavel pelos valores dos recursos apresentados, contundo
as terceiras réplicas de ambos os servicos apresentaram valores que indicam um menor

volume de acessos.
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Figura 5.35: Teste de carga ao efetuar logins e registos de utilizadores, com replica¢ao na
cloud.

Tabela 5.10: Valores dos logins e registos de utilizadores, com replicagao na cloud.

Tipo de valor Média (s) Desvio padrao (s) Maximo (s)

Tempo de resposta 1,1 3,2 23,0

Tabela 5.11: Diferenga dos valores do acesso entre os testes dos logins e registos de utili-
zadores com replicacao na cloud e sem replicacao.

Tipo de valor Média Desvio padrao Maximo

Tempo de resposta  -1,3s(-118%) -2,9s5(-91%) -5,35(-23%)

Os custos relativos a replicagao dos micro-servigos, tamanho transferido e ocupagao
em disco do micro-servico, e os tempos de transferéncia e de inicializagao, encontram-
se visiveis na Tabela 5.12. Em relacdo ao servi¢o Frontend, os valores sdo idénticos, aos
apresentados na Tabela 5.4.

Relativamente ao servigo User, existem varios cenarios que se podem colocar em ter-

mos de tempo de replicagao:
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Tabela 5.12: Custos da replicacao dos micro-servigos User e User DB.

Micro-servico Tamanho Tamanho Tempoa Tempoa Tempo

transferido em disco transferir iniciar total
User 23 MB 61 MB 1s 2s 3s
User DB 132 MB 683 MB 21s 4s 25s

1. Caso a imagem do servico de base de dados nao exista em disco:

a) Se a imagem do micro-servi¢o User nao se encontrar em disco, o tempo total
de replicagao engloba o tempo de transferéncia e de inicializagao do servigo de

base de dados e do micro-servi¢o, num total de 28 segundos;

b) Se aimagem do micro-servico User ja estiver em disco, o tempo de replicagao
engloba o tempo de transferéncia e de inicializagao do servico de base de dados

e apenas da inicializagdo do micro-servigo, totalizando 27 segundos.
2. Caso a imagem do servico de base de dados ja se encontrar em disco:

a) Se aimagem do micro-servigo User nao se encontrar em disco, o tempo total de
replicagao engloba o tempo de inicializar o servigo de base de dados e o tempo

de transferir e inicializar o micro-servi¢o, num total de 7 segundos;

b) Se a imagem do micro-servigo User ja estiver em disco, o tempo total de repli-
cacao apenas engloba o tempo de inicializar ambos o servi¢o de base de dados

e 0 micro-servigo, num total de 6 segundos.
3. Caso o servico de base de dados ja esteja em execugao no no:

a) Se aimagem do micro-servigo User nao se encontrar em disco, o tempo total de
replicagao engloba o tempo de transferéncia e inicializagao do micro-servigo,

num total de 3 segundos;
b) Se a imagem do micro-servigo User ja estiver em disco, o tempo total de repli-

cacao apenas engloba o tempo de inicializar o micro-servico, 2 segundos.

Os tempos obtidos neste tipo de teste parecem ser apropriados para a reagao do
sistema a variagoes de carga, onde a transferéncia e inicializacao da base de dados tem

um maior impacto no tempo total de replicagao.
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Figura 5.36: Métricas da 1° réplica do ser-
vico Frontend, durante o teste de carga ao
efetuar logins e registos de utilizadores,

com replicagao na cloud.
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Figura 5.37: Métricas da 2° réplica do ser-
vi¢o Frontend, durante o teste de carga ao
efetuar logins e registos de utilizadores,

Figura 5.38: Métricas da 3° réplica do servico Frontend, durante o teste de carga ao efetuar
logins e registos de utilizadores, com replicac¢ao na cloud.
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Figura 5.39: Métricas da 1° réplica do ser- Figura 5.40: Métricas da 2° réplica do ser-
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tuar logins e registos de utilizadores, com tuar logins e registos de utilizadores, com
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Figura 5.41: Métricas da 3° réplica do servico User, durante o teste de carga ao efetuar
logins e registos de utilizadores, com replicac¢ao na cloud.
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Teste com replicagaona cloud e naedge Neste teste, representado nas Figuras 5.42, 5.43
e 5.44, mostrando os valores médios, dos clientes de Portland e dos clientes de Londres,
respetivamente, mostra o comportamento da aplicacado quando estao disponiveis tanto
nos na cloud, como na edge, de forma a mostrar os beneficios de uma infraestrutura que
contemple n6s mais proximos dos utilizadores. Ao nivel dos nos, estao disponiveis inici-
almente 5 nds na cloud e também 5 nos localizados em Londres para simular nés na edge.
Foram incluidos clientes de dois locais distintos, Portland e Londres, com taxa de acessos
idéntica, para perceber o comportamento do componente de gestao de micro-servigos
quando estao presentes clientes de diferentes locais, em concreto, onde sao replicados os
Servicos.

Para além da configuracgao de regras para a replicacao dos micro-servigos, foram tam-
bém configuradas regras para a sua remogao, de forma a mostrar o comportamento do
processo de reconfiguragao neste caso.

Para o servico Frontend foram configuradas as regras 5.6 e 5.7 para a replicagao e re-
mogao de réplicas respetivamente. Em relagao ao servi¢o User foi configurada a regra 5.8

para a replicagdo e a regra 5.9 para a remogao de réplicas.

%CPU >50% = Replicate (5.6)
%CPU < 2% = Stop (5.7)
%CPU > 2.5% = Replicate (5.8)
%CPU < 0.5% = Stop (5.9)

Neste teste, ambos os servicos User e Frontend foram replicados duas vezes, ficando
com 3 réplicas no final cada um. Os valores das réplicas do servico Frontend estao dis-
postos nas Figuras 5.46, 5.47 e 5.48. Em relacao ao servico User, estes sao visiveis nas
Figuras 5.49, 5.50 e 5.51. As réplicas foram replicadas e depois removidas de acordo a
Figura 5.45.

Os valores das réplicas dos servigos mostram que existiu uma distribui¢ao dos pedidos
por todas as réplicas de forma semelhante.

As Tabelas 5.13, 5.14 e 5.15 mostram os valores, de forma média, por parte dos clientes
de Portland e pelos clientes de Londres, respetivamente. Estes valores quando compara-
dos com o teste com replicagao apenas na cloud, de acordo o apresentado na Tabela 5.16,
na perspetiva dos clientes de Londres, a média do tempo de resposta desceu 0,3 segundos,

0 que representa uma taxa de variagao de -38% .
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Figura 5.42: Teste de carga ao efetuar logins e registos de utilizadores, com replicacao na
cloud e na edge (média).
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Figura 5.43: Teste de carga ao efetuar logins e registos de utilizadores, com replicacao na
cloud e na edge (Portland).
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Figura 5.44: Teste de carga ao efetuar logins e registos de utilizadores, com replica¢ao na
cloud e na edge (Londres).

Tabela 5.13: Valores dos logins e registos de utilizadores, com replicagao na cloud e na
edge (média).

Tipo de valor Meédia (s) Desvio padrao (s) Maximo (s)

Tempo de resposta 0,6 1,0 7,2

Tabela 5.14: Valores dos logins e registos de utilizadores, com replicacao na cloud e na
edge (Portland).

Tipo de valor Meédia (s) Desvio padrao (s) Maximo (s)

Tempo de resposta 0,6 1,0 7,3

Tabela 5.15: Valores dos logins e registos de utilizadores, com replicacao na cloud e na
edge (Londres).

Tipo de valor Meédia (s) Desvio padrao (s) Maximo (s)

Tempo de resposta 0,8 1,3 7,1

Tabela 5.16: Diferenca dos valores do acesso entre os testes dos logins e registos de utili-
zadores com replicagao apenas na cloud e com replicacao na cloud e na edge (Londres).

Tipo de valor Média Desvio padrao Maximo

Tempo de resposta  -0,3s(-38%) -1,9s(-146%) -15,95s (-224%)
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Figura 5.45: Variagao de réplicas no teste de carga ao efetuar logins e registos de utiliza-

dores, com replicagao na cloud e na edge.
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Figura 5.46: Métricas da 1° réplica do ser-
vico Frontend, durante o teste de carga ao
efetuar logins e registos de utilizadores,
com replicagao na cloud e na edge.

100 200
150+
80 180
100- 60- 160
2 o )
[a) X L =
% 40- 140
50 - 120
20
100
04 o0
T T T T T T
R S S A S
%l/ v”e "vz,'; "97 v?j\ ‘96\ v”)
‘ip\_-, time
0.
s
—=— CPU (%)
—+— RAM (%)

—— RAM (MB)
—eo— Transmitted bytes (KB/s)
—=— Received bytes (KB/s)

Figura 5.47: Métricas da 2° réplica do ser-
vi¢o Frontend, durante o teste de carga ao
efetuar logins e registos de utilizadores,
com replicagao na cloud e na edge.
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Figura 5.48: Métricas da 3° réplica do servigo Frontend, durante o teste de carga ao efetuar
logins e registos de utilizadores, com replicagao na cloud e na edge.
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Figura 5.49: Métricas da 1° réplica do ser- Figura 5.50: Métricas da 2° réplica do ser-
vigo User, durante o teste de carga ao efe- vigo User, durante o teste de carga ao efe-
tuar logins e registos de utilizadores, com tuar logins e registos de utilizadores, com
replicacao na cloud e na edge. replicacao na cloud e na edge.
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Figura 5.51: Métricas da 3° réplica do servico User, durante o teste de carga ao efetuar
logins e registos de utilizadores, com replicac¢ao na cloud e na edge.

5.4 Discussao

Com a avaliacdo realizada ao sistema, através da utilizacao da aplicacao Sock Shop, foi
possivel validar o funcionamento da replicagao dos micro-servigos, um dos mecanismos
principais do componente de gestao de micro-servigos para manter a QoS das aplicagoes.

Com os dois tipos de testes de carga realizados, Catalogo dos produtos, e Login e
registo de utilizadores, foi possivel verificar que, através da configuragao de regras de re-
plicagao apropriadas para cada tipo de micro-servigo, é possivel melhorar a QoS. Concre-
tamente, ao nivel dos tempos de resposta dos micro-servicos, e também remover réplicas
de servi¢os quando ndo estao a ser necessarias, através da configuracao de regra de re-
mogao, isto, de uma forma automatica e transparente tanto para os donos das aplicagoes,
como para os utilizadores finais.

A utilizagao de nos da edge para complementar a cloud, é um ponto bastante impor-
tante, pois como foi confirmado com os testes realizados, através da sua utilizagao foi
possivel diminuir os tempos de resposta das operagoes. No caso do teste 5.3.1.1, os tem-
pos de resposta diminuiram em 420%, em comparacdo a utilizagdo de nés apenas na
cloud, um valor bastante significativo e que indica que uma solugao com infraestruturas
hibridas pode ser bastante benéfica para o comportamento das aplica¢oes, traduzindo-se
em melhorias reais para os utilizadores.

Os custos de replicagao, isto é, o tempo que demora a realizar uma replicacao de um

micro-servi¢o, sao também bastante satisfatorios. Os tempos permitem que o sistema se
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consiga adaptar as variagoes de carga, sendo preferivel, em caso geral, a transferéncia

prévia dos micro-servigos para minimizar este custo.

124



CariTUuLO

CONCLUSOES E TRABALHO FUTURO

Este capitulo tem como objetivo apresentar algumas conclusdes relativamente ao con-
teudo abordado nesta dissertagao, bem como referir alguns aspetos que possam ser me-

lhorados ao nivel da solugao proposta.

6.1 Conclusoes

Nesta dissertacao foi apresentado um protétipo no contexto da gestao automatica de
aplicagdes de micro-servigos em ambientes cloud/edge, na dimensao particular de repli-
cacao/migragao de micro-servi¢os em nos da infraestrutura heterogénea. O objetivo é
reduzir a laténcia no acesso as aplicagoes e melhorar a qualidade de servigo (QoS) per-
cebida pelos utilizadores, e reduzir o volume de dados a enviar dos nds da edge para os
data centers na cloud. Tirar partido do numero crescente de nds computacionais na edge,
permite ainda contribuir para a reducao dos custos computacionais e energéticos nos data
centers da cloud, bem como contribuir para a privacidade dos dados, ao permitir que eles
sejam processados na edge, proximo do local onde sao gerados.

A larga maioria das solugOes existentes, a altura do desenvolvimento deste traba-
lho, baseia-se sobretudo na replicacao dinamica de servicos na cloud nao incluindo lo-
calizagdes na edge, ou aborda os beneficios da utilizacao de uma estrutura heterogénea
cloud/edge a um nivel mais teérico. Disponibilizar um sistema que permita a gestao auto-
matica de aplicagdes de micro-servicos tirando partido destes contextos heterogéneos é
um objetivo mais alargado, para o qual este trabalho contribui.

O protoétipo apresentado consiste num sistema simplificado com énfase na execugao
transparente de micro-servigos na cloud e na edge, quer para os donos das aplicagdes
quer para os utilizadores finais. O componente de gestao automatica de micro-servigos

possibilita a defini¢ao de regras e métricas a utilizar na migragao/replicagdo dindmica na
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cloud e na edge, e melhorar a utilizagdo/ocupagao dos nos disponiveis para a execugao dos
micro-servigos. Por exemplo, o sistema permite a consolidagao de recursos também para
nos da edge, ao detetar nés que apresentem uma baixa utiliza¢ao dos seus recursos. Os
servicos ai existentes sao migrados para um outro né (préximo) disponivel, considerando
que nao ha implicag¢oes significativas na laténcia dos servigos percebida pelos utilizadores.
O no subutilizado é colocado em suspensao, levando a uma diminui¢ao nos custos de
infraestrutura.

A abordagem seguida para a implementagao das decisoes de migracao e replicacao
de micro-servigos tem como base um conjunto de regras reconfiguraveis dinamicamente,
quer ao nivel das aplicagdes quer ao nivel dos nds disponiveis na plataforma cloud/edge.
No primeiro caso, a definigao das regras é da responsabilidade dos donos das aplicagdes e
incide sobre cada micro-servico. As regras de um micro-servico aceitam como parametros
um conjunto de métricas, e implicam uma de trés agdes, a migragcao de uma réplica, a
criacao de uma nova réplica, ou a eliminagao de uma réplica.

As métricas sao obtidas através de componentes que estao dedicados a monitoriza-
¢ao dos servigcos em execucao, obtendo os valores atuais de utilizacao dos recursos (por
exemplo, CPU, RAM do container que suporta a sua execugao), numero de acessos ao
servico, etc. Periodicamente, o componente de gestao de micro-servicos executa as regras
configuradas para cada um dos servicos em execucao e obtém a decisao a aplicar. Porém,
para cada tipo de servi¢o é apenas tomada uma decisao numa dada iteracao do processo
de reconfiguracao. Ou seja, é obtida uma decisao para cada réplica, mas o resultado final
€ uma decisao conjunta, em que esta pode consistir na inclusao de uma réplica, migragao
de uma réplica, a eliminacao de uma réplica, ou nao realizar nenhuma acao, caso nao seja
necessario. A aplicagao destas decisoes leva entdo a reconfiguragao dinamica do sistema
em termos do numero de réplicas de cada micro-servico e sua localizagao.

No segundo caso, os nés onde sdao executados os servigos também podem ter regras
associadas e, neste caso, o seu resultado é a decisao sobre se se deve iniciar ou parar um
no. O processo de reconfiguracao desenvolve-se de forma idéntica, sendo tomada uma
decisdo conjunta para todos os nds, isto é, adicionar um novo no, a paragem de um ng, ou
caso nao seja necessario, nao realizar nenhuma agao.

Para testar as funcionalidades de migracao e replicagao, bem como os seus beneficios
reais para os utilizadores, isto ¢, a nivel dos tempos de resposta dos servigos, foi utili-
zado como caso de estudo, a Sock Shop, um protétipo de uma aplicacao web de comércio
eletronico de venda de meias composta por micro-servigos.

A avaliacao permitiu comprovar que o sistema consegue decidir corretamente, com
base nas regras definidas, quando deve replicar um dado servi¢o, havendo melhorias
significativas para os utilizadores em termos de tempos de resposta dos servigos. Com a
utilizacao de uma infraestrutura hibrida, composta pela cloud e pela edge, ainda é possivel
diminuir mais esses tempos.

Concluindo, os objetivos propostos inicialmente foram atingidos, ainda que nao fos-

sem implementadas todas as funcionalidades (a funcionalidade de migracao de servicos),
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revelando o potencial que o sistema pode ter na gestao automatica de aplicagoes de micro-
servicos em ambientes de cloud e edge, permitindo garantir a melhor qualidade de servicos

aos utilizadores.

6.2 Trabalho futuro

O componente de gestao de micro-servigos foi desenvolvido, estando em fase de protétipo
para testar a viabilidade dos conceitos abordados. Existem certos aspetos que podem ser
melhorados, tanto a nivel do préprio componente, como em relagao aos outros subcom-

ponentes de sistema. Estas melhorias incluem:

Componente de gestao de micro-servigos
* Implementar a funcionalidade de migracao dos micro-servicos;

* Permitir aquando da decisao de replicagao de um servico, que sejam iniciadas varias

réplicas simultaneamente, se assim se justificar;

* Incorporar prioridade nas regras em relacao a preferéncia em replicar/migrar na

edge ou na cloud,

 Utilizar um maior conjunto de parametros (CPU, espaco em disco, etc.) podendo
estes ser especificados para cada no, para verificar se um n6 tem capacidade dispo-

nivel para executar containers;

* Permitir iniciar novos nés na cloud em todas as regioes disponiveis, conforme o

pretendido, e nao apenas numa so;

* Permitir que as aplica¢does de micro-servicos sejam iniciadas em multiplas regioes

simultaneamente;

* Integragao com outros fornecedores de cloud, como o Azure, para além da AWS, de
forma a fornecer maiores garantias. Caso um falhe, sera utilizado outro, ou mesmo
dar a possibilidade de escolha aos donos das aplicagoes do fornecedor que prefere

utilizar.

Subcomponentes Existe ainda a possibilidade de melhorar os componentes que dao su-
porte a execucao dos micro-servicos, como o componente de registo de servigos, utilizado
para a comunicagao entre micro-servigos, e o componente de balanceamento de carga de

servicos de frontend.

» Componente de registo de servigos (service registry):

— Possibilidade de adicionar mais réplicas deste componente no sistema, em
tempo de execucao, de forma que o tempo de consulta dos endpoints por parte

dos micro-servigos seja o mais rapido possivel.
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* Componente de balanceamento de carga:

— Melhorar a escolha das réplicas com base na origem do pedido, a carga e o

tempo médio de resposta cada réplica.
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