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A questdo ndo é se novas ideias podem derrotar as velhas, mas antes como o

podem fazer.

Rutger Bregman, Utopia para Realistas (2018: p. 212).
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RESUMO

Em virtude do nosso contacto diario com o terrorismo, consequéncia do
desempenho profissional da actividade CT, enquanto investigador criminal,
identificAmos duas circunstancias que concorrem para a incorrecta analise do fenémeno
em termos da opini&o publica: por um lado, a ma compreenséo de conceitos e ideias-base
no ambito do terrorismo, ancorada em sofismos e preconceitos, veiculados por opinion-
makers, alguns com responsabilidade institucionais; por outro, o desvirtuar de (alguns)
alicerces juridicos dos sistemas de Seguranca Interna e da Justica, por vezes com
cobertura legal, que apenas alcangam desestabilizar a resposta CT.

Neste contexto, e aproveitando o ensejo académico, decidimos abordar algumas
questBes que reputamos essenciais clarificar nesta tematica. Assim, sob uma construgdo
dogmatica (vertente qualitativa) em que discorremos sobre o conceito de terrorismo, a
sua investigacdo preventiva, ou a prevencao da radicalizacdo e do extremismo violento,
entre outros temas, edificAmos um estudo em que pretendemos apurar uma resposta
aproximada a questdo: qual o modelo “ideal” de uma unidade CT? Para este efeito,
obtivemos as opinides decorrentes da experiéncia concreta de especialistas CT nacionais
e internacionais, através de questionarios (vertente quantitativa), abordando ainda nocoes

relevantes como a de policia e a da articulacdo daqueles dois referidos sistemas estatais.

Desta maneira, confrontando uma proposta de uma unidade CT “ideal” com as
respostas obtidas, partindo da realidade portuguesa, mas com capacidade de extrapolacao
para o reino do “dever-ser”, logramos apresentar um conjunto de caracteristicas e
valéncias que deverdo estar presentes em tal unidade. Cumprindo as exigéncias
metodoldgicas, julgamos ter alcangcado conhecimento inovador, visando uma tomada de
decisdo para a melhoria da praxis CT, como & intuito da investigacdo aplicada e orientada

para a pratica.

PALAVRAS-CHAVE: Terrorismo; Contra-terrorismo; Unidade CT “ideal”;

Investigacdo preventiva; Policia de investigacdo criminal; Seguranca Interna; Justica.

Vil
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ABSTRACT

Due to our daily contact with terrorism, consequence of our professional duties in
CT activity, as a criminal investigator, we have identified two circumstances that promote
the incorrect analysis of the phenomenon in terms of public discourse: on the one hand,
the poor comprehension of basic concepts and ideas regarding terrorism, rooted in
sophism and prejudice, conveyed by opinion-makers, some with institutional
responsibility; on the other hand, the misrepresentation of (some) legal foundations of the
Internal Security and Justice systems, sometimes with law coverage, that only achieve to
destabilize the CT response.

In this context, and taking advantage of the academic opportunity, we decided to
approach some issues that we think are essential in order to clarify this matter. Thus,
under a dogmatic construction (qualitative dimension) in which we reason about the
concept of terrorism, its preventive investigation, or the prevention of radicalization and
violent extremism, among others, we have built a study in which we thrived to ascertain
an approximated answer to the following question: which is the “ideal” model of a CT
unit? To this effect, we have obtained the opinions of national and international CT
experts, arising from their concrete experience, through questionnaires (quantitative
dimension), still addressing relevant notions, as police and the articulation of those two

above mentioned state systems.

In doing so, confronting a proposal of an “ideal” CT unit with the obtained
answers, starting with the Portuguese reality, but with projection capability to the realm
of the “what should be”, we succeeded in presenting a set of characteristics and features
that should be present in such unit. Fulfilling the methodologic demands, we believe that
new knowledge was achieved, aiming to decision-making that improve the CT praxis, as

intended by the applied and practice-oriented investigation.

KEY-WORDS: Terrorism; Counter-Terrorism; “Ideal” CT unit; Preventive

Investigation; Criminal investigation police; Internal Security; Justice.
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INTRODUCAO

Aldous Huxley escreveu, no prefacio do seu ‘Admiravel Mundo Novo’, em 1946,
que “[n]a verdade, a menos que nos decidamos a descentralizar e a utilizar a ciéncia
aplicada, ndo com o fim de reduzir os seres humanos a simples instrumentos, mas como
meio de produzir uma raca de individuos livres, apenas podemos escolher entre duas
solucBes: ou um certo nimero de totalitarismos nacionais, militarizados, tendo como
base o terror da bomba atémica e como consequéncia a destrui¢ao da civilizacao (ou, se
a guerra for limitada, a perpetuacdo do militarismo); ou um unico totalitarismo
internacional, suscitado pelo caos social resultante do rapido progresso técnico em geral
e da revolucdo atdmica em particular, e desenvolvendo-se, sob a pressdo da eficiéncia e

da estabilidade, no sentido da tirania-providéncia da Utopia.” (2013: p. 34).

Infelizmente, a sua capacidade visionaria era de monta, porquanto constatamos,
com desagrado, vozes com espaco publico no sentido que aquele autor avangou,
relativamente & temética do terrorismo e contra-terrorismo, normalmente em contextos
alargados da seguranca e Justica. A boleia de ideias como a sociedade de risco, de Ulrich
Beck, ou da modernidade liquida, de Zygmunt Bauman, autores (e comentadores) ha que
sustentam interpretacdes que se colocam a caminho dos cenarios tracados por Huxley,
num eixo hermenéutico que caracterizariamos de securitarismo, alegando uma nova
ordem mundial. Neste sentido, por exemplo, Guedes Valente: “[a] nova ordem mundial
— onde se insere a ordem europeia e a nacional — trouxe para o debate a ideia de uma
nova concep¢do de Policia mais abrangente (...). Deste conceito excluem-se as decisoes
judiciais — e as accOes especificas de repressdo da acgdo penal (investigacéo criminal)
(...).” (2013: p. 259); Fernandes: “[a] racionalizacdo da intervencdo do Estado na
sociedade, a par da crise de confiangca dos cidaddos na policia, introduziu uma nova
governance da seguranga, abrindo o sector seguranga a actores ndo-governamentais, e
submetendo a gestdo das organizagdes policiais a rigorosos critérios de racionalidade
(de avaliacdo da eficiéncia e da eficacia do desempenho).” (2014: p. 172); ou, ainda,
Kirchner & Sperling: “[c]oncluimos que governance de seguranca € um sistema de regra
intencional que envolve questbes de coordenacgdo, gestdo e regulacéo por parte de
multiplas autoridades, as intervencdes tanto podem ser feitas por atores puablicos como
por privados, através de acordos formais e/ou informais, com vista a orientar um

determinado resultado politico.” (2007 apud Costa, 2016: p. 70). Como diz Braz, a

1
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proposito da hegemonia securitaria ¢ a descaracterizagdo da IC, “[e]stamos perante um
ja gasto, mas sempre eficaz cliché de manipulacéo colectiva que visa, basicamente, criar

problemas, para depois oferecer solu¢Ges.” (2015: p. 427).

Da mesma forma, especificamente quanto ao terrorismo, existe veiculacdo de
teses incorrectas, principalmente no que diz respeito a conceitos, os quais, na maioria das
vezes, fragmentam a sociedade, ao invés de a aglutinarem pelo conhecimento. A titulo de
exemplo, vejamos o0 seguinte excerto de uma dissertacdo recente, revelando, na nossa
Optica, preconceitos, in casu confessionais, que toldam a analise: “[0] conceito de
Terrorismo Islamico Transnacional faz parte da evolucdo do conceito convencional de
"terrorismo”, ja identificado, mas como uma especificidade do mesmo e que se desprende
deste para o nivel internacional e, mais concretamente, para uma das "novas ideologias™,

o "fundamentalismo" (islamico).” (Martins, 2016: p. 5).

No ambito especifico do CT, julgamos deter uma opinido no minimo informada
sobre o0 assunto em discussédo, pelo que ndo podemos descurar a “nossa voz” e ignorar a
responsabilidade de actores externos ao labor didrio CT na disseminacdo de opiniGes e
narrativas, a nosso ver erradas, com influéncia social ou impacto directo em investigacoes

a decorrer.

Assim, decidimos aproveitar a oportunidade desta dissertacdo de mestrado para
aprofundarmos o nosso conhecimento e, de um sé passo, corrigindo visdes do mundo
contraproducentes a uma sociedade melhor, onde desejamos coabitar, ofertar
conhecimento que cremos inovador, potencialmente Gtil a uma tomada de accdo
modificadora da organizacdo e modus operandi da resposta CT portuguesa, caracteristica
da investigacdo aplicada. Ademais, com ambicéo assumida, ousamos ainda desenvolver
esforcos no sentido de uma resposta universalista, para além da realidade nacional, mas
partindo desta, a questdo central da investigacédo, tentando alcancar a utopia possivel: qual

o modelo “ideal” de uma de uma unidade CT?

Desta forma, estruturamos o presente trabalho em duas partes: a primeira, de
pendor mais tedrico, invocando como metodologia a fenomenologia, no sentido de
conceptualizar as vérias facetas que consideramos relevantes no terrorismo, assim
investigando o fendmeno subjacente a resposta CT que pretendemos averiguar; a
segunda, indo ao encontro de uma unidade CT “ideal”, construida em dois momentos

investigatérios: a vertente qualitativa, com aprofundamento do estudo ja iniciado, e a
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quantitativa, aportando a doxa derivada do ‘saber-fazer’ de especialistas CT, nacionais e
internacionais. Almejamos aqui a aproximacao ao modelo tedrico-pratico ideal de uma
unidade CT, desenvolvendo uma anélise dos fendmenos subjacentes e enquadrada pelo
contexto juridico e organizacional portugués, tendo em conta a conjugacdo dos aspectos
predominantes dos paradigmas que lhe ddo estrutura, a saber os da seguranca, da

investigacdo criminal e das informacdes.

llustrativamente, como prova de que a realidade terrorista nem sempre
corresponde a ideia que dela fazemos, apresentamos (uma perspectiva) da concentracdo

e intensidade dos ataques terroristas ocorridos no mundo entre 1970 e 2015:

Fig. 1

45 Years of Terrorism
Terrorist Attacks, 1970-2015
Concentration and Intensity

High
Intensity value is
a combination of incident
fatalities and injuries

Low

Source: Global Terrorism Database

»

Fonte: Global Terrorism Database - http://www.start.umd.edu/qgtd/.

Aceitando o repto de Patrick Baudouin (Presidente de Honra da Federagdo
Internacional das Ligas dos Direitos Humanos), de que “[c]ompete a cada cidad@o néo
ceder ao reflexo do medo e compreender que ndo sera através de um atentado as
liberdades que a sua seguranca sera garantida.” (2016: p. 268), e acrescentando nos a
absoluta necessidade de se proteger a Justica, ndo s6 pela accdo da espada, mas,
sobretudo, pelo emprego equilibrado da balanga, deixariamos aqui, a titulo de incentivo
ao leitor, a sintese de Ulpianus (que melhor espelha a nossa “veia” CT) com um pequeno
complemento nosso: “iustitia est perpetua et constant voluntas ius suum cuique tribuere ”

et victimae defendere.


http://www.start.umd.edu/gtd/

Contra-Terrorismo: abordagem ao “dever-ser” de uma Unidade CT

PARTE | - ANALISE FENOMENOLOGICA DO TERRORISMO

Importa compreender o objecto duma qualquer analise, sob pena de ndo se saber,
de facto, sobre que realidade histdrica se interpreta e se retiram conclusfes. Ainda mais
neste caso, em que se trata de algo que pode ser em simultaneo fenémeno, incidente ou
crime, sO para citar algumas, e, ainda, ndo circunscrito territorialmente e mutavel ao longo

do tempo.

Partindo da fenomenologia enquanto forma de investigacdo qualitativa,
colocando-se a tonica sobre o “individual” e sobre a “experiéncia subjectiva”, e tendo em
conta a proximidade do autor com o fenémeno do Terrorismo porquanto faz parte do seu
labor diario como investigador CT, pretende-se conhecer e compreender aquele, partindo
do seu conjunto de experiéncias vividas, o que fornece um “plus” na interpretacdo e
andlise das realidades que comp®e este tema, com o objectivo Gltimo de encontrar a sua

verdadeira natureza (Goméz et al., 1996 apud Coutinho, 2015: p. 349).

Como defende Theofilopoulos (2014: p. 135) “[a] comprehensive work on the
causes that provoke the phenomenon in the countries of concern (...) are more needed
now than ever before.” Isto significa que o estudo do fendbmeno, para o compreender e
acompanhar a sua evolucdo, é tdo fundamental quanto a cooperacdo internacional e a
partilha de informacGes, chavdo tantas vezes apregoado, como se de uma receita

milagrosa se tratasse, por vezes duma forma genérica e imprecisa.

Cap. 1 — Conceptualizacéo

Em termos doutrinérios, as Na¢es Unidas adoptaram a formulacéo academica do
holandés Alex P. Schmid (1984) no seu “Political Terrorism: A Research Guide to
Concepts, Theories, date Bases and Literature” (apud Bessa, 2016), considerando o
«Terrorismo» como um método: “[0] terrorismo é um método de reiterada accao violenta
inspirada na angustia, utilizado por pessoas, grupos ou Estados de forma clandestina,

por razdes idiossincrasicas, criminosas ou politicas, por meio das quais - a diferencia do
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assassinato - o objectivo imediato da violéncia néo é o objectivo final.” Esta abordagem
é prosseguida por diversos autores, menos e mais actuais, sendo que perfilamos uma visao
um pouco distinta (diferenca menor mas de elevado impacto em termos praticas), onde
se distingue “terror” de “terrorismo”, com o vector decisivo deste ultimo ser a alteragao
politica: “(...) the fundamental aim of the terrorist's violence is ultimately to change 'the
system' (...)” (Hoffman, 1998: p. 42), o que redunda na circunstancia de se considerar o
terrorismo como “(...) the deliberate creation and exploitation of fear through violence
or the threat of violence in the pursuit of political change” (Hoffman, 1998: p. 43 e 44).
Neste sentido, e clarificando a destringa, “(...) no final, ndo se trata tanto de as ac¢oes
serem tipicamente terroristas como de pretender ter essa fungado politica. Como afirma o
politdlogo Sunil Khilnani: «O terror é simplesmente uma tactica, um método de violéncia
arbitrario, que pode ser utilizado tanto por um individuo perturbado como por um estado.
Mas o terrorismo é uma forma distinta de actividade politica moderna, que pretende
ameacar a competéncia de um estado em garantir a seguranca dos seus membros» — e
dai a sua reivindicacéo a legitimidade” (Townshend, 2006: p. 10), concluindo-se neste
ponto, com apoio no brilhantismo da I6gica deste autor ancorada numa perspectiva macro
de esfor¢o de compreensdo de toda a amplitude do fenomeno, que “[€] esta estratégia
absoluta e independente de terror, mais do que o0 acto terrorista per se, que deveria ser
adequadamente rotulada de «terrorismoy. (...) Assim, 0 terrorismo propriamente dito
ndo se resume apenas ao uso da violéncia para fins politicos, (...) é, sim, concebido como

uma estratégia politica autdbnoma competente e decisiva.” (Townshend, 2006: p. 19).

Ao nivel da UE, o Conselho da Europa, no seu ‘Council Common Position on
Combating Terrorism’, de 2001, considera agressao terrorista as “[a]c¢Ges ou actos
intencionais, que pela sua natureza e contexto, podem atingir seriamente um Pais ou uma
organizacéao internacional - tal como se define agressédo em termos nacionais - cometidas
com o proposito de intimidar seriamente a populacgéo, persuadir de forma determinante
um governo ou organizagdo internacional para levar a cabo ou omitir determinada
accdo, ou desestabilizar seriamente ou destruir a politica constitucional ou econémica,
ou as estruturas sociais do Pais ou Organizagao internacional.” (Bessa, 2016) No mesmo

sentido, em 2005, a Convencéo do Conselho da Europa para a Prevencéo do Terrorismo.

Por outro lado, em 2004, a “[0] rganiza¢do do Tratado do Atlantico Norte (NATO)
define o terrorismo, na sua publicacdo AAP-6, como o0 uso ou ameaca de uso ilegal da

forca ou da violéncia contra pessoas ou bens com a intengdo de condicionar ou intimidar
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governos ou sociedades para conseguir objectivos politicos, religiosos ou ideologicos.”
(Bessa, 2016). Em termos proximos, Kofi Annan definiu como “[q]ualquer ac¢do que
vise matar ou afectar seriamente civis desarmados ou nao-combatentes, com o objectivo
de intimidar a populacdo ou compelir a accéo de qualquer Estado ou Organizacao
Internacional.” (apud Ribeiro, 2008: p. 314) Duma forma mais simplista, mas proxima
destas, o Global Terrorism Index interpreta esta defini¢do como “(...) the threatened or
actual use of illegal force and violence by a non-state actor to attain a political, economic,
religious, or social goal through fear, coercion, or intimidation” (2017: p. 6), apesar de

realcar o aspecto mediato, instrumental, da accao directa terrorista.

Numa perspectiva no Ocidental, a Convencdo Arabe do Terrorismo que foi
levada a efeito no Cairo em Abril de 1998 preconiza este fenomeno como “[q]ualquer
acto ou ameaca de violéncia, quaisquer que sejam 0s seus motivos ou propdsitos, que
surjam por iniciativa propria ou colectiva, procurando semear o0 panico entre 0s povos
causando-lhes danos, ou colocando as suas vidas, liberdades ou seguranga em risco, ou
procurando causar prejuizos no ambiente, instalacdes publicas ou privadas, ou
ocupando ou apoderar, ou procurando expor ao perigo recursos nacionais.” (Bessa,
2016). Compreensivamente abrangente e laica esta formulagéo, determinada a expurgar
preconceitos de ordem religiosa.

Estas visfes, nem sempre coincidentes do mesmo fenémeno, revelam esquemas
I6gico-mentais de partida diferentes. Parece-nos que o campo comum poder-se-a
encontrar na formulacdo de Marchueta que, recuperando o conceito de «poder erratico»
de Adriano Moreira (1979)W, afirma que “(...) o terrorismo pode e deve ser considerado
um poder politico, que desenvolve uma capacidade autonoma de decisdo e de
intervencdo, orientada por uma ideologia ou por uma ética que consideram valida e
legitima.” (2003: p. 46). Esta autora continua, com assinalavel clareza e objectividade,
dizendo que “[c]om a crescente interdependéncia mundial, a progressiva complexidade
dos processos de satisfacdo das necessidades colectivas da sociedade civil, a
desvalorizagdo do territorio, a desterritorializacdo do Estado e o incremento e
diversificacdo das solidariedades transnacionais, assim, também, o poder erratico se
tornou um instrumento que caracteriza a actual conjuntura internacional, buscando

numa ideologia propria e numa ética, que afirma legitima, a adesdo, 0s meios, a

1 “poder Funcional — Poder Erratico” in Revista Nacéo e Defesa, Ano IV, N.° 12, pag. 13 a 27.
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organizacao e os métodos de intervencdo que considera essenciais para atingir os seus
fins.” (Marchueta, 2003: p. 47 ¢ 48).

Ora, é exactamente isto que € hoje, mais do que nunca, necessario entender: o
terrorismo ndo é apenas, nem se circunscreve, aquele de inspiracdo ideoldgico-religiosa,
apesar de concedermos ser o de maior difusdo e impacto mediatico. J& em 2002, Maria
do Céu Pinto sustentava que “[0] Terrorismo de caracter religioso tende a ser a forma
predominante do T., ultrapassando as manifestacGes de caracter politico, nacionalista e
separatista. E um T. que usa a violéncia indiscriminada porque se considera despido dos
constrangimentos morais que pesam sobre outras formas de T.. Assume uma dimens&o
transcendental porque constitui, aos olhos dos terroristas, a execugdo de um imperativo
de origem divina.” (apud Ribeiro, 2008: p. 320). Mesmo ja em 1995, esta evolucdo no
préprio fendmeno era notada por Bruce Hoffman: “[a] religido fornece a justificacéo.
(...) Se Deus vos disser para o fazer ‘tudo ¢ aceite’! O numero de grupos terroristas
conduzidos antes por fanatismo do que por politica esta a aumentar. Em 1968, nenhum
dos grupos terroristas conhecidos tinha raizes primariamente religiosas. Agora hd, pelo
menos, uma duzia que o tem — cristdos brancos, messianicos judeus, siks radicais e

fundamentalistas muculmanos.” (apud Ribeiro, 2008: p. 320).

Isto demonstra que mesmo este «terrorismo sagrado» (na acepcao de Marchueta,
2003: p. 49), ndo pode ser todo catalogado da mesma forma, como nem todo o tipo de
terrorismo se caracteriza pelos mesmos preceitos. Ou seja, falando de terrorismo hodierno
ndo se pode reduzi-lo, como tantos o fazem (e sem rigor apelidando-o de “terrorismo
islamico™), apenas ao terrorismo jihadista (formulagéo esta também ndo completamente
rigorosa, mas aceite genericamente a nivel internacional e, mesmo, por investigadores CT

de paises mugulmanos).

E ainda, acrescentamos, hodiernamente verifica-se uma outra caracteristica
fundamental para o sucesso do impacto terrorista, salientada por Walter Laqueur no seu
“No End to War: Terrorism in the 21% Century”: “[0] uso de ameagca ou o uso da violéncia
como um meio de combate, ou uma estratégia para conseguir certos objectivos, e
pretende infundir nas vitimas um estado de medo, que é impiedoso e se encontra a
margem de toda a regra humanitéria, (...) e a propaganda é um factor essencial da
estratégia terrorista”. (2003, apud Bessa, 2016). Por isto mesmo, a designacdo adoptada
em 1982 na instalacdo do departamento da Policia Judiciaria (PJ) para fazer face a ameaca

terrorista nacional foi ‘Direc¢ao Central de Combate ao Banditismo’ (DCCB) e nao“...
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ao Terrorismo’, exactamente porque “ (...) por razoes estratégicas e conjunturais, a
direccdo da PJ optou por evitar a alusdo expressa e directa ao terrorismo, simplesmente
para nao conceder acrescentado crédito & organizacao terrorista que entao despontava.”
(Ventura & Dias, 2015: p. 23). Nas palavras de interveniente na altura: “(...) achavamos
que era (...) dar publicidade, promover aquele que também é um dos objectivos dessas

organizagdes.” (Vilela, 2005: p. 274, apud Ventura & Dias, 2015: p. 24).

Esta necessidade, e objectivo, de projeccéo de efeitos foi notada anteriormente,
em concreto por Hoffman quando afirmou que “[t]errorism is specifically designed to
have far-reaching psychological effects beyond the immediate victim(s) or object of the
terrorist attack. It is meant to instill fear within, and thereby intimidate, a wider 'target
audience' that might include a rival ethnic or religious group, an entire country, a
national government or political party, or public opinion in general. Terrorism is
designed to create power where there is none or to consolidate power where there is very
little.” (1998: p. 43 e 44). Isto significa, consequentemente, que o terrorismo “(...)
funciona, por isso, através da pressao psicoldgica subjectiva. O seu maior auxiliador é
o alarmismo colectivo, um fenédmeno infelizmente banal (...)” (Townshend, 2006: p. 21).
E estes efeitos ndo se limitam ao publico em geral, mas também as instituicbes que actuam
neste campo, as quais enquanto entes também podem responder de forma prejudicial,
como aconteceu nos EUA: “[s]eis meses depois dos ataques de 11 de Setembro, o jurista
americano, Ronald Dworkin, avisou que o maior dano causado pela reaccdo
contraterrorista acontecera nas defesas legais da liberdade individual ha muito estimada
pelos americanos. Apesar de ninguém se atrever a sugerir publicamente que esse tipo de
dano foi maior do que a chacina em massa nas Twin Towers, é verdade que podera ter
um efeito mais pernicioso e duradouro na nossa qualidade de vida.” (Townshend, 2006:
p. 39).

Em face do exposto, consideramos alguns dos vectores de analise atribuidos a este
fendmeno incorrectos. Em primeiro lugar, a questdo da legalidade constitui-se numa
espécie de falacia, porquanto pressupde determinado ordenamento juridico a priori,

retirando-lhe isengdo na apreciacdo dum determinado acto como terrorista, bem como
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deixa necessariamente de fora da discussdo o chamado ‘Terrorismo de Estado’®. Mesmo
se se considerar uma legalidade supra-nacional, a qual é hoje também inoperante tendo
em conta gque a accdo da comunidade internacional assim sustentada se encontra viciada,
a falta de melhor termo, e desta maneira se mantera, pelo menos enquanto cinco paises
detiverem lugares permanentes e com direito de veto no Conselho de Seguranca da
Organizacdo da Nacdes Unidas (ONU), orgdo com capacidade de decisdo vinculativa
erga omnes em matéria do sistema de seguranca colectiva, condicionado portanto aos
interesses “individuais” da cada um daqueles paises (cfr. n.° 3 do art. 27.° da CNU),
traduzindo uma desigualdade juridica violadora, ironicamente, do principio da Igualdade
Soberana afirmado no n.° 1 do art. 2.° da mesma Carta. Situacao, alias, evidenciada na
actual questdo do conflito Sirio e da intervencdo militar estrangeira neste pais, sem
mandato daquele 6rgdo e, também, sem consequéncias para 0 conjunto de paises,
consequentemente, agressores. Status quo motivado maioritariamente por interesses
econdmicos® (como acontece na zona dos Montes Golan, territério Sirio ocupado
ilegalmente por Israel, pais que ai atribuiu direitos de prospecdo de petrdleo e gas a
”Genie Energy”, holding americana cuja administracdo compreende pessoas das familias
Cheney, Rothchild ou Murdoch®), mais do que por questdes “humanitarias”, onde a
“politica externa” dos EUA de alteracdo de poderes politicos vigentes noutras nacdes
desempenhou, e continua a desempenhar, um papel potenciador para a criacdo de
condigdes férteis para a existéncia de terrorismo no mundo® (papel este ja denunciado
por politicos dos proprios EUA, como a congressista Tulsi Gabbard®, ou mesmo Ali
Soufan, ex-agente especial supervisor do FBI encarregue de investigacdes CT, o qual
afirmou em entrevista ao ‘The Guardian’, em Junho deste ano, que a invasdo do Iraque
(em 2003) “[w]as a colossal mistake ... we should have focused on Afghanistan, on al-
Qaida and the Taliban. We should have swiftly brought them to justice. By 2003, al-Qaida
was a dead breed; it was the invasion of Iraq that gave them new oxygen.”().

2 “Q regime de terror é aquele em que a autoridade é imposta através da violéncia, provocando no povo
um estado colectivo de medo. Distingue-se do T. por serem seus agentes as proprias autoridades estatais,
com a finalidade de manter a ordem estabelecida.” (Ribeiro, 2008: p. 317)

3 Vide p. ex. https://leecamp.com/iran-drops-the-dollar-just-as-irag-libya-did/.

4 https://www.bloomberg.com/research/stocks/private/board.asp?privcapld=113359359.

5 Sobre a tematica do ‘terrorismo ocidental’ vide CHOMSKY, Noam, VLTCHEK, Andre — O terrorismo
ocidental. De Hiroshima a guerra dos drones. 1.2 Ed. Funchal, 2016, ISBN: 978-989-747-044-8.

6 https://twitter.com/TulsiGabbard/status/952715874192027648.

(™ Entrevista disponivel em https://www.theguardian.com/us-news/2018/jun/08/former-fbi-agent-ali-
soufan-isis-is-not-over-it-will-take-a-different-shape.
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Em segundo lugar, a reiteracdo ao longo do tempo também nos parece aquém da
sustentacdo necessaria para aqui lograr vencimento, uma vez que s por puro sofismo néo
se compreenderia que uma accao terrorista individual obtivesse dignidade desse epiteto
em funcdo do seu impacto, amplitude ou dimenséo de vitimas. Alids, como o dia 11 de

Setembro de 2001 demonstrou.

Em terceiro, a circunscricdo a civis ou nao-combatentes das potenciais vitimas
olvida o impacto que alvos simbolicamente identificaveis com autoridade instituida ou
socialmente representativos podem projectar. Disso temos um exemplo recente, com o
ataque a policias nos Champs-Elysées em Paris, em Abril de 2017, sendo mesmo uma
tendéncia identificada no mais recente relatorio da Europol: “Recent attacks by jihadist

terrorists have followed three patterns: (...) attacks on symbols of authority (...).” (TE-
SAT, 2018: p. 5).

Posto isto, ndo avancaremos uma definicdo cabal, estanque, nossa, uma vez que
tal cristalizaria o seu contetido (nessa limitagdo gnoseoldgica a que o artista marcial Bruce
Lee se referiu) em relacdo a um fendmeno que, além de complexo e transnacional, sendo

global, se encontra em permanente mutacéo.

Determinaremos, outrossim, as caracteristicas que pensamos fundamentais para

se poder falar em ocorréncia de terrorismo:

) existéncia ou ameaga de violéncia;

i) acc¢do voluntéria, individual ou grupal, organizada ou néo;

iii) contra pessoas ou alvos indiscriminados ou com representacao simbdlica;

iv) para atingir um objectivo secundario de condicionar uma accdo ou
abstencdo duma entidade com poder, normalmente estatal, ou de perturbar
os termos do «nexo sinalagmatico» duma sociedade;

V) orientada por uma arquitectura ética que o ou 0s autores consideram
legitima;

Vi) cujas consequéncias, ou impacto potencial, serdo graves ou danosas;

vii)  este estado de coisas seja passivel de difundir uma mensagem ou
sentimento generalizado, seja apelativo/cativante ou negativo (como o

medo), coadunante com a ética legitimadora subjacente.

10
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Tendo esta quasi-conclusdo presente, o terrorismo pode ser entendido enquanto
“fendmeno criminal de motivacdo essencialmente politico-ideolégico (...) envolvendo

também, eventualmente, cambiantes de ordem étnica e cultural.” (Ventura, 2004: p. 197).

Um aspecto menor, mas de referéncia por imperativos de completude de
raciocinio, prende-se com a distin¢cdo que alguns autores fazem quanto aos termos
“antiterrorismo” e “contraterrorismo”’, normalmente atribuindo ao primeiro um caracter
de indole mais preventiva, e ao segundo um mais intervencionista, quase tactico-militar.
Isto € também mencionado por Townshend: “(...) uns dizem que «ao contrario das
medidas contraterroristas, 0s passos antiterroristas sdo sobretudo defensivos na sua
natureza»; outros defendem que «o contraterrorismo é uma resposta passiva», ao passo
que o antiterrorismo «é um instrumento de governo poderoso e agressivo»” (2006: p.
111). Considera-se, neste escrito, tais termos como sinénimos, porquanto o combate ao
terrorismo passa necessariamente por ambos 0s vectores de actuagdo, como se procurara
defender mais a frente, constituindo-se como factores consecutivos, e mesmo por vezes

simultaneos, da eficdcia pretendida em sede duma unidade CT “ideal”.

Cap. 2 — Tipologias de terrorismo

Numa sistematizacdo possivel, que nos parece aceitavel, podem identificar-se
cinco padrdes diferenciados de actividade terrorista (objectivos) (Ventura, 2004; Ventura
& Dias, 2015):

e Terrorismo de extrema-esquerda (“de inspiragdo marxista-leninista”) x extrema-

direita (de inspiracdo ideologica politica fascista e nacional-socialista):
desarticulagdo dos regimes democraticos; destruicdo do capitalismo e
imperialismo; conquista do poder politico pela afirmacdo de governos marxistas-
leninistas; manifestacdo de vivo e entusistico antagonismo perante estruturas

supra-nacionais como a OTAN/NATO ou a UE.

11
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Anarquistas e movimentos anti-globalizacdo: manifestacdo de oposicao contra o

capitalismo, a globalizacdo da economia e da actividade humana em geral.

Grupos secessionistas, separatistas e nacionalistas: separacdo-secessdo-

independéncia de determinada area geografica (alegada nagdo sem Estado).

Ecoterrorismo: protecgéo, defesa e libertacdo de minorias, ambiente e direitos dos

animais.

Terrorismo de (alegada) inspiracdo religiosa ou confessional, com destague

recente para o jihadismo: constituicdo de regimes monoliticos governados pelos

radicais ditames da lei islamica (Sharia); supressdo da democracia, liberdade e
correlatos direitos humanos; instauragéo de um Califado Pan-Islamico universal,
destruicdo dos regimes ndo-islamicos; expulsdo dos ndo-convertidos das areas e

regides sob influéncia Islamica.

Jé& a Europol faz uma destrinca semelhante, mas mais analitica, dividindo em cinco

tipologias: Jihadismo, Extrema-Esquerda, Extrema-Direita, Separatista e Single Issue

(“(...) aim to change a specific policy or practice, as opposed to replacing the whole

political, social, and economic system in a society. The groups within this category are

usually

concerned with animal rights, environmental protection, anti-abortion

campaigns, etc.” — TE-SAT 2017: p. 55). Como se vé& no quadro abaixo, estes tipos de

terrorismo tiveram, e tém tido, um impacto real em solo europeu (ataques terroristas em

2016, falhados, frustrados e completados):

Fig. 2

Member State Jihadist Left-wing  Right-wing  Separatist Single issue Not specified BRIIE]
Belgium 4 4
France 5 18 23
Germany 4 1 5
Greece 6 6
Italy 16 1 17
Netherlands 1 1
Spain 5 5 10
UK 76 76

Fonte: TE-SAT 2017 (p. 49).
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Constata-se facilmente que a afiliagio com maior numero de ataques (99) é o
separatismo, e ndo o jihadismo, ao contrario do que a maioria das pessoas poderia pensar
tendo em conta a sua maior mediatizacdo (n&o obstante ser o que conduz a maior numero
de fatalidades). E mesmo a tendéncia de incidéncia de terrorismo, globalmente
considerado, esta a decrescer, no que 4 Europa diz respeito: “The total number of terrorist
attacks dropped by 33% in 2016 (142) compared to 2015 (211). 379 casualties and 142
fatalities were reported as a result of terrorist attacks.” (TE-SAT, 2017: p. 49).

E mesmo este separatismo apresenta-se em mais do que uma forma, enformada por
realidades e passados historico-sociol6gicos muito diferentes. A accdo violenta do IRA
ou da ETA néo pode ser analisada e compreendida da mesma forma, sem mais, do que,
por exemplo, a da FLA ou a da FLAMA (movimentacgdes separatistas portuguesas, na
década de 70) ou, noutro extremo, a do grupo Abu Sayyaf®. De resto, esta motivacéo
terrorista encontra-se na ordem do dia, como perceciona Ventura: “(...) o velho continente
enfrenta hoje multiplas tendéncias fracionarias e secessionistas provavelmente inéditas
na Historia. Da Catalunha a Flandres ou da Irlanda do Norte a Corsega inter alia muitos

outros exemplos que hoje proliferam na cartografia fisica europeia.” (2018: p. 35).

Num distante segundo lugar, com 27 ataques, a tipologia de extrema-esquerda revela-
se como impactante no seio europeu, ancorada no sul da europa, em particular Grécia e
Italia, inclusive com fendmenos de aliangas internacionais entre organizagdes terroristas
de ambos os paises. Na verdade, “(...) Greece experienced a significant rise in the
number of both non-violent and violent activity, including in terrorist attacks, carried out
by Greek anarchists in ‘solidarity’ to the Italian likeminded groups and individuals”
(Theofilopoulos, 2014: p. 131), acontecendo mesmo que “the two [Greek ‘Conspiracy of
Cells of Fire’ and Italian ‘Federazione Anarchica Informale — FAT’] (...) have also taken
the initiative to create what they call the ‘International Revolutionary Front — IRF’, which

operates in several countries around the world.” (Theofilopoulos, 2014: p. 134).

8 Exemplo paradigmatico do extremismo jihadista conjugado com objectivos independentistas,
reclamando o Arquipélago de Sulu no intuito da criacdo de um Estado Islamico — agora também
conhecido por ‘ISIL-Provincia das Filipinas’, ap6s ter jurado fidelidade ao auto-proclamado Estado
Islamico.
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Outro facto demonstrando que o caracter transnacional ndo é exclusivo do jihadismo
(como muitos “oradores”, a falta de melhor termo, pretendem fazer querer) ¢ este:
“[ulnder the auspices of the IRF coalition (...) the implementation of ‘Project Phoenix’
which prompts all like-minded groups abroad to carry out attacks in the name of the new
international anarchist-terrorist front (i.e. IRF). (...) since the first action that took place
onJune 7, 2013 in Athens, there have been carried out ten ‘Project Phoenix’ actions, four
of them in Greece, three in Indonesia, one in Russia, one in Chile, and another one in
Mexico.” (Theofilopoulos, 2014: p. 135).

O terrorismo jihadista, sem duvida o mais difundido mundialmente, seja pelo
efeito de mediatizagdo da internet, particularmente das redes sociais, seja pela
“conveniéncia” da sua utiliza¢ao pelos main stream media (MSM), é o terceiro em termos
de incidéncia com treze ataques. Esta tipologia que utiliza uma determinada interpretacéo
da religido islamica, adaptando-a para servir a sua visdo do mundo, naquilo gque se traduz
por alegada inspiracdo, joga e apoia-se na distancia entre culturas e no desconhecimento
matuo para aproveitar-se duma retorica com capacidade atrativa. O ataque com mais
impacto em solo europeu em 2016 foi o de Nice (14 de Julho), com 87 mortos, o qual
figura em 17° lugar nos piores ataques do ano (com 433 mortes, 0 ataque em Palmyra,
Siria, perpetrado pelo ISIS a 10 de Dezembro foi 0 mais mortifero) - Global Terrorism
Index, 2017: p. 12 e 13.

Este desconhecimento assenta num conjunto de pré-conceitos e generalizaces,
fomentados por dois lados: por um, o conjunto de “especialistas” e comentadores,
suportados por uma “maquina” de MSM que pretende vender historias, que
verdadeiramente induzem a opinido publica, amplamente considerada, num sentido
antagonista e dialéctico, do “nos ou eles”; por outro, organizagdes terroristas como o ISIS
e a Al-Qaeda usam estas diferencas para suportar a sua retérica, ndo s6 como forma de
recrutamento, mas também como forma de manter as instituicGes, estatais e supra-
estatais, a tomar decisdes que aproveitam ao seu discurso, como sejam as invasoes de
paises muculmanos sem mandato internacional, nomeadamente do CS/ONU (vide, por
exemplo, a invasdo do Iraque em 2003), ou a agressdo a povos maioritariamente

mugulmanos mas ndo sé (vide, por exemplo, a execucdo de manifestantes palestinianos
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pelas forcas militares israelitas, este ano®, ou o apoio oficialmente fornecido pelos EUA
— conforme imagem ilustrativa infra — aos ‘White Helmets’, na Siria, organizagdo
reconhecidamente com ligac6es a grupos terroristas como a Jabhat Fateh Al-Sham e a Al-
Qaeda™?, alias malogradamente imitada pela cidade portuguesa de Fafe que acolheu um

evento internacional onde elementos dessa organizagdo foram homenageados).

Fig. 3

U.S. DEPARTMENT OF STATE

Office of the Spokesperson

For Immediate Release

STATEMENT BY HEATHER NAUERT, SPOKESPERSON

June 14, 2018

Fonte: https://www.state.qov/r/pa/prs/ps/2018/06/283220.htm

Um dos conceitos de maior relevo que € utilizado, reiteradamente, de forma
imprecisa, é o de Jihad, ja que “(...) é apresentado como um incitamento intrinseco a
violéncia. Mas a traducéo corrente, «guerra santa», pode ser enganadora (o adjectivo
«santa» é um acrescento ocidental as razées que acabamos de observar), uma vez que
jihad significa literalmente «esfor¢o» ou «lutax».” (Tonwshend, 2006: p. 100) Na verdade,
este esforco, ou luta, € um predominantemente interior, no sentido de observar os
preceitos islamicos, sendo que a sua convolacao para uma guerra literal, contra os infiéis
(kuffar), € uma interpretacdo que sé alguns fazem, como os seguidores do rito wahabita,

cuja “casa-mae” se encontra no Reino da Arédbia Saudita.

%http://theantimedia.com/israelis-watch-gaza-border-cheer-palestinians-killed/:
https://www.rtp.pt/noticias/mundo/ministra-israelita-nega-crimes-de-guerra-espero-que-ontem-tenham-
percebido-a-mensagem n1075873.

OVide p. ex. https://www.youtube.com/watch?v=eVQzkxgHVNY ; vide ainda o extenso trabalho de
investigacao da jornalista independente Vanessa Beeley, disponivel abertamente on-line.
Uhttp://sicnoticias.sapo.pt/pais/2018-04-19-Capacetes-Brancos-da-Siria-e-Human-Rights-Watch-
homenageados-em-Fafe.
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Alias, este estado de coisas beneficia bastante as entidades terroristas, como nota
Schori-Liang (2017: p. 88): “[w]hile the world has been fixated on ISIL, Al-Qaeda has
been shoring up its own power. Today, it is stronger than it was 16 years ago when it
launched its September 11 attacks. At that time, Al-Qa’ida numbered in the thousands
worldwide. Today, its Syrian affiliate alone commands 30,000 troops by some estimates
and it has affiliated groups in Afghanistan, Somalia, Yemen, north Africa and elsewhere.
It is continuing to reinvigorate its cause and legacy most recently by using Hamza bin
Laden; the 28-year-old son of Osama as its new figurehead.” H& mesmo quem afirme
(como o ex-agente do FBI Ali Soufan), a propdsito do recrudescimento da Al-Qaeda, que

esta deixou de ser uma organizagao para passar a ser uma mensagem.®?

Agqueles preconceitos e imprecisfes assentam na compreensdo de que o Isldo,
apesar de ser uma religido, é uma ordenadora de todos os aspectos da vida, e ndo s6 do
reino da fé ou do espiritual, aproximando-se mais dum sistema juridico, porquanto
pretende oferecer solugdes reconhecidas por todos para dirimicdo de conflitos e
determinacdo de condutas aceites, nessa sociedade, fazendo uso também de normas
imperativas, tendo particularidades como qualquer ordenamento juridico. Neste sentido,
sustenta Tonwshend que “0 aspecto principal é que o Islao é uma cultura religiosa que

resiste a separacao das jurisdi¢fes secular e espiritual.” (2006: p. 100)

Por exemplo, h& pouca preocupacdo com a sancdo das regras que prescreve
(maioritariamente normas imperfeitas, contemplando apenas a estatuicdo), ja que a
verdadeira sancdo € o estado de pecado do quem as contraria, desta forma centrando as
suas normas sobre a ideia das obriga¢fes que incumbem ao homem e ndo sobre a dos seus
direitos. (David, 1986: p. 511) A ciéncia deste direito mugulmano — figh — assenta em
quatro fontes: o Cordo (livro sagrado), a Suna (tradicdo relativa ao enviado de Deus), 0
Idjma (acordo unanime da comunidade muculmana, ou seja, a doutrina) e o Qiyas
(raciocinio por analogia). Mas actualmente, a fonte que se reveste de verdadeira
importancia é o Idjma. E isto acontece pelo seguinte: até ao século IV da Hégira (622) foi
feito uma grande esforgo (idjtihad) para interpretar as fontes da Lei Divina e fixar as
solugBes que se impdem aos mugulmanos; mas nessa altura historica a propria

legitimidade de novas pesquisas acaba por ser negada; decorreu o que foi considerado o

12 Sobre a evolucédo da AL-Qaeda e a preparacéo do seu reerguer veja-se a apresentacéo do livro
“Anatomy of Terror”, pelo autor Ali Soufan, disponivel em
https://www.youtube.com/watch?v=0QZc1s1zGXx®6s.
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fecho da “porta do esfor¢o” (bab-el-idjtihad); a lei divina estava formulada; entéo, o dever
que se impde ao mugulmano é observar o taglid: deve “reconhecer a autoridade” dos
doutores das geracdes anteriores, isto é, a interpretacdo autonoma das fontes encontra-se
vedada; os autores contemporaneos ja nada podem acrescentar (David, 1986: p. 519). Por
isto € tdo determinante, hoje em dia, as referéncias que se encontram aos tedricos e
doutrinadores destas organizacdes terroristas, e mesmo daqueles que actuam no &mbito
do terrorismo jihadista a solo, em duas vertentes tdo relevantes como a
radicalizacao/extremismo violento e a difusdo destas retdricas com recurso as TIC,
maxime a Internet e as redes sociais. Como exemplo, poder-se-ia indicar Ibn Taymiyyah,
Sayyid Qutb, Abdullah Azzam®® (imagem infra) ou Anwar Al-Awlaki, nomes que
amiude se encontram em investigacdes concretas, quer nos processos de radicalizacdo em
desenvolvimento, quer na base ideoldgica ja consolidada de individuos que levam a cabo
ac¢des violentas. Também o facto da ciéncia do direito muculmano se ter formado e
estabilizado na Alta Idade Média explica o caracter arcaico de algumas das suas
instituicOes, e interpretacdes da realidade, a auséncia de sistematizacdo ou o0 seu aspeto
casuistico. (David, 1986: p. 522)

Fig. 4

Fonte: https://www.investigativeproject.org/profile/103/abdullah-azzam

Se alguns destas imprecisdes fossem ultrapassadas, alcando-nos em maior
conhecimento, seria possivel ndo se promover sentimentos de rejeicdo sem causa,

afastando-se terminologia ndo s6 errbnea como contraproducente, como é o caso do termo

13 Existe mesmo um grupo terrorista, spin-off da Al-Qaeda, denominado ‘Abdullah Azzam Brigades”,
tendo estado bastante activo na Siria, pelo menos a partir de 2013, e mais recentemente centrando a sua
actuacao no Libano. — vide https://www.trackingterrorism.org/group/abdullah-azzam-brigades-aab
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“terrorismo islamico”, permitindo-nos perceber que organiza¢des como o ISIS, e outras
semelhantes, ndo sdo organizacgdes politicas que praticam violéncia, mas grupos armados

que racionalizam politicamente as suas ac¢des violentas.

Na posicdo diametralmente oposta ao jihadismo no espectro em anélise, encontra-se
a extrema-direita, numa tradicional exacerbacao nacionalista-fascista. Hodiernamente, e
numa (curiosa) aplicacdo socioldgica da 32 Lei de Newton da acgdo-reacdo, da-se o que
se denominou por efeito de polarizagdo: “[d]ecididamente, a Europa esta hoje exposta
ao choque cultural e a tensédo emergente entre radicalismo confessional e extrema-
direita, na esteira do que vem sendo designado como efeito de polarizagdo (...). Questoes
anti-islamicas, anti-asilo e antimigrantes enformam discurso de extrema-direita e vém
motivando e inspirando, aqui e ali, a¢bes violentas” (Ventura, 2018: p. 36). Esta evolugéo
actual também ocorre ao nivel do proprio conceito ideoldgico, em que o nacionalismo
puro esta a ser substituido pelo da identidade dos povos, ainda que tal modificacdo nao
seja substancial: “(...) surge a segunda vaga do movimento e da ideologia identitaria que
se reconduz a estratégia de adaptacdo e reconfiguracdo da extrema-direita
convencional.” (Ventura, 2018: p. 36) Nas palavras da historiadora Raquel Varela, “[0]
identitarismo é na verdade a reacdo ideoldgica liberal ao retorno da classe e da

centralidade do trabalho depois da crise de 2008. Em nome do individuo sufoca-0.” (%),

A sua expressao quase nula no que concerne a ataques efectivos esta relacionada,
pensa-se, com o facto de ter expressao politica institucional, formal, ao nivel de partidos
politicos na Europa. E dai verificar-se um aumento dos votos nestes partidos, reflectidos
no aumento do seu peso e da sua capacidade de intervencdo politica em instancias de
soberania, com casos concretos de particular relevancia, como sdo os casos do AfD na
Alemanha, o PVV na Holanda, ou o Jobikk na Hungria. Esta evolugdo nos anos recentes

encontra-se demonstrada na imagem seguinte.

14 Em post da rede social Facebook, a 17/07/2017 -
https://www.facebook.com/profile.php?id=1085430783.
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Fonte: https://shifter.pt/2017/10/nova-europa-extrema-direita/

O chamado eco-terrorismo (englobando no seu conceito a defesa extrema dos direitos
dos animais), € o melhor e mais paradigmatico exemplo da tipologia single issue. O seu
nacleo ideoldgico centra-se na crenga de que “[a]ll living things are created equally, exist
and operate interdependently, and should have the right to flourish regardless of their
perceived usefulness to humans. The purpose of environmental extremism is to encourage
a “direct action” philosophy in which actions, including crimes of sabotage and property
destruction, are used to obstruct others from participating in behaviors viewed as harmful
to non-human species.” (Gruenewald, Allison-Gruenewald & Kilein, 2015: p. 437) De
salientar aqui, na esteira da inexisténcia de ataques deste género em 2016, o facto de, até
agora, este tipo de terrorismo ter logrado evitar fatalidades (Gruenewald, Allison-
Gruenewald, Klein, 2015: p. 437), sublinhando assim a apeténcia pela acgao violenta

contra propriedade, em detrimento de alvos humanos.

Este estado de coisas, longe dum caracter imobilista, obteve ligeiras alteracbes em
2017, constatando-se um aumento relativo da incidéncia do terrorismo jihadista (16%)
em detrimento do de extrema-esquerda (12%), mantendo-se, contudo, uma maioria
absoluta (67%) de incidéncia do terrorismo do tipo separatista, ao passo que o de extrema-
direita quedou-se pelos 3% (TE-SAT, 2018: p. 9), mas com o0 aumento do nimero total
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de ataques para 205, ainda assim longe dos numeros verificados em 2014 (como se
demonstra no quadro infra de ataques terroristas falhados, frustrados e completados, entre
2014 e 2017):

Fig. 6
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193

142

2014 2015 2016 2017

Fonte: TE-SAT 2018 (p. 9)

Duma forma global, e representando também a actuacdo das autoridades atraves
do nimero de detidos, a imagem infra exemplifica ndo s6 o carécter transnacional do
fendmeno como 0s seus vectores de maior incidéncia ao nivel europeu, bem como a sua

actualidade:
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Attacks and arrests by EU Member State
in 2017.

ATT ATTACKS  @RR ARRESTS

Fonte: TE-SAT 2018 (p. 10)

Em jeito de resumo breve e provisorio, falamos “across the board”, afinal, de
extremismo violento, o qual “(...) consiste fundamentalmente em promover, apoiar ou
cometer atos suscetiveis de conduzir ao terrorismo destinando-se a defender uma
ideologia, advogando supremacia racial, étnica, nacional ou religiosa, ou opondo-se aos
valores e principios essenciais do Estado de Direito Democratico” (Conselho da Europa,
2016 apud Ventura, 2018: p. 15), ou mesmo, acrescentamos, apenas morais. Ideologia
(politica) aquela com convém explicitar, sendo essencialmente “(...) uma cole¢do de
ideias (de alcance igualmente politico). Em geral, cada ideologia contém ideias
concretas sobre o que considera ser a melhor forma de governo (e.g. democracia,
autocracia...) € 0 melhor, mais adequado, mais eficiente ou mais justo sistema econémico

(e.g. capitalismo, socialismo...).” (Ventura, 2018: p. 13).

Encontramos, portanto, no plano dos padrfes convencionais de categorizacdo
terrorista o “(...) extremismo que se diria ser puramente politico-ideoldgico —da extrema-
esquerda a extrema-direita e do anarquismo a ideologia pro-insurrecionaria ou
libertaria (...) —do nacionalismo etno-separatista ao extremismo de (alegada) motivacao

religiosa. Note-se alids que esta [Ultima] categoria ndo se reduz nem se restringe ao
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extremismo Islamista. Varios exemplos localizados na Historia da segunda metade do
Século XX, em particular nos EUA e no Japdo, mostram outros casos de radicalizagédo
confessional ou religiosa, conjugada com motivacdes de ordem politico-ideoldgica

complementares, do budismo ao marxismo.” (Ventura, 2018: p. 17 e 18)(%).

Destaca-se aqui, por fim, o facto que revela a importancia da prevencdo da
radicalizacdo e do extremismo violento (como veremos mais a frente), ja que “[t]he
average age of those arrested was 30, with 45% of the suspects falling in the range of 20-
30 years old; 25% in the range 30-40 years old.” (TE-SAT, 2018: p. 10).

Com base na diversidade de “vestes” que o terrorismo pode adoptar, e sendo certo
que a do terrorismo jihadista é a que hoje mais impacta a nossa convivéncia societéria
(uma vez que “(..) Se caracteriza por extrema complexidade, organizagao
descentralizada e actuacdo transnacional que atinge alvos aparentemente difusos e por
essa via os mais profundos pilares de sustentacdo das sociedades democraticas.” —
Ventura & Dias, 2015: p. 71), releva a importancia de sublinhar o carécter da resposta

que o terrorismo exige: a preventiva.

Cap. 3 — Investigacao preventiva do terrorismo

Na verdade, este fendmeno é considerado uma prioridade mundial enquanto ameaca
a seguranca das sociedades, quer ao nivel estatal, quer ao nivel supra-estatal, aquele da

soberania partilhada. Isto constata-se na Estratégia Global Contra-Terrorista das Na¢des

15 e.g. a seita Aum Shinrikyo (Verdade Suprema) de Shoko Asahara, a seita Davidiana e do Monte
Carmelo de David Koresh (massacre de Waco), ou o reverendo Jim Jones (que se auto-intitulava o
messias do Templo do Povo).
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Unidas®), em diversos normativos ao nivel da UE“?, ou na nossa recente producio

legislativa(®),

De uma forma transversal, salienta-se o aspecto primordial da prevencdo do
fendmeno, ao invés da mera reactividade, como forma de combate. Nesse sentido, salienta
O’Connell que “[w]e no longer have the luxury of reacting (albeit swiftly) to events after
they have occurred. We must now anticipate and prevent crises before they can occur.”
(2008: p. 460) Contudo, esta prevencdo terd necessariamente que ser criminal,
concretamente investigacdo preventiva, e mesmo proactiva, por oposicao ao que alguns
defendem, inclusive no seio do SSI, de uma separacdo aparentemente estanque entre
prevencao securitaria e investigacdo pos-facto, pés-incidental.

Vejamos: a forma como nos organizamos em sociedade para condicionar
comportamentos que convencionamos como errados ou indesejaveis, tendo em conta
todos o0s principios constitucionais ja enunciados, € a sua tipificacdo penal e,
seguidamente, a accdo penal com activacdo do efeito de prevencdo geral com o fito de
reafirmacdo da vigéncia da norma penal, normalmente imperativa (sem descurar a
prevencao especial, quando possivel, positiva, o que nas hipdteses que vimos tratando se
afigura, em regra, de mais dificil concretiza¢do que na criminalidade dita “tradicional”, o
que impelira o sistema penal a ter de propender para uma perspectiva de intervencdo mais
especial-preventiva de indole negativa, de pura segregacdo temporaria do seio do

convivio social).

E isso que se verifica quanto as infraccBes ou actos terroristas na legislacdo
nacional, na lei de combate ao terrorismo e nalgumas normas relevantes do Cédigo Penal
(e uma vez que ndo ha mais nenhum ramo juridico, como o contra-ordenacional, por
exemplo, a regular esta matéria), com a previsao de molduras penais abstractas de até 20
anos de prisdo e com a particularidade da (neo)criminalizacdo de comportamentos

humanos normais, como por exemplo viajar ou tentar viajar para um territério diferente

16 Resolucdo A/RES/70/291 da Assembleia Geral da ONU, de 1 de Julho de 2016.

17 E. g. Convengéo do Conselho da Europa para a Prevencéo do Terrorismo, de 16 de Maio de 2005;
Estratégia Antiterrorista da Unido Europeia, de 30 de Novembro de 2005; Estratégia da Seguranca Interna
da Unido Europeia, de 8 de Marco de 2010; Agenda Europeia para a Seguranca, de 5 de Maio de 2015; ou
a recente Directiva (UE) 2017/541 do Parlamento Europeu e do Conselho, de 15 de Margo de 2017.

18 Resolugdo do Conselho de Ministros n.° 7-A/2015, de 20 de Fevereiro, que aprova a Estratégia
Nacional de Combate ao Terrorismo; ou a Lei n.° 52/2003, de 22 de Agosto, (alterada pela Lei n.°
60/2015, de 24 de Junho) - Lei de Combate ao Terrorismo.
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do seu Estado de residéncia ou nacionalidade®®, num determinado contexto (em
particular quando nos paises de destino haja conflitos insurgentes em curso). E mesmo na
directiva comunitaria, em que se atribui ‘natureza terrorista’ a outros crimes, pode ler-se
que se “[e]numera exaustivamente uma série de crimes graves, tais como as ofensas
contra a vida humana como atos dolosos passiveis de serem classificados como infracoes
terroristas, quando e na medida em que forem cometidos com um objectivo especifico de

natureza terrorista (...)”.

Assim sendo, nao negamos que “[0] terrorismo (...) é também uma questdio
fulcral (...) de seguranca e defesa dos Estados, constituidos enquanto Orgaos
depositarios e beneficiarios do Direito, legitimados pela democracia.” (Ventura, 2004:
p. 220), mas antes afirmamos que “(...) € absolutamente necessario e indispensavel,
prevenir os crimes de resultado [de terrorismo], investindo e fazendo convergir esforgos
na deteccdo e investigagao preventiva, tdo precoce quanto possivel, a montante e ao nivel
dos crimes instrumentais.” (Ventura, 2004: p. 215). Percebe-se, consequentemente, que
“[e]stratégia diferente revelar-se-a tardia, traduzindo a impoténcia para travar futuros

e tragicos incidentes terroristas.” (Ventura, 2004: p. 217).

Ademais, so faz sentido este esforco contra-terrorista numa optica criminal global,
ndo soO para existir um enquadramento de normalizacdo de procedimentos em relacdo aos
principios que orientam a nossa sociedade (como o respeito pelos DF), sob pena de
subvertermos ontologicamente os designios societarios que se almeja proteger, mas
também para permitir que os factores de ressocializacdo, reintegracdo e mecanismos
possiveis de desradicalizacio e de afastamento@?) possam actuar, ja que no nosso sistema,
e bem, inexistem as penas de morte e de prisdo perpétua, pelo que sera expectavel que
alguém relacionado com o terrorismo, identificado, detido e condenado, regresse a
sociedade activa nalgum momento (dependendo naturalmente, em cada caso concreto, da
idade e esperanca média de vida). Como afirma o peruano prémio Nobel da Literatura de
2010, Mario Vargas Llosa, “(...) € um erro gravissimo crer que para combater mais
eficazmente o terror é preciso suspender a legalidade e atropelar os direitos humanos.

(...) Os inimigos da civilizagdo ndo nos podem ganhar impondo regras de jogo através

¥ Vide n.% 10, 11 e 12 do art. 4.° da Lei n.° 52/2003, de 22 de Agosto.

20 VVide Considerando (8) da Directiva (UE) 2017/541 do Parlamento Europeu e do Conselho, de 15 de
Marco de 2017.

2L As denominadas “estratégias de saida” — Exit Strategies.
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das quais teriamos de renunciar ao que temos de mais precioso.” (apud Ribeiro, 2008:
p. 316).

Neste sentido, e a propdsito da radicalizacdo em estabelecimentos prisionais, diz-
nos Gongalves que “[o]utro dilema consubstancia-se no encetar de politicas de
contencéo ou de reforma do terrorismo, sendo certo que, com a exce¢éao dos EUA — onde
esta prevista quer a pena de morte ou a prisdo perpétua — os sistemas prisionais
europeus, independentemente do crime, pressupdem que o recluso voltara a sociedade.
Isto significa que, sem prejuizo da implementacao de politicas de contencéo, o enfoque €
colocado nas medidas de prevencdo que devem ser implementadas apds a saida destes
reclusos do sistema prisional.” (2012a: p. 199).

De resto, é o0 que nos transmite quer a LSI nos ns. 1 e 3 do art. 1.° (principio da
especialidade dos fins, e conceito estratégico de seguranca interna), quer o CPP no n.° 1
do art. 262.° (“(...) investigar a existéncia dum crime (...)”") ou a LOIC no art. 1.° (“(...)
averiguar a existéncia dum crime (...)”) e a al. I) do n.° 2 do art. 7.° (competéncia de

reserva absoluta), quer aindaa LOPJnon.°1doart. 2.°(“(...) ac¢Oes de prevencao (...)”).

Pelo exposto, “[t]oda e qualquer peca de informacédo recolhida tem de ser
confirmada e convertida em evidéncia probatéria” (Ventura, 2004: p. 221), no ambito da
investigacdo criminal, mesmo que proactiva e/ou preventiva, sob pena de se tornar inutil.
No mesmo sentido, ao nivel do CECT-ECTC da Europol, a ideia fundamental é que o
terrorismo € uma ameaga que nos leva a “(...) uma antecipacao de actua¢éo com requinte
juridico e recurso intensivo de ferramentas disponiveis (...).” (Paniagua, 2017: p. 40 a
59). Para tal, e como defende Silva (2016: p. 77), “[e]stamos pois no ambito da
investigacdo criminal proactiva. Apesar de ndo ser facil de determinar as conexdes
existentes entre 0s crimes instrumentais e os crimes de resultado (atos terroristas), o
grande desafio em termos de investigacdo proactiva sera ndo sé a de punir os infratores
dessa pratica ilicita, mas acima de tudo sera a de detetar, abortar e neutralizar possiveis

planos para futuros atentados.”.

Obviamente que para esta actuacdo ser possivel, é necessaria uma capacidade de
captacdo, e de producdo, de informacéo pertinente e actualizada, de origem processual e
ndo sO, no que se chamaré intelligence (como se abordard melhor adiante). Esta pode ser

entendida neste contexto como “(...) a information relating to a crime that for a variety

25



Contra-Terrorismo: abordagem ao “dever-ser” de uma Unidade CT

of reasons cannot be used in court. These might be to protect a source, or to disguise
tradecraft or methodology, or because doing so would breach the unwritten ‘third party

rules’ governing its use should it come from another agency.” (Swallow, 2013: p. 378).

Contudo, e apesar de ja ocorrer hoje a producdo de intelligence pelas entidades
policiais responséveis no &mbito CT, como acontece em Portugal com a UNCT/PJ, para
esta finalidade sera essencial conceber estas entidades policiais CT como centros de
informacao/intelligence, recebendo de todas as fontes possiveis, e transformando esses
dados em algo pertinente e actualizado com vista ao seu escopo CT. Em termos nacionais,
nas palavras de Vegar (2008: p. 468), “PJ is undoubtedly the entity with the longest
history of producing, storing, and analyzing intelligence. (...) The work ( ... ) is typically
preventive and is aimed at identifying threats against the State that are not yet at the stage

which warrants police intervention or the institution of criminal proceedings.” .

A constatacdo da ligacdo idiossincratica entre terrorismo e crime, para além da
Obvia circunstancia dos comportamentos, acgdes e factos tipificados penalmente
enquanto crimes terroristas (cfr. Lei n.° 52/2003, de 22 de Agosto), ndo é nova nem
recente, apesar de ressurgir agora com novo vigor. Pensamos que tal se deve a assuncao
dum conjunto de caracteristica comuns a ambos os fendmenos, em particular no que diz
respeito ao crime organizado e violento. Como bem defendem Arias & Hussain
“[t]ransnational crime networks, diaspora links, legitimate international trade, and the
interventions of a range of foreign states and international non-states actors sustain both
organized crime and terrorist violence”, acrescentando que “[t]his all suggests the
importance of better incorporating the state into models of crime-terror interactions.”
(2017: p. 381).

A relagcdo entre organizacbes de indole criminal e/ou terrorista pode ser
destrincada em trés tipos: “Coexistence; when groups share geographical space;
Cooperation; when groups are able to serve mutual interests via temporary partnerships;
Convergence; when groups mesh and absorb each other’s methodologies.” (Global
Terrorism Index, 2017: p. 66). Estas relagcdes de coexisténcia, cooperacdo e convergéncia
sdo mais visiveis, por exemplo, ao nivel do financiamento ja que, “[a]lready, up to 40
per cent of terrorist plots in Europe are at least part-financed through ‘petty crime’,

especially drug-dealing, theft, robberies, the sale of counterfeit goods, loan fraud, and
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burglaries” (Basra, Neumann & Brunner, 2016: p. 4), existindo bem assim casos
concretos de recurso directo ao crime como fonte de financiamento, seja por grupos e
actores jihadistas na execuc¢do de fraude na obtencao de subsidios no Reino Unido, ou o
Boko Haram, na Nigéria, o qual “(...) unlike ISIL, al-Qa-ida and the Taliban, does not
have sophisticated financing structures. Instead, the group has historically relied on one
time operations to fund its activities. (...) Some of the most common fundraising
techniques include abductions for ransoms, kidnapping, extortion of various businesses
and bank robberies.” (Global Terrorism Index, 2017: p. 85). H4 mesmo quem afirme
(com algum acerto) que a motivacao subjacente a actuacdo de organizacgdes terroristas
como a Al-Qaeda ou o dito ‘Estado Islamico’ é, apenas e s0, o dinheiro, equiparando-0S
literalmente a cartéis de droga??, entendendo-se tal afirmacdo como o poder que a posse
desse dinheiro representa no mundo actual. Veja-se o caso noticiado em 2013 do General
Indjai, da Guiné-Bissau, acusado de negociar armas a troco de droga (cocaina) com as
FARC colombianas, sublinhando-se que este “negodcio” atravessou completamente o

Atlantico-Sul (e, possivelmente, existindo ainda outras ligagdes terroristas via Sahel).

Outro nivel em que tais relagdes sdo evidentes é o do aliciamento/recrutamento,
como foi bem identificavel no caso do dito ‘Estado Islamico’ porquanto “rather than in
universities or among religious students, the Islamic State increasingly finds recruits in
European ‘ghettos’, in prisons, as well as among the European ‘underclasses’ and those
who have previously engaged in violence and other illegal acts.” (Basra & Neumann,
2016: p. 36) E isto funciona, assim, muito por causa da ‘narrativa da redengdo’: “(...)
jihadism offered redemption for crime while satisfying the same personal needs and
desires that led them to become involved in it, making the ‘jump’ from criminality to
terrorism smaller than is commonly perceived.” (Basra, Neumann & Brunner, 2016: p.
3). Esta retorica oferece a possibilidade de uma saida honrosa do crime, ainda facultando
0 recurso a violéncia e potencialmente saciando o desejo de poder subjacente a estes
comportamentos desviantes. Revela-se assim o carécter instrumental da retorica
ideologica, sendo, no caso do jihadismo, mais preciso falar-se em aproveitamento abusivo
da religido do que em “terrorismo religioso”, sendo alias este ultimo conceito errado tout

court.

22 Cfr. https://www.independent.co.uk/voices/isis-al-gaeda-drugs-trafficking-cartels-heroin-terrorism-
a7684961.html
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Os autores acima citados levam o raciocinio ainda mais longe, concebendo um
novo nexo crime-terror, afirmando que estas organizagdes néo se fundem entre si, mas
sim “(...) their social networks, environments, or milieus. Criminal and terrorist groups
have come to recruit from the same pool of people, creating (often unintended) synergies
and overlaps that have consequences for how individuals radicalise and operate.” (Basra,
Neumann & Brunner, 2016: p. 3) Este movimento ocorre desta forma, sustentam, muito
por causa da utilidade no foro terrorista da transferéncia de skills criminais ja apreendidos,
0s quais sdo: “(1) that individuals with a criminal past tend to have easier access to
weapons, (2) that they are adept at staying ‘under the radar’ and planning discreet
logistics; and (3) that their familiarity with violence lowers their (psychological)
threshold for becoming involved in terrorist acts.” (Basra, Neumann & Brunner, 2016: p.
4). Esta terceira competéncia é muito Util, como veremos, no desenrolar do processo de

radicalizacao.

Devido aquelas caracteristicas comuns antes mencionadas, a maioria das quais
corresponde a vectores estruturantes de uma sociedade, quase sempre com
correspondéncia directa em fungdes estatais com impacto eminentemente social, parece
resultar de forma 6bvia que “[c]ountering terrorism, therefore, needs to address this
social aspect of the problem. (...) Institutional silos —for example, the separation between
countering crime and countering terrorism, or between counter-terrorism and ‘criminal’
police (...) need to be broken down.” (Basra & Neumann, 2016: p. 36).
Consequentemente, e na esteira do preconizado por outros autores citados neste trabalho
de investigagdo, ¢ fundamental que o foco da acgdo seja “(...) on addressing the root
causes; political, economic, social, psychological and environmental, along with skill
development and creating job opportunities for the youth.” (Ahluwalia, 2017: p. 101).

De resto, ideia que transparece da imagem infra relativa a forma como os grupos
terroristas findaram, onde se percebe a ineficiéncia da intervencdo nestes entes, ao longo
do tempo, em que apenas cerca de um terco acabou por accdo CT e militar, percentagem
idéntica aos que lograram os seus intentos. Como refere Falk, o militarismo ¢ “(...) the
compulsion to address threats and conflict situations primarily by reliance on a militarist
reflex, that is, by an over-reliance on the use of force without giving appropriate

consideration to such non-military alternatives (...).” (2016: p. 54).
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Fig. 8

FIGURE 5.3 HOW TERRORIST GROUPS ENDED,
1970-2007

There was a relatively even split as to why terrorist
groups end.
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Military/police
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Source: Gaibulloev and Sandler (2014)

Fonte: Global Terrorism Index, 2017: p. 77

Cap. 4 — Ciberterrorismo e a dimenséao cyber do terrorismo

O fendmeno do terrorismo encontra-se intimamente relacionado, a varios niveis,
com a ciberconflitualidade, em particular a cibercriminalidade, relacdo esta que nao é

necessariamente causal, como se percebera neste complexo conceptual.

Esta relacdo verdadeiramente idiossincratica vem plasmada no documento
europeu agregador da politica de seguranga comum, a Agenda Europeia da Seguranca, de
2015, da autoria da Alta Representante para a Politica Externa e Segurangca Comum,
Federica Mogherini, onde as trés prioridades identificadas sdo precisamente o terrorismo,
a cibercriminalidade e a criminalidade transnacional grave e organizada, “veste” que
qualquer uma das duas primeiras, por vezes conjuntamente, assumem. Da mesma forma,
no mundo da intelligence este aspecto é, também, reconhecido: “(...) two of the global
threats identified by the US Intelligence Community’s 2016 Worldwide Threat
Assessment were cyber and technology, and terrorism.” (Conway, Macdonald & Mair,
2016: p. 6).

O cibercrime pode ser definido, entdo, como o reino dos crimes praticados no
ciberespago, conceito este entendido enquanto “(...) espago virtual que é criado atraves

das comunicagdes e dos meios tecnoldgicos disponiveis, sem necessidade de intervencao
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humana”, isto é, ... a infraestrutura que permite potenciar a comunicagdo global entre

todos os utilizadores e equipamentos digitais.” (Antunes & Rodrigues, 2018: p. 102).

Aqui chegados, torna-se imperativo compreender a distin¢éo, se a houver, entre o
que se denomina normalmente por «ciberterrorismo» e a dimensdo ciber do terrorismo,

isto é, a utilizacdo das TIC, maxime a Internet, pelo terrorismo.

Agquele primeiro conceito foram aduzidas as seguintes, possiveis e
exemplificativas, defini¢des: “[d]isruptive ou destructive acts perpetrated against
noncombatant targets at the direction, on behalf, or in support of a terrorist group or
their ideology, through the use of computer network attack or exploitation” (FBI); ou
ainda “[0] ataque ou tentativa de ataque a rede de comunicacdo, computadores e
informac&o neles contida, com o objectivo de intimidar ou coagir um governo ou o seu
pessoal para atingir fins politicos ou sociais. Adicionalmente, (...) deve resultar em
violéncia contra pessoas ou propriedade, ou pelo menos causar dano suficiente para
provocar medo.” (Denning apud Santos, 2017: p. 245). Alternativamente, entre nds,
Bravo (2011: p. 193) defende que ““(...) a diferenca entre um ciberataque e um ataque
ciberterrorista, ndo sera encontrada ao nivel dos resultados, mas sim no plano
motivacional e da exteriorizacdo da ameaca, ou, dito de outro modo, da reivindicacio
da autoria do acto, se assim se quiser considerar.”, concluindo pela defini¢ao de
ciberterrorismo como “(...) 0 ataque digital, de motivacéo ideoldgica, através da pratica
de acto ilicito, destinado a interromper, danificar ou a afectar a credibilidade da
informacé@o circulante nas TIPC [Tecnologias de Informacdo, Processamento e
Comunicacéo].” (Bravo, 2011: p. 198).

Noutra perspectiva, “[€] no espaco cibernético que se trava uma intensa batalha
entre varios paises com pretensdes globais ou regionais para a recolha de informacdes
de carater politico, econémico e militar e para a manipulacéo da opiniéo publica e dos
decisores politicos através de desinformacéo e propaganda.” (RASI 2016: p. 71), e em
que os actores terroristas tiram “total proveito das capacidades multimédia da tecnologia
web (...), como se de um spot publicitdrio se tratasse (...) os terroristas tém total controlo
sobre a mensagem que querem fazer passar (...)” (Santos, 2017: p. 243). No mesmo
sentido, e com todo o acerto, a propdsito do «terrorismo jihadista»: “[0]n multi-layered

basis, emotional, theological, moral and other elements are triggered by its massive
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professional propaganda output combining the textual layer with the audio-visual one.
However, jihadi media groups and activists have turned with increasing speed to social
media and are fully committed on twitter, where selected parts and the most popular
aspects of this cohesive ideology are disseminated in a vociferous style.” (Prucha, 2015:
p. 122).

Isto significa ndo s6 que “(...) as organizagoes terroristas “‘migraram” para o
ciberespaco (...)” (Santos, 2017: p. 241), como “[n]a web é possivel levar a cabo o
completo processo de captacdo, radicalizacdo, obtencao de meios, colheita de dados e
comunicagdes, para finalmente concretizar a agéo terrorista, individualmente ou em
grupo” (Paniagua, 2017: p. 46), o que transformou absolutamente a actuagdo terrorista

neste meio, alcando-se determinantemente em qualidade profissional.

Em resumo, “[f]acilitating the internet as the prime and most effective (as well as
cost-effective) communication facility to lure consumers into their specific interpretation
of world perception is not restricted to the jihadi web. (...) However, the quantity as well
as quality, not to mention the multi-lingual capacity, of jihadi media departments is
unmatched and unprecedented.” (Prucha, 2015: p. 131) Como exemplos podemos referir,
entre outros, o “manual de treino da Al-Qaeda [Manchester manual] do ano 2000 que
afirmava que “(...) usando fontes publicas sem recurso a meios ilegais, é possivel reunir
pelo menos oitenta por cento da informagéo necessaria acerca do inimigo” (Weimann,
2004 apud Santos, 2017: p. 242)”, ou o ‘Guia do Mujahid’ de 2015 — cfr. imagem infra,

da capa).

Fig. 9
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Fonte: https://www.investigativeproject.org/documents/misc/863.pdf
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Se atentarmos ainda nas revistas ‘Inspire’ (Al-Qaeda), ‘Dabiq’ ou ‘Rumiyah’
(Estado Islamico/1SIS), difundidas através da web, podemos mesmo afirmar que “(...) 0s
contetdos sdo dindmicos, com notaveis estilismos, utilizando as ultimas tecnologias para
conseguir grandes efeitos e com uma edicdo muito cuidada.” (Paniagua, 2017: p. 46).

Vide infra capas das revistas Dabig n.° 3 e Rumiyah n.° 10:

Fig. 10 e Fig. 11

A CALL TO

HIJRAH B 1: e

IN EAST ASIA

e BiRARtuanos

Fonte: https://clarionproject.org/islamic-state-isis-isil-propaganda-magazine-dabig-50/

Acrescentariamos ainda a organizacdo e distribuicdo, com conteddos
diferenciados, deste tipo de publica¢fes de media, sem esquecer formas de financiamento,
concretamente através de cibercrime, por exemplo. No caso do dito ‘Estado Islamico’ ou

ISIS, é possivel exemplificar graficamente, como se faz infra:
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Fonte: https://twitter.com/charliewinter/status/810467872199872517

Esta organizacdo marcou, de facto, a diferenca neste campo, sendo certo que o
“ISIS remains a formidable opponent in cyberspace and as a propaganda machine. The
virtual ‘caliphate’ will live on, and for the time being, it will remain a powerful source of
inspiration and an important echo chamber for jihadists.” (NCTV, 2018: p. 5), sendo este
cenario uma manifestacdo do brocardo assumido por aquela organizacdo “Don’t hear

'9,

about us, hear from us

Inclui-se, assim, nas actividades terroristas on-line a radicalizacdo e o
recrutamento, a propaganda, o planeamento, as comunicacdes (incluindo as cifradas ou
através de anonimizacdo), o treino (virtual), a angariacdo de fundos, e ciberataques
propriamente ditos. (Conway, Macdonald & Mair, 2016: p. 6).

Onde se revela, entdo, a diferenca ou distin¢do, acima aventada, se é que existe?
Em nossa doxa, existe, de facto, uma distincéo a fazer, e esta prende-se com um caréacter
de imediaticidade, das consequéncias directas da accdo que se analisa. Destarte, “(...) 0
termo de ciberterrorismo esta intimamente ligado aos ataques contra infra-estruturas
criticas e os respectivos sistemas SCADA [sistemas informaticos de controlo de grandes
infra-estruturas ou processos industriais de fabrico]” (Burnst, 2008 apud Santos, 2017: p.

245), a0 passo que a dimensdo ciber do terrorismo, como a concebemos, relaciona-se com
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0s seus resultados num grau mediato, ainda que em praticamente todos estes aspectos, 0s
acima mencionados, estejam ja hoje, per se, criminalizados (cfr. Lei n.° 52/2003, de 22
de Agosto). Isto obtém um contraponto, ja a nivel europeu, muito directo: “[a] dimensdo
“online” da luta contra o terrorismo entronca no CECT-ECTC com uma unidade(®)
especificamente dedicada a identificacdo de conteldos violentos vinculados ao
terrorismo na internet e redes sociais tendo-se providenciado pela criacdo de uma
relacdo fluida com unidade ou pontos de contacto dos EM [Estados-Membros].
Especialmente destacdvel é a relagdo estabelecida com os provedores de servigos
“online” contra o abuso destas redes pelos terroristas e o mitigar da difusdo de
propaganda, incitamento, glorificacéo, etc.” (Paniagua, 2017: p. 56 e 57), resultando

daqui a consciencializacdo por parte das autoridades da ameaca terrorista a este nivel.

Perante o exposto neste capitulo, convém salientar um aspecto que nos parece
determinante: tal como noutras evolugdes marcantes, como a cisdo do atomo, a clonagem
ou os organismos geneticamente modificados, a ciéncia e a tecnologia, per se, ndo
constituem ameacas ou praticam crimes. Apenas através da intervencdo humana,
concretamente quanto ao uso que se lhes d&, esses avancos da Humanidade se
transformam em perigos. Ou nas palavras de Jason Lanier, no seu “Who Owns the
Future?” (2013), “digital information is really just people in disguise.” (apud Prucha,
2015: p. 122).

E este factor humano que, funcionando como pivot, vai determinar as acgoes que
desenharao o futuro das TIC e o seu impacto na sociedade humana global, reflectindo-se
também ao nivel do terrorismo. Isto significa, ademais, uma perigosidade acrescida ao
constatarmos, na préatica diaria, que a informacédo, ou 0 acesso a esta, se tornou no novo
paradigma da web 4.0, “(..) porque um dos poucos modelos de negdcio
comprovadamente rentaveis no ciberespaco é a publicidade” (Guedes & Santos, 2015:
p. 200), sendo que “[q]uanto a esta informac&o, compreende desde dados pessoais
(nome, morada, idade, educacdo, situacdo profissional e financeira, relacionamentos
familiares, amorosos e de amizade) até interesses, gostos, hobbys, tendéncias politicas,
religiosas e sexuais, passando pelos padrbes de consumo de todo o tipo de bens e

servigos. Curiosamente, esse poder é colocado nas maos das empresas pelos proprios

[23] |RU — Internet Referral Unit
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cibernautas.” (Guedes & Santos, 2015: p. 200). Esta disponibilidade acrescida, acarreta,
no ‘reverso da medalha’, o seu aproveitamento ilicito, in casu pela actividade terrorista,
principalmente se levarmos em conta as potencialidades da Internet of Things (10T)® ou,
de forma mais abrangente, da Internet of Everything (IoE): a conex@o de pessoas de
maneiras mais relevantes e valiosas, associada a entrega (producéo) da informacé&o certa
a entidade (pessoa ou maquina) certa no momento certo, com a transformacdo de
informacdo “crua” (data) em informagéo 1til (trabalhada e contextualizada) para apoio a
tomada de decisdo, suportada e em conjugacdo com equipamentos fisicos e objectos,
conectados a internet e entre eles, para processo de deciséo inteligente. (Smith, 2014: p.
5).

A engenharia social neste contexto, por exemplo, aplicada negativamente ao
factor humano, amplia o espectro de diversas hipdteses de ataque (noticias e spams, redes
sociais, erros de digitacdo, etc.), a qual, aliada aos mecanismos de OSINT e Cloud
Computing, permitem que aquela informacdo, e que se encontra disponivel e/ou acessivel
(que normalmente desconhecemos que se encontra nesse estado, seja por incuria ou falta
de atengdo), possa ser alvo dum vector de “ataque”, ndo so pelas referidas acgdes de
engenharia social como também pela disseminacio de ‘botnets’@), seja pela dispersio de
e aumento do poder de computacdo em ciberataques, seja pela disponibilidade de
ferramentas ilicitas on-line. Tecnologias como Machine Learning e Inteligéncia Artificial
irdo promover a capacidade ciber da sua utilizacao ilicita, criminal, maxime terrorista 26).

Meios ndo intrusivos e intrusivos coligam-se para potenciar os seus efeitos.

E por esta razio que é do maior relevo abordar a questio do factor humano, e das
causas e motivos pelos quais alguém se determina a praticar actos extremistas e, afinal,

violentos.

24 “Network of physical objects that are connected to the internet allowing them to send, receive and
exchange data” - DUFFY, Jordan, ‘Tedx Talks South Banks” — disponivel em
https://www.youtube.com/watch?v=mzy84Vb_Gxk e consultado a 22/04/2017.

25 “4Nhen multiple copies of a bot are installed on many PCs and controlled by a malicious hacker. The
malicious hacker can use a botnet for large attacks (such as DDoS attacks or " floods") that wouldn't be
possible if they used just one PC.” - https://www.microsoft.com/en-us/wdsi/help/antimalware-security-
glossary.

% para aprofundamento desta tematica cfr. o estudo BRUNDAGE, Miles et al - The Malicious Use of
Artificial Intelligence: Forecasting, Prevention and Mitigation. University of Oxford. February 2018.
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Cap. 5 — Prevencao da radicalizacao e do extremismo violento

Do mesmo modo, como é importante prevenir 0s crimes prévios, precursores e/ou
de resultado, também o é prevenir o contexto, o reino das possibilidades, que possa
permitir ou promover as situacdes tendentes a cenarios de radicalizacéo e de expressao

de extremismo violento, como o €, por regra, o terrorismo.

O processo de radicalizacdo € hoje algo profundamente presente na
fenomenologia do terrorismo. Hodiernamente, verificamos uma prevaléncia, nesta
mateéria, do terrorismo de tipo extremista de inspira¢do ideoldgico-religiosa islamica, ndo
s6 na Europa como no mundo em geral @), E neste, existem fenémenos de individuos que
originariamente ndo eram radicais, nem extremistas, nem tdo-pouco professavam uma
religido, mesmo o islamismo. Falamos, por exemplo, dos fendmenos dos Foreign
(Terrorist) Fighters (FF/FTF) ou dos Home-Grown Terrorists (HGT), incluindo-se nestes
ultimos os Lone Wolf Actors (LWA). Em ambos 0s casos o0 processo de radicalizagao teve

um papel crucial.

Assim, importa compreender e contextualizar esta questao, por forma a enquadrar

o raciocinio I4gico que nos conduziu até este ponto.

Por um lado, em termos normativos — e fazendo referéncia apenas aos mais
recentes (tendo em conta que nos Ultimos anos a discusséo e producdo documental ao
nivel das NacBes Unidas e da UE tem sido elevada devido a maior incidéncia de
ocorréncias terroristas) — € de destacar o “Plan of Action to Prevent Violent Extremism”,
insito no Relatorio do Secretario-Geral da Assembleia Geral da Nagbes Unidas®®),
ancorado em trés pilares: “Adressing Drivers of Violent Extremism”, “Setting The Policy
Framework”, e “Taking Action — 7 Priority Areas”. Também merecedor de destaque, e
no seguimento do anterior, ressalta, agora ao nivel da UE, a Comunicagdo da Comissao
Europeia sobre o ‘Apoio a prevengdao da radicalizagdo que conduz ao extremismo

violento’@?, afirmando-se aqui que “0s suspeitos de terrorismo implicados nos ataques

27 Notem-se 0s recorrentes ataques a cristdos coptas no Egipto, tendo os mais recentes ocorridos em Maio
e Dezembro de 2017.

28 Relatério AG ONU A/70/674, de 24 de Dezembro de 2015.

29 COM (2016) 379 (final) da Comisséo, de 14 de Junho de 2016.
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[recentes atentados terroristas na Europa] eram, na sua maioria, cidadaos europeus,
nascidos e criados nos Estados-Membros, que foram radicalizados e se voltaram contra
0s seus concidadaos para cometer atrocidades. A prevencdo da radicalizacdo é um
elemento fundamental do combate ao terrorismo (...)”¢?, bem como que “(...) as Gltimas
manifestacdes [da radicalizacéo violenta], a sua dimensdo, bem como a utilizacao dos
novos instrumentos de comunicacao representam novos desafios perante os quais se deve
adotar uma abordagem que vise tanto as implica¢des imediatas da radicalizacdo para a
seguranca, como as suas causas profundas (...)”®V. Ora, esta comunicagéo incide sobre
a resposta da UE a estes desafios em sete areas de actuacgdo, a saber: 1. A radicalizacédo
violenta, um fendmeno complexo que exige um conhecimento aprofundado e uma
resposta multifacetada; 2. Luta contra a propaganda terrorista e o discurso de incitagcdo ao
odio em linha: lutar contra ameacas, reforcar o espirito critico e incentivar a participacdo
da sociedade civil; 3. Quebrar o ciclo: combater a radicalizacdo nas prisdes; 4. Promoc¢éo
do ensino inclusivo e dos valores comuns da UE; 5. Promoc¢&o de uma sociedade inclusiva
e com capacidade de resisténcia que implique os jovens; 6. A dimensdo seguranca do
combate a radicalizacdo; e 7. A dimensao internacional: combater a radicalizacéo violenta

para além das fronteiras da UE.

Entendemos que um dos pontos mais importantes, € o referente a sociedade
inclusiva com capacidade de resisténcia que implique os jovens. Este aspecto direcciona,
acertadamente, a discussdo do terrorismo para um vector de analise amplo, dir-se-ia
mesmo societario. A forma como nos organizamos, enquanto espécie, impacta
determinantemente as traves mestras da nossa sociedade. Se o Homem ¢ “um ser-no-
mundo” (Heidegger), ¢ mais ainda um “animal social” (Aristételes). Desta forma, os
brocardos “ubi homo, ibi societas” e “ubi societas, ibi ius” remetem para a necessidade
de ordem, normalmente uma ordem de sentido juridica — o Direito —, reguladora desta
convivéncia humana, normalmente traduzida no denominado pacto social (com origens
em Rousseau), por regra organizado numa forma estatal, a qual compreende
caracteristicas e elementos especificos (salientando-se a coercibilidade, a
institucionalizacdo, a territorialidade e a soberania), mas cuja fungdo primordial é a
politica: sucintamente, a arte ou actividade de governar para 0 bem comum, gerindo o

poder (sua obtencdo, conservacao e expansdo, numa optica mais maquiavelista). Ora, é

30 Ihidem
31 |bidem
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aqui que se encontra o “turning point” desta questao: ndo sendo esta gestdo societaria
correctamente alcancgada, degenera-se nos denominados Estados Fracos®?, Falhados®? e
Colapsados®, existindo uma transferéncia de poder para fora das estruturas estatais,
originando todo um conjunto de acontecimentos que redundam no actual mundo

contemporaneo, como se procura demonstrar na imagem infra:

Fig. 13

perda de Soberania
R (pulverizacio do poder
Pos-Nacionais e diminiuicio da
(diversidade cultural) identificagio com a
auctoritas)

regresso Estado Transferéncia de Estados Pos-
Social (burocracia e poder para fora dos Soberanos
ineficiéncia) Estados (soberania partilhada)

Globalizacio Organizagoes
(evolugio tecnolégica) Supra—Nacionais

Privatizacoes

Fonte: elaboracéo propria.

Aguele ponto de interrogacéo, representa, por um lado o aumento do extremismo
violento, numa consubstanciacéo do efeito de polarizacéo, o que se verifica hoje com o
aumento do populismo politico, nomeadamente com o crescimento dos partidos de
extrema-direita. Mas traduz também, a constata¢do do “caminho” que levou aquilo que
Lemos Pires apelidou de ‘potenciadores do terrorismo’, enquanto factores disruptivos da
sociedade: as alteracGes climaticas, as pressdes demograficas e as desigualdades e
decadéncia do poder. As alteragdes climaticas sdo a ameaga mais premente a existéncia
humana neste planeta®®), as pressdes demograficas s&o uma realidade actualissima com

32 Estado que ndo consegue exercer a sua soberania em todo o seu territdrio, ou quando o poder
econdmico controla o poder politico.

33 Na soberania interna, existem instituicdes ndo estatais que competem com o Estado pelo uso da forca
e/ou a cobranga de impostos.

34 InstituicGes e 6rgdos de soberania sdo inexistentes e ndo ha manutencdo da ordem e seguranca internas.
3 Para aprofundamento desta questéo cfr. inter alia CORTEZ, Frederico — “A securitiza¢io da
acessibilidade das bacias oceanicas e 0 proteccionismo energético vs alteracfes climaticas: meras
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as embarcacOes de refugiados e migrantes no mediterraneo a tentarem chegar ao
continente europeu provindos de paises institucionalmente destruidos como a Libia®® ou
a excessiva concentracdo de populacdo em mega-urbes (como Pequim, ou Séo Paulo),
com as consequéncias nefastas em termos de crime ou poluicdo dai decorrentes. As
desigualdades (maioritariamente de ordem econdmica e inexisténcia de mobilidade social
—como acontece com elevada incidéncia em paises africanos, provavelmente com alguma
“ajuda” de paises ditos desenvolvidos®?”) e a decadéncia do poder (com a corrupgao no
centro da lica), reflectem para o resto dos membros da sociedade uma ideia de injustica,
e impoténcia. E é este sentimento de injustica que se encontra no &mago dos processos de
radicalizagdo, do caminho para o extremismo violento®®. No desenvolvimento desta ideia
¢ defendido, por exemplo, que “the vast majority of people occupy the “foundational”
ground floor, where what matters most are perceptions of fairness and just treatment. To
understand those who climb to the top of the staircase to terrorism, one must first

comprehend the level of perceived injustice (...)” (Moghaddam, 2005: p. 162).

Por isto é, e ser, tdo determinante a questdo da Educacdo, que, como um bom
carvalho demora 30 anos a crescer até a sua maturacao, uma vez que a qualidade moral e
a resiliéncia a discursos extremistas dos nossos jovens de hoje, s6 produzira efeitos daqui
a 20/30 anos. E absolutamente relevante que a comunicacio institucional se efectue
projectando valores da seriedade, tolerancia, legitimidade e proporcionalidade das acg¢oes
tomadas, mas sempre no quadro de equilibrio e justica, para que a legitimidade de
actuacdo com base numa auctoritas, mormente juridica, permita o exercicio da potestas.
Como se compreende hodiernamente que politicos que causaram danos patrimoniais
enormes ao erario publico, e consequéncias inquantificaveis na vida das pessoas, mesmo
apos condenacbes em tribunal ndo se encontrem presos? Como se compreende 0 apoio
dado (e bem!) a refugiados ou a minorias étnicas com dificuldades de integracdo, os quais
nem sempre (re)contribuem para a sociedade, com a coexisténcia de pensdes de reforma,

literalmente, miseraveis, para pessoas que trabalharam uma vida inteira de 40 ou 50 anos,

consequéncias ou momentos finais da civilizagdo?”. Revista de Direito e Seguranca. ISSN: 2182-8687.
Ano V, n.° 9 (Jan./dun. 2017), p. 187-230.

% Vide p. ex.: http://visao.sapo.pt/actualidade/mundo/2017-11-15-Migrantes-africanos-leiloados-para-
escravatura-na-Libia.

37 Vide p. ex. https://www.youtube.com/watch?v=AfnruW7yERA.

38 Como foi o caso de Amedy Coulibaly, radicalizado na prisdo em apenas 6 meses com base na falta de
condicBes de higiene e alimentacao, pela excessiva populagdo prisional, tendo mesmo filmado essa
condi¢des para o canal de TV ‘France 2’- https://www.dailymotion.com/video/x2erzor.
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de 365 euros®?? Como se compreende a ac¢do internacional de alguns paises, com direito
de veto no Conselho de Seguranca da ONU, a revelia das normas de Direito Internacional,

como os EUA no Iraque em 2003 ou a Russia na Crimeia em 2014?

Se tais situacGes fossem expurgadas do quotidiano, eliminando causas de
descontentamento e injustica, adquirir-se-ia mais legitimidade no exercicio politico, o que
levaria ao alcance de mais bem comum, percepcionado como uma maior realizacdo do
pacto social, o que redundaria em coesdo social e politica, aumentando o vinculo
societario, fosse através da identificacdo com a nacdo, ou apenas do vinculo juridico da
cidadania, ultrapassando eventuais questdes multiculturais, e reduzindo,

consequentemente, a exposicao a retdricas de extremismo violento.

Numa sintese possivel, actual mas ndo recente, podemos afirmar que “[c]Jom a
descolonizacao e a criacdo de novos Estados, delimitados por fronteiras sucedaneas do
poder colonial, sem coincidéncia no seu tragado com as populacdes nelas encerradas,
redobraram-se as reivindicacGes identitarias, hoje, agravadas por razdes que se prendem
com situacdes de crescimento assimétrico, de marginalizacdo politica e de exclusao

social, étnica, cultural ou religiosa.” (Marchueta, 2003: p. 19).

De mencionar, ainda, que a ENCT, no &mbito da linha de ac¢do «Prevenir», prevé
a adopcdo dum Plano de Accédo de Prevencdo da Radicalizacdo e do Recrutamento para
o Terrorismo “9, o qual, como sabemos, se encontra em fase de elaboracio. Também a
Agenda Europeia para a Seguranca®, de 2015, aborda esta tematica no ambito da
prioridade ‘combate ao Terrorismo’, afirmando que “a ac¢do da UE deve, por
conseguinte, incluir medidas de prevencdo para abordar as causas profundas do
extremismo”“?, e que “estd demonstrado que a propaganda extremista convence os
combatentes terroristas estrangeiros da Europa a deslocarem-se ao estrangeiro para
receberem treino, combaterem e cometerem atrocidades em zonas de conflito, bem como
para ameacarem a seguranca interna da UE quando regressam”(®®, salientando, nesta
sequéncia, a Rede de Sensibilizacdo para a Radicalizagdo (RSR), ou RAN, rede europeia

de coordenacdo langada em 2011, e que conta hoje com um Centro de Exceléncia (CoE),

39 https://www.dinheirovivo.pt/economia/portugueses/.

40 Ponto ii) da al. b) do n.° 4 da ENCT — Resolugdo do Conselho de Ministros n.° 7-A/2015, de 20 de
Fevereiro.

41 COM (2015) 185 final, de 5 de Maio de 2015

42 |bidem

4 lbidem
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uma plataforma agregadora de conhecimentos e investigacdo especializada da UE,
existindo no seu seio grupos de trabalho especificos, por exemplo sobre a educagdo (RAN
EDU) ou o sistema prisional (RAN P&P)®“4),

Na linha da mesma visdo holistica do problema, e correctamente, a ‘Estratégia
revista da UE no dominio do combate a radicalizagdo e ao recrutamento para o terrorismo’
afirma que “[t]emos de nos concentrar, nomeadamente, na luta contra as desigualdades
e a discriminacdo, quando existam, na promocao do dialogo intercultural, no reforgo da
educacao para permitir a criacdo de oportunidades e o pensamento critico, na promogao
da tolerancia e do respeito mutuo, no intercambio de pontos de vista e na divulgacéo dos

éxitos alcancados nestes dominios junto da sociedade civil.” ),

Esta visdo de conjunto do problema, permite perceber que “para combater
eficazmente a radicalizag&o e o recrutamento para o terrorismo é necessario adotar uma
abordagem de equilibrio entre as medidas de seguranca e os esfor¢os para contrariar os
fatores suscetiveis de criar um contexto propicio a radicalizacdo e ao recrutamento para

o terrorismo.” o),

Para este fim, é necessario imbuir todos estes conceitos de substancia.
Consequentemente, pode entender-se por radicalizacdo “(...) um processo através do
qual alguns individuos desenvolvem, adotam e abracam atitudes politicas e
comportamentos que divergem substancialmente de uma parte ou da totalidade dos
institutos, atitudes, valores estabelecidos e legitimados politica, social, econémica e
religiosamente, e comportamentos que existem numa dada sociedade” (Harris-Hogan,
2012 apud Ares, 2015: p. 4), ou “(...) um processo atraves do qual grupos ou individuos
passam por uma transformacéo psicolégica que os conduz a afastarem-se de tradicdes,
apoiando ideologias politicas, sociais e religiosas extremas” (El-Said, 2015 apud Ares,
2015: p. 4), ou ainda, em relacdo especificamente a variante terrorista, “(...) um processo
dinamico através do qual um individuo passa a aceitar a violéncia como uma modalidade
de acdo possivel e até legitima” (OSCE, 2014 apud Ares, 2015: p. 4).

Quanto ao modelo conceptual da radicalizagdo propriamente dito, Francisco Jorge

Gongalves (2012b) avalia e identifica “trés modelos conceptuais que explicam o

44 Vide https://ec.europa.eu/home-affairs/what-we-do/networks/radicalisation_awareness_network/about-
ran

45 Doc. 9956/14 JAI 332 ENFOPOL 138 COTER 34, de 19 de Maio de 2014.

46 |bidem.
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fendmeno do processo de radicalizacdo no extremismo islamico e, apesar das diferencgas,
a «narrativa jihadista» € um fator presente em todos.” Estas trés construgdes dogmaticas
de radicalizacdo séo de Wictorowicz (2005), Silber/Bhatt (2007), e Sageman (2008), as
quais prescrevem, respectivamente, que “aquele € composto por quatro etapas: abertura
cognitiva; busca religiosa; alinhamento da identidade e socializacdo”, que “aquele €
composto por quatro etapas: pré-Radicalizacdo; auto-identificacdo; doutrinacdo e
jihadizacdo”, e que “ndo é relevante a ordem das etapas do processo de radicalizagéo e
que sdo as seguintes: revolta moral; guerra contra o isldo; conexdo com experiencia

pessoal e mobilizacdo atraves de redes” (apud Gongalves, 2012b: p. 2).

N&o se pode esquecer neste elenco o teorizado por Moghaddam (2005), quanto a
este processo, concebido com recurso a uma metéafora de uma escadaria. No seu ‘The
Staircase to Terrorism’, sdo preconizados cinco niveis que um individuo terd que “subir”:
1° “perceived options to fight unfair treatment’; 2° ‘displacement of agression’; 3° “moral
engagement’; 4° ‘solidification of categorical thinking and the perceived legitimacy of

the terrorist organization’; 5° ‘the terrorist act and sidestepping inhibitory mechanisms’.

Daqui se retiram denominadores comuns para além daquela narrativa jihadista:
“a percecdo de que o Isldo esta a ser atacado, que funciona como uma alavanca para a
adocdo de uma «identidade islamica» considerada incompativel com as democracias
liberais (...) [e] é também abracada a ideologia do islamismo, que resulta de uma
distorcao da religido islamica.” (Gongalves, 2012b: p. 2). Concomitantemente, associado
a um extremismo violento (conjunto de crencas ideoldgicas de indole pessoal, religiosa
ou politicas que promovem ou usam a violéncia como forma de afirmacdo — US
Department of Homeland Security, 2015 — ou assunc¢do e defesa de crencas, atitudes,
politicas ou sentimentos que ndo sejam considerados como aceites por uma maioria da
sociedade e que advoguem o uso ilegitimo da forca num determinado territorio (Ares,
2015: p. 5) enraizado nestas vertentes interpretativas“?, constatamos que “(...) for people
to engage in terrorism, they must be able to overcome internal moral barriers to killing
others as well as obtain a basic level of proficiency in the use of firearms and explosives.”
(RAN Issue Paper, 2016: p. 3).

Daqui resulta, numa perspectiva, um possivel “(...) perfil dos individuos

radicalizados: situam-se numa faixa etaria entre os 20 e 0s 35 anos, pertencem a segunda

@7 por exemplo o Salafismo moderno ou o rito Wahabita da vertente Sunita do Isldo.
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e terceiras geragdes de muculmanos, e a uma classe média — e ndo provinham de meios
religiosos. De facto, tendencialmente, tornaram-se religiosos no Ocidente, numa fase
adulta e no decurso de um processo de radicalizacdo.” (Goncalves, 2012b: p. 2). Tal é
apoiado estatisticamente ao nivel europeu: “[a]lmost one-third of arrestees (291) were
25 years old or younger. Only one in ten arrestees (9%) in 2016 was older than 40 years.”
(TE-SAT, 2017: p. 10). E dai a relevancia daquilo que se denomina por contra-
radicalizacdo, ou seja, “(...) um conjunto de politicas ndo coercivas, e ndo uma politica
Unica, implementada através de diversos canais e dirigida a comunidades alvo de
recrutamento por extremistas, tendo como objetivo a sua protecdo, fortalecimento de
forma a aumentar a sua resiliéncia ao EV [Extremismo Violento]” (Neumann, 2011 apud
Ares, 2015: p. 7), apesar de hoje em dia ser preferivel o termo ‘discurso alternativo’ como
forma de retirar o cunho adversarial e dicotdbmico da primeira, mas mantendo o seu

intuito.

No entanto, existe um factor, caracteristico da modernidade tecnoldgica, ja
abordado no capitulo anterior, que pensamos alterar e caracterizar de uma forma Unica
esta conjuntura que se vem descrevendo: a conectividade através das TIC, isto &, a
Internet e as redes sociais. Explicando, “a Internet e as redes sociais podem ser utilizados
para a difusdo de material de propaganda, a angariacao de fundos, o recrutamento e a
comunicacdo com individuos com ideias afins, mas também como um campo de treino
virtual, bem como um meio de intercambio de competéncias e know-how. A Internet é
também uma entidade transnacional que ultrapassa diferentes jurisdi¢des nacionais.”
(Estratégia revista da UE no dominio do combate a radicaliza¢éo e ao recrutamento para

0 terrorismo)®,

Quer isto dizer que todas aquelas fases e caracteristicas, num individuo do séc.
XXI onde as TIC impactam o dia-a-dia imersivamente, podem ocorrer de modo
vertiginoso e alterar o seu modo de ser, ndo so6 pela facilidade de comunicagdes seguras
(comunicacges encriptadas P2P*) e obtencdo de informacdo, como pela anonimizacao
fornecida na Deep Web (como através da Rede TOR®?). Isto explica, por outro lado, a
razdo pela qual as organizagOes terroristas “investiram” neste dominio, como sublinha

Wiskind: “[t]Jerror groups now have social media and their own websites and

48 Doc. 9956/14 JAI 332 ENFOPOL 138 COTER 34, de 19 de Maio de 2014.
49 Point to Point — como as aplicagdes Telegram ou WhatsApp.
%0 The Onion Router.
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publications to spread their political message and propagate their narrative of an attack.
Dabiq repeatedly promotes its attacks or attacks done in its name in the West “to take
revenge for any aggression against [the Khalifah] s religion and people, sooner rather
than later [and] let the arrogant know that the skies and the lands are Allah’s.” Dabiq
praises the “brave knights” who carried out the October 2015 downing of a Russian
commercial jet and November 2015 attacks in Paris as retaliation for Russia and France
Jjoining airstrikes against Daesh. It emphasizes the nobility of martyred “lone” knights of
the Khalifah who struck against the West and would “not let [the Khalifah]’s enemies
enjoy rest until enemy blood is spilled in revenge for the religion [of Islam] and the
Ummah.” (2016: p. 41).

Significa, portanto, que é perfeitamente possivel, e como ja aconteceu em varios
paises na Europa, a radicalizagdo de nacionais sem um contacto “directo”>* com um
“radicalizador”, seja com o fito de se juntarem a uma organizagdo terrorista (viajando
para determinado territorio para casar ou para receber treino), seja para se inteirarem de
como cometer um atentado sem sofisticacdo (vejam-se os casos de Nice, Berlim,
Estocolmo e, mais recentemente, Barcelona e Nova logue com recurso a
carrinhas/camides, “técnica” veiculada na revista ‘Rumiyah’, substituta da ‘Dabiq’, do
IS1S%?). Alias, com medida patente na resposta da ‘Estratégia revista da UE no dominio
do combate a radicalizagdo e ao recrutamento para o terrorismo’: “Combater a

radicalizacéo e o recrutamento de terroristas em linha.”>3

De mencionar ainda devido a sua importancia, pela relevancia da conexao a
jusante e imperativos de completude de raciocinio, os processos de desradicalizacdo
(deradicalisation) e afastamento (disengagement), comummente designados por
‘estratégias de saida’: “[g]enerally speaking, the programmes that focus more heavily on
religious and psychological interventions could be viewed as deradicalisation-oriented.
Programmes aimed at influencing violent extremists’ behaviour could be qualified as
more disengagement-oriented and often rely heavily on a combination of educational and
job skills training.” (RAN Issue Paper, 2016: p. 6).

51 Uma vez que as autoridades ndo podem controla’r todas as comunicacdes via Internet, atendendo ao
principio na neutralidade da mesma, na senda da ‘Etica Hacker’ de Steven Levy e dos movimentos Open
Source.

52 Islamic State of Iraque and Sham — vide https://www.pri.org/stories/2017-04-12/isis-has-detailed-
instructions-carrying-out-truck-attacks-theyre-pretty .

%3 Doc. 9956/14 JAI 332 ENFOPOL 138 COTER 34, , de 19 de Maio de 2014.
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PARTE Il - APROXIMACAO A UNIDADE CT “IDEAL”

Cap. 1 — Analise metodoldgica

Com este estudo pretende-se perceber qual serd a organizacdo ideal de uma
unidade CT, partindo do especifico contexto nacional (organizativo e juridico). Apos uma
andlise a arquitectura dogmatica que estrutura o combate ao terrorismo, partindo de uma
abordagem fenomenoldgica tendo por base a experiéncia subjectiva, e particular, do aqui
investigador no campo CT, onde se descreve circunstanciadamente varios aspectos do
fendmeno terrorista e CT, centra-se o estudo numa hipdtese de modelo “ideal” de uma
unidade CT tipo, a qual sera apresentada e confrontada perante quem detém experiéncia
no dominio técnico-profissional, assim resultando conclusdes de maior validade desta
interseccdo de conhecimentos. Note-se, todavia, que temos bem consciéncia que nao
existem, pela natureza das coisas, modelos verdadeiramente “ideais”, pelo que a nossa
preocupacao serd sublinhar os aspectos a ter em conta na construcdo de uma unidade de
CT que se aproxime, o mais possivel, do que sempre sera uma utopia. Sendo, todavia, 0
Direito o “dever-ser que ¢”, entenda-se a utilizagdo do termo “ideal” nesta perspectiva
bem menos audaciosa: a de aferirmos, com base na experiéncia propria e nos métodos
quantitativos e qualitativos que utilizamos, os tracos fundamentais, sobretudo a nivel
organizacional e operacional, daquilo que mais se pode aproximar de uma unidade CT
“ideal”. Deseja-se, consequentemente, uma validacéo pratica do modelo teorico que se

aventard, criticamente construido, portanto, em dois momentos.

Confrontando e comparando o instituido (relativamente a distribuicdo de
atribuicBes, competéncias e meios) com outros exemplos de CT e com um modelo
tendencialmente “ideal” que emergird, por um lado, e, por outro, com problemas,
insuficiéncias e méritos identificados pela experiéncia pratica (nomeadamente em sede
de questionarios a elementos com relevancia no dmbito do CT), alcancar-se-4 o
conhecimento necessario para uma eventual tomada de decisdo de alteracdo do status quo,
na medida do necessario, com vista ao aumento da eficacia e das condi¢bes do combate

ao terrorismo em Portugal, num contexto necessariamente global.

45



Contra-Terrorismo: abordagem ao “dever-ser” de uma Unidade CT

Garantindo a separacdo do processo de investigacdo do da tomada de deciséo,
proporciona-se a autonomia do trabalho e, assim, a independéncia perante o objecto de
estudo, contribuindo para a sua validade.

1.1 — Problema de investigagdo

O problema de investigagdo em causa neste estudo é uma tentativa de
aproximagdo a desenho constitutivo do que poderd ser uma unidade CT ideal, por
referéncia ao termo de uso comum no mundo juridico “dever-ser”, patente no titulo desta
obra. Desta maneira, procura-se de diversas fontes e formas cimentar um conjunto de
conclusdes que, ndo obstante a especificidade dos participantes neste estudo enquanto
peritos nesta episteme, respondam de forma tdo objectiva quanto possivel a esse ensejo.
Isto sem nunca esquecer a dificuldade inerente a uma projecgao para o reino do “dever-
ser” estar sempre limitada quando se trabalha com ordenamentos juridicos diferentes e,
sobretudo, concepgdes de partida diversas quando se abordam questdes como o
terrorismo (sua defini¢do, caracteristicas, manifestacGes, etc.) e o contra-terrorismo
(caracteristicas e suas estratégias, necessariamente dependentes do entendimento dado

ao primeiro conceito).

As interrogacOes derivadas desta questdo principal, inimeras e insusceptiveis de
uma analise total, foram seleccionadas tendo por base a pesquisa e revisdo prévias,
assentes na experiéncia do investigador, nés proprios membros da populacdo-alvo do
estudo, enquanto investigador CT profissional. S8 as que constam, entdo, do

questionario elaborado, como se indica mais a frente.

1.2 — Paradigma

Paradigma (sistema de principios, crencas e valores que orienta a metodologia —
Coutinho, 2015: p. 25) da investigacéo orientada/aplicada: caracter instrumental, visando
uma tomada de decisdes para a melhoria da praxis do CT em Portugal, voltada para a
accgdo. Visdo global e dialéctica da realidade de CT, analisada de um ponto de vista critico.
Né&o possui uma metodologia prépria pelo que é flexivel na abordagem a um problema de
investigacdo complexo como o do presente estudo (Coutinho, 2015: p. 30 a 32).

46



Mestrado Direito e Seguranga - FDUNL

1.3 — Metodologia

Metodologia (analisa e descreve os métodos, tecendo consideracfes tedricas em

torno do seu potencial na producdo do conhecimento cientifico — Coutinho, 2015: p. 25):

» juridico-socioldgica - compreensdo do fendmeno juridico-criminal num
ambiente socioldgico amplo (como € a organizacéo politica, legislativa e policial
de CT), ja que s6 ha CT se existir o fendmeno criminal do terrorismo, o qual, por
sua vez, s0 ocorre num contexto de sociedade ampla ou alargada; com recurso a
fontes “personificadas” (com relevancia elevada para conferir validade ao estudo)
— amostra intencional —, e de acordo com uma via dual de intelec¢do do “ser” do
problema (visdo analitica e empirica do estado do CT em Portugal, no ambito de
um fendmeno de terrorismo transnacional) para possibilitar posterior extrapolacéo

para o nivel do “dever-ser”;

» de tipo juridico-prospectivo quanto ao objectivo — interpretar a realidade,
decompondo a questdo juridica das atribuicdes, competéncias e organizacdo do
CT, com vista a sua modificacdo positiva/melhoria.

1.4 — Métodos

Métodos (conjunto de técnicas suficientemente gerais para serem comuns a um

namero significativo de ciéncias — Coutinho, 2015: p. 25):
» investigacdo aplicada (quanto a finalidade);
» quantitativa-interpretativista (quanto a natureza dos dados);

» ex post facto adaptada (quanto a manipulacdo de variaveis, e uma vez
que se estuda o fenomeno “depois” de este ter ocorrido, e ainda enquanto ocorre

e se transforma);
» explicativa e orientada para a pratica (quanto ao objectivo);
» longitudinal e de tendéncia (quanto ao alcance temporal);

» exploratoria (quanto a profundidade do estudo, uma vez que se a tematica
genérica —terrorismo e CT — ndo é nova, a questdo central de investigacéo €, tanto

guanto sabemos, a primeira vez que é colocada) — (Coutinho, 2015: p. 40 a 42).
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1.5 — Técnicas

Técnicas (as utilizadas por, e préprias, de determinado ramo do saber ou ciéncia
— Coutinho, 2015: p. 25):

» Pesquisa e revisdo de literatura (inventario e exame critico do conjunto
das publicagdes tendo relagdo com um tema de estudo — Fortin, Coté &
Filion, 2009: p. 87), andlise documental - fontes primérias: Direito
vinculativo internacional, Comunitario e interno; recomendaces (e, em
geral, instrumentos de soft law) e acordos em estruturas de cooperacao
supra-nacionais + fontes secundérias: revisdo doutrinaria, e método

comparativo com outras realidades de CT (pontual);

» Questionarios — recolha de dados para fornecer ao investigador
informacdo variada, como atitudes, valores, opinibes ou informagéo
factual sobre o problema de investigacdo, realizada junto de sujeitos
selecionados em funcdo de critérios de relevancia e experiéncia directa

(amostra intencional).

1.6 — Revisao de literatura

Revisdo de literatura (situar o estudo no contexto e, com isso, estabelecer um
vinculo entre o conhecimento existente sobre o tema — 0 chamado estado da arte — e o
problema que se pretende investigar — Cardoso, Alarcdo & Celorico, 2010 apud Coutinho,
2015: p. 59): busca-se aqui alcangar o corpo de conhecimento estabelecido por autores e
investigadores anteriores, utilizando tal recurso para alicercar o corpo de ideias que
sustentam esta investigacdo. Sejam de conceitos opostos, criticaveis, sejam de suporte as

interpretagdes e conclusdes aventadas.

No caso concreto deste estudo, existe ainda um conjunto de documentacéo,
relatdrios, estudos e informacéo ndo confirmada a que o autor tem acesso por forca da
sua condicdo profissional enquanto investigador CT, os quais devido a sua classificagdo
como reservados, confidenciais ou secretos, ndo podem ser citados, ainda assim
enformando as ideias mestras e orientando o iter cientifico ora apresentado, confirmando

ou infirmando as conclus6es dos diversos autores perante a realidade CT (que ndo é do
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conhecimento puablico). Esta €, alias, uma das dificuldades sentidas na determinacdo do
contetdo deste escrito, por nem sempre ser possivel (por imposicdo legal ou dever de

reserva) apresentar a fonte ou fundamentacéo para determinada afirmacgéo ou ideia.

“Quantidade ndo é sinénimo de qualidade ...” (Coutinho, 2015: p. 60), e, por isso,
0 objectivo foi encontrar fontes primarias e secundarias relevantes para o tema. Aqui
deparamo-nos com duas dificuldades distintas: uma, tendo em conta a especificidade do
tema central, e a propria questdo de investigacdo, reporta-se ao facto de virtualmente
inexistirem estudos ou outros tipos de literatura sobre uma unidade CT “ideal”; outra
dificuldade, em sentido oposto, prende-se com a vastidao de documentos da, mais diversa
ordem (relatérios, estudos, monografias, teses, etc), existentes sobre a tematica do
terrorismo e do contra-terrorismo. Desta forma, as bases de dados onde se efectuou
pesquisa bibliografica, de entre outras, foram: o Centro de Documentacdo da PJ, a Base

de Dados Juridico-Documentais do IGFEJ (http://www.dgsi.pt), as bibliotecas

académicas da FDUNL e da FDUP, a plataforma HeinOnline

(https://home.heinonline.org/), a plataforma Emerald Insight (www.emeraldinsight.com),

0 Repositdrio Cientifico de Acesso Aberto de Portugal (www.rcaap.pt), instituicdes de
investigacdo em fontes abertas, documentacdo oficial de instituicGes europeias (Europol,
por exemplo) e ainda a biblioteca pessoal do autor, particularmente composta por obras

relacionadas com esta temética em raz&o do profissdo desempenhada.

1.7 — Amostragem

Amostragem (processo de seleccdo de sujeitos a participar no estudo, sendo
sujeito o individuo de quem se recolhem dados — Coutinho, 2015: p. 89): a populagéo-
alvo (conjunto de pessoas que partilham uma caracteristica comum) é o universo de
especialistas CT com pratica efectiva e contacto directo quer com casos concretos de
terrorismo, quer com experiéncia profissional neste ambito. A amostra concreta neste
estudo subdivide-se em dois grupos: o primeiro (e mais preponderante) reporta-se aos
especialistas CT do sistema organizacional CT nacional portugués; o segundo reporta-se
aos especialistas CT de diversos paises, europeus e nao-europeus, conferindo um caracter
internacional que se pretendia, acompanhando o cariz do préprio fendmeno terrorista/CT

em analise.
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Assim, a amostra (nacional), enquanto subconjunto da populacdo que terad de a
representar e detendo caracteristicas desta (Coutinho, 2015: p. 89), é constituida por
elementos da Unidade Nacional de Contra Terrorismo (UNCT) da Policia Judiciaria (PJ),
como Unica entidade portuguesa com competéncias legais em CT. Especificando,
relativamente ao procedimento de amostragem, foram seleccionados de entre aqueles 0s
investigadores criminais que, desempenhando fun¢des naquela unidade, apenas
trabalham diariamente e contactam directamente com a prevencdo, investigacdo e
combate ao terrorismo nas suas varias vertentes (investigacéo, informacéo/intelligence, e
cooperacdo internacional), alguns com trinta anos de experiéncia CT, excluindo-se,
consequentemente aqueles que, ainda que desempenhando fungdes na referida unidade
ndo lidam sistematicamente com CT. Incluiram-se ainda elementos da UNCT a prestar
servico noutros fora mas ainda no dominio CT. Este grupo da amostra inclui funcionarios
de todos os niveis hierarquicos da carreira de investigacdo criminal, exceptuando,
portanto o nivel de direccdo: Inspector, Inspector-Chefe e Coordenador de Investigacao

Criminal.

Adicionalmente, para efeitos de enriquecimento do estudo, dado o caracter
transnacional do fendmeno terrorista, e permitindo a sua projec¢do internacional,
efectuou-se uma segunda amostra de especialistas CT, diriamos de controlo e
extrapolagcdo, com as mesmas caracteristicas, mas agora de nivel internacional:
profissionais de referéncia das instituicdes e dos paises em que laboram, solicitando-se e
obtendo-se respostas de diversos paises, europeus e ndo so, bem como de especialista CT
de instituicdo supra-nacional europeia. Isto permitira ndo s6 uma maior capacidade de
extrapolagdo dos resultados para um cenario “ideal”, de “dever-ser”, bem como
possibilitara eventualmente uma leitura comparada entre os dois conjuntos de resultados

e 0 conjunto de resultados agregado global.

Trata-se, entdo, de uma amostragem ndo probabilistica criterial, tendo-se
selecionado segmentos da populagdo com base num critério pré-definido (Coutinho,
2015: p. 95), também apelidada de amostragem pela escolha racional, a qual se apoia na
decisdo do investigador de incluir certos individuos em funcdo de caracteres tipicos

(Fortin, Coté & Filion, 2009: p. 322 e 332). Daqui resulta, como vantagem, o facto de a
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amostra ser adaptada ao estudo e, por outro lado, como desvantagem o facto da pouca

representatividade do mesmo (Coutinho, 2015: p. 98).

Ora, em relacdo a amostra desta investigacao, correspondente aos especialistas CT
nacionais, tendo em conta que a UNCT/PJ € a Unica entidade portuguesa com
competéncias legais e exercicio efectivo no &mbito CT, a amostra virtualmente identifica-
se com a totalidade da populacéo, sendo esta, pela sua especificidade funcional, bastante
reduzida, e excluindo necessariamente o autor, uma vez que € membro da populacao aqui
em causa. Esta circunstancia elimina a desvantagem mencionada, existindo neste caso

elevada representatividade.

Em relacdo a amostra de controlo e extrapolacdo, correspondente aos especialistas
CT internacionais, 0 caracter representativo nao sera obviamente tao elevado. Pugnou-se
por obter pelo menos uma resposta por pais, considerando o maior nimero de Estados,
europeus e nao europeus, em que fosse possivel obté-las, contanto que cada participante
trabalhasse efectivamente como especialista CT, de uma forma sistematica e com

experiéncia profissional reiterada.

Quanto a dimensdo da amostra, e sendo certo que julgamos mais importante a
representatividade derivada da seleccdo cuidada do que uma dimensao elevada, na senda
de vérios autores (Coutinho, 2015: p. 99 e 100), na sua determinagdo considerou-se 0
objectivo do estudo, a homogeneidade da populagdo e o nivel de significancia (Fortin,
Cote & Filion, 2009: p. 332). Esta é, entdo, a constante da tabela abaixo, onde se carateriza

a mesma e se apresenta a quantificacdo das respostas obtidas:

o o Questionarios Total
Questionarios nacionais | o
internacionais (amostra de (caracter
(amostra central)

controlo e extrapolacao) indicativo)
Enviados 26 26 52
Respondidos | 24 14 38
Tx. Retorno | 92,31 % 53,85 % 73,08 %

Tabela 1 — Caracterizacdo da dimensao da amostra

A amostra central, ja acima caracterizada, redundou em 24 especialistas CT

participantes, de 26 solicitacdes, verificando-se com agrado a elevada taxa de retorno.
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Caracterizando a amostra de controlo e extrapolacdo, esta é constituida por
especialistas CT internacionais das areas de investigacdo CT, informacédo/intelligence,
operacional/forgas especiais CT, escola/formacdo de policia, estrutura de coordenagédo
policial, servicos prisionais e ainda do ECTC. Destas, quanto ao grau de

intervencao/contacto com a realidade CT, encontramos especialistas CT de varios niveis:

- Trabalho directo em casos concretos CT quer no ambito investigatorio, quer de
intelligence (de entidades policiais e de servicos de informacdes), e mesmo de intervencao

tactica;
- Chefia de unidade CT ou de informacé&o/intelligence nacionais;
- Directores de programa de prevencdo do extremismo violento/radicalizacéo;
- Nivel de direccdo de policia ou comando de estrutura de coordenacao de policias.

Tendo em conta que varios dos especialistas contactados indicaram ndo poder
participar neste estudo devido a regras procedimentais das organizacGes onde laboram (o
que se entende, por exemplo, ao nivel de especialistas de servicos de informacGes),
obtiveram-se, ainda assim, respostas de especialistas CT dos seguintes paises: Espanha,
Itdlia, Holanda, Bélgica, Irlanda, Eslovdquia, Alemanha, Pol6nia, Croéacia, Suécia,
Finlandia e Tunisia. E ainda da Europol (ECTC) enquanto estrutura supra-nacional. Isto
redundou em 14 participacdes das 26 solicitacbes, com uma taxa de retorno (resposta)

superior a 50%.

1.8 — Instrumento de recolha de dados

Instrumento de recolha de dados (procedimento para angariacdo de dados
originais no processo de investigacdo — Coutinho, 2015: p. 105): elegeu-se o questionario
como processo de inquérito que visa a obtencdo de respostas expressas pelos participantes
no estudo, tomando a forma de um formulario impresso que pode ser, e foi, enviado por
email (questionario electrénico), sendo que, apesar de ser mais amplo no alcance, € mais
impessoal em natureza e menos profundo do que as entrevistas, adaptando-se, contudo,
ao tipo de dados em causa (opinides) num plano de investigacao voltado para a ac¢do em
que o foco é o caracter inovador (Coutinho, 2015: p. 107 a 109). Ademais, e de uma forma
genérica, as vantagens de celeridade e economia de meios do questionario, bem como a

sua grande flexibilidade, adequando-se ao objectivo de recolher informacdo factual sobre
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opinides (Fortin, Coté & Filion, 2009: p. 380), encontram-se associadas as desvantagens
de maior dificuldade em conseguir amostras representativas e a normal baixa taxa de
respostas (retorno) (Coutinho, 2015: p. 139 e 140), o que se pensa ter conseguido debelar,
conforme acima se discriminou, com a especificidade da populacéo e o critério aduzido

da amostra intencional.

O questionario utilizado foi um escrito, enviado electronicamente, construido pelo
autor para este estudo, tratando-se assim de um instrumento ndo estandardizado,
aplicando-se ao nivel do método de colheita de dados a técnica de Delphi, adaptada. Esta
consiste em enviar aos peritos um questionério sobre um tema preciso e que tem por
objectivo conhecer a sua opinido sobre diferentes aspectos desse mesmo tema, a saber a
questdo central desta investigacao. Esta técnica é apropriada para examinar as opinides e
as crencgas, para fazer predicdes a respeito dos conhecimentos que os peritos tém sobre
um tema de interesse, permitindo ainda recolher a opinido de um grande numero de
peritos de diferentes paises sem que estes tenham de se deslocar (Fortin, Coté & Filion,
2009: p. 394). Adaptada por que ndo se efectuou a repeticdo do questionario ao mesmo
grupo de peritos, mas a um diferente, a amostra de controlo e extrapolacéo, neste caso de
cariz internacional para melhor permitir a projec¢do dos resultados a um ambito mais

universal, “ideal”.

Obtida que foi autorizacdo do Exmo. Sr.° Director da UNCT (ao tempo, agora
Director Nacional da PJ), Dr.° Luis Neves a 02/04/2018 (conforme consta do Anexo 1),
foram os questionarios nacionais realizados no periodo compreendido entre 03/04/2018
e 19/04/2018. Os questionarios internacionais ndo careceram de autorizacao prévia, uma
vez que cada um dos inquiridos, pertencendo a instituicdes CT e ordenamentos juridicos
diferentes, avaliou independentemente a necessidade de solicitar autorizagdo superior (e
dai, devido a natureza do ambito laboral CT, a menor taxa de resposta). Estes, entdo,
foram realizados no periodo compreendido entre 18/04/2018 e 25/05/2018.

Desta forma, interessa saber se este oferece qualidade informativa dos dados
recolhidos, até que ponto o que medimos com o instrumento de recolha de dados reflecte
a realidade que se pretende conhecer, isto é, a sua validade e fiabilidade (Coutinho, 2015:
p. 114 a 116), reportando estes indicadores sempre ndo ao instrumento em si, mas aos
dados com ele obtidos (Almeida & Freire, 1997 apud Coutinho, 2015: p. 117), sendo
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certo que é impossivel eliminar por completo a subjectividade inerente a uma construgédo
deste género. (Coutinho, 2015: p. 118)

A fiabilidade pretende assegurar que “... os dados foram obtidos
independentemente do contexto, do instrumento ou do investigador” (Meherens &
Lehman, 1984: p. 83 apud Coutinho, 2015: p. 116), isto é, a sua independéncia e
consisténcia no processo de obtencdo dos dados. No caso concreto deste instrumento,
tendo em conta que foi aplicado apenas uma vez e que as questdes nao pretendiam apurar
uma resposta certa (mas sim as opinides dos especialistas CT), este factor € virtualmente
impossivel de avaliar. Dir-se-a a este respeito, porém, que o contexto de resposta ao
questionario foi igual para todos os integrantes da amostra, bem como o investigador nao
teve qualquer participacdo, ndo se encontrando sequer presente, nem respondendo a
duvidas prévias, no preenchimento do questionario. Apenas no instrumento se admite, no
limite, alguma influéncia indesejada no sentido de que as questdes, bem como as
hipoteses de resposta, foram elaboradas pelo investigador, sendo impossivel eliminar de
todo alguma subjectividade, pelo que foi desenvolvido um esforco de, por um lado,
conceber e redigir as questdes de uma forma objectiva e ndo directiva, e, por outro,
colocar todas as hipoteses de resposta possiveis, e ndo sé aquelas que o investigador
consideraria como aceitaveis. Optou-se, quanto a este ponto especifico, por ndo colocar
uma hipotese de resposta neutra e/ou genérica, que permitisse uma “fuga a resposta”, por
exemplo uma solucdo de “outra hipotese de resposta ndo contemplada”, uma vez que o
objectivo foi exactamente que os especialistas CT oferecessem a sua opinido e nédo se
produzissem questionarios sem todas as perguntas com respostas validas, o que tornaria
a sua analise e discussao de resultados ndo s6 mais dificil como com menos dados. Do
mesmo modo, incluem-se no questionario perguntas nao apenas sobre circunstancias ou
valéncias da putativa unidade CT “ideal” que o autor concebe, num esfor¢o de maior

isencao.

A validade indica se, de facto, o instrumento “mede aquilo que acreditamos (ou
queremos) que ele meca” (Punch, 1998: p. 100 apud Coutinho, 2015: p. 131), sendo
normalmente dividida em interna — ... directamente a ver com o instrumento de medida
(...) para justificar as inferéncias que queremos fazer acerca da amostra a que se aplica”
(Coutinho, 2015: p. 132) — e externa — ligada & problemaética da constituicdo das amostras
e da sua representatividade (Black, 1999; Ghiglione & Matalon, 1997 apud Coutinho,
2015: p. 132). Ora, in casu, ja que a amostra deste estudo é altamente representativa da
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populacéo-alvo, ndo so pela especificidade desta Gltima, bem como pela (rara) capacidade
de acesso deste investigador a esta elite de especialistas, consideramos que este
instrumento mede, de facto, a opinido dos especialistas CT com experiéncia efectiva e

reiterada nesta matéria tdo particular quanto as questdes apresentadas.

1.9 — Elaboracéo do questionario

Elaboracdo do questionario: na construcdo do instrumento de recolha de dados
deste estudo, partiu-se do seguinte pressuposto: tendo em conta a especificidade do topico
e o facto do autor ser ele proprio membro da populacdo-alvo, optou-se por efectuar um
estudo prévio ancorado, por um lado, numa revisdo tedrica da literatura e dos
conhecimentos nesta area do terrorismo e CT (como se expBe quer na Parte I, quer nos
capitulos subsequentes), a qual permite ao investigador apoiar-se nos trabalhos de outros
na conducdo da sua propria investigacdao (Fortin, Coté & Filion, 2009: p. 108), e, por
outro, na experiéncia decorrente do contacto profissional diario com esta realidade. Desta
forma, foi possivel ao autor chegar a uma concluséo provisoria, a um modelo proprio de
Unidade CT “ideal” (apresentada infra no cap. 3.1), a qual permitiu adquirir a partir dela
0 conhecimento necessario para elaborar as questdes insitas no questionario, tendo por
base um duplo esforgo: ndo ser demasiado extenso, como um questionario ndo deve ser
(Coutinho, 2015: p. 145), deixando-se de parte, por exemplo, questdes sobre qual devera
ser a formagdo a dar a elementos numa Unidade CT “ideal”, ou qual sera a melhor forma
de “recrutamento” para essa Unidade CT, como avaliar potenciais candidatos e quais os
atributos que serdo desejaveis para o desempenho de funcdes neste contexto; e ainda
almejando a imparcialidade e abrangéncia na redac¢do das interrogac@es e das hipoteses
de resposta, sem direcionamento, admitindo-se algum grau de inultrapassavel
subjectividade, ainda que indirecta, esforco que se julga poder demonstrar, por exemplo,
ao incluir questdes sobre areas tedricas que, autonomamente, se pensa nao deverem

integrar uma Unidade CT “ideal” (vide questdo 16 do questionario).

Analisando agora, em si, 0 questionario elaborado, e por referéncia ao modelo
constante no Anexo Il (em portugués e em inglés), vejamos a teoria e a teleologia
subjacentes a cada questdo, tendo em conta a abrangéncia da possibilidade de solugdes

conjugadoras de diversas hipdteses aventadas, sendo a resposta a cada questdo

55



Contra-Terrorismo: abordagem ao “dever-ser” de uma Unidade CT

independente das respostas das outras, quer de um prisma de hipdteses reais, com
existéncia em estruturas CT de alguns paises, quer de um prisma de hip6teses absolutas

admissiveis:

e Questdo 1 — saber sob que ramo do poder estatal (exceptuando o legislativo) deve
a Unidade CT “ideal” responsabilizar-se organicamente, e dentro deste, a que
instituicdo devera responder, ou, de outro modo, que estrutura poderé ter poderes
de tutela e/ou, por exemplo, disciplinares ou de nomeagéo de direccdes;

e Questdo 2 — de um ponto de vista funcional, em que area da seguranca interna
deve a Unidade CT “ideal” integrar-se, para melhor desenvolvimento das suas
competéncias;

e Questdo 3 — questdo relacionado com a melhor estruturacdo policial, sistema
monista, sistema dual/napolednico ou, ainda, solugcdes de integracdo com servicos
de informacGes ou, pelo contrério, solucdes de autonomia institucional, de um
ponto de vista do desenvolvimento da actividade CT;

e Questdo 4 — caracter, ao nivel da cultura organizacional, da Unidade CT “ideal”;

e Questdo 5— como ¢ suposto, por principio, a Unidade CT “ideal” organizar-se em
relagdo ao “mundo” das informagdes/intelligence, sendo de notar que s6 a
primeira alinea de resposta é exclusiva. As outras podem ser solugdes conjuntas,
perguntando-se entdo qual devera ser a abordagem com primazia na Unidade CT
“ideal”, qual o principio norteador neste aspecto da actividade CT;

e Questdo 6 —topico da relagdo das instituigdes militares com a Unidade CT “ideal”;

e Questdo 7 — questdo sobre a existéncia numa Unidade CT “ideal” de capacidade
operacional autbnoma, dita de intervencdo tactica, ou ndo, e neste caso, que tipo
de valéncia nesta vertente deve actuar em cenario CT;

e Questdo 8 — questdo sobre a existéncia numa Unidade CT “ideal” de areas
especiais de policia como agentes encobertos ou negociadores para actuacdo CT,
ou se tais valéncias devem ser externas e, neste caso, de que entidade;

e Questdo 9 — questdo do combate e prevencao ao extremismo violento (CPEV) e
as “estratégias de saida” (ac¢des de desradicalizacdo e de afastamento)
pertencerem a esfera de actuacdo da Unidade CT “ideal”, realgando-se a utilizagdo
do vocabulo “liderar” na formulagdo da questao;

e Questdo 10 — saber se a Unidade CT “ideal” deve deter uma valéncia propria da

actividade de vigilancias;
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Questdo 11 — saber se deve a Unidade CT “ideal” deter uma valéncia propria da
actividade de recolha de informacdes;

Questdo 12 — saber se deve a Unidade CT “ideal” deter uma valéncia propria da
actividade de criminalidade informética no dominio CT;

Questdo 13 — saber se deve a Unidade CT “ideal” deter uma valéncia propria no
ambito da cooperacéo internacional;

Questdo 14 — saber se deve a Unidade CT “ideal” deter uma valéncia propria no
ambito da troca célere de informagdes, seja com organismos publicos e privados,
seja com outras actividades com relevancia em cenario CT;

Questdo 15 — saber se deve a Unidade CT “ideal” deter uma valéncia propria de
estudo do fenémeno, permitindo antever a evolugdo quer das ameagas no ambito
CT, quer das relacdes internacionais, aportando conhecimento actualizado para
uma estrutura que se pretende antecipadora de acontecimentos, permanentemente
apta para intervencdo em caso de necessidade;

Questdo 16 — saber se deve a Unidade CT “ideal” deter uma valéncia propria da
actividade de criminalidade econémico-financeira no dominio CT,;

Questdo 17 — questdo da estratégia comunicacional no ambito CT pertencer a
esfera de actuagdo da Unidade CT “ideal”, e de que forma, levando em conta a
dimensdo essencial do fendmeno relacionado com a sua projec¢do publica e
condicdo necessaria para alcancar o objectivo de afectar as populag6es;

Questdo 18 — saber se deve cada equipa de investigacdo CT da Unidade CT “ideal”
deter apoio técnico dedicado para o desenvolvimento da sua actividade
operacional diaria, prestado por profissionais especializados, quer sejam da
mesma categoria CT, quer sejam profissionais de areas de apoio.

1.10 — Analise descritiva dos dados

Analise descritiva dos dados — processo pelo qual o investigador resume um

conjunto de dados brutos com a ajuda de testes estatisticos, visando essencialmente

descrever as caracteristicas da amostra e responder as questdes de investigacéo (Fortin,

Coté & Filion, 2009: p. 410). Ou seja, a funcdo da andlise descritiva estatistica consiste

em .. .transformar os dados em informagao.” (Black, 1999: p. 304 apud Coutinho, 2015:
p. 151).
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O objectivo é, depois, avaliar cada pergunta e verificar, no universo de respostas
obtidas qual a moda>, isto €, o score mais frequente (Coutinho, 2015: p. 165), ou dito de
outra maneira, 0 valor ou a modalidade que aparece mais vezes numa distribuicdo de
frequéncias (Fortin, C6té & Filion, 2009: p. 419). Precisando no caso deste estudo,
procura-se a hipotese de resposta mais seleccionada para cada questdo (com maior
frequéncia), denominada entdo de “categoria modal”, termo mais adequado quando os
valores se referem mais a categorias ou a modalidades do que a valores numéricos, como
no caso de variaveis nominais (Fortin, Coté & Filion, 2009: p. 419). Para os dados assim
obtidos, decorrentes da escala nominal, estabelecem-se as frequéncias ou as percentagens
das respostas fornecidas pelos respondentes, num questionario (Fortin, Coté & Filion,

2009: p. 475), o que se optou por fazer como consta do capitulo 3.2.

% As medidas de tendéncia central resumem uma distribuicédo de frequéncia por meio de um sé nimero.
As trés medidas de tendéncia central sdo a moda, a mediana e a média.
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1.11 — Design de investigacao
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Cap. 2 — A Unidade CT: anélise macro

2.1 — Policia e Terrorismo

O conceito de “policia” deriva originalmente do termo politeia, o qual, na Grécia
Antiga, deteve varios significados, desde a aristotélica forma de governo, ndo degenerada,
enquanto sentido geral que “(...) significava ciéncia dos fins e deveres do Estado, governo
dos cidaddos por si proprios, governo republicano (...)”, até ao ““(...) sentido individual,
significava qualidade e direitos de cidadaos.” (Sousa, 2016: p. 41). Resulta daqui uma
ligagdo intima com questBes essenciais de uma sociedade politica, de um Estado. O que
é confirmado pela previsao constitucional da Policia no art. 272.° da CRP, no Titulo IX,
respeitante a Administracdo Publica, consagrando-se como funcdo materialmente
constitucional, revelando a sua essencialidade. As suas fungdes de defesa da legalidade
democrética, garantia da seguranca interna e garantia dos direitos dos cidadaos,
nomeadamente 0s DLG, regidas pelos principios da legalidade, tipicidade, necessidade e
da unicidade territorial, traduzem o sentido amplo da policia, a qual “(...) pode ser
entendida como a regulacé@o de uma liberdade ou actividade, com vista a salvaguarda
da ordem colectiva ou do bem comum relevante.” (Sousa, 2016: p. 43).

O conceito técnico-juridico de policia refere-se a actividade administrativa que
consiste na limitacdo de direitos individuais para protec¢do de direitos comunitarios,
emanagdo do conceito de policia, em suma, enquanto “(...) acgdo, essencialmente
preventiva, da Administracdo orientada a protec¢do da comunidade e das pessoas contra
0S perigos que a ameagam, se necessario pelo recurso a coac¢do.” (Sousa, 2016: p. 56).
Nesta hermenéutica, as fungdes policiais podem ser integradas, em termos gerais, “(...)
em seis grandes categorias: a) assisténcia; b) auxilio e cooperacéo; c) vigilancia; d)
prevencao do perigo; e) repressdo de ilicitos; e f) de policia administrativa.” (Sousa,
2016: p. 285).

De um ponto de vista, diriamos, juridico-pratico, referem Figueiredo Dias e Costa
Andrade que “[a] policia constitui o simbolo mais visivel do sistema formal de controlo,
0 mais presente no quotidiano dos cidadaos e, por via de regra, o first-line enforcer da

lei criminal. (...) Situada no limiar do complexo processo da law in action, a policia é
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ndo sé a instancia que processa o caudal mais volumoso de deviance, mas também a que

o faz em condigdes de maior discricionariedade.” (1997: p. 443).

Outra distincdo relevante € aquela que opGe a policia administrativa a judiciaria:
a primeira “(...) ocupa-se da actividade de prevencdo do perigo para a ordem e
seguranca publicas”, e a segunda “é a institui¢do policial encarregada da luta contra o
crime e a criminalidade. Por isso, a policia judiciaria é, por vezes, chamada policia
criminal, denominacao que designa os servicos policiais especializados e encarregados
da luta contra as formas mais perigosas de criminalidade.” (Sousa, 2016: p. 46). Esta
distincdo, traduzida na pratica policial numa retérica de separacdo estanque, promovida
por alguns, entre a prevencdo criminal (pré-incidente) e a investigacdo criminal (pos-
incidente), ainda que seja “maioritaria”, por exemplo, numa estrutura implementada (mas
mal concebida) como o SSI, apenas corresponde a capacidade de influenciar doutrina por
parte de estruturas policiais a quem esta visdo aproveita (nomeadamente as generalistas
de seguranca), sem andlise critica de que tal visdo, ndo s6 ndo é a mais adequada para
lidar com fendmenos criminais mais complexos (como o terrorismo), como se encontra
desactualizada juridico-criminalmente, especialmente se tivermos em conta questdes
como o crime continuado (os crimes a cometer ndo podem ser investigados, s
prevenidos?), a punibilidade da tentativa (se inexiste facto criminal, como pode ser
investigado?) ou o conceito de suspeito, como expde com clareza Damido da Cunha
(2006: p. 102): "[u]m conceito de “police judiciaire” (...) como actividade (...), enquanto
traducé@o de uma “policia” exclusivamente dedicada a matéria do processo penal (ou
seja, ex-post a aquisicao da noticia do crime), é tributaria de uma concepgao, puramente
liberal, que distingue entre a actividade de policia administrativa e a de policia judiciaria
(organicamente diferente daquela), entendidas como esferas de accdo completamente
opostas. (...) Ndo creio que este nivel “primario” (...) possa, hoje, ser sustentavel. De
facto, a prevencéo criminal, ou melhor, a investigacao criminal, comeca, hoje em dia,
antes da noticia do crime, e em certo sentido € o proprio CPP que o esclarece, adoptando
esta tipologia de prevencdo criminal, ao estabelecer um conceito definitorio de
“suspeito” (...)”, na senda, alias, do que ja defendemos supra no capitulo 3 da Parte I. E
conclui, o0 mesmo autor, com assinalavel clarividéncia, afirmando que “(...) a Policia
Judiciaria deveria traduzir, de um ponto de vista operativo, um passo mais elevado de
prevencdo criminal, ndo apenas no sentido de impedir crimes, mas, fundamentalmente,

1 9

de acabar com carreiras criminais ou, entdo, de desmantelar “grupos criminosos”.
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(Damido da Cunha, 2006: p. 102)65), Esta ideia ndo é, de todo, recente do ponto de vista
do legislador, porquanto ja em 1945, no ponto 3 da exposicdo de motivos do Decreto-Lei
n.°35.042 se lia que “(...) é do dominio da competéncia da policia judiciaria, por virtude
da estreita conexao com a exteriorizagdo criminosa, a prevencdo do perigo cronico de
criminalidade. (...) Hd, assim, no que respeita a criminalidade habitual, uma tdo intima
ligacdo e dependéncia entre a prevencao e a repressao, que seria érro grave desarticular

as duas fungbes.”. Evidente.

Esta policia, assim constitucionalmente concebida, é normalmente estruturada
num de trés sistemas ou modelos: “[0} primeiro modelo caracteriza-se por uma policia
bem hierarquizada e claramente definida em relacdo aos demais organismos
governamentais, exercendo fungoes sobre todo o territorio nacional. (...) O segundo
modelo caracteriza-se pelo seu elevado grau de descentralizacdo e de envolvimento das
comunidades locais, bem como pelo seu caracter marcadamente civil. Caracteriza-se
ainda pela existéncia de um ambito territorial limitado e frequentemente complexo,
devido a existéncia de multiplos servicos policiais orientados por critérios, nem sempre
uniformes, em matéria de organiza¢do interna, de funcionamento e de fungoes. (...)
Finalmente, um terceiro modelo, que podemos caracterizar de ‘“misto”, combina

elementos dos dois modelos anteriormente referidos.” (Sousa, 2016: p. 255).

Estas formas de organizacdo policial pretendem dar resposta, ou garantir, a
capacidade de cumprimento das funces estatais, particularmente recorrendo a reserva de
uso da forca, a forca publica em decorréncia da caracteristica estatal da coercibilidade.
Desde as revoluc@es Liberais, com o surgimento do Estado Moderno, que um dos pilares
estatais é garantir Justica e Bem-Estar Social, o que se encontra plasmado na nossa CRP,
em particular no seu artigo 9.° (veja-se o relevo que o legislador constitucional as erige
em tarefas fundamentais da comunidade juridicamente organizada em Estado de Direito
democratico e social). Para este fim, e para o tema que nos agora ocupa, importa abordar
esse, ou esses, direitos fundamentais a liberdade e seguranga, do art. 27.° da CRP, de
inspiragéo clara na Convencéo dos Direitos do Homem e do Cidad&o de 1789. Sem nos
delongarmos em demasia no art. 27.° da CRP, é aqui que se prevé, e discute, como estes

55 Argumento que se comprova actualmente, com a intervengdo da UNCT/PJ a desmantelar a organizagao
criminosa ‘Hells Angels’ em territorio nacional no més de Julho de 2018, com um saldo de 59 detengdes
resultante duma operacéo policial de caracter internacional, elogiada além-fronteiras.
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DF a liberdade e a seguranca se relacionam organicamente. Mais do que a mera ordem
publica (conjunto de normas juridicas imperativas que regulam a vida em sociedade), este
direito a seguranga aparece como garantistico do direito a liberdade, assim dependente do
primeiro, ja que ndo ha verdadeira liberdade sem seguranca. Em nosso entender, e no
seguimento da tese defendida por Gomes Canotilho e Vital Moreira, o direito a seguranca,
ao invés de ser autbnomo, é um “direito-garantia” de outros, especialmente do direito a
liberdade, tdo fulcral e peca basilar na construcéo da arquitectura do nosso OJ, com o qual
se relaciona idiossincraticamente, o que ndo lhe reduz relevancia, muito pelo contrario.
Assim, “[0] sentido do texto actual comporta duas dimensdes: (a) dimensdo negativa,
estritamente associada ao direito a liberdade, traduzindo-se num direito subjectivo a
seguranca (direito de defesa perante agressdes dos poderes publicos); (b) dimenséo
positiva, traduzindo-se num direito positivo a proteccdo atraves dos poderes publicos
contra as agressdes ou ameacas de outrem (seguranca da pessoa, do domicilio, dos
bens).” (Canotilho & Moreira, 2007: p. 479). Por esta razdo, nunca se podera adoptar uma
organizacdo ou politica que sacrifique o direito substantivo em favor do direito
“instrumental” ou adjectivo, isto ¢, uma concep¢ao de modelo policial colocar a liberdade
em subordina¢éo a seguranca. A isto mesmo se refere o n.° 1 do art. 1.° da LSI, bem como,
na doutrina, de entre outros, Sousa (2016: p. 267): “[a] seguranca interna, que nao € um
fim em si mesmo, esté limitada pelos principios do Estado de Direito e pelos direitos e

liberdades fundamentais.”

Ao nivel da organizacdo policial estatal, ha ainda a efectuar a destringa entre as
concepcdes monistas — um s6 ente policial para todo o territério — e dualistas (ou
napoleodnicas) — com a coexisténcia de duas grandes forcas policiais generalistas (para
além das restantes). Esta ultima, de resto, como alguns afirmam ser o instituido em
Portugal (apesar de ndo ser bem o caso com a coexisténcia de policias como o SEF, a PM,
a PJM ou a ASAE), o que acontece apenas em relacdo as estruturas nacionais de
seguranca, a PSP e a GNR. Tais policias, quase totalmente idénticas, com unidades
paralelas para as mesmas fungdes (numa incompreensivel falta de racionalizacdo de

recursos)®®), e com caracteristicas de generalidade e indiferenciacdo (uma vez que um

% Para uma comparagdo pormenorizada entre as duas super-estruturas policiais, cfr. ALHO, José — “Com
a exting@o da Policia Judiciaria todos nos sabemos o que se pretende...”. Revista Modus Operandi n.° 4
(ASFICPJ). Lisboa, 2011, ISSN: 1646-6799, pag. 62 a 67.
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agente policial pode estar hoje a desempenhar funcdes na area do transito, amanha no
patrulhamento de proximidade, e depois na investigagdo criminal de menor gravidade,
por exemplo) ddo uma resposta incompleta, limitada, & indispensavel exigéncia de policia
criminal, judiciaria. Para mais se levarmos em linha de conta que “a policia tem ao seu
dispor todas as possibilidades: desde o entusiasmo a apatia, desde o fanatismo as
discriminac@es subtis entre situacdes analogas, desde o comportamento legal ao ilegal”
(Turk, 1969 apud Figueiredo Dias & Costa Andrade, 1997: p. 446) E isto acontece
também “la fora”, por exemplo no Estado da Renania do Norte-Vestefalia, Alemanha, em
2006, “(...) cerca de 1000 investigadores que abandonaram as funcdes de agentes da
«Policia de Seguranca», em regime de patrulha, muitos ap6s 20 anos de actividade nessa
area, e que, do dia para a noite passaram para o Departamento de Investigacdo Criminal
da Kriminalpolizei (...).” (Jaeger, 2006: p. 136). Como se depreende facilmente, essa
resposta é inadequada porque nao é este o seu designio, o seu treino, formacéo, a sua
cultura organizacional de génese. Neste sentido, sustenta Reeb que “[0] terrorismo
merece tratamento especifico enquanto dominio da criminalidade violenta e organizada,
pela especializacdo dos servicos de policia competentes, numa &rea com
particularidades” (2010: p. 57), acrescentando Jaeger que “[flace & cada vez maior
sofisticagdo, particularmente nas dreas do crime organizado (...), a cria¢ao de uma forca
policial indiferenciada formada em moldes generalistas, como €é ainda encontrada em
varios estados federais alemaes e nas policias da area da seguranca em Portugal, ndo
sera a melhor resposta a estas ameacas.” (2007: p. 17). A isto se referiu também, de um
ponto de vista mais processual-penal portugués, Damido da Cunha: “(...) creio que ndo
deve ser avaliada como positiva a extensdo do conceito de “orgdos de policia criminal”
a um conjunto, quase inumeravel, de entidades dispersas (ja ndo falando dos casos de
agentes ou funcionarios, que nada tém a ver com a investigacao criminal). Com efeito, o
conceito de “orgdo de policia criminal” visa orgdos/policias que realizam tarefas de
prevencdo criminal. E certo que fica em aberto saber por que existem trés 6rgdos com
competéncia generica. (...) ha formas diversas de “prevencdo criminal” que podem
justificar esta solucdo mas, do mesmo modo, sdo elas que podem justificar o papel
preponderante atribuido a Policia Judiciaria.” (2006: p. 101). A questdo da cultura

organizacional, em especifico, encontra-se melhor analisada no capitulo subsequente.

Em jeito de nota lateral, avangcamos uma explicacdo para tal realidade portuguesa,

a existéncia de duas grandes forcas policias securitarias generalistas de nivel nacional
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(uma delas forca de seguranca militar®?), de resto a Gnica com uma l6gica de sentido
coerente: a forca policial militar é mantida, apesar da quase total duplicacéo de unidades
para funcGes idénticas da forca policial civil (existindo uma diviséo territorial, diriamos,
artificial, atendendo, por exemplo, a enorme quantidade de efectivos que a forca militar,
supostamente dedicada a zonas ndo urbanas, mantém na capital), porque é a unica forga
de que o poder executivo pode lancar mdo motu proprio em cenarios internacionais, ja
que as Forcas Armadas nacionais estdo constitucionalmente sob a al¢ada do PR, sendo
este 0 seu Comandante Supremo, o qual preside ainda ao Conselho Superior de Defesa
Nacional (cfr. artigos. 120.° e 274.° da CRP). De todo o modo, como ficou factualmente
demonstrado em 2003 quando o PR de entédo, Jorge Sampaio, recusou empregar militares
das Forcas Armadas na invasdo do Iraque pelos EUA e Reino Unido, pelo que o Primeiro-
Ministro naquela altura, Durdo Barroso, fez uso deste “brago armado militar” do Governo

¢ mobilizou “tropas” desta forga policial militar, empregando policias naquela invaséo.

Importa, desta forma, a especializacdo de competéncias na actuacdo policial,
como foi verificado por Sousa: “(...) multiplicaram-se 0S servicos especializados de
policia em &reas como o terrorismo, o banditismo, as drogas, o trafico de viaturas e de
obras de arte roubadas, o trafico de criancas e jovens para fins de prostituicéo, etc.”
(2016: p. 258). Para mais numa area como o terrorismo, em gue as suas caracteristicas
exigem uma adequacdo muito particular da resposta CT, ao mais alto nivel de saber e
competéncia. E este ‘saber-fazer’ adquire-se, antes e para além da experiéncia do lidar
diariamente com este fendmeno criminal, ao nivel da formacdo especializada, ndo se
devendo sobrepor “(...) 0s interesses da policia de seguranga orientados para aspectos
securitarios, aos interesses numa formacéo eficaz de investigadores criminais e num
combate efectivo a criminalidade (...) na Europa.” (Jaeger, 2017: p. 19). Tal foi
verificado, por exemplo, na realidade canadiana quanto ao nivel de formagao: “a fim de
contornar esta falta de profissionalismo no ambito da investigacdo criminal, foram
levadas a cabo algumas iniciativas. (...) recomendaram o desenvolvimento de formacoes
policiais de nivel superior” (Lemieux, 2006: p. 39); ou ainda na francesa, quanto ao
esforgo e dedica¢do empenhados: “0 OPJ [6rgédo de policia judiciéria] e o substituto ou
0 juiz de instrucao que se tiverem especializado num determinado dominio consideram-
no importante a tratar. De entre a multiplicidade de processos que chegam as suas maos,

estes optam por concentrar mais os seus esforcos nesse dominio especifico. Daqui resulta

57 Vide http://www.gnr.pt/missao.aspx
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um enorme investimento pessoal que encontramos tanto no caso do magistrado, como no
caso do policia.” (Mouhanna, 2006: p. 79). Apesar de todos 0s exemplos que a realidade
oferece, ao longo do tempo, ainda assim as tendéncias verificadas, por exemplo na
Alemanha, projectam-se em sentido oposto: “[e] assim se degenera a actividade de
investigador criminal numa profissdo de aprendizes, distanciando-se cada vez mais da
especializacao necessaria.” (Jaeger, 2006: p. 141). Para isto concorre, pensamos, a ideia
incorrecta de que um policia é igual a um policia, como aconteceu com a (falhada)
reforma belga de 2001: “[a] reforma das policias partiu de um postulado erréneo que
consistiu em considerar como exacta a equacgao segundo a qual um policia é igual a um
policia. (...) A diferenca existia tendo em conta a formagao e a especializacdo.” (Van
Mechelen, 2006: p. 187).

E mesmo esta especializacdo de competéncias na actuacdo policial, o que se
advoga, ndo é nenhuma invencao recente se atentarmos na propria Historia dos servigos
de policia em Portugal: “(...) desde logo a Guarda Fiscal, que existiu em Portugal
durante cerca de 200 anos (de 1802, entdo como Guarda das Barreiras, a 1995); também
durante cerca de 200 anos existiram sucessivamente diversas policias secretas,
preventivas, politicas, de informac6es e, ou de seguranca interna (de 1808 a 1974). Por
seu lado, a investigacdo criminal autonomizou-se em fins do séc. XIX (1898) e tornou-se
um servico completamente independente em principios do séc. XX (1917). A Autoridade
Maritima tem tido (desde 1818), ao longo do séc. XIX e XX varios servigos especificos
da policia maritima. Por periodos mais curtos houve, entre nds, inlmeros servi¢os muito
especializados como a Policia Fiscal (de 1887 a 1892), a Policia Internacional
Portuguesa (de 1928 a 1945), a Policia de Viacao e Transito (de 1937 a 1970), o Centro
de Investigacdo e Controlo da Droga (de 1977 a 1982), o Servico de Estrangeiros e
Fronteiras (a partir de 1986), a Autoridade de Seguranca Alimentar e Econémica (a
partir de 2006).” (Figueira, 2013: p. 101). Da mesma forma, no caso espanhol, “(...) a
origem de uma verdadeira PJ data de 1986, quando foi criado — pela primeira e Unica
VezZ — um corpo especifico (...). Passado um ano, este foi eliminado e os seus membros
foram absorvidos pela policia «de Vigilancia y Seguridad». Desde entdo, a PJ espanhola
tornou-se numa funcéo.” (Recasens et Brunet, 2006: p. 91). A distingéo, neste ponto, em
relacdo a Espanha, é que este pais ¢ um Estado soberano unitario integralmente regional
(autonémico, em diferentes graus), o que lhe aporta caracteristicas muito especificas. Por

exemplo a existéncia de trés niveis administrativos de partilha de competéncias em
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matéria policial, sobressaindo o nivel intermédio das regides autdbnomas, algumas com
policias autondmicas, a saber, o Pais Basco, Navarra e Catalunha (Recasens et Brunet,
2006: p. 89). No caso de Portugal, tendo em conta que é Estado soberano unitéario (S0)
parcialmente regional (por especificidades de localizacdo geografica das Regibes
Auténomas dos Acores e da Madeira), a sua divisao administrativa e correspondente area
territorial desaconselham, nem téo-pouco justificam, semelhante pulverizacdo de

competéncias.

Aqueles modelos de organizacdes servem, entdo, para dar resposta as funcdes
estatais (e em especial no caso do terrorismo), por um lado, garantindo o direito a
liberdade, através da seguranca e, por outro, cumprindo o fim juridico-penal por
exceléncia, a Realizacdo da Justica. Deste modo, especificamente quanto a modos de
organizacdo de policias criminais, é possivel antever “(...) trés modelos distintos de
organizacao de um servico de Policia Criminal, ou seja, de uma estrutura vocacionada
para a recolha da prova de crimes e 0 seu tratamento e ordenacdo, com vista a sua
apresentacdo em tribunal de julgamento, na prossecucdo de uma das mais altas missoes
do Estado como é a realizacao da Justica.” (Figueira, 2007: p.28). Explica este autor que
estas trés possiveis solucBes sdo um Corpo (Unico e generalizado) de Investigacdo
Criminal; um Corpo Superior (especializado) de Investigacdo Criminal; ou um Corpo

Superior de Policia.

A primeira traduz uma realidade que era a portuguesa até 2000, corporizada na PJ
enquanto “(...) Unico servico encarregue da generalidade das ac¢des de recolha de prova
dos crimes a nivel de todo o pais” (Figueira, 2007: p.28), tendo, depois, entrado em vigor
a Lei n.° 21/2000, de 10 de Agosto, a qual “distribuiu” a competéncia dos crimes menos
graves por outras forcas de seguranca, i. €, OPC, revelando uma opc¢do legislativa
economicista, em que se preferiu colocar quantidade de “homens” adstritos a IC do que
investir na PJ de entdo e, assim, adicionar qualidade a IC (ndo obstante a existéncia
pontual de algum contacto anterior daquelas forgas com a IC, nomeadamente com as
Brigadas Anticrime para o trafico de estupefacientes, e ndo obstante a formacéo que a PJ
deu, desde 1995, pelo menos, a todas as outras forcas e servigos de seguranca para este
efeito — vide Decreto-Lei n.° 81/95, de 22 de Abril). A este decorrer historico se referiu
Santiago: “a evolugao social imp6s, nos finais do século passado, o repensar do papel da

Policia que foi confrontada com a seguinte alternativa: ou continuava a ser o Gnico 6rgao
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de policia criminal, o que implicaria um substancial refor¢o, designadamente de recursos
humanos, ou cedia parte das atribui¢fes a outros 6rgaos de policia, assegurando-se a
coeréncia do sistema através de um sistema de informagéo criminal por si tutelado. Tal
processo teve inicio com a reforma do processo penal de 1988 e prosseguiu com a
alteracdo da Lei de organizacao da investigacdo criminal de 2000. Porém, tal como ja
havia sucedido na vigéncia do Codigo de Processo Penal de 1927, nunca foram criadas
as condicOes adequadas para que o modelo efectivamente funcionasse.” (2015: p. 47).

A segunda hipotese, que € a realidade actual (lenta e progressivamente mais
implementada), conjuga uma instituicdo altamente especializada para o crime mais
complexo “(...) em relativa concorréncia com outros servigos policiais, de competéncias
mais generalizadas, disseminados pelo territorio e responsaveis pela investigacdo das
chamadas bagatelas penais e do combate a toda uma imensa poeira criminal.” (Figueira,
2007: p.28). Tendo em conta que em matéria de informagdo, quer a existente nas “bases”
criminais e fundamentais a qualquer investigacdo e mesmo as de especial complexidade,
quer a de dificil “acesso” habitualmente do ambito dos servigos de informacgdes, neste
modelo funcional, o servico especializado de policia criminal normalmente “(...) coloca-
se na dependéncia funcional do mesmo departamento governamental” (Figueira, 2007:
p.29), isto €, tal modelo coloca o servico especializado em dependéncia, de facto, das
decisdes casuisticas dos outros servicos policiais genéricos, por exemplo na comunicagdo
de informacdo relevante atempadamente ou na autorizacdo do acesso a determinadas
bases de dados policiais. Este caminho organizacional envereda por um esfor¢o, que se
confirmou mais tarde, no sentido da existéncia duma s6 entidade, uma policia Gnica. Esta
distribuicdo de competéncias de investigagdo por diferentes organizagdes policiais “(...)
conduz, em Ultima instancia, a uma reparticdo e uma perda de informacdo criminal,
quebrando elos vitais ao nivel de comunicacdo e intervencdo, 0 que compromete um
combate a criminalidade verdadeiramente eficaz (...)” (Jaeger, 2006: p. 137). As
alteracbes posteriores, consecutivas ao estudo do IPRI de 2006, concretamente as
propostas da criagdo de um organismo coordenador supra-policial (ao tempo denominado
SISI — Sistema Integrado de Seguranca Interna), guiaram a realidade portuguesa neste
sentido. Com base numa argumentagdo, mais uma vez, economicista, de que “a reforma
do SSI deve procurar, afinal, aumentar a eficiéncia e a eficacia global da actividade das
FSS, reduzindo os custos (tangiveis e intangiveis) do actual modelo” (Lourengo et al.,

2006: p. 27). Esta visdo foi notada também por Benda, a proposito da reforma policial no
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caso austriaco, ao referir que “havia, no entanto, um segredo a descoberto: o da
poupanca, sobretudo através da concentracdo das trés forcas policias existentes: a
Policia — a Guarda — a Policia Criminal. (...) As poupangas efectuadas com o pessoal
nos primeiros passos da reforma levaram a Policia quase a um colapso. As estruturas
antigas foram destruidas, sem que as novas funcionassem ainda (...)” (Benda, 2006: p.
160). Aquela entidade, hoje SSI, dirigida por um Secretéario-Geral, ficou responsavel (de
uma forma desarticulada, aparente, e por vezes ilegal, como mais a frente neste escrito
desenvolveremos) por “(...) um leque de competéncias relativas a centralizacdo da
informacd@o criminal, a coordenacdo operacional e a cooperacgdo internacional no
ambito da funcéo policial (...)” (Figueira, 2007: p.29), os quais eram (e Sd0) apanagio e
funcionalmente necessarios a uma entidade que se pretende superiormente especializada

em IC, assim reduzindo as suas competéncias, e capacidade de actuar.

A Ultima hipdtese € a que, literal e aparentemente, a lei organica consagra (corpo
superior de policia criminal)®®, o que implica “(...) uma estrutura com capacidades
especificas para responder as realidades da criminalidade mais grave e, ou organizada,
designadamente no que se refere a recolha de prova dessa actividade, mas também, todas
as componentes relacionadas com a pesquisa, recolha e ao consequente tratamento e
analise de informacéo relativa ao mundo criminal, bem como todas as competéncias
relativas a coordenacao operacional e a cooperacao internacional” (Figueira, 2007:
p.29), bem como certas caracteristicas de acordo com essa superioridade orgéanica e
funcional, “(...) desde logo ao nivel da centraliza¢do da informac&o criminal e, também,
da gestdo de recursos especificos na area da pesquisa e recolha de informacéo, como
sejam, por exemplo, a gestao centralizada de informadores e a coordenacéo centralizada
de operacdes encobertas” (Figueira, 2007: p.29), o que de resto acontece hoje em alguma
medida, apesar de se identificarem medidas de tendéncia inversa, como a criacdo do PUC
(como abordaremos infra no capitulo 2.3). As exigéncias e caracteristicas inerentes a uma
estrutura de acordo com o que a lei prevé, um corpo superior de policia, representam,
afinal, a desnecessidade de uma estrutura de cipula como o SSI, até com as dificuldades
sistémicas e constitucionais mencionadas adiante. A titulo ilustrativo, este modelo esteve

na base da criacdo, no Reino Unido, da Serious and Organized Crime Agency (SOCA)

%8 Art. 1.° da Lei n.° 37/2008, de 6 de Agosto — LOPJ.
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em 2007, a qual evoluiu, reforcando esta ideia, em 2013 para a National Crime Agency
(NCA).

Existiria, porventura, um outro modelo possivel, mas terrivel, no passado elogiado
e apresentado como exemplo a seguir (em Portugal, o General Carlos Chaves e o0 entdo
Secretario-Geral do PSD Miguel Relvas apresentaram em 2011 — ainda que ndo
publicamente — tal solucdo como uma realidade irreversivel na reforma a implementar
pelo Governo a liderar por aquele partido, apos as eleicdes desse ano®?), que foi o
ocorrido em 2001 na Bélgica: a jungdo de todas as policias numa s6 policia, neste caso
federal, mas com predominancia da de caracter militar. Tal solugdo “(...) extinguiria uns
servicos, fundiria outros, integraria competéncias funcionais, criaria porventura uma
nova estrutura unica e generalista (...)” (Figueira, 2007: p.30), sendo que, para além das
demais criticas (como a excessiva militarizacao da hierarquia ou organizacao do trabalho
em funcédo do cumprimento de horas e horarios e ndo da missdo funcional), quanto ao seu
funcionamento, diriamos que “[0] seu modelo de management que resumiriamos com a
formula from the top to the bottom parece-nos inadequado, pelo menos no que diz
respeito as missbes atribuidas a Direc¢cdo Judiciaria” (Van Mechelen, 2006: p. 190),
porquanto ndo corresponde as exigéncias da IC, muito menos em contexto de terrorismo.
Tanto assim € que foi reformulada. Tal desadequacéo da ideia de policia unica, tendo em
conta a especialidade da IC, bem como das mdltiplas funcdes e missdes policiais,
destacando-se a elevada especificidade no que ao CT diz respeito, é prosseguida, entre
nods, por Damido da Cunha, quando sustenta “[qJue me parece, hoje, dificilmente
defensavel uma policia Unica e sobretudo uma policia Unica hierarquicamente
organizada é uma concluséo de evidéncia.” (2006: p. 109). A isto se refere também Braz,
quando defende que “0s modelos policiais de actuagéo dita integral, assentes numa visao
predominantemente securitaria e concentracionaria de poderes, meios e competéncias,
favorecem — como se demonstra historicamente — o desequilibrio do principio da
separacao dos Poderes do Estado, desvalorizando o Poder Judicial e o sistema de Justica
Penal (...).” (2006: p. 129). Infelizmente, ¢ esta a tendéncia identificada que, com maior
ou menor capacidade de lobby, vem sendo constatada nas alteragcbes normativas, mesmo
nos casos de transposic¢do de Direito Europeu, como vem plasmado no estudo que, mais

recentemente, originou as alteracfes estruturais na organizagdo do sistema de seguranga

% Vide ABREU, Rui — “A PJ ¢ os Ciclos Politicos”. Revista Modus Operandi n.° 7 (ASFICPJ). Lisboa,
2016, ISSN: 1646-6799, p. 3 a 13.

70



Mestrado Direito e Seguranga - FDUNL

interna: “(...) 0 sentido da reforma proposta corresponde sempre a uma reducdo no
namero de actores politico-estratégicos (tutelas), no nimero de actores operacionais
(FSS) e, concomitantemente, a um aumento na eficacia em termos do comando, controlo
e coordenacdo do SSI.” (Lourenco et a.l, 2006: p. 44) Um dos erros de analise centrais
que aqui se encontra, pensamos, € a vertente do conceito da eficiéncia (producdo do
melhor rendimento de determinado recurso com o minimo de desperdicio; economia de
meios), em torno da qual giram objectivos economicistas, em vez de se dar relevancia a
factores teleoldgicos, como por exemplo quais as missdes e/ou fungdes a desenvolver por
cada estrutura (policial) ou quais os principios que orientam (ou devem orientar)
determinada actividade de acordo com as suas especificidades, seja a IC, seja a vertente
especial CT. Desta forma, concluimos que seria mais acertado falar-se em eficacia
(aplicacdo dum conjunto de meios para producdo de determinado resultado condizente
com o objectivo desejado), ja que adequaria com propriedade toda a teoria que expusemos
supra aquilo que julgamos ser a melhor forma (a “ideal”) de apurar uma organizagdo
policial, na especialidade de investigacdo criminal, em particular quanto a investigacao e
combate do terrorismo , num exercicio de correspondéncia entre «principios subjacentes
— meios disponiveis — fins teleoldgicos/objectivos a atingir», nomeadamente na area CT,

procurando a sua articulacdo optima.

Esta “confusdo” e sentido da progressiva alteracao da organizagdo da seguranca
interna e da IC nacionais, bem como dos modelos policiais, em particular em Portugal,
promovem um estado de coisas, que ja se aflorou acima, a que se referiram ja diversos
autores. Referimo-nos a concorréncia policial. Por exemplo, Mouhanna, a propésito da
organizac&o policial francesa®, refere, com algum rasgo, dois tipos: uma comummente
apelidada de “guerra de policias”, diriamos “legal”, por contender com zonas de fronteira
ou “cinzentas”, em que a propria lei permite ou deixa uma vazio legal que causa davida,
circunstancia inclusive aproveitada oportunisticamente por magistrados “para motivar os

policias ou para evitar trabalhar com uma unidade na qual ndo confiam” (Mouhanna,

80 «(...) a Franca dispée de duas policias de Estado: a Policia Nacional e a Gendarmerie. A Direc¢&o-
Geral da Policia Nacional (DGPN) supervisiona duas direc¢@es no seio das quais encontramos a
maioria dos OPJ de policia: a Direccao Central da Seguranca publica (DCSP) e a Direc¢ao Central da
Policia Judicial (DCPJ)” — Mouhanna, 2006: p. 73. (Nota: hoje em dia esta organizacdo ja ndo
completamente assim, tendo a vertente CT da DCPJ sido transferido e integrada ha DGSI — Direcgao
Geral de Seguranca Interna —, o servico de informag8es de caracter interno, apesar de tal integragdo néo
ser pacifica nem consensual, podemos afirmar.)
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2006: p. 76); a outra, que o autor designa de “‘concorréncia negativa”, relaciona-se com
o facto de “(...) um ndmero bem maior de processos suscita, pelo contrario, o
desinteresse, ou porque os profissionais sabem que estes processos nao levam a lado
nenhum, ou porgue se trata de processos pequenos sem retorno em termos de prestigio”
(Mouhanna, 2006: p. 76), situacdo em nada benéfica, nem em termos sistematicos, nem
para a resolugdo concreta das situacbes. Da experiéncia canadiana obtém-se confirmacéo:
“com efeito, as rivalidades sdo numerosas e minam por vezes a luta contra a grande
criminalidade.” (Lemieux, 2006. p. 37). No entanto, identificamos uma terceira tipologia,
em decorréncia da nossa experiéncia profissional, a qual denominaremos de
“concorréncia ilegal”, por ocorrer quando um determinado OPC, normalmente de uma
policia de proximidade, conscientemente e por vezes apés solicitacdo legitima, decide
agir contra legem “em beneficio proprio” da sua institui¢do policial. Exemplos disto sao,
entre outros: a ndo comunicacdo imediata ou atempada de situacdes criminais de
competéncia (mesmo absoluta) de outra entidade, conforme os casos; a recusa de partilha
de informac&o na sequéncia de solicitacdo legitima (por vezes documentacéo tdo simples
como um auto de noticia), em violaco do dever especial de colabora¢do®; ou ainda, a
actuacdo num determinado contexto (local/suspeito) fora da sua esfera de competéncia
apos partilha de informacdo da entidade competente, isto é, bem sabendo de
investigacdo/inquérito existente anteriormente e da sua incompeténcia legal (e ndo s6). E
evidente que se transpusermos estas situaces para cenarios CT, as consequéncias de tal
actuacdo poderao ser ndo sO gravosas, como irreversiveis. A este respeito afirmou Reeb
(também a proposito da realidade francesa) que “a Policia Judiciaria goza assim de uma
competéncia plena e exclusiva e segue preocupacfes de eficacia. Com efeito, a luta
contra o terrorismo reclama e carece de uma coordenacéo e recolha de informacao
concentrada num unico organismo. (...) Evidentemente que os outros servigos de
seguranca interna nao sao totalmente afastados nessa acc¢éo de luta contra o terrorismo.
Também eles tém o dever de recolher informacéo. Todo e qualquer servico pode e deve
recolher informacéo: o que é essencial é que a ulterior exploracdo dos dados seja
efectuada de forma centralizada num Unico pdlo.” (Reeb, 2010: p. 57). Ou seja, se
determinada instituicdo ou OPC recusa partilhar informagédo com a entidade policial com
competéncia legal para a investigacdo CT e, concomitantemente, quando esta entidade,

em sede de partilha de informac&o, vé tal instrumento ser usado para se imiscuirem nas

61 Vide art. 10.° da Lei n.° 49/2008, de 27 de Agosto (LOIC), e n.° 2 do art. 5.° da Lei n.° 53/2008, de 29
de Agosto (LSI).

72



Mestrado Direito e Seguranga - FDUNL

suas investigacdes a revelia do potencial dano para a estratégia investigatoria adoptada,
quicd com consequéncias mais graves para intervenientes ou potenciais vitimas, ndo se
pode defender, como vem sendo implementado, a reforma estrutural de “distribuicdo de
competéncias”, “partilha de informagdes” e centralizagdo de pontos de contacto (como
escalpelizamos mais a frente), para em concreto tais ideias aproveitarem a algumas
instituigdes mas, de facto, ndo aplicarem aquilo que “apregoam”: “a inexisténcia de uma
cultura de partilha de informacdes, associada a competicao institucional entre as varias
FSS. A consequéncia é a compartimentacdo da informacdo, a inexisténcia de um fluxo
continuo e eficaz de informaces entre servicos de informacoes e policias, e vice-versa,
e entre as proprias policias e a duplicacao de recursos” (Lourengo et al., 2006: p. 58).
Isto desemboca em questdes de (des)confianca entre os operadores CT, concretamente 0S
pertencentes ao sistema de seguranca interna e ao sistema de Justica, o que, a final, coloca

em crise a propria resposta CT nacional.,

2.2 — Seguranca interna e Justica: sistemas conflituantes?

Em termos dos sistemas institucionais de organizacdo interna de funcdes
essenciais (directas ou delegadas) de um Estado, em Portugal e em geral, podemos
identificar dois grandes sistemas que se interpenetram necessariamente nesta tematica
CT: o da seguranca interna e o da Justica. Ainda que por vezes de forma pouco clara, a
maioria da doutrina faz referéncia a estes sem especial analise, destrinca ou separacéo,
preferindo abordar as instituicdes individualmente consideradas e as fungdes que
desempenham de um ponto de vista legal, isto ¢, de acordo com os termos que lei utiliza.
Por exemplo, os de ‘Forgas e Servigos de Seguranca’ ou ‘Orgdo de Policia Criminal’,
bem como a definicdo tendente a corresponder ao primeiro sistema a Lei de Seguranca
Interna, e ao de Justica a Lei de Organizacdo de Investigagdo Criminal (para além de,
obviamente, os Codigos Penal e Processual Penal). No entanto, certo é que ambas contém
normas que fazem referéncia, directa ou indirectamente, ao sistema correspondente

“oposto”.

62 Para um aprofundamento da tematica dos modelos policiais, vide o estudo de 2002 “A Policia
Judiciaria Nesta Hora Europeia”, da ASFIC/PJ, disponivel em
http://asficpj.pt/images/documentos/estudos/A_Policia_Judiciaria_nesta_hora_europeia_20020129.pdf .
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De uma forma sucinta, a actividade de seguranca interna encontra-se no n.° 1 do
art. 1.° da LSI (principio da especialidade dos fins), existindo nesse artigo referéncias a
“criminalidade”, a subordinagdo a lei penal e processual penal (n.° 2), e ainda
explicitamente ao “terrorismo” (insito no conceito estratégico de seguranca interna
patente no n.° 3). Para além disso, as medidas de policia e as medidas especiais de policia
(artigos 28.° e 29.° da LSI), particularmente Gteis e com maior incidéncia de utilizago
em sede de investigagdo criminal, sdo aqui previstas condicionadas a um principio da
necessidade com dupla teleologia, de seguranca e criminal (vide art. 30.° da LSI).
Ademais, atribui a funcdo de garantia da seguranca interna a uma policia especializada

na investigacdo criminal, a PJ (al. ¢) do n.° 2 do art. 25.° da LSI).

Doutra sorte, a investigacdo criminal obtém previsdo legal no art. 1.° da LOIC,
salientando nés dois pormenores: por um lado, a incluséo, alargando o seu escopo, da
averiguacao da existéncia de um crime; e, por outro, condicionando a sua acgéo ao ambito
processual. Para além disto, a LOIC inclui no seu elenco de OPC de competéncia genérica
duas forcas policiais essencialmente de prossecucdo de objectivos securitarios, a PSP e a
GNR (alineas b) e ¢) do n.° 1 do art. 3.°). Apesar da ébvia desnecessidade, referimos a
inclusdo das vérias tipologias do crime de terrorismo no elenco de competéncia
absolutamente reservada (“(...) ndo podendo ser deferida a outros 6rgdos de policia
criminal (...)”) daPJ—al. ) don.° 2 do art. 7.° da LOIC.

Por imperativo e necessidade intelectuais, cumpre mencionarmos o Sistema de
Informagc6es da Republica Portuguesa, cuja Lei-Quadro®® submete e limita a actuacio
dos servicos de informacGes a lei e a Constituicdo (1.2 parte do n.° 2 do art. 2.° e n.°1 do
art. 3.9), oferecendo-lhes como finalidades “(...) a preservacdo da seguranca interna e
externa, bem como a independéncia e interesses nacionais e a unidade e integridade do
Estado.” — 2.2 parte do n.° 2 do art. 2.° —, nomeando especificamente a seguranca interna
e o terrorismo no seu art. 21.°, para além do dever de colaboracdo das FSS com SIS,
patente no n.° 4 do art. 10.° da Lei Organica do SIRP®. Isto é deveras relevante, uma vez
que a teleologia que subjaz a actividade destes servicos, em particular do SIS, bem como
0S seus principios e objectivos diversos e de diferente indole, mormente politica de fonte

executiva (uma vez que os “interesses nacionais” podem variar de Governo para

63 Lei n.2 30/84, de 5 de Setembro
64 Lei n.2 9/2007, de 19 de Fevereiro
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Governo, de Primeiro-Ministro para Primeiro-Ministro, que se constitui na sua tutela

directa®)), sdo determinantes para a arguicio que se aventara a seguir.

Pelo exposto, defendemos a indissociabilidade e interdependéncia do trindmio
Seguranca-I1C-Intelligence no @mbito CT. Na verdade, trata-se de uma disciplina que lida
com um fenémeno criminal, simultaneamente prosseguindo fins securitarios, com recurso
a produgdo de informagdes: “[w]ith criminal and terrorism milieus merging, the fight
against crime has become — to a significant extent — a national security issue.” (Basra &
Neumann, 2016: p. 36), e ainda “(...) no caso do terrorismo a competéncia é reservada
exclusivamente a Policia Judiciaria, no entanto seré evidente a relevancia do contributo
das Informacdes neste contexto. Alias, a relacdo entre terrorismo e criminalidade é uma
evidéncia.” (Folgado, 2016: p. 344). Contudo, a centralidade da IC parece-nos ndo sé uma
evidéncia, como uma necessidade. Como j& escrevemos antes, a forma como nos
organizamos em sociedade para condicionar comportamentos que convencionamaos como
errados ou indesejaveis, tendo em conta todos os principios constitucionais ja enunciados,
¢ a sua tipificacdo penal, pelo que a sua violagdo requer uma intervencdo em contexto de
IC, cumprindo os desideratos de reafirmacdo da vigéncia da norma e, afinal, a prépria
realizacdo de Justica em cumprimento das, e com as, limitagbes normativas que
estruturam o nosso OJ, “defendendo-o” de eventual desvirtuamento. No caso do
terrorismo, em funcdo das suas caracteristicas (quer de escala, quer de gravidade), da-se
0 caso desta actuacdo prosseguir fins de seguranca interna (como a propria lei reconhece
no normativo ja enunciado do al. c) do n.° 2 do art. 25.° da LSI), ainda que aplicando o
método investigatorio para estabelecer um nexo relacional entre determinado facto (in
casu criminal) e o seu autor, ou, noutra dimensdo, entre a actividade e a organizagédo
terrorista (criminosa)(©®, através das técnicas de anélise, correlacdo e sintese (quer de
informacao recolhida, quer de hipdtese do iter criminis), decorrentes da divida metddica
cartesiana. O contrario ja ndo podera ocorrer até por falta de competéncias, em termos de
conhecimento e especificidade técnicas, dos intervenientes apenas do foro “securitario”.

Esta multiplicidade conceptual ¢ demonstrada pelo seguinte complexo de ideias: “as

% Vide n. 1 do art. 15.° da Lei n.° 30/84, de 5 de Setembro — LQSIRP.

86 «(...) que tem por objectivo, ja ndo a reconstituicdo histérica daquele facto (visdo retrospectiva), mas
sim o conhecimento em tempo real daquela actividade no presente e, se possivel, a sua antevisdo no
futuro (visdo prospectiva).” — Braz, 2013: p. 366. Apesar de pensarmos que esta ideia ndo se aplica tout
court a todas as situagdes CT, reflecte bem o que se pretende sugerir.
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“ferramentas” da investigacdo criminal — interrogacdo e instrumentacdo — que
caracterizamos, constituem de facto, vias de pesquisa e de recolha de informacéo e a
investigacdo criminal, orientada por um método proprio de raciocinio, tal como muitas
outras actividades, nao constitui mais do que um processo de gestdo de informacéao,
dirigido a realizacdo de um fim especifico. (...) Mas sendo a criminalidade (ou
significativa parte dela), um fendbmeno social complexo que actua de forma continuada,
através de uma teia de multiplas conexdes e interdependéncias que perduram no tempo
e no espaco, a resolucéo do caso concreto, exige o conhecimento global do fenémeno do

qual emerge.” (Braz, 2013: p. 69).

“A politica de seguranca interna consiste no conjunto de principios, orientaces
e medidas tendentes a prossecucdo permanente dos fins estabelecidos para a seguranca
interna” (Sousa, 2016: p. 268), o que, conjugado com a remissao do art. 3.° da LSI para
0 jamencionado art. 1.° do mesmo diploma, revela que a garantia do contetdo substantivo
da seguranca interna (garantir a ordem, a seguranca e a tranquilidade publicas; protec¢do
de pessoas e bens; prevenir e reprimir a criminalidade; normal funcionamento das
instituicbes democraticas; regular exercicio de DLG; respeito pela legalidade
democrética) € indissocidvel da defesa da legalidade democratica e dos direitos dos
cidaddos —n.° 1 do art. 272.° da CRP —, bem como da justi¢a administrativa —n.° 2 do art.
268.° da CRP (apesar da limitacdo genérica ao principio da transparéncia patente na 2.2
parte desta norma) — em decorréncia de se tratar dum “actividade desenvolvida pelo
Estado”.

Com base no descrito supra, encontramos alguns vectores de analise que importa
realcar. A questdo da confianca, em termos de sistema, acima ja colocada a descoberto,
releva em mais do que uma dimensdo. No que tange a partilha de informacéo,
concretamente em sede de cooperacdo CT internacional (portuguesa, através da
UNCT/PJ, com congéneres), “(...) afigura-se indispensavel utilizar aqueles [canais de
cooperacdo] que ja existem, intensificando, reforcando e securizando as permutas de
dados entre os servicos especializados na luta contra o terrorismo, (...) sendo apandgio
da Policia Judiciaria, todas as matérias que toquem a investigacéo criminal, essas trocas
funcionam também na base da confianca reciproca e partilhada. E é 14 que se situa o
corolario da seguranca: confianga através do conhecimento muatuo dos peritos que
partilham a informacé&o.” (Reeb, 2010: p. 56). Em sentido idéntico, “(...) 0s resultados

da cooperacao internacional no combate ao terrorismo néo sdo facilmente exequiveis
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nem gratuitos. Baseiam-se no profissionalismo, conhecimento da situacdo e capacidade
de actuacdo e trabalho em equipa que por intermédio dos canais solidamente
estabelecidos e implantados — especialmente o ingrediente essencial da confianga — séo
susceptiveis de culminar numa perfeita simbiose cujo produto final sera um duro golpe
no terrorismo” (Paniagua, 2010: p. 49), bem como, “(...) logo nos alvores do Século XXI
(...) a cooperag¢do com a PJimpds-se em intelligence relativa a movimentacéo de pessoas
atraves das fronteiras, em geral e de potenciais alvos de interesse, em particular e numa
perspectiva de seguranca” (Yeats, 2010: p. 54), e ainda, relativamente a situagdes mais
concretas, “membros desta rede [Hofstad] foram detidos em Portugal, em vesperas do
Euro 2004 (...) o que veio a dar inicio a uma colabora¢do duradoura e produtiva [com
as autoridades holandesas] . (Dijkstra, 2010: p. 53) Neste ponto, é possivel afirmar que
“[e]m sede do trabalho de policia criminal CT e nas vertentes articuladas da investigacéo
— nao raras vezes de caracter preventivo — informacéo e cooperacdo internacional, a
nossa postura esta ancorada em principios de reserva, discricdo e confidencialidade. Por
valores de distanciamento pessoal, rigor e anonimato, longe dos holofotes da

comunicacao social.” (Ventura, 2010: p. 44).

A outra dimensdo em que a relevancia da confianga se nota é a nivel intra-
sistémico. Explicando, parece-nos pacifica a assungdo de que “a partilha e a
complementaridade no exercicio de poderes é positiva, a actuacdo sistémica e a
especializacao conduzem a eficacia e promovem a exigéncia, o controlo e a isencao, e —
ao contrario da concentracdo de poderes, da arbitrariedade e da confusdo de funcdes —
ndo sdo susceptiveis de pér em causa o Estado de Direito, as liberdades e as garantias
fundamentais” (Braz, 2010: p. 61), ndo se negando que “(...) a primeira linha de combate
a criminalidade em geral assenta na prevencao criminal, no policiamento intensivo, na
interactividade com o meio social, na presenca ostensiva e dissuasora, no patrulhamento
sistematico e na efectiva ocupacao e controlo dos espacos urbanos probleméticos, numa
permanente reafirmagdo dos principios da seguranca e da autoridade do Estado,
impedindo a formacao de guetos e espacos de impunidade que sdo verdadeiros alfobres
de violéncia e criminalidade” (Braz, 2006: p. 128), a isto se tendo referido a actual
Ministra da Justiga, Francisca Van Dunen, ja em 2004, dizendo que “cada um desses
agentes (...) intervéem no ciclo em posi¢do e com fungoes, saberes e métodos distintos,
mas ligados por uma intencionalidade comum: a de garantir a realiza¢éo da justica, por

meios processualmente admissiveis e contribuir por essa via para o reforgo da confianga
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no contrato social e para a revitalizacao do Estado de Direito.” (apud Braz, 2010: p. 60).
Ora, este reconhecimento torna “(...) fundamental compreender que a investigacao
criminal, e muito particularmente aquela que tem por objecto de intervencdo as
modernas expressdes de criminalidade grave e organizada, é hoje uma actividade
complexa e multidisciplinar, que exige o dominio e a correcta utilizacao de conhecimento
cientifico, de técnicas e de saberes especificos, apds adequada formacéo e treino” (Braz,
2010: p. 60), a qual se consubstancia no dominio CT num “(...) acto de verdadeira
partilha de uma cultura da luta anti-terrorista que carece de uma abordagem efectuada
por entendidos na matéria e de formacdo especializada.” (Reeb, 2010: p. 56).
Infelizmente, verifica-se amilde (e j& em contexto CT) a actuacdo de profissionais de
policia impreparados para esta funcdo, quando, pelo contrério, dever-se-ia pugnar por
evitar “(...) 0 cometimento de erros elementares e vicios metodolédgicos e probatérios
graves, que ocorrem frequentemente, quando, quem se propde investigar ndo tem o
dominio técnico da investigacdo criminal e/ou dela faz uma leitura superficial,
obstinadamente comprometida por preconceitos e com objectivos processuais que a
partida se pretendem alcangar a todo o custo!” (Braz, 2010: p. 61). Sobre esta realidade
recaiu um estudo de 2013, o qual concluiu que “(...) embora seja expectavel que os OPC
de proximidade procedam a estas medidas cautelares de forma rigorosa, nem sempre é
isto que se constata” (Costa, 2013: p. 102), ¢ ainda que “(...) embora seja de extrema
relevancia e de estes [OPC de proximidade] se constituirem como um aliado
imprescindivel a investigacao criminal, devem limitar-se a salvaguardar a cena de crime
e esperar a entrada de técnicos especializados (...), revelando haver ainda um trabalho
de base importante a ser realizado com vista a que a cadeia de custddia ndo seja
colocada em causa e gque o processo de cientifizacdo da policia de investigacdo criminal
néo fique manchado pela atuacéo da policia de proximidade.” (Costa, 2013: p. 120). Tais
conclusdes véem ao encontro do que experienciamos, em primeira mao, “no terreno”,
sendo absolutamente correcto que melhor seria se fosse adoptada uma atitude estatica
pelas policias de proximidade, especialmente quanto ao crime violento e organizado e,
claro esta, ao terrorismo, ja que “(...) minimizaria 0s prejuizos potenciais que uma
intervencdo ndo rigorosa poderd acarretar para a investigagao criminal.” (Costa, 2013:
p. 121). Infelizmente, “muitas vezes, tais actuagbes merecem uma inexplicavel
complacéncia, quando ndo mesmo expresso apoio por parte do MP, que, pensamos nos,
deveria ser o garante activo e empenhado do cumprimento do modelo legal em vigor”

(Braz, 2006: p. 127), o que vem refor¢ado no estudo mencionado, ao teorizar que “(...)

78



Mestrado Direito e Seguranga - FDUNL

outra hipotese que parece pertinente colocar diz respeito ao procedimento seguido pelos
magistrados do MP que, em grande medida, podem também ser os responsaveis pela ndo
passagem de testemunho para o OPC competente (...).” (Costa, 2013: p. 118), o que vem
acontecendo, por vezes, mesmo a revelia da letra da lei. Pensamos dever assacar-se ao
MP a responsabilidade de tal permitir, por ndo sancionar a “usurpacdo de competéncias”
por outras entidades policiais. E a desculpa da disponibilizacdo e/ou capacidade de
empregos de meio ndo colhe (maior nas policias de proximidade/de seguranca, € menor
da policia especializada de IC), ndo s6 por imposicao legal no caso do terrorismo, como
por se tratar de uma questdo politica, traduzida num desinvestimento acentuado na policia
superior e especializada em CT, como até os RASI demonstram. Quem se prope
combater crime organizado e, aqui, grupos terroristas, “(...) ndo pode, nem nunca o
podera permitir, que a reacdo ou a prevencao se faca sem a preméncia do primado da
lei. Vencer estes grupos apenas terd efeitos no tempo se for feito no escrupuloso
cumprimento das leis nacionais e internacionais e no respeito pelos principios, direitos,
liberdades e garantias que as sociedades democraticas defendem.” (Lemos Pires, 2017:
p. 90), ja que, desta forma, “(...) desvaloriza-se o principio do primado da investigacao
criminal e subalterniza-se o Sistema de Justica Criminal, a favor de um exacerbado e
desajustado paradigma securitirio de cariz paramilitar, (...) comprometendo
irremediavelmente a unidade de accdo que é pressuposto basilar de eficacia no ulterior
funcionamento do Sistema de Justi¢a Criminal.” (Braz, 2006: p. 128). Sera, seguramente,
numa logica de servico e ndo numa légica de poder que se terdo de encontrar 0s caminhos
que aumentem a capacidade de resposta da investigacdo criminal, como parte integrante
e instrumento fundamental do sistema de justica criminal. Caminhos que passam,

inevitavelmente, pelo cumprimento da Lei.

Como jé se tinha aventado antes também, é de especial importancia a questao da
cultura organizacional em sede de IC e, em particular, CT. Nas palavras de Jaeger, “a
Policia de Investigacdo Criminal sob tutela da Justica estd muito mais bem entregue do
que inserida em entidades de investigacdo criminal lideradas por directores da Policia
de Proximidade, que tém uma formacdo e cultura organizacional completamente
diferentes.” (2007: p. 21), ideia esta corroborada por Santiago: “(...) 0 Sistema de Justica
tem uma cultura Unica, prépria de um poder distinto do poder legislativo e do poder
executivo que s6 a Policia Judiciaria tem efectivamente interiorizado.” (2015: p. 47). Por

maioria de razdo, exige-se neste foro principios de independéncia e autonomia, o que foi

79



Contra-Terrorismo: abordagem ao “dever-ser” de uma Unidade CT

notado além-fronteiras: “a Policia de Investigacdo Criminal, nos paises europeus,
necessita da autonomia organizacional numa entidade centrada nas suas funcdes. E esta
a unica forma eficaz de construir uma Policia de Investiga¢do Criminal, a semelhanca
da PJ portuguesa” (Jaeger, 2007: p. 21), no¢do acompanhada, entre nds, por Sarmento,
ao dizer que “[s]em pressas securitarias, 0 nosso sistema é invejavel e digno de se
exportar.” (2013: p. 124). O que falha, entdo, neste conjunto de sistemas estatais e sua
interseccdo? “Reconheca-se porém, que assim ndo pensam aqueles que (...) alimentam
de forma sistematica e recorrente uma neurose securitaria que amplia de forma
irracional e totalmente infundada o sentimento de medo e de inseguranca da comunidade
perante a emergéncia de novas ameacgas criminais que, apesar da globalizacéo,
apresentam obviamente distintos graus de intensidade e de probabilidade, ndo sendo
Portugal, nem de longe nem de perto, um dos seus alvos prioritarios.” (Braz, 2010: p.
60), prejudicando o pilar estatal da Justica, o qual para que “(...) funcione efectivamente
sd0 necessarios, para além dos meios materiais, recursos humanos altamente
qualificados e isentos — isto &, libertos de toda e qualquer orientacédo de procedimentos
politico susceptivel de perturbar a descoberta da verdade material.” (Santiago, 2015: p.
44), de todo 0 modo na esteira do que vimos escrevendo até aqui. Ainda quanto a referida
alternativa da policia unica, esta nivelaria “(...) culturas diferenciadas num corpo Unico
que sobreleva a componente ordem publica e minimiza a componente judiciaria como se
fossem sequer comparaveis, quanto mais iguais, 0 que a acontecer, constituiria um rude
golpe ao principio da separacao entre o Poder Judicial e o Poder Executivo e um claro
sinal da op¢éo pela via securitaria da resolucao da conflitualidade em prejuizo do Estado
de Direito.” (Santiago, 2015: p. 48), como vimos ter sucedido no exemplo belga. Estas
visdes, que perfilham interesses economicistas e/ou securitarios olvidam que, da mesma
maneira que os incéndios nao se previnem com agua, também medidas securitarias, como
a aquisicdo de armamento, ndo previnem o terrorismo. Quando armas forem precisas, ja
vidas se terdo perdido. Exactamente como o “deitar 4gua” para um incéndio ¢ a ultima
ac¢do a tomar, “a reacao [a incidente terrorista] significa que o atentado ocorreu e néo
foi possivel preveni-lo e evitd-lo. Esse é desde logo indicador de (...) fracasso de toda a
sociedade.” (Ventura, 2018: p. 42). Os meios de comunicagéo social, ditos MSM, também
promovem, com alguma responsabilidade, este estado de coisas, uma vez que sdo
publicadas noticias com grandes chavdes, mas cujo contetdo ndo obtém respaldo na
realidade, ja que “esta igualmente por demonstrar, afinal, se a aposta num modelo

aparentemente mais econémico o foi realmente, bastando, para tal, contabilizar o
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numero de meios humanos e materiais desviados pelas forcas de seguranca para a
investigacdo criminal e aquele que, porventura, a Policia Judiciaria necessitaria para
desenvolver idénticas tarefas.” (Santiago, 2015: p. 48). Exemplo disto é a noticia®”, de
Janeiro de 2018, com o titulo “3400 PSP e GNR impedidos de travar assaltos”, pondo em
causa a distribuicdo de competéncias de IC da LOIC, isto €, as competéncias reservadas
da policia criminal, a PJ, neste caso quanto aos crimes cometidos com recurso a exploséo
(referindo-se aos assaltos a ATM), sem fazer mencao, por um lado que esses agentes
podiam estar a trabalhar em &reas de efectiva competéncia dessas forcas de seguranca,
optimizando a sua acgéo, nem, por outro, que se tal efectivo estivesse nos quadros da PJ
(reforco de meios humanos hd muito solicitado), elevaria 0 nimero de investigadores
criminais desta policia superior para niveis equivalentes ao tempo (anterior a LOIC de
2000) em que detinha a competéncia para todos os ilicitos criminais (ainda que
dependente da formacéo prévia adequada). Contrastante com o descrito € a circunstancia
de ter sido revelado, na Lei n.° 10/2017, de 3 de Marco, um plano de investimento nas
FSS do MAI (onde se incluem a PSP e a GNR), entre 2017 e 2021, que s6 em armamento

ira despender mais de 9 milhGes de euros.

Quanto a intelligence, ou informagfes (sinGnimos em termos dogmaticos neste
texto), diremos que se trata de um conjunto, ou processo, de informacdo trabalhada,
produzida, em que aquela que inicialmente se detém ou recolhe (em estado bruto) da lugar
a informacdo analisada, circunstanciada, com um apport diferenciado e com relevancia
acrescida, de acordo com o objectivo a atingir pelo utilizador ou receptor da mesma. Dito
de outra forma, sdao “(...) elementos de conhecimento sistematizados em quadros
interpretativos, através de critérios que sobrepdem a estrutura de sentido a relacéo
causal” (Marques Ferreira, 2007: p. 69), ou ainda, “[u]m servico de inteligéncia é uma
organizacdo dedicada a pesquisar e analisar informacao que, depois de processada, ira
ajudar (...) a tomar decisoes.” (Fonseca, 2015: p. 138). Noutro sentido, com o qual
discordamos, autores héa que estabelecem uma distingdo entre “inteligéncia de seguranca”
e “inteligéncia policial” (por exemplo Fernandes, 2014: p. 169), na linha daquela
separacdo artificial estanque entre prevencéo e investigacdo criminal, como ja se aludiu,

a qual ndo oferece nada de relevante ou de melhoramento para a actua¢do CT (nem quanto

67 Jornal de Noticias de 20 de Janeiro de 2018, p. 4 e 5.
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a seguranca interna ou a IC), porquanto tal visdo e solugdes dai decorrentes ou retiram
informac&o de base a resposta CT (diminuindo, na melhor das hipdteses, celeridade vital
na sua acgao), ou colocam a executa-la quem nédo dispde nem do treino especializado nem

da experiéncia para tdo delicada tarefa.

As necessidades investigatorias CT obrigam a um acompanhamento do fenémeno,
porquanto teria nulo efeito se apenas se realizassem diligéncias de recolha e analise de
informacao relevante, uma vez que esse processo (o0 denominado ciclo de intelligence)
demora o0 seu tempo e 0 conhecimento de base necessario, até para aferir da relevancia
criminal e/ou indole CT de uma situacdo, tem de estar ja adquirido no momento da
resposta e accdo CT, seja qual for o seu aspecto ou dimensao concretos, desde a inquiricao
informal para recolha de informacdo (vertente que sé por si daria uma investigacao
académica autonoma), até a intervencao tactica, por exemplo. Desde logo, como é patente
no trade off de investigagdo criminal, ilustrado naquilo que se denomina por ‘intelligence
gain/loss’, onde “[p]odemos, como agao contraterrorista, ganhar mais em vigiar e seguir
as comunicacgdes do que em interromper ou tentar capturar quem usa 0 meio.” (Lemos
Pires, 2017: p. 89). Alias, “[c]omo é evidente, neste Ultimo nivel [de prevencdo da
criminalidade], que trabalha sobretudo com base na recolha e valoragéo de informagéo
(criminalmente relevantes, naturalmente), o ponto de partida dificilmente seré a noticia
do crime, mas tera de ser estabelecido em momento anterior.” (Damiao da Cunha, 2006:
p. 108). Recai assim o 6nus de recolha de informacdo, da sua andlise e tratamento, e
consecutiva difusdo aos investigadores que dela precisam para desenvolver o seu labor,

sobre quem tem a responsabilidade CT.

Apesar de reconhecermos a existéncia, noutros paises, de solucdes diversas, como
0 MI5 no Reino Unido (servigo de seguranca com poderes policiais), perfilhamos a tese
defendida por alguns autores no sentido da desnecessidade de servigcos de informagdes
internos, pelo menos no que ao CT diz respeito. Destarte, “néo obstante o terrorismo
internacional estar na ordem do dia, nos Ultimos anos tem diminuido a
indispensabilidade dos servicos de informacgdes. Na origem deste fendmeno,
aparentemente antagonico, esta o facto de a transmissdo de dados entre policias
nacionais e estrangeiras ter vindo a ser substancialmente facilitada pela moderna técnica
de processamento e transmisséo de dados” (Sousa, 2016: p. 320), ideia que, juntamente
com a andlise das competéncias exaradas nos diplomas legais, levou a defesa da PJ

enquanto Servico de Inteligéncia Judiciaria: “(...) levaram o legislador a optar por
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atribuir competéncias a Policia Judiciaria, no campo da prevencao criminal, e, desta
forma, dota-la legalmente de meios legais para funcionar como um verdadeiro “Servi¢o
de Inteligéncia Judiciaria” (...)” (Silva, 2016: p. 100). Os argumentos para este
entendimento sdo de diversa ordem. Por um lado, o facto de os servicos de informacdes
de seguranga ndo poderem, “(...) em nome da luta contra a espionagem e o terrorismo,
adotar todo e qualquer tipo de medidas que considerem apropriadas a defesa do Estado
e da democracia, pois ha o perigo de desta forma se destruir a democracia sob o pretexto
de a defender” (Sousa, 2016: p. 318), e dai a necessidade de uma PJ especializada (como
ja se aflorou supra). Por outro lado, ¢ relevante o “(...) significativo alargamento das
competéncias e dos poderes da policia no dominio da prevencéo dos perigos em concreto
e da investigacdo das suspeitas de crime, nomeadamente com o auxilio de meios
secretos” (Sousa, 2016: p. 320), como € o caso “... da agdo encoberta e 0 reconhecimento
da colaboracdo processual, que ao encorajarem e explorarem a infidelidade criminal
desencadeiam um duplo efeito: producdo de prova e divisdo, enfraquecimento e
fracturacdo da organizacdo” (Silva, 2016: p. 81). Este tipo de técnicas especiais de
investigagdo criminal englobam “(...) a actividade policial dissimulada, de natureza
confidencial, ou até secreta, que é desenvolvida com a finalidade de obter fluxos de
informacdo tratada (intelligence) respeitante a actividades de pessoas suspeitas e/ou de
recolher material probatorio resultante da sua participacdo em praticas delituosas, a
nivel individual e/ou no seio de grupos criminosos organizados, com destaque para as
condutas que integram as definicbes legais de terrorismo, criminalidade violenta,
especialmente violenta e altamente organizada, mediante recurso a adequados meios
humanos e/ou técnicos” (Cintra, 2011: p. 70), sendo que “(...) sdo aplicadas como
instrumento de suporte em acc¢des de investigacao policial de indole pro-activa, dirigidas
a criminalidade organizada grupal, por norma caracterizada pela repeticdo de crimes
(...)” (Cintra, 2011: p. 70). O que é confirmado na letra da lei, verbi gratia, pelo dominio
exclusivo das acces encobertas pela PJ, mesmo a nivel preventivo — n.° 2 do art. 1.° da
Lei n.° 101/2001, de 25 de Agosto. Por ultimo, de mencionar a “(...) frequente tentacéo
que o poder politico tem revelado para controlar directamente e orientar a acdo dos
servicos de seguranca de acordo com as suas conveniéncias tem contribuido para

reforcar a ideia da sua desnecessidade.” (Sousa, 2016: p. 321), o que se constatou, ha

% No mesmo sentido vide Braz, 2013: p. 361 € ss.
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ndo muito tempo, com o PM a usar da sua prerrogativa legal®, com base no regime do
segredo de Estado, para furtar ao conhecimento de um Tribunal informacéo relativa a
actuacdo de altos quadros do SIRP, no ambito de um processo criminal de elevada
relevancia para o Estado e, consequentemente, para a confianca da populacdo no pacto
societario que sustenta o vinculo de cidadania, potenciando sentimentos de injustica.
Apesar de tudo isto, e mais uma vez a “reboque” da divulgagdo oferecida pelos MSM, ¢
clamor genérico a necessidade de mais ‘espides’ e acesso aos ‘metadados’ (dados de

localizago e técnicos inerentes a tecnologia das intercegdes telefonicas) .

Do sobredito ressalta que o ciclo de intelligence ndo é incompativel com a
lideranca da UNCT/PJ enquanto entidade da policia superior especializada em CT: o
principio da partilha de informacéo, aliado ao principio da necessidade de conhecer, em
decorréncia do dever de cooperacédo das diversas FSS, patente quer no n.° 2 do art. 6.° da
LS| (apesar do seu incumprimento diario), quer no Considerando 6.° da Deciséo
2005/671/JAl do Conselho, de 20 de Setembro (acompanhados pelos principios da
proporcionalidade e subsidiariedade), promoveria uma capacidade de celeridade na
partilha da informacdo relevante com quem dela necessita, mas com garantias da
legalidade democrética, concretamente sobre o segredo justica, ““(...) gazua da justica
penal (...)” (Ferreira Monte, 2018: p. 16), e a salvaguarda da boa investigacdo (em
homenagem ao principio da Justica®), sinnimos de sucesso CT. Assim, nestes termos,
“(...) a resposta as novas ameacas de criminalidade organizada, complexa e
transnacional (...) reside (...) no desenvolvimento de estruturas organizacionais,
directamente escrutinadas pelo Poder Judicial, altamente especializadas e ageis, dotadas
de meios adequados, que concentrem elevados niveis de eficacia e de capacidade de
resposta, no plano qualitativo e ndo quantitativo.” (Braz, 2006: p. 129).

Perante 0 exposto, arriscamos a defesa de um modelo que tem por base o que
apelidamos de ‘paradigma da competéncia’: a existéncia de uma sO entidade, com
competéncia definida na lei, concentrando experiéncia, saber adquirido, treino especifico

e meios técnicos adequados (promovendo maior eficicia e, inerentemente, maior

89 Cfr. art. 137.° do CPP em conjugacédo com os artigos 6.° e 11.° do Anexo a Lei Organica n.° 2/2014, de
6 de Agosto (alterada pela Lei Organica n.° 1/2015, de 8 de Janeiro).

0 Vide “Secretas precisam de espides e dos ‘metadados’”, Jornal Sol de 21 de Julho de 2018, p. 8 e 9.

"1 N.° 2 do art. 266.° da CRP.
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racionalizacdo de custos e investimento), obtendo e difundindo informac&o pertinente no
locus certo e a tempo de ser util (fazendo uso de uma gestdo da informacéo respeitando
principios subjacentes a actividade [CT], bem como a sua partilha com base no principio
da necessidade de conhecer — a quem dela precisa ¢ nao a quem nela tem “interesse”, 0
que, consequentemente, aportaria maior capacidade de prevencdo). Somos
acompanhados nesta ideia mesmo em sistemas organizacionais policiais complexos, de
multiplas entidades, como € o caso do Reino Unido: “(...) would a fully-fledged National
Counter-Terrorist Agency be beyond the realms of possibility? Such a body would
embrace the counter-terrorist functions of the Security Service and of Special Branch,
and would rank alongside the NCIS and the National Crime Squad.” (Swallow, 2013: p.
381). Esta concepcdo serve quer para um modelo policial de IC, como para um modelo
CT, subordinados que estdo a causa da Justica, uma vez que salvaguardaria os principios
subjacentes, a propria teleologia da missdo, a actuacdo de cada ente, injectando
simultaneamente no sistema de seguranga interna, e mesmo no OJ como um todo, certeza
e seguranca juridicas pelo aumento da confianca nas instituices que prosseguem
objectivos que contendem com DF, uma vez que existem e interviriam instancias
judiciarias de controlo nestes dominios. E, note-se, em contextos definidos prévia e
legalmente, sem “espagos vazios” de actuacao: “[f]icaria, assim, assegurado o primado
da Justica sobre o da Seguranca, com as consequentes implicacdes ao nivel da
salvaguarda do Estado de Direito e do respeito pelos Direitos, Liberdades e Garantias
dos Cidaddos em contraposicdo a um modelo securitario da maquina estatal e da sua

estrutura repressiva.” (Figueira, 2007: p. 30).

Especialmente no terrorismo, a IC deve liderar a accdo desde o inicio,
estrategicamente utilizando todos os seus recursos técnicos, especializados, saber
acumulado e experiéncia ganha, desde as FP-2502). Proactivamente, preventivamente,
com vista ao esclarecimento de situacdes’, & sua prossecucdo processual-penal e no

ambito da realizacdo dos fins estatais da Liberdade, Seguranca e Justica, sob a égide de

2 «Forgas Populares 25 de Abril» - organizagdo terrorista de matriz radical de esquerda que se fez
anunciar em Abril de 1980 com o “Manifesto ao Povo Trabalhador”, tendo as suas 203 acgoes violentas
custado ao pais 17 mortos e varios feridos graves. (Ventura & Dias, 2015: p. 22 e 37).

8« .situag¢des conducentes a pratica de crimes...” —n.° 2 do art. 4.° da LOPJ.
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uma AJ independente, que garanta a regéncia dos principios fundamentais que

caracterizam o Estado de Direito.

Em bom rigor, “o terrorismo (...) é hoje fenomeno criminal global que exige
resposta concertada entre os estados e de idéntico escopo, a escala planetaria.” (Ventura
& Dias, 2015). Caso contrario, estaremos a autorizar os terroristas a determinarem uma
alteracdo na ordem vigente, com subtraccao ou limitacdo da qualidade da nossa liberdade,
0 que inexoravelmente a longo prazo contribuird para a causa da violéncia, tornando-a
imparavel. Principalmente se recordarmos que, actualmente, e apenas a titulo de exemplo,

0s EUA usam uma bomba em solo estrangeiro a cada 12 minutos74.

Né&o defendemos que as policias de proximidade e ordem publica, e também OPC,
ndo detém um papel relevante a desempenhar no esforco contraterrorista. Pelo contrario,
a sua funcdo é importante, e a investigacdo criminal (em particular na sua veste CT), por
sua vez, ndo querera nem devera almejar preencher. Contudo, isto ndo significa que se
deveria poder fazer “letra morta” das competéncias legalmente atribuidas e ver ai actuar
a quem falta saber, potencialmente a revelia de quem melhor poderia proteger a sociedade
ou a revelia dos principios que fundam o nosso Estado de Direito. Especialmente se
constatarmos, quer pratica quer doutrinalmente, que “foi possivel perceber que estes OPC
[de proximidade] ndo sdo dotados de recursos humanos e formacgédo para intervir em
cendrio de crime.” (Costa, 2013: p. 120). Apoiamos sim uma abordagem criminal ao
terrorismo: a PJ é simultaneamente forca e servico de seguranca, garantindo com a sua
capacidade de especializacao e de amplitude de actuacdo uma abordagem adequada a uma
estratégia investigatoria apoiada no conhecimento técnico e experiéncia adquirida, tendo
em atencdo simultaneamente preocupacges de prova (in casu de elevada complexidade e
sensibilidades culturais) essenciais para a resolucdo a nivel macro-sociologico desta
problematica. Dai ser um “corpo superior de policia”®), consubstanciando este momento

uma boa oportunidade para a densifica¢do do conceito.

Da mesma forma, os Servicos de Informaces®® tém o seu papel diferenciado,
precisamente porque se regem por uma ordem de objectivos que ndo estritamente
imparciais, mas sim de seguranca, economicos e mesmo politicos. Dito de outro modo,

“o fim dos servigos de informacfes é a salvaguarda da ordem juridica fundamental

" Vide https://www.facebook.com/anissanaouai/videos/2040072709365619/ .
S Art. 1.°da LOPJ.
8 Em Portugal, 0 SIS e o SIED.
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democratica e da existéncia e seguranca do proprio Estado e das suas instituicdes”
(Sousa, 2016: p. 316), e ndo da Justica com preocupacdes de prova e de salvaguarda do
principio da separacdo de poderes. Ora, é a propria Lei que estabelece as Grandes
Opcdes do Plano para 201708 que sustenta, no capitulo da ‘Prevengdo e combate a
criminalidade’, que “a criminalidade constitui uma ameaca grave para os valores da
democracia, 0 que requer a capacitacdo adequada da Policia Judiciaria de modo a
garantir a efectividade da prevencdo e da reacdo criminal nos segmentos da
criminalidade mais grave e organizada, contribuindo igualmente para a seguranca do
espaco europeu”, acrescentando de seguida que “0s novos desafios obrigam a
actualizacdo organizacional (...), designadamente o terrorismo (...) num quadro de

rigoroso respeito pelo principio da separacéo de poderes”.

Neste ponto, ndo se pode deixar de salientar, com alguma perplexidade, a
circunstancia insita na transposicdo para a ordem juridica interna da Decis&o Quadro
2006/960/JAl, do Conselho, de 18 de Dezembro de 2006 (Decisdo Sueca), relativa ao
intercAmbio de dados e informagdes de natureza criminal na UE: no seu artigo definitorio
pode ler-se que se entende por “«[o]peracdo de informagfes criminais» uma fase
processual, anterior a fase da investigacdo criminal, em cujo ambito uma autoridade
competente de aplicacdo da lei esta legalmente habilitada a recolher, a tratar e a analisar
informacdes sobre infrac¢gfes ou actividades criminosas, com o0 objectivo de determinar
se foram ou podero vir a ser cometidos actos criminosos concretos;® (sublinhe-se,
uma nova fase processual), apesar de entendermos que “(...) ndo existe enquadramento
legal para “pré-inquéritos.” (Silva, 2016: p. 91). Temos sérias duvidas que a doutrina
penalista portuguesa aceite pacificamente a criacdo de uma nova fase processual ad hoc,
delimitada “a pedido”, diriamos, apenas para permitir formalmente a realizagdo de
diligéncias por entidades sem competéncia para tal®, o que materialmente pensamos ja
se ter demonstrado ndo ser a arquitectura legal instituida, apesar dos recentes “esfor¢os”

normativos nesse sentido. Estes s6 contribuem para desestabilizar o sistema® e ndo

" Constitucionalmente consagrado como Principio Fundamental — art. 2.° da CRP — e como limite
material de revisdo — al. j) do art. 288.° da CRP.

8 Lei n.° 41/2016, de 28 de Dezembro.

9 Lei n.° 74/2009, de 12 de Agosto.

80 Al c) do art. 2.° da Lei n.° 74/2009, de 12 de Agosto.

81 Note-se que mesmo o SIS, no que diz respeito ao terrorismo, actua numa arquitectura juridica, fundado
em principios, e com objectivos dispares, que vao para além do estrito escopo da descoberta da verdade
material dos factos e da Realizacdo da Justica, proprios da IC.

82 Vide http://www.dn.pt/portugal/interior/combate-ao-terrorismo-abre-conflito-entre-policias-
5098258.html.
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promovem uma cultura de confianca da sociedade em gque 0s mais aptos para cada funcao
desempenham-na, respeitando os principios fundacionais e em prol da Coisa Publica®?.
Da analise realizada, resulta, em suma, que se esta a fragilizar “(...) o Sistema de Justica,
na sua atividade de salvaguarda dos direitos, liberdades e garantias dos cidadaos.
Apesar de haver uma maior evidéncia probatoria, esta, agora, esta mais vulneravel as

nulidades formais e materiais.” (Sousa, 2016: p. 94).

2.3 — A UCAT e a partilha de informagdes

A Unidade de Coordenacdo Antiterrorismo (UCAT), criada por despacho do
Primeiro-Ministro de 25 de Fevereiro de 2003, viu a sua génese, e funcionamento
subsequente, marcadamente influenciados pelas vicissitudes de ordem terrorista. Pensada
inicialmente como um forum de promocao e partilha de informacdes entre FSS, e com 0
objectivo do refor¢co da actividade de seguranca interna contra o terrorismo, alargou-se
primeiramente (em raz&o dos actos terroristas que tiveram lugar em Madrid, Espanha, em
11 de Marco de 2004), reformulou-se, em seguida, com a nova LSI de 2008, e, depois, na
sequéncia da aprovacdo da Estratégia Nacional de Combate ao Terrorismo®), em
particular no seu ponto 5, passou a constituir um 6rgao auténomo integrante do SSI, na
dependéncia e sob a coordenacdo do Secretario-Geral (SGSSI) — cfr. imagem infra. Isto
operou-se através da Lei n.° 59/2015, de 24 de Junho que alterou a LSI, nomeadamente
no seu art. 23.°. JA& em 2016 estabeleceu-se o regime aplicAvel a organizacdo e
funcionamento da UCAT no Decreto Regulamentar n.° 2/2016, de 23 de Agosto (DReg.
UCAT).(®),

8 Do latim Res Publica — Republica.
8 Resolucdo do Conselho de Ministros n.° 7-A/2015, de 20 de Fevereiro.
8 A proposito da evolugdo da UCAT vide, por exemplo, PRATA (2016).
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Fig. 14

Sistema de Seguranca Interna — LS| - Lei n.° 53/2008 29AGO (alterada pela Lei n.° 59/2015 24JUN)
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Fonte: Aula-apresentagdo no SSI, no ambito do mestrado em Direito e Seguranca (15/03/2017).

Esta reformulacdo estrutural de 2015 foi noticiada largamente, inclusive para
publico fora de Portugal®), principalmente ao nivel europeu, o que se compreende a luz
dos tristes e recentes atentados e incidentes terroristas que tém ocorrido um pouco por
todo o mundo, mas com maior impacto entre nds, pela proximidade, em solo europeu

(vide imagem infra relativa a Margo/Abril de 2017).
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Fonte: https://twitter.com/EspanaFN/status/855210409971904514/photo/1

No ambito de um “(...) compromisso de mobilizagcdo, coordenacao e cooperacao
de todas as estruturas nacionais com responsabilidades directa e indirecta no dominio
do combate a ameaca terrorista (...)”®", compete 8 UCAT, por um lado, a coordenagéo

86 Vide http://portugalresident.com/portugal-firms-up-against-terrorism.
87 Resolugéo do Conselho de Ministros n.° 7-A/2015, de 20 de Fevereiro (introdugéo).
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e a partilha de informacGes entre as entidades que a integram, e, por outro, a coordenacgéo
dos planos de execucdo da ENCT e a articulacdo e coordenagdo entre os pontos de
contacto no plano da cooperacio internacional®®), entendendo-se “o alargamento das
competéncias (...) [como] garante de eficiéncia e eficacia na cooperagado, coordenacao

e articulacao, entre os servigos que a integram” (),

Contudo, esta evolu¢do da UCAT comporta alguns anacronismos, lato sensu.

Analisando:

» A UCAT, nos moldes actuais, esta pensada para funcionar “na dependéncia e sob
coordenacédo” do SGSSI, de acordo comon.4 do art. 23.°da LSleon.°1doart. 4.°do
DReg UCAT. Por seu turno, as competéncias do SGSSI encontram-se nos artigos. 15.° a
19.°da LSlI, concretamente as de coordenacéo, direc¢do, controlo e comando operacional,
sendo de realcar que este assume o estatuto equiparado de Secretario de Estado (n.° 2 do
art. 14.° da LSI). Em termos das competéncias de coordenacéo, em particular dos OPC,
especifica-nos o art. 15.° da LOIC, por exemplo, a de velar pelo cumprimento da
reparticdo de competéncias entre OPC e evitar conflitos (al. a) do n.° 2), ou a de assegurar
0 acesso dos OPC ao SIIC, de acordo com as suas necessidades e competéncias® (al. c)

do n.° 2), ressalvando a inacessibilidade do proprio SGSSI a casos concretos (n.%s 3 e 4).

Ora, 0 SGSSI ndo € autoridade de policia (art. 26.° da LSI, a contrario sensu), mas
sim equiparado a Secretario de Estado. Donde, como poderd emitir directivas, instrugdes
ou ordens a 6rgdos de investigacdo criminal? Como se relaciona o SGSSI com 0 MP, o

titular da accéo penal?

Somos do entendimento que as competéncias elencadas, além de excessivas,
encontram-se desajustadas a realidade sistematica, em particular da IC, ja que ndo se
encontra previsto nenhum mecanismo de articulagdo com o MP, nem qualquer dever
funcional perante este, ja que € 0 MP a AJ a quem incumbe dirigir o inquérito®, nio
existindo ainda nenhuma norma de controlo da accdo do SGSSI neste &mbito. Mesmo
tendo em atencdo que no Plano de Coordenacdo das FSS, em cenario de crise
(necessariamente supletivo e provisorio), o SGSSI dirige as FSS, isto ndo afasta a

8 Art. 2.° do Decreto Regulamentar n.° 2/2016, de 23 de Agosto e ponto 5 da ENCT.
8 Introducdo do Decreto Regulamentar n.° 2/2016, de 23 de Agosto.

% Manifestacdo do principio da necessidade de conhecer, muito relevante.

91 Cfr. artigos 48.° e 53.°do CPP e n.° 1 do art. 2.° da LOIC.
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dependéncia funcional dessas mesmas entidades policiais, na veste de OPC, face ao MP

nas investigacdes concretas®?.

Nesta interpretacdo somos acompanhados por Guedelha (2013), com particular
rasgo: “[p]arece que o SGSSI, atraves dos poderes que lhe foram conferidos, em nosso
entender demasiado extensos e concentrados, invade a investigacdo criminal,
conflituando com os poderes do Ministério Publico, beliscando a sua autonomia e
independéncia e, em virtude da sua condicdo, poder4 considerar-se que
governamentaliza esta atividade, atentando contra o principio da separacéo de poderes.”

» Oart. 6.°do DReg UCAT, com a epigrafe “Confidencialidade”, refere-se aos

deveres de sigilo aplicaveis aos membros e participantes da UCAT, nomeando mesmo o
segredo de justica®. Este instituto processual penal tem como finalidades ndo s6 a
proteccdo dos interesses da investigacdo, em particular a integridade da prova, mas
também os direitos dos sujeitos processuais em concreto, um ofendido, uma testemunha,
OuU mesmo um suspeito ou arguido, como por exemplo a sua honorabilidade. Por outro
lado, é um objectivo declarado e reafirmado neste mesmo diploma a coordenacgédo e

partilha de informacdes (n.°1 do art. 2.° ex vi do n.° 1 do art. 23.° da LSI).

Esta partilha de informacdes, diremos, em violacdo do segredo de justica (levando em
conta que pessoas e entidades externas, mesmo que ndo sendo divulgados ou tornados
publicos, tomardo conhecimento de factos processuais sem para tal estarem legalmente
autorizados e que poderdo lesar ndo sO garantias individuais, mas também o interesse
publico insito na investigacdo criminal, como se verd), embora se possa argumentar que
os elementos da UCAT ficariam também vinculados a este regime (de qualquer maneira
contra o espirito da lei do n.° 8 do art. 86.° do CPP, em nosso entender), comporta dois

problemas:

- um, j& que ndo é a AJ a, fundadamente, dar, ordenar ou permitir esse conhecimento,
nos termos dos ns.° 9 e 10 do art. 86.° do CPP, podendo mesmo ocorrer a circunstancia
da prépria AJ, normalmente o MP, desconhecer esta ampliagdo dos conhecedores do
conteddo de uma investigacgéo, tendo em atencéo que pode, ndo sendo obrigatério, um

representante do Procurador-Geral da RepUblica participar nas reunides da UCAT®*,

%2 Cfr.n4 doart. 2.°da LOIC.
% Art. 86.° do CPP.
% N.° 3 do art. 3.° do DReg UCAT.
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0 qual, mesmo assim, pode ndo ser o procurador do inqueérito em concreto, dando-se
ainda o fenébmeno de, para a interoperabilidade entre os sistemas de informacgoes
criminais genéricas dos OPC®), ao nivel da PIIC do SICPJ, estarem previstos ‘perfis
de acesso’, ‘controlo de utiliza¢do’ ¢ um ‘Conselho de Fiscaliza¢do do SIIC’®®), e em
sede de disponibilizacdo da informacdo mais sensivel, quer se goste ou nao
maioritariamente criminal, potencialmente mais danosa e considerada prioridade
europeia e internacional, a exigéncia ser de tal forma inferior que h& a possibilidade

da AJ nem estar informada;

- outro, relativamente a possibilidade de se operar uma violacdo de competéncias
reservadas absolutamente a PJ (““(...) ndo podendo ser deferida a outros 6rgdos de
policia criminal (...)”)®”, tendo em conta a hip6tese de um outro OPC (que em
principio ndo tem os conhecimentos de elevada especialidade técnica para lidar com
uma investigacdo de especial complexidade e/ou de dimensdo transnacional,
conforme se retira da interpretacdo sistematica e teleoldgica da norma prevista pelo
legislador ao especificar tal diferenciacio)®®, a revelia do proprio investigador titular
do inquérito, encetar diligéncias com base na informacao partilhada, potencialmente
prejudiciais para a estratégia investigatoria e, no limite, acarretando o insucesso da
mesma, 0 que, no caso do terrorismo, pode, a final, significar a perda de vidas

humanas.

Neste cenario, pensamos ainda existir violacdo de um dever de abstencdo implicito,
decorrente do dever de cooperacdo plasmado no art. 10.° da LOIC, o qual,
analogamente, ja se encontra explicito quanto ao combate ao branqueamento e
financiamento de terrorismo no art. 17.° da Lei n.° 25/2008, de 5 de Junho. Mesmo a
nivel europeu, a troca de informages em matéria de infracc@es terroristas® declara
respeitar os direitos fundamentais constantes da Carta dos Direitos Fundamentais da
Unido Europeia, a qual, por sua vez, confere proteccdo a este instituto do Segredo de

Justica no seu art. 48.°, desta forma colocado também em crise.

Ainda neste ambito, parece-nos estar em falta algum mecanismo de sancionamento

e/ou controlo quando estas competéncias foram usurpadas por forca, servigco ou OPC

% Lei n.2 73/2009, de 12 de Agosto.

% Em razdo do n.° 3 do art. 11.° da LOIC.

%' N.22doart. 7.0 da LOIC.

% Vide n.° 2 do art. 8.° da LOIC.

% Considerando (7) da Decisdo 2005/671/JAl do Conselho, de 20 de Setembro de 2005.
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sem atribuigdes para tal, uma vez que o papel do MP, a quem competiria naturalmente
o exercicio dessa fiscalizagdo, ndo se encontra regulado nem inserido clara e

funcionalmente nesta UCAT.

» A alteracdo da orgénica da cooperagéo internacional, nomeadamente pela criagéo
do Ponto Unico de Contacto para a Cooperacéo Policial Internacional (PUC-CPI), em
matéria de partilha de informacéo, foi concretizada recentemente através do Decreto-Lei
n. 49/2017, de 24 de Maio, concebido como um centro operacional organicamente
inserido na dependéncia e sob a coordenacdo do SGSSI. De realcar que este PUC-CPI
concentra 0 Gabinete Nacional Sirene, o0 Gabinete Nacional da Interpol (GNI), a Unidade
Nacional da Europol (UNE), a coordenacdo dos oficiais de ligacdo, a coordenacao dos
CCPA e 0s pontos de contacto das Decisdes Priim(o0),

Ora, no ambito do terrorismo, mantém-se o problema j& aventado, considerando
que a maior parte das solicitacdes sdo ja em sede de IC, e habitualmente a coberto do
segredo de justica. O que acontece, naturalmente, porque “(...) a uma estrutura deste tipo
[Corpo Superior de Policia] sao atribuidas fungdes com caracter de exclusividade na
gestéo e centralizagéo da cooperagéo internacional, nomeadamente no que aos oficiais
de ligacdo e aos organismos internacionais de cooperacéao policial se referem. A razéo
para tal prende-se com o facto da esmagadora maioria do trabalho policial de cariz
internacional se prender com as competéncias funcionais especificas de um servico
especializado na investigagdo dos crimes mais graves ou da criminalidade organizada.”
(Figueira, 2007: p. 29). Isto significa, novamente, que um centro operacional tera em
primeira mao conhecimento de informacGes neste sigilo, sem que a AJ tenha intervencao
prévia (apesar do ponto de contacto do MP® jsto ¢ ainda verdade), ainda para mais
numa estrutura que responde a um érgdo em dependéncia governamental, sem os normais
principios orientadores da separacdo de poderes, imparcialidade e Justica observados.
Mais, atentando no RASI de 2016, por exemplo quanto as solicitacdes a UNE,
verificamos que a PJ, entidade onde se encontravam até agora centralizados 0s principais
entes supra mencionados, foi responsavel por 87,5% das solicita¢cbes nacionais, o que se
entende pela sua especialidade na IC mais grave e complexa. Da mesma forma, no RASI

de 2017 esta percentagem foi de 80%, sendo curioso notar que, neste ano, por exemplo,

100 O Tratado de Priim, de 2005, é um tratado de direito internacional assinado por um conjunto de sete
EM, incluindo Portugal, com vista a cooperacao transfronteirica, em particular o dominio do terrorismo,
tendo sido incorporado no direito europeu pela Decisdo 2008/615/JAl do Conselho, de 23 de Junho.

101 N.° 10 do art. 23.°-A da LSlI, alterada pelo Decreto-Lei n.° 49/2017, de 24 de Maio.
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0 INMLCF efectuou mais solicitacbes a UNE do que a GNR, um OPC generalista de

estrutura nacional.

Acresce a isto que a decisdo comunitaria relativa a troca de informacdes e a
cooperagdo em matéria de infracgdes terroristas exige apenas a designacdo de “(...) um
servico especializado que, em conformidade com o direito nacional, terd acesso a todas
as informacdes pertinentes que digam respeito ou resultem de investigacdes criminais
sobre infracgdes terroristas (...)”(%?, requisitos que a PJ cumpria, ndo se percebendo a
vantagem da alteragdo, ja que aquela sendo parte integrante do SSI, e mesmo da UCAT,
0 PUC-CPI se se mantivesse ou fosse criado na PJ, cumpriria 0 seu desiderato. Ja para
ndo falar que ndo ocorreria a criacdo de mais quatro (4) Coordenadores de Gabinete,
cargos de direccdo intermédia de 1.° grau, com 0s custos inerentes para 0O erario

publico.(03)

Curiosamente, a afirmacdo da Ministra da Justica de que as unidades organicas
(GNI ¢ UNE) ndo irdo ser “retiradas” a PJ%, colide com o estatuido no Decreto
Regulamentar n.° 7/2017, de 7 de Agosto que vem estabelecer a organica do PUC-CPI, o
qual confirma a subordinacdo e integracdo daquelas unidades organicas no SSI, descrita
no Decreto-Lei. Nao se pode afirmar, sequer, que a PJ mantenha a “gestdo” do GNI e da
UNE uma vez que é determinado que cada coordenador (um de cada FSS integrante) do
Gabinete de Gestdo chefie uma das unidades organicas®®, ou seja, na melhor das
hipo6teses, mantera a chefia de apenas uma deles. Esta alteracdo substancial parece tratar-
se, entdo, na realidade, de um mero filtro para um conjunto de entidades terem acesso,
indiscriminado, a informacdo proveniente da coopera¢do internacional,
independentemente do principio da necessidade de conhecer com a correspondente e
associada salvaguarda do regime legal do segredo de justica, de resto expressamente
tutelado na parte final do n.° 2 do art. 6.° da LSI.

Esta preocupacdo nao € exclusivamente nossa, uma vez que a prépria Decisdo do
Conselho acima identificada, relativa a troca de informacdes e a cooperagdo em matéria

de infracgdes terroristas, sublinha que “[0] ambito de aplicacdo dessas trocas de

102 N2 1 do art 2.° da Decisio 2005/671/JAl do Conselho, de 20 de Setembro de 2005.

103 Ns.2 4, 5 e 12 (e Anexo correspondente) do art. 23.°-A da LS|, alterada pelo Decreto-Lei n.° 49/2017,
de 24 de Maio.

104 hitps://www.publico.pt/2017/04/05/sociedade/noticia/ministra-garante-que-ponto-unico-de-contacto-
nao-retira-unidades-organicas-a-pj-1767830.

5 Cfr.n®4doart. 2°en. 1 e 2 doart. 3.° do Decreto Regulamentar n.° 7/2017, de 7 de Agosto.
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informacdes deve ser alargado a todas as fases do processo penal, incluindo as
condenacdes penais, e a todas as pessoas, grupos ou entidades objecto de uma
investigacdo criminal (...)” (note-se que se fala aqui, sempre, no contexto de uma
investigacdo criminal), salientando ainda a preméncia da aplicacdo dos principios da
subsidiariedade e da proporcionalidade decorrentes do art. 5.° do TUE, bem como que
“[n]a execugdo da troca de informagées, a presente decisdo (...) ndo deve comprometer

a seguranca das pessoas nem o éxito de investigagdes em curso (...)”(),

O ponto ¢é este: a partilha de informacdo, aparecendo nos diversos documentos
ordenadores, nacionais e supranacionais, em jeito de bandeira da tdo apregoada
cooperacao, como se de uma pogao magica gaulesa se tratasse, carece de um pressuposto
fundamental: que haja algo para partilhar. Escorar a metodologia do combate ao
terrorismo apenas na cooperacdo e partilha de informacdes, consciente do fenémeno
crescente da radicalizacdo de nacionais, o qual ndo oferece (ou pode provavelmente ndo
oferecer) registos de viagens, contactos telefonicos, alteracbes morfolégicas ou
comportamentais visiveis, ou alguma manifestagdo que faca “entrar na orbita policial”, é
uma atitude irresponsavel, na medida em que descura assumidamente um conjunto
potencial de suspeitos. Alias, “tendo em conta esta constatacdo — a maioria dos
delinquentes sdo normais —, o autor [Mendes Corréa] verificou um paradoxo: é
precisamente nestes, 0s individuos normais, que menos estudado tem sido o problema da
criminalidade pelos antropologistas, psicologicos e médicos.” (Dias, Faria & Agra, 2012:
p. 88).

Ideia esta que é confirmada, recentemente, pela realidade da autoria dos ataques:
“[e]xperience shows that it is the “domestic or internal combatants” without experience
as combatants outside their countries, who have so far carried out most attacks on
Western countries.” (Rocha, 2015: p. 107). Ademais, se entendermos o modelo
conceptual de radicaliza¢do, em suma, como o “(...) development of personal and/or

political grievances, finding an affinity with online sympathizers, identifying an enabler,

106 Considerandos (4), (5) e (6), respectivamente, da Decisdo 2005/671/JAl do Conselho, de 20 de
Setembro de 2005.
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broadcasting intent, and a triggering event that brings about an attack.” (Wiskind, 2016:
p. 39).

Esta légica enformada por algo que sé se pode conceber como uma deriva
securitaria a qual Agra (2012: p. 571) se referiu quando afirmou que “todos conhecem o
movimento que clama por novas politicas criminais e de seguranca designadamente a
proposito da luta contra o terrorismo. Pois bem este movimento cristaliza-se no chamado
“Direito Penal do Inimigo”, teorizado por Jakobs, o qual representa uma revolu¢do no
direito penal. O “Direito Penal do Inimigo” incorpora uma politica criminal que poe em
questdo os principios fundadores do Direito penal moderno que todos nos julgdvamos
irreversiveis: nulum crimen nula poena sine lege; nulum crimen sine culpa. O Direito
penal do inimigo permitiria condenar e punir pessoas sem culpa formada.”, na
construcdo da UCAT e do SSI, nos termos actuais, esbarra em diversos momentos da
organizacao juridica da nossa sociedade. Desde logo, a Estratégia da Seguranca Interna
da EUM), na Directriz Estratégica de Acgdo III de ‘Prevengdo e antecipagdo: uma
abordagem proactiva e baseada na informagdo’ afirma claramente que “[d]evemos
assegurar que os Estados-Membros partilnem as informagdes a tempo de prevenir a
criminalidade e de instaurar ac¢fes penais contra 0s criminosos”. Isto ndo pode deixar
de ser assim, sob pena de todos os esforcos serem inconsequentes. Permitir a
transformacao do sistema juridico-policial, alicercado nos preceitos penais e processuais
penais (sejam eles mais ou menos garantisticos), no dominio do Direito de excep¢do do
“Direito Penal do Inimigo”, abragando a retérica dicotomica do “nds contra eles”
(consubstanciando esta muitas vezes a base da mensagem terrorista), a “(...) binary
worldview (...)” (Barrett, 2014 apud Rocha, 2015: p. 94), olvida a central fungéo
estabilizadora da norma penal (de fundamento constitucional) e que a resposta a, por
vezes desejada, severidade punitiva, “(...) como ha séculos o sabemos e a Criminologia
cada vez mais nos vai demonstrando, continua a repousar sobretudo na eficacia e certeza

de aplicac¢do das penas, (...).” (Lamas Leite, 2017: p. 307).

Do exposto resulta que este estado de coisas estd na verdade a subtrair a
investigacdo ao seu dominus, o0 MP, e o corpo superior de policia com atribui¢des legais
para melhor coadjuvar esta AJ encontra-se, N0 minimo, a experienciar uma espécie de

“concorréncia em mercado liberalizado” das suas competéncias, mas em que nao ha

107 Doc. 7120/10 CO EUR-PREP 8 JAI 182, de 8 de Marco de 2010.
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verdadeiro “regulador” da actividade. Esta visao da realidade, perniciosa, retrata a
submissdo daquilo que devia ser a prossecucao do interesse publico de funcGes estatais
essenciais (realizacdo e administragéo da justica, e producgéo e fornecimento de seguranca
ao cidadd@os) a principios economicistas. Os quais, de todo o modo, s 0s que
enformaram o estudo cientifico que sustentou a reforma do SSI em 2008, onde se pode
ler que “[e]ste novo quadro exige, portanto, uma mudanca de paradigma. E este novo
paradigma pode ser encontrado na ideia de governance. A governance enquanto nova
forma de intervencdo publica visa responder a uma realidade social que emergiu, a um
mundo mais complexo, caracterizando-se pela passagem da tutela ao contrato, da
centralizacdo a descentralizacdo, do Estado redistributivo ao Estado-regulador, da
gestao do servico publico a gestdo segundo principios de mercado, da direccdo publica

a cooperacdo entre os actores publicos e privados.” (Lourenco et al, 2006: p. 25).

Cap. 3 - A Unidade CT: anéalise micro

3.1 — Uma proposta de modelo “ideal” de uma Unidade CT

Tendo por fundagfes tudo o que se escreveu atrds, que num esforgo sintético
resumir-se-ia nas seguintes palavras de Agra: “(...) a ac¢ao politica deve submeter-se aos
principios do direito e ter em conta os conhecimentos da historia e da antropologia. (...)
a pragmatica da acc¢ao, o Fazer, deve ser governado pela racionalidade do Dever-Ser e
pelo estudo do Ser no deu devir histérico (aqui o préprio Humano)” (2012: p. 568),
avancgar-se-a neste momento uma proposta de ‘dever-ser’ quanto a unidade CT “ideal”.
De todo o modo, tendo presente que esta proposta de valéncias e sua organizacdo, em
sede da unidade CT, nédo obsta a uma organizagéo e disposi¢do dos mesmos meios (ou
semelhantes) diferente da elencada na estrutura policial da qual esta unidade CT faca

parte.

Para este efeito, avangamos trés esteios da nossa premissa: principio da
especializacdo ampla (atenta a multidisciplinaridade do objecto CT), principio da
autonomia decisional (com inerente responsabilizaco), e o principio da competéncia (na

vertente legal e na vertente de capacitacdo propria). Propomos, desta feita, a organizacao
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da Unidade CT em seis areas ou valéncias funcionais (A- Investigacédo, B- Investigacdo
Ciber, C- Informacéo, D- Gabinete de Estudos, E- Apoio, F- Direccdo), genericamente
descritas como segue abaixo, conceptualizada como uma entidade autonoma de indole de
policia criminal especializada ou, em alternativa, como uma unidade organica de uma
policia criminal especializada, com a necessaria autonomia de acordo com a especialidade
dos objectivos CT, significando isto a inexisténcia de valéncias partilhadas com outras
unidades dessa entidade policial.

Como ja deixamos antever com as varias posi¢cdes que fomos defendendo,
concebemos a Unidade CT responsavel perante o poder judicial, dependendo do MP, em
homenagem ao principio da separacdo de poderes e pela identificacdo teleoldgica da
missao inerente com a investigacdo criminal. No que diz respeito ao sistema de seguranca
interna, sustentamos que esta unidade deverd integrar-se no sub-sistema policial,
especificamente numa policia especializada de investigacdo criminal, ou constituindo-se
enquanto tal autonomamente (se condicdes estruturais e dimensionais isso permitirem),
em razdo da amplitude de conhecimentos e técnicas que os objectivos CT convocam. Isto,
sem davida, com um caracter marcadamente civil, expurgando rigidez hierarquica
desadequada e garantindo os principios e os fins que sustentam a realizacdo de justica,
matriz inalienavel de uma Unidade CT, e sociedade, desejaveis.

Proposta de Unidade CT

A: - Investigacéo

Como ja expusemos abundantemente, adoptamos uma visdo proactiva, numa
perspectiva CT de abordagem criminal integral ao fendmeno, tendo sido constatado por
Renard, como ja arguimos, que “[t]here is still a tendency to frame our counter-terrorism
response in overly security terms. (...) that approach is only part of the answer. You
cannot face an “‘army of one” with just one army. Hard security only constitutes the last
line of defense against violent extremism.” (2017: p. 6). Na sintese superior de Crelinsten:
“[c]ounterterrorism cannot be merely reactive or coercive, otherwise it risks creating a
bunker mentality, triggering resentment and backlash that risks promoting terrorist
recruitment as a result (...). It must therefore be proactive, looking ahead and trying to

out-smart the terrorist, and plan ahead, thinking preventively. It must also be persuasive,
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convincing terrorists to abandon their destructive paths and supporters and sympathisers

to seek other, non-violent ways to achieve their goals.” (2014: p. 11).

- Intervencao tactico-operacional

Uma das questbes mais controversas, pensamos, é a decisao de incluir numa
unidade CT uma vertente ou valéncia tactica, de intervencéo policial. Alguns defendem
que este tipo de equipas tacticas (do tipo SWAT na terminologia americana) devem ser
unidades puras de intervengdo, em muitos casos mesmo de cariz militar ou para-militar,
pertencentes a forcas de seguranca (e.g. Perry, Weisburd & Hasisi, 2017: p. 483-491),
como a unidade de elite da policia croata “Luko”, existente desde 1990 (Kornfein, 2013:
p. 39), ou 0 Grupo de Operacdes Especiais da PSP(%®) em Portugal. Outros defendem a
intervencdo militar pura em contexto terrorista, como s&o os casos do GIGN®® francés,
criado em 1974, ou o Spetsgruppa A (Alpha Group)®® do FSB russo, “alimentando” para
esse efeito um discurso militarizado do eventual suspeito ou autor ser considerado como
“inimigo”, numa acepg¢ao (errada) dialéctica de terrorismo, do “ou nds ou eles”, como por
exemplo afirma Kiss: “[t]errorism, as all other forms of combat, is political

communication, through which the attacker tries to impose its will on the enemy.” (2008:
p. 1).

Diferentemente, julgamos que todas estas formas de possivel intervencdo CT
falham, por insuficiéncia, em duas dimensdes: a primeira em razdo de que, muitas vezes,
sdo forgas aparentemente especializadas no contexto CT, mas que, na realidade, séo
frequentemente chamadas a intervir noutros tipos de contexto, sem ddvida complexos e
violentos e até para manterem os seus niveis de proficiéncia, mas nao dedicados a area
CT,; a segunda, por a sua intervencdo reduzir-se a vertente tactica, os seus objectivos de
planeamento e execucdo da abordagem a um cenario CT centram-se em questBes de
seguranca e eliminagdo da ameaca existente, desconsiderando, por exemplo, esforcos de
preservacdo de prova ou de negociacdo com eventual perpetrador de incidente terrorista
(que ndo sera sempre um atentado, relembra-se), olvidando, pela sua prépria natureza, o
que fazer a seguir quando um incidente desse género estiver controlado. Ha cabimento
legal para deter o suspeito/autor? Ha provas para, a final, ser julgado e condenado em
audiéncia de julgamento, ou depois de todo o trabalho o suspeito tera que ser libertado?

108 hitp://www.psp.pt/Pages/apsp/unidadesPolicia.aspx?menu=1&submenu=2.
109 hittps://www.gendarmerie.interieur.gouv.fr/gign.
110 https://www.militaryfactory.com/special-forces/spetsnaz-weapons.asp.
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A prova fragil existente (informatica, por exemplo) esta preservada ou a maquina de
acesso (computador, telemovel para acesso a cloud, etc.) encontra-se destruida pela

propria ac¢do policial?

Este tipo de preocupacéo justifica 0 nosso entendimento da necessidade de uma
vertente de intervencao tactica exclusivamente CT, pelas suas especificidades de ordem
investigatdria e mesmo sdcio-cultural e, ainda, pela essencialidade da preocupacdo em
preservacdo e recolha de prova, raison d"étre numa investigacdo CT que se pretende que
obtenha efeitos concretos, no respeito pela legalidade democrética. Por isto mesmo, a
Alemanha, que j& tinha disponivel a nivel nacional/federal a muito conhecida forga de
elite GSG-9 (para além de outras forcas tipo SWAT ao nivel estatal), criou, em finais de
2015, na sequéncia dos ataques de grande dimensao ocorridos nesse ano em solo francés,
a BFE+119) cyjo nome significa literalmente “unidade de recolha de prova e detengdo
plus”. Apesar de tudo, esta ideia ndo ¢ inovadora, uma vez que a for¢a ‘Destacamento
88, da Indonésia, existe desde 2003: “[i]n June 2003, the National Police [of Indonesia]
(...) established an elite counter-terror force, Detachment 88, which combined
investigation, intelligence, hostage rescue and tactical assault capabilities.” (Meijer,
2012: p. 169).

- Vigilancias

Né&o iremos desenvolver muito esta valéncia por contender com circunstancias que
entendemos serem do foro reservado policial. Salientamos, contudo, o facto deste recurso
ser por vezes conceptualizado em grupos ou areas “especiais”, do qual discordamos em

certa medida (ndo existe apenas um sé género de vigilancias), concebendo-a aqui como

parte da area de investigacéo.

- Apoio técnico-operacional

Referimo-nos neste ponto a meio técnicos especiais, especificos e permanentes,
como sejam a informatica operacional, os servigos de tradugdo/linguistica, a analise
operacional, entre outros. A relevancia de inserir tais funcionalidades no seio
investigatorio prende-se com a celeridade de obtencdo do uso da capacidade em cada
caso. Isto ndo preclude a capacidade do investigador utilizar os seus conhecimentos

proprios em alguma destas areas. Mas, sendo precisa uma “ferramenta” deste género, o

111 hitps://www.dw.com/en/germany-launches-new-anti-terror-unit-bfe/a-18923373;
https://www.bundespolizei.de/Web/DE/Service/Mediathek/Videos/BFE+/ video.html.
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tempo e a sinergia ja criada (pela proximidade com os investigadores) fardo toda a

diferencga.

Note-se, que se optou por nao incluir aqui a analise financeira (concebida
amplamente para incluir a pericia contabilistica e financeira) uma vez que esta ndo oferece
especificidades no ambito CT, pelo que se considera um recurso melhor organizado

externamente a unidade “ideal”, que dele lancara mao quando for necessario.

Obviamente que para atingir tal intento, a formagao apropriada sera crucial: “[a]s
tecnologias séo eficazes desde que se respeite 0s seguintes postulados: 1) oferecer uma
formacdo adequada aos funcionarios, 2) contar com a assisténcia de especialistas, 3)
deter conhecimentos aprofundados dos instrumentos tecnoldgicos.” (Lemieux, 2006: p.
41).

- Ramo militar

Pensamos que a mera cooperacdo com esta vertente, pontual e contingente de
acordos de cooperacdo que, infelizmente, procuram subordinar uns em relagéo a outros,
ndo serd adequada, principalmente em termos de celeridade, no que diz respeito as
diversas vertentes da actuacdo CT. E a posicdo que ora apresentamos, controversa, bem
sabemos, é adoptada pela seguinte razdo: dominios hd em que a ac¢do CT pode ser
exigida, mas que pelas suas caracteristicas, ndo tera a capacidade, ab initio, de ai agir.
Falamos em concreto do meio ‘Ar’ e do meio ‘Mar’, sendo que a vertente terrestre ja ndo
tera tanta aplicabilidade. Destarte, esta sub-area deveria incluir na Unidade CT elementos
especializados da Forca Aérea e da Marinha, inerentemente com 0s meios respectivos,
proporcionados, alocados a vertente CT, permitindo uma ac¢do imediata naqueles dois
dominios. Concedemos, porém, ser esta solucdo de dificil aplicacdo, devido as préprias
idiossincrasias das instituicOes (e das pessoas que as compdem). De todo 0 modo, mesmo
a nivel constitucional pensamos que tal ndo seria impossivel de conceber, atenta a
possivel interpretacdo do contetdo do n.° 6 do art. 275.° da CRP para aqui incluir a
seguranca interna e a investigagdo preventiva CT. De todo o modo, esta aplicacdo militar
em funcdo da exclusividade de meios j& acontece, por exemplo, no cumprimento da
Directiva NATO “Air Policing” (12,

112 portugal encontra-se, até, a liderar esta iniciativa NATO no Baltico, desde Maio de 2018. -
https://www.nato.int/cps/en/natohg/news_153746.htm.
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B: - Investigacao ciber

Na senda do que ja se afirmou no capitulo 4 da Parte I, incluem-se aqui as duas

subdimensdes abordadas: por um lado, a investigacdo do ciberterrorismo, percebido

enquanto um “(...) ataque premeditado (...) perpetrado contra informagades, sistemas
informaticos, programas informdticos e dados (...) projectado para causar violéncia
fisica ou danos financeiros extremos” (Antunes & Rodrigues, 2018: p. 102 e 103), donde
se retira a sua maior relevancia quanto aos sistemas SCADA e ao conceito de
infraestruturas criticas e pontos sensiveis. Isto conduz a que, necessariamente, exista uma
ligacdo forte com o CNCS, constituindo-se este como uma fonte credivel de informacéo

(inclusive técnica). Por outro, a ampla dimensdo ciber do terrorismo, na perspectiva da

investigacdo preventiva e proactiva, tem aqui a sua explanacdo maxima na recolha de
informacao, maxime on-line, particularmente em fontes abertas3) com recurso a técnicas
diversas, com destaque para OSINT, entendida enquanto “(...) inteligéncia produzida
através da recolha, exploracéo e difusdo da informacéo publicamente disponivel, num
tempo util e direcionado para um publico especifico, com a finalidade de abordar um
requisito especifico de inteligéncia” (Hamilton, 2007 apud Palhau, 2015: p. 103), e cuja
verdadeira utilidade é complementar conhecimento investigatorio, em que “(...) @ OSINT
pode preencher as lacunas e falhas (...)” Palhau, 2015: p. 113), designadamente
explorando informagdo disponivel em redes socias e foruns similares, antecipando
factualidade relevante neste &mbito. Em contexto da sociedade aberta®?, a importancia
desta virtualidade hodierna foi reconhecida com a criagdo da IRU®) em 2015, pela
Europol, como ja se mencionou anteriormente. Sendo certo, de resto, que ambas as
dimensdes podem estar relacionadas num determinado incidente, ou mesmo ser
consecutivas, como explica Lemos Pires: “(...) para além do ato deliberado esta a
exploracdo dos efeitos e, também neste campo, a acdo terrorista pode ser terrivel.
Repetindo, mostrando, distorcendo e ampliando os efeitos dos seus ataques (cibernéticos
mas todos em geral), pode ser obtido um resultado muito maior do que a simples acao
sobre os alvos em si. Causa alarme, causa efeitos reais e mantém um clima de

inseguranca para futuras e possiveis agdes.” (2017: p. 88).

113 para uma andlise de elevada qualidade sobre este topico vide Antunes & Rodrigues, 2018: p. 189 a
216.

114 Termo cunhado por Karl Popper, no seu “A Sociedade Aberta e os Seus Inimigos” de 1945.

115 Cfr, https://www.europol.europa.eu/newsroom/news/europol%E2%80%99s-internet-referral-unit-to-
combat-terrorist-and-violent-extremist-propaganda.
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Pela sua especificidade, esta area deve ser dotada de meios tecnologicos
avancados e especificos, sendo de 6bvia necessidade instruir de formacdo adequada todos

0s investigadores, também como j& se mencionou a proposito da especializacéo.

C: - Informacéo

A é&rea de informac&o é de central relevancia numa actividade que se quer, mais
uma vez, proactiva e antecipatoria de eventos relevantes em contexto CT. Dai resultando
a sua interaccao dindmica com as demais valéncias da unidade, num fluxo permanente de
duplo sentido. Incluem-se aqui quer a informacéo dita criminal/policial (bases de dados,
fontes fechadas, etc.), quer a denominada intelligence (ou informagdes), as quais servem
0 escopo CT num sé fluxo (sendo indissociaveis e impassiveis de serem Uteis
individualmente), incluindo-se nesta area o sector da analise, ou melhor, o ciclo de
intelligence, com vista a tdo almejada, e ja varias vezes indicada, analise prospectiva com
capacidade antecipatdria. A este também apodado de ciclo de producéo de inteligéncia
se referiu (Fernandes, 2014: p. 105 e ss) com algum detalhe, apesar de discordamos de
alguns vectores da sua apreciacdo. Naquela que nos surge como uma abordagem mais
consentanea com o que temos vindo a sustentar, e mais adequado a especialidade da
realidade CT que enforma a conceptualizagdo ora em desenvolvimento, subscrevemos a
ideia e proposta de Cintra quanto a ‘Estratégia integrada de gestdo de informagdes e
operagdes’, a qual tem por base a visdo, acertada, de que “as técnicas especiais de
investigacao sdo usadas na obtencéo dissimulada de intelligence ou na recolha de provas
em meios fechados com sustentacdo em fontes de informacéo tecnoldgica (de vigilancia
e deteccdo, de intercepcdo de sinais e de comunicacfes) e em fontes humanas de

informacdo.” (Cintra, 2011: p. 75), conforme a figura infra:
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Fig. 16
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Fonte: Cintra, 2011: p. 76.

Em sintese, clarividente, “num terreno em que a investigacéo é fundamentalmente
preventiva — e em que, portanto, investigacdo e prevencdo se confundem, cruzam e
interpenetram — na medida em que se trata sobretudo de evitar e antecipar eventuais
actos terroristas, intervindo a montante, a intelligence criminal releva de inestimavel
importancia e acompanha todas as vertentes em que hoje se joga quotidianamente, soit

disant, o combate ao terrorismo.” (Rodrigues, 2008: p. 51).

- Recolha de Informacao (fontes humanas)

Novamente, abordamos uma area que merece a maior reserva no seu tratamento,
ndo deixando nds, todavia, de mencionar que “pelo seu inquestionavel mérito, importa, a
nosso ver, que os funciondarios de investigacao criminal adoptem regularmente atitudes
pro-activas no sentido de identificar, recrutar e explorar fontes confidenciais de
informacdo humana, encorajando-as a colaborarem com a policia.” (Cintra, 2011: p.
78), apesar de se reconhecer a enorme dificuldade em empregar esta técnica no ambito
CT. Ademais, incluimos aqui as areas especiais da gestdo de fontes humanas, ac¢des
encobertas e, ainda, dos negociadores. Devido a natureza especial destas valéncias ndo

elaboraremos sobre as mesmas.

- Cooperacdo internacional

Como também ja se explanou acima, esta area funcional é de extrema utilidade
para o desenvolvimento do trabalho concreto em contexto CT, derivado da vertente cada
vez mais prevalente da sua internacionalidade, potenciado ndo sé pelas tecnologias de
comunicacdo, como pela crescente facilidade de circulacdo de pessoas e bens,

nomeadamente a nivel europeu decorrente do TFUE e do Cddigo de Fronteiras
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Schengen®), Obviamente que a partilha de informagc&o além-fronteiras desempenha um
papel importante no esforco, mas uma partilha criteriosa e de acordo com 0s principios
basilares da necessidade de conhecer, proporcionalidade e salvaguarda das investigacdes,
sendo este caminho o Unico capaz de aportar a caracteristica essencial para que estes
canais, onde se partilha informacdo sensivel, operem em efectividade, a confiangca muatua:
“a cooperacao internacional baseia-se em primeiro lugar no profundo conhecimento da
situag¢do (...) para, com base no conhecimento muatuo, confianca, profissionalismo e
accdo concertada, conseguir que os frutos de cada actuacéo parcelar se reforcem através
dessa cooperacdo.” (Paniagua, 2010: p. 49).

A titulo de exemplo (e para além da problematica associada do PUC-CPI, atras
aludida), podemos indicar, com relevancia para este tema, o Projecto NEXUS, sobre a
Europa, no ambito da Interpol (“[0] referido projecto foi criado para identificar
terroristas e grupos de terroristas em regides especificas: solicitando, recolhendo,
compilando e partilhando informacédo policial, bem como proporcionando apoio
analitico, melhorando a capacidade dos paises-membros da Interpol para enfrentar a
ameaca representada pelo terrorismo e solicitando a cooperacdo dos paises Europeus
quando se mostra necessaria.” — Duarte, 2010: p. 45), ou o PWGT (“Desde meados dos
anos oitenta do Século XX que (no inicio) por intermédio da PJ-DCCB, Portugal integra
aquela rede de cooperacdo policial europeia CT, criada em 1979 por iniciativa de
restrito nicleo de paises, para enfrentar a ameaca veiculada pelo grupo terrorista de
extrema-esquerda, de origem e base Germanica, Rote Armee Fraktion (RAF)-Baader
Meinhof - Ventura, 2010: p. 44).

- Protocolos/cooperacéo interna (internos e/ou entidades privadas/ONG)

Pensamos que no sentido de obter a méaxima celeridade e captacdo de informacéo
relevante de entre entidades privadas tidas como ‘chave’ ou de particular relevancia em
determinado dominio da sociedade, como sejam os ISP ou as ONG, seria conveniente
estabelecer convénios ou protocolos de actuacdo, quer sistematicos, quer de salvaguarda
para situagdes excepcionais, por formaa que a interaccgao entre estas entidades e a unidade
CT, quando fosse necessario, decorresse célere e eficazmente, sendo garantido que a

urgéncia é um factor preponderante nestas situacées. Um bom exemplo do sobredito é o

116 Regulamento (UE) 2016/399 do Parlamento Europeu e do Conselho de 9 de Marco de 2016 ex vi das
al. b)ec)don.2doart. 77.°do TFUE, e ainda a al. €) do n.° 2 do art. 77.° em decorréncia do n.° 2 do art.
26.° do TFUE, conjugado com o n.° 2 do art. 3.° TUE.
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referente ao dominio do CPEV, em que as ONG poderdo deter um papel crucial no

sucesso desejado.

D: - Gabinete de Estudos

Como ressalta da primeira parte deste estudo, existem diversos matizes e
contextos historico-sociologicos no que ao terrorismo diz respeito. A proactividade
desejada depende, em grande parte, da capacidade de antevisdo de desenvolvimentos de
varias ordens, como da politica ou das relacGes internacionais. E aquela, por sua vez,
apoia-se no acompanhamento necessario das varias realidades, e suas tendéncias, que

impactam o fendmeno e, consecutivamente, a actividade CT.

A titulo de exemplo, hodiernamente, um dos fendmenos que carecem de estudo
constante e mesmo monitorizacdo da sua evolucao, é o dos F(T)F, sendo (ou devendo ser)
abordados aspectos tdo dispares como quanto ao seu conceito [“[d]espite the fact that use
of the term “‘foreign terrorist fighter” has emerged recently, foreign fighters should not
be regarded as a new phenomenon. FTF participated in the Spanish civil war, the war in
Afghanistan following the 1989 Soviet invasion, the war in Bosnia and Herzegovina in
the 1990s, and the political conflict in Chechnya and Dagestan in the 1990s.” (UNODC,
2017: p. 3)], ou a forma como estes individuos perspectivam a evolucdo de organizagdes
terroristas em que se filiam, como o ISIS [“[t]here is every indication that the men of the
current generation of IS (since 2010) are more grounded in reality than those in the past,
and they prefer to present themselves more like a state in progress than the rigid,
definitive version of it. This way, they maintain some of the necessary elasticity to face
the looming regression to their past of guerrilla fighters and to absorb the inescapable
losses of leaders and territory. They will soon readjust their rhetoric, adapting their
words to the facts on the ground.” (Whiteside, 2016: p. 27)], ou ainda o desenvolvimento
para outros tipos de ameaga [“(...) the threat posed by the new jihad will predominantly
be home-grown, leaderless, and virtual, conducted by means of propaganda and
instructional videos.” (NCTV, 2018: p. 8)].

Do mesmo modo, chegar a conclusdes como “0 terrorismo transnacional, atual e
futuro, é uma face de muitos problemas, ndo € um Unico problema” (Lemos Pires, 2017:

p. 82), ainda que aparentemente simples, e de elementar importancia para a compreensao
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do objecto em causa, ndo sera possivel sem uma valéncia como esta em funcionamento
pleno.

Qualquer uma destas facetas é de vincada relevancia no ambito CT e a sua

importancia ndo pode ser por n6s mais veementemente sublinhada.

- Combate e Prevencdo do Extremismo Violento (CPEV)

Uma das razdes pela qual se defende a intervencdo CT neste dominio, mesmo
liderando este vector de actuacgdo, prende-se com o facto dos investigadores CT se
encontrarem na melhor posicdo possivel, tendo em conta a sua experiéncia, formacéo e
especiais caracteristicas (particularmente uma “sensibilidade” especial para lidar com
pessoas no ambito deste fendmeno), para avaliar cada sujeito tendo em conta que este ndo
deve ser “(...) tomado como um ‘objecto’ de estudo, mas como um ‘actor social’ que, em
funcdo daquilo que é, da situacdo na qual se encontra, em funcdo dos projectos que
elabora, constitui um ponto de vista sobre as coisas e age consequentemente, tendo este
ponto de vista uma coeréncia que é susceptivel de permitir a sua oposi¢do a outros pontos
de vista, nomeadamente o ponto de vista legal.” (Debuyst, 2012: p. 71). Isto implica uma
avaliacdo despida de pré-conceitos, num esfor¢o continuo de isencdo sem perder de vista
o fim altimo CT, proteger os bens juridicos com maior dignidade, nomeadamente os
societarios, auxiliando assim a realizacdo da Justica. Para este efeito ndo se pode, nem
deve, filiar a origem de um determinado acto num so factor, afastando-se “exclusivismos
doutrinarios de qualquer ordem” (Corréa, 1931: p. 92 apud Dias, Faria & Agra, 2012: p.
86).

Em termos genéricos, consideramos que “[b]roadly, these PVE interventions fall
into three categories: 1. raising awareness of violent extremism 2. promoting community
engagement 3. providing positive alternatives.” (Cunningham & Koser, 2017: p. 95), 0
que obtém acrescida relevancia se tomarmos em atengdo que “(...) a juventude é, por
exceléncia, o alvo privilegiado e seguramente mais vulneravel aos (...) apelos a
radicalizacdo, a adesd@o ao extremismo politico-ideoldgico e confessional mais ou menos
militante e ao terrorismo.” (Ventura, 2018: p. 38). Neste aspecto, a Alemanha oferece
bons exemplos de articulacdo de redes de prevencdo do extremismo violento com
estruturas policiais que as lideram, potenciando sinergias em termos societarios e CT.
Referimo-nos concretamente ao ‘Center for Deradicalization’ do Estado da Baviera, e

ainda ao ‘CVE Coordination Center’ no Estado de Baden-Wirttemberg donde resultou,
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em parceria com o ‘German Institute on Radicalization and De-Radicalization Studies’,
um manual de intervengdo em CPVE, “STRUCTURAL QUALITY STANDARDS for
work to intervene with and counter violent extremism”®7), cujo autor, Daniel Kohler, é
também responsével pelo Unico (do nosso conhecimento) jornal on-line sobre
desradicalizacdo, o ‘Journal For Deradicalization’!®), Este investigador, em contacto
directo connosco®?, indicou alguns efeitos CT decorrentes do esforco de
desradicalizacao, aos quais aderimos enquanto fundamentacéo para adopcao da posi¢do
do CPVE enquanto “ferramenta” CT. Sao eles, nomeadamente: a desestabilizacdo de
hierarquias (de organizac0es terroristas, como de ac¢des de recrutamento e radicalizacéo),
0 conhecimento adquirido sobre as respectivas estruturas organizacionais ou sobre os
processos de radicalizacdo, o apuramento de solidos fundamentos para as contra-
narrativas ou narrativas alternativas, etc.(29 E isto ndo podera deixar de assim ser visto
se considerarmos que o extremismo “reporta-se ao conjunto de atitudes potencialmente
violentas permanecendo no limiar de transicdo para a acédo criminal. O extremismo

situa-se na antecamara da violéncia criminal e do terrorismo.” (Ventura, 2018: p. 16).

Aguelas estruturas adoptam fortes ligacBes a sociedade civil, confiando mesmo
no trabalho de ONG para o contacto directo com o “publico”. Esclarecemos, como nao
poderia deixar de ser, que nao advogamos que sejam os policias ou investigadores CT a
desempenhar funcdes de primeira linha de desradicalizacdo ou de afastamento2!), mas
sim que sejam estes a liderar as estruturas (como também sucede em Espanha, por
exemplo), para a assuncdo dos intentos que elencamos. Alias, como acontece ja a niveis
internacionais, o que se constata com agrado: “GCERF is a multistakeholder global fund,
supporting local initiatives to build resilience against violent extremism in Bangladesh,
Kenya, Kosovo, Mali, Myanmar, Nigeria and Tunisia (www.gcerf.org).” (Cunningham &
Koser, 2017: p. 95).

117 Disponivel em http://girds.org/publications/handbook-for-structural-quality-standards-in-
deradicalization-work.

118 http://journals.sfu.ca/jd/index.php/jd.

118 Encontro ocorrido em Maio de 2017.

120 para um aprofundamento deste topico vide KOHLER, Daniel — Understanding Deradicalization.
Methods, tools and programs for countering violent extremism. Contemporary Terrorism Studies,
Routlege, 2016. ISBN: 9781138122772.

121 34 nos referimos a estes conceitos no cap. 5 da Parte 1, tomados aqui como equivalentes. Cumpre,
ainda assim, explicar duma forma sucinta que o que os distingue é o cunho ideolégico associado ao
processo de desradicalizacdo, inexistente no de afastamento (disengagement).
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Por fim, um breve apontamento para realcar 0 muito que ha ainda a fazer a
montante destes processos. Devem as instituicOes estatais (como os estabelecimentos
prisionais ou de reinsercdo social) antecipar os desafios decorrentes dos sucessos do
CPVE, bem como dos seus insucessos, tendo em conta, por exemplo, os fendmenos de
retorno de FF/FTF ou o sucesso de ac¢bes CT, prevenindo incidentes terroristas. Para este
fim, questBes como os tailor-made programs, onde se avalia ndo s6 o risco (por exemplo,
com o instrumento VERA 2(22), como as necessidades do individuo submetido a tal
programa, sdo centrais visto que s6 assim se pode percepcionar a denominada “risk-need
responsivity”, essencial para a reintegragdio de um potencial ou alegado

terrorista/extremista violento na sociedade.

Verificamos, actualmente, a inexisténcia do Plano Nacional de Prevencdo do
Extremismo Violento concluido e aprovado, apesar da SGSSI ter publicamente declarado,

pelo menos em 2017, que esta a ser elaborado.

- Relacdes Publicas

Esta area € comummente visualizada como algo puramente administrativo, de
ligagdo aos media no maximo. Hoje em dia ja ndo serd assim e a estratégia
comunicacional comeca a ser reconhecida pelas autoridades CT (particularmente a nivel
supra-nacional e europeu), muito por forca da verificacdo do impacto da difusdo de
mensagens com significados fortes e de alcance internacional, sendo global, permitido
pelo evoluir das TIC, mormente a internet. O que foi reconhecido, com rasgo, por Renard,
a proposito do terrorismo jihadista: “[t]he jihadi ideology focuses on the conquest of
vulnerable minds, not lands. It is also virtual for it relies on the internet and social media
to propagate its ideas, recruit new militants, connect them together, and encourage or
even guide violent actions.” (2017: p. 5). A propria harmonizagdo de terminologia € tdo

relevante quéo dificil de atingir.

Com agrado, fomos chamados a oferecer a nossa opinido, enquanto especialistas
CT, em projecto neste ambito, pelo que nos escusaremos de efectuar mais consideracdes.
Reconheca-se, contudo, que “(...) ha a necessidade de difundir uma contranarrativa a

esta ilusdo de vitdria do jihadismo do grupo Estado Islamico, para que néo se instale o

122 Sobre este instrument, vide PRESSMAN, Elaine, FLOCKTON, John - Calibrating risk for violent
political extremists and terrorists: the VERA 2 structured assessment. The British Journal of Forensic
Practice, Vol. 14, Nr.° 4 (2012), pp.237-251.
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medo e a manipulacdo que a propaganda jihadista pretende atingir.” (Neiva da Cruz,
2017: p. 28).

E: - Apoio

Esta area, instrumental a virtualmente qualquer instituicdo publica, reporta-se ao
apoio de meios e infraestruturas tdo diverso como seja 0 material escritério/economato,
as redes informaticas e de telefones, radios, veiculos, a &rea de seguranca dos locais de

trabalho e zonas envolventes, bem como os servigos de limpeza.

- Apoio administrativo

Dentro deste, o0 apoio administrativo alcanga especial importancia, uma vez que,
por lidar com informagdes relativa ao pessoal da unidade como com o processamento de
vencimentos ou o secretariado, bem como com dados das investigagdes, como sejam ao
nivel de expediente, do arquivo ou das comunicagdes institucionais por correio, requer
especial confianca e discricdo, bem como métodos de trabalho que salvaguardem a

complexidade da ac¢do CT e de quem a pratica.

- Formacéo

Repetindo-nos, por razbes de reserva, ndo poderemos desenvolver amplamente
este topico, o qual apesar de tudo se revela de 6bvia relevancia, tendo em conta o que
afirmamos supra sobre a necessidade de especializacdo dos investigadores CT,
consubstanciada em dois niveis, a saber: o do treino especifico para cada area e o do treino

continuo, de manutenc¢do dos niveis de proficiéncia e da actualizacdo de conhecimentos.

F: - Estruturas de Direccdo

A direccdo da unidade ficariam acometidas funcdes de representagio a nivel
politico e de inerente relacionamento com a tutela, para além do relacionamento com
outras estruturas com intervencdo no ramo CT (policiais, de informacgdes, ou mesmo
militares), nacionais ou internacionais. Isto para além da ébvia capacidade decisional no
que concerne a gestdo diéria da unidade CT, na defini¢do de prioridades ou de alteracdes

na estrutura.
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Ilustramos o sobredito com o Organograma infra:

Fig. 17

Unllc:jzcitle"CT

Fonte: elaboracdo propria.

3.2 — Resultados dos questionarios

O instrumento de recolha de dados utilizado foi um questionario, elaborado

propositadamente para esta investigacdo, constituido por 18 (dezoito) questdes,

explanadas em maior pormenor supra, no capitulo 1.9 da Parte II.

Os resultados obtidos com os questionarios foram vertidos em tabelas, constantes

do Anexo Ill, pela seguinte ordem: a tabela da amostra do estudo (questionarios

nacionais), a tabela da amostra de controlo e extrapolagdo (questionarios internacionais),

e, por fim, a tabela global, juntando todos os resultados obtidos, sem, porém, deter rigor

cientifico, uma vez que se tratam de populagbes-alvo distintas, portanto, com valor

meramente indicativo.

Para facilitar a apreensdo dos resultados e a sua melhor compreenséo, foram

aqueles dados resultantes dos inquéritos transformados em valores percentuais para que,
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desta maneira, fosse encontrada a categoria modal, a hipdtese de resposta com maior

incidéncia estatistica para cada questdo. Assim, foram esses resultados percentuais

trabalhados para ser possivel apresenta-los graficamente, tornando clara a categoria

modal em cada questdo, pela sua maior percentagem. Apresentam-se agora, de seguida,

os graficos respectivos.
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Gréfico 1 — Nesta questdo, a amostra nacional seleccionou claramente a hipétese

‘Poder judicial, dependendo da Procuradoria’, enquanto que a amostra internacional

optou, de forma mais distribuida, pela hipdtese ‘Poder executivo, dependendo do

Ministério da Administragao Interna ou da Justica’.
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Questéo 2
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Gréafico 2 — Nesta questao, a amostra nacional seleccionou claramente a hipétese
‘Sistema Policial’, enquanto que a amostra internacional optou pela hipdtese ‘Sistema de

Informagdes Estatal’.

Questéao 3

90%
80%
70%
60%
50%
40%
30%

79,17%

21,43%

20% 12,50%

10%
0%

7,14% 7,14%

0% 0%

Nacionais Internacionais

®m Hip.a) mHip.b) mHip.c) = Hip.d) mHip.e)

Gréfico 3 — Nesta questdo, a amostra nacional seleccionou claramente a hipotese
‘Policia de Investiga¢dao Criminal’, enquanto que a amostra internacional optou, de forma

também clara, pela hipotese ‘Sistema de Informacgdes Estatal (com fungdes policiais)’.
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Questao 4
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Gréfico 4 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente, a

hipodtese ‘Caracter Civil’.
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Grafico 5 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente, a

hipétese ‘Intelligence propria’.
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Questao 6
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Gréafico 6 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente, a

hipodtese ‘Cooperagdo institucional com forgas militares’.
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Grafico 7 — Nesta questdo ambas as amostras seleccionaram claramente hipoteses,
no entanto distintas. A nacional optou pela ‘Valéncia de intervengdo tactica propria’,

enquanto a internacional escolheu a ‘Valéncias tacticas policiais (civis) externas’.
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Questéo 8
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Gréafico 8 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente, a
hipotese ‘Areas especiais proprias’, destacando-se a totalidade dos respondentes na

amostra nacional.
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Gréfico 9 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente, a
hipétese ‘CPEV como &rea da Unidade CT’, apesar de ser um pouco menos expressiva

na amostra internacional.
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Gréfico 10 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente,
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Gréfico 11 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente,
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Gréfico 12 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente,

a hipotese ‘Sim’ (area especifica de ciberterrorismo e/ou crimes terroristas praticados

através de meio informatico).
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Grafico 13 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente,

a hipotese ‘Sim’ (area especifica de cooperacdo internacional).
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Questao 14
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Gréfico 14 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente,
a hipotese ‘Sim’ (&rea especifica de parcerias e protocolos para troca de informacgoes).

Questéao 15
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Grafico 15 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente,

a hipotese ‘Sim’ (&rea especifica de estudos e investigagdo sobre terrorismo).

119



Contra-Terrorismo: abordagem ao “dever-ser” de uma Unidade CT

90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Nacionais

Questdo 16

85,71%

® Hip.a) mHip.b)

Internacionais

Gréafico 16 — Nesta questdo, ambas as amostras seleccionaram a hipdtese Sim’

(&rea especifica de anélise e/ou pericia contabilistica e financeira).
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Gréfico 17 — Nesta questio, ambas as amostras seleccionaram a hipotese “Area

especifica de relagcdes publicas na Unidade CT’, ainda que com proporg¢des diferentes,

mostrando-se a amostra internacional mais dividida quanto a este ponto.
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Questéao 18
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Gréfico 18 — Nesta questdo, ambas as amostras seleccionaram, inequivocamente,

a hipdtese ‘Sim’ (apoio técnico operacional, especifico e permanente, a investigacdo CT).

3.3 — Discussao de resultados

Aqui chegados, cumpre tecer alguns comentarios criticamente, resultantes da
tripla intersecgdo entre a nossa opinido fundamentada (culminada na proposta de Unidade
CT “ideal”, tendo por base toda a exposi¢do argumentativa construida e antecedente) ¢ as
categorias modais obtidas em cada questdo da amostra central deste estudo, confrontada

com as categorias modais obtidas da amostra de controlo (questionarios internacionais).

Principiando pelos resultados coincidentes, é de assinalar que os trés vectores de
andlise (proposta, amostra e amostra de controlo) sdo concordantes quanto as questdes
n% 4,5, 8,9, 10, 11, 12, 13, 14, 15, 17 e 18. Consequentemente, podemos afirmar
pacificamente que a Unidade CT “ideal” deverd possuir as seguintes caracteristicas e

valéncias:
- caracter civil;

- area de intelligence/informacdes prépria;
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- areas especiais (accdes encobertas, gestdo de fontes humanas, negociadores, etc)
proprias;

- area de Combate e Prevencao ao Extremismo Violento (CPEV);

- &rea especifica de vigilancias;

- area especifica de recolha de informacdes;

- area especifica de ciberterrorismo e/ou crimes terroristas praticados através de meio

informatico;

- area especifica de cooperacdo internacional;

- area especifica de parcerias e protocolos de troca de informacao;

- area especifica de estudo e investigacdo sobre terrorismo;

- area especifica de relacGes publicas, com atencdo a estratégia comunicacional;
- area especifica de apoio técnico operacional a investigacdo CT.

Para além destes, em duas questdes (as n.°s 6 e 16), a amostra de controlo
confirmou a categoria modal obtida pela amostra, ndo sendo este resultado coincidente

Ccom a nossa proposta:

- quanto a relacdo da Unidade CT com as forcas militares, concluiu-se pela cooperacdo

institucional;

- concluiu-se, também, pela existéncia de uma &rea especifica de analise/pericia

contabilistica e financeira no seio da Unidade CT.

Abordando as questBes controvertidas, € de reparar que quando a amostra de
controlo ndo confirmou a amostra central deste estudo, as categorias modais apuradas
pelas respostas nacionais encontraram-se invariavelmente em linha com a nossa proposta.
Daqui podera inferir-se que estas diferencas de “leitura”, particularmente nas questdes
onde foram encontradas (as n.% 1, 2, 3 e 7), poderdo explicar-se pela diversidade e
diferenca dos varios tipos de organizacdo da resposta CT nos respectivos ordenamentos
juridicos respondentes, por oposicéo ao facto do OJ do autor e da amostra deste estudo
ser 0 mesmo. Desta feita, retiramos as seguintes conclusdes, ainda que infirmadas pela

amostra de controlo:
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- a Unidade CT deve ser responsavel perante o poder judicial, dependendo da
Procuradoria;

- integrada no sistema policial;
- organizada funcionalmente enquanto um ente policial de Investigagdo Criminal;
- e munida de capacidades préprias de intervencao tactica.

Destaca-se, ainda, que nenhuma questdo levantada suscitou resultados ou
categorias modais diferentes nos trés vectores de andlise critica, podendo isto demonstrar
alguma harmonia na evolucdo do conhecimento tedrico com o conhecimento decorrente

da pratica, ao nivel dos especialistas CT nacionais e internacionais.

A titulo meramente ilustrativo, representa-se abaixo graficamente a totalidade das
respostas (juntando as duas amostras), o que, ainda que sem validade cientifica, apresenta
uma panoramica do conjunto dos 38 questionarios e das categorias modais que lograram

vencimento absoluto em cada questéo.
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Gréafico 19.
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Consegue-se identificar, por exemplo, que apenas duas questdes obtiveram
categorias modais (absolutas) inferiores a 50% (Q2 e Q7), sendo estas duas das mais
controvertidas. Também, opostamente, € possivel constatar duas questdes que obtiveram
categorias modais (absolutas) de 100% (Q12 e Q13), sendo, entéo, estes 0s pontos mais

consensuais.

**k*

ImpGe-se, simultaneamente, nesta sede, uma retrospectiva critica ao trabalho
desenvolvido. Designadamente, somos impulsionados a mencionar que mais questdes
existiram com mérito para figurar no questionario elaborado para a execucédo da vertente
quantitativa desta investigacdo. A titulo de exemplo, as exigéncias formativas para se
considerar um investigador CT apto a desempenhar tal funcdo, ou o método de seleccédo
para integrar a Unidade CT foram eliminadas da ideia original por razdes de economia de
resposta do questionario, bem como de limitar o alargamento, talvez desadequado, do
objecto de estudo. Porventura serdo ‘“pontas soltas” que a outros investigadores
académicos poderdo suscitar curiosidade para estudos nesta episteme. Noutro aspecto,
devemos afirmar a consciéncia de que, apesar de todo o nosso esforco, é impossivel
eliminar por completo alguma subjectividade na elaboragdo do questionario, até em razéo
das opgdes de resposta disponiveis ou dos termos utilizados na escrita das questdes.
Cremos que o esforco empreendido foi suficiente para a validade do instrumento e,
consequentemente, das conclus@es dai retiradas, a objectividade aportada, inclusive por
n&o nos termos limitado a introduzir questdes de aspectos que pensamos deverem integrar
uma Unidade CT “ideal”.

Doutra sorte, sentimo-nos intelectualmente obrigados a abordar as limitacGes ao
desenvolvimento desta dissertagdo. Em primeiro lugar, a informacdo. E em varias
dimensGes. Uma, pelo facto de a informacdo disponivel hoje em dia sobre a tematica
terrorista e CT, sejam estudos, livros ou artigos de opiniéo, pela actualidade do tema, ser
praticamente inabarcavel, constituindo-se (quase) numa dificuldade de tratamento de Big
Data. Em segundo lugar, em sentido inverso, pelo facto de, dentro da tematica CT,

encontrar temas especificos sobre Unidades CT ser rarissimo, pelo que apurar doxa
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pertinente foi um desafio®). Em terceiro lugar, gerir a informac&o de cariz CT de que
dispomos por motivos profissionais, maioritariamente reservada, confidencial e, mesmo,
secreta, expurgando-a do nosso escrito, revelou-se tarefa complicada, dificultando a
cadéncia e o processo de escrita. Donde resulta, como admitimos, que, por vezes, alguma
posicdo ou opinido nossa possa parecer infundamentada ou descontextualizada ou, ao
invés, excessivamente ancorada meramente na nossa experiéncia. Tomamos ainda
algumas decisdes sobre deixar de fora certos pontos de vista que dificilmente ndo seriam
percebidos por se basearam em informacdo reservada, ainda que em prejuizo deste

escrito.

Outro aspecto foi 0 da nossa proximidade com o tema, diriamos mesmo paixado
intelectual, a qual nos levou, por vezes, a “termos mais olhos que barriga”, sendo disso
apanagio a extensdo do estudo e a amplitude de alguns aspectos abordados. Certamente

gue mais tempo houvesse, mais conteudos tidos como “essenciais” figurariam.

Mais existirdo, com certeza.

123 Uma excepcdo, e ainda que dum ponto de vista da psicologia organizacional, foi sobre a unidade CT
Sueca. Cfr. RANTATALO, Oscar - Sensemaking and organising in the policing of high risk situations -
Focusing the Swedish Police National Counter-Terrorist Unit. Umea, Sweden (2013). ISBN 978-91-
7459-699-1.
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CONCLUSOES

Como fomos dizendo ao longo desta dissertacdo, discordamos veementemente de
posicdes doutrindrias que sustentam o securitarismo, como Agra evidenciou de jeito
eloguente: “[e]m sintese, temos uma (in)seguranca boa, a democratica, e uma
(in)seguranca ma, a totalitaria. Estaremos nds a enveredar, desde que a seguranca se
tornou um problema social, politico e cultural, por um caminho intermédio entre
(in)seguranca democrética e (in)seguranca totalitdria que nos pode conduzir,
perigosamente, a um estado no qual se associam liberdade e opressdo? Estaremos nos a
depor, na aura do neo-liberalismo, a nossa liberdade na promessa da seguranca? A
(in)seguranca neo-liberal é o securitarismo, pronto a subverter o primado da liberdade
sobre a seguranca.” (2007: p. 31). Essas teses defendem, por exemplo, “(...) que ndo
devem ser admitidas técnicas de investigacédo criminal no tempo da prevencéo — v.g.,
agente infiltrado —, nem devem ser valoradas as provas ou 0s elementos probatérios
produzidos nas fases de prevencao criminal anteriores a prevencéo criminal stricto sensu
que é, em tempo, em matéria e em finalidade, o cord@o umbilical da prevengéo criminal
a accao penal.” (Guedes Valente, 2013: p. 540) ou que, concretamente no campo CT,
“[a] pergunta (...) é porque razdo este espirito de intervencdo e coordenagdo conjunta
[alargamento de competéncias de investigacao criminal a PSP e GNR] nédo é prosseguido
em outras areas de ameacas ou crimes contra a seguranca interna — quer dizer, contra a
seguranca do pais e das populacdes — de que a ameaga terrorista é exemplo.” (Matos,
2016: p. 87).

Apresentamos pontos de vista, ao longo do texto que agora culmina, fiduciarias

da nossa experiéncia e de ideias ‘traves-mestras’ que agora chamamos a colagao.

“Classificar um ato, um grupo, uma pessoa, mesmo um Estado ou uma entidade
supranacional, como terrorista, depende do contexto, de quem classifica, de quem
interpreta e da época historica (os terroristas de uns podem ser os combatentes da
liberdade para outros).” (Lemos Pires, 2017: p. 81), ou seja, perspectiva. O terrorismo
depende da perspectiva. Depende do olhar de quem se debruca sobre esta temaética,
depende da compreenséo de que este jogo de realidades nunca é apenas preto ou branco,
mas sim de diversos matizes de cinzento — a “[z]ona Cinzenta (...) onde encontraremos o

terrorismo”, nas palavras de Townshend (2006: p. 122), que carecem de entendimento. E
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sobretudo uma questéo de perspectiva, sobre quem olha para uma determinada realidade
e sente medo (consequéncia) ou, por outro lado, desejo de iniciativa para alterar essa
realidade, estando (normalmente) subjacente a isto um sentimento de injustica. Injustica
percebida esta, muitas vezes, na base de processos de radicalizacdo, mesmo com auséncia
de um input radicalizador externo, o que aumenta a exposicao societaria a retoricas de

extremismos violentos. Para mais, hodiernamente, potenciados pelas TIC.

E € essa mesma Justica, fio de prumo de toda e qualquer actuacdo tdo essencial
como o CT, que exige a presenca dessa qualidade tdo importante num investigador
criminal da empatia. De nos colocarmos no lugar do outro (alienus) e, mais, de
percebermos as suas Varias facetas, angustias, perdas, valores, motivagdes. Enfim,
compreender o0 outro, mesmo que terrorista, para poder saber como o ajudar ou como o
combater, sendo que sem este conhecimento nenhuma das hipoteses € viavel como linha

de accdo a adoptar, apenas por ignorancia.

Para este desiderato, sustentamos que o terror (e ndo o terrorismo) é que pode ser
considerado simplesmente um método, como ensina o politélogo Sunil Khilnani, sendo
que, tendo presente que o terrorismo ndo se reconduz apenas aquele denominado

jihadista, concebemo-lo com as seguintes caracteristicas:

i) Existéncia ou ameaca de violéncia;

ii) Accdo voluntaria, individual ou grupal, organizada ou n&o;

iii) Contra pessoas ou alvos indiscriminados ou com representacdo simbolica;

iv) Para atingir um objectivo secundario de condicionar uma ac¢do ou
abstencdo duma entidade com poder, normalmente estatal, ou de perturbar
os termos do «nexo sinalagmatico» de uma sociedade;

v) Orientada por uma arquitectura ética que 0 ou 0s autores consideram
legitima;

vi) Cujas consequéncias ou impacto potencial serdo graves ou danosas;

vii) Este estado de coisas seja passivel de difundir uma mensagem ou
sentimento generalizado, seja apelativo/cativante ou negativo (como o

medo), condizente com a ética legitimadora subjacente.

Identificamos também, mesmo no dia-a-dia, imprecisdes conceptuais (sendo o

conceito de jihad um caso paradigmatico) que prejudicam uma boa constru¢do dogmatica
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das tipologias de terrorismo (conscientes de que existe mais do que uma categorizacdo
admissivel), sendo fundamental, a nosso ver, compreender que aquilo que estad em causa
é o extremismo violento, tendo por base uma ideologia (normalmente) politica. Se
algumas destas imprecisdes fossem ultrapassadas, alcando-nos em maior conhecimento,
seria possivel ndo se promoverem sentimentos de rejeicdo sem causa, afastando-se uma
certa terminologia ndo sé erronea como contraproducente, bastando atentar no caso do
termo “terrorismo islamico”. Apreenderiamos, destarte, que organiza¢fes como o ISIS (e
outras semelhantes) ndo sdo organizagdes politicas que praticam violéncia, mas grupos
armados que racionalizam politicamente as suas ac¢des violentas. Um outro ponto menos
falado neste escrito, mas que deve ser referido (e ja abordado na literatura especifica —
v.g. De Vido, 2017: p. 242), trata-se de uma questdo, inclusive, por ndés constatada
internacionalmente: a necessidade de uma maior convergéncia legal para que a
abordagem e definicdo de solugdes aos multiplos temas CT sejam, no minimo,
equiparaveis, em particular no contexto europeu, com a circunstancia da livre circulacéo

de pessoas e bens decorrente do acordo Schengen.

Esta conclus6es convocam, como demoradamente pretendemos demonstrar, uma
resposta CT com base na investigacdo criminal preventiva (e proactiva) do terrorismo,
ndo s por imperativos de accdo, mas de principios fundacionais do nosso OJ, como 0s
DF, a legalidade democratica ou a separacdo de poderes. Daqui resultam aspectos de
analise que pouca atencao tém obtido até agora, em termos de doutrina portuguesa, como
sejam o ‘crime-terror nexus’ ou o estudo das ‘rout-causes’ do terrorismo. Rectius,
compreender as razBes de aparecimento de grupos, neste dominio, como os da alianca
HTS, na Siria, ou a da AQMI com os Touareg e 0 Boko Haram, no Sahel, sédo de singular
importancia. No mesmo sentido, as especificidades ciber, nas suas diversas vertentes,
exigem um tratamento diferenciado, mesmo técnico, como evidenciamos. Em oposicao,
uma resposta meramente securitaria (ou militarista) ndo alcancara os efeitos pretendidos
alongo prazo: “[m]ore sophisticated technology and increased military force will not end
terrorism in the longterm.” (Moghaddam, 2005: p. 168).

Para estes fins serem atingidos, mister é reconhecer alguns problemas
organizacionais, mormente ao nivel da organizacao policial e da sua articulagdo no &mbito
dos sistemas da seguranca interna e de Justica. Encontramos dificuldades ao nivel

organico e da compatibilizacdo de funcbes (legalmente) atribuidas, quer no tocante aos
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entes policiais (de seguranca e de IC), quer entre estes e entes de coordenacéo,
destacando-se incongruéncias, por exemplo, quanto ao SSI, UCAT e PUC-CPI, quando
confrontados com principios estruturantes da actual resposta criminal e, mesmo, CT,
como o segredo de justica, a titularidade da accdo penal pelo MP ou as competéncias
reservadas absolutamente ao corpo superior de policia. Questdes como a concorréncia
policial (com especial relevancia para a, por nos apodada, ilegal), ou a (eventual)
subordinacdo da liberdade a seguranca, promovem um estado de coisas que €
desadequado a nutrir confianca sistémica, cultura organizacional adequada a cada misséo
de cada policia e uma desejada especializacdo da resposta estatal as necessidades
decorrentes das sua funcdes, 0 que, no caso do terrorismo, se revela uma especializagédo
na multidisciplinariedade, contanto que o estudo (tedrico) prévio do fenémeno, o seu
acompanhamento (nomeadamente ao nivel da partilha de informac6es internacional), a
sua investigacdo com os meios suficientes (onde se inclui a producéo de intelligence) e a
capacidade de intervencdo em cenario CT, sdo todas elas facetas necessarias e
indispensaveis de uma Unidade CT “ideal”. No sentido ja explanado anteriormente,
“[t]odos conhecem 0 movimento que clama por novas politicas criminais e de seguranca
designadamente a propoésito da luta contra o terrorismo. Pois bem este movimento
cristaliza-se no chamado “Direito Penal do Inimigo”, teorizado por Jakobs, o qual
representa uma revolugdo no direito penal. O “Direito Penal do Inimigo” incorpora uma
politica criminal que pGe em questao os principios fundadores do Direito penal moderno
que todos nods julgavamos irreversiveis: nulum crimen nula poena sine lege; nulum
crimen sine culpa. O Direito Penal do inimigo permitiria condenar e punir pessoas sem
culpa formada.” (Agra, 2012: p. 571). Assim acontece com 0 vencimento legislativo da
tese de acesso aos meta-dados de intercepc¢des telefonicas por parte dos servigos de
informacdes (Lei Organica n.° 4/2017, de 25 de Agosto), e acontece também, ao nivel da
praxis, quando OPC como a PSP ou a GNR criam e mantém unidades de informacéo de
terrorismo ou afins, inexistindo a correspondente competéncia legal e, pior, 0s seus
elementos destacados para tais fun¢fes ndo estdo, por sua vez, adstritos as func¢bes que
tais policias de seguranca e proximidade deveriam prosseguir. Nas palavras sintéticas de
Vegar: “[e]ssentially, the center core of the problem is that all services in the system
focus on the same kind of targets and on the same dimension of reality.” (2008: 467). Se
cada ente policial actuasse na miss@o que Ihe compete e partilhasse a informacdo a quem
dela precisa e conforme legalmente o devem fazer, a confianga sistémica e a eficacia

funcional aumentariam.
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Ap0s aturado discorrer, concluimos pela indissociabilidade e interdependéncia do
trindmio Seguranga-1C-Intelligence no &mbito CT, o qual, na verdade, € uma disciplina
que lida com um fendémeno criminal, simultaneamente prosseguindo fins securitarios,
com recurso a producdo de informacgdes, onde a garantia do conteddo substantivo da
seguranca interna é inerente a defesa da legalidade democratica e dos direitos dos
cidaddos. Decorre daqui, ainda, a desnecessidade dos servigos de informacdes internos,
pelo menos no que ao campo CT diz respeito, 0 que advogamos e procuramos
fundamentar. De um ponto de vista hermenéutico, o terrorismo, considerado
holisticamente, para além de ser um fendmeno hodierno politico-social, é, sem margem
para duvida, um fendmeno criminal. Ndo sé é criminal ao nivel do combate e das
respostas que as nossas sociedades Ihe encontram (neocriminaliza¢do de comportamentos
normais num determinado contexto2?), uma vez que contende com bens juridicos que
elegemos com a maior dignidade juridica (nomeadamente a constitucional e a do direito
natural), mas é também criminal. Na sua origem identificamos dois niveis. Um, porquanto
as accdes de que lanca mao, ab initio, sdo em si ja tipificadas ou genericamente
consideradas como crime, com especial manifestagéo no ciberespago (designadamente na
utilizacdo da darknet, etc.). Outro, visto as motivacOes subjacentes a actividade terrorista,
mesmo na sua vertente ciber, serem muitas vezes, em primeira linha, mas ocultas, raz6es
mais orientadas para a obtencdo de vantagens ilicitas individuais, com um mero

“aparente” radicalismo ideoldgico.

De todo 0 modo, ja diz a vox populi que a realidade tem um jeito impar de se
impor. Se bem que a pressdo da realidade ajude a colocar a nu muito do que aqui
expusemos e exigiria alteracbes de fundo, de modos de actuacdo, e mesmo de
responsaveis, como de resto sucedeu recentemente com os tragicos eventos de 2017 com
os incéndios florestais, provavelmente isso acarretaria também um custo humano
demasiado elevado. E aqui nem é necessario um grande esfor¢o para encontrar exemplos.
Quando alguns OPC ndo comunicam informacgdo criminalmente relevante, como
deveriam fazer por imperativo legal e dever especial, violam a lei, especificamente 0s n.°s
2e3,doart.5.°e0n.°2, doart. 6.°da LSI. Quando recusam informacéo, ap6s solicitacéo
legitima, estardo a incorrer em crime, pensamos, de desobediéncia, p. e p. pelo art. 348.°
do CP. Infelizmente, aqui ndo é necessario citar doutrina para fundamentar tal ponto de

vista, tendo tais situa¢bes acontecido connosco, mesmo no ambito CT, em razéo do nosso

124 Vide n.° 11, do art. 4.° da Lei n.° 52/2003, de 22 de Agosto.
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desempenho profissional. A Unica questdo que falta responder € relativa a actuacao do

MP: porque n&o se retiram dai consequéncias?

Desta maneira, e aproximando-nos da elucidacdo da questdo central deste estudo
(tendo por base a realidade portuguesa, mas extrapolando para um cenario “ideal”,
universalmente aplicavel), defendemos um modelo que tem por base o que apeliddmos
de ‘paradigma da competéncia’: a existéncia de uma sO entidade, com competéncia
definida na lei, concentrando experiéncia, saber adquirido, treino especifico e meios
técnicos adequados, obtendo e difundindo informacao pertinente no locus certo e a tempo
de ser util, ou seja, recolhendo no seu seio, ipso facto, competéncia. Consequentemente,
erigimos trés esteios da nossa premissa: principio da especializacdo ampla (atenta a
multidisciplinariedade do objecto CT), principio da autonomia decisional (com inerente
responsabilizacdo) e o principio da competéncia (na vertente legal e na vertente de
capacitacao propria). Propomos, desta feita, a organizacao da Unidade CT “ideal” em seis
areas ou valéncias funcionais (cr. organograma da pagina 104):

A. Investigacdo (Investigacdo propriamente dita, Intervencdo tactico-operacional,
Vigilancias, Apoio técnico operacional, Ramo Militar);

B. Investigacdo Ciber (Ciberterrorismo, Dimens&o ciber do terrorismo);

C. Informagdo (Recolha de informacdo (fontes humanas) e &reas especiais,
Cooperacao Internacional, Protocolos/Cooperacdo Interna);

D. Gabinete de Estudos (Estudos de terrorismo, Combate e Prevencdo do

Extremismo Violento (CPEV), Relagdes Publicas);
E. Apoio (Apoio Administrativo, Formacao);

F. Direccdo.

Confrontando esta nossa proposta com os resultados da vertente quantitativa deste
estudo, os questionarios da amostra central (nacionais) e da amostra de controlo
(internacionais), apresentados graficamente no capitulo 3.2 da Parte Il (cujos dados brutos
constam das tabelas do Anexo Ill), resultam como conclusdo ultima da investigagéo as

seguintes caracteristicas e valéncias da unidade CT “ideal”:
e Valéncias:

- Area propria de intelligence/informacdes;
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- Area propria de intervencdo tactica;

- Areas especiais (accdes encobertas, gestdo de fontes humanas, negociadores)

proprias;

- Area de Combate e Prevencéo ao Extremismo Violento (CPEV);
- Area especifica de vigilancias;

- Area especifica de recolha de informagcoes;

- Area especifica de ciberterrorismo e crimes terroristas praticados através de meio

informatico;
- Area especifica de cooperacdo internacional;
- Area especifica de parcerias e protocolos de troca de informagc&o;
- Area especifica de estudo e investigacio sobre terrorismo;
- Area especifica de analise/pericia contabilistica e financeira
- Area especifica de relagdes plblicas, com atencio a estratégia comunicacional;
- Area especifica de apoio técnico operacional a investigacdo CT.
e Caracteristicas:
- Deve ser responsavel perante o poder judicial, dependendo da Procuradoria;
- Integrada no sistema policial,
- Organizada funcionalmente enquanto ente policial de investigacdo criminal;
- De caracter civil;

- E actuando em cooperacdo institucional com as forcas militares, no ambito CT.

Para finalizar esta investigacdo, coligindo todas as ideias divergentes e 0s
argumentos aduzidos para alcancar as conclusdes acima elencadas, terminariamos com a
seguinte interrogagdo, eventualmente “entreabrindo a porta” para futuras reflexdes nesta
temética: “[n]&o se resumira tudo a classica oposi¢cdo entre o Estado de Direito e 0
“Estado de Seguranga”?” (Lamas Leite, 2017: p. 309)
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ANEXO |

Requerimento e autorizacdo do Exmo. Sr.° Director da UNCT (agora Director Nacional

da PJ), Dr.° Luis Neves para a realizacdo dos questionarios nacionais.
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Mestrado Direito e Seguranca — Fac. Direito Univ. Mova de Lisboa

Exma. Senhor Director da Unidade Macional Cootra Tereorsme da Polica
Tudiciaria, D" Luis Meves:

) requerente, sendo Inspetor na Unidade que dirige, encontra-se a desenvolver
estudo académico para obtencio do grau de Mestre em Direito e Seguranca, pela Faculdade
de Direite da Universidade MNova de Lisboa,

Tara esse feito, © no ambito da dissermacio de mestrado subordinads a0 tema
‘Contra Terrorismo: abordagem ao “dever-ser” de uma Unidade CT” & sob a orentagio do
Prof. Doutor André Lamas Leite, pretende realizar questionirios aos colegas investigadores

criminals desta UNCT que lidam com a temdtica do Terrorismo e Contra Terrorismo.

s resuleados obtdos serae utilizados exclusivamente nesta investigacio, a qual é
de cardcter anonimo, salientando-se que as questoes sio cfectuadas em referéncia a uma

Unichade Contra Terrorisimo “ideal” e ndo a qualquer wma com existéneia concreta,

Assim, vem-se por este meio solicitar a sua autorizacio para realizar tais diligéncias,

O que 5¢ Leguet.
Lisboa, 02 de Absil de 2018

Fredercn Cortes

B =4

Autorizo conforme requerido.

Lishoa, d¢ /

5 Akranf

Contra Terrorisma: Abardagam ao “dever-ser” de uma Unidade CT
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ANEXO 11

Modelos do instrumento de recolha de dados (portugués e inglés) — questionario.
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Este questionario enquadra-se na investigagao académica de dissertacao de Mestrado
subordinada ao tema ‘Contra Terrorismo: abordagem ao “dever-ser” de uma Unidade CT e
sob a orienta¢ao do Prof. Doutor André Lamas Leite, para obten¢do do grau de Mestre em

Direito e Seguranca, ministrado na Faculdade de Direito da Universidade Nova de Lisboa.

Os resultados obtidos serdo utilizados exclusivamente nesta investigacao, de caracter
anonimo, solicitando-se o preenchimento espontaneo da ficha de respostas anexa, bem como
que represente a opinido pessoal/individual e critica do respondente, e ndo da institui¢ao a

que pertenca profissionalmente.

No preenchimento devera ser assinalada (por qualquer forma) apenas e s6 uma das
op¢oes em cada questao apresentada, pedindo-se ainda a indicagdo, no final, da

categoria/funcio, do pais e da data de execucio do questionatio.

Salienta-se que as questdes sdao efectuadas em referéncia a uma Unidade Contra

Terrorismo “ideal” e ndao a qualquer uma com existéncia concreta.

Rk

1 - No ambito dos poderes estatais, a Unidade CT deve ser responsavel perante o poder

executivo ou poder judicial?

a) Poder executivo, dependendo do PM directamente

b) Poder executivo, dependendo do Ministério da Administragao Interna ou o da Justica
¢) Poder executivo, dependendo de entidade Coordenadora de Seguranca Interna

d) Poder judicial, dependendo da Procuradoria

e) Poder judicial, dependendo da Judicatura
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2 - No ambito da segurancga interna, a Unidade CT deve estar integrada sistematicamente em

que sector?

a) Sistema de Informacdes estatal
b) Sistema Policial
c) Entidade Coordenadora de Seguranca Interna

d) Procuradoria

3 - No ambito policial, como deve a Unidade CT estar organizada funcionalmente?

a) Policia Unica

b) Policia de Seguranca

¢) Policia de Investigagao Criminal
d) Entidade independente

e) Sistema de Informagdes estatal (com fungdes policiais)

4 - Se inserida numa forga policial ou se for entidade independente, a Unidade CT deve ter

caracter militar, paramilitar ou civil?

a) Caracter militar
b) Caracter paramilitar

¢) Caracter Civil

5 - Quanto a area das informacgdes (zntelligence), como deve a Unidade CT estruturar-se?
a) Informagoes criminais apenas
b) Intelligence prépria

c) Apoiar-se na intelligence de servico de informagdes externo a Unidade CT

6 - Deve a Unidade CT ter representacao dos ramos militares na propria Unidade ou deve

meramente existir uma relagdo de cooperagdo com as forgas militares?

a) Representacao militar na Unidade CT
b) Cooperacio institucional com forgas militares

¢) Sem relacio institucional com forcas militares
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7 - Deve a Unidade de CT ter uma valéncia préopria de intervengao tactica (tipo SWAT) ou

deve apoiar-se em grupos operacionais especiais de outras for¢as (policiais ou militares)?

a) Valéncia de intervencao tactica propria
b) Valéncias tacticas policiais (civis) externas
¢) Valéncias tacticas policiais (militares/para-militares) externas

d) Valéncias tacticas militares externas

8 - Devem existir na Unidade CT areas especiais de policia (p. ex.: acgdes encobertas, gestao
de fontes humanas, negociadores) ou deve apoiar-se em capacidades de outras entidades

(policiais, militares, ou de servigos de informagdes)?

a) Areas especiais proprias
b) Areas especiais externas — policias
c) Areas especiais externas — forcas militares

d) Areas especiais externas — servicos de informagdes

9 - Deve a Unidade CT liderar o combate e prevencao do extremismo violento (CPEV),
sendo este uma ferramenta CT, ou deve esta resposta pertencer a outro organismo estatal

(servigos de reinser¢ao social, seg. social, etc)?

a) CPEV como area da Unidade CT

b) CPEV como area da seg. social

¢) CPEV como area de servigos de reinser¢ao social
d) CPEV como area de entidades privadas

e) CPEV como area de outra entidade

10 - Deve existir na Unidade CT uma area especifica de vigilancias?

a) Sim

b) Niao
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11 - Deve existir na Unidade CT uma area especifica de recolha de informagdes?

a) Sim

b) Nio

12 - Deve existit na Unidade CT uma éarea especifica de ciberterrorismo e/ou crimes

terroristas praticados através de meio informaticor

a) Sim

b) Niao

13 - Deve existir na Unidade CT uma area especifica de cooperagao internacional (solicitando

e dando resposta a pedidos externos, no ambito da partilha de informagoes)?

a) Sim

b) Nio

14 - Deve existir na Unidade CT uma area especifica responsavel pela criagdo e manutencao

de parcerias e canais de troca de informacao (protocolos)?

a) Sim

b) Nio

15 - Deve existit na Unidade CT uma area especifica de estudos e investigacao sobre a

evolucio do fenémeno do terrorismo nas suas varias vertentes?

a) Sim

b) Nao

16 - Deve existir na Unidade CT uma area especifica de analise e pericia contabilistica e

financeira?

a) Sim

b) Nao
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17 - Deve existir na Unidade CT uma area de relagdes publicas, com particular atengio a

estratégica comunicacional no contexto do terrorismo?

a) Area especifica de relagdes publicas na Unidade CT

b) Area de responsabilidade das estruturas directivas da Unidade CT

¢) Area de relagdes publicas da entidade onde se encontra integrada a Unidade CT

d) Area de responsabilidade das estruturas directivas da entidade onde se encontra
integrada a Unidade CT

e) Sem area de relagoes publicas

18 - Deve existir um apoio técnico especifico e permanente para cada equipa de investigacao

CT, dito operacional (p. ex.: informatica, traduc¢ao, analise)?

a) Sim

b) Nio

kkck

Categoria/Funcio:

Pais:

Data:
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This questionnaire is an integral part of the academic research of the master’s
dissertation with the subject ‘Counter Terrorism: approach to the “ideal” CT Unit’ and under
the supervising of the Professor André Lamas Leite PhD, to obtain the master’s degree in

Law and Security, ministered in the Law Faculty of the New Lisbon University.

The results will be used exclusively in this research, anonymously, requesting the
spontaneous answering as well as that such responses shall represent the personal and critical

views of the respondent, e not those of the institution to which it belongs professionally.

When answering should be marked (by any means) one and only one option of those

available in each question presented, requesting further the indication, at the end, of the

rank/type of functions performed, country, and date of execution of this questionnaire.

It is highlighted that the questions are conceived in reference to an “ideal” Counter

Terrorism Unit, e not to any real one specifically.

Rk

1 - Regarding state powers, should the CT Unit be held accountable to the executive power

or the judicial one?

f) Executive power, answering directly to the Head of Government

2) Executive power, answering to the Minister of Homeland Administration or the
Minister of Justice

h) Executive power, answering to an Internal Security Coordination entity

1) Judicial power, answering to the state Prosecutors

j) Judicial power, answering to Judges
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2 - Regarding internal security, in which sector should the CT Unit be integrated

systematically?

e) within State Information’s/Intelligence System
f) within Law Enforcement/Police System
g) within Internal Security Coordination entity

h) within State Prosecution

3 - Regarding police system, how should the CT Unit be functionally organized?

f) in the National Police (only one police force)
g) in the Security Police

h) in the Criminal Investigation Police

i) inan Autonomous Entity

j) in the State Information’s/Intelligence System, with police powers

4 - If integrated in a police force or in an autonomous entity, should the CT Unit possess

military, paramilitary or civil character?

d) Military character
e) Paramilitary character

f) Civil character

5 - Regarding intelligence, how should the CT Unit structure itself?

d) Criminal information only
e) Own intelligence resources

f) Utilize only the intelligence from de intelligence services, external to the CT Unit

6 - Should the CT Unit have a representation of the military branches within itself, or should

merely exists a cooperation type relationship between the CT Unit and the military?

d) Military representation within the CT Unit
e) Cooperation type relationship with the military

f) No institutional relationship with the military

156



Mestrado Direito e Seguranga - FDUNL

7 - Should the CT Unit have a tactical intervention team (SWAT type) or should rely on

operational groups from other entities (police forces or military)?

¢)
)

g)
h)

Own tactical intervention team
External police tactical team (civil)
External police tactical team (military)

External military tactical team

8 - Should there be in the CT Unit special police areas (undercover operations, human source

management, negotiators) or should it rely on the capabilities of other entities in this regard

(police, military, or intelligence services ones)?

5
f

g
h)

Own special areas
External special areas - police
External special areas — militar forces

External special areas — intelligence services

9 - Should the CT Unit lead the combat and prevention of the violent extremism (CPVE),

considering it as a CT tool, or should this area of intervention belong to another state

organism such as social reinsertion services, social protection and welfare services, etc.?

f)
g

CPVE as a CT Unit area

CPVE as a social protection and welfare area
CPVE as a social protection and welfare area
CPVE as a private entities area

CPVE as an area of another entity

10 - Should there be in the CT Unit a specific area of surveillance?

0
&)

Yes
No
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11 - Should there be in the CT Unit a specific area of information gathering?

c) Yes
d) No

12 - Should there be in the CT Unit a specific area of cybet-terrorism and/or terrorist crimes

practiced through informatic/computer medium?

c) Yes
d) No

13 - Should there be in the CT Unit a specific area of international cooperation (asking and

answering to foreign requests, regarding information sharing)?

c) Yes
d) No

14 - Should there be in the CT Unit a specific area responsible for creating and maintaining

partnerships and dedicated channels for information exchange (protocols)?

c) Yes
d) No

15 - Should there be in the CT Unit a specific area of studies and research about the evolution

of terrorism as a phenomenon in its multiple aspects?

c) Yes
d) No

16 - Should there be in the CT Unit a specific area of accounting and finance analysis?

c) Yes
d) No
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17 - Should there be in the CT Unit a specific area of public relations, with particular attention

to the strategical communication in the terrorism context?

f) Specific area of public relations within the CT Unit

g) Public relations as an area of responsibility of the management structures of the CT
Unit

h) Public relations area of the entity where the CT Unit is integrated

1) Public relations as an area of responsibility of the management structures of the entity
where the CT Unit is integrated

) Without public relations area

18 - Should there be a specific and permanent technical support, so called operational, for

each CT investigation team (e.g. informatic, translation, analysis)?

c) Yes
d) No

Rk

Rank/Function:

Country:

Date:
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ANEXO |11

Tabelas dos dados obtidos (brutos) com os questionarios.
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QUESTIONARIOS NACIONAIS TOTAL
Questdes | HPOteses 1011|1213 (14| 15|16 (17|18 |19 |20 |21 |22 |23 |24 | N. %
Resposta

a) 0 0

b) X X 4 16,67

1 c) X 1 4,17
d) X X | X X | x| x| x| x| x X 17 70,83

e) X X 2 8,33

a) X 2 8,33

5 b) X | x X X X | x| x| x 13 54,17
c) X X X 4 16,67

d) X X X 5 20,83

a) 0 0

b) 0 0

3 c) X X X X X X X X X X X X 19 79,17
d) X 2 8,33

e) X X 3 12,50

a) X 1 4,17

4 b) 1 4,17
c) X X X X X X X X X X X X X 22 91,67

a) 1 4,17

5 b) X | X | x| X X | X X | X X | X 19 79,17
c) X | X X X 4 16,67

a) X X X 3 12,50

6 b) X X X | x| x| x| x X | x| x| x| x 21 87,50
c) 0 0

a) X X | X X X | X X 13 54,17

7 b) X | X 4 16,67
c) X X | X X X | X 7 29,17

d) 0 0

8 a) X | X | X | x| x| x| x| x| x| x| x|x | x| x]x 24 100
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b) 0 0
c) 0 0
d) 0 0
a) X | X | Xx|x X XX | X | X | X | X [ X | X | X | X |X|X|X|X]|X ]| X ]| X 22 91,67
b) X 1 4,17
9 c) X 1 4,17
d) 0 0
e) 0 0
10 a) XX [ X | X[ X|X[X|X|X| X | X | X | X | X | X |X|[X]|X|X]|X|X]|X|X]X 24 100
b) 0 0
11 a) XX [ X | X[ X|X[X|X|X| X | X | X | X | X | X |X|[X|X|X]|X|X]|X|X]X 24 100
b) 0 0
12 a) XXX [ XX X[ X[X][X]| X | X | X[ X | X | X | X | X |X|XxX]|X]|X ]| X ] X ]| X 24 100
b) 0 0
13 a) XXX [ XX X[ X[X][X]| X | X | X[ X | X | X | X | X |X|XxX|X]|X]|X ] X ]| X 24 100
b) 0 0
14 a) X | X | x|Xx X | X | X | x| X X X X X X X X X X X X X X X 23 95,83
b) X 1 4,17
15 a) X | X | x|Xx X | X | x| x| X X X X X X X X X X X X X X X 23 95,83
b) X 1 4,17
16 a) X | X | x|Xx X | X | X X X X X X X X X 15 62,5
b) X | X | x X X X X X | X 9 37,50
a) X | X | x|Xx X | X | X X X X X X X X 14 58,33
b) X | X | x X X X X 7 29,17
17 c) X | X X 3 12,50
d) 0 0
e) 0 0
18 a) X | X | X|X X | X | X | x| X X X X X X X X X X X X X X X 23 95,83
b) X 1 4,17
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QUESTIONARIOS INTERNACIONAIS TOTAL

Questdes | | IPoteses 4ls|e|7|8|9|10|11]|12|13]|14|Ne| %
Resposta

a) 0 0

b) X X X| x| x x| 6 | 42,86

1 c) X | x X 4 | 28,57

d) X | X 2 14,29

e) 2 14,29

a) X X X X X 7 50

5 b) X | X X 4 28,57

c) X | X X 3 | 21,43

d) 0 0

a) X X X 3 21,43

b) X 1| 7,14

3 c) 1 7,14

d) X X 2 14,29

e) X X X X X 7 50

a) 0 0

4 b) X 3 | 21,43

c) XX | x| x| x]|x X | x| x| x |11 | 78,57

a) 0 0

5 b) X X | X X X | x| x |10 | 71,43

c) X | X X X 4 28,57

a) 1 7,14

6 b) X | x|x X X | x | x| x| x |11 | 78,57

c) X X 2 14,29

a) X X X X 4 28,57

7 b) X X | x| x X X 9 | 64,29

c) X 1 7,14

d) 0 0

8 a) X | x X X X | x | x 9 | 64,29
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AMOSTRA + AMOSTRA DE CONTROLO E EXTRAPOLAC/:\O TOTAL GLOBAL
Questdes Hipoteses N.‘—’.respostas ‘ N.2 re.spos.tas Total de % Total
resposta nacionais (24) internacionais (14) | respostas
a) 0 0 0 0
b) 4 6 10 26,32
1 c) 1 4 5 13,16
d) 17 2 19 50
e) 2 2 4 10,53
a) 2 7 9 23,68
5 b) 13 4 17 44,74
c) 4 3 7 18,42
d) 5 0 5 13,16
a) 0 3 3 7,89
b) 0 1 1 2,63
3 c) 19 1 20 52,63
d) 2 2 4 10,53
e) 3 7 10 26,32
a) 1 0 1 2,63
4 b) 1 3 4 10,53
c) 22 11 33 86,84
a) 1 0 1 2,63
5 b) 19 10 29 76,32
c) 4 4 8 21,05
a) 3 1 4 10,53
6 b) 21 11 32 84,21
c) 0 2 2 5,26
a) 13 4 17 44,74
; b) 4 9 13 34,21
0) 7 1 8 21,05
d) 0 0 0 0
8 a) 24 9 33 86,84
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b) 0 4 4 10,53
c) 0 0 0 0
d) 0 1 1 2,63
a) 22 8 30 78,95
b) 1 2 3 7,89
9 c) 1 0 1 2,63
d) 0 0 0 0
e) 0 4 4 10,53
10 a) 24 13 37 97,37
b) 0 1 1 2,63
1 a) 24 12 36 94,74
b) 0 2 2 5,26
L a) 24 14 38 100
b) 0 0 0 0
1 a) 24 14 38 100
b) 0 0 0 0
1 a) 23 13 36 94,74
b) 1 1 2 5,26
15 a) 23 11 34 89,47
b) 1 3 4 10,53
16 a) 15 12 27 71,05
b) 9 2 11 28,95
a) 14 6 20 52,63
b) 7 5 12 31,58
17 o) 3 0 3 7,89
d) 0 3 3 7,89
e) 0 0 0 0
18 a) 23 13 36 94,74
b) 1 1 2 5,26
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