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Resumo

A tecnologia de identificagéo por radio frequéncia (RFID), embora mais comum em apli-
cagOes industriais e comerciais, esta a ser cada vez mais utilizada em tarefas quotidianas do forum
pessoal. Esta expansdo esta ligada a disponibilizagdo de interfaces para comunicacao digital na
zona do campo proximo (Near Field Communications — NFC), nas plataformas de smartphone.
Esta tecnologia permite a identificagdo e rastreamento de um objeto, bastando tenha uma etiqueta
RFID-NFC integrada, e onde um smartphone pode desempenhar a funcéo de leitor. Esta etiqueta
RFID-NFC pode ser utilizada em conjunto com qualquer tipo de sensor e consegue armazenar na
sua memoria os dados provenientes desses sensores e/ou qualquer outro tipo de informacao rele-
vante. Esta é a sua maior vantagem em comparacdao com tecnologia tradicional de codigos de

barra.

O objetivo desta dissertacdo é demonstrar que uma etiqueta RFID-NFC pode ser alimen-
tada através energia do campo eletromagnético emitido pelo emissor de NFC do smartphone.
Pretende-se demonstrar igualmente que a energia captada e devidamente armazenada hum super-
condensador poderéa alimentar outros componentes externos, nomeadamente, microcontrolador e
sensor. Isto é, apds o carregamento do super-condensador, ele préprio serd capaz de alimentar o
microcontrolador sem recorrer a alimentacdo vinda da etiqueta. Para além disto, é igualmente
necessario desenvolver um sistema capaz de comunicar com o0 microcontrolador externo através
de um protocolo apropriado para interligagéo entre circuitos integrados (12C), permitindo assim

0 acesso aos dados do sensor.

Palavras-chave: RFID, NFC, Etiqueta, Microcontrolador, Super-condensador.
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Abstract

RFID technology, though more used in industrial areas, is being used more frequently by
people on a daily basis. The main advantage of this technology is the possibility of identification
and tracking of an object, only an in-corporate tag is necessary in the object in question and a
fixed or mobile reader. This tag can be used in conjunction with any type of sensor and can store
in memory the data from these sensors and/or any other type of information the customer wants.
This is the biggest advantage compared to the bar code technology that is commonly used because

is cheaper.

The purpose of this dissertation is to prove that a tag, powered by NFC from a
smartphone, has the ability to power other components, such as a microcontroller connected to a
sensor and a supercapacitor. To reach this objective, it is necessary to construct a simple circuit
where the tag communicates with the microcontroller through 12C, thus allowing access to the
sensor data, and where it carries the supercapacitor. When the supercapacitor is charged, it is

expected that it will be able to power the microcontroller without using the power from the tag.

Keywords: RFID, NFC, Tag, Microcontroller, Supercapacitor.
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1  Introducao

1.1 Apresentacdo do tema

A tecnologia de identificacdo por radio frequéncia (RFID), ja utilizada em diversos domi-
nios, tem suscitado grande interesse dada a recente introdu¢do de um novo mecanismo de comu-
nicacdo na zona de campo proximo (NFC), cujo o suporte tem sido introduzido em larga escala
nos equipamentos “smartphones”. Num sistema de RFID é necesséria a interagdo entre dois ele-
mentos, sendo estes constituidos por uma etiqueta e um leitor. A tipificacdo de cada standard de
RFID é determinada pela frequéncia de operacéo, protocolo e fonte de energia utilizada pela eti-

queta.

Na primeira opg&o, as etiquetas com RFID sdo divididas em trés categorias: Low Fre-
guency (Lf - 125kHz-134.2kHz); High Frequency (HF - 13MHz); Ultra High Frequency (UHF -
300MHz-3GHz). Seja qual for a frequéncia do RFID, a etiqueta pode ser embutida em qualquer
tipo de material ndo metalico, permitindo identificar qualquer tipo de objeto. Nos RFIDs LF, as
antenas tém de possuir maiores dimensdes dada a utilizagdo de comprimentos de onda maiores
com potencial aumento de custo de producdo. Estas etiquetas podem ser afetadas por ruido elé-
trico sendo por isso descartadas para 0 uso em ambientes industriais. As frequéncias dos RFIDs
UHF intersectam-se na banda do ISM (Industrial, Scientific, Medical), que sdo um conjunto de
frequéncias livres utilizadas pela comunidade académica para investigacdo, sendo por isso fre-
guéncias bastante utilizadas. Dos trés tipos de etiquetas, estas ttm o menor custo e podem ser

detetadas a maior alcance, de até 10 metros, [1].

Nesta dissertacdo o tipo de etiqueta utilizada opera na banda de HF, e a comunicacéo

entre etiqueta e o leitor é do tipo NFC, com alcance maximo na ordem dos poucos centimetros.



A utilizacdo deste tecnologia permite a utilizacdo de circuitos integrados com dimensdes milimé-

tricas , fazendo depender os custos da etiqueta do tamanho necessario da antena, [1].

Na segunda opc¢éo, podem ser divididos em dois tipos bastante distintos: etiquetas ativas
ou passivas. Uma etiqueta ativa possui uma bateria integrada, e tem como desvantagem o aumento
de custos de producédo e o aumento do tamanho do dispositivo. As etiquetas passivas recebem
energia durante a troca de dados com o leitor, ou seja, a etiqueta fica inativa até existir interacao

entre ela e um leitor.

Pretende-se nesta dissertagcdo potenciar o projeto de um terceiro tipo, designada por eti-
queta semi-passiva, a qual apresenta 0 mesmo comportamento de uma puramente passiva, mas
dispde de capacidade de armazenamento de uma quantidade limitada de energia. Desta forma a
etiqueta podera continuar a operar mesmo apos ter saida da area de influéncia do leitor. Optou-se
assim pela etiqueta semi-passiva e utilizando um super-condensador para 0 armazenamento de

energia em vez de uma bateria convencional, [1].

O leitor ndo é um objeto em estudo nesta dissertacdo e por isso vai ser utilizado um

smartphone com opcéao de NFC.

Os RFIDs tém varias aplicagdes, sendo a mais conhecida o uso de cartdes “inteligentes”,

tais como, passes de transportes, cartfes de identificacdo e de multibanco.

1.2 Objetivos

O objetivo desta dissertacdo é provar que uma etiqueta alimentada por NFC de um
smartphone consegue alimentar outros dispositivos. Neste caso 0s dispositivos que se pretendem
alimentar sdo um microcontrolador com um sensor, e um super-condensador de forma a poder
carrega-lo. A etiqueta e o microcontrolador, incluidos em médulos implementados em circuito

impresso (PCB), serdo programados de modo a poderem comunicar entre si.

No final desta dissertacdo é expectavel a constituicdo de um circuito semelhante ao da Fi-
gura 1.1, onde a etiqueta é capaz de carregar um super-condensador através de uma unidade de
gestdo de poténcia (PMU), trocar informacéo digital com microcontrolador. Depois da etiqueta
deixar de ser alimentada, o super-condensador garante a alimentacdo do o microcontrolador ex-

terno durante um intervalo de tempo que depende do valor da sua capacidade.
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Figura 1.1- Diagrama da comunicacdo entre uma etiqueta e um leitor.

1.3 Estrutura da dissertacéo

Esta dissertagdo esta dividida em cinco capitulos. No capitulo inicial encontra-se a intro-
ducéo ao tema da dissertagdo. Apresentam-se VArios conceitos essenciais para uma melhor com-
preensdo sobre os RFIDs, as tarefas que se pretendem cumprir ao longo da dissertacdo e o seu

objetivo final.

No segundo capitulo apresenta-se a evolucéo historica dos RFIDs, desde das razfes da sua
origem até a atualidade. Sdo igualmente apresentadas as varias areas de aplicagdo deste tipo de
tecnologia. Neste capitulo encontra-se também uma seccéo referente aos tipos de antenas exis-
tentes e uma pequena introducéo sobre os protocolos de comunicacdo que podem ser utilizados

para troca de dados entre chips, nomeadamente a comunicacao via NFC.

No terceiro capitulo descreve-se 0s varios componentes utilizados para a constru¢dao do

dispositivo, sendo eles a etiqueta RFID e o microcontrolador.

No quarto capitulo sdo apresentados os varios médulos utilizados para o desenvolvimento
da dissertacdo. E igualmente exposto o funcionamento da aplicacdo movel e dos softwares utili-
zados para desenvolver a dissertagdo. Por ultimo séo apresentados os resultados experimentais
obtidos.

No capitulo final, é feito um resumo do trabalho desenvolvido e sdo retiradas conclusdes

referentes ao objetivo final e a possiveis trabalhos futuros.






2  Tecnologia de Identificacdo por Radio Fre-

quéncia

2.1 Introducéo a tecnologia

A conceptualizacdo de uma técnica de identificagdo por radio frequéncia (RFID) tem uma
origem que se confunde com a prépria evolugdo do conhecimento sobre a comunicacao através
dos mecanismos de transmissao eletromagnética sem fios. Exemplo disso foi o forte desenvolvi-
mento da tecnologia de radar efetuado no auge da 22 Guerra Mundial. A natureza de funciona-
mento do radar, para além da detecdo de objetos por mecanismos de refleccdo, pode ser utilizada
para identificacdo codificada, [2]. De facto, algumas das primeiras aplicacfes associadas ao con-
ceito de RFID, sdo os sistemas de identificacdo sem fios de longo alcance que eram colocados

nos avides de combate.

Na década seguinte, assiste-se ao desenvolvimento de aplicacfes na area da seguranca e
prevencado de roubos, através das primeiras aplicacdes comerciais, nomeadamente na area de an-
tifurto em lojas comerciais. As vantagens de utilizacdo do sistema tém suportado o desenvolvi-
mento desta tecnologia até aos dias de hoje, onde os RFIDs s&o utilizados em variadas aplicacfes

no quotidiano. Na

Tabela 2.1 estdo representadas algumas das aplicagdes e as suas evolugdes ao longo do
tempo, [2] e [3].
Tabela 2.1- Evolucéo das aplicagdes dos RFIDs, [2].

Décadas Aplicagdes

Desenvolvimento de radares na 2° Guerra Mundial. Utilizacdo de RFIDs em siste-
mas IFF.

1940-1950

1950-1960 Utilizacdo de RFIDs em sistema EAS (anti-roubo).



1960-1990 Comeco da utilizacdo em tracking de animais, predominantemente na Europa.

Implementacéo de um sistema de pagamento eletrdnico nas auto-estradas, onde néo

1990-2000
era necessario parar (Via verde).

2000 - Desenvolvimento continuo e utilizagdo de RFID para tarefas quotidianas.

Nos nossos dias, apesar das suas aplicagdes e do aumento do seu uso, a indistria dos RFIDs
ainda esté abaixo do seu potencial. Esta tecnologia tem como um dos objetivos suportar um pro-
cesso mais autébnomo na identificacdo de produtos e facilitar a gestdo dos mesmos, que é um
objetivo semelhante ao dos codigos de barra. Para além da identificacdo, o RFID tem outras fun-
cionalidades vantajosas, pois consegue guardar informacéo e altera-la ou adicionar mais informa-
cao consoante a necessidade e do desejo do cliente podendo assim fazer controlo de temperatura
ou rastreamento de objetos. Na Tabela 2.2 encontram-se vérias diferencas entre os dois métodos

de identificacéo.

Tabela 2.2 - Diferenca entre Sistemas RFID e Codigo de barras [4], [5]

Sistemas RFID Cadigo de barras

Preco Alto Baixo

Centimetros ou metros depen- Alguns metros
Alcance . .
dendo do tipo de etiqueta

L ) Etiqueta no campo proximo sem Leitor e etiqueta alinhados
Posicdo de leitura . )
necessidade de alinhamento

Tipo de informacéo na eti- Informag&o dindmica que pode Informag&o estatica que ndo
queta ser apagada e reescrita pode ser alterada
Podem ser inseridas em qual- Podem ser inseridas em qual-

Ambiente/material onde po-  quer tipo de material exceto me-  quer tipo de material mas néo
dem ser inseridas as etiquetas ~ tal e em qualquer posi¢éo e/ou pode ter nenhum obstéaculo a

lugar sua frente

Apesar do seu uso e das suas vantagens, o uso do RFID levanta questBes sobre os riscos da
sua utilizagdo. Alguns destes riscos sao:
e Problemas técnicos — Colisdes de sinais nas etiquetas e nos leitores;

e Problemas de interferéncia de sinal;



e Problemas de privacidade dos utilizadores- Qualquer leitor pode aceder a infor-
macdo pessoal contida na etiqueta se esta ndo estiver devidamente protegida;
o Falta de padronizacgdo da industria.
Existem vérios artigos referenciados em [6] que mencionam possiveis solu¢bes a todos

estes problemas.

Os sistemas RFID, como dito no capitulo anterior, necessitam de dois elementos essenciais
para o seu funcionamento. Esses elementos sdo uma etiqueta e um leitor que comunicam atraves
de mecanismos de radiacao e/ou indugdo eletromagnéticas como esté representado na Figura 2.1.

Leitor Etiqueta

——f——

Figura 2.1- Comunicagdo leitor e etiqueta

Para além da identificacdo, os sistemas mais desenvolvidos permitem que a etiqueta con-
tenha informagdo memorizada onde se pode aceder a informacédo sobre o produto, caso o utiliza-
dor final o pretenda. De facto, quando a etiqueta entra na zona de cobertura do leitor, a comuni-
cacdo estabelecida entre os dispositivos permite a troca de dados e transferéncia de energia.

Se a leitura e tratamento de dados néo for efetuada diretamente pelo leitor, é entdo adicio-
nado um terceiro elemento para desempenhar essas fungdes. Normalmente este elemento é um
terminal fixo, por exemplo um PC, ou um terminal mével, por exemplo um telemével.

A utilizacdo de tecnologias de identificacdo por radio frequéncia abrange diversos dominios. Enu-
meram-se alguns deles ao longo dos préximos paragrafos.

Area do Retalho

O uso do RFID nesta area é feito, tanto no armazém como em loja. Assim que o produto
chega ao armazém é possivel fazer o seu rastreamento facilitando a sua organizacgao e gestdo do

espaco. O controlo de inventario também se torna mais eficiente, rapido e preciso.

Do ponto de vista da loja, podem ser implementados as chamadas prateleiras inteligentes,
que possuem um leitor capaz de detetar e receber dados provenientes das etiquetas dos produtos.
Isto permite ao cliente um facil e rapido controlo sobre o stock na loja, no caso de ser necessario
“encher” novamente a prateleira ou até fazer encomendas. Esta tecnologia permite a monitoriza-

¢do e a procura que um determinado produto tem, e cabe ao cliente analisar todos os dados que



Ihe sdo disponibilizados para manter sempre 0s produtos mais procurados na loja, aumentando
assim as vendas, [6].

Area da IndUstria

As aplicacdes nesta area sao semelhantes as referidas na sec¢do anterior para o armazém,
mas com algumas diferencas. O rastreamento dos produtos pode ser feito, ndo sé dentro do espaco
fisico, mas desde do seu ponto de recolha até ao seu destino final. Esta informacao pode ser par-
tilhada com os varios membros da cadeia de abastecimento permitindo uma ligagdo segura de
partilha de dados, [6].

Area do Processamento de comida

Para além das funcionalidades mencionadas anteriormente, a maior vantagem para esta
area é a capacidade de adicionar informagéo a etiqueta. Esta funcionalidade permite ter um co-
nhecimento constante da temperatura, onde o produto se encontra, de modo a garantir que o
mesmo é seguro para o consumo. No caso de violagdo da temperatura permitida, é possivel saber

em que fase da cadeia de abastecimento/fornecimento ocorreu essa violacéo, [6],[7].

Area de Viagens

Esta aplicacéo é possivelmente a mais comum e a mais utilizada por um nimero maior de
pessoas. Os cartdes inteligentes, Figura 2.2, sdo utilizados em cartfes de identificacdo, mas tam-
bém em passes para varios transportes publicos e até em passaportes. Nesta aplicacdo, o risco de

comprometer a privacidade dos utilizadores é mais visivel devido a sua grande utilizaco, [6].
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Figura 2.2- Constitui¢cdo de um smart card.

Area da Saude

No ambiente hospitalar € importante encontrar formas rapidas e eficientes e fazer todas as
tarefas necessarias. Os RFIDs podem ser uma ajuda em algumas dessas tarefas, tais como, rastre-
amento de equipamentos e identificagdo de pacientes como se pode observar na Figura 2.3. Ao
colocar etiquetas em equipamentos e utensilios hospitalares é possivel reduzir os furtos a estes

associados.

Se colocarmos pulseiras com etiquetas integradas em pacientes quando estes chegam ao
hospital, é possivel colocar os seus dados mais importantes (tipo de sangue, alergias, medicacéo
permanente), mas também ter facil acesso ao seu histérico de satde. Ao poder adicionar dados

facilmente no histérico do paciente, este histdrico estara sempre atualizado.

Outra vantagem € nos cuidados ao paciente, mais especificamente na medicagdo. Ao usar
leitores RFID para saber a medicacao e a dose certa, retira possibilidades de erro vindo do aspeto
humano, [8].
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Figura 2.3-Exemplo do uso de RFIDs na salde.

Area da Domética

Com o aumento da esperanca média de vida e do recorrente uso de tecnologia para tarefas
diarias, os investigadores viram uma oportunidade para a necessidade de colocar IA (Inteligéncia
Artificial) dentro de casa. A maior dificuldade a ser ultrapassada é o reconhecimento de espacos
e objetos, ou seja, como filtrar e transformar dados obtidos por tecnologia, em informagéo que
possa ser associada as tarefas basicas feitas pelos residentes. Os RFIDs vém substituir os sensores
e cAmaras no processo de reconhecimento pois, tanto etiquetas como leitores, tém um tamanho e
espessura menor o que permite que sejam colocados em qualquer objeto sem existir uma alteracéo

drastica no ambiente onde véo ser inseridos, [9].

Bibliotecas

Os RFIDS sdo atualmente utilizados em bibliotecas para tornar mais eficiente e rapido o
inventario, que com o atual tamanho das colec6es, € uma grande vantagem. Esta funcionalidade
reduz o tempo do inventario e diminui os erros humanos. Ao conjugar esta tecnologia com prate-

leiras inteligentes, é possivel saber a localizacdo exata de qualquer livro, [6].
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2.2 Leitor de RFID

O leitor RFID é um dos elementos principais para os sistemas RFID e tem varios tipos de
funcdes desde mais basicas até a niveis mais complexos.

As mais bésicas e necessarias a utilizacdo da tecnologia RFID séo a leitura e/ou escrita nas
etiquetas, dependendo do tipo das mesmas. No caso de etiquetas passivas, ou seja, etiquetas que
necessitam de alimentacdo externa, é o leitor que desempenha essa fungdo essencial para a troca
de dados. Existe também o caso de ndo ser o leitor a fazer a leitura final e o tratamento dos dados
sendo por isso necessario este conectar-se com o terminal de forma a transferir as informacdes
recolhidas.

Para além destas funges base, o leitor pode também desempenhar fungdes de encriptacéo
de dados e autenticacao de etiquetas para assegurar a seguranca da informacéo e dos seus utiliza-
dores. Uma outra fung&o importante é a implementagdo de mecanismos anti colisdo por parte das
etiquetas. Existe necessidade deste tipo de mecanismos porque é possivel ter varias etiquetas a
transmitir informag&o simultaneamente e cabe ao leitor impedir que a informacéao se misture (da-
dos corrompidos) ou que a transmissdo ndo seja completada (perda de dados), [5].

2.3 Tipificacdo da Etiqueta de RFID

Conforme ja referido no capitulo introdutério, tipificam-se dois tipos de etiquetas de RFID,
designadamente, etiquetas passivas e etiquetas ativas. A principal diferenca entre elas resume-se
a forma como a alimentacdo é realizada. No caso das etiquetas passivas, a energia necessaria para
o0 seu funcionamento é transmitida pelo leitor de modo sem fios. A Tabela 2.3 resume as principais
diferencas entre estes dois tipos de dispositivos.

Tabela 2.3-Diferencas entre etiquetas ativas e passivas [4], [5]

Ativas Passivas

Bateria Com bateria integrada Sem bateira integrada
Alcance Maior alcance Menor alcance
Custo Mais alto Mais baixo
Frequéncias UHF e HF HF e LF
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As etiquetas podem também ser diferenciadas dependendo do tipo de meméria que inte-
gram. Estas podem ser apenas de leitura (RO) ou de leitura e escrita (RW). Ja foi anteriormente
referido que a diferenca entre etiquetas RFID e etiquetas com cAdigo de barras é as primeiras
poderem escrever e guardar informacdo consoante necessidade e/ou desejo por parte do utilizador
final. Porém as etiquetas RFID também podem usadas para guardar informacao estatica, ou seja,
informacdo que ndo pode ser alterada. Estas etiquetas tém uma meméria RO e a informacéo retida
é normalmente nimeros de série. As etiquetas com memaoria RW servem para guardar informacéo
temporaria, pois esta pode ser apagada e reescrita inlmeras vezes.

Por altimo, existe um outro tipo de etiqueta que € um hibrido entre memdéria RW e RO.
Nesta etiqueta a informacao estética é guardada sec¢do RO da memoria enquanto toda a restante
informacao suscetivel a mudancas é guardada na secdo RW, [5].

2.4 Tecnologias e componentes da etiqueta RFID

A Figura 2.4 mostra o diagrama de blocos de uma etiqueta RFID com um nivel de funcio-
nalidades ja significativa. Para além da antena, a etiqueta disp&e de uma interface radio que, para
além da transferéncia digital de dados, é muitas vezes utilizado para que o leitor forneca energia
para que essa possa funcionar. Tal configuracdo, permite dispensar a existéncia de baterias nas
etiquetas. A inclusdo de um microcontrolador e meméria dependendo do tipo de funcionalidade
pretendida

Ligacdo HF sem fios de proximidade

Recolhe energia do campo RF e alimenta

Fornece energia e estabelece comunicacéo -
0s restantes circuitos

bidirecional

Leitor RFID Etiqueta RFID
— Recolha defEnergia eBMicrotapacidade

\
/ ~ \
-~
t e \\
X
[ A Y
| ARy
! t
' 1
y

[ o /Il /
N _ —'l ’ Motorie®
\‘~_ _—” Seguranga \
Opcional:
Eletronica de Eletronica Digital para | | Sensor de temperatura e
Antena Impressa Interface encrlptagao,_seggranga € humidade
I autenticagdo

Figura 2.4-Diagrama de blocos simplificado de uma etiqueta RFID.
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2.4.1 Antenas

As antenas sdo componentes essenciais para a comunicacao radio fazendo a conversao de
ondas guiadas, provenientes de linhas de transmisséo, em ondas que usam o espaco livre para a
sua propagacao, e vice-versa. As primeiras antenas foram construidas de forma a provar existén-
cia das ondas eletromagnéticas previstas por Maxwell. Para este feito, Heinrich Hertz utilizou
uma antena dipolar como antena de emissdo e uma antena de espira como antena de rececao,
[10],[11].

Existem vérias caracteristicas que podem ser utilizadas para classificar antenas, tais como,
dimensdo, frequéncia, polarizacdo, radiacdo e formato. Estas caracteristicas influenciam o com-
portamento das ondas eletromagnéticas recebidas e/ou transmitidas. As duas primeiras caracte-
risticas relacionam-se, pois quanto mais alta for a gama de frequéncias menor é a dimensao da
antena. A polarizagdo de uma antena depende da polarizacdo das ondas eletromagnéticas, que
podem ser afetadas pelo efeito de reflex&o e/ou refracdo. As ondas podem ter diferentes tipos de
polarizacéo, dependendo da posicdo (perpendicular ou ndo) do seu vetor campo em relacéo a
terra, [12].

Em relagdo a radiacdo existem varios tipos de antenas, [13]:

e Isotrdpicas — Este tipo de antena é teorico, servindo de referéncia para outras an-
tenas. A sua radiacdo tem um comportamento uniforme em todas as dire¢des num
padrao esférico como na Figura 2.5;

e Omnidirecional — Estas antenas concentram a sua radia¢do no plano horizontal e
possuem pouca radiagdo vertical, tendo assim um padréo de radiagdo com um
formato de donut, como aparece na  Figura 2.6;

o Direcional — Na Figura 2.7 é possivel observar antenas direcionais que tal como
0 nome indica, focam apenas uma dire¢éo, esta que pode ser vertical ou horizon-
tal;
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X

Figura 2.5- Radiacdo isotropica [14]. Figura 2.6- Radiagcdo Omnidirecional [15].

AAAAA

Polarizacao Horizontal

YYYYY
Polarizacdo Vertical

Figura 2.7 - Polarizag8o Direcional.

A (ltima caracteristica é o formato das antenas que podem ser em fio, microstrip, corneta
ou refletor. No formato fio encontram-se os dipolos (fios em linha reta), loops (fios circulares,
elipticos, retangulares, ente outros) e hélices. Este tipo de formato de antena tém uma caracteris-
tica comum pois, independentemente da forma do fio, este possui uma abertura no centro para

alimentagcdo como é observavel na Figura 2.8.

Figura 2.8 - Exemplo de antena do tipo fio.

As antenas microstrip tém varias vantagens porque podem ser inseridos em qualquer tipo

de superficie, pois consiste num circuito impresso como esta na Figura 2.9. Esta caracteristica
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permite as antenas microstrip terem uma pequena dimens&o e peso e, por consequente um baixo

custo dependendo do material da superficie, [12].

Rectangular patch

AN

Figura 2.9 - Exemplo de antena do tipo microstrip. [15].

Ground plane

Para além das caracteristicas referidas acima que classificam os varios tipos de antenas,
existem outros parametros importantes para o estudo de antenas como a diretividade e o0 ganho

que podem ser expressos com o auxilio da equacgéo 1, [11].

1
Umed:_r @

Onde U,,,.4 € a intensidade média de radiag&o.
e Diretividade — Relagdo entre a intensidade de radiacdo méxima e a intensidade de
radiacdo média no espaco. A diretividade pode ser expressa atraves da equacao 2.
Umax Umax 2

D=-"==41r——
Umed P
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e Ganho — Relacdo entre a intensidade de potencia de alimentacdo maxima e a inten-
sidade de poténcia de alimentacdo média, ou seja, capacidade da antena de con-
centrar poténcia numa direcdo. Este pardmetro pode ser mesuravel com a equagao
3.

Umax — 47_[ Umax (3)

Ume P alimentacgio

G =

2.4.2 Comunicacdo NFC

Existem diferentes tipos de regido em volta de uma antena onde o tipo de comunicagéo
muda consoante essa regido. Nesta dissertacdo a comunicagao vai ocorrer na regiao mais proxima
da antena, usando a tecnologia NFC. Nesta regido a comunicagdo ou a alimenta¢do de algum
dispositivo é feito através de inducdo magnética. Os dispositivos produzem um campo magnético
gue os interliga e permite a passagem de energia, criando um acoplamento indutivo e através
disso é entdo possivel existir comunicagdo ou alimentacdo de dispositivos sem ser necessario um
fio. Na Figura 2.10, encontra-se um exemplo entre dois dispositivos que devem possuir qualquer

tipo de componente indutivo, de forma a conseguirem comunicar usando esta tecnologia.

Campo
proximo

Dispositivo 1 Dispositivo 2

Figura 2.10- Exemplo de comunicacdo NFC.

16



3  Elementos da Arquitetura de uma Etiqueta

RFID por Comunicaciao em Campo Proximo

Apos a caracterizacdo global dos sistemas RFID efetuada no capitulo anterior, segue-se a
apresentacdo e analise de uma versdo desta familia que recentemente foi introduzida, designada
por Near Field Communications — NFC. Passaremos a designa-la por RFID-NFC. O crescente
grau de interesse da tecnologia esta intimamente ligado a integracdo desta funcionalidade nas
principais plataformas smartphone existentes no mercado.

3.1 Diagrama de blocos da etiqueta RFID por NFC

Partilhando semelhancas evidentes com outras versdes de etiquetas RFID, o diagrama de
blocos apresentado na Figura 3.1 acrescenta a possibilidade de ligacdo da etiqueta a um micro-
controlador externo para além de permitir o fornecimento de energia. Tais caracteristicas foram
exploradas ao longo do trabalho desenvolvido durante a dissertacdo. De facto, para esta disserta-
¢ao vai ser utilizada uma etiqueta disponivel no mercado, tendo sido analisadas duas etiquetas de
dois fabricantes distintos, sendo estes a NXP e a TEXAS INSTRUMENTS.
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Figura 3.1-Diagrama de blocos simplificado de etiqueta RFID NFC com MCU externo.

3.2 Circuitos Integrados para etiquetas de NFC

Realizada uma pesquisa aos portfélios disponibilizados pelos principais fabricantes na in-
dustria dos semicondutores, selecionaram-se circuitos integrados que se apresentam de seguida.

3.2.1 Circuito Integrado NT3H1201 da NXP Semiconductors

O circuito integrado da NXP, NT3H1201, é composto por cinco blocos principais conforme

é ilustrado no diagrama representado na Figura 3.2.
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Figura 3.2- Diagrama de blocos do NT3H1201.

Esta é uma etiqueta com comportamento passivo, sendo por isso alimentada obrigatoria-
mente através do acoplamento de campo préximo, NFC. Como existe mecanismo de anticolisao
é possivel existir comunicagio entre varios dispositivos em simultaneo. E também possivel dois
tipos de comunicagdo, uma a distancia através da interface RF, mas também uma comunicagéo

utilizando fios, através da interface 12C.

DispGe de um mecanismo de detecdo de campo NFC, disponibilizado através de pino de-
dicado, que permite ativar o trigger de um dispositivo externo ou um PMU externo, dependendo
da configuracdo da interface RF. Este mecanismo tambeém pode ser utilizado para alertar um mi-
crocontrolador externo que existe nova informacgao a ser escrita através da interface RF ou que, a

informacao escrita pelo microcontrolador, esta a ser lido pela interface RF.

Este integrado possui dois tipos de meméria, a EEPROM que é uma meméria ndo volatil e
a SRAM que é uma memodria volatil. Na EEPROM séo guardadas, por exemplo, as configuragdes
e parametrizacGes do circuito integrado e dados dos utilizadores, enquanto na SRAM serve para
guardar dados temporarios em tempo real. A memoria SRAM funciona apenas se o circuito inte-
grado estiver ligado a fonte externa de energia (correspondente a pino dedicado designado por
VCC) e pode ser acedida diretamente pela interface de comunicacdo série 12C, mas ndo pela
interface RF, exceto se esta estiver no modo pass-through. Este modo permite uma ligagdo direta

entre o microcontrolador externo e o dispositivo NFC que ativou a etiqueta.

Em relacdo a alimentagdo proveniente da interacdo entre o leitor e a etiqueta, é possivel

alimentar dispositivos externos de baixa poténcia. A tensdo e corrente dada depende de varios
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fatores, tais como, intensidade do campo NFC, tamanho da antena da etiqueta e a distancia entre
o dispositivo NFC e a propria etiqueta, [16].

3.2.2 Circuito Integrado RF430CL330H da Texas Instruments

O circuito integrado para etiqueta NFC selecionado é o RF430CL330H. Neste integrado, é
possivel escolher entre dois modos de comunicacdo local série, 0 12C ou SPI. A escolha entre eles

é feita no inicio de utilizacdo do equipamento tendo como default o protocolo SPI.

Este integrado possui quatro blocos principais conforme esta no digrama representado na

Figura 3.3.

NDEF
Memory
(SRAM)

Processing

I'C or SPI Unit

150144438

RF
Interface (nggspgg)o- Interface

Figura 3.3-Diagrama de blocos de RF430CL330H

A troca de informacéo é feita através da interface RF, onde o utilizador pode ler e fazer
update a informag&o contida na memoria interna do circuito integrado. Todavia, ndo possui me-
canismos anticolisdo e por isso ndo é possivel existir mais que uma interagdo em simultaneo. A
memoria suporta o formato de mensagem NFC standardizada, NDEF (NFC Data Exchange For-
mat), que permite uma troca e armazenamento de dados num formato conhecido por todos os
dispositivos e etiquetas NFC. A informacdo contida na memoria € eliminada com a remogéo de

energia no dispositivo, pois € uma memoria volatil.

Esta etiqueta apenas tem comportamento passivo, ou seja, é necessario um dispositivo com
NFC como fonte primaria de troca de informacéo. Sdo suportadas multiplas taxas de transmissdo
desde do default de 106 kbps até ao méaximo de 848 kbps, [17].
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3.3 Microcontrolador externo

Apresentam-se de seguida alguns dos microcontroladores estudados e testados.

3.3.1 Controlador LPC83x da NXP Semiconductors

O microcontrolador escolhido da NXP foi da familia LPC84x, que é utilizado no NTAG
I2C demo kit em conjunto com a etiqueta NXP mencionada anteriormente. Os dispositivos desta
familia possuem trés tipos de memaria, uma meméria flash com capacidade até aos 64 kb, uma
memoria até aos 16 kb e uma memoria FAIM de 128/256 bits que contém a configurag&o inicial
do microcontrolador. Como dito anteriormente, a caracteristica mais relevante na escolha deste
dispositivo é a sua tensdo de input que se encontra entre 0s 1.8 V e 0s 3.6 V e tém o diagrama de

blocos da Figura 3.4.
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O LPC84x possui até 54 portos 1/0 e permite trés tipos de protocolos de comunicacéo, 12C,
SPIl e UART. Existem varias caracteristicas que permitem uma melhor utilizacdo, tais como, mo-
dos low power, niveis de seguranca para a memoria e emulacdo e debugging. Este dispositivo
permite quatro modos de low power, sleep, deep-sleep, power-down e deep power-down. No
modo sleep todas as execucles sao suspensas até um interrupt acontecer ou um reset, no modo

deep-sleep e power-down todos os clocks, tanto dos periféricos como do nicleo estdo desligados

Figura 3.4-Diagrama de blocos LPC84x [18].
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exceto o de alguns osciladores internos, caso selecionados para isso. Finalmente no modo deep
power-down todo o chip esta desligado exceto as funcionalidades proprias para o chip voltar a ser

ligado como o porto wakeup e um timer, [18].

3.3.2 Controlador EFM8SB1 da Silicon Labs

A Silicon Labs possui uma linha de microcontroladores, designada por EFM8, otimizada
para aplicac6es de baixo consumo com especial foco em tensGes de alimentacao reduzidas. Dessa
linha de produtos foi selecionada a familia Sleepy Bee 1, EFM8SB1 que contém microcontrola-
dores que possuem Vvarias caracteristicas comuns, em que a mais relevante € a sua tensdo de ali-
mentacdo que podera variar entre 0s 1.8 V e 0s 3.6 V. O diagrama de blocos interno deste tipo de
processador encontra-se representado na Figura 3.5. As suas diferencas séo relativas ao tamanho
da RAM (512 bytes ou 216 bytes), tamanho da meméria Flash Memory (2 kB, 4 kB ou 8 kB) e 0

nimero de portos disponiveis (entre os 13 e 0s 17).

CIP-51 8051 Controller Port VO Configuration
Core

Digital Peripherals

8/4/2 KB ISP Flash
Program Memory

256 Byte SRAM

C2CK/RSTh [ Debug /
Programming

Hardware 256 Byte XRAM

vep bg ’m Dignal” e
Power Crossbar Control »[4 P2n

System Clock
Configuration

Analog Peripherals

Precision
24.5 MHz

Oscillator IREFO

14-Channel
Capacitance

Internal External To Digital
—»o| ct—— Converter
VREF VREF

Low Power
20 MHz
Oscillator
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Figura 3.5- Diagrama de blocos da familia EFM8SB1 [19].

Os portos bidirecionais podem ser configurados para interface com sinais puramente ana-

I6gicos ou puramente digitais e estdo programados para, quando ndo estdo em funcionamento,
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consumirem o minimo de energia possivel. Existem cincos modos de energia: Normal, Idle, Sus-
pend, Stop e Sleep. Atendendo ao que a prépria designacdo indica, no modo normal todos 0s
terminais (pins) e o nucleo estdo totalmente operacionais. Por sua vez, durante o modo idle os
periféricos conectados estdo operacionais, mas o nlcleo encontra-se parado. No modo suspend,
tal como o ndcleo, os periféricos também se encontram parados até ocorrer um evento pré-defi-
nido que os acorde. Este comportamento também ocorre no modo sleep, mas neste modo, todos
0s circuitos internos estao desligados. Por Gltimo, em modo stop, todos os circuitos internos estao

desligados e voltam a ser ligados através de um reset forcado externamente.

Este microcontrolador possui varias caracteristicas que visam facilitar a sua utilizacao e
debug. As caracteristicas sdo multiplos timers e contadores programaveis que podem fazer a sin-
cronizagdo interna entre componentes ou alarmistica. Existem outras caracteristicas, na area di-
gital, que sdo referentes ao tipo de comunicacgdo, como por exemplo o SPI e 0 SMB/I’C, e na area
analdgica, que vao desde CS que permite determinar a variacao de capacidade de um terminal de
entrada/saida. Dispde igualmente de um conjunto de comparadores de tensdo e conversores ana-
légico-digitais (ADC). Por ultimo, a existéncia de um bootloader (software primario que se é
gravado em meméria ndo volatil) permite controlar o dispositivo durante a fase de arranque ap6s

um reset ou power-on. [19]

3.4 Comunicacgao digital entre microcontroladores

A selecdo dos circuitos integrados para implementacdo de uma etiqueta NFC teve em conta
a sua capacidade de estabelecer, localmente, uma ligacdo série a um controlador externo. Neste

ambito, sdo apresentados dois protocolos.
3.4.1 12C

O 12C foi desenvolvido pela Philips Semiconductors, (agora designada por NXP Semicon-
ductors). A principal vantagem deste protocolo é possuir apenas duas linhas, SDA e SCL, que
permitem ter multiplos dispositivos ligados. A SDA tem os dados transmitidos enquanto a SCL
mantém o recetor e 0 transmissor sincronizados durante a transmisséo através de um reldgio co-
mum. Neste protocolo, os dispositivos séo classificados como masters e/ou slaves, onde cada um
tem o seu préprio endereco, e podem transmitir ou receber dados independentemente da sua clas-
sificacdo. A comunicacao entre dispositivos é iniciada sempre pelo dispositivo master com uma

mensagem que contém o endereco do dispositivo slave. Como o protocolo é multi-slave, esta
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mensagem resolve qualquer conflito que possa existir, pois todos os dispositivos recebem a men-
sagem inicial, mas apenas o dispositivo com o enderego certo responde ao master. Depois de
resolvido o problema de possiveis conflitos entre slaves, é necesséario impedir conflitos entre mas-
ters, pois o protocolo também é multi-master. Para este cenario os dispositivos master tém uma
carateristica que deteta quando outro master esta a utilizar o bus, parando assim a sua comunica-

¢do para que a utilizacdo feita pelo outro master continue e termine sem conflitos.

Um exemplo da troca de pacotes entre dispositivos master e slave através de 12C pode ser

observada na Figura 3.6, onde 0 master esta a escrever na memoria do slave.

| Inicio | Endereco do slave (7bits) e 0 ou 1 | ACK | Endereco de memdria | ACK | DO | ACK | D1 | ACK | --| D7 | ACK | Fim |

| Acdes do Master | Acides do Slave

Figura 3.6-Troca de pacotes entre master e slave

Na Figura 3.7 encontra-se 0 comportamento temporal tipico do 12C bus, ou seja, das linhas
SDA e SCL. Estas linhas funcionam como pull downs, o que significa que estes dois pins, em

qualquer circuito, ndo adquirem valores l6gicos incorretos quando ndo existe comunicagao.
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Start Address RW  ACK Data ACK Data ACK Stop
Condition Condition

Figura 3.7-Comportamento temporal das linhas SDA e SCL [20].

Este protocolo vai ser integrado nesta dissertacdo como a escolha para a comunicagéo entre

a etiqueta e o microcontrolador utilizados, [20], [21].

3.4.2 SPI

O SPI, tal como o 12C, é um protocolo criado para fazer a comunicagdo entre circuitos

integrados, tendo sido inicialmente desenvolvido pela Motorola. Este protocolo funciona com
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uma arquitetura semelhante a Figura 3.8, com um Unico master, mas com maltiplos slaves e ne-
cessita de quatro linhas sendo elas, SCLK, MOSI, MISO, SS. A linha SCLK é a linha de clock
que mantém os dispositivos sincronizados, a MOSI e MISO s&o as linhas de output e input, res-
petivamente, e a SS serve para selecionar o slave pretendido.

A comunicacao entre os dispositivos € iniciada no master que utiliza a linha SS para sele-
cionar o slave correto e a linha SCLK para a sincronizacdo entre dispositivos. Durante esta co-
municacao séo feitas trocas de bits, utilizando as linhas MOSI e MISO, entre os data register do
slave e do master. Quando a comunicacdo termina, o master desselecciona o slave, utilizando a
linha SS, [22] e [23].

SCLK

MOSI | Dispositivo
Slave

MIS0

55

SCLK

Dispositivo MOSI
Master
MISO

55

A scik

MOSI | Dispositive
Slave
MISO

B ss

Figura 3.8- Arquitetura multi-slave.

3.5 Antenas para a interface RF na zona do campo proximo

No capitulo anterior foram mencionadas de varias caracteristicas inerentes a todo o tipo de
antenas em qualquer regido das mesmas. Nesta secdo o foco vao ser as antenas a operar no campo
préximo, mais concretamente em conjunto com o circuito integrado falado na sec¢édo 3.2.1.

Os pardmetros da antena séo afetados pelo valor de input do condensador proveniente do
chip usado na etiqueta. Na Figura 3.9 esta o esquema elétrico completo da etiqueta, que consiste
no modelo simplificado do circuito integrado (Esquerda), da antena (Direita) e da concegéo entre
ambos (Centro). Como referido acima, os calculos efetuados para a construcdo da antena depen-
dem do valor do condensador Cic, € este, por sua vez, depende da tensdo aplicada a etiqueta. Estes
valores séo tabelados consoante o tipo de circuito integrado usado e podem ser vistos em [24].
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o | , o
RCon
T CIC |::| Ric Via-s —Ccon | —— CC [j| Rpc g ch
v RCon
ALB .
@ | b
NTAG IC | Connection | Inlet antenna

Figura 3.9- Modelo elétrico da antena NFC e respetiva ligagéo ao circuito, [24].

Neste exemplo simplificado, 0 modelo referente a antena consiste numa bobine (L) que
faz o efeito de antena, e nas resisténcias e capacitancias provenientes das espiras da bobine (R, e
C.). No entanto é necessario que a antena funcione na frequéncia pretendida e por isso é normal-
mente adicionado um condensador para esse efeito, logo C. n&o é apenas o valor das capacitancias
das espiras de L.

O valor do C. depende dos restantes circuitos que se encontram no modelo, nomeadamente
o C. e R;., que como mencionado anteriormente séo afetadas pela tensdo de entrada. Também
depende das capacitancias e resisténcias da ligacdo entre a antena e o circuito integrado, mas
como R.,,, tém valores tdo baixos, este podem ser ignorados, ficando assim apenas o valor de
Ccon-

Depois de todas estas conclus6es, o0 modelo da Figura 3.9 pode ser simplificado para o
modelo da Figura 3.10, onde C},; € Ry, sdo as equacles 4 e 5, respetivamente.

Cpl = CIC + CCOTl + CC (4)
_ Ric X Rpc 5)
PL™ Ric + Rpe

27



Figura 3.10 - Modelo simplificado da etiqueta [24].

Um dos fatores importantes, de referir em relagdo a antena, é o seu fator de qualidade que
pode ser calculado utilizando a equagdo 6, onde f,, = 13.56 MHz e w = 27 X f,,,. O fator de
qualidade € importante para medir a largura de frequéncias que a antena consegue atingir, ou seja,
guanto menor for o0 Q mais frequéncias abrange.

I - (6)
antena w X L

pc

Considerando a etiqueta como um todo, é importante também referir algumas caracteristi-
cas da mesma, tais como, o seu préprio fator de qualidade (Q) e a intensidade do campo magnético
(H) que se encontram nas equagdes 7 e 8, respetivamente.

= @)
¢ W X Ly,
1
2 2
fop ? w X ch 2
<1 - <er> ) +( Rpir ) ®)
H= X Vinput

WX pg X Ne X A,

A intensidade do campo magnético é uma caracteristica essencial para saber o alcance pos-
sivel de transmissao neste circuito. Como € observavel na equagédo 8, depende da area da antena
(A,), do seu nimero de espiras (N,.), da tenséo de input do circuito, entre outras, [24].
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4  Implementacio e Teste de Elementos de um
Sistema com Etiqueta RFID-NFC

Neste capitulo vao ser descritos os procedimentos realizados para o desenvolvimento e
implementacdo do prot6tipo, ao nivel de montagem de hardware, programacéo e utilizacéo de
software. Para além dos procedimentos vao ser apresentados os resultados obtidos através de tes-

tes feitos com alguns dos elementos do sistema protétipo desenvolvido.

PrintedBAntenna NXP-NT3HxEC MS P430BbriE iLABS
SDA orFATMEL
Controller External®
- LowEPowerf?
- —@ 2 SCL MCU
RFPassivel w (security)
Matching § Memor —
Network & v
- o] | E o] — [
5 Powt External® ]
nergy@gn Memory
VDC VCC GND
|
DC-DC
Supercap/Batt?] EUE
erna ower(
Proofffoncept Charger F’ supplyHoptional)
PCBEboard@/1 [
SuperCap/Batt |: DC-DC|

Figura 4.1-Diagrama de blocos da etiqueta RFID NFC com MCU externo e captacdo de energia.

Em concreto, 0 modelo de arquitetura proposto para o prot6tipo da etiqueta RFID-NFC encontra-
se representado na Figura 4.1. Neste é possivel observar a ligacdo a um microcontrolador externo

e captacdo de energia do campo eletromagnético estabelecido entre o leitor e a etiqueta. Com 0



proposito de desenvolvimento de solucéo propria foram, todavia, testadas algumas placas de de-
monstracao disponibilizados pelos fabricantes existentes neste dominio.

4.1 Testes com Solugdes Existentes

4.1.1 Mddulo de demonstracdo NTAG 12C

O modulo escolhido para a etiqueta é do fabricante NXP Semiconductors e pertence a um
kit chamado NTAG I2C Explorer Kit que serve, de uma forma simples, para alimentar uma eti-
queta e um microcontrolador através de NFC vindo de um smartphone. Entre a etiqueta e o
smartphone é utilizado o NFC e entre o microcontrolador e a etiqueta é utilizado o protocolo 12C,
que foi falado em mais pormenor na secc¢ao 3.4.1.

Este kit tem duas versfes como é possivel ver na Figura 4.2, e vem também com uma

antena flexivel ligada a etiqueta NT3H1201 referida na seccédo anterior.

Figura 4.2 - NTAG 12C Explorer Kit

O kit pode ser separado em componente etiqueta e componente microcontrolador como se

mostra na Figura 4.3.
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NTAG I7C Demo Kit
Class 5 Antenna Board

Figura 4.3 - Imagem da componente da antena e chip da etiqueta NTAG 12C Explorer Kit.

Vamos primeiro falar da componente etiqueta, que contém uma antena e o chip pertencente
a etiqueta NT3H1201. O chip tem pins exteriores para fazer varias ligacbes como o GND para
ligar a massa, o Vout para alimentar outros dispositivos externos e o FD que, dependendo da
interface RF, pode ativar dispositivos externos. Os outros trés pins estdo relacionados com a co-
municacdo 12C, que € 0 Vcc que faz a alimentag&o do bus 12C e o préprio bus, a qual fazem parte
aSDA e SCL.

Na componente que contem o microcontrolador as versdes sdo diferentes, mas fazem o
mesmo tipo de comunica¢do mudando apenas as caracteristicas fisicas no médulo. Existe um
sensor de temperatura, botfes e LEDs que, conjugados com a componente da antena e com uma
aplicagdo para telemdvel criada para este kit, prova a existéncia da comunicacao através do campo
RF, entre a etiqueta e o smartphone e a comunicagdo 12C, entre a etiqueta e 0 microcontrolador.

Estas comunicag0es estdo especificadas na Figura 4.4, [25].
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Dispositivo RF — 12C
NFC Tag —— | Microcontrolzdor

l BEdDE
Badus Energia

Fonte para dispositivo

—r externg
Energia

Figura 4.4 - Esquema das comunicacdes entre o smartphone e o Kit.

A aplicagdo criada pela NXP Semiconductors paraa placa NTAG I12C éaNTAG I12C Demo
e tem como objetivo provar o funcionamento da comunicacgdo 12C entre a etiqueta e 0 microcon-
trolador e da comunicacéo da etiqueta e do smartphone utilizando o NFC. Quando a aplicagédo é
iniciada tem como default a tab Demo e aqui é possivel ver, como se encontra na Figura 4.5, se a
placa esta conectada ou ndo ao smartphone e, caso esteja, se algo esta a ser transferido.

@ nrac 12¢ Demo D

DEMO NDEF SPEED CONFIG

(
Board configuration

B vt v

[ Enable Temperature Sensor

L [ Enable LCD

(
Board status
Transfer: non
Tap tag to read board status

Figura 4.5 — Etiqueta demo da aplicagdo NTAG I12C Demo.

Esta é uma aplicacdo bastante interativa pois os LEDs, como é possivel ver na Figura 4.6
mudam de cor consoante a cor escolhida na aplicacéo e é também possivel mudar a cor de uma
das letras NXP consoante o botdo que se seleciona na placa. Caso a op¢do para permitir retirar



informacéo do sensor de temperatura e a opcao de fazer um display no LCD estejam selecionadas
é possivel ver a informacao disposta no visor.

Figura 4.6 - Exemplo de ligag&o de LEDs.

Existe também a etiqueta NDEF, onde é permitido ler e escrever no formato NDEF como
esta na Figura 4.7. E possivel escrever uma mensagem personalizada ou uma mensagem default
em formato Text que depois é convertida para NDEF. Existem outros formatos que podem ser

utilizados para escrever mensagens como o Bluetooth e 0 URI.

2 n
W nrac 1 pemo o @ n7aG 12%c Demo D
DEMO NDEF SPEED CONFIG
DEMO NDEF SPEED CONFIG
e ~
Read NDEF Write NDEF ( T —,
Tag detected Board configuration
#1 SmartPosterRecord:
411 T:)r(m:ioe;;:ecor Data length: 640 + 12 (overhead) Bytes
NTAG 12C EXPLORER
#1.2 UriRecord: kMemory: () SRAM | @ EEPROM
www.nxp.com/demoboard/OM5569 -~ _<
NDEF Msg Type: SmartPosterRecord Perfo',‘mance
Test finished
\_ | Enable NDEF read loop p, Transfer NFC device to MCU
s ~ Speed (652 Byte / 2537 ms): 257 Bytes/s
Read performance Transfer MCU to NFC device
Speed (96 Byte / 45 ms): 2133 Bytes/s Speed (652 Byte / 130 ms): 5015 Bytes/s
. J o J

Figura 4.7 — Etiqueta NDEF da aplicagdo NTAG 12C Demo.
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Na tab Speed é feita uma medicdo da taxa de transferéncia de bit entre a memoria SRAM

ou EEPROM da etiqueta e a aplicagdo, para avaliar a performance de acesso as etiquetas e o tipo
de informacé&o recolhida.

Por ultimo existe a tab Config que est4 na Figura 4.8, onde € possivel fazer um reset a

etiqueta e ler o contedo da meméria (Figura 4.9) ou até configurar e ler os registos de sessao
(Figura 4.10).

@ n1AG 12%¢ Demo

DEMO NDEF SPEED CONFIG

Read tag memory Reset tag

el P

Read Session Read/Write Config
Registers Registers

Figura 4.8 - Tab Config da aplicacdo NTAG 12C Demo
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2,
@ n1AG 12C Demo @ na 7C Demo

4 N\ (EOOOJ 04:40:A1:52 N

[001] 56:40:80:00
[002] 44:00:00:00

[003] E1:10:6D:00
[004] 03:60:91:02 |."..|
[005] 35:53:70:91 |5Sp. |

[006] 01:14:54:02 |..T.|
1\ [007] 65:6E:4E:54 |enNT|
[00B] 41:47:20:49 |AG I|
[009] 32:43:20:45 |2C E|
[00A] 58:50:4C:4F |[XPLO|
[00B] 52:45:52:51 |RERQ|
[00C] 01:19:55:01 |..U.|
[00D] 6E:78:70:2E |nxp.|
[00E] 63:6F:6D:2F |com/|
[00F] 64:65:6D:6F |demo]|
[010] 62:6F:61:72 |boar|
Tap tag to reset its content [011] €4:2F:4F:4D |d/OM]|

[012] 35:35:36:39 |5569|

[013] 54:0F:14:61 |T..a|

[014] 6E:64:72:6F |ndro|

[015] 69:64:2E:63 |id.c|
\[016] 6F:6D:3A:70 [om:p|

(LD

\ J J
s ~N s ~N
Reset performance Read performance
NTAG Memory reset NTAG Memory read
Speed (888 Byte / 4136 ms): 215 Bytes/s \Speed (908 Byte / 154 ms): 5896 Bytes/s
. 7
a. b.

Figura 4.9 — Opc¢oes: a. Reset Tag b. Ler a memdria

. NTAG I2C Demo @ n1ac 1% Demo
~

-
IC Product:
User memory:
' GENERAL CHIP INFORMATION ¥ NTAG CONFIGURATION
IC Product: NXP NTAG I12C 1K 2 -
User memory: 888 Bytes I°C RST on start ls:
V¥ FIELD DETECTION ¥V FIELD DETECTION
is: 00b - Field swi FD_OFF is:
FD_OFF is: 00b - Field switched off 4 FD.ON Is:
FD_ON is: 00b - field switched on 4 Last NDEF Block is:
¥ PASS THROUGH NDEF Data Read is: [
Direction: RF field present is: \
Write from RF is: » PASS THROUGH
» SRAM MEMORY SETTINGS » SRAM MEMORY SETTINGS
¥ 12C SETTINGS ¥ 12C SETTINGS
WD_LS Timer is: 72 WD_LS Timer is:
WD_MS Timer is:
WD_MS Timer is: 8 I2C Clock stretch is:
I2C Clock stretch is: [ on |
12C RST on start is:
_ J . J

b.

Figura 4.10 - Opcdes Config: a. Configurar registos de sesséo b. Ler registos de sesséo.
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A NXP Semiconductors possui também duas outras aplicacbes mdveis prdprias para leitura e
escrita de qualquer etiqueta por NFC que podem ser utilizadas e séo, respetivamente a Taginfo e
a TagWriter.

4.1.2 Kit Sleepy Bee

O Kit Sleepy Bee pertence ao fabricante Silicon Labs e é uma placa com um microcontro-
lador da familia EFM8SB1. Como referido no capitulo anterior, esta é uma familia de microcon-
troladores que funcionam com tensdes baixas e essa € uma das caracteristicas da placa, que esta
na Figura 4.11.

Esta placa possui um ecré para visualizar dados, um sensor de humidade e temperatura,
LEDs, botdes e joystick e um capacitive touch pad. E possivel conectar-se com a placa de malti-
plas formas, tais como, por USB onde é utilizado o protocolo UART, por cabos jumper através

do expansion header, dos conetores de debug ou até através dos breakout pads (pins para soldar).

128x128 Pixel Debug IN/OUT Reference
Memory LCD ___ Connector P Board Connector Direct
Kit USB o~ »Debqg Connector
Connector  p="<qz; R Y. SRR S S R S : ; A
T A Humidity and
P Temp Sensor
EFVIS /N !
it Sl . : EFM8SB1 MCU
Expansion
Header
CR2032

Battery Holder ¥
EFMS8 Reset Button

User Push ‘ N\ . Capacitive
Power Source Select Buttons Joystick | | UserlFD N\ Touch Pads
Figura 4.11 - Board Sleepy Bee, [26].

Na Figura 4.12, encontra-se o diagrama de blocos da placa e é possivel observar os dife-
rentes protocolos de comunicacdo utilizados internamente como por exemplo, a comunicagdo
feita com o sensor de temperatura e humidade é realizada com 12C e a comunicacéo feita com o
ecra é através de SPI.
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EXP Header

128x128 pixel
Memory LCD

=y

SiT021

I
USB Mini-B "’“‘i" Humidity and Temp

Connector Sensor
—-_
—
-

EFMBSB1
Microcontroller

Capacitive Touch Pads

User Buttons
& LED

Figura 4.12 - Diagrama de blocos da board Sleepy Bee, [26].

Outra caracteristica desta placa é a sua alimentacéo, pois pode ser feita de trés formas,

como esta na Figura 4.13.

& &
= o
USB Mini-B E’;‘:‘%’r
Connector AEM
VMCU
BAT
—e

(CR2032)

/\L\
3V Lithium Batte
O

Figura 4.13 - Alimentacéo da placa, [26].

A placa possui um switch que tem de ser alterado para o valor desejado consoante a forma
de alimentacdo pretendida. A forma mais simples e com mais valor de input € a ligacdo ao com-
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putador atraves de um cabo USB e para isso o switch deve estar na posicdo AEM. Caso a alimen-
tacdo pretendida seja através de uma pilha ou um dispositivo externo, entdo o switch deve estar
na posicdo BAT. Caso seja uma pilha, existe uma slot no hardware propria para o tipo de pilha e
caso seja através de um dispositivo externo a ligagéo deve ser feita utilizando o expansion header,
mais concretamente o pin GND e o0 VMCU. [26]

Em relacdo ao programa utilizado pela Silicon Labs para a Sleepy Bee é o IDE Simplicity Studio
que é um ambiente de desenvolvimento baseado no Eclipse. Este é o ambiente utilizado para as
placas deste fabricante e também contém projetos de exemplo previamente feitos para experiéncia
e/ou ajuda a iniciantes. Inclui vérias ferramentas de configuracdo e gestdo de hardware (pins),

visualizagdo gréafica do perfil energético de cada projeto entre outras, [27].

4.1.3 LPCXpresso 845 MAX

A semelhanga da placa anterior, esta placa contem um microcontrolador, mas desta vez da

NXP Semiconductors e da sua familia low power, a LPC8xx e encontra-se na Figura 4.14.

>
<
=
n
-
©
o
I3
@
o
e
o
>
(=)
a
-

Figura 4.14 - LCPXpresso 845 Max Board, [28].

Ao contrario da anterior, esta placa ndo contem integrados nenhum tipo de sensores ou
botbes para exploracdo, mas possui multiplas formas de conexao, tais como, o USB, os breakout

pads e os conetores compativeis com o arduino, [28].

O software usado para programar a LPCXpresso 845 é o MCUXpresso e é também baseado
no Eclipse. Existiam outros IDEs como o LPCXpresso, que servia para o desenvolvimento de
placas da familia LPC e o Kinetics Design Studio, que servia para o desenvolvimento de placas

da familia Kinetics que foram descontinuados, sendo agora 0 MCUXpresso o IDE para qualquer
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placa deste fabricante. Neste ambiente encontram-se projetos exemplo ja desenvolvidos e espe-
cificos para as placas onde é possivel modificar o codigo original e é possivel fazer debug de
qualquer programa. O debug pode ser feito neste ambiente ou noutro ambiente desde que supor-
tado pelo MCUXpresso como 0 SEGGER J-Link ou Native LinkServer, [29].

4.2 Arquitetura para Prototipo e Resultados experimentais

4.2.1 Diagrama do Sistema

A Figura 4.15, apresenta o diagrama global do sistema. Uma configuragdo multi-etiqueta
em que Varias antenas partilham o mesmo controlador, o qual é igualmente utilizado para envio
da informagdo para uma plataforma online criada na Cloud computacional. As diversas tecnolo-
gias utilizadas estdo referenciadas na propria figura.

AWSHAmazonTloud)&Ireland

L]

/ amazon

webservices™|

RemoteFEnd?
User@Browser

EC2

NFC )))

NTAG#2

:::- ’)) NTAGEN '7

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Ncrs Centre
-

\ Uninova Portugal

Ethernet

) Server MQTTbroker
Private@loud - Node.JS

d Node-RED
n\'@ € HrTR/WWW

! Mo ¥ -~ Ethernets/@VIFI

Figura 4.15- Diagrama global do sistema

Para cumprir o objetivo desta dissertagdo foi construido um protétipo baseado no esquema
da Figura 4.16. O protocolo utilizado para efetuar a comunicacéao € o 12C, e como referido ante-
riormente, este protocolo permite uma arquitetura multi-master e multi-slave. Permitir este tipo
de arquitetura significa que varios dispositivos (etiquetas, microcontrolador, etc) podem estar co-
nectados as linhas SDA e SCL, como esta na Figura 4.16, mas no caso desta dissertacdo o proté-
tipo sera desenvolvido apenas com uma etiqueta (Slave) e um microcontrolador (Master).
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Figura 4.16- Diagrama de blocos do protétipo

4.2.2 Transmissdo de energia sem fios

O objetivo principal desta dissertacdo € alimentar dispositivos através de uma etiqueta ali-
mentada por NFC de um smartphone enquanto € feita uma troca de dados entre a propria etiqueta
e um microcontrolador. Para cumprir a parte da alimentacéo foi montado um circuito onde a eti-

gueta carrega um super-condensador.

No circuito foi utilizado um diodo para impedir que, quando o super-condensador deixasse
de ser alimentado pela etiqueta, transmitisse na sua dire¢do energia podendo assim queimar o
chip, e foi utilizado um diodo schottky, pois possui uma tensdo de condugdo menor em compara-
¢ao com um diodo normal. O super-condensador utilizado € de 0.47 F de capacidade e pode che-
gar até aos 5 V de tensdo maxima. Para medir o carregamento do super-condensador foi usado
um multimetro como esta na Figura 4.17, que guarda os dados obtidos numa memoria externa e

gue permite exportar esses dados de forma a ser possivel visualizar os resultados num PC.
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Figura 4.17- Diagrama de blocos da medicéo

Na Figura 4.18 esta o comportamento de carregamento do super-condensador que, apesar
de uma pequena falha ligacdo entre a etiqueta e o smartphone que resultou num descarregamento
momentaneo de energia, se apresenta como seria de esperar. Esta operacdo demorou entre cinco

a dez minutos e serviu para provar que a transmissao de energia € possivel.

25

TensaofhoBuperCap

TensdoV]

0.5

0 200 400 600 800 1000 1200 1400 1600 1800 2000

Tempofs]

Figura 4.18 - Carregamento do super-condensador
Como tarefa extra, foi proposto também demonstrar que com a carga presente no super-
condensador, continua a ser possivel alimentar o microcontrolador e manter a comunicag&o entre
este e a etiqueta sem interrupgdes. Como € visivel na Figura 4.18, a tenséo do super-condensador

encontra-se nos 2.5 V o0 que ndo é suficiente para alimentar uma placa que possui uma tensdo
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minima de 3.3 V e por isso é utilizado um conversor DC-DC que converte tensdes minimas de
0.1V até tensbes maximas de 3.3 V. Ao fazer este aumento, j& é possivel fazer a alimentagdo da
placa, que neste caso é um arduino mini pro, que possui uma tensao de alimentacdo de 3.3V, e é
visivel na Figura 4.19, o rapido descarregamento do super-condensador, cerca de 1 minuto, depois
de deixar de ser alimentado através da etiqueta.
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0,5

0 10 20 30 40 50 60 70 80 90 100 110
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Figura 4.19 - Descarregamento do super-condensador.

Com o sucesso desta etapa do objetivo final, foi percetivel que a tecnologia NFC tem mais
utilidades sem ser apenas a identificacdo com o RFID. Sendo uma tecnologia comum em varios
dispositivos como leitores e smartphones tem potencial para ser fortemente utilizada, como foi
durante esta dissertacdo, para transmissdo de dados entre diversos aparelhos. Estes dados sao re-
colhidos recorrendo ao uso de sensores ou outros componentes, que podem ser alimentados atra-
vés de NFC, sendo por isso simultanea a transmissdo de dados e a alimentagdo dos componentes

e/ou aparelhos usados na propria transmissao.

4.2.3 Teste do sistema com ligacéo a Cloud

Na Figura 4.15 esta representado o esquema de comunicacao entre o prot6tipo e a Cloud.
Esta comunicacdo é feita através de um protocolo de troca de mensagens bastante utilizado no

ambiente 10T, chamado MQTT (Message Queuing Telemetry Transport).

Este protocolo necessita de um broker, do lado do servidor, que faz a gestdo e organizagdo

de topicos. Estes topicos sdo listas onde a informacdo € guardada, usando um comando publish,
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e onde pode ser lida mais tarde, usando um comando subscribe, por qualquer dispositivo que se
conecte ao broker.

Em anexo é possivel visualizar o cddigo desenvolvido para o protocolo 12C e para o
MQTT, e um exemplo do acesso a informag&o recolhida pela comunicacdo etiqueta-Cloud.

4.2.4 Andlise de Resultados

Como ja mencionado nas sec¢des anteriores, 0 objetivo da dissertacdo é conseguir usar
apenas a ligagdo em NFC da etiqueta com um smartphone para carregar um PMU e permitir uma
troca de dados entre a etiqueta e um MCU.

Em relacdo a alimentacédo e carregamento do PMU, o resultado foi o esperado. O PMU
depois de carregado, fica com pouca energia, devido a baixa tenséo de entrada, mas com a ajuda
de um conversor DC/DC consegue tenséo suficiente para alimentar o MCU durante alguns ins-
tantes.

Sobre a comunicacgéo entre a etiqueta e 0 MCU, o processo foi mais complexo e foram
experimentadas varias boards onde néo foi possivel fazer a comunicacéo 12C.

Para esta comunicacao ser possivel é necessario programar o microcontrolador para ser o
dispositivo master e enviar/receber as mensagens consoante o chip incluido na etiqueta, pois este
ndo pode ser acedido. A primeira placa a ser utilizada foi a Sleepy Bee da Silicon Labs devido
aos sensores ja incluidos na mesma, a sua baixa tensao de alimentacéo e a sua op¢ao de monito-
rizacdo de energia. A comunicacdo entre a etiqueta e placa nao foi possivel de se realizar porque
os protocolos de 12C dos dispositivos ndo eram coerentes um com o outro e devido a falta de
informacdo ndo foi possivel torna-los coincidentes. A segunda placa utilizada foi a LCXpresso
845 Max da NXP Semiconductors. Esta foi escolhida por pertencer a familia low power da NXP
e por pertencer ao mesmo fabricante da etiqueta tendo-se pensado que assim os problemas de
incompatibilidade de comunicacédo entre os dispositivos pudessem ser inexistentes. Infelizmente
o0s problemas de comunicagdo vistos na primeira placa foram 0s mesmos nesta segunda que, pelas
mesmas razfes, ndo foram resolvidos durante o desenvolvimento desta dissertagdo. Como forma
alternativa foi usada uma placa arduino mini pro que, como as placas anteriores, possui um mi-
crocontrolador low power neste caso um Atmel de 8bits. A escolha de usar um arduino foi prin-
cipalmente devido a quantidade de informacdo e bibliotecas disponiveis pela propria empresa e

pela comunidade, sendo algumas especificas para placas e/ou tipos de comunicacao.

Devido ao uso do arduino e das suas bibliotecas foi possivel fazer a comunicacéo e perce-

ber que os problemas de incompatibilidade anteriores, se deviam a particularidade de se ter de
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apontar para um lugar na memoria e escrever nesse lugar o enderego na memoria onde se queria
fazer a escrita de informacdo. Infelizmente por falta de tempo néo foi possivel resolver esse pro-

blema com as boards anteriores.
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5 Conclusoes e Trabalho Futuro

Esta dissertacdo tem como objetivo final provar que uma etiqueta alimentada através do
NFC de um smartphone consegue carregar um super-condensador e alimentar um microcontro-

lador enquanto existe troca de dados entre eles através de 12C.

Referente a alimentacéo dos varios dispositivos, foi provado através da montagem de um
circuito, que é possivel fazer o carregamento de um super-condensador e a alimentacdo do mi-
crocontrolador. Foi também provado que, depois de retirada a etiqueta, o super-condensador con-
segue durante um periodo limitado de tempo, fornecer tensao suficiente para manter o microcon-

trolador a funcionar. Deste ponto de vista, 0 objetivo foi cumprido com o sucesso desejado.

Sobre a troca de dados através do protocolo 12C, apesar dos problemas encontrados nas
duas boards, foi possivel fazer a comunicacdo inicialmente pretendida. Para além desta troca de
dados, foi feita uma ligacdo a Cloud de forma, a que os dados, possam ser acedidos em qualquer

lado.

Esta dissertacdo pode servir de comeco para a criagdo de varios dispositivos que utilizem
RFID-NFC, mas num contexto mais especifico para o 10T. As boards que foram descritas, prin-
cipalmente a da Silicon Labs, sdo bastantes interessantes para conjugar num projeto ou até, de-

senvolver uma board especifica para o contexto 1oT.
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Anexos

Anexo A

/I MIEEC MsC Thesis / Ana Pereira
/I NFC TAG detection using 12C

#include <Wire.h>
void setup()

{
Wire.begin();
Serial.begin(9600);
while (!Serial);
//Serial.printIn("\nI2C Scanner");

}
void loop()
{

byte error, address;
int nDevices;

//Serial.printIn("Scanning...");

nDevices = 0;
for(address = 1; address < 127; address++)

I/ The i2c_scanner uses the return value of
/I the Write.endTransmisstion to see if

/l a device did acknowledge to the address.
Wire.beginTransmission(address);

error = Wire.endTransmission();

if (error == 0)

Serial.print("NFC_TAG(I2C) detected at address 0x");
if (address<16)
Serial.print("0");
Serial.print(address,HEX);
Serial.printin(* );
/[Serial.print(address,BIN);
nDevices++;

else if (error==4)
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Serial.print("Unknown error at address 0x");
if (address<16)

Serial.print("0");
Serial.printin(address,HEX);

}

O restante codigo implementa to do fluxo da aplicagdo multiTAG
1

}

Anexo B

/I MIEEC MsC Thesis / Ana Pereira

/I'NFC TAG to Cloud connection using MQTT
/I Version 1

import mqtt.*;

import processing.serial.*;

MQTTClient client;

Serial myPort; /I The serial port
int xPos = 1; /I horizontal position of the graph
float inByte = 0;  // incomming data

void setup () {
/I set the window size:
size(400, 300);
/I List all the available serial ports
printin(Serial.list());

/I Change accordingly Serial.list()[?]
myPort = new Serial(this, Serial.list()[2], 9600);

myPort.bufferUntil("\n);
// set background:
background(100);
// set initial MQTT connect and topic select
client = new MQTTClient(this);
client.connect(""mqtt://demo:demo@broker.hivemg.com", "processing");
client.subscribe("casiot");

} /1 setup

1(...)

//--- for the serial event ---

void serialEvent (Serial myPort) {
/I get the ASCI| string:
String inString = myPort.readStringUntil(\n");

if (inString !=null) {
/[ trim off any whitespace:
/linString = trim(inString);
/l convert to an int and map to the screen height:
/linByte = float(inString);
[lprintin(inByte);
/linByte = map(inByte, 0, 100, 0, height);
printIn(inString);
/I MQTT publish
/lif (inByte >= 10) {
/I client.publish("TAG_NFC", str(inByte));
I}
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client.publish("TAG_NFC", inString);
delay(100);
Anexo C
® © ® /g MaTT Websocket Client x
<« C {y 0 datafaraday.disruptive-project.com ¢ X
N e e e
Connection @ connected N
Publish M Subscriptions _
Messages N et e, |
I X
NFC_TAG(I2C detected at address 0x55 ! TAG_NFC

NFC_TAG(I2C detected at address 0x55 !

NFC_TAG(I2C detected at address 0x55 !

NFC_TAG(I2C detected at address 0x55 !

NFC_TAG(I12C detected at address 0x55!

NFC_TAG(I2C detected at address 0x55 !

NFC_TAG(I2C detected at address 0x55 !

MIEEC: Detectada TAG com enderego 0x33 !

NFC_TAG(I2C detected at address 0x55 !

MIEEC: Detectada TAG com enderego 0x33 !

I NFC_TAG(I2C detected at address 0x55 !
[ |
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