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OS SERVICOS DE INFORMAGOES NOS SISTEMAS DEMOCRATICOS — SUPERVISAO E
CONTROLO DA ACTIVIDADE DAS AGENCIAS DE INFORMAGOES

JOAO MANUEL NUNES HENRIQUES

RESUMO

Considerando as actuais ameacas colocadas a sociedade tanto pelo terrorismo como
pelo crime organizado, o papel dos Servigos de Informagdes torna-se fundamental na
identificacdo, antecipacdo e neutralizacdo de potenciais ataques e, igualmente, no
apoio ao mais alto nivel do processo decisério. Ndo restam, entretanto, duvidas sobre
o0 modo como os servicos devem actuar tendo em conta os principios democraticos e o
respeito pela lei e pela salvaguarda dos direitos e garantias individuais e, ainda, em
defesa do Estado de direito. Deste modo, para que uma efectiva actuacdo dos servicos
de inteligéncia esteja de conformidade com os principios democraticos e de acordo
com as regras do Estado democrdtico torna-se fundamental a existéncia de
mecanismos de supervisdao e controlo, tanto internos como externos, das actividades
das agéncias de inteligéncia. Nesse sentido, particular atencao deve ser dada ao
controlo exercido pelo Poder Legislativo, ja que, afinal, é no Parlamento que se
encontram os legitimos representantes do poder popular. Na verdade, somente com
um Parlamento consciente da importancia da actividade de inteligéncia e das suas
especificidades é que haverd, de facto, um sistema de inteligéncia adaptado ao regime
democratico e actuando em defesa da Democracia.

PALAVRAS-CHAVE: Informacgdes, Inteligéncia, Servicos de Informacdes, Terrorismo,
Supervisao, Controlo, Etica, Democracia, Direitos Humanos.

Vi



ABSTRACT

Taking into account the current threats posed to society both by terrorism and
organized crime, the role of intelligence agencies is nowadays fundamental in
identifying, anticipating and neutralizing potential attacks and also in supporting
decision making at the highest level. Furthermore, there is no doubt about how the
services should act in what regards democratic principles and respect for the law,
while safeguarding individual rights and guarantees and also defending of the rule of
law. Thus, the existence of supervisory and control mechanisms, both internal and
external, for activities of intelligence agencies is essential for an effective performance
of the intelligence services in accordance with both democratic principles and the
democratic state rules. In this regard, special attention should be given to the control
exercised by the legislative power, since, after all, it is the Parliament who are the
legitimate representatives of the popular power. In fact, only with a Parliament duly
conscious of the importance of intelligence activity and its characteristics can that
there be indeed an intelligence system adapted to democratic rule and acting in
defence of Democracy.

KEYWORDS: Information, Intelligence, Intelligence Services/Agencies, Terrorism,
Oversight, Control, Ethics, Democracy, Human Rights.
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METODOLOGIA E DEFINICAO DE OBJECTIVOS

Os modelos de pesquisa da presente tese sdo de natureza exploratdria e
descritiva. Exploratdria, porque embora o tema em anadlise seja da maxima relevancia
e alvo de inumeras pesquisas, a verdade é que em Portugal ndo foi encontrado, até a
presente data, qualquer tipo de literatura relacionada com a matéria contida neste
trabalho, o que atesta bem a importancia de que se reveste o presente conteldo e a
sua relevancia para o conhecimento sobre a actividade de InformacgGes e a supervisao
a que a mesma deve estar sujeita. A pesquisa descritiva, por seu turno, expoe
caracteristicas de determinada populacdo ou de determinado fendmeno. Para este
trabalho, e relativamente aos meios, assinale-se que se trata de uma pesquisa

bibliografica, documental e telematizada, como a seguir se descreve:

¢ Bibliogréfica: De acordo com Oliveira (2007) a pesquisa bibliografica é o
estudo e andlise de documentos de dominio cientifico tais como livros,
periddicos, enciclopédias, ensaios criticos, diciondrios e artigos cientificos,
sendo a principal finalidade proporcionar aos pesquisadores o contacto directo

com obras, artigos ou documentos que tratem do tema em estudo;

* Documental: uma vez que utilizou como uma das suas fontes documentos de
diversas institui¢cdes relacionadas com o tema da supervisdao dos Servicos de

Informacgdes.

» Telematizada: porque foram feitas consultas via Internet visando a obtencdo

de dados consagrados ao tema.

A pesquisa estd, pois, orientada para a realidade que sdo os Servicos de

Informacdes e a supervisao e controlo que lhes estao associados.

E, pois, propdsito do presente estudo proceder a uma andlise comparativa
sobre o funcionamento dos sistemas de supervisdo e controlo dos Servicos de
Informacgdes de alguns paises e respectivos modelos. Dada a sua relevancia foram
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considerados para este trabalho o Reino Unido, a Francga, Espanha, Portugal, Canada e,
ainda, os Estados Unidos da América. A inclusdo dos Estados Unidos da América neste
estudo tem por base a enorme importancia que este pais assume no sistema
internacional e pelas consequéncias e impacto que as suas agéncias de informacdes

tém vindo a registar na politica internacional a partir da segunda metade do século XX.

Este trabalho pretende analisar o comportamento dos sistemas de supervisido e
controlo dos Servicos de Informagdes de paises cujos modelos se encontram
distribuidos da seguinte forma: parlamentares (Portugal e Espanha), ad hoc (Estados

Unidos da América, Reino Unido e Canadd) e herméticos (Franga).

Modelos de controlo:
- parlamentares
- ad hoc

- fechados

Sistemas de Informag¢6es em democracia — modelos:
- anglo-saxdnicos
- EUA: varios érgdos
- Canada: ad hoc

- Reino Unido: parlamentar

- europeus continentais
- Franga: multiplo
- Espanha: parlamentar

- Portugal: parlamentar

Um dos paises que possui um grau mais incipiente de controlo é a Franca.
Todavia, dispde de um importante controlo ministerial dentro do 6rgdo executivo. Os
seus organismos de inteligéncia civil fundamentais, a Direc¢dao-Geral de Seguranga
Externa e a Direc¢do de Vigilancia do Territdrio, que dependem, respectivamente, dos
ministérios da Defesa e do Interior, ndo possuem um o6rgdo de controlo externo

abrangente da generalidade dos aspectos da actividade de inteligéncia. Ja4 o caso do
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Reino Unido representa um modelo algo mais avang¢ado, todavia significativamente

limitado a esta matéria.

Entretanto, nos Estados Unidos da América, como, de resto, em qualquer outro
Estado, a inteligéncia governamental tem por objectivo fundamental zelar pela
seguranca doméstica ampliado aos interesses nacionais no sistema internacional.
Todavia, as falhas e, por vezes, o uso ndo democratico da inteligéncia norte-americana
ao longo das ultimas décadas pde em causa e em discussao a forma como é conduzido
o controlo externo sobre essa actividade numa democracia moderna. Este estudo
procura, igualmente, dar conta da existéncia das falhas e uso inadequado da
inteligéncia e a eficiéncia do controlo externo sobre a comunidade de inteligéncia dos

Estados Unidos da América.

xii



INTRODUCAO

Na vida tudo tem um comeco. A Histdria revela-nos que nas sociedades o
mesmo paradigma tem lugar. Foi, assim, que nas ultimas décadas o mundo viu
instalar-se uma das mais profundas marcas que viria, definitivamente, a alterar o rumo

das sociedades actuais. Referimo-nos ao terrorismo, e em particular ao jihadista.

Um estudo do Institute for Economics and Peace sobre o impacto do terrorismo
global, publicado este ano e relativo a 2016, aponta para uma reducdo do numero de
vitimas mortais a nivel planetario. Todavia, o mesmo estudo refere que pelo menos
um atentado terrorista teve lugar em 106 paises, acima dos valores relativos a 2015.
Para alguns paises, o ano de 2016 foi o mais mortifero desde o 11 de Setembro de
2001 (11-S). Isto significa, em resumo, que o clima mundial nesta matéria piorou em 4
por cento e que em 77 paises os atentados ai registados causaram pelo menos um
morto. Outro dado importante assinala que ao mesmo tempo que se da como certo o
desmantelamento do pseudocalifado que o Daesh instaurou em parte dos territérios
da Siria e do Iraque, em Junho de 2014, reentra em cena a Al Qaeda, com renovados
esforcos na criacdo de novas entidades jihadistas ligadas a organizacdo. Todos estes
elementos permitem-nos concluir que, contrariamente a crenca instalada, a ameaca
terrorista mantém todo o seu vigor. Em todo este triste cenario, a organizacdo
terrorista Daesh e os grupos nela inspirados sao responsaveis por 75 por cento do total

das acgdes terroristas.

Face a este fendmeno, a vida das nagdes rapidamente teve que se adaptar a
uma nova realidade, que viria a resultar na criacdo de multiplos meios para o
combater. Um desses meios é a Inteligéncia e o papel gigantesco dos Servicos de

Inteligéncia.

A Inteligéncia é, actualmente, como o foi no passado, uma vez considerados os
riscos, perigos e ameacas que afectam o mundo globalizado, o instrumento mais eficaz
das politicas de prevencao e antecipacdo dessas mesmas ameacas. A seguranca e a
defesa de um pais, e por extensdo os mecanismos e recursos conducentes a garanti-
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las, sdo ambitos de interesse prioritario que justificam a preocupacdao de todos os

cidaddos enquanto membros duma comunidade.

Noutro ambito, em todos os paises democraticos, a supervisdo dos Servicos de
Informacgdes é um elemento importante no que diz respeito a legalidade e a proteccdo
dos direitos humanos e liberdades. “O valor da seguranca, que desde sempre é um
valor indissocidvel do valor da liberdade, exige que a par da accdao fundamental dos
Servicos de Informagdes haja uma efectiva fiscalizacdo da legalidade da sua actividade,
de modo a garantir que esta se inscreva no respeito das garantias individuais dos

cidad3os”".

As exigéncias dos Servicos de InformacOes e as normas de uma sociedade
aberta representam o mais notavel dos dilemas de um governo democratico. As
agéncias de informacgdes, pela sua natureza, funcionam em segredo sem estarem
sujeitas as regras normais do Estado. Numa sociedade aberta, por outro lado, o
segredo provoca antipatia e sugere que todas as agéncias governamentais sejam

plenamente responsaveis perante a lei.

O estabelecimento de um sistema de prestacdo de contas ao mesmo tempo
democratico e eficiente para controlar os Servicos de Informacdes é um dos grandes
desafios que enfrentam os Estados modernos. Levar por diante esta pesada tarefa é
um imperativo, tendo em conta que a orienta¢do de politicas para a reforma dos
Servicos de Informacdes contribui para evitar os abusos e melhorar a eficiéncia de

todos os ramos do governo.

Normas e exemplos de melhores praticas ndo pressupdem a existéncia de um
Unico modelo de supervisdo democratica. Dentro de cada pais o sistema de supervisao
depende do seu modelo constitucional e das suas leis, como, igualmente, da sua

histdria, das suas tradicdes democraticas e da sua cultura politica.

' CONSELHO DE FISCALIZACAO DO SIRP. Mensagem de boas-vindas. Disponivel em:

http://www.cfsirp.pt/



Até hoje praticamente ndao existem comparagdes sistematicas a nivel
internacional em matéria de prestacdo democratica de contas por parte dos Servicos
de Informagbes, nem tdo pouco se desenvolveu qualquer tipo de normas

internacionais com esse objectivo.

No final do presente trabalho, pretendemos dar resposta a seguinte pergunta

de partida:

Sendo uma das finalidades da supervisdo e controlo da actividade de
Informagdes, a defesa dos direitos, liberdades e garantias dos cidaddos, é legitima e
indispensadvel a concessdo aos Servigos de Informagbes de poderes de intervengdo na

sua esfera privada, como é o caso da intercep¢do e escuta das conversagdes e

comunicagdes assim como a dados de trdfego de comunicagoes electronicas?



CAPITULO I: SERVICOS DE INTELIGENCIA - O QUE SAO?

Comecemos por definir Inteligénciaz. Lowenthal® descreve a Inteligéncia como
correspondendo a trés diferentes fendmenos que estdo relacionados entre si. Desde
logo, Inteligéncia é um processo: “Inteligéncia pode ser entendida como o meio
através do qual certos tipos de informagdes sdao necessarios e solicitados, colectados,
analisados e disseminados e a forma como certos tipos de accbes secretas sao
concebidas e conduzidas”. Em segundo lugar, € um produto: “Inteligéncia pode ser
concebida como um produto destes mesmos processos”. Finalmente, “Inteligéncia
pode ser entendida como as diferentes unidades que realizam as suas varias fungdes”.
Assim, este mesmo autor sentencia que “toda a inteligéncia é informacdo; todavia,

nem toda a informacao é inteligéncia”.

No ambito da sua utilidade, aquele autor afirma que a inteligéncia serve dois
propdsitos, sendo o primeiro e o mais importante, o de informar os decisores politicos,
e o segundo, o apoio a operacgdes, sejam elas militares, policiais ou encobertas, sempre
com o objectivo final de garantir a seguranca do Estado. E do consenso geral que estas
duas missdes resultam em quatro fungdes da inteligéncia: colecta, analise, contra-
inteligéncia e accdo encoberta. Estes papéis da inteligéncia sdo comuns a maioria dos
sistemas, apesar de alguns autores e politicos preferirem excluir deles a accdo

encoberta”.

Os servicos de inteligéncia sao organismos do Estado que tém por missdo obter
informacdo nao disponivel para outros organismos. Tém, igualmente, por incumbéncia
a difusdo de inteligéncia sobre diversas ameacgas com o propdsito de tornar possivel a

sua prevencao e criar condi¢des para a tomada de decisdes por parte do governo.

? Neste trabalho, os termos informagdes e inteligéncia, este de origem anglo-saxdnica, serdao abordados
de forma indistinta, sabendo que ambos se referem a certos tipos de informagdes colectadas e
analisadas com o propdsito de as colocar a disposi¢do dos decisores politicos e relacionadas com a
seguranca do Estado.

> LOWENTHAL, Mark M. Intelligence: from secrets to policy, 32 edigdo. Washington DC, Congressional
Quarterly Press, 2006.

* BRUNEAU, Thomas C.; BORAZ, Steven C. — Intelligence Reform: Balancing Democracy and Effectiveness
in BRUNEAU, Thomas C; BORAZ, Steven C. Reforming Intelligence — Obstacles to Democratic Control and
Effectiveness, Austin, University of Texas Press, 2007, p. 7.
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O termo Inteligéncia refere-se, pois, a “informacdes relevantes para um
governo de modo a formular e implementar uma politica que promova os seus
interesses de seguranca nacional e, ainda, para lidar com ameacas a esses interesses
vindos de reais ou potenciais adversarios®. Refere, igualmente, a actividade e o
processo pelo qual as informacgdGes sdo sistematicamente colectadas e disponibilizadas

aos funcionarios do governo numa forma utilizavel.

Na implementa¢dao do planeamento estratégico assumem especial importancia
as Informacdes (Intelligence), na medida em que a tomada de decisdo politica, i.e., a
governacao, necessita de guiar a sua conduta em funcdo de um fluxo de informacdes
gue a cada momento permitam identificar os diferentes graus de oportunidades, de
ameacas, de vulnerabilidades, de riscos e de testagem das capacidades proprias e de
outros actores, em particular Estados, bem como avaliar as suas inteng6e56. Assim, as
Informacgdes apresentam-se como “um instrumento fundamental na sustentacao das
acgbes politicas e das estratégias em que assenta a ‘razdo de Estado’. Esta
‘racionalidade’ da projeccdo e salvaguarda dos interesses e da seguranca dos Estados
é, sobretudo, visivel na producdo de informacgdes externas, i.e., aquelas relacionadas

com o sucesso na conducio da politica externa”’.

Em stricto sensu, as actividades de inteligéncia envolvem unicamente a recolha
e analise de informacdo e a sua transformacao em inteligéncia. Todavia, outras
actividades como a contra-inteligéncia e as ac¢des encobertas tém vindo a ser

consideradas como exemplos de actividade de inteligéncia®.

A Inteligéncia pode ser orientada externamente para entidades estrangeiras,
como outros Estados e actores ndo-estatais, como pode, igualmente, ser direccionada

para ameacgas domésticas. Estados democraticos modernos delineiam entre seguranga

> SHULSKY, Abram N.; SCHMITT, Gary J. - Silent Warfare: Understanding the World of Intelligence.
Washington, D.C., Potomac Books, Inc., 2002, p. 22

® ROMANA, Heitor Barras — Informagdes Estratégicas: Conceptualizagdo e Objectivos in LARA, Antdnio de
Sousa (Dir.), Crise, Estado e Seguranca, Lisboa, Edi¢des MGlI, 2014, p. 120

7 Idem

8 GENEVA CENTRE FOR THE DEMOCRATIC CONTROL OF ARMED FORCES (DCAF). Working Paper Series —
N2 13, Genebra, 2002.
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interna e externa, dando lugar a servicos distintos. Todavia, num mundo globalizado e
com o surgimento da ameaca do terrorismo internacional, a distincdo entre interno e
externo é cada vez mais questionada. A verdade é que ha paises que mantém diversos
servicos de Inteligéncia, um por cada ramo das Forgas Armadas ou por ambito de

accao.

Os meios de colecta e as fontes tipicas de informagao definem disciplinas
bastante especializadas em inteligéncia, que a literatura internacional designa através
de acréonimos derivados do uso norte-americano: humint (human intelligence), para as
informacdes obtidas a partir de fontes humanas, sigint (signals intelligence), para as
informacgdes obtidas a partir da intercepc¢ao e descodificacdo de comunicagdes e sinais
electromagnéticos, imint (imagery intelligence), para as informacdes obtidas a partir
da producdo e interpretacdo de imagens fotograficas e multiespectrais, masint
(measurement and signature intelligence), para as informac¢des obtidas a partir da
mensuracao de outros tipos de emanacgdes (sismicas, térmicas, etc.) e da identificagao
de “assinaturas”, ou seja, sinais caracteristicos e individualizados de veiculos,
plataformas e sistemas de armas. Além dessas disciplinas, existe, ainda, uma outra
actividade de colecta, chamada de osint (open sources intelligence), quando a
obtencdo de informacdes é feita exclusivamente a partir de fontes publicas, impressas

ou electrdnicas. Vejamos brevemente cada uma dessas disciplinas®:

1. HUMINT (Human Intelligence) — Este sistema é de importancia crucial
para a obtencdo de informacdo no caso do terrorismo em geral e muito

especialmente no de natureza jihadista.

A informacdo que circula nestes grupos esta particularmente restringida pelo
gue a sua obtencdo requer elevados niveis de proximidade e confianca, exigindo
consideravel disponibilidade de tempo e grande exposicdao ao risco. Por tal motivo,

constitui uma prioridade para a obtengao de informacgao dentro do ambiente jihadista,

° FEDERAL BUREAU OF INVESTIGATION (FBI). Intelligence Collection Disciplines. Disponivel em:

http://www.fbi.gov/about-us/intelligence/disciplines (Consultado a 10 de Setembro de 2016).


http://www.fbi.gov/about-us/intelligence/disciplines

sendo mesmo aquela que a longo prazo podera provocar maior niumero de danos na
capacidade operativa das redes jihadistas, podendo permitir o conhecimento das suas
reais estruturas, capacidades e planos, para além de se instalar a psicose de infiltracdo
nas redes jihadistas, o que as levara a aumentar as medidas de seguranca interna e,
consequentemente, a fecharem-se sobre si mesmas impedindo, deste modo, a
chegada de novos aderentes a sua causa. Da sua parte, as comunidades imigrantes
tém-se mostrado de grande utilidade no dominio do recrutamento de radicais. Deste
modo, a presenca de colaboradores dos Servicos de Informagdes nesses colectivos
poderd facilitar a infiltracdo das redes jihadistas. Definitivamente, este sistema de

recolha de informacao é aquele que oferece maiores garantias de fiabilidade.

2. SIGINT (Signals Intelligence) — Refere-se a transmissdes electrdnicas que

podem ser recolhidas por navios, avides, sites ou satélites.

A revolucdo operada nos ultimos anos nas tecnologias de informagdo tem
permitido ao jihadismo uma intervencdo a escala global. Os baixos custos de
comunicacdo associados a facilidade de estabelecer contacto desde praticamente
qualquer lugar e de obter informac¢des em tempo real oferecem amplas vantagens as
redes jihadistas. Os grupos associados a Al Qaeda e ao [Estado Isldmico] Daesh™
utilizam profusamente esta rede n3ao s6 como meio de comunicagdo entre os
membros que compdem uma determinada rede de células, como também para a
obtencao de informacao relativa a meios de planificagdo e localizagdo de objectivos. A
globalizacdo das comunicacbes tornou-se, assim, um poderoso meio ao dispor do
terrorismo internacional. Deste modo, é possivel ao sistema a obtencao de informacao
diversa através da intercep¢do das comunica¢Ges dos radicais a par da sua localizagao
nos espacos virtuais jihadistas, sendo por este mesmo sistema possivel o bloqueio de

paginas web. Apesar das suas vantagens, a utilizacdo do sistema encontra obstaculos

1% Acrénimo em &rabe do autoproclamado Estado Islamico, nome este com que a organizagao terrorista
passou a denominar-se, a partir de 29 de Junho de 2014, apds ter adoptado os nomes de Estado
Islamico do Iraque e do Levante (ISIL, do acrénimo na lingua inglesa) e Estado Islamico do Iraque e da
Siria (ISIS, do acrénimo na lingua inglesa). Nesta mesma data, a organizagdo proclamou a restauragdo do
Califado, tendo como califa o seu lider Abu Bakr al-Baghdadi.


https://pt.wikipedia.org/wiki/Abu_Bakr_al-Baghdadi

tanto de natureza legal como os que se relacionam com o gigantesco volume de
informacdo que circula através da Internet e das linhas telefénicas, e na dificuldade em
seguir os passos de individuos que mudam constantemente as suas coordenadas.
Assim, e apesar da sua utilidade, este sistema, ainda que sendo a maior fonte de
recolha de informacdo, devera ser considerado como um auxiliar relativamente a
outras fontes. Finalmente, como subcategorias deste sistema, deverdao ser ainda
considerados o COMINT (Communications Intelligence), que baseado nas
comunicagdes humanas é um tipo de SIGINT que recorre a utilizagcdo de toda a classe
de comunicac¢des conhecidas, como o telefone, a radio e a Internet, o ELINT (Electronic
intelligence), assente no uso de sensores para obtencdo de dados sobre a rede de
defesa inimiga, como por exemplo o alcance de radares, e o FISINT (Foreign
instrumentation intelligence), orientado para as comunica¢des ndo humanas, como é o
caso da telemetria de misseis. Estes dois ultimos instrumentos sdao de importancia

central no dominio das aplicacdes militares.

3. IMINT (/magery Intelligence) - Das trés fontes de informagdes mais
utilizadas na area de inteligéncia, a chamada darea de inteligéncia de imagens,
ou Imint, é a mais recente. E uma disciplina da inteligéncia dedicada a andlise

de imagens colectadas, sobretudo através de meios aéreos e satélites.

Embora evidéncias visuais tenham sido importantes para as operagdes militares
desde muito antes da invenc¢ao da fotografia, o surgimento da area de imint como uma
disciplina especializada de colecta de informacdes é posterior ao uso da aviacao militar
para reconhecimento e vigilancia, durante e apds as duas guerras mundiais do século
XX. Imagens fotograficas, imagens televisionadas e outros tipos de evidéncias visuais
também s3o obtidos por oficiais de inteligéncia, patrulhas de reconhecimento e
equipas de vigilancia em terra e no mar. Porém, o desenvolvimento de imint como
uma disciplina especializada de colecta de informagdes deu-se fundamentalmente a

partir da associacdo entre o uso de camaras fotograficas e plataformas aeroespaciais.

4. MASINT (Measurement and Signature Intelligence) - Inteligéncia de
tracos e medicdes, é a inteligéncia cientifica e técnica obtida pela analise
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qualitativa e quantitativa de dados (métricos, angulares, espaciais,
comprimento de onda, modulagdo, plasma e hidromagnético). Trata-se de um
ramo técnico de recolha de informacdes que serve para detectar, rastrear,
identificar ou descrever as assinaturas das fontes de alvo fixo ou dinamico. Isto
inclui frequentemente inteligéncia de radar, inteligéncia acustica, inteligéncia
nuclear e quimica e inteligéncia bioldgica. Este sistema pode ser usado, por
exemplo, para ajudar a identificar armas quimicas ou identificar as

caracteristicas especificas dos sistemas de armas desconhecidas.

5. OSINT (Open Source Intelligence) — Trata-se de um sistema de obtencdo
de informacgdo procedente de fontes abertas. A maior parte desta informacgao
encontra-se disponivel através das referidas fontes abertas, nomeadamente
publicacGes especializadas, entrevistas, semindrios com figuras do mundo
académico ou de sectores privados, conversas informais com funciondrios da
Administracdo que devido as suas fungdes tenham contacto directo com
alguma dessas dareas, noticias e reportagens. O emprego regular de fontes
abertas facilita a compreensao de fendmenos tdo complexos e dindmicos como
o jihadismo salafista global. O trabalho com fontes abertas implica o
aproveitamento permanente e actualizado das bases de dados publicas e
privadas de acesso livre. Outra das formas de trabalhar com fontes abertas
baseia-se no acompanhamento e na traducao de paginas web e foruns radicais.
Esta tarefa pode perfeitamente associar-se a outros métodos de recolha de

informacao.

O ambito de intervencdo da Inteligéncia compreende a andlise de todo o tipo

de sectores e actividades, desde os geograficos aos militares, passando pelos sociais,

culturais e econdmicos.

Finalmente, a inteligéncia pode ser Estratégica, que refere toda a informacao

gue responde as solicitacdes dos governos com vista a obterem uma visdo global dos

assuntos politicos, econdmicos, diplomaticos e militares. Este tipo de Inteligéncia é

necessario para a preparacdao de politicas e planos tanto a nivel nacional como
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internacional. A inteligéncia pode, também, ser Tactica ou Operacional, que é exigida

pelas chefias para o planeamento e direc¢cdo das operacdes de combate.

Relativamente aos sectores da inteligéncia ha a ter em consideragdo a Exterior,
gue actua, como o proprio nome indica, no exterior, recolhendo informacdo que
servird de apoio a politica externa, a Interior ou de Seguran¢a, que tem a seu cargo a
contra-informacdo e a luta contra o terrorismo, a Militar, que recolhe e avalia a
informacdo sobre as capacidades militares de outros paises, sendo esta
fundamentalmente estratégica, tactica e operacional, a Econdmica e Tecnoldgica,
tratando-se aqui da espionagem industrial ou comercial, a Criminal, que fala da luta
contra o crime organizado, trafico de armas ou de drogas, de organizagdes ou grupos
terroristas, de delitos financeiros, da delinquéncia internacional e do branqueamento
de capitais, e, finalmente, a Empresarial, que trata de adaptar a metodologia da

inteligéncia ao ambito empresarial.

Os servicos de inteligéncia podem ter diferentes areas de especializacdo. Por
exemplo, os servigos de inteligéncia nacionais, também conhecidos como servigos de
seguranca, fornecem informacdes relevantes tanto para a seguranga interna de um
pais como para a manutencdo da ordem e da seguranca publicas. Estes servicos sdo
geralmente responsdveis pela colecta de informacdes que revelem ameacas a
seguranca do Estado, através da espionagem, sabotagem, violéncia politica, terrorismo
ou actividades clandestinas com origem em governos estrangeiros. Em contrapartida,
os servicos de inteligéncia externos fornecem informacdes relevantes para a seguranca
externa de um pais a par da previsdo de ameacas externas. Deste modo, os Servicos de
Informagdes desempenham um papel muito importante na analise de ameacas

potenciais para a seguranca nacional.

Ao definir inteligéncia torna-se necessario entender que se trata de um termo
guarda-chuva, um facto que cria dificuldades a uma defini¢cao precisa, cobrindo uma
cadeia ou ciclo de actividades vinculadas, desde a colecta de dados, passando pela
analise e terminando na disseminacdo. O processo de inteligéncia tem sido
tradicionalmente explicado como referéncia ao conceito de ciclo de inteligéncia,
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abarcando tipicamente cinco etapas: o planeamento: a colecta, o processamento; a

andlise e a disseminacdo'' (Quadro 1).

Atentemos, entretanto, a que producdo de inteligéncia ndo é uma simples
soma de dados obtidos a partir de diversas fontes. E sim, o produto de um
determinado modo de ligar e analisar esses mesmos dados por parte dos analistas dos
servicos de inteligéncia, de forma a descobrir, compreender e valorar os factos e
prever a sua possivel evolucdo, com o objectivo de fornecer conhecimento
especializado e estruturado que permita ao Estado tomar decisGes adequadas e
reduzir os riscos inerentes a toda a accdo. Claro que a informacdo ao dispor dos

servicos ndao é em si mesma inteligéncia, mas tao-somente a sua matéria-prima.

Planeamento - Nesta fase, sdo identificadas as necessidades e a informacao
requerida pelos destinatdrios finais da inteligéncia. Uma vez definidos os objectivos,
procede-se a planificagdo de modo a obter a informagdo e os recursos necessarios
para esse fim. Esta fase consiste em determinar as areas de interesse estratégico do
organismo para o qual actua o servico de inteligéncia e as necessidades de informacao
concretas requeridas pelos seus responsdveis. Trata-se de uma etapa crucial, tendo em
conta que a inteligéncia é o resultado de um processo metddico que se origina nas

necessidades de informacao dos decisores politicos;

Colecta - E a fase da obtencdo da informacdo conducente a producdo da
inteligéncia necessaria. Aqui, os meios de obtencdo sdo muito variados e constituem
os recursos da inteligéncia, seja através de meios técnicos, intercepcdao das
comunicagdes e sinais de caracter estratégico, da captacdo de imagens por satélite ou
fotografias, microfones ou outros meios de captacdo, através de meios humanos, de
interrogatorios, de seguimentos ou infiltragcdes, por via da analise da informacao

publica, através de dados recebidos de outros servicos ou organismos, sejam eles do

1 GILL, Peter; PHYTHIAN, Mark - Intelligence in an Insecure World. Cambridge: Polity Press, 2006.
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proprio Estado ou por via de outras agéncias de inteligéncia ou organismos

estrangeiros;

Processamento - Esta etapa consiste na analise técnica, armazenamento,
controlo e conservacdo dos dados recolhidos através de diferentes meios, para a sua
conservacdo e integracdo em conjuntos estruturados de informacdo que podem
adoptar a forma de mensagens documentais apds a sua recuperacao. Antes mesmo
que os analistas possam tratar da informacdo obtida, torna-se necessario torna-la
clara, isto é, desencriptar arquivos ou dados ou traduzindo textos para idiomas
compreensiveis, descartando, igualmente, informacdes que ndo tenham qualquer tipo

de relagdo com o objecto material;

Andlise - Esta fase compreende a conversdo da informacdo recolhida em
inteligéncia, e supde a integracao, avaliacdo e andlise dos dados obtidos, considerando
o seu valor, fiabilidade e relevancia, trabalhando com fragmentos ou informagdes
contraditdrias. A analise consiste no processo de extrair com precisdo e rapidez
informacdo a partir dos depdsitos de dados que induzam a uma construcdo do
conhecimento. Neste dominio, os analistas ajuizam, valorizam e estimam as
implicacbes dos dados gerando informacdo util. Tudo isto implica a valorizacdo de
todos os recursos: decisOes, factos exteriores, problemas, factores geogréficos,
politicos, culturais, econdmicos, cientificos, militares, estratégicos ou biograficos que

ndo podem ser ignorados no momento de tratar a informacao;

Dissemina¢dao - O ultimo passo deste ciclo é, naturalmente, a difusdo da
inteligéncia obtida para os mais diversos organismos: governo, ministérios,
instituicoes, forcas e corpos de seguranca do Estado, como é o caso da luta
antiterrorista; Poder-se-a considerar, ainda, uma sexta fase: avaliacdo ou feedback -
Nesta fase pretende-se proceder a uma avaliacdo de todo o ciclo com o objectivo de
refinar cada etapa individual e o ciclo como um todo. Uma constante avaliagdo por
parte dos consumidores é extremamente importante no sentido de permitir que os

envolvidos no ciclo de inteligéncia ajustem e refinem as suas actividades e andlise para
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melhor atender a mudanga e evolu¢do das necessidades de informacdo dos

consumidores.

Como qualquer outro 6rgdo do governo, os servicos de inteligéncia sdo
colocados sob o controlo de politicos eleitos, nomeadamente parlamentares. Todavia,
para serem eficazes, os servicos de inteligéncia precisam ser, acima de tudo,
profissionais e independentes de qualquer partido politico. O papel dos politicos est3,
portanto, limitado a monitorizar as actividades dos Servicos de Informagdes em nome
da populacdo, a fim de assegurar que nao sdao usados como uma ferramenta do Estado
ou de um partido politico, mas, pelo contrdrio, fornecer aos cidaddaos o ambiente mais
seguro possivel. Normalmente, um controlo efectivo sobre os servicos de inteligéncia é
exercido pelos ministros, aos quais cabe, também, o direito de solicitar

informacdes especificas a partir dessas agéncias.

Embora parte do trabalho realizado pelos servicos de inteligéncia seja
confidencial, os principios democraticos exigem que esses servicos, como qualquer
outra entidade governamental, sejam acompanhados de perto. Deste modo, devera
ter lugar um absoluto controlo democratico que passa pela supervisdo parlamentar,
gue mais ndo é do que a capacidade dos parlamentares para elaborar e negociar
legislagdao relacionada com o mandato, os métodos dos servigos de inteligéncia, as
estruturas e o orcamento, para além de investigarem a eficacia dos servicos de
inteligéncia em satisfazer as necessidades do Estado, de conformidade com a
legislacdo e os direitos humanos. A maior parte deste trabalho de supervisdo
geralmente é feita por um comité de inteligéncia da assembleia parlamentar. Outra
forma de controlo passa pelo poder judicial, que confere aos tribunais a prerrogativa
de autorizar actos especificos e julgar eventuais violacdes da lei. Embora apenas um
numero limitado de actividades de inteligéncia, como a intercep¢do de comunicacgdes,
necessitem de revisao judicial antes de serem levadas a cabo, todas as actividades de
inteligéncia, sem excep¢ao, devem estar em conformidade com a lei. Importante é,
também, o papel desempenhado pelos meios de comunicacdo e da sociedade civil na

promocdo do debate publico sobre as actividades dos servicos de inteligéncia.
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Quadro 1 - Ciclo de Inteligéncia, segundo Forrester

Fonte: http://www.ciscopress.com/articles/article.asp?p=2455014&seqNum=3

Finalmente, atente-se a que o ambito de intervencdo da Inteligéncia
compreende a andlise de todo o tipo de sectores e actividades, desde os geograficos

aos militares, passando pelos sociais, culturais e econdmicos.
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CAPITULO I1: A MISSAO DOS SERVICOS DE INTELIGENCIA FACE AS NOVAS AMEAGCAS

Os mais recentes acontecimentos protagonizados pelo jihadismo internacional
fizeram deste fendmeno uma das principais missdes das agéncias de seguranca. O
terrorismo global tornou-se, assim, numa das maiores ameagas a seguran¢a mundial, o
gue o colocou numa posicdo de interesse prioritdrio para os varios Servicos de
Informagdes. Como principal caracteristica das redes que integram esta nova ordem
terrorista mundial esta o facto de estarem todas orientadas por uma mesma ideologia
— o salafismo — e comungando de objectivos estratégicos idénticos. Esses principios
ideoldgicos apoiam-se no desejo de restaurar a grandeza origindria do Isldo e de
reislamizar todo o planeta. O terrorismo jihadista ja demonstrou ter uma agenda
politica que ndo conhece fronteiras. A sua luta tanto pode ser justificada pela presenca
militar dos Estados Unidos no Afeganistdo, e de Israel em Gaza ou na Cisjordania,
como na promoc¢do de rebelides contra governos considerados infiéis. Tanto a
natureza ideolégica como a estrutura e modo de actuagdao deste novo terrorismo
tornou clara a necessidade de uma rdpida adaptacdo de procedimentos dos Servicos
de Informacgbes orientados para uma reajustada politica antiterrorista, passando a
ocupar uma posicdo prioritdria nas suas preocupacdes, dado o propdsito de anular
novos intentos de resultados semelhantes aos ja acontecidos e o de melhorar a
cooperacdao com os restantes paises, em particular com os Estados Unidos. Nos paises
europeus, com anterioridade ao 11 de Setembro de 2001, as aten¢des nao estavam, a
excepcdo de Franca, dadas as caracteristicas da populagdo mugulmana ai residente,
particularmente vocacionadas para as questGes relacionadas com o jihadismo.
Espanha, por seu turno, apesar da presenca de focos jihadistas com a marca argelina,
empenhava-se na luta contra a ETA. Ainda assim, a experiéncia acumulada pelas forgas
e servicos de seguranca espanhdis proporcionaria algumas vantagens neste combate
ao terrorismo jihadista, onde a recolha de informacdo, no contexto do terrorismo

jihadista, surge como um fundamental ponto de partida.

A complexidade do fenémeno jihadista global constitui um verdadeiro desafio
para a analise da informacao colectada, sendo necessario compreender as suas accoes
e, na medida do possivel, antecipa-las. Deste modo, a informacao sobre o terrorismo
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jihadista ndo deve ser de caracter unicamente operativo, basicamente orientado para
a composicdo, relacdes e actividades das redes. A melhoria da capacidade de andlise
da informacdo reunida requer um elevado esforco de investimento na formacao inicial

e permanente dos técnicos afectos aos vdrios sectores dos Servigos.

As orientacbes para evitar que esta ameaca se materialize passardao pela
prevencdo e combate a accdo e implantacdo de novas células e as suas actividades,
manter a cooperacgao internacional neste dominio, envolver as comunidades islamicas
na denuncia e luta contra o terrorismo, e, finalmente, favorecer uma correcta

integracdo dos mugulmanos que chegam do exterior.

Numa sociedade como a nossa, os servicos de inteligéncia sao vitais e de algum
modo controversos. S3o vitais porque deles depende a sobrevivéncia de um Estado,
sendo absolutamente necessario que esse mesmo Estado entenda o ambiente em que
se insere e conhega os seus potenciais adversdrios. Na verdade, sem servigos de
inteligéncia a altura, um pais vera crescerem inevitavelmente as indesejadas ameacas
a sua soberania. E sabido que o conhecimento é poder, todavia, é provavelmente mais
adequado dizer que o conhecimento é necessario se o poder for bem usado. Assim, se
o conhecimento contribui para o poder, aqueles que que possuem conhecimento sao
poderosos. Isto significa que servicos de inteligéncia ndo sujeitos a um profundo
controlo poderdo constituir uma ameacga para a sociedade. Pela sua natureza, as
matérias que envolvem os Servigos de Informag¢des devem permanecer fora da esfera
do conhecimento publico, o que torna a actuacdo desses mesmos servicos algo
contrdria aos preceitos democraticos, pondo em causa o seu efectivo controlo. Tudo
isto torna a supervisdao democratica dos Servicos de Informagdes uma tarefa bem
dificil, o que é agravado pela resisténcia criada pelos servicos relativamente a partilha
de informacdes. Este conflito entre os servicos de inteligéncia e as autoridades civis
por um efectivo controlo da sua actividade estd, na verdade, longe de ser simples. Nao
hd muito espaco para o entendimento entre as partes envolvidas. Ainda mais

prevalentes sdo as lutas entre os poderes executivo e legislativo sobre o modo como

12 Jordan, ARI N2 119, 2003
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os servicos devem ser supervisionados e por quem®™,

Ainda que os servigos de inteligéncia detenham um profundo conhecimento
sobre o terrorismo, tal ndo é suficiente para antecipar ataques ou anular a ac¢do de
redes perigosas. Estes grupos mostram-se particularmente resilientes, o que torna
bem dificil a sua infiltracdo. Além disso, os meios técnicos de intercepcdo electrénica e
de fotografia aérea, sobre os quais os servicos de inteligéncia mais avancados tém
feito uso sdo relativamente pouco utilizados contra os terroristas. Os agentes
humanos, que podem ser mais Uteis, sdo muitas vezes de confiabilidade questionavel
nesta drea e, mesmo mais do que na inteligéncia tradicional, é extraordinariamente

dificil separar a verdade da ficcdo™.

Ao longo das ultimas décadas a actividade de inteligéncia tem conhecido um
aumento significativo da sua importancia. Logo apés os atentados de 11 de Setembro
de 2001, foram varios os paises que se voltaram para a reestruturacdao dos seus
sistemas de inteligéncia, tendo em consideracdo que o combate as novas ameacas
terroristas bem como ao crime organizado sé poderia ser eficaz, eficiente e efectivo
tendo como suporte a actividade de inteligéncia. Como consequéncia directa desta
nova realidade, em todos os paises desenvolvidos aumentaram os investimentos nos
Servicos de Informac¢des a par de inUmeras tentativas para o desenvolvimento da

cooperagao.

Como atras referido, o principal papel de um servico de inteligéncia é o de
aconselhar os decisores politicos sobre as ameacas a seguranca nacional. Outra
importante funcdo de um servico de inteligéncia é a de cooperar com as autoridades
policiais, ajudando-as a processar aqueles que cometem infrac¢Ges relacionadas com a
seguranca. Para tal, um servico de inteligéncia tem de desenvolver fortes lacos

bilaterais com outros servicos do Estado. Nesse sentido, a sua rede de contactos deve

13 JERVIS, Robert — Intelligence, Civil-Intelligence Relations and Democracy in BRUNEAU, Thomas C;
BORAZ, Steven C. Reforming Intelligence — Obstacles to Democratic Control and Effectiveness, Austin,
University of Texas Press, 2007, pp. Vii-ix

1 JERVIS, Robert — Intelligence, Civil-Intelligence Relations and Democracy in BRUNEAU, Thomas C;
BORAZ, Steven C. Reforming Intelligence — Obstacles to Democratic Control and Effectiveness, Austin,
University of Texas Press, 2007, p. xvi
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ser de grande valor e a cooperagao quotidiana com outras autoridades deve ser
extensa®. Aos Servicos de Informacdes cabe, assim, promover a luta contra todas as
actividades que possam constituir uma ameaca para os interesses fundamentais da
nagao. Vimos, assim, que os Servicos de Informagdes sdao organismos de Estado que
tém por missao obter informacao e difundir inteligéncia sobre as diversas ameacas, de
modo a tornar possivel a sua prevencdo. Os Servicos de Informacdes representam,

actualmente, a primeira linha de defesa e seguranca dos paises.

Um Servico de InformacOes desenvolve a sua actividade em defesa dos
interesses e na prossecucao dos objectivos do Estado. Agindo em antecipacgdo, aborda
realidades e fendmenos que, na maioria dos casos, nao constituem, ainda, ameacas a

seguranga nacional.

Os servicos de inteligéncia desempenham, nos nossos dias, um novo papel, seja
ele na seguranca e defesa nacional, seja na competitividade internacional, como,
ainda, na inteligéncia econdmica, mas sobretudo em criar condicGes estratégicas e
prever cendrios futuros que conduzam a decisdes sujeitas ao menor risco possivel. No
seu labor, um servico de inteligéncia deve englobar praticamente qualquer aspecto
politico-econdmico que necessite de informacdo elaborada com vista a obter uma
vantagem ou o melhor conhecimento de uma situacao determinada. Certo é que nos
nossos dias a inteligéncia evoluiu a ponto de abarcar, igualmente, questdes
econdmicas e a facilitar a seguranca econdmica do préprio Estado e das empresas

privadas, numa perspectiva de mercado competitivo.
Aos Servicos de Informagdes compete assegurar, no respeito pela Lei, a
producdo de informacdes necessarias a salvaguarda da independéncia nacional e a

garantia da seguranca interna.

Os Servicos de Informagdes estao, igualmente, empenhados na elaboragao de

> NORTH ATLANTIC TREATY ORGANISATION. Democratic Institutions Fellowships Programme 1997-
1999. The Role of a Security Intelligence Service in a Democracy, Junho 1999. Disponivel em:
http://www.nato.int/acad/fellow/97-99/vitkauskas.pdf
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analises nas areas relacionadas com a seguranca nacional, no aconselhamento sobre a
forma de evitar crises, no auxilio a gestdo de crises nacionais e internacionais,
analisando as intengdes das diferentes partes envolvidas, na informacao sobre o plano
de defesa e das operacdes militares e, finalmente, na proteccdao de informagdes
secretas, oriundas tanto das suas fontes e actividades como, também, de outras
agéncias governamentais. O enfoque preventivo destes esforcos requer dos Servigos
de Informacbes o uso de capacidades de investigacdo e analise tendentes a identificar

potenciais suspeitos, alvos e ameacas antes que, como ja aludido, os ataques ocorram.

As ameacas terroristas do século XXI obrigam a repensar a missao, estrutura e
recursos empregues para as combater. Por tal motivo, o papel desempenhado pela
informacdo obtida e gerida para produzir um novo conhecimento realca ainda mais a

importancia crucial da missao confiada aos Servicos de Informacdes.

O papel de colecta de informagdes por parte dos servigcos é limitado; o seu foco
de investigacBes estd confinado a actividades que ameacem a seguranca nacional,
sendo tal feito de acordo com a legislacdo e orientagcdo politica do Governo.
Geralmente, trata-se de um longo processo que resulta na formulacdo de uma

legislacdo ou politica de seguranca nacional.

Os Servicos de Informacgdes executam outras tarefas para além do seu papel na
colecta de informacgdes. Desenvolvem, por exemplo, actividades de contra-informacao.
Estas actividades incluem a deteccdo de espionagem conduzida por Servicos de
Informacodes estrangeiros que sejam dirigidas contra os interesses do Estado e da sua
populacdo. Os Servicos de Informacgbes sdao, ainda, responsaveis pela proteccdo dos

sistemas de informacao.

Actualmente, os grupos terroristas podem aceder a infra-estruturas de
informacdo global. Os terroristas aprenderam que hoje em dia a seguranga do mundo
depende das infra-estruturas de computadores e redes. De igual modo, as estruturas
econémicas dos paises democrdaticos tornam-se mais dependentes dos sistemas de
computador. A sua protec¢do e seguranga antes dos ataques cibernéticos sera um dos
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assuntos mais importantes para os servigos de seguranca neste novo século. Os grupos
terroristas encontraram na tecnologia de informacdo um aliado inestimavel para a
prossecucao das suas actividades. Podemos, assim, afirmar que os terroristas de hoje

aproveitam as virtudes da Internet para alcancar os seus objectivos.

Enquanto as novas tecnologias proporcionam novas oportunidades, poderao,
igualmente, dar origem a novas ameacas a seguranca nacional. As rdpidas mudancas
em curso nas dareas dos transportes, telecomunicac¢des, tecnologia da informacgdo e
computadores aumentaram rapidamente o nivel de ameacas de proliferacdo de armas

de destruicdo macica, drogas e crime transnacional.

Ciberterrorismo era um termo relativamente desconhecido antes dos ataques
do 11-S, mas que com o tempo se foi generalizando e, a par da Internet, conheceu
uma particular difusdo nas mais diversas dreas da actividade humana. O
ciberterrorismo pode, assim, ser entendido como o uso de ferramentas de rede de
computador com o propésito de afectar infra-estruturas criticas nacionais, tais como
energia, transportes ou operacdes de um governo. Entende-se, deste modo,
terrorismo cibernético como qualquer acto de terrorismo que usa sistemas de
informacdo ou tecnologia digital (computadores ou redes de computadores), como
alvo ou como instrumento. O ciberterrorismo surge, pois, como uma nova tactica
terrorista, ao invés de uma nova forma distinta de terrorismo. Na verdade, apresenta-
se como o ultimo desenvolvimento de recursos terroristas facilitados pelas novas

tecnologias e pelas organizacGes em rede.

Da sua parte, a Al Qaeda tem reconhecido e explorado, junto com outras
organizagoes terroristas, entre as quais se passou a incluir mais recentemente o Daesh,
as enormes vantagens instrumentais que o ciberespaco pode oferecer para a melhoria
significativa da capacidade prépria ofensiva em termos de inteligéncia, vigilancia e
reconhecimento. Esta aproximagdao multidimensional da Al Qaeda e do Daesh permite-
Ihes suportar a sua estrutura de trabalho em rede com varios nds e capacidade infinita,
ao mesmo tempo que se encontra a salvo de infiltracdes e detec¢bes por meio do
anonimato tecnolégico. A relacdo das organizagdes terroristas com as novas
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tecnologias da informacdo e do ciberespaco abrange todo o espectro dos requisitos
operacionais defensivos e ofensivos. Em termos de comunicacdo entre redes, a Al
Qaeda fez uso de uma grande variedade de métodos simples e engenhosos, revelando
um profundo conhecimento das tecnologias de vigilancia e das tecnologias de

inteligéncia ocidentais.

O comportamento terrorista neste tipo de ambiente oferece indimeras
vantagens operacionais para atingir objectivos tacticos e estratégicos. Com um relativo
anonimato, as organizagdes terroristas usam a tecnologia de computador como uma
forca multiplicadora que permite a difusdo de propaganda politica, novas captacdes e
financiamento. As prdéximas geracdes de terroristas serdo mais poderosas com o
recurso as tacticas ciberterroristas e os seus niveis de habilidade e conhecimento serao

mais extensos.

Entre as diferentes instituicbes governamentais que trabalham a favor da
seguranca multidimensional encontram-se os servicos de inteligéncia cuja actividade
estd dirigida para a descoberta, analise e avaliacdo das ameacas aos interesses e a
seguranca do Estado provenientes de agentes internos e externos com o propdsito de
proporcionar conhecimento ao governo, permitindo, deste modo, adoptar medidas
preventivas que desactivem essas ameacas através dos servicos correspondentes. E
por isso que a defesa da liberdade e da democracia exige a existéncia de servigos de
inteligéncia. Neste contexto, dispor de Servicos de Informacdes que ajudem a afastar a
incerteza e a obter informacdo e conhecimentos que permitam fazer frente as
ameacas terroristas, torna-se um bem necessdrio ao qual nenhum Estado pode
renunciar. Assim, a funcdo dos Servicos de InformagBes numa democracia
circunscreve-se a recolher, processar, analisar e avaliar informacdo a fim de poder
compreender e prognosticar o que pode acontecer no campo da seguranga e da
defesa, detectando riscos e perigos a tempo com o objectivo de os desactivar, prever
as possiveis consequéncias das respostas que se adoptem e, uma vez adoptada uma
medida, informar sobre o terreno de accdo para permitir o seu éxito. Porém, em
nenhum caso, os Servicos de Informacdes podem propor, tomar ou executar decisdes,
ja que este tipo de actos politicos é da responsabilidade exclusiva do Governo, que se
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serve da Administracdo, civil ou militar, para os levar a cabo. Ainda que pelo caracter
dos assuntos de que se ocupam os devam trabalhar em segredo, esse caracter de
reserva nao supde que devam actuar a margem da lei. A capacidade de decidir e
actuar na esfera politica sé é prépria dos servicos secretos dos Estados autoritdrios e
totalitarios, onde para além da sua missdo de recolha e andlise de informagdo tém
como fim reprimir e eliminar a dissidéncia politica, convertendo-se num dos

sustentaculos do regime*®.

Deste modo, num Estado democratico as actividades dos servicos de
inteligéncia ndao podem nunca representar uma ameaga tanto para a seguranga
individual como colectiva limitando em nome da seguranca nacional a liberdade e os
direitos individuais, devendo, isso sim, evidenciar neutralidade politica e actuar de
conformidade com a lei e o ordenamento constitucional tipicos de um Estado de
direito, para além de uma permanente prestacdo de contas. Afinal, os conceitos
constitucionais de seguranca e liberdade nao sdo, de modo nenhum, incompativeis.
Em democracia, a relacdo entre seguranca e liberdade é caracterizada pelo equilibrio e

por uma mutua garantia.

I.1. A intercepg¢ao de comunicagoes

Matéria ndo menos importante no espectro de um Servico de Informacgdes é a
que estad relacionada com a intercepcdao de comunicacdes, em particular com as
chamadas escutas telefénicas. Reconheca-se que para um Servico de Informacgbes
funcionar devidamente tem de ter a sua disposicdio os meios comprovadamente
eficazes na luta contra o terrorismo e o crime organizado. Nos Ultimos tempos tem
sido objecto de discussdo publica, com muita controvérsia a mistura, a questdo das
escutas telefdnicas. Este tema tem, na verdade, suscitado as mais diversas opinides. A
escuta telefénica é um meio de obtencdao de prova previsto na lei, e consiste na

intercepcdo e gravacdo de conversacdes ou comunicacdes telefénicas. E um

16 FERNANDEZ, F.; GONZALEZ, R. - Necesidad, funcionamiento y misidn de un servicio de inteligencia
para la seguridad democratica. Revista Virtual de Inteligéncia. Disponivel em:
http://revistadeinteligencia.es.tl/MISION-DE-LA-INTELIGENCIA.htm
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instrumento utilizado no processo penal por ordem ou autorizacdo de um juiz,

cabendo aos 6rgdos de policia criminal o seu tratamento.

E entendido que o recurso as escutas telefénicas viola direitos como o direito a
reserva da vida privada e familiar, a honra e ao bom nome, entre outros, direitos estes
gue se encontram protegidos pela Constituicdo. De acordo com a lei fundamental é
proibida “toda a ingeréncia das autoridades publicas na correspondéncia, nas
telecomunicagdes e nos demais meios de comunicacao, salvos os casos previstos na lei
em matéria de processo criminal”. Todavia, as escutas telefénicas poderdo constituir-
se como um meio indispensavel para a descoberta da verdade, que de outra forma

muito dificilmente se podera obter.

Em Portugal, e de conformidade com a lei vigente, somente a Policia Judicidria
tem a competéncia exclusiva para efectuar a intercepcdo de comunicacgdes. Esta, deste
modo, vedado aos Servicos de Informacgdes o recurso as escutas telefdnicas. Tudo isto
apesar de se tratar de um meio inestimavel para o aumento da eficacia dos Servicos de
Informacdes e para a proteccdo e seguranca dos cidaddos. A auséncia de escutas
telefénicas limita, naturalmente, a prevencao do terrorismo e do crime organizado, e

ainda, a deteccdo de espides.

A impossibilidade de os Servicos de Informacdes poderem fazer escutas
telefonicas deve ser considerada uma lacuna grave, por privar o pais de um importante
meio de defesa, em particular contra o terrorismo numa légica preventiva, portanto,

do dominio da actividade das Informagdes.

A actual politica sobre escutas telefdnicas deve ser adequada a uma mais eficaz
proteccdo a seguranca nacional e a dos cidadaos, sempre no respeito pelos limites

estabelecidos na Constituicao.

No ambito das Informacbes é fundamental dotar os respectivos Servicos de
meios juridicos e humanos que permitam um efectivo desempenho na prevencdo do
terrorismo, como, por exemplo, o recurso a ac¢Ges encobertas ou a intercepcdo de
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comunicagdes. E, igualmente, desejavel que os diferentes servicos disponham de
idénticas armas na luta contra o terror, através da uniformizacdo das suas
capacidades®. Portugal é, de resto, o Unico pais da Unido Europeia onde o recurso a
intercepcao de comunicagdes pelos Servicos de Informacgdes no ambito do combate ao
terrorismo, ndo esta consignado na lei, o que |he confere um indesejavel lugar de
destaque junto dos seus parceiros europeus. Realidades como esta favorecem, de
modo evidente, o trabalho dos grupos terroristas, que tendem a planificar e a
desenvolver as suas iniciativas em paises com menor grau de preparagao
antiterrorista. Ainda assim, algo tem sido feito no sentido de tornar o combate ao
terrorismo mais efectivo. Refira-se, a propdsito, que todos os paises em andlise neste
trabalho possuem legislacdo que permite aos servicos de inteligéncia o recurso as
escutas telefénicas e o acesso a outros meios de comunicagdo, apds consentimento de
um juiz. No caso do Canad3d, as escutas telefénicas levadas a cabo pelos servicos de
inteligéncia poderdo ter lugar mesmo sem autorizacao judicial em casos de iminéncia
de atentados terroristas. Esta realidade mostra bem como as sociedades destes paises
compreendem e aceitam este de meio que contribui decisivamente para a prevencao e
0 combate ao terrorismo e ao crime organizado. Ainda relativamente ao caso
portugués, assinale-se que nos anos mais recentes o pais tem vindo a proceder a
algumas alteracoes legislativas, uma das quais teve lugar em Maio de 2011, desta vez
no sentido de criminalizar "o incitamento publico a pratica de infraccdes terroristas, o
recrutamento e o treino para o terrorismo"*®, de modo a uniformizar os procedimentos
no combate ao terrorismo. Outra, ocorrida neste ano de 2017, permite, finalmente, o
acesso a metadados das comunicacbes por parte dos servicos de inteligéncia. Mas é
manifestamente pouco, estando, ainda, muito por fazer, quer no dominio da
prevencao, onde é fundamental uma rdpida adaptacdo do aparelho legislativo aos
novos contornos do fendmeno jihadista, onde seja igualmente possivel, em
determinados cendrios, o recurso aos meios militares, quer através da adequacao dos

servicos de Protec¢do Civil em situacdo de crise para um efectivo controlo e

7 Barbosa, 2006, p. 80

'* PRESIDENCIA DO CONSELHO DE MINISTROS - Proposta de Lei 44/XI. Disponivel em
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c3246795a5868774d546f3
34e7a67774c336470626d6c7561574e7059585270646d467a4c31684a4¢33526c6548527663793977634
777304e4331595353356b62324d3d&fich=ppl44-XI.doc&Inline=true
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minimizacio de eventuais danos. E certo que a necessidade de seguranca ira,
inevitavelmente, por em causa parte da nossa liberdade. Todavia, sem seguranca

também ndo conseguiremos viver em liberdade.
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CAPITULO IlI: SERVIGOS DE INTELIGENCIA — DEMOCRACIA E ETICA

l1l.1. Servigos de Inteligéncia e democracia

Desde sempre se conhecem conflitos entre os direitos individuais e os
interesses de seguranga nacional em democracias. Limites as liberdades civis em
tempo de guerra, incluindo restricdes a liberdade de expressdo, de reunido publica e
deteng¢Bes em massa tém sido as mais sérias ameacas a liberdade individual. Mesmo
em tempo de paz tém-se levantado preocupacbes sobre o racismo, as violacdes
constitucionais e a perda de privacidade. Com a passagem de novas leis antiterroristas,
em reaccao aos acontecimentos do 11 de Setembro de 2001, essas tensbes tém
aumentado. Partidarios de poderes governamentais mais amplos insistem que tal
acontece devido ao aumento das medidas de seguranca necessdrias para a
salvaguarda da seguranca nacional. Em contraste, muitos grupos de direitos civis
temem que a infracgao aos direitos individuais se trata de mais um passo na erosao da

sociedade civil democratica®.

Dadas as suas caracteristicas, a inteligéncia coloca a todo o sistema
democratico numerosos problemas e desafios. Todavia, apresenta-se como um auxiliar
verdadeiramente indispensdvel na conducdo de um Estado moderno®. Desde logo,
surge uma questdo essencial: serdo os conceitos “inteligéncia” e “democracia”
antagénicos? Neste aspecto, existe alguma dificuldade em encontrar consensos.
Mesmo que por vezes, e para alguns em determinadas circunstancias, paregam ou
possam mesmo sé-lo, inteligéncia e democracia ndo sdo conceitos antagodnicos. Ainda
assim, nao poderemos deixar de ter presentes os riscos que a actividade de
inteligéncia coloca, se considerarmos uma efectiva defesa dos direitos e garantias que
constituem componentes essenciais do sistema democratico. Porém, &, igualmente,
verdade que no mundo actual nenhum Estado pode permitir-se prescindir da

inteligéncia. De facto, a sobrevivéncia do Estado requer a existéncia de um adequado

' BORDEN, Timothy G. - Intelligence and Democracy: Issues and Conflicts, 2004. Disponivel em:

http://www.encyclopedia.com/ads/enc_ggldefault_300x250.html
20 UGARTE, José - Inteligencia militar y democracia. Nueva Sociedad, n? 138, Buenos Aires, Julho-Agosto
1995, p. 158. Disponivel em: http://nuso.org/articulo/inteligencia-militar-y-democracia/
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sistema de informacgdes, sendo certo, e disso ndo nos podemos alhear, que esta
actividade possui caracteristicas dificeis de conciliar com o sistema democratico, dado
o segredo que rodeia muitas das suas ac¢des’’. Nos nossos dias, sdo, ainda, muitos os
estudiosos que argumentam que a democracia é fundamentalmente incompativel com
as operacOes de inteligéncia, afirmando, no entanto, que estas constituem uma
aberracdo necessaria a um governo democratico. Tais afirmacdes sdo comuns, sendo
raramente submetidas a uma anadlise rigorosa. Serdo, de facto, as operacbes de
inteligéncia incompativeis com a democracia? Para responder a esta questdao teremos
primeiramente que saber quais sdo as caracteristicas essenciais da democracia e qual a
sua finalidade. Teremos, depois, de saber quais sdo as caracteristicas fundamentais de
uma organizacdo de inteligéncia eficaz. Hd que determinar se ha algo de intrinseco
sobre as operacGes de inteligéncia que esteja em conflito com a governanca
democratica. Finalmente, hd que observar se as operacdes de inteligéncia exigem
restricdes especiais no processo democratico. E, pois, provavel que a actividade de
inteligéncia apresente problemas para a democracia que nao sejam muito diferentes

de outros tipos de actividades governamentais.

Por um lado, a actividade de inteligéncia, no ambito de um sistema
democratico, coloca o classico conflito entre a necessidade de alcancar os fins do
Estado e a maxima eficacia na realizacdo da actividade de inteligéncia; por outro,
proteger a plena vigéncia do referido sistema e dos direitos e garantias individuais que
0 mesmo consagra. O controlo ndao deve ser entendido como uma actividade
intrinsecamente adversa a actividade de inteligéncia, destinada a limita-la, anuld-la ou,
em Ultima instancia, suprimi-la. O espirito que com esta matéria deve ser exercido é o
de conduzir tal actividade até aos fins fixados pelo poder politico, evitando que esta
mesma actividade se desvie em direccdo a outros fins, lesando, assim, aspectos de
fundamental importancia para o Estado que a instituiu em sua defesa, como sdo os

direitos e as garantias individuais.

L 1dem
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A inteligéncia é parte integrante da actividade de um Estado moderno, sendo
os servicos de inteligéncia as entidades que concretizam essa mesma actividade, que,
por vezes, se desvia dos seus legais propdsitos. Estas disfuncdes podem ser, no
entanto, evitadas através de um controlo politico. Esta tarefa é atribuida ndo somente
ao Executivo, como, também, ao parlamento, ao poder judicial e aos prdprios
cidaddos. Desde este ponto de vista, uma cultura politica em matéria de inteligéncia
torna-se condicdo necessaria, embora nem sempre suficiente, tanto para o seu
correcto funcionamento como para uma eficaz gestdao dos servigcos de inteligéncia. A
necessidade de compatibilizar seguranca e liberdade deve levar a aperfeicoar um
adequado marco legal, procurando um equilibrio harmonioso entre o controlo da
actividade de inteligéncia e a imprescindivel eficacia dos servigos. O papel dos servigos
de inteligéncia numa democracia deve ser o de actuarem com transparéncia sem que
tal signifique a diminuicao da sua competéncia. Os governos e os parlamentos eleitos
democraticamente sdo a principal fonte de legalidade para o labor da inteligéncia. Um
dos grandes temas dentro da esfera da actividade de inteligéncia reside no seu
efectivo controlo, o que constitui uma condi¢do inultrapassavel no alinhamento da
inteligéncia com a democracia”. Neste sentido, sdo, igualmente, muitos os que
acreditam que a inteligéncia e a democracia sdo plenamente compativeis, apontando
para as grandes democracias do mundo onde prevalecem sistemas e servicos de

inteligéncia em pleno funcionamento.

Outra questdo: pode um governo impor actividades de inteligéncia, exigindo
sigilo para as suas acgoes, e, ainda, reivindicar ser legitimamente uma democracia?
Uma forma de abordar esta questdo serd a de perguntar quanto sigilo cabe
normalmente numa democracia. Embora por vezes dessa verdade nos alheemos, o
sigilo é francamente mais comum num governo democratico do que se poderd
imaginar. Na verdade, o sigilo é fundamental para o funcionamento das democracias.

O segredo em si ndo é inerentemente incompativel com o governo democratico. Bem

22 Ipidem
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pelo contrario, sdo muitas as maneiras de controlar o impacto do sigilo sobre a

democracia. A questdo fundamental é a de como limitar os efeitos do sigilo.

Como tivemos ja oportunidade de assinalar, numa sociedade democratica, os
servicos de inteligéncia representam uma parte importante do sector da seguranga. A
sua principal funcdo é a de colectar e de analisar as informacgdes relativas as ameacas
contra o Estado e a sua populacdo. Estas informacdes sdo fornecidas ao governo
permitindo-lhe, assim, desenvolver e implementar a sua politica em matéria de
seguranca. Todavia, os Servicos de Informacdes ndo tém como missdo pOr em
funcionamento as politicas de seguranca. Este papel cabe a policia e a outros servicos
encarregados da manutencdo da ordem. A fung¢do dos Servicos de Informagdes em
matéria de recolha de informacgdes é bastante limitada; as suas investigacdes aplicam-
se somente as actividades que constituem uma ameaga a seguranga nacional,
actuando de acordo com a lei e as directivas politicas do governo. E a sociedade, e n3o
os Servicos de Informagbes, que define o que constitui uma ameaga contra a
seguranca nacional. Trata-se habitualmente dum longo processo que tem inicio com a
formulacdo duma politica geral ou de uma legislacdo relativa a seguranca nacional. Os
Servicos de Informagles encarregam-se, igualmente, doutras matérias para além da
recolha de informacdes, como, por exemplo, actividades de contra-espionagem que
compreendem a deteccdo e a perturbacdo de actividades de espionagem de Servicos
de Informagdes estrangeiros visando os interesses do Estado e da sua popula¢do. Por
outro lado, os Servicos de Informagdes sdo muitas vezes responsaveis pela proteccao

de informacdes e de sistemas de informacdo do Estado.

O papel dos Servicos de Informacgdes é essencial para assegurar a protec¢ao do
Estado e da sua populacdo. Prevenindo o terrorismo ou o crime organizado ou
gualquer outro tipo de ameaca nacional, os Servicos de Informacdes contribuem para
a seguranca e o bem-estar de todos os elementos da sociedade. Por seu turno, as leis
nacionais impedem os servigos de promover ou proteger interesses particulares de
todo e qualquer grupo religioso, étnico ou outro. As suas funcbes devem ter lugar
numa estreita base de imparcialidade. A lei enquadra as actividades de inteligéncia no
respeito pelo principio da legalidade, de necessidade e de proporcionalidade,
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definindo os procedimentos protectores das liberdades publicas respeitadoras do

Estado de direito.

A inteligéncia é uma actividade essencial para um Estado democratico. Trata-se
de um recurso que permite o progresso da estratégia de seguranga nacional para
proteger os cidaddos contra ameacas através da gestdo dos riscos. E um meio cuja
finalidade é a antecipacdo. Este propdsito obtém-se através do fornecimento de
informacdo proveniente de diversas fontes, secretas e publicas, objecto de uma analise
gue permite reduzir a incerteza sobre um determinado contexto estratégico ou
operacional, levando a que um tomador de decisdes escolha o melhor curso de ac¢ao.
O valor da inteligéncia encontra-se, deste modo, mais na analise e aprecia¢do da
informacdo do que na sua aquisicdo. Neste sentido, sabendo que é responsabilidade
de um Estado democratico definir regras e limites para a obtencdo da informacao
secreta que alimenta a inteligéncia, torna-se, igualmente, vital que aplique os
mecanismos necessarios, apoiando-se na legislacdo, para fortalecer a comunidade de
inteligéncia, definindo missbes, responsabilidades e ferramentas de controlo. Tudo isto
permitird que a actividade funcione ndo sé como um recurso legitimo, como, também,
como um instrumento eficaz de politica publica. Por outras palavras: uma lei de
inteligéncia é um passo necessario para assegurar um direccionamento estratégico da
actividade na consecucdo da seguranga nacional, evitando o seu uso inadequado e a

corrupgao®.

Nos nossos dias sabemos que um servico de inteligéncia trabalha no sentido de
alcancar uma sociedade mais segura tendo, por isso, um enorme protagonismo social,
gerando analises relevantes para a tomada de decisGes. Para além disso, prevéem e
antecipam novas ameacas relacionadas com a proliferacdo nuclear, crime organizado,
ciberterrorismo, crises econdmicas, meio ambiente, imigracdo, sanidade e outros
delitos. S3o muitos, na verdade, os beneficios que em siléncio alcancam para as nossas

sociedades. Nesse sentido, torna-se necessaria uma mudanca de mentalidade por

> FUNDACION IDEAS PARA LA PAZ - La inteligencia y el estado democrético. Algunas precisiones
conceptuales a propdsito de la ley estatutaria de inteligencia y contrainteligencia. Policy Brief, n.2 7,
Fevereiro 2012.
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parte da sociedade e dos cidaddaos em relacdao aos Servicos de Informagdes. E
necessario um novo relato acerca de como os servigos se relacionam com a sociedade.
Seria de grande importancia que os servicos de inteligéncia se normalizassem e, desse
modo, fossem entendidos pelos cidadados. Todavia, para que tal se materialize é
determinante que as pessoas que compdem 0s servicos assumam o seu real papel na
sociedade. Assim, uma das tarefas mais importantes e urgentes da nossa sociedade é a
de recuperar a confianga nas instituicdes. Confianga nos profissionais que integram os
servicos e no labor que realizam. Também a Academia deve ser envolvida neste
propdsito, ja que é uma instituicdo-chave para a inovacdo e para o didlogo entre os
distintos saberes. A Academia aportaria, deste modo, conhecimento sobre aqueles
temas a que os servigos de inteligéncia ndo podem dedicar tempo ou recursos e que se
revelam fundamentais para o desenvolvimento do seu trabalho. Ndo restam duvidas
gue os servicos de inteligéncia necessitam do trabalho que a Academia realiza. Por seu
turno, a esta importa comecar a pensar e a investigar sobre as questdes que
interessam aos servigos de inteligéncia, servindo, assim, os interesses da populagdo.
Da sua parte, cabe a sociedade reclamar que ambas estas instituicdes trabalhem em
conjunto. Definitivamente, os servicos de inteligéncia e a Academia tém que dar inicio
a uma relacdo de coopera¢cdo numa base de transparéncia e de confiangca mutua,

sempre no respeito pela autonomia de ambas as instituicdes™.

I11.2. Etica e Servigos de Informagdes

Etica é o nome dado ao ramo da filosofia dedicado aos assuntos morais. A
palavra ética é derivada do grego, e significa aquilo que pertence ao cardcter. A ética
abarca contextos bastante alargados. Pode ser aplicada a vertente profissional,
existindo codigos de ética profissional indicando como um individuo se deve

comportar no ambito de uma determinada profissao.

15 La cultura de inteligencia como instrumento de la accién estratégica de los servicios de inteligencia
de los servicios de inteligencia. Intervengdao no Semindrio Internacional promovido pela Universidade
Nova de Lisboa, Lisboa, 2014.
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A ética é, frequentemente, confundida com a moral. Todavia, a ética nao se
resume a moral, onde geralmente é entendida como costume ou habito. A ética
preocupa-se com a distincdo entre o Bem e o Mal, tendendo para a definicdo de um
principio universal. Etica é uma reflexdo filoséfica sobre o nosso comportamento
moral, sobre os costumes, as normas, a responsabilidade, os valores e a obrigacao,
orientada para a busca de solugdes para os problemas do individuo. Assim, o objecto

de estudo da ética é a moral.

No ambito do servico publico, a ética estd directamente relacionada com a
conduta dos funciondrios que ocupam cargos publicos, os quais devem agir segundo

um determinado padrao ético, submetendo-se a determinados valores e principios.

A luta contra o terrorismo colocou em destaque, um pouco por todo o lado, o
papel das Informagcbes na seguranca nacional, tendo havido necessidade de uma
adaptacdo as novas regras de governagdo das sociedades democraticas, o que trouxe
consigo preocupacdes de natureza ética. Assim, o desenvolvimento de um elevado

sentido ético é fundamental para todos quantos servem nos Servigos de Informagdes.

A proliferacdo das actividades de inteligéncia no contexto da luta contra o
terrorismo internacional e a controvérsia que a acompanha tem suscitado o interesse
renovado no papel da ética no trabalho dos Servicos de Informacdes®™. Certo é que a
conciliacdo do seu trabalho com os preceitos éticos da sociedade constitui, de facto, o
maior problema que qualquer Servigo de Informacdes enfrenta e que tem a ver com a
conciliacdo entre o seu trabalho e os conceitos éticos impostos pela sociedade,
considerando que para o desempenho da sua actividade um Servico de Informacgdes
tem necessariamente que ser invasivo, escrutinando actividades de pessoas, grupos ou
organizacoes sem por em causa os seus direitos. Tudo numa base de absoluta isencdo,
tendo como Unico propédsito a defesa da soberania e seguranca nacional. Por todas

estas razoes, impoOe-se a adopgao de um cddigo de ética condutor de toda a actividade

*> BORN, Hans; WILLS, Aidan - Beyond the Oxymoron — Exploring Ethics through the Intelligence Cycle. In
GOLDMAN, Jan. Ethics of Spying: A Reader for the Intelligence Professional. Lanham, Toronto, The
Scarecrow Press, Inc., 2010.
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das agéncias de informagdes. Deste modo, a partir de 2007, foram vdarias as
organizagoes internacionais que se pronunciaram a favor do estabelecimento de um
rigoroso cédigo de conduta e da adopgdo de regras éticas fundadas no respeito dos

direitos humanos por parte dos Servicos de Informacdes.

Contrariamente a crenca generalizada, a ética e a inteligéncia ndao constituem
um paradoxo entre si. Seguramente que a necessidade de sigilo que protege a
actividade dos servicos de inteligéncia torna dificil adquirir um verdadeiro

entendimento em relacdo as administracdes responsaveis pelas Informacdes.

Sob um ponto de vista realista, a seguranca nacional é um fim que justifica
todos os meios. A auséncia de compromisso por parte de um governo na recolha de
Informagdes poderia ser entendida como a negagdao de um dever moral e da sua
principal responsabilidade relativamente aos seus cidaddos, ja que sem Informacdes
nao existe uma defesa eficaz. Nesse sentido, os responsdveis dos servicos devem

conduzir toda a sua acg¢do tendo como principio a defesa da nacdo e da democracia.

Alegadamente, inteligéncia e ética sdo, na sua esséncia, incompativeis. Para
muitos, os termos ética e inteligéncia deverdo ser considerados contraditdrios, mas no
fundo, a inteligéncia esta enraizada no mais rigoroso dos principios éticos: a revelacao
da verdade®, ao passo que para outros, pura e simplesmente n3o ha lugar para a ética

em inteligéncia® .

Associar os termos informa¢des e ética parece, de facto, pecar por uma
absoluta contradicdao, tendo em conta a reputacdo dos Servicos de Informacgdes,
conotados bastante negativamente na nossa consciéncia colectiva. E, no entanto,

necessario insistir: num Estado democratico os Servicos de Informacdes, considerando

*® GODFREY, Drexel - Ethics and Intelligence in GOLDMAN, Jan. Ethics of Spying: A Reader for the
Intelligence Professional. Lanham, Toronto, The Scarecrow Press, Inc., 2010.

%7 GILL, Peter - Security Intelligence and human rights: llluminating the “Heart of Darkness”? Intelligence
and  National  Security, vol.l, n. 2 24, 2009, pp. 78-102. Disponivel em:
http://www.tandfonline.com.ezproxy.library.uq.edu.au/doi/pdf/10.1080/02684520902756929.
(Consultado a 10 de Setembro de 2016).
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a sua posicao face as reais ameacas, estdo ao servico de um Estado de direito, dos
cidaddos e da democracia. Apesar de tudo, a ética desempenha um importante papel
em toda a comunidade de inteligéncia, apesar de nos questionarmos sobre uma

efectiva e séria aplicacdo da ética nos seus dominios.

Ao analisarmos a ética no ambito da comunidade de inteligéncia devemos
focar-nos nao somente na conduta dos oficiais de inteligéncia mas, igualmente, no
papel das agéncias de inteligéncia enquanto instituicdes, ja que tém a capacidade de
deliberar e agir segundo os preceitos morais. Por outro lado, ao nivel institucional, os
servicos de inteligéncia sdo responsaveis por uma abordagem ética da organizacao
como um todo, cabendo-lhe a obrigacao de delinear os parametros éticos com base
nos quais o seu pessoal deve operar. Isto significa que tém obrigacbes éticas
relativamente ao seu pessoal e as condi¢des do seu trabalho e tarefas com as quais se
comprometem. Todavia, aos préprios oficiais de inteligéncia cabe assumir a sua
propria responsabilidade. Na verdade, tal compromisso pode levar a um conflito entre
a ética individual e a institucional®. Reconheca-se, entretanto, que nos paises
democraticos, a exigéncia ética aplica-se desde hd largo tempo a actividade de
Informacdes, com base em regras, valores e cddigos de conduta.

» “os Servicos de Informacgdes sdo organizacBes legais dentro de

Para Velasco
um Estado democratico. Organizagdes ‘especiais’ com segredos, todavia ndo secretas,
nem atipicas e muito menos alheias a sociedade a qual servem, nem a margem das leis

do pais no qual trabalham”.

Os Servicos de Informagdes, pelo labor que desempenham, trabalham com
informacdo classificada, grandes margens de ac¢do e autonomia. Isto pode parecer
convidar ou permitir a impunidade, o que se evita com rigorosos controlos (internos e

externos).

8 BORN, Hans; WILLS, Aidan — Beyond the Oxymoron: Exploring Ethics through the Intelligence Cycle. In
GOLDMAN, Jan. Ethics of Spying: A Reader for the Intelligence Professional. Lanham, Toronto, The
Scarecrow Press, Inc., 2010, p. 39.

% VELASCO FERNANDEZ, Fernando — Democracia y Servicios de Inteligencia: Etica para qué. In CUSSAC,
José Luis Gonzalez. Inteligencia. Valéncia, Tirant lo Blanch, 2012, pp. 489-490.
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Sendo a legalidade uma questao necessaria e imprescindivel, ndo se mostra,
todavia, suficiente. E, igualmente, necesséria a ética. O comportamento ético de um
Servico de Informacodes e dos seus profissionais vai bem mais além dos controlos e das
normas, pois todos sabemos que se pode cumprir a lei e deixar muito a desejar

eticamente.

Ainda segundo Velasco™ “a ética implica o respeito pela verdade e esta supde a
leitura correcta da realidade (...)”. “(...) As leis sendo imprescindiveis ndo podem
regular todas as relacdes humanas. Portanto, é indispensdvel a ética”. “E certo que o
éxito depende da tecnologia, da analise das pessoas, da legislacio mas, também, da
ética. De uma ética que, igualmente, garanta o cumprimento do que exige um Estado
de direito”. “Um Servico de Informacdes ndo pode esquecer a dimensdo ética e primar
Unica e exclusivamente pelos resultados, ainda que estes sejam muito importantes.
Quer isto dizer que ainda que o seu trabalho se desenvolva dentro de um Estado
democratico, este facto ndo Ihe confere automaticamente a aprovacgao ética de cada

objectivo que persiga nem de cada método empregue”?".

Finalmente, Velasco® considera que “a ética dentro de um Servico de
Informagdes num Estado democratico deveria ter uma dimensao transversal, cruzando
todo o processo de geracao de inteligéncia, desde o Estado a direccdo dos Servicos de
Informacgdes, passando pelos profissionais que neles trabalham, as fontes, o produto,...
até ao decisor (o cliente receptor da informacao). Este final tem ou teria o seu

propdsito na representacao de um codigo deontoldgico”.

Relativamente a direccdo dos servigos, os seus responsaveis deverao garantir
gue se respeitem as leis e que se trabalhe pelos objectivos que Ihes foram atribuidos.
Algo que por dbvio ndo deixa de ser importante. Ndo pode dirigir um Servico de

Informagdes ou ter “poder” ou “lideranca” qualquer um, entendendo por esta

30 Idem, p. 485.
Y 1dem, pp. 490-491.
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condicdo, pessoas equilibradas e com sentido (do) comum. Trabalhar num Servico de

Informacgodes é antes de todo uma tarefa, ndo uma cruzada.

Os Servicos de Informagdes constituem um elemento-chave do Estado
democratico como garantes da seguranca e da estabilidade necessdrias para o
desenvolvimento das liberdades dos cidadaos; é seu um trabalho preventivo. De igual
forma, a dimens3ao de uma democracia vem determinada, entre outras, pela regulacao
e controlo dos seus Servicos de Informagdes. Algo que n3dao ocorre num Estado nao
democratico e que é por si mesmo um sinal distintivo das democracias. Num Estado
democratico os Servicos de Informacdes sdo organizacGes legalmente constituidas, o

gue proporciona legitimidade e obriga ao cumprimento da lei.

111.3. Os codigos deontoldgicos de um oficial de inteligéncia

Peca fundamental em todo este processo é o oficial de inteligéncia. Este deve
estar sujeito a um cédigo de conduta baseando a sua actuacdo em valores e principios
democraticos. Um agente de inteligéncia é um funciondrio publico que tem a
confianga exclusiva do Estado e esta autorizado a executar a actividade de inteligéncia
no interesse desse mesmo Estado. Deve primar por um alto nivel de competéncia e de
cultura profissional, observando um constante auto-aperfeicoamento. Tal significa
dedicagdo absoluta aos interesses dos cidaddos e do Estado, que é representado por

um governo democratico.

Um oficial de inteligéncia deve sempre respeitar o principio da moralidade,
seguindo as exigéncias da Constituicdo, da lei e de outros actos normativos e
legislativos. Deve ser formado por um sistema de principios morais e éticos, normas e
tradicOes. Tem como principios basicos da actividade de inteligéncia a legitimidade,
respeito pelo cumprimento dos direitos humanos e das liberdades, competéncia,
integridade, eficacia e responsabilidade pessoal para o desempenho das suas fungoes,
a par de um elevado grau de independéncia e agilidade na entrega de informacoes de

inteligéncia, imparcialidade, honestidade politica e objectividade.
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A execucdo de fungdes de inteligéncia prevé o dominio constante de elevada
responsabilidade perante os cidaddos, que confiam num agente de inteligéncia no
ambito da sua missdo especial. A confianca que as pessoas depositam num agente de
inteligéncia depende da sua honestidade e profissionalismo, que tudo deve fazer para
melhorar o seu nivel profissional e cultural. Um agente executa o seu dever e cumpre
as ordens das pessoas a quem estda subordinado, de uma forma competente e
eficiente. Por outro lado, um agente n3do tem o direito de divulgar informacées com
acesso limitado. Um agente deve estar absolutamente comprometido com os
interesses do Governo, o que impede a sua participacdo em actividades de
organizacoes politicas e o uso de recursos da inteligéncia no dominio do privado. Um
agente sempre mostra lealdade para com as instituicdes governamentais
democraticas. A vida de um agente deve ser alheia as suas convic¢des religiosas e
politicas. Finalmente, e no dmbito corporativo, um agente deve pautar a sua actuacao
baseada em regras gerais de correcgdo, polidez e etiqueta, estando sempre atento ao
profissionalismo e competéncia dos seus colegas. Deve, ainda, apoiar os colegas
inexperientes e cultivar neles competéncias profissionais, cultura e atitude pragmatica

a situagdes especificas.

Sem duvida que um dos problemas que qualquer Servico de Informacées
enfrenta tem a ver com a conciliacdo entre o seu trabalho e os conceitos éticos
impostos pela sociedade, tendo em conta que para o desempenho da sua actividade
um Servico de Informagdes tem necessariamente que ser invasivo, escrutinando
actividades de pessoas, grupos ou organizacbes sem pOr em causa os seus direitos.
Tudo numa base de absoluta isencdo, tendo como Unico propdsito a defesa da

soberania e seguranca nacional.
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CAPITULO IV - A NECESSIDADE DE SIGILO VERSUS A NECESSIDADE DE
TRANSPARENCIA

As ameacas a seguranca intensificaram-se no comeco do século XXl com
impacto sobre a concepgdo e as exigéncias da transparéncia e sobre a determinagao
dos seus limites. O segredo é um dos fundamentos do poder. Por outro lado, a

transparéncia é uma exigéncia das democracias modernas.

No espirito do cidaddao moderno, a transparéncia ndo pode ser completa sem
uma politica de comunicacdo adequada. E, por isso, importante para os Servicos de
Informagdes um rigoroso dominio sobre a area da comunicagdao numa altura em que
estdo em permanente escrutinio publico. Os servigos tornaram-se, como nunca antes
tinha acontecido, num foco de interesse e debate publico. Os servicos devem, pois,
explicar qual é a sua vocacdo para mobilizar a opinido e atrair para si os melhores
elementos de uma nag¢do. A comunicagdo deve servir, igualmente, para explicar o
modo como os fundos publicos estdo a ser usados e qual o grau de eficacia do
investimento feito. No entanto, o segredo das actividades das agéncias de inteligéncia
deve ser aceite tanto pelo publico como pela Comunicac¢do Social, ja que é essencial

para o sucesso das suas operagbes e para a seguranca do pais.

Em muitos paises, o interesse dos politicos e dos parlamentares pela
inteligéncia continua bastante marginal. Apesar da tradicdo e dos inumeros sucessos
dos servicos, as Informacdes em paises como, por exemplo, Portugal sofrem de uma

imagem bastante desfavoravel e a sua importancia nao é devidamente valorizada.

A gquestdo mais importante e polémica sobre a governabilidade democratica
dos servicos de inteligéncia é o sigilo. E a questdo mais importante, j4 que quanto
maior o nivel de sigilo, mais dificil se torna determinar e avaliar as caracteristicas e
desempenho dos servicos. Dai a questdo que se levanta: como conciliar o conflito
existente entre a necessidade premente de segredo na actividade de inteligéncia com
a exigéncia de transparéncia das actividades estatais, propria de uma democracia? A
dificuldade fundamental que a supervisdo da inteligéncia coloca prende-se com o
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enigma de como fornecer controlo democratico de uma fung¢do governamental que é
essencial para a sobrevivéncia e florescimento do Estado, mas que, em certa medida,
deve operar num quadro de segredo justificdvel. No caso da seguranca e inteligéncia, e
ao contrdrio de muitas outras dreas da actividade governamental, é amplamente
aceite que as comunicac¢des oficiais e as operacdes s6 podem ser transparentes de
forma limitada, caso contrdrio os activos, fontes e operacbes relevantes serdo
comprometidos. O necessdrio secretismo que envolve seguranca e a inteligéncia
proporciona o risco de incentivar e fornecer cobertura para praticas ilegais e
eticamente duvidosas sobre o envolvimento das agéncias. O proprio processo
democratico pode ser subvertido por infiltracdo de partidos politicos, sindicatos ou da
prépria sociedade civil. O tema &, sem duvida, polémico, tendo em consideragao certos
dominios dentro da comunidade de inteligéncia e das suas actividades as quais devem
ser mantidas em segredo, a fim de evitar comprometer as operacdes e as vidas dos
oficiais de inteligéncia e das suas fontes. Por outro lado, o sigilo é antitético a
governanc¢a democratica, impedindo a plena responsabilidade e proporcionando um
terreno fértil para o abuso de poder, ilegalidade, e para uma cultura de impunidade.
Certo é que o sigilo € uma caracteristica intrinseca dos servicos de inteligéncia por
causa da natureza do seu mandato e fungdes. Os servicos estdo, naturalmente,
preocupados com as ameagas convencionais e ndo-convencionais a seguranca nacional
a partir de paises hostis e de organiza¢Oes terroristas e criminosas. O sigilo da aos
Servicos de Informagdes uma vantagem competitiva na luta contra estas
preocupacdes. Uma desmesurada transparéncia iria colocd-los em profunda

desvantagem perante estes perigos®.

Como observado, os Servicos de Informagbes tém por finalidade proteger o
Estado, os cidaddos e a ordem democratica, recebendo para isso recursos e poderes
especiais. Tém, ainda, o direito que a legislacdo lhes confere para adquirir informacdées
confidenciais através da vigilancia, interceptacao de comunica¢des e outros métodos

que violam o direito a privacidade, empreender operagdes destinadas a combater as

33 NATHAN, Laurie - Intelligence Transparency, Secrecy, and Oversight in a Democracy in BORN, Hans;
WILLS, Aidan. Overseeing Intelligence Services - A Toolkit. The Geneva Centre for the Democratic Control
of Armed Forces (DCAF), Geneva, 2012, p.51.
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ameacas a seguranc¢a nacional e operar com um alto nivel de sigilo. Os Servicos de
Informacgdes tém, igualmente, o poder e a capacidade para atingir a seguranca dos
individuos e subverter o processo democratico, podendo violar os direitos humanos e
interferir em actividades politicas legitimas. Podem, também, intimidar os adversarios
do governo, criar um clima de medo e fabricar ou manipular a inteligéncia a fim de
influenciar decisGes de governo e a opinido publica. Tendo em conta estes perigos, os
paises democraticos sao confrontados com o desafio de construir regras, controlos e
mecanismos de supervisao, destinados a minimizar o potencial para condutas ilegais e
abuso de poder e garantir que os servicos de inteligéncia cumpram as suas
responsabilidades de acordo com a Constituicdo e a legislacdo. Estes objectivos
aplicam-se, igualmente, aos 6rgdaos de controlo e supervisdo que regem outras
organizacoes estatais. Todavia, estes propdsitos sdo, na verdade, dificeis de alcancar
no mundo da inteligéncia devido ao elevado nivel de secretismo que envolve os seus
servicos e as suas operacoes. O sigilo inibe a monitorizacdo e avaliacdo por organismos
de supervisdo, tornando mais facil para os oficiais de inteligéncia a ocultagcdo de uma
ma-conduta. Assinale-se, entretanto, que o sigilo excessivo da origem a suspeita e
medo das organizacdes de inteligéncia, reduzindo o apoio publico para eles. Numa
democracia, contrariamente ao que sucede num Estado autoritario, as agéncias de
inteligéncia devem contar com a cooperacdo publica. O fornecimento de maiores
informacgdes sobre os servicos poderia elevar o seu perfil de forma positiva, reduzir a
apreens3ao e medos induzidos pelo sigilo, melhorar a cooperagao com 0s servigos e,

assim, aumentar a sua eficacia.

A mais importante e polémica questdo sobre a governanca democratica dos
Servicos de Informacdes é a do sigilo. E, de facto, a questdo mais relevante, porque
guanto maior o nivel de sigilo, mais dificil se torna verificar e avaliar as caracteristicas e
desempenho dos servicos. Na auséncia de informacdes adequadas é impossivel para
os organismos de supervisao determinar e discutir de forma significativa o papel e a
orientacdo dos servicos. Mais especificamente, o sigilo é necessario a fim de evitar que
os alvos de operagbes de inteligéncia se déem conta de que estdo a ser motivo de
vigilancia, para impedir que os adversarios aprendam sobre os métodos utilizados
pelos servicos, para proteger as vidas dos oficiais de inteligéncia e informantes, para
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garantir a seguranca das pessoas muito importantes que estdo sob a proteccdao dos
servicos de inteligéncia, para manter a confidencialidade das informacdes fornecidas
pelos servicos secretos estrangeiros e para evitar o comprometimento de varias
formas pelos servicos de inteligéncia rivais. Enquanto esses requisitos de sigilo sdo
razoaveis, os servicos de inteligéncia tendem a ter uma atitude excessiva e as vezes
obsessiva em relacdo a esse mesmo sigilo. Argumentam que a transparéncia em dareas
nao-sensiveis levara inexoravelmente a abertura em &areas sensiveis, com resultados
terriveis. Consequentemente, desenvolvem sistemas internos, procedimentos e regras

gue evitam qualquer tipo de frouxidao ou flexibilidade em relacdo ao sigilo.

Os servicos de inteligéncia mostram-se por vezes relutantes em divulgar
informacgoes até mesmo aos drgdos de supervisdo parlamentar. Os servigcos afirmam
gue os parlamentares ndo sdo treinados ou disciplinados em termos de manutencao
da confidencialidade, havendo o risco de serem reveladas informacgdes confidenciais e
uso indevido de informac¢des de inteligéncia para fins politico-partidarios®. Na
verdade, existe mesmo um conflito entre o direito a informacdo e a necessidade de
proteger as informacdes secretas. Certo é que a custa de tanto falarmos em

transparéncia acabamos por esquecer o segredo.

A supervisdo e o controlo dos Servicos de Informacgbes sempre foi uma das
guestdes mais debatidas no estudo do seu regime juridico. Existem trés modos basicos
de controlar um Servico de Informacgdes: através do Executivo, do Parlamento e do
poder judicial. O grande paradoxo da regulacdo geral dos Servicos de Informacoes é
gue o seu funcionamento deve ser secreto, todavia, deve estar regulado e assegurado
pelas instituicdes publicas. Inevitavelmente, a necessidade de conduzir as actividades
sigilosamente face a gestdo das actividades de inteligéncia resulta na existéncia de

uma tensao entre sigilo e controlo efectivo.

3% Idem.
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IV.1. O equilibrio entre sigilo e transparéncia

Para as agéncias de inteligéncia, o dominio da comunicacdo tornou-se
fundamental. Em particular, desde o 11 de Setembro de 2001 as agéncias de
inteligéncia passaram a estar sob permanente escrutinio popular. Nos nossos dias, os
servicos tornaram-se um topico de interesse e debate publico. A necessidade de sigilo
gue estd associada a actividade de inteligéncia tende a gerar muitas fantasias, sendo
necessario, por isso, projectar alguma luz sobre o que pode fornecer a inteligéncia.
Nesse sentido, os servicos devem explicar devidamente qual o seu papel a fim de
mobilizar a opinido publica e atrair para si os melhores elementos da nacdo. E,
igualmente, necessario explicar como os fundos publicos sdo usados e qual a eficacia
desse investimento. Todavia, o segredo das actividades das agéncias de inteligéncia
deve ser aceite pelo publico e, também, pela Comunicac¢do Social, por ser essencial
para o sucesso das suas operacdes e para a seguranca do pais. Por tudo isto, parece
ser da mais elementar conveniéncia a criagdo de um relatério anual das actividades
desenvolvidas para uma efectiva avaliacdo das ameacas e as correspondentes accdes
dos servicos. Este tipo de relatdrio, respeitando naturalmente o equilibrio entre
transparéncia e sigilo, realcaria a qualidade de intervencdo dos servicos sem poér em

causa a sua accao ou revelar actividades sensiveis.

Para Pichevin®, “o debate segredo/transparéncia é um debate sem fim. O
dilema situa-se na determinagdao do que deve imperativamente ser guardado como
segredo e o0 que pode ser apresentado ao publico. Nas nossas sociedades
democraticas, a relacdo com a confidencialidade é compreendida pelo publico. Para
certas profissdes, a obrigacdao do segredo suscita a confianga”. As sociedades livres
necessitam de inteligéncia e a sua existéncia pressupde a presenca de sigilo, desde que
a devida proporcao seja respeitada, de modo a que a sua falta ndo resulte numa perda
de confianca por parte da sociedade. A democracia exige uma absoluta transparéncia a

fim de que o cidad3do possa esclarecidamente aceita-la ou rejeita-la.

*> PICHEVIN, Thierry - Ethique Et Renseignement. La Difficile Cohabitation Du Bien Et De La Necessite.
Paris, Editions ESKA, 2011, p 30.
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Nos paises democraticos, o debate sobre o sigilo e a transparéncia esta ainda
por ser resolvido de forma permanente. Se o péndulo balanceia mais num sentido ou
noutro ird depender das circunstancias politicas e da seguranca do pais, do
comportamento dos servicos de inteligéncia, das perspectivas do Executivo, do
parlamento e do publico. No entanto, no seu sentido formal, o debate é resolvido
através de legislacdo que trate do acesso e da proteccdo das informacGes em poder do
Estado®®. Em democracias consolidadas, como os Estados Unidos, o Reino Unido e o
Canadd este conflito é resolvido através de mecanismos eficientes de fiscalizacdo e
controlo interno e externo, sendo este exercido pelo Poder Legislativo. O modo como
determinada sociedade lida com o dilema transparéncia versus sigilo, relativamente
aos procedimentos e atribuicdes dos servicos de inteligéncia, é um indicador do grau

de desenvolvimento da democracia nessa sociedade®’.

36 Intelligence Transparency, Secrecy, and Oversight in a Democracy. (Nathan, in Born, 2012: p 54).
Overseeing Intelligence Services - A Toolkit. The Geneva Centre for the Democratic Control of Armed
Forces (DCAF), Geneva, 2012.

*7 GILL, Peter - Policing Politics: Security Intelligence and the Liberal Democratic State. Londres, Frank
Cass, 1994.
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CAPITULO V: A PROBLEMATICA DA SEGURANGCA NAS RELACOES INTERNACIONAIS

Abrimos este capitulo falando, desde logo, de uma figura proeminente e do seu
enorme contributo para o estudo da teoria das Relacdes Internacionais e das bases
tedricas do Realismo moderno. Teoria esta que seria dominante no espaco académico
orientado para as RelagGes Internacionais até a década de 1970. Referimo-nos a Hans
Morgenthau que apontaria o Estado como unitario e como sendo a Unica voz e o
principal actor dentro do sistema internacional, fazendo ai valer os seus interesses e
garantindo, assim, a sua sobrevivéncia e a integridade do seu territério no sistema. O
foco estaria no Estado-Nac3o como Unico actor relevante®. Na sua obra de referéncia,
Politics Among Nations®®, Morgenthau defenderia que o interesse dos Estados é
sempre configurado em termos de poder. Com o estabelecimento deste principio quis
dizer que os interesses dos Estados ndo sdo governados por influéncias morais, mas
condicionados pela busca racional dos ganhos e das perdas na politica externa, ndo
devendo estar esta subordinada as simpatias pessoais do governante, mas guiar-se
pelo interesse nacional. Outro dos principios estabelecidos por este cientista politico e
historiador refere que o Realismo Politico se recusa a identificar as aspiracées morais

de uma determinada nag¢do com as leis morais que governam o universo™.

A ideia central do estudo das Relag¢des Internacionais esta focalizada no poder e
no interesse dos Estados, onde a hegemonia a par da hierarquizacdo se apresentam
como elementos fundamentais. O propdsito das Relagdes Internacionais passa pelo
estudo das relagdes politicas, econdmicas e sociais que considera os Estados, as
empresas e as instituicdes internacionais como os seus principais actores. Da sua
parte, a globalizacdo tem alterado profundamente o panorama internacional,
resultando dai amplas mudanc¢as nos conceitos antes adoptados no ambito das
Relagdes Internacionais. As teorias apresentadas ajudam-nos a compreender e a
explicar os fendmenos ligados a accdo humana a qual ultrapassa a esfera interna dos

Estados deslocando-se para o ambiente internacional. Temas como o da Seguranca

*® MORGENTHAU, Hans - Politics Among Nations: The Struggle for Power and Peace. Califérnia.

MacGraw-Hill, 1993.
% 1dem
0 Ibidem

44


https://en.wikipedia.org/wiki/Politics_Among_Nations

sempre foram de enorme interesse para as nagdes que vém assistindo as sucessivas
mudancas no sistema internacional. Naturalmente, tais mudancas obrigam a uma séria
reformulacdo nos conceitos relacionados com a seguranca internacional, que sempre
estiveram dependentes duma pesada agenda global. A merecer igual preocupacgao
estdo, igualmente, os conflitos de ambito regional, que passaram inapelavelmente
para o quadro internacional. Em toda esta realidade ha que ter presente que também
o desenvolvimento humano surge como uma parte fundamental na area da seguranga

internacional.

As diferentes teorias das Relagdes Internacionais sempre revelaram a existéncia
duma dinamica prépria do sistema internacional que acabaria por fundamentar a
evolucdo de um conceito tradicional da Seguranca apoiado no Realismo Politico para
um novo conceito justificado por uma interdependéncia complexa*’. No ambito das
RelagBes Internacionais, os estudos relacionados com a Seguranca estavam ligados a
proteccao dos Estados e do espaco territorial, onde sobressaia a preocupa¢dao com a
guerra, ao passo que no plano interno se dedicavam as questdes de seguranca das

populacdes

A ideia de seguranca deve ser encarada pelos Estados como uma realidade que
afecta tanto os seus espacos de ambito interno como externo onde se véem
projectados também os problemas econémicos, sociais, ambientais ou as ameacas
provenientes de outros paises. Nos estudos de seguranca sdao os Estados e os
respectivos cidaddos que sdo apontados como a sua principal referéncia, todavia, os
debates incidem fundamentalmente em torno dos Estados, embora se reconheca que
alguns destes actores [Estados] sejam incapazes de garantir seguranca aos seus

cidad3os®.

“a CUJABANTE, Ximena — La Seguridad Internacional, Evolucion de un Concepto. Revista de Relaciones
Internacionales, Estrategia y Seguridad. Disponivel em:
http://www.redalyc.org/html/927/92712972007/. (Consultado a 25 de Outubro de 2017).

*2 BUZAN, Barry - People, States & Fear — An agenda for international security studies in the post-cold
war era. Colchester (UK), ECPR Press, 2009.
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Entretanto, para Kenneth N. Waltz*®, importante teérico do Neo-realismo, a
guestdo central das Rela¢Ges Internacionais ndo é representada pela procura do
equilibrio através da forca, mas a busca da seguranca associada ao bem-estar dos
cidad3os e a sua proteccdo contra as agressdes de tipo militar. E neste sentido que se
apela a capacidade de uma sociedade em resistir e se adaptar as permanentes

mudancas que vao acontecendo nos diferentes dominios.

O estudo da seguranga no ambito das RelagGes Internacionais comegou por ser
uma preocupacao no mundo ocidental, tendo conhecido particular desenvolvimento
nos Estados Unidos. Foi no periodo da Guerra Fria que o estudo da Seguranca
Internacional se desenvolveu a volta de um programa claramente militar
protagonizado pela Unido Soviética e que representava uma ameaca militar. Com a
implosdo da Unido Soviética, os estudos de seguranca até ai existentes tiveram,
naturalmente, que se actualizar perante o novo cenario mundial que se desprendeu do
contexto bipolar passando a um outro de natureza multipolar que rejeitava a
unipolaridade norte-americana e assistia a rdpida emergéncia de outros actores
estatais, com particulares destaques para a China e para a Russia. Com efeito, a queda
do gigante soviético e a preponderancia logo assumida pelos Estados Unidos trariam
como consequéncia imediata uma nova configuracdo internacional e a consequente
reformulacdo de conceitos e praticas relativas a seguranca. Mais tarde, incrementar-
se-iam os estudos centrados na acg¢do estratégica dos Estados que pretendiam ampliar

e conservar o seu poder na base da ac¢do diplomatica e bélica.

Com o fim da Guerra Fria a disputa entre os Estados centrou-se mais na
capacidade econdmica do que no poder militar desses mesmos Estados. No sentido de
disporem de meios convenientes de ac¢do e prevencdo de riscos nos mais variados
dominios os Estados centraram as suas necessidades no combate as novas ameacas - o
terrorismo e o narcotrafico. Neste contexto, os estudos relativos a Seguranca
Internacional passaram a fazer parte integrante e de grande relevo das RelagGes

Internacionais. Para Buzan* foi, assim, iniciado o debate sobre as ameacas contra os

3 WALTZ, Kenneth N. - Theory of International Politics. lllinois, Waveland Press Inc. 2010.
4 BUZAN, Barry; HANSEN, Lene - The Evolution of International Security Studies. Cambridge, Cambridge
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Estados e a forma de os proteger. Nessa altura, debatia-se sobre qual deveria ser a
principal referéncia da seguranca, se eram os Estados ou as sociedades, e que meios a
gue se deveria recorrer para a sua proteccao. A controvérsia gerada, ainda hoje se
mantém. Devemos, todavia, entender que a reformulacdo dos estudos de seguranca
tem como ponto de partida as insatisfacdes e a necessidade de adaptacdo das teorias

a realidade mundial contemporanea.

Modernamente, constata-se que a segurang¢a projecta-se muito para além da
esfera militar, recorrendo a novas concepgcdes, como a econdmica, a cibernética, a
politica e a ambiental. Com o evoluir do tempo, foi, entretanto, dado particular
destaque aos temas da seguranc¢a humana, como o combate a fome, as doencas, a
repressdo, as guerras, aos genocidios e as limpezas étnicas™, e, também, da seguranca
ambiental, que somente a partir deste momento passariam a integrar as agendas
internacionais. A seguranca humana, que ganhou largo destaque logo apds o final da
Segunda Guerra Mundial, tem merecido nos mais recentes anos uma séria
preocupacdo prontamente relatada nos estudos das Relagbes Internacionais que
reivindicam para os cidaddaos os mesmos direitos que sdo dispensados aos Estados.
Como reaccgdo, este tema passou a fazer parte da agenda politica de muitos Estados e
das mais destacadas organizacdes mundiais. Os debates que lhe estdo associados tém
estado, todavia, sujeitos a muitas criticas que apontam o dedo ao seu conceito e aos

modos de abordagem.

O contexto internacional profundamente complexo estd, neste momento, a
caracterizar a nova agenda de seguranca onde para além da componente militar
outras marcarao presenca, colocando a seguranc¢a no lugar da defesa ou o estudo da

guerra como um conceito-chave®.

Concluiremos esta primeira abordagem a problematica da Seguranca nas

University Press, 2009.

*> OLIVEIRA, Ariana Bazzano de — Seguranga Humana: Avangos e Desafios na Politica Internacional.
Campinas. Instituto de Filosofia e Ciéncias Humanas da Universidade Estadual de Campinas. Disserta¢do
de Mestrado, 2011.

6 BUZAN, op. cit.
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Relagbes Internacionais afirmando que, apesar do actual e amplo debate entre as
diferentes concepgdes que apontam para novos modelos de intervengdo no contexto
internacional, dos quais se destaca o combate a ameaca terrorista e a preservagao do
meio ambiente, a seguranca apresenta-se, definitivamente, como um dos elementos

centrais no dominio das Relagdes Internacionais.

V.1. Seguranga e Relag6es Internacionais — Conceitos

O conceito de Seguranca a que Morgenthau®’ alude como sendo a “integridade
do territério nacional e das suas instituicdes” conheceu no decurso dos ultimos
tempos uma assinaldvel evolugcdo. Alguns autores abandonaram as posi¢des que
apontavam para uma natureza belicosa do homem, concluindo que o Estado ndo é o
melhor garante da seguranca e que esta ndo pode ser objecto de uma Unica definicdo,
jd que a natureza das ameacas ndo é a mesma em todas as regides e ndo pode ser
entendida exclusivamente sob o ponto de vista politico e militar. A estes critérios ha
que juntar os de natureza econdmica, ambientais e culturais®. Da sua parte, Buzan
defende que é fundamental promover e ampliar o conceito de Seguranca, de modo a
que o mesmo nao se limite as no¢des de defesa militar e se ponha de acordo com a
realidade actual. Também o surgimento de novas ameacas a paz que ocorreram nos
idos anos de 1980 provocaram um novo agendamento da seguranca junto da
comunidade internacional, que até ai estava centrado na figura do Estado®. Sendo
assim, teremos que entender a seguranca no ambito internacional afecta as
interaccOes entre os diferentes actores dentro de sistema internacional, que sdo os
Estados. Logo apds o inicio da Guerra Fria, a concepcao tradicional de seguranca surgiu
marcada por influéncias do Realismo, alicercada, sobretudo, por uma visdo
estatocéntrica e outra de dimensdo politico-militar. De conformidade com a visdo
realista das Relagdes Internacionais, no quadro da Guerra Fria, a seguranga era um

conceito exclusivo dos Estados que tinha por missdao prevenir as ameacgas externas

* MORGENTHAU, op. cit.

*® BUZAN, op. cit.

* BUZAN, Barry - People, States & Fear — An agenda for international security studies in the post-cold
war era. Colchester (UK), ECPR Press, 2009.
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personalizadas por outros Estados. A concepcao realista defende, ainda, que para além
de o Estado surgir como uUnico actor do sistema internacional, as questoes relacionadas
com a seguranca se debatem no ambito interestatal, estando a nocdo de seguranca
directamente afecta ao poder militar. Esta concep¢ao considera, ainda, que o sistema
internacional é anarquico e que por esse motivo os Estados estdo em conflito
permanente e que o interesse nacional é definido em termos de luta pela
sobrevivéncia. Por seu turno, a concepcao idealista desenvolveu estudos em torno da
paz e, assim, poder eliminar a guerra através de uma ordem internacional justa e
solidaria, onde o sistema internacional livre de conflitos seria o seu grande objectivo.
Alcangada a paz, os Estados chegariam a um ponto onde os conflitos entre si seriam

impossiveis.

Ao longo do tempo, tém sido muitos os debates que pretendem abrir caminho
a novas definicdes dos conceitos de Seguranga no ambito das Relagdes Internacionais.
No decurso dos ultimos anos o trabalho de andlise sobre a seguranca internacional
conheceu um profundo processo de mudancas e complexificacdo. A perda do
predominio estatal a par do poder militar foi bastante significativa, enquanto que por
sua vez o surgimento de novas ameacas daria curso a um desenvolvimento da nogao

de seguranga, resultando dai uma reformulacdo da agenda relativa a estas questdes.

Na presenga dos diferentes conceitos relacionados com o tema das Relagdes
Internacionais é oportuno destacar aqui o enorme contributo da Escola de Copenhaga.
A vertente na qual esta instituicdo se enquadra defende que os estudos de seguranca
deverdo incorporar tanto as ameacas militares como as politicas, econdémicas,
ambientais e societais. Neste contexto, a Escola procura entender um novo sentido
para o conceito de seguranca, desligando-o da légica estatal e realista predominante.
Isto apesar de no inicio ainda utilizar o conceito préximo ao do Realismo. O surgimento
da Escola de Copenhaga vem na sequéncia da necessidade de se promover a paz em
toda a Europa no periodo do pds-Guerra Fria e do desvinculamento da visdo norte-
americana. Deste modo, novos desafios sdo colocados aos estudos da seguranca

internacional, afastando-se da perspectiva realista e apontando o Estado como
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responsavel exclusivo pela seguranca®. Mas, na verdade, s3o multiplas as concepc¢des
e modelos que surgem acerca da Seguranca no ambito das Rela¢Ges Internacionais.
Nos finais do século XX surge um novo conceito, o de Seguranca Humana, numa clara
alternativa a visdo tradicionalista de Segurancga, que tem como protagonista o Estado.
Para estes estudiosos, as politicas de seguranca deverdao ter como principais

destinatarios os cidadaos.

Perante a existéncia de diferentes teorias sobre o tema da Seguranga no
dominio das RelagBes Internacionais torna-se dificil a proclamacdo de uma definicdo
absoluta e conclusiva, considerando que actualmente o conceito é suficientemente
amplo ao mesmo tempo que abarca multiplos temas e actores. Na verdade, o que é
considerado seguranga para uns, constitui para outros uma ameaga a seguranca. Esta
realidade impede que se chegue a um consenso entre os lideres mundiais sobre o que

se deve entender por seguranca®.

V.2. Terrorismo e Relagdes Internacionais

O século XXI trouxe consigo sérias e novas ameacas a sociedade e aos Estados
em geral personificadas pelo terrorismo internacional. Estes factos desencadearam,
logo a partir do ano de 2001, uma reaccao global com o propédsito de fazer frente as
multiplas ameagas a seguranga, 0 que provocaria por seu turno um acentuado
reagendamento das agendas politicas dos Estados e das organiza¢des internacionais.
Estas ameacgas do terrorismo internacional ndo sao novas; no entanto, nos dias que
correm atingiram uma consideravel intensidade e frequéncia nunca antes conhecidas.
Como consequéncia deste facto, é assinalada alguma insuficiéncia de adaptacdo e
respostas adequadas ao fendmeno jihadista internacional. Ainda assim, é reconhecida
a prioridade que os Estados tém concedido a luta contra o fendmeno e que tem vindo
a ser materializada através de multiplos acordos e parcerias bilaterais e multilaterais.

Esta cooperagdo internacional permite promover capacidades de desenvolvimento e

*® TANNO, Grace — A Contribuigcdo da Escola de Copenhague aos Estudos de Seguranga Internacional.
Dissertacdo de Mestrado, IRI/PUC-Rio, 2002.
>1 BUZAN, op. cit.
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de eficdcia nesta luta sem tréguas. E por isto que o fendmeno terrorista deve ser
entendido a partir do conceito de seguranca internacional sobretudo agora que o
terrorismo se mostra com suficiente capacidade de mobilizacdo a todos os niveis a par
de uma surpreendente resiliéncia. E um facto que este novo terrorismo internacional

tem enormemente contribuido para a desestabilizacdo da seguranca®.

Logo apds os atentados do 11 de Setembro de 2001, nos Estados Unidos, o
panorama das Rela¢des Internacionais e da seguranga internacional sofreu uma
mudanca radical, passando, agora, a enfrentar novos desafios, donde se destaca o
terrorismo internacional a par do colapso econdmico um pouco generalizado e o meio
ambiente. Os cendrios com que a comunidade internacional se confrontava acabariam
por revelar uma preocupante falta de controlo e de solu¢bes para os problemas
colocados. Disso é exemplo a inconsequente guerra contra o terrorismo empreendida
e liderada pelos Estados Unidos que surgem como impulsores de um novo processo de
reconstrugdo da segurancga internacional onde o facto de terem sido o Unico pais
directamente afectado pelos ataques terroristas pesou sobremaneira. Apds estes
atentados em territério norte-americano, o terrorismo acabaria por se mostrar como
uma prioridade na agenda de seguranga internacional. Na sua nova dinamica, o
terrorismo do p6s-11 de Setembro deslocou-se do seu ambito local para uma
estratégia mais global. Devido a este facto, surgiram naturais interrogacdes sobre se o
terrorismo jihadista deveria ser considerado como uma verdadeira forga internacional
ou antes um actor internacional, tendo em conta o facto de os distintos actores do

sistema terem ja comecado a reconhecer-lhe maior protagonismo™.

Com o 11 de Setembro as respostas aos actos terroristas acabariam por afectar
todos os aspectos da vida moderna, o que a nivel internacional desencadearia

inimeras mudancgas também ao nivel do direito internacional, o que correspondeu a

2 INTITUTO UNIVERSITARIO GENERAL GUTIERREZ MELLADOPASTOR, Antonio Gomariz, 2005. Disponivel
em: https://iugm.es/publicaciones/colecciones/estudios/seguridad-y-terrorismo/?id=355. (Consultado a
30 de Outubro de 2017).

>3 RAMIREZ, Carlos Alvarado [et al.] — Revista Relaciones Internacionales. El Terrorismo: éActor o Fuerza
Internacional? Escuela de Relaciones Internacionales. Universidad Nacional, Costa Rica. Janeiro-Junho de
2012. Disponivel em: http://www.revistas.una.ac.cr/index.php/ri/article/view/5159. (Consultado a 31
de Qutubro de 2017).
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um novo posicionamento dos Estados no ambito da migracdo e da cooperagdo. O
impacto provocado pelo 11 de Setembro agitou a esfera das Rela¢Ges Internacionais
que passaram a uma nova fase na luta contra o terrorismo. Esta fase mostra-nos o
quao dificil é, actualmente, prevenir ou antecipar os actos terroristas. De facto, os
indicios de ameaca terrorista que sdo intensamente procurados pelos servicos e forgas

de seguranca sdo reconhecidamente cada vez mais dificeis de obter.

No actual contexto, tornou-se absolutamente necessdrio para toda a
comunidade internacional procurar respostas eficazes no combate as ameacas
colocadas pelo terrorismo internacional. Mas para a criacdo de um novo quadro de
combate ao fendmeno jihadista, urge a necessidade de um verdadeiro entendimento
de toda a comunidade de lideres mundiais acerca de uma séria reavaliacdo dos
conceitos de seguranga tanto regional como internacional. Aos Estados cabe quanto
antes a elaboracdo de programas e a criacdo de organismos orientados para uma forte
accdo antiterrorista, onde os servigos de inteligéncia terdo um papel inquestionavel.
Este empreendimento antiterrorista deve ser assumido, ndo o podemos esquecer, a
escala global, numa accdo conjunta dos Estados. S6 assim sera verdadeiramente eficaz,

ja que o flagelo terrorista afecta a todos os paises com a mesma intensidade.

V.3. A inteligéncia no contexto das Relagdes Internacionais

Com o fim da Guerra-fria, os Servicos de Informacdes e a espionagem
direccionaram as suas preocupacdes para as actividades das organizacOes terroristas,
para o trafico de drogas e para o crime organizado. Torna-se, assim, evidente a partir
da concepc¢do de Morgenthau®, e no dominio dos interesses e sobrevivéncia do
Estado, que a existéncia de servicos de inteligéncia esta amplamente justificada como

arma basica na luta contra as ameacas que o Estado tera que enfrentar.

O direito internacional e a espionagem sdo factores inerentes ao Estado e

originarios do nascimento dos Estados e das suas relagbes internacionais. A nogao

>* MORGENTHAU, op. cit.
52


https://pt.wikipedia.org/wiki/Terrorista
https://pt.wikipedia.org/wiki/Tr%C3%A1fico_de_drogas

geral de espionagem evoluiu através de um longo e profundo processo histérico.
Inicialmente, a politica oficial do Estado negava o conceito de espionagem e tentava
esconder a sua existéncia. O desenvolvimento das rela¢cGes internacionais, no entanto,
intensificou inevitavelmente as actividades de espionagem. Os governos
reconheceram, entretanto, a existéncia de servicos de inteligéncia e de operagdes
sistematicas de espionagem’. Nesse sentido, os Estados contam com servicos de
inteligéncia com o objectivo de obter e manter informagdes consideradas estratégicas
devidamente salvaguardadas. A estes servicos cabe a responsabilidade de identificar
ameacas e oportunidades no conturbado cenario internacional. No actual contexto de
globalizacdo, os atentados ocorridos em territério norte-americano, em 2001,
apontaram a luta antiterrorista como uma preocupacdo permanente do governo dos
Estados Unidos e da sua sociedade. Inevitavelmente, esta situacdo afectaria o mundo

inteiro.

O advento da globalizagdo na década de 1990 trouxe consigo mudangas
significativas nas concepg¢des dos temas associados a seguranca, com destaque para 0s
fendmenos econdmicos e tecnoldgicos que estiveram na base de novas ameacas como
foram os casos da instabilidade financeira, pandemias, mudancas climaticas e crime
organizado. Face a um cendrio de novas incertezas, a cooperag¢do entre os servigos de
inteligéncia surge como natural e necessdria, apesar de n3o ser nova. E possivel
afirmar com toda a determinacdo que a cooperacgao internacional entre servicos de
inteligéncia resulta numa efectiva manutencdo da seguranca internacional. As
ameacas colocadas a seguranca internacional requerem, assim, um absoluto

empenhamento de todos os Estados™.

O sistema internacional sofreu profundas mudancas ao longo da década de
1990. Esta nova configuracdo obriga, ja o afirmdmos, os especialistas a reformularem
os conceitos relativos as Relagdes Internacionais assim como as nog¢des de seguranga.

Deste mesmo modo, também o papel da inteligéncia assume acrescida importancia no

55

Idem
*® SPARAGO, Marta - The Global Intelligence Network: Issues in International Intelligence Cooperation.
Perspectives on Global Issues Vol. 1, Issue 1, 1-8. 2006. Disponivel em: http://pgi.nyc/archive/vol-1-
issue-1/The-Global-Intelligence-Network.pdf. (Consultado a 1 de Novembro de 2017).
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dominio da seguranca.

A inteligéncia e as RelagOes internacionais sdo dois temas que tém estado
relacionados ao longo de muito tempo. Da sua parte, a inteligéncia, que se mostra
muita limitada devido a sua natureza secreta, pode, no entanto, trazer importante
contribuicdo para o estudo das RelagOes Internacionais. Esta relacdo estreita entre
ambos os assuntos torna dificil a abordagem de temas internacionais sem considerar a
inteligéncia como parte integrante do Estado, que determina o rumo das decisdes
tomadas pelos governantes a nivel internacional. Acresce, ainda, o facto de a
globalizacdo ter dado lugar a um amplo complexo debate relativamente as mudancas e
a consisténcia das ameacas a seguranca internacional assim como a rapidez nas
respostas a essas mesmas ameacas. E, deste modo, que a inteligéncia assume larga
importancia dentro da politica internacional, tendo sempre em consideracdo que as

novas ameacas exigem uma imediata adaptacdo das estratégias e dos meios de defesa.

Em alguns dos trabalhos sobre a teoria das RelagGes Internacionais é referido
gue a inteligéncia pode ser estudada a partir de varios dos seus paradigmas sendo
vista como estatocéntrica considerando que faz parte de um mecanismo essencial para
o funcionamento do Estado®. Este paradigma considera o Estado e os seus lideres
como actores fundamentais vendo a seguranca nacional como uma prioridade. Por
esta razao, os Estados recorrem a inteligéncia com o propdsito de defender os seus

segredos e interesses.

Para fazer face as multiplas ameacas colocadas pelo terrorismo internacional,
os servicos de inteligéncia nao dispdem, admitamos, das solu¢des Optimas para as
evitar, apesar de adoptarem sempre a melhor resposta ao seu alcance. E, todavia,
certo que os servigos alargaram o seu campo de acgdo e compreensao a um Novo
contexto de ameaca global. Um pouco por todo o lado, os estudos sobre as Relacdes
Internacionais mostram sem hesitacdao o importante desempenho que a inteligéncia
tem tido. Nesse sentido, tornou-se imperativa a reorientagdao dos seus recursos com

base em realidades actuais como sejam os Estados decadentes e o perigo que

>’ MATEY, Gustavo. Diaz - Inteligencia Tedrica. Madrid. Chavin. 2009.
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constituem, o terrorismo jihadista internacional, a proliferacdo das armas de

destruicdo macica e o crime organizado™.

Os eventos terroristas ocorridos ao longo dos primeiros anos deste novo
milénio mostram bem que as estruturas e processos da inteligéncia ndao se encontram,
ainda, a salvo de multiplos insucessos. Todavia, é a essa mesma inteligéncia que se
deve o enorme éxito alcancado na prevencdo e antecipacdo de muitos actos

terroristas, o que revela bem a enorme importancia do seu labor.

*® NOEL, Jean-Philippe — Le Renseignement dans un systeme international en transition, 1991-2001: Une
étude des réformes du Renseignement contemporain. Université de Montréal. Dissertagdo de Mestrado
em Ciéncia Politica. 2006.
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CAPITULO VI: O FENOMENO JIHADISTA E O SEU IMPACTO NA RESPOSTA
OPERACIONAL DOS SERVICOS DE INTELIGENCIA

VI.1.1. Sobre os conceitos de terrorismo jihadista

Até hoje, poucos terdo sido os termos geradores de tanta controvérsia como o
de terrorismo. No entanto, é ja no decorrer do século XIX que o terrorismo serd
entendido, como uma “forma ilegal de ac¢do levada a cabo contra um Estado ou um

"% Na verdade, s3o vastissimas as definicdes de terrorismo,

regime politico
acentuando a ténica sob pontos de vista bem diversos, como o juridico, o social, o
politico ou até o académico. Had quem afirme tratar-se de um conceito profundamente
subjectivo, que, no fundo, depende da perspectiva da vitima ou, pelo contrario, da
6ptica dos autores do atentado, para os quais as ac¢des terroristas sdo simplesmente
mais um meio que tém ao seu alcance para se “defenderam dos males que lhes sdo
causados pelas préprias vitimas”, através de ataques contra as suas legitimas
expectativas de independéncia ou contra os seus valores religiosos. Para o terrorista, o
recurso a este tipo de solugdo é o Unico que estd definitivamente ao seu alcance, ainda
que tenha que se submeter ao martirio®. De um modo geral, “a Iégica moral do
islamismo descansa sobre dois pilares: os muculmanos tém uma causa justa e, perante
a impossibilidade de a defender mediante armas convencionais, podem e devem fazé-

lo com armas extraordinarias, incluindo o martirio”®.

A imprevisibilidade e a premeditacdo do acto terrorista sdo algumas das
principais particularidades deste tipo de violéncia. Uma outra assenta no destinatario
desse acto. Contudo, sdo sé duas as caracteristicas que distinguem o terrorismo de
outras formas de violéncia. Assim, o terrorismo dirige-se contra pessoas que ndo tém a
qgualidade de combatentes. Depois, a violéncia é empregada com o propdsito de

infundir medo junto daqueles aos quais sao dirigidos os seus ataques. Com efeito,

sendo a populagdo civil a que mais adequadamente reage aos seus propdsitos, &,

>9 BENOIST, Alain de - “Guerra Justa”, Terrorismo, Estado de Urgéncia e “Nomos da Terra”. A actualidade
de Carl Schmitt. Amadora (Lisboa), Antagonista, 2009.
0 sAN MARTIN, José - El Terrorista: Como Es, Como Se Hace. Barcelona, Editorial Ariel, S.A., 2005.
61
Idem, p. 19
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também, a que principalmente motiva as suas orienta¢des de difusao do terror, ja que
para os terroristas é a sociedade civil atingida a que em melhores condi¢Ges esta para
forcar a mudanca. A populacdo suporta, pois, um efeito instrumental. Assim, quanto
mais aterrorizador for o atentado e maior divulgacdo o mesmo tiver, mais satisfeitos
estardo os seus objectivos. Sao, disso, exemplo os atentados de Nova lorque e de

Madrid®.

Enquanto para a especialista norte-americana Stern®, o terrorismo é entendido
como “o emprego ou ameaca de violéncia contra ndo combatentes, como uma
finalidade de vinganca ou intimidacao, ou para influir de alguma outra forma sobre um

7% para Laqueur®, o terrorismo é definido “como o

determinado sector da populacao
emprego da violéncia ou ameaca de violéncia com a finalidade de semear o panico na
sociedade e enfraquecer ou mesmo derrubar aqueles que detém o poder e produzir
uma mudanca politica”®. Da sua parte, Napoleoni® entende que sendo o terrorismo
um fendmeno politico, nunca se alcangara uma definicdo amplamente consensual do
termo enquanto o mesmo prevalecer no ambito da politica. Finalmente, e de acordo
com as Nagdes Unidas®, terrorismo “é qualquer acto destinado a causar a morte ou
lesdes corporais graves a um civil ou a qualquer outra pessoa que nao participe de
forma directa nas hostilidades de uma situacdo de conflito armado, quando o
propdsito do dito acto, pela sua natureza ou contexto, seja o de intimidar uma

populacdo ou de obrigar um governo ou uma organizac¢ao internacional a realizar um

acto ou a abster-se de o fazer”.

® Ibidem

% STERN, Jessica. El terrorismo definitivo. Cuando lo impensable sucede. Buenos Aires. Ediciones
Granica, S.A., 2001, p. 33.

64 «g) empleo o amenaza de violencia contra no combatientes, con una finalidad de venganza o
intimidacidn, o para influir de alguna otra forma sobre un determinado sector da poblacién” (tradugdo
nossa).

6 Op. cit.

66 “Application of violence or threatened violence intended to sow panic in a society, to weaken or even
overthrow the incumbents, and to bring about political change” (LAQUEUR, Walter. Terrorismo pds-
moderno, Foreing Affairs, Vol. 75, N2 5, 1996) (tradugdo nossa).

®” NAPOLEONI, Loretta - Yihad: Cémo se financia el terrorismo en la nueva economia. Barcelona, Urano,
2004.

68 Resoluc¢do 1269, de 19 de Outubro de 1999, do Conselho de Seguranca das Na¢des Unidas.
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Apesar das multiplas definicdes a que o termo tem sido sujeito, Barbosa et al.*”’

adiantam que todas elas se resumem as seguintes premissas: “1. O terrorismo é o uso
previsto de uma violéncia convertida de um crime ou ameaga de violéncia; 2.
Terrorismo é uma seleccdo deliberada de uma tactica para efectuar mudangas; 3.
Terrorismo é atingir pessoas inocentes, incluindo militares; 4. Terrorismo é o uso de
actos simbdlicos para atrair os media e obter larga audiéncia; 5. Terrorismo é uma

forma ilegitima de combate, mesmo em guerra; 6. O terrorismo nunca é justificado”.

VI.1.2. Terrorismo religioso

Como o préprio nome indica, trata-se, neste caso, de uma forma de violéncia
religiosa. Também aqui, ndo existe consenso quanto a sua definicdo. Entretanto, ja no
declinar do século XX, assiste-se ao ressurgimento de um terrorismo com estas
caracteristicas, igualmente conhecido como terrorismo islamista ou jihadismo’,
impulsionado por aqueles cujas motivagdes se encontram plasmadas nas suas
interpretagbes do Isldo. Esta nova expressao do terrorismo arrasta consigo novos e
justificados motivos de profunda preocupacdo para todo o mundo civilizado, tendo em

conta o seu ja muito elevado registo de atrocidades.

Tanto a 11 de Setembro de 2001, como a 11 de Marco de 2004, os terroristas
islamistas ndo somente realizaram atentados massivos como indiscriminados em
relagdo as suas vitimas. Mais do que vitimas humanas, o que escolhem,
criteriosamente, sdo os lugares onde irdo ocorrer os atentados. Igualmente, mais do
gue as vitimas, é o local que simboliza o poder e a cultura que ameagam a sua forma
de vida. O World Trade Center, local carregado de simbolismo, representava o mal e a
submissdo econdmica de muitas na¢des. Outros locais, igualmente atingidos, como
algumas embaixadas dos Estados Unidos, possuem uma forte carga simbdlica. Entende

Sanmartin” que o impacto medidtico encarregar-se-4 do resto’’. Na verdade, os

69 BARBOSA, Pedro Gomes [et al.] - As Teias do Terror: Novas Ameagas Globais. Lisboa, Esquilo, 2006,
pp. 110-120.

"% Termo derivado de Jihad, que identifica a ala mais violenta e radical da vis3o ideoldgica do Isldo
politico.

. Sanmartin, op. cit.
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objectivos do terrorismo passam pela criacdo de um verdadeiro clima de inseguranca.

“O terrorismo estd pensado para aterrorizar””.

VI.1.3. Jihadismo

Os cinco pilares do Isldo — a profissdo de fé (shahada), a oragdo (salat), o jejum
(sawm), a caridade (zakat) e a peregrinacdo (hajj) — constituem-se como os deveres
basicos de cada muculmano. Todavia, para os radicais islamistas, a Jihad é aceite como
sendo a obriga¢ao mais importante logo depois do cumprimento dos cinco pilares do
Isldo. Algumas correntes do pensamento islamico defendem a Jihad como um conceito
particularmente abrangente tendo como inimigos todos aqueles que se opdem aos
mais sagrados principios do Isldo. Entretanto, nos ditos do Profeta Maomé sao
descritas duas formas de Jihad: a Maior, como sendo a luta interior de cada um pelo
dominio da sua alma; e a Menor, que se refere ao seu esforco pela divulgacdo da
mensagem do Isldo, que ndo tem limites espaciais ou temporais e que sé terminara
quando todo o mundo tenha aceitado ou sido submetido a autoridade do Estado

Islamico.

No mundo islamico, o termo Jihad, é assumido prioritariamente como um
principio ético. Para a larga maioria dos mugulmanos significa o empenhamento por
uma boa causa. Ja no Ocidente, o termo jihadismo, derivado da Jihad, é utilizado para
identificar a componente mais radical do islamismo, onde se verifica um recurso
sistematico ao terrorismo. Os préprios grupos terroristas rotulam as suas ac¢des como
sendo a jihad isldmica e que tem como objectivo o castigo e a submissdo dos infiéis.
Este conceito é, no entanto, rejeitado pela corrente moderada do Isldo, para quem o
Livro Sagrado dos mugulmanos n3ao contempla qualquer tipo de alusdo a iniciativas
violentas. Na verdade, o termo /Isldo estd associado a fé, ao passo que islamismo
identifica uma ideologia. Sera, pois, um equivoco confundir o terrorismo com o Isldo

ou mesmo com a comunidade islamica em geral.

& Sanmartin, op. cit.
S JUERGENSMEYER, Mark - Terrorismo religioso. Madrid, Siglo XXI, 2001, p. 5.
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Assim, como muitas outras, também a palavra Jihad, a luz de um contexto
religioso é vasta em significados. Alguns até de sinal bem contrario. Talvez por isso,
amplos sectores da vida politica, académica e religiosa islamica contemporaneas
sublinhem reiteradamente que o termo apenas significa, verdadeiramente, esforco,
tanto nas suas vertentes espiritual como pessoal. Todavia, foi justamente num
contexto religioso histérico, a época de Maomé, que tiveram lugar inimeras
perseguicdes e violéncia fisica em nome da islamizacdo e da expansdo territorial de
conformidade com as leituras do Alcordo. Desde o nascimento do Isldo, no século VI,
muitas outras guerras receberam o titulo de Jihad. No entanto, esta jihad global,
como, de resto, outras ofensivas jihadistas regionais, com algumas décadas, tem o
recurso prioritario a métodos terroristas’™. O certo é que o fundamentalismo apoiado
nas diferentes interpretacdes do Isldo tem dado lugar a um conjunto apreciavel de
conceitos. Por tal motivo, especialistas do mundo inteiro passaram a identificar este
fendmeno extremista com uma terminologia diversa. Denominagdes como
fundamentalismo islémico, revivalismo isldmico, islamismo, terrorismo islamista ou
jihadismo passaram a fazer parte do léxico de académicos e jornalistas. Uma ultima
nota para referir que a estes neologismos se juntam outros dois: islamita e islamista.
No seu uso corrente, o primeiro serve para identificar alguém que professa o Isléo,
enguanto o segundo se refere a todo aquele que aderiu a uma interpretagdo radical ou

mesmo terrorista do Isldo.

No seu trabalho, Aristegui” lembra que a Jihad é um conceito essencial no
Isldo, estando por tal motivo sujeito a manipulacGes e distor¢Ges abusivas por parte
dos radicais e islamistas, encontrando ai justificacdo para todo o tipo de barbarie.
Ainda segundo este autor, alguns eruditos da Lei Isldamica consideram mesmo a Jihad
como o sexto pilar ndo declarado do Isldo, ao qual associam, ainda, ideias de conquista

e expansao.

"*|BANEZ, Luis de la Corte; JORDAN, Javier - La yihad terrorista. Madrid, Editorial Sintesis, 2007.
> ARISTEGUI, Gustavo - Islamismo contra el islam. Las claves para entender el terrorismo yihadista,
Barcelona, Ediciones B, 2004.
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O derrube dos regimes corruptos e impios da Umma’® e a reconquista de todos
0s paises e territdrios que alguma vez estiveram sob dominio do Isldo, com destaque
para Portugal e Espanha, estdo entre os principais objectivos estratégicos do islamismo
radical e dos jihadistas. De resto, as associagles islamicas mais conservadoras e
radicais ndo se eximem em ocultar as suas reais intencdes em relacdo a Peninsula
Ibérica (Al Andalus). O restabelecimento do Califado surge, finalmente, como a
derradeira etapa dessa conquista global. Para além destes, hd, ainda, que referir os
objectivos tdcticos ou de curto prazo, enquanto instrumentos para alcangar os
estratégicos, e que passam pela criacdo de um clima generalizado de inseguranca
entre a populagao ocidental através de ataques indiscriminados e de surpresa. Outro
dos objectivos, visa, ainda, o recrutamento crescente de novos combatentes pela

causa jihadista”’.

O fendmeno do terrorismo jihadista é entendido a partir do uso que faz da
violéncia ou ameacas de violéncia com o objectivo de punir e tentar influenciar os
governos a promoverem os fins ideoldgicos seguidos pelas organizacdes guiadas pelos
ideais islamicos. O jihadismo actual, de inspiracdo neosalafista, promotor de actos de
violéncia sem paralelo como forma de realizar a jihad a escala global rumo a criacdo de
um novo califado, é fruto de uma longa histéria ao longo da qual evoluiu de estruturas
nacionais e homogéneas para organizacdes maiores que se refugiam numa
consideravel cooperacao entre si para a consumacao de ac¢des homicidas por todo o

lado, com especial preferéncia pelo continente europeu.

Outra importante caracteristica do actual jihadismo diz-nos que,
contrariamente ao modelo cladssico do terrorismo, trata-se agora de um modelo
confederado entre uma multiplicidade de movimentos e grupos afiliados, orientado
por um centro nevrdlgico, antes a Al-Qaeda, hoje o Daesh. Saliente-se que existem,
actualmente, grupos que nao tendo uma ligagdo organica com a Al-Qaeda ou com o

Daesh, actuam segundo um esquema de “terrorismo por procuracdo”’®.

76 ~ N . o s

Termo que no Isldo se refere a comunidade constituida por todos os mugulmanos do mundo,
77

Idem
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Idem
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Segundo Romana’, “o estudo dos modelos de actuacdo dos grupos terroristas

leva a construcdo de padrdes de operacionalidade. Contudo, no caso do terrorismo de
matriz islamica, o seu esquema de actuacdo ndo é linear, verificando-se o cruzamento
de um nivel de elevada, média e baixa intensidade letal — medido pelo grau de danos
humanos e fisicos provocados — com a utilizacdo de meios de elevado, médio e baixo
input — definido como o grau de preparacdo e de utilizagio de meios humanos,

técnicos e tecnolégicos utilizados no perpetrar do acto terrorista”.

Considerando os objectivos a que se propdem estes grupos, o tipo de
terrorismo a que temos assistido nos anos mais recentes distingue-se pelo seu caracter
transnacional. A violéncia sem limites usada pelos grupos radicais islamistas obedece a
inspiracdo de uma rede de alcance global, num espaco sem fronteiras, onde tentam
impor as suas crencgas religiosas. Para os jihadistas, todos os actos terroristas estdo
fundamentados numa interpretacdo fundamentalista e radical do Isldo que justifica
toda e qualquer ac¢do violenta. Organizacdes como a Al Qaeda ou mais recentemente
o Daesh, caracterizam-se por ndo limitar as suas ac¢bes a uma regido concreta,
procurando atingir vitimas civis ocidentais em paises ndo mugulmanos alcangando
elevados niveis de baixas em locais com grande simbolismo, como ja foi referido. A
este propdsito, muitos sdo os especialistas que tém afirmado que tanto a globalizacdo
como a religido, apesar de ndo serem uma causa directa, promovem o aparecimento
dos diferentes tipos de fundamentalismos e a dissemina¢gdao de movimentos
terroristas, sendo reconhecido que o prdprio terrorismo contemporaneo foi sensivel a
globalizagdo, abandonando o seu anterior caracter local. Este fendbmeno a escala
global colocou a disposicdo dos terroristas importantes ferramentas. Do mesmo modo,
as sociedades actuais terdo inevitavelmente que recorrer a estes meios a fim de
fazerem face a tamanho desafio, privilegiando tanto quanto possivel a prevencdo, num
quadro de franca cooperagdo de ambito internacional. S6 assim, o mundo actual vivera

num ambiente de paz e seguranga.

7 ROMANA, Heitor (2005) - Terrorismo e “Intelligence” - um novo quadro analitico. Disponivel em:
http://janusonline.pt/conjuntura/conj_2005_4 1 11 b.html (Consultado a 14 de Setembro de 2017).
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VI.1.4. O terrorismo suicida, espontaneo e sem lideranga

Este tipo de terrorismo corresponde a uma nova e séria ameaca para a
sociedade em geral. Trata-se de um fendmeno que despontou recentemente, no
periodo pds-11-S e tem como protagonistas individuos fanatizados que encontram
inspiracGo em fontes como a Al Qaeda ou o Daesh, e que apds um processo de
radicalizacdo levam a cabo ac¢les terroristas ou entregam-se a qualquer outro tipo de
actividade de apoio a jihad global. Na sua maioria sdo terroristas espontaneos que
actuam sem qualquer tipo de vinculo a um grupo ou a uma organizacao, e fora das
esferas de recrutamento ou formacdo. Constituem uma rede difusa, bastante

permedvel e exposta a intervencao manipuladora de islamistas radicais.

Sobre o terrorismo suicida refira-se que a principal fonte de motivacdo para
este método reside numa profunda crenca religiosa. Todavia, o suicidio é proibido pelo
Alcordo. Ainda assim, e a exemplo dos Livros Sagrados das outras grandes religides, o
Alcordo contém episédios que permitem fazer interpretacdes em sentido oposto.
Deste modo, dentro do Isldo hd versiculos que justificam este tipo de acto. Para alguns
lideres religiosos, como por exemplo Mohammad Hussein Fadlallah®, “um bom
muculmano que, em defesa do Isldo se deixa matar, ndo deve ser considerado suicida.
Quem se faz matar em nome do Isldo é, pelo contrdrio, um shahid®. Deus o

recompensara com o Paraiso”®.

Os atentados suicidas apresentam como vantagem para os seus autores e
organizacoes que os acolhem efeitos altamente destrutivos a par da enorme reducao
do risco de erros, anulando, ainda, a necessidade da elabora¢dao de um plano de fuga.
A tudo isto se acresce o facto de este tipo de atentados produzirem junto das
populacdes a sensacdo de enorme vulnerabilidade e de beneficiarem de grande

cobertura mediatica.

80 Ayatollah xiita falecido a 4 de Julho de 2010, foi o guia espiritual do Hezbollah e um dos nomes mais
influentes do Isldo xiita.

# Aquele ou aquela que perde a sua vida ao praticar um dever religioso. O Xiismo ¢ a corrente do Isl3o
gue mais valoriza o martirio.

82 Sanmartim, op. cit., pp. 14-16.
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O fendmeno do terrorista suicida globalizou-se, ndo apenas entre aqueles que
se sacrificam como veiculos explosivos, mas também entre todos os que sabem que
serdo abatidos depois do ataque®. Este tipo de ac¢des terroristas constitui um
importante meio de atentar contra as populagdes civis e também militares que se
encontra a disposicdo dos jihadistas por ser uma ferramenta particularmente Util e
tanto do seu agrado com custos baixos e de facil execucao, bastando para o efeito que
sejam criadas as circunstancias adequadas as condicdes sociais e psicoldgicas do futuro

suicida e do seu desejo de transcendéncia.

Desde os anos 80 do século passado que o emprego desta tactica terrorista,
com particular predominancia entre o Hezbollah e o Hamas, tem dado mostras da sua
enorme capacidade destruidora. O registo destes casos veio a conhecer um assinalavel
aumento a partir de 2003, com a ocupacado do Iraque pelas tropas norte-americanas.
Para o uso deste tipo de terrorismo sdo referidas como assinalaveis vantagens o seu
caracter cirurgico de destruicdo e o seu enorme efeito propagandistico, a par dos
escassos recursos financeiros a que obriga. Serve, igualmente, para mostrar a
populacdo ameacada a sua incapacidade para resistir ou antecipar semelhantes actos.
Finalmente, permite as organizagdes terroristas o reforco dos lagos de solidariedade

entre os seus membros.

O modelo de atentado jihadista com maior impacto mediatico consiste numa
série de ataques suicidas simultaneos com explosivos, ocorridos em varios lugares com
o propdsito de provocar dezenas ou mesmo centenas de vitimas civis. Neste sentido,
Al-Zawahiri aconselha este tipo de acc¢des pelo enorme distlurbio psicolégico que o
mesmo provoca junto das populagdes. Reconhecidamente, estes atentados revelam
importantes vantagens tacticas. Assim, para além de o terrorista suicida se converter
numa espécie de bomba inteligente, este método permite simplificar grandemente a

fase de preparacdo, por o mesmo n3o requerer, como vimos, a planificacdo de fuga®.

Uma outra das caracteristicas da ameacga do terrorismo jihadista passa pela

 Ibidem
8 |bafiez e Jordan, op. cit.
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implementacdao de um modelo de organizacdao operativa horizontal que foge a uma
indesejavel rigidez hierdrquica, permitindo uma lideranga apoiada na confianca que é
dispensada ao lider. Este modelo acaba por condicionar profundamente a luta
empreendida pelas forgas e servicos de seguranca no combate a este fenédmeno, dada
a sofisticacdo com que as células terroristas operam, com destaque para a ac¢do dos
chamados lobos solitdrios. Trata-se de uma nova ameaca que em muito dificulta o
labor dos servicos de inteligéncia na deteccdo dos seus planos de ataque que ocorrem
sem qualquer aviso prévio. Ainda assim, neste cenario, a inteligéncia apresenta-se

como uma ferramenta de inestimavel alcance e utilidade.

VI.1.5. O terrorismo alimentar

De acordo com a Organiza¢cdo Mundial de Saude (OMS), Terrorismo Alimentar é
definido como um “acto ou ameaca de contaminacdo deliberada de alimentos para
consumo humano com agentes bioldgicos, quimicos e agentes fisicos ou materiais
radionucleares com o objectivo de causar lesdo ou morte a populagdes civis e/ou

"% No mesmo documento, e

perturbar a estabilidade social, econdmica ou politica
ciente da sua importancia, este organismo internacional langou um alerta advertindo
gue grupos terroristas poderiam tentar contaminar alimentos com agentes
patogénicos e téxicos, pedindo, por isso, as autoridades competentes de cada pais o
aumento da sua vigilancia. De novo, a OMS, desta vez com base num dos seus
relatérios, afirma que um ataque com o uso de agentes quimicos ou biolégicos podera
levar a populacdo a desenvolver doencas graves, como cancro, podendo mesmo
causar a morte. Ainda segundo o documento, a contaminacdo de alimentos é um
“risco real e corrente”, recordando que “ao longo da histéria, o abastecimento
alimentar tem sido frequentemente alvo de sabotagem durante campanhas militares
com o objectivo de aterrorizar ou intimidar as populacbes”, acrescentando que “a

contaminac¢do deliberada dos alimentos por agentes perigosos pode ocorrer em

muitos pontos do seu sistema de produgdo”. Conclui, advertindo que “apesar da

®Terrorist Threats to Food: Guidance for Establishing and Strenghthening Prevention. Disponivel em
http://www.who.int/foodsafety/publications/general/en/terrorist.pdf (documento revisto em Maio de
2008).
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existéncia de poucos incidentes ou ameagas de contaminacao deliberada de alimentos
com agentes perigosos em larga escala, é prudente considerar medidas preventivas
basicas”. Ainda recentemente, jihadistas do Daesh recorreram a este tipo de
terrorismo em territério cataldo, entrando em supermercados com o propdsito de
injectar veneno nos alimentos ali expostos. Deste modo, é recomendada uma
vigilancia continuada ao longo de todo o processo de producdo alimentar, lembrando,
para o efeito, a existéncia de variantes nos sistemas de produc¢ao, como s3o 0s casos
de muitos alimentos como peixes, carnes, aves, frutas e verduras, que sao consumidos
com um processamento minimo, e de outros como o0s cereais e Oleos que sdo
submetidos a um processo de transformacdo considerdvel antes de chegarem ao
consumidor. Isto mostra bem a grande vulnerabilidade a que os alimentos estao
sujeitos e o perigo que poderdo significar para a saude publica. Claro que esta
contaminagdo deliberada pode ser minimizada com o aumento do controlo sobre as

pessoas e as instalagdes.

Apesar de constituir matéria que justifica plenamente enorme preocupacdo por
parte das autoridades nacionais competentes, Antdnio Nunes, antigo Inspector-Chefe
da Autoridade de Seguranca Alimentar e Econdmica (ASAE), reconhece a facilidade
com que, actualmente, se pode manipular maliciosamente produtos alimentares,
admitindo que “a ameaca do terrorismo alimentar ndo se enquadra verdadeiramente
na estratégia jihadista, que sistematicamente da preferéncia a ac¢des de grande
visibilidade”. Num documento da sua responsabilidade®, Anténio Nunes destaca a
presenca de trés grandes grupos de meios nos quais sdao enquadraveis os ataques
terroristas a produtos alimentares: i) pela disseminacdo por dispersdao na atmosfera; ii)
por adicdo de substancias em alimentos, incluindo a agua, e; iii) por injeccdo de
agentes patogénicos em materiais ou insectos. Este especialista acrescenta, ainda, que
“os agentes a utilizar no ambito do terrorismo alimentar e que podem provocar danos,

directamente no ser humano ou na cadeia alimentar, com repercussdes sociais ou

86 . . . . . . ~
Sob o titulo Terrorismo Alimentar — uma ameaga emergente, inserido na sua dissertacdo de mestrado:
Terrorismo, Novos Terrorismos e Seguranga Interna em Portugal, de 2009.
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econémicas, poderdo ser: virus, bactérias, fungos, toxinas e quimicos. Para além

destes, podera ser utilizado, também, material radioactivo”.

No seu estudo, Anténio Nunes, conclui com a convic¢do de que a resposta a
esta ameaca devera ter como ponto de partida a prevencdo, sendo para o efeito
“necessdrio estabelecer sistemas eficientes e eficazes de controlo, vigilancia e alerta,

capazes de dar resposta no combate ao terrorismo alimentar”.

VI.1.6. As armas de destrui¢ao macica

O modelo adoptado pelas actuais organiza¢bes jihadistas internacionais
combina as variaveis politicas e religiosas como um factor distintivo das suas accoes
terroristas. Por outro lado, o grau de destruicdo do terrorismo jihadista evidenciado
nos seus multiplos atentados é revelador de um novo elemento diferenciador da
perigosidade das suas ameacas. Este importante factor de risco esta, igualmente,
associado a possibilidade de recurso a armas de destruicdo macica, muito do interesse

de organizacGes como a Al Qaeda.

Actualmente, sdo consideradas armas de destruicdo macica (ADM) os agentes
quimicos, bioldgicos e radionucleares (QBRN). Trata-se de uma das ameacgas mais
assustadoras que pende sobre a populagdo mundial. Esta ameacga alcangou niveis de
maior gravidade quando Bin Laden afirmou numa das suas muitas entrevistas

considerar “ndo ser um crime a posse de armas quimicas, biolégicas ou nucleares”.

ARMAS QUIMICAS — Trata-se de um meio auxiliar de accdo e ndo de uma forma
principal de violéncia. O recurso a gas toxico foi particularmente intenso na guerra do
Iraque, entre 2006 e 2007, onde o cloro industrial foi adicionado a explosivos
convencionais. Este tipo de armas provoca, sob o ponto de vista psicolégico, uma
enorme repulsa, sendo mesmo considerado a par das armas bioldgicas e das minas
antipessoais, uma das raras categorias de armas a ser banida pela comunidade
internacional. Este é um dos motivos que a tornam tdo atractiva para o terrorismo. Na
pratica, no entanto, a sua utilizacdo ndo confere aos terroristas particulares vantagens,
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para os quais os explosivos classicos oferecem melhores resultados®’.

ARMAS BIOLOGICAS — Ao longo da histéria sdo varios os relatos relacionados
com o uso deste tipo de armas. Nos nossos dias o bioterrorismo constitui, de facto,
uma séria ameaca, de uma letalidade gigantesca. O antrax® e o H5N1* s3o duas das
formas mais conhecidas. O manuseio do material biolégico esta perfeitamente ao
alcance de qualquer um. Os progressos da Engenharia Genética tém sido enormes nos
ultimos anos, permitindo o fabrico de patogéneos contra os quais ndo existe vacina ou
antidoto imediatamente disponivel. O investimento nestes meios pode ser
consideravel, em termos de recursos humanos altamente qualificados e em material
de laboratério, ndo havendo garantia para as organiza¢des terroristas de um
correspondente retorno. Entenda-se, todavia, que os efeitos de um bem-sucedido
ataque bioterrorista seriam devastadores. Este cendrio de catastrofe obriga a um forte

investimento na luta contra o bioterrorismo®.

ARMAS RADIONUCLEARES — Ainda que até ao momento ndo se tenha
produzido nenhum acto terrorista com recurso a material nuclear, o perigo da sua
preparacao, aquisicdo e uso persiste dramaticamente. Admite-se como provavel que
organizacoes terroristas como a Al Qaeda ja se encontrem na posse das chamadas
bombas nucleares sujas®. Uma alarmante noticia publicada pelo jornal espanhol E/
Pais” dava conta que, desde 1993, a ONU tinha detectado 390 casos de
desaparecimento, roubo e contrabando de material nuclear. O perigo de utilizagao
destas armas por uma organizacdo terrorista resulta, sobretudo, dos efeitos de
proliferacdo nuclear. O aparecimento de grupos terroristas interessados na aquisicao

deste tipo de armamento tem provocado enorme sentimento de inseguranga num

87 HEISBOURG, Frangois. Aprés Al Qaida — La nouvelle génération du terrorisme. Paris, Stock, 2009.

¥ Trata-se de uma doenga infecciosa aguda, correntemente conhecida como carbunculo, e que é
provocada por uma bactéria chamada bacillus anthracis, sendo altamente letal.

8 Refere-se a um subtipo do virus influenza das aves, sendo igualmente conhecido por gripe aviaria,
mortal para o ser humano. Os especialistas acreditam que a transmissdo entre humanos, apesar de rara,
pode ocorrer facilmente se o virus sofrer uma mutacgao.

% Heisbourg, op. cit..

L £ um termo actualmente em uso para identificar uma arma radioactiva. E considerada uma arma
terrorista por exceléncia, ndo so pelos seus efeitos imediatos, como pelos de contaminagdo a longo
prazo.

2 Edicio de 14 de Abril de 2010.
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numero cada vez maior de Estados. A posse de armas nucleares por parte de grupos
terroristas dar-lhes-ia um poder sem igual. Para grupos terroristas como a Al Qaeda ou
o Daesh a légica da aquisicdo de armas nucleares situa-se fora dos dominios da
dissuasao, sejam elas adquiridas para destruir ou para agir de maneira dinamica ou
com base na chantagem. Para um grupo terrorista a arma nuclear inscreve-se numa
légica de emprego efectivo, com os seus efeitos de destruicdo ilimitada. Todavia, em
nenhum momento qualquer grupo terrorista esteve em situacdao de poder seriamente
aceder a uma arma nuclear. Sdo duas as razbes: é extremamente complicado e
demasiado caro. A complicacdo resulta sobretudo de dados técnicos relativamente as
armas de fissdo nuclear. Neste caso, a dificuldade é, assim, de ordem pratica. A
producao de plutdnio supde o acesso a uma central nuclear e a posse de uma unidade
de retratamento do combustivel irradiado a fim de extrair a matéria fissil. O pluténio
assim extraido deve em seguida ser preparado ja que se trata de uma matéria
tremendamente dificil de gerir tanto no plano quimico como no metaldrgico. Da sua
parte, o uranio enriquecido pée menos problemas de manipulagao que o pluténio. Em
contrapartida, o enriquecimento do uranio é uma operac¢do que, no estado técnico
actual requer instalacdes de grande dimensado e condi¢des e equipamento altamente
especializado. Com estas dificuldades postas, a alternativa passara pela sua aquisicao
de material nuclear ou uma arma pronta a ser usada. Com o desmantelamento da
Unido Soviética, uma enorme inquietacdo atingiu a comunidade internacional perante
a perspectiva de venda de material fissil e de armas por parte de organizagdes
mafiosas. A reaccao de vdrios paises, com os Estados Unidos a cabeca, vai no sentido
de ser criado um programa de apoio aos novos Estados independentes para a custddia
deste tipo de armamento®. S30, entretanto, muitas as noticias que d3o conta da
transaccao de materiais nucleares que faziam parte do antigo arsenal soviético, e que
estdo a ter como destino final organizacdes mafiosas e terroristas, como a Al Qaeda.
Ainda que considerando uma reduzida probabilidade de ocorrer um atentado nuclear
terrorista, a enorme inquietacdao reside nos seus catastréficos efeitos se tal vier a
acontecer. Os terroristas dificilmente conseguirdao construir uma arma nuclear. Porém,

a sua proliferacdo no Paquistdo, na Coreia do Norte e no Irdo aumenta perigosamente

% Heisbourg, op. cit.
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as possibilidades de obtencdo de um dispositivo nuclear. E, igualmente, preocupante a
falta de rigor na inventariacdo nuclear russa. Deste modo, a situacdo que actualmente
se constata é a seguinte: i) as medidas contra a proliferacdo ndo permitiram pér termo
a ameaca de acesso dos terroristas a armas ou materiais nucleares; ii) a dissuasao de
terroristas que pretendam causar baixas em massa afigura-se como praticamente
impossivel; iii) os custos associados ao combate ao terrorismo nuclear sao enormes,
melhorando somente um pouco as possibilidades de prevencdo de um ataque desta
natureza. J4 ndo restam duvidas sobre as intengdes de organizagdes terroristas como a
Al Qaeda ou o Daesh na aquisicdo de armas ou material nuclear, o que mostra a sua
capacidade para realizar atentados catastroficos. Neste momento, sdo trés os
principais meios através dos quais tanto a Al Qaeda como outras organizagdes
terroristas poderdao aceder a armas nucleares: i) roubo - como é o caso dos antigos
depdsitos de armamento da ex-Unido Soviética; ii) mercado negro - em 2004, o fisico
paquistanés Abdul Qadeer Khan, conhecido como o “pai da bomba islamica”,
confessou publicamente a uma televisdao do seu pais ter vendido o segredo da bomba
nuclear ao Irdo, a Coreia do Norte e a Libia; iii) patrocinio de um Estado - é conhecido o
apoio que alguns Estados detentores de armas nucleares, como a Coreia do Norte e o
Irdo, concedem ao terrorismo; Russia — com o desmantelamento da Unido Soviética,
milhares de armas nucleares tacticas ficaram em poder da quase totalidade dos novos
Estados independentes, sabendo-se, mais tarde, que parte desse armamento havia
desaparecido®. Ainda assim, e apesar das dificuldades atrds apontadas, é fundamental
considerar o risco de aquisicao de capacidade nuclear por um grupo terrorista ao longo
das préximas duas décadas, pelo que a sua prevencdo deve ser entendida como uma

prioridade estratégica™.

Uma fonte radioactiva ndo é uma arma comparavel a uma bomba atéomica. O
seu eventual emprego pelos terroristas passaria pela combinacdo de fontes
radioactivas com explosivos classicos, a bomba suja, cujo uso resultaria num terror

generalizado, dado o medo pelo desconhecido e o receio dos efeitos da

% CLARKE, Richard Alan (Dir.). Cémo derrotar a los yihadistas. Un plan de accién. Madrid, Taurus, 2005,
pp. 173-178.
9 Heisbourg, op. cit.
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radioactividade. Basta que imaginemos o panico provocado por uma destas bombas
num cendrio de grandes multidées, como um mercado, o metropolitano ou grandes
superficies. Tal efeito corresponderia a um dos objectivos perseguidos pelos bandos
terroristas: o panico generalizado entre a populagdo e uma profunda sensacdo de
inseguranca. As razdes do ndo recurso a bomba suja estdo ainda por esclarecer.
Provavelmente, residirdo na prioridade que tem sido dada a outros meios de ataque,
sobretudo por uma maior dificuldade de manipulacdo de fontes radioactivas, de
consequéncias imprevisiveis. O medo e o mistério que envolve a radioactividade
podem ser outras das razbes®. O risco de utilizacgio de ADM por parte das
organizacoes terroristas é consideravel. Resta saber quando tal acontecera, sendo
certo que os alvos prioritarios serdo aqueles que rellnam uma maior concentragao

populacional.

VI.1.7. A Internet e a ameaga do ciberterrorismo

Algum tempo ja passou sobre a escassez de meios de difusdo de informacao e
propaganda de que os grupos jihadistas dispunham, e que muito limitava o seu ambito
de intervencdo. Na década de 90 do passado século, os meios de propaganda ao
servico do jihadismo global mostravam, ainda, alguns constrangimentos de natureza
tecnolégica que impunham limitacdes na difusdo de dados. Ainda assim, tal nao
impediu que uma maior notoriedade de Bin Laden, fruto de algumas entrevistas por si
concedidas a cadeias de televisdo, desse lugar a um consideravel incremento dos
donativos colocados a disposicdo da Al Qaeda e também do numero de voluntarios
destinados a jihad. Estes factos terdo, seguramente, contribuido para a necessidade de
langar a organizacdo para uma nova dimensdo informativa das suas actividades.
Gradualmente, os jihadistas foram descobrindo e aproveitando as potencialidades
propagandisticas da Internet. Outra vantagem oferecida pelo ciberespaco residia na
economia de custos, para além da garantia do anonimato das redes de distribuicdo, de

uma maior difusdo e acessibilidade, e, ainda, da possibilidade de obtencado de todo o
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tipo de informacdo em tempo real”

. Também o uso das novas tecnologias de
comunicacdo deu lugar a uma verdadeira revolugdo no panorama do jihadismo
internacional, afirmando-se como uma ferramenta essencial a disposicdo das
organizagdes jihadistas facilitando extraordinariamente uma comunicacdo segura
entre os elementos terroristas que permite tanto ac¢des de recrutamento e

radicalizacdo como elevados niveis de mobilizacdo a par da divulgacdo de técnicas

radicais.

O 11-S acabaria por marcar o inicio de um novo ciclo na estratégia
propagandistica da Al Qaeda. Aqueles dramdticos acontecimentos fariam de Bin Laden
e da sua organizacdo objectos de interesse mundial conferindo-lhes um lugar de
destaque nos meios informativos internacionais, e que foi eficazmente aproveitado
para o lancamento do apelo a jihad global. Depois do 11-S, o envio de material
propagandistico para destacados canais de televisdo por satélite passou a representar
a forma habitual de a Al Qaeda comunicar a nivel global. Até a sua confiscagcdo, em
2002, a Al Qaeda teve o seu proprio projecto denominado Al-Neda, que serviu de
modelo de gestdo de uma Web jihadista. Para além de um formato apelativo, esta
pdgina estava dotada de uma ampla gama de recursos, entre os quais a presenca de
féruns para interaccdo com a comunidade jihadista®™. As agéncias de seguranca tém,
entretanto, conseguido eliminar importantes Web jihadistas, através de uma

actividade permanente de busca e destruicdo®.

Todo este poder comunicativo é particularmente relevante sob o ponto de vista
pratico, ja que facilita a transmissdo de experiéncias, tacticas, formulas para o fabrico
de explosivos e directrizes estratégicas. Todavia, é na sua capacidade para alimentar
ideoldgica e afectivamente a nova geracao jihadista que o seu principal poder reside, e
serd na producdo propagandistica que, garantidamente, o movimento jihadista

continuara a investir grande parte dos seus recursos'®. Definitivamente, “o progresso

7 IBANEZ, Luis de la Corte; JORDAN, Javier. La yihad terrorista. Madrid, Editorial Sintesis, 2007,

% Ulph, 2005, cit. IBANEZ, Luis de la Corte; JORDAN, Javier. La yihad terrorista. Madrid, Editorial Sintesis,
2007, p. 221.
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do terrorismo estd intimamente ligado a expansao do sistema mediatico mundial. A

propagacao medidtica do terror é tdo importante quanto as proprias ac¢bes” ™.

Apesar da sua visdao de natureza medievalista, organizacdes como a Al Qaeda
ou o Daesh estdo verdadeira e solidamente rendidas aos beneficios da era digital. Em
muitos sentidos, a Al Qaeda ou o Daesh reconhecem e exploram, a par de outras
organizacdes terroristas, as importantissimas vantagens instrumentais que o
ciberespaco pode oferecer no que diz respeito ao significativo aumento da sua
capacidade ofensiva em termos de inteligéncia, vigilancia e reconhecimento. Esta
abordagem multidimensional das organizagdes jihadistas tem-lhes permitido manter a
sua estrutura de trabalho em rede com mudltiplos nédulos e uma interminavel
capacidade de actuacdo, ao mesmo tempo que se protege a si mesma de eventuais
infiltracdes e deteccdes através do anonimato tecnoldgico e da hipermobilidade. Este
tipo de ambiente oferece inUmeras vantagens operativas no alcance de objectivos
tacticos e estratégicos. A um nivel particularmente decisivo, o ciberespa¢o tem
permitido ao movimento jihadista sobreviver mesmo quando a sua ac¢do esta sujeita a
uma maior pressdo e as mais rigorosas medidas de seguranca implantadas pelos
diversos Estados, tendo sabido recuperar a sua eficacia seja em que lugar for por via de
uma constante omnipresenca ciberespacial. Esta sua relagao com as novas tecnologias
da informacdo e com o ciberespaco tem permitido as organizacdes terroristas
abranger todo o espectro sobre as suas necessidades operativas defensivas e
ofensivas. Em termos de comunicagao entre redes, estas organizacdes empregam uma
grande variedade de métodos simples e engenhosos, ao mesmo tempo que as esferas
superiores de comando revelam um profundo dominio das técnicas de vigilancia e das
técnicas de inteligéncia ocidental. Algumas dessas técnicas vdao desde a encriptagdo de
ficheiros de ordenador até a utilizacdo de cartGes telefonicos ndo identificaveis. O
ciberespaco tem servido, igualmente, como importante difusor da propaganda das
organizagoes jihadistas, que serviu ja para demonstrar a sua capacidade ofensiva em

termos de vigilancia e reconhecimento de objectivos'®.

101 BENOIST, Alain de. “Guerra Justa”, Terrorismo, Estado de Urgéncia e “Nomos da Terra”. A actualidade

de Carl Schmitt. Amadora (Lisboa), Antagonista, 2009, p. 80.
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A Internet constitui nos nossos dias o principal meio de comunicagao a nivel
mundial. De igual modo, o emprego deste meio por parte das organizaces terroristas
vai muito além do imaginavel. Trata-se, pois, de um instrumento essencial do
movimento jihadista global'®. Funciona como veiculo de propaganda e obtenc3o de
informacdo, assim como meio de recrutamento e mobilizacdo, de ataque contra redes
computorizadas fornecedoras de servicos publicos, como, por exemplo, sistemas
financeiros, aeroportos e de seguranca, de financiamento, planeamento e
coordenacgdo das suas actividades e, ainda, como forma de comunica¢do. Tudo isto
num ambiente insuficientemente controlado pelas forcas antiterroristas, ja que a cada
revés provocado por estas, sucede uma resposta adaptativa das organizacdes
terroristas. Nao é de estranhar que a Internet seja cada vez mais utilizada pelos
jihadistas que, inclusivamente, recorrem a ela para a criagdo de foruns e para a
reivindicagdo de atentados ou sequestros. Com meios como a Internet o mundo
encontra-se agora mais ao alcance do terrorismo global salafista, onde a interaccao
para troca de informacdo e difusdo de propaganda com paises e regides muito

distantes entre si passou a ser possivel.

As comunicagdes sdo um recurso de fundamental importancia para os grupos
terroristas, com particular destaque para o Daesh, algo que, todavia, ndo é novo.
Ferramentas tecnolégicas disponiveis mais recentemente afectaram a natureza das
suas actividades alterando o modo como as ameacas se colocam as sociedades. O uso
intensivo que o Daesh faz da ciber-jihad para o recrutamento, radicalizacdo e
disseminacdo da propaganda jihadista torna o seu combate e prevencao
particularmente complexos para os servicos de inteligéncia. O termo ciber-jihad faz
referéncia ao uso de ferramentas tecnoldgicas de ultima geragdo e do ciberespago em
ordem a promocao da jihad violenta contra os chamados inimigos do Isldo. O Daesh faz
uso de uma estratégia de propaganda bem-sucedida com base em mensagens
adaptadas a publicos distintos. O seu alcance é global, visando atingir as populac¢des

mais vulneraveis. O grupo criou uma série de meios de comunica¢do que transmitem

Temas de Hoy, 2004, pp. 205-213.
103 IBANEZ, Luis de la Corte; JORDAN, Javier. La yihad terrorista. Madrid, Editorial Sintesis, 2007, pp. 218-
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producdes de propaganda em varios idiomas e ajustadas ao contexto social e cultural

1% O ciberespaco permite, ainda, a criacdo de féruns onde grupos

de cada grupo-alvo
de convertidos ao Isldo formam ou integram redes através das quais difundem a sua
interpretacdo rigorista do Isldo. Dada a dificuldade ou mesmo incapacidade de
entenderem os discursos que tém lugar nas mesquitas ou noutros locais de culto, estes
convertidos recorrem a Internet como meio adequado a sua radicalizagao. No mesmo

sentido, também as prisdes se converteram em mais um importante veiculo de

radicalizacao jihadista e recrutamento.

VI.1.8. O financiamento da actividade terrorista

O dinheiro ndo constitui um aspecto central no suporte a estratégia jihadista;

”1% com uma estrutura muito simples, a exemplo de modelos

“0 jihadismo é austero
de outras organizacdes. Na verdade, sdo antes considerados os de natureza politica e
religiosa. Ainda assim, reconheca-se que o seu financiamento se mostra indispensavel
para a sobrevivéncia do projecto. Em termos gerais, a origem dos recursos econémicos
gue alimentam o movimento jihadista centra-se nos donativos e na delinquéncia
comum. Este, por exemplo, foi o grande suporte econdmico das vdrias redes
desarticuladas em Espanha, entre as quais se encontrava o grupo terrorista
responsavel pelos atentados do 11 de Marco de 2004'®. Apds estes atentados, os
trilhos financeiros dos terroristas islamistas foram-se tornando gradualmente mais
sigilosos. Outra forma de os tornar indetectaveis passa pelo uso de diferentes padrdes
de comportamento. Os traficos de droga, de seres humanos, de armas e explosivos, a
par da clonagem de cartdes de crédito e outras formas de burla e de pequenos roubos
sdao mais alguns dos meios de financiamento frequentemente utilizados por estas
organizacoes terroristas. Sem duvida, o trafico de drogas é um dos modos mais
lucrativos de financiamento do crime organizado a nivel internacional. Para além
destes, o branqueamento de capitais de origem ilicita é outro dos caminhos seguidos,

com o apoio de especialistas na ocultacdo da real procedéncia desse dinheiro.

10% 1 dem

105 Aristegui, op. cit., p. 267.
1% |hafiez e Jordan, op. cit.

75



Actividades aparentemente idéneas, como, por exemplo, as de Organiza¢cdes Nao
Governamentais (ONG), poderdo, igualmente, servir de cobertura a grupos de marcada
tendéncia islamista. Gradualmente, instala-se a conviccdo de que é crescente o
numero de ONG’s do mundo islamico que estardo sob o controlo de organiza¢des
extremistas.

107

Outra forma de financiamento é a conhecida rede hawala™’, um sistema

I este método foi utilizado

obscuro de remessa de fundos. De acordo com a Interpo
na quase totalidade dos ataques dos uUltimos anos. Segundo o El Pais'®, uma rede de
200 agentes hawala paquistaneses estava a movimentar em Espanha mais de 300
milhdes de euros por ano, através de uma “rota secreta de locutdrios, talhos e lojas de
alimentacdo”. Este mesmo artigo reproduzia uma afirmacdo do presidente da Argélia,
Abdelaziz Bouteflika, através da qual este assegurava, aquando da Cimeira
Antiterrorista, ocorrida em Riade, no ano de 2005, que “a Unica via para travar o
financiamento do terrorismo jihadista é po6r termo ao sistema hawala”.

Provavelmente, o grande desafio estard na tentativa de melhor conhecer todos estes

fluxos e passa-los gradualmente a esfera de transferéncias formais e legais.

J4 as fontes de financiamento escudadas em actividades legitimas, e que
proporcionam consideraveis colectas, estdo orientadas para empreendimentos
comerciais e para obras de caridade. Esta é, de resto, outra das mais importantes
fontes de financiamento do terrorismo. Esta forma de financiamento, proveniente de
patrocinadores com as mais diferentes motivacGes, tem subido fortemente nos

ultimos tempos.

Da sua parte, o Daesh recorre, ainda, a outras importantes fontes de receita,

como sejam o mercado negro para a venda do petréleo em territério turco extraido

107 ¢ . . . . .
E um sistema alternativo de remessa de dinheiro, baseado na extrema confianga entre as partes

envolvidas. Teve origem na Asia, onde recebeu diferentes designa¢des ao longo do tempo. E utilizado
em particular no mundo islamico, onde se encontram referéncias suas nos textos da jurisprudéncia
islamica.

108 http://www.interpol.int/public/financialcrime/moneylaundering/hawala/default.asp
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dos territérios sob o seu controlo, o dinheiro roubado de bancos sediados na Siria e no
Iraque, os sequestros, as doagdes privadas procedentes do Qatar, Kuwait ou Arabia
Saudita e a extorsdo. Outros produtos sdo movimentados no circuito internacional
servindo de moeda de troca no negécio de armas. No dominio dos recursos
petroliferos ao alcance da organizacdo terrorista, algumas resolucGes deveriam ser

postas em marcha visando o fim imediato das transaccdes associadas ao petrdleo.

Com o 11 de Setembro de 2001, os Estados foram alertados para os sérios
problemas relacionados com o financiamento das organizacdes terroristas. O 11 de
Margo de 2004 veio confirmar que os trilhos financeiros dos terroristas islamistas sao
cada vez mais indetectaveis. Sabe-se que apesar de todos os meios e alertas postos a
disposicdo das autoridades a eliminacdo por completo do financiamento do terrorismo
se afigura como improvavel. Os atentados de Nova lorque desencadearam uma guerra
contra um inimigo disposto a atacar sempre que possivel e em todas as frentes.
Todavia, o que o mundo nao sabera ainda é que este inimigo é produto das politicas de
dominacdo dos governos ocidentais e dos seus aliados, os poderes oligarquicos do
Préximo Oriente e da Asia, e que o seu sustento econdmico se encontra estreitamente
associado as nossas economias e que nos encontramos perante a Nova Economia do

Terror'™.

Podemos, assim, estabelecer as trés principais categorias das quais provém os
meios financeiros que alimentam o terrorismo islamista: os negécios legitimos, isto é,
actividades que, em principio, ndo poderdo ser consideradas ilegais, as receitas ilegais
qgue infringem ou burlam a lei, e as actividades verdadeiramente criminosas. Entre os
negocios legitimos figuram os lucros das companhias ou de Estados em formacgao
controlados por grupos armados, os donativos das ONG’s ou feitos a titulo individual,
as transferéncias de activos e ajudas oficiais de paises estrangeiros. As receitas ilegais
resultam das ajudas extra-oficiais de governos estrangeiros e do contrabando. As

actividades criminosas, que sao muitas, incluem o sequestro, a extorsao, o roubo, a

10 Napoleoni, op.cit., p. 24.
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burla, as falsificacdes e o branqueamento de capitais™.

Uma das grandes prioridades dos Estados democraticos passa pela criacdo de
meios e condicdes que combatam eficazmente o financiamento das actividades
terroristas. E sabido o qudo fundamental é para os grupos e organizacdes terroristas o
seu financiamento. Por tal motivo, o absoluto rastreio de todos os fluxos financeiros
destes grupos bem como o conhecimento da existéncia de vinculos a delinquéncia

organizada é inquestionavel.

VI.1.9. A interacgao entre o terrorismo jihadista e o crime organizado

Nos tempos actuais, o crime organizado veio a revelar-se como uma das
ameacgas mais preocupantes que o mundo civilizado enfrenta. Interesses e estratégias
comuns estdo na base da aproximacdo registada nos ultimos tempos entre o
terrorismo islamista e o crime organizado. A seguir ao 11-S, o Conselho de Seguranga
das Nagdes Unidas, consciente da ligacdo cada vez mais estreita entre o terrorismo
internacional e o crime organizado transnacional, aprovou uma resolucdo no sentido
de combater estas ligacGes que vdo desde o trafico de armamento, de droga e de seres
humanos ao sequestro e branqueamento de capitais. O trafico de droga é aquele tipo
de crime que se encontra mais referenciado. Para além deste, também o contrabando
de armas representa uma actividade de grande envolvimento por parte dos terroristas.
O sequestro, o roubo e vdrias formas de extorsdo sao, igualmente, fontes de receita

para os terroristas'”.

Como anteriormente referido, o terrorismo de destruicdo em massa tem-se
mostrado como uma ameaca crescente, tendo em consideracdo o facto de as
organizacdes criminosas, em particular as que tém ligacGes internacionais, serem
potenciais fornecedoras de matérias nucleares. Ha indicios que apontam para a
existéncia de grupos do crime organizado cada vez mais envolvidos no contrabando de

material nuclear. Ja vimos que é do dominio publico o interesse da Al Qaeda por armas

1 dem
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guimicas e biolégicas. De momento, parece mesmo ser a op¢ao nuclear a que mais
interessa a organizacdo. Ja em 1996, se noticiava a deten¢do do entdo numero dois da
Al Qaeda, Ayman al-Zawabhiri, na Russia, tendo-se especulado que a sua presenca
naquele pais estava relacionada com a compra de material nuclear. Mais
recentemente, foram denunciadas pelas autoridades norte-americanas contactos
entre a Al Qaeda e grupos criminosos com o propdsito de a organizacdo terrorista

obter materiais para producdo de uma bomba.

Noutro ambito, o terrorismo internacional em pouco tempo converteu-se em
narcoterrorismo como resultado duma explosiva relacdo entre as armas, as drogas, o
terror e a lavagem de dinheiro em associacdo com outras formas de delinquéncia,
incluindo a prostituicdo, o contrabando ou a clonagem e falsificacdo de cartGes de
crédito, tdo do agrado de grupos como o Hezbollah, e ao qual acabariam por aderir
grupos palestinianos e a propria Al Qaeda numa bem estruturada cooperacdo de
ambito global com redes do crime organizado. Nos ultimos anos esta alianca
estratégica tem-se desenvolvido significativamente, com o recurso a métodos
similares, com o claro objectivo de ocultar todas as suas actividades ilegais, o que tem
dificultado seriamente a tarefa das forcas e servicos de seguranca. Esses métodos
passam pela criacdo, em parceria, de companhias “fantasma” dirigidas por figuras de
confianca, pela utilizacdo de “correios” e pelo acesso a um elaboradissimo e seguro
sistema de comunicagdes. Nesse sentido, tanto a Al Qaeda e o Daesh, a par de outras
organizagdes criminosas estdo na vanguarda da aquisicdo da tecnologia mais

sofisticada.

VI.1.10. As ligacGes ao terrorismo global

Apds os atentados de 11 de Setembro de 2001, a reacc¢do dos Estados Unidos

ndo tardou, e trouxe consigo inUmeras consequéncias; uma delas foi o derrube do

~113
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regime Taliba™”, no Afeganistdo, e que levou a eliminagdo do refugio afegdo e a

drastica reducdo territorial e operacional da Al Qaeda, a par da eliminacdo de varios

3 Movimento fundamentalista isldmico nacionalista que se difundiu, a partir de 1994, no Paquistao e,

em particular, no Afeganistdo, tendo governado neste pais entre 1996 e 2001.
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dos seus lideres mais influentes. Face a este revés, as inacessiveis montanhas do
Paquistdo passaram a constituir um reflgio alternativo para Bin Laden e os seus
seguidores. A partir de Outubro de 2001, para além deste, outros destinos asidticos e
também europeus foram procurados por muitos membros da Al Qaeda. Apesar de
muitos dos seus lideres terem sido capturados ja fora do Afeganistdao, Bin Laden e
Ayman Zawahiri mantiveram-se indetectaveis. Provavelmente, encontrar-se-iam
algures no Paquist3o'**. Este facto ndo impediria, todavia, que pelo menos parte da sua

capacidade operacional se mantivesse activa.

Nos anos seguintes ao 11-S os jihadistas viram-se obrigados a adaptar as suas
organizacdes e actividades as novas politicas antiterroristas empreendidas em
particular pelos paises ameagados. Nesse sentido, continuaram a alargar as suas redes
internacionais aproveitando os conflitos regionais existentes para propagar a sua
guerra santa a novos cenarios, o que resultaria num aumento significativo do nimero
de atentados levados a cabo entre os anos de 2002 e 2006". Efectivamente, muitos
grupos islamistas ligados a Al Qaeda permaneciam activos, o que, de resto, viria a ser
demonstrado, logo em Outubro de 2002, com os sangrentos atentados na ilha
indonésia de Bali, atribuidos ao grupo Jemaah Islamiyah considerado braco da Al
Qaeda na Asia. A este, outros atentados se seguiram, dos quais justificam particular
destaque os do 11-M, em Madrid. Esta sucessdo de ataques mostrou estar-se perante
a nova estratégia da Al Qaeda, através da qual passariam a recorrer a entidades
terroristas sem subordinacdo directa a organizagdao-mae. Os alvos incluiriam, agora,

igualmente os aliados dos Estados Unidos.

A notdvel capacidade de adaptacdo da Al Qaeda a um ambiente cada vez mais
desfavoravel tem levado a organizacdo a conhecer, desde a sua origem, diferentes
fases de transformacdo. Assim, a primeira dessas fases teve lugar apds a retirada do
Afeganistdao, em 1989, quando a organizagao se orientou para o apoio financeiro e
bélico a grupos jihadistas locais que combatiam governos considerados inimigos, em

particular em paises muculmanos. Numa segunda fase, ao longo da década de 1990, a

114 7 . .
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Al Qaeda desenvolveu a sua prépria capacidade para a montagem de operagdes
terroristas, devido, em particular, a cooperacdo com os grupos egipcios, e que teria
como principal referéncia o 11-S. A terceira fase é marcada pelas profundas
dificuldades criadas pela intervencao ocidental no Afeganistdao e pelas fortes medidas
de seguranca e cooperac¢do adoptadas pelos paises ocidentais. Por estes motivos, a
organizacdo passou a orientar a sua ac¢do para objectivos mais proximos situados em

paises muculmanos ou para alvos ocidentais situados em paises drabes**.

A enorme demonstracdo de poder destruidor de que foram alvo os Estados
Unidos e alguns paises seus aliados mostrou que a semente da jihad global estava
lancada, o que permitiu a Al Qaeda reivindicar o seu papel de verdadeiro movimento
ideoldgico. A prova-lo estda o facto de, apds a intervencdo norte-americana no
Afeganistdo, a larga maioria das accles terroristas islamistas terem sido da
responsabilidade operacional de grupos ligados a organizacdo ou de células
auténomas e individuos motivados pela mensagem de guerra santa global propagada
pela Al Qaeda. Actualmente, abordar de maneira séria a ameaca terrorista islamista
implica falar do Movimento Jihadista Global, denominacdo que engloba
obrigatoriamente a Al Qaeda, o Daesh e todo um conjunto de entidades que
comungam a ideologia e o plano de actuacdo da origindria Al Qaeda'"’.

VI.2.1. A resposta dos servicos de inteligéncia a ameaga jihadista

internacional

No actual contexto terrorista a populacdo mundial assiste impotente ao evoluir
das ameacas a sua seguranca. As velhas ameacas juntam-se agora outras possuidoras
de elevado grau de letalidade e de imprevisibilidade. Dessas novas ameacgas algumas
destacam-se, sobretudo, pela dificuldade em as combater colocadas aos diferentes

organismos encarregados da seguranca dos seus cidaddos. Tem sido frequente a

16 MARAS, Fernando Marco. La evolucidn organizativa del terrorismo yihadista en Espafia (1996-2006).

Granada, Universidad de Granada/Facultad de Ciencias Politicas y Sociologia, 2009 (pp. 113-114) Tese
de doutoramento.
" 1dem, p. 116

81



alusdo ao risco associado a obtencdo e ao uso de armas de destruicdo massiva (ADM),
havendo provas de que a Al Qaeda ja havia tratado de as obter antes de 2001. Os
proprios especialistas desconhecem a que distancia se encontram organizacées como
a Al Qaeda de obter quantidades necessarias de uranio para fabrico de bombas,
admitindo que, pelo menos no curto prazo, tal serd improvavel. Apesar de se
conjecturar que, por enquanto, nenhuma organizagao terrorista tenha em seu poder
armamento ndo convencional, nada faz crer que pretendam desistir da sua obtencao a

qualquer momento.

As ameacas que actualmente pendem sobre todos nés fazem parte de um
modelo bastante complexo e multifacetado merecendo, por isso, uma rigorosa analise
e a aplicacdo de uma adequada estratégia. Um rastreio unicamente centrado na
intervencdo puramente operacional é perigosamente escasso, atendendo ao facto de
gue os problemas postos a sociedade sdo de ambito multidimensional profundamente
marcados por ideologias de tipo fundamentalista que promovem o édio e a violéncia.
Afinal, e disso ha que ter consciéncia, sdo estas ideologias que tém servido de alavanca
ao terrorismo jihadista. As convulsdes politicas, sociais ou econdmicas constituem
realidades interdependentes. Se numa delas é declarada uma situacdo de crise, a
mesma alastrar-se-4 as restantes. A reactividade deve, pois, ceder o passo a
prevencdo, de modo a ser possivel uma atempada neutralizacdo de actos criminosos
da responsabilidade das células e comandos terroristas. Nesta estratégia de cariz
multidimensional o éxito dependera do cuidado dispensado as questdes de seguranca.
A derrota do terrorismo sé serd possivel com uma dedicada atencdo a esfera da
seguranca. Neste mesmo sentido vai a necessidade do reforco do compromisso entre
o Estado democratico e de Direito e as suas forgas policiais, devendo estas ser dotadas
dos necessarios meios materiais € humanos, assim como dos instrumentos legais
adequados. O sucesso deste gigantesco empreendimento dependera também da

participacdo e do apoio da popula¢do no seu conjunto™,

Actualmente, os riscos transformam-se em massacres sem qualquer tipo de

118 Aristegui, op. cit.
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aviso prévio, tal como aconteceu com os atentados de Nova lorque, de Madrid ou de
Londres, e mais recentemente em territérios francés e alemdo, em Bruxelas ou em
Barcelona. Os ataques de Madrid demonstraram claramente que as ameacgas do
terrorismo islamista tinham, igualmente, a Europa como alvo. Por outro lado,
confirmaram a emergéncia de uma maior autonomia da rede jihadista, o que foi
demonstrado pela accdo das células que cometeram os ataques, inspiradas por uma
ideologia jihadista violenta. Os ataques da capital espanhola puseram, ainda, a claro as
vulnerabilidades a que os locais com multidGes ou grande concentracao de pessoas
estdo sujeitos. Este tipo de iniciativas requer uma preparacdo especifica. Muitos sdo
agora o0s paises ameagados por um terrorismo inspirado por uma corrente
fundamentalista e integrista do Islao, sendo a Al Qaeda e o Daesh as organiza¢des mais
representativas desta linha cujos objectivos passam pela imposicdo de uma ideologia
totalitaria através de meios bastante violentos. Os Estados tém, pois, necessidade de
adequar os seus procedimentos ao novo cendrio do terrorismo islamista, recorrendo a
instrumentos que lhe permitam reagir com prontiddao em face do cardcter versatil da
ameaca. De acordo com um relatério da Europol™, a Unido Europeia enfrenta,
actualmente, uma série de ameacas e ataques terroristas de grupos em rede e actores
solitdrios e outros inspirados no Daesh. A par de ataques cuidadosamente preparados
surgem outros aparentemente de natureza espontanea. Os terroristas que actuam em
nome do Daesh tém-se mostrado capazes de planear ataques relativamente
complexos, incluindo aqueles que tém como destino multiplos alvos, de forma rapida e
eficaz. No contexto europeu, a Fran¢ca permanece no topo da lista de destino para a
agressdo terrorista, tal como se tem verificado, igualmente, com a Bélgica, a
Alemanha, a Holanda e o Reino Unido. Ainda em territdrio francés, o ataque de Nice,
de 14 de Julho de 2016, mostrou o devastador potencial de um actor Unico — lobo
solitdrio -, inspirado no Daesh. Este ataque foi realizado com meios bastante simples,
tendo sido absolutamente imprevisivel. Acresce a tudo isto o facto de os lobos
solitdrios ja ndao se limitarem a escolha de alvos simbdlicos, tendo preferéncia por
alvos mais indiscriminados, que a par da perda de vidas tém, também, impacto

econémico, como acontece nas elevadas perdas de receitas provenientes do turismo.

19 pidem
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Face a todo este cenario, o labor dos servigos de inteligéncia é o de alertar os
governantes de forma objectiva. O terrorismo dos nossos dias mudou de estratégia, o
gue torna cada mais imprevisivel os seus ataques, como acontece, por exemplo,
quando o ja citado lobo solitdrio decide actuar, fazendo-o por iniciativa prépria como
um verdadeiro franchisado de uma matriz jihadista. Este tipo de terrorismo ataca as
sociedades ocidentais desde dentro. A sua falta de organizacdo ou doutrinamento a
distancia acaba por se converter em parte do seu éxito. Esta é indubitavelmente uma
das ameacas presentes no nosso quotidiano que mais pde em causa a seguranca de
um Estado. O apelo a esta nova forma de terrorismo é uma das constantes de
organizacdes como a Al Qaeda ou o Daesh. E profundamente preocupante a
capacidade ja revelada de atentarem em qualquer momento e lugar contra qualquer
objectivo, em particular agueles que proporcionam a maxima visibilidade mediatica e
0 maior numero de vitimas possivel. Face a esta realidade, a seguranca dos cidadaos é
cada vez mais posta em causa. Nestas circunstancias ndo é facil impedir ataques
surpresa quando o objectivo do terrorista é justamente o de surpreender sociedades
abertas que devido ao seu caracter democratico estdo bem mais expostas. Deste
modo, temos que admitir que a materializacdo destes atentados ndo é devida
necessariamente a falhas dos servicos de inteligéncia. Trata-se de uma ameaca difusa,
sem estrutura organizada, cujos membros actuam em pequenas células e vivem
perfeitamente integrados em sociedade. Esta ameaca é, como referido antes, deveras
muito complexa, dispondo de um aparelho propagandistico com enorme capacidade, o
que lhe permite cometer atentados em qualquer parte do mundo. Outra importante
ameaca passa pela eventual aquisicdo, por parte destes grupos, de armas quimicas,
bacterioldgicas ou de destruicdo macica. Grupos de especialistas um pouco por todo o
mundo ja admitiram que a ameaca de um ataque terrorista com material nuclear é
real, mesmo apesar de haver cada vez maior cooperac¢do entre varios paises no sentido
de a evitar. A inteligéncia centrada na prevencao é a chave para combater o jihadismo,
qgue é muito dificil de prevenir ja que qualquer pode ser o objectivo de terroristas que
actuam como solitarios. O papel da inteligéncia é inestimdvel no marco geopolitico
actual num ambiente sempre em mudanca onde as ameacas evoluem muito
rapidamente. Referimo-nos, naturalmente, a actividade de inteligéncia num sistema
democratico, onde os servigos estdo submetidos a diversos controlos. Num mundo de
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ameacas como o actual, prescindir da inteligéncia equivale a entregar nas maos dos
terroristas o nosso destino sem possibilidade alguma de nos defendermos daqueles
gue atentam contra o Estado de direito. A qualidade de uma democracia &, também,
avaliada em funcdo do comportamento e da eficiéncia dos seus servicos de

inteligéncia.

Durante algum tempo na Europa os recursos dispensados no combate ao
jihadismo variavam segundo o pais, com excepgao para a comunidade de inteligéncia
francesa que era, na verdade, a mais avancada e consciente neste dominio. A tudo isto
ndo serd, certamente, alheio o facto de em Franca residir uma considerdvel
comunidade magrebina onde uma parte assinalavel dessa mesma comunidade possui
um indesejavel historial de confrontacdo com as autoridades. Por tal motivo, a luta
contra este tipo de terrorismo levou o governo francés a apontar-lhe prioridades.
Entretanto, noutros paises europeus a aten¢do que o jihadismo despertava seria
funcdo do sentimento de ameaca instalado, e da eventual presenca de grupos radicais

no seu territorio.

Combater o jihadismo obriga a um reforco do trabalho de inteligéncia e a um
absoluto rigor. A complexidade do fendmeno jihadista global resulta num auténtico
desafio para os analistas de inteligéncia, tendo em consideragdo que, como vimos, se
trata de um tipo de terrorismo de natureza distinta daqueles que assolaram a Europa
logo apds a Segunda Guerra Mundial. Sem duvida que a sua inspira¢do ideoldgica e a
sua articulacdo organizativa exigem uma mudanca de mentalidade a todos aqueles que
pretendem entendé-lo. Deste modo, ao analista de inteligéncia é requerida uma
apurada compreensdo do fendmeno jihadista de modo a antecipar as suas acgdes,
dentro da medida do possivel. Neste sentido, a inteligéncia sobre este tipo de
terrorismo ndo deve limitar-se a de caracter meramente operativo, mas, igualmente, a
uma analise profunda dos factores ideolégicos, politicos e sociais que alimentam os

agentes terroristas'®’.

120 ENAMORADO, Javier Jordan. Servicios de inteligencia y lucha antiterrorista. Artigo publicado na

revista Arbor CLXXX, 709, Janeiro de 2005. Disponivel em:
http://arbor.revistas.csic.es/index.php/arbor/article/viewFile/505/506
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Face a todo este cenario, a chave para um eficaz combate a este flagelo que é o
terrorismo jihadista estd, sem duvida, na intervencdo dos servicos de inteligéncia e no
seu labor preventivo que passe, entre outros meios, pelo recrutamento de recursos
humanos fidveis junto das mesquitas e suburbios das capitais por onde circula a
mensagem radical. E fundamental, pois, a criacio de uma rede de informantes
crediveis que permita neutralizar a tempo células terroristas antes que possam
materializar qualquer tipo de acc¢do. Nesse sentido, sublinhamos, a prevencdo é
essencial, passando, igualmente, pelo combate a radicalizacdo e ao recrutamento
ocorridos em territério europeu. Para isso, basta que nos lembremos que muitos sao
os elementos nascidos em paises europeus que se deslocam para paises do Médio
Oriente onde recebem treino militar a par de uma profunda carga ideoldgica,

planeando o seu regresso aos paises de origem para ai consumarem actos terroristas.

Cabe aos governantes de todos os paises ameacados pelo terrorismo jihadista
entender que se o combate a este flagelo ndo passar por uma repressao preventiva
sobre os agentes do terrorismo todas as sociedades democraticas ficardo a mercé das
suas mais sangrentas iniciativas. No caso particular da Europa, devera ser garantido
um apoio sem hesita¢des aos Estados islamicos moderados, nomeadamente aos paises
do Magrebe, ao Egipto ou a Jordania, que seguramente serdo da maxima utilidade no
combate ao terrorismo. Devera, igualmente, promover-se o bloqueio das
comunicacgdes e do espaco virtual tao Util e do agrado das organizagdes terroristas que

sabiamente usam estas importantes ferramentas.

E que dizer da cooperacdo entre os servicos de inteligéncia dos Estados
afectados pela praga do terrorismo? E sabido que o terrorismo é nos nossos dias uma
ameaca comum aos paises da Europa e de outras latitudes. Tal constatacdo torna
essencial a cooperacdo através duma profunda partilha de informacdes entre as
diferentes agéncias. A cooperac¢do internacional a par da colaboragdo com outros
organismos do Estado tornou-se um elemento chave na luta antiterrorista. A

globalizacdo da ameaca impde uma estratégia de cooperacdo internacional entre os
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diferentes servicos de inteligéncia apelando ao intercdimbio permanente de
informacdo a fim de ser dada uma resposta comum e eficaz a ameaca. Todavia, ha que
reconhecer que essa cooperacdo ndo é nem tem sido facil, mesmo que admitamos a
sua enormissima utilidade. Para muitos dos Estados envolvidos, o estabelecimento de
acordos bilaterais ou multilaterais de seguranca é entendido como uma ameaca a sua
soberania e autonomia interna. Essa auséncia de consenso tem, assim, impedido um

mais eficaz combate a uma ameaca que a todos diz respeito.

Finalmente, é bom que entendamos que a luta contra o terrorismo nao
admite qualquer tipo de hesitacdes; bem pelo contrario, insistimos, exige mais que
nunca uma intensa e genuina cooperacdo entre os diferentes Estados. E, igualmente,
desejavel uma participacdo activa de toda a sociedade e o uso permanente das novas
tecnologias e uma estreita vigilancia a par de um efectivo reforco dos meios humanos
gue combatam eficazmente o flagelo terrorista. Tudo isto sem esquecer um evidente
rastreio e repressdao sobre todas as formas de financiamento dos grupos e das
organizagdes terroristas em paralelo com o crime organizado que frequentemente

recorrem ao trafico de drogas, de armas e de seres humanos.

Na actualidade, a luta antiterrorista converteu-se, de facto, numa das principais
missdes das agéncias de seguranca. Ao longo dos ultimos anos, e, sobretudo, na
sequéncia dos mortiferos atentados de 11 de Setembro de 2001 e de 11 de Margo de
2004, o terrorismo de inspiracdo islamista pO6s a descoberto como nunca tinha
acontecido o grau de risco e instabilidade que se vive na sociedade actual e chamou
sobre si o interesse dos servicos de inteligéncia no combate a sua hedionda actividade.
Este interesse é dbvio. Por um lado, existe o propdsito de evitar tragédias semelhantes
as ja ocorridas e por outro, a oportunidade tanto para os governos de paises europeus
como para outros fora da Europa de melhorar a cooperagdo com os Estados Unidos,
gue véem nesta matéria um dos pontos mais destacados da sua agenda externa.
Todavia, anteriormente aos atentados em territério norte-americano, o jihadismo
global mostrou-se menos relevante na lista de prioridades dos servicos de inteligéncia
ocidentais. Apesar de ja existir anteriormente aos atentados nos Estados Unidos, o
terrorismo jihadista sé alcancaria a partir dai um alto nivel de organizacdo e de eficacia
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operativa. Por esta ocasido, foi possivel constatar que a Al Qaeda, uma organiza¢ao
inicialmente pequena, conseguiu dotar-se de um espaco territorial, o Afeganistdo, a
partir do qual Ihe era permitido operar e dispor de uma estrutura favordvel a
planificacdo e execu¢do de atentados terroristas de grande envergadura. Entretanto,
os atentados de Madrid demonstrariam que a Al Qaeda ndo era somente uma
organizagdo mas que tinha evoluido para uma ideologia que actualmente conhecemos
como Jihad Internacional. A verdade revelaria que paises como os Estados Unidos ndo
tomaram consciéncia do perigo que representava Osama Bin Laden e a sua rede
terrorista até a ocorréncia dos atentados as suas embaixadas. Isto, muitos anos apés a
criacdo da Al Qaeda. SO a partir dai se intensificou gradualmente o estado de alerta e
se deu lugar ao incremento dos recursos necessarios a um efectivo combate. Apesar
destas altera¢Ges, ndao foram promovidas reformas profundas dentro dos servicos a
par da relacdo entre eles com o objectivo de adaptar a comunidade de inteligéncia a
uma ameaca completamente nova. Agora mesmo, a ameaca € global e a sua relacdao
com o crime organizado é cada vez maior tornando uma acg¢do internacional
concertada imprescindivel. A interac¢do entre o crime organizado e o terrorismo
exponenciam a complexidade e a escala da ameaca terrorista, sendo certo que o poder
e a resisténcia das células jihadistas sdo ainda substanciais, apesar das contramedidas

assumidas pelos servicos de inteligéncia e pelas autoridades, incluindo as judiciais.

No labor antiterrorista levado a cabo pelos servigos de inteligéncia torna-se
decisiva a localizacao de simpatizantes e demais aderentes a causa terrorista a par da
deteccdo dos seus planos de accdo, o que, reconheca-se, € uma tarefa assaz
complicada, tendo em conta o modelo de organizacdo actual dos terroristas que
privilegiam a constituicdo de pequenos grupos difusos. Esta realidade faz do

terrorismo jihadista uma prioridade vital ao nivel da seguranca global.

Outra forma de combate ao jihadismo internacional passard por uma efectiva
cooperacgao entre os Estados democraticos e os Estados islamicos moderados onde a
partilha de informacdes relacionadas com o radicalismo e o terrorismo se torna

fundamental, j4 que permitird a deteccdo e a neutralizacio da ameaca. E por este
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motivo que Romana™*

entende que “o intercambio e partilha de informacgdes e a
realizacdo de operagdes conjuntas deverdao seguir o caminho da bilateralidade”.
Definitivamente, a comunidade de inteligéncia terd urgentemente que se ajustar a
globalizacdo da ameaca terrorista que ocorre no mundo actual™. Considerando o
caracter transnacional do terrorismo jihadista, aos servigos de inteligéncia ndo resta

outro caminho que ndo seja, também, o desencadeamento de uma resposta global.

Os actuais modelos organizativos adoptados pelos grupos terroristas jihadistas
possuem, sem duvida, numerosas vantagens operacionais, todavia, sofrem de algumas
limitacdes e vulnerabilidades que a seu tempo deverdo ser estudadas e aproveitadas
pelos servicos de inteligéncia. De elevada importancia seria a infiltracdo de grupos ou
redes sociais da comunidade mugulmana. Admitamos, no entanto, que tal propdsito é
particularmente dificil as agéncias antiterroristas, devido ao seu cardcter bastante
hermético. Mesmo assim, existem redes algo mais faceis de infiltracdo. Trata-se de
redes de delinquéncia comum que mantém relacdes de proximidade com os grupos
terroristas com o propdsito de transaccionar droga e objectos roubados, e de redes
sociais formadas em ambiente associado a mesquitas. Também o ambiente prisional é
propicio a deteccao de focos de doutrinacdo e recrutamento terrorista. As prisdes sao,
assim, uma inestimavel fonte de informacdo para a qual os servicos de inteligéncia
deverdo orientar uma estratégia adequada. A todos estes cendrios ha que juntar,
ainda, diferentes tipos de estabelecimentos (comércios, ginasios, cibercafés) onde é

possivel exercer uma vigiladncia de amplo alcance e eficacia'®.

Nos ultimos anos os servicos de inteligéncia foram confrontados com a
necessidade de desenvolver novas capacidades orientadas para a prevenc¢dao da
actividade terrorista, donde ressalta o apertado escrutinio sobre os novos cendrios

7

colocados pelo jihadismo internacional, como é o caso da Internet, sendo de

21 ROMANA, Heitor (2005), “Terrorismo e ’'Intelligence': um novo quadro analitico”, in

http://janusonline.pt/conjuntura/conj_2005_4 1_11_b.html (Consultado a 19 de Janeiro de 2013).
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fundamental importancia a detecgdo e neutralizacdo do trafego de mensagens que
atentam contra a seguranca dos Estados. Ha a destacar, ainda, o trabalho preventivo
na luta contra a radicalizacdo e o recrutamento jihadista com especial observancia nos
lugares de culto mais radicais ou, como aludimos, em estabelecimentos prisionais.
Como indispensavel ferramenta conducente a producdo de informacdo terdo os
servicos de inteligéncia que recorrer as fontes humanas. Apesar das muitas
dificuldades colocadas aos servicos de inteligéncia pelos grupos e organizacdes
terroristas, imp&e-se uma firme intervengdo baseada nos pontos mais vulneraveis que
estes apresentam, entre os quais se aponta para a auséncia de formacdo especifica a
par da sua necessidade de interagir adequadamente com o meio envolvente. Em
particular esta ultima debilidade permite uma efectiva e desejavel aproximacdo as
redes jihadistas. E, também, neste cendario que se mostra de apreciavel utilidade o uso
de fontes humanas. Para um eficaz combate ao flagelo terrorista deverdao os servicos
ter, igualmente, ao seu dispor um marco legal antiterrorista préprio de um Estado
democratico, a exemplo do que ja acontece ha algum tempo nalguns dos paises
ocidentais mais ameacados, de modo a adequar os mecanismos de Estado as accoes

terroristas cada vez mais complexas e globais**.

Para muitos analistas, a neutralizacdo da ameaca jihadista €, actualmente, uma
tarefa mais complicada do que j& era em 2001, tendo em conta o seu cardcter
profundamente difuso e a capacidade de adaptacdao demonstrada pelo conjunto das
organizagoes jihadistas e dos seus membros as medidas antiterroristas de que sao
alvo. OpiniGes como esta fazem acreditar que a ameaca ird manter-se, e até mesmo
ampliar-se, o que requer um profundo e eficaz trabalho centrado na sua prevencao. Os
desejos de emulagdo e de superagdao foram alguns dos principais efeitos provocados
pelos atentados do 11-S junto dos apoiantes da causa jihadista. Estes sentimentos,
guiados pela luz inspiradora da Al Qaeda ou do Daesh abriram caminho a novos actos
terroristas de inusitada violéncia. Sem que tenham alcancado os efeitos

profundamente destruidores ocorridos nos Estados Unidos, os atentados do 11-M e do

124 DIRECCION GENERAL DE RELACIONES INSTITUCIONALES. Instituto Espafiol de Estudios Estratégicos.
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7-) serviriam para revelar as mais arrepiantes caracteristicas que tém como marca
comum a simultaneidade de acgbes com uma violéncia indiscriminada e de enorme
letalidade. Foi assim que apds o 11-S se assistiu em todo o mundo a uma enorme
sucessdo de ataques que traziam ja consigo a nova imagem do terror islamista. Neste
seu novo modelo de acg¢do os jihadistas passaram a retirar ainda maior proveito de
sofisticados recursos tecnolégicos. Estes factos sdo, na verdade, reveladores da
procura de uma permanente originalidade de tipo operacional que frequentemente
colhe de surpresa tanto as suas vitimas directas como as forgas de seguranca
apostadas no seu combate. Os danos psicoldgicos de terror e profunda inseguranca
que estdo associados a imprevisibilidade das suas ac¢des sdao mais algumas das
vantagens igualmente procuradas pelos terroristas. Por muito que custe admitir,
muitas destas vantagens sdo fruto de vulnerabilidades proprias das sociedades
democraticas, o que obrigard ao seu permanente rastreio. Neste novo contexto
marcado pela criatividade terrorista parece ser adequada uma exaustiva avaliacao

deste seu potencial inovador.

VI.2.2. A luta contra o financiamento do terrorismo

Com vimos, toda a organizacdo terrorista é financiada a partir de actividades
tanto legitimas como ilegitimas. A localizacdo das fontes que servem de suporte ao
terrorismo tem sido um verdadeiro desafio para as autoridades. No caso concreto dos
atentados do 11-M, o financiamento partiu de actividades delinquentes de uma das
células da Al Qaeda, tendo servido para denunciar que a relacdo existente entre o
financiamento terrorista e a delinquéncia é um fendmeno global. Apesar de nos
ultimos anos se ter registado uma enorme melhoria tanto no controlo como na
transparéncia da actividade financeira, ndo deixa de se lamentar a existéncia ainda de
algumas falhas no sistema financeiro internacional prontamente aproveitadas para a
circulacao de fundos provenientes do terrorismo. Por outro lado, sdao ainda muitos os
paises que, devido a falta de legislacdao e recursos adequados, se encontram a margem
duma desejada cooperacgdo internacional, sem a qual se torna dificil a tarefa de por fim
ao financiamento terrorista. Todavia, sé por si a legislacdo ndo é suficiente, sendo
necessario, em paralelo, um absoluto controlo da aplicacdo das leis, actuando contra
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individuos bem posicionados no sistema financeiro e que funcionam como
intermediarios dos agentes terroristas. Também os esfor¢cos no sentido de identificar
novas tendéncias do financiamento terrorista, e que acompanham a sua enorme
capacidade de adaptacdo a um meio que lhe é cada vez mais hostil, deverdao ser

permanentes.

Para lutar com eficdcia contra o financiamento do terrorismo é absolutamente
necessario dotar as forcas e os servicos de seguranga, os bancos centrais e as
autoridades financeiras dos meios materiais, legais e humanos indispensaveis.
Actualmente, as organizagdes terroristas tém acesso aos meios técnicos mais
sofisticados, desde sindicatos do crime aos mais evoluidos servicos de assessoria.
Deste modo, enquanto esta desvantagem persistir, sobretudo em relagdo a alguns
servicos policiais e de seguranca e também para as autoridades financeiras, o

financiamento do terrorismo serd particularmente dificil de evitar*.

A luta que tem sido levada a cabo nos anos mais recentes, com vista ao efectivo
controlo do sistema financeiro internacional tem, como ja assinalado, melhorado
significativamente. Por exemplo, desde os inicios dos anos 90, tanto Portugal como
Espanha passaram a pertencer ao grupo intergovernamental Financial Action Task
Force'*® (FATF/GAFI), criado pelo G7**, por ocasido da Cimeira de Paris, em 1989, com
o objectivo de “desenvolver e promover politicas nacionais e internacionais a fim de
lutar contra o branqueamento de capitais e o financiamento do terrorismo”. Como
sinal de reconhecimento da enorme importancia que tem a realiza¢cdo de ac¢Ges para
combater o financiamento terrorista”, tendo sido, nesse sentido, divulgado um
conjunto de recomendac¢bes a adoptar pelos paises membros, das quais se destaca,
pela sua importancia, a relativa a cooperacao internacional. Nesta recomendacdo é
pedido a cada pais membro o intercdmbio de informacdo, a maior disponibilidade

possivel nas investigacdes, informac¢des e procedimentos criminais, civis e

123 Aristegui, op. cit.

6 EATF-GAFI.ORG - Financial Action Task Force (FATF). Disponivel em: http://www.fatf-

2016).
7 Trata-se de um grupo internacional que relne os sete paises mais industrializados do mundo (EUA,
Japéo, Alemanha, Reino Unido, Franca, Italia e Canada).
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administrativos relativos ao financiamento do terrorismo, dos actos terroristas e das

organizacgdes terroristas.

VI.2.3. Antiterrorismo e Contraterrorismo — Medidas adoptadas

Os perigos actualmente postos pelo terrorismo internacional explicam a
necessidade de se contar com meios especificos e a melhoria das capacidades da
inteligéncia e da coordenacdo policial que permitam impedir a execu¢do de novos
atentados. Neste novo quadro do terrorismo internacional protagonizado, em
particular, pela Al Qaeda e pelo Daesh, a Europa, e em particular a ocidental, é
apontada como a sua principal referéncia, ndo sé sendo apontada como alvo de
atentados terroristas, como, igualmente, servindo de territério de recrutamento para
0 seu posterior envio para zonas de conflito. No caso de Espanha, o Plano de
Prevencdao e Protecgdo Antiterrorista possui normas que prevéem a mobilizagao
excepcional de determinados recursos, entre os quais os correspondentes as Forcas
Armadas, sendo-lhes atribuidas tarefas de apoio entre as quais se inclui a vigilancia do

espaco aéreo. A exemplo do que alguns analistas entendem, para Burke'® “é evidente

gue a ‘guerra contra o terror’ tem de integrar uma componente militar” e “se
gueremos vencer a batalha contra o terrorismo, as nossas estratégias tém de ser mais
sofisticadas e abrangentes. E preciso eliminar os inimigos sem dar origem a mais
inimigos”. Reconhece, ainda, que este meio, entre outros, deve ser utilizado com
ponderacdo e sé em casos extremos, e que a integridade da imensa populagdo
muculmana mundial é, afinal, a arma mais poderosa neste combate contra o
terrorismo. O éxito das diferentes medidas adoptadas contra o terrorismo
internacional islamista dependerd em grande parte da percepc¢do que se tenha dos
individuos ou grupos radicais junto das comunidades mugulmanas existentes nas

nossas sociedades, onde uma minoria significativa exibe ja comportamentos de

simpatia relativamente a Al Qaeda e, actualmente, também ao Daesh.

128 BURKE, Jason. Al-Qaeda. A Histéria do Islamismo Radical. Lisboa, Editores Quetzal/Bertrand Editora,
Lda., 2004, pp. 293-294.
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Ainda que os servicos de inteligéncia detenham um profundo conhecimento
sobre o terrorismo, tal ndo é suficiente para antecipar ataques ou anular a ac¢do de
redes perigosas. Estes grupos mostram-se particularmente resilientes, o que torna
bem dificil a sua infiltracdo. Além disso, os meios técnicos de intercepc¢ao electrénica e
de fotografia aérea, sobre os quais os servicos de inteligéncia mais avancados tém
feito uso e a confiar sdo relativamente pouco utilizados contra os terroristas. Os
agentes humanos, que podem ser mais Uteis, sdo muitas vezes de confiabilidade
questionavel nesta area e, mesmo mais do que na inteligéncia tradicional, é

extraordinariamente dificil separar a verdade da ficcio™.

O terrorismo é uma das mais graves ameacas a paz, seguranca e liberdade do
século XXI. Das forcas de seguranca espera-se a necessaria antecipacdo a actuacdo de
células e comandos terroristas, a fim de serem evitados actos sangrentos. E, no
entanto, preciso que no dominio das reformas legislativas seja tida em conta a
capacidade de adaptacdo ja muitas vezes revelada pelo terrorismo. Nesse sentido, as
sociedades democraticas deverdo preparar-se para um esforco continuado de
actualizacdo, apoiando reformas que agilizem as respostas ao fendémeno terrorista e,

se possivel, que antecipem os piores cendrios*’.

VI.2.4. A cooperagao internacional

O terrorismo internacional, esteja ele directa ou indirectamente relacionado
com a Al Qaeda ou o Daesh, é neste momento, um fendmeno amplamente
globalizado, o que implica uma resposta concertada de toda a comunidade
internacional de modo a garantir o desenvolvimento das capacidades nacionais de
informacoes e inteligéncia policial e a melhorar a coordenacdo entre agéncias estatais
de seguranca e os dispositivos de proteccdo. A necessidade de prevenir, conter e
combater o terrorismo global imp&e uma extensa agenda de coopera¢dao nos dominios

da seguranca interna com autoridades de outros paises, tanto de caracter bilateral

2% JERVIS, Robert — Intelligence, Civil-Intelligence Relations and Democracy in BRUNEAU, Thomas C;

BORAZ, Steven C. Reforming Intelligence — Obstacles to Democratic Control and Effectiveness, Austin,
University of Texas Press, 2007, p. xvi
130 . . .

Aristegui, op. cit.
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como, igualmente, multilateral. No caso do terrorismo islamista, a melhor maneira de
Ihe fazer frente parece ser aquela que se apoia numa efectiva cooperacdo
internacional judicial, dos servicos de inteligéncia, no controlo das financas do
terrorismo, no esforgo colectivo internacional para o intercambio crescente de tipo
cultural e econdmico entre o Oriente e o Ocidente e, sobretudo, na solugdo de
conflitos regionais, que passaria pela eliminacdo de situacdes de flagrante injustica
ainda existentes em paises do Médio Oriente. Naturalmente, que para uma eficaz
aplicacdo destas medidas deveria recorrer-se ao indispensavel apoio de todos os
muculmanos moderados que, felizmente, constituem a larga maioria da populacdao
islamica e que continuam a alimentar a expectativa de um futuro melhor. Afinal, o
primeiro e maior inimigo do terrorismo islamista é precisamente o mucgulmano
moderado que acredita nos beneficios de uma efectiva separacdo entre a religido e o
Estado. Serd para ele que grande parte dos esforcos de mudanca deverd ser orientada,
de modo a evitar-se um agravamento da situacdo e que, também ele acredite que a
solugdo para todos os males ndo esta no radicalismo religioso. Neste mesmo sentido,
deveriam ser exercidas pressoes suficientemente fortes sobre os regimes muculmanos
laicos onde ainda prevalecem modelos de governacdo nada compativeis com as
exigéncias da democracia. Sem necessidade, claro estd, de recorrer a invasdes
territoriais e deposicdes pela forca, que, até agora, s6 tém servido para justificar o

comportamento terrorista®'.

Na sequéncia dos atentados do 11 de Setembro de 2001, do 11 de Margo de
2004 e do 7 de Julho de 2005 ficou marcado o caracter transnacional da actividade
jihadista. Apesar das medidas imediatamente adoptadas pela comunidade
internacional, este labor ndo se pode dar como concluido. Sdo ainda muitos os reparos
aos obstaculos relacionados com uma aplicacdo agil das iniciativas acordadas,
despontando as dificuldades existentes no ambito de uma accdo coordenada entre
todas as partes, sobretudo a partir da resisténcia oferecida pelas distintas forcas e
servicos de seguranca para a partilha de informacgdes. A cooperac¢do entre democracias

permite criar as condigdes mais favoraveis ao fomento e consolidagdao do sistema

B! sanmartin, op. cit., pp. 196-197.
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participativo. A criacdo de um clima de confianga conduz ao estabelecimento de
sinergias extraordinariamente positivas que promovem a cooperac¢ao internacional na
luta contra o terrorismo. Esses instrumentos foram ja criados. Muitos deles,
plenamente operativos, com excelentes provas dadas. No nosso continente, a Unido
Europeia (UE) foi um elemento central no reforco duma estreita cooperacdo entre as
democracias que a integram na prevencdo e luta contra o terrorismo. O espaco de
liberdade, seguranca e justica que se vem construindo entre todos os paises membros
serd sempre um marco na estratégia conjunta contra este flagelo. Nesse sentido,
torna-se absolutamente necessaria uma perfeita coordenacdo entre todas as politicas
de seguranga nacional. Deste modo, o multilateralismo e a cooperagdao devem ser a
base para todas as ac¢des neste dominio, sem esquecer que sao varios os actores na
cena internacional que pela sua importancia continuam a ser factores essenciais de
equilibrio e estabilidade. No ambito das relagdes bilaterais, matérias como a seguranga

sdo indispensaveis.

Poder-se-a reafirmar que um elemento de consideravel valor na luta contra o
terrorismo é o papel da Unido Europeia. Para a sua construcdo foi decisiva a
participacdo de algumas personalidades que em nome da seguranca e da liberdade
deram o seu enorme contributo para a necessdria adequacdo da legislacdo
comunitaria a uma nova realidade imposta pelo terrorismo internacional, ainda que,
por desgracga, tivessem nos atentados nos Estados Unidos, em Espanha e no Reino
Unido, os principais impulsionadores da mudanca. Nesta luta contra o terrorismo, a
cooperacao entre os Estados-membros da UE conheceu, no decurso dos anos mais
recentes, um considerdvel desenvolvimento. Todavia, o territério europeu é, neste

momento, aquele que mais espaco para o crescimento e consolidacdo apresenta'®.

Na sua estratégia global para fazer face a ameaca que o terrorismo
internacional representa para os Estados e para os povos, a UE e a Organizagao das
Nagdes Unidas estabeleceram como objectivos: i) o aumento da cooperagdao com

paises terceiros, nomeadamente os do Norte de Africa, do Médio Oriente e do Sudeste

132 Aristegui, op. cit.

96



Asiatico, bem como a concessdo de assisténcia; ii) o respeito pelos direitos humanos;

iii) a prevencao de novos recrutamentos para o terrorismo; iv) a melhor proteccdo de

alvos potenciais; v) a perseguicdo e a investigacdo de membros das redes existentes;

vi) a melhoria da capacidade para dar resposta a atentados terroristas e a gestdao das

suas consequéncias. Assim, no sentido de combater eficazmente o terrorismo, a Unido

Europeia definiu como quatro pilares da sua intervenc¢do™:

Prevenir — O pilar "Prevenir" visa lutar contra a radicalizacdo e o recrutamento
para o terrorismo, identificando os métodos, a propaganda e os instrumentos
utilizados. Apesar de se tratar de desafios que se colocam aos Estados-
Membros, a accdo da UE pode contribuir para coordenar as politicas nacionais,
para identificar boas praticas e para o intercdmbio de informacdes.

Proteger — O pilar "Proteger" visa reduzir a vulnerabilidade dos alvos a
atentados, reduzindo o impacto destes. Este pilar propde a realizagdo de uma
accao colectiva a nivel da seguranca fronteirica, dos transportes e de todas as
infra-estruturas transfronteiras.

Perseguir — A terceira vertente visa perseguir os terroristas para além das
fronteiras, assegurando simultaneamente o respeito dos direitos humanos e do
direito internacional. A UE pretende, em primeiro lugar, impedir o acesso a
equipamentos utilizdveis em atentados terroristas (armas, explosivos, etc.),
desarticular as redes terroristas e os seus agentes de recrutamento, bem como
combater a utilizacdo abusiva de associa¢des sem fins lucrativos.

Responder — Ndo é possivel anular completamente o risco de atentados
terroristas. Cabe aos Estados-Membros lidarem com os atentados quando eles
ocorrerem. Os mecanismos de resposta face a ataques terroristas sao muitas
vezes idénticos aos postos em pratica em caso de uma catastrofe, tecnolégica
ou provocada pelo homem. A fim de os prevenir é conveniente utilizar
plenamente as estruturas existentes e os mecanismos comunitarios de

proteccdo civil. A base de dados da UE traca um inventario dos recursos e
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meios que os Estados-Membros poderdao mobilizar em caso de ataque

terrorista.

Uma vez por semestre, o Conselho Europeu faz um balan¢o dos progressos
realizados. Uma vez por Presidéncia, realizar-se-a um didlogo politico de alto nivel
sobre a luta antiterrorista. Tal didlogo ocorrera entre o Conselho, a Comissdo e o
Parlamento Europeu. Esta estratégia serd completada por um Plano de Accdo
pormenorizado que enumerara todas as medidas pertinentes a adoptar no ambito das
suas quatro vertentes. O Comité de Representantes Permanentes assegura o
acompanhamento regular e pormenorizado dos progressos realizados. Caberd ao
Coordenador da Luta Antiterrorista e a Comissdo Europeia elaborar notas de

acompanhamento periddicas e proceder as actualizacdes.

Nos espacos das relacées entre a Unido Europeia e a NATO, o ano de 2010
culmina com a criacdo de um importante marco estratégico na edificacio de
capacidades e de mecanismos orientados para a prevencdao e combate ao terrorismo
gue teve como decisivo ponto de referéncia os atentados do 11-S. No actual contexto
internacional, a seguranga interna e externa, no ambito da UE sdo consideradas
matérias indissociaveis orientando-a no seu modelo europeu para um conceito global
de seguranca. Com o tratado de Lisboa e a adopcdo do Programa de Estocolmo e da
Estratégia de Seguranca Interna foi dado inicio a um novo ciclo de actuac¢ao da UE no
dominio do contraterrorismo. J4 na esfera da NATO, o combate ao terrorismo foi, ao
longo da ultima década, um dos factores impulsionadores do desenvolvimento das
suas politicas, conceitos, capacidades e da orientacdo das suas parcerias. Entretanto,
assinale-se que entre a UE e a NATO existe, ainda, um potencial importante de
cooperacdao a desenvolver. A Parceria Estratégica ja existente entre as duas
organizacoes poderd, de igual modo, ser amplamente reforcada no espaco de uma

cooperag¢ao mutua em matéria de contraterrorismo.
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CAPITULO VII: SUPERVISAO E CONTROLO DA ACTIVIDADE DOS SERVICOS DE
INTELIGENCIA NOS ESTADOS DEMOCRATICOS

As InformacGes sdo uma necessidade incontornavel para qualquer governo
moderno e os servigos de seguranga sao, por seu turno, essenciais para que o Estado
se encontre em condicdes de proteger os seus valores e interesses. Todavia, o primado
do direito deve ser escrupulosamente respeitado e nesse sentido os Servicos de
Informacdes devem ser submetidos a um controlo legal, seja através do Executivo, do
parlamento, dos tribunais, dos processos de recurso ou dos grupos de peritos
independentes. Naturalmente, o controlo feito pelo Executivo revela-se insuficiente,
sendo necessarios outros mecanismos para o efeito. Nenhum nivel de controlo estd
isolado, estando todos os niveis interligados. Estes mecanismos de controlo nao
podem ser tedricos e devem ser objecto de uma revisdo constante. Estes modelos
demonstram que o mundo das informacdes e o seu controlo ndo sdo mutuamente
incompativeis. Bem pelo contrdrio, o controlo é indispensavel seja por razdes de

eficiéncia seja por motivos de legitimidade™*.

Nas novas democracias, uma supervisdo eficaz da comunidade de inteligéncia é
crucial, atendendo a tensao inerente que existe entre o trabalho de inteligéncia e de
determinados valores democraticos, tais como a abertura e a transparéncia. Se é
verdade que os servicos de inteligéncia nacional devem estar submetidos ao controlo
civil externo, é, igualmente, verdade que os civis devem estar informados sobre o
trabalho da inteligéncia. Caso contrario, o trabalho continuara a ser monopolizado
pelos profissionais do servico. Por outro lado, uma nova cultura politica deve, também,
ser desenvolvida de modo a impedir abusos e a dar suporte ao legitimo papel dos

servicos de inteligéncia numa sociedade democratico™. Com a supervisio da

% COMMISSION EUROPEENNE POUR LA DEMOCRATIE PAR LE DROIT (COMMISSION DE VENISE) -

Relatério sobre o Controlo Democratico dos Servigos de Seguranca. Adoptado pela Comissdo de Veneza
por ocasido da 712 Sessdo Plenaria, Veneza, 1 e 2 de Junho de 2007. Disponivel em:
http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2015)010-f

13 DEN BOER, Monica - Conducting Oversight. in BORN, Hans; WILLS, Aidan. Overseeing Intelligence
Services - A Toolkit. The Geneva Centre for the Democratic Control of Armed Forces (DCAF), Geneva,
2012, p. 69.
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inteligéncia pretende-se, assim, desencorajar uma actividade marginal por parte dos

respectivos servigos.

Um dos propdsitos dos servicos de inteligéncia é recolher informacgGes para
ajudar os elementos do Executivo na formulacdo de politicas e na tomada de decisGes
estratégicas e operacionais. A maneira como essa informacdo é recolhida deve ser
coerente com as prioridades e valores da sociedade que serve. Nos paises
democraticos, os Servicos de Informacgdes devem respeitar os direitos humanos, a lei,

e os principios da governacdo democratica, nomeadamente a prestacdao de contas e a

transparéncia.

A supervisdo e o controlo da actividade das agéncias de informacbes sdao
recentes, mesmo em democracias consolidadas como sao os casos dos Estados Unidos,
do Canadd e do Reino Unido. O controlo das actividades de inteligéncia passou a fazer
parte das preocupagdes de paises de tradicdo democrdtica, ou mesmo naqueles que
adoptaram mais recentemente esse sistema de governacdo. Isto ndo tem impedido,
todavia, que continuem a existir dificuldades no estabelecimento de poderes e de
limitacGes dos Servicos de Informac¢des no tocante a sua compatibilidade com o Estado

democratico.

Funcionalmente, sdo permitidas aos servicos praticas que se encontram
vedadas a actividade do Estado noutros dominios. E assim que aos servigos se torna
possivel recorrer a técnicas de natureza intrusiva como é o caso da intercepcao das
comunicacdes, bem como a invasao da propriedade privada, ac¢des de vigilancia,

infiltrac3o de agentes e outras actividades de natureza operacional™®.

A necessidade de um efectivo controlo desta actividade resultou de inimeras
crises e escandalos ocorridos no ambito dos servigos secretos dos Estados Unidos,
Austrdlia e Canadd, nas décadas de 1970 e 1980. Nos Estados Unidos, a situagao

conduziu a criacdo de uma comissdo presidida pelo Senador Frank Church, da qual

3¢ ESTEVES, Pedro - Informagdes em Democracia: Da Integragdo G Responsabilizagéo. Lisboa. ISCSP,

Tese de Mestrado, 2004, p. 71.
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resultaria a Comissdao Church (Church Committee), criada no ambito do Senado, em
1975, com o propodsito de investigar actividades ilegais da CIA (Central Intelligence
Agency), da NSA (National Security Agency) e do FBI (Federal Bureau of Investigation).
J4 no Canad3, onde se discutia ao largo dos anos sessenta sobre os limites do poder
dos sectores das Informacgodes, o processo daria lugar a Comissdo McDonald (McDonald
Commission), criada em 1977, com o objectivo de investigar as actividades da Royal
Canadian Mounted Police. Entretanto, no Reino Unido sé se registaram mudancas
consideradas importantes a partir da década de 1990. Deste modo, é a partir da
década de setenta do século XX que ganha importancia o debate sobre a necessidade
do controlo da actividade das informacdes, com destaque para as democracias anglo-
saxdnicas. A partir daqui foram sendo implementadas medidas efectivas para o
incremento do controlo das agéncias de informagdes um pouco por todo o mundo, e
em particular nos paises europeus. Com as mudancas operadas na ordem
internacional no declinar dos anos 1980 o tema passou a dominar, igualmente, o

ambiente nos paises que se encontravam na érbita soviética.

Os atentados do 11-S promoveram largas transformacdes nos sistemas de
seguranca e informacbes em diversos paises. Concomitantemente, a supervisdo e o
controlo desses sistemas conheceram, igualmente, importantes mudancgas. Desde
logo, nos Estados Unidos as falhas detectadas pelas diferentes comissdes de inquérito
criadas com o fim de investigar os atentados deram lugar a profundas medidas
conducentes a reestruturacao da comunidade de inteligéncia. Entretanto, paises como
o Canad3, Reino Unido e Espanha, para além de outras democracias, surgiram a dar
continuidade ao processo iniciado pelas autoridades norte-americanas. Mesmo assim,
esta preocupacdo é reconhecida como insuficiente para o desejado equilibrio entre as
necessidades de seguranca e a defesa dos direitos e garantias individuais, o que poe

naturalmente em destaque o recurso a mecanismos efectivos de controlo.

Um dos grandes desafios na discussao sobre os servigos de inteligéncia estd em
saber o qudo importante é a actividade de inteligéncia e a democracia no seu
conjunto. Em muitos paises, os servicos de inteligéncia funcionam, ainda, como
instrumentos de controlo social e recurso a meios de tortura. A inteligéncia é
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atribuido, actualmente, um novo papel, seja na seguranca e defesa nacional, seja na
competitividade internacional, ou até na inteligéncia econémica. Mas é, todavia, na
criacdo de condicOes estratégicas que antevejam cenarios futuros para que as decisdes

a tomar envolvam o menor risco possivel.

No ambito da actividade de inteligéncia um dos temas dominantes esta
relacionado com o seu controlo efectivo. E, sem duvida, uma condigdo indispensavel
no alinhamento da inteligéncia com a democracia. Com o controlo da actividade de
inteligéncia, os cidaddos, através dos seus representantes, podem, de facto, ter uma
visdo bem mais clara e estratégica do processo de inteligéncia, tendo sempre em

consideracao a salvaguarda das informacdes recolhidas.

E com a responsabilizacdo politica dos servigos que se consegue a credibilizacido
do sistema através da criacdo de mecanismos susceptiveis de assegurarem niveis de
confianga democratica relativamente ao seu funcionamento o que os aproxima dos
restantes organismos do Estado. A existéncia de mecanismos de supervisdo externa
sobre o funcionamento e a missdo dos Servicos de Informacdes é entendida como um
principio de boa-conduta politica e uma condi¢cdo fundamental para garantir que os
propdsitos para os quais foram criados sdo respeitados e que a sua autonomia nao é

instrumentalizada excedendo, deste modo, o respectivo mandato politico e legal®’.

Temos assim que “os riscos de potencial desvio das verdadeiras atribui¢cdes dos
Servicos de InformacgBes nas democracias ocidentais (...) sdo reconhecidamente reais.
Esta constatacdo ndo traduz a existéncia de responsabilidades apenas ao nivel dos
proprios servicos — em certos casos, cedendo a tendéncias que excedem as suas
atribuicbes legais — mas, igualmente, outros riscos ligados a errada utilizacdo das
informacgdes pelo decisor politico. Nao sera exagerado afirmar que ndo existe pais de
excepcdo neste tipo de situagdes”**®. E uma realidade que todos os Estados do mundo

contam com servigos de inteligéncia. E, igualmente, sabido que, tradicionalmente, os

Y7 1dem, pp. 71-72.

138 Idem, p. 75.
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servicos de inteligéncia sempre dispuseram, mesmo em paises democraticos, de ampla

liberdade de ac¢do, o que os coloca na mira de um permanente escrutinio publico.

O sector das informacdes representa uma ultima fronteira na democratizagdo e
nos processos de reforma do sector da seguranga. Em muitas democracias
estabelecidas, a germinacdo dos sistemas de supervisdo da inteligéncia tem seguido
uma trajectéria comum: certas actividades dos servicos de inteligéncia tém gerado
preocupacdes sobre a ingeréncia nos legitimos processos democraticos e no exercicio
dos direitos humanos e das liberdades fundamentais. Isto tem provocado momentos
de investigacdo e exame de consciéncia, e novos mecanismos de supervisdo tém sido
criados como resultado. Torna-se necessario que permane¢amos atentos que o
estabelecimento destas bases é apenas um pequeno passo no processo interminavel e
desafiador de assegurar que os servicos ndo sdao apenas eficazes em proteger a
seguranca nacional e os direitos humanos, mas, igualmente, no respeito pela lei e pela
ac¢do democratica. Realizar estes objectivos a longo prazo requer interesse constante,
vigilancia e dedicacdo por parte dos intervenientes envolvidos na supervisdo, bem

como assiduos esforcos para avaliar e melhorar os sistemas de supervisao.

Os parlamentares assumem grande responsabilidade no quadro legal e
institucional da supervisdo e, assim como o0s principais supervisores externos, para
garantir que a supervisao realiza os seus objectivos. Neste dominio, mais do em
qualquer outro, os parlamentares devem empenhar-se a fim de subordinar os seus
interesses politicos a um objectivo maior de proteger a ordem democratica e
constitucional. No entanto, os parlamentares sozinhos nao devem ser sobrecarregados
com todas as responsabilidades de supervisdao externa. Falta-lhes muitas vezes o
tempo, pericia e requisito de independéncia. Neste sentido, devem apelar a um
estatuto independente de supervisdo, como sejam instituicdes superiores de auditoria,
provedorias e organismos de supervisdao especializada, a desempenhar um papel

crucial nas respectivas dreas de competéncia'®. Por tal motivo, o estabelecimento de

% COMMISSION EUROPEENNE POUR LA DEMOCRATIE PAR LE DROIT (COMMISSION DE VENISE) -

Relatdrio sobre o Controlo Democratico dos Servigos de Seguranga. Adoptado pela Comissdo de Veneza
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um sistema de controlo democratico dos servicos de inteligéncia é, actualmente, um
dos desafios dos Estados democraticos no sentido de se submeterem ao principio da
legalidade, do Direito e do respeito absoluto pelos direitos fundamentais como

principio inspirador de todo o sistema constitucional®®

. Uma eficaz supervisao de
inteligéncia requer ndao apenas a actividade coordenada de varios érgdos estatais, mas
também uma analise activa da conduta governamental pelos membros da sociedade
civil e pelos meios de comunicacdo. Nesse propdsito, os servigos de inteligéncia devem
esforcar-se no sentido de serem eficazes, politicamente neutros, nao ligados a
formacGes politicas e aderir a uma ética profissional e aptos a obter informacdo e a
transforma-la em inteligéncia. Devem, ainda, operar no quadro de mandatos legais e

de conformidade com as normas e praticas constitucionais, legais e democraticas do

Estado.

Os principais motivos por que os Estados criam sistemas de supervisdo de
inteligéncia tém por objectivo melhorar a governagdao democratica dos servigos de
inteligéncia, incluindo a sua responsabilidade perante o eleitorado, defender o Estado

de direito e garantir a eficacia e a eficiéncia da actividade do servigo.

No espaco internacional cresce o consenso sobre a necessidade de controlo
democratico dos servigos de inteligéncia. A Organizagdao para a Cooperagdo e
Desenvolvimento Econdmico (OCDE), as Nag¢bes Unidas (ONU), a Organizacdo para a
Seguranca e a Cooperacao na Europa (OSCE) e a Assembleia Parlamentar do Conselho
da Europa reconheceram de forma bem clara que os servicos de inteligéncia devem

submeter-se a processos de controlo democratico.

Um dos principios fundamentais da governanca democratica é a

responsabilidade das instituicdes do Estado perante o eleitorado. Além disso, e por

por ocasido da 712 Sessdo Plenaria, Veneza, 1 e 2 de Junho de 2007. Disponivel em:
http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2015)010-f

"% VILLALOBOS, Maria Concepcién - El Control de los Servicios de Inteligencia en los Estados
Democraticos. | Congresso Nacional de Inteligéncia. Universidad de Granada, Madrid, 23 Outubro de
2008.
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gue os servicos de inteligéncia fazem uso de fundos publicos, os cidadaos tém o direito
de saber se esses fundos estdo a ser usados de forma adequada.

Admitamos, entretanto, que dada a natureza confidencial do seu trabalho, os
servicos de inteligéncia ndo podem ser totalmente transparentes; assim, a sociedade
deve criar um mecanismo alternativo para monitorizar o comportamento destes
servicos em nome do eleitorado. Os mecanismos mais comuns sdo comissoes
parlamentares e orgdos de supervisdo especializada criados pelo parlamento em
cumprimento da sua obrigacdo de assegurar um adequado controlo e equilibrio
relativamente a todas as agéncias do governo. Este controlo e equilibrio precisa de
garantir, em particular, que os servicos de inteligéncia actuam em defesa da seguranca
nacional e ndao da seguranca do governo estabelecido. Com efeito, os servigos de
inteligéncia ndo devem nunca agir como uma ferramenta de um partido politico, mas

apenas como servidores dos cidad3os.

A governagdo democratica pode, também, reforcar a confianga do publico no
trabalho dos servicos de inteligéncia se o publico sabe que os servigcos sdo
devidamente supervisionados pelos seus representantes no parlamento e por outros

organismos de supervisdo da inteligéncia.

Os servicos de inteligéncia, como qualquer outra agéncia do governo, sdo
obrigados a respeitar e defender o Estado de direito. Até mesmo a existéncia de uma
ameaca a segurancga nacional ndo é razao suficiente para um servico de inteligéncia
infringir a lei. A actividade ilegal por parte de um servico de inteligéncia ndo somente
viola as regras a que o servico estd obrigado, como, também, traz ao servico e ao
governo um descrédito de ambito interno e internacional. Em particular, o uso de
poderes especiais pelos servicos de inteligéncia precisa de ser monitorizado de perto
considerando o potencial que existe para a violagdo dos direitos humanos. Nos paises
onde os servicos de inteligéncia tém sido historicamente associados a infrac¢des da lei
e violagbes dos direitos humanos, uma estreita supervisdio é especialmente

importante, ndo sé no sentido de desencorajar a recorréncia de ma-fé, como, também,
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para construir a confianca do publico e confiar nos servicos e no governo''. Para o
publico, um dos aspectos mais preocupantes das actividades de inteligéncia é a sua
falta de responsabilizacdo, veja-se supervisdo e controlo. Operando em sigilo, as
agéncias de inteligéncia sdo vistas ndo apenas como um mundo misterioso, mas,

muitas vezes, como uma actividade desprovida de controlo.

Em comparacdo com outras instituicdes, as agéncias de inteligéncia colocam
dificuldades Unicas quando se trata de assumir responsabilidades. Ndo podem divulgar
as suas actividades para o publico sem divulga-las para os seus destinos ao mesmo
tempo. Como resultado, as agéncias de inteligéncia ndo sdo sujeitas aos mesmos
rigores do debate publico ou ao escrutinio dos meios de comunicagdo como o sao
outros departamentos governamentais. Os seus orgamentos sao secretos; as suas
operacles sdo secretas; as suas avaliacdes sdo secretas. As agéncias de inteligéncia, no
entanto, sdo instituicdes dentro de uma forma democratica de governo, responsaveis
nao sé para com as instituicdes governamentais, como, também, para com os
representantes eleitos do povo e, finalmente, para com os préprios cidaddos em geral,
enguanto contribuintes, por quem sao, afinal, financiados. A supervisdo e o controlo
da inteligéncia é fundamental para preservar os direitos e liberdades fundamentais dos

cidad3os, bem como para aumentarem a sua seguranca*®.

Ao longo dos ultimos anos tem-se verificado um crescente desenvolvimento do
terrorismo e da criminalidade, o que leva as sociedades a sentirem uma cada vez maior
necessidade de seguranga. As ameacas actuais para a seguranga, COmo sejam 0s casos
da criminalidade organizada, o terrorismo internacional e a proliferacdo de armas,
afectam cada vez mais a segurancga interior e exterior, necessitando, portanto, de uma
resposta por parte dos servicos de seguranca que devera a todos os titulos ser

coordenada e supervisionada.

141 BORN, Hans; WILLS, Aidan. Overseeing Intelligence Services - A Toolkit. The Geneva Centre for the

Democratic Control of Armed Forces (DCAF), Geneva, 2012.

1“2 GENEVA CENTRE FOR THE DEMOCRATIC CONTROL OF ARMED FORCES (DCAF) - Contemporary
Challenges  for  the Intelligence = Community. Marco de  2006. Disponivel  em:
https://www.files.ethz.ch/isn/17435/backgrounder_06_intelligence_challenges.pdf
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Sabemos que existe uma necessidade de equilibrio entre a concepgao de
liberdade e a necessidade de seguranca, pondo, desde logo, a questdo de saber até
onde as garantias de seguranca numa sociedade podem conduzir a restricdes as

liberdades fundamentais.

A accdo dos governos deve ser legal, mas também legitima. Por conseguinte,
um controlo democratico impde-se, cuja componente essencial deva ser parlamentar.
O poder judiciario, por seu turno, desempenha um papel capital j4 que sanciona os
abusos no uso de procedimentos excepcionais que representem um risco para os

direitos do cidadao.

Devido ao seu caracter pouco ortodoxo, é claro que o ambito da supervisao das
agéncias secretas nem sempre serd idéntico as tarefas de supervisdo relativas a outras
areas do governo. No minimo, a supervisao deve assegurar que as ac¢des do sector da
seguranca sao devidamente controladas e o seu funcionamento é realizado em
conjunto por padrées de desempenho, que a invasdao da privacidade é minimizada e

gue os recursos dos contribuintes estdo a ser utilizados de forma eficiente.

A interaccdo entre os sistemas de supervisdao deve ser capaz de melhorar a
eficiéncia, economia e eficacia das operacdes governamentais., de avaliar programas e
desempenhos, de detectar e prevenir uma deficiente administracao, desperdicio,
abusos, arbitrariedades, comportamentos caprichosos ou conduta ilegal e
inconstitucional, de proteger liberdades e direitos constitucionais, de informar o
publico em geral e assegurar que as politicas do Executivo reflectem o interesse
publico, de reunir informacdo com o propdsito de desenvolver novas propostas
legislativas ou alterar os estatutos existentes, de assegurar a conformidade
administrativa com o objectivo legislativo, e de impedir a ingeréncia do Executivo na
autoridade legislativa e judicial. Em suma, a supervisdao é um meio de o Congresso

controlar o Executivo™.

193 kaiser, 1997
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O controlo democratico envolve um conjunto de instrumentos especificos que
visam assegurar a responsabilidade e a transparéncia politicas do sector da seguranca.
Estes instrumentos compreendem principios constitucionais, regras juridicas e
disposicdes institucionais e operacionais, assim como ac¢des mais gerais que visem
estabelecer boas relagdes entre as diferentes componentes do sector da segurancga,
por um lado, e os poderes politicos (executivo, legislativo e judicidrio) e os

representantes da sociedade civil, por outro.

A necessidade de seguranca leva muitas vezes os governos a estabelecer
procedimentos excepcionais. Estes procedimentos devem ser realmente excepcionais,
ja que nenhum Estado pode renunciar ao principio da legalidade, mesmo em situag¢des
extremas. Em qualquer dos casos, as garantias estabelecidas pela lei devem impedir o

uso abusivo de procedimentos especiais.

Referimos ja que a fung¢do dos servicos de inteligéncia é a de colocar a
disposicdo do Executivo um conjunto de informacdo politica, econdmica, cientifica,
técnica e militar, devidamente comprovada e interpretada, capaz de orientar a accao
do governo tanto na sua projeccao exterior como interior. Por tal motivo, os Servigos
de Informacbes ndo sdo uma “policia politica”, nem tdo pouco uma instituicdo
auténoma desligada do governo ou dos controlos que sobre eles exerce a sociedade
democratica. Esta é, de resto, a diferenca entre uns servicos de inteligéncia
democraticos e uns servigos secretos que constituem, na verdade, um “Estado dentro
do proéprio Estado” e que funcionam sem se submeterem a qualquer tipo de controlo
legal ou democrdtico, colocando-se ao servico do poder politico estabelecido

contribuindo para a sua manutencao.

As principais actividades de um governo democratico exigem a supervisdo e
controlo das agéncias de inteligéncia de modo a garantir que as mesmas estdo a
realizar a sua missao com competéncia e operam dentro da lei, e que usam os recursos
dos contribuintes de forma eficiente. Este requisito de supervisdo é essencial para a
comunidade de inteligéncia, uma vez que a maioria das suas actividades é conduzida
ao abrigo do sigilo.
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Historicamente, os servicos desde sempre beneficiaram de uma grande
margem de liberdade de accdo, justificada por razdoes de Estado, sem que disso
dessem conta ao Executivo. Todavia, nas sociedades modernas, nas quais a
transparéncia das instituicGes é uma das condi¢bes do exercicio da democracia, a
opacidade das suas actividades tende a criar niveis de alguma intranquilidade. Tudo
isto leva a que os cidaddos revelem interesse relativamente a actividade das

Informacdes. Por tal motivo, ao longo das duas ultimas décadas o controlo

parlamentar foi instaurado entre os Estados ocidentais.

O enquadramento das actividades de inteligéncia comeca por um quadro
juridico claro e explicito, criando estruturas de inteligéncia nos termos das leis
aprovadas pelo parlamento. Essas mesmas leis devem definir os limites confiados aos
servicos, os seus métodos de funcionamento e os mecanismos de controlo
relativamente aos quais estes se devem submeter. Ndo devemos, no entanto,
esquecer que a esséncia da inteligéncia é a de servir de suporte ao poder na tomada
de decisdes relacionadas com a seguranca e a defesa do Estado. E, assim, necessario
contar com uns servicos que auxiliem nessa tomada de decisdes em matérias tanto de
politica externa como interna no sentido de evitar situa¢cdes que atentem contra a

seguranca do Estado.

VII.1. O que é a supervisao da Inteligéncia

Como objectivos da supervisdo e do controlo** ha que assinalar que tal consiste
em que a actividade de inteligéncia seja realizada com legitimidade e eficacia.
Pretende-se, afinal, que esta actividade tenha em consideracdao a observancia das
disposicGes e das normas constitucionais, legais e regulamentares vigentes. Isto

significa que a actividade se submeta plenamente a Lei e ao Direito e em respeito

144 .~ . . . o~ ..
Supervisdo refere o acto de fiscalizar se os Servigos de InformagGes conduzem a sua actividade de

acordo com os principios legais e constitucionais, sendo em primeiro lugar da responsabilidade do poder
executivo. Por seu turno, controlo tem por finalidade a observagdo permanente dos actos quotidianos
de gestdo ou direcgdo de um Servigo de Informagdes, sendo atribuido aos poderes legislativo e judicial
(Born, 2004).
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pelos direitos individuais. Quando se procura que a actividade de inteligéncia seja
realizada com eficdcia pretende-se, pois, que os objectivos por si perseguidos
respeitem uma adequada relacdo entre os meios a disposicdo dos dorgdos que
desempenham a actividade, nomeadamente os fundos publicos, e o produto final

obtido: a inteligéncia.

A criacdo de mecanismos de supervisdo e de controlo constitui uma condicao
para assegurar que os Servicos de Informagdes servem os propdsitos para os quais
foram criados, sem serem alvo de instrumentalizacdo ou interesses alheios ao seu
mandato. De resto, é sabido que a falta de supervisdao e responsabilidade politica e
legal facilita actividades ilicitas por parte das agéncias de inteligéncia. Este controlo

garantird que a inteligéncia actue em consonancia com a democracia.

A natureza especifica dos Servicos de Informacgdes implica que sejam mantidos
a margem do conhecimento publico ao mesmo tempo que é assegurada a protec¢do
dos seus funcionarios, fontes de informacdo e actividades encobertas. Sem duvida, o
segredo constitui uma condicdo fundamental para a eficacia e credibilidade dos

Servicos de Informacgdes.

E sabido como o aumento dos poderes dos servicos de inteligéncia pode
conduzir a medidas que interferem seriamente com os direitos dos individuos, bem
como a crescente relevancia da inteligéncia para ac¢des judiciais e administrativas, o
gue implica que mecanismos de responsabilizacdo adequados sejam postos em pratica

para evitar abusos dos direitos humanos.

Servicos de inteligéncia eficientes sdo vitais para a seguranca e estabilidade
nacional, tendo necessariamente de realizar a maioria das suas actividades em
absoluto segredo, o que limita o espaco de manobra para a supervisao e
responsabilidade democratica. A necessidade de tal supervisao e responsabilidade é
particularmente notdria no que as agéncias secretas diz respeito, que, muitas vezes,
tém o potencial ndo sé de p6r em perigo os direitos fundamentais e as liberdades dos
cidaddos, como também de interferir nos processos de governacao democratica. Na
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verdade, a supervisdo da inteligéncia ¢ um campo profundamente marcado por

problemas e paradoxos.

A supervisao e o controlo da actividade de inteligéncia compreende
mecanismos legais que estabelecam as directrizes e os limites para a actua¢do dos
Servicos de Informacgdes, a par de instituicGes competentes para o exercicio desse
controlo. Atendendo aos niveis de controlo, observa-se que reside dentro dos préprios
servicos a primeira instancia de controlo, este de cardcter interno. Neste ambito, cabe
aos dirigentes o papel fundamental de garantir que o pessoal de inteligéncia aja de
conformidade com o estabelecido pelos preceitos legais e constitucionais. Ainda no
ambito interno ao poder executivo, ha o controlo exercido por pessoas e instituicdes
nao pertencentes aos servigos, como é o caso dos Inspectores-gerais e do ministro ao

qual se subordina o servigo.

Para além do controlo interno, existe, ainda, o externo, que é exercido pelos
poderes legislativo e judiciario ou, até, por uma instituicdo independente. O controlo
externo é o garante entre os poderes, com particular destaque para os sistemas
presidencialistas. H3, ainda, a considerar o poder exercido pela sociedade civil, através
das suas instituicbes, como seja a Comunicacdo Social, as associa¢des e outro tipo de
grupos organizados, e, finalmente, pelos préprios cidaddos. Neste ultimo caso, num
contexto de denuncia de irregularidades, recorrendo ao poder judiciario em defesa
dos seus direitos. Temos, assim, que a responsabilizacdo democrdtica dos servicos de
inteligéncia exige um efectivo controlo executivo e supervisdo parlamentar, bem como

o escrutinio da sociedade civil.

Segundo Born, Johnson e Leigh'”, o aprofundamento e o alargamento da
supervisdo democratica da inteligéncia e servicos secretos sdo vistos como um
desenvolvimento recente. Até a década de 1970, considerada a primeira década da

supervisdo da inteligéncia, a prestacdo de contas sobre agéncias secretas foi

> BORN, Hans; JOHNSON K. Loch; LEIGH, lan. Who's Watching the Spies? Establishing Intelligence

Service Accountability. Washington, D.C. Potomac Books, Inc., 2005.
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considerada uma prerrogativa dos executivos em quase todas as democracias'*.
Representantes eleitos pelos parlamentos quase ndo tinham autoridade alguma sobre
os assuntos da inteligéncia. Na ocasido, a supervisao baseava-se em decretos e ordens
do Executivo, ndao propriamente em leis promulgadas pelos parlamentares. Esta
situacdo mudou radicalmente em meados da década de 1970 quando, desencadeada
por escandalos e violagao de direitos civis basicos, os Estados Unidos promulgaram
profundas reformas no que diz respeito a inteligéncia, incluindo um papel-chave para
o Congresso a par de novas leis de modo a assegurar um controlo mais préximo das
operacGes secretas. Ndo muito depois, foi a vez do Canada e da Austrdlia. Este periodo
de uma Nova Supervisao, que ganhou forca na década de 1980, pode ser considerado
como a segunda década de responsabilizacdo da inteligéncia. Principalmente paises
anglo-saxénicos comecaram a introduzir disposicdes democraticas para a supervisdo
de inteligéncia que estabeleceu um equilibrio juridico para a fiscalizacdo, incluindo um
papel significativo para o parlamento. O fim da Guerra Fria viu o inicio de uma terceira
década da supervisao da inteligéncia - a década de 1990 - como parte da evolugdo

mais ampla da democracia na Europa Central e Oriental.

Os regimes autoritarios e pdés-comunistas ndao foram os Unicos a apresentar
novas formas de supervisdo democratica para os servicos de inteligéncia, na década de
1990. Até entdo, a supervisdio da inteligéncia ndao conhecera um claro
desenvolvimento nas democracias ocidentais. Como resultado de uma cultura politica
e administrativa, fortemente influenciada pela Guerra Fria, a maioria dos paises exibiu
um amplo consenso politico admitindo que a seguranca nacional seria melhor servida
se os servicos de inteligéncia fossem deixados a si proprios. O fim da Guerra Fria criou
uma janela de oportunidade para a expansdao e aprofundamento da supervisdo da
inteligéncia, ndo so6 nos Estados em transicdo, como, também, nas democracias
instaladas. A supervisdo democratica da inteligéncia e servicos de seguranca nos
Estados em transicdo revela-se como uma preocupacgao constante. Na maior parte dos
casos a supervisdao da inteligéncia parece ser dominada pelo presidente ou pelo

governo, que da margem de manobra para a politizacdo ou uso indevido dos servicos

148 1dem.
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pelo Executivo. Na maioria dos Estados de transicdo, a neutralidade politica dos
servicos e o respeito pelos direitos humanos sdo codificados na legislacdo da
inteligéncia e em cédigos de conduta para os profissionais dos servigos. Orgios de
fiscalizagao parlamentar independente estao a ser criados. No papel, essas estruturas
parecem muito promissoras, mas uma analise da realidade da supervisao da

inteligéncia revela que muitos desafios estdo ainda por ocorrer.

VIL.2. A necessidade de controlo dos servigos de inteligéncia nos Estados

democraticos

A existéncia de servicos de inteligéncia em paises democraticos da origem a um
paradoxo politico. Por um lado, os servicos sdo criados com o propdsito de proteger o
Estado e os cidaddos e outras pessoas que se encontrem sob a jurisdicdo do Estado e
da ordem democratica. Aos servicos sao conferidos poderes especiais e recursos para
esta finalidade. Os servicos estdo habilitados por lei para obterem informagdes
confidenciais por meio de vigilancia, intercepcdo de comunicacdes e outros métodos
gue violam o direito a privacidade; tém, ainda, capacidade para levar por diante
operagdes secretas destinadas a combater as ameacas para a seguranc¢a nacional,
operando com um elevado nivel de sigilo. Por outro lado, os servicos de inteligéncia e
os membros do Executivo podem, ainda, fazer uso desses poderes e capacidades para
subverter a seguranga dos individuos e, também, do processo democratico. Podem,
igualmente, violar os direitos humanos e a lei, interferindo em actividades politicas
legais. Podem intimidar os opositores do governo e criar um clima de medo
manipulando a inteligéncia, a fim de influenciar a tomada de decisao do governo e a
opinido publica. Podem, também, fazer um uso abusivo dos fundos destinados aos
servicos de inteligéncia. Considerando todos estes perigos, os paises democraticos sdo
confrontados com o desafio de construir regras, controlos e mecanismos de supervisao
destinados a minimizar o potencial de condutas ilegais e abuso de poder e garantir que
os servigcos de inteligéncia assumam as suas responsabilidades, em conformidade com

a Constituicdo e a legislacdo'’. Na verdade, o controlo da actividade de inteligéncia é

7 NATHAN, Laurie - Intelligence Transparency, Secrecy, and Oversight in a Democracy in BORN, Hans;

WILLS, Aidan. Overseeing Intelligence Services - A Toolkit. The Geneva Centre for the Democratic Control
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uma tarefa verdadeiramente dificil em qualquer sistema politico'*®. Existe, assim, uma
enorme dificuldade que a supervisdao e o controlo da actividade de inteligéncia
enfrentam relativamente a questdo do sigilo que estd inerente a essa actividade, tendo
em conta que o segredo é um requisito essencial para a eficiéncia das agéncias de
inteligéncia. Afinal, aos servicos estd vedada a revelacdo das suas actividades

publicamente no sentido de evitar vulnerabilidades face aos seus inimigos.

Facto extraordinario da regulacdo geral dos servigos de inteligéncia é o de o seu
funcionamento dever ser secreto, devendo estar, todavia, regulado e assegurado pelas
instituicdes publicas. O seu éxito dependera sempre da adequada realizacdo deste
principio. O terrorismo global bem como a criminalidade organizada e todas as formas
de extremismo politico ou religioso constituem nos nossos dias uma séria ameaca a
seguranca dos povos. E neste contexto, e ndo é demais afirma-lo, que se mostra de

fundamental importancia o papel e a intervengdo dos Servicos de Informacdes'®.

Perante os novos desafios colocados pelo cendrio nacional e internacional,
torna-se necessdario dispor de um Servico de Informacdes especializado e moderno
com capacidade para os enfrentar com eficacia. A missdo de um Servico de
Informagdes passa por prevenir e evitar qualquer risco ou ameaga que ponha em
causa a independéncia e a integridade de uma nacdo, para além dos seus interesses e

a estabilidade do Estado de direito e das suas instituicdes.

Como ja anteriormente assinalado, o trabalho dos servicos de inteligéncia deve
realizar-se em segredo. Deste modo, uma eventual revelacdo das fontes, métodos e
recursos poderia comprometer seriamente a eficicia desse mesmo trabalho. Daqui
resulta que de algum modo o trabalho dos servicos de inteligéncia deve ser sempre
resguardado, ndo podendo ser tdo transparente como poderd acontecer com outras

entidades do governo. Todavia, tal ndo significa que os servicos estejam fora de

of Armed Forces (DCAF), Geneva, 2012, pp. 49-50.
%8 HASTEDT, Glenn P. Controling Intelligence. New York, Routlegde, 1991.

9 VILLALOBOS, Maria Concepcién - EI Control de los Servicios de Inteligencia en los Estados

Democraticos. | Congresso Nacional de Inteligéncia. Universidad de Granada, Madrid, 23 Outubro de
2008.
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qualquer sistema de controlo democratico. Assim, os servicos de inteligéncia devem
estar sujeitos ao mesmo tipo de controlo democratico que os diferentes actos do
governo. O principal meio de controlo do poder executivo existente num sistema
democratico é o parlamentar, estando o controlo da legalidade a cargo do poder
judicial. Cabe, igualmente, ao Executivo a responsabilidade de atribuir tarefas e
prioridades aos servicos de inteligéncia, enquanto ao parlamento incumbe a tarefa de
aprovar as leis, fiscalizar o orcamento e o papel do governo e o funcionamento dos
servicos de inteligéncia, sem interferir nas operac¢des que estes levam a cabo. No seio
dos parlamentos é normal a criacdo de comissdes encarregadas de fiscalizar os

servigos.

Os servicos de inteligéncia devem estar sujeitos as leis relativas a proteccdo de
dados pessoais e sigilo das comunicacbes. Todavia, a lei deve estabelecer um
mecanismo judicial que avalie e considere as mais variadas situacdes. A este propdsito,
alguns sistemas juridicos consideram a atribuicdo de poderes especiais aos servigos de
inteligéncia e que afectam directamente os direitos fundamentais, tais como o acesso
a documentacdo, sem necessidade de consentimento do remetente ou destinatario,
utilizacdo de identidades falsas e intercep¢cdo de comunicagdes. No geral, sdo
outorgados poderes mais amplos dos que aqueles de que dispde a policia, tendo em

conta que as ameagas contra a seguranga sdo mais sérias que o delito comum.

N3o existe nenhuma norma internacional que regule os poderes especiais, no
entanto, existe o consenso de que é obrigatdrio respeitar determinadas normas
independentemente das ameacas a que o Estado esteja sujeito, Por exemplo, em
nenhuma circunstancia o Estado podera recorrer ao assassinato politico ou a tortura
como meios utilizdveis. A maioria dos sistemas legais difere quando se trata de
delimitar até que ponto o uso destas técnicas viola o direito a intimidade. Aceita-se, no
entanto, e de modo generalizado, que qualquer violagdo da intimidade requeira uma

base legal e controlo judicial.
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VIl.3. O ambito da supervisao da Inteligéncia

Supervisdo é um termo genérico que engloba o escrutinio, a monitorizacao

continua, e uma analise objectiva e factual, bem como a avaliagdo e investigacdo. E

levada a cabo por supervisores dentro dos servicos de inteligéncia, por funcionarios do

Executivo, por membros do poder judicidrio e membros do parlamento, pelas

instituicbes de juizes independentes, por instituicdes de auditoria, por orgdos

especializados de fiscalizacdo e, finalmente, por jornalistas e membros da sociedade

civil (Quadro 1).

Quadro 2: Resumo da classificagdo dos mecanismos de controlo da actividade de

informagbes
Critérios CLASSIFICACAO DO CONTROLO DA ACTIVIDADE DE INFORMAGOES
Ambito Interno (Controlo em sentido restrito) Externo (Fiscalizagdo/Revisdo)
Socieda
Nivel Administrativo Executivo Legislativo Judicial

de Civil

Instituicdo Director Presidente ou Parlamento Tribunais Media
Responsavel Primeiro-Ministro ou e ONG’s
(Regime Pres./Parl.) Camara Alta/Baixa Juizes Lobbie’s
Associa-

¢oes
Tipologia | Formal |[Informal| Politico |Independente| Politico Indepen- Indepen- | Informal
(externo aos dente dente
Sl/interno ao
Executivo)
Orgao Quadro Comissdo | Inspector- CPFI Comissdao |Magistrados | Grupos de
Dirigen- Ministerial geral (c/ ous/ |Fiscalizagdo |especialment| interesse
te orgdos de |Independent] e de
Orgdo de |Auditor-geral | assessoria e mandatados| cidaddos
Assessoria nao-
parlam. | Inspector/
Auditor-
geral

116




Forma |Normas|Fugas de| Directivas | Verificaas |Aprovacdo| Fiscalizaa | Verificaa | Pressdo/
Internas|informag|Presidenciai| praticas |Legislacdo| Actividade |conformidad| Investiga-
Jo. s/ segundo e legal cdo/
Ministeriais| parametros |Inquéritos Manifestag
de eficiéncia e Oes Sociais
Relatdrios/ eficacia
Reunides
Observagoes| Emana |Presta contas|Fiscaliza os| Denuncia |Decide sobre| Denuncia
Directivas/ | a tutela ou a | actos do [irregularidad a irregular-
Fixa autoridade [Executivo e es legitimidade | dades
objectivos e| politica as dos actos da
Prioridades/| responsavel | despesas |Cariz técnico| Administra- | Contribui
Afecta dos SI ¢do Publica para a
Recursos/ | Cariz politico evolugdo
Analisa e técnico |Investiga a da
relatdrios/ actuagdo actividade
dos Sl em
caso de
denuncia

Fonte: Carapeto (2010, p. 109)

O termo supervisdao deve ser distinguido do de controlo, ja que este ultimo
implica o poder de direccionar as politicas e actividades da organiza¢cdo. Assim, o
controlo estd normalmente associado com o poder executivo do governo e
especificamente com a gestdo sénior dos Servicos de Informacgdes. Todavia, nem todos
os governos fazem uma clara distingdo entre supervisdo e controlo. Por esta razao,
algumas instituicdes descritas como organismos de supervisdo podem, também,

possuir um certo numero de responsabilidades de controlo.

O principal objectivo da supervisdao é o de manter sob vigilancia os servicos de
inteligéncia de modo a controlar as suas politicas e acgdes em termos de legalidade,
adequacao, eficacia e eficiéncia. O processo através do qual um érgdo de supervisdo é

responsavel pelo servico de inteligéncia tem geralmente trés fases distintas:

1. O 6rgao de supervisdo recolhe informagdes sobre o servigo de inteligéncia.
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2. Com base nesta informacao inicial, o drgdo de supervisdo compromete-se a

um didlogo com o servico de inteligéncia.

3. O organismo de supervisao emite as conclusées e recomendacoes.

A supervisdao pode abranger ndo sé a adequacao e a legalidade das actividades
do servico, mas, também, a sua eficiéncia e eficacia. Neste contexto, adequacdo
refere-se ao facto de se saber se as accbes de um servico de inteligéncia sdo
moralmente justificaveis, enquanto legalidade se refere ao facto de que essas ac¢bes
respeitem a legislacdo aplicavel. Nalguns Estados, os orgdos de supervisdo de
inteligéncia preocupam-se exclusivamente com a legalidade, ao passo que outros se
concentram, em particular, na eficidcia e eficiéncia. Uma eficaz supervisao de
inteligéncia requer ndo apenas a actividade coordenada de varios érgaos estatais,
como, também, uma revisdo activa da conduta governamental pelos membros da

sociedade civil e pelos meios de comunicagdo.

VII.4. Gestdo superior dos servigos de inteligéncia

A eficacia da supervisdo de inteligéncia comega com controlos internos
adequados. Funcionarios, comissdes parlamentares e organismos especializados terdo
dificuldade em cumprir as suas responsabilidades de supervisdo se a administracdo de
um servico de inteligéncia for pouco rigorosa ou ndao cooperante. Por outro lado, se a
gestao for comprometida e solidaria, os sistemas de gestdao e controlos internos do
servico podem constituir uma importante salvaguarda contra o abuso de poder e a
violacdo dos direitos humanos. Uma gestdo consequente tem a responsabilidade
directa pelo desenvolvimento e manutencdao da ades3ao aos controlos internos. Isto
significa que os controlos internos responsabilizem os oficiais de inteligéncia pela sua
conduta dentro do mandato legal do seu servico para as prioridades definidas para o
servico pelo Executivo e as politicas e regulamentos estabelecidos pela gestdo superior
do servigo. Controlos internos também incluem procedimentos de orgcamentacdo

rigorosa e manutencao de registos.
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A necessidade de os servicos de inteligéncia promoverem e manterem culturas
institucionais que respeitem o Estado de direito e os direitos humanos é amplamente
reconhecida. Leis e regulamentos que promovam tais culturas sdo particularmente
importantes, embora n3ao sejam suficientes. Um servico superior de gestdo deve
também desenvolver e conduzir programas concebidos para infundir nos seus
funciondrios uma compreensdo da constitucionalidade, legalidade, responsabilidade e

integridade.

Na maioria dos Estados, o uso de poderes especiais por um servico de
inteligéncia esta, finalmente, sujeito a aprovacdo ministerial e/ou judicial, devido ao
impacto que tais poderes podem ter sobre os direitos humanos. Maiores riscos para os

direitos humanos devem exigir niveis mais elevados de autorizagdo interna.

Uma gestdo superior dos servicos é responsavel pelo funcionamento eficaz de
todos os érgdos internos de fiscalizagdo. Esta responsabilidade inclui a garantia de que
os funcionarios do servico cooperam totalmente com os érgaos de fiscalizacdo interna
assim como com os organismos de fiscalizacdo externa. Entretanto, todas as
precaucdes devem ser tomadas no sentido de assegurar que as ordens ilegais ndao sao
veiculadas, e que, caso sejam dadas, as mesmas ndo sdo respeitadas. Da sua parte “o
parlamento é o 6rgdo de fiscalizacdo politica por exceléncia dos actos do Executivo e,
por extensdo, dos Servicos de Informacgdes. O poder judicial, por seu turno, assegura o
cumprimento da legalidade em matérias relacionadas com a gestao da informacdo e

com as actividades operacionais dos servicos” .

VIL.5. Atribui¢des de um 6rgdo de fiscalizagdo™

Neste ambito, temos, pois, a considerar como principais atribuicbes de um

6rgao de fiscalizacao:

>0 ESTEVES, Pedro - Informagdes em Democracia: Da Integragdo a Responsabilizagéo. Lisboa. ISCSP,

Tese de Mestrado, 2004, p. 162.
Bt Idem, p. 171.
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e Conquista da credibilidade e da autoridade por forma a que o processo
de fiscalizacdo que conclua pela adequabilidade dos servicos em relacdo ao

respectivo mandato politico e legal seja pacificamente aceite e reconhecido;

e Estimulo do interesse publico pelas questdes relacionadas com
Informacodes, promovendo a emergéncia de novas ideias e solucdes e alimentando
o debate sobre os servicos e o sistema, para que esta drea ndo seja encarada como

algo “escondido” e “descontrolado”;

e Emissdo de contribuicdes positivas e Uteis para a efectividade das
funcbes dos Servicos de Informagdes e para a melhoria do funcionamento do
sistema.

Nas democracias, os poderes executivo, legislativo e judicidrio exercem a
supervisdo dos servicos de inteligéncia e as suas actividades. Cada elemento
desempenha um papel especifico no ambito da fiscalizacdo e da responsabilizacao,
cuja finalidade é de proporcionar a garantia da legalidade, proporcionalidade e
adequacdo para as actividades que sdo necessariamente realizadas num ambiente
classificado. Nos dominios da supervisao e da fiscalizacdo, o Executivo desempenha um
papel decisivo. Quanto mais alto for o escaldo de supervisdo executiva menor sera a
probabilidade de dai resultarem problemas para o governo. E o Executivo que é
totalmente responsavel pelos Servicos de Informacdes, criando assim a base
necessdria para a transparéncia e o controlo parlamentar. Temos, assim, a considerar

os seguintes poderes:

a) Gestdo interna

A gestdo interna controla as actividades quotidianas dos servicos, assegurando
gue os seus agentes desempenhem a sua missdo de maneira eficaz e respondam as
exigéncias do Poder Executivo. A gestdo interna é, igualmente, garante do respeito
pelas leis nacionais e internacionais pertinentes para os Servicos de Informagdes. A
gestdo interna, por outro lado, estabelece os procedimentos relativos a atribuicdo, a
vigilancia e a evolucdo de todas as actividades de informacdes. A gestdo interna tem,

ainda, como atribuicdo a publicacdo dos cdédigos éticos de conduta e outros guias para
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o pessoal das informagdes. Coordena, finalmente, os processos de avaliagdo do

pessoal™.

b) Poder Executivo

Os servigos de inteligéncia sdao um brago do governo. Nesse sentido, devem agir
de acordo com as politicas do governo e na prossecucao de objectivos relevantes para
essas politicas. Nas sociedades democraticas, o Poder Executivo controla o conjunto
dos servigos de inteligéncia. Os membros do governo definem as orienta¢des e as
prioridades gerais dos servicos. Por outro lado, o governo é politicamente responsavel

pelas actividades de inteligéncia perante o parlamento e a sociedade™.

No dominio da supervisdo, uma das principais tarefas do Executivo é a de ter a
certeza de que os servicos de inteligéncia funcionam correctamente, isto é, que
recolhem a informacdo adequada e respondem as necessidades dos decisores. A
supervisdo do Executivo tem, em particular, de identificar falhas da inteligéncia e

tomar medidas para as evitar no futuro.

A doutrina da responsabilidade ministerial prescreve que cada ministro é
responsavel perante o Chefe de Estado, o Gabinete e o parlamento para o exercicio de
poderes e funcbes. Sob essa doutrina, o Executivo, que define a Directiva para os

servicos de inteligéncia, é politicamente responsavel pela sua conduta.

O grau de controlo exercido pelo Executivo varia de Estado para Estado. A
complexidade do trabalho de inteligéncia pode tornar dificil para o Executivo a

monitorizagao e o controlo do comportamento do servigo.

Embora os funciondrios executivos tenham um forte interesse em evitar falhas
de inteligéncia, ja ndao tém um interesse tao forte em revelar falhas quando estas

ocorrem. A divulgacdo publica de percalgos ou delitos do servico pode causar

2 WILLS, Aidan — Manuel Comprendre le Contréle du Renseignement. Centre pour le Contréle

Démocratique des Forces Armées (DCAF), Genéve, 2010, p. 34.
153 Idem, p. 35.
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constrangimento politico e afectar negativamente as carreiras dos ministros
envolvidos. Por esta razdo, alguns especialistas desconfiam da capacidade do Executivo
para levar a cabo a supervisdo adequada dos servicos de inteligéncia, confiando antes
na andlise e tomada de decisdo feita pelo parlamento, pelo poder judicidrio e pela
sociedade civil. Apesar desta preocupacdao, o Executivo incorpora um elo importante
na cadeia de prestacdo de contas. Fica claro que, para além das responsabilidades
politicas, o Executivo tem, também, responsabilidades operacionais no que diz
respeito aos servicos de inteligéncia. Por esta razdo, é importante que as informacgdes
relativas a decisdes operacionais dificeis ou sensiveis ndo sejam retidas pelos membros
do Executivo. Bem pelo contrario, o Executivo deve estar sempre informado.

c) Org3os de fiscalizacdo parlamentar e especializados

Assim como é fundamental estabelecer e manter uma supervisdo eficaz das
actividades de inteligéncia através da vertente executiva do governo, é também
essencial ter uma supervisdo independente, parlamentar e ndo-parlamentar. “Apesar
do principio da fiscalizagao parlamentar e do controlo independente dos Servigos de
Informacoes se ter transformado numa regra de boa-conduta politica nas democracias
parlamentares, seja em sistemas anglo-saxdnicos ou sistemas politicos europeus
continentais, os modelos adoptados variam significativamente. Em certos casos, a
estrutura vigente de controlo e de fiscalizacdo procura afirmar-se como um produto
essencialmente de consumo externo, sem eficdcia real. Noutras situacdes, o sistema
de responsabilizacdo dos servicos é ditado por necessidades reais de
acompanhamento sobre os respectivos desenvolvimentos internos, numa tentativa de

o Executivo decidir proactivamente em matérias que se relacionem com os servigos” ™"

O poder legislativo assume-se como o¢rgao fundamental de controlo da
actividade de inteligéncia nos paises democraticos, exercido por meio de comissoes
especializadas. Nos paises de sistema legislativo com duas Camaras, o controlo pode
ser feito por meio de uma comissao bicameral, como é o caso do Reino Unido, ou por
meio de comissOes paralelas constituidas em cada uma das Camaras, como acontece

nos Estados Unidos.

>* ESTEVES, Pedro - Informagdes em Democracia: Da Integragdo a Responsabilizagdo. Lisboa. ISCSP,

Tese de Mestrado, 2004, pp. 76-77.
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Os parlamentos redigem e adoptam leis que tém por objectivo regulamentar os
Servicos de InformacOes e estabelecer as instituicGes encarregadas de os
supervisionar. O controlo parlamentar da inteligéncia é um fenédmeno relativamente
recente, surgido ao longo dos ultimos 30 anos. O desenvolvimento de drgdos de
supervisdo parlamentar dos servicos de inteligéncia baseou-se na premissa de que nas
democracias os actores do sector da seguranca devem ser responsaveis perante os
cidaddos que eles servem. Deste modo, uma variedade de mecanismos de supervisao
tem sido estabelecida com o objectivo de examinar os varios aspectos do trabalho dos

servicos de inteligéncia™.

Aguando da elaboracdo das leis relativas aos Servicos de Informacgdes, os
membros do parlamento tratam de incluir disposicdes detalhadas sobre o respeito
pelo Estado de direito e os direitos humanos. Por outro lado, os parlamentos
examinam os projectos de lei e, caso seja necessario, procedem as suas alteragdes.
Deste modo, os parlamentos identificam e corrigem eventuais lacunas na legislacao
em vigor. Os parlamentos controlam, igualmente, a utilizacdo do dinheiro publico por
parte dos Servicos de Informacgdes, aprovando os futuros orcamentos e examinando os
gastos ja efectuados. Em cada ano, os parlamentos aprovam as previsées relativas a
despesas. Deste modo, os parlamentares utilizam as suas fun¢des de controlo
orcamental para influenciar as orientacdes e as medidas tomadas pelos Servicos de
Informacgdes. Nalguns paises, os parlamentos dispdem de comités de contas que
examinam todas as despesas publicas. Noutros, as instituicdes nacionais de auditoria
executam esta tarefa sob a supervisdo do parlamento. Do mesmo modo, controlam as
politicas e as actividades dos Servicos de Informacdes, o que permite que estes

cumpram o seu mandato de modo eficaz e no respeito pela lei.

O controlo dos Servicos de Informacbes exercido pelo parlamento assume
diferentes formas. Nalguns paises, os comités parlamentares da defesa ou do interior

estdo encarregados da supervisao dos Servicos de Informagdes. Todavia, um nimero

> BORN, Hans. International Intelligence Cooperation: The Need for Networking Accountability.

Discurso apresentado na Sessdo Parlamentar da NATO, em Reiquiavique, a 6 de Outubro de 2007.
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crescente de paises encarrega os comités parlamentares especiais da supervisao dos
Servicos de Informagdes. No entanto, noutros paises o parlamento assume um papel
mais indirecto na supervisdao dos servicos, encarregando um 6érgao externo de peritos
pela supervisdao quotidiana dos Servigos de Informagdes. Neste sentido, o parlamento
tem um papel importante na nomea¢do dos membros dos drgdos de controlo
compostos por especialistas. Em numerosos Estados democraticos, estes 6érgaos
elaboram relatérios para o parlamento, que pode, em seguida, tomar medidas para
assegurar que as conclusGes e recomendac¢des do 6rgdo de especialistas sejam

respeitadas.

Por ultimo, os parlamentos monitorizam os Servicos de Informagdes por meio
de investigacOes de eventos ou actividades especiais nos quais 0s servicos se

encontrem envolvidos™®.

Além do poder legislativo, o controlo das actividades de inteligéncia pode ser
exercido pela combinacdo parlamentar ou pela designacdo parlamentar, com um
Inspector-geral ou através de comissdes, tal como sucede nos Estados Unidos, no

Reino Unido ou no Canada.

Entre as diversas modalidades de controlo, o exercido pelo parlamento é de
grande relevincia numa democracia®. O controlo parlamentar das ac¢des dos
Servicos de Informagbes procura prevenir abusos decorrentes dessa mesma
actividade. Por outro lado, o controlo legislativo é fundamental para que o poder
executivo ndo ultrapasse as suas competéncias utilizando os érgaos de inteligéncia
para fins politicos ou eleitorais, ou mesmo partidarios. Daqui resulta a importancia de
os parlamentares que actuam em oOrgdos de controlo estejam conscientes do seu
exercicio de funcdes, alheando-se de posi¢cdes politicas e no respeito pelo interesse
comum de salvaguarda do Estado e das instituicdes democraticas. Na verdade, este

compromisso nem sempre é assimilado com clareza, dando muitas vezes lugar a

8 WILLS, Aidan — Manuel Comprendre le Contréle du Renseignement. Centre pour le Contréle

Démocratique des Forces Armées (DCAF), Geneve, 2010, pp. 36-37.
157
Idem.
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escandalos que envolvem a revelagdo de informagdes as quais os parlamentares
tiveram acesso e que acabam por provocar sérios danos aos interesses da seguranca
nacional. Entretanto, o parlamento tem, ainda, a obrigacdo de verificar se os direitos
humanos e as garantias individuais sdo respeitadas pelo Estado e, particularmente
pelos Servicos de InformacgGes nas suas operagdes. A verdade é que sdo, também, os
préprios servicos a beneficiar com a sua supervisdo e controlo, ja que, deste modo,
podem operar dentro de principios democraticos contando sempre com o suporte do

Poder Legislativo.

O segredo do trabalho de inteligéncia, a sua falta de exposicao ao exame
judicial, a ameaca aos direitos humanos colocados pela vigilancia excessiva e o registo
das irregularidades passadas apontam para a necessidade de uma supervisdo eficaz
dos servicos de inteligéncia por parte dos organismos independentes. Em geral, as
comissdes de fiscalizacdo parlamentar e organismos especializados oferecem uma
mais eficaz supervisdao externa. Embora certas comissdes, especialmente nas areas do
orcamento e finangas, possam ter particulares responsabilidades de supervisdo no que
se refere aos servicos de inteligéncia, a maior parte da superintendéncia da
inteligéncia é normalmente conduzida pelas comissGes especializadas, devido a uma
maior experiéncia dos seus membros e porque esta abordagem limita o circulo do
conhecimento e informacgbes para os membros da Comissdo, contrariamente ao que

acontece com os membros do parlamento.

Os membros dos érgaos de supervisdo especializada muitas vezes tém maior
experiéncia e conhecimentos do que os membros das comissdes parlamentares
especializadas. Além disso, os membros de organismos especializados geralmente tém
a liberdade de dedicar-se inteiramente a superintendéncia da inteligéncia. Outra
vantagem dos 6rgdos de especialistas em supervisdo é que os seus membros ndo sdo
politicos profissionais nem estao directamente envolvidos na actividade politica do
quotidiano. Deste modo, a sua conduta tende a ser muito menos politizada do que a
dos parlamentares. No entanto, um especialista em supervisao sempre deve ser visto

como um complemento e ndo como um substituto para a supervisdo parlamentar,
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porque os principios de governagcdo democratica exigem controlo directo pelo

parlamento de todas as operagdes governamentais.

Alguns Estados reforcaram a superintendéncia da inteligéncia criando o lugar
de um Inspector-geral independente. O nome, mandato, competéncias, e func¢des
deste gabinete variam consideravelmente de Estado para Estado. As suas principais
missdes incluem a garantia de que os servicos de inteligéncia estdo em conformidade
com a Constituicao, a lei e as politicas operacionais definidas pelo Executivo. Outras
das suas fungdes incluem a educac¢do do pessoal do servico de inteligéncia sobre os
seus direitos e responsabilidades, a realizacdo de inspecc¢des e auditorias internas,
especialmente com a finalidade de detectar e prevenir fraude e abusos, a manutengao
das condicOes efectivas de seguranca e procedimentos, a recepcdo e investigacdo de
gueixas feitas pelo pessoal de servico, assegurar a divulgacdo de informacdes a que os
membros do publico tém direito e assegurar que a manutencdo de registos de servico

esta em conformidade com as politicas e a legislacao pertinente.

Existem diferentes modelos para o controlo legislativo e prestacdo de contas
das actividades de inteligéncia. Sdo necessarias medidas que correspondam aos
parametros constitucionais e legais de cada pais. O parlamento tem um importante
papel a desempenhar entre os servigcos e o publico. A natureza da inteligéncia limita a
informacdo que pode ser fornecida ao publico. Como representante do publico, um
comité de supervisdao parlamentar precisa de ter acesso a informagdes classificadas,
devendo ter o direito de solicitar relatdrios, audiéncias e realizar investigacdes para
detectar deficiéncias ou abusos. A fim de ser capaz de executar esta tarefa, esses
parlamentares devem ter, para além de uma reconhecida integridade, a confianca dos

servicos de inteligéncia e do publico.

O grau de intervencdao do 6rgao parlamentar, no acesso as matérias
classificadas dos servicos e capacidade de influéncia politica, sendo uma tendéncia
crescente nas democracias liberais, varia significativamente consoante os sistemas em
anadlise. Nos paises considerados neste trabalho, verifica-se o seguinte cenario (Quadro
3):
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Quadro 3: Niveis de influéncia parlamentar

PAIS ACESSO/INFLUENCIA PARLAMENTAR
BAIXA MEDIA ALTA
EUA .
REINO UNIDO .
CANADA .
FRANCA .
ESPANHA .
PORTUGAL .

Elaborado a partir das analises de Esteves (2004)

d) Poder Judicial

O principal mecanismo para assegurar a conformidade legal é o controlo
judicial. Os juizes sao frequentemente vistos como agentes independentes do governo,

sendo o papel dos tribunais o de proteger os direitos individuais.

Os servicos de inteligéncia ndao estdao acima da lei, devendo, por isso, a sua
conduta ser da competéncia dos tribunais. Embora o poder judicidrio tenha a
responsabilidade de defender o Estado de direito e assegurar o respeito pelos direitos
humanos, os juizes tradicionalmente colocam na esfera do Executivo as questdes
relacionadas com a seguranga. Por outro lado, sdo muitos os juizes que entendem os
tribunais como locais inadequados para a divulgacdo de informacdes confidenciais.
Mesmo assim, alguns sistemas judiciais desempenham papéis activos na
superintendéncia da inteligéncia. Nalguns paises, especialmente onde o Executivo tem
vindo a fazer excessivas e autoritdrias reivindicacdes em nome da seguranca nacional,
sdo os juizes que tém tido um papel mais activo na defesa dos direitos constitucionais

e humanos.

A inteligéncia é essencial para uma tomada de decisdo devidamente apoiada.
Todavia, o exercicio de medidas especiais, para além de ser sensivel as legitimas
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necessidades governamentais, deve sempre preservar e respeitar os conceitos de
privacidade, liberdades e direitos civis. E neste sentido que a supervisio se torna
absolutamente necessaria. A supervisdo judicial tem de estabelecer limites destinados
a alcancar o equilibrio adequado entre a proteccdo dos direitos individuais e a
aquisicdo de informacdes essenciais. A mais alta autoridade judicial deve aprovar
normalmente os procedimentos de colecta estabelecidos: em geral, o procurador-
geral. Estes procedimentos devem proteger os direitos constitucionais e da
privacidade, garantir que a informacdo é recolhida pelos meios o menos intrusivos

possivel, e limitar o uso dessas informacdes para fins governamentais ilicitos.

Também, o poder judicidrio desempenha um importante papel na supervisao e
no controlo dos Servicos de Informagbes. Em muitos paises o poder judiciario
supervisiona a utilizacdo dos poderes especiais confiados aos Servicos de Informacdes.
Os tribunais lidam, igualmente, com queixas contra os Servicos de Informacgdes e, se
for caso disso, propdem solugdes relativamente a qualquer acto prejudicial. Através
das suas decisOes, os tribunais estabelecem padrdes de controlo dos Servicos de
Informacodes. Os tribunais podem também decidir sobre questdes relacionadas com o

acesso a informacao e relativas a inteligéncia.

Em numerosos Estados democraticos, os individuos e as organizacdes da
sociedade civil podem solicitar o acesso a informacgdes sobre qualquer érgao publico. O
acesso a estas informacgdes pode permitir a sociedade civil controlar as actividades do

Estado, nomeadamente as respeitantes aos Servigos de Informacgdes.

Os tribunais podem ser impelidos a examinar queixas relativas a informagées
respeitantes aos Servicos de InformacBes ou por si detidas. As suas decisdes sdo
fundadas em leis relativas ao acesso a informacdo e a liberdade de informacdo. Por
outro lado, os tribunais podem ser levados a examinar queixas contra pessoas
acusadas de terem difundido de maneira ilegal informacdes classificadas em poder dos
Servicos de Informacdes. Enfim, em paises democraticos, o governo pode solicitar seja

a antigos juizes seja a juizes em actividade para proceder a inquéritos judiciarios sobre
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acontecimentos ou actividades nos quais estejam implicados os Servicos de

Informacdes™®.

O controlo judicial dos servigos de inteligéncia ocorre em trés formas principais.
Em primeiro lugar, a legislagdao aplicavel muitas vezes confronta-se com servigos de
inteligéncia que desejam usar medidas especiais de investigacdo, tais como a
intercepc¢ao de comunicagdes, que exige uma autorizacdo prévia do juiz. Tais requisitos
sdo importantes porque exigem uma verificacdo independente sobre a legalidade das
actividades de servico intrusivo. Em segundo lugar, os juizes podem ser chamados a
presidir a processos penais envolvendo delitos de inteligéncia relacionadas com o
trabalho, além de julgarem reivindicacdes de natureza constitucional, civil ou
administrativa. Em terceiro lugar, os juizes podem, ocasionalmente, tornar-se
membros dos érgdos de fiscalizagcdo ou serem convidados para comissdes de inquérito
ad hoc. As duas primeiras destas fungdes podem qualificar-se como meio de controlo
porque ddo aos juizes o poder de dirigir as actividades do servico de inteligéncia

envolvido.

e) Instituicdes de provedoria

A interaccdo mais comum entre as instituicdes de provedoria e a comunidade
de inteligéncia é o tratamento das queixas feitas contra os servicos de inteligéncia por
membros do publico. As instituicbes de provedoria tendem a ter a virtude da
independéncia e os poderes legais necessarios para aceder as informagdes pertinentes
para as investigacdes. Infelizmente, tendem, também, a ter equipas de funcionarios
que sdo demasiado pequenas para cobrir eficazmente as suas amplas areas de
jurisdicdo, que frequentemente abrangem ndo apenas a comunidade de inteligéncia,
como, também, as Forgas Armadas e, por vezes, 0 governo inteiro.
Consequentemente, as instituicdes de provedoria sofrem muitas vezes de uma

incapacidade para se dedicarem suficientemente a supervisdo da inteligéncia.

% WILLS, Aidan — Manuel Comprendre le Contréle du Renseignement. Centre pour le Contréle

Démocratique des Forces Armées (DCAF), Genéve, 2010, pp. 35-36.
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f) Instituicdes superiores de auditoria

Tal como as instituicdes de provedoria, as instituicdes superiores de auditoria
providenciam controlo independente e externo sobre a conduta dos servicos de
inteligéncia. Especificamente, monitorizam os aspectos financeiros do trabalho da
inteligéncia, avaliam se a manutencao de registos de servigo é justa e exacta e se 0s
controlos internos sobre as despesas estdo a funcionar adequadamente e, finalmente,

se as despesas do servigo respeitam as normas vigentes.

g) Orgdos de controlo compostos por peritos

Um ndmero crescente de paises tem procedido a criacdo de 6rgaos de controlo
compostos por peritos, ou em alternativa, comités de controlo parlamentar. Estes
orgaos sao independentes dos Servigos de Informacdes, do Executivo e do parlamento.
Concentram a sua actuacdo na supervisdao de determinados Servigcos de Informacdes.
Os 6rgaos de controlo compostos por peritos sdo geralmente encarregados de
controlar a legalidade do trabalho dos Servigos de Informagdes, bem como controlar,
em determinados casos, a eficacia das opera¢bes, das praticas administrativas e as

financgas dos servicos.

Em geral, o parlamento nomeia os membros dos érgdos de controlo que
preparam e enviam relatdrios ao parlamento e/ou ao Executivo. Contrariamente aos
membros dos comités parlamentares de controlo dos Servigos de Informacdes, a
maioria dos membros dos érgaos de controlo compostos por peritos ndo é membro do
parlamento. Trata-se, geralmente, de personalidades publicas altamente colocadas,
nomeadamente de membros eminentes da sociedade civil, de antigos membros e de

membros do aparelho judicidrio em exercicio ou de ex-politicos™.

h) A sociedade civil e os meios de comunicagdo

Embora seja reconhecidamente um conceito amorfo, a sociedade civil é
geralmente entendida como um conjunto de organizagdes autdbnomas que existem no

dominio publico ocupando um espaco entre as instituicdes do Estado e a vida privada

159 Idem, p.37.
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dos individuos e comunidades. Tal definicdo inclui, por exemplo, universidades,
organizagoes nao-governamentais (ONG's), grupos de advocacia e ordens religiosas.
Uma grande vantagem das organizacdes da sociedade civil na realizacdo de supervisao
da inteligéncia prende-se com a sua ilimitada capacidade de analisar e criticar as

politicas do governo.

Como organizagdes da sociedade civil, estas entidades fazem uso de uma
competéncia para fornecer uma constante informacdo das ac¢bes dos servicos de
inteligéncia. Jornalistas de investigacdo, em particular, desempenham um papel crucial
na revelacdo de uma conduta improdpria, ilegal, ineficaz, ou ineficiente dos servicos de
inteligéncia. Uma vez reveladas, estas falhas ou erros tornam-se frequentemente
objecto de consultas formais, lideradas por comissdoes parlamentares ou outros
organismos de supervisdo independente, como sejam os 6rgdos de supervisdo de
especialistas, provedorias ou instituicdes superiores de auditoria. Sem os necessarios
relatérios chamando a atenc¢do para estes assuntos, estes poderdo nunca ser sujeitos a
investigacdo. Reconheca-se, no entanto, que um jornalismo altamente tendencioso ou

politizado pode ter um efeito perverso na supervisao da inteligéncia.

VII.6. O ciclo de supervisao da inteligéncia

A supervisdao pode ocorrer em diferentes momentos. Pode ocorrer desde o
inicio de uma operacao que foi sugerida, mas ainda nao realizada, pode ocorrer no

decurso de uma operac¢do ou pode ocorrer apds a conclusdo da operacao.

a) Supervisdo em inicio de uma operagao

O mais comum nas actividades de supervisdao deste periodo inclui a criacdo de
qguadros legais abrangentes para os servicos de inteligéncia e para os corpos que
supervisionam a cria¢ao e aprovagao dos orcamentos para os servicos e a autorizagao

para operagdes de inteligéncia que excedam um determinado limiar de sensibilidade.
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Para que os quadros legais sejam eficazes, devera ser claramente indicado o
mandato do servico ou corpo de fiscalizacdo e os poderes a que o servico ou
organismo tem direito. Sem mandatos e poderes claramente definidos, os servicos de

inteligéncia e os érgdos de supervisdao ndo poderdo funcionar correctamente.

As agéncias do governo ndo podem operar sem fundos. Assim, o parlamento,
gue numa democracia controla a utilizacdo dos fundos publicos, deve aprovar os
orcamentos anuais para o governo de todas as agéncias, incluindo os servigos de
inteligéncia. Os orcamentos propostos sdo normalmente submetidos a uma comissdo
parlamentar competente pelo ministro responsavel. Os membros da Comissdo
Parlamentar avaliam, entdo, o orcamento proposto em termos da politica vigente. Os
parlamentares usam frequentemente o processo orgamental como uma oportunidade
para criticar a politica do Executivo e as prioridades estabelecidas para os servicos de

inteligéncia.

As actividades de inteligéncia que requerem autorizagcdo prévia geralmente
envolvem o uso de especial de poderes que infringem os direitos individuais, tais como
a vigilancia electrénica de comunicagées pessoais. Na maioria das vezes, esta forma de
supervisdo é realizada por um juiz, mas em certas situacoes pode ser realizada por um

organismo de supervisdo ndo-judicial.

b) Supervisdo continua

A supervisdao continua inclui investigacdes, inspeccdes, audiéncias periddicas e
relatdrios regulares sobre as actividades dos servicos de inteligéncia e dos proprios
organismos de supervisdo. Além disso, nalguns Estados, os juizes revéem
periodicamente a informacdo colectada, nomeadamente escutas, com o propésito de

decidir sobre a continuacdo da operacao.

c) Supervisdo apds conclusdo da operagao

As formas mais comuns de supervisdo apds a conclusdo da opera¢do passam
por andlises tematicas, estudos de caso, revisdo das despesas publicas e revisdes
anuais. Em certas situa¢des, no entanto, tais como quando uma alegada infraccdo é
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revelada, a supervisdao apds conclusdo da opera¢dao pode levar a uma forma de um
inquérito ad hoc. Tais inquéritos sdo normalmente estabelecidos para investigar e

fazer recomendacdes relativas a eventos especificos.

Outra importante d4rea da supervisdo apds conclusdo da operagdo é o
tratamento das queixas que podem ser geridas numa variedade de formatos
institucionais. Muitas vezes, as queixas sdo manipuladas pelo poder judicial, mas
podem também ser tratadas nao judicialmente, como, por exemplo, por instituicdes

de provedoria, comissdes parlamentares ou por peritos de 6rgdos de supervisio.

VII.7. Avaliagao da supervisao da inteligéncia

A existéncia de servicos de inteligéncia em paises democraticos requer uma
supervisdao forte a par de mecanismos de responsabilizacdo. Aos servicos de
inteligéncia sao concedidos, como vimos, poderes especiais, intrusivos e capacidades
com o objectivo de proteger o Estado, os seus cidaddos e a ordem democratica. No
entanto, considerando a extensdo desses poderes, existe o potencial que os mesmos
poderdo ser usados para minar a seguranca dos individuos e subverter o processo
democratico. Por conseguinte, e como antes referido, o controlo da actividade das
agéncias de informacgdes é crucial no sentido de garantir que estas cumpram as suas
responsabilidades de acordo com a Constituicao e o Estado de direito. Todavia, o alto
nivel de sigilo que é intrinseco aos servicos de inteligéncia impede uma total

transparéncia, escrutinio publico e um normal exame democratico ou judicial.

A consequente falta de responsabilizagdo em combinacdao com os poderes
especiais de que os servicos de inteligéncia gozam pode conduzir a abusos de poder,
ilegalidade e uma cultura de impunidade, levando, sobretudo, em consideracdo a
tentacdo de usar os poderes especiais para outros fins que ndao os da seguranca
nacional. Nestes poder-se-ia considerar a espionagem econdmica, industrial ou
diplomatica ou até por motivos politicos. Tendo em conta estes perigos, os paises

enfrentam o desafio de criar mecanismos de supervisao especifica para garantir que os

133



servicos de inteligéncia actuam de acordo com a lei, a0 mesmo tempo que se revelam

eficientes e garantem a necessaria confidencialidade.
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CAPITULO VIIl: SISTEMAS DE INFORMAGCOES E MODELOS DE SUPERVISAO E
CONTROLO DOS SERVICOS DE INTELIGENCIA

Um servico de inteligéncia é um organismo dedicado a colecta e andlise da
informacdo, que posteriormente é processada com o propdsito de ajudar um governo
na tomada de decisGes. Esta informacdo é conhecida simplesmente como inteligéncia.

Para ser eficaz, essa informacdo tem de ser oportuna, relevante e preditiva.

Os servicos de inteligéncia desempenham um papel muito importante na
andlise das potenciais ameacgas para a seguranc¢a nacional. Geralmente, nenhuma
outra entidade do governo tem o mandato ou recursos para o cumprimento de tais
fungdes. Como qualquer outra agéncia do governo, os servigos de inteligéncia sao
colocados sob o controlo de politicos eleitos, ou seja, os parlamentares. Aos servicos
de inteligéncia é exigido profissionalismo, imparcialidade e independéncia
relativamente a qualquer partido politico. A funcdo dos politicos estd, portanto,
limitada a monitorizacdo das actividades dos servicos de inteligéncia em nome dos
cidaddos, com o objectivo de assegurar que os servigos nao sao utilizados como uma
ferramenta do Estado ou de um partido politico, mas, em lugar disso, proporcionar aos
cidaddaos um ambiente tdo seguro quanto possivel. Geralmente, o efectivo controlo
sobre os Servigos de Informagdes é exercido pelos ministros, que tém, igualmente, o
direito de solicitar informacdes especificas das agéncias'®. Embora parte do trabalho
realizado pelos servicos de inteligéncia seja confidencial, os principios democraticos
exigem que esses servigos, como qualquer outra entidade governamental, sejam

monitorizados de perto.

Sem duvida que todos os Estados do mundo contam com servicos de
inteligéncia. A expressao “servicos de inteligéncia” assumiu particular relevo nos
Estados constitucionais, em detrimento da tradicional expressdo “servicos secretos”.

Todavia, este termo parece ser historicamente mais usado. O estabelecimento de um

%% The Forum of Civic Initiative (FIQ). Understanding Intelligence Services. Dezembro de 2006, Jérome

Mellon. Disponivel em: http://www.saferworld.org.uk/resources/view-resource/239-understanding-
intelligence-services.
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sistema de controlo democratico dos servicos de inteligéncia é agora um dos desafios
dos Estados constitucionais por se enquadrarem na estrutura do Estado, submetendo-
se ao principio da legalidade, ao Direito e ao respeito escrupuloso pelos direitos
fundamentais que se converteu no principio inspirador de todo o sistema
constitucional. Porém, juntamente com o elemento constitucional é fundamental o
elemento democratico. Assim, o constitucionalismo moderno aparece como
respeitador dos principios basicos democraticos, de maneira que nao faz sentido falar
de democracia e liberdade em regimes onde estes principios ndo estejam
suficientemente reconhecidos e protegidos™. Nas democracias liberais o parlamento
constitui-se como o érgao de fiscalizacdo por exceléncia dos actos do Executivo e,
deste modo, das iniciativas dos Servicos de Informagdes, cabendo ao poder judicial a
garantia do cumprimento da legalidade em todas as matérias que estejam
relacionadas com a gestdo da informacdo e com as actividades operacionais dos

servicos. Deste modo, temos:

A supervisao parlamentar que confere aos parlamentares capacidade para a
elaboracdo de legislacdo relacionada com o mandato dos servicos de inteligéncia,
métodos, estruturas e orgamento para investigar a eficdcia dos servicos no tocante as
necessidades do Estado, bem como a sua conformidade com as leis e direitos
humanos. A maior parte deste trabalho de supervisdo é normalmente feita por um

comité de inteligéncia que tem origem no parlamento;

O controlo executivo, que refere a responsabilidade executiva ou ministerial
sobre os servicos de inteligéncia, relativamente as acgdes dos servigos, incluindo

eventuais falhas ou actividades ilegais;

O controlo judicial, por sua vez, confere aos tribunais a capacidade para

autorizar algumas actividades especificas e julgar supostas violagdes da lei. Enquanto

'°1 | CONGRESO NACIONAL DE INTELIGENCIA. El Control de los Servicios de Inteligencia en los Estados

Democraticos. M2 Concepcidon Pérez Villalobos. Madrid, 23 de Outubro de 2008. Disponivel em:
http://digibug.ugr.es/bitstream/10481/27872/1/EI%20control%20democr%C3%A1tico%20de%20los%2
Oservicios%20de%20inteligencia.pdf

136



apenas um numero limitado de actividades, tais como a intercep¢ao de comunicagoes,
requer a revisdo judicial antes de a mesma ter lugar, todas as actividades de
inteligéncia, sem excep¢ao, devem respeitar a lei. Note-se que existem varios graus de
supervisdo judicial das agéncias de inteligéncia e seguranca em diferentes paises. A
Unica forma que existe em todas as jurisdicdes é a prestacdo de contas, que ocorre
guando os assuntos das investigacdes das agéncias levam a acusac¢do. Em alguns paises

existe a revisdo judicial se for necessaria a autorizacdo prévia de mandatos judiciais;

A supervisao externa alude ao papel desempenhado pelos media e pela
sociedade civil na promocdo do debate publico sobre as actividades dos servicos de
inteligéncia e a responsabilizacdo dos funciondrios. A supervisdo externa pode,
igualmente, incluir um 6rgdo especifico dedicado a recepg¢do e processamento de

gueixas dos cidadaos sobre as ac¢bes dos servicos de inteligéncia.

Em todos os paises democraticos, a supervisdao dos Servigos de Inteligéncia e de
seguranca é um elemento importante no que diz respeito a legalidade e a proteccdo
dos direitos humanos e liberdades. O valor da seguranca, que desde sempre é um
valor indissociavel do valor da liberdade, exige que a par da ac¢do fundamental dos
servicos de inteligéncia haja uma efectiva fiscalizacdo da legalidade da sua actividade
de modo a garantir que esta se inscreva no respeito das garantias individuais dos

cidad3aos.

As exigéncias dos Servicos de Inteligéncia e as normas de uma sociedade aberta
representam o mais notavel dos dilemas de um governo democratico. As agéncias de
Informacgdes, pela sua natureza, funcionam em segredo sem estar sujeitas as regras
normais do Estado. Numa sociedade aberta, por outro lado, o segredo provoca
antipatia e sugere que todas as agéncias governamentais sejam plenamente

responsaveis perante a lei.

O estabelecimento de um sistema de prestacdo de contas ao mesmo tempo
democratico e eficiente para controlar os servicos de inteligéncia ¢ um dos grandes
desafios que enfrentam os Estados modernos. Levar por diante esta pesada tarefa é
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um imperativo, tendo em conta que a orientacdao de politicas para a reforma dos
Servicos de Informacgdes contribui para evitar os abusos e melhorar a eficiéncia de

todos os ramos do governo.

Quando falamos em sistemas governamentais de inteligéncia referimo-nos a
organizagdes permanentes e actividades orientadas para a colecta, andlise e
disseminacdo de informacbes sobre problemas e alvos relevantes para a politica
externa e a defesa nacional. Servicos de inteligéncia sdao 6rgaos do poder executivo
gue trabalham para os chefes de Estado e de governo e, de conformidade com o
ordenamento constitucional de cada pais, para outras autoridades da administracao
publica e, até, do parlamento. Trata-se de organiza¢des que desempenham actividades

ofensivas e defensivas na drea das informacgdes™®.

No ambito internacional, ndo esta estabelecido um Unico modelo de controlo
democratico. Até hoje praticamente ndo existem comparagles sistematicas a nivel
internacional em matéria de prestacdo democratica de contas por parte dos servicos
de inteligéncia, nem tao pouco se desenvolveu qualquer tipo de normas internacionais
com esse objectivo. Antes pelo contrdrio, é reconhecida a existéncia de diferentes
modelos no tocante as relagdes entre os servicos e o governo. Sdo modelos que
evidenciam a natureza do sistema politico e o papel do parlamento nesse sistema. Na
verdade, é dificil encontrar um s6 modelo de controlo devido, fundamentalmente, a
diversidade de tradi¢Ges politicas, culturais e constitucionais. A forma de controlo
constitucional das leis varia na medida em que ha paises que atribuem o controlo a um
s6 drgdo constitucional. Por exemplo, nos paises europeus continentais é favorecido o
controlo parlamentar. O controlo varia, igualmente, nos Estados federais, como
acontece nos Estados Unidos da América, que mantém formas de fiscalizagdo nos trés
poderes na Federacdo. Paises como o Reino Unido e o Canada favorecem o aspecto
judicidrio orientado para a protecc¢ao dos direitos individuais dos cidad3dos, enquanto
na Europa continental é o controlo de tipo legislativo, formal, com respeito pelas

prerrogativas constitucionais das diferentes instituicdes que é privilegiado.

182 CEPIK, Marco (2003). Sistemas Nacionais de Inteligéncia: Origens, Ldgica de Expansdo e Configuracdo

Actual. Revista de Ciéncias Sociais, Vol. 46, N2 1, p 75.
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Controlo governamental

Nos estados democrdticos o controlo é realizado pelos poderes executivo,
legislativo e judicial, que repartem entre si a responsabilidade por esse mesmo

controlo, ndo cabendo a nenhum deles o privilégio exclusivo nessa tarefa.

No ambito do controlo governamental, jd constatdmos que sdo conhecidos dois
tipos de mecanismos de controlo: intra-servigos, onde surgem as figuras dos
auditores, com missdes nos dominios administrativo e financeiro, e as dos inspectores-
gerais, com atribuicdes de natureza politica; extra-servigos, destacando-se, neste caso,
o controlo governamental directo, com estruturas de comando, orientacdo e
coordenagao, e o indirecto, com a presenga do comissario, que exerce o controlo em
nome do Executivo, do inspector-geral, situado ao nivel do sistema de informacdes, e
do coordenador-geral, com atribuicdes que incidem sobre o dominio da cooperacao

entre os servigos.

a) Controlo intra-servicos

O controlo intra-servicos é assumido com algumas reservas por parte do
governo e até pelo préprio parlamento, ja que é visto como uma defesa em causa
propria, podendo dar lugar a autoproteccdo, limitando a influéncia de estranhos ao
sistema. O argumento defendido pelos servigos baseia-se na existéncia de riscos de
fuga de informacgdo resultantes da utilizacdo de meios externos. Tal exposicao é
encarada como uma ameaca a eficicia e credibilidade externa dos servigcos. Ainda
assim, convenhamos que 0s mecanismos de inspeccdo interna tém-se mostrado

limitados no seu alcance, dada a falta de credibilidade apresentada.

b) Controlo extra-servicos

O controlo extra-servigos apresenta-se como o mais comum na abordagem do
governo relativamente aos servigcos. Trata-se de uma forma de controlo que visa
orientar, mandatar e coordenar os servicos de inteligéncia no quadro da
responsabilidade do governo sobre as respectivas agenda, administracdo e actividades
operacionais. Em paises onde os servicos de inteligéncia se encontram bem
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implantados, como os Estados Unidos da América, o Reino Unido ou a Franga, verifica-
se o envolvimento das mais altas instdncias do Estado no processo de controlo e de
direccdo. O controlo extra-servicos pode, ainda, ser indirecto, ou seja, exercido através
de um mecanismo de controlo feito em nome da tutela dotado de um grau de
autonomia administrativa que lhe permite apresentar-se como um vector menos
orientado politicamente e susceptivel de tomar posicées mais independentes em

relagao ao funcionamento dos servigos.

Fiscalizagao externa

No quadro da fiscalizacdo externa sao conhecidos trés tipos de controlo: o
parlamentar, o judicial, com recurso a magistrados, e o auténomo, através da
constituicdo de um 6rgdo ad hoc. Segundo Esteves'™, como resultado do
aprofundamento da pratica democrdtica, da responsabilizacdo do Estado em relagdo
aos actos por si praticados e da propria vulnerabilidade do sistema politico quando
ocorrem situacoes de abuso por parte dos Servicos de Informacodes, a valorizacdo do
papel de instituicGes externas ao governo em processos de fiscalizacdo dos servigos de
inteligéncia constitui hoje um principio de boa-conduta democrdtica defendido

internacionalmente.

a) Fiscalizacdo parlamentar

O sistema de informacdes, dada a natureza do seu funcionamento, reage em
regra de forma defensiva ao envolvimento de instituicdes de fiscalizacdo externas aos
servicos, sobretudo, quando se trata do érgdo parlamentar. O facto de o parlamento
representar a classe politica “por exceléncia”, somado a tradicional relacdo de
desconfianca existente entre os funcionarios dos servicos de inteligéncia e os politicos,
justifica parcialmente a postura dos servicos. O cardcter pouco popular dos assuntos
relacionados com seguranca e informacgdes contribui, igualmente, para a inexisténcia

de especializacdo por parte dos deputados neste tipo de matérias. No essencial, a

163 ESTEVES, op. cit.
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eficacia do papel do parlamento enquanto entidade de fiscalizacdo politica dos
servicos e elemento de estabilizacdo do sistema depende da maturidade politica dos
seus membros, da forma como é processada e do respectivo ambito. O sucesso de um
orgao de fiscalizacdo é percepcionado através do reforco do respeito pelas normas
relacionadas com os direitos humanos, pela conquista da credibilidade dos servicos,
pelo estimulo do interesse publico no tocante as matérias relacionadas com as
informacgdes e pela emissdo de contribuicdes positivas e Uteis para a efectividade das

funcdes dos servicos de inteligéncia e para a melhoria do funcionamento do sistema.

As funcgdes de fiscalizacdo politica do parlamento podem ser exercidas de forma
directa (por via de comissOes especializadas) e indirecta (comissGes nao
especializadas). A situacdo verificada em sistemas onde o parlamento desempenha
apenas funcbes de fiscalizacdo indirecta, isto é, ndo especializada, através de
comissdes parlamentares de controlo orcamental e de defesa, é, em regra, mais linear,
registando-se um papel pouco relevante ou mesmo inexistente do parlamento ao nivel
da fiscalizacdo politica dos servicos. Os casos do Canada, onde o papel do parlamento
é delegado num 6rgdo autéonomo, e da Espanha e da Franca, onde o grosso das
atribuicdes de fiscalizacdo incide sobre matérias de natureza orcamental, sdo
paradigmaticos do papel minimalista do parlamento em matéria de fiscalizacdo

politica.

b) Fiscalizacdo judicial

Ainda segundo Esteves'™, os processos de fiscalizacdo judicial sobre os Servicos
de Informagbes tém vindo a ser crescentemente adoptados a medida que os servigos
tém sido colocados sob um estatuto legal, com atribuicbes formalmente definidas, e
gue o direito a informacdo tem progredido no sentido da fiscalizacdo dos arquivos
documentais tutelados por um regime de excep¢dao, como acontece no caso das

informacdes.

16% 1dem
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Para Esteves', “a introducdo da necessidade de mandatos judiciais sobre as
operagcGes encobertas dos servicos e o reconhecimento do direito a informacdo
administrativa por parte dos cidadaos, assim como a possibilidade de apresentacdo de
queixas aos servicos, constituem, a semelhanca do papel parlamentar, um sinal de
boa-conduta, com base nos principios universais de salvaguarda dos direitos humanos,
incluindo o direito a privacidade”. Este autor defende, ainda, que “se a fiscalizacdo dos
centros de dados geridos pelos servicos constitui uma matéria relativamente pacifica,
ja o envolvimento dos tribunais na atribuicdo de mandatos legais aos servicos levanta
guestoes relacionadas com a capacidade daqueles para lidarem e avaliarem assuntos
relacionados com a seguranga nacional e/ou licenciarem ou recusarem operacionais
relacionados com actividades de intercep¢ao de comunicagdes, intrusdes ou diversos
tipos de vigilancia. Esta circunstdncia é agravada pelo facto de determinados
argumentos justificativos da necessidade de utilizacdo de meios extraordindrios se
justificar com base em argumentos como ‘seguran¢a nacional’, sem traducgdo juridica
especifica”. Vdrios sistemas tém procurado contrariar esta dificuldade através da
criacdo de tribunais especializados para efeitos de seguranca e de informacdes (caso
do Reino Unido, através do Tribunal para as informagdes) ou por via do destacamento
de um ou mais magistrados responsaveis pela atribuicdo de mandatos legais as
actividades operacionais dos servicos que impliquem a violacdo de principios
constitucionalmente reconhecidos (caso de Espanha). Alguns sistemas avancaram
outras solugdes, criando érgaos de fiscalizacdo que absorveram as competéncias dos
tribunais comuns, e que fundem atribuicées de fiscalizacdo politica com atribuicGes

judiciais (caso do sistema canadiano)'®°.

c) Fiscalizacdo auténoma

7 admite que “os mecanismos de fiscalizacdo auténoma sdo pouco

Esteves®
frequentes pelo risco que podem comportar para o sistema”, acreditando que se

utiliza aqui a expressao “autonomia” e ndo “independéncia” de forma propositada,

185 Ipidem

ldem
ldem
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“numa tentativa de frisar que a total neutralidade e liberdade de ac¢dao de um érgao
de fiscalizacdo dos Servicos de InformacBes constitui uma hipdtese meramente
tedrica, sem expressdo real nos dias de hoje”. Este autor constatou que “apenas o
sistema canadiano se encontra dotado de um érgao de fiscalizacdao ad hoc (SIRC) com
amplas atribuicdes em matéria de fiscalizagdo politica, legal e administrativa sobre o
servico canadiano. A natureza deste 6rgao é, na relacdo governo-parlamento, mista: os
seus membros s3o propostos pelo parlamento mas nomeados pelo governo,
respondendo perante este. A sua localizagdo organica, situada entre o governo e o
parlamento, transforma-o num Orgdo sensivel, objecto de alegacbes de
“governamentalizacdo” por parte do parlamento. Este modelo permitiu ao governo
esvaziar o parlamento de atribui¢cdes directas de fiscaliza¢do, delegando-as num érgao
com participacdo parlamentar mas suficientemente controlado pelo poder executivo.
A eficacia com que este 6rgdo tem exercido as suas fungdes, somada a uma politica de
informacdo publica sobre as actividades do servico, tem constituido a principal

garantia do funcionamento do sistema, nao obstante a originalidade que comporta”.

Importa, agora, saber que em paises como os Estados Unidos ou o Reino Unido
sdao considerados os trés tipos de controlo: executivo, judicial e parlamentar que inclui
a criacdo de comités de controlo junto dos parlamentos. S3o, deste modo, os sistemas
mais completos de controlo. Em diversos Estados europeus é considerado o controlo
democratico com maior ou menor efectividade, ancorando a sua actua¢ao na reserva
ou no segredo de Estado, o que reduz o seu controlo a determinados representantes

parlamentares, que nem sempre contam com o grau de especializagdo necessario.

Entretanto, no caso francés, onde os servigos secretos sao dos mais herméticos
a nivel mundial, o controlo parlamentar é praticamente inexistente, salvo no tocante
ao controlo do orcamento. Na verdade, ndo existe uma instdncia encarregada

especificamente do controlo dos Servicos de Informacdes.

Nos Estados de direito democratico a actividade de informacdes esta sujeita a
um enquadramento juridico, o que na pratica a delimita. Todavia, a actividade de
producao de informagdes nao esta confinada unicamente aos limites que legalmente
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se encontram previstos, havendo outros limites que resultam da sua prépria natureza
e das capacidades objectivas dos organismos que se dedicam a essa actividade, para
além do enquadramento histdrico e cultural da sociedade em que se integram. Nesse
sentido, é de primordial importancia saber como o ordenamento juridico-

constitucional enquadra essa actividade.

Como referido anteriormente, o tipo de controlo é determinado pelas tradicdes
juridicas do Estado, pelo seu sistema politico e por factores histdricos. Assim, em
paises como os Estados Unidos da Ameérica, Canadd, Nova Zeldndia e Australia é
promovido o aspecto judicial, orientado para a proteccdo dos direitos dos cidadaos,
enquanto na Europa continental, é o controlo do tipo legislativo, formal, de respeito

pelas prerrogativas constitucionais das diferentes instituicdes, que é privilegiado.

Vejamos, agora, o modo de funcionamento dos servicos de inteligéncia dos
paises em estudo e os modelos de supervisdao e controlo que a eles estdo associados,
sabendo, desde j3, que o sistema francés é tendencionalmente opaco, o britanico ou o
espanhol encontram-se numa lenta transicdo entre a tradicional opacidade e a
transparéncia razodvel, por forca da legislacdo comunitdria. J4 os sistemas norte-
americano e canadiano sdo historicamente abertos, compensando o desequilibrio
inicial através de mecanismos de controlo governamental funcionais. Poucos, no
entanto, sdao compardveis com o quadro portugués em matéria de acesso e de
segredo, face ao contraste entre a garantia de acesso e a falta de proteccdo do

segredo publico™®.

158 1dem, p 180.
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Modelos europeus continentais de supervisdio e controlo da actividade de

Informacgoes: os casos de Portugal, Espanha e Franga

VIIl.1. A comunidade de Informagdes em Portugal

Em Portugal, é ao Sistema de Informagdes da Republica Portuguesa (SIRP),
criado pela Lei n2 30/84, de 5 de Setembro, que cabe a tarefa de controlar, tutelar e
orientar a ac¢do dos Servicos de Informacdes. O SIRP é composto por dois Servigos de
Informacgdes — o Servico de Informacdes de Seguranca (SIS) e o Servigo de Informacdes
Estratégicas de Defesa (SIED) aos quais, de acordo com a legislacdo em vigor, incumbe
assegurar, no respeito pela Constituicdo e pela lei, a producao de informacdes
necessarias a salvaguarda da independéncia nacional e a garantia da seguranca
interna. Ainda de conformidade com a Lei, o SIS é o Unico “organismo incumbido da
producdo de informacgdes que contribuam para a salvaguarda da seguranca interna e a
prevencao da sabotagem, do terrorismo, da espionagem e a pratica de actos que, pela
sua natureza, possam alterar ou destruir o Estado de direito constitucionalmente
estabelecido”. Por seu turno, o SIED é o Unico “organismo incumbido da producao de
informagdes que contribuam para a salvaguarda da independéncia nacional, dos

interesses nacionais e da seguranca externa do Estado Portugués”.

”S6 a partir da década de 1980 é que se assumiria a vontade politica da criagao
de um Servico de Informacgdes internas — o Servico de Informagdes de Seguranga (SIS)
—, tendo ficado para alguns anos mais tarde a criacdo de um Servico de Informacgbes

7169

externas — o Servico de InformacGes Estratégicas de Defesa (SIED)

De acordo com Bacelar'’’, assinala-se a existéncia de “cinco periodos na

evolugao da actividade dos Servigos de Informagdes em Portugal”:

1% GOUVEIA, Jorge Bacelar; PEREIRA, Rui (Coord) - Os Servigos de Informag&es de Portugal: Organizagdo

e Fiscalizagdo, in AAVV, Estudos de Direito e Segurancga. Lisboa, Almedina, 2007, pp. 177-178.
7% versdo actualizada do texto publicado na obra colectiva AAVV, Estudos de Direito e Seguranga
(Coord. de Jorge Bacelar Gouveia e Rui Pereira), |, AlImedina, Coimbra, 2007, pp. 171-192.
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e 1.2 periodo (1974-1984): de auséncia de Servicos de Informag¢ées, com a

ocupacao desse espaco vazio por parte dos Servicos de Informacdes militares;

e 2.2 periodo (1984-1995): de criagdo do Sistema de Informagées da Republica
Portuguesa (SIRP), apoiado na previsdo legal do Servico de Informagdes
Estratégicas de Defesa (SIED), do Servigo de InformagBes de Segurancga (SIS) e
no Servico de Informacdes Militares (SIM), mas sé o segundo e o terceiro

efectivamente funcionando;

e 3.9 periodo (1995-2004): de estabilizacdo apenas de dois Servigos de
Informagées, mantendo-se o Servico de Informacdes de Seguranca e o Servico
de InformacgOes Estratégicas de Defesa e Militares (SIEDM), alterando
parcialmente a sua natureza, ao incluir atribuicdes no dominio das informacdes
militares, além de se ter operado a sua criacdo efectiva, sem esquecer ainda a
transformacdo do Sistema de Informagdes Militares (SIM) na Divisdo das

Informacdes Militares (DIMIL), em 1993;

* 4.2 periodo (2004-2009): de aproximag¢do da actividade dos dois Servicos de
Informagées — o SIED e o SIS — através da cria¢Go do cargo do Secretdrio-Geral
do Sistema de Informagées da Republica Portuguesa (SGSIRP), incumbido da
coordenacao das suas actividades, com a faculdade da partilha de servicos
administrativos comuns aqueles dois servi¢cos, sem ainda olvidar a perda nas
atribuicdes do SIED das informacdes militares, remetidas ao ambito do Estado-

Maior-General das Forgas Armadas;

e 5.2 periodo (2009-....): de cria¢Go de estruturas administrativas comuns no
dmbito do SIRP, além do reforco de meios operacionais dos Servicos de

Informagées, com a aprovacdo da Lei n.2 9/2007, de 19 de Fevereiro.

Entretanto, em 2010 é criado o CISMIL (Centro de Informacgbes e Seguranca

Militares) no ambito da reorganizacdo do Estado-Maior General das For¢cas Armadas

(EMGFA). Este servico é o sucessor de vdrios servicos de inteligéncia militares

conjuntos portugueses que existiam no passado, ou seja, o EMGFA 22 Divisdo (1974-

1975), o SDCI (1975-1976), a DINFO (1977-1993) e a DIMIL (1993-1997).

146



O CISMIL é o érgao responsavel pela producao da inteligéncia necessaria para o
cumprimento das missdes especificas das Forgas Armadas e para garantir a seguranga

militar, fazendo parte do Estado-Maior General das Forcas Armadas (EMGFA).

Ja noutro dmbito, a Policia Judiciaria, a Policia de Seguranca Publica e a Guarda
Nacional Republicana procedem a recolha de informagdes de natureza policial, isto &,

de caracter criminal.

Importa, entretanto, assinalar que a lei determina limites as actividades dos
Servicos de Informacdes, explicitando que “ndo podem ser desenvolvidas actividades
de pesquisa, processamento e difusdo de informag¢des que envolvam ameaca ou

ofensa aos direitos, liberdades e garantias consignados na Constitui¢do e na lei”*"".

Da sua parte, a Lei-Quadro do SIRP contemplou a criacdo das seguintes

entidades (Quadro 3):

V o Conselho Superior de Informacbes, enquanto o6rgdo interministerial de
consulta e coordenacdo em matéria de informacdes, presidido pelo Primeiro-

Ministro;

V a Comissdo Técnica, 6rgao de assessoria permanente do Conselho Superior de

Informacdes, dirigida por um Secretario-Geral;

V o Conselho de Fiscalizagéio que assegura a fiscalizacao externa dos Servicos de

Informacoes, eleito pela Assembleia da Republica;

V a Comissdo de Fiscalizagdo dos Centros de Dados, encarregada da fiscalizacdo

da actividade dos Centros de Dados dos Servicos de Informacdes.

7! Lei n.2 30/84, de 05 de Setembro (Lei-Quadro do Sistema de Informaces da Republica Portuguesa).
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Quadro 4: SIRP Lei-Quadro 4/2004 e Lei 9/2007

PGR
|
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FISCALIZAGAD DE
DADOS

MDN

Governo

Primeira Ministre

E. M.G.F.A,

CISMIL

r 3

v

SGISIRP

I

|

PR

AR

CONSELHO DE
FISCALIZAGAD

Servico de Informagdes
Estratégicas de Defesa

(SIED)

Servigo de Informagdas
de Seguranga

(S15)

Fonte: Servico de Informagdes de Seguranca

VIII.1.1. A supervisao e o controlo da actividade de Informagdes em Portugal

Em Portugal, a supervisdo da actividade de Inteligéncia é processada pelos trés
poderes da Republica: Executivo, Legislativo e Judiciario. O SIS e o SIED sado controlados
externamente pelo Conselho de Fiscalizacdo do Sistema de Informaces da Republica
Portuguesa (CFSIRP). O Conselho é integrado por trés representantes eleitos pela
Assembleia da Republica, por voto secreto e maioria de dois tergos, que, na pratica,
significa a escolha de nomes originarios das maiorias partiddrias no parlamento. O
mandato dos conselheiros é de quatro anos e sé pode ser revogado por decisdo da
maioria dos deputados da Assembleia'”. Verifica-se, assim, que o nucleo central dos
mecanismos de supervisdao se encontra na Assembleia da Republica, cabendo-lhe a

fiscalizacdo politica dos Servicos de Informacdes. Outro 6rgao de controlo externo é a

72 1dem.
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Comissao de Fiscalizacdo dos Centros de Dados, integrada por trés magistrados do

Ministério Publico, designados pelo Procurador-Geral da Republica.

Apesar do significativo diferencial entre o sistema definido na lei e o seu
funcionamento real, Portugal acompanhou a evolugdo europeia no dominio da
responsabilizacdo democratica dos Servicos de Informacgdes, o que terd ajudado a

credibilizar os servicos, sobretudo no periodo pds-revolucionario'”.

A evolucdo do sistema portugués de supervisdao parlamentar sobre os Servicos
de Informagdes, através de um conselho especializado e permanente permitiu
acompanhar as tendéncias internacionais, através da co-responsabilizacao politica do
o6rgdo de soberania que detém a representacdo directa do eleitorado e a quem

compete a fiscalizacdo das ac¢des e politicas governamentais’.

Refira-se, entretanto, que a fiscalizacdo dos Servicos de Informagbes em
Portugal, da responsabilidade do CFSIRP, ndo se restringe a componente civil, ja que o
SIRP ¢, igualmente, composto por érgaos que desempenham a func¢do de inteligéncia
militar, via SIED. Por outro lado, a lei-quadro do SIRP, de 1984, previa a existéncia do
Servico de Informacdes Militares (SIM), extinto em 1995, por forca da Lei 4/95, de 21
de Fevereiro'”, atribuindo ao Servico de Informacdes Estratégicas de Defesa e
Militares (SIEDM) competéncias exclusivas para a producdo de informacdes
estratégicas de defesa e militares. As informacdes militares ndo pertencem ao SIRP,
todavia, as actividades de producdo de Informacdes das Forcas Armadas sdo
fiscalizadas, quer pelo Conselho de Fiscalizacdo do SIRP, quer pela Comissdo de
Fiscalizacdo de Dados, conforme dispde o artigo 342, n2 2 da Lei Organica n2 4/2004,

de 6 de Novembro.

A Constituicdo da Republica estabeleceu indirectamente limites claros a

actividade de informagGes. Determinadas formas de obtencdo ou recolha de

173 ESTEVES, op. cit., p. 144.

Idem, p. 146.
Altera a Lei n2 30/84, de 5 de Setembro (Lei-Quadro do Sistema de Informagdes da Republica
Portuguesa).
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informagdes, nomeadamente, através de meios técnicos, na expressao constitucional
«a ingeréncia (...), nas telecomunicacées e nos demais meios de comunicagGo» (cfr.
artigo 34, n2 4 CRP), apenas podem ser realizadas no ambito do processo penal e
carecem de mandado de juiz por serem medidas particularmente agressivas para os
direitos fundamentais. Ou seja, a Constituicdo, limitando a utilizacdo de certos
instrumentos de recolha apenas ao processo penal, e encarando-os apenas como meio
de obtencdo de provas, inibe completamente toda a actividade de Signals Intelligence
(SIGINT) e mais particularmente, Communications Intelligence (COMINT), aos Servicos
de InformacGes. Esta situacdo é, particularmente, gravosa porque inibe os Servicos de
Informacdes de disporem daquele meio essencial de recolha de informacdo, sendo,
alids, os Servicos de Informag¢des portugueses os Unicos que No espago europeu nao
dispbem de tais poderes. Esta limitacdo decorre, obviamente, de uma realidade
histérica especifica, e por isso de um zelo garantistico exagerado, mas também do
facto de Portugal ndo ser um pais sujeito a graves incidentes de seguranca e de ter
existido uma nitida confusdo entre dois planos totalmente distintos, o das informagdes

e o da investigacdo criminal®’®.

A reformulacdo do Sistema de Seguranca Interna (SSI) entrou na agenda
politica recente de Portugal e, em 29 de Agosto de 2008, foi aprovada a Lei de
Seguranca Interna (Lei n? 53/2008), que define a nova Politica de Seguranca Interna, o
Sistema de Seguranca Interna, as forgas e servicos de seguranca e as medidas de
policia. O objectivo central desta alteracdo, que modifica o diploma de 1987, é o de
responder ao contexto actual de seguranca nacional e regional, que se alterou
profundamente na dltima década. A nova lei visou, também, uma maior coordenacao
e cooperacdo dos drgdos responsaveis pela execucdo da seguranca interna. O drgao
central do novo SSI é o Conselho Superior de Seguranca Interna (CSSI), o qual é
composto por representantes da Assembleia da Republica, o Secretdrio-Geral do SIRP,
o Chefe Estado-Maior General das For¢cas Armadas, o Representante do Sistema

Integrado de Operag¢des de Proteccdo e Socorro e o Director-geral dos Servigos

76 CARVALHO, Jorge - Limites a actividade dos Servigos de Informagdes no Estado de Direito

Democratico. Jornal Defesa e Relagdes Internacionais, 2007. Disponivel em:
http://inteligenciaeconomica.com.pt/?p=20336.
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Prisionais. Instituiu-se, entretanto, o cargo de Secretdrio-Geral do Sistema de

Seguranca Interna (SGSSI), ligado directamente ao Primeiro-Ministro, que, por sua vez,

deve relatar ao Presidente as ac¢bes principais do sistema. Dentre as principais

mudancas promovidas pela reforma do SSI, esta a centralizacdo de actividades na

Secretaria-geral do SSI, que passa a fazer a coordenac¢do das Forgas e Servicos de

Seguranca (FSS), sob a tutela do Ministério da Administracdo Interna (MAI) e do

Ministério da Justica.

VIII.1.1.1. Orgénica do Sistema'”’

Para a prossecuc¢ao dos objectivos cometidos ao SIRP, a lei define a organica do

Sistema; nele contempla os seguintes 6rgdos de coordenacdo, consulta e de

fiscalizacdo:

o O Primeiro-ministro, que controla, tutela e orienta a accdo dos Servicos
de Informacdes, preside ao Conselho Superior de Informagdes, nomeia e
exonera o Secretdrio-Geral do SIRP, bem como os Directores dos Servicos de

Informacgdes, e mantém especialmente informado o Presidente da Republica;

. O Conselho Superior de Informacgbes, coadjuva o Primeiro-ministro, é
assessorado pelo Secretario-Geral do SIRP, integra dois deputados eleitos para

o cargo pela Assembleia da Republica;

. O Secretario-Geral do SIRP, colocado na directa dependéncia do
Primeiro-ministro tem nomeacdo precedida de audicdo em Comissdo

Parlamentar da Assembleia da Republica;

. O Conselho de Fiscalizagdo do SIRP, composto por trés elementos

eleitos pela Assembleia da Republica;

177

SERVICO DE INFORMAGOES DE SEGURANCA (SIS) — Estrutura, organograma e tutela. Disponivel em:

http://www.sis.pt/. (Consultado a 10 de Setembro de 2015).
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. A Comissdao de Fiscalizacdo de Dados do SIRP, constituida por trés
magistrados do Ministério Publico designados pelo Procurador-Geral da

Republica;

VIII.1.1.2. Dos 6rgdos as fungdes da tutela face ao SIRP*"®

Primeiro-ministro

No guadro do SIRP, compete ao Primeiro-ministro:

. Manter especialmente informado o Presidente da Republica acerca dos
assuntos referentes a conducgao da actividade do SIRP, directamente ou através

do Secretario-Geral;

. Presidir ao Conselho Superior de Informacdes;

. Nomear e exonerar o Secretario-Geral do SIRP;

o Nomear e exonerar, ouvido o Secretario-Geral, o Director do SIS e do
SIED;

. Controlar, tutelar e orientar a ac¢do dos Servigos de informacoes;

. Exercer as demais fungdes que lhe sejam atribuidas pela Lei Organica do
SIRP.

Estas competéncias podem ser delegadas no Secretdrio-Geral do Sistema de

Informacdes da Republica Portuguesa.

Secretdrio-geral do SIRP'”°

Colocado na directa dependéncia do Primeiro-ministro, cujo cargo é

equiparado a Secretario de Estado, ao Secretario-Geral do Sistema compete nos

termos do art. 1992 da Lei-Quadro do Sistema de Informagdes da Republica Portuguesa:

78 1dem.

79 1pidem.
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. Conduzir superiormente, através do respectivo director, a actividade do
Servico de InformacGes de Seguranca e exercer a sSsua inspeccao,
superintendéncia e coordenacdo, em ordem a assegurar a efectiva prossecucao

das suas finalidades institucionais;

. Executar as determinagbes do Primeiro-ministro e as deliberacGes dos

orgdos de fiscalizacdo previstos na lei;

. Transmitir informagdes pontuais e sistematicas as entidades que lhe

forem indicadas pelo Primeiro-ministro;

. Garantir a articulacdo entre os Servicos de Informacdes e os demais

orgdos do Sistema de Informacdes da Republica Portuguesa;

. Assegurar o apoio funcional necessario aos trabalhos do Conselho

Superior de Informacdes;

. Presidir aos conselhos administrativos do SIS e do SIED;
o Dirigir a actividade dos centros de dados do SIS e do SIED;
. Nomear e exonerar, sob proposta dos respectivos directores, o pessoal

do SIS e do SIED, com excepc¢do daquele cuja designacdo compete ao Primeiro-

ministro;

. Exercer o poder disciplinar dentro dos limites que a lei determinar;
. Orientar a elaboracdo dos orgamentos do SIS e do SIED;

. Aprovar os relatérios anuais do SIS e do SIED.

E ainda, atento o previsto no art. 132 da Lei Organica 9/2007, de 17 de Fevereiro:

. Dirigir, de acordo com as orientacbes gerais definidas pelo Primeiro-

ministro, as rela¢des internacionais do SIRP;

. Regular, mediante despacho classificado, no caso do SIED e do SIS sob
proposta dos respectivos directores, a organizacdo interna, a composicao e a

competéncia dos servicos do SIED e do SIS e das estruturas comuns;
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o Presidir ao Conselho Consultivo do SIRP;

. Autorizar, sem prejuizo das competéncias proéprias dos conselhos
administrativos do SIED e do SIS, a realizacdo de despesas do seu Gabinete, do
SIED, do SIS e das estruturas comuns, até ao limite maximo legalmente
estabelecido para os casos de delegacdao de competéncia em secretario de

Estado;

. Aprovar, sob proposta dos directores do SIED e do SIS, regulamentos
internos relativos a matérias previstas na legislacdo do SIRP, nomeadamente
em matéria de formacdo, avaliacdo e outras indispensaveis ao bom
funcionamento dos servigos, salvo nos casos em que a lei disponha

diferentemente;

. Praticar os actos previstos pelos regulamentos referidos na alinea
anterior;
. Determinar os meios de identificacdo dos membros do seu Gabinete e

dos funcionarios e agentes do SIED, do SIS e das estruturas comuns;

. Autorizar, sob proposta dos directores do SIED, do SIS ou das estruturas

comuns, as deslocacdes de funcionarios e agentes em servico ao estrangeiro;

. Emitir ordens e instrugdes nas restantes matérias referidas na lei.

O Secretario-Geral do SIRP dispde de um gabinete de apoio, ao qual é aplicavel

o regime juridico dos gabinetes ministeriais.

Conselho Superior de Informagées™

z

E o drgdo interministerial de consulta e coordenacdo em matéria de

informacoes.

80 pidem.
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Sob a presidéncia do Primeiro-ministro, o Conselho Superior de Informacgdes é

composto por:

. Vice-Primeiros-ministros, se os houver;

. Ministros de Estado e da Presidéncia, se os houver, e o0 membro do
Governo que seja titular da delegacdo das competéncias do Primeiro-ministro

no ambito do SIRP.

. Ministro da Administragao Interna;
o Ministro da Defesa Nacional;
. Ministro da Justica;
. Ministro dos Negdcios Estrangeiros;
. Ministro das Financas;
. Presidente do Governo Regional da Madeira;
. Presidente do Governo Regional dos Acores;
. Chefe do Estado-Maior-General das Forcas Armadas;
o Secretario-Geral do SIRP;
. Dois deputados designados pela Assembleia da Republica por

maioria de dois tercos dos deputados presentes, desde que superior a maioria
absoluta dos deputados em efectividade de func¢des. Além destas entidades, o
Primeiro-ministro pode determinar a presenca de outras entidades sempre que

o considerar relevante face a natureza dos assuntos a tratar.

No que diz respeito as competéncias do Conselho Superior de Informacdes'®,

passam por:

. Aconselhar e coadjuvar o Primeiro-ministro na coordenacdo dos

Servicos de Informacdes;

81 Ibidem
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. Pronunciar-se sobre todos os assuntos que lhe forem submetidos
em matéria de informacdes pelo Primeiro-ministro ou, com autorizacdo deste,

por qualquer dos seus membros;

. Propor a orientagdo das actividades a desenvolver pelos Servigos

de Informacgodes.

Conselho de Fiscalizagéo do SIRP**

O Conselho de Fiscalizacdo acompanha e fiscaliza a actividade do Secretario-
Geral e dos Servicos de Informacdes, velando pelo cumprimento da Constituicdo e da
lei, particularmente do regime de direitos, liberdades e garantias fundamentais dos
cidaddos. E composto por trés cidad3dos de reconhecida idoneidade e no pleno gozo
dos seus direitos civis e politicos, eleitos pela Assembleia da Republica por voto
secreto e maioria qualificada dos deputados. O mandato dos membros do Conselho de
Fiscalizacdo é de 4 anos e sé pode ser interrompido por deliberagdo da Assembleia da

Republica, tomada nos mesmos termos da eleicdo.

A Lei Organica do SIRP ndo se limita a atribuir ao Conselho de Fiscaliza¢do
competéncia genérica para exercer a fiscalizacdo dos Servicos de informacdes. Regula-

a com maior pormenor atribuindo ao Conselho de Fiscalizacdo o poder de:

. Apreciar os relatérios de actividades do SIS e do SIED;

. Receber do Secretdrio-Geral, com regularidade bimensal, lista integral
dos processos em curso, podendo solicitar e obter os esclarecimentos e
informagdes complementares que considere necessarios ao cabal exercicio dos

seus poderes de fiscalizacdo;

o Conhecer, junto do Primeiro-ministro, os critérios de orientacdo

governamental dirigidos a pesquisa de informacdes;

82 1dem
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. Obter do Conselho Superior de Informagdes os esclarecimentos sobre

guestoes de funcionamento do SIRP;

. Efectuar visitas de inspeccdo destinadas a colher elementos sobre o seu
modo de funcionamento e a actividades do Secretdrio-Geral e dos Servicos de

Informacdes;

. Solicitar elementos constantes do Centro de Dados do SIS ou do Centro
de Dados do SIED que entenda necessarios ao exercicio das suas competéncias

ou ao conhecimento de eventuais irregularidades ou violagdes da lei;

o Emitir pareceres, com regularidade minima anual, sobre o
funcionamento dos Servicos de Informacdes, a apresentar a Assembleia da

Republica;

. Propor ao Governo a realizacdo de procedimentos inspectivos, de
inquérito ou sancionatérios em razao de ocorréncias cuja gravidade o

justifique;

. Pronunciar-se sobre quaisquer iniciativas legislativas que tenham por
objecto o SIRP ou sobre os modelos de organizacdo e gestdo administrativa,

financeira e de pessoal do SIS e do SIED.

Além disso, o Conselho de Fiscalizacdo acompanha e conhece as modalidades
de permuta de informacdes entre servicos bem como os tipos de relacionamento dos
servicos com outras entidades, especialmente de policia, sujeitos ao dever de

colaboracao.

Deve ser realcado que os poderes de fiscalizacdo do Conselho de Fiscalizacdao

sao aplicaveis as actividades de producdo de informacgdes das For¢cas Armadas.

No que diz respeito aos especiais deveres dos membros do Conselho de

183

Fiscalizagcdo ™, estes passam por:

83 1pidem.
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. Exercer o respectivo cargo com a independéncia, a isencao e o sentido

de missdo inerentes a fungdo que exercem;

. Contribuir, pelo seu zelo, a sua dedicacdo e o seu exemplo, para a boa

aplicacdo da Lei Organica do SIRP;

. Guardar o sigilo, dever que se mantém apds a cessagao dos respectivos

mandatos.

O Conselho de Fiscalizagdo funciona junto a Assembleia da Republica, que lhe
assegura 0s meios indispensaveis ao cumprimento das suas atribuicoes e
competéncias, designadamente instalacGes condignas, pessoal de secretariado e apoio
logistico suficientes, e inscrevera no seu or¢camento a dotacao financeira necessaria, de

forma a garantir a independéncia do funcionamento do referido Conselho.

Comisséo de Fiscalizagdo de Dados do SIRP***

A Lei Organica permite a existéncia de Centros de Dados nos Servicos de
Informacdes, compativeis com a natureza do servico, aos quais competird processar e
conservar em arquivo magnético os dados e informacgées recolhidos no ambito da sua
actividade. A mesma lei impde que cada centro de dados funcione autonomamente,

ndo podendo ser conectado com o outro.

Os centros de dados respeitantes ao SIS e ao SIED funcionam sob orienta¢ao de
um funcionario nomeado e exonerado pelo Primeiro-ministro, mediante proposta do

Secretario-Geral.

A actividade do Centro de Dados é fiscalizada, em exclusividade, pela Comissdo
de Fiscalizacdo de Dados do SIRP, constituida por trés magistrados do Ministério
Publico, designados e empossados pelo Procurador-Geral da Republica que, entre eles,

elegem o respectivo presidente.

8% 1dem.
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O SIS possui, pois, um Centro de Dados, ao qual compete processar e conservar
em suporte magnético os dados e informacBes respeitantes as atribuicoes

institucionais do SIS.

A excepcdo da Comissdo de Fiscalizacdo de Dados do SIRP, nenhuma entidade
estranha ao SIS pode ter acesso directo ao Centro de Dados. O acesso dos préprios
funciondrios ou agentes do SIS aos dados e informagdes conservados em arquivo no
Centro de Dados s6 é consentido mediante autorizacdo superior, tendo em vista o

bom desempenho das fungbes que |he forem cometidas.

A fiscalizacdo do Centro de Dados exerce-se através de verificagdes periddicas
dos programas, dados e informagdes por amostragem, fornecidos sem referéncia
nominativa. Se, porventura, a Comissdo verificar que alguma informacdo contida nos
centros de dados envolve violacdo dos direitos, liberdades e garantias, deve ordenar o
seu cancelamento ou rectificacao e, se for caso disso, exercer a correspondente ac¢ao

penal.

Quando, no decurso de um processo administrativo ou judicial, se verificar
qgualquer erro na imputacdo de dados ou informacdes ou irregularidade do seu
tratamento, a entidade processadora fica obrigada a dar conhecimento do facto a

Comissao de Fiscalizagdo de Dados.

Quaisquer irregularidades ou violagbes verificadas nos centros de dados
deverdo ser comunicadas pela Comissdo de Fiscalizacdo de Dados, através de relatdrio,

ao Conselho de Fiscalizagdao do SIRP.

Em todo o processo que estd relacionado com a fiscalizacdo dos Servicos de
Informagdes em Portugal, ha espaco para apontarmos para a necessidade de haver a
maxima representatividade dos representantes parlamentares aos quais deveria ser
prestado um permanente escrutinio. Acreditamos, ainda, que, a exemplo do que
acontece em Servicos de Informacgdes doutros paises, faria sentido a criacdo de uma
comissdao com base parlamentar que acompanhasse todo o processo que envolve os
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servicos. Isto sem ignorar a necessidade de haver uma outra comissdao que incluisse
magistrados ou outros agentes com conhecimentos em diferentes areas. Em Portugal,
é tempo de se afirmar um controlo mais consentdneo com as necessidades colocadas a

sociedade.

VIII.2. A comunidade de Informagdes em Espanha

Em Espanha, o sistema de informagdes tem-se mostrado, tal como o francés,
um dos mais opacos da Europa, o que esta reflectido nas limitagdes impostas ao
acesso a informacdo classificada ao préprio parlamento e no caracter clandestino com
que o anterior Servico de Informacdes actuava'®. Temos, assim, que em Espanha, os
organismos que se dedicam ao trabalho de inteligéncia podem agrupar-se em trés

grandes blocos:

V A inteligéncia interior: Dentro do Ministério do Interior: a Comissaria Geral de
Informacdo e o Servico de Informacdo da Guardia Civil, e em matéria de inteligéncia
criminal: a Unidade Central Operativa e a Unidade Central de Inteligéncia Criminal,
integrando, igualmente, o Centro de Inteligéncia contra o Terrorismo e o Crime
Organizado (CITCO). Da sua parte, o Ministério da Economia e Fazenda compreende a
Unidade de Inteligéncia Financeira (SEPBLAC) e o Servico de Vigilancia Aduaneira
(SVA). No ambito da inteligéncia interior devemos mencionar também as Unidades de

Informacgdo das Policias Autondmicas;

V A inteligéncia exterior: O Centro Nacional de Inteligéncia (CNI) é o principal
servico em Espanha, tendo ambito de actuagdo nacional e internacional, dentro do
gual operam a Oficina Nacional de Seguranca, a Oficina Nacional de Inteligéncia e

Contra-inteligéncia e o Centro Criptolégico;

V A inteligéncia militar: Encabecada pelo Centro de Inteligéncia das Forgas

Armadas (CIFAS), as Secc¢dOes e Divisdes de Inteligéncia do Exército, da Armada e da

185 ESTEVES, op. cit., p. 121.
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Forca Aérea e as Unidades de Inteligéncia, encarregadas de obter informag¢do no

terreno (inteligéncia tactica).

De acordo com a lei, o CNI (Quadro 4), afecto organicamente ao Ministério da
Presidéncia, é o organismo publico responsavel por disponibilizar ao Governo e ao seu
presidente informacdes, andlises, estudos ou propostas que permitam prevenir e
evitar qualquer perigo, ameaca ou agressao contra a independéncia e a integridade
territorial de Espanha, bem como os interesses nacionais e a estabilidade do Estado de
direito e as suas instituicdes. Ao CNI é atribuida, ainda, a funcdo de encarregar-se da
seguranca das comunicacdes através do Centro Criptoldgico, como vimos, integrado

no préprio Centro.

Quadro 5 - Organizacao e estrutura do Centro Nacional de Inteligencia

© ASR 2004 - 2012
I Director del CNI
Gabinete I
|
1 s Secretaria
Asesoria Juridica Ganaral [ ]
Direccién Técnica Direccién Técnica
I—-— de Inteligencia de Apoyo
Servicio de Direccion Técnica Subdireccion de
Seguridad de Recursos ' Inteligencia Exterior
| Subdireccién de
Gestion de Personal Administracion Contraterrorismo
i CRaTiE o= Subdirecciéon de
ici Contrainteligencia
R Servicios g9
Integrados en el CNI: — Subdireccion Tecnica
>> Centro Criptologico Nacional (CCN)
>> Oficina de Inteligencia y Contrainteligencia
>> Oficina Nacional de Seguridad (ONS) www.intelpage.info

Fonte: http://www.intelpage.info/organizacion-del-cni.html.

Sob a direc¢ao do Governo, que determina anualmente os seus objectivos

informativos através da Directiva de Inteligéncia, o CNI assume estas missoes
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mediante a obtencdo, dentro e fora de Espanha, por meios e procedimentos préprios,
de informacgGes que habitualmente ndo circulam pelos canais convencionais. Uma vez
realizado este trabalho, os dados obtidos sdo integrados e interpretados de maneira
que o produto resultante seja util aos seus destinatarios para a adopc¢do de decisdes.

Este produto final € o que se conhece como Inteligéncia.

No ambito da inteligéncia militar, o CIFAS é o 6rgdo responsavel por
disponibilizar ao Ministro da Defesa, através do Chefe do Estado-Maior da Defesa e as
autoridades militares, a inteligéncia militar necessdria para alertar sobre situacoes
internacionais susceptiveis de gerar crises que afectem a defesa nacional, bem como
prestar o apoio necessario as operagdes. O CIFAS é Unico em matéria de inteligéncia
militar no nivel estratégico, integrando, assim, a comunidade de inteligéncia, para
além de ser o unico interlocutor do Ministério da Defesa em matéria de inteligéncia
militar. O CIFAS tem cardcter complementar ao CNI, cabendo-lhe supervisionar o
“Plano Conjunto de Inteligéncia Militar”, fornecendo as directrizes nos ambitos da

coordenacdo e cooperacao.

Contrariamente aos restantes paises que servem de base a este estudo,
Espanha possui um unico Servico de Informacgdes — o CNI -. Este servigo substituiu, a
partir do ano de 2002, o Centro Superior de Informacdes de Defesa (CESID). O CNI tem
a particularidade, ja referida, de ser um sistema Unico, o que nao acontece nos outros
paises, onde estas func¢des estdo divididas por diferentes servicos. Isto permite,
supostamente, que a coordenacdo e intercdmbio das informac¢des entre dmbitos
complementares sejam dageis e completos, permitindo a optimizacdo dos recursos.
Neste sentido, o CNI funciona com base no principio da coordenagdo com outros

Servicos de Informacdes do Estado.

Como ja aludido, o CNI esta afecto organicamente ao Ministério da Presidéncia,
funcionando em coordenagao com outros departamentos, sendo a mesma assegurada
pela Comissdo Governamental Delegada para os Assuntos de Inteligéncia, que é
presidida pelo vice-presidente do Governo, e do qual fazem, ainda, parte os ministros
dos Negdcios Estrangeiros e da Cooperacgdo, do Interior, da Economia, o Secretdrio-
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geral da Presidéncia, o Secretdrio de Estado da Seguranca e o Director do CNI, sendo

este equiparado a Secretdrio de Estado™®.

VIII.2.1. A supervisao e o controlo da actividade de informag¢des em Espanha

Em Espanha, o controlo da actividade de informacGes é exercido pelos trés
poderes do Estado. Deste modo, os poderes Executivo, Legislativo e Judicial
supervisionam toda a actividade e garantem que esta se faca a todo o momento em

favor dos interesses nacionais e de acordo com o ordenamento juridico.

Os organismos pertencentes ao Sistema de Inteligéncia Nacional sdo
supervisionados pela Comissdao Bicameral, com a finalidade de fiscalizar que o seu
funcionamento se ajusta estritamente as normas constitucionais, legais e
regulamentares vigentes, verificando uma rigorosa observancia e respeito das

garantias individuais consagradas na Constituicado.

Supervisdo e controlo sobre as actividades do CNI

A fiscalizacdo do CNI compete a varias instancias: controlo interno, controlo

politico, controlo governamental, controlo parlamentar e controlo judicial:

Controlo Interno

Este tipo de controlo é exercido pelo Secretdrio de Estado Director a quem
compete a elaboragdo da proposta de estrutura organica, o anteprojecto orcamental e

a nomeacao e separacao dos érgdos directivos.

O Director do Centro Nacional de Inteligéncia tem a obrigacdo de assegurar a

adequacado das actividades do Centro as fun¢des e controlos estabelecidos pela lei. Em

'8 CENTRO NACIONAL DE INTELIGENCIA. Disponivel em: https://www.cni.es/es. (Consultado a 10 de

Setembro de 2016).
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matéria de intercep¢ao das comunicag¢des e inviolabilidade do domicilio tera de
solicitar autorizacdo judicial e tem a obrigacdo de destruir aquele material que ndo

tenha relacdo com o objecto da missao.

Controlo Politico

O Governo fixa anualmente os objectivos do CNI mediante a Directiva de
Inteligéncia. A actividade do CNI esta limitada por este mandato. O Secretario de

Estado Director serda nomeado por Decreto Real.

A Comissdao Delegada do Governo para Assuntos de Inteligéncia propde ao
Presidente do Governo os objectivos anuais do CNI, que integram a Directiva de
Inteligéncia, a qual se limitam as actividades do Centro. A mencionada Comissao
Delegada realiza, igualmente, o acompanhamento e avaliacdo do desenvolvimento dos

objectivos do CNI.

Controlo governamental

Este tipo de controlo compete ao vice-presidente do Governo, ja que se trata
do 6rgdo de quem depende organica e funcionalmente o CNI e a Comissao Delegada
do Governo para Assuntos de Inteligéncia. Ao Governo corresponde a aprovac¢ao dos
objectivos do CNI ao ser encarregado de aprovar a Directiva Nacional de Inteligéncia

gue o CNI deve apresentar anualmente.

Controlo Parlamentar

A fiscalizacdo parlamentar constitui, formalmente, a maior inovagdo do actual

sistema de informacgdes espanhol relativamente ao caracter opaco do funcionamento

do CNI. Ainda assim, o acesso do parlamento as actividades do servico mantém-se

limitado por via do caracter restritivo da legislacdo aplicavel aos documentos do CNI.
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Todavia, poder-se-a afirmar que em matéria de fiscalizacdo externa Espanha se

encontra, actualmente, ao nivel das demais democracias ocidentais'®’.

O controlo parlamentar do CNI é atribuido a Comissdo destinada aos gastos
reservados, presidida pelo presidente da Camara dos Deputados e com representagdo
de todos os grupos parlamentares. Tem acesso aos objectivos do CNI e a informacao
anual sobre as actividades e o grau de cumprimento dos objectivos. Todavia, conta
com limitagGes como a ndo disposicao de acesso a matérias classificadas procedentes
de servicos de inteligéncia estrangeiros e a ndo retencdo de originais e copias dos

documentos.

O Congresso dos Deputados pode, também, exercer como actividade de
controlo o acesso a documentacdo classificada, regulada através da resolucdo de
presidéncia do Congresso dos Deputados sobre Segredos Oficiais, de 11 de Maio de
2004, na qual se estabelece que as Comissdes e um ou mais Grupos Parlamentares que
correspondam a um quarto dos membros podem solicitar informacdo sobre matérias
classificadas. Se a matéria tem a classificacdo de Secreto, o Governo facilitara a
informacdo a um deputado por cada Grupo Parlamentar, eleito pelo Pleno da Camara.
Se a matéria tem a classificacdo de Reservada, o Governo facilitara a informacdo aos
porta-vozes dos Grupos Parlamentares ou aos seus representantes na Comissdao por

solicitacao.

O Tribunal de Contas e a Intervencdo Geral do Estado encarregar-se-do do

controlo econdmico do CNI. O Tribunal de Contas exerce o controlo econdmico

externo dos gastos e a Intervencdo Geral do Estado o controlo econdémico interno.

Controlo Judicial

O controlo judicial tem o seu fundamento na Lei 02/2002, de 6 de Maio, do

controlo judicial prévio do CNI e que estd afectado as actividades de inteligéncia

187 ESTEVES, op. cit., p. 122.
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relacionadas com os direitos reconhecidos no Artigo 18.2 e 18.3 da Constituicdo
espanhola sobre a inviolabilidade do domicilio e o segredo das comunica¢des. O
controlo judicial serd exercido por um magistrado do Supremo Tribunal designado pelo
Conselho Geral do Poder Judicial por um periodo de cinco anos e ndo tera dedicacao
exclusiva as questdes de inteligéncia. Para uma melhor compreensdo das actividades

do CNI o magistrado devera ter conhecimento da Directiva Nacional de Inteligéncia.

As accdes que devem ser autorizadas pelo magistrado serdo solicitadas pelo
Secretdrio de Estado Director e devem ser claras quanto a actividade a realizar, as
razdes e identificacdo das pessoas afectadas e os lugares onde vao ser praticadas. A
duracdo das medidas ndo podera ser superior a 24 horas no caso da inviolabilidade do
domicilio e trés meses em referéncia a interpretacdo das comunicagdes e o prazo que
dispde o magistrado para autorizar ou rejeitar as petices serd de 72 horas ou 24 em

caso de urgéncia.

A lei estabelece, ainda, que “nenhum organismo de inteligéncia podera: 1.
Realizar tarefas repressivas, deter faculdades compulsivas, cumprir, por si, funcdes
policiais ou de investigacdo criminal, salvo na presenca de requerimento especifico
elaborado por autoridade judicial competente no marco de uma causa concreta
submetida a sua jurisdicdo ou que se encontre, para isso, autorizado por lei; 2. Obter
informacao, produzir inteligéncia ou armazenar dados sobre pessoas, pela sua raca, fé
religiosa, ac¢bes privadas, ou opinido publica, ou de adesdo ou pertenca a
organizagoes partidarias, sociais, sindicais, comunitarias, cooperativas, assistenciais,
culturais ou laborais, assim como pela actividade licita que desenvolvam em qualquer
esfera de ac¢do; 3. Influir de qualquer modo na situagdo institucional, politica, militar,
policial, social e econdmica do pais, na sua politica externa, na vida interna dos
partidos politicos legalmente constituidos, na opinido publica, em pessoas, em meios

de difusdo ou em associa¢des ou agrupamentos legais de qualquer tipo”'*.

'8 RUIZ MIGUEL, C. - Servicios de inteligencia y seguridad del Estado constitucional. Madrid, Tecnos,

2002.
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VIII.3. A comunidade de Informacdes em Franga

A Franca tem ao seu dispor um dos mais completos sistemas de informacgdes a
nivel mundial, podendo, nesse sentido, ser acompanhado de perto pelo sistema
britanico. Todas as areas da actividade estratégica do Estado estdo servidas por
Servicos de Informacdes. Em Franca ndo existe um servico de inteligéncia uniformizado
e unico'™®. Apesar da sua diversificacdo, estdo todos integrados no Ministério da
Defesa. Existe, por outro lado, um Unico Secretariado Geral da Defesa e da Seguranca
Nacional (SGDSN), todavia, com varias direccbes que integram, pelo menos, trés
servicos de inteligéncia: a exterior, a interior e a militar. O SGDSN tem por missdo
assistir o chefe do Governo no exercicio das suas responsabilidades em matéria de

defesa e seguranca nacional. Os Servicos de Informac¢6es em Franga sdo (Quadro 5):

Quadro 6 - Organograma da comunidade de informag6es de Franga

Organigramme de la communauté du renseignement

Président de la République

Premier ministre

Secrétaire général

Coordonnateur

Académie
du renseignement

Ministre des finances
et des comptes publics

Ministre de la défense Ministre de I'intérieur

DGSI DNRED TRACFIN

Fonte: http://www.lepoint.fr/images/2014/12/05/2970608-organigramme-
renseignement-jpg_2595735.jpg.

'8 VILLALOBOS, Maria Concepcidn - Derechos fundamentales y servicios de inteligencia. Granada GEU,

2002.
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Servigos especializados

® Reportando-se directamente ao Ministério da Defesa:

= a Direction Générale de la Sécurité Extérieur (DGSE), encarregada da

espionagem e da contra-espionagem no exterior do territério nacional;

= a Direction de la Protection et de la Sécurité de la Défense (DPSD),
encarregada da seguranc¢a do pessoal, das informagdes, do material e das instalagdes

sensiveis.

® Reportando-se ao Estado-Maior das Forgas Armadas, no seio do Ministério da
Defesa:

o a Direction du Renseignement Militaire (DRM), encarregada das
informacoes tdcticas e estratégicas sobre os teatros e os futuros teatros de operacdes

das Forcas Armadas.

* Reportando-se directamente ao Ministério do Interior:

= a Direction Générale de la Sécurité Intérieur (DGSI), encarregada da
contra-espionagem e da luta antiterrorista. A Direction Centrale du Renseignement
Intérieur (DCRI) nasceu da fusdo da Direction de la Surveillance du Territoire (DST) e da
Direction Centrale des Renseignements Généraux (DCRG). Passou a denominar-se DGSI
(Direction Générale de la Sécurité Intérieure), em 2014, ficando sob a tutela directa do

Ministério do Interior.

® Reportando-se directamente ao Ministério da Economia:

= a Direction Nationale du Renseignement et des Enquétes Douaniéres
(DNRED), com competéncia nacional, encarregada das investiga¢cdes aduaneiras e dos
movimentos de mercadorias duvidosas.

= 0 servico Traitement du Renseignement et de I’Action Contre les Circuits

Financiers Clandestins (TRACFIN), com competéncia nacional, encarregada das
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informacgdes sobre os circuitos financeiros duvidosos e clandestinos.

Outras entidades participantes na ac¢ao das informagoes

Aos seis servicos especializados em informacgdes adicionam-se multiplos
servicos, centros de formacdo e unidades militares especializadas no ambito das
informacgdes. Neste dominio, a Gendarmerie Nationale participa, igualmente, na ac¢ao
das informag¢bGes. Em Franga, existem outros Servigos de Informag¢des afectos ao
Ministério do Interior, como sdo os casos da Direction Centrale des Renseignements

Généraux, da Direction de la Sécurité Territoriale e da Police Judiciaire.

Directamente ligada ao gabinete do Director Geral da Policia Nacional existe,
ainda, a Unité de Coordination de la Lutte Antiterroriste (UCLAT). Trata-se se uma
estrutura que assegura a coordenacgao do conjunto de servicos encarregados da luta
contra o terrorismo em Franga. Criada em 1984, esta unidade reagrupa os
representantes de todas as direccdes da Policia Nacional, bem como da Gendarmarie
Nationale, tendo a seu cargo a andlise e a sintese das informacgdes relativas ao
terrorismo, trabalhando directamente com a DPSD, a DGSI, a DGSE, o Bureau de la

Lutte Antiterroriste (BLAT) e a Direction Générale des Douanes.

Em Franga, a coordenacdo dos Servicos de Informac¢des cabe, em primeira
instancia, ao Coordenador Nacional das Informagdes, desde 2008, nomeado pelo
Presidente da Republica, e sob a tutela deste através do Secretario-geral da
Presidéncia da Republica. O Coordenador Nacional prepararda com o apoio do
Secretario-geral da Defesa e da Seguranca Nacional as decisdes do Conselho Nacional
das Informacbes (Conseil National du Renseignement), e supervisionard a sua
execucdo. Neste quadro, acompanhara a boa planificacdo dos objectivos e dos meios
disponibilizados aos Servicos de Informacgdes e a sua realizagdo. Da sua parte, o Conseil
National du Renseignement (CNR) é um organismo de coordenagao dos Servigos de
Informacdes franceses, criado em Julho de 2008. Trata-se de uma formacao
especializada do Conseil de Défense et de Sécurité National. A sua missdo é a de definir
as orientagdes estratégicas e as prioridades em matéria de informagdes. Sao varios os
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servicos que, através do Coordenador Nacional das Informacgbes, dependem das
decisGes do Conseil National du Renseignement. Estes servicos tém, como vimos, a

tutela directa de diferentes ministérios.

VIII.3.1. A supervisao e o controlo da actividade de informag¢des em Franga

Em Franca, ndo existe qualquer instancia parlamentar encarregada
especificamente do controlo dos Servicos de InformagGes, exceptuando o controlo
orcamental. Para além disso, os meios habituais de controlo parlamentar mostram-se
particularmente inadequados™. O sistema apresenta consideraveis desequilibrios,
considerando a existéncia de mecanismos de controlo governamental em oposicao ao
papel de instituicbes externas ao governo em matéria de fiscaliza¢cdo e de acordo com

a legalidade das actividades dos servigos.

Esteves™ acredita que “os mecanismos parlamentares especializados de
fiscalizacdo politica dos servicos estdo ausentes do sistema francés, devendo destacar-
se, actualmente, como o sistema de informag¢des mais opaco, ndo s6 em razdo da
inexisténcia de mecanismos de fiscalizacdo externos, como, também, devido as
restricoes legislativas existentes sobre o acesso a legislacdo classificada. Assim, ndo
existe qualquer instancia parlamentar encarregada de acompanhar as actividades dos

servicos”.

Contrariamente a crenca de que o controlo sobre os Servicos de Informacdes
em Franca é feito de forma pormenorizada, estes servicos sdo, na verdade, dos mais
herméticos em todo o mundo. Em geral, dependem do Ministério da Defesa, ainda que

as suas diferentes direc¢bes se incorporem noutros ministérios.

1% Extraido do Parecer de 2010 do Conselho de Fiscalizacdo do Sistema de Informagbes da Republica

Portuguesa. Disponivel em: http://www.cfsirp.pt/images/documentos/parecerpublicadodar2010.pdf.
(Consultado a 10 de Setembro de 2016).
191
Idem.
92 ESTEVES, op. cit.
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A fiscalizacao dos Servicos de Informacgdes franceses é feita através de varias

instancias. Temos, assim:

Délégation Parlementaire au Renseignement (DPR)

Esta delegacdao, comum ao Senado e a Assembleia Nacional, exerce o controlo
parlamentar da accdo do Governo em matéria de informacbes e avalia a politica
publica neste dominio. E, por outro lado, destinataria das informacdes em matéria de
estratégia nacional de informacdes, dos elementos de informacdo saidos do plano
nacional de orientacdo das informacdes, de um relatério anual exaustivo dos créditos
consagrados as informacdes e um relatério anual da actividade dos servicos
especializados de informacdes designados por decreto e, finalmente, dos elementos
de apreciacdo relativos a actividade geral e a organizacdo dos servicos especializados
de informacdes. A Delegacdo pode, ainda, solicitar ao Primeiro-ministro a comunicacao
dos relatdrios da Inspeccao dos Servicos de Informacdes, bem como de relatérios dos
servicos de inspeccdo-geral dos ministérios relativos aos Servigos de Informagées que
caiam dentro da sua competéncia. A DPR é composta por quatro deputados e quatro
senadores. Os presidentes das comissdes permanentes da Assembleia Nacional e do
Senado encarregados, respectivamente, dos assuntos de seguranga interior e da
defesa sdo membros de direito da delegacdo parlamentar de informac¢des. Os dois
deputados que n3o sdao membros de direito sdo designados no principio de cada
legislatura e pelo periodo de fun¢des desta. Os dois senadores sdao designados apds
cada renovacao parcial do Senado. A fungdo de presidente da Delegacao é assegurada
alternadamente, por um ano, por um deputado e um senador, membros de direito. Os
outros membros da Delegacdo sdo designados pelo presidente de cada assembleia de

modo a assegurar uma representacao pluralista.

Inspection des Services de Renseignement (ISR)

A Inspection des Services de Renseignement é o servico de inspec¢do dos
Servicos de Informagdes da Republica francesa. Esta inspecgdo exercera
pontualmente, sob a autoridade do Primeiro-ministro, missdes de controlo, de

auditoria, de estudo, de conselho e de avaliacdo relativos aos servicos especializados
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de informacdes (DGSE, DPSD, DRM, DGSI, DNRED e TRACFIN), bem como da Academia

de Informacgoes.

No ambito da sua organizacdo, os membros da Inspeccdo dos Servicos de
Informacdes sdo designados pelo Primeiro-ministro, apds parecer do Coordenador
Nacional de Informacdes. No quadro das missdes que lhes estdo confiadas, os
membros da Inspeccdo dos Servicos de Informacgdes tém, assim, “acesso a todas as

areas, elementos, informacdes e documentos Uteis ao cumprimento do seu mandato”.

Commission nationale de contréle des techniques de renseignement (CNCTR)

A autoridade administrativa independente, a CNCTR sucede a Comissiom
Nationale de Contréle des Interceptions de Sécurité (CNCIS). E composta por
magistrados qualificados pelos seus conhecimentos em matéria de comunicagdes
electrénicas e parlamentares. Uma alteracdo aprovada pela Assembleia Nacional

apontava para uma composi¢do de nove a treze membros.

A CNCTR retoma os poderes confiados a CNCIS aos quais se juntam outras
missGes especificas. A missdo da CNCTR é idéntica a da CNCIS: verificar que os
diferentes Servicos de Informagcbes ndo ultrapassam o quadro legal, nem utilizam
meios inapropriados a situacdo. Podem, também, pronunciar-se sobre processos com
o propdsito de proceder a um controlo dos meios implementados para atingir um
determinado objectivo. As missdes da CNCTR sdo significativamente alargadas em

comparacgao com as da CNCIS.

A CNCTR é composta por treze elementos, compreendendo trés membros do
Conselho de Estado, trés magistrados oriundos do Tribunal de Cassacdo e uma
personalidade especialista em comunicacdes electrdnicas, nomeado por proposta da
Autorité de Régulation des Communications Electroniques et des Postes (ARCEP),
autoridade das telecomunicag¢des. O parlamento é, igualmente, representado através

de seis parlamentares (trés deputados e trés senadores).
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A CNCTR é, em teoria, “destinataria de todos os pedidos e autoriza¢des” e
poderd, assim, tomar conhecimento do conteldo, da forma e da duracdo dos dados
recolhidos. Um registo de todas as informacdes de gravacdo é colocado a sua
disposicdo de forma ilimitada. A lei confere a CNCTR poderes a este respeito
comparativamente aqueles que eram disponiveis pela CNCIS. Estabeleceu, por outro
lado, o principio da centralizacdo de informacGes colectadas, indispensaveis para
assegurar um efectivo controlo a posteriori. Caberd a Comissao e ao seu presidente a

responsabilidade de assegurar a aplicacao efectiva destes principios.

VIIl.4. A comunidade de informagdes no Reino Unido

No Reino Unido, a comunidade de inteligéncia (Central Intelligence Machinery)
(Quadro 6) é formada por trés servicos principais (MI5, MI6, GCHQ). A estes junta-se o
Defence Intelligence (DI), para além das instancias de coordenacdo no gabinete
ministerial e de outros drgaos departamentais. Ligado ao secretdrio existe a figura de
um Intelligence Coordinator, que preside ao Joint Intelligence Committee (JIC). E neste
6rgdo que se procede ao planeamento interdepartamental das operacdes de
inteligéncia, a ligacdo com as agéncias de inteligéncia externas e, sobretudo, a
integracdo analitica e a producao final de relatérios para as instancias governamentais

interessadas.
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Quadro 7 - Estrutura da Comunidade de Inteligéncia do Reino Unido

PRIME MINISTER

INTELLIGEMCE AND
SECURITY COMMITTEE
DEFENGE HOME
COMMOHINEALTH SECRETARY SECRETARY
SECRETARY e —_— cRETRy
TOTHE
GABINET
L& DIRECTOR CHICF F GIRECTOR CHAIRMAN JIG
— DEFEMCE GEMERMAL AND
INTELLIGENCE INTELLIGENGE
CO-ORDINATOR
SECRET GOWVERKNWMENT DEFENCE SECURITY
INTELLIGENCE COMMUNICATIONS INTELLIGENCE SERVICE ot STARE
“EE}":;:E HEH%%’_"EE% ETAFF JOINT INTELLIGENGE
EE (EEHD) (ois) SEGRETARIAT
Fonte:

https://en.wikipedia.org/wiki/List_of_intelligence_agencies_of the_United_Kingdom

O JIC tem como fungdes o aconselhamento do Primeiro-ministro e o Gabinete
de Ministros sobre as prioridades de recolha e andlise de inteligéncia em prol dos
objectivos nacionais, a orientacdo da colecta e esfor¢os de andlise do SIS, GCHQ,
Security Service e do Ministério da Defesa com base nessas recomendacdes e,
finalmente, assegurar as exigéncias profissionais da equipa de andlise de inteligéncia
relativamente as actividades do governo. O JIC faz parte do Cabinet Office, que é um

departamento do governo do Reino Unido responsdvel pelo apoio ao Primeiro-

ministro e ao seu gabinete.

Vejamos, em detalhe, os servigos britanicos de inteligéncia:

O MI5 (Military Intelligence section 5), oficialmente designado Security Service,
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é o Servigo de Informagdes de seguranca interna e contra-espionagem. E a principal
organizacdo de inteligéncia de seguranca e contra-espionagem, subordinada
administrativamente ao Ministério do Interior (Home Office). O MI5 conta entre as
suas principais missdes a proteccdao da democracia parlamentar e dos interesses
econémicos britanicos, para além do combate a alta criminalidade, ao separatismo
militante, ao terrorismo e a espionagem no interior do Reino Unido. Ainda que se
ocupe, sobretudo, de seguranca interna, o MI5 prossegue também uma accdo externa
em apoio da sua missdo. Deste modo, o papel do MI5, conforme definido no Security
Service Act 1989, é "a proteccdo da seguranca nacional e, em particular, a proteccado
contra ameagas como o0 terrorismo, espionagem e sabotagem, as actividades dos
agentes de poténcias estrangeiras e de ac¢des destinadas a derrubar ou minar a

democracia parlamentar por meios politicos, industriais ou violentos";

O MI6 (Military Intelligence, section 6), oficialmente designado Secret
Intelligence Service ou SIS. E o Servico de Informacdes encarregado de dirigir as
actividades de espionagem britanicas. As actividades do MI6 sdo conduzidas, em
principio, no exterior, contrariamente ao que sucede com o MI5, cuja accdo é,

sobretudo, interna;

Finalmente, o GCHQ (Government Communications Headquarters), que
trabalha em estreita colabora¢cdao com os dois servigos anteriormente mencionados, é
um orgao com fungdes de intercepc¢do de sinais de telecomunicagdes e de garantia da
seguranca das comunica¢des e computacdo. E um servico de inteligéncia encarregado
da seguranca, espionagem e contra-espionagem nas comunicacbes. O 6rgao é,
igualmente, responsavel pela garantia de informacao ao governo britanico e as Forgas
Armadas. Neste dominio, o GCHQ é a principal agéncia britanica, através do seu
Communications Electronics Security Group. Este 6rgdo funciona como o braco de
seguranca da informacdao do GCHQ, fornecendo conselhos para a garantia da
arquitectura da informacgdo e ciberseguranca do governo e infra-estruturas nacionais
criticas. O GCHQ responde directamente, através do seu Director, ao Ministro do
Foreign and Commonwealth Office que, tal como a tutela dos outros Servicos, é o
primeiro fiscalizador, e a sua aprovacgdo torna-se necessdria para casos de vigilancia
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intrusiva e intercepcdo de comunicacdes'®”. Através do tratado UKUSA™, o GCHQ
compartilha informacgdes com a National Security Agency (NSA), agéncia de seguranca
dos Estados Unidos com fungdes relacionadas com a inteligéncia de sinais (SIGINT),

incluindo intercepcgao e criptoandlise.

O DI (Defence Intelligence) é, igualmente, membro da comunidade de
inteligéncia do Reino Unido. Todavia, difere das outras agéncias (Security Service, SIS e
GCHQ) por ndo ser uma organizacdo independente. Integra, no entanto, o Ministério
da Defesa. A principal funcdo do DI é a da analise da inteligéncia. Esta entidade extrai
informacdes de uma variedade de fontes com o propésito de fornecer a inteligéncia
necessaria ao apoio das operacdes militares, planos de emergéncia e para informar
sobre decisdes de politica e de contratos de defesa. E, pois, o principal fornecedor de

inteligéncia estratégica de defesa para o departamento e para as forgas armadas.

Noutro dominio, ha, ainda, a considerar a existéncia da Joint Intelligence
Organisation (JIO). Trata-se de uma agéncia responsavel pela avaliacdo da inteligéncia
e desenvolvimento da capacidade analitica da comunidade de inteligéncia. A
organizacdo apoia o trabalho do Joint Intelligence Committee, encarregado, como
vimos, de dirigir o MI6, o MI5 e o GCHQ e, ainda, o National Security Council,
disponibilizando avaliagdes de inteligéncia aos ministros e altos funciondrios. A
principal funcdo da organizacdo é fornecer avaliacdes das situacdes e questdes de
interesse actual, avisos de ameacas para os interesses britanicos e identificacdo e

monitorizacdo de paises em risco de instabilidade.

193 Extraido do Parecer de 2010 do Conselho de Fiscalizacdo do Sistema de InformacgGes da Republica

Portuguesa. Disponivel em: http://www.cfsirp.pt/images/documentos/parecerpublicadodar2010.pdf.
(Consultado a 10 de Novembro de 2016).

% 0 Tratado de Seguranga UK-USA (UK—USA Security Agreement) é um acordo que estabelece a alianga
de cinco paises angléfonos com o propésito de partilhar informacgao secreta, especialmente inteligéncia
de interceptagdo de sinais. Fazem parte do tratado a Austrdlia, o Canadd, a Nova Zeldndia, o Reino
Unido e os Estados Unidos da América.
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VIIl.4.1. A supervisdo e o controlo da actividade de informag¢ées no Reino

Unido

Tendo em consideracdo a natureza dos servicos de inteligéncia britanicos
torna-se evidente a necessidade de disporem de poderes que lhes permitam operar
secreta e efectivamente contra os inimigos do Estado'”. Esta mistura de poder e sigilo
levanta questdes sobre o quao controldvel é efectivamente o segredo governamental.
Isto porque numa democracia todos os poderes do Estado deverao ser publicamente

responsabilizados™®.

No Reino Unido, tem surgido criticas relativamente a natureza opaca do
sistema politico, enquanto produtor e gestor da informacdo oficial ou administrativa.
Os principais criticos acusam o poder politico de utilizar sistematicamente o conceito

III

de “interesse nacional” como pretexto para encobrir informacao, para além de vedar o
acesso publico e instrumentalizar os Servigos de Informagdes para fins diferentes dos
anunciados™’. E considerado que as razdes politicas que sustentam a tradicdo de
opacidade do sistema britanico estao ligadas a existéncia de um inimigo externo e a
concentracao de poder nas instituicdes centrais, assente no conceito de soberania

parlamentar e responsabilidade ministerial**®.

Temos assim que os trés servicos britanicos sdo objecto de fiscalizagdao por
parte de um Comité de Seguranca e Inteligéncia, com nove membros nomeados pelo
Primeiro-ministro integrando elementos das Camaras dos Comuns e dos Lordes, sem
cargos de ministro. No Reino Unido, o controlo parlamentar dos Servicos de
Informacdes foi instituido em 1994. No inicio de cada legislatura, o Primeiro-ministro,
apos ter consultado o lider da oposicdo, escolhe os nove parlamentares do comité de
controlo. As principais fungdes do Comité passam por examinar ou supervisionar as

despesas, administracao, politica e operacdes das agéncias de inteligéncia e examinar

195 BUDGE, I., CREWE, I., McKAY, D., NEWTON, K. - The New British Politics, 22 Edi¢do. Londres, Essex

Pearson, 2001.

196 Idem, p. 536.

ESTEVES, op. cit. p. 126.

GILL, Peter - Policing Politics: Security Intelligence and the Liberal Democratic State. Londres, Frank
Cass, 1994.
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ou supervisionar outras actividades do governo relativamente a inteligéncia ou
assuntos de seguranga de acordo com o Memorando de Entendimento acordado entre
o Primeiro-ministro e o Comité. Em virtude das funcdes atrds descritas, o Comité pode
examinar qualquer questdao operacional especifica. Com excep¢do da ultima instancia,
a consideracdo do Comité por uma determinada questdo operacional deve, na opinido
do Comité e do Primeiro-ministro, coadunar-se com quaisquer principios constantes
ou outra disposicdo feita pelo Memorando de Entendimento. O Comité pode solicitar
informacdes ao responsdavel de uma agéncia de inteligéncia ou de qualquer
departamento governamental. A informacdo ndo deve dizer respeito a qualquer
guestdo operacional, a menos que o assunto esteja a ser considerado pela Comissao
nos termos atrds expostos. As informacdes solicitadas devem ser divulgadas, a menos
gue o Secretdrio de Estado considere que se trata de informacdo sensivel ndo devendo

ser divulgadas, no interesse da seguranca nacional, ou que ndo seja apropriado fazé-lo.

No Reino Unido, a supervisdo e a coordenag¢do da comunidade de informacgdes
sdo feitas pelo Primeiro-ministro, através do Ministerial Committee on Intelligence
Services (IS), pelo Secretdrio do Gabinete, através do Permanent Secretaries’
Committee on the Intelligence Services (PSIS), e, desde 1994, pelo Intelligence and
Security Committee formado por parlamentares da Camara dos Comuns e da Camara
dos Lordes. Além de se tratar de um comité conjunto, a outra diferenca do comité
parlamentar britanico em relagdo aos comités norte-americanos é a de que os seus

membros s3o indicados pelo Primeiro-ministro, apds consultar o lider da oposi¢do™”.

Quotidianamente, as agéncias de inteligéncia e de seguranca operam sob o
controlo imediato dos respectivos lideres que sdao responsaveis pessoalmente perante
0s ministros. O Primeiro-ministro é responsavel pela inteligéncia e seguranca, sendo
apoiado nessa qualidade pelo Secretario do Conselho de Ministros. Por seu turno, o
Secretdrio do Interior é responsavel pelo Servico de Seguranga, o Secretario dos
Negécios Estrangeiros e Commonwealth pelo SIS e GCHQ. O Secretario de Estado da

Defesa é responsavel pela equipa de Defence Intelligence, que, como vimos, faz parte

199 CEPIK, Mério A.C. - Espionagem e democracia. Rio de Janeiro, Editora FGV, 2003.
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integrante do Ministério da Defesa.

Os Servicos de Informacgdes britanicos sdo regulados de maneira bastante
completa pela lei, tanto no capitulo da sua organizacdo interna, como relativamente as
suas relagées com os 6érgdos dos quais dependem. Os diferentes tipos de controlo
administrativo mostram-se relevantes, ja que as responsabilidades dos diversos
servicos estdo bem delimitadas. Para além disso, estdo estabelecidas formas de
controlo de cardcter parlamentar e judicial. As suas actua¢des sdo coordenadas pelo
Gabinete do Primeiro-ministro do qual definitivamente e em Ultima instancia
dependem. Os objectivos dos servicos britanicos sao estabelecidos anualmente pelo

governo e levados ao conhecimento do parlamento.

Historicamente, os assuntos de inteligéncia e seguranca dentro do Reino Unido
ndo tém sido sujeitos a uma andlise ou discussdo parlamentar. No entanto, mais
recentemente, tem-se registado um aumento de modo mais formal quanto a sujeicao
dos servicos de inteligéncia ao escrutinio publico. A supervisdao democratica deve
concentrar-se numa maior responsabilidade por parte das agéncias, ao mesmo tempo
gue deve regular a relacdo entre as agéncias secretas e o Executivo de modo a evitar

abusos®®.

A prestacdo de contas e a supervisdo sao apresentadas de trés formas: através
de ministros que sdo responsaveis perante o parlamento para as actividades das
agéncias, através do préprio parlamento para supervisionar politicamente por via de
uma supervisdo independente da actividade da agéncia e através dos comissarios
independentes que efectuam a supervisdo judicial das agéncias. Os comissarios
trabalham, igualmente, com um Tribunal de Inquérito que investiga queixas relativas a
conduta das agéncias. Em todo este processo, pretende-se investigar se os servigos de
inteligéncia e seguranga britanicos sao democraticamente responsaveis no ambito dos

trés métodos de prestacao de contas que sdao usados actualmente no Reino Unido.

No Reino Unido, a regulacdo dos Servicos de Informacbes ndo é somente

2 McDONALD, K. - Proper Parliamentary oversight of the security services is desperately

needed. London, The London School of Economics and Political Science, 2014.
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pormenorizada como é, também, integrada por um nimero enorme de Comités e
Subcomités dependentes tanto do Primeiro-ministro como de cada um dos
departamentos ministeriais responsaveis pelas diferentes areas e ligadas directamente
ao responsavel maximo do governo através do Comité Ministerial dos Servicos de
Inteligéncia. Este comité completa-se com outro denominado Comité de Inteligéncia e
Seguranca. Existe, também, um comité oficial que examina os objectivos do Servico de

Seguranca (MI5) e que controla o seu trabalho.

Como vimos, o Primeiro-ministro é o principal responsavel pelas matérias de
inteligéncia, ainda que nas suas operacdes ordinarias as agéncias de inteligéncia e
seguranca funcionem debaixo do controlo imediato dos respectivos titulares
ministeriais. Cada um dos responsaveis pelos diferentes servicos encontra-se integrado
no Comité Ministerial dos Servicos de Inteligéncia que é, por sua vez, formado pelo
Primeiro-ministro, que preside, pelo Ministro do Interior, enquanto responsavel pelos
servicos de seguranca interiores, pelo Ministro da Defesa, como responsavel pelos
servicos de inteligéncia militares, pelo Ministro dos Negdcios Estrangeiros e da
Commonwealth, na sua qualidade de responsdvel pelos servicos de inteligéncia

exteriores e, finalmente, pelo Ministro das Finangas.

A supervisdo ministerial tem por objectivo garantir que as agéncias de
inteligéncia sdao democraticamente responsaveis. Os ministros ndo somente dao
instrucdes aos chefes das agéncias como também respondem ao parlamento
relativamente a quaisquer questdes sobre as agéncias de inteligéncia. Ja verificamos
que o Secretario dos Negdcios Estrangeiros é responsdvel perante o parlamento em
relacdo ao trabalho do MI6 e do GCHQ, enquanto o Secretario do Interior é
responsavel perante o parlamento para questdes relativas ao MI5*°'. O Primeiro-
ministro tem a responsabilidade global para assuntos de inteligéncia e de seguranca
sendo, deste modo, responsavel perante o parlamento para as questdes relativas a

inteligéncia®®.

L THE CABINET OFFICE - Cabinet Office Resource Accounts 2009-10. Disponivel em:

https://www.gov.uk/government/publications/cabinet-office-annual-reports-and-accounts
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Devido ao facto de os servicos de inteligéncia trabalharem sob a autoridade dos
ministros, e sob o controlo das direccbes, cada director deve apresentar relatérios
anuais sobre o trabalho dos seus servicos para o Primeiro-ministro e para a sua
Secretdria de Estado®®. Isto garante que as agéncias de inteligéncia sejam vigiadas por
um representante eleito, proporcionando algum nivel de responsabilidade
democratica. Os Secretdrios de Estado sdo responsdaveis por assinar mandados para as
agéncias relevantes a fim de as autorizar a interceptar comunicacdes e a realizar
operacgdes de vigilancia. Tal garante que as grandes decisdes sejam tomadas por um
alto representante perante o parlamento. Estd, igualmente, garantido que os
Secretdrios de Estado sdao informados sobre as operagbes que as agéncias de
inteligéncia estdao a levar a cabo. A responsabilidade democratica estd garantida
porque os ministros supervisionam as agéncias de inteligéncia e assumem um papel
activo escrutinando o trabalho das suas agéncias, ao mesmo tempo que o parlamento
estd interessado em escrutinar os ministros relativamente as agéncias. Historicamente,
ndao tem sido o caso. Na verdade, nem sempre o parlamento mostra interesse no
trabalho das agéncias, De igual modo, ndo estd claro que os ministros mostrem mais

interesse®®.

O défice democratico da supervisdo ministerial que susceptibiliza o abuso das
agéncias de inteligéncia levou a criacdo de uma comissdao parlamentar denominada
Intelligence and Security Committee. Este Comité disponibiliza supervisdao parlamentar
sobre o MI6, MI5 e GCHQ e é composto por nove parlamentares de todos os partidos

% 0s membros do Comité s3o nomeados pelo Primeiro-ministro e designados

politicos
pelas Casas do Parlamento. Sob as mudancas recentes, o Comité reporta ao Primeiro-
ministro e directamente apds andlise dos seus relatérios. Isto permite um nivel de

responsabilidade democratica ao mesmo tempo que as agéncias estdo expostas aos

293 1pidem

BOCHEL, H., DEFTY, A. KIRKPATRICK, J. - Watching the Watchers Parliament and the Intelligence
Services. Basingstoke, Palgrave Macmillan, 2014.

2> THE CABINET OFFICE - Cabinet Office Resource Accounts 2009-10. Disponivel em:
https://www.gov.uk/government/publications/cabinet-office-annual-reports-and-accounts. (Consultado
a 10 de Setembro de 2016).
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parlamentares que podem, assim, investigar e supervisionar os diferentes aspectos das

despesas, administracdo e politica das trés agéncias®®.

Ao permitir aos parlamentares a supervisdo das agéncias de inteligéncia através
do Intelligence and Security Committee fica exposto o pessoal das agéncias ao processo
democrético de uma maneira que nunca tinha ocorrido no passado®”. O Intelligence
and Security Committee ndao sé fornece um nivel de prestacdao de contas, abrindo as
agéncias de inteligéncia ao escrutinio dos deputados, e por extensdo ao parlamento,
como também assegura a responsabilizacdo das agéncias. Torna-se claro que
encontrar um equilibrio entre seguranca, liberdade e responsabilidade continuard a
representar um enorme desafio para o governo, particularmente no que respeita as

agéncias de inteligéncia®®.

Enquanto hd uma necessidade de sigilo devido a natureza do seu trabalho, ha
também a necessidade de uma responsabilidade democrdtica de modo a assegurar
gue as agéncias e o Executivo ndo comprometem os principios democraticos.
Actualmente, as agéncias de inteligéncia e seguranca britanicas sdo responsaveis por
meio de trés métodos de supervisdo, cada qual com o objectivo de garantir a
responsabilidade democratica. E claro que esses métodos de prestacdo de contas
permitem a supervisdo das agéncias com o argumento que a mera existéncia de
instituicdes como o Intelligence and Security Committee é suficiente para levar as
agéncias a reflectir sobre propostas que as comprometam®®. Todavia, todos estes
mecanismos sofrem de insuficiéncias significativas que podem minar a confiangca que

as agéncias de inteligéncia e seguranca devia ser dispensada®™.

29 1dem.

BOCHEL, H., DEFTY, A. KIRKPATRICK, J. - Watching the Watchers Parliament and the Intelligence
Services. Basingstoke, Palgrave Macmillan, 2014.

208 HEFFERNAN, R., COWLEY, P., HAY, C. - Developments in British politics. Basingstoke, Palgrave
Macmillan, 2011.

299 1 dem.

EASON, Thomas - Are the British intelligence and security agencies democratically accountable?,
Lincoln. Ensaio elaborado no ambito da University of Lincoln School of Social and Political Sciences,
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VIIL.5. A comunidade de informag¢6es no Canada

A principal fungdo da comunidade de informagbes consiste em apoiar o
governo no ambito da seguranca dos canadianos. Tem como tarefas avaliar se uma
ameaca se intensifica ou diminui, fornecer aos dirigentes politicos conselhos
devidamente fundados e tomar as medidas de prevencao ou de aplicacdo da lei. Deste
modo, contribui para enriquecer o processo de decisdo e a elaboracado de politicas em
todos os dominios vitais para os interesses do Canadad no que concerne as relagées
externas, a defesa, a economia e a seguranca nacional. Os servicos que integram a

comunidade de informag¢des no Canada sdo (Quadro 7):

Canadian Security Intelligence Service (CSIS)

O principal Servico de Informacgdes canadiano é o CSIS, organismo civil criado
em 1984 pelo CSIS Act e dedicado a seguranga interna, todavia, com mandato para
realizar inteligéncia externa em defesa dos direitos canadianos. e que substituiu o
Servigo Secreto da Real Policia Montada. Este organismo é responsavel pela recolha,
andlise, informacdo e divulgacdo de informacgdes relativas as ameacas a seguranca
nacional do Canada. Tem, ainda, a seu cargo a conducdo de operacGes abertas e
encobertas tanto no pais como no exterior. Aconselha, por outro lado, o governo do
Canada sobre ameacas e questdes de seguranca nacional. No quadro do seu mandato,
o CSIS investiga, analisa as informacgGes e aconselha os ministérios e os organismos
governamentais logo que surgem duvidas aceitaveis quanto a ameaca que certas
actividades colocam a seguranca nacional do Canada. O CSIS investiga nomeadamente
o terrorismo, a proliferacdo de armas de destruicdo macica, a violéncia de cardacter
politico, a espionagem e a sabotagem, e, ainda, as actividades estrangeiras que
possam ser prejudiciais aos interesses do Canadd. A agéncia pode, ainda, recolher

informacao relativa a ameacas ao Canada ou aos seus cidadaos em qualquer parte do
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mundo. O CSIS esforga-se, particularmente, por impedir a planificacao e a execugdo de
actos terroristas em territdrio canadiano, ao mesmo tempo que protege contra tais
actos os cidaddos e os interesses do Canadd no estrangeiro. Apesar de ser muitas
vezes visto como um servico de natureza defensiva, o CSIS ndo é uma agéncia
domeéstica. Os seus oficiais operam tanto interna como externamente na conducdo de

esforcos de monitorizacdo e contra ameacas a seguranca canadiana.

Royal Canadian Mounted Police (RCMP)

O mandato da Royal Canadian Mounted Police, tal como definido pela
legislacdo canadiana, comporta multiplas missdes, das quais se destacam a prevenc¢ao
do crime e investigacGes criminais, manutencdo da ordem e da paz, execucdo de leis,
contribuicdo para a seguranca nacional, proteccdo dos representantes do Estado, dos
dignitdrios em visita e as missdes no estrangeiro, e prestacdo de servicos de apoio
operacional cruciais aos servigos de policia e organismos de aplicacao da lei no Canada
e no estrangeiro. A RCMP é um servico de policia nacional e um organismo que
pertence ao Ministério da Seguranca Publica do Canada. A RCMP tem a particularidade
de ser um servico de policia municipal, provincial e nacional, oferecendo servicos

completos de policia federal a todos os cidaddos canadianos.

A inteligéncia ocupa um papel primordial em diferentes actividades da RCMP.
Tal é o caso das investigacOes relacionadas com o crime organizado, contra terrorismo,

crimes cibernéticos e imigracdo ilegal.

Em consequéncia do 11 de Setembro de 2001, as actividades da RCMP, na area
da seguranca nacional, foram expandidas significativamente. Como resultado do Anti-
Terrorism Act e das emendas no Cddigo Penal e outras leis, praticamente todas as
accdes referentes a terrorismo foram criminalizadas, estando, portanto, sob a
competéncia de investigacdo e aplicacdo da lei da RCMP. Fica, portanto, claro que no
gue concerne a seguranca nacional, o propdsito da actividade de inteligéncia
desenvolvida pela RCMP e por outras policias é diferente daquele do CSIS. Deste
modo, enquanto os policiais reunem inteligéncia para subsidiar as suas
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responsabilidades de prevencao do crime e neutralizagdo das actividades ilicitas, o CSIS
reune dados e produz conhecimento para assessorar o processo decisorio do governo

do Canadd*'.

Communications Security Establishment (CSE)

O Communications Security Establishment tem como grande funcao fornecer ao
governo informacgdes sobre o estrangeiro através da intercepg¢do e analise de sinais de
radio, radar ou transmitidos por outros meios electrénicos e contribuir, por outro lado,
para que as comunicacbes do governo canadiano ndo sejam interceptadas,
perturbadas, manipuladas ou sabotadas (seguranca informatica). O Communications
Security Establishment é considerado como a mais secreta organizacdo de inteligéncia
do Canada. E a agéncia de criptologia canadiana e estd ligada ao Ministério da Defesa,
sendo regulada pelo National Defense Act, 1985. O CSE é responsavel pela produgdo
de inteligéncia de sinais em apoio as politicas externa e de defesa, e pela proteccdo da
informacdo e do conhecimento electrénico e das comunicagbes. Contrariamente ao
CSIS e a RCMP, este servico ndo colecta inteligéncia de fontes humanas. A sua tarefa é
obter dados para producdo de conhecimento de inteligéncia a partir de sinais —

emissdes electrénicas e comunicacdes por diferentes meios™?.

21 GONCALVES, Joanisval Brito - O controlo da actividade de inteligéncia em regimes democrdticos: os

casos de Brasil e Canadd. Universidade de Brasilia, Instituto de Relagdes Internacionais. Programa de
pds-graduagdo em Relagdes Internacionais, 2008, pp. 426-7.
212

Idem.
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Quadro 8 - Estrutura organizacional do Canadian Security Intelligence Service

- - Chief Audit Senior Officer
Assant Ditectoc Exceutive for Disclosure
Legal Services Internal Audit of Wrongdoing
-
Deputy Dircctor
Operations

Assistant Dircctor Assistant Dircetor Assistant Director Assistant Dircctor | | Assistant Dircctor, Chief Assistant Dicectoe Deputy Director
: o lec s Techaol

Intell ¢ Opeeati Human R T ov | Information Officee | | Policy and Strategic [ | Administeation / (CFO)
N
T

Fonte: https://www.csis.gc.ca/bts/rgnztn-en.php.

VIIL.5.1. A supervisao e o controlo da actividade de informagdes no Canada

O Canada é um dos paises pioneiros, juntamente com os Estados Unidos e a
Austrdlia, no desenvolvimento de mecanismos de controlo, interno e externo, dos
orgaos de inteligéncia. O caso canadiano é um bom exemplo no tocante a aplicagdo
conjunta de mecanismos de controlo governamental e de processos de fiscalizacdo
externos. O modelo adoptado é, de facto, um dos mais originais, por via da criacdo de
um 6rgao ad hoc com atribuicOes de fiscalizacdo e de acompanhamento sem paralelo
nos sistemas ocidentais, através de um comité de revisao de informacGes de seguranca
— Security Intelligence Review Committee*®. Visto como um modelo para muitos
paises, o controlo da actividade de inteligéncia no Canadd tem como referéncia a
Comissdao MacDonald e o CSIS Act. O controlo dos servigos de inteligéncia e seguranca
revela-se em diferentes niveis, desde a existéncia de legislagdo que limita
determinadas praticas e estabelece mandatos especificos para cada agéncia. No
Canadd é privilegiado o controlo externo através de oérgdos independentes e

compostos por ndo-parlamentares.

As actividades do CSIS sdo regularmente escrutinadas em nome do parlamento
pelo Security Intelligence Review Committee (SIRC). O SIRC tem acesso a todas as

informacoes do CSIS, classificadas ou abertas, com excepcdo das do Cabinet

213 ESTEVES, op. cit., p. 103.
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Confidences’. O Security Intelligence Review Committee é um organismo
independente criado a partir da Lei do CSIS, com o propdsito de supervisionar que este
organismo utiliza os seus poderes pelo respeito pela lei. O SIRC reporta directamente
ao parlamento. O parlamento conferiu ao CSIS o poder extraordindrio de se ingerir na
vida privada dos particulares. O SIRC vela para que este poder seja exercido
judiciosamente e no respeito pela lei, a fim de proteger os direitos e as liberdades dos

215 «

canadianos. Para Esteves® ™ “a criacdo do CSIS foi acompanhada pela estruturacdo de
um sistema de fiscalizagdo composto por 6rgdos de controlo governamental e de
fiscalizacdo autdnoma, envolvendo a participacdo das autoridades judiciais em matéria
de aprovacdao de mandatos do servico, onde o Procurador-Geral exerce um papel
central, ao serem-lhe dadas a conhecer as operagdes encobertas do servico”. Este
comité pode, por outro lado, examinar todas as actividades do CSIS e investiga as
gueixas apresentadas pelo publico. O seu relatério anual ao parlamento resume os
resultados destes trabalhos, que sdo expurgados a fim de proteger a seguranca
nacional e a vida privada dos interessados. O comité é composto por trés a cinco
conselheiros nomeados pelo Gabinete, apds consulta do Primeiro-ministro e dos
lideres dos partidos, contando com pelo menos doze membros da Camara dos
Comuns. Com o nascimento do SIRC da-se seguimento a uma recomendacdo da

Comissdao McDonald que reflectiu sobre as actividades do servico de seguranca da

Royal Canadian Mounted Plolice**®.

O judicidrio também exerce o seu controlo e no parlamento tem crescido a
actuacdo das Casas, com destaque para o Senado, no tocante a fiscalizacdo dos
servicos, particularmente do CSIS e da RCMP. De assinalar que a primeira linha de
controlo esta na legislacdo, tanto no que concerne ao mandato e limites do servico de
inteligéncia como em termos dos seus 6rgdos e mecanismos da responsabilizacdo

(accountability). Vejamos, entdo, quais as formas de controlo do CSIS*":

214 Lo~ s , s .. ’
Este 6rgdo é o forum politico no qual os ministros se reinem para estabelecer um consenso sobre os

rumos gerais do governo e sobre as politicas governamentais que cada ministro deve individual e
publicamente defender.

21> ESTEVES, op. cit.

SECURITY INTELLIGENCE REVIEW COMMITTEE. Disponivel em: http//www.sirc-csars.gc.ca/index-
eng.html.
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Controlo interno

E uma primeira linha do controlo do CSIS particularmente importante. Este tipo
de controlo é levado a cabo pelo Director do drgdo e pelos seus delegados. A estrutura
de controlo interno do CSIS conta com dois érgaos importantes, ambos presididos pelo
Director do d6rgdo: o Target Approval and Review Committee (TARC) e o Warrant
Review Committee (WRC). O TARC e o WRC tém praticamente a mesma composicdo de
membros. Enquanto o TARC decide sobre que pessoas ou organizagdes podem ser
alvos de investigacbes do Servico e os niveis de intrusdo para cada operacdo, o WRC
revisa e aprova todos os pedidos de ordem judicial encaminhados nos termos da
seccao 21 do CSIS Act, referente ao controlo pelo Judicidrio de acgdes mais intrusivas.
Fica, assim, patente que o mecanismo de reunido de informacdo e producdo de
conhecimento desenvolvido pelo CSIS estd sujeito a esses controlos internos. Outra
particularidade do CSIS Act, em termos de controlo, é a previsdao no préprio texto da lei
da obrigacdo, atribuida ao Director do CSIS, de reportar ao Ministro qualquer
irregularidade cometida por um servidor da agéncia. Com isto, procura-se garantir

maior controlo da conduta do pessoal do CSIS*®.

Controlo do Executivo

Além do controlo interno realizado no ambito da prépria agéncia, ha a destacar
a accountability no nivel do Poder Executivo. Neste caso, o modelo canadiano conta
com uma primeira e principal actuacdo do ministro da pasta a qual se subordina o CSIS,
para além do Inspector-geral. O controlo da actividade de inteligéncia por parte do
Ministro é percebido como algo de grande importancia no modelo canadiano®”.

Controlo externo

Indubitavelmente, a grande inovagdao no ambito do controlo externo produzida

casos de Brasil e Canadd. Universidade de Brasilia, Instituto de Relagdes Internacionais. Programa de
pos-graduacao em Relagdes Internacionais, 2008.

1% 1dem.

Y 1bidem.
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pela legislacdo canadiana foi a criacdo do Security Intelligence Review Committee
(SIRC). O SIRC é um 6rgao externo de revisao das actividades do CSIS, que se reporta
directamente ao parlamento. E o Unico érgdo com mandato legal para conduzir a
revisdo independente e regular das actividades do CSIS. Das suas atribuicdes ja demos

conta em linhas anteriores.

De acordo com as conclusdes de Esteves’, para os criticos, o sistema
canadiano traduz a intencdao do governo em controlar o sistema de informagdes,
abrindo o sistema a intervencdo de um 6rgdo autdnomo, reduzindo, assim, as
hipoteses de desvios do Servico em relacdo ao mandato que lhe é conferido por lei.
Por outro lado, a ndo concessao ao parlamento de um papel directo na fiscalizacao dos
servigos é feita com base na percepg¢ao de que a interveng¢do parlamentar no processo
pode representar mais riscos do que beneficios. Assinale-se, entretanto, que, além do
CSIS, algumas outras agéncias estdo sujeitas a controlo por érgaos externos. Sao elas o
CSE e a RCMP. Enquanto a RCMP estd sob o controlo da Commission for Public
Complaints Against the Royal Canadian Mounted Police (CPC) o CSE é fiscalizado pelo
Communications Security Establishment Commissioner®*'. Este Ultimo 6rgdo foi criado
em 1996 com o objectivo de realizar o controlo, sob a forma de revisao, do CSE. De
referir que o Comissario ndo é a Unica entidade que fiscaliza o CSE. A agéncia passa,
também, pelo escrutinio da Canadian Human Rights Commission, do Privacy
Commissioner, do Information Commissioner, do Commissioner of Official Languages e
do Auditor General of Canada. Na verdade, esta importantissima agéncia esta sob forte

e intenso controlo externo®?.

Relativamente a RCMP, que com o Anti-Terrorism Act e a criminalizacdo do
terrorismo viu as suas competéncias ampliadas para tratar de seguranca nacional, no
gue concerne ao controlo interno, os seus oficiais estdo sujeitos a fiscalizacdo e ao
controlo dos seus superiores, assim como a disciplina interna do Cédigo de Conduta da

organizagdo. Ha, também, os controlos ministeriais, tanto do Ministro da Seguranca

220 ESTEVES, op. cit.
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Publica, como das suas Directivas e orientagdes. Contrariamente ao CSIS, a RCMP nao

dispde de um Inspector-geral*?.

J4 no ambito do controlo externo, ha o controlo judicial e o realizado pela

Commission for Public Complaintes Against the RCMP**.

Controlo externo: o papel do controlo Judiciario

No tocante ao CSIS ha que assinalar que o Servico esta submetido a um
controlo judicidrio devidamente regulamentado. O Canadd conta com um Poder
Judicidrio independente, que procede ao controlo do Executivo, nos casos concretos,
por meio do devido processo legal. O recurso ao Judiciario surge, assim, para
responder a qualquer irregularidade ou abuso cometido pelas agéncias em geral, e
pelo CSIS em particular. De conformidade com o CSIS Act, o controlo judiciario também
ocorre quando hda necessidade de autorizagdo de um magistrado para ac¢des mais

intrusivas®”.

O controlo parlamentar

Com os atentados de 2001, nos Estados Unidos, e as mudangas no cendrio
internacional, também o debate no parlamento canadiano sobre a maior participacao
deste em assuntos de seguranca e inteligéncia tomou novo vigor. A partir de entdo, e
como nunca se fizera antes, parlamentares, governo e sociedade tém vindo a discutir
cada vez mais sobre o problema de seguranca doméstica no Canada, a actuacdo dos
orgaos de revisdo e controlo dos servicos de inteligéncia. Assim, em Maio de 2004, foi
estabelecida uma Comissdo Provisdria de Parlamentares para a Seguranca Nacional
(Interim Committee of Parlamentarians on National Sceurity) para avaliar a criacdo de
um drgdo permanente de controlo parlamentar. Apesar disso, o debate sobre a criagao

de um ¢érgdo parlamentar de controlo permanece. Entre os argumentos contrarios a

223 .
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criacdo de uma comissdao parlamentar de controlo da actividade de inteligéncia no
Canada esta o facto de o pais ndo possuir tradicdo de envolvimento do parlamento em
matérias relacionadas como controlo da actividade das agéncias de inteligéncia. Na
verdade, foram raros os momentos nos quais se discutiu seguranga nacional, e muito
menos inteligéncia, no parlamento do Canadd, onde habitualmente este tipo de

discussdes tem sido superficial e vago®*°.

A diferencga entre os mecanismos de supervisdao canadianos e norte-americanos
reflecte as diferencas existentes nos dois sistemas politicos; a principal tensdo dentro
do sistema norte-americano encontra-se entre os ramos executivo e legislativo do

governo, o que ndo é o caso no sistema parlamentar canadiano.

VIII.6. A comunidade de informagdes nos Estados Unidos da América

Antes do 11 de Setembro de 2001, a comunidade de inteligéncia dos Estados
Unidos dava sinais de alguma caréncia organizativa, ndo estando, ainda,
suficientemente equipada para enfrentar a ameaca terrorista dentro do seu préprio
territério, havendo grandes diferencas entre a colecta de informagdes no plano
interno, a cargo do FBI, e as de ambito externo da responsabilidade da CIA. Essa falta
de coordenacdo entre estas agéncias resultaria numa inquietante vulnerabilidade dos
Estados Unidos face ao terrorismo internacional. Também a quebra de fundos
registada antes dos atentados do 11 de Setembro, associada ao uso ineficiente da
capacidade tecnoldgica e os problemas relacionados com a falta de cooperacdo entre
as agéncias pertencentes a comunidade de inteligéncia, e também a partilha de
informagdes de ambito internacional, constituiriam sérias preocupac¢des para um
efectivo desempenho das agéncias. As falhas apontadas, juntar-se-ia, também, a falta
de fontes humanas confidveis e bem informadas que pudessem contribuir

significativamente para a recolha da informag¢dao necessdria que impedisse os
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atentados®”’. J4 atras referimos que, apesar dos esforcos e dos inimeros recursos que
os Estados Unidos e a sua comunidade de inteligéncia dedicam ao longo do tempo a
colecta de informacdes, tanto a nivel nacional como internacional, sdo muitas as vezes
gue tais recursos ndao conseguem atingir os resultados desejados, o que permite ao
terrorismo em geral ac¢Ges bem-sucedidas. Um dos mais alarmantes exemplos desta
realidade teve logo lugar por ocasido dos ataques terroristas do 11 de Setembro de
2001, tendo sido considerado pelos especialistas que a comunidade de inteligéncia
nao terd tido em consideragdo a enorme ameaca que o terrorismo transnacional
representava e de que deu sinais ao longo de toda a década de 1990, tendo como
protagonista a Al Qaeda. O certo é que um relatdrio subscrito pela comunidade de
inteligéncia, de Fevereiro de 2001, ja apontava esta organizacdo terrorista como “a
ameaca mais imediata e mais séria” para os Estados Unidos. Outro exemplo sobre as
falhas da comunidade de inteligéncia norte-americana teria lugar pouco tempo depois,
ao ndo ter sido capaz de descobrir atempadamente que o Iraque de Saddam Hussein
nao possuia, afinal, armas de destruicdo macica. Finalmente, para além das falhas
mencionadas, ha, ainda, a considerar como falhas ou erros da comunidade de
inteligéncia norte-americana, os de natureza organizativa, cultural, sistémica e
humana. No pressuposto do que tal desempenho poderia acarretar para a seguranca
nacional, foi criado, a partir de uma recomendacdo da Comissdo do 11 de Setembro, o
lugar de Director of National Intelligence (DNI) com o propdsito de melhor centralizar

toda a comunidade de inteligéncia.

Nos nossos dias, a primeira poténcia econdmica actual e hegemdnica global
desde a Segunda Guerra Mundial ndo se privou de adoptar uma comunidade de
inteligéncia que respondesse adequadamente as suas necessidades e interesses, logo a
partir de 1945. Nos Estados Unidos, a actividade das informacbes é tida como uma
area prioritaria, o que é reconhecido pelas sucessivas administracdes. Tal facto resulta

ndo sé da valorizacdao do respectivo papel no processo de tomada de decisdao, como

7 Joint Inquiry, 2002: XV. Report of the Joint Inquiry into the terrorist attacks of September 11.2001 —

by The House Permanent Select Committee on Intelligence and The Senate Select Committee on
Intelligence
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também da prépria natureza da politica externa do pais®*®.

Actualmente, nos Estados Unidos, os Servicos de informacbes estdo
descentralizados, dependendo do governo. Sdo, todavia, bastante plurais e repartidos
por diferentes ambitos da Administracdo do Estado numa situacdo algo semelhante a
britanica, ainda que somente no sentido organizativo e ndo no tocante a dependéncia
organica e funcional. Deste modo, existe um servico de inteligéncia interior (FBI), outro
de inteligéncia exterior e contra-inteligéncia (CIA), e, ainda, a inteligéncia militar. Esta
situacdo, todavia, obriga a existéncia de 6rgdos de coordenacgdo a fim de haver uma
boa harmonizacdo no seu funcionamento de modo a que a informacdo que chega aos

6rgaos governamentais seja unitdria.

A comunidade de inteligéncia dos Estados Unidos é uma estrutura ampla e
complexa, organizada em fung¢ao de uma infinidade de leis, decretos, normas e
directivas. Trata-se de um agrupamento de 17 agéncias e organizagdes, incluindo o
Office of the Director of National Intelligence (ODNI) (Quadro 8), no ambito do Poder
Executivo que trabalham tanto de forma independente como em colaboracdo para
recolher e analisar a inteligéncia necessaria para conduzir as relacGes externas e

actividades de seguranca nacional. Os membros desta comunidade de inteligéncia sao:

228 ESTEVES, op. cit., p. 91.
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Quadro 9 — Comunidade de Inteligéncia dos Estados Unidos da América

Fonte:

https://en.wikipedia.org/wiki/United_States_Intelligence_Community#Organization

Office of the Director of National Intelligence

O Director of National Intelligence (DNI) é o lider da comunidade de inteligéncia
dos Estados Unidos e é o principal assessor do Presidente, do National Security Council
e do Homeland Security Council (HSC) para os assuntos de inteligéncia relacionados
com a seguranga nacional. Para além destas fungdes, o DNI supervisiona e orienta a
implementacdo do Programa Nacional de Inteligéncia. O cargo de DNI e do Principal
Director Adjunto sdo de nomeagdo presidencial, apds o parecer e aprova¢ao do
Senado. Sdo responsabilidades do DNI, entre outras, a lideranca da comunidade de
inteligéncia, a supervisdo e coordenacdo das relacdes externas com os servicos de
inteligéncia de governos estrangeiros e o estabelecimento de requisitos e prioridades

para a colecta, andlise, producdo e disseminac¢do de inteligéncia nacional.
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As mudancas operadas na comunidade de inteligéncia dos Estados Unidos,
desde os ataques de 11 de Setembro de 2001, passaram a considerar a presenca do
novo Director of National Intelligence (DNI) e do respectivo Gabinete (ODNI), enquanto
lider da comunidade de inteligéncia, substituindo o anterior papel do Director of the
Central Intelligence Agency (CIA) como Director of Central Intelligence (DCI)**. A ideia
da criacdo do cargo de DNI remonta a 1955. Foram, no entanto, os ataques do 11-S
que deram lugar a grande reforma da inteligéncia norte-americana e conduziram a
criacdo do cargo. A lei de reforma da inteligéncia e prevencdo do terrorismo de 2004
deu lugar a criacdo do ODNI, enquanto agéncia independente com o propdsito de
auxiliar o DNI. Outro importante objectivo do ODNI é o de integrar efectivamente a
inteligéncia externa, militar e nacional em defesa da pdtria e dos interesses dos

Estados Unidos no estrangeiro.

Central Intelligence Agency

Dos principais pilares que suportam a seguranca nacional norte-americana, a
CIA (Central Intelligence Agency) é seguramente a mais conhecida e a mais importante.
A sua intervencgao faz-se sentir exclusivamente no plano externo. A CIA é um servico de
inteligéncia civil responsavel pela investigacdo e fornecimento de informacées de
seguranca nacional aos lideres norte-americanos. Este servico pode, igualmente,
envolver-se em actividades secretas, a pedido do Presidente. Sdo, também, atribuicdes
da agéncia a monitorizacdo da inteligéncia estrangeira e a execuc¢do de actividades de
contra-informacdo. Deste modo, e de acordo com o orcamento fiscal de 2013, a CIA
passou a ter cinco prioridades: o contraterrorismo, a ndo-proliferacdo de armas
nucleares e outras de destruicdo macica, alertas sobre eventos importantes no

exterior, contra-inteligéncia relativa a alvos prioritarios e a inteligéncia cibernética.

22 BALDINO, Daniel - Democratic oversight of intelligence services. Annandale (Australia), The

Federation Press, 2010.
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Defense Intelligence Agency

A Defense Intelligence Agency (DIA) é o maior produtor e gestor de inteligéncia
militar estrangeira para o Departamento de Defesa. A principal missdo desta agéncia é
a de fornecer em tempo util inteligéncia militar de todas as fontes aos decisores
politicos de modo a combater uma variedade de ameagas com as mais diversas

origens.

Federal Bureau of Investigation

O Federal Bureau of Investigation (FBI) é uma agéncia de inteligéncia e
judiciaria, servindo tanto como uma policia de investigacdo como servico de
inteligéncia interno. Dentro de fronteiras, a missdo de salvaguardar a seguranca
nacional recai no FBIl. Dependendo do Departamento de Justica, esta agéncia esta
incumbida de identificar e entender as ameacgas a seguran¢a nacional e de penetrar
redes nacionais, bem como transnacionais que visam prejudicar ou ameacar os
Estados Unidos. Orienta a sua actividade para organizacdes terroristas, servicos de
inteligéncia estrangeiros, cibercrime, corrupcao, contrabando de armas e empresas

criminosas.

National Geospatial-Intelligence Agency

A National Geospatial-Intelligence Agency (NGA) é uma agéncia do
Departamento de Defesa que tem por missdao fornecer produtos de apoio aos
decisores politicos, combatentes e socorristas baseados em mapas para defesa e
seguranca da navegacdo e inteligéncia geoespacial oportuna, relevante e precisa de

apoio a seguranga nacional.

National Reconnaissance Office

O National Reconnaissance Office (NRO), conhecido como os “olhos e ouvidos

da nac¢do no espaco”, é uma agéncia que depende do Departamento de Defesa e esta
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envolvida na investigacdo, desenvolvimento, aquisicdo, langamento e operagdes de
sistemas de reconhecimento aéreo necessario para atender as necessidades da
comunidade de inteligéncia norte-americana. Esta agéncia colabora estreitamente
com os seus parceiros de missdo: NSA, NGA, CIA e forcas de comando estratégico da
Forca Aérea, do Exército e da Marinha, bem como outras organiza¢des de inteligéncia
e de defesa. As informacdes colectadas por meio de satélites do NRO sdo usadas para
a inteligéncia e analise de uma variedade de tarefas, tais como aviso potencial de
agressao militar estrangeira, e para a monitorizagdo de programas de armas de
destruicdo macicaa, reforcando o controlo de armas e do ambiente, para além de

avaliar o impacto das catdstrofes naturais provocadas pelo homem.

National Security Agency

A National Security Agency (NSA) estd encarregada de proteger os sistemas de
informacdo do governo federal e de produzir e difundir sinais de inteligéncia
estrangeira. O seu trabalho inclui criptoanalise, criptografia, matematica, ciéncia
informatica e analise de lingua estrangeira. A NSA faz parte do Departamento de

Defesa e é composta por uma combinacao de pessoal civil e militar.

Ao contrdrio da CIA e do FBI, esta agéncia era totalmente desconhecida do
grande publico, até que em 2013 um dos seus colaboradores, Edward Snowden,
tornou publicas as actuacgdes ilicitas da NSA na Europa, através da intercepcdo de
milhdes de chamadas e mensagens telefénicas, incluindo as de alguns presidentes

europeus.

Drug Enforcement Administration

A Drug Enforcement Administration (DEA) é um 6rgdo de policia federal do
Departamento de Justica dos Estados Unidos encarregado da repressdo e controle de
narcéticos e crimes relacionados com as drogas em geral, dividindo responsabilidades
com o FBI. Ainda de acordo com o seu mandato, é o Unico 6rgdo dos Estados Unidos
encarregado de investigacdes sobre o narcotrafico no exterior.
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Department of Energy

O Department of Energy (DoE) é o responsavel pela politica de energia e
seguranga nuclear dos Estados Unidos. Tem como missdo garantir a seguranca e
prosperidade dos Estados Unidos, através do fornecimento de uma analise de
inteligéncia técnica atempada sobre todos os aspectos de armas estrangeiras
nucleares, materiais nucleares e as questdes de energia em todo o mundo. Ao DoE
esta associada a National Nuclear Security Administration (NNSA), sendo uma agéncia
semiauténoma responsdavel pelo aumento da seguranca nacional através da aplicacdo

militar da ciéncia nuclear.

Department of Homeland Security

O Department of Homeland Security (DHS) é um departamento do governo dos
Estados Unidos que tem como responsabilidade a protec¢do do territério norte-
americano contra ataques terroristas e ac¢do em caso de desastres naturais. O
departamento esta focado na aplicacdo inteligente e eficaz das leis da imigracdo nos
Estados Unidos, agilizando e facilitando o processo de imigragdo legal. Por outro lado,
o departamento providencia uma resposta federal abrangente coordenada em caso de
um ataque terrorista, desastre natural ou outra emergéncia em larga escala. Este
departamento foi formado apds os ataques terroristas do 11-S, fazendo parte de um

esforco nacional para proteger os Estados Unidos contra o terrorismo.

Enquanto o Departamento de Defesa estd encarregado de ac¢des militares no
exterior, o DHS trabalha na esfera civil para proteger o territério norte-americano
dentro e fora das suas fronteiras. Como vimos, o seu objectivo é o de se preparar,
prevenir e responder a emergéncias domésticas, particularmente o terrorismo, sendo

esta a sua principal prioridade.
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Department of State - Bureau of Intelligence and Research

O Bureau of Intelligence and Research (INR) tem como principal missdo o uso da
inteligéncia para servir a diplomacia dos Estados Unidos. Com base em todas as fontes
de inteligéncia, o INR fornece uma analise independente de valor acrescentado de
diferentes eventos aos decisores politicos, para além de garantir que as actividades de
inteligéncia apoiam a politica externa e de seguranga, servindo como ponto focal do
Departamento de Estado para garantir a revisdao da politica de contra-inteligéncia. O

Departamento analisa, igualmente, questées geograficas e internacionais de fronteira.

Department of the Treasury - Office of Intelligence and Analysis

O Office of Intelligence and Analysis (I&A) tem por missdo aconselhar os
decisores politicos em matéria de politica financeira, monetaria, econdmica, comercial
e fiscal nacional e internacional, fornecendo, igualmente, suporte de inteligéncia
focado nos funcionarios do Tesouro sobre questdes econdmicas, politicas e de

seguranca.

O I&A é o Unico elemento da comunidade de inteligéncia dos Estados Unidos
legalmente incumbido de fornecer inteligéncia a diferentes entidades, a par de

produzir informacgao para a comunidade de inteligéncia.

United States Army

O United States Army é o principal ramo das Forcas Armadas dos Estados
Unidos, responsavel pelas operacdes militares terrestres. E o maior e mais antigo ramo
estabelecido nas forcas armadas, e é um dos sete servicos uniformizados dos Estados
Unidos. A sua principal missao é a de "proporcionar forcas e capacidades necessarias,
em apoio a Seguranca Nacional e Estratégias de Defesa". O exército é um servico
militar dentro do Departamento do Exército, um dos trés departamentos militares do
Departamento de Defesa. O Exército dos Estados Unidos serve como o ramo terrestre
das Forgcas Armadas dos Estados Unidos. Outras missdes que |he estdo atribuidas:
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preservacao da paz e seguranca e defesa dos Estados Unidos, das Commonwealths e
gualquer area ocupada pelos Estados Unidos, apoio as politicas nacionais, execuc¢do
dos objectivos nacionais e superacao de actos agressivos que coloquem em perigo a

paz e a segurancga dos Estados Unidos.

United States Navy

A United States Navy (USN) é o ramo de servico naval de guerra das Forgas
Armadas dos Estados Unidos e um dos seus sete servigcos uniformizados. A sua missao
€ a de permitir superioridade de decisdo aos lideres da Marinha e forcas operacionais
através da harmonizacao de inteligéncia e esforcos de operagdes de informagdes, com
base num conhecimento aprofundado dos adversdrios e de uma marcada
compreensao do ambiente maritimo. O Director de Inteligéncia Naval, localizado no
Pentagono, é o responsavel pela supervisdao, planeamento, programacao, estratégia e

politica de todas as organizac¢des e actividades de inteligéncia da Marinha.

United States Air Force

A United States Air Force (USAF) é o ramo das Forcas Armadas dos Estados
Unidos relacionado com a guerra aérea e um dos seus sete servicos uniformizados.
Inicialmente, fazendo parte do exército dos Estados Unidos, a USAF foi formada como
uma filial separada das forgas armadas, em 18 de Setembro de 1947, ao abrigo da lei
de seguranca nacional desse ano. A USAF foi o mais recente ramo das For¢as Armadas
dos Estados Unidos a ser formado, sendo o maior e um dos tecnologicamente mais
avangados entre os seus pares. A forga aérea norte-americana é um servico militar
organizado dentro do departamento da Forca Aérea, um dos trés departamentos
militares do Departamento de Defesa. A USAF forne apoio aéreo para as forcas de

superficie e ajuda na recuperacgao de tropas no terreno.
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United States Marine Corps

O United States Marine Corps (USMC) é um ramo das Forcas Armadas dos
Estados Unidos responsdavel pela prestacdo de projeccdo de poder, com a mobilidade
da Marinha dos Estados Unidos para, por mandato do Congresso, disponibilizar de
uma oferta rdpida de forcas combinadas — em terra, no mar, e no ar. Os USMC sdo um
dos quatro ramos de servicos armados do Departamento de Defesa dos Estados

Unidos e outro dos seus sete servigos uniformizados.

O United States Marine Corps produz inteligéncia tactica e operacional para os
lideres militares operacionais e respectivas equipas, bem como para outros decisores,
sendo o responsavel pelo servico de inteligéncia, de contra-espionagem e de matérias

criptoldgicas.

Department of Homeland Security — United States Coast Guard

A United States Costa Guard (USCG) é uma das cinco Forcas Armadas dos
Estados Unidos e é um servico multimissdo militar e de transporte maritimo
pertencente ao Departamento de Seguranca Interna. Engloba os papéis fundamentais
da Guarda Costeira: seguranca maritima, protec¢do dos recursos naturais, mobilidade
maritima e de defesa nacional, executando missdes em que estes interesses possam
estar em risco, incluindo missdes em aguas internacionais e nas costas dos Estados
Unidos, portos e vias interiores navegaveis. Dadas as suas caracteristicas de natureza
civil/militar, é possivel a Guarda Costeira trabalhar de modo eficaz com uma grande
variedade de organiza¢bes internacionais e governos estrangeiros. Com missdes
militares de seguranca e humanitarias, a Guarda Costeira esta apta a desenvolver
esforcos para a prevencao de conflitos no mundo inteiro, sendo um valioso recurso a
disposicao dos elementos encarregados de elaborar a politica externa e a politica de

seguranca nacional dos Estados Unidos.

As varias agéncias atras citadas, e que compdem a Comunidade de Inteligéncia
dos Estados Unidos, estdo, assim, pelo exposto, envolvidas em diferentes ambitos
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fornecendo aos decisores norte-americanos inteligéncia baseada na intercep¢ao de
comunicacOes (SIGINT ou COMINT), vigilancia fotografica aérea ou por satélite, radar e
imagens infravermelhas (IMINT), medigdo e anadlise de sinais com recurso a modernos
sensores ou processos de analise de dados (MASINT), inteligéncia electrénica a partir
da deteccdo remota de emissdes electronicas (ELINT), informacdo obtida através de

agentes humanos (HUMINT), relatérios diplomaticos e fontes abertas de informacao.

VIII.6.1. A supervisao e o controlo da actividade de informagdes nos Estados

Unidos da América

Segundo Boraz’*®, “as instituicdes que foram criadas para controlar a actividade

de inteligéncia nos Estados Unidos da América, como noutros lugares, apostam
formalmente nos controlos executivo, legislativo, judicial e internos, assim como estdo
informalmente sujeitas ao escrutinio publico que visa a comunidade de inteligéncia”.
Ainda de acordo com este especialista, o sistema norte-americano é um dos quais o0s
ramos executivo e legislativo sdao os que desempenham os papéis mais importantes no
contexto do controlo da actividade dos servicos de inteligéncia. Na verdade, o
Congresso dos Estados Unidos ostenta, provavelmente, os mais desenvolvidos
mecanismos de supervisao e controlo da actividade de inteligéncia em todo o mundo.
Apesar da intervencdao do poder legislativo, o controlo da comunidade de inteligéncia
estd mais concentrado no poder executivo®. A este facto n3o é estranha a
circunstancia de este poder continuar a ser o principal destinatdrio da inteligéncia

produzida.

O controlo da actividade de inteligéncia, em particular o realizado pelo poder
legislativo, é algo muito recente nos Estados Unidos. As primeiras discussdes sobre a
necessidade de um controlo externo da actividade de inteligéncia foram resultado de
crises e escandalos pelos quais passaram os servigos secretos nos Estados Unidos, nas

décadas de 1970 e 1980. Os problemas com as actividades da comunidade de

239 BRUNEAU, Thomas; BORAZ, Steven (eds.) - Reforming Intelligence — Obstacles to Democratic Control

and Effectiveness. Austin, University of Texas Press, 2007.
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inteligéncia, ligados a CIA e ao FBI, levaram a criacdo da comissdao presidida pelo
senador Frank Church (Church Committee). O certo é que a partir da década de 70, do
século XX, ganhou forca o debate sobre a importancia do controlo da actividade de
inteligéncia, em particular nas democracias anglo-saxdnicas**’. Nesta altura, os Estados
Unidos optaram pela criagdo de comissdes no Senado e na Camara com poderes para
fiscalizar a comunidade de inteligéncia, como um todo, em todas as suas actividades®*.
A supervisdo e controlo destas agéncias cai geralmente no ambito do Departamento
de Defesa ou do Congresso. A exemplo de outras agéncias governamentais, as
agéncias da comunidade de inteligéncia estdo sujeitas as leis dos Estados Unidos, as
politicas do Presidente e das suas prdprias Directivas internas. Para garantir o
cumprimento dessas leis e politicas, os Servicos de Informacbes estdo sujeitos a
supervisdo de elementos dentro das suas proprias organizacbes, bem como por
elementos externos. Estes elementos compreendem mecanismos de supervisao, tanto
do Congresso como do Executivo. Por outro lado, cada elemento da comunidade de
inteligéncia esta sujeito a jurisdicdo de um Inspector-geral. Por exemplo, o Inspector-
geral da CIA é nomeado pelo Presidente e confirmado pelo Senado, sendo responsavel
por investigar eventuais irregularidades ou ma gestao do programa dentro da agéncia.
Da sua parte, o Departamento de Defesa também tem um Inspector-geral criado por
lei e que se reporta ao Secretario da Defesa, cuja jurisdicdo se estende a todos os
elementos de inteligéncia do Departamento de Defesa. A comunidade de inteligéncia
estd, igualmente, sujeita a supervisdo do Executivo e do Legislativo. Dentro do
Executivo, o Intelligence Oversight Board, um comité permanente do President’s
Foreign Intelligence Advisory Board (PFIAB), exerce a supervisao geral das actividades
da Comunidade, incluindo a responsabilidade de regular o funcionamento dos
mecanismos de controlo interno das agéncias. Para além disso, o Office of
Management and Budget (OMB) desempenha um papel na garantia de assegurar a
coeréncia com o programa do Presidente. Dentro do Congresso, a principal
responsabilidade pela supervisdo cabe aos dois comités de inteligéncia, contudo,

outras comissdes poderao, ocasionalmente, envolver-se em fun¢des de supervisado.

232 GONCALVES, Joanisval Brito - O controlo da actividade de inteligéncia em regimes democrdticos: os

casos de Brasil e Canadd. Universidade de Brasilia, Instituto de Relagdes Internacionais. Programa de
pds-graduagdo em Relagdes Internacionais, 2008.
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O President’s Intelligence Oversight Board (IOB) tornou-se um comité
permanente da PFIAB, em 1993. O IOB realiza investigacGes independentes de
supervisdo tal como exigido e analisa as praticas de supervisdo e procedimentos dos

Inspectores-gerais e conselhos gerais das agéncias de inteligéncia.

No Congresso, a principal responsabilidade de supervisdo recai sobre os dois
comités de inteligéncia. Por lei, o Presidente deve assegurar que estas duas comissdes
sejam mantidas plenamente informadas sobre as actividades da comunidade de

inteligéncia:

¢ Senate Select Committee on Intelligence (SSCI): O seu papel passa, entre
outros, pela elaboracdo de uma autorizacdo anual sobre dotacdes para actividades de
inteligéncia, O SSCI realiza investigacdes e inquéritos de supervisdo, de acordo com as
necessidades. Estd também associado a nomeacdes presidenciais previstas para o
Senado para os cargos de DCI (Director of Central Intelligence), o vice-DCI e Inspector-
geral da CIA. Isto para além de analisar os tratados relativos ao Senado para

ratificacdo;

¢ O United States House Permanent Select Committee on Intelligence é um
comité da United States House of Representatives. E o comité principal da Camara dos
Representantes do Estados Unidos. Tem por missdao conduzir investigacbes e
inquéritos de supervisdao além de processar a autoriza¢dao anual das dotagdes para a
inteligéncia. Este comité foi criado em 1975, passando, assim, a responder a uma

necessidade apontada pelo préprio Congresso.

Estes dois comités entenderam recomendar o estabelecimento de 6rgaos
permanentes para a efectiva monitorizacdo das actividades dos servicos de
inteligéncia, defendendo a necessidade de reestruturacdo dos servicos e a sua
responsabilizacdo democrdtica, de modo a serem evitados os abusos de poder
patenteados. Isto tera levado o Executivo a entender que as duas camaras
tencionavam mesmo recorrer a fiscalizacdo politica dos servicos, no sentido de
controlar eventuais abusos e a sua consequente politizagao.
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Para além dos comités de inteligéncia, outras comissdes do Congresso poderao
ocasionalmente envolver-se em questées de supervisdao em virtude das suas

jurisdicOes e responsabilidades.

Dentro do ramo executivo dos Estados Unidos existem arranjos substanciais
relativamente a comunidade de inteligéncia, requerendo colectivamente um grau
consideravel de responsabilidade das agéncias de inteligéncia e dos operacionais. A
supervisdo executiva da comunidade de inteligéncia é bastante complexa e

multifacetada.

A supervisdao do Congresso relativa a comunidade de inteligéncia dos Estados
Unidos compreende o controlo de actividades rotineiras tais como orgcamentos,
legislagao e supervisao de fungdes especificas da comunidade: colecta de informacdes,
analise e disseminacdo, ac¢bes encobertas e seguranca. Os limites da supervisdao do
Congresso sao destacados por arranjos or¢gamentais. Por seu turno, a supervisao da
comunidade de inteligéncia do sistema judicidrio dos Estados Unidos é potencialmente

vasta, embora na pratica seja um instrumento usado com parcimdnia®*.

Nos Estados Unidos, o controlo externo da comunidade de inteligéncia é
exercido pelo préprio Presidente, através do Presidential Foreign Intelligence Advisory
Board (PFIAB), mas, sobretudo, pelos comités de inteligéncia do Senado (Senate Select
Committee on Intelligence — SSCI) e da Camara (House Permanent Select Committee on
Intelligence — HPSCI. O SSCI supervisiona os membros da comunidade de inteligéncia —
agéncias e departamentos do governo federal — que fornecem informacdes e analises
para os lideres do Executivo e do Legislativo. Existe, por outro lado, o President’s
Intelligence Advisory Board (PIAB) que é um érgdo consultivo do Gabinete Executivo do
Presidente dos Estados Unidos (Executive Office of the President of the United States),
que, de conformidade com o seu estatuto, “presta aconselhamento ao Presidente
sobre a qualidade e adequacao da colecta de inteligéncia, de andlise e estimativas de

contra-espionagem e de outras actividades de inteligéncia”. O PIAB, através do

2% BALDINO, Daniel - Democratic oversight of intelligence services. Annandale (Australia), The

Federation Press, 2010.
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Intelligence Oversight Board (IOB), aconselha, igualmente, o Presidente sobre a

legalidade das actividades da inteligéncia estrangeira.

Para o publico, um dos aspectos mais preocupantes das actividades de
inteligéncia é a sua falta de responsabilidade. Operando em sigilo, as agéncias de
inteligéncia sao vistas ndo apenas como misteriosas, mas muitas vezes fora de
controlo. Em comparacdo com outras instituicdes do governo federal, as agéncias de
inteligéncia colocam particulares dificuldades quando se trata de prestar contas. Nao
podem divulgar as suas actividades para o publico, sem divulgar, igualmente, os seus
alvos. Como resultado, as agéncias de inteligéncia ndo estdo sujeitas aos mesmos
rigores do debate publico ou do Congresso ou ao escrutinio dos meios de comunicagao
como sucede com outras agéncias do governo. Os seus orgamentos sdao secretos, as
suas operacbes sao secretas, as suas avaliacdes sdo secretas. As agéncias de
inteligéncia, no entanto, sdao instituicdes dentro de uma forma democratica de
governo, responsaveis, ndao s6 perante o Presidente, mas, também, junto dos
representantes eleitos pelo povo e, finalmente, perante as prdéprias pessoas. Afinal,
sao financiados pelos contribuintes americanos. Para resolver este problema,
modalidades de supervisdo especial da inteligéncia foram estabelecidas no ambito dos
poderes executivo e legislativo. No Congresso, comités especiais em cada Camara sdo
constituidos com a funcdo de fiscalizacdo, servindo como substitutos para os
respectivos organismos e para o publico também. A Casa Branca tem, igualmente, um
departamento de supervisdo de inteligéncia. Devido a necessidade de sigilo, estes
organismos realizam normalmente as suas fun¢Ges de supervisdo, em particular
emissdo de relatérios conforme necessario e apropriado para o publico sem expor as
actividades de inteligéncia que supervisionam. A Comissdo considera que estes
arranjos devem, em principio, realizar uma fiscalizacdo adequada das actividades de
inteligéncia, assumindo que a supervisao de varios organismos realiza efectivamente
os seus mandatos. Para entender o papel que estes organismos desempenham deve-
se em primeiro lugar apreciar a extensao a qual as agéncias de inteligéncia e seus

colaboradores devem ser considerados responsaveis pelas suas actividades.
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Prestacao de contas em geral

E consensual entre os paises democraticos haver nos nossos dias um vinculo
muito intimo entre prestacdo de contas e democracia. Todavia, muitos sdo os
americanos que acreditam que as agéncias de inteligéncia dos EUA ndo obedecem as
leis nacionais ou as politicas do Presidente. Na verdade, este ndo é o caso. As agéncias
de inteligéncia dos EUA estdo e consideram-se vinculadas pela Constituicdo e pelas leis
do pais, incluindo as obrigacdes decorrentes do Tratado e outros acordos
internacionais assumidos pelos Estados Unidos. Estdo, igualmente, ligados por ordens
presidenciais, directrizes emitidas pelo Procurador-Geral e por numerosas directivas

internas.

Uma declaracdo de principios da politica presidencial para a realizacdo de
actividades de inteligéncia dos EUA esta contida na ordem executiva 12333, emitida
pelo Presidente Reagan, em 4 de Dezembro de 1981. Esta ordem estabelece os
deveres e responsabilidades das agéncias de inteligéncia e coloca inUmeras restricoes
especificas as suas actividades. Estas incluem “limitacdes a participacdao nao revelada
pelo pessoal das agéncias de inteligéncia” em organizacdes nos Estados Unidos,
restricoes a experimentacdo em seres humanos e a proibicdo de envolvimento em

assassinatos.

A Comissdao recomenda que o Presidente emita uma nova ordem executiva
para governar as actividades de inteligéncia. A nova ordem executiva deve incorporar
as mudangas estruturais e processuais recomendadas para a supervisao, gestao e
realizacdo de actividades de inteligéncia contidas neste relatério bem como assegurar
a coeréncia com as alteracbes legais que afectam a comunidade de inteligéncia,

promulgada desde 1981.

As agéncias de inteligéncia estdo também vinculadas pelas Directrizes
aprovadas pelo Procurador-Geral que regulam a recolha, andlise e disseminacdo de
informagdes sobre cidaddaos americanos e estrangeiros admitidos para residéncia
permanente. Promulgada apds as investigacdes do Congresso de meados da década de
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1970, estas orientagdes proibem as agéncias de inteligéncia da colecta de informacgdes
sobre cidaddos americanos, relativos ao exercicio dos seus direitos da Primeira
Emenda, impedindo eficazmente um retorno aos programas de vigilancia doméstica
em grande escala realizadas pelas agéncias de inteligéncia durante a guerra do
Viethame. OrientacBes internas limitam também o uso do clero, jornalistas e

académicos para fins operacionais.

Além de apoios de politica as suas actividades, as agéncias de inteligéncia e os
seus funciondrios estdo sujeitos a processo judicial. Como outros érgaos do governo e
demais funcionarios, aqueles poderdo ser processados por accdes realizadas no
decurso das suas func¢des oficiais. Podem ser intimados em casos civis e criminais,

devendo produzir informacdes quando ordenados pelos tribunais.

As agéncias de inteligéncia estdo também limitadas em termos do tipo de
actividades que podem realizar dentro dos Estados Unidos. A CIA, por exemplo, estd
proibida por lei de ter quaisquer fungdes de policia, intimag¢do ou poderes de execucdo
da lei ou funcdes de seguranca interna. Uma ordem judicial de um tribunal federal
especial, o Tribunal de Vigilancia de Inteligéncia Estrangeira, é também necessaria
antes que as agéncias de inteligéncia possam realizar vigilancia electrdnica e fisica com

a finalidade de contra-espionagem dentro dos Estados Unidos.

Em resumo, o regime de supervisdo nos Estados Unidos estd, geralmente, em
conformidade com o arranjo de controlos e contrapesos entre os poderes executivo e
legislativo que existem no seu sistema constitucional. Admitamos que o
estabelecimento de supervisao nas democracias pode levar anos para implementar,

acabando por ser um processo t3o evolutivo quanto a consolidacdo da democracia®>.

23> BORAZ, op. cit., p.44
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CAPITULO XIX: A COOPERAGAO INTERNACIONAL ENTRE ORGAOS FISCALIZADORES
DOS SERVICOS DE INTELIGENCIA

Num mundo cada vez mais globalizado, as ameacas colocadas a seguranca
alargaram-se para além das fronteiras nacionais. Estas ameacgas incluem nao sé o
terrorismo internacional, como, também, o crime organizado, as pandemias, a

proliferacdo de armas de destruicdo macica e os crimes tecnoldgicos.

Como parte do seu mandato de garantir a seguranga nacional, os servicos de
inteligéncia tém sido forgados a um entendimento mutuo de modo a enfrentarem
eficazmente todo o tipo de ameacas transnacionais. Uma das principais ferramentas
que os servigos adoptaram para enfrentar esses desafios tem sido a cooperagao com

os servicos de seguranca de outros Estados.

Esta expansdao da cooperagdao entre os servicos de inteligéncia tem gerado
grandes desafios para o controlo da actividade das agéncias de inteligéncia e da sua
responsabilidade democratica. E assim, que o crescimento da cooperagdo
internacional da inteligéncia deve ser acompanhado por um incremento da
cooperacao internacional entre os organismos de supervisdo. Muito naturalmente,
esta expansdo gerou grandes desafios para a responsabilidade democrdtica e o

controlo parlamentar dos servicos de inteligéncia™®.

A necessidade de cooperacdo entre os érgdos fiscalizadores da actividade das
agéncias de informacdes tornou-se um imperativo no actual ambiente de seguranca.
Todavia, na pratica, o que se verifica é uma falta de cooperagao internacional entre os
6rgaos de supervisdao nacional, a par de uma escassez de normas de cooperacdo da

inteligéncia.

Na verdade, alguma da cooperagao internacional existente entre os servigos de

inteligéncia ndao é correspondida por uma colaboracdo entre os organismos de

2%* BORN, Hans. International Intelligence Cooperation: The Need for Networking Accountability.

Discurso apresentado na Sessdo Parlamentar da NATO, em Reiquiavique, a 6 de Outubro de 2007.
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supervisao. Urge, de facto, uma colaboragao regular e intercambio de informacgdes

entre os organismos de supervisdo nacionais*’.

Se as ameacgas se revelam num ambiente transfronteirico, beneficiando do
acesso aos mais diversos meios de comunicacdo e de obtencdo de informacdo, entdo a
comunidade de inteligéncia deve responder da mesma forma num estilo dinamico de
cooperacao transfronteirica. Apesar das multiplas dificuldades relacionadas com a
partilha de informacgdes entre os Estados, as agéncias de inteligéncia devem cooperar
activamente, seja através da troca ou partilha de informacdes seja por via de uma

permanente avaliacdo das ameacas.

Apesar de ndo ser um procedimento novo nem muito generalizado, a partilha
internacional das informacdes conheceu algum crescimento em consequéncia da
proliferacdo das ameacas globalizadas, em particular do terrorismo internacional®.
Acredita-se que a chave para o reforgo da responsabilizacdo no tocante a cooperacgao
da inteligéncia se encontra na cooperacdo internacional entre a supervisdo nacional e
os orgaos de revisdo. De facto, os servicos de inteligéncia sentiram a necessidade de
cooperar uns com os outros para combater as ameacas globais. Nesse sentido, os
6rgaos de supervisdo tém, igualmente, necessidade de cooperar a nivel internacional.
Afinal, esse sentimento de necessidade de cooperacdo estd reflectido na pratica

através da realizacdo de inimeras reunides de ambito internacional e de didlogo entre

os organismos de supervisio®.

As recentes iniciativas associadas a cooperacao da inteligéncia internacional
deram origem a importantes preocupac¢des em relagdo ao seu impacto sobre os
direitos humanos e liberdades civis. A cooperacdo no campo da inteligéncia
internacional tem sido objecto de investigacdo por parte dos 6rgdos de supervisao

nacional. Por seu turno, estes tém lutado para garantir a prestacdo de contas

27 1dem

GOLDMAN, Jan - Ethics of Spying: A Reader for the Intelligence Professional. Lanham, Maryland,
Scarecrow Press, 2006, p. 49.

239 BORN, Hans; LEIGH, lan; WILLS, Aidan. International Intelligence Cooperation and Accountability.
Abingdon, Routledge, 2011, pp. 301-302.
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relativamente a estas actividades de cooperac¢do da inteligéncia. Como resultado, a
cooperacao internacional da inteligéncia permaneceu em grande parte fora do
controlo dos érgaos de fiscalizacdo. Esta falta de prestacdo de contas representa, na

verdade, um grande desafio para toda a comunidade.

A cooperacdo entre organismos de supervisdo dos servicos de inteligéncia ha
muito tem sido sugerida como um dos meios para manter a luta contra o terrorismo
transnacional. Ainda assim, o nivel de coopera¢do entre organismos de supervisdao
continua a ser muito limitado. De facto, sdo varios os obstaculos de caracter pratico e
juridico que existem e que pdem em causa esta cooperacao, e que tem levado a que
ao longo dos ultimos anos praticamente nada tenha sido feito neste dominio. Nao
obstante, existem varios campos importantes por via dos quais a comunidade de
supervisdo pode ainda desenvolver a sua cooperacdo. Ndo restam duvidas de que a
cooperacao entre organismos de supervisdo permite o desejado fortalecimento do

desempenho das suas missdes.

Apesar de a espionagem ser uma actividade das mais antigas do mundo, a
supervisdao da inteligéncia é um fendmeno relativamente recente, que surgiu no
decurso das trés ultimas décadas. O desenvolvimento dos 6rgdos de fiscalizacdo da
inteligéncia baseou-se na premissa de que as democracias intervenientes do sector de
seguranca devem ser responsaveis perante os seus cidad3dos. Foi, deste modo, criada
uma ampla variedade de mecanismos de supervisdao com o objectivo de escrutinar os
varios aspectos do trabalho dos servicos de inteligéncia, sem perder de vista a eficicia
das suas operacgdes e a conformidade com a lei e a proteccdo dos direitos humanos em
operacgdes de inteligéncia. Apesar de 6rgaos de supervisdao de inteligéncia assumirem
diferentes formas, o foco central devera estar na fiscalizacdo parlamentar da
inteligéncia, que se tornou, de resto, a norma seguida nas democracias liberais de todo

o mundo neste inicio de século.

A expansdo da cooperacdo no dominio da inteligéncia tem gerado grandes
desafios para o controlo parlamentar dos servicos de inteligéncia. A crescente
cooperacao da inteligéncia internacional deve ser correspondida por uma adequada
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cooperacgao, também de ambito internacional, entre os organismos de supervisao. Essa
cooperacao deve ser tanto de natureza bilateral como multilateral. Reconhecga-se que
se a maior parte da cooperacdao no ambito da inteligéncia internacional escapa ao
controlo dos érgdos de fiscalizacdo nacionais tal se transforma num problema efectivo
para o controlo democratico dos Servicos de Informagdes. Mecanismos de supervisdo
parlamentar e outros foram desenvolvidos numa fase em que o intercambio
internacional de informacdes entre os servicos permaneceu relativamente limitado.
Consequentemente, estes corpos ndo foram concebidos para escrutinar a cooperagao
da inteligéncia internacional e em alguns casos eles sdo especificamente impedidos de
examinar estes arranjos. Noutros Estados, os 6rgaos de fiscalizacdo parlamentar nao
tém nenhum mandato para examinar a cooperacao da inteligéncia internacional, e
onde eles estdo mandatados para escrutinar a cooperacdo estes poderes sdo muitas

vezes profundamente limitados.

Embora a cooperagdo internacional entre os servicos de inteligéncia tenha
conhecido nos tempos mais recentes algum desenvolvimento, o mesmo ja ndo poderd
ser dito para os organismos que supervisionam esses servicos. Na verdade, uma maior
cooperacdo internacional entre as agéncias de informagdes simplesmente ndo foi
acompanhada pelos 6rgdos de supervisdo. O certo é que, a fim de colmatar um défice
de prestacao de contas, hd uma necessidade premente de os organismos nacionais de
supervisdo comecarem a trabalhar em conjunto a nivel internacional. A cooperagao
internacional entre os organismos nacionais de supervisdao podera ter lugar através do
gue pode ser descrito como "a prestacdo de contas de rede", o que implicaria uma
cooperagao regular e troca de informagdes entre os organismos nacionais de
supervisdo. H4, todavia, que reconhecer que a cooperacdo bilateral entre os
organismos nacionais de supervisdo ja ocorre numa base ad hoc. Membros de algumas
comissdes nacionais de supervisdo parlamentares tém visitado organismos similares
noutros Estados a fim de trocar ideias informalmente. Existem, igualmente, varios
foruns multilaterais que visam a cooperagdao entre os organismos nacionais de

supervisdo da inteligéncia. Por exemplo, a International Intelligence Review Agencies
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Conference (IIRAC)**® relne-se semestralmente juntando 6rgdos de supervisio n3o
parlamentar para compartilhar experiéncias. Um segundo exemplo é o das reunides ad
hoc de comissdes de supervisdo parlamentares dos Estados ja aderentes e Estados
candidatos da Unido Europeia. Apesar destes esforcos, estas plataformas nao
representam um modelo de cooperagao internacional abrangente sobre a supervisao
da inteligéncia, sofrendo de vdarias deficiéncias, entre as quais se destaca a
irregularidade das suas reunides, a que se junta a informalidade das suas discussdes.

Por outro lado, a representacgdo é limitada a um pequeno grupo de Estados.

Do lado da Unido Europeia, a Rede Europeia dos Fiscalizadores dos Servicos de
Informacdes (ENNIR) é uma plataforma de partilha de conhecimentos para revisdo
parlamentar dos 6rgdos dos servicos de inteligéncia e seguranca, onde as melhores
praticas relativas a legislacdo e jurisprudéncia sdo partilhadas de modo a apoiar os
organismos de avaliacdo dos Estados-membros da Unido. O principal propédsito da
ENNIR é a troca de informagdes e melhores praticas de modo a contribuir para uma

fiscalizacdo mais profunda.

A ENNIR centra-se sobre a troca de informag¢des e conhecimentos entre os
diferentes membros, de forma completamente voluntaria. A iniciativa ndo serve como
um instrumento para a defesa de interesses colectivos, nem implica projectos de
investigacdo conjuntos ou intercambio de informagdes operacionais ou classificadas.
No entanto, contribui para o desenvolvimento do campo especializado através da
prestacdo de informacdo documental, de relatérios anuais e de pesquisa, legislacdo,

jurisprudéncia e melhores praticas.

A ENNIR é composta por orgdos de fiscalizacdo parlamentar ou érgdos que
dependem do poder legislativo e cuja atribuicdo especifica é a de controlar os servicos

de inteligéncia e seguranga. Os membros efectivos sdo os érgaos de fiscalizagao

9 0 |IRAC existe desde 1997. O seu objectivo é o de desenvolver relacionamentos informais entre

orgdos de inteligéncia e de supervisdo de seguranca, proporcionando a oportunidade de discutir as
tendéncias internacionais e comparar modelos de responsabilidade democratica. Desde 1997, a
participa¢do na Conferéncia tem crescido de modo a incluir delegados de uma variedade de paises,
alguns dos quais ja assumem fungGes. Os delegados incluem politicos eleitos que se integram comités
de supervisdo de inteligéncia legislativa nos respectivos paises.
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parlamentar de todos os Estados-membros da Unido Europeia, incluindo, ainda, a

Suica e a Noruega®"'.

A internacionalizacdo crescente do trabalho de inteligéncia implica um reforco
da cooperagdo internacional entre os servigos de inteligéncia, o que exigira, entre
outras, uma troca mutua de informacdes. Os dérgdos de supervisdo tém que
acompanhar de perto essa evolucdo. Na verdade, ndo sé ha uma falta de cooperacao
no ambito da supervisdo internacional de inteligéncia, como vimos, como também

existe uma escassez de normas estabelecidas que regem a cooperacao da inteligéncia.

Ha, sem duvida obstaculos significativos para o estabelecimento de uma
desejada e ampla cooperacdo entre os oérgdos internacionais de supervisdo. Mais
importante, ainda, é o facto de a darea da inteligéncia continuar a ser altamente
secreta e a troca de informacgdes entre érgaos de fiscalizacdo podera suscitar sérios
desafios para o segredo das informacgBes sensiveis. Além disso, muitos governos ja
estdo relutantes em dotar os 6rgdos de supervisao da inteligéncia nacional com outros
poderes. Apesar disso, os parlamentos sdo, em teoria, soberanos para agir em
conformidade. A cooperacdo nesta area ira certamente encontrar resisténcia tanto de

governos como dos préprios servicos**.

1 The European Network of National Intelligence Reviewers (ENNIR) - Members. Disponivel em:

http://www.ennir.be/members. (Consultado a 10 de Margo de 2016).
22 BORN, Hans. International Intelligence Cooperation: The Need for Networking Accountability.
Discurso apresentado na Sessdo Parlamentar da NATO, em Reiquiavique, a 6 de Outubro de 2007.
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CONCLUSOES

Sem duvida que as modernas democracias ndo podem prescindir de servicos de
inteligéncia eficientes e eficazes orientados para a identificacdo e neutralizacdo de
ameacas potenciais ou reais e para o0 apoio ao mais alto nivel no processo decisério. E,
igualmente, certo que os servicos de inteligéncia devem operar de modo consentaneo
com os principios democraticos, submetendo-se as leis e salvaguardando direitos e
garantias individuais e em defesa do Estado de direito. A supervisdao dos servicos de
inteligéncia desempenha um importante papel nas sociedades democraticas, como
seja o de manter os servicos em conformidade com o seu mandato legalmente

definido e assegurar a sua eficacia.

Ao longo do presente texto, foi possivel constatar o quao fundamental e
adequado é o controlo e a supervisdao da actividade dos Servicos de Informacdes. Foi,
igualmente, possivel avaliar a importancia que a sociedade dispensa a salvaguarda da
sua privacidade, intimidade e dos mais elementares direitos, liberdades e garantias.
Todavia, a seguranca de um Estado tem de estar na primeira linha da preocupacao dos
seus lideres. Parece, assim, que esta realidade torna legitimo o recurso a modelos de
actuacdo que ndo sao, efectivamente, compativeis com a exigéncia de salvaguarda
reclamada pelos cidaddos. Deste modo, sobram motivos para que os decisores
politicos enveredem, de facto, por solucdes que passem pelo recurso aos contestados

meios invasivos.

Para a actuacdo dos servicos de inteligéncia em consonancia com os principios
democraticos e dentro das regras do Estado democratico de Direito, é fundamental a
existéncia de mecanismos de fiscalizacdo e controlo, internos e, sobretudo, externos
das actividades desses 6rgaos. Nesse sentido, especial atencdo deve ser dada ao
controlo externo exercido pelo Poder Legislativo. Afinal, é no parlamento que se
encontram os legitimos representantes do poder popular. Somente com um
parlamento consciente da importancia da actividade de inteligéncia, das suas
peculiaridades e da relevancia do controlo externo daquela actividade, é que se terd
realmente um sistema de inteligéncia adaptado ao regime democratico e actuando na
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defesa da Democracia®”. De facto, a sobrevivéncia do Estado requer a existéncia de um
adequado sistema de informacdes, sendo certo, e disso ndo nos podemos alhear, que
esta actividade possui caracteristicas dificeis de conciliar com o sistema democratico,
dado o segredo que rodeia muitas das suas ac¢des. O certo é que a enormissima

utilidade dos servigos de inteligéncia jamais podera ser posta em causa.

O papel dos servicos de inteligéncia numa democracia deve ser o de actuarem
com transparéncia sem que tal signifique a diminuicdo da sua competéncia. Por seu
turno, as principais funcoes da supervisao da inteligéncia sdo as de providenciar a
adequacao, eficacia e a legalidade dos respectivos servigcos. Deste modo, a supervisdo
e o controlo dos servicos de inteligéncia sao fundamentais numa democracia. Da sua
parte, o cidaddo vé garantida a defesa dos seus direitos individuais e a sua seguranca

salvaguardada.

Como notas finais, poder-se-a referir que, a excepcao de Espanha, os demais
paises analisados neste trabalho dispéem de servicos internos e externos
individualizados, com maior grau de coordenag¢do ou com relativa independéncia,
como é o caso do Reino Unido, em que tanto o MI5 como o MI6 podem realizar, em
certos casos, operacées no interior e exterior do pais, ultrapassando os seus limites

geograficos naturais sempre que necessario.

Os Servigos de Informagdes militares nem sempre estdo individualizados, sendo
em alguns casos apenas departamentos das For¢cas Armadas, mas a tendéncia é a de
uma estrutura prépria, fiscalizada pelos varios érgdaos competentes nesse dominio. A
preocupacdo com o terrorismo global esta presente em todos eles, havendo em varios
casos departamentos especializados, tanto a nivel dos servicos civis como dos
militares. Um ponto comum a todos é a possibilidade de fazerem vigilancia intrusiva,
incluindo a intercep¢dao de comunicacdes e a violacdo de correspondéncia, sempre

devidamente justificada e autorizada, geralmente pelos drgaos governamentais,

243 GONCALVES, Joanisval Brito - O controlo da actividade de inteligéncia em regimes democrdticos: os

casos de Brasil e Canadd. Universidade de Brasilia, Instituto de RelagGes Internacionais. Programa de
pos-graduacdo em Relagdes Internacionais, 2008.
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mediante autorizacao judicial ou por comissGes especializadas, mas sempre com o
conhecimento dos sistemas de fiscalizacdo. No caso britdnico, existe mesmo um

servico auténomo que se dedica exclusivamente a intercepcdo de comunicacgdes.

*

Tendo em consideracao futuras linhas de accdo, é nosso entender que o
parlamento deve envidar todos os esforcos para assegurar que a legislacdo é
consistente com as normas democraticas. Essa legislacdo deve enfatizar que o acesso a
informacdo e transparéncia sdo principios fundamentais da democracia e que a
classificacdo das informagdes deve ser usada com moderag¢dao. O Executivo, por seu
turno, deve ser compelido a promover e a facilitar o acesso dos cidad3dos a informacao,
incluindo informacdes sobre os servicos de inteligéncia. J4 da sua parte, os 6rgaos de
fiscalizagdo devem apresentar ao parlamento relatérios da sua iniciativa bem como os
relatérios dos servigcos de inteligéncia. O controlo parlamentar deve fomentar-se sem

gue se sacrifique a efectividade dos organismos de inteligéncia.

Os controlos actualmente existentes afiguram-se como insuficientes. Estd
amplamente demonstrado o significado do controlo externo, isto é, o controlo
parlamentar ou legislativo, principalmente, ainda que se deva considerar o controlo
judicial. Por sua vez, os meios de comunicacdo e a opinido publica constituem,
igualmente, instancias de controlo, ainda que informais e nao integradas no Estado,
mas que tém um impacto cada vez mais significativo, sobretudo em épocas de maior

exposicdo publica dos servigos de inteligéncia.

Relativamente ao controlo parlamentar, ele deve abarcar desde a mera san¢ao
de normas que ordenem as agéncias ou sistemas de inteligéncia as suas politicas até a
verificacdo da sua legalidade. Naturalmente, ndo se trata de pura e simplesmente criar
estruturas de controlo, mas que, de facto, entre os servicos e os drgaos de controlo
tenha lugar uma relacdo que permita uma efectiva prestacdo de contas
(accountability). O controlo parlamentar na area da inteligéncia nos nossos dias esta

ligado a noc¢do de sociedade aberta. Na verdade, se um governo define como objectivo
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politico da sua gestdo promover a transparéncia democrdatica dos organismos de
inteligéncia, da sua identidade, dos seus recursos orcamentais e das suas actividades,
ndo pode nem deve desconhecer o valor que assume um controlo parlamentar no
sentido de ser efectivo e continuo e ndo meramente entendido como uma estratégia

comunicacional ou um gesto publico efémero*.

*

Foi propdsito deste trabalho fazer uma abordagem as boas praticas e
procedimentos legais de fiscalizacdo democratica dos servicos de inteligéncia e
seguranca, em seis paises: Portugal, Espanha, Franca, Reino Unido, Canada e Estados

Unidos da América.

Propusemo-nos responder no final deste trabalho a questao colocada a partida:
Sendo a defesa dos direitos, liberdades e garantias dos cidaddos uma das finalidades
da supervisdo e controlo da actividade de Informagoes, é legitima e indispensdvel a
concess@o aos Servicos de Informagdes de poderes de interven¢do na sua esfera
privada, como é o caso da intercepg¢do e escuta das conversagcbes e comunicagoes,

assim como a dados de trdfego de comunicagoes electronicas?

Como resposta a esta questdo, chegdmos as seguintes conclusdes:

A intercepgdo e escuta das conversagoes e comunicagdes, assim como a dados
de trafego de comunicacbes electrénicas constituem uma matéria muito sensivel e
controversa num Estado democratico, sabendo-se o quanto podem afectar os direitos
fundamentais consignados na Constituicdo, como sejam o direito a reserva da vida
privada e familiar, o direito a palavra e o direito ao bom nome e reputacdo. Contra o
acesso a dados de base e a dados de trafego de comunicacdes electrdnicas,

proclamando que nem tudo é licito na descoberta da verdade, estdo aqueles que

% ESTEVEZ, Eduardo E. - Versién ampliada del documento preparado para el “Seminario Internacional:

La Inteligencia en las Organizaciones del Siglo XXI”, Instituto de Ciencia Politica, Universidad de Chile, 3-
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advogam a inconstitucionalidade e a devassa da vida privada por via de tal ac¢do. Ja a
favor da implementacdo desta norma, mesmo admitindo tratar-se de uma medida
muito delicada e polémica, estdo aqueles que consideram a intercepcdo legal das
comunicag¢des um instrumento imprescindivel na luta contra o terrorismo, o tréfico de
drogas e o crime organizado. Apesar da existéncia de posicionamentos
verdadeiramente opostos, a verdade é que urge, cada vez mais, produzir instrumentos
legais capazes de responder com eficacia a actividade terrorista e a grande
criminalidade, ndo fazendo sentido que servicos responsdveis pela seguranca do
Estado e das populacdes através da recolha de informagGes ndo possam recorrer a
este meio, como, de resto, o fazem em Portugal as policias encarregadas da
investigacdo criminal. O caso portugués é bem distinto daquele que ocorre nos paises
em estudo neste trabalho, onde a intercepcdo de comunicacGes esta contemplada
para efeitos de combate ao terrorismo e ao crime organizado, e, ainda, dos seus
parceiros comunitdrios. Por exemplo, no Canadd, as escutas telefdnicas levadas a cabo
pelos servigos de inteligéncia poderdo ter lugar mesmo sem autorizagdo judicial em
casos de iminéncia de atentados terroristas. Esta realidade mostra bem como as
sociedades destes paises compreendem e aceitam este de meio que contribui
decisivamente para a prevencdo e o combate ao terrorismo e ao crime organizado.
Portugal é, de facto, e estranhamente, o Unico pais da Unido Europeia onde os servicos
de inteligéncia nao tém acesso a este meio de luta antiterrorista, mesmo tendo
presente uma pequena alteragao legislativa que permite ao Servicos de Informacgdes o
acesso a metadados das comunicagdes. No entanto, muito mais ha a fazer. O certo é
gue muitos anos ja passaram sobre o periodo negro vivido ao longo do anterior
regime, ainda assim, a sindrome PIDE/DGS continua teimosamente presente na
sociedade lusa. Sendo certo que se trata de um meio de investigacao que requer um
uso criterioso e devidamente fundamentado, as escutas telefonicas sdo, em definitivo,
essenciais no combate ao terrorismo e a grande criminalidade. De resto, para os
especialistas em terrorismo jihadista as escutas surgem como o meio que permite
fazer frente com maior eficacia a este tipo de ameacga. Como fazer face, por exemplo,
ao uso do ciberespaco pelas células do terrorismo internacional ou pelos agentes do
crime organizado? Somos impelidos a acreditar que o recurso a intercepcdo de
comunicacgdes é fundamental, tanto no combate como, particularmente, na prevengao
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de actos ilicitos. Saibamos que, actualmente, o ciberespaco é o meio privilegiado da
circulacdo da informacdo criminosa. Os terroristas e os criminosos tém, pois, ao seu
dispor as mesmas ferramentas. Isto torna o uso das novas tecnologias por parte dos
servicos de inteligéncia inquestiondvel, estando, assim, ao servico da garantia da
seguranga nacional. Em Portugal, o regime legal de intercepgdo de comunicagdes
deveria adequar-se a essas novas tecnologias sem, contudo, perder de vista os direitos
fundamentais dos cidaddos. Todavia, ndo nos iludamos; o uso da intercepcao de
comunicagdes como meio de prova, através das novas tecnologias de informacao,
implica, ainda, profundas alteracdes no regime legal das provas admissiveis em
julgamento. Sabemos que a necessidade de seguranca ird, inevitavelmente, pér em
causa parte da nossa liberdade. Todavia, sem seguranca ndao conseguiremos viver em
liberdade, e sem liberdade também ndo ha democracia, que constitui, afinal, um dos

principios ideoldgicos da sociedade moderna.
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