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RESUMO

O setor da saude é geralmente caraterizado pelo elevado niumero de processos que envolvem o
tratamento de dados pessoais, bem como pelo recurso a solugdes tecnoldgicas de varias geracoes,
muitas vezes incompativeis entre si e com diferentes niveis de seguranca. Neste contexto, cuja
vulnerabilidade é agravada pelas ultimas tendéncias para interoperabilidade dos sistemas e para o
incremento de transparéncia nos dados da saude, o processo da preparacdo para a aplicacdao
simultdnea dos requisitos do Regulamento Geral de Prote¢do de Dados (internacionalmente
designado GDPR - acronimo de General Data Protection Regulation) e da nova Diretiva de Seguranga
das Redes e da Informacdo (Diretiva SRI) — ja apartir de maio 2018 - torna-se ainda mais desafiante.

As condi¢Ges a que se encontra sujeito o tratamento de dados pessoais em Portugal, bem como os
requisitos minimos para o nivel de adequagdo e cumprimento das respetivas regras do GDPR e da
Diretiva SRI, foram divulgadas junto das entidades integrantes do Servico Nacional de Saude (SNS)
pela Servigos Partilhados do Ministério da Saude, E.P.E. (SPMS) através do “Guia de Privacidade da
Informacdo do Setor da Salide em Portugal” (Guia) onde foram também consolidadas algumas boas
praticas e acOes especificamente dirigidas aos diferentes perfis de intervenientes e de Entidades.

O Guia estabelece que as organizacGes do Ministério da Saude (MS) e do SNS devem operar de acordo
com os principios e praticas gerais de boas praticas de seguranca da informacao (ex. ISO 27001), mesmo
gue ndo possuam uma certificagdo. Por outras palavras, para além da implementagdo dos controlos de
privacidade e seguranca da informacdo propriamente ditos, é necessario implementar um Sistema de
Gestao Integrada de Seguranga da Informagdo e Privacidade (SGISIP) que deverad garantir o
cumprimento de obriga¢des que vdo para além do campo de seguranga da informacao, obrigacdes tais
como a garantia de direitos dos titulares de dados e as questdes da licitude e lealdade do tratamento.

No intuito de aprofundar a definicdo do SGISIP para o setor da saude e facilitar a sua implementacao,
foi decidido resumir o ambito do presente trabalho ao desenvolvimento de uma framework genérica
que possa ser utilizada pelas entidades deste setor para conduzir o processo de preparacao para a
aplicacdo do GDPR. O resultado do presente trabalho deverd ser encarado como crucial para a
preparacdao de um sistema de avaliacdo tripartido do nivel de cumprimento - do GDPR, da norma
ISO/IEC 27001:2013, bem como dos requisitos do Guia da SPMS - e, consequentemente, no
desencadear do desenvolvimento do roadmap da implementacao do SGISIP.

A abordagem proposta ndao é limitada apenas ao campo da implementacdo de controlos.
Adicionalmente, permite estabelecer mecanismos que possibilitam definir o ambito da
implementagdo dos mesmos, bem como sustentar e melhorar os controlos implementados,
ajudando as organiza¢des a cumprir ininterruptamente com as obrigacdes inerentes a responsavel
pelo tratamento ou subcontratante, especialmente no que diz respeito a obriga¢do de assegurar e
poder comprovar a qualquer momento que o tratamento é realizado em conformidade com o GDPR.
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ABSTRACT

The health sector is generally characterized by the high number of processes that involve the
personal data processing, as well as the use of technology solutions of various generations that are
often incompatible with each other and support different levels of security. In this context, highly
vulnerable and compounded by the latest trends in system interoperability and transparency of
health data, the preparation process for the simultaneous application in May 2018 of the
requirements of the General Data Protection Regulation (GDPR) and the new Directive for Network
and Information Security (NIS Directive) becomes even more challenging.

The conditions to which the processing of personal data is subject in Portugal, as well as the
minimum requirements for the level of adequacy and compliance with the respective GDPR and NIS
Directive rules, were disclosed to public entities that are part of the National Health Service (NHS) by
the Shared Services of the Ministry of Health (SSMH) through the "Information Privacy Guide for the
Health Sector in Portugal" (the Guide), which also consolidated some good practices and actions
specifically addressed to the different profiles of stakeholders and Entities.

In addition, the Guide establishes that organizations of the Ministry of Health (MH) and the NHS
must operate in accordance with the general principles and good information security practices (eg
ISO 27001), even if they do not have a certification. In other words, in addition to the
implementation of the privacy and information security controls themselves, it is necessary to
implement an Integrated Information Security and Privacy Management System (IISPMS), which
should ensure compliance with obligations that go beyond the security field, such as the fulfilment of
the rights of data subjects and questions of lawfulness and fair treatment.

In order to deepen the definition of the IISPMS for the health sector and to facilitate its
implementation, it was decided to summarize the scope of the present work to the development of a
generic framework that can be subsequently used by the Entities of the Health sector in Portugal to
guide them through the process of preparation for GDPR application. The results of this work could
be used for evaluating of the level of compliance with the requirements of the GDPR, ISO/IEC 27001:
2013 and ones of the SSMH Guide, as well as for the consecutive development of the I[ISPMS
implementation roadmap.

The proposed approach is not limited only by the field of controls” implementation, but additionally
provides mechanisms to define the scope of implementation, as well as sustain and improve the
controls implemented and help organizations to comply uninterruptedly with responsibilities of data
controller or data processor, in particular with regard to the obligation to ensure and to be able to
demonstrate at any time that processing is performed in accordance with the GDPR.

KEYWORDS

Privacy, Data Protection, Information Security, GDPR.



1. ENQUADRAMENTO ... uuttiititesiteesiee ettt ettt et e et eeiee e s bteessabeessabeessteesseeesabteesaseeesaseeesneens 1
1.1. PROTECAO DE DADOS NO CONTEXTO DO MERCADO UNICO DIGITAL......c.cceeveurnrnee. 1
1.2. PROTECAO DE DADOS NO SETOR DA SAUDE ......cocvevevevereeeteteretetetetee ettt 1
1.3. PROTECAO DE DADOS NO SETOR DA SAUDE EM PORTUGAL.....c.cvevevereeererererererevenenens 3

1.3.1.eHealth em Portugal - principais prioridades........ccccveeiiriiieeiiiiiieeeirreee e 3

1.3.2.Conjuntura atual dos sistemas de informagao da salde ........ccccueeeeevireeeeciiieeeenns 8

1.3.3.Iniciativas em curso na drea de Seguranga e Prote¢ao de Dados..........ccceeeuvveeennns 9
1.4. PROBLEMATICA E MOTIVAGAOD ......ooooveteeieieiieetetceeeeeteteteeeesete ettt eseae s s enns 11

2. DESCRICAO DO PROJETO ....oviuevetereteeeeteteetete et teeetesessetes et s esetesesessssessesesesesensesessssesensasen 16
2.1. PROPOSITO DO PROJETO ..ottt ettt eseeetesees st sastsns s s tesessssssaessnsaeas 16
2.2. OBJETIVOS DO PROJETO ...ccciuteiiiiieiiiieeiteesiteesieeesteeesteeesiteeessseessssessnsseesnsaeesnnenssnnes 16
2.3. ATIVIDADES DO PROJETO ..cuuveiiiiieiiieeeiieesiteesiteestte e ste e siteessiaeessiseesnteesnseesaneeesans 17
2.3.1. Consolidagdo dos requisitos do GDPR e da Diretiva SRI aplicaveis as entidades do

setor da salde €M POrtUZAl .....cooie e e a e 17
2.3.2. Definicdo da lista dos requisitos do SGISIP e dos controlos de seguran¢a da

([0} (el g Tor (o =N TS \VZ Lol e =Y [T TP 18
2.3.2.1.  ReqUISITOS O SGISIP .....cciiiiiiieieiieee ettt e e e e e s saae e e e s aaaeee s 18
2.3.2.2. Controlos de Seguranca da Informacao e Privacidade .........cccceeevecvveeecnnnennn. 20
2.3.2.3. AMDIt0 dO SGISIP....ueieicieecircieicesie ettt 30
2.3.2.4. Mapeamento dos requisitos do GDPR e da Diretiva SRI com os requisitos e

CONEIOIOS DO SGISIP .ottt e e s st e e e s sbbaee s sabbeeessnabaaeees 36
2.4, Mapeamento dos requisitos e controlos do SGISIP com os requisitos e

recomendagdes do GUIA da SPIMIS.........coiiiiiie et e e e e e e e 46
2.5. ENTREGAVEIS DO PROJETO ....uervvteeieeeceeteteee et teteeees et teseae s sesetene s st sessssssssesesnneas 56

3. CONCLUSOES ...ttt ettt ettt ettt ettt et a ettt ettt se st ese s ese s esensesensasesensasen 57
3.1. APLICACAO IMEDIATA ..ottt ettt ettt ettt et et et te s tensetenssnesens 58
3.2. PROXIMOS PASSOS ......oviviveteeieeeeeteteeesesstesesesssesesessssesesssesessesssesessssssesesesessssssssesessanes 59

A, BIBLIOGRAFIA ...ttt ettt ettt e et e e sabe e s b be e s bt e e sabbeesabteesabbeesabteesabaeesanaeas 60

ANEXO A.  SISTEMA DE GESTAO INTEGRADA DE SEGURANCA DA INFORMACAO E

PRIVACIDADE ........ttieettee ettt ettt s it e st e s e e st te e e sst e e e sateeessteeesaeeensaeessaeessaeesnsaeesnseeesnseeennses 63

ANEXO B.  CONTROLOS DE SEGURANCA DA INFORMAGAO E PRIVACIDADE ..........c..c......... 70

ANEXO C.  AMBITO DO SISTEMA DE GESTAO INTEGRADA DE SEGURANCA DA

INFORMAGAO E PRIVACIDADE ......cccctieeiiieesiesesteeesteeesteessaeessaaeesssaeessaeesnseessaeesnseeesssenenns 103



INDICE DE FIGURAS

Figura 2-1 — Mindmap do Sistema de Gestdo Integrada de Seguranca da Informacdo e
Y Vol o F- Yo [P SR 19

Vi



INDICE DE TABELAS

Tabela 1-1 — Prioridades para o eHealth em Portugal e barreiras associadas ...........cceeuvveeee. 4
Tabela 1-2 — Impacto do GDPR e da Diretiva SRI nas Entidades do setor da saude................ 10
Tabela 2-1 — Controlos de Seguranca da Informacao e Privacidade acrescentados ao Anexo A

da norma ISO/IEC 27001:2013 para garantir o cumprimento dos requisitos do GDPR e

A DIr€tIVA SRI ceeiieiiieeceee ettt e e st e e e s r e e e e e r e e e s enaaaaeeenans 21
Tabela 2-2 — Ambito do Sistema de Gestdo Integrada de Seguranca da Informacdo e
Y Yol o - Yo [PPSR 30
Tabela 2-3 — Requisitos do GDPR aplicaveis ao setor da saude em Portugal...........cccccuuununeee. 36
Tabela 2-4 — Requisitos da Diretiva SRl aplicaveis ao setor da saude em Portugal ................ 45

Tabela 2-5 — Resumo das recomendacgdes do Guia da SPMS dirigidas aos diferentes perfis
dos profissionais dO MS/SNS.......couuii et ettt e et e e e eeaee e e baeesareees 46
Tabela 2-6 — Requisitos do Guia da SPMS para auto-avaliagao preliminar do nivel de
adequacdo e cumprimento das regras do GDPR ........ooooiiviiciiieeeie e, 53

Tabela 2-7 — Entregaveis dO Projeto. .....cooccuviieeiee ettt e e e e et rreeee e e e e eesaaanaees 56

vii



AMA

APCIBER

API

APP

Cib

Clo

CISO

DPO

eHealth

ENESIS

ENISA

eSIS

GDPR

INFARMED

IT

MS

PDS

PMEs

PPP

RIS

SGISIP

SGSI

SNS

SPMS

TIC

UE

LISTA DE ABREVIATURAS

Agéncia Para a Modernizagdo Administrativa

Associacdo para a Promocdo da Ciberseguranca e Prote¢do de Dados
Application Program Interface

Aplicacao

Confederacgao da Industria Dinamarquesa

Chief Information Officer

Chief Information Security Officer

Data Protection Officer

utilizacdo de tecnologias de informacdo e comunicagao (TIC) no setor da saude

Estratégia Nacional para o Ecossistema de Informacgdo de Saude
Agéncia Europeia para a Seguranca das Redes e da Informagao
ecoSistema de Informacdo da Saude

General Data Protection Regulation

Autoridade Nacional do Medicamento e Produtos de Saude, I. P.
Information Technology

Ministério da Saude

Plataforma de Dados da Saude

Pequenas e Médias Empresas

Parceria Publico Privada

Rede da Informacdo da Saude

Sistema de Gestado Integrada de Seguranca da Informacdo e privacidade
Sistema de Gestdo de Segurancga da Informacgao

Servico Nacional de Saude

Servicos Partilhados do Ministério da Saude, E.P.E.

Tecnologias de Informacdo e Comunicacao

Unido Europea

viii



1. ENQUADRAMENTO

O objetivo deste capitulo é efetuar um enquadramento geral ao tema do projeto e salientar a
pertinéncia do desenvolvimento deste trabalho no contexto do setor da Saude em Portugal.

1.1. PROTEGAO DE DADOS NO CONTEXTO DO MERCADO UNICO DIGITAL

A comunicacdo da Comissdo Europeia sobre a Estratégia para o mercado uUnico digital na europa
(2015) refere que a transformacéao digital em todas as areas da nossa vida esta a ocorrer:

a uma escala e a um ritmo tais que abrem imensas oportunidades para a inovagdo, o
crescimento e o emprego. Todavia, colocam também questGes politicas que constituem
grandes desafios para as autoridades publicas e que exigem uma ag¢do coordenada da Unido
Europea (UE). ... Por essa razdo a Comissdao Europeia estabeleceu como uma das suas
prioridades-chave a criacdo de um Mercado Unico Digital. (p. 3)

O Mercado Unico Digital é um mercado em que é assegurada a livre circulacio de
mercadorias, pessoas, servicos e capitais e em que os cidaddos e as empresas podem
beneficiar de um acesso sem descontinuidades a atividades em linha e desenvolver essas
atividades em condi¢cbGes de concorréncia leal e com um elevado nivel de protecdo dos
consumidores e dos seus dados pessoais, independentemente da sua nacionalidade ou local
de residéncia. (p. 3)

De acordo com a Estratégia para o mercado Unico digital na europa (2015) “no que se refere aos
dados pessoais e a privacidade, a UE estd empenhada em manter os mais elevados niveis de
protecdo garantidos pelos artigos 7.2 e 8.2 da Carta dos Direitos Fundamentais” (p. 15).

Por sua vez a entrada em vigor do Regulamento Geral de Prote¢cdo de Dados (General Data
Protection Regulatuion ou GDPR) “traz novas obrigacGes, de impacto considerdvel, para as
organizagOes publicas e privadas” (APDSI, 2016, para. 2).

1.2.PROTECAO DE DADOS NO SETOR DA SAUDE

De acordo com o relatério da IBM X-Force® Research (2016) “2016 Cyber Security Intelligence Index”
a saude tornou-se em 2015 o setor mais atacado ao nivel de graves violacbes de dados e
ciberataques, ultrapassando o setor financeiro e industria (p. 9). Cinco das oito maiores violacGes de
seguranca no setor da salde desde o inicio de 2010 — entenda-se, aquelas com mais de um milhdo de
registos alegadamente comprometidos - ocorreram durante os primeiros seis meses de 2015. De
fato, mais de 100 milhdes de registos de saude foram comprometidos em 2015. (p. 6)

O mesmo relatdrio (IBM X-Force® Research, 2016, p. 6) sublinha que, tendo em conta a abundancia
de informacodes explordveis, os registos de saude eletrénicos atingem um elevado valor no mercado
negro, uma vez que normalmente contém dados de cartdo de crédito, enderecgos de e-mail, nimeros



de seguranga social, informagdes sobre o emprego e registos de histérico médico - muitos dos quais
permanecerdo validos por anos, sendo décadas. O cibercrime utiliza esses dados para langar ataques
de phishing, cometer fraudes e roubar identidades (IBM X-Force® Research, 2016, p. 6) que
permitem a sua utilizagdo no acesso a tratamento médico, aquisicdo de medicamentos prescritos
para venda ou consumo pessoal e requerer reembolsos junto do setor dos seguros por meio de
faturas médicas fraudulentas (IBM X-Force® Research, 2015, p. 11).

Conforme outro relatério da IBM X-Force® Research (2015) “Security trends in the healthcare
industry” a perspetiva de altos rendimentos é um dos fatores que atrai o cibercrime para o setor da
saude, identificando ainda a facilidade de exploracdo dos diversos vetores de ataque devido a
utilizacdo generalizada de sistemas obsoletos e tecnologias desactualizadas (p. 3), bem como os
processos arcdicos sem atualizar praticas de seguranc¢a implementadas durante anos (p. 15). A
migracdo para processos, sistemas e tecnologias mais seguros exige tempo e dinheiro, e a falta de
financiamento pode ser um dos obstaculos fundamentais para melhorar a postura de seguranca do
setor de saude (p. 14).

Por outro lado, o aumento do fluxo de informagdo em cada hospital — bem como na rede hospitalar -
acarreta riscos que precisam ser enderecados (ENISA, 2016, p. 6). Os riscos incluem possiveis danos a
seguranca do paciente ou perda de informacgdes pessoais de saude, as quais podem ser causados por
acGes mal-intencionadas, mas também por erros humanos, falhas de sistemas ou de terceiros e
fendmenos naturais. A medida que a superficie de ataque aumenta com a introducdo de novos
dispositivos médicos conectados, computacdo em nuvem e aplicacdes méveis, o potencial de ataque
cresce exponencialmente. (p. 6)

Neste contexto a ciberseguranga de dispositivos médicos torna-se cada vez mais uma preocupagao
para os prestadores de cuidados de saude, fabricantes de dispositivos, reguladores e pacientes
(Symantec, 2016, para. 1). Esses dispositivos tendem a ter baixa maturidade de seguranga,
vulnerabilidades significativas e uma alta suscetibilidade geral as ameacgas cibernéticas,
especialmente ao nivel de protecdo de dados sensiveis de saude neles contidos. (para. 1)

No entanto a transformacao digital e adesdo do setor da salde aos registos eletrénicos de saude, e
consequente intercambio de informa¢do de salde aumentam o risco de acesso inadequado a
informacgdes de saude identificaveis, mas pode ajudar a melhorar a qualidade dos cuidados de saude,
reduzir os custos e prevenir erros médicos (U.S. Department of health and human services, sem data,
p. D-2). A privacidade e a seguranca absolutas e isentas de riscos ndo poderdo ser atingidas. Assim,
os beneficios para pacientes e utentes deverdo garantir um equilibrio face aos riscos presentes. O
desenvolvimento de normas de privacidade comuns que sdo seguidas pela industria de cuidados de
saude podem fornecer esse equilibrio. (p. D-2)

Neste contexto, o propdsito da privacidade é - observando critérios de razoabilidade - assegurar que
a informacgdo confidencial seja utilizada e compartilhada apenas quando necessdrio ou exigido por
lei, por exemplo, para aplicacdo da lei, saude publica e supervisdo dos cuidados de saude (U.S.
Department of health and human services, sem data, p. D-3). E da responsabilidade das organiza¢des
assegurar cuidados de saude adequados, sem usar abusivamente os dados ou correr o risco de
exposicdo de dados a entidades ou individuos ndo autorizados a ter acesso a esta informagao (p. D-4).



1.3.PROTEGCAO DE DADOS NO SETOR DA SAUDE EM PORTUGAL

O pardagrafo de enquadramento do Relatério final Think tank “eHealth em Portugal: Visdao 2020”
(ISCSP, 2015) constata que:

Hoje em dia é consensual que a utilizagdo de tecnologias de informagdo e comunicagdo (TIC)
na saude, designada por eHealth, pode trazer iniUmeros beneficios ao setor da Saude. Em
Portugal, tem-se assistido a diversas iniciativas neste dominio, mas verifica-se a inexisténcia
de uma visdo comum a nivel nacional, partilhada pelos diversos atores que garanta o
alinhamento de estratégias e agdes com a politica de saude expressa no Plano Nacional de
Saude, e a articulacdo e cooperacdo entre os diversos intervenientes no desenvolvimento e
adogdo de e-health. (p. 3)

1.3.1. eHealth em Portugal - principais prioridades

Em julho de 2016 a Servicos Partilhados do Ministério da Saude, E.P.E. (SPMS) promoveu “uma
reunidao de trabalho com a finalidade de debater a elaboracdo do Plano Setorial do Ministério da
Saude para a “Estratégia TIC 2020”” (SPMS, 2016, para. 1). De acordo com a noticia publicada no site
da SPMS:

O Plano Setorial TIC 2020 do Ministério da Saude integra-se na “Estratégia TIC 2020 para a
Transformac¢do Eletrénica na Administracdo Publica, em fase de preparagdo e sob a
coordenacdo da AMA — Agéncia Para a Modernizagdo Administrativa, com o propdsito de
alavancar a interoperabilidade, a eficiéncia e a eficacia dos servicos publicos. (Para. 3)

Com a elaboracdo deste Plano (...) pretende-se promover a coordenacdo e alinhamento da
estratégia TIC do Ministério da Saude com as politicas e estratégias da Saude e, também,
alinhar as estratégias das TIC do Ministério da Satide com as da Administragdo Publica. (Para. 4)

Neste contexto, a SPMS — Servicos Partilhados do Ministério da Saude, E.P.E. (doravante
designada por SPMS) desempenha um papel estruturante, tendo iniciado os trabalhos no
ultimo trimestre de 2015, através da realizacdo do workshop “Think Tank eHealth em
Portugal Visdo 2020” e com o férum “Boas praticas no eSIS”, que decorreu a 29 de junho no
“eHealth Summer Week”. (Para. 5)

Think tank “eHealth em Portugal: Visdo 2020” foi uma iniciativa da SPMS que visou criar um espaco
de reflexdao e debate alargado tendo em vista a definigdo da Estratégia Nacional de eHealth para o
periodo 2016-2020, com base na metodologia da Organizagdo Mundial de Saude “National eHealth
Strategy Toolkit” (ISCSP, 2015, p. 3). A sessdo decorreu no dia 21 de setembro de 2015 e contou com
a participacdo de 40 profissionais (...) que, ao longo do dia, foram divididos em grupos de trabalho e
efetuaram um conjunto de debates, destacando-se os temas sobre o estadio de maturidade de
eHealth em Portugal; objetivos e desafios para os quais o eHealth deve ter maior impacto; fatores
criticos de sucesso e areas prioritarias de atuagdo. (p. 3)



Na Tabela 1-1 apresenta-se a consolidagdao da informacgdo sobre as principais prioridades para o
eHealth em Portugal e barreiras associadas que foram identificadas pelos participantes com maior
frequéncia, tendo-se procedido ao seu agrupamento em duas vertentes distintas:

= GOVERNACAO e GESTAO (Lideranca e Governagdo, Estratégia e Investimento,
Recursos Humanos);

= TECNOLOGIAS (Sistemas, Aplicacbes e Infraestruturas, Normas e Interoperabilidade).

Tabela 1-1 — Prioridades para o eHealth em Portugal e barreiras associadas

e Contribuir para que os cidaddos adquiram um papel mais ativoe | e Inexisténcia de uma estrutura de
responsavel; governacgdo de iniciativas nacionais de

e Garantir que utentes das zonas mais remotas tém as mesmas eHealth;
condicGes de acessibilidade; e Falta de resiliéncia e continuidade de

e Focalizar agdes nas populagdes mais idosas e com mobilidade politicas para conduzir uma estratégia de
reduzida; longo prazo de eHealth, a desenvolver

e Melhorar condi¢Ges de acessibilidade e de inclusdo; em varios anos;

e Construir uma estrutura de lideranca transversal; e Desajuste entre instancias de poder e

e Apoiar a realizacdo de experiéncias lideradas regionalmente e a servigos, com incapacidade de
cooperacdo entre as administracdes publicas os niveis regional e alinhamento entre atividades;
nacional e sector privado; e Assimetrias ao nivel dos conhecimentos e

e Desenvolver mecanismos de monitorizagdo e benchmarking; instrumentos essenciais para uma

e Disponibilizar aos utentes acessos a custo reduzido; adequada governanca e gestdo;

e Investir em literacia eHealth para profissionais de satde e ¢ Baixa literacia publica para a saude e
cidaddos e promover a adogdo das TIC; para o eHealth;

e Reforgar competéncias de governagdo, gestdo e operagio de * Resisténcia a utilizagdo das TIC e falta de
tecnologias e sistemas de informag&o, promovendo decisdes informagdo/formagdo por parte dos
mais informadas e seguras para o doente; profissionais de saude e do cidaddo;

e Otimizar a utilizagdo de recursos internos, nomeadamente no e Escassez de recursos humanos;
dominio e partilha do conhecimento e Escassez de recursos financeiros.

e Centrar servigos no utente (por exemplo, o processo clinico e Diferengas tecnoldgicas acentuadas e
centrado no cidaddo, com possibilidade de acesso pelos falta de Interoperabilidade,
profissionais de satide com quem se relaciona); especialmente entre setor publico e

e Fomentar a telemedicina; privado;

e Apostar na desmaterializagdo e simplificagdo administrativa; o Deficiéncias tecnoldgicas nas solugdes

e Reforgar canais de comunicagdo entre os profissionais de satde; atuais e base instalada obsoleta;

e Alterar formas de armazenamento de dados e gerar e Constrangimentos de acesso a rede de
conhecimento a partir de dados existentes; dados e/ou Internet, especialmente em

e Garantir seguranga e privacidade; algumas zonas do interior do pais;

e Preservar a informagao clinica e administrativa; e Existéncia de uma percentagem

e Promover a disponibiliza¢do e acesso a plataformas mobile; relevante de pessoas sem computador

e Melhorar os servigos Tl, alinhando com boas praticas de ITSM e ou smartphones.
tornando-os disponiveis 24 horas / dia;

e Promover a qualidade (robustez, atualidade e usabilidade) dos
sistemas e tecnologias;

e Fomentar a interoperabilidade entre os varios niveis de
cuidados e incluindo os sectores privado e social;

e Estabelecer na arquitetura nacional niveis de interoperabilidade
que permitam desenvolver o eHealth de forma coerente e
efetiva;

e Apostar numa légica de informagao registada apenas uma vez;

e Utilizar normas com enquadramento nacional e internacional;

e Fomentar a utilizagdo de normas abertas;

e Reutilizar servigos.




Consideramos que, em geral, as prioridades na vertente de GOVERNACAO e GESTAO s3o alinhadas
com os objetivos do Programa do XXI Governo Constitucional (2015) na area da Saude,
nomeadamente no que toca a reducdao de desigualdades no acesso a saude (p. 94) e reforco do
poder do cidaddo através de uma maior disponibilidade, acessibilidade, comodidade, celeridade e
humanizagdo dos servicos (p. 95), bem como a melhoria na governacdo do SNS (p. 99), na gestdo dos
recursos humanos e na motivagdo dos profissionais de Saude (p.98).

A andlise de prioridades na vertente de TECNOLOGIAS também revela uma forte aposta na
transformacdo digital do setor da salude e interoperabilidade da informa¢do em consonancia com os
objetivos do Programa do XXI Governo Constitucional (2015) na drea da Saude relacionados com a
melhoria da gestdo dos hospitais, da circulacdo de informacdo clinica e da articulagdo com outros
niveis de cuidados e outros agentes do setor (p. 97).

A Resolucdo do Conselho de Ministros n.2 62/2016 constata que:

este esforco tem vindo ja a ser concretizado pela drea do Governo responsavel pela saude,
através da promocdo do reforco do Sistema de Informagdo da Saude, fazendo uso da
disponibilizacdo de multiplas plataformas de servigos digitais que permitem o acesso e
partilha de informagdo e a simplificagdo e desmaterializacdo de diversos processos e
documentos, como sejam a prescricdo e dispensa eletrénica de medicamentos, a
desmaterializacdo dos processos associados aos certificados de ébito e baixas médicas e
muitos outros, bem como a disponibilizacdo de dados e servicos através da Plataforma de
Dados de Saude e portais conexos e, ainda, a disponibilizacdo publica através de dados
abertos no Portal do SNS e no Portal dados.gov.pt.

No entanto, os profissionais da salde que participaram no evento Think tank “eHealth em Portugal:
Visdo 2020” destacaram adicionalmente e na vertente de TECNOLOGIAS a importancia de garantir
seguranca da informacdo, privacidade e protecdo da informacao clinica e administrativa (ISCSP, 2015,
p. 25).

Esta preocupacao foi enderegada na Estratégia Nacional para o Ecossistema de Informacdo de Saude
2020 (ENESIS 2020), aprovada através da Resolugédo de Conselho de Ministros n.2 62/2016 de 15 de
setembro de 2016 que prevé, entre outras medidas, a definicdo de uma arquitetura de referéncia
dos Sistemas de Informacdo de Saldde, em alinhamento com a arquitetura de referéncia TIC da
Administra¢do Publica, com as orienta¢cdes da AMA — Agéncia para a Moderniza¢gdo Administrativa, I.
P. (doravante designada por AMA), e do Conselho para as Tecnologias de Informagédo e Comunicagao,
e contemplando a elaboragdo de guias para os diversos intervenientes do setor da saude, com
particular destaque para questdes emergentes, nomeadamente:

= Requisitos de seguranca e usabilidade;

= Adog¢do de novos mecanismos de protecdo de dados pessoais;

= Uso de APPs em dispositivos moveis, e de APIs para partilha de dados de salde;

= Uso de dispositivos de salide com recurso a sistemas de informagdo — alinhado com o
INFARMED — Autoridade Nacional do Medicamento e Produtos de Saude, I. P.;

= Robdtica, domética com aplicagdo na salde e integracdo de ambientes de vida

assistida.



Referir ainda que a ENESIS 2020 reconhece a melhoria da gestdao dos riscos e de seguranga da
informacdo, bem como a atualiza¢do tecnoldgica do parque informatico e dos sistemas legados,
como dois dos principais desafios que se colocam ao desenvolvimento do ecoSistema de Informagao
da Saude (eSIS) e, ao nivel estratégico, devem ser entendidos e acompanhados no seguinte contexto:

= Aumento significativo do uso pessoal, auténomo e participado dos cidadaos de
sistemas de informacao;

= |mportancia do acesso omni-canal, seja através de computadores, telemdveis ou
outros aparelhos pessoais, recorrendo a sites online, solu¢gdes de mobilidade e APPs
para conhecimento e orientacdo diagndstica e monitorizacdo de sinais vitais;

= Ubiquidade crescente de aparelhos de uso corrente (como por exemplo carros,
relégios, balancas, etc.) com capacidade de computacdo, e outras formas de

informatizados com impacto na saude direta dos individuos e das populagdes.

Neste contexto, entre os principios e objetivos estratégicos estabelecidos pela ENESIS 2020,
entendemos de relevo os quatro que se destacam infra, uma vez que o cumprimento dos mesmos
pode estar sujeito a constrangimentos, tais como requisitos de seguranca da informagdo, privacidade
e protegao de dados:

=  Principio da transparéncia e dos dados abertos, nomeadamente através da sua
disponibilizagcdo na plataforma dados.gov, da gestao proativa do valor dos dados em
saude, para ensino e investigacdo, e promog¢do de uma nova economia do
conhecimento baseada na informacdo de saude (ponto 3.4);

= Principio da centralidade no cidad3o, através do desenho de servigos e sistemas
adequados a eventos de vida ou percursos clinicos e incorporando requisitos de
usabilidade e de respeito pelo comportamento humano (ponto 3.5);

=  Principio da portabilidade dos dados e informagdo de saude, util na definicdo da
utilizacdo de APPs e de outras formas de interligacdo, nos objetos da vida comum, de
sistemas de informagdo com impacto na saude — implicando a ado¢do do conceito de
Saude Médvel/mHealth, e a aceitagdo do racional «Modvel a partida» no pensamento
dos conceitos informacionais, arquiteturas de sistemas e no design e revamping de
solucBes informativas concretas (ponto 3.6);

= Promocdo da interoperabilidade legal, organizacional, semantica e técnica especifica
da saude em alinhamento com iniciativas em curso, no ambito da Plataforma de
Interoperabilidade da Administracdo Publica promovida pela AMA, bem como as
emanadas pela UE no que diz respeito a area do eHealth/uso de Sistemas Informac&o
em Saude, garantindo a progressiva ado¢do dos adequados standards internacionais

do setor (ponto 3.7).



Atento ainda ao contexto de informacado sensivel da salde, a privacidade dos dados pode constituir
uma barreira condicionante a implementac¢do das iniciativas que suportam os principios acima
identificados, em primeiro lugar daquelas que sdo vistas como imprescindiveis para o sucesso da
ENESIS 2020, como o Registo de Saude Eletrdnico, as Plataformas de Partilha de Dados de Saude e o
Acesso dos Cidaddos aos seus dados de saude e a conhecer quem os consulta.

Em linha com este entendimento surge o Despacho n.2 913-A/2017 de 18 de Janeiro 2017 do
Gabinete do Secretario de Estado da Saude refere que:

os dados produzidos, pelos servicos e organismos integrados, respetivamente, na
administracdo direta e indireta do Estado, no ambito do Ministério da Salude, e das entidades
do setor publico empresarial, da drea da saude, sdo um bem publico transversal que deve ser
devidamente salvaguardado, e cuja disponibilizacdo deve estar circunscrita a prossecugdo do
interesse publico e obedecer, de forma estrita, aos principios da legalidade, da transparéncia
e da proporcionalidade. (para. 4)

Neste contexto e, “considerando as preocupacgdes crescentes com a prote¢do de dados” o Despacho
n.2 913-A/2017 determina que deve ser assegurada:

a adogdo de mecanismos legais adequados a especificidade da informacao gerada, no seio
das entidades do Servico Nacional de Saude e do Ministério da Salude, para que os mesmos
sejam tratados e disponibilizados de forma legitima, com os principios e regras legalmente
definidos, designadamente no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016, relativo a protecao das pessoas singulares, no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). (para. 3)

Assim, o Despacho determina que:

0s servicos e organismos integrados na administracdo direta e indireta do Estado, no ambito
do Ministério da Saude, e das entidades do setor publico empresarial, da area da saude, ndo
podem ceder a entidades terceiras, a titulo gratuito ou oneroso, qualquer informagdo de
saude, sem prévia autorizacdo do membro do Governo responsavel pela drea da salde, com
a salvaguarda da informacgdo a fornecer a entidades judiciais e administrativas, nos termos
legalmente previstos. (ponto 1)

Embora fiquem excecionados da obrigacdo acima referida os dados transferidos para outras
entidades - devidamente justificados e fundamentados - no ambito de protocolos de investiga¢do ou
de realizacdo de estudos promovidos pelos préprios servicos abrangidos pelo despacho, a
implementacdo efetiva do mesmo pode por em causa o sucesso da ENESIS 2020.

Este exemplo particular de desalinhamento entre atos legislativos nacionais ilustra a necessidade
eminente da criagdao em Portugal de uma estratégia de gestao da privacidade na saude que permitira
equilibrar as medidas, destinadas a cumprimento dos novos requisitos regulamentares no ambito de
privacidade e protecdo de dados, com as outras, mais focadas na transformacdo digital do setor da
saude e “promoc¢do de uma nova economia do conhecimento baseada na informacdo de saude”
(ENESIS 2020, ponto 3.4).



Todavia, criar um equilibrio entre o respeito pela privacidade individual e disponibilizagdao da
informacgdo de saude de alta qualidade pode, apesar da sua importancia, ser uma tarefa dificil e a
enfrentar na concecao do registo de utentes. A luta pela interconexdao transfronteirica e pela
interoperabilidade dos registos de utentes é acompanhada por novos riscos de seguranca
relacionados com a privacidade. (Zaletel, Kralj, 2015, p. 67)

1.3.2. Conjuntura atual dos sistemas de informacao da saude

Em Portugal, a origem destes riscos pode ser encontrada na conjuntura atual dos sistemas de
informacdo da salde que apresenta varios desafios em matéria de protecgdo da privacidade. Esta
conjuntura no contexto nacional foi recentemente descrita por Secundino Domingos Marques Lopes
na sua tese “Privacidade dos dados em ambientes de interoperabilidade — a area da saude”
apresentada a Universidade de Evora para obtenc3o do Grau de Doutor em Gestdo (Marques Lopes,
2016). Pretendemos destacar algumas conclusdes desse trabalho:

Na area da saude, o nimero de processos que envolvem dados pessoais é, comparando com
outras areas, muito elevado, e as organiza¢Ges continuam a instalar solu¢Ges tecnoldgicas
gue aumentam a sua disponibilidade e consequentemente a sua maior exposi¢do, sendo que
gradualmente esta exposicdo ultrapassa os limites “geograficos” das organiza¢des (Marques
Lopes, 2016). Por defeito, estes processos ndo sdo documentados nem conhecidos, com base
numa norma ou padrdo estruturado, nem foram sujeitos uma anadlise prévia de impacto
sobre a privacidade, prospetora dos riscos existentes. Nem t3o pouco se encontram definidos
de forma clara os objetivos associados a recolha de dados, as limitacdes a sua utilizacdo, o
tempo maximo de retencdo, e os procedimentos para eliminar dados. (p. 262).

Os sistemas atuais foram desenvolvidos com o pressuposto de que tanto os dados como os
mecanismos de seguranca vao estar apenas sob a gestdao e o controlo de uma organizagao.
As situacdes que contemplam a partilha de dados, especialmente entre organizac¢des,
obrigaram a que este pressuposto fosse invariavelmente questionado. Atendendo a que os
sistemas ndo consideram a privacidade dos dados como um requisito de primeira ordem,
traduzido em mecanismos de seguranga ajustaveis a sensibilidade dos dados, faz com que
um contexto de partilha de dados seja ainda mais complexo. Na sua maioria, os sistemas
controlam os dados na 6tica do conjunto de registos e ndo na dtica do elemento de dados o
mais granular possivel. (p. 260)

No geral, as organiza¢cdes na area da saude apresentam, em relacdo as questdes da
privacidade, uma visdao “insuficiente” e por vezes “distorcida” do problema, que resulta de
uma preparacao pouco qualificada. Em cada classe profissional existe uma no¢do muito
propria destas questfes, que resulta da sua atividade profissional e do conhecimento dos
riscos associados a utilizacdo dos dados. (p. 259)

Embora “a preocupagdo com os dados e com a sua protecdo estd a surgir nas organizacdes da drea
da saude” (Marques Lopes, 2016), o autor afirma que:



Contudo, a preparagdo existente ndo é a suficiente face aos requisitos complexos da
protecdo de dados e dos ambientes de partilha de dados. As iniciativas estruturadas de
partilha de dados entre servicos de varias instituicdes, apesar de existir uma unanimidade em
relacdo as vantagens que apresentam, colocam numa fase inicial muitas questdes aos
responsdveis pela sua implementacao. As questdes técnicas de interoperabilidade sdo nesta
fase as mais faceis de ultrapassar. O mesmo ndo se consegue com a protecdo de dados. A
inversdo desta situacdo sO sera possivel se os profissionais apostarem numa maior
experiéncia nas questSes de interoperabilidade, e em projetos que envolvam a
disponibilidade de dados a outras organiza¢des. Por acréscimo ganha-se experiéncia na
protecdo de dados. Esta experiéncia vai permitir uma atua¢do proativa em relacdo as
questoes da privacidade dos dados, e fomentar uma visdo estratégica para o seu
desenvolvimento, em detrimento de solugGes pontuais sem continuidade. (p. 234)

Esta evolugdo vai contribuir para que a experiéncia atual em prote¢do de dados, ndo se limite
as tecnologias de seguranca, e evolua para a perspetiva dos dados. E necessdrio um processo
de mudanca, suportado por profissionais com especializacdo em protecao e privacidade dos
dados, capazes de desenvolver ao nivel local um programa continuo de prote¢do de dados, e
interagir com profissionais de outras organizacGes no alinhamento de principios e medidas,
reunidas num programa alargado, aceite e aplicado as situa¢des de partilha de dados sob a
forma de um padrao. (p. 235)

Tal como aconteceu com outras iniciativas de colaborag¢do (por exemplo, a implementacao
da Rede da Informagdo da Saude — RIS), em que o seu sucesso apenas aconteceu porque
existia uma equipa coordenadora da iniciativa, com conhecimento e capacidade de
influenciar o rumo dos Sl ao nivel local, o desenvolvimento de um plano comum a todas as
organizacGes, que participam na PDS (Plataforma de Dados da Saude), para a protecdo da
privacidade dos dados, depende da criacdo de uma equipa permanente ao nivel do
Ministério da Saude ou da SPMS. A sua experiéncia em projetos de interoperabilidade, em
seguranca, e em protecdo de dados, sdo determinantes para que um processo orientado a
protecdo da privacidade dos dados se inicie com a solidez necessaria. A prioridade deve ser a
definicdo dos principios e das orientagdes necessarias a implementagdo de medidas de
protecdo para os dados, e claro a sua privacidade. (p. 235)

1.3.3. Iniciativas em curso na drea de Segurancga e Prote¢ao de Dados

Partindo deste principio, a SPMS lancou um conjunto de iniciativas na area de seguranca e
privacidade com os seguintes objetivos (SPMS, sem data):

= Fomentar praticas de sensibilizagdo para a Seguranga e Privacidade da Informacgao
dirigidas a todas as partes interessadas do Ministério da Saude de uma forma
estruturada, coerente e sistémica.

= Reforgar praticas de divulgacdo e sensibilizagdo para as boas praticas de Seguranca e
Privacidade da Informacdo promovidas pela SPMS para o eSIS (ENESIS 2020 -

Estratégia Nacional Ecossistema de Informacdo de Saude).



= Dinamizar o conhecimento e formagdo na d4rea da Seguranca da Informagao,
sensibilizando e capacitando Conselhos Diretivos / de Administracdo para a tematica
da Privacidade da Informacdo, bem como consciencializando os profissionais de saude

e TIC para estes temas.

No ambito da privacidade foi disponibilizado pela SPMS um “Guia de Privacidade da Informacgao do
Setor da Saude em Portugal” (SPMS, 2017), doravante designado pelo Guia, “de forma a dar a
conhecer, as entidades publicas integrantes do SNS, as condicGes a que se encontra sujeito o

IH

tratamento de dados pessoais em Portugal” (p. 8), permitindo-lhes, por um lado, conhecer as regras
e impacto que o novo Regulamento Geral sobre a Protecdo de Dados (“GDPR”) e a Diretiva de
Seguranga das Redes e da Informacgdo (“Diretiva SRI”) terd nas suas organizagdes (p. 8) e, por outro
lado, realizar uma avaliacdo do “nivel atual de cumprimento, definindo as estratégias de resposta as
situagGes de desalinhamento identificadas e implementando as solu¢Ges de acordo com as suas
necessidades e possibilidades” (p. 4). De acordo com o Guia (SPMS, 2017), este impacto revelar-se-a
nos tratamentos atuais e futuros a diferentes niveis, conforme consolidado na Tabela 1-2 que
mapeia as obrigacGes a cumprir pelas Entidades (p. 32) com algumas boas praticas que deverdo ser

implementadas pelas Entidades publicas integrantes do SNS até 25 de maio de 2018 (p. 33).

Tabela 1-2 — Impacto do GDPR e da Diretiva SRI nas Entidades do setor da saude.

e Tratar os dados recolhidos para
finalidades determinadas, explicitas
e legitimas

e Obter o consentimento dos titulares

Maior responsabilizacdo das Entidades na para finalidades de tratamento

verificacdo do cumprimento do GDPR e da especificas

existéncia de documentagdo que e Conservar os dados apenas pelo

evidencie tal cumprimento periodo necessario

e Efetuar registos das atividades de
tratamento de dados

e Realizar auditorias de conformidade
e adotar politicas

Governanga das
matérias de dados
pessoais

e Implementar os principios de
“privacy by design” e o “privacy by
default”

e Implementar as adequadas medidas
de seguranca

e Realizar “privacy impact
assessments”

Sistemas de Reforgo das medidas de seguranga e da
Informacgao interoperabilidade dos sistemas
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Relacionamento
com terceiros e
prestadores de

Maior responsabilizagdo na escolha de
terceiros e necessidade de celebragdo de
contratos com conteudos especificos (v.g.
limitacdo do tratamento a execu¢do do
contrato e respeito pelas instrugées do

Celebrar contratos escritos com os
prestadores de servigos
Adogado de cuidados na escolha de

i . S . r r rvi
servicos responsavel, indicagdo das medidas de prestadores de servicos
seguranga, entre outros aspetos)
~ Formacdo e sensibiliza¢cdo de todos
Gestao de ¢ ¢

recursos humanos

aqueles que intervém no ciclo de vida do
tratamento de dados

Gestdo da relagdo
com utentes

Reforco do direito dos titulares dos dados
e a capacidade da organizagdo em garantir
0 seu cumprimento

Prestar informacgao aos titulares dos
dados

Garantir os direitos de acesso,
retificacdo, apagamento e oposicdo
Assegurar os direitos de
apagamento, limitacdo do
tratamento e portabilidade dos
dados

Relagdo com a
Comissao Nacional
da Protecdo de

Documentacdo de evidéncias do
cumprimento do GDPR e interagdo em
caso de ocorréncia de violagdes de dados

Designar o Data Privacy Officer
Notificar violagdes de dados e de
incidentes de seguranca

Pedir, nos casos aplicaveis, consulta

pessoais prévia a CNPD para os tratamentos

de dados

Dados (CNPD)

Assim, e com vista a responder aos desafios decorrentes, foram consolidadas no Guia algumas boas
praticas e acOes especificamente dirigidas aos diferentes perfis de intervenientes (gestores
hospitalares, profissionais de saude e profissionais de tecnologias de informacdo) e de Entidades
(SPSM, hospitais, centros hospitalares, centros de satide e parcerias publico privadas — PPPs).

Por sua vez, o Despacho n.2 3156/2017 — Diario da Republica n.2 74/2017, Série Il, aprova o quadro
de indicadores de acompanhamento e avaliagdo da ENESIS 2020, que, para o programa 3.2 “Ado¢do
de novos mecanismos de protecdo de dados pessoais” na linha estratégica 3 “Arquitetura de
Referéncia eSIS”, defina que todas as instituicdes abrangidas no ambito da estratégia devem adotar o
Guia acima mencionado no decurso de 2018.

1.4.PROBLEMATICA E MOTIVACAO

Embora o Despacho n.2 3156/2017 n3o clarifique como sera medido o nivel da adocdo do Guia, o
desafio colocado as entidades do setor da saude afigura-se-nos enorme, especialmente se for tido
em conta que em Portugal - e de acordo com o Manuel Melo, presidente da APCIBER — Associagao
para a Promocao da Ciberseguranga e Prote¢do de Dados - “nem sequer o atual quadro juridico esta
a ser cumprido” e que “muitos gestores ndo tém nocdo das praticas ilicitas existentes nas suas
empresas” (Business Analytics Portugal, 2017, para. 3).
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O desafio passa também pela complexidade dos processos internos de tratamento de dados pessoais
nas entidades do MS/SNS quando colocado num contexto de transparéncia, interoperabilidade e
portabilidade dos dados e informacdo entre as entidades do setor da saude, bem como pela
necessidade de obter resultados praticos no curto prazo devido a aplicagcdo das regras do GDPR ja a
partir de maio 2018.

Assim, é importante salientar as barreiras a ado¢dao de normas de privacidade e seguranca da
informagdo nas Pequenas e Médias Empresas (PMEs) reveladas pela Agéncia Europeia para a
Seguranga das Redes e da Informacgdo (ENISA, 2015), que compreendem:

= Falta de conhecimento e envolvimento da gestdo de topo (p. 13-14);

= Escassez das capacidades e recursos disponiveis (p. 15-16);

= Ineficacia de processos da gestdo do risco de seguranga da informagao (p. 17);

= Falta de diretrizes de implementacdo adequadas com etapas detalhadas que
especificam como aplicar cada requisito de seguranca e privacidade de informacao,

traduzindo-os para controlos tecnoldgicos e organizacionais especificos (p. 18-19).

No mesmo documento (ENISA, 2015) a ENISA definiu vérias recomendacbes destinadas as
administracdes publicas da Unido Europeia (EU) e dos Estados-Membros, as organizacGes de
standartizacdo internacionais e europeias, as associacdes profissionais, industriais e de pequenas
empresas e outras partes interessadas, a saber:

= Aumentar o conhecimento e o envolvimento — tornar as PMEs mais familiarizadas
com as normas que podem aplicar, bem como dos beneficios que podem obter através
da sua implementacgao (p. 21-22);

= Impulsionar a ado¢ao e o cumprimento — fornecer mecanismos para promover a
adocdo padronizada pelas PMEs por meio da certificacdo e conformidade regulatéria
(p. 23-25);

= Facilitar a implementagao — tornar as normas mais facilmente implementaveis pelas
PMEs adaptando-se as suas caracteristicas especificas (p. 26-28);

= Aumentar as capacidades — aumentar as capacidades de ciberseguranca nas PMEs, a
fim de as preparar para a adog¢ao normal (p. 29);

= Promover a cooperag¢ao — criar uma estratégia comum entre as partes interessadas no
sentido de uma estratégia global para melhorar a seguranga da informacdo e a

normalizacdo da privacidade para as PMEs (p. 30).

Podemos constatar que durante o ultimo ano diversas organizagcdes nacionais e europeias seguiram
estas recomendacdes para efetivamente e eficientemente apoiar as empresas afetadas a lidar com
as barreiras identificadas ao processo de adogdo das normas e preparagao para a aplicagdo dos
requisitos do GDPR.
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A titulo de exemplo, o Guia da SPMS (SPMS, 2017), descrito no paragrafo anterior, endereca a
barreira relacionada com falta de conhecimento sobre o novo regulamento e envolvimento da
gestdo hospitalar no processo de preparagdo para a sua aplicagdo, por forma a garantir que o
tratamento de dados pessoais é efetuado em consonancia com as novas regras.

Como parte do seu apoio continuo a implementacdo da politica da Unido Europeia (UE) e, mais
especificamente, no intuito de ajudar as PMEs a ultrapassar a terceira barreira acima identificada, a
ENISA publicou em Dezembro 2016 um estudo (ENISA, 2016) para apoiar as PMEs na adoc¢do das
medidas de seguranca para a proteccdo de dados pessoais, seguindo uma abordagem centrada na
gestdo dos riscos. Estas medidas podem ser adoptadas pelas PMEs, a fim de cumprir o GDPR.

Em particular, os objectivos do estudo (ENISA, 2016) consistiam em facilitar as PMEs a compreensdo
do contexto da operacao de tratamento de dados pessoais e subsequentemente avaliar os riscos de
seguranca associados. Com base nisso, o estudo também propde possiveis medidas de seguranca
organizacionais e técnicas para a protecdo de dados pessoais, que sejam adequadas ao risco
apresentado. Na tentativa de facilitar ainda mais este procedimento, também estd incluido um
mapeamento do grupo de medidas proposto com os controlos de seguranca da norma ISO/IEC
27001: 2013 (Anexo A).

Similarmente, para facilitar a preparacdo para o novo quadro regulamentar, a Confederacdo da
Industria Dinamarquesa (CID) recomenda as empresas a isolar os requisitos relevantes no ambito de
privacidade, traduzi-los em controlos e combinar estes controlos com os controlos de seguranca da
informacdo da norma ISO/IEC 27002:2013 que descreve com mais detalhe os controlos listados no
Anexo A da norma ISO/IEC 27001: 2013 (Mortensen, 2016). Adicionalmente, a CID sublinha que as
normas de seguranca devem ser lidas como uma inspiracdo para trabalhar com a seguran¢a da
informacgdo na empresa em geral - e ndo apenas para criar conformidade com o GDPR.

Este alinhamento com a norma ISO/IEC 27001:2013 ¢ ldgico, tendo em conta que é a framework no
ambito de seguranc¢a de informagdo mais conhecido, especialmente na Europa, e os resultados
expressos face a norma podem ser facilmente interpretados por outros atores internos e externos,
como auditores, clientes, governo, etc. (Toreon, sem data).

Por exemplo, de acordo com os resultados da investigacdo desenvolvida pela ENISA (ENISA, 2012)
para derivar uma lista restrita das principais normas de seguranca da rede e da informacgdo e boas
praticas relevantes para os fornecedores dos servicos de telecomunica¢gdes na Unido Europeia, a
norma ISO/IEC 27001:2013 é considerada a melhor e a mais comum pratica implementada sendo
que é ainda utilizada como um modelo de referéncia muitas vezes exigido pelos clientes (p.4).

No nosso entender, é exatamente pela mesma razdo, que o Guia da SPMS, descrito no
pardgrafo 1.3.3 do presente documento, inclui o requisito REQ.PRO.03 na dimens3o de PROCESSOS
que estabelece que as organizagbes do MS/SNS devam “operar de acordo com os principios e
praticas gerais de boas praticas de seguranca da informacgdo (ex. ISO 27001), mesmo que ndo tenham
uma certificacdo” (p. 54, requisito REQ.PR0O.03).
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Embora o GDPR foque-se na protecdo de dados pessoais, a sua aplicagao, sem duvida, resultard na
transformacdo transversal da paisagem digital em toda a Europa, e até mesmo ao nivel mundial,
virando as empresas para as atitudes mais pré-ativas em relagdo a seguranca da informacgdo e
incentivando-as a investir na “aplicacdo das medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranca adequado ao risco, incluindo, consoante o que for adequado (n.2 1
do artigo 32.2 do GDPR):

a) A pseudonimizagdo e a cifragem dos dados pessoais;

b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servigos de tratamento;

¢) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico;

d) Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas

técnicas e organizativas para garantir a seguranga do tratamento.”

Adicionalmente, o n.2 1 do artigo 24.2 do GDPR define que:

tendo em conta a natureza, o ambito, o contexto e as finalidades do tratamento dos dados,
bem como os riscos para os direitos e liberdades das pessoas singulares, cuja probabilidade e
gravidade podem ser variaveis, o responsavel pelo tratamento aplica as medidas técnicas e
organizativas que forem adequadas para assegurar e poder comprovar que o tratamento é
realizado em conformidade com o presente regulamento. Essas medidas sdo revistas e
atualizadas consoante as necessidades.

Embora, os artigos 24.2 e 32.2, bem como o GDPR em geral, ndo exigem explicitamente a
implementagdo do Sistema de Gestdo de Seguranga da Informacgao (SGSI), a abordagem descrita nos
mesmos corresponde ao ciclo da gestdo do risco para estabelecimento, monitorizagdo, manutengao
e melhoria do SGSI que esta subjacente ao conjunto das normas ISO/IEC 27k.

Genericamente, os requisitos do GDPR estdo alinhados com os objetivos do SGSI definidos na norma
ISO/IEC 27001:2013 da seguinte maneira:

“O sistema de gestdo de seguranca da informacdo preserva a confidencialidade, integridade e
disponibilidade da informacdo através da aplicacdo de um processo de gestdo do risco e da confianca
as partes interessadas de que os riscos sdo geridos adequadamente” (NP ISO/IEC 27001:2013, p. 5).

Analisando o alinhamento proposto pela ENISA (ENISA, 2016) e CID (Mortensen, 2016) entre os
requisitos do GDPR e controlos do Anexo A da norma ISO/IEC 27001:2013, consideramos que esta
abordagem é limitada apenas ao campo de implementacdo de controlos e ndo prevé os mecanismos
gue permitam sustentar e melhorar os controlos implementados e ajudar as organiza¢cdes ao
cumprimento — ininterrupto — das obriga¢des de responsavel pelo tratamento ou subcontratante,
especialmente no que diz respeito a obrigacdo de assegurar e poder comprovar a qualquer
momento que o tratamento é realizado em conformidade com o GDPR.
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Do nosso ponto de vista, para além da implementag¢ao dos controlos de privacidade e seguranca da
informacgdo propriamente ditos, é crucial, para efeitos de comprovac¢ao da conformidade com o
GDPR, a implementacdo de um Sistema de Gestdo Integrada de Seguranca da Informagdo e
Privacidade (SGISIP) com especial enfoque no estabelecimento das praticas de avaliacdo e
tratamento de riscos de privacidade e seguranca da informacdo, avaliagdo do desempenho e da
eficacia do SGISIP, bem como o tratamento de ndo conformidades e melhoria continua.

Adicionalmente, os controlos de seguranca da informagéo (Anexo A da norma ISO/IEC 27001:2013)
devem ser complementados com os controlos de privacidade para garantir o cumprimento das
obrigacGes que vao para além do campo de seguranca da informacdo, tais como o cumprimento dos
direitos de titulares de dados (o direito de acesso do titular dos dados, direito de retificacdo, direito
ao apagamento dos dados, direito a limitagdo do tratamento e outros). Outro grupo de requisitos do
GDPR, que devem ser incorporados dentro do SGISIP, abrange as questdes da licitude e lealdade do
tratamento.

Considerando todas as razdes acima descritas e no intuito de facilitar o cumprimento do novo
regulamento, foi decidido resumir o ambito do presente trabalho ao desenvolvimento de uma
framework genérica para o Sistema de Gestdo Integrada de Seguranca da Informacdo e Privacidade
(SGISIP) no setor da saude com o objetivo de definir uma lista de requisitos do sistema de gestdo e
controlos de seguranca da informacao e privacidade mapeados com requisitos e controlos do GDPR,
da norma ISO/IEC 27001:2013 e do Guia da SPMS (SPMS, 2017).

No entanto, embora o seu ambito seja limitado, o presente trabalho é desenvolvido com o intuito de
contribuir para o processo geral de preparacdo a aplicacdo do GDPR do ponto de vista operacional
nas Entidades do setor da Saude em Portugal. A lista de requisitos do sistema de gestdo e controlos
de seguranca da informacdo e privacidade a desenvolver no ambito do projeto tera certamente
aplicabilidade tambem ao nivel da avaliacgdo do cumprimento do GDPR, da norma ISO/IEC
27001:2013 e dos requisitos do Guia da SPMS, bem como para o consequente desenvolvimento da
roadmap de implementacao do SGISIP e a definicdao dos controlos a implementar.

0O ambito e os objetivos especificos do projeto sdo estabelecidos no préximo capitulo.
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2. DESCRICAO DO PROJETO

O presente capitulo é dedicado a definicdo dos objetivos do projeto a desenvolver, bem como a
descricdo das atividades especificas realizadas a fim de garantir o desenvolvimento de um conjunto
de conteldos (entregaveis) necessarios para atingir os objetivos estabelecidos.

2.1.PROPOSITO DO PROJETO

Respondendo aos desafios descritos no pardgrafo 1.4 do presente documento, o projeto proposto
definird uma framework genérica para o Sistema de Gestao Integrada de Seguranga da Informacgao
e Privacidade (SGISIP) nas entidades do MS/SNS, alinhada com os requisitos e controlos da norma
ISO/IEC 27001:2013 e com os requisitos do GDPR. Adicionalmente serdo incluidos na framework os
controlos especificos para cumprir os requisitos da Diretiva SRI para os prestadores de servicos
essenciais do setor da saude.

A framework abrangerd o tratamento de dados pessoais efetuado no contexto das atividades de uma
entidade da saude nacional. Assim, sdo retirados do ambito, como ndo relevantes, os requisitos do
artigo 272 do GDPR relacionados com designacdo dos representantes dos responsaveis pelo
tratamento ou dos subcontratantes ndo estabelecidos na Unido.

2.2.OBJETIVOS DO PROJETO

OBJ.01 — Consolidar os requisitos do GDPR e da Diretiva SRI aplicaveis as entidades do setor da saude
em Portugal;

0OBJ.02 — Definir a lista dos requisitos do SGISIP e dos controlos de seguranca da informacgdo e
privacidade necessdrios para cumprir com os requisitos identificados, mapeando-os com os
requisitos aplicdveis do GDPR e da Diretiva SRI, bem como com os requisitos e controlos da norma
ISO/IEC 27001:2013;

0BJ.03 — Mapear os requisitos e recomendacdes do Guia da SPMS com os requisitos do SGISIP e com
os controlos de seguranga da informacgao e privacidade definidos supra (objetivo 0BJ.02).
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2.3.ATIVIDADES DO PROJETO

Neste capitulo sdo descritas as atividades do projeto desenvolvidas a fim de alcancar os objetivos
acima definidos.

2.3.1. CONSOLIDACAO DOS REQUISITOS DO GDPR E DA DIRETIVA SRI APLICAVEIS AS

ENTIDADES DO SETOR DA SAUDE EM PORTUGAL

NOTA: A atividade corresponde ao objetivo especifico OBJ.01.

Depois da exclusdo dos artigos relacionados com o ambito da aplicacdo da legislacdo, definicbes e
diversos aspetos da implementacdo, todos os requisitos do GDPR e da Diretiva SRI foram listados e
analisados na perspectiva da sua aplicabilidade para o setor da salde portugués.

E importante mencionar que o setor da satide é um dos setores mais afetados pelo GDPR devido a
natureza sensivel dos dados tratados, a regularidade e volume das operagdes de tratamento. Atento
isso, face a diversidade das finalidades do tratamento, bem como ao extenso universo de requisitos
aplicaveis, excluiremos da analise posterior apenas os seguintes:

e As fundacgGes, associagcdes ou outros organismos sem fins lucrativos que prossigam os fins
politicos, filoséficos, religiosos ou sindicais (artigo 9.2d do GDPR);

e A protecdo dos dados das igrejas e associagdes religiosas (artigo 91 do GDPR);

e As operacdes de tratamento de dados pessoais relacionados com condenacdes penais e
infracGes (artigo 10 do GDPR);

e Aos representantes dos responsaveis pelo tratamento ou dos subcontratantes ndo
estabelecidos na Unido (artigo 27 do GDPR).

Assim, num universo de 298 requisitos do GDPR, foram — para efeitos do presente trabalho -
considerados aplicdveis as entidades do setor da saude 287 requisitos aos quais foram acrescentados
os 25 requisitos da Diretiva SRI (dos 36 possiveis).

As listas detalhadas dos requisitos do GDPR e da Diretiva SRI considerados encontram-se na Tabela
2-3 e na Tabela 2-4 respetivamente.
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2.3.2. DEFINICAO DA LISTA DOS REQUISITOS DO SGISIP E DOS CONTROLOS DE SEGURANCA

DA INFORMAGAO E PRIVACIDADE

NOTA: A atividade corresponde ao objetivo especifico OBJ.02.

Nesta etapa foram definidos os requisitos do SGISIP e controlos de seguranga da informacdo e
privacidade necessarios para garantir o cumprimento dos requisitos do GDPR e da Diretiva SRI acima
identificados.

O consecutivo mapeamento com os requisitos e controlos da norma ISO/IEC 27001:2013 permitiu
definir 3 componentes do SGISIP visualmente representados na Figura 2-1 — Mindmap do Sistema de
Gestao Integrada de Seguranca da Informacao e PrivacidadeFigura 2-1, nomeadamente:

e Requisitos do SGISIP descritos no paragrafo 2.3.2.1;
e A - Controlos de Seguranca da Informagao e Privacidade descritos no paragrafo 2.3.2.2;

e B - Ambito do SGISIP descrito no paragrafo 2.3.2.3.

Paralelamente foi efetuado o mapeamento dos requisitos do GDPR e da Diretiva SRI com os
requisitos do SGISIP e controlos de seguranca da informacdo e privacidade acima identificados. O
resultado deste trabalho encontra-se na Tabela 2-3 para o GDPR e na Tabela 2-4 para a Diretiva SRI.

2.3.2.1. REQuIsITOS DO SGISIP

Os Requisitos do SGISIP sdo necessarios para estabelecer, implementar, manter e melhorar de forma
continua um Sistema de Gestdo Integrada de Seguranca da Informacdo e Privacidade. Estes
requisitos correspondem aos requisitos do corpo principal da norma ISO/IEC 27001:2013 e devem
ser devidamente atualizados, tendo em consideragdo os respetivos requisitos do GDPR e da Diretiva
SRI, a fim de abranger, para alem da vertente de Seguranca da informacdo, a dimensdo de
Privacidade e Protecdo de Dados dentro da organizagdo e, sendo o caso, também ao nivel
empresarial.

Os requisitos do SGISIP sdo consolidados no ANEXO A do presente documento.
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Figura 2-1 — Mindmap do Sistema de Gestdo Integrada de Seguranca da Informacdo e Privacidade
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2.3.2.2. CONTROLOS DE SEGURANGCA DA INFORMAGAO E PRIVACIDADE

A consolidacdo dos Controlos de Seguranca da Informacdo e Privacidade é efetuada numa lista

abrangente de objetivos de controlo e controlos que devem ser usados no contexto do Tratamento do

Risco de Seguranga da Informacdo e Privacidade (sub-cldusula 6.1.3 dos Requisitos do SGISIP). Estes

controlos - 161 no total - foram divididos em trés categorias:

O

O

O

75 dos 114 controlos da norma ISO/IEC 27001:2013 que n3o precisam qualquer
atualizagdo significativa devido a inclusdo dos requisitos da protecdo de dados e
privacidade, correspondendo na integra aos controlos do Anexo A da norma;

39 dos 114 controlos da norma ISO/IEC 27001:2013 necessitam atualiza¢do devido a
inclusdo dos requisitos da protec¢do de dados e privacidade. A descricdo dos mesmos
conforme a norma ISO/IEC 27001:2013 deve ser consolidada para assim assegurar o
cumprimento dos requisitos do GDPR e da Diretiva SRI a fim de abranger, para além
da vertente de Seguranca da informacdo, a dimensdo de Privacidade e Protecdo de
Dados dentro da organizagao, sendo aplicavel ao nivel empresarial também;

47 novos controlos que foram acrescentados aos ja existentes na norma ISO/IEC
27001:2013, por forma a assegurar o cumprimento dos requisitos do GDPR e da
Diretiva SRI. Os mesmos estdo consolidados na Tabela 2-1 seguindo a estrutura do
Anexo A da norma ISO/IEC 27001:2013, onde se efetuaram as necessarias
atualizagbes de modo a abranger, para além da vertente de Seguranca da
informacao, a dimensdo de Privacidade e Prote¢cdo de Dados dentro da organizacao,
sendo aplicavel ao nivel empresarial também.

A lista completa dos Controlos de Seguranca da Informacdo e Privacidade pode ser encontrada no

ANEXO B do presente documento.
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Tabela 2-1 — Controlos de Seguranga da Informacgao e Privacidade acrescentados ao Anexo A da
norma ISO/IEC 27001:2013 para garantir o cumprimento dos requisitos do GDPR e da Diretiva SRI

*Q estilo italico sublinhado realga a atualizagdo efetuada em comparagdo com a versao portuguesa da norma NP ISO/IEC 27001:2013

A.6.1 - ORGANIZAGAO INTERNA

A.6.1.6p Contacto com titulares dos Controlo novo (CN)
dados pessoais Devem ser estabelecidos e mantidos os canais de
comunicacdo apropriados com os titulares dos dados
pessoais
A.8.1 - RESPONSABILIDADE PELOS ATIVOS
A.8.1.5p Ciclo de vida dos dados Controlo novo (CN)
pessoals Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para gestdo do ciclo
de vida dos dados pessoais, assegurando o cumprimento
dos principios relativos ao tratamento de dados pessoais
A.8.1.6p Ciclo de vida da informagdo Controlo novo (CN)

destinada ao publico

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para gestao dos
conteudos da informacgao destinados ao publico

SUB-CATEGORIA

NOVA

A.8.4 - REQUISITOS MINIMOS

Objetivo: Garantir a segurancga da informacao e privacidade consoante o tipo da
tecnologia utilizada para o seu tratamento.

A.8.4.1p

Definir os requisitos minimos
para as varias categorias dos
ativos

Controlo novo (CN)

Deve ser definido e aprovado um conjunto de requisitos
minimos (técnicos e organizativos) para garantir a
mitigacdo dos riscos associados a utilizacdo das novas
solugdes tecnoldgicas para o tratamento dos dados
pessoais, respeitando, em especial, os principios da
seguranca da informacdo e protecao de dados desde a
concecdo e por defeito.

A.8.4.2p

Definir os requisitos minimos
para integragdo dos sistemas

Controlo novo (CN)

Deve ser definido e aprovado um conjunto de requisitos
minimos (técnicos e organizativos) para garantir a
mitigacdo dos riscos associados a integracdo das diversas
solugdes tecnoldgicas entre si e/ou com sistemas obsoletos
em explotacdo na organizagao
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*Q estilo italico sublinhado realga a atualizagdo efetuada em comparagdo com a versdo portuguesa da norma NP ISO/IEC 27001:2013

NOVA | A.10.2 - PSEUDONIMIZACAO E ANONIMIZACAO

SUB-CATEGORIA | Objetivo: Assegurar a utilizacdo adequada e eficaz de pseudonimizagdo e

anonimizagao para reduzir os riscos para os titulares de dados.

A.10.2.1p | Politica sobre a
Pseudonimizagao e
Anonimizacao

Controlo novo (CN)

Deve ser desenvolvida e implementada uma politica sobre
a pseudonimizag¢do e anonimizagao para reduzir os riscos
para os titulares de dados em questdo garantindo que os
dados pessoais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificavel.

A.13.2 - TRANSFERENCIA DE INFORMAGAO

A.13.2.5p | Regras vinculativas aplicaveis
as empresas

Controlo novo (CN)

Deve ser desenvolvido, autorizado pela autoridade de
controlo competente e implementado um conjunto das
regras internas de protecao de dados juridicamente
vinculativas e aplicaveis a todas as entidades em causa do
grupo empresarial ou do grupo de empresas envolvidas
numa atividade econdmica conjunta, incluindo os seus
funcionarios, as quais deverdo assegurar o seu
cumprimento

A.14.1 - REQUISITOS DE SEGURANCA DA INFORMACAO E PRIVACIDADE* DE
SISTEMAS DE INFORMACAO

A.14.1.4p | Especificagdo e andlise de
requisitos para os processos
de negdcio

Controlo novo (CN)

Os requisitos relacionados com a seguranga da informacgao,
interoperabilidade, privacidade e prote¢do dos dados
pessoais, bem como os requisitos para a tomada das
decisGes automatizadas devem ser incluidos nos requisitos
para novos processos de negdcio ou para melhorias nos
processos de negdcio existentes
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A.14.1.5p

Levantamento dos progressos
técnicos mais recentes

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para acompanhar
fatos novos relevantes e a evolugdo a nivel das tecnologias
da informacdo, das comunicagdes e das praticas
comerciais, na medida em que tenham incidéncia na
seguranca das redes e informagdo e na protecao de dados
pessoais, com especial enfoque nas novas ameacas
cibernéticas, as vulnerabilidades que podem ser exploradas
por elas e as possiveis medidas tecnoldgicas para o
tratamento do risco associado

*Q estilo italico sublinhado realga a atualizagdo efetuada em comparagdo com a versdo portuguesa da norma NP ISO/IEC 27001:2013

TERCEIROS*

A.15.1 - SEGURANGA DA INFORMAGAO E PRIVACIDADE NAS RELACOES COM 0S

*QO estilo itélico sublinhado realga a atualizagdo efetuada em comparagdo com a versdo portuguesa da
norma NP ISO/IEC 27001:2013

A.15.1.4p

Verificagao de credenciais e
referéncias dos
subcontratantes

Controlo novo (CN)

Devem ser realizadas verificacGes de credenciais e
referéncias de todos os potenciais subcontratantes, de
acordo com as leis, regulamentacdes e cddigos de ética
relevantes, e de forma proporcional aos requisitos de
negadcio, a classificagdo da informacgdo que serd acedida e
aos riscos percecionados.

SUB-CATEGORIA

NOVA | A.15.3 - RELACOES COM AS AUTORIDADES COMPETENTES

Objetivo: Garantir o cumprimento dos procedimentos estabelecidos por lei no que
respeita a exercicio pelas autoridades competentes dos seus poderes de investigagdo
e de corregao, bem como dos poderes consultivos e de autorizagao.

A.15.3.1p | Cooperagdo com as Controlo novo (CN)
autoridades competentes . . .
. P Deve ser desenvolvido e implementado um conjunto de
(autoridades de controlo) . . I
normas e procedimentos apropriados para facilitar a
realizacao das auditorias e garantir o seguimento
atempado dos pedidos das autoridades competentes
efetuados na prossecucdo das suas atribuicGes e poderes
de investigacdo
A.15.3.2p | Retificacdo, apagamento e Controlo novo (CN)

limitagdo do tratamento de
dados pessoais imposta pela
autoridade de controlo

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para garantir a
retificacdo, apagamento e/ou limitagdo temporaria ou
definitiva do tratamento de dados pessoais, ou mesmo a
sua proibicdo, exigida pela autoridade de controlo
competente
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A.15.3.3p | Suspensdo do envio de dados | Controlo novo (CN)
ara destinatarios em paises . . .
P ) P Deve ser desenvolvido e implementado um conjunto de
terceiros ou para . . ~
e . L normas e procedimentos apropriados para suspensdo do
organizagGes internacionais . R , )
. . envio de dados para destinatdrios em paises terceiros ou
por pedido da autoridade de . L .
para organizacGes internacionais na sequéncia de um
controlo competente . .
pedido da autoridade de controlo competente
A.15.3.4p | Consulta prévia Controlo novo (CN)
Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para realizagdo da
consulta a autoridade de controlo antes de proceder ao
tratamento dos dados pessoais
A.15.3.5p | Autorizacdo da autoridade de | Controlo novo (CN)
controlo para transferéncia de . . .
. ’3 Deve ser desenvolvido e implementado um conjunto de
informagdo . . ~
normas e procedimentos apropriados para obtengao da
autorizagdo da entidade de controlo para transferéncia de
dados pessoais para um pais terceiro ou organizagao
internacional
A.15.3.6p | Autorizacdo da autoridade de | Controlo novo (CN)

controlo para
estabelecimento de acordos
administrativos, regras
vinculativas e clausulas
contratuais

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para obtencdo da
autorizagdo por parte da entidade de controlo para
estabelecimento de acordos administrativos, regras
vinculativas aplicaveis as empresas e as clausulas
contratuais

*Q estilo itélico sublinhado realga a atualizagdo efetuada em comparagdo com a versdo portuguesa da norma NP ISO/IEC 27001:2013

SUB-CATEGORIA

NOVA

A.16.2 - Comunicagdo de incidentes

Objetivo: Garantir a notificagdo atempada as partes interessadas dos incidentes de
seguranca da informacado e de violagdes de dados pessoais relevantes.

A.16.2.1p | Notificagdao de violagao de Controlo novo (CN)
dados pessoais a autoridade Deve ser desenvolvido e implementado um conjunto de
de controlo . . .
normas e procedimentos apropriados para garantir a
notificacdo dos incidentes de privacidade (violagGes de
dados pessoais) a autoridade de controlo competente sem
demora injustificada
A.16.2.2p | Comunicagdo de violagdo de Controlo novo (CN)

dados pessoais ao
responsavel pelo tratamento

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para garantir a
notificacdo dos incidentes de privacidade (violagGes de
dados pessoais) aos respetivos responsaveis pelo
tratamento
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A.16.2.3p | Comunicagao de violagao de Controlo novo (CN)
dados pessoais aos titulares . . .
dos dar:i’os Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para garantir a
notificacdo dos incidentes de privacidade (violagGes de
dados pessoais) aos respetivos titulares dos dados
A.16.2.4p | Notificacdo dos incidentes Controlo novo (CN)
com um impacto importante . . .
X .p P R Deve ser desenvolvido e implementado um conjunto de
na continuidade dos servigos . . .
s s . normas e procedimentos apropriados para garantir a
essenciais as autoridades e N (. .
notificacdo obrigatdria ou voluntaria dos incidentes com
competentes ou as CSIRT . . - .
um impacto importante na continuidade dos servigos
essenciais as autoridades competentes ou as CSIRT sem
demora injustificada
A.16.2.5p | Comunicagdo por Controlo novo (CN)
subcontratantes de incidentes . . .
. . Deve ser desenvolvido e implementado um conjunto de
com impacto importante na . . .
L . normas e procedimentos apropriados para garantir que os
continuidade dos servigos ao . TR
. . subcontratantes informam sem demora injustificada os
prestador de servigo essencial . . L
prestadores de servigos essenciais sobre os incidentes com
um impacto importante na continuidade dos servigos
prestados
A.16.2.6p | Notificacdo obrigatoéria Controlo novo (CN)
centralizada dos incidentes de . . .
) R . Deve ser desenvolvido e implementado um conjunto de
ciberseguranca as autoridades . . .
N normas e procedimentos apropriados para garantir a
competentes ou as CSIRT e s e
notificacdo sem demora injustificada dos incidentes de
ciberseguranca as autoridades competentes ou as CSIRT
A.16.2.7p | Comunicagdo de atividades Controlo novo (CN)

ilicitas e crimes publicos

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para efetuar a
comunicagdo as autoridades criminais/judiciais de
atividades ilicitas e crimes publicos identificadas no ambito
da resposta a incidentes de seguranca da informacéo e
privacidade, bem como para entrega de evidéncias
recolhidas

*Q estilo italico sublinhado realga a atualizagdo efetuada em comparagdo com a versdo portuguesa da norma NP ISO/IEC 27001:2013

SUB-CATEGORIA

NOVA

forma atempada.

A.17.3 - CONTINUIDADE DO NEGOCIO

Objetivo: Garantir a recuperacgdo célere de incidentes disruptivos quando surgem,
garantindo a disponibilidade e o acesso aos sistemas, informacgao e dados pessoais de

A.17.3.1p

Gestao da continuidade
operacional

Controlo novo (CN)

A organizagao deve desenvolver e implementar a estratégia
de continuidade do servico e os planos de contingéncia,
bem como as capacidades de recuperac¢do de desastres
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A.17.3.2p | Exercicios relativos a planos Controlo novo (CN)
de contingéncia A organizagao deve definir e testar os seus planos de
contingéncia para garantir que eles sejam eficientes,
eficazes e consistentes com os objetivos de continuidade
de negdcio da organizagdo
A.18.2 - REVISOES DE SEGURANGA DA INFORMAGAO E PRIVACIDADE*
*QO estilo itélico sublinhado realga a atualizagdo efetuada em comparagdo com a versdo portuguesa da
norma NP ISO/IEC 27001:2013
A.18.2.4p | Auditorias e inspeg¢oes Controlo novo (CN)

conduzidas pelos clientes

A organizagdo deve desenvolver e implementar um
conjunto de normas e procedimentos apropriados para
facilitar a realizagdo de auditorias de seguranca da
informagao e privacidade e garantir o seguimento
atempado dos pedidos dos seus clientes

SUB-CATEGORIA

NOVA
REGULAMENTARES

A.18.3 - COMPROVAGAO DE CONFORMIDADE COM OS REQUISITOS LEGAIS E

Objetivo: Demonstrar o cumprimento das obrigacdes do responsavel pelo tratamento
de acordo com a legislagdo aplicavel.

A.18.3.1p

Adesdo a um cédigo de
conduta

Controlo novo (CN)

A organizagao deve recorrer a um cédigo de conduta em
matéria de protecdo de dados, aprovado nos termos do
artigo 402 do GDPR, em especial no que diz respeito a
identificacdo dos riscos relacionados com o tratamento, a
sua avaliacdo em termos de origem, natureza,
probabilidade e gravidade, bem como a identifica¢do das
melhores praticas para a atenuagao dos riscos

A.18.3.2p

Certificagdao em matéria de
protecdo de dados, selos e
marcas de proteg¢ao de dados

Controlo novo (CN)

A organizagao deve recorrer a um procedimento de
certificagdo em matéria de protegao de dados, aprovado
nos termos do artigo n. 42.0 do GDPR, para demonstrar o
cumprimento do GDPR, em especial no que respeita a
identificacdo dos riscos relacionados com o tratamento, a
sua avaliagdo em termos de origem, natureza,
probabilidade e gravidade, bem como a identifica¢do das
melhores praticas para a atenuagdo dos riscos.

SUB-CATEGORIA

NOVA

associados.

A.18.4 - VIAS DE RECURSO E RESPONSABILIDADE

Objetivo: Garantir o tratamento adequado das reclamagdes e uma representagao
adequada nos eventuais processos judiciais a fim de minimizar os prejuizos

A.18.4.1p

Reclamagodes dos titulares dos
dados pessoais contra a
organizagao

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para recolha e
tratamento de reclamacgdes de titulares dos dados pessoais
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A.18.4.2p

Reclamagao contra a
autoridade competente

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para avaliar a
fiabilidade e eventualmente apresentar uma reclamacéo a
autoridade competente a fim de minimizar os danos
associados a aplicagdo inadequada das disposi¢cdes do
GDPR e da Diretiva SRI ou quebra do sigilo comercial

A.18.4.3p

Queixa contra prestador de
servigos digitais junto da
entidade competente

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para avaliar a
fiabilidade e eventualmente apresentar uma queixa a
autoridade competente contra um prestador de servigos
digitais que ndo cumpra os requisitos estabelecidos na
Diretiva SRI, especialmente na sequéncia de um incidente

A.18.4.4p

Acgao judicial efetiva contra
autoridade de controlo

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para avaliar a
fiabilidade e eventualmente intentar um processo judicial
contra a autoridade de controlo competente a fim de
minimizar os danos associados a aplica¢cdo inadequada das
disposi¢cdes do GDPR e da Diretiva SRl ou quebra do sigilo
comercial

A.18.4.5p

Acao judicial contra a
organizagao

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para responder as
acgOes judiciais intentadas contra a organizagao, alegando a
violagdo das disposi¢cdes do GDPR

A.18.4.6p

Reclamagao de parte da
indemnizagao paga,
atendendo a
corresponsabilidade pelo
dano

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para reclamar
perante outros responsaveis conjuntos pelo tratamento
e/ou subcontratantes de parte da indemniza¢do paga na
sequéncia de uma agao judicial

A.18.4.7p

Resposta a reclamagdo de
parte da indemnizagao paga,
atendendo a
corresponsabilidade pelo
dano

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para responder as
reclamagGes de outros responsdveis conjuntos pelo
tratamento e/ou subcontratantes de parte da
indemnizacdo paga na sequéncia de uma acao judicial

A.19 - PRIVACIDADE DE OPERAGOES

NOVA CATEGORIA

SUB-CATEGORIA

NOVA

A.19.1 - TRANSPARENCIA NAS RELAGOES COM OS TITULARES DOS DADOS

Objetivo: Garantir a transparéncia das informagdes, das comunicacgdes e das regras
para exercicio dos direitos dos titulares dos dados.
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A.19.1.1p

Recolha dos dados pessoais
junto do titular

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para facultar ao
titular dos dados toda a informacdo exigida pelo GDPR
aquando a recolha dos dados pessoais - incluindo as
categorias especiais de dados pessoais - junto do titular dos
mesmos

A.19.1.2p

Recolha dos dados pessoais a
partir de outra fonte

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para facultar ao
titular dos dados toda a informagdo exigida pelo GDPR
quando os dados pessoais - incluindo as categorias
especiais de dados pessoais - ndo forem recolhidos junto
do titular

A.19.1.3p

DecisOes automatizadas

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados que vise permitir o
exercicio dos direitos dos titulares dos dados relativos as
decisGes individuais automatizadas - incluindo definicdo de
perfis - nomeadamente, o direito de obter a intervencdo
humana, de manifestar o seu ponto de vista, de obter uma
explicagdo sobre a decisdao tomada na sequéncia dessa
avaliacdo e de contestar a decisao

SUB-CATEGORIA

NOVA

A.19.2 - PEDIDOS DOS TITULARES DOS DADOS PESSOAIS

Objetivo: Garantir que os titulares dos dados pessoais usufruam de controlo efetivo
sobre os mesmos, assegurando a resposta atempada aos seus pedidos.

A.19.2.1p

Resposta aos pedidos dos
titulares dos dados pessoais

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para — no sentido de
dar resposta a pedido de titulares dos dados - garantir o
cumprimento dos direitos e liberdades de terceiros,
observando também o segredo comercial ou a propriedade
intelectual e, em particular, os direitos de autor que
protejam o software

A.19.2.2p

Disponibilizagdo de acesso do
titular aos seus dados
pessoais

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para - na sequéncia
de um pedido do titular dos dados - facultar a este o acesso
aos mesmos, bem como as informacdes adicionais, de
acordo com os requisitos do GDPR

A.19.2.3p

Retificagao dos dados
pessoais

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados que permitam a
retificacdo dos dados pessoais inexatos, na sequencia de
um pedido do seu titular e sem demora injustificada
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A.19.2.4p | Apagamento dos dados Controlo novo (CN)
essoais a pedido do titular . . .

205 dados P Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o apagamento,
sem demora injustificada, dos dados pessoais na sequéncia
de um pedido do seu titular e que manifeste oposicdo ao
tratamento

A.19.2.5p | Limita¢ao do tratamento dos Controlo novo (CN)

dados pessoais a pedido do . . .

. P P Deve ser desenvolvido e implementado um conjunto de

titular dos dados . . .
normas e procedimentos apropriados para garantir a
limitagdo do tratamento dos dados pessoais na sequéncia
de um pedido do seu titular e que manifeste oposi¢ao ao
tratamento, embora parcial

A.19.2.6p | Portabilidade dos dados Controlo novo (CN)

pessoais

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para - a pedido do
titular dos dados - garantir a transferéncia dos dados

pessoais para si ou a outro responsdvel pelo tratamento

SUB-CATEGORIA

NOVA

pessoais.

A.19.3 - LICITUDE CONTINUA

Objetivo: Manter a licitude de tratamento ao longo do ciclo da vida dos dados

A.19.3.1p

Registo das atividades de
tratamento

Controlo novo (CN)

Deve ser criado e devidamente mantido (revisto e
atualizado) um registo de todas as atividades de
tratamento efetuadas pela organizacdo na qualidade de
responsavel pelo tratamento e/ou na qualidade de
subcontratante sob a responsabilidade de um ou varios
responsaveis pelo tratamento ou ainda, se aplicavel, os
seus representantes

A.19.3.2p

Tratamento posterior dos
dados pessoais para outros
fins

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais (incluindo as categorias especiais de
dados pessoais) para outros fins que ndo aqueles para os
quais os dados pessoais tenham sido inicialmente
recolhidos

A.19.3.3p

Apagamento dos dados
pessoais para garantir a
licitude de tratamento

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o apagamento,
sem demora injustificada, dos dados pessoais para garantir
a licitude de tratamento, bem como o cumprimento das
obrigages juridicas
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2.3.2.3. AmBITO DO SGISIP

O Ambito do SGISIP pode ser definido utilizando a lista dos controlos apresentados na Tabela 2-2 do

presente documento. Todos os controlos deste anexo sdao novos e foram introduzidos para guiar as

unidades clinicas e operacionais das entidades do MS/SNS no processo da implementagdo do SGISIP,

garantindo o cumprimento dos requisitos do GDPR e da Diretiva SRI nas trés vertentes:

o B1 - Licitude de Tratamento é uma categoria de controlos composta pela lista de

O

O

tipos de operacdes de tratamento licitas de acordo com o GDPR (24 controlos);

B2 - Protecao Especifica é

uma categoria de controlos composta pela lista das

situacBes que exigem a protecdo especifica de acordo com o GDPR (8 controlos);

B3 - Servigos essenciais € uma categoria de controlos prevista e que devera ser

definida de acordo com a lista dos servigcos essenciais a adotar e publicar pelo Estado

Portugués até 9 de maio de 2018 para dar cumprimento a Diretiva SRI (a quantidade

de controlos sera definida apds a publicagdo da respetiva lista).

Tabela 2-2 — Ambito do Sistema de Gest3o Integrada de Seguranca da Informacg3o e Privacidade

B.1 - LICITUDE DE TRATAMENTO

NOVA CATEGORIA

SUB-CATEGORIA

NOVA | B.1.1— CONSENTIMENTO

Objetivo: Assegurar a implementagdo correta e segura dos procedimentos especificos
para a obtengdo do consentimento informado.

B.1.1.1 Consentimento para Controlo novo (CN)
tratamento dos dados . . .
pessoais Deve ser desenv<.)IV|do e |mplemfentado um conjuntoNde
normas e procedimentos apropriados para a obtengdo,
registo e cancelamento do consentimento do titular de
dados pessoais (incluindo as categorias especiais de dados
pessoais) para uma ou mais finalidades especificas de
tratamento
B.1.1.2 Consentimento para Controlo novo (CN)

tratamento dos dados
pessoais para efeitos de
arquivo de interesse publico,
para fins de investigacao
cientifica ou histdrica ou para
fins estatisticos

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para a obtencao,
registo e cancelamento do consentimento do titular de
dados pessoais (incluindo as categorias especiais de dados
pessoais) para os efeitos de arquivo de interesse publico,
para fins de investiga¢ado cientifica ou histérica ou para fins
estatisticos
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B.1.1.3

Consentimento para
tratamento dos dados
pessoais de criangas em
relagdo aos servigos da
sociedade da informacgdo

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para a obtencao,
registo e cancelamento do consentimento ou autorizagao
dos titulares das responsabilidades parentais da crianca
para tratamento dos dados pessoais da mesma (incluindo
as categorias especiais de dados pessoais)

SUB-CATEGORIA

NOVA

B.1.2 - EXECUCAO DE CONTRATO
Objetivo: Garantir a licitude de tratamento através da execugao de contratos

B.1.2.1 Tratamento dos dados Controlo novo (CN)
essoais necessdario para a . . .
P o P Deve ser desenvolvido e implementado um conjunto de
formalizagdo de um contrato . .
normas e procedimentos apropriados para a recolha dos
dados pessoais a fim de serem efetuadas as diligéncias pré-
contratuais que o titular dos dados solicitar e consequente
formalizagdo das relagGes contratuais em que o titular dos
dados seja parte.
B.1.2.2 Tratamento dos dados Controlo novo (CN)

pessoais no ambito de
contrato formalizado

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para garantir o
tratamento dos dados pessoais no ambito da execugdo de
um contrato em cujo titular dos dados pessoais seja parte
contratante, observando os requisitos contratuais e
legislagao aplicavel

SUB-CATEGORIA

NOVA

esteja sujeito

B.1.3 - OBRIGACAO JURIDICA

Objetivo: Assegurar a implementacdo correta e segura dos procedimentos especificos
para o tratamento dos dados pessoais (incluindo as categorias especiais de dados
pessoais) necessarios para o cumprimento de uma obrigagdo juridica decorrente do
direito da Unido ou de um Estado-Membro a que o responsavel pelo tratamento

B.1.3.1

Tratamento dos dados
pessoais de acordo com uma
obrigacao juridica

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais (incluindo as categorias especiais de
dados pessoais) necessario para o cumprimento de uma
obrigacdo juridica decorrente do direito da Unido ou de um
Estado-Membro a que o responsavel pelo tratamento
esteja sujeito

B.1.3.2

Tratamento dos dados
pessoais necessario a
declaragao, ao exercicio ou a
defesa de um direito num
processo judicial

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais (incluindo as categorias especiais de
dados pessoais) necessario a declaracdo, ao exercicio ou a
defesa de um direito num processo judicial

SUB-CATEGORIA

NOVA

B.1.4 - INTERESSES VITAIS DO TITULAR

Objetivo: Garantir a prote¢do dos dados pessoais cujo tratamento é necessario para a
defesa de interesses vitais do titular dos dados ou de outra pessoa singular
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B.1.4.1

Tratamento dos dados
pessoais para a defesa de
interesses vitais do titular dos
dados ou de outra pessoa
singular

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento de
dados pessoais (incluindo as categorias especiais de dados
pessoais) necessario para proteger os interesses vitais do
titular dos dados ou de outra pessoa singular, no caso de o
titular dos dados estar fisica ou legalmente incapacitado de
dar o seu consentimento

SUB-CATEGORIA

NOVA

Estado-Membro

B.1.5 - INTERESSE PUBLICO OU AUTORIDADE PUBLICA

Objetivo: Assegurar a implementagdo correta e segura dos procedimentos especificos
para o tratamento dos dados pessoais (incluindo as categorias especiais de dados
pessoais) necessario para o cumprimento de uma obrigacdo juridica a que o
responsavel pelo tratamento esteja sujeito decorrente do direito da Unido ou de um

B.1.5.1 Tratamento dos dados Controlo novo (CN)
essoais necessario ao . . .
P L. - Deve ser desenvolvido e implementado um conjunto de
exercicio de fungdes de . .
. L normas e procedimentos apropriados para o tratamento
interesse publico ou ao . . . .
. K dos dados pessoais (incluindo as categorias especiais de
exercicio da autoridade . ‘. . ~
- ‘- . dados pessoais) necessario para o exercicio das fungdes de
publica de que esta investido . i . . .
. interesse publico ou prerrogativas de autoridade publica
o responsavel pelo
tratamento
B.1.5.2 Tratamento dos dados Controlo novo (CN)

pessoais por motivo de
interesse publico no dominio
da saude publica

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais (incluindo as categorias especiais de
dados pessoais) necessario para o exercicio das fungées de
interesse publico no dominio da saude publica com base no
direito da Unido ou dos Estados Membros

SUB-CATEGORIA

NOVA

B.1.6 - INTERESSE LEGITIMO

Objetivo: Assegurar a implementagdo correta e segura dos procedimentos especificos
para o tratamento dos dados pessoais (incluindo as categorias especiais de dados
pessoais) necessario para proteger os interesses legitimos dos responsaveis pelo
tratamento, incluindo os dos responsaveis a quem os dados pessoais possam ser
comunicados, ou de terceiros

B.1.6.1 Tratamento dos dados Controlo novo (CN)
essoais dos clientes . . .

P Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais dos clientes da organizacdo em casos
quando as relagdes contratuais ndo sdo devidamente
formalizadas

B.1.6.2 Tratamento dos dados Controlo novo (CN)

pessoais dos titulares dos
dados que estdo ao servigo do
responsavel pelo tratamento

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais dos titulares dos dados que prestam
servigos ao responsavel pelo tratamento
independentemente da existéncia da remuneragdo
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B.1.6.3 Tratamento dos dados Controlo novo (CN)
essoais para efeitos de . . .
P . p . s Deve ser desenvolvido e implementado um conjunto de
comercializagao direta . .
normas e procedimentos apropriados para o tratamento
dos dados pessoais para efeitos de comercializacdo direta
B.1.6.4 Tratamento dos dados Controlo novo (CN)
essoais para assegurar a . . .
P P & Deve ser desenvolvido e implementado um conjunto de
segurancga da rede e das . . .
. - normas e procedimentos apropriados para garantir o
informacgdes . . .
tratamento dos dados pessoais na medida estritamente
necessdria e proporcionada para garantir a seguranca das
redes e das informacgdes
B.1.6.5 Tratamento dos dados Controlo novo (CN)
essoais no ambito do grupo . . .
:e emoresas grup Deve ser desenvolvido e implementado um conjunto de
P normas e procedimentos apropriados para o tratamento
dos dados pessoais no ambito do grupo de empresas
B.1.6.6 Indicagdo de eventuais atos Controlo novo (CN)
criminosos ou ameacas a . . .
P ¢ Deve ser desenvolvido e implementado um conjunto de
seguranca publica a . . e e
X normas e procedimentos apropriados para a indicacdo pelo
autoridades competentes . -
responsavel pelo tratamento a uma autoridade
competente de eventuais atos criminosos ou ameacas a
seguranga publica e a transmissdo dos dados pessoais
pertinentes
B.1.6.7 Tratamento de dados pessoais | Controlo novo (CN)
necessario a prevengdo e . . .
P ¢ Deve ser desenvolvido e implementado um conjunto de
controlo da fraude . .
normas e procedimentos apropriados para o tratamento
dos dados pessoais para efeitos de controlo e prevencdo de
fraudes e da evasao fiscal de acordo com a legislagao
aplicavel
B.1.6.8 Transferéncias ndo repetitivas | Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para transferéncias
gue possam ser classificadas como nao repetitivas e que
apenas digam respeito a um ndmero limitado de titulares
de dados

SUB-CATEGORIA

NOVA

B.1.7 - SITUAGOES ESPECIFICAS

Objetivo: Assegurar a implementacdo correta e segura dos procedimentos especificos
para o tratamento dos dados pessoais (incluindo as categorias especiais de dados
pessoais) necessario para garantir a legalidade e lealdade do tratamento relativo as
situagGes especificas de tratamento

B.1.7.1

Tratamento dos dados
pessoais para fins jornalisticos
e para fins de expressao
académica, artistica ou
literaria

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais (incluindo as categorias especiais de
dados pessoais) para fins jornalisticos e para fins de
expressdo académica, artistica ou literaria
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B.1.7.2 Disponibilizagdao do acesso do | Controlo novo (CN)
ublico aos documentos . . .

P . . Deve ser desenvolvido e implementado um conjunto de

oficiais a divulgar . . .
normas e procedimentos apropriados para garantir a
divulgacdo segura dos documentos oficiais na posse de
uma autoridade publica ou de um organismo publico

B.1.7.3 Tratamento dos dados Controlo novo (CN)
essoais no contexto laboral . . .

P Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais dos trabalhadores no contexto laboral

B.1.7.4 Arquivo de interesse publico Controlo novo (CN)
Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais para fins de arquivo de interesse
publico

B.1.7.5 Investigagao cientifica ou Controlo novo (CN)

histdrica . . .

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais para fins de investigacdo cientifica ou
histdrica

B.1.7.6 Fins estatisticos Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados pessoais para fins estatisticos

B.2 - PROTECAO ESPECIFICA

NOVA CATEGORIA

SUB-CATEGORIA

NOVA | B-2.1-GRUPOS DE TITULARES

singulares vulneraveis

Objetivo: Garantir a protegdo especifica dos direitos e liberdades das pessoas

B.2.1.1

Protecdo especial das criangas
quanto aos seus dados
pessoais

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para assegurar a
licitude de tratamento e garantir a protecdo especial das
criangas, nomeadamente em casos da utilizagdo de dados
pessoais de criangas para efeitos de comercializacdo ou de
criacdo de perfis de personalidade ou de utilizador, bem
como da recolha de dados pessoais em relagdo as criancas
aquando da utilizagdo de servigos disponibilizados
diretamente as criangas

SUB-CATEGORIA

NOVA | B.2.2 - CONTEXTO DE TRATAMENTO

fundamentais

Objetivo: Garantir a protec¢do especifica dos dados pessoais quando o contexto do
seu tratamento podera implicar riscos significativos para os direitos e liberdades
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B.2.2.1

Tratamento dos dados
pessoais em grande escala

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para assegurar a
licitude de tratamento e garantir a protecdao adequada dos
dados sensiveis cujo tratamento seja realizado em grande
escala, bem como quando as atividades principais do
responsavel pelo tratamento ou do subcontratante
consistam em operac¢Ges de tratamento que, devido a sua
natureza, ambito e/ou finalidade, exijam um controlo
regular e sistematico dos titulares dos dados em grande
escala

B.2.2.2

Intercambio de dados
pessoais com os registos
nacionais e internacionais

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para assegurar a
licitude de tratamento e garantir a prote¢dao adequada dos
dados pessoais partilhados com outras organizagdes
através de plataformas de interoperabilidade

SUB-CATEGORIA

NOVA

B.2.3 - DADOS SENSIVEIS

Objetivo: Garantir a protecdo especifica das categorias especiais dos dados pessoais
que sejam, pela sua natureza, especialmente sensiveis do ponto de vista dos direitos
e liberdades fundamentais

B.2.3.1

Tratamento de categorias

especiais dos dados pessoais

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para o tratamento
dos dados sensiveis

B.2.3.2

Tratamento dos dados
biométricos

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para assegurar a
licitude de tratamento e garantir a prote¢dao adequada dos
dados biométricos quando forem processados por meios
técnicos especificos que permitam a identificacdo
inequivoca ou a autenticagdo de uma pessoa singular

B.2.3.3

Tratamento dos dados
pessoais relativos a satide

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para assegurar a
licitude de tratamento e garantir a protecdo adequada dos
dados pessoais relativos ao estado de saude dos titulares
dos dados que revelem informagdes sobre a sua saude
fisica ou mental no passado, no presente ou no futuro

B.2.3.4

Tratamento dos dados
genéticos

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de
normas e procedimentos apropriados para assegurar a
licitude de tratamento e garantir a protecdo adequada dos
dados genéticos de acordo com a legislagdo aplicavel
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B.2.3.5 Tratamento dos dados da

titular dos dados

localizagao ou deslocagées do

Controlo novo (CN)

Deve ser desenvolvi
normas e procedimentos apropriados para assegurar a
licitude de tratamento e garantir a protecdao adequada dos
dados da localizagdo ou deslocagGes do titular dos dados
de acordo com a legislagdo aplicavel

do e implementado um conjunto de

B.3 - SERVICOS ESSENCIAIS

NOVA CATEGORIA

NOVA
SUB-CATEGORIA

B.3.1 - Instalagdes de prestacido de cuidados de satude

Objetivo: Assegurar a implementacdo correta e segura dos procedimentos especificos
para o tratamento dos dados pessoais (incluindo as categorias especiais de dados
pessoais) necessario para prestacdo dos servicos essenciais no setor da saude

B.3.1.x
por cada Estado-Membro.

A lista dos controlos deve ser definida de acordo com a lista dos servigos essenciais definida

2.3.2.4. MAPEAMENTO DOS REQUISITOS DO GDPR E DA DIRETIVA SRI com 0s

REQUISITOS E CONTROLOS DO SGISIP

Em paralelo com a defini¢do da lista dos requisitos e controlos do SGISIP foi efetuado o mapeamento
dos mesmos com os requisitos do GDPR e da Diretiva SRI aplicaveis ao setor da saude em Portugal
(paragrafo 2.3.1). O resultado deste trabalho é consolidado na Tabela 2-3 para o GDPR e na Tabela

2-4 para a Diretiva SRI.

Tabela 2-3 — Requisitos do GDPR aplicaveis ao setor da saide em Portugal

Capitulo Il — Principios
a 5.1,5.2,A5.1.1, A8.1.5p
b 5.1,5.2,A.5.1.1, A8.1.5p
c 5.1,52,A5.1.1, A81.1, A.8.1.5p,
A.19.3.1p, A.19.3.2p, A.19.3.3p
5 - Principios relativos ao tratamento de 1 d 5.1,5.2,A5.1.1,A8.1.5p
dados pessoais 5.1,5.2,A.5.1.1,A8.1.5p,B.1.7.4,B.1.7.5,
e
B.1.7.6
¢ 5.1,52,6.1.3,83,A5.1.1, A8.1.5p,
A9.1.1,A10.1.1,A.10.1.2, A.10.2.1p
2 - A.18.1.1
3 5.2,A5.1.1,A.19.3.1p,B.1.1.1,B.1.1.2,
6 - Licitude do tratamento 1 B.1.1.3,B.1.4.1
b 5.2,A5.1.1,A.19.3.1p,B.1.2.1,B.1.2.2
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52,A51.1,A193.1p,B.1.3.1

52,A51.1,A19.3.1p,B.1.4.1

52,A51.1,A193.1p,B.15.1

52,A51.1,A193.1p,B.1.6.1,B.1.6.2,
B.1.6.3,B.2.1.1

5.2,A5.1.1,A10.2.1p, A.14.3.1, A.19.3.2p

7 - CondicGes aplicaveis ao
consentimento

5.2,7.5.1,7.53,8.1,82,A5.1.1,
A.19.3.1p

52,A51.1,B.1.1.1,B.1.1.2,B.1.1.3

5.2,A5.1.1,A19.2.4p

52,A511,B.1.1.1,B.1.1.2,B.1.13,
B.1.2.1,B.1.2.2

8 - CondigBes aplicaveis ao
consentimento de criancas em relacdo
aos servicos da sociedade da informacdo

52,A5.1.1,B.1.1.3,B.2.1.1

52,A51.1,B.1.13,B.2.11

9 - Tratamento de categorias especiais
de dados pessoais

52,A511,B.1.1.1,B.1.1.2,B.1.1.3,
B.1.2.1,B.1.2.2,B.1.4.1,B.1.5.1,B.1.5.2,
B.1.7.1,B.2.3.1,B.2.3.2,B.2.3.3,B.2.3.4

5.2,A51.1,A19.3.1p,B.1.1.1,B.1.1.2,
B.1.1.3,B.2.3.1

52,A51.1,A193.1p,B.1.7.3,B.2.3.1

52,A51.1,A193.1p,B.1.4.1,B.2.3.1

52,A51.1,A19.1.2p,A.19.3.1p, B.1.7.1,
B.2.3.1

52,A51.1,A193.1p,B.2.3.1

5.2,A.5.1.1,A.19.3.1p, B.1.5.1, B.2.3.1

52,A51.1,A193.1p,B.1.2.1,B.1.2.2,
B.1.5.1,B.1.6.1,B.1.7.3,B.2.3.1,B.2.3.3

52,A511,A712,A9.1.1 A13.24,
A.19.3.1p,B.1.5.1,B.1.5.2,B.2.3.1,B.2.3.3

52,A51.1,A193.1p,B.1.5.1,B.1.7.4,
B.1.75,B.1.7.6,B.2.3.1

52,A511,A712,A911, A1324,
B.1.2.1,B.1.2.2,B.2.3.1

11 - Tratamento que ndo exige
identificacdo

1

52,A51.1,B1.74,B.1.75,B.1.7.6

2

52,753,81,82,A511,A.10.2.1p,
B.1.7.4,B.1.7.5,B.1.7.6

Capitulo Il - Direitos do titular dos dados

Secgdo 1 - Transparéncia e regras para o exercicio dos direitos dos titulares dos dados

12 - Transparéncia das informacdes, das
comunicac¢des e das regras para
exercicio dos direitos dos titulares dos
dados

. ] 7.4, A.8.1.6p, A.19.1.1p, A.19.1.2p,
A.19.2.1p,B.2.1.1

2 - 7.4,7.5.3,8.1,8.2,A.19.2.1p

3 - 7.4,A.19.2.1p

4 - 7.4,A.19.2.1p

s ] 7.4,7.53,8.1,8.2,A8.1.6p, A.19.1.1p,
A.19.1.2p, A.19.2.1p

6 - 7.4,A.19.2.1p

7 - 7.4,A.19.1.1p, A.19.1.2p

Secgdo 2 - Informagdo e acesso aos dados pessoais

13 - Informacdes a facultar quando os

| 1

7.4, A.8.1.6p, A.19.1.1p
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dados pessoais sdo recolhidos junto do

7.4,A8.1.6p,A.84.2p,A9.11, A14.11,

titular 2 i A.14.1.4p, A.19.1.1p
3 - 7.4,A.8.1.6p, A.19.1.1p
4 - 7.4,A.8.1.6p,A.19.1.1p
1 - 7.4, A.8.1.6p, A.19.1.2p
7.4,A8.1.6p,A.84.2p,A0.1.1, A14.1.1,
14 - Informacdes a facultar quando os 2 - P P
dados pessoais ndo sdo recolhidos junto A14.1.4p, A.19.1.2p
- tituf;r J 3 - 7.4, A8.1.6p, A.19.1.2p
4 - 7.4, A.8.1.6p, A.19.1.2p
5 - 7.4,A.7.1.2,A.81.6p,A.13.2.4,A.19.1.2p
1 - A9.1.1,A.19.2.2p
15 - Direito de acesso do titular dos 2 - A.19.2.2p
dados 3 - A9.1.1,A.14.1.1,A.14.1.4p,A.19.2.2p
4 - A.19.2.2p
Secgdo 3 - Retificacdo e apagamento
16 - Direito de retificagdo - - A.19.2.3p
. 1 - A.19.2.4p, A.19.3.3p
1 oretorospmgarodosdodos |y
i 3 - A.19.2.4p, A19.3.3p, B.1.5.2,B.2.3.3
a A.19.2.3p, A.19.2.5p
) b A.19.2.5p, A.19.3.3p
A.19.2.5p, A.19.3.3
18 - Direito a limitagdo do tratamento ; A-19~2.4E, A.19.2.SE
2 - A.19.2.5p
3 - A.19.2.5p
19. — ficach
9 .Obrlgagao de notificagdo da 7.4, A.19.2.3p, A.19.2.4p, A.19.2.5p,
retificagdo ou apagamento dos dados - -
. - orees A.19.3.3p
pessoais ou limitagdo do tratamento
1 - A8.4.2p,A14.1.1,A.14.1.4p, A.19.2.6p
o - 2 - A.8.4.2p,A.14.1.1,A.14.1.4p, A.19.2.6p
20-D
0 - Direito de portabilidade dos dados 3 g A8.4.2p, A1411, A 14 1Ap, A19.2.6p
4 - A.8.4.2p,A.14.1.1,A.14.1.4p, A.19.2.6p

Secgdo 4 - Direito de oposigdo e decisées individuais automatizadas

21 - Direito de oposicao

1

A.19.2.4p, A.19.2.5p, A.19.3.2p, B.1.5.1

A.19.2.4p, A.19.2.5p, B.1.6.3

A.19.2.4p, A.19.2.5p, B.1.6.3

7.4,A.19.1.1p, A.19.1.2p

A.19.2.4p, A.19.2.5p

DU WwW|N

A.19.2.4p, A.19.2.5p

22 - DecisOes individuais automatizadas,
incluindo definicdo de perfis

A14.1.1,A14.1.4p, A14.2.1, A.14.2.5,
A.19.1.3p

A14.1.1,A14.1.4p, A14.2.1, A 14.2.5,
A.19.1.3p,B.1.2.1,B.1.2.2

A14.1.1,A141.4p, A14.2.1, A14.2.5,
A.19.1.3p

A14.1.1,A141.4p, A14.2.1, A14.2.5,
A.19.13p,B.1.1.1,B.1.1.2,B.1.1.3

A14.1.1,A141.4p, A14.2.1, A14.2.5,
A19.1.3p,B.1.1.1,B.1.1.2,B.1.1.3,B.1.2.1,
B.1.2.2
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A14.1.1,A141.4p, A14.2.1, A14.2.5,

4 - A.19.1.3p,B.1.1.1,B.1.1.2,B.1.1.3, B.1.2.1,
B.1.2.2,B.2.3.1
Secgdo 5 - Limitagoes
23 - Limitacdes 1 - A.18.1.1,B.1.5.2,B.2.3.3
2 - A9.1.1,A18.1.1

Capitulo IV - Responsavel pelo tratamento e subcontratante

Secgdo 1 - Obrigagoes gerais

24 - Responsabilidade do responsavel
pelo tratamento

5.1,52,6.1.2,6.13,6.2,7.5.1,83,9.1,
9.2,9.3,10.1,A.5.1.2,A.18.1.1, A.18.1.4,
A.18.3.1p, A.18.3.2p, A.19.3.1p

5.1,52,A511,A51.2

7.53,8.1,82,A.18.3.1p, A.18.3.2p

25 - Protecdo de dados desde a
concecédo e por defeito

52,6.1.2,61.3,6.2,9.1,9.2,9.3,A51.1,
A6.1.5,A81.1,A.8.1.5p,A.84.1p,
A.8.4.2p,A10.2.1p, A.14.1.1, A.14.1.4p,
A14.2.1,A14.2.5 A143.1,A.18.3.2p,
A.19.3.1p, A.19.3.2p, A.19.3.3p

52,61.2,613,A51.1,A6.15,6A8.4.1p,
A8.4.2p,A9.11,A14.1.1, A14.1.4p,
A14.2.1,A.14.2.5,A.18.3.2p

7.5.3,8.1,82,A8.4.1p, A8.4.2p,
A.18.3.2p

26 - Responsaveis conjuntos pelo
tratamento

A.15.1.2,A.19.1.1p, A.19.1.2p

A.15.1.2,A.19.1.1p, A.19.1.2p

A15.1.2

28 - Subcontratante

6.2,9.1,9.2,9.3,10.1, A15.1.1, A15.1.2,
A.15.1.3,A.15.1.4p

A12.1.2,A151.1,A151.2,A15.1.3,
A.15.2.2

A.15.1.1,A.151.2,A15.1.3

7.5.3,8.1,82,A712,A7.21, A1321,
A13.2.2,A.15.1.1, A15.1.2

A7.1.2,A721,A91.1, A13.24,
A.15.1.1,A.15.1.2,A.15.1.3

A.15.1.1,A.15.1.2

A.15.1.1,A.15.1.2, A115.1.3

A.15.1.1,A.151.2

A.15.1.1,A.15.1.2

A.15.1.1,A.151.2

S ||| |0

753,8.1,82,10.1,A151.1,A15.1.2,
A.15.1.4p, A.15.2.1,A.18.2.4p

A.15.1.1,A15.1.2, A15.1.3

7.53,8.1,82,A.15.1.2, A15.1.4p,
A.15.2.1,A.18.3.1p, A.18.3.2p

A15.1.2

A15.1.2

A.15.1.2

29 - Tratamento sob a autoridade do
responsavel pelo tratamento ou do
subcontratante

A7.12,A7.2.1,A9.11,A15.1.2,A.15.1.3
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30 - Registos das atividades de
tratamento

7.53,8.1,82,A19.3.1p

A.19.3.1p

A.19.3.1p

A.19.3.1p

A.19.3.1p

A.19.3.1p

A.19.3.1p

A.19.3.1p

1| |+~ [ |0 |T|w

753,8.1,82

A.19.3.1p

A.19.3.1p

A.19.3.1p

o |0 |T|lo

A.19.3.1p

7.5.3,8.1,82,A.19.3.1p

7.53,8.1,82,A153.1p

7.53,8.1,82,A.19.3.1p, B.2.3.1

31 - Cooperagdo com a autoridade de
controlo

A.15.3.1p

Secgdo 2 - Seguranga dos dados

pessoais

4.1,43,5.1,6.1.2,6.1.3,6.2,8.2,8.3,9.1,
9.2,9.3,A.10.1.1, A10.1.2, A.10.2.1p,
Al126.1

6.1.3,6.2,83,A.10.1.1, A10.1.2,

@ A.10.2.1p, A143.1
1 b 6.1.3,6.2,83,A.17.1.1,A17.1.2,A17.1.3,
A.17.3.1p, A.17.3.2p
32 - Seguranca do tratamento c 6.1.3,6.2,83,A9.1.1,A17.1.1,A.17.1.2,
A.17.1.3,A.17.3.1p, A.17.3.2p
q 5.1,6.1.3,6.2,7.3,9.1,9.2,9.3,A12.6.1,
A.18.2.2,A.18.2.3
2 - 51,6.1.2,82,A9.1.1,A12.1.2
3 - 7.53,8.1,82,A.18.3.1p, A.18.3.2p
4 ) 51,A7.12,A721,A9.11,A15.1.2,
A.15.1.3
1 - 6.2,7.4,A.16.1.1, A.16.1.4, A.16.2.1p
5 i 7.4,A.16.1.1,A.16.1.2, A.16.1.4,
A.16.2.1p, A.16.2.2p
a 7.4,A.16.1.1,A.16.1.4,A.16.1.7, A.16.2.1p
33 - Notificagdo de uma violagdo de 3 b 7.4,A.16.1.1, A.16.2.1p
dados pessoais a autoridade de controlo c 7.4,A.16.1.1,A.16.2.1p
d 7.4,A.16.1.1,A.16.1.5,A.16.2.1p
4 - 7.4,A.16.2.1p
5 ) 7.5.3,8.1,82,A16.1.1,A.16.1.4, A.16.1.5,
A.16.1.7
1 - 7.4,A.6.1.6p, A.16.2.3p
L. ) ~ 2 - 7.4, A.8.1.6p, A.16.2.3p
e e TARGi ASLep A1011AT0T2
A.10.2.1p, A.16.2.3p
4 - 7.4,A.8.1.6p, A.16.2.3p

Secgdo 3 - Avaliagdo de impacto sobre a protegdo de dados e consulta prévia

35 - Avaliacdo de impacto sobre a

1

41,6.1.2,6.2,8.2,A.8.4.1p, A.8.4.2p
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protecdo de dados 2 - 53,6.1.2,8.2,A.6.1.1, A6.1.2
3 - 6.1.2,8.2,A.19.1.3p,B.2.2.1,B.2.3.1
7 - 6.1.2,6.2,7.5.3,8.1,8.2
8 - 6.1.2
9 - 6.1.2,7.4, A.6.1.6p
10 - 6.1.2
11 - 6.1.2,6.2,9.1,9.2,9.3
1 - 5.3,7.4,A.6.1.1, A.15.3.4p
36 - Consulta prévia 3 - A.15.3.4p
5 - A.15.3.4p, B.1.5.2,B.2.3.3
Secgdo 4 - Encarregado da protegdo de dados
1 - 5.3,A6.1.1,B.2.2.1,B.2.3.1
2 - 5.3,A6.1.1
37 - Designacdo do encarregado da 3 - >-3,A6.1.1
protecdo de dados 4 - >.3,A.6.1.1
5 - 53,72,A6.1.1,A7.1.2,A7.2.2
6 - 53,A6.1.1,A7.1.2
7 - 7.4,A6.1.3,A.6.1.6p, A.8.1.6p
1 ) 51,53,74,A6.1.1,A72.1,A09.1.1,
A9.2.2
5 i 51,7.1,7.2,7.4, A72.1,A7.2.2,A9.1.1,
38 - Posicdo do encarregado da protecao AS.2.2
de dados 3 - 5.3,7.4,A.6.1.1,A6.1.2
4 - 7.4,A.6.1.6p,A.8.1.6p, A.19.2.1p
5 - 7.4,A7.1.2,A9.1.1,A.13.2.4
6 - A6.1.2
a 5.1,53,7.2,74,A6.1.1
b 51,53,7.4,9.1,9.2,93,A6.1.1,A.7.2.2,
A.18.1.4,A.18.2.2, A.18.2.3
39 - Fungdes do encarregado da 1 C 51,53,6.1.2,7.4,A6.1.1
protecdo de dados d 51,53,6.1.2,7.4,A.6.1.1, A.8.1.6p
o 5.1,53,6.1.3,7.4,A6.1.1, A.8.1.6p,
A.15.3.4p
2 - 53,A6.1.1
Secgdo 5 - Codigos de conduta e certificagdo
2 - 7.4,A.10.2.1p, A.14.3.1,A.18.3.1p, B.2.1.1
40 - Cédigos de conduta 3 - A.18.3.1p
4 - A.15.3.1p, A.18.3.1p
2 - A.13.2.2,A.18.3.2p
42 - Certificacdo 4 - A.18.3.2p
7 - A.18.3.2p

Capitulo V - Transferéncias de dados pessoais para paises terceiros ou organizagoes internacionais

44 - Principio geral das transferéncias -

- A.13.2.1,A13.2.2

45 - Transferéncias com base numa

i ~ 1 - A13.2.1,A.13.2.2
decisdo de adequacdo
1 - A.13.2.1,A.13.2.2
46 - Transferéncias sujeitas a garantias a A.13.2.1,A.13.2.2
adequadas 2 A.13.2.1,A.13.2.2,A.13.2.5p

A13.2.1,A13.2.2
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A13.2.1,A13.2.2

A.13.2.1,A.13.2.2,A18.3.1p

A.13.2.1,A13.2.2,A18.3.2p

A.13.2.1,A.13.2.2, A.15.3.5p, A.15.3.6p

A.13.2.1,A.13.2.2, A.15.3.5p, A.15.3.6p

47 - Regras vinculativas aplicaveis as
empresas

A.13.2.5p

A.13.2.5p

A.13.2.5p

4.1,A.13.2.5p

4.1, A13.2.5p

O |T|lo o |T|jw |T|o |+ |

4.1, A.13.2.5p

4.1,A6.1.5 A.6.1.6p, A.8.1.1, A.8.1.5p,
A.13.2.5p, A.19.3.1p, A.19.3.2p, A.19.3.3p,
B.2.3.1

4.1, A.6.1.6p, A.13.2.5p

5.3,A6.1.1, A.6.1.6p, A.13.2.5p

A.6.1.6p, A.8.1.6p, A.13.2.5p, A.19.1.1p,
A.19.1.2p

53,A6.1.1,A7.2.2,A13.2.5p, A.18.2.2,
A.18.2.3,A.184.1p

A.13.2.5p

10.1, A.6.1.3, A.13.2.5p, A.15.3.1p,
A.18.2.2,A.18.2.3, A18.4.1p

74,A6.13,A12.1.2, A13.2.5p, A15.2.2

A.6.1.3, A.13.2.5p, A.15.3.1p

7.4,A.6.1.3,A13.2.5p,A.18.1.1

A7.2.2,A8.1.1,A.13.2.5p

A.13.2.5p, A.15.3.6p

48 - Transferéncias ou divulgacdes ndo
autorizadas pelo direito da Unido

Al13.21

49 - Derrogagdes para situagdes
especificas

A.6.1.3,A6.1.6p, A.13.2.1, A.15.3.5p,
A.19.3.1p, B.1.6.8

A.13.2.1,A.19.3.1p,B.1.1.1,B.1.1.3

A13.2.1,A193.1p,B.1.2.1,B.1.2.2

A.13.2.1,A.19.3.1p,B.1.2.1,B.1.2.2

A13.2.1,A.193.1p,B.15.1

A.13.2.1,A.19.3.1p, B.1.3.2

A.13.2.1,A.19.3.1p,B.1.4.1

1| || |0 |T|w

7.4,A.13.2.1,A.19.3.1p, B.1.7.2

2

A.13.2.1,B.1.7.2

6

7.53,8.1,82,A19.3.1p

Capitulo VI - Autoridades de controlo independentes

Secgdo 2 - Competéncia, atribuigcées e poderes

57 - AtribuicGes

d

A6.1.3,A7.22

A.18.4.1p

A.18.4.1p

A.15.3.1p

e
f

h
[

A.14.1.5p

A7.1.2,A13.2.1,A13.2.2, A15.1.1,
A.15.1.2

6.1.2
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A.15.3.4p

A.18.3.1p

A.18.3.2p

A.15.3.1p, A.18.3.2p

A.18.3.1p, A.18.3.2p

A.18.3.1p, A.18.3.2p

A.13.2.1,A.13.2.2, A15.3.5p

vl sl |o|s|3|—

A.13.2.5p, A.18.2.2, A.18.2.3

A.18.4.1p

58 - Poderes

A.15.1.1,A.153.1p, A.18.4.2p

10.1,A.15.1.1, A.15.3.1p, A.18.4.2p

A.15.3.1p, A.18.3.2p, A.18.4.2p

10.1, A.15.3.1p, A.18.4.2p

AS.1.1,A151.1,A153.1p,A.18.4.2p

A9.1.1,A11.1.2, A 15.3.1p, A.18.4.2p

10.1, A.15.3.1p, A.18.4.2p

10.1, A.15.3.1p, A.18.4.2p

A.15.3.1p, A.18.4.2p, A.19.2.1p

10.1, A.15.3.1p, A.18.4.2p

A.15.3.1p, A.16.2.3p, A.18.4.2p

— [ |0 |T|ow |—[D |0 |T|o

A.15.3.1p, A.15.3.2p, A.18.4.2p

A.15.3.1p, A.15.3.2p, A.18.4.2p, A.19.2.4p,
A.19.2.5p, A.19.3.3p

A.15.3.1p, A.18.3.2p, A.18.4.2p

A.15.3.1p, A.18.4.2p

A.15.3.1p, A.15.3.3p, A.18.4.2p

A.15.3.4p, A.18.4.2p

A.18.1.1,A.184.2p

A.15.3.4p, A.18.4.2p

A.18.3.1p, A.18.4.2p

A.18.3.2p, A.18.4.2p

—|MD | |0 |T |V [—|[— || M

A.18.3.2p, A.18.4.2p

(o}

A13.2.1,A.13.2.2,A.15.1.2, A.18.4.2p,
A.19.2.3p

>

A.13.2.1,A.13.2.2, A.15.3.5p, A.15.3.6p,
A.18.4.2p

A.13.2.1,A.13.2.2, A.15.3.5p, A.15.3.6p,
A.18.4.2p

A.13.2.5p, A.15.3.6p, A.18.4.2p

A.18.4.4p

A.18.4.5p

6

A18.1.1

Capitulo VIII - Vi

as de recurso, responsa

bilidade e sang¢oes

77 - Direito de apresentar reclamacédo a
uma autoridade de controlo

A.18.4.1p

79 - Direito a acdo judicial contra um
responsavel pelo tratamento ou um
subcontratante

A.18.4.5p

A.18.4.5p

80 - Representacgdo dos titulares dos

A.18.4.1p, A.18.4.5p
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dados

A.18.4.1p, A.18.4.5p

- A.18.4.5p
5 i A.15.1.2, A.15.1.3, A.18.4.5p, A.18.4.6p,
A.18.4.7p
82 - Direito de indemnizacio e 3 i A.15.1.2, A.15.1.3, A.18.4.5p, A.18.4.6p,
" A.18.4.7p
responsabilidade
4 ) A.15.1.2, A.15.1.3, A.18.4.5p, A.18.4.6p,
A.18.4.7p
5 i A.15.1.2,A.15.1.3, A.18.4.5p, A.18.4.6p,
A.18.4.7p
83 - CondicGes gerais para a aplicacdo de 8 i A18.4.4p

coimas

Capitulo IX - Disposi¢oes relativas a

situagoes especificas de tratamento

85 - Tratamento e liberdade de 1 - A18.1.1,B.1.7.1
expressdo e de informacdo 2 - A.18.1.1
86 - Tratamento e acesso do piblico aos . - 7.53,8.1,82,A9.1.1,A18.1.1, B.1.7.2
documentos oficiais
$7—Tr§tarTN1ento Fjo numero de i i A18.11
identificagdo nacional
88 - Tratamento n ntexto laboral 1 - A.18.1.1,B.1.7.3,B.2.3.3

atamento no contexto fabora 2 - A18.1.1,B.1.7.3
89 - Garantias e derrogacdes relativas ao 1 ) A.8.1.5p, A.10.2.1p, A.14.3.1,A.18.1.1,
tratamento para fins de arquivo de B.1.7.4,B.1.7.5,B.1.7.6
interesse publico ou para fins de 2 - A.18.1.1,B.1.7.5,B.1.7.6
investigacao cientifica ou histoérica ou

) . 3 - A.18.1.1,B.1.7.4
para fins estatisticos

A7.1.2,A9.1.1,A.13.2.4, A 153.1

90 - Obrigac¢des de sigilo 1 - /A1 A13.24,A15.3.1p,

A.18.1.1
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Tabela 2-4 — Requisitos da Diretiva SRI aplicdveis ao setor da saude em Portugal

Capitulo | — Disposi¢oes gerais

1 - Objeto e ambito de aplicacdo 7 - 7.4,A.18.1.1
2 - Tratamento de dados pessoais 1 - A18.1.1
3 - Harmonizagdo minima - - A18.1.1
1 - A.18.1.1,B.3.1.x
5 - Identificagdo dos operadores de 2 - A.18.1.1,B.3.1.x
Servigos essenciais 3 - A.18.1.1,B.3.1.x
5 - A.18.1.1, B.3.1.x
) ) 1 - A.18.1.1
6 - Efeito perturbador importante 5 - A1811

Capitulo Il - Quadros nacionais

para a segurancga das redes e dos sistemas de informagao

9 - Equipas de resposta a incidentes de
seguranca informatica (CSIRT)

1

4.2,A18.1.1

4

A18.1.1

Capitulo IV — Seguranca das redes e dos sistemas de info

rmagao dos operadores de servigos

essenciais
1 i 4.1,43,6.1.2,6.1.3,6.2,7.3,8.3,
A.14.1.5p
41,7.3,A.16.1.3,A.16.1.5, A.16.1.6,
2 - A17.1.1,A.17.1.2,A.17.1.3,A.17.3.1p,
14 - Requisitos de seguranca e A.17.3.2p
notificagdo de incidentes 4.1,7.3,7.4,A16.1.7,A.16.24p,
3 - A17.1.1,A.17.1.2,A.17.1.3,A.17.3.1p,
A.17.3.2p
4 - A.16.2.4p
- 7.4,A.16.2.4p,A.18.1.1
1 - 4.1,A.153.1p
41,75.1,75.3,81,82,A5.1.1,
, @ A.15.1.1,A.15.3.1p
15 - Aplicagdo e execucgdo b 4.1,75.1,A.15.1.1,A.15.3.1p, A.18.2.1,
A.18.2.2,A.18.2.3
3 i 7.5.1,10.1, A.15.3.1p, A.18.2.1, A.18.2.2,

A.18.2.3,A.18.4.2p

Capitulo V - Seguranca das redes e dos sistemas de informagao dos prestadores de servigos
digitais

16 - Requisitos de seguranga e
notificagdo de incidentes

4.3,7.4,A.84.1p,A.15.1.2, A.15.1.3,
A.16.2.4p, A17.1.1, A17.1.2, A.17.1.3,
A.17.3.1p, A.17.3.2p, B.2.2.2

Capitulo VI — Normaliza¢ao e notificagao voluntarias
19 - Normalizagdo 1 - A18.1.1
- . 1 - 7.4,A.16.2.4p
20 - Notificaca lunta
OTITICag¢al voluntaria 5 _ 7.4, A.16.2.4p
Capitulo VII — Disposicoes finais
25 - Transposicio | 1 | -] A18.1.1
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2.4. MAPEAMENTO DOS REQUISITOS E CONTROLOS DO SGISIP com OS REQUISITOS E
RECOMENDAGCOES DO GUIA DA SPMIS.

NOTA: A atividade corresponde ao objetivo especifico OBJ.03.

Finalmente, as recomendagdes e requisitos do Guia da SPMS (Tabela 2-5 e Tabela 2-6
respetivamente) foram mapeados com os requisitos e controlos do SGISIP definidos no ambito da
atividade anterior (paragrafo 2.3.2).

Tabela 2-5 — Resumo das recomendac¢des do Guia da SPMS dirigidas aos diferentes perfis dos
profissionais do MS/SNS

RECOMENDAGOES DIRIGIDAS AOS GESTORES HOSPITALARES

Equipa afeta a implementag¢dao do GDPR

Alinhar a estratégia da Entidade com a estratégia global
RCM.GES.O1a do sistema de informagdo da saude bem como com o 4.1,4.2,5.1,A5.1.1
ENESIS 2020.

Constituir uma equipa de projeto temporaria
responsavel pelo acompanhamento e garantia da
implementag¢do dos requisitos do GDPR. A equipa
devera ser multidisciplinar, de forma a cobrir todas as
variantes — desde logo, com elementos do
departamento juridico, do departamento de recursos
humanos, da dire¢do de compras, da drea médica, e do
TIC. Sera essencial que o DPO (Data Protection Officer)
integre, naturalmente, esta equipa e coordene os
trabalhos de implementagao do GDPR na Entidade.

RCM.GES.01b 53,7.1,7.2,A6.1.1,A6.1.2

Esta equipa deverd efetuar um levantamento do
tratamento de dados existentes, identificando aspetos
como, até a data, os dados estdo a ser tratados, para
que, posteriormente, se possam identificar as areas que
carecem de alteragdo de forma a assegurar o
cumprimento do GDPR.

RCM.GES.O1c A6.1.1,A8.1.1,A19.3.1p

No final do projeto as responsabilidades pela
monitorizagdo das praticas e controlos relacionados
deverdo ser integradas nas estruturas transversais do
eSIS e estruturas organizacionais da Institui¢do.

5.3,7.1,7.2,9.1,A6.1.1, A6.1.2,
A15.2.1,A18.2.1, A18.2.2,
A18.2.3

RCM.GES.01d

Governang¢a

Definir, em alinhamento com os modelos de governanca
e gestdo do sistema de informacdo da saude e do eSIS, a
estrutura de governanca da protecdo de dados pessoais
RCM.GES.02a da Entidade e identificar um DPO (Data Protection 5.3,7.1,7.2,A6.1.1, A6.1.2
Officer) que serd responsavel pelo acompanhamento
dos temas de protecdo de dados dentro de cada
Entidade.
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Consciencializacao e sensibilizacao

RCM.GES.03a

Garantir, através das agdes da formagdo interna e
sensibilizagdo de todos os trabalhadores e
colaboradores para os temas de prote¢do de dados
pessoais, um conhecimento das regras e principios que
deverdo ser seguidos na recolha e tratamento de dados
pessoais e, consequentemente, assegurar 0
cumprimento dos requisitos decorrentes do GDPR.

51,7.3,7.4,A6.1.1,A7.1.2,
A7.2.1,A7.2.2

Politicas e condutas de cddigos interno

(7]

RCM.GES.04a

Definir as regras internas, veiculadas em politicas e
codigos de conduta para assegurar a consciencializacdo
de todos os colaboradores para os temas da privacidade
e protegdo de dados, bem como responsabiliza-los em
caso de incumprimento.

51,7.3,7.4,A6.1.1,A7.1.2,
A7.2.1,A7.2.2,A7.2.3

Processos e procedimentos

RCM.GES.05a

Adaptar e/ou criar processos e procedimentos internos
que evidenciem o cumprimento das novas disposi¢Ges
legais. Desde logo, os processos e procedimentos
internos devem especificar a necessidade de realizagdo
de avaliagbes de risco (PIA) pelo DPO, assim como a
inclusdo dos temas de protecdo de dados em toda a
cadeia de atividade da Entidade. O cumprimento destes
requisitos devera ser assegurado pelo DPO.

5.1,5.2,53,6.1.1,6.1.2,8.2,

A5.1.1,A6.1.1

RCM.GES.05b

Os processos deverdo ainda incluir regras sobre a
criagio de ficheiros e bases préprias pelos
colaboradores e prestadores de servigos, estipulando,
nomeadamente, que ndo deverdo ser criados ficheiros
que repliguem a informagdo constante das bases de
dados e aplicagGes em utilizacdo na Entidade integrante
do SNS.

A8.1.3

Relagdes com terceiros

RCM.GES.06a

Assegurar que qualquer contratacdo de terceiros que,
no ambito da prestagdo de servigcos, tenham acesso a
dados pessoais da responsabilidade da Entidade, devera
ser precedida de uma andlise das garantias de
cumprimento da legislacgdo de prote¢do de dados
pessoais e da implementacdao de medidas de seguranga
por parte de tais terceiros. Os contratos a celebrar com
estas entidades deverdo, assim, incluir clausulas
especificas de protecdo de dados que, desde logo,
limitem o tratamento dos dados a execugdo do contrato
e as instrugOes da Entidade.

A15.1.1,A15.1.2, A15.1.3,
A15.1.4p

47




Estratégia de comunicagao

RCM.GES.07a

Definir, de antemdo, uma estratégia de comunicagao
com as autoridades e os utentes em caso de um
incidente de seguranga e uma violagdo de dados
pessoais. A comunicacdo devera ser adaptada aos
interlocutores e, naturalmente, as situacGes em causa —
i.e. dependera do tipo de incidente/violagdo, do nimero
de registos afetados e da natureza dos dados em causa.
Toda a comunicagdo externa, nomeadamente de
incidentes de seguranga e privacidade, devera ser
realizada de acordo com os procedimentos em vigor no
sistema de informacdo da saude.

A6.1.3, A6.1.4, A6.1.6p, A16.1.1,
Al16.1.5, A16.2.1p, A16.2.2p,
A16.2.3p, A16.2.4p, A16.2.5p,
A16.2.6p, A16.2.7p

Recolha de consentimento e prestagdo de informacgao

RCM.PSD.01a

Observar, no momento da recolha de dados pessoais, o
principio da minimizagdo — i.e. assegurar-se que apenas
sdo recolhidos os dados pessoais que sdo estritamente
necessarios para o ato em questdo, bem como garantir
a prestacdo de informacgdo acerca dos termos em que os
dados pessoais irdo ser utilizados, incluindo os
elementos constantes nos artigos 13 e 14 do GDPR.

A19.1.1p, A19.1.2p

RCM.PSD.01b

Obter o consentimento para o tratamento dos dados,
exceto nas situagoes previstas no GDPR
(nomeadamente, para protecdo de interesses vitais do
titular). No caso de menores, o consentimento deverd
ser prestado pelos titulares das responsabilidades
parentais do menor. Idealmente, deve ser obtido um
consentimento escrito e armazenada evidéncia de tal
documento. Caso ndo seja possivel, o profissional
devera registar no registo clinico do utente que
recolheu o seu consentimento e prestou informacao,
incluindo a data em que o fez.

B1.1.1,B1.1.2,B1.1.3,B1.4.1,
B2.1.1

Acesso aos sistemas de informac&o / plataformas

RCM.PSD.02a

Garantir o acesso reservado aos sistemas de informacdo
e plataformas nos quais sdo registados dados de saude
dos utentes, bem como abster-se de duplicar as bases
de dados da responsabilidade da Entidade integrante do
SNS, criando, por exemplo, ficheiros préprios com a
informacdo da base de dados/aplicacdo a que acede.

A8.1.3,A9.1.1,A9.1.2,A9.2.1,

A9.2.2,A9.2.3,A9.2.4, A9.2.5,

A9.2.6,A9.3.1,A9.4.1, A9.4.2,

A9.4.3,A9.4.4,A9.4.5,A14.1.1,
Al14.2.5
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Registo de acesso a informagao clinica

RCM.PSD.03a

O registo da informagdo clinica dos utentes deve ser
efetuado, diretamente, pelo profissional da area de
saude. Apenas devem ser recolhidos e,
consequentemente, registados os dados estritamente
necessarios para assegurar a prestacdo de cuidados
médicos. O registo deve ser efetuado nas aplicacGes e
sistemas aprovados no contexto do eSIS, ndo devendo,
assim, ser registados quaisquer dados em dispositivos
ou equipamentos da propriedade do profissional e/ou
nao aprovados.

A8.4.1p, A8.4.2p, Al4.1.1,
A14.2.5,A18.1.3, A19.1.1p,
A19.1.2p, A19.3.1p, B1.2.1,

B1.2.2,B1.3.1,B1.3.2, B1.4.1,
B1.5.1,B1.5.2, B1.6.1, B1.6.2,
B1.6.3, B1.6.4, B1.6.5, B1.6.6,

B1.6.7,B1.6.8, B1.7.1, B1.7.2,
B1.7.3, B1.7.4, B1.7.5, B1.7.6,
B2.1.1,B2.2.1, B2.2.2, B2.3.1,

B2.3.2,B2.3.3, B2.3.4, B2.3.5

RCM.PSD.03b

O profissional de saude deverd apenas aceder a
informagdo clinica do utente, constante do Resumo
Clinico Unico ou outro, na medida em que tal seja
necessario para a prossecucdo das suas fungoes.

A7.1.2,A8.1.3,A8.4.1p, A8.4.2p,
A9.1.1, A9.1.2, A9.2.1, A9.2.2,
A9.2.3,A9.2.4, A9.2.5, A9.2.6,
A9.3.1,A9.4.1,A9.4.2, A9.4.3,

A9.4.4,A9.4.5,A14.1.1,A14.2.5,

B2.2.2

Partilha da informacao clinica

RCM.PSD.04a

A informagao clinica ndo deve ser partilhada com
terceiros, exceto para assegurar a continuidade da
prestacdo de cuidados de saude. Nessa situagao, o
profissional deve garantir que a partilha é efetuada, de
forma segura e confidencial, a outro profissional sujeito
a obrigacdo de confidencialidade e sigilo e que se tem
todos os cuidados com esta partilha de informacgao.

A7.1.2,A8.1.3,A8.2.3,A8.4.1p,
A8.4.2p, A13.2.1, A13.2.2,
Al13.2.3,A13.2.4,A15.1.1,
A15.1.2,A15.1.3, A15.3.1p

Transporte da informagao clinica

RCM.PSD.05a

Abster-se de, de alguma forma, transportar informacao
clinica constante do Resumo Clinico Unico ou outro,
para fora do servico e do hospital ou centro de saude,
exceto nos casos autorizados pelos responsaveis da
Instituicdo e para efeitos de garantia da continuidade da
prestacdo de cuidados médios. Sempre que tal suceda,
deverdo ser adotadas medidas de seguranca especiais,
de forma a assegurar que a informagdo ndo é acedida
por terceiros de forma indevida (em particular, a
informac&do devera ser anonimizada e/ou encriptada).

A6.1.1, A6.1.2, A6.2.1, A6.2.2,
A7.1.2,A8.1.3,A8.2.3,A8.3.1,
A8.3.3,Al10.2.1p
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Utilizacao de dispositivos pessoais

RCM.PSD.06a

Ndo utilizar ou, de alguma forma, ligar dispositivos
pessoais aos sistemas e plataformas da Instituicao do
SNS, exceto nos casos em que exista aprovagdo prévia
dos responsaveis da Instituicdo. Caso tal suceda, e
atenta a natureza da informacao, o profissional deve ter
em consideragdo que o acesso a rede através de
dispositivos moveis pessoais acarreta riscos de
segurancga e confidencialidade, pelo que deve adotar as
medidas de seguranga necessarias para proteger os
dados a que aceda, através do seu dispositivo, contra a
destruicdo, acidental ou ilicita, a perda acidental, a
alteracdo, a difusdo ou o acesso nao autorizado, bem
como contra qualquer outra forma de tratamento ilicito
dos mesmos.

A6.1.1, A6.1.2, A6.2.1, A7.1.2,
A8.1.3,A8.2.3,A8.3.1,A9.1.1,

A9.1.2,A94.1

RCM.PSD.06b

Deve ainda, em qualquer situa¢do, manter a informacao
confidencial em regime de sigilo e estrita
confidencialidade, ndo permitindo o acesso a terceiros.

A7.1.2,A8.1.3,A8.2.1,A8.2.3

Utilizacao dos dados para finalidades préprias

RCM.PSD.07a

O profissional da drea da saude ndo pode tratar os
dados recolhidos no ambito da prestagao de cuidados
de saude para finalidades prdprias. Caso pretenda
utilizar os dados para fins académicos ou de
investigacdo, devera obter a aprovagdo dos
responsaveis da Instituicdo do SNS, devendo recolher o
consentimento do utente para o efeito, prestando-lhe a
informagdo necessaria acerca dos termos em que os
dados irdo ser utilizados. Nesta situagdo, o profissional
serd considerado responsavel pelo tratamento dos
dados.

A6.1.1, A6.1.2, A6.1.6p, A7.1.2,
A8.1.2,A8.1.3,B1.1.1,B1.1.2,
B1.1.3,B1.7.1,B1.7.5,B2.3.3,

B2.3.4

Comunicagao de violagdes de dados pessoais

RCM.PSD.08a

Comunicar de imediato ao DPO (Data Protection Officer)
qualquer falha ou incidente que envolva dados pessoais
de acordo com os procedimentos estabelecidos para o
efeito. Na medida em que tenham informacédo acerca do
incidente, deverdo disponibiliza-la aquando da
comunicagdo. Em particular, deverdo comunicar a
natureza da violagdo dos dados pessoais incluindo, se
possivel, as categorias e o numero aproximado de
titulares de dados afetados, bem como as categorias e 0
nimero aproximado de registos de dados pessoais em
causa.

A6.1.1,A16.1.2,Al16.1.3
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Mapeamento dos sistemas e aplicagdes em utilizagao

Efetuado um levantamento de todos os sistemas e
aplicagdes nas quais sejam registados dados pessoais,

RCM.TIC.01a . e . . . , A7.1.2,A8.1.3,A8.2.1, A8.2.3
com identificagdo das respetivas funcionalidades, niveis
de acesso e medidas de seguranca implementadas.
Verificagcdo das ferramentas de rastreabilidade
Lt se st e e s | as1a a6t A1 4712
RCM.TIC.02a elimina Iélo de dados (/o sl)le erfm cz;so afirr?nativo se tal A8.1.2,A813,81.1.1,B1.12,
i ¢ gs) & ’ B1.1.3,B1.7.1, BL.7.5, B2.3.3,
ferramenta se encontra implementada para todos os B23.4
sistemas e/ou aplicaces. h
Avaliacao de risco e vulnerabilidade
Realizar as avaliagGes de risco (PIA), testes de
pentsiocsiuocesamesporlomas ol | g1 61, 02,m1273
RCM.TIC.03a pica ’ A14.2.3,A18.2.1, A18.2.2,
consequentemente, sdo adequados a assegurar o
. L A18.2.3,B3.1.1
cumprimento das novas obrigacdes decorrentes do
GDPR e Diretiva SRI.
Adaptacao dos sistemas ao GDPR
RCM.TIC.04a Assegurar que os sistemas e aplicagGes permitem, desde A8.4.1p, A8.4.2p, A14.1.1,
T logo, a Portabilidade dos dados. A14.1.4p, A19.2.6p
RCM.TIC.04b Assegurar que 0s S|.s'.cemas e aplicagdes permitem, desde A8.4.1p, A8.4.2p, A14.1.1,
logo, a Interoperabilidade. Al14.1.4p, A19.2.6p
Assegurar que os sistemas e aplicacdes permitem, desde A8.4.1p, A8.4.2p, A10.1.1,
RCM.TIC.04c gurarque os sis plicacoes permitem, de A10.1.2, A10.2.1p, A14.1.1,
logo, a Anonimizagdo, pseudonimizagdo e encriptagdo.
A14.1.4p
RCM.TIC.04d Assegurar que os sistemas e aplicagGes permitem, desde A8.4.1p, A8.4.2p, A14.1.1,
logo, a Seguranca dos dados. Al14.1.4p
A8.4.1p, A8.4.2p, A9.1.1, A9.1.2,
A9.2.1,A9.2.2, A9.2.3,A9.2.4,
Assegurar que os sistemas e aplicacbes permitem, desde A9.2.5,A9.2.6,A9.3.1, A3.4.1,
RCM.TIC.04e lo ogo Aceqsso retificacio e a pa argnentg dos dad:)s A9.4.2,A3.4.3, A9.4.4, A3.4.5,
80 ' £40 € apag : A14.1.1, A14.1.4p, A19.2.1p,
A19.2.2p, A19.2.3p, A19.2.4p
A19.2.5p
Assegurar que os sistemas e aplicagGes permitem, desde A8.4.1p, AB.4.2p, A14.1.1
RCM.TIC.04f I i | inci t Lo T
C C.0 0go, os Sistemas de alerta em caso de incidente de A14.1.4p, A16.1.2, A16.1.4
seguranga.
RCM.TIC.04g Assegurar que os sistemas e aplicagdes permitem, desde A8.4.1p, A8.4.2p, A14.1.1,

logo, o Registo de operagdes de tratamento.

A14.1.4p, A18.1.3,A19.3.1p
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Assegurar que os sistemas e aplicagdes permitem, desde

9.1,9.2,9.3, A8.4.1p, A8.4.2p,

RCM.TIC.04h logo. as Auditorias Al14.1.1,A14.1.4p, A18.2.1,
g0 ’ A18.2.2,A18.2.3, A18.2.4p
. - . A8.4.1p, A8.4.2p, A13.2.1,
Assegurar que os sistemas e aplicagGes permitem, desde
RCM.TIC.04i logo, a Rastreabilidade dos dados comunicados a Al13.2.2,A13.2.3 Al4.11,
T te%céiros Al4.1.4p, A15.1.1, A15.1.2,
' A15.1.3,A18.1.3, A19.3.1p
A8.4.1p, A8.4.2p, A9.1.1,A9.1.2,
Assegurar que os sistemas e aplicacdes permitem, desde A9.2.1,A9.2.2,A9.2.3, A9.2.4,
RCM.TIC.04j o Ogo Co:'trolo R plicacoes p ’ A9.2.5,A9.2.6,A9.3.1, A9.4.1,
80 ' A9.4.2,A9.4.3,A9.4.4, A9.4.5,
Al4.1.1,A14.1.4p, A19.2.2p
Controlo de qualidade e melhoria continua
10.1, 10.2, A18.1.1, A18.1.2,
Dar especial enfoque a seguranga da informagdo no A18.1.3,A18.1.4, A18.1.5,
RCM.TIC.05a ambito dos processos internos de garantia de qualidade A18.2.1,A18.2.2, A18.2.3,
e melhoria continua. A18.2.4p, A18.3.1p, A18.3.2p,
A18.4.1p, A18.4.3p, A18.4.5p
Partilha de informacgao de seguranga
Partilhar, para criar maior awareness, a informacgao e
dicas de seguranga da informagdo por todos os
RCM.TIC.06a intervenientes no ciclo de vida do tratamento de dados 5.1,7.3,7.4,A6.1.3, A6.1.4
pessoais, ou de uma forma mais alargada por todas as
Entidades integrantes do eSIS.
Mecanismos de alerta
Implementar os sistemas e aplicagdes, de forma a serem
gerados alertas em caso de vulnerabilidade e/ou
ocorréncia de violagdes de seguranca. Estes A8.4.1p, A8.4.2p, A12.6.1,
RCM.TIC.07a mecanismos permitirdo, aos responsaveis pelos Al14.1.1, A14.1.4p, A14.1.5p,

sistemas de informacgdo, identificar o incidente e por em
pratica as medidas necessdrias de forma a minimizar os

Al6.1.2,A16.1.4

riscos para a privacidade.

52




Tabela 2-6 — Requisitos do Guia da SPMS para auto-avaliagao preliminar do nivel de adequacgado e
cumprimento das regras do GDPR

ESTRATEGIA

A comunicagdo sobre os requisitos de responsabilidade

5.1,6.2,7.3,7.4,A7.2.2,

REQ.EST.01 para a conformidade com o GDPR foi divulgada a todo a A18.1.1
Instituicdo? o
REQ.EST.02 As melhores préticas de prote¢do de dados foram 7.4,7.5.1,75.2,753
documentadas e divulgadas a toda a Instituigdo? A18.3.1p, A18.3.2p
REQ.EST.03 A Instituicdo ja documentou todos os riscos associados ao
processamento de dados pessoais que formam a base para 6.1.1,6.1.2,8.2
as auditorias?
REQ.EST.04 A Gestdo da Instituicdo estd a par dos niveis detalhados de 5.1,6.2,7.3,7.4
multas e infragdes do GDPR? A18.1.1
REQ.EST.05 A Gestdo da Instituicdo conhece e entende as hipdteses de
acoes judiciais coletivas e potencial suspensdo de atividades 5.1,6.2,7.3,7.4
de processamento de dados por incumprimento A18.1.1,A18.4.1p, A18.4.5p
continuado?
DADOS
REQ.DAD.01 Ha um F)rocesso padraq para mapear e c|a55|f.|ca.r (35 dados A8.1.1, A8.1.5p, A8.2.1
pessoais de forma consistente em todo a Institui¢ao?
Foi realizada uma andlise para documentar a utilizacdo e o
fluxo de dados pessoais na Instituicdo. Esta documentacdo
REQ.DAD.02 o . 9.1,A19.3.1p
serve de base para a monitoriza¢do das atividades de
processamento?
E comunicado de forma clara e transparente aos titulares
REQ.DAD.O3 e - . A19.1.1p, A19.1.2
Q dos dados que é feita a recolha dos seus dados pessoais? P P
REQ.DAD.04 Ha na Instituicdo um controlo que relaciona os dados
recolhidos a finalidade de processamento, e que permite a A19.3.1p, A19.3.2p, A19.3.3p
correta utilizagdo e eliminagdo de dados?
REQ.DAD.O5 Existe um processo definido para a revisdo de dados, em
. - A19.3.1p
cada registo, quando esses dados sdo processados?
REQ.DAD.O6 Ha na Inst.i’Fuigéo um processo, mesmo que manual, para A19.3.1p, A19.3.2p, A19.3.3p
rever a utilidade
REQ.DAD.07 Ha na Instituicdo um plano de continuidade hospitalar
(incluindo pessoas, processos e tecnologias), implementado A17.3.1p, A17.3.2p
e testado?
REQ.DAD.08 Ha na Instituicdo um processo que identifica os dados que
podem ser removidos e que posteriormente envolve A19.3.3p
equipas individuais para remogao?
Em caso de armazenamento de dados na cloud, ha a
REQDAD.09 defini¢do clara dos termos do contrato que permitem A8.4.1p, A15.1.2

escolher a localizagdo dos dados e a realizagdo de
auditorias?
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PESSOAS

A Instituicdo comunica a gestdo de dados pessoais a
autoridade supervisora nacional (CNPD), mesmo que ndo

6.1.3, A6.1.3, A15.3.4p,

REQ.PES.O01 . . o
Q esteja estabelecida formalmente uma organizagao de A15.3.5p, A15.3.6p
governanga ou de procedimentos para este efeito?
REQ.PES.02 A |nStItUII(;aOJa nomeOLj, mesmo que a tempo parcial, um 5.3, A6.1.1, A6.1.2
Responsdvel de Prote¢do de Dados?
PROCESSOS
A Instituicdo tem implementada um processo de resposta
REQ.PRO.01 em caso de incidente de violacdo de dados pessoais, A16.1.1,A16.1.5
mesmo que nao esteja testado?
A Instituicdo tem implementado um processo de
L itul .
REQ.PRO.02 comumcagap aps titu ares.dos Slados e parceiros egternos A16.2.1p, A16.2.2p, A16.2.3p
em caso de incidente de violagdo de dados pessoais,
mesmo que nao esteja testado?
4.1,4.2,4.3,4.4,5.1,5.2,
A Instituicdo opera de acordo com os principios e praticas 5.3,6.1.1,6.1.2,6.1.3,6.2,
REQ.PRO.03 gerais de boas praticas de seguranca da informacdo (ex. 1SO | 7.1,7.2,7.3,7.4,7.5.1,7.5.2,
27001), mesmo que ndo tenha uma certificagdo? 7.5.3,8.1,8.2,83,9.1,9.2,
9.3,10.1, 10.2
REQ.PRO.04 A Instituicdo ja iniciou a revisdo dos contratos com os A7.1.2,A15.1.1,A15.1.2,
’ ' fornecedores externos que processam dados pessoais? A15.1.3,A15.2.1, A15.2.2
Ha na_lpstlthgao.processos de FonsNentlmento que |£1tegram B1.1.1 B1.1.2, BL.13,
REQ.PRO.05 especificagdo, tais como: autorizagdo de uso; duragao de
. . . A19.3.2p, A19.3.3p
consentimento; e consentimento dado de livre vontade?
REQ.PRO.06 Existe nNa Instituicdo Lfm processo de verificagdo de idade e B1.1.3,B2.1.1
obtencdo de consentimento parental?
Al4.1.4p,B1.1.1,B1.1.2,
. L. _ B1.1.3,B1.2.1,B1.2.2,B1.3.1,
Existem requisitos de seguranca definidos e documentados
ue se aplicam a departamentos/processos especificos B1.3.2, B14.1,B1.5.1,
REQ.PRO.07 gomo ospRH Tle maprketin mesn:)o e ndo ss'a testa::Io B1..2,81.6.1,B1.6.2,B1.6.3,
e e & au y B1.6.4, B1.6.5, B1.6.6, B1.6.7,
& ' B1.6.8, B1.7.1, B1.7.2, BL.7.3,
B1.7.4,B1.7.5,B1.7.6
TECNOLOGIAS
REQ.TEQ.01 Violag dados p P A16.1.4, A16.2.1p, A16.2.2p,
72 horas e para implementar imediatamente medidas para A16.2.3
reportar a violagdo? 2P
A Instituicdo tem um processo automatizado para
REQ.TEQ.02 identificacdo dos dados a retificar ou as obje¢des ao A14'1A'11’9'§12'2'A1§)é21:'2'3p’
processamento solicitadas pelos detentores dos dados? <3P <P
A Instituicdo tem no sistema de informacdo, mesmo que
e . . Al14.1.1, A15.3.2p, A19.2.4p,
REQ.TEQ.03 ndo seja uma solugdo especifica, funcionalidades que P P

permitam a implementac¢do do direito a eliminagdo?

A19.3.3p
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ID

REQUISITO

PERGUNTA

Ha na Instituicdo um processo implementado, mesmo que

Requisitos e Controlos
do SGISIP

REQ.TEQ.04 - . 14.1.1, A14.1.4p, A19.2.
Q.TEQ.0 manual, para efetuar a portabilidade de dados pessoais? A A P, A19.2.6p
Os sistemas de informagdo da Instituicdo permitem a
REQ.TEQ.05 pseudonimizagdo dos dados pessoais através da sua A10.2.1p, A14.1.1
anonimizacdo e/ou tokenizacdo?
REQ.TEQ.06 O sistema de |nf<?rma(_;ao da Ins.tl.tmgizo permite garantir L.Im A10.1.1 A10.1.2, Al4.1.1
processo padronizado para codificagdo dos dados pessoais?
A In§t|'FU|g:io tem um sistema de single sign-on que. pt.arimte A9.1.1,A9.2.5, A9.2.6,
REQ.TEQ.07 a otimizagdo do controlo de acesso em todo a Instituicdo e
A , . Al4.1.1
a monitorizagdo continua da conformidade?
REQ.TEQ.08 A Instituicdo tem sistemas que registam o consentimento, A14.1.1,B1.1.1,B1.1.2,

mas ndo de forma centralizada?

B1.1.3

55



2.5.ENTREGAVEIS DO PROJETO

A tabela Tabela 2-7 resume a estrutura do projeto, representando a ligacdo entre os conteudos
desenvolvidos (entregdveis) necessarios para cumprir os objetivos especificos estabelecidos no
pardgrafo 2.2.

Tabela 2-7 — Entregaveis do projeto.

— Mindmap do Sistema de Gestao Integrada

Figura 2-1 - o 0BJ.02 Paragrafo 2.3.2
g de Seguranca da Informacdo e Privacidade &
Tabela 2-3 | ~ RleqU|5|tos do GDPR aplicdveis ao setor da OBI.O1 Paragrafo 2.3.2.4
saude em Portugal
Tabela 2-4 | ~ Requisitos da Diretiva SRI aplicaveis ao OBJ.01 Parégrafo 2.3.2.4

setor da saude em Portugal

— Resumo das recomendacdes do Guia da
Tabela 2-5 | SPMS dirigidas aos diferentes perfis dos 0BJ.02 Paragrafo 2.4
profissionais do MS/SNS

— Requisitos do Guia da SPMS para auto-
Tabela 2-6 | avaliagdo preliminar do nivel de adequagao 0BJ.02 Paragrafo 2.4
e cumprimento das regras do GDPR

SISTEMA DE GESTAO INTEGRADA DE

ANEXO A | SEGURANCA DA INFORMAGCAO E 8:}2; Paragrafo 2.3.2.1
PRIVACIDADE '
CONTROLOS DE SEGURANCA DA 0BJ.02 .

ANEXO B > P f02.3.2.2
INFORMAGAO E PRIVACIDADE 0BJ.03 aragrato
AMBITO DO SISTEMA DE GESTAO 0BJ.02

ANEXO C | INTEGRADA DE SEGURANCA DA oBlos | Pardgrafo23.2.3

INFORMAGAO E PRIVACIDADE
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3. CONCLUSOES

O presente projeto foi desenvolvido com o intuito de contribuir para o processo geral de preparacdo
a aplicagcdo do GDPR (General Data Protection Regulation) do ponto de vista operacional junto das
entidades do setor da Saude em Portugal.

Partindo do alinhamento entre os requisitos do GDPR e controlos do Anexo A da norma ISO/IEC
27001:2013, proposto pela ENISA (ENISA, 2016) e CID (Mortensen, 2016), no dmbito do projeto foi
desenvolvida uma framework geral para o Sistema de Gestdo Integrada de Seguranca da
Informacao e Privacidade (SGISIP) nas entidades do MS/SNS, alinhada com os requisitos e controlos
da norma ISO/IEC 27001:2013 e com os requisitos do GDPR e da Diretiva SRI (Seguranca das Redes e
Informacdes). Adicionalmente, os requisitos e controlos do SGISIP foram mapeados com os requisitos
e recomendacbes do Guia da SPMS a fim de indicar as instituicbes abrangidas no dmbito da
estratégia ENESIS as medidas técnicas e organizativas cuja implementagdo contribuira para a adogao
do Guia exigida pelo Despacho n.2 3156/2017.

A framework desenvolvida é aplicdvel a todas as organizacbes do setor da salde,
independentemente da sua natureza, dimensdo ou tipologia. As trés dimensdes da framework sao
detalhadas nos respetivos anexos ao presente documento, nomeadamente:

e Requisitos do SGISIP (ANEXO A do presente documento) - Os necessarios para estabelecer,
implementar, manter e melhorar de forma continua um Sistema de Gestdo Integrada de
Seguranga da Informacdo e Privacidade. Estes requisitos correspondem aos requisitos do
corpo principal da norma ISO/IEC 27001:2013 e devem ser devidamente atualizados tendo
em consideracdo os respetivos requisitos do GDPR e da Diretiva SRI. Para efeitos de
comprovacao da conformidade com o GDPR é crucial a implementacdo do SGISIP com
especial enfoque nos requisitos relativos ao estabelecimento das praticas de avaliacdo e
tratamento de riscos de privacidade e seguranca da informacdo, avaliagdo do desempenho e
da eficacia do SGISIP, bem como o tratamento de ndo conformidades e melhoria continua.

e A - Controlos de Seguranga da Informacao e Privacidade (ANEXO B do presente documento)
- Lista abrangente de objetivos de controlo e controlos que devem ser usados no contexto do
Tratamento do Risco de Seguranca da Informacdo e Privacidade (sub-cldusula 6.1.3 dos
Requisitos do SGISIP). Os controlos de seguranca da informacdo (Anexo A da norma ISO/IEC
27001:2013) foram complementados com os controlos de privacidade para garantir o
cumprimento das obrigacdes que vao para além do campo de seguranca da informacao, tais
como o cumprimento dos direitos de titulares de dados - o Direito de acesso do titular dos
dados, Direito de retificacdo, Direito ao apagamento dos dados, Direito a limitagcdo do
tratamento e outros;

e B - Ambito do SGISIP que pode ser definido utilizando a lista dos controlos apresentados no
ANEXO C do presente documento. Todos os controlos deste anexo sdo novos e foram
introduzidos para conduzir as unidades clinicas e operacionais das entidades do MS/SNS no
processo da implementac¢do do SGISIP, garantindo a licitude de tratamento de acordo com os
requisitos do GDPR, bem como o cumprimento dos requisitos da Diretiva SRl para os
prestadores dos servicos essenciais.
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Assim, ao contrdrio do alinhamento simples entre os requisitos do GDPR e controlos do Anexo A da
norma ISO/IEC 27001:2013, a abordagem proposta ndo é limitada apenas pelo campo de
implementagdo de controlos mas, adicionalmente, prevé mecanismos que permitem definir o ambito
da implementacao dos controlos, bem como sustentar e melhorar os controlos implementados e
ajudar as organizagGes a cumprir ininterruptamente com as obrigacbes de responsavel pelo
tratamento ou subcontratante, especialmente no que diz respeito a obrigacdo de assegurar e poder
comprovar a qualquer momento que o tratamento é realizado em conformidade com o GDPR.

3.1.APLICACAO IMEDIATA
A aplicabilidade dos resultados deste projeto com o atual grau de aprofundamento permite:

1) Verificagdo simultanea do cumprimento dos requisitos do GDPR, da Diretiva SRl e do Guia da
SPMS recorrendo aos ANEXOS A, B e C do presente documento como check-list;

2) Identificacdo das principais areas de tratamento dos dados pessoais na organizagdo
utilizando o ANEXO C do presente documento (Ambito do SGISIP), e ndo s6 como check-list
mas também no delinear do ambito do SGISIP a implementar na organizagdo ou, sendo o
caso, no alargamento do ambito do Sistema de Gestdo de Seguranca da Informacdo (SGSI)
implementado na organizacdo em conformidade com a norma ISO/IEC 27001:2013;

3) Implementacdo do SGISIP ou atualizagdo do SGSI de acordo com os requisitos do sistema de
gestdo consolidados no ANEXO A do presente documento, bem como com os requisitos
relevantes do GDPR, da Diretiva SRI e do Guia da SPMS identificados para cada requisito do
SGISIP;

4) Implementacdo ou atualizacdo dos controlos de seguranca da informacdo e privacidade,
necessarios para cumprir com os requisitos do GDPR, da Diretiva SRl e do Guia da SPMS,
utilizando como referéncia o mapeamento apresentado no ANEXO B do presente documento
(Controlos de Segurangca da Informacdo e Privacidade). Como fontes adicionais da
informacdo recomendamos a utilizagdo das normas ISO/IEC 27002:2013 e ISO/IEC
27799:2016, bem como das recomendagdes para seguranca de tratamento dos dados
pessoais da ENISA (ENISA, 2016) e dos guidelines para preparagdo ao GDPR da Confederagdo
da Industria Dinamarquesa (Mortensen, 2016).

5) Implementacdo ou atualizagdo dos processos de negdcio e praticas de tratamento dos dados
pessoais de acordo com os requisitos do GDPR, da Diretiva SRI e do Guia da SPMS, utilizando
como referéncia o0 mapeamento apresentado no ANEXO C do presente documento (Ambito
do SGISIP).
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3.2.PROXIMOS PASSOS

No entanto, considerando que para a maioria das empresas afetadas pela aplicacdo do GDPR o
desafio ndo é apenas saber o que ha a fazer, mas também como devem fazé-lo de forma adequada
ao seu contexto empresarial (ENISA, 2015, p. 19), é crucial complementar o SGISIP com guidelines de
implementacao detalhados, por forma a garantir:

= Adocdo atempada pelas Entidades do MS/SNS das novas regras no ambito de protecdo
de dados estabelecidas pelo GDPR;
= Sustentabilidade e melhoria continua dos controlos estabelecidos e do SGISIP em

geral.

Este desafio ganha ainda maior relevancia tendo em consideragdo o grau de complexidade do
sistema a implementar face a escassez de recursos e competéncias ao nivel de seguranca da
informacdo e protecdo de dados para a sua implementacdo adequada nas Entidades do MS/SNS.

Neste sentido, para dar continuidade ao projeto, os seus resultados podem servir como input para
projetos posteriores no ambito da gestdo de seguranca da informacao e privacidade. Para garantir o
sucesso da implementacdo do SGISIP consideramos importante que estes projetos alcancem na
proxima fase os seguintes objetivos especificos:

0BJ.04 — Definir os métodos de avaliacdo necessarios para medir o desempenho e o sucesso:
a) Meétodo de avaliagdo da maturidade do SGISIP;
b) Meétodo de avaliagdo da eficacia e eficiéncia do Programa da implementagdo do SGISIP.

0OBJ.05 — Definir o Roadmap para o Programa da implementagdo do SGISIP, tendo em conta a
especificidade do setor da saide em Portugal:

a) identificando um conjunto de passos, com especial énfase nas fases iniciais do processo;
b) determinando os critérios de selegao das medidas de melhoria continua a implementar;
¢) incluindo as recomendagdes para definicdo do plano da gestdo de mudanca.

OBJ.06 — Mapear os requisitos do sistema de gestdo e os controlos de seguranga da informagdo e
privacidade com as boas praticas de governanca e gestdo de servicos TIC mais conhecidas e
implementadas em Portugal (por exemplo, COBIT5, ITIL e ISO/IEC 20000-1:2011). Permitindo assim
facilitar o alinhamento do SGISIP com outras frameworks de governanga e gestdo ja existentes, em
fase de implementagdo ou em planeamento na organizacdo, bem como para garantir a maxima
integracdo possivel dos processos e procedimentos, bem como a minimizagdo dos recursos
necessarios para operacionalizacdo conjunta das diferentes frameworks.

OBJ.07 - Fazer levantamento da legislagdo nacional e recomendagdes internacionais no ambito de
seguranca da informacdo, privacidade e protecdo de dados aplicavel ao setor da saide em Portugal,
por forma a garantir a adaptacdo dos controlos do SGISIP a realidade nacional.
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ANEXO A. SISTEMA DE GESTAO INTEGRADA DE SEGURANGA DA INFORMAGCAO E PRIVACIDADE

Na tabela abaixo sdo utilizados os seguintes termos:

Requisito atualizado (RA) - O texto do requisito da norma ISO/IEC 27001:2013 merece-nos uma atualiza¢do a fim de abranger, para alem da vertente de Seguranga da

informacdo, a dimensdo de Privacidade e Protecdo de Dados dentro da organizacdo, sendo aplicavel ao nivel empresarial também;

Requisito sem alteragées (RSA) — O requisito da norma ISO/IEC 27001:2013 mantem o texto original.
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a) as categorias dos dados pessoais tratados pela organizacgao,
bem como a natureza, o ambito, o contexto e as finalidades do
tratamento a que os dados pessoais se destinam;

b) os servigos, prestados pela organizacdo, que sdo essenciais
para a manutencdo de atividades societais e econdmicas
cruciais, de acordo com a Diretiva SRI.

4.1,4.2,4.13,4.14,
4.15,32.1

16.11

4.1 COMPREEND~ER A Requisito atualizado (RA) 32.1,35.1,47.2a, 14.1,14.2,14.3, RCM.GES.01a,
ORGANIZACAO E O SEU 47.2b, 47.2c, 47.2d, 151 15.2a 15.2b | REQ.PRO.03
CONTEXTO 47.2e o e ’ '
4.2 COMPREENDER AS Requisito atualizado (RA) 4.1,4.7,4.8,4.9,
NECESSIDADES E 4.10,4.16,4.17, 4.4,4.6,4.10, 4.15, | RCM.GES.013,
EXPECTATIVAS DAS PARTES 4.18,4.19,4.21, 8.1,8.3,9.1 REQ.PRO.03
INTERESSADAS 4.22,4.26
4.3 DETERMINAR O AMBITO DO Requisito atualizado (RA)
SISTEMA DE GESTAO NOTA: Para além das questdes referidas no respetivo requisito
INTEGRADA DENSEGURANCA da norma ISO/IEC 27001:2013, a organizacdo deve determinar os
DA INFORMACAO E limites e aplicabilidade do Sistema de Gestdo Integrada de
PRIVACIDADE (SGISIP)* Seguranga da Informacgdo e Privacidade para estabelecer o seu 1.1,1.2,1.3,2.1,2.2, 11.1.2 1.3 1.4
ambito, considerando: 32 132 3. -1, 1.2, 1.3, 1.4,
2.3,24,3.1,3.2,33, 14.1, 16.1, 16.5, REQ.PRO.03
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4.4 SISTEMA DE GESTAO Requisito atualizado (RA)
INTEGRADA DE SEGURANCA
DA INFORMACAO E REQ.PRO.03
PRIVACIDADE (SGISIP)*
5.1 LIDERANCA E Requisito atualizado (RA) RCM.GES.01a
COMPROMETIMENTO RCM.GES.03a,
5.1a, 5.1b, 5.1c,
RCM.GES.04a,
5.1d, 5.1e, 5.1f, 24.1,
RCM.GES.05a,
24.2,32.1,32.1d,
RCM.TIC.06a,
32.2,32.4,38.1,
REQ.EST.01,
38.2,39.1a, 39.1b,
39.1c, 39.1d, 39.1e REQ.EST.04,
T Tmem e REQ.EST.05,
REQ.PRO.03
5.2 POLITICA Requisito atualizado (RA) 5.1a, 5.1b, 5.1c,

5.1d, 5.1e, 5.1f, 6.1a,
6.1b, 6.1c, 6.1d,
6.1e, 6.1, 6.4, 7.1,
7.2,7.3,74,8.1,8.2,
9.1,9.2a,9.2b, 9.2¢,
9.2e,9.2f,9.2g, 9.2h,
9.2i,9.2j,9.3, 10,
11.1,11.2,24.1,
24.2,25.1,25.2

RCM.GES.053,
REQ.EST.01,
REQ.PRO.03
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5.3

FUNCOES,

RESPONSABILIDADES E

AUTORIDADES NA
ORGANIZACAO

Requisito atualizado (RA)

35.2,36.1,37.1,
37.2,37.3,37.4,
37.5,37.6,38.1,
38.3, 39.1a, 39.1b,
39.1c, 39.1d, 39.1e,
39.2,47.2f, 47.2h

RCM.GES.01b,
RCM.GES.01d,
RCM.GES.023,
RCM.GES.053,
REQ.PES.02,
REQ.PRO.03

6.1 - ACOES PARA ENDERECAR RISCOS E OPORTUNIDADES

6.1.1 Generalidades Requisito atualizado (RA) RCM.GES.053,
RCM.TIC.03a,
REQ.EST.03,
REQ.PRO.03
6.1.2 Avaliagdo do risco de Requisito atualizado (RA)
seguranca da informacéo e NOTA: Para além das atividades abrangidas pelo processo de 241 5.1 252
privacidade* avaliagdo do risco de seguranga da informagéo, de acordocomo | 3571 355 3¢ 1 RCM.GES.05a3,
respetivo requisito da norma ISO/IEC 27001:2013, 0 mesmo 35:2: 35:3: 35:4: RCM.TIC.03a,
deve prever a identificagdo dos riscos para os direitos e 35.7,35.8, 35.9, 49,14.1 REQ.EST.03,
liberdades das pessoas singulares antes de iniciar um certo tipo 35.10 35.11. 39.1c¢ REQ.DAD.O2,
de tratamento, em particular, caso utilize novas tecnologias, ’ ’ ’ REQ.PRO.03

avaliando o impacto das operac¢des de tratamento previstas
sobre a protecdo de dados pessoais.

39.1d, 57.1k
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6.1.3 Tratamento do risco de Requisito atualizado (RA)
seguranca da informagdo e NOTA: Para além das atividades abrangidas pelo processo de
privacidade* tratamento do risco de seguranca da informacéo, de acordo com
o respetivo requisito da norma ISO/IEC 27001:2013, 0 mesmo 5.1f 24.1 25.1. 25.2
deve incluir as atividades necessérias para efetuar a consulta a 3'2 1’ 32' 1,a 3;2,1b - 4.9 14.1 REQ.PES.01,
autoridade de controlo antes de proceder ao tratamento dos 32 1Ic 3 1(':' 39 1(; ’ REQ.PRO.03
dados pessoais, quando a avaliacdo de impacto sobre a prote¢do ’ ’
de dados indicar que desse tratamento resultaria num elevado
risco na auséncia das medidas tomadas pelo responsavel pelo
tratamento para atenuar o risco.
6.2 OBJETIVOS PE SEGURANGA DA | Requisito atualizado (RA) 241, 25.1,28.1, REQLEST.OL,
INFORMAGAO E
= 32.1,32.1a, 32.1b, REQ.EST.04,
PRIVACIDADE* E 14.1,16.1
—PLANEAMENTO PARA OS 32.1c, 32.1d, 33.1, REQ.EST.05,
ALCANCAR 35.1,35.7,35.11, REQ.PRO.03
7.1 RECURSOS Requisito atualizado (RA) RCM.GES.01b,
RCM.GES.01d
2 !
38 RCM.GES.02a,
REQ.PRO.03
7.2 COMPETENCIA Requisito atualizado (RA) RCM.GES.01b,

37.5,38.2,39.1a

RCM.GES.01d,
RCM.GES.O2a,
REQ.PRO.03
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7.3

CONSCIENCIALIZAGAO

Requisito atualizado (RA)

32.1d, 83.1, 83.2,
83.3,83.4,83.5,83.6

14.1,14.2,14.3,
16.1,16.2,16.3

RCM.GES.033,
RCM.GES.0O4a,
RCM.TIC.06a,
REQ.EST.01,
REQ.EST.04,
REQ.EST.05,
REQ.PRO.03

7.4

COMUNICAGCAO

Requisito atualizado (RA)

12.1,12.2,12.3,
12.4,12.5,12.6,
12.7,13.1,13.2,
13.3,13.4,14.1,
14.2,14.3,14.4,
14.5,17.2,19, 21.4,
33.1, 33.2,33.34,
33.3b, 33.3c, 33.3d,
33.4,34.1,34.2,
34.3,34.4,35.9,
36.1, 36.2, 37.7,
38.1, 38.2, 38.3,
38.4, 38.5, 39.1a,
39.1b, 39.1c, 39.1d,
39.1e, 40.2, 47.2k,
47.2m, 49.1g

1.2d,1.3,1.7,10.2,
14.3,14.5, 14.6,
14.7, 16.3, 16.4,
16.5, 16.7, 16.9,
16.10, 20.1, 20.2

RCM.GES.033,
RCM.GES.043,
RCM.TIC.06a,
REQ.EST.01,
REQ.EST.02,
REQ.EST.04,
REQ.EST.05,
REQ.PRO.03
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7.5 - INFORMACAO DOCUMENTADA
7.5.1 Generalidades Requisito atualizado (RA)
NOTA: Para além da informag¢do documentada exigida no ambito
do respetivo requisito da norma ISO/IEC 27001:2013, o Sistema
de GestaFJ In’Eegrada Fie Se.gur-anga da ITformagao e Privacidade 7.1,24.1 15.2a, 15.2b, 15.3 REQ.EST.02,
da organizagdo deve incluir a informagdo documentada REQ.PRO.03
determinada pela organizagdao como sendo necessdria para
poder comprovar a operacionalizacdo efetiva das medidas
exigidas na legislagdo aplicavel
7.5.2 Cria¢do e atualiza¢do Requisito sem alteragdes (RSA) REQ.EST.02,
REQ.PRO.03
7.5.3 Controlo da informagdo Requisito atualizado (RA) 4.24,7.1,11.2,12.2,
documentada 12.5, 24.3, 25.3,
28.3a, 28.3h, 28.5, REQ.EST.02,
15.23, 17.2
30.1,30.2, 30.3, >-23,17.2a REQ.PRO.03
30.4, 30.5, 32.3,
33.5,35.7,49.6, 86
8.1 PLANEAMENTO E CONTROLO Requisito atualizado (RA) 4.24,7.1,11.2,12.2,
OPERACIONAL 12.5, 24.3, 25.3,
28.3a, 28.3h, 28.5, 15.2a, 17.2a REQ.PRO.03

30.1,30.2,30.3,
30.4,30.5,32.3,
33.5,35.7,49.6, 86
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8.2 AVALIACAO DO RISCO DE Requisito atualizado (RA) 4.24,7.1,11.2,12.2,
SEGURANCA DA INFORMACAO 12.5, 24.3, 25.3,
E PRIVACIDADE* 28.3a, 28.3h, 28.5, RCM.GES.053,
30.1, 30.2, 30.3, RCM.TIC.03a,
30.4,30.5,32.1, 15.2a,17.2a REQ.EST.03,
32.2,32.3,33.5, REQ.PRO.03
35.1,35.2, 35.3,
35.7,49.6, 86
8.3 TRATAMENTO DO RISCO DE Requisito atualizado (RA) 5.1 24.1 32.1
SEGURANGCA DA INFORMACAO 3'2 1’a 3.2’1b '3’2 1c 14.1 REQ.PRO.03
E PRIVACIDADE* Ty mmm
9.1 MONITORIZACAO, MEDICAO, Requisito atualizado (RA) RCM.GES.01d,
p o 24.1, 25.1, 28.1,
ANALISE E AVALIACAO RCM.TIC.04h,
32.1, 32.1d, 35.11,
39.1b REQ.DAD.02,
’ REQ.PRO.03
9.2 AUDITORIA INTERNA Requisito atualizado (RA) ;4211 ggidzgsl,ll RCM.TIC.04h,
39.1b REQ.PRO.03
9.3 REVISAO PELA GESTAO Requisito atualizado (RA) ;lzli, 531;12;1,1 ) RCM.TIC.04h,
39.1b REQ.PRO.03
10.1 NAO CONFORMIDADE E ACAO | Requisito atualizado (RA) 24.1,28.1,28.3h,
’ RCM.TIC.05a,
CORRETIVA 47.2j, 58.1b, 58.1d, 15.3 REQ.PRO.03
58.2a, 58.2b, 58.2d ’ ’
10.2 MELHORIA CONTINUA Requisito atualizado (RA) RCM.TIC.05a,
REQ.PRO.03
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ANEXO B. CONTROLOS DE SEGURANCA DA INFORMAGAO E PRIVACIDADE

Na tabela abaixo sdo utilizados os seguintes termos:

Controlo atualizado (CA) - O controlo do anexo A da norma ISO/IEC 27001:2013 merece-nos uma atualizagdo a fim de abranger, para alem da vertente de Seguranca da
informacdo, a dimensdo de Privacidade e Prote¢do de Dados dentro da organizagdo, sendo aplicavel ao nivel empresarial também;

Controlo sem alteragdes (CSA) — O controlo do anexo A da norma ISO/IEC 27001:2013 mantem o texto original.

*Q estilo italico sublinhado realga a atualizagdo efetuada em comparagdo com a versdo portuguesa do Anexo A da norma NP ISO/IEC 27001:2013 GDPR Diretiva SRI Guia SPMS
SUB-CATEGORIA | A.5.1- LINHAS DE ORIENTAGAO DA GESTAO PARA A SEGURANGA DA INFORMAGAO E PRIVACIDADE*
ATUALIZADA
A5.1.1 Politicas para a Segurancga da Controlo atualizado (CA) 5.1a,5.1b, 5.1c,
informagdo e Privacidade* 5.1d, 5.1e, 5.1f,,
6.1a, 6.1b, 6.1c,
6.1d, 6.1e, 6.1f,
647.1,72,73 RCM GE 01,
9'2; 9 ,Zb' 9' 2.c " |15.2a,17.2a RCM.GES.05a3,
DA REQ.EST.01

9.2e, 9.2f, 9.2g,
9.2h, 9.2i,9.2j,
9.3,10, 11.1,
11.2,24.2,25.1,
25.2

A5.1.2 Revisdo das politicas para a
seguranca da informagao e

privacidade*

Controlo atualizado (CA)

24.1,24.2
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A.6.1 - ORGANIZAGAO INTERNA

A.6.1.1

Papeis e responsabilidades de
seguranga da informagao e
privacidade*

Controlo atualizado (CA)

35.2,36.1,37.1,
37.2,37.3,37.4,
37.5,37.6,38.1,
38.3,39.1,,
39.1b, 39.1c,
39.1d, 39.1e,
39.2, 47.2f,47.2h

RCM.GES.01b,
RCM.GES.O1c,
RCM.GES.01d,
RCM.GES.023,
RCM.GES.033,
RCM.GES.043,
RCM.GES.05a,
RCM.PSD.053,
RCM.PSD.06a,
RCM.PSD.073,
RCM.PSD.083,
RCM.TIC.02a,
REQ.PES.02

A.6.1.2

Segregacao de fungdes

Controlo atualizado (CA)

35.2,38.3,38.6

RCM.GES.01b,
RCM.GES.01d,
RCM.GES.023,
RCM.PSD.053,
RCM.PSD.063,
RCM.PSD.073,
RCM.TIC.02a,
REQ.PES.02

A.6.1.3

Contacto com autoridades
competentes

Controlo atualizado (CA)

37.7,47.2j, 47.2k,
47.21,47.2m,
49.1,57.1d

RCM.GES.073,
RCM.TIC.06a,
REQ.PES.O1

A.6.1.4

Contacto com grupos de
interesse especial

Controlo atualizado (CA)

RCM.GES.073,
RCM.TIC.06a
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A.6.1.5 Seguranga da informagao e Controlo atualizado (CA)
privacidade* na gestdo de 25.1, 25.2,47.2d
projeto
A.6.1.6p Contacto com titulares dos Controlo novo (CN) 34.1, 34.3, 35.9,
. RCM.GES.07a,
dados pessoais Devem ser estabelecidos e mantidos os canais de comunicagdo 37.7,38.4,47.2d, RCM.PSD.07a,
apropriados com os titulares dos dados pessoais 47.2e, 47.2f, RCM.TIC.02a
47.2g,49.1
SUB-CATEGORIA | A.6.2- DISPOSITIVOS MOVEIS E TELETRABALHO
ATUALIZADA
A.6.2.1 Politica de dispositivos moveis | Controlo atualizado (CA) RCM.PSD.05a,
RCM.PSD.06a
A.6.2.2 Teletrabalho Controlo atualizado (CA) RCM.PSD.05a
SUB-CATEGORIA | A.7.1- ANTES DA RELACAO CONTRATUAL
ATUALIZADA
A7.1.1 Verificagdo de credenciais e Controlo sem alteragées (CSA)
referéncias
A7.1.2 Termos e condigdes da Controlo atualizado (CA) RCM.GES.03a,
relagdo contratual RCM.GES.04a,
RCM.PSD.03b,
9.2i,9.3,14.5, RCM.PSD.04a,
28.3a, 28.3b, 29, RCM.PSD.05a,

32.4,37.5,37.6,
38.5,54.2, 57.1j,
90.1

RCM.PSD.063,
RCM.PSD.06b,
RCM.PSD.073,
RCM.TIC.01a,
RCM.TIC.02a,
REQ.PRO.04
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SUB-CATEGORIA

A.7.2 - DURANTE A RELAGAO CONTRATUAL

ATUALIZADA
A.7.2.1 Responsabilidades da gestao Controlo atualizado (CA) 28.3a, 28.3b, 29, RCM.GES.033,
32.4,38.1,38.2 RCM.GES.04a
A.7.2.2 Consciencializa¢ao, educagao Controlo atualizado (CA) 37.5, 38.2, 39.1b, RCM.GES.033,
e formagao em seguranga da 47.2h, 47.2n, RCM.GES.04a,
informacdo e privacidade* 57.1d REQ.EST.01
A.7.2.3 Procedimento disciplinar Controlo atualizado (CA) RCM.GES.04a

SUB-CATEGORIA
ATUALIZADA

A.7.3 - CESSACAO E ALTERACAO DA RELACAO CONTRATUAL

A.7.3.1

Responsabilidades na
cessagao ou alteragao da
relagdo contratual

Controlo atualizado (CA)

A.8.1 - RESPONSABILIDADE PELOS ATIVOS

A8.1.1 Inventario de ativos Controlo sem alteragées (CSA) RCM.GES.O1c,
5.1c, 25.1, 47.2d REQ.DAD.O1,
REQ.DAD.06

A.8.1.2 Responsabilidade pelos ativos | Controlo sem alteracées (CSA) RCM.PSD.07a,
RCM.TIC.02a
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A.8.1.3 Utilizagdo aceitavel dos ativos | Controlo sem alteracées (CSA) RCM.GES.05b,
RCM.PSD.02a,
RCM.PSD.03b,
RCM.PSD.04a,
RCM.PSD.05a,
RCM.PSD.06a,
RCM.PSD.06b,
RCM.PSD.07a,
RCM.TIC.013,
RCM.TIC.02a
A8.1.4 Devolugao de ativos Controlo sem alteragées (CSA)
A.8.1.5p Ciclo de vida dos dados Controlo novo (CN)
pessoais Deve ser desenvolvido e implementado um conjunto de normas e 5.1a, 5.1b, 5.1c,
procedimentos apropriados para gest3o do ciclo de vida dos dados | 5-1d, 5.1e, 5.1f, REQ.DAD.O1
pessoais, assegurando o cumprimento dos principios relativos ao 25.1,47.2d, 89.1
tratamento de dados pessoais
A.8.1.6p Ciclo de vida da informagdo Controlo novo (CN) 12.1,12.5,13.1,
destinada ao publico Deve ser desenvolvido e implementado um conjunto de normas e 13.2,13.3,13.4,
procedimentos apropriados para gestao dos conteudos da 14.1,14.2,14.3,
informacdo destinados ao publico 14.4,14.5,34.2, 1 1
34.3,34.4,37.7, 4.6,16.7
38.4,39.1d,
39.1e, 47.2g,
70.1d
SUB-CATEGORIA | A.8.2 - CLASSIFICACAO DE INFORMACAO
ATUALIZADA
A8.2.1 Classificacdo da informacgdo Controlo atualizado (CA)
o y o RCM.PSD.06b,
NOTA: O esquema da classificagdo da informacgao deve ser definido RCM.TIC.013
tendo em consideragdo a possibilidade de identificacdo de pessoas REQ.DAD 01'

singulares.
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A.8.2.2 Etiquetagem da informagao Controlo sem alteragées (CSA)

A.8.2.3 Manuseamento de ativos Controlo sem alteragées (CSA) RCM.PSD.04a,
RCM.PSD.05a,

RCM.PSD.06a,
RCM.PSD.06b,
RCM.TIC.01a

SUB-CATEGORIA

A.8.3 - MANUSEAMENTO DE SUPORTE DE DADOS

SEM ALTERACOES
A.8.3.1 Gestao de suportes de dados Controlo sem alteragdes (CSA) RCM.PSD.05a,
amoviveis RCM.PSD.06a
A.8.3.2 Eliminagao de suportes de Controlo sem alteragoes (CSA)
dados
A.8.3.3 Transporte de suportes de Controlo sem alteragées (CSA) RCM.PSD. 053

dados
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NOVA
SUB-CATEGORIA

A.8.4 - REQUISITOS MINIMOS

Objetivo: Garantir a seguranca da informacdo e privacidade consoante o tipo da tecnologia utiliz

ada para o seu tratamento.

A.8.4.1p Definir os requisitos minimos
para as varias categorias dos

ativos

Controlo novo (CN)

Deve ser definido e aprovado um conjunto de requisitos minimos
(técnicos e organizativos) para garantir a mitigagdo dos riscos
associados a utilizagdo das novas solugées tecnoldgicas para o
tratamento dos dados pessoais, respeitando, em especial, os
principios da seguranca da informacédo e protecdo de dados desde a
concecdo e por defeito.

25.1,25.2,25.3,
35.1,

4.19, 16.1, 16.2,
16.3, 16.4, 16.5,
16.6, 16.7, 16.8,
16.9, 16.10, 16.11

RCM.PSD.033,
RCM.PSD.03b,
RCM.PSD.043,
RCM.TIC.04a,
RCM.TIC.04b,
RCM.TIC.O4c,
RCM.TIC.04d,
RCM.TIC.O4e,
RCM.TIC.04f,
RCM.TIC.04g,
RCM.TIC.04h,
RCM.TIC.04i,
RCM.TIC.04j,
RCM.TIC.07a,
REQ.DAD.09

A.8.4.2p Definir os requisitos minimos

para integragao dos sistemas

Controlo novo (CN)

Deve ser definido e aprovado um conjunto de requisitos minimos
(técnicos e organizativos) para garantir a mitigagao dos riscos
associados a integragao das diversas solugdes tecnoldgicas entre si
e/ou com sistemas obsoletos em explotacdo na organizacdo

13.2,14.2, 20.1,
20.2, 20.3, 20.4,
25.1,25.2,25.3,
35.1

RCM.PSD.03a,
RCM.PSD.03b,
RCM.PSD.04a,
RCM.TIC.04a,
RCM.TIC.04b,
RCM.TIC.04c,
RCM.TIC.04d,
RCM.TIC.O4e,
RCM.TIC.04f,
RCM.TIC.04g,
RCM.TIC.04h,
RCM.TIC.04i,
RCM.TIC.04j,
RCM.TIC.07a
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SUB-CATEGORIA
ATUALIZADA

A.9.1 - REQUISITOS DE NEGOCIO PARA CONTROLO DE ACESSO

A9.1.1 Politica de controlo de acesso | Controlo atualizado (CA)

4.12, 5.1f, 9.2i,
9.3,13.2, 14.2c,
14.2,15.1,15.3,
23.2,25.2,28.3b,

RCM.PSD.02a,
RCM.PSD.03b,

29, 32.1c, 32.2, RCM.PSD.063,
32.4,38.1,38.2, RCM.TIC.04e,
38.5,42.6,45.2a, RCM.TIC.04j,
47.2n,54.2, REQ.TEQ.07
58.1e, 58.1f,
83.5¢, 86, 90.1
A.9.1.2 Acesso a redes e a servigos de | Controlo sem alteragées (CSA) RCM.PSD.02a,
rede RCM.PSD.03b,
RCM.PSD.06a,
RCM.TIC.04e,
RCM.TIC.04j
SUB-CATEGORIA | A.9.2 - GESTAO DE ACESSO DE UTILIZADORES
SEM ALTERAGOES
A9.2.1 Registo e cancelamento de Controlo sem alteragées (CSA) RCM.PSD.02a,
utilizador RCM.PSD.03b,
RCM.TIC.04e,
RCM.TIC.04j
A9.2.2 Disponibilizacdo de acesso aos | Controlo sem alteragées (CSA) RCM.PSD.02a,
utilizadores RCM.PSD.03b,
38.1,38.2 RCM.TIC.04e,
RCM.TIC.04j
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A.9.2.3 Gestao de direitos de acesso Controlo sem alteragées (CSA) RCM.PSD.02a,
privilegiado RCM.PSD.03b,
RCM.TIC.04e,
RCM.TIC.04j
A9.2.4 Gestdo da informagdo secreta | Controlo sem alteragées (CSA) RCM.PSD.02a,
para autenticagao de RCM.PSD.03b,
utilizadores RCM.TIC.04e,
RCM.TIC.04j
A.9.25 Revisao de direitos de acesso Controlo sem alteragdes (CSA) RCM.PSD.02a,
de utilizadores RCM.PSD.03b,
RCM.TIC.04e,
RCM.TIC.04j,
REQ.TEQ.07
A.9.2.6 Remocao ou ajuste de direitos | Controlo sem alteracées (CSA) RCM.PSD.02a,
de acesso RCM.PSD.03b,
RCM.TIC.04e,
RCM.TIC.04j,
REQ.TEQ.07

SUB-CATEGORIA
SEM ALTERACOES

A.9.3 - RESPONSABILIDADES DOS UTILIZADORES

A9.3.1

Utilizagdao da informagdo
secreta para autenticagao

Controlo sem alteragées (CSA)

RCM.PSD.028,
RCM.PSD.03b,
RCM.TIC.O4e,
RCM.TIC.04j
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SUB-CATEGORIA
SEM ALTERACOES

A.9.4 - CONTROLO DE ACESSO A SISTEMAS E APLICACOES

A9.4.1

Restri¢do de acesso a

Controlo sem alteragées (CSA)

RCM.PSD.02a,

informacdo RCM.PSD.03b,
RCM.PSD.06a,
RCM.TIC.04e,
RCM.TIC.04j
A.9.4.2 Procedimentos seguros de Controlo sem alteragées (CSA) RCM.PSD.02a,
inicio de sessao RCM.PSD.03b,
RCM.TIC.04e,
RCM.TIC.04j
A.9.4.3 Sistema de gestao de senhas Controlo sem alteragées (CSA) RCM.PSD.02a,
RCM.PSD.03b,
RCM.TIC.04e,
RCM.TIC.04j
A9.4.4 Utilizagdo de programas Controlo sem alteragées (CSA) RCM.PSD.02a,
utilitarios privilegiados RCM.PSD.03b,
RCM.TIC.04e,
RCM.TIC.04j
A.9.4.5 Controlo de acesso ao cédigo Controlo sem alteragées (CSA) RCM.PSD.02a,
fonte de programas RCM.PSD.03b,
RCM.TIC.04e,
RCM.TIC.04j
SUB-CATEGORIA | A.10.1 - CONTROLOS CRIPTOGRAFICOS
ATUALIZADA
A.10.1.1 Politica sobre a utilizacdo de Controlo atualizado (CA) 5.1f, 32.1, 32.1a, RCM.TIC.04c,
controlos criptograficos 343 REQ.TEQ.06
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A.10.1.2 Gestao de chaves Controlo sem alteragées (CSA) 5.1f, 32.1, 32.14, RCM.TIC.O4c,
34.3 REQ.TEQ.06
NOVA | A.10.2 - PSEUDONIMIZAGCAO E ANONIMIZAGCAO
SUB-CATEGORIA | Objetivo: Assegurar a utilizacdo adequada e eficaz de pseudonimizagdo e anonimizagdo para reduzir os riscos para os titulares de dados.
A.10.2.1p | Politica sobre a Controlo novo (CN)
Pseudonimizac3o e Deve ser desenvolvida e implementada uma politica sobre a 4.5,5.1f, 6.4, RCM.PSD.05
Anonimizagao iracs A cs ; ; 11.2. 25.1. 32.1 ) 003,
pseudonimizagdo e anonimizagdo para reduzir os riscos para os 2,251,521, RCM.TIC.04c
titulares de dados em questdo garantindo que os dados pessoais 32.13,34.3,40.2, REQ.TEQ.05 ’

nao possam ser atribuidos a uma pessoa singular identificada ou

identificavel.

89.1

SUB-CATEGORIA | A.11.1 - AREAS SEGURAS

SEM ALTERACOES
Al11.1.1 Perimetro de seguranga fisica Controlo sem alteragées (CSA)
A11.1.2 Controlos de entrada fisica Controlo sem alteragées (CSA) 58.1f
A.11.1.3 Seguranga em escritorios, Controlo sem alteragées (CSA)
salas e instalagGes
Al11.1.4 Protecdo contra ameagas Controlo sem alteragées (CSA)
externas e ambientais
A.11.1.5 Trabalhar em areas seguras Controlo sem alteragées (CSA)
A.11.1.6 Areas de carga e descarga Controlo sem alteragdes (CSA)

SUB-CATEGORIA | A.11.2 - EQUIPAMENTO

SEM ALTERAGOES

Al1.2.1

Colocagao e protegao de
equipamentos

Controlo sem alteragées (CSA)
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A11.2.2 Servigos basicos de suporte Controlo sem alteragées (CSA)

A11.2.3 Segurancga da cablagem Controlo sem alteragées (CSA)

Al11.2.4 Manutengao dos Controlo sem alteragdes (CSA)
equipamentos

A.11.2.5 Remogao de ativos Controlo sem alteragées (CSA)

A.11.2.6 Seguranca de equipamentos e | Controlo sem alteragées (CSA)
ativos fora das instalagoes

A11.2.7 Eliminagdo e reutilizacao Controlo sem alteragées (CSA)
seguras de equipamentos

A.11.2.8 Equipamento de utilizador Controlo sem alteragées (CSA)
nao vigiado

A.11.2.9 Politica de mesa limpa e ecra Controlo sem alteragées (CSA)

limpo

SUB-CATEGORIA

A.12.1 - PROCEDIMENTOS E RESPONSABILIDADES OPERACIONAIS

ATUALIZADA
A12.1.1 Procedimentos de operagdo Controlo sem alteragées (CSA)
documentados
A12.1.2 Gestdo de alteragoes Controlo atualizado (CA) 4.2,4.12,28.2,
32.2, 47.2k
A.12.1.3 Gestdo da capacidade Controlo sem alteragées (CSA)
A12.1.4 Separacdo entre ambientes de | Controlo sem alteragées (CSA)

desenvolvimento, teste e de
produgao
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SUB-CATEGORIA | A.12.2 - PROTEGAO CONTRA CODIGO MALICIOSO
SEM ALTERACOES
A12.2.1 Controlos contra cédigo Controlo sem alteragdes (CSA)
malicioso
SUB-CATEGORIA | A.12.3 - COPIAS DE SEGURANCA
SEM ALTERACOES
A.12.3.1 Copias de seguranga Controlo sem alteragdes (CSA)
SUB-CATEGORIA | A.12.4 - REGISTOS DE EVENTOS E MONITORIZACAO
SEM ALTERAGOES
Al124.1 Registos de eventos Controlo sem alteragées (CSA)
A.12.4.2 Protecdo da informagdo Controlo sem alteragées (CSA)
registada
A.12.4.3 Registos de administrador e Controlo sem alteragées (CSA)
operador
A12.4.4 Sincronizagdo de relégio Controlo sem alteragées (CSA)
SUB-CATEGORIA | A.12.5 - CONTROLO DE SOFTWARE EM SISTEMAS DE PRODUCAO
SEM ALTERACOES
A.12.5.1 Instalagdo de software nos Controlo sem alteragées (CSA)
sistemas de produgdo
SUB-CATEGORIA | A.12.6 - GESTAO DE VULNERABILIDADES TECNICAS
SEM ALTERACOES
A.12.6.1 :iéecs;‘tiﬁcca):e vulnerabilidades Controlo sem alteragées (CSA) 32.1,32.1d RCMLTIC.07a

A.12.6.2

Restri¢cOes sobre a instalagao
de software

Controlo sem alteragées (CSA)
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SUB-CATEGORIA | A.12.7 - CONSIDERAGOES PARA AUDITORIAS A SISTEMAS DE INFORMAGCAO

SEM ALTERACOES

A.12.7.1 Controlos de auditoria nos Controlo sem alteragées (CSA) RCM.TIC.033

Sistemas de Informacao

SUB-CATEGORIA | A.13.1 - GESTAO DE SEGURANGA NA REDE

SEM ALTERACOES
A.13.1.1 Controlos da rede Controlo sem alteragées (CSA)
A.13.1.2 Seguranca de servigos de rede | Controlo sem alteragées (CSA)
A.13.1.3 Segregacao das redes Controlo sem alteragées (CSA)
A.13.2 - Transferéncia de informacgao
A.13.2.1 Politicas e procedimentos de Controlo sem alteragées (CSA) 28.33,44,45.1,

transferéncia de informagdo

46.1, 46.2a,
46.2b, 46.2c,
46.2d, 46.2e,
46.2f, 46.3a,
46.3b, 48, 49.1,
49.1a, 49.1b,
49.1c, 49.1d,
49.1e, 49.1f,
49.1g, 49.2, 49.4,
57.1j, 57.1r,
58.3g, 58.3h,
58.3i

RCM.PSD.0O4a,
RCM.TIC.04i
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A.13.2.2 Acordos sobre transferéncia Controlo sem alteragées (CSA) 28.3a,42.2, 44,
de informagao 45.1, 46.1, 46.2a,
46.2b, 46.2c,
46.2d, 46.2e, RCM.PSD.04a,
46.2f, 46.3a, RCM.TIC.04i
46.3b, 57.1j,
57.1r, 58.3g,
58.3h, 58.3i
A.13.2.3 Mensagens eletrdnicas Controlo sem alteragées (CSA) RCM.PSD.04a,
RCM.TIC.04i
A.13.2.4 Acordos de confidencialidade Controlo sem alteragées (CSA) 9.2i,9.3,14.5,
ou de ndo divulgagdo 28.3b, 38.5,54.2, RCM.PSD.04a
90.1
A.13.2.5p | Regras vinculativas aplicaveis Controlo novo (CN) 4.19, 4.20, 46.2b,

as empresas

Deve ser desenvolvido, autorizado pela autoridade de controlo
competente e implementado um conjunto das regras internas de
protecdo de dados juridicamente vinculativas e aplicaveis a todas as
entidades em causa do grupo empresarial ou do grupo de empresas
envolvidas numa atividade econdmica conjunta, incluindo os seus
funcionarios, as quais deverdo assegurar o seu cumprimento

47.1a, 47.1b,
47.1c, 47.2a,
47.2b, 47.2c,
47.2d, 47.2e,
47.2f, 47.2g,
47.2h, 47.2i,
47.2j, 47.2k,

47.21,47.2m,
47.2n,47.3,

57.1s, 58.3j
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A.14.1 - REQUISITOS DE SEGURANGA DA INFORMACAO E PRIVACIDADE* DE SISTEMAS DE INFORMAGAO

A14.1.1 Especificacdo e analise de Controlo atualizado (CA) RCM.PSD.02a,
requisitos de seguranca da NOTA: Os requisitos para os sistemas da informagdo devem incluir, RCM.PSD.03a,
informagéo e privacidade para alem dos referidos no respetivo controlo do anexo A da norma RCM.PSD.03b,
para os sistemas de ISO/IEC 27001:2013, os requisitos para a interoperabilidade, RCM.TIC.04a,
informacdo* privacidade e prote¢do dos dados pessoais, bem como os requisitos RCM.TIC.04b,

para a tomada das decisdes automatizadas. RCM.TIC.04c,
RCM.TIC.04d,
RCM.TIC.04e,

13.2,14.2,15.3, RCM.TIC.04f,
20.1, 20.2, 20.3, RCM.TIC.04g,
20.4, 22.1, 22.23, RCM.TIC.04h,
22.2b, 22.2c, RCM.TIC.04i,
22.3,22.4,25.1, RCM.TIC.04j,
25.2 RCM.TIC.073,
REQ.TEQ.01,

REQ.TEQ.02,

REQ.TEQ.03,

REQ.TEQ.04,

REQ.TEQ.05,

REQ.TEQ.06,

REQ.TEQ.07,

REQ.TEQ.08

A.14.1.2 Proteger servigos Controlo sem alteragdes (CSA)
aplicacionais nas redes
publicas

A.14.1.3 Proteger transagdes de Controlo sem alteragdes (CSA)

servigos aplicacionais
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A.14.1.4p | Especificagdo e andlise de Controlo novo (CN) RCM.TIC.04a,
requisit'o§ para os processos Os requisitos relacionados com a seguranga da informag3o, RCM.TIC.04b,
de negdcio interoperabilidade, privacidade e protecdo dos dados pessoais, bem RCM.TIC.04c,
como os requisitos para a tomada das decis6es automatizadas 13.2,14.2, 15.3, RCM.TIC.04d,
devem ser incluidos nos requisitos para novos processos de negocio |01, 20.2, 20.3, RCM.TIC.04e,
ou para melhorias nos processos de negécio existentes 20.4.22.1. 22.2a RCM.TIC.04f,
29 Zlb 29 IZc ’ RCM.TIC.04g,
22'3 '22 4 2'5 1 RCM.TIC.04h,
25'2' e RCM.TIC.04i,
' RCM.TIC.04j,
RCM.TIC.073,
REQ.PRO.07,
REQ.TEQ.04
A.14.1.5p Levantamento dos progressos | Controlo novo (CN)
técnicos mais recentes Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para acompanhar fatos novos
relevantes e a evolugdo a nivel das tecnologias da informacao, das
comunicacgdes e das praticas comerciais, na medida em que tenham 57 1 14.1 RCM.TIC.073

incidéncia na seguranca das redes e informacgdo e na protec¢do de
dados pessoais, com especial enfoque nas novas ameagas
cibernéticas, as vulnerabilidades que podem ser exploradas por elas
e as possiveis medidas tecnoldgicas para o tratamento do risco
associado

SUB-CATEGORIA

A.14.2 - SEGURANGA DA INFORMACAO E PRIVACIDADE* NO DESENVOLVIMENTO E NOS PROCESSOS DE SUPORTE

ATUALIZADA
A.14.2.1 Politica de desenvolvimento Controlo atualizado (CA) 22.1, 22.2a,
seguro 22.2b, 22.2c,

22.3,22.4,25.1,
25.2

A.14.2.2

Procedimentos de controlo de
alteragdes aos sistemas

Controlo sem alteragées (CSA)
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A.14.2.3 Revisdo técnica das aplicagdes | Controlo sem altera¢des (CSA)
apos alteragdes na plataforma RCM.TIC.03a
de producao
A14.2.4 RestrigOes sobre alteragées Controlo sem alteragées (CSA)
em pacotes de software
A.14.2.5 Principios de engenharia de Controlo atualizado (CA) 22.1,22.2a, RCM.PSD.02
. .PSD.02a,
sistemas seguros NOTA: Os principios de engenharia de sistemas seguros devem 22.2b, 22.2c, RCM.PSD.032
prever a seguranca da informac3o e protecdo de dados desde a 22.3,22.4,25.1, ’
° ) RCM.PSD.03b
concecio e por defeito 25.2
A.14.2.6 Ambiente de Controlo sem alteragées (CSA)
desenvolvimento seguro
A.14.2.7 Desenvolvimento Controlo sem alteragdes (CSA)
subcontratado
A.14.2.8 Testes de seguranga de Controlo sem alteragées (CSA)
sistemas
A.14.2.9 Testes de aceitagdo de Controlo sem alteragées (CSA)

sistemas

SUB-CATEGORIA
SEM ALTERACOES

A.14.3 - DADOS PARA TESTE

A143.1

Protecdo de dados de teste

Controlo sem alteragées (CSA)

4.5,6.4,25.1,
32.1a4,40.2, 89.1
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A.15.1 - SEGURANGCA DA INFORMAGAO E PRIVACIDADE NAS RELACOES COM OS TERCEIROS*
A.15.1.1 Politica de seguranca da Controlo atualizado (CA)
informacdo e privacidade NOTA: O ambito do respetivo controlo do anexo A da norma ISO/IEC |28.1,28.2,28.3,
para as relagées com 27001:2013 deve ser alargado para incluir, para além dos 28.3a, 28.3b, RCM.GES.06
terceiros* fornecedores, todas as partes interessadas, nomeadamente, os 28.3c, 28.3d, ROt
, , , RCM.PSD.0O4a
responsaveis conjuntos pelo tratamento, os responsaveis pelo 28.3e, 28.3f, 4.13,15.2a,15.2b RCM.TIC.04i ’
tratamento que delegam a organizac3o o tratamento dos dados 28.3g, 28.3h, REQ..PRO..O4I
pessoais por sua conta, bem como os subcontratantes que efetuam | 28.4, 57.1j, 58.13,
o tratamento dos dados pessoais por conta da organizag3o e as 58.1b, 58.1e
autoridades de controlo que dispdem dos poderes de investigagao.
A.15.1.2 Enderecar as questées de Controlo atualizado (CA) 4.7,26.1, 26.2,
seguranca da informacéo e NOTA: O 4mbito do respetivo controlo do anexo A da norma ISO/IEC |26-3,28.1,28.2,
privacidade nos acordos com | 37001:2013 deve ser alargado para incluir, para além dos 28.3, 28.33,
terceiros* fornecedores, todas as partes interessadas, nomeadamente, os 28.3b, 28.3c, RCM.GES.063
responsaveis conjuntos pelo tratamento e os responsaveis pelo 28.3d, 28.3e, RCM.PSD.O4aI
tratamento que delegam a organizagao o tratamento dos dados 28.3f, 28.3g, 16.5 RCM.TIC 64i '
pessoais por sua conta, bem como com cada subcontratante que 28.3h, 28.4, 28.5, ' REQ.bAb.O9I
efetua o tratamento dos dados pessoais por conta da organizagao. 28.6,28.7,28.8, REQ.PRO.O4I
28.9, 28.10, 29,
32.4,57.1j, 58.3g,
82.2,82.3,82.4,
82.5
A.15.1.3 Cadeia dfe form?amento:ie Controlo atualizado (CA) 28.1, 28.2, 28.3, RCM.GES.06a,
tecnologias de informacgao e 28.3Db, 28.3d, RCM.PSD.04a
comunicagdo 28.4, 29, 32.4, 16.5 RCMLTIC.04i !
82.2,82.3,82.4, REQ.PRO.O4I

82.5
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A.15.1.4p | Verificagdo de credenciais e Controlo novo (CN)
referéncias dos Devem ser realizadas verificacbes de credenciais e referéncias de
subcontratantes o .
todos os potenciais subcontratantes, de acordo com as leis, 28.1, 28.3h, 28.5 RCM.GES.06a

regulamentacgbes e codigos de ética relevantes, e de forma
proporcional aos requisitos de negdcio, a classificagao da
informagdo que serd acedida e aos riscos percecionados.

SUB-CATEGORIA | A.15.2 - GESTAO DA ENTREGA DO SERVIGO PELOS FORNECEDORES E SUBCONTRATANTES*

ATUALIZADA
A.15.2.1 Monitorizar e rever servigos Controlo atualizado (CA)
de fornecedores e NOTA: A monitorizagdo dos servigos de subcontratantes deve
* , e ~ . . ~
subcontratantes também abranger a verificagdo do cumprimento das obrigacdes RCM.GES.01d
contratuais e instrugdes documentadas pelos seus subcontratantes, |28.3h, 28.5 REQ.PRO.04 ’
garantindo que os subcontratantes que efetuam o tratamento dos
dados pessoais por conta da organizacdo cumpram os requisitos do
GDPR
A.15.2.2 Gerir alteragdes aos servigos Controlo atualizado (CA)
4.2,4.12,28.2,
de fornecedores e REQ.PRO.04
47.2k
subcontratantes*

89




*Q estilo italico sublinhado realga a atualizagdo efetuada em comparagdo com a versdo portuguesa do Anexo A da norma NP ISO/IEC 27001:2013

GDPR

Diretiva SRI

Guia SPMS

NOVA
SUB-CATEGORIA

A.15.3 - RELAGOES COM AS AUTORIDADES COMPETENTES

Objetivo: Garantir o cumprimento dos procedimentos estabelecidos por lei no que respeita a exercicio pelas autoridades competentes dos seus poderes
de investigacdo e de corregao, bem como dos poderes consultivos e de autorizagao.

A.15.3.1p | Cooperagdo com as Controlo novo (CN) 30.4, 31, 40.4,
autoric:‘lades competentes Deve ser desenvolvido e implementado um conjunto de normas e 47.2j,47.2|,
(autoridades de controlo) procedimentos apropriados para facilitar a realizacdo das auditorias |37-1h, 57.10,
e garantir o seguimento atempado dos pedidos das autoridades 58.1a, 58.1b,
competentes efetuados na prossecucdo das suas atribuicdes e 58.1c, 58.1d, 15.1, 15.2a, 15.2b,
poderes de investigacio 58.1e, 58.1f, 153 RCM.PSD.04a
58.2a, 58.2b, ’
58.2c, 58.2d,
58.2e, 58.2f,
58.2g, 58.2h,
58.2i, 58.2j, 90.1
A.15.3.2p | Retificagdo, apagamento e Controlo novo (CN)
limitacdo do tratamento dos | peve ser desenvolvido e implementado um conjunto de normas e
dados pessoais imposta pela di ; ; T
> procedimentos apropriados para garantir a retificagdo, apagamento | gg 5¢ cg 5 REQ.TEQ.03
autoridade de controlo e/ou limitagdo temporéria ou definitiva do tratamento de dados ’ &
pessoais, ou mesmo a sua proibicdo, exigida pela autoridade de
controlo competente
A.15.3.3p | Suspensao do envio de dados Controlo novo (CN)
para f’eSti"até"ms em paises | peve ser desenvolvido e implementado um conjunto de normas e
terceiros ou para procedimentos apropriados para suspensdo do envio de dados para | 5g 5 g3 5¢

organizagGes internacionais
por pedido da autoridade de
controlo competente

destinatarios em paises terceiros ou para organizacgoes
internacionais na sequéncia de um pedido da autoridade de
controlo competente
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A.15.3.4p | Consulta prévia Controlo novo (CN)
Deve ser desenvolvido e implementado um conjunto de normas e 36.1,36.2,36.3,
procedimentos apropriados para realizacdo da consulta a 36.5, 39.1e, 57.11, REQ.PES.01
autoridade de controlo antes de proceder ao tratamento dos dados | 58.3a, 58.3c
pessoais
A.15.3.5p | Autoriza¢do da autoridade de | Controlo novo (CN)
f:ontrolo para transferéncia de | peye ser desenvolvido e implementado um conjunto de normas e 46.3a, 46.3b,
informagdo procedimentos apropriados para obteng3o da autorizagdo da 49.1, 57.1r, REQ.PES.01
entidade de controlo para transferéncia de dados pessoais para um | 58.3h, 58.3i
pais terceiro ou organizagdo internacional
A.15.3.6p | Autorizacdo da autoridade de | Controlo novo (CN)
controlo para Deve ser desenvolvido e implementado um conjunto de normase | 40 3 46 3,
estabelecimento de acordos ; ; = incS -28, 4030,
procedimentos apropriados para obtengao da autorizagdo por parte 47.3. 58.3h. 58.3i REQ.PES.01
dministrativos, regras ; ; -3, 26.30, 58.31, S
a' : ’ da entidade de controlo para estabelecimento de acordos 58.3]
vmculatlv?s e clausulas administrativos, regras vinculativas aplicaveis as empresas e as
contratuais cldusulas contratuais
SUB-CATEGORIA | A.16.1 - GESTAO DE INCIDENTES DE SEGURANCA DA INFORMAGAO E PRIVACIDADE* E MELHORIAS
ATUALIZADA
A.16.1.1 Respon'sabllldades e Controlo atualizado (CA) 33.1, 33.2,33.33, RCM.GES.07a,
procedimentos 33.3b, 33.3c, REQ.PRO.01
33.3d, 33.5 ' ’
A.16.1.2 Reportar eventos de Controlo atualizado (CA)
da inf ~ ) RCM.PSD.083,
seguranca da Informacao e NOTA: Deve ser garantido que os eventos de seguranca da RCMLTIC.04f
privacidade* informag3o e privacidade sdo reportados ao longo da toda a cadeia | 33.2 RCM.TIC.073
de fornecimento através dos canais de gestdo apropriados e o mais REQ.TEQ.01 ’

rapidamente possivel
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.16.1. | li A
A.16.1.3 sR:p;r::r:g:tiﬁ::::::saiee Controlo atualizado (CA) s RCM.PSD.08a,
gurang saoe : REQ.TEQ.01
privacidade*
A.16.1.4 Avaliagao e decisdao sobre Controlo atualizado (CA) RCM.TIC.04f,
33.1,33.2,33.33,
eventos de seguranga da 335 RCM.TIC.073,
informagao e privacidade* ’ REQ.TEQ.01
A.16.1.5 Resposta a mtfldentes d~e Controlo atualizado (CA) RCM.GES.07a,
seguranga da informagao e 33.3d,33.5 14.2
.. REQ.PRO.01
privacidade*
A.16.1.6 Aprender com os incidentes Controlo atualizado (CA)
de seguranca da informagao e 14.2
privacidade*
A.16.1.7 Recolha de evidéncias Controlo sem alteragbes (CSA) 33.33, 33.5 1.6,14.3
NOVA | A.16.2 - COMUNICACAO DE INCIDENTES
SUB-CATEGORIA | Objetivo: Garantir a notificagdo atempada as partes interessadas dos incidentes de seguranga da informagdo e de violagGes de dados pessoais
relevantes.
A.16.2.1p | Notificagao de violagao de Controlo novo (CN)
dados pessoais a autoridade Deve ser desenvolvido e implementado um conjunto de normas e 33.1,33.2,33.33, RCM.GES.07a,
de controlo procedimentos apropriados para garantir a notificagdo dos 33.3b, 33.3c, REQ.PRO.02,
incidentes de privacidade (violagdes de dados pessoais) & 33.3d,334 REQ.TEQ.O01
autoridade de controlo competente sem demora injustificada
A.16.2.2p | Comunicagdo de violagdo de Controlo novo (CN)
dados pessoais a0 Deve ser desenvolvido e implementado um conjunto de normas e RCM.GES.07a,
responsavel pelo tratamento | ,rocedimentos apropriados para garantir a notificagio dos 33.2 REQ.PRO.02,
incidentes de privacidade (violacdes de dados pessoais) aos REQ.TEQ.01

respetivos responsdveis pelo tratamento
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A.16.2.3p | Comunicagao de violagdo de Controlo novo (CN)
dados pessoais aos titulares Deve ser desenvolvido e implementado um conjunto de normas e 341 342 343 RCM.GES.073,
dos dados i i i ificacs T T REQ.PRO.02
procedimentos apropriados para garantir a notificagdo dos 34.4 5826 . 02,
incidentes de privacidade (violagdes de dados pessoais) aos ’ REQ.TEQ.01
respetivos titulares dos dados
A.16.2.4p | Notificagao dos incidentes Controlo novo (CN)
comum im'pacto importa'nte Deve ser desenvolvido e implementado um conjunto de normas e
na con?u'\uldade d(?s servicos procedimentos apropriados para garantir a notificagdo obrigatéria 14.3,14.4,14.7, RCM.GES.07a
essenciais as autoridades ou voluntdria dos incidentes com um impacto importante na 16.5,20.1, 20.2
competentes ou as CSIRT continuidade dos servigos essenciais as autoridades competentes ou
as CSIRT sem demora injustificada
A.16.2.5p | Comunicagdo por Controlo novo (CN)
subc?ntratanFes de incidentes | peye ser desenvolvido e implementado um conjunto de normas e
com Impacto importante na procedimentos apropriados para garantir que os subcontratantes RCM.GES.072
continuidade dos SErvicosao | informam sem demora injustificada os prestadores de servigos
prestador de servico essencial | essenciais sobre os incidentes com um impacto importante na
continuidade dos servigos prestados
.16.2.6p otificagdo obrigatéria ontrolo novo
A.16.2.6p | Notificacio obrigatori Control (CN)
Cfentralizada dos i"Cide“_tes de | peve ser desenvolvido e implementado um conjunto de normas e
ciberseguranca as autoridades | procedimentos apropriados para garantir a notificagio sem demora RCM.GES.07a
competentes ou as CSIRT injustificada dos incidentes de ciberseguranca as autoridades
competentes ou as CSIRT
A.16.2.7p | Comunicacdo de atividades Controlo novo (CN)
ilicitas e crimes publicos Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para efetuar a comunicagdo as
autoridades criminais/judiciais de atividades ilicitas e crimes 1.6 RCM.GES.O07a

publicos identificadas no ambito da resposta a incidentes de
segurancga da informacdo e privacidade, bem como para entrega de
evidéncias recolhidas
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SUB-CATEGORIA

A.17.1 - CONTINUIDADE DE SEGURANGCA DA INFORMAGAO E PRIVACIDADE*

ATUALIZADA

A.17.1.1 Planeamento da Fontlnu|d~ade Controlo atualizado (CA) 14.2,14.3, 16.1¢,

de seguranca da informacgdo e 32.1b, 32.1c
L 16.2, 16.5

privacidade*

A.17.1.2 Impl.em.entagao da Controlo atualizado (CA) 14.2,14.3, 16.1c,
continuidade de seguranga da 32.1b, 32.1c
. = e 16.2, 16.5
informacgdo e privacidade

A.17.1.3 Verificar, rever e avaliar a Controlo atualizado (CA)
continuidade de seguranga da 32.1b, 32.1c 14.2,14.3, 16.1c,

informacdo e privacidade

16.2, 16.5

SUB-CATEGORIA

A.17.2 - REDUNDANCIAS

SEM ALTERACOES
A17.2.1 Disponibilidade dos recursos Controlo sem alteragées (CSA)
de processamento da
informacgdo
NOVA | A17.3 - CONTINUIDADE DO NEGOCIO

SUB-CATEGORIA

Objetivo: Garantir a recuperacgdo célere de incidentes disruptivos quando surgem, garantindo a disponibilidade e o acesso aos sistemas, informagao e
dados pessoais de forma atempada.

A.17.3.1p

Gestao da continuidade
operacional

Controlo novo (CN)

A organizacdo deve desenvolver e implementar a estratégia de
continuidade do servico e os planos de contingéncia, bem como as
capacidades de recuperagao de desastres

32.1b, 32.1c

14.2, 14.3, 16.1c,
16.2, 16.5

REQ.DAD.O07
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A.17.3.2p | Exercicios relativos a planos Controlo novo (CN)
de contingéncia A organizag?o deve defin'ir e te:st'ar 0s seus planos de cgntingencia 32.1b, 32.1¢ 14.2,14.3,16.1c, REQ.DAD.07
para garantir que eles sejam eficientes, eficazes e consistentes com 16.2,16.5
os objetivos de continuidade de negdcio da organizagao
SUB-CATEGORIA | A18.1 - CONFORMIDADE COM REQUISITOS LEGAIS E CONTRATUAIS
ATUALIZADA
A.18.1.1 Identifica¢do da legislagao Controlo atualizado (CA) 5.2,6.2,6.3,9.4,
aplicavel e de requisitos 23.1,23.2,24.1,
contratuais 47.2m, 49.5, 1.7,2.1,3,5.1,5.2, | RCM.TIC.05a,
58.3b, 58.6,84.1, |5.3,5.5,6.1, 6.2, REQ.EST.01,
85.1, 85.2, 86,87, (9.1,9.4, 14.7, 19.1, | REQ.EST.04,
88.1,88.2,89.1, |25.1 REQ.EST.05
89.2, 89.3,89.4,
90.1,91.1
A.18.1.2 !)lreltos de propriedade Controlo atualizado (CA) RCMLTIC.05a
intelectual
A.18.1.3 Protecao de registo Controlo sem alteragdes (CSA) RCM.PSD.033,
RCM.TIC.04g,
RCM.TIC.04i,
RCM.TIC.05a
A.18.1.4 Privacidade e.protegao de Controlo sem alteragées (CSA) 4.24,24.1,39.1b RCM.TIC.05a
dados pessoais
A.18.1.5 Regulamentagdo de controlos | Controlo sem alteracées (CSA) RCM.TIC.05a

criptograficos
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A.18.2 - REVISOES DE SEGURANGCA DA INFORMACGAO E PRIVACIDADE*

A.18.2.1 Revisdo independente de Controlo atualizado (CA) RCM.GES.01d,
seguranca da informagao e RCM.TIC.033,
privacidade* 15.2b,15.3 RCM.TIC.04h,

RCM.TIC.05a

A.18.2.2 Conformidade com as Controlo atualizado (CA) 39.1d. 39 1b RCM.GES.01d,

politicas e normas de DR RCM.TIC.03a,
. - 47.2h, 47.2j, 15.2b, 15.3

seguranca da informacdo e 57 1s RCM.TIC.04h,

privacidade* ) RCM.TIC.05a

A.18.2.3 Revisao da conformidade Controlo atualizado (CA) 39.1d. 39.1b RCM.GES.01d,
técnica D RCM.TIC.033,

g;i?, 47.2j, 15.2b, 15.3 RCM.TIC.04h,
) RCM.TIC.05a
A.18.2.4p | Auditorias e inspeg¢oes Controlo novo (CN)
conduzidas pelos clientes A organizagdo deve desenvolver e implementar um conjunto de RCM.TIC.04h
normas e procedimentos apropriados para facilitar a realizacdo de 28.3h RCM.TIC.OSa,
auditorias de seguranca da informacdo e privacidade e garantir o
seguimento atempado dos pedidos dos seus clientes
NOVA | A.18.3 - COMPROVACAO DE CONFORMIDADE COM OS REQUISITOS LEGAIS E REGULAMENTARES
SUB-CATEGORIA | Objetivo: Demonstrar o cumprimento das obrigagdes do responsavel pelo tratamento de acordo com a legislacdo aplicavel.
A.18.3.1p | Adesdo a um cddigo de Controlo novo (CN)
conduta A organizac3o deve recorrer a um cédigo de conduta em matéria de | 24.1, 24.3, 28.5,
protecdo de dados, aprovado nos termos do artigo 402 do GDPR, 32.3,40.2,40.3,
- RCM.TIC.053,
em especial no que diz respeito a identificacdo dos riscos 40.4, 40.5, 46.2e,
; . e REQ.EST.02
relacionados com o tratamento, a sua avalia¢do em termos de 57.1m, 57.1p,
origem, natureza, probabilidade e gravidade, bem como a 57.1q, 58.3d

identificacdo das melhores praticas para a atenuagao dos riscos

96




*Q estilo italico sublinhado realga a atualizagdo efetuada em comparagdo com a versdo portuguesa do Anexo A da norma NP ISO/IEC 27001:2013

GDPR

Diretiva SRI

Guia SPMS

A.18.3.2p

Certificagdao em matéria de
protecao de dados, selos e
marcas de proteg¢ao de dados

Controlo novo (CN)

A organizagdo deve recorrer a um procedimento de certificagdo em
matéria de proteg¢do de dados, aprovado nos termos do artigo n.
42.0 do GDPR, para demonstrar o cumprimento do GDPR, em
especial no que respeita a identificagao dos riscos relacionados com
o tratamento, a sua avaliagdo em termos de origem, natureza,
probabilidade e gravidade, bem como a identificacdo das melhores
praticas para a atenuagdo dos riscos.

24.1,24.3,25.1,
25.2, 25.3, 28.5,
32.3,42.2,42.4,
42.7, 46.2f,
57.1n, 57.10,
57.1p, 57.1q,
58.1c, 58.2h,
58.3e, 58.3f

RCM.TIC.05a,
REQ.EST.02

NOVA
SUB-CATEGORIA

A.18.4 - VIAS DE RECURSO E RESPONSABILIDADE
Objetivo: Garantir o tratamento adequado das reclamagdes e uma representacdao adequada nos eventuais processos judiciais a fim de minimizar os

prejuizos associados.

A.18.4.1p Reclamacgoes dos titulares dos | Controlo novo (CN) 47.2h, 47.2j,
dados pessoais contra a Deve ser desenvolvido e implementado um conjunto de normas e 57.1e, 57.1f, RCM.TIC.05a,
organizagdo procedimentos apropriados para recolha e tratamento de 57.2,77.1,80.1, REQ.EST.05
reclamacdes de titulares dos dados pessoais 80.2
A.18.4.2p Reclamagao contra a Controlo novo (CN) 58.1a, 58.1b,
autoridade competente Deve ser desenvolvido e implementado um conjunto de normas e 58.1c, 58.1d,
procedimentos apropriados para avaliar a fiabilidade e 58.1e, 58.1f,
eventualmente apresentar uma reclamagao a autoridade 58.2a, 58.2b,
competente a fim de minimizar os danos associados a aplicacdo 58.2c, 58.2d,
inadequada das disposicdes do GDPR e da Diretiva SRI ou quebra do 58.2e, 58.2f,
sigilo comercial 58.2g, 58.2h, 15.3
58.2i, 58.2j,
58.3a, 58.3b,
58.3c, 58.3d,
58.3e, 58.3f,
58.3g, 58.3h,
58.3i, 58.3j
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A.18.4.3p | Queixa contra prestador de Controlo novo (CN)
ser\.li;os digitais junto da Deve ser desenvolvido e implementado um conjunto de normas e
entidade competente procedimentos apropriados para avaliar a fiabilidade e
eventualmente apresentar uma queixa a autoridade competente 171 RCM.TIC.05a
contra um prestador de servigos digitais que ndo cumpra os
requisitos estabelecidos na Diretiva SRI, especialmente na
sequéncia de um incidente
A.18.4.4p | Acao judicial efetiva contra Controlo novo (CN)
autoridade de controlo Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para avaliar a fiabilidade e
eventualmente intentar um processo judicial contra a autoridade de |58.4, 83.8
controlo competente a fim de minimizar os danos associados a
aplicacdo inadequada das disposicdes do GDPR e da Diretiva SRl ou
quebra do sigilo comercial
A.18.4.5p | Acao judicial contra a Controlo novo (CN) 58.5,79.1,79.2,
organizagao Deve ser desenvolvido e implementado um conjunto de normas e 80.1, 80.2, 81.1, RCM.TIC.053
procedimentos apropriados para responder as a¢&es judiciais 81.2,81.3,82.1, REQLEST.05 ’
intentadas contra a organizacdo, alegando a viola¢3o das 82.2,82.3,82.4,
disposi¢des do GDPR 82.5,82.6
A.18.4.6p | Reclamagao de parte da Controlo novo (CN)
indemniza;?o paga, Deve ser desenvolvido e implementado um conjunto de normase | g5 5 g53 894
atendendo a - procedimentos apropriados para reclamar perante outros 32 5' ’ ’
corresponsabilidade pelo responsaveis conjuntos pelo tratamento e/ou subcontratantes de
dano parte da indemnizag¢do paga na sequéncia de uma ag3o judicial
A.18.4.7p | Resposta a reclamagdo de Controlo novo (CN)

parte da indemnizagao paga,
atendendo a
corresponsabilidade pelo
dano

Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para responder as reclamagdes de
outros responsaveis conjuntos pelo tratamento e/ou
subcontratantes de parte da indemnizagdo paga na sequéncia de
uma agao judicial

82.2,82.3,82.4,
82.5
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A.19 - PRIVACIDADE DE OPERACGES NOVA CATEGORIA
NOVA | A.19.1 - TRANSPARENCIA NAS RELACOES COM OS TITULARES DOS DADOS
SUB-CATEGORIA | Objetivo: Garantir a transparéncia das informagdes, das comunicagdes e das regras para exercicio dos direitos dos titulares dos dados.
A.19.1.1p | Recolha dos dados pessoais Controlo novo (CN)
junto do titular Deve ser desenvolvido e implementado um conjunto de normas e 12.1,12.5,12.7, RCM.PSD.01a
procedimentos apropriados para facultar ao titular dos dados toda a |13.1,13.2,13.3, RCM.PSD O3a’
informacio exigida pelo GDPR aquando a recolha dos dados 13.4,21.4,26.1, REQ.DAD.03 ’
pessoais - incluindo as categorias especiais de dados pessoais - junto |26.2, 47.2g
do titular dos mesmos
A.19.1.2p | Recolha dos dados pessoais a Controlo novo (CN)
partir de outra fonte Deve ser desenvolvido e implementado um conjunto de normas e | 2o’ 121 12>
: €imp ") 12.7,14.1,14.2, RCM.PSD.01a,
procedimentos apropriados para facultar ao titular dos dados toda a 14.3 14.4 145 RCM.PSD.03a
informacdo exigida pelo GDPR quando os dados pessoais - incluindo 271 4' 26 1' 26 2' REQ.DAD.03 ’
as categorias especiais de dados pessoais - ndo forem recolhidos 47 Z’g ’ ’
junto do titular
A.19.1.3p | DecisGes automatizadas Controlo novo (CN)
Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados que vise permitir o exercicio dos 221 22.2a
direitos dos titulares dos dados relativos as decisdes individuais 22.2’b 2'2 2’c
automatizadas - incluindo defini¢cdo de perfis - nomeadamente, o 223 '22 4 3'5 3

direito de obter a intervengdo humana, de manifestar o seu ponto
de vista, de obter uma explicagdo sobre a decisdo tomada na
sequéncia dessa avaliagdo e de contestar a decisao
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NOVA | A.19.2 - PEDIDOS DOS TITULARES DOS DADOS PESSOAIS
SUB-CATEGORIA | Objetivo: Garantir que os titulares dos dados pessoais usufruam de controlo efetivo sobre os mesmos, assegurando a resposta atempada aos seus
pedidos.
A.19.2.1p | Resposta aos pedidos dos Controlo novo (CN)

titulares dos dados pessoais Deve ser desenvolvido e implementado um conjunto de normas e

procedimentos apropriados para — no sentido de dar resposta a 12.1,12.2,12.3,
RCM.TIC.04e,
pedido de titulares dos dados - garantir o cumprimento dos direitos | 12.4, 12.5,12.6,
. . , . REQ.TEQ.02
e liberdades de terceiros, observando também o segredo comercial |38.4, 58.2c
ou a propriedade intelectual e, em particular, os direitos de autor
que protejam o software
A.19.2.2p | Disponibiliza¢ao de acesso do | Controlo novo (CN)

titular aos seus dados ; ; ;

bessoals Deve sgr desenvolwdo.e implementado umA co.njunto de no.rmas e 15.1, 15.2, 15.3, RCM.TIC.04e,
grocedlmentos apropriados para - na sequéncia de um pedido do 15.4 RCM.TIC.04]
titular dos dados - facultar a este o acesso aos mesmos, bem como
as informagdes adicionais, de acordo com os requisitos do GDPR

A.19.2.3p | Retificagdao dos dados Controlo novo (CN)
essoais ; ; ;

p Deve sgr desenvolwdo.e |mpIementad9 um conj-u.ntONde normas e 16, 18.1a, 19, RCM.TIC.04e,
proced!m_entos apropriados ql.Je permitam _a retlflcagag dos dados 58.2g REQ.TEQ.02
pessoais inexatos, na sequencia de um pedido do seu titular e sem
demora injustificada

A.19.2.4p | Apagamento dos dados Controlo novo (CN) 23171 172

pessoais por pedido do titular | peye ser desenvolvido e implementado um conjunto de normas e 173 18.1d. 19 RCM.TIC.O4e,

dos dados ; ; A REQ.TEQ.02
procedimentos apropriados para o apagamento, sem demora -TEQ.O2,
proced r mer ! 21.1,21.2,21.3,
injustificada, dos dados pessoais na sequéncia de um pedido do seu REQ.TEQ.03

titular e que manifeste oposi¢do ao tratamento

21.5,21.6,58.2g
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A.19.2.5p | Limita¢ao do tratamento dos Controlo novo (CN) 18.1a. 18.1b,
d-ados pessoais a pedido do Deve ser desenvolvido e implementado um conjunto de normas e 18.1c, 18.1d, RCM.TIC.0de
titular dos dados procedimentos apropriados para garantir a limitacdo do tratamento | 18.2,18.3, 19, ’
_ par _ _ REQ.TEQ.02
dos dados pessoais na sequéncia de um pedido do seu titular e que |21.1,21.2,21.3,
manifeste oposicdo ao tratamento, embora parcial 21.5,21.6,58.2g
A.19.2.6p | Portabilidade dos dados Controlo novo (CN)
pessoais Deve ser desenvolvido e implementado um conjunto de normas e RCM.TIC.04a,
: _ , _ 20.1,20.2,20.3,
procedimentos apropriados para - a pedido do titular dos dados - 204 RCM.TIC.04b,
garantir a transferéncia dos dados pessoais para si ou a outro REQ.TEQ.04
responsavel pelo tratamento
NOVA | A.19.3 - LICITUDE CONTINUA

SUB-CATEGORIA

Objetivo: Manter a licitude de tratamento ao longo do ciclo da vida dos dados pessoais.

A.19.3.1p

Registo das atividades de
tratamento

Controlo novo (CN)

Deve ser criado e devidamente mantido (revisto e atualizado) um
registo de todas as atividades de tratamento efetuadas pela
organizagdo na qualidade de responsével pelo tratamento e/ou na
qualidade de subcontratante sob a responsabilidade de um ou
varios responsaveis pelo tratamento ou ainda, se aplicavel, os seus
representantes

5.1c, 6.1a, 6.1b,
6.1c, 6.1d, 6.1e,
6.1f, 7.1, 9.2a,
9.2b, 9.2¢, 9.2¢,
9.2f, 9.2g, 9.2h,
9.2i,9.2j,24.1,
25.1,30.1, 30.1a,
30.1b, 30.1c,
30.1d, 30.1e,
30.1f, 30.1g,
30.2, 30.2a,
30.2b, 30.2c,
30.2d, 30.3, 30.5,
47.2d, 49.1,
49.1a, 49.1b,
49.1c, 49.1d,
49.1e, 49.1f,
49.1g, 49.6

RCM.GES.O1c,
RCM.PSD.033,
RCM.TIC.04g,
RCM.TIC.04i,
REQ.DAD.O2,
REQ.DAD.04,
REQ.DAD.05,
REQ.DAD.06
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A.19.3.2p | Tratamento posterior dos Controlo novo (CN)
dados pessoais para outros Deve ser desenvolvido e implementado um conjunto de normas e REQ.DAD.04
fins i i i 5.1c, 6.4,21.1 g
procedimentos apropriados para o tratamento dos dados pessoais Ic, 6.4, 21.1, REQ.PRO.05
(incluindo as categorias especiais de dados pessoais) para outros 25.1,47.2d REQ.DAD 06’
fins que ndo aqueles para os quais os dados pessoais tenham sido
inicialmente recolhidos
A.19.3.3p | Apagamento dos dados Controlo novo (CN) S1c 17.1 17.2 REQ.DAD.04,
pessoals para garantir a Deve ser desenvolvido e implementado um conjunto de normas e 173 18.1b REQ.DAD.08,
licitude de tratamento procedimentos apropriados para o apagamento, sem demora 18 1; 19 2'5 1 REQ.PRO.05,
injustificada, dos dados pessoais para garantir a licitude de . ’ REQ.TEQ.03,
_ licitude de 47.2d, 58.2g
tratamento, bem como o cumprimento das obriga¢des juridicas REQ.DAD.06
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B.1 - LICITUDE DE TRATAMENTO

NOVA CATEGORIA

SUB-CATEGORIA

NOVA

B.1.1 — CONSENTIMENTO

Objetivo: Assegurar a implementacdo correta e segura dos procedimentos especificos para a obtengdo do consentimento informado.

B.1.1.1 Consentimento para Controlo novo (CN) RCM.PSD.01b,
tr:::;g;nto dos dados Deve ser desenvolvido e implementado um conjunto de normas e 6.1a,7.2,7.4,9.1, RCM.PSD.07a,
P procedimentos apropriados para a obtencao, registo e 9.2a,22.2c, 22.3, RCM.TIC.02a,
cancelamento do consentimento do titular de dados pessoais 22.4,49.1a REQ.PRO.05,
(incluindo as categorias especiais de dados pessoais) para uma ou REQ.PRO.07,
mais finalidades especificas de tratamento REQ.TEQ.08
B.1.1.2 Consentimento para Controlo novo (CN)
tratamento dos dados . . . RCM.PSD.01b,
) . Deve ser desenvolvido e implementado um conjunto de normas e RCM.PSD.07a
pessoais para efeitos de . . ~ . 6.1a,7.2,7.4,9.1 ’
. . - procedimentos apropriados para a obtencgdo, registo e P oS B 2 RCM.TIC.02a
arquivo de interesse publico, . . . 9.2a,22.2¢,22.3 ’
. . . . cancelamento do consentimento do titular de dados pessoais ’ ’ ’ REQ.PRO.05
para fins de investigacao . . . .. . . 22.4 ¢
e e (incluindo as categorias especiais de dados pessoais) para os efeitos REQ.PRO.07
cientifica ou histdrica ou para . . S . . e !
X L. de arquivo de interesse publico, para fins de investigacao cientifica REQ.TEQ.08
fins estatisticos L . e
ou histdrica ou para fins estatisticos
B.1.1.3 Consentimento para Controlo novo (CN) RCM.PSD.01b,

tratamento dos dados
pessoais de criangas em
relagdo aos servigos da
sociedade da informacgao

Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para a obtencgao, registo e
cancelamento do consentimento ou autorizagdo dos titulares das
responsabilidades parentais da crianga para tratamento dos dados
pessoais da mesma (incluindo as categorias especiais de dados
pessoais)

6.1a,7.2,7.4,8.1,
8.2,9.1,9.23,
22.2¢,22.3, 22.4,
49.1a

RCM.PSD.07a,
RCM.TIC.02a,
REQ.PRO.05,
REQ.PRO.06,
REQ.PRO.07,
REQ.TEQ.08
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NOVA | B.1.2 - EXECUGCAO DE CONTRATO
SUB-CATEGORIA | Objetivo: Garantir a licitude de tratamento através da execugdo de contratos
B.1.2.1 Tratamento dos dados Controlo novo (CN)
?:rs;oa\al‘il:angze:?;:g zz:lirzto Deve ser desenvolvido e implementado um conjunto de normas e 6.1b,7.4,9.1,
¢ procedimentos apropriados para a recolha dos dados pessoais a fim 9.2h,9.3,22.22, RCM.PSD.03a,
de serem efetuadas as diligéncias pré-contratuais que o titular dos 22.3,22.4,49.1b, REQ.PRO.07
dados solicitar e consequente formaliza¢do das relagdes contratuais 49.1c
em que o titular dos dados seja parte.
B.1.2.2 Tratamento dos dados Controlo novo (CN)

pessoais no ambito de
contrato formalizado

Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para garantir o tratamento dos dados
pessoais no ambito da execugdao de um contrato em cujo titular dos
dados pessoais seja parte contratante, observando os requisitos
contratuais e legislacdo aplicavel

6.1b, 7.4,9.1,
9.2h, 9.3, 22.23,
22.3,22.4,49.1b,
49.1c

RCM.PSD.033,
REQ.PRO.07

SUB-CATEGORIA

NOVA

B.1.3 - OBRIGAGAO JURIDICA
Objetivo: Assegurar a implementacdo correta e segura dos procedimentos especificos para o tratamento dos dados pessoais (incluindo as categorias
especiais de dados pessoais) necessarios para o cumprimento de uma obrigacdo juridica decorrente do direito da Unido ou de um Estado-Membro a
que o responsavel pelo tratamento esteja sujeito

B.1.3.1

Tratamento dos dados
pessoais de acordo com uma
obrigacao juridica

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para o tratamento dos dados pessoais
(incluindo as categorias especiais de dados pessoais) necessario
para o cumprimento de uma obrigacgdo juridica decorrente do
direito da Unido ou de um Estado-Membro a que o responsavel pelo
tratamento esteja sujeito

6.1c, 6.2,6.3

RCM.PSD.033,
REQ.PRO.07
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B.1.3.2 Tratamento dos dados Controlo novo (CN)
ZZZT:rzlsér:)ec:;?;;:c?cio oua Deve ser desenvolvido e implementado um conjunto de normas e
540, . procedimentos apropriados para o tratamento dos dados pessoais 49.1e RCM.PSD.03a,
defesa de um direito num REQ.PRO.07

processo judicial

(incluindo as categorias especiais de dados pessoais) necessario a
declaragao, ao exercicio ou a defesa de um direito num processo
judicial

SUB-CATEGORIA

NOVA

pessoa singular

B.1.4 - INTERESSES VITAIS DO TITULAR

Objetivo: Garantir a protecdo dos dados pessoais cujo tratamento é necessario para a defesa de interesses vitais do titular dos dados ou de outra

B.1.4.1

Tratamento dos dados
pessoais para a defesa de
interesses vitais do titular dos
dados ou de outra pessoa
singular

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para o tratamento de dados pessoais
(incluindo as categorias especiais de dados pessoais) necessario
para proteger os interesses vitais do titular dos dados ou de outra
pessoa singular, no caso de o titular dos dados estar fisica ou
legalmente incapacitado de dar o seu consentimento

6.1a, 6.1d, 9.1,
9.2c, 49.1f

RCM.PSD.01b,
RCM.PSD.033,
REQ.PRO.07

SUB-CATEGORIA

NOVA

B.1.5 - INTERESSE PUBLICO OU AUTORIDADE PUBLICA

Objetivo: Assegurar a implementagdo correta e segura dos procedimentos especificos para o tratamento dos dados pessoais (incluindo as categorias
especiais de dados pessoais) necessario para o cumprimento de uma obrigagdo juridica a que o responsavel pelo tratamento esteja sujeito decorrente
do direito da Unido ou de um Estado-Membro

B.1.5.1

Tratamento dos dados
pessoais necessario ao
exercicio de fungdes de
interesse publico ou ao
exercicio da autoridade
publica de que esta investido
o responsavel pelo
tratamento

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para o tratamento dos dados pessoais
(incluindo as categorias especiais de dados pessoais) necessario
para o exercicio das fungdes de interesse publico ou prerrogativas
de autoridade publica

6.1e,6.2,6.3,9.1,
9.2g,9.2h, 9.2i,
9.2j,21.1, 49.1d,
49.3,49.4

RCM.PSD.033,
REQ.PRO.07
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B.1.5.2

Tratamento dos dados
pessoais por motivo de
interesse publico no dominio
da saude publica

Controlo novo (CN)

Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para o tratamento dos dados pessoais
(incluindo as categorias especiais de dados pessoais) necessario
para o exercicio das fungdes de interesse publico no dominio da
saude publica com base no direito da Unido ou dos Estados
Membros

9.1,9.2i,17.3,
23.1,36.5

RCM.PSD.033,
REQ.PRO.07

SUB-CATEGORIA

NOVA

B.1.6 - INTERESSE LEGITIMO

Objetivo: Assegurar a implementacdo correta e segura dos procedimentos especificos para o tratamento dos dados pessoais (incluindo as categorias
especiais de dados pessoais) necessario para proteger os interesses legitimos dos responsaveis pelo tratamento, incluindo os dos responsaveis a quem
os dados pessoais possam ser comunicados, ou de terceiros

B.1.6.1 Tratamento dos dados Controlo novo (CN)
pessoais dos clientes . . .
Deve ser desenvolvido e implementado um conjunto de normas e ¢ h RCM.PSD.03a3,
procedimentos apropriados para o tratamento dos dados pessoais 6.1f,9.2 REQ.PRO.07
dos clientes da organizagdo em casos quando as rela¢des
contratuais ndo sdo devidamente formalizadas
B.1.6.2 Tratamento dos dados Controlo novo (CN)
pessoais dos titulares dos . . .
- . Deve ser desenvolvido e implementado um conjunto de normas e RCM.PSD.03a
dados que estdo ao servico do . . . 6.1f ’
A procedimentos apropriados para o tratamento dos dados pessoais REQ.PRO.07
responsavel pelo tratamento . . ,
dos titulares dos dados que prestam servicos ao responsavel pelo
tratamento independentemente da existéncia da remuneracdo
B.1.6.3 Tratamento dos dados Controlo novo (CN)

pessoais para efeitos de
comercializagdo direta

Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para o tratamento dos dados pessoais
para efeitos de comercializagao direta

6.1f, 21.2,21.3

RCM.PSD.03a,
REQ.PRO.07
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B.1.6.4 Tratamento dos dados Controlo novo (CN)
essoais para assegurar a ) . .
:e uran gda redege das Deve ser desenvolvido e implementado um conjunto de normas e RCM.PSD.03a,
in;’gormacaes procedimentos apropriados para garantir o tratamento dos dados REQ.PRO.07
¢ pessoais na medida estritamente necessaria e proporcionada para
garantir a seguranca das redes e das informagdes
B.1.6.5 Tratamento dos dados Controlo novo (CN)
i ambito d . . .
z:s:;als;er;c;:m to do grupo Deve ser desenvolvido e implementado um conjunto de normas e RCM.PSD.03a,
P procedimentos apropriados para o tratamento dos dados pessoais REQ.PRO.07
no ambito do grupo de empresas
B.1.6.6 Indicagao de eventuais atos Controlo novo (CN)
criminosos ou ameagas a . . .
seguranca oublica a ¢ Deve ser desenvolvido e implementado um conjunto de normas e
aufioridacdez competentes procedimentos apropriados para a indicagao pelo responsavel pelo RCM.PSD.03a,
P tratamento a uma autoridade competente de eventuais atos REQ.PRO.07
criminosos ou ameacas a seguranca publica e a transmissdo dos
dados pessoais pertinentes
B.1.6.7 Tratamento de dados pessoais | Controlo novo (CN)
necessario a prevengao e . . .
controlo da f:’aude ¢ Deve ser desenvolvido e implementado um conjunto de normas e RCM.PSD.03a,
procedimentos apropriados para o tratamento dos dados pessoais REQ.PRO.07
para efeitos de controlo e prevencgado de fraudes e da evasao fiscal
de acordo com a legislagdo aplicavel
B.1.6.8 Transferéncias nao repetitivas | Controlo novo (CN)
Deve ser desenvolvido e implementado um conjunto de normas e RCM.PSD.03a,
procedimentos apropriados para transferéncias que possam ser 49.1 REQ.PRO.07

classificadas como ndo repetitivas e que apenas digam respeito a
um numero limitado de titulares de dados
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SUB-CATEGORIA

NOVA

B.1.7 - SITUAGOES ESPECIFICAS

Objetivo: Assegurar a implementacdo correta e segura dos procedimentos especificos para o tratamento dos dados pessoais (incluindo as categorias
especiais de dados pessoais) necessario para garantir a legalidade e lealdade do tratamento relativo as situagGes especificas de tratamento

B.1.7.1 Tratamento dos dados Controlo novo (CN)
i fins j listi . . .
:es:;a;?n[:ac:: e':s::sr:;)'smos Deve ser desenvolvido e implementado um conjunto de normas e RCM.PSD.03a,
P .. ) p procedimentos apropriados para o tratamento dos dados pessoais 6.2,63,9.1,9.2¢, RCM.PSD.073,
académica, artistica ou . . . .. . . 85.1 RCM.TIC.02a
literaria (incluindo as categorias especiais de dados pessoais) para fins ’
jornalisticos e para fins de expressdo académica, artistica ou REQ.PRO.07
literaria
B.1.7.2 Disponibilizagdao do acesso do | Controlo novo (CN)
publico aos documentos . . .
oficiais a divulear Deve ser desenvolvido e implementado um conjunto de normas e 6.2,6.3,49.1g, RCM.PSD.03a,
& procedimentos apropriados para garantir a divulgacdo segura dos 49.2, 86 REQ.PRO.07
documentos oficiais na posse de uma autoridade publica ou de um
organismo publico
B.1.7.3 Tratamento dos dados Controlo novo (CN)
pessoais no contexto laboral Deve ser desenvolvido e implementado um conjunto de normas e 6.2,6.3,9.2b, RCM.PSD.03a,
procedimentos apropriados para o tratamento dos dados pessoais 9.2h, 88.1, 88.2 REQ.PRO.07
dos trabalhadores no contexto laboral
B.1.7.4 Arquivo de interesse publico Controlo novo (CN) )
5.1e,9.2j, 11.1, RCM.PSD.03
Deve ser desenvolvido e implementado um conjunto de normas e 11.2, 62, 89.1, : -Uo3,
procedimentos apropriados para o tratamento dos dados pessoais 89.3,89.4 REQ.PRO.07
para fins de arquivo de interesse publico
B.1.7.5 Investigagao cientifica ou Controlo novo (CN)

historica

Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para o tratamento dos dados pessoais
para fins de investigacao cientifica ou histérica

5.1e, 9.2j, 11.1,
11.2, 89.1, 89.2,
89.4

RCM.PSD.03a,
RCM.PSD.073,
RCM.TIC.02a,
REQ.PRO.07
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B.1.7.6 Fins estatisticos Controlo novo (CN)
5.1e,9.2j, 11.1,
Deve ser desenvolvido e implementado um conjunto de normas e 11.2,89.1, 89.2, RCM.PSD.03a,
procedimentos apropriados para o tratamento dos dados pessoais 89.4 REQ.PRO.07
para fins estatisticos
B.2 - PROTECAO ESPECIFICA NOVA CATEGORIA

NOVA | B.2.1 - GRUPOS DE TITULARES
SUB-CATEGORIA | Objetivo: Garantir a protegdo especifica dos direitos e liberdades das pessoas singulares vulneraveis

B.2.1.1 Protecdo especial das criangas | Controlo novo (CN)
t dad . . .
q:::O:i:os seus dados Deve ser desenvolvido e implementado um conjunto de normas e
P procedimentos apropriados para assegurar a licitude de tratamento
e garantir a protecdo especial das criancas, nomeadamente em 6.1f, 8.1, 8.2, 8.3, RCM.PSD.01b,
casos da utilizacdo de dados pessoais de criangas para efeitos de 12.1, 40.2 RCM.PSD.03a,

comercializagdo ou de criagao de perfis de personalidade ou de REQ.PRO.06

utilizador, bem como da recolha de dados pessoais em relagdo as
criancas aquando da utilizagdo de servigos disponibilizados
diretamente as criancas

NOVA | B.2.2 - CONTEXTO DE TRATAMENTO

SUB-CATEGORIA | Objetivo: Garantir a protegao especifica dos dados pessoais quando o contexto do seu tratamento podera implicar riscos significativos para os direitos e
liberdades fundamentais

B.2.2.1 Tratamento dos dados Controlo novo (CN)

essoais em grande escala . . .
P g Deve ser desenvolvido e implementado um conjunto de normas e

procedimentos apropriados para assegurar a licitude de tratamento
e garantir a protecdo adequada dos dados sensiveis cujo tratamento
seja realizado em grande escala, bem como quando as atividades
principais do responsavel pelo tratamento ou do subcontratante
consistam em operag¢des de tratamento que, devido a sua natureza,
ambito e/ou finalidade, exijam um controlo regular e sistematico
dos titulares dos dados em grande escala

27.23,35.3,37.1 RCM.PSD.03a
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B.2.2.2 Intercambio de dados Controlo novo (CN)
. . 4.19,16.1, 16.2,
pessoais com os registos ) . .
X L. . . Deve ser desenvolvido e implementado um conjunto de normas e 16.3 16.4, 16.5 RCM.PSD.03a
nacionais e internacionais . . - ! ! ! !
procedimentos apropriados para assegurar a licitude de tratamento 16.6, 16.7, 16.8, RCM.PSD.03b

e garantir a protecdo adequada dos dados pessoais partilhados com
outras organizagGes através de plataformas de interoperabilidade

16.9, 16.10, 16.11

NOVA
SUB-CATEGORIA

B.2.3 - DADOS SENSIVEIS

Objetivo: Garantir a protecdo especifica das categorias especiais dos dados pessoais que sejam, pela sua natureza, especialmente sensiveis do ponto de
vista dos direitos e liberdades fundamentais

B.2.3.1 Tratamento de categorias Controlo novo (CN) 2;' 9522, 9(:)2;:
especiais dos dados pessoais Deve ser desenvolvido e implementado um conjunto de normas e 9:2; 9'_2; 9:2i:
procedimentos apropriados para o tratamento dos dados sensiveis 9.2j,9.3, 9.4, RCM.PSD.03a
22.4,27.2a, 30.5,
35.3,37.1,47.2d,
49,5, 83.2g
B.2.3.2 Tratamento dos dados Controlo novo (CN)
biométricos . . .
Deve ser desenvolvido e implementado um conjunto de normas e
procedimentos apropriados para assegurar a licitude de tratamento |4.14,9.1, 9.4 RCM.PSD.03a
e garantir a protecdo adequada dos dados biométricos quando
forem processados por meios técnicos especificos que permitam a
identificagdo inequivoca ou a autentica¢cdo de uma pessoa singular
B.2.3.3 Tratamento dos dados Controlo novo (CN)
pessoais relativos a satide . . .
Deve ser desenvolvido e implementado um conjunto de normas e 4.4,4.13,4.15,
procedimentos apropriados para assegurar a licitude de tratamento |9.1,9.2h, 9.2i, RCM.PSD.03a,
e garantir a protecdo adequada dos dados pessoais relativos ao 9.4,17.3,23.1, RCM.PSD.07a,
estado de saude dos titulares dos dados que revelem informacdes 36.5, 88.1 RCM.TIC.02a
sobre a sua saude fisica ou mental no passado, no presente ou no
futuro
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B.2.3.4 Tratamento dos dados Controlo novo (CN)
geneticos Deve ser desenvolvido e implementado um conjunto de normas e RCM.PSD.03a,
procedimentos apropriados para assegurar a licitude de tratamento 4.1,4.13,9.1,94 RCM.PSD.07a,
e garantir a protegao adequada dos dados genéticos de acordo com RCM.TIC.02a
a legislagao aplicavel
B.2.3.5 Tratamento dos dados da Controlo novo (CN)
localizacdo ou deslocagdes do . . .
X Deve ser desenvolvido e implementado um conjunto de normas e
titular dos dados . . L
procedimentos apropriados para assegurar a licitude de tratamento |4.1,4.4 RCM.PSD.03a
e garantir a protecdo adequada dos dados da localizagdo ou
deslocagdes do titular dos dados de acordo com a legislagdo
aplicavel
B.3 - SERVICOS ESSENCIAIS NOVA CATEGORIA

SUB-CATEGORIA

NOVA | B.3.1 - InstalagGes de prestagao de cuidados de satide

Objetivo: Assegurar a implementacdo correta e segura dos procedimentos especificos para o tratamento dos dados pessoais (incluindo as categorias
especiais de dados pessoais) necessario para prestacdo dos servigos essenciais no setor da saude

B.3.1.x

A lista dos controlos deve ser definida de acordo com a lista dos servigos essenciais definida por cada

Estado-Membro.

4.4,5.1,52,5.3,
5.4,5.5,5.6,57

RCM.TIC.03a
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