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RESUMO

Esta dissertacdo compreende a preparacdo para a implementacdao do Sistema de Gestdo de
Seguranca da Informac&o (SGSI) baseado nas orientagdes da familia das normas ISO/IEC 27000 e foi
desenvolvido em ambiente organizacional. No desenvolvimento deste plano de implementacao fez
parte um conjunto de processos especificos, de modo a responder aos requisitos da norma NP
ISO/IEC 27001:2013 e, atendendo a amplitude do seu dmbito e caraterizagdo da organizacdo onde
incidiu este trabalho, foram adicionalmente e particularmente adotados frameworks em uso interno
pela organizacao.

Nesta dissertacdo é apresentado um enfoque tedrico na caracterizagdo de um Sistema de Gestdo de
Seguranca da Informacdo (SGSI) e a sua relevancia no contexto da dindmica da organizagdo, do seu
impacto com a estrutura dos sistemas e das tecnologias de informacdo que, continuamente obrigam
a gerar novos desafios & seguranca da informagdo. E dado destaque ao Framework documental dos
normativos necessarios na gestdo da seguranca da informacdo e a estrutura de recursos e
responsabilidades para garantir a implementacao e a continuidade de um SGSI.

Através do levantamento dos processos organizacionais, da andlise documental, com entrevistas
semiestruturadas e por observacdo direta procedeu-se a uma avaliagdo da situagdo atual em
resposta aos requisitos de controlo preconizados pela ISO/IEC 27001. Em adicional, é apresentado o
processo de gestdo de riscos de seguranca da informacdo como instrumento facilitador na andlise,
avaliacdo e controlo dos fatores de risco organizacionais e que teve como resultado a realizacdo da
matriz de risco evocando o tratamento a aplicar ao risco em causa.

O resultado final deste trabalho, representa a "primeira pedra” para a construcdo do sistema de
gestdo de seguranca da informacdo. E apresentada através da “Declaracdo de Aplicabilidade” um
conjunto de propostas subdivididas em cinco eixos de a¢do: Organizacional, Pessoal, Tecnoldgico,
Fisico e Ambiental, Legal & Regulatério. Para cada eixo de acdo estdao definidas medidas especificas a
implementar. As medidas apresentadas - acGes a realizar, é o resultado do vasto trabalho realizado a
montante, em que permitiu analisar e avaliar qual o atual estado de maturidade e capacidade
processual, tecnolégica e de recursos e, deste modo, documentar, definir e estruturar as linhas
orientadoras para implementar um sistema de gestao de seguranca da informacao, de acordo com os
requisitos da ISO/IEC 27001 e 27002, em consonancia com os objetivos estratégicos da instituicdo
INEM e com o ambito e alcance previamente definidos, na sua primeira etapa.

PALAVRAS-CHAVE

Gestdo de Seguranca da Informagao; Norma ISO 27001; Politicas e Procedimentos; Processo de
Gestdo do risco



ABSTRACT

This dissertation comprises the preparation to the implementation of the Information Security
Management System (ISMS) based on the orientation of the I1SO/IEC 270000 family standards and
was developed in organizational environment. In the development of this implementation plan, a set
of specific processes were part of, in order to meet the requirements of the NP ISO/IEC 27001:2013
standard and, giving the breath of its scope and characterization of the organization where this work
was focused, were additionally and particularly adopted frameworks for internal use by the
organization.

This dissertation presents a theoretical approach in the characterization of an Information Security
Management System (ISMS) and its relevance in the context of the dynamics of the organization, its
impact with the systems infrastructures and the information technologies that require, continually,
the generation of new challenges to the information security. Emphasis is given to the documentary
Framework of the necessary standards on the information security management and the resources
structure and responsibilities to ensure the implementation and permanency of an ISM.

Through the investigation of organizational processes, documentation analysis, semi-structured
interviews and direct observation, an evaluation of the current situation in response to the control
requirements suggested by the ISO/IEC 27001 was executed. Additionally, a process of managing
security information risks is presented as a tool to facilitate the analysis, evaluation and control of
the organizational risk factors resulting in the realization of a risk matrix that evokes the treatment to
be applied to the considered risk.

The final result of this dissertation represents the “first stone” to the construction of the Information
Security Management System (ISMS). It is presented, through the “Statement of Applicability” a set
of proposals divided into five action areas: Organizational, Personal, Technological, Physical and
Environmental, Legal & Regulatory. For each action areas a set of specific measures are defined to be
implemented. The presented measures — actions to be taken, are the result of an extensive work,
which allowed to analyze and evaluate the current maturity state and also procedural, technological
and resources capacity, thus, documenting, defining and structuring the guiding lines to implement
an Information Security Management System (ISMS), according to the ISO/IEC 27001 and 27002
requirements, in accordance with the strategical objectives of the National Portuguese Institute of
Medical Emergency and with the scope and range previously defined, in its first stage.

KEYWORDS

Information Security Management; Standard ISO 27001; Information Security Policies and
Procedures; Risk Management Process
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1. INTRODUCAO

O objetivo principal deste trabalho é apresentar o Plano de Implementacdo para suporte na
construgdo do Sistema de Gestdo da Seguranga da Informacdo (SGSI) na organizacdao do INEM,I.P. —
Instituto Nacional de Emergéncia Médica, segundo os requisitos da Norma NP ISO/IEC 27001:2013.

Este plano para a implementacgdo da norma NP ISO/IEC 27001:2013 esta de acordo com os conceitos
e requisitos especificados nesta norma e foi elaborado para facilitar uma implementacao satisfatéria
de um SGSI e compreender de forma mais préxima os requisitos para estabelecer, implementar,
manter e melhorar de forma continua um Sistema de Gestdo de Seguranca da Informacgdo dentro do
contexto da organizacdo do INEM. A realizacdo deste plano é de extrema relevancia, importancia e
utilidade no processo de implementacdo da norma ISO/IEC 27001, sendo um dos principais
deliverables na fase de planeamento. Assim, este trabalho teve como principais acdes:

Levantamento dos principais processos na organizacdo e a sua integracdo suportada pelos atuais
sistemas e tecnologias de informacdo, realizando uma classificacdo dos ativos da informacdo do
INEM, com base na sua importancia face aos objetivos estratégicos e operacionais e o
enquadramento com a confidencialidade, integridade e disponibilidade necessarias.

A identificacdo, analise e avaliacdo dos riscos de seguranca da informagao permitiu elaborar a matriz
de risco e as respetivas diretrizes para o tratamento de cada um dos riscos, nas suas diferentes
dimensdes. Na obtencdo de evidéncias na aplicabilidade dos requisitos preconizados na norma
ISO/IEC 27001, fez-se uma analise detalhada e completa a todos os controlos de referéncia e, face
aos objetivos de controlo, apurou-se qual o atual nivel de maturidade e de capacidade na
aplicabilidade das boas praticas. Esta avaliacdo, através do modelo de maturidade, permite orientar a
organizacdo a subir de nivel e a melhorar de forma incremental atividades na Gestdo do Risco e
Seguranca.

As medidas apresentadas — ac¢Oes a realizar, estdo subdivididas em cinco eixos de agdo —
Organizacional, Fisico e Ambiental, Pessoal, Tecnoldgico, de Conformidade & Regulagdo -
proporcionando uma visao geral mas, efetiva do que precisa de ser feito, porque precisa de ser feito
e como precisa ser feito para implementar um Sistema de Gestdo de Seguranca da Informacao.

1.1. AMBITO E CAMPO DE APLICAGAO

Nas organizacdes do setor publico ou privado de vérias dimens&es, a confiancga, a transparéncia e as
boas praticas sdo ativos que proporcionam uma vantagem competitiva; razdo pela qual a maioria das
organizacdes pretendem obter varias certificagdes ISO (the International Organization for
Standardization) podendo assim destacar o seu alinhamento prudente as boas praticas definidas nos
standards internacionais.

A organizacdo INEM I.P. na sua gestao estratégica e operacional é um dos exemplos da aplicabilidade
de instrumentos de Gestdo da Qualidade pelo que “a revisdo e melhoria continua dos processos
permite que a organizacdo mantenha um padrdo de avaliagcdo sistematica dos seus procedimentos.”
(INEM_Plano Estratégico 2014/2016 vers3o junho 2014, p.42).



Sabemos hoje que, para uma organizagdo, as operagdes relacionadas com a gestdo dos clientes ou
utentes e o relacionamento com os seus parceiros sdo fatores criticos de sucesso. Toda a informacao
processada, armazenada e partilhada na gestdo funcional e operacional de uma organizagdo é um
ativo da maxima importancia. Seja qual for a forma apresentada (impressa ou escrita em papel,
armazenada em dispositivos eletrdnicos, transmitida pelo correio, apresentada em filmes e fotos ou
falada em conversas) e o meio através do qual a informagdo é partilhada ou armazenada, “sdo
informagdes valiosas para a gestdao de uma organizagdo e, consequentemente, merecem ou exigem

protecdo contra varios perigos.” (ISO/IEC 27002:2013, p.vi)

Desta forma, a seguranca da informacado torna-se imperativa. Um programa de gestao efetivo de
riscos de seguranca da informacao reduz a probabilidade de riscos, protegendo a organizacao contra
ameacas e vulnerabilidades e reduzindo o impacto dos seus ativos.

Uma das ferramentas possiveis para este imperativo é a implementag¢do de um Sistema de Gestdo de
Seguranca da Informac&o (SGSI) assente no standard internacional ISO/IEC 27001:2013 em que “esta
Norma foi preparada para proporcionar os requisitos para estabelecer, implementar, manter e
melhorar de forma continua um sistema de gestdo de seguranca da informagdo.” (IPQ NP
27001:2013, p.5)

Este trabalho, pretende de forma detalhada e em conjunto com os atuais processos de gestdo da
instituicdo do INEM,I.P. (doravante INEM), identificar os requisitos de seguranca da informacao,
definidos na Norma ISO/IEC 27001:2013, através da analise e avaliagdo dos riscos de seguranca da
informacao.

1.2. OBJETIVO GERAL

7

O objetivo geral deste trabalho é realizar uma andlise e avaliacdo dos riscos de seguranca da
informacdo e avaliar o nivel de maturidade e de capacidade da aplicabilidade dos processos, com
base na especificacdo de requisitos e dos controlos de referéncia listados na Norma ISO/IEC
27001:2013.

O resultado final deste trabalho, através da analise e avaliacdo dos riscos permitird documentar,
determinar e direcionar acdes de melhoria na gestao funcional e operacionais apropriadas, mas
também, adequadas a dimensdo e estrutura da organizacdo. Definir quais as prioridades para a
gestdo dos riscos de seguranga da informacgdo que “ é conseguida através da implementac¢do de um
conjunto adequado de controlos, incluindo politicas, processos, procedimentos, estruturas

organizacionais e funcdes de software e hardware”".

! Information Security is achieved by implementing suitable set of controls, including policies, processes, procedures,
organizational structures and software and hardware functions. (ISO/IEC 27002:2013 p.vi)



1.3. OBJETIVOS ESPECIFICOS
No ponto de vista da organizagdo do INEM, os objetivos especificos sdo:

i Realizar a analise e avaliagdo dos riscos de seguranca da informacdo, com base na
especificacdo de requisitos e dos controlos de referéncia listados na NP ISO/IEC 27001:2013.

ii. Determinar e direcionar acdes de melhoria na gestao funcional e operacional, adequadas a
dimensdo e estrutura da organizagao.

iii. Produzir uma “Declaragdao de Aplicabilidade que contenha os controlos necessarios e a
justificacdo para as inclusdes dos controlos, estejam eles implementados ou ndo, bem como
a justificacdo para as exclusdes dos controlos especificados no Anexo A.” (IPQ, NP ISO/IEC
27001 Clausula 6.1.3d, p.9)

iv. Dar resposta ao objetivo estratégico (OE) na perspetiva Processos, definido no Plano
Estratégico 2014/2016 do INEM — OE 5: Implementar instrumentos de Gestdo da Qualidade.
Este objetivo estratégico é um dos dez objetivos “identificados no presente Plano foram
sistematizados para dar resposta as grandes linhas de acdo estratégica, alinhados nas quatro
perspetivas Clientes, Processos, Inovagdao e Aprendizagem, Financeira.” (INEM_Plano
Estratégico 2014/2016 versdo junho 2014, p.42).

V. Com base no ponto iii) e iv) o Gabinete de Sistemas e Tecnologias de Informacgao (GSTI) ird
aplicar operacionalmente a 12 fase do processo de certificagdo, como indicador de
desempenho do Quadro de Avaliacdo e Responsabilizagio QUAR GSTI OE 6: Implementar
instrumentos de Gestao da Qualidade, de modo a promover a segurancga aos cidadaos.

1.4. MOTIVACAO E JUSTIFICACAO

Desde o primeiro momento da abordagem do propdsito para a realizacdao deste trabalho que os
responsaveis do GSTI/INEM e eu préprio, sentimos uma forte motivacdo para a sua realizacdo,
sabendo a priori que ndo iria ser tarefa facil, face a dimensdo da organizacdo e a sua estrutura de
gestdo e meios disponiveis.

Esta motivacdo foi de igual modo replicada pela NOVA IMS, que desde no primeiro momento,
reconheceu o mérito e interesse do projeto e acompanhou de forma efetiva a realizacdo e
progressdo deste trabalho.

Aquando da reuniao de kick-off foram evocados os seguintes vetores motivacionais:

O Sistema de Gestdo de Seguranca da Informacdo a implementar serd uma parte do sistema de
gestdo organizacional abrangente na organizacdo INEM. Para além de se reconhecer a sua dimensao,
este sera exequivel, finalizado in time e ambicioso. A sua aplicacdo tem forcosamente impacto nos
objetivos e exigéncias da organizacao e nos procedimentos adotados; visando a assegurar que as

2 Por ser mais facil a sua leitura, optou-se pela denominagdo ISO/IEC 27001; sendo que no ambito deste trabalho,
esta denominagdo é sempre referente a NP ISO/IEC 27001:2013.



melhores praticas serdo aplicadas e documentadas, reforcando e melhorando a organizagdo
continuadamente ao longo do tempo.

1.5. ORGANIZACAO DO DOCUMENTO

Nesta seccdo apresenta-se a organizacdo do presente trabalho e a sintetizacdo do contetdo de cada
capitulo que se encontram estruturados, na seguinte forma:

O primeiro capitulo, apresenta o enquadramento do projeto na perspetiva técnica e organizacional.
Estdo enunciados os objetivos gerais e os objetivos especificos, circunscrevendo e justificando as
razOes para a realizacao deste projeto.

No capitulo 2 referencia-se a familia da norma ISO/IEC 27000, o enquadramento da norma ISO/IEC
27001 e seus beneficios na sua aplicabilidade; a interligagdo com outros standards como
instrumentos de apoio e suporte no processo de desenvolvimento e implementacao.

O capitulo 3 contém a revisdo da literatura, onde se apresenta uma revisdo conceptual de um SGSI,
assim como, a caracterizacdao que um sistema de gestao de seguranca de informacdo deve garantir
no adequado funcionamento e continuidade operacional e de negécio da organizagdo, minimizando
os riscos. Pela sua importancia, justificacdo e vantagens na implementacdo de um sistema de
seguranca da informagdo numa organizacdo, evoca-se a importancia e o comprometimento que a
gestdo de topo deve demonstrar na aplicabilidade e de melhoria continua.

Capitulo 4 refere a metodologia aplicada no desenvolvimento deste trabalho, evocando as técnicas
usadas na recolha e andlise de dados, assim como, o desenho do modelo processual para a realizagido
do plano de implementac¢do do SGSI.

No capitulo 5 fazemos uma breve apresentacdo da organizagdo estrutural do INEM, onde este
trabalho tem a sua principal focalizacao.

O capitulo 6 é parte integrante da andlise realizada para a implementacdo do sistema de gestdo de
seguranca da informacdo no INEM, com a definicdo do ambito e alcance pretendido, a identificacdo e
descrigao das ferramentas necessarias ao processo de analise, avaliacdo e tratamento do risco.

Capitulo 8 apresenta a Declara¢do de Aplicabilidade que é um dos principais deliverables da fase de
planeamento, onde se apresenta uma visao geral mas, efetiva do que precisa de ser feito, porque é
que precisa de ser feito e como precisa de ser feito.

Finalmente, o capitulo 9, apresenta as conclusGes consideradas relevantes na execuc¢do deste
trabalho, no ponto de vista pessoal, profissional e para a organizagao onde incidiu a componente
pratica, bem como as limitacdes do projeto proposto e sugestbes para futuras investigacgoes.



2. ANORMA ISO/IEC 27000 E SUA INTERLIGAGAO COM OUTRAS NORMAS

2.1. A FAMILIA DA NORMA ISO/IEC 27000

A ISO (the International Organization for Standardization) e a |IEC (the International Electrotechnical
Commission) desenvolveram a familia das normas ISO/IEC 27000 com o principal objetivo de ajudar
as organizacBes a manter os seus ativos de informacdo, de forma segura, tais como, informagdes
financeiras, propriedade intelectual, dados pessoais dos colaboradores, dos clientes, dos utentes ou
informacao que foi confiada a terceiras entidades.

Estas normas fornecem diretrizes na introdugao, implementagdao e manutencdo do SGSI a aplicar
numa organizag¢do. Estas recomendac¢des tém também o propésito de fornecer uma base comum no
desenvolvimento de praticas e técnicas vocacionadas a seguranca organizacional e estabelecer a
confianga nos relacionamentos intra e inter organizagao.

Desta familia faz parte um conjunto de normas especificando quais os requisitos necessarios de um
sistema de gestdo de seguranca da informacdo, a gestdo dos riscos, métricas e diretrizes de
orientacdo para a implementag¢do de um sistema de gestdo de seguranca da informacao.

Em sintese, a familia de normas ISO/IEC 27000, inclui normas para:

a) definir os requisitos para um SGSI;

b) prestar apoio direto, orientagdo e / ou interpretacdo detalhada para o processo global de
estabelecer, implementar , manter e melhorar um SGSI ;

c¢) fornecedor orientagGes sectoriais e especificas para SGSI; e

d) enderecar diretrizes para realizar auditoria e avaliagao de conformidade para SGSI.

A lista de normas da familia ISO/IEC 27000, é a seguinte (ISO/IEC 27000:2014, p.3):

e —ISO/IEC 27000, Information security management systems — Overview and vocabulary

— ISO/IEC 27001, Information security management systems — Requirements

— ISO/IEC 27002, Code of practice for information security controls

— ISQ/IEC 27003, Information security management system implementation guidance

— ISO/IEC 27004, Information security management — Measurement

— ISO/IEC 27005, Information security risk management

— ISO/IEC 27006, Requirements for bodies providing audit and certification of information

security management systems

— ISO/IEC 27007, Guidelines for information security management systems auditing

— ISO/IEC TR 27008, Guidelines for auditors on information security controls

*1s0 / IEC 27000:2014 Information Technology — Security Techniques — Information security management systems —
Overview and vocabulary. Esta terceira edigdo, anula e substitui a anterior, editada em 2012. A primeira edigdo
(ISO/IEC 27000:2009) veio substituir a norma emitida pela British Standard B57799-2, publicada em 2002.



— ISO/IEC 27010, Information security management for inter-sector and inter-organizational

communications

e —ISO/IEC 27011, Information security management guidelines for telecommunications
organizations based on 1ISO/IEC 27002

e —ISO/IEC 27013, Guidance on the integrated implementation of ISO/IEC 27001 and

ISO/IEC 20000-1

— ISO/IEC 27014, Governance of information security

— ISO/IEC TR 27015, Information security management guidelines for financial services

— ISO/IEC TR 27016, Information security management — Organizational economics

— 1SO 27799:2008, Health informatics — Information security management

in health using 1ISO/IEC 27002
— ISQ/IEC 27034:2011, Information technology - Security techniques — Application security

De salientar que deste conjunto / série de normas, a Unica passivel a certificagdo é a norma ISO/IEC
27001, sendo as outras complementos de auxilio a certificacdo em areas especificas de atividade.

A ISO/IEC 27001:2013 Information Technology — Security Techniques — Requirements é o padrio
mais conhecido na familia ISO/IEC 27000, fornecendo os requisitos para um sistema de gestdo de
seguranca da informacgdo. Esta norma foi elaborada com o propdsito de disponibilizar os “requisitos
para estabelecer, implementar, operar, monitorizar, analisar criticamente, manter e melhorar de
forma continua um Sistema de Gestdo de Seguranca da Informacdo (SGSI), dentro do contexto da
organizacdo. “ (NP ISO/IEC 27001:2013 p.6)

Com base nas boas praticas de gestdo da informacdo, a ISO/IEC 27002:2013* Information
Technology — Security Techniques — Code of practice for information security controls, estabelece as
diretrizes e principios gerais, para analisar os requisitos de cada um dos controlos definidos na
ISO/IEC 27001:2013, levando em consideragdo o ambiente dos riscos de seguranga da informagéo da
organizagao.

Esta norma esta estruturalmente desenhada para ser usada por organizagdes que pretendam:

1. selecionar controlos dentro do processo de implementagdo de um Sistema de Gestdo de
Seguranca da Informagdo com base na ISO/IEC 27001;

2. implementar controlos de seguranga da informacao geralmente aceitos;

3. desenvolver suas proprias diretrizes de gestdo de seguranca da informacao.

‘A segunda edi¢do desta norma é datada em 2013-10-01. Esta ultima edi¢do ISO/IEC 27002:2013 substitui a primeira
edi¢do ISO/IEC 27002:2005, editada em outubro de 2005. Esta primeira edigdo veio substituir a norma emitida pela
British Standard BS7799-1, publicada em 2002.



No entanto, ¢ de realcar que, ao contrario do que acontece com a norma ISO/IEC 27001, que tem
caracter obrigatério no contexto de um eventual processo de certificacdo, a norma ISO/IEC 27002
constitui um mero guia (code of practice) com um vasto conjunto de sugestGes de controlos de
seguranga, integrados numa visdo muito ampla sobre a organizagdo e a sua gestdo da seguranca da
informacao.

A ISO/IEC 27003:2010 Information technology-Security techniques—Information security
management system implementation incide sobre os aspetos criticos necessarios para o sucesso do
desenho e implementagio de um SGSI, em conformidade com a norma ISO/IEC 27001:2013.

A ISO/IEC 27003:2010 descreve o processo de especificacdo e o desenho de um SGSI, desde a sua
concecdo a producdo dos planos de implementacao, ou seja, fornece a orientacdo como planear um
projeto de SGSI, resultando o plano final de implementagado do SGSI.

A norma ISO/IEC 27004:2009 Information technology —Security techniques — Measurement fornece
um guia com orienta¢des sobre o desenvolvimento e a utilizacgdo de métricas e medicdo, com a
finalidade de avaliar a eficicia de um sistema de gestdo de seguranca da informacdo ja
implementado com os controlos ou grupos de controlos especificados na norma ISO/IEC 27001:2013.

A norma ISO/IEC 27005:2011 - Information security risk management contém as diretrizes para a
gestdo de riscos de seguranca da informacdo. Esta norma suporta os conceitos gerais especificados
na norma ISO/IEC 27001:2013 e estd desenhada para ajudar na implementacdo de um sistema de
gestdo de seguranca da informagdo com base na abordagem de gestdo do risco.

ISO/IEC 27005:2011 é aplicavel a todos os tipos de organizacdes (por exemplo, empresas comerciais,
agéncias governamentais, organiza¢des sem fins lucrativos) que pretendem gerir os riscos que
possam comprometer a seguranga da informacdo da organizagao.

Atendendo ao dmbito deste trabalho, ndo se apresenta as restantes normas da familia 27000. Em
resumo a lista de normas da familia ISO/IEC 27000 aplicadas neste projeto é a seguinte:

e —ISO/IEC 27000, Information security management systems — Overview and vocabulary
Vocabulario e defini¢cGes a serem utilizadas pelas restantes normas

e —ISO/IEC 27001, Information security management systems — Requirements
Define os requisitos para a implementag¢ao de um SGSI

e —ISQO/IEC 27002, Code of practice for information security controls
Define as boas praticas para a gestdo da seguranca da informacgao

e —ISQO/IEC 27003, Information security management system implementation guidance
Guia para a implementacao de um SGSI

e — ISO/IEC 27004, Information security management — Measurement
Define métricas e meios de medicdo para avaliar a eficacia de um SGSI

e —ISO/IEC 27005, Information security risk management
Define linhas de orientagdo para a gestdo do risco da seguranca da informacao



2.2. ENQUADRAMENTO DA NORMA NP ISO/IEC 27001:2013

A norma NP ISO/IEC 27001:2013° tem traducdo na lingua portuguesa, sendo a primeira norma
portuguesa de seguranca de informacdo, editada pelo IPQ em 2013-10-14. A motivacdo de editar
esta norma como Norma Portuguesa foi “promover a implementacdo da ISO/IEC 27001 em Portugal,
sabendo que alguns paises com forte implementacdo desta norma e possuem traducdes nacionais
(por exemplo, Japdao, Espanha, Brasil); disponibilizar uma norma portuguesa que possa ser
referenciada em iniciativas de conformidade e padronizar a terminologia portuguesa de seguranca
de informacdo” (Coelho, 2013).

A norma ISO/IEC 27001 especifica os requisitos referentes a um Sistemas de Gestdo de Seguranca da
Informacdo, permitindo que as organizacbes avaliem o0s seus riscos e implementem os
procedimentos necessarios para a preservacdo da confidencialidade, integridade e disponibilidade da
informacdo. Tem como principal objetivo impedir que a informacao seja utilizada por terceiros nao
desejados ou perdida de forma irremedidvel.

Para além da interligacdo existente entre esta norma e outras da série 27000, existe um alinhamento
explicito com a norma 1SO 31000:2013 Gestdo do Risco — Principios e linhas de orientacdo, onde
inclui, os requisitos para a avaliacdo e tratamento de riscos de seguranga da informagdo a medida
das necessidades da organizagdo. Os requisitos definidos na norma ISO/IEC 27001 “s3o genéricos e
pretende-se que sejam aplicaveis a todas as organizacGes, independentemente do seu tipo,
dimens3o ou natureza.” (NP ISO/IEC 27001:2013, p.6)

A estrutura global da norma ISO/IEC 27001 pode ser apresentada na seguinte forma:

Clausula 4
Contexto da
l Organizagdo

Clausula 10 Clausula 8
Melhoria Operag3o
a9

Clausul
Avaliagdo de
Desempenho

Figura 2-1 Estrutura global da norma ISO/IEC 27001

> A norma NP ISO 27001:2013 deriva da versio inglesa ISO/IEC 27001:2013 que por sua vez vem substituir uma
primeira edi¢do langada em 2005. Foi preparada pela comissado técnica de Normalizagdo CT 163 “Seguranga em sistemas de
informag&o”, cuja coordenagdo é feita pelo Organismo de Normalizagdo Sectorial, itSMF Portugal (ONS/ITSMF).



A norma ISO/IEC 27001 é composta por duas componentes relativamente distintas:

i. A primeira componente estd definida as regras e os requisitos de cumprimento da norma e
estes devem ser aplicaveis. “A exclusdo de quaisquer dos requisitos especificados nas
seccOes 4 a 10 ndo é aceitavel para uma organizacdo que reivindica a sua conformidade face
a esta Norma.” (NP ISO/IEC 27001, p.6)

Nesta componente sdo os aspetos explicitos, no seguinte diagrama:

4. Contexto da organizag&o ]

| 5.1 Lideranca e comprometimento
4 5. lideranga | 5.2 Politica |

| 5.3 Fungdes e responsabilidades

6.1.1 Ceneralidades
6.1 Accdes para endereqar riscos e oportunidades | E 6.1.2 Avaliagio de risco SI

6.1.3 Tratamento de risco SI

6.2 Objectivos de seguranca da informag@o e planeamento para os alcangar ]

,| 7.2 Competéncia

7.3 Consciencializocéo]

7.4 Comunicagéo

Requisitos ,_i 7. Suporte |
ISO 27001

7.5.1 Genérico
7.5 Informag&o documentada ] € 7.5.2 Criagdo e actualizagio

7.5.3 Controlo da Informacgdo documentada

8.1 Planeamento e controlo operacional |
8. Operacéo ] 8.2 Avaliagdo de risco |
8.3 Tratamento de risco |

9.1 Monitorizagdo, medigdo, andlise e ovaliccéo]
9. Avaliagdo de desempenho] 9.2 Auditoria intema ]

9.3 RevisGo pela gestéo ]

10. 1 N&o conformidade e accdo comrectiva ]
10.2 Melheria continua |

Figura 2-2 Visualizagdo geral dos requisitos genéricos da NP ISO/IEC 27001:2013

ii. A segunda componente da norma, é denominada de Anexo A, que especifica os objetivos de
controlo e controlos de referéncia, denominados de A.5 a A.18 e “sdo derivados diretamente

de e sdo alinhados com os listados na ISO/IEC 27002:2013 nas secgdes 5 a 18”. (NP ISO/IEC
27001, p.16)

Estes objetivos de controlo e controlos listados no Anexo A, ndo sdo exaustivos e podem ser
necessarios objetivos de controlo adicionais, ou seja, “as organizacGes podem conceber controlos,
conforme necessario ou identifica-los a partir de qualquer fonte.” (NP ISO/IEC 27001 6.1.3.b), p.16)



Os objetivos de controlo e controlos de referéncia, estdo definidos em 8 (oito) secgdes. A ordem das

secgOes ndo significa o seu grau de importancia:

Seccdo Descrigdo do Controlo de referéncia (Anexo A) N2 Categorias N2 Controlos
A.5 Politicas de seguranga da informagdo 1 2
A.6 Organizagdo de segurancga da informacgdo 2 7
A7 Segurancga na gestdo de recursos humanos 3 6
A.8 Gestdo de ativos 3 10
A.9 Controlo de Acessos 4 14
A.10 Criptografia 1 2
A1l Seguranga fisica e ambiental 2 15
A.12 Segurancga de operagdes 7 14
A.13 Seguranga de comunicagdes 2 7
A.14 Aquisi¢do, desenvolvimento e manutengdo de sistemas 3 13
A.15 Relagdes com fornecedores 2 5
A.16 Gestdo de incidentes de seguranga da informacgdo 1 7
A.17 Aspetos de segurancga da informagdo na gestdo da continuidade do negdcio 2 4
A.18 Conformidade 2 8

Figura 2-3 Quadro Geral - Controlos de Referéncia / Categorias / Controlos

Cada secgdo tem um numero de categorias principais de seguranga da informacgdo.

Cada categoria principal contém:

i. um objetivo de controlo que define o que deve ser alcangado

ii. um ou mais controlos que podem ser aplicados para alcancar o objetivo de controlo

Por exemplo:

A5 (#2)
A.8 (#10) A.12 (#14)
A.6 (#7)
A.9 (#4) A.10 (#2) A13 (#7)
A.7 (#6) A.11 (#15) A16 (#7)
A.14 (#13) A.15 (#5) A.17 (#4)
A.18 (#8)

A sec¢do A.5 tem uma categoria (A.5.1) e dois controlos (A.5.1.1 e A.5.1.2)

A sec¢do A.6 tem duas categorias (A.6.1 e A.6.2) e sete controlos

A.x identificacdo da Secgdo
associada ao controlo de
referéncia

#ix numero de controlos,
Seccdo

por

Figura 2-4 Distribuicdo dos Controlos por Sec¢do
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2.3. BENEFiCIOS NA APLICABILIDADE DA NORMA ISO/IEC 27001

A norma ISO/IEC 27001 é universal para todos os tipos de organizacdes, sejam elas comerciais,
governamentais, com ou sem fins lucrativos, mas transmite flexibilidade na especificacdo dos
requisitos para a implementacdo de controlos de seguranca que podem ser personalizados
consoante as necessidades de determinada organizacao.

Como outras normas do sistema de gestdo 1SO, a certificacdo ISO/IEC 27001 é possivel, mas ndo
obrigatdria. Algumas organizagdes optam somente por implementar estes standards internacionais,
a fim de beneficiar das best practices que estas normas especificam. “Os responsaveis de Sistemas e
Tecnologias de Informagdo reconhecem, cada vez mais, na adog¢do de referenciais de boas praticas e
de standards universais uma mais-valia para o sucesso dos seus projetos.” (itSMF-122 Conferéncia
Anual itSMF Portugal 2015)

Independentemente das organizagbes se certificarem ou ndo, a adogdo das praticas de gestdo
documentadas na norma, representa um conjunto de beneficios, nomeadamente:

1. Demonstra um compromisso dos executivos da organizacdo para com a seguranca da
informacdo, pois uma das grandes preocupacdes da atualidade é efetivamente a
confianga no tratamento adequado da informacgao sensivel da sua organizagao.

2. Dotar a organizagdo de ferramentas que demonstre o cumprimento ao Regulamento EU
2016/679 no tratamento e circulacdo de dados pessoais.

3. Aumenta a fiabilidade e a seguranca da informacdo e dos sistemas, em termos de
confidencialidade, disponibilidade e integridade.

4. Garante a realiza¢do de investimentos mais eficientes e orientados ao risco, ao invés de
investimentos apenas baseados em tendéncias.

5. Incrementa os niveis de sensibilidade, participacdo e motivacdo dos colaboradores da
organizagao para com a seguranca da informacao.

6. Identifica e endereca de forma continuada oportunidades para melhorias, sendo um
processo em melhoria continua.

7. Aumenta a confianca e satisfacdo dos clientes, utentes, parceiros, entidades reguladoras
e judicidrias, providenciando um elevado compromisso com a protecdo da informacgao, o
que representa um nivel consideravel de conforto para quem interage com entidades
gue processam e arquivam dados pessoais.

8. A implementacdo dos controlos provenientes da norma e da analise de risco, melhora o
desempenho operacional das organizagbes, potencia a realizacdo de mais negdcios e
poder negocial.

No estudo exploratdrio “Beneficios e fatores condicionadores da obtencdo de certificacdo em gestdo
da seguranca de sistemas de informacdo”, realizado por Silva, D. (2011), refere que “A obtencdo de
certificagcdes através de normas de Gestdo da Seguranca de Sistemas de Informacgdo é tida como
promotora e evidenciadora dos esforcos de protecdo do sistema de informacgdo por parte das
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organizagdes.” A identificacdo de beneficios e de fatores condicionadores da obtencdo de
certificacdo poderd auxiliar os responsaveis organizacionais a antever condi¢bes favoraveis ou
desfavoraveis para o desenrolar de um processo de certificacdo sucedido, atuar com vista a gerirem
os fatores inibidores da obtencdo da certificagcdo, alavancar o processo de certificagdo em fatores
facilitadores e ponderar os possiveis beneficios que a organizacdo podera recolher com a obtencédo
da certificacdo na vertente da Gestdo da Segurancga de Sistemas de Informacdo. (Silva, D. 2011).

2.4. A GESTAO DO Risco E A NORMA NP ISO 31000:2013

Um dos aspetos preconizados na norma ISO/IEC 27001 é que a organizacdo deve realizar avaliagbes
do risco de seguranca da informacao, implementar um plano de tratamento do risco e deve manter
informagdo documentada dos resultados do tratamento do risco de seguranca da informacdo. Esta
diretiva esta associada com a crescente dependéncia das empresas dos sistemas de informacgdo e
tecnologias de informacgdo (Oliveira, 2015) e, que por isso, um sistema de gestdo de seguranca da
informacado (SGSI) deve permitir uma eficiente gestdo dos riscos de seguranga da informacgao e deve
por isso assumir grande importancia estratégica nas decisdes das organizagdes.

Como referenciado, a ISO/IEC 27005 contém as diretrizes para a implementacdo de um sistema de
gestdo de seguranca da informacdo com base na abordagem de gestao do risco. Contudo, esta
norma vai embeber a estrutura aplicacional da norma NP ISO/IEC 31000 Gestdo do Risco — Principios
e linhas de orientag3o® que tem como objetivo fornecer principios e linhas de orientag3o gerais sobre
a gestdo do risco, podendo ser aplicada em qualquer tipo de organizacdao e a uma ampla gama de
atividades, incluindo estratégias e decisGes, operagGes, processos, fungdes, projetos, produtos,
servigos e ativos.

Em adicional, a ISO/IEC 27005:2008 pretende servir de suporte a alguns conceitos especificados na
ISO/IEC 27001 e é estruturada de forma a auxiliar uma implementac3o satisfatéria da seguranca da
informacdo baseada numa abordagem de gestdo de risco. No entanto, esta norma ndo apresenta
nenhuma metodologia para a gestdo de risco da seguranca da informacdo, em especifico. Esta opcdo
fica a cargo de cada organizacdo, pois a escolha da metodologia depende, por exemplo, do ambito do
SGSI, contexto da gestdo de risco ou do sector/atividade da organizac¢do (ISO/IEC 27005, 2008).

® A NP ISO 31000:2012 foi preparada pela Comissdo Técnica de Normalizagdo CT 180 “Gestdo do risco”, cuja
coordenacdo é assegurada pelo Organismo de Normalizagdo Setorial, Associagdo Portuguesa para a Qualidade (ONS/APQ).
Esta Norma é idéntica a versdo da I1SO 31000:2009 “Risk management — Principles and guidelines”.
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2.5.0 ConTRIBUTO DA NORMA NP EN ISO 9001:2015

A norma NP EN ISO 9001:2015’ “aplica o enquadramento desenvolvido pela ISO para melhorar o
alinhamento entre as suas normas de sistemas de gestao.”

Os requisitos do sistema de gestdo da qualidade especificados na norma ISO 9001:2015 adota a
abordagem por processos, que incorpora o ciclo PDCA (Plan-Do-Check-Act) e o pensamento baseado
em risco.

Esta Norma destaca que o pensamento baseado em risco permite a uma organiza¢ao determinar os
fatores suscetiveis de provocar desvios nos seus processos e no seu sistema de gestdo da qualidade
em relacdo aos resultados planeados, implementar controlos preventivos para minimizar os efeitos
negativos e aproveitar ao maximo as oportunidades que lhe vdo surgindo.

A abordagem a gestdo do risco por parte da organiza¢cdo e a incorpora¢do da melhoria continua
através do ciclo PDCA permite a uma organizagdo assegurar que 0s seus processos sao dotados com
recursos adequados e devidamente geridos e que as oportunidades de melhoria sdo determinadas e
implementadas.

Uma organizac¢dao que adote a aplicabilidade destes modelos de referéncia interligados conseguira
retirar partido de um caminho ja iniciado podendo aplicar e adequar programas com uma
abordagem orientada aos principios, introduzindo uma visdo holistica do risco facilitando e
contribuindo para a governacgao e gestdo das Tecnologias da Informacdo e da Comunicac¢do e de uma
framework para a gestao do risco e da seguranca dos ativos de uma organizagao.

7 A Norma Europeia EN ISO 9001:2015 foi dada o estatuto de Norma Portuguesa em 2015-10-13 (Termo de
Homologagdo n2132/2015 de 2015-10-13.) A Norma foi preparada pela Comissdo Técnica de Normalizagdo CT 80 “Gestdo
da qualidade e garantia da qualidade”, cuja coordenagdo foi assegurada pelo Organismo de Normalizagdo Setorial,
Associagdo Portuguesa para a Qualidade.
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3. SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO

3.1. ENQUADRAMENTO

Atualmente, grande parte das empresas/organiza¢des tem as suas areas produtivas e administrativas
de tal forma informatizadas que tornam os sistemas de informag¢do, bem como as tecnologias de
informacado, instrumentos imprescindiveis. (Carneiro, 2016) Em adicional, estamos a viver tempos
excitantes: as tecnologias digitais, dispositivos mdveis, o cloud computing, o crescimento de dados
cooperativos e sua analise e as redes sociais tém trazido enormes beneficios e oportunidades para as
organizagdes. A partilha da informacdo em tempo real torna-se exigente, face aos objetivos nas
organizagdes e seus gestores na tomada de decisdes.

Por este motivo, a informacdo, os processos de apoio organizacional, os sistemas de informacao e as
redes sdao importantes ativos numa organizacdo. Isto é especialmente importante se considerarmos
gue muitas das vezes, devido a sua elevada criticidade, a informacdo deve ter garantias quanto a sua
confidencialidade, integridade, autenticidade, disponibilidade e nao repudio.

Por outro lado, sabemos que, os sistemas de informacdo e de comunicacdo sao expostos a diversos
tipos de ameagas a seguranca da informacgdo, incluindo espionagem, sabotagem, vandalismo,
incéndio, inundag¢Ges, danos causados por cédigo malicioso, hackers, e ataques de denial of service
estdo tornando-se mais comuns, mais ambiciosos e mais sofisticados.

Também sabemos que “muitos sistemas de informacdo ndo foram projetados para serem
seguros. A seguranca da informacdo que pode ser alcangada por meios técnicos é limitada e deve
ser apoiada por uma gestdo e por procedimentos apropriados. A identificacdo de controlos a
serem implementados requer planeamento cuidadoso e atencdo nos detalhes. A gestdo da
seguranca da informacdo requer pelo menos a participacdo de todos os colaboradores da
organizacdo. Pode ser que seja necessaria a participacdo dos acionistas, fornecedores, terceiras
partes, clientes ou outras partes externas.”(ISO/IEC 27002:2013, p.vi)

Many information systems have not been designed to be secure. The security that can be achieved through
technical means is limited, and should be support by appropriate management and procedures. Identifying
which controls should be in place requires careful planning and attention to detail. Information security
management requires, as a minimum, participation by all employees in the organization. It may also require
participation from shareholders, suppliers, third parties, customers or other external parties.(ISO/IEC
27002:2013, p.vi)

Uma das formas para proteger a “alma do negdcio” de uma organizagao e responder a um conjunto
possivel de vulnerabilidades sera implementar um Sistema de Gestdo de Seguranca da Informacao
(SGSI) baseado nos requisitos enunciados na norma ISO/IEC 27001, o padrdo internacional mais
conhecido na familia ISO 27000, fornecendo os requisitos para um sistema de gestdo de seguranca
da informacao e certificacao.
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3.2. CONCEITO DE SISTEMA DE GESTAO DA SEGURANCA DA INFORMACAO

O conceito de Sistema de Gestdo da Seguranga — SGSI, torna-se relevante no ambito do
desenvolvimento desta dissertacdo, como também, para que os destinatarios deste documento
possam ter um registo e um entendimento uniforme baseado sobretudo na definicdo de alguns
autores.

A norma ISO/IEC 27001:2013, define que um SGSI faca parte de e esteja integrado com os processos
da organizagdo e com a estrutura global e que a seguranca da informagdo seja considerada na
concecdo de processos, sistemas de informacdo e controlos. E expectavel que uma implementacio
de um sistema de gestdo de seguranca da informa¢do seja dimensionada de acordo com as
necessidades da organizagao.

A definicdo preconizada pela norma enquadra o SGSI como parte integral do sistema global de
gestdo de uma organizacdo e, como tal, tem impacto nos objetivos e exigéncias da organizacao;
sendo que, as politicas e os procedimentos devem ser adaptados ao tamanho e estrutura da
organizacdao. Na componente processual e no desenvolvimento dos novos e atuais sistemas de
informacdo, a seguranca da informacdao deve ser considerada, tal como, o cumprimento dos
objetivos dos controlos de referéncia especificados na norma. De realcar que, sendo o SGSI parte
integrante da organizacdo e, sendo a organizacdo um 6rgdo dindmico, implica que os fatores
circunscritos no conjunto de praticas e de controlos implementados terdo que ser revistos, de um
modo continuo.

3.3. CARACTERIZACAO DE UM SISTEMA DE GESTAO DA SEGURANCA DA INFORMACAO

As organiza¢Oes “na sua maioria funcionam com base em processos formais ou ad-hoc, apoiados em
fluxos de informagdo, manuseados por pessoas e suportados numa infraestrutura tecnoldgica”
(Martins, 2008) de informagdo e comunicagdo. Sendo a informa¢do uma dos ativos mais importantes
de uma organizacdo e atendendo a sua importancia e sensibilidade, a sua seguranga torna-se
necessdria e imprescindivel.

Nesta perspetiva a seguranca da informacdo é uma area de conhecimento que visa a protecdo da
informacdo e dos sistemas de informagdo das ameacas a sua integridade (informacdo ndo é
modificada de forma inesperada), disponibilidade (informacdo disponivel sempre que necessario) e
confidencialidade (acesso restrito a utilizadores legitimos). Para além destas propriedades (atributos)

fundamentais, devera ser considerada a autenticidade (identificacdo inequivoca do responsavel pela
informacdo), utilidade (informagdo serve o propdsito para o qual foi criada) e posse (controlo
exclusivo por parte do detentor da informacdo) a fim de garantir o adequado funcionamento e
continuidade operacional e de negécio da organiza¢do, minimizando os riscos.

A NP ISO/IEC 27001:2013, na sua sec¢do introdutdria, refere que “um Sistema de Gestdo de
Seguranca da Informacdo (SGSI) deve fazer parte e estar integrado com os processos da organizagao
e com a estrutura de gestao global e que a seguranca da informacao seja considerada na concecao
de processos, sistemas de informacgao e controlos. Deste modo, um SGSI deverd estar dimensionado
de acordo com as necessidades da organiza¢ao.”
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Atendendo a relevancia, importancia e sensibilidade da informagdo gerada, os sistemas de
informacdo e comunicacdo do INEM, I.P. devem garantir um conjunto de caracteristicas de
seguranga:

7

Confidencialidade: é necessario garantir que os dados dos utentes / cidaddos socorridos e
colaboradores sdao protegidos, ndo podendo ser acedidos por pessoas ndo autorizadas, seja de forma
acidental ou deliberada. A confidencialidade da informacdo ird garantir que, somente pessoas
autorizadas terdo acesso a informacdo de acordo com a sua classificagdo (publica, interna ou
confidencial), ou seja, de acordo com o grau de sigilo do seu conteldo.

Em contra posi¢do, a confidencialidade da informagdo pode ser posta em risco por razdes técnicas ou
organizacionais: mecanismos de controlo de acesso insuficientes, transmissdao de informacado nao
cifrada pela rede, partilha de senhas entre utilizadores, definicdo desadequada de privilégios dos
utilizadores, falta de cuidado no manuseio da informacao, etc.

Disponibilidade: é necessario garantir que os recursos e servigcos chave dos sistemas e tecnologias de
informacdo e comunicacdo estejam acessiveis quando forem necessdrios (particularmente em
situacbes de emergéncia), ou seja, a disponibilidade garante que os autorizados a aceder a
informacdo possam fazé-lo sempre que necessario.

Os recursos e servicos podem ficar indisponiveis por avarias nos equipamentos ou no ambiente onde
operam (por exemplo, quebras de energia, falhas nas aplica¢cdes, erros no manuseamento do
sistema, ataques intencionais, causas naturais como incéndios ou inundacgdes), insuficiéncia de
recursos, etc. Para evitar quebras de disponibilidade é necessario existirem mecanismos de
redundancia, recuperacdo de falhas e protecao contra ataques, entre outros.

Integridade: garantir a exatiddo da informacgao, isto é, os sistemas de informagdo e comunicagdo
deverdo assegurar que a informacdo armazenada ou em transito (onde ou desde onde) ndo é
corrompida ou alterada indevidamente, de forma deliberada ou acidental, devido a erros
operacionais (na introducdo e manipulacdo de dados), erros no software, virus, mau funcionamento
do equipamento, etc.

Em situagbes de transacdo de informacdo é, ainda, importante garantir que as entidades
intervenientes sdo quem afirmam ser (autenticidade), e que ndo podem negar posteriormente a sua
participacdo na transag¢do (ndo repudio).

Legalidade: garantia de que a informacgao foi produzida em conformidade com a lei; regulamentos
internos e/ou contratuais.

Autenticidade: garantia de que num processo de comunicagdo os remetentes sejam exatamente o
gue dizem ser e que a mensagem ou informacdo ndo foi alterada apds o seu envio ou validagao.
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3.4. A CLASSIFICACAO DA INFORMACAO

Diferentes tipos de informac¢des devem ser protegidos de formas distintas. Para que isto seja
possivel, a informacgdo precisa de ser classificada. A classificacdo é um dos primeiros passos para a
implementacdo de uma politica de seguranga da informacao.

7

Possuir uma politica de classificagdo de seguranca da informacdo é uma forma preventiva de
avaliarmos a informacdo gerada nos diferentes sistemas aplicacionais, mas também, zelar pela
seguranca da informacdo e fazer cumprir medidas de proteg¢do da informacao, de acordo com a sua
classificacdo.

Durante a execucdo deste projeto, foi elaborado um documento intitulado “Politica de Classificacdo e
Manuseamento da Informagdo” com o objetivo de documentar a caracteriza¢do dos diferentes niveis
de classificacdo da informacdao e seu manuseamento e responder ao requisito preconizado pela
norma NP ISO/IEC 27001:2013 - Objetivo de Controlo e Controlo de Referéncia A.8.2 Classificacdo da
Informacao

Na “Politica de Classificagdo e Manuseamento da Informag¢do” sdo propostos os seguintes niveis de
classificacdo da informacao: informacgdo publica; interna e confidencial.

a) Informacédo publica: estas informacgGes podem ser divulgadas a qualquer pessoa sem que a
organizagao seja prejudicada;

b) Informacdo interna: sdo informagGes que ndo devem sair da organizagdo, mas se isso
acontecer ndo tera consequéncias danosas para a organizacao;

¢) Informagdo confidencial: o acesso a estas informagdes é realizado conforme a sua
necessidade, s6 sendo permitido o acesso se as informagdes forem fundamentais para o
desempenho satisfatério do trabalho.

A organizacdo poderd ainda estratificar o nivel de classificagdo nos tipos: informacdo secreta e
informacao ultra-secreta.

Informacgado secreta: para este tipo de informacdo o controlo sobre o uso das informacdes é
total, o acesso ndo autorizado é critico para a organizagao;

Informacdes ultra-secretas: neste tipo de informacdo o controlo também é total, pois o
acesso ndo autorizado é extremamente critico para a organizagdo.

Tal como a vida de uma organizacdo é dinamica a classificagdo da informagao também é dinamica,
atendendo que as informagbes consideradas sigilosas em determinada época podem ser,
futuramente, de dominio publico.

3.5. AREAS DE SEGURANCA DA INFORMAGAO

Zuquete (2015), defende que, no ambito da seguranca de sistemas computacionais, podem-se
considerar trés grandes dreas de atividade, todas relevantes e com as suas especificidades: defesa
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contra catastrofes, defesa contra faltas/falhas previsiveis e defesa contra atividades n3o autorizadas
(Zaquete, 2015):

a)

b)

Defesa contra catastrofes fisicas — garantir que um sistema de informacdo, ou servico que
esse sistema preste, possa sobreviver a catastrofes onde existam consequéncias ao nivel
fisico. Podem-se considerar os seguintes exemplos:

Catastrofes ambientais: tremores de terra, incéndio, inundagdes, queda de raios;

Catastrofes politicas: ataques terroristas, motins;

Catastrofes materiais: degradacdo irreparavel ou perda/roubo de equipamentos
computacionais, como discos magnéticos, computadores portateis, etc.

Defesa contra faltas/falhas previsiveis — minimizar o impacto de acontecimentos fortuitos
mas, normalmente previsiveis, muito embora ndo seja previsivel o instante em que ocorrem,
nem muitas vezes a gravidade com que ocorrem, como por exemplo, falhas temporarias de
conectividade de trogos de rede, quebra no funcionamento de energia elétrica.

Defesa contra atividades ndo autorizadas — a defesa de sistemas de informagdo contra
iniciativas deliberadas por individuos que visam a corrup¢dao ou subversdo de sistemas
computacionais, como por exemplo, acesso a informacdo reservada ou confidencial,
alteracdo de informacgdo sem autorizacao, etc.

3.6. IMPLEMENTACAO DE UM SISTEMA DE GESTAO DA SEGURANCA DA INFORMACAO

A implementacdo de um SGSI e a sua aplicacdo resulta da padronizagdo de boas praticas que inclui a

producdo de documentacdo, procedimentos, instrucdes, ferramentas e técnicas, além da criacdo de

indicadores, registos e na definicdo de um processo educacional de consciencializagdo na

organizagao.

O sucesso de um SGSI comeca com a garantia da aplicabilidade de uma das mais importantes

recomendacBes da ISO/IEC 27001:2013 em que “a gestdo de topo deve demonstrar lideranca e

comprometimento para com o sistema de segurancga da informacdo.”

O projeto e sua metodologia de implementacdo devem ser reconhecidos por todos os setores da

organizacdo. A norma ISO/IEC 27001:2013 na seccdo 5.1, evoca que a gestdo de topo deve

demonstrar lideranca e comprometimento para com o sistema de gestdo de seguranca da

informacao:

a)

b)

Assegurando que a politica de seguranga da informacao e os objetivos de seguranga da
informacéo estdo estabelecidos e sdo compativeis com a orienta¢do estratégica da
organizagao;

Assegurando a integracdo dos requisitos do sistema de gestdo da informacao nos processos
da organizacao;
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<)

d)

f)

g)

h)

Assegurando que 0s recursos necessarios para o sistema de gestdo de seguranca da
informacdo estdo disponiveis;

Comunicando a importancia de uma gestdo de seguranca da informacao eficaz e em
conformidade com os requisitos do sistema de gestdo de seguranca da informacao;

Assegurando que o sistema de gestao de seguranca da informacao atinge os resultados
pretendidos;

Orientando e apoiando as pessoas para contribuir ara a eficacia do sistema de gestdo de
seguranca da informacgao;

Promovendo a melhoria continua;

Apoiando outras fungdes de gestdo relevantes a demonstrarem a sua lideranga, conforme
aplicavel as suas areas de responsabilidade.

Tendo em conta que a organizacdao deve estabelecer, implementar, manter e melhorar de forma

continua um sistema de gestdo de seguranga da informacdo, de acordo com os requisitos da norma

ISO/IEC 27001:2013, dever-se-a aplicar um modelo de gestdo que satisfaga este propdsito.

O modelo PDCA [Plan-Do-Check-Act] é uma das ferramentas de gestdo que favorece esse propdsito,

pois este modelo de gestdo esta baseado no ciclo de melhoria continua.

O modelo PDCA, representado na Figura 3-1, é preconizado um ciclo de atividades que, no seu

conjunto, define a forma de estabelecimento de um Sistema de Gestdo de Seguranca da Informacao,

que integra: a sua implementac¢do e operagao, a sua monitorizagdo e revisdo e, finalmente, a sua

otimizacdo em funcdo dos resultados obtidos em cada interagdo do processo.

PLAN -
Estabelecero
SGSI

Requisitos e

expetativas da ACT - Manter |mp|:r?|;mar Sistema de Gestdo

Seguranga da 90‘;';‘51'3“’ e Operaro de Seguranga da
Informagdo SGsl Informagdo gerido

CHECK -
Monitorizar e
Rever o SGSI

Figura 3-1 Modelo PDCA aplicado aos processos de um SGSI

As fases Plan-Do do PDCA corresponde as etapas de construcdo do SGSI envolvendo o desenho e

definicdo do ambito, andlise de riscos, formalizacdo estratégica de gestdo de riscos, documentacgdo e
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selecdo de controlos aplicaveis para reduzir os riscos quando necessarios. Assim, a implementagado
do SGSI da-se efetivamente nas duas primeiras fases do primeiro ciclo PDCA.

No ciclo do modelo PDCA, as fases Check-Act estao relacionados com a verificacdo e a medicao do
desempenho dos processos em compara¢do com as politicas do SGSI. Que medidas de seguranga
especificadas estdo sendo aplicadas, as solugdes de segurancga utilizadas e a melhoria continua do
conjunto de seguranca, além das auditorias periédicas de cada componente do sistema.

O objetivo que a norma pretende obter com este modelo é a correta gestdo dos sistemas de
seguranca da informacdo, tendo como base as expectativas e necessidades especificas da
organizacao do INEM.

O Sistema de Gestdo de Segurancga da Informacdo deve ser realizado tendo em conta, ndo somente o
processo de andlise/avaliacdo e tratamento de riscos, como também, medidas de controlo sugeridas
em normas da familia ISO/IEC 27000 e o modelo de processo PDCA (Plan — Do — Check — Act).

3.7. FATORES CRITICOS DE SUCESSO

A implementacdo de um sistema de seguranca da informacdo numa organizacdo é um processo
transversal a todas as areas organicas. “Ao implementar este programa, estara a transmitir uma
imagem de preocupacdo nesta matéria, cada vez mais importante e com maior visibilidade,
conseguindo simultaneamente gerir o risco a que se encontra sujeita. O programa de seguranca
serve, deste modo, varios objetivos: a criacdo de uma base de protecdo e confianca sobre a qual é
desenvolvida uma atividade; um sinal claro e inequivoco de que a organiza¢do tem preocupacgdes
fundamentais com a integridade e preservagdo dos seus ativos (quer sejam processos, Servicos,
informacdo ou outros); a afirmagdo publica de dedicacdo de um cuidado particular aos interesses de
parceiros, cidaddos, utentes ou fornecedores. Sdo estes os resultados visiveis de quaisquer esforgos
neste campo. E igualmente nestes fatores que reside a forca do argumento da seguranca como
opc¢do estratégica e ndo apenas técnica ou tecnoldgica, com impacto positivo e inegavel sobre a
organizacao” (Silva et al, 2003).

Identificam-se alguns fatores criticos para o sucesso da implementagao do sistema de seguranca da
informacao, dentro da organizacdao, nomeadamente:

a) Uma Politica de Seguranca cujos objetivos e atividades reflitam os objetivos estratégicos e a
missdo da organizacgao;

b) Comprometimento e apoio visivel do conselho diretivo;
¢) Uma implementacdo da seguranca da informacgdo consistente com a cultura organizacional;
d) Um claro entendimento dos requisitos de seguranga, avaliacao de risco e gestdo de risco;

e) Uma divulgacdo partilhada das diretrizes sobre as normas e politica de seguranca da
informacao para todos os colaboradores, prestadores de servicos e parceiros.
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4. METODOLOGIA

Apresentam-se neste capitulo, as principais fontes de suporte tedrico e pratico que serviram de base
para a realizacdo deste trabalho.

Tendo como foco principal realizar o Plano de Implementacdo do Sistema de Gestdo de Segurancga da
Informacdo (SGSI), segundo os requisitos da norma ISO/IEC 27001:2013, procurou-se definir um
modelo que permitisse identificar quais as fungGes criticas e vitais no cumprimento da organizacdo
do INEM que, pela sua missdo tem uma caracterizagao critica no ambito da emergéncia médica pré-
hospitalar e com uma cobertura de ambito nacional, cobrindo a totalidade do pais com o
acionamento de diferentes meios aéreos e por terra.

4.1. DIAGRAMA DE PROCESSOS — PLANO DE IMPLEMENTAGCAO

Este modelo, foi desenhado com o objetivo principal de identificar e visualizar as diferentes fases
envolvidas para a realizacdo do Plano de Implementacdo do Sistema de Gestdo de Seguranca da
Informacéo (SGSI), as suas interligacdes e os documentos a produzir no final de cada processo.
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Figura 4-1 — Diagrama de Processos — Fase Plano de Projeto
(Diagrama adaptado I1SO27K Forum (2015)
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No Diagrama de Processos foi aplicado um esquema cromatico de cores por fase. As fases
identificadas espelham a metodologia de gestdo de melhoria continua PLAN-DO-CHECK-ACT [PDCA].

Simbologia

ISONEC
= | .

Figura 4-2 — Simbologia - Diagrama de Processos

PLAH ‘ { Do ‘

CHEC ‘

A elaboracdo deste diagrama processual foi definido com base das necessidades especificas para
produzir um plano de implementacdo que, na norma ISO/IEC 27001:2013 é referenciado como a
“Declaracgdo de Aplicabilidade” (NP ISO/IEC 27001 Clausula 6.1.3d, p.9).

Atendendo que este trabalho, em concreto, tem focus na fase de PLANO da implementacdo de um
SGSI, o Diagrama apresenta de forma detalhada os processos necessdrios para esta fase e a
identificacdo, onde fazem parte os processos identificados de 1 (um) a 10 (dez) e a produgdo dos
seus respetivos deliverables.

Procurou-se com este modelo, de uma forma genérica, definir um conjunto de atividades que
permitisse compreender a interligagcdo dos atuais processos funcionais, a estratégia da organizacdo e
seu alinhamento com os sistemas e tecnologias de informacdo envolventes, assim como, identificar o
nivel de capacidade e maturidade que a organizagdo tem para responder e alcancgar a implementacdo
de um Sistema de Gestdo de Seguranca da Informacdo, orientando-a com um conjunto de objetivos a
alcancar (atividades a realizar) apliciveis ao processo de implementacdo da norma ISO/IEC
27001:2013.

4.2. TECNICAS DE RECOLHA E ANALISE DE DADOS

A problematica acerca da seguranca da informacdo e do papel dos sistemas e tecnologias de
informacgdo na organizagao é, hoje em dia, uma matéria amplamente discutida. De forma a minimizar
o risco de dispersdo, tomou-se como ponto de partida realizar uma revisao da literatura sobre um
sistema de gestdo de seguranca da informacdo, a importdncia da seguranca da informagdo no
contexto de uma organizagao, as vantagens que um sistema de gestdo da seguranga da informacdo
podera trazer no processo de implementacdao sobretudo no alinhamento as boas praticas e no
aumento das capacidades operacionais, de gestdo e de governacao dos sistemas e das tecnologias de
informacdo. A revisdo literdria sobre o tema, permitiu uma aproximagdo mais efetiva e explorar
opinides contrastantes.

Para além desta exploracdo bibliografica foram exploradas técnicas de recolha e analise de
informacdo. Estas técnicas tiveram como objetivo orientar a selecdo da problematica a abordar em
diferentes areas bem como a forma de analise sobre as mesmas.
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A recolha de informacdo para andlise e posterior formulagdo das atividades a realizar teve como base
uma recolha da informacgdo assente em trés técnicas basilares:

Andlise Documental: Andlise de documentos como procedimentos, instrugdes e apresentagées
institucionais. Foram, também, analisados documentacdo técnica sobre sistemas de informacdo no
ambito da sua implementagdo, gestdo operacional e atual manutencdo. No contexto da gestdo
estratégica da instituicdo foram consultados documentos sobre a definicdo do plano estratégico e a
tomada de conhecimento das diferentes ferramentas de gestao existentes, assim como, os estatutos
decretados a instituicdo permitindo a identificacdo prévia e relevante das principais
responsabilidades e atividades desenvolvidas por cada uma das area organicas e sua interligacdo. A
conjugacao de todas estas informagdes recolhidas permitiu identificar de forma ordenada e efetiva
os topicos a abordar nas entrevistas realizadas posteriormente.

Entrevista semi-estruturada: A aplicabilidade desta técnica teve como principal propdsito obter
informacdo detalhada no dmbito dos objetivos de controlos preconizados pela norma ISO/IEC
27001:2013, identificando qual o estado dos controlos implementados ou parcialmente
implementados e identificar quais os controlos inexistentes ou a melhorar no contexto da gestdo dos
riscos de seguranca da informacdo. As entrevistas com um caracter semi-diretivo, permitiu absorver
a informacdo necessdria sobre os processos organizacionais, as suas relagdes inter-funcionais, os
recursos envolventes, identificar vulnerabilidades e pontos de melhoria.

Esta abordagem metodoldgica quantitativa e qualitativa foi complementada com a criagdo de grupos
de trabalho, onde foram realizadas entrevistas com base nas perguntas formuladas, investigando
questdes sensiveis ou informacdo privilegiada e obtendo uma percecdo pessoal, explorando
emocoes, experiéncias ou sentimentos.

Observagao direta: Esta técnica permitiu completar a informacgao reunida nas entrevistas e nas
discussdes de grupos de trabalho, visto que possibilitou recolher informacao e “ver” aspetos que os
entrevistados e participantes ndo tém conhecimento ou sobre os quais ndo desejam falar ou
esclarecendo pontos que poderdo ter ficado menos explorados. Esta técnica tornou-se de suma
importancia pelo refor¢o naturalistico da recolha de dados, tornando-se num processo interativo e
incremental.
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5. CARACTERIZACAO DO INSTITUTO NACIONAL DE EMERGENCIA MEDICA

Instituto Nacional de Emergéncia Médica (INEM) é o organismo do Ministério da Saude (MS) ao qual
compete assegurar o funcionamento, no territério de Portugal continental, de um Sistema Integrado
de Emergéncia Médica (SIEM), de forma a garantir aos sinistrados ou vitimas de doenca subita a
pronta e correta prestacdo de cuidados de saude, designadamente através das redes de
telecomunicacgdes relativas a emergéncia médica, da prestacdo de socorro no local da ocorréncia, do
transporte assistido das vitimas para o hospital (unidade de saude) adequado e de articulagdo entre
os varios estabelecimentos hospitalares, conforme disposto na nova Lei Organica do INEM, aprovada
pelo Decreto-Lei n.2 34/2012, de 14 de fevereiro.(INEM,2015)

5.1. MiIssA0, VISAO E VALORES

O INEM tem por missdo definir, organizar, coordenar, participar e avaliar as atividades e o
funcionamento de um Sistema Integrado de Emergéncia Médica.

Missao

Garantir a prestacdo de cuidados de emergéncia médica.

Visao

Ser uma organizagao inovadora, sustentdvel, motivadora e de referéncia na prestagao de

cuidados de emergéncia médica.

Valores
Para além do rigor e seriedade no servigo prestado, o INEM assume como valores:

Ter um conhecimento profundo na area de emergéncia

Competéncia - - .
médica, nos seus varios dominios.

Credibilidade Receber a confianga e o reconhecimento da sociedade.

Etica Atuar de forma integra, paciente e generosa.

Alcancgar os melhores resultados possiveis com os recursos
disponiveis.

Assumir um compromisso com as necessidades e
expetativas dos cidadaos.

Eficiéncia

Qualidade

Figura 5-1 — Valores do INEM
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5.2. A ESTRUTURA ORGANIZACIONAL DO INEM

A gestdo operacional da atividade do INEM (de acordo com os Estatutos do INEM aprovados pela
Portaria n? 158/2012, de 22/05) é assegurada pelos seus servicos desconcentrados (Delegacbes
Regionais) nas respetivas areas geograficas (Norte, Centro e Sul) em articulacdo com as restantes
Unidades Organicas. De acordo a organizac¢do interna, o INEM tem uma estrutura orientada para trés
grandes vertentes: a drea operacional, a area de apoio e logistica e a area de apoio a gestdo.

CcD
[ |
SERVICOS. CENTRAIS SERVICOS DESCOMCENTRADOS
I I |
. m_— . = e DR Norie
IO E—— UNIDADES DE APOIO A UMIDADES DE APOID A
UNIDADES OPERACIONAIS S it L
GCR-SIEM
~ DEM = DGRH 1 Ga
|_ ~ DR Centro
Gil GPD
GPCG L
GCR-SIEM
GCHODU
B DGF
GME
L L DR Sul
DFEM 3G0

&G0l L
L GCR-SIEM

- GLO
¥ G5TI

» GGLCP

Figura 5-2 Organograma do INEM
(Fonte: site institucional do INEM)

O 6rgdo de gestdo do INEM é dirigido pelo Conselho Diretivo, constituido por um Presidente e por
um Vogal.

CD: Conselho Diretivo

Unidades Operacionais
DEM: Departamento de Emergéncia Médica
Gll: Gabinete de Investigacdo e Inovagado
GCNODU: Gabinete de Coordenacao Nacional de Doentes Urgentes

DFEM: Departamento de Formag¢ao em Emergéncia Médica
GCA: Gabinete de Certificagdo e Acreditacdo
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Unidades de Apoio a Logistica
DGRH: Departamento de Gestdao de Recursos Humanos

GPD: Gabinete de Planeamento e Desenvolvimento

DGF: Departamento de Gestao Financeira
GGOI: Gabinete de Gestdao Orcamental e Investimentos
GLO: Gabinete de Logistica e Operacdes
GSTI: Gabinete de Sistemas e Tecnologias de Informacao
GGCCP: Gabinete de Gestdo de Compras e Contratacdo Publica
GJ: Gabinete Juridico

Unidades de Apoio a Gest3do
GQ: Gabinete de Qualidade
GPCG: Gabinete de Planeamento e Controlo de Gestao

GMC: Gabinete de Marketing e Comunicagao

Servicos Desconcentrados

DRN: Delegagao Regional do Norte

GCR - SIEM: Gabinete de Coordenacado Regional do SIEM
DRC: Delegacao Regional do Centro

GCR — SIEM: Gabinete de Coordenagao Regional do SIEM
DRS: Delegagao Regional do Sul

GCR - SIEM: Gabinete de Coordenacado Regional do SIEM

5.3. AREAS DE ATUACAO DO INEM

Para assegurar o cumprimento das suas atribuicdes, o INEM, I.P., presta um conjunto de servicos,

que se indicam, por area de atuagdo:

Atividade dos Centros de Orientacdo de Doentes Urgentes (CODU)

Assegurar, em todo o territdrio de Portugal continental, 24 horas por dia, o atendimento de
chamadas de emergéncia médica encaminhadas pelo nimero telefénico de emergéncia
112;

Avaliar, através de um sistema de algoritmos de triagem médica, no mais curto espaco de
tempo, os pedidos de socorro recebidos, com o objetivo de determinar os recursos
necessdrios e adequados a cada caso;

Aconselhar o cidad3do a realizar manobras basicas de emergéncia, sempre que indicado;
Selecionar e acionar os meios de emergéncia médica apropriados;

Aconselhar as equipas no terreno, sempre que necessario, bem como validar protocolos de
atuacdo a ndo-médicos;

Proceder a correta referenciagdo do doente urgente/emergente;
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e Assegurar o contacto com as unidades de saude, preparando a rececdo hospitalar das
vitimas para tratamento urgente/emergente, com base em critérios clinicos, geograficos e
de recursos da unidade de saude de destino;

e Gerir a rede de telecomunica¢Ges de emergéncia;

e Promover a resposta integrada ao doente urgente/emergente.

E, ainda no ambito da atividade dos CODU, servigos para responder a necessidades especificas,
como:

e Prestar aconselhamento médico a situacbes de emergéncia, na drea da salde, que se
verifiguem a bordo de embarcagbes: o CODU Mar garante os cuidados a prestar,
procedimentos e terapéutica a administrar a vitima, podendo também acionar a evacuacao
do doente, organizar o acolhimento em terra e o encaminhamento para o servico
hospitalar adequado;

e Prestar informacdo a situagGes de intoxicacdo: através do Centro de Informagdo
Antivenenos (CIAV) presta, em tempo Uutil, as informagdes necessarias e adequadas a
profissionais de saude ou ao publico em geral, visando uma abordagem correta e eficaz das
vitimas de intoxicacdo;

e Prestar apoio psicolégico em emergéncia: através do servico do Centro de Apoio
Psicologico e Intervengdo em Crise (CAPIC), intervém com os utentes em situagdes de
crises psicoldgicas, comportamentos suicidas, vitimas de abusos/violéncia fisica ou sexual,
entre outros.

Atividade pré-hospitalar

e Prestar cuidados de emergéncia médica em ambiente pré-hospitalar e providenciar o
transporte para as unidades de saude adequadas;
e Promover o adequado transporte inter-hospitalar do doente urgente/emergente.

Atividade de transporte de doentes

e Definir os critérios e requisitos necessarios ao exercicio da atividade de transporte de
doentes, incluindo os dos respetivos veiculos, e proceder ao licenciamento desta atividade
e dos veiculos a ela afetos;

e Fiscalizar a atividade de transporte de doentes, sem prejuizo da competéncia sancionatdria
atribuida a outros organismos.

Atividade de Formacdo e promocdo da Formacao dos profissionais indispensaveis as acoes de
Emergéncia Médica bem como do publico em geral

e Definir, planear, coordenar e certificar a formagdo em emergéncia médica
e Ministrar a formagdo em emergéncia médica aos elementos do SIEM, incluindo dos
estabelecimentos, instituicdes e servigos do Servico Nacional de Saude (SNS);
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e Homologar os curricula dos cursos ou estagios que versem sobre emergéncia médica.

Outras atividades de planeamento, coordenacdo e prestacao de assisténcia médica

e Colaborar na elaboracdo dos planos de emergéncia/catastrofe com as Administragdes
Regionais de Salde, com a Direcdo-Geral de Saude (DGS) e com a Autoridade Nacional de
Protecdo Civil (ANPC), no ambito das respetivas leis reguladoras e orientar a atuacdo
coordenada dos agentes de salde nas situacdes de exce¢dao, como sejam catdstrofes ou
acidentes graves, integrando a organizacdo definida em planos de emergéncia/catastrofe,
sem prejuizo das atribuicGes de outras entidades;

e Contribuir, em articulacdo com a DGS, para a definicdo e atualizacdo das politicas de
planeamento civil de emergéncia na area da saude;

e Assegurar a protecao e socorro a altas individualidades;

e Garantir a assisténcia em eventos de alto risco, nomeadamente nos acontecimentos com
elevado ndmero de participantes/assistentes;

e MissGes internacionais: assegurar a representa¢do internacional, no dominio das suas
competéncias e atribuicbes especificas e promover a cooperagdo com as comunidades
luséfonas, sem prejuizo das competéncias préoprias do Ministério dos Negdcios
Estrangeiros, sob coordenacgdo da DGS, enquanto entidade responsavel pela coordenacédo
da atividade do Ministério da Saude no dominio das relagGes internacionais.

Atividade de divulgacdo do SIEM e do desempenho do INEM

e Desenvolver acdes de sensibilizacdo e informacado dos cidadaos no que respeita ao SIEM;

e Promover a realiza¢cdo de estagios de observacao nos seus meios e locais de trabalho, com
vista a dar a conhecer o funcionamento do SIEM, numa perspetiva Util e pedagdgica;

e Dinamizar um programa de a¢Ges de sensibilizagcdo, através de visitas de estudo, visando
fomentar a adequada utilizacdo dos servicos e meios de emergéncia médica pré-
hospitalares;

e Disponibilizar e atualizar informagdes na pagina da internet em www.inem.pt.
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6. ANALISE DA IMPLEMENTAGAO DA 27001 NO INEM

Para levar a cabo o plano de implementacdo, tomou-se como linha de orientacdo o diagrama de
processos, permitindo a producdo de varios deliverables que fundamentam a matéria necessaria
para a implementagdo do SGSI. Se ndo soubermos “o que interessa proteger e qual o modelo base
em que deve assentar essa protecdo, ndo é possivel conceber e implantar uma seguranga
adequada.” (Zuquete,2015). Deste modo, foi realizado o levantamento dos principais processos e
ativos e a sua integra¢cdo com o ambito da segurancga da informacdo. Face aos objetivos estratégicos
e operacionais da organizagao, definiu-se o alcance e a estrutura do SGSI a implantar.

No desenho para a implementacdo do SGSI, foi ainda executado a apreciacdo do risco (risk
assessment). Esta etapa de extrema relevancia, envolveu as atividades de identificacdo do risco, a
sua andlise e avaliacdo de cada risco. A Matriz de Risco produzida teve como input o resultado das
anteriores atividades e o plano de tratamento de riscos a aplicar.

6.1. LEVANTAMENTO DA SITUAGAO ATUAL

Os objetivos da implementacdo do SGSI devem ser pensados tendo em conta os requisitos e
prioridades da informacdo da organizacdao INEM. Para a producdo deste output, foi aplicado uma
abordagem top-down procurando identificar as fun¢ées criticas e vitais na organizagdo do INEM, na
perspetiva da disponibilidade e seguranca da informacdo, tendo como aspeto critico a garantia da
continuidade funcional e operacional do INEM no cumprimento da sua missao.

A informacdo foi obtida através da consulta a varios documentos da instituicdo do INEM e um
qguestionario estruturado que serviu de guideline na determinacdo dos objetivos para a
implementacdo do SGSI, mas também, com o propdsito de definir prioridades e transformar o
implicito no explicito.

Os pontos abordados foram os seguintes:

i. Areas organicas criticas da organizacdo que servem a instituicdo na sua missdo.
ii. Levantamento da infraestrutura TIC e classificagdo dos ativos
iii. Ligacdes contratuais/formais com entidades externas e as areas organicas.

iv.  Servicos subcontratados no ambito da infraestrutura dos sistemas e telecomunicagoes.

V. Informac3o critica e/ou sensivel.
vi. Consequéncias provaveis na divulgacdo de certa informacgdo por partes ndo autorizadas.
vii.  Acordos contratuais, organizacionais ou legais relacionados com a seguranca da informacao,

em termos de requisitos de armazenamento de dados, privacidade ou qualidade dos dados e
requisitos especificos.

viii. Leis relacionadas com o tratamento de risco ou seguranca da informagdo se aplicam a
instituicdo do INEM.
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Na realizacdo deste trabalho foram consultados os seguintes documentos internos do INEM:

Estatutos do INEM, publicado na Portaria n2158/2012 de 22 maio

Plano Estratégico do 2014-2016

Plano Estratégico de Sistemas de Informacao

Politica Interna dos Sistemas e Tecnologias de Informacao

Politica de Gestdo de Risco

SGIQAS (ISO 9001:2015 e ISO 14000) Sistema de Gestdo Integrada da Qualidade, Ambiente e
Seguranca e Politica Integrada Qualidade, Ambiente e Seguranca

Processo de Gestdo P.10-5.GSTI - Gestdo das Telecomunicacgées e Informatica

Processo de Gestao PG.13-1.GSTl-Instalagdo Posto Trabalho Backoffice

Processo de Gestao PG.14-1 GSTI - Acesso Empresas Externas_Prestadores de Servico

Arquitetura Geral da Rede LAN/WN

Lista de Servidores e Aplicacdes (Servicos Aplicacionais) e Lista de Equipamentos Ativos de

Rede

6.2. ANALISE SWOT

A analise SWOT apresentada, tem por base a informagao obtida no levantamento da situacdo atual.

Estd circunscrita no ambito da seguranca da informacdo sobre a infraestrutura dos sistemas e

tecnologias de informacgdo no seu alinhamento a missdo e objetivos estratégicos do 2016-2018 do

INEM, tendo em prospetiva a linha de projetos desenhados no horizonte Portugal 2020.

A analise realizada permite relacionar os pontos fortes e fracos da organizacdo com as principais

tendéncias do seu meio envolvente, tendo como objetivo gerar medidas para lidar com as

oportunidades e ameacas identificadas.

Pontos Fortes

Pontos Fracos

Organizacdo critica com cobertura nacional, no
servico de emergéncia pré-hospitalar.

Infraestrutura dos centros de processamento de
dados ( Data Centers) localizados geograficamente
pelas delegac¢Ges regionais.

Disponibilidade assegurada com arquitetura
redundante nos servigos voz e SIADEM.

Configuracdo normalizada de software base nos end-
points.

Alta confianga e conhecimento experiencial da equipa
técnica do GSTI.

Reconhecimento na aplicabilidade e implementacao
de boas praticas.

Arquitetura LAN em estrela; equipamento core com
tecnologia obsoleta (ativos e passivos) sem
possibilidade de expansao e sem redundancia na
layer de distribuigado.

Infraestrutura de storage obsoleta e sem cobertura
técnica pelo fabricante. Centralizacdo dos sistemas
criticos num Unico Data Center.

Governagdo TIC com configuragdo reativa e pouco
preventiva. Administragdo e manutengao dos
principais sistemas de informacgao controlada por
prestadores externos.

Descentralizado controlo dos ativos de informagdo e
inadequada identificagdo. Inexistente politica no
controlo de acessos aplicacionais.

Processo contratagdo publica morosa.
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Oportunidades Ameacgas

Conceptualizar arquitetura rede LAN integrada com Indisponibilidade na recuperacdo de dados e/ou
rede SIRESP, a infraestrutura de servidores perda de dados.

aplicacionais e de voz garantindo disponibilidade,

redundancia de servigo e monitorizagdo. Indisponibilidade da rede LAN e perda de servico

Implementar wireless LAN Controller com gestdo

total ou parcial. Incapacidade de implementar eficaz
centralizada.

plano de disater recovery. Rede wifi sem controlo /

Nova tecnologia de storage integrada com a monitorizagao.

infraestrutura cloud computing. ]
Vulnerabilidades na seguranca de perimetro, com

Implementar no SIADEM arquitetura (AlwaysON) possibilidade de ataque.
redundante com distribuicdo geografica.

Quebras de confidencialidade no acesso a dados.
Implementar planos de disaster recovery com recurso

fisico aos Data Centers e firewall com IDS/IPS -
monitorizacao e relatérios.

Transagdo de documentos com perda de integridade
e confidencialidade.

. Dificuldade na concretizacdo atempada de controlos,
Habilitar colaboradores com cultura de seguranca da ¢ P

informacao. Na equipa do GSTI, adaptar know-how
nas componentes de seguranga da informacgao.

por motivos contratuais (produtos e servigos).

Tabela 1 - Andlise SWOT (Strengths, Weakness, Opportunities and Threats)

6.3. DEFINICAO DO AMBITO E ALCANCE DO SGSI

Tendo em mente a execugao do Plano de Implementagao do SGSI, deve ser definida a sua estrutura.
O desenho do ambito do SGSI teve como input a fase anterior - os requisitos e prioridades da
informacao da organizacao INEM. O resultado desta fase foi elaborar um documento com a definicao
do ambito e que servira de guia as decisdes de implementac¢do que irdo surgir durante o processo.

O resultado compreendeu as seguintes defini¢des:

i Implementar um Politica de Seguranca ajustada aos objetivos estratégicos da organizagdo e
sua missao.

ii. Cumprimento de confidencialidade dos dados clinicos do cidadao socorrido, de acordo com a
Lei 67/98, de 26 outubro — Lei da Protecdo de Dados Pessoais® e a Lei 46/2007, de 24 agosto
— Lei do Acesso a Documentos Administrativos.

iii. Manter uma relacdo integrada entre os requisitos englobados na norma ISO/IEC 27001 e os
outros standards existentes na organizacdo, como por exemplo, o SGIQAS (ISO 9001:2015 e
ISO 14000) e a Politica de Gestdo do Risco (ISO/IEC 31000).

iv. Implementar os requisitos da ISO/IEC 27001 como uma ferramenta de auxilio a gestdo das
TIC, melhorando os seus processos associados com uma focalizagdo na componente da
seguranca da informacao.

o) Regulamento EU 2016/679 serd aplicavel a partir de 25 de maio de 2018 e revoga a Lei 67/98, de 26
outubro — Lei da Protec¢do de Dados Pessoais.
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V. Conceptualizar uma arquitetura TIC que responda com eficacia as possiveis vulnerabilidades

existentes.
vi.  Aplicar uma cultura de segurancga da informacao transversal a toda a organizacgao.
vii. Definir uma estrutura de recursos que garantam o SGSI e imprimam processos de melhoria
continua.
viii.  Aplicar o processo de gestdo do risco na infraestrutura TIC.

ix.  Aplicar um Framework de gestdao documental no SGSI.

X. No desenho e implementacao de novos projetos esteja contemplado os requisitos de
seguranca de informacao.

6.4. RESPONSABILIDADES E CARGOS

As estruturas organizacionais sdo consideradas as entidades chave para a tomada de decisdo dentro
da organizacgdo. Este facilitador apresenta um conjunto de fungbes diretamente relacionadas com
seguranca da informacdo e pretende que seja executado um conjunto de praticas associadas a cada
uma delas, que oferegcam como resultado a organizacdo a tomada de boas decisGes. (Santos et al,
2014). A estrutura organizativa e os recursos para assegurar a seguranga da informagdo variam de
empresa para empresa, dependendo entre outros aspetos, da sua dimensdo. Por exemplo, numa
pequena empresa, varios cargos sao ocupados por uma mesma pessoa.

No ambito do SGSI, o requisito 5.3 Fungdes, responsabilidades e autoridades na organizacao da
norma ISO/IEC 27001:2013, indica que “a gestdo de topo deve assegurar que sdo atribuidas e
comunicadas as responsabilidades e autoridades para fungdes que sao relevantes para a seguranca
da informacdo.”

A ISO/IEC27003 define detalhes que auxiliam na definicdo das responsabilidades e cargos de gestdo
de seguranca da informagdo. Em adicional, o recente Regulamento EU 2016/679° do Parlamento
Europeu e do Conselho da Unido Europeia de 27 abril de 2016, desigha a nomeacdo do Encarregado
da Protecdo de Dados. Com base nestes documentos, sdo descritos os papéis/cargos e as
responsabilidades que sdo necessarias, na instituicdo do INEM, para a implementacdo do Sistema de
Gestdo de Seguranca da Informagao (SGSI).

a) A responsabilidade final sobre a seguranca da informagdo deve estar ao nivel hierarquico da
administracdo — Conselho Diretivo (CD), sendo também o 6rgdo responsavel pela promogao
da melhoria continua e avaliacio do desempenho do Sistema de Gestdo Integrado —
Qualidade, Ambiente e Seguranca.

°0 Regulamento 2016/679 do Parlamento Europeu e do Conselho da Unido Europeia, de 27 de abril de
2016, designado como Regulamento Geral sobre a Prote¢do de Dados, foi publicado no dia 4 de maio 2016,
entrou em vigor no dia 24 de maio de 2016 e sera aplicavel a partir de 25 de maio de 2018. Este Regulamento
define o novo regime juridico da protegdo das pessoas singulares no que diz respeito ao tratamento dos dados
pessoais e a livre circulagdo desses dados, revogando a Diretiva 95/46/CE (Regulamento Geral sobre a Protegdo
de Dados).
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b)

c)

d)

f)

g)

h)

j)

A organizacdao deverd nomear um promotor e coordenador dos processos de seguranga da
informagdo, normalmente designado por Chief Information Security Officer (CISO) ou Gestor
de Seguranga.

A nomeacdo do Encarregado da Protecdo de Dados (Data Protection Officer) enquadrado
com a Administracdo Publica da Saude e com o enquadramento juridico geral do
Regulamento EU 2016/679.

Cada Trabalhador/Colaborador é responsavel pela sua fungdo / cargo e por manter a
seguranca da informacdo no local de trabalho e na organizagao.

Criacdo de um Comité de seguranga da informagao que permita estabelecer uma ligacao
estreita entre os papéis / cargos de gestdo de seguranca de informac3o.

Equipa técnica pluridisciplinar ISIRT - Information Security Incident Response Team que
possa estar disponivel, ou seja, dedicada a andlise, avaliacdo e resolucdo de eventos e
incidentes relacionados com a seguranca da informacao.

Responsavel dos RH — Membro do Departamento de Recursos Humanos (RH) com a
responsabilidade de fazer a ligacdo entre a seguranca da informacao e os trabalhadores e
colaboradores da instituicdo do INEM (internos e externos). Planear e gerir a¢Ges de
formacao e sensibilizacdo sobre seguranca da informacao, gerir e controlar o processo a ter
com os funcionarios/trabalhadores e prestadores externos de servico no antes, durante e
depois da contratacao.

Responsavel pela Area Organica ou Chefe Departamento/Gabinete pessoa responsavel pela
seguranca da informacdo de uma area organica ou departamental sendo responsavel por
efetivar os requisitos sobre seguranca da informacgdo, definidos na(s) Politica(s) de
Seguranca.

Donos (Owners) [/ Responsaveis dos Ativos (de Seguran¢a da Informagdo) — pessoa
diretamente responsavel pela gestdo de um ativo e por todos os eventos ou incidentes de
seguranga que ocorrerem relacionadas com aquele ativo.

Responsavel por processos nas areas estratégicas — ter a responsabilidade por determinado
processo considerado critico para a empresa, por exemplo, um gestor do projeto na
implementacdo de uma nova tecnologia ou mudanca funcional e/ou operacional.

Na organizacdo, deve ser nomeada uma pessoa responsavel como chefia da seguranca da

informacdo, denominada por Gestor da Seguranca (também denominado por Chief Information

Security Officer (CISO) ou Information Security Manager) e as restantes devem ser nomeadas tendo

em conta as competéncias demonstradas para a ocupacdo do cargo / fungdo. Em paralelo e em

consonancia com o CISO, deve também ser nomeado o Encarregado da Protecdo de Dados (Data

Protection Officer) como a entidade responsavel e centralizadora pelo cumprimento do Regulamento
EU 2016/679.

Os responsaveis das dreas organicas, departamentos e ou gabinetes integrantes no ambito do SGSI,

sdo potenciais membros da equipa de implementacdo do SGSI e potenciais promotores na

sensibilizacdo e importancia da segurancga da informagao na organizagdo INEM.
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6.5. FRAMEWORK DA DOCUMENTACAO DO SGSI

A definicdo de um Framework Documental é fundamental para o suporte e estrutura do Sistema de

Gestdo de Seguranca da Informacdo. Neste ambito a estrutura documental devera incluir um

conjunto de politicas e normas (Normativos) que orientam as atividades operacionais e asseguram a

protecdo da informacdo da organizacdo no seu dia-a-dia. Neste contexto, alguns autores referem que

as politicas, normas e procedimentos de seguran¢a da informagdo constituem os mecanismos

formais que definem os objetivos de uma organizacdo em termos de seguranca, bem como as

medidas a serem tomadas para a concretizacdo dos mesmos (Silva et al. 2003).

O Framework Documental apresentado, segue a recente linha de orientacdo do ecossistema do

Sistema de Informacgdo da Saude (eSIS), onde a organizacdo do INEM faz parte e, tem na sua

estrutura um conjunto de documentos que é dividido em 4 niveis hierarquicos, descritos na Figura 6-

1 e naTabelal.

Informacéo interna e externaque é
relevante para o Sistema de Gestdo de
Segurangada Informagdo e afeta a sua
capacidade para alcangar os resultados
pretendidos.

CONTEXTO

Inclui os documentos de orientagdo que
suportam a tomada de decisdo nos diversos
escaldoes INEM, determinando as
prioridades no ambito de Seguranca da
Informagdo e a concentragdo de esforgos
parainiciativas de maior importancia;

ESTRATEGICO

Conjunto de politicas e regras estabelecidas
e aprovadas que visam a obtengdo de um
desempenho padronizado;

TATICO

Documentos de consulta, utilizados quando
é necessario saber como deve ser realizada
determinada atividade / servigo, bem como
os documentos operacionais que servem
como evidéncias para auditorias.

OPERACIONAL

DOCUMENTOS DE
ORIENTAGAO

|
N
o)
R
. M
POLITICA A
DE SEGURANCA! T
DA INFORMACAO i/
POLITICAS o5

ESPECIFICAS

NORMAS e REGRAS

PROCESSOS e
PROCEDIMENTOS

MODELOS

EVIDENCIAS

Figura 6-1 Estrutura Documental no ambito de Segurancga da Informacao
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Tabela 2 - Responsabilidade pela Gestdao Documental no ambito do Risco e Seguranca da Informacao

interessadas

p TIPOS DE EXEMPOLOS DE p
NIVEL RESPONSAVEL APROVADOR
DOCUMENTOS DOCUMENTOS

Descricao do Contexto
interno e externo Coo.rdenador do

DOCUMENTOS Requisitos legais e ;:?;r::;e;ﬂe Coordenador do

DE CONTEXTO contratuais . GSTI

o Tecnologias de
1 | contEXTO Requisitos das partes Informacao (GSTI)

Frameworks da

Coordenador do

Gestores das
estruturas TIC

GESTAO Documentagdo Gabinete Qualidade Coordenador do
DOCUMENTAL Procedimentos de (GQ) GQ
Gestdo Documental
Ambito do SGSI,
DOCUMENTOS :I”V(‘)Ck')f);‘;ilzls: ;Strategla Gestor de Conselho Diretivo
, DE ORIENTACAO | 2-°Y ’ Seguranca
2 | ESTRATEGICO Estruturas
Organizacionais S|
POLITICA SI Politica de S?guranga Gestor de Conselho Diretivo
da Informacgao Seguranga
Politicas especificas de
alto nivel dentro das
POLITICAS respetivas :f\reas? de Sl Gestor de (Sisnal:aendi .
ESPECIFICAS mapeadas as cldusulas Seguranca fg CN
da norma ISO/IEC Informagao
. 27001:2013
3 | TATICO
Normas e Regras
técnicas dentro das Comité de
NORMAS E respetivas areas de Sl Gestor de Seguranca da
REGRAS mapeadas as clausulas | Seguranca Infirmacéo
da norma ISO/IEC s
27001:2013
Processos e Gestores de
PROCESSOS E procedimentos processos e Gestor de
PROCEDIMENTOS detalhados estruturas TIC Seguranca
Modelos de registos, Gestores de
5ri rocessos
MODELOS relatoérios, pla?os e p Gestor de
programas, cldusulas Gestores das Seguranca
4 | OPERACIONAL contratuais, etc estruturas TIC
Responsavel GSTI
Registos. Relatori Gestores de Gestor d
EVIDENCIAS egistos, Relatdrios, processos estor de
Planos etc. Seguranca
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Os Normativos de Seguranca da Informacdo do INEM serao categorizados na seguinte forma:

1) A “Politica de Seguranca da Informacdo do INEM” é o documento do nivel Estratégico que

tem carater efetivo e define a Seguranca da Informacdo do INEM para orientar o

desenvolvimento de todos os documentos dos niveis Tatico e Operacional da Framework,

bem como todas as atividades operacionais relacionadas com a Seguran¢a da Informacgao.

Todos os Normativos de Seguranca da Informacdo dos niveis Tatico e Operacional (politicas

especificas, normas internas, procedimentos etc.) devem ser baseados ou refletir as

preocupacdes e considera¢des estabelecidas por este documento.

2) Politicas especificas de seguranca da informagdo sdo os documentos que estabelecem regras,

orientac¢des e responsabilidades de alto nivel dentro das respetivas areas de Seguranca da

Informagdo mapeadas as cldusulas da norma ISO/IEC 27001:2013. As politicas especificas

devem, também, ser baseadas ou refletir as preocupacdes e considera¢Ges estabelecidas

pela “Politica de Seguranca da Informacdo do INEM” e respeitar os “Principios de Seguranca

da Informacao do INEM”;

3) Normas e regras de segurancga da informacdo sdo os documentos mais detalhados que fazem

mencdo especial as tecnologias, métodos, procedimentos de implementacdo e outros

detalhes, sendo o tempo da sua aplicabilidade inferior ao das politicas, tendo em conta a sua

natureza mais técnica. As normas e regras devem ser baseadas ou refletir as preocupacoes e

consideracGes estabelecidas pela(s) politica(s) especifica(s) dentro do respetivo dominio de

Seguranca da Informacao.

A documentacdo dos procedimentos deve ter uma referéncia a pessoa responsdvel pelo documento.

E necessario que os documentos do Framework Documental de Segurang¢a da Informagdo, sejam

geridos e disponibilizados aos interessados, quando necessario. Isto inclui o seguinte:
a) Estabelecer o procedimento administrativo de gestdo de documentos
b) Aprovacao formal dos documentos antes da sua emissdo
c) Assegurar que alteracdes e atual revisdao dos documentos sejam identificadas

d) Protegdo e controlo dos documentos como um ativo de informacgdo da organiza¢do

6.6. GESTAO DE INCIDENTES DE SEGURANCA INFORMACAO

Com a rapida evolucgdo tecnoldgica e o aparecimento de dispositivos com o objetivo de fornecer

suporte aos sistemas de informacdo, a gestdo de eventos de seguranga da informac¢do torna-se

fundamental para garantir as propriedades basicas de seguranca dos recursos criticos.” (Seixas, 2013)

Os incidentes de seguranga da informacdo sdo eventos imprevistos que tém uma elevada

probabilidade de comprometer as operagdes do negdcio e ameagar a seguranca da informacdo

(Casaca et al., 2010), os quais tém origem nas vulnerabilidades dos sistemas operativos, abuso das



contas ou permissOes invalidas de utilizadores e erros nao intencionais dos utilizadores. Ao
comprometer a disponibilidade, integridade e confidencialidade da informacdo, os incidentes de
seguranca, podem ter consequéncias desastrosas nos objetivos da organizagao.

A organizacdo deve assegurar uma abordagem consistente e eficaz relativo a gestdo de incidentes de
seguranca da informacgdo. Para isso, dever-se-d4 implementar uma plataforma ou adaptar a uma
existente, que permita registar em detalhe e classificar os eventos e incidentes de seguranca da
informacgdo, assim como, registar as ac0es desencadeadas na resolugdo e escalonamento.

Definir uma equipa técnica pluridisciplinar ISIRT - Information Security Incident Response Team
dedicada a analise e resolucdo de incidentes de seguranca da informacdo com permissées para
registar em detalhe as a¢Oes realizadas e escalonamento. A formalizacao da estrutura desta equipa
responde ao requisito de controlo A.12.6 Gestao de vulnerabilidades técnicas.

A formalizacdo desta equipa permitira dar resposta a incidentes de seguranca de forma a melhorar a
eficacia geral da reacdo a incidentes de seguranga, articulando as suas ac¢les e a partilha de
informacdo relevante com o centro de coordenacdo da resposta a incidentes (CERT.PT, 2016) a
operar no Centro Nacional de Ciberseguranca™.

Para uma eficaz e consistente gestdo de incidentes, torna-se necessdrio:

e Estabelecer um procedimento formal que explicite como analisar e avaliar um evento,
atribuir um nivel de classificagdo / severidade ao incidente, matriz de responsabilidades por
competéncia, escalonamento e reporting.

e Criar uma equipa técnica pluridisciplinar ISIRT - Information Security Incident Response Team
dedicada a andlise e resolucdo de incidentes de segurancga da informagdo com permissoes
para registar em detalhe as a¢des realizadas e escalonamento.

e Implementar uma plataforma de registo dos eventos e incidentes de seguranca da
informacao, as acdes desencadeadas na resolucdo e escalonamento.

e Estabelecer um estreito contacto com o Centro Nacional de Ciberseguranca.

6.6.1. Gestao de incidentes de violagao de dados pessoais

Com o objetivo de cumprir o Regulamento EU 2016/679 de 27 abril 2016, deverd o INEM
implementar um “sistema de gestdo de incidentes de violacdo de dados pessoais”. Este sistema tera
como proposito principal, registar e documentar “quaisquer violacbes de dados pessoais,

10
Centro Nacional de Ciberseguranga desenvolve duas atividades:

Em articulagdo com as restantes autoridades nacionais, emite um cddigo Unico de perigosidade nacional;
Produz e dissemina as partes interessadas, alertas de seguranga contendo a seguinte informagdo:

Enumeracgdo de sistemas afetados; Descri¢do da vulnerabilidade em questdo; Descrigdo do impacto causado com a
exploragdo da vulnerabilidade; Medidas para mitigar ou resolver a vulnerabilidade.

http://www.cncs.gov.pt/pagina-inicial/index.html
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compreendendo os factos relacionados com as mesmas, os respetivos efeitos e a medida de
reparacdo adotada. Essa documentacdo deve permitir a autoridade de controlo verificar o
cumprimento do disposto no presente artigo.”- Regulamento EU 2016/67 Secc¢do 2, artigo 33¢.

6.6.2. Gestao de incidentes de seguranga: métricas de ciberseguranca

A seguranca da informacao é suportada na identificacdo e avaliagdo do risco, a qual tem por base a
identificacdo dos principais ativos criticos da organizacdo e dos possiveis métodos de ataque,
passiveis de serem realizados por um adversario, os quais sdo geralmente executados segundo os
vetores de ataque fisico, humano e da infraestrutura tecnoldgica. Neste enquadramento, os
controlos de seguranca da informacao, integram-se nas dimensdes de seguranca “Organizacional,
Fisica e Ambiental, Humana e Tecnoldgica”, com o principal objetivo de prevenir, detetar, deter,
desviar, recuperar ou reagir a uma ameaca (Martins, 2008).

A gestdo de incidentes de seguranca devera obter evidéncias que permitam responder as seguintes
métricas e controlos de ciberseguranca:

Métricas de Ciberseguranga

Numero e Tipo de ameacas detetadas

Numero por tipo de vulnerabilidades descobertas e tratadas

Numero de incidentes detetados e resolvidos

Indicadores de performance da rede dados LAN / WAN

Numero de mecanismos de seguranga implementados

Percentagem de software sem atualiza¢des (patches)

Quantidade de software instalado sem autorizacdo

Numero de violagdes a politica de “secretaria limpa”

Ol N[O UV B WIN|

Numero de violagdes de seguranga informatica reportados

=
o

Percentagem de trabalhadores com formagdo em Tl e/ou ciberseguranca

[y
[EEN

Valor da informac&o e/ou dos ativos criticos

=
N

Custos associados a perda da confidencialidade, disponibilidade e integridade

=
w

Numero de reclamagdes associado a violagdo de dados pessoais

Tabela 3 - Tabela de métricas de ciberseguranca
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6.7. PROCESSO DE GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

O conceito de “risco” tem-se tornado cada vez mais presente na vida das organizacdes. Desde
sempre que o gestor de topo tem presente na sua consciéncia que gerir a vida da sua organizagdo ou
do seu sistema implica também a gestdo do risco (Oliveira, 2015).

A gestdo de risco é um instrumento facilitador na andlise e monitorizagdo dos riscos organizacionais.
Este processo de controlo visa otimizar os recursos para melhorar a eficiéncia e a eficdcia, auxiliando
os decisores a fazer escolhas conscientes, a priorizar agées com a finalidade de promover a melhoria
continua. (Politica de Gestdo do Risco,INEM)

Trata-se de um processo iterativo e continuo de identificacdo, analise, avaliacdo e controlo de fatores
de risco, cujo objetivo é reduzir ndo sé a probabilidade de um evento impactante de forma negativa
ocorrer, mas também a magnitude do seu impacto.

O processo de gestdo de riscos de seguranca da informac3o'!, como mostra a Figura 6-2 pode ser
iterativo no processo de avaliacdo de riscos e/ou para as atividades de tratamento do risco. Um
enfoque iterativo na execucdo do processo de avaliagdo de riscos torna possivel aprofundar e
detalhar a avaliagdo em cada repeticdo. O enfoque iterativo permite minimizar o tempo e o esforco
despendidos na identificacdo de controlos e, ainda assim, assegura que riscos de alto impacto ou de
alta probabilidade possam ser adequadamente avaliados.

DEFINIGAO DO CONTEXTO

PROCESSO DE AVALIAGAO DE RISCOS

IDENTIFICAGAO DE RISCOS

ANALISE DE RISCOS

AVALIAGAO DE RISCOS

s

0
0
(&
s
0
o
=
-
=
(2]
=z
0
©
L
Q
S
<
)
P4
2
=
0
O

PONTO DE DECISAO 1
Avaliagdo satisfatdria

MONITORIZAGAOE ANALISE CRITICA DERISCOS

PONTO DE DECISAO 2
Tratamento satisfatério

ACEITAGAO DO RISCO

Figura 6-2 Processo de gestdo de riscos de seguranca da informacao
(Fonte ISO/IEC 27005:2008)

o processo de gestdo de riscos de seguranca da informacgdo, também definido na NP ISO/IEC 27001:2013, esta
alinhado com as diretrizes genéricas disponibilizadas na NP 31000:2013.
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Na primeira iteragdo, o contexto é estabelecido. Em seguida, executa-se um processo de avaliacdo de
riscos. Se ele fornecer informacgdes suficientes para que se determine de forma eficaz as acdes
necessarias para reduzir os riscos a um nivel aceitavel, entdo a tarefa estd completa e o tratamento
do risco pode suceder-se. Por outro lado, se as informagdes forem insuficientes, executa-se uma
outra iteracdo do processo de avaliacdo de riscos, revendo o contexto (por exemplo: os critérios de
avaliacdo de riscos, de aceitacdo do risco ou de impacto), possivelmente em partes parciais do seu
ambito - ver Figura 6-2, “Ponto de Decisdo 1”. A eficacia do tratamento do risco depende dos
resultados do processo de avaliagcdo de riscos.

De realgar, que o tratamento de riscos envolve um processo ciclico para:

e avaliar um tratamento do risco;

decidir se os niveis de risco residual sdo aceitaveis;

e gerar um novo tratamento do risco, se os niveis de risco ndo forem aceitdveis; e
e avaliar a eficacia do tratamento.

E possivel que o tratamento do risco n3o resulte num nivel de risco residual que seja aceitavel. Nessa
situacdo, pode ser necessdrio uma outra iteracdo do processo de avaliacdo de riscos, com mudangas
nas variaveis do contexto, seguida para uma fase adicional de tratamento do risco - ver Figura 6-2,
“Ponto de Decisao 2”.

A atividade de aceitacdo do risco terd que assegurar que os riscos residuais sejam explicitamente
aceitos pelos gestores da organizacdo. Esta aceitacdo é relevantemente importante para uma
situacdo em que a implementacdo de controlos é adiada, por exemplo, devido aos custos.

Durante o processo de gestdo de riscos de seguranga da informacdo, é importante que os riscos e a
forma com que sdo tratados sejam comunicados ao pessoal das areas operacionais e gestores
apropriados. Mesmo antes do tratamento do risco, informacgdes sobre riscos identificados podem ser
muito Uteis no ambito da gestdo de incidentes de seguranga da informagdo e ajudar a reduzir
possiveis prejuizos.

A consciencializacdo dos gestores e aos técnicos no que diz respeito aos riscos, a natureza dos
controlos aplicados para mitiga-los e as areas definidas como de interesse pela organizacdo, auxiliam
a lidar comos incidentes e eventos ndo previstos da maneira mais efetiva. Convém que os resultados
detalhados de cada atividade do processo de gestdao de riscos de seguranca da informacao, assim
como as decisdes sobre o processo de avaliacdo de riscos e sobre o tratamento do risco
(representadas pelos dois pontos de decisdo 1 e 2, na Figura 6-2), sejam documentados.

A norma NP ISO 27001:2013 especifica que aquando do planeamento do sistema de gestdo de
seguranca da informacdo, a organizacdo deve determinar os riscos e as oportunidade que tém que
ser enderecados, de forma a:

a) assegurar que o SGSI possa atingir os resultados pretendidos;
b) evitar ou reduzir os efeitos indesejaveis;
¢) atingir a melhoria continua.
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Num SGSI, a definicdo do contexto, o processo de avaliagdo de riscos, o desenvolvimento do plano de
tratamento do risco e a aceita¢do do risco fazem parte da fase de "planeamento".

Na fase "executar" do SGSI, as a¢Ges e controlos necessarios para reduzir os riscos para um nivel
aceitavel sdo implementados de acordo com o plano de tratamento do risco. Na fase “verificar” do
SGSI, os gestores determinarao a necessidade de revisdo da avaliagdo e tratamento do risco a luz dos
incidentes e mudangas nas circunstancias. Na fase “agir”, as acOes necessdrias sdo executadas,
incluindo a reaplicacdo do processo de gestdao de riscos de seguranca da informacao. A Tabela 4,
resume as atividades relevantes de gestdo de riscos de seguranca da informacgdo para as quatro fases
do processo do SGSI:

Processo do SGSI Processo de gestao de riscos de seguranga da informacgao

Definicdao de contexto
Processo de avaliagdo de riscos

Definicdao do plano de tratamento do risco

Planear
Aceitacao do risco
Executar Implementacdo do plano de tratamento do risco
Verificar Monitorizagdo e analise critica dos riscos
Agir Manter e melhorar o processo de Gestdo de Riscos de

Seguranca da Informacao

Tabela 4 - Alinhamento do processo SGSI e do processo de Gestdo de Riscos
de Seguranca da Informacdo

A ISO/IEC 27005:2008 define como linha de orientacdo que a organizacdo use o método de avaliagdo
gue melhor se adeque as suas circunstancias, para cada aplicacdo especifica do processo.

Para o objetivo concreto deste projeto, o método de avaliacdo do risco estara alinhado com a
“Politica de Gestdo do Risco” do INEM, onde engloba “um conjunto de principios e procedimentos
que proporcionam uma atuacdo proé-ativa na identificacdo, analise, avaliacdo e monitorizagdo
continua dos riscos inerentes as diferentes areas organicas.”
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6.7.1. Analise e avaliacao dos riscos de seguranga da informacgao

No contexto especifico de seguranca da informacgao, risco é a possibilidade de uma ameaca explorar
vulnerabilidades de um ativo ou conjunto de ativos, do qual pode resultar prejuizo num sistema. E
medido em termos de combinagdo da probabilidade de um evento negativo ocorrer (ex. uma
ameaca conseguir explorar uma vulnerabilidade) e as perdas ou prejuizos causados num ativo ou
conjunto de ativos. Um Sistema de Gestdao de Seguranca da Informacdo "preserva a
confidencialidade, integridade e disponibilidade da informacdo através da aplicacdo de um processo
de gestdo do risco" (Norma ISO 2701:2013 p.5).

Deste modo a organizacdo deve definir e aplicar um processo de gestao do risco de seguranca da
informacdo que para além de identificar e analisar os riscos, deve avaliar os riscos de seguranca da
informacao.

Identificar os riscos de seguranga da informag¢do numa organizacdo é o primeiro passo para o
desenho de um sistema de gestdo de seguranca da informacdo. Existem trés fontes principais para a
identificacdo dos riscos da informacao:

1) Uma fonte é obtida a partir da anélise de riscos'? para uma organizag3o, tendo em conta os
seus objetivos e estratégias globais. Através da analise de riscos, poder-se-a identificar as
ameacas e vulnerabilidades aos ativos de informacdo e realizar uma estimativa da
probabilidade®® de ocorréncia das ameacas e do impacto potencial que poderd ter nos
processos funcionais e operacionais.

2) Uma outra fonte é a legislacdo vigente, os estatutos, a regulamentagdo e as cldusulas
contratuais que a organizacdao tem com os seus parceiros, colaboradores e fornecedores de
servicos, além do seu ambiente sociocultural.

3) Aterceira, € um conjunto particular de principios, objetivos e os requisitos de negdcio para o
processamento de informagdo que uma organizagdo tem que desenvolver para apoiar as
suas operagoes.

Nesta fase do projeto, cujo foco é identificar, analisar e avaliar os riscos de seguranca da informacao,
tomou-se como critérios para a classificagdo e avaliagdo do risco as escalas que estdo definidas e
aplicadas na organiza¢do do INEM, inscrita na "Politica de Gestdo do Risco” em vigor desde janeiro
de 2016.

2 Processo destinado a compreender a natureza do risco e a determinar o nivel de risco. A analise do risco
fornece a base para a avaliagdo do risco e as decisdes sobre o tratamento do risco. (NP 1ISO 31000:2013)

B Na terminologia da gestdo do risco, a palavra probabilidade é o termo equivalente de verosimilhanga,
utilizada para indicar a possibilidade de algo ocorrer, quer essa possibilidade seja definida, medida ou
determinada de forma objetiva ou subjetiva, qualitativa ou quantitativamente [como uma probabilidade ou
frequéncia num determinado periodo de tempo]. (NP ISO 31000:2013)
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Tomou-se esta opgao, atendendo que a gestdo do risco deve estar integrada em todos os processos e
praticas da organizacdo para que possa ser eficaz e eficiente. Nesta medida, importa definir a sua
abrangéncia, os seus objetivos e a forma como vai ser implementada. O processo de gestdo de riscos
do INEM foi definido com base no Processo de Gestdo de Riscos sugerido pela norma I1SO 31000:2013
— Gestdo do risco — Principio e linhas de orientagao.

A norma NP ISO 31000:2013 recomenda que “as organizacbes desenvolvam, implementem e
melhorem continuamente uma estrutura cujo objetivo é integrar um processo para gerir o risco na
governacdo, estratégia e planeamento, gestdo, processos de reporte, politicas, valores e cultura”.

6.7.2. Categorizacao do Risco

A norma NP ISO 31000:2013 define risco de uma forma abrangente e generalista: “Efeito da
incerteza na consecuc¢do dos objetivos.”Sendo que, um efeito € um desvio, positivo ou negativo,
relativamente ao esperado. A incerteza é o estado, ainda que parcial, de deficiéncia de informacao
relacionada com a compreensdo ou conhecimento de um evento, sua consequéncia e probabilidade.

O risco é frequentemente caraterizado pela referéncia aos eventos potenciais e consequéncias ou a
combinacdo de ambos. Também com frequéncia se expressa o risco como a combinacdo das
consequéncias de um dado evento e a respetiva probabilidade de ocorréncia.

E importante compreender que os riscos sdo classificados de diversas maneiras e podem manifestar-
se de formas diferentes. Deve ter-se em consideracdo que cada organizacdo é Unica e, como tal,
deverdo definir-se os seus riscos especificos. A “Politica de Gestdo do Risco” do INEM, define que as
categorias do risco sdo inseridas em diferentes niveis e areas, sendo elas:

Riscos relacionados com a implementagdo da estratégia da

Estratégicos -
organizagdo;

Riscos relacionados com requisitos e alteragdes do enquadramento

Regulamentares
legal e regulamentar;

Riscos internos e de relacionamento externo, inerentes ao contexto

Envolvéncia _ . . N .
econdmico, sociocultural e politico onde a organizagdo se insere;

Financeiros Riscos relacionados com a gestdo financeira e contratagdo publica;
Recursos Riscos relacionados com a gestdao dos recursos humanos, entre
Humanos outros, processos de recrutamento e vencimentos;

Riscos associados as operagGes da organizagdo, incluindo, entre
Operacionais outros, desempenho operacional, seguranca e saude no trabalho,

seguranga das infraestruturas e equipamentos e gestdo ambiental.

Tabela 5 - Categorias de Risco
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6.7.3.

Método de Avaliagdao do Risco

A norma NP ISO 31000:2013 define que a analise de riscos envolve a apreciacdo das causas e das
fontes de risco, as suas consequéncias positivas e negativas, e a probabilidade de que essas

consequéncias possam ocorrer.

A finalidade da avaliagdo de riscos é auxiliar na tomada de decisGes com base nos resultados da
analise de riscos, sobre quais riscos necessitam de tratamento e a prioridade para a implementacgdo
do tratamento (NP ISO 31000:2013).Compara o nivel de risco encontrado durante o processo de
anadlise com os critérios de risco estabelecidos quando o contexto foi considerado.

Inserido no processo de analise e avaliacdo de riscos, sera utilizada uma matriz de risco, baseada nas

variaveis da probabilidade e impacto, apresentada com o seguinte modelo:

Area

Identificacao
do Risco

Avaliacao do Risco

Medidas a
implementar | Responsavel

Nivel de Risco

o
<
[1+]
=
)
©
8
<
a

Tabela 6 - Matriz de Avaliacao do Risco

Para tal, é necessario definir a probabilidade e o impacto/gravidade/severidade (conforme a

situacao).

Probabilidade — (P) — O nivel de probabilidade reflete a verificagdo de uma ou mais condigdes que é

razoavel esperar de um incidente envolvendo o fator de risco avaliado.

Nivel Classificagdo Descrigao
Probabilidade de 1 ocorréncia até uma vez em cada 50 anos
1 Muito remota
(P <1 ocorréncia / 50 anos)
Probabilidade de 1 ocorréncia em cada 5 anos
2 Remota
(1 ocorréncia / 50 anos <P < 1 ocorréncia / 5 anos)
Probabilidade de 1 ocorréncia em cada ano
3 Improvavel
(1 ocorréncia / 5 anos <P < 1 ocorréncia / ano)
Probabilidade de 1 ocorréncia por més
4 Provavel
(1 ocorréncia / ano <P < 1 ocorréncia / més)
Probabilidade de ocorréncia mais do que uma vez por més
5 Frequente
(P> 1 ocorréncia / més)

Tabela 7 - Tabela da Probabilidade
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Impacto — (I) — Perda ou ganho na ocorréncia de uma ameaca. Pode ser determinado pela avaliagdo e
pelo processamento de vérios resultados da ocorréncia de um evento ou pela extrapolacdo de
estudos experimentais ou dados e registos do passado.

Nivel Classificagao Descricao

Degradacdo de operagdes, atividades, projetos, programas ou processos da
organizag¢do, que causam impactos minimos nos objetivos (prazo, custo

1 Baixo qualidade, imagem, etc.) relacionados com as metas ou padrdes ou com a
capacidade de entrega de produtos/servicos as partes interessadas (clientes
externos/internos, beneficidrios).

) Ligeiro Degradacdo de operagdes, atividades, projetos, programas ou processos da
& organizagdo, causando impactos pequenos nos objetivos.

Interrupcdo de operagdes ou atividades da organizacdo, de projetos,
3 Moderado |programas ou processos, que causam impactos significativos nos objetivos,
porém recuperaveis.

Interrupcdo de operacgdes, atividades, projetos, programas ou processos da

4 Grave o . ~ . - _—
organizac¢do, que causam impactos de reversdao muito dificil nos objetivos.

Paralisacdo de operacgdes, atividades, projetos, programas ou processos da

5 Muito Grave . ~ . . - ..
organizac¢do, que causam impactos irreversiveis nos objetivos.

Tabela 8 - Tabela do Impacto

O risco é classificado em funcdo da combinag¢do do Impacto (1) e da Probabilidade (P).

(P x I = Risco)

Para determinar qualitativamente o nivel de risco, dever-se-a multiplicar a Probabilidade (P) pelo
Impacto (l). Recorrendo a tabela infra podemos identificar o nivel de risco associado a um
determinado risco identificado.

| NIVEIS DE RISCO = (P x | = Risco)

Probabilidade 1 2 3 4 5
Muito
Impacto Remota Remota |Improvdvel |Provdvel | Frequente
1 - Baixo 1 2 3 4 5
2 - Ligeiro 2 4 6 8 10
3 - Moderado 3 6 9 12 15
4 - Grave 4 8 12 16 20
5 - Muito Grave 5 10 15 20 25

Tabela 9 - Tabela de avaliagdo dos niveis de risco

O cddigo das cores da tabela matriz constitui a base de decisdo sobre a aceitabilidade do risco e
sobre as medidas de prevencgao e controlo a desencadear.
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Como ilustrado na Tabela 10 em baixo, deverdo ser estabelecidas as prioridades e os respetivos
prazos de atuagdo. De entre os niveis de risco, sera de priorizar por um lado, os de mais facil
implementacdo e, por outro lado, os de grau de risco mais elevado.

| NIVEIS DE RISCO / PRIORIDADES DE INTERVENCAO / PRAZOS I

Prioridade de
Nivel de Risco Intervencao Prazo
1-Baixo [1-4] Atuacdo ndo prioritaria Logo que possivel
2 —Significativo [5-9] Intervengdo a médio prazo |06 Meses
3 —Elevado [10-15] Intervengdo a curto prazo |03 Meses

4 - Muito Elevado [16-20] ASEIZI Rl 01 Més

5—Inaceitavel (25) Atuacdo muito urgente Imediato

Tabela 10 - Tabela de estabelecimento de prioridades

Como resultado desta andlise sera definido uma lista de riscos priorizada, de acordo com os critérios
de avaliacdo de riscos, em relagdo aos cenarios de incidentes que podem levar esses riscos.

6.7.4. Tratamento do Risco de Seguranca da Informacgdo

Apds uma analise dos riscos e contrapondo com o nivel de risco que se considera adequado face a
avaliacdo realizada, havera uma decisdo quanto ao tratamento a dar ao risco em causa. As opcdes do
tratamento do risco devem ser selecionadas com base no resultado do processo de avaliacdo de
riscos, no custo calculado para a implementacao dessas opg¢des e nos beneficios previstos.

A noma ISO/IEC 27005:2008 define como diretrizes para o tratamento do risco quatro opcdes:

i) modificagcdo do risco; ii) retencdo do risco; iii) acdo de evitar o risco e iv) partilha do risco. O
tratamento do risco é a implementacdo de medidas que permitam modificar o risco, passando a
haver um maior controlo ou diminuicdo do mesmo.

i) Agao de modificagao do risco — esta atividade compreende a aplicabilidade de controlos
apropriados e devidamente justificados, de modo a satisfazer os requisitos legais,
regulatdérios e contratuais. Esta opgdo deverd ter e conta custos e prazos para a
implementacdo dos controlos, além de aspetos técnicos, culturais e ambientais.

i) Retengdo / Aceitar o risco — apds uma analise e avaliagdo critica do possivel plano de
tratamento do risco, a organizagcdo podera decidir aceitar as condi¢des do risco, sem
outras agGes adicionais. Se o nivel de risco atende aos critérios para a aceitacdo do risco,
ndo ha necessidade de se implementar controlos adicionais e pode haver a retenc¢do do
risco. A NP 27001:2013 no item 6.1.3 na alinea f) preconiza que “obter por parte dos
responsdveis pelos riscos a aprovagdo do plano de tratamento do risco de sequran¢a da
informacgdo e a aceitacdo dos riscos residuais de sequranca da informagdo.” Para além de
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i)

iv)

que “a organizacdo deve manter informagdo documentada sobre o processo de
tratamento do risco de sequranca da informac¢do.”

Agao de evitar o risco — esta atividade ou condigdo terd como origem que o determinado
risco seja evitado. Quando os riscos identificados sdao considerados demasiado elevados
e quando os custos de implementagdo de outras opg¢des de tratamento do risco
excederem os beneficios, pode-se decidir que o risco seja evitado completamente, seja
através da elimina¢cdo de uma atividade planeada ou existente (ou de um conjunto de
atividades), seja através de mudancas nas condi¢cGes em que a operacgdo da atividade
ocorre. Por exemplo, para riscos causados por danos naturais, pode ser uma alternativa
mais rentavel transferir fisicamente as instalacdes de um data center para um local onde
0 risco ndo existe ou esta sob controlo.

Partilha do risco — A acdo de partilhar um risco envolve a decisdo de partilhar certos
riscos com entidades externas. A partilho do risco pode criar novos riscos ou modificar
riscos existentes e identificados. A partilha podera ser efetuada através da contratacdo
de um seguro que cubra as consequéncias ou através da subcontrata¢do de um parceiro
cujo papel seja monitorizar o sistema de informacdo e tomar medidas imediatas que
impecam um ataque antes que ele possa causar um determinado nivel de dano ou
prejuizo.

De realcar que é possivel partilhar a responsabilidade da gestdo de riscos, no entanto
ndo é normalmente possivel partilhar a responsabilidade legal por um impacto. Os
clientes/utentes provavelmente irdo atribuir um impacto adverso como sendo falha da
organizagao.

AVALACAO

SATISFATORIA N
PONTO DE DECISAO 1
Tratamento do Risco

OPGOES DE TRTAMENTO DO RISCO

RETENGAO /

PARTILHAR O
ACEITAR O EVITAR O RISCO
RISCO RISCO

MODIFICAGAO

DORISCO

PONTO DE DECISAO 2

TRATAMENTO
SATISFATORIO,

Figura 6-3 Atividade de tratamento do risco
(Fonte ISO/IEC 27005:2008)
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As quatro opgdes para o tratamento do risco ndo sdo mutuamente exclusivas. Por vezes, a
organizacao pode beneficiar substancialmente de uma combinacdo de opgdes, tais como, a redugao
da probabilidade do risco, a partilha ou retencao dos riscos residuais. Algumas formas de tratamento
do risco podem lidar com mais de um risco de forma efetiva, por exemplo, a formacgdo técnica para
um grupo especifico da organizagdo e a consciencializagdo em seguranga da informacdo direcionada
para toda a comunidade de uma organizacao.

A ISO/IEC 27005:2008 refere nas suas diretrizes que a definicdo de um plano de tratamento do risco
deve identificar claramente a ordem de prioridade e quais as formas especificas de tratamento do
risco a serem implementadas, assim como o0s seus prazos de execugao.

As informacdes sobre os riscos devem ser trocadas e/ou partilhadas entre o responsavel da decisdo e
todas as outras partes interessadas e envolvidas. O desenvolvimento plano de comunicacao dos
riscos devera contemplar as operacbes normais / rotineiras, mas também, as situacbes de
emergéncia. Pelo que, a atividade de comunicac¢do dos riscos deve ser realizada de forma continua.

6.7.5. Matriz de Risco

Seguindo a “boa pratica”, apds a definicdo da metodologia para a avaliagdo do risco foi realizada a
Matriz de Risco no ambito das responsabilidades do Gabinete de Sistemas e Tecnologias da
Informac&o (GSTI), inscritas nos estatutos do INEM™, mas também, nos ativos da infraestrutura de
suporte aos sistemas e tecnologias de informacdo, atualmente no INEM. Tendo presente as
categorias de risco enunciadas na “Politica de Gestdo de Risco” do INEM, a identificacdo e a avaliacdo
do risco fez-se em seis dimensdes:

(i) riscos estratégicos relacionados com a organizacao;

(ii) regulamentares de enquadramento legal;

(iii) de envolvéncia no seu relacionamento interno e externo;

(iv) financeiros relacionados com a gestao financeira e contratagdo publica;

(v) com a gestdo dos recursos humanos no processo de recrutamento e formacao; e
(vi) riscos operacionais relacionados com o desempenho e gestao operacional.

Categorizagdo para a Identificacdo e Avaliagdo dos Riscos

Figura 6-4 Dimensdes na identificacdo e avaliacao dos riscos

A metodologia aplicada para a elaboragcdo da Matriz de Risco teve a participacdo de um nimero
alargado de membros do GSTI, através de grupos de trabalho focalizados na identificacdo de

 Estatutos do INEM, Portaria n? 158/2012, publicado no Didrio da Republica, 12 série — N299-22 de
maio de 2012.
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ameacas e vulnerabilidades existentes e a estimativa da probabilidade de ocorréncia e potencial
impacto, conforme o método definido para a avaliacdo de risco (item 6.6.3 — Método de Avaliacdo do
Risco).

A Matriz de Risco produzida apods a identificacdo e avaliagdo do nivel de risco permitiu elaborar uma
das mais importantes etapas do planeamento do SGSI, o plano de tratamento de risco. Para cada
risco identificado foi definida a(s) medida(s) a implementar, correspondente ao plano de acdo de
tratamento. O plano de ac¢do apresentado tem listado e registado para cada ameaca ou risco, uma
medida de tratamento com a identificacdo do responsavel pela sua implementacdo, para além da
informacédo detalhada da acdo que serd efetuada.

Deve-se salientar que a maioria das apreciagdes de risco, bem como a maioria dos processos de
gestdo de risco implementados, ndo visam a obtencdo de um sistema totalmente seguro, até porque
na maioria das vezes isso seria impossivel. Em vez disso, o objetivo final é chegar aquilo que possa
ser entendido como o nivel de seguranca aceitdvel a um custo aceitdvel. As diversas frameworks
existentes neste contexto diferem na interpretacdo que fazem deste processo e no modo como o
conseguir e manter (Oliveira, 2015). Por outro lado, devemos estar consciente que “ a gestdo do risco
€ um processo continuo e que ndo termina com a implementacdo de uma medida de seguranca.
Através de uma monitorizacdo constante, é possivel identificar quais as areas bem sucedidas e quais
precisam de revisdes e ajustes.” (Martins, A e Santos, C. (2005).
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7. AUTOAVALIAGAO DOS REQUISITOS DE CONTROLO

A avaliacdo aos requisitos de controlo permite conhecer qual o atual estado da capacidade que a
organizagdo tem na resposta aos requisitos de controlo especificados na norma ISO/IEC 27001 e,
deste modo, poder proceder com uma clara definicdo do plano de implementa¢dao do SGSI. Para tal,
optou-se como plano de acdo, materializar os requisitos e objetivos de controlo, através de uma
ferramenta que permita ler e analisar, em qualquer altura, o estado de implementagao dos controlos
em cada uma das sec¢Oes de A.5 a A18, definido no Quadro A.1 Objetivo de Controlo e Controlos, do
Anexo 1 (NP ISO/IEC 27001:2013).

Com o objetivo de “tirar a fotografia” da situacdo atual, foi elaborado um questionario onde esta
formulado um conjunto de questdes especificas para cada controlo de referéncia e seus objetivos. O
conjunto de questdes formuladas esta fundamentado na ISO/IEC 27002:2013, por ser o instrumento
preconizado no estabelecimento de diretrizes e principios gerais para a gestdo de seguranca da
informacao.

Este questiondrio insere perguntas fechadas predefinidas e questdes abertas. Das 14 clausulas de
controlos de seguranca (A.5 a A.18), com um coletivo total de 114 controlos, foram formuladas 318
questdes, com a seguinte distribuicdo:

70

m Qt Controlos

B Num Questdes

Figura 7-1 Relacdo entre o nimero de controlos e questdes formuladas

As entrevistas com um caracter semi-diretivo, permitiram recolher a informagdo necessaria sobre os
processos organizacionais, as suas relacdes interfuncionais, os recursos envolventes, identificar
vulnerabilidades e pontos de melhoria.
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7.1. RELATORIO DE AVALIACAO DOS REQUISITOS DE CONTROLO

O relatdrio de analise e avaliagdao dos requisitos de controlo foi obtido através de reunides com
membros da equipa do GSTI, com a formalizagdo de questdes especificas para cada controlo de
referéncia e seus objetivos, inseridos no ambito do SGSI. Esta analise pretendeu obter evidéncias na
aplicabilidade, envolvimento e desenvolvimento de boas praticas em resposta aos requisitos da NP
ISO/IEC 27001:2013 e, deste modo, avaliar qual o atual nivel de maturidade da organizacdo
fornecendo bases de orientagdo ao cumprimento dos objetivos de controlo.

No final, foi produzida documentacdo e colocada a disposi¢do do Conselho Diretivo, do GSTI e todos
os elementos relacionados com a seguranca da informagao, onde esta descriminado a situagdo atual
face ao objetivo de controlo, qual o atual nivel de maturidade ou de capacidade, a analise de risco
associada e as a¢des a desenvolver.

Para averiguar o nivel de maturidade® / capacidade, no 4mbito da implementagdo do Sistema de
Gest3o de Seguranca da Informac3o, foi aplicado o “Modelo de Capacidade das boas praticas eSIS”*
onde estabelece seis niveis de capacidade e cujo conteddo descritivo é semelhante aos niveis de
maturidade caracterizados pelo Framework CobiT, a descri¢do é a seguinte:

Niveis de Maturidade / Capacidade

Nivel 0 — INEXISTENTE — A boa pratica
ndo é aplicdvel. Ndo existe qualquer
politica, procedimento, boa pratica
reconhecivel. A Entidade ainda ndo
reconheceu a necessidade de
implementar a boa pratica.

Nivel 2 - AD-HOC — As boas praticas foram
desenvolvidas até o estagio em que praticas
similares sdo seguidas por diferentes
pessoas. Ndo ha formagdo formal ou
comunicagdo das boas praticas e a
responsabilidade é individual. Existe uma
alta confianga no conhecimento das
pessoas, havendo erros comuns.

Nivel 4 —- GERIDO — A gestdo monitoriza e
mede a conformidade com as boas préticas
e toma ag¢Bes quando estas parecem ndo
funcionar efetivamente. As boas praticas
baseiam-se em referenciais de industria e
estdo sob constante melhoria. Sdo
utilizadas ferramentas e automagdo de uma
maneira limitada e fragmentada. Existem
evidéncias substanciais para auditorias.

Nivel 1 - INICIAL — Existe uma evidéncia
que a Entidade reconheceu que a pratica
deve ser implementada. No entanto, ndo
ha qualquer boa pratica padronizada;
existem algumas boas praticas aplicadas
caso-a-caso por iniciativas individuais. O
desenvolvimento das boas praticas foi
iniciado, mas ainda vai exigir o trabalho
significativo para cumprir requisitos.

Nivel 3 — DEFINIDO — As boas praticas
foram documentadas, formalizadas e
comunicadas em agdes de formacio. E
obrigatdrio que as boas praticas sejam
seguidas; no entanto, as mesmas ainda ndo
estdo implementadas e ativamente
apoiadas pela gestdo de topo. E pouco
provavel que sejam detetados desvios. As
boas praticas ndo sdo sofisticadas,
representam apenas a formalizagdo das
praticas existentes.

Nivel 5 — OTIMIZADO — As boas praticas
foram aperfeigcoados ao nivel de melhores
préticas, baseando-se no resultado de
melhorias continuas e comparagdo com
outras entidades similares. Os sistemas TIC
sdo utilizados de forma integrada para
automatizar fluxos de trabalho.

15 . . - -
O termo "maturidade" refere-se ao grau de formalidade e otimizagdo de processos, de praticas ad hoc, passos
definidos formalmente, para as métricas de processos formalmente bem definidos, para no final obter uma otimizagdo

ativa dos processos. (CobiT,2015)

16 0 “Modelo de Capacidade das boas praticas eSIS” é um documento emitido pela SPMS para ser utilizado no
ambito do programa de promocgdo da “Framework de referéncia de governanga e gestdo eSIS” junto das Entidades do SNS,

onde o INEM se insere.
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Cada nivel de capacidade é constituido por um conjunto de objetivos a alcancar (atividades a realizar)
aplicaveis ao processo de implementacao do Sistema de Gestdo de Seguranc¢a da Informacao.

O modelo de capacidade é concebido de tal forma que a capacidade nos niveis inferiores fornece
progressivamente bases para os niveis superiores, orientando a Entidade a subir de nivel e melhorar
de forma incremental boas praticas implementadas (Modelo de Capacidades das boas praticas eSIS,
2016).

A opgdo pela utilizacdo do “Modelo de Capacidade das boas praticas eSIS”, é substanciada por ser
um modelo comum de avaliagdo a ser utilizado pelas Entidades do eSIS, onde o INEM se insere,
seguindo as boas praticas implementadas, neste caso na Gestdo do Risco e da Seguranca.

Esta leitura grafica fornece os dados necessarios para a progressdo do objetivo que a instituicao
pretende atingir. A capacidade descrita nos niveis inferiores fornece progressivamente bases para os
niveis superiores, orientando o INEM a subir de nivel aplicando e implementando progressivamente
atividades na Gestdo do Risco e Seguranca. Apds a finalizagdo das avaliagdes de todos os controlos,
as a¢Oes a implementar irdo dar fundamento a planos de ac¢ao.

Nivel de Maturidade / Capacidade

A.5 Politicas de seguranga da
informagao
5 A.6 Organizagdo de segurancga da

A.18 Conformidade E -
/ informagdo

A.17 Aspetos de segurancga da
informagdo na gestdo da...

A.7 Seguranga na gestdo de
recursos humanos

A.16 Gestdo deincidentes de

X ~ A.8 Gestdo de ativos
seguranga da informagdo

A.15 Relagdes com fornecedores A.9 Controlo de Acessos

A.14 Aquisi¢do, desenvolvimento e

= . A.10 Criptografia
manutengdo de sistemas

A.13 Seguranca de comunicagdes A.11 Seguranga fisica e ambiental

A.12 Seguranga de operagdes

Figura 7-2 Niveis de maturidade obtidos

De realcar que a instituicdo ndo possuia, no inicio dos trabalhos uma avaliacdo formal dos riscos
especificamente relacionados com a seguranca da informagdo. Considerou-se que uma analise
completa dos controlos de seguranga da informacdo seria o caminho adequado para apurar o atual
nivel de maturidade e identificacdo dos riscos.

Pela andlise dos resultados obtidos, considera-se que as boas praticas relacionadas com os
processos de seguranga da informagdo possuem um nivel de maturidade médio geral de 2. Por
outro lado, existem processos com nivel de maturidade adequada a sua realidade, estando
classificado de nivel 3. Isto significa que, de forma geral, hd um reconhecimento a boa pratica

52



nos processos relacionados com a gestdo de seguranca da informacdo e que alguns dos
processos estdo em desenho estrutural para serem definidos e implementado formalmente.
Existe um conhecimento tacito nos elementos da equipa do GSTI que |hes permite realizar com
confianga a maioria dos suas tarefas, pelo que muitos dos processos tem uma responsabilidade
Unica ndo havendo uma partilha do “saber fazer” e formal documentagdo, formagdo e/ou
transmissao de conhecimento. Diversos planos de a¢do criados tém como propdsito formalizar e
realizar pequenas melhorias em processos, ndao estando necessariamente relacionados a
incrementos do nivel de maturidade.

Por outro lado, existem planos de acdo que estdo em fase de andlise técnica — projeto piloto e
provas de conceito (POC), pela necessidade imperiosa da sua implementagdo, com o objetivo de
satisfazer os requisitos e os riscos identificados. Inserido neste grupo de planos de acdao com
cardcter prioritario, existem alguns que necessitam de recursos financeiros elevados ou exigem
mudancas maiores em processos, pelo que serdo acompanhados em pormenor pela
coordenacdo. No entanto, os planos de acdo que ndo necessitam de recursos financeiros
elevados foram selecionados para serem executados, também, em primeira instancia.

Como anteriormente referido, esta é a avaliagdo do momento, de acordo com os inputs fornecidos.
Pelo que, a cada novo ciclo de avaliacdo os controlos aplicaveis serdo reavaliados e os planos de acédo
revistos.
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8. DECLARAGAO DE APLICABILIDADE

A Declaragdo de Aplicabilidade é um documento de relevante importancia e utilidade no processo de
implementagdo da NP ISO/IEC 27001:2013 e um dos principais deliverables da fase de planeamento.
Este documento é a principal ligacdo entre a avaliagdo, tratamento de riscos e a implementac¢do do
sistema de seguranca da informacdo onde esta definido, o que se pretende, ou seja, o que fazer com
a seguranga da informacdo, fornecendo uma visao geral mas, efetiva do que precisa de ser feito,
porque é que precisa de ser feito e como precisa de ser feito. E um documento direcionado aos
gestores de topo/intermédios e auditores, pelo que deverad apresentar uma linguagem e um
interface com adequada leitura, ndo sendo direcionado para o quotidiano operacional.

Em sintese, a Declaracdo de Aplicabilidade deve conter:

e Controlos selecionados

e Razdo ou razdes para a selecdo dos controlos

e Objetivos de controlos e controlos atualmente implementados
e ExclusGes (incluindo justificacdo para a exclusao)

e Interface com facil leitura

Deve-se “produzir uma Declaracdo de Aplicabilidade que contenha os controlos necessarios e a
justificacdo para as inclusdes dos controlos, estejam eles implementados ou ndao, em como a
justificacdo para as exclusdes dos controlos do Anexo A.” (NP ISO/IEC 27001 6.1.3.d), p.9), ou seja, a
Declaragdo de Aplicabilidade deve documentar para cada controlo aplicdvel se ja estd implementado
ou ndo e a forma como cada controlo é implementado, como por exemplo, fazendo referencia a um
documento (politica, processo, instru¢cdo de trabalho, etc.) ou descrevendo o procedimento ou
tecnologia/equipamento utilizado na implementacdo da medida de seguranca.

Por outro lado, um controlo pode ser justificado como “nao aplicavel”, se realmente ndo for possivel
aplica-lo ou a sua aplicabilidade esta fora do alcance e do dmbito da organizacdo. Controlos “ndo
aplicados” sdo também controlos com inexisténcia de risco e que seja justificavel serem controlos
“ndo aplicaveis”, ou pela sobreposicdo de um outro controlo.

8.1. DECLARACAO DE APLICABILIDADE: EIXOS DE ACAO

Na pratica, a Declaracdo de Aplicabilidade remete claramente para o “Relatério de andlise e
avaliacdo dos requisitos de controlo”, onde de forma detalhada descreve os objetivos e os controlos
aplicados e a aplicar no Sistema de Gestdao da Seguranca da Informacdo na instituicdo do INEM e a
forma como serdo aplicados.

Contudo e tendo presente que a Declaracdo de Aplicabilidade é direcionada para os gestores,
auditores e decisores, tomou-se como abordagem apresentar o plano de a¢do de forma concisa e
com uma linguagem sem vinculo literalmente tecnicista. O plano de acdo esta assente em cinco eixos
de acdo: Organizacional, Fisico e Ambiental, Pessoal, Tecnoldgico e Conformidade & Regulacdo, no
horizonte temporal 2017-2018.
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Os eixos de acdo indicados - Organizacional, Fisico e Ambiental, Pessoal, Tecnoldgico e
Conformidade & Regulagdo, resultam da percec¢do de que a seguranga da informagdo “como matéria
transversal que é, deve envolver todos os niveis da organizacdo e ser encarada como um facilitador
dos processos e aumentar os niveis de confianga internos e externos. E este o grande argumento
sobre o qual qualquer organizagdo podera capitalizar o seu investimento nesta area. Ao implementar
este programa, estard a transmitir uma imagem de preocupacdo nesta matéria, cada vez mais
importante e com maior visibilidade, conseguindo simultaneamente gerir o risco a que se encontra
sujeita.” (Silva et al. 2003).

Fisico e
Ambiental

Pessoal

<:> Organizacional Conformidade
E & Regulagdo

Tecnolégico

Figura 8-1 Eixos de Acao

Na selecdo das medidas apresentadas, procurou-se considerar como critérios de validacdo:

e A existéncia de justificacdo para a sua necessidade com base na analise e avaliagdo de
risco, anteriormente realizada;

e E especifico, mensurdvel, alcancdvel dentro de um periodo de tempo aceitavel e é realista
a sua implementacao;

e Leva a criacdo de procedimentos ou instrugGes de trabalho para resolver ou limitar o
problema e a necessidade de atribuir responsabilidades de controlo;

¢ Impera a implementacdo com nova tecnologia, face ao caracter obsoleto e a ndo garantia
ao modelo conceptual do SGSI.

De realcar que, existe uma relacdo entre os eixos de acdo e as medidas propostas. No entanto, é
relevante a sequéncia com que devem ser implementadas. Para isso, deverd ser aplicado as
prioridades e os respetivos prazos estabelecidos de acordo com a tabela que relaciona os niveis de
risco com o prazo / prioridade de intervencg3o.
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8.2. Eixo I: ORGANIZACIONAL

O eixo de acao I: Organizacional, tem como finalidade proporcionar diretrizes e estabelecer um

modelo de operacionalizagdo no apoio a implementacdo e gestdo para a seguranca da informacado na
instituicdo do INEM.

Para o Eixo | — Organizacional sdo definidas quatro Medidas, que se desenvolvem a seguir, a saber:

Medida 1: Politica de Seguranga da Informacgao

Medida 2: Estrutura organizacional de seguranca da informagao

Medida 3: Lideran¢ca e Comprometimento

Medida 4: Framework documental do SGSI

Para cumprir com os requisitos do Eixo | deverdo ser executadas as seguintes ag¢oes:

M1: Politica de Seguranca da Informacgao

o
o

Definir e Aprovar Politica de Segurancga da Informacao

Comunicar e Disponibilizar a Politica de Seguranca da Informacgao

Agoes

Descricao

Conclusao

Responsavel
e
Participante

Definir e Aprovar Politica de Seguranca da Informagdo

1.1.1 Estabelecer Uma politica de seguranca que seja um
politica de comprometimento com os requisitos
seguranca da aplicadveis com a NP 27001:2013; 1%trimestre | CDe
informacao desenhada ao propdsito da missdo do 2017 GSTI; GQ
INEM; um modelo de referéncia na
defini¢do clara da estratégia e dos
objetivos relacionados com a seguranca
da informacdo e melhoria continua.
1.1.2 Rever politica de | Estabelecer plano de revisdo da politica
seguranca da de seguranca da informagdo, no minimo,
informacao anual ou sempre que se justifique aos 12trimestre | CD e GSTI;
2018 GQ

objetivos do INEM.

(continua)
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Medida 1 - Politica de Seguranga da Informacgao

Comunicar e Disponibilizar a Politica de Seguranga da Informagao
1.1.3 Estabelecer agdes | Definigdo de um programa de
de comunicagao comunicagdo da politica de seguranca da
da politica de informacdo a todos os colaboradores, 1%trimestre | CD e
seguranca da parceiros e prestadores de servigos do 2017 GQ: GMC
informacao INEM, com o propdsito do adequado '
entendimento e compromisso de todas
as partes.
1.1.4 | Disponibilizar a Estabelecer uma plataforma com varios
politica de canais de comunicacdo e disponibilidade
seguranca da da politica de seguranca da informacdo e 1%trimestre | GQ; GMC
informacao gue esta esteja acessivel e atualizada. 2017

Medida 2: Estrutura organizacional de seguranga da informagao

o Responsabilidades e Cargos
o Contacto com autoridades competentes e grupos de interesse

Medida 2 - Estrutura organizacional de Seguran¢a da Informagao

Responsabilidades e Cargos

1.2.1 | Atribuir Definir uma estrutura organizacional
responsabilidades, | enquadrada com a seguranca da
cargos e informacéo (ver detalhe, subcapitulo 6.4
autoridades Responsabilidades e Cargos), em 1%trimestre cD

destaque: Conselho Diretivo como drgao 2017
responsavel pela promocao do SGSI;
Gestor de Seguranca da Informacdo
(CISO); Comité de Seguranca da
informacdo; Equipa técnica
pluridisciplinar; Responsaveis de
processo e dos ativos de seguranca da
informacao.
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A gestdo de topo deve assegurar que os
recursos necessarios para o SGSI estdo
disponiveis, de modo a garantir que o
SGSI esta em conformidade com os
requisitos e comunicados internamente
na organizagao e reportam o seu
desempenho.

Contacto com autoridades competentes e grupos de interesse

1.2.2 Estabelecer Estabelecer protocolo articulado com o
protocolos com Gabinete Nacional de Seguranca;
autoridades CERT.PT (Centro Nacional de 2¢trimestre | Gestor da
estaduais Ciberseguranga); SPMS no 2017 Seguranga;
enquadramento das entidades do eSIS EncarregaNdo
(ecossistema dos Sistemas Informagao da Protecéo
da Saude); CNPD (Comissdo Nacional de Dados;
Protecdo de Dados); ANACOM Ga.binete de
(Autoridade Nacional de ComunicagGes) Crise
1.2.3 Manter contactos | Devem ser mantidos contactos
com grupos apropriados com grupos e associa¢des
especializados em | vocacionadas e especializadas em 29semestre | Gestor da
seguranca de seguranca da informacao, e.g., Grupo 2017 Seguranca e
informacgao Seguranga na Sociedade da Informacgao GSTI
(GSSI); Associagado Portuguesa para a
Promocgdo da Segurancga da Informacgao
(AP2SI); Proteccaodedados; Associacdo
Portuguesa de Ciberseguranca
(APCIBER).
Medida 3: Lideran¢ca e Comprometimento
o Assegurar alinhamento na Politica de Seguranga
o Promover melhoria continua
Responsavel
Agoes Descricao Conclusao e
Participante
Assegurar alinhamento na Politica de Seguranca da Informagao
131 Comprometimento | A gestao de topo deve assegurar que a
e apoio visivel da politica de seguranca da informacao
direcdo para com estd alinhada e integrada com a ;(‘-;s,limestre cb

o SGSI

estratégia e a missdo do INEM,
comunicando a sua importancia na
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gestdo operacional e que todas as
funcdes sdo relevantes para os
resultados pretendidos.

Promover a melhoria continua

1.3.2

Proporcionar a
aplicabilidade de

Estabelecer na gestdo de topo um
compromisso para a melhoria continua

melhoria continua | do sistema de gestdo de seguranca da 2°trimestre | Comité de
no SGSI informacao. 2017 Seguranca
Medida 4: Framework documental do SGSI
o Estrutura documental
o Responsabilidades pela gestdo documental
Responsavel
Agoes Descrigao Conclusdo e
Participante
Estrutura documental
1.4.1 Implementar Estrutura documental do INEM no
estrutura ambito do Sistema de Gestdo de
documental no Seguranca da Informacgdo devera incluir 2%semestre | Gestor da
ambito do SGSI um conjunto de politicas e normas 2017 Seguranga e
(Normativos) que orientam as atividades GSTI
na protegao da informacgdo, bem como
elaborar documentacao operacional que
servem com evidéncias para auditorias
“mostra que fazes, como dizes”.
(ver detalhe no sub-capitulo 6.4
Framework da Documentacdo do SGSI)
Responsabilidades pela gestdao documental
1.4.2 Definir os A elaboragdo documental normativa
responsaveis na devera respeitar o que estd definido na
elaboracgdo dos sua estrutura, no que respeita a 2%semestre | Gestor da
2017 Seguranga

Normativos e
aprovagao

elaboracgdo e aprovacgao.
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8.3.Eixo Il: PESSOAL

O eixo de agdo II: Pessoal, no ambito da seguranca da informagdo tem como componentes principais
a (i) admissdo e cessagao contratual; (ii) funcGes e responsabilidades; (iii) formacdo técnica;
(iv) acoes de consciencializacdo, educacdo.

Na componente de contratualizagdo de prestadores de servicos e admissdo de colaboradores “é
necessario a idoneidade dos colaboradores, efetuando a verificacdo dos seus dados, credenciando-os
para o manuseamento dos dados e informacdo a que terdo acesso, apresentando-lhe a filosofia de
seguranca da informacdo da organizacdo e garantindo a sua aceitacdo.” (Martins, 2008). Aquando da
cessacao e alteracao da relagdo contratual, devemos garantir procedimentos de recolha de todos os
recursos da organiza¢do na sua posse (ex. portatil, telemdvel), bem como garantir a desativacdo de
todas as suas formas de identificacdo e autenticacdo em sistemas da organizacdo, como por
exemplo, desativar a conta no dominio e alterar passwords de acesso a recursos aplicacionais.

As responsabilidades tém de ser apropriadamente distribuidas de forma a eliminar as oportunidades
de modificacbes ndo autorizadas. Se ndo for possivel uma separacgdo, tém de ser fornecidos outros
tipos de controlo, como a monitorizacdao pela administracdao ou o registo das atividades. Deve ser
garantido que as areas técnicas e servicos, cuja responsabilidade seja apenas de uma pessoa, ndo
venham a ser alvo de modificagcdes/alteracdes que ndo possam ser detetadas.

A constante evolucdo dos sistemas e tecnologias de informacdo e a consequente refinagdo as formas
de ataque que vao surgindo, torna-se exigente um constante e especifico plano de formacao técnica
para a equipa do GSTI, com o propdsito de responder a dimensdo tecnoldgica de seguranca de
informac&o e aos requisitos de controlo da norma ISO/IEC 27001.

Desenvolver um programa de consciencializacdo com a aplicabilidade de uma politica técnica, na
otica do utilizador, onde aborde acGes de sensibilizacdo a uma cultura de sigilo e da
responsabilizacdo de todos os colaboradores no ambito da seguranga da informacdo e dos sistemas
de informacao.

Para o Eixo Il — Pessoal identificam-se as seguintes trés Medidas:

Medida 5: Politica de seguranga na abrangéncia contratual e nos recursos da fungao
Medida 6: Programa de consciencializagao sobre seguranga da informagao

Medida 7: Formacgao técnica
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No cumprimento para com os requisitos do Eixo Il — Pessoal deverdo ser executadas as seguintes

agoes:

Medida 5: Politica de seguranga na abrangéncia contratual e nos recursos da fungao

o Verificagdo de antecedentes no processo de contratualizacdo
o Defini¢do do perfil funcional
o Controlo no acesso aos recursos durante o periodo de contratualizacdo
o Requisitos formais na cessagdo e alteragdo contratual
Responsavel
Agoes Descrigao Conclusao e
Participante
Verificacdo de antecedentes no processo de contratualizagao
25.1 Verificar Na admissao de novos colaboradores, a
antecedentes na | verificagdo dos seus antecedentes deve
contratualizacdo | ser requerida no momento da sele¢do de
de novos candidatos, assim como referéncias dos Marco Depto.
colaboradores e empregadores anteriores. 2017 Recursos
E;::;:mes de Para colaboradores externos a entidade Hu.manos €
(e.g. consultores), um processo de Unl(ia(.jes
revisdo semelhante deve ser conduzido Organicas
pelo respetivo requerente (ou pessoa
responsavel pelo orcamento do
departamento).
Devem ser celebrados acordos de sigilo e
confidencialidade, antes do acesso a
dados ou sistemas de informacgao.
Definigao de perfil funcional
2.5.2 Definir Perfil Em correspondéncia com a fungdo e
Funcional responsabilidades assignar um Perfil
correspondente Funcional especifico que define o acesso Margo GSTle
ao nivel de acesso | a rede e os niveis de acesso aos recursos 2017 Depto.
arede e aos aplicacionais e suas funcionalidades. Recursos
recursos Humanos;
Durante o percurso contratual qualquer Responsavel

aplicacionais.

mudanca na funcdo/responsabilidades
implica mudanga de Perfil Funcional.

Hierdrquico
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Controlo no acesso aos recursos durante o periodo de contratualizagao

2.5.3 Implementar Através de plataforma de gestdo de
meios de controlo | identidades obter, auditar e validar a
na detecdo do correta correspondéncia entre o acesso Margo GSTle
~ . . 2017 Depto.
acesso nao aos recursos aplicacionais nos seus
. . po Recursos
autorizado a diferentes niveis e a
sistemas e funcdo/responsabilidades do colaborador Humanos;
. . Responsavel
servigos. e/ou prestador de servigos.
Hierdrquico
Requisitos formais na cessagao e alteragdo contratual
2.5.4 Definir e No término ou alteragdo da prestacdo de
implementar servicos (fungbes/responsabilidades)
processo com deve ser assegurado o procedimento que Margo GSTle
.. . 2017 Depto.
requisitos formais | garanta a entrega ou recolha dos
~ . Recursos
na cessagao e equipamentos em posse pelo
~ - Humanos;
alteracao colaborador (e.g. portatil, telefone) e
contratual garantir a desativagao na identificacdo e Responsavel

autenticagao ao acesso aos sistemas
aplicacionais.

Hierdrquico

Medida 6: Programa de consciencializagdao sobre seguranga da informacgao

o Politica de utiliza¢cdo dos sistemas e tecnologias de informacao
o AcgOes de formacdo sobre preocupacdes relacionadas com a seguranca da informacao
o Sensibilizacdo no uso da Politica de Seguranga ao posto de trabalho
o Disponibilizar e divulgar informacao relacionada com a seguranga da informacao
Responsavel
Agoes Descricao Conclusao e
Participante
Politica de utilizacdo dos sistemas e tecnologias de informacao
2.6.1 Implementar Apresentar formalmente um conjunto de
Politica de regras que devem ser aplicadas no uso
utilizacao dos dos varios servigos relacionados com os on going GSTI_ €
sistemas e sistemas de informacao e tecnologias Gabinete
Juridico

tecnologias de
informacao

associadas.

Nesta politica devera existir referéncia a
procedimento disciplinar formal que seja
aciondavel em caso de violagdo de
seguranca da informacao.
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Agoes de formacao sobre preocupagoes relacionadas com a seguranga da informacgao

2.6.2 Desenvolver Todos os colaboradores da organizagao
acoes de gue direta ou indiretamente fazem uso
formacao sobre dos servicos da rede devem ser Junho 2017 | GSTl e
o s o Depto.
preocupagoes destinatdrios de a¢Ges de
. T Recursos
relacionadas com | consciencializacdo em seguranca de
a seguranga da informacao. Humanos;
. ~ Gabinete de
informacao
O colaborador deve acusar a rece¢ao da Marketing e
formacao por escrito. Comunicagao
Sensibilizagdo no uso da Politica de Segurancga ao posto de trabalho
2.6.3 Promover o Estabelecer um claro entendimento da
conhecimento da | existéncia da Politica de Seguranca da
Politica de Informacado e que esta estd alinhada com
Seguranca da os objetivos estratégicos do INEM e sua Junho 2017 | cD e
Informacao missao.
Depto.
Que todas areas organicas sao ReCUrsos
responsaveis por implementar a Humanos:

seguranca da informacao conforme Responséveis

definido pelas normas, procedimentos e Hierarquicos

regras.

Disponibilizar e divulgar informagao relacionada com a seguranga da informacao

2.6.4 Definir Estabelecer uma plataforma ou

plataforma(s) de | adaptagdo de uma existente acessivel a
Setembro GSTle

divulgacao, todos os colaboradores, parceiros e
. . ~ 2017 Depto.
consulta e prestadores de servico com informacgao,
o s . Recursos
formacao (e- de modo a que os utilizadores estejam
. . . Humanos;
learning) cientes das ameacas relacionadas com a
Responsavel

seguranca da informacdo e estarem
. . Hierarquico
preparados para aplicar a Politica de q

Seguranca da Informacgao.

Implementar uma plataforma e-learning
gue permita a formacdo sobre temas
relacionados com a segurancga de
informacdo mas, que podera ser
aproveitada com ferramenta de auto-
formacdo em diversas areas.

Projetar flyer com dez regras bdsicas a
aplicar no posto de trabalho em
cumprimento as medidas de seguranca,

como por exemplo, a adogao da politica
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de secretaria limpa, regras da palavra-
passe.

Medida 7: Formagao técnica

o Definir e concretizar plano de formagdo técnica especializada

Medida 7 — Formagao técnica

Definir e concretizar plano de formagao técnica especializada
2.7.1 | Definire A gestdo de risco e seguranca da
concretizar plano | informacao exige colaboradores com
de formacéo muito boa formaco em tecnologias | (2se!ell1®e | GSTle

I 0
tecnica de seguranca da informacdo e 22 semestre Depto.

especializada administracdo de sistemas, servidores 2017, Recursos
e redes; pelo que deve ser
estabelecido e Concretizado um plano
de formacdo especifico a equipa do
GSTIl em resposta a evolugdo
tecnoldgica e aquisicdo de
competéncias alinhadas com as
medidas e tratamento a aplicar.

respetivamente | Humanos;
Depto.
Financeiro

Este plano de formacgdo deve ser um
processo continuo.

64



8.4.Eixo lll: Fisico E AMBIENTAL

O eixo de agdo llI: Fisico e Ambiental, enquadra os aspetos relacionados com a protecgao fisica das
instalacdes da organizacdo, onde operam os sistemas computacionais e as dreas operacionais que
operam ou contenham informacdo sensivel ou critica e recursos de processamento de informacdo no
suporte a sua atividade. Este eixo de a¢do visa garantir a prevencdo na ocorréncia de acontecimentos
graves ou catastrofes onde, existam consequéncias ao nivel fisico, seja de ambito nacional ou
regional, que possam danificar o normal funcionamento na resposta a sua missdo e consequéncias
no acesso a informacdo. “Estes acontecimentos fortuitos sdo normalmente previsiveis, muito
embora ndo seja previsivel o instante em que ocorrem, nem muitas vezes a gravidade com que
ocorrem”(Zuquete,2014). Deste modo, deve ser estabelecido um conjunto de procedimentos e de
meios instalados que possam responder eficazmente a faltas ou falhas previsiveis e defesa contra
atividades n3o autorizadas®.

Neste ambito, deveremos considerar os seguintes aspetos:

i Identificacdo de areas com afeta¢do ao processamento, tratamento e arquivo de informacao.

ii. Infraestrutura de energia elétrica com autonomia redundante em caso de falha/quebras de
funcionamento.

iii.  Adequada e segregada infraestrutura de caminhos de cabos elétricos e cablagem da rede
dados. No caso dos centros de processamento de dados (data centers), garantir adequada
refrigeracdo, sistema de controlo de incéndio, inundacdo e alarmistica.

iv.  Acessos fisicos controlados as instalagdes classificadas de risco, integrada com a
credenciacao pessoal.

V. Procedimentos de prote¢do e prevencdo nos componentes computacionais de hardware,
software, meios magnéticos e documentacdo, em termos dos riscos por roubo, perda,
extravios ou por danos fisicos.

Neste eixo de agao, a instituicdo do INEM, abrange satisfatoriamente os requisitos preconizados pela
ISO/IEC 27001; nomeadamente: na definicdo dos perimetros de seguranca fisica com controlos de
entrada fisica; as dreas criticas tém agregado infraestrutura redundante de energia elétrica, meios de
refrigeracdo, de segurancga contra incéndio, controlo e dete¢do. Tem definido e aplicaveis planos de
manutengdo preventiva com regulares testes funcionais, nomeadamente contra interrupgdes de
energia elétrica. O tratamento de equipamento eletrénico segue procedimentos abrangidos e
certificados pela I1SO 14001 (Sistema de Gestdo Ambiental) e as areas de cargas e descargas de
equipamento informatico, esta abrangido pelos procedimentos logisticos. A manutencdo dos
equipamentos é mantida de forma correta; o GSTI tem “em marcha” um programa de reutilizagdo
(5R-Reciclar, Recusar, Reduzir, Reutilizar, Repensar) de equipamentos informaticos, assegurando de
forma continua a disponibilidade e a integridade dos mesmos.

Como pontos de abrangéncia aos requisitos da norma ISO/IEC 27001, sdo propostas as seguintes
medidas:

Medida 8: Execucao de testes, nos Data Centers, para falhas previsiveis

Medida 9: Realizar planos de contingéncia e disaster recovery plan

7 As atividades n3o autorizadas podem ter origem: nos sujeitos pertencentes a organiza¢do, dona do
sistema computacional que se quer proteger e os sujeitos que a ele ndo pertencem. Os primeiros sdo mais
dificeis, uma vez que possuem normalmente privilégios acrescidos, em relagdo aos segundos, que podem usar
para iniciar atividades ndo autorizadas. (Zuquete,A. 2014)
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Medida 10: Procedimentos de seguranga nos equipamentos/ativos em uso fora das

instalagoes

Medida 11: Requalificar bastidores técnicos da rede dados e voz

Medida 12: Redefinir localizagdo de Data Center de Lisboa

No cumprimento as medidas a aplicar no eixo llI-Fisico, descrevem-se as a¢Ges seguintes:

Medida 8: Execucao de testes, nos Data Centers, para falhas previsiveis

o Realizar simulacros operacionais nos sistemas computacionais em caso de falha

energética

o Documentar e aplicar melhoria continua na mitigagdo do risco

Agoes

Descricao

Conclusao

Responsavel
e
Participante

Realizar simulacros operacionais por sistema computacional em caso de

falha energé

tica

3.8.1 Planear e realizar | A redundancia na componente energética
simulacros implica delays entre a passagem UPS -

L . . 22 sem. GSTle
operacionais para | Gerador. Torna-se exigivel validar o tempo _
falhas previsiveis | util de autonomia da UPS com os 2017 Unltila(.:Ies
de energia procedimentos de shutdown/start-up dos Organicas
elétrica. sistemas de informacao.

Avaliar comportamento (em continuo) do
gerador em funcionamento.
Documentar e aplicar melhoria continua na mitigagao do risco
3.8.2 Documentar A “boa pratica” sugere documentar o
modus operandi método operacional com a identificacdo
. L . 22 sem. GSTle
na interligacao dos atores do processo (GSTI e Unidades _
com os planos de | Organicas), a definicdo do escalation 2017 Unidades
Organicas

disaster recovery
dos sistemas de
informacao.

procedure, tempos de resposta e de
resolucdo.

A realizagdo de testes planeados permite
mitigar riscos de forma controlada,
melhorar os procedimentos e validar os
procedimentos entre as partes envolvidas.
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Medida 9: Realizar planos de contingéncia e disaster recovery plan

o Realizar e documentar plano(s) de contingéncia em caso de quebras prolongadas de

energia e de telecomunicagoes
o Validar planos de continuidade operacional (disaster recovery plan)
o Rever e avaliar os planos de continuidade operacional

Agoes

Descricao

Conclusao

Responsavel
e
Participante

Realizar e documentar plano(s) de contingéncia em caso de quebras prolongadas de energia e de

telecomunicagoes

3.9.1 Planear a
realizacdo de

A falha de energia prolongada podera
implicar inacessibilidade aos sistemas de

planos de informacgao, também por tempo
contingéncia determinado. Uma falha ou quebra de 22 sem GSTl e
operacional e servico nas telecomunicag¢des na rede 2017 Unidades
funcional em caso | dados, coloca em risco o acesso a sistemas Organicas
de quebras criticos.
prolongadas de
. Prever falhas ou quebras parciais de
energia.
energia e/ou telecomunicacdes de
dados/voz em termos geograficos, implica
a passagem de servicos e reorganizacao
funcional e operacional. A reposi¢do ao
estado inicial, implica também oscilagao
no acesso aos sistemas de informacao e
telecomunicacgdes.
Validar planos de continuidade operacional (disaster recovery plan)
3.9.2 | Validar entre as No seguimento do anterior item 3.9.1
partes afetas os devera ser validado, pelas unidades
0
planos de organicas abrangidas, os planos de 12 sem. GSTle
- S - . Unidades
continuidade contingéncia na continuidade operacional. 2018
. Organicas
operacional. ) o
O envolvimento e participagdo nestas
acoes trazem maior e melhor
conhecimento partilhado e melhoria
continua.
Rever e avaliar os planos de continuidade operacional
3.9.3 Rever e avaliar As mudancas operacionais ou mudancas
periodicamente tecnoldgicas ou de sistemas de
. . . - 22 sem. GSTle
os planos de informacao, implica revisao dos planos de
S S Unidades
contingéncia contingéncia. 2018
Organicas
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Acoes de formacado regulares é também
uma mais-valia, na resposta a condig¢des
previsiveis.

Medida 10: Procedimentos de seguranga nos equipamentos/ativos em uso fora das

instalagOes

o Procedimento em caso de roubo, violagdo ou perda de computadores portateis
o Definir e aplicar politica sobre equipamentos ndo vigiados e de secretaria limpa

Agoes

Descricao

Conclusao

Responsavel

e

Participante

Procedi

mento em caso de roubo, violagdo ou perda de computadores portateis

3.10.1

Implementar
procedimento
para perda,

A perda, roubo ou violacdo de
equipamentos portateis / dispositivos
moveis é um evento previsivel. Definir

roubo ou procedimentos de seguranca para 22 sem. Gestor de
violacdo de equipamentos e ativos fora das instala¢des 2017 Seguranca
computadores e da sua usabilidade como
portateis (laptops | precaucdo/prevencdo tendo em
e tablets) e consideracgao os diferentes riscos
outros decorrentes do trabalho fora das
dispositivos instalacdes da organizacao.
moveis.
Definir procedimentos sobre “o que fazer”,
em termos de formalidade e participacdo.
Definir “o que fazer” no imediato caso haja
uma perda, roubo ou violagdo num
equipamento/informac3o.
Definir e aplicar politica sobre equipamentos ndo vigiados e de secretdria limpa
3.10.2 | Definir e aplicar Definir uma politica para a protecdo de
politica sobre equipamentos, colocados em zonas nao
equipamentos vigiadas e que possam causar interrupgao 22 sem. Gestor de
2017 Segurancga

nao vigiados e de
secretaria limpa.

das operacgdes da organizacao.

Definir uma politica de secretaria limpa de
papéis e suportes de dados amoviveis e de
ecra limpo para os recursos de
processamento de informacao.
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Medida 11: Requalificar bastidores técnicos da rede dados/voz

o Refrigeragdo e ligacdo a rede protegida
o Acomodamento, higiene e documentagao
o Plano de auditoria na validagdo dos procedimentos operacionais

Responsavel
Agoes Descrigao Conclusdo e
Participante
Refrigeragdo e ligacdo a rede protegida
3.11.1 | Instalar sistema Na rede de distribuicdo dados/voz,
de refrigeracdo e | localizadas nos edificios da Sede e na
P . . 22 sem. GSTI
ligacdo a rede Infante D.Pedro, existem bastidores
protegida UPS. técnicos com densidade de equipamentos 2017
instalados que deverao ter sistema de
refrigeracdo e ligacdo a rede protegida
com UPS, de modo a prever falhas de
servico e garantir disponibilidade.
Acomodamento, higiene e documentagao
3.11.2 | Definir e aplicar Seguindo o exemplo no site do Porto, deve
procedimento ser definido a boa pratica sobre o
. 22 sem. GSTI
standard sobre acomodamento de cablagem (passivos) e
. ~ . . 2017
acomodamento instalacdo de equipamentos ativos nos
de cablagem e bastidores técnicos.
equipamento;
higi Neste procedimento, definir regras de
igiene e A N ~
documentaco. higiene, producdo de documentacao
técnica e auditorias.
Plano de auditoria na validagao dos procedimentos operacionais
3.11.3 | Definir plano de A operacionalidade dos procedimentos
auditorias implica a sua validacao e aprendizagem
o
regulares na sobre a boa pratica aplicada. 22 sem. GSTI
2017

validacdo dos
procedimentos
operacionais.
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Medida 12: Redefinir localiza¢cdo do Data Center em Lisboa

o Realizar estudo alternativo da localizagdo do Data Center

Medida 12 - Redefinir localizacdo de Data Center de Lisboa

Realizar estudo alternativo da localizagdo do Data Center
3.12.1 | Realizar estudo O Data Center de Lisboa encontra-se em

alternativo para cota abaixo do nivel da rede de dguas
Janeiro GSTI

localizagdo do pluviais. Existe a previsibilidade de
Data Center em inundag¢do com volumetria de dgua que 2018
Lisboa. afeta o funcionamento dos servidores e

equipamentos de rede dados e voz,
provocando indisponibilidade prolongada
Nos Servigos.
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8.5.EIxo IV: TECcNOLOGICO

O eixo de agdo IV: Tecnoldgico, tem como principais objetivos garantir o adequado e correto
processamento, transmissdao e armazenamento dos dados e informacao, indispensaveis para garantir
a seguranca da informacgdo (Martins, 2008). O eixo tecnoldgico foi conceptualmente dividido em trés
dimensdes: (1) a dimensdo aplicacional; (2) a dimensdo ldgica e (3) a dimensao rede.

(1) Dimensao Aplicacional

Na dimensdo aplicacional estdo compreendidos fundamentalmente os componentes relacionados
com:

i a definicdo matricial dos sistemas aplicacionais em utilizacdo na organizacdo, sua
categorizacgdo e a identificacdo dos seus responsaveis (owners);

ii. a preocupacdo com a aquisicdo e/ou desenvolvimento local das aplicacdes de software,
guais os requisitos com a sua implementacao e manutencao. Nesta componente, deveremos
ter em conta a separac¢do dos ambientes de desenvolvimento, testes e produgao de forma a
impedir riscos de seguranca.

Na analise realizada foram identificados as seguintes medidas, com as respetivas a¢des:

M14: Aquisi¢do e/ou desenvolvimento aplicacional

Enguadramento ao propdsito e expressao de necessidades
Planeamento e aceitagdo de sistemas

Definicdo técnica integrada

Modificagdes, Manutencado e Controlo

o O O O

M15: Gestdo de ativos

o Categorizar e classificar as aplicagdes/ativos
o Definir formalmente os responsaveis das aplicacGes
o Manter a relagdo matricial atualizada

M16: Separacao dos ambientes de desenvolvimento e de produgao

o Disponibilizar diferentes ambientes de processamento
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Para cada uma das medidas enunciadas, na dimensdo aplicacional do eixo IV-Tecnolégico,
descrevem-se em detalhe as seguintes a¢des:

M14: Aquisi¢do e/ou desenvolvimento aplicacional

o Engquadramento ao propdsito e expressao de necessidades
o Planeamento e aceitagdo de sistemas
o Definicdo técnica integrada
o Gestdo de alteragdes alinhado com o ITIL framework
Responsavel
Agoes Descrigao Conclusao e
Participante
Enquadramento ao propdsito e expressao de necessidades
4.14.1 | Formalizar A realizacdo do enquadramento a
propdsito e necessidade de um novo ou alteracdo de
expressao de sistema e aplicagdo, permitird o Maio 2017 | Dirigentes
necessidades planeamento na infraestrutura TIC e unicfafjes
para um novo cabimento financeiro. Determinar os organicas e
sistema e requisitos de segurancga da informacao. GSTI
aplicacao.
Planeamento e aceitacdo de sistemas
4.14.2 | Definir critérios Com base na expressao de necessidades
de aceitacdo e serd possivel realizar planeamento de
validacdo para modo a minimizar o risco de falhas nos Maio 2017 | GSTI e Gestor
novos sistemas e | sistemas e avaliar previamente os de Seguranca
aplicacdes de TIC. | requisitos de desempenho, capacidade
computacional e seguranca da
informacao.
Evitar que as vulnerabilidades das
aplicacdes possam ser exploradas pelas
ameacas como resultado do
desenvolvimento de aplica¢des
efetuadas ad-hoc internamente, quer
pelas adquiridas por entidades externas
gue, normalmente a organiza¢ao nao
tem acesso ao cédigo fonte.
Definigao técnica integrada
4.14.3 | Definir requisitos | Defini¢cdo da arquitetura dos
técnicos de equipamentos e requisitos técnicos.
Maio 2017 | GSTI e Gestor

arquitetura e
seguranca da
informacao;
planeamento e
implementacao.

Interoperabilidade com os sistemas de
informacdo do INEM. Planeamento e
implementacao da solugdo. Testes
funcionais, operacionais e de
vulnerabilidades em termos de

de Seguranca
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seguranca de informacao.
Documentacdo e Formacao de
utilizadores e administracdo do sistema.

Gestao alterag6es alinhado

com ITIL framework

4.14.4

Implementar
processo de
gestdo de
alteracoes
alinhado com o

Framework ITIL.

A gestdo de alteragdes deve envolver os
representantes (departamentos,
gabinetes, dreas operacionais) que
diretamente tenham impacto com a
alteracdo a implementar. Estes
intervenientes tém a fung¢do de interagir,
participar e de responsabilizarem-se
pelas decisdes e acdes planeadas na
alteracdo e/ou modificacdo a
implementar.

Devera ser nomeado um elemento (CAB-
Change Advisory Board) com a
responsabilidade de estabelecer a
ligacdo com todos os intervenientes do
processo, coletar as informagdes
necessarias e fazer a gestdo de
prioridades das alteracdes a aplicar.

O processo gestao alteragdes, engloba
alteracgdes do tipo: requeridas (RFC -
Request for Change), de manutengao
(configuracGes, novas ou atualizagGes de
versoes; incluindo componentes de
sistema operativo ou de servidores),
reparacdo ou resolucdo de
falhas/problemas e alteracées de
emergéncia.

Junho 2017

GSTle
Gestores
Aplicacionais;
Gestor de
Seguranga
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M15: Gestdo de ativos

o Categorizar e classificar as aplicagdes/ativos
o Definir formalmente os responsaveis das aplicagGes e processos
o Manter a relagdo matricial atualizada

Responsavel
Agoes Descrigao Conclusao e
Participante
Categorizar e classificar as aplicagées/ativos
4.15.1 | Atribuir Na relacdo matricial das
categorizagdo as aplicagbes/ativos em utilizagdo,
- . . . . i GSTle
aplicacdes: quanto | diferenciar quais as criticas e altamentes Maio 2017
a criticidade criticas quanto a sua disponibilidade Dirigentes
. . . . nas unidades
operacional e operacional e funcional; o tipo
. e . ~ organicas
funcional; (classificacdo) de dados/informacdo em g
classificacao processamento, tratamento e
dados/informacgdo. | armazenamento; a(s) unidade(s)
organica(s) que interagem; os termos
contratuais; niveis de servigos e
escalonamento operacional.
Definir formalmente os responsaveis das aplicagdes e processos
4.15.2 | Definir os Toda e qualquer aplicagdo (em uso, em
responsaveis das desenvolvimento, ou fim de vida) devera
aplicacoes. Definir | ter um owner com as responsabilidades Margo GSTle
L - ;o 2017 Dirigentes
os responsaveis do | de atribuir e controlar niveis de acesso,
~ . nas unidades
processo. a sua evolucao funcional e contratual
(interna ou externa). organicas
A identificacdo inequivoca do
responsavel de processo, onde faz parte
o software aplicacional ou sistema é de
extrema relevancia na validacdo as
alteragdes funcionais e de processo.
Manter a relagdo matricial atualizada
4.15.3 | Mantere A melhoria continua e evolutiva da
controlar a relagdo | organizagao, obriga a estados evolutivos
. - . a partirde | GSTle
matricial das das aplicagbes e estruturais, pelo que a
L o . . Margo Gestor de
aplicacOes durante | relagdo matricial devera espelhar os
2017 Seguranga

os estados da sua
“vida util”.

varios estados.
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M16: Separagdo dos ambientes de desenvolvimento e de produgao

o Disponibilizar diferentes ambientes de processamento

Responsavel
Agoes Descrigao Conclusdo e
Participante

Disponibilizar diferentes ambientes de processamento

4.16.1 | Preparare As atividades de desenvolvimento de
disponibilizar software, testes (funcionais e pré-
infraestrutura e producdo) e produgdo tém de estar
recursos para as | separadas, (idealmente) com recurso a 10 GSTI
atividades de diferente hardware. Semestre
producgao, testes 2017

N A mudanca da classificagdo de um
e aceitagdo.
software no estado de desenvolvimento
para o estado de produgdo tem estar

claramente definida e documentada.

O acesso as ferramentas de
desenvolvimento ndo é possivel a partir
dos sistemas de producao e o uso de
software de analise de problemas tem de
ser autorizado individualmente.

O controlo de acessos aos sistemas e
aplicagdes com diferentes fungdes (por
exemplo, testes) tem de ser configurado
de maneira diferente e de modo
evidente para o utilizador. Os
utilizadores tém de ser incentivados a
usar diferentes senhas para sistemas e
aplicagdes com diferentes fungdes.

(2) Dimensdo Ldgica

Na dimensdo ldgica compreende fundamentalmente, os processos relacionados com o acesso
autorizado a informacdo, o adequado e correto armazenamento da informacgado e o registo de logs e
a sua retencdo. A componente do acesso a informacgdo inclui as operacbes de identificacdo e
autenticacdo dos utilizadores internos a rede computacional e a autenticacdo dos utilizadores para
ligacdes externas, sendo que a identificacdo e autenticagao sdo os principais agentes responsaveis no
controlo de acessos légico e de uma ampla criticidade no dominio da confidencialidade (acesso
restrito a utilizadores legitimos) e integridade (informagdo ndo é modificada de forma inesperada).

Na dimensdo légica faz ainda parte, os sistemas de armazenamento da informacdo que é a
componente relacionada com os sistemas relacionados com base-dados, file server, mail server, web
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server, application server, sistemas de gestdao documental e workflow, dispositivos e equipamentos
de leitura de dados, etc.

Inserido no processo de acesso a informacdo através de varios equipamentos tecnoldgicos é
fundamental a possibilidade de registo de logs e a sua retencdo. Nesta componente dever-se-a
garantir que a retencdo e a cdpia dos logs sdo realizadas em tempo real (em sincronizagdo com
relégios) com o registo do que aconteceu ao nivel dos utilizadores, dos processos, dos servigos e
registar as atividades ndo usais ou de infracdo. Esta componente é de extrema importancia, no
sentido em que poderemos reconstruir o que aconteceu e, caso necessario, efetuar analise forense.

Para esta dimensao, consideram-se, no curto prazo, as seguintes medidas a implementar:

M17: Implementar politicas de identificagao e autenticagao

o Politica da criagdo de acessos a rede e servigos

Politica de autenticacdo de utilizadores para ligagdes externas

o Politica de responsabilidade dos utilizadores na utilizagdo dos sistemas e tecnologias
de informacao

o Politica de acesso dos prestadores de servigos externo

o

M18: Gestao de Acesso dos Utilizadores

Criacdo e remocao de Utilizadores

Gestdo de privilégios

Gestdo das palavras-passe do utilizador

Revisdo dos direitos/privilégios de acesso dos utilizadores

O O O O

M19: Sistema de Gestao de Incidentes e Eventos

o Retencdo de logs e correlagdo de eventos

No cumprimento as medidas a aplicar na dimensao ldgica, descrevem-se as a¢des seguintes:

M17: Implementar politicas de identificagdo e autenticagao

o Politica da criacdo de acessos a rede e servicos

Politica de autenticacdo de utilizadores para ligagdes externas

o Politica de responsabilidade dos utilizadores na utilizagdo dos sistemas e tecnologias
de informacdo

o Politica de acesso dos prestadores de servigos externo

(0]

Responsavel
Agoes Descricao Conclusao e
Participante
Politica da criagdao de acessos a rede e servigos
4.17.1 | Estabelecer uma Definir um conjunto de procedimentos
politica administrativos na gestdo e
circunscrita a administracdo da Active Directory e

76



Administracdo da
Active Directory e

Office 365, na atribuicdo de recursos de
acesso aos colaboradores e prestadores

Office 365 no de servicos que tenham sido Janeiro GSTI
contexto das especificamente autorizados. 2017
atribuicdes de
acesso dos
colaboradores e
prestadores de
servicos do INEM
a sua rede
corporativa.
Politica de autenticacao de utilizadores para ligacoes externas
4.17.2 | Aplicar politica no | As ligagGes externas representam um
acesso remoto de | potencial acesso ndo autorizado a
utilizadores. informacao, pelo que deve ser sujeito a Margo GSTI
autenticacdo. E importante determinar 2017
o nivel de protecdo necessario, para tal,
deveremos recorrer a uma analise de
risco e utilizacdo de sub-redes logicas
protegidas por VPN e autenticacdo com
geracdo de cddigo de acesso em tempo
real. (smart cards/one time-password).
Efetivar um controlo e verificacao
periddica na validacdo dos acessos
remotos.
Politica de responsabilidade dos utilizadores na utilizacdo dos sistemas e tecnologias de
informacao
4.17.3 | Aplicar politica de | Os utilizadores devem ter consciéncia

responsabilidades
na utilizacdo de
equipamentos e
nos servicos de
informacao.

das suas responsabilidades na
manutencdo e no uso efetivo das boas
praticas a aplicar no ambito da
seguranca da informacao e
manuseamento dos equipamentos
informaticos.

Garantir protecao no posto de trabalho
com bloqueamento de ecr3, acesso
BIOS, que as sessdes ativas devem ser
terminadas apos finalizagcdo da tarefa,
desativar automaticamente sessao de
trabalho e acessos as aplicagdes apds
periodo de inatividade, limitacdo no

tempo de ligacdo no acesso a rede por

Abril 2017

GSTle
Gestor de
Seguranga
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ligacGes nao seguras.

Politica de acesso dos prestadores de servigos externo
4.17.4 | Estabelecer Implementar politica que defina a
protocolo com os | orientacdo do acesso a rede )
prestadores de institucional para entidades externas apartirde | GSTle
. A - Margo Gestor de
servicos no ambito | com responsabilidade no suporte e
dos sistemas de manutencado aos sistemas de 2017 Seguranca
informacao. informacao e de comunicagao.
Aplicar procedimentos no acesso légico
e fisico, verificagcdo de registos
entrada/saida e emiss3o de relatdrios
de intervencao.
M18: Gestao de Acesso dos Utilizadores
o Criagdo e remogao de Utilizadores
o Gestdo de privilégios
o Gestdo das palavras-passe (password) do utilizador
o Revisdo dos direitos de acesso dos utilizadores
Responsavel
Agles Descrigao Conclusao e
Participante
Criacdo e remogao de Utilizadores
4.18.1 | Implementar Deve ser implementado procedimento
procedimento formal que cubra as fases do ciclo de
formal df rzglsto vida do acesso do utilizador, desde o Fevereiro | GSTle
€ r.e.mogao € registo inicial de novos colaboradores 2017 Depto.
utilizadores; . . N . Recursos
e até a sua remogao, por ndo necessidade
verificacdo Humanos:
periédica NO acesso aAos servigos e sistemas de ’
. ~ Gabinete
informacao.
Juridico

Verificacdo periddica com auditorias
detalhadas sobre os direitos de acesso:
qgue tem acesso ao qué? E, porqué?
Analisar a existéncia de utilizadores
redundantes.

Manutencado do registo formal de todos
os colaboradores/entidades para utilizar
0 servigo.
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Gestao de Privilégios

4.18.2 | Definir perfil ou Os privilégios deverao ser atribuidos e
grupo funcional concedidos, de acordo com a func¢do na
base alienado organizacgao, definindo um perfil Margo GSTle
2017 Dirigentes

com os privilégios | funcional base e atribuir privilégios

L . . .. nas unidades
necessarios a adicionais apenas quando necessario.

o organicas;
funcao. g ’

Gestores
Aplicacionais

Gestao das palavras-passe do utilizador

4.18.3 | Aplicar processo A atribuicdo de palavra-passe devera ter

formal na regras especificas, com geracao segura _
atribuicdo de e aleatdria. Implementar, regras Janeiro GSTle
- 2017 Gestor de
palavras-passe e automaticas para forcar a mudanca de
Seguranga

forgcar mudanga password por periodos de tempo.
de palavra-passe.

Revisdo dos direitos/privilégios de acesso dos utilizadores

4.18.4 | Manter o controlo | Os direitos/privilégios dos utilizadores

efetivo sobre o devem ser revistos regularmente
a partirde | GSTle

Junho 2017 | Gestor de
Seguranga

acesso aos dados | (minimo duas vezes ano) e,
e servicos principalmente aquando mudanca de
aplicacionais. fungdo ou servigo.

Para manter o controlo efetivo sobre o
acesso aos dados e servicos de
informacdo, devera ser formalmente
implementado um procedimento que
garanta auditorias periddicas
direitos/privilégios dos utilizadores.

As autorizacOes de acessos especiais e
de excegcdo devem ser revistos com
mais frequéncia.

No decorrer deste trabalho foi iniciado um conjunto de testes a plataforma Gestdo de Identidades,
com o objetivo disponibilizar uma ferramenta de gestdo e administracdo que responda as acdes
enunciadas na Medida 18: Gestao de Acessos dos Utilizadores. No fecho deste documento, a
implementacdo da plataforma Gestdo de Identidades esta em analise processual para validagao.
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M19: Gestao e Correlagdo de Eventos de Seguranga

o Retengdo de logs e correlagdo de eventos

Medida 19 —Gestao e Correlacao de Eventos de Seguranga

Monitoriza¢do de logs, analise e reporting

4.19.1 | Implementar
ferramenta de
gestao
centralizada de
logs.

Aplicar subscri¢do de eventos na
plataforma de servidor/cliente com a
funcionalidade de recolher eventos e
guardar em repositorio para analise e
reporting.

O sistema de eventos e correlagdo de
eventos de seguranca (SIEM-System of
Incident and Event Management)
podera ser do tipo:

1. Operations Management Suite |
Insight & Analytics — Microsoft

https://www.microsoft.com/en-
us/cloud-platform/insight-and-analytics

2. EventLog Analyzer is an IT
Compliance & Event Log Management
Software for SIEM)

https://www.manageengine.com/

Junho 2017

GSTI
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(3) Dimensdo Rede

A dimensado rede engloba a gestdo da infraestrutura da rede de dados (LAN, WAN, NAS ou SAN)® e
de telecomunicac¢Ges responsaveis por garantir a interconexdo da plataforma de servidores e clientes
(end-points). Adicionalmente, faz parte a componente tecnoldgica de seguranca dos ativos de
informacdo e protecdao de comunicagdes, com a aplicabilidade de sistemas de controlo de trafego
(firewall), sistema de inspecdo de contelddos dos dados em transito na rede (IDS-Intrusion Detection
System) e os sistemas de antivirus para detetar e remover cédigo malicioso no sistema de ficheiros e
a criptografia.

Na andlise e avaliacdo de risco realizada sobre esta dimensdo e com o objetivo de cumprir as
caracteristicas basicas de disponibilidade, integridade e confidencialidade de seguranca da
informacao, sdo apresentadas as seguintes medidas de acdo:

M20: Planear e implementar arquitetura LAN/WAN redundante

ReDefinir e implementar arquitetura da rede LAN

Redundancia na rede VPN e internet service infrastrutucture
Monitorizagdo e gestao centralizada da rede LAN e wireless (WLAN)
Uniformizagdo / Certificagdo do tipo de cablagem (cat.6) rede passivo

O O O O

M21: Sistema de firewall redundante

o Substituir e implementar novo sistema de firewall redundante com IPS
o Desenvolver Prova de Conceito da solugdo

M22: Sistema de Antivirus

o Implementar politica de antivirus ativo em todos os equipamentos cliente e servidores
o Relatérios de desempenho e estado atual das instalages de antivirus

'8 | AN-Local Area Nework; (rede de computadores conectados em rede numa pequena area geogréfica, e.g. no
edificio da Sede); WAN-Wide Area Network (rede de comunica¢des de dados na interligagdo entre locais com longa
distancia, e.g. na interligagdo entre as Delegacgbes);

NAS-Network attached Storage; SAN-Storage Area Network (redes destinadas exclusivamente para o armazenar dados)
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M20: Planear e implementar arquitetura LAN/WAN redundante

0 O O O

ReDefinir e implementar arquitetura da rede LAN
Redundancia na rede VPN e internet service infrastrutucture
Monitorizacdo e gestdo centralizada da rede LAN e wireless (WLAN)
Uniformizagdo / Certificacdo do tipo de cablagem (cat.6) rede passivo

Responsavel
Agles Descrigao Conclusao e
Participante
ReDefinir e implementar/migrar arquitetura da rede LAN
4.20.1 | Redefinir Para garantir a disponibilidade e o
arquitetura da crescimento tecnoldgico dos servigos
rede LAN criticos de sistemas de informacdao com Margo GSTI
uma redefinicdo da arquitetura da rede 2017
dados ao nivel do core, na rede data
center e rede de distribuicdo, com a
seguinte caracterizacdo genérica:
Equipamentos core redundantes ativo-
ativo com resposta a alta densidade e
grande performance, links agregados a
Caderno Encargos 10/40Gpbs entre o core e a plataforma
de servidores com protocolo fabric SPB | Abril 2017
(Shortest Path Bridging). Duplas fontes
de alimentacao.
Na rede distribuicdo os equipamentos
com portas Gigabit PoE com uplinks fibra
Implementagdo / | 10Gbps agregados.
Migracao da rede Dezembro
Camada do Data Center separada da 2017
LAN T
camada de Distribuicado.
Redundancia na rede VPN e internet service infrastructure
4.20.2 | VPN Routing Desviar routing automatico, no circuito
redundante ao VPN, para o site do Porto, em caso de
site de Lisboa. falha ou indisponibilidade na entrada de
routing no site em Lisboa. Mantendo On going GSTI

atual routing entre os sites Porto e
Coimbra

Explorar a possibilidade de estabelecer
ligagdo entre as centrais telefénicas
Lisboa e Porto via control network point-
to-point.
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4.20.3

Aquisicao de link
redundante para

Aquisicao contratual de link redundante
na infraestrutura de internet com ponto

o internet service | redundante de entrada no site do Porto. Janeiro GSTI
infrastrutcture. 2017
Monitoriza¢do e gestdo centralizada da rede LAN e wireless (WLAN)
4.20.4 | Aquisicao Monitorizacdo central da infraestrutura
software de de rede com correlacdo e alarmistica de
N ~ . Dezembro | GSTI
monitorizagdo e eventos. Gestdo centraliza dos
~ . , . . 2017
gestao equipamentos ativos de rede, incluindo
centralizada e 0s equipamentos AP-Access Points
avancada da rede | wireless.
LAN e WLAN.
(interligado com o item 4.20.1)
Uniformizagdo do tipo de cablagem (cat.6) rede passivo
4.20.5 | Instalagdo e Em algumas areas
renovagao da organizacionais/operacionais a atual
. . 22 sem. GSTI
cablagem rede cablagem (rede passivos) esta obsoleta,
dados para nao standardizada e certificada. 2017
categoria 6.
M21: Sistema de firewall redundante
o Substituir e implementar novo sistema de firewall redundante com IPS
o Desenvolver Prova de Conceito da solucdo
Responsavel
Agles Descrigao Conclusao e
Participante
Implementar sistema de firewall redundante com IPS
4.21.1 | Implementar Garantir sistema de firewall na detecao
sistema de de trafego nas portas de entrada nos
firewall sites de Lisboa e Porto, em modo
redundante em redundante e com tecnologia IDS Janeiro GSTI
substituicdo da (Intrusion Detection System). 2017

atual tecnologia

Este requisito s6 é possivel com o fecho
do item 4.20.3 Aquisi¢ao de link
redundante para o internet service
infrastrutcture.
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Desenvolver Prova de Conceito da solucao

4.21.2

Aplicar Prova de
Conceito (POC)
para validacdo da

Aplicar prova de conceito na solugdo de
sistema de firewall, antes de avancar
com aquisicao, de modo a validar os

solugdo do requisitos necessarios. On going GSTI
sistema de
firewall.
M22: Sistema de Antivirus
o Politica de antivirus ativo em todos os equipamentos cliente e servidores
o Relatérios de desempenho e estado atual das instalagdes de antivirus
Responsavel
Agles Descrigao Conclusao e
Participante
Politica de antivirus ativo em todos os equipamentos cliente e servidores
4.22.1 | Implementar Implementar politica de antivirus ativo
politica de em todos os equipamentos PC, Laptops
antivirus ativo em | e Tablets que estejam conectados a rede laneiro GSTI
todos os de dados do INEM, para consulta ou 2017
equipamentos modifica¢do de dados.
clientee .
servidores. E fundamental que cada equipamento
PC, Laptops e Tablets pertencente a rede
institucional do INEM tenham o
software de antivirus instalado, e que
esteja a funcionar corretamente. Para
garantir a integridade da nossa rede e
evitar possiveis ataques de virus, é
imprescindivel que cada computador
cliente (end-point) e servidor tenham
sempre o antivirus ativo.
Relatdrios de desempenho e estado atual das instalagdes de antivirus
4.22.2 | Produzir A emissdo regular (mensal) de relatdrios
relatérios de desempenho do antivirus permitira
regulares de avaliar os tipos de programas maliciosos Q/IOT;O GSTI

desempenho e
relatdrios do
estado atual da
instalacdo de

que estdo “em ataque”; qual a resposta
do antivirus perante estes ataques; quais
os ficheiros corrigidos que foram
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antivirus.

infetados.

Relatdrios do estado atual da instalagdo
do antivirus, permitira analisar a
distribuicdo de equipamentos
conectados na rede com antivirus ativo;
desativo; versdo antivirus e planear as
tarefas agregadas de administracao
desta ferramenta de seguranca da
informacao.
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8.6.EIX0 V: CONFORMIDADE & REGULACAO

O eixo de ac¢ao V: Conformidade & Regulagao, remonta para o objetivo de controlo A.18 da norma
NP ISO/IEC 27001:2013, em que estabelece controlos para o cumprimento de conformidade com
requisitos legais e contratuais e que internamente a organizacao assegure e mantenha uma revisao
regular do “Framework da Documentacdo do SGSI” e conformidade técnica.

No ambito dos sistemas de informacdo de suporte ao processo pré-hospitalar com afetacdo a
privacidade e protecdo de dados, a instituicdo estd em conformidade com o atual modelo de
enquadramento regulatdrio, nomeadamente com a Lei 67/98, de 26 outubro — Lei da Protecdo de
Dados Pessoais; Lei 26/2016, de 22 agosto — Lei do Acesso a Documentos Administrativos e Lei
12/2005, de 26 janeiro — Informacdo Genética Pessoal e Informacdo de Saude. Em algumas
aplicacbes, existe formalidade legal com a CNPD ao abrigo da atual Lei 67/98, de 26 outubro — Lei da
Protecdo de Dados Pessoais.

Contudo, este eixo de a¢cdo no médio prazo, torna-se de extrema relevancia face ao novo
Regulamento Geral da Protecdo de Dados 2016/679', doravante designado por RGPD 2016/679, em
que estabelece uma mudanca de paradigma regulatério face ao modelo em vigor. O RGPD 2016/679
impera maior exigéncia no tratamento e protecdo dos dados pessoais. As entidades/organizacdes
tem que demonstrar evidéncias do cumprimento deste regulamento, sendo que passa para o
cidaddo/utente a devolugdo do controlo dos seus dados pessoais.

A Protecdo de Dados e a Ciberseguranga estdo a viver um momento critico em termos regulatorios,
com diversos temas criticos, como por exemplo: Revisdao da Diretiva de Comunicagdes Eletrénicas, a
Diretiva de Ciberseguranca® 2016/148, o Regulamento RGPD 2016/679; pelo que serad necessario a
nossa preparagao perante o quadro regulatério estruturante no que concerne a prote¢do de dados,
implicando transformac&es organizacionais com a inclusdo e/ou alteracdo de formais procedimentos,
regras e em alguns casos com novas tecnologias. (Melo, M. 2016-Palestra Protecdo Dados e
Ciberseguranca, 2016)

Embora sé comece a ser aplicado em maio de 2018, o novo quadro legal europeu tem novidades
significativas que terdo um impacto considerdvel na vida das organizagGes, publicas e privadas, assim
como na atividade das autoridades de supervisdo. Sendo a protecdao de dados pessoais um direito
fundamental em Portugal e na Unido Europeia (UE), os cidaddos ocupam um lugar central nesta
transformacdo. O RGPD 2016/679 vem substituir a atual diretiva e as legislagbes nacionais de
protecdo de dados, sendo diretamente aplicavel em todos os Estados-Membros da UE, pelo que é

19 Regulamento Geral de Prote¢do de Dados 2016/679
http://ec.europa.eu/justice/data-protection/reform/index_en.htm
http.//www.proteccaodedados.pt/2016/legislacao-ue/directiva-ue-2016680-de-27-de-abril-de-2016/

2% Um dos desafios mais criticos na sociedade é a prevencdo de ciberameagas para impedir que possam ameagar os
sistemas internos das organizagGes, seja por cibercriminosos, hacktivistas ou grupos terroristas. As medidas utilizadas para
responder a estas ameacas vieram a contribuir para a criagdo do termo “ciberseguranga”. A Ciberseguranga visa garantir a
seguranca dos varios utilizadores no ciberespago. O desafio atual da ciberseguranga é maioritariamente para com medidas
sociais, legais e tecnoldgicas de modo a garantir a integridade, confidencialidade, disponibilidade e a seguranca geral de
toda a informagdo no ciberespaco de modo a conseguir a confianga dos utilizadores necessdria para desenvolver uma
sociedade “ciber-consciente”. (Vian,P. 2016)
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imprescindivel comegar a planear o futuro, a delinear planos de ag¢do e a adaptar as organizagbes as

novas exigéncias legais. (APDSI, 2016 - Conferéncia sobre o novo regulamento europeu para a

protecdo de dados, 2016).

Para dar resposta ao novo regulamento, sdo propostas as seguintes medidas:

M23: Designar um Encarregado da Protegao de Dados / Data Protection Officer

M 24: Sistema de Gestao de NotificacGes de Incidentes

M25: Tecnologia e interoperabilidade entre sistemas

M26: Revisao contratual dos prestadores de servigos

No cumprimento do eixo V deverdo ser executadas as seguintes propostas de a¢ado:

M23: Designar um Encarregado da Prote¢do de Dados / Data Protection Officer

o
o

Definir Encarregado da Protecdo de Dados
Estabelecer uma cultura consistente e integrada

Responsavel
Agoes Descri¢ao Conclusdo e
Participante
Definir Encarregado da Protegao de Dados
5.23.1 | Encarregado da Definir o Encarregado da Protecdo de
Protecdo de Dados no desempenho das seguintes
Dados funcoes :
. - informa e aconselha sobre a avaliacdo | Maio 2018 | CD e Gestor
(Data Protection do impacto-
Officer) pacto; de Seguranga
- coopera e é o ponto de contacto com a (CISO);
autoridade de controlo e com os titulares Coordenador
dos dados (cidad3os); GSTI
- controla e monitoriza a conformidade
com o regulamento e politicas
organizacionais aplicaveis a protecdo de
dados;
- sensibiliza tudo o que concerne a
protecdo de dados — posicdo profilatica.
Estabelecer uma cultura consistente e integrada
5.23.2 | Cultura de Ter uma estratégia em matéria de
ciberseguranca e | ciberseguranca. Se desenhar ou
privacy by design | implementar um novo sistema incluir o
privacy by design (as questdes da Maio 2018 | CISO e Data
protecdo de dados pessoais). Protection
Officer

Aplicar uma cultura consistente e
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integracdo dos atores: estabelecer
cadigos de conduta para os analistas e
programadores de sistemas
aplicacionais; cddigo de conduta para os
técnicos da saude, por exemplo, na
utilizacdo de equipamentos méveis com
processamento de imagem e video em
qualquer lugar e no tempo.

M 24: Sistema de Gestao de NotificagGes de Incidentes

o Desenvolver e disponibilizar plataforma notificagcao de incidentes
o Permitir ao cidaddo autenticagdo no acesso a plataforma de notificagdo de incidentes
o Estabelecer canal seguro de comunicagdao com a autoridade de controlo

Responsavel
Agoes Descri¢ao Conclusdo e
Participante

Desenvolver e disponibilizar plataforma notificagdo de incidentes

5.24.1 | Notificacdo de | Desenvolver e implementar plataforma que

incidentes permita o registo de incidentes
categorizados na protec¢do de dados
pessoais. Uniformizacao com formato Maio 2018 | Coordenador
estruturado para leitura, tratamento e GSTl e
disponibilidade efetiva dos dados pessoais Gestor de
do cidadao (Direito a Portabilidade). Seguranca

Detecdo e alarmistica na violacdo de dados
pessoais.

A entidade INEM como responsavel pelo
tratamento de dados, devera poder
demonstrar que o cidaddo deu o seu
consentimento a operacdo de tratamento
dos dados, como também, retirar o
consentimento.

Permitir ao cidaddo autenticagdo no acesso a plataforma de notificagdo de incidentes

5.24.2 | Iteragdao com o | Criar interface que permita ao

cidaddo cidad3o/utente a total decis3o no controlo
Maio 2018 | CISO e Data

Protection
Officer

dos seus dados pessoais, como por exemplo,
pedir a eliminacao imediata dos seus dados,
apos o diagndstico clinico; solicitar a
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passagem dos seus dados para outra
entidade (Direito ao Esquecimento e Direito
a Potabilidade)

Estabelecer canal seguro

de comunicagdao com a autoridade de controlo

5.243

Protocolo de
comunicagao

Estabelecer canal de comunicagdo com a
autoridade de controlo, sobre notificagdes

com a de violacdo de dados pessoais (data breach),
autoridade de | em que devera notifica-la, sempre que Maio 2018 | CISO e Data
controlo possivel, no prazo de 72 horas apds ter tido Protection
conhecimento do ocorrido, a menos que Officer
seja capaz de demonstrar em conformidade
com o principio da responsabilidade -
Accountability e Enforcement.
M 25: Tecnologia e interoperabilidade entre sistemas
o Adaptagdo tecnoldgica
o Validar a Interoperabilidade entre sistemas
Responsavel
Agoes Descricao Conclusao e
Participante
Adaptagao tecnoldgica
5.25.1 | Avaliar os atuais Identificacdo dos sistemas que
sistemas que contenham dados pessoais e avaliar a
contenham dados | necessidade de alteragdo tecnoldgica que
pessoais satisfaca a gestdo de dados pessoais nas Maio 2018 | CISO e
funcionalidades: recolher; tratar; Coordenador
partilhar; arquivar; controlar e que GSTI
possam responder as regras de
notificagcdo preconizadas pelo RGPD
2016/679.
Validar a Interoperabilidade entre sistemas
5.25.2 | Estabelecer Aplicar modelo de dados estrutural a
protocolos de confidencialidade, a integridade entre
comunicagao sistemas e que os dados estejam
entre sistemas na | disponiveis em formato para o cidaddo e Maio 2018 | CISO e
transmissdo de entidades correlacionadas com o INEM Coordenador
dados pessoais de ambito nacional e internacional. GSTI
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M26: Revisao contratual dos prestadores de servigos

o Garantir cumprimento ou execugao
Responsavel
Agoes Descrigao Conclusao e
Participante
Garantir cumprimento ou execugao
5.26.1 | Rever e validar O regulamento RGPD 2016/679 impera o
contratagdo com | principio de “Accountability” aos
prestadores de prestadores de servico em caso de
servico em sancdo a aplicavel por ndo cumprimento Maio 2018 | Data
conformidade ou execucdo na gestdo de dados pessoais Protection
com o RGPD em estejam envolvidos, seja no Officer e
2016/679. desenvolvimento de software ou no GGCCP
tratamento de dados.

O resumo de conjunto de medidas apresentadas, subdivididas nos cinco eixos de

Tecnolégico, Fisico e Ambiental, Legal & Regulatério, é o seguinte:

acao Pessoal,

Eixo I:

Organizacional

Medidas Agodes Controlo Conclusdo  Responsavel e Participante
Medida 1: - - 5 Req.5.2 1%rimestre
1.1.1 © Definir e Aprovar Politica de Seguranga da Informagéo CDeGSTI;G
Politica de Seguranga da d surant ¢ AS5.11 2017 .
N P
Informago 1.1.2  © Revera Politica de Seguranga da Informagdo A5.1.2 ;Utlr\gmestre CDeGSTI; GQ
0 |mplementar programa de comunicagdo para os colaboradores, parceiros e oty
113 p p E Gaop p Req.5.2 1%rimestre CD e GQ; GMC
prestadores de servigo 2017
P
114 © Disponibilizar plataforma com vérios canais de comunicagdo Req.5.2 ;Utlr;mestre GQ; GMC
. ot
Medida 2: . 121 O Atribuir Responsabilidades e Cargos Reqs3e7.1/2  Letrimestre D
Estrutura organizacional de A6.1.1 2017
. " 0tri .
seguranga da informagéo 122 o Estabelecer protocolos e contactos com autoridades competentes A6.13 22trimestre Gestor~da Seguranga; EnFarregado .da
A6.2.2 2017 Protecdo de Dados; Gabinete de Crise
. ) " 2%trimestre
123 O Manter contactos com grupos especializados de seg. informagdo A6.1.4 2017 Gestor da Seguranga e GSTI
. ot
N'Iedlda & X 13.1 O Assegurar alinhamento na Politica de Seguranca A6.1.5 22trimestre CD
Lideranga e Comprometimento 2017
ot
13.2 O Promover a melhoria continua Req5e10 ioir;mestre Comité de Seguranga
— 0
Medida 4: Framework 141 © Implementar estrutura documental do ambito do SGSI Req7.5 22semestre | o tor da Seguranca e GSTI
documental do SGSI 2017
20 tl
142 o Definir responsabilidades pela gestdo documental Req 7.5 Zoi;mes e Gestor de Seguranga
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Eixo II: Medidas Acdes Controlo C 4 Responsavel e Participante
Eessoal Medida 5:ﬂPo!|t|ca de seguranga 25.1 o Verificar de antecedentes no processo de contratualizagdo A7.1.1 margo 2017 Depfo.. Recursos Humanos e Unidades
na abrangéncia contratual e nos Orgénicas
recursos da fun¢do 252 o Atribuir perfil funcional A9.1 marco 2017 GSTle De'pto. R.ecu/rsos. Humanos;
A9.2 Responsavel Hierdrquico
2.5.3 o Controlar acesso aos recursos durante o periodo de contratualizagdo A7.2.1 margo 2017 GsTie Dépto. R.ecu,rsos. Humanos;
Responsavel Hierdrquico
254 o Definir requisitos formais na cessagdo e alteragdo contratual A73.1 margo 2017 GsTie Dgpto. R.ecu'rsos. Humanos;
Responsével Hierdrquico
Medida 6: L 2.6.1 © Politica de utilizagdo dos sistemas e tecnologias de informagao A721/A723 on going GSTI e Gabinete Juridico
Programa de consciencializagdo A9.3/A9.4
sobre seguranca da informagdo ] H 8 i
8! [ G 262 F: Acdes c{e formagdo sobre preocupagdes relacionadas coma seguranga da  [A.7.2.2 junho 2017 |GSTI e Depto. Rec Humanos; GMC
informagdo
2.6.3 © Sensibilizagdo no uso da Politica de Seguranga ao posto de trabalho A7.2.1 junho 2017 C'_:) e'Dep.to. Rec Humanos; Resp
Hierdrquicos
264 ° Disponibilizar e divulgar informag&o relacionada com a seguranga da A512 setembro  {GSTI e Depto. Rec Humanos;
" informagio T 2017 Responsavel Hierarquico
Medida 7: ° .
Formacdo técnica 2.7.1 o Definir e concretizar plano de formag&o técnica especializada Req 7.2 ioi;mestre (Falsn-g :clz:ro. Rec.Humanos; Depto.
Eixo lll: Medidas Acdes Controlo Conclusdo  Responsavel e Participante
Fisico e Medida 8: Execugdo de testes, © Realizar simulacros operacionais por sistema computacional em caso de 29 semestre . .
R 3.8.1 L A17.1.1 GSTl e Unidades Organicas
Ambiental nos Data Centers , para falhas falha energética 2017
previsiveis R . . " . . Al12.1 29 semestre . .
3.8.2 © Documentar eaplicar melhoria continua na mitigagdo do risco GSTI e Unidades Organicas
Al6.1.7 2017
dida 9: O Realizar e documentar plano(s) de contingéncia em caso de quebras 29 semestre
i ingdnci 39.1 Al17.1.1 GSTl e Unidades Organicas
Realizar planos de contingéncia prolongadas de energia e de telecomunicagdes 2017 gant
e disaster recovery plan
12 t
3.9.2 © Validar planos de continuidade operacional (disaster recovery plan) 21;;2 zoize;mes e GSTl e Unidades Organicas
. R . A17.13 292 semestre
o . A
393 Rever e avaliar os planos de continuidade operacional 0172 2018 GSTI e Unidades Organicas
Medida 10: Procedimentos de o Estabelecer procedimento em caso de roubo, violagdo ou perda de A6.1.1 292 semestre
3.101 . Gestor de Seguranga
seguranca nos computadores portateis A6.1.2 2017
equipamentos/ativos em uso . A P . . .
) N O Definir eaplicar politica sobre equipamentos ndo vigiados e de secretaria |A11.2.8 29 semestre
fora das instalagdes 3.10.2 Gestor de Seguranga
limpa Al11.2.9 2017
Medida 11: 29 semestre
.11.1 © Refrigeracdo e ligacédo a rede protegida \11.2.
Requalificar bastidores técnicos 3411 gerac gac P 8 Al12.2 2017 GsTl
darede dados e voz . « 22 semestre
3.11.2 © Acomodamento, higiene e documentagdo All2.4 2017 GSTI
o
3.11.3 © Planodeauditoria na validagio dos procedimentos operacionais Al11.25 ioi;mestre GSTI
MEd.Ida .12: Redefinir 3.12.1 © Realizar estudo alternativo da localizagdo do Data Center em Lisboa Al11.2.2 Janeiro GSTI
localizagdo Data Center em 2018
Eixo IV: Dimensdo Aplicacional
Tecnolégico Medidas Agdes Controlo Conclusio  Responsavel e Participante
'YI”: Aqullsn;ao e/ou‘ 4.14.1 o Realizar enquadramento ao propdsito e expressdo de necessidades Al7.1 maio 2017 {Dirigentes unidades orgénicas e GSTI
4.14.2 o Definir planemento e aceitagdo de sistemas Al1213 maio 2017 }{GSTI e Gestor de Seguranga
4143 o Validar defini¢do técnica integrada AldeAl7 maio 2017 }GSTI e Gestor de Seguranga
4144 o Implementar gestdo de alteragdes alinhado com framework ITIL Al1212 junto 2017 GSTI e Gestores Aplicacionais; Gestor
de Seguranca
M15: Gestdo de ativos 4.15.1 © Categorizar eclassificar as aplicagBes/ativos A8.1.1 maio 2017 GSTJ e-Dmgentes nas unidades
orgénicas
4.15.2 © Eleger formalmente os responsaveis das aplicagdes A8.1.2 margo 2017 GSTJ e-Dmgentes nas unidades
orgénicas
~ . . a partir
4153 © Manter arelagdo matricial atualizada A8.13 GSTI e Gestor de Seguranga
marco 2017
M16: Separagdo dos ambientes
. o
de desenvolvimento e de 4.16.1 © Disponibilizar diferentes ambientes de processamento Al214 18 semestre GSTI
produgio A143.1 2017
Eixo IV: Dimensdo Légica
Tecnolégico Medidas Agdes Controlo Conclusio  Responsavel e Participante
_""17""'"9'_9“19"“' po.llt|c~as del 4171 © Politicada criagdo de acessos a rede e servigos A9.1.1 janeiro 2017%GSTI
identificagdo e autenticacdo
4.17.2 © Politica de autenticagdo de utilizadores para ligagdes externas A9.1.2 margo 2017 {GSTI
O Politica de responsabilidade dos utilizadores na utilizagdo dos sistemas e
4173 ca deresponsabl ¢ A93 abril 2017 |GSTI e Gestor de Seguranca
tecnologias de informagdo
4.17.4 © Politica deacesso dos prestadores de servigos externo A15.1 on going GSTl e Gestor de Seguranga
M:.l.8: Gestdo de acesso de 418.1 © Criagdoeremogio de Utilizadores A9.2.1 fevereiro GSTI e Depto RH; G Juridico
utilizadores 2017
4.182 © Gestdo de privilégios A912 margo 2017 GST_I; Umd OIrgamcas e Gestores
A9.2.4/5/6 Aplicacionais
4.183 © Gestdo das palavras.passe do utilizador A9.4.3 Jza(;;e;m GSTI e Gestor de Seguranga
4.18.4 © Revisdo dos direitos/privilégios de acesso dos utilizadores A923 .a partir GSTI e Gestor de Seguranga
A9.2.5/.6 junho 2017
M19: Gestdo e Correlagdo de
Eventos de Seguranca 4.19.1 © Monitorizagdo de logs, anélise e reporting Al1243 junho 2017 {GSTI
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Eixo IV: Dimensdo Rede
Tecnolégico Medidas Acbes Controlo Conclusdo  Responsavel e Participante
MZOE Planear e implementar 4.20.1 © Redefinir eimplementar arquitetura da rede LAN Al71 margoa GSTI
arquitetura LAN/WAN Al7.2 dezembro
redundante 4.20.2 © Redundéncia na rede VPN einternet service infrastrutucture Al17.21 ongoing  }GSTI
R . . - janeiro
4.203 © Aquisigdo de link redundante para internet service infrastrutcture Al17.2.1 2017 GSTI
4,204 © Monitorizagdo e gestdo centralizada da rede LAN e wireless (WLAN) Al11.23 gzzle;nbro GSTI
o
4205 © Uniformizagdo do tipo de cablagem (cat.6) rede passivo Al1.23 ;Osle7me5tre GSTI
M21: Sistema de firewall 4.21.1 © Substituir eimplementar novo sistema de firewall redundante com IDS A1L11/4 Janeiro GSTI
redundante Al41l 2017
4212 © Desenvolver Prova de Conceito da solugdo 2’1:1'1/4 ongoing  {GSTI
M22: Sistema de Antivirus 4.22.1 © Politica deantivirus ativo em todos os equipamentos cliente e servidores  [A.12.2 Jzaon1e7|ro GSTI
5 ) - T -
4222 Realizar e disponibilizar relatdrios de desempenho e estado atual das A12.2 marco 2017 |GSTI
instalacGes de antivirus
Eixo V: Medidas Agdes Controlo Conclusdo  Responsavel e Participante
Conformidade |Medida 23: 231 O Atribui de ki do da Protecio de Dad A18 i02018 (CDeG Seg.; Coord GS
& Regulagio  |Designar um Encarregado da 5231 ribuir cargo de Encarregado da Protegdo de Dados Reg EU 2016/679 maio 201 D e Gestor Seg.; Coor Tl
Proteco de Dados / Data A8
Protection Officer 5.23.2 O Estabelecer uma cultura consistente e integrada Reg EU 2016/679 maio 2018 |Gestor Seg. e Data Protection Officer
M24: . - ) - - Al8 .
X N 5.24.1 © Desenvolver e disponibilizar plataforma notificagdo de incidentes maio 2018 {Coord GSTI e Gestor Seg
Sistema de Gestdo de Reg EU 2016/679,
Notificagdes de Incident O Permitir ao cidadéo autenticagdo no acesso a plataforma de notificagdo de [A.18
otificagoes de Incicentes 5242 ¢ P ¢ maio 2018 |{Gestor Seg e Data Protection Officer
incidentes Reg EU 2016/679
- . A18 . Gestor Seguranga e Data protection
243 O Estabelecer canal seguro de comunicagdo com a autoridade de controlo )
5243 g ¢ Reg U 2016/679 | ™ ° 2028 |ofticer
M25: - Al8 .
o .. .| 525.1 o Avaliaradaptagdo tecnoldgica maio 2018 {Coord GSTI e Gestor Seg
Te e interoper Reg EU 2016/679
i . . . Al18 )
entre sistemas 5.25.2 o Validar a Interoperabilidade entre sistemas maio 2018 [Gestor Seg e Coord GSTI
Reg EU 2016/679
M26: 18
L x A
Reviso contratual dos 5.26.1 o Garantir cumprimento ou execugdo Reg EU 2016/679 maio 2018 {Data ProtectionOfficer e GGCCP
prestadores de servigos €8
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9. CONSIDERACOES FINAIS

9.1. CONCLUSOES

Em primeiro lugar, quero registar que o desenvolvimento deste trabalho em ambiente
organizacional, proporcionou uma experiéncia enriquecedora na envolvéncia com vdrias pessoas
sobre o tema da gestdo dos riscos e seguranca da informacado, bem como o conhecimento adquirido
sobre os processos de emergéncia médica pré-hospitalar assentes na infraestrutura dos sistemas e
tecnologias de informagdao do INEM. Por outro lado, estou convicto que a partilha do conhecimento
entre os varios intervenientes que fizeram parte deste trabalho, resultou numa experiéncia
enriquecedora para todos.

A realizacdo deste trabalho permitiu alavancar um conjunto de fatores beneficiadores para a
governacdo dos sistemas e tecnologias de informac¢do em utilizagdo na organizagao do INEM, em que
a layer do risco e da seguranca da informagdo, potenciou “um olhar diferente” aquando o
desenvolvimento de novos projetos, aumentou a sensibilidade e participacdo dos colaboradores
envolvidos na administracdo de sistemas e redes e, sobretudo, permitiu reconhecer que a
aplicabilidade das “boas praticas” sdo ferramentas facilitadoras num processo de melhoria continua.
Prova é que, durante o decorrer deste trabalho foram inicializadas determinadas acbes pela equipa
do GSTI/INEM como resultado da sua envolvéncia no desenvolvimento deste projeto e do
reconhecimento da aplicabilidade das “boas praticas” como fator diferenciador e facilitador nos
processos de gestdao e administracdo dos sistemas de informacdo. Estes primeiros passos, registam
evidéncias de que é possivel ultrapassar barreiras, mesmo quando existem dificuldades ou oposi¢Ges
internas.

Atrevo-me a afirmar que, perante o atual nivel de maturidade obtido na vertente da gestdo da
seguranca dos sistemas de informacdo, permite antever que existem condi¢Ges favoraveis para a
concretizacdo das medidas propostas e que nao existem fatores inibidores para a obtengdo, no
médio prazo, da certificagdo em gestdo da seguranca de sistemas de informagdo, ou seja, na
obtenc3o da certificacdo da ISO/IEC 27001.

Sabemos que ndo existem sistemas com arquiteturas perfeitas, como também, ndo existe uma
seguranca de informacdo com total eficacia. Alids, é costume dizer-se que “ndo existe seguranga da
informacéo eficaz. Qualquer sistema é vulneravel a um ataque.” Contudo, também sabemos que ao
implementar um SGSI, estamos a transmitir uma imagem de preocupacdao com a integridade e
preservacdo dos seus ativos de informacdo, cada vez mais importante e com maior visibilidade,
conseguindo simultaneamente gerir o risco a que se encontra sujeita. Na implementacao do Sistema
de Gestdo de Seguranca da Informacdo (SGSI) é sempre necessario avaliar bem quais os riscos reais e
quais os prejuizos inerentes. Na perspetiva financeira serd necessario um investimento adicional para
a implementacdo do SGSI. Este investimento estd dependente da dimensdo e impacto das
vulnerabilidades identificadas e dos fatores de risco associados ao desempenho da instituicdo, mas
também, no impacto ao nivel da sua reputacdo.

Por outro lado, seguranca da informacao é sinénimo de limitar a¢des, impor barreiras, vigiar acées, o
gue podera criar atritos com o funcionamento, mais ou menos liberal, no ambito da gestdo das redes
computacionais e organizacionais. Deste modo e, como matéria transversal que é, serd necessario
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uma mudanga cultural na instituicdo na forma como esta terd de olhar para a informacdo e para a
seguranca da informacdo. Uma mudanca que deve ser aceite e praticada por todas as unidades
organicas, parceiros e prestadores de servigos.

Face ao objetivo tracado, desde o momento inicial, este trabalho tornou-se exequivel. Estou convicto
que a sua aplicagdo tera forcosamente impacto nos objetivos e exigéncias na organiza¢do, tornando-
se numa opc¢do estratégica. O comprometimento da gestdo de topo na implementacdo do SGSI é
vital para assegurar e reforcar os recursos necessarios para a implementacdo do Sistema de Gestdo
de Seguranca da Informacdo. Sera uma ardua tarefa mas, na minha opinido, as vantagens resultantes
da construcao deste sistema de gestdao recompensam todo o esforco que a organizagcdo, como um
todo, tem que ter para que o SGSI seja implementado.

9.2. LIMITAGOES E RECOMENDAGOES PARA TRABALHOS FUTUROS

Se por um lado a realizacdo deste trabalho e a andlise dos resultados obtidos permitiu retirar
proveitos relevantes para a definicdo do rumo a implementar com o Sistema de Gestdo de Seguranga
da Informacgdo, por outro lado, este teve algumas limitagdes de ordem técnica por ndo ser possivel
realizar testes de penetracdo a algumas das aplicagdes, com recurso a ferramentas especializadas e,
deste modo, poder definir com maior rigor recomendagdes e medidas que possam analisar e validar
a arquitetura de um sistema computacional.

Como trabalho futuro, perspetivam-se as desafiantes tarefas que surgirdo aquando da
implementacdo do SGSI, no seu enquadramento na operacionalizacdo das etapas DO (Implementar e
Operar) — CHECK (Monitorizar e Rever) — ACT (Manter e Otimizar), para além da interacdo transversal
gue havera com as unidades organicas na concretiza¢do das diversas medidas propostas.

A seguranca da informacdo, para além de ter uma componente técnica e infraestrutural em
tecnologias de informacao, tem sobretudo uma componente processual e humana “forte” dentro da
organizacdo. Envolver, desde de inicio, as pessoas que fazem parte dos processos organizacionais
sobre o tema da seguranca de informacdo e das boas praticas a aplicar é, sem duvida, uma mais-valia
no desenvolvimento do nosso trabalho pois, a obtencdo e partilha de conhecimento é imensa. Este
envolvimento e partilha é de extrema importancia na fase de planeamento do SGSI pois, permitira
abrir o caminho para a sua implementagao.
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