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RESUMO

Em uma sociedade cada vez mais dependente da captagao de dados e analises preditivas de
comportamentos de consumo, a capacidade de recolher, analisar e gerir dados pessoais digitais se
torna uma imensa fonte de poder — em suas mais diferentes formas.

Essa nova era digital traz novos desafios as relagdes tanto interpessoais quanto entre
empresas e pessoas e talvez, de maneira ainda mais profunda, entre empresas e Estados.

No capitalismo digital — sistema onde os dados tornam-se ativos de mercado — os utilizadores
se tornam o produto. A cada interagdo em redes sociais, barras de busca ou aceites automaticos de
cookies, quantidades enormes de dados sao captados, analisados — e, mais que isso, comercializados
pelas empresas.

Essa coleta de dados estabelece um novo tipo de relagdes entre empresas e consumidores —
as chamadas “datarelations”, que sdo definidas como “relagbes que permitem a extragdo de
informacgdes pessoais para exploragdo lucrativa” (Amadeu da Silveira et al., 2021, p.27). Estas relagdes
configuram-se como um “colonialismo de dados”, caracterizado pela combinagdo das praticas
predatérias do colonialismo histérico com a quantificagdo abstrata de métodos computacionais. E um
novo tipo de apropriagdo, no qual as pessoas e um ndmero cada vez maior de objetos passam a fazer
parte da infraestrutura de conexao informacional (Amadeu da Silveira et al., 2021, p.26).

Nick Couldry e Ulisses Mejias definem Colonialismo de Dados como “uma nova maneira de
apropriagéo da vida humana com seus dados extraidos continuamente com fins lucrativos” (Couldry e
Mejias, 2019, p. 13).

A ideologia/ideia da necessidade absoluta do acesso a tecnologia, ferramentas de
comunicacdo imediata e redes sociais, por exemplo, reforcam todos os pontos principais para a
facilitagdo da extragéo dos dados, dando forma a essa manutengéo da colonialidade digital.

O objetivo desta dissertacdo consiste justamente em analisar uma das infraestruturas de
comunicagao mais fundamentais: os cabos submarinos, com especial atengéo para os que pertencem
a Google em Portugal e no Brasil.

Definidos como “Infraestruturas Criticas” devido a sua importancia tanto para os diferentes
paises quanto para a comunicagao global, a influéncia dos cabos submarinos e sua configuragdo no
cenario geopolitico tem sofrido profundas modificagées nos ultimos anos.

A propriedade e controle de infraestruturas criticas permite uma extragao e captacao direta dos
dados dos utilizadores pelas empresas — no presente estudo a Alphabet, proprietaria da plataforma
Google. Em particular, um ponto relevante da investigagdo remete para a analise de uma mudanga do
fluxo de dados e das caracteristicas de tragos de colonialismo digital de um eixo Norte-Sul para um
fluxo sem diregédo previamente determinada, sendo guiado apenas pelas necessidades de mercado, a
governanga de dados e pelas imposi¢des imperialistas que o investimento em tecnologias digitais

apresenta.

PALAVRAS-CHAVE: Infraestruturas de Comunicacdo e Midia; Cabos Submarinos; Colonialismo
Digital; Imperialismo Infraestrutural; Histéria da Tecnologia; Geopolitica Digital.



ABSTRACT

In a society completely based on data capture and predictive analysis of consumer behaviour,
the ability to capture, analyse and manage personal digital data has become an immense source of
power —in all its different forms.

This new Digital Age brings new challenges to relationships: both interpersonal and between
companies and people, and perhaps even more profoundly between companies and states.

In Digital Capitalism, users become the product. With every interaction on social networks,
search bars or automatic acceptance of cookies, huge amounts of data are captured, analysed — and,
what's more, sold by companies.

This data collection establishes a new relationship between companies and consumers —
Datarelations, which are defined as ‘relationships that allow the extraction of personal information for
profitable exploitation’ (Amadeu da Silveira et al., 2021, p. 27) and its characteristics of Data
Colonialism, characterised by the combination of the predatory practices of historical colonialism with
the abstract quantification of computational methods. It is a new type of appropriation, in which people
or things have become part of the infrastructure of informational connection (Amadeu da Silveira et al.,
2021, p. 26).

Nick Couldry and Ulisses Mejias define Data Colonialism as ‘a new way of appropriating human
life with its data extracted continuously for profit' (Couldry e Mejias, 2019, p. 13). The ideology/idea of
the absolute need for access to technology, immediate communication tools and social networks, for
example, reinforce all the main points for facilitating data extraction, shaping this maintenance of digital
coloniality.

In this scenario, one of the communication infrastructures — submarine cables — is analysed.

Known as ‘Critical Infrastructure’ due to their importance both for countries and for global
communication, the influence of submarine cables and their configuration in the geopolitical scenario
has undergone profound changes in recent years.

Ownership of critical infrastructures allows companies to directly extract and capture user data
— in this study we are discussing the cables belonging to Google in Portugal and Brazil — and here is a
possible important point of observation that will be analysed by the research: the change in the flow of
data and the characteristics of digital colonialism from a North-South axis to a flow with no predetermined
direction — being guided only by market needs, data governance and the imperialist impositions that
investment in digital technologies presents.

KEYWORDS: Communication and Media Infrastructure; Submarine Cables; Digital Colonialism;

Infrastructural Imperialism; History of Technology; Digital Geopolitics.
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Introducgao

A presente investigacdo tem como objeto de estudo os cabos submarinos dedicados a
transferéncia de dados e suas relagbes com diferentes dominios da Sociedade Digital, procurando
verificar se categorias criticas como a de Colonialismo de Dados e de Imperialismo Digital podem
constituir chaves de leitura apropriadas para este ambito.

No primeiro capitulo foram analisados a histéria e a evolugao dos cabos ultramarinos ao longo
do tempo e sua definigho como “infraestrutura critica de comunicagao”. A invisibilidade dessas
estruturas enquanto pilares essenciais do funcionamento da sociedade gera uma falta de discussao
social e se traduz em legislagdo e regulamentac¢des bastante difusas quando se refere a seguranga
especifica dos dados transportados pelos cabos submarinos. Transportando mais de 90% de todo o
trafego de dados da Internet, o sistema de cabos representa além do funcionamento de um sistema
vital como a Internet, um dos principais ativos geopoliticos, sendo de vital importancia para a economia
e politica entre os paises, representando um fator de dominacdo em relagédo a extracado de dados para
monetizacado por meio de empresas privadas além do acesso de paises inteiros ao sistema de Internet.
Para a presente investigagao foi analisada a relagdo da empresa Google e sua passagem de uma
empresa com base de negdcios em plataformas digitais para proprietaria Unica de varios cabos
submarinos internacionais que, por sua importancia, levam a empresa a ter um papel mais dindmico
dentro do “capitalismo digital”.

Como metodologia de investigagéo, foram relacionados os conceitos e teorias de Colonialismo
Digital, nas obras “The Costs of Connection” de Nick Couldry e Ulisses Mejias e em “Colonialismo de
Dados: como opera a trincheira algoritmica na guerra neoliberal”, dos autores brasileiros Jodo Cassino,
Joyce Souza e Sérgio Amadeu da Silveira com as agdes de mercado realizadas pelo Google, também
tendo em consideragéo a legislagdo vigente na Unido Europeia — RGPD, Regulamento Geral da
Protecédo de Dados e DMA, Digital Market Act ou Lei dos Mercados Digitais, e no Brasil — LGPD, Lei
Geral de Protecdo de Dados. Foram ainda considerados os processos judiciais relacionados a abuso
de mercado e favorecimento de servicos proprios impetrados tanto pela Unido Europeia quanto por
orgaos reguladores no Brasil, também a luz da teoria do imperialismo formulada por Lenin.

A analise da implantagao dos cabos submarinos Nuvem (Portugal) e Firmina (Brasil) examina
a ftransicdo das grandes empresas de tecnologia, como a Google, de plataformas digitais para
proprietarias de infraestrutura critica, como os cabos submarinos que conectam os Estados Unidos a
Portugal e ao Brasil. Isso possibilita uma reflexdo sobre o papel estratégico desses paises dentro do
contexto do Colonialismo de Dados e das praticas expansionistas dessas empresas. No capitulo 2 essa
dindmica é explorada, destacando como o fluxo de dados, tradicionalmente visto como uma extragéo
Norte-Sul com lucros concentrados nas matrizes do norte, pode estar se tornando mais multidirecional.
A anadlise dos estudos de caso, no capitulo 3, revela que fatores de colonialidade atuam de formas
variadas em ambos os paises, sugerindo a existéncia de diferentes tipos de colonialidade dentro do

contexto mais amplo do Colonialismo de Dados e do Capitalismo Digital.



Na sociedade digital, o “capitalismo de dados” e o colonialismo se tornam formas de atuagao
das BigTechs, expandindo seu poder em diferentes setores. Isso vai desde o controle de mercado até
uma possivel dominagdo sobre um recurso essencial, como a internet. Essas dindmicas permitem a
identificagdo de novas formas de poder e colonialidade emergindo no século XXI, evidenciando como

essas empresas moldam o acesso € a distribuicdo de informagéo e dados em escala global.



Capitulo 1. Das Infraestruturas Criticas de Comunicac¢ao aos Cabos
Submarinos

Quando se pensa na sociedade contemporanea e nas transformacgdes que vieram acontecendo
nas ultimas décadas, pensa-se imediatamente na internet — mas nio na estrutura que a faz funcionar.

E assim, o quadro se repete para todas as chamadas infraestruturas criticas.

Sendo a base estrutural para que a maioria dos nossos sistemas sociais funcionem
corretamente, esses mesmos sistemas partilham de uma peculiaridade — a sua invisibilidade.

Dificilmente, seja enquanto cidaddo ou enquanto investigador, analisamos as nuances das
estruturas que sustentam diversas areas — comunicacao, transportes, alimentagao, saude e economia.

A questao é que tais infraestruturas detém um imenso poder — seja porque sdo essenciais para
o funcionamento social e econdmico, seja porque tém um papel preponderante em cenarios
geopoliticos.

O Decreto-Lei n.° 62/2011, de 9 de maio de 2011, do Estado Portugués, que estabelece os
procedimentos para identificagao e protegao das areas essenciais para seguranga, saude e bem-estar
social, define as infraestruturas criticas como “infraestrutura situada em territério nacional que é
essencial para a manutengédo das fungdes vitais da sociedade, a saude, seguranca e bem-estar
econdmico e social, cuja perturbacdo ou destruigdo teria um impacto significativo, dada a
impossibilidade de continuar a assegurar essas fungdes em, pelo menos, mais um Estado membro da
Unido Europeia, sendo o impacto avaliado em fungao de critérios transversais, incluindo os efeitos
resultantes de dependéncia interseccionais em relagéo a outros tipos de infraestruturas”.

No Brasil, as infraestruturas criticas sdo definidas pelo Decreto numero 9.573, de 22 de
novembro de 2018, que, dentro da Politica Nacional de Seguranga das Infraestruturas criticas, PNSIC,
a qual define infraestruturas criticas como “instalagdes, servigos, bens e sistemas cuja interrupgéo ou
destruicao, total ou parcial, provoque sério impacto social, ambiental, econdmico, politico, internacional
ou a segurancga do Estado e da sociedade.”

O presente estudo tem como objetivo analisar uma das infraestruturas criticas — a de
comunicagao — nomeadamente, a transmissao de internet por cabos submarinos.

Dentro das infraestruturas de comunicacgéo, a infraestrutura critica de comunicacéo refere-se a
“qualquer sistema de tecnologia da informagéo que suportem ativos vitais e servigos de infraestrutura
nacionais” (NATO, 2011).

Apesar da importancia de tais sistemas, na maioria dos paises, a sua estrutura sé comegou a
ser seriamente pensada e discutida para politicas de seguranga ha duas décadas.

Em 2007, um estudo do Estado Portugués identificou, em seu primeiro levantamento sobre o
assunto, a total dependéncia do funcionamento dos sistemas informacionais para o correto
funcionamento social e suas aplicagdes dentro do sistema financeiro, transportes, salde e setores da,
e resiliéncia, que é a capacidade de manter um funcionamento minimo quando ha interrupcdo dos
servicos dos sistemas de infraestruturas criticas em 89 pontos. Destes, mais de 60% estavam em areas
de possivel atividade sismica ou em areas de extrema vulnerabilidade a ataques terroristas (Publico,
2007).



Em 2022, o Decreto-Lei n.° 20/2022 estende os itens para identificagdo das infraestruturas
criticas em Portugal, e esse nimero cresce para mais de 400 sistemas que poderiam afetar diretamente
a sociedade portuguesa.

No Brasil, entre 2009 e 2022 sao iniciados os novos planos de seguranga relativos as
infraestruturas criticas de comunicacao e aos ciberespacos.

O Gabinete de Seguranga Institucional (GSI) aprova o decreto n.° 9573 em 22 de novembro de
2018, que discute, por meio das estratégias de seguranga, quais seriam efetivamente as agdes
necessarias para a protecdo e manutencgéo do perfeito funcionamento de tais estruturas.

Em 2022 é aprovado o Plano Nacional de Seguranga das Infraestruturas Criticas, que
determinava quais as acoes efetivas a serem tomadas pelo Governo Brasileiro tanto para a protecao
quanto para a previséo de possiveis perigos a seguranga e funcionamento das Infraestruturas Criticas
(IC).

Nesse ambito, as infraestruturas digitais também comegaram a fazer parte do processo.

1.1. A Invisibilidade das Infraestruturas Criticas

As infraestruturas criticas de comunicagédo envolvem também a transmissdo dos dados e as
tecnologias envolvidas no processo de funcionamento.

Como ja referimos, uma das principais questdes relacionadas a essas ICs € a sua invisibilidade.
N&o ha um debate publico alargado, a respeito de seu uso, propriedade do que € transmitido ou mesmo
efetivo efeito na sociedade.

No caso da infraestrutura de cabos submarinos, essa invisibilidade é ainda mais perigosa, seja
pela influéncia no bem-estar social, seja pela importancia econémica e politica de tais dispositivos
tecnoldgicos.

Em geral, quando falamos de comunicagdes digitais, a internet € imediatamente lembrada, mas
raramente se considera como essas informagdes sdo transmitidas, ou seja, através de cabos
submarinos. Essa caracteristica dos cabos submarinos de estar “submersos por milhas de
profundidade por décadas e dissociados do nosso cotidiano, os cabos submarinos séo particularmente
dificeis de se conectar com o nosso imaginario de midia e comunicagdo. Quando as estruturas de
comunicagao sao representadas sdo, quase sempre, com representacdes wireless” (Starosielski, 2015,
p. 5), e isto € uma das principais causas e manifestagdes de sua invisibilidade nas discussdes sociais.

A invisibilidade social das infraestruturas criticas tem sido apontada por varios investigadores,
(a comegar por Star, 1999) e a auséncia de uma discussdo aprofundada sobre o papel das
infraestruturas criticas nas politicas de seguranga ou mesmo sobre como a sua propriedade é
manifesta. Do ponto de vista legislativo, o que existe sobre politicas especificas de seguranga para
infraestruturas criticas ja é bastante escasso, e quando se trata de cabos submarinos a legislagéo é
praticamente inexistente.

Nos ultimos anos, a Unido Europeia tem divulgado diversos guias para os Estados-membros,

relacionados especificamente com a necessidade de criagéo e regulagéo das atividades de seguranga



maritimas, inclusive as diretamente relacionadas com os cabos de dados submarinos. A invisibilidade
do assunto dentro das ciéncias sociais € nha comunicagao social também sao evidentes.

Na midia, os cabos submarinos s6 se tornam noticia quando s&o alvos de algum tipo de dano
— em sua maioria das vezes, causados por acidentes de pesca, como arrasto de redes ou de ancoras
mesclados com uns poucos ataques de tubardes. Além desses, casos de ataques terroristas também
se tornam noticias. Porém, fora esses cenarios, pouco se menciona os cabos submarinos- ou as
infraestruturas criticas nos meios de comunicagéo.

Na legislagdo existente pouco se fala sobre os cabos. As principais diretrizes sdo sobre os
ambientes de ciberseguranga, mas as recomendagdes acerca das Infraestruturas criticas que
sustentam esse funcionamento, quase nao aparecem. Os cabos submarinos ndo fazem parte
oficialmente das agendas de discussdo das areas de seguranga publica. Starosielski destaca essa
invisibilidade por parte das areas regulatérias: “se os cabos continuam invisiveis para legisladores,
reguladores, governadores, consumidores, empresarios e politicos as decisbes profundas sobre
infraestrutura — que fazem nossas redes mais robustas e acessiveis — vao continuar a serem
desinformados” (Starosielski, 2015, p. 10).

Um dos fatores que reforga essa invisibilidade é a ideia de “seguranga pela obscuridade”
(Rauscher, 2024, p. 131) que se baseia na premissa de que, ao manter os detalhes do sistema
desconhecidos, ele estaria protegido contra possiveis ataques. Porém essa narrativa é questionavel
principalmente quando se refere as discussdes sociais sobre as infraestruturas criticas e sua regulagao.

Com o acesso a Internet cada vez mais difuso e generalizado, esses dados e sistemas deixam
de ser “segredos de Estado” e passam a ser de dominio publico. O problema esta na auséncia de
legislagdo adequada para sua regulagao eficiente.

Essa falta de regulagéo se configura como um dos fatores que alimenta esse sistema invisivel,
tornando suas regras igualmente invisiveis e permitindo assim decisdes extremamente discricionarias
sobre o assunto.

O fato das IC, e no caso especifico dos cabos submarinos, serem estruturas invisiveis no
cotidiano da sociedade faz com que acontega uma “dissociagao natural” (Starosielski, 2015, p. 5) do
tema na vida diaria das pessoas, além de distanciar substancialmente o argumento do universo das
discussdes sobre comunicacgéo, dificultando que ele receba a devida prioridade na discussao publica
do tema.

Isso é reforcado pela propria capacidade da tecnologia em se autorregular para parecer
invisivel — tdo presente em todos os ambitos cotidianos que a existéncia dela deixa de ser
conscientemente percebida (Farman, 2018). Essa invisibilidade das ICs faz com que haja, literalmente,
um “analfabestimo infra-estrutural”, segundo a definicdo de Lisa Parks, onde a sociedade ndo s6 nao
pensa como também nao discute sobre a importancia e os caminhos a serem tomados, seja pelo
Estado, seja pela propria sociedade, a fim de gerir e proteger tais estruturas.

Fazendo uma ligacao entre os estudos de Parks e o tema investigado pelo presente estudo, o
espaco e o Mar Internacional sdo como um territério mitico, “um espaco partilhado no qual as geografias
comuns da Terra ndo se aplicavam” (Parks, 2012, p. 66) pertencente a todos e a ninguém. Esse

imaginario contribui mais ainda para essa invisibilidade dos cabos submarinos e de sua importancia.



A presenca “disfargcada” destas estruturas, e ao mesmo tempo a presenca fisica do servigo que
elas disponibilizam, faz com que o papel social geopolitico e econémico das IC, e principalmente as de

comunicagao, permanega opaco € pouco discutido.

1.2. Importancia Comunicacional, Geopolitica e Econdmica das Infraestruturas
Criticas

As ICs em geral sdo dispositivos tecnoldgicos de grande escala responsaveis por servigos ou
acbes que sdo essenciais para o funcionamento de operagdes de primaria importancia para a
sociedade e a populagdo. Em sua definicdo, como ja dito anteriormente, destaca-se a sua especial
relevancia pelo fato de “sua interrupgdo causar danos ou perigo ndo s6 ao Estado onde se encontra a
IC mas também aos Estados ao redor” (Decreto-Lei n° 62/2024, Portugal).

Em particular, os cabos submarinos sdo essenciais ndo apenas para a comunicagao entre os
paises e nas suas comunicagdes internas, mas também exercem uma notavel influéncia sobre
aspectos econdémicos e geopoliticos no cenario global.

O volume de dados transmitidos pelos cabos submarinos é crescente a cada ano. Os cabos
submarinos transportam hoje mais de 98% de todo o trafego mundial de Internet (Relatério ENISA,
2023). Segundo dados da ANACOM - Autoridade Nacional de Comunicagdes, o volume de trafego de
dados em internet de banda larga fixa em Portugal no primeiro trimestre de 2024, teve um aumento de
17,3% em comparagdo com o mesmo periodo do ano passado (ANACOM, 2024). Com mais pessoas
e empresas conectadas a internet e a necessidade de mais vias de transmissdo desses dados
produzidos, a extensdo dos cabos submarinos — em seus diferentes aspectos — cresce a cada ano.

Do ponto de vista econdmico, as infraestruturas criticas, como os sistemas de transmisséo de
energia e internet, desempenham um papel essencial. O controle e a propriedade dessas estruturas
sdo fatores determinantes, pois garantem ndo apenas o funcionamento continuo dos servigos, mas
também influenciam a seguranga e a soberania econdmica dos paises. As estruturas de poder
dominantes dentro das areas de ICs tem sofrido alteracdes bastante relevantes nas ultimas décadas:
se anteriormente a grande maioria das ICs tinham o Estado como proprietario Unico ou ao menos
maioritario, hoje este quadro é bastante diferente. As empresas de fornecimento e até mesmo de
produgéo de energia elétrica ou de comunicagdes (citando apenas dois exemplos) hoje sdo geridas,
em sua maioria, por empresas particulares.

Os processos de privatizagdo das empresas estatais, na década de 90 e nos anos 2000, criou
atores dentro dos processos de detencdo de poder que a propriedade das infraestruturas criticas
concede. O valor dos investimentos, as areas onde estes investimentos acontecem, deixam de ser de
responsabilidade do estado e, portanto, perdem muitas vezes também a sua funcionalidade como
estrutura essencial para garantir o bem-estar da sociedade de maneira igualitéria e equiparada.

As infraestruturas relacionadas a comunicagdo — como os cabos — sdo ainda mais sensiveis.
Sua perturbagao pode causar uma reagdo em cadeia que, potencialmente, pode atingir outras areas
de ICs. Com a Transformagéo Digital, essa ICs ganharam um grande peso politico e estratégico nas

relagdes entre os paises.



Atualmente, uma das principais preocupagdes envolve as infraestruturas presentes, ou em vias
de construgdo, em territorio portugués, ja que qualquer avaria poderia causar problemas globais. A
costa portuguesa, sendo um dos principais pontos de comunicagédo entre os Estados Unidos e a
Europa, tem sido alvo de monitoramento constante por navios russos, especialmente apdés o
agravamento das tensées internacionais decorrente da Guerra na Ucrania. Em uma reportagem da
CNN, a marinha portuguesa esclarece que mais de 38 navios russos passaram pela costa nos ultimos
dois anos e que, apesar dessa rota ser normal, o aumento do numero de navios de guerra e de
exploragédo submarina séo evidentes (CNN, 2024b). Mais recentemente, ataques a linhas operacionais
no Oriente Médio resultaram em instabilidade nas comunicagbes via internet, afetando multiplos
continentes (Diario de Noticias, 2024).

A extensdo da primazia no controle das Infraestruturas Criticas € uma das grandes ambicdes

da maioria dos paises que procuram estender a sua zona de influéncia a nivel global.

1.3. As Infraestruturas Criticas em Portugal e Brasil

Em Portugal, o Decreto-Lei n° 20/2022 estabelece os critérios para a identificagdo, designagéo e
implementacado de agdes de protegdo e aumento da resiliéncia das infraestruturas criticas. Embora o
documento defina essas ag¢des de forma bastante ampla, a infraestrutura de cabos submarinos nao é
mencionada explicitamente em nenhuma de suas alineas.

As ICs em Portugal passam por diferentes estagios nos ultimos anos. Em 2022, eram
contabilizadas cerca de 150 Infraestruturas que eram dignas de monitoramento constante devido ao
seu risco em caso de avaria. No ano seguinte, 2023, esse numero passa para 400 pontos. Entre os
dois anos ha a inclusédo dos hubs fisicos dos cabos submarinos, suas estacdes e a monitorizagao do
espaco maritimo nacional (RTP, 27/11/2023).

O primeiro levantamento sobre tais infraestruturas em Portugal data de 2007; na altura ficou
verificado que o pais era totalmente dependente de 89 dessas infraestruturas e que 60% delas estavam
em zonas de alta atividade sismica ou vulneraveis a ataques terroristas (Diario de Noticias,
04/03/2024).

No Brasil, os cabos submarinos e sua verificagdo como Infraestrutura critica de comunicacgao
€ de responsabilidade da ANATEL — Agéncia Nacional de Telecomunicagdes. A legislagédo existente
relativa a seguranga e protegdo dessas ICs também é de responsabilidade da mesma agéncia em
conjunto com a Secretaria de Seguranga Institucional — SSI. A partir de 2008 é criada legislagdo mais
especifica tanto para as ICs em geral como para as envolvidas nos sistemas de comunicagdo. Em
2008, o Gabinete de Seguranga Nacional registra a Portaria n°02, que determina os grupos técnicos
responsaveis pela identificagdo das infraestruturas, seguida pela Portaria n°05 que determina quais séo
as ICs no Brasil.

Entre 2018 e 2022, foram editados trés decretos-lei relativos a seguranga e ao planeamento de
politicas de seguranga (Decreto-Lei n°® 9573; n°10569 e n° 11200). Relacionadas a protegéo e

Planeamento de estratégias de defesa e aumento da resiliéncia das Infraestruturas estdo ainda a



ENSIC- Estratégia Nacional de Infraestruturas Criticas e o PNSIC — Plano Nacional de Seguranga das
IC, implementados em 2021.

Mais especificamente em relagéo a regulamentagéo de sistemas digitais de comunicagéao, a
Resolugéo 740 de 21 de dezembro de 2020 aprovou o Regulamento de Seguranga Cibernética aplicada
ao setor de Telecomunicagdes. No documento, as Infraestruturas Criticas sdo analisadas no Capitulo
3, que define as agbes de seguranga cibernética no ambito das redes e servigos de telecomunicagéo e
a mitigacao de riscos das ICs.

A Unido Europeia cada vez mais se preocupa com a resiliéncia e a seguranca dos meios de
comunicagao e de suas infraestruturas. Nos ultimos 5 anos, mais de 10 diretivas foram sugeridas a fim
de ndo s6 aumentar a segurang¢a, mas principalmente para se pensar em estratégias e politicas de
protecao nacionais.

A European Reference Network for Critical Infrastructure Protection (ERNIP) é responsavel
pelas diretivas relacionadas diretamente as redes de IC europeias e as medidas a serem tomadas e
pensadas por cada Estado-Nacgao.

O documento mais especifico relacionado aos cabos submarinos € a rede de comunicagao
sustentada por essa IC foi publicado em outubro de 2023 pela European Union Agency for
Cybersecurity (ENISA). O relatério busca ndo s6 fazer uma radiografia do ecossistema europeu
relacionado com os cabos submarinos, mas, principalmente, chamar a atengdo a necessidade de
praticas de seguranga para superar os desafios atuais na area. E aqui, na medida em que se fala de
um ecossistema os protagonistas envolvidos sdo ndo sé os proprietarios e os encarregados do
funcionamento dos cabos, mas também quem tem a responsabilidade de resolver as suas avarias e
proceder a reparos (incluem-se aqui embarcagdes responsaveis pela instalagéo e pela manutengao
dos cabos).

No relatério também sdo apresentadas politicas de seguranca e a extensdo das
responsabilidades aos diferentes paises e as empresas, além das Diretivas para a instauracao de
protocolos de seguranga de alto nivel para as redes e seguranga dos sistemas de informacao, entre
elas a Diretiva 2555/2022, que define quais sdo as agdes para a manutengdo dos niveis necessarios
para a cibersegurang¢a do ambiente comunicacional.

Novamente, mesmo numa diretiva tratando especificamente sobre seguranga, ndo sao
nomeadas agdes especificas para os cabos ou sistemas de comunicacdo submarinos.

A ONU - Organizagao das Nagdes Unidas também possui diretrizes para a regulamentagao
das leis relativas ao Mar. A United Nations Convention on the Law of the Seas (UNCLOS),
implementada e colocada efetivamente em vigor em 1994, ja vinha sendo discutida desde os anos 70.
A Convencao foi oficialmente ratificada por 164 membros mais a Unido Europeia. Os Estados Unidos

e o Egito assinaram, mas néo ratificaram o acordo (Weigert, 2012).

1.4. Comunicacao Invisivel: do sistema de cabos ao acesso a Internet

Quando se fala em Internet, na maioria das vezes, ndo se faz uma associagéo direta com

atributos fisicos, sejam para sua transmissdo, manutengdo ou funcionamento. A entidade fisica



presente no imaginario do utilizador comum da Internet s&o os seus dispositivos mais imediatos. E isso
€ absolutamente natural no &mbito de uma sociedade cada vez mais digital em que os dispositivos de
computacado estdo a ficar ubiquos, onde as conexdes estdo presentes em tantos diferentes pontos de
contato que sua presenca se torna imperceptivel.

A transformacgéo de uma sociedade analégica em uma sociedade digital fez com que a forma
de transmissdo dos dados fosse profundamente alterada.

Em dezembro de 2023, foram, em um minuto, enviadas mais de 6 milhdes de mensagens em
aplicativos de comunicacgdo; mais de 4 milhdes de interacdes em publicagdes de plataformas de redes
sociais e mais de 5 milhdes de buscas em barras de pesquisa da Google (Statista, 2024a). Esse
aumento da necessidade de transmissdo tem influéncia direta ndo s6 no niumero e capacidade dos
cabos necessaria para tanto, mas, também na qualidade da transmissao, na durabilidade desses cabos
e na regulagdo necessaria entre continentes.

As plataformas de busca e de redes sociais séo alguns dos maiores responsaveis no aumento
desses indices como demonstram os numeros a seguir. Entre 2012 e 2022, o tempo gasto em
plataformas de rede social passou de 90 para cerca de 147 minutos ao dia (Statista, 2023). O pais onde
0s usuarios de internet passam mais tempo em redes sociais € o Brasil, com uma média de 3 horas e
45 minutos por dia gastos online.

Comparativamente, nos Estados Unidos, esse tempo é de 16 minutos inferior.

Em Portugal, o uso de redes sociais € um dos fatores que aumenta consideravelmente o uso
da internet local. Sdo 7,83 milhdes de perfis ativos em Portugal (Datareportal, 2023). Entende-se, na
fonte consultada, como perfis ativos o0s inscritos nas redes sociais e ndo eliminados,
independentemente de sua utilizagao diaria ou ndo. Em Portugal prevé-se que, até 2027, mais de 71%
da populagao tera um perfil na rede social Facebook (Statista, 2024b)"' Estima-se ainda que o mercado
de redes sociais tera um crescimento de até 4,2% ao ano até 2027, com uma expectativa de lucro de
até €161,40 milhdes (Statista, 2024c). As previsdes para o Brasil ndo sdo diferentes. A taxa de
crescimento de mercado prevista anualmente é de 7,02% (Statista, 2024d), com valor estimado de
negocios de até €1,63 mil milhdes em 2027 (Statista, 2024d). Em crescimento de mercado e volume
de negocios gerados pelas redes sociais, o Brasil s6 perde posigbes para a China (Statista, 2024d)
com uma receita no segmento que chegou aos €1,33 mil milhdes em 2024 (Statista, 2024d).

Esse imenso ciberespago nao é percepcionado de maneira clara pelos utlizadores. Numa
possivel definicao, Ciberespaco é o “ambiente complexo de valores e interesses, materializado em uma
area de responsabilidade coletiva que resulta na interacdo entre pessoas, redes e sistemas de
informacédo” (ENSC, 2019-2023).

Todo esse volume de dados presente no ciberespaco é praticamente invisivel, seja pela transmissao
via internet, seja pelos cabos submarinos, o que gera uma dissociacao da percepg¢ao do ciberespaco
conceitual. Isso leva a uma falta de atencdo ao espaco virtual onde ocorrem as interacdes entre

pessoas e computadores.

' Utilizadores que acessam a conta ao menos uma vez ao més por qualquer dispositivo.



Esse cenario de ndo percepgao das estruturas de funcionamento comunicacional e mesmo das
Infraestruturas criticas de comunicagédo cria, a médio prazo, um cenario distdpico, onde ndo sé ndo ha
o controle da permisséao e coleta dos dados, mas também e, principalmente, ndo ha discussdes sociais

sobre o tema devido a sua ubiquidade.

1.5. Breve historico e evolugao da tecnologia: do telégrafo a fibra dos cabos
ultramarinos

As comunicagdes ultramarinas sdo uma das bases do inicio da globalizagdo, momento em que
a troca de capitais e matérias-primas entre estados passa a ser prioridade, além da necessidade de se
transmitir informagdes de maneira mais rapida sobre os territérios. Quando se pensava em levar
qualquer tipo de informacgéo entre continentes a Unica alternativa possivel eram os navios. Isso fazia
com que as mensagens levassem, na melhor das hipéteses, meses para serem transmitidas. A partir
de 1800 as linhas de telégrafo comegam a ser implantadas ndo s6 dentro dos estados, mas também
entre continentes.

Em Portugal a histéria dos cabos submarinos tem inicio em 1870, mas o pais ja possuia um
sistema de comunicagao de telégrafos subaquatico — os cabos subfluviais — que atravessavam os rios
Tejo, Samora e o vau do Alcochete, em 1856 (Vilela, 2015).

A tecnologia de cabos submersos tem em Portugal um grande avango com o desenvolvimento
do uso do latex “guta percha”, sistema de isolamento dos cabos de cobre da época, tendo o seu uso
sido introduzido na Europa pelo cirurgido portugués José de Almeida e posteriormente pesquisado e
manufaturado como isolamento para os cabos apds as pesquisas do cientista britanico Michael
Faraday.

A guta percha é uma resina, semelhante ao latex, proveniente de arvores do género Palaquium,
e em particular do Palaquium Guta, comuns em algumas regides do Sudeste Asiatico (e que veio a ser
utilizada como isolamento para os cabos de cobre que faziam as transmissdes elétricas dos telégrafos.
O material revestia os cabos dando a possibilidade de que se tornassem resistentes as intempéries
marinhas e a corrosdo no fundo do mar (Kocher, 2014).

Em 8 de junho de 1870 da-se a amarragéo final e a transmissao oficial do primeiro cabo
submarino portugués, que ligava a Quinta dos Ingleses em Carcavelos a Penzunce, na Cornualha,
entre D. Luis | e a Rainha Vitéria (Vilela, 2017).

No dia 12 de junho tem inicio a exploragdo comercial e o acesso publico a essa nova forma de
transmissdo. Portugal estava agora ligado a Inglaterra, Malta, india e China por meio da rede de
transmissado que ja existia de forma compartilhada nesses locais (Vilela, 2017, p. 14). Apenas 4 anos
depois, a ligacao transatlantica entre Brasil e Portugal aconteceria. Em 24 de junho de 1874 um cabo
submarino ligava Carcavelos, Cabo Verde, Madeira e Pernambuco, em Recife, no Brasil.

O primeiro cabo que ligou o Brasil a Europa era também de cobre e guta percha, com extenséo
de 3415 km (Anatel, 2024). A partir dai, com as ligagbes quase que imediatas dos telégrafos — uma
transmissao demorava cerca de 4 minutos entre os dois continentes — aumentam n&o s6 a quantidade

de dados, mas também a velocidade e capacidade de transmisséo.
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Com a evolugdo da tecnologia dos cabos coaxiais, essenciais para o sistema telefénico que
ampliava a comunicagao dos telégrafos, surgiu a necessidade de aumentar a capacidade de novos
canais telefénicos, o que foi concretizado com a implantacdo dos cabos transatlanticos.

Em 1956 ¢é inaugurado o TAT-1, o primeiro cabo coaxial transatlantico fazendo a ligagéo entre
Estados Unidos e Escocia (Vilela, 2017). Os cabos coaxiais foram fundamentais para o
desenvolvimento da telefonia e da possibilidade da transmissdo submarina de voz. Mais leves e com
maior resisténcia maritima, os coaxiais utilizavam polimeros artificiais como matéria isolante,
abandonando o isolamento em guta percha, além de possuirem repetidores ao longo do préprio cabo
(Fundagao Portuguesa de Comunicagbes, 2024). No final dos anos 70, os cabos telegraficos que
restavam em todo o mundo foram desativados. A capacidade de transmissao e a resiliéncia dos cabos
coaxiais s6 aumentou ao longo dos anos, passando de 36 canais com o TAT-1 para mais de 4 mil
canais com o TAT-6. Em 1988, o TAT-8 inaugurou a transmisséao por fibra ética nova tecnologia que
permitiria transmitir ainda mais dados com maior velocidade, com a respectiva redugéo no tempo de
transmissao e da laténcia?.

Em Portugal, o primeiro cabo de fibra 6tica com possibilidade de transmissdo digital foi
amarrado em 1992, em Sesimbra. O EURAFRICA fazia a ligagdo entre Portugal Continental, Franga,
Marrocos e Madeira. Com 3.100 km de extenséao, estava amarrado em Sesimbra e ja ndo se encontra
em funcionamento (FPC, 2017).

Em 1996 ¢ instalado o primeiro cabo submarino 6tico no Brasil o que levou a uma sequéncia
de instalagbes de outros cabos em periodos que sdo chamados pela Agéncia Nacional de
Telecomunicagdes de primeira e segunda onda. A primeira onda é bastante curta e aconteceu entre
2000 e 2001, com cabos que podiam transportar até 27 Tbps®. A segunda onda acontece mais de uma
década depois, em 2014 e dura até hoje. Nesse periodo, tanto a expansédo dos cabos quanto sua
capacidade mudaram — o transporte hoje pode ser de até 138 Tbps (Anatel, 2022).

A ligacado entre Brasil e Portugal acontece em 2021 por meio de um consorcio entre agéncias
de investigac&o europeias e brasileiras que tem como principal propésito a interligagdo de dados entre
centros de pesquisa na Europa e no Brasil (Bella Program, 2024). Financiado em parte pela Unido
Europeia, com aporte de €26,5 milhdes e em parte pelo Brasil com investimento de €8,9 milhdes, o
cabo submarino ELLALINK faz ligagédo entre Fortaleza e Sines com 6 mil km de extensdo. O cabo
também faz ligagbes oceénicas com pontos na Guiana Francesa, Cabo Verde, Mauritania, Marrocos,
Madeira e Illhas Canarias. Por terra, o Ellalink liga ainda as cidades de Lisboa, Madri, Barcelona e
Marselha. Uma outra visdo sobre esse cabo tem relagdo com a necessidade de assegurar que os dados
tanto da Europa quanto da América Latina fossem mais protegidos face a Agéncias e empresas
americanas. Em 2021, apds as denuncias de Edward Snowden relacionadas a espionagem da NSA
(Agéncia de Segurangca Americana) e captagcdo de dados transmitidos por cabos submarinos, essa
teoria ganhou ainda mais forga (Morozov, 2018, p. 127). Porém, n&do existem dados ou documentos

que possam comprovar essa especulagio de forma convincente.

2 Laténcia: medida de tempo que um pacote de dados leva para ser transferido de um ponto a outro.
3 Tbps: Terabytes por segundo- medida de transporte de pacote de dados via cabos submarinos
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1.6. Os cabos submarinos: A relagao de Portugal e Brasil com sua importancia
enquanto infraestrutura critica

Hoje estdo ativos 559 sistemas de cabos submarinos em todo o mundo. Destes, 10 estdo em

Portugal e outros 16 no Brasil (Telegeography, 2024). Em Portugal Continental, com amarra¢des em

estacdes terrestres em Sines, Seixal, Sesimbra, Carcavelos e Lisboa, estdo ativos os cabos abaixo

listados atendendo também e seus proprietarios:

Equiano — Google

2Africa — O mais extenso cabo do mundo ligando 3 continentes e com 46 pontos de amarragéo
— Bayobab (Africa), China Mobile, Meta, Orange, Saudi Telecom, Telecom Egypt, Vodafone,
WIOCC (Africa).

Ellalink — Consércio BELLA.

WACS (West Africa Cable Systems) — Altice Portugal, Angola Cables, Bayobab, Broadband
Infraco (Africa do Sul), Camtel (Franga), Cape Verde Telecom, Congo Telecom, Liquid
Intelligent Technologies (Africa), Office Congolais de Poste et Télécommunication, PCCW
(China), Tata Communications (india), Telecom Namibia, Telkom South Africa, Togo Telecom,
Vodacom DRC (Republica Democratica do Congo), Vodafone, Vodafone Espana, Vodafone
Ghana.

EIG (Europe India Gateway) — AT&T, Altice Portugal, BT (Inglaterra), Bayobab, Bharat Sanchar
Nigam Ltd. -BSNL (india), Bharti Airtel, Djibouti Telecom, Gibtelecom, Libya International
Telecommunications Company, Omantel, Saudi Telecom, Telecom Egypt, Telkom South Africa,
Verizon, Vodafone.

MainOne — Equinix Company (Africa)

SAT-3 — AT&T, Altice Portugal, Angola Telecom, BICS, BT, Camtel, China Telecom, Chunghwa
Telecom, Cogent Communications, Cyta, Deutsche Telekom, Ghana Telecommunications
Company, KPN, KT, Liquid Intelligent Technologies, Maroc Telecom, Mauritius Telecom,
NATCOM (Nigeria), OPT, Orange, Orange Cote d’lvoire, PCCW, SBIN (La Société Béninoise
d’Infrastructures Numériques), Singtel, Sparkle, Tata Communications, Telecom Namibia,
Telekom Malaysia, Telkom South Africa, Telstra, Telxius, Verizon, Vodafone. Este cabo
apresenta a singularidade de ligar paises africanos e ter como proprietarios mais de uma
empresa de comunicacdes da China.

ACE (Africa Coast to Europe) — Bayobab, Cable Consortium of Liberia, Canalink, Dolphin
Telecom, GUILAB (Consoércio), Gambia Submarine Cable Company, International Mauritania
Telecom, Orange, Orange Cameroun, Orange Cobte d’lvoire, Orange Mali, Republic of
Cameroon, Republic of Equatorial Guinea, Republic of Gabon, Republic of Guinea Bissau, SBIN
(Société Béninoise des Infrastructures Numériques du Bénin), STP Cabo, Sierra Leone Cable
Company, Sonatel, Zamani Telecom

SeaMeWe 3 — Bayobab, Cable Consortium of Liberia, Canalink, Dolphin Telecom, GUILAB,
Gambia Submarine Cable Company, International Mauritania Telecom, Orange, Orange
Cameroun, Orange Cote d’lvoire, Orange Mali, Republic of Cameroon, Republic of Equatorial

Guinea, Republic of Gabon, Republic of Guinea Bissau, SBIN (Société Béninoise des
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Infrastructures Numériques du Bénin), STP Cabo, Sierra Leone Cable Company, Sonatel,
Zamani Telecom

TATA-TGN (Western Europe) — Tata Communications

Medusa — Africa Telecom, com propriedade da Orange no ramo tunisiano. Além das
amarragdes que ligam as ilhas ao continente e aos data centers e pontos de presenga.*

Os data centers também sao outro ponto importante em Portugal para as empresas detentoras

dos cabos; sdo mais de 30 data centers, 20 deles bastante proximos de Lisboa (Datacenter Map, 2024).

No Brasil existem 16 cabos que tém amarragdes em Fortaleza, no Ceara com extensbes para

a cidade de Santos, em Sao Paulo, e para o Rio de Janeiro. Encontram-se ativos os cabos na listagem

e seus respectivos proprietarios:

AMX-1 (America Movel Submarine System) — América Movil — Claro Comunicag¢des

Américas I — AT&T (Estados Unidos), Altice Portugal, CANTV (EUA), Cogent
Communications (EUA), Corporacion Nacional de Telecomunicaciones -CNT
(Equador), Embratel, Liberty Latin America -LLA, Lumen (EUA), Orange, Sparkle (TIM-
Italia), Tata Communications, Verizon.

Brazilian Festoon — Embratel.

BRUSA — Telxius (Grupo Telefénica- Espanha)

Globenet — V.Tal (BTG- Pactual Brasil)

Junior — Google. O Junior ndo é uma ligagéo transatlantica ligando Rio de Janeiro e Santos-
Sé&o Paulo.

Malbec — Meta e V.Tal

Monet — Algar Telecom, Angola Cables, Antel Uruguay, Google

SeaBras-| — Seaborn Networks (Empresa com sede nos EUA), Sparkle

SAm-I — Telxius.

SAC (Travessia Sul Americana) — Cirion Technologies e Sparkle.

SACS (South America Cable System) — Angola Cables.

SAIL (South Atlantic Inter Link) — Camtel e China Unicorn.

Tannat -Antel Uruguay e Google.

Firmina — Google.

Ellalink — O Ellalink é responsavel hoje por 99% do trafego de internet do pais (Anatel, 2023),
tem amarracdo na Praia do Futuro em Fortaleza.

Com posigao maritima estratégica os dois paises sdo personagens importantes na geopolitica

que envolve os cabos submarinos. Além das ligagdes transatlanticas e intercontinentais, os dois paises

detém mais cabos submarinos em seu litoral do que 80% dos paises do globo (Abecassis, 2022).

4 Pontos de Presenca: estacdes terrestres que reproduzem as transmissdes dos cabos submarinos.
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1.7. A importancia econémica e geopolitica dos cabos submarinos

Os cabos submarinos transportam hoje mais de 98% de todo o trafego mundial de Internet
(Relatorio ENISA, 2023). Caso a rede mundial falhasse, os satélites poderiam transportar somente 7%
das comunicagdes via cabo feitas pelos EUA, por exemplo (US Chamber of Commerce, 2012)

O Brasil destaca-se por ter o segundo maior hub mundial de pontos de amarragao de cabos
opticos na Praia do Futuro em Fortaleza, Ceara (Ministério das Comunicagoes, 2023). Ja Portugal tem
aproximadamente 25% dos cabos amarrados do mundo no seu litoral (ANACOM, 2024).

De maneira geral, os cabos submarinos tém importadncia tanto comunicacional quanto
geopolitica. Um enorme volume de dados pessoais, financeiros e até mesmo informagdes confidenciais
dos Estados sdo compartilhadas pela rede. Além disso, qualquer interferéncia no funcionamento dos
cabos submarinos poderia causar uma avalanche de problemas estruturais para os paises, incluindo
comunicacgao, transportes, salde e finangas.

Tanto Brasil quanto Portugal sdo alvos recentes de tentativas de espionagem por navios
russos. Em 2020 o navio russo Yantar foi identificado pela Marinha Brasileira ao fazer sondagens
profundas no mar, ja dentro da Zona Econémica Exclusiva do Brasil (Senado Federal do Brasil, 2020).

Em 2023, o navio portugués “Mondego” identificou a passagem e a vigilancia do navio russo
Akademik Tryoshnikov com aparelhagem para identificar o solo marinho portugués (Marinha de
Portugal, 2023). Em margo de 2024, navios russos com declarados fins de pesquisa académica foram
novamente interceptados dentro da ZEE (Zona Econdémica Exclusiva) de Portugal fazendo sondagens
no leito do mar portugués — o que identifica os pontos de amarragéo dos cabos na costa portuguesa
(Marinha de Portugal, 2024).

Ha também casos comprovados de terrorismo contra os cabos submarinos, como aconteceu
com os cabos no Iémen em margo de 2024 (CNN, 2024a). Em um ataque ndo assumido pelos Houthis,
trés cabos submarinos foram cortados, prejudicando a velocidade e a transmissdo da Internet na
Europa e india. Um dos cabos afetados, o EIG — Europe India Gateway, tem um ponto de amarragéo
em Sesimbra, Portugal, o que causou uma diminuigdo na velocidade da internet local. A empresa
responsavel pelo cabo EIG confirmou um percentual de 25% em relagao a laténcia da Internet. (CNN,
2024b).

A seguranga dos cabos submarinos e dos dados transmitidos também é responsavel, entre
outros fatores, pela entrada das Big Techs no mercado de investimento em infraestruturas criticas.
Google e Meta s&o alguns dos maiores investidores em novas redes de transmissdo submarina.

Segundo um estudo da AICEP — Agéncia para Investimento e Comércio Externo de Portugal,
seréo investidos mais de €200 milhdes em cabos submarinos, valores estes que segundo o presidente
da agéncia terdo impacto direto de até €500 milhdes no PIB de Portugal (AICEP, 2024).

No presente estudo sobre a Google, os cabos submarinos Nuvem e Firmina serdo analisados
por suas ligagbes diretas entre os data centers da empresa nos Estados Unidos e os pontos de
amarragao em Sines, Portugal (no caso do Nuvem), e na Praia do Futuro, em Fortaleza, Brasil (no caso

do Firmina).
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Em ambos os casos, os cabos sdo de propriedade exclusiva da Google, evidenciando a
transicdo da empresa de fornecedora de servicos de plataforma para proprietaria de infraestruturas

criticas de comunicagao, tema que sera explorado no proximo capitulo.
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Capitulo 2. Da Transformacgao das Plataformas em Infraestruturas ao
Colonialismo de Dados e Imperialismo Digital

2.1. Platform and Infrastructure Studies

Os estudos de plataforma (Platform Studies) e de infraestrutura (Infrastructure Studies) ja tem
seu encontro ha algum tempo, conforme foi apresentado por Jean-Christophe Plantin, Paul Edwards,
Carl Lagoze e Christian Sandvig em seu artigo “When the Infrastructure meet the Platforms Studies in
the Age of Google e Facebook” (Plantin et al., 2018). Enquanto estes autores definem e pensam a
Internet em sua forma geral como uma Unica infraestrutura, a presente investigagédo trata ndo da
Internet como uma entidade Unica mas analisa principalmente sobre seu acesso e da Infraestrutura
Critica necessaria para seu funcionamento e sua relagao direta com as Plataformas de contetdo e suas
empresas proprietarias. A busca é por analisar Infraestruturas Criticas- nomeadamente os cabos
submarinos- e as Plataformas e como essas duas abordagens hoje se encontram a estudar o mesmo
objeto.

Dentro desse espectro sdo analisadas as Plataformas e as Infraestruturas Criticas ndo como
temas e objetos de estudo separados, mas como uma s6 abordagem relacionando sua intrinseca
ligagdo, levando para além a afirmagao de que sao dois diferentes campos de investigagédo. No artigo
de Plantin, Lagoze e Edwards o as plataformas e as infraestruturas s&o vistas como dois diferentes
objetos: “duas abordagens tedricas surgiram como potenciais candidatas para conter e caracterizar os
novos objetos de estudo digitais no panorama de media: os estudos de infraestrutura, emergentes dos
estudos de ciéncia e tecnologia e ciéncia da informagéo e os estudos de plataforma, centrados nos
estudos de media [...] Os sistemas de midia vdo se tornando essenciais no nosso cotidiano —
Infraestruturas — e sdo dominados por entidades corporativas — Plataformas" (Plantin et al., 2018, p. 3-
4).

Ja quando falamos dos estudos de plataforma, tratamos de uma gama mais abrangente. O
tema vem sendo discutido por diferentes autores como Paul Edwards, Van Djick, Nicole Starosielski e
Lisa Parks e seus estudos foram utilizados como base para as informagdes e anadlises acerca do
assunto.

As plataformas dependem das infraestruturas. A questdo a ser observada aqui é o quanto as
plataformas — e suas empresas proprietarias — estdo a se tornar as proprietarias também das
infraestruturas — e 0 quanto essa ubiquidade de participagdo no cotidiano de todas uma sociedade
torna-se também uma porta de entrada para uma mudanga nas nuances de soberania digital e nos
ecos do capitalismo digital.

As infraestruturas e seus estudos relacionados ja sao tema ha muito, tendo suas caracteristicas
bem definidas e suas areas de estudo ja bastante investigadas. Os conceitos de infraestrutura vao além
da participagao no funcionamento de determinadas areas da sociedade desde redes elétricas (Hughes,
1983) até redes de comunicagéo (Graham e Marvin, 2001) e ‘Ciberinfraestruturas’ cientificas (Plantin
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et al., 2018) essa escola de pensamento destaca caracteristicas chave da infraestrutura como a
ubiquidade, confiabilidade, invisibilidade, gateways e quebras” (Plantin et al., 2018, p. 3). Mas as
infraestruturas criticas ultrapassam a materialidade dos sistemas de transmissdo sendo um importante
ponto de observacdo sobre poder e soberania — seja dos Estados, das companhias proprietarias ou
dos proprios seres sociais. Nos estudos de Nicole Starosielski, os cabos submarinos sdo entendidos
como a base para a Infraestrutura da Internet. “Nao ha estudos importantes que detalhem as geografias
culturais dos cabos coaxiais submarinos instalados entre as décadas de 1950 e 1980, os cabos de fibra
Optica dos anos 90 ou as ligagdes entre essas formas mais novas e os sistemas de cabos mais antigos.
Os cabos foram, ao invés disso, submersos em uma pratica historiografica que tende a narrar uma
transcendéncia da especificidade geografica, um momento de fixidez para a fluidez e, finalmente, a
transigao de fios para estruturas sem fio” (Starosielski, 2015, p. 8)

As Plataformas emergiram como objetos de estudo definidos de forma clara sé recentemente.
Os estudos de Plataforma eram, inicialmente, uma andlise dos aspectos dos dispositivos de
comunicacgao relacionados aos softwares e sua influéncia nas caracteristicas da aplicagéo sobre a qual
foi programado. (Plantin, et al., 2018,p. 3). Posteriormente, os estudos de media estendem o conceito
de plataforma também para os sites de compartilhamento e aplicativos de media social (Langlois e
Elmer, 2013; Van Djick, 2015).

Nesta investigagéo, foram considerados os aspectos de infraestrutura e plataformas, focando
na infraestrutura critica de comunicagdo — cabos submarinos — como base para os servicos e
produtos oferecidos pelas plataformas, especificamente no caso da Google. As plataformas oferecem
seus ecossistemas de servigos digitais, tendo a internet e a infraestrutura critica necessaria para sua
transmissao, incluindo os cabos submarinos, como a base estrutural de seu funcionamento.

Apesar de poder ser designada como uma Plataforma, em primeiro lugar por suas
caracteristicas de produtos e mercado, Google, com os atuais altos investimentos em infraestruturas
criticas, também expande seus negdcios para a transmissao por cabos submarinos, garantindo uma
maior resiliéncia dos servigos e menos laténcia nos dispositivos ligados a sua empresa, como o sistema
Android, por exemplo.

Essa capilaridade da Google muitas vezes faz com que a BigTech entre em diversos campos
diferentes de estudo e, para além dessa analise, se fundem entre os temas de infraestrutura e
plataformas em diferentes termos. Para Plantin et al. (2018, p.17), “por uma perspectiva o Google
parece uma infraestrutura. Usando protocolos OpenWeb ela conecta muitos sistemas independentes
em uma rede robusta e confiavel no nivel de contetido da informagao (ao menos do ponto de vista do
usuario)”. De acordo com Paul Edwards, em “Platforms are infrastructure on fire” a Google apresenta
sim caracteristicas tanto de plataforma quanto de infraestrutura: “Tal como plataformas sdo sistemas
de segunda ordem construidos no topo da Internet e da Web e fornecem conteudo préprio. Tal como
infraestruturas tornam-se tdo importantes e basicos para a vida cotidiana e para o trabalho em grandes
partes do mundo que seu colapso representaria uma catastrofe” (p. 9).

A fusdo dessa percepgao sobre a Big Tech entre plataforma e infraestrutura é resultado da
propria trajetéria da empresa e de como seus produtos e ecossistemas tornaram-se essenciais para o

nosso cotidiano.
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Segundo numeros de 2018 do Relatorio de Impacto econdmico da Google em Portugal (BCG,
2018) foram movimentados mais de 2 mil milhdes de Euros em diferentes setores da economia
portuguesa. O sistema de busca € um dos que mais gera receita para a empresa tanto em Portugal
quanto no Brasil. Em Portugal, a Google estima que 98% da populagéo adulta do pais utiliza seus
sistemas de busca.No Brasil, o relatério de Impacto econémico divulgado pela empresa em 2023
aponta uma movimentagdo de 153 bilhées de reais “por meio dos beneficios gerados a empresas de
todos os tamanhos” (Relatério Impacto G4Brasil, 2023).

As receitas obtidas pela Google com publicidade baseada em dados, tanto em Portugal quanto
no Brasil, podem servir como um forte indicativo do aumento de suas receitas nos ultimos anos,
evidenciando a transicdo da empresa de uma plataforma digital para também proprietaria de
infraestrutura critica, como os cabos submarinos. Essa transicdo pode ser vista como uma
"necessidade" de controlar suas proprias infraestruturas para oferecer servicos e produtos de forma
mais eficiente. Esse cenario também abre espaco para discutir as hipoteses de colonialismo e

imperialismo de dados, que serdo analisadas na presente investigagao.

2.2. Os caminhos do Capitalismo Digital

Para analisar a Google e sua atuagdo no mercado ha que contextualizar a nova economia
digital que vive a sociedade e a vertente do sistema vigente denominada "capitalismo digital”.

Esse fendbmeno de transigdo para uma economia digital acontece com a evolugéo tecnologica
no final do século XX, primeira década do XXI, pela nova ordenagao de uma “tecnologia informacional”
(Castells, 2013) que descortinou um novo capitalismo, primeiramente utilizado pelos sistemas
financeiros e, posteriormente, criando um enorme mercado de dados.

Sérgio Amadeu Silveira, em “A hipotese do Colonialismo de Dados e do Neoliberalismo”,
explica como se da a transi¢gdo para um novo segmento de mercado dentro do modelo ja existente da
economia capitalista tradicional: “o capitalismo informacional se digitalizou e, na primeira metade do
século XXI assentou bases para o surgimento de um mercado de dados pessoais, que ndo nasceu de
um devir das tecnologias digitais...entretanto o sucesso de um modelo de negécio baseado na oferta
de interfaces e servigos gratuitos, a coleta e o tratamento de dados pessoais foram crescendo e
gerando um fendmeno dominante na economia digital” (p. 42-43).

Nesse modelo emergente, a captacdo e a analise de dados pessoais passaram a ser os
grandes ativos buscados pelas empresas. Dentro disso, as empresas de tecnologia ampliaram seu
mercado com a utilizagdo dos dados coletados dos usuarios em suas plataformas como forma de
monetizacdo e lucro final.

Assim, como observam Nick Couldry e Ulisses Mejias em The Costs of Connection (2019),
essa nova forma de capitalismo modifica substancialmente o papel dos atores nos sistemas de
produgdo e no que é considerado matéria-prima ou produto: “nessa nova forma emergente de
capitalismo os seres humanos tornam-se nado sé atores no processo de produgcido, mas também

matéria-prima que pode ser transformada em valor para esse processo de produgao” (Couldry e Mejias,
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2019, p. xvii) com lucro sendo direcionado para “os beneficiarios disso sdo muitas vezes empresas,
mas também Estados e, por vezes, organizagdes e comunidades da sociedade civil (Mejias e Couldry,
2019, p. 2).

Dentro do espectro de atuagdo do capitalismo digital, vertentes diferentes entram nessa
redoma, nomeadamente o “capitalismo de vigilancia” (Zuboff, 2019) e o “capitalismo de plataformas”
(Srnicek, 2017) — uma das mais lucrativas esferas de atuagédo do Capitalismo de Dados.

Se para o capitalismo de vigilancia a sociedade seria baseada em dados para a estruturagéo
de um processo socioecondmico de governancga dos estados e observagéo e analise constante das
pegadas digitais deixadas pelos cidaddos — aqui, mais tratados como usuarios — com o “objetivo de
prever e até mesmo influenciar comportamentos” (Mejias e Couldry, 2019, p. 2) para o Capitalismo de
Plataforma os cidadaos tornam-se ao mesmo tempo fonte e mao-de-obra para a analise dos dados
captados e coletados que gera uma mudancga na atuagéo e no “valor” das pessoas dentro da sociedade.
As plataformas sdo a maneira mais abrangente para expandir esse mercado onde “o capitalismo
precisa que as relagdes primarias de extragdo sejam ao menos estaveis, previsiveis e convergentes”
(Couldry e Mejias, 2019, p. 25).

Para a presente investigacdo sera analisado e definido o Capitalismo de Plataforma, por sua
relagéo direta com o objeto de estudo principal, o ecossistema Google e a migragao de sua expansao
da plataforma para também proprietaria das infraestruturas criticas que possibilitam esse sistema — os

cabos submarinos.

2.3. Capitalismo de Plataforma: democratizagao dos servicos digitais ou fonte
de matéria-prima?

A utilizagdo do termo Plataformas precisa ser diferenciada aqui para o seguimento da
investigacdo. As Plataformas, dentro do contexto do Capitalismo Digital, sdo consideradas
primordialmente como um ambiente onde as pessoas podem realizar trocas — sejam elas comerciais,
de informagéo ou de interagdes sociais. Seriam, em sua concepgao ideal, um lugar independente para
oferecimento de produtos e servigos de forma direta aos consumidores, com baixo gasto de divulgagéo
e alto retorno de investimento.

A Uber e o AirBnb sdo exemplos de plataformas de economia digital que possibilitam a
equalizacao entre oferta e demanda de determinado produto ou servigo, mas ainda ha as plataformas
de midias e redes sociais — como o Facebook, da Meta e a Google Search, da Alphabet®.

Dentro do capitalismo de plataforma, como observa Nick Srnicek, a Google segue o modelo de
negocio “de propaganda em que se extrai informagdes de usuarios e, feita uma analise, os produtos

desse processo sdo vendidos como espagos de anuncios” © (Srnicek, 2017, p. 48).

5 Alphabet é a empresa controladora do ecossistema Google.

8. ii) de nuvem, como AWS e Salesforce, que s&o proprietarias de hardware e software voltadas para negécios
digitais, alugando-os conforme a demanda das empresas; iii) enxutas, como a Uber e o Airbnb em que se
defende a redugdo da propriedade de bens a um minimo, para se ofertar a prestagéo de servigo relacionada a
esse mesmo bem e o lucro é oriundo da busca incessante pela redugdo de custos.(Pagina 48)
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A extensao e a atuagao das plataformas no ambito do capitalismo digital t¢m se modificado de
acordo com as necessidades de expansdo de mercados e busca por novas formas de lucratividade
com os dados — sendo que os usuarios, matéria-prima e consumidores finais desses mesmos negaocios
— ou ao menos, das empresas detentoras de tais negdcios.

Para Evgeny Morozov, em seu livro BigTech: a ascensdo dos dados e a morte da politica
(2018), o capitalismo de plataforma é “uma transformagao mais ampla do modo de produgéo, de difusdo
de bens e servigos” (p.53), sendo que os dados pessoais s&o o principal ativo. Ao mesmo tempo em
que os utilizadores sédo os principais produtores dos dados sao também os que menos conhecem e
menos tem autonomia sobre a propriedade deles.

Ha aqui a necessidade de se aprofundar um pouco mais nas definicbes de data, dataismo e

datarelations.

2.3.1. Datatificacao, Dataismo e DataRelations

Os dados ja foram classificados como o “novo petréleo” por Shoshana Zuboff e outros diversos
autores. Essa relagao vem, claramente, pela relagcido com seu valor de venda e, ndo necessariamente,
com a dificuldade de sua extragdo. E, quando se refere a dados, dentro do contexto de Sociedade
Digital, eles também sdo chamados pelo termo original em inglés “Data”.

Couldry e Mejias definem “Data” como “o material produzido pela abstragdo do mundo em
categorias, medidas e outras formas representacionais (...) que constituem os blocos de construgdo a
partir das quais a informagéo e o conhecimento séo criados” (p. 2). Todo esse compéndio de dados
tem efeito e papel fundamental na caracterizagdo do Capitalismo de Dados. O processo de
transformacéo das informagdes em dados que possam ser analisados e monetizados leva a sociedade
digital a um fendbmeno chamado por Mejias e Couldry de “Datafication” — Datatificagéo.

A Datatificacdo em si é formada por dois processos principais, em toda sua forma alinhados
com os propositos e caracteristicas de uma sociedade baseada nas relagdes de capital. Esses dois
processos sdo a combinacdo entre “a transformacdo da vida humana em dados através de processos
de quantificagao e a geragao de diferentes tipos de valor a partir dos dados” (p. 3). Assim sendo, chega-
se a primeira ligacdo entre o capitalismo tradicional e o capitalismo de dados — a monetizagéo da vida
humana e, como ja& dito anteriormente, das rela¢gdes envolvidas nesse processo. Aqui vale a
diferenciagéo: os autores também ressaltam que nao foi a digitalizagéo — a conversao do material fisico
em digital — a responsavel pela emergéncia do Big Data, o processo de extragdo da informagéo de
qualidade a partir de um grande volume de informagéo (Mayer-Schénberger e Cukier, 2013) e sim a
Datatificagdo que “tornou o texto digital indexavel e, portanto, pesquisavel (Mayer-Schénberger e
Cukier, 2013, p. 84) “além da transformagdo mais ampla da vida humana para que seus elementos
possam ser uma fonte continua de dados” (Couldry e Mejias, 2019, p. 3).

A mudanca de paradigma no que se relaciona ao “valor” dos dados e das pessoas que 0s criam
tem efeitos diretos nos aspectos sociais e na estratificacdo dessa sociedade de dados que, por meio
desse viés, torna a vida humana em todas as suas areas escalavel e analisavel, gerando bolhas de
possiveis comportamentos baseados apenas na predigcdo de dados. A questdo aqui € que dados

isolados — mesmo quando profundamente analisados- ndo levam a um Unico caminho de resposta,
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pelo contrario, uma mesma base de dados pode levar a conclusdes completamente diferentes
dependendo do seu ponto de analise. Essa "cegueira" é em grande parte causada pela avalanche de
dados que passaram a ser "analisados e indexados" (Couldry e Mejias, 2019) em um cenario
completamente datificado, levando ao que David Brooks (2013) e Yuval Harari (2016) denominam como
Dataismo — uma sociedade voltada para a ideia de que todo o fluxo de informagédo gerado
digitalmente, quando analisado e indexado, se torna o ativo de maior valor na Sociedade e no
Capitalismo Digital.

A perspectiva Dataista de Harari leva a uma andlise de uma reducédo da visdo de valor dada
aos seres humanos enquanto detentores de suas principais caracteristicas — conhecimento, empatia e
suas relagdes que passam a ser transformadas e restritas aos dados advindos da producao de dados
também chamada aqui de Datarelations — que nao sao as relagdes com os dados, mas as relagdes
humanas e sociais de onde podem ser extraidos e analisados dados que possam ser convertidos em
valor econémico (Mejias e Coludry, 2019, p. 4). A diferenciacédo entre as relagdes que podem ter seus
dados extraidos e as propriamente relagdes digitais que sdo estabelecidas sdo componentes de uma
nova vida digital. Os dados que sdo produzidos a cada dia entre usuarios das diferentes plataformas,
aptas a captacao e analise de dados, também geram uma nova forma relacional entre os membros da
sociedade que naturalmente retroalimenta a produgao de dados, sendo entio o “processo rentabilizado
através da utilizacdo desses dados para vender produtos e servigos aos utilizadores, ou através da
venda desses dados para partes que queiram influenciar ou persuadir os utilizadores para varios
objetivos” (Mejias e Couldry, 2019, p. 4). Nesse aspecto observa-se também o Databehaviourism — o
“conhecimento dos dados pessoais dos usuarios torna-se ferramenta para que atores publicos ou
privados possam modular comportamentos em fungdo de seus proprios interesses” (Couldry e Mejias,
2019, p. 128).

Para Couldry e Mejias a ordem das relagdes de dados dependem das possibilidades ilimitadas
de processamento de dados geradas pela conectividade infinita do mundo contemporaneo. As relagdes
de dados dependem da remocéao de todos os limites a apropriagao de dados e, assim, da construgcéo
de uma ordem social e econdémica em expanséao e baseada no conhecimento (p. 187).

A mudancga na forma como as pessoas se relacionam e comunicam por meio de plataformas
digitais — aqui, nomeadamente, as redes de midia social, fez com que as plataformas tivessem uma
fonte inesgotavel de dados — que séo utilizados tanto no processo de monetizagdo quanto para a
aprendizagem da maquina (Machine Learning). A Meta, empresa-mae das plataformas Facebook,
Instagram e Whastapp é uma das empresas de tecnologia que utiliza dados dos usuarios tanto para
analise quanto para monetizagao através da venda desses dados a outras empresas, com foco em
publicidade e marketing, mudou os termos de utilizacdo e submeteu-os aos utilizadores para
aprovacao. Nos novos termos, a empresa ndo s6 abrange a transmissdo de dados publicados, mas
também o uso de fotos, dados pessoais e qualquer outro conteido compartilhado — incluindo
informacgdes sensiveis — com o objetivo de contribuir para o desenvolvimento da Inteligéncia Artificial.
N&o ha datas do fim da captagdo ou do uso dos dados pessoais dos usuarios. A autorizagao ressalta
ainda a possibilidade de que mesmo que o usuario ndo tenha uma conta em qualquer dos produtos da

Meta, os dados que forem divulgados por outros usuarios — como fotografias — também serao utilizadas
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para analise e aprendizado da Inteligéncia Artificial da empresa. A autorizagao, por outro lado, também
permite a exclusdo dos dados do histérico permanente da empresa. Além das questdes de privacidade
e de uso efetivo dos dados, ha também a questao da nao publicidade de tal fato e ainda a dificuldade
para se encontrar — dentro do esquema da rede social- a localizagao de autorizagdes e de suas recusas.

A Datificacdo — e o dataismo — deram uma falsa impressao de personalizagdo dos servigos,
segundo a narrativa oficial, seus dados seriam coletados e analisados para que a experiéncia do
usuario fosse a mais personalizada possivel e, assim, ele tivesse acesso exclusivamente a assuntos
que fossem de seu interesse, mas a realidade é essa coleta infinita de dados ndo leva a uma
personalizagéo dos produtos ou servigos oferecidos. Couldry e Mejias argumentam que “as alegagdes
metaforicas de que os dados criam ecossistemas de ecologia levam os usuarios a pensar que o
processamento dos dados é “de alguma forma natural” (p. 198): “Certamente contidos em vastas
acumulagdes, muitas vezes comparadas a sistemas e ecossistemas conhecidos, mas isso nao significa
que esses processos sejam naturais ou que, por serem naturais, devam ser irrestritos ou devam ser
menos protegidos e ou deixem de ser legalmente permitidos” (p. 198).

Para os autores a Datatificagdo combina dois processos: a transformagao da vida humana em
dados por processos de quantificagao e geragao de valor para os diferentes tipos de dados. O processo
de monetizagdo tem inicio com a captagdo dos dados que pode ter diferentes formas, mas,
frequentemente, “envolve um aplicativo ou plataforma que coleta dados abrangentes sobre os usuarios,
categorizando e analisando esses dados para a geragdo de dados para o marketing microdirecionado
e para a tentativa de analisar comportamentos predictivos” (Mejias e Couldry, 2019, p. 3).

Essa era da Datatificacdo e da captagdo massiva de dados levam ao questionamento desse
modelo de economia ter também tragos que levam a se pensar em teorias de colonialismo.

A Datatificacdo pode ser entendida como um processo colonial em si, ndo apenas pelo sentido
metaférico de dizer coisas como ‘os dados sdo o novo petréleo’ mas literalmente em um novo modo de
Colonialismo de Dados (Couldry e Mejias, 2019) que se “apropria da vida humana para que os dados
possam ser continuamente extraidos dela para o beneficio de interesses particulares ocidentais, mas
cada vez mais capitalistas globais” (Mejias e Couldry, 2019), buscando a implementag&o de um suposto
“espaco informacional livre para um capitalismo sem fricgdes” (Starosielski, 2015).

O Capitalismo Digital transforma as pessoas nao s6 em atores da produgao de riqueza, mas
também em uma fonte de exploragdo de ativos para mais geracdo de riqueza — o que nos leva a
também poder caracterizar esse fendmeno dentro de um sistema de Colonialismo — aqui, e nos estudos

analisados, chamado de Colonialismo de Dados.

2.4. Colonialismo de Dados e Imperialismo Digital

Se o Capitalismo Digital fez com que as empresas de tecnologia passassem a explorar os
dados pessoais como ativos, gerando uma nova forma de exploragao social, a Datatificagao € onde o
fendbmeno do Dataismo pode transparecer tragos do Colonialismo Digital. “Se a datatificagao dentro do
Capitalismo é um processo de abstragao e extragdo da vida em varios espagos para gerar lucro (com

beneficios auxiliares para os governos) entdo para onde vai a riqueza gerada dessa extragéo e, por
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qué? Para examinar a geografia e a politica da Datatificagdo (Tatcher et al., 2016) uma conexdo com
o Colonialismo historico pode ser produtiva” (Mejias € Couldry, p. 5).

Dentro do processo de extracdo e monetizacdo dos dados dos usuérios, essa geracao de
riqueza a partir de um “ativo” extraido de maneira continua por uma fonte que obtém lucro é a base do
Colonialismo histérico. Aqui a Datatificagdo torna-se uma das caracteristicas e, ao mesmo tempo,
explicagdo para essa nova forma de Colonizagao, ja que “a datatificagdo pode ser entendida como um
processo colonial em si, ndo apenas no sentido metaférico de dizer coisas como “dados s&o o novo
petroleo” mas, literalmente, um novo modo de Colonialismo de Dados (Couldry e Mejias, 2019) que se
apropria da vida humana para que dados possam ser continuamente extraidos dela para o beneficio

de interesses particulares (ocidentais mas, cada vez mais, capitalistas globais” (Mejias e Couldry, p. 6).

2.4.1. Colonialismo de Dados: as relagdes humanas como ativo das BigTechs

O Colonialismo de Dados é uma nuvem de gas silenciosa. Sua forma de extragdo e a
monetizagdo de forma dieta pelas empresas intoxicam o meio digital sem tempo de reagéo para o
usuario. Com a Plataformizagédo da sociedade, seja pelas plataformas de busca — como o Google
Search- ou pelas plataformas de redes sociais- como o Facebook- a extracdo dos dados dos usuarios
tornou-se quase que imperceptivel para os mesmos, gerando lucros imensos para as empresas de
tecnologia que fazem essa captagéo. A venda de dados como ativos € a transformagao das relagdes
da vida humana com a maquina, uma forma exploratéria e cada vez mais ubiqua no cotidiano social.

A cada interacao em uma midia social ou mesmo uma simples busca em qualquer barra de
pesquisa faz com que haja alguma troca de dados entre o usuario e a empresa/plataforma envolvida
no processo. As questdes de colonialidade comegam a serem apresentadas na forma da “crenga que
as empresas e plataformas digitais sdo neutras e ndo interferem em nosso cotidiano, exceto para nos
servir’, como argumenta Sérgio Amadeu da Silveira em “Colonialismo de Dados: como opera a
trincheira algoritmica na guerra neoliberal” (Amadeu da Silveira et al., 2021, p. 36).

Para Jodo Francisco Cassino, autor na mesma obra, o colonialismo de dados “combinaria as
mesmas praticas predatérias do colonialismo histérico com a quantificagdo abstrata dos métodos
computacionais, trata-se de um novo tipo de apropriagao no qual as pessoas ou as coisas passam a
fazer parte de infraestruturas de conexao informacionais” (Amadeu da Silveira et al., 2021, p. 27).

Quando se fala em "colonialidade”, é preciso levar em conta os tragos de tal caracteristica
dentro de uma sociedade, levando a andlise da existéncia ou n&do de elementos que possam
demonstrar alguma relagcdo de subjugo e de dependéncia entre um pdlo de poder e um local de

extracdo. Como relembra Cassino, a colonialidade se mantém por meios materiais, por
mentalidades e por relagdes de subordinagéo, sujeigéo ou inferiorizagao de modos de vida, de saberes
e de conhecimentos” (Amadeu da Silveira et al., 2021, p. 37).

Ao ser analisado um ato isolado como uma pesquisa realizada em uma barra de busca em uma
plataforma como a do Google, podem ser observados alguns indicios de como a nogao de colonialidade
se aplica no contexto do Colonialismo de dados. Se a colonialidade tem como caracteristica um controle
“invisivel” onde as plataformas sdo responsaveis por apresentar aos usuarios as nogoes e informacgdes

que lhes sdo convenientes, em uma Unica busca, observa-se a apresentagao de uma relagéo de links
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ordenados exclusivamente pelos algoritmos da empresa/plataforma envolvida no processo
descartando totalmente qualquer nogéo ou possibilidade dessa pesquisa ter seu resultado “conforme
critérios que envolvem decisdes humanas, portanto, carregadas de valores, nogbes, saberes e
decises politicas de qual seria a melhor solugdo para uma escolha algoritmica ou 0 melhor modo de
aprendizado com os dados que recebera” (Silveira, p. 46).

A forma imaterial de como temos acesso a Internet e a falta de discussao sobre qualquer nivel
de sua estrutura — seja sobre a legislagéo, sobre os dados, sobre as infraestruturas envolvidas e até
mesmo sobre a transmissao dos dados por cabos submarinos — leva a uma invisibilidade que gera cada
vez menos saberes, conhecimento e soberania sobre a prépria producédo de dados e da forma como
esses dados sdo captados e explorados. Como argumentam Coudry e Mejias em The Costs of
Connection, “se o colonialismo histérico foi uma apropriacdo de terras, corpos e recursos naturais, o
colonialismo de dados pode ser entendido como uma apropriagao de recursos sociais, que representa
tanto uma progressdo do capitalismo quanto seu retorno, potencialmente, a formas mais brutais de
exploragdo...as relagdes de dados recriam uma forma colonizadora de poder” (p. 84).

Joyce Souza, em Colonialismo de Dados, argumenta que ‘hesse sentido, assim como o
colonialismo histérico criou 0 combustivel para a ascensao e desenvolvimento do capitalismo industrial
configurando um processo de acumulagéo primitiva, o colonialismo de dados pode estar pavimentando
um caminho sem precedentes: o da capitalizacao total da vida humana. Em outras palavras, ndo havera
uma camada da vida humana que néo ¢ extraivel para se obter valor” (p. 166). Essas camadas da vida
humana sdo as relagbes de dados — Datarelations — um dos ativos mais importantes dentro do
colonialismo de dados — seja para a extragdo dos dados em si, seja para a reafirmagao de poder por
meio da propriedade das infraestruturas que possibilitam que essas relagdes existam e acontegcam. As
datarelations sdo mais do que as relacbes mantidas nas redes sociais, mas sim, estdo diretamente
ligadas as relagdes exercidas dentro de um ambiente digital sendo elas financeiras, politicas, sociais e
pessoais; governos e instituicdes financeiras também estdo nesse quadro — por mais que existam
sistemas de segurang¢a, ndo had como controlar quais dados serdo ou nado transmitidos — e por
conseguinte, possivelmente captados e analisados pelas empresas/plataformas como afirma o Policy
Brief Issue numero 11, do Atlantic Centre, escrito pelas investigadoras Sabrina Medeiros e Danielle
Pinto, iniciativa do Ministério da Defesa de Portugal que juntamente com outros 16 paises’ busca
discutir sobre os temas relacionados ao Oceano Atlantico. No documento, o Atlantic Centre indica que
“no caso do Atlantico, os Eua s&o os maiores detentores de cabos submarinos e a maioria dos dados
que trafegam por eles, em algum momento e antes de chegarem a seu destino final, passam por
territério norte-americano, sendo capazes de ser monitorizados e até mesmo interceptados em
qualquer parte desse percurso” (p. 11).

Couldry e Mejias em The Costs of Connection diferenciam os tipos de poder e onde eles se
tornam difusos em si mesmos: “O colonialismo de dados implica que o poder econdmico (poder de criar

valor) e o poder cognitivo (poder sobre o conhecimento) convergem como nunca antes” (p. xii).

7 0 Atlantic Centre foi criado por meio de uma declaragdo conjunta, com iniciativa do Ministério da Defesa de
Portugal, assinada entre 16 paises a saber: Alemanha, Angola, Brasil, Cabo Verde, Espanha, Estados Unidos,
Franga, Gdmbia, Guiné-Bissau, Guiné-Equatorial, Marrocos, Portugal, Reino Unido, Sdo Tomé e Principe,
Senegal e Uruguai.
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2.4.2. A Extragcao e a Monetizagdao dos dados como caracteristicas do Colonialismo

Uma das caracteristicas de Colonialismo Digital apontada pelos autores é a extragdo e a
monetizagdo dos dados do utilizador. No Colonialismo histérico, a extragdo de bens e matérias-primas
que pudessem ser convertidas em valor econémico era um dos pilares do sistema. Como definem
Couldry e Mejias em The Costs of Connection, o “colonialismo em suas formas antiga e atual opera por
meio da desapropriacdo de recursos, da extragdo de valor dos recursos apropriados” (p. 88). A
apropriagéo dos dados por meio das BigTechs, em particular das plataformas € uma realidade como
uma das vias mais lucrativas desse tipo de negdcio. A datatificacdo e a necessidade dessa extragao e
analise de dados pode ser explicada: enquanto apenas “fatos” da nossa vida social dentro do
ecossistema digital, eles ndo tem absolutamente nenhum valor econémico; a mudancga acontece a partir
da analise desses dados e do uso das estatisticas dessas analises para agdes de marketing, de
predicdo de comportamento do consumo além de possibilitar a construgdo de mapas e zonas sejam de
vulnerabilidade social ou de qualquer outro “indice” que se queira extrair; € a caracterizagdo de uma
sociedade de vigilancia e analises que acontecem de forma tédo indissolivel das menores agdes
cotidianas, onde cada uma delas produz ainda mais dados que possam ser comercializados pelas
plataformas que os capturam.

No caso do Google, empresa analisada na presente investigagdo que faz parte da gigante de
tecnologia Alphabet, o valor de mercado® da empresa norte-americana chega aos €1,959 trilhdes,
fazendo que seja a 4% mais valiosa do mundo no mercado de agdes. Com receita no segundo semestre
de 2024 de €304,14 bilhdes (Google, 2024) os lucros da empresa chegaram a € 94,34 bilhdes, parte
deles com as receitas vindas do com publicidade e vendas do Google Search que alcangou € 41,87
bilhdes (Google, 2024). O Google Search é apenas uma das plataformas do ecossistema que inclui
ainda o sistema Android, os servigos de e-mail e reunides entre alguns tantos outros que seréo vistos
no proximo capitulo.

O Digital Economy Report 2024 da UNCTAD alerta para a necessidade de que as plataformas
tenham suas atividades observadas e, principalmente, reguladas, ja que sdo a principal forma de
extragdo de dados pessoais: “as plataformas digitais, agindo como intermediarios e infraestruturas da
economia digital, estdo em uma posicdo Unica para capturar e extrair dados extensos de agdes e
interagdes nas plataformas” (UNCTAD, 2024, p. 3).

Essa abrangéncia da captagao dos dados pelas plataformas gera também uma concentragéo
econdémica e de poder conforme ressalta o relatério em outro trecho: “a expansdo das plataformas
digitais esta diretamente ligada a sua capacidade de recolher, analisar € monetizar os dados digitais
com negocios que vao desde a pesquisa na Internet e nas redes até o armazenamento em nuvem e o
comércio eletronico (UNCTAD, 2024, p. 4). Para Couldry e Mejias, a colonizagdo dos dados e das
relagcbes humanas sido o verdadeiro “custo da conexao”: “essa anexacao do capital humano é o que
vincula o colonialismo de dados a fase de expansdo do Capitalismo. Esse é o custo fundamental da
conexao e é um custo pago no mundo todo, em sociedades nas quais a conex&o é cada vez mais uma

condigao basica para a participagédo na vida cotidiana” (Couldry e Mejias, 2019, p. 189).

8 Valor de Mercado: valor total das acbes em circulagcdo de uma empresa de capital aberto.
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2.4.3. As rotas do Colonialismo Histérico e do Colonialismo Digital: a rede de cabos
submarinos

As rotas do colonialismo que serviam para apropriagao e exploragao dos bens e expansao dos
territérios continuam seguindo um padrdo no Colonialismo Digital. O presente estudo analisa a
possibilidade e as caracteristicas de uma outra rota que pode ser adicionada ao tragado tradicional de
exploracédo e dominancia.

No colonialismo os cabos submarinos que serviam a rede de telégrafos da época sempre
tiveram como proprietarios, principalmente em seus primeiros anos de instalagao, empresas de paises
imperialistas como Franga e Gra-Bretanha. Com o passar dos séculos e das transformagdes nos
sistemas de comunicagao, os atuais cabos submarinos servindo a Internet criaram atores — mas até
agora mantinha-se um movimento de dominancia do Norte para o Sul. Essa relagdo de dominancia
relativa a propriedade de infraestruturas criticas de comunicagdo como a antiga rede de telégrafos que
representava uma rede que além de fazer a comunicagdo entre as terras da coldnia e seus impérios
também, como uma “prova da superioridade dos europeus sobre os povos nao-ocidentais” (Couldry e
Mejias, 2019, p. 98). As redes de comunicagéo atuais reproduzem essas rotas. Mas a rede de cabos
submarinos hoje representa também uma possibilidade ndo s6 da expansao dos negdcios, abrangéncia
e lucros, mas efetivamente de uma dominancia no controle da principal forma de comunicagao digital.
O fluxo de dados entre o Norte e o Sul Global é uma das caracteristicas dessa exploragao colonial
conforme argumentam Couldry e Mejias: “(esse fluxo) exemplifica as desigualdades que ainda assolam
as relagbes neocoloniais, especialmente porque a circulagdo de dados digitais esta se tornando tao
importante quanto a circulagdo de bens materiais no comércio internacional (...) e foram avaliadas em
7,8 bilhdes de doélares americanos em 2005” (Couldry e Mejias, 2019, p. 103). Porém hoje, esse fluxo
nao é restrito a um sentido Norte-Sul (dominagao, extragao e geragéo de lucro)/Sul-Norte (submisso e
fornecedor de material passivel de valor) e aparece a extensdo de uma diregdo Norte-Norte, trazendo
novos atores como seus dados sendo a fonte de matéria-prima e bens de valor e como extratores —
proprietarios dos meios de extracdo e de transformagdo em valor econdmico €, portanto, recebedores
do lucro.

Os cabos submarinos, que anteriormente pertenciam a consorcios formados por empresas
privadas e participagdo estatal, estdo cada vez mais sob o controle exclusivo de empresas privadas,
principalmente americanas e chinesas. A presente investigacdo analisa os cabos submarinos da
Google, que, nos ultimos anos, investiu na implantagao e operagdo de mais de 16 cabos proéprios,
sendo dois deles com comunicacgao direta entre os data centers da empresa nos Estados Unidos e
pontos de amarragdo em Portugal e no Brasil.

Se no caso do Brasil o Colonialismo se verifica diretamente no processo de extracdo e
monetizagdo dos dados, em Portugal temos, além desse quadro, também o fator de dominancia- quanto
mais dependente dos dados transferidos por este cabo, maior a dependéncia também do Estado — ja
que os cabos sdo considerados uma infraestrutura critica de comunicagéo (verificar definigdo no
Cap.02) que pode, por sua perturbagéo, ter consequéncias diretas no correto funcionamento da
sociedade e da economia de tais paises. Nesse contexto, os cabos submarinos desempenham um

papel essencial na definicdo da rota que os dados seguirdo e para quais centros de armazenamento
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serao enviados. Além disso, determinam quais empresas terdo acesso a essa enorme quantidade de
informacdes de individuos, empresas e governos, ja que grande parte da transmissao de dados ocorre
pela internet. As rotas dos cabos submarinos dizem muito sobre os atores envolvidos nesse processo
e sobre as relagdes de poder que se estabelecem em torno do controle dessas infraestruturas.

O investimento de plataformas como o Google em infraestruturas de comunicagao pode ser
analisado, além de como caracteristica do Colonialismo Digital, também como um trago do Capitalismo

e do favorecimento da apresentagao de caracteristicas de Imperialismo, o que sera analisado adiante.

2.4.4. O Colonialismo de Dados como pilar para uma nova fase do Capitalismo Digital:
o Imperialismo das Big Techs

As empresas proprietarias das plataformas e sua atuagao e posi¢do no mercado, além de sua
massiva acao colonialista, levam a observar tragos também de Imperialismo econémico e politico.
Dentro da contextualizagéo da teoria a ser utilizada na presente investigagao, faz-se um paralelo entre
a teoria do Imperialismo de Lenin e a atuagdo das empresas de plataformas, levando em conta a teoria
pura para estabelecer paralelos comparativos possiveis.

O Imperialismo nao é uma condigao politica em sua forma primordial — ela € econdémica e torna-
se tao invisivelmente presente nas entranhas do Estado e da sociedade que se torna essencialmente
politico. As empresas de plataforma em foco na investigagdo como a Alphabet (empresa proprietaria
das agdes de mercado do Google) possuem hoje um tipo de poder que nao € atestado diretamente,
mas onde sua dominancia se faz presente de maneira inefavel na sociedade atual.

Como as empresas detentoras hoje do maior valor de mercado dentro da economia, a quarta
delas, o Google, vem redimensionando seu poder ao longo dos anos — tanto em fungao de seu
crescimento de mercado quanto em fungao das préprias necessidades para esse crescimento.

Quando Lenin define a teoria do Imperialismo diz que o “Capitalismo transformou-se num
sistema universal de subjugacgéo colonial e de estrangulamento financeiro da maioria da populagéo do
planeta por um punhado de paises avangados” (Lenin, 2010 [1917], p. 11). Ha um possivel paralelo
com as empresas de tecnologia e plataformas no contexto do Capitalismo Digital, onde o movimento
de extracdo e monetizagdo de bens — as relagdes humanas transformadas em dados analisaveis e
rentaveis para venda e segmentagcdo publicitaria —, ja relacionado anteriormente as teorias do
colonialismo histérico, também adquire caracteristicas de uma possivel agao imperialista. Essa acéo
ocorre ndo apenas pelas empresas, mas também pelo pais onde estido situadas suas sedes. O alerta
para uma agao imperialista das BigTechs ndo vem de um Unico autor. O relatério da UNCTAD de 2024
apresentou que cerca de 90% do valor de capitalizagdo das maiores empresas de plataforma do mundo
estdo nos Estados Unidos e China. O relatorio destaca ainda que a “expansao das plataformas digitais
esta diretamente ligada a sua capacidade de recolher, analisar e monetizar dados digitais com negocios
que vao desde a pesquisa na Internet e nas redes até o armazenamento na nuvem e no comércio
eletronico (...) controlando cada vez mais as principais cadeias de valor global de dados (...)” (UNCTAD,
2024, p. 3). Esse controle das principais cadeias de valor pode ser interpretado como configurando uma
forma de colonialismo e imperialismo de Dados.

Os autores Joyce Souza e Ulisses Mejias, no artigo “Movimento das Tecnologias n&o alinhadas

contra o Colonialismo de Dados” definem: “As plataformas criadas por essas gigantes de tecnologia
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produzem um ambiente social voltado para o capital, isto €, uma forma de sociabilidade que esta pronta
para converter nossas vidas em fontes de renda por meio dos dados, o que sugere uma nova forma de
exploragao, apropriagéo e dinamicas de discriminagéo e desigualdade, que € denominada Colonialismo
de Dados. (...) E uma forma distinta de Colonialismo, que combina as praticas de extragdo predatérias
do colonialismo histérico com os métodos de quantificacdo abstrata da computagao, caracteristicos do
séc. XXI” (Souza e Mejias, 2020, p. 6).

Srnicek em Capitalismo de Plataforma fala ainda do capitalismo e suas formas de acdo e sua
definicdo é base para a argumentagédo aqui apresentada: “O Capitalismo do séc.XXI tem como uma
das principais matérias-primas os dados, considerados como informagdes sobre algo que aconteceu.
A plataforma é o instrumento utilizado para organizar os negocios de forma a permitir a monopolizagéao
desses dados e, consequentemente, sua analise e uso” (Srnicek, 2017, p. 77).

A monopolizagédo das plataformas por poucas empresas de tecnologia ja € uma realidade. O
caminho agora a seguir é a expansao dessas empresas para que também sejam proprietarias dos
meios que as mantém com o controle dessa quantidade abrangente de dados. O monopdlio dessas
empresas detentoras dos dados, dentro da paralelizacdo da temporalidade das teorias, vai de encontro
a uma das caracteristicas destacadas por Lenin como base para a evolugao do Capitalismo para a
forma de Imperialismo. “A particularidade fundamental do Capitalismo moderno consiste na dominagéo
exercida pelas associagdes monopolistas dos grandes patrées. Esses monopdlios adquirem a maxima
solidez quando reinem nas suas maos todas as fontes de matérias-primas, e ja vimos com que ardor
as associagoes internacionais de capitalistas se esforgcam por retirar do adversario toda a possibilidade
de concorréncia, por adquirir, por exemplo, as terras que contém minério de ferro, os jazigos de petrdleo
etc.” (Lenin, 2010 [1917], p. 81).

Lenin continua: “Se fosse dar uma definicdo o mais breve possivel do Imperialismo, dever-se-
ia dizer que o Imperialismo & a fase monopolista do Capitalismo” (Lenin, 2010 [1917], p.87). E o que se
verifica hoje na deteng&o do poder de extracdo e analise de dados das empresas de tecnologia e se
concretiza ainda mais com a propriedade dos cabos submarinos — a grande infraestrutura que permite
0 acesso, a recolha e a transmissdo desses dados. Estados Unidos e China dominam hoje o mundo
no quadro das plataformas digitais no que diz respeito a geragao de riqueza em fung¢éo do valor de
mercado de seus ativos e de suas empresas em um panorama mundial.

O relatério do UNCTAD destaca esse movimento: “O papel crescente das plataformas levou a
uma forte concentragao de mercado, dominada por um pequeno numero de plataformas globais dos
EUA e China” (p. 3). Esses dois polos de monopolizagao tendem a tentar se anular a todo tempo, o
que sera analisado em estudos posteriores de Doutoramento. No caso do Google, o absoluto monopdlio
tanto na plataforma de pesquisas — o Google Search — ou de software — o sistema Android, ja levou a
Unido Europeia, o Brasil e até mesmo os Estados Unidos a questionar suas estratégias e agdes de
mercado e iniciar processos judiciais com base em a¢des de truste e monopdlio por parte da empresa
(Comissao Europeia, 2018), o que sera analisado no proximo capitulo. Evgeny Morozov ainda
questiona em seu livro Big Techs: a ascensédo dos dados e a morte da politica o quanto esse monopdlio
do Google pode ja estar de maneira ubiqua no cotidiano da Sociedade Digital: “Nesse contexto, o plano

mais recente do Google de levar seu sistema operacional Android a relégios, carros, termostatos
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inteligentes e, desconfia-se, a tudo que for considerado inteligente, parece um tanto assustador. Num
futuro préximo, o Google sera o intermediario entre vocé e sua geladeira, vocé e seu carro, vocé e sua
lixeira, permitindo que a NSA?® satisfaca seu vicio pelo acumulo macigco de dados, e por intermediario
de um unico ponto de acesso” (Morozov, 2018, p. 80-81). O investimento do Google na expansao da
propriedade dos cabos submarinos torna essa realidade de Morozov ainda mais possivel. Entre 2006
e 2018 o Google investiu mais de $47 bilhdes de dolares em 14 cabos submarinos e 134 PoP°
(Submarine Networks, 2021). O Policy Brief do Atlantic Centre apresenta um questionamento a respeito
das propriedades dos cabos e de sua expansdo em “por meio dos cabos passam as informagdes mais
sensiveis dos estados (...). No caso do Atlantico, os EUA s&o os maiores detentores dos cabos
submarinos e a maioria dos dados que trafegam por eles, em algum momento e antes de chegarem a
seu destino, passam por territério norte-americano, sendo capazes de ser monitorizados e até mesmo
interceptados em qualquer momento desse percurso” (Policy Brief, 2022, p. 11).

Os monopdlios levam a observacao de mais de uma caracteristica envolvida no Imperialismo:
além da direta relagdo entre extracdo de dados e lucro, ha também a relacdo de dominancia,
ultrapassando a economia e tornando-se tragco da politica. Sob a teoria de Lenin acerca do
imperialismo, é considerada a possibilidade de um sistema imperialista a partir da presenca de tracos
fundamentais, que analisados, preenchem as possibilidades de uma pratica imperialista dentro do
Capitalismo Digital. O primeiro ponto € a “concentragdo da produgéo e do capital levada a um grau tao
elevado de desenvolvimento que criou os monopodlios, os quais desempenham um papel fundamental
na vida econémica” (Lenin, 2010 [1917], p. 88). Esse quadro é observado diante da propriedade das
plataformas por menos de dez empresas de tecnologia, sendo observada uma clara concentragdo
quando se relaciona ao pais de origem dessas empresas, conforme os dados do Digital Economy
Report do UNCTAD de 2019, Estados Unidos e China detém 90% do valor de mercado das 70 maiores,
sendo que sete delas (Microsoft, Apple, Amazon, Alphabet, Facebook, Tencent/WeChat e Alibaba)
possuem dois tergos desse mercado (Digital Report UNCTAD, 2019, p.82). Essa preocupag¢do com a
concentracdo de valor econdmico em dois polos globais volta a ser mencionada no Relatério de 2024,
quando se refere ao “papel crescente das plataformas levou a uma forte concentracdo de mercado,
dominada por um pequeno numero de plataformas globais dos EUA e China” (Digital Report UNCTAD,
2022, p. 3).

Esse monopdlio também é evidente no fluxo de dados, conforme analisado anteriormente. A
diregao desse fluxo é crucial na sociedade digital e na nova economia de dados, pois revela os circuitos
de lucro e dominancia, além de indicar o papel de cada ator dentro do colonialismo de dados. O fluxo
predominantemente Norte-Norte, com a concentragcéo das analises e a conversao dos dados em valor,
coloca a Europa — especialmente Portugal — em uma posicéo diferente dentro desse processo colonial.

Enquanto o fluxo de dados no Brasil é caracterizado por sua abrangéncia, vigilancia e
capacidade de operacionalizar dados para o Machine Learning, em Portugal o foco recai mais sobre a
dominancia governamental e as preocupagdes sobre a soberania dos dados. Os cabos submarinos,

embora muitas vezes "invisiveis" nas discussdes politicas e sociais (Cap. 2), desempenham um papel

° Agéncia de Seguranca Norte Americana
1% Pontos de Presenca: responsaveis pela retransmissao do sinal dos cabos submarinos em terra.
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central nesse processo. A expansdo desses cabos e as relagbes com Portugal e Brasil refletem

caracteristicas de colonialismo de dados e imperialismo digital, questdes que ser&do analisadas a seguir.
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Capitulo 3. Google, Colonialismo de Dados e os Cabos Submarinos:
Portugal e Brasil no contexto da Sociedade Digital

Tem sido possivel observar na economia digital um aumento do poder econbmico das
plataformas. Em uma sociedade “datatificada” (Mejias e Coludry, 2019), onde os dados sdo um dos
principais ativos de produgao de capital no mercado, as empresas proprietarias de plataformas criaram
um perfil de poder econdémico, além de também ser possivel observar tragos de colonialismo de dados
e de imperialismo digital em suas agbes de mercado. O que pode ser analisado também é o
investimento das empresas de tecnologia em outros elos de uma cadeia de producao de capital como
os cabos submarinos, o que demonstra agdes de expansao de mercado que podem ser iluminadas a
luz das caracteristicas do Capitalismo Digital.

A observagao dessa mudanga de movimento de mercado e investimento das plataformas ja foi
observado por outros autores e por agéncias reguladoras. O UNCTAD, em seu relatorio de 2024,
sugere a necessidade de uma maior regulagédo e governanga nas ag¢des das empresas de tecnologia
proprietarias de plataformas: “As plataformas controlam cada vez mais todas as partes da cadeia de
valor global de dados, incluindo a recolha, transmissao (instalagao e propriedade de cabos e satélites),
o armazenamento de dados (datacenters e hyperscale) e a analise dos dados (aprendizagem da
magquina e inteligéncia artificial). Esse papel fundamental na economia de dados exige elevados niveis
de responsabilidade e na melhor governancga das plataformas” (Digital Report UNCTAD, 2024, p. 3).

A “datatificagdo” (Mejias e Couldry, 2019) conferiu um poder de mercado abrangente que
ultrapassa as acoes de mercado e tem consequéncias diretas na sociedade, podendo influenciar os
usuarios de diferentes maneiras, seja para agdes diretas relacionadas a publicidade até mesmo gerir o
tipo de conteudo e informagéo que chega até esse usuario por meio dos mecanismos de busca,
plataformas e algoritmos de medias sociais.

Morozov destaca a agdo do Google dentro desse quadro de extragdo e de colonialismo e
controle: “(...) quando entregamos nossos dados — que acabam no balango dos ativos do Google —em
troca de servigos relativamente triviais, e quando esses mesmos dados sao utilizados para customizar
e estruturar o nosso mundo de maneira pouco transparente e pouco desejada” (Morozov, 2018, p.49).
As barreiras limitrofes da extensdo do poder das empresas de tecnologia e plataformas estdo cada vez
mais difusas, podendo isso ser verificado também quando se trata das a¢des que podem ser realizadas
com a posse de tais possibilidades de extragédo, analise e predigdo dos dados. “(...) A captura, o
armazenamento e o processamento de grandes quantidades de dados sdo uma das principais forgas
do capitalismo atual. Empresas como Google, Facebook, Amazon e Microsoft teriam n&do s6 o poder
de extrair, mercantilizar e controlar comportamentos, mas também de produzir novos mercados por sua
capacidade de predi¢ado analitica e da modificagéo de atitudes, praticas e habitos” (Amadeu da Silveira
et al., 2021, p. 28).

Ainda dentro desse quadro pode ser analisada a extensao do poder também politico de tais
empresas € plataformas ja que, além do acesso aos dados dos usuarios comuns, de maneira frequente
essas empresas de tecnologia sdo responsaveis pela propriedade e gestdo de recursos de tecnologia

que possuem dados dos Estados também: “Essas concentragdes de poder dependem da centralidade
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social emergente dessas plataformas em um sentido genuino, pois realmente entramos nas
plataformas porque sabemos que elas estardo 14 (o chamado efeito de rede). E por isso que as
plataformas estdo rapidamente se tornando infraestruturas sociais” (Couldry e Mejias, 2019, p. 26).
Esse fluxo de dados entre os paises € as empresas de tecnologia vem apresentando caracteristicas
de monopdlio de mercado e, com isso, caracteristicas imperialistas que se relacionam também com os
Estados onde essas empresas mantém sua sede.

O Policy Brief 11 do Atlantic Centre destaca a importancia de que paises que tém dados que
trafegam pelo Atlantico em cabos submarinos sejam levados a pensar de maneira mais especifica nos
cabos e sua transferéncia de dados quando ressalta que “os EUA sdo os maiores detentores de cabos
submarinos e a maioria dos dados que trafegam por eles, em algum momento e antes de chegarem a
seu destino final, passam por territério norte-americano, sendo capazes de ser monitoradas e até
mesmo interceptadas em qualquer parte desse percurso” (2022, p. 11).

No proximo capitulo sera analisada a empresa Google e sua transicdo de empresa de
plataforma para detentora da propriedade de cabos submarinos que ligam os Estados Unidos de
maneira direta a Portugal e ao Brasil.

3.1. Google e a transigao entre plataforma e proprietaria de infraestrutura
critica de comunicagao

Com valor de mercado'" de €1769 trilhdes, o Google é hoje a quarta empresa mais valiosa do
mundo. Atuando como empresa de tecnologia com servigos de plataforma como o Google Search e o
Google Cloud mantém uma taxa de crescimento de em média 15% em lucros com vendas publicitarias
apenas no Search. Os lucros da empresa até setembro de 20242 tiveram um aumento de cerca de
21%, passando de €74 bilnes em 2023 para os €94,34 bilhdes no ano seguinte'®. O Google Search,
por sua vez, em 2019 possuia cerca de 90% do mercado, segundo o Digital Economy Report do
UNCTAD.

Essa dominancia de mercado e as praticas de monopdlio do Google diante da concorréncia ja
foram alvo de processos na Unido Europeia e no Brasil. No processo T604/18 a Comissao Europeia
moveu agado contra a Google com a alegagdo de que a empresa teria sufocado o mercado da
concorréncia e a escolha dos consumidores ao cometer violagées na implementacéo de seus servigos
em dispositivos méveis dentro do sistema Android, utilizado por mais de dois bilhdes de usuéarios em
todo o mundo (Couldry e Mejias, 2019, p.37). A agao apresentou provas que o Google exigiu que os
fabricantes instalassem previamente o motor de pesquisa Google Search e seu programa de
navegagao, o Google Chrome. A Comissao Europeia encontrou também indicios de que a empresa
fornecia incentivos financeiros aos fabricantes e operadores na condicdo de pré-instalarem com
exclusividade o Google Search em seus dispositivos. A empresa também teve suas agdes de mercado
questionadas pela Comissao Europeia no ambito de seus sistemas de busca para comparagdo de

pregos, o Google Shopping. O processo antitruste T612/17 concluiu que o Google abusou de sua

" Valor de Mercado: valor total das acbes em circulagcdo de uma empresa de capital aberto.
12 Alphabet Investors Report
13 Sem a andlise do quarto trimestre da empresa que é apresentado no relatério de dezembro.
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posicdo dominante no mercado ao favorecer os resultados de seus préprios servicos de busca,
beneficiando empresas alinhadas com seus interesses. Como resultado, os usuarios viam primeiro os
resultados que ndo necessariamente ofereciam 0s menores pregcos em comparagdo com a
concorréncia. Em alguns casos, como no Reino Unido, essa pratica ilegal gerou um aumento de trafego
de até 45% para certos sites. A Comisséo Europeia aplicou uma multa de aproximadamente 2,5 milhdes
de euros a empresa, concluindo que o Google prejudicou a capacidade dos consumidores de realizar
uma pesquisa genuina e tomar decisdes informadas. (Comissdo Europeia, 2024).

No Brasil, o CADE — Conselho Administrativo de Defesa Econdmica moveu uma acédo contra a
empresa em 2019 também por praticas ilegais de mercado (CADE, 2019). Como no caso da Unido
Europeia, o Google era acusado de utilizar a sua dominancia de mercado para favorecimento dos
resultados em seus motores de busca. O processo foi arquivado sem maiores prejuizos para a empresa
em junho do mesmo ano.

Em 2024, o Relatério de Economia Digital do UNCTAD — Conferéncia das Nagbes Unidas para
o Progresso e Desenvolvimento destacou a importancia da analise e, principalmente, da regularizagcao
da atuacdo das plataformas no mercado. Em sua publicagcdo, o UNCTAD ressalta que a forte
concentragao no mercado de plataformas globais com sede em dois polos: Estados Unidos e China e
ainda a “Platformization”, analisando a monetizagdo dos dados coletados: “As plataformas digitais,
agindo como intermediarios e infraestruturas da economia digital, estdo em uma posi¢do Unica para
capturar e extrair dados extensos de acdes e interagdes nas plataformas. A expansdo das plataformas
digitais esta diretamente ligada a sua capacidade de recolher, analisar e monetizar dados digitais com
negécios que vao desde a pesquisa na Internet e nas redes até o armazenamento na nuvem e no
comeércio eletrénico” (UNCTAD, 2024, p. 3).

A legislagéo Europeia e a Brasileira tém observado com atengao as agdes das plataformas. A
Digital Market Act (DMA) ou Lei dos Mercados Digitais, que entrou em vigor em maio de 2023, busca
melhores politicas de governanga e de acompanhamento das atividades de mercados das empresas
de plataforma (UE, 2022). De acordo com esta lei, empresas que demonstram por meio de analises
pré-definidas que sdo dominantes em seu mercado de atuagdo s&o definidas como gatekeepers™ —
controladores de acesso — e tem suas agdes controladas e deveres regulatorios para atuagcéo dentro
do EEE- Espago Econédmico Europeu (UE, 2022). A DMA estabeleceu normas mais restritivas ao uso
de dados dos usuarios e as possibilidades de praticas mercadolégicas da Google (Alphabet), Apple,
Amazon, Meta, ByteDance, Microsoft e das 24 plataformas sob comando dessas empresas. Estédo
listadas no DMA redes sociais como Instagram, TikTok e Facebook e plataformas de servigos
operacionais como Android e I0S da Apple. Dois dos servigos de plataforma observados — os de motor
de busca e streaming de videos — o Google Search e o YouTube sdo de propriedade do Google. Dados
do DataReportal apontaram que em 2024 cerca de 84% dos 8,4 milhdes de usuarios da internet em
Portugal acessaram o YouTube em algum momento nesse ano (Datareportal, 2024). No Brasil,

segundo o mesmo relatoério, o nimero de acessos chegou aos 63 milhdes. O DMA estabelece, em um

4 Gatekeepers sdo grandes plataformas digitais que fornecem os chamados servigos de plataforma principais,
como por exemplo mecanismos de busca online, lojas de aplicativos e servigos de mensagens. Gatekeepers
terdo que cumprir com o que fazer (ou seja, obrigagdes) e o que nao fazer (ou seja, proibigdes) listados no DMA
(UE, 2022).
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de seus itens, como gatekeeper uma empresa de tecnologia que fornega servigos de plataformas
essenciais em pelo menos trés Estados-Membros e com volume de negodcios significativo dentro da
Unido Europeia (UE, 2022, item 17). A Lei também prevé como a captagdo de dados pode ser
monetizada pelas empresas e suas restricdes no que se refere a coleta, analise e venda desses dados
a parceiros de anuncios publicitarios (UE, 2022, itens 36 e 37) além de também recomendar a
anonimizacao desses dados para que ndo seja possivel uma identificagdo pessoal do usuario por meio
dos dados coletados nos mecanismos de motores de busca e pelas interagdes com tais resultados (UE,
2022, item 61).

No Brasil, a lei que regulamenta a captagéo e a analise dos dados dos usuarios de Internet é
a LGPD- Lei Geral de Protecdo dos Dados, determinando, por exemplo, quais os tipos de dados que
podem ser captados e quais deles podem ser monetizados e comercializados pelas empresas. Mas em
nenhuma das duas leis ha referéncia aos dados transmitidos pelos cabos submarinos. Dentro desse
escopo, as empresas de tecnologia e plataformas tem nos cabos submarinos a oportunidade da
transmissdo direta dos dados, com regulamentagdo bastante difusa, ja que sdo detentores da
propriedade ndo s6 dos cabos, mas também dos data centers para onde os dados sao enviados. E o
Google — e outras empresas, como a Meta — estdo atentas a essa possibilidade do mercado.

Google, ao longo da ultima década vem aumentando a abrangéncia de sua captagéo de dados
tanto pelas plataformas ja citadas como também pelo sistema operacional que tem associado. Além
desse movimento pode ser observada a transigcdo do Google como servigo de plataforma para a
propriedade dos meios de funcionamento desses servicos — e dessa cadeia de valor — como os cabos
submarinos. Ha ainda uma observagao da transicdo prévia, ou melhor, concomitante a transi¢ao de
plataformas para infraestruturas criticas, a transicdo de plataformas para ecossistemas essenciais
dentro da sociedade: “Por uma perspectiva o Google parece uma infraestrutura usando protocolos
openweb ele conecta muitos sistemas independentes (...). Se 0 Google desaparecesse amanha, um
grande numero de pessoas veria sua vida substancialmente perturbada por seus arquivos e
documentos de e-mail, navegagéo, fotos e outras gravagdes criticas/importantes e seus trabalhos
perdidos de maneira total ou tendo que existir um grande esforgo para refazé-los e reconstrui-los”
(Plantin, 2017, p. 17).

Essa transformagao em um elemento indispensavel para o funcionamento de diferentes setores
da sociedade, confere ao Google um papel muito maior que o de prestador de servigo, mas sim de
elemento da infraestrutura social. Com o principal negécio sendo hoje os ativos de dados e a
monetizagdo das informagdes dos usuarios, a captacdo pelas plataformas exige infraestruturas mais
robustas e completas para a extragéo, dentro de um processo que se configura como “colonialismo de
dados”. Com isso, acontece o processo de investimento do Google no setor de Infraestruturas Criticas

de Comunicagdo — no caso, os cabos submarinos.

3.2. Google e os cabos submarinos — Nuvem e Firmina

Os cabos submarinos transportam, em 2024, mais de 90% de todo o trafego de Internet e com
mais de 500 cabos ativos ao redor do mundo, constituem mais de 1,4 milhdes de kms em infraestrutura

de comunicacgao.
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Se em épocas anteriores a propriedade dos cabos era sempre ligada a empresas estatais, por
meio de consorcios e contratos, a atual expansdo “digital” da economia capitalista é caraterizada
também por uma mudanga na propriedade dos cabos, e, consequentemente, do poder econémico e
politico que podem carregar. E tanto Portugal quanto o Brasil possuem posigbes geograficas
estratégicas para o investimento na expansdo das comunicagdes intercontinentais. A posi¢ao
estratégica de Portugal para a ancoragem de cabos submarinos € somada a grande quantidade de
datacenters no pais: s&o ao todo 33, 20 deles nos arredores de Lisboa (DE-CIX, 2024)'.

Segundo o Digital Economy Report do UNCTAD de 2024, empresas como a Meta e o Google
s&0 0s novos grandes investidores na implantagdo de novos cabos submarinos — e a expectativa é no
aumento desse quadro até 2035, quando mais da metade dos cabos submarinos em funcionamento
tera sido construida recentemente (UNCTAD, 2024, p. 39) — com vida util de até 25 anos, os cabos
submarinos tem um ciclo de renovacéao previsivel.

O investimento em cabos submarinos por empresas como o Google pode ser observado de
diversas e diferentes maneiras. Na presente investigagédo, a expansao das atividades de mercado do
Google em Portugal e no Brasil, partindo da posigéo de plataforma para a propriedade de infraestruturas
criticas de comunicacido, € observada como caracteristica de expansdao no mercado de dados e
dominancia no acesso a Internet — o que pode evidenciar os tragos de Colonialismo de Dados em
diferentes intensidades e modos de atuacgdo, nos dois paises.

A expansao do mercado de captacao e analise de dados para sua monetizacao, dentro de uma
analise do Colonialismo de dados tem como fluxo natural a busca pela expansdo dos territérios
capitalizaveis e da busca pela acumulagdo ainda maior de valor — e poder. Nesse aspecto, com o
imenso mercado e a posigao de dominancia que o Google exerce dentro do Capitalismo de plataforma
e da extragdo de dados com caracteristicas colonialistas, a transicdo de provedor dos servigos de
plataforma para o provedor do acesso a esses servicos acontece de maneira crescente no mundo. Em
2024, o Google € proprietario de 16 cabos submarinos, com ligagéo direta entre os paises e seus data
centers, sendo que destes 8 s&o cabos internacionais (Telegeography, 2024).

A ligacéo direta entre os Datacenters da empresa nos Estados Unidos e a Europa acontece
por meio de 3 cabos: o Dunant, amarrado em 2021 entre Virginia Beach, EUA e Saint Hilaire du Riez,
na Franga; o Grace Hopper, que faz ligacado entre Bilbao, na Espanha, Bude, no Reino Unido e Bellport,
no estado de Nova York, nos Eua e o terceiro cabo, com inicio de funcionamento previsto para 2026, o
Nuvem, com extensdo de 8.100km e amarragdo em Sines, Portugal Continental, Sao Miguel, nos
Acores, passando pela Baia de Annie, nas Bermudas e chegando ao maior datacenter do Google em
Myrtle Beach, Carolina do Sul, Estados Unidos (Telegeography, 2024).

No Brasil, a ligagéo direta acontece com o cabo submarino Firmina, com mais de 14 mil km de
extensao, saindo também de Myrtle Beach e aterrando na Praia Grande, no estado de S&o Paulo, com
implantacéo prevista para 2024. Ha projetos da extens&do do Firmina para pontos de amarragdo na

Argentina e no Uruguai. O Firmina sera o maior cabo submarino do mundo, tomando o primeiro porto

15 Comparativamente, o nimero de habitantes por datacenters € muito maior em Lisboa do que em Madrid, por
exemplo, esse ratio fica em 6,8 milhdes de habitantes para 43 datacenters e Lisboa com 2,9 milhdes de
habitantes e 22 datacenters.
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do atual cabo 2Africa, de propriedade da Meta, empresa da plataforma Facebook. O investimento do
Google nas infraestruturas criticas de comunicagéo no Brasil ja chega a quase 1,6 bilhdes de reais
(Google, 2024). Ha ainda o cabo Equiano, que faz a ligagdo entre o continente africano e os Estados
Unidos passando por Portugal. Todos esses cabos, em maior ou menor intensidade, carregam em seus
dados encriptados tracos diferentes de colonialismo entre os Estados Unidos e a Unido Europeia e
América Latina.

A abrangéncia do poder econdmico do Google como plataforma e extratora de dados,
juntamente com o investimento para deixar de ser apenas um ecossistema dentro da Internet e se
tornar uma infraestrutura completa na cadeia de producao de valor, reflete um sistema de "colonialismo
de dados”: “O Colonialismo de Dados exige a criagdo de uma nova ordem econOmica que seja
potencialmente tdo duradoura quanto a ordem que permitiu as sociedades capitalistas do século XIX
em diante” (Couldry e Mejias, 2019, p. xii). Além disso, a posse de infraestruturas, como cabos
submarinos, por empresas privadas também carrega caracteristicas de Imperialismo, manifestando-se
no controle sobre o acesso a internet e na influéncia sobre o funcionamento e a soberania das

infraestruturas criticas de comunicacgao.
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Capitulo 4. Conclusao

Os movimentos do capitalismo digital geram novas rotas de colonialidade que podem ser
observadas também por meio dos cabos submarinos e da mudanga na composicao da propriedade das
Infraestruturas Criticas de Comunicagdo. Enquanto infraestrutura critica de comunicacédo os cabos
submarinos sendo a principal forma de transporte de dados pela Internet assumem um papel de
extrema importancia em aspectos sociais, politicos e econdmicos.

Os desafios de uma sociedade digital, onde dados dos utilizadores da internet se tornaram
ativos financeiros das empresas, apresentam-se em diferentes aspectos: desde a necessidade de uma
discussao abrangente sobre as formas de colonialidade, até a implementagdo de uma regulagao ativa,
com foco na transmiss&o de dados realizada por cabos submarinos.

A analise combinada entre a literatura especializada e as movimentagdes de mercado do
Google, no contexto de uma empresa de tecnologia proprietaria de plataformas, revela caracteristicas
de colonialismo e imperialismo em relagdo a paises como Portugal e Brasil.

Na anadlise desta investigacdo, centrada na instalagdo de novos cabos submarinos de
propriedade exclusiva do Google em Portugal e no Brasil, permitiu identificar caracteristicas tanto do
"capitalismo de plataforma” (Srnicek) quanto do “colonialismo de dados” (Couldry e Mejias). Além disso,
foram observados possiveis tragcos de Imperialismo, que envolvem ndo apenas a atuagao da empresa
Google, mas também a nacionalidade de sua empresa-mae, levantando questbes sobre o destino final
do fluxo de dados que circula atualmente. Dentro da analise, podem-se destacar indicios de
colonialismo digital tanto em Portugal quanto no Brasil. De diferentes formas, verificam-se os tragos de
colonialidade, mesmo que em diferentes intensidades e abrangéncias, por meio do investimento da
empresa em cabos submarinos nos dois paises.

A extracdo de dados € um componente que possibilita diferentes olhares sobre a atuagdo do
Google em Portugal e no Brasil. A empresa mantém no Brasil um vasto sistema de possibilidade de
extracdo de dados pessoais, por meio de programas educacionais e expansio do uso da internet em
locais de dificil acesso. Além disso, a empresa também controla dados estatais por meio do uso de
suas plataformas como nas areas de educagéo e saude (Google, 2024).

Em Portugal, programas educacionais também s&o realizados, porém sempre em parceria com
Universidades e quase nunca destinados a comunidade local (BCG, 2018). Abrangem, portanto, uma
fracgao inferior de uma populagao total que, em Portugal, representa cerca de 2% da populagéo total
do Brasil.

Em ambos os paises, existe a possibilidade de os dados extraidos serem utilizados ndo sé
como ativos financeiros mas também como base para aprendizagem de maquina em modelos de
Inteligéncia Artificial.

Aqui, considerando a discussao e analise desenvolvidas neste estudo, podemos definir dois
tipos diferentes de colonialidade, que atuam de formas diferentes e ao mesmo tempo com mesmas
caracteristicas nos dois lugares. Se em Portugal a amarragéo de cabos submarinos de propriedade
exclusiva do Google pode representar um trago de dominagéo relativa ao acesso a Internet e também
da extragdo dos dados, no Brasil o que pode ser observada é sobretudo uma captacdo massiva de

dados.
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Além da escala (populacional e de mercado), as duas formas de colonialidade também tém
relacdo direta com o papel geopolitico dos paises, sendo que para Portugal a posicdo maritima
estratégica e a possibilidade de uma conexéo terrestre que estenda a capacidade de extracédo de dados
também é relevante. O Google tem hoje 2 cabos ja amarrados a paises-membros da Unido Europeia —
o Dunant, que faz ligagdo com a Franga e o Grace Hooper, que tem ligagdo com a Espanha e o Reino
Unido. O cabo submarino Nuvem, que tem seu ponto final de amarragéo em Sines, Portugal, e sera
colocado em operagédo em sua totalidade até 2026 (Telegeography, 2024), sera mais um ponto onde o
Google mantém sozinho a operacionalidade do cabo e respectivo controle dos dados que sao por ali
transportados.

Na Unido Europeia, Google foi visado nos processos de abuso de dominancia de mercado,
favorecimento de contetdos préprios e operagdes ilegais como fornecer vantagens financeiras para
que empresas instalassem apenas o Google Android em seus sistemas operacionais (Comisséo
Europeia, 2018) — agdes dentro do mercado que revelam as caracteristicas de uma possivel
colonialidade e imperialismo. E a atuagdo do Google, Meta, e outras empresas, sdo (enquanto
gatekeepers) o principal alvo do mais recente quadro legal, o DMA — Digital Market Act ou Lei dos
Mercados Digitais (UE, 2022).

O Brasil conta, para além da posigéo geografica maritima, um mercado de mais de 180 milhdes
de possiveis usuarios, além de possibilitar a extensdo para outros paises da América Latina. Aqui,
podem ser observados tanto os tracos de captagcao, extracdo e monetizacdo dos dados como parte
aurea do negocio Google como também a possibilidade do controle do acesso a Internet em boa parte
da América do Sul.

No Brasil a agdo em relagdo ao abuso de poder de mercado teve como regulador o CADE-
Conselho Administrativo de Defesa Econdémica que acabou arquivando o processo contra a gigante de
tecnologia. A regulagéo para as empresas de tecnologia, feita pela LGPD ¢é bastante abrangente, mas
leva em conta as agbes enquanto Plataforma e ndo enquanto Infraestrutura Critica de Comunicagdo. A
necessidade da discussao sobre a propriedade dos cabos submarinos por empresas particulares tem
relacdo absoluta com a invisibilidade dos cabos submarinos enquanto base primaria para as
comunicacgdes por Internet do Planeta, como foi discutido no Capitulo 2.

Quando é observado o movimento de mercado do Google em relagéo ao Brasil, a extragéo de
dados para monetizagdo tem capilaridades por diversos setores. Programas educacionais, contratos
com o Estado para gerir dados de saude e educacgao e, no topo dessa estrutura, o investimento em
cabos submarinos proprios.

A mudanga do Google de empresa de plataforma para infraestrutura critica &€ outro ponto
analisado pela investigagdo. Essa extensdo do poder da empresa é fonte de preocupagido para
reguladores como o Atlantic Centre que observa a capacidade de interceptagdo dos dados sensiveis
dos utilizadores e também informacdes dos Estados em qualquer momento da transferéncia por meio
dos cabos. Essa expansao do dominio sobre a capacidade n&o apenas de extragdo, mas também de
controle do acesso a internet em diferentes paises da Unido Europeia, incluindo Portugal, torna a

observacao desse processo relevante e necessaria.
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A possibilidade de se apresentarem tragos de Imperialismo nesse poder sobre 0 acesso soma-
se as caracteristicas de colonialidade, presente no capitalismo de plataforma (Srnicek, 2018) que esse
proprio fato carrega. Isso também indica a possibilidade de uma mudanga em um ja conhecido fluxo
norte-sul de lucros sobre os dados, indicando a possibilidade de uma multidirecionalidade do fluxo
desses dados e também desse fluxo de poder, indo além do sentido Norte-Sul (Cassino, 2019; Couldry
e Mejias, 2019; Srnicek, 2018; Morozov, 2018) sendo essa multidirecionalidade ainda com diferentes
intensidades mas carregando em sua analise as possibilidades da observagao de fatos determinantes
para se verificar o colonialismo de dados e o imperialismo digital na sociedade atual e como o controle
desses fluxos extrapolam poderes de mercado, atingindo aspectos econémicos e politicos. E os cabos
submarinos sao a fronteira para a abrangéncia desse poder por um nimero reduzido de empresas de
tecnologia.

A presente investigagdo focou a sua analise de forma bastante restrita a uma empresa - o
Google - e ao controlo desta sobre 0 acesso a Internet e da sua capacidade de extragao e monetizagao
de dados, acesso aos dados e a forma desse fluxo em relagdo & empresa Google. E importante
ressalvar que dentro do quadro do capitalismo digital e dessa sociedade baseada nos dados, existem
outros actores que importa analisar para que se possa entender de maneira mais ampla as acdes de
mercado e as consequéncias das mesmas para a sociedade em seus diferentes aspectos. A relagao
das caracteristicas de Imperialismo aqui discutidas n&do é restrita aos Estados Unidos e envolvem
também paises como China e india. Uma andlise que considere empresas de outros paises, e uma
hipotética convergéncia nas suas caracteristicas e agdes de mercado, em conjunto com os resultados

desta investigagao, sera desenvolvida numa investigagao futura.
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