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RESUMO

No mundo acelerado de hoje, a seguranca rodovidria tornou-se uma grande
preocupacdo. Todos os anos, ocorrem milhdes de acidentes rodoviarios, levando a perdas
significativas de vidas humanas. Embora as Dash Cimaras (DC) sejam uma ferramenta popular
para registar incidentes, torna-se essencial a necessidade do processamento destes dados em
tempo real para prevenir acidentes. A solu¢do proposta neste trabalho, através de algoritmos
avancados de Inteligéncia Artificial (IA), ndo é apenas uma ferramenta de gravacao, ja que
esta propde o processamento de dados em tempo real dos sensores, cAmara e dudio do
smartphone para detetar potenciais situagdes de perigo e proactivamente alertar o condutor
ou iniciar chamadas de emergéncia. A aplicagdo é capaz de reconhecer objetos na estrada,
desde pedes até veiculos e sinais de transito, consegue reconhecer o estado emocional do
condutor e, ao analisar os dados dos sensores, é capaz de detetar padrdes de uma conducao
agressiva e oferecer feedback para promover habitos de condugao mais seguros. A aplicagao
possui um assistente de bordo inteligente que reconhece comandos de voz, permitindo que os
condutores controlem as funcionalidades sem tirar as maos do volante. Nem um byte de
dados sai do telefone - ao aplicar conceitos de Edge Computing, todos os dados e modelos sao
processados localmente, garantido assim uma total privacidade, baixa laténcia e total
funcionamento em areas sem ligacado a internet. O objetivo deste trabalho é desenvolver uma
prova de conceito de uma aplicagdo moével potenciada por IA, acessivel a todos os utilizadores
que possuam um smartphone, independentemente da sua qualidade. Acreditamos que a
seguranga rodovidria é um direito basico e todos devem ter acesso as ferramentas que melhor

garantam a Sua seguranca.

Palavras-chave: Seguranca Rodoviaria, Dash Camera, Inteligéncia Artificial, Edge

Computing, Computer Vision, Tiny ML, Telematica, Machine Learning, Sensores, Tensorflow



ABSTRACT

In today's fast-paced world, road safety has become a major concern. Every year,
millions of road accidents occur, leading to significant loss of lives. While Dash Cameras are a
popular tool for recording incidents, there is an essential need for real-time data processing to
prevent accidents. The solution proposed in this work, through advanced Artificial
Intelligence algorithms, is not just a recording tool; it processes real-time data from
smartphone sensors, camera, and audio to detect potential hazardous situations and trigger
actions such as issuing alerts to the driver or initiating emergency calls. The application is
capable of recognizing objects on the road, from pedestrians to vehicles and traffic signs, can
recognize the emotional state of the driver, and by analyzing sensor data, can detect patterns
of aggressive driving and offer feedback to promote safer driving habits. The application has
an intelligent onboard assistant that recognizes voice commands, allowing drivers to control
features without taking their hands off the wheel. Not a byte of data leaves the phone - by
applying Edge Computing concepts, all data and models are processed locally, thus ensuring
total privacy, low latency, and full functionality in areas without an internet connection. The
aim of this work is to demonstrate the feasibility of an Al-powered mobile application, making
it accessible to all users who own a smartphone, regardless of its quality. We believe that road

safety is a right, and everyone should have access to the best tools to ensure their safety.

Keywords: Road Safety, Dash Camera, Artificial Intelligence, Edge Computing,

Computer Vision, TinyML, Telematics, Machine Learning, Sensors, Tensorflow
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INTRODUCAO

Num mundo cada vez mais acelerado, desastres de automoével representam uma das
maiores causas de mortalidade, tirando a vida todos os anos a aproximadamente 1.2M de
pessoas e causando mais de 50M de feridos [1]. Em 2022, nos Estados Unidos, mais de 2.000
jovens-adultos, com idades compreendidas entre os 16 e 0s 19 anos perderam a vida na estrada
e cerca de 300.000 foram levados de emergéncia com lesdes graves para o hospital [2].

Um outro estudo realizado pela "American Journal of Preventive Medicine" aponta que
pessoas com menos de um ano de carta tém uma propensdo para estar envolvidos num
acidente de automovel quase duas vezes superior. As principais causas aparentam ser nao s6
a falta de experiéncia em manusear o automoével, mas também a incapacidade de prever
situagOes e comportamentos dos outros condutores, a subestimacdo de potenciais situagdes e
zonas de perigo e a condugdo negligente (direta ou indiretamente) tais como a distracdo na
condugado, comportamentos de risco sob o efeito de alcool ou estupefacientes [3]. Sendo a
“Conducao Distraida” e cansaco as principais causas, o avanco tecnolégico mais recente vem
trazer uma esperanga no combate a estes fatores.

Os carros recentes vém equipados com centenas de sensores que permitem uma
captacdo do ambiente envolvente na conducdo, tanto internamente como externamente,
combinando os dados dos sensores com imagens e audio. Estes veiculos sdo desenvolvidos
com tecnologia de ponta e com processamento local dos dados que permite uma reacdo
auténoma a potenciais casos de desastre, tais como detetar uma mudanca de faixa perigosa,
uma colisdo iminente com outro veiculo, o possivel atropelamento de um pedo ou mesmo a
detecdo de cansaco e sonoléncia do condutor. Sendo que estes carros mais modernos ainda
representam menos de 3,3% dos novos registos [4], temos ainda uma grande maioria da

populagdo sem acesso nem condicdes financeiras para a aquisicdo dos mesmos.


https://www.zotero.org/google-docs/?aFOCOg
https://www.zotero.org/google-docs/?tSUAnp
https://www.zotero.org/google-docs/?TvlijC
https://www.zotero.org/google-docs/?vqA1mo

Historicamente, o mundo académico tem tido um grande papel no desenvolvimento
deste tipo de tecnologias, com diversos projetos em campos como a detecdo de conducao
distraida [5] e fadiga [6] , a classificacdo de eventos de colisdo e pré-colisdo [7], detecdo e
reconhecimento de entidades e sinais de transito na estrada, detecdo de padrdes de condugao
agressiva através dos sensores do veiculo e detecdo de atropelamento eminente [8].

No entanto, ao analisar a quantidade de condutores que beneficiam diariamente deste
tipo de tecnologias, parece haver ainda uma barreira significativa na sua adogdo em massa.

Este trabalho propde o desenvolvimento de uma Dash Camera mével com capacidades
preventivas, utilizando Inteligéncia Artificial na sua base. Esta solugdo sera mais do que um
simples dispositivo de filmagem; queremos que seja um copiloto que ajude na prevencao de
acidentes ao detetar potenciais situacdes de perigo, tais como sinais de transito, condugao
agressiva ou conducdo distraida. Estes modelos sdao meticulosamente criados para
compreender um espectro de fatores, desde a expressao facial do condutor até as entidades ou
sinais de transito presentes na estrada e ao movimento do veiculo. Para garantir uma
experiéncia centrada no utilizador, a aplicagdo possui um assistente de bordo comandado por
comandos de voz, permitindo um controlo total da aplicacdo sem o uso das maos. A utilidade
da aplicacdo ndo se limita a interpretacdo do ambiente envolvente, pois a mesma alerta
proactivamente os condutores sobre potenciais perigos através da emissao de sons ou flash -
estes avisos podem ser definidos pelo utilizador para proporcionar uma experiéncia de
condugao tnica e personalizada. Em situagdes de crise, a aplicacdo podera automaticamente
iniciar uma chamada para um ntmero de emergéncia bem como enviar uma mensagem de
texto e WhatsApp com o pedido de socorro e partilhando as coordenadas GPS - esta
redundancia de avisos aumenta a probabilidade de sucesso na entrega da mensagem de
socorro considerando a potencial falha na rede mével ou servigo de dados.

Uma das principais caracteristicas da aplicacdo é o facto de todo o processamento ser
feito localmente. Devido a sua capacidade de “Edge Computing”, a mesma opera de forma
continua sem necessitar de ligacdo a internet, com todos os modelos de ML otimizados para
dispositivos méveis e sem que nunca sequer um byte de dados saia do dispositivo. Esta
escolha de implementacao abdica de modelos mais robustos servidos em grandes servidores
através de APIs em prol de uma total autossuficiéncia, seguranca e privacidade dos dados e
uma velocidade de processamento e inferéncia dos modelos significativamente maior e
ininterrupta em areas com fraca ligacao.

Durante a utilizagdo, a aplicagdo vai recolhendo um largo volume de dados - leituras
dos sensores e respostas dos modelos de imagem e audio - que ficam registados numa base de
dados local no telefone. Estes dados podem futuramente ser utilizados para gerar informagao

analitica e automaticamente atribuir uma avaliacdo do nivel de conducao segura e ecoldgica.


https://www.zotero.org/google-docs/?tpF9cI
https://www.zotero.org/google-docs/?rPPOzy
https://www.zotero.org/google-docs/?gB3s5K
https://www.zotero.org/google-docs/?DsTGoU

Ao “gamificar” a experiéncia de condugdo [9], a aplicacdo encoraja hdbitos de condugado mais
seguros e desta forma contribuira, hipoteticamente, para a reducdo do namero de acidentes
rodoviarios. [10]

De forma a oferecer uma solu¢do democratizada e acessivel a todos os condutores -
sendo o Unico requisito um smartphone - a aplicacdo terd em consideracdo as diferentes
especificacdes dos teleméveis aquando do desenvolvimento dos modelos e restantes
funcionalidades. Esta variedade e flexibilidade garante um desempenho otimizado, seja num
smartphone econémico ou num dispositivo topo de gama.

A estrutura da dissertagdo comega com este capitulo introdutério (Introducado), onde é
dado um contexto sobre o problema, seguindo-se de um estudo alargado (Estado da Arte)
sobre pesquisas, investigacdes ou projetos que abordem os mesmos problemas e uma anélise
detalhada as solugdes propostas bem como as conclusdes e resultados e a detecdo das lacunas
existentes. Apés este estudo e uma reflexdo sobre as lacunas das solugdes investigadas, o
terceiro capitulo (Proposta) ird conter o objetivo deste trabalho, ou seja, uma proposta de
solucdo para o problema apresentado e adicionalmente serdo também fundamentadas
algumas das decisdes e pressupostos assumidos para a execugdo da mesma. O capitulo
seguinte (Desenvolvimento) ird relatar a execugdo do projeto passo a passo, todos os
problemas e obstaculos ultrapassados e as decisdes que foram tomadas. O trabalho termina
com a apresentacdo dos Resultados e Conclusao que ird conter uma analise critica e reflexao
sobre o sucesso do projeto e pontos de melhoria, bem como uma anélise detalhada sobre os

requisitos funcionais implementados e o que foi selecionado para trabalho futuro.


https://www.zotero.org/google-docs/?o92QGT
https://www.zotero.org/google-docs/?9giygz

ESTADO DA ARTE

2.1 Mortalidade em condutores recém encartados

Os acidentes rodoviarios sdo uma preocupacdo crescente em muitos paises, sendo
considerados como uma das principais causas de morte entre jovens adultos. A resolugao
deste problema é um desafio devido a natureza imprevisivel dos acidentes, que podem ocorrer
devido a uma distragdo ou erro mindsculo, mas que podem ter consequéncias fatais.

Num artigo publicado no website "Psychology Today" [11] , o autor especialista em
tratar vitimas que sobreviveram a acidentes rodovidrios refere que entre muitas outras, as
principais causas de mortalidade nas estradas de jovens recém encartados se deve sobretudo
a falta de pratica para a obtencao da carta em alguns paises - por exemplo, nos EUA para obter
a licenca de condugao é necessario menos de 10 vezes o namero de horas que na Alemanha.

Como evidenciado na figura 1, é possivel observar uma clara correlacdo entre a

probabilidade de acidentes fatais com a idade do condutor.
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Figure 2. Injuries (left) and deaths (right) in crashes involving a driver of age shown per 100 million miles driven by drivers of that
age, by role of person injured or killed, United States, 2014-2015.

Figura 1 - Distribuicdo do niimero de feridos e mortes por idade [12]


https://www.zotero.org/google-docs/?hBX81w

Tirando os fatores mais expectaveis, tais como a falta de experiéncia ou a fraca
capacidade de prever o comportamento de outros condutores e pedes, muitas outras causas

sdo originadas pela negligéncia do condutor jovem.

2.2 As principais causas

A principal causa de acidentes rodoviarios tém vindo a sofrer alteracdes ao longo das
altimas décadas. Antigamente as principais causas deviam-se a menor qualidade dos veiculos
e falta de normas de seguranca como a obrigatoriedade do cinto, sendo que atualmente, como
observamos na figura 2, as principais causas devem-se na esmagadora maioria dos casos a

erro humano.

Causes of Car Accidents

Bad Weather

Drunk Driving
Distractions

Speeding

Figura 2 - Causas de Acidentes de automovel. Fonte: www.calljed.com

2.2.1 O fator humano

Intimeros estudos foram feitos recorrendo a dados de sensores e cdAmaras nos momentos
que antecedem os acidentes de viacdo. Alguns destes estudos apontam que houve uma grande
alteracdo nas principais causas de acidentes ao longo dos anos sendo que nos casos mais
atuais, perto de 94% dos acidentes demonstraram que nos segundos que antecedem o acidente,
algum tipo de fator humano esteve envolvido [13]. As principais causas analisadas neste
estudo foram “Impairments" que significa uma "desconexdo" com a conducao - tais como o uso
de substancias nocivas/alcool, cansaco ou sob algum tipo de emocgao forte (tristeza, raiva,
entre outras) - os erros de performance e os erros de julgamento na tomada de decisdo perante
determinadas situagdes retinem os principais fatores de culpa humana tal como transcreve a

figura 3.
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Distracted | Error | Impaired | Prevalence

YES 3.4%

YES NO 51.1%

YES YES 0'1%
NO '

NO 13.7%

YES 2.7%

YES NO 16.5%

NO YES [}I.Z%
NO -

NO 12.3%

Total 100%

Figura 3 - Distribuicdo das causas de acidentes [5]

2.2.2 Conducgao Distraida

O mesmo estudo sobre “Distracted Driving” [14] refere os seguintes dados:
1. Um terco dos jovens inquiridos admitiu enviar mensagens enquanto conduzia.
2. Marcar um ntimero de telefone aumenta a probabilidade de acidente em 6 vezes.

3. Enviar uma mensagem de texto aumenta a probabilidade de acidente em 23 vezes.
Estes sdo apenas alguns dados que referem o perigo da distracdo na condugao. Nao se
limitando apenas ao uso do telefone, outras simples acdes como comer ou beber, aplicar
maquilhagem, alternar a estagdo de radio ou o destino no GPS representam também fatores
de distracdao que potenciam a probabilidade de acidente por retirarem a atencao da estrada e
por consequéncia aumentam o tempo de reacdo do condutor na eventualidade de uma

potencial situacao de perigo iminente.

2.2.3 Alcool e Substancias Nocivas

A condugdo sob o efeito de dlcool ou substancias nocivas que afetam o comportamento
e lucidez do condutor é também uma das grandes causas de mortalidade nas estradas. Apesar
de alguns paises terem leis muito severas sobre o nivel maximo de &lcool aceitdvel dos
condutores (em alguns paises é tolerancia zero), existem ainda muitos casos. Nos EUA, 29%
dos jovens entre 0s 15 e 0s 20 anos que faleceram num acidente rodoviario estavam sob o efeito
de alcool. [2]

2.2.4 Excesso de velocidade

Os jovens sdo mais propicios a conduzir em excesso de velocidade e em média circulam

a distancias menores do carro da frente, comportamentos estes que em caso de necessidade
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reduzem a margem de tempo para o condutor agir. De acordo com o mesmo estudo [1], cerca
de 35% dos condutores que perderam a vida em 2020 nos EUA circulavam em excesso de
velocidade. De notar que os comportamentos de condugdo sob o efeito de alcool e o excesso

de velocidade tém uma grande correlagao.

2.2.5 Falta de uso de cinto de seguranca

Por fim, outra das grandes causas mais referidas em estudos sobre o tema ¢ a falta do
uso de cinto de seguranca. Os ntimeros publicados pelo “Centres for Disease Control and
Prevention” referem que de todos os condutores jovens que morreram em 2020, 56% nao tinha
o cinto de seguranca devidamente colocado.

A educacao e formagdo dos jovens sdo fundamentais para reduzir o niimero de vitimas
de acidentes rodovidrios. Embora agdes de sensibilizacdo e didlogo sobre os perigos da
conducao possam contribuir para diminuir estes riscos, a falta de maturidade de alguns jovens

pode dificultar a eficacia destas medidas.

2.3 Dados telematicos na conduc¢ao de um veiculo

Cada vez mais ouvimos falar do conceito de smart cars e autonomous driving. Estas
tecnologias estdo cada vez mais presentes nas estradas e ja existem mesmo carros capazes de
percorrer longos e complexos percursos com total autonomia sem necessidade de intervencao
humana.

E expectavel que muito em breve todos os carros possuam sensores embutidos e com a
possibilidade de comunicar estes dados em tempo real para os seus provedores, empresas de
manutencao, seguradoras, condutores, e mesmo entre si. Em média, os novos carros possuem
cerca de 400 sensores que permitem a captura do estado do ambiente em redor e no interior
do veiculo em intervalos de tempo de poucos milissegundos [15]. Observamos na figura 4 um
exemplo dos tipicos sensores presentes num carro atual bem como algumas das

funcionalidades inteligentes possiveis de desencadear com os mesmos.
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Figura 4 - Exemplo de sensores presentes num automovel inteligente

Como visto anteriormente, as principais causas de desastres rodovidrios sdo quase todas
derivadas de erros humanos; a tecnologia presente nestes carros permite, em teoria, mitigar
quase totalmente possiveis acidentes rodoviarios por assegurar um tipo de condugdo segura,
seja através do bloqueio dos limites de velocidade, restricdo de circulagdo em zonas de maior
perigo e mesmo a detegdo de um tipo de condugdo mais agressiva ou sob o efeito alcool ou
substancias ilicitas. Os '"reflexos" da tecnologia sdo também muito mais rapidos que os
humanos ja que necessitam apenas de poucos frames (milissegundos) para detetar uma
situacdo de potencial perigo enquanto um humano demora, caso de estar pleno das suas
capacidades, em média 600 milissegundos a reagir [16].

Janos carros menos modernos, ndo ha nenhuma maneira simples e direta de monitorizar
e controlar a conducado. Assim sendo, para atingir este objetivo é necessério recorrer a meios
alternativos tais como dispositivos externos que permitam recolher os dados da conducao e

processa-los em tempo real ou algum tipo de aplicacdo movel instalada num smartphone.

2.4 Aplicacoes praticas do uso de dados telematicos

Durante as ultimas décadas, inameros estudos foram realizados sobre Telemética na
area de automoveis. Nesta secgdo irdo ser apresentados alguns dos projetos mais relevantes
bem como um resumo do estudo e as conclusées dos mesmos.

Identificar anomalias no consumo de combustivel em grandes frotas é um fator critico
para otimizar o consumo e reduzir custos de empresas que possuam grandes frotas, tais como
transportadoras, servicos de taxi, entre outros. Alguns dos projetos realizados nesta area
passaram por exemplo pelo desenvolvimento de algoritmos de Detecdo de Anomalias e

acompanhados de um moédulo de "Model Explainability" para explicar potenciais causas de
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consumo ‘anormal’ de combustivel e usar estas descobertas para gerar recomendacées de
otimizagdo de combustivel. Alguns dos padrdes encontrados neste estudo foram o excesso de

eventos de circulacdo em altas rotacdes e a velocidade média ndo otimizada [17].

Como referido no estudo anterior, o conceito de Model Explainability tem vindo a ganhar
uma enorme importancia pois a ideia de ter um modelo a tomar decisdes em modo "black box"
tem tendéncia para ndo ser aceite pelos mais céticos. Foi realizado um inquérito a 37
Examinadores de Conducao com a finalidade de perceber a sua opinido relativamente a uma
possivel integracdo de diversos sensores para recolher e processar dados para ajudar no apoio
a tomada de decisdo sobre a passagem de um candidato. Embora céticos no que toca a ter um
"sistema" que avaliasse se o candidato deveria passar ou ndo, a aceitacdo foi bastante positiva
na eventual hipotese de ter dados estruturados e organizados com informacao relevante e
agregada que os ajudassem a tomar essa decisdo. Foram também recetivos a outras ideias tais
como os dados recolhidos durante as aulas de condugao pudessem sugerir que um candidato
j& estaria ou ndo apto a ir a exame [18]. Isto traduz o paradigma atual em que ha ainda uma
grande relutdncia na confianca em Inteligéncia Artificial para tomar decisdes autonomamente,
mas uma aceitacdo generalizada no uso de Al na sintetizagdo de informacdo que permita uma
tomada de decisdo na mesma feita por humanos mas com maior fundamento em dados.

Um estudo realizado a 100 condutores e recolhendo mais de 2 milhdes de Km
percorridos com diversos tipos de condugdo, tais como agressiva, sob fadiga, propensao a
risco, infragdes, entre outros e com o objetivo de detetar padrdes de conducao e causalidade
nos momentos precedentes a um acidente, detetou como principais causas a distracdo na
condugdo, a comunica¢do do condutor enquanto guia entre outros comportamentos de risco
que potenciam a probabilidade de ocorrer um acidente [19]. Outra investigagdo que também
procurava estudar a relagdo entre a qualidade da condugdo aquando da realizagdo de uma
tarefa em paralelo concluiu que condutores que estejam envolvidos numa outra tarefa em
simultaneo tal como o uso do telefone, conversa com outro passageiro ou beber/comer sao
fatores que deterioram a qualidade da conducdo pois aumentam o tempo de reagdo a

imprevistos [20].

Driver Identification é outro dos casos de estudo mais tipicos estudados para aplicagdes
dos dados recolhidos por sensores de telematicas em veiculos, sendo possivel em apenas
alguns segundos de condugdo detetar quem é o condutor (de um leque de possiveis
condutores) com quase 100% de precisao [15]. Esta funcionalidade, exemplificada na figura 5,

traz muito valor acrescentado a diversas indastrias tais como Insurtechs, uma vez que
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processam os sinistros de forma automaética e saber quem era o condutor no momento do

acidente é crucial.

Fyelid Opeping:

Figura 5 - Identificagdo do condutor e monitorizacdo das expressoes faciais. Fonte: www.valeo.com

Alguns projetos também tentaram avaliar a capacidade cognitiva do condutor através
de um sistema de 'Eye Tracking' e sensores fisiol6gicos [21].

Outros dos principais casos de estudo sdo feitos pela indtstria de seguros que ao ter
dados sobre a conducdo dos seus clientes consegue ndo sé aplicar modelos de Prego mais
sofisticados [22] como também prever a frequéncia e severidade que um cliente podera vir a

representar de modo a poder avaliar o verdadeiro risco que o mesmo apresenta.

2.5 Barreiras e Pitfalls

Como ja foi mencionado anteriormente, o registo de dados telematicos de veiculos
apresenta uma enorme quantidade de beneficios. Nesta seccao, vamos explorar algumas das
implica¢Oes inerentes a estas tecnologias.

Em primeiro lugar, é de destacar as possiveis violagdes de privacidade dos utilizadores;
os dados que sdo recolhidos tém um enorme valor comercial pois permitem treinar novos
modelos de Machine Learning ou descobrir insights e podem por isso ser monetizados. A isto
acrescentamos o facto de no caso de haver uma falha de seguranga na aplicagdo, os dados
podem cair nas maos erradas e a partir desses dados pode-se facilmente identificar quem é o
condutor com 97% de precisdo e através dos registos de velocidade e dngulo do volante
reconstruir todos os percursos efetuados e assim saber a localizagdo em tempo real [23] [24].

Carros auténomos geram dezenas de fluxos de dados, podendo mesmo chegar a

produzir perto de 1TB/hora [15] de dados em bruto. Se considerarmos que a tendéncia é cada


https://www.zotero.org/google-docs/?BgaeEU
https://www.zotero.org/google-docs/?yFx8vw
https://www.zotero.org/google-docs/?1r3i1X
https://www.zotero.org/google-docs/?C3g77E
https://www.zotero.org/google-docs/?zofIzG

vez mais a adocao deste tipo de veiculos, é expectavel que o enorme volume de dados gerados
se podera tornar num desafio. Assim, torna-se importante a criagdo de plataformas de andlise
e processamento de dados poderosas e capazes de transformar TBs de informacdo bruta em

poucos MBs de informacgao relevante.

2.6 Tecnologias para monitorizacdo do estilo de

conduc¢ao

Nesta seccdo iremos observar que tecnologias temos disponiveis no mercado que nos

permitam a captacdo de dados telemaéticos através de sensores e os protocolos de comunicagao.

2.6.1 Tipos de sensores utilizados

Se observarmos os carros recentes mais tecnolégicos, podemos ver que vém ja equipados
na com diversos tipos de sensores. Alguns dos mais comum sdo os LIDAR/RADAR que
permitem medir a proximidade em torno do veiculo, sensores do motor para monitorizar a
temperatura, pressao e velocidade, sensores ultra sénicos, sensores de oxigénio e "Knock" que
permitem nado s6 uma maximizacdo da eficiéncia do consumo de combustivel, mas também a
detecdo prévia de anomalias no motor [25]. Sensores de peso para detetar passageiros,
sensores de qualidade de ar na cabine, acelerémetros, giroscépios sdo apenas alguns exemplos

destes sensores.

2.6.2 Protocolos de comunicac¢ao

Um dos principais pilares destas tecnologias sao os protocolos de comunicagdo. Sdo estes
que garantem que os dados recolhidos pelos sensores sdo enviados para onde possam ser
processados e os atuadores possam receber informacdo em tempo real.

Dos varios tipos de protocolos existentes, é relevante para este projeto a separagdo em
dois grupos diferentes: os de pequeno alcance, que garantem uma comunicagdo local entre
sensores, unidades de processamento e atuadores - edge computing - e os de longo alcance, que
permitem comunicagdo com sistemas remotos e provedores de servicos remotos - Cloud
computing.

Com o crescente namero de sensores presentes nos carros, torna-se necessario um meio
de comunicacao wireless. No entanto estes protocolos - exemplificados na figura 6 - de alcance
limitado tém de ser altamente eficientes no que toca a consumo de energia uma vez que
tipicamente ndo ha uma ligacdo a rede elétrica - sdo dispositivos wireless - e dependem de

pequenas baterias para se manterem ligados.

11


https://www.zotero.org/google-docs/?Bxg7YE

Bluetooth

Zigbee Wifi

OPC-UA

fevmn @

Cellular NFC

LoRaWAN #Y sigfox

LoraWan Sigfox

Z-Wave

Figura 6 - Protocolos de Comunicagdo - Fonte: https;//hashstudioz.com

Temos por exemplo tecnologia RFID (radiofrequéncia) ativa e passiva, sendo que a
grande diferenga é o facto de a ativa ter a sua propria fonte de energia e a passiva é alimentada
por ondas de RF fornecidas por uma antena do dispositivo recetor, tornando esta segunda
alternativa uma boa opgdo por ser bastante barata e eficiente, podendo ter uma autonomia de
varios anos, apesar de apenas funcionar em zonas mais fechadas e com pouco alcance (poucos
metros). Nos carros modernos todos os sensores estio embutidos e comunicam com uma
unidade central (microcomputador ou MCU) por fio, garantindo uma comunicagdo
praticamente sem falhas. Num estudo realizado na Carnegie Mellon University, os autores
queriam estudar uma alternativa wireless para a rede de sensores e procederam a
implementagdo de uma rede que comunicava entre si através de RFID. O estudo conclui que
apesar de ser uma alternativa consideravel, a localizacdo da antena tem um grande impacto
uma vez que se o sinal ndo for suficientemente forte para chegar ao recetor colocado no sensor,
torna-se inviavel a comunicagao [26].

Bluetooth Low Energy (BLE) é uma derivacao do famoso protocolo de comunicagao
Bluetooth de baixo consumo desenvolvido para pequenos dispositivos cujo consumo de
energia tenha de ser muito eficiente. Este protocolo opera na banda de 2.4GHz e utiliza uma
topologia de estrela onde todos os dispositivos estao conectados diretamente a um dispositivo
central, habitualmente chamado de Hub [27].

Presente em muitos dos atuais telemdveis e utilizado por exemplo para pagamentos, a
tecnologia Near Field Communication (NFC) é um protocolo de comunicacdo que atua na
banda dos 13,56MHz e que possibilita de uma forma muito simples uma interagdo bidirecional

entre dois dispositivos eletrénicos que estejam no méximo a poucos centimetros de distancia.
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Zigbee é um protocolo eficiente tanto ao nivel de consumo de energia como na
transmissao de dados, opera também na banda de frequéncias de 2.4GHz e diferencia-se pelo
seu maior alcance ao utilizar uma topologia Mesh, onde todos os dispositivos podem
comunicar entre si dispensando um Hub central para agilizar a comunicacdo e estendendo
assim o range de comunicacao.

Por fim temos também o protocolo Long Range Wide Area Network (LoRaWAN) que
é um protocolo com base na técnica de modelacdo LoRa (Long Range) que lhe permite uma
comunicacao de longo alcance sendo bastante eficiente no consumo de energia. Este protocolo
além de eficiente no consumo de energia apresenta também um excelente ratio de sinal-noise
e uma forte resisténcia a interferéncia por usar um tipo de sinal ‘wide’, espalhado por uma
grande banda de frequéncias. Oferece também uma grande seguranga por encriptar o sinal de
ponta a ponta e Gestao de Chaves de Acesso fazendo com que apenas os dispositivos
autorizados consigam aceder aos dados [28].

Uma vez mais é importante referir que as varias solugdes apresentam vantagens e
desvantagens sendo que o(s) protocolo(s) a utilizar em cada projeto dependem sempre dos

requisitos do mesmo.

2.7 Armazenamento de dados

Havendo largas centenas de alternativas de bases de dados, iremos agora estudar os
principais tipos de Bases de Dados e as suas diferencas bem como as vantagens e desvantagens

de cada um.

2.7.1 Dados estruturados e nao estruturados

Bases de dados SQL contém dados estruturados e usam um modelo relacional para
organizar os dados, tornando-os uma boa alternativa para projetos que exijam queries
complexas.

As alternativas No SQL sao definidas tipicamente de um modo ‘key-value’ para
organizar os dados e sdo consideradas mais indicadas para projetos que possam necessitar de
escalabilidade, flexibilidade e sincronizagdo em tempo real.

Em termos de performance, as ofertas NoSQL tais como Cassandra e MongoDB sao

melhores e mais escaldveis apesar de apresentarem mais falhas de seguranca [29].

2.7.2 Real Time

As alternativas de bases de dados Real-Time sao mais restritas, por isso é correto

ponderar quais as vantagens que nos trazem. Um estudo conclui que estas sdo as mais
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indicadas para projetos IoT uma vez que habitualmente estes envolvem grandes volumes de

dados e requerem baixa laténcia, grande escalabilidade e tolerancia a falhas [30].

2.7.3 Mobile

Ambeas categorias de SQL e NoSQL oferecem alternativas para mobile ou edge devices. O
facto de os recursos serem limitados faz com que as bases de dados tradicionais ndo obtenham
a performance necesséria e por isso surgiu a necessidade de se criar versdes mais leves das
mesmas. As suas principais vantagens face as bases de dados tradicionais sao a otimizacado da
performance minimizando o consumo de energia (problema que nao se pde com bases de
dados ndao mobile) e eficiéncia no armazenamento de dados uma vez que habitualmente em

dispositivos edge e mobile ¢ uma grande limitacdo [31] .

Algumas das ofertas mais conhecidas no mercado sdo o Firebase, Amazon DynamoDB,
SQLite, MongoDB, Cassandra, InfluxDB, Azure Cosmos DB e Redis. Cada uma destas

apresenta as suas vantagens e a sua escolha dependera sempre dos requisitos do projeto.

2.7.4 Managed Services vs Open Source Software (OSS)

Uma grande parte das bases de dados seguem o modelo de OSS, ou seja, sdo gratuitas e
acessiveis para todos os utilizadores. No entanto, as mesmas requerem uma infraestrutura
com servidores, configuracdes de redes e acessos, politicas de privacidade e seguranca,
escalabilidade, etc. que tém de ser asseguradas pelo utilizador. Uma alternativa para contornar
esta barreira técnica, sdo as ofertas de Managed Services, onde um provedor de Cloud
disponibiliza uma versao destas bases de dados pronta a utilizar em que todas estas
configuragdes e requisitos de infraestrutura sdo geridas automaticamente. Este servigo tem um
custo habitualmente associado ao uso, sendo que habitualmente todas as opgdes oferecem um
tier gratis para projetos experimentais.

Estas alternativas garantem muita eficicia na escalabilidade e disponibilidade

(availability) e uma vez mais a sua escolha depende dos requisitos de cada projeto.

2.8 Machine Learning

A area de Machine Learning (ML) teve os seus primeiros desenvolvimentos em 1943
quando Walter Pitts e o neurocientista Warren McCulloch publicaram o primeiro modelo

matemético de uma rede neuronal para criar algoritmos que imitassem o pensamento
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humano. No final da década de 80 comecou a ter um grande desenvolvimento com a criagao
de redes neuronais artificiais, mas sempre com uma grande limitacdo pois o poder
computacional ainda era muito escasso e por isso o treino de um simples modelo poderia

demorar vérios dias.

2.8.1 Introducao e conceitos principais

Existem varias defini¢des do que é Machine Learning, unindo-se numa linha comum
que afirma que ML é uma 4rea de estudo que visa o desenvolvimento de algoritmos e modelos
estatisticos que permitem aos computadores aprender com dados [32]. Existem outros
conceitos que apesar de diferentes sdo frequentemente confundidos e assim sendo, faz sentido

referi-los, tal como apresenta a figura 7, e realgar quais as principais diferencas:

1. Inteligéncia Artificial é o ramo da Ciéncia de Computadores que tem como objetivo
fazer com que as maquinas pensem como humanos [33].

2. Data Science é o processo de extracao de conhecimento a partir de dados em diversos
formatos estruturados (tabelas) e ndo estruturados, tais como dudio, imagem, texto
[34].

3. Machine Learning é o estudo e desenvolvimento de algoritmos que melhoram
automaticamente com a experiéncia. A grande diferenca entre Ale ML é que a primeira
procura criar mdaquinas/sistemas capazes de realizar tarefas que normalmente
requerem inteligéncia humana enquanto que a segunda é uma ramificacdo da primeira
que se foca especificamente no desenvolvimento de algoritmos que aprendem com
dados [32].

4. Neural Networks é um tipo de algoritmos de Machine Learning modelado a
semelhanca da estrutura do cérebro humano. Consiste em varias camadas de
neurdnios artificiais conectados que sdao capazes de aprender e representar padrdes
complexos de dados [35].

5. Deep Learning é uma subérea de Neural Networks sendo que o que a distingue das
restantes redes neuronais é o uso de maltiplas camadas de neurénios artificiais e de
maior complexidade (deep) que permite a detecao de padrdes muito mais profundos e
complexos [36].
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Figura 7 - Principais conceitos e interse¢do - Fonte: https.//medium.com/

2.8.2 Tipos de aprendizagem de ML

Machine Learning, como referido anteriormente, consiste em criar algoritmos treinados
com dados que consigam imitar o pensamento humano. Para isto, existem diversos modos de

aprendizagem, sendo os mais comuns:

Supervised Learning

O tipo de aprendizagem mais comum, onde o modelo é treinado com dados com Iabel.
Podemos fazer a analogia com um estudo através de um conjunto de exercicios com solucao.
O modelo depois de aprender os exercicios (ao observar o que é pedido e a solugdo
correspondente), é testado com outros exercicios que nunca “viu”, mas que também é sabida
a solucao e desta forma podemos avaliar a performance do modelo [37].

Os principais objetivos (tasks) de supervised learning sdo a Regressao, onde o modelo
tenta prever um ndamero (como por exemplo, o preco de uma casa) ou Classificagdo (bindria
ou multi-classe) onde o modelo tenta prever uma classe (por exemplo se um pedido de crédito
vai entrar em incumprimento (sim ou ndo).

Dentro destes algoritmos, destacam-se os modelos lineares tais como Regressao Linear,
regressao logistica, Naive Bayes, Support Vector Machines, k Nearest Neighbors, e modelos
de arvores tais como Decision Trees, Random Forest ou XG Boost. O que os difere é o modo
como estes modelos aprendem os dados sendo que o objetivo é o mesmo: aprender a

identificar a label.

Semi-supervised Learning

Neste tipo de aprendizagem o modelo aprende com uma tabela em que apenas parte
dos dados tem label. A ideia é primeiro treinar o modelo apenas com os dados que tém label e
de seguida o préprio modelo vai classificar os restantes dados que nao tém label [38].

Algumas das principais técnicas de semi supervised learning sdao por exemplo Self-

Training, Co-Training, Multi-view training, deep generative models e graph-based models.
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Unsupervised Learning

Neste tipo de aprendizagem o modelo aprende com dados sem nenhuma Iabel, havendo
diversos objetivos tais como encontrar padrées nos dados que permitam agrupar registos

semelhantes [39]. As principais técnicas sao:

1. Clustering - tem como objetivo criar grupos (clusters) de registos semelhantes. Um
dos principais usos desta técnica é por exemplo criar grupos de clientes semelhantes
para fazer ofertas ou marketing mais customizado.

2. Dimensionality Reduction - um dos principais problemas de ML é o chamado ‘Curse
of Dimensionality’ onde o namero de features (colunas) é tdo grande que se torna
dificil para o modelo detectar padrdes. Assim, este algoritmo comporta-se como um
sintetizador de informacao que procura reduzir o nimero de colunas ao condensar a
informacao.

3. Anomaly Detection - é um dos tipos de aprendizagem mais frequente em IoT ja que
este tipo de técnica permite solucionar problemas relacionados com Detecao de Falhas
ou Manutencdo Preventiva utilizando dados de sensores em tempo real. Também
conhecido como outlier detection, o objetivo destes modelos é identificar padrdes
diferentes da norma que poderdo indicar um problema ou possivel ameaca. Existem
diferentes opcdes de modelos consoante os dados em que queiramos detectar

anomalias (imagens, séries temporais, etc.) [40].

Reinforcement Learning

Uma das areas mais promissoras de ML, é um tipo de aprendizagem em que um Agente
aprende a tomar decisdes ao interagir com um ambiente definido e com o objetivo de
maximizar a fungdo de Reward - definida pelo modelador [41].

Um dos casos mais conhecidos é o famoso jogo “Go”, onde um modelo de ML aprendeu
0 jogo e superou o melhor jogador humano. Depois de uma primeira fase de Supervised
Learning, onde o modelo aprendeu a jogar ao ser treinado com uma tabela de dados de
profissionais de Go, deu-se uma segunda fase de Reinforcement Learning onde um agente foi
treinado ao jogar contra si proprio. Assim, o modelo ap6s milhdes de iteracdes e de tentativas,
aprendeu para cada estado (State) qual a melhor agdo a tomar de forma a maximizar a Reward

Function.
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Transfer Learning

Apenas disponivel em modelos de Redes Neuronais, Transfer Learning é uma técnica que
permite que o conhecimento aprendido para desempenhar uma tarefa possa ser utilizado na
aprendizagem de uma nova tarefa [42].

Os chamados "pre-trained models", sio modelos que foram treinados tipicamente com
grandes volumes de dados para desempenhar uma tarefa. Estes modelos podem
posteriormente ser utilizados como base para se treinar para outras tarefas que estejam
relacionadas. Um exemplo sdo os modelos de detecdo de objetos em imagens; podemos
utilizar um modelo que ja tenha aprendido a detetar centenas ou até milhares de objetos em
imagens e utilizd-lo como base para uma nova tarefa, como por exemplo, detetar um novo
objeto que nao lhe seja conhecido. Podemos utilizar uma analogia e ver esta nova tarefa como
se se fosse uma especializagdo médica; supondo que querfamos ensinar uma nova técnica de
cirurgia, seria sempre mais eficiente ensinar uma pessoa ja com formacao médica e experiéncia
em operagdes, dado que o seu atual conhecimento seria uma base muito sélida para aprender
esta nova técnica, ao invés de ter de formar uma pessoa de raiz que teria de aprender todas as

bases de medicina e experiéncia de operacdes.

2.8.3 Automated Machine Learning

Automated Machine Learning (AutoML) é uma das areas mais emergentes em Inteligéncia
Artificial e tem como objetivo automatizar a criacdo de modelos preditivos, desde o pré
processamento dos dados até a escolha do melhor modelo com otimizagcdo dos hiper-

parametros, sem que seja necessario qualquer tipo de conhecimento prévio [43].

Pipeline AutoML

Neste ramo de Auto ML temos ferramentas como o H20 ou AWS Autogluon que apenas
necessitam de receber uma tabela de dados sem qualquer tipo de pré processamento, e sao
capazes de criar todo o pipeline de pré processamento, que inclui a otimiza¢do do tipo de
dados de cada coluna, limpeza dos dados, preencher valores nulos, codificagdo de varidveis
categéricas e engenharia de novas features e a componente de modelacdo, onde estas
ferramentas vao testar diferentes familias de modelos com diferentes hiper-parametros e
proceder a técnicas mais avangadas como Stacking, Ensembles e Blending que permitem a

combinacdo de varios modelos.
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Neural Architecture search (NAS)

Este ramo de Auto ML foca-se na automatizacdo do desenvolvimento da arquitetura de
Redes Neuronais. Estas ferramentas procuram a melhor arquitetura para uma tarefa especifica
e para isto recorrem a algoritmos de otimizacdo e Machine Learning para chegar ao melhor
namero de camadas, neurdnios, func¢des de ativacdo, etc. Existem diversos tipos de NAS, tais
como "Reinforcement Learning-based NAS", "evolution-based NAS", "gradient-based NAS” ou
"Bayesian optimization-based NAS”. Este processo é altamente complexo e requer muito poder
computacional pelo que tipicamente é executado em provedores de servicos Cloud tais como
GCP, Azure ou AWS [44].

2.8.4 Tiny ML

Com o recente avango da tecnologia, temos atualmente microprocessadores (MCUs) que
custam apenas alguns euros que sdo capazes de correr algoritmos de Machine Learning com
bom desempenho. Dado que os seus recursos computacionais sao limitados face ao enorme
volume que os tipicos modelos de Machine Learning requerem, nasceu o conceito de Tiny ML.
Considerado o ‘pai fundador’ do Tiny ML, Pete Warden é uma das principais caras do
Tensorflow Lite da Google, um dos pioneiros nesta area.

TinyML consiste no treino de modelos de Deep Learning e posterior compressao e
otimizagao para que se tornem menos complexos e por isso mais ‘leves’. Um modelo mais leve
requer um menor poder de processamento para poder ser executado e por isso consome
menos recursos computacionais e energia. As principais vantagens deste novo conceito acabam
por ser uma resposta as principais barreiras dos modelos de Machine Learning comuns.

O facto de o préprio dispositivo realizar as previsdes, garante uma decisdo em tempo e
real ao dispensar a comunicagdo com um servidor remoto diminuindo nao sé o risco de falha
(no caso de haver uma interrupgdo ou falha na rede) mas também descendo drasticamente a
laténcia na resposta uma vez que o modelo estd onde os dados estdo e por isso reduz também
a quantidade de dados a serem transmitidos na rede. O baixo custo destes dispositivos torna
possivel o uso em varias industrias. Ao serem processados localmente, os dados estdo mais
protegidos contra eventuais desvios tornando-os assim mais seguros.

Como referido anteriormente, o principal objetivo de TinyML é comprimir um modelo
de Deep Learning para que este possa ser executado num dispositivo de IoT ou telefone.
Existem vérias técnicas para comprimir os modelos tais como a Deep Compression ilustrada na
figura 8 e que consiste em Pruning, Training Quantization e Huffman Encoding aplicados

sequencialmente ao modelo com o objetivo de reduzir o ntimero de parametros usados [45].
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Figura 8 - Deep Compression [37].

E relevante mencionar que ao comprimir o modelo estamos a retirar complexidade e por
isso a perder algum poder preditivo. Assim, e mais uma vez, cada projeto tem as suas
especificidades e o nivel de compressao tera que ser efetuado com base nos requisitos do
mesmo. Alguns fatores a ter em conta na altura do planeamento sdo o poder de processamento
do dispositivo onde o modelo vai correr, a facilidade de acesso a energia para definir quao
eficiente tem que ser, o custo e tamanho do dispositivo e qual o nivel de desempenho minimo
que o modelo tem que garantir.

De salientar que as principais ferramentas de desenvolvimento de Machine Learning j&
apresentam solugdes simples que permitem selecionar qual o pardmetro que queremos
otimizar, entre os quais performance, laténcia e tamanho.

As alternativas que permitem uma maior customizacao dos modelos sao por exemplo o
Tensorflow Lite e Pytorch mobile, as versoes de Tiny ML de duas das maiores ferramentas de
Deep Learning,.

O Tensorflow Lite é uma plataforma open source de desenvolvimento de modelos de
Tiny ML baseada na biblioteca Tensorflow e otimiza modelos de ML para que sejam corridos
em pequenos dispositivos méveis ou smartphones de um modo eficiente com baixa laténcia e

baixo consumo de energia.

Embedded Devices

Microcontroladores de uso geral, tais como o esp8266 e esp32 da Espressif, estdo aptos
para correr pequenos algoritmos de ML e custam poucos euros. Na figura 9 observamos

algumas especificacdes destas placas de desenvolvimento.



ESP8266 ESP32

MCcU Xtensa Single-core 32-bit L106 Xtensa Dual-Core 32-bit LX6 with 600 DMIPS
802.11 b/g/n Wi-Fi HT20 HT40
Bluetooth X Bluetooth 4.2 and BLE
Typical Frequency 80 MHz 160 MHz
SRAM X N
Flash X <
GPIO 7 36
Hardware /Software PWM None / 8 channzls None /16 channzls
SPI/12C/12S/UART 211722 4/2/2/2
ADC 10-bit 201t
CAN X +
Ethernet MAC Interface X v
Touch Sensor X v
Temperature Sensor X <
Hall effect sensor X <
Working Temperature -40°C to 125°C -40°C to 125°C

Figura 9 - Placas de desenvolvimento ESP - comparacdo. Fonte: https.//www.kuongshun-ks.com

Alguns microcontroladores tais como o Edge TPU da google foram desenvolvidos
especificamente para executar modelos de ML e sdo por isso mais eficientes para este
propoésito. Também o Arduino langou uma versao direcionada ao uso de algoritmos de ML, o
Arduino Nano 33 BLE Sense, que dispde ndo s6 de um microprocessador capaz de correr
algoritmos, mas também diversos sensores como podemos observar na figura 10.

NANO 33 BLE SENSE

(]
| & aEm

4 Color, brightness, proximity and gesture sensor
Digital microphone
Motion, wvibration and orientaticn sensor
Temperature, humidity and pressure sensor

Arm Cortex-M4 microcontroller and BLE module

Figura 10 - Arduino Nano 33 BLE Sense. Fonte: httpsy//gilberttanner.com

No que toca a plataformas para o desenvolvimento dos modelos de Tiny ML, temos
plataformas low-code como o Edge Impulse que possibilita a integracdo diretamente com o
dispositivo IoT permitindo assim a recolha de dados, treino de modelos e deploy dos mesmos

nos dispositivos IoT.
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2.9 Ferramentas para projetos IoT de provedores de

servicos Cloud

Os principais provedores de servigos de Cloud oferecem uma vasta gama de servicos
que cobrem todas as necessidades nas diferentes fases de um projeto de IoT. Existem médulos
principais como o IoT Core da AWS, o Cloud IoT Core da Google Cloud Platform ou o IoT
Hub da Microsoft Azure sendo que estes asseguram uma facil integracdo dos dispositivos
fisicos com outros médulos que tratam por exemplo da comunicagdo entre os dispositivos IoT
e a Cloud, protocolos de seguranga, transmissao e armazenamento de diversos tipos de dados
(tabulares, time series, imagens, etc.) e até mesmo solu¢des de Machine Learning otimizadas
para pequenos dispositivos ou teleméveis. Na figura 11 observamos a tipica arquitetura de
sistemas IoT onde é vemos como os dados sdo processados desde os dispositivos méveis, os
servicos Cloud onde sdo armazenados os dados e as aplicagdes que permitem a monitorizagao

dos mesmos.

loT Framework Overview

Figura 11 - IoT Framework. Fonte: https://blog.mobcoder.com

Os sistemas na Cloud permitem que sejam acedidos em qualquer lugar e ter modelos
robustos de ML a atuar uma vez que o tamanho dos mesmos ndo é um problema. O sistema
envia os dados para o servidor Cloud onde esta alojado o modelo e 0 mesmo processa e
devolve o resultado da inferéncia. No caso de o modelo e os dados recolhidos ficarem alojados
no dispositivo Edge, evitamos vérios problemas tais como privacidade e seguranca e também
conseguimos obter um sistema de maior confianga/estabilidade e de baixa laténcia, uma vez
que pode correr offline e é independente de comunicagdes. Por outro lado, os recursos méveis
sdo limitados pelo que os modelos teriam de ser comprimidos e otimizados perdendo assim

alguma eficécia.



2.10Aplicagoes praticas de ML na detecao de conducao
negligente através de sensores e camara do

telefone.

O objetivo deste projeto é detetar padrdes de condugdo negligente em tempo real de
forma a poder agir. Foram no passado estudadas diversas maneiras de detetar sonoléncia no
condutor através de detecdo de expressao facial [46], [47] ou piscar dos olhos [48], a detecao
de conducdo sob o efeito de dlcool [49] e também outros projetos para detetar fadiga ou
cansaco [50].

Alguns projetos obtiveram bons resultados na detecdo de condugédo agressiva ao detetar
padrdes tais como fortes aceleracdes e travagens [51] ou detetar excesso de velocidade

utilizando os dados do acelerémetro e GPS de um smartphone [52].

2.11Limitacdes das solucdes disponiveis no mercado

Apo6s uma pesquisa de solugdes que ajudassem a monitorizar a conducao e torna-la mais
segura, a principal oferta sdo aplicacdes que permitem ao condutor uma interagdo com o
telemoével hands-free. Como visto anteriormente, o foco do condutor deve estar na estrada e
ndo no telefone e por isso estas aplicagdes, ao proporcionarem um uso do telefone “hands-
free”, estdo por outro lado a incentivar o uso do mesmo o que na mesma retira a atencao do
condutor.

Ainda assim, ap6s uma pesquisa em alguns blogs de parentalidade, algumas aplicacdes
foram encontradas que permitem a monitorizagdo em tempo real através de modelos
conjuntos de regras que detetam padrdes na conducgdo e a classificam como segura ou
insegura. Algumas destas apps sdo o TrueMotion, Road Ready, FamiSafe ou LifeSaver
(Distracted Driving).

Quanto a solugdes para Dash Camera, foram encontrados varios tipos de solugdes
diferentes. Na seccao seguinte, vamos elaborar sobre os resultados de uma pesquisa destas

solugdes disponiveis no mercado.
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2.11.1 Dash Cameras Tradicionais

As Dash Cameras tradicionais estdo a venda em muitas superficies comerciais sendo o
acesso a estas relativamente facil. No entanto, de acordo com o artigo escrito no “Vision
Security” [53] , as mesmas apresentam algumas limitacdes:

Custo: As Dash Cameras tradicionais sdo tipicamente dispositivos auténomos que
podem ser bastante caros, desde algumas dezenas de euros até vérias centenas. O custo torna-
se uma barreira significativa para a adogdo generalizada, especialmente para aqueles que s6
precisam do dispositivo ocasionalmente.

Falta de andlise em tempo real: As cdmaras tradicionais sdo excelentes para gravacao,
mas nao oferecem analise de imagem em tempo real, eliminando assim a hipétese de integrar
acoes preventivas.

Sem ac¢des autdnomas: Estes dispositivos ndo tém a capacidade de desencadear acoes
imediatas, como enviar alertas ou iniciar chamadas de emergéncia em iminente situagdo de
perigo.

Finalmente, com o avango das tecnologias smartphone, estas cAmaras tém agora uma
forte competicdo uma vez que qualquer smartphone possui uma camara perfeitamente capaz

de gravar o percurso de condugdo dispensando assim a compra de um dispositivo adicional.

2.11.2 Aplicagdes médveis Dash Camera

Apo6s uma extensa pesquisa das ofertas disponiveis na Google Play Store (loja de
aplicacdes do sistema operativo Android) para Dash Cameras, centenas de aplica¢des de
foram encontradas, sendo a distribuicdo das classificagdes abaixo das taxas médias da Play

Store tal como é ilustrado na figura 12 retirada da plataforma Statistica [54].

Ratings of apps on Google Play as of March 2023

Figura 12 - Distribuicdo de aplicagoes da Play Store por classificacio
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Das 30 primeiras aplicacdes sugeridas para a palavra-chave “dashcam”, nenhuma esta
na faixa > 4,5 e apenas 4 estdo na faixa > 4. Isto pode indiciar que de um modo geral as solugdes
apresentadas ndo saciam as expectativas dos utilizadores.

Entre vérios pontos de melhoria, as principais criticas as aplicacdes assentam sobre
fatores tais como a estabilidade da aplicagao, os problemas de armazenamento dos dados e a
falta de funcionalidades além das bésicas de gravagao de imagem.

Além disso, estas aplicagdes trazem aos utilizadores possiveis preocupagdes com a
privacidade dos dados, pois enviam dados recolhidos para a Cloud, levantando preocupacdes
sobre a privacidade e seguranca dos dados, uma vez que possibilita o rastreamento da
localizacdo dos utilizadores e reconhecer a matricula de outros veiculos facilmente [55].
Mesmo havendo aplicagdes que afirmam ter os dados encriptados, ndo se sabe que técnicas de
criptografia [56] foram implementadas por isso ainda assim o facto de os dados do utilizador
sairem do dispositivo representa um risco.

Estas aplicagdes geralmente exigem uma ligacdo a Internet para diversas
funcionalidades, o que os torna a sua utilizagdo menos vidvel em &reas remotas ou em
situacdes onde a conectividade estd comprometida. Também ndo tém a capacidade de
desencadear acdes de forma auténoma com base em anélises em tempo real, reduzindo a sua

eficdcia como solucao de seguranca proactiva.

2.11.3Dash Camaras com tecnologia avancada em dispositivos
dedicados

Nas ultimas décadas, extensas investigacdes académicas foram conduzidas neste
dominio. Os avangos continuos e as redugdes de custos em componentes de hardware,
incluindo Raspberry Pi, Arduinos e varios sensores, abriram caminho para uma infinidade de
desenvolvimentos de protétipos para dispositivos inteligentes. No entanto, a integracao de
multiplos sensores, camaras, microfones, écrans, placas de comunicacdo wireless, baterias e
aceleradores de computagao, apresentam desafios complexos na criacao de um dispositivo que
seja sofisticado e facil de usar. Dada a natureza centralizada em hardware destes produtos,
introduz uma dimensao adicional de complexidade para a massificacdo destas solugdes no
mercado, necessitando de uma infraestrutura grande para a produgdo e manutengdo destes
dispositivos, com investimentos financeiros astronémicos necessidrios para o seu
desenvolvimento. Na figura 13 vemos um exemplo de um projeto Do it Yourself (DIY)

disponivel num tutorial de um blog de tecnologia.
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Figura 13 - Imagem do projeto T| Free Dash Camera

Embora com algumas limitacdes este protétipo tenha ja capacidades avancadas de TA
tais como reconhecer objetos na estrada, a transicdo para um produto final “user friendly”,
producdo em massa e o lancamento no mercado exigiria um investimento financeiro
substancial. Esta barreira financeira é predominantemente responsdvel pelo facto de tais

esforcos de investigacdo permanecerem na fase de protétipo.

2.11.4Dash Cameras modernas com tecnologia de IA

No dominio da seguranca rodovidria, existem ja Dash Cameras com fortes recursos de
IA implementados, tendo como alguns exemplos disponiveis no mercado as solugdes
apresentadas pela Qualcomm e Lytx. Estes dispositivos de dltima geracdo estdo equipados
com recursos como detecdo de objetos, identificacdo de condugdo distraida e mecanismos de
alerta em tempo real. No entanto, a sua aquisicao é muitas vezes acompanhada por um preco
elevado e, para agravar o fator custo, hd uma cobranga mensal recorrente para aceder a uma
plataforma dedicada onde os utilizadores podem aceder aos seus dados. Estes dispositivos sdo
desenvolvidos e direcionados principalmente para frotas de veiculos empresariais, tais como
empresas de distribuicdo ou de transportes de mercadorias e passageiros, o que os torna
inadequados e em grande parte dos casos ndo estdo sequer disponiveis para o cliente final.

Adicionalmente, o facto de ser um dispositivo externo, adiciona eventuais problemas e

encargos financeiros no que toca a anomalias/avarias no aparelho e respetiva manutengao.

Concluindo, embora estas solugdes inteligentes e com ac¢des preventivas possam parecer
promissoras como solugdes de ponta para seguranca rodovidria, o fator financeiro combinado
do investimento inicial e das despesas continuas, juntamente com potenciais preocupacgdes de
seguranca e privacidade de dados, coloca estes dispositivos como uma escolha excessiva,
terminando com o facto de a vasta maioria dos aparelhos descobertos na pesquisa de mercado

nao estarem disponiveis para o cliente final (utilizador comum) e apenas para uso comercial.



2.121dentificacao das lacunas

A maioria dos dispositivos externos inteligentes para integrar nos veiculos - com
capacidades semelhantes as que serdo desenvolvidas neste trabalho - é direcionado para
grandes frotas com o objetivo de aumentar a eficiéncia de tempo e consumo e prevenir
acidentes. Adicionalmente, estes dispositivos representam um elevado custo e requerem
manutengao por serem dispositivos fisicos o que torna o seu uso menos apelativo.

Para o consumidor final, com o efeito de monitorizar a condugdo, existem aplicagdes
moveis mencionadas anteriormente que alcangam um bom desempenho nas funcionalidades
de gravar o percurso e detetar alguns padrdes de condugdo agressiva através de regras
aplicadas aos valores lidos dos sensores. Algumas das principais falhas detetadas na maioria
destas aplicacdes sdo principalmente os problemas de ligacdo a internet e o facto das
aplicacdes dependerem disso para funcionar faz com que deixem de ser tteis em certas
ocasioes.

Em nenhuma das aplicagdes averiguadas é possivel obter os dados recolhidos dos
sensores do telefone em bruto e em todas elas os dados sdo em algum momento enviados para
a o provedor da aplicacdo aumentando assim os problemas de seguranca e privacidade do
utilizador.

Nao sendo possivel aceder ao cédigo fonte destas aplicacdes, é dificil perceber se as as
funcionalidades de detecdo de movimento sdo desenvolvidas com algoritmos de Machine
Learning ou com simples conjuntos de regras aplicados aos dados dos sensores. No entanto,
em nenhuma aplicacdo foi observada a possibilidade de utilizar algoritmos de Computer
Vision em tempo real para detetar objetos na estrada e reconhecer a expressao facial do
condutor, nem com a possibilidade de usar os dados dos sensores para detetar o movimento
e comandos de voz para controlar a aplica¢ao. Por altimo, nenhuma das aplicagdes possui um
modelo de ac¢des preventivas desencadeadas pelos modelos e a possibilidade de extrair os
dados das viagens de forma fAcil.

Assim concluimos o capitulo de Estado da Arte onde foram sondadas as solugdes
possiveis para o problema apresentado bem como uma analise detalhada as principais lacunas
das solugdes existentes no mercado. Na secgao seguinte ira ser discutida a proposta da solugao

apresentada bem como apresentado exaustivamente todo o desenvolvimento da mesma.
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\ 3
DESENVOLVIMENTO DO SISTEMA

Apos realizado o Estado da Arte e detetadas algumas areas de atuacdo ainda pouco

exploradas, ha ainda alguns pontos prévios a ponderar para decidir o rumo do projeto.

3.1 Descricao das Necessidades

2

A proposta para esta dissertacdo é a criacdo de uma solugdo inteligente que
proactivamente alerte o utilizador de potenciais situa¢des de perigo de modo a evitar possiveis
acidentes. Esta solucao ird utilizar diferentes algoritmos de Machine Learning que agem sobre
os dados dos sensores do dispositivo mével, imagens da cdmara e comandos de voz do
condutor. O foco do trabalho estara no desenvolvimento de uma prova de conceito que passa
pela recolha, processamento e andlise de dados bem como o desenvolvimento de algoritmos
de Machine Learning que permitam desempenhar as funcionalidades de dete¢do de objetos e
sinais de transito na estrada, utilizagdo dos sensores para detetar condugdo agressiva,
reconhecer o estado emotivo do condutor através da expressdo facial e um modelo de
classificagdo de dudio que permita ao condutor controlar a aplicagdo exclusivamente através
de comandos de voz.

De modo a proteger a privacidade do utilizador, a aplicacdo devera funcionar de forma
totalmente auténoma sem que os dados saiam do dispositivo mével aumentando também

assim a seguranca do utilizador.

3.1.1 Consideracoes relevantes

Nesta secgdo irdo ser abordados alguns topicos e tomadas as decisdes para os problemas
e pressupostos definidos. Irdo ser realizadas algumas comparacdes entre diversas opgoes e a
decisdo serd fundamentada com base nas vantagens e desvantagens que cada solucdo

apresenta.



Edge vs. Cloud

A opcao de os algoritmos de ML estarem alojados no dispositivo (Edge computing) traz
enormes vantagens sendo que serd a principal escolha pois evita problemas de privacidade e
seguranga e acima de tudo s6 assim é capaz de garantir uma resposta rapida (baixa laténcia) e
independente de uma ligacdo a internet. Os modelos servidos em Cloud poderiam ser bastante
mais robustos, mas com a desvantagem de requerer uma constante ligacdo a internet e a

partilhar os dados do utilizador.

Mobile vs. Microcontrolador

Como visto anteriormente, a solucdo planeada para este projeto requer um conjunto
extenso de hardware, incluindo ndo s6 os processadores e memorias como também sensores -
acelerémetro e giroscopio - bateria, ecrd, cimara, microfone, flash, coluna, entre outros. Assim,
foi feita uma pesquisa minuciosa a dispositivos méveis (smartphones) para avaliar se estao
presentes todas as condigdes para serem utilizados neste projeto. Concluiu-se que a maioria
dos telefones ja tém a grande maioria dos recursos fisicos necessarios para a implementacao

desta solucéo.

Bases de dados

Segundo os artigos cientificos mencionados no Estado da Arte, dados sequenciais (séries
temporais) devem ser tratados de maneira especial. No entanto, esta solugdo estd orientada
para o consumidor final e por isso os dados gerados pelos modelos serdo armazenados em
ficheiros CSV de forma que o utilizador consiga, caso necessério, aceder facilmente e processar

os seus proprios dados.

Sensores a utilizar

Como visto anteriormente, um telefone Android comum tem pelo menos os sensores
mais bésicos de acelerémetro, giroscépio, GPS, cAmara e microfone que sdo uma base sélida
para realizar este projeto. Futuramente os outros sensores poderdo ser equacionados para o

treino de modelos mais sofisticados.

Supervised vs. Unsupervised Learning

Inicialmente serdo recolhidos dados dos sensores e processados para que se possa
desenvolver algoritmos supervisionados. Futuramente, tal como serd explicado na seccdo
seguinte, serdo considerados outro tipo de modelos nao supervisionados na detecao de

acidentes rodovidrios.
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Plataforma: Android vs. i0S

Representando 70% da do mercado de smartphones [45], o sistema operativo Android
foi o escolhido nao s6 pelo tamanho, mas também pela maior facilidade de desenvolvimento
de aplicacGes por ser menos restrito que iOS. Mais de 80% dos teleméveis Android tém pelo
menos sensores giroscopio, acelerometro, cAmara, GPS e microfone pelo que foi considerado
o primeiro alvo para esta prova de conceito. Futuramente serd equacionado o

desenvolvimento de uma versdo para iOS.

Traditional ML vs Deep Learning (TinyML)

Os primeiros desenvolvimentos de modelos serdo feitos num computador e para prova
de conceito poderdo ser usados modelos tradicionais de ML, tais como regressdes lineares ou
Support Vector Machines (SVM) ou modelos de arvores por serem mais rdpidos de treinar e
perceber de uma forma rapida qual o poder preditivo dos dados recolhidos.

Numa fase posterior do projeto, de modo a poder testar os modelos desenvolvidos em
tempo real, irdo ser treinados modelos de Redes Neuronais e posteriormente comprimidos
para que possam ser utilizados num dispositivo mével com recursos de processamento mais

limitados.

3.1.2 Definicao das pré-condicdes

De modo a poder executar o projeto com foco no que é proposto, algumas assuncoes
serdo feitas e por isso os problemas derivados das mesmas nao serdao considerados.

O modo como os dados foram recolhidos num ambiente altamente controlado e pouco
diversificado, acaba por trazer a possibilidade de os modelos ndo generalizarem da forma
pretendida.

Para contornar isto o modelo teria de ser treinado recolhendo dados de multiplas
pessoas a conduzir diferentes carros para conseguir uma melhor generalizacdo. Os modelos
foram treinados apenas com um condutor e um carro e desta forma, para averiguar a
performance no mundo real dos modelos, apenas sera testado nas mesmas condicdes em que
foram gerados os dados.

Relativamente ao dispositivo utilizado para a recolha de dados, serd utilizado apenas
um modelo de smartphone e a solucdo sera avaliada no mesmo modelo.

No capitulo dos resultados irda ser feito um teste que medird a capacidade de
generalizacdo do modelo, isto é, qudo se degrada a performance dos modelos ao mudar

varidveis como o veiculo, o condutor, o smartphone ou as condigdes atmosféricas.



3.2 Requisitos e Use Cases da Aplicacao

Para desenvolver as funcionalidades inteligentes, alguns Use Cases - listados na tabela

1 - vao ser investigados e analisados para serem possivelmente utilizados na prova de conceito

das capacidades inteligentes da aplicacao:

Caso Descricao Tipo de dados
de estudo
CE.1 Detecao do grau de perigo de circulagdo por Sensores, GPS
zona

CE.2 Detecdo de conducdo agressiva e colisao Sensores, GPS

CE.3 Detecdo de conducao sob o efeito de alcool ou Sensores,
outras substancias nocivas Imagens

CE. 4 Detecdo de Distracted Driving e cansaco Sensores,

Imagens
CE.5 Detecao de sinais de transito e luminosos Imagens
CE.6 Detecdo de entidades na estrada (pedes, carros, Imagens
motas, bicicletas, etc.)
CE.7 Controlo de aplicagdo por comandos de voz Audio

Tabela 1 - Casos de estudo

N

De forma a se desenvolver uma solucdo que va de encontro a visdo, é de extrema

importancia a correta definicdo dos requisitos funcionais a implementar para que a mesma

possa ser desenvolvida com coeréncia e elevado desempenho. Assim, apds uma andlise

intensiva das necessidades do projeto, foi elaborada na tabela 2 a lista de Requisitos

Funcionais.

ID Requisito Funcional

RF1 Padrdes de Conducao

RF.2  Detecao de Objetos na
Estrada

RF3 Reconhecimento da
Expressao do
Condutor

RF4 Assistente de Bordo

RE5 | Registo

R.F.6 Processamento em
Tempo Real

R.E7 Localizacao

R.FS8 Velocidade

Descriciao
A aplicacao deverd detetar padrdes de conducado agressiva

A aplicacdo deverd identificar Objetos e outras entidades
relevantes na Estrada

A aplicacado devera permitir o Reconhecimento da Expressao
Facial do Condutor

A aplicacdo devera ter um Assistente de Bordo inteligente
capaz de reconhecer comandos de voz

A aplicagdo deverd permitir o Registo de Utilizador e Login e
também a possibilidade de uso sem registo

A aplicagao devera processar todos os dados em tempo real

A aplicacdo devera indicar a Localizagdo e coordenadas do

dispositivo
A aplicagao devera indicar a velocidade atual do veiculo
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RF9 | Alertas A aplicacdo devera poder desencadear alertas automaticos ao
condutor em situagdes de perigo iminente

R.F.10 ' Emergéncia A aplicagdo podera desencadear uma chamada de
emergéncia

R.F.11 | Gravagdo do percurso = Sera possivel proceder a gravagdo do percurso efetuado

R.F.12 | Customizagao Possibilidade de o utilizador parametrizar os modelos e as
acoes a serem desencadeadas

R.F.14 Gravagado dos dados | Registo dos resultados dos modelos em ficheiros CSV

R.F.15 Adaptagao Diferentes niveis de complexidade dos modelos
disponibilizados para cada tarefa

R.F.16 @ Feedback Possibilidade de o utilizador enviar feedback ou reportar

bugs

Tabela 2 - Requisitos Funcionais

Adicionalmente a tabela 3 demonstra os Requisitos Nao Funcionais a serem tidos em

consideracao no desenvolvimento da aplicagao:

ID

R.N.F.1

R.N.F.2

R.N.F.3

R.N.F4

R.N.E.5

R.N.F.6

R.N.F.7

R.N.E.8

R.N.F.9

R.N.F.10

R.N.F.11

Requisito  Nao

Funcional
Privacidade
Baixa Laténcia
Funcionamento
offline

Ul apelativa
Escalabilidade
Fiabilidade

Eficiéncia

Compatibilidade
Customizacao
Interoperabilidad

e
Atualizacoes

Descricao

Todos os dados devem ser processados localmente de modo
a assegurar a total privacidade e seguranca do utilizador

Os modelos devem apresentar uma laténcia de pelo menos 2
FPS de modo a produzir os alertas antes de o condutor
detetar o perigo

A aplicacdo devera ser 100% funcional mesmo em areas sem
ligacdo a internet

A aplicacdo deverd ter uma Interface de Utilizador intuitiva
e de facil controlo

A aplicagao devera permitir escalabilidade
independentemente do ntimero de utilizadores

A aplicacdo devera ser fidvel sob diversas condigdes
assegurando sempre um desempenho consistente

A aplicacdo devera ser eficiente de modo a ter um bom
desempenho em qualquer smartphone sem consumir
demasiados recursos e bateria

A aplicagdo deverd ser compativel com uma vasta gama de
smartphones Android com diferentes versoes

A aplicacdo deverd permitir a cada utilizador moldar a
mesma as suas necessidades

A aplicacdo deverd permitir de forma simples a partilha dos
dados gerados com outras aplicagdes

A aplicagdo devera suportar atualizagdes do cédigo e dos

modelos de forma facil e segura
Tabela 3 - Requisitos Nio Funcionais



3.3 Metodologia de Trabalho

Apo6s feito um estudo e levantamento das necessidades, na seccdo anterior foram
elaborados os requisitos funcionais que irdo ser desenvolvidos durante a execuc¢do do projeto.
Para um bom planeamento e estruturagao, foram necessdrias a adocdo de algumas ferramentas
de gestao de projetos.

O JIRA, apresentado na figura 14, foi a opcao escolhida como software de gestdo de
projeto. Seguindo uma metodologia Agile, o projeto serd faseado em ‘sprints” de 2 semanas.
Cada sprint tem um objetivo (o ‘sprint goal’) e sdo atribuidas tarefas a serem desenvolvidas
durante o mesmo. a medida que o projeto se vai desenvolvendo, novas tarefas podem surgir
e estas deverdo ser adicionadas ao ‘backlog” onde futuramente serdo atribuidas a um sprint. No
final de cada sprint é feita uma retrospetiva para averiguar se o projeto continua no rumo certo
ou se é necessario fazer alteracdes e também ver o que correu bem e o que pode ser melhorado.

Github, apresentado na figura 15, sera usado como repositério de codigo e controlo de
versdes. Desta forma o c6digo do projeto ira estar mais estruturado, seguindo uma politica de
atomic commit, fazendo a ligacdo entre uma tarefa e o c6digo desenvolvido para a execucdo da

mesma.

At 4% Give feedback o b < - X

Link JIRA board to project repo Backlog v {3 Actions v
@ Attach D) Create subtask @ Linkissue v X
Details ~
Description
Assignee Unassigned
Add a description..
Assign to me
Reporter Frandisco Costa
Activity <
show: Al (IR History Work log Newest first 15 Development 19 Create branch
1 commit
o -

Releases + Add deployment

Pro tip: press

Labels None

Priority Medium

More fields Story Points, Original estimate, Time tracking, Epic Link.. v

£} Configure

Figura 14 - Exemplo de uma tarefa no JIRA

A integracdo destas duas plataformas é crucial para um desenvolvimento eficiente de

codigo, controlo de versdes, organizacao/estruturagao do cédigo e documentacdo de suporte.
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Nas figuras anteriores vemos como a tarefa criada no JIRA ‘Link JIRA to project repo” foi
associada ao commit “AD-1 initial commit to link gh to jira’. Desta forma, podera no futuro ser
consultada uma determinada tarefa e aceder diretamente aos commits que contém o cédigo

Commits

¥ main -

o

Commits on Jun 28, 2023

AD-1 initial commit to link gh to jira

franciscoracosta committed 4 minutes ago

@ adssera | <>

Fiqura 15 - Exemplo de um commit associado a uma tarefa do JIRA.

desenvolvido para a execu¢ao da mesma.

3.4 Arquitetura do Sistema

nas secOes anteriores e pode ser observada na figura 16.

1.
2.
3.

A arquitetura proposta foi definida com base nos pressupostos e assun¢des mencionados

A recolha de dados sera feita através de um dispositivo mével (sensores e imagens).

Os dados serao armazenados num servidor do Firebase (Google).

O processamento dos dados e treino dos modelos sera feito num ambiente de python.

num computador ou provedor de servicos Cloud.

A anélise dos modelos e benchmark dos resultados sera feita num computador ou

provedor de servigos Cloud.

Os modelos depois de treinados e comprimidos serdo armazenados no Firebase.

O teste dos modelos em ambiente de producado sera feito num dispositivo movel

descarregando o modelo armazenado no Firebase.

Firebase
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Figura 16 - Arquitetura Proposta



Firebase foi a ferramenta escolhida para armazenar dados e modelos num servidor que
possa ser acedido tanto num computador como na app de forma simples e eficiente. Aqui
serdo guardados os modelos treinados onde serdo posteriormente descarregados na aplicacao.

A proposta de solugao de Dash Camera é conceptualizada como uma aplicacdo moével,
projetada para encapsular as funcionalidades das solugdes mais avancadas com Al integrada,
enquanto aborda sistematicamente as limita¢des e lacunas acima mencionadas. Os pilares

fundamentais da visdo da solucdo sio:

Democratizacdo: Ao aproveitar a infraestrutura e recursos existentes nos smartphones
ou ao reutilizar dispositivos inutilizados, evitamos a necessidade de aquisicio de
equipamentos dedicados e de elevado custo.

Versatilidade: Para além da funcdo basica de gravagdo, a solugdo apresentada estd
dotada de capacidades analiticas em tempo real, facilitadas por algoritmos de ML locais. Esta
abordagem multifacetada amplia as funcionalidades para incluir uma tomada de decisao
autéonoma e andlises abrangentes de viagens, como detecdo de sinais de trénsito,
reconhecimento do estado emocional do condutor, identificagdo do estilo de condugdo e um
assistente de bordo inteligente controlado por voz.

Processamento na Periferia (Edge Computing): Através do design meticuloso de
modelos de ML eficientes em termos de recursos e adaptados para dispositivos méveis,
garantimos que os dados permanecam sempre no dispositivo. Esta estratégia facilita o
processamento em tempo real dos dados com baixa laténcia, eliminando a necessidade de
transmissdo externa de dados, reforcando assim a privacidade e a seguranca dos dados sem
estar dependente da ligacado a Internet.

Proatividade: A nossa solugdo é competente em desencadear autonomamente
protocolos de seguranga com base em insights analiticos - tais como a detecdo de sinais de
transito, estado emocional do condutor ou agressividade na conducédo - em tempo real. Isto
inclui o envio de alertas por SMS e WhatsApp, a realizagdo de chamadas de voz para contactos
de emergéncia ou a emissdo de avisos auditivos e visuais, elevando assim a dimensao proativa
da seguranca rodoviaria.

Acessibilidade: A nossa solucdo, compativel com o sistema operativo Android, esta
facilmente acessivel através da Play Store. Esta abordagem direta ao consumidor evita as
complexidades e os custos associados a aquisicao de hardware e consequentes taxas recorrentes
de subscricao de software. O facto desta solugdo ser apenas Software retira muitos entraves a

sua adogdo e evita todos os problemas inerentes ao Hardware mencionados anteriormente.
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Dadas as caracteristicas e vantagens descritas para a nossa aplicagdo Dash Camera como
ponto de partida, vamos proceder ao passo seguinte que trata a recolha dos dados que serdo

utilizados no treino dos modelos.

3.5 Criac¢ao dos Datasets

A qualidade de um modelo de Machine Learning é diretamente proporcional a
qualidade dos dados em que é treinado. Para a nossa solucao, fizemos uma selecdo cuidadosa
dos dados a utilizar, adaptados a cada tarefa especifica de ML. Na continuacdo desta secdo ird

ser relatado o processo de aquisigdo e criacdo dos datasets.

3.5.1 Detecao de Objetos na Estrada (DOE)

Esta tarefa implica reconhecer objetos comuns presentes na conducdo didria. Varias
fontes de dados foram usadas combinando conjuntos de dados ptublicos com imagens
extraidas da internet para mostrar como podemos, por um lado, aproveitar conjuntos de dados
publicos ja anotados, como também podemos introduzir dados customizados quando nao
estdo disponiveis as imagens e anotagdes pretendidas.

O dataset escolhido para detecdo de objetos chama-se 'Road Sign Detection',
disponibilizado publicamente na plataforma Kaggle e inclui imagens anotadas de 4 categorias
de objectos: ‘crosswalk’, traffic_light, 'stop' e 'speed_limit'. Este dataset tem imagens
capturadas sob diversas condi¢des ambientais - luz do dia e noite - em diversos ambientes
urbanos e suburbanos.

Adicionalmente, imagens personalizadas foram extraidas da Internet e fotografadas
pelos autores para complementar o dataset do Kaggle. As imagens obtidas continham quase
200 amostras de ‘bikes’ e 12 amostras de ‘radares’ que foram anotadas com “bounding boxes”

no formato Pascal VOC através do software Labellmg, tal como é ilustrado na figura 17.



Figura 17 - Anotagdo de uma ‘bike” numa imagem recolhida da internet

Especificamente, para cada imagem anotada, é gerado um ficheiro XML que contém
informagodes detalhadas, como dimensdes da imagem, classes de objetos e coordenadas xmin,

ymin, xmax, ymax das bounding boxes.

3.5.2 Reconhecimento de Expressao Facial (REF)

Para detetar o rosto do condutor e reconhecer a sua emocao, foi feita uma primeira
abordagem utilizando apenas dados publicos disponiveis. O dataset base para
reconhecimento de expressdes faciais foi obtido também da plataforma Kaggle, denominado
por FER 2013 e que oferece uma ampla variedade de expressdes faciais, tais como feliz,
irritado, triste, surpresa, neutro, medo e nojo.

Sendo que estas expressoes faciais ndo vao de encontro ao que é pretendido para esta
solucdo, uma segunda abordagem sera testada usando imagens recolhidas de amigos e
familiares realizando as expressdes faciais especificas necessdrias para o projeto de forma a
enriquecer o dataset com expressdes mais relevantes.

Tanto a primeira como a segunda abordagem requerem o uso de algoritmos de ML para
detetar a expressao facial. Outras abordagens que nao requerem Machine Learning, tais como
rastreamento ocular [57] poderiam ser usados como alternativa, mas ndo serdo consideradas

para este trabalho.

3.5.3 Classificacao de Movimento (CM)

Os dados dos sensores foram recolhidos durante uma sessido de condug¢do num ambiente
controlado onde as classes especificas a serem detetadas poderiam ser realizadas multiplas

vezes com seguranga. Estas classes sdo ‘idle’, “driving’, ‘hard acceleration’ e “hard brake’.
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Dados os requisitos exclusivos para a obtencdo de dados de sensores, foi desenvolvida
uma simples aplicacdo que permite a recolha de dados de sensores do telefone em tempo real,
com cada registo de dados consistindo num array de 59 valores de sensores mapeados com a
classe do movimento definida e armazenados num ficheiro CSV, sendo posteriormente feito o
upload para o Firebase para ser processado e utilizado no treino dos modelos.

Para criar as amostras, tiveram de ser definidos dois parametros que irdo ser explicados

com mais detalhe na seccdo de Treino dos Modelos:

1. Time Step: Numero de registos que formam uma amostra (sinal discreto).

2. Time Interval: Duracao entre cada registo.

Efetuados alguns testes, e dado que todos os tipos de movimentos tém de partilhar estes
mesmos parametros, concluiu-se que os melhores valores eram um Time Step de 20 pontos e
um Time Interval de 100 milissegundos, o que significa que vao ser recolhidos dados dos
sensores 10 vezes por segundo (a cada 100 ms), perfazendo uma duracdo de cada evento de 1

segundo, tal como é ilustrado na figura 18.
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Figura 18 - Explicagio dos pontos de dados, intervalo de tempo e eventos.

Assim, com o apoio de um familiar de forma a garantir a seguranca, foram recolhidas

vérias amostras de cada um dos tipos de movimentos durante a condugao de um veiculo.

3.5.4 Reconhecimento de Comandos de Voz (RCV)

Para este efeito, ndo foram recolhidos dados personalizados nem usados datasets
publicos. Sendo que o que se pretende é mostrar que é possivel controlar a aplicacdo com
comandos de voz, um modelo pré treinado com um subconjunto do dataset de Command

Speech [58] que contém amostras de 8 comandos: "down", "go", "left", "no", "right" , "stop",


https://www.zotero.org/google-docs/?2l6FKZ

"up" e "yes" e outro dataset contendo ruido de fundo. Estes comandos serdo usados para

realizar agdes como iniciar e parar a gravagdo ou ligar para o contacto de emergéncia.

3.6 Modelos Machine Learning

3.6.1 Abordagem de modelacao

Nesta secdo, o objetivo principal ndo passa por desenvolver os modelos mais avancados
ou de dltima geracdo, mas sim demonstrar a viabilidade de treinar e otimizar modelos que
possam servir aplicacdes em dispositivos moéveis. Como referido anteriormente, até os
modelos otimizados para dispositivos méveis requerem bastante poder de computagao para
poderem correr com um desempenho aceitavel. Com isto, pretendemos desenvolver modelos
mais eficientes, com um bom equilibrio entre precisao e eficiéncia computacional, garantindo
que os modelos possam funcionar sem falhas e em tempo real em qualquer dispositivo
Android.

No processo de selecdo de uma ferramenta apropriada para o desenvolvimento dos
modelos, consideramos trés das opgdes Open Source mais robustas disponiveis: PyTorch,
Transformers e TensorFlow. De seguida iremos fazer uma breve introducao a cada uma destas
opcdes bem como realcar as vantagens e desvantagens e terminar com a decisdo e

fundamentacdo da escolha efetuada.

Transformers
Desenvolvida maioritariamente pela Hugging Face, esta ferramenta permite uma facil

utilizacdo da arquitetura de modelos que partilha 0 mesmo nome (Transformers) e que é
considerada das mais eficientes tanto para tarefas de Computer Vision como NLP e Audio.
Esta fornece um enorme hub de modelos pré-treinados, facilitando o fine-tuning de modelos
para tarefas especificas. A mesma oferece suporte a back-ends PyTorch e TensorFlow.

O foco principal desta framework esta em modelos de grande escala, e o suporte para
conversao para modelos leves ainda estd pouco desenvolvido. Apds algumas experiéncias
efetuadas, foi possivel treinar um modelo e proceder apenas a parte da otimiza¢ao sendo que

devido a falta de documentagao e suporte dificultou a utilizagdo deste framework.

TensorFlow
Desenvolvido pela Google, o TensorFlow é uma ferramenta madura com solugdes

robustas para desenvolvimento em dispositivos moéveis. O formato TensorFlow Lite (TFlite) é

altamente compativel com o sistema operativo Android, garantindo uma inferéncia do modelo

39



eficiente no dispositivo. A biblioteca de python “tflite_model_maker” torna o processo de
modelac¢do extremamente intuitivo e agiliza todo o processo de desenvolvimento do modelo,
desde a preparacao dos dados até ao treino, otimizagao e exportacao do modelo para o formato
TFlite.

PyTorch
Desenvolvido pela Meta Al (antigo Facebook) e conhecido pela sua sintaxe intuitiva, e

frequentemente adotado como solugdo para modelacdo na comunidade de investigacdo
académica.

No entanto, embora ofereca uma solugao de otimizacado para dispositivos moveis através
da plataforma PyTorch Mobile, pode nao ser tao simples ou otimizado para implementacao
em Android como o TensorFlow. Foi também testado a framework PyTorch Lightning para
treinar modelos e convertidos para tflite, no entanto, sem sucesso uma vez que o objecto do
pré processador ndo pode ser convertido para um formato compativel com mobile e deste
modo esta légica de preparacao dos dados teria de ser replicada em Java/Kotlin na aplicacao.
Foi também testado um package chamado Exporters que auxilia na conversao de modelos
Transformers para formatos compativeis com mobile, mas 0 mesmo ndo suporta ainda tflite,
apenas MLcore.

A combinacdo de compatibilidade e facilidade de uso tornou o TensorFlow a escolha
ideal para os objetivos do nosso projeto. Os pipelines de Detecao de Objetos na Estrada,
Reconhecimento de Expressao Facial e Reconhecimento de Comandos de Voz foram
desenvolvidos com a framework “TFlite Model Maker”. O modelo de Classificacio de
Movimento foi desenvolvido com Tensorflow/Keras e posteriormente convertido para TFlite.

Com as tarefas e ferramentas definidas, é fundamental decidir qual a métrica que sera
utilizada para averiguar a qualidade dos modelos. Escolher a métrica certa é fundamental para
avaliar o desempenho real do modelo para a tarefa para a qual foi treinado. Alguns fatores a

serem considerados s3o:

1. Tipo de problema: Existem métricas especificas para classificacdo, regressdao ou
ranking.

2. Requisitos de aplicagao: Dependendo da aplicagdo e da tarefa, o objetivo pode passar
por minimizar os Falsos Positivos, os Falsos Negativos ou tratar ambos com igual
importancia. Deste modo podemos escolher as métricas de otimizagdo do modelo que
melhor representem o problema.

3. Desequilibrios das classes: Se o dataset tiver um desequilibrio de classes significativo,
existem meétricas como Fl-score ou Mean Average Precision que podem ser mais

informativas.



4. Interpretabilidade: Algumas métricas sdo mais faceis de explicar e compreender do
que outras. Por exemplo, a precisdao ou Mean Average Error é mais interpretavel para
nao especialistas do que AUC-ROC ou RMSE.

Cada modelo terd sua propria métrica e a sua escolha serd detalhada e fundamentada

na proxima segao.

Os modelos serdo treinados numa instancia EC2 na AWS - c6a.8xlarge - com 32 vCPUs
e 64 Gb de RAM, tal como mostra a figura 19 - que tem um custo aproximado de 1,30$/h.
Tendo em conta os tempos de treino, este custo serd considerado marginal e ndo serd tido em

consideracao para a tomada de decisao na escolha dos modelos

Compute Specs

Group Type Cost/Hr Cores Memory Storage I/0

Core c6a.8xlarge $1.31 32 64 GiB EBS only 12500 Megabit

Figura 19 - Especificagoes da instancia de treino dos modelos

Ap6s uma introducao a abordagem de modelacao, iremos agora aprofundar os pipelines

de treino dos diversos modelos.

3.6.2 Classificacio de Movimento

A capacidade de classificar com precisao o movimento do veiculo é um recurso
fundamental nesta aplicagdo. Esta secdo foca-se no desenvolvimento do modelo para
identificar quatro tipos distintos de movimentos: “Idle”, “Driving”, “Hard Acceleration” e
“Hard Break” de modo a poder avaliar o nivel de agressividade na conducao.

Na figura 20 podemos observar o pipeline de treino do modelo usado para o modelo.

Data Preprocessing

Seesy |(outier) (S ) [reoeei)

Feature Engingering

Model HPs
e ation: —
-— [Tm sformat S]{ Fentures J Training optimization -
A

Validation | —

Modlel Model
Quantization Export

Figura 20 - Pipeline de treino do modelo de classificacio de movimento do sensor.
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1. Utilizacdao de dados do sensor

Para efeitos de classificacio de movimento, recorremos a uma combinacdo de
acelerémetros e giroscopios disponiveis nos smartphones. Os acelerémetros fornecem dados
sobre aceleracdo linear ao longo dos eixos x, y e z, enquanto que os giroscopios oferecem
medicdes da velocidade angular também sobre estes 3 eixos tal como é ilustrado na figura 21.
Estes sensores capturam o estado dindmico do veiculo, permitindo a identificagdo de varios
tipos de movimento. Sensores mais avangados foram excluidos para priorizar um acesso mais
abrangente a aplicagdo, uma vez que os mesmos podem ndo estar presentes em dispositivos

moveis mais antigos.

Accelerometer
=

Figura 21 - Eixo do acelerdmetro e giroscopio

2. Analise Exploratoéria de Dados
E importante, antes de iniciar a modelagdo, compreender os dados obtidos dos sensores.
Na figura 22 vemos uma amostra dos dados com apenas um subconjunto de 6 dos 59 valores
dos sensores e a classe de movimento correspondente.

accelerometer_x accelerometer_y accelerometer_z gyroscope_x gyroscope_y gyroscope_z motion_label

0 9.547063 0.043669 3.133999 -0.001298 -0.000076 0.003283 idle
1 9.422636 0.184545 2.90069% 0.0023054 0.002062 0.000511 idle
2 9.409476 0.341575 2709273 0.003054 0.002062 0.000611 idle
3 9.207232 0.265202 3.116053 -0.002291 -0.000382 -0.001451 idle
4 9.800702 -0.120239 3147160 0.000382 -0.000764 0.005493 idle

Figura 22 - Exemplo de leituras de sensores do dataset de treino.

Podemos observar na figura 23 que uma das classes representa quase 80% das amostras.
Isto traduz-se num dataset muito desequilibrado. Existem varias maneiras de lidar com este
fator, incluindo técnicas de resampling ou a escolha de uma métrica adequada. Este topico sera

discutido em detalhes na préxima segao.
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Figura 23 - Distribuicdo de amostras de treino por tipo de movimento - imagem de autor.

Os dados dos sensores, tais como as leituras de acelerémetros e giroscopios, sdo
sequenciais. Para modelar estes dados, as leituras dos sensores sdo agrupadas em sequéncias
de registos que formam eventos. Neste caso, definimos que cada evento deveria durar 2
segundos e conter 20 registos, perfazendo um intervalo de tempo de 100ms entre cada amostra

como podemos observar na Equagdo 1.

Evento (seg) = Amostras de Dados * Intervalo de Tempo(segundos)
Equacao 1 - Calculo da duragio de um evento

Conforme mencionado anteriormente, cada registo de dados consiste em 59 valores de
sensores e uma das quatro categorias de movimento.

Podemos observar nos exemplos da figura 24 que é muito dificil diferenciar os diferentes
movimentos a olho nu. No entanto, os modelos de Machine Learning sdao muito bons na

detecdao de padrdes nos dados mais complexos.
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Figura 24 - Exemplos de leituras de sensores de cada classe de movimento

Na figura 25 podemos observar um heatmap representando a matriz de correlacdes entre
0s 6 sensores principais.
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Figura 25 - Matriz de correlagio do subconjunto do dataset de treino

Nesta andlise exploratéria ficamos com uma ideia do que consistem os registos de dados,
como se forma um evento e como os diferentes sensores se correlacionam. No préximo passo
iremos dar inicio a fase de pré processamento dos dados para serem posteriormente

modelados.



3. Preprocessamento de dados
Dada a natureza ruidosa dos dados de sensores em bruto, é necessario fazer um bom
pré processamento dos dados para garantir a qualidade dos mesmos. De seguida sera

explicado alguns destes processamentos e qual o seu objetivo.

Outliers

Sendo uma rede neuronal sensivel a outliers, é necessario proceder a remocgdo dos
mesmos. Na figura 26 observamos um gréfico de dispersao do aceleréometro y e x da classe
hard brake que contém um potencial outlier no canto superior direito.

-y

w

accelerometer_y
— 3]
-

o

4 6 8 10 12
accelerometer_x

Figura 26 - Amostras de hard break’ plotados para o acelerometro x e y

O método Z-Score é uma técnica de estatistica usada para medir o desvio de um registo
de dados da média, tal como se observa na figura 27 e é comumente aplicado para detetar
outliers presentes nos dados. Ao contrario dos modelos baseados em arvore, as Redes Neurais
sdo mais sensiveis a outliers [59] uma vez que todos os valores devem ser escalados para evitar
dar mais importancia a determinados sensores com base na sua gama de valores sendo que os

outliers tém um grande impacto nesta etapa de preprocessamento.

X = mean score V4

x = individual score

Ifx<x Ifx>x
then Z is negative then Z is positive

Negative Z score (Z) Positive Z score (Z)

Figura 27 - Curva de distribuicdo de Z-score - imagem de Vitalflux

Dos 2.525 registos de dados, 4 foram considerados outliers e removidos do dataset.

Scaling
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O dataset contém sensores que possuem diferentes graus de magnitude, alcance e
unidades. Se queremos que os modelos interpretem os diferentes sensores com igual
importancia, é necessario aplicar uma técnica de escalamento. Os valores serdo normalizados
com um “min-max scaler” segundo a férmula apresentada na Equagdo 1 que ira manter a

mesma distribuicdo de dados, mas variando apenas entre O e 1.

X - X,

X =
scaled X - X

=% I

Equagio 1 - Calculo da Min-Max-scaler

4. Engenharia e selecao de Features

A engenharia de features é habitualmente uma etapa fundamental no pipeline de
Machine Learning pois envolve a criacdo de novas features mais informativas a partir de
outras presentes nos dados originais e melhora substancialmente o desempenho dos modelos.
Algumas das potenciais features a serem geradas para esta tarefa seriam por exemplo a
Magnitude de Aceleracado e Taxa de Mudanca de Aceleracao.

No entanto, embora estas features possam ser extremamente valiosas para analise off-
line e treino de modelos, ha uma consideracado significativa para aplicacdes em tempo real,
especialmente em dispositivos moéveis. Estes calculos em tempo real podem ser
computacionalmente intensivos, uma vez que este processo de gerar novas features teria de
ser replicado na aplicacdo e processado cada vez que o modelo é chamado (ou seja, a cada
100ms). Dadas as restrigdes dos dispositivos moveis em termos de poder de processamento e
duragdo da bateria, esta computacdo intensiva pode ndo ser eficiente.

Desta forma, em prol de uma aplicagdo mais réapida e eficiente, esta etapa ndo sera

implementada.

5. Selecao de Algoritmo
Esta secdo detalha as arquiteturas disponiveis, vantagens e desvantagens, e fornece
insights sobre o modelo mais adequado para esta tarefa. As arquiteturas mais comuns na

abordagem deste tipo de problemas sdo:



Redes Neurais Recorrentes (RNNs5s)

As RNNs sao projetadas para lidar com dados sequenciais, mantendo um estado oculto
que captura informagdes sobre etapas anteriores. O estado oculto é atualizado a cada intervalo
de tempo com base na nova entrada e no estado oculto anterior. Esta arquitetura é adequada
principalmente para lidar com sequéncias curtas de dados e a sua implementacdo é
extremamente simples. No entanto, com sequéncias maiores, é propenso a sofrer de problemas

de vanishing gradient.

Long Short Term Memory (LSTM)

LSTMs sao uma extensdo das RNNs projetadas para captar dependéncias de longo prazo
nos dados. Estas incluem uma célula de meméoria e trés gates (gate de entrada, saida e forget)
para controlar o fluxo de informacdes. Embora este tipo de Redes Neuronais seja menos
suscetivel ao problema de vanishing gradient, a sua arquitetura é mais complexa, levando a um
tempo de treino mais longo e exigindo mais recursos computacionais no momento da

inferéncia.

Embora as LSTMs sejam mais poderosas e capazes de capturar dependéncias de longo
prazo em dados sequenciais, ha cenarios em que uma simples RNN pode ser mais adequada,
especialmente ao lidar com dados de sensores sequenciais em eventos de curta duracao.

Podemos observar as principais razdes:

1. Arquitetura mais simples - Se os dados do sensor forem simples e ndo tiverem
dependéncias de longo prazo, os recursos de memoria das LSTMs poderdo ser
desnecessarios. Uma RNN pode fornecer uma arquitetura de modelo mais simples e
mais facil de treinar e interpretar.

2. Detecdo de padroes locais - As RNN sao projetadas para detetar padrdes locais nos
dados. Se o movimento do veiculo puder ser inferido a partir de padrdes de curto prazo
nos dados do sensor, uma RNN podera ser mais eficiente.

3. Eficiéncia Computacional - LSTM tém uma estrutura mais complexa com miultiplos
gates, o que as torna computacionalmente mais intensivas, especialmente para
sequéncias longas. Tendo em conta o facto de ser desejada a sua implementa¢do na
aplicacdo e obter inferéncia em tempo real num dispositivo com recursos
potencialmente limitados, uma RNN ira obter um desempenho mais eficiente.

4. Overfitting - Para dados de sensores mais simples, as capacidades das LSTM podem

ser muito altas, levando a detecdo de padrdes altamente complexos e assim causando
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overfitting. Uma RNN simples, com menos parametros, podera generalizar melhor para

dados ndao observados nos dados de treino.

Concluindo este passo, ambas as arquiteturas RNN e LSTM serdo consideradas nos
testes de treino e algumas versdes destes modelos serdo selecionadas para serem
implementadas na aplicagdo de modo a oferecer aos utilizadores uma escolha adaptada as

suas necessidades especificas e capacidades do dispositivo.

6. Treino e Validacao

Neste passo iremos proceder ao treino de diversos modelos. Irdo ser testadas
iterativamente varias hipoteses, técnicas e hiper-pardmetros com a finalidade de obter os
modelos mais eficientes. Os hiper-parametros iniciais para os modelos RNN e LSTM foram os
que estao definidos como padrdo. Estes incluem o learning rate, batch size, hidden_layers e
units_per_ layer.

Na figura 28 podemos observar o processo de treino dos modelos iniciais.

Taing sosso's rogrssaver rtons

Training session's progress over iterations
1.0 Train loss

Train accuracy
Tast loss
Test accuracy

Train loss
Train accuracy
Test
Test accu

08

o

Training Progress (Loss or Accuracy valuss)
Training Progress (Loss or Accuracy values)

4 6 4
Training Epoch Training Epoch

Figura 28 - Loss Function e precisdo ao longo das épocas de treino (RNN a esquerda e LSTM a direita)

Ap6s realizado o treino e testado o modelo nos dados de teste, podemos observar na
figura 29 as métricas obtidas individualmente para cada classe (primeiras quatro linhas) e
tambem as métricas globais calculadas de duas formas diferentes. A diferenca entre a “macro
avg” e a “weighted avg” traduz-se no simples facto de a primeira ser uma média geral, ou
seja, trata todas as classes com igual importancia e a segunda ser uma média ponderada, ou
seja, dard mais importancia as classes com maior frequéncia. A escolha do método de calculo

da média vai mais uma vez ser decidido conforme os requisitos do projecto.



precision recall fl-score support precision recall fl-score support

idle a.91 .95 9.93 283 idle 9.94 9.98 0.96 203

driving a.75 2.41 @.53 29 driving 0.38 8.72 0.79 28

hard_brake a.67 @.44 8.53 9 hard_brake 9.83 .56 8.67 9

hard_acceleration @.62 1.08 e.77 18 hard acceleration 8.89 @.8a 8.84 1@

accuracy .87 251 accuracy 8.93 251

macro avg 0.74 e.70 2.69 251 --ei::::: ::B gig 2;2 g‘gi igi
weighted avg 8.87 e.87 .86 251 i g o : .

Figura 29 - Métricas dos modelos (RNN a esquerda e LSTM a direita)

Apesar dos resultados do modelo terem mostrado um desempenho aceitdvel sem
overfitting (comparando as métricas dos dados de validacdo com os dados de teste),
avancamos com algumas etapas adicionais para otimizar ainda mais os modelos. Na tltima
etapa de modelagdao, foram aplicadas algumas técnicas para evitar o overfitting, tais como
Regularizacdo e experimentados diversos algoritmos de otimizacdo como Adam, RMSProp ou
SGD para melhorar a precisdo. De salientar que é muito dificil perceber teoricamente quais os
métodos de otimizagdo e hiper-parametros mais indicados para o modelo, isto vai depender
dos dados, arquitetura dos modelos e outras varidveis pelo que o método mais eficiente de
otimizagdo de modelos é precisamente ‘tentativa-erro’ de modo a achar o conjunto de variaveis

otimas.

7. Métricas de desempenho
Para ter uma visdo mais completa da comparacao de modelos, diversas métricas foram
consideradas no benchmark, incluindo Precisdo, Recall e F1-Score. Foram selecionados 4

modelos finais para poderem ser comparados e os resultados estdo assinalados na tabela 4.

Arquitetura | Parametros Precisao Recall f1-score Tamanho
(milhares) | Média macro | Média macro (Kb)
RNN 13 0,85 0,84 0,85 22
RNN 43 0,86 0,85 0,86 52
LSTM 70 0,81 0,75 0,77 90
LSTM 274 0,82 0,76 0,74 292

Tabela 4 - Métricas de avaliagio e tamanho dos modelos finais quantizados.

Macro Avg foi a metodologia de média utilizada para benchmarking dos resultados, pois
é capaz de obter uma visdo geral do desempenho do modelo dando igual importancia a todas
as classes. A técnica de compressao Post-Training Quantization foi aplicada e causou apenas
um decréscimo marginal na performance do modelo do modelo e reduziu o tamanho dos
modelos cerca de 40% em média.
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Os modelos RNN apresentaram melhor desempenho. Como referido anteriormente, isto
deve-se a sua arquitetura mais simples, robustez contra overfitting e capacidade de aprender
padrdes em sequéncias mais curtas. Podemos observar na figura 30 a Matriz de Confusdo do
segundo modelo listado na tabela 4 de forma a entender com mais detalhe as capacidades do

modelo

Confusion matrix

- 175
idle

- 150

driving 125

100

True label

hard_brake 75

hard_acceleration

idle
driving

hard_brake

hard_acceleration

Predicted label

Figura 30 - Matriz de confusdo do melhor modelo RNN

A Matriz de Confusdo mostra que o modelo foi capaz de identificar com bom
desempenho as classes “idle’, “hard_accelaration” e “hard brake’ e teve resultados satisfatérios
para ‘Driving’, que se explica pela enorme variedade de movimentos associados a ‘Driving’
comparados com as outras classes que sao bastante mais objetivas e definidas. Estes resultados
estdo acima das expectativas dado o tamanho altamente restrito dos dados usados para treinar
o modelo. Aumentando o tamanho dos dados de treino levaria hipoteticamente a um modelo
capaz de identificar todas as classes com uma elevada precisdo. Os dados foram obtidos em
ambiente bastante restrito pelo mesmo condutor, veiculo e condigdes atmosféricas. Na seccao
de ‘Testes’ iremos observar se o modelo é capaz de generalizar bem o suficiente para se adaptar

a outros condutores, veiculos e condi¢bes ambientais.

8. Otimizacao e Exportacao
De um modo simples, o tamanho do modelo e a complexidade do calculo no momento
da inferéncia é proporcional ao niimero de pesos (ou parametros) que o compde. Cada peso,
que assume um formato numeérico, pode ter diferentes graus de precisdo, sendo que quanto
maior a precisdo, mais espago de memoria ird ocupar e mais complexos - e precisos - serdo os

calculos. Assim sendo, conseguimos otimizar o modelo tanto reduzindo o ndmero de



pardmetros como reduzindo a precisdo - e consequentemente o tamanho. Foram entao

experimentadas as seguintes técnicas de otimizagao:

1. Pruning - esta técnica remove 0s pesos e conexdes que tém pouco ou nenhum impacto

no modelo, fazendo com que apenas fiquem os pardmetros mais relevantes.

2. Clustering - agrupamento dos pesos de cada layer em clusters, sendo o valor do peso
arredondado para o valor do centroide do cluster. Assim, por exemplo, numa layer com
1000 parametros, se aplicarmos a técnica de clustering com 100 clusters, conseguimos
uma reducdo aproximada de 10x no tamanho do modelo. Na figura 31 podemos
observar uma tabela retirada da documentacao do Tensorflow e que mostra com

detalhe o nivel de compressao para diferentes nimeros de clusters.

Original Clustered

Model
Top-1 Size of compressed # of Top-1 Size of compressed

accuracy (%) .flite (MB) Cotligaation clusters accuracy (%) .tlite (MB)

MobileNetV1 70.976 14.97 Selective (last 3 16,16,16 70.294 7.69
Conv2D layers)

Selective (last 3 32,32,32 70.69 8.22
Conv2D layers)

Full (all Conv2D layers) 32 69.4 4,43

MobileNetv2  71.778 12.38 Selective (last 3 16,16,16 70.742 6.68
Conv2D layers)

Selective (last 3 32,32,32 70.926 7.03
Conv2D layers)

Full (all Conv2D layers) 32 69.744 4.05

The models were trained and tested on ImageNet.

Figura 31 - Exemplo dos resultados de compressio com Clustering — Imagem da documentacio do Tensorflow

3. Operations Fusion - durante o processo de inferéncia, varias operagdes sao realizadas
- como por exemplo convolution, pooling, flattening, padding, entre outras. Uma forma de
reduzir a computacdo é combinar multiplas operacdes numa sé operagao - de notar

que nem todas as operagdes podem ser combinadas

4. Quantization - é a técnica mais comum e que consiste em reduzir a precisdo dos pesos
do modelo - por exemplo, convertendo um float de 32 bits para um float de 16 bits.
Desta forma, abdica-se de um pouco de precisdo do modelo em troca de uma redugao
no tamanho significativa e assim maior rapidez na inferéncia. Existem diferentes tipos
de Quantizacdo, sendo os mais comuns Post-Training Quantization ou Quantization-

aware Trainin. Na figura 32 podemos observar as diferentes técnicas e o potencial
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impacto que tém na reducgdo do tamanho do modelo bem como o modo como afetam

a precisao do mesmo.

Size

Technique Data requirements reduction Accuracy Supported hardware

Post-training float16 No data Up to 50% Insignificant CPU, GPU

quantization accuracy loss

Post-training dynamic range No data Up to 75% Smallest accuracy CPU, GPU (Android)

quantization loss

Post-training integer Unlabelled representative ~ Up to 75% Small accuracy loss CPU, GPU (Android), EdgeTPU,

quantization sample Hexagon DSP

Quantization-aware training Labelled training data Up to 75% Smallest accuracy CPU, GPU (Android), EdgeTPU,
loss Hexagon DSP

Figura 32 - Resultados de métodos de Quantizagio. Fonte: Documentagio do Tensorflow

Foram realizados pela equipa do Tensorflow alguns testes a diferentes modelos e como
se comportam antes e depois da quantizacdo aplicada. Na figura 33 podemos observar os
resultados destes testes e que de uma forma geral a técnica QAT tem um decréscimo marginal
na precisdo e uma reducao significativa na laténcia do modelo enquanto que a técnica PTQ

tem algum impacto na precisdo e pouco impacto na laténcia.

Top-1 Top-1 Latency

Top-1 Accuracy Accuracy Latency (Post I('g:::lcﬂyza o Size Size

Model Accuracy  (Post (Quantization (Original)  Training Aware (Original)  (Optimized)
(Original)  Training Aware (ms) Quantized) i) (s (MB) (MB)

Quantized) Training) (ms) 9.

Mobilenet-v1- 0.709 0.657 0.70 124 112 64 16.9 4.3

1-224

Mobilenet-v2- 0.719 0.637 0.709 89 98 54 14 3.6

1-224

Inception_v3 0.78 0.772 0.775 1130 845 543 95.7 23.9

Resnet_v2_101 0.770 0.768 N/A 3973 2868 N/A 178.3 44.9

Figura 33 - Resultados da aplicagio de PTQ e QAT em diferentes modelos. Fonte: documentagio do Tensorflow

Para estes modelos apenas a técnica de Post Training Quantization (PTQ) foi aplicada
pois é a mais facil de implementar, uma vez que se limita a arredondar os pesos ja depois do
treino a um grau de precisao menor. Outras técnicas podem garantir uma maior eficiéncia dos

modelos e serdo testadas futuramente.

9. Sensores adicionais para fornecer contexto do comportamento do motorista

A utilizacdo de dados de sensores adicionais, como nivel de bateria, chamadas
telefénicas recebidas, luminosidade e localizacdo, pode melhorar significativamente o

desempenho dos modelos e permite também a implementagao de novas funcionalidades que



melhoram a experiéncia do utilizador da aplicacdo. Por exemplo, os dados do nivel da bateria
podem ser usados para otimizar o consumo de recursos da aplicacdo, garantindo que a mesma
descarregue a bateria em momentos criticos fazendo a alternacdo para modelos mais leves
automaticamente. Sensores de luminosidade podem ajustar o brilho do ecrd ou sugerir
acender os faroéis, enquanto que os dados de localizagdo podem oferecer insights geogrificos,

como zonas potencialmente perigosas.

Com este passo é terminado o treino dos modelos de Classificagdo de Movimento. O
bom desempenho num ambiente de treino ndo garante um bom desempenho no mundo real.
Na seccdo de Testes irdo ser realizados testes exaustivos no mundo real para avaliar a

verdadeira qualidade do modelo.

3.6.3  Detecdo de objetos na Estrada

O modelo de detecdo de objetos na estrada é um componente essencial deste projeto,
responsavel por identificar e classificar sinais de transito e outras entidades - tais como
bicicletas e radares - encontrados durante a condugdo. Esta secao aborda as complexidades do
treino deste tipo de modelos e respetivos testes, critérios de benchmarking e técnicas de
otimizacao.

O pipeline de treino do modelo é ilustrado na figura 34 e mostra um passo a passo do
processo, desde a limpeza dos dados até a conversao do modelo para um formato compativel

com dispositivos moéveis.

Dataset ——== Date Preprocessing

l Resize l Splitting | Model HPs ~ valdation | Model Model
ﬂ - Training op‘tim;z_at]on Quantization Expol“t
=
Knﬁg[g
I)ata&ﬂt

Figura 34 - Pipeline de treino do modelo de detecio de sinais de transito

1. Carregamento e divisdao do dataset
Apés a anotagdo dos dados customizados, tanto o dataset publico como as imagens

customizadas foram padronizados no mesmo formato (Pascal VOC) e organizadas no mesmo
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diretério. Os dados sdo carregados para o ambiente de treino e divididos em grupos de treino,
validagdo e teste (80/10/10).

2. Pré Processamento dos dados

Tendo o dataset criado, é necessario aplicar algumas transformagdes as imagens para que
estejam no formato pretendido pelo modelo. Este pré processamento é composto pelos
seguintes passos:

1. Normalizac¢do, que consiste na transformagdo da imagem para o formato pretendido
pelo modelo. Por exemplo, o modelo pré-treinado Efficient Det-Lite 0 necessita das
imagens no formato [224, 224, 3], que se traduz numa imagem de 224x224 pixels com
3 canais de cor (RGB).

2. (Opcional) Data Augmentation, uma técnica muito utilizada em Machine Learning
especialmente quando o volume de dados nao é suficiente. Esta técnica vai criar copias
das imagens do dataset e aplicar transformacdes as mesmas tais como rotacao,
espelhamento, cortes, diferentes cores e resolucdes, entre outras, tal como € ilustrado

na figura 35.

Figura 35 - Exemplo de Data Augmentation - Fonte: Data Camp

3. Selecao de modelo pré-treinado

Uma Neural Network pode ser treinada de raiz, definindo o ntimero de neurdes, hidden
layers, fungdes de ativagdo, entre outros, ou alternativamente pode ser definida uma
arquitetura de modelo pré-treinado e aplicar a técnica de Transfer Learning que é bastante
eficiente, reduz o tempo de treino e aumenta a performance significativamente.

Esta etapa consiste em escolher um modelo pré-treinado que se alinhe as restri¢cdes de
hardware e requisitos de desempenho da solugdo proposta. Para aplicagdes méveis, os
modelos EficienteDetLite, a versdao mais leve da conhecida arquitetura EfficientDet [60],
parecem ser uma boa escolha devido a sua arquitetura leve. A ferramenta de treino TFlite

Model Maker oferece 5 versdes deste modelo - de 0 a 4 -, tendo cada versao arquiteturas


https://www.zotero.org/google-docs/?7zId28

ligeiramente diferentes, sendo as inferiores mais leves e exigindo menos computacdo, com a

desvantagem de uma menor precisao.

4. Definicao da métrica de avaliacao do modelo
Conforme visto na introducao da secao, escolher a métrica certa é crucial para selecionar
os melhores modelos. Ap6s uma avaliagdo criteriosa, a métrica selecionada a ser utilizada para

benchmarking dos modelos é a mean Average Precision, exemplificada na Equacao 2.

1 k=n
n
k=1

AP, = the AP of class k
n = the number of classes

Equacdo 2 - Cdlculo da mean Average Precision

A Precisdao Média - ou Average Precision (AP) - é uma métrica tGnica que encapsula a
precisao e o recall, dando uma visdo abrangente do desempenho do modelo. Isto é possivel
calculando a area debaixo da curva Precision-Recall como podemos observar na figura 36,
resumindo efetivamente o desempenho do modelo em diferentes thresholds. Ao lidar com
multiplas classes, é usada a mean Average Precision (mAP), que calcula a média da AP de
todas as classes tornando-a assim muito robusta para lidar com datasets com desequilibrio de
classes quando a importancia das mesmas é semelhante. No eventual caso de haver uma classe
mais importante de detetar do que as outras, como seria possivelmente o caso de uma classe
de ‘crash’, terfamos de proceder a uma andlise de métricas ao nivel da classe em vez de um
modo mais generalizado.
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Figura 36 - Curvas PR e ROC. Imagem de machinelearningmastery.com
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5. Treino e ajuste de hiper-parametros do modelo

Esta etapa ¢é frequentemente considerada a mais importante do pipeline de
desenvolvimento do modelo, onde ocorrem os testes e experimentacdes mais extensos. Esta
etapa é crucial para o desempenho e eficiéncia finais do modelo. O objetivo é encontrar o
conjunto ideal de hiper-parametros que maximizem a aprendizagem, minimizem o tempo de
treino e evitem o overfitting e underfitting. Os hiper-parametros testados foram o learning rate,
batch size e numero de epochs. Apds cada iteracdo de treino, é necessdrio avaliar
cuidadosamente o comportamento do modelo para garantir que a préxima iteragdo seja
melhor. Por exemplo, um learning rate baixo pode fazer com que o modelo aprenda de forma
mais eficaz, mas pode aumentar significativamente o tempo de treino. Por outro lado, uma
learning rate mais alto pode acelerar o treino, mas pode levar a um overfitting.

Nao hé na verdade nenhuma férmula que nos diga quais sdo os hiper-parametros mais
indicados; os mesmos dependem da qualidade e complexidade dos dados e do modelo. Assim,
a Unica forma é experimentar e fazer vdrias iteragdes de treino, sempre observando os
resultados e percebendo se o modelo esté a fazer underfitting ou overfitting, entre outros.

O primeiro modelo foi treinado com base no modelo pré treinado EfficientDet-Lite 0 e
utilizando os hiper-parametros padrdo (50 epochs com batch size de 64) e ndo treinando o
modelo todo. Foram utilizadas as 4 categorias do dataset do Kaggle bem como as 2 categorias
de imagens customizadas- radar e bike.

Na figura 37 observamos o processo de treino. Em cada epoch, os varios batches de
imagens vao sendo passados ao modelo e o mesmo vai processar os dados, atualizar os valores
dos pesos com o objetivo de minimizar a Loss Function. E expectdvel que com o avancar das

epochs, os valores de loss e val_loss vao baixando.
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Figura 37 - Registo das métricas do modelo ao longo do treino

Podemos observar na figura 38 que o modelo treinou quase 3.2M de parametros com a
duragdo de 17 minutos. Tendo o modelo treinado, vamos testar a sua performance nos dados

de teste - que o modelo nunca “viu’ - para averiguar se de facto aprendeu a detetar os padroes



e identificar os objetos ou se se limitou a “memorizar” os dados de treino. Neste caso, a métrica

que foi estipulada (Average Precision) foi de 37,8%.

multiple 3234464

class_net/class-predict (Se multiple 4671
parableConv2D)

2216

Trainable params: 3,194,915
Non-trainable params: 47,136

Figura 38 - Sumdrio do modelo.

Podemos também observar ao detalhe qual a precisdo para cada objeto:

'AP_/trafficlight': 0.2114612,
'AP_/speedlimit': 0.7382128,
'AP_/crosswalk': 0.30975205,
'AP_/stop": 0.6362452,
'AP_/bike': 0.36242583,
'AP_/radar": 0.012646835

AN L D

A performance dos objetos ‘speed limit’, ‘crosswalk’, ‘stop” e ‘bike” foram satisfatdrios,
por outro lado, os objetos “traffic light’ e ‘radar’ ndo foram aceitaveis. Isto deve-se a pouca
qualidade dos dados mas especialmente ao facto da reduzida quantidade. Por forma a nao
comprometer a qualidade final dos modelos, foi decidido nesta fase ignorar o objeto ‘radar’ e
futuramente, ap6s a recolha de mais e melhores dados, retreinar o modelo.

Podemos observar na tabela 5 que a loss function dos dados de validagdo vai sendo
minimizada ao longo de todo o treino sendo que a mesma comega a estabilizar ap6s a 35 epoch.
Isto significa que ap6s esta epoch o modelo ja ndo estd a aprender informacdo relevante e
corremos o risco de comegar a fazer overfitting aos dados de treino. Uma estratégia utilizada
para combater este fator ¢ chamada de Early Stopping onde se pode parametrizar o modelo
para automaticamente interromper o treino caso a melhoria de uma epoch para a outra seja
inferior a um valor estipulado, evitando desta forma nao s6 um treino adicional desnecessario
como por outro lado, temos a garantia de que o modelo vai ser treinado de forma otimizada e

sem overfitting.
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Epoch Learning Rate Loss Val Loss
1 0.0435 1.22 0.60
5 0.0783 0.60 0.33
10 0.0728 0.53 0.430
15 0.0639 0.49 0.28

20 0.0526 0.46 0.24
25 0.0400 0.45 0.22
30 0.0274 0.44 0.22
35 0.0161 0.42 0.21
40 0.0072 0.40 0.20
45 0.0017 0.41 0.20
50 0.0002 0.41 0.20

Tabela 5 - Progresso do modelo ao longo das varias épocas de treino:

No seguimento deste processo de treino foram efetuadas novas rondas de treino
testando-se diferentes hiper-pardmetros e observando o impacto no resultado do modelo com
a finalidade de otimizar os mesmos.

Na primeira itera¢do foi usado o EfficientDet-Lite 0 como modelo pré-treinado com os
hiper-parametros padrao e alcangou 37,8% de mAP.

Podemos observar na figura 39 o learning rate do modelo a diminuir ao longo do tempo

e a loss function a ser minimizada e a estabilizar apds a 40? época.

= LeamingRate == Loss

10 20 30 40 50

Figura 39 - Precisdo e loss function de treino ao longo das épocas.

Ap6s vdrias iteracdes experimentais, o conjunto final de otimizacdo incluiu a remogao
do objeto 'radar' que devido a pouca quantidade de amostras, o modelo nao foi capaz de
aprendé-lo, ajuste do learning rate progressivamente em cada epoch e reduzir o namero de
epochs para evitar overfitting. Estas mudangas melhoraram o mAP de 37,8% anteriores para
56,2%.



Posteriormente, outros modelos foram treinados para realizar a mesma tarefa, mas com
aumento progressivo de complexidade por forma a ir de encontro aos requisitos da aplicagao
em oferecer uma gama de modelos com diferentes performances e complexidade. No final,
apresentamos uma lista de 5 modelos descritos na tabela 6 que obtiveram uma boa

performance e eficiéncia em qualidade vs. complexidade.

Modelo pré Tamanho
treinado do batch | Epochs | Tempo de treino | mAP Tamanho
EficienteDet-Lite0 32 40 35 minutos 56,2% 4,2 MB
EficienteDet-Litel 32 40 66 minutos 61,9% 5,7 MB
EficienteDet-Lite2 16 40 98 minutos 63,8% 7,1 MB
EficienteDet-Lite3 16 40 129 minutos 65,9% 11,2 MB
EficienteDet-Lite4 8 40 347 minutos 68,3% 19,6Mb

Tabela 6 - Resultados das experiéncias e modelo inicial de detecdo de objetos na estrada

Podemos observar que os modelos mais pesados demoram mais tempo a treinar, exigem
batches menores de dados para evitar problemas de falta de memoria e o tamanho ¢é

significativamente maior, sendo que alcancaram também uma melhor Average Precision.

6. Otimizacio e Exportacao dos modelos

Varios elementos podem influenciar a precisdo de um modelo quando ele é convertido
para formato TFLite. A quantiza¢do reduz significativamente o tamanho do modelo — até um
fator de x4 — mas pode resultar numa ligeira diminuicdo na precisdo. Embora existam
maneiras mais eficientes [61] de efetuar este processo, foram usados os métodos de
quantizagao disponiveis na ferramenta utilizada tflite_model_maker.

A etapa experimental termina com 5 modelos otimizados com diferentes necessidades
de hardware descritos na tabela 7. Terminado o desenvolvimento dos modelos, iremos na

seccao de “Testes” verificar a performance dos mesmos no mundo real.
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Modelo PT Parametros mAP Quantizacao mAP Tamanh
(Milhoes) (%) PTQ o (mb)
(%)
EficienteDet-Lite0 3,2 57,7 int8 56,49 4,2
fpl6 57,16 6,6
dynam 57,09 4
EficienteDet-Litel 4,2 63,67 int8 62,06 5,7
fpl6 63,24 8,7
dynam 62,91 54
EficienteDet-Lite2 5,2 64,32 int8 62,34 71
fpl6 63,19 10,9
dynam 62,51 6,6
EficienteDet-Lite3 8,3 67,73 int8 65,87 11,2
fpl6 67,16 17,8
dynam 66,18 10,2
EficienteDet-Lite4 15,1 70,09 int8 68,72 19,6
fpl6 69,26 32,3
dynam 69,01 17,9

Tabela 7 - Tamanho e precisio dos modelos finais antes e depois PTQ

Tendo em conta a tipologia dos modelos e quantidade de dados, os custos de treino sdao
praticamente marginais (1,32€/hora) e por isso para ja é um fator na tomada de decisdo que
tem pouco peso - no entanto, futuramente com maior volume de dados e mais objetos, o
impacto serd mais significativo e por isso iremos utiliza-lo na comparacado entre os modelos.

Como referido anteriormente, vamos selecionar 5 modelos em que apesar de todos
desempenharem a mesma tarefa, os mesmos requerem recursos de hardware diferentes e
consecutivamente originam uma performance diferente. Apés um levantamento das
necessidades, os fatores escolhidos para comparar os modelos sdo o consumo de bateria,

laténcia, mAP, tamanho e custo e podemos observar na figura 40 uma comparagao entre estes.



Consumo Bateria

Custo de Treino Laténcia

Tamanho Average Precision

@ ED-Lite 0 @M ED-Lite 1 @ ED-Lite_2 @ ED-Lite 3 @M ED-Lite 4

Figura 40 - Comparagio dos fatores de decisio nos modelos treinados.

3.6.4 Reconhecimento de Expressao Facial

O reconhecimento de expressao facial é uma funcionalidade inovadora nesta solucao, e
tem como objetivo avaliar o estado emocional do condutor para detetar estados
potencialmente perigosos e assim melhorar a seguranga e a experiéncia do mesmo.

Como referido na seccdo “Criacdo dos Datasets”, foi utilizado um banco de imagens que
possui expressdes faciais - ilustradas na figura 41 - de diversas categorias: neutro, feliz,

zangado, surpreso, medo, nojo e triste.

,JE' \ AL

F-ae:

Angry Disgusted Fear Happy Neutra

Sad Surprised
Figura 41 - Imagem do dataset FER2013. Fonte: Kaggle

Apesar de estas emogdes ndo servirem exatamente o propésito da funcionalidade
pretendida - detetar cansaco, sonoléncia ou distragdo - iremos na mesma proceder a sua
utilizagdo para demonstrar nesta prova de conceito que é possivel a integracdo de um modelo
que interprete a emogdo do condutor e que a aplicacao desencadeie agdes autonomamente

com base nas mesmas.



O treino do modelo estd ilustrado na figura 42.
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Figura 42 - Pipeline de treino do modelo de reconhecimento de expressio facial

1. Preprocessamento de dados
Dada a natureza do dataset, ndo foram necessarias muitas transformacoes de imagem.
O dataset ja esta padronizado em tamanho e formato. Foi adicionado ao pipeline um processo
de Data Augmentation para aumentar o tamanho do dataset de forma a criar novas imagens
geradas artificialmente, aplicando transformagdes a imagens existentes, como rotacdo ou
espelhamento. O dataset é posteriormente dividido em conjuntos de treino, validagdo e teste
(80/10/10).

2. Selecdo e Arquitetura de Algoritmos
As arquiteturas de modelos pré-treinados consideradas foram Efficient Net e Mobile
Net. Estas arquiteturas sdo Convolutional Neural Networks (CNN) robustas e altamente
otimizadas para aplicacdes méveis. Na proxima etapa alguns testes serdo realizados utilizando

estas arquiteturas de modelos pré-treinados.

3. Treino e Validacao
A estratégia de treino passa por uma abordagem inicial muito basica e posteriores
iteragdes até serem obtidos 3 modelos com performance eficiente para os diferentes niveis de

complexidade, descritos na tabela 8.

Modelo base Pardmetros Quantizacao mMAP (%) PTQ mAP (%) | Tamanho do
(M) modelo (Mb)
EficienteNet_0 3.2 int8 63,9 62,93 3,8
fpl6 63,43 6,5
dynamique 63,49 3,7
EficienteNet 1 4.2 int8 66,6 66,54 4,7
fpl6 66,85 8
dynamique 66,97 4,6
EficienteNet_2 4.8 int8 68,7 68,33 5.4
fpl6 68,64 9.3
dynamique 68,71 5.3

Tabela 8 - Resultados dos modelos de reconhecimento de expressio facial treinados



Como podemos ver na tabela 8, a arquitetura que teve melhor desempenho foi a Efficient
Net. Os resultados do modelo ficaram abaixo das expectativas, com o melhor modelo a atingir
uma mAP de 68,71%. Podemos observar na tabela acima que o modelo pré-treinado utilizado
como base tem um impacto significativo no desempenho e que as versdes mais robustas desta
arquitetura nao foram possiveis de ser utilizadas no treino devido a sua complexidade e ao
facto de requererem uma maquina mais potente e com mais recursos fisicos. No entanto, o
tamanho do modelo ainda é pequeno, especialmente depois de aplicada a Quantizagdo pos
treino, e funciona perfeitamente mesmo num telefone Android mais antigo. Este modelo é
importante para permitir que a aplicacao atue sempre que detete uma determinada expressao
facial, porém nao queremos que Falsos Positivos acontecam com frequéncia, pois podem

causar uma experiéncia ruim ao usuério.

4. Métricas de desempenho
Embora tenham sido obtidos resultados algo satisfatéorios (mAP de 68,7%) e
desenvolvido modelos capazes de identificar com sucesso a expressdo facial, a préxima
abordagem passard por adquirir um dataset mais completo de expressdes faciais de
condutores e replicar o pipeline de treino. Na dltima secgdo do artigo ‘Conclusdes e Trabalho

Futuro’ este topico serd discutido com mais detalhe.

3.6.5 Reconhecimento de comando de voz

O reconhecimento de comando de voz é um recurso integral na nossa solucdo pois a
mesma foi projetada para permitir um controlo com as maos livres e melhorar a experiéncia
do utilizador. Esta secao elabora o modelo de Machine Learning desenvolvido para reconhecer
comandos de voz personalizados para acionar a¢des como "Iniciar gravacao", "Parar gravacao"

e "Chamada de Emergéncia".

1. Selecdo e Arquitetura dos Modelos

Uma das principais consideragdes em projetos de Machine Learning é averiguar a
necessidade de desenvolver um modelo de raiz, utilizar um modelo pré-treinado e fazer fine-
tuning ou utilizar diretamente os modelos pré-treinados. Para a maioria das tarefas desta
aplicacao, o treino em dados customizados foi essencial devido aos requisitos especificos e a
natureza tnica dos dados. No entanto, para esta funcionalidade, observamos que no
TensorFlow Model Hub é oferecida uma variedade de modelos pré-treinados que se alinham as

necessidades do projeto. Desta forma podemos ndo s6 reduzir custos de treino e poupar
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tempo, mas também escolher um modelo com desempenho comprovado, o que muitas vezes
é dificil de avaliar em modelos treinados com dados customizados.

Com esta funcionalidade queremos mostrar que é possivel o condutor interagir com a
aplicacao recorrendo apenas a comandos de voz de forma a proporcionar uma condugao mais
segura e sem distragoes.

O modelo selecionado foi um YAMNet treinado com 8 palavras-chave diferentes - "up",
"down", "left", "right", "go", "stop", "on", "off", "background" - e barulho de fundo. Estas
palavras-chave podem ser usadas para desencadear multiplas acdes. Para esta prova de
conceito, foram definidas trés a¢bes a serem desencadeadas com trés comandos de voz

diferentes:

1. Go -> Iniciar Gravacao
2. Stop -> Pausar Gravacao

3. Down -> Fazer chamada de emergéncia

Como ja foi referido, optou-se por utilizar um modelo mais robusto com palavras-chave
menos significativas, pois 0 mesmo permite que estas sejam generalizadas e reconhecidas pela
maioria dos utilizadores mesmo com sotaques, dic¢des e prontincias diferentes. Treinando um
modelo com palavras-chave customizadas iria requerer uma extensa recolha de amostras de
varias pessoas - a semelhanca da tarefa de reconhecimento de expressdo facial - e que para esta
prova de conceito faria menos sentido.

Estando este modelo pré-treinado bem documentado e ja estd no formato TFlite, o

mesmo redne todas as condi¢des para ser integrado na aplicagdo.

3.6.6 Disponibilizacao dos modelos na aplicacao

Ap6s o treino dos modelos concluidos, é necessario que a aplicagdo consiga aceder aos
mesmos e corré-los localmente. Assim, os mesmos sdo copiados para o Firebase na diretoria
de modelos onde a aplicacdo poderd posteriormente aceder e fazer o download dos mesmos

localmente.

3.7 Aplicacao Mobile

Nesta seccdo ira ser abordado com detalhe as metodologias e o desenvolvimento da

aplicacdo movel que permite a utilizacao dos modelos descritos na seccdo anterior.



3.7.1 Conceptualizacao da Aplicacao

A primeira decisdo foi referente ao sistema operativo para qual a aplicagdo seria
desenvolvida, pois apesar de haver ferramentas que permitem que o desenvolvimento da
aplicacdo seja compilado para iOS e Android de uma forma bastante simples com a mesma
base de cédigo, tais como React Native ou Flutter, o tipo de aplicacdo que é pretendido
desenvolver requer um contacto muito “préximo’ com o hardware do telefone e por isso optou-
se por utilizar uma linguagem nativa. Foi entdo decidido fazer o desenvolvimento
exclusivamente para Android pois este representa 80% do mercado de smartphones e o
desenvolvimento e licenciamento para este sistema operativo é muito mais livre e rapido.

Outro fator muito importante na escolha deste OS, sendo um dos grandes principios da
programacao a reutilizacdo de cédigo e tendo em conta os requisitos funcionais da aplicacao,
o primeiro passo foi procurar projetos open source cujo cédigo pudesse ser reaproveitado e
integrado na aplicagdo - com o devido crédito. Assim, a linguagem de programacao escolhida
para o desenvolvimento da aplicagdo foi um misto de Java e Kotlin, dependendo do médulo
que foi implementado e em que linguagem foi escrito o coédigo base para o desenvolvimento
do mesmo e linguagem XML para a criacao da interface de utilizador. A razdo pela qual é
possivel uma interoperabilidade entre scripts de Kotlin e Java deve-se ao facto de ambos
partilharem do mesmo formato de compilagdo binério, ocorrido no build time da aplicagao.

Um destaque nesta aplicagdo é a capacidade de armazenar todos os resultados dos
modelos localmente em ficheiros CSV dentro do smartphone, servindo tanto como uma
ferramenta analitica para as viagens de carro como uma “caixa negra” virtual para andlise de
incidentes ocorridos. Tendo sempre como prioritdria a seguranca e privacidade do utilizador,
em nenhum momento algum tipo de dados sai do dispositivo, garantindo assim uma protecao
contra ameacas externas e um desempenho confidvel independente da existéncia de uma
ligacdo a Internet.

Como iremos ver mais a frente, o desenvolvimento da aplicagdo assenta em 3 médulos
principais:

1. Modelos ML - Para a implementacdo dos modelos de Machine Learning, foram
utilizados os tutoriais de exemplo do repositério TensorFlow. Estes tutoriais contém o
codigo fonte (com licenca Apache) que permite para as diferentes tarefas a recolha dos
dados (imagem e audio) e posterior uso do modelo pretendido. De forma a construir o
moédulo Dash Camera, o cédigo fonte das diferentes tarefas foi agrupado num sé

modulo. Este processo vai ser descrito com maior detalhe na secgao seguinte.

2. Acoes - O moédulo “Actions”, desenvolvido em Java ativa funcionalidades especificas

disponiveis em qualquer smartphone, tais como enviar SMS, iniciar chamadas para um
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namero pré-definido ou reproduzir um &udio, com base nos resultados do modelo,
preenchendo a lacuna entre os modelos de ML e os elementos operacionais da
aplicagdo. Esta classe foi desenvolvida em java pois uma parte do cédigo base foi

reaproveitada de um projeto anterior.

3. Dash Camera - Como referido anteriormente, esta é a principal funcionalidade da
aplicacdo e consiste na utilizacdo dos modelos desenvolvidos. O cédigo do tutorial de
cada tarefa foi utilizado e todos os blocos de codigo foram agrupadas para correr no
mesmo ecrd. Este contém a imagem da camara traseira do smartphone com o modelo
de Detecao de Objetos na Estrada e em simultaneo utiliza a cdmara frontal para o
modelo de Reconhecimento de Expressao Facial sendo que a classe obtida no modelo
é disponibilizada na camada de overlay (informagdo que estd por cima da imagem
transmitida pela camara). O mesmo sucede com o modelo de Classificagdo de
Movimento que apds utilizar os valores dos sensores para detectar o tipo de
movimento, disponibiliza a classe na camada de overlay. Por fim, o modelo de
Reconhecimento de Comandos estd sempre em listening permitindo ao utilizador
acionar determinadas tarefas. Na figura 43 observamos um exemplo do ecra que

desempenha esta funcionalidade.

@®

Figura 43 - Funcionalidade de Dash Camera da aplicacio

Estas funcionalidades serdo descritas com maior detalhe no seguimento desta seccéao.

3.7.2 Ferramentas de Desenvolvimento

Nesta secao iremos abordar alguns temas associados ao desenvolvimento da aplicacao

e debater quais as opg¢des existentes para a execucao de cada um.



Design
O design da aplicacdo foi inicialmente desenvolvido utilizando o software Ulzard que
permite de uma forma muito simples obter ou gerar designs de nivel profissional. Esta
componente do projeto foi desprioritizada em prol de uma dedicacdo maior aos médulos
funcionais ficando a componente estética para trabalho futuro. No entanto, por forma a
garantir uma aplicacdo com um Ul/UX que assegure um minimo de qualidade, foi utilizado
o codigo fonte de uma aplicagdo gratuita disponivel no marketplace do “Material Ui Ux” [62]

para definir os designs e layouts.

Componentes

A aplicacao foi desenvolvida com base em fragmentos e uma atividade principal, o que
permite uma melhor adaptagdao aos diferentes ecras e dispositivos e também uma melhor

gestdo e reaproveitamento do cédigo.

Navegacao

A interacdo entre os componentes e processo de navegacdo entre os diversos fragmentos
foi implementada com recurso ao package Navigation.

Como podemos observar na figura 44, este package permite de forma fécil através de um
navigation graph (parte esquerda da figura) definir a l6gica de navegacdo entre os diversos
fragmentos recorrendo a linguagem XML (parte central da figura) para definir o fragmento de
origem, o fragmento de destino e qual a acdo que desencadeia o processo - por exemplo um
clique num botdo ou outro componente. Existe também uma funcionalidade mais user-friendly

que permite definir as navegagdes com recurso a blocos (parte direita da figura)

xmlns:tool

android: i

nav_graphxml android:nam

android:lab: gment_spla

tools:layout="@layout/fragment_splash’

android:id="@+id/action_splashFrac

Figura 44 - Definigdo da l6gica de navegacio entre os modulos da aplicacio
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Variaveis e Assets

Todas as varidveis sdo definidas em ficheiros XML e guardadas na pasta “‘values” dentro
dos Recursos (Resources) do codigo fonte, como podemos observar na parte esquerda da figura
45.

ing name="speech_text">Speech To Text</

ing name="image_classification">Image Classification</

g name="image_classification_setting">Image Classification Setting</

g name="style_transformation">Style Transformation</
g name="style_transformation_setting">Style Transformation Setting</
g name="video_classification">Video Classification
dimens Qi} S g name="video_classification_setting">Video Classification Setting</
g name="video_object_detection">Video Object Detection</
g name="video_object_detection_setting">Video Object Detection Setting</
g name="model_personalization">Model Personalization</

ing name="model_personalization_setting">Model Personalization Setting</

Figura 45 - Ficheiros de definicio de varidveis estdticas

As variaveis guardadas incluem strings, onde tipicamente esta todo o contetido escrito
da aplicacado, as cores onde sdo definidos os cédigos de cores utilizados, arrays, listas, etc.
Desta forma, podemos ndo s6 alterar todas as variaveis de forma facil sem ter que alterar o
coédigo fonte da aplicacdo em intimeros sitios mas também conseguimos desenhar a aplicagao
para que suporta diversas linguas.

Na pasta “assets” guardamos objetos de diversos tipos, tais como letter fonts, thumbnails,

imagens até mesmo os objetos dos modelos de ML.

Dados de Imagem

Para a utilizagdo de dados de imagem, o package utilizado foi o CameraX. Este package
traz uma API f4cil e consistente para interagir com a cAmara dos smartphones Android. Foram
usados os métodos setUpCamera() e bindCameraUseCases() que permitem simultaneamente
o preview da imagem da camara e o processamento da mesma. Estes métodos serdo abordados

na préxima secgdo com mais detalhe.

Armazenamento de dados

Como base de dados externa para armazenar os datasets de treino e modelos de Machine
Learning da aplicacdo foi escolhido o Firebase. Esta Base de Dados é gratuita, permite o
armazenamento tanto de dados tabulares como de ficheiros (object store), é otimizada para IoT
e dispositivos moéveis e por isso indicada para este projecto.

Quanto aos dados gerados pelo modelo, havia como hipétese o armazenamento na base
de dados local SQLite da aplicagdo ou em formato CSV. De forma a ir de encontro a visdo da

aplicacao, em que o utilizador é o dono dos seus dados e por isso o acesso aos mesmos deve



ser simplificado, optou-se por usar o formato CSV, recorrendo ao package open source “CSV
Writer”.

Sempre que é iniciada uma nova viagem (‘Trip’), é criada uma nova pasta no directorio
Movies/AlDashCam/ e todos os artefatos gerados associados a esta Viagem sao armazenados
na mesma, de forma a facilitar o acesso.

Na figura 46 vemos o exemplo da estrutura de diretérios que armazena os dados de uma
Viagem.

in‘ter‘na\l,__s‘torc\ge/ﬂ\ovie,s/AIDc\shc am/01-01-202.0_1%:00:00/

video__01-01-202.0_1%:00:00
video__01-01-2020_15:02.:34
- video__01-01-2020_1%:34:23

object_detect_labels.csv
- Pa\c}o\l_,expr‘cssiov\_.[akels.csv

sensors_labels.csv
auolic__labe's.csv

Figura 46 - Exemplo de estrutura do diretorio de armazenamento de videos e dados

Numa versdo mais recente da aplicagdo optou-se por converter os resultados dos
modelos para CSV e guardar nesta pasta. No entanto, sendo que este diretério esta definido

numa variavel no ficheiro strings.xml, o0 mesmo pode ser facilmente alterado no futuro.

Permissoes

De forma a poder executar todas as funcionalidades, a aplicagdo necessita de ter
permissdes para aceder ou acionar diversos mecanismos do smartphone. Na figura 47
observamos uma secdo do ficheiro XML Android Manifest onde sao definidas quais as

permissdes necessdrias para um correto desempenho da aplicacao.

1 android:naome="android.permission.CAMER /=

1 android:nome="android.permission.ACCESS_COARSE_LOCATION" />

1 android:nome="android.permission.ACCESS_FINE_LOCATION" />
android:nome="android.permission.POST_NOTIFICATIONS" />

1 android:naome="android.permission.VIBRATE" />

1 android:name="andro E

1 android:naome="android.permission. TERNA
android;nome="android.permission.RECORD_AUDIO" />
\ android:name="android.permission.READ_PHONE_STATE" />

1 android:nome="android.perm

Figura 47 - Gestio das permissoes da aplicagio
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3.7.3 Modulos Funcionais

Nesta secao iremos abordar alguns dos principais médulos desenvolvidos e fazer uma

profunda anélise da sua implementagao e das decisdes tomadas.

Inferéncia dos Modelos de ML

Como abordado no inicio deste capitulo, foram treinados modelos de Machine Learning
que serdo usados pela aplicacdo. O c6digo foi reaproveitado das aplicacdes de teste Tensorflow
cuja licenga é open source. De forma a garantir uma experiéncia customizada, existem alguns
parametros que sdo expostos nas defini¢des para que o utilizador possa adaptar a performance
da aplicacdo ao seu smartphone e as suas necessidades. Estes parametros permitem controlar
os recursos fisicos do telefone que serdo disponibilizados a aplicacdo que serd elaborada com
mais detalhe na préoxima subseccao “Defini¢des da aplicacao”.

Apesar de haver quatro tarefas de ML diferentes, o pipeline de inferéncia de cada um é
semelhante tal como podemos observar na figura 48. Cada tarefa tem uma classe de suporte
(por exemplo ObjectDetectorHelper.kt, ImageClassificationHelper.kt e AudioClassificationHelper.kt),
também ela desenvolvida pela equipa do Tensorflow e que trata de todo o pipeline desde a
captagao dos dados - recorrendo a cdmara para tarefas de imagem ou ao microfone para tarefas
de dudio - passando pelo pré processamento dos dados, utilizacdo do modelo e devolugdo dos

resultados.

r‘/—\
O e g S gy = 5 b Start Phone call
Facial Expression ImageClassificationelperit doActions java
O, : 3 g0 - 3 — 1 1> Reproduce audio
i AudioClassificationHelperkt doActions java
Speech Command
D Send SMS
O] —= S S
g ObjectDetectiontelperit results doActions java
Road image Vibrate
A N k =
Iy _— S5 —= diving' > dokctionsjava
AR DetectMotionHelperkt
Sersor Readings

Figura 48 - Logica funcional do sistema de acées

Na secgdo seguinte iremos aprofundar com maior detalhe o desenvolvimento deste

modulo de agbes desencadeadas.



Assistente de bordo
Para a implementacdo do assistente de bordo, tendo o modelo de classificacdo de dudio
funcional e uma lista de agdes encapsuladas numa fungdo, apenas é necessario fazer o
mapeamento entre a palavra-chave que resulta do modelo com a operacao a desempenhar.
Como referido anteriormente, para esta prova de conceito foram definidas trés operagdes -
iniciar gravacao, terminar gravacao e efetuar chamada de emergéncia - a serem desencadeadas
por trés palavras-chave diferentes. A implementacdo desta l6gica é aplicada diretamente no

fragmento principal da Dash Camera e segue a sintaxe descrita na figura 49.

sult

1 go "y

"stop" —

"down"

Figura 49 - Definicdo das agoes a desencadear através de comandos

Como podemos observar, a estruturado cédigo foi criada de forma a simplificar a
futura implementacgdo de novas operagdes a serem realizadas pelo assistente de bordo, sendo
que apenas é necessario adicionar no seguimento das outras opera¢des o mapa de “palavra-

chave -> operacao”.

Acoes

O modulo de A¢des (Actions) tem como objetivo utilizar os recursos do telemével para
de alguma forma interagir com o utilizador ou desencadear mecanismos de pedido de socorro
- a ideia é que o utilizador possa parametrizar nas defini¢des da aplicagdo que agdes devem
ser desencadeadas mediante um determinado resultado de um dos modelos.

Para isto, foi desenvolvida uma classe principal DoActions.java, apresentada na figura

50, que permite realizar as seguintes agdes:
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Figura 50 - Lista de acoes desencadeadas

A fungdo doaAllActions (category), tem como parametro de entrada a categoria (label)
detetada pelo modelo, é chamada depois de cada modelo fazer inferéncia e procede a execugao
de todas as ac¢des sequencialmente sendo que cada agdo s6 sera de facto desencadeada se

cumprir a seguinte série de requisitos:

Utilizador ativou a a¢ao nas definicoes.
2. Os campos de texto abertos estdo devidamente preenchidos (Ex: email, telefone,
duragdo, categoria, etc.).
A categoria detetada pelo modelo é igual a categoria definida pelo utilizador.
A acdo nao foi desencadeada nos tltimos N segundos (valor a definir pelo utilizador

nas Definigdes)

No exemplo da figura 51 observamos o cédigo que desencadeia a acdo de iniciar uma

chamada.



F (settingActionModel |
IsettingActionMode bledPhoneCall |
settingActionModel.phoneCallWhen

It to { Lle.ROOT) ttingActionModel.phoneCallWhen. tolow cale.room)) ||

settingActionModel . phoneCallNumbe

now - lastActionPhoneCall «

}
lastActionPhoneCall = now
Intent intent n nt.ACTION_CALL)

intent. 3 { wristring: "tel:" + settingActionModel.phoneCallNumber));

mainAct

Figura 51 - Exemplo da I6gica que desencadeia uma agio

Podemos observar que de facto a acdo (neste caso iniciar uma chamada) s6 é de facto

desencadeada - na linha 193 - caso satisfaca a série de condi¢des definidas entre as linhas 180

e 185. Para esta acdo, estas seis condi¢des sdo:

1.

Existéncia de um objeto settingActionModel que contém as varias definigdes
definidas pelo utilizador para parametrizar as agdes associadas a um determinado
modelo

O método enabledpPhonecall tem de retornar a varidvel booleana no estado True que
determina que o utilizador ativou esta acao nas definicdes.

A variavel phoneCallwhen contém a classe especificada pelo utilizador que quer que
seja detetada. Por defeito esta classe € uma string vazia pelo que esta condicao, ao exigir
que o nome da classe tenha mais que 0 caracteres, implica que houve uma classe a ser
especificada. Nota: esta condicdo foi implementada desta maneira pois inicialmente
este campo era de texto aberto. Numa versao mais recente foi atualizada para uma lista
com as classes disponibilizadas pelo modelo para ser mais intuitivo para o utilizador.
Esta condicao compara a categoria especificada pelo utilizador nas definicdes com a
categoria detetada pelo modelo. A opgao ‘==" seria a mais correta de utilizar no entanto
estava a originar alguns problemas pelo que se alterou para a fungdo ‘contains’ que
embora menos eficiente, garante uma maior fiabilidade pois é mais robusta contra
possiveis caracteres escondidos.

Esta condicdo implica que o ntimero de telefone tenha no minimo 1 caracter para
garantir que o utilizador especificou um contacto.

Por fim, a altima condigdo garante que a acdo s6 é desencadeada caso tenha sido
passado o periodo minimo de intervalo entre a mesma acdo definido pelo utilizador

eém actionInterval.
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Caso todas as condicOes sejam satisfeitas, a acdo vai entdo ser desencadeada. Cada accdo tem

as suas particularidades, mas de forma geral o que acontece no processo de desencadeamento

da agdo é a atualizacdo do valor da variavel lastAction Vibrate para o timestamp ‘now’, definir

o objecto de accdo ou Intent, parametrizar este objeto com as defini¢des necessarias (duragdes,

contactos, etc.) e, por fim, a mesma ¢ efetivada.

A lista de 11 agdes implementadas descritas no seguimento desta sec¢do permitem ao

utilizador uma maior customizacao da sua experiéncia. Esta lista de agdes é versatil e divide-

se em 3 grupos:

5.

Avisos ao Condutor
Ativar Vibragao - o utilizador pode definir para cada modelo uma categoria a ser
detetada e a duragdo da vibragdo em segundos.
Reproducio de Audio - o utilizador insere uma categoria e seleciona um ficheiro de
audio a ser reproduzido no caso de a categoria ser detetada.
Notificagao - o utilizador insere uma categoria e é recebida uma notificagdo do sistema
sempre que a mesma é detetada.

Ligar Flash - o utilizador insere uma categoria e a duragdo do flash em segundos

Comunicacgdo
Iniciar Chamada - pode ser definido um ndmero de telefone e uma categoria para cada
modelo.
SMS - pode ser definido um recipiente e uma categoria para cada modelo, o corpo da
mensagem é definido no ficheiro strings.xml
WhatsApp message - idéntico a SMS mas utiliza a aplicacdo WhatsApp para o envio
da mensagem (em desenvolvimento)
WhatsApp call - (em desenvolvimento)
Envio de Email - o utilizador insere um email e uma categoria a ser detetada para cada

modelo.

Registo de evidéncias

10. Screenshot - o utilizador insere uma categoria para cada modelo e caso a mesma seja

detetada é tirado um screenshot.

11. Gravagao de Video - o utilizador insere uma categoria e a duracdo do video a ser

gravado e a camara - frontal ou traseira - no caso da categoria ser detetada.



Na pesquisa efetuada no Estado da Arte, muitos utilizadores de aplicagdes semelhantes
afirmaram estar a utilizar um telefone mais antigo para uso exclusivo da aplicagdo. Sendo
entdo possivel que o condutor possa optar por ter um telefone dedicado para a Dash Camera,
foram desenvolvidas acdes de comunicagdo que dispensam um cartdo SIM, tais como
chamadas e mensagem WhatsApp, permitindo assim ao condutor fornecer internet através de
um hotspot de outro smartphone e assim ndo perder estas capacidades de seguranca.

Este médulo foi desenvolvido de forma que haja liberdade para que cada utilizador

possa parametrizar a aplicacdo de acordo com as suas necessidades. Alguns exemplos:

e Se o modelo de Classificacdo de Movimento detetar a categoria “hard brake” -> gravar
video durante 20 segundos.

e Seomodelo de Reconhecimento de Expressao Facial detetar a categoria “tired” -> emitir
um 4udio de alerta.

e Se o modelo de Detecao de Sinais Rodovidrios detetar um sinal de stop -> emitir um

dudio de alerta.

De momento ndo é possivel a utilizacdo de multiplas agdes para o mesmo modelo nem
a detecdo de mais do que uma categoria por modelo em simultaneo. Esta implementacao
apesar de ser relativamente facil, ird trazer processamento adicional e requer ser testada

devidamente para garantir que ndo afeta a performance da mesma.

Definicoes

As definicdes da aplicagdo permitem a customizacdo do comportamento da aplicagdo a
cada utilizador. Estas dividem-se em dois grupos distintos: as defini¢cdes dos modelos e as
defini¢des das agdes. Relativamente aos modelos, cada uma das quatro tarefas - classificagao
de movimento, detegdo de objetos na estrada, reconhecimento de expressao facial e assistente
de bordo - apresenta as seguintes opcoes:

1. Modelo: o utilizador pode selecionar um dos varios modelos disponiveis para a
realizacdo da tarefa em questao sendo que o que os diferencia é o grau de performance
e precisao do modelo (maior performance consome mais recursos e bateria).

2. Hardware: NN API (Neural Network API), CPU ou GPU. O utilizador pode escolher
qual o componente de hardware pretendido desde que o mesmo esteja disponivel no
telefone. Futuramente esta opcao devera ser automatizada para detetar os hardwares
existentes e automaticamente escolher o melhor (NN API > GPU > CPU).
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Thresholds: grau de certeza do modelo entre 0 e 1 - aumentando este valor ira resultar
num modelo mais preciso (apenas valido para o assistente de bordo e detecdo de
objetos na estrada) e assim reduzir o nimero de Falsos Positivos.

Numero de threads: nimero de tredas do processador disponibilizadas que o modelo
pode utilizar para efetuar o processamento dos dados e inferéncia. Também este passo
podera eventualmente ser ou automatizado ou convertido em algo mais percetivel ao
utilizador comum, como por exemplo uma barra de 1-4 cuja descrigao é por exemplo
“Recursos do Smartphone”.

Categoria: Para cada tarefa, podemos ter diversas categorias a desempenhar diferentes

acoes. Isto pode ser facilmente mapeado como podemos observar na figura 52.

Figura 52 - Exemplo dos pardmetros de uma agio

Adicionalmente, cada modelo tem uma lista de a¢des que podem ser ativadas ou

desativadas através de um botao toggle. Estas a¢cdes podem ser parametrizadas através dos

seguintes campos:

1.

ISR RS N

Intervalo de Acdo: de forma a evitar um continuo trigger da agdo, como por exemplo
a detecao de um sinal de stop quando o carro esta parado, é definido um tempo de
Intervalo de agao para garantir que os avisos sdo devidamente espagados

Tempo de Vibracao: duragdo da vibragdo em segundos

Contacto: contacto a ser utilizado nas agdes de chamadas, SMS e WhatsApp.

Email: email a ser utilizado na a¢do de envio de email com as coordenadas atuais
Ficheiro Audio: Ficheiro de dudio a reproduzir no caso de a agdo de aviso sonoro ser
ativada

Duragao de gravacao de Video: duracdo em segundos da acao de gravagdo automatica
de video

Duracao do Flash: Duragao do flash ligado em segundos.



Vimos nesta se¢do e nas anteriores como foram implementadas as agdes e como podem
ser parametrizadas nas definicdes bem como mapeadas com os modelos desejados. Sendo que
alguns dos termos e conceitos ndo sao de linguagem comum, ficard para trabalho futuro por
exemplo a implementacdo de uma caixa de texto flutuante que aparece quando o utilizador

clica na definicdo que pretende saber mais informacdes.

Funcionalidades Adicionais

Apesar de nado relacionadas com o conceito da aplicagdo, existem algumas
funcionalidades basicas que qualquer Dash Camera deve ter implementadas. Sendo o objetivo
desta aplicagdo superar as limitagdes das aplicagdes existentes, é também necessério que a
mesma seja desenvolvida de forma a ndo apresentar limitacGes face as existentes. Desta forma,

foram adicionadas duas funcionalidades:

1. Localizagdo: através das coordenadas GPS obtidas diretamente dos sensores do
telefone através da classe nativa Location, juntamente com o package open source
Geocoder que, com base numa latitude e longitude, devolve o enderego correspondente.

2. Velocidade: também através das classes Location, LocationManager e LocationListener, a
velocidade é recolhida diretamente através da variavel speed e convertida de Milhas
para Kms por hora. Futuramente nas defini¢des o utilizador poderd alterar qual a
escala pretendida ou pode ser automaticamente parametrizado conforme a escala
padrdo no pais do utilizador.

3. Nivel de Bateria: através da classe BatteryManager conseguimos obter a capacidade
atual da bateria. Este método foi implementado para conseguir medir o nivel e o drain
rate da bateria em tempo real de forma a poder sugerir automaticamente a adaptagao
de modelos mais ajustados as capacidades do telefone e a carga atual da bateria. Para
o trabalho futuro fica a implementagdo de um modo de gestdo inteligente que permita
ao utilizador especificar um drain rate méximo e um limite minimo de bateria - por
exemplo 10% /hora e 25% - ficando a aplicagdo encarregue da otimizagdo da gestao dos

recursos fisicos e da escolha dos niveis de modelos das diversas tarefas.

Ambas estas funcionalidades serdo apresentadas com maior detalhe na secgdo do

fragmento da funcionalidade Dash Camera da aplicagao.

Ul screens
Como referido anteriormente, o design da aplicagdo nado foi priorizado nesta fase do
projeto por forma a dar preferéncia a desenvolvimentos funcionais e redagdo do documento.
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Futuramente o Ul e experiéncia de navegagdo na aplicagdo serdao melhorados ap6s uma fase
de testes com um grupo de utilizadores restrito. No seguimento da sec¢do podemos observar

os principais ecras da aplicacdo apresentados na figura 53.

Sensor Settings

TRIP STATS

SNTTINGS

STAKT The

Figura 53 - Ecrd inicial e de Definicoes da aplicagio

3.7.4 Dash Camera

Considerado o coracdo da aplicagdo, este médulo foi desenvolvido sob a forma de um
fragmento e junta todas as tarefas a correr de forma assincrona. Nesta secdo irao ser descritos
todos os passos desta funcionalidade bem como uma detalhada explicacdo sobre o seu
comportamento.

Iniciamos com a defini¢do de uma classe denominada AIDashCamFragment, que extende
a classe SensorBaseFragment. Esta classe extendida foi desenvolvida no inicio do projeto e
implementa a interface de SensorEventListener, que de forma resumida tem como objetivo a
interagdo com os sensores do smartphone, sendo responsavel por adquirir o estado atualizado
de cada um dos 59 sensores definidos para que o modelo de Classificagdo de Movimento possa
usar para a inferéncia.

Definida a classe, vao ser definidas todas as varidveis necessarias para o funcionamento
da mesma, incluindo as inerentes as diferentes tarefas.

Estando definidas as variaveis e feito o setup dos objetos que irdo ser responsaveis pela
execugdo das diferentes tarefas de Machine Learning, sdo definidos os varios estados do

lifecycle do fragmento bem como os procedimentos a desencadear em cada um.

1. onAttach - Este método é chamado quando o fragmento é associado pela primeira vez

ao seu context. Neste estado é criado um objecto de classe SettingModel que ira conter



todas as variaveis parametrizadas pelo utilizados nas Defini¢des da aplicacao, tanto

dos Modelos como das Ac¢des.

2. onCreateView: Este método é chamado para renderizar o layout do fragmento

definido no ficheiro XML com o mesmo nome. Este layout é definido através de um

View Binding, um método comum para gerir as ligacdes entre o ficheiro de layout e o

ficheiro de logica.

3. onViewCreated: Neste estado assume-se que o layout ja foi criado. Varias

inicializagdes sdo entao feitas:

a.

e.

Criacdo da diretoria onde vao ser registados os videos e ficheiros dos resultados
dos modelos.

Inicializagdo dos ficheiros de Save Helper Functions criados para cada uma das
tarefas. Estes ficheiros contém todas as variaveis que vao auxiliar na gravacao
dos resultados dos modelos em ficheiros CSV, tais como os nomes das colunas
e o sufixo do nome do ficheiro.

Um single-thread executor dedicado exclusivamente a cdmara dado o seu
elevado processamento

Definidos os botdes de iniciar e parar a gravagdo bem como o botdo de aceder
as defini¢des da aplicacao.

Carregamento do modelo de classificagdo de movimento.

4. onResume: Este método é chamado no momento em que o layout é renderizado e fica

visivel para o utilizador. Sao entdo realizadas varios processos:

a.

O objeto criado no método onAttach() vai agora carregar todas as definicdes
parametrizadas pelo utilizador - este passo tem de acontecer neste estado para
permitir ao utilizador o acesso as defini¢des a meio da Viagem e aplicar essas
alteracdes com efeito imediato quando retornar ao fragmento da Dash Camera.
A camera € inicializada através do método setUpCamera() que usa o package
CameraX como referido anteriormente. Apds esta inicializagdo, é definido um
listener que vai ser desencadeado assim que a cdmara estiver disponivel.
Estando o setup da cadmara terminado, é executado um segundo método
bindCamerallseCases que vai fazer o binding dos use cases mencionados
anteriormente - preview da imagem e andlise/processamento da mesma -
utilizando um cameraProvider e um cameraSelector.

Sdo criados os objetos de Helper Functions para as diferentes tarefas recorrendo
aos parametros passados no objecto SettingModel acima definido. Estas classes

foram reutilizadas dos tutoriais fornecidos na documentacio do Tensorflow e
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tém licenca aberta para utilizagdo e comercializagdo pelo que o seu uso nesta
aplicagdo é totalmente legitimo.

d. Adicionalmente sdo definidos os objetos de desencadeamento de a¢des - como
por exemplo mDoActionsVideo e mDoActionsAudio

5. onPause: Este método é chamado quando o utilizador muda de fragmento e o mesmo
deixard de estar visivel (por exemplo quando o utilizador acede as Defini¢des a meio
da Viagem). Neste sdo executadas as seguintes operacdes:

a. Running Flags sao colocadas a Falso; isto ird fazer com que certas
funcionalidades da aplicacdo que s6 devem funcionar com o fragmento em
resumo sejam interrompidas

b. Todaacaptacao de dados de imagem, som e sensores é interrompida e a cdmara
é fechada

c. Asthreads criadas para funcionar em background sdo também encerradas bem
como o cameraExecutor.

6. onDestroyView: Este método é chamado quando a View associada ao fragmento é
destruida e o fragmento é destruido. Neste estado é feita uma “limpeza” dos recursos
utilizados por esta View para evitar processos abandonados que ocupem espago de

memoria e prejudiquem o bom funcionamento da aplicagdo.

O resultado deste médulo pode ser observado na figura 54 onde vemos um exemplo da
informacdo captada pela aplicacdo bem como os resultados dos modelos obtidos e as

informacdes adicionais tais como a velocidade e a localizacao.
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Figura 54 - Médulo Dash Camera e informacio da camada de Overlay



Na figura 54 podemos observar uma imagem de uma rua onde a aplicagdo deteta alguns
objetos como carros e motas (estd nas defini¢des limitada a um méaximo de 3 objetos).
Adicionalmente podemos ver no topo as seguintes informagdes:

1. Resultado do modelo de Classificacao de movimento
Localizagao atual (morada e coordenadas GPS)
Velocidade atual

Resultado do modelo de Reconhecimento de Expressao Facial

ook »N

Definicoes
A informagdo é de dificil leitura pois como referido anteriormente nao foi priorizado o

design e experiéncia do utilizador, futuramente algumas alteracées irdo ser feitas de modo a

proporcionar uma melhor experiéncia.
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4

TESTES E VALIDACAO

Terminada a implementacdo da aplicagdo, iremos nesta secao fazer testes extensivos
sobre a sua utilizacdo. Iremos testar a performance dos modelos individualmente bem como a

aplicacao como um todo.

4.1 Testes no mundo real

Os testes no mundo real sdo cruciais para validar a eficacia e a fiabilidade da aplicacao
e dos modelos de Machine Learning incorporados. Esta secao descreve diversas metodologias
de teste que podem ser aplicadas para avaliar o desempenho, a precisdo e a experiéncia do

utilizador na aplicacdo em cenérios do mundo real.

4.1.1 Teste dos Modelos

Reconhecimento de Expressao Facial
O teste de reconhecimento de expressao facial mostrou que o modelo nado funcionou tao
bem quando o telefone estava a executar a aplicacdo no dispositivo de suporte. Como referido
anteriormente, isto era previsivel e pode ser facilmente explicado comparando amostras de
imagens do dataset de treino do modelo com aquelas que o modelo vai ver no “mundo real”,

tal como observamos na figura 55.



Figura 55 - Imagens do dataset FER 2013 (em cima) e imagens do dataset customizado (em baixo)

A segunda abordagem foi feita usando imagens de familiares e amigos enquanto
conduziam sendo que por forma a tornar o processo mais simples, as classes eram apenas
“sleeping” e “not sleeping”. No entanto, mesmo para um modelo basico sdo necessérias largas

centenas de imagens de cada categoria para que o modelo consiga aprender e generalizar.

Assistente de bordo

O assistente de bordo demonstrou resultados muito positivos, com cada comando
especificado a desencadear a agdo correta com bastante precisdao. Como as palavras-chave
escolhidas sao palavras comuns no vocabuldrio inglés, o0 modelo ira desencadear as acoes
sempre que o condutor - ou até mesmo algum passageiro - disser a palavra-chave no meio de
uma conversa. Idealmente, teriamos um dataset com palavras-chave personalizadas que nao
fossem de linguagem corrente para evitar o excesso de Falsos Positivos, ou seja, acdes a serem

desencadeadas por engano.

Classificagao de Movimento

Este modelo foi treinado com um dataset extremamente pequeno, somando todas as
amostras pouco mais de 5 minutos. No entanto, como observado na seccdo de
Desenvolvimento dos Modelos, ainda assim foram obtidos resultados bastante aceitaveis com
uma precisao de 85%.

O modelo no geral funciona de forma correta e consegue detetar a classe de movimento
com sucesso durante grande parte do tempo de percurso. Sendo que o modelo esta a classificar
o movimento a cada 100ms, o facto de a precisdo nado estar muito perto dos 100% resulta em
algum ruido indesejado, especialmente se tivermos em consideragdo que esse ruido pode ser
responsavel pelo desencadeamento de uma acgao.

Na secgdo de Resultados e Conclusdes iréd ser detalhado o problema detetado com este

modelo e as possiveis solu¢des para a mitigagdo do mesmo
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Detecao de Objetos na Estrada

Este modelo é o que mais recursos do telefone consome pois ndo sé necessita de em
tempo real utilizar a cadmara para recolher a imagem como também realizar um
preprocessamento, utilizar o modelo para detetar os objetos e renderizar as bounding boxes no
ecrd. A sua implementacado nesta aplicacdo é absolutamente indispensavel pois devido a sua
capacidade de detetar objetos e situacdes potencialmente perigosas, é das que apresenta maior
potencial preventivo.

Os modelos detetam com bastante sucesso todos os objetos que aprenderam durante o
treino. Apesar da métrica utilizada mAP rondar os 70% no melhor modelo, esta métrica no
mundo real ndo reflete o verdadeiro desempenho do modelo. Tendo em conta que o objetivo
deste modelo é detetar um determinado objeto num frame, o mesmo na realidade tem varias
“hipoteses” - os varios frames - para conseguir detetar o objeto. Se o processamento for por
exemplo a 60 frames por segundo (FPS), significa que em 1 segundo o modelo tera 60
oportunidades de detetar corretamente o objeto pretendido sendo que basta uma vez para ser
considerado sucesso. Apds uma pequena pesquisa efetuada, ndo foi encontrado nenhum

método de validacdo deste tipo de modelos no mundo real.

4.1.2 Cenarios de teste

Para testar a aplicacdo no mundo real, foram definidos alguns cendrios de teste com o
objetivo de se poder verificar os requisitos funcionais especificados anteriormente. Na tabela

9 observamos uma lista de testes com o respetivo resultado.

Teste Objetivo Resultado
Travagem Aplicar uma | O modelo detetou com sucesso a travagem brusca. No
de travagem numa | entanto, durante a condugdo, o modelo gerou alguns
Emergéncia | condugao de | falsos positivos, resultando em chamadas de
elevada velocidade | emergéncia indesejadas. Para resolver isso, a
e ligar | sensibilidade do modelo foi ajustada e reduz a
automaticamente quantidade de falsos positivos.
para o namero de
emergencia
Reconhecim | Uso dos varios | Todos os comandos de fala funcionaram perfeitamente.
ento de | comandos de voz | As palavras-chave também foram testadas numa
Comando para controlar as | simulacdo de fala normal em portugués e nunca foram
funcionalidades da | acionadas. No entanto, ao falar em inglés, em alguns
aplicagao casos a aplicacdo reconheceu a palavra-chave no meio
de uma frase e acionou o aviso. Isto pode ser resolvido
com um dataset personalizado de comandos que ndo
facam parte do corpus de palavras mais usadas em
inglés.




Detecdo de

Detetar um sinal de

O modelo Detecdo de Objetos na Estrada fez um

sinal de Stop | stop e | trabalho notério na detecdo dos objetos treinados.
automaticamente Nunca durante os testes deu um falso positivo para
reproduzir um | nenhum dos objetos e detetou a placa de Stop em 8
audio de aviso. locais diferentes (por vezes apenas passado alguns

frames).

Drenagem | Testar quanto | Executar 4 modelos em tempo real consome muitos

de Bateria tempo dura o | recursos. Mesmo com os modelos altamente
smartphone a | otimizados, a bateria descarrega rapidamente. Para um
utilizar a aplicacdo | uso adequado da aplicagdo, é recomendavel ter o
com os melhores | telefone ligado ao carregador do carro.
modelos e com as
versoes light.

Funcioname | Usar a aplicagdo e | Todos os recursos da aplicacdo funcionam sem ligagao

nto offline

testar todas as
funcionalidades
offline

a internet. Desligando o WiFi e os dados moéveis,
conseguimos abrir a aplicacdo, iniciar uma viagem,
utilizar todos os modelos com sucesso, acionar todas as
acOes e registar os dados da viagem e aceder aos
mesmos.

Tabela 9 - Testes da aplicagdo no mundo real

Realizados os testes a aplicagdo, concluimos que a sua performance é bastante aceitavel

tendo em conta que é apenas uma prova de conceito. Na seccdo de Anélise Critica e Conclusdes

ird ser detalhado os problemas detetados na aplicagdo bem como a implementagdo de uma

estratégia para a sua resolucao.

4.2 Verificacao dos requisitos

Na tabela 10 iremos observar os requisitos funcionais presentes na proposta de

desenvolvimento da aplicacdo e averiguar os que foram cumpridos com sucesso e os que

ficaram por implementar.

ID Requisito Funcional Resultado

RF1  Padrdes de Condugao Implementado

RF.2  Detecao de Objetos na Estrada Implementado

R.F.3  Reconhecimento da Expressiao do Condutor Implementado

RF.4 | Assistente de Bordo Implementado

R.F5 | Registo Parcialmente Implementado
RF.6  Processamento em Tempo Real Implementado

R.F.7 | Localizacdo Implementado
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R.E.8

R.F.9

R.F.10
RF.11
R.F.12
R.F.14
R.EF.15
R.F.16

Velocidade Implementado
Alertas Implementado
Emergéncia Implementado
Gravagdo do percurso Implementado
Customizacao Implementado
Gravacao dos dados Implementado
Adaptacao Implementado
Feedback Nao Implementado

Tabela 10 - Verificagdo dos Requisitos Funcionais

A grande parte dos requisitos funcionais foram implementados com sucesso. Nao foi

criado um registo de utilizador pois esta funcionalidade nao é critica nesta fase do projeto. Por

fim, o botao que permite ao utilizador reportar bugs ou solicitar novas funcionalidades ou dar

feedback ndo foi ainda implementado pois a aplicacdo ainda ndo foi disponibilizada para

outros utilizadores.

Procedemos agora a uma analise dos requisitos ndo funcionais listados na tabela 11.

ID

R.N.F.1

R.N.F.2

R.N.F.3

R.N.F4

RN.EF5

R.N.F.6

R.N.E.7

R.N.EF.8

R.N.F.9

Requisito
Nao
Funcional
Privacidade

Baixa
Laténcia
Funcioname
nto offline
Ul apelativa

Escalabilidad
e
Fiabilidade

Eficiéncia

Compatibilid
ade
Customizaca
o

Descricao

Todos os dados devem ser processados localmente de modo a
assegurar a total privacidade e seguranga do utilizador

Os modelos devem apresentar uma laténcia de pelo menos 2 FPS
de modo a produzir os alertas antes de o condutor detetar o perigo
A aplicacdo deverd ser 100% funcional mesmo em d&reas sem
ligacdo a internet

A aplicacao devera ter uma Interface de Utilizador intuitiva e de
facil controlo

A aplicagdo deverd permitir escalabilidade independentemente
do ntmero de utilizadores

A aplicagdo devera ser fidvel sob diversas condigdes assegurando
sempre um desempenho consistente

A aplicagdo deverd ser eficiente de modo a ter um bom
desempenho em qualquer smartphone sem consumir demasiados
recursos e bateria

A aplicagdo deverd ser compativel com uma vasta gama de
smartphones Android com diferentes versodes

A aplicagao devera permitir a cada utilizador moldar a mesma as
suas necessidades



R.N.F.10 | Interoperabil = A aplicagdo deverd permitir de forma simples a partilha dos dados
idade gerados com outras aplicagdes
R.IN.F.11  Atualizacbes = A aplicacdo deverd suportar atualizacdes do codigo e dos modelos

de forma facil e segura
Tabela 11 - Verificacdo dos Requisitos Ndo Funcionais

A aplicacdo foi toda desenvolvida sem que seja necessario que os dados do utilizador
saiam do telefone garantindo assim uma mais privacidade. Os modelos apresentam uma baixa
laténcia mesmo com telefones mais antigos - utilizando os modelos mais leves - conseguindo
sempre alcancar um minimo de 2 FPS de dados processados garantindo assim um
processamento mais rapido que a média de tempo de reflexo do condutor.

A aplicagdo funciona 100% offline e dispde de uma UI bastante simples e intuitiva,
embora alguns termos mais complexos possam nao ser tdo compreensiveis para alguns
utilizadores. Sendo que a aplicacdo faz todo o processamento localmente no smartphone, a
escalabilidade pode ser alcancada de forma bastante facil uma vez que ndo ha nenhum
processo a ser servido de fora.

A eficiéncia da aplicagdo podera ainda ser melhorada sendo que a mesma serd sempre
muito dependente dos recursos fisicos do smartphone.

A aplicagdo foi testada em 3 smartphones diferentes e apesar de algumas pequenas
diferencas, a grande parte das funcionalidades core funcionaram da mesma forma e sem
nenhum problema. O utilizador consegue através das definigdes moldar a aplicagdo as suas
necessidades ao ser possivel a escolha dos modelos e da l6gica da acdo a desencadear.

Os dados podem ser facilmente extraidos do disco do telefone ou partilhados por email.

Por fim, as atualiza¢des da aplicagdo poderao ser feitas de forma simples uma vez que
foi utilizado versionamento de cédigo, fica em falta a montagem de um robusto grupo de
testes (unit tests, functional tests e integration tests que permita o desenvolvimento de novas

fungdes e uma passagem facil para producao.

4.3 Validacao do sistema

Nesta secgdo iremos fazer uma avaliacdo da aplicacdo de um ponto de vista global. A
mesma foi desenvolvida com uma visdo baseada em lacunas detetadas em aplicacdes
anteriores e por isso queremos ver de um ponto de vista do utilizador se a solugao apresentada
neste trabalho colmatar essas lacunas.

De uma forma geral, a aplicagdo é capaz de reconhecer o ambiente em torno da condugao
bem como as capacidades do condutor. Estes dados permitem de uma forma proactiva emitir
avisos ao condutor ou desencadear processos de emergéncia que garantam ao condutor uma

possibilidade de pedir socorro recorrendo a um simples comando de voz.
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Relativamente aos dados, foi respeitada a politica proposta para a privacidade nao sendo
nenhum dado partilhado para fora do smartphone, sendo o utilizador a tnica entidade com
acesso aos mesmos, podendo-o fazer de forma extremamente facil ao consultar no disco do
smartphone a pasta referente & Viagem em questdo e podendo aceder tanto aos videos
gravados como aos resultados dos modelos, em ficheiros CSV, que trazem informagao sobre a
expressao facial, classificagdo de movimento, objetos detetados e comandos de voz acionados
durante todo o percurso.

De um ponto de vista funcional a aplicacdo tem pouca autonomia dado o uso exaustivo
dos recursos fisicos pelo que o seu uso sem estar ligado a uma fonte de alimentacao pode ser
bastante limitado. No entanto, dado as funcionalidades asseguradas e sabendo que qualquer
carro tem a possibilidade de ter uma fonte de alimentagdo, acreditamos que este problema

podera ndo ser um fator critico na adogdo desta ferramenta.

4.4 Analise critica e reflexao

Nesta caminhada para o desenvolvimento de uma solugao de Dash Camera inteligente
para dispositivos Android, foi averiguada a integracdo de multiplas funcionalidades de
Inteligéncia Artificial com a finalidade de revolucionar a experiéncia destas aplicagdes.

Os resultados do projeto, embora predominantemente bem-sucedidos, esclarecem
também algumas dreas de melhoria e desafios enfrentados durante a fase de implementacao.

Aqui, apresentamos uma visdo abrangente dos sucessos e das li¢des aprendidas.

4.4.1 Sucessos

Classificagdo de movimento do veiculo: Embora com algum ruido derivado do
reduzido tamanho de dataset de treino, a aplicacdo foi capaz de identificar com uma precisao
aceitavel o movimento do veiculo, garantindo que os condutores estao bem conscientes do que

os rodeia e podem ser avisados se o seu comportamento de condugdo for agressivo.

Assistente de Bordo: A integracdo do Assistente de Bordo com comando de voz foi uma
conquista significativa. Este recurso permitiu que os condutores controlassem o dispositivo
com as maos livres, garantindo assim maxima seguranca e comodidade. Futuramente varios

outros comandos poderao ser integrados de forma bastante simples.

Detecao de objetos e sinais de transito: A capacidade da aplicagao de detetar objetos e

sinais de transito na estrada funcionou acima das expectativas. Este recurso auxilia na tomada



de decisdes em tempo real, potencialmente prevenindo acidentes e garantindo o cumprimento
das regras de transito. Apesar de os atuais objetos utilizados para treinar o modelo serem ja
serem relevantes, futuramente podemos ter um modelo capaz de detetar e identificar os
diferentes sinais de transito, analisar as placas de limite de velocidade e avisar o condutor caso
esteja a conduzir acima da velocidade permitida, detetar buracos na estrada ou animais, bem

como outros objetos ou entidades que possam também ser relevantes para este efeito.

Acgdes: Todas as agdes foram implementadas com sucesso permitindo ao utilizador
através das defini¢des da aplicagdo quais as acdes que deseja acionar com base nos resultados
dos modelos. Isto permite uma experiéncia de utilizador melhor e personalizada e em casos
de emergéncia permite ao utilizador, por exemplo, acionar automaticamente uma chamada de
emergéncia e enviar um SMS com a localizacdo atual. Esta funcionalidade muda o paradigma
deste tipo de aplicagdes ao deixarem de ser meramente uma cdmara que passivamente regista
0 que se passa na estrada passando a ser como um copiloto que ajuda na prevengdo de

acidentes e é capaz de agir em caso de emergéncia.

4.4.2 Areas para melhoria

Modelo de reconhecimento de expressao facial: Embora o modelo de reconhecimento
de expressao facial tenha sido projetado para detetar as expressdes faciais do condutor, o
mesmo enfrentou alguns desafios durante os testes no “Mundo Real”. Como mencionado
anteriormente, o principal problema foi que os dados de treino consistiam em fotografias
tiradas de um angulo diferente daquele encontrado pela cAmara nos cenarios do mundo real
e desta forma o modelo ndo consegue fazer um bom trabalho. No entanto, nesta prova de
conceito mostramos que é possivel ter um modelo a identificar a expressao facial do condutor
em tempo real e desencadear uma agdo no caso de ser detetada uma determinada expressao.
A solugdo para este problema passa por arranjar um dataset diversificado de imagens de

condutores com as expressdes necessarias para a implementagao desta funcionalidade.

Auséncia de dados de sensores da categoria ‘crash”: Sendo inicialmente a principal
categoria de movimento a detetar, ndo foi possivel proceder a implementagdo da mesma, pois
teriam que ser realizadas inimeras simulagdes de acidente para recolher os dados dos sensores
e devido aos riscos inerentes e as consideragdes éticas, ndo foi possivel realizar. Como
resultado, o modelo de classificacdo de movimento nao tem a capacidade de detetar acidentes

rodovidrios. Existem algumas solucdes que poderiam ajudar a mitigar este problema:
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1. Sistema de regras - sendo que um acidente de carro provoca movimentos nao naturais,
poderiamos tentar modelar com regras as potenciais situacdes de acidente. Por
exemplo, sabemos que quando batemos de frente é de esperar um diferencial do eixo
do X do acelerémetro muito grande num curto espago de tempo ou entdo quando o
carro perde o controlo é de esperar uma rotagdo (giroscépio) rapida acompanhada de
uma velocidade linear constante. Isto sdo alguns exemplos que poderiam ser
modelados e ndo requerem nenhum modelo, apenas o processamento dos dados
obtidos dos sensores em tempo real.

2. Modelos nao supervisionados - uma vez que estes modelos nao requerem dados de
treino com Ilabel, podiam ser equacionados para solucionar este problema. Como visto
no estado da arte, existe uma tarefa de modelos ndo supervisionados denominada
“Detecao de Anomalias” e a mesma consiste num modelo que aprende um conjunto
de dados e na altura da inferéncia procura padrdes que nunca tenha visto. Neste caso,
se dermos ao modelo um dataset de treino com largas horas de conducao segura sem
nenhum acidente, 0 modelo vai aprender estes padrdes e, hipoteticamente, quando
houver um acidente de viagdo, o modelo ird observar padrdes anémalos nas leituras
dos sensores e desta forma identificar uma situacdo de acidente. Esta hipotese serad

estudada no trabalho futuro.

Um desafio recorrente enfrentado durante o projeto foi a qualidade dos dados utilizados
para o treino dos modelos. Embora este projeto seja apenas uma prova de conceito mais
generalizada e os modelos terem obtido um desempenho razoavelmente bom, tornou-se
evidente que, com dados de maior qualidade, o desempenho dos mesmos poderia ser
significativamente melhor. As iteragdes futuras deste projeto devem priorizar a recolha de
dados de melhor qualidade, maior quantidade e mais diversificados para refinar ainda mais
os modelos.

O empenho neste trabalho para criar uma solucdo de aplicagio mével Dash Camera
acessivel a todos os utilizadores foi marcado por sucessos significativos, com algumas areas
destacadas para melhorias. As realizacdes do projeto sublinham o potencial destas tecnologias
no aumento da seguranga rodoviaria e na comodidade do condutor. Enquanto isto, os desafios
enfrentados servem como li¢des valiosas, dando énfase a importincia de dados de alta

qualidade e a necessidade de refinamento continuo em aplicacdes do mundo real.



CONCLUSOES E TRABALHO FUTURO

5.1 Sintese de Trabalho Desenvolvido e Resultados
Obtidos

Conforme visto antes, existe um elevado namero de fatalidades e ferimentos graves
todos os anos derivado de acidentes rodoviarios. Foram também abordadas as principais
causas sendo que o erro humano, como a condugdo agressiva ou distraida, representam uma
grande parte destes cases.

Este projeto visou contribuir para uma melhoria da seguranca no trafego, através do
desenvolvimento de uma aplicagdo mével que simula uma Dash Camera e que usa modelos de
Machine Learning que processam dados localmente, oferecendo vérias vantagens, incluindo
uma maior privacidade e seguranca dos dados. A capacidade da aplicacdo de desencadear
acoes de forma auténoma adiciona uma camada extra de seguranca, tornando-o um passo
revoluciondrio neste tipo de aplicacdes.

A arquitetura da aplicacdo, otimizada para dispositivos moveis, garante um
processamento eficiente em tempo real de dados de sensores, cdmaras e audio. O
processamento local destes dados oferece vantagens substanciais em termos de privacidade e
seguranca dos dados, bem como um total funcionamento independentemente de uma ligacao
a internet. Adicionalmente, a capacidade da aplicacdo de desencadear agdes de forma
auténoma, como enviar mensagens SMS ou iniciar chamadas telefonicas, adiciona uma
camada extra na prevencao de acidentes.

Os testes no mundo real validaram a eficacia da solugdo apresentada, demonstrando
uma baixa laténcia de inferéncia dos modelos com uma precisdo bastante satisfatéria. A
solucdo desenvolvida foi capaz de detetar diversas situagdes de perigo, tais como
determinados estados emocionais do condutor ou padrdes de condugdo agressiva e
desencadear avisos para incentivar o condutor a ter melhores préticas de condugdo. Também
os testes de desencadear mecanismos de emergéncia funcionaram com sucesso, tendo os
mesmos sido testados na detecdo de uma travagem brusca - uma vez que a classe “crash” nao
pode ser desenvolvida - e também através de um comando de voz permitiu ao condutor ligar

para um ndmero de emergéncia para pedido de socorro. No entanto, como qualquer
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tecnologia pioneira, a aplicacao tem os seus desafios, como a compatibilidade de hardware e
o potencial consumo excessivo de bateria, o que abre caminho para a continuacdo na
investigacdo e desenvolvimento futuros de modelos mais eficientes e novas tarefas que
adicionem valor acrescentado a aplicagao e ao utilizador.

Em suma, como observado na seccdo anterior, todas as funcionalidades foram
implementadas com sucesso sendo que ha ainda margem para a implementacao de solucdes
adicionais que consigam levar esta solucao para o nivel seguinte. Na préxima seccao iremos

abordar algumas destas funcionalidades ja detetadas para desenvolvimento.

5.2 Trabalho futuro

A aplicacdo construida serve como ponto de partida para uma aplicacdo ainda mais
robusta. Ha um grande espaco de melhoria dos recursos e modelos atuais, mas também para
a implementacdo de novos modelos e novas tarefas. O backlog atual inclui novas
funcionalidades, tais como o desenvolvimento de um modelo de detecdo de matriculas e faces,
com o objetivo de desfocar as mesmas antes de armazenar os videos no smartphone para
aumentar a privacidade dos dados e cumprir com a lei, que em muitos paises [63] ndo permite
a gravagdo de videos em locais ptblicos que captem imagens de pessoas e matriculas sem o
seu expresso consentimento.

Estda também em desenvolvimento um painel analitico onde o utilizador podera
consultar um histérico das suas viagens e observar uma andlise do seu nivel de condugdo -
tanto a nivel de agressividade como ecolégico - e assim pontuar o condutor por forma a
incentivar uma condugdo mais segura e preventiva.

Um modelo de reconhecimento facial estd também em desenvolvimento, que requer
uma técnica mais avangada de treino on-device, permitindo que no caso de haver um veiculo
com diversos condutores habituais, a aplicacdo consiga reconhecer pela face qual o condutor
que estd a conduzir.

Para o modelo de detecdo de objetos rodoviarios, embora o mesmo tenha obtido um
desempenho admiravel, ainda assim apresenta algumas limitagdes. Por exemplo, os objetos
pequenos ou parcialmente obstruidos podem nem sempre ser detetados, bem como o facto de,
por exemplo, os sinais de limite de velocidade serem diferentes de pais para pais e, portanto,
o dataset de treino requer um conjunto de imagens mais abrangentes com a finalidade de
reconhecer as diferentes formas e modelos de sinais de diferentes paises.

Para o Assistente de Bordo, a principal e tinica limitagdo desta abordagem é a utilizagao

de comandos genéricos, que no caso de utilizadores cuja lingua seja o inglés, irdo ter uma méa


https://www.zotero.org/google-docs/?k3ZQKv

experiéncia ja que a aplicacdo ird detetar as palavras-chave diversas vezes. Como trabalho
futuro, ira ser pesquisado um dataset ptiblico com palavras-chave mais robustas ou entdo sera
criado um dataset customizado com a necessidade de recolher centenas/milhares de amostra
de cada palavra-chave.

Como referido anteriormente, algumas funcionalidades a ser implementadas nao sao
necessariamente tarefas, mas sdo funcionalidades de extrema importancia pois serao
desenvolvidas para melhorar ainda mais a experiéncia do utilizador. Algumas destas
funcionalidades incluem por exemplo o ajuste automético dos modelos com base no nivel da
bateria e drain rate.

Chegando ao fim deste projeto, concluimos que a solucao apresentada representa um
avanco significativo na integracdo de modelos de Machine Learning em dispositivos mobile
para seguranca rodovidria. Embora a versdo atual tenha presente ainda algumas limitaces, o
caminho a seguir esta definido e o trabalho futuro engloba os préximos passos do projeto. Ao
inovar e adaptar-se continuamente as necessidades dos utilizadores, esta tecnologia tem
potencial para estabelecer novos padrdes de qualidade de aplicagdes Dash Camera e
seguranga rodovidria.

Acreditamos que a solugdo proposta vai de encontro a visdo do projeto de tornar a
experiéncia de conducao mais segura e reduzir assim o ntimero de acidentes e fatalidades na

estrada.
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