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Resumo

A constante evolucdo dos setores financeiro e niao financeiro trazem inovagoes no
que respeita a novos produtos, servicos e solugoes que os individuos e as organizagdes
anselam quer por uma questao de comodidade, quer por uma questao de rendibilidade, no
entanto, tais inovagoes trazem também novos desafios tecnologicos, legais e regulamentares.
Com a introdugao das inovagdes quem tenta realizar o crime de branqueamento de capitais
(“BC”) tendera também a inovar na forma como pratica essas atividades de forma a escapar

a atencao das autoridades e dos Estados.

Surgindo tais desafios impdem-se a necessidade do desenvolvimento de nova
legislacao e regulamentacdo que evolua no sentido de robustecer os sistemas de controlo
interno (“sci”) das Entidades Obrigadas (“EOs”) e consequentemente robustecer a resposta

dada a pratica de BC, nomeadamente no que respeita a detecao e prevenc¢ao.

A presente dissertacdo tem como foco a analise dos mercados financeiros, da sua
legislacio e regulamenta¢io no ambito de Prevencao de Branqueamento de Capitais (“PBC”)
e consequentemente dos respetivos sci das EOs e das respetivas fragilidades. De forma a
realizar tal anilise, serdo abordados os conceitos elementares telativos aos mercados
financeiros, bem como o enquadramento dos mercados financeiros face a BC, para que seja
possivel executar uma analise sobre as fragilidades dos sci neste ambito. Assim, o objetivo
da presente dissertacio ¢ evidenciar a existéncia de limitagdes e vulnerabilidades que
decorrem da atividade das EOs e da propria legislagao e regulamentacao que tem em vista a

prevencio e detegao de praticas ilicitas relacionadas com BC.
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Abstract

The constant evolution of the financial and non-financial sectors brings innovations
in terms of new products, services and solutions that individuals and organizations want,
whether for convenience or profitability, however such innovations also bring new
technological, legal and regulatory challenges. With the introduction of innovations, those
who attempt to carry out the crime of money laundering will also tend to force the innovation
in the way they carry out these activities in order to escape from the attention of authorities

and States.

When such challenges arise, they require the development of new legislation and
regulations that evolve towards strengthening the internal control systems of Obliged
Entities and consequently strengthening the response given to the practice of money

laundering, particularly with regard to detection and prevention.

This dissertation focuses on the analysis of financial markets, its’ legislation and
regulations that underlie the scope of anti-money laundering and consequently the respective
internal control system of the obliged entities and their respective weaknesses. In order to
carry out such an analysis, the basic concepts related to financial markets will be addressed
as well as the framework of financial markets with regards to money laundering, with the
purpose to execute the analysis over the fragilities of the internal control systems on anti-
money laundering. Therefore, this dissertation aims to highlight the existence of limitations
and vulnerabilities that arise from the activity of the obliged entities and from the legislation
and regulations that aim to prevent and detect illicit practices with regards to money

laundering.
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1. Introducgao

O Branqueamento de Capitais é o processo através do qual individuos convertem
bens e fundos com origem ilicita em origem aparentemente licita (Financial Action Task
Force (FATF), s.d.). De acordo com o Fundo Monetario Internacional o foco no que respeita
a atividade de BC remonta aos anos 80 muito por for¢a do contexto do abuso de
estupefacientes, nomeadamente dado o contexto de trafico internacional experienciado a
data (Fundo Monetario Internacional, 1999). Recorde-se Pablo Escobar que assumia
relevancia dada a operagao de trafico de cocaina (Garcia, LaSusa, Loaiza, & Newell, 2023),
no entanto existem atividades de cariz semelhante anteriores ao proprio Escobar e das quais
se cté que o termo “lavagem de dinheiro” ou branqueamento de capitais tenha surgido e tal
tem origem no uso de lavandarias para disfarcar a origem ilicita dos fundos obtidos pelo
trafico de alcool durante a denominada lei seca, bem como dos fundos oriundos do jogo
clandestino, prostitui¢io e outras atividades ilegais realizadas por Alphonse Gabriel “Al”

Capone ou mais comummente conhecido como Al Capone (Henriques, 2014).

Em face do anteriormente indicado existiu a necessidade quer a nivel nacional quer
a nfvel supranacional de adotar medidas que, entre outras coisas, prevenissem a utilizagao do
sistema financeiro para a pratica do crime de BC, tendo Portugal aprovado o Decreto-Lei n.°
313/93, o qual se tratava da transposicao da Diretiva n.° 91/308/CEE, sobte a prevencio
da utilizagao do sistema financeiro para efeitos de branqueamento de capitais (Portal BCFT)
(Governo de Portugal, 1993). Desde entao a legislagao em torno do tema de PBC tem sido
alterada em funcdo das novas praticas deste tipo de crime, assim como em func¢ao dos
produtos e servicos que sio disponibilizados quer no setor financeiro quer no setor nao

financeiro, nao obstante do presente trabalho incidir sobre o setor financeiro.

Atualmente a Organizacdo das Nagoes Unidas estima que sejam branqueados cerca
de 2 a 5% do produto interno bruto mundial, o que corresponde a um valor que varia entre
800 mil milhoes de délares norte americanos e os 2 milhdes de milhdes (ou 2 bilides expresso
em portugues de Portugal, o que difere do bilido em inglés que respeita a 2 mil milhoes) de
dodlares norte americanos (Organizagio das Nagoes Unidas), tal valor evidencia-se como
significativo o que leva a uma acao legislativa e regulamentar por forma a evitar que o sistema
financeiro sirva de veiculo para perpetrar e fomentar tais atividades. Através da presente
dissertacao serao abordados alguns conceitos basicos relativamente a PBC nos mercados

financeiros e o seu préprio enquadramento, de forma a providenciar uma visao mais global,



para posteriormente introduzir a tematica de PBC e os respetivos sci, os quais tém como
objetivo providenciar capacitagao no que respeita a detegao e prevenc¢ao de praticas de BC.
Nio obstante, serao também abordadas as principais fragilidades que poderiao expor os sci,
tornando-os vulneraveis e menos eficazes. Dou ainda nota que, a matéria apresentada na
dissertacdo sera fruto da pesquisa bibliografica realizada, assim como da experiéncia

profissional' por mim adquirida.

1A experiéncia profissional mencionada respeita ao conhecimento teérico e pratico adquirido e desenvolvido
a0 longo dos ultimos 7 anos, assim como as diversas realidades experienciadas enquanto specialist compliance
officer no BNP Paribas Corporate and Institutional Banking, e como consultant e senior consultant do
departamento de Forensic Services na PricewaterhouseCoopers (PwC) Portugal enquanto responsavel por
projetos de auditotia e consultotia, em ambos os casos afeto a tematica de PBC/CFT & Sancdes.



2. Conceitos relevantes a Preveng¢do de Branqueamento de

Capitais no ambito dos Mercados Financeiros

2.1 - Conceitos

O sistema financeiro tal como ¢ atualmente conhecido, poder-se-a dividir em trés
secgoes, tais como: o mercado de capitais, o mercado bancario e o mercado segurador e de
fundo de pensées (MISHKIN & SERLETIS, 2010, p. 17). Nao obstante de se tratarem de
mercados distintos que compoem o sistema financeiro, em termos abstratos servem de
plataforma a comercializagao de instrumentos financeiros, tendo as suas diferencas marcadas
na forma como os mercados estdo organizados, o tipo de produtos e servicos que nele sao
transacionados, assim como a dura¢io/maturidade destes. Para o contexto do presente
trabalho limitar-se-4 o ambito no que concerne aos mercados financeiros, excluindo-se os
criptoativos assim como os intervenientes a eles especificamente associados (e.g. os 1.AS5Ps

ou Virtual Asset Service Providers).

O sistema financeiro corresponde de forma geral a uma estrutura que permite a troca
de fundos, através da qual quem tem excesso de liquidez pode investir através dos mercados
financeiros para obter lucro e quem tem falta de fundos ou de liquidez, pode, sob
determinadas condig¢des, recorrer ao sistema financeiro para fazer face as suas necessidades
financeiras, possibilitando a aquisi¢ao dos bens ou servigos que pretende (e.g. obtém fundos

para adquirir uma casa) (Investopedia, 2024).

Conforme ja foi mencionado, o sistema financeiro possui trés grandes setores, o setor
bancario, o setor do mercado de capitais e o setor segurador e de fundo de pensoes, sobre
os quals sera feita a respetiva contextualizacao. O setor bancario, é o setor através do qual as
pessoas que tém excedentes aplicam os fundos em instrumentos como depdsitos a prazo,
contas poupanga, entre outros, para obter lucro sobre o capital e, os bancos utilizam tais
fundos para financiar quem deles necessita (Amaral, 2022, p. 12), prestando contudo outro
tipos de servicos, como servicos de pagamento, compra de divisas, etc. (Associagdo
Portuguesa de Bancos, s.d.). Assim, o papel do sistema bancario nas economias modernas é
de atuar como intermediario, “criando” dinheiro através dos fluxos monetarios que

proporciona por meio da cobranga de juros ou comissdes a quem empresta dinheiro e



pagando o respetivo juro a quem lhe sede fundos para o seu funcionamento (Redighieri,

2019).

Naquilo que respeita a canalizagao de fundos, ndo s6 os bancos tém esta fun¢iao, mas
também as seguradoras (na presente dissertagao sera tido em conta somente as seguradoras
do ramo vida, uma vez que o ramo nio vida nio se encontra abrangido pela Lei n.° 83/2017,
doravante também mencionada de “Lei”) e fundos de pensdes, onde os excedentes de fundos
sao aplicados na perspetiva da prote¢ao contra determinados riscos ou eventos adversos por
conta do pagamento de um prémio e os fundos sdo canalizados no caso de acontecer um
sinistro (MISHKIN & SERLETIS, 2010, p. 289). Quanto aos fundos de pensdes, a logica
subjacente prende-se com a aplica¢do de verbas no imediato, na expectativa de receber os

respetivos pagamentos na idade da reforma (MISHKIN & SERLETIS, 2010, p. 296).

Resta por fim mencionar os Mercados de Capitais, o local onde se transacionam
instrumentos financeiros com uma maturidade de médio/longo prazo (igual ou superior a 1
ano), sendo também admitido a ser transacionado neste mercado agdes representativas do
capital das empresas. Ainda que existam algumas semelhangas com o setor bancario, trata-se
de uma forma diferente de fazer o capital fluir, onde os aforradores e os investidores
interagem diretamente ou através plataformas (e.g. bolsa de valores), sendo assim eliminada

a presenca de intermediarios (MISHKIN & SERLETIS, 2010, p. 21).

No que respeita ao funcionamento dos mercados importa mencionar os seguintes

conceitos:

e Entidades Obrigadas — tratam-se das entidades mencionadas nos artigos 3.° ¢ 4.° da
Lein.” 83/2017 e que estao obrigadas ao cumprimento da referida Lei, entre as quais
se encontram as seguradoras, os fundos de pensdes, bancos, institui¢oes de crédito,
investidores em capital de risco, etc;

e Relagio de Negocios — trata-se de uma relacio do foro empresarial, profissional ou
comercial entre as EOs e os seus clientes, sendo esta uma relacio duradoura, estavel
e continuada no tempo, conforme a alinea ff) do n.° 1 do artigo 2.° da Lei n.” 83/2017
(ou “Let” ou “Let de PBC”);

e Transacdo ocasional —a luz da Lei, de acordo com a alinea hh) do n.° 1 do artigo 2.°
da mesma, tratam-se de transagdes fora das relagoes de negdcio e caracterizam-se

pelo seu caracter pontual;



e Autoridades Setoriais — trata-se das autoridades que regulam as disposi¢oes
especificas de cada setor e em concordancia com a Lei, nomeadamente a Autoridade
de Supervisao de Seguros e Fundos de Pensoes (“ASF”), o Banco de Portugal
(“BdP”), a Comissao do Metrcado de Valores Mobiliarios (“CMVM?”), entre outras,
conforme a alinea f) do n.” 1 do artigo 2.° da Lei;

e Tomador do seguro — ¢ a pessoa (singular ou coletiva) que efetua o contrato de
seguro com a seguradora e que tem a responsabilidade de pagar o prémio (Real Vida
Seguros, s.d.);

e Segurado ou pessoa segura — refere-se a pessoa no interesse da qual é realizado o
contrato de seguro (Real Vida Seguros, s.d.);

e Beneficiario do Seguro — trata-se da pessoa ou entidade a favor da qual revertem as
prestagoes da seguradora (Real Vida Seguros, s.d.);

e Branqueamento de Capitais — atividade prevista e punida conforme o artigo 368.° -A
do Decreto-Lei n.° 48/95 de 15 de marco (ou Cédigo Penal), incluindo a
participagao, associagao a pratica ou tentativa de praticar, bem como proporcionar a
facilitacao ou aconselhar a pratica de tais atividades;

e Transferéncia de fundos — qualquer operagao realizada pelo menos parcialmente por
meios eletronicos por conta de um ordenante através de um prestador de servicos de
pagamento, com vista a colocar os fundos a disposi¢ao de um beneficiario, conforme
n.° 9 do artigo 3.° do Regulamento (UE) 2015/847,

e Unidade de Informacao Financeira (“UIF”) - unidade central nacional com
competéncias para receber, analisar e difundir informagao sobre comunica¢oes de
operagOes suspeitas e cooperar com as congéneres internacionais e demais entidades

competentes.

Estes siao alguns dos conceitos basicos na realidade dos mercados financeiros sobre
Prevencao de Branqueamento de Capitais, nio obstante de virem a ser introduzidos em
momento posterior e oportuno, nomeadamente no subcapitulo “2.6 - Riscos de
Branqueamento de Capitais nos Mercados de Financeiros” e no capitulo “3 - Prevencao de

Branqueamento de Capitais”, outros conceitos que venham a suportar a presente dissertagao.



2.2 - Estrutura dos Mercados Financeiros

Niao obstante da existéncia de mercados distintos dentro do sistema financeiro, em
termos abstratos servem de plataforma a comercializagao de instrumentos financeiros, tendo
as suas diferencas marcadas na forma como os mercados estio organizados, o tipo de
produtos, o tipo de instituigoes que compdem os mercados, etc., apesar disso, denote-se por
um lado a sua fungao econémica de direcionar fundos das familias, empresas e Estados que
tem excesso de fundos para entidades semelhantes mas que contrariamente as primeiras
carecem de fundos (MISHKIN & SERLETIS, 2010, p. 17). Este encontro entre aqueles que
se encontram em posi¢coes de superavite ou excedente e déficit ou necessidade pode ser
realizada de duas formas, através daquilo a que se chama de “direct finance” onde as entidades
que carecem de capital obtém os fundos diretamente das entidades que os disponibilizam
através de “securities” ou instrumentos financeiros, que concedem o direito a receber uma
contrapartida quer seja ela pré-estabelecida, em funciao do rendimento ou dos ativos do
emitente de tais instrumentos financeiros (desta forma representam um passivo para o
emitente e um ativo para o comprador). Assim, existe um encontro entre as partes de forma
direta, sem a inclusao de intermediarios financeiros (MISHKIN & SERLETIS, 2010, p. 18).
Ao seu invés, existe também o “zudirect finance’, ou financiamento indireto, no qual existe a
presenca de intermediarios financeiros, os quais se posicionam entre as partes anteriormente
mencionadas (financiador e financiado), com o intuito de auxiliar a satisfacdo das
necessidades de quem tem fundos disponiveis e de quem os pretende obter para se financiar,
oferecendo  servicos financeiros (quer seja de empréstimo quer seja de
investimento/poupanca) a ambos como forma canalizar os fundos (MISHKIN &

SERLETIS, 2010, p. 29).

No que respeita a estrutura dos mercados de capitais poder-se-a proceder sua divisdo
em mercados de equity, mercados de divida e mercados de derivados financeiros, sendo ainda
possivel dividir os anteriores entre mercados primarios e mercados secundarios, i.e., onde os
titulos sao emitidos/admitidos a negociacao pela primeira vez e onde acontece a revenda dos
titulos, respetivamente (Saalmuller, 2022). Uma das formas tradicionais das empresas se
financiarem resulta da emissao de titulos em mercados de eguity, ou seja, aumentando o seu
capital por via da emissdao de novas ag¢des, capitalizando assim fundos através da venda das
suas ac¢Oes (propriedade) para terceiros e os cash flows dai resultantes incorporam o balango

da empresa. Por outro lado, o mercado de divida representa uma forma alternativa de



financiamento, em vez de emitir titulos de propriedade/equity procede a emissio de titulos
de divida (como obriga¢des ou papel comercial), através dos quais reconhece ter uma divida
perante terceiros ¢ a qual sera remunerada conforme o prospeto da emissdo e no imediato
obtém os fundos desta operagao para poder financiar a sua atividade (MISHKIN &
SERLETIS, 2010, p. 20).

Quanto ao mercado bancario, este encontra-se estruturado de forma que os bancos
desempenhem um papel fundamental, de importancia acrescida na Europa considerando que
historicamente foi o mercado mais procurado para obter financiamento e solugoes de
poupanga. Os bancos desempenham o papel de intermediarios, cabendo-lhes receber o
dinheiro dos depésitos e remunera-los assim como providenciar financiamento a troco da
cobranga de juro e comissoes, sendo a oferta e procura centralizada gerida por si. Os tipos
de financiamentos por estes prestados vao desde os créditos a0 consumo para a familias até

aos créditos para investimento das empresas (Pawlowska, 2015).

Por fim no que respeita ao setor segurador, o negbcio subjacente, e
consequentemente a sua estrutura, assentam em serem subscritas apolices de seguro para
acautelar um risco futuro em troca do pagamento de um prémio e caso ocorra o sinistro a
seguradora realiza o pagamento que lhe é devido. A este respeito, tal como funcionam as
instituicoes bancarias, as relagdes de negocios podem ser estabelecidas diretamente com os
seus clientes, ou com recurso a intermediarios que angariam os seus clientes. No caso
particular das seguradoras esta intermediagao ¢ feita com recurso aos mediadores de seguros
ou através de parcerias estabelecidas com bancos, habitualmente denominado de
"bancasurance" onde a seguradora vende os seus servicos aos clientes do banco (Beers, 2023).
Quanto aos fundos de pensoes a atividade ¢ diferente na sua génese, o racional dos fundos
de pensoes reside na aquisicao de unidades de participagdao nos fundos, através das quais os
fundos financiam a sua atividade e investem de forma diversificada em instrumentos
financeiros e em outros investimentos possiveis por forma a gerar retorno e pagar aos seus
participantes o valor devido quando estes atingirem a reforma. Em contrapartida aos
investimentos realizados, os fundos estao a injetar liquidez nas entidades sobre as quais
realizaram o seu investimento e por isso, uma vez mais se verifica a aplicagio do excedente
por parte dos aforradores e a obtengdo de fundos pelos investidores que necessitam dos

fundos (Whiteside, 2024).

Importa ainda olhar para a estrutura dos mercados financeiros de uma perspetiva de
PBC, ie., a forma como estdo organizados. Decorrente da propria Lei n.° 83/2017, a

organiza¢ao dos mercados encontra-se estabelecida de forma em que o Orgao Legislativo



procede a publica¢ao da legislagao sobre o tema de PBC, cabendo-lhe a atualizagiao desta em
funcdo da eficacia percecionada e dos proprios desenvolvimentos observados em contexto
de mercados financeiros. Por outro lado, as Autoridades Setoriais em conformidade com a
Lei de PBC em vigor, procedem a producio de regulamentagao setorial de forma a
complementar a Lei no que possa ser identificado como especificidades ou riscos de cada
setor, cabendo-lhes igualmente a fiscalizagio do cumprimento com a legislagio e
regulamentacao setorial em vigor pelas EOs. Quanto as EOs, estas encontram-se
responsaveis em prestar a sua atividade de forma regular e consentanea com a legislagao e
regulamentacao setorial, respeitando os Deveres Preventivos da Lei e atuando em
conformidade. Relativamente aos clientes e demais intervenientes, onde se consideram os
fruidores dos servicos prestados pelas EOs (sejam eles pessoas singulares ou entidades
coletivas), representantes legais, beneficiarios efetivos, os detentores de participagao no
capital e/ou nos direitos de voto igual ou supetior a 5%, estes deverdo realizar a utilizagdo
dos servigos conforme exigido pelo enquadramento legal em vigor. A par dos intervenientes
anteriormente mencionados, existem ainda as autoridades competentes, no contexto
portugués e a titulo de exemplo identifica-se o Departamento Central de Investigacao e A¢ao
Penal da Procuradoria-Geral da Republica (“DCIAP”), responsavel pela preven¢ao criminal,
dirigir e coordenar a¢des de investigacao (Ministério Pablico Portugal, s.d.) e a UIF, a qual
esta responsavel por receber, centralizar, tratar e analisar a informagao relativa a diversas
fontes (como das comunicagdes de operagoes suspeitas, ou outras fontes de PBC), difundir
o plano nacional de informagao sobre as analises realizadas e os seu resultados e cooperar a

nivel nacional e internacional com as demais autoridades responsaveis.



2.3 - Perspetiva e evolugio histérica dos Mercados Financeiros

No seguimento da crise de 2008 provocada pela crise do subprime (créditos
hipotecarios de elevado risco) (MISHKIN & SERLETIS, 2010, p. 204) iniciada pelo banco
Lehman Brothers foi notoéria a dependéncia da Unido Europeia no mercado bancario, nao
obstante da existéncia de mercados de Capitais na Uniao Europeia, os mesmos continuavam
a plasmar uma realidade fragmentada e menos desenvolvida que noutras jurisdigoes,
particularmente em determinados segmentos de mercado, importantes para a melhoria do
emprego e o crescimento econdémico, tais como o capital de risco e a titularizagdo (emissao
de titulos) cujo pagamento do capital e do cupao estio salvaguardados por um cabaz de
ativos que tem associados (Parlamento Europeu, 2016); (Banco de Portugal, 2019);

(Conselho Europeu, 2015).

Dada tal exposi¢ao ao mercado bancario, a fragmentacao e subdesenvolvimento do
mercado de capitais, foi considerada a existéncia de uma fragilidade e a0 mesmo tempo uma
oportunidade de desenvolvimento econémico com a unificacio e desenvolvimento dos
mercados de capitais, contribuindo para o crescimento econémico, gerar emprego, deter um
sistema financeiro mais desenvolvido que pudesse ser mais resistente as crises e por isso
apresentar-se de forma mais sélida, prestar servigos e gerar valor acrescentado de forma mais
eficaz. Assim, foi decidido a nivel europeu pela criacao da Uniao dos Mercados de Capitais
(“UMC”), como uma referéncia de financiamento nao bancario, respeitante ao mercado de
capitais, nomeadamente aos mercados de eguity, obrigagoes, titularizagao, venture capital, etc.

(Conselho Europeu, 2015).

A Unido dos Mercados de Capitais devera agregar os Estados-Membros, nao sé os
varios mercados nacionais num so, mas tendo também em atenc¢io o seu desenvolvimento e
nivel de integra¢ao, com objetivo de facilitar o acesso ao capital por parte das empresas,
independentemente do estado em que se encontre bem como da sua dimensao, assim como

promover politicas de Environmental, Social and Governance (“ESG”).

A cronologia europeia sobre a integracao do sistema financeiro remonta a 1957 ao
Tratado de Roma, onde se prevé a livre movimentagao de capital (conforme (“c.f.”’) o artigo
67.° do mesmo tratado), no entanto apenas quando necessario para o funcionamento do
mercado unico. No entanto a liberaliza¢ao do capital conforme requerido por um mercado
unico nao era possivel pela simples e mera aplicagao de tal provisao, assim em 1992 com a

entrada em vigor do Tratado de Maastricht foi introduzida a livre circulagao de capitais entre



Estados-Membros “Um mercado interno caracterizado pela aboligao, entre os Estados-membros, dos
obstdculos a livre circulacdo de mercadorias, de pessoas, de servicos e de capitais” (c.f. aln. ¢) do artigo
(“art.”) 3°). Atualmente, e de acordo com o Eurgpean Capital Markets Institute (European
Capital Markets Institute, s.d.), instituicdo que realiza investiga¢io com a finalidade de
informar o debate e na conce¢ao de politicas relativas aos mercados de capitais (parte do
Centro de Estudos de Politica Europeia), desde o lancamento da Unido dos Mercados de
Capitais (“UMC”) (em setembro de 2015) ndo se verifica quer o desenvolvimento dos
mercados quer a sua integracao no mercado nico, continuando-se a notar um Mercado de
Capitais Europeu altamente dividido, sendo uma fonte limitada de financiamento, nao tendo
potenciado a economia europeia como ¢ pretendido (European Capital Markets Institute,

s.d.).

Fazendo uma breve alusio cronoldgica sobre a Uniao dos Mercados Capitais
propriamente dita, conforme ja mencionado anteriormente, remonta ao ano de 2015, ano
durante o qual o Conselho da Uniao Europeia (“Conselho”) adota (em 19 de junho) as
conclusdes sobre a UMC (Conselho Europeu, s.d.), nomeadamente em termos de
crescimento e de financiamento da economia europeia a médio-longo prazo, concordando
com a necessidade de diversidade nas fontes de financiamento europeu (especialmente para
as pequenas e médias empresas dada a sua importancia na criacao de emprego), a importancia
do aumento dos investidores de retalho e da sua protecdo, atuando a UMC de forma
complementar a industria bancaria. Nesta mesma data o Conselho solicita que a Comissiao
Europeia (“Comissao”) proponha um plano de agao sobre a UMC (Comissao Europeia, s.d.)

(Conselho Europeu, 2015).

Em 2017, o Conselho adota as conclusdes da Comissao sobre a revisao interina
relativa ao plano de agao sobre UMC, onde é mencionada a necessidade de revisao por parte
das Autoridades de Supervisao Europeias das regras relativas a PBC de forma a incrementar
a convergéncia de supervisao e de fortalecer a aplicagdo do quadro legal e regulamentar neste
ambito, assim como de novas regras sobre o processo de titulariza¢ao, com a finalidade de

agilizar o mercado de titularizacao na Europa.

Durante 2020, o Conselho acordou sobre a criacio da nova autoridade sobre
PBC/CFT, a Anti-Money Laundering Authority (“AMLA”) com o objetivo de supetvisao
transfronteiri¢o, apesar de nao se encontrar no ambito da presente dissertagao, importa

mencionar que os criptoativos foram também incluidos no seu dominio de agao.
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Em 2023, o Conselho volta a evidenciar a necessidade de harmonizar as regras
relativas a PBC/CFT nos Estados-Membros da Uniao Europeia (European Council,
Council of the EU, 2024).
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2.4 - Dinamicas dos Mercados Financeiros

No que respeita ao funcionamento do mercado de capitais, faz sentido mencionar o

funcionamento deste em dois momentos distintos, i.e., o funcionamento no metrcado

,
primario e o funcionamento em mercado secundario. Como ja foi mencionado, o mercado
primario é o mercado onde os “novos” titulos sao emitidos e o mercado secundario é onde
acontece a revenda dos titulos anteriormente emitidos em mercado primario (Nasdaq, s.d.).
No processo de emissao de novos titulos (independentemente de se tratar de eguity, divida
ou outro tipo de titulo) as operagdes realizadas em mercado primario nao sao por norma
tidas com o publico em geral, acontecendo até a existéncia de encontros privados com
instituicGes como bancos de investimento. Com recurso aos bancos de investimento e
através de underwriting, os bancos de investimento vendem os titulos ao publico em nome dos

emitentes, garantindo assim o preco desejado para a venda de tal ativo (The Economic

Times, s.d.).

Posteriormente a emissao em mercado primario e ao #nderwriting dos titulos, estes sao
colocados em mercados secundarios como as bolsas de valores mobiliarios, ou simplesmente
bolsa de valores, ficando disponiveis ao publico em geral para a sua comercializa¢io, mas
nao sé, pois neste tipo de mercado para além da venda destes titulos existe também a compra
e venda de titulos ja detidos por investidores (de forma meramente ilustrativa, um investidor
que detém uma ac¢ao que foi emitida em 1990 por uma empresa cotada e que ao longo do
tempo foi revendida mais do que uma vez). Para garantir o funcionamento dos mercados
existem figuras como as clearing houses, brokers e dealers que tém a importancia de fazer a
correspondéncia entre investidores compradores e vendedores no mercado. (Powell)

(MISHKIN & SERLETIS, 2010, p. 301).

Nao obstante do anteriormente mencionado e ainda na senda dos mercados
secundarios, podemos considerar as bolsas de valores mobilidrios enquanto locais onde os
compradores, vendedores e os brokers se encontram a fim de realizar transagdes sobre valores
mobiliarios, outra forma de o fazer ¢ através do mercado Over-The-Counter (“OTC”) através
do qual os dealers em diversas localizagbes (ao contrario da bolsa de valores mobiliarios que
se trata de um sitio onde se centra a atividade), os quais detém um portfélio proprio de
titulos/ securities. Apesar de existir um grande mercado a nivel de OTC, a maioria das grandes

empresas apresenta-se em bolsa de valores mobiliarios para realizar as suas transagdes, quer
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seja de titulos proprios quer seja por uma questao de gestio de portfélio de investimento

com titulos de outrem (Powell) (MISHKIN & SERLETIS, 2010, p. 21).

Em Portugal, existe a bolsa de valores Euronext Lisbon, fazendo parte da bolsa de
valores Euronext, a qual se encontra distribuida por mercados como Amesterdao, Bruxelas,
Dublin, Lisboa, Mildo, Oslo e Patis, é o local onde os investidores se reinem e realizam as

suas transagoes sobre os mais diversos tipos de produtos (Euronext, 2023).

Quanto aos bancos, a funcao histérica destes é a aceitagao de depdsitos e a realizagao
de créditos independentemente do seu tipo. Em linha com o seu passado, o seu
posicionamento ¢ de atuar como intermediario financeiro, ou seja, como institui¢ao que vai
suprir as necessidades dos seus clientes, sem que estes se tenham de preocupar com a
identificacdo de contrapartes dispostas a fazer um negocio consigo, por outras palavras, se
alguém tiver um excedente de liquidez nao tera de procurar por qualquer pessoa ou entidade
que necessite de fundos para realizar a operag¢ao de empréstimo, pois esse sera o papel do
banco. No entanto os servicos prestados hoje em dia sdo bastante diversificados, vao
depender do tipo de banco a que alguém recorre, por exemplo um banco comercial ou um
banco de investimento, quer seja para obter o seu depdsito ou empréstimo (no caso dos
bancos comerciais) ou requerer aconselhamento sobre investimento no caso do banco de
investimento, a atividade dos bancos (no sentido lato) vai para além das fung¢des
anteriormente identificadas, inclui-se nos seus servigos o acesso ao mercado de capitais aos
seus clientes para poderem realizar agoes em bolsa de valores mobiliarios (Sonea, 2017)

(Exame, 2024).

Ja no que respeita ao setor segurador e de fundo de pensoes, este desempenha
funcbes mais abrangentes que o tipico contrato de seguro (seja ele ramo vida ou ramo nao
vida) e da mera protegdo em caso de acontecer um determinado sinistro, pois encontra-se
presente no mercado de derivados financeiros, onde se realiza a titularizagao sobre exposi¢ao
a determinados riscos, se realiza a gestido de ativos (fazem a gestao de portfélios de ativos
com o intuito de aumentar o seu valor), a intermediacdo de crédito, investe em ativos
titularizados e pode atuar como garante em credit default swaps (trata-se de um derivado
financeiro em que transfere o risco de incumprimento de crédito para uma terceira parte a
troco de pagamento de um prémio) (Hayes, 2024). Em todo o caso, o denominado core
business das seguradoras reside em a) gestao de risco através da procura e oferta de seguros
em setores diversificados e atividade resseguradora; b) na agregacio de fundos destinados a
realizar investimentos e posteriormente os investidores que queiram subscrever pagam um

prémio, que ira financiar a operagao realizada pela seguradora; c) transferéncia de recursos
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no tempo, por industrias e jurisdigdes, para permitir a transferéncia de quem possui liquidez
para quem dela necessita e por outro lado para mitigar o risco a que se expoe; d) recolha e
gestao de informacdo de forma a acautelar os potenciais riscos a que possam estar expostos

e cobrar um prémio proporcional ao risco calculado. (Kartasheva, 2014)

Pelo anteriormente indicado nota-se a complexidade funcional que os mercados
podem atingir, quer seja pela atuagao segregada de cada um dos seus setores, ou mais ainda
quando existe uma multiplicidade de operagdes mais ou menos complexas que envolvam
interagoes entre os diferentes setores dos mercados financeiros. Tal complexidade pode
contribuir para a tentativa de atividades de BC, o que espelha a preocupagao do legislador na
aplicabilidade da Lei de PBC sobre os diversos setores dos mercados financeiros (apesar do
foco do presente trabalho ser nos mercados financeiros, a Lei ¢ também aplicavel a Entidades
Obrigadas e setores nao financeiros), na medida em que lhes exige o cumprimento dos
Deveres Preventivos da Lei, com as demais diretrizes da regulamentagao setorial que, dado

o tema em apreco ¢ emanada pelos reguladores setoriais especificos, CMVM, BdP e ASF.
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2.5 - Enquadramento Legal e Regulamentar

Antes das demais considera¢des e no preceito do enquadramento Europeu dos
mercados financeiros, importa mencionar o Tratado de Lisboa, o qual entrou em vigor em 1
de dezembro de 2009, cuja composicio ¢é feita pelos Tratados da Unido Europeia,
nomeadamente o Tratado da Uniao Europeia (TUE) e o Tratado sobre o Funcionamento da
Unido Europeia (TFUE) (Assembleia da Republica Portuguesa, s.d.). Salienta-se ainda o
artigo 26.° do Tratado do Funcionamento da Uniao Europeia onde se verifica “.A Uniao adota
as medidas destinadas a estabelecer o mercado interno ou a assegurar o seu funcionamento, em conformidade
com as disposicoes pertinentes dos Tratados.”, ““O mercado interno compreende um espago sem fronteiras
internas no qual a livre circulacao das mercadorias, das pessoas, dos servigos e dos capitais ¢ assegurada de
acordo com as disposiges dos Tratados.” e “O Conselho, sob proposta da Comissao, definird as orientagoes
¢ condigdes necessdrias para assegurar um progresso equilibrado no conjunto dos setores abrangidos.”. Assim
torna-se evidente a dinamica da transposi¢ao europeia para as realidades nacionais, quando

caiba a EU tal competéncia.

No funcionamento atual da Unido Europeia, sdo adotadas a nivel supranacional as
Diretivas e Regulamentos da Unidao Europeia, carecendo posteriormente (no caso das
Diretivas) da respetiva transposi¢ao para os ordenamentos juridicos nacionais. No processo
de transposicao existe a necessidade dos Estados-Membros adotarem internamente as
Diretivas em concordancia com as demais disposi¢oes legais nacionais. Relativamente aos
Regulamentos, nao necessitam de passar pelo procedimento de transposi¢io uma vez que a

sua aplicabilidade ¢ direta (EUR-Lex, s.d.).

A regulacio e supervisdo europeia baseia-se atualmente em 3 autoridades
(encontrando-se em curso a criagao da quarta autoridade, como ja mencionado) de forma a
monitorizar os riscos sistémicos (Comissio Europeia, s.d.). As autoridades encontram-se
divididas por setores - uniao dos mercados de capitais e mercados financeiros, uniao bancaria
e seguros e fundos de pensoes. No entanto, dada a reconfiguragdao das autoridades em curso
val passar a existir o “setor” de combate ao crime financeiro, onde sera integrada a Anz Money

Laundering Aunthority (“AMLA”).

Embora se esteja a fazer mengao a servigos financeiros, considerando a sua natureza,
para além das diferentes autoridades setoriais, existe naturalmente diversa regulacdo e
legislagao especifica para cada um dos setores, por exemplo, a Diretiva de Pagamentos, as

Diretivas de PBC/CFT, entre outros diplomas, existindo inclusivamente requisitos
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diferentes entre servicos que pertencam ao mesmo setor (Comissao Europeia, s.d.). Nao
obstante, nao sendo foco de analise a legislacao e regulamentacao para além daquela que se
refira a PBC, ainda que dos mercados financeiros, o objetivo de adotar legislacio e
regulamentacao a nfvel europeu prende-se com o funcionamento eficaz e eficiente do sistema
financeiro, assim como corrigir o funcionamento do proprio sistema para garantir (tanto
quanto possivel) um common level playing field, quer a nivel de vantagens competitivas como de
obrigagdes a que as instituicdes estdo expostas. Por outro lado, o objetivo da legislagao e
regulagdo europeia pretende trazer uma maior transparéncia sobre os mercados e os seus
intervenientes, bem como incrementar a protecao oferecida aos seus stakeholders, com o
intuito final em que existam mercados financeiros (mercado bancario, mercado de capitais,
mercado segurador e de fundo de pensoes) europeus, estruturas unificadas pelos diversos
Estados-Membros, mais resilientes, transparentes e que promovam tanto a prote¢ao dos seus

intervenientes como fomentem o desenvolvimento econémico (Wymeersch, 2019).

No que respeita a legislagao no ambito de PBC, a mesma sera objeto de analise no
capitulo “3. Prevencio de Branqueamento de Capitais”, tendo sido propositada a nao
menc¢ao de qualquer instrumento legislativo ou regulamentar no ambito de PBC

considerando que tal sera feito no capitulo anteriormente mencionado.

Em paralelo com o anteriormente aferido, far-se-a o respetivo enquadramento dos
mercados financeiros no contexto portugués. Desde logo importa mencionar que os
instrumentos europeus terdo a sua aplicabilidade direta (sem necessidade de transposi¢ao) ou
indireta, dependendo da sua natureza. De todo o modo, importa notar que, de acordo com
a Constituicao da Republica Portuguesa, nomeadamente através dos n.°s 3 e 4 do artigo 8°
da mesma “As normas emanadas dos drgaos competentes das organizacoes internacionais de que Portugal
seja parte vigoram directamente na ordem interna, desde que tal se encontre estabelecido nos respectivos tratados
constitutives.” e “As disposicoes dos tratados que regem a Unido Europeia e as normas emanadas das suas
instituioes, no exercicio das respectivas competéncias, sao aplicaveis na ordem interna, nos termos definidos
pelo direito da Unido, com respeito pelos principios fundamentais do Estado de direito democratico.”. Assim,
torna-se claro e evidente a aplicagio (ndo sé sobre os Mercados de Capitais),
independentemente da forma, das Diretivas e Regulamentos Europeus em Portugal

(Assembleia da Republica Portuguesa, 2005).

Decorrente do ja mencionado, os 3 setores financeiros sob analise, respeitam ao setor
bancario, mercado de capitais e setor segurador e de fundo de pensdes. Neste ambito, a
propria Lei n.° 83/2017 na aln. f) do n.° 1 do artigo 2° define como autoridades setotiais a

ASF, o BdP e a CMVM, entre outras que nao respeitam aos mercados financeiros. A este
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respeito a missao destes atores nos mercados financeiros ¢ vasta, no entanto relativamente
aos aspetos relacionados com PBC afere-se que “O Banco de Portugal regula, fiscaliza e sanciona
a conduta das instituicoes de crédito, das sociedades financeiras, das instituicoes de pagamento, das instituicoes
de moeda eletronica e dos intermedidrios de crédito na comercializacao de produtos e servicos bancdrios de
retalbo.”” (Banco de Portugal); “A CMUVM — Comissao do Mercado de 1 alores Mobilidrios foi
constituida em Maio de 1991 (Decreto-1ei n.” 142-A/ 91, de 10 de Abril) e tem como missao supervisionar
e regular os mercados de instrumentos financeiros, assim como os agentes que neles atnam, promovendo a
protecdo dos investidores. Sao também atribuicoes da CMV'M: (...) Assegurar a estabilidade dos mercados
[financeiros, contribuindo para a identificagio e prevengao do risco sistémico; Contribuir para o desenvolvimento
dos mercados de instrumentos financeiros” (Comissao do Mercado de Valores Mobiliarios, s.d.) e
“A ASF tem por missao assegurar o bom funcionamento do mercado segurador e fundos de pensies em
Portugal (...) Esta missio ¢ assegurada através da promogdo da estabilidade e solidez; financeira de todas as
instituigoes sob a sua supervisao, bem como da garantia da manutencdo de elevados padries de conduta por

parte dos operadores.” (ASF, s.d.).

Naturalmente que o papel e incumbéncias das autoridades supervisoras e reguladoras
¢ mais abrangente que a fun¢io de PBC, no entanto trata-se de um papel fundamental que
desempenham pelo potencial impacto que as praticas de BC tém no funcionamento dos

mercados financeiros.
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2.6 - Riscos de Branqueamento de Capitais nos Mercados de

Financeiros

Nos termos do artigo 368.°-A do Cédigo Penal Portugués, o branqueamento de
capitais compreende/considera “vantagens os bens provenientes da pritica, sob qualquer forma de
comparticipacao, de factos ilicitos tipicos puniveis com pena de prisao (...)”, de uma forma menos
juridica e mais pratica o branqueamento de capitais consiste no processamento de fundos
obtidos com recurso a praticas criminosas tendo em vista a dissimula¢ao da sua origem e de
lhe dar uma aparéncia legitima. O crime de BC é composto por trés fases: colocagao,
circulacao e integracao. Na primeira fase, colocacdo, ¢ introduzido no sistema financeiro o
dinheiro obtido por via de atividades ilicitas, essa introdugao é feita através dos diversos
produtos subjacentes aos 3 setores, i.e., setor bancario, segurador e de mercado de capitais.
Ap6s a introdugao dos fundos da-se a segunda etapa, circulagao (habitualmente denominada
na literatura anglo-saxonica de /zyering), nesta fase o criminoso efetua uma série de transagdes
e movimentos dos fundos de forma a esconder a origem dos mesmos e incrementar a
complexidade de analise, para impossibilitar o rastreio da sua origem (e eventualmente o seu
proprietario). Findas as duas fases anteriormente mencionadas ocorre entao a 3 fase, a
integracdo. Na integra¢do, os fundos ja aparentam ter uma origem licita podendo por isso
ser utilizado na aquisi¢do de bens como patriménio imobiliario, artigos de luxo, pegas de

arte, automoveis, etc. (Financial Action Task Force (FATF), s.d.).

Em 2017, foi noticiado pela agéncia Reuters que o Deutsche Bank concordou em pagar
630 milhées de ddlares em coimas aos Reguladores dos Estados Unidos da América e do
Reino Unido por falhas de PBC sobre 10 mil milhdes de ddlares em transagoes suspeitas
com origem na Russia. O esquema em causa envolvia as chamadas wiror trades
(habitualmente acontece sobre dividas ou ac¢bes internacionais, trata-se de um método nio
proibido em que por um lado os titulos sio adquiridos numa divisa e vendidas noutra divisa
diferente, o que pode levar a situa¢Ges em que existe a aparéncia de se ter realizado a
transacdo por duas entidades distintas no entanto o detentor dessas entidades é na verdade
0 mesmo) entre os escritorios do banco em Moscovo, Londres e Nova lorque no periodo
compreendido entre 2011 e 2015 (Ridder & Stahlie, 2020). Durante esse periodo foram
adquiridas agdes de empresas russas com elevada liquidez (agdes com elevada

transacionalidade) em nome de clientes e vendidas quantidades idénticas das mesmas a¢oes
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ao mesmo preco em Londres pouco tempo depois. Esta compensa¢ao que tinha sido
realizada ndo se encontrava revestida de racional econdmico, tal esquema permitiu a
transferéncia de fundos a partir da Russia para contas sediadas em jurisdigoes offshore, tendo
os reguladores atuado em resultado dos controlos inapropriados no ambito de PBC (Freifeld

& Schuetze, 2017).

A titulo de exemplo, de acordo com Securities and Exchange Comission (SEC), regulador
Norte Americano do Mercado de Capitais, a entidade Wells Fargo Adpisors foi multada por ter
falhado na realizacao tempestiva de 34 reportes de atividade suspeita, entre abril de 2017 e
outubro de 2021, tendo a multa ascendido a 7 milhdes de ddlares (Securities and Exchange
Commission, 2022). Conforme dados divulgados pela empresa Comply Advantage (empresa
que desenvolve solucées informaticas no ambito de PBC/CFT & Sancoes), em 2022 a
maioria das multas sobre PBC dizem respeito a atividade de #ading e brokerage com valores

superiores a 6 mil milhdes de doélares (Comply Advantage, 2023).

Nao se tendo mencionado de forma exaustiva, nem sendo esse o objetivo do presente
trabalho, ¢ evidente a existéncia do risco de branqueamento de capitais a que os Mercados

Financeiros estdo expostos.
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3. Prevengido de Branqueamento de Capitais

3.1 - Enquadramento

De acordo com a Organizacao das Nagoes Unidas o branqueamento de capitais é o
processo de disfarcar os rendimentos gerados tendo por base atividade criminosa,
escondendo a origem ilicita dos mesmos (Nag¢oes Unidas), ou, de acordo com Anand a
conversao ou branqueamento do dinheiro obtido de forma ilicita conferindo-lhe a aparéncia
de ser proveniente de uma fonte licita, tipicamente transferindo os fundos através de diversas
jurisdi¢coes de forma a esconder a sua verdadeira origem (Anand, 2013). A este respeito, existe
um marco histérico no ambito de BC que, acaba por definir no perfiodo mais recente este
tipo de atividade, refiro-me, portanto, a Alphonse “Al” Capone ou também conhecido por
Scarface que criou uma organizagao criminosa nos anos 20 do século XX. De forma sucinta
Al Capone durante a altura da lei seca nos Estados Unidos da América tinha uma série de
atividades ilegais ligadas ao contrabando, prostitui¢ao e jogo (IBA Anti-Money Laundering
Forum) recorrendo posteriormente aos negocios de fachada como as lavandarias por forma

a dar uma aparéncia licita aos proveitos ilicitamente obtidos (Sanction Scanner).

A pratica de BC tem subjacente 3 fases, através das quais os perpetradores tentam
branquear os proveitos das atividades ilicitas, as quais sdo: colocagdo, circulagao e integragao.
Na primeira fase, ou seja, na colocagdo, da-se a movimentacao de fundos da sua fonte,
podendo ser aplicados em diversas atividades, servicos e produtos, como: instituigdes
financeiras, casinos, casas de cambio, outras atividades econémicas ou mesmos jurisdigoes.
Esta fase acaba por ser realizada principalmente com recurso a diversos processos como:
contrabando de fundos (i.e., a transferéncia fisica e ilegal de divisas e instrumentos
financeiros para fora de uma determinada jurisdi¢do, sem que seja possivel rastrear a sua
origem e respetivo destino), cumplicidade do banco (em situagdes em que as instituigdes sao
propriedade ou controlados por individuos que atuam em conivéncia), cambio
(especialmente com recurso a economias em desenvolvimento e com menor maturidade a
nfvel de controlos de PBC), brokers (através da facilitagao prestada por brokers no sentido de
serem estruturadas grandes somas de dinheiro com o intuito de disfarcar a fonte original dos
mesmos), combinagdo de fundos (através da utilizacio de empresas de fachada como

veiculos de introducdo dos fundos ilicitos entre fundos de atividades licitas), compra de
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ativos (de maneira a alterar a forma dos proveitos gerados pelas atividades ilicitas, retendo o

seu valor), etc.

Ap6s a fase inicial de colocagio, é entao iniciada a fase seguinte, ou seja, a circulagao
ou /layering. Nesta fase, o objetivo prende-se com a tentativa de distanciar os fundos a
branquear da atividade que os gerou, a mencao do termo /ayering nao foi inocente, na medida
em que acaba por retratar com maior facilidade ainda que de uma forma abstrata, ou seja,
trata-se de um processo em que se criam sucessivas “camadas” com o objetivo de dificultar
a afericdo da atividade que esta na sua génese, para este efeito os criminosos recorrem a
métodos como: conversio de dinheiro em produtos financeiros (apds a introdugao dos
fundos no sistema financeiro sao adquiridos diversos produtos/ativos financeiros), a compra
de ativos tangiveis com numerario com posterior venda (apos a aquisi¢ao inicial dos ativos,
estes sao vendidos criando uma “camada” adicional entre a atividade geradora dos fundos

ilicitos e os proprios fundos movimentados).

Por fim, tem lugar a terceira e ultima fase, a integracao. Chegando a esta fase, os
fundos ja se consideram lavados ou branqueados, maioritariamente pelo sistema financeiro,
com a aparéncia de terem sido gerados por atividades licitas e sendo possivel fazer o seu
normal usufruto. No que respeita aos métodos identificados na terceira fase mencionam-se
os seguintes: aquisicao de imobilidrio (o valor obtido através da sua venda por via de
empresas de fachada tem uma aparéncia legitima), empréstimos falsos (com recurso a
empresas de fachada em jurisdicdes com maior sigilo onde ¢ mais dificil obter informagao,
sao feitos empréstimos aos detentores das empresas e assim a transag¢ao tem uma aparéncia
legitima), utilizacao de institui¢Oes financeiras estrangeiras (nao sé pela possivel conivéncia
das institui¢cOes assim como em virtude de quadros normativos deficitarios em matérias de
PBC/CFT & Sancgdes), ¢ ainda através de faturagdo falsa (com recurso a sobrefaturacio,
subfacturagio, falsa declaragiao de bens e faturagao multipla, o que em qualquer dos métodos
cria uma forma de lucrar de génese ilicita ainda que a sua aparéncia seja licita) (Anand, 2013)

e (Financial Action Task Force (FATF)).

A titulo ilustrativo e sumario, a figura 1 (abaixo apresentada) esquematiza aquilo que
¢ o ciclo de BC, desde a origem ilicita dos fundos e a respetiva colocagao no sistema
financeiro, a posterior circulagio por meio de transagoes através das quais se cria distancia e

dificuldade em verificar a sua génese e por fim, a sua integracao e consequente usufruto.
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Figura 1 - Money Laundering Cycle (Nagdes Unidas)
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3.2 - Enquadramento Europeu

A respeito do enquadramento europeu no ambito de PBC, importa mencionar que
este acaba por estar associado de igual forma ao combate ao financiamento do terrorismo
(“CFT”), contudo essa vertente nao sera abordada no presente trabalho conforme a limitagao

de ambito anteriormente introduzida.

A regulamentagao na Unido Europeia tem sido realizada por via de Diretivas e
Regulamentos, contudo o instrumento basilar e que atualmente sustenta o quadro Europeu
no ambito de PBC ¢é a Ditetiva (UE) 2018/843 relativa a prevencio da utilizagio do sistema
financeiro para efeitos de branqueamento de capitais ou de financiamento do terrorismo,
também comumente denominada de 5% Diretiva de Prevencio de Branqueamento de
Capitais, (ou “AMLD 5”), a qual altera a Diretiva (UE) 2015/849 (Dow Jones, s.d.);
(Parlamento Europeu e Conselho da Unido Europeia, 2018). Com a entrada em vigor da
quarta diretiva (“AMLD 4”) o enquadramento europeu ficou mais robustecido no que
respeita a PBC/CFT, conferindo aos Estados-Membros os instrumentos para combater o

crime financeiro.

Através da aprovacao e transposicao da AMLD 4 as instituigdes financeiras ficaram
obrigadas a instituir e cumprir com os requerimentos de Know Your Client (“KYC”) (Dow
Jones, s.d.), através dos quais realizam as respetivas diligéncias para identificarem os seus
clientes, respetivos representantes legais e beneficiarios efetivos (se aplicavel), assim como
obter informacao sobre a finalidade da relacio de negdcios e a origem dos fundos e do
patrimonio. Ainda em matéria de identificacdo e diligencia, a AMLD 4 trouxe a necessidade
de se aplicarem medidas de diligéncia refor¢ada sobre situagdes de risco acrescido por forma
a obter um entendimento mais aprofundado quer dos intervenientes da relagao de negdcios

quer da transacao.

Nao se esgotando anteriormente os méritos da AMLD 4, esta trouxe um conjunto
de outros deveres com os quais as Entidades Obrigadas tém de cumprir, nomeadamente o
Dever de conservagio, através do qual as Entidades Obrigadas tém de conservar por um
determinado perfodo a documentagio e informagao que possa estar relacionada com PBC

com o intuito de preservar a informag¢ao em favor das autoridades competentes.

De forma as Entidades Obrigadas darem cumprimento a lei e a se protegerem dos
riscos de Branqueamento de Capitais e Financiamento do Terrotismo (“BC/FT”) a Diretiva

evidenciou a necessidade e exigéncia de estabelecer um sistema de controlo interno, do qual
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fazem parte controlos, politicas e procedimentos para prevenir e detetar fatores de suspei¢ao
de BC/FT, complementando tal sistema de controlo interno com a ministraciao de formagao
regular e peridédica aos funcionarios por forma a garantir que os seus colaboradores

conhecem a legislagao, a regulamentacdo e também os normativos das suas instituigoes.

Outro pilar importante sobre PBC sao as Unidades de Informagiao Financeira
nacionais (“UIFs”), as quais tém como mandato a rece¢do e analise de matérias relevantes

como os relatérios de atividade suspeita (“SAR”).

Com as alteragdes introduzidas pela AMLD 5 existiu uma expansao do ambito,
passando a incluir moedas virtuais, cartdes pré-pagos assim como bens de elevado valor. Um
dos pontos centrais das alteragoes introduzidas pela AMLD 5 ¢ o reforgar do Registo Central
do Beneficiario Efetivo (“RCBE”) onde foi exigido o estabelecimento de um mecanismo
central, com provisoes refor¢adas, onde seja agregada a informacao sobre os beneficiarios
efetivos com um minimo de detalhe que tem de ser cumprido pelos Estados-Membros,

possibilitando o acesso tempestivo e sem restrigoes as autoridades competentes.

Outra das novidades reside na avaliagdo nacional do risco, em que cada Estado-
Membro para além de avaliar e comunicar a sua avaliagao de risco, robustece tal analise com
o seu quadro normativo e as suas estruturas institucionais no ambito de PBC/CFT e os seus
resultados ficam ao dispor das Autoridades de Supervisio Europeias (“ESAs”). Quanto ao
processo de “Due Diligence”, o mecanismo de diligéncia refor¢ada tornou-se mais rigoroso e
detalhado, encontrando-se especialmente aprovisionado para relagdes de negocio e
operagdes que estejam revestidas de risco acrescido de BC/FT. Por fim, mas nio menos
importante, a AMLD 5 teve a necessidade de homogeneizar o que respeita a coimas e sangoes

aplicaveis as praticas de BC/FT.

A Diretiva (EU) 2018/843 define um conjunto de mecanismos e conceitos com vista
a preven¢do de branqueamento de capitais, fazendo a respetiva harmonizagdio com as
recomendacées do Grupo de Agdo Financeira Internacional (GAFI), assim como espelha as
respetivas implicagdes no que respeita as consequéncias penais no ambito de PBC (Garcia,

Lopes, & Matos).
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3.3 - Quadro Legal e Regulamentar Portugués

Em Portugal, o crime de branqueamento de capitais conforme definido no Codigo
Penal Portugués (Governo de Portugal, 1995) no art. 368.°-A, o branqueamento diz respeito
a bens provenientes da pratica, sob qualquer forma de comparticipacao, de factos ilicitos (de
entre o elenco de factos efetuado no artigo anteriormente mencionado). No contexto atual
relativamente ao panorama regulamentar portugués, o mesmo encontra-se desde logo
alicercado na Lei n.° 83/2017 de 18 de agosto (“Lei”), a qual estabelece medidas de combate
ao branqueamento de capitais e ao financiamento do terrorismo, com as devidas alteracoes
introduzidas pela Lei n.° 58/2020 de 31 de agosto, transpondo patcialmente AMLD 5
(Assembleia da Republica Portuguesa, 2020). Através da referida Lei, ¢ estabelecido o quadro
legislativo atualmente em vigor, por meio da qual o legislador nacional estabelece as entidades
que se encontram vinculadas ao cumprimento da Lei, as quais sio denominadas por
Entidades Obrigadas perante a Lei (c.f. artigos 3.° e 4.°, fazendo a destringa entre Entidades

Obrigadas do setor financeiro e do setor nao financeiro, respetivamente).

A Lei, o instrumento legislativo nacional através do qual o Estado Portugués realizou
a transposicao das Diretivas no ambito de PBC anteriormente mencionadas, é o principal
instrumento naquilo que diz respeito a preven¢ao de branqueamento de capitais e combate
ao financiamento do terrorismo e o qual introduz 10 Deveres Preventivos a que as Entidades

Obrigadas tém que dar o devido cumprimento, os quais sao:

e Dever de controlo;

e Dever de identificacao e diligéncia;
e Dever de comunicac¢io;

e Dever de abstencio;

e Dever de recusa;

e Dever de conservacao;

o Dever de exame;

e Dever de colaboracio;

e Dever de nao divulga¢io;

e Dever de formagio.

A inten¢ao do legislador, subjacente ao cumprimento com o quadro legislativo

definido pela Lei prende-se com a implementagio de um sistema de controlo interno
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robusto, através do qual as Entidades Obrigadas previnem e detetam qualquer atividade que
possa ser suspeita da pratica de crimes de BC. De forma sintética a Lei pretende que as
Entidades Obrigadas sejam detentoras de um sistema de controlo interno que se inicia no
momento em que um potencial cliente, ou alguém por si mandatado, pretende estabelecer
uma relacdao de negdcios ou efetuar uma qualquer transagao, sendo este 0 momento em que
a Entidade Obrigada realiza os procedimentos de identificacdo e diligéncia e fica a conhecer
aquele que é o seu potencial cliente (assim como os respetivos representantes legais e
beneficiarios efetivos, se aplicavel) e em caso de existir algum fator que leve a perce¢ao de
um risco acrescido de BC a EO aplica as respetiva medidas de diligéncia reforgadas.
Habitualmente este processo denomina-se por Know Your Customer ou “KYC” (LexisNexis,

s.d.).

Sempre que em alguma circunstancia seja identificada alguma situagao em que exista
a potencial suspeita da pratica de crimes de BC/FT, as EOs levam a cabo o exercicio do
Dever de exame através do qual € realizada uma verificacio com maior detalhe e mindcia por
forma a determinar se é possivel descartar tal suspei¢ao, quer seja no processo de KYC ou
no processo de monitorizacio e detegao de circunstancias que possam evidenciar
comportamentos potencialmente suspeitos ou disruptores face ao perfil expectavel, c.f. aln.
d) do n.° 2 do art. 18° habitualmente denominado por “KYT” ou Know Your Transaction
(Sanctions Scanner, s.d.), podendo culminar com a aplica¢ao do Dever de comunicagio c.f.

art 43 e seguintes (“ss.”) da Lei.

Nos casos em que as EOs tenham detetado alguma situagdo suspeita previamente a
execucdao de uma transagao, estas exercem o Dever de abstencao, através do qual se abstém
de realizar qualquer transacdo que seja suspeita, salvo indicacdo em contrario pelas
autoridades competentes. De forma complementar, quando as EOs identifiquem situagdes
sobre as quais nao ¢é possivel consumar o Dever de identificacdo e diligéncia, incluindo os
procedimentos complementares de identificagio ou os procedimentos de atualizagdo de
informagao, as EOs procedem a aplicagio do Dever de recusa e assim, indeferem o
estabelecimento de uma nova relacio de negocios, encerraram uma relagao previamente

estabelecida ou recusam a realizacdo de transagbes ocasionais ou operagoes.

No caso das EOs verificarem situagdes potencialmente suspeitas e sobre as quais nao
conseguem descartar a suspei¢do que tenham, devem proceder a comunicagao de tais
situa¢Oes as autoridades competentes, nos moldes definidos na Lei. Adicionalmente as EOs
tem de cumprir com o Dever de nao divulgacao e por isso, em momento algum poderao

revelar quer a clientes, quer a terceiros que existiu a comunicag¢ao as autoridades, que existiu
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a aplicagao do Dever de abstencdo, ou que existiu um pedido de colaboragdo feito pelas
autoridades (no ambito do Dever de colabora¢io), excecao feita se o terceiro ao qual se faga
a divulgacdo da informacao for uma autoridade competente no ambito das suas fungoes e

mandatos.

De forma a ser possivel cumprir com o Dever de colaboragao, para além das EOs
implementarem sistemas nos quais procedem a centralizagio da informagao por forma a ser
possivel uma extracio tempestiva da informacao, estas tém também de proceder em
conformidade com o que ¢ o Dever de conservagio, ou seja, tém de garantir que por um
periodo de 7 anos ap6s a realizagio de uma transa¢ao ou término de uma relagao de negdcios
mantém a informacao que seja relevante para a tematica de PBC/CFT, como cépias, registos
ou dados eletronicos extraidos de documentos obtidos no ambito da aplicagao do Dever de
identificacdo e diligéncia, documentagao respeitante a clientes, contas e correspondéncia

comercial, assim com qualquer documento, registo ou analise realizada no ambito da Lei.

Por fim, note-se o Dever de formagao, através do qual as EOs tém de formar
regularmente os seus colaboradores e de manter atualizados os seus conhecimentos, com
especial importancia no que respeita aos colaboradores recém-admitidos, de forma a
potenciar e robustecer o sistema de controlo interno das EOs, pois, ainda que as instituigdes
a nivel conceptual e processual dessem o mais rigoroso cumprimento, mas ao nivel da
capacitagdo do seus colaboradores assim nao fosse, o sistema de controlo interno ficaria

comprometido pela possivel inabilidade do capital humano das EOs.

Complementarmente a Lei para além dos Deveres Preventivos, dos demais
mecanismos, do regime sancionatério, das autoridades reguladoras e de supervisao, da
coopera¢ao nacional e internacional entre as autoridades competentes, a Lei estabelece os

conceitos e entidades visadas pelo tema de BC, nomeadamente (enumeragdo nao exaustiva):

e Beneficiarios Efetivos (“BEFs”) — “a pessoa on pessoas singulares que, em iiltima
instancia, detém a propriedade on o controlo do cliente e ou a pessoa ou pessoas singulares por
conta de quem ¢ realizada uma operacdo on atividade, de acordo com os critérios estabelecidos
no artigo 30.”” c.f. aln. h) do art. 2° da Le;

e Branqueamento de Capitais — “As condutas previstas e punidas pelo artigo 368.° -A do
Cddigo Penal” (entenda-se por Codigo Penal o (Governo de Portugal, 1995)) e “A
participacao num dos atos a que se refere a subalinea i), a associagao para praticar o referido
ato, a tentativa e a cumplicidade na sua prdtica, bem como o facto de facilitar a sua execugdo

ou de aconselhar algném a pratica-lo”, c.f. subalineas 1) e 111) da aln. j) do art. 2° da Lei;
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e [Entidades Obrigadas - entidades financeiras e nio financeiras, que se encontram

sujeitas as disposi¢oes da Lei, c.f. art. 3° e 4° da Lei;

e DPessoas Politicamente Expostas (“PEPs”) — as pessoas singulares que
desempenham, ou desempenharam nos ultimos 12 meses, em qualquer pais ou
jurisdi¢ao, fung¢des publicas proeminentes de nivel superior, c.f. aln. cc) do art.
2°.

Por outro lado, mencionada a Lei, ha que evidenciar que a supervisio dos mercados
financeiros se encontra prevista nos artigos 84.° e ss., estando a cargo de 3 autoridades de
supervisao, nomeadamente o Banco de Portugal, a CMVM e a ASF, havendo obviamente
outros atores equiparaveis no que respeita aos setores nao financeiros. Por consideragao as
autoridades anteriormente visadas, a regulamentacdo setorial a considerar sobre a tematica
de PBC, ou seja, os instrumentos auxiliares ao cumprimento da Lei sdao: o Aviso n.® 1/2022
do Banco de Portugal (Aviso n.° 1/2022, 2022), o Regulamento da CMVM n.° 2/2020 com
as devidas alteracoes introduzidas pelo Regulamento da CMVM n.° 5/2022 (Comissdo de
Mercados de Valores Mobilidrios, 2020) e ainda a Norma Regulamentar N°. 10/2005-R da
ASF, a qual data de 19 de julho de 2005 (ASF, 2005) e se mostra desatualizada face a Lei em
vigor devido a nao haver concordancia entre as sucessivas alteragoes legislativas e a referida

norma que visa a Lei n® 11/2004 (revogada desde junho de 2008).

O Aviso n.° 1/2022 do Banco de Portugal visa estabelecer a forma de exercet, os
instrumentos, os procedimentos e mecanismos relativos a prevencgao de branqueamento de
capitais e combate ao financiamento do terrorismo e, o cumprimento relativo as entidades
sujeitas sobre a aplicacio de medidas restritivas, em conformidade com a Lei n.° 97/2017
(Governo de Portugal, 2017), assim como das medidas exigidas aos prestadores de servicos
de pagamento para detetar as transferéncias de fundos em que as informagoes sobre o
ordenante ou o beneficiario sao omissas ou incompletas e os procedimentos que adotam
para gerir as transferéncias de fundos que nio sejam acompanhadas das informacdes
requeridas pelo Regulamento (UE) 2015/847 (Parlamento Europeu e Conselho da Unido
Europeia, 2015). Pot outro lado, o Aviso n.° 1/2022 (“Aviso”) contempla ainda os fatores
de risco reduzido e risco elevado de BC/FT, assim como as medidas especificas de
identificacdo e diligéncia, simplificadas e reforcadas (tendo sido anteriormente objeto da
Instrucdo n.° 2/2021 (Banco de Portugal, 2021)), c.f. Anexos II e IIT do Aviso n.° 1/2022.
A semelhanca da Lei, o préprio Aviso n.° 1/2022 estabelece um paralelo sobre a tematica de
PBC/CFT de maneira a clarificar e a concretizar a forma como os instrumentos e processos

das Institui¢oes Financeiras sob a supervisio do BdP deverao dar cumprimento aos Deveres
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Preventivos e demais disposi¢des legais, incluindo tematicas como a designacio de um
membro do 6rgao da administragao responsavel pela execucao do normativo de PBC (c.f.
art. 4° do Aviso n.° 1/2022 do BdP) e a revisao do sistema de controlo interno e das praticas
de gestio de risco com periodicidade nio supetior a 12 meses (c.f. art. 6° do Aviso n.° 1/2022

do BdP); (CCR Legal, 2022); (Arruda & Portela, 2022).

Por fim, importa mencionar que, de igual forma o Regulamento da CMVM n.°
2/2020 com as devidas alteracdes introduzidas pelo Regulamento da CMVM n.° 5/2022
(“Regulamento”) tem o objetivo de estabelecer a forma de exercer os instrumentos, os
procedimentos e mecanismos relativos a prevencao de branqueamento de capitais e do
combate ao financiamento do terrorismo. As entidades abrangidas pelo referido
Regulamento divergem das entidades visadas no Aviso, nao obstante do anteriormente
mencionado ap6s a analise dos documentos em causa, denota-se a similitude entre Aviso do
BdP e o Regulamento da CMVM, o que em parte seria expectavel considerando que o tema
¢ o mesmo, assim como o perfodo em que foram publicados é semelhante, nido se
evidenciando contudo uma diferenciagao significativa entre o Aviso e o Regulamente por
consideracao as especificidades e diferencas de produtos, intervenientes de mercado, modos
de funcionamento, etc.. F de ressalvar que, a semelhanca indicada refere-se ndo tanto no
sentido spszs litteris mas, naquilo que ¢ o instrumento de apoio concretamente obtido. A titulo
de exemplo (exemplificagdo nao exaustiva) verifica-se uma correspondéncia entre o artigo 3°
do Regulamento e os artigos 6°, 9° e 24° do aviso; entre artigo 4° do Regulamento e o artigo
5° do Aviso; entre o artigo 5° do Regulamento e o artigo 9° do Aviso; entre o artigo 6° do
Regulamento e o artigo 18° do Aviso; entre o artigo 8° do Regulamento e o artigo 21° do
Aviso, bem como o Anexo I a0 Aviso. Sendo possivel dar continuidade ao presente processo,
faz-se contudo a ressalva que tal similitude também se verifica relativamente ao Regulamento
n.° 314/2018 da Autoridade de Seguranca Alimentar e Econémica (“ASAE”) (ASAE, 2018),
ao Regulamento n.° 603/2021 Instituto dos Mercados Publicos, do Imobilidtio e da
Construgao, I. P. (“IMPIC”) (IMPIC, L.P., 2021), excecao feita a Norma Regulamentar N°.
10/2005-R da ASF pelo ja antetiormente explicado.
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3.4 - Evolugao histdrica

No contexto de PBC, o quadro legislativo e regulamentar tem sido alvo de alteragdes

e atualizagbes consideraveis nos ultimos anos, através do percurso abaixo mencionado sera

possivel verificar os diversos diplomas que se sucederam até ao dia de hoje, nomeadamente:

Em 1993, foi publicado o Decteto-lei (“DL”) n.° 15/93 de 22 de janeiro (Governo
de Portugal, 1993), cujo o objeto era a “definicio do regime juridico aplicavel ao trafico e
consumo de estupefacientes e substancias psicotrépicas” c.f. art. 1° do DL n.° 15/93, sendo
ainda possivel verificar nos seus considerandos em que o objetivo de tal
mstrumento ¢ de “privar aqueles que se dedicam ao trdfico de estupefacientes do produto das
suas actividades criminosas, suprimindo, deste modo, o sen mdbil ou incentivo principal e
evitando, do mesmo passo, que a utilizacdo de fortunas ilicitamente acumuladas permita a
organizagoes criminosas transnacionais invadir, contaminar e corromper as estruturas do Estado,
as actividades comerciais e financeiras legitimas e a sociedade a todos os seus niveis.”. O
presente Decreto-lei tem sido alterado ao longo do tempo, no entanto mantém-
se em vigor. Ou seja, é possivel verificar que o objetivo do legislador nesta época
ja se prendia com o combate ao crime financeiro mas num ambito um pouco
diferente, em que o foco era efetivamente combater as atividades ilegais,
nomeadamente o trafico de estupefacientes, assim como as fortunas ilicitamente
acumuladas mas a este ponto ainda nao existia a referéncia sobre a prevengao de
utilizacdo do sistema financeiro relativamente a crimes de BC, sendo fruto da
experiéncia vivida a época e recorde-se que em 1993 foi quando sessou a operagao

de trafico de Pablo Escobar, um dos maiores bardes da droga (Woody, 2022);

Em 27 de marco de 2004, com a 17* altera¢ao ao Cddigo Penal por forca da Let
n.° 11/2004 de 27 de marco, ¢ feita a primeira mencio em sede deste diploma
sobre o crime de Branqueamento de Capitais de acordo com o art. 368°-A,
decorrente de igual forma do mérito da Lei n.° 11/2004 (Assembleia da Republica
Portuguesa, 2004) onde a Assembleia de Republica estabelece o “regime de prevencio
e repressao do branqueamento de vantagens de proveniéncia ilicita”, tendo como objeto, c.f.
o art. 1°, o estabelecimento de medidas preventivas e repressivas de combate ao
branqueamento de “vantagem de proveniéncia ilicita”;

A 5 de junho de 2008, foi publicada a Lei n.° 25/2008 a qual revoga a Lei n.°

11/2004 e que estabelece as “wedidas de natureza preventiva e repressiva de combate ao
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brangueamento de vantagens de proveniéncia ilicita e ao financiamento do terrorismo” e que
procede a transposicao para a legislacao nacional das Diretivas n.° 2005/60/CE e
n.° 2006/70/CE sobte a preven¢io branqueamento de capitais e de combate ao
financiamento do terrorismo por meio do sistema financeiro, bem como das
atividades e profissoes “especialmente designadas ““ para o efeito, respetivamente
(Assembleia da Republica Portuguesa, 2008), (Parlamento Europeu e Conselho
da Uniao Europeia, 2005) e (Parlamento Europeu e Conselho da Unido Europeia,
20006), sendo a partir de entao feita a introdu¢ao do combate ao terrorismo e o seu

tratamento feito a par de PBC;

Em 2017 surge a Lei n. 83/2017 de 18 de agosto (Assembleia da Republica
Portuguesa, 2017) a qual foi posteriormente alterada pela Lei n.° 58/2020 de 31
de agosto (Assembleia da Republica Portuguesa, 2020), estabelecendo as medidas
de PBC/CFT e Sancdes, efetuando a transposicio parcial das Diretivas
2015/849/UE sobte a “prevencio da utilizacio do sistema financeiro para efeitos de
branqueamento de capitais ou de financiamento do terrorismo” ¢ EU/2016/2258 telativa
ao “acesso ds informagoes antibranqueamento de capitais por parte das antoridades fiscais”
alterando também o Cédigo Penal (Parlamento Europeu e Conselho da Unido

Europeia, 2015) e (Parlamento Europeu e Conselho da Uniao Europeia, 2016).

Nao obstante do anteriormente mencionado, pode-se ainda verificar a legislacao

nacional que, nao sendo especifica sobre PBC também evidencia os seus contributos e

méritos nesse mesmo sentido (Comissao de Mercados de Valores Mobiliarios, s.d.) a qual

sumariamente ¢ apresentada:

Decreto-Lei n.° 123/2017, de 25 de setembro — “Estabelece o regime de conversao dos
valores mobilidrios ao portador em valores mobiliarios nominativos”, em execugao da Let
n.°15/2017, de 3 de maio (Governo de Portugal, 2017);

Lei n.° 15/2017, de 3 de maio — “Proibe a emissao de valores mobilidrios ao portador e
altera o Cddigo dos 1 alores Mobilidrios” (Assembleia da Republica Portuguesa, 2017);
Lei n.° 89/2017, de 21 de agosto — “Regime Juridico do Registo Central do Beneficidrio
Efetivo”, a qual transpoe o capitulo I1I da Diretiva (UE) 2015/849, do Parlamento
Europeu e do Conselho, de 20 de maio de 2015, (Assembleia da Republica, 2017);
Lei n.° 92/2017, de 22 de agosto — “Le7 que obriga a utilizagio de meio de pagamento
especifico em transages que envolvam montantes iguais on superiores a € 3.000 (proibindo a

utilizacao de numerdrio)’ (Assembleia da Republica Portuguesa, 2017);
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Lei 97/2017 n.°97/2017, de 23 de agosto — “Regula a aplicacio e a execucao de medidas
restritivas aprovadas pela Organizagdo das Nagoes Unidas ou pela Uniao Europeia e estabelece
0 regime sancionatorio aplicavel a violagao destas medidas” (Governo de Portugal, 2017);
Portatia n.° 309-A /2020, de 31 de dezembro (Ministério das Finangas, 2020), a
qual altera a Pottatia n.° 150/2004 “que aprova a lista dos paises, territdrios e regides com

regimes de tributacdo brivilegiada, claramente mais favoraveis” .
£4 (i grada,

No panorama supranacional europeu pode-se ainda destacar a seguinte legislagdo e

regulamentagao:

Ditetiva (UE) 2019/1153 (Parlamento Europeu e Conselho da Unido Europeia,
2019), que estabelece normas destinadas a facilitar a utilizacao de informagoes
financeiras e de outro tipo para efeitos de prevencao, detegdo, investigagao ou
repressao de determinadas infragdes penais;

Ditetiva (UE) 2018/1673 (Patlamento Europeu e Conselho da Unido Eutropeia,
2018), relativa ao combate ao branqueamento de capitais através do direito penal;
Ditetiva (UE) 2015/849 (Patlamento Europeu e Conselho da Unido Europeia,
2015), relativa a prevencao da utilizacdo do sistema financeiro para efeitos de
branqueamento de capitais ou de financiamento do terrorismo;

Ditetiva (UE) 2018/843 (Patlamento Europeu e Conselho da Unido Europeia,
2018), altera a Diretiva (UE) 2015/849, relativa a prevenc¢io da utilizacdo do
sistema financeiro para efeitos de branqueamento de capitais ou de
financiamento do terrorismo;

Ditetiva (UE) 2016/2258 (Parlamento Europeu e Conselho da Unido Europeia,
2010), relativa ao acesso as informagdes antibranqueamento de capitais por parte
das autoridades fiscais;

Regulamento (UE) 2018/1672 (Parlamento Europeu e Conselho da Unido
Europeia, 2018), relativo ao controlo das somas em dinheiro liquido que entram
ou saem da Uniao Europeia;

Regulamento (UE) 2015/847 (Patlamento Europeu e Conselho da Unido
Europeia, 2015), estabelece as informacdes sobre o ordenante que devem
acompanbhar as transferéncias de fundos;

Regulamento Delegado (UE) 2019/758 (Patrlamento Europeu e Conselho da
Unido Europeia, 2019), que complementa a Diretiva (UE) 2015/849 no que diz

respeito as normas técnicas reguladoras das medidas minimas e do tipo de
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medidas adicionais que as institui¢oes de crédito e financeiras devem tomar para
mitigar o risco de branqueamento de capitais e de financiamento do terrorismo
em determinados paises terceiros;

e Regulamento Delegado (UE) 2018/1108 (Patlamento Europeu e Conselho da
Unido Europeia, 2018), completa a Diretiva (UE) 2015/849, estabelecendo
normas técnicas de regulamentagdo sobre os critérios de nomeagio e
funcionamento dos pontos de contacto centrais dos emitentes de moeda
eletronica e dos prestadores de servigos de pagamento;

e Regulamento Delegado (UE) 2016/1675 (Patlamento Europeu e Conselho da
Unido Europeia, 2016), completa a Diretiva (UE) 2015/849 do Patlamento
Europeu e do Conselho, procedendo a identificagdo dos paises terceiros de risco

elevado que apresentam deficiéncias estratégicas.

Em paralelo importa evidenciar igualmente um standard setter denominado por
Financial Action Task Force (“FATFEF”) (FATF - GAFI, s.d.) ou Grupo de A¢ao Financeira
(“GAFT”) (CMVM, s.d.), o qual se trata de um organismo intergovernamental que foi
estabelecido em 1989 pelo G7, grupo dos 7 (grupo informal das 7 democracias mais
industrializadas do mundo) (Federal Ministry for Economic Cooperation and Development,
s.d.) com o intuito de examinar e desenvolver medidas de PBC, tendo em 2021 incluido o
combate ao financiamento do terrorismo. Pouco tempo depois da sua constitui¢ao, em 1990,
o grupo criou um conjunto de 40 recomendagdes (reconhecidas pelas ONU, Conselho da
Europa e Unido Europeia, (FATT, s.d.)), as quais pretendiam providenciar um plano de agao
de PBC, tendo em junho de 2003 revisto as recomendacOes anteriormente emitidas em
detrimento do desenvolvimento das técnicas de BC, permanecendo com esse mesmo foco
nos anos de 2012 e subsequentes, havendo de realcar que em 2022 consolidou as diretrizes
referentes aos beneficiarios efetivos como forma de obstaculizar a dissimulagio das

atividades e fundos ilicitos.

A FATF para além de emitir as recomendagoes anteriormente indicadas, monitoriza
também os métodos e tendéncias relativas a forma como os fundos sio movimentados para
o branqueamento dos mesmos. Adicionalmente, a FATF monitoriza o grau de
implementacao das suas diretrizes pelas diversas jurisdi¢cOes, assim como identifica e
monitoriza as jurisdicbes que representam um maior risco de BC face ao incumprimento
com os standards emanados pela FATF (Financial Action Task Force (FATF), s.d.). Nesse
sentido, Portugal foi alvo de avaliagao em 2006 (Financial Action Task Force (FATF), 2006)
e 2017 (Financial Action Task Force (FATF), 2017), tendo-se verificado na ultima avaliagcao
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que Portugal desenvolveu significativas alteragdes técnicas no ambito de PBC/CFT desde a
avaliacdo que tinha sido realizada em 2006 face as alteracGes legislativas e regulamentares
realizadas, possuindo um nivel de efetividade substancial (Financial Action Task Force
(FATT), 2017, p. 5), como se pode verificar no quadro infra (figura 2) que sumaria a avaliagao

realizada face as suas recomendacdes.

Effectiveness & Technical Compliance Ratings
Effectiveness Ratings (High, Substantial, Moderate, Low)

10.1 - sk, poticy  10.2 - 1nre I 10.3 - 5up 10.4 - Preventiy 10.5 - Legal 10.6 - Financial
and coordination cooperation measures persons and intelligence
arrangements
Substantial Substantial Moderate Moderate Moderate Moderate
10.7 -m0L 10.8 - confiscation  10.9 -TF 10.10 -7 10.11 - PF financial
investigation & & )
prosecution JERH &

Substantial Moderate Substantial Substantial Substantial

Technical Compliance Ratings (C - compliant, LC - largely compliant, PC - partially compliant,
NC - non compliant)

R.1 -assessingrisk  R.2 - nationai R.5 - terrorist R.6 - targeted
& applying risk- cooperation and financing offence financial sanctions —
based approach coordination ﬁmlﬂngm&m. £

LC

wnh:haﬁnu

R.37 -Mutuallegal R.38 - Mutuallegal R.39 - Extradition  R.4/0 - Other forms

assistance assistance: freezing of international
and confiscation cooperation
LC [ C LC

Figura 2 — Resultados da Avaliagdo da FATF — GAFI (Financial Action Task Force
(FATF), 2017, p. 11)

A avaliago realizada pela FATT teve como objeto Portugal como um todo e nao um
setor em especifico dentro do sistema financeiro, havendo, no entanto, um desfasamento
face a realidade atual considerando a legislacio e regulamentagio que foi emitida
posteriormente a concretizagdo da avaliagdo. A metodologia adotada (FATF - Gafi, s.d.)
compreende duas partes, por um lado o enderecamento técnico face aos requisitos exigidos
pelas 40 recomendagdes da FATF no que diz respeito ao enquadramento legal e regulamentar
do pafs, bem como as competéncias e procedimentos das autoridades. Por outro lado, é

realizada a avaliagao da efetividade no que respeita a medida em que determinada jurisdi¢ao,
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neste caso Portugal, atinge os resultados propostos e determinantes para um sistema de PBC
robusto, i.e., até que ponto o quadro legislativo e regulamentar produz os efeitos esperados

(FATF - Gafy, s.d.).
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3.5 - Deveres Preventivos de BC

No presente subcapitulo serdo abordados dos Deveres Preventivos no que respeita
a BC, conforme sagrados na Lei n.° 83/2017, alterada pela Lei n.° 58/2020, sera, no entanto,
dado maior énfase ao Dever de controlo por consideragao ao tema da presente dissertagao.
Na atual redagdo da Lei existem 10 Deveres Preventivos que devem ser tidos em conta,
nomeadamente: Dever de controlo, Dever de identificacio e diligéncia, Dever de
comunicacio, Dever de abstencdo, Dever de recusa, Dever de conservacao, Dever de exame,
Dever de colaboragao, Dever de nao divulga¢ao e Dever de formagao, conforme o art. 11.°

da Lei.

Iniciando pelo Dever de identificagdao e diligéncia (art. 23° e ss. da Lei), tal Dever
obriga a que cada uma das Entidades Obrigadas execute procedimentos de identificagdo e
diligéncia sobre os seus clientes, quer estabelecam relagoes de negdcios ou transagodes
ocasionais (iguais ou superiores a 15.000 euros ou que resultem de uma transferéncia de
ativos virtuais superior a 1.000 euros), caso exista uma suspeita sobre as operagoes estarem
relacionadas com a pratica de crimes de BC/FT e ainda caso existam duvidas quanto 2
veracidade dos dados de identificagao obtidos em momento prévio (c.f. art 23° da Lei). No
fundo sio aplicados procedimentos tendo em vista o conhecimento do cliente e dos demais
intervenientes, por forma a tragar um perfil expectavel e a mensurar o risco adjacente a tal
relagdo de negdcios ou operagdo. Neste mesmo ambito, as Entidades Obrigadas recolhem
os elementos identificativos (c.f. art 24° da Lei) dos clientes, representantes legais e
beneficiarios efetivos e procedem a respetiva comprovagao (c.f. art 25° da Lei), no caso das
transagoes ocasionais as Entidades Obrigadas devem ainda verificar se as mesmas se
encontram relacionadas entre si, aferindo fatores como a qualidade dos intervenientes e as
relacdes que tenham, a frequéncia com que as operagoes sao realizadas, bem como as suas
caractetisticas e eventuais semelhancas (c.f. art. 8° do Regulamento n.° 2/2020 da CMVM).
Nio s6 importa conhecer o cliente, a relagdo de negécios e/ou da transacio ocasional, mas
também conhecer a finalidade da relacao de negocios, bem como da sua natureza e ainda a
origem e o destino dos fundos, levando a um conhecimento mais aprofundado e global,
possibilitando a implementa¢ao de controlos que se mostrem suficientes e eficazes na gestao
do risco de BC/FT. Por fim e de forma a corroborar a informacao apurada, as EOs levam a

cabo um acompanhamento continuo da relagao de negécios de maneira a observarem se a
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informagao que possuem é consentinea com a telacio de negécios/operacio efetivamente

observada (c.f. art 27° da Lei).

A obtengao da informagao anteriormente mencionada tem como objetivo por um
lado o conhecimento efetivo do cliente, dos seus representantes e dos seus beneficiarios
efetivos (se aplicavel), mas também da mensuracio do potencial risco de BC/FT por
considera¢io aos fatores/informacio que caracteriza os seus clientes (c.f. art. 28° da Lei). A
respeito da identificagao dos beneficiarios efetivos, importa mencionar que, nao s6 existe a
necessidade de recolher a informagao sobre estes e da comprovar documentalmente, mas
também de proceder a confrontacio com a informagao existente no Registo Central do
Beneficiario Efetivo (“RCBE”) (c.f. art 34° da Lei), de forma a verificar potenciais
discrepancias e fazer a respetiva comunicagao ao Instituto dos Registos e do Notariado
(“IRN”), tal assume especial relevancia quando as EOs enfrentam relagdes de negocios ou
transagoes ocasionais em que se verifiquem estruturas de propriedade e controlo complexas
e com pouca transparéncia. Decorrente do anteriormente mencionado face a valoragao do
risco de cada cliente, as Entidades Obrigadas aplicam medidas proporcionais, i.e., caso
estejam presentes entidades de risco comprovadamente reduzido podem aplicar medidas
simplificadas no que respeita ao Dever de identificagdo e diligéncia, ou pelo contrario, caso
se encontrem na presen¢a de entidades de risco acrescido aplicam medidas de diligéncia
reforcada de forma a complementar e reforgar o seu conhecimento das entidades perante as

quais se encontram (c.f. arts. 35° e 36° da Lei), permitindo uma adequada gestao de risco.

No que respeita a atualizagdo do conhecimento por parte das EOs face aos seus
clientes, estas efetuam diligéncias e procedimentos regulares de forma a garantir a atualidade,
exatiddo e completude do conhecimento que ja havia sido adquirido previamente, devendo
a periodicidade destes procedimentos ser inversa ao grau de risco de BC/FT petcecionado
pela Entidade Obrigada ou, caso exista alguma razao que leve a institui¢do a questionar-se
sobre a atualidade, exatidao e completude da informagao até entdo recolhida ou, indicios que
levem a suspeitas sobre priticas no ambito de BC/FT (c.f. art 40° da Lei). Relativamente ao
cumprimento do Dever de identificacdo e diligéncia, este pode ser cumprido na presenca do
cliente (i.e., presencialmente), ou a distancia (i.e., sem a presenca fisica do cliente e/ou dos
seus representantes, c.f. art 38° da Lei) e a sua execugao pode ser realizada quer pela propria
Entidade Obrigada (podendo recorrer a entidades pertencentes ao mesmo grupo, c.f. art 42°
da Lei), quer por entidades terceiras em determinadas situacGes, nao obstante da
responsabilidade da entidade terceira, a Entidade Obrigada permanecera sempre como

responsavel pelo cumprimento do Dever de identificagao e diligéncia (c.f. art 41° da Lei).
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O Dever de comunicagao, o qual se encontra plasmado no art. 43 e ss. da Lei, é um
instrumento conferido pela Lei, através do qual EOs informam o DCIAP e a UIF sempre
que saibam ou tenham qualquer suspeita fundada sobre o envolvimento de fundos ou outros
bens em atividades ctiminosas como BC/FT (c.f. art 43° da Lei), as comunica¢des em apreco
devem ser realizados por canais proprios e seguros assim como devem ser realizadas de
forma tempestiva, i.e., assim que a Entidade Obrigada retina informagao que leve a conclusiao
de suspeita, devendo posteriormente remeter a descri¢io dos dados da(s) operagao(Ges)
assim como os procedimentos efetuados e que permitiram determinar tal suspeita (c.f. art
44° da Lei). Importa frisar que tudo o que as EOs tém que possuir sao fundadas suspeitas e
nao a certeza de qualquer ato ilicito, pois a investigagdo e apuramento dos factos cabe as

autoridades judiciais.

Ainda no ambito do Dever de comunicacio, mas numa 6tica diferente, as Entidades
Obrigadas devem efetuar o reporte sistematico de operagdes, tanto ao DCIAP como a UIF,
sobre “quaisquer tipologias de operacoes que venham a ser definidas através de portaria do membro do
Governo responsdvel pela drea da justica, a qual define ignalmente a forma, o prazo, o conteiido e os demais
termos das comunicagoes”. Por fim, existe ainda a obrigatoriedade de reporte sobre as Entidades
Obrigadas que exercam atividades imobiliarias de reporte ao IMPIC, quer sobre a data de
inicio da sua atividade e a respetiva certidao permanente (ou coédigo de acesso), bem como a
informagao sobre as transag¢Oes realizadas. Ainda, evidencia-se que o cumprimento do
presente Dever (assim como do Dever de colaboragao) cabe ao Responsavel pelo
Cumprimento Normativo (“RCN”), ndo podendo existir qualquer dependéncia dos 6rgaos
de administracdao ou de quaisquer terceiros externos a fun¢ao de PBC sempre que se conclua
previamente a existéncia de suspeitas que determinam a comunicacdo as autoridades

responsaveis (c.f. aln. ¢) do n.° 2 e n.° 4 do art 16° da Lei).

O Dever de absten¢ao, o mesmo determina que as Entidades Obrigadas tém de
abster-se de concretizar qualquer operaciao ou operagoes sobre as quais se saiba ou suspeite
de estarem relacionadas com praticas criminosas, devendo comunicar imediatamente ao
DCIAP e a UIF, indicando também que se absteve de efetuar tais operagdes (c.f. art 47° da
Lei), no entanto excegao seja feita quando a Entidade Obrigada percecione que tal
procedimento nao ¢ possivel de ser realizado ou que o DCIAP ou a UIF determinem que tal
procedimento possa prejudicar a investigacdo das autoridades, as operagoes podem ser

realizadas, mediante a comunicagao imediata das informagoes adstritas as operagdes.

O Dever de recusa, o qual confere as Entidades Obrigadas a ferramenta que permite

a recusa de novas relagdes de negoécios ou terminar as relagdes de negocios previamente
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estabelecidas, de transagoes ocasionais, ou de realizar outras operag¢oes caso nao seja possivel
obter a informacao e/ou documentacio ao abrigo do Dever de identificacao e diligéncia. No
decurso do exercicio de analise das possiveis causas que originaram a aplicacao do Dever de
recusa, caso a Entidade Obrigada saiba ou tenha suspeitas que a nao obtengao da informacao
se prende com atividades criminosas devera proceder a comunicagdao para as autoridades
competentes. No caso da institui¢io ter fundos previamente postos sob a sua custddia, a
restituicao dos mesmos ¢é realizada em conformidade com o indicado pelas respetivas

autoridades setoriais (c.f. art 50° da Lei).

Quanto ao Dever de conservacio, este evidencia a necessidade de conservar em meio
duradouro a informagiao e documentagao recolhida aquando da identificacdao e diligéncia
sobre clientes, representantes legais e beneficiarios efetivos por um periodo de 7 anos, quer
seja apos a execucao da identificagdo e diligéncia quer seja apds o término da relagio de
negocios. O presente Dever aplica-se nao s6 a documentagao anteriormente mencionada
como também a quaisquer documentos, registos ou analises para cumprimento da Lei, o
mesmo se aplica a documentagao referente a execugao de operagdes. A conservacao devera
ser realizada por forma a garantir a adequada preservacao da informacao assim como de
forma a prontamente ser disponibilizada as autoridades, se necessario. Este Dever garante a
preservagdo da informagao e gracas ao seu mérito, as EOs conseguem proceder as suas
analises, tracar perfis e aferir disrupgoes aos perfis esperados dos seus clientes e demais
intervenientes, salvaguardando assim, aquilo que sao as evidéncias de suporte que levam a

tomada de decisoOes.

Em circunstancias que levem as Entidades Obrigadas a denotar elementos
caracterizadores de pratica de atividades criminosas, a Lei, através do Dever de exame requer
que seja dada especial atencao e minudcia com a respetiva intensificagio do seu
acompanhamento. Para este efeito as Entidades Obrigadas devem ter sempre em analise os
seguintes elementos, nio obstante de se poderem considerar outros elementos de forma

complementar, conforme n.® 2 do artigo 52° da Lei:

o A natureza, a finalidade, a frequéncia, a complexidade, a invulgaridade e a atipicidade da
conduta, da atividade on das operagies’;
o A aparente inexisténcia de um objetivo econdmico on de um fim licito associado a conduta, a
atividade ou as operagoes”
»”

o “Os montantes, a origem e o destino dos fundos movimentados™;

o “O Jocal de origem e de destino das operagoes™;
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o "Os meios de pagamento utilizados’;
o A natureza, a atividade, o padrdo operativo, a situagdo econdmico-financeira e o perfil dos
intervenientes”:

o “O tipo de transagdo, produto, estrutura societdria ou centro de interesses’.

O Dever de exame determina ainda que, as situagdes que tenham sido alvo do
presente Dever e das quais se decida pela ndo comunicagao ao abrigo do art. 43° da Let, deve
existit um relatério sobre tal analise e que evidencie os fundamentos que levaram a nio
comunicagao, cabendo posteriormente ao 6rgao de administragao responsavel pelo pelouro
de PBC/CFT a revisio de nao exercer o Dever de comunicac¢ao (c.f. aln. b) do n.° 3 do art

13° da Lei).

Sempre que o DCIAP, a UIF ou qualquer outra autoridade judiciaria, policial, setorial
ou Autoridade Tributaria e Aduaneira solicite colaboracio por parte das Entidades
Obrigadas, estas ao abrigo do Dever de colaboracdo deverio auxiliar de acordo com o que
for o requerido pelas autoridades. No que respeita ao ambito do Dever de colaboragao, este
acomoda a prestacao de informagdo completa, nos prazos exigidos e através de canais
seguros para garantir a confidencialidade da informac¢ao, nomeadamente sobre: se possuem
ou possuiram relacdes de negdcios nos ultimos 7 anos e qual a sua natureza; disponibilizar
informagoes, esclarecimentos e os documentos solicitados; disponibilizar acesso remoto a
informacao e documentagio solicitada; execu¢ao das comunicagdes periddicas e sistematicas
ou no ambito da comunica¢do de operagOes suspeitas; auxiliar atividades inspetivas
conduzidas pelas autoridades; cumprir as determinagoes (e indicar o respetivo estado de

execu¢ao), ordens ou instrucoes dadas ao abrigo da Lei (c.f. art 53° da Lei).

No cumprimento da sua atividade, as EOs nas figuras dos seus 6rgaos sociais, as
funcbes de direcao, de geréncia, de chefia, de colaboradores da instituicio
independentemente do seu vinculo, ndo podem revelar a clientes ou a terceiros informagdes
sobre as operagoes em que se tenham aplicado os Deveres de comunica¢ao, de comunicagao
sistematica de operagoes, de absten¢ao ou de colabora¢ao. Nao podem igualmente transmitir
quaisquer informagoes independentemente da fonte ser interna ou externa. O Dever de nao
divulgacio exige também que nio seja divulgada qualquer informagdo sobre qualquer
investigacao, possivel investigagdo ou quaisquer informagdes que possam poOr em causa O
cumprimento da Lei (c.f. art 54° da Lei), excecao feita conforme preceituado no n.” 2 do art.
54° da Lei a informagdes prestadas as autoridades que para isso tenham competéncias em

sede da Lei, assim como entre instituicbes que tenham uma relagdo grupo e cumpram com
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os requisitos da Lei, a entidades financeiras, auditores, contabilistas e advogados (c.f. aln. d)

do n.° 3 do art 54° da Lei).

De forma a dar cumprimento ao quadro legal e regulamentar, assim como estar a par
dos fatores de suspei¢ao em matérias de PBC, as Entidades Obrigadas possuem o Dever de
formacgdo sob o qual tém que ministrar as pessoas cujas “fungies sejam relevantes para efeitos da
prevengao do branqueamento de capitais e do financiamento do terrorismo” (c.f. n.° 1 do art 55° da Lei)
formacdo regular. No caso de colaboradores recém-admitidos e que tenham fungoes
relevantes para PBC/CFT, a formacao deve ser ministrada aquando da sua admissio, nao s6
sobre o quadro legal e regulamentar, mas também sobres as politicas, procedimentos e
controlos instituidos na Entidade Obrigada. Adicionalmente, as formag¢oes devem ser
ministradas por individuos (pessoas ou entidades) com competéncias para o efeito e ter o
parecer favoravel do RCN. Existe também a necessidade de manter um registo completo e

atualizado das acbes formativas, em conformidade com o Dever de conservacio.

Por fim, resta abordar o Dever de controlo, o qual ndo se resume a um artigo em
especifico, mas a um conjunto de disposi¢oes legais, desde logo no que respeita ao sistema
de controlo interno (c.f. art 12° da Lei), por via do qual as Entidades Obrigadas tém de definir
e aplicar de forma efetiva politicas, procedimentos e controlos efetivos e adequados, para a
gestao do risco de BC/FT e para dar cumprimento ao quadro legal e regulamentar em vigor.
No que respeita as politicas, procedimentos e controlos, devem ser proporcionais a natureza,
dimensao e complexidade das Entidades Obrigadas, tendo, no entanto, que definir o modelo
de gestao de risco, identificando os riscos a que se encontram expostas ou venham a estar

expostas, identificando os controlos mitigatérios face aos riscos identificados.

Ainda no ambito do sistema de controlo interno, mormente no desenvolvimento de
politicas, procedimentos e controlos, estes devem acautelar no ambito do “onboarding’ de
clientes a aplicagdo dos Deveres Preventivos da Lei, definir programas para a formagao
continua dos seus colaboradores de forma a capacita-los para o cumprimento das suas
fungdes no que concerne a PBC, designar um Responsavel pelo Cumprimento Normativo
(“RCN”), efetivar a utiliza¢ao de sistemas e processos para a captagao, tratamento e arquivo
da informacao de forma a possibilitar tempestivamente a analise e tomadas de decisdo quanto
aos clientes, suas operagoes, exercicio do Dever de exame, concretizagao de comunicagoes e
respostas a pedidos de colaboragao das autoridades, permitindo naturalmente manter a
confidencialidade dos pedido de informagao. Em suma, os sistemas de controlo interno

devem possibilitar o exercicio das atividades no ambito de PBC de modo a que a Entidade
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Obrigada esteja em posse de meios para executar os Deveres Preventivos assim, como

executa-los em tempo util.

N3ao so6 os sistemas em si fazem parte do sistema de controlo interno, mas também
os colaboradores que nele possuem fungdes, evidéncia disso mesmo ¢ a necessidade de junto
dos colaboradores com funcdes relevantes em PBC/CFT haver a divulgacio das normas
internas sobre a execug¢ao dos procedimentos instituidos, assim como a Entidade Obrigada
possuir forma de aferir e controlar elevados padroes de qualidade no que respeita a
contratacao de colaboradores e ao seu comportamento e desempenho. Ainda em
conformidade com o artigo 12° da Lei, as Entidades Obrigadas necessitam nao s6 da parte
concetual (politicas, procedimentos e controlos), do capital humano (colaboradores) mas
também a utilizacio de sistemas adequados ao tratamento da informacgao gerada pela
atividade das Entidades Obrigadas, assim como possuir mecanismos para testar esses
mesmos sistemas de informacdo, quanto a sua qualidade, adequagao e eficacia.
Adicionalmente e como mecanismo redundante, no sentido de existir mais uma salvaguarda
sobre todas as outras que possam ser instituidas existe a necessidade de ser implementado
um canal especifico, independente e anénimo para a comunicacao de irregularidades sobre
PBC/CFT por patte dos seus colaboradores. Mencione-se ainda que, quer os tiscos
identificados quer os seus controlos mitigadores, bem como a parte conceptual devem ser

revistos periodicamente e conservados em conformidade com o Dever de conservagao.

Outro aspeto importante no ambito do Dever de controlo ¢é a responsabilidade do
6rgao de administragao, nomeadamente pela responsabilidade que tem na aplicacio das
politicas, procedimentos e controlos de PBC/CFT, através da sua aprovacio e atualiza¢io,
zelando também pela aplicacao destes, com especial enfoque na prevencao de conflitos de
interesse e acautelando a separacao de fungdes na organizacao. Na sequéncia do anterior, o
orgao de administracao tem de conhecer os riscos de BC a que a entidade se encontra
exposta, assim como dos processos utilizados para a sua identificagao, avaliagdo,
acompanhamento e respetivo controle. Considerando a importancia das pessoas com
funcdes relevantes para o efeito, cabe também ao 6rgao de administracao, o zelo pela cultura

de PBC/CFT no seio da organiza¢io por meio de um c6digo de conduta adequado.

Apesar do papel fundamental do 6rgao de administragao, quer pela designagao do
RCN, pelo acompanhamento dos demais membros da direcdo de topo (nomeadamente com
o pelouro da area de negdcio), por acompanhar e avaliar a eficacia das politicas,

procedimento e controlos de forma periddica, cabe-lhe ainda a revisao dos Deveres de exame
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que tenham sido previamente considerados pela ndo comunicag¢ao, abstendo-se de qualquer

interferéncia relativamente ao Dever de comunicagao (c.f. art. 13° da Lei).

Outro aspeto importante no ambito do Dever de controlo respeita a gestao de risco
(c.f. art. 14° da Lei), conforme foi indicado sobre o sistema de controlo interno (aln. a) do
n.° 1 do art. 12° da Lei), as Entidades Obrigadas identificam, avaliam e mitigam os riscos de
BC/FT face a sua realidade, nomeadamente no ambito da sua natureza, dimensio,
complexidade, dos seus clientes, das areas de negocios prosseguidas, dos produtos (incluindo
servicos e operacoes) disponibilizados no seu portfélio de produtos, dos canais de
distribuicao utilizados e respetivos meios de comunicagao, das jurisdi¢oes de origem dos seus
clientes ou onde tenham negocios e das jurisdicdes onde a Entidade Obrigada opera. Ao
realizar o exercicio anteriormente indicado, a Entidade Obrigada tera que contemplar por
um lado a probabilidade de ocorréncia e por outro o impacto no caso de existir um evento
adverso, por outras palavras, qual a possibilidade de ocorrer determinado risco e caso ocorra
qual a severidade do impacto na instituigao, resultando da ponderacao de todos esses fatores
o risco global da institui¢do. A este respeito serdo considerados os riscos per i, ou seja, 0s
riscos intrinsecos dos fatores de risco anteriormente enunciados, mas também os riscos
residuais, ou seja, 0s riscos apos os controlos mitigatorios instituidos pela Entidade Obrigada,
devendo tal exercicio ser revisto no maximo a cada 12 meses (c.f. n.° 3 do art. 3° do

Regulamento da CMVM n.° 2/2020, art. 6° do Aviso e c.f. n.° 2 do art. 12° da Lei).

No que versa sobre a gestao de risco na utilizagao de novas tecnologias e de produtos
suscetiveis de favorecer o anonimato (art. 15° da Lei), as Entidades Obrigadas encontram-se
vinculadas a prestar especial atencao a riscos de BC/FT que advenham de produtos ou
operacdes que possam favorecer o anonimato, novos produtos e praticas comercias ou da
utilizagdao de novas tecnologias ou tecnologias em fase de desenvolvimento. Para este efeito
existe a necessidade de analisar os riscos especificos que possam advir de tais circunstancias
para posteriormente implementar os respetivos controlos mitigatorios, fazendo constar os

mesmos do modelo de gestao de risco.

Uma figura central em matéria de PBC/CFT ¢é o RCN, o qual é considerado um
elemento da direcao de topo ou seu equiparado, cabendo-lhe participar na defini¢ao e
emissao de parecer prévio sobre as politicas, os procedimentos e controlos, acompanhando
de forma continua a sua suficiéncia, adequacao e atualidade, cabe-lhe também a defini¢ao, o
acompanhamento e avaliagao da politica de formacao interna. Outra das suas incumbéncias
refere-se a assegurar a centralizagdo da informacao relevante das areas de negocios, assim

como de interagir e servir de interlocutor com as autoridades competentes no ambito dos
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Deveres de comunicagao e de colaboragao. Para tal efeito as EOs tém de garantir que o RCN
exerce o seu mandato de forma independente, autbnoma, permanente e efetiva, com os
recursos técnicos, materiais ¢ humanos (capacitando-o de colaboradores suficientes e de
recursos para gerir a informagao), sendo-lhe exigido que, possua idoneidade, disponibilidade
e qualificagdo profissional. De modo a garantir o desempenho de fungdes de forma
independente, nio pode depender funcionalmente de outras areas ou dire¢Oes, nem estar

sujeito a potenciais conflitos de interesse.

Sempre que haja lugar 2 nomeagao do RCN ou seu equiparado as autoridades sao
informadas conforme exigéncia da regulamentagao setorial, no caso do mercado de valores
mobilidrios encontra-se disposto no n.° 3 do art. 4° do Regulamento n.° 2/2020 da CMVM,
em como a nomeag¢ao do RCN deve ser comunicada a CMVM no prazo de 5 dias apds a sua
nomeagao. No caso de instituicdes supervisionadas pelo BAP a nomeac¢io do RCN podera

ser condicionada a aprovagao prévia do BdP c.f. n.%s 6 a 8 do art. 5° do Aviso.

Apesar de necessaria a defini¢ao, aplicagao e utiliza¢ao do sistema de controlo interno
de PBC, para dar o devido cumprimento ao Dever de controlo é também necessaria a
condugao de avaliagdes de eficacia periddicas e independentes (c.f. art. 5° do Regulamento
n.°2/2020 da CMVM e art. 9° do Aviso) sobre aquilo que é a qualidade, adequacio e eficicia
das politicas, procedimentos e controlos, realizando tais avaliagdes por departamento ou por
um colaborador habilitado para tal. Encontram-se no entanto excecionadas as institui¢oes
que possuam menos de 30 ou 50 colaboradores (excluindo administra¢ao) e que tenham um
proveito operacional ou volume de negdcios inferior a 20 milhdes de euros, dependendo se
a EO for supervisionada pelo BdP ou pela CMVM, respetivamente (c.f. n.° 3 do art. 9° do
Aviso e c.f. n.° 4 do art. 5° do Regulamento n.° 2/2020 da CMVM). Estas avaliacoes devem
ser realizadas de forma proporcional a natureza, complexidade e dimensdo da Entidade
Obrigada, assim como face aos riscos a que possa estar exposta por forca das areas de
negocio prosseguidas. A referida avaliagdo tera que acautelar determinadas condi¢bes para
esse exercicio, nomeadamente o acesso irrestrito e atempado a toda a informagao necessaria
para o efeito, incluindo os documentos elaborados para dar cumprimento a Lei, outro aspeto
importante é a garantia da avaliagao ser conduzida por uma fungao de auditoria (seja interna
ou externa) independente e com competéncias para tal. Tais avaliagoes deverao ser realizadas
com uma periodicidade nio superior a 12 meses, de acordo com o previsto no Aviso do BdP
e no Regulamento da CMVM, através das quais devera ser possivel detetar deficiéncias que
possam comprometer o cumprimento do Dever de controlo, nomeadamente por via de

deficiéncias em politicas, procedimentos e controlos. Importa ainda indicar que as avaliagdes
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conduzidas deverao no minimo incidir sobre: o modelo de gestdo de risco, as politicas,
procedimentos e controlos; sobre a qualidade das comunicagoes e informagoes prestadas em
sede do cumprimento do Dever de comunicagiao e de colaboragao as autoridades; o estado
de implementacio das medidas corretivas identificadas face as deficiéncias previamente
identificadas. Na sequéncia da identificagao de deficiéncias tera de ser estabelecida a respetiva
ou respetivas medidas corretivas com vista a sanar as deficiéncias identificadas, robustecendo

a Entidade Obrigada em matérias de PBC (c.f. art. 17° da Lei).

Para efeitos do Dever de controlo, as Entidades Obrigadas devem ainda dotar-se de
procedimentos e sistemas de informagao gerais e especificos. Iniciando pelos procedimentos
e sistemas em geral, as Entidades Obrigadas devem aplicar ferramentas e¢/ou sistemas de
informacio para a adequada e eficaz gestao de risco de BC/FT devendo estes permitir que
sejam realizados os registos dos dados identificativos e demais dados dos clientes,
representantes legais e beneficiarios efetivos, em paralelo esses sistemas devem detetar as
circunstancias em que: os dados identificativos e demais dados sejam atualizados; se defina e
atualize o perfil de risco associado aos clientes, as relagdes de negocio, transagdes ocasionais
e operagoes em geral; seja possivel monitorizar os clientes e operagdes de forma a detetar
alteragoes do perfil operativo, operagdes associadas a elementos caracterizadores de
suspeicao e ainda outros eventos ou elementos que possam ser considerados para efeito de

detecdo de fatores de suspeigao.

Tais procedimentos e sistemas, em complemento ao anteriormente mencionado,
devem permitir a detecao da qualidade de pessoa politicamente exposta (“PEP”) ou de titular
de outro cargo politico ou publico (“TOCPP”) ou de outra circunstancia que implique a
necessidade da interven¢ao de um membro de diregao de topo. Por outro lado, tais sistemas
devem também permitir a dete¢ao de pessoas ou entidades que devam ser alvo de medidas
de diligencia reforcadas; detetar pessoas e entidades de medias restritivas que decorram de
resolugoes da ONU ou de regulamento da UE (e ainda outras listas caso seja pretensao das
EOs, ou que a isso estejam obrigadas fruto da sua atividade). Por fim, tais instrumentos
devem permitir a realizagao da absten¢ao das EOs em face de potenciais suspeitas, ou de
congelar fundos relacionados com pessoas ou entidades alvo de aplicagio de medidas
restritivas; possibilitar a extragdo em tempo util, de forma fidvel e compreensivel da
informagao que sirva de suporte a analise e tomada de decisao pelas EOs, assim como no

cumprimento dos Deveres de comunicagao e colaboragao (c.f. art. 18° da Lei).

Quanto aos procedimentos e sistemas de informacao especificos, estes predem-se

com sistemas e procedimentos destinados a aferir e detetar pessoas que possuam as
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qualidades de PEP, membro préximo da familia (c.f. aln. w) do n. °1 do art. 2° da Lei),
pessoas reconhecidas como estreitamente associadas (c.f. a aln. dd) do n. °1 do art. 2° da Lei)
e ainda qualquer pessoa que seja um TOCPP, quer seja em momento prévio ao
estabelecimento da relagio de negdcios ou transagao ocasional, assim como no decurso da
recao de negocios. Estes sistemas e procedimentos devem também possibilitar a identificagao
permanente do grau de risco e da sua alteragao, ainda, no caso de uma pessoa deixar de ter
qualquer uma das qualifica¢Ges anteriormente enunciadas, deve ser feita a respetiva analise
de forma a avaliar se continua a existir um risco acrescido de BC/FT, devendo tal avaliacio

ser feita com uma periodicidade nao superior a 12 meses (c.f. art. 19° da Lei).

Faz ainda parte do Dever de controlo o estabelecimento e implementacao de canais
de comunicacao de irregularidades sobre PBC/CFT, tendo estes de garantir que para além
de serem especificos do tema de PBC/CFT & Sancdes, sio também independentes,
anoénimos e garantem a confidencialidade das comunicag¢oes e a prote¢ao dos dados pessoais.
No decurso do funcionamento dos canais caso o RCN ou seu equiparado tome
conhecimento de alguma situagao grave no ambito de irregularidades deve reportar ao 6rgao
de fiscalizacdo ou na sua auséncia ao 6rgao de administracao. Quanto aos relatorios
produzidos ou comunica¢oes realizadas devem ser conservadas conforme o Dever de
conservacao e ficar a disposi¢ao das autoridades setoriais. Encontra-se ainda determinado na
Lei que, as autoridades setoriais podem exigir as Entidades Obrigadas a apresentagao de um
relatério com a descricao dos canais e uma indicacao sumaria das denuncias realizadas. No
entanto tal nio é aplicivel 2 CMVM considerando que o Regulamento n.° 2/2020 nada
menciona a esse respeito (c.f. art. 20° da Lei), ao contrario do Banco de Portugal c.f. art. 17°

do Aviso.

No ambito do Dever de controlo existem ainda duas tematicas a abordar, por um
lado a dotagiao de meios e mecanismos que assegurem o cumprimento das medidas restritivas
adotadas quer pela ONU quer pela UE no que respeita a congelamento de bens e recursos
econémicos, a prevengao de estabelecimento ou aplica¢ao do Dever de recusa, havendo por
isso que dotar igualmente as Entidades Obrigadas de meios para compreender o teor e
alcance das medidas restritivas aplicadas, assim como de garantir a atualiza¢do permanente
de tais listas (c.f. art. 21° da Lei e art. 6° do Regulamento n.° 2/2020 da CMVM e art. 18° do
Aviso), devendo estar sagrado no normativo interno a forma de operacionalizar tais

mecanismos.

Por fim, é ainda determinado pela Lei no ambito do Dever de controlo que, as

Entidades Obrigadas que pertengam a um grupo e tenham relagdes com estabelecimentos
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no estrangeiro aplicam politicas, procedimentos e controlos em cumprimento do presente
Dever, assim como definem e adotam formas de partilha de informagao dentro do grupo no
ambito de PBC/CFT, nomeadamente no que respeita a gestao de riscos de BC/FT ao nivel
de grupo e de riscos que possam advir de outras entidades ou sucursais do grupo. A partilha
de informac¢ao deve ser realizada no que concerne ao Dever de identificacao e diligéncia
previsto na Lei, por parte de todos os membros integrantes do grupo que estabelegam
relagoes de negdcio, executem operacdes ou transagdes ocasionais, podendo a partilha de
informagao estar relacionada com informacao sobre clientes, contas, operagoes, suspeitas de
determinados fundos ou bens estarem relacionados com atividades criminosas desde que a
UIF nada obste sobre isso, no entanto tal partilha no seio do grupo carece da aplicacio do
mesmo nivel de efetividade sobre PBC. Quando exista algum impedimento legal a
transmissao de informagdo no seio do grupo, devem ser aplicados controlos de forma a
assegurar um regime efetivo de PBC e deve ser dado conhecimento imediato as autoridades
setorials portuguesas, ainda assim, caso a implementac¢ao de politicas, procedimentos e
controlos nio seja suficiente para assegurar o controlo do risco de BC/FT as autoridades
setoriais podem adotar medidas adicionais, nas quais se podem incluir proibicao de
estabelecimento de novas relagoes de negocio e termo das relagdes de negbceios existentes,
proibi¢ao ou restricio sobre operacdes, cessagdo de atividade no pafs de acolhimento da
sucursal, ou quaisquer outras medidas que possam ser determinadas no ambito do mandato

das autoridades setoriais (c.f. art. 22° da Lei).

Encontram-se desta forma apresentados os 10 Deveres Preventivos de BC/FT

enunciados na Lei e quais as Entidades Obrigadas tém de dar o respetivo cumprimento.
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4. Sistemas de controlo interno dos mercados financeiros

4.1 - Objetivos

O sci de uma instituicao, de acordo com a Secretaria-Geral da Economia (Secretaria-
Geral da Economia, s.d.), ¢ um sistema de controlo como o proprio nome indica que, inclui
todos os métodos e procedimentos, estabelecidos por lei e pela institui¢ao, cujo o proposito
¢ vasto e desde logo se prende com salvaguardar os ativos e recursos da instituicao, mas
também assegurar a veracidade, fiabilidade e integridade da informacao financeira, prevenir
e detetar fraudes e praticas atentatérias contra o quadro legal e regulamentar, produzir
informacao fiavel e rapida, garantir o cumprimento das politicas e procedimentos da
institui¢ao. Assim, o objetivo central daquilo que é o sci, é garantir o cumprimento do quadro
de conformidade, providenciar informacao sobre a qual a instituicao possa agir e também
providenciar os respetivos controlos sobre eventos adversos que venham a ocorrem por
forma a dotar as instituicdes de niveis de seguranga, ajudando-as a reagir, mas sobretudo a

prevenir eventos adversos.

De acordo com a Awmerican Institute of Certified Public Acconntants (AICPA), o controlo
interno ¢ o processo pelo qual as organizagdes atingem os seus objetivos, no que respeita a
eficiéncia e eficacia, relato financeiro de confianca e o cumprimento com as leis,

regulamentos e politicas internas das instituicbes (AICPA, s.d.).

Na visao do Tribunal de Contas Europeu (2021), o controlo interno é um processo
transversal as atividades de uma entidade, o qual ¢ realizado pelos seus colaboradores
e é desenhado para enderecar os riscos e providenciar uma garantia razoavel em como
a entidade prossegue a sua missao e que os objetivos gerais de: cumprir com a
obrigacao de prestar contas, cumprir com as leis e regulamentos aplicaveis, proteger
os ativos contra perdas, danos e utilizagao indevida e ainda garantir a correta execugao
das operagdes (metddica, ética, econdmica, eficiente e eficazmente). No que respeita
as componentes associadas aos sistemas de controlo interno, incluindo os sistemas

de informacao, podem ser divididos em 5 partes:

e Ambiente de controlo — criar um quadro adequado de governance e recursos
fidedignos, prestando a entidade uma estrutura organizacional fundamental, com

disciplina e valores;
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e Avaliagdo de risco — para identificar e analisar os riscos (internos e externos) que
podem colocar em causa os objetivos da entidade, sendo que as atividades de gestao
e analise de risco devem ter objetivos especificos, mensuraveis, atingfveis, relevantes
e oportunos;

e Atividades de controlo — trata-se de atividades como a definicao de politicas e
procedimentos especificamente implementados pela entidade tendo em vista o
correto enderecamento dos riscos identificados, o que inclui desde autorizagdes,
verificagOes, revisdes operacionais, processamento de informacao, controlos fisicos
e deveres de segregacao. As atividades de controlo abrangem controlos, contrapartes
¢ transacoes;

e Informagao e comunicagao — trata-se de uma componente importante que pretende
garantir a conformidade no que respeita ao relato financeiro e a fungio de
conformidade. Esta componente inclui entre outras coisas, o sistema contabilistico,
procedimentos e registos sobre transagcoes (onde se inclui o seu inicio, registo,
processamento e reporte), bem como evidencia importancia naquilo que diz respeito

a manter as responsabilidades sobre ativos, passivos e capital proprio associados;

e DMonitorizagao — para garantir uma avaliacio continua do desempenho da entidade,
onde se inclui a fun¢io de auditoria interna, assim como a revisao anual do controlo

interno.

Considerando o tema em questdo, os objetivos dos sistemas de controlo interno
encontram-se previstos naquilo que ¢ o artigo 12° da Lei, nomeadamente, a realizagao de
uma gestao eficaz do risco de BC/FT e pata esse efeito as EOs necessitam desde logo de
definir um modelo de gestao de risco, através do qual identificam e classificam os riscos a
que estdo expostas de acordo com a sua probabilidade de ocorréncia assim como do seu
impacto em caso de se efetivaram. Por outro lado, para além do mapeamento de riscos, a
instituicao deve analogamente mapear os controlos que possui face a cada um dos riscos e
em fungao da sua efetividade e eficacia recalcular cada um dos riscos apos a aplicagio do

respetivo controlo, por forma a identificar o nivel de risco residual.

De maneira a ser possivel realizar a matriz de riscos e controlos, as EOs devem
estabelecer aquele que é o seu normativo interno, nomeadamente politicas definidoras dos
principios que guiam a conduta da institui¢ao, assim como o seu alinhamento com a Lei e
regulamentacao setorial, para além das politicas dever-se-do estabelecer os manuais de

procedimentos e respetivos controlos, com o intuito de implementar as ferramentas que as
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institui¢oes tém ao seu dispor para gerir os riscos de BC/FT e por gerir entenda-se prevenir,
detetar e remediar situacoes associadas ou potencialmente associadas a BC/FT (ainda que se
mencione BC/FT o foco do estudo permanece somente em BC), e também a definicdo

procedimental de como operar tais ferramentas.

Aliado ao anteriormente mencionado e para a gestao eficaz do risco as EOs tém de
nomear um RCN cujo objetivo sera pugnar pela permanente adequagao e suficiéncia do
sistema de controlo interno da EO face ao quadro legislativo e regulamentar vigente, assim
como pela sua suficiéncia em face dos riscos que enfrenta por conta da sua atividade, nao s6
pelas ferramentas ao seu alcance como pela capacitagao do seu capital humano para debelar

tals riscos.
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4.2 - O Dever de Controlo interno

Conforme ja havia sido indicado em 3.5 — Deveres Preventivos de BC e no ambito
do Dever de Controlo, as Entidades Obrigadas definem e asseguram a aplicacao efetiva das
politicas, procedimentos e controlos (c.f. n.° 1 do art. 12° da Lei), ou seja, ndo sé as Entidades
Obrigadas tém de pugnar pelo desenho e implementagao de principios, regras e coédigos de
conduta internos, bem como dos manuais operativos para concretizar tais conceitos e
respetivos controlos, mas também tém de garantir que a sua aplicagdo ¢ efetiva, ou seja, que
produzem efeitos praticos e se mostram adequados para aquilo que ¢é a gestio de risco no
ambito de BC e do cumprimento por parte da Entidade Obrigada do enquadramento legal e

regulamentar sobre PBC/CFT.

Para além da obrigatoriedade de cumprimento da Lei, esta determina também no seu
n.° 2 do art. 12° que, as politicas, procedimentos e controlos implementados devem ser
proporcionais a ’natureza, dimensao e complexidade” da EO e da sua atividade, o que leva
a que, EOs com maior dimensao, prossigam atividades mais complexas e com naturezas mais
abrangentes necessitem de instrumentos mais sensiveis no que respeita a dete¢ao, preven¢ao
e controlo que fazem, oferecendo um sistema de controlo mais robusto sobre as atividades
prosseguidas. Tal decorre da necessidade de capacitar as EOs para que de forma tempestiva
executem os Deveres Preventivos, nomeadamente os Deveres de colaboracio e
comunicagao e por ineréncia a monitorizagao, analise e tomada de decisdao face aos clientes
e suas operagoes. Nao s6 a arquitetura do sistema de controlo interno e o seu ezpowerment,
enforcement e efetividade devem ser acautelados, mas também as EOs devem divulgar junto
dos seus colaboradores com fungdes relevantes para PBC/CFT as normas internas e as
respetivas atualizagdes para um cumprimento eficaz do quadro normativo (c.f. aln. f) do n.°

2 do art.® 12° da Lei).

No ambito do sistema de controlo interno de PBC/CFT as Entidades Obrigadas
para além de possuirem mecanismos de averiguagdao sobre a aplicagao de elevados padroes
nos processos de contratacdo para funcbes relevantes em matéria de PBC/CFT, as
institui¢des possuem igualmente controlos sobre a atua¢ao dos colaboradores em tais
funcdes de forma a garantir que por um lado possuem recursos idoneos e qualificados, mas
também que existe uma garantia adicional sobre o trabalho efetuado de forma a garantir a
fiabilidade no sci. As EOs devem também possuir ferramentas ou sistemas de informacao

que sejam adequados a funcio, nomeadamente sistemas de calculo do score/nivel de risco de
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BC/FT quer sobre as relacoes de negdcios quer sobre as transacdes ocasionais, assim como
sistemas que possibilitem a detecao de circunstancias de serem suscetiveis ou indiciadoras de
comportamentos de BC/FT, bem como de identificar entidades que sejam objeto de
qualificagao de PEP ou seu equivalente e ainda de estarem ao abrigo de medidas restritivas.
As EOs procedem ainda a verificagdo peridédica dos seus sistemas no que respeita a sua

qualidade, eficicia e adequag¢ao em matéria de auxilio no cumprimento dos Deveres

Preventivos de PBC/CFT (c.f. . alns. g) a j) do n.° 2 do art.” 12° da Lei).

E de relevar também que para além do anteriormente mencionado, as EOs devem
possuir canais especificos e independentes através dos quais os colaboradores e demais
stakeholders possam denunciar eventuais violagoes da Lei e da regulamentagao especifica, onde
seja garantida a anonimidade (c.f. aln. k) do n.° 2 do art.” 12° da Lei), se preveja a nao
retaliacdo sobre o denunciante (desde que o comportamento deste assente no principio da
boa-fé). Para além do ja indicado devem ainda existir politicas e procedimentos especificos

no que respeita a prote¢ao de dados pessoais (c.f. aln. i) do n.° 2 do art.® 12° da Lei).

Por fim e conforme mencionado na Lei, nos nrs. 3 e 4 do art. 12° as Entidades
Obrigadas teveem periodicamente os seus riscos, a hodiernidade das politicas
b 5

procedimentos e controlos, bem como procedem a conservagio dos mesmos em

conformidade com o Dever de conservacao.

Pelo anteriormente espelhado no presente capitulo, as Entidades Obrigadas tém de
se munir de sistemas, mecanismos e controlos que garantam o cumprimento da Lei e da
regulamentacao especifica, que afiram os riscos a que as proprias estdo expostas e
consequentemente permitam a gestio do risco de BC/FT a que estdo expostas pela sua
atividade, pelos seus clientes, produtos, canais de distribui¢ao e novas tecnologias. De forma
a dar suporte a implementa¢ao e operacionaliza¢iao dos sistemas, mecanismos e controlos as
instituicoes munem-se ainda de politicas e procedimentos de forma a transporem os

requisitos legislativos e regulamentares para a sua realidade operativa.

Ja no contexto da regulamentagao especifica, no que respeita a CMVM, através do
art. 3° do Regulamento, o regulador menciona as especificidades a Lei no que respeita ao
sistema de controlo interno como: define a periodicidade minima de 12 meses para ser
realizada a revisao de politicas, procedimentos e controlos, ou 24 meses sempre que exista
um menor tisco de exposicio a BC/FT (em funciao da sua natureza, dimensao, complexidade
da atividade desenvolvida, do tipo de clientes e das operagdes); introduz os fatores a

considerar nas revisGes anteriormente mencionadas, sendo de destacar as alteracdes ao
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modelo de negdbcios, as alteragdes aos riscos de envolventes externas e ainda em funcio da
avaliacdo de eficacia levada a cabo pelas instituicdes, encontrando-se os demais fatores
previsto na Lei, assim como os nrs. 7 e 8 do art 3° do Regulamento. Note-se ainda que tais
provisoes se encontram igualmente dispostas em sede do Aviso n.° 1/2022 nomeadamente

através dos seus artigos 6° e 9°.
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4.3 - Tipos e Modelos de Controlo Interno

Antes de abordar concretamente os tipos ¢ modelos de controlo interno, que
compdem o Dever de Controlo das EOs, importa definir 4 tipos de controlos ou atividades
que abstratamente podem ser aplicados, nomeadamente os controlos do tipo preventivo,
corretivo, diretivo e detetivo (Financial Crime Academy, s.d.) e (Financial Crime Academy,

s.d.).

Quanto aos controlos preventivos, estes tém como fungdo a prevengao de erros ou
irregularidades, no entanto os mesmos nao sao infaliveis ou mitigadores de todos os riscos,
pois de outra forma nao existia a necessidade de implementar outros tipos de controlos.
Como exemplos genéricos deste tipo de controlos sdo: a autorizagdo sobre clientes e
transacoes. No contexto de PBC, este tipo de controlos é encontrado na aprovagao de
clientes com risco acrescido (c.f. a aln. ¢) do n.” 6 do artigo 36.° da Lei), na aprovagao de
clientes PEP (c.f. aln. b) do n.° 1 do artigo 39.° da Lei), na aprovagao de transagdes cujos
sistemas de filtragem tenham identificado uma similitude com entidades divulgadas pelos
reguladores setoriais como estando relacionadas com praticas de BC ou pelos governos
nacionais ou outras entidades como estando associadas a aplicagao de medidas restritivas,
quer no contexto dos proprios clientes quer na filtragem de transagoes e ainda na analise das

transacoes realizadas pelos seus clientes em ex ante (LexisNexis, s.d.).

No que respeita aos controlos corretivos, conforme o proprio nome sugere, estes
tém como finalidade a corregao de erros e irregularidades, assegurando que estes tipos de
situagoes nao acontecem repetidamente. Este tipo de controlos formaliza-se nomeadamente
em politicas e procedimentos de reporte de erros (por exemplo, na emissao de uma circular
interna para alertas sobre um determinado erro e com a indicagio de como deve ser
corrigido) e irregularidades, planos de formacdo tematicos apos a detecio de uma
determinada falha. A este respeito e c.f. o artigo 20.° da Lei evidencia-se a exigéncia das EOs
estabelecerem canais de comunicagido de irregularidades sobre PBC/CFT & Sangdes, tendo

em vista a sua fiscalizacio e sanacio.

Os controlos diretivos de acordo com a Financial Crime Academy, sio controlos cuja
finalidade ¢ tratar os risco/erros/irregularidades previamente identificados, em
conformidade com a formalizacdo estabelecida pelas EOs, nomeadamente através do
estabelecimento de politicas e procedimentos (c.f. o artigo 12° da Lei) que levam a

implementacdo de standards e formas de atuagao das EOs. A titulo do presente tipo de
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controlo, menciona-se os controlos instituidos pelo compliance no onboarding/ estabelecimento
da relacao de negbcios com os clientes, por forma a existir o cumprimento com o quadro
legislativo e regulamentar em vigor no que respeita, por exemplo, a informacao de recolha e

registo obrigatorio.

Quanto aos controlos detetivos, estes tém a func¢ao de garantir a deteciao tempestiva
de erros de forma a colocar em pratica as respetivas medidas corretivas e consequentemente
mitigar o impacto de tais erros. A efetividade de tais controlos determina se os erros sao
detetados de forma tempestiva. Hste tipo de controlos inclui, por exemplo, auditorias
periédicas para fazer um gap assessment entre as praticas das empresas e a legislagdo e
regulamentacao em vigor, reconciliagdes de informagao para verificar as diferengas entre o
que sao os outputs obtidos e os outputs expectaveis, ou mesmo relatérios de excecao que
permitem realizar baterias de testes para aferir as exce¢des ou erros e realizar o devido
tratamento, ou por outro lado, a verificacio de comportamentos atipicos capturados por
cenarios previamente desenhados pelas EOs que representam situagoes de potencial suspeita
da pratica de atividades relacionadas com BC ou que estio em disrupgio do perfil
transacional expectavel (Nice Actimize, s.d.). Neste contexto dever-se-a mencionar o artigo
17.° da Lei, através do qual as EOs realizam testes a eficacia das sua politicas, procedimentos
e controlos, assim como aferem o estado de execucdo das medidas corretivas em face de

deficiéncias anteriormente identificadas.

Por outro lado, importa também mencionar aquilo que sdo os controlos manuais e
os controlos automaticos (University of California San Francisco, s.d.). Quanto aos controlos
manuais, estes sao realizados conforme o proprio nome indica manualmente podendo ser
inteiramente realizados com intervencdo humana ou suportados por ferramentas de
tecnologias de informagao, sendo, contudo, espoletados pela interven¢ao humana e, por isso,
tera sempre subjacente a componente de risco operacional. Por exemplo a realiza¢io de
filtragens contra as listas de medidas restritivas ou de PEPs por meio de uma interface que
necessite a interven¢ao de um utilizador (e.g. introduzir manualmente a informacao a ser
confrontada com as listas ou até mesmo através da verificagao direta por individuos dos
dados contra a informacao existente em tais listas), o que em virtude da complexidade de
uma determinada tarefa e dada a interven¢do humana exigida tem um elevado fator de risco
relacionado com o erro humano. Em contrapartida existem os controlos automaticos que
sao completamente realizados e espoletados por ferramentas de tecnologias de informagao,
correspondendo a algoritmos ou programas que verificam determinados pressupostos, por

exemplo, assim que a informagao ¢ inserida nos sistemas das EOs os sistemas de informagao
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destas espoletam automaticamente uma rotina de filtragem com a respetiva identificagao dos
potenciais zzatches nas listas. Importa ressalvar que, em determinados processos, a informag¢ao
que os integra pode diferir de caso para caso e face a dimensao e complexidade das EOs a
implementagao de controlos automaticos podera nao ser uma op¢ao pelo seu 6nus financeiro

e pela propria realidade operativa existente.

No contexto do anteriormente indicado e de forma a materializar o exposto, naquilo
que diz respeito as instituigdes financeiras, o armazenamento e parte da gestio da informagao
reside naquilo que usualmente se denomina de core systerz, ou seja, o sistema central que ira
servir de ligacdo a todas as outras aplicacoes, sejam elas no ambito de PBC/CFT & Sancdes
ou nio. Exemplos destes tipos de sistemas e infraestruturas sio o AS/400 da IBM
(International Business Machines Corporation ("IBM"), s.d.) (Programmers.io, s.d.), Fiserv
(Fiserv, s.d.) ou Oracle's core (Oracle, s.d.) entre outros exemplos que se possa encontrat.
Com este tipo de sistemas as instituicoes procedem nao sé ao armazenamento, mas também

a gestdo e tratamento da informagao, nao s6 dos clientes, mas também das operagdes.

Ainda no ambito do tratamento e gestao de informacao, existem as aplicagoes de
CDD ou Customer Dune Diligence, através destes sistemas as instituicdes auxiliam o
cumprimento do Dever de identificagio e diligéncia, o cumprimento da atualizagao de
informagao dos seus clientes e intervenientes nas relagdes de negbcios e transagdes
ocasionais, realizam a atribuicao e recalculo do nivel de risco associado a cada interveniente.
Através destas solugdes ou sistemas as EOs obrigam a recolha da informacgao que ¢ legal e
regulamentarmente exigida (controlo diretivo), ficando a conhecer as pessoas e entidades
com as quais se relacionam e adequam as diligéncias realizadas em fun¢do do risco
percecionado. Neste ambito existem diversos exemplos de sistemas adotados, de entre os
quais se destaca o SAS CDD (SAS, s.d.), o ComplyAdvantage (ComplyAdvantage, s.d.) ou o
CDD-X (Nice Actimize, s.d.), estas solu¢gdes tém como missdao auxiliar as EOs quer no
onboarding (inicio da relagao de negdcios ou da transagao ocasional) quer no ongoing (decurso
da relagao de negdcios) a conhecer as pessoas e entidades (inclusivamente forgar a realizagao
da diligéncias refor¢adas e obter informa¢ao complementar) com quem se relacionam, assim
COMmOo a mensurar o risco que tals intervenientes representam para a institui¢ao, nao obstante
do auxilio anteriormente indicado, estes sistemas realizam a comunicagdo com o core system
onde ira ficar armazenada a informacgio. Sendo ainda de salientar que estes controlos
usualmente estio desenhados em formato event driven, ou seja, o processo de KYC por norma
ocorre em situagoes especificas, nomeadamente quando alguém pretende realizar uma

operagao ocasional, iniciar uma relagao de negocios, quando foi atingido o prazo para realizar
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a atualizacao da informacao dos clientes e intervenientes e ainda quando exista uma suspeita
no ambito de BC/FT (controlos preventivo), como de resto se encontra determinado na Lei
e regulamentaciao de PBC/CT & Sanc¢oes. Excecio feita a0 que respeita ao calculo do score
de risco, o qual ¢ realizado de forma constante e quando existe a alteracio de algum dos
fatores de risco (controlo detetivo), este atualiza o respetivo nivel de risco (de outra forma o

conhecimento obtido nao ¢ o mais atualizado).

Ainda a respeito das diligéncias realizadas, naquilo que é a detegao de pessoas
politicamente expostas e pessoas e entidades alvo de medidas restritivas (controlo
preventivo), para este fim as EOs recorrem a sistemas de filtragem de dados contra as listas
internacionais de sangdes e a lista de PEPs. Este tipo de controlos apresentam um carater
dinamico, isto ¢, a filtragem dos clientes e intervenientes, assim como de operagoes no caso
das medidas restritivas, sio realizadas aquando da inser¢ao no sistema de CDD ou de
execucdao de uma transagao, de forma periddica e aquando da atualizag¢ao das listas (no caso
dos clientes e intervenientes). A gestdo das listas ¢é realizada por um fornecedor e
posteriormente integrada nas aplicagdes de forma a garantir que existe o uso das listas mais
atuais. Para este tipo de controlo feito pelas EOs sdo utilizadas as ferramentas de sereening,
das quais se podera dar como exemplo o Firco Compliance Link e o Firco Continuity da
LexisNexis (LexisNexis, s.d.), (LexisNexis, s.d.), World-Check ( London Stock Exchange
Group (LSEG), s.d.) ou Dow Jones Risk & Compliance (Dow Jones, s.d.).

Com este tipo de controlos (preventivos), as EOs asseguram a dete¢ao de pessoas e
entidades que possam estar incluidas nas listas de PEPs ou de Sangdes. Assim, as EOs evitam
o estabelecimento de relagdes de negdcio e de transacdes que estejam relacionadas com
entidades sancionadas, bem como asseguram a aplicagao das medidas de diligéncia refor¢adas
sobre os PEPs (neste ultimo caso sera um controlo detetivo e corretivo, pois ira identificar
se numa relacdo de negbcios ja estabelecida existe a presenca de um PEP e condicionar a
realizagao de diligéncias reforgadas, ja no caso das novas relagdes de negocios ira obrigar a
realizagao de diligéncias refor¢adas antes do seu estabelecimento). No que respeita aos PEPs,
note-se que as EOs também aplicam controlos no ambito de CDD na medida em que ao
registarem as ocupagdes profissionais é possivel realizar uma dete¢ao da qualificagao de PEP

mesmo antes da informagcao ter sido filtrada nos sistemas de sereening.

Considerando os controlos detetivos, existe um fator importante a ser monitorizado,
o comportamento transacional dos clientes por forma a detetar atividade potencialmente
suspeita e disruptora de perfil. Estes sistemas recebem a informac¢ao vinda do core system no

que respeita a transa¢oes e mediante as regras que tenham definidas e os respetivos fatores e
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thresholds de alarmistica serao gerados alertas que as EOs consideram como situagdes
meritorias de serem analisadas, uma vez que podem representar potenciais comportamentos
suspeitos. A este respeito, fruto dos desenvolvimentos tecnolégicos atualmente observados,
ja existem sistemas de dete¢do mais dinamicos, no sentido em que para além das
parametrizacOes inicialmente configuradas pelas instituicdes, as proprias ferramentas ja se
encontram dotadas com inteligéncia artificial, fazendo com que os préprios modelos e
cenarios de alarmistica evoluam mediante aquilo que sao os padrdes observados pelas
ferramentas e os clientes sao agrupados em c/usters. A este respeito existem diversos sistemas
que sao atualmente utilizados, nomeadamente o Suspicious Transaction Monitoring da Nice
Actimize (Nice Actimize, s.d.), o Anti-Money Laundering Transaction Monitoring da
Sanctions Scanner (Sanctions Scanner, s.d.), o SAS Anti-Money Laundering da SAS (SAS,
s.d.) ou o Transaction Monitoring da ComplyAdvantage (ComplyAdvantage, s.d.).
Consideragdes a parte sobre qual podera ser a melhor ferramenta (o que nao é o objeto deste
trabalho) todos estes sistemas tém em comum a funcio de detecio de atividade
potencialmente suspeita para prevenir que as EOs sirvam de veiculos para operagoes ilegais
e potenciem praticas de BC, tendo sempre subjacente uma pratica baseada na gestao de risco.
Dada a quantidade de dados processada pelas EOs é impraticavel a verificagao de todas as
transagoes processadas, o que vem precisamente motivar a ado¢ao dos controlos
mencionados para ser feita uma triagem pelos sistemas de controlo interno e ao ser

identificado algum fator de alarmistica ser feita a respetiva analise.

Ainda a respeito dos controlos utilizados pelas EOs e considerados pela legislagdo e
regulamenta¢ao ha que mencionar os canais de denincias de irregularidades (ou whistleblowing
como indicado na giria de PBC/CFT & San¢oes), estes canais tém como missio a
possibilidade de reporte de denuncias sobre atividades relacionadas com a pratica de
BC/CFT & Sangoes e garantem que o denunciante o possa fazer de forma andnima,
confidencial e sem que sofra represalias. Na génese de funcionamento destes canais existe
uma denuncia que ¢ efetuada, a qual posteriormente ¢ alvo de analise e investigagdo de forma
a apurar os factos mencionados e se for caso disso reportada as autoridades competentes. O
controlo em si assume um papel de controlo corretivo na medida em que procura corrigir
algo que alegadamente viola as disposicdes legais e regulamentares. Neste caso e a
semelhanca do anteriormente evidenciado, também se identificam diversos exemplos de
solucbes ou sistemas de controlo, como o Whistleblower and Ethics Hub da
PricewaterhouseCoopers (“PwC”) (PwC, s.d.), o software SpeakUp (SpeakUp, s.d.), o
NAVEX Whistleblowing Centre (Navex, s.d.) ou o Whispli (Whispli, s.d.) entre outros.
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Por fim, importa mencionar que, as politicas, procedimentos e outros documentos
de governo das instituicoes, através dos quais as EOs enquadram as suas atividades e
consequentemente as suas obrigacdes, assim como identificam as formas de dar
cumprimentos a tais exigéncias e refor¢am junto do capital humano como deve ser a atuagao
faces as determinagoes legais e regulamentares podem ser considerados como controlos
diretivos e/ou cotretivo mediante o tipo de instrucio que seja dada e o porqué da sua
publicacio (e.g. publicar um manual de procedimentos por designio legal o que leva a um
controlo diretivo ou publicar uma circular interna onde se indique a forma de desempenhar
uma determinada tarefa dada a existéncia de incumprimento anteriormente verificado no seio

da organizagao).

Pelo acima referido verifica-se a necessidade dos diferentes tipos de controlos, para
a mitigacao dos diferentes riscos enfrentados pelas EOs, o que resulta num sistema de
controlo interno mais robusto quanto mais efetivos forem os controlos neste
implementados, podendo ser subjetiva a maior ou menor implementacio de controlos

automaticos ou controlos manuais, bem como os tipos de controlos.

59



5. Limitagcdes e vulnerabilidades dos Sistemas de Controlo

Interno nos Mercados Financeiros no Aambito de BC

No presente capitulo serdo abordados aspetos relacionados com as limitagoes e
vulnerabilidades dos Sistemas de Controlo Interno nos Mercados Financeiros face aos riscos

de BC.

Em face da atividade prosseguida pelas EOs, a realizacio de negdcio materializa-se
desde logo no estabelecimento das relagcdes de negocios, realizacao de transagdes ocasionais
ou operagdoes em geral. A este propdsito as EOs obtém os dados e documentos
identificativos dos seus clientes e demais intervenientes, fazendo a insercio dos mesmos nos
respetivos sistemas de informa¢io, onde desde logo se wverifica uma potencial
vulnerabilidade, a integracao de dados entre a aplicagao de frontend utilizada pelos comerciais
ou até mesmo pelos clientes e o core systerz das instituigdes. Esta vulnerabilidade reside na
comunicagao e transmissao de informagao entre os sistemas, o que pode impactar no calculo
do score de risco caso exista uma comunica¢ao deficiente e consequentemente comprometer
as diligéncias realizadas em fungao do risco bem como da percegao que as EOs tém dos seus
clientes e o conhecimento que tém dos mesmos. A este respeito nao existe uma
obrigatoriedade face a Lei ou demais regulamentacao setorial de PBC, sobre a forma como
os dados sao introduzidos nos sistemas. No entanto, tal fragilidade pode implicar a adogao
de controlos adicionais nos préprios sistemas, por um lado para validar a qualidade da
informacio inserida nos mesmos e por outro, de forma a validar a informagiao registada
contra aquilo que sdo os comprovativos obtidos e a propria informagao declarada pelos
clientes. Quanto a comunicac¢do entre aplicagdes, a adogao de controlos adicionais como
baterias de testes em que sao “injetados” dados nos sistemas para aferir a resposta dos
mesmos e ainda a adog¢ao de testes amostrais para confirmacao dos resultados. Chamando-
se ainda a atengao para que a propria inser¢ao de forma direta no core systenz, nao é a resposta
que elimina tal fragilidade, uma vez que por limitacdes técnicas nem sempre é possivel
implementar os controlos necessarios para garantir que toda a informagao ¢é registada nem a
qualidade da mesma, com a agravante que ao realizar alteracOes diretamente no core system
existe uma repercussao imediata nas bases de dados da institui¢io sem que lhe seja aplicado

qualquer controlo prévio.

Para além do anteriormente indicado, uma deficiente introducio ou transmissiao de

dados podera representar uma deficiente filtragem de clientes contra as listas de PEPs ou de
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sancoes e assim permitir que o as EOs encetem e/ou mantenham relacdes com PEPs sem
terem esse conhecimento e sem realizar as devidas diligéncias, ou iniciar ou manter relagdes
de negocio com individuos ou entidades sob medidas restritivas, sem que sejam tomadas as
devidas diligéncias e no limite violando o disposto nas medidas restritivas aplicadas. Este tipo
de fragilidades coloca em causa a aplicagao do artigo 19.° da Lei, nomeadamente no que
respeita a dete¢do de pessoas com a qualidade de PEP (ou seu equivalente) em momento
prévio ao estabelecimento da relagao de negdcios ou da transa¢ao ocasional, ou em momento
posterior ao estabelecimento da relacio de negdcios, ou seja, coloca em causa o
conhecimento permanente sobre a detecio da qualidade de PEP e consequentemente da
aplicacao de medidas de diligéncia reforcada previstas nos artigos 39.° e 69.° da Lei. A este
respeito, dadas as solugdes oferecidas no mercado, nomeadamente os sistemas de filtragem
contra as listas privadas de PEPs (uma vez que nao existe uma lista oficial de pessoas com
tal qualidade) as EOs devem estar munidas de procedimentos de sereening que permitam a
filtragem quando solicitado o estabelecimento da relacio de negdcios ou da transacdo
ocasional, assim como possibilitem rotinas de filtragem periddicas apds o estabelecimento
das relagdes de negdcios. Nao obstante da aplicacio de tais sistemas, existem ainda controlos
mitigatorios passiveis de serem realizados, como a parametrizagio dos sistemas para
detetarem as profissoes ou fungoes conferentes a qualidade de PEP, pese embora o risco nao
seja totalmente mitigado pois no caso de membros proximos da familia e de pessoas
estreitamente associadas (conforme alineas w) e dd) do n.° 1 do artigo n.° 2 da Lei,
respetivamente), nao se trata da profissao ou fun¢iao que atribui a qualificagdo, mas sim as
relacbes de parentesco e as relagGes profissionais, comerciais ou societarias. Quanto a
questdo da fragilidade no ambito das pessoas e entidades sob a aplicagao de medidas
restritivas, a implicagdo seria o potencial incumprimento com o artigo 21.° da Lei, sendo o
controlo mitigatério a realizagdo de pesquisas manuais, novamente antes da relacao de
negobcios e posteriormente ao estabelecimento da relagio, com uma periodicidade tanto
maior quanto a periodicidade de atualizagdao das listas (o que ¢ facil de aferir que acontece
cada vez mais frequentemente e que nao possui qualquer tipo de periodicidade predefinida,

dado os eventos mais recentes que motivaram a aplicagdo de medidas restritivas).

Adicionalmente, ao existir um viés no conhecimento sobre os seus clientes (o que
impacta sobre a monitorizagao da atividade destes) também se encontra comprometida a
tempestividade da atualizag¢ao da informagao, na medida em que ao ser atribuido um risco
que nao decorre dos concretos fatores de risco de cada cliente o seu periodo de atualizagao

de informagao encontra-se também comprometido (c.f. n.” 2 do art. 40 da Lei). Ou seja, caso
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exista a incorreta inser¢ao ou comunica¢io de informacao entre sistemas e tal altere o score
de risco dos clientes e demais intervenientes, para além de impedir a identificacao do efetivo
risco de tais entidades, impossibilita igualmente que as EOs desencadeiem na periodicidade
definida para o risco (efetivo) os procedimentos e diligéncias para atualizar o seu
conhecimento sobre os seus clientes e demais intervenientes. Note-se que nio foi
mencionado o risco de serem prestadas informagoes que nao sao verdadeiras ou que sejam
fraudulentas pois, tal risco estd a ser considerado como externo ao préprio sistema de
controlo interno, cabendo, contudo, as EOs procederem a implementacao de procedimentos

para aferirem e detetarem tais tipos de informacao.

Para além do ja mencionado sobre o risco de nao filtragem da informacao dos clientes
e dos demais intervenientes, existem ainda outros riscos associados ao processo de filtragem,
nomeadamente a nao filtragem de transag¢oes ou filtragem de forma deficiente. O que pode
potencialmente comprometer o cumprimento com o artigo 21.° da Lei e ainda a Lei n.°
97/2017 de 23 de agosto sobre aplicacio e a execucdo de medidas restritivas aprovadas pela
Organizagao das Nagbes Unidas ou pela Unido Europeia e que estabelece o regime
sancionatorio aplicavel a violagao destas medidas. No que respeita a nio filtragem esta pode
decorrer de uma implementagao deficiente entre os sistemas que operacionalizam a execugao
de transagoes e a comunicagao das mesmas ao sistema de filtragem. Neste ambito podem ser
implementados processos de monitorizagao sobre o funcionamento do sistema de filtragem;
desta forma podem ser realizados periodicamente testes de completeness sobre as transacoes

realizadas e as transacoes efetivamente filtradas.

Por outro lado, naquilo que respeita a filtragem deficiente identifica-se ainda o risco
ou fragilidade relativa a parametrizacao dos campos das mensagens de pagamentos que sao
objeto de filtragem (habitualmente mensagens via Single Euro Payments Area (“SEPA”) ou
via Society for Worldwide Interbank Financial Telecommunication (“SWIFT”), (Banco
Central Europeu, s.d.) (Society for Worldwide Interbank Financial Telecommunication,
s.d.)), ou, a parametrizagao da percentagem de semelhanga exigida para espoletar um alerta
sobre a possivel identificagio de uma entidade, jurisdi¢io (ou qualquer outra circunstancia
que possa ser objeto de medidas restritivas), bem como o niao cumprimento com o
Regulamento (EU) 847/2015 em face do processamento de transagdes que nao sejam
acompanhadas de toda a informagao necessaria. Trata-se de um procedimento complexo, na
medida em que, por um lado, nem todos os campos das mensagens sio objeto de
preenchimento obrigatério (dada a sua natureza), por outro lado os distintos tipos de

mensagens de transferéncias possuem diferentes campos de informagdo, o que leva a
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necessidade do mapeamento exaustivo de todos os campos por forma a parametrizar os
sistemas de processamento de transa¢Oes para que inviabilizem transagoes sem que todos os
campos obrigatorios se encontrem preenchidos. Existe também a necessidade de assegurar
que para além do preenchimento dos campos de informagao, tal preenchimento é feito de
forma adequada e com qualidade. Quanto a questao da definicio da percentagem de
semelhanga, apesar de nao existir um requisito legal sobre a sua defini¢dao, as EOs devem
considerar que percentagens demasiado baixas serdo geradoras de demasiados “falsos
positivos” drenando a atencdo dos recursos disponiveis para a sua analise e caso a
percentagem seja demasiado elevada o sistema de filtragem podera nao identificar os
“verdadeiros positivos”, tome-se como exemplo o escandalo ocorrido com o Hong Kong
and Shanghai Banking Corporation (“HSBC”) que processou multiplas transacées de
entidades iranianas alvo de medidas restritivas e que removeram tais referéncias para que os
sistemas de filtragens nao detetassem a sua presenc¢a (Committee on Homeland Security and

Governmental Affairs, 2012, p. 121).

Para além do atras mencionado, outro processo importante na dete¢do atempada de
comportamentos potencialmente suspeitos reside na monitorizagao de clientes e operagoes.
Para este fim as EOs tipicamente utilizam soffwares de monitoriza¢ao como o Nice Actimize
ou o Fiserv, de forma a estabelecer premissas perante as quals querem ter uma intervengao
na sua analise, por outras palavras, as EOs definem regras com base em determinados valores
para certos custers de clientes tendo por base a informagao obtida no ambito de KYC ou até
mesmo com base no perfil gerado com recurso a inteligéncia artificial para verificar eventuais
situagoes disruptoras de perfil ou determinar padrdes comportamentais suspeitos. Para que
exista uma monitorizagao efetiva, existe desde logo a necessidade de ter dados fiaveis e
robustos sobre os clientes, por outro lado é necessario que exista uma integracao plena dos
sistemas transacionais (plataformas onde se realizam as transagoes) com o sistema de
monitorizagao e que todas as transagoes ou operagoes integrem o sistema de monitorizagao.
A fragilidade apontada reside na qualidade dos dados e na sua circulagdo entre sistemas de
forma a realizar a identificacdo, avaliacdo e mitigacdao dos riscos associados a praticas de BC
(conforme o n.° 1 do artigo 14.° da Lei), o que exige por um lado os controlos ja mencionados
sobre a insercao de informagao nos sistemas das EOs, para que possa existir uma analise
adequada dos potenciais riscos a que as EOs possam estar expostas e em funcao destes
efetuar a parametrizagdio dos seus sistemas para detetarem operagdes potencialmente
suspeitas. Por outro lado, as EOs devem também considerar no ambito das suas andlises, a

parametrizacio de regras e clusters de tipos de clientes, as novas tipologias e praticas
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identificadas em sede de avaliagao nacional de risco ou outras fontes crediveis como o GAFI,
por forma adequar os seus modelos as praticas mais recentes de BC. Uma vez mais, existe a
necessidade de aplicar controlos adicionais do foro informatico, para garantir que a totalidade
das operagoes foram alvo de escrutinio por este tipo de sistemas (independentemente de
terem gerado alertas ou nao), assim como se os modelos implementados se encontram
ajustados a dete¢ao de eventuais praticas ilicitas ou, pelo contrario estio a gerar demasiados
“falsos positivos”, ou ainda se as defini¢Ges sdo tdo restritas que realizam uma alarmistica
limitada face ao suposto e necessario, conforme ¢ exigido pela alinea d) do n.” 2 do artigo

18.° e da alinea d) do n.° 6 do artigo 36.° da Lei.

No entanto existe ainda outro risco de maior complexidade para ser debelado, ainda
que as EOs cooperem entre si e com as autoridades, estas apenas tém a visao sobre a
atividade gerada sob o seu dominio, o que pode implicar a auséncia de uma visao global e
consequentemente haver situagdes que nao sejam identificadas e potencialmente
comunicadas dada esta segregacdao de informagao. Neste contexto, existe a necessidade do
reforco do Dever de colaboragaio, nomeadamente de uma maior e mais frequente
intervencao e difusao de informagao pelas autoridades com as EOs e entre as proprias EOs,
em conformidade com os artigos 53.° ¢ 124.° da Lei. Este tipo de comunica¢ao entre EOs
nao deve ser confundido ou associado a qualquer tipo de cartelizacao, a informacao trocada
deve ser somente no ambito de PBC e sem qualquer objetivo comercial ou outro que nao a
prevencao do crime financeiro. A necessidade deste tipo de abordagens deve capacitar as
EOs a terem uma visibilidade maior que a sua prépria atividade de forma a conseguir detetar

potencials comportamentos suspeitos.

Ainda a respeito da monitorizagdao transacional, cada vez mais se evolui para um
caminho de inteligéncia artificial/ machine learning, no entanto a interven¢do humana continua
a ser fundamental para identificar o que é suspeito da demais atividade, a este respeito nota-
se o risco relacionado com parametrizacdo (mesmo que num periodo inicial de #uning do
sistema) podendo assim partir-se de premissas erradas e nao detetar a atividade
potencialmente suspeita, o risco sobre o discernimento humano (um erro de analise como
consequéncia de premissas erradas), o risco de corrupgao e idoneidade (um erro derivado de
praticas ilegais que deliberadamente pretendem obstaculizar a identificagio de
comportamentos atipicos, como o suborno e corrupcao de funcionarios das EOs) como tera
alegadamente ocorrido em Africa do Sul com o Standard Bank, ABSA Bank e Sasfin Bank
(Al Jazeera Investigative Unit, 2023), e ainda o risco de erro analitico tendo por base a

auséncia de uma formacao robusta e atual sobre as praticas de BC mais atuais assim como
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dos fundamentos subjacentes a analise transacional, erro esse que resulta da falta de

competéncia para o exercicio da atividade de monitorizagao.

As fragilidades agora apontadas residem desde logo em questoes relacionadas com
0s user acceptance tests relativamente as implementagdes dos cenarios e modelos de alarmistica,
nomeadamente a definicdo das parametrizacbes para detetar os comportamentos
potencialmente suspeitos e situa¢es de disrupcao de perfil, assim como da realizagao de
testes regulares ao funcionamento dos sistemas e implementacao de modelos de alarmistica
sobre o proprio funcionamento dos sistemas (i.e. um sistema ou processo que alerte em caso
de funcionamento irregular do sistema de dete¢ao comportamental). As duas fragilidades
anteriores apesar de naturezas diferentes acabam por ter solu¢cdes comuns nomeadamente a
realizacdo de guality assurance ou a realizagio de uma abordagem de 4 eyes check sobre uma
amostra de alertas e outras tarefas realizadas no ambito de PBC para que seja possivel detetar
eventuais condutas erradas ou erros analiticos, conforme ¢ possivel enquadrar com a alinea

h) do n.° 2 do artigo 12.° da Lei sobre o sci.

A par dos controlos anteriormente mencionados existe sempre a pertinéncia de
referir a importancia da fun¢ao de auditoria (quer seja interna ou externa) na detecao de
eventuais falhas independentemente da natureza, no entanto no que respeita a fungao de
auditoria interna das institui¢oes, dada a sua multidisciplinaridade, muitas vezes realizam uma
sobreutilizagao deste tipo de recursos para os mais diversos temas (nio s6 PBC), o que
impede uma analise com extensao, tempo e recursos necessarios. Por outro lado, a funcio
de auditoria externa por vezes apresenta-se com recursos nao especializados no tema de PBC,
o que pode impedir uma analise com a profundidade necessaria. A este respeito as equipas
de auditoria, independentemente da sua natureza devem ser constituidas por elementos
especializados no tema e possuir um calendario concreto e realisticamente definido, que
possibilite a analise e consequente extracio de conclusoes, em conformidade com exigido
pelo artigo 17.° da Lei sobre a exigéncia da avaliacao de eficacia (“Ser asseguradas de forma
independente pela fungao de auditoria interna, por auditores externos ou por wuma entidade terceira
devidamente qualificada, na medida em que tal seja: i) Adequado a natureza, dimensao e complexidade da
atividade prosseguida pelas Entidades Obrigadas; oun 7i) Exigivel por lez, regulamentagao ou determinacao
da antoridade setorial competente”) e também pela alinea j) do n.° 2 do artigo 12.° sobre a
necessidade das politicas, procedimentos e controlos do sci serem proporcionais a natureza,
dimensao e complexidade da EO e da sua atividade prevendo que as instituigbes possuam
“mecanismos que permitam testar regularmente a sua qualidade, adequacao e eficacia,

inclusive através do estabelecimento, quando aplicavel, de uma func¢do de auditoria
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independente”. Apesar de nao haver uma mengao especifica e direta sobre os elementos que
compoem as equipas e 0s respetivos prazos (no caso da avaliacao de eficacia, esta tem de ser
conduzida anualmente e excecionalmente podera ser realizada a cada 24 meses, o que nota
uma periodicidade relativamente reduzida dada a extensao do tema de PBC), trata-se de uma

consequeéncia natural por forma a garantir a cabal execugdo dos trabalhos.

Outro dos mecanismos de PBC respeita ao mecanismo de whistleblowing ou
comunicagao de irregularidades. Sobre este mecanismo e os possiveis riscos, considerando o
que ja foi mencionado e dado que tudo funciona em redor da informacao, o primeiro risco
a assinalar respeita a integracdo da informagdo no sistema responsavel por recolher e
processar a informac¢io das denuincias, ao existir um erro neste momento pode estar
comprometida a analise e o tratamento da denincia (até mesmo a tomada de conhecimento
da mesma). Assim, importa que as instituigoes possuam workflows para configurar a forma de
inser¢ao e tratamento da informacao comunicada, assim como realizem com frequéncia
testes a performance dos canais e que monitorizem em permanéncia o correto funcionamento
dos mesmos, e caso alguma anomalia seja detetada que a mesma seja prontamente
comunicada para a respetiva resolu¢ao e eventualmente estabelecimento de um plano de
remediacio. Para além do anteriormente indicado, outros dos riscos que se prendem com os
canais de comunicacao de irregularidades respeitam a efetividade do préprio canal, i.e., as
acOes efetivamente tomadas no sentido de averiguar as denuncias efetuadas e por outro lado
o efetivo anonimato e nao retaliacio face aos denunciantes. Assim, dada a natureza e
sensibilidade do tema, os controlos a serem implementados residirao na possibilidade de
implementar um audit trail sobre todas as denudncias realizadas assim como as diligéncias
realizadas sobre cada uma delas, por outro lado no que respeita a elaboragiao do relatorio
anual que pode ser solicitado pelas autoridades setoriais (conforme o n.” 7 do artigo 20.° da
Lei) deve ser garantido que o sci com os procedimentos que possui instituidos mapeia de
forma sumaria todas as denuncias recebidas e as diligéncias realizadas. Assim, ao existir esta
automatizagao ficam espelhadas todas as denuncias e respetivas agoes realizadas, nao
havendo margem para a sua omissao. Naturalmente como tudo quanto respeita a
automatismos deve ser implementado um controlo sobre o referido processo que permita
percecionar o correto funcionamento deste. A respeito deste ultimo risco, note-se o caso
atualmente em investigacdo de uma companhia aérea em que o denunciante (sobre um caso
nao relacionado com PBC, mas sim sobre os standards de producio de aeronaves, nao
obstante trata-se de um paralelismo relevante) foi encontrado sem vida, no decurso da

investigacao, por lesoes alegadamente autoinfligidas (Cardoso, 2024). Independentemente da
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causa de morte e do desfecho do caso, tais situagdes afetam a percegdo sobre a fiabilidade e
a efetividade dos canais de dentncias (independentemente do ambito de funcionamento
destes). Independentemente do anonimato poder em certa medida dificultar a investigacao
pois caso sejam necessarios dados adicionais nao existe possibilidade de contactar a fonte,
para além de ser uma exigéncia legal (conforme n.” 1 do artigo 20.” da Lei) os canais devem
ter sempre este tipo de opgao para que os denunciantes nao se coibam de denunciar praticas

potencialmente ilicitas.

Naquilo que sio os riscos ou fragilidades a serem elencadas no ambito dos sistemas
de controlo interno, importa ainda passar por aquilo que é o processo de externalizagao de
atividades no ambito do cumprimento dos Deveres Preventivos, os riscos comegam desde
logo com avaliagOes ou pareceres deficitarios sobre as atividades, as entidades subcontratadas
e os riscos intrinsecos ou até mesmo sem que esta avaliacdo seja feita, colocando desde logo
as EOs em risco pelo falta de conhecimento sobre o trindmio anteriormente identificado.
Apesar da Lei a este respeito ndo ter uma mengao especifica, acaba em certa medida por visar
o tema através da execu¢ao do Dever de identificacao e diligéncia por entidades terceiras.
Para este efeito a Lei através do artigo 41.° determina que as EOs sempre que se socorrem
deste tipo de entidades, asseguram que as mesmas estdo habilitadas a executar tais
procedimentos, realizam uma avaliacdo sobre a informag¢iao do dominio publico, a reputacao

¢ a idoneidade das entidades.

No caso das EOs supervisionadas pelo Banco de Portugal, o Aviso n.° 1/2022
apresenta no seu artigo 16.° uma visao mais ampla e visa ndo s6 as entidades terceiras que
executam o Dever de identificacdo e diligéncia, mas toda a subcontratagao de processos,
servicos e atividades no ambito dos Deveres Preventivos, com exce¢ao de algumas funcoes
que estao vedadas a subcontratacdo. Para este efeito o Banco de Portugal determina que seja
feita a identificacao de cada servigo, processo ou atividade a ser alvo de owutsourcing, para
postertior identificacao e avaliagio dos triscos de BC/FT que lhe estio associados (por forca
do tipo de processo, servigo ou atividades, dos proprios prestadores de outsourcing e por fim
sobre a eventual interrupg¢ao das atividades). Este tipo de controlos mencionados quer na Lei
quer no Aviso do Banco de Portugal (onde se verifica uma aplicagio mais rigida de
procedimentos face a Lei e demais regulamentagdo setorial dos mercados financeiros), exige
a obtencdo de um conhecimento mais aprofundado e detalhado destes service providers. A
protecao das EOs neste respeito é tanto maior quanto mais profunda for a analise realizada
aos seus parceiros, de forma a conhecer o seu nivel de prestagdo de servicos no mercado.

Por outro lado, as EOs devem acautelar reanalises periddicas dos parceiros e monitorizar de
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forma continua a qualidade da sua atividade e ainda discernir se o servico ou atividade a que
os outsourcers se propoem realizar é consentinea com a sua dimensao ou expertise, caso NAo O
seja podera ser um indicio de uma eventual contratagio que compromete a qualidade exigida
ou podera indiciar uma pratica potencialmente suspeita por estas entidades. Ainda no ambito
da subcontratagio de servicos a outra fragilidade prende-se com a visibilidade e
implementagao de controlos sobre a atividade desempenhada pela entidade subcontratada a
fim de avaliar e controlar os nfveis de qualidade, identificar deficiéncias que devam ser objeto
de correcao e de formagao. A nao implementagao de tais controlos ou controlos ineficientes
criardao uma opacidade sobre o desempenho de fungoes de tais entidades e que podem criar
debilidades no cumprimento dos Deveres Preventivos (por exemplo a concretizagdo do
Dever de identificacao e diligéncia de forma ineficiente, o que ira inquinar o processo de

conhecer os clientes das EOs e consequentemente a sua monitorizagao).

A respeito da conce¢ao de quadros normativos robustos, adequados a realidade
operativa, concretos e objetivos tendem a desproteger as EOs pela inadequagao das politicas
e manuais operativos face a legislagdao e regulamentagao, bem como levam a uma aplicagao
arbitraria de procedimentos levando as EOs a incorrer no potencial incumprimento legal e
regulamentar expondo-as ao risco de BC. Neste ponto, a avaliagao de eficacia levada a cabo
no ambito do artigo 17° da Lei deve ser tida em conta como mais do que um mero
cumprimento legal, uma forma de proteger as instituicdes das suas vulnerabilidades.
Adicionalmente, é também pratica do mercado e de forma a sustentar a opiniao pela positiva
do 6rgao de fiscalizacado das EOs sob supervisao do Banco de Portugal (conforme artigo 83.°
do Aviso n.° 1/2022 do Banco de Portugal) contratar os servicos de auditores externos face
ao cumprimento dos sci em detrimento da Lei e do Aviso n.° 1/2022 do Banco de Portugal,
uma vez mais tal iniciativa deve ser tida como uma oportunidade de melhorar os sci das EOs.
Ainda que nao seja uma iniciativa igual, no ambito do setor segurador e de fundo de pensdes,
o revisor oficial de contas certifica a avaliacdo de eficacia, onde eventualmente para além da
certificagdo da referida avaliagdo pode identificar oportunidades de melhoria que visam
robustecer os sci (conforme n.2 do artigo 35.° da Norma Regulamentar n.° 4/2023-R, de 11
de julho, artigo 7.° da Norma Regulamentar n.° 10/2020-R e alinea g) do n.° 1 do artigo 4.°
da Norma Regulamentar n.° 5/2023-R). Quanto aos riscos e consequentes fragilidades sobre
o Dever de formag¢ao destaca-se a formac¢ao inadequada dos recursos humanos das EOs,
quer seja pela ndo ministracao de formac¢ao de forma regular e tempestiva (especialmente
quando se tratam de elementos recém-admitidos), mas também da reciclagem sucessiva de

conteudos formativos sem que exista uma atualizagao face ao quadro regulamentar em vigor
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e as boas praticas mencionadas pelos organismos internacionalmente reconhecidos, os quais
se dedicam ao acompanhamento e estudo de PBC, levando a uma obsolescéncia ¢ a uma
protecao ineficaz das EOs, quando grande parte dos controlos instituidos tem intervengao
humana. B importante ter sempre presente que o sci ndo é somente composto por sistemas,
procedimentos e processos, mas também por pessoas que executam as mais variadas tarefas
e que também compoem o sci. Assim, se colaboradores nao forem instruidos e por melhor
que sejam as suas intengdes e empenho, o sci pode ficar comprometido pela desatualizagao
face ao quadro legal e regulamentar, mas também face as novas operativas e tendéncias do

crime financeiro.
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6. Conclusao

No decurso da presente dissertacio procurei explorar o quadro normativo e
regulamentar portugués que, por ineréncia do contexto em que o pais se insere, decorre da
legislagao e regulamentacdo europeia. Nesta senda procurei através do quadro legislativo e
regulamentar apresentar o tema de prevencdao de branqueamento de capitais, a inerente
complexidade e respetiva importancia. O principal objetivo do trabalho foi notar as
vulnerabilidades existentes sobre os diversos mercados financeiros, quer seja pelos produtos
e servicos, quer seja pela forma como os disponibiliza, a propria regulamenta¢io pode
constituir uma fragilidade quando nao acompanha os desenvolvimentos (seja das praticas
ilicitas, do desenvolvimento do setor ou das boas praticas internacionais) e¢ ainda a forma

como os sci se encontram implementados.

Decorrente do acima mencionado, importa notar que os mercados financeiros estao
em constante evolugdo e crescimento, sendo por vezes ambientes disruptivos pelas
inovagoes que abarcam e que tendencialmente acomodam novos conceitos e novas camadas
de complexidade, quer seja pelo aparecimento de novos produtos, novos servigos ou até
mesmo canais de distribui¢io destes ou, por outro lado, pela maior complexidade por parte
de quem os procura. Neste trabalho identificou-se que, apesar dos desenvolvimentos
legislativos e regulamentares, as praticas de BC continuam a constituir uma ameaca global e
significativa. Os mercados financeiros (mercado bancario, segurador e de fundo de pensoes
e, mercado de capitais) com a sua natural evolugdo, posicionamento e globaliza¢ao tém-se
tornado mais complexos, o que naturalmente abre novas oportunidades para a pratica do
crime de BC. No que respeita, a regulamentacio setotial (o Aviso n.° 1/2022 do Banco de
Portugal, o Regulamento da CMVM n.° 2/2020, e a Norma Regulamentar n.° 10/2005-R da
ASF) verificou-se que apesar dos esforcos de atualizacao e resposta as praticas de atividades

ilicitas, existem discrepancias na sua atualizagdao e implementagao.

No que respeita a regulamentagdo setorial especifica é possivel verificar a existéncia
de trés instrumentos distintos sobre PBC, nomeadamente, o Aviso n.° 1/2022 do Banco de
Portugal, o Regulamento da CMVM n.° 2/2020 e ainda a Norma Regulamentar N°. 10/2005-
R da ASF, de 19 de julho de 2005. No que respeita aos dois primeiros documentos, nao se
regista uma diferenca significativa entre ambos, ja no que respeita a2 Norma Regulamentar
N°. 10/2005-R, a mesma encontra-se desfasada dos demais, considerando a data em que

entrou em vigor, existe um hiato temporal de 19 anos aproximadamente, significando que
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em tal perfodo temporal existiu oportunidade para que duas Leis fossem revogadas (Lei n.°
11/2004 e Lei n.° 25/2008) e que existisse ainda a alteracao legislativa da atual Lei em vigor,
Lei n.° 83/2017, encontrando-se contudo a decotrrer a Consulta Publica n.° 13/2023 na qual
se evidencia o projeto de norma regulamentar sobre PBC/CFT através da qual a ASF ira
atualizar a sua regulamentacao setorial. Assim, desde logo se nota a nio modernizacao do
setor segurador e dos fundos de pensoes na tematica de PBC. Por outro lado, nos restantes
setores dos mercados financeiros, denota-se uma maior proatividade por parte do Banco de
Portugal, sendo este o precursor no que respeita a publica¢ao de regulamentacao setorial e
como ja se indicou anteriormente, nao existem grandes diferencas ou novidades no
Regulamento da CMVM face ao Aviso do Banco de Portugal, aspeto esse que, pela
especificidade dos diferentes setores dos mercados financeiros, pode representar por si

proéprio uma fragilidade ou vulnerabilidade.

Nao obstante do anteriormente mencionado, a existéncia de regulamentagiao
especifica denota a preocupagao de qualquer um dos Reguladores sobre a tematica em causa,
sendo as entidades reguladas pela CMVM, ASF e BdP na sua grande maioria Entidades
Obrigadas a luz da Lei n.° 83/2017 de 18 de agosto. O fenémeno de BC é uma realidade nao
s6 nacional, mas internacional e transfronteiri¢a, podendo ser encarada de forma analoga a
uma pandemia, tal extensio deve promover atuagdo dos reguladores nacionais de forma
coordenada e especifica, bem como existir uma a¢ao consertada a nivel supranacional por
forma a identificar as melhores praticas no que respeita a PBC e a identificar as novas

tipologias e formas de praticar os crimes associados a BC.

Para além do enquadramento legal e regulamentar, o presente trabalho denotou a
importancia do desenho e implementa¢ao das politicas, manuais operativos, sistemas e
controlos no seio dos sci das Entidades Obrigadas. Tais mecanismos constituem uma linha
de defesa importante para as Entidades Obrigadas e em ultima analise para a sociedade num
todo, pela importancia no combate e prevencao as praticas ilicitas de branqueamento de
capitais e no respeito da Lei e da regulamentagao setorial especifica. A eficacia dos sistemas,
controlos, manuais e politicas depende da adaptacdo de todos os atores, desde o legislador
as Entidades Obrigadas e a evolugao continua das ameagas, caso contrario os sci tornam-se

obsoletos e consequentemente deixam de realizar uma prevencao eficaz e real.

Da analise realizada fica claro que as vulnerabilidades sobre os sci de PBC, podem
resultar da nao conformidade destes com a legislagio e regulamentagio em vigor, da
insuficiéncia legislativa e regulamentar para evitar na total extensio a perpretacio de

atividades ligadas a BC, bem como da nio intetligacio/intercomunicacio em tempo real da
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atividade dos intervenientes nos mercados financeiros por forma a ter uma visao abrangente
das atividades e dos padroes transacionais realizados por estes. Neste sentido, a legislagio e
regulamentac¢ao setorial carecem de considerar a realidade operativa especifica dos respetivos
atores, das mais recentes boas praticas setoriais e dos desafios emergentes para que exista
uma resposta robusta e consistente, culminando com a cooperagao entre as diversas

Entidades Obrigadas, autoridades responsaveis e pelos préprios reguladores e supervisores.

As situagoes identificadas nesta dissertagio compreendem varias implicagoes
importantes, tanto tedricas quanto praticas. Quanto a componente tebrica, o presente estudo
contribui para a compreensao de como as ferramentas legislativas, regulatérias e os controlos
dos sci das instituigoes financeiras interagem na prevencao do branqueamento de capitais,
tendo-se evidenciado que a eficacia das politicas depende nao s6 da sua formulagao, mas
também da capacidade das EOs em implementar e manter praticas de

conformidade/ compliance robustas.

Quanto a parte pratica, as conclusdes apontam para a necessidade urgente de revisao
e atualizagdo continua da legislacio e regulamentagio setorial, especialmente no que diz
respeito a setores onde a regulamentacdo se encontra desatualizada, caso disso é a Norma
Regulamentar n.° 10/2005-R da ASF. A desatualizacdo das normas compromete a
capacidade das autoridades em combater eficazmente o branqueamento de capitais e das
proprias EOs colaborarem no processo de prevencao de tais praticas. Para além do
anteriormente referido, a dissertacao aponta para que as institui¢oes financeiras devam adotar
uma abordagem mais proativa em relagdo a praticas de PBC. Isso inclui ndo apenas a
implementacaio de novos controlos, mas também o investimento em tecnologias de
monitorizacao mais avangados, formacao continua para os colaboradores, uma cultura
organizacional que dé prioridade ao compliance e a ética. Nao obstante, a propria
consciencializacio dos demais stakeholders ¢ um ponto fundamental na prevencdo, quer seja

de BC quer seja de qualquer outro comportamento ilicito.

Tendo por base a analise e respetivas conclusoes alcancgadas, esta dissertacio sugere
varias recomendagdes que podem ser consideradas tanto por reguladores quanto por
institui¢oes financeiras, desde logo, é essencial que as autoridades de supervisio e o legislador
mantenham um esfor¢o continuo para atualizar e rever as normas que regulam os mercados
financeiros, incluindo a integracao de novas tecnologias, boas praticas internacionais, bem
como a coordenacao entre diferentes jurisdigdes para combater o branqueamento de capitais

de forma mais eficaz.
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Por outro lado, as instituicGes financeiras devem ser incentivadas a investir em
inovagoes tecnologicas que possam facilitar a identificacao e a monitorizagao de atividades
suspeitas, tecnologias como a inteligéncia artificial e wmachine learning podem ser
particularmente tuteis para analisar grandes volumes de informacio (independentemente da
sua natureza) e identificar padrdes operativos e comportamentais que possam indiciar
tentativas de branqueamento de capitais. Adicionalmente, o fortalecimento dos programas
de PBC e a formagao continua dos colaboradores sao essenciais para garantir que as politicas
de prevengdo ao branqueamento de capitais sejam compreendidas e seguidas em todos os

nfveis da organizagao.

Finalmente, é recomendada uma maior colaboracio internacional entre reguladores,
instituicoes financeiras e autoridades judiciais para a troca de informagdes sobre novas
praticas que possam surgir, assim como eventuais casos transfronteiricos e ainda ajudar a
desenvolver melhores praticas. O branqueamento de capitais ¢ um problema global que exige
uma resposta coordenada e a partilha de informagao entre as diferentes jurisdi¢oes pode
ajudar a identificar redes criminosas e a prevenir que estas explorem fragilidades no sistema

financeiro global.

Em suma, a prevenc¢ao ao branqueamento de capitais nos mercados financeiros é um
desafio complexo que requer uma abordagem integrada e adaptavel. Embora a regulacao seja
uma componente critica, a sua eficacia esta fortemente ligada a implementacao de controlos
robustos pelas instituicbes financeiras e a capacidade de adaptagdo as novas ameagas. A
dissertagdo evidencia a importancia de um compromisso continuo tanto dos
reguladores/supervisores quanto das EOs para enfrentar este desafio, apenas través de um
esforco coletivo e coordenado sera possivel efetivamente proteger a integridade dos

mercados financeiros e garantir a confianga no sistema financeiro a nivel global.
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