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Resumo

O Hospital definido como local de elevada importancia devido as carateristicas e fungfes
que tem, tais como assegurar que consegue receber todos os utentes da sua zona de agéo,
trata-los com dignidade e dar-lhes as melhores condi¢cdes de forma rapida e eficaz para que
estes consigam recuperar das suas doencas com a maior brevidade. Destes estdo dependentes
vidas humanas, como tal é de todo relevante ter uma gestao adequada de toda a infra-estrutura
para que a eficiéncia seja alta e se consiga dar mais e melhor a todos os utentes, visto ja se ter
notado que nem sempre estes tiram o melhor partido das suas capacidades pelas mais diversas
razoes.

Este projeto foi realizado numa parceria com o Hospital Professor Doutor Fernando
Fonseca e consistiu em escrutinar dois servigos do hospital, o de tecnologia de informacéo e a
Tomografia Axial Computorizada de imagiologia para perceber quais as falhas destes e como é
que aplicando um modelo de gestao de Tecnologia de Informa¢édo denominado COBIT adaptado
se consegue melhorar os resultados obtidos e as condi¢fes dadas pelo hospital.

Este estudo permite perceber o porqué e as causas de uma estrutura deste tipo ndo dar o
rendimento esperado e quais as implicancias disso.

Através dos resultados sao analisadas os maiores pontos de rutura e retiradas elagbes
sobre as possiveis melhorias a aplicar que a nivel tecnolégico, de recursos humanos, financeiro

e de otimizacéo do risco e melhoramento da eficacia de recursos.

Palavras-chave: Hospital, TAC, Tecnologia de Informacdo, COBIT, gestéo hospitalar
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Abstract

A hospital is a place with high importance because they have a lot of services and fuctions
vital for population. It ensure all patients in their action zone, take care of them with dignity,
efficiently and quickly. Human life depend on hospital, so it is imperative that it has a well
management with high efficacy and best service to their patients. Unfortunately this doesn’t
happens always due several reasons.

This project is doing in collaboration with Hospital Professor Doutor Fernando Fonseca and
scrutinizes two services of HFF( Tl and Imagilogy, specifically Tomography Axial Computerized).
The objetivo is detect what fails exists in each one and try to solve some of them whit COBIT 5,
which is a TI management model.

With this study is possible understand why some structure like that isn’t working with
maximum potential and improve it.

Results allow analyzing break points and creating paths to improve technology, human

resources financing and optimize risks.

Keywords: Hospital, TAC, Information Technology, COBIT, Health Management
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1. Introducéo

1.1. Motivacéo

Um hospital, hoje em dia, € composto por um vasto e complexo conjunto de servigcos que
tém como objetivo trabalhar para dar a comunidade o melhor para manter o seu bem-estar ao
nivel dos cuidados primarios e secundarios de salide. E uma organizacdo altamente tecnoldgica
(complexa e dispendiosa) que possui ciclos de vida distintos e que devem ser geridos com rigor
técnico-cientifico. Todos 0s seus servi¢os estdo dependentes de tecnologia bastante sofisticada
gue estia em constante evolucéo, e, como tal, esta questdo pode causar diversos problemas a
gestao, visto que uma escolha neste &mbito errada ou uma utilizacao de tecnologia que néo foi
a mais correta podem ter como consequéncia custos elevados para o servico que aumentarao
os custos do hospital e ainda custos ao nivel de eficacia e eficiéncia no tratamento dos utentes
que todos os dias chegam a este local.

O Plano Regional de Saude de Lisboa e Vale do Tejo correspondente aos anos de 2013-
2016 tem como objetivo melhorar a eficacia das politicas de promocdo de saude, prevencgéo
priméria, secundéria e terciaria da doenca. Controlo e redugcdo dos riscos para a saude,
tratamento e reabilitacdo dos doentes. Pretende ainda privilegiar a atuacdo sobre as
determinantes da salde e integrar o conhecimento, a intervencao comunitaria e a inovacgao para
que desta forma contribua para o desenvolvimento econémico e social do pais. [1] Atendendo a
estes objetivos que estdo delineados pela Administracdo Regional de Salde de Lisboa e Vale
do Tejo, € deveras importante existir uma gestao a nivel tecnolégico que permita conseguir atingi-
los com o financiamento que a zona de Lisboa possui.

Atendendo as condic¢8es financeiras de Portugal, em que se esté a assistir a um corte
geral no orcamento de todos 0s servi¢os por parte do governo, os hospitais estdo a atravessar
uma fase em que os custos sdo um dos principais fatores a ter em consideracdo aquando da
organizacéo e gestdo do mesmo. Juntamente a este fator ainda existe a questo da tecnologia
que |he esta diretamente ligada e as expetativas sociais que também tém o seu peso, pois é
noticia também em diversos noticiarios as questdes das mortes nos hospitais por excesso de
tempo de espera.

A tecnologia para ser gerida de uma melhor maneira tem que ser planeada e
dimensionada de forma bastante rigorosa tendo em atencdo todas as suas etapas desde a
aquisicdo, manutencdo, instalacdo e até a sua desinstalacdo. Além disso, as componentes
cientificas da tecnologia também sdo um fator a ter em consideragédo para um maior rigor na

abordagem por parte da gestéo, dai a necessidade da existéncia de alguém com conhecimento



l.Introducéo 1.2.0bjetivos

nesta area para saber como potenciar a tecnologia ao maximo e auxiliar os gestores nas suas
tarefas.

Através deste projeto pretendem-se apresentar ao hospital em questdo algumas
sugestdes que o poderdo tornar mais rentavel, melhor para os seus utentes e com um risco
menor, pois € percetivel que este nao esta otimizado ao maximo. Para tal sera utilizado um
modelo de gestdo de Tecnologia de Informacéo (T1) denominado COBIT (Control Objectives for
Information and related Technology) que além de explorar a area da Tl sera adaptado para a
imagiologia, neste caso em especifico para a Tomografia Axial Computorizada (TAC). Estes
conhecimentos aplicados a um hospital permitem planear estratégias para resolver os problemas
que derivam da gestdo da tecnologia num hospital que aparenta ndo ser a melhor, otimizando

no geral toda a infra-estrutura.

1.2. Objetivos

Tal como referido na seccdo anterior, o principal objetivo deste projeto € a otimizacéo
dos recursos existentes no hospital, redu¢éo dos riscos e realizacao dos beneficios que ao serem
atingidos podem criar valor para a organizacao, segundo o modelo COBIT 5.

Por conseguinte, sdo objetivos primordiais destes projeto:

1. Analisar os objetivos corporativos que se baseiam nas necessidades dos
stakeholders que serdo dimensionados e representa a lista de objetivos mais comuns numa
organizacéo;

2. Escolher quais os processos do COBIT a aplicar neste caso quer para Tl quer

para a TAC;

3. Elaborar os inquéritos para realizar a membros de cada um dos servigos e
realiza-los;

4. Analisar a informagdo obtida e definir os niveis a que cada processo
corresponde;

5. Comparar esses niveis com os niveis pretendidos e tirar elagdes a partir disso;
6. Elaborar hipoteses de resolucao para os problemas detetados através dos
processos do COBIT e quais as consequéncias para o hospital dessas melhorias tendo por base
0s objetivos previamente definidos.
No final do projeto pretende-se dar ao hospital estratégias para que este possa melhorar
tanto o seu servigo de Tl como na imagiologia a TAC, rentabilizando cada um dos servi¢os de
uma melhor maneira.

1.3. Estrutura da Dissertacao

A escrita desta dissertacdo divide-se em 6 capitulos e encontra-se estruturada da
seguinte forma:

e No capitulo 2 encontra-se o estado da arte associado ao Hospital Professor

Doutor Fernando Fonseca (HFF), localizagdo, estratégias e a tecnologia que Ihe

esta inerente e sera estudada, Tl e TAC;
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1.3.Estrutura da Dissertacao

No capitulo 3 apresenta-se a metodologia utilizada: COBIT, e define-se como é
gue seréa aplicada;

No capitulo 4 é apresentado o caso de estudo, referindo os resultados das
entrevistas, quais os problemas encontrados e as possiveis solu¢des para estes;
No capitulo 5 sdo apresentadas as conclusdes e verificados se os objetivos
foram cumpridos;

Por fim, no apéndice A encontram-se o0 0s objetivos da TI, o guido das

entrevistas, ainda os resultados da analise de maturidade e a matriz RACI.






2. Estado da Arte

2.1. Hospital

O conceito de hospital define-se por estabelecimento de salde dedicado ao diagndstico
e tratamento de utentes que o procuram. Possui para tal as capacidades de internamento,
ambulatério, os meios de diagnéstico e meios para terapéutica. No entanto, ndo é possivel dar
uma definicdo mais concreta de hospital, visto que podem ser de diferentes tipos, diversos
tamanhos e ter varios propadsitos. [2]

No geral, o hospital deve de ser um edificio que seja planeado para se conservar durante
um longo periodo e responder de uma forma eficaz as necessidades da sociedade. Além disso,
deve ter alguma flexibilidade quer a nivel funcional (alteragdo do uso de um espaco para outro
tipo de atividade); interno (troca de servicos ou funcionalidades dentro do hospital); estrutural
(capacidade da estrutura sofrer ampliagdes); demolicdo e expanséo (capacidade de destruir ou
aumentar determinada area do edificio). [2] Existem, mesmo assim, algumas condi¢des para a
construcdo de um estabelecimento deste tipo que segundo Verderber, sdo 0s seguintes fatores:
“[...] site planning, ladscape design, and nature [...]". [3] O terreno deve estar limpo, ter uma
exposi¢cdo solar boa tanto das enfermarias como das unidades de tratamento e evitar que o
terreno esteja numa zona ventosa. Deve evitar ainda locais que possuam uma paisagem
negativa e de mau aspeto e locais em que a poluicdo sonora seja elevada, como junto a
aeroportos. Sendo este um local com bastante que é utilizado por um nimero elevado de

pessoas, deve ter facil acesso tanto através de transportes como de qualquer veiculo. [2]
2.2. Tecnologia Hospitalar (TH)

A tecnologia é definida como o uso da ciéncia baseada no conhecimento do que
necessitamos, e € bastante usada para transformar aquilo que é concluido através de dados
cientificos em algo que efetivamente é necessério para o dia-a-dia. [4]

TH é a area que inclui a tecnologia relativa a area da salde, pratica medica, investigacdo
médica e informatica médica. Abrange todos os aparelhos eletrénicos utilizados durante o
tratamento de um utente e ainda a tecnologia inerente ao registo das informacfes dos utentes
que permitem ainda que se partilhe esta informag&o com outros hospitais. [5] Segundo o Office
of the National Coordinator for Health IT, é “a aplicacdo do processamento de informacéo,
envolvendo tanto hardware como software de armazenamento, recuperacao, partilha e uso de
informacdes de cuidados de saude, dados e conhecimento para comunicacdo e tomada de

5



decisdo”. [6] Além destes inclui todos os equipamentos médicos que necessitam de calibracéo,
manutencao, reparacéo e algum treino por parte do profissional que o utilizar. [7]

Facilita a atividade tanto para médicos, que a utilizam para o registo de informacdes dos
utentes, analise dos seus dados e anotac6es de observacdes, tal como para os enfermeiros que
podem fazer exatamente o mesmo, e deste modo agilizar a atividade de ambos. [5] Permite que
as informacdes estejam prontamente acessiveis para qualquer profissional que pretenda
visualiza-la e ainda reduz a probabilidade de ocorrerem erros devido interpretacdes erradas do
texto manuscrito. [8] Realiza diagnosticos a pacientes, tratamentos ou até mesmo reabilitagéo
de lesbes ou doencas. [7]

Em dltima analise, refere-se a toda a tecnologia utilizada no processo de salvar vidas e
abrange desde os objetos do quotidiano como pensos rapidos até a alta tecnologia como
maquinas de ressonancia magnética. O ponto comum é o impacte benéfico sobra a salde e
qualidade de vida, o que acaba por contribuir para a um bem-estar geral da sociedade por mais
tempo. [9]

Na Europa, a tecnologia hospitalar € um dos principais contribuintes para a economia,
empregando 572.000 pessoas e tem um mercado estimado em 100 bilhdes de euros. [9]

Esta tecnologia estd em constante evolugdo, surgindo pormenores inovadores
constantemente, 0 que permite que o0s hospitais automatizem um conjunto de tarefas que Ihes
ocupava uma percentagem de tempo maior e, como tal, tem como consequéncias uma redugdo

de custos e 0 aumento da eficiéncia desta. [8]

2.2.1. Descricdo da TH

A tecnologia hum hospital esté distribuida de acordo com as necessidades e facilidades

dos utentes. A distribuicdo de areas num edificio deste género esta organizada da seguinte

forma, partido do piso mais abaixo para o mais elevado: [10]

e Hospital de dia, didlise, outros servigos de urgéncia;

e Anestesia, cirurgia geral, oftalmologia, estomatologia, urologia, imagiologia;
e Ortopedia, neurologia;

e Cirurgia, cuidados intensivos;

e Pediatria, obstetricia, ginecologia;

As maiores concentragdes tecnoldgicas de um hospital de entre as areas acima citadas
sdo o bloco operatério, meios complementares de diagnéstico e terapéutica, enfermaria e
cuidados intensivos, como tal, serdo estas areas que terdo maior interesse a nivel de gestédo de
tecnologia, visto serem as que mais e mais complexa tecnologia possuem. Além destas ainda
existe toda a tecnologia envolvente ao edificio que apesar de menos significante é impossivel de
se realizar qualquer tipo de atividade sem ela tal como a rede de gas, ar-condicionado e
elevadores, por exemplo. Por fim, outro fator essencial sdo os sistemas de informacdo que

apesar de menos complexos também sdo essenciais para um centro hospitalar. [11], [12]



A nivel de deciséo para a selecdo da TH é aplicado um sistema de deciséo transparente
em que conta com a participacao de todos os stakeholders, alguns médicos e ainda com a
participacdo do governo, visto que é o principal injetor de fundos neste tipo de superficies
publicas. [13]

Através da andlise da TH sao estudadas todas as consequéncias da introducao de novas
tecnologias no hospital tanto a nivel de custos, impacte que terd no hospital e melhorias que
trara. Para avaliar a inovacao a ser introduzida séo utilizados diversos parametros como o tipo,
0 grau e a subjetividade. [13] Sendo este uma das mais-valias dos hospitais para dar melhores
condicdes aos seus utentes, conclui-se que a inovacdo médica é deveras importante e é
efetivamente um tépico em que se deve investir em qualquer unidade de saude. [13] O processo
pelo qual uma determinada tecnologia passa para analisar a sua viabilidade de ser introduzida
num hospital é definido através de uma curva de difuséo, tipicamente descrita pela forma de um
“S”. Este processo € iniciado com uma introducéo lenta, tem uma fase em que aumenta devido
a subida da taxa de adocdo, passa pela fase de maturidade e, por fim, termina com a fase de
obsolescéncia, tal como representado na figura 2.1. A adoc¢do de nova tecnologia tem tendéncia
a acontecer mais em hospitais que sdo escolas de medicina simultaneamente do que nas

restantes organizacdes de saude. [14]

Volume ———

e o . . . S . - o

{ntroduction Takeot Maturation  Obsolescence
Phases

Figura 2.1: Curva de difuséo das inovacdes médicas tecnoldgicas [14]

A relacdo entre a implementacdo de nova tecnologia e a gestdo desta esta
essencialmente focada na troca de informagdes entre os diferentes niveis organizacionais,
comecando pelos niveis mais baixos e indo até ao topo, tal como apresentado na figura 2.2. A
abordagem é feita deste modo com o intuito de evitar que seja transmitida a ideia de imposicao
aos funcionarios de uma nova tecnologia, mas sim de que eles também participaram na deciséo,
tornando a adocédo da inovacao mais facil dentro da organizacdo, embora seja um processo mais

longo. [15]
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Figura 2.2: Fluxograma da Tomada de Decisdo de Inovacdo numa Organiza¢do de Saude
[14] (Bronzino, 2014)

A avaliacdo da qualidade nos hospitais € outra das medidas a ter em conta quando se
debate a sua gestdo. Os trés critérios que sédo utilizados sao a estrutura, 0 processamento e 0s
resultados.[16] A estrutura refere-se a necessidade de estruturar uma escala para avaliar a
qualidade dos servicos hospitalares. O processamento inclui a parte que compete aos fisicos
analisar e decidir, visto serem restritos a analise de caso para caso. Por fim, os resultados sdo
avaliados através da taxa de morbilidade, de desabilidade e de problemas na organizacéo. [16]
Sendo a qualidade um fator que influencia a escolha de um hospital em detrimento de outro, e
uma das maneiras de melhorar a qualidade destes é através do melhoramento da tecnologia que
nele estdo presentes, é necessario uma gestdo desta equilibrada para que se consiga ter uma
boa qualidade a nivel de cuidados de salde para os utentes, mas existindo uma relagao desta
com o custo equilibrada. [17]

Tal como referido anteriormente, a constante evolucdo da TH também é um dos fatores
que impulsiona esta necessidade juntamente com 0 aumento da procura que implica a existéncia

de mais recursos. [18]

2.2.1.1. Tomografia Axial Computorizada (TAC)

A TAC define-se como um exame complementar de diagnéstico por imagem e que
consistem em representar uma secao do corpo através do processamento de informacgéo
recolhida apds a exposicdo do corpo a raio X. A base deste principio de detecdo é a radiacéo
emitida por uma ampola de Raio X que ao embater com o objeto a ser examinado no detetor é
atenuada e, como tal, ao analisar a distribuicdo da intensidade da radiacdo pode analisar-se o
elemento. [19] Faz parte da sua composicdo a unidade de aquisicdo (gantry), a cama do
paciente, o sistema de aquisicao que transforma a radiagao X em sinal elétrico que é amplificado
e convertido para digital para ser analisado e os detetores que sédo 0s componentes mais criticos,

tal como representado na figura 2.3. [20]
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Figura 2.3: Aparelho de TAC [21]

A intensidade do feixe incidente lo ao percorrer um objeto € atenuado, sendo o feixe de
intensidade | proporcional através da lei de Lambert-Beer. [19]
I=lo ed

Em que p representa o coeficiente de atenuag&o linear do objeto e d a distancia
percorrida.

Atualmente a TAC é feita através de um sistema em espiral, em vez da aquisicdo de uma
sequéncia de secgbes. E uma técnica vantajosa em relagdo a anterior e permite que se realize
um exame deste tipo a um 6érgdo completo num intervalo de tempo entre 5Smin e 20min. Para
situagGes em que é necessario aquisicdes especificas existem variantes da TAC tais como a
TAC de dupla energia, cuja finalidade é obter informacdo da composicdo dos tecidos; TAC
dindmica que permite “evidenciar variagfes temporais das caracteristicas de atenuagdo de um
objeto”, tal como nos indica José Silvestre Serra da Silva; Tomografia de intervengéo, em que se
adquirem imagens em tempo real, mas com resolucdo mais baixa; Tomografia por Feixe de
EletrGes cuja concec¢do serve para o estudo do coracdo e tem tempos de aquisicdo deveras
curtos. [19]

2.2.1.1.1. DICOM

DICOM é a abreviagdo de Digital Imaging and Communications in Medicine e € um
standard que armazena imagens, medidas, relatérios e sinais de onda. Devido a ser compativel
com vérios aparelhos de aquisicbes médicas diferentes permite que a analise e troca de

informacdes entre diversos sistemas seja mais facil. [22]
2.3. Tl nos hospitais

Atualmente, o mundo é um complexo conjunto de organiza¢des bastante diversas com
uma caracteristica apenas em comum, a dependéncia das TI. As Tl, que antigamente nédo tinham
uma relevancia assim tdo grande, hoje em dia sdo quem serve de suporte bem como conduzem
a inovacdo quer a nivel de equipamentos como do melhoramento das potencialidades na

automatizacao de tarefas. Através desta é possivel transmitir informacao quer de forma oral,
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visual ou escrita sem qualquer tipo de limitacdo a nivel geografica, temporal ou de tamanho. [23],
[24]

No caso das organizacdes de saude, a implementacdo das Tl permitirdo agilizar imenso
0s processos e ainda desenvolver novos métodos de diagnéstico e de tratamento, o que tem
como consequéncias um melhoramento no atendimento dos utentes dos hospitais, na eficacia
dos negocios e ainda na comunicagédo entre diversos hospitais. O trabalho que esta area realiza
esta cada vez mais presente nas organizagoes médicas comecando pela parte da gestéo e ainda
na parte de processamento e interpretacdo de imagem, registos eletrénicos dos pacientes,
interpretacdo e seguranca dos dados e nos registos efetuados pelos meios complementares de
diagndstico. [23], [24]

2.4. Gestdo de Tecnologia

A tecnologia é definida como o uso da ciéncia baseado no conhecimento do que
necessitamos, e € bastante usada para transformar aquilo que é concluido através de dados
cientificos em algo que efetivamente é necessério para o dia-a-dia. A evolucao tecnoldgica tem
crescido a um ritmo acelerado e, como tal, a gestdo de tecnologia tornou-se uma questédo
deveras necessdria em diversas areas com o intuito de aproximar as melhores estratégias de
negoécios para rentabilizar o uso tecnoldgico. [4]

E a gestdo de tecnologia que faz a ponte entre as diferentes areas da tecnologia, a
ciéncia e a implementagéo de todos estes conhecimentos através de modelos que terdao como
objetivo aumentar as receitas e reduzir os custos de uma organiza¢do. Considera-se uma area
de dificil organizacao, visto que a tecnologia esta em constante mudanca e evolugéo e esse tipo
de alteracBes ndo sdo sempre previsiveis, como tal, os gestores destas areas tém a necessidade
de se atualizarem constantemente e de retificarem os seus planos de gestao a curto prazo, para
gue consigam adapta-los as renovagdes que vao ocorrendo. [25]

A tecnologia pode ser vista como um suporte essencial & inovagdo nas organizagfes e
s6 através dela se podem implementar estratégias de negdcio que terdo como consequéncia um
maior conjunto de oportunidades de crescimento. Além disso, uma das partes mais importantes
numa organizagao € a sua estrutura, pois sé com uma estrutura que trabalhe em sintonia € que
serd possivel obter bons resultados. [13]

Para uma gestéo estratégica de tecnologia ha pontos a ter em atencao na estrutura da
organizacdo, tais como a visdo de topo da gestéo, para analisar o rumo que a organizagao devera
seguir; espirito empreendedor; um bom alinhamento entre o planeamento e a sua colocagao em
pratica; gestao integrada e focada no melhoramento da organizagdo, coordenando as diversas
areas de forma sinérgica. Por outro lado, quanto ao produto tecnoldgico é necessario ter em
atencédo o seu ciclo de vida, principalmente, que esta totalmente dependente de fatores externos
como o ambiente e de fatores especificos como o0 nimero de vezes que é utilizado, o tempo que
esta parado e o tipo de utilizacéo que Ihe estdo a dar, tal como representado na figura 2.4. Todo

este processo tem o0 seu custo associado que no caso do ciclo de vida tem em conta os custos
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de instalacdo, manutencédo, custos do produto em utilizacdo, custos enquanto esta parado e

ainda custos de desinstalacao. [13], [26]
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Figura 2.4: Digrama do ciclo de vida de uma TH[14]

Esta adaptacdo trard melhoramentos em varios aspetos como reducdo de custos,
aumento da produtividade, reorganizacdo das operagfes administrativas, melhoramento dos

servigos e novos produtos e marcas no setor. [13]

2.4.1. Gestdo de TH

Gestéo de tecnologia hospitalar € o processo através do qual profissionais planeiam e

gerem a tecnologia presente nos hospitais para garantir uma prestacdo de servigos por parte
deste com a melhor qualidade possivel. Teoricamente, todos os estabelecimentos de salde
devem possuir uma equipa de gestao de tecnologia hospitalar que tem como tarefa desenvolver
atividades técnicas tendo em conta o ciclo de vida do equipamento, visto que deficiéncias no
inicio do ciclo podem trazer consequéncias para as etapas seguintes. A evolugdo tecnolégica
tem crescido a um ritmo acelerado e, como tal, a gestdo de tecnologia tornou-se uma questao
deveras necesséria em diversas areas com o intuito de aproximar as melhores estratégias de
negocios para rentabilizar o uso tecnoldgico. [4]

Segundo a Organizagdo Mundial de Saude (OMS) o ciclo de vida de uma TH divide-se

nas seguintes etapas, tal como demonstra a figura 2.5. [7]:
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Planeamento

Aquisigdo

Entrega e inspecdo

Inventdrio e Documentagdo

Instalagdo, Comissdes e
Aceitagdo

Formagao dos
funcionarios e operadores

Monitorizagdo do
desempenho e uso

Manutengdo

Substituicdo

Figura 2.5: Ciclo de vida de uma TH[7]

Um programa de gest@o de tecnologia hospitalar deve exigir o planeamento, gestéo e
execucdo adequadas tendo sempre em contra 0s recursos financeiros, materiais e humanos e
visando o funcionamento adequando e com boas condi¢des dos equipamentos. Este programa
deve ainda conter a estrutura organizacional, atribuic6es e responsabilidades dos profissionais
envolvidos. [7]

Uma planificagcdo e aquisicdo de equipamentos eficaz permite[7]:

e Reducéo entre 30-50% dos custos adicionais com pecas de manutencéo;

e Uma compra ponderada de equipamentos, evitando esbanjar dinheiro com
equipamentos cuja equipa ndo tem capacidade de manusear, tal como acontece
atualmente com 20-40% dos equipamentos;

e Evitar gastos com o impacto dos equipamentos e edificios durante a instalacdo destes
nao prevista na fase de aquisi¢cao;

e Prever os custos adicionais previamente, atendendo a que estes por norma
correspondem a 10-30% dos custos;

e Evitar a perda de tempo de vida do equipamento devido ao uso deste por equipa
inabilitada para tal, que corresponde atualmente a 30-80% de perda deste tempo;

e Manutencéo do equipamento atempadamente evitando que estes fiquem fora de servico

tal como acontece com 25-35% dos equipamentos;

12



2.Estado da arte 2.4.Gestdo da Tecnologia

2.5. Hospital Professor Doutor Fernando Fonseca (HFF)

O HFF encontra-se no concelho de Amadora, freguesia de Venteira, sendo a sua area
de influéncia correspondente aos concelhos de Amadora e Sintra que tém uma populacéo de
552.807 habitantes. [27]

Legenda:
Hospiais

Il Area de Influéncia do HFF (freguesias)
NUT 1l - Grande Lisboa (concelhos)

‘71-,-

Portugal Continental (concelhos)

Figura 2.6: Enquadramento da area de influéncia do HFF em Portugal Continental [28]

Atendendo ao facto de se encontrar a sudeste da sua &area de influéncia, denota-se que o
concelho da Amadora possui uma maior acessibilidade, encontrando-se metade desta a menos
de 20 minutos, contudo, o de Sintra tem grande parte da sua area a uma distancia superior a 60
minutos, o que faz com que em questdes de acessibilidade estas zonas tenham mais facilidade
a deslocar-se a outro hospital da regido de Lisboa tal como o de Cascais, Pulido Valente ou
Loures. [28]

E miss&o do HFF prestar os cuidados de satude “humanizados e diferenciados” durante
todo o periodo de vida da pessoa, em coordenacdo com os restantes hospitais que pertencem a
rede do Servico Nacional de Salde (SNS). Para tal, recorrem aos recursos humanos e materiais
tendo constantemente presentes os critérios de qualidade, eficacia e efetividade. Completam a
sua missdo a investigagdo e a formacao de pré e pos-graduados na area da salde. Sao valores
do HFF a disponibilidade e dignificagdo humana e profissional sendo sempre a atuacdo dos
profissionais realizada de acordo com os interesses dos doentes e suas familias. Para completar
os valores ainda se preza a honestidade e retiddo na relacdo com terceiros quer sejam utentes,
fornecedores ou entidades técnicas e oficiais. [29]

E um hospital que tem para os seus utentes uma panoplia bastante vasta de
especialidades desde anestesiologia, anatomia patolégica, cardiologia, cirurgia geral,
ginecologia, gastrenterologia, imunohemoterapia, imagiologia, infeciologia, medicina fisica e de
reabilitacdo, nefrologia, obstetricia, oftalmologia, oncologia, ortopedia, otorrinolaringologia,

pediatria, pneumologia, patologia clinica, psiquiatria, urologia e medicina interna.

13



2.Estado da arte 2.5.Hospital Professor Doutor Fernando Fonseca

2.5.1. Direcdo de Gestdo de Tecnologia de Informacédo (DGTI)

A DGTI é um 6rgao de gestdo da primeira linha que esta diretamente dependente do
Conselho de Administracdo e pretende servir 0s seus clientes com uma postura baseada em
niveis de servicos de acordo com as solicitagdes dos seus clientes internos e parceiros
tecnoldgicos. Tem como competéncias a gestéo e administracédo e evolugdo de infraestruturas e
ainda de recurso de informagé&o tal como assessoria e gestdo de projetos interna tendo como
base as politicas que sdo implementadas pelo Conselho de Administragao. Além disso, tem como
funcdo promover, introduzir e manter os projetos tecnolégicos, computacional e cientifica para
melhorar as atividades, reduzir os custos de exploracdo e os tempos de operagdo. Ainda
desenvolvem aplicacfes, coordenam, implementam e tratam a manutencao de todos os meios
informaticos resolvendo os problemas dos utilizadores. Apoiam a administracdo e a governacao
clinica, desenvolvem arquiteturas e acompanham a implementacao dos sistemas de tecnologias
de informagdo. Também participam na elaboracdo dos cadernos de encargos, procurement,
estudos de suporte as decisfes de implementacdo de processos e sistemas informéticos até a
espcificicagdo, contratacdo de servicos e monitorizacdo de atividades e niveis de servico dos
fornecedores. Completa a sua lista de objetivos gerais com a organizagdo e manutencéo de
recursos internacionais. [30]

A sua organizacao interna divide-se em unidade de projetos, unidade de apoio técnico,
unidade de sistemas e além disso ainda possui um centro de investigacdo e criatividade

informética (Cl2), tal como representa 0 organograma da figura 2.7:

Direccio
Gestdo das Tecnologias e da Informac3o
{DGT)
8 A e B
Unidade entrote
Unidade de Anoio Unidade Investigacdoe
de Projectos _I_‘éc::co de Sistemas Criatividade
(ITproject) ) (ITsystemn) Infarmaticza
(fTservice) €2 |
Gestdo e Gahinete de Apoio Gestdo
Implementagao : ao Utilizador \ da Infraestrutura
de Projectos 2 Prevencio de servidores e
(FWICH) (Servicemeskl DATACENTER
:II‘IFOI'I‘I'E‘:IZE?EO Geitao Gestio
Clinica, Formazcdo do Pargue I
Especializada e Informatico
dc Redes e
Interoperahbilidade [Am=st -
. Comuniczgoes
Monooementl
Gestdo de | Gestdo administracdo
Aplicacées de= Contratos, da Platafomna de
FrontOffice, — SLi&'s e do ~— Interoperatbilidads
Backoffice & Conhedmento = Gestdo de Base
Departamentais {Knowledge Bosg) de Dadoc
] Gestiode ] Seguranga de
F”5trc¢i|i‘?‘:dc- Acessos, 5Istemas,
Auditoria Acolhimento = - Aplicagtes e da

e Extracciode

Formacio |nidal Informacio
Dados Ad-Hoc

Figura 2.7: Diagrama Orgéanico DGTI

Quanto a organizacgdo a nive de tarefas, estéo distribuidas tal como indica o diagrama

nominal que se encontra na figura 2.8:
14



2.Estado da arte 2.5.Hospital Professor Doutor Fernando Fonseca
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Figura 2.8: Organograma nominal da DGTI

Este servico gere um conjunto de sistemas diferentes, sendo apenas um totalmente gerido

por uma empresa externa (SAP), como obervamos nas figuras 2.9 a) e b):

Site MS Sharepoint Portal Regional
QlikView porte a Deciséo [BL Mining, Reporting MS Reporting
e Services

Sistemas
Colaboerativos

HOSIX

[RNU, SIGLIC, CTh, stc. | Produgio & Codificaho | MS
Exchange

Soarian Clinicals

Soarian Clinicals, VitaHIScare,
SLVIDA, Nefrus, Maternun,
Astraia, CardioBase Sharepoint

CRM
Pato-logic, APPOLO, ASIS, bHealthRIS, VueMotionPACS -

Figura 2.9.a) Sistemas distintos que séo utilizados na DGTI
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Soarian Clinicals

Siemens OPENLink

PortalSMS

Infra-estrutura Tecnologica

Figura 2.9.b) Sistemas distintos que sao utilizados na DGTI

Cada software tem a sua area e as suas fungdes, tal como observamos nas figuras 2.9, e
0 que permite que exista comunicagéo e interoperabilidade entre todas as aplicacdes é o sistema
“SIEMENS OPENLINK”.

2.5.2. Servico de Imagiologia

O servigo de Imagiologia do HFF pertence ao grupo de servi¢os que integram os Meios
Complementares de Diagnostico e Terapéutica (MCDT) e tém como objetivo das aos seus
utentes os cuidados de salde referentes ao diagnéstico que se realiza através da imagem
médica e, assim, colaborar com os restantes servicos do HFF. Esta sua atividade pretende
constantemente garantir que os interesses da instituicdo sdo cumpridos com rigor dentro das
possibilidades de tecnologias existentes e ainda formar mais profissionais para colaborar nesta
area. Fazem parte dos exames que podem realizar: angiografia, densitometria dssea, radiologia

geral, ressonancia magnética, tomografia computorizada, mamografia e ultrassonografia. [29]

2.5.3. Relacdo TAC e Tl
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Figura 2.10: Circuito de pedidos até a realizagdo dos MCDT’s no servigo de Imagiologia

O processo de agendamento eletrénico que é gerido pelo servico de DGTI € que cria a
relacdo com a TAC com o intuito de se realizarem as marcacdes de exames. Para que se proceda
ao agendamento de um exame é enviado um pedido pelo SOARAN gue comunica com o portal
de agendamento onde é feita a triagem das pessoas e enviada para o HOSIX, um sistema
administrativo e financeiro que comunica com o RIS, radiology information systems, e é este que
analise se os exames séo realizados ou ndo e quando sédo. Essas informagdes, por sua vez, sdo

transmitidas ao HOSIX e ao SOARAN.
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3. Metodologia
3.1. COBIT

3.1.1. Principios
O COBIT é um guia de avaliacao tecnoldgica que avalia toda a empresa, tendo por base

0s seguintes principios: atender as necessidades das partes interessadas (stakeholders); Cobrir
a organizacdo de ponta a ponta; Aplicar uma estrutura Unica e integrada; Possibilitar uma
abordagem holistica; Distinguir governacdo de gestdo. No primeiro principio é criada uma
estrutura que serve de guia na gestédo e governacdo da TH. Quanto a cobertura da organizagéo
por completo, é importante referir que um hospital tem varios stakeholders e que o objetivo de
cada um é dar-lhe mais valor de acordo com os seus ideais que por vezes podem chocar com
os dos outros. Como tal, € necessario considerar todas as ideias na altura de decidir e analisar
os beneficios, recursos e riscos de cada. O conceito de aplicar uma estrutura Unica e integrada
resume-se a identificar as necessidades dos stakeholders e a liga-las as atividades de gestédo e
governacado para que exista uma sinergia entre eles. Por fim, a diferenga entre governagédo e
gestéo baseia-se no facto da governacgéo se referir a todos os métodos e técnicas que permitem
gue os varios stakeholders contribuam para a evolugéo e organizacéo do hospital. No caso da
gestdo, esta € responsavel pela execucdo do que € planeado e controlo destas mesmas
atividades. [31]
3.1.2. Cascata de Objetivos

Em cada hospital as realidades séo distintas e estas realidades sdo determinadas por
fatores externos e fatores internos e ambos exigem um sistema de governagdo e gestédo
personalizada. Para que o trabalho realizado pelo hospital esteja de acordo com as necessidades
dos stakeholders é necessario transformar os objetivos em uma estratégia exequivel,
denominada cascata de objetivos. A cascata de objetivos permite a configuracdo dos objetivos
das partes interessadas e apoia o alinhamento entre as necessidades corporativas, servicos e

solucdes da TH. [32] Pode ser descrita nos seguintes passos:

1°passo: Necessidades dos stakeholders influenciam os objetivos da governacéo
As necessidades dos stakeholders podem estar relacionadas com uma ou mais objetivos

da governagé&o ou beneficios, riscos ou custos de otimizac¢éo.[31]

2%asso: Objetivos da governagéo a para metas do hospital
As necessidades dos stakeholders podem estar relatadas com uma pandplia de objetivos
genéricos do hospital, que sdo os objetivos mais utilizados no geral por vérias infraestruturas
semelhantes. Para realizar o mapeamento destes objetivos é utilizada uma tabela em que se
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3.Metodologia 3.1.COBIT

coloca as necessidades dos stakeholders e os objetivos corporativos e se procede a uma
avaliacéo utilizando as seguintes designac¢des: priméria (P), que é forte e direta; secundaria (S),

que pode ser indireta e nao é forte. [31] [32]

3%asso: Metas do hospital para metas da tecnologia hospitalar

Para que seja possivel atingir os objetivos corporativos € necessario cumprir uma série
de resultados da TH que se representam através dos objetivos relacionados com a TH.
Atualmente, o modelo COBIT 5 define 17 objetivos de TH. [31]

4°passo: Tecnologia hospitalar para objetivos dos habilitadores
Os objetivos da TH para que sejam atingidos exigem a aplicagdo e o uso de habilitadores

gue incluem processos, estruturas organizacionais e informacdes. [31] [32]

3.1.3. Cobrir a Organizacao de Ponta a Ponta

O COBIT 5 é abrangente o suficiente para cobrir todas as fungBes e processos
necessarios para regular e controlar as informacdes da organizacgéo e tecnologias relacionadas.
Além disso permite uma visdo holistica e sistematica sobre a governacao e gestéo da TH, tendo
sempre por base os habilitadores que incluem todas as pessoas e unidades internas e externas

pertinentes para a governacgéao e gestao das informag6es e TH. [32]

Objetivo da Governanga: Criagdo de Valor

Realizagdo Otimizagdo Olimizagao
de Beneficios do Risco dos Recursos

Habilitadores Escopo da
da Governanca Governanca

Fungoes, Atividades e Relacionamentos

Figura 3.1: Governanca e Gestédo de TH no COBIT 5 [32]

Na figura 3.1 podem ser observados os principais componentes de um sistema de
governacao que esta na base da abordagem que o COBIT 5 realiza a esta tematica. Além disso,
ainda sao utilizados os habilitadores de governagédo; escopo de governagédo; papéis, atividades
e relacionamentos. [32]

Os habilitadores sé@o os recursos do hospital pelos quais a acdo desta é orientada e os
objetivos sdo alcancados. Podem definir-se varias vis6es da organiza¢éo as quais a governagao

sera aplicada e € essencial definir bem este escopo do sistema de governanga. O Ultimo ponto
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refere-se a quem esta envolvido na governacdo no seu geral que sdo papéis; atividades e

relacionamentos. [32]

3.1.4. Aplicar um modelo Unico integrado

O COBIT 5 é um modelo Gnico que define um conjunto de habilitadores de governagao

e gestdo e fornece um modelo integrado para orientar todos os materiais. [32]

3.1.5. Permitir uma abordagem holisitica

Os habilitadores séo os fatores que determinam se algo esta ou nao a trabalhar da forma
correta, neste caso, a governacao e gestao da TH. Sao os objetivos da TH em niveis mais altos
e definem o que cada um dos habilitadores devera alcancar, como tal, conclui-se que séo

orientados para a cascata de objetivos. [32]
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Recursos _
Figura 3.2: Habilitadores Corporativos do COBIT 5 [32]

No COBIT 5 séo descritos sete habilitadores, tal como observamos na figura 3.2:

e Principios, politicas e modelos: Traduzem o comportamento desejado em orientacdes
praticas para a gestéo diaria;

e Processos: Conjunto organizado de praticas e atividades para atingir determinado
objetivo;

e Estruturas organizacionais: Principal entidade na tomada de decis@o da organizacéo;

e Cultura, ética e comportamento: Séo fatores fundamentais para se obter o0 sucesso e,
por vezes, sdo subestimados;

e Informacdo: Conjunto de todas as informagfes produzidas e utlizadas pela
organizacéo;

e Servigos, infraestrutura e aplicativo: S8o o que fornece ao hospital o processamento
e 0s servicos de tecnologia da informacao;

e Pessoas, habilidades e competéncias: Essenciais na escolha das atividades e na
tomada de deciséo controlada.
No entanto, em todos as organizacbes devem ser considerados habilitadores

interligados, isto é, um habilitador necessita de informacdes dos restantes para que seja

totalmente eficaz. [32]
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Com o intuito de facilitar a obtencdo de resultados positivos dos habilitadores, sédo

utilizadas um conjunto de dimens8es comuns: Partes interessadas; Metas; Ciclo de vida; Boas

praticas. [32]

Partes interessadas: Sdo as partes que tém algum papel ativo ou interesse no
habilitador. Estas tanto podem ser internas ou externas a organizacéo, e cada uma tém
0S seus proprios interesses. [32]
Metas: E através das metas que os habilitadores atingem que estes ganham valor e
podem ser definidas em termos de resultados esperados ou aplicacdes deste. Sao a
Gltima etapa da cascata do COBIT 5 e podem ser divididos em diferentes categorias:
[32]
o Qualidade intrinseca: O quanto os habilitadores trabalham de forma precisa,
objetiva e produzem resultados exatos, objetivos e confiaveis;
o Qualidade contextual: Analisa-se pelo cumprimento das metas destes.
o Acesso e seguranca: Nivel de acessibilidade e seguranca dos habilitadores,
isto &, quando é que estes estao disponiveis e se os resultados sado fiaveis.
Ciclo de vida: O ciclo de vida do habilitador passa por planear, projetar,
desenvolver/adquirir, usar, avaliar/monitorizar, atualizar/descartar. [32]
Boas praticas: Sugestfes de como implementar o habilitador da maneira mais correta

€ guais 0s requisitos necessarios para isto. [32]

3.1.6.Distinguir Gestdo de Governacao

Gestao:

Area responsavel pelo planeamento, desenvolvimento, execucdo e monitorizagéo das

atividades de acordo com os desejos da direcdo definida pela governanca com o intuito de

concretizar os objetivos corporativos. E da responsabilidade da dire¢do e tem como lider o CEO.

[32]

Governacéao:

Tem como tarefa garantir que as necessidades, condicbes e opcdes das partes

interessadas sdo analisadas para que se defina os objetivos corporativos acordados e

equilibrados. Geralmente é constituida pelo conselho de administragcdo, liderado por um

presidente.[32]

O COBIT 5 divide ent&o os processos de governacao e gestdo da TH em dois dominios:
Governanca: Contém cinco processos de governang¢a onde sdo definidas as praticas
de Avaliar, Dirigir e Monitorizar (ADM).
Gestao: Tém quatro dominios que abrangem as areas de planear, construir, executar e
monitorizar e ainda cobre a TH de ponta a ponta:

o Alinhar, planear e organizar (APO)

o Construir, adquirir e implementar (CAI)

o Entregar, servicos e suporte (ESS)

o Monitorizar, avaliar e analisar (MAA)
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Figura 3.3: Modelo de Referéncia de Processo do COBIT 5

3.2. Metodologia

Para proceder a avaliagdo de maturidade da tecnologia no HFF, considerando as melhores

praticas do COBIT séo definidas as seguintes etapas:

Definicdo do escopo -

Definir o tipo de
avaliagiao

Definir a abrangéncia da [j [
avaliagao * Pritticas;

= Areas.

Avaliagao
Definir a agenda e as +RACI Chart;
responsabilidades « Duragio.

Realizar o levantamento
e a avaliagao

Consolidar o diagnostico oni dos GAPs;

» Consolidagio diagndstico;
* Recomendagies.

Relato dos resultados
Estagio de Agoes Workshop de
Maturidade Recomendadas encerramento

Figura 3.4: Metodologia de avaliacdo de maturidade COBIT[33]

3.2.1. Definicdo do escopo

O escopo de uma avaliacao pode ser dividido em duas frentes, o tipo de avaliacédo e a
abrangéncia dessa avaliagdo. O primeiro caso € composto por quatro tipos: Governancgao
(focada nos processos de governacéo da TH); Gestdo (focada nos processos de gestdo da TH);

Completa (abrange tanto os processos de governanga como de gestdo da TH); Personalizada
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(avaliacdo adaptada tanto para os processos a serem avaliados como o nivel de profundidade
dessa avaliacdo). No caso da abrangéncia, esta corresponde a identificacdo de que areas seréao
avaliadas bem como quais os processos, praticas, dominios e melhores préaticas que seréo
considerados na avaliacdo. [33]

Para cada processo existem seis niveis de maturidade para que se proceda a sua

avaliagéo, tal como indicado na tabela 3.1 [31]:

Tabela 3.1: Niveis de maturidade do COBIT 5
Nivel Descricao

0 Incompleto O processo ndo tem capacidade de alcancar o seu objetivo ou nao esta

implementado.

1 Realizado O processo implementado alcanga o seu propdsito de processo.

2 Gerido O processo é implementado de passando por planeamento, monitorizagao
e ajustamento e o0s seus produtos de trabalho séo estabelecidos,

controlados e mantidos apropriadamente.

3 Estabelecido O processo esta pradonizado, documentado e mantem as melhores

praticas.

4 Previsivel O processo esta estabelecido dentro dos limites definidos para alcancar os

resultados planeados.

5 Otimizacéo O nivel anterior é continuamente melhorado.

3.2.2. Processos de COBIT 5
Nesta secc¢do sé serdo referidos os processos do COBIT que serdo utilizados para

proceder a avaliacdo. O processo de escolha destes baseou-se numa sele¢éo dos fatores que
causam mais problemas nos hospital e que é possivel modificar num prazo mais curto, como tal,
escolheram-se os riscos da tecnologia, os ativos, fornecedores e operagfes e ainda tendo em
conta as restricbes que nos foram colocadas, nomeadamente na disponibilizacdo de certos
valores que seriam necessarios para analisar 0s processos referentes a negécios e
investimentos.

ADMO3: Garantir a otimizacéo do risco

O risco representa a probabilidade de alguma tarefa correr mal, ou seja, de algo que
tenha um objetivo ndo possa ser cumprido e explicita quais os fatores que podem levar a que
esse incumprimento ocorra.

Certificar que o risco da TAC ¢ identificado e que existem planos de contingéncia caso
ocorra algum dos problemas que coloquem o HFF, o servico de imagiologia ou os utentes em
risco.

ADMO4: Garantir a otimizacdo de recursos

Assegurar que 0S recursos e as capacidades que estdo associados a TAC sao
primeiramente garantidos, depois eficazes e tém um custo baixo, tentado tirar o0 maior proveito
possivel desta.

APOOQ7: Gerir Recursos Humanos
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Verificar que a estruturacdo desde é a correta, todos tém o0s seus direitos de deciséo e
escolha de acordo com as posi¢cées que ocupam e tém as habilidades correspondentes aos
cargos que ocupam.

Garantir que existe uma distribuicdo dos papéis e responsabilidades definidas pelos
planos de aprendizagem e crescimento e de acordo com as expetativas de desempenho.

APOO09: Gerir Contratos de Prestacéo de Servigos

Verificar se 0s contratos de servico referentes aos exames de TAC existem e quais 0s
seus termos, tendo em atencdo aos indicadores de desempenho, acompanhamento e
manutencao e especificacdes.

APO10: Gerir Fornecedores

Gerir da melhor maneira os fornecedores, para que se atenda as necessidades da
organizacéo, a conjugacéo da TAC com as restantes tecnologias e os requisitos de TI. Analisar
contratos de manutencao e revisdes e monitorizar o desempenho das maquinas.

APO12: Gerir Riscos

Proceder a identificacdo, avaliacdo e redugdo dos riscos que podem ocorrer quer por
falhas do sistema, dos operacionais ou condi¢cdes do equipamento.

CAIQ9: Gerir ativos

Proceder a andlise do ciclo de vida para garantir que 0 uso compensa o investimento
inicial e que este é utilizado durante o tempo certo, de modo a nédo ser prejudicial quer para os
utentes quer para 0s técnicos que utilizam a TAC.

ESSO01: Gerir operacdes

Coordenar e executar atividades e procedimentos operacionais para entregar os servicos
que estdo a ser solicitados pela TAC. Analisar os procedimentos operacionais, padrdes pré-
definidos e atividades exigidas para que seja possivel cumprir as necessidades atempadamente
e com rigor.

ESS02: Gerir Solicitacdes e incertezas dos servicos

Garantir que existe uma resposta rapida e eficaz as solicitagbes dos utentes e proceder
a resolucdo de todos os tipos de incidentes. Restaurar o estado do servigo base, aquando da
alteracao deste. Registar, investigar, diagnosticar, escalar e solucionar todos os incidentes.

ESSO03: Gerir Problemas

Identificar e classificar os problemas e as suas causas raiz para que seja possivel
fornecer as solugBes para a resolugéo destes, prevenir futuramente novas ocorréncias e ainda
dar sugestdes de melhorias.

MAAO1: Monitorizar, avaliar e analisar o desempenho e conformidade

Recolher, validar e avaliar os objetivos e métricas do processo de negécios da TAC e TI.
Monitorizar os processos, verificando se estdo de acordo com as metas métricas do desempenho

e conformidade previamente acordadas.

25



3.Metodologia 3.2.Metodologia

Atendendo a que 0s processos se encadeiam uns nos outros, uma falha na primeira
linha, neste caso, ADMO04, implicard uma falha nos APO07, APO09, APO10, APO12 que por sua
vez implicard uma falha no CAIO9 e assim sucessivamente.

No anexo B encontram-se os niveis de cada uma das etapas para que se proceda a

avaliacdo da TI.
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3.2.2.1. Adaptacdo a TH

O COBIT 5 é um modelo de gestao que foi totalmente pensado para a Tl, mas que pode
ser adaptado e utilizado para outro tipo de tecnologias, tais como a Tecnologia Hospitalar (TH).
Os principios do COBIT 5 mantém-se tais como o objetivo de criagao de valor, acabando apenas
por sofrer ligeiras alteracdes os processos do modelo e ainda os objetivos que estédo pré-
definidos.

Os processos terdo a mesma base, o que variara € a atribuicdo do nivel e ndo é
essencialmente em todos. No anexo B encontram-se a adaptacéo que foi realizada para avaliar

a TH, mas que s6 aplicamos a TAC por questdes de tempo para o caso de estudo em questao

3.3. Entrevistas De Validacéo

Para este estudo foi aplicado o modelo de COBIT 5 a duas areas distintas do HFF, a
area de Tl e a TAC, que pertence a Imagiologia. Selecionaram-se estas duas areas, visto que
uma é a area de estudo do COBIT, a Tl e a outra por ser uma das tecnologias mais utilizadas no
HFF e que, por consequéncia, mais fatores tem para analisar e maior impacte se for melhorada.

No caso da Tl a base da analise sera essencialmente a entrevista ao Dr.Carlos Sousa,
diretor das tecnologias de informacgdo no HFF. Por outro lado, para a TAC ser&o utilizados os
dados retirados na entrevista com Engenheiro Rui Gomes, Diretor dos Sistemas de Informagéo
no Ministério da Salde de Portugal e Téc.Carlos Oliveira, Técnico Coordenador no HFF no
Servigo de Imagiologia e ainda dos dados que nos foram fornecidos pelo HFF.

Os questionarios que estiveram por detras de cada entrevista encontram-se no anexo C.
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4. Resultados e Discussao

4.1. Caso de Estudo

4.1.1. Engenheiro Rui Gomes

O Engenheiro Rui Gomes foi durante 6 anos Diretor de Sistemas de Servigo de
Informacgdo do HFF e, além disso, atendendo ao cargo que tem atualmente no Ministério da
Saude e ao facto de ter o COBIT 5 Foundantions é um especialista em ambas as matérias para
dar o feedback de como funciona o servico de Tl do HFF e de como se relaciona isso com o
COBIT 5.

Esta entrevista baseou-se num questionario entre a entrevistadora e o Engenheiro Rui
Gomes cuja base foi o COBIT 5. As indicagbes que o Engenheiro Rui Gomes deu séo as

seguintes:

e Analisar os objetivos do HFF, com o intuito de perceber quais 0s mais relevantes
e prioritarios e aqueles em que o auxilio do COBIT 5 pode ser mais importante e favoravel,

e Focar em areas que envolvam menos a parte financeira e mais a parte dos
problemas e riscos, tais como a gestado inadequada de tempo, e questdes tecnoldgicas que
estdo mal programadas e envolvem riscos porque provocam atrasos no atendimento dos
pacientes, visto que sdo as mais dificeis de resolver a curto prazo, pois sao questdes que ndo
estdo apenas dependentes da gestdo do HFF;

e Percorrer a cascata de objetivos, que avalia as necessidades dos stakeholders,
objetivos da governacdo e metas do hospital, especificando as da TH e relacionando-a com
0s objetivos dos habilitadores do COBIT 5;

e Analisar quais as consequéncias da falha do equipamento e como é que se
garante que 0 servico ndo para, isto €, quais as medidas aplicadas quando ocorre uma
situacéo de risco;

e Quais os contratos de programa dos equipamentos, para perceber qual o seu
ciclo de vida e as metas pré-definidas para este;

e Quais os objetivos que tém que ser cumpridos em cada servi¢co ou para cada TH
ou Tl

e Analisar o plano de atividades para estes servicos e verificar se esta a ser
cumprido. Em caso de incumprimentos perceber o porqué disso;

e Verificar a existéncia de um inventério, com o intuito de perceber se existe uma

base de informac6es de todas as tecnologias presentes no HFF;
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e Verificar se 0 equipamento de TAC esta dentro dos parametros, com o intuito de
garantir que nao pode vir a prejudicar os utentes;

e Analisar o contrato com o fornecedor, verificando se ainda se encontra valido e
se garante uma avaliacdo do equipamento regular;

¢ Quem sao os utilizadores do equipamento, para que seja possivel perceber quais
as competéncias de cada um e qual o seu feedback sobre o equipamento e o seu estado;

e Quais os riscos de avarias, falta dos operadores ou outra qualquer falha,
analisando que planos se devem ter e para que situa¢des deve o HFF estar preparado;

e Analisar as avarias que ja teve, causas e modo de resolugdo, protegendo e

antecipando possiveis avarias semelhantes;

4.1.2.Entrevista Dr.Carlos Sousa

O questionério que foi efetuado ao Dr. Carlos Sousa encontra-se no anexo C e através
deste tirAmos as seguintes conclusdes quanto aos problemas da DGTI:

e N&o h& nenhum framework de governacéo, que defina onde se encontra e qual
o caminho a seguir daquele servico;

e Existe uma lista de objetivos da DGTI que tem que ser cumprida, mas além de
cumprir a sua a DGTI tem que operacionalizar todos os objetivos dos outros servigos, o
que aumenta a quantidade de trabalho da DGTI e pode gerar atrasos em alguns dos
objetivos;

e O servico da DGTI divide-se em trés areas (Gestédo de Tecnologia; Infraestrutura
de rede; aplicacbes) e esta dividido em trés equipas (Suporte ao utilizador; suporte aos
sistemas; suporte aos projetos);

e  Existem 20 pessoas a trabalhar nesta area e além disso ha apoio externo, visto
que ha areas em que a DGTI ndo tem qualquer tipo de controlo ou conhecimento, tais
como SAP;

e Existem vérios fornecedores que devem ser escolhidos em func¢ao dos requisitos
e deve-se garantir que se mantem o mesmo standard, para que ndo exista qualquer
problema de comunicacao quer intra-servico que inter-servigos;

e N&o h& acompanhamento do ciclo de vida das tecnologias existentes neste
servico, apenas existe a preocupacado de avaliar o investimento no final ou quando ao
inicio comecam a surgir problemas;

e Por vezes, os pedidos ndo coincidem com o que se recebe pés compra, € 0
motivo desta irregularidade é a dificuldade de compreensdo e comunicacdo que pode
existir entre os intervenientes nos pedidos;

e Existem contratos de programa com 0s objetivos que determinada tecnologia
tem que cumprir e é através desses objetivos que a atividade € monitorizada e se analisa

o0 estado do equipamento e o rendimento que este esta a dar a instituicdo;
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e Existe ainda auditoria clinica, interna e de analise de praticas, queixas e
reclamacdes, para se perceber quais as principais falhas que estdo a ocorrer durante

aquele periodo.

4.1.3. Entrevista com o Técnico Carlos Oliveira

O Técnico Carlos Oliveira é o técnico coordenador do servico de imagiologia, isto &, é
responsavel pela organizacéo das tecnologias que aqui existem e sua organizacao e cuidado.
Da entreviste que |he foi efetuada retiramos os seguintes dados:

e Na&ao existem processos de gestdo de tecnologia nem planos de negécios, o que
acontece é que quando é necessario algo para o servico € submetido um pedido a
direcdo. Atendendo ao facto de ser um servico cujos custos sdo bastante elevados nem
sempre € possivel obter o que se pretende, o que pode gerar mais atrasos no
atendimento dos utentes e, por consequéncia, um aumento das filas de espera;

e Um exame de TAC convencional tem uma duracdo bastante curta,
aproximadamente 2 a 3 minutos, mas o que faz com que este exame demore tento tempo
e as suas filas de espera sejam tao elevadas é atroca de pacientes entre exames, porque
a colocacgédo e o ato de retirar o paciente da maquina ndo é constantemente facil, visto
gue com pacientes mais idosos e pacientes com algumas doencas mais complicadas os
cuidados tém que ser redobrados;

e Um hospital como o HFF deveria ter em teoria 3 maquinas de TAC, tal como
referido pelo Técnico, devido ao tamanho da zona que este abrange e a populacéo que
este acolhe que reside neste espaco;

e A TAC que existe tem 13 anos, deveria ter sido trocada hd 5 anos atréas, tal como
referido na legislacéo referente a esta tecnologia;

e Existem turnos de 8horas durante 24horas por dia e 7 dias por semana, garantido
gue a TAC esta sempre apta a ser utilizada;

o Existe monitorizacdo, nomeadamente do controlo de qualidade, mas ndo ha
monitoriza¢ao do diagnéstico do relatério do médico, que, por vezes, é solicitado a uma
entidade externa ao HFF;

e Ha um levantamento do risco e sao elaboradas algumas medidas para diminuir
0S riscos e outras de prevencao para a maquina de TAC;

e A implementac@o de uma nova TAC vai acontecer brevemente, mas devido a
falta de pessoal o nimero de exames realizado sera o mesmo, havendo apenas
distribuicao entre as duas. A causa disto € a falta de médicos, e, como tal, continuar-se-

a0 a reportar exames no exterior.

4.1.4. Dados da TAC

e |dade: 13 anos;
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e Realiza, aproximadamente, 100 exames/dia;

e Turno de 8 horas;

e Contratos de manutencdo sdo renovados anualmente, garantindo que existe uma visita
regular para analise das condi¢des da TAC;

¢ Na&ao héa planeamento do ciclo de vida da TAC, como tal, o acompanhamento nao é feito
da melhor maneira;

e Otempo que se demora é maior na preparacao e colocacao do doente, do que no exame
em si, visto que nem todos os doentes tém as mesmas condi¢des de mobilidade,
havendo mesmo alguns com condi¢des quase nulas, o que pode tornar o processo, por
vezes, mais demorado;

e Prazos de relatos de exame estdo dependentes da categoria que o médico que requisita
0 exame lhes der:

o Emergentes: Préprio dia;

o Urgentes: relatados em 72_horas;

o Programados: Nao tém prazo, apenas tendo que ser reportados até ao dia da
consulta;

e Existe uma lista de ocorréncias que esta disponivel intranet e permite analisar esse
namero e quais foram por servigo, com o intuito de cada servico criar medidas para que
melhor;

e Ha possibilidade de um mesmo doente ter dois exames marcados para dias e horas
diferentes com a mesma finalidade, pois os médicos, por vezes, para perceberem o
tempo de espera que os doentes terdo marcam primeiramente um exame como urgente
ou programado, mas caso ndo seja do seu agrado a espera marcam outro como
emergente. O utente entrard como emergente, por ser o mais rapida a chamada, mas
passados alguns dias voltara a ter outro exame agendado, mas que ele ja realizou;

¢ Atualmente também existem duas vias de marcagdo de exames: HOSIX e scheduling, o
que por vezes cria conflitos, quer por um utente ter dois exames agendados quer por
este ndo ter nenhum quando ja devia ter ou ainda por existirem dois exames no mesmo
local a mesma hora;

e O fabricante faz a manutenc¢éo ao aparelho constantemente efetuando a sua calibracgéo,
através dos dados de referéncia do proprio equipamento. Além disso, a MedicalConsult
faz o controlo de qualidade recorrendo a camaras de ionizacao;

e Devido a falta de méo de obra médica a tempo inteiro, por vezes, é necessario recorrer-
se a empresas externas para que existam relatorios dos exames dos utentes;

e Existe uma visita agendada periodicamente para manutencdo, mas caso ocorra um
problema entre esse periodo e ele tenha que resolver ja ndo vem na data seguinte
agendada, o que pode gerar um interval bastante grande entre visitas e, por
consequéncia, um agravamento do estado do equipamento;

e Existem no servico sempre dois técnicos durante 24h por dia e 7 dias por semana;
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e Chegard uma nova TAC, mas devido a falta de médicos os exames realizados
diariamente serdo os mesmaos, o que mudara € o facto de serem divididos entre as duas
TAC’s.

4.2. Aplicacéo do COBIT 5

Para proceder a analise da maturidade da gestéo e governacéo da Tl e da TAC no HFF
e auxiliar o hospital os seus objetivos sera efetuada a Matriz RACI deste servico para os
processos que foram escolhidos anteriormente e que se encontra no anexo D.

Para se proceder a selegao dos processos foram determinados os objetivos corporativos
a partir dos objetivos da organizacéo que nos foram indicados nas entrevistas e, posteriormente,
através da Tabela que faz 0 Mapeamento dos Objetivos Corporativos do COBIT 5 em Objetivos
do Tl foram detetados quais os Obijetivos de Tl a que os Corporativos correspondiam. Estes, por
sua vez, foram transformados em processos do COBIT através do Mapeamento dos objetivos
de Tl do COBIT em processos e 0s processos gque serdo aplicados foram escolhidos a partir dos
que foram indicados neste Mapeamento. [34]

Utilizando os processos acima referidos e selecionados realizou-se a analise de cada
um deles para a Tl e ainda a sua classificac@o de acordo com os niveis de maturidade do COBIT
5:

ADMO3: Garantir a otimizag&o do risco:

Nivel 4: A DGTI tem um plano de gestdo de riscos em que estes sdo determinados,
avaliados, possuem um conjunto de respostas que ja estdo implementadas para salvaguardar
caso algum dos incidentes inumerados ocorra e ainda um conjunto de medidas a implementar.
Nao tem definida datas para as medidas a implementar, sendo a data limite o ano de 2016 para
todos os objetivos.

ADM4: Garantir a Otimizacdo de Recursos

Nivel 2: Existem quase todas as capacidades adequadas, mas ha alguma tecnologia,
nomeadamente a nivel de hardware que, por sua vez, condiciona a instalagdo de software mais
recente, e, assim necessita de ser renovada para que exista uniformizagédo nos servicos e ainda
para permitir o melhoramento de alguns destes. Também existem alguns objetivos que podem
nao ser cumpridos por falta de pessoal, como por exemplo a analise de certos dados e posterior
interpretacdo. Para compensar as auséncias nos recursos humanos séo realizadas contrata¢des
de servigos externos, nomeadamente para o setor financeiro.

APOOQ7: Gestdo dos Recursos Humanos

Nivel 1: Existem as vezes problemas de comunicacao entre os varios intervenientes,
causando, por vezes, distingbdes entre o que os utilizadores pretendem e o que efetivamente é
comprado. Ainda ocorrem situa¢cbes como o desconhecimento do produto novo por parte dos
futuros utilizadores até a data da formag&o.

APOQ9: Gestao de Contratos de Prestacdo de Servigos

33



4.Resultados e Discussao 4.2.Aplicacdo do COBIT 5

Nivel 3: Existem contratos que garantem que as empresas que venderam um produto
tém que fazer a sua manutencdo com um intervalo periédico de um certo nimero de meses que
esta dependente do contrato e produto. No entanto, a DGTI tem produtos ja mais antigos cujos
contratos ja expiraram e, por vezes, ha dificuldade em fazer a manutencédo de um determinado
equipamento devido a sua idade visto que ja se encontrar desatualizado e fora de producao.

APO10: Gestédo de Fornecedores

Nivel 2: Primeiramente procuram-se de acordo com as necessidades, apesar de
existirem preferéncias ja anteriores que, muitas vezes, prevalecem contudo o objetivo do HFF é
reduzir o nimero de fornecedores para melhorar o apoio que recebe da parte destes e ainda
tentar que este seja diferenciado e, ao mesmo tempo, garantir que utilizam o mesmo standard.
No entanto, no final o argumento mais forte € maioritariamente o preco e este sobrepdem-se a
todas as condicdes restantes e aos interesses e objetivos do HFF.

APO12: Gestéo de Riscos

Nivel 4: Existe uma estrutura de salvaguarda e reducdo de riscos que garante e tem
opcOes caso algum problema surja.

CAI09: Gestéo de ativos

Nivel 1: N&o existe gestéo do ciclo de vida das tecnologias, é apenas feita uma avaliacéo
no final, para verificar se esta tecnologia cumpriu os objetivos que estavam previamente
determinados. Existe apenas acompanhamento caso a tecnologia ndo esteja a corresponder as
expetativas.

ESSO01: Gestdo de operacdes

Nivel 3: Existe uma divisdo de tarefas e organizacdo por areas, para que cada uma
destas tenha a seu encargo uma quantidade de tarefas especifica que tem que resolver. Por
vezes € dificil cumprir corretamente as necessidades dos stakeholders por falhas na
comunicacao. Existe a atribuicdo de papéis e responsabilidades para as fun¢des de operacao,
mas a monitorizacdo da operagdo e a integracdo com gestdo de fornecedores, mudanca,
planeamento e problemas néo esta ainda totalmente operacionalizada.

ESS02: Gestdo de solicitagbes de servigos e incidentes

Nivel 2: Sendo a DGTI uma se¢do que além da sua &rea tem que garantir que todas as
outras funcionam da melhor maneira € dificil, por vezes, dar a resposta tao rapida quéo desejada,
pois as solicita¢cdes s@o imensas. Quanto aos incidentes, existem politicas de monitoriza¢do
destes, para que a resposta e solugéo seja dada rapidamente e se evite que ocorram de novo.

ESSO03: Gestdo de problemas

Nivel 4: Este é o nivel em que mais requisitos sdo cumpridos e esta de acordo com o
esperado, como tal, aqguando da ocorréncia de um problema h& uma analise deste detalhado
para detecdo da causa raiz e tratamento deste de modo a evitar que volte a ocorrer.

MAAO1: Monitorizagao, avaliacao e andlise do desempenho e da conformidade

Nivel 4: Existem apenas contratos com uma quantidade de objetivos tais como niamero

de consultas, utentes, etc que tém que ser cumpridos e € a partir disso que se realiza a
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monitorizacdo. Além disso, a andlise da qualidade também vai analisando certos pontos para
garantir que estao a ser tidas as praticas corretas e se analisam as queixas e reclamacdes.

Tabela 4.1: Andlise dos niveis de maturidade da TI
Nivel Nivel Esperado
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Analise da Maturidades das TI

=—@=—Viaturidade Diagnosticada —@=—Vlaturidade Desejada

Figura 4.1: Gréfico de teia das maturidades das Tl

A tabela 4.1 sumaria todos os resultados obtidos e ainda demonstra o nivel em que cada
processo se devia encontrar para o caso da Tl que, como se pode observar pela figura 4.1 fica

longe do esperado em todos exceto num caso.

Este modelo também foi aplicado a TAC e, atendendo as respostas que obtivemos e as
informacdes que o HFF foi cedendo foi possivel constatar que a maturidade da TAC nos
processos que foram selecionados para aplicar foi a seguinte:

ADMO3: Garantir a otimiza¢&o do risco:
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Nivel 3: Existe um levantamento dos riscos que estao inerentes a TAC feito pela equipa
de Gestédo de Risco do HFF que depois da analise deste determina medidas para o caso de
ocorrer algum dos problemas previamente determinados.

ADM4: Garantir a Otimizacao de Recursos

Nivel 2: A TAC é otimizada ao maximo durante todos os dias da semana, havendo
apenas atrasos quando o relatorio tem que ser efetuado por médicos externos, quer por
neurologistas que existem em menor quantidade no HFF quer por ser no periodo em que ndo
existe um médico no local para efetuar esta tarefa. O nimero de aparelhos é insuficiente para o
tamanho do HFF e o niUmero de pessoas que este abrange. Quanto a custos, estes exames tém
um custo bastante superior ao valor da sua taxa moderadora, segundo informacfes obtidas
através da ACSS.

APOOQ7: Gestdo dos Recursos Humanos

Nivel 2: Os recursos humanos existentes neste servico a nivel de técnicos sdo os
essenciais para manter o servico a funcionar corretamente, mas os médicos nem sempre sdo
suficientes para relatar todos os exames, principalmente a noite ou em andlises a exames de
neurologia. Como tal recorre-se a médicos externos que o fazem nesse periodo de tempo ou séo
da especialidade requisitada.

APOOQ9: Gestado de Contratos de Prestacdo de Servigos

Nivel 3: Existem contratos que garantem que as empresas que venderam um produto
tém que fazer a sua manutenc¢@o com um intervalo periédico de um certo nUmero de meses que
esta dependente do contrato e produto. Atendendo a que a TAC ja é bastante antiga em relagéo
ao tempo que devia ser utilizada, a empresa ndo tem como garantir que consegue fazer a
manutencdo desta corretamente, visto que 0 momento em que este fica obsoleto € aqueel em
gue este ja produz radiacao fora dos parametros desejados.

APO10: Gestéo de Fornecedores

Nivel 1: No servico de imagiologia é preferivel que se consiga ter um equipamento que
comunique facilmente com os restantes, ou seja, que 0s tipos de exames que faca sejam faceis
de ler e transitar entre servicos. No caso da TAC em especifico, os exames séo realizados e
guardados em formato DICOM para que sejam possiveis de ler em todos os outros
equipamentos, visto este ser 0 standart universal.

APO12: Gestéo de Riscos

Nivel 4: Ha um plano de recurso para ser usado aquando de alguma falha a nivel do
equipamento, e ainda existem uma manutencdo e interpretacdo dos riscos e andlise das
solucdes para resolver estas situacdes.

CAI09: Gestéo de ativos

Nivel 2: Existe uma manutenc¢do regular que vai acompanhando o ciclo de vida da TAC,
mas a substituicdo desta néo foi feita atempadamente e de acordo com as normas, visto que
para tal teria que ser substituida aquando o cumprimento dos 8 anos de trabalho.

ESSO01: Gestdo de operacdes
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Nivel 2: As tarefas na TAC estdo distribuidas corretamente entre assistentes de
transporte de doente, técnicos, enfermeiros e médicos. Cada um destes tem as suas
responsabilidades e funcBes bem estipuladas. O problema que existe neste caso € a falta de
médicos que ocorre por vezes e foi explicado anteriormente.

ESS02: Gestédo de solicitacdes de servicos e incidentes

Nivel 2: O servico € solicitado através de marcagfes via SOARIAN para a TAC. No
entanto, o HFF esta a passar por um processo de transi¢ao entre dois servicos diferentes, o que
cria, por vezes, choque entre marcacdes. O sistema divide os utentes por trés categorias
diferentes e de acordo com isso atribui-lhe um certo tempo de espera que 0os médicos, as vezes,
nao querem aguardar e marcam o0 utente com outra categoria para ser mais rapido. Existem
entdo duas marcacfes para 0 mesmo utente para 0 mesmo exame, o que também prejudica o
sistema de chamada de utentes da TAC.

ESS03: Gestédo de problemas

Nivel 2: No servico de TAC existe uma gestédo de problemas que apresenta uma solucdo
para estes de forma eficaz, mas nem todos os problemas s&o possiveis de resolver dessa
maneira, havendo alguns que ndo tém uma solugdo a curto prazo tais como a falta de pessoal
médico e técnico. O problema mais dificil de solucionar é ainda a questao da idade da TAC que
a faz parar diversas vezes, ficando o servi¢o estagnado durante longos periodos.

MAAO1: Monitorizacao, avaliacdo e analise do desempenho e da conformidade

Nivel 4: O HFF tem contratos programa em gue constam com nimeros de exames que
a TAC tem que realizar em determinado tempo e é a partir desses valores que se faz parte da
monitorizacdo. Ainda é feita a gestdo da qualidade pelo servico de gestdo da qualidade que o
HFF tem especifico para tal que garante que sdo cumpridas todas as normas correspondentes
a estes fatores. Por fim, também séo controladas as queixas e reclamagdes do servico.

Tabela 4.2: Analise dos niveis de maturidade da TAC
Nivel Nivel Esperado
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Analise da Maturidade da TAC

==@— Maturidade Diagnosticada =—@— Maturidade Desejada

Figura 4.2: Gréfico de teia das maturidades das TAC

A tabela 4.2 sumaria todos os resultados obtidos e ainda demonstra o nivel em que cada
processo se devia encontrar para o caso da TAC que, como se pode observar pela figura 4.2 fica

longe do esperado em todos.

4.3. Problemas detetados no hospital

E possivel detetar que, apesar da DGTI estar com o nivel 2,5, ou seja equivale a uma
maturidade entre o gerido e estabelecido, o que corresponde a um processo implementado, que
atinge o seu propdésito, é executado e os seus produtos estdo estabelecidos e controlados, mas
nao totalmente. O modelo COBIT 5 permite que sejam detetados alguns problemas que existem
no HFF e, neste caso, na DGTI.

A gestao e otimizagéo do risco é realizada pela equipa de gestéo do risco que o analisa
e controla. Este trabalho esta a ser feito de forma bastante abrangente, havendo apenas algumas
situagBes que estagnaram na sua evolugdo tais como o melhoramento do risco de acesso
remoto, métricas de seguranca e melhoria das atividades que sdo da responsabilidade dos
sistemas e ainda o plano de continuidade de negdcio. Os processos do COBIT APO10 e ADM03
que gerem os riscos sdo os adequado a esta situacdo e permite melhorar e continuar a
otimizacdo das solucdes que ficaram paradas.

Os recursos existentes ndo séo os desejados, no entanto, sdo os suficientes para que
se realizem as fun¢bes essenciais do HFF, embora com algumas restri¢cdes, tal como se conclui
através do processo APO12, ESS02 e CAI09. HA uma variedade de diferentes tecnologias hum
mesmo servigo, quer a nivel de software quer a nivel de hardware que se deve a falta de
financiamento, apesar de por vezes ser propositada esta situacdo com o intuito de ndo criar
demasiada dependéncia de um sistema — vendor lock-in . Como consequéncia provocam, por

vezes, impossibilidades na instalacdo de novos programas o que condiciona, por sua vez, 0S
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restantes equipamentos do servico. A falta de pessoal também é uma condicionante deste
servico que poderd provocar atrasos na concretizacdo dos objetivos, havendo mesmo a
contracao de servicos externos para alguns setores.

Internamente, os recursos humanos nas relagcdes que tém inter-servicos encontram
alguns problemas, nomeadamente na comunicagdo entre os intervenientes que efetuam
pedidos, pois nem sempre a interpretagdo dada a algo é a mais correta e, como tal, o resultado
depois efetuado ndo esta de acordo com os objetivos iniciais. Na cadeia hierarquica deteta-se
ainda outra lacuna que corresponde a realizagcdo dos pedidos, visto que quem mais poder tem
nesta decisdo é a administracdo, mas quem utilizara o equipamento sdo os técnicos que, por
vezes, acabam por apenas receber as informac@es referentes a algo na altura da formacao.
Nesta situacdo pode ser o processo APOQ7 a atuar e a poder dar as hip6teses para solucionar
os problemas, tal como sera demonstrado mais a frente.

A DGTI pretende cada vez mais reduzir o nimero de fornecedores que tem, mas nem
sempre é facil devido ao critério final ser o preco e ndo a uniformizacdo. Além disso, o facto de
nao se efetuar a renovacao de todos 0s equipamentos ao mesmo tempo num determinado setor,
muito por falta de financiamento tem como consequéncia a existéncia de diferentes marcas no
mesmo setor, pois sdo todos adquiridos em alturas distintas o que também condiciona o
cumprimento dos objetivos do processo APO07 do COBIT 5, mas que através da aplicagdo do
processo APO10 se podem encontrar algumas hipo6teses para ir de encontro ao pretendido.

As tecnologias neste servico ndo tém qualquer acompanhamento do seu ciclo de vida,
sdo apenas verificados no final para analisar se cumpram todos os objetivos que estavam
previamente determinados. Caso tal ndo se verifique, existe um acompanhado desde o inicio da
sua aquisicdo. Este acompanhamento pode ser realizado através dos processos ADMO04,
MAAO1, ESS01 e APOO09 que garantem a otimizac&@o dos recursos e uma gestdo das operacdes
e dos recursos adequados.

A DGTI é um servico que além de cumprir os seus objetivos tem de assegurar que 0s
objetivos dos outros servi¢cos sejam possiveis de cumprir, 0 que torna dificil, por vezes, dar a
resposta adequada e num curto espaco de tempo para as solicitagbes que tem. Compete-lhe
ainda corrigir incidentes que ocorram a nivel de Tl em qualquer servico, e para que esta tarefa
seja realizada de forma mais eficaz, existem politicas de monitoriza¢do que pretendem antecipar
problemas para que estes sejam evitados ou solucionados rapidamente. Este é um aspeto que
a DGTI cumpre de forma bastante correta, e aquando da ocorréncia de problemas, é feita uma
analise detalhada a este para prevenir o futuro, tal como avaliado no processo APOQ9 e que
corresponde as expetativas.

A monitorizagao, avaliacéo e analise de desempenho e conformidade é efetuada através
de contratos de objetivos que tém que ser cumpridos e analisados detalhadamente para avaliar
quais as medidas a tomar e melhorar. A gestdo da qualidade também intervém neste aspeto e
avalia se estdo a ser cumpridas as praticas corretas, analisa as queixas e reclamacdes do servico
e toma medidas para evitar que ocorram de novo. Por estes motivos, ha cumprimento do
processo MAAO1 do COBIT.
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No servico de imagiologia, a TAC é uma tecnologia que estd constantemente em
funcionamento. O risco que esta inerente a esta tecnologia é cuidado pela equipa de Gestédo de
Risco do HFF, que faz a andlise deste e elabora medidas para utilizar em caso de ocorréncia de
algum destes problemas. Com estas informacgdes é elaborado um plano de recurso para utilizar
em caso de falhas de equipamento. No entanto, acabam por haver ainda riscos que conseguem
ser mais otimizados, tais como a falha de pessoal que caso ocorra podera parar 0 Servigo
temporariamente. S8o os processos APO12 e ADMO03 que atuam neste problema e permitem
diminuir ou prevenir possivelmente os riscos inerentes a esta tecnologia.

Independentemente do nimero de equipamentos, ha ainda uma questdo que também
carece de solucao que é a falta de médicos para relatar os exames, pois sdo feitas a requisi¢cdes
a médicos externos para realizarem esta tarefa. Quanto a técnicos, para um equipamento sédo
suficientes, no entanto, aquando da aquisicdo de um novo equipamento o nimero de técnicos
sera insuficiente. O COBIT garante uma gestdo e acompanhamento dos recursos humanos com
0 processo APOO7 e que sugere quais as melhores estruturas e qual a melhor distribuicdo de
responsabilidades para que se rentabilize os recursos humanos que se possuli.

Aidade da TAC, 13 anos, é superior a idade que esta definida como fim de vida para um
equipamento deste tipo, 8 anos. Inicialmente, sdo elaborados contratos que garantem que as
empresas que vendem os produtos realizam a sua manutengdo durante um determinado
periodo, no entanto, devido ao problema referido anteriormente no caso da TAC h4 o risco de a
empresa ja ndo ter alguns componentes e, como tal, ndo conseguir fazer a manutencéo
corretamente, o que acontece quando o produto entra em estado obsoleto, algo que esta em
risco de acontecer. Com os processos CAI09, APO09 e ESS02 sdo possiveis encontrar algumas
resolugdes para os problemas referidos neste ponto que serdo apresentadas no proximo ponto.

Os servigos da TAC sdo solicitados atualmente através de dois softwares distintos devido
a mudanca que esta a ocorrer no HFF, o que pode gerar conflitos por vezes. Além disso, a
distribuicdo dos utentes pelas categorias também pode causar conflitos, visto que os médicos
registam o utente numa categoria mais lenta, mas decidem n&o querer esperar voltam a fazer o
pedido através de outra. Isto faz com que um utente tenha dois exames marcados e s6
compareca a um deles, atrasando o sistema desnecessariamente. Nesta situacdo € 0 processo
ESSO01 que auxilia a interpretacéo e resolugédo do problema.

Os problemas que podem ocorrer com a TAC sao geridos e possiveis de solucionar, no
entanto, devido da mesma ocorrem com alguma frequéncia, ficando o equipamento parado
varias vezes, pois é impossivel prever quando acontecem, sendo apenas possivel ter alguns
caminhos a seguir delineados para quando isto acontecer, tal como sugere o processo ESS03 e
demonstra seguidamente.

E efetuada a monitorizacdo através dos contratos que analisam o nimero de exames
realizados pelo equipamento. Também é realizada a avaliagdo por parte da equipa de Gestao
de Qualidade e ainda sdo analisadas as reclamacfes e queixas. Apesar desta monitorizacao,

por vezes, é impossivel fazer melhorias quer por falta de financiamento, quer por falta de meios

40



4.Resultados e Discussao 4.3.Problemas detetados no hospital

para tal, tais como equipamento ou técnicos. Esta garante entdo o cumprimento dos requisitos
do processo MAAOL.

Ap0s esta analise dos problemas de cada um dos tipos de tecnologia é possivel perceber
que apesar de pertencerem a servicos diferentes o COBIT 5 tem a possibilidade de analisar e
concluir quais os problemas quer da Tl quer da TH, como tal, através deste é possivel auxiliar
gualquer uma das areas, apesar deste nao estar previamente adaptado para a da imagiologia.
O facto do COBIT 5 ser mais abrangente facilita esta aplicagcao, sendo necessario fazer apenas
algumas adaptacdes e ndo uma total do processo de gestdo em questdo. Existem ainda
processos em que os problemas encontrados sdo semelhantes em ambos os casos, tal como a
gestdo de fornecedores (APO10), em que ambos pretendem reduzir o nimero destes, mas
manter a comunicacao entre servicos uniforme, a monitorizacdo (MAAO1) que é realizada em
ambos e a gestdo de risco (APO12 e ADMO03) que, por sua vez, se encontra estagnada também

nos dois servicos, precisando apenas de continuar a ser garantida e desenvolvida.
4.4. Solugdes e melhorias encontrados através do COBIT

Para que a DGTI se mantenha em seguranga e néo exista possibilidade de correr tantos
riscos, o COBIT aconselha implementacéo das medidas que estdo no seu plano de gestédo de
riscos a curto prazo, para garantir que continua o processo de otimizagdo os riscos. E também
sugerido elaborar politicas de regulacao de incidentes e responsabilidade do sistema, um plano
para exportar os dados para um local préximo e seguro se necessario, elaborar um documento
estratégico para sistemas e tecnologias de informacdo e ainda desenvolver simuladores para
validacéo e reconfiguracéo dos ficheiros de backups. Sera também recomendavel ter em atencéo
os locais ou projetos com maior impacte no HFF, tendo uma metodologia de avaliagdo de risco
especifica para esses casos.

Para melhorar as capacidades a nivel de recursos é desejavel repensar o modelo de
organizagdo para que com as mesmas pessoas ou com poucas mais seja possivel produzir mais
e, desse modo, colmatar as falhas que iam impedir a DGTI de atingir os seus objetivos devido a
esta falha e, assim, otimizar os recursos que possui, tal como sugerido pelo COBIT através dos
seus processos CAI09 e ESS02. Os problemas a nivel de tecnologia e inovag¢éo ja implicam
investimento da parte da administracdo o que ndo é facil de se conseguir, mas que deve ser
planeado para que, pelo menos, no mesmo servi¢o exista uniformidade de tecnologia e, aos
poucos se tente que 0s servicos sejam um pouco mais semelhantes entre eles a nivel de
software, algo dificil pois a Tl estda em constante evolugdo. Além disso, a idade é um fator
relevante no que se refere aos contratos de manutencdo, como tal, aquando da desatualizacdo
dos produtos ou do fim de produgédo de uma série é dificil a manutencao destes e a Unica solugao

gue existe para responder a esse problema € mesmo a renovacgao do equipamento.
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As falhas que ocorrem aquando da aquisi¢cdo de uma tecnologia ou produto mais recente
e que, ocasionalmente, se devem a problemas de comunica¢cdo podem ser colmatadas com um
plano de aquisicdo, como se explicita no COBIT, de produtos que teria como intervenientes na
sua construcdo a administracdo e todos os técnicos e médicos que futuramente usufruirdo dele.
Assim, mais rapidamente poderiam ser reconhecidos os erros nos pedidos e os futuros
utilizadores deste produto teriam conhecimento da sua aquisicdo mais cedo.

A reducédo do numero de fornecedores € um objetivo que deve ser mantido e que o HFF
deve tentar atingir e através do modelo COBIT é percetivel que o objetivo existe, mas que néo é
cumprido por falta de financiamento, pois apesar de todos os outros fatores, o que acaba por
pesar mais € 0 preco, na maioria das situacdes. A sugestdo para melhorar esta tarefa que o
COBIT tem é a criacdo de modelos e termos de referéncia para contratacdo de servicos de TI,
tendo por base critérios como o risco, qualificacdo e desempenho dos fornecedores até ao
momento, visto que apesar de a curto prazo aparentemente compensar mais, a longo prazo um
fornecedor cujo prego seja superior, mas tenha as restantes carateristicas melhores sera mais
adequado.

O ciclo de vida de uma tecnologia tem uma importancia bastante elevada quer para
conhecer o seu estado em qualquer altura da utilizagcdo quer para poder obter mais beneficios
desta, e atendendo a que o HFF ndo tem nenhuma pratica para este acompanhamento o COBIT
aconselha a que este seja feito desde inicio e periodicamente para que exista uma otimizagao
do risco que Ihe esté inerente e ainda a realizagdo dos beneficios que esta possa trazer para o
HFF seja maior.

O rendimento do trabalho que a DGTI realiza pode ser parcialmente maximizado através
de uma melhoria na integracdo dos processos e a partir da criacao de interoperabilidade entre
as diversas areas existentes. O grande nimero de solicitagdes que este servico tem que tém que
ser respondidas prontamente pode ser reduzido através da implementacao de ferramentas mais
intuitivas ou através da disponibilizagao de informacdes que vao de encontro as solicitagcdes que
ocorrem com mais frequéncia e cuja resolugdo esteja ao alcance do utente. Esta ideia também
€ adaptavel aos incidentes, contudo seria também uma opc¢éao viavel a criagdo de uma ferramenta
estatistica para os analisar e a partir dai tirar elacdes sobre quais as mais frequentes e como
agilizar a solugéo para estes.

Apesar da existéncia de planos de monitorizacdo que funcionam por objetivos como o
namero de consultas, de reparagdes, etc, ainda existir a monitorizagdo da qualidade através de
auditorias periddicas e a analise das queixas e reclamacgdes que sao feitas pelos utentes esta
monitorizacdo ndo tem qualquer consequéncia futura. Seria importante para o HFF ter uma
equipa que procedesse a andlise dos problemas que sdo levantados aquando da monitorizagdo
e delineasse uma estratégia para que estes fossem resolvidos ou, pelo menos, atenuados.

Por outro lado, as solu¢des para os problemas que estéo inerentes a TAC ndo sao faceis
de adotar, visto que algumas implicam financiamento e outras exigem que se contrate novos
técnicos e médicos, 0 que por consequéncia implicara também financiamento que néo existe.

Estas contratagfes evitavam, primeiramente, o recurso a médicos externos para relatar exames
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que teria como consequéncia a agilizacdo de todo o processo de avaliacdo do doente e ainda
permite que se realizem este tipo de exames durante o fim-de-semana.

A instalacdo de mais um equipamento, tal como ira acontecer em setembro deste ano,
pode ser vista como uma maneira de diminuir as filas de espera que na TAC sé&o tdo grandes,
no entanto devido ao problema anteriormente referido de falta de recursos humanos, esta TAC
servird apenas para distribuicdo de pacientes entre uma e outra. Além disso, também sera Uutil
caso a mais antiga avarie e ndo tenha arranjo possivel, visto que ja tem alguma idade e pode
entrar em estado obsoleto a qualquer momento ou até para as situagfes em que esta nao
funciona e esta a aguardar pelo técnico e que corresponde a periodos em que nao se realizam
exames, provocando um aumento nas filas de espera, como a aplicacdo do COBIT a este
equipamento sugere.

A questao referente a existéncia de duas vias de agendamento esta ja a ser resolvida,
mas é um processo que sO estara terminado no proximo ano de 2016. No entanto, o problema
mais critico é a marcacao duas vezes do mesmo exame, e para resolver isso seria Gtil haver a
hip6tese de alterar apenas a tipologia do utente que tinha por consequéncia a alteracao do tempo
de espera, tal como sugerido pelo COBIT.

A monitorizacé@o que é realizada nem sempre € utilizada para os seus fins, visto que, tal
como referido anteriormente, ndo ha hipéteses de melhorar sem financiamento ou recursos. E
apenas possivel reajustar alguns pormenores, que tém algum impacte a longo prazo.

Novamente, apos a analise dos dois processos com o COBIT 5, é possivel concluir que
existem solu¢des comuns, tais como a melhor gestdo dos recursos existentes, a existéncia do
acompanhamento do ciclo de vida das tecnologias, uma gestdo de risco mais rigorosa e uma
monitorizacdo mais escrutinada. A aplicacdo destas melhorias a ambos os casos poderia trazer
um maior aproveitamento e rendimento de ambas as tecnologias e ainda havia a hip6tese de
melhorar as condicdes dos utentes que sd@o recebidos através destes equipamentos e

necessitam deles para os seus cuidados de saude.
4.5. Consequéncias das solucbes

Os processos anteriormente referidos podem trazer muitos beneficios para o HFF tais
como uma maior rentabilizacdo dos recursos e capacidades que tem, o que faz com que seja
possivel produzir mais, mas 0s custos ndo se alteram, basta que exista uma gestéo de recursos
mais rigorosa e se consiga uma maior interoperabilidade entre as areas que se encontram dentro
do DGTI. Através de uma definigdo diferente para solicitagdo de servigos é possivel tornar este
processo mais rapido e mais eficaz, evitando erros que o atrasem ou tornem indtil.

As melhorias apresentadas e exploradas através do COBIT 5 permitem a DGTI uma
melhoria da sua otimiza¢&o dos risco, evitando que ocorram tantos problemas neste servico e

que, caso ocorram, existem medidas para atenuar as consequéncias que estes tém para o HFF.
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Um novo modelo de organizacdo podera trazer para o HFF os recursos humanos que
estdo em falta para atingir os objetivos que estao planeados para a DGTI e a uniformidade de Tl
facilita e agiliza a comunicacdo entre os servicos e mesmo dentro do mesmo servico, dai que
comecar por implementar esta medida intra-servico fosse importante. A longo prazo o objetivo
seria conseguir uniformizar o HFF.

As melhorias que séo sugeridas para o processo de aquisicdo de novos produtos
permitem obter mais beneficios dos investimentos, pois ha mais garantias de que o produto em
que se investe é o correto e evita-se perder tanto tempo quanto se estava a perder anteriormente.
Outra vantagem que este processo trara é o facto de todos os utilizadores do produto ja terem
conhecimento dele previamente e, como tal, ser possivel entre eles delinear mais cedo como o
implementar em determinado servico e otimizar assim 0s recursos existentes.

A reducédo dos fornecedores pode trazer vantagens para o HFF em termos de melhoria
de comunicacao entre diversas tecnologias, permite um apoio mais diferenciado da parte dos
fornecedores e garante, a partida, que os standards utilizados sdo os mesmos. Atendendo a que
o fator que mais peso tem &, na maior parte das vezes, o preco é dificil atingir este objetivo, mas
com o COBIT 5 é percetivel que a longo prazo um fornecedor cujo pre¢o seja superior podera
ter menor risco, mais qualificacdo e melhores desempenhos e, por este motivo, a longo prazo
trata mais beneficios para o HFF.

O acompanhamento do ciclo de vida da Tl é algo que se for realizado desde inicio e
regularmente e cujos resultados sejam avaliados devidamente podera trazer mais beneficios
para o HFF, otimizando o risco e ainda permite otimizar a utilizacdo da TI.

A interoperabilidade entre diversas areas poderd aumentar o rendimento do trabalho e,
como tal, melhorar a realizagdo dos beneficios. Com a introdugcdo da disponibilizagdo de
informacdes tanto para responder as solicitacdes dos utentes mais comuns como para 0s
incidentes permite reduzir o numero desta e, como tal, responder de forma mais eficaz as
restantes. O COBIT 5 também indica que uma boa avaliagcdo dos incidentes permite agilizar o
processo de resposta a estes e, como tal, reduzir o risco.

A monitorizagcdo ao ficar mais agilizada permite ter uma no¢cao melhor do que esta a
acontecer no hospital e a partir dai ir ajustando a estratégia deste aos meios que tem e corrigir

0s possiveis erros atempadamente, evitando que estes se tornem mais graves.

O investimento em mais recursos humanos para a TAC traria um vasto conjunto de
beneficios, pois seria possivel evitar as contratacdes externas que tém um custo elevado para o
HFF.

A presenca do médico na altura do exame é fundamental, visto que este consegue dar
o seu feedback na altura em que o paciente ainda se encontra na maquina de TAC e, em caso
de algum erro ou de necessidade de mais exames, estes sdo efetuados na altura, evitando que
0 paciente tenha que sair, volte para a fila de espera e tenha que voltar a passar por todo o

processo. Como consequéncia € possivel evitar que exista mais um doente na fila de espera
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nem se passa pela parte mais lenta do processo da TAC que é a colocacdo do doente na
maquina e retira-lo de la. Atendendo a que a Unica altura em que nao existem médicos é no
periodo da noite, todos estes exames que tiverem a categoria de emergentes terdo que ser
relatados na hora por servicos externos e, por vezes, existem algum tipo de exames que também
0 sédo por auséncia do médico da especialidade no HFF, que corresponde a uma percentagem
de, aproximadamente, 0,68% dos exames por ano, quem em numero de exames corresponde a
250, aproximadamente. Avaliando os custos destes para o HFF ainda podera ter algum impacto,
pois s6 a TAC em si tem uma taxa moderadora de em média 13€, indo para os custos que tera
para o HFF rondam os 73€ em média e se, além disso, se somarem os custos adicionais do
relatorio ser efetuado no exterior o valor do custo efetivo desta subird ainda mais, trazendo mais
prejuizo para o HFF.

Em setembro sera colocado mais um equipamento de TAC no HFF, mas devido a falta
de recursos humanos o que ir4 acontecer é apenas a distribuicdo da realizacdo dos exames
pelas duas maquinas e ndo a realizagdo de mais exames como seria de esperar. Em termos
reais, a aquisicdo de novos equipamentos em nada trara de mais benéfico para o HFF. Para
potenciar o investimento seria ideal ter as duas maquinas a funcionar e otimizadas ao maximo
para tirar mais beneficios. Tendo em conta que a maquina que se encontra no HFF realiza
aproximadamente 99 exames por dia, mas deveria realizar em média 135, havendo uma
diferenca de 36 exames por dia. Supondo que a maquina nova estard em perfeitas condigdes,
conseguira realizar os 135 exames por dia que caso fossem somados com o0s 99 da maquina
antiga permitiria efetuarem-se 234 exames. Desta forma seria possivel escoar a fila de espera,
que é de aproximadamente 500 utentes, com mais rapidez. Esta medida permitia dar aos utentes
deste servico melhores condi¢cdes e evitava que, por vezes, processos simples se tornem
complexos devido ao tempo de espera.

A introducdo da opcdo de alteracdo do pedido de exame permitia aumentar os
beneficios, visto que havia a possibilidade de evitar a existéncia de dois exames para 0 mesmo
paciente com a mesma finalidade e sabendo que este s6 ird comparecer a um deles. Ira criar a
oportunidade a outra pessoa de ir no dia do exame deste o que é benéfico para o paciente que
ficard com o determinado horéario de exame.

Quanto a monitorizagdo é realizada e sdo analisadas as queixas e tidas em conta
aquando do planeamento futuro daquele servico e através das modificacdes efetuadas tendo por
base os dados adquiridos das queixas é possivel aumentar a realiza¢@o de beneficios como um
todo.

Comparando os dois tipos de tecnologias é possivel concluir que os dois casos
beneficiam da aplicacdo do COBIT, maioritariamente por motivos diferentes, mas cujo o objetivo
final é semelhante, isto €, otimizar os riscos, recursos e aumentar os beneficios. Efetivamente,
apos a aplicacao das medidas acima enunciadas € isso mesmo que detetamos, existindo mesmo
situacdes em que as medidas podem ser aplicadas em ambos e as consequéncias, apesar de

diferentes, conduzem ao mesmo objetivo.
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5. Concluséao e perspetivas futuras

5.1. Conclusdes

Os estudos realizados no dmbito deste projeto tinham como desafio principal estudar o
impacte que a gestdo de tecnologia tem num hospital, quer seja Tl ou TH. Quer a Tl quer a TH
tém uma grande influéncia no desempenho do hospital, atendendo a que este esta totalmente
dependente da Tl para tudo e da TH para analisar e melhor compreender as patologias dos
utentes que o frequentam.

O objetivo primordial desta dissertacdo é a analise e gestdo da Tl e da TH, que, neste
caso, sera apenas a TAC, através do modelo COBIT 5, estudando assim a maneira como estas
estdo a ser geridas e, depois da aplicacdo do modelo de gestao, elaborar sugestdes de melhorias
para cada uma e para 0s pontos em comum que estas tém com o intuito de aumentar a
rentabilidade destas. Este modelo que estéa definido para a Tl sofre algumas alteracbes para que
fique apto a gerir também a TH, alteracdes essas que sdo minimas e se baseiam mais na
componente de sugestdes para melhorias, visto que o COBIT 5 é bastante abrangente. Tal como
se observar pelos resultados, a aplicagdo a TAC foi conseguida com sucesso, havendo até
algumas semelhancas entre a aplicacdo desta a Tl e que permitem que a criacdo de hipéteses
para resolucao dos problemas da TAC seja facilitada. Depreende-se daqui que € possivel utilizar
este modelo para outra tipologia de tecnologia que ndo a Tl apenas.

A cascata de objetivos do COBIT estipulava quais os passos a fazer para a aplicacao
deste processo da melhor forma. Para a realizacdo do processo e implementa¢gédo do modelo de
gestdo, a entrada na cascata de objetivos marcava o inicio de um ciclo do processo de analise
da gestéo da TI/TH. Desta forma, foi cumprido o primeiro objetivo a que este projeto se propunha.

Através da definicdo dos objetivos da organizacdo e a transformacdo destes mesmo
objetivos em objetivos de TI/TH foi possivel escolher quais os processos do COBIT 5 a utilizar.
Depois desta definicdo foi elaborada a Matriz RACI e aplicada cada um dos processos para
ambas as tipologias de tecnologia, avaliando assim em que nivel se encontravam em cada um
dos processos e comparando com o que se pretende atingir. O défice do nivel em relagdo ao
esperado pode ser corrigido e melhorado e para tal o COBIT 5 tem um conjunto de medidas que
sugere para serem aplicadas ao hospital. A escolha dos processos e a elaboracéo e aplicacédo
dos inquéritos permitiu cumprir mais dois dos objetivos inicialmente definidos.

Os resultados permitem concluir que existem ainda muitos tépicos tanto na TlI como na
TH a melhorar, sendo que a Ultima é a mais afetada. Melhorando estes processos que estdo no

nivel 2,5 nem que seja apenas um nivel ja compensara em termos de tempo e custos para o
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hospital e melhorias para os proprios utentes. Apesar da maioria das melhorias exigir
financiamento, séo situacdes que a longo prazo vao compensar esse investimento através da
reducdo de despesas e melhor aproveitamento de produtos. Por fim, com a exposicdo das
hip6teses cumpriram-se os trés objetivos finais que estavam definidos.

Conclui-se que o COBIT permite identificar as fragilidades de um hospital e que, neste
caso, sdo mais que as esperadas. Existem tanto na Tl como na TH e através do modelo de
gestao aplicado é possivel detetar os problemas mais graves e elaborar algumas sugestées, tal
como foi feito, para que todo o edificio se torne mais rentavel e ainda dé mais condi¢des a todos
0S seus utentes, visto que € para 0s servir que este existe e estes devem ser sempre a sua

prioridade.
5.2. Perspetivas Futuras

Para continuar a perceber o impacte que a gestdo da TH tem é aconselhavel aplicar o
modelo COBIT 5 a outra TH, como por exemplo a Ressonéncia Magnética (RM). Espera-se que
0s resultados também sejam semelhantes aos obtidos na TAC e que com as sugestdes
aumentem os beneficios e reduzam os riscos e assim otimizardo 0S Seus recursos.

Contudo a limitacdo dos dados que séo fornecidos por parte do hospital condiciona um
pouco as sugestdes que podem vir a ser dadas. Para tornar ainda melhor e com mais resultados
todo este processo seria Util que o acesso aos dados dos hospitais fosse mais facilitado e que
estes fossem em maior quantidade, com o intuito de se perceber o perfil da tecnologia, qual a
sua evolucdo e delinear a melhor estratégia para esta tendo um conjunto de factos por base
superior. O investimento que seria feito no processo em tudo promoveria a otimizacdo do servico.

Futuramente, devera ser feito maior investimento da parte dos hospitais na gestao de
tecnologia, visto que é facil compreender que é necessaria e ajuda na melhoria qualquer servico
que se encontre nesta infraestrutura. E de aproveitar o facto de que o financiamento por parte
do governo também esta a melhorar e, como tal, os investimentos que podem ser feitos também
podem e devem ser maiores, pois a distribuicdo do orgamento é feita tendo em conta o nimero
de consultas e quanto melhor a gestao interna, maior sera o nimero de consultas o que provoca
um acréscimo do valor que se recebe.

O COBIT é um modelo que estd em constante evolugcdo e melhoramento, como tal, é
necessério desenvolver e este modelo para primeiramente, ir acompanhado também o
desenvolvimento da tecnologia no geral e, em segundo plano, ficar adaptavel a mais tipologia de
tecnologias além da TI. Para tal seria importante criar variantes do modelo para diversos tipos
de tecnologias ou um modelo mais geral que servira para todas, no entanto, a segunda opgao
poderé ter menos beneficios que a primeira, pois havera um escrutinio menor de cada uma delas,
o0 que fard com que as sugestdes de melhoria também sejam mais generalizadas e tragam menos

consequéncias para cada tecnologia.
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A. Objetivos da Tl

Area
Incremento das
Primeiras Consultas
e Melhoria do

Atendimento

MCDT’s

Acessibilidade

Gestdo da Qualidade

e Clinical
Governance
Formacao €

Investigagé&o Clinica

ga A W N

o))

10
11
12

13
14
15
16
17
18

19

20
21
22
23

Apéndice A

Objetivo da TI
Aumento da eficiéncia da resposta, tendo em conta os Tempos
Médios de Resposta Garantidos
Monitorizacao e diminuicdo das Listas de Espera para a Consulta
Melhoria da qualidade do atendimento ao utente
Melhoria da articulagdo com os cuidados primarios
Revisdo dos procedimentos administrativos — Implementacao do
Balc&o Unico
Gestéo da lista de espera de exames
Adequacédo da realizacdo de exames aos tempos previstos em
protocolo
Criacdo de mecanismos de controlo de pedidos de exames
(Internos/Externos)
Adequacéo dos processos
Aumentar a eficacia da resposta
Controlar a lista de espera cirargica
Implementar um plano com o objetivo de aumento do indice de
case-mix do ambulatorio cirdrgico
Analisar o nimero de camas cirirgicas disponiveis no hospital
Desenvolver a &rea de Seguranca Clinica
Consolidar o sistema de gestao de ocorréncias
Utilizar a best pratice evidence
Desenvolver e consolidar a Auditoria Clinica e Organizacional
Fomentar a utilizacao de ferramentas de indicadores clinicos ja
existentes
Continuacdo das Sessbes Clinicas e de Boas Praticas do
Hospital
Andlise do Modelo de Investigagéo Clinica
Promocéo da realizagéo de Ensaios Clinicos
Continuacao da aposta na formacéo
Promocédo da utilizagdo da informacdo clinica registada para

projetos de investigacéo

53



Eficiéncia

Reestruturacéo

Hospitalar

Modelo de Gestao

Interna

Sistemas de

informacao

Investimentos

24

25

26

27

28

29

30

31

32

33

34

35

36
37

38
39
40

Implementacé&o do Modelo de Orcamentacao e
Acompanhamento
Melhoria continua da utilizacdo de areas comuns entre

especialidades/servicos

Acompanhamento da eficiéncia dos processos implementados
Maior eficiéncia nos pedidos de MCDT’s

Analisar modelo de afiliagdo com outros hospitais

Analisar estratégias de abordagem articulada com outros
hospitais

Reestruturar modelo de partiha de informagdo e
acompanhamento dos objetivos

Realizar sessdes de esclarecimento sobre temas-chave para os
cumprimentos dos objetivos tragados

Melhorar a articulagcao entre a gestéo e a area clinica
Desenvolver sistemas para as areas colaborativas de suporte
Desenvolver sistemas para as areas de apoio a prestacao de
cuidados

Explorar de forma dindmica os dados clinicos — Business
Intelligence e Reporting Services

Efetuar a Manutencgdo externa e interna do edificio

Efetuar manutenc¢ao/substituicéo dos equipamentos
médico/cirdrgico

Realizar obras de beneficiacdo de espacgos do hospital
Implementar solugfes de sistemas de informacéo centrais

Garantir capacidade energética do HFF
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B. Analise da Maturidade

Os critérios utilizados por niveis sdo sempre os mesmos em todos 0s processos, variando apenas no nivel 1 que corresponde aos objetivos do nivel. Como

tal, estes s0 terdo a descri¢ao total no primeiro caso.

A classificacao sera atribuida através de:

N — Nao atingido (0 — 15% alcancado)

P — Parcialmente atingido (16% a 50% alcancado)

L — Largamente atingido (51% a 85% alcancado)

F — Totalmente atingido (86% a 100% alcancado)

Considera-se que o nivel esta cumprido se tiver todos os indicadores totalmente atingidos. Caso um nivel possua tanto o indicador L como F, considera-

Se que 0 processo se encontra nesse nivel e, como tal, os seguintes devem estar ainda com uma percentagem menor de cumprimento.

Certificar que os seguintes objetivos estdo | Critérios Classificagao
cumpridos
Nivel 0 O processo ndo estd implementado, ou ha | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se tenha alcancado o que | F
Incompleto falhas ao alcancar alguns dos objetivos deste | é suposto com 0 processo
Nivel 1 PA 1.1 A implementag&o do processo atinge o | EMDO03 — 01 Os limites do risco séo definidos e comunicados e o risco associadoa Tl é | F
Realizado propésito deste conhecido
EMDO03 — 02 A empresa esta a gerir os riscos relacionados com a Tl de forma eficaz e | F
eficiente
EMDO3 — 03 Riscos relacionados com a Tl ndo excedem o apetite pelo risco e o impacto | F
do risco de Tl para a empresa esta identificado e gerido
Nivel 2 PA 2.1 Gestdo da performance — Medida de | Como resultado da realiza¢éo deste atributo: F
Gerido extensao a que o processo esta gerido a) Os objetivos para a performance do processo sao identificados
b) A performance do processo esta planeada e monitorizada
¢) A performance do processo estd ajustada para ir de encontro aos planos

55



d)
e)

f)

As responsabilidades e autoridades para a execugéo do processo sdo
definidos, atribuidos e comunicados

Recursos e informagdes necessaria para a execugao do processo sao
definidas, disponibilizadas, atribuidas e utilizadas

As interfaces com as partes envolvidas séo geridos para garantir a
comunicacdo entre ambas e uma

PA 2.2 Gestao do trabalho do produto — Medida
que analisa o produto do trabalho produzido
pelo processo que é gerido corretamente. O
produto do trabalho é definido e controlado.

Como resultado da concretizacédo deste atributo:

a)
b)

<)

d)

As exigéncias do produto do trabalho do processo séo definidas

As exigéncias de documentagéo e controlo do produto do trabalho estdo
definidas

O produto do trabalho esta identificado corretamente, documentado e
controlado

O produto do trabalho esta revisto de acordo com o planeado e ajustado ao
necessario para ir de encontro aos requisitos

Nivel 3
Estabelecido

PA 3.1 Definicdo do processo — A medida em
gue o processo standard que é mantida para
suporte do desenvolvimento do processo
definitivo.

Como resultado da concretizagao destes atributos:

a)
b)
c)
d)

e)

O processo standard é definido e descreve os elementos fundamentais que
devem incorporar a definicdo do processo;

A sequéncia de interacdo do processo standard com outros processos esta
determinada;

As competéncias requeridas e 0s papéis para realizar o processo sédo
identificadas como parte do processo standard;

A infraestrutura requerida e o ambiente de trabalho para realizar o processo
sdo identificados como parte do standard do processo;

Os métodos adequados para monitorizar a eficacia e o enquadramento do
processo sédo determinados.

PA 3.2 Implementagdo do processo — uma
medida para analisar se o processo standard
esta efetivamente implementado tal como o
processo definido para alcangar os objetivos

estabelecidos

Como resultado de todos os objetivos deste atributo:

a)
b)
c)
d)
e)

f)

O processo definido é desenvolvido tendo por base uma apropriada selegédo
e/ou adaptacéo do processo standard

As fungdes necessarias, responsabilidades e autoridades para atingir o
processo definido s&o atribuidas e comunicadas;

O pessoal que executa a definicdo do processo sdo competentes tendo como
base a educacdo adequada, treino e experiéncia;

Os recursos necessario bem como a informacao para executar a definicdo do
processo estao disponiveis, enquadrados e utilizados;

As infraestruturas necessarias e 0 ambiente para a realizacdo do processo
estao disponiveis, geridas e mantidas;

Dados apropriados séo recolhidos e analisados sendo a base para entender o
comportamento e para demonstrar o enquadramento e eficicia do processo e
ainda para evoluir onde é possivel promover evolucao.
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Nivel 4 PA 4.1 Processo medido — Medida que analisa | Como resultado da concretizacdo destes objetivo:
Previsivel os resultados e € usada para garantir o a) As informacdes do processo necessitam de apoio que € definido através dos
desempenho do processo apoia a realizagdo objeti\{o fje hegécio que estdo estabelecidos; . .
b) Os objetivos das medidas do processo séo derivados das necessidades de
dos objetivos de desempenho relevantes em informagao do processo;
. L c) Os objetivos quantitativos para o desempenho do processo que suportam os
apoio as metas do negécio. L L S
objetivos do negécio sao estabelecidos;

d) As medidas e a frequéncia destas medidas sé&o identificadas e definidas em
linha com as medidas dos objetivos do processo e com 0s objetivos
quantitativos para o desempenho deste;

e) Os resultados das medidas séo recolhidos, analisados e reportados para
monitorizar a extensao dos objetivos quantitativos para o desempenho do
processo:

f)  As medidas resultantes sdo utilizadas para caraterizar o desempenho do
processo.

PA 4.2 Controlo de Processo — A medida para | Como resultado da concretizagdo de todos estes objetivos:
analisar quantitivamente a gestao do processo a) Analise e controlo das técnicas séo determinadas e aplicadas quando
para produzir um processo estavel, capaz e necessario, A .
' b) Os limites do controlo de variagcao séo estabelecidos para um desempenho
com os limites definidos. normal do processo;

c) Os dados das medidas séo analisados aquando de causas especiais de
variagao;

d) Acg0es corretivas séo tomadas para solucionar as causas especiais de
variagao;

e) Os limites de controlo sdo reestabelecidos seguindo a acéo corretiva.

Nivel 5 PA 5.1 Inovacao do processo — A medida que | Como resultados da concretizacdo de todos 0s objetivos:
Otimizacao calcula as alteragdes no processo através da a) Os objetivos de melhoria do processo séo definidos para suportar os objetivos
. o de negdcio relevantes do processo;
andlise das causas comuns de variacdo no b . ~ ; . o
) Os dados apropriados séo analisados para identificar as causas comuns de
desempenho e a partir de investigacbes de variagdo no desempenho do processo;
. — c) Os dados apropriados sdo analisados para identificar oportunidades para a
abordagens inovadoras para a definicdo e o . .
melhor pratica e inovagao;
realizagcao do processo. d) Oportunidades de melhoria derivam de novas tecnologias e 0s conceitos dos
processos sao identificados;
e) A estratégia de implementagdo esta estabelecida para alcancar os objetivos

de melhoria do processo.

PA 5.2 Otimizacao do processo — Medida para

avaliar as mudangas na definicdo, gestdo e

Como resultado da concretizagdo de todos os atributos:
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desempenho do resultado do resultado do a) O impacto de todas as mudancgas propostas séo avaliados de acordo com 0s
objetivos do processo e do processo standard;

b) A implementagdo de todas as mudangas que geraram concordancia é gerida

objetivos de melhoria do processo. para assegurar qualquer disrup¢do no desempenho do processo, entendidas
e colocadas em praticas;

c) Tendo como base o desempenho atual, a eficacia das mudangas do processo
sdo avaliadas em fungéo dos requisitos do produto e dos objetivos do
processo para determinar se os resultados se devem a causas comuns ou a
causas especiais.

processo e seu impacto efetivo ao alcangar os

Certificar que os seguintes objetivos sao cumpridos Critérios
Nivel 0 O processo ndo estad implementado, ou h& falhas ao alcangar alguns | Neste nivel ndo h& evidéncias ou s&o muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcancado o que é suposto com 0 processo
Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste EMDO04 — 01 As necessidades da empresa vdo de encontro as | F
Realizado capacidades ideais.

EMDO04 — 02 Os recursos séo alocados no melhor local de acordo | F
com as prioridades da empresa dentro das restricdes

orcamentais.

EMDO04 — 03 A otimizagdo do uso dos recursos é alcancada | F

através de um ciclo de vida destes econdmico.

Nivel 2 PA 2.1 Gestéao da performance F
Gerido

PA 2.2 Gestdo do trabalho do produto L
Nivel 3 PA 3.1 Definicao do processo — P
Estabelecido

PA 3.2 Implementacao do processo P
Nivel 4 PA 4.1 Processo medido N
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Previsivel PA 4.2 Controlo de Processo
Nivel 5 PA 5.1 Inovacao do processo
Otimizagao
PA 5.2 Otimizagao do processo
Certificar que os seguintes objetivos sao cumpridos Critérios
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se
Incompleto dos objetivos deste tenha alcancado o que é suposto com o processo
Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste APOO07 — 01 A estrutura da organizagdo de Tl é flexivel e
Realizado interessada.
APOO07 — 02 Os recursos humanos séo eficazes e eficazmente
geridos.
Nivel 2 PA 2.1 Gestéo da performance
Gerido
PA 2.2 Gestdo do trabalho do produto
Nivel 3 PA 3.1 Defini¢do do processo

Estabelecido

PA 3.2 Implementacao do processo

Nivel 4 PA 4.1 Processo medido
Previsivel

PA 4.2 Controlo de Processo
Nivel 5 PA 5.1 Inovacao do processo
Otimizacéo

PA 5.2 Otimizagao do processo
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Certificar que os seguintes objetivos sdo cumpridos Critérios

Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcang¢ado o que é suposto com 0 processo

Nivel 1 PA 1.1 A implementagdo do processo atinge o propdsito deste APOO09 - 01 A empresa pode eficazmente utilizar os servicos de | F
Realizado Tl tal como definido no catalogo.

APOOQ09 — 02 Os acordos de servico refletem as necessidades da | F
empresa e as capacidades de TI.

APOOQ09 - 03 Os servigos de Tl funcionam tal como estipulado nos | F
acordos de servigo.

Nivel 2 PA 2.1 Gestao da performance F
Gerido

PA 2.2 Gestéo do trabalho do produto F
Nivel 3 PA 3.1 Defini¢cdo do processo F
Estabelecido

PA 3.2 Implementacgédo do processo L
Nivel 4 PA 4.1 Processo medido P
Previsivel

PA 4.2 Controlo de Processo N
Nivel 5 PA 5.1 Inovagéo do processo N
Otimizacéo

PA 5.2 Otimizacdo do processo N
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Certificar que os seguintes objetivos sdo cumpridos

Critérios

Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcangar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se
Incompleto dos objetivos deste tenha alcangado o que é suposto com 0 processo
Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste APO10 - 01 O desempenho dos fornecedores é bom.
Realizado APO10 - 02 O risco dos fornecedores € avaliado e previamente
encaminhado.
APO10 — 03 As relacdes dos fornecedores estdo a funcionar
corretamente.
Nivel 2 PA 2.1 Gestéo da performance
Gerido
PA 2.2 Gestéo do trabalho do produto
Nivel 3 PA 3.1 Defini¢do do processo
Estabelecido
PA 3.2 Implementacéo do processo
Nivel 4 PA 4.1 Processo medido
Previsivel
PA 4.2 Controlo de Processo
Nivel 5 PA 5.1 Inovagéo do processo
Otimizacéo
PA 5.2 Otimizagao do processo
Certificar que os seguintes objetivos sdo cumpridos Critérios
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcangar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se
Incompleto dos objetivos deste tenha alcangado o que é suposto com 0 processo
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Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste APO12 — 01 O risco relacionado com TI é identificado, analisado,
Realizado gerido e reportado.
APO12 - 02 Existe um perfil de risco corrente e completo.
APO12 - 03 AS agdes de gestéo de risco significativo séo geridas
e estéo sob controlo.
APO12 — 04 As ac¢les de gestdo de risco estdo implementadas
eficazmente.
Nivel 2 PA 2.1 Gestéo da performance
Gerido
PA 2.2 Gestéo do trabalho do produto
Nivel 3 PA 3.1 Defini¢cdo do processo
Estabelecido
PA 3.2 Implementacao do processo
Nivel 4 PA 4.1 Processo medido
Previsivel
PA 4.2 Controlo de Processo
Nivel 5 PA 5.1 Inovacao do processo
Otimizacao
PA 5.2 Otimizagao do processo
Certificar que os seguintes objetivos sdo cumpridos Critérios
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcangar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se
Incompleto dos objetivos deste tenha alcangado o que é suposto com 0 processo
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Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste CAI09 — 01 As licengas sao compativeis e alinhadas com as
Realizado necessidades de negécio.
CAIQ9 — 02 Os ativos sdo mantidos em niveis 6timos.
Nivel 2 PA 2.1 Gestéo da performance
Gerido
PA 2.2 Gestéo do trabalho do produto
Nivel 3 PA 3.1 Defini¢do do processo

Estabelecido

PA 3.2 Implementacao do processo

Nivel 4 PA 4.1 Processo medido
Previsivel
PA 4.2 Controlo de Processo
Nivel 5 PA 5.1 Inovagédo do processo
Otimizacao
PA 5.2 Otimizagao do processo
Certificar que os seguintes objetivos sdo cumpridos Critérios
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcangar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se
Incompleto dos objetivos deste tenha alcancado o que é suposto com 0 processo
Nivel 1 PA 1.1 A implementacéo do processo atinge o propdsito deste ESS01 — 01 As atividades operacionais sdo desempenhadas
Realizado como necessario e programadas.

ESS01 — 02 As operagbes sdo monitorizada, medidas,

reportadas e remediadas.

63



Nivel 2
Gerido

PA 2.1 Gestéo da performance

PA 2.2 Gestéo do trabalho do produto

Nivel 3
Estabelecido

PA 3.1 Defini¢cdo do processo

PA 3.2 Implementacdo do processo

Nivel 4 PA 4.1 Processo medido
Previsivel
PA 4.2 Controlo de Processo
Nivel 5 PA 5.1 Inovacao do processo
Otimizacéo
PA 5.2 Otimizagao do processo
Certificar que os seguintes objetivos sao cumpridos Critérios
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcangar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se
Incompleto dos objetivos deste tenha alcancado o que é suposto com o processo
Nivel 1 PA 1.1 A implementacéo do processo atinge o propdsito deste ESS02 - 01 Os servicos de Tl estdo disponiveis para uso.
Realizado ESS02 — 02 Os incidentes séo resolvidos de acordo com o nivel
dos servigos
ESS02 — 03 As requisi¢cdes do servico séo tratadas de acordo
com o nivel de servigo e com a satisfacéo dos utentes.
Nivel 2 PA 2.1 Gestao da performance
Gerido

PA 2.2 Gestéo do trabalho do produto
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Nivel 3
Estabelecido

PA 3.1 Defini¢cdo do processo

PA 3.2 Implementacao do processo

Nivel 4 PA 4.1 Processo medido
Previsivel
PA 4.2 Controlo de Processo
Nivel 5 PA 5.1 Inovacao do processo
Otimizacao
PA 5.2 Otimizagao do processo
Certificar que os seguintes objetivos sdo cumpridos Critérios
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcangar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se
Incompleto dos objetivos deste tenha alcancado o que é suposto com o0 processo
Nivel 1 PA 1.1 A implementacéo do processo atinge o propdsito deste ESS03 — 01 Os problemas relacionados com a Tl séo resolvidos
Realizado para que ndo ocorram de novo.
Nivel 2 PA 2.1 Gestéo da performance
Gerido
PA 2.2 Gestdo do trabalho do produto
Nivel 3 PA 3.1 Defini¢édo do processo

Estabelecido

PA 3.2 Implementacdo do processo

Nivel 4

PA 4.1 Processo medido
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Previsivel PA 4.2 Controlo de Processo
Nivel 5 PA 5.1 Inovacao do processo
Otimizagao
PA 5.2 Otimizagao do processo
Certificar que os seguintes objetivos sao cumpridos Critérios
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se
Incompleto dos objetivos deste tenha alcancado o que é suposto com o processo
Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste MAAQO1 - 01 Objetivos e métricas sao aprovadas pelos
Realizado stakeholders.
MAAO1 — 02 Os Processos sdo medidos de acordo com o0s
objetivos e métricas.
MAAO1 - 03 A monitorizagdo, informacdo e avaliagdo da
abordagem da empresa é eficaz e operacional.
MAAO1 — 04 Objetivos e métricas séo integrados com os sistemas
de monitorizagdo da empresa.
MAAQO1 — 05 O relatorio do processo de desempenho e
conformidade é (til e em tempo (til.
Nivel 2 PA 2.1 Gestao da performance
Gerido
PA 2.2 Gestao do trabalho do produto
Nivel 3 PA 3.1 Defini¢cdo do processo

Estabelecido

PA 3.2 Implementacéo do processo
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Nivel 4 PA 4.1 Processo medido F
Previsivel

PA 4.2 Controlo de Processo L
Nivel 5 PA 5.1 Inovagéo do processo P
Otimizacao

PA 5.2 Otimizag&o do processo N

Para aplicar o COBIT 5 a tecnologia hospitalar, e neste caso em especifico a TAC foi necessario alterar uns pequenos pormenores nos critérios,

nomeadamente do nivel 1 e, em alguns casos, acrescentar mais algum. Devido ao facto do COBIT 5 ser tdo abrangente, as altera¢gfes foram bastante poucas,

sendo que a principal diferenca sera a forma como se extrairdo as informagdes da aplicacdo desta e como estas serdo analisadas.

Certificar que os seguintes objetivos | Critérios Classificagéo
estdo cumpridos
Nivel 0 O processo nao esta implementado, ou ha | Neste nivel ndo h& evidéncias ou sdo muito pequenas de que se tenha alcangadooque é | F
Incompleto falhas ao alcancar alguns dos objetivos | suposto com o processo
deste
Nivel 1 PA 1.1 A implementagdo do processo | EMDO3 — 01 Os limites do risco s&o definidos e comunicados e o risco associado a TAC é | F
Realizado atinge o propdsito deste conhecido.
EMDO03 — 02 A empresa esté a gerir os riscos relacionados com a TAC de forma eficaze | F
eficiente.
EMDO03 — 03 Riscos relacionados com a TAC ndo excedem o apetite pelo risco e o impacto | F
do risco de Tl para a empresa esta identificado e gerido
Nivel 2 PA 2.1 Gestdo da performance — Medida de | Como resultado da realizagdo deste atributo: F
Gerido extensao a que o processo esta gerido g) Os objetivos para a performance do processo sao identificados
h) A performance do processo esta planeada e monitorizada
i) A performance do processo esta ajustada para ir de encontro aos planos

67



As responsabilidades e autoridades para a execug¢édo do processo sao definidos,
atribuidos e comunicados

Recursos e informagdes necessaria para a execugdo do processo sao definidas,
disponibilizadas, atribuidas e utilizadas

As interfaces com as partes envolvidas sdo geridos para garantir a comunica¢ao
entre ambas e uma

PA 2.2 Gestdo do trabalho do produto —
Medida que analisa o produto do trabalho
produzido pelo processo que é gerido
corretamente. O produto do trabalho é
definido e controlado.

Como resultado da concretizagao deste atributo:

e)

f)

g)
h)

As exigéncias do produto do trabalho do processo séo definidas

As exigéncias de documentagéo e controlo do produto do trabalho estéo
definidas

O produto do trabalho esta identificado corretamente, documentado e
controlado

O produto do trabalho esta revisto de acordo com o planeado e ajustado ao
necessario para ir de encontro aos requisitos

Nivel 3
Estabelecido

PA 3.1 Defini¢do do processo — A medida
em gue o processo standard que é mantida
para suporte do desenvolvimento do
processo definitivo.

Como resultado da concretizagdo destes atributos:

f)
9)
h)
i)
)

O processo standard é definido e descreve os elementos fundamentais que
devem incorporar a definicdo do processo;

A sequéncia de interacdo do processo standard com outros processos esta
determinada;

As competéncias requeridas e os papéis para realizar o processo sao
identificadas como parte do processo standard;

A infraestrutura requerida e o ambiente de trabalho para realizar o processo sé&o
identificados como parte do standard do processo;

Os métodos adequados para monitorizar a eficacia e o enquadramento do
processo sdo determinados.

PA 3.2 Implementacdo do processo — uma
medida para analisar se 0 processo
standard esta efetivamente implementado
tal como o processo definido para alcancgar

0S objetivos estabelecidos

Como resultado de todos os objetivos deste atributo:

9)
h)

k)

O processo definido é desenvolvido tendo por base uma apropriada selegao
e/ou adaptacéo do processo standard

As fungbes necessarias, responsabilidades e autoridades para atingir o
processo definido sdo atribuidas e comunicadas;

O pessoal que executa a definicdo do processo sdo competentes tendo como
base a educacao adequada, treino e experiéncia,;

Os recursos necessario bem como a informacao para executar a definicdo do
processo estéo disponiveis, enquadrados e utilizados;

As infraestruturas necessarias e o0 ambiente para a realizagcao do processo
estdo disponiveis, geridas e mantidas;

Dados apropriados séo recolhidos e analisados sendo a base para entender o
comportamento e para demonstrar o enquadramento e eficicia do processo e
ainda para evoluir onde é possivel promover evolucéo.
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Nivel 4

Previsivel

PA 4.1 Processo medido — Medida que
analisa os resultados e é usada para
garantir o desempenho do processo apoia a
realizacdo dos objetivos de desempenho

relevantes em apoio as metas do negécio.

Como resultado da concretizagao destes objetivo:

9)
h)

)

As informag8es do processo necessitam de apoio que é definido através dos
objetivo de negdcio que estdo estabelecidos;

Os objetivos das medidas do processo sao derivados das necessidades de
informacao do processo;

Os objetivos quantitativos para o desempenho do processo que suportam os
objetivos do negécio séo estabelecidos;

As medidas e a frequéncia destas medidas s&o identificadas e definidas em
linha com as medidas dos objetivos do processo e com 0s objetivos
guantitativos para o desempenho deste;

Os resultados das medidas sdo recolhidos, analisados e reportados para
monitorizar a extensao dos objetivos quantitativos para o desempenho do
processo:

As medidas resultantes séo utilizadas para caraterizar o desempenho do
processo.

PA 4.2 Controlo de Processo — A medida
para analisar quantitivamente a gestdo do
processo para produzir um processo

estavel, capaz e com os limites definidos.

Como resultado da concretizagdo de todos estes objetivos:

f)
9)
h)

i)
)

Andlise e controlo das técnicas sdo determinadas e aplicadas quando
necessario;

Os limites do controlo de variagdo sao estabelecidos para um desempenho
normal do processo;

Os dados das medidas sdo analisados aquando de causas especiais de
variagao;

Acdes corretivas sdo tomadas para solucionar as causas especiais de variacao;
Os limites de controlo sdo reestabelecidos seguindo a acdo corretiva.

Nivel 5

Otimizacao

PA 5.1 Inovagéo do processo — A medida
que calcula as alteragbes no processo
através da analise das causas comuns de
variagdo no desempenho e a partir de
investigacbes de abordagens inovadoras

para a definigdo e realizagdo do processo.

Como resultados da concretizag@o de todos os objetivos:

f)
9)
h)
i)
)

Os objetivos de melhoria do processo s&o definidos para suportar os objetivos
de negécio relevantes do processo;

Os dados apropriados séo analisados para identificar as causas comuns de
varia¢éo no desempenho do processo;

Os dados apropriados sdo analisados para identificar oportunidades para a
melhor pratica e inovagao;

Oportunidades de melhoria derivam de novas tecnologias e os conceitos dos
processos séo identificados;

A estratégia de implementagao esta estabelecida para alcancgar os objetivos de
melhoria do processo.

PA 5.2 Otimizacdo do processo — Medida

para avaliar as mudancgas na defini¢cao,

Como resultado da concretizag&o de todos os atributos:

d)

O impacto de todas as mudancas propostas sao avaliados de acordo com os
objetivos do processo e do processo standard;
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gestdo e desempenho do resultado do e) A implementagdo de todas as mudancas que geraram concordancia é gerida

resultado do processo e seu impacto efetivo

para assegurar qualquer disrupgao no desempenho do processo, entendidas e
colocadas em praticas;

ao alcancar os objetivos de melhoria do f)  Tendo como base o desempenho atual, a eficacia das mudangas do processo

processo.

especiais.

sdo avaliadas em fung&o dos requisitos do produto e dos objetivos do processo
para determinar se os resultados se devem a causas comuns ou a causas

Certificar que os seguintes objetivos sdo cumpridos

Critérios

Classificagao

Nivel O O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcancado o que é suposto com o processo
Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste EMDO04 — 01 As necessidades da empresa véo de encontro as | L
Realizado capacidades ideais da TAC.
EMDO04 — 02 Os recursos sdo alocados no melhor local de acordo | F
com as prioridades da empresa dentro das restricdes
orcamentais.
EMDO04 — 03 A otimizacdo do uso da TAC é alcangada através de | F
um ciclo de vida desta economico.
Nivel 2 PA 2.1 Gestéo da performance L
Gerido
PA 2.2 Gestdo do trabalho do produto L
Nivel 3 PA 3.1 Definicao do processo P
Estabelecido
PA 3.2 Implementacéo do processo P
Nivel 4 PA 4.1 Processo medido N
Previsivel
PA 4.2 Controlo de Processo N
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Nivel 5 PA 5.1 Inovagéo do processo N
Otimizacéo

PA 5.2 Otimizac&@o do processo N

Certificar que os seguintes objetivos sdo cumpridos Critérios Classificagao
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcangado o que é suposto com o processo
Nivel 1 PA 1.1 A implementacéo do processo atinge o propdsito deste APOO07 — 01 A estrutura da organizacéo da imagiologia é flexivel | F
Realizado e interessada.

APOOQ7 — 02 Os recursos humanos sao eficazes e eficazmente | F
geridos.

Nivel 2 PA 2.1 Gestao da performance F
Gerido

PA 2.2 Gestao do trabalho do produto L
Nivel 3 PA 3.1 Definicao do processo L
Estabelecido

PA 3.2 Implementacéo do processo L
Nivel 4 PA 4.1 Processo medido P
Previsivel

PA 4.2 Controlo de Processo P
Nivel 5 PA 5.1 Inovagéo do processo P
Otimizacao

PA 5.2 Otimizac¢&o do processo N
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Certificar que os seguintes objetivos sdo cumpridos

Critérios

Classificagao

Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcang¢ado o que é suposto com 0 processo
Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste APOO09 - 01 A empresa pode eficazmente utilizar os servicos de | F
Realizado TAC tal como definido no catalogo.
APOOQ09 — 02 Os acordos de servico refletem as necessidades da | F
empresa e as capacidades de TAC.
APOO09 - 03 Os servigos de TAC funcionam tal como estipulado | F
nos acordos de servigo.
Nivel 2 PA 2.1 Gestao da performance F
Gerido
PA 2.2 Gestéo do trabalho do produto F
Nivel 3 PA 3.1 Defini¢cdo do processo F
Estabelecido
PA 3.2 Implementacao do processo L
Nivel 4 PA 4.1 Processo medido P
Previsivel
PA 4.2 Controlo de Processo P
Nivel 5 PA 5.1 Inovagédo do processo N
Otimizacao
PA 5.2 Otimizacéo do processo N

Certificar que os seguintes objetivos sdo cumpridos

Critérios

Classificacéo
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Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcangcado o que é suposto com 0 processo
Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste APO10 - 01 O desempenho dos fornecedores é bom.
Realizado APO10 - 02 O risco dos fornecedores € avaliado e previamente
encaminhado.
APO10 — 03 As relacdes dos fornecedores estdo a funcionar | F
corretamente.
APO10 - 04 A comunicagdo entre equipamentos de diversos | L
fornecedores esta a ocorrer corretamente.
Nivel 2 PA 2.1 Gestao da performance L
Gerido
PA 2.2 Gestao do trabalho do produto L
Nivel 3 PA 3.1 Definicao do processo P
Estabelecido
PA 3.2 Implementacéo do processo P
Nivel 4 PA 4.1 Processo medido P
Previsivel
PA 4.2 Controlo de Processo N
Nivel 5 PA 5.1 Inovagédo do processo N
Otimizacéo
PA 5.2 Otimizacé@o do processo N

Certificar que os seguintes objetivos sdo cumpridos

Critérios

Classificacéo
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Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcangcado o que é suposto com 0 processo
Nivel 1 PA 1.1 A implementag&o do processo atinge o proposito deste APO12 — 01 O risco relacionado com TAC é identificado, | F
Realizado analisado, gerido e reportado.
APO12 - 02 Existe um perfil de risco corrente e completo.
APO12 - 03 As acdes de gestdo de risco significativo sdo geridas
e estédo sob controlo.
APO12 — 04 As ac¢les de gestéo de risco estdo implementadas | F
eficazmente.
Nivel 2 PA 2.1 Gestao da performance F
Gerido
PA 2.2 Gestao do trabalho do produto F
Nivel 3 PA 3.1 Defini¢do do processo F
Estabelecido
PA 3.2 Implementacéo do processo L
Nivel 4 PA 4.1 Processo medido L
Previsivel
PA 4.2 Controlo de Processo L
Nivel 5 PA 5.1 Inovagédo do processo P
Otimizacéo
PA 5.2 Otimizacé@o do processo P

Certificar que os seguintes objetivos sdo cumpridos

Critérios

Classificacéo
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Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcangcado o que é suposto com 0 processo
Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste CAI09 — 01 As licencas sdo compativeis e alinhadas com as | F
Realizado necessidades de negdcio.
CAIQ9 — 02 Os ativos s&o mantidos em niveis 6timos.

Nivel 2 PA 2.1 Gestao da performance
Gerido

PA 2.2 Gestao do trabalho do produto L
Nivel 3 PA 3.1 Definicao do processo P
Estabelecido

PA 3.2 Implementacéo do processo P
Nivel 4 PA 4.1 Processo medido P
Previsivel

PA 4.2 Controlo de Processo P
Nivel 5 PA 5.1 Inovagédo do processo N
Otimizacéo

PA 5.2 Otimizacéo do processo N

Certificar que os seguintes objetivos sao cumpridos

Critérios

Classificagéo

Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcangcado o que é suposto com 0 processo

Nivel 1 PA 1.1 A implementacao do processo atinge o proposito deste ESSO01 — 01 As atividades operacionais sdo desempenhadas | F
Realizado Ccomo necessarias e programadas.
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ESS01 — 02 As operagbes sdo monitorizada, medidas, | F
reportadas e remediadas.
Nivel 2 PA 2.1 Gestao da performance F
Gerido
PA 2.2 Gestéo do trabalho do produto L
Nivel 3 PA 3.1 Definicdo do processo L
Estabelecido
PA 3.2 Implementacao do processo P
Nivel 4 PA 4.1 Processo medido P
Previsivel
PA 4.2 Controlo de Processo P
Nivel 5 PA 5.1 Inovagéo do processo N
Otimizacao
PA 5.2 Otimizac&@o do processo N
Certificar que os seguintes objetivos sdo cumpridos Critérios Classificacéo
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcangcado o que é suposto com o processo
Nivel 1 PA 1.1 A implementacao do processo atinge o propdsito deste ESS02 - 01 Os servicos de TAC estéo disponiveis para uso.
Realizado ESS02 — 02 Os incidentes sédo resolvidos de acordo com o nivel

dos servigos

ESS02 — 03 As requisicdes do servico sdo tratadas de acordo

com o nivel de servigo e com a satisfa¢éo dos utentes.

76



Nivel 2 PA 2.1 Gestéo da performance F
Gerido

PA 2.2 Gestéo do trabalho do produto L
Nivel 3 PA 3.1 Defini¢cdo do processo L
Estabelecido

PA 3.2 Implementacdo do processo P
Nivel 4 PA 4.1 Processo medido P
Previsivel

PA 4.2 Controlo de Processo P
Nivel 5 PA 5.1 Inovacao do processo N
Otimizacéo

PA 5.2 Otimizagao do processo N

Certificar que os seguintes objetivos sao cumpridos Critérios Classificagao
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcancar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcancado o que é suposto com 0 processo
Nivel 1 PA 1.1 A implementacéo do processo atinge o propdsito deste ESS03 — 01 Os problemas relacionados com a TAC séo | F
Realizado detetados e escrutinados até descobrir a sua causa raiz.

ESS03 — 02 Os problemas relacionados com a TAC séo | F
resolvidos para que nao ocorram de novo.

Nivel 2 PA 2.1 Gestao da performance F
Gerido

PA 2.2 Gestéo do trabalho do produto L
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Nivel 3 PA 3.1 Defini¢cdo do processo P
Estabelecido
PA 3.2 Implementacao do processo P
Nivel 4 PA 4.1 Processo medido P
Previsivel
PA 4.2 Controlo de Processo P
Nivel 5 PA 5.1 Inovacao do processo N
Otimizacéo
PA 5.2 Otimizagao do processo N
Certificar que os seguintes objetivos sdo cumpridos Critérios Classificagao
Nivel 0 O processo ndo esta implementado, ou ha falhas ao alcangar alguns | Neste nivel ndo ha evidéncias ou sdo muito pequenas de que se | F
Incompleto dos objetivos deste tenha alcancado o que é suposto com o0 processo
Nivel 1 PA 1.1 A implementacéo do processo atinge o propdsito deste MAAO1 - 01 Objetivos e métricas sdo aprovadas pelos | F
Realizado stakeholders.
MAAO1 — 02 Os Processos sdo medidos de acordo com os | F
objetivos e métricas.
MAAO1 - 03 A monitorizagdo, informagdo e avaliagdo da | F
abordagem da empresa é eficaz e operacional.
MAAOQ1 — 04 Objetivos e métricas sdo integrados com os sistemas | F
de monitorizagéo da empresa.
MAAO1 — 05 O relatério do processo de desempenho e | F
conformidade é Util e em tempo (til.
Nivel 2 PA 2.1 Gestao da performance F
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Gerido

PA 2.2 Gestéo do trabalho do produto

Nivel 3
Estabelecido

PA 3.1 Defini¢do do processo

PA 3.2 Implementacéo do processo

Nivel 4 PA 4.1 Processo medido
Previsivel

PA 4.2 Controlo de Processo
Nivel 5 PA 5.1 Inovagédo do processo
Otimizacéo

PA 5.2 Otimizacéo do processo
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11-

13-

14-

15-

16

17-

18-

C. Questionarios das entrevistas

Que tipo de tecnologias existem quer a nivel de software/aplicacdes hardware e redes?
Existe algum framework de governac¢do? Pode disponibilizar algum documento com o
modelo de governacéo?

Quais os objetivos e metas da organizagdo? Estes séo cumpridos? Ha algum
documento onde possa encontrar essa informacao?

Qual a relacdo com os stakeholders (ARS, ACSS, médicos e cidadados)? Estes tém
conhecimento das metas estabelecidas e das agfes tomadas para as atingir?

Como é feita a gestao da tecnologia de informacéo?

Atualmente estéo a ser feitos alguns investimentos nesta area? Se sim, quais? Quais
os critérios utilizados para se proceder a investimentos e como € que estes se
relacionam com a visao corporativa?

Como é gerido o orgcamento para esta area? O que esta na base da priorizacdo de
certos servicos em relacdo a outros?

Como se relacionam os processos de negécio, informacdes e dados da tecnologia para
planear estratégias de negdcios dos sistemas de informagéo?

A nivel de planos para o futuro e inovacéo como é que esta se processa e quais esses
planos?

Qual a estrutura utilizada pelos recursos humanos e que fungdes existem? Existe um
quadro de definicdo de tarefas? Os servicos tém sempre recursos com as capacidades
necessérias para os efetuar? Existe algum apoio externo/outsourcing de outras
empresas?

Como é feita a gestdo de riscos, qualidade e seguranga?

Como séo selecionados os fornecedores?

Como sao definidos os requisitos a nivel de tecnologia, infra-estruturas e aplicacdes?
Como é gerido o equilibrio entre as necessidades atuais e futuras?

Quanto a mudanca, que impacto tem no hospital, como é acompanhada e gerida a
nivel de transicéo e testes de aceitacdo?

Os ativos tém algum plano de acompanhamento do seu ciclo de vida para que estes
sejam sempre confiaveis?

Que tipo de relacao existe entre os intervenientes nesta area do hospital, desde
médicos, técnicos, fornecedores, etc?

Como se realiza a distribuicdo e gestédo dos servigcos nesta area? Existe sempre uma
resposta a problemas e solicitagcdes dos servigos inesperados eficaz?

Para se efetuarem processos de negdcio como é que se garante que estes cumprem
todos os requisitos necessarios do hospital?

Que planos de monitorizagcdo existem e como é que esta é feita para avaliar o
desempenho dos negécios efetuados, dos processos de Tl e se estdo todos de acordo

com a misséo e visdo do hospital?
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