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RESUMO

Nos ultimos anos tem-se verificado uma modificacdo nos hébitos de consumo da
Internet. As suas aplica¢des necessitam de certas garantias que sdo cada vez mais exigentes
e, para as acompanhar, métodos cada vez mais avangados de classificacdo de trafego sdo
utilizados de modo a lhes atribuir os seus requisitos. Este comportamento provoca no
entanto um aumento da complexidade da rede, criando problemas na sua gestdo e no
processamento de toda a informagdo. Com o aumento de tréfego, a situagdo tende a ser
cada vez pior.

A solugdo apresentada nesta dissertagdo passa pela construgdo de duas légicas de
processamento de controladores Software-Defined Networking (SDN), que atribuem ga-
rantias as aplicacdes utilizando métodos de classificacdo de trafego simplistas, utilizando
uma metodologia first-come, first-served (FCFS), diminuindo o processamento requerido
em relagdo a outras técnicas. Independentemente do tipo de tréfego, caso a rede consiga
assegurar garantias, estas serdo atribuidas. Existe um comportamento diferenciado na
zona central da rede e na zona de ingresso, de modo a criar uma rede mais escaldvel, em
que a zona de ingresso, lidando com um menor niimero flows, prepara-os para serem
enviados para a zona central bastando a estes apenas encaminhar o trafego para o seu
destino, retirando carga desta zona onde a quantidade de flows é superior.

Obtém-se assim uma rede que garante qualidade de servigo a determinados flows, evi-

tando a utilizagdo de técnicas pesadas ao nivel de classificacdo, tornando-a mais escalavel.

Palavras-chave: SDN, OpenFlow, Floodlight, qualidade de servigo, classificagdo de trafego
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ABSTRACT

Over the last few years, there has been a change on the use of the Internet. Its use
has become more demanding, with applications needing harder requirements in order
to function properly. This has led to the development of exhausting traffic classification
techniques, in order to grant them their needs. These techniques have caused an increased
complexity on the network, resulting in increased management and processing issues.
With the growth of Internet traffic, the situation is getting out of hand.

The solution described in this dissertation consists on constructing two SDN controller
processing logic, that grant applications quality of service using simplistic traffic classifica-
tion methods. It is implemented using a FCFS (First Come First Served) logic, reducing
the processing requirements in comparison to other techniques. Any kind of traffic can be
protected if the network has enough capacity for it. The two logics are used to elaborate
the behaviour of the network at core level and at the ingress area.

The ingress area has fewer flows to track and can exercise some control and prepare
them to be received on the network core. The core part has a higher number of flows and
the only major operation that it performs is routing the packets through the network. This
behaviour leads to a bigger scalability of the network.

With our solution we obtained a network which grants quality of service to some flows,
avoiding the use of heavy traffic classification techniques, making it more scalable.

Keywords: SDN, OpenFlow, Floodlight, quality of service, traffic classification
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CAPITULO

INTRODUCAO

1.1 Motivagao

A utilizac¢do da Internet tem vindo a sofrer uma alteragdo de comportamento nos tltimos
anos. As necessidades exigidas pelas aplica¢des tém-se vindo a alterar e sdo cada mais
exigentes [1]. A solugdo que se tem usado para assegurar as suas necessidades passa pela
identificacdo do trafego, atribuindo garantias a uns determinados tipos e retirando-as a

outros.

No entanto, este tipo de abordagem tem causado varios tipos de problemas. Certas
aplicag¢des, ndo pretendendo ser classificadas, recorrem a métodos cada vez mais avanga-
dos para evitar a sua classificagdo, tal como a encriptagdo do contetido [33]. Devido a isso,
sd0 necessdarias novas técnicas de andlise de trafego, utilizando métodos mais avangados
de classificagdo de trafego que requerem uma maior capacidade de processamento por
partes dos switches [52]. Aumenta-se desse modo a complexidade da rede, levando ao
aumento dos custos dos equipamentos e gestdo, mas também a problemas éticos devido a
possiveis violagdes de privacidade, pois alguns métodos requerem a anélise dos contetidos
dos pacotes (DPI - Deep Packet Inspection) [32].

A situagdo torna-se ainda mais complicada quando se trata da zona central da rede,
onde o volume de dados tratado é maior, tornando estes métodos impraticdveis a longo
prazo, tendo em vista o presumivel aumento de trafego na rede, pois para realizar essa
classificacdo é necessdrio processar um enorme volume de dados num curto espaco de
tempo [63].

Uma nova abordagem tem sido tomada através da introducdo das SDN, que vém
possibilitar um olhar mais simples sobre a rede e a sua gestdo [21]. Através do seu
uso, o processamento cai sobre os controladores programéveis SDN, abrindo uma nova

perspetiva de gestdo de rede e do seu trafego.

1



CAPITULO 1. INTRODUCAO

1.2 Objetivos

Esta dissertacdo tem como objetivo o desenvolvimento de uma légica de controlo de rede
baseada em SDN onde sdo asseguradas garantias de qualidade a determinados flows,
fugindo das metodologias tradicionais de classificacdo de trafego e utilizando métodos
ndo intrusivos, nem discriminativos podendo ser aplicados a qualquer tipo de trafego.

Outro objetivo é retirar o processamento da zona central da rede, onde o volume de
trafego é superior, passando a classificagdo do trafego para a zona de ingresso e removendo
a necessidade de manter estado num interior na rede sem no entanto afetar os pontos
anteriormente referidos.

Esta l6gica deve suportar a sua implementacdo em redes de grandes dimensoes, sendo

escaldvel e eficiente na utiliza¢do dos seus recursos.

1.3 Contribui¢des do Trabalho

A realizagdo desta dissertagdo contribuiu para o desenvolvimento de duas légicas de
processamento baseadas em redes SDN utilizando o protocolo OpenFlow.

Houve também uma contribuig¢do para o projeto do controlador utilizado, Floodlight
[16], tendo o seu autor ajudado durante o desenvolvimento com corre¢des de bugs, e
adi¢oes de novas funcionalidades. Esta contribuic¢do foi reconhecida no repositério oficial
[18], na altura do lancamento da primeira versao final deste controlador.

Esta dissertacdo é também a base de um artigo a ser entregue para a IEEE GLOBECOM
2015.

1.4 Organizacao da dissertacao

A dissertacdo encontra-se dividida em 5 capitulos:

e Capitulo 1

No primeiro capitulo encontram-se os motivos que levaram a realizacdo da dis-
sertacgdo, introduzindo qual o problema atual e os objetivos propostos para a sua
resolucdo. Sao ainda referidas as contribui¢des provenientes do desenvolvimento da

dissertagao.

e Capitulo 2

No segundo capitulo é demonstrado o atual estado da arte. Sdo descritas as ferramen-
tas que levaram a que fosse possivel realizar o projeto, tais como as ferramentas que

atualmente existem com o objetivo de tentar solucionar os problemas apresentados.

e Capitulo 3



1.4. ORGANIZACAO DA DISSERTACAO

No terceiro capitulo é apresentada a proposta elaborada para atingir os objetivos
propostos. O funcionamento desta, problemas encontrados na sua elaboragéo e as
respetivas solugdes sdo descritas neste capitulo.

Capitulo 4

No quarto capitulo encontra-se a informacao correspondente as simulagdes. Aqui é
descrito qual o ambiente onde foram estas realizadas, os seus resultados e analise

dos mesmos, tendo em conta o objetivo proposto para o projeto.

Capitulo 5

O quinto capitulo é o dltimo da dissertacdo. Neste é realizado o levantamento
final dos resultados alcancados durante a sua elaborag¢ido. Sdo referidas também
possibilidades de continuagdo de desenvolvimento do projeto em trabalhos futuros.






CAPITULO

TRABALHO RELACIONADO

2.1 Software-Defined Networking

O SDN é um recente tipo de arquitetura de redes cuja popularidade tem vindo a aumentar.
[49]. Apesar do conceito de SDN ja estar presente ha algum tempo [67], este tem sofrido
uma maior adogdo nos dltimos anos a medida que foi ganhando o apoio de diversas
empresas tecnolégicas importantes na drea de redes, tais como a HP, a Cisco, a Juniper,
entre outras [20].

Tem como objetivo ndo s6 resolver algumas das limitagdes atualmente existentes nas
redes mas também tentar dar respostas ao que se preveé ser o futuro destas onde é esperado
um aumento da utilizacdo de equipamentos méveis, de servicos cloud e virtualizacdo de
servidores criando um futuro para o qual estas ndo foram desenhadas [21] .

Sendo assim, a Open Networking Foundation (ONF) estabeleceu como objetivos para
o SDN a criagdo de uma rede programdvel, adaptédvel as novas necessidades e sem as
limitagdes das redes atuais. Alguns dos problemas levantados pela ONF sdo a enorme
complexidade de protocolos que tornam dificil a evolugao das redes, uma dependéncia
dos fornecedores de equipamento e uma deficiéncia de expansdo da rede, pois torna-
se complicado operadores com milhares de equipamentos se expandirem sendo que
a adi¢do de mais equipamento equivale a dezenas de reconfigura¢des individuais de
dispositivos[21].

Com o SDN, como observamos na figura 2.1, o controlo l6gico da rede passa a estar
centralizado num tdnico ponto, o controlador de SDN. O controlador passara assim a
ser um dos componentes mais importante de uma rede SDN. O seu funcionamento
encontra-se detalhado na sec¢do 2.1.3.

A centralizagdo do processamento simplifica a rede, ndo apenas ao nivel de desenho e
operacdo, mas também ao nivel do equipamento utilizado. Os switches e routers tornam-

se mais simples, necessitando apenas de encaminhar o trafego utilizando a informacéo
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CAPITULO 2. TRABALHO RELACIONADO

APPLICATION LAYER ‘ [
‘ Business Applications

IAPI IAPI IAPI
Network Services

Control Data Plane interface
(e.g., OpenFlow)
INFRASTRUCTURE LAYER
Network Device Network Device Network Device

Network Device Network Device

CONTROL LAYER

Figura 2.1: Arquitetura do SDN. Adaptado de [21]

recebida do controlador SDN [21]. Os administradores de rede ganham a capacidade de
configurar individualmente cada um dos dispositivos da rede a partir de um tinico ponto,
independentemente da sua marca, bastando a este compreender o protocolo usado na

interface entre os planos de controlo e dados (figura 2.1).

A rede adquire assim uma maior flexibilidade, passando a ser possivel programar o seu
comportamento através dos controladores, permitindo o desenvolvimento de aplica¢oes

mais especificas ao local onde esta se encontra [43].

O protocolo usado na interface entre os planos de controlo e dados, isto é, entre o
controlador e os dispositivos de rede, tem 0 nome de OpenFlow e é abordado na préxima
seccdo (2.1.1).

2.1.1 OpenFlow

O OpenFlow foi criado pela ONF e consiste no primeiro standard de comunicagdo criado
para estabelecer a ligagdo entre o controlador e o dispositivo de rede [21]. Este possibilita o
acesso direto a camada de encaminhamento dos dispositivos de rede, algo que nos switches

tradicionais ndo era facilmente possivel.

Ao contrério do que acontece nas redes tradicionais, baseadas no modelo TCP/IP de
quatro camadas, o OpenFlow é considerado um protocolo layerless, onde a definigdo de
camada de aplicacdo, transporte e Internet é perdida, criando um conceito de uma camada

abstrata onde todos os elementos sido tidos em conta simultaneamente [25].

Atualmente o protocolo vai na versdo 1.4 sendo que o draft da versado 1.5 foi submetido
em Dezembro de 2014 [44, 45]. Nas especifica¢cdes do OpenFlow sdo encontrados quais
os componentes e as fungdes que este protocolo possibilita, sendo que neste documento
apenas se descreve as mais interessantes para a elaboragdo do projeto.

6



2.1. SOFTWARE-DEFINED NETWORKING

2.1.1.1 Mensagens

O protocolo OpenFlow define 3 categorias de mensagens, trocadas através do OpenFlow
Channel, que qualquer switch que suporte este protocolo possui. As categorias de mensa-
gens sdo: controller-to-switch, correspondendo a mensagens enviadas do controlador para o
switch sem ser necessdrio uma resposta por parte deste; asynchronous, mensagens enviadas
pelo switch sem serem requisitadas pelo controlador que geralmente denotam a chegada
de um pacote ao switch ou uma mudanca de estado do mesmo; e as mensagens symetric
que sdo enviadas sem nenhuma solicitagdo, requerendo no entanto uma resposta por parte
do switch ou do controlador, exceto no caso da mensagem de erro. Na especificagdo pode
ser encontrada a descri¢do completa e como deverd ser efetuada a sua implementagdo
[44].

Neste capitulo sdo apenas analisadas as mensagens mais importantes para a compre-

ensdo do trabalho elaborado, sendo elas as seguintes:

Hello - Mensagens do tipo symetric, trocadas ao ser iniciada uma ligacdo entre um switch

e um controlador;

Echo - Mensagens do tipo symetric, trocadas entre o switch e o controlador para manter a
ligacdo ativa, mas também utilizada para medir a laténcia da ligacdo e a sua largura
de banda;

Features - Mensagem do tipo asynchronous enviada pelo controlador para o switch para
saber quais as caracteristicas deste, como por exemplo qual a versdo de OpenFlow
que este suporta. E geralmente trocada ao estabelecer a ligacao e requer uma resposta

do switch;

Modify-State - Mensagem do tipo asynchronous enviada pelo controlador para gerir o
estado do switch. A sua principal funcionalidade é adicionar, alterar ou remover flow
entries (2.1.2). Poderd ainda ser utilizada para modificar as propriedades das portas
do switch;

Packet-out - Mensagens do tipo asynchronous enviadas pelo controlador como resposta
ao packet-in. E através deste tipo de mensagens que o controlador encaminha um
pacote para uma porta especifica no switch. A mensagem pode conter uma lista de
agdes (actions) (2.1.2) a serem tomadas pelo controlador; caso ndo contenha nenhuma

action o pacote serd descartado;

Packet-in - Mensagem do tipo asynchronous. E enviada do switch para o controlador
quando é recebido um pacote em que nenhum match (2.1.2) foi correspondido;

Flow-Removed - Mensagem do tipo asynchronous. Informa o controlador sempre que
uma flow entry que possua uma flag OFPFF_SEND_FLOW_REM seja removida. As
entradas sdo removidas ap6s um certo periodo de tempo sem atividade, definido

durante a configurac¢do do flow, ou através de um pedido do controlador;

7



CAPITULO 2. TRABALHO RELACIONADO

Read-State - Mensagem do tipo asynchronous originada no controlador com o propésito
de recolher algum tipo de informagdo do switch. Este tipo de informacao pode ser,
por exemplo, o nimero de bytes transmitido por um certo flow ou a quantidade de

portas que o switch possui.

2.1.2 Switch OpenFlow

Os componentes de um switch OpenFlow estdo ilustrados na figura 2.2. Estes sdo uma ou
vdrias tabelas de flows, uma tabela de grupos e o canal OpenFlow que possibilita a ligagdo
do switch.

Segundo [13], um flow é uma sequéncia de pacotes de uma certa origem para um certo
destino. Essa origem e destino sdo identificados pelo que se chama de 5-tuple, ou seja,
através do seu endereco IP de origem, porta de origem, IP de destino, porta de destino e o
protocolo da camada de transporte.

Esta defini¢do é utilizada neste projeto para descrever o funcionamento de uma rede
SDN. No entanto, dependendo do contexto em que nos encontramos, este podera possuir
diferentes significados. Ao descrever o funcionamento do projeto, a defini¢ao de flow passa

por uma sequéncia de pacotes de uma vlan e porta de origem e destino.

Controller

A

|
OpenFIqw Protocol

4

I
|
OpenFlow | | Group
Channel | | Table
Ep—
Flow Flow
Table [Z """ Table
Pipeline

OpenFlow Switch

Figura 2.2: Componentes de um switch OpenFlow. Adaptado de [44]
Segundo [44], alguns dos conceitos basicos importantes para conseguir compreender o
funcionamento de um switch OpenFlow s&o:

Match - E um campo contra o qual um pacote é comparado, ou seja matched. Contém
elementos que vdo desde a layer 2 até a layer 4. Geralmente ligado a um match est4
uma action.

Action - E o elemento que ird encaminhar o pacote para uma certa porta do switch ou

modificar o contetddo do pacote. Um pacote pode acumular diferentes actions, sendo
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que caso duas a¢des modifiquem o mesmo contetido, a tltima a modifica-lo tem

prioridade. Para uma lista de a¢des possiveis de modificar consulte [44];

Flow Entry - Trata-se de um elemento na tabela de flows. Possui um ou mais match fields

e uma lista de instrug¢des, com uma ou mais actions.

Cookie - Uma cookie é um identificador de uma flow entry. Torna possivel a identificagdo
de diferentes flow entries de modo a se filtrar a entrada sobre a qual se deseja atuar,

como por exemplo a remover ou obter dados estatisticos.

Flow Tables - E neste componente que as diversas flow entries sao instaladas. Um switch
pode ter uma ou mais tabelas de flows, isto se utilizar uma versao de OpenFlow
superior a 1.1.

Apesar do OpenFlow nos trazer outros conceitos importantes, os acima nomeados sdo
0s mais relevantes para se compreender o funcionamento do presente trabalho.

2.1.2.1 Funcionamento

O funcionamento de um encaminhador OpenFlow ao receber um pacote pode ver visuali-
zado na figura 2.3.

Table entry found
Header fields |Counters |Actions I

Match
against
tables

Packet in _ | Parsing header
from network | fields

_ | Perform actions
~ | on packet

No match found

Notify controller
about packet using
PACKET-IN message

Figura 2.3: Funcionamento de um encaminhador ao receber um pacote. Adaptado de [8]

Ao receber um pacote, ap6s o tratamento dos seus cabegalhos, o switch ird verificar
se existe algum match na sua tabela de flows. Caso exista uma entrada (flow entry) com o
match correspondente, as a¢des dessa entrada irdo entdo ser tomadas. Caso chegue ao fim
de todas as entradas instaladas em todas as listas existentes no switch, dependendo da
configuragdo do mesmo, ele poderd encaminhar o pacote para o controlador, utilizando

uma mensagem do tipo PACKET-IN ou simplesmente fazer um drop ao mesmo.
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2.1.3 Controladores SDN

O controlador é o principal componente num sistema SDN. E neste componente que as
decisdes sdo tomadas de maneira a garantir o funcionamento da rede SDN e a atingir os
objetivos propostos para a mesma. Apesar de ser geralmente um elemento logicamente
centralizado, ndo significa que seja apenas um equipamento. De maneira a garantir uma
maior robustez na rede e poder garantir um melhor desempenho é possivel replica-lo por
diferentes dispositivos. Esta situagdo é especialmente ttil ao lidar com informagéo que

necessita de garantias especiais, como acontece no sector bancério e satide [39].

O controlador pode ser instalado em qualquer dispositivo que possua uma porta
compativel com a ligacdo ao canal OpenFlow. Este dispositivo ndo tem de possuir grandes
caracteristicas, podendo ir de um computador a um servidor potente, reduzindo assim
o custo de instalacdo de uma rede SDN. Mas sendo um dos elementos centrais, as suas
caracteristicas vao influenciar o comportamento de toda a rede, portanto a sua correta
escolha é importante. Contudo, ndo se trata apenas de uma escolha do hardware do
controlador, mas também de programa que o implementa. A diferenca entre os varios
programas controladores de SDN influencia a eficiéncia da rede [61], tornando assim a
sua escolha importante.

Para além do programa especifico existem outras caracteristicas importantes a ter em
conta ao decidir qual o melhor controlador para a rede, dependendo do propésito da rede
a qual este se destina. De seguida é feito um breve resumo sobre alguns dos possiveis
controladores para a realizagdo deste trabalho. H4 que referir que estes podem nao ser
os melhores controladores para outros projetos, e que existem muitos outros que ndo sdao

aqui descritos, mas que apresentam outro tipo de vantagens.

2.1.3.1 NOX\POX

O NOX foi o primeiro controlador SDN desenvolvido [27]. Apesar de inicialmente suportar
as linguagens C++ e Python, neste momento as versdes foram separadas e caso se utilize a
versdo python tem o nome de POX e a versdao C++ possui o nome de NOX.

Olhando para a figura 2.4, apesar de inicialmente bastante adotado e ter sido usado
como base para outros controladores [39], o seu uso tem vindo a cair ao longo do tempo.
Uma das plausiveis razdes é o facto deste controlador ndo suportar as versdes mais
recentes do OpenFlow, apenas suportando até ao momento a versao 1.0. Devido as razdes

apresentadas anteriormente este ndo foi o controlador escolhido para o projeto.

2.1.3.2 Ryu

O Ryu é outro controlador de SDN [54]. Uma das vantagens deste controlador é o facto de
suportar todas as versdes de OpenFlow langadas oficialmente até ao momento, suportando

desde a versdo 1.0 até a versdo 1.4.
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Posting rate in gmane.network.nox.devel

Messages per day

.

01.01.09 01.01.10 01.01.11 01.01.12 01.01.13 ﬂl.[lll.lll-

(=Rl =R - -]

Figura 2.4: Actividade da mailing list de desenvolvimento do NOX. Adaptado de [24]

E um controlador em python e é baseado em médulos, existindo uma base fixa que tem
por objetivo lancar o controlador e encaminhar as mensagens para os diferentes médulos
registados, sendo estes a tomar as agdes sobre o pacote.

No entanto, este possui pouca documentagdo acerca do seu funcionamento e uma
comunidade pouco ativa. Devido a estes fatores, este também ndo foi o controlador
escolhido, no entanto, deverd ser um controlador a ter em conta devido a sua elevada

eficiéncia [36].

2.1.3.3 Floodlight

O Floodlight é um controlador de SDN baseado em java. A sua primeira versdo foi
oficialmente langada no inicio deste ano, que trouxe o suporte para a versdo 1.3 do
OpenFlow [18].

Tem como base um controlador anteriormente desenvolvido com o nome de Beacon,
que foi um controlador anteriormente bastante utilizado [14]. Possui uma documentagdo
bastante completa, mostrando diversos exemplos tteis para o desenvolvimento de novas
aplicagdes, mas também um grupo bastante ativo, onde é possivel esclarecer dtividas
diretamente com a comunidade envolvida no desenvolvimento do projeto [17].

Estes fatores fizeram com que este fosse o controlador escolhido para a realiza¢do do
projeto, sendo analisado em maior detalhe.

Este controlador, tal como o Ryu (2.1.3.2), é um controlador que tem por base o desen-
volvimento modular, em que cada um dos médulos tem um objetivo tnico, simplificando
assim a construgdo de aplicagdes, pois a sua base é fixa. Através da sua arquitetura, re-
presentada na figura 2.5, é possivel observar essa metodologia de desenvolvimento, mas
também encontrar outras funcionalidades que este controlador possibilita. Mais especifi-
camente, a camada de servigos que este possui, diferencia-o dos restantes controladores
apresentados.

Um dos servicos mais interessantes disponibilizados de origem com o controlador é
o servigo de armazenamento NoSQL [19, 64]. Todos os médulos do controlador podem
aceder ao servigo, tornando assim possivel aceder a dados que ndo sdo apenas locais.
Desta maneira conseguimos obter médulos mais eficientes, que através desta comunicagdo

conseguem adquirir informagdo que nao lhes estaria acessivel caso estivessem a trabalhar
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Figura 2.5: Arquitetura do controlador Floodlight. Adaptado de [4]

de modo isolado.

Outras funcionalidades interessantes que o controlador possui sdo a interface grafica,
bastando ao utilizador inserir o endereco IP do controlador no navegador para obter
informacdo sobre o estado da rede, e uma avancada REST API que possui diversas fun¢oes
completas que possibilitam, desde ver o estado dos flows atuais a instalar novos.

O facto deste controlador trazer diversos médulos instalados por defeito, traz consigo
duas grandes vantagens: sdo uma ttil fonte base por onde comegar a desenvolver um novo
moédulo e permitem testar de imediato o controlador, possibilitando logo a partida acesso
a funcionalidades bésicas, como o encaminhamento de pacotes, facilitando a realizacdo de
testes inicias.

No entanto, devido a este ser um controlador que se encontra em ativo desenvolvi-
mento, certas funcionalidades ainda ndo se encontram completas. Uma delas é o suporte a
tags Multiprotocol Label Switching (MPLS), que na versao utilizada para o desenvolvi-

mento do projeto ndo sdo suportadas.

2.1.4 Mininet

O Mininet é um software que possibilita a cria¢do de uma rede simulada que pode correr
em qualquer computador [40]. Devido a suportar o SDN, esta ferramenta ganha uma
grande importancia para o desenvolvimento e o teste de aplicagdes. Ao correr em Linux,
revela-se uma ferramenta muito versatil e de facil uso, sendo por isso a ferramenta virtual
utilizada para a maior parte dos projetos SDN.

Uma caracteristica importante do Mininet é a possibilidade da criagdo de uma topo-
logia de rede customizada através da Mininet API. Esta API, programada utilizando a
linguagem python, possibilita diferentes personalizagdes, tais como: definir a quantidade

de encaminhadores a existir na topologia, quais as ligacdes que vao ser estabelecidas
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entre eles, as carateristicas dos switches configuradas individualmente e a criagdo de
hosts, representando dispositivos ligados aos switches. Nestes hosts podem também ser
individualmente configurados atributos tais como o endereco IP e MAC.

Devido aos hosts serem uma maquina virtual que corre uma versao simplificada do
Linux, quase todas as aplicacdes deste sistema operativo funcionam nestes hosts [48].
Existe assim uma grande quantidade de ferramentas que podem ser utilizadas para testar
a rede, sem ser necessario modificagdes. Algumas das mais famosas, e que serdo utilizadas
neste projeto, sdo o iperf [66], o SIPp [23] e 0 Wireshark [12].

Existe também a possibilidade de instalar diferentes tipos de switches no Mininet. No
entanto, o software mais utilizado para a sua simulagdo e o que vem selecionado por
origem é o Open vSwitch [48]. O seu funcionamento sera detalhado em 2.1.4.1.

Contudo, existem certos problemas que deverao ser tidos em consideragdo ao criar
uma rede no Mininet. Por se tratar de uma rede simulada por software, existem problemas
na simulagdo de grandes redes que poderdo prejudicar os resultados finais [35], sendo
que a eficiéncia da simulacado se encontra limitada pela capacidade de processamento da

maquina onde é corrida.

2.14.1 Open vSwitch

O Open vSwitch (OVS), tal como o nome indica, é um switch virtual cujo cédigo fonte é
aberto a toda a comunidade (open source)[48]. Este software consegue ndo s6 encaminhar
o trafego entre diferentes maquinas virtuais a correr num s6 equipamento mas também
trafego entre diferentes maquinas virtuais para a rede fisica [46].

Como referido em 2.1.4, o0 OVS pode ser escolhido como o switch virtual utilizado pela
topologia do Mininet, facilitando assim a sua utilizagdo. O OVS permite a configuracdo de
varios elementos dos seus switches através da linha de comandos revelando-se assim uma
ferramenta versatil perante a criacdo de topologias de rede personalizadas.

Um desses parametros é a criacdo de queues, sendo que uma queue é semelhante a uma
fila de espera virtual associada a uma porta de saida. Esta fila pode ser configurada com
varios parametros, descritos em [47]. Um dos pardmetros disponiveis é a prioridade e vai
ter um especial relevo neste projeto.

A prioridade permite beneficiar uns pacotes em detrimento de outros e com isso possi-
bilitar a construcdo de aplicagdes que diferenciem trafego. Sdo sobejamente conhecidos os
problemas que se podem ter por existirem vdrias filas de espera com diferentes prioridades.
Um deles é uma fila com menor prioridade poder ser levada a starvation, ou seja, a uma
situagdo em que nunca chega a ser capaz de enviar os seus pacotes. Em termos de redes
de telecomunicag¢des, uma maneira de limitar tal ocorréncia é através da utilizacao de um
outro parametro que limita o uso maximo de uma queue a um certo valor de largura de
banda, ou através de uma gestao realizada pelo controlador. Recorde-se que a atribuigao
de um pacote ou flow a uma queue é feita através de uma flow entry ou diretamente a partir

do controlador num packet-out.
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Apesar de ser uma ferramenta completa, existem certas caracteristicas que o OVS ndo
suporta. Uma das caracteristicas ndo suportadas sdo os OpenFlow Meters. Se existissem
permitiriam, por exemplo, a limitacdo de um certo flow a uma certa largura de banda bem
como obter métricas mais detalhadas sobre os flows diretamente a partir do encaminhador.

A sua auséncia levou a que certas adaptagdes tivessem de ser realizadas.

2.2 Gestao de Trafego

2.2.1 Modelos QoS

O Internet Engineering Task Force (IETF) considera que a qualidade de servico, normal-
mente tratada pela sigla QoS (Quality of Service), consiste na habilidade de diferenciar
tipos de trafego com o objetivo de tratar um certo flow de forma diferenciada dos restantes
[15]. Em [42], 0 autor contextualiza esta defini¢do no tema de redes, referindo que consiste
na habilidade de diferenciar tipos de tradfego uns dos outros, mas tendo em conta o que
a aplicagdo necessita para atingir os seus requisitos de funcionamento. Um olhar mais
aprofundado sobre as necessidades e caracteristicas de diferentes tipos de trafego é feito
em 2.3.

Com o intuito de introduzir Quality of Service (QoS) na rede, o IETF criou dois modelos:

o modelo de servigos integrados (2.2.1.1) e 0o modelo de servigos diferenciados (2.2.1.2).

2.21.1 Servicos Integrados

Os servicos integrados, IntServ [62], sdo um modelo que especifica uma reserva de recursos
por fluxo. Para que tal acontega, é necessério que a aplicacdo em causa interaja em termos
de controlo/sinalizagdo. Através dessa interagdo a rede tem de encontrar uma rota que
satisfaca as necessidades dessa aplicacdo, sendo que apds essa rota ser encontrada, os
recursos necessarios para a estabelecer sdo registados individualmente em cada um dos
switches por onde esta passa. S6 ap0s a rota estar estabelecida a aplicacdo pode comecar a
enviar os pacotes necessarios.

Para estabelecer a reserva de recursos na rede, apesar deste modelo nédo estar dire-
tamente ligado a nenhum protocolo, o Resource Reservation Protocol (RSVP) (Resource
ReSerVation Protocol) é geralmente indicado como o utilizado para a sinalizagao do IntServ
e encontra-se detalhado em 2.2.3.

A arquitetura dos servicos integrados define trés classes de servicos que, ordenados

desde o que da mais garantias para o que garante menos, sao:

¢ Garantia de Servico - garante largura de banda, atraso limitado e sem perdas de

pacotes;

e Carga controlada - esta classe ndo define nenhum valor especifico de largura de
banda ou de atraso. E direcionada para trdfego que se consegue adaptar as caracte-

risticas da rede em tempo real.
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e Best Effort - sem nenhum tratamento especifico, sendo que a rede vai dar o melhor
que puder para a sua transmissdo mas sem garantias que esta ird ser bem sucedida.

No entanto uma das desvantagens da utilizagdo desta arquitetura é o facto de necessitar
que todos os switches na rede tenham a informagédo sobre todos os fluxos que passam por
ele. Apesar de em redes pequenas ndo representar um problema, em redes de grandes

dimensdes tal torna-se impraticdvel fazendo com que esta arquitetura ndo seja escaldvel.

2.2.1.2 Servicos Diferenciados

Os servigos diferenciados, DiffServ [26], tém como objetivo diferenciar o trdfego num
pequeno nimero de classes e disponibilizar recursos para cada uma dessas classes. Deste
modo, é eliminado um dos problemas existentes nos servicos integrados (2.2.1.1) que era a
impossibilidade de monitorizar individualmente cada um dos flows em redes de grandes
dimensoes, sendo apenas necessario a monitorizagdo das classes existentes. Torna-se assim
num servigo escaldvel e implementdvel em redes de grandes dimensdes.

Ao entrar no router de ingresso da rede, o trafego é classificado com o intuito de obter
0 mesmo tratamento ao longo da rede. Para isso, serd aplicado um identificador ao pacote,
que ird transportar a sua prioridade no byte Type-of-Service do seu cabegalho. Usando este
método, deixa de ser requerido aos switches centrais realizarem a identificacdo, aliviando
0 processamento na zona central da rede.

A simplicidade do DiffServ contudo torna-se um dos seus problemas, pois aumenta
a configuragdo necessdria na rede a priori. Outro problema é a dificuldade em prever o
relacionamento entre as diferentes classes, pois cada uma das classes provoca um efeito
noutra, situagdo que se torna especialmente evidente em grande redes [65]. Devido a este
problema, por norma, apenas sdo utilizadas duas classes, uma classe do tipo best-effort,
nao dando nenhumas garantias de servico, e uma classe para trafego de voz, garantindo

0s requisitos necessdrios para este tipo de classe, como um delay e jitter baixo.

22.2 CAC

O controle de admissdo de chamadas, mais vulgarmente chamado de Call Admission
Control (CAC), tem como objetivo regular a rede com o intuito de proteger uma conexao de
flutuagdo da largura de banda disponivel e de perdas de ligagdo, com o fim de salvaguardar
a qualidade da chamada. O conceito de CAC destina-se unicamente ao trafego de voz,
ndo sendo aplicavel em trafego de dados [11].

Para o fazer, o CAC protege as chamadas ja em curso, sendo que ao se realizar uma
nova, o estado da rede ird ser analisado de modo a saber se esta é suportada sem estragar
a qualidade das chamadas j4 existentes. Assim sendo, uma chamada s6 serd iniciada apds
a sua rota ser estabelecida, com a garantia que esta ndo ird deteriorar a qualidade das
chamadas ja existentes.

Existem diversos algoritmos CAC, cabendo ao administrador da rede decidir qual

o mais indicado para a sua [22, 69]. Estes tentam maximizar a utilizacdo das ligagdes
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disponiveis, ndo diminuindo a qualidade das chamadas, tendo em conta as caracteristicas
dos protocolos utilizados, como por exemplo a sua inatividade e as suas varia¢des de
utilizacdo de largura de banda ao longo do tempo.

2.2.3 RSVP

O RSVP é um protocolo de reserva de recursos que foi definido inicialmente em [41]. Ao
longo do tempo tem sido alvo de alteracdes e extensdes [29].

Tem como principio de funcionamento um modelo soft-state, em que para ser conside-
rado que um certo fluxo se mantém ativo, os switches necessitam de enviar periodicamente
mensagens que o indiquem. Caso as mensagens deixem de chegar, a reserva para um
determinado fluxo sera automaticamente eliminada, existindo no entanto a possibilidade
de remover uma reserva por solicitacdo.

Para uma reserva ser realizada utilizando este protocolo, um switch de ingresso ao
receber uma ligagdo ird enviar mensagens de sinaliza¢do ao longo do percurso dos pacotes,
sendo que as reservas vao sendo estabelecidas sequencialmente switch a switch até chegar
ao final da rota.

A rota ndo é calculada diretamente pelo RSVP, sendo definida pelos switches, utilizando
as suas tabelas de encaminhamento. Quando um pedido de reserva chega a um switch,
para que seja estabelecida serd necessario estabelecer a comunicacdo entre os médulos de
admissdo, que ird verificar se atualmente existe capacidade no switch para acomodar a
nova reserva, e um de controlo de acesso, que ird autentificar o pedido de QoS. S6 ap6s
ambos o0s passos serem finalizados e bem sucedidos a reserva ficara efetuada. O processo
é realizado através de uma troca de mensagens PATH e RESV.

A mensagem PATH é criada a partir do emissor, percorrendo o caminho até chegar
ao seu destino. A informacdo que esta contém é guardada em cada um dos switches pelos
quais a mensagem vai passando até chegar ao seu destino. Nesta primeira fase ainda
nao existe uma reserva ativa, mas apenas a intencdo. Apds a mensagem PATH chegar ao
destino, este envia uma mensagem RESV, tendo como objetivo confirmar a reserva em cada
um dos switches intermédios, tornando a reserva ativa, e confirmando o estabelecimento
da reserva ao switch emissor. A partir deste momento, a ligagdo estd estabelecida e os
pacotes podem comecar a ser trocados.

A falta de escalabilidade deste protocolo, devido a ser necessario a troca das mensagens
para estabelecer a reserva por cada fluxo a criar, levou a que fosse adaptado para suportar
reservas de diferentes fluxos em simultdneo [5]. Deste modo, a quantidade de mensagens

trocadas pelo protocolo para a reserva de flows diminui.

224 MPLS

O MPLS [53] veio como resposta da IETF para tentar melhorar a engenharia de trafego
utilizada nas redes. Apesar de o protocolo também suportar outro tipo de trafego como o
ATM, a sua aplicagdo em outras redes que ndo IP ndo serd aqui analisada.
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Um dos problemas e virtudes das redes IP consiste no facto de os seus pacotes serem
encaminhados tendo em conta o seu endereco IP de destino. Como resultado, certas
ligagdes congestionam-se introduzindo atrasos e perdas de pacotes.

Para o MPLS ser implementado é necessaria a introducdo de um novo campo no
cabegalho de um pacote IP. Este é apenas valido dentro de uma rede que suporte MPLS
e é inserido entre a Layer 3 e a Layer 2. E com base neste novo cabegalho, apés a entrada
no nucleo da rede, que o encaminhamento passard a ser feito, sendo que ao dispensar a

leitura dos restantes campos, aumenta-se a velocidade de processamento deste pacotes.

O nome dado aos switches que se encontram na fronteira entre a rede MPLS e a
rede exterior é Label Edge Router (LER). Sdo o ponto de entrada e de saida da rede
e deverdo preparar os pacotes, inserindo ou removendo o cabecalho MPLS caso estes

estejam, respetivamente, a entrar ou sair da rede.

Aos switches que se encontram no centro das redes MPLS dé&-se o nome de Label
Switching Routers (LSR). Tém a caracteristica de apenas lerem o label de entrada para
encaminhar os pacotes e de inserir uma label ao pacote na saida, de forma a garantir
que este é encaminhado corretamente. Contrariamente ao que acontece numa rede IP, no
interior de uma rede MPLS os pacotes ndo mantém o mesmo label e este ndo tem de ser

anico na globalidade da rede.

A distribuigdo de etiquetas poderd ser realizada através do protocolo Label Distribution
Protocol (LDP) [2]. Foi criado pela IETF com o objetivo de distribuir as etiquetas dentro de
uma rede MPLS com o intuito de construir e manter as ligagdes. As ligagdes estabelecidas
através de labels da-se o nome de label-switched path (LSP) e estas comecam e acabam
num LER.

Umas das caracteristicas do MPLS é suportar o encaminhamento com restri¢des,
Constraint-based Routing (CBR). Este tem como intengao calcular rotas tendo em conta
métricas tais como a largura de banda e regras administrativas. De maneira a suportar
0 CBR é necessario assegurar os seguintes mecanismos: um que construa um caminho
na origem; um para ter a informacédo para estabelecer o caminho em qualquer switch; um

mecanismo de suporte de encaminhamento explicito e outro para a reserva de recursos.

O estabelecimento do caminho é realizado através do algoritmo Constrained Shortest
Path First (CSPF). Para tracar o encaminhamento explicito, apesar de inicialmente o IETF
apoiar dois protocolos diferentes, sendo eles o Resource Reservation Protocol - Traffic
Engineering (RSVP-TE) e o Constraint-based Routing Label Distribution Protocol (CR-
LDP), o dltimo ja ndo é suportado [3].

O RSVP-TE é uma adaptagdo do RSVP, com o objetivo de permitir a sua utilizagdo
para esta funcdo do MPLS. Ao passo que no RSVP, tal como referido em 2.2.3, ve o seu
encaminhamento ser feito através das tabelas dos switches, nesta adaptagdo é pretendido
que um caminho pré-definido através de outro protocolo, por exemplo o CSPF, seja utili-
zado. Para que tal aconteca, um objeto chamado Explicit Route Objects (ERO), contendo o

caminho explicito, é anexado a mensagem PATH que este protocolo possui.
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2.2.5 Classificacao de trafego

Ao falarmos de QoS torna-se importante a classificagdo de trafego. E a diferenciagao que

possibilita assegurar melhores garantias a uma ligagdo em comparagao com outra.

2.2.5.1 Classificacido por porta

Inicialmente uma das técnicas mais comuns para a classificagdo de trafego passava por
saber que porta estava a ser utilizada e o seu respetivo registo para utilizagdo no Internet
Assigned Numbers Authority (IANA).

Nos dias de hoje, as aplicagdes tentam cada vez mais esconder o que elas sdo com o
intuito de fugir as restri¢des impostas ao seu tipo de trafego, sendo que uma das aplicagdes
mais populares a querer omitir a sua identidade sdo as aplicacdes P2P [34].

Como consequéncia, este tipo de classificacdo tem uma precisdo menor que 70%
mas continua, porém, a ser utilizado devido a ser o método mais rdapido e simples de

classificagdo de trafego [37].

2.2.5.2 Classificacdo por contetido

Outra técnica utilizada para classificagdo de trafego sdo os classificadores que avaliam o
contetido do pacote, sendo que a sua abordagem se da o nome de Payload-based approach.

Este tipo de abordagem vai mais longe que o anterior, sendo que analisa o contetido do
pacote em estudo para conseguir calcular que tipo de pacote se trata. Para que tal aconteca
é necessdrio que as caracteristicas das diversas aplicagdes que pretendem ser classificadas
tenham sido anteriormente analisadas e extraidas criando o que se chama de assinatura
da aplicagdo. Esta extragdo pode ser feita manualmente ou automaticamente [28].

A classificagdo por contetido é um dos métodos mais precisos no que toca a classifi-
cacdo de trafego, chegando a atingir valores préximos dos 100%, dependendo também
da qualidade da assinatura da aplicacdo criada. No entanto, necessita de um grande
processamento por parte dos switches o que se reflete numa implementagao dispendiosa
e dificil em grandes redes [52]. Outro problema que este tipo de classificacdo traz sdo os
problemas de privacidade, pois sdo analisados os contetidos dos pacotes de utilizadores.

2.2.5.3 Classificacao por Flow

A classificagdo por flows tem como base as caracteristicas dos flows a classificar. As mais
utilizadas sdo a duragado do flow, o nimero de pacotes transmitidos e o intervalo médio
entre a chegada destes [6].

O tempo que leva a classificar o trafego é um dos grandes problemas deste tipo de
classificadores. Quanto maior for o tempo a analisar o flow maior serd a precisdo da
avaliacdo. No entanto, existe um interesse limitado em calcular a classificagdo de um
flow quando estiver terminado [6]. E necessério entdo calibrar devidamente o controlador

para ndo analisar durante demasiado tempo o flow, correndo o risco de este terminar,
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mas também de o analisar durante tempo suficiente para obter uma maior eficiéncia na

classificagao.

2.3 Caracteristicas do Trafego

Apesar do trafego de uma rede IP ser realizado através de pacotes, j4 ndo basta garantir
que cada um deles chegue ao seu destino. Na Internet de hoje cada aplicagdo possui
requisitos diferentes com consequéncias sobre 0 modo como os pacotes circulam na rede.

Se em 2.2 se estudou alguns dos mecanismos utilizados para conseguir dar as aplica-
¢Oes as garantias que necessitam, esta sec¢do aborda a composigdo do trafego da rede e
qual a razdo dessas protecdes serem necessarias.

A Sandvine [55] realizou em 2014 um estudo sobre a utilizagdo da Internet [58]. Através
desse estudo, é possivel compreender os hdbitos de consumo da Internet.

As principais categorias identificadas foram as seguintes:
e P2P - Trafego P2P. Ex.: BitTorrent

e Web - Paginas de internet, inclusive alojamento de ficheiros mas excluindo streaming

de videos e dudio. Ex.: www.google.pt, Dropbox.

e Streaming - Streaming de videos e de dudio. Ex.: Youtube, NetFlix.

e VoIP - Voz sobre IP. Ex.: Skype.

No entanto nem todas as classes possuem o mesmo volume de tradfego. Olhando para a

tabela 2.1, verificamos que dependendo da regido, os hdbitos de consumos sdo diferentes.

oo Lo ST e
Norte do Sul

16,28% 5,63% 12,63% 35,63%

Web 32,88% 19,67% 34,40% 14,41%

Streaming  38,15% 63,25% 41,35%  40,23%

VolP 4,35% <1% 1,74% 2,25%

Outro 8,34% 11,45% 9,88% 7,48%

Tabela 2.1: Proporgédo de classes por regido. Dados retirados de [58]

Contudo, é preciso considerar que o que é realidade num ano pode néo ser realidade
noutro. Comparando os resultados obtidos no ano de 2009, em [60], com os obtidos mais
recentemente em 2014 [58], verifica-se a alteracdo das carateristicas do trafego com o
tempo.

Outra caracteristica importante é o facto dos dados referidos serem uma média. Du-
rante, eventos desportivos ou épocas de férias por exemplo, os habitos de consumo sdo
diferentes dos habituais, como se verifica na figura 2.6, em que se pode visualizar a com-
paragdo da utilizacdo da rede entre um periodo de aulas e um periodo de férias. Durante
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a sua ocorréncia, o trafego exibe um maior consumo desde mais cedo e até mais tarde do
que o habitual. Outro aspeto interessante é o facto de ser possivel verificar que na noite de
Natal, exibe um valor menor do que o habitual.

Torna-se assim importante criar uma rede que consiga acomodar este comportamento
flutuante que a rede demonstra.

Total Traffic Levels - US Fixed Access Provider
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Bandwidth
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Figura 2.6: Variacado do trafego durante um periodo de férias. Adaptado de [59]

Vao-se aprofundar de seguida as principais categorias: o P2P, o Web, o streaming de
videos e dudio e o VoIP.

Apesar de o VoIP possuir um peso menor em comparagao com as restantes classes,
olhando para a tabela 2.1, também serd analisado com um maior detalhe devido a ser uma
classe com necessidades mais especificas. Durante esta andlise, é tida em consideracdo

o trafego europeu, devido a ser o local geografico onde este trabalho se encontra a ser
realizado.

2.3.1 Trafego P2P

O trafego P2P ja foi o trdfego com maior peso na Internet, com uma percentagem superior
a 50%. No entanto, a sua percentagem tem vindo a diminuir ao longo do tempo devido ao
aumento dos servigos de streaming e de servigos de alojamento de ficheiros [60].

/- N
- -
N /
-

Figura 2.7: Arquitetura de uma rede P2P. Adaptado de [7]

A estrutura descentralizada, representada na figura 2.7, deste tipo de trafego leva a
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que as conexdes, ao efetuar a transferéncia de um ficheiro, sejam realizadas diretamente a
outros utilizadores criando uma rede de ligagdes semelhante a representada. Teoricamente,
quanto maior for o ntimero de liga¢des, maior serd a velocidade de transferéncia, e
maior serd o numero de flows, levando a que este tipo de trdfego seja muito intensivo,
quer em termos de largura de banda, quer em termos de processamento, pois multiplas
conexoes sdo estabelecidas por cada um dos clientes. No entanto, ndo necessita de nenhum
tratamento em especial, sendo que delay na rede ou a perda de pacotes ndo lhe trard grande

impacto, para além da diminuicdo da taxa de transferéncia.

2.3.2 Trafego Web

O trafego web tem mantido uma posigdo de relevancia na rede ao longo do tempo [38,
58, 60]. Corresponde ao trafego que é gerado ao visualizar paginas na Internet, incluindo
redes sociais como o Facebook e paginas de armazenamento de ficheiros tais como a
Dropbox, mas excluindo sites de visualiza¢do de videos tais como o YouTube (esse tipo de
tréfego serd analisado em 2.3.3).

Tem como principais caracteristicas o facto de grande parte das suas ligagoes terem
duragdes curtas, dando-se o nome de dragonflies, sendo que a percentagem de flows cuja
duragdo é menor que dois segundos é aproximadamente de 30% [9, 38].

Apesar de em termos de largura de banda este ndo ser o trdfego mais exigente, em
relagdo aos outros tratados neste documento, este devera possuir um delay inicial curto.
Isto acontece pois o utilizador comum ird sentir uma degradagao da sua experiéncia
caso as paginas que quer visitar demorarem demasiado tempo a abrir, levando a que o

utilizador passe a consumir menos o servigo [50].

2.3.3 Trafego Streaming

O tréfego de visualizagdo ou audigdo de contetidos em tempo real, mais vulgarmente
conhecido por streaming, é o tipo de trafego que tem registado um maior crescimento nos
altimos anos [58]. Um dos principais servigos de streaming, e uma das razdes da expansao
deste tipo de trafego, é o YouTube. A figura 2.8 representa o crescimento que a plataforma
tem obtido com o passar do tempo. Observando-a verifica-se que grande percentagem
de todo o trdfego na Internet é gerado apenas devido a este servigo e tambem que o seu
volume tem sofrido uma evolugado ao longo dos anos, principalmente nas plataformas
moveis.

Existe uma tendéncia para que o trafego streaming venha ocupar uma parte da rede
cada vez maior. Uma das causas é o aumento médio da qualidade dos videos transmitidos,
sendo que a visualizacdo de videos em FullHD ou 2k corresponde a um aumento de até
50% da utilizagdo da largura de banda em relacdo aos videos normais, e estes sdo cada vez
mais comuns [57].

Um dos problemas deste tipo de trafego é que necessita de vérias caracteristicas para

que o utilizador consiga obter uma boa experiéncia de visualiza¢do, tornando-se assim
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YouTube Growth in North America
(Percent of Peak Downstream Traffic)
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Figura 2.8: Percentagem de trafego de origem do YouTube durante a hora de ponta na
América do Norte. Adaptado de [56]

muito exigente para a rede. Necessita de uma grande largura de banda e um baixo ntimero
de pacotes perdidos, caindo sobre o risco de perda de qualidade caso o seu valor seja
elevado.

Outro problema deste tipo de trafego é o seu funcionamento. Por vezes denota um
comportamento do estilo On-Off, representado na figura 2.9.
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Figura 2.9: Trafego On-Off. Adaptado de [51]

Este comportamento provoca que, ao invés de utilizar uma largura de banda fixa ao
longo do tempo, tenha um comportamento de burstiness. Apenas pequenas sessdes do
video ou dudio sdo descarregadas momentaneamente durante o buferring e periodos on,

ndo existindo transferéncia de dados nos restantes periodos (off).

Deste modo pode ser criada uma ineficiéncia na rede, podendo se estar a reservar
largura de banda que na verdade ndo se encontra em uso. Um estudo aprofundado sobre

as caracteristicas deste tipo de trafego pode ser encontrado em [51].
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2.3.4 Trafego VoIP

O trafego Voice over Internet Protocol (VoIP), apesar de representar uma pequena fatia de
todo o trafego da Internet, possui certas caracteristicas interessantes que tornam relevante
o seu estudo. O VoIP necessita de um fluxo continuo de dados que devera ter um baixo
jitter, ou seja, ndo deverd existir uma variacdo no tempo esperado de recegdo entre cada
pacote.

O atraso na rececdo de pacotes é outro dos elementos importantes neste tipo de tréfego.
Segundo a Cisco, o valor de atraso ideal para uma chamada VoIP possuir qualidade,
falando em termos de atraso, é um valor inferior a 150 milissegundos [10]. No entanto é
referido que um valor entre 150 e 400 milissegundos é toleravel caso o utilizador tenha
consciéncia desse facto, apesar da experiéncia do utilizador ja ser considerada afetada.
Qualquer valor acima de 400 milissegundos é considerado inaceitdvel.

O ntimero de pacotes perdidos também deverd ser idealmente zero, de modo a manter
a qualidade da chamada. Ao se perderem pacotes a qualidade da chamada comegara a
piorar, dificultando a conversa.

No entanto, este tipo de trafego ndo necessita de um grande valor de largura de banda.
O valor necessario varia conforme a codificagdo e o bit rate utilizado na chamada, mas por
norma situa-se abaixo dos 100Kbs [68].
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CArPiTULO

DESCRICAO DO PROJETO

3.1 Introducdo

Neste capitulo é descrita a arquitetura desenvolvida. Os pontos mais importantes tomados

em consideragdo foram os seguintes:

e Garantir qualidade de servigo;
e Minimizar o processamento dos controladores;
e Remover o estado da zona central da rede;

e Escalabilidade.

Tendo em vista esses pontos, foram desenvolvidas duas légicas de controladores
diferentes, sendo uma destinada a controlar o nticleo da rede e outra a zona de ingresso.

A razdo pela qual existe um processamento separado deve-se ao facto de no ntcleo
da rede existir um grande ntimero de flows. O controlo individual dos flows, como se
verificou no caso do IntServ, torna-se impraticavel pois provocaria uma sobrecarga nos
controladores situados na zona central, que necessitariam de lidar com um elevado ntimero
de flows, tornando a rede nado escalavel.

Os controladores de ingresso, por sua vez, ao lidarem com uma menor quantidade de
flows, podem manter esse nivel de controlo. Possuem a tarefa de identificar os pacotes que
por eles passam, retirando o processamento na zona central da rede.

No entanto, existe uma necessidade de passar a identificacdo realizada pelos controla-
dores de ingresso para os controladores na zona central. Tal deveria ser feito colocando
alguma informacao adicional no pacote.

O protocolo OpenFlow, na sua versdo 1.3, ndo possibilita a adi¢do de cabegalhos
customizados e os controladores que utilizam o Floodight ndo possuem suporte para
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a utilizagdo de tags MPLS. A solugdo encontrada para passar a identificagdo de um
controlador para outro foi através da utilizacdo de tags vlan. Deste modo, estas tags ndo
estdo a ser utilizadas para o seu fim habitual mas sim como identificadores especiais

dentro da rede. Estas fags nunca saem para fora da rede.

Foram definidas diferentes tipos de vlan, cada uma com um significado tnico. As

diferentes existentes, encontram-se identificadas na tabela 3.1

0x Pacote pertencente a classe 1 com destino x

1x Pacote pertencente a classe 2 com destino x

2x Pacote pertencente a classe 3 com destino x

3x Pacote pertencente a classe 4 com destino x

ax Pacote que possui a resposta a um pedido de reserva de largura

de banda originado por x
99 Pacote que possui um pedido de reserva de largura de banda
com destino a x
100 Pacote transportador de uma mensagem com a largura de banda

total reservada num controlador

Tabela 3.1: Funcionalidade das diversas vlans.

Tal como referido na tabela 3.1, cada uma das vlans possui um significado diferente.
Para simplificar o encaminhamento no interior da rede, todos os hosts existentes foram
identificados de 1 a 6. Deste modo um flow serd encaminhado para o host cujo valor se
encontra identificado na casa das unidades, identificados na tabela por X, da tag vlan que
este possui. Por exemplo uma tag vlan 34, corresponde a um flow cujo destino é o host que
se encontra na posicao 4.

Ja a casa das dezenas, representa qual a classe a qual este flow pertence ou um pacote
de comunicagdo entre controladores. Se utilizarmos o exemplo referido anteriormente, de
uma tag vlan 34, sabemos agora que estamos na presenca de um pacote que pertence a
quarta classe com destino ao host 4.

No caso dos pacotes de comunicagdo entre controladores, o funcionamento é diferente
(a excegao dos pacotes com 4 na casa das dezenas) sendo que o préprio pacote contem

informacdo a cerca do seu destino.

E através da existéncia das diferentes classes que se torna possivel no interior da rede
a identificagdo do tipo de flow com o qual os controlador esta a lidar e qual a garantia que
este lhe deverd atribuir. Sendo esta classificagdo realizada pelos controladores de ingresso,
deixa de ser necessdrio os controladores centrais a realizarem ou manterem um estado a

cerca dos mesmos, bastando olhar para a tag vlan que os flows transportam.

26



3.2. QUALIDADE DE SERVICO

3.2 Qualidade de Servico

Atribuir qualidade de servigo a determinados flows é um dos objetivos deste trabalho.
Como foi referido em 2.2.5, nas redes atuais existe uma tendéncia de aumento do proces-
samento efetuado pelos switches [52] com o intuito de descobrir que tipo de aplicagdo esta
a gerar um certo flow para assegurar que este tem as suas necessidades asseguradas, ou
negadas.

Existe ainda o problema de alguns tipos de classificadores criarem problemas de inva-
sdo de privacidade dos utilizadores [32]. Esta situacdo acontece pois alguns classificadores
acedem a informagdo contida no pacote (Deep Packet Inspection (DPI)), estando assim a
analisar informagdo privada.

Neste trabalho, para diferenciar tipos de trafego de modo a garantir qualidade de
servico, é efetuada uma abordagem do tipo FCFS, com a excec¢do do trafego VoIP por
possuir caracteristicas especiais. Deste modo, deixa de ser necessaria uma classificagado
exaustiva da informagao, aliviando o processamento nos switches, criando uma arquitetura
mais escaldvel e ndo recorrendo a processos que podem ser considerados menos éticos,
mantendo ainda assim garantia ao trafego ja existente. Com esse propdsito, foram definidas

quatro classes de servico, em que cada uma possui um objetivo diferente:

e Classe 1 - E automaticamente garantida qualidade de servico;
e Classe 2 - E garantida a qualidade de servico ao flow ap6s analise;
e Classe 3 - Classe Best Effort;

e Classe 4 - Classe de sondagem de caracteristicas do flow;

3.2.1 Descri¢dao de Classes

Cada uma das classes é constituida por um ou mais flows, sendo que dentro da mesma

classe todos eles possuem a mesma prioridade.

3.2.1.1 Classel

Um flow pertencente a primeira classe tem automaticamente garantida a sua qualidade
de servi¢o, ndo sendo necessario verificar as suas caracteristicas. Esta classe tem como
objetivo proteger as mensagens bdsicas para o funcionamento da rede e o trafego VoIP.
A protecdo das mensagens bésicas da rede assegura que a rede tem as suas fungoes
bésicas a funcionar corretamente, mesmo estando saturada. A garantia do trafego VolP,
tem como objetivo assegurar que este tipo de trafego tem as suas garantias asseguradas.
Existe uma diferenciagdo do trafego VoIP para os restantes pois é um trafego bem
comportado, tendo um fluxo continuo de dados transmitidos sem grandes oscilagdes e de
baixa largura de banda, necessitando no entanto de baixos atrasos (delay) e baixos atrasos

relativos entre os pacotes (jitter). A existéncia de mais uma ou menos uma ligagdo deste
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género nao trard grande peso para a rede devido a baixa largura de banda, mas possui
grandes vantagens para os seus utilizadores, ndo sendo deste modo prejudicados mesmo
em alturas de elevado trafego na rede. Estas caracteristicas levaram a que este trafego
possuisse esta regalia.

A um flow que tenha sido atribuida a classe 1, terd como identificador uma tag vlan 0x,

sendo-lhe assim atribuida a garantia ao longo do percurso.

3.2.1.2 Classe 2

A um flow que tenha sido atribuida a classe 2, é garantida qualidade de servico durante
o seu percurso ao longo da rede, sendo a tinica classe para além da classe 1 que tem
esta regalia. A principal diferenca entre esta classe e a classe 1 é que, ao invés de ser
garantida automaticamente, ela é atribuida através do switch de ingresso, utilizando o
método descrito de seguida, em 3.2.2. A sua atribuicdo é independente do tipo de tréfego.

Os flows desta classe sdo identificados através da tag vlan 1x.

3.2.1.3 Classe 3

A classe 3 é a classe best effort deste trabalho. E a classe menos prioritéria entre as quatro
classes existentes.

A um flow atribuido a esta classe, ndo é assegurada nenhuma garantia. Tal como na
classe 2, um flow é atribuido a esta classe através do switch de ingresso. No entanto, ao
contrario do que sucede na classe 2, esta é atribuida quando algum dos switches na rota
deste flow nao lhe consegue assegurar as garantias.

O seu identificador é a uma tag vlan 2x.

3.2.1.4 Classe 4

Ao chegar a um switch de ingresso, todos os flows que ndo sejam considerados classe 1, sdo
colocados nesta classe.

E uma classe de sondagem, sendo que nenhuma garantia é atribuida a nenhum dos
seus flows. No entanto, possui maiores garantias do que a classe 3. Significa isto que, mesmo
estando a rede sobrelotada, desde que o trafego com prioridade néo seja prejudicado, um
flow nesta classe consegue demonstrar os seus requisitos de largura de banda, tornando
assim a atribuigdo de reserva para o flow por parte do switch de ingresso mais correta.

E uma classe transitéria, onde se encontram todos os flows que ainda ndo viram a sua
classe final ser atribuida. Esta é atribuida pelos switches/controladores de ingresso.

Um flow nesta classe contém uma tag vlan do estilo 3x.

3.2.2 Atribuicdo de classe

A atribuigdo de classes é feita unicamente pelo switch /controlador de ingresso, consultando

no entanto os restante switches existentes no percurso do flow. Ap6s ser atribuida uma
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determinada classe a um determinado flow, esta ndo serd reavaliada, permanecendo o flow
associado a classe inicialmente definida até que deixe de existir.

Um switch de ingresso ao receber um pacote, verifica se possui uma entrada cor-
respondente a esse pacote na sua tabela de flows. Caso ndo exista um match ao pacote,
significa que este ainda ndo foi classificado iniciado-se o processo de atribuigdo de classe.
O funcionamento de todo o processo é observével através do fluxograma na figura 3.1.

Ao ser recebido num controlador de ingresso, um pacote é examinado para verificar se
este se trata de um pacote de trafego VoIP.

A classificagdo do trafego VoIP neste trabalho é realizada através do protocolo utilizado,
caso o pacote possua o protocolo SIP é considerado trafego VoIP. Apesar do método utili-
zado ndo representar a mais correta classificagdo de trafego, este ndo representa o elemento
mais importante deste projeto, sendo que no caso da sua implementacdo real um classi-
ficador mais preciso deverd ser utilizado, como os identificados anteriormente em 2.2.5.
No entanto, este procedimento baseado na identificagdo do protocolo SIP demonstrou-se
suficiente para a realizagdo das simulag¢des de teste do projeto.

A classe 1 é atribuida ao flow caso ele seja classificado como um trafego VolP, sendo
atribuida a classe 4 nos restantes casos. No primeiro caso o pacote é enviado para o switch e
o controlador deixa, a partir deste momento, de manter qualquer controlo individual sobre
este flow, sabendo apenas o agregado de todos os flows nesta classe. Caso seja atribuida
a classe 4, o pacote é enviado para o switch, como no caso anterior, mas o controlador
continuaré a analisar o seu comportamento.

A préxima agdo do controlador em relagdo a este flow serd apenas tomada passados
5 segundos. A razdo desta espera deve-se ao facto de uma consideravel quantidade de
flows na Internet, cerca de 30%, serem de curta duragao [9, 38], dando assim tempo para
que estes flows esporddicos terminem, evitando todo o trdfego e processamento gerado
durante a alocagdo de reservas de um flow.

Ap6s esse tempo de espera o controlador verifica se o flow ainda se mantém ativo. Este
controlo é possivel devido a cookie (2.1.1) correspondente a este flow ter sido guardada
e ao OpenFlow permitir recolher informacdo sobre o estado dos diferentes flows ativos
através de uma mensagem OFFlowStatsRequest. Em resposta a esta, é recebida uma
mensagem OFFlowStatsReply, contendo informagdo da duragdo do flow, o niimero de
bytes transmitidos por ele, entre outros.

Para confirmar se um flow se encontra ativo verifica-se se o ntimero de bytes transmiti-
dos, antes e ap6s a pausa, se mantém igual. Caso os valores sejam iguais, é considerado
que o flow se encontra inativo e este é colocado na classe 3, ndo lhe sendo atribuidas
garantias, caso contrdrio, o comportamento do flow continua a ser estudado.

Com o intuito de obter a taxa média de transferéncia que o flow em andlise necessita,
sdo guardados os ntimeros de bytes que esse flow ja transmitiu em dois instantes diferentes,
de modo a se tornar possivel efetuar uma conta da média da taxa de transferéncia que o
flow requer. O tempo de espera entre cada uma das leituras teve de ser ponderado, pois

um tempo demasiado curto leva a leituras incorretas da taxa e um tempo demasiado longo
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Enviar para o médulo
correspondente E um flow

VolP?

Esperar 5
segundos

Colocar o flow na Colocar o flow
classe 4 na classe 1

Flow
activo?

Enviar o pacote para o
préoximo encaminhador

Colocar o flow na

classe 3 Medir largura de

banda ocupada

Possuo espago
para reserva?

Enviar pedido de reserva para outros
encaminhadores na rota e aguardar resposta

Resposta
positiva?

Colocar o flow na
classe 2

Figura 3.1: Fluxograma do funcionamento da classificagdo de um pacote.
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leva a que o processo de classificagdo demore demasiado tempo, correndo o risco do flow
terminar enquanto este ainda se encontra a decorrer. E utilizado um tempo de espera de
1 segundo entre cada leitura, correspondendo ao intervalo por defeito de um ping entre
duas maquinas.

Possuindo a taxa média de transferéncia do flow, é verificado se o switch possui largura
de banda suficiente na classe 2, de modo a albergar este novo flow com as suas garantias
asseguradas. Esta verificagdo é efetuada utilizando dois métodos diferentes, representados

na figura 3.2.

Verificar a largura de banda
atualmente em uso na
classe 2

Enviar mensagem para
os restantes

Enviar mensagem para Colocar o flow na classe
os restantes 3

Figura 3.2: Fluxograma da verificagdo de largura de banda num controlador.

O primeiro método utiliza o valor da largura de banda que o controlador vai mantendo
guardado. Esta é proveniente da informacao das reservas que ele préprio ja efetuou mas
também da informagdo periddica recebida de outros controladores, contendo o valor
agregado de todas as reservas destes.

A necessidade de se saber especificamente a largura de banda guardada provém do
facto do volume de trdfego numa rede ndo ser constante no tempo, existindo momentos
em que este demonstra uma utilizagdo menor que outros. Deste modo, esta caracteristica
do trafego é tida em consideragdo com o intuito de evitar que sejam reservados mais
recursos do que os suportados.

Se o controlador verificar que existe largura de banda suficiente para assegurar este
novo flow, sdo guardadas as suas caracteristicas no controlador, o pedido de reserva é

reenviado para o préximo switch através de um pacote de pedido de reserva (3.3.1.1) e
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aguarda a rececdo da resposta a reserva. Caso nao possua espago para o flow, é utilizado o
segundo método.

O segundo método verifica qual a largura de banda com qualidade assegurada (a de
classe 2) que atualmente se encontra em utilizagdo. Este valor é obtido diretamente do
switch a pedido do controlador. Caso o valor obtido seja superior numa certa margem,
chamada de margem de excesso, relativamente ao valor de largura de banda que o
controlador possui guardado, é considerado que o switch apresenta capacidade para o
novo flow.

Ao efetuar este procedimento, o switch é colocado num estado de over provisioning, em
que é garantida uma maior largura de banda do que a que realmente possui. Deste modo
aumenta-se a taxa de utilizagdo de um link, sendo reutilizada uma parte da ligacdo com
recursos que ndo estavam em utilizagdo mas que estavam reservados. Em contrapartida,
quanto maior for a margem de excesso, maior serd o risco do switch ndo conseguir assegurar
a largura de banda a que se comprometeu.

Caso utilizando este método o controlador verifique que suporta o novo flow, as suas
carateristicas sdo salvas na base de dados do controlador, é enviado um pedido de reserva
para os restantes switches e uma resposta ao pedido é aguardada. Caso esta ndo seja aceite,
o flow é colocado na classe 3, ndo lhe assegurando nenhuma garantia.

O pedido de reserva vai sendo recebido pelos controladores dos switches que se encon-
tram na rota até chegar ao switch destino (egress).

Todos os switches na rota passam pelo processo descrito anteriormente, representado
na figura 3.2. A tinica diferenca é, ao invés do flow ser colocado na classe 3, é enviada uma
mensagem com a sinaliza¢do de que a reserva nao é suportada de volta ao switch que
inicialmente criou o pedido. No caso de ser suportada, a mensagem de pedido de reserva
é encaminhada sucessivamente até esta chegar ao destino.

O controlador de ingresso que criou o pedido, ao receber a resposta da mensagem de
reserva, identificada pela tag vlan 4x, verifica se a rota pode ser estabelecida através do
campo "available"que a mensagem contém.

No caso da resposta ser negativa, identificado pelo campo "available"com o valor false,
o flow é colocado na classe 3 e a suas caracteristicas anteriormente salvas sdo apagadas da
base de dados.

Ao ser bem sucedida, sendo o valor do campo "true", o flow é colocado na classe 2 e o
controlador mantém a informagao sobre ele guardada.

Esta informacao apenas sera apagada quando este flow deixar de existir, informagao
esta que é passada ao controlador ao receber uma mensagem OpenFlow do tipo Flow-

Deleted, que contém o cookie identificador da flow apagada.

3.2.3 Informacao guardada

Como verificado em 3.2.2, existe uma necessidade de guardar informagdo nos controlado-

res para assegurar qualidade de servico na rede. Sdo guardadas informagdes acerca dos
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flows que possuem garantias de servigo atribuidas e do agregado dos valores de reservas

estabelecido por controladores.

3.2.3.1 Flows com garantias

A informagdo sobre os flows que possuem garantias, ou seja, que tiveram atribuida a classe
2, é salva unicamente no controlador de ingresso desse flow. Para salvar esta informagao
é criada uma entrada na base de dados global do Floodlight, significando que todos
os médulos de um controlador conseguem visualizar esta informagdo. No entanto, é
importante referir que apenas o controlador que guardou essa informacdo a consegue
obter, sendo que os restantes controladores ndo possuem acesso a ela.

Uma nova entrada na base de dados é criada cada vez que um pedido de reserva de
um flow é criado. Caso o pedido de reserva falhe, esta informacgdo é eliminada.

A estrutura de uma entrada encontra-se representada na figura 3.3.

Nome Cookie Origem Destino Valor Reservado
' long int int float

Figura 3.3: Estrutura de uma entrada na base de dados de um flow garantido.

Existe a necessidade de guardar informagao sobre o0s flows ativos num controlador,
pois é necessdrio saber qual a taxa média de transferéncia de cada um para poder calcular
a largura de banda ocupada pelo seu agregado. Um agregado corresponde ao somatério
de todas as taxas médias de transferéncia para um determinado destino. Esta informacado
é enviada de 5 em 5 segundos para cada um dos controladores que se encontram na rota
desse destino.

Quando um flow é removido do switch, o controlador recebe uma mensagem Flow-
Removed, contendo a sua respetiva cookie e a entrada correspondente é eliminada da base
de dados. Deste modo é apenas mantido o controlo dos flows que se encontrem atualmente

ativos num switch.

3.2.3.2 Estado de reservas

A informacao sobre o estado das reservas é obtida pelos controladores ao receberem uma
mensagem de informagao sobre as reservas (3.3.1.2). Tal como a anterior, é guardada na
base de dados global do Floodlight para ser acedida por todos os médulos.

A informagdo é atualizada ao receber uma mensagem com uma tag vlan 100, contendo
informagdo sobre o agregado da largura de banda reservada de um determinado switch de

ingresso para outro de destino.
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Esta informacédo tem como objetivo os controladores centrais conseguirem manter o
controlo da quantidade de largura de banda que foi reservada. Tal é importante pois os
flows por vezes ndo mantém um comportamento constante ao longo do tempo (consultar

2.3) tornado uma simples leitura da largura de banda atualmente em uso ndo confiavel.

| Orig\pst | 1 | 2
X

X

x

Figura 3.4: Organizagdo das reservas guardadas.

Estes dados sdo guardados numa tabela com a estrutura representada em 3.4, sendo o
numero de origens e destinos varidvel conforme a topologia criada. A mensagem recebida
possui nos seus campos informagdo sobre quem a criou e o valor total reservado por
essa origem para um destino. Sempre que uma nova mensagem é recebida, os valores
correspondentes da tabela sdo atualizados.

Esta informacdo é utilizada pelos controladores para calcularem qual a largura de
banda total reservada para uma determinada porta. O valor total reservado é a soma dos

valores de todas as colunas cuja rota para o destino passa por essa porta.

3.3 Arquitetura dos controladores

3.3.1 Comunicagdo entre controladores

A comunicagao existente entre os diferentes controladores na rede é efetuada com mensa-
gens especialmente criadas para esse fim. Existem dois tipos de mensagens que podem
ser trocadas: para o estabelecimento de uma reserva, ou para informar um controlador

sobre o estado das reservas atuais de outro.

3.3.1.1 Estabelecimento de uma reserva

Sempre que existe a necessidade de efetuar uma reserva para um flow, ocorre uma troca
de mensagens entre os controladores na sua rota para saber se é possivel atribuir garantias
a esse flow.

Esta mensagem é enviada através de um pacote identificado pela vlan 99, caso seja
o pedido inicial, ou pela vlan 4x (em que x é o criador da mensagem) caso contenha a
resposta final. A estrutura da mensagem encontra-se detalhada na tabela 3.2.

O pacote possui diversos campos identificadores do flow. Neste caso, em vez de
ser utilizada uma abordagem 5-tupple, em que é guardada a informacgdo do IP, a porta
de origem e destino e o protocolo de transporte, é utilizado um método mais simples,

reduzindo assim o tamanho do pacote e o consequente overhead criado.
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m srcVlan srcPort dstVlan dstPort Requirement Available Cookie startTime
int int int int float boolean  long long

Tabela 3.2: Estrutura de um pacote para efetuar o estabelecimento de uma reserva.

E apenas guardada a origem e o destino, através das vlans identificativas destes, e a
porta do protocolo de transporte de origem e destino. No pacote é ainda incluida qual a
cookie identificadora do flow.

A cookie faz parte do protocolo OpenFlow e representa um identificador criado pelo
controlador para um ou mais flows. Neste projeto a sua funcdo serd a identificacio de um
flow, tornando-se assim num identificador tnico para cada um.

Apesar da parte identificadora ser apenas necessaria no switch de ingresso, visto o
nucleo da rede ndo guardar o estado, a sua transmissdo deve-se ao facto de, ao receber a
resposta, ser necessario conhecer qual o flow que a originou.

O campo requirement corresponde ao valor de largura de banda que o flow que motivou
a reserva necessita para ser assegurada a sua qualidade de servigo. Este possui o seu valor
em megabits.

Caso o switch verifique que possui espago suficiente para um flow com a largura de
banda requisitada, o pacote continuara a ser encaminhado até chegar ao seu destino.
Caso contrério, o campo "available"passa a ter o seu valor a false, a vlan do pacote sera
modificada para 4x, e o pacote é encaminhado de regresso a origem.

O tempo decorrido para o processamento da reserva pode ser calculado através do
campo startTime, cujo valor corresponde as horas em que o pacote de reserva foi criado.

3.3.1.2 Informacao sobre as reservas

Os controladores necessitam de saber qual é o valor total de largura de banda reservada
para assegurar que nao é reservado um valor de trafego com qualidade garantida maior
que a capacidade da ligacdo. Esta informagdo é passada através de uma mensagem
identificada pela vlan 100 e é criada pelos controladores de ingresso.

Idealmente esta mensagem iria conter o agregado da largura de banda total reservada
no controlador criador da mensagem para todos os seus destinos. No entanto, neste
trabalho foi implementada uma versao simplificada, criado-se uma mensagem individual

por destino.

m srcVlan srcPort reservedValue
int int float

Tabela 3.3: Estrutura de uma mensagem para informar um switch sobre o estado das
reservas.
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Na tabela 3.3 é possivel encontrar a estrutura de uma mensagem deste tipo, que contém
a sua origem, através da srcVlan, e qual o valor total das reservas que essa origem tem,

valor representado em megabits no campo reservedValue, para um certo destino.

3.3.2 Controlador de Ingresso

E no controlador de ingresso que se concentra a maior parte do processamento, com o fim
de retira-lo do ntcleo da rede. Na figura 3.5, encontramos um fluxograma do esquema de
funcionamento de um controlador de ingresso. E possivel verificar que a complexidade é
superior ao fluxograma de um controlador central (figura 3.6), criando o efeito esperado,
e pretendido, desta topologia de duas zonas.

Tipo de

mensagem OF
recebida

Modificar as actions passando o flow
Flow Removed Enviar para médulo para a Classe 3

"FlowDeleted"

Descartar

Packet-in

Apagar caracteristicas do Flow da

Vlan do base de dados do controlador

Pacote
Utilizar médulo para

"StoreStatistics" Verificar a resposta

ax obtida

Modificar as actions
passando o flow para
a Classe 2

Sem Vlan

Chamar a thread

"SendAnswer" Resposta

Positiva?
Utilizar médulo para
"Forwarding"

Existe espago
para o novo
flow? E uma
chamada

Modificar as actions passando o flow
para a Classe 1

Enviar pedido de reserva para os
outros encaminhadores
Néo
Enviar resposta positiva
para a origem Chamar a Thread
"Flowtrack" Guardar caracteristicas do Flow na

base de dados do controlador
Esperar 5 segundos

Enviar resposta negativa
para a origem

Modificar as actions passando o Espago para o

novo flow?

flow para a Classe 3

Figura 3.5: Fluxograma do funcionamento de um controlador de ingresso.

Ao receber um pacote do switch, é verificado que tipo de mensagem OpenFlow se
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trata. Ao contrario do que verifica num controlador central, em que s6 sdo recebidas
mensagem do tipo Packet-In, aqui também sdo recebidas mensagens do tipo Flow-Removed.
Esta mensagem é recebida sempre que um flow é removido do switch, tornando assim
possivel o controlo dos flows que se encontram ativos por parte do controlador. Ao recebé-
la, o controlador verifica, através da sua cookie, se esta corresponde a um dos flows com
espaco reservado. Caso corresponda, este flow é eliminado da base de dados. Caso seja um
flow ndo existente, esta mensagem é ignorada.

Se a mensagem for do tipo Packet-In, existem 4 a¢des que podem ser tomadas, depen-

dendo do valor da Vlan. Essas a¢des sdo analisadas de seguida.

3.3.21 Vlan 100

Se o pacote pertence a vlan 100, ele transporta informacado acerca do estado das reservas
de um switch. Ao ser recebido o controlador atualiza o valor de largura de banda que
o criador desse pacote possui reservado e descarta o pacote, pois ele ja chegou ao seu

destino.

3.3.2.2 Vlan 99

Caso o pacote recebido contenha uma tag vlan 99, significa que transporta um pedido de
estabelecimento de reserva. Ao receber este pacote, o controlador verifica se o seu switch
possui capacidade para um novo flow com as caracteristicas indicadas.

Existem dois métodos utilizados para verificar se o switch possui capacidade para
o novo flow, definidos em 3.2.2 e representados em 3.2. Estes consistem em verificar
a informagdo guardada no controlador sobre a largura de banda ocupada por flows
com garantias, e em verificar qual a utilizagdo atual da porta de saida necesséria para
estabelecer o novo flow. Existindo espago suficiente para o flow utilizando um destes dois
métodos, é considerado que o switch possui capacidade para o novo flow.

Sendo capaz de assegurar as garantias necessdrias, o pacote é encaminhado para
o proximo controlador na rota. Caso contrario, o pacote é retornado a origem, com a

informacado que ndo é possivel estabelecer a nova rota.

3.3.2.3 Vlan 4x

Um pacote numa vlan 4x é indicador de uma resposta a uma mensagem de estabelecimento
de reserva.

A razdo pela qual a resposta tem uma tag diferente do pedido é devido a esta ndo
necessitar de nenhuma resposta por parte dos controladores no seu caminho de regresso,
sendo que as agdes a serem realizadas por estes foram decididas anteriormente.

Na&o é necessario informar os controladores acerca do fracasso ou sucesso da reserva
pois estes possuem um estado soft e adquirem a informacao sobre as reservas estabele-
cidas através das mensagens provenientes dos controladores de ingresso (3.3.1.2). Esta

informacao ser-lhes-a informada periodicamente, de cinco em cinco segundos.
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Ao receber uma mensagem com esta tag, o controlador verifica se o pedido obteve
uma resposta positiva ou negativa, verificando o campo "available"que esta contém. Sendo
mal sucedida, este campo possui valor false, e o flow em causa serd colocado na classe 3,
sem garantias de servico, as informacgdes do flow salvas anteriormente no controlador sdo
eliminadas e nenhuma informagéo acerca deste ¢ mantida. Sendo bem sucedida, o flow
é colocado na classe 2, garantindo-lhe qualidade de servi¢o e mantendo os seus dados
guardados na base de dados.

3.3.24 Sem tag Vlan

Receber um pacote sem nenhuma tag vlan num switch de ingresso significa que este
teve origem numa zona exterior da rede. O pacote é encaminhado para o seu destino,
colocando-lhe uma tag vlan proviséria correspondente a classe 4, sendo o seu comporta-
mento analisado durante 5 segundos.

Apbs o periodo de andlise, é tratado de modo a lhe ser atribuida uma classe de

garantias, utilizando os procedimentos descritos anteriormente em 3.2.2.

3.3.3 Controlador Central

O controlador central, tal como 0 nome indica, encontra-se ligado aos switches centrais da
rede. O seu funcionamento é simplificado em rela¢do aos controladores de ingresso, sendo
esse um dos objetivos iniciais.

Na comparacdo entre ambos os fluxogramas, representados na figura 3.6 e 3.5, corres-
pondendo respetivamente ao funcionamento de um controlador central e de ingresso, essa
simplifica¢do torna-se clara.

Ao receber uma mensagem OpenFlow do tipo Packet-in, o controlador verifica qual a
sua vlan. Nos controladores centrais, apenas existe a possibilidade de receber um pacote
pertencente a vlan 99 ou 100. As restantes vlans ndo sdo tratadas pelo controlador, pois o
switch possui, na sua tabela de flows, a entrada para estas.

Caso o pacote possua a vlan 99, significa que se trata de uma mensagem para estabele-
cimento de reserva, e esta é enviada para o médulo "fowarding"para ser tratada.

Neste médulo, o switch verifica se consegue suportar os requisitos da reserva, indicados
na mensagem recebida. O modo como tal é verificado foi referido anteriormente em 3.2.2.
Se ndo existir espago suficiente, esta mensagem serd retornada ao switch anterior, colocando
o campo "available"da mensagem de reserva a "false", indicando assim que as condi¢des
para o seu estabelecimento ndo estdo garantidas. Caso exista espaco, a mensagem sera
reencaminhada para o préximo switch, sem modificagdes.

No caso do pacote possuir a vlan 100, trata-se de uma mensagem de informacao sobre

as reservas, sendo que a sua informagao serd guardada na tabela correspondente (consulte
3.2.3.2).
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Outro Packet-in

Descartar

100 99

Utilizar médulo para Utilizar médulo para

"StoreStatistics" "Forwarding"

Enviar pacote para o

Enviar resposta

proximo encaminhador

negativa para a origem
darota

Sim Nao

Figura 3.6: Fluxograma do funcionamento de um controlador central.

3.3.4 Encaminhamento

O encaminhamento do tréfego do projeto é fixo ndo se modificando conforme o estado
da rede. Este comportamento, apesar de nao ser ideal, foi propositado na arquitetura do
controlador.

Um dos objetivos do projeto é demonstrar que é possivel garantir qualidade de servico
numa rede, sem existir a necessidade de manter estado no interior desta e sem técnicas
pesadas de classificagdo de trafego, com o intuito de criar uma rede escaldvel. Caso fosse
utilizado um algoritmo no switch ou controlador que procurasse a rota mais curta ou com
menor utilizagdo de trafego, o foco do projeto estaria a ser perdido. Existem protocolos
com esse objetivo e esses deverdo ser utilizados caso venha a ser feita uma implementagdo
numa rede real, mas neste caso, em que se pretende analisar o comportamento da rede em
situagdes ndo favordveis em que existe demasiada carga na rede, tal comportamento nado é
desejavel.
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Deste modo, o encaminhamento é realizado de modo fixo tendo em vista sobrecarregar
certos trogos da rede. Através das possibilidades do OVS, foram configuradas as rotas
estaticas para todo o espaco interior da rede, mas néo nos switches de ingresso. Na zona de
ingresso, é desejado manter o controlo individual sobre os flows e ndo apenas no agregado
como na zona central. Caso as rotas ja estivessem estabelecidas tal ndo seria possivel, pois

o switch ndo iria comunicar com o controlador por ja conhecer a rota.
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SIMULACOES

4.1 Introducao

Para analisar o comportamento do sistema foram realizadas diferentes simulagdes.

Estas consistiram em verificar as caracteristicas de um determinado trogco em diferentes
condi¢des da rede, especificamente quando esta se encontra em estado de sobrecarga e
num estado de carga normal. Para cada um dos momentos, os comportamentos desse

trogo sdo avaliados através das seguintes caracteristicas:
e Distribuicdo do trafego pelas diferentes classes
e Numero de pacotes perdidos pelas diferentes classes
e O jitter e delay dos pacotes
e Utilizacdo das ligagdes com garantias

Alguns elementos, tais como a eficiéncia na distribuicdo do trafego pela rede e a
capacidade de processamento dos switches ndo serdo tidos em conta. Como referido
anteriormente, a distribuicdo do trafego foi realizada de modo manual tendo em vista
saturar um certo ponto na rede e é considerado que os switches sdo capazes de lidar com
a largura de banda total mdxima sem provocar atrasos ao nivel de processamento de

pacotes.

4.2 Ambiente de Simulag¢ao

4.2.1 Controlador

O controlador escolhido foi o Floodlight pelas razdes indicadas em 2.1.3.3. Foi utilizada

uma versdo beta da versdo 1.0, ao invés de ser utilizada uma versao estdvel, pois esta
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ja possuia suporte para algumas das caracteristicas das versdes OpenFlow superiores a
1.0, como uma melhor gestdo das filas de espera. No entanto, esta decisdo trouxe alguns
problemas, pois certas funcionalidades ndo existiam ou continham erros.

Foi necessario estabelecer contacto com o principal contribuidor do projeto para
que estes erros fossem corrigidos, o que acabou por fazer com que o projeto desta tese
contribuisse para o desenvolvimento do controlador.

Uma das partes em que foi necessario o seu desenvolvimento foi na obtencado das
caracteristicas dos switches. Esta parte ndo se encontrava completa pois ndo suportava a
extracao direta das caracteristicas através dos médulos, sendo necesséario utilizar a REST
API. Encontraram-se também dificuldades no médulo da base de dados, que possuia
problemas de concorréncia, manifestdveis ao simular uma rede com miultiplas liga¢des a
serem estabelecidas em simultaneo.

Para a realizagdo da simulagdo, certos médulos foram alterados tornando possivel
verificar o seu comportamento de uma forma mais completa. O método encontrado para
tal foi criar diversos pontos onde a informacao é salva em ficheiros, para serem lidos e
analisados posteriormente. A extragdo da informacao para o ficheiro é realizada de 5 em 5
segundos para ndo sobrecarregar o controlador.

Para simplificar a simulagao foram apenas utilizados dois controladores, sendo um
destinado a zona central da rede e outro a zona de ingresso. No entanto, apesar de um
controlador deste modo ser ligado a multiplos switches, o conhecimento que o controlador
possui de um switch, como o ntimero de flows reservados, ndo é transmitido para outro. E
assim simulada a utilizacdo de um controlador por switch.

Os controladores correm em Eclipse 3.8, numa maquina com um processador Intel
i5-4200u e com 8GB de RAM.

4.2.2 Topologia de Rede

Para a criagdo de uma rede simulada foi utilizado o Mininet na sua versdo 2.1.0p2. Esta
versdo do Mininet possui pré-instalados switches do OVS que suportam a maior parte
das funcionalidades do OpenFlow 1.3. Algumas das caracteristicas, como as OpenFlow
Meter Bands ndo sdo suportadas, tendo sido realizados outros métodos para substituir a
sua funcionalidade (identificados em 3.2.2).

O Mininet corre numa maquina virtual de 2 nticleos e com 1GB de RAM, utilizando o
VMMWare.

A topologia criada encontra-se representada na figura 4.1. Possui um total de 6 hosts,
ligados a 6 switches de ingresso. Estes encontram-se ligados entre si unicamente através da
zona central da rede, onde se encontram localizados os switches centrais.

As ligagdes estabelecidas entre os switches possuem uma largura de banda de 80
megabits por sequndo. Dessa largura de banda, 50 encontram-se idealmente destinados a
serem utilizados pela segunda classe. Este valor pode ser aumentado caso o switch entre

em estado de over-provisioning, ou reduzido caso nenhum flow se encontre ativo nesta e
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existam outros a necessitar da largura de banda. As restantes classes ndo possuem valores
méximos, podendo até ocupar a ligagdo por completo, mas nunca prejudicando flows na
classe 1 e 2.

Um aspeto importante dos switches de ingresso sdo que estes estdo ligados ao seu
host com 0 mesmo nuimero, ou seja o switch S1 esta ligado diretamente ao H1, S2 a H2
e assim sucessivamente. O ntiimero do host estd também ligado ao seu IP e ao seu MAC
Address, sendo que estes se encontram especificados na tabela 4.1. Estas relagdes foram

estabelecidas de maneira a facilitar o cdlculo das rotas.

m“

1 10.0.0.1 2a:aa:aa:aa:aa:aa

H2 2 10.0.0.2  aa:aa:aa:aa:aa:bb
H3 3 10.0.0.3  aa:aa:aa:aa:aa:cc
H4 4 10.0.0.4 aa:aa:aa:aa:aa:dd
H5 5 10.0.0.5 aa:aa:aa:aa:aa:ee
H6 6 10.0.0.6 aa:aa:aa:aa:aa:ff

Tabela 4.1: Detalhes da configuragao dos hosts.

Em relagdo ao encaminhamento na topologia, como referido anteriormente, é introdu-
zido manualmente no nicleo da rede. Este é comunicado aos switches centrais ap6s estes
serem criados, utilizando a Mininet APL

Ao contrdrio do que se pretende numa rede, nesta simulacédo é pretendido sobrecarre-
gar certos pontos. Como tal, as rotas introduzidas ndo sdo por norma as mais curtas, mas
sim rotas que passam por pontos especificos. Nesta simulagdo, o ponto analisado foi a
conexdo entre o switch 7 e o switch 12, sendo os resultados provenientes dessa ligagdo.

Todas as rotas sdo reversiveis, significando que o caminho de um pacote de um host
origem para um host destino é o mesmo do caminho dos pacotes vindos do host destino

para o host origem.

4.2.3 Geracdo de trafego

A geragdo automatica de trafego na rede nédo é suportada pelo Mininet. No entanto, este
suporta a utilizagdo de outros programas que podem ser utilizados para esse fim.

Os programas utilizados foram os seguintes:

e iperf3 [30] - Utilizado para a geracdo da maior parte dos fluxos sendo bastante
adaptéavel, suportando a configuragdo de diferentes caracteristicas. Foi utilizada uma
versdo menos comum, iperf3, pois esta permite a limitacdo de largura de banda em
trafegos TCP e UDP, algo que a versao 1 ndo permite;

e iperf - A versdo do iperf instalada por defeito na maquina mininet, tendo sida utili-

zada inicialmente para testes. Esta versao acabou por ser utilizada para simulagdes
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Figura 4.1: Topologia da rede criada.
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de chamadas, devido a problemas na utilizacdo do programa SIPp, e devido ao
trafego UDP gerado pelo iperf3, necessitar de uma componente TCP.

e SIPp [23] - Simulador de chamadas SIP, utilizado para recriar chamadas VoIP. Ini-
cialmente pretendido para utilizacdo na simulagdo, problemas no lancamento de
multiplas chamadas a partir de um host em momentos diferentes fizeram que este

nao pudesse ser utilizado na simulagdo final, mas apenas para testes;

e ping - O ping é um software que vem instalado por defeito no Mininet, tendo como
objetivo testar o RTT de um host para outro, utilizando o protocolo ICMP. Este
programa, devido a sua simplicidade e rapidez, foi muito utilizado no desenvolvi-
mento com o intuito de testar as conexdes. Foi através do ping que foram obtidos os
valores de delay dos flows, tendo este sido alterado manualmente para ser atribuido

as diferentes classes, dependendo da classe em estudo;

e PackETH [31] - Gerador de pacotes com uma interface grafica. Utilizado para testar
a rede durante o seu desenvolvimento devido a conveniéncia da interface gréfica,

nao sendo utilizado no entanto na simulagao final.

424 Trafego Simulado

Para a simulacdo de trafego de rede foram considerados os dados anteriormente descritos
em 2.3. Existem 4 tipos de trafego que possuem maior relevo, sendo estes o trafego P2P,
web, streaming e VoIP.

Destes, foi efetuada uma diferencia¢do no caso do trafego streaming e web. No caso
do streaming existem dois tipos, um com uma utilizacdo de largura banda fixa ao longo
do tempo e outro com um comportamento On-Off. No trafego web, como existe uma
consideravel quantidade de trafego de curta duragdo, foram criados flows com uma curta
duracdo média e outros com uma duragdo média longa. Estas diferencia¢des foram criadas
para atingir condicdes de simulacdo semelhantes as caracteristicas do trafego reais.

Os valores especificos para cada um dos flows encontram-se representados na tabela
4.2.

Os valores apresentados correspondem ao valor médio da duragao das chamadas.
Para atingir um comportamento mais exemplificativo de uma rede real, os momentos
para a criagdo de tréfego e a sua duragdo foram obtidos utilizando uma distribuigdo
Exponencial e de Poisson, respetivamente, garantido assim valores aleatoriamente gerados
mas tendendo para o valor médio pretendido.

A simulagdo divide-se em dois momentos, um em que a rede se encontra num estado
normal, tendo capacidade para garantir qualidade de servigo a todos os flows existentes, e
outro momento em que esta se encontra saturada, sendo que o trafego total gerado ocupa
uma largura de banda superior ao suportado pela rede. Estes dois momentos possibilitam

verificar o comportamento de trafego numa altura em que ndo deverado ocorrer problemas,
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Duragao Largura de Banda
segundos megabits
P2P 30 2 18

Web longo 61 2 26
Web curto 2 2 10
Streaming normal 143 3 21
Streaming on-off 143 1,5 21
VolP 143 0,1 4

Tabela 4.2: Caracteristicas dos diferentes tipos de trafego a serem simulados.

e outro em que apenas o trafego a que foram dadas garantias deverd, em principio, ser

mantido sem problemas.

P2P 12 82 94

Web de Eurta 95 676 71
duragao
Web de I:)nga 4 62 66
duragdo
Streaming On-
5 22 27
Off
Streaming 3 27 35
Normal
Voip 13 66 79

Tabela 4.3: Trafego simulado (ndmero de flows)

No momento inicial, correspondendo ao trdfego normal, a utilizagdo esperada do link
situa-se nos 30 megabits por sequndo. Este valor é atingido através da criacdo de diferentes
flows, descritos na tabela em 4.3. O momento de inicio e a duracao desses flows sdo obtidos
através das distribui¢des descritas anteriormente. Na mesma tabela encontra-se o niimero
de flows gerados para a simulacdo do segundo momento, onde é pretendido saturar a rede
gerando uma largura de banda média de 140 megabits por segundo.

4.2.5 Limita¢oes da simulagdo

Ao tentar criar a simula¢do foram encontradas algumas limitagdes, que sdo abaixo descri-

tas.
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4.2.5.1 Lancamento remoto de flows

Existiu a necessidade de criar um ponto central de onde a simulagdo pudesse ser coorde-
nada, langando os varios flows com as suas caracteristicas nos momentos exatos. Para o
tornar possivel, é necessario a comunicac¢do dos hosts com a maquina que os vai langar.

Para que a comunicagdo se realizasse, foi necessdario a criagdo de um ttnel por cada
host existente ligado ao switch de ingresso correspondente. Foi configurado o controlador
para suportar caracteristicas anteriormente ndo requeridas pela rede, como acontece no
caso dos pedidos ARP, cuja implementa¢do ndo havia sido necessaria.

Estando os ttineis de rede criados e os controladores reconfigurados, as routing tables
da méquina e dos respetivos hosts foram atualizadas. Torna-se assim possivel efetuar a
ligagdo com os hosts a partir de uma médquina remota utilizando o protocolo Secure Shell
(SSH).

De seguida foi criado um pequeno programa em java, que se conecta aos hosts do
Mininet, carregando os ficheiros com os dados obtidos das distribui¢ées, transformado-os
em flows com as caracteristicas especificadas, executando-os quando necessério.

4.2.,5.2 Limitar a largura de banda por flow

Outro problema que surgiu ao preparar a simulagdo deveu-se ao facto dos switches criados
pelo OVS néao suportarem as meter-bands. Deste modo, ndo é possivel limitar a largura
de banda ocupada por um flow. Ao ndo ser limitado, um flow poderia ocupar uma maior
largura de banda do que originalmente estava destinado, podendo causar problemas de
qualidade de servico.

Para o problema ser resolvido, foi necessaria a modificagdo no controlador de modo
a ele poder controlar qual a largura de banda utilizada pela origem. O controlador, ao
colocar um flow numa das classes ap6s a conclusdo da anélise das suas caracteristicas,
estabelece uma ligacdo ao host diretamente através de uma ligagdo SSH.

Sao verificados todos os processos atualmente em execugdo no host através do comando
ps —ef, com um grep para filtrar, passando apenas a incluir os processos do iperf3 nos
resultados obtidos. Deste modo, sdo devolvidos todos os flows simulados através deste

programa.

Para conseguir saber qual dos processos corresponde ao flow que se pretende limitar,
foi necessdrio que para cada iperf3 criado, uma porta diferente fosse utilizada. Deste modo,
visto o controlador saber qual a porta em utilizagdo pelo flow, este ird procura-la, obtendo
o Process ID (Process ID (PID)) do processo.

O processo é cancelado e é relangado um novo iperf3, mas desta vez com a largura de
banda que o controlador garantiu a esse flow na altura da atribui¢do da sua classe, e com o
tempo que falta para este ser terminado. Esse tempo é obtido pois o controlador possui o
momento em que o flow foi inicialmente criado na mensagem de resposta a reserva, que

teve de ter este campo acrescentado para efetuar este calculo.
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Contudo, devido ao elevado ntimero de processos criados, o curto tempo existente
para obter a resposta do host e a quantidade de ligagdes necessérias a estabelecer em
determinadas alturas, nem sempre é encontrado o PID correspondente. Deste modo todos
os flows sdo criados com um limite de largura de banda.

E importante referir que tal situagdo s se verifica no ambiente de simulacdo, sendo que
ao utilizar switches reais que suportem OpenFlow 1.3, a situagdo referida ndo aconteceria
pois através das meter-bands é possivel definir qual a largura de banda maxima utilizada
por um flow.

4.3 Resultados das simulag¢oes

Através das distribui¢des exponenciais e de Poisson foram obtidos os momentos de
arranques dos flows e as suas duragdes necessdrias para a atingir a largura de banda
requisitada, 30 ou 140 megabits por segundo dependendo do momento simulado. Os flows
sdo estabelecidos entre os diferentes hosts existentes na topologia cuja rota passe no trogo
entre o switch 7 e 12.

160,00

140,00

120,00

100,00

80,00

60,00

40,00

Largura de Banda gerada (megabits)

20,00

0,00
1426943139858,00 1426943239858,00 1426943339858,00 1426943439858,00 1426943539858,00

Tempo de ocorréncia (UnixTime)

Figura 4.2: Largura de banda da carga oferecida ao trogo em estudo.

Os resultados obtidos estdo representados na figura 4.2. A diferenca existente entre os
valores simulados e as duas referéncias para a largura de banda deve-se evidentemente ao
facto de se estar a usar métodos aleatérios.

Na figura 4.3 encontra-se a largura de banda verificada no trogo em andlise, em res-
posta a carga oferecida. Apesar das ligacdes apenas estarem definidas para suportarem 80
megabits por sequndo, verifica-se que em certos momentos esse valor é ultrapassado. Isto
deve-se ao facto do iperf produzir flows que por vezes demonstram um comportamento
superior ao esperado, apesar da sua média final tender para a largura de banda preten-
dida; ao facto da leitura ser realizada através de amostras de cinco em cinco segundos e
devido a limitagdo virtual imposta na criagdo das liga¢des possivelmente permitir alguma

flexibilidade quando existe um pico de uso.
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Figura 4.3: Largura de banda em uso no trogo em estudo.

No entanto, a simulagdo demonstra o comportamento esperado, onde é possivel
verificar os dois momentos distintos da simulag¢do, um inicial em que o trafego gerado
ndo ultrapassa a largura de banda das liga¢des e outro em que este valor é ultrapassado.

Para a realizacdo das simulagdes, que estdo descritas de seguida, foi utilizado sempre
o mesmo modelo de modo a ser possivel efetuar comparagdes.

4.3.1 Qualidade de Servico

Um flow com garantias de qualidade de servigo possui um baixo ntimero de pacotes
perdidos, idealmente zero, um tempo de rececdo de pacotes curto (delay) e um baixo
atraso na diferenga de tempo entre a rececao dos pacotes (jitter). Estas sdo as caracteristicas
utilizadas como base para avaliar o comportamento do trafego na rede.

No caso do trafego VolIP, que se trata de um trafego mais exigente, uma chamada é
considerada de boa qualidade se possuir um valor de delay inferior a 150 milissegundos
[10], um valor de jitter inferior a 2 milissegundos e a auséncia de pacotes perdidos.

Na figura 4.4 encontra-se o resultado do valor de jitter de uma chamada VoIP, ocorrida
na altura de menor acesso a rede. Os valores observados sdo baixos, tendo o pico mais
alto o valor de 0,12 milissegundos. As oscilagdes existentes, provenientes de diferencas
de ritmo de transmissdo, quer da prépria chamada, quer por influéncia de outras, ndo
influenciam a qualidade da chamada, encontrado-se os seus valores dentro do estipulado
para uma chamada de voz decorrer com qualidade.

O mesmo se sucede em relagdo ao delay, representado na figura 4.5, em que se verifica
que os seus valores se encontram dentro dos parametros para assegurar uma chamada de
voz com qualidade.

Sendo estes casos correspondentes a alturas em que a rede se encontrar a funcionar

abaixo das suas capacidades, este resultado também seria esperado num flow ao qual ndo
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Figura 4.4: Jitter de uma chamada VoIP em condig¢bes de trafego normal.
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Figura 4.5: Delay de uma chamada VoIP em condigdes de trafego normal.

fossem atribuidas garantias.

Nas figuras 4.6 e 4.8 é possivel encontrar o comportamento de uma chamada VoIP
durante o momento de saturacdo da rede.

Na figura 4.6 verifica-se que os valores de jitter entre os pacotes continua a estar abaixo
do limite estabelecido pela Cisco, sendo que no pior caso apenas se verificou um jitter
de 0,5 milissegundos, valor abaixo do limite estipulado de 2 milissegundos. O ntimero
de pacotes perdidos na chamada também se mantém em zero, o mesmo verificado nas
condicdes anteriores.

E possivel deste modo afirmar que estamos perante uma chamada que demonstra
qualidade de servi¢o, mesmo em alturas de saturagdo da rede.

A figura 4.7 mostra a comparagdo entre os atrasos de uma chamada VoIP perante as
duas condi¢des da rede. Uma foi criada durante uma altura de uma utilizacdo de rede
normal, dentro das suas capacidades, e outra foi criada numa altura de saturagdo da rede,
em que a largura de banda total em uso se encontra acima das suas capacidades. Ambas
as chamadas foram criadas com as mesmas caracteristicas, possuindo uma duracdo de 30

segundos.
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Figura 4.6: Jitter de uma chamada VoIP em condigdes de saturagdo da rede.
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Figura 4.7: Comparacdao de jitter de uma chamada VoIP realizada em condi¢des normais e
de saturacdo da rede.

E possivel verificar que, mesmo sendo os valores de jitter ligeiramente maiores numa
rede saturada, estes ndo sdo grandes o suficiente para afetar a qualidade da chamada. A
razdo pela qual o jitter da chamada aumentou com a rede saturada, ainda que por valores
pequenos, deve-se ao facto de estarem a decorrer multiplas chamadas de voz na classe,
cerca de 66 no melhor dos casos, ao contrario do primeiro caso em que o niimero era
menor, no maximo 13.

O facto dos resultados serem tdo semelhantes entre si, comprovam que a rede garante
qualidade de servigo a trafego VoIP em todas as ocasides, decorrendo as chamadas sem
alteracdes até perante condigdes de saturacdo da rede.

A semelhanca do que se sucede com o jitter, também o delay, representado na figura
4.8, demonstra um comportamento aceitdvel, dentro dos parametros definidos para a
chamada decorrer com qualidade. E observével que o seu valor se encontra dentro dos
limites de até 150 milissegundos de atraso.

E possivel verificar a existéncia de um delay inicial superior ao existente durante o resto

da chamada. Este corresponde a necessidade de comunicacdo do switch com o controlador

51



CAPITULO 4. SIMULACOES

num momento inicial, para a instalagdo da flow entry correspondente ao flow no switch. No
entanto, o atraso inicial verificado no estabelecimento da ligagdo ndo chega a perturbar a

qualidade da chamada.
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Figura 4.8: Delay de uma chamada VoIP em condi¢des de saturagdo da rede.

Quando se fala de um flow cujas garantias ndo foram asseguradas, sendo-lhe atribuido
a classe best effort, os resultados sdo diferentes.

Na figura 4.9 encontra-se uma comparagao do jitter entre dois flows, que ndo sendo VoIP
tiveram atribuidas as suas classes de garantia dependendo do estado da rede. Enquanto
que a um dos flows foi atribuida a classe 2, assegurando-lhe garantias, ao outro foi atribuida

a classe 3, sendo assim um flow best effort.
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Figura 4.9: Comparacao de jitter de dois flows iniciados durante saturagdo da rede mas
com classes diferentes.

A figura 4.9 representa a comparacao dos valores de jitter de dois flows com as mesmas
caracteristicas ocorridos durante a saturagdo da rede. E observével que os valores de
ambos sdo consideravelmente diferentes.

A discrepancia verificada entre os dois flows ocorre pois ao flow atribuido a classe
3 é negado o acesso a garantias de qualidade. Numa altura em que as conexdes em

curso ultrapassam a largura de banda maxima das ligac¢des, os flows nesta classe véem
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a sua qualidade decair pois o switch prioriza as outras ligacdes existentes nas classes
com garantia. Deste modo, estando a mercé dos restantes flows com garantias atribuidas
durante a sua ocorréncia, o flow possui grandes variagdes de jitter.

Em comparacdo, o flow atribuido a classe 2, possuindo a garantia de que existe largura
de banda para a sua existéncia, demonstra um comportamento com poucas oscilagdes.

No entanto, a qualidade dos flows nédo se verifica apenas através da andlise dos atrasos,
pois o namero de pacotes perdidos também tem um aspeto importante na sua avaliagdo.

Se durante a simulagdo de flows VoIP com qualidades asseguradas nédo existiu a perda
de nenhum pacote, 0 mesmo nao se verifica quando se fala de flows sem qualidades

asseguradas.
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Figura 4.10: Comparacao da percentagem de pacotes perdidos em condi¢des normais e de
saturacao da rede.

Na figura 4.10, encontramos novamente a comparacdo entre dois flows ocorridos
durante a saturagdo da rede, mas em classe de garantias diferentes, deste vez tendo em
consideragdo a percentagem de pacotes perdidos.

Mais uma vez, e tal como sucedeu com o atraso entre pacotes, um flow que veja as
suas garantias negadas numa altura de saturagdo da rede tem a sua qualidade afetada.
Os switchs nao conseguem processar todos os flows ativos e 0s que possuem uma menor
garantia véem os seus pacotes serem perdidos. Observando a figura 4.10 é presumivel que
durante o final da existéncia deste flow tenha existido um aumento do ntimero de flows
com garantias, pois a percentagem de perdas de pacotes aumentou drasticamente.

Por sua vez, os flows com garantias atribuidas, possuindo espago reservado para a sua
existéncia, ndo se demonstram afetados pela utilizacdo da rede, obtendo uma percentagem
de pacotes perdidos durante a sua existéncia préxima de 0%.

A necessidade de atribuir garantias a certos flows torna-se deste modo evidente, espe-
cialmente em alturas de grande afluéncia a rede, pois tal como se verificou, um flow sem
garantias de servico vé a sua qualidade deteriorar rapidamente, através do aumento do
atraso entre pacotes e a perda dos mesmos.

Mesmo sendo a classe 2 uma classe de garantias, a existéncia de um elevado nimero de

flows nesta durante a altura de saturagdo, provoca atrasos maiores, observaveis na figura
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Figura 4.11: Jitter de um flow na classe 2 durante a saturacao.

4.11. Estes valores sdo por vezes superiores aos desejaveis num flow VoIP, justificando a
existéncia de uma classe de garantias superiores destinadas apenas a este tipo de tréfego,
mantendo num entanto um valor suportdvel para os restantes tipos de trafego menos
exigentes que o VoIP.

E de referir ainda a existéncia de um pico de jitter aos 8 segundos, correspondendo ao
momento em que este flow lhe viu atribuida uma classe. Ja os restantes aumentos de jitter
ocorrem devido ao comportamento dos restantes flows ndo demonstrarem uma utiliza¢do
de largura de banda continua ao longo do tempo, acabando por influenciar o jitter dos

restantes.

4.3.2 Eficiéncia na gestao de recursos

A eficiéncia na gestao dos recursos de uma rede é outro aspeto relevante. E importante
atribuir garantias a maior quantidade de trafego possivel para melhorar a eficiéncia da
rede, maximizando a taxa de ocupagao das classes que garantem qualidade de servico.

Existindo apenas uma classe controlavel na qual os flows possuem garantias de servico,
é nesta classe que os recursos existentes devem ser aproveitados ao maximo.

Na figura 4.12 encontramos representada a taxa de utilizacdo da classe 2 usando uma
abordagem normal, sem um estado de over-provisioning.

Na primeira parte da figura, correspondendo a uma altura de pouco trdfego na rede, a
taxa de ocupagdo da classe 2 tem valores baixos devido a quantidade de flows existentes
ndo ocuparem uma largura de banda suficiente para encher esta classe. Na segunda parte,
os valores médios sdo superiores pois ja existe uma maior quantidade de flows, suficiente
para o limite de largura de banda da classe ser atingido.

Tal como seria de esperar, a taxa de utilizagdo ndo chega aos 100% pois os flows ndao
estdo a gastar a totalidade dos recursos que para estes foram reservados, fazendo com
que outros flows, que possivelmente poderiam aceder a esta classe sem afetar o trafego
j& existente, sejam colocados numa classe best-effort. A média de utilizagdo da classe 2
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Figura 4.12: Taxa de ocupagéo da classe 2 sem over-provisioning.

neste caso situa-se nos 42,5%, sendo que durante o pico de uso da rede esta se situa
aproximadamente nos 72%, longe da ocupacao ideal de 100%.

A introdugdo do estado de over-provisioning nos controladores traz uma maior flexibili-
dade a rede, permitindo aos controladores alocarem um maior valor de largura de banda

com garantia do que o permitido, tendo em conta a utiliza¢do dos recursos.
120,00
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Figura 4.13: Taxa de ocupagdo da classe 2.

Na figura 4.13 encontra-se novamente a taxa de ocupacdo da classe 2, desta vez
efetuando over-provisioning.

Tal como na figura anterior, nos momentos iniciais existindo um baixo valor de largura
de banda em uso, esta classe encontra-se com uma taxa de ocupagao baixa. Apés um

certo tempo, com a existéncia de uma maior quantidade de flows na rede, a sua ocupacdo
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torna-se mais alta, entrando o mecanismo de over-provisioning em uso.

E, logo a partida, possivel verificar que a taxa de utilizagdo é superior a verificada
anteriormente, atingindo aproximadamente, durante o pico da rede, uma ocupagio de
94%. Este valor é bastante superior ao que se verificou no caso anterior. No entanto, a
utilizagdo deste método possui alguns impactos negativos, também estes visiveis na figura.

Em alguns momentos, a taxa de ocupacado chega a ser superior aos 100%, significando
que esta classe durante essas ocorréncias estard a utilizar uma largura de banda superior a
que lhe foi inicialmente estipulada. No entanto, esta ocorréncia ndo ird afetar o desempe-
nho de flows nesta classe, mas sim diminuir o espaco disponivel para as restantes onde

ndo ha garantias de qualidade de servico, nomeadamente as classes 3 e 4.
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Figura 4.14: Comparacédo da taxa de ocupacao da classe 2 entre controladores com over-
provisioning e sem.

As diferengas descritas anteriormente encontram-se visiveis na comparagdo entre
controladores com e sem over-provisioning na figura 4.14. Como se verificou, ao utilizar
este método, a taxa de ocupacao é superior com a sua utilizagdo.

Através do over-provisioning é assim obtida uma rede mais eficiente, que utiliza e gere
melhor os seus recursos conseguindo assim atribuir garantias a um maior ntimero de flows,

elevando a qualidade geral do trafego na rede.

4.3.3 Atribuicdo de classe

Neste projeto existem quatro diferentes classes correspondentes a diferentes niveis de
qualidade de servico. A evolugdo da utilizagdo das diferentes classes durante a simula¢do
encontra-se representada na figura 4.15.

Verifica-se, tal como esperado, que todo o trafego a chegar a um switch inicia-se na
classe 4, correspondendo a classe de probing. Um flow s6 fica atribuido a esta classe
enquanto uma resposta sobre a sua classe final ndo regressar dos restantes controladores.
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Figura 4.15: Largura de banda ocupada por classe.

Este processo demora algum tempo a ser efetuado devido aos diversos passos necessdrios

para a atribuicdo de classe, como a medicao das suas carateristicas.

Na figura 4.16 encontram-se representados os tempos necessdrios para a atribuicdo de
classes a flows.
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Figura 4.16: Tempo para atribuicdo de uma classe a um flow com over-provisioning.

E possivel verificar que os tempos necessarios para a atribuigo de classes sdo inferiores
no inicio e superiores no final da experiéncia, passando de 6 segundos para a atribui¢do
da classe, para até um méximo de 14 segundos, correspondendo a mais de o dobro. O
periodo em que esta situagdo acontece é durante o periodo em que a rede se encontra mais

congestionada.
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No entanto, a razao pela qual tal sucede, ndo é devido ao aumento do ntimero de
flows com que os switches tém de lidar ou com atrasos causados nos pacotes pelas ligacdes
estarem saturadas. Esta situagdo acontece devido a utilizagdo do over-provisioning.
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Figura 4.17: Tempo para atribuigdo de uma classe a um flow sem over-provisioning.

Olhando para a figura 4.17, correspondendo ao tempo de atribui¢do de uma classe
numa topologia com a mesma carga na rede mas sem utilizar o over-provisioning, verifica-
mos que o tempo para atribui¢do se mantém constante, independentemente da utilizacao
da rede.

Os pacotes de reserva ndo sao afetados pelo estado pois pertencem a classe 1, possuindo
assim uma prioridade superior aos restantes, ndo sofrendo atrasos. No entanto, ao se
utilizar o over-provisioning, cada switch necessita de efetuar mais medig¢des acerca do seu
estado atual, provocando o atraso verificado na figura 4.16.

Voltando a olhar para a figura 4.15, é visivel que a proximidade da classe 2 do seu
limite de 50 megabits por segundo leva a um aumento de trafego na classe 3. Sendo a classe
4 provisoria, qualquer flow nela presente ira ser atribuido a outra classe quando a resposta
a sua reserva chegar. Ndo existindo espago na classe 2, este serd atribuido a terceira classe,

originando o aumento verificado.

Ja as oscilagdes de largura de banda observaveis nas diferentes classes sdo originadas
por flows que ndo possuem uma utilizagdo constante ao longo do tempo. Os principais
contribuidores para as oscilagdes sdo os flows web de curta duragao e o streaming do tipo
on-off. Estas oscila¢cdes ndo se manifestam na classe 1 pois esta classe apenas contém
trafego VoID, trafego este que possui uma utilizagdo constante ao longo do tempo e uma
longa duracéo.
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4.3.4 Estimacoes da largura de banda protegida

Sendo este um projeto que utiliza um estado soft na zona central da rede, torna-se interes-
sante verificar se o valor esperado recebido através de informagdes de outros controladores

é semelhante ao valor realmente em utilizagdo no switch.
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Figura 4.18: Comparacao entre o valor de trafego esperado e o real.

Na figura 4.18 encontramos essa comparagio. E possivel verificar que existe uma
certa discrepancia entre o valor de largura de banda reservado no switch e o valor que
este realmente se encontra a utilizar. A razao pela qual esta diferenca acontece deve-se a
oscilacdo verificada em 4.3.3, consequéncia de flows curtos no tempo ou irregulares.

Ao acontecer, a rede fica sub-aproveitada pois, apesar de esta considerar que ja ndo
possui capacidades para atribuir garantias a mais nenhum flow, tal ndo sucede. A utilizacdo
de um over-provisioning maior pode resolver esta situagao, arriscando no entanto que toda
a ligagdo fique reservada para a classe 2 e aumentando o tempo para atribui¢cdo de uma

classe.

4.3.5 Trafego de controlo gerado

Durante a geragdo de reservas e para a informacédo do estado dos switches de ingresso é
criado trafego de controlo adicional.

Na figura 4.19 podemos encontrar a quantidade total de trafego de controlo introdu-
zido na rede. E observével um aumento da largura de banda ocupada por pacotes de
controlo na parte final da figura, correspondendo ao momento de utiliza¢do da rede, em
que existe um aumento do ntmero de flows novos levando a criagdo de um maior niimero
de pacotes de pedido de reserva. Este trata-se de um comportamento indesejavel numa
rede, pois é nas alturas de maior utilizagdo que a rede precisa de aproveitar ao maximo a

sua capacidade, estando deste modo a diminuir a sua capacidade agravando a situagéo.
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Figura 4.19: Trafego de controlo introduzido na rede.

Observando a figura 4.20, representando a relacdo existente entre o trafego da rede e o
introduzido na rede devido ao controlo, verifica-se que a quantidade de trafego adicional
gerado diminui em relagdo ao trdfego existente na rede. Este, no entanto, é superior nos
momentos de menor uso. A razdo pela qual tal acontece é devido a uma componente do
trdfego de controlo, contendo a informacao das reservas ativas nos controladores, utilizar
uma largura de banda fixa, ndo sendo dependente do ntiimero de flows na rede.

Para diminuir o valor da largura de banda fixa, que na implementagdo atual escala
conforme a quantidade de destinos existentes, o controlador de ingresso deveria agrupar
todos os destinos que possui num sé pacote e envia-lo, cabendo aos controladores centrais

separar o seu contetido conforme os destinos e encaminhé-lo.
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Figura 4.20: Relagdo entre o trafego da rede e de controlo.

No final do grafico verificam-se ainda trés picos, sendo consequéncia do periodo de
amostragem da simulacdo. O facto deste ser demasiado curto, levou a que num periodo
ndo fossem lidos dados de trafego de controlo, sendo lidos no seguinte dois periodos de
controlo criando a ilusdo de que numa certa altura houve um stibito aumento do tréfego

de controlo, sendo que na verdade este se manteve.
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CArPiTULO

CONCLUSOES

5.1 Conclusoes

Nesta dissertacdo foi proposta a criagdo de uma légica de rede que possibilitasse assegurar
qualidades de servigo a certos flows, utilizando métodos ndo intrusivos nem discriminati-
vos, que necessitassem de baixas capacidades de processamento, de modo a aumentar a
escalabilidade, e garantisse a maximizagdo da utilizagdo dos recursos da rede.

Para esse fim, foram desenvolvidas duas l6gicas de processamento para controladores
SDN utilizando o Floodlight, sendo uma destinada a zona de ingresso da rede e outra a

zona central.

No capitulo 4, é possivel encontrar os resultados das simula¢des obtidos. Estes con-
firmam que os objetivos para este projeto foram cumpridos. Sao atribuidas garantias a
determinados flows, sem a necessidade de os classificar e independentemente do tipo de
trafego que transportam. Observou-se que um a flow a que tenha sido garantido qualidade
de servigo, essa é mantida até este deixar de existir, independentemente das condi¢gdes
pelas quais a rede passe.

Utilizando este método, surgem comportamentos interessantes na rede. No caso do
trafego P2P, que tem como caracteristicas ser um trafego que cria uma grande quantidade
de flows, estes entraram em competigdo consigo mesmo, pois um flow criado por um host,
tenta obter garantias tais como outros flows oriundos do mesmo host.

Uma especial atengdo é atribuida ao trafego de voz, que vé as suas garantias serem
cumpridas qualquer que seja o estado da rede sem a necessidade de verificar o seu estado.
Deste modo, a um flow deste tipo é assegurado que nunca sera afetado por aumentos dos
valores de atraso dos pacotes ou aumentos da taxa de perda de pacotes, garantindo uma
chamada sem quebras. Mesmo durante o pico de utilizagdo da rede, em que existiam até

66 chamadas em simultaneo a decorrer, todas decorreram com valores de atraso dentro
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dos pardmetros de tempo de atraso propostos.

Através das mensagens de controlo trocadas entre os diferentes controladores, foi
possivel atribuir as garantias aos flows na zona central da rede sem a utilizagdo de estado
rigido.

Deste modo, e tal como pretendido, o processamento nesta regido ficou reduzido
aumentando a escalabilidade da rede. No entanto, a utilizagdo desta abordagem provocou
a necessidade da troca de mensagens de uma forma constante, criando uma largura de
banda fixa utilizada para a troca de informagdes entre controladores.

No entanto, observou-se que a taxa de ocupagdo das ligacdes protegidas foi elevada,
acima dos 93%, obtidas através do uso de técnicas de over-provisioning. Estes permitem
que um controlador assegure um maior volume de trafego com qualidade de servigo do
que aquele que supostamente é suportado pelo switch. Em compara¢do com uma rede
onde esta técnica ndo seria utilizada, existiu um aumento de 20% de largura de banda

com garantidas, obtendo deste modo uma rede mais eficiente.

5.2 Trabalho Futuro

Nem todos os aspetos cobertos por esta dissertacdo foram detalhados, existindo alguns

que poderdo ser alvo de melhorias ou mais aprofundados num trabalho futuro.

e Classificacio VoIP

A classificacdo de trafego VoIP utilizada no projeto passou por verificar se o trafego
em questao utiliza o protocolo Session Initiation Protocol (SIP). Em situagdes reais
esta situagdo ndo se verifica, pois nem todo o tréfego SIP corresponde a trafego
VoIP e nem todo o trédfego VoIP utiliza este protocolo. Outro método devera ser
implementado para a sua classificacdo, mantendo no entanto a utilizacdo de métodos

néo intrusivos.

e Identificadores dos pacotes

A identificagdo dos pacotes para a zona central da rede foi efetuada utilizando
cabegalhos vlan. Seria interessante num trabalho futuro que outro método fosse
utilizado, utilizando por exemplo tags MPLS ou cabecalhos personalizados, caso

exista uma nova versao do OpenFlow que os suporte.

e Encaminhamento dindmico

O encaminhamento utilizado no trabalho é introduzido manualmente, sendo in-
teressante num trabalho futuro a utilizagdo de um algoritmo para implementar
automaticamente as rotas. A utilizag¢do da informacgao recebida dos controladores

acerca da utilizacdo das ligacOes para a sua estimacdo seria um tépico interessante.
e Agregacdo de pedidos de reserva
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Sempre que um novo flow chega ao controlador e existe capacidade no switch de
ingresso para este, é criado um novo pedido de reserva. Seria interessante, e reduziria
o trafego de controlo introduzido na rede, se estes pedidos fossem agrupados de
modo a ser enviado um conjunto de pedidos, em vez de pedidos individuais, caso

varios cheguem ao controlador num curto espago de tempo.

Agregacio de informacgoes do estado de reservas

Atualmente as informagées do estado de reservas sdo enviadas individualmente
por destino e origem. Com o intuito de diminuir o trafego de controlo na rede e
aumentar a sua escalabilidade, este deveria ser agrupado por origem, fazendo com
que um controlador de ingresso apenas envie um pacote com toda a informacao
para todos os destinos que este possui. Seria assim reduzida a largura de banda
fixa utilizada pelos controladores, que atualmente escala conforme a quantidade de

destinos existentes.

Utilizando esta agregacdo, tal deixaria de suceder pois um sé pacote iria conter
informacao sobre todos os destinos do controlador de ingresso.

Reavaliagido de Flows

Ap0s ser atribuida uma determinada classe a um flow, esta serd a sua classe até ser
terminado. Apesar de este ser o comportamento desejado, seria interessante, no
caso do flow estar numa classe sem garantias, que este tivesse a possibilidade de ser
reavaliado, podendo apés algum tempo ser-lhe atribuido a classe com garantias caso

existisse disponibilidade para tal.

Utilizac¢do de Flow Meters

O ambiente de rede criado para o teste e simulagdo do trabalho ndo possibilitava a
utilizagdo de Flow Meters. No entanto, estes representam um método de obtengdo
das caracteristicas dos flows mais rapido e simples, sem a necessidade de possuir
intervalos para amostragem, que levam a que por vezes valores incorretos sejam

obtidos e provocam um aumento do tempo necessario para a sua leitura.

Num trabalho futuro, a utilizagdo de uma versao do controlador que ja os suportasse
seria interessante, melhorando o tempo de atribuigdo de uma classe e diminuindo o
nimero de pedidos efetuados ao switch.
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