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Resumo

A domotica e a Internet das Coisas (Internet of Things — 10T) sdo dois conceitos que estdo a ter
bastante impacto na sociedade e a mudar o seu quotidiano, pelo que o utilizador é mais exigente

na utilizacdo dos seus equipamentos, pretendendo, que sejam mais simples e eficazes.

A loT é também muito utilizada na vertente da qualidade de vida (verificagdo da qualidade do ar,
temperatura etc.) pelo que é necessario a utilizacdo de uma rede de sensores de forma que toda a
informacao recolhida seja disponibilizada ao utilizador. Os sensores estdo ligados a nés da rede de
forma a recolherem informacdo. Essa rede pode ser constituida por diferentes topologias, sendo
gue a mais usual é a rede em Malha, pois no caso de um dos nds deixar de funcionar, a mensagem
é enviada através de outros nés até chegar ao nd principal. O passo seguinte consiste em enviar
toda essainformacao para a Cloud, sendo que, nas solugGes existentes, é necessario que o utilizador
tenha um ponto fixo (gateway) com acesso a internet. Quando nao é possivel internet por cabo, a
solugdo é a utilizagdo de redes sem fios ou a utilizacdo de, por exemplo, um cartdo 3G/4G que
implica o pagamento de taxas as operadoras moveis. Estas solugdes implicam, na sua grande

maioria uma instalacdo elétrica para alimentacdo dos nds dos sensores.

O grande problema surge quando o utilizador ndo possui nenhum acesso a Internet (no local onde
sdo instalados os sensores), ou no caso de ndo existéncia de nenhuma instalacdo elétrica para

alimentacdo dos nds dos sensores.

A solucdo proposta nesta dissertacdo consiste na utilizacdo de um telemével, de um utilizador
aleatério, como gateway. Assim, um utilizador comum pode ligar os seus sensores onde for

necessario. Esses sensores sao configurados Over-The-Air através de uma camada de aplicagdo do



dispositivo de comunicagado, como por exemplo, o Synapse. Apds configuracao, os sensores estao
prontos a recolher toda a informacdo e envia-la através da rede até ao no6 principal. O né principal
é constituido pelo dispositivo de comunicacdo referido anteriormente, ligado a um
microcontrolador (Arduino, por exemplo) que tem agregado um leitor de cartGes SD e um
dispositivo Bluetooth (BLE). Toda a informacao recolhida pelos sensores é guardada no cartdo SD
até que um utilizador, com um telemaével (Smartphone Android com a aplicacdo desenvolvida
instalada) com o Bluetooth ligado, se aproxime do né principal. Assim que a ligacdo é aceite e
estabelecida, a aplicacdo envia a data mais recente de um sensor especifico presente na sua base
de dados na Cloud para o Arduino, permitindo que este apague os dados mais antigos presentes no
cartdo e envie, como resposta para o telemdvel, a informacdo mais antiga recolhida pelo sensor,

atualizando assim a informacao.

A aplicagdo deste conceito pode ser util quando ndo existe nenhuma ligagdo a internet ou quando
um utilizador, por exemplo uma entidade responsdvel pelo meio ambiente e que seja necessario
inserir sensores numa floresta, para prevencao de fogos. Assim os nds vao enviar toda a informacao
recolhida através da sua rede. Posteriormente, cabe ao utilizador escolher um sitio estratégico,
onde saiba que irdo passar individuos com alguma frequéncia, de modo a que estes recebam essa

informacdo para o seu telemdével.

Palavras-chave: Redes de Sensores sem Fios, Synapse, ZigBee, |IEEE 802.15.4, Bluetooth, BLE,

Arduino, Domética, Internet das Coisas, Gateway, Plataformas Méveis, Cloud
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Abstract

Domotics and the Internet of Things (loT) are two concepts which are having much impact on our
society and changing our quotidian, making the user much more exigent about their devices, that

means, the devices have to be easier and more efficient for the user.

IOT it’s also used on the life quality (as quality air check, temperature, etc.) and a wireless sensor
network is needed to collect all information passing by the sensors and finally to be showed to the
user. Wireless sensor network, have sensors which are connect to one node of the network. There
are different types of topologies that can be used on that network, which the most common is the
Mesh Network because, if one of the nodes stops working, the message is routed and sent through
other nodes until reach principal node. Next step is send that information to the Cloud which, in
the most used technics, the user has to have one gateway in one fixed point, where the Internet
access has to be available or for other hand, if the Internet access is not available, the user needs
to pay taxes to mobile phone operators, or one fixed point with electric installation to turn on the

devices.

In this thesis, the propose solution is to use one mobile phone instead the conventional gateways,
and with that, the user can put the sensor devices where he wants. These sensors can be uploaded
and configured Over-The-Air by the application layer of the Synapse device. Sensors are ready after
configuration, and they start, at that time, collet and send information through the Mesh network
to the principal node. Principal node has one Synapse device connected to a microcontroller
(Arduino) which has one SD card reader and a Bluetooth (BLE) device. All that collected information

by the sensors is saved on the SD card until an user pass in front of principal node with a mobile

vii



phone (Smartphone Android with our app installed) and with Bluetooth on. With all these
requirements the Bluetooth and the mobile phone can be connected and the app send the newest
date of one specific sensor on the Cloud database to the Arduino and after that, the Arduino delete
the oldest dates present on the SD card. In response, the Arduino sends to mobile phone the oldest

date collected by the sensor after delete, updating the cloud database.

This concept application can be used when does not exists a wireless or wired connection to the
Internet or when one user want to put his sensors on the forest, and the nodes are going to send
all collected information through the Mesh network. And the user has to choose one strategic place
to put the principal node, which has to be in one place where many people pass in front of that

node, to receive the information of the sensors on their mobile phones.

Keywords: Wireless Sensor Network, Synapse, ZigBee, |IEEE 802.15.4, Bluetooth, BLE, Arduino,

Domotics, Internet of Things, Gateway, Mobile Platforms, Cloud
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Introducao

1.1 Enquadramento e Motivagao

Cada vez mais a Internet das Coisas (Internet of Things — 10T) é mais utilizada nos dias de hoje. [1]
A populogdo quer ter os seus gadgets, eletrodomésticos, casas, carros, etc. ligados a internet de
modo a obter a mais vasta informacdo dos mesmos, controlando melhor o seu quotidiano e tendo

acesso a toda essa informagdo em qualquer lado e instante.

Para que tal seja possivel, na maior parte dos casos, é necessdrio uma rede de sensores sem fios
(Wireless Sensors Network —WSN) que recolhe toda a informagdo necessaria e Util para o utilizador,
gue posteriormente, com uma liga¢do a internet, a informacao ficara disponibilizada na Cloud, mais

propriamente, num servidor que guardara os dados referentes aos sensores.

As WSN sdo uma drea em pesquisa que tem tido um rapido e desejado crescimento, de modo a
tornarem-se cada vez mais uma tecnologia de baixo custo e escaldvel. Muitos protocolos e
algoritmos foram propostos para a rede de sensores [1] e cada vez sdo mais as areas de interesse

na sua utilizacdo nas mais diversas aplicagcdes, como por exemplo: [2]

e Saude — controlo de administracdo de medicamentos no hospital, monitorizacao dos
médicos e dos doentes;

e Militar — monitorizar forcas amigas, reconhecimento de terreno inimigo, reconhecimento
de ataque nuclear, bioldgico ou quimico;

e Seguranca —intrusdo, detecdo de movimento, perseguicao;
-1-



e Ambiente — detecdo de fogo, chuva, temperatura, detecdo de inundagcdo, humidade,
qualidade do ar;
e HabitacGes —ambientes e casas inteligentes, temperatura de cada divisdo da casa, controlo

de eletricidade e fluxo de 4gua.

Os sensores da rede podem ser constituidos por diversos tipos, como por exemplo, de temperatura,
humidade, movimento, pressdo, intensidade de luz, ruido, detecdo de presenca de um

determinado objeto, detecdo da velocidade, direcdo/tamanho/aceleracido de um objeto, etc..

Esta dissertacdo foi realizada com a parceria da empresa IrRADIARE. A IrRADIARE é uma empresa
gue trabalha mais para a vertente da monitorizagdo urbana, redugdo de custos energéticos,

otimizagdo no processo de seguranca, prote¢cdo do ambiente, entre outras.

O projeto foi dividido em duas partes:

e a parte de mais baixo nivel — incluindo os sensores, a rede de sensores e a comunica¢ao
com um gateway (neste caso um dispositivo mavel);

e a parte de mais alto nivel — incluindo o gateway, web site e toda a parte envolvente do
processamento dos dados na internet, feita pelo colega José Ricardo de Lima Abrantes,

Ponto de Acesso Movel em Ambiente Sensorial.

1.2 Identificacdao do problema

A tecnologia tem vindo a tornar-se uma dependéncia e tem criado uma melhor qualidade de vida
para varios utilizadores. A utilizagdo da Internet nos mais diversos equipamentos tem tido uma
vasta procura, nomeadamente em aparelhos elétricos ou eletrénicos, permitindo que o utilizador
possa ter acesso a toda informagdo dos mesmos em qualquer lugar e instante. E neste tépico que

foi desenvolvida esta dissertacdo — Sensores “em movimento”.

A utilizagdo desses sensores ndo passa s pelo entretenimento do utilizador, ou seja, ndo esta
relacionado somente em controlar a que a temperatura esta a sua casa regularmente, ver o nimero
de vezes que entra e sai de casa, etc.. Existem muitas outras aplicagdes que, ao serem utilizados os
sensores, podem ajudar o meio em questdao, como por exemplo, na dete¢cdo de um incéndio ou no

controlo da qualidade do ar.



Foram propostas varias solugdes de conseguir obter informacdo através de sensores, e torna-la
acessivel em qualquer local, disponivel a qualquer momento, sendo que todas elas possuem seus

prés e contras.

Uma das propostas frequentemente utilizada é a aplicacdo de uma rede em Malha (Mesh) de
sensores permitindo que comuniquem e recebam todos os dados necessarios para posteriormente
serem entregues ao sensor principal/coordenador. Posteriormente existem algumas formas de os
dados serem disponibilizados na internet, ou mais concretamente na Cloud. A solucdo mais utilizada
é uma ligacao direta a rede, por cabo Ethernet, em que os dados sdo recebidos, tratados e enviados
para a Cloud, ficando posteriormente disponiveis ao utilizador. Este método torna-se um problema
guando os edificios ou locais, onde sera necessaria a utilizagdo destes equipamentos, ndo possuem
uma ligacdo Ethernet préxima. Sendo assim a melhor solu¢do a utilizagdo de redes sem fios
(Wireless). Fica assim possivel a instalacdo de sensores noutros locais (menos acessiveis),
permitindo a rece¢do dos dados na Cloud assim que a ligacdo a um Encaminhador (Router) esteja

estabelecida.

Volta a existir um outro problema no caso de existir um corte de corrente elétrica no edificio onde
o Encaminhador estava instalado, assim, os dados que supostamente eram para ser recebidos, sao
perdidos se o sensor coordenador ndo possuir nenhuma forma de corrigir este problema de ligacao.
Por exemplo, a colocacdo de um dispositivo que proceda ao armazenamento dos dados
(juntamente com uma bateria auxiliar para estes continuarem em funcionamento) e

posteriormente que envie os dados em falta.

Existe ainda um outro problema quando nenhum dos equipamentos, anteriormente referidos,
estetdo disponiveis, ou seja, tanto a ligacdo Ethernet bem como a ligacdo sem fios (Wi-Fi) a um
Encaminhador ndo estdo diretamente acessiveis, como é o caso de uma herdade com grande
dimensao, ou num parque onde se pretende avaliar a quantidade de humidade presente no solo,
permitindo saber se serd mesmo necessario proceder a rega. Para corrigir este problema, pode
existir a possibilidade da coloca¢do de um cartdo que estabelega uma ligagdo 3G ou 4G (formas de
comunicagdo moveis), garantindo assim a comunicagdo com a internet de forma a atualizar os
dados na Cloud. Isto implica que, por cada sensor coordenador instalado, o utilizador estara

dependente das tarifas que a operadora Ihe cobrar por cada cartao.

Revendo todos os factos atrds referenciados, verificou-se que existe um problema de como se pode
garantir que os dados dos sensores instalados pelo utilizador cheguem ao seu destino de forma

econdmica e de facil implementagao.



1.3 Objetivo

Existe um problema de fazer chegar os dados ao utilizador de forma econdmica e de facil
implementagdo. O objectivo desta dissertagdo é encontrar um gateway (ponto de acesso) entre os
sensores e a Cloud que permita que o proprio receba dados de sensores e posteriormente os
disponibilize ao utilizador, sem que tenha como requisito principal, um ponto fixo que internet ou

alimentacao.

Os sensores estdo ligados numa rede em Malha (capitulo 2.1.2) incluindo Dispositivos Finais,
Encaminhadores e Coordenadores. Assim a informacdo é passada dos Dispositivos Finais para os
Encaminhadores que irdo escolher o melhor caminho para enviar toda essa informagdo para o
Coordenador. Estes médulos tém uma bateria acoplada para que o posicionamento dos mesmos
nao esteja limitado, ficando independentes de uma instalacdo elétrica. A escolha destes médulos
devem de cumprir alguns requisitos como baixo custo e baixo consumo de energia, de modo a que
o utilizador ndo tenha que mudar frequentemente as baterias dos dispositivos. Ird ser utilizado o
protocolo IEEE 802.15.4 para a comunicacdo entre os dispositivos pois este protocolo esta bastante
otimizado e cumpre os requisitos necessarios. Os dispositivos tém que cumprir requisitos, como é
o caso do consumo, alcance e baixo custo, pois é pretendido que o utilizador desta rede de sensores

possa usufruir da mesma sem grandes intervengdes.

Depois de escolhido como os sensores se irdo interligar, o desafio é enviar os dados dos sensores
para a Cloud. O Coordenador comunicara através de um gateway enviando uma informacdo de
forma a saber se 0 mesmo permite receber dados recolhidos pelos sensores que estdao no local
onde se encontra. Assim, quando estabelecida a ligagao entre o gateway e o dispositivo principal,
sdo enviadas pequenas quantidades de dados e que quando este estiver conectado a internet

enviara os dados recebidos para a Cloud.

Mas como se terd garantia que ndo se perderd informacdo? E se o gateway naquele momento
recusar a rece¢do dos dados? E se ninguém se aproximar do sensor durante muito tempo, a

informacdo sera perdida? E como tornar esse gateway um ponto nado fixo?

Este sera o objetivo deste projeto.



1.4 Projeto IrRADIARE

Os sensores estdo diretamente ligados por cabos a dispositivos que regularmente recebem
informagdao dos mesmos, sendo esses dispositivos médulos de comunicagdo sem fios. Essa
informacdo passa de dispositivo para dispositivo dentro da rede de sensores até chegar ao
dispositivo principal. Esse dispositivo é responsavel por agrupar todas essas mensagens e
armazena-las. Este tem acoplado um dispositivo de comunicagdo, que servird para comunicar com

o gateway.

Quando um utilizador se aproxima do dispositivo principal, com um gateway, este envia um pedido
de conexado, caso o utilizador assim o permita e tenha a aplicagdo necessdria instalada no seu
gateway, a ligagdo é estabelecida. Essa aplicagdo, envia uma mensagem com a data mais recente
contida na base de dados e, assim, o dispositivo principal procura todos os dados, anteriores a essa
data, existentes no cartdo e elimina-os (uma vez que ja se encontram na base de dados na internet).
De seguida, o dispositivo principal, procura no armazenamento interno, a data mais antiga para
proceder ao envio dos dados para o gateway. Apds o envio, desliga a conexdo e retoma o processo

anterior de recolha de dados dos sensores.

O gateway, caso ndo tenha uma ligacdo a internet, é armazenado na sua capacidade interna, o
ficheiro completo com os dados recolhidos (estes dados ndo ficam acessiveis ao utilizador). Quando
existir uma ligacdo a internet, o gateway envia os dados para uma aplicacdo que estd em
funcionamento no servidor, usando uma tecnologia que vai tratar os dados e verificar na base de
dados se essa informacao ja existe (os dados sdo enviados varias vezes para diferentes gateways e
para a aplicagdo no servidor, até se garantir que esses mesmos dados ja se encontram no servidor,
sendo essa confirmacdo, a mensagem enviada para o dispositivo principal com a ultima data
encontrada no servidor). Por fim os dados ficam acessiveis ao utilizador, através de uma pagina de

internet, esses sdo recolhidos por servicos da base de dados anteriormente referida.

Com o desenvolver de todo o projeto demonstrado nesta dissertacdo o maior contributo esta

relacionado com a facilidade que o utilizador podera ter em colocar os seus sensores, sendo que:

e O utilizador ndo fica dependente de pontos fixos ou pontos onde seja necessario ter
cobertura de internet;

e O conceito pode ser usado por exemplo numa floresta, podendo prevenir incéndios;



De acordo com a empresa IrRADIARE a sua utilizacdo poderia vir a ser feita para substituicao
de grandes centrais de sensores da qualidade do ar, ou usado em centros histdricos, pois

nao é necessario mais nenhum recurso para além dos sensores.

1.5 Organizacao da Dissertacao

Esta dissertacdo esta dividida em seis capitulos, sendo eles:

Introdug¢do — E demonstrado qual o problema existente aquando de uma utiliza¢do de uma
rede de sensores e um gateway, referindo o objetivo deste projeto e uma breve solucio. E
também aqui descrito, de forma resumida, o funcionamento de todo o projeto (incluido
nas duas dissertacgdes);

Estado da Arte — E dado a conhecer todos os termos e pesquisas presentes nesta
dissertacdo. E falado de todas as escolhas que estiveram em causa a sua utilizacdo, bem
como o fundamento tedrico do funcionamento das escolhas principais;

Proposta — Demonstracdo da criacdao do projeto, referindo como vai funcionar cada
dispositivo. Contém a arquitetura da proposta bem como os diagramas de comunicacdo
entre dispositivos;

Validacdo — Descricdo e justificacdo das escolhas dos equipamentos para o projeto. Para
facilitar a compreensao estas escolhas forma feitas e demonstradas através de tabelas.
Consumos tedricos, de modo a dar a previsdo da duragdo das baterias. E, por fim
apresentacao de todo o conceito e justificacdes para os erros obtidos durante a realizacao
do projeto. Os resultados sdo apresentados através de imagens;

Conclusdes e Trabalhos Futuros — Apresentacao das conclusdes com recomendacgdes a
serem realizadas no projeto, pois para ser um produto final é necessdrio algumas
alterag¢oes, de forma a torna-lo mais eficaz e eficiente;

Bibliografia — Referéncias bibliograficas.



Estado da Arte

2.1 Tecnologias sem fios e tecnologias com fios

Existe cada vez mais impacto na evolucdo e na utilizacdo de equipamentos sem fios. Mas quais
serdo as suas vantagens e desvantagens? Qudo vantajoso é para prescindir de uma ligagcdo com

fios?
2.1.1 Vantagens e desvantagens

Assumindo um exemplo comum: uma ligacdo de dois computadores a mesma rede (LAN — Local
Access Network —Rede de Acesso Local). Se aligacdo dos dois for estabelecida por cabo, geralmente
é necessario um hub, switch ou encaminhador e dois cabos Ethernet para poderem partilhar a
mesma ligacdo, tendo que os dois computadores permanecerem fixos num Unico lugar. Se a ligacao
for feita sem fios com tecnologia Wi-Fi (por exemplo), os utilizadores podem colocar os seus

computadores em qualquer outro local (limitado pelo alcance dos mesmos).

Um caso mais genérico, por exemplo, nas tecnologias com fios, esta ligacdo pode ser feita por um
hub ou switch (caso se pretenda ter mais do que um dispositivo ligado a mesma rede pois, por
vezes, o encaminhador ndo tem terminais suficientes para mais do que um dispositivo) onde
anteriormente estara ligado a um encaminhador para permitir que esse mesmo dispositivo tenha
acesso a internet. Nestas tecnologias, na sua maioria, os componentes pelos quais sdo compostos

sdo mais baratos do que comparativamente com as redes sem fios, bem como um baixo consumo
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de energia, pois existe muita poténcia dissipada pelas antenas multidirecionais nas redes sem fios.
A ligacdo com fios é também mais segura, visto que ndo existe transmissao de dados pelo ar, o que
dificulta a suaintercegdo por piratas informaticos (hackers). No caso da ocorréncia de um problema
na ligacdo, com esta tecnologia é mais facil a sua detecdo, pois se existir uma ligacdo de A para C
passando por B, e se A e B tiverem acesso a internet e C ndo, facilmente se pode concluir que o
problema estara no cabo que os une ou possivelmente o dispositivo C poderd nao estar nas

melhores condicdes.

Algumas das limitagGes das tecnologias com fios esta relacionada com a ligacao fisica entre dois
dispositivos, o que dificulta a deslocagdo/alteracdo do local onde esses dispositivos possam ser
colocados, visto que, frequentemente, os cabos, switchs e encaminhadores tém que estar fixos.
Existe também um outro problema que corresponde a poténcia dissipada nos cabos, caso a

distancia da ligacdo de um dispositivo para outro seja significativamente grande.

As tecnologias sem fios tém uma maior flexibilidade na instalagdo dos equipamentos, o que permite
ter um maior alcance, onde possivelmente os dispositivos que necessitam de uma rede com fios
ndo poderiam ser instalados. Isto evita a passagem de cabo e calhas na parede. Ainda assim esta
tecnologia esta dependente de um Unico ponto com ligacdo com fio, sendo que é necessario que
um dos encaminhadores tenha uma ligacdo direta a internet. Apds esta ligagcdo todos os outros
dispositivos, desde que estejam ao alcance da rede, podem conectar-se ainternet. Os componentes
deste tipo de tecnologias sdo um pouco mais caros e consomem mais energia do que nas redes com
fios. As ondas de radio emitidas por estes equipamentos, por trabalharem na mesma banda de
frequéncia que outros equipamentos, como o Bluetooth, podem fazer com que por vezes ocorram
interferéncias com os mesmos. Neste tipo de ligacdo, a seguranca e a qualidade de servico por
vezes é relativamente baixa pois, as ligacGes podem ser intercetadas por piratas informaticos. Existe
ainda um outro problema, pois esta tecnologia ndo contorna obstaculos que, no caso de existirem
paredes sucessivas, pode fazer com que a informacgao nao chegue ao seu destino ou a intensidade

do sinal seja baixa.

Para tal é necessdrio reconhecer quais os desafios das WSN para garantir que nada falha no sistema,
como o tipo de servico, qualidade de servico, tolerancia a falhas, tempo de vida, escaldvel, vasta

gama de densidades, programavel e manutencao.



2.1.2 Topologias

As topologias sdo normalmente esquemas que definem como é que as ligacdes das redes vao ser

executadas, incluindo os nds e as ligacGes entre eles. As topologias, como pode ser observado na

figura 2.1, podem ser caracterizadas pelos seguintes tipos [3]:

Barramento (Bus) — é constituida por uma Unica ligacdo, em que todos os dispositivos estdo
ligados a mesma. Neste tipo de topologia quando um dispositivo tenta comunicar com
outro, este envia uma mensagem Broadcast para a Unica ligacdo (cabo) existente, em que
todos os dispositivos a ele ligado vdo conseguir ver a mensagem, mas somente o
destinatario a aceitara e a processara. Como é de esperar esta ligacdo é bastante fécil de
utilizar mas tem bastantes problemas, como é o caso de, por exemplo, uma ligacdo que
seja de A para B e posteriormente para C, se a ligacdo para B ndo estiver operacional e a
mensagem for direcionada de A para C, entdo C nunca ird receber essa mensagem;

Anel —cada dispositivo tem dois vizinhos, pois se um deles deixar de funcionar, a mensagem
pode ser enviada pelo outro dispositivo vizinho até ao seu destino. Esta topologia tem
também alguns problemas em termos consisténcia pois basta uma falha num dispositivo
para que a rede deixar de funcionar corretamente;

Estrela — existe um dispositivo central que troca informagdao com todos os dispositivos a
sua volta, como é o caso de um switch ou encaminhador. Caso um dos dispositivos ligados
ao dispositivo central falhe, ndo ira interferir no funcionamento da rede, pois sao
dispositivos independentes;

Arvore — vérias topologias em estela ligadas em Barramento;

Malha — nesta topologia cada dispositivo tem um algoritmo que reencaminha todas as
mensagens para o dispositivo que estiver: mais préximo, com mais fiabilidade ou com o
caminho mais favoravel; isto de acordo com o algoritmo pré-estabelecido. Esta topologia é
importante neste projeto pois quando um dispositivo necessita enviar a sua informacdo até
ao dispositivo principal e existe algum problema na ligagdo mais direta entdo, através do
algoritmo estabelecido, é fornecida uma outra rota/forma de essa informacdo chegar
corretamente ao dispositivo principal sem comprometer a rececdo da informacdo. Sera
esta a topologia utilizada nesta dissertacao, pois é aquela que melhor satisfaz todas as

necessidades de fluxo de mensagens.

Mais especificamente as redes em Malha pertencem ao grupo de trabalho do IEEE 802.15 e para se

perceber como funcionam este tipo de redes tem que se perceber o qudo diferente sdo das redes
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tipicamente usadas para ligar aparelhos como telemdveis e computadores pessoais. Nessas redes
existe apenas um Unico ponto (HUB) que recebe todos os dados e faz de Ponto de Acesso para os

dispositivos.

Nas redes em Malha os dispositivos estdo ligados a encaminhadores, normalmente denominados
por nds, que interligam todos os dispositivos e enviam os seus dados de nd para né até chegar ao

seu destino final. Mas o que sdo estes nés e como funcionam?

Os nds permitem que os dados enviados pela rede sejam novamente enviados por esse mesmo né
para um outro, ou seja, 0s nds sdo capazes de receber e enviar dados sempre que necessario. Estes
nao sdo escolhidos aleatoriamente, tém um algoritmo (podem existir muitos algoritmos diferentes,
dependendo da finalidade, fluidez e garantia que se desejar) que determina qual serd o préximo né
para onde terd que enviar os dados. Sdo estes mesmos algoritmos que também detetam quando
um no deixa de estar disponivel ou simplesmente deixar de existir, e assim gerar um novo caminho,
de forma que os dados cheguem ao seu destino sem problemas. Quando se instala um novo né, a
rede em Malha vai reconhecer que existe um outro caminho que pode seguir e vai integrad-lo na

rede.

Bus Star

Token ring Ring Mesh

Trea
Figura 2.1- Tipos de Topologias [3]
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2.1.3 Tipos de Comunicag¢oes sem Fios

Para um melhor fundamento na escolha da tecnologia utilizada neste projeto, serdo apresentadas
algumas formas de comunicagdo, tanto para a comunicagdo entre sensores como entre o

dispositivo movel e o nd principal.

A evolucdo da tecnologia deu origem ao aparecimento de varias alternativas e protocolos que
permitem a transmissdo de dados sem fios. Desde entdo existem quatro grandes grupos
responsaveis pelos standards IEEE (Instituto dos Engenheiros Elétricos e Eletrénicos — Institute of
Electrical and Electronics Engineers). Esta é uma organizacdo profissional sem fins lucrativos,

promovendo o desenvolvimento tecnoldgico para o bem da sociedade [4].
O IEEE, como pode ser verificado na figura 2.2, divide as redes sem fios em:

e WPAN (Rede de Area Pessoal Sem Fios — Wireless Personal Area Network (802.15)) — Sdo
destinadas para sensores/redes sem fios de curto alcance. Tivera inicio com o Bluetooth
(802.15.1) que teve um grande impacto no envio de dados através dos telemdveis
tornando-se bastante popular. Além de ser uma tecnologia de baixo custo, também
permitiu a comunicagdo entre computadores, teleméveis e outros dispositivos moveis. O
protocolo 802.15.2 é um outro subgrupo que trata, principalmente, das interferéncias
criadas pela frequéncia de trabalho 2.4GHz do WLAN e WPAN. Ja o protocolo 802.15.4 tem
como preocupacao o estudo de versdes de baixo custo e de baixa taxa de transferéncia de
dados, o qual é bastante usado nas redes em Malha para controlo de sensores, permitindo
assim um consumo reduzido, levando as baterias a durarem meses ou anos. [5] [6]

e WLAN (Rede de Area Local Sem Fios — Wireless Local Area Network (802.11)) — Este grupo
teve e continua a ter um papel importante na evolucdo das tecnologias sem fios,
possibilitando a interconectividade entre as redes WPAN e WLAN. Cada dispositivo que se
conecta a uma WLAN pode ser dividido em duas categorias: Ponto de Acesso e Cliente. Por
exemplo, os encaminhadores, sdo um Ponto de Acesso, sendo o seu principal objetivo
receber e reenviar o sinal, enquanto que o Cliente pode ser um portatil, um telemdével,
impressora, etc. [7]. Um dos principais utilizadores deste grupo é o Wi-Fi.

e WMAN (Rede de Area Metropolitana Sem Fios — Wireless Metropolitan Area Network
(802.16)) — Tal como nas redes WLAN existe um principal utilizador das redes WMAN, que
é o caso do WiMAX. Este grupo é responsavel por fornecer uma ligagao para uso doméstico

ou empresarial através de um Unico Ponto de Acesso. [5] [6]
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e WWAN (Rede de Area Mundial Sem Fios — Wireless Wide Area Network) — Este grupo tem
como foco principal a rede sem fios a longas distancias, permitindo uma ligagdo regional,
nacional ou mundial. Este grupo é utilizado pelas operadoras méveis nas suas redes de

transmissdo (GSM, CDMA, HSPA, etc.). [5] [6]

Wireless personal area network (WPAN)
Wireless metropolitan area networks (WMAN)

L GSM

wlmax ' GPRS

J UMTS {3@.}

Wireless local area networks [WLAN]
Wireless wide area networks (WWAN)

Figura 2.2 - Comunica¢do sem fios [8]

As redes WPAN e WLAN sdo as que tém mais enfase neste projeto. Como tal existem muitas formas
de comunicacgdo e bastantes equipamentos/protocolos que podem satisfazer os requisitos pedidos.

De seguida serd descrito a forma de trabalho e protocolos utilizados.

BLUETOOTH

O Bluetooth é uma tecnologia sem fios de baixo custo, baixo consumo e de curto alcance usada
para transferir dados entre diferentes tipos de dispositivos méveis e redes LAN. Hoje em dia, o

Bluetooth é utilizado na sua grande maioria para a comunicacdo entre dispositivos eletrénicos.

Criado por um grupo de engenheiros da Ericsson em 1994, acabando por se tornar oficial em 1998,
para ser uma alternativa sem fios aos cabos RS-232 (portas série), este opera numa banda nao
industrial, cientifica e médica de 2.4GHz a 2.485GHz. A partir de entdo o desenvolvimento da
tecnologia permitiu ligacdo sem fios para chamadas de voz (mdos livres), impressoras /fax, relogios
inteligentes, sincronizacdo automatica com os PDA, teclados e ratos, entre outros. O Bluetooth

permite também a partilha de fotos, musica, videos, dados e voz, etc..

Desde 1998, até aos dias de hoje, a tecnologia Bluetooth tem vindo a evoluir, ja contando com
guatro versoes, sendo uma delas utilizada no desenvolvimento desta dissertacdo — Bluetooth 4.0

BLE (Bluetooth de Baixo Consumo — Bluetooth Low Energy). Bluetooth BLE é uma tecnologia
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desenvolvida para consumir apenas uma fracdo de poténcia, quando comparado com outras

tecnologias Bluetooth. [9]

Esta tecnologia trabalha tipicamente com um dispositivo mestre (master) e um ou mais dispositivos
escravos (slaves), e a comunicacdo ndo necessita de ser direta entre dispositivos. Se um obstaculo
estiver entre eles ou caso ndo estejam perfeitamente alinhados, como é o caso da tecnologia

Infravermelho [10], ndo existira perda de informacao.

WI-FI

O Wi-Fi é um standard utilizado nas comunicagdes com o protocolo 802.11 (WLAN). Este
veio facilitar a comunicacdo através da internet, eliminando passagens de cabo, caso o
utilizador quisesse alterar a posicdo do seu computador. Através desta tecnologia foi
possivel conectar varios dipositivos na mesma rede, como por exemplo, telemdéveis,
tablets, impressoras, maquinas de lavar a louca ou roupa, etc.. Existem cinco versdes de

comunicacao [11]:

e 802.11a
e 802.11b
e 802.11g
e 802.11n
e 802.11ac

A comunicac¢do 802.11a é a mais antiga e mais cara, o que levou a comunica¢ao 802.11b a
ser mais utilizada. A sua velocidade de transmissdo chegava no maximo até 11Mb/s e podia
ter um alcance de 400m em areas abertas ou 50m em espacos fechados. A medida que a
tecnologia foi evoluindo, também a velocidade de transmissdo foi aumentando. Na

comunicagdo 802.11ac, a velocidade de transmissdo é de 1.3Gb/s.

Apesar de esta tecnologia ser de facil utilizacdo e instalagao, normalmente é mais cara que
as opcoes de ligacdo por cabo e, o seu rendimento, é inversamente proporcional a distancia
entre os dispositivos e o ponto de acesso, ou seja, quanto mais afastado estiver menos

“forga” de sinal tera.
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Dentro desta tecnologia, desenvolveu-se uma aplicagdo denominada Wi-Fi Direct. Esta é
uma comunicagao entre dispositivos em que ndo é necessario acesso a internet, ou seja,
basta que dois dispositivos possuam uma placa Wi-Fi com essa tenologia, para poderem

partilhar informacao.

NFC

A comunicacdo NFC (Campo de Comunicacdo Préximo — Near-Field Communication) tem
sido uma grande aposta utilizada, principalmente nos telemdveis. NFC é um standard
definido pelo Férum NFC, um consércio global de hardware, software, companhias de
cartoes de crédito, bancos, provedores de internet, e outras instituicdes, com o intuito de

desenvolver esta tecnologia. [12]

A comunicacdo é de muito curto alcance e foi desenhada com o intuito de unir os
telemoveis e os cartdes de crédito. Esta funciona quando dois dispositivos com NFC (ou um
dispositivo e um chip (TAG)) se tocam ou quando estdo relativamente perto, cerca de 30cm

[13] e é estabelecida a ligacao.

A utilidade do NFC passa por substituir, principalmente cartdes de crédito, bilhetes de
avido, transportes publicos, leitura de uma Tag RFID (Identificacdo por Radio-Frequéncia —
Radio-Frequency IDentification), etc., como por exemplo, obter a informacdo de um

eletrodomeéstico, aproximando um telemdvel ao mesmo. [14]

Infravermelhos

A comunicagao por infravermelhos é uma comunicagao sem fios e ainda é bastante
utilizada, como por exemplo, nos comandos das televisdes (os telemdveis mais recentes
ainda utilizam esta tecnologia, para substituir o comando), no controlo de carros
telecomandados, e foi usada durante algum tempo na transmissdo de dados entre
telemoéveis. Esta tecnologia foi suprimida pelo Bluetooth, pois a comunicacdo entre
dispositivos ndo é omnidirecional e o seu alcance é relativamente baixo, que em casos

bastante favordveis pode chegar aos 10 metros. A sua intensidade é alterada quando existe
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algum objeto entre os dois dispositivos, ou seja, é necessario que o emissor e o recetor
estejam praticamente alinhados, sem nenhuma perturbacdo pelo meio, para garantir que

a comunicacdo é realizada com sucesso. [10] [15]

ZigBee e Sinapse

Estes dois dispositivos de comunicacdo (ZigBee e Sinapse) sdo dois exemplos que usam o
mesmo tipo de protocolo de comunicac¢do, o IEEE 802.15.4 (pertencente as WPAN). E sdo

muito utlizados em redes de sensores sem fios.

O ZigBee é uma tecnologia sem fios de baixo custo/consumo e funciona nas larguras de
banda de 2.4GHz, (“podendo nesta frequéncia utilizar até 16 canais com uma separacao
entre portadoras de 5MHz” [16], como mostra a Figura 2.3), 900MHz e 686MHz. Este foi
desenvolvido pela ZigBee Alliance que teve como objetivo interligar varios objetos, como
lampadas, equipamentos de seguranga, termostatos e termdémetros, entre muitos outros
que se podem encontrar numa habitacdo. E também utilizado em aplicacdes onde a
velocidade de transmissdao de dados ndo seja muito necessdria, mantendo uma longa

durabilidade da bateria acoplada ao mesmo.

Chanrel 0 Channels 1-10
868 MHz/915 MHz —'I }‘— 2 MHz
PHY ﬂ
868.3 MHz 902 MHz 928 MHz
24 GHz
PHY

Charrels 11-26 —a1 '0— & MHz

AfAAAARANARANRANND

2.4 GHz 2.4835 GHz
Figura 2.3 - Canais com separacdo entre portadoras [16]
O ZigBee tem como principais caracteristicas o baixo consumo, baixo custo e de pequenas
dimensdes. Devido as suas baixas poténcias e periodo de transmissdao, o dispositivo
utilizado pode durar durante alguns anos com duas baterias tipo AA sem necessitar de
substituicdo (através dos modos Ativo e Adormecido (Sleep), pelo que consegue ter uma
eficiéncia elevada). E constituido por dispositivos finais, encaminhadores e coordenadores

e utiliza o protocolo IEEE 802.15.4, para tirar partido das camadas Fisica, MAC, da
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frequéncia, da largura de banda e da técnica de modulagao [17]. Esses dispositivos podem

ser agrupados em duas classes:

e FFD (Dispositivos com Todas as Func¢des — Full Function Devices) que estdo
permanentemente ativos e prontos para receber dados, geralmente estdo ligados
a uma fonte de energia;

e RFD (Dispositivos de Fung¢bes Reduzidas — Reduced Function Devices) que ao
contrdrio da FFD os dispositivos passam a maior parte do tempo adormecidos para

poupar a energia das baterias. [18]

O dispositivo tem integrado um médulo RF (Radio-Frequéncia — Radio Frequency) que
normalmente é de curto alcance, mas como o ZigBee funciona com rede em Malha, permite
cobrir uma vasta area com os dispositivos. Este estd estruturado em camadas seguindo o
Modelo OSI (Intercomunicacdo de Sistemas Aberto — Open Systems Interconnection). Para uso

comercial do ZigBee, o custo pode ser bastante elevado.

O Synapse proporciona uma plataforma de baixo custo e longo alcance. Pode ser utilizado
monotorizagdo nas mais diversas aplicagcdes e utilidades, tendo como especificagbes e
beneficios a utilizacdo de rede em Malha com auto formacdo (multi-hop), comunicacdo
ponto a ponto, ndo é necessario a utilizacdo de um coordenador, é programavel através de
um sistema operativo de rede sem fios em Malha denominado SNAP (baseado em Python)
e possui um microcontrolador independente, que pode ser programado Over-The-Air
(atualizagdo sem necessitar de intervencao fisica diretamente no equipamento).

Este tem a facilidade de se poder adicionar um novo né a rede sem que exista grandes
problemas pois, lida perfeitamente com a complexidade da rede em malha, bastando
indicar qual o canal em que se pretende que seja adicionado o novo no e fica operacional.
Tem facilidade de se poder fazer testes rapidos, como ja dito anteriormente, através da
atualizacdo Over-The-Air, enviando novos scripts para o né pretendido ou para todos os
nos da rede. Tal como no ZigBee, o Synapse também segue as camadas do modelo OSI. [19]
Através da figura 2.4, pode ser verificado o funcionamento da rede em Malha no estado

normal, ou quando um dos dispositivos falha.
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Figura 2.4 - Exemplo tipo quando um nd deixa de funcionar [19]

O SNAP tem a desvantagem de possuir pouca informacdo em relacdo a sua utilizacao

(pouco feedback).

Outros tipos de comunicagdes

Para além das tecnologias acima apresentadas, existem muitas outras (que ndo vao ser
aprofundadas) que podem ser utilizadas com o mesmo intuito, como é o caso da Z-Wave

da Z-Wave Alliance, Libelium, Mi-Wi, iDom, X10, UPB, INSTEON. [20]

2.2 Redes de Sensores Sem Fios

As Redes de Sensores Sem Fios, ou WSN, como o nome indica sdo um conjunto de sensores que
estdo ligados em rede. Estes podem, ou ndo, comunicar entre si, dependendo da topologia aplicada
a cada conceito, sendo a mais falada neste projeto a topologia em Malha. Esta permite que os
sensores comunicam entre si, enviando a informacao recolhida pelo caminho mais préximo até ao
sensor principal/coordenador. Este tipo de tecnologia com o passar do tempo, com a utilizacdo
pedida e pela investigacao exercida, a tendéncia sera que se torne cada vez mais barata e cada vez

mais pequena.

As WSN podem ter varias topologias, de acordo com o desejado, e cada nd possui um
microcontrolador e/ou um microprocessador, um transmissor radio (RF) e um ou mais sensores de
modo a proceder a recolha dos dados. Estes podem ser utilizados para fins medicinais, militares,
ambientais. O dispositivo, depois de obter a informacao recolhida pelos sensores, podera processar
essa informacdo de forma que seja s6 enviado o necessario para ndo existir um congestionamento
de mensagens na rece¢do, ou ocupar muita largura de banda. Assim, pode ser enviado

separadamente as mensagens caso ndo seja necessario o envio constante de informacdo.
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Posteriormente essa informacdo passara por varios nds adjacentes, pertencentes a rede, até chegar

ao no principal. Este processo é repetido sempre que existir novos dados recolhidos pelos sensores.

As WSN sdo bastante diferentes dos outros tipos de redes, principalmente pelas suas aplicacdes,
equipamento, interagdes em diferentes ambientes, possibilidade de expansibilidade, energia, etc..

Estas tém de cumprir certos requisitos [21] [22]:

e Tolerancia a falhas — Os nds sdo propicios a falhas quer pelo ambiente onde estdo inseridos
quer por operacdes auténomas, pelo que, para ndo existir falhas num né, este tem que
conseguir ter um autodiagnostico, autocalibracdo e autorrecuperacgao;

e Autonomia — O tempo de vida tem de ser bastante razoavel, pois existem muitos cenarios
em que é importante que a bateria dure um certo tempo, para evitar que o utilizador
troque as baterias dos seus dispositivos constantemente. Isto significa que os dispositivos
tém que ter uma limitacdo de poténcia, ou uma fonte de energia externa, como por
exemplo células fotovoltaicas, de modo a carregar as baterias para uma maior duracao;

e Baixo custo— Os componentes utilizados tém que ser significativamente baratos, pois como
se trata de uma rede, implica a compra de mais do que um dispositivo;

e Tamanho reduzido — os nés podem ser utilizados em diferentes tipos ambientes, sendo que
por vezes é melhor que o tamanho do dispositivo seja pequeno impondo também uma
reducdo no consumo;

e Autoconfiguracdo — Os sensores tém que ser capazes de se autoconfigurarem em caso de
falhas, quer dos proprios nds quer existam modificacdes na topologia da rede;

e Seguranca —Arede de sensores tem que ter mecanismos de seguranca de modo a garantir
a privacidade do utilizador e também impedir acessos ndo autorizados ou ataques por parte
de piratas informaticos.

e Fiabilidade — Para garantir que os dados cheguem corretamente ao seu destino e
inalterados, a rede tem que ter um controlo de erros e mecanismos de corre¢do, pois a
mensagem pode sofrer altera¢Ges devido ao ruido, variagdes de tempo entre canais e
propagagcao de erros.

e Qualidade de Servigo — Dependendo da aplicacdo pretendida para a rede de sensores, a
qualidade de servico tem de variar, pois o servico pretendido pode ndao querer dar

importancia ao tempo de atraso da mensagem mas sim dar a uma mensagem perdida.
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As WSN podem ser bastante utilizadas na Domética (do latim Domus (Casa) + Robética), que tem
como conceito a utilizagdo da robdtica, de forma a trazer a maior seguranca e conforto nas

habita¢des. A sua utilizagdo pode implicar a existéncia de sensores para controlo automatizado.

Os sensores podem ser utilizados também para fins comunitdrios. No caso concreto da empresa
IrRADIARE, a existéncia de uma rede de sensores que possam controlar a qualidade do ar, pode
tornar-se muito menos dispendioso do que instalar uma central de controlo, por exemplo, no

centro do Terreiro do Paco. [23]

2.2.1 Arquitetura das WSN

A maior parte dos dispositivos WSN tém uma arquitetura que segue o modelo OSI. Este modelo é
composto, como apresentado na figura 2.5, por sete camadas: Fisica, Data Link, Rede, Transporte,

Sessdo, Apresentagao e Aplicacdo. [24]

OSI Model
Data Layer

Data | QBBJ'ESS& )
‘ Presentatlon

Sessnon
Interhost Communication

Segments EMEEanrJSononerEnons )

Host Layers

and Reliability

Packets pau'.\lo%mn%';tfm )
and IP (Logical Addressing)
MAC and LLC
(Phyiscal addressing)

o b7
Figura 2.5 - Arquitetura de acordo com o Modelo OSI [25]

Media Layers

Camada Fisica

A camada fisica é a camada de mais baixo nivel do modelo e tem como principal objetivo transmitir
ou receber um conjunto de bits para a camada Data Link. Transforma os impulsos elétricos em bits,
ou vice-versa, isto &, lida com interfaces mecanicas ou elétricas e com o meio de transmissdo. Esta
camada é também responsavel por dizer se a transmissdo pode ser realizada nos dois sentidos

simultaneamente ou n3o.
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Camada Data Link

Nesta camada os pacotes de dados sao codificados e descodificados em bits. Esta deteta e corrige
erros que possam acontecer na camada fisica. Existe uma subcamada denominada MAC (Media
Access Control) que vai determinar quando é que o nd tem direito/permissdo para aceder ou
transmitir. Controla também o trafego de mensagens de forma a impedir o congestionamento,

informando assim o recetor quando existe espago no buffer para receber informacgao.

Camada de Rede

E definido como é que os pacotes de mensagens vdo ser encaminhados até ao seu destino. Estes
podem ter um caminho estatico/pré-definido ou um caminho dindmico. O controlo de fluxo de
mensagens é feito nesta camada, pelo que fica responsavel da qualidade de servico, ou seja, é

responsavel pelo tempo de resposta, instabilidade, tempo de envio, etc..

Camada de Transporte

E responsavel também pela garantia da transmiss3o de dados de um né para outro através de um
mecanismo de controlo de erro adaptado de acordo com a fiabilidade induzida pela camada de
aplicacdo. Esta camada assegura que toda a mensagem chegard corretamente ao seu destino,
podendo essa mensagem ser dividida em fragmentos caso necessario. O tipo de servico pode ser
alterado quando a conexdo é estabelecida, por exemplo, pode ndo ser pretendido que as

mensagens cheguem na ordem em que foram enviadas.

Camada de Sessdao

Como o nome indica, a camada permite que diferentes dispositivos estabelecam sessdes entre eles,
mantendo uma sincronizagdao de modo a garantir que, se existir uma falha, a transmissao seja

retomada do ponto onde ocorreu a falha.

Camada de Apresentagao

A seguinte camada esta vocacionada para a sintaxe e semantica das informacgdes transmitidas,

tornando possivel a comunicagdo entre dispositivos com diferentes representagGes de dados.
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Camada de Aplicacao

A camada de Aplicacdo é a camada que esta mais relacionada com o utilizador final, por exemplo,
no caso de um utilizador procurar uma pagina de internet, é enviado um pedido ao servidor,

utilizando o protocolo HTTP, que posteriormente apresenta a pagina desejada ao utilizador.

2.2.2 Arquitetura ZigBee e Sinapse

As principais escolhas recaem sobre o ZigBee e o Synapse. Ambos seguem o modelo OSI
apresentado acima, com umas pequenas modificagdes de acordo com os protocolos criados pelos

dois (estes tém a arquitetura apresentada na Figura 2.6).

OSI Stack WASN Stack

Presentation

Session

Figura 2.6 - Semelhangas do modelo OSI utilizadas no ZigBee [26]

No caso do ZigBee a camada fisica e MAC estdo definidas de acordo com o protocolo IEEE 802.15.4,
gue trata das operagbes de modulagdo e desmodulagdo dos sinais transmitidos e recebidos,

respetivamente. A tabela 2.1 demonstra os valores tipicos da camada fisica.

Tabela 2.1 — Frequéncias tipicas da camada fisica [27]

Velocidade Num. De Canais

250kbps 11-26

Universal

868MHz Europa 20kbps 6
915MHz América 40kbps 1-10
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A camada de MAC é responsavel pela transmissao de dados acedendo a diferentes enderegos com

CSMA (Carrier Sense Multiple Access Collision Avoidance).

A camada de Rede é descrita pelos fabricantes dos dispositivos que normalmente é denominada
por camada ZigBee, onde s3ao também apresentados os mecanismos de encriptagdo. Esta é
responsavel pelo encaminhamento, configuracdes dos dispositivos e conexdo dos dispositivos

finais.

A camada de aplicacdo esta dividida em trés partes: subcamada de aplicacdo (APS), aplicacdo
Framework (AF) e dispositivos finais. A camada contém a aplicacdo que corre na camada de rede,
sendo que um nd pode conter mais do que uma aplicagdo, como por exemplo, uma para medir
temperatura, outra para medir a pressdo e outra para medir a humidade. A subcamada APS pode
disparar instrugdes necessdrias para a aplicacdo especifica, de modo a que seja executada uma

acdo, como por exemplo, ligar um LED. [20] [28] [29]

Por outro lado, a arquitetura do SNAP (Synapse Network Application Protocol) foi criada de modo
a que o utilizador, mesmo que nado tenha o minimo de conhecimento acerca de redes sem fios
possa, mesmo assim, utiliza-la e criar aplicacGes que executem nos nds pretendidos. Uma visdo de
mais alto nivel da arquitetura do SNAP é representada na figura 2.7, que foi desenhada de forma a

correr com a maxima eficiéncia num microcontrolador de 8bits.

User Applications

(uploaded over-the-air)

SNAPpy Virtual Machine

SNAP SNAP SNAP
RPC Data Mesh

40 KB

Hardware Abstraction Layer HAL)

Figura 2.7 - Arquitetura Synapse [19]

A camada fisica e a camada MAC, tal como anteriormente explicado no ZigBee, também elas estdo
definidas através do protocolo IEEE 802.15.4. As restantes camadas permitem que o utilizador final

possa desenvolver aplicagbes que vao ser compiladas na Maquina Virtual SNAPpy (SNAPpy Virtual
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Machine). No caso da camada de Aplicacdo, é o utilizador que cria a sua prépria aplicacdo. A
subcamada SNAP RPC (Remote Procedure Call) é bastante importante pois, permite que o utilizador

invoque fungbes presentes noutros nods, através da rede em que estdo ligados.

Como o Synapse é um produto em desenvolvimento (apesar de ja possuir alguns produtos para
comercializagdo) ainda ndo existe muita informagdo do mesmo, ficando sem conhecimento do que

realmente se processam as restantes camadas.

2.2.3 Encaminhamento de mensagens

Nas WSN o tipo de encaminhamento de mensagens é um pouco diferente dos encaminhamentos
convencionais em redes fixas. Existem muitos fatores que sdo mais importantes para as WSN do
gue para as redes convencionais, como por exemplo, a inexisténcia de uma infraestrutura, os nds
dos sensores podem falhar, a rede tem que ser escaldvel, heterogénea e existe ainda muitos

requisitos em relagdo a utilizacdo de energia.

Existem alguns protocolos para o encaminhamento de mensagens definidos para este tipo de
redes, podendo ser divididos em protocolos: baseados na localizagdo (Location-based Protocols),
baseados em hierarquia (Hierarchical-based Protocols), baseados na mobilidade (Mobility-based

Protocols) e oportunistas. [30] [31] [32]

No ZigBee, o encaminhamento de mensagens utiliza um algoritmo Cluster-Tree ou uma
simplificacdo do algoritmo AODV (Ad hoc On-Demand Distance Vector) — o algoritmo AODVjr (figura
2.8).

A simplificacdo do algoritmo AODV tem em conta o baixo custo e consumo. Este ndo utiliza um
numero de série do nd de destino, mas estimula a localiza¢do do nd de destino através de um Unico
pacote que este é capaz de responder, ou seja, mesmo que passe por outros nds, somente o né de

destino é que ird responder.

Figura 2.8 - Algoritmo AODVjr [33]
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No Synapse, no encaminhamento de mensagens, é utilizado um protocolo oportunista. Este ndo
utiliza nenhum protocolo de encaminhamento de mensagens especifico, apenas invoca fun¢des
RPC usando o endereco de cada né da rede. O sistema de encaminhamento de mensagens adotado
SNAP foi um sistema ad-hoc baseado no Standard DYMO (Dynamic Manet On-demand). O
protocolo DYMO tem como principais operacdes a descoberta e gestdo. A operagdo de descoberta,
como o nome indica, serve para detetar qual o né destino, que quando é reconhecido, envia uma
mensagem de volta pelo mesmo percurso. Quando o né que fez o pedido receber essa resposta,
estabelece a ligacdo entre eles [34]. Este protocolo é bastante idéntico ao algoritmo AODV usado

no ZigBee.

Os caminhos sdo pré estabelecidos assim que necessdrio e, o estado da rede, é constantemente
atualizado através de tabelas que especificam quando existe altera¢des na rede. O SNAP, de forma
a lidar com efeitos dinamicos dos RF, suporta Link Quality (figura 2.9) baseados em parametros de
encaminhamento, isto é, o SNAP identifica todos os nds presentes na rede com diferentes pesos
relativos, sendo esse peso determinado pelo canal, largura de banda e intensidade do sinal. De
acordo com o resultado, é escolhido o caminho a percorrer para que a informacdo chegue

corretamente ao seu destino. [35] [36]

A~ B
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R B
P— r—

180

180 - =
oo/
Figura 2.9 - Algoritmo utilizado pelo Synapse [37]

A principal fungao do encaminhamento de mensagens no SNAP é a capacidade de gestao das rotas
armazenadas na RAM de cada né, aumentando assim a velocidade da formagao das novas rotas e
minimizando o numero de pedidos a todos os nds para saber qual o que tem menos peso. No caso

do médulo RF200 suporta até 100 entradas, para armazenamento das rotas.
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2.2.4 Seguranga

A seguranca é um tema bastante importante quando se faz um projeto de redes sem fios, pois os
utilizadores ndo querem os seus dados expostos e disponiveis para todos, nem querem receber
dados que ndo sejam fidedignos, com a possibilidade de piratas informaticos os intercetarem e

altera-los. Desde 1990 que os algoritmos de seguranca tém sofrido bastantes atualizagdes.

Os tipos de seguranga mais conhecidos sdo utilizados pela tecnologia Wi-Fi, mais concretamente o
WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access), WPA2 (Wi-Fi Protected Access Il).
No WEP a seguranca nao era propriamente forte devido a certas restricdes que naquele tempo
existiam, pois s6 permitiam que o tamanho da chave fosse até 64bits. Apds essas restricées, passou
a ser possivel uma chave até 256bits. Mas, posteriormente veio a ser publicado a facilidade que era

desencriptar uma chave feita com este algoritmo.

0O WPA2, como se pode verificar € uma evolucdo do WPA pois, tal como o WEP, o WPA apesar de
utilizar um algoritmo de encriptagao TKIP (Temporal Key Integrity Protocol), também a sua
seguranca foi comprometida. J4 o WPA2 veio melhorar a seguranga dos utilizadores e dificultar os
piratas informaticos, devido ao seu algoritmo de encriptacdo AES (Advanced Encryption Standard).
Mas ainda assim é possivel derrubar esta encriptacao, sendo necessario que os piratas informaticos
gastem cerca de duas a catorze horas e que tenham um computador capaz de processar bastante

informacao. [38]

Nesta dissertacdo existem dois tipos de seguranca, a seguranca na privacidade do utilizador e a
seguranca na integridade das mensagens. Sendo que a melhor forma de garantir toda a seguranga,

passa principalmente pela encriptacdo das mensagens.

Existem varios mecanismos de encriptagdo, como por exemplo, SHA (Secure Hash Algorithm), MD5

(Message-Digest algorithm 5), AES, TKIP, entre outros.

O SHA e o MD5 usam fungdes Hash. Estas fun¢des sdo também conhecidas como encriptacdes de
um Unico sentido, sendo que um valor Unico de Hash, de comprimento fixo, é calculado com base
no texto que se quer encriptar, o que torna impossivel (até a data) reverter a situacdo. Esta
encriptacdo funciona como uma impressao digital Unica e tém um uso muito comum na encriptacdo
de palavras passe. Nos casos especificos, o MD5 foi desenvolvido pelo Ron Rivest que gera,
independentemente do tamanho da mensagem a encriptar, valores Hash de 128bits. O SHA,
também desenvolvido pelo Ron Rivest, é bastante idéntico ao MD5 sendo um pouco mais forte e

possui diferentes tamanhos de valores Hash pelo que pode ser SHA-1, SHA-224, SHA-256, SHA-384
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e SHA-512, tendo um tamanho de 160, 224, 256, 384 e 512 bits respetivamente. Este tipo de
encriptacdo funciona para garantir uma autenticagdo segura para o utilizador que, quando
registado, é gerada uma chave Hash Unica para cada um dos dados enviados, ou seja, uma para o
nome de utilizador e outra para a palavra passe. [39] Supondo uma palavra passe como “David”, a

chave de encriptagdo gerada é:

0f4e49e88d2b8b8501a4ba7a2a320ale496c2d4ald1lcbalc068822cf690a339349fdc3d3d8545f972
36e3f07f9cf40eefd8f590ca3f8aead919adef66361b506

O AES é composto por trés blocos de cifras, o AES-128, AES-192 e AES-256, que cada um encripta e
desencripta as mensagens em blocos, usando chaves com tamanho de 128, 192 e 256 bits,
respetivamente, necessitando também de uma grande capacidade de processamento. [40] O
protocolo 802.15.4, utiliza um algoritmo de encriptagdo denominado AES (Advanced Encryption
Standard) com uma chave de encriptacio de 128 bits o que perfaz uma complexidade
computacional de 2161, Assim os dados enviados entre os dispositivos, ou seja, os dados recolhidos
pelos sensores e enviados pela rede (sem fios) até chegar ao dispositivo principal, ndo ficam

facilmente acessiveis a qualquer pessoa que os tente intercetar.

No caso da pdgina de internet, a comunicacdo feita entre servidor e a prépria pagina, que é
executada por servicos Web (sdo servicos que respondem a perguntas previamente definidas), esta
protegida com um método de encriptacdo denominado SSL (Secure Sockets Layer). Normalmente,
sem este tipo de protecdo os dados enviados entre clientes e servicos Web sdo vulneraveis, pois

|”

sdo enviados como texto dito “normal”. Com o protocolo de seguranga SSL, o algoritmo encripta

todo o tipo de informacdo que passe entre eles. [41]

2.2.5 Recolha de Energia (Energy Harvesting)

No que toca a rede de sensores sem fios, é importante que o consumo de energia seja bastante
reduzido, de modo a maximizar o tempo de vida das baterias. Os dispositivos que foram
dimensionados para trabalhar numa WSN consomem muito pouca energia, dependendo do

fabricante e do tipo de processamento que tenha que executar.

Supondo que a bateria duraria um ano, sem ser necessdria a intervengdo humana para a carregar,
se fossem utilizadas fontes externas para carregar a bateria, logicamente duraria muitos anos. Isto
depende do tipo e de quantas fontes de energia externa seriam necessarias para manter o

dispositivo a trabalhar durante anos sem ser necessdrio nenhuma intervengao.
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Figura 2.10 - Modelo comum de Recolha de Energia [42]

Existem muitos modelos de recolha de energia, seguindo sempre o modelo representado na figura
2.10. Um exemplo de um dos modelos em estudo estd apresentada na figura 2.11 que como se
pode observar, a energia pode ser usada diretamente para o sensor (caso necessite de energia para
funcionar). Este tem incluindo também uma bateria, de forma que, se a recolha de energia
(proveniente de uma célula pucovoltaica, por exemplo) nao for suficiente para alimentar o sensor,
serd retirado energia da bateria. Mas quando a energia recolhida é em demasia para o
funcionamento do sensor, existe um controlo de energia, em que certa parte ird para o sensor e a

restante sera armazenada na bateria. [43] [42]
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Figura 2.11 - Modelo de Recolha de Energia [42]

-27 -



2.3 Sensores

“Tal como acontece com muitas tecnologias, as aplicacdes de defesa tém sido um motor de
pesquisa e desenvolvimento nas redes de sensores.” [44]. Com o passar dos anos os sensores tém
evoluido cada vez mais e foram abrangendo as mais diversas areas de investigacdo de modo a
facilitar e a controlar tudo a sua volta. Como pode ser verificado na figura 2.12, demonstra as suas

aplicacdes de acordo com o passado e o presente, através da procura de mercado, relacionado com

a energia consumida por sensor.
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Figura 2.12 - Evolugdo na utilizagao da Rede de Sensores [45]

Os sensores sao uma mais-valia para a sociedade e com a evolugao da Internet das Coisas, mais do
gue nunca, a sua utilizagdo tem vindo a expandir-se, como por exemplo, na seguranga das casas,

meio militar. Neste capitulo serdo mencionados alguns sensores existentes, principalmente na

perspetiva da empresa IrRADIARE.

2.3.1 Tipos de sensores

Existem muitas aplicagdes para a utilizagdo dos sensores e, para tal, tem que existir diferentes tipos

de sensores para cada uma das aplicacdes desejadas, pelo que para entender as WSN é necessario

compreender um pouco do funcionamento dos sensores. [45]

-28-

Total Market Size



Os sensores sao dispositivos que convertem um parametro fisico como temperatura, fluxo
sanguineo, humidade, pressao, etc., num sinal elétrico de modo a ter essa informac¢do em formato

digital. Os sensores podem ser escolhidos de acordo com os seguintes critérios [46]:

e Precisdao — os dados recolhidos tém que ter um minimo de precisdao para ndo ocorrer erros
de leitura;

e Condicbes atmosféricas — é necessario ter em conta qual o tipo de ambiente a que os
sensores vao ficar expostos, pois existem limites minimos e maximos para os quais estao
dimensionados;

e Alcance — as medicles feitas pelo sensor podem conter um limite minimo ou maximo,
dependendo do tipo de sensor.;

e Custo— o critério qualidade/preco tem que ser bem estudado;

e (Calibragdo —as leituras podem sofrer alteracées ao longo do tempo, quer seja por desgaste,

quer seja pelas condicdes a que estava exposto.

A maior parte dos critérios acima descritos podem ser confirmados no Datasheet de cada sensor,

ato a ser executado apods a escolha do tipo de sensor.

Sensor de temperatura

O sensor de temperatura é sem duvida um dos mais utilizados em qualquer area. Estd presente em
praticamente todos os dispositivos, podendo ser mecanico ou eletrénico, requerendo ou nao
contato fisico direto com o dispositivo. O comportamento do sensor de temperatura é equivalente
ao termdémetro de mercurio, em que o mercurio expande e contrai consoante a temperatura. Entre
eles estdo termostato e termostato bi-metdlico, termistor, RTD (Resistive Temperature Detector),

termopar (Thermocouple), como apresentado na figura 2.13.

Os termopares sdao bastante eficazes quando se quer medir grandes diferencas de temperaturas,
como por exemplo de zero a quinhentos graus centigrados. Estes tém um tempo de resposta
significativamente baixo e, a sua precisao, pode ser inferior a um grau, dependo do fabricante. Os
termopares sao, basicamente, dois fios (exatamente do mesmo material) que a extremidade fusdo
estd exposta, de forma a medir a temperatura. As pontas sdo entdo ligadas a terminais que através
da corrente que passa pelo fio, gera uma diferenca de potencial, cujos valores podem ser

consultados no Datasheet do material. Como é o caso de um termopar do tipo-k 3 que, por
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exemplo, se a temperatura for de 20 graus centigrados entdo a diferenga de potencial é igual a

0.919mV. [47]

Os RTD sdo relativamente mais caros que os termopares. Estes sdo utilizados para medi¢des exatas

da temperatura com um erro de + 0.019 graus centigrados e possuem um menor alcance.

Os termistores sdo praticamente iguais aos RTD, sendo que a sua principal diferenca é que
requerem uma tensao de excitagdo ao invés de corrente de excitagdo necessdria para os RTD. O

seu erro absoluto é de + 0.05 graus centigrados e sdo mais baratos que os RTD.

Figura 2.13 - Tipos de Sensores (Termopar, RTD, Termistores respetivamente) [48] [49] [50]

Sensor UV (Ultra Violeta)

Os sensores Ultra Violeta (figura 2.14), medem a intensidade ou poténcia incidente de raios Ultra
Violeta no sensor. Estes sensores servem, por exemplo, averiguar se a exposi¢ao ao sol (numa praia)
num certo periodo horario é, ou ndo, prejudicial para a pele humana, pois esta é uma radiagdo que
tem uma largura de banda que ndo é visivel ao olho humano. O sensor UV tem também diversas
aplicagdes em automdveis, farmdcia, robdtica, entre outros. E usado um diamante policristalino,
gue a luz incidente nele é refletida para um detetor que vai detetar a intensidade da radiagdo UV

presente. [51]
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Figura 2.14 - Sensor UV [52]

Sensor de Mondxido de Carbono

Ao contrario do que se pensa, o didxido de carbono nao é o gas mais preocupante quando se trata
da saude da populagdo em geral. O mondxido de carbono é um gas incolor e inodoro que pode
matar repentinamente. Normalmente estes sensores (figura 2.15) sdo usados em parques
subterraneos, tuneis, oficinas, etc. O principio de funcionamento é igual ao dos sensores de
temperatura, mas este tem um semicondutor de metal éxido, que altera a resisténcia interna de

acordo com a quantidade de mondxido de carbono existente. Essa alteracao faz disparar um relé

que normalmente ativa as ventoinhas das condutas de ar. [53]

Figura 2.15 - Sensor de Mondxido de Carbono [54]

Existem muitos outros sensores, que ndo serdo falados pormenorizadamente, mas todos tém
praticamente o mesmo principio, que passa por alterar a corrente elétrica (através da resisténcia
interna dos sensores) criando uma queda de potencial aos seus terminais, que posteriormente com
os valores fornecidos pelo Datasheet do fornecedor, pode-se obter um valor conhecido aos olhos
do utilizador. Alguns dos outros sensores mais conhecidos sdo mencionados em baixo:

e Sensores de som

e Sensores de vibragao;
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e Sensores de deformacao;
e Sensores de movimento;

e Sensores de luminosidade;
e Sensores de pressdo;

e Sensores de humidade;

e Sensores de fumo;

e Sensores de presenca;

e Sensores de proximidade;
e Sensores indutivos;

e Sensores capacitivos.

As seguintes seccOes estdo apresentadas de forma a contextualizar todo o projeto, pois serdo
utilizados termos que estao descritos mais pormenorizadamente na dissertagdao Ponto de Acesso

Moével em Ambiente Sensorial, realizado por José Ricardo de Lima Abrantes.

2.4 Plataformas para telemdveis

Os sensores, ap0ds recolherem os dados necessitam de os enviar para a Cloud, permitindo que o
utilizador possa aceder a essa informagdo. Para tal, é utilizado o telemdvel como meio
intermedidrio para recolher os dados através do Bluetooth (enviados pelo Bluetooth anexado ao

Arduino) e posteriormente quando tiver acesso a internet podera assim envia-los para a Cloud.

Existem vdrias plataformas para o telemodvel, estando entre elas a plataforma Android, iOS,
Windows Phone, Blackberry, entre muitos outros. Optou-se por desenvolver uma aplicacdo para a

plataforma Android visto que é a plataforma mais utilizada (Tabela 2.2 [55] [56]).

Tabela 2.2 - Comparagdo da utilizagao de sistemas operativos nos Smartphones

78.0% 18.3% 2.7% 0.3% 0.7%
81.2% 15.2% 2.5% 0.5% 0.7%
75.5% 16.9% 3.2% 2.9% 1.5%
59.2% 22.9% 2.0% 6.3% 9.5%
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Como surgiu e o que é a plataforma Android?

Android comecou por ser uma empresa Unica em 2003, fundada pela Andy Rubin, com o objetivo
de criar um sistema operativo avancado para camaras digitais. Acabou por desistir da ideia e
implementar o sistema operativo em telemédveis. Em 2005 foi comprada pela Google e em 2008,

com parceria da T-Mobile, langou o primeiro telemdvel com a plataforma Android. [57]

O nome de cada versao do Android foi dada depois de uma sobremesa, pelo que ja conta com a
versao Cupcake, sucedida pela Donut, Eclair, Froyo (gelado de logurte), Gingerbread, Honeycomb,

Ice Cream Sandwich, Jelly Bean, Kitkat e por fim as versdes atuais Lollipop e Marshmallow. [58]

A plataforma Android é um software aberto e gratuito que usa um sistema modificado em Linux
Kernel, sendo as suas aplicagcdes (grande parte delas) sdo desenvolvidas em Java. Por ser um
software aberto, proporciona ao utilizador a possibilidade de modificar o cddigo alterando, por
exemplo, a frequéncia do processador (CPU Clock), permitindo assim que a bateria dure mais, caso
se reduza a frequéncia ou no caso de querer melhorar o desempenho do mesmo, é aumentando a
frequéncia. Para desenvolver aplicagdes Android é necessdrio a instalagdo de um software

denominado SDK (Software Development Kit) que é baseado em Java.

A aplicagdo desenvolvida foi baseada através de um Open Source que permite a comunicagdo com
o Bluetooth. Essa aplicacdo foi implementada para realizagcdo de simples testes como o envio e

rece¢do de dados pelo Bluetooth.

2.5 Servigcos Web e Cloud

Os dados recebidos pelos sensores sdo enviados para o telemével que, posteriormente, quando o
utilizador tiver acesso a internet, esses dados sdo enviados para a Cloud. Parece ser direto, mas ndo

oé.

O conceito Cloud (figura 2.16) comegou a ganhar uma maior importancia a partir de 2006 quando
a empresa Amazon langou o servigo Amazon Elastic Computing Cloud. A Cloud disponibiliza servigos
que possibilitam, por exemplo, o armazenamento de dados em servidores na internet, que estao
colocados em Data-Centers. Um utilizador normal, de um computador ou telemdvel, esta
habituado a guardar os seus documentos (fotografias, filmes, documentos de texto, etc.) no
armazenamento interno dos dispositivos. A Cloud veio melhorar essa experiéncia, pois o utilizador
pode agora guardar todos os seus documentos na Cloud, evitando que sejam perdidos, por falha
do dispositivo ou que o disco/circuito de armazenamento tenha sido corrompido. [59]
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Existem algumas vantagens na sua utilizagdo como, por exemplo, 0 aumento dindmico dos recursos
necessarios e os dados guardados podem ser facilmente acedidos em qualquer lado, desde que
exista uma ligacdo a internet. Também existem desvantagens como, por exemplo, caso ndo exista
uma ligacdo a internet, e os documentos ndo tenham sido descarregados para o computador
previamente, o utilizador ndo vai conseguir ter acesso aos mesmos, a seguranca e privacidade dos
documentos por vezes pode ndo ser a melhor e ainda ndo existe um modelo standard de forma que

os utilizadores possam passar os seus documentos de uma Cloud para outra.

Figura 2.16 - Conceito Coud [60]

A Cloud é importante neste projeto pois, é através dela que o utilizador vai conseguir ter acesso a
informacao recolhida pelos sensores, podendo assim acede-la em qualquer lugar, desde que tenha
uma ligacao a internet. Também tem a vantagem de o utilizador ndo sobrecarregar a capacidade
do telemdvel e do cartdo SD colocado no né principal. Quando o telemdvel se ligar a internet, os
dados sdo automaticamente enviados para a Cloud e, posteriormente, sera comunicado ao né
principal que os dados foram corretamente recebidos, podendo assim apagar esses dados e libertar

espaco para novos dados no cartdo SD.

2.6 Projetos Similares

Como é normal, existem bastantes projetos que envolvem a utilizacdo de rede de sensores e que

mantém o utilizador sempre atualizado dos mesmos sempre que desejar.
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Em primeiro lugar, para se perceber as diferencas para os restantes projetos ja existentes no
mercado, é necessario referir que o projeto/conceito desenvolvido em parceria com a empresa
IrRADIARE tem a particularidade de ndao depender de nenhum ponto fixo. Ou seja, os dispositivos
podem ser colocados em qualquer lugar, sendo a sua Unica limitacdo o alcance do Bluetooth e o

numero de pessoas que se aproximem dos mesmos.

Valarm é uma empresa que proporciona o utilizador a ter toda a informacdo recolhida pelos
sensores, disponivel no telemdvel e na internet. Os sensores sdo todos ligados por um cabo USB
OTG que tém, por sua vez, uma alimentagdao por USB que esta ligada a um telemodvel. A grande
vantagem desta tecnologia é a utilizacdo do cabo USB OTG e da sua grande aplicagdo que permite
gue sejam ligados os mais diversos sensores ao telemoével. O problema serd no caso do utilizador
querer instalar sensores em vdrios pontos distantes, cada “posto” tera que possuir um telemovel,
como mostra a figura 2.17, o que implica que também tenha que pagar a uma operadora de
telefone para poder enviar os dados para a Cloud (no caso da inexisténcia de um ponto de Internet
por perto). Para evitar taxas e se for preferivel, o préprio utilizador pode descarregar os dados

através de outro telemodvel através de Bluetooth [61].

Figura 2.17 - Produto Valarm com a utilizagdo de um telemével como gateway [61]
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O SensorCloud por LORD MicroStraing tem o mesmo conceito presente nesta dissertacdo, que
passa por ter um gateway como dispositivo intermedidrio para receber informacgdo (figura 2.18).
Neste caso o gateway é um retransmissor (WSDA — 1500 — LXRS) que transmite os dados até 2km.
O retransmissor permite acesso pessoal, acesso publico e pode ser programado da forma que o
utilizador entender. Este recebe informacdo através de comandos de pedidos http e os dados sdo
posteriormente apresentados num ficheiro Excel. Este implica que, mais uma vez, exista um ponto
de internet por perto para que o retransmissor possa enviar os dados para a Cloud. Os dados so
serdo enviados quando o utilizador assim o entender, pois é necessario que este aceda ao
retransmissor através de um pagina http e carregar num botdo para serem enviados os ficheiros.

(62]

Figura 2.18 - SensorCloud com um gateway (necessario ligacdo a internet) [62]

Um ultimo exemplo é o caso do Libelium. Este também usa um gateway como intermediario, sé
gue neste caso é um computador portdtil ou fixo. A particularidade destes dispositivos é que
possuem a capacidade de comunicar através de IPV6 (figura 2.19), ou melhor, 6LoWPAN (/Pv6 over
Low power Wireless Personal Area Networks). Isto permite que muitos mais dispositivos possam
ser ligados arede e também, como é uma tecnologia de baixo consumo, as baterias dos dispositivos
duram mais tempo. Posteriormente o coordenador converte para IPv4, para enviar os dados
recebidos para o portatil. Estes dispositivos sdo boards que sdo personalizadveis, em que o utilizador

pode adicionar novos sensores que passardo a ser reconhecidos pela mesma. [63]
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Proposta

3.1 Proposta para solucao do problema

De acordo com o problema apresentado, é necessario que o utilizador consiga colocar os seus
sensores em qualquer lugar, sem depender de um ponto fixo, quer seja para conseguir acesso a
internet quer seja para alimentacdo dos mesmos. Para que tal seja possivel é necessario que
sensores recolham a informacado desejada e util para o utilizador e que enviem para um dispositivo
de forma a processar os dados. Posteriormente esses dados sdo enviados por uma rede de sensores
em Malha.

Rede Dispositivo Sensor

Pedido de inscricdo do sensor —»|
-=-=-- Inscricdao com sucesso =---

Tempo de espera

Pedido de leitura > >
———————— Valores ---------
Processamento
---- Leiturados sensores ---- 1
Aguarda novo pedido

|

Figura 3.1 — Diagrama de sequéncia de comunicagdo entre a rede, dispositivo e sensor
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Observando o diagrama de sequéncia presente na figura 3.1, pode ser verificado que, no caso da
comunicagdo com 0s sensores, existem trés tenologias associadas: a prépria rede em Malha,

dispositivos (que constituem essa mesma rede) e os sensores.

Inicialmente, para a integridade de todo o sistema, os sensores tém que ser adicionados aos
dispositivos finais (portas Input/Output) através de um pedido feito pelo dispositivo principal, pela
rede de sensores. Através dessa mesma rede, sera enviado um novo pedido (feito pelo dispositivo
principal) para leitura dos sensores ja registados. O dispositivo final sera responsavel por todo o
processamento de dados dos sensores agrupando toda a informagdo numa Unica mensagem,
enviado essa mensagem pela rede até ao dispositivo principal. Tanto a rede de sensores, como o
proprio dispositivo final tém um tempo de espera que é utilizado para ndo tornar a recolha de

informacao tao sistematica.

A rede de sensores terd a topologia em Malha pois o modelo proposto implica que o utilizador
possa alterar a disposicao, inserir ou retirar dispositivos finais sem pér em causa a integridade da
mesma. O modelo proposto tem como principal objetivo, permitir que o utilizador adicione este
projeto em locais menos acessiveis, como por exemplo uma floresta, sendo que a topologia de rede

em Malha permite que seja feito um “caminho” (através da floresta) até ao dispositivo principal.

Este foi o modelo proposto para o sistema da rede de sensores, mas sozinha, ndo resolve o
problema referido. A rede de sensores sé fard com que a informagdo passe de dispositivo para

dispositivo até chegar a um dispositivo principal.

O dispositivo principal sera constituido por, um dispositivo de comunicacao, visto que serd através
dele que toda a informacdo recolhida pelos sensores sera enviada para um gateway (telemovel).
Isto permite que utilizador possa colocar o seu sistema de sensores em qualquer lugar, desde que

exista pelo menos uma pessoa que se aproxime do dispositivo principal.

O diagrama apresentado na figura 3.2, demonstra toda a comunicagao realizada entre o dispositivo

principal (que estd incluido na rede), dispositivo de comunicagdo e o gateway.

Ap0s a rede ter recolhido a informacgao de todos os sensores, sera feito um pedido de rece¢do dos
dados ao dispositivo de comunicagdo. Este dipositivo é responsdvel pela comunicagdo com o
gateway. Quando o dispositivo comunicacdo validar o pedido, sera executada o envio de dados por
parte do dispositivo principal. O armazenamento (servira para ordenacdo e salvaguarda de todos
os dados recolhidos, pois o gateway podera ndo estar sempre disponivel) e processamento é
responsabilidade do dispositivo de comunicagdo. Assim que todos os dados forem recebidos a rede

de sensores serd avisada.
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Rede Comunicagao gateway

Pedido de rececdo de dados —»

Envio de dados ——»
Processamento
e armazenamento

——————— Recebido ---------

Tempo de espera
Pedido de comunicagago —»

-------- Aceite ----------

Verificagdo de
compatibilidade

———————— Aceite ----------

Dados mais

recentes
Remove do armazenamento

Envio de dados de 1
sensor

Processamento
e armazenamento

———————— Recebido --------

Aguarda novo pedido

Figura 3.2 — Diagrama de sequéncia de comunicagdo entre a rede, dispositivo de comunicagdo e gateway

De seguida, caso o gateway esteja disponivel, serd enviado um pedido para emparelhamento por
parte do dispositivo de comunicagao. Caso afirmativo, sera verificado se o gateway cumpre todos
0s requisitos para rececdo dos dados dos sensores. Esta verificacdo permitira que o portador do
gateway ndo aceda aos dados sem permissGes (embora toda a informacdo nao fique diretamente
acessivel no gateway). De forma que os requisitos sejam cumpridos, é necessario que o gateway
tenha instalado uma aplicagao desenvolvida neste projeto. Esta aplicagdao podera ser instalada na
maior parte dos dispositivos moveis (gateways), dos quais contribuiram para que o utilizador da

rede de sensores possa ter acesso a toda a informacao recolhida pelos sensores.

Se os requisitos anteriores estiverem disponiveis, o dispositivo principal iniciara o envio de dados
de um sensor especifico, armazenado previamente. A cada liga¢do estabelecida com o gateway, ira
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ser confirmado quais os dados que ja se encontram disponiveis para o utilizador (na Cloud),
permitindo assim, que o né principal possa apagar dados mais antigos. Esta operacdo ird prevenir
gue o armazenamento do dispositivo principal fiqgue completamente cheio, garantindo que nao

serd necessario intervencao sistematica do utilizador para recolha de informacao dos sensores.

A confirmagdo dos dados recebidos na Cloud sera de pelo menos uma vez, ou seja, os dados
presentes no armazenamento do dispositivo principal, dependerdo apenas de uma unica
confirmacdo por parte do gateway, que por consequéncia, os dados serdo apagados do

armazenamento do dispositivo principal.

Quando o envio de dados para o gateway for finalizado, o dispositivo principal ficard entdo a
aguardar novo pedido da rede de sensores ou, caso outro gateway esteja disponivel, estabelece
novamente outra ligagcdo. Os dados recebidos estardo contidos num ficheiro, que pertence a um
Unico sensor, incluindo a data em que foi recolhida essa informacao, a propria informacdo, o nome
do proprietario da rede de sensores, a data em foi enviado o ficheiro para o gateway. Este ficheiro
ndo tera um tamanho suficientemente grande que prejudique o armazenamento interno do

gateway.

Quando o gateway, tiver acesso a internet, o ficheiro com os dados recolhidos por um sensor

especifico, serd enviado para a Cloud, permitindo que o utilizador possa ter acesso aos mesmos.

Se todos os pedidos, anteriormente referidos, forem recusados, tudo permanecera inalterado.

3.2 Arquitetura do modelo proposto

A arquitetura foi desenhada de forma que o utilizador pudesse tirar o melhor proveito da rede sem
preocupacdes. Para tal, foi necessario estruturar a melhor forma de como é que a comunicagdo
entre os dispositivos da rede e o gateway, pudesse ser realizada, sem que a capacidade interna de
cada um ndo ficasse completamente cheia. Foi feito com que a parte de processamento de dados,
fosse realizado pelo dispositivo principal pois, o gateway, sera apenas um intermedidario para a o

envio de dados para a Cloud, pelo que ndo serd necessario sobrecarrega-lo.
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Figura 3.3 — Arquitetura do projeto
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De acordo com a figura 3.3, pode ser verificado que o conceito esta dividido em trés blocos:

e Rede de Sensores — é responsavel pelo encaminhamento e recolha de informacdo. O

encaminhamento serd feito através de um algoritmo que estabelece uma liga¢do (mais

direta) com o dispositivo principal. A rede de sensores é também responsavel por garantir

a integridade e qualidade da prépria ligacdo. E composta por trés tipos de dispositivos:

finais, de encaminhamento e principal. Os sensores estdo ligados aos dispositivos finais por

cabo. Esses dispositivos finais formam a rede total, que tém como objetivo, fazer com que

toda a informagao recolhida chegue ao dispositivo principal;

e Dispositivo principal — as suas fun¢des principais sdo: armazenamento, processamento e

emparelhamento com o gateway. Este dispositivo principal pertence também a rede de

sensores. Toda a informacdo recolhida pela rede é entregue ao dispositivo principal e

armazenada. O armazenamento sera sequencial e tem de comprimir a seguinte estrutura:

YYYY/MM/DD/HH/nomesensor.txt. A estrutura permite que a procura de todos os ficheiros

seja feita de uma forma mais simples. O dispositivo de comunicagdo esta incluido neste

bloco, este esta responsavel pelo emparelhamento do dispositivo principal com o gateway

e Dispositivo mével — um utilizador aleatério poderd participar/ajudar na recolha da

informacdo através do seu gateway. Assim, este fica responsavel por aceitar o

emparelhamento com o dispositivo principal. O gateway é também responsavel por

atualizar todo o armazenamento do dispositivo principal e por atualizar a base de dados na

internet. O dispositivo mével é considerado como transporte de informag¢do temporario,

pois, ndo tera acesso a informacgdo recolhida, nem tera sempre a mesma informacgdo dos

sensores.

3.3 Proposta de criagao de uma aplicacao para PC

Os sensores tém que estar registados nos dispositivos finais, de modo que a informacao recolhida

seja enviada para o dispositivo principal e, posteriormente para o gateway.

A melhor forma é a utilizacdo de uma aplicacdo que permitird o utilizador adicionar os novos

sensores através do computador. Assim, sem que seja necessario retirar o né da rede para proceder

a sua adicdo, o utilizador poderd ligar o dispositivo principal ao seu computador e através do

executdvel escolher qual o n6 onde foi adicionado o novo sensor.
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Em suma o utilizador, com a aplicagdo instalada no computador, podera fazer o registo, login e
adicdo de novos sensores. Através do sistema de login, passa também a ter acesso a todos os

sensores que tem na sua rede.
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Validagao

Para se proceder a validacdo do projeto, é necessario verificar quais os fatores e quais as escolhas
envolventes que se tomaram em consideragao, bem como a sua utilizagdo, para contextualiza¢do
do mesmo. Posteriormente sdo apresentados testes de funcionamento do projeto, confirmando

assim a sua validacdo e veracidade de solucgdo (se bem que, com algumas falhas).

4.1 Escolha dos métodos de comunicagao

O objetivo desta dissertacdo contribui para a demonstracdo de que com este conceito é possivel
partilhar toda a informacao recolhida através de varios sensores e apresenta-los ao utilizador final
sem que este necessite de um ponto fixo de internet. Isto é, basta que o utilizador instale os seus
sensores num local que deseja, de modo a que quando um outro utilizador (que tenha a aplicacdo
instalada no seu gateway) se aproxime do né principal e partilhe os dados recolhidos desse mesmo

sensor.
Para a escolha das tecnologias/mddulos é necessario dividir a comunica¢cdo em duas partes:

e comunicagdo entre o nd principal e o gateway;

e acomunicagao entre os sensores (sensor principal, encaminhadores e dispositivos finais).

4.1.1 Comunicag¢ao do no principal com o gateway

Na comunicagao entre o nd principal e o gateway, os requisitos que se deve ter em conta sao,

principalmente, os consumos gerais, tanto a nivel de poupanca de bateria como custos associados
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para o consumidor final (pois, poderia existir uma melhor alternativa, mas poderia ter um custo
monetdrio extra ao cliente, a curto ou longo prazo), facilidade de implementacdo e instalacdo; a
taxa de transferéncia de dados ndo necessita de ser muito elevada pois os dados a enviar ndo serdo
de grande dimensdo. Foram criadas as tabelas 4.1 e 4.2, baseada em diferentes tecnologias, de

forma a facilitar a escolha.

Tabela 4.1 - Tabela de comparacg3o de tecnologias para gateway-Arduino (1) *
Bluetooth 4.0
(BLE)

Bluetooth 3.0 NFC Wi-Fi direct

LigacGes em

: - 7
simultaneo

7 ou mais 1 ou mais

Consumo (mA) 0.4 até 0.8 30 180 0.8 até 215
Seguranca AES 128 bits AES 8 to 128 bits - AES 256 bits
Compatibilidade Sim Sim +/- +/-
802.15.1 802.15.1 - 802.11
Frequéncia de 2.4G 2.4G 13.56M 2.4G / 5G

trabalho (Hz)

| Alcance (m) | +/- 100 10 to 100 0.10 200

Velocidade 2.1M 3M 424k 1M até 1024M
(bps)

Preco ($) 9.95 to 24.95 18.22 t0 22.85 29.95 6.95

Tabela 4.2 - Tabela de comparac3o de tecnologias para gateway-Arduino (2) *

Wi-Fi Infravermelhos RF

simultaneo
Consumo (mA) 0.25 até 156 250 18 até 27

WEP
Seguranca WPA-PSK - -
WPA2-PSK

Compatibilidade Sim +/- Nao

~ | 80211b/g/n - :

2.4G/5G 115k / 2.4G 434M

Frequéncia de
trabalho (Hz)

| Alcance (m)  ERELLETERNG) 10 > 150

Velocidade ,
(bits/s) 1M to 300M - 1k até 128k

28.56 até

32.40 0.95 22.95

Preco ($)
Analisando as tabelas 4.1 e 4.2, de forma a facilitar o utilizador (sem que tenha que adquirir

equipamentos extras para comunicagdo com os seus sensores) e escolhendo a tecnologia que

menos energia consome, foi considerada a utilizagdo do protocolo 802.15.1, ou seja, um BLE
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(Bluetooth Low Energy), mas tendo em consideracdo que nem todos os telemdveis tém
compatibilidade com esta tecnologia (4.0), é necessario escolher um mdédulo que garanta que todos

os telemdveis sejam compativeis com versdes anteriores.

O BLE escolhido para este projeto foi o BLE escolhido foi o Tinysine BLE 4.0. Este Bluetooth recebe
comandos AT através da interface UART para configuracdo do mesmo. Este pode trabalhar em

modo Beacon e Non-Beacon.

No modo Beacon, o Bluetooth estd definido como mestre e aguarda que um outro dispositivo
aparega na sua proximidade, enviando um Beacon-request, sem superframes. Caso ndo aparega
nenhum outro dispositivo, permanece em modo Sleep. Um exemplo recente e comum é a utilizagdo
do Bluetooth em modo Beacon em supermercados, em que o utilizador aproxima-se de um artigo

e o Bluetooth envia uma informagao acerca do artigo em questdo e termina a ligagao.

0O modo Non-Beacon, o Bluetooth utiliza o multiplo acesso tradicional, consome mais bateria mas
é mais facil de configurar [64]. De referir que o Bluetooth pode funcionar como mestre e trabalhar
em modo Non-Beacon, pois neste projeto é pedido que o Bluetooth pega permissao ao utilizador
para receber dados dos sensores e ndo o contrario. As especificacdes técnicas propriamente ditas

serdo tratadas no capitulo 4.3.1.

4.1.2 Escolha do equipamento de comunica¢ao da rede em Malha

A topologia Malha foi escolhida de modo a que utilizador possa retirar ou inserir um novo nd na
rede. Ou, por exemplo caso extremo, se um dos nds deixa de funcionar, a recolha de informacao
dos outros nds nao fica comprometida, bem como a integridade e o funcionamento normal da rede.

Os dispositivos que cumprem os requisitos estdo apresentados na tabela 4.3.

Optou-se pelo dispositivo que consumisse menos energia e que garantisse o bom funcionamento
da rede, sendo também ele o mais barato quando comparado com as mesmas especificacdes de
outros equipamentos. O dispositivo selecionado foi o Synapse, mais concretamente o Synapse

RF200P81. Esta escolha foi baseada no documento em anexo.

O Synapse possui a grande vantagem de ter um microcontrolador capaz de processar scripts na
linguagem de programacgdo Python, pois o utilizador pode pedir ao dispositivo que sé envie
determinados valores, fazendo com que a capacidade do cartdo SD ndo se esgote tdo rapidamente.
A linguagem de programacao Python é bastante simples, de facil aprendizagem e compreensdo e

funciona com base na indentagdo do cddigo. Neste caso o Synapse desenvolveu a sua propria
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linguagem de programacdo, o SNAPpy, que basicamente é uma versdo reduzida do Python,

facilitando assim o microcontrolador, pois ndo se torna tdo “pesado” o processamento do cédigo.

Tabela 4.3 - Tabela de comparac3o de tecnologias para a rede em Malha ?

15000 até
65536 150000 i i
35 23 180 18 até 27
AES 128 bits AES 8 ate 128 _ _
bits

802.15.4 802.15.4 - -
868M / 2.4G 2.4G 13.56M 434M
>120 60 até 100 0.10 > 150

250k 2M 424k 1k até 128k

17.00 até 32.00  18.22 até 22.85 29.95 22.95

O Synapse tem a particularidade de possuir uma camada de aplicagdo denominada SNAP, que
permite que o utilizador atualize ou que envie comandos Over-The-Air. Este pode atualizar todo o
script (ficheiros de programacdo) ou definir no script que, a determinada altura, execute uma
fungdo compreendida num determinado né, através do RPC (Remote Procedure Call). Isto permite
gue, caso exista mais do que um né com a mesma fung¢do descrita no script, seja executada por
todos esses nds. O nd que pediu essa execugdo pode receber também os retornos dessas fungoes,
podendo ser neste caso, os valores lidos pelos sensores. O SNAP funciona através de estados, ou
seja, sempre que acontece um evento é disparado um Hook que faz com que mude de estado para
executar uma agdo especifica e volta ao seu estado inicial. Por exemplo, no caso de existirem dados

no buffer do UART é disparado o HOOH_STDIN.

No Synapse SNAP o limite de nés utilizados dentro da mesma rede estd relacionado com o nimero
maximo de enderegos, com a largura de banda da camada fisica e com a segmenta¢ao da rede.
Cada SNAP tem o seu endereco, que corresponde ao endereco MAC IEEE. Este equivale a um Unico
nimero de 64bits, isto é, pode existir 1.8x10%° nimeros diferentes que identifiquem cada um dos

dispositivos SNAP.

A limitacdo da largura de banda disponivel esta relacionada com a capacidade com que a camada
derede tem de transportar os dados a enviar. No caso desta dissertacdo, que porventura, é também
o exemplo fornecido pelo White-Paper (tabela de especificacbes), se um modulo trabalhar a 2.4GHz

e a uma taxa de transferéncia de 2Mbps:
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2000000bits/sec y 1pkt
8bits/byte 128bytes

= 1953 pkt/sec

qgue na pior das hipdteses cerca de 25% desde valor fica disponivel para processamento e para a
transmissdo dita em si, entdo é dado que sdo enviados cerca de 1500 pacotes por segundo (pps —
packets per second). Por exemplo, no caso de a rede se expandir muito e tenha que enviar dados,
como por exemplo, a cada 10 segundos, entdo significa que a rede pode-se expandir até 1500 X

10 = 15000 dispositivos, antes de chegar a largura de banda disponivel anteriormente calculada.
Existem diferentes opc¢des de contornar este crescimento como:

e Alterar para uma largura de banda maior na camada fisica
e Diminuir a taxa de transferéncia dos nds

e Segmentar arede

Os encaminhadores dos dispositivos Synapse permitem que sejam utilizadas diferentes larguras de
banda na comunicag¢do entre dois dispositivos. Como o Synapse pode ser programado, pode ser
pedido que o Synapse sé envie dados caso o valor lido pelo sensor tenha sido alterado em 5%. Isto
pode implicar que a rede possa crescer até 10 vezes mais, ou seja, 150000 dispositivos. A parte da
segmentacado da rede facilita pois, em vez de serem utilizados como no caso anterior, 150000
dispositivos no mesmo canal, para uma melhor eficiéncia, estes dispositivos podem muito bem

serem divididos por canais diferentes.

O Synapse possui uns parametros NV (Non-Volatile) na sua memadria que estdo disponiveis para o
utilizador, mas alguns deles estdo reservados para sistema em si, ficando assim disponiveis 116
parametros. Estes parametros ficam sempre gravados mesmo que o dispositivo reinicie ou fique
sem bateria. Como ja tem os parametros anteriormente indicados e uma maquina virtual
incorporada no dispositivo, o Synapse tem que impor algumas restricées, como é o caso da versdo
reduzida do Python, e possui também um limite maximo de varidveis, que sdo 8 Strigns de 126
caracteres [65]. E referido bastantes vezes nesta dissertacdo que existe um né principal, nés finais

e encaminhadores, mas o que sdo concretamente?

O nd principal (foi tratado como nd para tratar o dispositivo Synapse e os sensores a ele ligados
como um todo, para facilitar a compreensao da dissertagao) é considerado como principal pois é o
dispositivo que estd diretamente ligado ao Arduino e também porque o Synapse ndo tem um
dispositivo coordenador [66]. Os nd final podem também ser encaminhadores dependendo da a¢do
que estiverem a realizar, como por exemplo, um dispositivo final pode estar frequentemente a

fazer leitura dos sensores mas, se por algum motivo, um outro dispositivo na rede deixa de
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funcionar, este pode fazer de encaminhador de forma a fornecer um caminho para que os outros

nos finais enviem os seus dados.

4.1.3 Componentes utilizados

Em primeiro lugar, é necessario uma placa onde se possa adicionar o Synapse RF, de forma a facilitar
a adicdo dos sensores, bem como a fonte que o ird alimentar. Neste caso o componente escolhido
foi um adaptador Synapse-XBee e um mddulo (XBee) de adigdo para a bateria como mostra a figura
4.1. Os indicadores LEDs podem ndo ser inseridos, caso se queira que a bateria dure bastante
tempo, pois s6 servem para indicar se o Synapse estd a enviar ou a receber dados. Estas adaptagbes
sdo feitas pois como ndo existe muita informacdo acerca do Synapse, os equipamentos necessarios

para o mesmo também nao existem.

Figura 4.1 - Adaptadores para o Synapse [67] [68]

E também necessario um médulo onde se possa adicionar o Synpase principal e o cartio no mesmo
maddulo. Foi tido em conta esta opgao para que nao seja necessario passar fios de um maddulo para
o outro, o que implicaria mais perdas, logo menos tempo de bateria Gtil. O médulo encontrado é

uma adaptacdo para o XBee indicado na figura 4.2.

WIRELESS L]
50 >
ARDUINO

Ver maior

Figura 4.2 - Shield para Arduino, Synapse e Cartdo SD [69]

4.2 Comunicagao através do Arduino

O Arduino tem um foco bastante grande nesta dissertacao, pois é através dele que passa toda a

informacdo, onde fica armazenada, onde é gerénciado os ficheiros e onde é feita a comunicagao
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com o telemével. E também através dele que o utilizador regista novos sensores, ligando o Arduino
ao computador. O Arduino é utilizado pois é bastante facil de programar o microcontrolador (que

posteriormente pode ser retirado e usado sem nenhum auxilio do Arduino).

O Arduino farad o controlo dos dados recebidos através da rede em Malha e, posteriormente, o
envio desses dados para o telemdvel (quando possivel). Na primeira configuragdo ird criar um
ficheiro infoSensores.txt, que tera a informacgao do utilizador como, o nome de utilizador e uma

palavra passe (encriptada) escolhida pelo mesmo.

4.2.1 Informagao recebida da rede em Malha

O Synapse, por si, faz o controlo do fluxo de mensagem o que implica que o Arduino, através de

uma porta Serial, ligada ao Synapse, ird receber as mensagens sequencialmente.

Inicialmente, o Aduino aguarda até que exista alguma mensagem no Serial vindo do Synapse. Assim,
o Arduino vai receber uma String, criada pelo Synapse que como estda em formato JSON (formato
de interligagdo de dados) é facil de aceder aos campos da mensagem individualmente. E retirado
da String o ano, més, dia, hora e nome do sensor pois sera nesta ordem que a diretoria do ficheiro
vai ser criada e guardada no cartdo SD (por exemplo 2015/6/21/17/TempCasa.txt) O nome do
sensor podera ter somente 8 caracteres, visto que a biblioteca do Arduino sé deteta o nome dos
ficheiros até esse tamanho. Por exemplo, se existisse um nome de um ficheiro
TemperaturaCasa.txt, o Arduino sé iria apresentar Tempera~.txt. Os ficheiros sdo criados de hora a

hora, para facilitar a procura dos mesmos, no cartao SD.

Quando um sensor é adicionado, é necessario estabelecer a conexdao do Arduino com o computador
e, desta forma, o utilizador pode registar um novo sensor, através da aplicagdo. Este tem que
preencher os campos: nome do sensor, né onde adicionou o sensor e porta do né. O processo fica
ao cuidado do utilizador pois ndo existe nenhuma protecao através da qual verifica se o né indicado
pelo utilizador serd o correto ou ndo. Essa informacdo é recebida pelo Arduino e enviado, sem

nenhum processamento para o Synapse.
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4.2.2 Informagao enviada por Bluetooth para o telemével
Existem duas portas Serial, uma para o Synapse, e outra para o Bluetooth.

O Bluetooth vai estabelecer a conexdo com o telemdvel para permitir que os dados sejam recebidos
e enviados para a Cloud. Foram previamente definidos cddigos de comando para facilitar a

comunicagao:

e “OK+CONN” — Este codigo é escrito pelo préprio Bluetooth que estd anexado ao Arduino.
Serve para que o Arduino saiba que o telemével e o Bluetooth ja estdo emparelhados.

e “OK+LOST” — Este cddigo é escrito pelo prdprio Bluetooth que esta anexado ao Arduino.
Serve para que o Arduino saiba que a comunicacdo entre o telemdvel e o Bluetooth
terminou.

e “Pass” —Palavra passe enviada pela aplicagdo instalada no telemdvel, impedindo que quem
nao tenha a aplicagdo, ndo consiga ter acesso aos dados. Esta palavra passe é encriptada
de modo a garantir o maximo de seguranca.

e “NewDate” — E enviado pela aplicacdo do telemdvel a data mais recente e registada no
momento da ligacdo do telemdvel com a base de dados, ou seja, quando o utilizador do
telemodvel se conectou a internet, a aplicacdo acedeu a base de dados verificando qual a
data mais recente inserida.

e “ReceiveData” — E enviado pela aplicacdo do telemével um pedido de envio de dados, ou

seja, é pedido ao Arduino que envie os dados de um sensor para o telemével.

O Arduino, tanto na comunicacdao com o Bluetooth como na comunicacdo com o Synapse, estd
sempre em funcionamento, de modo a estar sempre disponivel quando um telemodvel tenta
estabelecer uma ligagdo entre eles. Ou seja, quando um telemével se aproxima, e que esse mesmo
telemovel tenha a aplicacdo instalada e o Bluetooth disponivel, o Arduino tenta estabelecer a
ligacdo com a aplicacdo. Se aplicacao nao estiver instalada e, mesmo assim, existir uma tentativa
de emparelhamento, o Arduino ird automaticamente terminar a ligacdo, pois a palavra passe de
confirmacgdo ndo foi enviada para o Arduino de forma a desbloquear a comunica¢do. Neste projeto,
como foi utilizado um dispositivo semelhante ao escolhido, a comunicagdo entre o telemodvel e o
Arduino soé é realizada caso o utilizador do telemdvel faca um pedido de emparelhamento. Caso
fosse exatamente o dispositivo escolhido este, quando em modo mestre, sendo necessdrio
introduzir os comandos OK+INNE 1 e OK+ROLE 1, fica entdo responsavel pelo emparelhamento

entre os dispositivos.

-54-



O estado inicial do Bluetooth é em modo Sleep (adormecido) que é acordado através da porta Serial
do Synapse de forma a estarem em sincronismo (visto que o Synapse possui Real Time Clock), ou
seja, a cada 10 segundos, o Bluetooth é acordado, de modo a procurar dispositivos na sua
proximidade. Caso ndo exista uma ligacdo bem-sucedida, volta para modo Sleep, disponibilizando
gue o Synapse guarde as informacgdes recolhidas pelos sensores no cartdo SD. O Bluetooth quando
em modo Ativo, “ocupa” o Arduino, pois necessita de acesso ao cartdo SD, caso a ligacdo seja bem-

sucedida.

No caso de emparelhamento com o telemdvel, o Arduino aguarda o comando “NewDate”. Este
comando serve para informar o Arduino, que apague os dados mais antigos que estejam,
garantidamente, na base de dados na internet. Quando o utilizador liga o telemdvel a internet a
aplicagdo ira verificar através de um servigo web, qual a data mais recente existente na base de
dados de um sensor especifico e essa informacgdo fica guardada no telemdvel. Por opgdo, o
telemoével ndo pode guardar mais de vinte sensores de uma vez, de modo a ndo comprometer a
capacidade interna do telemdvel. Apds o telemdvel do utilizador ter essa informacdo, quando
estiver préximo de um noé e se conectar ao Arduino, vai ser enviada por Bluetooth (quando recebido
o comando “NewDate”) a informacgdo dos vinte sensores. Assim, o Arduino vai procurar no cartdo
SD se existem ficheiros com datas anteriores a data recebida e caso positivo apaga os ficheiros que
contém os dados desse sensor especifico. Caso contrario envia uma mensagem para o telemével
de forma a indicar que toda a informacao até a data ja foi removida do cartdo SD com sucesso. Caso
nenhum dos vinte sensores pertencer a rede em que o utilizador se conectou, ndo é feita nenhuma

verificacdo e tudo permanece inalterado.

Posteriormente o telemdvel envia o comando “ReceiveData” para informar o Arduino que o
telemovel estd pronto para receber novos dados dos sensores. O Arduino, através da varidvel
“oldDate” (esta variavel é atualizada sempre que esta funcdo é executada) e caso ja exista uma data
guardada nessa mesma variavel, o Arduino tenta abrir o ficheiro que tenha essa data, que em caso
de falha (pois a fungdo anterior “NewDate” poderad ja ter apagado o ficheiro) é procurado o ficheiro
seguinte mais antigo. Depois de aberto o ficheiro com essa data, é iniciada a transferéncia de dados
com o telemodvel. A transferéncia é executada, até o ficheiro completo ter sido enviado. Os ficheiros
sdo criados de hora a hora, pelo que s6 podem ser enviados no maximo sessenta dados dos

sensores, caso se assuma que os sensores retirem informacao de minuto a minuto.

Quando nenhum utilizador se aproxima do né principal, por consequéncia, o cartdo SD comeca a
ficar sem capacidade. Assim, é gerada uma mensagem (“CardFull”) de modo a que sejam desligados

os nés finais, impedindo que recolham mais informacdo. Quando uma pessoa se aproximar do

-55-



sensor é entdo enviada essa mensagem (em vez do ficheiro com as informagdes recolhidas pelos

sensores) de modo que o utilizador daquela rede de sensores seja notificado.

Apds a confirmacdo na base de dados de que o cartdo SD esta cheio, o nd principal recebe uma
mensagem de forma a desliga-se a ele préprio, aguardando que o utilizador va recolher a
informacdo dos sensores. Este método permite que as baterias dos sensores ndo sejam gastas

indevidamente. Depois da recolha dos dados o utilizador tem de reiniciar o sistema.

O esquematico de todo o sistema visto do Arduino é indicado na figura 4.3.
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Figura 4.3 - Fluxograma visto do Arduino
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4.3 Programas desenvolvidos em Python

No desenvolvimento da aplicacdo para registo, controlo de novos utilizadores e sensores, o

utilizador tem possuir computador com ligagdo a Internet e com pelo menos uma ligagao USB.

4.3.1 Interface com o utilizador — Registo

Na solugdo proposta, o utilizador tem que estar registado para poder adicionar sensores a sua rede.
Foram criadas duas formas de registo do utilizador, uma via Web Site (desenvolvida e criada na
dissertacdo Ponto de Acesso Mdvel em Ambiente Sensorial) e outra através de uma aplicagao,

instalada pelo utilizador no seu computador.

Esta aplicacdo (figura 4.4) foi desenvolvida em linguagem de programacgao Python por ser uma
linguagem bastante compreensivel e de facil implementagdo. Existem duas versdes do Python, o
Python 2 e o Python 3. Ambas tém diferentes formas de programar, tendo sido escolhida a versdo

2 pela vasta existéncia de bibliotecas e bom feedback por parte dos utilizadores.

Th Regist = =

Lser Mame

Password
Confirm password

Send Cancel

Figura 4.4 - Registo de um novo utilizador

Para executar um novo registo é verificado através de uma tentativa de contacto com um servico
Web, ou seja, através de uma biblioteca denominada Suds web services client, que é baseado em
cliente SOAP, se o utilizador esta conectado a internet. Este cliente, quando criado, serve para que
o WSDL (conhecendo o URL dos servicos web e os seus servicos) seja processado. Quando é feita
uma tentativa de registo é verificado se esta ligagdo foi bem-sucedida (assumindo que o servidor
nunca tera falha), e assim, assume-se que o utilizador tem ligacdo a internet, caso contrério é

pedido que verifique a sua conexdo.

Posteriormente, é feita uma pergunta ao servico Web, em que a mesma é um servigo que tem que
ser previamente reconhecido, incluindo também os parametros que enviam a informacdo

necessaria para o registo do cliente. Apds a execucdo desse servico, é devolvida uma resposta em
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caso de sucesso ou fracasso. Na figura 4.5 é apresentando um exemplo de um pedido a um servigo

web.

client.service.register new user (toplLevel.userName.get(),
hashlib.shabl12 (toplevel.password.get () ) .hexdigest (),
'true', 'normal') = 'registadocomsucesso'
tkMessageBox.showinfo (info, "Successfully Registered”
zelf.onClos=e ()

tkMe=ssageBox.showinfo (info, "Ex

H
[=}
H
n
H
m
w

Figura 4.5 - Pedido a um servigo web

Quando é enviada a pergunta para pedido de servico, é também enviado a palavra passe do
utilizador, pelo que a mesma tem que estar encriptada e ndo pode ficar armazenada em nenhuma
variavel do programa de modo a garantir a seguranga dos dados do utilizador. Esta é encriptada

com o algoritmo SHA-512.

O registo pode ser executado somente para um utilizador particular ou para uma empresa
(organizagdo), como por exemplo, a FCT. Esta pode querer registar-se e ter os seus proprios

sensores mas permitir que os seus alunos tenham acesso a eles.

4.3.2 Login e registo de sensores

Apds o registo do utilizador, este pode comecar a registar os seus sensores. Para que tal seja

possivel, o utilizador tem que fazer o Login. Este pode ser feito tanto no site como na aplicacao.

O Login para registo de novos sensores tem que ser feito através da aplicacdo, pois é necessario
que esta envie dados para o Arduino como, o nome do sensor, o endere¢co do Synapse a que
pertence esse novo sensor, a porta (de referir que é considerado porta, um input com dois pinos,

um pin ground e outro ligado ao dispositivo Synapse) onde foi o sensor foi adicionado.

O utilizador, antes de fazer o Login tem que escolher se pertence a um particular ou a uma
organizacao e, da mesma forma que o registo, é enviado uma pergunta ao servico Web para
execucdo do servigo de Login. Também aqui a palavra passe do utilizador é enviada pelo cabegalho
(headers) com encriptagdo em SHA 512. Os cabecgalhos assemelham-se aos parametros de entrada
das fungdes de programacdo, como por exemplo, a fungdo(int a, int b) tem como parametros de

entradas as variaveis a e b.

client.get options (headers={'usernane':gelf.uzerlame.get(), 'paszvord'thashlib.shasll (self.pasgword.get()) herdigest()})
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Apds o Login, em caso de sucesso, o utilizador tem agora acesso a todos os seus sensores. Por
opc¢ao, é utilizado uma biblioteca denominada JSON que basicamente é um formato de interligacdo
de dados (ou de texto) de facil leitura e escrita, criando uma lista de valores ordenados. Com esta
biblioteca a lista de sensores contida na base de dados, em formato JSON, é passada para uma
variavel que posteriormente se consegue aceder a qualquer parametro dessa mesma varidavel. Um

exemplo de uma lista em JSON é:

[{'type_sensor': 'Temperatura’,
'owner_id': '0873558c7e8441ad8d93ae3b944c8d45’,
'last_communication': '2015/03/02",
'device_id": '321"},

{'type_sensor': '"Humidade',

'owner_id': '0873558c7e8441ad8d93ae3b944c8d45’,
'last_communication': '2015/03/02',

'device_id": '123'}]

No exemplo acima apresentado, mostra que o utilizador possui dois sensores, um de Temperatura
e outro de Humidade, e que estdo inseridos em dispositivos diferentes. Como ¢é possivel verificar,

a identificacdo do utilizador (owner_id) esta encriptado.

Existem trés tipos de Login, o Login particular (como anteriormente explicado), o Login de uma

organizacdo e o Login de um utilizador pertencente a organizagao.

No caso de uma Organizagdo, para além de serem apresentados os sensores é também apresentado
os utilizadores que pertencem a organizacdo. Neste caso somente a organizacdo pode adicionar

utilizadores e sensores.

No caso de Login de um utilizador pertencente a uma organizac¢do, o Login tem que ser feito como
se fosse um particular pois, o utilizador, vai ter acesso aos sensores da organiza¢gao mas nao possui

nenhum privilégio para além desse.

Para adicionar um novo sensor, o Arduino tem que estar ligado por USB ao computador e definir a
porta do sensor, o nome do novo sensor e o endere¢o do Synapse onde foi adicionado o sensor.
Ap0s a aplicacdo detetar o Arduino, é verificado na base de dados (através de um servico) se o novo
nome que o utilizador definiu para o seu sensor ja existe na sua rede de sensores. Posteriormente

é verificado pelo Arduino se a porta do Synapse onde o Sensor adicionou esse novo sensor esta
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disponivel. Em caso de sucesso, é adicionado o nome do sensor para a ROM do Synapse, de modo
que se saiba quais os dados pertencentes ao mesmo. E também adicionado o nome, novamente

através de um servico, na base de dados.

Este registo interliga os 4 dispositivos que sdo utilizados na dissertagao, ou seja, o computador, o
Arduino, o Synapse e o sensor, e todos comunicam pela porta serial. Quando o utilizador carrega
no botdo “Registar” da aplicagdo, é enviado para o Arduino a palavra passe definida pelo utilizador
que faz com que este entenda que se esta a tentar registar um novo sensor, o que vai fazer com

gue a rede de sensores pare por uns segundos até o novo sensor se adicionado corretamente.

4.3.3 Comunicacao entre Arduino e Synapse

Depois do Arduino obter o nome, a porta e o endereco onde o novo sensor se encontra, a
comunicagdo entre o computador e o Arduino termina, e é enviado essa informagdo para o
Synapse, novamente através da porta serial. Este cddigo vai informar o Synapse que existe um novo
sensor a ser adicionado e, essa informacao vai ser guardada na meméria interna do mesmo. Sempre
que a rede tiver um problema e tenha que ser reiniciada, ndo sera necessdrio configurar tudo de

novo.

O Synapse tem a possibilidade de fazer atualizacdes de todo o script ou enviar dados de dispositivo
para dispositivo através da propria rede (Over-The-Air), facilitando assim o utilizador, pois ndo
necessita de retirar um né completo da rede para adicionar um novo sensor. A fungao que permite
adicionar informag¢do na memoaria interna é “saveNvParam(id,obj)” em que o id é o parametro onde
se quer adicionar informacdo. Existem parametros “id” (ID 128 até ao ID 254) livres que servirdo
para guardar a informacdo dos sensores onde o “obj” serd o nome do sensor. E possivel também

alterar o nome do dispositivo Synapse permitindo assim que o utilizador possa inserir o nome do

mesmo e ndo o endereco do Synapse, esse nome pode ser alterado através do parametro ID 8.

Através do RPC e Callback (tem o mesmo conceito que o RPC, sendo que a diferenga é que no
Callback, as fungdes “chamadas” retornam valores, e o RPC apenas executa as fung¢des), o nd
principal vai enviar um comando através da rede de modo que seja executado por todos os nds
uma funcdo especifica. Neste caso, vao existir duas Unicas fungdes especificas a serem executadas

pelos nds finais sdo:

e “newSensor(pin,name)” — servira para guardar o nome do novo sensor adicionado;
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e “callback(‘saveCard’,’sendData’)” — servira para enviar os dados lidos pelos sensores para

o no principal.

As funcGes sdo executadas somente pelo né principal que, no caso da funcdo “readArduino(data)”,
so é executada quando existe um novo sensor a ser adicionado. Mais especificamente, esta funcao
é disparada pelo HOOK_STDIN, visto que cada vez que surge uma mensagem na porta UART esta
funcdo é executada. Esta recebe principalmente a informacdo do novo sensor adicionado através
do Arduino, sendo que por vezes pode também receber outras fun¢des que o utilizador pretenda
executar. Para tal, o Arduino envia uma mensagem em que o primeiro parametro é uma opgao

(recebido com inteiro). Caso a opgdo seja igual a:

e 1-indica que a mensagem recebida serd, respetivamente, o endere¢o do Synapse onde se
pretende adicionar o sensor, a porta e o nome do sensor;

e 2 —indica que o utilizador pretende que o Synapse de destino passe a fazer parte de um
outro endereco de rede por ele definido, em que a mensagem recebida sera o enderego do
Synapse de destino e o novo endereco;

e 3 —indica que o utilizador pretende alterar o canal de comunicag¢do do Synapse de destino,
sendo a mensagem recebida igual a opc¢do anterior, que ao invés de receber o novo
endereco recebe o novo canal

e 4 —indica que o utilizador quer alterar o nome do Synapse de destino, novamente a
mensagem recebida pelo Arduino serd igual a op¢do anterior, e recebe o nome que
pretende para o Synapse.

e 5 — permite que o utilizador faca com que o Synapse especifico reinicie, recebendo uma

mensagem somente com a opc¢ao e o endereco do Synapse de destino.

Todas estas opgdes sdo executadas através de RPC, que por exemplo, caso a opgao seja igual a um,
o Synapse principal vai executar a fungdo, “rpc(endereco_Synapse, ‘newSensor’, porta, nome)”. O
“newSensor” é a funcao a ser executada no sensor de destino. Nas seguintes op¢Ges é executada
uma funcao ja pré definida que ndo precisa de ser criada no script, que é o “saveNvParam”, que vai

fazer com que os parametros sejam automaticamente guardados na memdria.

Os nds finais, sé funcionam caso o né principal peca para estes executarem uma fungdo. O né
principal quando pede para o nd final adicionar um sensor, este verifica na memoria, através da
funcdo “loadNvParam(pin+128)” se ja existe algum sensor adicionado a porta pretendida (apesar
de ser redundante, pois essa comparacao ja é feita anteriormente quando o utilizador regista o

sensor, mas podera ser visto como uma garantia que ndo vado ocorrer erros) e, caso ndo exista, os
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pinos sdo ativados como Input/Output. A varidvel pin, é um inteiro referido pelo utilizador que
indica o parametro de memaria onde vai ser guardado o nome do sensor (ou seja, se o utilizador
adicionar um sensor na porta 0, entdo o seu nome vai ser guardado no ID 128 da memaria). Depois,
através da funcdo “saveNvParam(pin+128,name)” o nome do novo sensor é adicionado no

parametro de memdria correto, para préxima verificagdo.

Quando o nd principal pedir aos nds finais que enviem a informacgao recolhida de todos os sensores,
entdo estes verificam novamente os parametros de memdria para saber quais as portas que estao
ativas e assim, agrupa toda a informagdo numa String: {o que leu, nome do sensor}, novamente em
formato JSON. Posteriormente é retornada essa String para o no principal e é adicionado a data e
hora a que foi feita essa leitura, ficando a String agora com o formato:

{ano,més,dia,hora,minuto,segundo},{o que leu, nome do sensor}.

Por fim quando a configuragdo dos sensores ficar concluida, o né pode entdo iniciar a recolha dos
dados dos sensores e envia essa informacgao para o né principal. Quando esses dados chegam ao

no principal é necessaria a comunicacdo com o Arduino para guardar tudo no cartdo SD.

A opcdo tomada implica dois fatores criticos: em primeiro lugar o congestionamento de mensagens
caso os nés tenham muitos sensores adicionados, que vai atrasar a recolha dos dados e um gasto
maior de energia por parte do nd principal; o segundo fator deve-se, por tornar o tempo de leitura
de todos os sensores todos iguais, ou seja, um sensor de temperatura e um sensor de dete¢do de

monoxido de carbono, ndo necessitam de estar a recolher informagdo com a mesma frequéncia.

Foi tomada esta decisdo para simplificacdo do projeto envolvido, mas a forma de contornar estes
fatores passa por aproveitar também a memaria do préprio né e criar uma condi¢do de tempo, ou
seja, quando o nod principal pedisse a todos os nds que enviassem os dados recolhidos, era primeiro
verificado quais os sensores que teriam que enviar a sua informagao naquele tempo antes de ser

enviado os dados.

4.4 Consumo e especificagoes

Os sensores, quando ligados a um dispositivo que permita o envio dos seus dados através de redes
sem fios ou mesmo por cabo, passa por diferentes tipos de estados, Ativo, “TX”, “RX”, Idle e Sleep

(modo de processamento, envio de dados, rece¢ao de dados, descanso e adormecido).
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A Transmissdo, Rececdo e /dle, sdo os estados que mais energia consomem, para tal, é também
necessario uma otimizacdo do tempo de sincronismo, pois o tempo de espera em rece¢do consome
uma elevada quantidade de energia. Outra forma de consumo desnecessario de energia é quando
o sensor estd em modo recepcao e tenta receber informacdo quando ndo existe ninguém a enviar,

ou quando tem excesso de informacao transmitida (overhead).

Neste projeto existem trés dispositivos que consomem mais energia: o dispositivo Bluetooth, o

Arduino e o Synapse.

Para uma estimativa da durabilidade das baterias, é necessario ter em conta as seguintes

expressoes [70]:

e Tempo de transmissdo (tx) — Esta expressdo, como o nome indica, vai dar o tempo (em ms)
gue uma transmissao leva a enviar uma certa mensagem, esta depende do tamanho da
mensagem, n (em bytes), do tamanho do endereco do dispositivo (MAC address) e da taxa

de transmissdo, dr (em Kbps);

_ 8 X (MAC +n) (1)
X dr
e Tempo em que o dispositivo estd ativo (t..t) — Nesta expressdo, estd incluido o tempo (em

ms) que o dispositivo leva a reconhecer o né principal, o tempo de resposta dos dispositivos

e o tempo de transmissao;

tact = ton + tx (2)
e Consumo médio em que o dispositivo esta ativo (lac¢t) — O consumo médio (em mA) depende

das expressbes 1 e 2;

loer = t
act

e Corrente de descarga (ldrain) — Esta corrente (em mA) depende do tempo e do consumo
médio em que o dispositivo esta ativo, somado ao tempo e consumo médio em que o

dispositivo estd em modo Sleep, em que T é o periodo entre duas transmissdes;

tact

tact
larain = T X lger + (1 -

T ) X ISleep (4)
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e Durabilidade das baterias em anos (Tempo) — Assumindo uma bateria com capacidade C

(em mAh) e utilizando a formula anterior pode-se dizer que:

C/(365 x 24
Tempo = —/( ) (5)
Idrain

4.4.1 Bluetooth

N3ao foi possivel a utilizagdo do Bluetooth escolhido da TinySine (figura 4.6), pelo que se teve de

optar por um Bluetooth equivalente com praticamente os mesmos consumos e DataSheet.

€3 Bluetooth

Figura 4.6 - Bluetooth TinySine [71]

Este trabalha a uma frequéncia 2.4GHz e tem uma taxa de 21Mbps que para este caso nao era
necessario, pois os dados a enviar sdo bastante pequenos (aproximadamente 4KB) e a velocidade
da comunicagdo ndo é muito importante. Tentou-se, de certa forma, que as tensdes de alimentagdo
fossem relativamente baixas de modo a permitir o uso de fontes externas, sem ser necessario
eletrénica de poténcia, pelo que o Bluetooth trabalha a 3.3VDC a 50mA. Ja a poténcia da sua antena
era um fator importante e pode ser alterada com os comandos AT utilizados para configurar o
Bluetooth, pelo que pode ir de 0.01mW até 5mW o que vai proporcionar um alcance em espago
aberto até 100m. Tem a vantagem de a sua comunicag¢do ter um algoritmo de encriptacdo AES 128

bits que ajuda na segurancga dos dados do utilizador [71].
O Bluetooth vai alterando os seus estados consoante a recolha dos dados do Synapse.

Cada vez que o Bluetooth esta no seu estado ativo, consome 8.5mA e quando altera o seu estado

para Sleep consome entre 400uA e 1.5mA, o que é bastante bom pois, assumindo que o Bluetooth
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vai procurar dispositivos a cada dez segundos (visto que se for uma zona mediamente povoada
convém que o Bluetooth esteja disponivel para enviar os dados sempre que possa), significa que
durante esses dez segundos esta em modo Sleep e depois altera o seu estado para Ativo durante

um segundo para fazer a procura de dispositivos:

) 8.5m X 1s + 400p x 10s
consumo médio = ~ 0.77mA
1s + 10s

Assumindo agora que o Arduino estabeleceu uma ligacdo com um telemdvel e assumindo que tem
um ficheiro de aproximadamente 4KB, ou seja, 32Kbits para enviar para o telemadvel entdo, se o

Bluetooth é capaz de enviar 21Mbits por segundo e pela expressdo (1):

_ 8% (12 +4000)

t =153
x 21000 ms

Assim era possivel enviar o ficheiro em 1.53ms mas, no entanto, foi metido uma taxa de envio de
dados de 9600bps pois é necessario aceder ao ficheiro que esta no cartdo e, o leitor de cartdes

adquirido ndo é o melhor em termos de velocidade de acesso, entdo:

_ 8% (12 + 4000)

ty 96 = 3343.3ms

Pelo que o Bluetooth tem de estar a transmitir durante, aproximadamente, 3.3 segundos.
Adicionando agora o tempo que leva a estabelecer a ligacdo e o tempo total de todo o processo
entre o Bluetooth e o telemédvel explicado no capitulo 4.1, o Bluetooth quando estabelece uma
ligacdo leva entre 4 a 5 segundos a concluir todo o processo, isto dependendo do tamanho do
ficheiro. Como foi dito anteriormente, o Bluetooth a cada dez segundos verifica durante um
segundo se existe um Bluetooth na proximidade, assim em uma hora, significa que 360 segundos
sdo gastos para tal. Portando pela expressao (2), (3) e (4), e supondo que a cada hora existe uma

conexao entre o Bluetooth e o telemdével:

taer = 360000 + 3343.3 = 363343.3ms

360000 x 1.5 + 3343.3 X 8.5

L = 1.56mA

act 360000 + 3343.3 "
. _ 3633433 ( 363343-3) x 0.0004 = 0.158mA
drain = 3600000 3600000/~ T O
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Verificando assim que o Bluetooth tem uma corrente de descarga, na bateria, de 0.158mA, que
como vai ser apresentado de seguida, é bastante superior a corrente de descarga feita pelos

dispositivos Synapse.

4.4.2 Synapse

SYRAPSEYD

MODEL :RF200
PART:RF200P81

¢ WICCI8

Fcin (5 Z64CHE84
-’R 02

FCC ID:USO-RF200
|C T084A-RF200

Figura 4.7 - Synapse RF200P81 [72]

O Synapse RF200P81 (figura 4.7) trabalha com uma frequéncia igual a 2.4GHz, tem vinte pinos GPIO
em que 8 deles podem ser definidos com PWM, pelo que podem ser adicionados até dez sensores.
Funciona de 1.8V a 3.6V dependendo do modo que esta a ser utilizado, mas tipicamente funciona
nos 3.3V, como uma taxa de transferéncia de 2Mbps. Este tem um alcance que depende da sua
taxa de transferéncia (250Kbps, 500Kbps, 1Mbps e 2Mbps) que pode variar entre 450 a 750 metros.
Também, este tem um microcontrolador ATmegal28RFA1 e uma memoria flash de 128k, em que

58.5k sdo livres para que o utilizador do Synapse possa fazer upload dos scripts criados pelo mesmo.

A sua comunicacdo também ja possui um algoritmo de encriptacdo AES-128 nas mensagens

enviadas pela rede, garantindo assim uma melhor seguranca no envio dos dados.

Para além da memodria flash, para atualizacdo dos scripts, tem uma memadria EEPROM de 4K para

guardar dados que sejam necessarios.

A comunicagdo também lida com os erros que possam ser criados durante o envio de dados, como
€ o caso da mensagem ndo chegar ao destino corretamente. Assim o Synapse usa um método de
reenvio e reconhecimento (Retries and acknowledgement), que quando uma mensagem é enviada
para outro Synapse este aguarda até receber um reconhecimento de que a mensagem chegou
corretamente. Caso isso ndao aconteca, é enviado uma nova mensagem, e assim sucessivamente

até este ter o reconhecimento da mensagem [72].
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Tal como no Bluetooth, o Synapse, de forma ter uma gestao boa da bateria também tem um modo
Sleep. Na rede de sensores, o n6 principal serd o que menos tempo estara nesse modo, pois tem
gue receber os dados de todos os outros nés e ainda comunicar e enviar essa informacdo para o
Arduino. A diferenca é que, quando envia ou recebe dados, o Synapse também coloca o CPU em

funcionamento para executar os scripts criados.

Neste caso é um pouco complicado estimar quanto serd o consumo do dispositivo, pois depende
do algoritmo que tem da rede em Malha, pois o ndé pode ser constantemente utilizado como
encaminhador de outro né e recolher informacdo dos sensores que possui, ou pode somente ser

utilizado para recolha de informacao.

Supondo um noé final, que tem dez sensores inseridos pelo utilizador, e nunca fara de
encaminhador, ird ter que enviar esses mesmos dados uma vez a cada minuto (tempo esse definido
por pré definicdo, utilizado para testes). O nome do sensor podera ter no maximo oito caracteres.
Supondo que os sensores sO leem até no maximo trés digitos, entdo o tamanho de toda a
mensagem a enviar, incluindo as virgulas e as chavetas, serd de 140bytes. Entdo, significa que o
Synapse, incluindo o tempo de processamento dos dados e o tempo para rece¢do do RPC para
iniciar a funcdo (usando a taxa de transferéncia mais baixa):

8% (12 + 140)

= 4,864
X 250 ,864ms

tact = 180 + 4.864 = 184.864ms

180 x 20.5 + 4.864 x 22.5

Iyoe = = 20.55mA
act 180 + 4.864 m
184.864 184.864
Idrain = m x 20.55 + (1 — m) % 0.00037 = 0.0637mA

O nd principal, como tem que tratar de enviar para o Arduino toda a informacao recebida de todos
os nos finais, consome mais energia. O consumo de bateria depende do nimero de nds que o

utilizador tem na sua rede.

Supondo um caso, em que o utilizador tem na sua rede de sensores, um né principal, sem sensores
acoplados, e dois nods finais com dez sensores acoplados a cada um deles. O né principal, em
primeiro lugar, tem que pedir através da funcao callback que os nds enviem os dados recolhidos.
Apds receber as informagbes é estabelecida a ligagdo com o Arduino, em que a porta Serial foi
definida com uma taxa de transferéncia de 9600bps, mais uma vez por causa do leitor de cartdes

utilizado, porque a medida que a informacao é recebida pelo nd principal, é enviada para o Arduino
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e é guardada no cartdo SD. Devido a ligacdo ser feita por cabo, as perdas podem ser desprezadas.
Os dados que sdo enviados tém um tamanho de 140bytes por 10 sensores, incluindo a data e hora
a que foram lidos, pois o Synapse tem um relégio de tempo real. O tamanho da String a enviar é
agora de 161bytes por cada 10 sensores, entao:

8% (12 +322)

X 250 = 10.688ms

taer = 250 + 10.688 = 260.688ms

250 x 20.5 +10.688 x 20.5

lget = = 20.5mA
act 250 + 10.688 m
260.688 260.688
Idrain = m x 20.5 + <1 - m) X 0.00037 = 0.089mA

Como ser observado consumo é ligeiramente maior em relacdo ao nd final. Mas tudo isto depende
de quantos sensores vao estar inseridos nos nds, quantos nds finais existem, quantos vao fazer o
encaminhamento e quanto tempo vai levar o processamento dos dados, visto que quantos mais

sensores existirem mais sera o tempo necessario para o Synapse enviar os dados para o Arduino.

4.4.3 Arduino UNO

O Arduino utilizado nesta dissertacdo também ndo foi o oficial. Mas tal como o Bluetooth, os

consumos ndo diferem muito do Datasheet do Arduino UNO oficial.

Neste caso o Arduino vai ser dividido em dois, pois o Arduino UNO pode ser utilizado somente como

programador do microcontrolador e posteriormente este ser utilizado sem auxilio do Arduino.

O Arduino funciona através de alimentacdo USB ou um com uma fonte externa que pode variar
desde 7V a 20V, sendo que o recomendo é 12V. Possui 14 pins digitais (cujos 6 podem ser PWM) e
6 pins analdgicos. O microcontrolador que estd ligado ao Arduino é um ATmega328P. Tem uma
memodria flash de 32KB dos quais 0.5KB sdo usados para o bootloader e os restantes para o script
desenvolvido pelo utilizador. A velocidade do CPU é de 16 MHz. Cada vez que é ligado, este consome
50mA e por cada pino a placa é adicionado 20mA ao consumo [73]. Foi utilizado a fonte de 3.3V

fornecida pela placa do Arduino.

Sendo que o Arduino tem 8 pinos ligados a ele para comunicacdo, com o Bluetooth, com o leitor de

cartGes e com o Synapse, logo o consumo instantaneo sera de 210mA, e esta sempre ativo, pelo
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gue ndo sera uma boa escolha para um projeto onde o objetivo passa também pela durabilidade

das baterias.

Assim a melhor solucdo é a utilizacdo do microcontrolador em si, sendo que posteriormente é
necessario inserir uma eletrénica de poténcia para o alimentar (figura 4.8). No caso do consumo, é
bastante diferente, pois se a velocidade do microcontrolador for alterada para 1MHz, este consome

0.2mA. Uma diferenca bastante significativa em relacdo ao Arduino.

Este terd ligada a si uma fonte de tensao, alimentada com 5V, permitindo, tal como no Arduino, a
utilizacdao dos 5V ou dos 3V para alimentacao de outros dispositivos. Este continua a ter um LED de

debugging (detetor de erros) pelo que o melhor sera retira-lo.

RS T oo e e
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Figura 4.8 — Mddulo para ATmega328P [74]

Supondo agora a utilizacdo de uma bateria com capacidade igual a 2000mAh, equivalente a uma

pilha AA recarregavel, sera entdo calculado uma estimativa da duragao da bateria em anos.
No caso dos nos finais, usando a expressao (5):

2000/(365 X 24)
0.0637

Tempo = = 3.58 anos

Como o no principal tem o Bluetooth, o Synapse e o microcontrolador, como é de espera o seu

consumo é muito maior, pelo que a dura¢do da bateria vai ser menor:

. _ _2000/(365x24) _
eMPO = 0158 + 0.089 + 02 . 4mnos
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4.5 Resultados da validagcao

As validacGes estdo divididas em dois grupos, primeiro para o funcionamento de todo o sistema
com trés dispositivos Synapse (um noé principal e 2 nés finais), e o seguinte com a adi¢do de sensores

aos nos, verificando nos dois casos o correto envio de dados para a Cloud.

As validagOes que se seguem foram baseadas nos Datasheets dos fornecedores e em suposigoes,

pois ndo existiu possibilidade de ter todos os equipamentos necessarios, para todos os testes.

Inicialmente, vai ser demonstrado como é adicionado um utilizador e um sensor com a aplicagdo

criada e, posteriormente, o conceito e todo o percurso desde o sensor até ao telemdvel.

4.5.1 Montagem do prototipo

Os equipamentos que foram necessarios para provar o conceito desta dissertacdo foram:

e Arduino;

e Telemdvel (Smartphone) Android com Bluetooth;
e Leitor de cartées SD;

e Cartdo SD (neste caso de 4GB);

e Bluetooth (Modelo HM-10);

e LED.

Figura 4.9 - Protétipo
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O Bluetooth é ligado aos pinos 5 e 6 que, através da biblioteca Serial, esses pinos vdo ser
transformados em portas Seria. O leitor de cartGes SD tem por pré definicdo da biblioteca SD e SPI
os pinos 11, 12 e 13 que corresponde respetivamente a MOSI, MISO e SCK. E o pino CS foi ligado
por op¢do ao pino 4. O LED (servird apenas para detecdo de erros) esta ligado ao mddulo Bluetooth
qgue vai indicar quando é que ele esta desligado, a procura de dispositivos e quando esta

emparelhado, como pode ser verificado na figura 4.9.

4.5.2 Comunica¢ao com o Servigo Web

A Unica comunicagdo existente com o Servico Web é quando o utilizador faz o seu registo, ou

quando quer registar um novo sensor.

Ao fazer um novo registo de utilizador é necessario primeiro carregar no botdo “Regist” e,
posteriormente, inserir o nome de utilizador, uma palavra passe e carregar no botdo “Send”,

aguardando a mensagem a indicar se o registo foi feito com sucesso ou ndo (figura 4.10).

74 Sensors C.. = @O
Sensors Configuration =4 Regist - O
Leezie User Name Pedro
Password Passward P
Legin Confirm password|““**** |
Exit Send Cancel
(®) Particular () Organization

Figura 4.10 - Exemplo de um registo de um novo utilizador

A forma mais fécil de se observar que o registo foi feito, é através da pagina de internet criada
apresentado na figura 4.11.

Mobile Gateway Sensor

Home  About Services Contact Logout Logtest

Sensores Bom dia
Ola Pedro
Estatisticas

Figura 4.11 - Web Site criado na dissertacdo Ponto de Acesso Mével em Ambiente Sensorial [75]
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Quando o utilizador estiver registado, podera ver os seus sensores e, caso pretenda, adicionar um

novo sensor. A diferenca do Login de um utilizador particular para um utilizador de uma organizacdo

é apresentada na figura 4.12.

T User Page

All rmy sensors
Sensor 123 Sensor Type: Humidade
Sensor: 321 Sensor Type: Temperatura

MNew sensor name
Type
Port

Address

= = Th User Page = [=
All my sensors
Sensor: 1234 Sensor Type: humi Total users: 2
Sensor: 4321 Sensor Type: Temp User name 2: joac

User name 2: fctuser

MNew sensor name
Type
Port

Add Address Add

Cancel v Cancel

Figura 4.12 - Diferencgas de um utilizador particular (lado esquerdo) e de uma organizagdo (do lado direito)

Como se pode verificar na figura 4.12, do lado direito, € uma organizacdo, onde pode ter acesso a

guem sdo os utilizadores que pertencem a mesma, sendo, neste caso, a organizagao é a FCT e os

utilizadores que Ihe pertencem sdo o joao e o fctuser.

Supondo agora, que o utilizador particular quer adicionar um novo sensor com o nome TempCasa

e o tipo é Temperatura, entdo preenche os campos necessarios e carrega no botdo “Add” e caso

tenha o né principal ligado ao computador, o sensor é adicionado, como pode ser verificado na

figura 4.13.

Th User Page = [=

All my sensors

Sensor: 123 Sensor Type: Humidade

Sensor: TempCasa Sensor Type: Temperatura

Sensor: 321 Sensor Type: Temperatura

MNew sensor name

Type

Port

Address Add

v Cancel

Figura 4.13 - Exemplo da adi¢gdo de um novo sensor
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Com o utilizador e o sensor TempCasa registados sera feito o primeiro teste de validacdo do

conceito.

4.5.3 Teste de operagao

Comunicagao entre Synapse e Arduino

N3o foi possivel demonstrar como funcionaria a rede em Malha com os dispositivos Synapse pois
nao foi possivel ter os equipamentos. Mas supondo que o utilizador ja tem o seu sensor TempCasa
instalado no né final da rede. A cada minuto, o sensor recolhe informacdo e o né final envia essa
informacdo para o né principal, que comunica com o Arduino e guarda essa informagdo no cartdo

SD. A figura 4.14 representa como é guardada a informacgao.

= TempCasa - Bloco de notas = &=
Ficheiro  Editar Formatar Ver Ajuda

{

"data":[{"date":"2015/06/81", "hour":"00:00:10", "read":"29"},
{"date":"2015/86/81","hour" :"@8@:01:18","read":"28"},
{"date":"2015/86/01", "hour":"00:02:10","read":"35"},
{"date”:"2015/06/@1", "hour":"00:03:10", "read”: 32"},
{"date":"2015/06/81", "hour":"@@:84:18", "read":"25"},
{"date":"2015/86/81","hour" :"8@:85:18","read":"38"},
{"date":"2015/86/01","hour":"00:06:10","read":"25"},
{"date”:"2015/06/@1", "hour":"00:07:10","read”: 29"},
{"date":"2015/06/81", "hour" :"@@:08:18", "read":"33"},
{"date":"2015/06/81", "hour":"@@:09:18","read":"30"},
{"date":"2015/86/01","hour":"00:10:18","read":"30"},
{"date”:"2015/06/01", "hour":"00:11:10","read”: 31"},
{"date":"2015/06/81", "hour":"@@:12:18", "read":"33"},
{"date":"2015/06/81","hour":"@@:13:18","read":"28"},
{"date":"2015/86/01", "hour":"00:14:18",
{"date”:"2015/06/01", "hour":"00:15:10",
{"date":"2015/06/81","hour":"@@:16:18",
{"date":"2015/86/01", "hour":"00:17:10",
{"date":"2015/86/01", "hour":"00:18:18",
{"date”:"2015/06/01", "hour":"00:19:10",
{"date":"2015/06/81","hour":"@@:20:18",
{"date":"2015/86/01", "hour":"00:21:10",

"read":"29"},
"read":”27"},
“read":"32"},
"read”:"34"},
"read":"29"},
"read":”Bl"},
“read”:"35"},
"read”:"28"}, v

Figura 4.14 - Ficheiro .txt que representa os valores recebidos da rede de sensores

O ficheiro acima foi criado com dados aleatérios e aumentando um minuto a cada leitura. Este tem
gue cumprir rigorosamente esta sequéncia e, como é possivel observar, a data e a hora tem

também que seguir essa formatag&o ou seja YYYY/MM/DD e HH/MM/SS.

Comunicagdo entre Arduino e Telemédvel

Quando é estabelecida uma comunicacdo entre o Arduino e um telemdével, todas as outras
tentativas de ligacao ao Arduino vao ser rejeitadas. No caso de teste, o utilizador tem que ligar o
Bluetooth e conectar-se ao nd principal, pois o Bluetooth utilizado ndo possui a possibilidade de

funcionar como mestre e procurar todos os dispositivos Bluetooth a sua volta.

Neste tdpico, o telemédvel e o Arduino serdo submetidos a trés testes. O primeiro sera um simples
envio de dados de tamanho curto, o segundo serd quando se tratard de um envio de uma hora
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completa de um sensor, ou seja, o ficheiro com sessenta minutos de informacdo ja organizados e,
o terceiro servird para apagar do cartdo SD a data mais recente que esteja na base de dados na

Cloud.

O primeiro teste passa simplesmente por mostrar a comunicagao entre os Bluetooth e o Arduino.
Isto pode acontecer de duas formas, uma quando a rede de sensores foi instalada recentemente
(ou seja, ndo existem muitos dados a enviar para o utilizador) ou quando a hora em que o ficheiro

foi criado ainda ndo estiver no fim.

Foi usada uma aplicagdo em Android para testar a comunicagdo, mas nas descri¢cdes seguintes, é
assumido que a aplicagdo funciona automaticamente, sem ser necessario a intervengao do
utilizador. Essa aplicagdo (figura 4.15) tem um botdo “Connect”, que serve para enviar um cédigo
gue demonstra que o utilizador tem a aplicagdo instalada e um botdo “Read” que envia um cédigo

para informar o Arduino que estd pronto para a recec¢do de dados do ficheiro mais antigo.

Assim que o utilizador liga o Bluetooth para estabelecer a comunicagdo este envia o cddigo de
autenticacdo e apos ter sido confirmado pelo Arduino é enviado o cédigo que indica que ird receber

a data mais recente do sensor que esta na base de dados da Cloud.

‘0, uill oo Wl 22:31

&3 Himsoft

Accept
SendNewDate
DateTimeDeleted

TempCasa Send

Connect Read

Figura 4.15 - Exemplo da atualiza¢cdo do cartdo SD (envio de dados na aplicagdo Android)

Na figura 4.15, pode-se observar a sequéncia acima indicada, em que as mensagens escritas
indicam a confirmagdo por parte do Arduino. O Accept é a resposta a palavra passe enviada para
aceder aos dados dos sensores, o SendNewDate é a resposta ao cddigo enviado sobre a data mais

recente na base de dados e o DataTimeDeleted é a reposta final do Arduino que avisa a aplicacao

-75-



de que foi eliminado com sucesso os dados mais antigos do sensor especifico (TempCasa) do cartdo

SD. Com este processo fica demonstrando o terceiro teste.

De seguida, é enviado um novo cddigo ao Arduino que pede que envie o ficheiro mais antigo

presente no cartdo SD.

‘0 aill 97+ W 22:30 "0, il 972 W 22:30
£ Hivsoft &2 HMsoft

2015/06/01" ’hour™"00:28:10""read":"26"}, "read"."33"},
{"date":"2015/06/01"'hour"."00:29:10"'read":"29"}, {'date":"2015/06/01" hour":"00:57:10" "read":"30"},
{'date™:"2015/06/01"'hour":"00:30:10"'read":"28"}, {"date":"2015/06/01"'hour":"00:58:10"'read":"33"},
{'date":"2015/06/01"'hour":"00:31:10" 'read":"34"}, {'date""2015/06/01"'hour":"00:59:10"'read":"35"}],
{'date":"2015/06/01"'hour"."00:32:10"'read":"31"}, "date":"2015/08/22",
{'date™"2015/06/01""'hour","00:33:10"'read":"30"}, "hour";"21:53:10",
{'date":"2015/06/01"'hour":"00:34:10" "read":"28"}, "sensorld™ " TEMPCASA",
{'date":"2015/06/01"'hour":"00:35:10" "ownerlD":"Pedro’,

"Type":'Temperatura”

Send Send

Connect  Read Connect Read

Figura 4.16 - Exemplo da rececdo de dados enviados pelo Bluetooth

Pode ser comparada a informacdo recebida na aplicagdo, presente na figura 4.16, com a Figura
4.14, que indica os dados recebidos na aplicacdo e os enviados pelo Arduino, respetivamente. A
imagem tem dados repartidos pois a aplicacdo ndo foi desenhada com a fungdo scroll, pelo que

guando chega ao fim do ecra apaga tudo e volta a escrever.

Como pode ser verificado, a rececdo dos dados é correta e recebida em formato JSON, em que no
fim apresenta a data e a hora a que foi enviado, o nome do sensor, o utilizador e o tipo de sensor

que é.

Quando o ficheiro é recebido na totalidade, é finalizada a conexdo entre o Bluetooth e o Arduino.

Provando assim, que o conceito pretendido funciona.

4.5.4 Teste de expansao

No segundo teste, mais uma vez, ndo foi possivel testar a rede em Malha para se perceber como é
gue iria reagir a dois sensores ligados, com o envio de dados simultaneamente. Em relagao ao

Arduino e ao telemodvel a forma de testar, passa pela criagdo de mais um ficheiro com dados
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aleatdrios, que representa a adicdo de um novo sensor, neste caso denominou-se TempSala. Todos
os testes sdo executados da mesma forma com a exce¢do de quando é pedido para eliminar os
dados mais antigos do sensor TempCasa, o ficheiro TempSala passa a ser o ficheiro mais antigo. Isto
acontece caso o TempCasa e o TempSala iniciem a sua leitura de dados praticamente ao mesmo
tempo (na mesma hora), criando assim, dois ficheiros. Estes ficheiros, por consequéncia sdo

adicionados na mesma diretoria como mostra a figura 4.17.

@ Base Partilhar Ver

© ~ 4 U b 2015 » 06 » 01 » 0O v ¢ Procu
-
MNome Data de modificag... Tipo Tamanho
|| TempCasa 27/08/2015 21:15 Documento de tex.. 4 KB
| TempSala 27/08/2015 21:15 Documento de tex... 4KB

Figura 4.17 — Diretorias criadas no cartdo SD com formato YYYY/MM/DD/HH
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Conclusoes e Trabalhos Futuros

5.1 Conclusoes

O projeto tinha como objetivo o desenvolvido de um produto/conceito que procedesse a recolha
de informacdo através de sensores que pudessem ser instalados em qualquer lugar, sem que
estivessem dependentes de pontos fixos com internet, de operadoras moveis para enviar os seus
dados através delas e de uma instalagdo elétrica, para posteriormente poderem ser acedidos pelo

utilizador através da Cloud.

Todos os objetivos acima referidos foram cumpridos e foi comprovado o conceito, pois o utilizador
pode instalar os seus sensores num local pretendido, ficando apenas dependente do numero de
pessoas que possuem um telemadvel (smartphone) com Bluetooth e ligacdo a internet, do nimero
de pessoas que passem constantemente pelo né principal de forma a recolherem a sua informacao

dos sensores e fica dependente do tempo que a bateria acoplada ao sensor leva para se esgotar.

De salientar que o grande problema da proposta desenvolvida nesta dissertacdo esta relacionado
com o caso de nenhuma pessoa se aproximar do né principal de forma a recolher os dados que, por
sua vez, vai fazer com que o cartdo fique completamente cheio. Por consequéncia, a recolha de
informacdo dos sensores para a partir desse momento. No caso de um utilizador desatendo, ndo

ird perceber que o sensor deixou de enviar dados para a Cloud.
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De acordo com os resultados obtidos em fase de experimentacao, é verificado que a rede em Malha
ndo pbde ser testada. Seria de esperar que tudo funcionasse corretamente, caso o dispositivo

escolhido Synapse esteja de acordo com o é descrito no seu Datasheet e no white-paper.

Por também terem sido utilizados dispositivos ndo oficiais (ou seja, foram utilizadas imitagGes, pois
eram monetariamente mais acessiveis), estes ndo funcionaram como seria de esperar, como é o

caso do Bluetooth e do Arduino.

O Bluetooth utilizado sé funciona como mestre caso se queira encontrar dispositivos do mesmo
modelo, o que implica, como foi explicado anteriormente, o utilizador ao invés de aguardar que o

Bluetooth lhe envie uma mensagem para emparelhamento, tera de ser o préprio a faze-lo.

No caso do Arduino, ao fim de muitas tentativas e scripts enviados, a memoaria interna ficou
corrompida, pelo que se ndo se exceder um certo tamanho de memdria tudo funciona
corretamente. Quando é feito o upload do ficheiro script completo, certas funcdes deixam de

funcionar.

De acordo com os dados recolhidos pelos Datasheet dos fornecedores, verificou-se que os nds
finais, com periodos de funcionamento de um minuto e com a utilizacdo de uma pilha AA
(2000mAh), sdo capazes de funcionar aproximadamente trés anos e seis meses, cada um. Ja o né
principal, como seria de esperar, por ter agregado a si mais dispositivos que os nds finais, com a
mesma pilha AA, dura apenas seis meses. Pelo que seria melhor, em vez da utilizacdo de uma sé
pilha, acrescentar, por exemplo mais uma pilha AA, o que aumentaria para o dobro, ou seja, um
ano. Outra hipétese seria baixar a poténcia da antena do Bluetooth de modo que o consumo seja

mais baixo, que em contrapartida o alcance sera reduzido.

Foi tido em conta a utilizacdo de uma rede em Malha para assegurar que se um dos nds deixar de
funcionar, o utilizador poderd receber a informagdo dos outros nés através do algoritmo dos
mesmos. Mas, por outro lado, ndo foi tipo em conta como se podera resolver o projeto, caso o né

principal deixe de funcionar.

A respeito de ser um projeto feito em parceria com empresa IrRADIARE, foi também cumprido o
pretendido. Pois como a IrRADIARE lida com problemas ambientais, pode assim instalar os sensores
(apds as atualizacGes referidas nos trabalhos futuros) e fornecer (a custo ou ndo) os dados a

principais interessados, de modo a que estes tomem medidas para melhorar o ambiente.
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5.2 Trabalhos Futuros

Para uma melhor consisténcia do funcionamento do sistema, serdo necessarias algumas

intervengdes no projeto.

Assumindo que o utilizador recebe a data (mais recente na Cloud) de um sensor que pertencente a
uma area A, através do seu telemdvel, mas que o mesmo resida na drea B, muito provavelmente
ndo vai conseguir atualizar o cartdo SD do né principal onde esta esse sensor. Assim a melhor forma
seria, quando um utilizador se aproximasse de um né principal, o Arduino possuiria um ficheiro com
toda a informacdo dos nds, o nome dos sensores e o nome do utilizador daquela rede.
Possibilitando que, quando a comunicagao fosse estabelecida, o Arduino enviaria esse ficheiro para
o utilizador. Quando o utilizador ligasse o telemével a internet, iria ser devolvido a data mais
recente dos sensores incluidos no ficheiro recebido anteriormente, evitando que tenha
informacdes de sensores que, muito provavelmente, nunca iria conseguir atualizar a informacgdo do

noé principal onde estdo inseridos.

Outra alteragdo a ser feita seria na parte de leitura dos sensores, pois todos os sensores ligados a
um no final recolhem a sua informacao de minuto a minuto. Isto ndo seria necessario, por exemplo,
para a leitura da temperatura de uma certa localidade, mas a leitura da temperatura de um
microcontrolador ja poderia ser mais sistematica. O modo de contornar essa situacdo seria, quando
o utilizador registasse os seus sensores através da aplicagao, criar um campo, onde se possa inserir
também a frequéncia com que deve ser feita a leitura, que serdo guardados nos pardametros de
memoaria do Synapse. Como este possui um reldgio em tempo real, que ndo para de funcionar em
modo Sleep, apds passar o tempo necessario para um determinado sensor, o Synapse entra em

modo Ativo, |é e envia a informacgao para o nd principal.

Seria também importante, quando a memaria do cartdo ficar cheia, existir uma fungdo que possa
verificar se ndo existira informag¢des mais importantes do que as que estdo a ocupar o espaco no
cartdo SD. Esta fungdo poderd ser de prevengao, impedindo que informagdes desnecessarias
ocupem espaco. No caso de um sensor de temperatura se, por exemplo, esta se mantiver inalterada
durante um dia completo, ndo seria necessdrio guardar minuto a minuto essa informagdo, mas sim
o inicio e o fim dessa temperatura. Se a funcdo for de aviso, como por exemplo, dar importancia
guando o monéxido de carbono atingiu valores perigosos, esta substitui um ficheiro desnecessario,

de modo a que o utilizador possa ter conhecimento dessa ocorréncia.

O acesso ao cartdo SD foi limitado aos 9600bps e, para que o Bluetooth envie os dados mais

rapidamente para o telemoével, serda melhor escolher um leitor de cartdes que tenha uma

-81-



velocidade de leitura significativamente maior. Por conseguinte, aumentando a taxa de
transferéncia, o Bluetooth ficard muito menos tempo ativo, perlongando o tempo de vida das

baterias. [75]
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Anexo

.Synapse SNAP Modules Through-Hole Modules Surface-Mount
RF200P81 RF200PF1 RF200PD1 RF220UF1 RE266PC1 RE266PU1 SM220UF1 SM200P21
User Application Scripts Uploadable Over-the-Air Yes Yes Yes Yes Yes Yes Yes Yes
Core SNAP Network Upgradeable Over-the-Air Yes Yes Yes Yes Yes Yes Yes Yes
Frequency Band 2.4 GHz 2.4GHz 2.4 GHz 2.4GHz 2.4 GHz 2.4GHz 2.4GHz 2.4GHz
250Kbps, S00Kbps,  250Kbps, 500Kbps,  250Kbps, S00Kbps,  250Kbps, 500Kbps, 250Kbps, 500Kbps, 250Kbps, 500Kbps,
Raw Bandwidth 1Mbps, 2Mbps 1Mbps, 2Mbps 1Mbps, 2Mbps 1Mbps, 2Mbps 1Mbps, 2Mbps 1Mbps, 2Mbps 1Mbps, 2Mbps 1Mbps, 2Mbps
Memory Size 128K 128K 128K 128K 128K 128K 128K 128K
RAM Size 16K 16K 16K 16K 16K 16K 16K 16K
Antenna Chip F Antenna RP-SMA U.FL & Compact F Chip U.FL U.FL & Compact F Chip
Receive Amp No Yes (Discrete) Yes (Discrete) Yes (FEM) Yes (Discrete) Yes (Discrete) Yes (FEM) No
Transmit Amp No Yes (Discrete) Yes (Discrete) Yes (FEM) Yes (Discrete) Yes (Discrete) Yes (FEM) No
Transmit Power Output +3dBm +15 dBm +15dBm +20dBm +15dBm +15dBm +20dBm +3dBm
Receiver Sensitivity -100 dBm -103 dBm -103 dBm -103dBm -100 dBm -100dBm -103 dBm -100 dBm
Processor Size 8 bit 8 bit 8 bit 8 bit 8bit 8bit 8bit 8 bit
Size 33.86mm x 33.86mm_33.86mm x 33.86mm_33.86mm x 33.86mm_33.86mm x 33.86mm_24.38mm x 32.94mm__ 24.38mm x 32.94mm 29.8mm x 19mm 29.8mm x 19mm
Distance (Open Field) 1500ft TBD TBD 3 mi/2500ft 4000ft 1mi 3 mi/2500ft 1500ft
Temperature Range -40°C / +85°C -40°C / +85°C -40°C [ +85°C -40°C / +85°C -40°C / +85°C -40°C [ +85°C -40°C [ +85°C -40°C / +85°C
Certifications FCC, IC FCC, IC FCC,IC FCC,IC FCC,IC FCC,IC FCC,IC,CE FCC,IC
1/0 Pins 20 20 20 20 15 15 33 33
A/D Pins 8 8 8 8 4 4 8 8
A/D Bits 10 10 10 10 10 10 10 10
Memory available for applications 58.5K 58.5K 58.5K 58.5K 58K 58K 58.5K 58.5K
Basic encryption Included Included Included Included Included Included Included Included
AES encryption Included Included Included Included Included Included Included Included

Figura A.1 — Tabela de comparacdo de dispositivos Synapse
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