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RESUMO

Nas ultimas décadas, a fronteira deixou de ser apenas a demarcagdo do espago fisico e a
fronteira externa fisica dos Estados-Membros foi gradualmente se transformando em uma
fronteira digital. A proliferacao dos sistemas de informacao de controle dos fluxos migratorios
reconfigurou a forma como a politica migratdria é gerida no espago Schengen. Esses sistemas
estdo intimamente ligados a ideia de Europa sem fronteiras internas, que culminaram em
medidas compensatorias, visando garantir a seguranga interna dos seus nacionais e controlar o

deslocamento de nacionais de paises terceiros.

A UE foi criando bases de dados em larga escala cada vez mais abrangentes e utilizando
tecnologias cada vez mais intrusivas, transformando seu territorio em uma fortaleza
tecnologica, que estara mais fortemente formada com a interoperabilidade dos sistemas. O
cenario que se vislumbra para os proximos anos ¢ um em que todo nacional de pais terceiro
que solicite entrada ou que ingresse no espago Schengen terd seus dados pessoais coletados,
processados e armazenados por ao menos uma base de dados, com possivel partilha quando os

sistemas estiverem interoperaveis.

Desta feita, desafios em se estabelecer um justo equilibrio entre o poder soberano dos Estados
e os direitos fundamentais dos NPTs sdao um ponto de importante preocupacdo. Verificamos
que o direito a privacidade ¢ um direito fundamental que esta sendo infringido com a crescente
onda do emprego da tecnologia nas relacdes do Estado e dos individuos, com importantes

decisdes do Tribunal Europeu de Direitos Humanos e Tribunal de Justiga da Unido Europeia.

Palavras-chave: imigracdo, fronteiras, sistemas de informacao da UE, direito a privacidade
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ABSTRACT

In the past decades, the border has shifted from being just the demarcation of physical space
and the physical external border of Member States has gradually been transformed into a digital
border. The proliferation of information systems controlling migration flows has reconfigured
the way migration policy is managed in the Schengen Area. These systems are closely linked
to the idea of Europe without internal borders, which culminated in compensatory measures
aimed at ensuring the internal security of its nationals and controlling the displacement of third-

country nationals.

The EU has been creating ever more comprehensive large-scale databases and using ever more
intrusive technologies, turning its territory into a technological fortress, which will be more
strongly formed with the interoperability of systems. The scenario envisioned for the coming
years is that every third-country national applying for entry or entering the Schengen Area will
have their personal data collected and stored by at least one database, with possible sharing

when systems are interoperable.

Thus, challenges in establishing a fair balance between the sovereign power of States and the
fundamental rights of TCN are a point of important concern. We noticed that the right to
privacy is a fundamental right that is being infringed with the growing wave of the use of
technology in the relations of the State and individuals, with important decisions of the
European Courts.

Thus, the challenges of establishing a fair balance between the sovereign power of states and
the fundamental rights of NPTs are a major concern. We have seen that the right to privacy is
a fundamental right that is being infringed with the growing wave of the use of technology in
the relations between the state and individuals, with important decisions by the European Court

of Human Rights and the Court of Justice of the European Union..

Keywords: immigration, borders, EU information systems, right to privacy
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“Todos os seres humanos nascem livres e iguais em
dignidade e em direitos. Dotados de razdo e de
consciéncia, devem agir uns para com 0s outros em
espirito de fraternidade” Declaragdo Universal dos

Direitos Humanos, art 1°.



Introdugao

As migragdes internacionais certamente nao s3o um fenémeno recente, contudo, a facilidade
de interconexdo entre os paises, favorecida pela globalizagdo, transformou esse movimento
de deslocamento de pessoas pelo mundo e se tornou um dos grandes desafios do século XXI,

especialmente na Unido Europeia, palco do nosso estudo.

Observamos que essa transformacao, auxiliada pelo desenvolvimento tecnoldgico, refletiu até
mesmo no entendimento do que sdo fronteiras externas. Isto, consequentemente, acaba por
repercutir no movimento do migrante e no gozo dos seus direitos fundamentais, os quais, a
evidéncia, devem estar em uma justa harmonia com o exercicio da soberania estatal, neste

caso com o foco na seguranga interna dos Estados-Membros.

A presente dissertacdo debruca-se sobre a transformacdo da politica de controle dos fluxos
migratorios pela Unido Europeia através do emprego da tecnologia presentes nos sistemas de
informacao da UE e possiveis ingeréncias do direito a privacidade dos nacionais de paises

terceiros.

Este tema tem relevancia por ser uma discussdo atual e estar em desenvolvimento, tanto na
area académica quanto entre os responsaveis pelas politicas de gestdo migratoria na UE,
como também pela perspectiva de que, em um futuro préoximo, todos os nacionais de paises
terceiros que solicitem ingresso ou entrem no espaco Schengen terdo seus dados pessoais
registrados em ao menos uma base de dados dos sistemas de gestdo migratéria. O despertar
do interesse nesta area se deu pela aprendizagem durante o ano letivo neste mestrado, assim
como pelo conhecimento adquirido como investigadora no grupo de pesquisa Migragdo e

Transformagao Digital da NOVA Refugee Clinic, Universidade Nova de Lisboa.

Este estudo aborda a conjugacdo de elementos técnicos e juridicos dos sistemas de
informacao de gestdo migratdria da Unido, levando em consideragdo o ponto de vista dos
direitos fundamentais dos destinatarios dessas bases de dados, especialmente em relagao ao
respeito ao direito a privacidade, que ¢ um importante alicerce para o exercicio dos demais
direitos dos migrantes. Reconhecemos que o emprego da tecnologia neste campo ¢ um
caminho sem volta, visto que, dentre outras razoes, auxilia a garantir que as fronteiras sejam

mais bem monitoradas e que requerimentos, como os de visto, sejam tratadas com mais



celeridade. Nesse sentido, consideramos ser fundamental elevar a discussao para as
vulnerabilidades que esse grupo de individuos esté sujeito e, também assim, para as possiveis
implicagdes que os sistemas ainda ndo operaveis podem causar/suscitar. Trata-se, entdo, de
refletir sobre os principais desafios colocados por tais horizontes e sobre a possibilidade de os
atuais entendimentos ja avancados acerca da protecao da privacidade dos nacionais de EMs

serem aplicados aos nacionais de paises terceiros.

Assim sendo, a presente dissertacdo tem o propdsito de contribuir para o debate publico e
politico sobre a legitimidade da agenda de externalizagdo das fronteiras (as quais
consideramos terem se transformado em fronteiras tecnologicas) e monitoramento dos
nacionais de paises terceiros, para além de refletir sobre a compatibilidade com o direito a
privacidade destes individuos. Para tanto, residira no emprego da tecnologia nos sistema de

informacao, analisando a luz dos direitos fundamentais dos imigrantes.

Dessa forma, nos questionamos e buscamos responder, além de estimular reflexdes, sobre a
possibilidade do emprego da tecnologia ser usada como aliada no controle dos fluxos
migratérios € ndo apenas como instrumento de seguranga interna, pondo em causa o
tratamento correto e humano dos imigrantes. Posto isto, para alcancgar os objetivos desta
investigacdo, assim, ¢ premente considerar um conjunto de questdes (com os seus
desdobramentos), a que pretende responder ao longo da dissertacdo, que residem,
precipuamente, no seguinte: As fronteiras fisicas foram transformadas pelo emprego da
tecnologia? Como podemos entender a criagdo de fronteiras tecnoldgicas? Qual a repercussio
no deslocamento internacional de pessoas? Houve impacto no aumento da eficiéncia na
gestdo de politicas de imigracdo? Pode-se dizer que ha um monitoramento de estrangeiros?
No jogo pela busca de um equilibrio, o direito a privacidade desse grupo deve ser minimizado

em prol da seguranca interna dos Estados Membros e seus nacionais?

Para um melhor entendimento dos problemas levantados, consideramos relevante
compreender a posi¢ao dos migrantes internacionais, avaliar a influéncia da globalizagao
nesse movimento e compreender em que medida esse deslocamento internacional de pessoas
¢ afetado na atual sociedade tecnoldgica, sempre com o olhar para implicagdes nos direitos

fundamentais desse grupo, com especial foco no respeito a privacidade.



Também ¢ preciso compreender as razdes que levaram o desenvolvimento dos sistemas de
informag¢do da Unido Europeia voltados para os migrantes, as posi¢cdes do Tribunal Europeu
de Direitos Humanos e Tribunal de Justiga da Unido Europeia sobre o uso da tecnologia no
monitoramento dos individuos e refletir sobre um possivel impacto dessas decisdes em casos

que envolvem os referidos sistemas.

A metodologia adotada serd a investigacao qualitativa, recorrendo ao método indutivo. Para o
proposito deste estudo, serdo analisados dados provenientes da analise documental de
diplomas da UE, agéncias e jurisprudéncia da Unido. Também recorremos a fontes de
informagdo como obras de referéncia para uma reflexdo sobre a dimensdo tecnoldgica da
atual politica migratoria da Unido e sobre os sistemas de informa¢ao da UE criados para o
controle dos fluxos migratorios, assim como o impacto da relagdo do Estado com os

nacionais de paises terceiros, sujeitos a essas tecnologias.

Pelas particularidades do estudo, dividimo-lo em trés capitulos. No primeiro, procuraremos
compreender conceitos basicos para serem o alicerce do trabalho. Nesse contexto, serad
iniciada uma discussdo sobre o que ¢ migracdo e¢ o conceito tradicional de fronteiras. O
proximo passo serd entender como este se encontra em evolugdo com o mundo globalizado e
como a tecnologia influenciou na criagdo e desenvolvimento de uma Europa com fronteiras
digitais e como esta evolugdo refletiu nos fluxos migratérios ao Espaco Schengen.
Finalizamos a parte introdutéria refletindo sobre os direitos fundamentais dos nacionais de

paises terceiros na ordem juridica da Unido.

No capitulo seguinte, serdo apresentados os principais diplomas da Unido Europeia que
foram responsaveis pelo desenvolvimento dos sistemas de informacao, além de uma breve

apresentacdo sobre a agéncia europeia responsavel pelas bases de dados.

No capitulo trés, serdo introduzidas as bases de dados, de forma ndo exaustiva, € como
ocorrera a interoperabilidade dos sistemas. Por fim, serd levantada a discussdo acerca do
compatibilidade desses sistemas de informacdo, que coletam e armazenam seus dados
pessoais, com o direito a privacidade, consagrado na Carta dos Direitos Fundamentais da
Unido Europeia e com decisdes dos Tribunais supra citados, apresentando também uma
reflexdo sobre a possivel aplicabilidade destas decisdes em situagdes que envolvam os

sistemas e os destinatarios da politica migratoria.



Dada a importancia e atualidade da tematica e a relevancia que o seu estudo adquiriu nos
ultimos anos, refletidos nas vastas produgdes em lingua inglesa, optamos por desenvolver
esta dissertacdo em lingua portuguesa, objetivando tornar essa publicacdo mais acessivel a
investigadores falantes deste idioma. Como a maior parte da doutrina utilizada como fonte
desta pesquisa tem o inglés como idioma original, quanto citada, traduzimos para o
portugués. Por fim, ressaltamos que este estudo ndo tenciona sobrepor-se a outros realizados,

mas sim alargar a discussao e auxiliar no debate do tema.



Capitulo I - A Europa além de suas fronteiras: migracdo, tecnologia e direitos fundamentais

1.1 O que é migracao?

“A migragdo consiste em cruzar fronteiras. Desafiando a retdrica da
globalizagdo como um processo que anula a relevancia das
fronteiras (‘as fronteiras ndo importam mais’), a fronteira continua
sendo o limite geografico crucial para a entrada em outro Estado.
Para vastas categorias de migrantes, a globalizacdo praticamente
tornou a no¢do de fronteira irrelevante. A fronteira ¢ o primeiro e
mais importante instrumento a disposicdo de um Estado para

controlar a imigragdo™"

De acordo com Glossario da Comissdao Europeia, no contexto global, migragdo ¢ o
deslocamento de uma pessoa através de uma fronteira internacional (migracdo internacional)
ou dentro de um Estado (migragdo interna) por mais de um ano, independentemente das
causas (voluntarias ou involuntarias) e dos meios (regulares ou irregulares) usados para
migrar’. Migrante ¢ a pessoa que esta fora do territorio do Estado do qual é nacional ou
cidaddo e que reside em um pais estrangeiro ha mais de um ano, independentemente das
causas e¢ dos meios usados para migrar’. Em nivel internacional, ndo existe uma defini¢do

universalmente aceita para migragdo nem para migrante®.

Assim sendo, o conceito de migracdo estd ligado ao deslocamento de pessoas. Este
deslocamento sempre fez parte da historia da humanidade, sendo visto como uma resposta a

necessidade fisica de mudancas, seja por questdes relacionadas a alimentagdo, abrigo,

' Heijer, Maarten Den. Europe Beyond Its Borders: Refugee And Human Rights Protection In Extraterritorial
Immigration Control. Extraterritorial Immigration Control. Leiden, The Netherlands: Brill | Nijhoff, 2010, p
169.

2 European Commission. EMN Asylum and Migration Glossary.  Disopnivel em: https://home-a
ffairs.ec.europa.eu/networks/european-migration-network-emn/emn-asylum-and-migration-glossary pt

3 [bidem.

4 O Glossério apresenta uma nota explicando que apesar de nfo existir uma defini¢dio universalmente aceita para
migrante em nivel internacional, as recomendagdes da ONU para estatisticas sobre migragdo internacional e
sobre censos populacionais especificam pelo menos um ano como critério para mudanga de pais de residéncia
habitual para definir essa mudanga como migragao.



trabalho, seguranga, seja até mesmo a necessidade de aventura®. Apesar de, frequentemente, o
termo migracdo estar associado a pessoas que se deslocam com o propdsito de estabelecer
uma nova residéncia, sempre que o utilizarmos, deve ter-se em consideragdo que se trata do
deslocamento internacional de pessoas, ou seja, vamos ter em perspectiva as migragdes

Internacionais.

Nao obstante o fendomeno migratorio ser tdo antigo quanto a humanidade, com a era digital e
o mediatismo instantaneo, ¢ possivel dizer que o deslocamento das pessoas se tornou mais
visivel. Combinado com o fendmeno da globalizagao, o deslocamento das pessoas por todo o
mundo se tornou por um lado mais facilitado, devido, por exemplo, ao aumento do fluxo de
transportes internacionais, de bens, servigos, pessoas e informagdes®, mas, por outro,
transformou a migracdo internacional em algo mais complexo, diversificado e intenso’. Além
disso, a evolugdo tecnoldgica e as crescentes transformacgdes politico-sociais, como, por
exemplo, o agravamento de conflitos, a degradagdo das condicdes de vida, o aumento da
pobreza e de desigualdades econdmicas e a ocorréncia de desastres ambientais, impulsionam
o aumento do deslocamento internacional de pessoas, sendo a Unido Europeia um importante

ator nesse cenario®.

Em um mundo globalizado e interconectado, a mobilidade internacional vive um momento de
disponibilidade de oportunidades sem precedentes. O tradicional modelo de migragdo, no
qual as decisdes relacionadas com a autorizagdo de entrada sdo feitas nos pontos de passagem
das fronteiras, e as autoridades nacionais lidam com a migragao irregular tanto nas fronteiras
externas, quanto no territério nacional, tem sido progressivamente complementado por

estratégias que expandem a fiscalizagdo da migragdo, tanto dentro do pais, quanto para fora,

5> Opeskin, Brian; Perruchoud, Richard; Redpath-Cross, Jillyanne. Conceptualising international migration law.
In B. Opeskin, R. Perruchoud, & J. Redpath-Cross (Eds.), Foundations of International Migration Law.
Cambridge: Cambridge University Press, 2012, p 1.

6 Rijpma, Jorrit., Brave New Borders: The EU’s Use of New Technologies for the Management of Migration
and Asylum, in Marise Cremona (ed.), New Technologies and EU Law, Oxford, 2017, p 204 e Dijstelbloem,
Huub. Europe's New Technological Gatekeeper. Debating the Deployment of Technology in Migration Policy.
Amsterdam Law Forum, 1(4),2009, p 14.

7 Sousa, Constanga Urbano de. Migragdo, Crises e Conflitos: Novos-Velhos Desafios. Olhares sobre as
Migragdes, a Cidadania e os Direitos Humanos na Historia ¢ no Século XXI. Ana Rita Gil, Cristina Nogueira da
Silva, Teresa Pizarro Beleza, Emellin de Oliveira. 2020, p 20.

8 Para melhor ilustrar esse panorama, segundo dados da EUROSTAT, em 2021, 2,3 milhdes de imigrantes de
paises terceiros vieram para a Unido Europeia (representando 5.3% da populagdo da regido) e 1,4 milhdes de
pessoas que residiam anteriormente num Estado-Membro da UE migraram para outro Estado-Membro,
representando um total de 3,7 milhdes de chegadas em resultado da imigragdo internacional em 2021. Dados
disponiveis em https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Migration _and migrant popu
lation_statistics (consultados em 14.05.2023).
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além da fronteira fisica’. Seguindo essa perspectiva, Mitsilegas destaca que “esta ligagdo

entre a globalizacdo e a facilitagdo de movimentos indesejados que ela implica, justificou o

9910

refor¢o do controle da imigragao no Ocidente

1.2 Deslocando as fronteiras fisicas para pessoas

“Esse processo de realocacdo dos controles de fronteira e de
transferéncia de responsabilidades pelos controles de fronteira
mudou drasticamente a natureza da fronteira. Foi corretamente
afirmado que as fronteiras ndo sdo mais estaveis e 'univocas', mas
sim 'multiplas', mudando de significado e fungdo de grupo para
grupo’. A fronteira ndo se limita mais aos limites territoriais de um
Estado, mas esta sendo exportada, de modo que uma pessoa pode
vivenciar uma fronteira estrangeira enquanto ainda estiver dentro do

rooll

territorio de seu proprio pais™

A nogdo de fronteira ¢ comumente percebida como uma linha, uma diviséria entre dois
espagos/territorios'?. Segundo Bigo, as fronteiras sdo associadas com a diferenciagdo entre o
interior e o exterior, ao controle de quem atravessa a linha. Ele explica que, pelo
conhecimento comum, a no¢ao de fronteira esta “inserida em uma teoria do Estado territorial
que inibe a capacidade de entender a passagem dos controles fronteirigos para além do

territorio nacional e que ¢ cegada pela percepcdo juridica de embaixadas e consulados como

9913

partes deslocalizadas do Estado-nagao

Zaiotti explica que “as fronteiras representam a propria esséncia do Estado (delimitando sua

autoridade no sistema internacional) e uma de suas encarnagdes mais visiveis (sua pele ,

® Vavoula, Niovi. Immigration and Privacy in the Law of the European Union. Leiden, The Netherlands: Brill |
Nijhoff, 2022, p 2.

10 Mitsilegas, Valsamis. Immigration Control in an Era of Globalization: Deflecting Foreigners, Weakening
Citizens, Strengthening the State, Indiana Journal of Global Legal Studies: Vol. 19 : Iss. 1, Article 2, 2012, p 5.
" Heijer, Maarten Den. Europe Beyond Its Borders: Refugee And Human Rights Protection In Extraterritorial
Immigration Control. Extraterritorial Immigration Control. Leiden, The Netherlands: Brill, Nijhoff, 2010, p 170.
12 Entendimento extraido de defini¢des dos diciondrios https://michaelis.uol.com.br/moderno-portugues/busc
a/portugues-brasileiro/fronteira ; https://www.dicio.com.br/fronteira/ ; https://dicionario.priberam.org/fronteira
¥ Bigo, Didier; Guild, Elspeth. Controlling frontiers : free movement into and within Europe. Ashgate
Publishing, 2005, p 52.



2914

segundo uma metafora bioldgica muito usada)”®. E completa, “Ao mesmo tempo, as

fronteiras sdo um poderoso simbolo de identidade e continuidade historica, tanto para o

Estado como institui¢do quanto para os povos que elas contém™',

Historicamente, a delimitagdo das fronteiras dos paises serviu como um espaco onde se
delimita regimes sociais, econdmicos e juridicos. Contudo, a globalizacdo trouxe um novo
aspecto: para além da abertura das fronteiras nacionais para razdes econdmicas, foi
estabelecido um nuamero crescente de restricdes sobre a livre circulagdo de pessoas,

especialmente aquelas provenientes de paises rotulados pelos ocidentais como indesejaveis'.

Conforme analisaremos a seguir, a criagdo de uma economia extremamente interligada entre
os paises fez com que o tradicional conceito de fronteiras, como “uma linha de demarcagao
entre paises, marcando e protegendo assim o territorio e a soberania de cada um”'” tenha

sofrido uma mudanga de perspectiva'®. E complementando com as palavras de Mitsilegas:

“Embora o controle da imigracdo tenha sido tradicionalmente
entendido como uma prerrogativa do Estado e como um exemplo
perfeito do exercicio da soberania do Estado através do poder
estatal, a globalizacdo desafiou este pressuposto ao questionar as
fronteiras territoriais e ao facilitar a circulagdo de pessoas em todo o
mundo.

Esta percep¢do da globalizagcdo como facilitadora da imigracdo -
incluindo a mobilidade indesejada por parte dos Estados receptores -
levou ao desenvolvimento de uma série de medidas legislativas

destinadas a reforcar os controlos fronteiricos™".

14 Zaiotti, Ruben. Cultures of border control: Schengen and the evolution of European frontiers. University of
Chicago Press, 2011. p. 3. Disponivel em: https://www.academia.edu/1591168/Cultures _of Border Control
Schengen and the Evolution of European Frontiers

'8 Ibidem. Para estudo mais aprofundado sobre o tema, recomendamos a sua leitura.

16 Besters, Michiel; Dijstelbloem, Huub e Meijer, Albert. The Migration Machine. In: Dijstelbloem, H., Meijer,
A. (eds) Migration and the New Technological Borders of Europe. Migration. Minorities and Citizenship.
Palgrave Macmillan, London, 2011, p. 7.

7 Ibidem. p. 11.

8 Ibidem. Por exemplo, “Os controles fronteiricos estdo mudando sua localizagdo; nem sempre acontecem na
fronteira, mas agora fazem parte de uma area muito mais ampla de vigilancia, monitoramento, exigéncias de
admissdo e processos administrativos”.

1 Mitsilegas. Immigration Control in an Era of Globalization (n 10), p 4.



No cenario da Unido, base do nosso estudo, Dijstelbloem, Meijer e Besters indicam que essa
tensdo entre a globalizacdo econdmica e uma politica nacional de migra¢do mais rigida,
transformou as politicas de migragdo e tornou-se uma das questdes mais polémicas da agenda
politica na UE nos ultimos 15 anos, resultando, por exemplo, na implementa¢do de uma

politica de entrada muito mais restritiva®.

A complexidade da relagdo fronteiras/migracdo agrava-se na UE com a aboli¢do do controle
das fronteiras internas no espaco Schengen. Este ¢ um espago no qual os cidadaos da UE, os
residentes de paises terceiros e os visitantes da UE podem circular livremente sem serem
sujeitos a controles fronteirigos nas fronteiras internas®'. Desde 1985, o espago Schengen tem
se expandido gradualmente e atualmente abrange a maioria dos paises da UE, com excecao
da Bulgéria, Chipre, Irlanda e Roménia, além disso, Islandia, Noruega, Suicga e Listenstaine,

Estados ndo pertencentes 4 UE, aderiram ao espago®.

Como destacam Groenendijk e Guild, a alteragdo da defini¢do e da localizacdo da fronteira é
uma das caracteristicas mais marcantes das recentes transformacdes da Unido Europeia: com
a entrada em vigor do Tratado de Amsterda®, a definicdo do que ¢ a fronteira e onde esta se
situa para as pessoas passou a ser da competéncia juridica da Comunidade Europeia e ndo

mais do territorio da soberania nacional**

Zaiotti observa que Schengen ndo implicava que as fronteiras desaparecessem ou perdessem
sua importancia”. E devido a necessidade de medidas compensatorias ao déficit de seguranga

gerado pela eliminacdo dos controles nas fronteiras internas, “o regime previa a

20 Besters; Dijstelbloem; Meijer. The Migration Machine. (n 16), p.9.

2! European Commission. Migration and Home Affairs. Schengen, borders and visa. Disponivel em:
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa_pt ; A lista completa: EM da UE que
aplicam o acervo de Schengen relativo as fronteiras externas, bem como os paises associados a Schengen:
Bélgica; Bulgaria; Reptblica Checa; Dinamarca; Alemanha; Estonia; Grécia; Espanha; Franga; Croacia;
Islandia; Italia; Chipre; Letonia; Liechtenstein; Lituania; Luxemburgo; Hungria; Malta; Paises Baixos; Noruega;
Austria; Polonia; Portugal; Roménia; Eslovénia; Eslovaquia; Finlandia; Suécia; Suiga ( Islandia, Liechtenstein,
Noruega ¢ Sui¢ca ndo fazem parte da UE). A Irlanda foi autorizada a aplicar algumas partes do acervo de
Schengen, mas num numero limitado de dominios (cooperagdo policial e judicidria em matéria penal) que ndo
incluem controle das fronteiras externas, assim, para efeitos deste estudo, este pais ndo esta incluido quando
usarmos a expressdo "Estados Schengen". European Commission. "Practical Handbook for Border Guards
(Schengen Handbook)", Brussels, 28.10.2022. p 5.

22 European Commission. Migration and Home Affairs.Schengen Area. Disponivel em: https://home-affairs.ec.
europa.eu/policies/schengen-borders-and-visa/schengen-area_pt?etrans=pt

23 No proximo capitulo esse topico sera mais explorado.

# Groenendijk, Kees; Guild Elspeth and Minderhoud (eds.), In Search of Europe’s Borders, Kluwer Law
International. Netherlands.2002, p 1.

% Zaiotti. Cultures of border control (n 14), p. 4.



deslocalizagdo dos controles para o perimetro externo do espaco Schengen, enquanto outros
tipos mais difusos de controles seriam realizados dentro e fora desta 4rea. As fronteiras

permaneceram, assim, uma caracteristica central da paisagem politica da Europa™?®.

Ainda segundo a sua analise, ao adotar o regime de Schengen, o Estado tinha que abdicar do
seu poder absoluto de controlar a circulacdo de pessoas através das fronteiras, que
costumavam ser nacionais e passaram a ser fronteiras internas da Europa®’. Embora estas
mantenham a fun¢do de barreira contra potenciais ameagas, ndo se pode dizer que sao
puramente nacionais. Agora todos os Estados partes partilham um contorno comum que

define o espago Schengen, mesmo que ndo o contenham fisicamente. Em suas palavras:

“Deste breve esbogo resulta que a criagdo do regime de Schengen
representa mais do que uma mera mudanga de politica, por mais
inédita que tenha sido. Em vez disso, sinaliza uma ruptura
fundamental com a abordagem nacionalista tradicional de controle
de fronteiras que caracterizou a politica europeia por séculos.

(...)

Nao surpreendentemente, Schengen teve que passar por uma longa e
tortuosa gestacdo antes de se estabelecer como a nova abordagem
oficial para o controle de fronteiras na Europa. O regime comegou
como uma iniciativa intergovernamental elaborada por um pequeno
grupo de paises fora da estrutura institucional da Comunidade
Europeia (mais tarde "Unido Europeia’). Essa situacdo mudou no
final dos anos 1990. Com a entrada em vigor do Tratado de
Amesterddao, em 1999, o regime de Schengen foi incorporado na
UE. Até entdo, o numero de participantes havia aumentado em

relagdo aos cinco proponentes originais™*.

Entdo, analisando o espacgo territorial das fronteiras da UE, as fronteiras externas cléssicas

(terrestres, maritimas ou aéreas) de cada Estado individualmente considerado se

% Ibidem. Para estudo mais aprofundado sobre o tema, recomendamos a sua leitura.

27 Os controles podem ser restabelecidos em circunstancias excepcionais, devendo os outros parceiros ser
informados da decisdo, como por exemplo aconteceu entre 1 de novembro de 2022 até 30 de abril de 2023,
periodo no qual a Franga reintroduziu os controles de fronteiras terrestres, maritimas e aéreas devido a um alerta
terrorista e o aumento de imigrantes ilegais, a partir da zona dos Balcas.

28 Zaiotti. Cultures of border control (n 14), p. 5.
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transformaram inicialmente nas fronteiras externas do Benelux, em seguida, de Schengen e,
nos dias de hoje, do territorio de quase todos os Estados-Membros, conforme descrito acima.
Ademais, os Estados também deslocaram suas atividades de controle para locais além de seu
proprio territorio”. Essa transformagdo do entendimento de fronteira na UE para os
Estados-Membros (local onde as autoridades controlam a entrada de pessoas no territorio

nacional de um dos EMs) mudou significativamente nas ltimas trés décadas®.

Transformacao de entendimento esta que vai além da area fisica do espago Schengen, visto
que o uso da tecnologia transformou e vem transformando a concep¢ao desse espaco. A
rapida evolucdo tecnologica tem sido considerada um componente fundamental nos esforgos
para adquirir - ou recuperar - controle sobre a movimentagdo de nacionais de paises terceiros
e aprimorou consideravelmente os métodos pelos quais os controles de fronteira sdo

realizados®', implicando na chamada "digitaliza¢do da politica migratoria europeia"*.

Em The Migration Machine, Dijstelbloem, Meijer e Besters relembram que o uso da
tecnologia no controle de fronteiras ¢ “pelo menos tdo antigo quanto a Muralha da China” e
indicam como exemplos na histéria mais recente “a Grande Muralha de Tijuana, também
conhecida como a Grande Muralha da Capital, que divide o México e os Estados Unidos para
controlar a migragdo ilegal do sul para o norte” e em relagdo ao uso de tecnologias
consideradas mais refinadas, na Europa eles apontam ‘“a invengdo do passaporte e a
introducao de documentos de identidade que acompanharam o processo de formagdo do
Estado na Europa e as tentativas do Estado de obter controle sobre os movimentos dos
cidaddos. Como resultado, a sociedade e os movimentos de seus cidaddos se tornaram mais
"visiveis" para o governo. Como consequéncia, os mecanismos de controle do Estado

moderno estio se tornando cada vez mais sutis”>>.

29 Brouwer, Evelien. Extraterritorial Migration Control and Human Rights: Preserving the responsibility of the
EU and its Member States. Extraterritorial Immigration Control. Leiden, The Netherlands: Brill | Nijhoff, 2010.
p 199.

30 Ibidem.

3 Vavoula, Niovi. Artificial intelligence (AI) at Schengen borders: automated processing, algorithmic profiling
and facial recognition in the era of techno-solutionism // European Journal of Migration and Law. Vol. 23, 2021,
pl.

32Cujo processo demonstra grande confianga na tecnologia de informagdo, segundo os autores. Besters, Michiel;
Brom, Frans.”Greedy” Information Technology: The Digitalization of the European Migration Policy' 2010
12(4) European Journal of Migration and Law p 455.

%3 Besters; Dijstelbloem; Meijer. The Migration Machine. (n 16), p.9.
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Como destaca Rijpma, o uso da tecnologia moderna pode ter consequéncias que vao além da
aplicacdo de regras estabelecidas, uma vez que ela transforma a maneira como as questoes
relacionadas aos NPTs sdo tratadas®*. E, como veremos mais adiante, os sistemas de
informacao — que foram originariamente concebidos para auxiliar na gestao de fronteiras
externas e dos fluxos migratorios — também estdo cada vez mais sendo usados no ambito da
seguranga interna e para fins de aplicagdo da lei criminal®. Consoante explicagdo do autor, “o
movimento de pessoas através das fronteiras se tornou uma questio de seguranca, resultando
no uso da tecnologia de migracdo como uma ferramenta de aplicacao da lei, em vez de uma

ferramenta para o gerenciamento da mobilidade entre fronteiras’®.

Os desenvolvimentos descritos anteriormente terdo um papel importante para o seguimento
das proximas segdes, nas quais examinaremos a evolug¢dao dos diplomas legais da UE em
relagdo ao controle das fronteiras externas e a criagdo das bases de dados para fins de gestao

dos fluxos de migracao e controle de fronteiras.

Estudiosos da area descrevem que, com o emprego da tecnologia, as fronteiras da Europa

n37
b

estdo lenta, mas seguramente, se transformando em "fronteiras tecnologicas"’’, “fortaleza

9938 9939 2940

cibernética™®, “fronteira eletronica™’, “fronteiras virtuais”™ ou “fronteiras digitais™'. E é

com base nesse entendimento que iremos desenvolver este trabalho.

1.3 Tecnologia de Migragio e a “Fortaleza Europa™**

3 Rijpma. Brave New Borders (n 6), p 203.

% Ibidem. p. 210.

38 Ibidem, p. 207.

37 Besters; Dijstelbloem; Meijer. The Migration Machine. (n 16).

% Guild, E., S. Carrera & F. Geyer. The Commission’s New Border Package. Does it take us one step closer to a
‘cyber-fortress Europe’?. CEPS Policy brief. CEPS. (2008).

3 Besters; Dijstelbloem; Meijer. The Migration Machine. (n 16).

40 Van Den Meerssche, Dimitri. Virtual Borders: International Law and the Elusive Inequalities of Algorithmic
Association, European Journal of International Law, Volume 33, Issue 1, February 2022

4! Brouwer, Evelien. Digital Borders and Real Rights. Leiden, The Netherlands: Brill | Nijhoff, 04 Jun. 2008.

2 E uma metafora ao fechamento das oportunidades de imigragdo resultantes do processo de integragdo
europeia e da maior harmonizagdo na forma como os Estados-Membros da UE organizam a imigragao regular, o
asilo e controlam a migracgdo irregular. Geddes relaciona o conceito de "Fortaleza Europa" aos processos de
integragdo europeus e os padrdes de inclusdo e exclusdo. O resultado deste processo somado a eliminagdo do
controle das fronteiras internas parece ser a constru¢do de uma fortaleza, fundada em rigidos controles das
fronteiras externas. Assim, o conceito de "Fortaleza Europeia" esta relacionado as praticas de exclusdo, pela
Unido Europeia, em relacdo aos cidaddos ndo europeus, que, nas ultimas décadas, foi aprimorada com a
utilizacdo de meios tecnologicos modernos. Recomendamos leitura para maior entendimento Barbulescu,
Roxana. Inside Fortress Europe. The Europeanisation of immigrant integration and its impact on identity
boundaries. Politique européenne, 2015/1 (n° 47), p. 44; Bermejo, Rut.“Migration and Security in the EU: Back
to Fortress Europe?, Journal of Contemporary European Research, 2009. 5 (2), p. 211; Geddes, Andrew.
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“A UE pode ter removido as fronteiras internas, mas, enquanto isso,

um novo muro tecnoldgico € criado™

.Atualmente, diante de uma sociedade tdo complexa, ¢ quase impossivel imaginar gestdes
comuns de um governo, tal como registro de nascimento, casamento, aposentadoria, 6bito,
distribuicdo de beneficios sociais e cobranca de impostos, serem realizadas sem o uso de
tecnologia**. Com a constatacdo de que os sistemas que gerem a imigracdo sofrem com
acumulos, atrasos prolongados e resultados incertos, a implantagdo da tecnologia revela-se
como uma inegavel solu¢do na tomada de decisdes sobre pedidos de autorizacdo de viagem,

vistos ou pedidos de asilo®.

Dai decorre, como consequéncia logica, que a tecnologia seja usada na gestdo da politica de
migracdo, que reconhecidamente auxilia a garantir que as fronteiras tenham um melhor
monitoramento, que os pedidos de visto/refigio sejam tratados com mais rapidez e que os
. . . AL s 46 7 .
procedimentos sejam desempenhados com mais eficiéncia™, também proporcionando uma
protecao mais solida, como por exemplo, ao criar melhores oportunidades no combate a

fraude e roubo de identidades®’.

As sociedades tecnologicas, como observam Dijstelbloem, Meijer e Bester, desafiam a
posi¢ao dos cidadaos em muitos aspectos € em particular em relagdo aos seus direitos nas
areas humanitarias, politicas e civis*®*. Exemplificam os autores que, em um sentido formal, a
posi¢do ¢ desafiada quando novos direitos precisam de ser formulados para proteger a
privacidade dos cidaddos na era digital; e, em um sentido material, quando as pessoas ndo
tém os meios praticos para realizar seus direitos em situacdes em que sdo confrontadas com

as consequéncias negativas das novas tecnologias®.

Immigration and European Integration: Towards Fortress Europe? Manchester: Manchester University Press,
2000. American Political Science Review.

43 Dijstelbloem, Huub. “Europe's New Technological Gatekeeper. Debating the Deployment of Technology in
Migration Policy”. Amsterdam Law Forum, vol. 1, no. 4, 2009, p. 11.

4 Ibidem. p.13.

4% Vavoula. Artificial Intelligence (AI) at Schengen Borders. (n 31), p 482, 483.

48 Ibidem; Dijstelbloem. Europe's New Technological Gatekeeper. (n 43), p.14.

47 FRA. Under watchful eyes — biometrics, EU IT-systems and fundamental rights. 2018, p 20. Disponivel em:
https://fra.europa.eu/en/publication/2018/under-watchful-eyes-biometrics-eu-it-systems-and-fundamental-rights.
8 Besters; Dijstelbloem; Meijer. The Migration Machine. (n 16), p 5.

4 Ibidem.
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Esse desafio ¢ ainda maior aos nacionais de paises terceiros, que muitas vezes se encontram
numa posi¢do particularmente vulneravel®, uma vez que a tecnologia impacta tanto nos
Itados vinculados as decisdes™! d d I d
processos quanto nos resultados vinculados as decisdes’’ que, de outro modo, seriam tomadas
por oficiais de imigracao, agentes de fronteira, tribunais administrativos e outros funcionarios
responsaveis pela administracdo dos sistemas de imigragdo e de refugiados, pela fiscalizagao

das fronteiras e pelo gerenciamento da resposta aos refugiados®.

Assim sendo, ao passo que podem ser muito uteis, como acima mencionado, podem, ao
mesmo tempo, criar muitos desafios relacionados aos direitos fundamentais destes
individuos. A titulo ilustrativo, havendo dificuldades na coleta de impressoes digitais, um
NPT ¢ tende a ser considerado suspeito de tentar evitar os procedimentos de Dublin; uma
falsa correspondéncia biométrica pode resultar em uma transferéncia Dublin errada; dados
alfanuméricos imprecisos tendem a levar as autoridades a suspeitarem de fraude de
identidade; e dados imprecisos podem impedir a entrada na UE ou podem fazer com que a

pessoa seja detida™.

Outro problema, pontuado por Dijstelbloem, ¢ o perigo da estigmatizagdo, com a exclusdo de

pessoas com base na raca, cor da pele, origem étnica ou social ou religidao®. As bases de

30 Commission, COM(2021) 206 final, p 31.

" Apesar de ndo ser parte do topico de estudo deste trabalho, é importante deixar uma nota que as bases de
dados que gerem a politica migratéoria podem ser projetadas com base em ideias pré
concebidas/discriminatorias/tendenciosas e com foco em determinados grupos étnicos. O discurso de que a
tecnologia empregada ¢ neutra ndo deve prosperar, uma vez que sdo seres humanos que estabelecem padroes a
serem encontrados no momento da coleta dos dados, que refletem valores e a politica dominante daquela
sociedade. Nesse sentido, Molnar aponta “ Quando os algoritmos se baseiam em dados tendenciosos, eles
produzem resultados tendenciosos. Esses vieses podem ter resultados de longo alcance se forem incorporados as
tecnologias emergentes que estdo sendo usadas experimentalmente na migracdo. Por exemplo, nos aeroportos da
Hungria, Letonia e Grécia, um novo projeto-piloto de uma empresa chamada iBorderCtrl introduziu detectores
de mentiras alimentados por IA nos pontos de verificacdo de fronteira. Os rostos dos passageiros dos
passageiros serdo monitorados quanto a sinais de mentira e, se o sistema se tornar mais "cético" por meio de
uma série de perguntas cada vez mais complicadas, a pessoa sera selecionada para uma triagem adicional por
um agente humano. Entretanto, ndo estd claro como esse sistema podera lidar com as diferengas culturais na
comunica¢do ou levar em conta o trauma e seus efeitos sobre a memoria, como ao lidar com um requerente de
refugio traumatizado. Os pedidos de refiigio e imigracao sdo cheios de nuances e complexidade, qualidades que
podem ser perdidas em tecnologias automatizadas, levando a graves violacdes de direitos humanos protegidos
internacional e internamente na forma de preconceito, discriminagdo, violagcdes de privacidade e questdes de
devido processo legal e justi¢a processual, entre outras. Ainda ndo estd claro como o direito a um tomador de
decisdo justo e imparcial e o direito de recorrer de uma decisdo serdo mantidos durante o uso de sistemas
automatizados de tomada de decisdo.” Para mais detalhes sobre o tema, recomendamos leitura de Molnar, Petra.
Technology on the margins: Al and global migration management from a human rights perspective. Cambridge
International Law Journal. V 8. 2019. ¢ Molnar, Petra. “Technological Testing Grounds: Migration
Management Experiments and Reflections from the Ground Up.” EDRi; and the Refugee Law Lab. 2020.

%2 Molnar, Petra. “Technological Testing Grounds: Migration Management Experiments and Reflections from
the Ground Up.” EDRi; and the Refugee Law Lab. 2020, p 16.

%3 FRA. Under watchful eyes. (n 47), p 20.

% Dijstelbloem. Europe's New Technological Gatekeeper (n 43), p.14.
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dados e a biometria tornam cada vez mais facil usar essas caracteristicas para distinguir as
pessoas, o que levanta um alerta a respeito da necessidade de maior controle e transparéncia
sobre o procedimento utilizado desde a coleta, o registro, o armazenamento ¢ o uso de
dados™. Nesse sentido, Vavoula ressalta que a possibilidade de triagem social de estrangeiros,
dependendo de sua origem em paises especificos, ¢ mais do que uma retorica, e devido a
fragilidade que essas pessoas se encontram, possuem maior dificuldade em contestar as

corregdes tecnologicas do que um cidadio nacional®.

Desse modo, o uso da tecnologia relacionada a gestao da migragao, do asilo e do controle das
fronteiras traz grandes reflexos nos direitos fundamentais dos NPTs”, reflexos estes muitas
vezes ndo estimados ou devidamente analisados no momento que foram desenvolvidas as
bases de dados para controle de fronteiras externas ou at¢ mesmo apoOs sua implementacao e
no momento da sua reestruturagdo™®. O processo de tomada de decisdo torna-se cada vez mais
padronizado, sendo cada vez mais dificil controlar, monitorar e corrigir a coleta de dados.
Dentre os muitos direitos fundamentais que estdo em jogo, o direito a privacidade ¢ um que

tem um impacto evidente®.

1.4 Direitos fundamentais dos nacionais de paises terceiros na ordem juridica da Unido

Europeia

Antes de abordarmos o processo que levou ao surgimento das bases de dados que informam a

gestdo das fronteiras externas da Unido, seus objetivos principais € possiveis impactos nos

%5 Ibidem.

% Vavoula. Artificial Intelligence (AI) at Schengen Borders (n 31), p 483.

5 A Comissdo Europeia, em 2021, a adotou uma proposta de um regulamento que estabelece regras
harmonizadas sobre inteligéncia artificial e, do que diz respeito as iniciativas relacionadas a gestdo da migracao,
o asilo e o controle das fronteiras, reconheceu o particular desafio em relagdo aos direitos fundamentais dos
NPTs, ressaltando a importancia dos sistemas possuirem uma natureza ndo discriminatéria ¢ a transparente,
garantindo assim o respeito dos direitos fundamentais das pessoas em causa, como a protecdo da privacidade.
Commission, COM(2021) 206 final, p 31.

% Por exemplo, no desenvolvimento da segunda geracdo do SIS, hd muitas criticas a falta de uma prévia
avaliagdo de impacto completa, falta de transparéncia e de uma devida exposicdo de motivos legislativa
completa. Parkin, Joanna. The difficult road to the Schengen Information System II: The legacy of ‘laboratories’
and the cost for fundamental rights and the rule of law. CEPS Liberty and Security in Europe, 2011; Brouwer,
Evelien. Digital Borders and Real Rights. Leiden, The Netherlands: Brill | Nijhoff, 2008;
https://publications.parliament.uk/pa/1d200607/ldselect/Ideucom/49/4905 . htm

% Dijstelbloem. Europe's New Technological Gatekeeper (n 43), p.17.

60 Para um estudo mais aprofundado, recomendamos leitura de Vavoula. Immigration and Privacy in the Law of
the European Union. (n 9); Mitsilegas, Valsamis. “The Transformation of Privacy in an Era of Pre-emptive
Surveillance”. Tilburg Law Review 20 (1), 2015, p 35-57.
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direitos fundamentais dos nacionais de paises terceiros, ¢ preciso um esclarecimento sobre a

protecdo destes direitos na ordem juridica da UE.

Desde a entrada em vigor do Tratado de Lisboa, a estrutura juridica basica sobre a protecao
dos direitos humanos na ordem juridica da Unifo é estabelecida no artigo 6.° do TUE® ¢
existem trés fontes basicas, as quais muitas vezes se sobrepdem®. Sdo elas: a CDFUE, CEDH

e os principios gerais do direito da UE.

Conforme Gil relembra, ao tratar da evolugao historica desta protecdo, o TUE veio consagrar
o respeito pelos direitos fundamentais, tal como os garante a CEDH, ficando reconhecido
também pela doutrina que os nacionais de paises terceiros eram beneficidrios dos direitos

fundamentais reconhecidos pelo direito da UE®.

Continuando a passagem histdrica, a autora destaca que os Tratados de Maastricht e de
Amsterda estenderam o ambito de aplicagdo dos Tratados aos nacionais de paises terceiros
por outra via: enquanto aquele estabeleceu as politicas de asilo e de imigracao e passagem de
pessoas nas fronteiras externas dos EMs como matérias de interesse comum, o segundo
atribuiu @ UE um novo objetivo global, o desenvolvimento de um espago de liberdade,
seguranca e justica (ELSI)*. Com esse desenvolvimento, Gil relata que “alguns autores

afirmam que, com o surgimento da competéncia da UE em matéria de imigracdo, os

61 “Artigo 6.0 (ex-artigo 6.0 TUE) 1. A Unifo reconhece os direitos, as liberdades e os principios enunciados na
Carta dos Direitos Fundamentais da Unido Europeia, de 7 de dezembro de 2000, com as adaptagdes que lhe
foram introduzidas em 12 de dezembro de 2007, em Estrasburgo, e que tem o mesmo valor juridico que os
Tratados. De forma alguma o disposto na Carta pode alargar as competéncias da Unido, tal como definidas nos
Tratados. Os direitos, as liberdades e os principios consagrados na Carta devem ser interpretados de acordo com
as disposigdes gerais constantes do Titulo VII da Carta que regem a sua interpretacdo e aplicacdo e tendo na
devida conta as anotagdes a que a Carta faz referéncia, que indicam as fontes dessas disposi¢des. 2. A Unido
adere a Convengdo Europeia para a Prote¢do dos Direitos do Homem e das Liberdades Fundamentais. Essa
adesdo ndo altera as competéncias da Unido, tal como definidas nos Tratados. 3. Do direito da Unido fazem
parte, enquanto principios gerais, os direitos fundamentais tal como os garante a Conven¢do Europeia para a
Protegdo dos Direitos do Homem e das Liberdades Fundamentais e tal como resultam das tradigdes
constitucionais comuns aos Estados-Membros.” Disponivel em: http://data.europa.cu/eli/treaty/teu_2002/0j

62 Como aponta Vavoula, considerando que o artigo 7° da CDFUE reflete inquestionavelmente o artigo 8° da
CEDH, aquele precisa ser entendido ¢ interpretado a luz deste e a abordagem do TEDH também determina a
interpretacdo do artigo 7°. Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 34;
Peers, Steve ; Guild, Elspeth ; Acosta Arcarazo, Diego et al. EU Immigration and Asylum Law (Text and
Commentary): Second Revised Edition. Martinus Nijhoff Publishers, V 27, 2nd rev. ed., 2012, p 44, 45.

83 Gil, Ana Rita Amaral Campos. A protegdo derivada de direitos fundamentais de imigragdo. 2016, p 189.

6 Ibidem. p 190. Para um estudo aprofundado na evolugdo histérica, recomendamos leitura da referida tese de
doutoramento.
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estrangeiros se tornaram sujeitos de direito comunitdrio por inteiro e ndo apenas de forma

indireta”®.

Com excecdo de um conjunto de direitos limitados aos cidaddaos da UE, os direitos e
liberdades fundamentais incluidos na CDFUE aplicam-se tanto a cidadaos da UE quanto a
nacionais de paises terceiros.®® Ressaltamos que foi o Tratado de Lisboa que lhe atribuiu o
mesmo valor juridico dos Tratados e, desde entdo, o Tribunal de Justi¢ca da Unido Europeia
tem se referido a Carta como a fonte preeminente das normas de direitos humanos na ordem

juridica da UE®’.

Apesar de a Carta ndo conter nenhuma disposicdo que mencione de forma expressa o
principio da universalidade, este ¢ considerado a pedra de toque daquela. A maior parte das
disposicoes relativas aos direitos fundamentais estao redigidas em termos gerais e, para além
disso, este principio deriva dos instrumentos internacionais de protecao dos direitos humanos

a que os Estados-Membros se vincularam, em especial da CEDH®.

Desse modo, Gil conclui que a Carta se pauta pelo principio da universalidade, sendo a
generalidade dos direitos aplicavel a todos, independente de sua nacionalidade ou residéncia
(salvo os que sdo especificamente destinados aos cidaddos da UE) e que a importancia da
consagra¢ao deste principio pela CDFUE para o estatuto dos nacionais de paises terceiros foi
ja por diversas vezes destacada pelas institui¢des europeias®, avancando que “A Comissio
realgou essa importancia em matéria de imigragdo, lembrando que o principio da
universalidade permitiria a aplicagdo dos direitos fundamentais aos nacionais de paises

terceiros”’’.

Resta claro que ndo apenas os Estados-Membros, mas também as instituicoes da UE ao

adotarem ou implementarem medidas no campo da legislagdo sobre imigragao e asilo, devem

8 Gil. A protegdo derivada de direitos fundamentais de imigracio. (n 63), p 190.

¢ Brouwer. Extraterritorial Migration Control And Human Rights.(n 29), p 212.

67 Peers, Steve ; Guild, Elspeth ; Acosta Arcarazo, Diego et al. EU Immigration and Asylum Law (Text and
Commentary): Second Revised Edition. Martinus Nijhoff Publishers, V 27, 2nd rev. ed., 2012, p 45.

6 Gil. A protegio derivada de direitos fundamentais de imigragdo. (n 63), p 191;
https://www.consilium.europa.eu/pt/policies/human-rights/

8 Ibidem.

0 Comunicagdo da Comissdo ao Conselho e ao Parlamento Europeu relativa a uma Politica da Comunidade em
matéria de Imigracdo, COM (2000) 757 final, de 22/11/2000, em Gil. A protecdo derivada de direitos
fundamentais de imigragdo. (n 63), p 19.
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respeitar os direitos e liberdades fundamentais protegidos na Carta’’. Os direitos
fundamentais, contudo, ndo sdo direitos absolutos, ou seja, podem ser limitados, inclusive em
funcdo dos interesses dos Estados. Por isso, devem ser ponderados de acordo com principios

orientadores dessa mesma restrigdo’”.

Complementando essas observagdes, apresentamos uma importante constatacdo de
Jeandesboz, que afirma que “nos ultimos cinco a dez anos, o foco das medidas da UE tem
sido principalmente em medidas repressivas, € ndo realmente na constru¢cdo de caminhos
legais ou na oferta de possibilidades para as pessoas que querem viajar para a UE de forma
segura ¢ legal””. Assim sendo, a maior parte do foco da cooperagdo da UE estd na gestdo de
fronteiras, que por vezes tem uma abordagem repressiva as pessoas que cruzam as fronteiras

sem autorizagio’”.

1.5. Sintese conclusiva

A Carta, os principios gerais e a CEDH s3o o suporte para questionamentos sobre possiveis
violagdes dos direitos fundamentais dos nacionais de paises terceiros, visto que eles
protegem, entre outros, o direito a ndo discriminagdo, o direito a um julgamento justo, a
proibi¢do do trafico de pessoas, direitos relacionados a expulsdo individual ou coletiva e o
direito a vida privada. Nesse contexto, o Tribunal de Justi¢a da UE e o Tribunal Europeu dos
Direitos Humanos possuem, apesar de em contextos diferentes, uma série de decisdes
referentes aos limites as praticas de vigildncia em massa (que serdo facilitados com a total
operacdo e interoperabilidade das seis bases de dados que serdo apresentadas no proximo
capitulo), enfatizando a importancia do direito a privacidade. Assim sendo, o objetivo
principal desta contribuicao € apresentar o cenario que levou a criagdo das bases de dados de
imigracdo e examinar os principais desafios dos direitos fundamentais, com uma particular

preocupacdo em relagdo ao direito a privacidade.

" Brouwer. Extraterritorial Migration Control And Human Rights.(n 29), p 213.

2 Gil. A protegdo derivada de direitos fundamentais de imigragdo. (n 63), p 19.

3 Interview: “European border control degrades migrants by ruining their life expectations”Disponivel em:
https://www.statewatch.org/news/2021/july/interview-european-border-control-degrades-migrants-by-ruining-th
eir-life-expectations/

™ Ibidem.

18



Capitulo II - Ordenamento positivo e estrutura institucional: visdo geral

“Schengen ¢, sem duvida, o exemplo mais importante de
decisdo intergovernamental no dominio da cooperagdo policial e

da politica de fronteiras e de imigra¢do™”.

E reconhecido por ampla doutrina que o desenvolvimento das bases de dados da UE esta
intimamente ligada ao surgimento da “Europa sem fronteiras internas™’®. Sendo assim, para
melhor compreensao dos sistemas de informagao voltados ao controle das fronteiras externas
e nacionais de paises terceiros, é crucial uma breve passagem historica’”’ e apresentar um

resumo do ordenamento positivo.

2.1 O nascimento de uma Europa sem fronteiras: o Acordo e a Convengao de Schengen

Ha quase 40 anos, em Junho de 1985, o Acordo de Schengen, relativo a supressdo gradual
dos controles nas fronteiras comuns, foi assinado por seus cinco paises signatarios iniciais:
Alemanha, Bélgica, Franca, Luxemburgo ¢ Paises Baixos. O Acordo deu origem a nogao de
uma fronteira externa comum e os paises participantes deixaram explicito, desde o inicio, que
do ponto de vista policial, como decorréncia da abolicdo planejada dos controles de fronteiras
internas, esta sO poderia ser tolerada se os déficits esperados fossem mais ou menos
compensados’, vindo dai a discussio sobre a necessidade da criacio de medidas
compensatorias (seria inevitavel um policiamento mais rigoroso e de acordo com padrdes

acordados em comum)”.

Com o objetivo de suprimir gradualmente os controles nas fronteiras internas e de simplificar
a circula¢do de bens e pessoas através da criagdo de regras harmonizadas em matéria fiscal e
aduaneira, o Acordo também buscava estabelecer as bases para uma maior cooperacao no

dominio da protecdo da ordem e da seguranga publicas, da luta contra o trafico ilicito de

S Brouwer. Digital Borders and Real Rights. (n 41), p 21.

8 Brouwer, Evelien; Vavoula, Niovi, Karamanidou, Lena; Kasparek, Bernd; Rijpma, Jorrit.; Guild, Elspeth;
Carrera, Sergio; Dijstelbloem, Huub.

" A construgdo dessa analise sera desenvolvida com informagdes do site oficial da Comissdo Europeia € os
doutrinadores relevantes na area.

8 Brouwer. Digital Borders and Real Rights. (n 41), p 33.

79 Karamanidou, Lena; Kasparek, Bernd. Global Migration: Consequences and Responses — Working Paper
Series. Border Management and Migration Control in the EU. 2018. p 13.
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droga, da criminalidade e da imigracdo clandestina®. Nesse sentido, os Estados signatérios
teriam que harmonizar previamente suas legislagdes e "adotar medidas complementares para
salvaguardar a seguranga e combater a imigra¢do ilegal de nacionais ndo membros das

Comunidades Europeias"®'.

Como pontua Brower, a liberdade de circulacdo das pessoas ou a aboli¢do dos controles nas
fronteiras internas foi utilizada como motivo para adotar outros instrumentos de controle das
pessoas que entram num determinado Estado®?. Alguns exemplos compilados pela autora sio:
se a ideia de que a abolicdo dos controles nas fronteiras internas iria favorecer as
organizacdes criminosas se deslocarem com facilidade, aumentando assim a criminalidade
transfronteiriga, entdo foi uma das razdes para justificar o desenvolvimento da Europol, da
Eurojust e a introdugdo do sistema de controle das fronteiras; em relacao a politica de
imigra¢ao, os Estados signatarios procuraram compensar essa aboli¢do transferindo os seus
poderes para as fronteiras externas e também para os paises de origem dos imigrantes,
incluindo o desenvolvimento de um regime de vistos mais rigoroso e uniforme, somado a
introducdao de controles prévios ao embarque e o destacamento de agentes de ligacdo nos
paises de origem; e ao que se refere a utilizagdo e partilha de informagdes, os governos da UE
permitiram que as suas autoridades nacionais trocassem informagdes entre si no dominio do
direito penal e da politica aduaneira através da utilizagdo da Europol, da Eurojust e do

Sistema de Informagio Aduaneira®.

A implementacdo e a organizagdo efetiva dessas ideias relativas a fronteira externa so
comegaram com a Convengdo de Implementa¢do do Acordo de Schengen (CISA)™, assinada
em 1990, com entrada em vigor em 1995, na qual foram estabelecidas medidas concretas,
como uma politica comum de vistos, a criagdo de sistemas de bancos de dados e regras para

pedidos de asilo dentro do nascente Espaco Schengen.

8 EUR-Lex, disponivel em: https:/eur-lex.europa.eu/PT/legal-content/glossary/schengen-agreement-and-
convention.html ; Brouwer. Digital Borders and Real Rights. (n 41), p 22.

8 Brouwer. Digital Borders and Real Rights. (n 41), p 22.

82 Ibidem. p 25.

8 Ibidem.

8 Convengio de aplicacdo do Acordo de Schengen, de 14 de Junho de 1985, entre os Governos dos Estados da
Unido Econdémica Benelux, da Reptiblica Federal da Alemanha e da Repuiblica Francesa relativo a supressao
gradual dos controlos nas fronteiras comuns. Jornal Oficial n° L 239 de 22/09/2000 p. 0019 - 0062.
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O Acordo e a Convengdo, bem como os acordos e as regras conexas, constituem o Acervo de
Schengen - The Schengen acquis -, que foi integrado no quadro da UE em 1999, passando a

fazer parte da legislacdo da Unido Europeia.

2.2 A incorporagao do Acervo de Schengen na legislacao da UE: o Tratado de Amsterda

Antes de avancarmos, ¢ relevante tecer um breve esclarecimento sobre o Tratado de
Maastricht®. Ele cria a Unido Europeia, firmada em 3 vertentes distintas, os chamados
pilares®®: as Comunidades Europeias, uma politica externa e de seguran¢a comum e a
cooperacdo entre os governos da UE nos dominios da justica e dos assuntos internos. As
inovacdes mais significativas do tratado foram o estabelecimento das bases para uma unido
econOmica e monetaria, a moeda unica (o euro) e os critérios para a sua utilizagdo; o
fornecimento de uma base legal para politicas comuns da UE em 6 novos dominios; o refor¢o

dos poderes do Parlamento Europeu; e a introdugdo do conceito de cidadania europeia®’.

O Tratado de Amsterdd® incorporou o Acordo de Schengen de 1985 e a Convengdo de
Schengen de 1990 nos tratados da UE por meio do Protocolo de Schengen®, entrando em
vigor em 1999 e introduzindo o estabelecimento de um Espaco de Liberdade, Seguranca e
Justica (ELSJ) como um objetivo abrangente da competéncia da UE em Justica e Assuntos

Internos (JAI)™.

8 EUR-Lex. O Tratado de Maastricht. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT
/?uri=CELEX:11992M/TXT

8 Primeiro pilar: “agrupa as atividades tradicionais € os processos de trabalho e de decisdo das 3 organizagdes
originais da UE: a Comunidade Econdmica Europeia; a Comunidade Europeia do Carvdao e do Aco; e a
Euratom”. Segundo pilar: “objetivo ¢ salvaguardar os valores comuns, os interesses fundamentais e a
independéncia da UE; reforcar a seguranca da UE e dos seus Estados-Membros; preservar a paz e a seguranca
internacional em consonancia com os principios das Nag¢des Unidas; promover a cooperacdo internacional;
desenvolver e consolidar a democracia e o Estado de direito, bem como o respeito pelos direitos humanos e as
liberdades fundamentais”. Terceiro pilar: “objetivo ¢ proporcionar aos cidaddos um nivel elevado de seguranca
através: do estabelecimento de regras relativas as fronteiras externas da UE e respetivos controlos;da luta contra
o terrorismo, a criminalidade organizada, o trafico de droga e a fraude internacional; da organiza¢do da
cooperacdo judiciaria em matéria penal e civil; da criagdo de um Servico Europeu de Policia (Europol) para o
intercambio de informagdes entre as forgas policiais nacionais; do controlo da imigracdo ilegal; da criagdo de
uma politica  comum em  matéria de  asilo.”  Mais detalhes disponiveis em:
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM:xy0026

87 Mais detalhes disponiveis em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM:xy0026

8 Tratado de Amesterdd que altera o Tratado da Unidio Europeia, os Tratados que instituem as Comunidades
Europeias e alguns atos relativos a esses Tratados (JO C 340 de 10.11.1997, p. 1-144). Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A11997D%2FTXT

8 Protocolo que integra o acervo de Schengen no ambito da Unido Europeia. JO C 340/96. 10.11.1997,
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=0J%3 AC%3A1997%3A340%3ATOC

% Karamanidou; Kasparek; Hess. Border Management and Migration Control. (n 79), p 14; Rijpma. Brave New
Borders (n 6), p 199.
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O Tratado atualizou e clarificou o Tratado de Maastricht sobre a UE, estabelecendo os
seguintes objetivos: promover o progresso econdomico e social, um elevado nivel de emprego
e um desenvolvimento sustentavel e equilibrado; afirmar a identidade da UE na cena
internacional; reforgar os direitos e os interesses dos nacionais da UE; manter e desenvolver a
UE enquanto espago de liberdade, seguranga e justica’; manter e desenvolver o corpo

juridico da UE (conhecido como acervo comunitario®)®.

No que concerne as areas de imigragdo e asilo, o Tratado foi importante por pelo menos dois
motivos: transferiu toda a area da politica relativa a livre circulacdo de pessoas do nivel
intergovernamental (o terceiro pilar) para o nivel de tomada de decisdes da comunidade (o
primeiro pilar); e uma segunda conquista relevante foi a incorporacao do acervo de Schengen
na legislagdo dos tratados da UE*. O Tratado de Amsterda representou um passo importante

na democratizagdo e transparéncia da legislagdo de imigragéo e asilo da Unido®.

Alargando o espectro de analise, Brouwer destaca que doutrinadores da area frequentemente
rotularam Schengen como um laboratério para o trabalho na estrutura comunitaria,
argumentando que a verificagdo do sucesso desse experimento depende da perspectiva das
partes envolvidas e dos objetivos a serem alcangados®. Seguindo seu estudo em relagdo aos
nacionais de paises terceiros, apresenta como uma conquista positiva o direito de livre
circulagcdo no territério de Schengen para as pessoas desse grupo que possuem um visto ou
uma autorizag¢do de residéncia validos, mesmo que o direito de permanéncia maxima seja por
um periodo de trés meses durante os seis meses seguintes a data da primeira entrada no
Espago Schengen. Como contraponto, expde que Schengen nao incluiu nenhuma disposi¢ao
para fortalecer ainda mais a posicdo legal dos migrantes admitidos ou dos migrantes que
buscam entrar por motivos legais, mas o contrario, com foco em medidas compensatorias
(como a énfase na ordem publica e na seguranga como justificativas para recusar a entrada de
NPT’s), a incorporacdo de Schengen na legislacdo da UE também significou a incorporacao

dessas medidas restritivas®’.

9 Para mais detalhes, acessar https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM:area_of

freedom_security and justice

92 Para mais detalhes, acessar https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM:acquis

% EUR-Lex. O Tratado de Amsterdd. Disponivel em: https://eur-lex.europa.eu/PT/legal-content/summary/the
-amsterdam-treaty.html

% Brouwer. Digital Borders and Real Rights. (n 41), p 41; Rijpma. Brave New Borders (n 6), p 199.

% Brouwer. Digital Borders and Real Rights. (n 41), p 42

% [bidem. p 44.

97 Ibidem. p 45.
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Concluindo a sua observagdo, a autora demonstra que os acordos de Schengen eram atraentes
tanto para Estados-Membros da EU quanto para outros Estados ndo pertencentes a UE, que
desejavam participar de seu aspecto operacional e das metas mais ambiciosas, sem as
restrigdes dos mecanismos judiciais ou democraticos da estrutura comunitaria®. Como
exemplos desse sucesso, destaca o fato de a legislacdo de Schengen ter sido usada como
modelo para regulamentos na estrutura europeia mais ampla, como a Decisdo do Conselho
sobre os principios para a celebracdo de acordos de readmissao, a proposta da Comissao para
listas uniformes de vistos com base em listas negativas estabelecidas pelos paises de
Schengen, o formato uniforme de vistos e a Convengdo de Dublin (posteriormente
Regulamento), que copiou os critérios da CISA para a responsabilidade por um pedido de

asilo”.

A década de 2000 foi marcada por uma grande quantidade de iniciativas, especialmente por
parte da Comissdo e do Conselho, para estabelecer ndo apenas uma estrutura legislativa e
politica de migracdo e controle de fronteiras, mas também as instituicdes necessarias para

implementa-las.

2.3 Um tratado reformador: o Tratado de Lisboa

O Tratado de Lisboa'® entrou em vigor em 2009, tendo alterado, sem substituir, o Tratado da
Unido Europeia (TUE) e o Tratado que institui a Comunidade Europeia (que passou a ser
designado por Tratado sobre o Funcionamento da Unido Europeia - TFUE), sendo também
composto por varios protocolos e declaragdes, que se encontram em anexo e dele fazem parte

integrante'?’.

Tinha como objetivos reformar o funcionamento e as modalidades da tomada de decisao das
instituicdes da Unido a fim de os adequar a uma UE que havia alargado seus membros para
28; reformar as politicas internas e externas da UE, bem como assegurar uma democracia

reforgada na tomada de decisdes no ambito da UE, ao conferir mais poderes legislativos ao

%8 Ibidem. p 46.

% Ibidem.

1% Dispoivel em: https://www.parlamento.pt/europa/Documents/Tratado_Versao_Consolidada.pdf

191 Tratado de Lisboa. Disponivel em: https://www.parlamento.pt/europa/Paginas/TratadodeLisboa.aspx
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2

Parlamento Europeu'”. O Tratado tornou o ‘“espago sem fronteiras internas, onde ¢

assegurada a livre circulagdo de pessoas”, em um objetivo da Unido'®.

Gil chama a atengao para o fato de que o Tratado correspondeu a um novo salto qualitativo

104 " A autora

no que diz respeito a construcao de uma politica europeia comum de imigracao
faz uma breve revisdo da legislagdo, da qual destacamos, a fim de auxiliar na construgdo
deste trabalho, que o art. 77.° estabelece que a UE desenvolve uma politica que busca
assegurar a auséncia de quaisquer controles de pessoas na passagem das fronteiras internas e
assegurar o controle de pessoas e vigilancia na passagem das fronteiras externas e refere-se a
introdug@o gradual de um sistema integrado de gestdo das fronteiras externas'®. Por sua vez,
o art. 79.° estipula que a Unido desenvolve uma politica comum de imigragcdo destinada a
garantir uma gestdo eficaz dos fluxos migratdrios, um tratamento equitativo dos nacionais de

paises terceiros que residam legalmente nos Estados-Membros, a prevengdo da imigragao

ilegal e do trafico de seres humanos e o reforgo do combate a estes fendmenos'®.

Desde entao, multiplos instrumentos legislativos para regulamentar o acesso a permanéncia e
a saida do espago Schengen tém sido progressivamente adotados, por exemplo: a substituicao
de alguns instrumentos do acervo de Schengen por instrumentos da UE, como o Cédigo de

fronteiras de Schengen, que regulamenta o movimento de pessoas através das fronteiras'"’, e

192 Tratado de Lisboa. Disponivel em: https:/eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM%
3Aai0033&qid=1687012574689

19 Schengen Agreement and Convention. Disponivel em: https://eur-lex.europa.eu/EN/legal-content/glossary/
schengen-agreement-and-convention.html

1% Gil, Ana Rita Amaral Campos. A proteg¢do derivada de direitos fundamentais de imigragdo. 2016. pag 79.
Disponivel em: http://hdl.handle.net/10362/19078

1% Gil, Ana Rita Amaral Campos. A prote¢do derivada de direitos fundamentais de imigragdo. 2016. pag 80.
Disponivel em: http://hdl.handle.net/10362/19078. Sobre o ponto, ver também Karamanidou, Lena; Kasparek,
Bernd. Global Migration: Consequences and Responses — Working Paper Series. Border Management and
Migration Control in the EU. 2018. p 14 ; Rijpma, Jorrit J., 'Brave New Borders: The EU’s Use of New
Technologies for the Management of Migration and Asylum', in Marise Cremona (ed.), New Technologies and
EU Law (Oxford, 2017; online edn, Oxford Academic, 20 July 2017), p 34.

196 Para tal, o Tratado atribui competéncia a Unifio para adotar medidas em relagdo a definicdo das condigdes de
entrada e de residéncia de estrangeiros (assim como normas relativas a emissdo de vistos e de titulos de
residéncia de longa duragdo), a definigdo dos direitos dos NPT's que residam legalmente num Estado-Membro e
no que diz respeito a imigragdo clandestina e residéncia ilegal, abrangendo o afastamento e o repatriamento de
residentes em situacdo ilegal, ¢ no combate ao trafico de seres humanos, em especial de mulheres e de criangas.
Para mais desenvolvimentos, v. Gil, Ana Rita Amaral Campos. A prote¢do derivada de direitos fundamentais de
imigragdo. 2016. pag 80. Disponivel em: http://hdl.handle.net/10362/19078

107 Regulation (EU) 2016/399 of the European Parliament and of the Council of 9 March 2016 on a Union Code
on the rules governing the movement of persons across borders (Schengen Borders Code) JO L 77 de 23.3.2016
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o Codigo de vistos'®™; além disso, foi estabelecido um Sistema europeu comum de asilo

(SECA)'” para harmonizar os padrdes da UE para prote¢do internacional''’.

2.4 eu-LISA

Criada em 2011 pelo Regulamento (UE) n° 1077/2011'"" do Parlamento Europeu e do
Conselho, tendo em conta o TFUE, e operacional desde de dezembro de 2012, a eu-LISA
gerencia sistemas de tecnologia de informagao de grande escala para apoiar a implementacao

de politicas de asilo, gerenciamento de fronteiras ¢ migragdo na Unido Europeia''?.

A Agéncia, sediada em Tallinn (Estonia), tem suas bases de dados fisicos em Estrasburgo
(Franga), com um site de backup em St. Johann im Pongau (Austria), esta na dianteira dos
esfor¢os de digitalizagao do dominio de Justigca e Assuntos Internos da UE, criando uma nova
arquitetura de informagdes e contribuindo para o desenvolvimento de um novo ecossistema
de seguranga, sendo também responsavel por todas as interconexdes entre as bases de dados e

seus futuros desenvolvimentos em termos de interoperabilidade global'"’.

A sua primeira grande operacdo foi estabelecer a implementacdo completa do Sistema de
Informagdes Schengen II, em 2013 e atualmente gerencia, além deste, o Eurodac e o Sistema
de Informagdes sobre Vistos. Segundo relatério da propria Agéncia, estes sistemas sao
indispensaveis para o funcionamento harmonioso do espago Schengen e, nas fronteiras
externas deste espaco, aqueles sdo essenciais para a eficiéncia da gestdo das fronteiras,
garantem a aplicagdo das politicas comuns da UE em matéria de asilo e de vistos e ¢ crucial

para garantir a livre circulagdo dos cidaddos da UE"*,

108 Regulation (EC) No 810/2009 of the European Parliament and of the Council of 13 July 2009 establishing a
Community Code on Visas (Visa Code) JO L 243 de 15.9.2009.

19 Decidido inicialmente no Conselho Europeu de Tampere em 1999, o SECA estabelece normas minimas para
o tratamento de todos os requerentes de asilo e pedidos de asilo em toda a Europa. Para mais detalhes, acessar
https://eurocid.mne.gov.pt/politica-de-asilo

"% Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 2.

" Segundo publicacdo da propria Agéncia, ela goza da mais ampla capacidade juridica concedida a pessoas
juridicas nos termos da legislagdo nacional em cada um dos Estados-Membros. Em 2018, o seu mandato foi
reforcado pelo Regulamento (UE) 2018/1726 do Parlamento Europeu e do Conselho. Disponivel em:
https://www.eulisa.europa.eu/About-Us/Legal-Basis

12 Bigo, Didier. The Digitalisation of Border Controls and their Corporate Actors. in Mary Bosworth, and Lucia
Zedner (eds), Privatising Border Control: Law at the Limits of the Sovereign State. 2022. p240; Discover

eu-Lisa. Disponivel em: https://www.eulisa.europa.eu/Site Assets/Discover/default.aspx/home ;
https://www.eulisa.europa.eu/About-Us/Who-We-Are
"3 Ibidem.

14 Relatério Anual de Atividades Consolidado eu-Lisa 2018, p 12. Disponivel em: https://www.eulisa.europa
.eu/Publications/Documents/AAR2018/eu-LISA%20Annual%20Activity%20Report%202018 PT.pdf
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Em um futuro préximo, trés novas bases de dados entrardo em operacdo e também serdo
gerenciados pela Agéncia, complementando assim a arquitetura dessas bases de dados: o
Sistema de Entrada/Saida, o Sistema Europeu de Autorizagdo de Informagdes de Viagem e o
Sistema Europeu de Informacdes de Registros Criminais - Nacionais de Paises Terceiros.
Todos esses sistemas estdo sendo criados/adaptados visando a interoperabilidade entre eles'",
que, nas palavras da Agéncia, “garantird a disponibilidade de informagdes, melhorara a
eficacia da prestagdo de servicos, reduzindo os custos e assegurando um melhor

gerenciamento de identidades nos sistemas de TI da eu-LISA”!S,

Conforme uma avaliagdo propria, a eu-LISA se tornou uma das principais responsaveis para a
transformacao digital em curso no dominio da JAI, garantindo a seguranca e a integridade das
tecnologias implantadas'’. Os sistemas de informagdo por ela desenvolvidos possuem uma
troca de informagdes rapida, eficaz e confidvel, sendo fundamental para a manutengdo e o

fortalecimento do espago de liberdade, seguranca e justica da UE''®,

Seguindo esse encadeamento, a titulo de uma melhor mensuracao do qudo abrangente ¢ essa
coleta/armazenamento de dados de nacionais de paises terceiros por parte da Agéncia'"”,
segundo relatorio da eu-LISA de 2022, os dados dos nacionais de paises terceiros
acessados/armazenados nas bases de dados operaveis neste mesmo ano foram: 12,7 bilhdes
de pesquisas no SIS (aumento de 82% em relacdo a 2021, linha de base pré-pandémica: 6,64
bilhdes); 152 milhdes de operacdes VIS (aumento de 88% em relagdo a 2021, linha de base
pré-pandémica: 294 milhdes); e 1,4 milhdo de transacdes do Eurodac (aumento de 73% em

relagdo a 2021, linha de base pré-pandémica: 916,536 milhdes)'?.

2.5 Frontex

"8 Ibidem

18 Informacdo disponivel em: https://www.eulisa.europa.eu/Activities/Interoperability

"7 eu-LISA Consolidated Annual Activity Report 2022. Document 2023-182 REV 3, p 16

"8 eu-LISA Consolidated Annual Activity Report 2022. Document 2023-182 REV 3, p 22

"9 Apesar de ndo ser parte do objeto de estudo deste trabalho, é importante deixar nota que em 2022 a eu-LISA
iniciou os preparativos para assumir a gestdo operacional do e-CODEX, que servira, segundo a Agéncia, como
um dos blocos de construgdo estratégicos no ecossistema digital geral do dominio da justica da UE, visando uma
melhor ¢ mais segura comunicagdo entre as autoridades judiciais em processos civis e criminais
transfronteirigos, reforcando sua a contribui¢do para o dominio da justica da UE e para a iniciativa da Comissao
para a digitalizacdo da justica. Disponivel em: eu-LISA Consolidated Annual Activity Report 2022. Document
2023-182 REV 3, p 14.

120 eu-LISA Consolidated Annual Activity Report 2022. Document 2023-182 REV 3, p 16.
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Criada em 2004'*' pelo Regulamento (CE) n.° 2007/2004 do Conselho e operacional desde
outubro de 2005, a Frontex foi concebida para ajudar os EMs da UE e os paises associados de
Schengen a proteger as fronteiras externas do espaco de livre circulagao da UE. Em 2016 foi
ampliada e melhorada pelo Regulamento (UE) 2016/1624, que alargou as suas fungdes de
controle da migracdo a gestdo das fronteiras, assumindo uma responsabilidade crescente no
combate a criminalidade transfronteirica, e se tornou a Agéncia Europeia da Guarda de
Fronteiras e Costeira'?. A tltima altera¢io do mandato ocorreu pelo Regulamento (UE)

2019/1896, relativo a Guarda Europeia de Fronteiras e Costeira.

Sediada em Varsdvia, Polonia, sua missdo ¢ coordenar, em conjunto com os EMs e paises
associados a Schengen, os esfor¢os de seguranga das fronteiras externas e apoia-los, em
alguns casos, por meio de operagdes conjuntas nas fronteiras externas maritimas, terrestres e
.12 S o .
aéreas ~. Entre as suas principais atribui¢des, destacamos o treinamento de guardas de
fronteira, a realizagdo de analises de risco, o desenvolvimento de pesquisas relevantes para o
controle e a vigilancia das fronteiras externas, assisténcia técnica e operacional aos EMs nas
fronteiras externas, quando confrontados com circunstancias que exijam e facultar apoio

necessario aos EMs em operagdes conjuntas de retorno'?.

A Agéncia destaca agentes responsdveis pela aplicacdo da lei dos EMs e dos paises
associados a Schengen, juntamente com navios, aeronaves ¢ equipamento de vigilancia de
fronteiras para as zonas nas fronteiras externas que caregam de assisténcia adicional. Para
além do controle das fronteiras, as operagdes da Frontex abrangem fungdes relacionadas com

a seguranga maritima, controles de seguranga, busca e salvamento e protecdo ambiental'®.

No que concerne a realizagdo de analises de risco, uma das suas principais tarefas,
desempenha a avaliacdo da capacidade dos EMs para enfrentar ameagas e pressdes nas

fronteiras externas, ¢ na condu¢do de pesquisas relevantes para o controle e a vigilancia das

121 Regulamento (UE) 2016/1624, de 14 de setembro de 2016, relativo a Guarda Europeia de Fronteiras e
Costeira (JO L 251 de 16.9.2016, p. 1).

122 Pelo Regulamento de 2004, a Frontex se chamava Agéncia Europeia de Gestdo da Cooperagdo Operacional
nas Fronteiras Externas dos paises da Unido Europeia. Em 2016, passou a ser chamada de Agéncia Europeia da
Guarda de Fronteiras e Costeira, mantendo o nome Frontex. Para mais detalhes,v. O que ¢ a Frontex?
Disponivel em: https://frontex.europa.eu/language/pt/

123 O que ¢ a Frontex? Disponivel em: https:/frontex.europa.eu/language/pt/

124 Regulamento 2007/2004 Artigo 2(1).

125 O que ¢ a Frontex? Disponivel em: https://frontex.europa.eu/language/pt/
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fronteiras externas'*®. Evidentemente, no dmbito desta analise, uma grande quantidade de
dados ¢ acessada, incluindo os relativos a passagens de fronteira, pedidos de visto,
procedimentos de asilo, entre outros. E ¢ através do acesso a dados estatisticos dos sistemas
de informacao em larga escala da UE que a Agéncia tem acesso a novos € vastos conjuntos
de informagdes a serem usadas nesse processo'?’.

De acordo com relatério'®

da propria Agéncia, esta desempenha um papel primordial na
analise e definicdo das necessidades de capacidade no controle de fronteiras e no suporte aos
EMs no desenvolvimento dessas capacidades, e fornece conhecimento especializado
qualificado para apoiar o processo de desenvolvimento de politicas da UE na area de controle

de fronteiras'®.

Ao longo dos anos, o papel da Frontex foi crescendo cada vez mais, levando-a a se tornar
uma parte interessada mais ativa na militariza¢do da seguranga das fronteiras da UE. A partir
de 2011, por exemplo, a Frontex foi autorizada a "monitorar proativamente e contribuir para
os desenvolvimentos em pesquisas relevantes para o controle e vigilancia das fronteiras
externas”'*®. A Agéncia ganhou novos poderes quando foi ampliada em 2016, até mesmo no
campo da cooperagdo com paises ndo pertencentes a UE"!. Relevante ainda mencionar que o
Regulamento que rege a Agéncia estabelece disposi¢cdes gerais que exigem que os EMs que
realizam operagdes de controle de fronteira garantam acesso as bases de dados nacionais e da
UE aos agentes da Frontex, o que alarga ainda mais o nimero de pessoas com acesso a dados
pessoais dos nacionais de paises terceiros e coloca em risco o direito a privacidade desses

individuos!'*.

126 Brouwer, Evelien ; Guild, Elspeth ; Carrera, Sergio et al. / Internal border controls in the Schengen area: Is
Schengen crisis-proof?. Brussel : European Parliament, LIBE committee, 2016. p 65

127 Jones, Chris; Lanneau, Romain; Maccanico, Yasha . Frontex and interoperable databases: knowledge as
power? Statewatch, Fevereiro 2023. p 7.

128 Recomendamos leitura de “2022 in brief” Disponivel em: https:/frontex.europa.eu/publications/

129 Frontex, 2021. “Artificial Intelligence -Based Capabilities for The European Border and Coast Guard - Final
Report”. Frontex Research and Development Unit, 17 de mar¢o de 2021. Disponivel em:
https://frontex.europa.eu/assets/Publications/Research/Frontex Al Research Study 2020 final report.pdf

130 Akkermann, Mark. Expanding the Fortress. The policies, the profiteers and the people shaped by EU's
Border Externalization Programme. 2018, p 21.

31 Ibidem. A despeito de tal questdo impactar nos direitos dos nacionais de paises terceiros, ndo iremos aqui
aprofundar, ja que ndo faz parte do escopo deste trabalho a cooperagdo dos EM com paises ndo pertencentes a
UE.

132 Jones; Lanneau; Maccanico. Frontex and interoperable databases: knowledge as power? (n 127), p 7.
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O acesso operacional aos dados diz respeito ao que for necessario para que a Agéncia realize
tarefas operacionais - por exemplo, o acesso as bases de dados da UE em larga escala
possibilita que os membros da Frontex realizem tarefas de controle de fronteira ou
deportacao, tendo competéncia para, e.g., verificar a validade do visto de uma pessoa em um
posto de fronteira (o Sistema de Informacgdes sobre Vistos) ou determinar se uma notificagao
de remog¢do foi emitida contra um individuo pelas autoridades nacionais (Sistema de
Informagdo Schengen)'**. Embora os possiveis efeitos do uso operacional dos dados sejam
evidentes (como a aprovagdo ou negagdo de entrada e promulgacao de deportacao), os efeitos
do uso de dados estatisticos sdo considerados menos perceptiveis, mas, a0 mesmo tempo,

potencialmente mais abrangentes'**,

2.6 Sintese conclusiva

A abolicdo dos controles nas fronteiras internas foi o pilar da integracdo da UE. Como
consequéncia, houve o aprimoramento dos controles nas fronteiras externas dos
Estados-Membros, assim como a criagdo de medidas compensatorias a aboli¢do. Entdo, foi
construida uma ideia de fronteira externa Unica, o espago Schengen, que seria defendida e

fortalecida pelos Estados partes.

Esse capitulo buscou apresentar uma visdo geral do ordenamento positivo e estrutura
institucional da UE, abordando os principais instrumentos que corroboraram na construgdo da
Europa sem fronteiras internas. O objetivo dessa incursdo histérica € auxiliar na compreensao
do surgimento e desenvolvimento dos sistemas de informagao de larga escala da UE que

processam varios dados pessoais de diferentes categorias de nacionais de paises terceiros.

133 Ibidem. p 6.
134 Ibidem. p 7.
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Capitulo III

3.1 Sistemas de Informacao no controle dos fluxos migratorios na UE

Considerando que a aboli¢ao dos controles nas fronteiras internas ndo poderia ser feita em
detrimento da seguranca dos cidaddos dos Estados partes, foi estabelecido como meta a
melhoria da seguranga através de controles eficazes nas fronteiras externas, em simultdneo
facilitando o acesso das pessoas que t€ém uma razao licita para entrar no territorio dos paises

da UE - paises Schengen'®’.

A introducdo da tecnologia da informagdo na gestdo das fronteiras externas preparou o
terreno para a chamada ‘“digitalizacdo da politica de migracdo europeia”, como apontam

Besters e Brom, permitindo assim, uma vigildncia em massa'*

. A rapida evolucao da
tecnologia foi um integrante crucial nos esfor¢os para controlar o movimento de NPTs,

mesmo antes de chegarem as fronteiras fisicas da UE'’.

Decisdes automatizadas, uso de inteligéncia artificial, recolha de dados biométricos,
reconhecimento facial, digitalizagdo da iris e impressdes digitais sdo alguns exemplos de
como a tecnologia ¢ usada para uma vigilancia das fronteiras da Unido'*® O uso da tecnologia
moderna - associada aos sistemas de informagao - acaba transformando a maneira como as
questdes de migragdo e asilo sdo estruturadas, como as decisdes sdo tomadas e, no limite,

como grupos de pessoas venham a ser tratados de forma diferente sem justificativa legal'*’.

Os dados biométricos sdo considerados uma ferramenta crucial em termos de segurancga de

documentos (permitindo a chamada comparagdo um a um)'®, sendo uma ferramenta

3% EM da UE que aplicam o acervo de Schengen relativo as fronteiras externas, bem como os paises associados
a Schengen: Bélgica; Bulgaria; Republica Checa; Dinamarca; Alemanha; Estonia; Grécia; Espanha; Franca;
Croacia; Islandia; Italia; Chipre; Letonia; Liechtenstein; Litudnia; Luxemburgo; Hungria; Malta; Paises Baixos;
Noruega; Austria; Poldnia; Portugal; Roménia; Eslovénia; Eslovaquia; Finlandia; Suécia; Suiga ( Islandia,
Liechtenstein, Noruega e Suica ndo fazem parte da UE). A Irlanda foi autorizada a aplicar algumas partes do
acervo de Schengen, mas num numero limitado de dominios (cooperacao policial e judicidria em matéria penal)
que ndo incluem controle das fronteiras externas, assim, para efeitos deste estudo, este pais ndo estd incluido
quando usarmos a expressdo "Estados Schengen". European Commission. "Practical Handbook for Border
Guards (Schengen Handbook)", Brussels, 28.10.2022. p 5.

13 Brom; Besters.Greedy’ Information Technology. (n 32).

37 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 4.

138 Brom; Besters.Greedy’ Information Technology. (n 32).

139 Rijpma. Brave New Borders (n 6), p 203.

140 Ihidem. p 202.
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defendida como sendo capaz de determinar com seguranga se um NPT ¢ quem diz ser'*.
Com a inovagao da tecnologia, os dados biométricos foram traduzidos em valores numéricos

que podem ser processados digitalmente, tornando o corpo legivel por maquina'®?,

Nesse sentido, criticos como Dijstelbloem, Besters ¢ Meijer argumentam que a politica
europeia de migragdo foi transformada numa espécie de "laboratorio de ensaio"'*® para as

novas tecnologias:

“(...) € importante reconhecer que muitos dos seus sistemas mais
controversos - impressoes digitais, bilhetes de identidade, bases de
dados populagdes, defini¢do de perfis "terroristas", vigilancia de
viagens, etc. - foram (e continuam a ser) "testados" em migrantes e
refugiados ou legitimados de outra forma na fronteira. A
aquiescéncia a estes controles e a indiferenga ao sofrimento dos
migrantes e refugiados as maos da "Fortaleza Europa" abriram
caminho para a sua utilizagdo em cendrios de seguranca interna

seguranca interna”'**

Vavoula observa que, com suporte da tecnologia, os NPTs sdo classificados e potencialmente
excluidos de acordo com o perigo que se imagina que eles representam para os cidadaos da
UE e, como uma ferramenta de gestao de risco, ¢ utilizada para evitar a entrada ou monitorar
0 movimento apds a entrada no territorio da UE'®. Nesse sentido Gammeltoft-Hansen
constatou que os sistemas de informacdo sdo organizados como uma série de "filtros de

146 Na mesma linha

risco" concéntricos que servem para classificar e identificar os migrantes
de pensamento, Rijpma argumenta que com o uso da tecnologia moderna os NPTs que entram

na UE sdo classificados em categorias de risco, que “podem ser vinculadas ao

! Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 5.

142 Rijpma. Brave New Borders (n 6), p 202.

%3 Molnar. Technological Testing Grounds: Migration Management Experiments and Reflections from the
Ground Up. (n 52).

144 Besters; Dijstelbloem; Meijer. The Migration Machine. (n 16).

145 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 9.

8 Vavoula, Niovi, The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals:
Surveillance of Movement and Its Challenges for Privacy and Personal Data Protection, 2019. Forthcoming,
European Law Review. p 3.
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desenvolvimento mais amplo da diversificagdo da fronteira e a logica de risco aplicada ao

gerenciamento de fronteiras, migragéo e asilo™'’.

Merece reflexao a critica levantada por Rijpma sobre abordagem baseada em risco na gestao
de fronteiras, aplicada a migrantes, requerentes de asilo e demais individuos nao nacionais da

UE que atravessam a fronteira externa :

“(...) ndo tém como (Unico) objetivo a gestdo da migragdo e do asilo.
De fato, muitas das novas tecnologias aplicadas nas fronteiras
externas ndo tém uma base legal nos poderes da UE no campo das
fronteiras, migracao e asilo. Elas se baseiam na competéncia da UE
no mercado interno ou em seus poderes no campo da cooperacao
policial e judicial em questdes criminais. Isso significa que seu
principal objetivo ¢ remover obstdculos ao funcionamento do
mercado interno ou combater o terrorismo ou outras formas de
crime organizado transfronteiri¢o. A legislagdo do mercado interno
pode, a0 mesmo tempo, buscar outros interesses publicos, incluindo
a seguranca publica e, como tal, contribuir para a luta contra o

terrorismo e o crime organizado™'*,

Nesse mesmo sentido, Brom e Besters apontam que o objetivo dos sistemas de informagao ¢
aumentar a visibilidade do fluxo de migracdo e como decorréncia, iria facilitar na
identificacdo de categorias de risco e também no reconhecimento de padrdes de migragao.
Eles completam esse pensamento argumentando que esse processo de digitalizacdo da
politica de migracdo a transformou em uma espécie de gerenciamento de riscos e a
tradicional concepcdo de controle de fronteiras foi remodelada para uma gestdo do fluxo

migratorio'®’.

47 Rijpma. Brave New Borders (n 6), p 205.

48 Ibidem. p, 209.

49 «“Um 'regime pelo qual o fluxo migratoério através das fronteiras ¢ regulado por meio da institucionaliza¢do
de uma série de ‘filtros de risco” que servem para identificar, isolar e desviar o migrante de ma-fé do migrante
de boa-fé¢” . De acordo com essa linha de pensamento, a parte do fluxo migratorio que é invisivel e, portanto
ndo identificavel, representa uma grande ameaga simplesmente porque ¢ inestimavel.” Brom; Besters. Greedy’
Information Technology. (n 32), p 7.
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Além disso, como uma forma de ligar a informacao das diferentes bases de dados, que sdo
estabelecidas como entidades separadas, e se ter um controle e troca de informagdes entre

130 Académicos

autoridades de modo mais efetivo, haverd a interoperabilidade dos sistemas
da area estimam que tal afetara permanente e profundamente a estrutura ¢ modo de

funcionamento do sistemas'', passando, possivelmente, para um ponto de ndo retorno'¥.

A seguir serdo apresentadas de forma sintética os pontos principais das supramencionadas
bases de dados. Para uma melhor sistematizagdo e compreensdo de como foram
desenvolvidas, recorre-se a uma divisdo por trés periodos histéricos da vigilancia da
circula¢do, proposta por Vavoula: os primeiros passos para utilizar meios tecnologicos para
efeitos de controle da imigracao e aplicacdo da lei; a sistematizacdo das bases de dados da
imigracdo e a expansdao gradual das suas capacidades; e a fase corrente, de vigilancia
generalizada e normalizada através do tratamento de dados pessoais de praticamente toda a

populagdo estrangeira'>’.

A figura abaixo ilustra o proposito originalmente atribuido a cada uma das bases de dados'**.
VIS, Eurodac, EES e ETIAS foram desenvolvidas para fins de gerenciamento de fronteiras,

ECRIS-TCN para fins de seguranga e o SIS engloba os dois propositos.

1% Prevé-se que elas estejam em interoperabilidade do final do ano de 2023. Proposal for a REGULATION OF
THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on establishing a framework for interoperability
between EU information systems (borders and visa) and amending Council Decision 2004/512/EC, Regulation
(EC) No 767/2008, Council Decision 2008/633/JHA, Regulation (EU) 2016/399 and Regulation (EU)
2017/2226. Disponivel em: EUR-Lex - 52017PC0793 - PT; Comissdo Europeia, Sistemas informaticos para
combater a criminalidade e garantir a seguranca das fronteiras da UE, disponivel em: Sistemas informaticos para
combater a criminalidade e garantir a seguranca das fronteiras da UE — Consilium (europa.cu).

181 “Para melhorar ainda mais o intercAmbio de informagdes entre as autoridades competentes, a eu-LISA estd
trabalhando no sentido de alcangar uma interoperabilidade global de todos os sistemas de informagéo da Justica
e Assuntos Internos (JAI) sob a sua algada. Ao longo de 2023, a eu-LISA continuara com o seu projeto mais
ambicioso até a data - desenvolvendo a nova arquitetura de interoperabilidade para o dominio JAI da UE, que
sera possibilitada por uma série de componentes de interoperabilidade especificos que deverdo entrar em
funcionamento nos proéximos anos.” eu-LISA. Summary overview of work programme for 2023. Disponivel em:
https://www.eulisa.europa.eu/our-publications/information-material

2 EDPS Opinion 4/2018 on the Proposals for two Regulations establishing a framework for interoperability
between EU large-scale information systems. p 3 disponivel em: https://edps.curopa.cu/sites/edp/files/publicat
10n/2018-04-16_interoperability opinion_en.pdf

183 Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals. (n 146), p 4.

13 Fonte: Casagran, Cristina Blasi. Fundamental Rights Implications of Interconnecting Migration and Policing
Databases in the EU, Human Rights Law Review, 2021, p 435.
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Gestao de fronteiras Seguranca

<+

3.2 Os Sistemas de informagdo Schengen

A evolucdo tecnoldgica, que permitiu a transformacdo gradual do controle tradicional da
imigracdo em um sistema de vigilancia, no qual diferentes grupos de nacionais de paises
terceiros sdo classificados de acordo com os perigos que devem representar para os nacionais,
criou a chamada “mil-folhas” de base de dados'’. Esta se fundamenta em uma coleta
sistematica de varios tipos de dados pessoais para fins principalmente administrativos, porém

as autoridades policiais também podem processa-los'*®.

Atualmente, a gestdo da seguranga das fronteiras e da migracdo na UE conta com os
seguintes sistemas de informagdo centralizados: o Sistema de Informagdo de Schengen de
segunda geracao (SIS II, anteriormente designado SIS), Eurodac e o Sistema de Informacao
sobre Vistos (VIS). Além destes, os sistemas deverdo proliferar através da implantagdo do
Sistema de Entrada/Saida (EES), do Sistema Europeu de Informacdo e Autorizagdo de
Viagem (ETIAS) e do Sistema Europeu de Informacdo sobre o Registo Criminal de
Nacionais de Paises Terceiros (ECRIS-TCN), que devem estar operaveis at¢ o fim de

2023/comego de 20247

155 Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals. (n 146), p 2.

196 1hidem.p 3.

%7 De acordo com uma declaracdo no site de Migracdo e Assuntos Internos da Comissdo da UE, devido ao
atraso do sistema de Entrada/Saida até o final de 2023, a implementagdo do ETIAS foi adiada até 2024.
Disponivel em: https://www.fragomen.com/insights/european-union-european-travel-information-and-authoris
ation-system-etias-launch-delayed.html
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Os sistemas foram concebidos como um quebra-cabega (figura abaixo'*®), visando facilitar a
captura progressiva de diferentes grupos de NPT: requerentes de asilo, refugiados, viajantes
sem visto, viajantes que precisam de visto, condenados ou suspeitos de cometimento de
crime, migrantes irregulares, requerentes de visto de longa duracdo e requerentes de
autorizagdo de residéncia. Em resumo, em um futuro préximo, quase todos os NPTs com
vinculo administrativo ou relacionados com a aplicacdo da lei com a UE estardo sujeitos ao
monitoramento do seu movimento por meio do processamento de dados pessoais em ao

menos um sistema de informagio'®’.

SIS VIS EURODAC
Nacionais de paises Requerentes de visto de curta Requerentes de
terceiros duracdo e de longa duracao. e asilo
condenados ou Requerentes de autorizagdo de \ Certas categorias de
suspeitos, migrantes residéncia. % migrantes
irregulares. M~ irregulares

&

< \

\J
g ECRIS-TCN
EES - Nacionais de paises
Isentos de visto ou ETIAS terceiros condenados,

visto para estadias
curtas

incluindo com dupla
cidadania (uma delas
europeia)

Isentos de visto

Para uma melhor compreensao sobre a evolucao das bases de dados € os momentos em que
foram criadas, sera novamente adotado um critério elaborado por Vavoula, que divide o

desenvolvimento destas em ondas de vigilancia de nacionais de paises terceiros'®.

3.2. 1 Primeira onda: Criagdo de bases de dados centralizadas para modernizar o controle da

imigracao

'%8 Fonte: Vavoula, Niovi. Immigration and Privacy in the Law of the European Union. Leiden, The
Netherlands: Brill, Nijhoff, 2022, p 681.

1% Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 678-681.

160 Para uma analise mais detalhada , consulte Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems
for Third-Country Nationals. (n 146).
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a) Sistema de Informacdo Schengen

Langado em 1995, o SIS'®' é 0 maior e mais utilizado sistema de partilha de informagdes para

a seguranga € a gestdo das fronteiras na Europa'®

. Assegura a seguranca interna do espaco
Schengen e ¢ considerado o instrumento de cooperagdo mais bem sucedido para as
autoridades fronteiricas, de imigracao, policiais, aduaneiras e judiciais na UE e nos paises

associados de Schengen'®,

O SIS de primeira geragao foi inicialmente estabelecido pelos artigos 92° a 119° (Titulo IV)
da CISA, incorporado como lei da UE plenamente aplicavel com o Tratado de Amsterda e
entrou em operagdo a partir de 1995'. Foi complementado por decisdes do Comité
Executivo de Schengen, sendo relevante destacar que foi por esse meio que foi estabelecido o
Manual SIRENE, que regia o intercambio de informacdes subsequente a uma resposta

positiva.

O SIS foi constituido por um n6 técnico central, o C-SIS, e nao continha qualquer
informagdo, mas possuia a capacidade de ligar as diferentes bases de dados nacionais onde os
dados eram armazenados'®. Também era constituido pelos chamados mecanismos SIRENE,
que permitiam aos magistrados nacionais, delegados na "informac¢do adicional exigida a
entrada nacional" ("airne" ou "sirene"), a ajudar os agentes responsaveis pela aplicacao da lei
a consultar outras autoridades nacionais a fim de identificar suspeitos através de pedidos de
informagdo adicional'®,

Por sua propria natureza, o SIS serviu tanto como um instrumento de imigragdo, quanto de

direito penal'”. Com o objetivo de preservar a ordem e a seguranga publicas, incluindo a

161 Regulamento (UE) 2018/1860 [2018] JO L 312/1; Regulamento (UE) 2018/1861 [2018] JO L 312/14;
Regulamento (UE) 2018/1862 [2018] JO L 312/56

162 Para melhor ilustrar o fato desse sistema de partilha de informacdes ser mais utilizado para gestdo e
seguranca das fronteiras na Europa, segundo dados da Comissdo Europeia, em 2018 o SIS foi verificado mais de
6,2 mil milhdes de vezes. Disponivel em: https://home-affairs.ec.europa.cu/system/files _en?file=2019
-04/20190416 agenda security-factsheet-eu-information-systems-security-borders_en.pdf

163 European Commission. Schengen Information System. Disponivel em: https://home-affairs.ec.curopa.eu/
policies/schengen-borders-and-visa/schengen-information-system_en

164 Para uma visdo geral detalhada da configuraco do SIS, consulte Evelien Brouwer, Digital Borders and Real
Rights - Effective Remedies for Third-Country Nationals in the Schengen Information System (Martinus Nijhoff
2008) 47-57.

1% Bigo.The Digitalisation of Border Controls and their Corporate Actors.(n 112), p 236.

188 Ibidem.

187 Vavoula Niovi. EU Immigration Databases Under Scrutiny: Towards the Normalisation of Surveillance of
Movement in an Era of “Privacy Spring”? . Data Protection and Privacy Under Pressure Transatlantic tensions,
EU surveillance, and big data , Maklu. 2017, p 219.
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seguran¢a do Estado, e assegurar a aplicacdo da Convencdo Schengen no que se refere a
circulagdo das pessoas no espaco Schengen com base nas informagdes transmitidas no seu
sistema (Art. 93°, CISA), o SIS tinha como principais funcionalidades dar alertas em relacao
a varias categorias de pessoas e objetos, como: pessoas procuradas para efeitos de detengdo e
extradigao (Art. 95°, CISA); pessoas desaparecidas ou que no interesse da sua propria
protecdo ou por motivos de prevengdo de ameacas, devem ser colocadas provisoriamente em
seguranga (Art. 97°, CISA); testemunhas ou pessoas notificadas para comparecer perante as
autoridades judiciarias ou para cumprir uma pena (Art. 98°, CISA); pessoas e objetos sujeitos
a vigilancia discreta ou controles especificos (Art. 99°, CISA); e objetos procurados para

efeitos de apreensdo ou a sua utilizacdo como prova num processo penal (Art. 100°, CISA).

Armazenando informagdes alfanuméricas basicas (como o nome, a nacionalidade, o tipo de
indicacdo e quaisquer caracteristicas fisicas objetivas especificas), o SIS operava em uma
base de acerto/nao acerto e em caso de resposta positiva, as autoridades nacionais realizariam
buscas de informagdes suplementares no SIRENE'®. O sistema poderia ser usado pelas
autoridades nacionais de policia, de alfandega e controle de fronteiras ao realizar verificagdes
de pessoas em fronteiras externas ou dentro do espago Schengen, como também poderia
auxiliar os agentes de imigracdo, especialmente em relagdo emissdo de vistos e autorizagdes

de residéncia (Art. 92° CISA).

Na pratica, como pontua Vavoula, os alertas relativos a NPTs dominam o sistema'® e desde a
sua origem nao eram usados apenas para controle de fronteiras. Nesse sentido, Bigo destaca
que Thomas Mathiesen e o Statewatch revelaram que o manual Sirene, que era confidencial,
explicava como organizar as ligagdes operacionais entre as bases de dados de estrangeiros e
as bases de dados policiais sobre criminosos'™. O autor explica que o SIS-SIRENE foi criado
com o objetivo de levantar suspeitas adicionais de criminalidade se as pessoas fossem NPTs e
conclui que, apesar de nao ser possivel dizer propriamente que ¢ uma criminalizagdao da

imigracao,

“trata-se, no entanto, de um microprocesso de (in)securitizacdo que
transfere logicas aplicadas para combater a criminalidade grave

para as pequenas ilegalidades. Este sistema tecnologico e digital

168 Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 220.
169 Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals. (n146), p 5.
70 Bigo. The Digitalisation of Border Controls and their Corporate Actors. (n 112), p 236.
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contribuiu para criar um continuum de (in)seguranga entre praticas
antiterroristas e anti-imigrac¢do, gerando discussdes nos estudos
criticos de seguranga e nos estudos de imigracdo sobre a sua

amplitude e profundidade™'”".

Em 2013 a segunda geracao do SIS, o chamado SIS II, entrou em funcionamento e as
disposigdes anteriores da Convengdo de Schengen relativas ao SIS e as decisdes pertinentes
do Comité Executivo foram revogadas ou substituidas. As reformas introduzidas no SIS II
marcam a sua transformacdo gradual de um mero mecanismo de informacdo para um
instrumento de investigagdo geral'”.

Essa substituicdo da primeira para segunda geracdo de SIS inicialmente tinha um duplo
objetivo: mais fungdes, incluindo mais categorias de dados (nomeadamente dados
biométricos, como impressoes digitais e fotografias), e permitir o alargamento do SIS (em
outros termos, o alargamento da zona de livre circulagdo Schengen) de modo a incluir os
EMs que aderiram a UE em 2004. Apesar deste trabalho seguir a divisdo das ondas de
vigilancia de NPTs proposta por Vavoula, e o SIS II se encaixar na segunda, optamos por

seguir com sua apresentagdo como uma sequéncia logica ao SIS.

Por ter um carécter hibrido, o SIS II serve simultaneamente como instrumento de imigracao
e de direito penal. Em relacdo a cada alerta, o SIS II armazena informagdes alfanuméricas de
base, bem como dados biométricos (como impressdes digitais e fotografias)'” e ¢
complementado pelo sistema SIRENE'® que permite a pesquisa de informagdes

suplementares em caso de resposta positiva.

1 Ibidem. p, 236.

72 Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals. (n 146), p 9.

'3 Comissdo Europeia. Indicagdes e dados no SIS. Disponivel em: https://home-affairs.ec.europa.eu/polici
es/schengen-borders-and-visa/schengen-information-system/alerts-and-data-sis_pt

17 SIRENE ¢ a sigla para Supplementary Information Request at National Entries (Pedido de Informagdes
Suplementares nas Entradas Nacionais). De acordo com a Comissdo Europeia “Uma cooperagdo SIRENE
eficiente ¢ fundamental para o funcionamento eficaz do SIS. A cooperacdo entre paises e entre estes e a Europol
pode ser 'um para um’ ou ‘um para muitos” e deve estar associada a uma indicacdo especifica do SIS. A fim de
assegurar um acompanhamento rapido, confidencial e eficaz dos casos, a comunicagdo ¢ efectuada através de
formularios normalizados através de uma rede segura. As tarefas dos gabinetes nacionais SIRENE incluem:
fornecer informagdes suplementares sobre os alertas; a validagdo dos alertas relativos a pessoas procuradas para
detencdo; entrar em contato com o pais autor do alertas em caso de concordancia e de execucdo da conduta a
adotar; contatar o pais autor do alertas quando ndo ¢é possivel adotar a conduta; controle da qualidade dos dados
e da compatibilidade das indicagdes; coordenar as atividades transfronteirigas relacionadas com os alertas do
SIS; tratar dos pedidos de acesso aos dados pessoais” Disponivel em:
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-information-system/sirene-coop
eration_en
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Dentre importantes mudancas trazidas pela segunda geracdo, destaca-se a possibilidade de
interligar alertas que envolvam pessoas ou acontecimentos diferentes, inseridos em bases
juridicas diferentes (a interligagdo s6 é permitida se houver uma necessidade operacional
clara). Essa mudanca ¢ emblematica visto que ha um grande potencial de serem criados uma
espécie de perfis especificos através dessa interligagdo de alertas: “a pessoa nao € so
‘avaliada” com base nos dados que lhe dizem respeito, mas com base na sua eventual

associa¢do com outras pessoas"'”

. Para ilustrar melhor essa situacdo, vamos usar um
exemplo: um alerta para um nacional de pais terceiro indesejado pode ser associado a um
alerta para um veiculo roubado em que a pessoa foi encontrada, entdo, se houvesse outra

pessoa no carro, ambos seriam associadas ao alerta do veiculo'™.

Além das caracteristicas originais, o SIS II apresentou novas fungdes e categorias de objetos,
dentre elas: aeronaves roubadas, embarcagdes, motores de embarcagdes, contentores,
equipamentos industriais, valores mobiliarios e meios de pagamento roubados; possibilidade
de efetuar consultas no sistema central, ao contrario do que acontecia anteriormente, em que
todas as consultas eram realizadas numa cépia nacional dos dados; dados biométricos
(impressoes digitais e fotografias) para confirmar a identidade de uma pessoa; uma copia do
mandado de detengdo europeu anexa diretamente ao alerta por pessoas procuradas para
efeitos de detencdo, entrega ou extradi¢do; informagdes sobre a usurpacdo de identidade para

evitar a identificagdo incorreta da parte inocente em caso de fraude de identidade'”’.

Ao criar indicagdes, os EMs introduzem, por vezes, dados incorretos ou incompletos (por
exemplo, um nome incompleto ou um nome em vez de um nimero de documento). A
consequéncia da introducdo de dados de baixa qualidade ¢ que as consultas efetuadas no
sistema podem ndo localizar a pessoa ou objeto, ou a pessoa ndo pode ser corretamente

178

identificada com base nesses dados'”®. De acordo com a Comissao Europeia, desde Abril de

2013 até ao final de 2017, registaram-se 800.000 ocorréncias (uma média de mais de 450

7% Opinion on three Proposals regarding the Second Generation Schengen Information System (SIS 1I) (COM
(2005)230 final, COM (2005)236 final and COM (2005)237 final), OJ C 91, 19.04.2006, p. 38

176 p1 18

77 Buropean Commission. Report from the Commission to the European Parliament and the Council on the
evaluation of the second generation Schengen Information System (SIS II) in accordance with art. 24 (5), 43 (3)
and 50 (5) of Regulation (EC) No 1987/2006 and art. 59 (3) and 66 (5) of Decision 2007/533/JHA

'8 Eur-Lex. https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016DC0880& from=EN
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ocorréncias por dia), ou seja, uma pessoa ou objeto controlado pela guarda de fronteiras ou

pela policia correspondeu a uma informagio constante da base de dados'”.

Em Margo de 2023, o SIS foi renovado com uma importante revisdo do seu quadro juridico,
visando assegurar um maior acesso as autoridades nacionais e alargar o ambito de aplicagcdo
do sistema com a incorporagdo de novas categorias de alertas (alertas preventivos, decisoes
de regresso, verificagdes de inquérito), novas categorias de dados (por exemplo, marcadores
de alerta) e identificadores biométricos, como por exemplo, impressdes das palmas das maos

e perfis de DNA'™,

A Comissao destaca dentre as novidades do SIS que a nova categoria de alertas sobre
decisdes de regresso e o aprimoramento dos instrumentos para uma melhor identificagcdo dos
nacionais de paises terceiros, objeto dessas indicagdes, ird contribuir na luta contra a
migracdo irregular'®'. Além disso, a Comissdo destaca que as funcionalidades suplementares
do SIS que dizem respeito as impressoes digitais e aos documentos de identificacdo pessoal
permitem aos guardas de fronteira determinarem se os NPTs sdo objeto de alertas para efeitos
de recusa de entrada ou de permanéncia ou se representam uma ameaga para a seguranca,
bem como detetar eventuais documentos falsificados para efeitos de verificagdo, refor¢ando

assim o controle das fronteiras externas'®?.

17 Buropean Commission. Security Union: Commission welcomes agreement on a reinforced Schengen
Information  System. 2018. Disponivel em: https://ec.europa.eu/commission/presscorner/detail/en/
statement 18 4133

Ainda segundo dados levantados pela Comissdo: “foram detidas quase 40.000 pessoas por infragdes cometidas
em outro Estado-Membro; foi recusada a entrada ou a permanéncia no espaco Schengen a quase 150.000
pessoas (que ja tinham sido objeto de uma decis@o de recusa de entrada ou de permanéncia); foram encontradas
mais de 28.000 pessoas desaparecidas que tinham atravessado uma fronteira com outro Estado-Membro; foram
localizadas mais de 180.000 pessoas para efeitos de assisténcia a um processo judicial penal; foram localizadas
mais de 200.000 criminosos graves em viagem e outras pessoas que representam ameagas a seguranga; foram
resolvidos quase 200.000 casos de automoveis roubados, de utilizagdo indevida de documentos de identidade ou
de viagem, de armas de fogo roubadas e de placas de matricula roubadas, bem como de bens perdidos ou
roubados.”

180 ey-LISA. Summary overview of work programme for 2023. p 6. Disponivel em: https:/www.eu
lisa.europa.eu/our-publications/information-material.; European Commission. What is SIS and how does it
work? A Comissdo explica que “O SIS ainda ndo utiliza a tecnologia de reconhecimento de fotografias e de
imagens faciais. A Comissdo deve apresentar um relatdrio sobre a disponibilidade, a prontiddo ¢ a fiabilidade
dessa tecnologia antes de a por em pratica. O Parlamento Europeu sera consultado sobre este relatorio. Quando
esta tecnologia estiver implementada no SIS, os paises poderdo utilizar estes instrumentos nos pontos de
passagem fronteiri¢os normais”. Disponivel em:
https://home-affairs.ec.curopa.cu/policies/schengen-borders-and-visa/schengen-information-system/what-sis-an

d-how-does-it-work en

'8 European Commission. SIS renewed - digital leaflet. 2022. Disponivel em: https:/home-affairs
.ec.europa.eu/policies/schengen-borders-and-visa/schengen-information-system/what-sis-and-how-does-it-work

_en

182 Jbidem. Para informagdes mais detalhadas, recomendamos o acesso.
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b) Eurodac

’ ¢ um sistema de tecnologia de informagdo de larga

Operacional desde 2003, o Eurodac'®
escala que auxilia no processamento de requerimentos de asilo na Europa, sendo uma base de
dados centralizada que coleta e trata as impressoes digitais digitalizadas de requerentes de

184

asilo'® e migrantes irregulares'®.

O sistema surge como uma consequéncia do estabelecimento das regras de Dublin sobre
como determinar qual Estado-Membro seria responsavel pela andlise dos pedidos de asilo
com base em critérios hierarquicos prescritos: seria necessario um registro central que
processaria as impressoes digitais dos requerentes de asilo para auxiliar na implementagao da

Convengio de Dublin'®¢,

O Eurodac permite a comparacdo de impressdes digitais e auxilia na determinacdo do EM
responsavel pela analise de um pedido de asilo registrado em um dos EMs. Para tal, as
autoridades nacionais de asilo usam a base de dados para armazenar novas impressoes
digitais e comparar com os registros existentes de requerentes de asilo, o que ajuda na

detec¢do de varios pedidos de asilo, reduzindo o "asylum shopping"'®’. Se uma verificagio do

183 Regulamento (UE) 603/2013 do Conselho, de 26 de junho de 2013, relativo a criagio do sistema "Eurodac”
de comparagdo de impressdes digitais para efeitos da aplicacdo efetiva do Regulamento (UE) n.° 604/2013, que
estabelece os critérios ¢ mecanismos de determinagdo dos Estados-Membros responsaveis pela analise de um
pedido de protegdo internacional apresentado num dos Estados-Membros por um nacional de um pais terceiro
ou um apatrida, e de pedidos de comparagdo com os dados do Eurodac apresentados pelas autoridades policiais
dos Estados-Membros e pela Europol para fins de aplicagdo da lei, ¢ que altera o Regulamento (UE) n°
1077/2011 que cria uma Agéncia Europeia para a gestdo operacional de sistemas informaticos de grande escala
no espago de liberdade, seguranga e justiga (versdo reformulada) [2013] JO L 180/1 (Regulamento Eurodac
reformulado)

'8 O Regulamento de Dublin estabelece os critérios € mecanismos para determinar qual Estado-membro é
responsavel pela andlise de um pedido de protegdo internacional. Solicitacdes, respostas e¢ toda a
correspondéncia escrita entre os Estados-Membros relativos a aplicagdo do Regulamento de Dublin devem ser
enviados por meio da rede "DubliNet", que ¢ uma rede eletronica segura que fornece canais de transmissio entre
as autoridades nacionais que lidam com pedidos de protecdo internacional, separada do Eurodac.A
implementacdo do DubliNet ¢ baseada no Artigo 22(2) e no Artigo 27(2) do Regulamento de Dublin
(Regulamento do Conselho (CE) n°® 343/2003) e no Artigo 15 e nos Artigos 18 a 21 do Regulamento de
Implementagdo de Dublin (Regulamento da Comissdo (CE) n° 1560/2003). eu-Lisa. Eurodac 2021 annual
report. Disponivel em: https://www.eulisa.europa.eu/Activities/Large-Scale -It-Systems/Eurodac

18 As impressdes digitais dos migrantes encontrados em situagdo irregular ndo sdo armazenadas centralmente,
mas apenas comparadas com os registros existentes com o Unico objetivo de determinar se o migrante irregular
ja solicitou protegdo internacional em outro Estado Membro.

'8 Convencdo de Dublin que determina o Estado-Membro da UE responsével pela analise de um pedido de
asilo apresentado em um dos Estados-Membros da UE [1997] JO C 254/1, substituido pelo Regulamento
343/2003 que estabelece os critérios e mecanismos de determinag@o do Estado-Membro responsavel pela analise
de um pedido de asilo apresentado em um dos Estados-Membros por um nacional de um pais terceiro [2003] JO
L50/1 (Regulamento Dublin II) e Regulamento 604/2013 [2013] JO L180/31 (Regulamento Dublin III).

187 No contexto do Regulamento de Dublin, significa o fendmeno em que um nacional de pais terceiro solicita
protegdo internacional em mais de um Estado-Membro da UE com ou sem ja ter recebido protegdo internacional
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Eurodac revelar que as impressdes digitais ja foram registradas em outro EM, o requerente

pode ser enviado para este, se ndo forem aplicaveis outros critérios de Dublin.

Quanto ao tipo de dados armazenados, além de um conjunto completo de impressdes digitais,
contém apenas informagdes biograficas limitadas'®. As autoridades policiais e a Europol
também podem acessar o sistema - sob condigdes estritas - para prevenir, detectar e investigar

infragdes terroristas e outras infragdes criminais graves'®’.

As categorias'” de dados do Eurodac sdo: Categoria 1"': conjuntos de dados datiloscopicos
de NPTs ou apatridas, com 14 anos ou mais, que registram um pedido de protegdo
internacional (asilo) em um EM; Categoria 2: conjuntos de dados datiloscopicos de NPTs ou
apatridas, com idade igual ou superior a 14 anos, detidos ao atravessarem irregularmente as
fronteiras externas de um EM; Categoria 3: buscas de conjuntos de dados datiloscopicos de
NPTs ou apatridas, com idade igual ou superior a 14 anos, encontrados em situacao irregular
no territério de um EM; Categoria 4: Pesquisas realizadas por autoridades designadas dos
Estados-Membros responsaveis pela aplicacdo da lei, para efeitos de comparagdo de
conjuntos de dados datiloscopicos; e Categoria 5: Buscas realizadas pela Europol para

comparacao de conjuntos de dados datiloscopicos com os dados do Sistema Central.

em um desses Estados-Membros da UE. ecu-Lisa. Eurodac Information Leaflet. Disponivel em:
https://www.culisa.curopa.eu/Activities/Large-Scale ~ -It-Systems/Eurodac ~,  European = Commission.
https://home-affairs.ec.curopa.cu/networks/european-migration-network-emn/emn-asylum-and-migration-glossa
ry/glossary/asylum-shopping_en

188 Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals. (n 146).

18 Em 2013 o Regulamento Eurodac foi reformulado e passou a permitir o acesso das autoridades policiais aos
dados dos requerentes de asilo. Relevante destacar a seguinte critica: “Esse uso adicional de dados para fins de
aplicagdo da lei constitui um exemplo do perigo inerente ao armazenamento centralizado de dados pessoatis,
pois, uma vez que as informacdes sdo armazenadas para uma finalidade especifica, a possibilidade de o sistema
ser reaproveitado para objetivos que ndo foram concebidos inicialmente ¢ mais do que retdrica. Nesse sentido, a
finalidade de um banco de dados se torna fragil e quase letra morta.” Vavoula. EU Immigration Databases Under
Scrutiny. (n 167), p 223. Para um estudo mais aprofundado, sugerimos leitura de Vavoula, Niovi ‘The Recast
Eurodac Regulation: Are Asylum Seekers Treated as Suspected Criminals?’ in Céline Bauloz and others (eds),
Seeking Asylum in the European Union: Selected Protection Issues Raised by the Second Phase of the Common
European Asylum System (Brill 2015); eu-Lisa. Eurodac Information Leaflet. Disponivel em:
https://www.eulisa.europa.eu/Activities/Large-Scale -It-Systems/Eurodac

190 eu-Lisa. Eurodac 2021 annual report. Disponivel em: https://www.eulisa.europa.eu/Activities/Large-Scale
-It-Systems/Eurodac

91 Para exemplificar como funciona, vejamos dados da eu-Lisa no ano de 2021: Quando um novo conjunto de
dados de impressdes digitais € transmitido ao Sistema Central do Eurodac (Categoria 1), ele ¢ armazenado no
sistema e comparado com os ja armazenados no sistema. Respostas positivas em relagdo aos dados da Categoria
1 indicam uma duplicata, ou seja, varios pedidos de protecdo internacional apresentados pela mesma pessoa nos
ultimos 10 anos (o periodo maximo de retengdo de dados da Categoria 1), que podem ser locais (varios pedidos
apresentados no mesmo Estado-Membro) ou estrangeiros (a mesma pessoa apresentou um pedido de protegdo
internacional em mais de um Estado-Membro). Em 2021, o Eurodac processou um total de 510.696 pedidos de
protecdo internacional, sendo que desses, 37% eram pedidos multiplos (188.886), o que significa que as pessoas
ja haviam solicitado protecdo internacional. FEurodac 2021 annual report. Disponivel em:
https://www.eulisa.europa.eu/Activities/Large-Scale -It-Systems/Eurodac
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https://www.eulisa.europa.eu/Publications/Information%20Material/Leaflet%20Eurodac.pdf
https://www.eulisa.europa.eu/Publications/Information%20Material/Leaflet%20Eurodac.pdf

O ntimero total de dados de impressdes digitais armazenados no Sistema Central do Eurodac
atingiu mais de 5,8 milhdes em 20212 Em relagdo as categorias, segundo dados da eu-Lisa,
em seu relatorio de 2021', o maior niimero de transagdes foi registrado na Categoria 1
(requerentes de asilo), com um total de 510.696 conjuntos de dados transmitidos, seguido
pela Categoria 3 (nacionais de paises terceiros encontrados ilegalmente no territorio de um
EM), com 211.960 transacdes. A categoria 2 (travessias irregulares de fronteira)
compreendeu 132.356 transagdes, e as duas ultimas categorias (Categoria 4 e Categoria 5:
buscas por autoridades policiais dos EMs e pela Europol) foram responsaveis por 446 e 20

transagdes de conjuntos de dados, respectivamente.

3.2. 2 A segunda onda: As bases de dados de imigragao e a "Guerra ao Terror"

Os ataques terroristas nos Estados Unidos em 11 de setembro de 2001 s3o um marco de uma
nova era para as bases de dados de imigracdo da UE e geram um entrelacamento entre
imigracao e seguranca, que foi refor¢ado pelos ataques em Madri, em 2004, e Londres, em
2005; o nexo migragdo-risco coincidiu com os avangos tecnoldgicos, e, dentre os
desdobramentos deste cenario, citamos a conceitualizacdo de novos sistemas centralizados
voltados para diferentes grupos de individuos potencialmente arriscados, a criagdo de uma

nova base de dados e a expansio das ja existentes'™.

"Os eventos de 11 de setembro de 2001 (...) alteraram radicalmente
a situacdo, mostrando que os vistos ndo se referem apenas ao
controle da imigragdao, mas sdo, acima de tudo, uma questdo de

seguranca interna dos Estados-Membros da UE"'?,

a) VIS

192 ey-Lisa. Eurodac 2021 annual report. Disponivel em: https://www.eulisa.europa.eu/Activities/Large-Scale

-It-Systems/Eurodac

193 eu-Lisa. Eurodac 2021 annual report. Disponivel em: https://www.eulisa.europa.eu/Activities/Large-Scale
-It-Systems/Eurodac

1% Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals. (n 146), p 6;
Brom, Frans W.A., and Michiel Besters. “‘Greedy’ Information Technology: The Digitalization of the European
Migration Policy.” European Journal of Migration and Law, 2010, p 2; Vavoula. EU Immigration Databases
Under Scrutiny. (n 167), p 224.

1% Documento do Conselho 14523/01 (26.01.2002) em Vavoula. EU Immigration Databases Under Scrutiny. (n
167), p 225.
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Considerado um dos elementos centrais da arquitetura de Schengen, o VIS foi criado por uma
série de instrumentos'®® e iniciou sua operagdo desde 2011, apds uma implantagdo em fases, €
se encontra operacional em todo o mundo desde 2016. Este sistema conecta consulados em
Estados nao pertencentes a UE e todos os pontos de passagem de fronteira externa do espaco
Schengen, e processa dados e decisdes relacionados a requerimentos de vistos de curta
duragdo para visitar ou transitar pelo espago Schengen, usando principalmente impressdes
digitais para fins de identificacdo. Desse modo, as autoridades de fronteira dos EMs podem

identificar NPTs que viajam para a UE'’.

O sistema tem como objetivo principal melhorar a implementagao da politica comum de
vistos (Art. 2°, Regulamento (CE) n® 767/2008). Também contribui na luta contra a fraude e o
visa shopping, busca evitar a migragdo irregular e contribuir na prevencao de ameacas a
seguranga internados EMs'®®. O VIS auxilia na identificagdo'” de qualquer pessoa que nio

200 Dentre os

cumpra ou deixe de cumprir as condi¢des de entrada, permanéncia ou residéncia
dados usados pelo sistema, incluem nome completo, sexo, data de nascimento, nacionalidade,
dados biométricos (impressdes digitais e fotografia), informagdes sobre pessoas que tenham
convite e/ou sdo responsaveis pelo pagamento das despesas de subsisténcia do candidato,

objetivo da viagem, residéncia e ocupagao (Art. 9°)

Em 2021 o numero de operacdes VIS foi de 80,8 milhdes, o que representa uma redugdo de
73% em comparagdo com o ano pré COVID ano de 2019, quando o total de operagdes VIS

foi de 294 milhdes. Uma revisdo do VIS foi adotada em Julho de 2021, que o reformaré e

1% Decisdo 2004/512/CE, que constituiu sua base juridica; Regulamento 767/2008, que rege a utilizagdo do
sistema para fins de controle de fronteiras; e Decisdo 2008/633/JAI do Conselho, que estabelece as modalidades
de consulta dos dados dos vistos pelas autoridades responsaveis pela aplicagdo da lei e pela Europol para efeitos
de prevengdo, deteccdo e investigagdo de infragdes terroristas terroristas e outras infragdes penais graves [2008]
JO L218/129 (Decisdo VIS).

197 eu-Lisa. Report on the technical functioning of the Visa information System (VIS) August 2022. Disponivel
em: https://www.eulisa.ecuropa.cu/Activities/Large-Scale-It-Systems/Vis

19 Dentre as criticas ao proposito do VIS, citamos Vavoula “(...) o legislador da UE incluiu nesses beneficios
adicionais ndo apenas as finalidades relacionadas a politica de vistos da UE, como a facilitagdo do procedimento
de visto ou a luta contra a fraude de vistos, mas também a aplicacdo da lei que, a primeira vista, ndo esta
relacionada. Além disso, o sistema armazena uma série de dados pessoais de todas as pessoas sujeitas a
exigéncia de visto independentemente do status de seu pedido de visto (recusado, concedido, revogado).”
Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 227.

1% Mais uma critica ¢ que “o funcionamento do VIS implica um elemento de suspeita contra os solicitantes de
visto cuja intengdo legitima a priori de viajar para a UE precisa ser monitorada. Fundamentalmente, essa sombra
de suspeita acompanha ndo apenas os viajantes em si, mas também membros da familia, organizagdes ou
empresas que fizeram convites ou patrocinaram uma estadia no espaco Schengen” Vavoula. EU Immigration
Databases Under Scrutiny. (n 167), p 228.

200 gy-Lisa. Report on the technical functioning of the Visa information System (VIS) 2022. Disponivel em:
https://www.eulisa.europa.eu/Activities/Large-Scale-It-Systems/Vis
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trara consigo uma série de novas funcionalidades, como a integracdo de vistos de longa
duragdo e autorizagdes de longa duragdo®'. Entre Outubro de 2019 e Setembro de 2021, os
EMs registraram mais de 8,2 milhdes de pedidos de visto e emitiram mais de 7,1 milhdes de

vistos?®,

3.2.3 A terceira onda: A generalizacdo do controle da circulagdo de nacionais de paises

terceiros

Com os eventos terroristas ocorridos na UE a partir de 2015°**, como os ataques na Franca
(2015) e Bélgica (2016), assim como a chamada crise dos refugiados, que inicialmente gerou
um aumento do fluxo de refugiados, mas também de chegada de migrantes na UE*™, inicia-se

uma nova fase, a ja mencionada “Unido da Seguranga™®,

Novos sistemas foram criados para preencher as lacunas de informagdes geradas pela
abordagem compartimentalizada®® dos sistemas até entdo existentes, os quais foram
reformados para aprimorar ¢ ampliar seu uso e a interoperabilidade entre os sistemas foi

fortemente promovida*”’.

a) EES

O EES*® permitird o registro de entrada e saida de NPTs para e do espago Schengen
(independentemente de serem obrigados a obter um visto Schengen ou ndo) e ira substituir o
carimbo manual dos passaportes por um registro eletronico em uma base de dados central de

informagdes biograficas e biométricas, bem como a data e o local de entrada/saida para

201 Factsheet — Report on the technical functioning of the Vis Information System (VIS). 2022. eu-Lisa. p 1.

202 Ibidem.

2Conselho Europeu. A resposta da UE ao terrorismo. Disponivel em: https://www.consilium.europa.eu/pt
/policies/fight-against-terrorism/

204 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 7.

205 O conceito de Unido de Seguranga foi introduzido pela primeira vez na Comunicagio da Comissio Europeia
de 2016, intitulada "Abrindo caminho para uma Unido de Seguranga efetiva e genuina" COM(2016) 670 final.
206 «“A compartimentalizagdo também era um meio de proteger as finalidades limitadas e o escopo pessoal de
cada base de dados. Assim, os sistemas foram projetados para operar como entidades separadas. Essa
abordagem ndo ¢ mais o caso. O proximo passo na operacionalizacdo dos sistemas de informagdo foi a
interconexdo de diferentes "data pots’ sob a cobertura da ‘interoperabilidade’ " Vavoula. Immigration and
Privacy in the Law of the European Union. (n 9), p 8.

207 Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals. (n 146)|

208 Regulamento (UE) 2017/2226 do Parlamento Europeu e do Conselho de 30 de novembro de 2017 que
estabelece um Sistema de Entrada/Saida (EES) para registrar dados de entrada ¢ saida ¢ dados de recusa de
entrada de nacionais de paises terceiros que atravessam as fronteiras externas dos Estados-Membros e determina
as condi¢des de acesso ao SES para fins de aplicagdo da lei, e que altera a Convencgéo que aplicar o Acordo de
Schengen e os Regulamentos (CE) n.° 767/2008 ¢ (UE) n.° 1077/2011

45



visitas de até 90 dias®”. Também se aplicard a NPTs cuja entrada para uma estadia curta
tenha sido recusada na fronteira, ou seja, mesmo quem esteja fisicamente fora da UE terad

seus dados armazenados neste sistema para uso futuro (Art. 2°, Regulamento 2017/2226).

Seu objetivo, dentre outros, ¢ modernizar e aumentar a automacao nos controles de fronteira;
permitir um melhor monitoramento das estadias autorizadas e a identificagao de possiveis
pessoas que estejam excedendo o tempo estabelecido, ajudando na identificagdo de migrantes
irregulares; combater a fraude de identidade e o uso indevido de documentos de viagem,;
fortalecer a seguranca interna e combater o terrorismo e o crime organizado, permitindo que
as autoridades policiais tenham acesso aos registros do historico de viagens (Art. 6°). A base
de dados auxiliard os EMs a gerir o grande fluxo de viajantes sem a necessidade de aumentar

?19 Para tal, registrara as identidades de NPTs, armazenando

o numero de guardas de fronteira
dados alfanuméricos, quatro impressdes digitais € uma imagem facial, juntamente com
detalhes de seus documentos de viagem, que serdo vinculados aos registros eletronicos de

entrada e saida®'!.

Os resultados esperados dessa base de dados, segundo a Comissdo Europeia, sio:
informacdes precisas de forma rapida e automatizada para os guardas de fronteira durante os
controles de fronteira; informagdes aos guardas de fronteira sobre recusas de entrada de NPTs
e permitir que estas sejam verificadas eletronicamente no EES; informagdes precisas aos
viajantes sobre a duracdo maxima de sua estadia autorizada; suporte baseado em evidéncias
para a politica de vistos®'>. Em relagdo ao acesso ao sistema para fins de aplicac¢do da lei, o
impacto esperado ¢€: apoiar a identificagdao de terroristas, criminosos, bem como de suspeitos
e vitimas de crimes; fornecer um registro do historico de viagens de individuos de fora da
UE, incluindo suspeitos de crimes, autores ou vitimas de crimes (o que complementaria,

portanto, as informagdes do SIS)*".

eu-Lisa. Enhanced Security with the Entry/Exit System. Disponivel em: https://www.eulisa.europa.eu
/Activities/Large-Scale-It-Systems/EES ; Regulamento 2017/2226, art 1; 2

210 eu-Lisa. Enhanced Security with the Entry/Exit System. Disponivel em: https://www.eulisa.europa.eu
/Activities/Large-Scale-It-Systems/EES

211 Para mais detalhes, Regulamento 2017/2226, art 14° a 20°.

212 European Commission. Stronger and Smarter Borders for the European Union. The Entry-Exit System.
Disponivel em: https://www.eulisa.europa.eu/Activities/Large-Scale-It-Systems/EES

213 Buropean Commission. Stronger and Smarter Borders for the European Union. The Entry-Exit System.
Disponivel em: https://www.eulisa.europa.eu/Activities/Large-Scale-It-Systems/EES
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O EES significa a introdu¢do de mais um mecanismo de vigilancia da mobilidade de todos os
viajantes (com base na automaticidade, na coleta e no processamento posterior de dados

biométricos) e a ligacdo entre o controle de imigragdo e a aplicagdo da lei*!*

. Especialistas da
area ja soam o alerta de que a sua futura criagdo ira implicar que todos os nacionais de paises
terceiros, independentemente do pais de origem, serdo considerados como populagdo

suspeita.

b) ETIAS

O ETIAS?" consolida o vinculo entre o controle de imigragdo e a seguranca, ao estabelecer
que um dos seus principais objetivos ¢ contribuir para um alto nivel de segurancga, ao avaliar
minuciosamente se os viajantes representam um risco de seguranca (Art 4°, Regulamento
2018/1240). Através desta base de dados, o movimento de viajantes com isen¢do de visto

também sera monitorado.

O ETIAS ¢ um sistema de autorizagdo pré-viagem para viajantes isentos de visto cuja
principal fungdo ¢ verificar se um NPT atende aos requisitos de entrada antes de viajar para o
espaco Schengen. Para tal, ird realizar uma triagem, prévia a viagem, para verificar os riscos
de seguranca e migragdo dos visitantes, o que, segundo a Comissao Europeia, ajudard a
identificar quaisquer possiveis problemas de seguranca antes de sua viagem, contribuindo
assim para um gerenciamento mais eficiente das fronteiras externas da UE e para a melhoria

216

da seguranca interna®’®. A pré-autorizacdo sera realizada por um site oficial, ainda nao

lancado, e tera uma taxa de 7 euros.

A base de dados almeja reforcar a seguranga interna da UE de duas maneiras: por meio da
identificagdo de pessoas que possam representar um risco a seguranca antes de chegarem a
fronteira externa da UE; e disponibilizando informagdes as autoridades nacionais de
aplicagdo da lei e a Europol, quando isso for necessario em um caso especifico de prevengao,

detec¢do ou investiga¢do de um ato terrorista ou outros crimine graves®'’.

214 Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 238.

215 Regulamento 2018/1240 que estabelece um Sistema Europeu de Informagdo e Autorizagio de Viagem
(ETIAS) e que altera os Regulamentos (UE) n.° 1077/2011, (UE) n.° 515/2014, (UE) 2016/399, (UE) 2016/1624
e (UE) 2017/2226 [2018] JO L61/1 (Regulamento ETIAS).

218 Buropean Commission.ETIAS - The European Travel Information and Authorisation System. Factsheet.

217 eu-Lisa.ETIAS. Disponivel em: ttps://www.eulisa.europa.eu/Activities/Large-Scale-It-Systems/Etias
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Os viajantes isentos de visto deverdo informar uma série de dados pessoais, incluindo dados
biograficos, planos de viagem, endereco residencial, e-mail, nimero de telefone, nivel de
escolaridade e ocupagdo atual (Art. 17°). Com tanta riqueza de informagdes, o ETIAS
permitira que as autoridades criem perfis completos de viajantes isentos de visto, mesmo ndo
sendo suspeitos de qualquer delito, e juntamente com o EES, constituira um enorme catalogo
de NPTs e uma poderosa ferramenta de vigilancia orientada pela logica da prevengdo de

riscos transplantada mais uma vez para o controle de imigra¢do®'®,

Vavoula aponta que o ETIAS deve ser entendido como uma plataforma para extrair e tragar
perfis de dados pessoais e nao simplesmente emitir decisdes de autorizagdo de viagem

automatizadas ou manuais®"’

. As regras de triagem do ETIAS tém o objetivo de identificar
pessoas que, de outra forma, sdo desconhecidas das autoridades nacionais competentes, mas
que se supde serem de interesse para fins de controle de imigragdo ou para fins de

seguranga®”’,

Uma distingdo importante entre EES e ETIAS é mostrado por Vavoula™': o primeiro ira

monitorar as entradas e saidas de quase todos NPTs, o segundo impde requisitos de triagem
prévia especificamente para viajantes com isen¢do de visto’”’. E aqui estd uma relevante
novidade trazida pelo ETIAS: enquanto o EES pode detectar e impedir a entrada de NPTs
indesejados somente no momento da travessia da fronteira, o ETIAS é uma ferramenta de
controle extraterritorial e uma autorizagdo ETIAS ¢ uma forma mais leve de exigéncia de
visto, que ¢ orientada para impedir a movimentacdo de individuos isentos de visto

potencialmente perigosos ja no pais de origem®%,

A criagdo do ETIAS ¢ considerado um passo ousado em direcdo a vigilancia preventiva do
movimento por meio de avaliacdes de risco com base no fornecimento de uma ampla gama
de informacdes pessoais, implicando em mais fragilidades aos direitos fundamentais de

nacionais de paises terceiros®*.

218 Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 240.

219 Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals. (n 146)

220 Ibidem.

221 Segundo estudiosos na édrea, a necessidade do ETIAS ¢ duvidosa, pois a Comissdo ndo produziu uma
avaliagdo de impacto antes da adocdo da proposta. Para estudo mais aprofundado, Susie Alegre, Julien
Jeandesboz and Niovi Vavoula, ‘European Travel Information and Authorisation System (ETIAS): Border
management, fundamental rights and data protection’ (Study for the European Parliament, PE 583.148, 2017)

222 Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals. (n 146)

223 Ibidem.

224 Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 239.
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¢) ECRIS-TCN

A ultima base de dados da terceira onda, assim como as duas anteriores, ainda nio se
encontra em atividade e esta em desenvolvimento pela eu-LISA. Surgiu de uma necessidade
de se obter informagdes completas sobre condenacdes criminais anteriores, em um ou mais
EM, de NPTs, incluindo individuos com dupla nacionalidade (que possuem nacionalidade de

)225

um EM e de um Estado terceiro)”>. Até o momento os EMs precisam enviar solicitagdes

gerais a todos os demais, o0 que gera uma pesada carga administrativa®®.

O ECRIS-TCN sera um sistema centralizado de acerto/ndo acerto com base em impressoes
digitais ou dados alfanuméricos®’: uma vez identificado o0 EM onde ocorreu a condenagio, o
EM solicitante podera obter mais informagdes sobre condenagdes anteriores por meio de uma
consulta no ECRIS ( base de dados descentralizada de registros criminais da UE). O artigo 1°
do Regulamento determina que o registro tem a finalidade de identificar outros EMs que
possuam informagdes de registros criminais referentes a NPTs (incluindo apatridas e pessoas
de nacionalidade desconhecida) e pessoas com dupla nacionalidade condenados na Unido

Europeia.

Uma vez operacional, permitird que os EMs descubram rapidamente em qual(is) outro(s)

EM(s) as informagdes sobre condenagdes anteriores de um nacional de fora da UE estdo

9

armazenadas®®. As informagdes da condenagdo®’ criminal em si ndo serdo armazenadas

nesse sistema, elas permanecerdo no registro criminal nacional do EM de condenagdo. Além

225 Regulamento 2019/816 que estabelece um sistema centralizado para a identificagio dos Estados-Membros
que detém informagdes sobre condenagdes de nacionais de paises terceiros e apatridas (ECRIS-TCN) para
complementar o Sistema Europeu de Informagdo sobre Registros Criminais e que altera o Regulamento (UE)
2018/1726 [2019] JO L135/1 (Regulamento ECRIS-TCN); Diretiva 2019/884 que altera a Decisdo-Quadro
2009/315/JAI do Conselho Decisdao-Quadro 2009/315/JAI do Conselho, no que diz respeito ao intercAmbio de
informagdes sobre nacionais de paises terceiros e no que diz respeito ao Sistema Europeu de Informacao sobre
Registros Criminais (ECRIS), e que substitui a Decisdo Decisdo 2009/316/JAI do Conselho [2019] JO L151/143
226 Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country Nationals. (n 146)

227 Com relacdo aos dados alfanuméricos, o sistema armazenard o nome e nomes anteriores da pessoa
condenada, a data e o local de nascimento, a nacionalidade, o género ¢ o cddigo do EM de condenagdo. Art 5 do
Regulamento.

28 eu-Lisa. European Criminal Records Information System - Third Country Nationals. Disponivel em:
https://www.eulisa.europa.eu/Activities/Large-Scale-It-Systems/Ecris-Tcn

22 Condenacio ¢ definida de acordo com a Decisdo 2009/315/JHA “Qualquer decisdo final de um tribunal
criminal contra um individuo em relagdo a um delito criminal, na medida em que essas decisdes sejam
registradas no registro criminal do Estado-Membro de condenagdo.” Council Framework Decision
2009/315/JHA of 26 February 2009 on the organisation and content of the exchange of information extracted
from the criminal record between Member States.
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disso, os registros do ECRIS-TCN também serdo usados no contexto de solicitacdes de

cruzamento de dados para autorizagdes de viagem, vistos e autorizagdes de residéncia®’.

Nos casos em que houver um registro, o sistema fornecera aos juizes, promotores e outras
autoridades relevantes o acesso a informagdes sobre o historico criminal, independentemente
em qual EM a pessoa foi condenada no passado. Todas as consultas serdo enviadas por meio
do sistema central ECRIS-TCN, que conterd dados biograficos e biométricos. A Eurojust, a
Europol e a EPPO também estao habilitadas a consultar o ECRIS-TCN para identificar o (s)
EM (s) que possuem informagdes sobre os registos criminais de um NPT (Art 7°,

Regulamento 2019/816).

Dentre outros objetivos, o sistema visa facilitar e prestar apoio na identificagdo correta das
pessoas; contribuir para um elevado nivel de seguranca e apoiar o objetivo do VIS de avaliar
se o requerente de um visto de longa duracdao ou de uma autorizacao de residéncia constituiria
uma ameaga para a ordem publica ou a seguranca interna (Art 2°). Segundo a eu-Lisa, esse
intercAmbio eficiente de informagdes sobre registros criminais que o sistema se propde a
fazer sera fundamental para o combate ao crime transfronteirigo € 0 ECRIS-TCN contribuira
para a implementagdo do principio do reconhecimento mutuo de sentengas e decisoes
judiciais em um espagco comum de justica e seguranca onde as pessoas circulam

livremente?!.

3.3 A interoperabilidade

O conceito de interoperabilidade ndo ¢ definido explicitamente nos instrumentos oficiais da
UE. Tecnicamente deve ser entendido como a ‘“capacidade dos diferentes sistemas de
informag@o para comunicar, trocar dados e utilizar o informagdes que foram trocadas™ e

ainda nesse sentido, de acordo com a eu-LISA:

230 Regulamento (UE) 2021/1151 do Parlamento Europeu e do Conselho de 7 de julho de 2021 que altera os
Regulamentos (UE) 2019/816 ¢ (UE) 2019/818 no que diz respeito ao estabelecimento das condi¢des de acesso
a outros sistemas de informagdo da UE para efeitos do Sistema Europeu de Informacdo e Autorizagdo de
Viagem; Regulamento (UE) 2021/1133 do Parlamento Europeu e do Conselho de 7 de julho de 2021 que altera
os Regulamentos (UE) n.o 603/2013, (UE) 2016/794, (UE) 2018/1862, (UE) 2019/816 ¢ (UE) 2019/818 no que
respeita ao estabelecimento das condigdes de acesso a outros sistemas de informagdo da UE para efeitos do
Sistema de Informagao sobre Vistos.

231 eu-Lisa. European Criminal Records Information System - Third Country Nationals. Disponivel em:
https://www.eulisa.europa.eu/Activities/Large-Scale-It-Systems/Ecris-Ten

232 Definigiio do Tribunal de Contas Europeu — Special Report No 20/2019: EU information systems supporting
border control — a strong tool, but more focus needed on timely and complete data
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“A interoperabilidade ¢ a capacidade dos sistemas de informagao para
trocar dados e permitir a partilha de informagdes. Uma gestdo eficaz
da seguranga das fronteiras e da migracdo na Europa assenta em
grandes sistemas de informagdo centralizados, incluindo o Eurodac,
SIS e o VIS. A eu-LISA esta a atualizar estes sistemas e a
desenvolver outros novos EES, o ETIAS e o ECRIS-TCN, sendo a

interoperabilidade entre eles um requisito fundamental™*,

De acordo com Vavoula, a interoperabilidade deve ser entendida como um instrumento que
permite que sistemas falem uns com os outros e como uma ferramenta evolutiva que permite

outras utiliza¢des®*

. Através da agregacdo de dados de diferentes fontes, ird possibilitar um
acesso mais rapido a informagao, a detec¢ao de multiplas identidades, facilitar os controles de

identidade dos NPTs e simplificar o acesso para fins de aplicagio da lei®*’.

Complementando este entendimento, Catanzariti ¢ Curtin explicam que a interoperabilidade
dos sistemas ndo significa a criagdo de uma enorme base de dados onde tudo esta interligado,
mas remete a capacidade dos sistemas de informagdo de fazerem trocas de dados (pessoais) e

permitirem a partilha de informagdes™*

. Além disso, implica que os dados armazenados em
diferentes bases de dados por uma autoridade nacional ou por um organismo da UE possam
tornar-se pesquisaveis e acessiveis a algumas autoridades da UE (sob condi¢des especificas)
ou a autoridades nacionais de outros EMs que podem recorrer a esses dados na sua propria

conjuntura nacional®’

Em 2019 a UE adotou dois importantes Regulamentos que estabelecem um quadro para a

interoperabilidade entre novos sistemas de informacdo especificos da UE no dominio da

23 Buropean Union Agency for the Operational Management of Large-Scale IT Systems in the Area of
Freedom, Security and Justice. Interoperability. EU IT systems working together for a safer Europe. 2019.
Disponivel em: https://www.eulisa.europa.cu/Activities/Interoperability

234 Vavoula, Niovi. Interoperability of EU Information Systems: The Deathblow to the Rights to Privacy and
Personal Data Protection of Third-Country Nationals? p 139.

25 Ibidem.

26 Catanzariti, Mariavittoria, and Deirdre Curtin, 'Beyond Originator Control of Personal Data in EU
Interoperable Information Systems: Towards Data Originalism', in Deirdre Curtin, and Mariavittoria Catanzariti
(eds), Data at the Boundaries of European Law (Oxford, 2023; online edn, Oxford Academic, 23 Mar. 2023) p
135.

27 [bidem.
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cooperagdo policial e judiciéria, do asilo e da migragdo®® e no dominio das fronteiras e dos

vistos?¥.

Nos termos do Regulamento (UE) 2019/817**° ¢ do Regulamento (UE) 2019/818*' a
eu-LISA ¢ a responsavel pela interoperabilidade entre os sistemas de informagdo da UE**. A
interoperabilidade permitira que os guardas de fronteira, os agentes da policia, as autoridades
competentes em matéria de vistos de curta e longa duragdo e autorizagdes de residéncia e os
funcionarios dos servicos de imigragdo disponham de informagdes mais completas sobre as

ameacas a seguranca, bem como de um acesso sem interrup¢des as informagdes®®.

Os Regulamentos tém como objetivos principais: melhorar o nivel de seguranca dentro da
UE, permitir controles de identidade mais eficientes, melhorar a eficacia e a eficiéncia dos
controles nas fronteiras externas, promover a implementacdo da politica comum de vistos,
detectar, prevenir e investigar atos terroristas € outros crimes graves, melhorar a localizagao
de pessoas em deslocamento, € que possuem varias identidades e auxiliar na luta contra a

migragdo irregular***.

Para atingir estes objetivos, as referidas bases de dados serdo combinadas e verificadas por
meio de quatro novos componentes: Portal Europeu de Pesquisa (ESP), uma janela de
pesquisa Unica para pesquisas rapidas em todos os sistemas JAI; Servigo Partilhado de
Correspondéncias Biométricas (BMS), para o cruzamento de dados biométricos em todos os

sistemas JAI; Repositério Comum de Dados de Identificagdo (CIR), para a identificacio

238 Regulamento (EU) 2019/818

239 Regulamento (EU) 2019/817

240 Regulamento (UE) 2019/817 do Parlamento Europeu e do Conselho, de 20 de maio de 2019, relativo a
criagdo de um regime de interoperabilidade entre os sistemas de informag¢do da UE no dominio das fronteiras e
vistos e que altera os Regulamentos (CE) n.o 767/2008, (UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE)
2018/1726 e (UE) 2018/1861 do Parlamento Europeu e¢ do Conselho, e as Decisdes 2004/512/CE e
2008/633/JAI do Conselho. Disponivel em: http://data.europa.eu/eli/reg/2019/817/2021-08-03

241 Regulamento (UE) 2019/818 do Parlamento Europeu e do Conselho, de 20 de maio de 2019, relativo a
criagdo de um regime de interoperabilidade entre os sistemas de informagdo da UE no dominio da cooperagio
policial e judiciaria, asilo e migragdo, ¢ que altera os Regulamentos (UE) 2018/1726, (UE) 2018/1862 ¢ (UE)
2019/816. Disponivel em: http://data.curopa.eu/eli/reg/2019/818/2021-08-03

242 «“A eu-LISA devera desempenhar um papel crucial na implementagdo técnica e no desenvolvimento da
interoperabilidade dos sistemas de informagdo da UE. A interoperabilidade dos sistemas garantira a
disponibilidade da informago, melhorara a eficacia da prestacdo de servigos, reduzindo simultaneamente os
custos, e assegurara uma melhor gestdo da identidade em todos os sistemas de TI da eu-LISA. O mandato da
eu-LISA, recentemente revisto e alargado, permite a Agéncia levar por diante este trabalho.” Interoperability.
Disponivel em:. https://eulisa.europa.cu/Activities/Interoperability

243 European Agency for the Operational Management of Large-Scale IT Systems in the Area of Freedom,
Security and Justice. Relatorio técnico do Sistema de Informagao sobre Vistos (VIS). p 11. Disponivel em:
http://data.europa.eu/88u/dataset/vis-system

244 Regulamento (UE) 2019/817 e Regulamento (UE) 2019/818, art 2
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correta de nacionais de paises terceiros; ¢ o Detetor de Identidades Multiplas (MID), para

245

descobrir identidades multiplas e combater a fraude de identidade**. A figura abaixo ilustra

os sistemas de informagdes sendo processados pelos componentes de interoperabilidade®*.

~

ESP BMS

CIR MID

Néo obstante serem chamados pelo Regulamento como componentes®’, apresentamos uma
importante questdo abordada por Blasi: eles irdo processar e armazenar os dados de forma
estruturada, ou seja, serdo mais do que meros acessorios dos sistemas de informacao; além
disso, eles possuem novos objetivos (como a identificagdo de fraudes), que ndo estdo
descritos nos sistemas ja existentes na UE. Desse modo, segundo a autora, eles sdo muito
mais do que componentes de interoperabilidade, o que atesta que serdo mais do que apenas

acessorios aos sistemas da UE e deveriam ser tratadas de fato como novas bases de dados®*®.

Apesar de nao ser o objetivo deste trabalho discutir de forma aprofundada sobre as possiveis
implicagdes da interoperabilidade e seus componentes nos direitos fundamentais dos NPTs, ¢
importante abordar alguns pontos que serdo uteis para o desenvolvimento central deste

trabalho.

De acordo com a Comissdao Europeia, com a interoperabilidade ndo serdo recolhidas
informagdes adicionais sobre as pessoas, sendo que cada dado deverd ser armazenado,

acrescentado, modificado e deletedo em conformidade com a respectiva base juridica

#eu-LISA. Summary overview of work programme for 2023. p 15. Disponivel em: https://
www.eulisa.europa.eu/our-publications/information-material

246 Fonte: Casagran, Cristina Blasi. Fundamental Rights Implications of Interconnecting Migration and Policing
Databases in the EU, 2021 p. 438

247 Regulamento (UE) 2019/817 do Parlamento Europeu e do Conselho de 20 de maio de 2019, art 1

248 Casagran, Cristina Blasi. Fundamental Rights Implications of Interconnecting Migration and Policing
Databases in the EU, Human Rights Law Review, Volume 21, Issue 2, June 2021. p 440
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¥ Em contraponto a este discurso, Vavoula chama a ateng¢do para o

aplicavel a esse sistema
fato de que em relagdo o armazenamento de dados pessoais em bases de dados centralizadas
interoperaveis, tanto as pessoas cujos dados pessoais sdo recolhidos e armazenados nos
sistemas, como 0s organismos ou atores especificos que disponibilizam os dados para

utilizagdo interoperavel, podem perder o controle sobre a utiliza¢do dos dados®°.

Acrescento ainda como uma contestacdo a posi¢do da Comissdo uma reflexdo trazida por
Catanzariti e Curtin, que questionam a transparéncia das regras apresentadas pelos
Regulamentos e sugerem um desenvolvimento de modelo de interoperabilidade baseada em
dados que alinhem o desempenho técnico com a responsabilidade pelas suas etapas
individuais. Tal implicaria, segundo os autores, em camadas substanciais de transparéncia na
partilha de dados, atribuindo responsabilidades por todas as etapas necessarias para construir
um processo de partilha de dados, e ndo apenas quando houver violagdes de dados que sdo

rastredveis operacionalmente®'.

A Comissdao vem se posicionando no sentido de que a interoperabilidade dos sistemas de
informacgdo ¢ uma forma de garantir que a informagdo ¢ partilhada de forma adequada e
eficiente com aqueles que t€ém a necessidade e o direito de aceder a ela, para mais, assegurar
a identificagdo correta de uma pessoa tera um impacto positivo no direito ao respeito pela

vida privada, bem como o direito a uma boa administragao®*>.

Em oposicdo a este entendimento, Blasi observa que os componentes serdo acessiveis,
fundamentalmente, as autoridades responsaveis pelas fronteiras e pela aplicagdo da lei dos
Estados-Membros com acesso a pelo menos um dos seis sistemas de informagao, além disso,
duas autoridades supranacionais, a Europol e a Interpol, também terdo acesso. A autora

explica que desse modo, ao introduzir os dados de uma pessoa, essas autoridades poderdo

24 Eyropean Commission. Frequently asked questions - Interoperability of EU information systems for security,
border and  migration  management. 12 December 2017. p 3. Disponivel em:
https://ec.europa.cu/commission/presscorner/detail/en/MEMO 17 5241

20 Vavoula, Niovi, 'Afterword', in Deirdre Curtin, and Mariavittoria Catanzariti (eds), Data at the Boundaries of
European Law (Oxford, 2023; online edn, Oxford Academic, 23 Mar. 2023) p 222.

251 Para mais detalhes: Catanzariti, Mariavittoria, and Deirdre Curtin, 'Beyond Originator Control of Personal
Data in EU Interoperable Information Systems: Towards Data Originalism', in Deirdre Curtin, and Mariavittoria
Catanzariti (eds), Data at the Boundaries of European Law (Oxford, 2023; online edn, Oxford Academic, 23
Mar. 2023) p 142.

252 European Commission. Frequently asked questions - Interoperability of EU information systems for security,
border and migration management. 12 December 2017. p 4. Disponivel em: https://ec.europa.eu/commission
/presscorner/detail/en/MEMO 17 5241
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aceder simultaneamente ao SIS, VIS, Eurodac, ETIAS, EES e ECRIS-TCN, ao CIR, aos
dados da Europol ¢ as bases de dados da Interpol*-.

Acrescenta ainda que no caso das autoridades nacionais, estas podem incluir os responsaveis
pelo registro de migrantes nos controles fronteirigos de primeira linha ou os funcionarios
fronteirigos que tratam dos pedidos de visto, que poderdo aceder a todas as bases de dados
policiais e de gestdo de fronteiras existentes antes de aceitarem qualquer migrante no
territorio da UE ou antes mesmo de concederem um visto®*. Também podera ser acessado
pelas autoridades policiais de um EM caso relatem que ndo conseguiram identificar uma
pessoa devido a falta de documentacao de viagem ou se existirem duvidas sobre os dados
fornecidos pelo estrangeiro e também poderao ter acesso as informacdes do EES, do VIS, do
ETIAS ou do Eurodac no ambito de investigacdes criminais, sendo que o Unico requisito de
acesso ¢ a existéncia de motivos razodveis para crer que a consulta as bases de dados

contribuiré para a detectar, prevenir ou investigar agdes terroristas ou outros crimes graves.

Essas situagcdes mostram que as condi¢des de acesso vao para além do que os agentes das
fronteiras e da policia podem fazer atualmente. Quando esses novos componentes de
interoperabilidade se tornarem operacionais, as autoridades competentes poderdao solicitar
diretamente uma consulta de identifica¢ao (utilizando dados biométricos ou biograficos de
uma pessoa) sem qualquer justificagdo prévia, o que pode violar o principio da limitagdo do

acesso no ambito do direito aos dados**.

A Comissao ainda pontua que a interoperabilidade ird contribuir para tranquilizar os cidaddos
da UE quanto ao fato de qualquer NPT que se encontre em seu territorio tenha uma
identidade conhecida e uma razdo valida para ingressar/permanecer no territorio, e também

ird aumentar a capacidade da UE para combater a criminalidade e o terrorismo e de garantir a

253 Casagran. Fundamental Rights Implications of Interconnecting Migration and Policing Databases in the EU.
(n 263), p 440.

P Ibidem.

25 Ibidem. p 441.

26 hidem. Atualmente as autoridades designadas dos EMs que desejam verificar a identidade de uma pessoa
precisam inicialmente realizar uma pesquisa em suas bases de dados nacionais. Apenas se cumprirem as
condigdes explicitamente prescritas em relagdo a cada sistema de informagdes da UE, é que poderdo enviar uma
solicitagdo fundamentada & autoridade verificadora, justificando a necessidade desse acesso. Uma vez operavel,
a interoperabilidade permitirda que as autoridades competentes enviem diretamente uma solicitagdo para
identificagdo, sem necessidade de qualquer justificativa prévia.
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seguranga®’. Em relagdo aos NPTs, a Comissdo diz que a proposta dos Regulamentos
assegura um equilibrio entre os diversos direitos fundamentais, como o direito a seguranga, o
direito a vida, a liberdade da escraviddo para as vitimas do trafico de seres humanos, o direito

a privacidade e a protegdo dos dados pessoais™®.

Contudo, o proprio sistema tem um carater discriminatorio, apesar de conter algumas
salvaguardas®”, podendo-se apontar ao menos dois tipos de discriminagdo: baseadas na
origem nacional e étnico-racial. O objetivo da adog¢ao dos Regulamentos relativos a
interoperabilidade por si s6 ja mostra seu carater discriminatorio®® na vertente da origem
nacional, visto que introduz, sem justificar, controles de seguranca adicionais para os
nacionais de paises terceiros, autorizando um tratamento diferenciado entre estes e os
cidaddos da UE. Soma-se a isso o fato de que os referidos Regulamentos colocam na mesma
categoria (sem distinguir se existe alguma conexdo com um comportamento ilegal) os

viajantes de curta duracdao, os migrantes, os requerentes de asilo, os migrantes em situacao

27 European Commission. Frequently asked questions - Interoperability of EU information systems for security,
border and migration management. 12 December 2017. p 4. Disponivel em: https://ec.europa.eu/commission
/presscorner/detail/en/MEMO 17 5241

2% Em contrapartida, a Agéncia dos Direitos Fundamentais da Unido Europeia (FRA) emitiu opinido onde
identifica que a interoperabilidade dos sistemas pode afetar negativamente alguns principios gerais do Direito da
UE, como o principio da proporcionalidade, e direitos fundamentais consagrados na Carta dos Direitos
Fundamentais da Unido Europeia (CDFUE). Para além dos mais 6bvios, como o direito a vida privada (Artigo
7.°) e a protecao de dados pessoais (Artigo 8.°), destaca os seguintes: o direito a dignidade humana (Artigo 1.°),
o direito a integridade da pessoa (Artigo 3.°), a proibicdo da tortura e tratamento ou castigo desumano ou
degradante (Artigo 4.°), a liberdade ¢ seguranga da pessoa (Artigo 6.°), o direito de asilo (Artigo 18.°) e
proibi¢do de expulsdo coletiva (Artigo 19.°), a igualdade e ndo discriminagdo (Artigo 20° e 21°), direitos da
crianga (Artigo 24°), o direito a uma boa administragdo (art. 41.°) e o direito a um remédio efetivo (artigo 47.°).
Para mais detalhes, recomendamos a leitura desta publicagdo. European Union Agency for Fundamental Rights
- FRA. Fundamental rights and the interoperability of EU information systems: borders and security, 2017.

29 Regulamento (UE) 2019/818, art 5, “O tratamento de dados pessoais para efeitos do presente regulamento
ndo pode originar discriminagdo de pessoas em razao do género, da raga, da cor, da origem étnica ou social, das
caracteristicas genéticas, da lingua, da religido ou crenca, das opinides politicas ou de outra natureza, da
pertenca a uma minoria nacional, do patrimoénio, do nascimento, da deficiéncia, da idade ou da orientacdo
sexual. O respeito pela dignidade e integridade humanas e pelos direitos fundamentais, incluindo o direito ao
respeito pela vida privada e a protecdo dos dados pessoais, deve ser integralmente assegurado. Deve ser
dispensada especial atencdo as criangas, aos idosos, as pessoas com deficiéncia e as pessoas com necessidade de
protecdo internacional. O interesse superior da crianca deve ser uma consideragdo primordial.” e art 20 (5) “Os
Estados-Membros que pretendam usar a possibilidade prevista no n.° 2 devem adotar medidas legislativas
nacionais. Ao fazé-lo, os Estados-Membros devem ter em conta a necessidade de evitar qualquer discriminagdo
contra nacionais de paises terceiros. Essas medidas legislativas devem especificar exatamente os objetivos da
identificagdo referidos no artigo 2.°, n.° 1, alineas b) e ¢), designar as autoridades policiais competentes e
estabelecer os procedimentos, as condi¢des e os critérios desses controlos de identidade”.

260 «A coleta sistemética de dados biométricos de uma pessoa durante uma verificagdo de identidade criaria o
risco de estigmatizar determinadas pessoas (ou grupos de pessoas) com base em sua aparéncia € criaria uma
diferenca injustificada de tratamento entre cidaddos da UE e cidaddos de paises terceiros. nacionais de paises
terceiros”. EDPS,Opinion 4/2018 on the Proposals for two Regulations establishing a framework for
interoperability between.
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irregular e os criminosos, que t€ém apenas uma coisa em comum: sdo nacionais de paises

terceiros?¢!.

Portato, o sistema parece se nortear, sem qualquer fundamento, no pensamento de que os
nacionais de paises terceiros t€ém mais vocag¢do para envolvimento com atividades ilicitas,
como o cometimento de crimes graves e atos de terrorismo, conclusdo essa que até podemos
inferir no discurso da Comissdo acima mencionado, em que justifica a implantacdo das
medidas de interoperabilidade com o argumento de que irdo aumentar a capacidade da UE
para combater a criminalidade e o terrorismo e garantir maior seguranga aos seus cidadaos. A
recolha dos dados ndo demonstra ter qualquer ligacdo a um comportamento ilegal ¢ ha uma
diferenca de tratamento injustificada e desproporcional entre os cidaddos da UE e os

nacionais de paises terceiros?®.

No cenario que temos atualmente, a distingdo entre criminosos/terroristas e estrangeiros nao
esta bem demarcada, visto que frequentemente ¢ realizada uma associacao entre eles. Tal
situacdo remete a ideia de pré-crime e visa que criminosos (nessa leitura, estrangeiros)
tenham seus dados registrados pela UE até mesmo quando ainda se encontrem no seu pais de
residéncia, no momento do requerimento de um visto®®. Concordamos que a
interoperabilidade dos sistemas, desde que seja implementada de forma prudente e no pleno
respeito dos direitos fundamentais dos NPTs, pode ser uma ferramenta util para lidar com as
necessidades legitimas do controle das fronteiras externas e seguranga, contudo o panorama
que se desenha nao demonstra que se caminhe nesse sentido. Observamos que a evolugao dos
sistemas de informacao em grande escala da UE para NPTs estd ocorrendo de forma continua
e progressiva, sendo aprimorados com novas tecnologias. Por isso, € essencial discutir sobre
protecdes que devem ser asseguradas e implementadas, para que os direitos fundamentais

destes individuos, tal como consagrados na na Carta dos Direitos Fundamentais da Unido

Europeia, sejam respeitados.

3.4 A privacidade na Fortaleza Europa

%1 Casagran. Fundamental Rights Implications of Interconnecting Migration and Policing Databases in the EU.
(n 263), p 453.

22 Ibidem.

263 Ibidem. p 456.
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O desenvolvimento de um "mil folhas?*" de esquemas de processamento de informagdes € a
interconexao dos diferentes sistemas, com o objetivo de se tornarem interoperaveis em um
futuro préoximo, demonstram que momento das bases de dados de imigracdo da UE ¢ mais
forte do que nunca®®. Ao exercerem uma coleta sistematica, armazenamento e
processamento de uma série de dados pessoais de NPTs, estes sistemas de informagdo
interagem com o direito a privacidade de varias maneiras. Isto posto, vejamos alguns

desafios a privacidade apresentados pelo estabelecimento da Fortaleza Europa.

O SIS representou um grande avango no caminho da politica que relaciona seguranca e
migracdo ao armazenar, em um uUnico sistema, dados sobre migrantes irregulares e
informagdes sobre objetos e individuos diretamente ligados a aplicagdo da lei**®. Contudo,
com um armazenamento sistematico e centralizado de varios dados pessoais, incluindo uma
série de 1identificadores biométricos, observamos uma interferéncia no direito a

privacidade”’.

Considerando que o registro de um alerta no SIS implica que a pessoa sera, em principio,
impedida de entrar e permanecer no espago Schengen, podendo inclusive resultar numa
detengdo e deportagdo®®, entdo, a depender do periodo de retengdo do alerta, a proibi¢do pode
ficar em vigor por anos*®, obstruindo assim entdo a livre circula¢do da pessoa, o que pode ter
uma repercussao significativa na manutengdo de relacionamentos pessoais ou lagos familiares

com pessoas que vivem na UE, refletindo também no direito a privacidade?”.

264 Termo utilizado por Vavoula. The ‘Puzzle’ of EU Large-Scale Information Systems for Third-Country
Nationals. (n 146), p 2; EU Immigration Databases Under Scrutiny. (n 167), p 217.

265 Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 217.

28 Ibidem. p 220.

'TJUE e TEDH reconhecem que o registro sistematico de dados pessoais em registros centralizados,
independentemente de os dados serem usados posteriormente ou de a coleta ter ocorrido de forma intrusiva,
corresponde a uma interferéncia na privacidade. Amann v Switzerland App no 27798/95 (ECtHR, 16 February
2000); Rotaru v Romania App no 28341/95 (ECtHR, 4 May 2000); Kopp v Switzerland App no 23224/94
(ECtHR, 25 March 1998); Joined Cases C-293/12 and C-594/12 Digital Rights Ireland Ltd v Minister for
Communications, Marine and Natural Resources and Others and Kérntner Landesregierung and Others
EU:C:2014:238, Opinion of the Court (Grand Chamber) of 26 July 2017.

28 Brouwer. Digital Borders and Real Rights. (n 41), p 174.

29 Como o legislador optou por conceder uma considerdvel margem de manobra aos Estados-Membros, existe
uma discrepancia na duragdo dos periodos de retengdo (segundo dados levantados por Vavoula, enquanto em
alguns paises o periodo maximo de reteng¢do dos alertas do SIS é de 5 anos, em outros ¢ de 10 ou até 20 anos).
Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 194.

270 Vayoula, Niovi. Immigration and Privacy in the Law of the European Union. Leiden, The Netherlands: Brill,
Nijhoff, 2022. p 677; Para ilustrar essa situagdo: FRA apresenta em um dos seus relatorios o caso de um cidaddo
mexicano, que disse a Agéncia que havia recebido uma proibi¢ao de entrada de 10 anos em 2006 e, em 2013,
recebeu uma autorizagdo de residéncia na Suécia por ser casado com uma cidada sueca, contudo, toda vez que
ele passa por um controle de fronteira, ¢ interrogado por 10 a 20 minutos porque a proibigdo de entrada emitida
pela Italia ndo foi excluida do sistema. FRA, “Under Watchful eyes” p 94.
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A base de dados do Eurodac ¢ considerada um exemplo relevante sobre a tendéncia de

272

instituir dados biométricos?”' como um meio de identifica¢do confiavel e rapida?’?. Porém, do

outro lado da moeda, como os dados biométricos sdo armazenados de forma centralizada, o

individuo perde o controle de seus dados pessoais, colocando em risco a sua privacidade®”.

Além disso, quando a biometria ¢ armazenada de forma centralizada, as taxas de erro sdo
afetadas pelo nimero de pessoas submetidas ao sistema, o que significa que quanto maior o
sistema, maior a possibilidade de um acerto, mas na verdade estd baseado em um erro®’.
Como repercussao no direito a privacidade dos destinatarios dessa base de dados, notamos
que um possivel erro pode refletir no status dos requerentes de asilo, que podem ser
indevidamente devolvidos a outro EM ou ter sua entrada recusada; também destacamos que o
periodo de retengdo de dez anos para estes requerentes nunca foi devidamente justificado, e a
coleta e armazenamento de todas as impressdes digitais ¢ uma interferéncia na privacidade

que ndo parece ser proporcional®”.

O desenvolvimento do VIS ¢ tido como um exemplo significativo da tendéncia de vigilancia
preventiva no controle de imigragdo da UE, marcada pelo aumento da vigilancia dos NPTs (e

da mobilidade em geral)?’®

. Através desta base de dados, foi oportunizado o rastreamento
digital do pedido de visto Schengen, mediante a coleta obrigatoria de dados confidenciais,

inclusive biométricos, envolvendo até mesmo aqueles que nunca chegam a area Schengen®”’.

Segundo dados estatisticos da eu-LISA, em 2019 mais de 77 milhdes de requerentes de visto
e 68 milhdes de conjuntos de impressdes digitais foram armazenados no VIS?”®. Neste
cenario o VIS ¢ apresentado como uma ferramenta que permite a construgdo de perfis com

base em dados cotidianos, revelando importantes e detalhadas informagdes sobre a vida

2" O Eurodac constitui o primeiro experimento da UE com identificadores biométricos. Vavoula. EU
Immigration Databases Under Scrutiny. (n 167), p 353.

22 Ibidem. p 222.

213 Ibidem.

24 Ibidem.

275 Ibidem. p 223.

218 Ibidem. p 304.

217 Ibidem.

218 ey-Lisa, Report on the technical functioning of the Visa information System (VIS) August 2022. p 21
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privada do requerente de visto ou de autorizagdo de residéncia, mesmo que nao tenham

nenhuma suspeita de envolvimento com atividades ilicitas*”.

Assim sendo, todos os requerentes de visto Schengen sdo indiscriminadamente considerados
como sujeitos potencialmente arriscados, mesmo que tenham motivos legitimos para viajar
ou um historico de viagem sem qualquer intercorréncia®, o que consideramos também ser

uma interferéncia na privacidade.

O VIS prevé que autoridades policiais tenham acesso aos seus dados quando houver motivos
razoaveis para acreditar que a consulta ao sistema contribuird substancialmente para a
prevencao, detecgdo ou investigacdo de atos terroristas e outros crimes graves. De pronto ja
percebemos que estd em causa, dentre outros direitos fundamentais, a privacidade dos NPTs,
visto 0 qudo ampla é essa previsao, o que também leva a questionamentos sobre o limite
desse acesso, que deveria ser melhor definido, tendo em conta que varias autoridades podem

se enquadrar nesta definicao.

Ademais, conforme Vavoula pontua, ndo hé controle em nivel da UE: a lista de autoridades
designadas ¢ simplesmente comunicada & Comissdo e publicada no Diario Oficial e quanto ao
procedimento de consulta, as autoridades designadas devem enviar uma solicitagao eletronica
fundamentada ao Ponto de Acesso Central, uma autoridade também designada em nivel

nacional, que ira verificar se as condigdes de acesso foram atendidas®®' .

Apesar de ainda ndo operavel, EES estd sendo desenhado para monitorar totalmente os
movimentos dos NPTs que entram e saem do espaco Schengen durante um periodo de tempo
consideravel (ver anexo), cobrindo at¢é mesmo o horario e os destinos preferidos.
Considerando que até 2025 a previsao € que o numero de viajantes NPTs seja de 176 milhdes
de pessoas, é esperado que o EES seja o maior sistema de informagdes da UE**?. Essa

tendéncia de vigilancia em massa ¢ um desafio em relagdo a privacidade desses individuos,

2 [bidem. p 269; O processamento de duas categorias especiais de dados pessoais é qualificado como
interferéncia especifica, de acordo com S and Marper v UK, Schwarz and A, B and P.

20 Ibidem. p 305.

281 Por conseguinte, esse procedimento fica aquém dos critérios estabelecidos no caso Digital Rights Ireland, em
que o TJUE exigiu explicitamente que o acesso aos dados deve ser "dependente de uma analise prévia realizada
por um tribunal ou por um 6rgdo administrativo independente. Digital Rights Ireland Ltd (n 25) para 62;
Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 228.

282 Technical Guide for Border Checks on Entry/Exit System (EES) related equipment. European Border and
Coast Guard Agency, 2021. p 11.
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que terdo seus dados coletados e processados de uma forma que nao podem ser considerados
como consentindo, uma vez que o regulamento ird impor requisitos de registro obrigatorio

para entrar e sair do espago Schengen?®®’.

Além disso, outra preocupagao em relacao aos riscos a privacidade levantada por académicos
da area tem como uma das suas razdes o fato da sua proposta revisada prever o acesso das
autoridades policiais aos dados registrados neste sistema desde o inicio de sua operagdo®*’.
No caso de portadores de visto (que também terdo seus dados registrados no VIS), as
autoridades com acesso aos dados poderdo construir um perfil ainda mais completo sobre seu

historico de viagens, interferindo de forma significativa na sua privacidade®.

Como criticos alertam, esse armazenamento de dados de todo viajante NPT que entre no
espaco Schengen tende a tratar todo ndo nacional da UE como potencialmente suspeito,
independente de qualquer circunstincia pessoal®® também pode ser considerada como uma
limitagdo injustificada a privacidade. Vavoula acrescenta ainda que as discussdes iniciais
sobre o EES se deram sem que tenham havido eventos terroristas, o que pode indicar que a
vigilancia da mobilidade deixou de ser considerada uma resposta excepcional, mas sim a

norma>®’,

O ETIAS esta a ser desenvolvido para ser uma base de dados tdo grande quanto o EES e
conterd tanta riqueza de informacdes pessoais quanto o VIS. Permitird que as autoridades
criem perfis completos de viajantes isentos de visto antes mesmo de ingressarem no territorio
Schengen, e sem nenhuma evidéncia que justifique, como dados estatisticos, que corroborem

serem identificados como populacido de risco®®

. Assim como no EES, Vavoula ressalta que a
criagdo dessa base de dados ird incutir uma camada adicional de controle, tendendo a

considerar todos os viajantes como suspeitos de violar a lei, podendo ser usada como uma

283 Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 440.

24 Como em grande parte o sistema estd baseado nos modelos do Eurodac e do VIS, as preocupacdes em
relacdo a privacidade e a necessidade desse acesso por um grande nimero de autoridades sdo semelhantes.
Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 238.

25 Ibidem. p 439

26 Ibidem. p 441

27 Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 238

28 Segundo andlise de Vavoula, as regras de triagem do ETIAS buscam identificar pessoas que sdo
desconhecidas pelas autoridades nacionais competentes (por serem isentos de visto), mas que se presume serem
de interesse para fins de controle de imigragdo ou de seguranga. Essas pessoas seriam sinalizadas por
apresentarem caracteristicas de categorias especificas, em uma logica probabilistica sem evidéncias concretas, e
ndo por causa de agdes especificas em que se envolveram. Vavoula. EU Immigration Databases Under Scrutiny.
(n 167), p 240.
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ferramenta de vigilancia orientada para prevengdo de riscos, além disso, a limitacdo a
privacidade € sentida ao se exigir a coleta e o armazenamento de todos esses dados sem uma
opcdo de consentimento, ja que todos os turistas com dispensa de visto terdo seus dados

processados (juntamente com o EES, ao entrarem/sairem da area Schengen).

O periodo de retencdo dos dados pessoais (ver anexo) também chama a atencdo, pois seu
armazenamento € uso continuo geram preocupagdes sobre a compatibilidade com o direito a
privacidade dos NPTs. O registro em uma determinada base de dados pode se tornar quase
permanente quando se trata de viajantes frequentes, cujos dados sdo armazenados no EES ou
VIS ou ETIAS. Como ndo ha distin¢do entre as diferentes fases de uma viagem do NPT, as
referidas bases de dados continuardo a armazenar dados pessoais mesmo apos a partida da
pessoa, com o propdsito de controle de imigracao. Entdo, apesar da retengdo ser justificada
para fins administrativos, também existe uma repercussdao no acesso para fins aplicacao da

lei, 0 que tende a interferir no seu direito a privacidade®”.

Por fim, o ECRIS-TCN completard a ultima peca do quebra cabecas do sistema de
informacao de larga escala, na qual dados biograficos, confidenciais e de viagem serdao
coletados de um numero ainda ndo estimado de NPTs com antecedentes criminais em um ou
mais EM. Ele ird registrar um conjunto completo de impressdes digitais e uma imagem facial,

0 que equivale a uma interferéncia no direito ao respeito privacidade®".

Ao colocar na mesma categoria os registros criminais de NPTs e individuos com dupla
nacionalidade, o processamento centralizado de dados pessoais e a identificacdo biométrica
progridem para atingir uma consideravel parte da populacdo da UE. Ademais, enquanto
anteriormente o sistema para o controle de imigracao era reaproveitado para a aplicagao da
lei, o ECRIS-TCN se desenha para criar ligagdes enraizadas entre a imigragdo e a justica

criminal®®?.

Um estudo conduzido pela FRA demonstra que as provas de condenagdes penais anteriores

podem, a depender da legislacdo nacional, justificar a retirada, a recusa de emissdo ou a

29 Ihidem. p 506

290 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 685.

291 Vavoula. EU Immigration Databases Under Scrutiny. (n 167), p 578; S. and Marper v. United Kingdom
(2009) TEDH.

292 Ibidem. p 577.
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prorrogacdo de uma autorizagdo de residéncia, dessa forma, os registos do sistema
ECRIS-TCN serdao utilizados como uma ferramenta de avaliagdo de risco para excluir
migrantes do territorio da UE*?. O simples fato de existir um registro ECRIS-TCN nio
apenas ira motivar como obrigara as autoridades a verificar sistematicamente e
potencialmente a rever as decisdes sobre todas as autorizagdes de residéncia ou vistos de
longa duracdo, interferindo, entre outros direitos fundamentais, & privacidade desses

individuos®*.

Por meio dessa breve analise observamos que os sistemas de informagdo em larga escala
podem interferir no direito a privacidade dos NPTs. Em uma série de julgamentos, o TJUE e
o TEDH deixaram claro que o poder estatal ndo ¢ ilimitado, sendo necessario encontrar um
equilibrio justo entre o aumento da seguranga e a protecdo dos direitos fundamentais,

especialmente a privacidade®”

. Nesse contexto, inspirados em algumas das decisdes mais
relevantes dos mencionados Tribunais na seara da privacidade, vamos analisar os desafios de

privacidade relacionados as bases de dados de imigracdo da UE.

3.5 Bases de dados centralizados da UE e o direito a privacidade

“A extensdo da protecdo que uma sociedade pretende dar a seus
interesses fundamentais ndo pode variar dependendo do status

legal da pessoa que prejudica esses interesses”™*®

As normas de direitos fundamentais visam um equilibrio entre os interesses, muitas vezes
conflitantes, dos Estados e dos individuos. No que diz respeito aos migrantes, apesar daqueles
possuirem competéncia para determinar suas proprias politicas sobre entrada, permanéncia e
expulsdo, existem prote¢des legais que estabeleceram limites especificos a soberania estatal,

como a Convengdo Europeia de Direitos Homem?*’ e a Carta de Direitos Fundamentais da

23 FRA (2015). Opinion of the European Union Agency for Fundamental Rights concerning the exchange of
information on third country nationals under a possible future system complementing the European Criminal
Records Information System. p 9, 10.

29 Ibidem.

2% Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 77, p 676.

2% CJEU - C-373/13, H. T. v Land Baden-Wiirttemberg. par 77.

297 A Convengdo é aplicavel a todos dentro da jurisdicio das partes contratantes (Artigo 1°, CEDH). Todos os 27
EMs da UE séo partes na Convengdo. Apesar da UE nao ser signataria da CEDH (em 18 de dezembro de 2014,
o Tribunal de Justiga da UE emitiu um parecer negativo a adesdo, disponivel em ECLI:EU:C:2014:2454), esta
ocupa um papel importante na Unido. Tal ¢ constatado pelo fato de que o TJUE tem interpretado o direito da UE
a luz dos direitos inscritos na CEDH, argumentando que estes fazem parte dos direitos protegidos pelos
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Unido Europeia®®. Sob essa perspectiva, os EMs devem buscar um equilibrio entre os seus
interesses (como gestdo da politica migratoria e seguranca nacional) e os do NPT que

pretende ingressar no seu territorio®”.

A coleta, armazenamento e processamento de dados pessoais por meio de bases de dados
levanta, inevitavelmente, questdes relativas a prote¢do do direito & privacidade dos NPTs,
conforme apresentamos na se¢do anterior, direito este que se encontra consagrado no artigo
8° da Convengao e no artigo 7° da Carta. Embora os sistemas de informagdes nao violem a
esséncia da privacidade, as diversas interferéncias, os propdsitos de uso sendo cada vez
maiores ¢ o grande numero de NPTs afetados (especialmente pelo VIS, EES e ETIAS, que
visam grandes grupos de viajantes em massa), significam que o desenvolvimento de cada

sistema implica em interferéncias no direito a privacidade.

Como a Carta ¢ direito primario, esta ¢ o primeiro ponto de referéncia do TIUE para avaliar a
compatibilidade da legislacao da UE com o direito ao respeito a privacidade e, por essa razao,

também serd nossa principal referéncia®®”

. Antes de prosseguirmos, iremos abordar duas
decisdes do TEDH?*"! que serviram de base para corroborar decisdes do TJUE que serdo por
nods analisadas. “Em uma era de 'tsunami digital', os Tribunais Europeus entraram no debate
sobre vigilancia e surgiram como os principais guardides da privacidade®®®”. Nesse sentido,
os casos que envolvem a coleta e 0 armazenamento sistematicos de dados pessoais merecem

uma particular aten¢ao, uma vez que as bases de dados em estudo envolvem tanto a coleta

quanto o armazenamento de dados pessoais.

Considerada a pedra angular da jurisprudéncia do TEDH sobre armazenamento e
processamento posterior de informagdes publicas sobre individuos®®, o caso Leander v.

Sweden diz respeito a um carpinteiro sueco que foi contratado temporariamente como técnico

principios gerais do Direito da Unido. Desse modo, a referéncia permanente do TJ em relagdo a CEDH também
tem englobado a jurisprudéncia do TEDH. Para maior aprofundamento, V., Gil. A protecdo derivada de direitos
fundamentais de imigrag@o. (n 63), p 25.

2% Boeles, Pieter; Brouwer, Evelien; Groenendijk, Kees; Hilbrink ,Eva and Hutten, Willem . Public Policy
Restrictions in EU Free Movement and Migration Law. General Principles and Guidelines. The Meijers
Committee, 2021, Amsterdam, The Netherlands. p 9.

29 Ibidem.

3 Como explica Rijpma, o direito a prote¢do da vida privada é reconhecido hd muito tempo como parte dos
principios gerais da legislacdo da UE e a Carta tem que ser interpretada de acordo com a jurisprudéncia do
TEDH. Rijpma. Brave New Borders (n 6), p 219.

301 Rever nota 312.

302 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 676

303 Ibidem. p 54
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em um museu localizado em uma base naval na Suécia. O Sr. Leander foi dispensado do
emprego, antes do prazo estipulado, porque registros policiais mantidos pelos servigos
secretos suecos, aos quais ele ndo teve acesso, continham informagdes sobre suas atividades
anteriores, que supostamente mostravam que ele era um risco a seguranca. O TEDH
considerou que tanto o armazenamento quanto a divulgacao de dados relacionados a vida
privada de um individuo equivalem a uma interferéncia em seu direito ao respeito pela vida
privada, que nesse caso ainda soma-se o fato de que houve recusa de permitir que o Senhor

Leander tivesse a oportunidade de refutar os dados®®.

Entretanto, ao avaliar se a interferéncia era necessaria®®, o Tribunal reconheceu que “as
autoridades nacionais t€m uma margem de apreciagdo, cujo escopo dependerd ndo apenas da
natureza do objetivo legitimo perseguido, mas também da natureza especifica da interferéncia

envolvida’®”

. Ou seja, o interesse do Estado em proteger sua seguranca nacional deve ser
equilibrado com a gravidade da interferéncia no direito do individuo ao respeito por sua vida
privada, sob risco de constituir uma interferéncia desproporcional na vida privada da pessoa
envolvida, ndo podendo entdo, usar a luta contra o terrorismo e a protecao da seguranca
nacional como justificativas para uma interferéncia massiva. O Tribunal aceitou que os

Estados precisam de legislagdo para permitir a coleta, o armazenamento e o uso de

informagdes pessoais, porém, devem ser contrabalangados com garantias processuais®”’.

O caso S. and Marper v. United Kingdom ¢ visto como essencial para entender como o TEDH
lida com a coleta e 0 armazenamento sistematicos de dados biométricos de pessoas que nio
sdo suspeitas de cometimento de crime®®, Tratava-se de dois individuos ndo condenados que
queriam que suas informagdes pessoais obtidas pela policia, incluindo suas impressdes
digitais, perfis de DNA e amostras celular, fossem removidas da base de dados de

identifica¢do criminal, no qual eram mantidas por tempo indeterminado®®,

O Tribunal comeca sua apreciagdo observando que “o conceito de "vida privada" ¢ um termo

amplo, nao passivel de definicao exaustiva.” E continua “(...) pode abranger varios aspectos

3% TEDH, Leander v. Sweden ( 9248/ 81), 1987, para. 48.
305 “A nogdo de necessidade implica que a interferéncia corresponda a uma necessidade social premente e, em
particular, que seja proporcional ao objetivo legitimo perseguido”. Ibidem. V. para. 59.
306 :
Ibidem.
307 Ibidem.
308 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 65.
399 TEDH, S. and Marper v. United Kingdom ( 30562/ 04; 30566/ 04), 2008.
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da identidade fisica e social da pessoa. Elementos como, por exemplo, identificagdo de
2 b

género, nome e orientacdo sexual e vida sexual se enquadram na esfera pessoal protegida

pelo Artigo 8°*"°, Reafirma que o mero armazenamento de dados relativos a vida privada de

um individuo equivale a uma interferéncia no Artigo 8° (citando o caso Leander w.

Sweden)’!!, e que as impressdes digitais contém objetivamente informagdes exclusivas sobre

o individuo, o que permite sua identificacdo com precisdo em muitas circunstancias, sendo,

312

dessa forma, capazes de afetar sua privacidade’*. Assim, a retencao dessas informagdes sem

o consentimento do individuo, segundo o Tribunal, ndo pode ser considerada neutra ou

insignificante®".

O Tribunal fez uma distingdo entre diferentes tipos de dados biométricos, amostras celulares
e perfil de DNA versus impressdes digitais. Apesar de ter reconhecido que as amostras
celulares sdo de natureza altamente pessoal e contém muitas informacdes confidenciais sobre
um individuo, considerou que as impressoes digitais, apesar de ndo possuirem tantas
informagdes quanto aquelas e os perfis de DNA, ainda assim "contém certas caracteristicas
de identificacdo externa da mesma forma que, por exemplo, fotografias pessoais ou amostras

de VOZH314

Nesse sentido, embora possa ser necessario distinguir entre a coleta, o uso e o
armazenamento de impressoes digitais, por um lado, € amostras e perfis, por outro, o Tribunal
considerou que a retengdo de impressoes digitais nos registros das autoridades em relagdo a
um individuo identificado ou identificavel constitui uma interferéncia no direito ao respeito

pela privacidade®®

. A mera reten¢do e armazenamento de dados pessoais por autoridades
publicas, independentemente de como tenham sido obtidos, segundo entendimento do
Tribunal, reiterado ao longo da decisdo, devem ser considerados como tendo impacto direto

sobre a privacidade de um individuo, independentemente do uso posterior dos dados®'®.

O TEDH nao descartou a coleta de amostras e impressdes digitais de suspeitos e seu uso

durante as investigacdes criminais, ou mesmo sua exclusdo imediata na conclusao do

310 Ibidem. para 66.
3" Ibidem. para 67.
312 Ibidem, para. 85.
313 Ibidem.

314 Ibidem, para. 85.
315 Ibidem.

318 Ibidem, para.121
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processo, mas alertou sobre a necessidade de se impor limitagdes significativas as praticas
dos Estados’’. Além disso, enfatizou que a presun¢do de inocéncia exige tratamento
diferenciado entre os dados de individuos que foram condenados e os que ndo foram, sob o

risco de haver estigmatizacdo e discrimina¢do®'®,

O caso em questdo demonstra a crescente conscientizagdo e sensibilidade do TEDH em
relacdo as tecnologias e ao risco resultante da coleta e retengdo de dados pessoais em bases de
dados sofisticadas®”®. Também nos ajuda a sedimentar o caminho do nosso entendimento no
sentido que o argumento genérico da seguranga nacional/publica ndo justifica, por si s0, a
interferéncia da privacidade dos individuos, especialmente porque, pelo que vimos em
algumas situacdes, os NPTs estdo sendo considerados como populacdo suspeita (como por
exemplo ao se estabelecer que serdo coletados dados de todo viajante que ingresse ou
pretenda ingressar no territorio Schengen, independente se serem suspeitos ou nao, caso do
VIS, o EES e o ETIAS) de forma desproporcional e ndo devidamente fundamentada. Terdo
seus dados recolhidos apenas com base em nao serem nacionais da UE, com o escudo de um
discurso de uma Fortaleza Europa e em prol da seguranga interna, ameacgada pela presenca de

nio nacionais*?’.

O TJUE tem dois casos que sdo pertinentes para o questionamento levantado sobre possiveis

violagdes que as bases de dados centralizadas em estudo podem provocar ao direito a

1 2

privacidade dos NPTs. O caso Schwarz**' € Data Retention®” sdo significativos para
construcdo argumentativa sobre até que ponto o armazenamento de dados pessoais nas

referidas bases de dados pode ser justificado de acordo com as regras da Carta.

Lembrando que os artigos 7.° e 8.° da Carta ndo conferem um direito absoluto a privacidade e
que para se estabelecer restricdes a direitos fundamentais, esta estabelece em seu artigo 52°
que qualquer derrogacdo ou limitagdo do exercicio de direitos ou liberdades deve estar

prevista em lei, respeitar sua esséncia, ser necessaria e atender genuinamente a objetivos de

317 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9). p 67.

318 Ibidem.

319 Ibidem.

320 Rijpma. Brave New Borders (n 6), p 219.

321 Case C- 291/ 12, Schwarz, Judgment of 17 October 2013 (ECLI:EU:C:2013:670).

322 Joined Cases C- 293/ 12 (Digital Rights Ireland) and C- 594/ 12 (Kirtner Landesregierug), Judgment of 8
April 2014 (ECLI:EU:C:2014:238).
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interesse geral reconhecidos pela UE ou a necessidade de proteger direitos e liberdades de

terceiros, e estar sujeita ao principio da proporcionalidade®®.

O caso Schwarz ¢ considerado a decisdo do TJUE equivalente a S. and Marper v. United
Kingdom do TEDH***. O caso tem como pano de fundo o Artigo 1° (2) do Regulamento (CE)
2252/2004°*, que obriga os Estados-Membros a incluir em seus passaportes e documentos de
viagem uma imagem facial e duas impressdes digitais em formatos interoperaveis. O Senhor
Schwarz, nacional alemao, se recusou a ter suas impressoes digitais recolhidas ao solicitar o
passaporte. Com a negativa da sua solicitacdo, ingressou com uma a¢do no Tribunal
solicitando a emissdo de um passaporte sem a coleta de suas impressoes, argumentando que

essa obriga¢do infringia os artigos 7° e 8° da Carta.

Inicialmente o Tribunal assentiu que a posse de um passaporte ¢ um documento indispensavel
para deslocagdes a paises terceiros em vista da importancia dos documentos de viagem para
poder viajar e desse modo o consentimento das pessoas em fornecer suas impressoes digitais

ndo pode, na pratica, ser considerado livre*?®

. Em seguida, reconheceu a compatibilidade do
Regulamento sobre passaportes biométricos com os direitos fundamentais, baseando seu
argumento, em grande parte, na constatagdo de que as impressoes digitais sdo armazenadas
exclusivamente no passaporte, que pertence apenas ao seu titular e que seriam recolhidas
somente 2 impressoes digitais. Essa decisdo deixa uma margem para argumentacao de que o
armazenamento centralizado de impressoes digitais em uma base de dados massiva, assim

como a coleta de todas as impressdes digitais podem ser um meio desproporcional de lidar

com as prerrogativas de controle de imigra¢do®*’.

32 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 76. A autora apresenta uma
explicagdo muito interessante sobre esse ponto e que serd levada em conta no desenvolvimento deste trabalho
“0O elemento ‘previsto em lei” corresponde ao requisito "em conformidade com a lei” segundo a CEDH, embora,
como sera visto, o TJUE tenha considerado esse critério como uma formalidade e leve em conta as garantias
minimas estabelecidas pelo TEDH segundo o teste de legalidade em sua avaliagdo de proporcionalidade. Esse
Tribunal exige que qualquer medida que limite os direitos fundamentais seja adequada para atingir os objetivos
que persegue ¢ ndo exceda o que ¢ necessario para atingir esses objetivos. Dessa forma, é realizada uma
avaliagdo tripla para determinar se uma medida ¢ apropriada, necessaria e proporcional stricto sensu. Entretanto,
antes de avaliar a proporcionalidade, o CJEU examina se a esséncia do direito foi comprometida, ou seja, o
nucleo inalienavel sem o qual o gozo do direito ¢ prejudicado. O objetivo de interesse geral geralmente
corresponde ao requisito de objetivo legitimo, formulado de forma mais ampla e nao exaustiva.”

324 Ibidem. p 77.

325 Council Regulation (EC) 2252/ 2004, of 13 December 2004 on standards for security features and biometrics
in passports and travel documents issued by Member States. OJ 2004 L 385/ 1.

326 Schwarz, supra, para. 32.

%27 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 80.
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O Tribunal ainda afirma que a recolha e a conservacao de impressdes digitais constituem atos
lesivos ao direito ao respeito pela privacidade. Ao examinar se estes sdo justificados,
identifica que as impressoes digitais s6 podem ser utilizadas com o inico objetivo de verificar
a autenticidade do passaporte e a identidade do seu titular, visando, desse modo, combater

328 Ademais, nenhum

falsificagdes e uso fraudulento, combatendo assim a imigracao irregular
outro meio de conservagdo, além do proprio passaporte, ¢ prevista e o Regulamento em causa
ndo pode ser interpretado como uma base juridica para uma eventual centraliza¢do dos dados
recolhidos com fundamento no mesmo ou para a utilizacao destes dados para fins diferentes

de impedir a entrada ilegal de pessoas no territorio da Unido.*”

De acordo com Vavoula, numa leitura sobre o caso, o TJUE forneceu importantes orientagdes
sobre os critérios a serem considerados ao equilibrar interesses conflitantes, estabelecendo
limites ao poder do Estado de coletar e usar dados pessoais para fins de controle de
fronteiras®’. Em sua anélise, a autora menciona que ¢ dada uma dimensdo significativa as
consequéncias de uma falsa correspondéncia das impressdes e considera que a dignidade da
privacidade estd no centro da abordagem do Tribunal®*'. Em seguida, destaca que a
compatibilidade do Regulamento discutido no caso com os direitos fundamentais baseou-se,
em grande medida, na constatacio de que as impressdes digitais sdo armazenadas

exclusivamente no passaporte, que pertence apenas ao titular’*,

No mesmo sentido ¢ interessante destacar a analise de Rijpma, que argumenta que o fato do
TJUE ter reconhecido que as impressdes digitais desempenham um papel especifico no
campo da identificacdo de pessoas em geral, levanta uma reflexdo sobre a proporcionalidade
do armazenamento de impressdes em bases de dados centralizados de larga escala da UE**.
Sua consideragao tem como fundamento o fato de que o motivo da coleta de impressdes nao
ter sido considerada como além do necessario foi porque os dados ndo foram armazenados
em nenhum outro lugar além do proprio passaporte € ndo poderiam ser usados para nenhum

1334

outro proposito além de impedir a entrada ilegal®*. E finaliza “Isso ¢, obviamente, diferente

328 Schwarz, paras 23— 30; 36 - 38; 56; 60,61

32 Ibidem.

330 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 79.
331 Ibidem.

332 Ibidem. p 80; Schwarz, supra, para 60.

333 Rijpma. Brave New Borders (n 6), p 222.

334 Ibidem.
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no caso das bases de dados centralizados da UE e o acesso conferido aos dados por uma

ampla gama de autoridades nacionais, incluindo a equipe de aplicag¢do da lei™*’.

Por fim, vamos ao The Data Retention Case, que apresenta relevantes questdes sobre a
legalidade das bases de dados que estamos discutindo e a compatibilidade com o direito
fundamental a vida privada. Digital Rights Ireland é considerado uma decisdo historica e
efetivamente proibiu instrumentos legais securitarios baseados em uma retengao preventiva

geral e indiscriminada de metadados™®.

O TJUE declarou invalida, por violar o direito a vida privada, conforme protegido na Carta, a
Diretiva de Retengdo de Dados. Esta obrigava os provedores de servigos de comunicacdes
eletronicas publicamente disponiveis ou redes de comunicagdes publicas a reter varios tipos
de dados de telecomunicagdes - os metadados - de cada individuo na UE para fins de
investigacdo, detecgdo e de repressdo de crimes graves, tal como definidos no direito nacional
de cada Estado-Membro™’. Metadados, conforme explica¢do de Pereira Coutinho, sdo "dados

sobre dados"*3®

e no contexto dos servigos de comunicagdes eletronicas na UE, se referem aos
dados gerados por pessoas fisicas através do uso de telefones fixos, celulares, fax e Internet,
ou seja, dados de trafego e dados de localizagdo™. Sdo dados pessoais sempre que puderem

ser usados para rastrear e identificar pessoas envolvidas em comunicagdes eletronicas®®.

O Tribunal observou que os dados retidos permitiram conhecer a identidade das pessoas com
quem o titular dos dados se comunicou, bem como a forma, a hora, o local e a frequéncia das

comunicag¢des®®'. E completa que

“Estes dados, considerados no seu todo, sdo suscetiveis de permitir
tirar conclusdes muito precisas sobre a vida privada das pessoas
cujos dados foram conservados, como os habitos da vida quotidiana,

os lugares onde se encontram de forma permanente ou temporaria,

335 Ibidem.

338 Pereira Coutinho, Francisco, Data Retention in Portugal: Big Brother is (No Longer) Watching (September
12, 2022). Forthcoming in Inés Quadros ¢ Miguel Gorjao-Henriques, APDE, 2022, p 17.

337 Directive 2006/ 24/ EC, OJ 2006 L 105/ 54 (‘Data Retention Directive’)

338 Pereira Coutinho (n 344) p. 2, 3.

339 Ibidem.

340 Ibidem.

341 Digital Rights Ireland, par 26.

70



as deslocacoes diarias ou outras, as atividades exercidas, as relacoes

sociais e os meios sociais frequentados®**”.

Ou seja, apesar do conteudo das comunicagdes em si ndao ter sido armazenado, as
informacgdes consideradas como um todo permitiriam tirar conclusdes precisas sobre a vida
privada da pessoa. O Advogado Geral e o Tribunal chegaram a conclusdo de que a violagdo
da privacidade e dos dados pessoais que a Diretiva constituia ndo podia ser justificada®®.
Além disso, o Tribunal afirmou que “O fato da conservagdo dos dados e a sua utilizagdo
posterior serem efetuadas sem que o assinante ou o utilizador registrado sejam informados
disso ¢ suscetivel de gerar no espirito das pessoas em causa (...) a sensacao de que a sua vida

privada ¢ constantemente vigiada®**”.

Ao prever o armazenamento generalizado de dados de todas as pessoas que usassem
dispositivos eletronicos, “ndo sendo efetuada nenhuma diferenciagdo, limitagdo ou excecao

3459

em funcdo do objetivo de luta contra as infragdes graves’”, a Diretiva infringia o principio

da proporcionalidade devido a natureza geral e indiscriminada da retengcdo e por ndo se

3% Além disso, a Diretiva implicava aplicagdo inclusive as

limitar ao estritamente necessario
pessoas que ndo tinham nenhuma evidéncia de ligagdo, mesmo que indireto ou remoto, com

crimes graves®’, sendo mais uma violagdo ao direito a privacidade.

O Tribunal demonstrou a total auséncia de qualquer relacdo entre a grande quantidade de
dados retidos e as pessoas que provavelmente estariam envolvidas em crimes graves, sendo
que ndo havia nenhuma expectativa de que as pessoas estivessem, mesmo que indiretamente,

8 e assim, condenou as

em uma situagdo que pudesse dar origem a processos judiciais®
praticas que acarretavam na retengdo massiva e indiscriminada de dados pessoais para fins de

aplica¢do da lei sem garantias rigorosas®*’.

%2 Digital Rights Ireland, par 27.

343 Joined Cases C- 293/ 12 (Digital Rights Ireland) and C- 594/ 12 (Kirtner Landesregierug), with the Opinion
of Advocate General Cruz Villalon, delivered on 12 December 2013 (ECLI:EU:C:2013:845).

34 Digital Rights Ireland, par 37.

345 Digital Rights Ireland, par 57.

348 Pereira Coutinho (n 344) p. 17.

347 Ibidem.

348 Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 87.

349 Ibidem. p 89.
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Nesse ponto insta sinalizar que o mesmo argumento ¢ plausivel de ser apresentado com
relagdo a coleta geral e indiscriminada de impressdes digitais de nacionais de paises terceiros
nos termos do VIS, ETIAS e do EES, visto que a maioria dessas pessoas nao teria a intengao
de permanecer no espago Schengen por mais tempo do que o previsto no visto/na dispensa de

visto e muito menos teria vinculos com o terrorismo ou com o crime organizado®.

Também consideramos significativa a posicdo do Tribunal ao pontuar que a Diretiva em
discussdao nao estabelecia critérios objetivos que permitam limitar o nimero de pessoas com
autorizagdo de acesso e de utilizagdo posterior dos dados conservados ao estritamente

1 Problema semelhante é encontrado, por exemplo,

necessario a luz do objetivo almejado
no VIS, como discutimos no topico acima sobre o limite desse acesso, que deveria ser melhor
definido, assim como quais autoridades podem se enquadrar na defini¢do das quais podem ter
acesso. Um outro problema no que concerne a possivel violagdo ao direito a privacidade, que
associamos a essa posi¢do do Tribunal, a qual seguimos, ¢ o caso dos Regulamentos de
Interoperabilidade, uma vez que, quando operaveis, as autoridades de responsaveis pela
emissdo de visto, os guardas de fronteira, as autoridades responsaveis por asilo, forgas
policiais, autoridades alfandegarias, autoridades judiciais, autoridades de registro de veiculos
e transportadoras aéreas terdo acesso a todos as seis bases de dados interoperaveis,

independentemente de estarem originalmente listados como autoridades competentes nessa

base de dados da UE**.

Sobre a duragdo da conservagdo dos dados, a Diretiva previa uma duragdo entre seis e vinte e
quatro meses, sem especificar que a determinagdo do periodo de conservacao deve basear-se
em critérios objetivos a fim de garantir que se limita ao estritamente necessario®. O Tribunal
argumenta que a Diretiva ndo estabelecia regras claras e precisas que permitissem limitar
efetivamente ao estritamente necessario a ingeréncia nos direitos fundamentais consagrados
nos artigos 7.° e 8.° da Carta, o que levou a conclusdo de que a Diretiva possibilita uma
ingeréncia nestes direitos fundamentais, de grande amplitude e particular gravidade na ordem

juridica da Unido**.

30 Ibidem. p 87.

%1 Digital Rights Ireland, par 62.

%2 Casagran, Cristina Blasi. Fundamental Rights Implications of Interconnecting Migration and Policing
Databases in the EU, Human Rights Law Review, Volume 21, Issue 2, 2021. p 443.

353 Digital Rights Ireland, par 64.

354 Digital Rights Ireland, par 65.
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Consideramos que essa conclusdo também pode ser uma base argumentativa para a forte
ingeréncia das bases de dados em discussdo no que diz respeito ao direito a privacidade dos
NPTs, visto que, em relagdo ao periodo de retencdo, apesar das bases de dados centralizadas
preverem a exclusdo automatica apds o término do periodo de retencao e a possibilidade de
exclusao antecipada dos dados, como cada sistema tem seus proprios periodos de retengao
(ver anexo), com a interoperabilidade dos sistemas o termo desse periodo ficard de certa
forma nebuloso, ja que os acessos estardo interconectados. Entdo se os dados de um nacional
de pais terceiro forem encontrados em varias bases de dados, a retencao estara vinculada ao

limite de tempo que permite o maior tempo de reten¢do de dados®>.

Essa decisdo constitui uma forte defesa da privacidade como um direito fundamental
genuino, cuja reducdo ¢ descartada mesmo que seja em prol de objetivos altamente

valorizados, como o combate ao terrorismo’®.

Segundo Vavoula, ao impor limites a
vigilancia generalizada, o TJUE parece defender um conceito de privacidade entrelagado com
os valores da autonomia pessoal, segundo o qual, os individuos devem ser deixados para

realizar suas atividades cotidianas, a ndo ser que haja suspeita de irregularidade®’.

Desse modo, consideramos que o Tribunal deixa um legado importante para outros
instrumentos que envolvem coleta, retengdo e processamento de dados pessoais de individuos
que pouco provavelmente estdo envolvidos com criminalidade. Por isso, pode servir como
fundamento nos casos envolvendo NPTs e as bases de dados centralizadas em discussao.

Referenciando Vavoula sobre esta deciso, ela € “Uma nova esperanga para a privacidade™*®,

Consideracoes finais

Ao longo desta apresenta¢do tivemos a oportunidade de demonstrar a evolugdo da gestdo
migratéria da Unido Europeia, explorando o principal quadro juridico que regula o tema.
Através desta analise, ficou claro como a tecnologia ¢ uma grande aliada na transformagao da
fronteira externa em si da UE, sendo chamada por muitos da doutrina como uma “fronteira

digital”, visto que, o ato fisico de atravessar a fronteira externa da Unido ja ¢ irrelevante para

3% Casagran. Fundamental Rights Implications of Interconnecting Migration and Policing Databases in the EU.
(n 263), p 448.

3% Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 89.

357 Ibidem. p 89

3% Vavoula. Immigration and Privacy in the Law of the European Union. (n 9), p 83.
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que as autoridades tenham acesso aos dados pessoais dos nacionais de paises terceiros e
decidam quem tem autorizacdo ou ndo para entrar na “Fortaleza Europa”. Com o objetivo de
facilitar a movimentagdo deste grupo, que as autoridades da UE consideram estar de boa-fé,
as tecnologias implantadas para estabelecer essa fronteira digital, que ja se tornaram moveis,

acabam por sustentar interferéncias na privacidade.

Uma consequéncia que depreendemos dessa transformagdo ¢ que os ndo nacionais da UE
estdo, de forma generalizada, sendo tratados como potenciais riscos a seguranga interna € por
essa razao devem ter seus movimentos monitorados, mesmo que nao haja nenhum indicio
concreto ou remoto de qualquer pratica ou envolvimento com atos ilicitos. E aqui estd outro
ponto de destaque sobre como o emprego da tecnologia como aliada transformou essa relagao
com a fronteira: a forma como o movimento dos nacionais de paises terceiros ¢ gerida, sendo

que muitas vezes podemos dizer que os movimentos estao sendo vigiados.

E possivel dizer que nas ultimas trés décadas a politica de gestio migratéria vem sendo
fortemente baseada na tecnologia, amparada em um discurso que visa um bem maior e
comum aos cidaddos nacionais, uma “Security Union”, que muitas vezes deixa de lado
direitos fundamentais dos ndo nacionais da Unido, sendo o direito a privacidade um grande

destaque desse rol de direitos.

Ao analisar a construgdo ¢ o desenvolvimento dos seis sistemas centralizados de informacao
da UE e os novos componentes de interoperabilidade, adotamos a abordagem que visualiza
essa estruturagdo como ondas, que sdo manifestadas por acontecimentos marcantes da area da
seguran¢a da UE (e também influenciado por eventos fora do espaco Schengen). Através das
trés ondas percebemos que essa tendéncia da vigilancia crescente direcionada aos nao

nacionais nos leva para um caminho sem volta.

Caminhando um pouco mais, ficou demonstrado que os sistemas de informacgdo interagem
com o direito a privacidade de varias maneiras, uma vez que existe uma coleta,
armazenamento e processamento de uma grande quantidade de dados pessoais dos nacionais
de paises terceiros Além disso, os sistemas foram inicialmente desenvolvidos com propdsitos
especificos relacionados a imigracdo, como a gestdo das fronteiras externas e politica de
asilo, contudo, como observamos na analise, o fortalecimento do discurso da “Fortaleza

Europa” associado com o desenvolvimento tecnoldgico e seu emprego nas bases de dados
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teve como um desdobramento os sistemas se tornarem um campo politico por si s6, deixando
os nacionais de paises terceiros em uma posi¢ao ainda mais vulneravel e tendo seu direito a
privacidade infringido, de forma nio justificada, em alguns aspectos que ndo acontecem com
os nacionais. Por essa razdo ¢ tdo pertinente o estudo aprofundado e critico sobre as
consequéncias da implementacdo do SIS, Eurodac e VIS, assim como ETIAS; EES,

ECRIS-TCN e o regulamento da interoperabilidade que tdo logo estardo operacionais.

Apesar do exame das bases de dados ter abordado apenas seus pontos principais, € possivel
depreender que em um futuro proximo, quando todas estiverem operacionais, assim como
quando os sistemas atuarem em interoperabilidade, todos os nacionais de paises terceiros com
algum vinculo administrativo ou relacionado a questdes envolvendo a aplicagdo da lei com a
UE estardo sujeitos ao monitoramento de seu movimento através do processamento de seus
dados pessoais. Isso sera uma grande transformagao na relacao entre os Estados Membros e
os nao nacionais da UE, uma vez que autoridades domésticas terdo acesso a dados pessoais e
ao movimento de varias categorias de nacionais de paises terceiros, € ao combinar o0s
registros dos sistemas, podem facilmente criar perfis com base no movimento. Nas palavras
da Agéncia da Unido Europeia para os Direitos Fundamentais, estardo “Under watchful

eyes”.

Em uma série de decisdes, o TJUE e TEDH se pronunciaram no sentido de que o poder do
Estado nao ¢ ilimitado e ¢ preciso haver um equilibrio justo entre a busca pela seguranca
estatal e dos seus cidaddos e garantir o exercicio dos direitos fundamentais dos nacionais de
paises terceiros, em especial o direito a privacidade. Objetivando trazer luz ao possivel
impacto que as bases de dados de imigragdo da UE podem gerar no direito a privacidade dos
nao nacionais da Unido, destacamos decisoes que consideramos pontos-chave na discussao da

privacidade e que servem de fundamento para enfrentar os desafios que esses sistemas geram.

No momento da conclusdo deste trabalho, em Setembro de 2023, ainda nido temos uma data
para o inicio das operacdes das ultimas trés bases de dados citadas, assim como a
interoperabilidade dos seis sistemas, apesar de termos observado que a vontade politica € que
se inicie entre o fim deste ano e comeco de 2024. Muitas questdes ainda estdo em jogo, mas o
que nos chama mais atengdo ¢ a crescente vulnerabilidade dos direitos fundamentais dos
nacionais de paises terceiros quanto aos seus dados pessoais, € por essa razao destacamos as

ingeréncias no direito a privacidade.
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Observamos ao longo da andlise das trés ondas que conforme a tecnologia foi avangando,
novas funcionalidades foram concebidas e empregadas com o viés de vigilancia dos ndo
desejados. Inicialmente esse jogo da vigilancia tinha certos grupos rotulados como os
indesejaveis de entrar/permanecer no espago Schengen, como imigrantes ilegais e requerentes
de asilo, mas, ao examinar o progresso € a evolucdo dos sistemas, concluimos que a
vigilancia se tornou generalizada. Em um futuro muito préximo, todo estrangeiro que almeje
entrar na area Schengen terd seus dados pessoais coletados € sem garantias, até o momento,
que sejam utilizados apenas com o proposito estabelecido inicialmente, visto que com a

interoperabilidade dos sistemas, uma ampla gama de oportunidades se abre.

Os desafios sobre as operacdes dos sistemas, como prevenir e corrigir falhas tecnoldgicas e
humanas (que desenvolvem essa tecnologia), assim como sobre a performance € como
garantir remédios eficazes para, por exemplo, as negativas de acesso ao Espaco e remédios
eficazes que garantam o pleno exercicio dos direitos fundamentais dos individuos,
balanceados com o poder estatal, sdo uma crescente preocupagdo e alvo de discussdo entre
académicos, ativistas, agéncias que buscam salvaguardar direitos fundamentais, como a FRA

e a Comissao, por exemplo.

A discussdo ¢ longa e atualmente esta distante, ao nosso entendimento, de chegar a um
balanco justo entre a preservacdo da privacidade dos nacionais de paises terceiros € os
interesses soberanos dos Estados, em especial a seguranga interna. Em momentos de grande
tensdo politica que envolvem questdes de seguranca, como observamos nas trés ondas, a
tendéncia ¢ cada vez maior de fortalecer instrumentos e politicas que tornem o Espago cada

vez mais unico € com uma menor presenca dos indesejados.

Apesar de constatarmos que o cendrio atual e futuro vdo em um caminho de uma vigilancia
massiva aos ndo nacionais da UE, percebemos que h4a uma luz vinda dos Tribunais Europeus.
Tanto o TJUE quanto o TEDH tem julgados que se posicionam sobre a importancia do direito
a privacidade, independente de ser nacional ou de pais terceiro, € o dever de se impor limites
ao poder do Estado num caminho de vigilancia preventiva, contudo, essa busca por um
equilibrio ainda ndo refletiu no aperfeicoamento dos regulamentos das bases de dados e na
politica de imigragdo. Até o momento, como situacoes relacionadas com as bases de dados de

imigragdo da UE ainda nao foram levadas aos mencionados Tribunais, nos resta aguardar os
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desdobramentos e esperar por estabelecimentos de salvaguardas aos direitos dos nacionais de

paises terceiros.

Considerando a evolugdo do emprego da tecnologia na gestdo dos fluxos de migracao e
controle de fronteiras, acreditamos que ¢ muito provavel que os esforcos continuem
concentrados na otimizacdo e intensificacdo da fronteira digital, o que implica em desafios
substanciais para a protecdo da privacidade dos nacionais de paises terceiros. Nao
observamos nenhum escrutinio democratico ou controle dos planos que foram e estdo sendo
desenvolvidos, o que leva a consolidagao da Fortaleza Europa. Ao nosso ver, essa situagao ¢
um chamado para o debate de novas ideias e a criagdo de movimentos capazes de encontrar
meios eficientes para contrapor esses desenvolvimentos e desse modo minimizar os efeitos da
vigilancia indiscriminada, que viola a dignidade de milhdes de pessoas que ingressam ou

solicitam ingresso na Fortaleza.
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Anexo

Sistema de Informacao

Periodo de Retencao

SIS

Para alertas sobre nacionais de paises
terceiros indesejados: revisdo apds 5 anos,
com possivel renovacdo e exclusdo de

acordo com a legislacdo nacional.

VIS

5 anos, que comecam: na data de expiracao
do visto, se o visto tiver sido emitido; na
nova data de expiragdo do visto, se o visto
tiver sido prorrogado; na data de criagdo do
processo de solicitagdo no VIS, se a
solicitagdo tiver sido retirada, encerrada ou
descontinuada; ou na data da decisdo da
autoridade que emite vistos, se o visto tiver
sido recusado, anulado, reduzido ou

revogado

EURODAC

10 anos em relacdo a requerentes de
protecdo internacional; 18 meses em relacao
a pessoas detidas em conexdo com a
travessia irregular da fronteira, que se
estendera a 5 anos e incluird nacionais de
paises terceiros encontrados em situagdo

irregular

EES

3 anos apds a saida; 5 anos quando ndo

houver registro de saida

ETIAS

Durante todo o periodo de validade da

autorizagdo de viagem; 5 anos a partir da
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ultima decisdo de recusa, anulacdo ou

revogacao da autorizacdo de viagem

ECRIS-TCN Dependendo do periodo de retengdo de

acordo com a legisla¢do nacional

Fonte: Vavoula, Niovi. Immigration and Privacy in the Law of the European Union. Leiden,

The Netherlands: Brill, Nijhoff, 2022, p 686.
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