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O Combate ao Terrorismo na Unido Europeia: o poder da Europol,

Eurojust e Frontex

Ana Filipa Bonito Cotrim Dias

[Resumo]

Os ataques terroristas de 11 de Setembro mostraram ao mundo que o terrorismo
passou a ser uma ameaca internacional, e a 11 de Marco de 2004 a UE também acabou
por sofrer as consequéncias. Desta forma, o terrorismo passou a ser uma preocupacao
para a defesa nacional de muitos Estados. Apesar de ser uma ameaca internacional e de
existirem inimeras definicGes, o terrorismo ndo € um fendmeno regular e por isso ainda

ndo foi possivel adotar uma definicdo completamente universal.

Os atentados terroristas ocorridos na UE exigiram uma resposta da Unido
relativamente as medidas estabelecidas para combater o terrorismo. Esta resposta
envolveu a adocdo de novas medidas, como o reforgo das competéncias de algumas
agéncias da UE, especialmente da Europol. Esta dissertacdo tem como objetivo analisar
0 impacto da Europol, da Eurojust e da Frontex no combate ao terrorismo na UE. Para
atingir este objetivo, € do nosso interesse estudar a evolugcdo da ameaca terrorista na UE
salientando os métodos de combate ao terrorismo utilizados por paises como a Franga, o
Reino Unido e Portugal.

Atraves da andlise efetuada nesta dissertacdo, é possivel concluir que o trabalho
executado pelas agéncias supra identificadas é essencial no combate ao terrorismo na UE.
Para além de apoiar as autoridades competentes dos Estados-Membros na prevencéo e
luta contra a criminalidade e o terrorismo, a Europol também é responsavel pelo
tratamento e intercdmbio de informacbes relevantes, enquanto a Eurojust coordena
investigacGes e procedimentos penais e facilita a cooperagdo judiciaria em casos de
terrorismo, e a Frontex complementa os esfor¢os dos Estados-Membros no combate ao
terrorismo nas fronteiras, atraves de operacgoes e atividades coordenadas. Estas agéncias
nem sempre tiveram um grande impacto no combate ao terrorismo na UE, mas é devido
aos ataques terroristas executados em Estados-Membros que atualmente estas agéncias
tém um papel fundamental no combate desta ameaca. O impacto destas agéncias no

combate ao terrorismo resume-se ndo SO ao apoio prestado as autoridades competentes



dos Estados-Membros da UE, como também nos esforcos efetuados com paises terceiros

para combater as ameacas a UE.

PALAVRAS-CHAVE: Unido Europeia, terrorismo, combate ao terrorismo, Europol,

Eurojust, Frontex

[Abstract]

The September 11 terrorist attacks showed the world that terrorism became an
international threat, and on 11 March 2004 the EU also suffered the consequences. As a
result, terrorism has become a concern for the national defense of many states. Despite
being an international menace and having numerous definitions, terrorism is not a regular
phenomenon and therefore it has not yet been possible to adopt a completely universal

definition.

The terrorist attacks in the EU demanded an answer regarding the measures in
place to fight terrorism. This answer revolved around the adoption of new measures, such
as improving the competences of some EU agencies, mainly Europol. This dissertation
aims to analyze the impact of Europol, Eurojust and Frontex in the fight against terrorism
in the EU. To achieve this objective, it is in our interest to study the evolution of the
terrorist threat in the EU, highlighting the methods of combating terrorism used by

countries such as France, the United Kingdom and Portugal.

Through the analysis carried out in this dissertation, it is possible to conclude that
the work executed by the agencies mentioned above is essential in the fight against
terrorism in the EU. In addition to supporting the competent authorities of the Member
States in preventing and combating crime and terrorism, Europol is also responsible for
handling and exchanging relevant information, while Eurojust coordinates investigations
and prosecutions and facilitates judicial cooperation in cases of terrorism, and Frontex
complements Member States’ efforts to combat terrorism at the borders through
coordinated activities and operations. These agencies have not always had a major impact

in the fight against terrorism in the EU, but it is due to the terrorist attacks carried out in



Member States that these agencies currently have a key role in combating this threat. The
impact of these agencies in the fight against terrorism is summed up not only in the
support provided to the competent authorities of the EU Member States, but also in the

efforts made with third countries to combat threats to the EU.

KEYWORDS: European Union, terrorism, fight against terrorism, Europol, Eurojust,

Frontex
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Introducéo

No dia 11 de Setembro de 2001 o0 mundo mudou e nunca mais foi o0 mesmo. O
ataque terrorista que abalou profundamente os Estados Unidos da América (EUA) teve
um impacto colossal que se alastrou a nivel internacional. Consequentemente, a maneira
como os paises olhavam para o terrorismo mudou totalmente o que levou a grandes

alteracOes aos sistemas de seguranca e defesa dos paises ocidentais (Matos, 2020).

Os ataques terroristas ocorridos na Unido Europeia (UE) vieram relembrar que o
terrorismo surge de diversas formas e tamanhos e tem muitas faces, ndo s6 a de Bin Laden
(Copeland, 2001).

Em 2019 foram reportados 119 ataques terroristas (concluidos, falhados e
impedidos) ocorridos em 13 Estados-Membros da UE. No mesmo ano, 1.004 individuos
foram presos por suspeitas de atividades relacionadas com terrorismo em 19 Estados-
Membros da UE, incluindo Portugal (Europol, 2020).

Apesar do terrorismo ndo ser um fendmeno recente, e por ser ambiguo e
complexo, ainda ndo existe uma definicdo reconhecida pela comunidade académica. Uma
coisa € certa, a maioria dos autores e organizacdes concordam que o terrorismo utiliza a
violéncia com intencdo de alcancar objetivos estabelecidos, mas ainda existem muitas
divergéncias no que diz respeito ao destaque dado a certas palavras nas defini¢cdes de
terrorismo (Carrapico, 2005). Para além deste consenso, também existe concordancia no
facto do terrorismo ser “um ato planeado, calculado, sistematico e intrinsecamente

politico, no sentido em que visa sempre obter poder” (Carrapico, 2005, p.128).

Tanto Schmid (2011) como Ganor (2015) afirmam que as defini¢des de terrorismo
sdo moldadas as necessidades pessoais e refletem os interesses particulares de quem as
define. Esta investigacao centra-se nestes dois autores em particular porque para além de
apresentarem um vasto conhecimento na area do terrorismo, as defini¢cBes que apresentam
sobre a tematica assemelham-se a interpretacdo sobre o terrorismo da UE. Apesar da
similaridade, Schmid e Ganor dao destaque, nas suas proprias defini¢des de terrorismo, a
palavras ou expressdes como violéncia contra civis, terror e medo (Schmid, 2011). Ja a

UE de um modo mais generalista, da destaque ao terrorismo como uma ofensa contra a



vida humana e a¢6es designadas para provocar terror de forma a alcancar objetivos e obter

poder com isso (Uni&o Europeia, 2017).

Ap0s o 11 de Setembro o terrorismo comegou a ser uma ameaca internacional que
pde em perigo ndo s6 a seguranca e a paz dos cidaddos como também o sistema
democréatico dos Estados. Tal como é referido na Diretiva da UE 2017/541 de 15 de
Marco de 2017:

Os atos terroristas constituem uma das mais graves violagdes dos valores universais
da dignidade humana, da liberdade, da igualdade e da solidariedade e do gozo dos
direitos humanos e das liberdades fundamentais em que a Unido se funda. Esses
atos representam também um dos atentados mais graves a democracia e ao Estado
de Direito, principios que sdo comuns aos Estados-Membros e nos quais assenta a

Unido. (Unido Europeia, 2017, p.1)

As organizagdes terroristas aprendem e conseguem adaptar-se constantemente a
mudancas, de forma a manter a primazia perante os seus rivais (Ganor, 2015). Os
atentados terroristas de Madrid em 2004 fizeram com que a UE e os Estados-Membros
questionassem as medidas de combate ao terrorismo que tinham até entdo. A
intensificacdo de atividade terrorista levou a Europa a unir-se e os Estados-Membros

iniciaram uma cooperacdo intergovernamental no ambito do combate ao terrorismo.

A UE sentiu a necessidade de aumentar as competéncias de algumas Agéncias da
UE que pudessem contribuir eficazmente para o combate do terrorismo na UE, tais como
a Europol, a Eurojust e a Frontex. Apesar do processo de criacdo da Europol ter sido
complicado e demorado, os diversos upgrades a Convencéo original da Europol adotada
em 1995 ampliaram nédo s6 o tamanho da agéncia como também as suas competéncias,
especialmente no ambito do combate ao terrorismo. Esta investigacdo da destaque a estas
trés agéncias, e ndo a outras, porque estas encontram-se essencialmente inseridas no
processo de execucdo de métodos que apoiam as autoridades nacionais competentes na
luta contra a criminalidade grave e o terrorismo. Para além de consequentemente
desempenharem um papel fundamental na seguranca dos cidaddos dos Estados-Membros,
sdo também essenciais no reforgo da cooperacdo entre as autoridades competentes dos

Estados-Membros.

Posto isto, foram igualmente selecionados trés paises considerados relevantes para

a investigacdo - Franca, Reino Unido e Portugal — de forma a perceber quais as principais
diferengas nos métodos de combate ao terrorismo nestes paises. Apesar do Reino Unido
2



ja ndo pertencer a UE continua a manter uma cooperacao estreita com a mesma e €
bastante relevante para a investigacao por ser o pais que, ano apds ano, continua a registar
0 maior nimero de ataques terroristas e detencGes em comparagdo com os Estados-
Membros da UE. Franca é atualmente, excluindo o Reino Unido, o Estado-Membro da
UE com mais ataques terroristas e detencdes. De realgar que Franca €, e o Reino Unido
era, dos paises economicamente mais poderosos da UE. Portugal, apesar de ndo fazer
parte do “grupo dos grandes” ndo deixa de ser importante para a investigagcdo por ser o

Nosso pais.

Desta forma, o objetivo geral desta investigacdo traduz-se em perceber qual o
papel e o impacto da Europol, da Eurojust e da Frontex no combate do terrorismo na UE
e identificar e analisar as medidas que a UE tem implementado nesse ambito. De forma a
alcancar os objetivos desta investigacao, elaborou-se a seguinte pergunta de investigacao:

Qual o papel da Europol, da Eurojust e da Frontex no combate ao terrorismo na UE?

De forma a responder a pergunta de investigacdo, 0s objetivos especificos
centram-se ndo s6 na analise da génese e da missdo destas trés agéncias da UE, como
também sera primordial numa primeira fase estudar a evolugdo da ameaca terrorista na
UE, e identificar algumas das ferramentas usadas pela mesma no combate desta ameaca.
E igualmente pertinente abordar o papel da Organizacio das Nacdes Unidas (ONU) no
combate ao terrorismo, como a organizacao internacional responsavel por manter a paz e

a seguranca internacionais.

No que diz respeito a metodologia usada, tendo em considera¢do os objetivos
desta investigacio!, foi aplicada uma abordagem comparativa e qualitativa de forma a
analisar e interpretar a conjuntura e posteriormente explicar o fendmeno tal e qual como

ele se apresenta (Sousa, 2017).

A investigacgéo iniciou-se com a elaboracgdo de uma pergunta de partida, servindo
de fio condutor para posteriormente proceder-se a recolha de informacéo (Campenhoudt
etal., 2019). As leituras escolhidas baseiam-se em documentos nacionais e internacionais
que se traduzem em fontes priméarias, como documentos legislativos, relatérios de
instituicdes, principalmente da UE, e de fontes secundarias, como artigos académicos e
livros. Como o principal objetivo desta dissertagdo é responder a pergunta de partida, que

1 Segundo Campenhoudt et al. (2019, p.41) “uma investigagdo ¢, por definigdo, algo que se procura. E um
caminhar para um melhor conhecimento (...)”.



ao longo do processo sofreu alteracdes, efetuou-se a analise documental. Esta analise foi
elaborada através de uma analise de conteido® da bibliografia mais pertinente para a
investigacdo, em particular a estratégia antiterrorista da UE e os respetivos Regulamentos
da UE que criam a Europol, a Eurojust e a Frontex. No final do estudo foi efetuado um
quadro comparativo entre as trés agéncias, de forma a realcar os aspetos mais importantes

que funcionam como complemento a resposta a pergunta de investigacg&o.

Quanto a estruturacdo do trabalho, no primeiro capitulo ndo s sao retratadas as
dificuldades em definir o terrorismo, como também é exposto 0 porqué destas mesmas
dificuldades continuarem a existir. Para além disso, exploramos diferentes defini¢Ges de

terrorismo apresentadas ao longo dos anos, incluindo as defini¢cdes de Schmid e Ganor.,

O segundo capitulo debruga-se sobre a evolucdo do terrorismo na UE, realgando
0 inicio dos anos 70 e os ataques ocorridos em alguns Estados-Membros no século XXI.
Os atentados de 11 de Setembro sao identificados como o turning point na politica de
seguranca interna da UE e estudar as alteracdes aplicadas pela UE. Além disso, com base
nos European Union Terrorism Situation and Trend Report (TE-SAT), é realizada uma
analise dos ataques terroristas (concluidos, falhados e impedidos) ocorridos nos Estados-
Membros da UE entre 2017 e 2019.

No terceiro capitulo sdo estudadas trés agéncias da UE, a Europol, a Eurojust e a
Frontex. E estudado a génese e a missdo de cada uma das agéncias e é exposto de que
forma apoiam os Estados-Membros e como contribuem para a cooperacdo entre as
autoridades competentes dos Estados-Membros, no ambito do combate ao terrorismo. E
também refletido o facto de a Europol ser a agéncia responsavel pela troca de informacdes
entre as autoridades competentes dos Estados-Membros e por apoia-las no combate ao

terrorismo e em casos de criminalidade grave.

No quarto capitulo sdo analisados os sistemas de seguranca interna de Franca,
Reino Unido e Portugal, e especificados os métodos utilizados por estes no combate ao
terrorismo. E também apresentada a interpretacdo que estes paises tém do terrorismo,

tendo por base a legislacdo nacional.

2 De acordo com Campenhoudt et al. (2019, p.323), “a andlise de contetildo em ciéncias sociais ndo tem
como objetivo compreender o funcionamento da linguagem enquanto tal. (...) a analise de conteido
consiste em submeter as informagdes recolhidas a um tratamento metodico”.



O quinto e ultimo capitulo tem como objetivo estudar o papel da ONU no combate
ao terrorismo. Apesar do estudo das fungdes da ONU néo ser o objetivo geral desta
dissertagéo, consideramos relevante abordar o seu poder no combate ao terrorismo por
ser a maior organizacao internacional, e também por ter um impacto gigante na
manutencdo da paz mundial e no bem-estar da humanidade. Deste modo, séo expostas as
principais Resolugdes das Nagdes Unidas no ambito da ameaga terrorista, que tanto
contribuiram para combater esta ameaca. Neste capitulo é ainda revelada a pertinéncia da

adocdo da Estratégia Global de Combate ao Terrorismo das Nagdes Unidas em 2006.



Capitulo I - Terrorismo

1.1. As dificuldades em definir o terrorismo

O terrorismo tornou-se numa ameaca global que, a qualquer momento, pode afetar
qualquer pais do mundo. O terrorismo ndo mata apenas pessoas, também ameaca
instituicdes democraticas, enfraquece as economias e destabiliza as regides (Tilly, 2004).
As Leis da Guerra, presentes nas Convengdes de Genebra e Haia em tratados e protocolos
internacionais, sdo bastante aceites pela maioria dos Estados e, consequentemente
tornaram-se uma componente central do direito internacional. Estas leis, que evoluiram
ao longo dos anos, foram criadas para minimizar o nivel de sofrimento humano que pode
ocorrer no contexto de conflito armado (Ganor, 2015). Entretanto, apesar de o terrorismo
ndo cumprir com as Leis de Guerra, ainda ndo foi aceite pela comunidade internacional
uma definicdo adequada de terrorismo que tem vindo, igualmente, a desenvolver-se ao

longo dos anos e que remete para o sofrimento intencional de civis.

O terrorismo € um fenémeno que tem vindo a sofrer alteracdes e, € um fenémeno
ambiguo e complexo que suscita incerteza na comunidade internacional. Como 0s seus
parametros podem ser politicos, religiosos, étnicos ou outros torna-se dificil adotar apenas
uma definicdo de terrorismo e chegar a um consenso. As defini¢des de terrorismo que
existem acompanham diferentes realidades do terrorismo, como Walter Laqueur afirmou
“new definitions and new terms may have to be developed for new realities” (Copeland,
2001, p.1). De forma a assumir uma definicdo consensual de terrorismo, a mesma tem de

ser completa o suficiente de forma a abranger todos os aspetos do terrorismo.

Legitimar uma defini¢do de terrorismo é essencial para 0 combate ao terrorismo.
Como vamos lutar contra algo que ndo sabemos ao certo o que é? O combate ao terrorismo
tem vindo a ser feito com base em diferentes percecfes e cada pais, que luta contra o
terrorismo, adota a sua definicdo com base na sua histéria e percecdo propria de
terrorismo. Citando Ganor (2002, p.300):

Without answering the question of ‘what is terrorism’, no responsibility can be
imposed on countries supporting terrorism, nor can steps be taken to combat
terrorist organizations and their allies. Without a definition of terrorism, it is

impossible to formulate or enforce international agreements against terrorism.



A falta de uma definicdo internacionalmente aceite representa um obstaculo que
impede o progresso e a aplicacdo de normas e métodos, a nivel internacional, a atores

envolvidos no terrorismo e no combate ao terrorismo.

Aqueles que estdo envolvidos no debate das defini¢des existentes tentam moldar
as definicdes de acordo com as suas necessidades, ou seja geralmente as definicdes
refletem os interesses politicos e o julgamento moral, ou a falta dele, daqueles que
constroem a definicdo (Schmid, 2011). Em jeito de concordancia, Ganor (2015, p.6)
refere que as defini¢des de terrorismo refletem os interesses e os valores particulares de
quem as define, dai a frase “one man’s terrorist is another man’s freedom fighter”. Um
individuo que exerca violéncia politica contra mim pode ser considerado um terrorista,
mas se ele a exercer contra 0s meus inimigos ja € considerado um lutador a lutar pela
liberdade, um “freedom fighter” (Ganor, 2015). Pode-se depreender que geralmente o
significado da palavra terrorismo deriva da vitima ou do alvo, ou seja se alguém se
identifica com a vitima ou com o alvo a acdo é considerada terrorismo, mas se alguém se

identifica com o ator a agdo ja ndo é considera terrorismo (Copeland, 2001).

A tarefa em procurar uma defini¢do de terrorismo ndo é facilitada pelo termo
pejorativo da palavra “terrorismo” usado pelos meios de comunica¢do ocidentais
(Copeland, 2001). Os terroristas ndo se consideram terroristas, nem acreditam que 0s seus
atos representam atos terroristas. Para descreverem o que sdo e pelo que lutam, utilizam
termos que enfatizem liberdade, estruturas militares ou exércitos, autodefesa ou até
vinganca que consideram justa (Copeland, 2001). Usualmente os terroristas usam termos

como “revoluciondrio”, “lutador da paz”, “martir”, “guerrilheiro urbano”, “lutador da

resisténcia” ou até “soldado” (Schmid, 2011, p.40).

As definicbes de terrorismo que sdo acomodadas intencionalmente a meios
politicos levam a “considerarem-se terroristas as violéncias ditas “injustas” de inimigos
ou adversarios, € ndo terroristas as violéncias aceites como ‘“justas” de amigos ou
partidarios” (Martins, 2010, p.10). Estas violéncias consideradas ndo terroristas sao
crimes de guerra cometidos em tempo de guerra. Por esta razdo, Schmid (2004) afirma
gue muitos atos terroristas seriam inseridos na categoria de crimes de guerra se fossem
cometidos em tempo de guerra, e ndo em tempo de paz. Logo, 0s atos terroristas eram
vistos como um tipo especial de violéncia, isto &, crimes de guerra em tempo de paz
(Schmid, 2004).



Como o terrorismo é revelado em diferentes moldes e é caracterizado pela sua
multiplicidade, é imperativo fazer a distingdo entre trés designagdes que, a vista podem
parecer iguais mas, apesar de estarem correlacionadas acabam por ter algumas diferengas
essenciais: acdo terrorista, terrorismo e grupo terrorista (Martins, 2010). De acordo com
Martins (2010, p.10):

A primeira refere o ato que pode ser praticado, ou de forma sistematica, ou
esporadicamente, por qualquer agente, politico ou ndo, quando no uso da violéncia.
A segunda refere-se a uma forma particular de violéncia, que se objetiva na pratica
de ““agdes terroristas” com finalidade expressamente politica. A terceira designa
aquele grupo, alegadamente politico, que elege a acdo terrorista como forma Unica

ou, no minimo, largamente predominante, da sua pratica da violéncia.

A UE também apresenta a sua definicdo de grupo terrorista, caracterizando-o

como:

Uma associagéo estruturada de mais de duas pessoas, que se mantém ao longo do
tempo e atua de forma concertada com o objetivo de cometer infracGes terroristas;
entende-se por «associagdo estruturada» uma associacao que ndo é constituida de
forma fortuita para a pratica imediata de uma infracdo e que ndo tem
necessariamente funcbes formalmente definidas para 0s seus membros, nem
continuidade na sua composi¢do nem uma estrutura elaborada. (Unido Europeia,
2017, p.7)

Os conceitos de acgdo terrorista, terrorismo e grupo terrorista prevém a existéncia
de violéncia, e da violéncia advém o terror. Tal como Martins (2010, p.55) afirma, “a
intencdo imanente de todo o ato terrorista ¢, por defini¢cdo, causar o terror”. A palavra
“terror” deriva do verbo latino “terrere”, que significa por alguém a tremer através de
muito medo, assustar (Schmid, 2011, p.41). Podemos considerar o terror como uma forte
reacdo emocional a certos atos de violéncia, um tipo especifico de medo ou profunda
ansiedade que paralisa uma pessoa porque ndo pode escapar a uma ameaga iminente de
violéncia. Este medo profundo atua como fonte de poder do terrorismo (Shmid, 2011).
Citando Martins (2010, p.85) “o medo pode provocar a cedéncia, a submissdo, mas
também a ira, a revolta, 0 aumento da coesdo social e da vontade de lutar e de eliminar o

inimigo”.



1.2. Perspetivas distintas nas defini¢des de terrorismo

De forma a entender o significado das ameacas e adversidades que 0s paises
democréticos enfrentam devido as ameacas terroristas, € necessario determinar um
conceito e diferencia-lo de outras formas de violéncia politica, e s6 depois é que se pode

identificar os sintomas desta ameaca global e formular uma solucéo eficaz (Ganor, 2015).

Apesar de a nivel internacional ainda ndo existir concordancia relativamente a
definigdo de terrorismo, é possivel observar em algumas defini¢bes de académicos, e ndo

s0, determinados componentes que formam um padrdo de palavras-chave.

No livro de Schmid e Jongman (2017, p.5) é apresentado um padréo de elementos
em definicdes de terrorismo, e observou-se que em 109 defini¢des as palavras “violence ”
e “force” aparecem em 83.5% das definicGes; “political ” em 65%, e “fear” e “terror

emphasized” em 51%.

E essencial destacar uma definicdo de terrorismo que sobressai no meio

académico e tem vindo a revelar-se plausivel:

Terrorism refers on the one hand to a doctrine about the presumed effectiveness of
a special form or tactic of fear-generating, coercive political violence and, on the
other hand, to a conspirational practice of calculated, demonstrative, direct violent
action without legal or moral restrains, targeting mainly civilian and non-
combatants, performed for its propagandistic and psychological effects on various

audiences and conflict parties. (Schmid, 2011, p.86)
Por sua vez Hoffman (1984) interpreta o terrorismo como:

A purposeful human political activity which is directed toward the creation of a
general climate of fear, and is designed to influence, in ways desired by the
protagonist, other human beings and, through them, some course of events.
(Schmid, 2011, p.125)

J& Ganor (1998) define o terrorismo como “the intentional use of, or threat to use

violence against civilian targets in order to attain political aims” (Schmid, 2011, p.135).

Para Martins (2010) existem dois tipos de definicdes de terrorismo, as que se
baseiam nos objetivos e nos alvos do terrorismo e aquelas que se centram nos metodos
do terrorismo. Alguns conceitos de terrorismo centram-se apenas nos objetivos que o
definem mas, é nos meios usados para atingir esses objetivos que se encontram algumas

diversidades (Ganor, 2002). E comum haver a comparacéo entre guerra de guerrilha e
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terrorismo e por vezes nao e facil separar estas duas vertentes. Ganor (2002, p.288) faz a

distin¢do entre estes dois termos:

The aims of terrorism and guerrilla warfare may well be identical; but they are
distinguished from each other by the means used — or more precisely, by the targets
of their operations. The guerrilla fighter’s targets are military ones, while the

terrorist deliberately targets civilians.

Desta forma, Ganor (2002) utiliza as vitimas como o fator de distin¢éo entre terrorismo e
guerrilha. Schmid (2011), em jeito de concordancia e ao comparar terroristas com
soldados, manifesta que geralmente os terroristas ndo andam uniformizados e escondem
as suas armas, enquanto os guerrilheiros e soldados atuam em zonas de conflito, os
terroristas atuam em tempo de paz e fora das zonas de conflito. E verdade que todos estes
atores usam violéncia, mas os guerrilheiros e soldados concentram-se em forcas de
seguranca que estdo armadas e os terroristas atingem civis desarmados para provocar
medo, terror (Schmid, 2011). Como Osama bin Laden proferiu “We do not have to
differentiate between military or civilian. As far as we are concerned, they [the
Americans] are all targets” (Schmid, 2011, p.23). Como Schmid (2004) indica, apesar
de, por vezes, o terrorista arriscar a sua vida como um soldado isso ndo o torna num
soldado. Para um terrorista ser equiparado a um soldado teria de obedecer as regras da
guerra gque exigem que civis e ndo-combatentes ndo sejam alvos deliberados. No entanto,

é exatamente isto que os terroristas ignoram (Schmid, 2004).

E relevante referir que com base em leis e convengdes internacionais, como a IV
Convencao de Genebra em 1949, qualquer ataque deliberado a civis por forgas militares
em tempo de guerra é definido como um crime de guerra (Ganor, 2002). Isto porque se
forcas militares atingirem civis, em tempo de guerra, é por necessidade militar ou até por
engano, sdo os chamados danos colaterais, € diferente de ataques intencionais a civis
(Schmid, 2011).

Em concordancia com a maioria dos académicos, Laqueur (1987) explica que o

terrorismo:

Is the use or the threat of use of violence, a method of combat, or a strategy to
achieve certain targets, than it aims to induce a state of fear in the victim, that it
is ruthless and does not conform with humanitarian rules, and that publicity is an

essential factor in the terrorist strategy. (Schmid, 2011, p.128)

10



Schmid traca uma separacao entre “alvo de violéncia” e “alvo da influéncia” ao

afirmar:

O que distingue o terrorismo das outras formas de violéncia politica é a
diferenciagdo, a separacéo, entre o alvo da violéncia, isto é, a vitima inocente ou
ndo combatente, e o alvo da influéncia, isto é, a populacdo em geral ou a elite dos
decisores. (Martins, 2010, p.12)

A acdo terrorista acaba por alcangar um alvo muito mais extenso do que o alvo que foi
afetado no momento, ou seja € como se o alvo de violéncia (civis desarmados, as vitimas)
fosse considerado um dano colateral necessério para atingir o alvo da influéncia. O
terrorismo consegue chegar ao alvo de influéncia através do terror e da violéncia aplicada
no alvo de violéncia, e é através do medo e incerteza que o terrorismo alcanca a desejada

propaganda.

Em comparagdo com Schmid, Ganor (2015) faz a distingdo entre trés tipos de
publicos-alvo: a populacdo de origem que os terroristas representam, a populacéo alvo e,
a populacdo mundial. A populacio de origem é passada a mensagem com o objetivo de
encorajar e levantar a moral; a populacdo alvo é passada a mensagem oposta da
mensagem da populacéo de origem ou seja, tem como objetivo desmoralizar, espalhar o
medo, cultivar a desconfianca no poder do Estado, destruir a autoimagem da populagéo-
alvo e impedir o Estado de tomar medidas operacionais contra a organizacao terrorista,
ao mesmo tempo que cultiva a percecdo de que a Unica maneira viavel de recuperar a
tranquilidade e seguranca é cumprir com as exigéncias dos terroristas; a populacéo
mundial, cidaddos ndo envolvidos no conflito, é passada a mensagem com o objetivo de

chamar a atengdo para as causas e circunstancias do conflito (Ganor, 2015).

De acordo com Schmid (2004), o terrorismo pode ser encarado através de
diferentes perspetivas, designadamente, criminal, politico, guerra, propaganda e, por fim,
religioso. No entanto, independentemente da perspetiva, os atos terroristas ndo deixam de
ser considerados ilegais pela comunidade internacional. De realgar que estes atos sdo
igualmente considerados atos de violéncia e infragdes as leis nacionais e internacionais
que tém por base uma motivacgéo politica. Assim sendo, 0 motivo ou a intencdo de um

crime pode ser politico mas o ato em si € considerado criminoso (Schmid, 2004).

Para além do terrorismo representar o uso de violéncia, também representa

objetivos politicos a alcancar. A violéncia praticada pelos terroristas e a propaganda que
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ambicionam representam caracteristicas-chave da estratégia dos terroristas para produzir
poder e forcar mudancas politicas (Copeland, 2001). Como explica Schmid (2004), uma
vez que os terroristas desafiam o monopdlio da violéncia do Estado e a sua habilidade
para proteger os seus cidaddos, os atos terroristas obtém significado politico mesmo
quando a motivacdo principal ndao é politica mas sim religiosa, criminal ou até

psicopatoldgica.

Quando se descreve o terrorismo as palavras propaganda e violéncia surgem
sempre associadas, pois a sua juncdo representa o enorme poder da ameaca terrorista.
Como Peter Kropotkin afirma, citado por Schmid (2004, p.205), “the new idea seeps into
people’s minds and wins converts. One such act may, in a few days, make more
propaganda than thousand pamphlets. Above all, it awakens the spirit of revolt”. O
terrorismo cria uma ligacdo inseparavel entre a violéncia e a propaganda, isto porque a
violéncia visa a modificacdo do comportamento através da coercao e a propaganda visa
0 mesmo através da persuasao (Schmid, 2004). O terrorismo, ao usar violéncia contra
uma vitima (alvo de violéncia), visa coagir e persuadir outros (alvo de influéncia). Os
meios de comunicacdo social espalham as acGes terroristas pelos alvos de influéncia
através da propaganda do medo. Quanto mais noticias houver e quanto mais explicito for
melhor, € como se 0 sucesso do ataque terrorista dependesse da quantidade de publicidade
que recebe (Schmid, 2004). Pode-se concluir que se 0os meios de comunicacao social ndo
publicassem nenhuma noticia relacionada com acgdes terroristas, estas teria uma taxa de
sucesso muito baixa, e desta forma o terrorismo nunca iria alcancar a tdo desejada
propaganda. Como Mark Juergensmeyer afirma, citado por Schmid (2004, p.209),
“terrorism without its horrified witnesses would be as pointless as a play without an

audience”.

Um ataque terrorista atua como uma espécie de provocacao pois € raro o terrorista
confrontar o Estado diretamente, ele prefere demonstrar aos cidaddos as fragilidades e
impoténcia do Estado em protegé-los constantemente (Schmid, 2004).

Tal como Eric Morris e Alan Hoe (1987) explicam, o terrorismo é:

A ameaca ou uso de violéncia extraordinaria para fins politicos. Tais atos,
contudo, sdo simbolicos mais do que instrumentais e sdo praticados mais para
efeitos psicoldgicos do que materiais. E este aspeto do contelido psicoldgico que
constitui a chave para entender o terrorismo nos dias de hoje. A propaganda

armada da violéncia ¢ um “teatro” para o terrorista, onde 0 alvo é a audiéncia,
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atingida por interméedio dos meios de comunicacao social. Neste contexto, a vitima

simplesmente torna-se um simbolo. (Martins, 2010, p.13)

Martins (2010) vai ao encontro da definicdo de Eric e Alan (1987) ao afirmar que
a proclamacéo da existéncia de grupos terroristas esta presente em todos os atos terroristas
e que, por vezes, esses atos terroristas tém como objetivo imediato a acdo de propaganda.
Os meios de comunicacdo social funcionam como o meio de transporte do medo, entre o
alvo de violéncia e o alvo de influéncia. O ataque intencional a civis ndo é apenas
conveniente para os terroristas, € também mais eficaz pois gera medo e inseguranca e
capta a atencdo dos meios de comunicacéo social. E desta forma que os grupos terroristas

conseguem enviar a mensagem pretendida para os publicos-alvo (Ganor, 2015).

Para além do terrorismo se inserir na esfera da violéncia, criminalidade e da
propaganda também se pode afirmar que o terrorismo também esta presente na esfera da
religido. Uma caracteristica das praticas religiosas consiste no sacrificio (sacrificium em
Latim ou seja, “tornar sagrado” (Schmid, 2004, p.210)), e o terrorista vé& a vitimizacao
terrorista exatamente como um sacrificio. Este pode traduzir-se através da morte de
inocentes ou através de suicidio. De realcar que na situacdo de suicidio o terrorista
considera-se um martir por morrer em nome do ideal que acredita (Schmid, 2004). Muitas
vezes, sendo sempre, o suicidio acaba por apanhar inocentes que estavam no sitio errado
a hora errada, mas que pelo olhar do terrorista sdo infiéis e inimigos. E através destes
sacrificios que os direitos humanos sdo brutalmente violados e onde é dado um

significado sagrado a violéncia, o chamado “direito divino” (Schmid, 2004).

Recorrendo a Schmid (2004), podemos entdo depreender que um ato de violéncia
pode ser criminoso e a0 mesmo tempo politico, tornando-o um crime politico com
repercussdes politicas. Um ato terrorista pode ser cometido no contexto de guerra ou pode
ser equiparado a um crime de guerra em tempo de paz. Um ato terrorista também pode
ser um ato de comunicacgdo propagandistica de forma a impressionar uma audiéncia ou
até alcancar outra audiéncia (alvo de influéncia), que se fosse de outra forma ndo prestaria
atencdo. Por ultimo, um ato de violéncia politica também pode ser interpretado como um

sacrificio com conotacdes religiosas.

Migration and Home Affairs, Dire¢do-Geral da Comissdo Europeia, responsavel
pela politica da UE em matéria de migracéo e assuntos internos e também pela politica

de seguranca interna da UE, ao descrever o que considera como terrorismo refere que
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tanto pode ser um ato individual como um ato de um Estado que viole os direitos

humanos. Desta forma, considera o terrorismo como:

The intentional and systematic use of actions designed to provoke terror in the
public as a means to certain ends. Terrorism can be the act of an individual or a
group of individuals acting in their individual capacity or with the support of a
State. It may also be the act of a State, whether against the population (human
rights violations such as forced labour, deportation, genocide, etc.), or in the
context of an international armed conflict against the civil population of the enemy

State. (International Organization for Migration, 2011, p.98)

A definicdo de terrorismo desenvolvida por Ganor (2015) representa a

complexidade e as alteraces a que o terrorismo esta sujeito. Segundo Ganor (2015, p.1):

Terrorism is a dynamic, mutable phenomenon. It adapts to changes in the abilities
and limitations of terrorist organizations, as well as to changes in their interests
and motivations and those of their patrons and benefactors. A terrorist

organization is a learning organization.
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Capitulo II - O Combate ao Terrorismo na Unido Europeia

2.1. A ameaga terrorista na UE

O terrorismo nédo é¢ um fendbmeno novo, ha mais de 200 anos que se manifesta. O
termo terrorismo remonta a Revolugdo Francesa para caracterizar as préaticas dos
dirigentes revolucionarios sob lideranca de Robespierre entre Setembro de 1793 e Julho
de 1794 (Martins, 2010). Considera-se que o terrorismo internacional atingiu uma
dimensdo alarmante entre finais dos anos 60, inicios da década de 1970, até a década de
1980 (Martins, 2010). O ataque terrorista nas Olimpiadas de Munique em 1972, com o
massacre de atletas israelitas, marcou a transi¢do do terrorismo nacional para o palco
mundial (Copeland, 2001). Nesta altura prevaleciam movimentos ideologicos de
esquerda e anarquistas como o Baader-Meinhof da Alemanha e as Brigadas Vermelhas
em lItalia, e movimentos nacionalistas como a Euskadi Ta Askatasuna ((ETA) Patria
Basca e Liberdade) de Espanha e Franga e o Irish Republican Army (IRA) na Irlanda
(Martins, 2010).

A intensificacdo de atividade terrorista levou a Europa a unir-se e 0s Estados-
Membros iniciaram uma cooperacdo intergovernamental no combate ao terrorismo. Em
1975 foi criado, por oficiais da policia, o grupo Terrorismo, Radicalizagdo, Extremismo
e Violéncia Internacional (TREVI). Este grupo foi criado com o objetivo de trocar
informacBes e fornecer assisténcia matua no que diz respeito a terrorismo e crimes
internacionais (Casale, 2008). Dois anos depois da criacdo do TREVI, com igual
relevancia na luta contra o terrorismo, em 1977 realizou-se a European Convention on
the Suppression of Terrorism (Casale, 2008). Outro passo importante no combate ao
terrorismo foi a criacdo de acordos cooperativos, como o Grupo de Trabalho da Policia

contra o Terrorismo e o Grupo Contra o Terrorismo (Casale, 2008).

O Tratado de Maastrich de 1992 igualou o terrorismo a um crime sério que
precisava de se prever e combater atraves do desenvolvimento de a¢des comuns tais
como: a cooperacdo entre forgas policias, autoridades alfandegérias e outras autoridades
que se consideravam competentes, como a Europol; a cooperagdo entre autoridades
judiciais e autoridades competentes dos Estados-Membros; e o aperfeicoamento das
regras de matéria penal (Bures, 2006). Apesar de todos os Estados-Membros condenarem

o terrorismo mesmo antes dos atentados de 11 de Setembro, a UE sé se dedicou a
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construcdo de uma politica adequada de combate ao terrorismo ap6s os atentados nos
EUA (Bures, 2006).

Em 1988 Osama bin Laden criou a Al-Qaeda, uma rede que conquistou o lugar de
“centro coordenador e impulsionador do terrorismo islamico internacional, surgindo
como a primeira instituicdo privada clandestina capaz de apoiar e patrocinar grupos
terroristas” (Martins, 2010, p.29). Foi a 11 de Setembro de 2001, com a acdo terrorista ao
World Trade Center executada pela Al-Qaeda e que causou mais de 3 mil mortos, que a

comunidade internacional mudou a forma como via o terrorismo (Martins, 2010).

Apds este ataque terrorista cometido contra a maior poténcia a nivel mundial, a

Al-Qaeda revelou-se como um “Estado virtual”, isto é:

Uma organizacdo com algumas capacidades de um Estado, designadamente a de
mobilizar, armar e enquadrar milhares de militantes, a de obter recursos materiais
e logisticos avultados, a de dominar amplas redes de comunicacéo, a de organizar
servicos de informacéo, de logistica e apoios sociais para as familias dos seus
“martires” ou para populagdes simpatizantes ou sob o seu controle, sem territorio
préprio, nem populagdo ao seu governo, nem infraestruturas importantes (...).
(Martins, 2010 p.31)

Apesar dos atendados de 11 de Setembro terem sido direcionados aos EUA, foi
considerado um ataque a todo o Ocidente, desde entdo o terrorismo internacional passou
automaticamente para o topo da agenda politica europeia (Casale, 2008). Desta forma, a
21 de Setembro de 2001, o Conselho Europeu adotou um Plano de Acédo que consistiu na
criagdo de diversas iniciativas consideradas relevantes no combate ao terrorismo, tais
como a introducdo de um mandato de detencdo europeu, o reforgo das atribui¢es da
Europol e da Eurojust, a elaboragdo de uma definicdo “comum” de terrorismo, a
interrupcao de recursos financeiros de grupos terroristas e o refor¢o da seguranca aerea
(Bures, 2006).

Pode-se afirmar que no século XXI o terrorismo islamico estad a ser, a nivel
internacional, o mais dinamico (Martins 2010). Salientam-se alguns dos ataques
terroristas ocorridos na Europa: em 2004 em Espanha; em 2005 no Reino Unido; dois
ataques efetuados no mesmo més (Novembro) em 2015 em Franca; em 2016 na Bélgica
e na Alemanha; e em 2017 varios atentados abalaram novamente o Reino Unido. Em
2005, o ataque terrorista que ocorreu em Londres, foi efetuado por individuos
muculmanos com nacionalidade inglesa. Ate este momento, nacionais de um pais europeu
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nunca tinham participado num atentado terrorista desta dimensdo nem atuado como

terroristas suicidas (Martins, 2010).

As autoridades europeias e os Estados-Membros da UE, principalmente apds 0s
atentados de 2015 em Franca e conscientes da ameaca que os jihadistas europeus
representavam, aumentaram as medidas de combate, prevencdo e detecdo de ataques
terroristas, como também fortaleceram a supervisdo de viagens de e para regides onde

exista violéncia jihadistas (Tomé, 2015).

Atualmente o Estado Islamico tem poder sobre inimeras pessoas e conseguiu
reunir varios grupos de jihadistas por todo o mundo. Além disso, inspirou muitos lobos
solitarios e combatentes estrangeiros, o que levou ao aumento de ataques terroristas e

namero de vitimas (Tomé, 2015).

O termo “lobo solitario” foi popularizado no final dos anos 90 por defensores da
supremacia branca, como Tom Metzger e Alex Curtis, de forma a incentivar a que outros
defensores agissem sozinhos quando cometessem crimes violentos (Bakker & De Graaf,
2011). Bakker e De Graaf (2011) consideram que um lobo solitario € uma pessoa que age
por conta propria, sem quaisquer ligacdes a uma organizacao, capaz de autonomamente
estar inserida numa sociedade-alvo e com aptiddo para se “ativar” a qualquer momento.
O “Terrorismo Lobo Solitario” é a forma de terrorismo mais imprevisivel pelo facto de o
individuo agir sozinho, por evitar contato com outras pessoas e porque as suas intencoes
sdo dificeis de discernir. Isto faz com que seja extremamente dificil, para as agéncias de
combate ao terrorismo e para as autoridades competentes dos Estados-Membros, detetar
lobos solitarios. Apesar de nédo estar ligado a uma organizacéo, o lobo solitario pode ser
inspirado por um determinado grupo, por exemplo através da Internet. Este tipo de
“Terrorismo Lobo Solitario” que se auto-radicaliza, como foi o caso dos atentados de
2011 na Noruega, é um tipo de terrorismo que é considerado estar em ascensao (Bakker
& De Graaf, 2011).

A evolucédo de grupos terroristas levou a necessidade de aperfeicoar as medidas
de combate ao terrorismo, como o combate a radicalizagdo e financiamento do terrorismo,
de forma a reprimir as infragOes terroristas. O Estado Islamico tornou-se numa das
maiores ameacas a seguranca internacional, e com isto a luta contra o terrorismo tornou-
se numa prioridade para a UE. A ameaca terrorista ja ndo é apenas uma ameaca externa,

passou também a ser considerada uma ameaca interna (Tomé, 2015).
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Na Diretiva (UE) 2017/541 do Parlamento Europeu e do Conselho de 15 de Mar¢o
de 2017 relativo a luta contra o terrorismo, estdo definidos os atos que correspondem a
infracOes terroristas. Estas infragcfes compreendem:

a) “As ofensas contra a vida humana suscetiveis de causar a morte;

b) As ofensas contra a integridade fisica da pessoa;

c) O rapto ou a tomada de reféns;

d) A destruicdo em massa de instalagcbes governamentais ou publicas, dos sistemas
de transporte, de infraestruturas, incluindo os sistemas informaticos, de
plataformas fixas situadas na plataforma continental, de locais publicos ou
propriedades privadas, suscetivel de pér em perigo vidas humanas ou de provocar
prejuizos econdémicos consideraveis;

e) A captura de aeronaves, navios, ou outros meios de transporte coletivo ou de
mercadorias;

f) O fabrico, a posse, a aquisi¢cdo, o transporte o fornecimento ou a utilizagdo de
explosivos ou armas, incluindo armas quimicas, bioldgicas, radiolégicas ou
nucleares, assim como a investigacdo e o desenvolvimento de armas quimicas,
bioldgicas, radioldgicas ou nucleares;

g) A libertagéo de substancias perigosas ou a provocacdo de incéndios, inundagdes
ou explosdes que tenham por efeito por em perigo vidas humanas;

h) A perturbacdo ou a interrupcéo do abastecimento de agua, de eletricidade ou de
qualquer outro recurso natural fundamental que tenha por efeito pdr em perigo
vidas humanas;

1) A interferéncia ilegal no sistema referida no artigo 4.° da Diretiva 2013/40/UE do
Parlamento Europeu e do Conselho, nos casos em que seja aplicavel o artigo 9.°,
n.°3 ou 0 n.%4, alineas b) ou c), dessa mesma diretiva, e a interferéncia ilegal nos
dados referida no artigo 5.° dessa diretiva, nos casos em que seja aplicavel o artigo
9.%, n.%4, alinea c), da mesma;

J) A ameaga de praticar qualquer dos atos enumerados nas alineas a) a 1)” (Unido

Europeia, 2017, artigo 3.°).

Todas estas infragOes terroristas sdo “suscetiveis de afetar gravemente um pais ou
uma organizag¢ao internacional” (Unido Europeia, 2017, artigo 3.°) quando praticadas com
0 objetivo de:
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a) “Intimidar gravemente uma populacgéo;

b) Compelir de forma indevida os poderes publicos ou uma organizagdo
internacional a praticarem ou a absterem-se de praticar um ato;

c) Desestabilizar gravemente ou destruir as estruturas politicas, constitucionais,
econdémicas ou sociais fundamentais de um pais ou de uma organizacdo

internacional” (Unido Europeia, 2017, artigo 3.°).

2.2. A estratégia antiterrorista da UE

Em 2005 foi estabelecida a estratégia antiterrorista da UE com a finalidade de
combater o terrorismo a nivel mundial de forma a criar uma Europa mais segura. Esta
estratégia engloba quatro grandes pilares: prevenir, proteger, perseguir e responder.
Através desta estratégia a UE compromete-se a combater o terrorismo em todo o mundo,
no pleno respeito pelos direitos humanos e tornar a Europa mais segura para que 0s Seus
cidaddos possam viver num espaco de liberdade, seguranca e justica (Conselho da Unido
Europeia, 2005a).

O primeiro pilar da estratégia antiterrorista da UE (prevenir) tem como objetivo
evitar a adesdo ao terrorismo e combater os fatores que levam a radicalizacdo e
recrutamento. De forma a impedir que apareca novos grupos terroristas surgiu um plano
centrado no combate a radicalizacdo e recrutamento através da Internet, isto porque
atualmente é o meio mais utilizado para comunicar e espalhar ideias radicais de forma
rapida e simples. Este plano foca-se principalmente nos grupos que atualmente
representam, e tém vindo a representar, uma ameaga para a UE como a Al-Qaeda e outros

grupos baseados nesta rede (Conselho da Unido Europeia, 2005a).

Os principais objetivos do primeiro pilar da estratégia antiterrorista da UE
resumem-se em estabelecer metodos que consigam identificar, e simultaneamente
enfrentar, praticas que possam constituir uma ameaca, como € 0 caso do uso improprio
da Internet. Neste primeiro pilar € essencial: combater o recrutamento nas prisées e em
cultos religiosos mediante a aplicacdo de legislacdo; promover a democracia através da
resolucdo de conflitos e do didlogo entre culturas de forma a combater desigualdades;
apostar na objetividade na discussao de problemas; e por ultimo é fundamental trabalhar
na produgdo de solugdes politicas através da investigacdo e partilha de experiéncias
(Conselho da Uniédo Europeia, 2005a).
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O segundo pilar (proteger) tem como objetivo proteger os cidaddos e
infraestruturas de forma a diminuir a sua fragilidade a ataques terroristas, nomeadamente
através do reforgo da seguranga das fronteiras, dos transportes e de infraestruturas
relevantes (Conselho da Unido Europeia, 2005b). De forma a dificultar a deslocacédo e o
acesso a UE por parte de terroristas e sujeitos considerados suspeitos, a seguranga nas
fronteiras externas é reforcada mediante o desempenho da Frontex na producdo e
desenvolvimento de analises de risco (Conselho da Unido Europeia, 2005a)

A UE apostou na troca de informacdes a nivel internacional entre parceiros e
instituicbes no que diz respeito ao combate da propagacdo e trafico de materiais
destinados a ameacas nucleares, radiolédgicas, biolégicas ou quimicas (Conselho da Unido
Europeia, 2005a).

Em jeito de resumo, as principais prioridades do segundo pilar da estratégia
antiterrorista consistem: na introducdo de dados biométricos de forma a melhorar os
passaportes da UE; em promover o uso do Visa Information System e do Second
Generation Schengen Information System; colocar em pratica as regras de seguranca da
aviacdo civil como também as regras de seguranca maritima e portuaria; e por Gltimo
aceitar um plano europeu para a seguranca de infraestruturas relevantes (Conselho da

Unido Europeia, 2005a).

O terceiro pilar da estratégia antiterrorista da UE (perseguir) traduz-se na
perseguicado e investigacao de terroristas dentro da UE e no seu exterior, na limitacdo de
deslocacbes e comunicagbes, como também acabar com o financiamento a grupos
terroristas (Conselho da Unido Europeia, 2005b). De realcar o European Arrest Warrant
(EAW), um instrumento considerado ser bastante otimista na investigagédo de terroristas
noutros paises da UE. De forma a melhorar a cooperagdo, a UE considera essencial
aperfeicoar o intercAmbio de informagdes entre as autoridades competentes dos Estados-
Membros e a Europol e Eurojust. Os principais objetivos do terceiro pilar da estratégia
antiterrorista baseiam-se: no fortalecimento a nivel nacional das capacidades de combate
ao terrorismo; em usufruir do trabalho efetuado pela Europol e pela Eurojust, e desta
forma apostar na colaboracéo policial e judiciaria; e por altimo, impedir que terroristas
tenham acesso a armas e pecas, ou outro tipo de materiais, para o fabrico de explosivos

(Conselho da Unido Europeia, 2005a).
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Relativamente ao EAW, Casale (2008) considera que foi provavelmente o
instrumento legislativo mais importante na luta da UE contra o terrorismo ap06s o0s
atendados de 11 de Setembro, e o instrumento mais inovador do terceiro pilar da estratégia
antiterrorista da UE. O objetivo do EAW consiste em melhorar a cooperacao judiciaria
na UE, criando um sistema simplificado de entrega de condenados e suspeitos para efeitos
de execucéo ou repressédo de sentencas criminais, eliminando o atraso dos procedimentos
de extradicdo bilaterais. De salientar que 0 EAW baseia-se na confianga entre os sistemas
juridicos de cada Estado-Membro da UE, e no reconhecimento mutuo das decisdes dos

tribunais nacionais (Casale, 2008).

O quarto e ultimo pilar (responder) consiste em superar e diminuir os efeitos dos
atentados terroristas, de forma a enfrentar as consequéncias e apoiar as vitimas desses
mesmos atentados nas suas necessidades (Conselho da Unido Europeia, 2005b). E da
responsabilidade dos Estados-Membros responder a atendados ocorridos no seu territorio.
No entanto, a UE com o apoio da Comissdo Europeia possui aptiddo, se for necessario,
para responder a uma emergéncia que possa ter afetado profundamente um Estado-
Membro. As principais intences no quarto pilar da estratégia antiterrorista consistem: na
aprovacdo, em situacbes de crise, de dispositivos de coordenacdo a nivel da UE; na
melhoria da coordenacdo de organizagdes internacionais em resposta a ataques terroristas;
e determinar o procedimento de apoio a vitimas de atentados terroristas. (Conselho da

Unido Europeia, 2005a).

A UE considera fundamental que exista uma cooperacdo com paises como 0S
EUA, paises do Norte de Africa e do Médio Oriente relativamente & concretizago da
estratégia antiterrorista da UE. No que diz respeito a cooperagao com 0s EUA, a UE prevé
a aplicago de acordos de Extradigdo® e Assisténcia Legal Mutua, o intercAmbio de dados
Personal Name Records (PNR), e ainda melhorar a colaboragdo entre a Europol e as
entidades americanas competentes, como também entre a Eurojust e o Departamento de

Justica Americano (Tomé, 2006).

De acordo com o Relatério (2017/2276 (INI)) sobre as relacfes entre a UE e a

NATO de 25 de Maio de 2018, o Parlamento Europeu considera que ambas devem

3 Atualmente encontra-se em vigor o Acordo Internacional entre a Unido Europeia e os Estados Unidos da
América sobre extradicdo (Jornal Oficial da UE L181 de 19/07/2003).
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cooperar de uma forma mais rigorosa para fortalecer os sistemas de defesa e seguranca

dos paises membros, especialmente no que diz respeito ao combate ao terrorismo.

A estratégia antiterrorista da UE funciona como um reforco aos recursos nacionais
e ao trabalho que € realizado pelos Estados-Membros, pois sdo estes 0s principais
responsaveis por lutar contra o terrorismo (Conselho da Unido Europeia, 2005a). As
autoridades judiciais, as forcas policiais e de seguranca séo inteiramente controladas pelos
Governos nacionais dos Estados-Membros, consequentemente as autoridades nacionais
competentes sdo as responsaveis por fazer face aos desafios inerentes do combate ao
terrorismo. Quanto mais os Estados-Membros aperfeicoarem 0s seus recursos a nivel

interno, mais simples sera a organizacdo europeia e internacional (Tomé, 2006).

Ao longo dos anos tém sido desenvolvidos métodos de combate ao terrorismo,
ndo so a nivel nacional como também a nivel internacional. No ambito da Politica Externa
e de Seguranca Comum foi criado o cargo de Coordenador da luta antiterrorista da UE.
De acordo com o Conselho Europeu, o Coordenador da luta antiterrorista da UE esta

responsavel por:

a) “Coordenar os trabalhos do Conselho em matéria de luta contra o terroriSmo;

b) Fazer recomendacdes estratégicas e propor ao Conselho areas de acdo prioritarias;

c) Acompanhar a implementacdo da estratégia antiterrorista da UE;

d) Supervisionar todos os instrumentos da UE, apresentar relatérios ao Conselho e
dar seguimento as decisdes do Conselho;

e) Trabalhar em coordenacdo com as instancias preparatorias competentes do
Conselho, a Comisséo e o SEAE;

f) Assegurar que a UE desempenha um papel ativo na luta contra o terrorismo;

g) Melhorar a comunicagao entre a UE e os paises terceiros” (Conselho Europeu,
2020a).

Segundo Casale (2008), as conquistas mais importantes na luta da UE contra o
terrorismo apos 0 11 de Setembro, a nivel operacional, consistiram no reforgo do papel
da Europol, na criagdo da Eurojust e da Frontex, e na criagcdo do cargo de Coordenador

da luta antiterrorista da UE.
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2.3. O combate a radicalizacdo e recrutamento

De acordo com a Resolucéo do Parlamento Europeu de 25 de Novembro de 2015
sobre a prevencdo da radicalizagdo e do recrutamento de cidaddos europeus por
organizagOes terroristas, mais de 5.000 cidaddos europeus viajaram para zonas de
conflito, nomeadamente para a regido do Médio Oriente e do Norte de Africa, para se
juntarem a organizagdes terroristas. Estes cidadaos, chamados de ‘“combatentes
estrangeiros”, representam uma seria ameaca para a seguranca dos Estados-Membros da
UE (Parlamento Europeu, 2015).

O termo “combatente estrangeiro” ndo ¢ uma invengdo moderna. A Guerra Civil
Espanhola (1936-1939) funciona como um exemplo, ao terem participado 50.000
voluntarios de mais 50 paises a representar ambos os lados do conflito. A expressao
“combatente estrangeiro” foi oficialmente usada pela primeira vez para fazer referéncia
aos combatentes que viajavam de fora das zonas de conflito para lutar pela Al-Qaeda no
Afeganistdo. Mais tarde, o mesmo termo foi empregue no contexto da insurgéncia
liderada por terroristas que comecou no Iraque em 2003 (United Nations Office on Drugs
and Crime (UNODC), 2019).

Geneva Academy of International Humanitarian Law and Human Rights define
“combatente estrangeiro” como “an individual who leaves his or her country of origin or
habitual residence to join a non-State armed group in an armed conflict abroad and who
is primarily motivated by ideology, religion, and/or kinship” (UNODC, 2019, p.11). A
primeira grande aparigdo do termo “Foreign Terrorist Fighters” (FTFs) surgiu na
Resolucdo 2170 do Conselho de Seguranca das Nagdes Unidas em Agosto de 2014. Em
Setembro do mesmo ano, ap6s um més da adogdo da Resolugdo 2170, foi adotada a
Resolucdo 2178 para enfrentar a crescente ameaca que os FTFs representam (UNODC,
2019). Esta ultima Resolucéo determina que:

Foreign terrorist fighters are individuals who travel to a State other than their
States of residence or nationality for the purpose of the perpetration, planning, or
preparation of, or participation in, terrorist acts or the providing or receiving of
terrorist training, including in connection with armed conflict, and resolving to
address this threat. (United Nations Security Council, 2014b, p.2)

De forma a facilitar o combate ao terrorismo na UE é necessario compreender o0s
fatores que conduzem a radicalizacdo e ao recrutamento terrorista, aplicar medidas que

contrariem este fendmeno e combater o crescimento do terrorismo de inspiracéo jihadista.
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Conforme a Comunicacdo da Comissdo Europeia ao Parlamento Europeu e ao
Conselho de 21 de Setembro de 2005 sobre o recrutamento de terroristas, “radicalizagao
violenta € o fendmeno em virtude do qual as pessoas aderem a opinides, pontos de vista
e ideias suscetiveis de as levar a pratica de atos terroristas” (Comissdo das Comunidades
Europeias, 2005, p.2). Em concordancia, a Resolucdo do Parlamento Europeu de 25 de
Novembro de 2015, sobre a prevencédo da radicalizacdo e do recrutamento de cidad&os
europeus por organizacdes terroristas, expde que a “radicalizagdo descreve o fendmeno
que consiste na adesdo de algumas pessoas a opinides, pontos de vista e ideias
caracterizados pela intolerancia e que podem levar ao extremismo violento” (Parlamento
Europeu, 2015, p.2).

No Parecer do Comité das Regides Europeu (2017), é solicitado a Comissao
Europeia a procura de uma definicdo comum de radicalizacdo violenta para que exista
uma melhor abordagem do problema. Desta forma, o Comité define radicalizacdo como
“o fendmeno segundo o qual as pessoas consideram legitimo o uso da violéncia ou a usam
para alcancar os seus objetivos politicos, objetivos esses que sdo contrarios a democracia

e aos direitos fundamentais que lhe subjazem” (Comité das Regides Europeu, 2017, p.2).

Apesar do combate a radicalizacdo e recrutamento seja da responsabilidade dos
Estados-Membros, € essencial a colaboracdo da UE para que essencialmente exista um
intercdmbio eficaz de informagdes entre autoridades competentes, e o desenvolvimento
de boas préticas a nivel nacional e europeu. A UE considera que é necessario privilegiar
a aplicacdo de medidas preventivas, e posteriormente apostar em métodos de combate a
radicalizacdo e ao recrutamento terrorista que para terem sucesso tém de estar
correlacionados a programas de integracdo, inclusdo social e de desradicalizacdo de
combatentes estrangeiros que regressam ao Estado-Membro de origem (Parlamento
Europeu, 2015).

Cada Estado-Membro da UE intensificou as suas proprias medidas para lidar com
0 problema da radicalizacdo violenta através do fortalecimento do codigo penal, de
medidas administrativas e ferramentas de software, como campanhas de combate a
radicalizacdo. Os Estados-Membros que sdo mais afetados tanto pela radicalizacéo e
recrutamento terrorista, como pelo regresso de FTFs a UE, tém a capacidade para
cooperarem diretamente uns com os outros, fora do quadro da UE, no combate a esta

ameaca (Parlamento Europeu, 2016).
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De forma a prevenir a radicalizacdo e o recrutamento para grupos terroristas, a UE
aprovou em 2005 a Estratégia de Combate a Radicalizacdo e Recrutamento para o
Terrorismo. Esta foi atualizada em Novembro de 2008 e novamente a Junho de 2013,
tendo sido revista em 2014. A Estratégia de Combate a Radicalizacdo e Recrutamento
para o Terrorismo tem como objetivo “combater a radicalizagdo e o recrutamento ao
mesmo tempo que considera as novas tendéncias como o fenémeno dos terroristas
solitarios, dos combatentes estrangeiros e a crescente utilizagdo das redes socias pelos

terroristas” (Unido Europeia, 2018b).

Em 2011 foi criada, pela Comissdo Europeia, a Radicalisation Awareness
Network (RAN) composta por profissionais e especialistas por toda a UE aptos para trocar
conhecimentos, experiéncias e abordagens de forma a prevenir e combater a radicalizagédo
e 0 recrutamento terrorista (Migration and Home Affairs, s.d.-b). Estes especialistas séo
0 primeiro ponto de contato profissional para individuos que estdo em risco. Como
explica Cecilia Malmstrom em nome da Comisséo Europeia, os objetivos gerais da RAN
“consistem em facilitar a cooperacdo, permitir a partilha de experiéncias e boas praticas
entre 0s grupos e intervenientes proximos dos individuos mais vulneraveis, e comunicar

as técnicas para contestar o discurso terrorista” (Parlamento Europeu, 2011).

De forma a fortalecer os métodos de prevencdo e combate a radicalizacdo e
recrutamento terrorista, foi criado em 2017 o Grupo de Peritos de Alto Nivel sobre
radicalizacdo. Este Grupo € composto por: autoridades competentes dos Estados-
Membros; Europol; Eurojust; European Union Agency for Fundamental Rights; RAN;
European External Action Service; e pelo Coordenador da luta antiterrorista da UE
(Comisséo Europeia, 2017, artigo 3.°).

O Grupo de Peritos de Alto Nivel sobre radicalizacdo tem a responsabilidade de
recomendar a melhor forma dos Estados-Membros cooperarem com as entidades
competentes em matéria de combate a radicalizacéo e recrutamento terrorista, e de apoiar
a Comissao Europeia nao so no desenvolvimento de politicas de prevencdo e combate a
radicalizacdo violenta, como também na analise de novos métodos de cooperacéo e

aplicacdo de boas préticas na Unido (Comissdo Europeia, 2017, artigo 2.°).

De forma a eficazmente combater a radicalizagdo e o recrutamento terrorista €
necessario conhecer os meétodos de radicalizacdo e recrutamento utilizados e ir

acompanhando a evolucdo a que estéo sujeitos. Atualmente é cada vez mais comum 0 uUso
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da Internet, e principalmente das redes sociais, para comunicar e transmitir ideologias. A
Estratégia de Combate a Radicalizacéo e Recrutamento para o Terrorismo ja demonstrava

a sua preocupacao ao explicar:

A Internet e as redes sociais podem ser utilizados para a difusdo de material de
propaganda, a angariacdo de fundos, o recrutamento e a comunicacdo com
individuos com ideias afins, mas também como um campo de treino virtual, bem
como um meio de intercdmbio de competéncias e know-how. (Conselho da Unido
Europeia, 2014, p.9)

Existem outros locais e meios utilizados para recrutar individuos, tais como as
escolas, madrassas, Universidades, mesquitas, prisdes, propaganda jihadista online ou
pessoalmente, em circuitos sociais e em grupos criminosos ou delinquentes (Matos, 2020,
p.240).

De acordo com o TE-SAT 2020, grupos de comunicacao privados e aplicac6es de
mensagens encriptadas tornaram-se os métodos eleitos para comunicar em grupo, onde a
radicalizacdo pode ser reforcada e consequentemente levar ao planeamento de atentados
terroristas (Europol, 2020). A European Union Internet Referral Unit (EU IRU) também
contribui para o combate a radicalizacdo e ao recrutamento terrorista ao investigar e
detetar conteidos perversos na Internet e nas redes sociais, como a publicacdo de atos
terroristas e de extremismo violento, que tém como objetivo a propaganda e o

recrutamento de seguidores.

2.4. O combate ao financiamento do terrorismo

Somente apds os atentados terroristas de 11 de Setembro é que o combate ao
financiamento do terrorismo ganhou forca e se tornou num elemento central na “War on
Terror” declarada em 2001 pelo Presidente dos EUA George W. Bush. Os Governos
nacionais rapidamente adotaram medidas inovadoras com o objetivo de obter uma melhor

percecdo de fluxos monetérios suspeitos e de redes terroristas (Wesseling, 2016, p.1).

E um facto que os terroristas precisam de dinheiro e outros bens para adquirir
armamento, para viajar e arranjar alojamento para planear e executar ataques terroristas,
e para se desenvolverem como organizacdo. Interromper e prevenir estes fluxos
financeiros que promovem o terrorismo é um dos métodos mais eficazes de o combater

(Financial Action Task Force, s.d).
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O financiamento do terrorismo e 0 branqueamento de capitais representam uma
grande ameagca ao sistema financeiro da UE. A progressiva ligagéo entre a criminalidade
organizada e o terrorismo, reportada pela ONU e pela Europol, representa igualmente
uma ameaca para a seguranc¢a da UE (Unido Europeia, 2018a). A Diretiva (UE) 2015/849
do Parlamento Europeu e do Conselho de 20 de Maio de 2015 define o financiamento do

terrorismo como:

O fornecimento ou a recolha de fundos, por qualquer meio, direta ou indiretamente,
com a intencdo de os utilizar, ou com conhecimento de que serdo utilizados, no
todo ou em parte, para praticar umas das infragdes previstas nos artigos 1.° ao 4.°
da Decisdo-Quadro 2002/475/JA1* do Conselho. (Unido Europeia, 2015, artigo 1.°)

Importa destacar as Unidades de Informacdo Financeira (UIF) que constituem
uma componente essencial na identificacdo de operacdes financeiras de redes terroristas
e na detecéo dos seus financiadores. Cada Estado-Membro da UE criou uma UIF com os

seguintes objetivos:

Recolher e analisar a informacéo que recebem com o intuito de estabelecer ligagdes
entre operacdes suspeitas e a atividade criminosa subjacente, a fim de prevenir e
combater o branqueamento de capitais e o financiamento do terrorismo e difundir
os resultados das suas analises, bem como informagdes adicionais as autoridades
competentes sempre gque haja motivos para suspeitar de branqueamento de capitais,
de infragBes subjacentes associadas ou de financiamento do terrorismo. (Unido
Europeia, 2018a, p.4)

Em Portugal a UIF esta incluida na organica da Policia Judiciaria, exposta no Decreto-
Lei n.° 137/2019 de 13 de Setembro de 2019 (Presidéncia do Conselho de Ministros,
2019).

Outro instrumento igualmente significativo na luta contra o financiamento do
terrorismo é o Financial Action Task Force (FATF). Este Grupo foi criado em 1989 e
consiste  num organismo internacional que engloba um grupo de trabalho
intergovernamental com o objetivo de desenvolver politicas de combate ao financiamento

do terrorismo e ao branqueamento de capitais (Conselho Europeu, 2020b). O FATF

4 A Deciséo-Quadro 2002/475/JAl do Conselho foi substituida pela Diretiva (UE) 2017/541 do Parlamento
Europeu e do Conselho de 15 de Margo de 2017. As infragdes previstas nos artigos 1.° ao 4.° da Deciséo-
Quadro 2002/475/JAl correspondem as infragcdes nos artigos 3.° e 4.° da Diretiva (UE) 2017/541 do
Parlamento Europeu e do Conselho que esta atualmente em vigor.
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desenvolveu um padrdo internacional atraves do desenvolvimento de recomendacdes
composto por diversas medidas que os paises membros devem implementar de forma a
combater o branqueamento de capitais, o financiamento do terrorismo, e o financiamento

e proliferacdo de armas de destruicdo macica (Financial Action Task Force, 2020).

2.5. PNR como ferramenta de combate ao terrorismo

A 21 de Abril de 2016 o Conselho Europeu acolheu a diretiva da UE alusiva aos
dados PNR com o objetivo de tratar e regular a transmissdo dos dados PNR das
transportadoras aéreas para as autoridades nacionais competentes (Conselho Europeu,
2020d). A Comissao Europeia apresentou o sistema PNR da UE como uma ferramenta

importante no combate ao terrorismo e ao crime organizado (Leonard, 2015).

Segundo o Coordenador da luta antiterrorista da UE (Gilles de Kerchove) “given
the threat posed by terrorists travelling from and into the EU and within the EU, an EU
system for collecting and processing PNR data by the Member States would be of great

value” (Council of the European Union, 2011, p.28).

De acordo com a Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho
de 27 de Abril de 2016, o PNR consiste num:

Registo das formalidades de viagem impostas a cada passageiro que contém as
informacdes necessarias para permitir o tratamento e o controlo das reservas feitas
pelas transportadoras aéreas participantes relativamente a cada viagem reservada
por uma pessoa ou em seu nome, quer o registo conste dos sistemas de reserva, dos
sistemas de controlo das partidas utilizado para efetuar o controlo dos passageiros
embarcados nos voos, ou de sistemas equivalentes que oferecam as mesmas

funcionalidades. (Unido Europeia, 2016a, artigo 3.°)

Os dados contidos no PNR, enumerados na totalidade no Anexo I, consistem em
informagdes pessoais tais como, “0 nome do passageiro, as datas de viagem, 0s itinerarios,

os assentos, as bagagens, os contatos € o método de pagamento” (Conselho Europeu,
2020d).

Relativamente a utilizacdo de dados PNR, a Diretiva (UE) 2016/681 de 27 de

Abril de 2016 prevé que estes sO possam ser tratados para prevencdo, detecdo,
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investigacdo e repressdo das infracdes terroristas e da criminalidade grave, e que sejam

relativos a voos extra e intra-UE?®.

Em cada Estado-Membro foi criado uma Unidade de Informac6es de Passageiros
(UIP) para receber os dados PNR entregues pelas transportadoras aéreas. Estes dados sao
conservados nas UIP durante cinco 5 anos a partir da sua transferéncia, e apos este periodo
sdo destruidos. Passados 6 meses apos a transferéncia os dados ficam anonimizados
(Unido Europeia, 2016a).

A UIP é responsavel pela recolha, conservacao, tratamento e envio dos dados PNR
as autoridades competentes®, como também pelo intercAmbio dos dados PNR e dos
respetivos resultados do tratamento com as UIP dos outros Estados-Membros e com a
Europol. As transportadoras aéreas sdo responsaveis por enviar, por via eletrénica, 0s
dados PNR entre 24 a 48 horas antes da hora de partida do voo e logo apds o encerramento

do voo (Unido Europeia, 2016a).

E previsto que através do uso eficaz dos dados PNR se consiga prevenir,
identificar e investigar infracOes terroristas, e consequentemente proteger e fortalecer a

seguranca interna. Os dados PNR séo transferidos através de dois métodos:

a) Pull (ou método de transferéncia por extracdo): quando um Estado-Membro
solicita dados PNR, as autoridades competentes desse mesmo Estado tém
permissdo para entrar no sistema de reserva da transportadora aérea e tirarem uma
copia da informacdo necessaria para a investigacdo em curso (Unido Europeia,
2016a).

b) Push (ou método de transferéncia por exportacdo): sao as proprias transportadoras
aéreas que exportam os dados PNR solicitados pelas autoridades competentes de

5 A Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho de 27 de Abril de 2016 define voo
extra-UE como “um voo regular ou nao regular efetuado por uma transportadora aérea a partir de um
pais terceiro e programado para aterrar no territério de um Estado-Membro, ou a partir do territério de
um Estado-Membro e programado para aterrar num pais terceiro, incluindo, em ambos 0s casos, 0s voos
com escala no territério de Estados-Membros ou de paises terceiros” e voo intra-UE como “um voo
regular ou ndo regular efetuado por uma transportadora aérea a partir do territorio de um Estado-Membro,
programado para aterrar no territério de um ou mais Estados-Membros, sem escala no territério de um
pais terceiro” (Unido Europeia, 201643, artigo 3.9).

¢ De acordo com a Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho de 27 de Abril de 2016
“cada Estado-Membro adota uma lista das autoridades competentes habilitadas a solicitar as UIP ou a
delas receber dados PNR ou o resultado do tratamento de tais dados, a fim de analisar mais
minuciosamente essas informagdes ou de tomar medidas apropriadas para efeitos de prevencéo, detecéo,
investigacdo e repressdo das infragdes terroristas e da criminalidade grave” (Unido Europeia, 2016a,
artigo 7.9).
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um Estado, mantendo assim o controlo sobre os dados que séo transferidos. Este
método é o que garante um nivel mais elevado de protecdo de dados PNR e é de

uso obrigatdrio para as transportadoras aéreas (Unido Europeia, 2016a).

O intercambio de dados PNR ndo se realiza apenas entre os Estados-Membros da
UE. Existem acordos entre a UE e os EUA, Austrélia e Canada, que permitem que as
transportadoras da UE enviem dados PNR para estes paises, e vice-versa. Em Fevereiro
de 2020 o Conselho Europeu deu um passo em dire¢do a um acordo PNR entre a UE e a
China ao concordar com o inicio das negociac@es entre estas duas poténcias (Conselho
Europeu, 2020d). A transferéncia de informacgdes revela-se bastante importante no
combate ao terrorismo pois as atividades terroristas, muitas vezes, requerem viagens

internacionais.

Em Portugal, de acordo com a Lei n.° 21/2019 de 25 de Fevereiro de 2019, é no
Gabinete de InformacGes de Passageiros (GIP) que é feita a recolha e o intercdmbio dos
dados PNR. E neste Gabinete que as transportadoras aéreas transferem os dados PNR, de
voos extra-UE e intra-UE, para a base de dados do GIP (Assembleia da Republica,
2019b).

O GIP ¢é composto por elementos da Guarda Nacional Republicana (GNR), da
Policia de Seguranca Publica (PSP), da Policia Judiciaria, do Servico de Estrangeiros e
Fronteiras (SEF) e da Autoridade Tributaria e Aduaneira, com a possibilidade de incluir
um elemento da Policia Maritima. O GIP est4 inserido no Ponto Unico de Contato para a
Cooperacao Policial Internacional (PUC-CPI) e ¢é aqui que se efetua o intercambio e
tratamento dos dados PNR (Assembleia da Republica, 2019b). O PUC-CPI:

E responsavel pela coordenagio da cooperacao policial internacional, que assegura
0 encaminhamento dos pedidos de informagdo nacionais, a rececdo, 0
encaminhamento e a difusdo nacional de informacéo proveniente das autoridades
policiais estrangeiras, a transmissdo de informacéo e a satisfacdo dos pedidos por
estas formulados” (Cabeco, 2017).

2.5.1. A controvérsia do acordo PNR EUA-UE
Ap0s os atentados de 11 de Setembro os EUA sentiram a necessidade de ter acesso

a novos dados PNR para investigar e impedir novos ataques.
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A 28 de Maio de 2004 foi assinado o acordo PNR EUA-UE de forma a legitimar
a transferéncia de dados PNR para as autoridades americanas competentes. No entanto, o
Parlamento Europeu opds-se a este acordo exigindo que o Tribunal de Justica o anulasse
pelo facto de violar os direitos de privacidade dos cidaddos da UE (European Union
Agency for Fundamental Rights, 2014). Consequentemente, o acordo foi cancelado pelo
Tribunal de Justica em Maio de 2006.

De forma a corrigir as lacunas registadas anteriormente, a UE e os EUA assinaram
dois acordos com dois propdsitos diferentes “em primeiro lugar, proporcionar uma base
legal para a divulgacdo de dados PNR as autoridades dos Estados Unidos e em segundo
lugar, assegurar um nivel adequado de protecdo de dados no pais destinatario” (European
Union Agency for Fundamental Rights, 2014, p.149).

Em Abril de 2012 foi adotado um novo acordo entre os EUA e a UE, que substitui
o0 acordo PNR EUA-UE sobre a utilizacdo e a transferéncia dos registos de identificacdo
dos passageiros para a prevencdo, detecdo, investigagdo e procedimento penal de
infracdes terroristas e crimes graves (Milt, 2017). Este acordo ja limita e clarifica que o
uso das informagdes cinge-se a prevencdo e combate do terrorismo e da criminalidade

transnacional grave (European Union Agency for Fundamental Rights, 2014).

ApoOs os atentados terroristas de Paris em 2015 e devido as novas preocupacdes
de ameacas a seguranca interna da UE, foi adotada a Diretiva (UE) 2016/681 do
Parlamento Europeu e do Conselho de 27 de Abril de 2016, relativa a utilizacao dos dados
dos registos de identificacdo dos passageiros para efeitos de prevencdo, detecdo,
investigacao e repressao das infracGes terroristas e da criminalidade grave (Milt, 2017).
Esta Diretiva “respeita os direitos fundamentais e os principios enunciados na Carta, em
especial o direito a protecdo de dados pessoais, 0 direito ao respeito pela vida privada e o
direito a ndo discriminacdo, consagrados nos artigos 8.°, 7.° ¢ 21.° da mesma” (Uniéo

Europeia, 20164, p.5).

2.6. O terrorismo na UE entre 2017 e 2019

De acordo com a Europol, a principal preocupacgéo dos Estados-Membros da UE
é o terrorismo jihadista e as viagens de e para zonas de conflito realizadas por FTFs.
Apesar de terem ocorrido alguns ataques terroristas sem ligacdo ao jihadismo, este é
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responsavel pela maioria das fatalidades resultantes de ataques jihadistas (Europol, s.d.-
e).

De acordo com o TE-SAT 2020, a Europol define jihadismo como uma
subcorrente violenta de salafismo, um movimento revivalista mugulmano sunita que
rejeita a democracia, argumentando que a legislacdo humana esta em desacordo com a
ideia de que Deus é o Unico legislador. Os jihadistas pretendem criar um Estado Islamico
governado apenas pela lei religiosa islamica (conhecida por Sharia). O termo jihadismo
refere-se a uma ideologia violenta que explora os tradicionais conceitos islamicos
(Europol, 2020).

Relativamente ao terrorismo jihadista, 0 nimero total de ataques terroristas
(concluidos, falhados e impedidos) ocorridos na UE diminuiram significativamente de
2017 para 2018 e ligeiramente de 2018 para 2019 (Figura 1).

[ 2018 | [ 2019 ]
(2
completed 10 7 3

i 33 24 21

Figura 1: Terrorismo jihadista (ataques terroristas concluidos, falhados e
impedidos) em 2017, 2018 e 2019. Fonte: TE-SAT 2020.

De acordo com o TE-SAT 2018:

a) Em 2017 ocorreram no total 205 ataques terroristas (concluidos, falhados e
impedidos) e 1 219 detencBes por suspeita de pratica de atividades relacionadas
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b)

com terrorismo na UE (Figura 2). O Reino Unido registou o0 numero mais elevado
de ataques terroristas, seguindo-se Franga, Espanha, Italia e Grécia.

Em 2017, 68 pessoas morreram e 844 ficaram feridas devido a ataques terroristas
na UE. De salientar que 62 das 68 mortes e 819 dos 844 feridos resultaram de

ataques jihadistas (Europol, 2018c).

Attacks and arrests by EU Member State

in 2017.

ATT ATTACKS #RR ARRESTS

Figura 2: Ataques terroristas (concluidos, falhados e impedidos) e detenc¢bes nos Estados-
Membros da UE em 2017. Fonte: TE-SAT 2018.

Em comparacdo com o ano de 2017, em 2018 os Estados-Membros registaram

menos ataques terroristas e menos detencdes de suspeitos de pratica de atividades
terroristas. De acordo com o TE-SAT 2019:

a)

b)

Em 2018 ocorreram no total 129 ataques terroristas (concluidos, falhados e
impedidos) e 1 056 detencBes por suspeita de pratica de atividades relacionadas
com terrorismo na UE (Figura 3). O Reino Unido registou o0 nimero mais elevado
de ataques terroristas em 2018, seguindo-se Franca, Italia, Espanha, Grecia,
Holanda, Alemanha, Bélgica e Suécia;

Em 2018, 13 pessoas morreram e 53 ficaram feridas devido a ataques terroristas
na UE. De salientar que estes 13 oObitos ocorreram em resultado de ataques

jihadistas;
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c) Todos os ataques terroristas ocorridos nos Estados-Membros da UE em 2018
foram ataques jihadistas cometidos por individuos que atuaram sozinhos
(Europol, 2019).

EEIN 129 | 1056

Figura 3: Ataques terroristas (concluidos, falhados e impedidos) e deten¢Ges nos Estados-
Membros da UE em 2018. Fonte: TE-SAT 2019.

De acordo com o TE-SAT 2020:

a) O numero total de ataques terroristas (concluidos, falhados e impedidos)
continuaram a diminuir na UE em 2019 devido a continua reducdo de ataques
terroristas etno-nacionalista e separatistas;

b) Em 2019 ocorreram no total 119 ataques terroristas (concluidos, falhados e
impedidos) e 1 004 detencdes por suspeita de pratica de atividades relacionadas
com terrorismo na UE (Figura 4). Reino Unido, Italia, Franca, Espanha e Bélgica

reportaram os valores mais elevados.
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c) Em 2019, 10 pessoas morreram (menos que em 2018) e 27 ficaram feridas devido

a ataques terroristas na UE (Europol, 2020).
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Figura 4: Ataques terroristas (concluidos, falhados e impedidos) e detenc¢Ges nos Estados-
Membros da UE em 2019. Fonte: TE-SAT 2020.

Podemos concluir que houve uma diminuicéo significativa de 2017 para 2018
relativamente ao nimero de ataques terroristas (concluidos, falhados e impedidos), e
consequente diminuigdo do nimero de mortes e feridos. De 2018 para 2019 houve uma
ligeira diminuicdo, de 129 para 119 ataques terroristas (concluidos, falhados e

impedidos), respetivamente.

Ao longo destes trés anos (2017, 2018 e 2019), apesar do numero de detences ter

diminuido ligeiramente registaram-se sempre mais de mil detenc6es de suspeitos por ano.

Por ultimo, é relevante destacar o facto do Reino Unido, pelo menos entre 2017 e
2019, ter sido o pais da UE a registar o numero mais elevado de ataques terroristas
(concluidos, falhados e impedidos), e de ter efetuado o maior nimero de detengdes a
suspeitos por praticarem atividades relacionadas com terrorismo, exceto em 2018 com
Franca a registar o maior nimero de detengdes na UE.
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Capitulo I1I - Agéncias europeias de combate ao terrorismo — Europol,
Eurojust e Frontex

Ao longo dos anos a UE tem vindo a trabalhar numa cooperagdo mais eficiente e
segura entre as autoridades competentes dos Estados-Membros e as agéncias da UE. E
através de algumas destas agéncias que a UE tem vindo a alcancar a tdo desejada
cooperacdo internacional. De destacar a Europol, Eurojust e Frontex, entre outras, como

as agéncias que contribuem em grande escala para 0 combate ao terrorismo.

3.1. Europol

3.1.1. Génese e evolucéo

Em 1995, com base no artigo K.3 do Tratado da UE, foi prevista a criagcdo do
Servigo Europeu de Policia — Europol (Conselho da Unido Europeia, 2009). No entanto,
foi s6 a partir de 1 de Julho de 1999 que a Europol iniciou as suas atividades (Conselho
da Unido Europeia, 1995b).

De acordo com a Convencao da Europol de 1995, a Europol tinha como objetivo:

Melhorar a eficacia dos servicos competentes dos Estados-Membros e a sua
cooperacdo no que diz respeito a prevencdo e combate ao terrorismo, ao trafico de
estupefacientes e a outras formas graves de criminalidade internacional, quando
haja indicios concretos da existéncia de uma estrutura ou de uma organizagdo
criminosa e quando dois ou mais Estados-Membros sejam afetados por essas
formas de criminalidade de modo tal que, pela amplitude, gravidade e
consequéncias dos atos criminosos, seja necessaria uma agdo comum por parte dos

Estados-Membros. (Conselho da Unido Europeia, 19954, artigo 2.°)

Primeiramente a Europol encarregou-se da “prevengao e luta contra o trafico de
estupefacientes, a criminalidade ligada a material nuclear e radioativo, as redes de
imigragdo clandestina, o trafico de seres humanos e o trafico de veiculos roubados”
(Conselho da Unido Europeia, 1995a, artigo 2.°), e posteriormente (dois anos apos a
entrada em vigor da Convengéo da Europol de 1995) encarregou-se de infragdes ligadas

ao terrorismo.

A Europol tinha como funcdes: contribuir para o processo de intercambio de
informacdes entre Estados-Membros; recolher e analisar dados e informagdes; e manter
a comunicagdo com 0s servigos competentes dos Estados-Membros e divulgar aos
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mesmos qualquer informacao que pudesse ser pertinente para as investigacdes (Conselho

da Uniéo Europeia, 19954, artigo 3.9).

Nos anos 2000, 2002 e 2003 a Convencao da Europol de 1995, que deu origem ao

Servico Europeu de Policia, sofreu alteracdes através de trés protocolos.

No protocolo de 2000, de 30 de Novembro de 2000, foi aprovado ‘“‘alargar as
competéncias da Europol ao branqueamento de capitais em geral, independentemente do
tipo de infracdo que esteja na origem do branqueamento dos produtos do crime”
(Conselho da Unido Europeia, 2000, p.1), como também aumentar a possibilidade da

Europol auxiliar os Estados-Membros no combate a este tipo de crime.

No protocolo de 2002, a 28 de Novembro de 2002, foi acordado a “necessidade
de permitir a participacdo da Europol em equipas de investigagcdo conjuntas e de adotar
medidas que permitam a Europol solicitar aos Estados-Membros que iniciem

investigagdes em casos concretos” (Conselho da Unido Europeia, 20024, p.2).

Por ultimo, no protocolo de 27 de Novembro de 2003, intensificou-se o apoio
operacional por parte da Europol as autoridades policiais nacionais e constatou-se que a
Europol “necessita do apoio e dos meios necessarios para funcionar efetivamente como
ponto fulcral da cooperagdo policial europeia” (Conselho da Uni&o Europeia, 2004a, p.4).
Com estas alteragcdes a Europol comeca a consultar o Parlamento Europeu relativo a
iniciativas de qualquer Estado-Membro, e a Presidéncia do Conselho da Europol podera
“debater questdes gerais relacionadas com a Europol” (Conselho da Unido Europeia,
20044, artigo 34.9).

De modo a reforcar as capacidades das entidades competentes dos Estados-
Membros na luta contra a criminalidade grave, a 1 de Janeiro de 2010 entrou em vigor a
Deciséo do Conselho 2009/371/JAl de 6 de Abril de 2009. Esta Deciséo estabelece a
Europol “enquanto organismo da Unido, financiado a partir do or¢amento geral da Unido
Europeia (...)” (Conselho da Unido Europeia, 2009), e revoga a Convencédo da Europol
de 1995 reformulando assim os objetivos e competéncias da mesma. Desta forma, 0s
objetivos da Europol, representados na Convengdo da Europol de 1995 e citados

anteriormente, foram reforcados e a Europol passou a ter como objetivo oficial:

Apoiar e reforcar a agdo das autoridades competentes dos Estados-Membros e a

sua cooperacdo mutua em matéria de prevencdo e combate a criminalidade
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organizada, ao terrorismo e a outras formas graves de criminalidade que afetem

dois ou mais Estados-Membros. (Conselho da Uni&o Europeia, 2009, artigo 3.°)

Relativamente as funcbes da Europol, esta mantém as mesmas referidas na
Convencéo da Europol de 1995, mas com a Decisdo do Conselho 2009/371/JAl a Europol
viu as suas funcdes reforcadas, constando as seguintes: recolha, armazenamento,
tratamento, analise e intercambio de dados e informacdes; elaboracdo de analise e
apreciagdo da ameaca da criminalidade organizada; apoio as investigacdes nos Estados-
Membros; solicitacdo as autoridades competentes dos Estados-Membros para iniciarem
investigacOes; e em casos especiais a Europol também pode sugerir a criagdo de equipas

de investigacdo conjuntas (Conselho da Unido Europeia, 2009, artigo 5.°).

A Decisdo do Conselho 2009/371/JAl foi revogada pelo novo Regulamento (UE)
2016/794 do Parlamento Europeu e do Conselho de 11 de Maio de 2016. Este
Regulamento originou a Agéncia da Unido Europeia para a Cooperacdo Policial
(Europol), e veio aperfeicoar alguns principios presentes na Decisdo do Conselho

2009/371/JAl, como a ampliacdo dos objetivos da Europol.

De acordo com o Regulamento (UE) 2016/794, atualmente a Europol tem como
objetivos:

Apoiar e reforcar a agdo das autoridades competentes dos Estados-Membros e a
sua cooperacao mutua em matéria de prevencao e luta contra a criminalidade grave
gue afete dois ou mais Estados-Membros, o terrorismo e formas de criminalidade
gue afetem um interesse comum abrangido por uma politica da Unido. (Unido

Europeia, 2016c, artigo 3.9)

Com esta alteracédo, para além de a Europol cooperar na prevencao do terrorismo
e de formas graves de criminalidade que afetem dois ou mais Estados-Membros
(anteriormente exposto na Decisdo do Conselho 2009/371/JAl), passa também a
colaborar com os Estados-Membros na prevencdo de formas de criminalidade (expostas

no Anexo Il) que afetem um interesse comum abrangido por uma politica da Unido.

Relativamente as func¢des da Europol, que foram novamente reforcadas, podemos
constatar que a Europol manteve as fungdes expostas na Decisdo do Conselho
2009/371/JAl, mas com a aplicagdo do Regulamento (UE) 2016/794 verificou-se o
aumento de responsabilidades e o reforco de funcgdes. A Europol incorpora as seguintes

funcdes: recolha, conservacéo, tratamento, analise e intercdmbio de dados e informacoes,
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incluindo as criminais; coordenacdo, organizacao e realizacdo de investigacOes e acoes
operacionais; participagdo em equipas de investigagdo conjuntas; colaboragdo com
organismos da Uni&o e com o Organismo Europeu de Luta Antifraude; capacidade para
desenvolver centros da Unido; e desenvolver e entregar analises estratégicas e avaliagdes
de ameacas ao Conselho e a Comissdo Europeia de forma a colaborar, a nivel operacional,

na implementacédo de prioridades estratégicas (Unido Europeia, 2016c).

As transformacgdes que a Europol foi sujeita ao longo dos anos culminaram no
Regulamento que esta atualmente em vigor (Regulamento (UE) 2016/794), e que

representa o reforco da eficiéncia e dos poderes da Europol.

3.1.2.Sistemas de Informacédo da Europol

3.1.2.1. EIS

O Europol Information System (EIS) consiste numa base de dados que contém
informac&o criminal a nivel internacional, dados sobre terrorismo, informacdes relativas
a suspeitos e condenados, estruturas criminais, crimes, e também inclui informacdes dos

meios usados para cometer esses crimes (Europol, s.d.-c).

O EIS pode ser usado para analisar informacdes sobre uma pessoa, ou até um
objeto que possam ter interesse para uma investigacdo. As informacdes contidas no EIS
estdo armazenadas em diferentes pastas online que correspondem a objetos, como carros
ou documentos, e a pessoas. Estas pastas podem estar conectadas de inumeras formas, de

modo a ser possivel criar uma imagem estruturada de um caso criminal (Europol, s.d.-c).

O EIS, como esté traduzido em 22 linguas, € um sistema que pode ser utilizado
por oficiais da Europol, oficiais de ligacdo dos Estados-Membros, especialistas colocados
na sede da Europol, funcionarios destacados nas Unidades Nacionais da Europol, e por

autoridades competentes dos Estados-Membros (Europol, s.d.-c).

Entre 2015 e 2016 observou-se um expedito aumento de pesquisas no EIS, isto
porque em 2015 24 paises e algumas organiza¢Ges comegaram a usar o EIS para partilhar
listas de FTFs, e no final de 2015 cerca de 20 unidades de combate ao terrorismo ja tinham
acesso ao EIS. A lista de FTFs continuou a crescer, e em 2016 ja registava 7 800

contribuicdes de 24 paises (Europol, s.d.-c).
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Figura 5: NUmero de pesquisas efetuadas no EIS entre 2011 e 2018.
Fonte: Europol in brief 2018.

Em 2018, mais de metade dos objetos inseridos no EIS estavam relacionados com
0 combate ao terrorismo (Figura 6). De 2017 para 2018 observou-se um aumento de mais
de 100 mil objetos relacionados com o combate ao terrorismo e um aumento de mais de

17 mil pessoas relacionadas com terrorismo (Figura 7).

21% 11% 9.5% 6.9% 3.2% 2.7%
counter terrorism drug robbery and other fargery of money
trafficking aggravated organised administrative laundering
theft crime documents

Figura 6: Objetos introduzidos no EIS.
Fonte: Europol in brief 2018.
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EIS objects related to EIS persons linked to
counter terrorism terrorism

264k 46k

666Kk 63.3k

Figura 7: Quantitativo de objetos e pessoas inseridos no EIS, entre 2017 e 2018, ligados
ao terrorismo. Fonte: Europol in brief 2018.

As informac6es inseridas no EIS é responsabilidade da entidade que as inseriu na
plataforma, ou seja, o proprietario da informacao tem o total controlo sob os dados que
submeteu no EIS. Esta informagdo ndo pode ser alterada pela Europol nem por qualquer

Estado-Membro. O proprietario da informacéo esta incumbido de:

a) Garantir o rigor e a autenticidade da informacéo;
b) Verificar os limites de preservacao da informacéo;
c) Confirmar que a informacao esté atualizada (Europol, s.d.-c).

3.1.2.2. SIENA
Em 2009 a Europol comecou a usar a Secure Information Exchange Network
Application (SIENA), uma plataforma que satisfaz as necessidades de comunicacao das

autoridades policiais da UE.

Com a utilizagdo da SIENA, a Europol tinha como objetivo conectar a agéncia a
uma plataforma totalmente encriptada através da qual o intercdmbio de informacdes
acontece por meio da adequada protecdo e seguranca de dados. A SIENA é o primeiro
sistema de mensagens usado para conectar as Unidades Nacionais da Europol a Europol
(Casagran, 2017).

Esta plataforma permite a troca répida, facilitada e segura de informagdes

operacionais e estratégicas que estejam relacionadas com crimes, entre:

a) Oficiais de ligacdo da Europol, analistas e especialistas da Europol,
b) Estados-Membros;
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c) Terceiros com os quais a Europol tenha acordos de cooperacédo (Europol, s.d.-d).

Member State
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Figura 8: Diagrama do intercambio de informagdes da SIENA.
Fonte: Europol, s.d.-d.

Em 2010, um ano apds o langcamento da SIENA, grupos de entidades e paises

comecaram a usufruir desta plataforma e atualmente ainda o fazem, como:

a) As agéncias competentes da UE;
b) Eurojust, Frontex, OLAF e INTERPOL;
c) Paises terceiros que cooperam com a Europol, como a Australia, Canada,

Noruega, Liechtenstein, Moldavia, Suica e EUA (Europol, s.d.-d).

Posteriormente foi adicionada & SIENA uma ferramenta que Ihe permite lidar com
conteudo restrito relacionado com o combate ao terrorismo. Consequentemente, unidades
de combate ao terrorismo comecaram a ligar-se a plataforma aumentando assim a troca

de informagoes.

De acordo com o TE-SAT 2020, em 2019 7% das mensagens trocadas na SIENA
estavam relacionadas com terrorismo, tornando esta uma das areas mais frequentemente
utilizadas no sistema (Europol, 2020). No inicio de 2020, a nova ferramenta da SIENA ja

contava com a participacao de 49 autoridades de combate ao terrorismo (Europol, s.d.-d).

A SIENA ¢ considerada uma plataforma fundamental para tornar a Europol no
centro de informacdo criminal da UE. Para ficarmos com a ideia da dimensdo da SIENA,
em 2018:

a) Foram iniciados 77 mil novos casos (um aumento de 10 mil casos em comparacao
com 2017) - Figura 9;
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b)

Foram trocadas 1 milh&o e 100 mil mensagens operacionais (um aumento de 100

mil mensagens em comparagao com 2017) - Figura 10.

Em 2019:

Foram iniciados 85 mil novos casos;

Foram trocadas 1 milh&o e 24 mil mensagens operacionais;

Estavam conectadas 1 800 autoridades nacionais competentes de 49 paises e 14
parceiros internacionais;

Foram registados mais de 12 mil utilizadores ativos na plataforma (Europol, s.d.-
d).

77k

20Mm 2012 2013 2014 2013 2016 207 2018

Figura 9: Numero de casos iniciados na SIENA entre 2011 e 2018.
Fonte: Europol in brief 2018.

1.1m

20m 2012 2013 2014 2015 2016 2017 2018

Figura 10: Numero de mensagens trocadas na SIENA entre 2011 e 2018.
Fonte: Euronol in brief 2018.
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3.1.3. O papel da Europol no combate ao terrorismo
Apesar de a Europol s6 ter comecado a trabalhar nas infracdes ligadas ao
terrorismo numa segunda fase, o terrorismo estava entre os problemas criminais

internacionais que motivaram a criacdo da organizacao policial (Deflem, 2006).

Segundo Martins (2010), desenvolver um bom Sistema de Informaces é a acéo
mais importante no combate ao terrorismo. Para tal, a aquisicdo e o tratamento de
informagdes para poder prever e consequentemente evitar atentados terroristas € essencial
e extremamente importante neste processo. Citando Martins (2010, p.103) “uma
coletividade insuficientemente informada sobre os seus inimigos, € como um cego que

tenta defender-se de um ataque que ndo pode ver”.

Apds os ataques terroristas de 11 de Setembro e devido a proatividade da Europol
na altura, foi criado um centro operacional para a troca de informagdes. Este centro
operacional, composto por oficiais de ligacdo nacionais da policia e dos servicos de
informacdes, designava-se de CTTF (Counter-Terrorist Task Force). A 15 de Novembro
de 2001 a CTTF, especializada no combate ao terrorismo, tornou-se totalmente
operacional e com o objetivo de reunir informacGes relevantes relacionadas com
terrorismo, analisar essas mesmas informacdes, criar uma estratégia com base na analise
efetuada, e elaborar uma avaliacdo da ameaca (Kaunert, 2010). No entanto, segundo
Kaunert (2010), para além dos upgrades a que a Europol foi sujeita, esta ainda é
considerada um ator fraco no combate ao terrorismo. A falta de confianca entre as
autoridades competentes dos Estados-Membros e a Europol torna dificil esta ultima
desempenhar um papel significativo como ator de seguranga no combate ao terrorismo
(Kaunert, 2010).

Casale (2008) considera que o principal problema da Europol consiste no facto de
as autoridades competentes dos Estados-Membros ndo fornecerem as informacoes
necessarias a Europol. Consequentemente, sem o intercAmbio eficaz de informagéo a

Europol ndo tem capacidades para cumprir com 0s seus objetivos.

Outro obstaculo que a Europol enfrenta traduz-se no facto de “in some EU MSs,
terrorism is dealt with by police agencies, while in others intelligence agencies are
responsible for counterterrorism” (Bures, 2008, p.504). A cooperagdo entre “intelligence
agencies” e “police agencies” pode ser complicada porque estas interessam-Se por

diferentes tipos de informagdo. As “police agencies” interessam-se por informacdes
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especificas sobre suspeitos de forma a fazerem uma detengdo, enquanto as “intelligence
agencies” tém mais interesse em informacdes gerais sem terem como objetivo a detengéo
(Bures, 2008, p.504).

Uma vez que a Europol estava inicialmente focada na construcdo de sistemas
técnicos de forma a facilitar a partilha de informacGes entre as autoridades nacionais
competentes, ndo foi dada atencdo suficiente a superacdo da desconfianga que existia e
que dificultava a troca de informagdes. Como a Europol néo conseguiu ultrapassar 0s
obstaculos, também ndo convenceu as autoridades competentes dos Estados-Membros, e
consequentemente ndo conseguiu mostrar o seu valor (Busuioc & Groenleer, 2013). Com
isto, podemos concluir que a questdo mais problematica consiste no facto das autoridades
competentes dos Estados-Membros ainda resistirem em trocar informagfes com a
Europol, pois preferem cooperar bilateralmente, tanto os Estados-Membros como o0s
paises terceiros, como é o caso dos EUA que preferem a cooperacdo bilateral a

coordenacdo multilateral através da Europol (Busuioc & Groenleer, 2013).

N&o obstante, com o0 aumento de competéncias da Europol através do
Regulamento (UE) 2016/794, e como é referido por Busuioc e Groenleer (2013), é
inegavel que o papel da Europol tem vindo a aumentar face aos Estados-Membros. O
acesso direto a informagdes nacionais, por parte da Europol, faz com que esta ndo
necessite de elaborar pedidos formais aos Estados-Membros, dependendo menos das

autoridades nacionais.

O papel acrescido da Europol deve-se a mudanca da sua abordagem estratégica,
pois atualmente os projetos séo cada vez mais desenvolvidos em cooperacdo com 0s
Estados-Membros, garantido assim que todos os intervenientes estdo em conformidade
com a estratégia geral da Europol e com as prioridades dos Estados-Membros (Busuioc
& Groenleer, 2013).

Para assegurar uma cooperacao adequada entre a Europol e os Estados-Membros
foi criada, em cada Estado-Membro, uma Unidade Nacional da Europol’. Cada Unidade
é responsavel por facilitar a cooperagéo entre a Europol e o Estado-Membro e por garantir

o intercdmbio de informacBes. No entanto, em casos que seja necessario acelerar o

7 De acordo com o Decreto-Lei n.°137/2019 (artigo 38.°), em Portugal compete a Unidade de Cooperacéo
Internacional, que se encontra inserida na estrutura interna da Policia Judiciaria, assegurar o
funcionamento da Unidade Nacional da Europol.
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processo de intercambio de informaces, a Europol pode cooperar diretamente com as

autoridades nacionais competentes (Unido Europeia, 2016c).

Segundo Catherine De Bolle (Diretora Executiva da Europol), é essencial focar o
trabalho da organizacao expressamente na prestacéo dos servicos mais importantes para

os Estados-Membros. Com isto, a Europol definiu as seguintes prioridades estratégicas:

a) Ser o centro de informacdo criminal da UE através da utilizacdo de informacoes
de uma vasta rede de parceiros;

b) Fornecer um suporte operacional dindmico;

c) Ser uma plataforma para solucdes europeias de policiamento;

d) Situar-se na vanguarda da inovagdo e investigacdo para a aplicacdo da lei
(Europol, 2018b).

Como os Estados-Membros sdo os principais responsaveis pelo combate ao
terrorismo, o papel da UE e consequentemente da Europol, consiste em apoiar as
autoridades nacionais competentes nessa luta sem as substituir ou duplicar o trabalho por
elas realizado (Bures, 2008).

3.1.4. ECTC

De acordo com o Regulamento (UE) 2016/794, a Europol tem capacidade para
criar unidades especializadas para responder mais rapidamente a ameacas terroristas
emergentes e a outras formas de criminalidade grave. Este Regulamento também inclui
regras que se aplicam as unidades e centros, como é o caso do European Counter
Terrorism Center (ECTC).

De forma a garantir uma resposta eficaz aos desafios que as ameacas terroristas
acarretam foi criado, em Janeiro de 2016 o ECTC, um centro de operacdes que reflete a
necessidade crescente da UE em reforgar a sua resposta ao terrorismo (Europol, s.d.-b).
O ECTC foi criado para ser o principal centro de combate ao terrorismo da UE e tem

COmMo mMissao:

a) Prestar apoio operacional em investigacOes, mediante pedido dos Estados-
Membros;

b) Sinalizar terroristas;
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c) Partilhar informacdes e analises relacionadas com o financiamento do terrorismo
(através das UIF);

d) Identificar propaganda terrorista e extremista na Internet (através da EU IRU);

e) Trafico de armas;

f) Cooperacédo internacional com autoridades de combate ao terrorismo (Europol,
s.d.-b).

A principal tarefa do ECTC consiste em fornecer apoio operacional aos Estados-
Membros nas investigacGes que ocorrem apos 0s ataques terroristas. O ECTC analisa e
cruza informacg6es da Europol com novas informag6es operacionais e ajuda a compilar

uma imagem estruturada da rede terrorista (Europol, s.d.-b).

A partilha de informacdes por parte do ECTC reforca as capacidades gerais do
combate ao terrorismo na Europol. O ECTC nédo s6 tem capacidade para ajudar 0s
Estados-Membros na gestdo eficaz das informacgdes relacionadas com o combate ao
terrorismo, através da SIENA, como também esta apto para colaborar com parceiros

relevantes como a Eurojust e a INTERPOL.

No caso de ocorrer um atentado terrorista num Estado-Membro, o ECTC tem a
capacidade para contribuir com uma resposta coordenada. Desta forma, o ECTC dispde
de diversas equipas, compostas por especialistas no combate ao terrorismo, que podem
ser temporariamente destacadas para o Estado-Membro onde ocorreu o fenémeno
(Europol, s.d.-b). Estas equipas de especialistas e analistas do ECTC recolhem e analisam
informacdes operacionais das autoridades competentes dos Estados-Membros e de paises
terceiros, e é atraves deste trabalho que conseguem tracar objetivos operacionais e

estratégicos a serem implementados (Europol, s.d.-b).

3.1.5. EU IRU

O uso da Internet, principalmente das redes sociais, por parte de terroristas
aumentou muito nos ultimos anos. Especialmente os grupos terroristas jihadistas
perceberam o poder da influéncia das redes sociais e através destas publicam campanhas
para recrutar seguidores e promover atos terroristas e extremismo. Por este problema
abranger varias jurisdicBes e diferentes publicos linguisticos, considerou-se necessario

criar em 2015 a European Union Internet Referral Unit (EU IRU) (Europol, s.d.-a).
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A EU IRU, com sede no ECTC, tem como objetivo detetar e investigar contetdos
maliciosos na Internet, incluindo nas redes sociais. A EU IRU ndo s6 produz percec¢des
estratégicas sobre o terrorismo jihadista, como também fornece informag6es para serem

utilizadas em investigacGes criminais (Europol, s.d.-a).

A EU IRU é composta por uma equipa de diversos especialistas em terrorismo,
inspiracdo religiosa, tradutores, programadores de tecnologias de informacdo e

comunicacéo e, especialistas em aplicacdo da lei no combate ao terrorismo.
A EU IRU tem como funcgdes:

a) Apoiar as autoridades competentes da UE, fornecendo analises estratégicas e
operacionais;

b) Sinalizar contetdos online de terroristas e extremistas violentos e partilhar estes
mesmos conteudos com parceiros relevantes;

c) Detetar e solicitar a remocédo de contelldo que esteja na Internet usado por redes
de contrabando para atrair migrantes e refugiados;

d) Realizar e apoiar o processo de referéncia em estreita cooperacdo com a industria
(Europol, s.d.-a).

No dominio da prevencdo, a estratégia da EU IRU baseia-se no estreito
relacionamento com os Estados-Membros da UE de forma existir um intercambio eficaz

de préticas e conhecimentos (Europol, 2020).

De acordo com o TE-SAT 2020 desde a criagdo da EU IRU, entre Julho de 2015
ateé ao final de 2019, foram detetados 116 mil conteudos em 361 plataformas online e em
15 idiomas (Europol, 2020).

3.2. Eurojust

3.2.1. Génese e missao

Quando a Europol foi criada no inicio dos anos 90, ja se considerava que a
Eurojust iria funcionar como uma espécie de apéndice da Europol. Na altura, os Estados-
Membros julgaram necessario complementar a cooperacdo policial na UE com a
coordenacdo dos processos judiciais entre as autoridades nacionais (Busuioc &
Groenleer, 2013). O debate sobre a criacdo de uma unidade europeia de cooperacdo
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judiciaria foi introduzido, pela primeira vez, numa reunido do Conselho Europeu em
Tampere, na Finlandia, em Outubro de 1999. Esta reunido foi dedicada a criacdo de um
espaco de liberdade, segurancga e justica na UE, baseado na solidariedade e no reforco da
luta contra a criminalidade transfronteirica, consolidando a cooperacgéo entre autoridades

(Eurojust, s.d.-a).

A 14 de Dezembro de 2000, através da iniciativa de Portugal, Franca, Suécia e
Bélgica, foi estabelecida uma unidade proviséria de cooperagdo judicidria sob a
designacdo de Pro-Eurojust. Esta unidade foi considerada a precursora da Eurojust e tinha
como objetivo testar os principios da Eurojust. Trés meses depois, a 1 de Margo de 2001,

a Pro-Eurojust iniciou funcdes (Eurojust, s.d.-a).

Com os atentados de 11 de Setembro nos EUA, o foco do combate ao terrorismo
passou da esfera regional para a esfera internacional e serviu de catalisador para a
formalizacdo, através da Decisdo do Conselho 2002/187/JAl de 28 de Fevereiro de 2002,
da estipulacdo da Eurojust como 6rgao da Unido com personalidade juridica (Eurojust,
s.d.-d).

O Regulamento (UE) 2018/1727 do Parlamento Europeu e do Conselho de 14 de
Novembro de 2018, que substitui e revoga a Decisdo do Conselho 2002/187/JAl, tornou
oficialmente a Eurojust na Agéncia da Unido Europeia para a Cooperacdo Judiciaria
Penal. Com o0 novo Regulamento as func¢des operacionais da Eurojust foram reforgadas,

reduzindo assim a carga administrativa dos membros nacionais (Unido Europeia, 2018d).

De acordo com Busuioc e Groenleer (2013), a Eurojust tem como objetivo
melhorar o desenvolvimento da cooperagdo, a escala europeia, em casos de justica
criminal, ou seja, pretende estimular e melhorar a coordenacdo de investigacOes e
processos penais transfronteiricos entre as autoridades competentes dos Estados-

Membros e apoia-los nesse processo.

Para Bures (2006), a principal tarefa da Eurojust consiste em fornecer assisténcia
e aconselhamento juridico imediato em casos de natureza transfronteirica a

investigadores, procuradores e juizes dos Estados-Membros da UE.

O Tratado de Lisboa contém um capitulo importante no desenvolvimento da

Eurojust, definindo a sua misséo:

Apoiar e reforcar a coordenacdo e a cooperacdo entre as autoridades nacionais

competentes para a investigacdo e o exercicio da acdo penal em matéria de
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criminalidade grave que afete dois ou mais Estados-Membros ou que exija o
exercicio de uma agdo penal assente em bases comuns, com base nas operagoes
conduzidas e nas informacgdes transmitidas pelas autoridades dos Estados-
Membros e pela Europol. (Unido Europeia, 2007, artigo 69.°-D)

No entanto, se a autoridade competente de um Estado-Membro solicitar, a
Eurojust também pode apoiar investigacdes e acdes penais que possam afetar apenas um
Estado-Membro, mas que tenha consequéncias no ambito da UE (Unido Europeia,
2018d).

De acordo com o Regulamento (UE) 2018/1727 do Parlamento Europeu e do
conselho de 14 de Novembro de 2018 (artigo 2.°), no que diz respeito as funcdes, a

Eurojust:

a) “Tem em conta os pedidos emanados das autoridades competentes dos Estados-
Membros, as informag6es comunicadas pelas autoridades, instituicdes, 6rgdos e
organismos competentes da Unido por forca de disposi¢des adotadas no ambito
dos Tratados e as informacGes recolhidas por si prépria;

b) Facilita a execucdo dos pedidos de cooperacdo judiciaria e das decisdes relativas
a cooperacdo judiciaria, incluindo os pedidos e as decisGes baseadas em
instrumentos que dao execucdo ao principio do reconhecimento matuo” (Unido
Europeia, 2018d).

De salientar que a Eurojust “exerce as suas func¢des a pedido das autoridades
competentes dos Estados-Membros, por iniciativa prépria ou a pedido da Procuradoria

Europeia nos limites da competéncia desta” (Unido Europeia, 2018d, artigo 2.°).
A Eurojust compete-Ihe:

Crimes que afetem os interesses financeiros da Unido, em casos que envolvam 0s
Estados-Membros que participam na cooperagdo reforcada para a criagdo da
Procuradoria Europeia mas em relagdo aos quais a Procuradoria ndo tem

competéncia ou decide ndo a exercer. (Unido Europeia, 2018d, artigo 3.°)
A Eurojust é responsavel pelos crimes graves expostos no Anexo II.
A Eurojust também é responsavel por:

a) “Informar as autoridades competentes dos Estados-Membros das investigacoes e
acOes penais de que tenha conhecimento, que tenham repercussdes a nivel da
Unido ou que possam lesar outros Estados-Membros ndo diretamente envolvidos;
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b) Prestar assisténcia as autoridades competentes dos Estados-Membros para
assegurar a melhor coordenacao possivel das investigacoes e acdes penais;

c) Prestar assisténcia no aperfeicoamento da cooperagdo entre as autoridades
competentes dos Estados-Membros, em especial com base em andlises da
Europol,

d) Cooperar com a Rede Judiciaria Europeia e consultd-la em matéria penal,
designadamente utilizando a base de dados documentais da Rede Judiciaria e
contribuir para o seu aperfeicoamento;

e) Cooperar estreitamente com a Procuradoria Europeia em questfes relativas a sua
competéncia;

f) Prestar apoio operacional, técnico e financeiro as operagdes e as investigacoes
transfronteiricas dos Estados-Membros, incluindo as equipas de investigacao
conjuntas;

g) Apoiar os centros da Unido com competéncias especializadas criados pela
Europol e por outras instituicdes, 6rgdos e organismos da Unido e, se for caso
disso, participar nesses centros;

h) Cooperar com as instituicGes, 0s 6rgdos e organismos da Unido, e com as redes
da Unido criadas no espaco de liberdade, seguranca e justica;

1) Apoiar as medidas dos Estados-Membros para combater as formas graves de
criminalidade” (Unido Europeia, 2018d, artigo 4.°).

)

3.2.2. O papel da Eurojust no combate ao terrorismo

A Eurojust tem contribuido, de forma ativa, para a melhoria da cooperagdo
judiciaria na UE (Figura 11). No atual cenério de ameacas, a Eurojust reforgcou o seu apoio
operacional aos Estados-Membros no ambito do combate ao terrorismo, e em outros
crimes transfronteiri¢os, e desenvolveu técnicas para aprimorar a cooperagdo judiciaria
(Eurojust, 2017).
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3. Organisational

1. Casework 2. Policy work development
Provide quickand ~ Reinforce opera- Contributeto EU  Reinforce strategic Ensure effective Ensure excellent
qualitative support  tional cooperation  criminal justice policy cooperation structure & processes  communication

Figura 11: Estratégia da Eurojust 2019-2021.
Fonte: Eurojust Multi-Annual Strategy 2019-2021.

Dada a natureza transfronteiri¢a do terrorismo, uma cooperacdo judiciaria eficaz
entre Estados € essencial para prevenir atos terroristas e para levar os terroristas a justica.
A Eurojust, para além de apoiar as autoridades nacionais, também coordena investigacoes
e procedimentos penais e facilita a cooperacdo judiciaria em casos de terrorismo
(Eurojust, s.d.-d).

No seguimento dos atentados terroristas de 2004 em Madrid, a Eurojust criou uma
equipa especial de combate ao terrorismo. Esta equipa tinha como missédo acompanhar os
progressos alcancados e melhorar a ligagdo com outras agéncias da UE, especialmente
com a Europol, e com paises terceiros. A Eurojust tinha interesse em evoluir o seu papel
no combate ao terrorismo, passando a ter uma funcdo mais proactiva e preventiva (Bures,
2010).

No dia 1 de Setembro de 2019, de forma a reforgar a cooperacao transfronteirica
no combate ao terrorismo, foi criado na Eurojust o Counter-Terrorism Register (CTR).
De acordo com a Eurojust, o CTR foi criado para reforcar a resposta judicial dos Estados-
Membros as ameacas terroristas e para melhorar a seguranca dos cidaddos. O CTR
contém informacdes de diversos tipos de atos terroristas, incluindo a ameaga em evolugéo
do terrorismo ndo jihadista, de grupos de extrema-direita e esquerda na Europa (Eurojust,
s.d.-d).

O CTR reune informaces essenciais para estipular ligagcdes nos processos contra

individuos suspeitos de crimes terroristas, e apoia as autoridades judiciarias nacionais. De
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acordo com o site da Eurojust, CTR “will make it easier for prosecutors to bring suspects

of terrorist offences to justice” (Eurojust, s.d.-d).

Podemos afirmar que os Estados-Membros recorreram a Eurojust, com maior
frequéncia, para obter apoio em novas investigagdes relacionadas com crimes terroristas.
Entre 2014 e 2017 registou-se um aumento significativo no namero de casos ligados ao

terrorismo, iniciados na Eurojust (Figura 12).
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Figura 12: Numero de casos de terrorismo abertos na Eurojust desde 2014 até Julho de 2019.
Fonte: Supporting judicial authorities in the fight against terrorism.

De acordo com o Relatério Anual da Eurojust de 2019, foram registados 94 novos

casos ligados ao terrorismo em 2019, dando um total de 222 casos neste tipo de crime

(Figura 13).
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Figura 13: NUmero de casos por tipo de crime em 2019.
Fonte: Relatério Anual da Eurojust 2019.
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3.3. Frontex

3.3.1. Génese e misséo

Como resultado da implementacao do Acordo de Schengen, assinado em 1985, e
da Convencéo de Schengen, assinada em 1990 e entrando em vigor cinco anos mais tarde,
o controlo das fronteiras internas dos Estados-Membros foi abolido. Consequentemente
foi criada uma Unica fronteira externa onde o controlo da imigragdo é organizado de

acordo com regras e procedimentos idénticos (Leonard, 2015).

Desde 1999 que o Justice and Home Affairs Council deu varios passos em direcéo
ao reforco da cooperagdo no dominio da migracdo, asilo e seguranca. No &mbito da gestdo
de fronteiras, criou-se a Unidade Comum de Profissionais das Fronteiras Externas
composta por membros do Strategic Committee on Immigration, Frontiers and Asylum e

por chefes dos servigos nacionais de controlo de fronteiras (Frontex, s.d.-e).

A Unidade Comum de Profissionais das Fronteiras Externas coordenou projetos
nacionais de Centros de Controlo de Fronteiras com a finalidade de supervisionar
projetos-piloto a nivel da UE, e de implementar opera¢es comuns relacionadas com a

gestdo de fronteiras (Frontex, s.d.-e).

Em 2004, através do Regulamento (CE) N.° 2007/2004 do Conselho de 26 de
Outubro, o Conselho Europeu estabeleceu a Agéncia Europeia de Gestdo da Cooperagéo
Operacional das Fronteiras Externas dos Estados-Membros da UE, regularmente

designada por Frontex.

De forma a alargar as atribuic@es da Frontex, o Regulamento (CE) N.° 2007/2004
foi revogado pelo Regulamento (UE) 2016/1624 do Parlamento Europeu e do Conselho
de 14 de Setembro de 2016. Este Regulamento alterou o nome da agéncia para Agéncia
Europeia da Guarda de Fronteiras e Costeira, continuando a intitular-se de Frontex (Unido
Europeia, 2016d).

Mais tarde, o Regulamento (UE) 2019/1896 do Parlamento Europeu e do
Conselho de 13 de Novembro de 2019 revogou o Regulamento (UE) 2016/1624. Este

novo Regulamento vem dar resposta aos desafios migratorios e as potenciais ameacgas nas
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fronteiras externas® da UE, contribuindo para a “detecdo, prevencdo e luta contra a

criminalidade transfronteiriga nas fronteiras externas” (Unido Europeia, 2019, artigo 1.°).

A Frontex encarrega-se da promogéo, coordenacgéo e desenvolvimento da gestéo
das fronteiras europeias em conformidade com a Carta dos Direitos Fundamentais da UE
e 0 conceito de Gestdo Integrada das Fronteiras (Frontex, s.d.-e). De acordo com o
Regulamento (UE) 2019/1896, a Frontex tem como fungdes: estipular uma estratégia
técnica e operacional de politicas relacionadas com a gestdo europeia integrada das
fronteiras; supervisionar o funcionamento eficaz do controlo fronteirico das fronteiras
externas; realizar analises de risco e avaliagdes de vulnerabilidade; prestar assisténcia
técnica e operacional acrescida aos Estados-Membros e aos paises terceiros através de
operacdes conjuntas e de intervencgdes rapidas nas fronteiras; assegurar a execugao pratica
de medidas em situacBes que exijam acdo urgente nas fronteiras externas; prestar
assisténcia técnica e operacional em operacdes de busca e de salvamento de pessoas em
perigo no mar; e organizar, coordenar e conduzir operagdes e intervencdes de regresso
(Uni&o Europeia, 2019, artigo 10.°).

Apesar de os Estados-Membros serem o0s responsaveis pela gestdo das suas
fronteiras externas, a Frontex presta assisténcia técnica e operacional e é co-responsavel
pela gestdo europeia integrada das fronteiras, juntamente com as autoridades competentes
dos Estados-Membros (Unido Europeia, 2019). No entanto, sem a colaboragdo dos
Estados-Membros a Frontex ndo consegue alcancar 0s seus objetivos, isto porque a
Frontex depende essencialmente dos Estados-Membros e de paises associados a
Schengen para disponibilizarem agentes especializados e equipamento para as suas

operacdes (Frontex, s.d.-d).

Segundo Neal (2009, p.346) “Frontex was established not on the basis of
securitization, exceptional politics and urgency, but in response to the disintegration of

a common EU response to migration, security and borders”.

8 De acordo com o Regulamento (UE) 2016/399 do Parlamento Europeu e do Conselho de 9 de Margo de
2016, consideram-se fronteiras externas as “fronteiras terrestres, inclusive as fronteiras fluviais e as
lacustres, as fronteiras maritimas, bem como os aeroportos, portos fluviais, portos maritimos e portos
lacustres dos Estados-Membros, desde que ndo sejam fronteiras internas”, e fronteiras internas “as
fronteiras comuns terrestres, incluindo as fronteiras fluviais e lacustres, dos Estados-Membros; os
aeroportos dos Estados-Membros, no que respeita aos voos internos; os portos maritimos, fluviais e
lacustres dos Estados-Membros no que diz respeito as ligagBes regulares internas por ferry” (Unido
Europeia, 2016b, artigo 2.9).
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3.3.2. O papel da Frontex no combate ao terrorismo

Apesar do refor¢o ao controlo de fronteiras nao ter sido uma prioridade inicial na
politica de combate ao terrorismo na UE, j& h& alguns anos que o controlo de fronteiras
comegou a fazer parte da luta contra o terrorismo na UE, principalmente apds os atentados
de Madrid em 2004, pois os responsaveis por estes atentados eram cidaddos de paises
terceiros, mais precisamente imigrantes marroquinos, argelinos, sirios e libaneses
(Leonard, 2015).

Segundo Leonard (2015), a Declaragdo sobre a Luta Contra o Terrorismo de 25
de Marco de 2004 foi o primeiro documento oficial da UE no combate ao terrorismo que
identifica o controlo de fronteiras® como uma prioridade — “O reforco dos controlos
fronteiricos e da seguranca dos documentos desempenha um papel importante no combate
ao terrorismo, pelo que o Conselho Europeu destaca a necessidade de acelerar os
trabalhos respeitantes as medidas neste dominio” (Conselho Europeu, 2004, p.7).

A Frontex complementa os esforcos dos Estados-Membros no combate ao
terrorismo nas fronteiras, através de operacGes e atividades coordenadas. O registo, a
verificacdo de documentos e debriefing fazem parte desses esforgos. Todas estas
atividades convergem no principal objetivo em apoiar os Estados-Membros na
identificacdo de potenciais terroristas, ou sujeitos de interesse, através de verificacdes
detalhadas de seguranca. Os esforcos no combate ao terrorismo exigem que a comunidade
internacional faca o melhor uso de todos os sistemas, bases de dados de seguranga e
plataformas que estéo atualmente em vigor, como por exemplo o0 Schengen Borders Code,
Schengen Information System, European Travel Information and Authorization System
(ETIAS), entre outros (Frontex, 2020).

De forma a reforcar a capacidade técnica e operacional da Frontex, foi proposto
pela Comissdo Europeia em 2011 a utilizagdo de um sistema, o European Border
Surveillance System (EUROSUR). Este Sistema foi criado pelo Regulamento (UE) N.°
1052/2013 do Parlamento Europeu e do Conselho de 22 de Outubro de 2013 e revogado
pelo Regulamento (UE) 2019/1896 do Parlamento Europeu e do Conselho de 13 de
Novembro de 2019.

% Leonard (2015, p.5) define “controlo de fronteiras” “as the measures adopted by a state to regulate the
crossing of its borders. Those encompass border checks at the border crossing points and border
surveillance activities alongside the entire length of the border”.
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O EUROSUR é um sistema polivalente de cooperacdo entre os Estados-Membros
da UE e a Frontex (Migration and Home Affairs, s.d.-a). Com a utilizacdo do EUROSUR
as autoridades competentes dos Estados-Membros e a Frontex tém capacidade para
“melhorar o seu conhecimento da situacdo e para aumentar a sua capacidade de reagédo
nas fronteiras externas a fim de detetar, prevenir e combater a imigracéo ilegal e a

criminalidade transfronteiri¢a” (Unido Europeia, 2019, p.4).

De acordo com o Regulamento (UE) 2019/1896 cada Estado-Membro possui um
National Coordination Centre (NCC), que para além de coordenar e trocar informacoes
entre todas as autoridades responsaveis pela vigilancia das fronteiras externas, como com
outros NCC e com a Frontex, também coordena atividade de vigilancia das fronteiras a
nivel nacional (Unido Europeia, 2019, artigo 21.°).

Através das informacg6es recebidas pelos NCC, a Frontex elabora o quadro de
situacdo europeu, e reporta a situacao atual nas areas fora do Espagco Schegen e nas
fronteiras da UE. Este trabalho realizado pela Frontex contém informacgdes sobre
atividades operacionais e sobre eventos ocorridos nas fronteiras, que posteriormente séo
partilhadas com os Estados-Membros. A Frontex também fornece informacg6es recolhidas
de satélites e de outros equipamentos de vigilancia europeus. Desta forma, os Estados-
Membros conseguem aumentar a sua capacidade de rea¢do no combate a criminalidade

transfronteirica (Frontex, s.d.-c).

E dificil avaliar com preciséo a eficacia de qualquer medida especifica de controlo
de fronteiras no combate ao terrorismo na UE. Segundo Leonard (2015), o principal
objetivo das medidas de controlo de fronteiras externas da UE baseia-se na prevencgéo da
migracéo irregular, e ndo no combate ao terrorismo. Em 2012, o Coordenador da luta
antiterrorista da UE afirmou que a Frontex ainda ndo esteve diretamente envolvida no

trabalho de combate ao terrorismo (EU Counter-Terrorism Coordinator, 2012).

No entanto, apesar do Regulamento (CE) N.° 2007/2004, que primeiramente criou
a Agéncia Europeia de Gestdo da Cooperacdo Operacional nas Fronteiras Externas dos
Estados-Membros da UE, ndo mencionar uma (nica vez a palavra “terrorismo”, 0S
Regulamentos seguintes ja o fazem. Registou-se esta situacdo porque na altura as
competéncias desta agéncia focavam-se apenas na &rea da seguranca de fronteiras, e ndo

exatamente no combate ao terrorismo.
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O Regulamento (UE) 2016/1624, que revoga o Regulamento (CE) N.° 2007/2004,
ja refere que a Frontex devera contribuir para a prevencéo e detegdo do terrorismo e de
outros tipos de criminalidade grave. Do mesmo modo, o Regulamento (UE) 2019/1896,
que revoga o Regulamento (UE) 2016/1624, também continua a referir o papel da Frontex

no combate ao terrorismo nas fronteiras externas da UE.

O controlo das fronteiras externas da UE e a gestdo dos fluxos migratdrios
tornaram-se uma componente cada vez mais importante na politica de combate ao
terrorismo da UE. Imediatamente apds aos atentados de 11 de Setembro, o reforco da
cooperacdo da UE em matéria de controlo das fronteiras e entradas e saidas das fronteiras
externas da UE foi identificado como uma das varias acdes a tomar, no entanto ndo foi
uma prioridade (Leonard, 2015). Leonard (2010) expde o facto de s6 apds os atentados
terroristas de Madrid em 2004 é que o controlo das migracdes'® foi claramente
identificado como uma prioridade no desenvolvimento da politica de combate ao
terrorismo na UE, atraves da Seccdo 6 (Reforco dos controlos fronteiri¢os e da seguranca
dos documentos) da Declaracdo sobre a Luta Contra o Terrorismo de 25 de Marco de
2004 (Conselho Europeu, 2004).

3.4. A cooperacdo entre a Europol, Eurojust e Frontex

3.4.1. Europol e Eurojust

Desde o inicio do ano 2000 que a Europol e a Eurojust trabalham em estreita
cooperacdo no combate a criminalidade transfronteirica. Ambas as agéncias da UE
prestam apoio complementar as autoridades nacionais durante as investigacdes criminais
transnacionais, sem que exista a duplicacdo de esfor¢os. Podemos afirmar que a relacéo
entre estas duas agéncias baseia-se na reciprocidade e complementaridade (Eurojust, s.d.-
b).

Em Janeiro de 2010, entrou em vigor um acordo para estimular uma cooperagéo
mais estreita entre estas duas agéncias, de forma a melhorar o intercambio de informacoes

e a cooperacao estratégica e operacional (Eurojust, s.d.-b).

1L eonard (2010, p.33) define “controlo de migragdes™ como “controls that are exercised on those wishing
to enter the territory of a specific country, such as visas and controls at the physical border sites”.

58



De salientar que a Europol e a Eurojust também cooperam na sensibilizacédo e no
desenvolvimento de solu¢des no ambito da criminalidade transfronteirica, incluindo nos

dominios do terrorismo e da cibercriminalidade (Eurojust, s.d.-b).

3.4.2. Eurojust e Frontex
Ambas as agéncias, Eurojust e Frontex, trabalham em conjunto desde 2005 no
combate ao crime transfronteirico, incluindo o contrabando de migrantes, o trafico de

seres humanos e no combate ao terrorismo com o problema dos FTFs (Frontex, s.d.-b).

Em 2013, para consolidar a cooperacdo entre agéncias, a Eurojust e a Frontex
assinaram um Memorando de Entendimento ao concordarem em estabelecer um Ponto de
Contato para coordenar a cooperacdo entre as duas partes. Ambas as agéncias
concordaram em consultar-se mutuamente sobre questdes de interesse comum, coordenar
atividades de cooperacdo em fdéruns multilaterais, trocar informagdes estratégicas
relevantes e analises relacionadas com a criminalidade transfronteirica grave, incluindo
conclusdes de atividades da Eurojust, e preparar e implementar atividades de formacéo
conjunta para melhorar a cooperagdo na luta contra a criminalidade transfronteirica

(Eurojust, s.d.-c).

3.4.3. Frontex e Europol
A Frontex, em cooperacao com a Europol, apoia os Estados-Membros no refor¢o
do controlo das fronteiras externas de forma a conseguirem detetar viagens suspeitas de

terroristas estrangeiros e possivel contrabando de armas de fogo (Frontex, s.d.-a).

Estas duas agéncias trabalham em estreita colaboragdo nos hotspots'! na Grécia e
em Itdlia ao apoiar os Estados-Membros de acolhimento nas investigacfes para
desmantelar redes de contrabando e trafico. A Frontex também processa e transmite
regularmente informacbes a Europol, incluindo dados de suspeitos envolvidos em
contrabando de migrantes, trafico de seres humanos, terrorismo e outras formas de crime

grave e organizado (Frontex, s.d.-b).

11 “Hotspots” consistem em centros de registo para identificar, registar, tirar impressdes digitais a
imigrantes que chegam as fronteiras externa da UE e interrogatorio daqueles que requerem asilo
(European Commission, 2015).
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Europol

Eurojust

Frontex

Regulamento (UE) em
vigor

Eegulamento (UE) 2016/794 do parlamento
Europeu e do Conselho, de 11 de Maio de 2016

Fegulamento (UE) 2018/1727 do Parlamento Europeu
e do Consetho de 14 de Novembro de 2018

Eegulamento (UE) 2019/1896 do Parlamento
Europeu e do Conselho de 13 de Novembro de 2019

Missdo & outras
competéncias

- “Apoiar e reforcar a acio das autoridades
competentes dos Estados-Membros e a sua
cooperagio mitua em matéria de prevengio e
luta contra a criminalidade grave que afete dods
ou maiz Estados-Membros, o terrorismo e
formas de criminalidade que afetem um
interesse comum abrangido por uma politica da
Unidc™ (Unido Europeia, 2016c);

- Principal centro de informacdes criminais
da TUE. responsdvel pelo intercimbio,
tratamento e analise de dados;

- Coordena, organiza e realiza investigacdes
e acles operaciomais em casos de
criminalidade que ameacem  quaisquer
interesses da UE:

- Cria unidades especializadas:

- Contribui para a prevencio de formas de
criminalidade que afetem um interesse

comum abrangido por uma politica da UE.

- “Apoiar e reforcar a coordenacio e a cooperacio
entre as autoridades nacionais competentes para a
investigacio e o exercicio da acdio penal em matéria
de criminalidade grave que afete doiz ou mais
Estados-Membros ou que exija o exercicio de uma
agio penal assente em bases comuns, com base nas
operagies conduzidas e nas informacdes transmitidas
pelas autoridades dos Estados-Membros e pela
Europol” (Unido Evropeia, 2018d);

- Compete-lhe os “crimes que afetem os interesses
financeiros da Unido, em casos que envolvam os
Estados-Membros (...)" (Unido Europeia, 2018d);

- Facilita a cooperacdo judicial em casos de
terrorismo ao apoiar as autoridades nacionais dos
Estados-Membros implicados. nas investigagles e
agdes penais.

- Controla as fronteiras externas da UE e a gestio
dos fluxos migratorios;

- Assegura a seguranca das fronteiras externas da
UE, junt: te com oz Estados-Membros;

- Complementa os esforcos dos Estados-Membros
no combate ao terrorismo nas fronteiras, através de
operagbes e atividades coordenadas;

- Contribui para um melhor controlo de
fronteiras e apoia oz Estados-Membros em
situagdes de imigracdo irregular, na identificagio de
sujeitos.

Instrumentos de auxilio
no combate ao
terrorismo

-EIS

- SIENA
-ECTC
-EUIRU

-CTR

-EUROSUR

Tabela 1: Quadro comparativo entre Europol, Eurojust e Frontex.
Fonte: Elaboracéo propria.
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Capitulo IV — Combate ao terrorismo em Franca, Reino Unido e Portugal

4.1. Métodos de combate ao terrorismo em Franca

Franca, considerado o maior pais da UE com uma populacdo a chegar aos 67
milhdes de habitantes, aderiu & Unido a 1 de Janeiro de 1958 e é composta por 13 regiGes
metropolitanas, correspondentes a Franga continental, e 5 regides ultramarinas (Unido
Europeia, 2020a). Possui um regime semipresidencialista’? onde o Presidente da
Republica, como chefe de Estado, tem a competéncia para nomear o Primeiro-Ministro
para chefe do Governo (Matos, 2020). Franca apresenta enormes diversidades culturais e
religiosas onde o Isldo, como segunda maior religido, representa cerca de 7% a 9% da
populacdo francesa e a religido dominante em Franca, a religido catdlica, representa entre
63% a 66% da populacdo (CIA — The World Factbook, 2021a).

Caracterizado por um sistema dual ou Napoleonico, o Sistema de Seguranca
Interna francés integra duas grandes forcas de seguranca — a Policia Nacional, uma forga
policial civil dependente do Ministério do Interior, e a Gendarmerie Nacional, uma forga
policial militar coordenada a nivel operacional pelo Ministério do Interior desde 2002
(Matos, 2020).

De acordo com o TE-SAT 2020, Franga registou sete ataques terroristas e 224
detencgdes em 2019, assinalando uma diminuicao significativa tanto no nimero de ataques

como nas detencBes em comparagdo com o ano anterior (Europol, 2020).

2017 2018 2019
Ataques terroristas 54 30 7
Detencdes 411 310 224

Tabela 2: Ataques terroristas (concluidos, falhados e impedidos) e detencoes de
suspeitos de préatica de atividades terroristas registados em Franga em 2017, 2018 e 2019.
Fonte: TE-SAT de 2018, 2019 e 2020.

12 Pinto ¢ Rapaz (2018, p.79) referem que “foi em Franga — e principalmente para descrever o sistema
politico francés — que a nogéo de regime semipresidencial foi inventada por Maurice Duverger”. De
acordo com Elgie (1999) e citado por Pinto e Rapaz (2018, p.83), “semi-presidentialism is the situation
where a constitution makes provision for both a directly elected fixed-term president and a prime minister
and cabinet who are collectively responsible to the legislature”.
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Tanto Franga como os restantes Estados-Membros da UE séo alvos diretos do
jihadismo e daqueles que lhe alegam lealdade. Esta fonte de terrorismo tem vindo a
revelar-se como uma das principais ameagcas fisicas a nivel mundial (Anexo I1l). Em
Junho de 2006, como resposta a ameaca terrorista, Franga adotou o Livro Branco sobre
Defesa e Seguranca Nacional face ao combate ao terrorismo. No Livro Branco de 2008 é
defendido que os grupos terroristas irdo mudar o seu modus operandi de acordo com a

sua percecao das fraquezas e vulnerabilidades da Europa (Ministére des Armees, 2008).
No mais recente Livro Branco, de 2013, Franca define o terrorismo como:

A mode of action utilised by adversaries who ignore all the rules of conventional
warfare to offset their inadequate resources and to achieve their political
objectives. Striking civilians indiscriminately, the violence they deploy aims first
and foremost to take advantage of the fact that their brutal impact can sway public

opinion and thus constrain governments. (Ministére des Armées, 2013, p.42)

Segundo Beauchamps (2017), a criacdo de uma categoria juridica em Franca que
determina o que ¢ um “ato terrorista”, foi uma resposta concreta a uma série de ataques
terroristas ocorridos no pais, particularmente em Paris. Beauchamps (2017) menciona
ainda que nos argumentos relativos a construcao da categoria juridica de terrorismo estava
a ideia de que o terrorismo &, por definicdo, um crime que deve ser punido, embora nunca
tivesse sido definido com tal antes da Lei n® 86-1020 de 9 de Setembro de 1986, relativa

ao combate ao terrorismo.

E no Cadigo Penal francés, mais precisamente nos artigos 421-1 a 421-6, que se
encontram os crimes que correspondem a atos terroristas “quando estao intencionalmente
relacionados a uma empresa individual ou coletiva que visa perturbar gravemente a ordem
publica por meio de intimidagdo ou terror” (République Francaise, 2020, artigo 421-1).
De acordo com o artigo 421-1 do Codigo Penal Francés, os crimes que correspondem a

atos terroristas compreendem:

1. “Dano intencional a vida, dano intencional a integridade da pessoa, sequestro e
confinamento forcado, bem como sequestro de aeronaves, navios ou qualquer
outro meio de transporte, definido no Livro Il do Codigo Penal,

2. Roubo, extorsdes, destruicdo e deterioracdo, bem como infragbes a nivel
informatico definidas no Livro 111 do Cédigo Penal;
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3. Infrag0es relacionadas a grupos de combate definidas nos artigos 431-13 a 431-
17 e as infragOes definidas nos artigos 434-6 e 441-2 a 441-5;

4. InfragOes devido ao uso de armas, material explosivo ou nuclear definidas pelos
artigos 222-52 a 222-54, 322-6-1 e 322-11-1 do Codigo Penal, os artigos L. 1333-
11 e L. 333-13-2, artigo L. 1333-13-3 e L. 1333-13-4, os artigos L. 1333-13-6,
L. 2339-2, L. 2339-14, L. 2339-16, L. 2341-1, L. 2341-4, L. 2341-5, L. 2342-57
al.2342-62, L. 2353-4,01°do artigo L. 2353-5 e 0 artigo L. 2353-13 do Codigo
de Defesa, bem como os artigos L. 317-7 e L. 317-8, com excec¢do das armas de
categoria D definidas por decreto do Conselho de Estado, do codigo de seguranca
interna;

5. Ocultagéo do produto de uma das infragdes previstas nos pontos acima;

6. As infracGes de lavagem de dinheiro previstas no Capitulo IV do Titulo 1l do
Livro 11l do Cédigo Penal;

7. Informagdes privilegiadas previstas nos artigos L. 465-1 a L. 465-3 do Codigo
Monetario Financeiro” (République Francaise, 2020, artigo 421-1).

O Cadigo Penal Francés, no artigo 421-2, considera ainda que 0s atos terroristas

tém como finalidade:

Perturbar gravemente a ordem publica, por intimidacdo ou terror, como também
espalhar na atmosfera, no solo, no subsolo, nos alimentos ou em componentes
alimentares ou nas aguas, incluindo as do mar territorial, substancias que podem

pér em perigo a satide humana ou animal ou o0 ambiente. (République Francaise,
2020, artigo 421-2)

Equivale também a um ato de terrorismo a participagdo num grupo ou um acordo
estabelecido para a preparacdo de um dos atos mencionados anteriormente (Republique
Francaise, 2020, artigo 421-2-1).

Segundo o artigo 421-2-2 do Codigo Penal Francés, também correspondem a atos

terroristas:

O financiamento de uma empresa, o fornecimento, o levantamento ou
administracdo de fundos, valores mobiliarios ou propriedade, com a intencéo de
ver os fundos, os valores mobiliarios ou os bens utilizados e ter o conhecimento do

seu destino para a pratica de algum dos atos terroristas previstos anteriormente,
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independentemente da eventual ocorréncia do ato. (République Francaise, 2020,

artigo 421-2-2)
Podemos destacar duas unidades importantes no combate ao terrorismo em
Franca: a Unité de Coordination de la Lutte AntiTerrorisme (UCLAT) e a Recherche,

Assistance, Intervention et Dissuasion (RAID).

Criada em 1984, a UCLAT ¢ a unidade responsavel, a nivel interdepartamental e
interministerial (Matos, 2020), por coordenar 0s servigos responsaveis pelo combate ao
terrorismo em Franga (Ministére des Armées, 2008). Por outro lado, a RAID é uma
unidade de intervencdo da policia nacional criada em 1985 pelo Ministro do Interior na
altura, Pierre Joxe. A RAID tem como missao intervir em situacdes extremas, combater

0 crime organizado e o terrorismo (Police Nationale, s.d.).

De acordo com a Ata do Conselho de Ministros francés, de 14 de Junho de 2017,
foi apresentado um Decreto que veio criar o Centre national de contre-terrorisme
(CNCT). Na mesma Ata é esclarecido que o CNCT foi criado para melhorar a partilha de
informacdes, desenvolver a cooperacdo europeia, reforcar a coordenacéo de servicos e
garantir uma utilizacdo adequada dos sistemas regidos pelo Livro VIII do Cédigo de
Seguranca Interna nos artigos L801-1 a L898-1 (Conseil des Ministres, 2017).

O Plano Vigipirate, um meio de prevencdo, protecdo e de vigilancia permanentes,
também desempenha um papel bastante importante no combate ao terrorismo em Franca.
Este Plano envolve o Estado, os servicos publicos, as autoridades locais e todos os
cidaddos (Campus France, s.d.). Inclui 300 medidas que se aplicam a 13 areas de agao*?,
tais como, transportes, salde, network, entre outras. Estas medidas estao espalhadas entre
0 nucleo de medidas permanentes e o de medidas adicionais, que podem ser ativadas com
base no desenvolvimento da ameagca terrorista (Secrétariat Genéral de la Défense et de la
Sécurité Nationale, 2016).

O Plano Vigipirate tem como objetivos desenvolver uma cultura de vigilancia e

segurancga de modo a prevenir ou detetar, o mais cedo possivel, qualquer ameaga terrorista

13 As 13 éreas de acdo do Plano Vigipirate sdo: Alert and mobilisation; Gatherings; Installations and
buildings; Dangerous installations and materials; Cybersecurity; Air sector; Maritime and river sector;
Land transport; Health; Food chain; Networks (communications, water, electricity, hydrocarbons, gas);
Border controls; and Abroad (protecting French nationals and interests) (Secrétariat Général de la
Défense et de la Sécurité Nationale, 2016, p.13).
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e garantir uma protecdo adequada dos cidaddos, do territorio francés, e dos interesses do

pais contra a ameaca terrorista (Gouvernement, s.d.).

b)

O Plano Vigipirate integra 3 niveis que sdo adaptados a ameaca terrorista:

“Nivel de vigilancia: corresponde a postura de seguranca permanente e a
implementacao de medidas que se encontram em vigor;

Nivel de seguranca reforcada_(risco de ataque): adapta a resposta do Estado a uma
ameagca terrorista alta, ou muito alta. Podem ser ativadas diversas medidas
especificas adicionais, para além das medidas de seguranca permanentes, de
acordo com as areas afetadas pela ameaca (aeroportos, estacdes, etc.). Este nivel
de seguranca reforcada também pode ser aplicada em todo o territério nacional;
Nivel de emergéncia do ataque: este pode ser configurado imediatamente apds um
atentado ou se um grupo terrorista identificado e ndo localizado entrar em acdo.
Este nivel é estabelecido por um periodo de tempo limitado, o chamado tempo de
gestdo de crise. Este nivel permite garantir uma mobilizacdo excecional de
recursos e divulgar informacGes suscetiveis de proteger os cidaddos em situacao

de crise” (Gouvernement, s.d.).
Como Matos (2020, p.153) explica:

As competéncias gerais no ambito da seguranca interna e do contraterrorismo
recaem, de modo mais amplo, na algada do Ministério de Interior francés, dado que
sob a sua tutela estdo as duas forcas de seguranca policiais'4, o servico de
informacdes interno®® e ainda ambas as unidades especiais de intervencéo tatico-

policial.

4.2. Métodos de combate ao terrorismo no Reino Unido

O Reino Unido € um pais constituido pela Inglaterra, Escocia, Irlanda do Norte e

Pais de Gales, e regista uma populacao de cerca de 66 milhGes de habitantes. No Reino

Unido, a religido crista representa 59,5% da populacéo e a segunda maior religido, o Isl&o,
representa 4.4% da populagéo (CIA - The World Factbook, 2021c).

4 Forgas de seguranga policiais: Policia Nacional e Gendarmerie (Matos, 2020).

15 Servico de informag@es interno: DGSI (Direction Générale de la Sécurité Intérieure).
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O Reino Unido entrou na UE a 1 de Janeiro de 1973, e a 23 de Junho de 2016
votou a favor da saida. Apds 47 anos como Estado-Membro da UE, o Reino Unido deixou
de o ser a 31 de Janeiro de 2020. Consequentemente, de forma a iniciar o processo de

divorcio, deu-se a ativagdo do artigo 50.° do Tratado da Unido Europeia®.

Até ao fim de 2020 decorreu o processo de transi¢do, e na altura a Comisséo
Europeia explicou que “durante este periodo, a Unido Europeia ¢ o Reino Unido
negociardo uma parceria nova e justa para o futuro, com base na Declaracdo Politica
acordada pelas duas partes em Outubro de 2019” (Comissdo Europeia, s.d.-a). Terminado
0 ano de 2020, o Reino Unido tornou-se oficialmente num pais terceiro no dia 1 de Janeiro

de 2021, deixando de estar abrangido pela legislacdo da UE (Comisséo Europeia, s.d.-b).

A cooperagéo e o intercambio de informagdes entre o Reino Unido, a Europol e a
Eurojust ird continuar a existir, principalmente no ambito do terrorismo e da
criminalidade grave. Tal como Theresa May explicou em 2017 na carta enviada a Donald
Tusk, Presidente do Conselho Europeu na altura, “we are leaving the European Union,
but we are not leaving Europe — and we want to remain committed partners and allies to
our friends across the continent” (May, 2017). E do interesse tanto do Reino Unido como

da UE, manter a cooperacdo no combate as ameacas que tém em comum.

Apesar de ja ndo ser um Estado-Membro da UE, os TE-SAT da Europol mostram
que o Reino Unido, ano ap6s ano, tem vindo a registar 0 maior nimero de ataques
terroristas (concluidos, falhados e impedidos) e de deten¢des de suspeitos de pratica de
atividades terroristas em comparacdo com todos os outos Estados-Membros da UE. De

acordo com o TE-SAT 2020, o Reino Unido registou 64 ataques terroristas e 281

16 Artigo 50.° do Tratado da Unido Europeia: “1. Qualquer Estado-Membro pode decidir, em conformidade
com as respetivas normas constitucionais, retirar-se da Unido. 2. Qualquer Estado-Membro que decida
retirar-se da Unido notifica a sua intengdo ao Conselho Europeu. Em funcéo das orientagdes do Conselho
Europeu, a Unido negocia e celebra com esse Estado um acordo que estabeleca as condi¢fes da sua saida,
tendo em conta o quadro das suas futuras relacdes com a Unido. Esse acordo é negociado nos termos do
n.°3 do artigo 218.° do Tratado sobre o Funcionamento da Unido Europeia. O acordo é celebrado em nome
da Unido pelo Conselho, deliberando por maioria qualificada, ap6s a aprovacao do Parlamento Europeu.
3. Os Tratados deixam de ser aplicaveis ao Estado em causa a partir da data de entrada em vigor do acordo
de saida ou, na falta deste, dois anos ap0s a notificagao referida no n.°2, a menos que o Conselho Europeu,
com o acordo do Estado-Membro em causa, decida, por unanimidade, prorrogar esse prazo. 4. Para efeitos
dos n% 2 e 3, 0 membro do Conselho Europeu e do Conselho que representa o Estado-Membro que
pretende retirar-se da Unido ndo participa nas deliberacBes nem nas decisdes do Conselho Europeu e do
Conselho que lhe digam respeito. A maioria qualificada é definida nos termos da alinea b) do n.°3 do
artigo 238.° do Tratado sobre o Funcionamento da Unido Europeia. 5. Se um Estado que se tenha retirado
da unido voltar a pedir adesdo, ¢ aplicavel a esse pedido o processo referido no artigo 49.°” (Unido
Europeia, 2016e).
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detencbes em 2019, manifestando um significativa diminui¢cdo em comparacdo com 0s
valores de 2017 (Europol, 2020).

2017 2018 2019
Ataques terroristas 107 60 64
Detencdes 412 273 281

Tabela 3: Ataques terroristas (concluidos, falhados e impedidos) e detencfes de suspeitos
de pratica de atividades terroristas registados no Reino Unido em 2017, 2018 e 2019.
Fonte: TE-SAT de 2018, 2019 e 2020.

Antes dos atentados de 11 de Setembro a Terrorism Act 2000, a lei relativa ao
terrorismo, marcou uma nova fase na legislatura do Reino Unido. Apds os atentados de
11 de Setembro o Reino Unido redigiu novas leis, como a Anti-terrorism, Crime and
Security Act 2001, Prevention of Terrorism Act 2005, e a Terrorism Act 2006 (Walker,
2006).

Foi na Terrorism Act 2000 que foram redigidas, permanentemente e pela primeira
vez, leis de combate ao terrorismo (Walker, 2006). De acordo com a Parte | da Terrorism
Act 2000:

“(1) “terrorismo” significa o uso ou ameaga de a¢cdo em que:

a) aacdo enquadra-se na subseccao (2),

b) o uso ou ameaca é projetado para influenciar 0 governo ou uma organizacao
governamental internacional, ou para intimidar o publico ou uma sec¢do do
publico e,

C) 0 uso ou ameaca € realizado com o propdésito de promover uma causa politica,

religiosa, racial ou ideoldgica.
(2) A acdo enquadra-se nesta subseccdo se —

a) envolve violéncia grave contra outra pessoa,
b) envolve grandes danos a propriedade,

c) pde em perigo a vida de uma pessoa, exceto a da pessoa que comete a agéo,
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d) crie um sério risco a saude ou seguranca do publico ou de uma sec¢édo do publico,
ou

e) foi projetado para interferir ou interromper seriamente um sistema eletrénico.

(3) O uso ou ameaca de acdo abrangida pela subseccédo (2) que envolva o uso de
armas de fogo ou explosivos é terrorismo, independentemente de a subsecc¢éo (1) (b) ser

satisfeita ou ndo.
(4) Nesta seccdo —

a) “acdo” inclui agdes fora do Reino Unido,

b) uma referéncia a qualquer pessoa ou propriedade € uma referéncia a qualquer
pessoa, ou propriedade, onde quer que se situem,

c) uma referéncia ao publico é uma referéncia ao publico de um pais que ndo seja do
Reino Unido,

d) “o governo” significa o governo do Reino Unido, de uma parte do Reino Unido

ou de um pais que ndo o Reino Unido.

(5) Nesta Lei, uma referéncia a acado realizada para fins de terrorismo inclui uma

referéncia a a¢do realizada em beneficio de uma organizagao proscrita” (UK Government,
2020).

O Sistema de Seguranca Interna do Reino Unido é composto pela Inglaterra, Pais
de Gales, Escocia e Irlanda do Norte, e é caracterizado por um sistema policial

descentralizado com autonomia administrativa e tatico-operacional (Matos, 2020).

A Estratégia Contraterrorista Britanica, designada de CONTEST, “estabelece a
visdo, 0 enquadramento e 0s meios de prevencao e resposta relativos a ameaca terrorista
para o Reino Unido” (Matos, 2020, p.165). Entre a publicacdo da CONTEST de 2011 e
a CONTEST de 2018, a ameaca terrorista aumentou de uma forma global. No Reino
Unido o terrorismo isldamico é considerado a principal ameaca terrorista, e o terrorismo

de extrema-direita uma ameaca crescente (HM Government, 2018).

A CONTEST de 2018 expde quatro grandes pilares (os 4 P’s) considerados

imprescindiveis no combate ao terrorismo:

a) “Prevenir: impedir que as pessoas Se tornem terroristas ou que apoiem o0
terrorismo;

b) Perseguir: para impedir ataques terroristas;
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c) Proteger: para fortalecer a protecdo do Reino Unido contra um ataque terrorista;

d) Preparar: mitigar o impacto de um ataque terrorista” (HM Government, 2018,
p.8).
Existem cinco niveis de ameaca no Reino Unido:

a) Baixo: um ataque é altamente improvavel,

b) Moderado: um ataque é possivel, mas improvavel;

c) Substancial: um ataque é provavel,

d) Severo: um ataque é altamente provavel,

e) Critico: um ataque é altamente provavel num futuro préximo (Security
Service MI5, s.d.-b).

O nivel de ameaca de terrorismo é definido pelo Joint Terrorism Analysis Center,
que também analisa e avalia intelligence relacionada com a ameaca terrorista no Reino

Unido e no exterior (Security Service MI5, s.d.-a).

O Home Office no Reino Unido € o principal responsavel por manter o Reino
Unido protegido da ameaga terrorista (Home Office, s.d.). O Home Office e 0 seu Ministro
(Home Secretary) “exercem o comando superior ¢ o controlo das forgas policias e do

servico de informagdes interno, o Security Service MI5” (Matos, 2020, p.167).
O papel do MI5 consiste em:

Protection of national security and in particular its protection against threats such
as terrorism, espionage and sabotage, the activities of agents of foreign powers,
and from actions intended to overthrow or undermine parliamentary democracy

by political, industrial or violent means. (Security Service MI5, s.d.-c)

E referido na CONTEST de 2018 que cerca de 80% dos recursos do MI5 s&o
usados para apoiar o trabalho realizado em matéria de combate ao terrorismo (HM
Government, 2018).

O Secret Intelligence Service MI6, em conjunto com o Security Service MI5 e 0
Government Communications Headquarters (GCHQ), é responsavel pela seguranca e
intelligence operacional do Reino Unido (Secret Intelligence Service M16, s.d.). O MI6
tem como fungdes “obtain and provide information relating to the actions or intentions
of persons outsider the British Islands; and to perform other tasks relating to the actions

or intentions of such persons” (UK Government, 1994, Section 1).
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A GCHQ “is a world-leading intelligence, cyber and security agency with a
mission to keep the UK safe” (GCHQ, s.d.). Trabalha em cinco &reas distintas: combate
ao terrorismo; ciberseguranca; vantagem estratégica; crime organizado; e apoio a Defesa.
(GCHQ, s.d.).

Com base na CONTEST de 2018, para prevenir atividades terroristas 0 Reino
conta ainda com a ajuda do Counter-Terrorism Policing, uma colaboracdo das forcas
policiais que contribui para o reforco da seguranca nacional e para a investigacéo e

dissuasdo de atividades terroristas.

De forma a apelar a iniciativa dos cidaddos britdnicos para o combate ao
terrorismo, a Metropolitan Police (the MET) dispde de trés projetos desenvolvidos
especialmente para consciencializar os cidaddos. O Projeto Pegasus € uma iniciativa
criada para que as pessoas que trabalham na aviacdo, ou que vivam perto de aeroportos,
adiram a luta contra o crime organizado e contra o terrorismo. O Projeto Kraken é uma
iniciativa nacional para aumentar a consciéncia dos cidad&os relativamente ao terrorismo
e sobre atividades criminosas em marinas, ancoradouros e na agua. Por Gltimo, o Projeto
Servator tem como objetivos impedir, detetar e prevenir atividades criminosas, incluindo
terrorismo, ao mesmo tempo que fornece uma presenca tranquila para os cidaddos

(Metropolitan Police, s.d.).

Segundo Anderson (2016), o Reino Unido tem sido um lider em matéria de
combate ao terrorismo, ndo s6 porque a estratégia antiterrorista da UE segue o modelo da
CONTEST, especialmente os 4 P’s, mas também porque tem um dos maiores e mais
eficazes centros de intelligence. A atividade de intelligence no combate ao terrorismo
engloba ndo so acdes preventivas e proativas por parte dos Estados, como tambeém inclui
a compilacdo prévia de conhecimentos e informac@es relativos a membros de grupos
terroristas com o objetivo de desagregé-los (Matos, 2020). De destacar ainda a lideranca
do Reino Unido na elaboracgéo de politicas da UE em matéria de combate ao terrorismo,
seguranca na aviacao e analise de riscos e ameacas (Anderson, 2016).

4.3. Métodos de combate ao terrorismo em Portugal
Portugal aderiu & UE a 1 de Janeiro de 1986 e atualmente ultrapassa os 10 milhGes
de habitantes (Unido Europeia, 2020b). Em Portugal a religido catdlica representa 81%

da populacgéo e apenas 0.6% da populacao representa outras religides, inclusive o Isldo
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(CIA - The World Factbook, 2021b). Se compararmos com outros paises europeus, COmo
Franca ou o Reino Unido, em Portugal a populagdo mugulmana é diminuta. Foi a partir
dos anos 50 que os muculmanos comegaram a chegar a Portugal, verificando-se um

aumento logo apds o nascimento da democracia portuguesa em 1974 (Costa, 2006).

No Relatorio Anual de Seguranca Interna de 2019 é explicado que a ameaca
terrorista de matriz islamista € a que mais sobressai em Portugal, e apesar do pais ndo ser
um alvo escolhido pelos grupos terroristas 0 grau de ameaca permanece moderado. A
analise de dados exposta no Relatério Anual de Seguranca Interna de 2019, relativa aos
anos de 2018 e 2019, reporta a presenca de 17 combatentes estrangeiros com
nacionalidade portuguesa numa zona de conflito na Siria, e salienta ainda a preocupacao
de “riscos associados ao eventual regresso dos combatentes estrangeiros ¢ dos seus

familiares ao territorio nacional” (Sistema de Seguranca Interna, 2019, p.81).

Conforme o TE-SAT 2020, Portugal ndo registou quaisquer ataques terroristas em
2019, nem nos anos anteriores, mas fez 1 deten¢do em 2019 e outra em 2017 (Europol,
2020).

2017 2018 2019
Ataques terroristas 0 0 0
Detencoes 1 0 1

Tabela 4: Ataques terroristas (concluidos, falhados e impedidos) e detencfes de suspeitos
de pratica de atividades terroristas registados em Portugal em 2017, 2018 e 2019.
Fonte: TE-SAT de 2018, 2019 e 2020.

E na Lei n.° 52/2003' de 22 de Agosto (Lei de combate ao terrorismo) que

podemos encontrar 0 que se considera por grupo, organizagdo ou associagéo terroristas:

1. “Considera-se grupo, organizacdo ou associacdo terroristas todo o

agrupamento de duas ou mais pessoas que, atuando concertadamente,

1A Lei n.° 16/2019 de 14 de Fevereiro de 2019 “procede a quinta alteragdo a Lei n.° 52/2003 de 22 de
agosto (Lei de combate ao terrorismo), transpondo para a ordem juridica interna a Diretiva (UE)
2017/541, do Parlamento Europeu e do Conselho, de 15 de margo de 2017, relativa a luta contra o
terrorismo” (Assembleia da Republica, 2019a, artigo 1.°).
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visem prejudicar a integridade e a independéncia nacionais, impedir,

alterar ou subverter o funcionamento das instituicdes do Estado previstas

na Constituicdo, forcar a autoridade publica a praticar o ato, a abster-se de

0 praticar ou a tolerar que se pratique, ou ainda intimidar certas pessoas,

grupos de pessoas ou a populacdo em geral, mediante:

a)
b)

d)

Crime contra a vida, a integridade fisica ou a liberdade das pessoas;
Crime contra a seguranca dos transportes e das comunicagdes,
incluindo as informaticas, telegréaficas, telefonicas, de radio ou de
televis&o;

Crime de produgdo dolosa de perigo comum, através de incéndio,
explosdo libertacdo de substancias radioativas ou de gases toxicos
ou asfixiantes, de inundacdo ou avalancha, desmoronamento de
construcdo, contaminacdo de alimentos e aguas destinadas a
consumo humano ou difusédo de doenga, praga, planta ou animal
nocivos;

Atos que destruam ou que impossibilitem o funcionamento ou
desviem dos seus fins normais, definitiva ou temporariamente,
total ou parcialmente, meios ou vias de comunicacao, instalacdes
de servicgos publicos ou destinadas ao abastecimento e satisfacéo
de necessidades vitais da populacao;

Investigacdo e desenvolvimento de armas bioldgicas ou quimicas;
Crimes que impliquem o emprego de energia nuclear, armas de
fogo, bioldgicas ou quimicas, substancias ou engenhos explosivos,
meios incendiarios de qualquer natureza, encomendas ou cartas
armadilhadas sempre que, pela sua natureza ou pelo contexto em
que sdo cometidos, estes crimes sejam suscetiveis de afetar
gravemente o Estado ou a populacdo que se visa intimidar”

(Assembleia da Republica, 2003, artigo 2.°).

Segundo Matos (2020, p.94) o Sistema de Seguranca Interna portugués, criado em
1987, ¢ “o produto acabado de sucessivas reformulagdes e adaptacdes, estruturais e
conjunturais, (...) visando a prossecuc¢do de um objetivo comum, transversal a todas as
areas de atuacdo, ou seja, a seguranga do Estado e dos seus cidaddos”. O Sistema de

Seguranca Interna portugués é composto por trés orgdos: o Conselho Superior de
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Seguranca Interna (CSSI), o Secretario-Geral do Sistema de Seguranca Interna (SG SSI)
e 0 Gabinete Coordenador de Segurancga (GCS) (Assembleia da Republica, 2008).

De acordo com a Lei n°53/2008 de 29 de Agosto de 2008, que aprova a Lei de
Seguranca Interna, o CSSI consiste no 6rgédo interministerial de audi¢éo e consulta no que
diz respeito a seguranca interna, enquanto o SG SSI é responsavel pela coordenacéo,
direcdo, controlo e comando operacional, e 0 GCS tem como fungéo o assessoramento da
coordenag&o técnica e operacional da atividade das forcas e servicos de seguranca.

Portugal é caracterizado por um sistema dual ou Napolednico, sustentado por duas
forcas de seguranca — a PSP, de cariz civilista, e a GNR, com estatuto militar (Matos,
2020).

Os atentados terroristas de 11 de Margo em Madrid provocaram alteragdes nas
forcas policiais, nos servicos de informacédo e nos dispositivos de prevencao e alerta dos
Estados-Membros da UE (Matos, 2020). Como Portugal ndo foi excecdo, 3 dias apds 0s
episddios em Espanha, foi formulado um novo Despacho do Primeiro-Ministro “a alargar
a composi¢ao da UCAT a representantes da PSP, GNR e Autoridade Maritima” (Matos,
2020, p.108).

Em Portugal, a Unidade de Coordenacdo Antiterrorismo (UCAT), criada por
Despacho do Primeiro-Ministro de 25 de Fevereiro de 2003, € um 6rgédo que funciona no
ambito do Sistema de Seguranca Interna e ¢ responsavel pela “coordenagao e partilha de
informac@es, no ambito da ameaca e do combate ao terrorismo, entre as entidades que a
integram” (Presidéncia do Conselho de Ministros, 2016, artigo 2.°). A UCAT tem um
papel bastante importante na recolha, analise e disseminacédo de informacdes relacionadas
com a ameaca terrorista a nivel nacional e internacional, como é o caso da ameaca

terrorista de matriz islamica (Matos, 2020).

Relativamente a Unidade Nacional Contraterrorismo (UNCT), uma unidade

operacional, podemos constatar que fornece:

Resposta preventiva e repressiva ao fenémeno do terrorismo e demais ameacas
que, pela sua natureza grave e violenta, atentem contra o normal funcionamento
das instituicGes democraticas, o regular exercicio dos direitos, liberdades e
garantias fundamentais dos cidaddos e a legalidade democréatica. (Policia

Judiciéria, s.d.)
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A UNCT tem “competéncias em matéria de prevengao, detecdo, investigacdo
criminal e de coadjuvagdo das autoridades judiciarias” (Policia Judiciaria, s.d.) no que diz

respeito a crimes de terrorismo e a outros (Anexo V).

De destacar ainda o SEF, integrado no Ministério da Administracdo Interna, que

tem como missao:

Assegurar o controlo das pessoas nas fronteiras, dos estrangeiros em territdrio
nacional, a prevencgdo e o combate & criminalidade relacionada com a imigracéo
ilegal e trafico de seres humanos, gerir os documentos de viagem e de identificagcdo
de estrangeiros e instruir processos de pedido de asilo, na salvaguarda da seguranca
interna e dos direitos e liberdades individuais no contexto global da realidade
migratdria. (Servicos de Estrangeiros e Fronteiras, 2018, p.6)

Para além de todas estas atividades, 0 SEF € designado a Unidade Nacional ETIAS
pelo Despacho n.° 11347/2020 de 18 de Novembro de 2020.

O ETIAS foi criado pelo Regulamento (UE) 2018/1240 do Parlamento Europeu e
do Conselho de 12 de Setembro de 2018. De acordo com este Regulamento, o ETIAS
“devera contribuir para um elevado nivel de seguranca, para a prevencao da imigragao
ilegal e para a protecdo da saude publica ao disponibilizar uma avaliacdo dos visitantes
antes da sua chegada aos pontos de passagem das fronteiras externas” (Unido Europeia,
2018c, p.2). Como a lista de vigilancia ETIAS contém informagdes de pessoas suspeitas
de terem participado ou praticado infragdes terroristas ou outras infraces penais graves,
um dos objetivos do Sistema ETIAS consiste na detecdo, prevencdo e investigacdo de

infracOes terroristas (Unido Europeia, 2018c).

De salientar dois servigos nacionais, incorporados no Sistema de Informacdes da
Republica Portuguesa, de producdo e partilha de informacdes que contribuem para a
defesa dos valores e dos interesses nacionais®®: o Servico de Informacgtes de Seguranca

(SIS) e o Servico de Informacdes Estratégicas de Defesa (SIED).

18 No Capitulo Il (Fundamentos da estratégia de seguranca e defesa nacional) da Resolugdo do Conselho
de Ministros n.°19/2013 de 5 de Abril de 2013, que aprova o Conceito Estratégico de Defesa Nacional,
consideram-se: “valores fundamentais” “a independéncia nacional, o primado do interesse nacional, a
defesa dos principios da democracia portuguesa, bem como dos direitos humanos e do direito
internacional, 0 empenho na defesa da estabilidade e da seguranga europeia, atlantica e internacional”; e
0s “interesses de Portugal” traduzem-se em “afirmar a sua presen¢a no mundo, consolidar a sua inser¢éo
numa sélida rede de aliangas, defender a afirmacédo e a credibilidade externa do Estado, valorizar as
comunidades portuguesas e contribuir para a promog¢ao da paz e da seguranca internacional” (Presidéncia
do Conselho de Ministros, 2013, Parte I1).

74



O SIS, atraves da elaboracdo de informagdes de seguranca relacionadas com
ameacas a seguranca dos cidaddos, assegura a seguranca interna do pais (Servico de
Informacdes de Seguranga, s.d.). De acordo com o site oficial do SIS, este é responsavel

por:

Recolher, processar e difundir informag6es no quadro de Seguranca Interna, nos
dominios de sabotagem, do terrorismo, da espionagem, incluindo a espionagem
econdmica, tecnoldgica e cientifica e de todos os demais atos que, pela sua
natureza, possam alterar ou destruir o Estado de direito democratico (...). (Servigo

de Informag0es de Seguranga, s.d.)

Semelhante ao SIS, o SIED ¢ responsavel por proporcionar informacdes relativas
a ameacas externas que possam destabilizar a seguranca interna. O SIED esté& encarregue
de auxiliar na elabora¢do de diversos conteudos, tais como a “avaliagdo da ameaca
terrorista, a identificacdo de redes internacionais de crime organizado, nomeadamente as
envolvidas em narcotrafico, facilitacdo da imigracdo ilegal e proliferacdo nuclear,
bioldgica e quimica (NBQ)” (Servico de InformacGes Estratégicas de Defesa, s.d.).

E na Resolugdo do Conselho de Ministros n.° 7-A/2015 de 20 de Fevereiro de
2015 que esta aprovada a Estratégia Nacional de Combate ao Terrorismo (ENCT). Esta

representa:

Compromisso de mobilizagdo, coordenacdo e cooperagdo de todas as estruturas
nacionais com responsabilidade direta e indireta no dominio do combate a ameaca
terrorista e uma concretizagdo, ao nivel nacional, dos imperativos de natureza
interna, europeia e internacional de combate ao terrorismo. (Presidéncia do
Conselho de Ministros, 2015, p.1022(2))

Na ENCT sédo definidos cinco pilares (compativeis com os quatro pilares da
estratégia antiterrorista da UE) considerados objetivos estratégicos fundamentais para
lidar com a ameaca terrorista — detetar, prevenir, proteger, perseguir e responder. Ao
comparar a ENCT com a estratégia antiterrorista da UE, verifica-se a soma de mais um
pilar, especificamente no que concerne a detecéo. Esta distin¢cdo marca a posic¢ao nacional
relativamente a importancia dos métodos de antecipacdo da detegcdo da ameaca terrorista.
Desta forma, a importancia das fungdes realizadas pelo SIS e pelo SIED séo reconhecidas

no primeiro objetivo estratégico da ENCT (Folgado, 2016, p.340).
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Capitulo V - A ONU no combate ao terrorismo

A Organizacdo das Nacbes Unidas (ONU), uma organizacdo internacional
responsavel por manter a paz e a seguranca internacionais, viu o seu papel no combate ao
terrorismo a aumentar ao longo dos anos, e atualmente € um ator essencial na coordenacéao

desta luta.

Foi a partir do inicio dos anos 90, com o crescimento de atos terroristas a serem
patrocinados por Estados, que o Conselho de Seguranca das Nagdes Unidas comecou a
ter um papel mais ativo no combate ao terrorismo. O Conselho de Seguranca impos
sancOes a Libia em 1992 por ndo terem cooperado na investigacdo de dois acidentes
aéreos, ao Suddo em 1996 por alegadamente estar envolvido na tentativa de assassinato
do Presidente do Egipto, e contra o regime talibd no Afeganistdo em 1999 por acolherem
o lider da Al-Qaeda (von Einsiedel, 2016).

Os atentados de 11 de Setembro revelaram o carater transnacional da ameaca
terrorista e fizeram com que o Conselho de Seguranca se apresentasse como o sistema
ideal para liderar as acusagdes contra a Al-Qaeda. No dia 12 de Setembro de 2001 foi
adotada a Resolucdo 1368 do Conselho de Seguranca, onde pela primeira vez foi
invocado o direito de legitima defesa exposto no artigo 51.° da Carta da Na¢des Unidas®®
(von Einsiedel, 2016).

Mais tarde, a 28 de Setembro de 2001, foi adotada a Resolu¢do 1373. Esta foi
considerada uma das agdes mais relevantes que o Conselho de Seguranga tomou, no
ambito do combate ao terrorismo, por ter criado o Counter-Terrorism Committee (CTC)
(von Einsiedel, 2016). Esta Resolug&o, tendo por base o Capitulo VII da Carta das Nacgdes
Unidas, também veio solicitar aos Estados-Membros das Nagdes Unidas que
implementassem medidas destinadas a aumentar as suas capacidades de combate a
atividades terroristas em solo nacional (Security Council Counter-Terrorism Committee,
s.d.-a).

19 Artigo 51.° da Carta das NagGes Unidas: “Nothing in the present Charter shall impair the inherent right
of individual or collective self-defence if an armed attack occurs against a Member of the United Nations,
until the Security Council has taken measures necessary to maintain international peace and security.
Measures taken by Members in the exercise of this right of self-defence shall be immediately reported to
the Security Council and shall not in any way affect the authority and responsibility of the Security
Council under the present Charter to take at any time such action as it deems necessary in order to
maintain or restore international peace and security” (United Nations, 1945).
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Através da Resolucdo 1535 de 2004 o Conselho de Seguranca estabeleceu o
Counter-Terrorism Committee Executive Directorate (CTED). Este tem como funcgéo
auxiliar o CTC a monitorizar e promover a implementagdo das resolu¢des no &mbito do

combate ao terrorismo (Security Council Counter-Terrorism Committee, s.d.-c).

Em 2004 o Conselho de Seguranca reforcou ainda mais os seus esforgos no
combate ao terrorismo ao adotar a Resolucdo 1540. Esta Resolucéo exige que todos os
Estados-Membros das Nagdes Unidas tomem medidas legislativas para impedir que

armas de destruicdo macica cheguem as organizacgdes terroristas (von Einsiedel, 2016).

No dia 8 de Setembro de 2006 a Assembleia-Geral das Na¢des Unidas adotou a
Estratégia Global de Combate ao Terrorismo das Nagdes Unidas. De acordo com o site
oficial da ONU, “esta foi a primeira vez que todos concordaram com um quadro
estratégico e operacional comum contra 0 terrorismo” (Nagdes Unidas, 2019). Esta
estratégia é considerada um instrumento unico para aprimorar os esforcos realizados a
nivel nacional, regional e internacional no combate ao terrorismo. A Estratégia Global de

Combate ao Terrorismo das Nagdes Unidas é composta por quatro pilares:

1. Condic0es favoraveis a disseminacdo do terrorismo;

2. Medidas para prevenir e combater o terrorismo;

3. Medidas para fortalecer a capacidade dos Estados de prevenir e combater o
terrorismo e fortalecer o papel do sistema das Nacgdes Unidas nesse ambito;

4. Medidas para garantir o respeito pelos direitos humanos e o Estado de Direito

como base fundamental no combate ao terrorismo (General Assembly, 2006).

De forma a estar em sintonia com as necessidades dos Estados-Membros das
Nagbes Unidas, de dois em dois anos é efetuada uma revisdo a Estratégia Global de

Combate ao Terrorismo das Nagdes Unidas. Em 2020 realizou-se a sétima revisao.

Em 2015, logo apos os atentados terroristas ocorridos em Franca, foi adotada a
Resolucdo 2253 a 17 de Dezembro, tendo por base o Capitulo VII da Carta das Nacoes
Unidas. Esta Resolucdo expandiu a estrutura de sancbes a Al-Qaeda ao incluir os
individuos e entidades que apoiam o ISIL (Daesh). Desta forma, o Conselho de Seguranca
decidiu que a “1267/1989 Al-Qaida Sanctions Committee” passaria a designar-se
“1267/1989/2253 ISIL (Da’esh) and Al-Qaida Sanctions Committee”, e a lista de Sangdes
de Al-Qaeda passaria a designar-se “Lista de Sancdes de ISIL (Daesh) e Al-Qaeda”
(Security Council, 2015). Em 2017, através da Resolugdo 2368, o Conselho de Seguranca
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reafirmou as sancdes aplicadas a todos os individuos e entidades da Lista de San¢des de
ISIL (Daesh) e Al-Qaeda (Security Council, 2017).

Para além do CTC e do CTED, a ONU criou ainda uma entidade bastante
importante no combate ao terrorismo - o United Nations Office of Counter-Terrorism
(UNOCT). O UNOCT foi criado em 2017 atraves da Resolucdo 71/291 da Assembleia
Geral das Nagdes Unidas, e € responsavel por apoiar o Secretario-Geral das Nagdes
Unidas no que diz respeito ao cumprimento das responsabilidades globais relacionadas
com a implementacdo da Estratégia Global de Combate ao Terrorismo das NacOes
Unidas, e ainda fornece apoio aos Estados-Membros (United Nations Office of Counter-

Terrorism, s.d.-a).

De acordo com Vladimir Voronkov, Subsecretario-Geral do UNOCT, “terrorism
is a transnational threat that cannot be defeated by any single government or
organization. It needs a concerted multilateral response at global, regional and national
levels” (United Nations, 2018, p.4). E do interesse tanto da ONU como da UE que exista
uma forte cooperac¢do no combate ao terrorismo. A 24 de Abril de 2019 foi assinada uma
estrutura de combate ao terrorismo entre a ONU e a UE, com o objetivo de realcar o
importante papel da cooperacdo internacional e da prevencao do extremismo violento no

combate ao terrorismo (United Nations Liaison Office for Peace and Security, 2019, p.4).

Citando von Einsiedel (2016, p.5) “while it is true that the UN’s operational
counter-terrorism activities have faced severe shortfalls and limitations, the UN has
proven a useful venue for establishing the broad normative and cooperative frameworks

for collective counter-terrorism action”.
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Conclusao

Esta dissertacdo vem contribuir para o melhor entendimento dos métodos usados
na UE para fazer face a ameaca terrorista que, ao longo dos anos, tem vindo a intimidar
os Estados-Membros. Alguns destes métodos traduzem-se no trabalho realizado por

instituicOes e agéncias competentes, como € o caso da Europol, Eurojust e Frontex.

Quando o terrorismo passou de uma ameaca externa para uma ameaga interna, o
combate ao terrorismo tornou-se numa das principais prioridades para a UE. De forma a
proteger os seus cidaddos, a UE esforgou-se para acompanhar a evolugdo da ameaca
terrorista através da implementacdo de legislacdo que conseguisse simultaneamente
enfrentar o terrorismo e apoiar os Estados-Membros nesta luta. Os atentados terroristas
de 11 de Setembro serviram de "fonte de ignicdo” para a UE estabelecer algumas
mudancas a nivel operacional, como o refor¢o das competéncias da Europol, a estipulacdo
da Eurojust como agéncia da UE, e a melhoria do controlo de fronteiras prestado pela

Frontex.

Da mesma forma, os Estados-Membros como principais responsaveis pelo
combate ao terrorismo, tiveram de se adaptar a evolucdo da ameagca terrorista e ajustar os
métodos de combate. Na analise realizada sobre Franca, Reino Unido e Portugal,
constatou-se que o Reino Unido e Franga, entre 2017 e 2019, foram os paises da UE que
registaram o0s valores mais elevados de ataques terroristas (concluidos, falhados e
impedidos) e de detencbes de suspeitos de pratica de atividades terroristas, sendo o Reino

Unido o pais que anualmente reporta os valores mais elevados.

Concluimos também que ndo é apenas através das estratégias nacionais de
combate ao terrorismo que estes paises expdem 0s seus proprios métodos para lidar com
a ameaga terrorista. Existem outros planos correlacionados com estas estratégias, como é
o0 caso do Plano Vigipirate em Franca, o Terrorism Act no Reino Unido e o Codigo Penal
em Portugal (Matos, 2020). De salientar que cada plano e estratégia nacionais sdo
distintos devido as diferentes perce¢des que cada pais tem do terrorismo. Um pais que ja
sofreu diversos atentados terroristas ao longo da histéria, como o Reino Unido e a Franca,
tém uma percegdo diferente de um pais que nunca, ou quase nunca, vivenciou esta
ameaca, como é o caso de Portugal. Deste modo, os métodos utilizados por cada pais para
combater a ameaca terrorista sao distintos, e muitos deles conseguem ter em consideragéo
as “lessons learned e aplica-las no futuro.
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De forma a alcancar o objetivo desta dissertacdo - responder a pergunta de
investigacao inicialmente estabelecida - foi dada especial atengdo a evolugdo e as fun¢des
de cada uma das trés agéncias em estudo, e constatou-se que apesar de estarem as trés
agéncias envolvidas no combate ao terrorismo, a Europol e a Eurojust sdo as agéncias que

mais se encontram enredadas no combate ao terrorismo.

Comecando pela Europol, de acordo com os objetivos expostos no Regulamento
(UE) 2016/794 de 11 de Maio de 2016, o papel da Europol consiste em apoiar e reforcar
a acao das autoridades competentes dos Estados-Membros na prevencdo e combate a
criminalidade grave e ao terrorismo. Para tal, intitula-se de principal centro de informacéo
criminal da UE, traduzindo-se numa plataforma de intercdmbio de informagdes. Os
Estados-Membros tém a responsabilidade de fornecer a Europol dados relevantes para o
combate de determinados crimes para que a agéncia consiga cumprir as suas funcgdes.
Destacam-se 0 EIS e a SIENA, duas plataformas capazes de incorporar diversos dados
pertinentes para o combate a criminalidade. Estas ferramentas revelam-se bastante uteis
para armazenar informacg6es importantes e para realizar o intercambio rapido e seguro de
informacdes entre a Europol, Estados-Membros e paises terceiros. O desenvolvimento de
um bom sistema de informacdes é essencial no combate ao terrorismo. A recolha, o
tratamento, e difusdo de informacdes relevantes sdo procedimentos fundamentais para
enfrentar a ameaca terrorista, ou quaisquer outras ameacas, pois quanto mais se souber
sobre o inimigo, melhor a percecdo dos seus procedimentos e maior a probabilidade de o
deter. E por isso que a atividade de intelligence é tdo importante para se conseguir

desmembrar grupos terroristas.

Para garantir a seguranca dos cidaddos é necessario que exista uma forte
cooperacao entre as agéncias da UE e as autoridades competentes dos Estados-Membros.
Apesar de inicialmente a Europol ter enfrentado alguns obstaculos, conseguiu demostrar
que é uma mais-valia para os Estados-Membros e que a interligacdo é essencial. As
Unidades Nacionais da Europol revelaram-se uma peca fundamental para garantir a

cooperagéo entre a Europol e os Estados-Membros.

O aumento de funcgdes da Europol tornou-a mais forte e mais independente,
passando ndo s6 a apoiar as investigagdes nos Estados-Membros como também a
coordenar, organizar e realizar investigacOes e acOes operacionais. Para além de apoiar as
autoridades competentes dos Estados-Membros da UE, a Europol também fomenta
relacbes com paises terceiros e empresas privadas. A Europol recebe e trata de
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informacdes fornecidas tanto pelos Estados-Membros da UE, como de paises terceiros,

organizagdes internacionais e organismos privados.

E importante ainda salientar a producio anual dos TE-SAT realizados pela
Europol, com informacdo fornecida pelos Estados-Membros e pela Eurojust. Estes
relatorios identificam a evolucdo e as tendéncias do terrorismo nos paises da UE e
correspondem a uma das analises estratégicas mais relevantes da Europol. Estes relatorios
fornecem factos sobre o terrorismo que podem ser consultados e utilizados por aqueles

que detém poder legislativo como pelo publico em geral.

Constatamos entdo que no ambito do combate ao terrorismo na UE, o papel da
Europol manifesta-se através do refor¢o da acdo das autoridades nacionais competentes
através do ECTC e dos sistemas de informagao (EIS e SIENA). O ECTC desempenha um
papel fundamental pois € ele que coordena todos os esforcos da Europol no ambito do
combate ao terrorismo. Para além de apoiar as autoridades nacionais competentes, a
Europol também as completa pelo facto de funcionar como um centro de informacéo
criminal responsavel pelo intercambio, tratamento e anélise de dados pertinentes para

combater e desmantelar organizacdes terroristas.

Relativamente a Eurojust, a agéncia da UE com personalidade juridica, a sua
principal tarefa consiste em melhorar a cooperacéo e a coordenacao entre as autoridades
competentes dos Estados-Membros em investigacdes e acdes penais. A Eurojust apoia as
medidas de combate a criminalidade grave dos Estados-Membros e facilita a cooperacao
judiciaria em casos de terrorismo. Combater o terrorismo tem sido uma prioridade para a

Eurojust desde a altura em que ainda era considerada Pro-Eurojust (Bures, 2010).

O CTR revelou-se num instrumento proveitoso ao reforcar a resposta judicial dos
Estados-Membros as ameagas terroristas. Ao utilizarem o CTR durante as investigagdes,
as autoridades competentes dos Estados-Membros vém a sua tarefa facilitada ao
conseguirem ndo so identificar suspeitos de agOes terroristas ou redes criminosas, como
também conseguem criar ligagOes entre 0s varios processos contra individuos suspeitos

de crimes terroristas.

A promocdo de seguranca € considerada uma condi¢do essencial para a
cooperacdo entre autoridades nacionais em casos de justica criminal. Este tipo de
cooperacdo pode facilmente ser prejudicada por méas experiéncias — negligéncia,

corrupcéo, desvio de informagdes ou até burocracias (Bures, 2010). A Eurojust consegue
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promover esta seguranca, tendo assim a oportunidade de proporcionar uma boa

experiéncia de cooperacdo as autoridades competentes dos Estados-Membros da UE.

Podemos concluir entdo que no combate ao terrorismo na UE, a Eurojust facilita
uma boa cooperacdo judicidria através do apoio prestado as autoridades nacionais
competentes em investigacdes e acdes penais, e assegura o0 CTR como plataforma
essencial para ajudar as autoridades competentes dos Estados-Membros a levar os
individuos suspeitos de crimes terroristas a justica.

Por dltimo a Frontex, a agéncia que juntamente com os Estados-Membros
assegura a seguranca das fronteiras externas da UE através do funcionamento eficaz do
controlo fronteirico. Apesar de a Frontex estar dependente da cooperacdo dos Estados-
Membros para conseguir desempenhar as suas fungdes, ndo deixa de desempenhar um
papel importante no combate ao terrorismo na UE através de operacOes e atividades

coordenadas.

Aperfeicoar o controlo das fronteiras, especialmente o processo de verificagao de
documentos e a gestdo de fluxos migratorios, sdo essenciais para combater o terrorismo.
Independentemente das medidas de controlo das fronteiras externas da UE estarem mais
direcionadas para a prevencdo da migracdo irregular (Leonard, 2015), a Frontex tem tido
um papel cada vez mais ativo na prevencéo e detecdo de atividades terroristas e de outros
tipos de criminalidade grave associadas. A Frontex auxilia os Estados-Membros e os
paises da comunidade Schengen na identificacdo de sujeitos de interesse atraves de
sistemas de seguranca e vigilancia, bases de dados e principalmente através do

intercdmbio de intelligence.

A utilizacdo do EUROSUR revelou-se essencial para a cooperacao e intercambio
de informagdes entre a Frontex e os Estados-Membros, como também para aumentar a
capacidade de reacdo no combate a criminalidade transfronteirica, incluindo o combate a
atividades terroristas. Com a partilha do quadro de situacdo europeu, efetuado pela
Frontex, os Estados-Membros obtém um conhecimento mais abrangente da situagao atual

e dos eventos ocorridos nas fronteiras.

Concluimos que no ambito do combate ao terrorismo na UE, a Frontex contribui
para o reforco dos controlos fronteiricos ao apoiar os Estados-Membros no
aperfeicoamento do processo de verificacdo de documentos e da gestdo de fluxos

migratorios através do intercambio de informacdes, de operagbes conjuntas e da

82



realizacéo de analises (quadro de situacéo europeu). Através do funcionamento eficaz do
controlo fronteirico é possivel proteger os Estados-Membros de ataques terroristas. Todas
estas acOes convergem no objetivo de apoiar os Estados-Membros na identificagéo de

sujeitos de interesse que possam afetar os paises da UE através de atos terroristas.

Durante a investigacao constatou-se que o papel das trés agéncias em estudo, no
ambito do combate ao terrorismo e ndo so, esta direcionado para apoiar as autoridades
competentes dos Estados-Membros e para reforcar as suas agdes porque os Estados-
Membros € que sdo 0s principais responsaveis por combater o terrorismo, e o papel das
agéncias da UE ndo é substituir nem duplicar o trabalho realizado pelos Estados-
Membros. As agéncias disponibilizam inGmeros instrumentos, como o SIE, SIENA,
ECTC, EU IRU no caso da Europol, o CTR no caso da Eurojust, e 0 EUROSUR no caso
da Frontex, para fortalecer os métodos nacionais e para serem usados ndo s6 pelas

autoridades competentes dos Estados-Membros, como também por paises terceiros.

O combate ao terrorismo na UE exige uma abordagem que integre varias areas, e
¢ por isso fundamental que exista uma sélida cooperacdo entre as autoridades
competentes dos Estados-Membros e as agéncias da UE que trabalham para combater a
ameaca terrorista. O combate ao terrorismo ndo abrange apenas a area policial, ou a area
de intelligence, ou a area da justica criminal, mas sim uma combinag&o das trés. E também
fundamental estimular a cooperagéo entre a Europol, a Eurojust e a Frontex para que estas
agéncias consigam atingir melhores resultados em equipa do que sozinhas (Bures, 2010).
Devido ao carater internacional do terrorismo, € pertinente salientar a importancia da
cooperacdo entre as agéncias da UE e paises terceiros. As relagcdes entre UE e paises
terceiros sdo igualmente fundamentais para combater o terrorismo ndo s6 no interior da

UE como no seu exterior.

Outro método crucial para combater o terrorismo, utilizado pelas autoridades
competentes dos Estados-Membros, pelas agéncias da UE e por paises terceiros que
cooperam com a UE, consiste no intercambio de intelligence. Este método é
extremamente importante no combate ao terrorismo pois permite que os Estados
consigam obter informacBes sobre individuos e organizacBes terroristas, e
consequentemente possam proceder ao seu desmantelamento (Matos, 2020). Este
processo e possivel se existir confianga em partilhar informac6es entre Estados-Membros,
agéncias da UE, paises terceiros, organizacdes internacionais, entre outros (Bures, 2016).
Este € um dos problemas que dificulta a funcdo das agéncias da UE que se dedicam ao
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combate ao terrorismo — se cada um guardar informacdes para si e ndo partilhar com os
outros, as agéncias ndo tém oportunidade de cruzar informacbes nem agir
antecipadamente. O desenvolvimento de aliancas internacionais entre paises,
interligacdo, confianca e reciprocidade sdo pontos-chave para combater o terrorismo de

uma forma eficiente.

Conclui-se com esta investigacdo que o trabalho realizado pelas agéncias da UE
em estudo, no ambito do terrorismo, estd mais direcionado para a prevencdo do
terrorismo. O desenvolvimento de sistemas de cooperacdo e coordenacao internacional
sdo métodos mais eficazes na reducéo de ataques terrorismo. A melhor forma de combater

o terrorismo é atraves da prevencao.
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Anexos

Anexo |

Dados PNR recolhidos pelas transportadoras aéreas de acordo com a
Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho de 27 de Abril de
2016.

1. Codigo de identificacdo do registo PNR;
2. Data da reserva/emisséao do bilhete;

3. Data(s) da viagem prevista;

4. Nome(s);

5. Endereco e informacdes de contato (niUmero de telefone, endereco de correio

eletronico);

6. Todas as informacGes sobre as modalidades de pagamento, incluindo o
endereco de faturacéo;

7. Itineréario completo para 0 PNR em causa;
8. Informacao de passageiro frequente;
9. Agéncia/agente de viagens;

10. Situacdo do passageiro, incluindo confirmac@es, situacdo do registo, nao

comparéncia ou passageiro de Gltima hora sem reserva;
11. Informagdo do PNR separada/dividida;

12. Observacg0es gerais (designadamente todas as informacdes disponiveis sobre
menores ndo acompanhados com idade inferior a 18 anos, como nome e sexo do menor,
idade, lingua(s) falada(s), nome e contatos da pessoa que o acompanha no momento da
partida e a sua relagdo com o menor, nome e contatos da pessoa que o acompanha no

momento da chegada e sua relagdo com o menor, agente presente na partida e chegada;

13. Informac6es sobre a emisséo dos bilhetes, incluindo nimero de bilhete, data
de emissdo, bilhetes s6 de ida, dados ATFQ (Automatic Ticket Fare Quote);

14. Numero do lugar e outras informaces relativas ao lugar;
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15. Informacdes sobre a partilha de codigo;
16. Todas as informacdes relativas as bagagens;
17. Numero e outros nomes de passageiros que figuram no PNR;

18. Todas as informacdes prévias sobre os passageiros (dados APl — Advance
Passenger Information) que tenham sido recolhidas (incluindo, tipo e nimero de
documento(s), pais de emissdo e termo de validade do(s) documento(s), nacionalidade,
nome(s) e apelido(s), sexo, data de nascimento, companhia aérea, numero de voo, data de
partida, data de chegada, aeroporto de partida, aeroporto de chegada, hora de partida e

hora de chegada);

19. Historial completo das modifica¢fes dos dados PNR enumerados nos pontos
1al8.
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Anexo |1

Formas de criminalidade que afetem um interesse comum abrangido por
uma politica da UE, de acordo com Regulamento (UE) 2016/794 do Parlamento
Europeu e do Conselho de 11 de Maio de 2016, as quais a Europol tem competéncia
para intervir na sua prevencdo e combate. Estas formas de criminalidade também
sdo da responsabilidade da Eurojust de acordo com o Regulamento (UE) 2018/1727

do Parlamento Europeu e do Conselho de 14 de Novembro de 2018:
- Terrorismo;
- Crime organizado;
- Tréfico de estupefacientes;
- Branqgueamento de capitais;
- Crimes associados a material nuclear e radioativo;
- Introducé&o clandestina de imigrantes;
- Tréfico de seres humanos;
- Tréfico de veiculos roubados;
-Homicidio voluntario e ofensas corporais graves;
- Tréfico de 6rgéos e tecidos humanos;
- Rapto, sequestro e tomada de reféns;
- Racismo e xenofobia;
- Roubo e furto qualificado;
- Tréfico de bens culturais, incluindo antiguidades e obras de arte;
- Burla e fraude;
- Crimes contra os interesses financeiros da Unido;
- Abuso de informacao privilegiada e manipulagdo do mercado financeiro;
- Extorsao de protecdo e extorséo;
- Contrafacéo e piratagem de produtos;

- Falsificacdo de documentos administrativos e respetivo trafico;
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- Falsificacdo de moeda e de meios de pagamento;

- Criminalidade informatica;

- Corrupcéo;

- Trafico de armas, municdes e explosivos;

- Trafico de espécies animais ameacadas;

- Tréfico de espécies e variedades vegetais ameacadas;

- Crimes contra o ambiente, incluindo poluigéo por navios;

- Tréfico de substancias hormonais e outros estimuladores de crescimento;

- Abuso e exploracdo sexual, incluindo material relacionado com o abuso sexual

de criancas e aliciamento de criangas para fins sexuais;

- Genocidio, crimes contra a humanidade e crimes de guerra.
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Anexo 111
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Fonte: The French White Paper on Defence and National Security

(Ministere des Armées, 2008).
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Anexo 1V

De acordo com o site oficial da Policia Judiciaria, a UNCT tem competéncias

no que diz respeito aos seguintes crimes:

a)

b)

d)

9)

h)
i)
)
K)
1)

“Terrorismo, terrorismo internacional, organizacfes terroristas,
financiamento do terrorismo e, em articulagdio com a UNC3T, de
ciberterrorismo;

Contra a seguranca do Estado, com exce¢do dos que respeitem ao processo
eleitoral;

Captura ou atentado a seguranca de transporte por ar, agua, caminho-de-
ferro ou de transporte rodoviario a que corresponda, em abstrato, pena
igual ou superior a 8 anos de priséo;

Executados com bombas, granadas, matérias ou engenhos explosivos,
armas de fogo e objetos armadilhados, armas quimicas, bioldgicas,
radioativas ou nucleares (QBRN);

Praticados contra o Presidente da Republica, o Presidente da Assembleia
da Republica, o Primeiro-Ministro, os presidentes dos tribunais superiores
e 0 Procurador-Geral da Republica, no exercicio das suas funcdes ou por
causa delas;

Associacles criminosas que, pelo seu caracter altamente organizado ou
dimensdo internacional ou transnacional, sejam suscetiveis de fazer
perigar o Estado de direito democratico;

Contra a identidade cultural e integridade pessoal e 0s previstos na lei
penal relativa as violagdes do direito internacional humanitario;
Escravidao, sequestro, rapto e tomada de reféns;

Trafico de pessoas;

Participacdo em motim armado;

Tréfico e mediacdo de armas;

Roubo em instituicdes de crédito, tesourarias publicas e correios;

m) Auxilio a imigracdo ilegal e associacao de auxilio a imigracdo ilegal,

n)

Relacionados com os referidos nas alineas anteriores” (Policia Judicidria,

s.d.)
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