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Resumo

Esta dissertacdo tem como finalidade a investigacdo de uma plataforma para a guarda e
protecao de dados de forma a garantir a confidencialidade, integridade e a disponibilidade

dos dados (triade CIA).

Esta dissertagdo enquadra-se dentro de um projeto de dimensao maior, que utiliza a tec-
nologia blockchain para a guarda de bases de dados. A tecnologia blockchain tem varias pro-
priedades interessantes, sendo que uma delas é permitir a descentralizagdo de sistemas, isto é,
nao existe um unico ponto de falha, providenciando assim um sistema com robusto e com
elevada disponibilidade. Esta tecnologia tem sido maioritariamente aplicada na construgao de
sistemas financeiros distribuidos, porém, no caso onde esta dissertacdo se enquadra, pretende-
se aplicé-la a guarda de bases de dados, onde todo o contetido guardado consiste no histérico
de todas as operagdes CRUD, tanto sobre a estrutura de bases de dados, tal como sobre os

dados em si.

Considerando que os dados estardo distribuidos por varios sistemas ndo confiaveis, o
foco desta dissertacao é cifrar as bases de dados guardadas em blockchain nesses sistemas de
forma a que estas mantenham a confidencialidade dos seus dados, impedindo assim a sua
consulta indevida. A encriptagdo de dados impede a sua respetiva pesquisa e ordenagao, pelo
que esta dissertagdo também estuda potenciais estratégias para manter um equilibrio entre a

confidencialidade dos dados e a capacidade de os pesquisar e ordenar.

Existem poucas implementagdes de bases de dados cifradas, e todas estas apresentam
diferentes vantagens e desvantagens. Pretendemos nesta dissertagdo explorar este estado de
arte, e dai desenvolver um mecanismo de persisténcia seguro enquadrado com o sistema
blockchain envolvente, e que maximize o potencial de pesquisa de dados relevando o minimo

sobre 0s mesmos.

Palavras chave: Blockchain, Base de dados, Triade CIA, Transag¢des, Seguranga.
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Abstract

This dissertation's goal is to investigate a platform to store and protect data in a way that

it ensures confidentiality, integrity and the availability of the data (CIA).

This dissertation fits in a larger project that utilizes blockchain technology to store mul-
tiple databases. The blockchain technology has various interesting properties, one of them be-
ing the fact that it allows for decentralized systems, which means, there is not a single point of
failure, providing then a robust system with high availability. This technology has been nor-
mally applied to constructing distributed financial systems, however, in the event that this
dissertation fits into, the aim is to apply it to store databases, where all of its contents consists

of the history of all CRUD operations, both the structure of the database and the data itself.

Considering that the data will be distributed amongst various un-trustworthy systems,
the aim of this dissertation is to encode the stored databases in blockchain in these systems so
that they can maintain the confidentiality of their data, stopping unwanted access. The encryp-
tion of data stops its own search and sorting, in which this dissertation also studies potential
strategies to maintain the balance between confidentiality of data and the capacity to search

and sort them.

There exist few implementations of encrypted data bases and all of them show different
advantages and disadvantages. In this dissertation we want to explore these art states and
from there develop a safe persistence mechanism that fits within the blockchain system, and
that it maximizes the potential of the search of data while revealing the bare minimum about

them.

Keywords: Blockchain, database, CIA, Transactions, Security.
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1 Introducao

A protecdo e a privacidade de dados pessoais sao temas da maior importancia.
Na atualidade, muita informagdo importante sobre as populacdes encontra-se distribu-
ida por diversas organizagdes, como, por exemplo, a satde, as forcas de seguranga, o
exército, entre outras. A revelagdo desta informacao para o publico pode ser prejudicial
para os seus proprietarios. Um sistema seguro nao s6 deve proteger a confidenciali-
dade dos dados, mas também garantir que a mesma ndo ¢ alterada, e deve estar sem-

pre disponivel quando requisitada.

Os sistemas atuais encontram-se de tal maneira interligados, que a informacao das
sociedades se encontra distribuida e dispersa ao longo de variadissimos sistemas com-
postos pelos mais diversos componentes e implementados pelas mais diversas tecnolo-
gias. Numa situagdo destas, a informagao tende a ficar dispersa, que nem agua dento de
uma canalizacdo sem fim. Porém, contrariamente a agua, a fuga de informacao pode ser
extraordinariamente prejudicial. Deve, portanto, procurar-se desenvolver sistemas se-
guros, que garantam a confidencialidade dos dados, tal como a sua integridade e dispo-

nibilidade. Esta disserta¢do foca-se neste tema.

De seguida, é feita uma introdugdo a seguranca das bases de dados e a importancia
de os proteger. Tendo em conta que o foco desta dissertacdo esta contido dentro de um

sistema maior, o qual segue um paradigma blockchain, é também feita uma introducao a



este tema, sendo identificados os seus processos e o seu potencial para diferentes aplica-
¢oes. Terminaremos com uma explicagdo de como estes dois tépicos irdo correlacionar-

se para a resolugdo do problema apresentado.

1.1 Seguranca de Sistemas Informaticos

O valor e a quantidade da informagao dos sistemas tém vindo aumentar, mas ao
mesmo tempo esta informacao tem ficado cada vez mais vulneravel a variedade de ame-

acas existentes, como o acesso e uso nao autorizado, alteracao e destruicao dos dados
(1].

Asbases de dados atuais contém informagao importante e confidencial que os uti-
lizadores nao querem expor ao resto do mundo, como, por exemplo, a sua morada, as
transacOes bancarias, naumero de telefone, entre outras. Esta informagao encontra-se dis-
tribuida e replicada em diversos sistemas diferentes. Visto que as bases de dados sao um
recurso principal para a guarda e obtengao de informacgao, devemos aplicar politicas e
procedimentos para a sua seguranga e integridade. Estas, focam-se essencialmente em
garantir a guarda dos dados tal como a sua transmissdo segura. Esta seguranga é forne-

cida através de técnicas criptograficas.

Existem varias ameagas as bases de dados. Uma delas, por exemplo, consiste na
perda de disponibilidade do sistema, resultando no impedimento de os utilizadores con-

seguirem aceder a sua informagao. [2].

Outra ameaca ¢, por exemplo, o abuso de poder, o administrador do sistema pode
ter interesse em alterar dados em seu beneficio, ou em recolher informacao para ativida-

des indevidas como data-mining ou a partilha com outros websites.

Data-mining € o processo de fazer queries para extrair informacao de uma grande
quantidade de informac¢dao numa base de dados. Este processo pode causar problemas
de seguranga, expondo informacao privada do utilizador. Por exemplo, nos Estados Uni-

dos, um empregado da empresa Target recebeu uma reclamagao de um cliente devido a

2



terem enviado cupdes de roupa para bebés a sua filha adolescente. Veio-se a descobrir
que a filha deste cliente estava gravida. O sistema Target conseguiu obter esta informa-

¢ao a partir de data-mining [3].

Para impedir o acesso indevido a informagao, sao necessarias varias taticas e pra-
ticas, que requerem conhecimento e vontade, necessitam de tempo e dedicagao, impoem
um acompanhamento continuo, e constituem um custo. Por todas estas razoes, as orga-
nizag¢Oes tendem a desleixar-se no cumprimento das mesmas. A situa¢ao encontra-se de
tal forma grave que desde o ano de 2005 houve quase 12 mil milhdes de registos com-
prometidos [4], e estes valores tem vindo a aumentar de ano para ano. Por exemplo, em
2017 foi um ano onde os setores da satide e de servigos de seguro médico foram especi-

almente atacados.

= Negocios- Servigos de finangas e

seguradoras
\ = Negdcios- Outros
= Negorcios- Comerciante
= Instituigbes de educagio

= Instituicdes militares e governo
» Instituicdes de salide e seguradoras
» Organizacies sem fins lucrativos

» Desconhecidos

Figura 1.1- Percentagem de registos comprometidos por setor em 2017, obtidos em [4]

E importante referir que esta informacgao é referente a apenas casos que foram tor-

nados publicos. Ficando de fora os casos que nao foram comunicados.

Devido a estes problemas, no inicio de 2018 foram implementadas na Europa leis
para a protecao de dados (GDPR) [5], que proporcionam aos cidadaos Europeus um

maior controlo sobre como os seus dados estdo a ser processados.



Nestas condig¢des o utilizador tem direito a [6]:

1.
2.

Receber informacao de como os seus dados estao a ser processados;

Ter acesso aos seus dados pessoais;

Requerer que um provedor de servigo transmita os seus dados para outro pro-
vedor;

Ser esquecido;

Ser necessdrio o seu consentimento para o processamento dos seus dados pes-
soais;

Ter os seus dados sensiveis seguros com politicas e praticas adequadas para o
efeito;

Ser informado caso haja perda ou uso indevido aos seus dados.

Devido a todos os motivos supra mencionados, este tema ¢ um tema complexo e

em constante mudanga. Se até empresas de grande dimensao sofrem ataques bem-suce-

didos, é compreensivel que as outras empresas achem este tema assustador e complexo.

Para tal, devem-se aplicar standards de seguranga que facilitem a protecao dos dados, os

quais devem ser logo pensados desde a sua concegao [1]. Com a capacidade de proces-

samento dos computadores a aumentar de ano para ano, as chaves dos algoritmos de

encriptagao sao mais vulneraveis a ataques. Existem técnicas que facilitam a descoberta

da chave secreta para revelar o valor cifrado. Este processo tem de ser adaptavel, o que

¢ seguro no dia de hoje pode ja nao ser seguro no dia de amanha.
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Figura 1.2- Ameacas a base de dados obtido em [1]

Na Figura 1.2- Ameacas a base de dados obtido em Figura 1.2, retirado do artigo
em [1], podemos observar os ataques mais comuns as bases de dados, onde o segundo
ataque mais comum ¢é SQL injections. Existe uma variedade de bibliotecas que nos

protegem contra SQL injections.

Infelizmente, existe muita ignorancia e negligéncia neste tema. A abordagem tipica
das organizagOes consiste em restringir o acesso aos canais de comunicagao através de
uma intranet e um servigo de diretdrio. Isto €, fortificar as instalagdes com uma barreira
que separa a infraestrutura do mundo exterior. O problema surge quando um atacante

obtém acesso interno a rede.

Consultoras depararam com varios sistemas informaticos sem segurang¢a ou com
uma falsa no¢ao de seguranca. Sdo encontradas regularmente passwords sem estarem ci-
fradas, ou passwords que se encontram cifradas de tal maneira que é possivel a uma pes-

soa com acesso privilegiado de decifrar as mesmas.

Qualquer sistema que se pretenda seguro, terd que ter como foco a criptografia, a
qual consiste em técnicas que procuram esconder informagao secreta, permitindo que a

mesma seja revelada apenas a quem tiver a devida autorizagao. Estas técnicas existem



desde a antiguidade, estando normalmente associadas a atividades militares e diploma-
ticas. As mesmas surgiram da necessidade de comunicar em segredo ao longo de gran-
des distancias e através de mensageiros. Nos tempos modernos, esta necessidade veio a
crescer significativamente, principalmente com o surgimento da internet. Para tal foram
desenvolvidas diferentes técnicas criptograficas, como a criptografia simétrica, a cripto-

grafia assimétrica, as assinaturas digitais, as fungdes hash, entre outras [7].

Em suma, a criptografia consiste na transformacao de dados legiveis em dados
ilegiveis, de forma a que estes fiquem seguros. Dados cifrados sé poderdo ser recupera-

dos recorrendo ao uso de uma chave ou um segredo.

Contudo, dados cifrados ficam ilegiveis impossibilitando a sua pesquisa e ordena-
¢ao. Esta falta levou ao desenvolvimento de varias técnicas no sentido de contornar estas
limitagoes, como a OPE (Order-preserving encryption), a ORE (Order-revealing encryption),

e a criptografia homomaorfica.

Portanto para termos uma base de dados segura, temos trés principais objetivos:

(1) garantir a confidencialidade dos dados, permitindo que os mesmos s6 possam ser

lidos e processados por utilizadores ou entidades autorizadas. (2) garantir a integridade

destes dados, impondo que a informagao s6 possa ser alterada por utilizadores autori-

zados, e que as suas alteragOes sejam rastredveis. (3) assegurar a disponibilidade dos

dados, isto é, que o acesso aos mesmos nao seja comprometido. Estes trés objetivos sao
" ou

conhecidos no mundo da seguranga como triade CIA (“Confidenciality”, “Integrity” e

“Availability”).

1.2 Enquadramento com Sistemas Blockchain

Durante a ultima década, surgiu uma tecnologia inovadora denominada por
blockchain. A tecnologia blockchain é, essencialmente, uma base de dados de registos dis-
tribuidos remotamente. Estes registos sdo transacdes ou eventos digitais que sao execu-

tados e distribuidos por todos os seus participantes. Cada transagdo é verificada por



consenso da maioria dos participantes do sistema. Transagdes que entram na blockchain
ndo podem ser eliminadas. Nestes termos, a blockchain contém todas as transagdes que

foram aceites pelos participantes.

A Bitcoin foi a primeira tecnologia a apresentar o uso do paradigma blockchain,
usada para a construgdo de um sistema financeiro descentralizado (peer-to-peer). A
Bitcoin foi construida com o intuito de ndo ser uma moeda centralizada. Este blockchain
sobreviveu ao teste do tempo. Com milhares de milhdes de délares em Bitcoins guarda-
dos dentro do seu Blockchain, onde o acesso ao mesmo ¢é publico e acessivel para qual-

quer um, ndo houve até hoje nenhum ataque que conseguisse comprometer o sistema.

A tecnologia blockchain consiste num conjunto de blocos que estdo ligados entre si,
onde cada bloco contém um conjunto de transacdes que sdo verificadas pelos miners.
Miners sdo as entidades da rede que tratam de produzir e validar os blocos. Cada bloco
contém o hash (resumo) do bloco anterior, ligando assim os dois blocos, garantindo que
para alterar um bloco terfamos de alterar todos os blocos subsequentes. Em resumo, os
utilizadores da tecnologia blockchain vao enviar as suas transa¢des para um dos miners,
o miner ird validar a transagao e inclui-la num bloco. E de seguida vai enviar o bloco para

o resto dos miners para serem validados.

BlockHeader BlockHeader ElockHeader

i b2 B b2 1 2

Figura 1.3- Estrutura simples da blockchain

Depois do sucesso da Bitcoin, surgiram outras implementagoes que utilizam esta
tecnologia, por exemplo, a moeda Monero, que permite fazer transagdes sem serem vi-

siveis o recipiente e o remetente.

Apesar da aplicagdo inicial da tecnologia blockchain ter sido para fins financeiros,
nada impede outro tipo de aplicagdes, como para cadeias de abastecimento, segurado-

ras, registos médicos, entre muitos outros [8].



A Bitcoin utiliza proof-of-work para a validagao de blocos e por motivos de segu-
ranca. Proof-of-work providencia uma propriedade bastante importante para a seguranga
da blockchain, esta propriedade denomina-se por imutabilidade [9]. Este método faz com
que seja preciso uma capacidade exorbitante de computagao, onde um atacante precisa
de ter mais de 51% do poder de computagao da rede para poder ter uma influéncia ne-

fasta na produgao de blocos.

Proof-of-work pode ser pensado como um puzzle matematico, que depende da in-
formagao de cada bloco, onde se alterarmos um bloco sera necessario recalcular o puzzle.
E visto que os blocos contém um resumo do bloco anterior, seria necessario recalcular o

puzzle de todos os blocos sucessivos caso se quisesse alterar um bloco anterior.

Este método tem um elevado consumo de energia, tendo sido estimado que, no
minimo, a rede de miners gasta cerca de 23.38 TWh. Este valor foi calculado com base no

hashrate e da energia minima para obter esse hashrate [10].

Outras criptomoedas utilizam outros protocolos para fazer a verificacao dos blocos
sem utilizar o mesmo método que a Bitcoin. Por exemplo a EOS.IO, utiliza o método
delegated proof-of-stake que consiste em eleger um conjunto de 21 miners que, em rede,

determinardo a sequéncia correta de blocos, sem recorrer ao método proof-of-work.

Esta criptomoeda providencia outra funcionalidade que consiste na execucao de
codigo em blockchain, denominado por smart contracts. A Bitcoin permite também estes

contractos, mas sao muito limitativos.

Outra caracteristica da EOS.IO é que os blocos sao produzidos a cada meio se-

gundo, enquanto que no caso da Bitcoin, a produgao de blocos é a cada 10 minutos [11].

Podemos concluir que existem blockchains com propriedades distintas. Foi apre-
sentada a Monero por apresentar propriedades de privacidade, a EOS.IO por apresentar
uma variedade de funcionalidades e um desempenho bastante superior a Bitcoin e, por
fim, a Bitcoin por esta ser a primeira a resolver o problema de double-spending e outras

criptomoedas terem como base esta criptomoeda.



1.3 Motivacao

As caracteristicas inovadoras da tecnologia blockchain, o seu impacto na sociedade,
e os valores monetérios significativos que as criptomoedas tém vindo a demostrar, foram
fatores importantes para a motivagdo deste estudo. Além disto, houve uma evolucao
significativa de outras blockchains para com a Bitcoin, como EOS.IO ou Ethereum, os

quais apresentam mais funcionalidades, e funcionalidades mais complexas.

A finalidade desta dissertagdo é investigar mecanismos que permitam cifrar dados
de tal maneira que 0s mesmos se mantenham pesquisaveis, revelando o minimo sobre
os mesmos. Onde vamos querer ter varias camadas de seguranga, utilizando como fun-
damento os onion-routing, para permitir ter varios niveis de seguranca onde a camada

mais acima é equivalente a camada mais segura e a camada mais abaixo a menos segura.

Para poder fazer queries sobre os dados encriptados é necessario preciso ser feito
um estudo sobre as OPE (Order preserving encription), ORE (Order revealing encription),
encriptacdo homomorfica e formas de fazer pesquisas de palavras sobre dados encripta-

dos sem que esta revele o seu valor.

1.4 Objetivos da Dissertacado

Nos dias de hoje, existem sistemas que contém uma grande quantidade de infor-
magao valiosa. Garantir a seguranga desta informagao ¢ importante, mas tem-se verifi-
cado cada vez mais furtos, como referido na secgao 1.1. O que aconteceu recentemente,
e foi muito falado nos meios de comunicagao social, foi o furto de informagao na empresa
Facebook, de cerca de 50 milhdes de registos [12]. H4 rumores que a utilizagdo desta
informagao foi utilizada para influenciar as elei¢des norte americanas. Com este exemplo
conseguimos perceber como a manipulacao desta informacao pode colocar em risco o

nosso dia-a-dia e mesmo o das pessoas que nao utilizam o sistema.



Sabendo que a blockchain contém caracteristicas que facilitam o cumprimento da

triade CIA, providenciando uma sdélida abordagem para a guarda de dados, simplifi-

cando a seguranca dos mesmos, e reduzindo o esforco externo para os manter, preten-

demos utiliza-la para esse efeito.

O sistema deve:

Promover a confidencialidade de todos os dados. Toda informagao deve ser
previamente cifrada do lado do cliente. Apenas pode nao estar cifrada por
configuracao prévia do administrador.

Fornecer mecanismos de protegao de dados que impegam os administradores

do sistema, e ao préprio sistema em si, de os conseguir aceder.

Fornecer mecanismos de pesquisa sobre os dados cifrados revelando informa-
¢ao minima sobre os mesmos.
Manter um historico de todas as alteragdes que ocorreram no sistema e deve

ser impossivel de remover ou alterar este historico.

As blockchains cumprem por natureza com alguns pontos identificados em

cima. A blockchain pretendida para esta solugao apresenta muitas semelhangas com

os outros blockchain existentes.

Apesar disso a blockchain proposta tem as seguintes diferengas das outras:

O contetado da blockchain serd um historico de operagoes SQL
Os dados guardados estao cifrados
Os miners utilizam uma base de dados relacional para guardar os dados dos

utilizadores.

Em suma, o objetivo desta dissertacao é ir construindo as diversas bases de dados

a partir da leitura das diversas transagdes que estdo contidas na blockchain. De seguida

é necessario garantir a confidencialidade dos dados, para tal sera feita a cifra dos mes-

mos. Por fim, para se efetuar pesquisas sobre os dados cifrados serd necessario construir

infraestruturas para nos auxiliar neste processo.
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2 Trabalho Relacionado

Nesta seccdo é apresentado de forma sumadria alguns trabalhos relacionados, esco-
lhidos como os mais relevantes e correlacionados com esta investigagao. O trabalho re-
lacionado é apresentado em trés secgdes distintas, sendo a primeira dedicada a sistemas
blockchain, a segunda dedicada a algoritmos criptograficos, e a terceira é dedicada a base

de dados com dados cifrados e que permitam pesquisas sobre os mesmos.

2.1 Sistemas Blockchain

Como referido na secgdo 1.1.3, apenas foram escolhidas trés blockchains. A primeira
é a Bitcoin, que requer uma explicacdo mais extensa e detalhada para explicar o paradi-
gma geral dos sistemas blockchain. De seguida serd apresentada a Monero que contém
propriedades interessantes de privacidade. E por fim, é apresentada a EOS.IO, que em
vez de ter apenas transagcdes monetdrias, também permite a execucdo de cédigo. Estas

acoes sao definidas pelos utilizadores. Podem ser, por exemplo, movimentos de um jogo.

2.1.1 Bitcoin

A Bitcoin foi inventada em 2008 por alguém com o pseudoénimo de Satoshi Naka-
moto, pela publicacdo de um paper intitulado por “Bitcoin: A Peer-to-Peer Electronic

Cash System,” [13].
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No seu livro 'Mastering Bitcoin' [14], Andreas Antonopoulos faz uma analise apro-
fundada sobre a histéria da Bitcoin, a sua estrutura, e o seu funcionamento. Iremos re-

correr varias vezes a este livro dentro desta seccao.

Nakamoto combinou vérias invencdes antigas como b-money e HashCash para criar
uma moeda virtual completamente descentralizada sem depender de uma autoridade
central. Foi o primeiro a resolver o problema do double-spending, sem recorrer a uma

autoridade centralizada.

A Bitcoin utiliza um sistema peer-to-peer, onde cada né do sistema contém uma ré-
plica completa do blockchain, onde estao incluidas todas as transacdes, semdo o seu ta-
manho atual maior que 100GB. Para dispositivos com baixa capacidade de armazena-
mento, Nakamoto criou uma funcionalidade que permite sumarizar o blockchain, utili-

zando merkletree o utilizador apenas precisa de guardar o hash de cada transacao.

No artigo de conferéncia em [15], double-spending é definido por alguém poder emi-
tir uma transacao em paralelo e transferir o mesmo montante para destinatarios diferen-
tes. Num sistema bancario centralizado o problema pode ser resolvido, adicionando um
namero Gnico a uma transacao e assim o sistema consegue averiguar que a transagao so
é feita uma tinica vez. O valor total da Bifcoin a data da escrita desta dissertacdo é de 63
mil milhdes de US délares. A maior transac¢io na rede Bitcoin foi de 150 milhdes de US

dolares.

Em 2011, Satoshi Nakamoto passou a responsabilidade do desenvolvimento do

codigo para a comunidade.

A Bitcoin foi contruida com o uso de uma variedade de conceitos e tecnologias. Os
utilizadores podem transferir Bitcoins pela rede para fazer todo o tipo de atividades que
as moedas fisicas também fazem, como, por exemplo, comprar e vender mercadorias,
transferir dinheiro para entidades ou organizagdes. Bitcoin é completamente virtual. As
moedas estdo implicitas em transa¢des que transfere um valor de um remetente para um
destinatario. Os utilizadores da Bifcoin utilizam chaves secretas que permitem provar
que possuem Bitcoins na rede da Bitcoin. Ao possuir estas chaves, permite o utilizador a
assinar transagdes para desbloquear o valor e transferi-lo para outro utilizador. Estas
chaves normalmente sdo guardadas em carteiras digitais que estdo localizadas num

computador ou telemdvel. Basta possuir a chave para uma determinada transagdo para
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poder gastar o valor, tendo assim o controlo total do dinheiro nas maos de cada utiliza-

dor.

No caso das carteiras digitais, estas geram chaves automaticamente, onde esta, ira
gerar duas chaves inicialmente, onde uma sera o Bitcoin address (chave puablica) e a chave
para assinar transagodes (chave privada). Esta assinatura prova que o montante de uma
transagdo pertence a pessoa que a assinou. Estas chaves apés o momento de criacdao nao

estdo apresentadas em nenhuma rede ou registada em nenhum sistema.

XL

ACCOUNTS BALANCE

Buy / Sell Bitcoin

Figura 2.1- Bitcoin wallet, obtido em [14]

Apenas quando houver uma transagao para o Bitcoin address, este endereco sera
reconhecido pela rede Bitcoin. Este Bitcoin address serd como o NIB bancario, onde pode-
remos entregar a qualquer pessoa ou organizagao para ser feito uma transferéncia ban-
caria para a nossa conta. E note que sabendo o NIB o utilizador ndo tera acesso ao nosso
dinheiro. Do mesmo modo, para ser feita uma transferéncia de bitcoins sera necessario

primeiro enviar o Bitcoin address ao destinatario.

Visto que o utilizador ¢ a tnica pessoa que tera as chaves, a perda destas ira ser
equivalente a perder as Bitcoins associadas a essas chaves. Por isso os utilizadores sao

recomendados a replicar as suas chaves e guarda-las em sitios seguros.

Bitcoins podem ser obtidas:
e Por um amigo que tenha Bitcoins e pode comprar diretamente a ele.

e Utilizar websites para encontrar vendedores ao pé de nos.
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e Vender um produto por Bitcoins.

e Existe caixas de multibanco que permite fazer a conversao.

Antes de ser feita a troca por uma moeda fisica deve ser feito a verificacao da taxa
de cambio. O valor desta taxa é simplesmente calculado baseado na oferta e procura da

moeda.

Como referido anteriormente, a tecnologia blockchain é um sistema distribuido
peer-to-peer, a Bitcoin apresenta as mesmas propriedades. As bitcoins sao criadas pelo pro-
cesso denominado por “mining”, que envolve os “miners” competirem para descobrir
uma solugao de um problema matematico, enquanto valida as transagdes de Bitcoin. A
dificuldade do problema matematico é ajustada para que a solugao seja encontrada de
10 em 10 minutos. Isto permite que seja produzido um bloco de 10 em 10 minutos, e o
miner que encontrar a solugao serd recompensado com Bitcoins. Este processo alem de

recompensar o miner, esta a criar novas moedas.

Este problema matematico tem o nome de proof-of-work, onde o processo de obter
a solugao é dificil e validar se a solugao € correta é facil. O processo basicamente é com-
posto por 2 passos:
1. Alterar um valor do bloco header arbitrariamente — nonce

2. Fazer o hash do bloco até obter um certo niimero de zeros

Supondo que queremos efetuar uma transacao de Bitcoins para outra pessoa, tere-
mos de esperar em média 5 minutos para que esta transagao seja confirmada. Uma tran-
sacao confirmada significa que esta transagao foi verificada pelos miners e incluida num

bloco.

No caso da Bitcoin os seus blocos sao constituidos por uma série de transagdes va-
lidadas pelos miners e como referido anteriormente, os blocos estao interligados em cor-
rente, onde para alterar um bloco tera de recalcular o proof-of-work para todos os seus
sucessores. Isto faz com que os blocos mais antigos sejam mais seguros do que os recen-

tes.
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Uma forma ingénua de tentar atacar este sistema seria alterar as transagoes para
serem destinadas ao atacante. Esta tentativa iria ser inutil, para isto este atacante teria de
obter a solucao correta do proof-of-work, que é bastante dificil de obter. E mesmo que o
atacante conseguisse atingir a solugao correta, e transmitisse para a rede um bloco com
transagdes invalidas, este bloco iria ser verificado pelos outros miners e considerado in-
valido e descartado da blockchain.

Miners confidveis, mas produzem
Block 38 * Block 39 * Block 41 blocos mais lentamente que o
miner adversario

Miners adversarios gue conseguem
Elock 39 Elock 41 Elock 42 produzir blocos mais rapidamente que
os miners confidveis

Figura 2.2- Blockchain 51% attack

Um possivel ataque ao proof-of-work seria o ataque de 51%, onde o atacante tem
51% da capacidade de computagao da blockchain e decidem construir uma blockchain em
paralelo ndo contendo uma determinada transac¢do que ja foi validada na blockchain. Esta
blockchain vai ser construida em paralelo a partir do bloco onde o atacante pretende omi-
tir a transagdo e ira tentar criar uma corrente maior que a blockchain principal. Blockchain
principal sera substituida pela blockchain criada pelos atacantes caso esta seja maior que
a blockchain principal. Isto acontece devido aos nés da rede aceitarem como a blockchain
principal a que seja mais longa e que tenha as suas transagdes vélidas. Com este ataque
é possivel cancelar a transacdo previamente feita e gastar o dinheiro outra vez que foi
gasto previamente (double-spending). Para ser efetuado um ataque deste tipo seria neces-
sdrio um grande investimento em hardware, o que provavelmente nado seria um ataque

lucrativo.
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Figura 2.3- Blockchain

Devido a este problema, se quisermos ter a certeza que a nossa transacao foi aceite
em transagdes de grandes valores, s6 se deve aceitar a transacdo como confirmada ao
fim de ter se criado pelo menos 6 blocos na blockchain. Para tal terei de esperar entre 50-
60 minutos. Ao fim de 6 blocos é considerado irrevogavel, porque requeria uma grande

quantidade computacional para invalidar e recalcular o proof-of-work de 6 blocos.

Transagdes sdo maioritariamente constituidas por inputs e outputs. Cada transacao
é constituida por um ou mais inputs que é a quantidade de dinheiro que queremos gas-
tar. Além de inputs, as transagdes contém outputs, onde sdo referidos os destinatérios do
nosso input e o montante. Além destes, também é constituida por uma taxa de transacao
(transaction fee) que é uma pequena quantia para incentivar o miner a validar esta transa-
cdo. Cada input vai ter uma prova como esses inputs pertencem ao utilizador com a assi-

natura do utilizador.

No sistema Bitcoin, gastar Bitcoins é equivalente a assinar uma transagdo que trans-
fere o dinheiro de uma transacdo antiga para uma nova. Ou seja, para gastar estas moe-
das temos de obter outputs de transagdes anteriores que recebemos e que ainda nao fo-
ram gastos, de seguida, pd-los como inputs assinando-os como prova que este output me
pertence e, por fim, criar os outputs com as quantidades e o Bitcoin address para respetivos

utilizadores.
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Transaction 7957a35fe64f80d234d76d83a2a8f1a0d8149a41d81de548f0a65282999f6f18
INPUTS From OUTPUTS To

From (previous transactions Joe has received):
Joe 0.1005 BTC

Transaction 2bbac8bb3a57a2363407acB¢16a67015ed2

e BEWISHom S OUTPUTS To

S SoNsoBie 20N Output #0Gopesh's Address 00100 BTC {unspent)

fEeCEtassehmntbam s e s * wmp Output #1Bob’s Address (change) 0.0045 BTC {unspent)
Transaction Fees: 0.0005 BTC

Figura 2.4-Transag¢oes Bitcoin, obtido em [14]

Como se pode observar na Figura 2.4, se tivermos um output destinado a nés de 10
Bitcoins e queremos enviar apenas 5 Bitcoins, teremos de criar o troco para nds, ou seja,
terei de criar 2 outputs um com 5 para o destinatdrio que pretendemos enviar 5 Bifcoins

e outro output com 5 Bitcoins para nos.

Mas neste caso a nossa transagdo ndo teria taxa de transacao, o que faz com que
provavelmente, os miners nao vao querer validar a nossa transacao, a taxa de transacao
é uma maneira de incentivar o miner a validar a minha transacido. Esta taxa é mais uma
propriedade que faz com que aumente a seguranca da blockchain, fazendo com que o

miner receba uma recompensa caso valide a transacdo corretamente

Para saber qual deveria ser o valor da taxa de transagdo, existe websites que nos
dizem o valor por cada byte que a transacao tem. Quanto maior for a taxa de transagao

por byte mais rapido esta transacado serd incluida no bloco.

E importante ter atencao, que mesmo que uma transagao nao seja validada devido
a taxa de transagdo ser baixa, esta transacao nao ira ficar presa. Pode se usar os mesmos
outputs para criar a mesma transacao, mas com uma maior taxa de transacao. Isto é pos-
sivel porque enquanto a transacdo nao seja validada e incluida num bloco é como se
nunca tivesse acontecido. Assim quando a transagdo com uma maior taxa de transagao

for inserida num bloco, a transagdo mais antiga serd invalida e descartada pelos miners.
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Podemos concluir que a Bitcoin tem alguns problemas de escalabilidade, visto que
as transacoes so sdo validadas de 10 em 10 minutos. Nem todas as transagoes serdo va-
lidadas porque os blocos tém um tamanho estavel, ou seja, ndo aumenta o tamanho dos
blocos com o nimero de transagdes a espera de serem validadas. Com isto, um aumento
de ntimeros de transacdes para serem inseridas num bloco, aumenta proporcionalmente
o tamanho de espera para que as transacdes sejam validadas. Concluindo que Bitcoin
ndo apresenta um sistema escalavel, podendo esperar 10 minutos ou mais para uma

transferéncia ser validada e incluida num bloco.

Este sistema também ndo garante a privacidade de quem a usa. Todas as transa-
¢des podem ser vistas por qualquer utilizador, sendo proprietario ou ndo e ainda é pos-

sivel seguir desde a origem da moeda Bitcoin até aos seus destinatarios.

2.1.2 Monero

A Monero é uma moeda digital, langada pelo Nicolas van Saberhagen mais conhe-
cido pela alcunha de “thankful_for_today” a 18 de abril de 2014. Inicialmente o seu nome
era BitMonero, no entanto foi alterado quando o criador abandonou o desenvolvimento.
Isto aconteceu porque a comunidade que apoiava a Monero quis fazer melhorias, mas o
seu criador nao concordou. Sete pessoas dessa comunidade tiraram-lhe o poder e fica-
ram no “comando”. Esta moeda foi construida a partir do zero e ndo um clone da Bitcoin,

o que leva a dificuldade de produzir wallets e outras aplicagdes para esta moeda.

No artigo “CryptoNote v2” de Nicolas van Saberhagen [16], Saberhagen faz uma
analise da estrutura e do funcionamento desta criptomoeda. Iremos recorrer este artigo

dentro desta secgao para explicar os diferentes conceitos.

Cada conta possui duas chaves privadas a spend key e a view key. A spend key per-
mite gastar os fundos da conta. Esta chave pode ser utilizada para originar todas as ou-

tras chaves da conta. A view key é utilizada para ver todas as transferéncias que o utili-
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zador recebeu. As transagOes sao privadas, mas opcionalmente podem tornar-se trans-
parentes, ou seja, se o utilizador assim desejar, pode partilhar a sua view key para que

outras pessoas possam ver as suas transferéncias recebidas.

Cada conta também tem duas chaves publicas correspondentes a chave privada
spend key e a chave privada view key. A public view key é utilizada para gerar um enderego
unico, que se denomina por stealth address, o qual permite utilizar a private view key para
determinar se uma data transacao é para a respetiva conta. Ademais, a public spend key

tem a funcionalidade de verificar se as transagdes sao validas.

Os blocos tém tamanho dindmico, ou seja, podem aumentar de tamanho consoante o
fluxo de transacdes, havendo também um incentivo para os miners aumentarem o tama-
nho dos blocos de uma forma gradual. Os blocos sao produzidos de 2 em 2 minutos,
sendo gerados pelos miners de acordo com um modelo de consenso equivalente ao da
Bitcoin, proof-of-work. Neste caso, a Monero utiliza o algoritmo Cryptonight para gerar os
hash dos blocos, este algoritmo pode ser processado de forma eficiente por GPUs e CPUs.
Isto acontece devido ao algoritmo Cryptonight requerer no minimo 2mb de memdria. Se
acedermos a memoria de um GPU GDDRS é relativamente mais lento que aceder a me-
moria de um CPU, isto faz com que CPU consiga ter um bom desempenho utilizando

este algoritmo.

Semelhantemente a Bitcoin, os miners escolnem e validam as transac¢des inserindo-
as num bloco, procedendo a execugao do algoritmo o Cryptonight até conseguirem obter

a solugao correta.

O grande objetivo da Monero consistem em que as transagdes apresentem as se-

guintes propriedades [17]:

e Nao serem rastreaveis, ou seja, que as transagdes nao formem uma corrente
de transagdes como na Bitcoin, onde comegando de uma transagao consegui-

mos rastrear até a sua origem.
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e Nao terem nenhuma liga¢do, ou seja, nao ser possivel associar um utilizador
a uma transagao.
e Serem privadas, ou seja, nao ser possivel determinar o contetido das transa-

coes.

Ring Signatures

As ring signatures permitem esconder a identidade da pessoa que pretende enviar
os seus fundos. As transagdes sdo bastante parecidas as transac¢des da Bitcoin, a ring sig-
nature é construida pela combinacao de varios outputs existentes (denominados por de-
coys), com o output verdadeiro do utilizador que pretende fazer a transagao [18]. Estes
outputs sdo obrigatoriamente outputs validos que podem ser gastos. Com este processo,

é possivel ao utilizador de enviar uma transagdo sem comprometer a sua identidade.

|
Input 0 Cutput 0
p >

Transagao

Outﬁut 1 e

Input 0 >

Figura 2.5 -Ring Signature

Devido ao miner nao saber de quem é o output, é preciso de arranjar uma forma
para o miner conseguir verificar que o output s6 é gasto uma tnica vez, para tal é utili-

zado uma key image.

A key image é derivada do output original e é calculado a partir de um algoritmo
de curvas elipticas, fazendo com que ndo seja possivel descobrir o output sabendo a key

image e que o output so é gasto uma unica vez.
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Antes da implementagao da Ring Confidential Transaction (RingCT), nas transagoes
da Monero era necessario que o valor fosse dividido em varios anéis, por exemplo, se
uma pessoa quisesse enviar 12.5 XMR seria necessario criar trés anéis um com os respe-
tivos valores: 10, 2 e 0.5. Esta limita¢do permitia aos utilizadores ver as quantidades que

estdo a ser transferidas.

Com a implementagao da RingCT [19] torna-se possivel esconder os valores que
estdo a ser transferidos nas transacdes sem impedir que seja possivel fazer a verificagao

de se a transagao é valida.

Estas transacdes sao semelhantes as transacdes da Bitcoin, onde sdao constituidas
por inputs e outputs, mas no caso da Bitcoin, para uma transagao ser valida, a soma de
inputs tem de ser igual a soma de outputs mais a taxa de transacao. No caso da Monero é
utilizado um algoritmo criptografico, Pedersen Commitment [19], que permite que as
somas sejam feitas sobre valores encriptados sem revelar o valor individual de cada in-
put ou output. Como existem varios inputs e nao se sabe qual é o input certo, a RingCT
apenas necessita de que uma das combinacdes dos inputs seja igual a soma dos outputs.
Esta solugdo veio trazer outro problema, devido a permitir que possa haver valores ne-
gativos e como quem verifica ndo sabe se este valor € positivo ou negativo, isto permiti-
ria, por exemplo, criar uma transac¢ao onde o input é 10 XMR e os outputs seriam 20 XMR
e -10 XMR, isto faz com que transagao fosse valida porque a soma dos seus inputs seria
igual ao dos outputs. Para prevenir este problema, implementou-se a range proof que per-
mite verificar se o valor encriptado é um valor positivo. No entanto, apds algum tempo
substitui-se este método pelo bulletproof, o qual diminuiu substancialmente o tamanho
das transferéncias, cerca de 80%, e o tempo de verificagdo, mas aumentou o tempo de

criacao da transacgao.

Stealth Addresses

Stealth Addresses sdao utilizados para esconder a identidade dos recetores, como re-

ferido anteriormente.
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Sempre que existe uma transagdo, os remetentes sdao obrigados a construir um
stealth address, isto é, um enderego que s6 pode ser utilizado uma tnica vez. Este ende-
reco € construido a partir da public view key do destinatario e de um ntimero gerado ale-
atoriamente [17]. Este nimero aleatdrio sera utilizado também para calcular o identifi-

cador da transacao.

Para estes calculos serd utilizado o algoritmo de curvas elipticas.

Transaction
Tx public key 4 +{-—-1 R =rd [

r Sender's ran-
Tx cutput dom data
Amount
-t T T T T [A'I B:I Receiver's
Destination H1---1 P= ANz + B
ke -'l_____‘%'_(t_]__f___. public key

Figura 2.6 -Calculo do Stealth Address obtido em [16]

De seguida o destinatario utilizando a sua private view key, em todas as transacodes
aplicando um calculo que se o resultado coincidir com o identificador da transacédo é

porque a transacao é para si (Figura 2.7).

Transaction

_onctime privatekey BT 1 public key
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Figura 2.7 -Verificacao de transac¢des obtido em [16]

Podemos concluir que esta blockchain apresenta diversas propriedades para prote-

ger a privacidade do utilizador, sendo que em cada transagao nao se consegue descobrir
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nenhuma informacdo sobre o remetente e o destinatario. Também é de notar que ndo é
possivel seguir uma transacdo até a origem da moeda. Apesar desta blockchain produzir
blocos de 2 em 2 minutos, esta producado é pouco escaldvel, visto que se tem de esperar

em média 1 minuto para ver que a minha transacao foi confirmada.

213 EOCS.IO

A EOS.IO é uma blockchain bastante recente, langada no dia 1 de junho de 2018. A
EOS.IO opera como uma plataforma que executa smart contracts e como um sistema ope-
rativo remotamente distribuido. Os smart contracts definem uma interface (agoes, estru-
turas de dados, parametros) e o codigo que implementa esta interface. A EOS.IO foi
construida com intuito de ser utilizado para a implementacao de aplicagdes de escala
industrial e descentralizadas sobre esta. Este permite aos programadores de software
criar aplicagdes onde os utilizadores da aplicagdo podem utilizar a sua aplicagao gratui-
tamente. Esta apresenta uma solugao para o problema de escalabilidade da Bitcoin, onde

0s blocos sao criados de meio em meio segundo e ainda permite execu¢des em paralelo.

Nesta secgao ira ser descrito alguns processos da EOS.IO a partir do tnico docu-

mento disponivel em [11] pelos principais contribuidores deste sistema.

A EOS.IO apresenta um modelo de consensos diferente da blockchain e da ethe-
reum, o modelo utilizado é o Delegate Proof Of Stake (DPOS) enquanto as blockchains an-
teriormente referidas utilizam o proof-of-work. Este algoritmo € dividido em duas partes:
a eleicao dos produtores dos blocos (block producers) e o agendamento da produgao
(quando é que o produtor de blocos deve produzir). Apenas os utilizadores que tém
dinheiro investido tém o poder de votar para escolher quem serao os produtores os blo-
cos. Quanto mais dinheiro investido maior valor terd o seu voto, isto faz com que a pes-
soa vote num produtor de blocos legitimo. Ter mais dinheiro investido, é consequente-
mente, quem tem mais a perder. Isto é, se a blockchain nao esta a ter um funcionamento

correto, a moeda perde valor e consequentemente o investidor ird perder o seu dinheiro.

23



A EOS.IO tem 21 produtores de blocos, onde a cada meio segundo um produtor
serd escolhido para produzir um bloco, para de seguida o bloco ser incluido na

blockchain, pelo menos 15 produtores de blocos tém de validar este bloco.

Se um produtor falhar a produgao de um bloco e nao produzir num periodo de 24
horas este serd removido, até notificar a blockchain que pretende voltar a produzir blocos.
Visto que so existe 21 produtores e os produtores sao pagos em EOS, estes vao fazer de
tudo para produzirem os blocos corretamente, para nao perderem o seu lugar como pro-
dutor de blocos. Daniel Larimer, é o principal contribuidor para a construgao da EOS.IO
publicou um documento online em [20] sobre a guarda dos dados da blockchain, onde
afirma que os produtores sao responsaveis por guardar e replicar ficheiros de grande
dimensao. Isto leva a que os produtores blocos sejam escolhidos com base em estarem
dispersos e da sua capacidade de armazenamento. Este sistema de guarda de ficheiros é
publico e os utilizadores que queiram que o acesso seja privado tém de encriptar os seus

ficheiros antes de serem enviados.

Além disso, os produtores de blocos tém a capacidade de congelar contas, isto ¢,
se o produtor verificar que o seu smart contract tem um mau funcionamento, como con-
sumir demasiados recursos, o produtor pode congelar a conta, deixando de executar as
acOes desse smart contract. As contas s6 poderao ser congeladas se 15 dos 21 produtores

de blocos concordarem com essa agao.

A EOS.IO foi construida com o fundamento de ter aplicagdes descentralizadas com
0s seguintes requisitos:
e Estar disponivel para milhares de pessoas
e Gratuito para os utilizadores
e Responsivo
e Ser possivel atualizar estas aplicagoes

e Utilizar nomes em vez de chaves criptograficas

O facto de EOS.IO usar DPOS e ser uma blockchain cobre a maior parte dos pontos

dito a cima.
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Na EOS.IO existem trés tipos de recursos consumidos pelas aplicagdes que correm

nesta blockchain:
e Bandwidth e o armazenamento do registro (ROM)
e Utilizacao do CPU

¢ E armazenamento do estado (RAM)

A blockchain mantém um registro de todas as a¢Oes efetuadas a uma aplicagao. Isto
permite reconstruir o estado de todas as aplicacdes. O débito computacional é a quanti-
dade de célculos que se tem de fazer para recuperar o estado a partir do registro. Se este
debito crescer demasiado, € preciso de criar snapshots do estado das blockchain e eliminar
todo o histdrico anterior. Se este crescer demasiado rdpido, entdo pode ser preciso 6 me-

ses para executar 1 ano de registros.

O armazenamento do estado ¢ informacao acedida a partir da 16gica da aplicagao.
Esta informagao deve ser apenas a informagao do estado da aplicagao, isto €, informacao

que é manipulada pela aplicagao.

Os produtores de blocos publicam quanto bandwith, computagao e estado tém. Os
utilizadores podem utilizar estes recursos investindo os seus tokens, onde se investir 1%
dos tokens existentes, o investidor obtém 1 % do armazenamento do estado, da bandwith,

e da computagao disponivel pelos produtores de blocos.

Isto permite a quase criar uma aplicacao gratuitamente, onde compramos e inves-
timos tokens, para obter os recursos disponiveis. Depois quando jad ndo quisermos a nossa
aplicagdo a correr sobre esta blockchain podemos retirar os tokens investidos e vendé-los

de volta.

A EOS.IO permite esconder as chaves criptograficas do utilizador, onde todos os
utilizadores sao identificados por um nome escolhido pelo criador da conta. Este nome
pode ter até 12 caracteres. Para criar uma conta € necessario reservar RAM. Este processo
é feito pelos criadores da aplicagao, fazendo com que os utilizadores ndo tenham de pa-

gar para usar a aplicagao.
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A EOS.IO implementa um processo de governance que direciona eficientemente a
influencia existente dos produtores de blocos. O sistema reconhece que quem tem o po-
der sdo os utilizadores que tem fokens investidos, que podem delegar poder aos produ-
tores de blocos. Com isto, € atribuido aos produtores um poder limitado que lhes per-

mite congelar contas, atualizar aplicages e propor alteragdes ao protocolo existente.

Antes que qualquer mudanga no blockchain ocorra, os produtores tém de aprovar
essa alteracdo, mas se os produtores ndo aceitarem as mudancas desejadas, os utilizado-
res que tém fokens investidos podem mudar o seu voto, para que o produtor deixe de

produzir blocos.

Podemos concluir que esta blockchain tem propriedades bastante diferentes com-
parado com as outras blockchains apresentadas. Algumas destas propriedades sao: (1)
permite todo o tipo de transa¢des e ndo apenas transagoes financeiras. (2) recuperagao
de conta. (3) sistema de permissodes. (4) permite producao e verificagdo de blocos de uma

forma bastante eficiente comparado com as outras blockchain apresentadas.

Esta blockchain foi construida com o intuito de facilitar aos programadores o de-
senvolvimento de aplicagdes descentralizadas com baixo custo e que consiga efetuar mi-
lhares de transagoes. Para tal, apenas ¢ necessario que os programadores invistam os
seus tokens e quando nado precisar mais deste servigo € possivel vendé-los de volta. Per-
mitindo quase a hospedagem gratuita das suas aplicagoes. A hospedagem ¢é quase gra-
tuita devido ao preco destas moedas criptograficas serem instaveis, podendo descer ou

aumentar de um dia para o outro.

2.2 Algoritmos Criptograficos

Nos dias de hoje existe uma grande necessidade de transmitir e guardar informa-
cdo de forma secreta a partir da internet, como por exemplo, mensagens trocadas, trans-
mitir informacdes de cartao de crédito, as nossas passwords, entre outras. Este problema

é resolvido a partir de criptografia [21]. O objetivo principal desta seccdo sera mostrar
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alguns esquemas de encriptacdo que podem ser relevantes para alcangar os objetivos

desta dissertacao.

2.2.1  Funcgdes hash

O proposito das funcdes hash consiste em produzir uma "impressao digital" de um
ficheiro, mensagem ou um bloco de dados. Uma funcao H deve ter as seguintes propri-

edades [22]:

e Facil de computar

e Pode ser aplicado a um bloco de dados com um tamanho arbitrario

e Deve produzir um output de tamanho fixo

e Dado um output h é computacionalmente infazivel encontrar x,
sendo que H(x)=h

e Para qualquer bloco de dados x, é computacionalmente infazivel en-
contrar um y#x com H(x) = H(y)

e E computacionalmente infazivel encontrar qualquer par (x,y), onde

H()=H(y)

Existem varias fun¢oes de hash, como o SHA-1, o SHA-256, o SHA-384, o SHA-512,

estes produzem outputs com diferentes tamanhos, 160, 256, 384, 512, respetivamente.

Estas fung¢des sdo utilizadas frequentemente para guardar passwords de utiliza-
dores, onde nao deve ser possivel ninguém saber esta password a nao ser pelo proprio
utilizador. Com as fungoes de hash podemos produzir o hash de uma password para ser
guardado numa base de dados, isto permite a que, quem obter os hashs das passwords

nao consegue reverter o processo e obter a password.
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Com as propriedades apresentadas anteriormente, também € possivel garantir au-
tenticacao das mensagens, com a juncao de cifras assimétricas, e a integridade das men-
sagens. No caso de alterar algum elemento na mensagem, consequentemente o hash re-
sultante ira ser alterado, assim o utilizador pode verificar a integridade das mensagens

comparado com o hash inicialmente produzido.

2.2.2  Cifra Simétrica

O paradigma da cifra simétrica consiste em permitir a cifragem e decifragem de

contetdos recorrendo a apenas uma chave secreta tanto para cifrar como para decifrar.

Assim, pode ser partilhada uma chave secreta entre vérias entidades, e estes po-
dem trocar mensagens entre eles, permitindo apenas as entidades que tenham a chave
secreta decifrar o conteddo das mensagens. E importante notar que quem descobrir a

chave secreta consegue decifrar também o conteddo destas mensagens.
Existe dois tipos de cifras simétricas: (1) cifra em stream ou (2) cifra em blocos.

A cifra em stream é utilizado quando queremos enviar contetido de forma continua
e ndo de uma vez s6, por exemplo, pode ser utilizado para enviar videos, onde o video
é descarregado a medida que o utilizador observa o video. Cifra em stream foi derivado
de cifra em blocos, onde o contetido em vez de ser cifrado em blocos de tamanho fixo
sera cifrado de bit em bit. Ou seja, este tipo de cifra consiste em gerar bits de forma
pseudoaleatoria e combinar com o texto dado. Os bits gerados de forma pseudoaleatéria

sdo derivados da chave secreta.

Normalmente quando queremos enviar o conteddo de uma vez s6, utiliza-se cifra
em blocos. Este tipo de cifra separa a mensagem em varios blocos de tamanho fixo, se o

altimo bloco nao for preenchido sera necessario preenché-lo.

Para a cifra em blocos existe varios modos de cifra, que sdo bastante importantes
para a seguranca das mensagens, como para o desempenho que queremos que as nossas
aplicacdes tenham. Os modos mais utilizados sao: ECB, CBC, CTR. Vou recorrer ao ar-

tigo [23], para descrever os modos referidos anteriormente.
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Figura 2.8- Processo ECB

O modo ECB é o modo que nos d4 menos segurangca, visto que dado um bloco, o

resultado vai ser sempre o mesmo. E este modo é suscetivel a ataques de dicionério,

onde o atacante vai guardando a mensagem e o respetivo resultado da mensagem ci-

frada.

=2
=]
[x]
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()

XOR @

Chave —»] Algoritmo de cifra

Vetor de inicializacdo

Chave ——»| Algoritmo de cifra Chave— Algoritmo de cifra

Figura 2.9- Processo CBC

No modo CBC, a cada bloco é efetuado um XOR com o resultado do bloco previa-
mente cifrado. Terd de ser feito um XOR ao primeiro bloco com o vetor de inicializacao,
visto que o primeiro bloco ndo tem bloco anterior. Este vetor é simplesmente um vetor

de bytes gerados aleatoriamente.

Todo este processo faz com que o resultado de um bloco depende do bloco ante-

rior, apesar de isto aumentar a seguranga, diminui bastante o desempenho do algoritmo.
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Figura 2.10- Processo CTR

Por ultimo, CTR utiliza um ntimero gerado aleatoriamente, onde para cada bloco
¢ efetuado a cifra da soma do niimero aleatério com a posigao do bloco, para posterior-
mente ser efetuado um XOR do bloco com o resultado da cifra. Isto faz com que este
processo possa ser paralelizado, visto que para processar um bloco nao depende do an-

terior.

Esta técnica trds a inconveniéncia que, por exemplo, se A e B quiserem comunicar
de forma secreta com criptografia simétrica:

e A ou B selecionam uma chave fisicamente ao respetivo destinatario

e Uma entidade terceira entrega a mesma chave fisicamente a ambos

Isto faz com que esta técnica seja pouco pratica para iniciar uma comunicagao.

Existem vdrios algoritmos de cifra como o AES, DES, BLOWFISH, entre outros.
Cada algoritmo utiliza chaves que tém um tamanho estipulado e dependendo disso os
blocos irdo ter um determinado tamanho. No caso do DES este s6 pode ser utilizado com
chaves de 56 bits e os blocos tém de ter 64 bits. Devido ao tamanho da chave deste algo-
ritmo, € possivel achar a chave com ataques de forga bruta nos tempos de hoje em dia,
tornando este algoritmo bastante vulneravel. Isto leva ao problema que se aumentar de-
masiado a capacidade de computagao, os algoritmos irao ficar obsoletos devido a terem

um tamanho de chave especifico.
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Com isto dito é necessario verificar quais sdo os algoritmos que sao seguros atual-
mente. Como ja referido numa secgao anterior, o que € seguro no dia de hoje pode ja nao

ser seguro no dia de amanha.

2.2.3  Cifra Assimétrica

Para descricdo desta técnica serd utilizado, o livro Cryptography and Network Se-
curity: Principles and Practice de William Stallings [22], iremos recorrer vérias vezes a

este livro para descrever a criptografia assimétrica nesta seccao.

Chaveiro de
chaves
publicas

Marcia Brun Fernando Chave
Chave privada
P do
puggca Fernando
Fernando
Texio
cifrado

v

Mensagem—» Algoritmo de cifra Algoritmo de decifra ———»Mensagem

L J L J
T L‘—T—J T
Canal
Bruno pliblico Fernando

Figura 2.11- Cifra com a chave ptublica

A criptografia assimétrica consiste em utilizar diferentes chaves para o processo
de cifra e de decifra. Uma chave denomina-se por public key (chave publica) e outra por
private key (chave privada) que s6 deve ser conhecida pelo proprietario. Onde a chave
publica, como o nome diz, pode ser partilhada com qualquer pessoa. Cada chave pri-
vada tem uma chave publica correspondente. E ao saber a chave publica nao é possivel
obter a chave privada. Ou seja, se cifrarmos o contetiddo com a chave publica, s6 podemos
decifrar o contetido com a chave privada, e vice-versa. Esta técnica de cifra pode ser

utilizada para autenticacdo como para trocar uma mensagem secreta.
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Para trocar uma mensagem de forma secreta, basta cifrar o contetido com a chave
publica, assim apenas o utilizador que tiver a chave privada pode obter a mensagem.
Esta propriedade é bastante ttil, visto que podemos enviar uma mensagem para um
utilizador sem ter que combinar previamente uma chave em segredo. Mas levanta o pro-

blema de nado conseguirmos saber quem é que nos enviou a mensagem.

Uma forma ingénua de ser efetuada autenticacao, seria enviar no corpo da mensa-
gem em forma de texto o remetente da mensagem, mas mesmo assim, este texto ndao nos
da uma prova que foi essa pessoa a enviar a mensagem, pode ter sido alguém a fazer-se
passar por outra entidade. Para resolver este problema, insere-se uma assinatura digital
no corpo da mensagem, esta assinatura é constituida por um hash do contetido e depois
é cifrado com a chave privada do remetente. Para verificar a autenticidade do contetido,
o destinatario tera de decifrar assinatura com chave publica do remetente e executar a
mesma funcdo de hash no contetido, para depois comparar o resultado do hash produ-
zido com o hash contido na assinatura. Visto que deciframos o contetido com a chave
publica do remetente, o remetente sera o inico capaz de produzir aquele hash, tendo em

conta que é a Ginica pessoa que tem acesso a sua chave privada.

E de notar que se nds cifrarmos o contettdo com a nossa chave privada, consequen-
temente, qualquer entidade que tenha a chave publica conseguira decifrar o contetido.
E se alguém cifrar o contetido com a nossa chave publica, apenas nés que possuimos a

chave privada conseguimos decifrar este contetido.

Existe varios algoritmos que utiliza estas técnicas de encriptagdo simétrica, como
o RSA, o Diffie-Hellman, o DSS, o Elliptic curve, entre outros. Cada algoritmo tem pro-
priedades especificas que pode ser utilizado para diferentes aplicacdes, descritos na Ta-

bela 2.1.
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Tabela 2.1-Algoritmos de cifra assimétrica

Algoritmo Cifrar/Decifrar  Assinatura digital  Troca de chave
RSA Sim Sim Sim
Diffie-Hellman  Nao Ndo Sim
DSS N3o Sim N3o
Elliptic curve Sim Sim Sim

Estes algoritmos sdo lentos devido a necessitarem de uma grande capacidade de
computacdo. O algoritmo Elliptic Curve Encryption(ECC) é bastante mais eficiente que os
outros algoritmos apresentados. Este algoritmo, utiliza chaves bastante mais pequenas
que o RSA e oferece o0 mesmo nivel de seguranca. Para obtermos o mesmo nivel de se-
guranga, o ECC apenas precisa de uma chave de tamanho de 160 bits, onde RSA neces-
sita de uma chave de 1024 bits. Isto faz com que seja bastante mais eficiente, visto que o
algoritmo vai executar cdlculos matematicos sobre valores de dimensao bastante mais

pequena [24].

Ou seja, este algoritmo permite-nos oferecer todas as funcionalidades das cifras
assimétricas e com um desempenho bastante melhor que os outros algoritmos de cifra
assimétrica. Mas é de notar que com algoritmos de cifra simétrica continuamos a obter

um desempenho um pouco melhor e maior seguranga.

Esta técnica apesar de resolver alguns dos problemas da cifra simétrica, como a
partilha de chaves ou o tamanho dindmico das chaves, estes tém o problema de que para
ter a mesma seguranga que algoritmos de cifra simétrica necessitam ter chaves bastantes
maiores(excluindo o algoritmo ECC), e isto leva a que tenham de efetuar exponenciagao
de ntmeros de grandes dimensdes, tornando estes algoritmos bastante mais lentos que

os algoritmos de cifra simétrica [25].

Por estes motivos, a cifra assimétrica é utilizada essencialmente para combinar en-
tre entidades uma chave para o algoritmo de cifras simétrico e para garantir autentici-

dades das mensagens com assinaturas digitais.
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2.2.4  Cifragem com Preservacdo de Ordem

Com a necessidade de guardar os dados sensiveis em sistemas desconhecidos de
uma forma segura levou igualmente a necessidade de fazer perguntas sobre estes dados
cifrados, sem revelar os dados aos administradores destes sistemas. Isto levou a criacao

de esquemas de encriptagao que utilizam OPE (Order Preserving Encryption).

Para um algoritmo ser considerado OPE necessita de satisfazer as seguintes con-
digOes:
e O algoritmo de geracao de chaves tem de gerar uma chave aleatoria
k
e O algoritmo de cifra Enc usa uma chave k e o texto p para produzir
um output ¢ = Enc, (p)
e O algoritmo de decifra Dec usa uma chave k e o texto cifrado ¢ para
produzir um output p
e Arelacdo de ordem dos textos (cifrado e decifrado) é preservado. Por

exemplo, p1 < p2 entao Enc(p1) < Enc(p2)

Nas bases de dados, o0 OPE da nos um grande poder em fazer queries, permitindo
ao sistema de base de dados fazer queries sem necessitar decifrar os dados, e além disso
permite fazer comparagdes utilizando o texto cifrado da mesma forma que comparamos
o texto nao cifrado. Existe alguns esquemas propostos como o de Boldyreva et al. em
[26]. Este esquema revela metade dos bits mais significativos, o que faz com que o algo-
ritmo nao nos dé confidencialidade sobre os dados. Outra solugao proposta pelos con-
tribuidores da CryptDB, que nos da mais seguranca sobre os dados, apesar de apresentar
um processo lento. Este mostra ter propriedades fortes de seguranga, onde apenas revela

a ordem dos textos cifrados.

Este esquema de encriptagao é suscetivel a varios tipos de ataques como frequency
analysis, sorting attack, cumulative attack, entre outros [27]. Devido a isto sé se deve ser
utilizado estes esquemas em dados pouco importantes.
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2.3 Sistemas de base de dados

Nesta seccdo serd feita uma descricao de duas bases de dados com aspetos dife-
rentes. Primeiro sera feito uma descricdo sobre a CryptDB que é uma base de dados
cifrada, onde o principal objetivo é garantir a privacidade dos dados. E por ultimo a

BigchainDB que apresenta propriedades de uma blockchain e de um sistema de base de

dados.

2.3.1 CryptDB

Serd recorrido varias vezes ao artigo [28], escrito pelos principais contribuidores

deste sistema, para fazer uma descri¢ao geral do sistema CryptDB nesta secgao.

A CryptDB é um sistema que fornece confidencialidade a aplicagdes que utilizam
bases de dados SQL. Este sistema executa queries SQL sobre dados cifrados utilizando
diferentes esquemas de encriptagdo. CryptDB também tem a funcionalidade de criar ou-
tras chaves a partir da password do utilizador, assim apenas o utilizador que tive a pas-
sword pode aceder aos seus respetivos dados. Como resultado o administrador da base

de dados nao consegue decifrar os dados, mesmo que o servidor esteja comprometido.

A CryptDB foca-se em proteger os nossos dados contra dois tipos de ameagas. A
primeira consiste no administrador da base de dados tentar decifrar os dados que sao
privados. A segunda ameaca consiste no adversario tentar ganhar controlo do servidor
proxy e da base de dados, neste caso a CryptDB apenas protege os utilizadores que estao

offline.

A CryptDB tem trés ideias para resolver os desafios previamente referidos:

e A primeira é executar queries SQL sobre os dados cifrados;
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e A segunda é ajustar o modelo de cifra dependendo das gueries feitas a base de

dados;

e A terceira é criar todas as chaves a partir da password do utilizador;

: User | : : :4 ...................................... Threat 1) >:
I T I TSR || (et | B + >
! Password P1 '\:\ ! ! !
: Active Application 4:—>| Database proxy |<—:>| Unmodified DBMSI<—>| CryptDB UDFs :
' session | N | |
1 User 2 1 Key setup | / \ I t ¢ 1
1 . 1 1 | 1
] . 1 1 i .- : I Jata Encrypted !
Password P2 N [Actlve keys:| (Annotated ! Yp
: : : bl Y) (schema ! (encrypted) key table X
: Users' computers : Application server : CryptDB proxy server : DBMS server :

Figura 2.12 -Arquitetura da CryptDB obtido em [28]

A Figura 2.12 mostra a arquitetura e as duas ameagas consideradas. No sistema
CryptDB todas as queries sao executadas na Database proxy, que rescreve as queries para
poderem ser executadas em dados cifrados. Basicamente o proxy tem o proposito de ci-

frar e decifrar todos os dados.

O sistema da base de dados nunca ird receber as chaves, assim nao vai poder de-
cifrar a informacao e consequentemente o administrador do sistema nao vai saber o va-

lor decifrado.

Um adversario que compromete a base de dados pode eliminar qualquer infor-
magao da base de dados. Embora o CryptDB proteja a confidencialidade da informa-
cao, este nao assegura a integridade dos resultados e nem que os resultados sao os

mais recentes.

Como dito anteriormente € possivel fazer queries sobre dados cifrados sem deci-
frar os dados, permitindo o servidor executar certas fungoes sobre os dados cifrados.
Por exemplo, quando executamos uma query onde existe um GROUP BY na coluna ¢, o
servidor deve conseguir saber quais os dados sao iguais na coluna, mas sem saber o

conteudo original. Para tal, temos de permitir que o proxy dé apenas esta informagao ao
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servidor, a CryptDB permite isto através da utilizagao de um esquema de encriptacao
dinamico que se ajusta ao tipo de queries pretendidas. Contudo, se o servidor precisar
de executar um GROUP BY na coluna ¢, o servidor nao deve conseguir saber, por

exemplo, a ordem dos dados da coluna ¢, nem deve conseguir correlacionar nenhuma

outra informacgao das outras colunas com a coluna c.

A CryptDB oferece apenas confidencialidade aos dados e aos nomes das tabelas e
colunas. Esta ndo esconde a estrutura das tabelas, nimero de linhas, o tipo de colunas,

nem o tamanho aproximado dos dados.

Resumidamente, a CryptDB oferece as seguintes propriedades:

e (s dados nunca sao revelados ao servidor

e A informacao dada ao servidor sobre os dados depende das queries efetua-
das:
o Seuma coluna nunca for filtrada por um predicado, o servidor nunca
sabera nada para além do seu valor cifrado.
o Se a aplicacdo executar uma query de igualdade a uma coluna, o ser-
vidor apenas ira mostrar as repeti¢des desta coluna
o Se a aplicagao executar uma query de ordem a uma coluna, o servidor

apenas ird mostrar a ordem dessa mesma coluna

e O servidor ndo consegue obter nenhuma informacao aos dados se a aplica-

¢ao nunca executar uma query sobre estes dados.

O proxy da CryptDB guarda uma master key para poder cifrar os nomes das colu-

nas e das tabelas. Cada coluna esta encriptada com diferentes camadas de seguranca.

Para processar uma query na CryptDB envolve 4 passos:
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1. A aplicagdo envia uma query como se os dados nao estivessem cifrados
para o proxy, de seguida o proxy cifra cada variavel da query e utiliza a
sua master key para cifrar os nomes da tabelas e colunas.

2. O proxy verifica se a base de dados tem de ajustar a camada de segurancga
para poder fazer a query.

3. O proxy envia a query com os valores encriptados para o servidor e esta
sera executada como se fosse uma query normal

4. O servidor envia o resultado (encriptado) da guery.

Com estes passos conseguimos permitir que a seguranga das colunas é feita de
uma forma dinamica, onde o tipo de segurancga vai variar com o tipo de queries feitas a
uma coluna. Como referido anteriormente, se for efetuada uma guery, que apenas ne-
cessita unicamente de saber igualdades entre os valores, o sistema nao ira revelar ne-

nhuma informagao adicional a nao ser esta.

/ Sem funcionalidade \

Selecionar igualdades

Permite efetuar Joins

Valor

N /

Figura 2.13- Onion encryption de uma coluna

Para tal, a CryptDB utiliza um esquema de encriptacao, denominado por onion
encryption layers. Todas as colunas serao cifradas com a chave
PRPyk(table t, column c,onion o, layer 1), onde PRP é uma permutacdo pseudoaleato-
ria (Por exemplo, AES). Onde na camada superior da cebola iremos obter maior segu-
ranga, mas nao iremos conseguir executar qualquer tipo de queries sobre estes dados.

No caso das camadas inferiores vai ser possivel executar gueries, mas relembrando que,
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ao fazermos queries, onde a base de dados necessita de saber informagao adicional, es-
tamos também a revelar esta informagao ao administrador do sistema. Esta informagao

adicional pode ser igualdades ou ordem dos dados dos dados cifrados.

No caso da camada superior pode se usar por exemplo AES em modo CBC, ou
seja, se utilizarmos o mesmo input, mas com diferentes vetores de inicializagao e a
mesma chave, consequentemente, os outputs serao diferentes, nao permitindo obter

qualquer informagao sobre este input.

| ID |
| exF41 (Ana) |
| 0x086 (André) |
| ©x331 (Ana) |...
| exe50 (Zé&) |
| ex12f (André) |

Figura 2.14- Cifra AES em modo CBC com diferentes vetores de inicializacao e a

mesma chave

No caso de uma camada inferior pode se utilizar na mesma o algoritmo AES para
a cifra dos valores, mas sempre com o mesmo vetor de inicializacdo e a mesma chave,
assim permitindo ao servidor fazer queries onde envolve igualdades de valores na

mesma coluna.

1D

BxF41 (Ana)
BxB86 (André)
BxF41 (Ana)
Ox650 (Z&)
Ox086 (André)

Figura 2.15- Cifra AES em modo CBC com o mesmo vetor de inicializa¢do e a mesma

chave

Inicialmente os valores vao estar encriptados com varias camadas. Conforme o

proxy vai recebendo queries da aplicacdo, o proxy ird dar as chaves ao sistema da base de

39



dados para remover as camadas necessarias, para ser posteriormente efetuada a respe-

tiva query.

A CryptDB ao fazer joins entre tabelas, apenas ird informar a base de dados quais
sdo os valores iguais entre as duas colunas. Para tal, ira ser utilizado um token para
cada valor, este token € um hash do valor e € ajustdvel em tempo de execucao. Estes fo-
kens inicialmente tem um valor diferente para o mesmo valor em diferentes colunas,
que pode ser ajustado para mostrar as igualdades entre as colunas. Ou seja, ao fazer
um join da coluna A com coluna B, o proxy vai informar a base de dados de como ajus-
tar os tokens da coluna B para que se existir um valor da coluna B igual na coluna A, es-

tes tenham um token igual.

Para efetuar range queries (... WHERE age>10), CryptDB utiliza uma avl tree no
servidor, onde os dados cifrados estdo ordenados, sem o servidor saber qual é o seu
verdadeiro valor. Para a inser¢do de um valor nesta arvore, sdo necessarios os seguin-
tes passos: (1) inicialmente o servidor ira enviar o valor cifrado na raiz da arvore ao cli-
ente. (2) O cliente irad decifrar este valor, dizendo ao servidor se este valor é maior ou
menor que o valor que pretende introduzir. (3) Caso seja menor, o servidor ira devol-
ver o nd a esquerda do valor anteriormente devolvido pelo servidor, caso contrario o
no direito. (4) O cliente ird continuar este processo de comparar e decifrar valores até o
servidor devolver um n¢ vazio. (5) O cliente envia o n6 que pretende inserir para o ser-

vidor inserir no né vazio.

Server

#93d12a (=32)

interacéo

Client < > #13e72b (=20)

#27716c (=69)

xciabce (=25)

#54256e (=10)

Figura 2.16 -CryptDB OPE tree

Utilizando a arvore da Figura 2.16, se o utilizador quiser inserir o valor 80:

1. O utilizador pede ao servidor a root da arvore
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2. O servidor responde com o valor cifrado de 32

3. O utilizador decifra o valor e compara 80 com 32, visto que 80 é maior, o uti-
lizador pede ao servidor para enviar o nd a direita de 32.

4. O utilizador vai comparar 69 com 80, o utilizador pede o n6 da direita

5. O servidor devolve um né vazio

6. O utilizador envia o n6 para ser inserido nesse no vazio

O encoding de um valor que é dado pela posigao na arvore, por exemplo, se o seu
encoding for trés, isto significa que € o terceiro maior valor na arvore. Para facilitar o
servidor ird ter uma tabela que guarda os valores cifrados e o respetivo encoding, assim
caso o valor cifrado ja esteja nesta tabela, o servidor consegue devolver rapidamente o
respetivo encoding. E para efetuar as comparagdes basta comparar o enconding dos valo-

res cifrados.

A CryptDB apresenta propriedades bastante importantes para a guarda de dados
em sistemas considerados inseguros, onde permite-nos fazer queries sobre dados encrip-

tados sem revelar nenhuma informagao para além da ordem ou igualdades dos valores.

2.3.2 BigchainDB

A descricao desta da BigchainDB é feita com base no white paper [29], escrita pelos

os contribuidores da mesma.

A BigchainDB utiliza o TinderMint que trata da parte do modelo de consensos e
da rede peer-to-peer. O TinderMint utiliza um modelo de consensos proof-of-stake, o que

permite ter um desempenho bastante elevado.

A BigchainDB é uma database blockchain, esta tem propriedades de uma blockchain,
como por exemplo, é descentralizada, imutavel, entre outras. Na BigchainDB utiliza

como base de dados o MongoDB.

A arquitetura dos nés que garantem a persisténcia é constituida por duas bases de

dados, uma que vai conter toda a informacao da base de dados de cliente e outra que
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contém as transacdes dos clientes. O numero de nés é determinado pelo cliente, quanto

mais nés o cliente escolher maior serd a seguranca dos seus dados.

A rede BigchainDB pode ser publica, privada. Onde numa rede publica o cliente
pode acede-la e criar a sua propria base de dados na rede. Enquanto na rede privada

necessita de permissdes para tal.

Para efetuar transagdes, o utilizador apenas precisa de enviar uma transagdo para
arede e o sistema da BigchainDB ird garantir que apenas sera executada uma vez. Outra
propriedade é que todas as transacdes estao assinadas pelo cliente, garantindo assim a

autenticacdo das transacoes.

Apesar de a BigchainDB ter estas propriedades, isto ndo cumpre com os objetivos
da aplicacdo que queremos ter. O principal problema é a confidencialidade dos dados.
Os dados da BigchainDB nao estao encriptados. Assim este sistema ndo consegue garan-
tir a privacidade dos dados do utilizador. A tinica forma de conseguir a confidenciali-

dade é criar uma rede privada.

2.4  Andlise do Estado de Arte

Tém vindo a ser desenvolvido vérias blockchains, umas com mais funcionalidades,
outras com maior desempenho, e outras com escalabilidade flexivel, mas nenhuma com

o intuito de guardar dados genéricos de forma segura.

Inicialmente as blockchains mais conhecidas, como a bitcoin e a monero, apenas per-
mitem efetuar transagdes financeiras, com o aparecimento de blockchains, como a EOS.1I0
e a ethereum, com a funcionalidade de construir smart contracts complexas, ou seja, pode-
mos definir acdes que podem ser executadas pelos os utilizadores da blockchain, isto dé-

nos o potencial de construir aplicagdes sobre uma blockchain.

No sistema blockchain todos os dados sdo publicos, ou seja, qualquer entidade pode
aceder aos dados dos blocos, isto leva-nos ao problema de ser necessario salva guardar
os dados de forma segura, onde ndo revele os dados a pessoas que nao tem permissao

para tal. Existe algumas implementacdes de sistemas de base dados, que nos dao estas

42



propriedades, onde quem tem as bases de dados é considerado uma ameaca. A principal
implementagao é a CryptDB, outras implementagdes foram descontinuadas ou utilizam
a CryptDB como base. A CryptDB tem propriedades bastante importantes, como por
exemplo, ser possivel fazer queries sobre os dados sem revelar informagao dos dados a
quem executa as queries. Este sistema utiliza cifra com a preservagao de ordem, apesar
deste utilizar um esquema lento, providencia uma seguranca elevada, onde revela ape-
nas a ordem dos textos cifrados. Existe outros algoritmos de cifra com a preservacdo de
ordem, mas apresentam um baixo nivel de seguranca, visto que revelam informacao so-

bre o dado cifrado.

Com a andlise dos vérios blockchains conseguimos concluir que esta tecnologia esta
bastante evoluida, onde existe blockchains que nos permitem criar aplicagdes sobre
blockchains. Contudo, ainda existe poucas bases de dados encriptadas onde o seu conte-
udo seja pesquisavel e se possa fazer queries complexas sem revelar informagdo ao sis-

tema da base dados.

Como podemos ver ndo existe nenhum sistema parecido com o nosso sistema,
onde temos diversas blockchains bastante desenvolvidas, mas que ndo tem um sistema
de base de dados que nos permita guardar qualquer tipo de dados de forma segura e
temos bases cifradas que tem alguns problemas de segurancga. Isto leva-nos a criar o

nosso proprio sistema, onde juntamos a tecnologia blockchain com um sistema de base

de dados cifrada.
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3 Solucao proposta

Na seccao Trabalho Relacionado foram descritos varios sistemas que utilizam a
tecnologia blockchain, comecando com uma descricdo de como a blockchain da Bitcoin
funciona. Tal como referido anteriormente, a blockchain da Bitcoin permite apenas guar-
dar transagdes financeiras tendo também varios problemas de escalabilidade. Atual-
mente ja existem outras blockchains que resolvem estas limitagdes permitindo também
ter smart contracts complexos que nos dao mais funcionalidades, como a EOS que nos

permite desenvolver aplicacdes descentralizadas que correm simplesmente sobre a

blockchain.

Nesta secgdo é apresentada uma breve descrigdo do projeto onde a solugao pro-
posta se enquadra, e de como serdo utilizados smart contracts para a implementacao do
mesmo. Como referido anteriormente, o foco principal desta dissertagdo encontra-se na
confidencialidade dos dados, onde apenas vamos fazer desenvolvimentos sobre as bases
de dados das sidechains, mas para tal é necessdrio efetuar uma descri¢do geral do projeto
para posteriormente explicar como podemos garantir a privacidade dos dados e o mo-
tivo de termos de cifrar os dados. Relembrando que esta dissertacdo apenas esta relaci-

onada com a confidencialidade e a guarda dos dados.

De seguida é feita uma proposta de como garantir a confidencialidade dos dados

das bases de dados, e da forma de fazer pesquisas sobre os dados cifrados.
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Por altimo, é apresentado um esquema de como podemos obter um sistema de
permissdes sobre dados cifrados, onde é necessario adicionar/remover permissdes sem

ser necessario revelar chaves de cifra/decifra.

3.1 Estrutura Geral

O uso de smart contracts permite construir sistemas assentes sobre blockchain. No
projeto onde esta tese se enquadra, estes sdo utilizados para construir sidechains. Uma
sidechain é uma blockchain separada que esta ligada a uma blockchain principal. O facto
destas sidechains serem manipuladas por smart contracts, permite que as mesmas utilizem
funcionalidades da blockchain principal, como a sua cryptomoeda, mas numa blockchain
separada. Estas sidechains podem ter modelos de consenso diferentes da blockchain prin-

cipal, tal como ter os préprios produtores de blocos, entre outras possiveis alteragdes.

Sidechains também podem ser descartaveis, quando a informacdo contida numa
sidechain ja ndo for precisa. Esta sidechain poderéd ser apagada pelos produtores de blocos,
e estes continuardo a ter as suas cryptomoedas visto que estas moedas estdo na blockchain

principal.

2 2437

1 2436

0 2435 2

Sidechain T T

2434 1

2433 0

T Sidechain

2432

Blockchain
principal

Figura 3.1- Representagao grafica da blockchain e das suas sidechains
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Estas propriedades permitem-nos desenvolver um sistema onde cada produtor de
blocos podera participar na produgao de varias sidechains, sendo que cada uma ira con-
ter dados referentes as bases de dados que o cliente requisitante da sidechain pretende

guardar.

Cada sidechain tem o seu smart contract na blockchain principal. Este tem todas as
configuracdes da sidechain, como por exemplo, quantas cryptomoedas é que o produtor
de blocos vai ter que investir, quantos produtores de blocos necessita aquela sidechain,
entre outras. Quando o smart contract estiver devidamente configurado abrem-se as can-
didaturas, uma vez que no smart contract estdo guardados todos os candidatos para pos-

teriormente ser feita a selecdo dos produtores de blocos.

-— F
e ——

S —
- \ A
Produzem

]
Q Validam blocos
‘—
E i Sidechain

Candidatam-se - 3
> v
= A
Q Produtores
de
Blocos
Configura
Envia Transactes SOL
Blockchain
Principal

Cliente

Figura 3.2- Vista geral do sistema
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A Figura 3.2 apresenta uma vista geral do sistema, no qual temos um cliente que
configura o seu respetivo smart contract e pode efetuar operagdes SQL. As operagdes SQL
do cliente serdo enviadas para um dos produtores de blocos para serem inseridas na

blockchain.

No caso do produtor de blocos este pode candidatar-se aos varios smart contracts,
e caso seja escolhido pelo smart contract, podera produzir blocos e construir as respetivas
bases de dados. Estes decidem participar na producdo de uma sidechain, mediante um
incentivo econémico fornecido pelo cliente. Quanto maior e mais estavel for esse incen-
tivo, maior a probabilidade dos produtores se manterem a produzir a sidechain. Caso
haja falhas no cumprimento desse incentivo, os produtores poder-se-do sentir tentados
a sair da producao da sidechain. Este incentivo também proporciona uma maior segu-
ranga a sidechain, visto que as vagas para produzir blocos sdo poucas, o produtor vai
querer fazer de tudo para continuar a receber este incentivo e cumprir com as regras

estipuladas pelo cliente.

Se o cliente quiser ter uma maior seguranga:

e Tera de escolher varios produtores de blocos. Quantos mais produtores de

blocos tiver maior serd a sua seguranca;

e De forma a cativar os produtores de blocos vai pagar mais por bloco;

Um dos objetivos desta dissertagdo é a recriacdo das diversas bases de dados a
partir das transagdes contidas na sidechain. Para tal temos estruturas, onde sdo guardadas
as diferentes operacdes SQL. Como por exemplo, um CREATE TABLE necessita de ter o
nome da tabela, uma lista de colunas, onde cada coluna tem um nome e outras caracte-

risticas.
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ADD COLUMMN
GetSQLServerQuery() ALTER TABLE (Mome da tabela)
N da tabel -
*  ALTER COLUMN (Nome da coluna) (Tipo da coluna);
GetMySQLQuery()
- ©  ALTER TABLE (Nome da tabela)
Tipo da coluna MQDIFY COLUMN (Nome da coluna) (Tipo da coluna);

Figura 3.3- Exemplo da estrutura da operacio ADD COLUMN

Utilizando estas estruturas para definir as diferentes transacdes permite-nos ter
diferentes tipos de bases de dados, como por exemplo, SQL server, mongoDB, MySQL,

entre outras.

Um sistema com estas propriedades permite que quando um cliente ndo precise
mais das suas bases de dados, a sidechain possa ser apagada. Os produtores vao conti-

nuar com os seus ganhos, visto que o dinheiro sera gerido na blockchain principal.

3.2 Criptografia e seguranca

3.2.1 Abordagem utilizada

Como referido na secgdo 1.1, o roubo e fuga de informagao acontece constante-
mente nos dias de hoje. Visto que estamos a utilizar a tecnologia blockchain, um sistema
publico para guardar toda a informagao do utilizador necessita de garantir a privacidade

dos seus clientes, mantendo a confidencialidade dos seus dados.

O foco principal desta dissertagdo assenta na confidencialidade dos dados, de-
vido a grande parte da integridade destes ser resolvida pela utilizagdo da tecnologia

blockchain.

A principal ameaca do sistema sao os proprios produtores de blocos do sistema,
dado estes possuirem a base de dados do cliente e poderem tentar obter e analisar os
dados privados. Por este motivo, é necessario cifrar os dados de forma a proteger os

dados privados do cliente, onde apenas o cliente tem acesso a chave de cifra/decifra e
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consequentemente sera a inica pessoa que vai poder cifrar/decifrar os dados. Porém, se
cifrarmos o conteiido com um algoritmo de encriptagao simétrica, como por exemplo o
AES, o contetudo resultante ndo serd pesquisavel com gueries, dado nao ter nenhuma
semelhanga para com os dados originais. Uma possivel solugao pratica seria dar a res-
petiva chave de encriptagao aos produtores de blocos para decifrar os dados, mas assim

o produtor de blocos iria obter acesso a toda a informacao na base de dados.

Logo, o principal objetivo é cifrar o contetido de tal forma que seja possivel exe-
cutar queries sobre os dados, mas minimizando a informagao revelada ao produtor de
blocos. Por exemplo, se para executar uma query, o produtor de blocos apenas necessita
de saber as igualdades, entdao apenas devemos revelar essa informacao aos produtores
de blocos. Ultimamente um dos problemas encontrados consiste no facto de que sabendo
igualdades é possivel revelar os dados a partir de ataques de andlise de frequéncia. Um
ataque de andlise de frequéncia envolve comparar uma base de dados nao cifrada de
grande dimensao com uma base de dados cifrada. Onde utilizamos o numero de vezes
que determinado valor esta repetido na base de dados cifrada e comparamos com a fre-
quéncia dos valores da base de dados ndo cifrada. Recentemente um ataque desta natu-
reza aos dados de um hospital conseguiu revelar cerca de 95% da informagao. Conse-
quentemente, tivemos de utilizar outra estratégia, assim a solugao pensada para a reso-
lucao deste problema consiste em solicitar informagao extra ao administrador da base

de dados, de forma a que o administrador nao saiba o que estd a ser pedido.

Para garantir os nossos objetivos, € necessario que toda a informagao guardada
no produtor esteja cifrada, incluindo nomes de tabelas e colunas, impedindo assim a

revelacao de qualquer informagao sobre a estrutura da base de dados ao atacante.

Para tal, toda a estrutura da base de dados esta cifrada com o algoritmo AES,
devido a este algoritmo conseguir ter o melhor tradeoff entre seguranca e desempenho.
Como referido na secc¢ao 2.2.3, os algoritmos de cifra assimétrica apesar de apresentarem
mais funcionalidades que os algoritmos simétricos, sendo estas dispensaveis para a re-

solucgao deste problema, sao mais lentos que os algoritmos de cifra simétrica.
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As chaves que utilizdmos para o algoritmo AES tém um tamanho de 256 bits.
Estas chaves vao ser usadas em varias cifras durante um longo tempo, por isso € neces-
sario utilizar chaves de grande dimensao para garantir a seguranca das mesmas. Outro
motivo é pela NIST (National Institute of Standards and Technology) recomendar que
os algoritmos simétricos utilizem chaves maiores ou iguais a 256 bits. Outro ponto im-
portante no algoritmo de cifra simétrica que usamos ¢ o seu modo de operacao. No sis-
tema implementado usamos o modo CBC, apesar de ser o modo mais lento, é¢ o que
garante uma maior seguranca. Estes dados, apesar de estarem cifrados, também estao
expostos ao publico e podem ter um grande valor para o cliente, logo é necessario ga-

rantir o maximo de seguranca sobre os dados da base de dados.

Localizacao

Y

Masterkey

Columnkeys

Figura 3.4- Geracao de chaves

Se o sistema cifrar todos os valores com uma tinica chave, esta chave estaria
muito exposta a ataques, e uma vez que o atacante obtivesse a chave iria ter acesso com-
pleto a base de dados. Por este motivo cada coluna vai ter a sua propria chave. Contudo,
numa base de dados de grande dimensado seria necessario guardar uma quantidade
grande de chaves. Para tal, a gestdo de chaves € feita a partir de uma tinica chave, deno-
minada por master key, e pela sua localizagao na base de dados. Por exemplo, se quiser-

mos cifrar um valor de uma coluna utilizaremos o nome da tabela e o nome da coluna.
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Todas as chaves de colunas sao calculadas em tempo de execugdo a partir da

seguinte formula:

AES,,(sha256(Nome da tabela, Nome da coluna)),
onde m é a master key.

Assim, se cifrarmos o mesmo valor em colunas diferentes obteremos resultados
diferentes, mas isto ainda nao é o pretendido. O que pretendemos € cifrar o mesmo valor
numa coluna e obtermos resultados diferentes. Para tal vamos utilizar os seguintes es-

quemas de encriptagao:

¢ Random (RND) - RND € um esquema de cifra probabilistico, significa que
dois valores iguais tem uma probabilidade muito grande de serem mape-
ados para textos cifrados destintos. Apesar de ser muito seguro devido a
nao mostrar igualdades, nao nos permite fazer nenhuma pesquisa sobre os
dados. A implementagao utilizada para este esquema consiste em utilizar

o algoritmo AES com um vetor de inicializagao gerado aleatoriamente.

e Deterministic (DET) — DET é um esquema de cifra deterministico, no qual
o texto cifrado de dois valores iguais vai ser sempre igual. Este algoritmo
permite verificar a igualdade entre valores. A implementagao utilizada
para este esquema € utilizar o algoritmo AES sempre com o mesmo vetor

de inicializagao.

Para utilizar o esquema RND temos de guardar os vetores de inicializagao utili-
zados na cifra dos valores da base de dados, para posteriormente podermos decifra-los.
Existem dois locais onde se podem guardar os vetores de inicializagao, o local mais se-
guro seria o cliente guardar estes valores, mas para tal o cliente teria de guardar para

cada valor um vetor de inicializagao, o que nao é muito vantajoso visto que o cliente em
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vez de guardar o vetor de inicializagdo poderia guardar o proprio valor. Uma vez que
um dos objetivos consiste em que a guarda de dados seja feita por terceiros, o local ideal

¢ guardar diretamente na base de dados.

Para cifrarmos o nome da tabela e das colunas, recorremos a cifra destas e a uma
chave, por sua vez, é calculada pela sua localizagao e da master key. A implementagao
utilizada para o cdlculo das chaves de cifra dos nomes das tabelas ¢ feita da seguinte

forma:

AES,, (SHA256 (Nome da base de dados)),

onde m é a master key.

No caso dos nomes das colunas, a implementagao para o calculo da chave é feito

da seguinte forma:

AES,, (SHA256 (Nome da base de dados, Nome da tabela)),

onde m é a master key.

Tabela 3.1- Exemplo da base de dados cifrado com o esquema de cifra RND

Ivjg432h jg432h Iv43gfefg 43gfefg
OxKJX 0xFKG 0x9F] 0x6FD
0x87F Ox4JF 0x8JFD 0xDDO
0x32D 0xS3Q 0x37C 0x21P
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Desta forma conseguimos garantir, que ndo € possivel ver dados que sdo iguais
e que o cliente ndo necessite de guardar um numero exorbitante de vetores de

inicializacao e chaves.

Tendo os dados cifrados desta forma, conseguimos garantir a seguranga dos
valores, mas podemos verificar que nao nos permite fazer gueries sobre os dados. A tinica
forma pratica de obter um resultado € ir pedindo valores ao produtor de blocos e decifra-
los até obtermos o resultado pretendido. O que faz com que o sistema seja bastante lento

numa base de dados de grande dimensao.

Para resolver este problema tivemos de criar uma abordagem nova, designada
por bucket. Um bucket é apenas um numero que pode corresponder a varios valores des-
tintos. A ideia € associar um numero a diferentes valores, e diferentes valores poderao
ter o mesmo ntimero. E necessario que a fungao que gere o bucket para um valor apenas
possa ser calculada pelo utilizador. Desta forma, o atacante nao conseguira saber quais
sao os valores que estao em determinado bucket. Outro requisito € que haja colisdes, isto
¢, para um bucket é necessario que haja varios valores destintos, caso contrario o atacante

conseguira detetar igualdades.

F(Jéssica) = 2

André Jéssica

Marcia
Fernando

Diogo

Bruno

Figura 3.5- Representacao grafica de buckets para Equality Queries
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Como podemos verificar na Figura 3.5, utilizdmos a funcao F para calcular em
qual bucket devemos inserir o valor. Mas para tal é necessario que quem esteja a desenhar
a base de dados defina quantos buckets sao necessarios. O numero de buckets recomen-
dado para uma determinada coluna ¢ metade do niimero de possiveis valores distintos
que pode assumir. Assim se forem inseridas todas as possibilidades de valores, obriga-
toriamente vai haver valores que vao ficar no mesmo bucket. No melhor dos casos vao
ficar distribuidos de forma equilibrada, e cada bucket contera apenas dois valores. Esta

propriedade permite-nos fazer uma pesquisa sem mostrar igualdade.

Tabela 3.2- Exemplo de uma tabela na base de dados com o respetivo bucket

Names Bucket
0x3DS2 (André) 1
0xGF24 (Ana) 2
0x4KGF (Fernando) 1

Utilizando a Tabela 3.2, se o utilizador pretender pesquisar pelo valor “Fer-
nando”, ele vai calcular primeiro o bucket correspondente a “Fernando” que serd 1 e ira
obter todos os valores com o bucket a 1. Ou seja, o resultado obtido serd André e Fer-
nando, como podemos verificar, o utilizador tera de filtrar os valores que nao correspon-

dem a query executada, neste caso vai descartar “André”.

Podemos observar que, quanto mais buckets o utilizador escolher, maior sera a
probabilidade de valores que sejam iguais ficarem no mesmo bucket. Em resultado disto
o administrador da base de dados vai poder efetuar ataques a base de dados apenas

sabendo estas igualdades, conseguindo revelar o seu verdadeiro valor.
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Porem, o contrario também se verifica, quanto menor for o namero de buckets,
maior serd a probabilidade dos valores ficarem todos no mesmo bucket, resultando em

pesquisas mais lentas, pois implicaria uma filtragem exaustiva desses valores.

A fungao implementada para calcular o respetivo bucket de um valor y é:

SHA256(AES (y)) mod x,
Onde c é a chave da coluna e x é a quantidade de buckets de uma determinada coluna.

Desta forma conseguimos fazer o que foi referido anteriormente, sendo que este
modelo oferece-nos uma pesquisa probabilistica. Ou seja, ao procurar por um valor o
resultado pode conter valores errados, estes valores servem de decoy para o atacante, isto
permite dificultar os ataques de frequéncia que ocorrem muitas vezes em bases de dados
cifradas. O utilizador é quem define para cada coluna qual é o nivel de seguranga que
quer dar a uma determinada coluna, mas é importante também que o cliente tenha a
nogao que optando por um modelo com mais seguranca implica uma reducao do de-

sempenho e vice-versa.

Outro ponto importante desta proposta de solugao que nos reforga a seguranga, é
que cada coluna estad cifrada com uma chave, isto faz com que, caso uma chave seja des-

coberta por um atacante, apenas essa coluna sera descoberta.

Este modelo apenas permite fazer Equality Queries, ou seja, nao € possivel de uma
forma pratica pedir ao produtor de blocos para devolver, por exemplo, todas as pessoas
que tém idade acima dos 80. A tinica forma de fazer este tipo de gueries com este esquema
seria pedir de forma exaustiva. Onde iria pedir primeiro pelas pessoas com idade igual
a 80, depois com 81 e sucessivamente. Até o utilizador esgotar todas as possiblidades.
Para poder executar este tipo de queries, denominados por Range Queries, temos de ter
um modelo diferente, mas para tal temos de abdicar de alguma segurancga. A ideia inicial

¢ inserir os valores em buckets, onde se o valor x é maior que o valor y e estao em buckets
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diferentes, logo todos os valores que estao no mesmo bucket que x, incluindo x, sdo mai-

ores que os valores que estao contidos no mesmo bucket que y, incluindo y.

s N s T
< < Py

[0;20[ [20;40[ [40;60]

Figura 3.6-Representacao grafica dos buckets para Range Queries

Este processo € menos seguro que o anterior, revela a ordem e sabendo um bucket
¢ possivel, com um ataque simples, saber quais sao os possiveis valores que aquele bucket
pode tomar. Supondo que temos uma tabela de utilizadores, mesmo com o seu nome
cifrado, o atacante por analise pode descobrir que se trata de uma tabela de utilizadores,
onde vai utilizar a aplicacao que utiliza a base de dados e vai criar varios utilizadores,
verificando em quais tabelas houve modifica¢oes. Se for uma aplicagao com pouco uso,
a tabela que sofreu modificagdes vai ser a tabela no qual estd contida a informagao dos
utilizadores. De seguida o atacante pode criar varias contas com diferentes idades de
forma incremental, por exemplo de 0 a 10, e vai verificando na tabela se a conta que
acabou de criar alterou o bucket. Digamos que quando o utilizador criou a conta com
idade 5 o seu bucket foi alterado, o atacante vai saber que o bucket anterior contém os
valores das idades 0 a 4. E que todos os valores no bucket onde o 5 foi inserido sao mai-

ores ou iguais que 5.

Neste modelo é necessério que quem desenhe a base de dados decida quantos va-

lores diferentes podera ter um bucket e serd o niimero maximo que a coluna pode obter.
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431 785 124 043 936

0 20 40 60 a0 100

Figura 3.7- Segmentacao do dominio uma coluna

Na Figura 3.7, quem construiu a base de dados decidiu que cada bucket pode ter
20 valores diferentes e que o valor méximo para uma coluna é 100. Assim todos os valo-
res de 0-20 vao para o bucket 431, os valores de 20-40 vao para o bucket 785. A forma de
calcular este bucket é a partir do limite, ou seja, se o valor estiver entre o valor 0-20 entao
utilizaremos o0 0, caso seja 20-40 utilizaremos o 20, utilizando o mesmo processo para os

outros dominios.

Onde o bucket é calculado da seguinte forma:

SHA256(AES,(y)),

Onde c é a chave da coluna e y é o limite inferior do bucket.

Se utilizarmos a Figura 3.7 e o cliente fizer uma query, como, por exemplo, obter
todos os valores maiores que 65, o cliente vai comegar por calcular os buckets, neste
caso vai utilizar os limites 60 e 80, e obteremos 043 e 986 respetivamente. De seguida
vai pedir a base de dados todos os valores que tenham o bucket 043 e 986 e como pode-
mos verificar, este processo € semelhante ao anterior, dai podemos receber resultados
decoy, como por exemplo valores entre 60-64, o que faz com que seja uma procura pro-

babilistica.

Constatamos que, dependendo do modelo utilizado, existe um trade-off de segu-
ranca. Somente na primeira abordagem, que apenas nos permite efetuar equality queries
se verifica um maior nivel de seguranca que as range queries. Por isso € necessario analisar

se é viavel ter essa funcionalidade de efetuar range queries sobre uma coluna. Por estes

58



motivos, iremos dar a opgao ao utilizador de decidir se quer que a coluna seja Normal-
Column que permite apenas efetuar equality queries ou uma RangeColumn que permite

fazer equality queries e range queries.

Ambas as colunas sao cifradas com o esquema RND, devido aos motivos menci-
onados anteriormente, e terao uma coluna adjacente que indicara em que bucket vai estar

inserido.

Existe também a necessidade de haver UniqueColumns, visto que, se tivermos
uma coluna em que todos os seus valores sejam tinicos, podemos cifrar estes valores com
o esquema de encriptagao DET. Assim conseguimos executar gueries sem a necessidade
de utilizar buckets, consequentemente vamos aumentar o desempenho das pesquisas na
base de dados. Mas visto que utilizamos o esquema DET, e o vetor de inicializagao é
sempre 0 mesmo, nao existe necessidade de estar sempre a guardar o vetor de iniciali-
zagao como fazemos com o esquema RND. Os vetores de inicializagao sao calculados em
tempo de execugao, a partir de um tinico vetor inicializagao (masterlV) e da sua localiza-

¢ao, da seguinte forma:

AES,, (shal(Nome da tabela, Nome da coluna, masterlv)),

onde m é a master key.

Assim podemos esconder o vetor de inicializagdo, onde apenas o cliente consegue

calcular.

Tabela 3.3- Exemplo de uma tabela com cifra com esquema DET

Nomes

OxFKG (André)

0x4]JF (Ana)

OxFKG (André)
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Se, por exemplo, quisermos pesquisar na Tabela 3.3 por André, basta cifrar o valor
André com a chave e o vetor de inicializacdo daquela coluna. O resultado da cifra sera

igual ao valor que esta na tabela a representar o nome André.

Por altimo, com estes 3 tipos de colunas nado é possivel fazer joins entre tabelas,
devido a cada coluna estar cifrada com diferentes chaves, e para tal é necessario que as
colunas tenham valores em comum. Para resolver este problema as primary keys e foreign
keys sao obrigatoriamente GUID (global unique identifier), pelo que os seus valores vao
estar cifrados com a chave da PrimaryColumn, utilizando o esquema DET visto que uma

GUID é tnica e necessitamos de ver igualdades para poder efetuar um join.

Em suma, existem 5 tipos de colunas:

e PrimaryColumns - Os valores aceites nestas colunas sao GUIDs e vao
estar cifrados com a chave da respetiva coluna, utilizando o esquema

DET;

e ForeignColumns — Os valores aceites nestas colunas sao GUIDs. Estes
tém uma referéncia para outra PrimaryColumn e vao estar cifrados
com a mesma chave que a sua PrimaryColumn, utilizando o esquema

DET;

¢ UniqueColumns — Colunas em que todos os seus valores sao tinicos e

estao cifrados com o esquema DET;

e NormalColumns — Os valores destas colunas estao cifrados com o es-

quema RND e permitem efetuar apenas equality queries;
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e RangeColumns — Estas sao iguais as NormalColumns mas em vez de
permitir apenas efetuar equality queries, permitem também efetuar

range queries.

3.2.2 Outras abordagens

A primeira abordagem utilizada para se poder efetuar pesquisas sobre dados ci-
frados foi utilizar uma abordagem como a da CryptDB. A CryptDB, dependendo da
query que se fizer a uma coluna vai retirando camadas de seguranca, como explicado na
seccdo 2.3.1. Ou seja, vamos ter os dados cifrados em trés camadas, onde a primeira ca-
mada permite ver valores iguais apenas entre duas colunas, a segunda permite ver igual-
dades na mesma coluna, utilizando o esquema de encriptacdo DET e a dltima camada
nao tem qualquer funcionalidade e é considerada a mais segura devido a utilizar o es-

quema RND.

/ RND \

DET

Join-token+DET

- /

Figura 3.8- Onion Encryption

Inicialmente, com este esquema, todos os dados da base dados estdo cifrados com
todas as camadas, como na Figura 3.8. Se fosse necessario executar queries quando pre-
cisamos de igualdades, como por exemplo, pedir todos os utilizadores que tenham 20
anos, o cliente comega por dar a chave da primeira camada, neste caso a chave da camada
RND e o produtor de blocos que contém a base de dados vai passar por todos os valores
e decifra-los para ficar na camada DET. Com a camada DET ja é possivel verificar igual-

dades e assim ja poderemos executar a query que o utilizador pretende. O cliente apenas
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necessita de reconstruir o onion até a camada DET, visto que se cifrarmos o valor 20 nesta

camada o resultado sera sempre igual.

)\ SELECT name FROM Users u WHERE u.age = 20

Cliente RND key
Produtor de blocos

Remover a camada RND da coluna Age
com a key dada pelo utilizador

DET

JOIM token = DET

valor

Figura 3.9-Processo de remoc¢ao de camadas

Apesar de o cliente dar a chave ao produtor de blocos, o valor vai continuar cifrado

por outros esquemas de cifra.

Como poderemos verificar esta abordagem acarreta varios problemas. Um dos
principais problemas é a seguranga dos dados. Caso seja necessario efetuar queries onde
necessitamos saber igualdades de uma determinada coluna, teremos de remover a ca-
mada seguranca RND. Essa coluna vai expor as igualdades dos valores. Como referido
anteriormente, um dos problemas de seguranca nas bases de dados cifradas é que ape-
nas mostrando igualdades é possivel revelar os valores, problema é que se tivermos uma
quantidade exorbitante de dados numa coluna e o cliente pretender executar queries so-

bre uma coluna, que tem todas as camadas de seguranga, o produtor de blocos vai ter de
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decifrar todos os valores desta coluna. Isto representa processo bastante lento, e um
grande gasto computacional para o produtor de blocos. Ou seja, esta abordagem nado é a

ideal para resolver este problema.

Na abordagem utilizada na seccdo 3.2.1 s6 é possivel fazer um join pelas colunas
que sdo primary key e foreign key. Uma abordagem possivel para o cliente poder fazer um

join numa coluna qualquer, é utilizar o esquema que a CryptDB implementou.

Este esquema envolve duas fungdes:

e Funcao para calcular o token: dado um valor e uma chave devolve um foken,

este foken tem as mesmas propriedades que um hash;

e Funcao de ajuste: é a funcao que ajusta um token para ficar com o valor que
deveria ficar se utilizasse outra chave. Esta fungao recebe o token, e um va-

lor para ajustar o token.

Ou seja, com este esquema, cada coluna vai ter uma chave diferente e cada valor
vai ter um foken correspondente. Este token vai ter as mesmas propriedades que um hash
e se calcularmos o token de dois valores iguais utilizando a mesma chave iremos obter o
mesmo resultado. Visto que cada coluna vai ter uma chave diferente, apenas vai ser pos-
sivel verificar as igualdades na mesma coluna. Somente, com a funcao para calcular o
token, ndo é possivel efetuar um join em diferentes colunas, para tal é necessario mostrar
igualdades entre duas colunas. Utilizando a funcao de ajuste permite-nos mostrar igual-
dades entre duas colunas, onde iremos ajustar os tokens de uma coluna para serem cal-
culados da mesma forma que os tokens de outra coluna e permitindo ver quais sdo os
valores das diferentes colunas que sdo iguais. Esta fun¢do de ajuste s6 é possivel ser
utilizada pelo produtor de blocos com a ajuda do cliente, permitindo ao o cliente dizer
ao produtor de blocos como ajustar os tokens. Este facto é importante porque se o produ-
tor de blocos pudesse ajustar os tokens de forma independente, faria com que ele pudesse
ajustar todas as colunas de forma a conseguir ver todos os valores que fossem iguais na

base de dados.
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Para o célculo destes tokens sdao necessarias duas chaves, uma denomina-se basekey
e columnkey. A columnkey é construida com base na localizagdo da coluna e a basekey é
igual para todas as colunas da base de dados. Estes tokens sdo calculados com base nas

férmulas das curvas elipticas.

token = P. kc * AESy;, (SHA1(valor)),

onde kc é a columnkey, kb é a basekey e P é um ponto da curva aliptica utilizada.

Como cada coluna tem uma columnkey diferente o resultado é sempre diferente.
Tendo na base de dados cada token para o respetivo valor, quando for necessario efetuar
um join, o cliente vai ter de enviar a chave de ajuste ao produtor de blocos para poder

ajustar. Para obtermos a chave de ajuste apenas é necessdrio calcular o seguinte:

AK = Ka™'. Kb,

onde Ka é a chave da coluna a e a Kb é a chave da coluna b.

Ou seja, se dermos este AK ao produtor de blocos é possivel calcular os valores

da mesma forma que os da coluna b, onde tendo:

tokenyg, . AK = P. Ka* Ka™'* Kb * AESkb(SHAl(valor))
= P. Kb * AES;,(SHA1(valor)) = tokeny,,

Como podemos verificar este esquema tem os mesmos problemas da abordagem
referida anteriormente nesta sec¢do, onde para efetuar um join é necessario ajustar o to-
ken de todos os valores de uma determinada coluna. Tal como no exemplo anterior, se
tivermos uma quantidade exorbitante de valores terfamos de ajustar todos os valores

dessa coluna sempre que se efetua um join.
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3.3 Gestdo de chaves

Como anteriormente referido, todas as chaves sao calculadas em tempo de execu-
¢do, mas uma funcionalidade que deve ser possivel na base de dados é poder criar per-
missdes para diferentes tipos de utilizadores. Contudo, existe um problema neste sis-
tema, visto que todo o seu contetido esta cifrado. Basicamente, se quisermos dar permis-
s0es a um determinado utilizador, esse utilizador tem que ter acesso as chaves de ci-
fra/decifra para poder inserir e visualizar valores. Isto é um problema porque uma vez
dado as chaves de cifra/decifra de uma coluna ao utilizador, esse utilizador vai ter sem-
pre acesso aos valores, o que faz com que ndo seja possivel remover essas permissoes ao
utilizador. Uma forma simples, mas inadequada para resolver este problema é voltar a
cifrar o contedo com uma chave distinta, o que se tivermos uma quantidade elevada

de registos faz com que este processo seja muito lento.

Podemos resolver este problema tendo um proxy que tivesse um sistema de contas
com as respetivas permissdes, onde o proxy é o tinico que contém a master key para poder
gerar as restantes chaves. Inicialmente o utilizador, tem que iniciar sessao, enviando as
suas credencias ao proxy. Se esta acdo tiver sucesso, o utilizador pode enviar as suas
queries ao proxy sem estarem cifradas. O proxy quando receber a guery de um utilizador,

vai certificar se que o utilizador tem permissdes para executar a query.

Se tiver permissoOes, o proxy vai:

1) Extrair o contetido das queries;

2) Vai cifrar com as chaves respetivas;

3) Enviar a query ao produtor de blocos com o seu contetdo cifrado. Quando
receber o contetido devolvido pelo produtor de blocos, vai decifra-lo e en-

via-lo ao utilizador correspondente.

65



o)

)\ SELECT name FROM Users —

Cliente Proxy

h 4

SELECT u34fdjhgf38, Ivudfdsa7?3 FROM p654xzs12

Produtor de blocos

Figura 3.10- Sistema Utilizador-Proxy-Produtor de Blocos

Assim se quisermos tirar permissdes de um utilizador basta remover essa permissao do

proxy. Com esta solucdo poderemos identificar algumas desvantagens, como por exem-

plo:

e (Cria um ambiente centralizado, onde em vez de o utilizador comunicar
com os diferentes produtores de blocos, ele apenas vai comunicar com o

seu proxy;

e Maior laténcia nas comunicagdes, visto que comunica primeiro com o
proxy e de seguida o proxy vai comunicar com um dos produtores de blo-

Cos;

e O proxy vai ser sobrecarregado com o processo de cifra e decifra dos da-

dos, mas também podemos ter a vantagem de o utilizador nao necessitar
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de ter uma grande capacidade computacional, visto que nao tem de cifrar

os valores.

Devido a esta estrutura apresentar algumas desvantagens, é necessario dar ao uti-
lizador a possibilidade de escolher entre duas estruturas: 1) cliente-produtor de blocos;

2) cliente-proxy-produtor de blocos.

Nesta segunda abordagem, cliente-produtor de blocos, ndo permite ter permis-
soes. Os utilizadores vao ter de guardar a master key. Nesta abordagem, o utilizador tem
de ter um dispositivo com maior capacidade computacional, devido ao dispositivo ter
de cifrar todos os dados antes de envia-los. O que faz com que nao seja uma solucao
vidvel para dispositivos com baixo poder computacional ou dispositivos com baterias.
Mas por outro lado a capacidade computacional esta distribuida pelos diferentes utili-

zadores e nao apenas no proxy como na abordagem anterior.

—
SELECT udfi32uj34543, Ivudfi32uj34543 FROM vvcz872

L

S

Utilizador Produtor de blocos

Figura 3.11- Sistema Utilizador-Produtor de Blocos

Assim dependendo das necessidades do utilizador, este tera de escolher entre es-

tas duas estruturas, tendo em conta as vantagens e desvantagens de cada uma.
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4 Caso de estudo

Na secgdo anterior foram descritas as varias abordagens tomadas em consideracao,
onde durante o desenvolvimento de 3.2.2 Outras abordagens foram verificados vérios

problemas como nao s6 de seguranca, mas como desempenho.

Esta seccdo tem como objetivo demonstrar o que foi desenvolvido com base na
solugdo proposta. O desenvolvimento pratico foi bastante importante para o estudo de
abordagens. O desenvolvimento permitiu verificar os aspetos negativos das primeiras
abordagens e analisar como poderiamos manter os aspetos positivos e eliminar os aspe-
tos negativos de forma a que consigamos ter o melhor trade-off entre seguranca e desem-

penho.

Mais uma vez, refor¢co que apenas foram feitos desenvolvimentos sobre as bases
de dados das sidechains. Onde o desenvolvimento apenas envolve a construgdo das bases

de dados das sidechains de forma a manter a confidencialidade dos dados.

As tecnologias utilizadas para o desenvolvimento deste projeto foram:

e Linguagem de programacao C# com .NET Core;
e Sistema de base dados: SQL Server, MongoDB, MySQL;

e Ambiente de desenvolvimento: Microsoft Visual Studio;
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e Object-relational mapper (ORM): Entity Framework.

4.1  Arquitetura

O caso de estudo foi dividido em varios médulos, onde a ordem da implementagao

de cada médulo é importante para o desenvolvimento da solugdo proposta. Tendo uma

arquitetura bem definida, permite-nos organizar melhor o projeto e consequentemente

melhorar o desempenho no desenvolvimento do projeto.

Modulo de
cifra de
queries

Sql Converter

Database Connector

Encrypt SQL
Operation

Modulo de
persisténcia

Database Manager

Persisténcia da
sidechain

A

h 4

Sidechain Manager

Modulo de
criptografia

AES

Onion

JoinECC

Figura 4.1- Arquitetura do Caso de estudo
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Como se pode verificar na Figura 4.1 projeto foi dividido em 3 grandes médulos.

Estes modulos sdo os seguintes:

e Modulo de persisténcia;

e Modulo de criptografia;

e Modulo de cifra de gqueries.

Com o modulo de persisténcia permite ao produtor de blocos conseguir ler as va-
rias transacdes SQL contidas nas diferentes sidechains e reconstruir as respetivas bases
de dados dos clientes. Com o modulo de criptografia e de cifra de queries, permite ao
cliente enviar queries SQL aos produtores de blocos de forma a que os produtores de

blocos ndo percebam os dados que estdo a ser enviados e que consigam executar na base

de dados.

Age

nbo543pe
SELECT Age FROM User WHERE , SELECT fdsa23fdsa,gid423ds2 FROM @ frew24ivb 23

UszerName = 'Simao’ fihndew4d WHERE fdsafdsa = dasdsa 24
j56nhtr54

hofdhd56 a

Figura 4.2- Arquitetura do caso de estudo

Resumidamente, o sistema desenvolvido permite a um cliente construir uma querie
SQL, onde todo o contetido da querie serd cifrado, exceto as operagdes SQL da querie (por
exemplo: SELECT, WHERE, etc). De seguida o produtor de blocos executa a querie, de-

volve o resultado ao cliente e o cliente conseguira decifrar os valores recebidos.

4.2 Modulo de persisténcia

Este médulo foi o primeiro a ser desenvolvido, este médulo consiste na persistén-

cia do estado das diversas sidechains e esta localizada nos produtores de blocos, onde
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inicialmente o que se fez foi definir todas as transagdes possiveis a serem executadas na

blockchain, neste caso as transagdes possiveis sdo operacdes SQL.

As operagdes implementadas foram:

¢ CreateColumn- Cria uma coluna numa tabela ja existente;

e CreateTable- Cria uma nova tabela;

e DeleteColumn- Elimina uma coluna;

e DeleteRecord- Apaga um ou multiplos valores nas colunas pretendidas;

e DeleteTable- Apaga a tabela;

e InsertRecord- Insere um ou varios valores nas colunas pretendidas;

e UpdateRecord- Atualiza um ou varios valores nas colunas pretendidas.

Foi implementado uma estrutura para cada operacao e fungdes que devolvem uma
query para diferentes tipos de bases de dados. Estas estruturas serdo importantes para a
cifra dos dados de cada operacdo, assim é possivel obter os dados de cada query e pro-
ceder com a cifra dos dados, sem ter que dar parse a uma string, a procura dos campos
que pretendemos cifrar. Outro facto é poder utilizar estas estruturas para poder cons-

truir a query para a base de dados que o produtor de blocos pretende utilizar.

O componente SidechainManager é responsavel pela e criacdo e reconstrucdo da
base de dados da sua sidechain. Este médulo também é responsavel de criar todas as

estruturas necessdrias para ser possivel efetuar queries sobre os dados cifrados.
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Figura 4.3- Infraestruturas da sidechain

Na criacdo de uma sidechain serdo criadas as infraestruturas apresentadas na Fi-
gura 4.3. Como referido na seccdo Abordagem utilizada estas estruturas serao necessa-

rias para ser possivel efetuar queries.

Z

O componente DatabaseManager é responsdvel por coordenar todos os Side-
chainsManagers. Onde o componente DatabaseManager vai ter a sua propria base de
dados onde é guardada toda a informagdo de todas as sidechains e as suas respetivas
transagdes em formato JSON e cada SidechainManager vai apenas executar operagdes

na base de dados da sua sidechain.

Assim o DatabaseManager vai ler as diversas transacdes da base de dados que
guarda todas as transacdes das sidechains, e ira converter o JSON para a respetiva estru-

tura e enviar ao SidechainManager para executar na sua base de dados.
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Database A Database B Database C

Figura 4.4- Estrutura do modulo da persisténcia

4.3 Modulo de criptografia

Este modulo é responsével por fornecer as diferentes ferramentas para a cifra dos

dados.

Este médulo tem o componente AES que tem varias fungdes que recebem um byte
array e cifram ou decifram o conteddo com o algoritmo AES. Este apresenta também
diferentes modos de cifra e requer que a dimensao das chaves utilizadas neste algoritmo

seja de 256 bits.

Existe outro componente denominado por Onion que permite construir e retirar as

diferentes camadas do onion scheme com as diferentes camadas referidas na secc¢do 3.2.2

Por dltimo, a componente JoinECC, apesar deste componente nao ser utilizado
para a implementagao da abordagem utilizada, este foi implementado. Este componente

é onde esta toda a l6gica das curvas elipticas, da geragao dos tokens e do ajuste de tokens.
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Apesar dos componentes Onion e JoinECC nao terem sido utilizados, ambos foram

implementados. Apenas foram feitos unit tests.

4.4 Modulo de cifra de queries

Este é o médulo de maior dimensao, onde é feita a cifra de uma query que o cliente

pretenda efetuar e toda a comunicacdo entre cliente e produtor de blocos.

A componente Encrypt Sql Operation é o componente que contém uma funcao
para todas as operagdes SQL possiveis, onde as operacdes recebem como parametro de
entrada a operacado e devolve a operacao SQL cifrada. Estas fungdes podem devolver
mais que uma operagao, por exemplo, operacdes que vao guardar quantos buckets uma

respetiva coluna pode ter (Figura 4.5).

CreateColumnOperation

List=ISglOperation= EncryptCreateColumn{Create ColumnOperation createColumn) InsertRecordOperation

InsertRecordCperation

Figura 4.5- Cifra de queries

Mas antes de poder cifrar as queries é necessario perguntar ao produtor de blocos
qual é o estado da base de dados, por exemplo, para calcular qual é o respetivo bucket de
um valor é necessario obter quantos buckets tem determinada coluna. Devido a este facto
existe uma componente denominada por Database Connector que é responsavel por co-

municar e executar as diferentes gueries a perguntar pelo estado da base dados.

Por altimo teremos o SQL Converter que vai utilizar o Database Connector para
comunicar com a base de dados e o Encrypt Sql Operation para cifrar as queries. Este
também é responsével por realizar equality queries, range queries e joins. Este processo é

extenso, onde por exemplo se o cliente efetuar um WHERE na query, sera necessario
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passar essa coluna para o SELECT da query, visto que na abordagem utilizada para efe-

tuar uma procura é necessario usar os buckets.

MName  Age

Siméo 22 Name Age

SELECT Age FROM User WHERE SELECT jfs54237ds32, gf8ifd12fdhd Marca 21 5 Siméo 22
User Name = 'Simao ——" FROM Tablekfadsf1gf45 WHERE Bucketgfgjfid12fdnd=2 — Bruno 74

Femando 25

Figura 4.6- Filtragem de uma query WHERE

Para calcular o bucket necessitamos saber o tipo da tabela, por exemplo, se for uma
RangeColumn é necessario pedir quantos buckets aquela coluna tem e qual é o valor mé-

ximo que aquela coluna pode ter.

Existe também a necessidade de verificar se a coluna que estd no WHERE se j4 esta

no SELECT, se estiver ndo é necessario adicionar.

E por altimo dependendo do tipo de guery é necessario pedir, além do valor, o seu

vetor de inicializagao.

Este processo necessita de varias queries simples para perguntar qual é o estado
da base de dados, como por exemplo, qual é o numero de buckets e qual é o valor médximo
de uma coluna para tal temos uma cache para guardar estes valores, diminuindo assim
o numero de comunica¢des e aumentando significativamente a performance do tempo

de resposta da base de dados.

4.5 Resultados

Foram feitos testes com base na execucdo de vérias operagdes, onde a execucao
envolve: (1) cifra das operagdes SQL, (2) envio da operagao SQL para um dos produtores
de blocos, (3) produtor de blocos valida e executa a operacao SQL, (4) produtor de blocos
envia o resultado ao cliente, (5) o cliente decifra e processa o resultado. Estes testes foram
feitos onde o cliente e o produtor de blocos estdo na mesma maquina para anular o

tempo e falhas de comunicagao.
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Um problema encontrado durante estes testes foi que, para cada valor que era ne-
cessario cifrar ou decifrar, estdvamos a fazer um pedido ao produtor de blocos para obter
o tamanho dos buckets. Para resolver este problema em vez de fazer um pedido de cada
vez, vamos pedir todos os tamanhos dos buckets necessarios num s6 pedido. E ainda
conseguimos melhorar o tempo com a utilizacdo de uma cache para diminuir o numero

de pedidos.

Foram feitos varios unit tests com as diferentes operagdes SQL, para verificar se as

operagdes comportam-se como esperado.

Na pesquisa de valores é dificil de mostrar métricas com base nos tempos, devido
na pesquisa em NormalColumns e RangeColumns ser uma procura probabilistica, onde
dependendo da configuragdo da base de dados, como por exemplo a quantidade de bu-
ckets que o utilizador pretenda que determinada coluna tenha, vai fazer com que tenha
de filtrar mais ou menos resultados. Outro facto é que se efetuarmos uma pesquisa numa
UniqueColumn, PrimaryColumns e ForeignColumns vamos obter um desempenho
muito melhor, isto porque neste tipo de colunas nao existe a necessidade de filtrar o

resultado.

Mas um facto interessante encontrado durante estes testes é que quanto mais es-
pecifica for a pesquisa em NormalColumns e RangeColumns menor sera o tempo de
execucdo da query. Isto é simples de demonstrar com um exemplo. Se procurar por An-
dré e estiver contido num bucket que contém varios nomes, o cliente tem de filtrar e de-
cifrar todos estes nomes até achar o André. Se especificarmos mais a query onde procu-
ramos também pela idade, ja vamos estar a filtrar ainda mais os resultados. Onde o re-
sultado sera todos os valores que estejam no mesmo bucket que a idade que estamos a

pesquisar e no mesmo bucket que André.

Por ultimo, ap6s os produtores de blocos executarem as transagdes enviadas
pelos clientes, as tabelas da base de dados vao ficar com o aspeto da Figura 4.7, onde
todos os seus valores vao estar cifrados e acompanhados com o seu vetor de inicializa-

¢do e 0s seu respetivo bucket.
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Figura 4.7- Base de dados cifrada
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5 Conclusoes e Trabalho Futuro

Como foi referido vérias vezes durante esta dissertagdo, garantir a privacidade dos
dados é bastante importante nos tempos atuais. A informagao é valiosa quer para o pro-
prietario quer para as empresas. Determinou-se que existe uma grande negligencia na
implementagdo de seguranca nos sistemas. A seguranca dos sistemas é efetuada princi-

palmente com a utilizacao da criptografia.

Este facto levou-nos a estudar os principais algoritmos de cifra, e as diferentes téc-
nicas de como cifrar o conteado. Depois de entender como estes algoritmos funcionam,
procedemos ao estudo das diferentes bases de dados cifradas. A principal foi a CryptDB.
Nas outras bases de dados cifradas, o seu desenvolvimento tinha sido abandonado ou

tinham o mesmo processo de seguranca que a CryptDB.

Para esta dissertacdo foi importante o estudo das diferentes blockchains para poste-
riormente ser possivel efetuar a integragdo da base de dados cifrada com a blockchain.
Sem este estudo, ndo era possivel implementar as diferentes estruturas, transac¢oes e a

persisténcia da propria blockchain.

A primeira abordagem foi utilizar a mesma metodologia que a CryptDB. Com o
desenvolvimento desta metodologia foram encontrados varios problemas de seguranca
e de desempenho. Um dos problemas encontrados na CryptDB é que, se o cliente efetuar
uma equality query sobre uma coluna, teremos de mostrar os valores iguais ao adminis-

trador da base de dados, o que permite a um atacante revelar os dados cifrados.
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Consequentemente foi imperativo o estudo de uma nova abordagem onde nao po-
deriamos mostrar valores iguais na base de dados e que permitisse de forma semelhante

efetuar pesquisas sobre dados cifrados.

Esta nova abordagem tem como base uma pesquisa probabilistica, onde todos os
valores mesmo sendo iguais serdo apresentados com valores diferentes. E sempre que
for pesquisado um valor podera devolver o valor correto ou ndo, enganando os atacantes
que estdo a visualizar o que estd a acontecer na base de dados. Isto faz com que diminua

o desempenho porque o cliente tera de filtrar o resultado recebido.

Na abordagem utilizada é possivel efetuar joins (apenas sobre as chaves prima-
rias), equality queries e range queries. Uma técnica de criptografia que se pode utilizar para
poder efetuar SUM (somatorio) ou AVG (média) sobre os dados é utilizar criptografia
homomorfica. O problema desta técnica é que ainda apresenta um processo demorado
e ainda ndo existem implementacdes para a lingua de programacao para o qual o projeto
foi desenvolvido. No futuro esta técnica poderia ser considerada, caso surja um algo-

ritmo novo de criptografia homomoérfica com um desempenho bastante melhor.

Um problema que podera ocorrer nesta abordagem é no célculo do bucket onde ira
ficar um determinado valor. Onde existe uma probabilidade de um bucket ficar associado
a varios valores destintos e outros buckets sem valores. O que fard com que a pesquisa
sobre os dados seja bastante lenta. Uma melhoria seria arranjar uma forma de distribuir
os valores de forma equilibrada, ou seja, todos os buckets teriam o mesmo ntimero de

valores associados.

Em suma, o desenvolvimento desta dissertagcdo permitiu-nos verificar o potencial
de fazer uma pesquisa probabilistica. Na solucdo desenvolvida conseguimos ter uma
melhor seguranca a custa do desempenho. Esta veio a corrigir alguns problemas da
CryptDB, como por exemplo, um dos problemas da CryptDB é que apesar de os valores
estarem cifrados, estes mostram as igualdades. O que na nossa solugdao conseguimos es-

conder as igualdades entre valores.

Outro problema comum encontrado nos esquemas de cifra para permitir efetuar
range queries, é que a maior parte sao lentos e mostram igualdades ou revelam grande
parte dos bits mais significativos. O esquema utilizado para permitir efetuar range queries

da solugao proposta apenas permite a um atacante revelar a ordem de valores.
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Contudo, o estudo destas abordagens permite-nos construir um sistema onde con-
seguimos garantir a confidencialidade dos dados, guardando-os remotamente, conse-
guindo efetuar pesquisas sobre os dados, revelando o minimo de informacao para efe-

tuar as mesmas.
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